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Amazon Relational Database Service (Amazon RDS) とは

Amazon Relational Database Service (Amazon RDS) は、AWS クラウド でリレーショナルデータ
ベースを簡単にセットアップし、運用し、スケーリングすることのできるウェブサービスです。業界
スタンダードのリレーショナルデータベース向けに、費用対効果に優れたエクステンションを備え、
一般的なデータベース管理タスクを管理します。

Note

このガイドでは、Amazon Aurora 以外の Amazon RDS データベースエンジンについて説明
しています。Amazon Aurora の使用については、Amazon Aurora ユーザーガイドを参照して
ください。

AWS の製品やサービスを初めて使用する場合、詳細については、以下のリソースを参照してくださ
い。

• すべての AWS 製品の概要については、「クラウドコンピューティングとは」を参照してくださ
い。

• Amazon Web Services では、数多くのデータベースサービスを提供しています。AWS で利用でき
るさまざまなデータベースオプションの詳細については、「AWS データベースサービスの選択」
と「AWS でのデータベースの実行」を参照してください。

Amazon RDS の概要

なぜAWS クラウドでリレーショナルデータベースを実行したいのですか? AWS がリレーショナル
データベースの困難で面倒な管理タスクの多くを引き受けるからです。

トピック

• Amazon EC2 およびオンプレミスデータベース

• Amazon RDS および Amazon EC2

• Amazon RDS Custom for Oracle および Microsoft SQL Server

• Amazon RDS on AWS Outposts

概要 1

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/CHAP_AuroraOverview.html
https://aws.amazon.com/what-is-aws/
https://aws.amazon.com/getting-started/decision-guides/databases-on-aws-how-to-choose
https://aws.amazon.com/running_databases/
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Amazon EC2 およびオンプレミスデータベース

Amazon Elastic Compute Cloud (Amazon EC2)は、AWS クラウドでスケーラブルなコンピューティ
ング容量を提供します。Amazon EC2 は、ハードウェアに事前投資する必要がなくなり、アプリ
ケーションをより速く開発およびデプロイできます。

オンプレミスサーバーを購入するときは、CPU、メモリ、ストレージ、IOPS をすべて一緒にまとめ
て入手します。Amazon EC2 では、これらが分離されているため、個別にスケールできます。CPU 
の増加、IOPS の削減、またはストレージの追加が必要な場合、簡単に割り当てることができます。

オンプレミスサーバーのリレーショナルデータベースの場合、サーバー、OS、およびソフトウェア
に関する全責任を負うものとします。Amazon EC2 インスタンス上のデータベースでは、AWSOS
より下のレイヤーを管理します。このようにして、Amazon EC2 は、オンプレミスのデータベース
サーバーを管理する負担の一部を軽減します。

次の表では、オンプレミスのデータベースと Amazon EC2 の管理モデルを比較します。

機能 オンプレミスの管理 Amazon EC2 の管理

アプリケーションの最適化 カスタマー カスタマー

スケーリング カスタマー カスタマー

高可用性 カスタマー カスタマー

データベースバックアップ カスタマー カスタマー

データベースソフトウェアの
パッチ適用

カスタマー カスタマー

データベースソフトウェアの
インストール

カスタマー カスタマー

オペレーティングシステム 
(OS) のパッチ適用

カスタマー カスタマー

OS インストール カスタマー カスタマー

サーバーのメンテナンス カスタマー AWS

ハードウェアライフサイクル カスタマー AWS

Amazon EC2 およびオンプレミスデータベース 2
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機能 オンプレミスの管理 Amazon EC2 の管理

電力、ネットワーク、冷却 カスタマー AWS

Amazon EC2 はフルマネージドサービスではありません。したがって、Amazon EC2 でデータベー
スを実行すると、ユーザーエラーが発生しやすくなります。例えば、OSまたはデータベースソフト
ウェアをマニュアルで更新すると、誤ってアプリケーションのダウンタイムが発生する可能性があり
ます。問題の特定と修正のため、すべての変更をチェックするのに何時間も費やすことがあります。

Amazon RDS および Amazon EC2

Amazon RDS はマネージドデータベースサービスです。これは、ほとんどの管理タスクを担ってい
ます。Amazon RDS では、面倒なマニュアル作業を排除することでアプリケーションとユーザー
に集中することができます。ほとんどのデータベースデプロイでは、デフォルトの選択肢として
Amazon EC2 よりも Amazon RDSをお勧めしています。

以下の表では、Amazon EC2 と Amazon RDS の管理モデルを比較しています。

機能 Amazon EC2 の管理 Amazon RDS の管理

アプリケーションの最適化 カスタマー カスタマー

スケーリング カスタマー AWS

高可用性 カスタマー AWS

データベースバックアップ カスタマー AWS

データベースソフトウェアの
パッチ適用

カスタマー AWS

データベースソフトウェアの
インストール

カスタマー AWS

OS のパッチ適用 カスタマー AWS

OS インストール カスタマー AWS

サーバーのメンテナンス AWS AWS

Amazon RDS および Amazon EC2 3
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機能 Amazon EC2 の管理 Amazon RDS の管理

ハードウェアライフサイクル AWS AWS

電力、ネットワーク、冷却 AWS AWS

Amazon RDS は、フルマネージドでなないデータベースデプロイに比べて、次の特定の利点があり
ます。

• Db2、MariaDB、Microsoft SQL Server、MySQL、Oracle、PostgreSQL など既に使い慣れたデー
タベース製品を使用できます。

• Amazon RDS では、バックアップ、ソフトウェアパッチ、自動的な障害検出、および復旧を管理
します。

• 自動バックアップをオンにするか、マニュアルで独自のバックアップスナップショットを作成でき
ます。これらのバックアップを使用してデータベースを復元できます。Amazon RDS の復元は信
頼性の高い効率的なプロセスです。

• プライマリインスタンスと同期しているセカンダリインスタンスがあると、問題が発生したときに
セカンダリインスタンスにフェイルオーバーできるので、高可用性を実現できます。また、リード
レプリカを使用して、読み取りスケーリングを拡張できます。

• データベースパッケージのセキュリティに加え、RDS データベースにアクセスできるユーザーを
制御するのに役立ちます。そのためには、AWS Identity and Access Management (IAM) を使用し
てユーザーとアクセス権限を定義することができます。また、仮想プライベートクラウド (VPC) 
に配置すると、データベースを保護することもできます。

Amazon RDS Custom for Oracle および Microsoft SQL Server

Amazon RDS Custom は、データベースとOSへのフルアクセスを提供する RDS 管理タイプです。

RDS Custom の制御機能を使用して、レガシーおよびパッケージビジネスアプリケーションのデー
タベース環境とOSにアクセスしてカスタマイズできます。一方、Amazon RDS はデータベース管理
タスクとオペレーションを自動化します。

このデプロイモデルでは、アプリケーションをインストールし、アプリケーションに合わせて構成設
定を変更することができます。同時に、プロビジョニング、スケーリング、アップグレード、バック
アップなどのデータベース管理タスクをAWSにオフロードできます。Amazon RDS のデータベース
管理の利点を、より高度な制御と柔軟性で活用できます。

Amazon RDS Custom for Oracle および Microsoft SQL Server 4
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Oracle データベースおよび Microsoft SQL Server の場合、RDS Customは Amazon RDS のオート
メーションと Amazon EC2 の柔軟性を組み合わせています。RDS Custom については、「Amazon 
RDS Customでの使用」を参照してください。

RDS Custom の責任共有モデルでは、Amazon RDS よりも多くの制御が可能になりますが、責任も
増えます。詳細については、「RDS Custom の責任分担モデル」を参照してください。

Amazon RDS on AWS Outposts

AWS Outposts での Amazon RDS により、RDS for SQL Server、RDS for MySQL、および RDS for 
PostgreSQL データベースが AWS Outposts 環境に拡張されます。AWS Outposts により、パブリッ
クな AWS リージョン と同じハードウェアを使用して、AWS のサービス、インフラストラクチャ、
オペレーションモデルがオンプレミスに導入できます。出力の RDS を使用すると、オンプレミスで
実行する必要があるビジネスアプリケーションの近くにマネージド DB インスタンスをプロビジョ
ニングできます。詳細については、「AWS Outposts での Amazon RDS の使用」を参照してくださ
い。

DB インスタンス

DB インスタンスは AWS クラウド 内の独立したデータベース環境です。Amazon RDS の基本的な
構成要素は DB インスタンスです。

DB インスタンスには、ユーザーが作成した1つ以上のデータベースを含めることができます。DB 
インスタンスには、スタンドアロンデータベースインスタンスで使用するものと同じツールおよび
アプリケーションを使用してアクセスすることができます。AWS Command Line Interface (AWS 
CLI)、Amazon RDS API、または AWS Management Console を使用して、DB インスタンスを作成
および変更することができます。

DB エンジン

DB エンジンとは、DB インスタンスで実行される特定のリレーショナルデータベースソフトウェア
です。Amazon RDS は、現在、以下のエンジンをサポートしています。

• Db2

• MariaDB

• Microsoft SQL Server

• MySQL

Amazon RDS on AWS Outposts 5
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• Oracle

• PostgreSQL

各 DB エンジンには、独自のサポートされている機能があり、DB エンジンの各バージョンに固有の
機能が含まれている可能性があります。Amazon RDS の機能のサポートは、AWS リージョン と各 
DB エンジンのバージョンによって異なります。さまざまなエンジンバージョンとリージョンでの機
能のサポートを確認するには、「AWS リージョン と DB エンジンにより Amazon RDS でサポート
されている機能」を参照してください。

さらに、各 DB エンジンは、DB パラメータグループに一連のパラメータを保有し、これにより管理
するデータベースの動作を制御します。

DB インスタンスクラス

DB インスタンスクラスによって DB インスタンスのコンピューティングとメモリの容量を決定しま
す。DB インスタンスクラスは、DB インスタンスタイプとサイズの両方で構成されます。インスタ
ンスタイプごとに異なるコンピューティング､メモリ､ストレージ が提供されます。例えば、db.m6g 
は AWS Graviton2 プロセッサを搭載した汎用 DB インスタンスタイプです。db.m6g インスタンスタ
イプ内の db.m6g.2xlarge は DB インスタンスクラスです。

お客様のニーズに最も合う DB インスタンスを選択できます。ニーズが時間の経過とともに変化する
場合は、DB インスタンスを変更できます。詳細については、「 DB インスタンスクラス」を参照し
てください。

Note

DB インスタンスクラスの料金情報については、Amazon RDS 製品ページの料金表セクショ
ンを参照してください。

DB インスタンスストレージ

Amazon EBS は、実行中のインスタンスにアタッチできる、堅牢なブロックレベルのストレージボ
リュームを提供します。DB インスタンスストレージには、次のタイプがあります。

• 汎用 (SSD)

• プロビジョンド IOPS (PIOPS)

• マグネティック

DB インスタンスクラス 6
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ストレージタイプは、パフォーマンス特性と価格に違いがあります。データベースのニーズに応じて
ストレージのパフォーマンスとコストを調整できます。

各 DB インスタンスは、サポートするストレージタイプやデータベースエンジンによって最小/最大
ストレージ要件が異なります。データベースの増加に対応できるように、十分なストレージを確保し
ておくことが大切です。また、十分なストレージがあると、DB エンジンの機能がコンテンツやログ
エントリを書き込むスペースが確保されます。詳細については、「Amazon RDS DB インスタンスス
トレージ」を参照してください。

Amazon Virtual Private Cloud (Amazon VPC)

Amazon Virtual Private Cloud (Amazon VPC) サービスを使用して、virtual private cloud (VPC) 上の 
DB インスタンスを実行できます。VPC を使用する場合、仮想ネットワーキング環境を制御できま
す。独自の IP アドレスの範囲を選択し、サブネットを作成してルーティングおよびアクセス制御リ
ストを設定できます。VPC で実行していてもいなくても、Amazon RDS の基本機能には違いはあ
りません。Amazon RDS では、バックアップ、ソフトウェアパッチ、自動的な障害検出、および復
旧を管理します。VPC で DB インスタンスを実行するために、追加料金はかかりません。RDS で 
Amazon VPC を使用する方法については、「Amazon VPC VPC とAmazon RDS」を参照してくださ
い。

Amazon RDS は Network Time Protocol (NTP) を使用して DB インスタンスの時刻を同期します。

AWS リージョンとアベイラビリティーゾーン

Amazon クラウドコンピューティングリソースは、世界各地 (例えば、北米、ヨーロッパ、アジア) 
の高可用性のデータセンター施設に収容されています。各データセンターの場所は、AWS リージョ
ンと呼ばれます。

各 AWS リージョンは、アベイラビリティーゾーンまたは AZ と呼ばれる複数の区切られた場所で構
成されています。各アベイラビリティーゾーンは、他のアベイラビリティーゾーンの障害から分離さ
れるように設計されています。アベイラビリティーゾーンは、同じ AWS リージョン内の他のアベイ
ラビリティーゾーンに低価格かつ低レイテンシーのネットワーク接続を提供します。個別のアベイラ
ビリティーゾーンでインスタンスを起動することにより、1 つの場所で発生した障害からアプリケー
ションを保護できます。詳細については、「リージョン、アベイラビリティーゾーン、および Local 
Zones」を参照してください。

オプションで、マルチ AZ 配置と呼ばれる複数のアベイラビリティゾーンの DB インスタンスを実行
できます。このオプションを選択すると、Amazon が 1 つまたは複数のセカンダリスタンバイ DB イ

Amazon Virtual Private Cloud (Amazon VPC) 7
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ンスタンスを別のアベイラビリティーゾーンで自動的にプロビジョニングして管理します。プライマ
リ DB インスタンスは、アベイラビリティーゾーン間で各セカンダリ DB インスタンスにレプリケー
トされます。これは、データの冗長性およびフェイルオーバーサポートを提供し、I/O フリーズを排
除して、システムのバックアップの際のレイテンシーのスパイクを最小限に抑えるのに役立ちます。
マルチ AZ DB クラスター配置では、セカンダリ DB インスタンスで読み込みトラフィックが誘導さ
れる場合もあります。詳細については、「マルチ AZ 配置の設定と管理」を参照してください。

セキュリティ

セキュリティグループは、DB インスタンスへのアクセスを制御します。制御するには、アクセスを
許可する IP アドレスの範囲または Amazon EC2 インスタンスを指定します。

セキュリティグループの詳細については、Amazon RDS でのセキュリティ を参照してください。

Amazon RDS のモニタリング

DB インスタンスのパフォーマンスと動作状態を追跡する方法は複数あります。Amazon 
CloudWatch サービスを使用して、DB インスタンスのパフォーマンスとヘルス状態をモニタリ
ングできます。CloudWatch のパフォーマンスチャートは、Amazon RDS コンソールに表示され
ます。Amazon RDS イベントにサブスクライブすると、DB インスタンス、DB スナップショッ
ト、DB パラメータグループで変更が発生したときに通知を受け取ることができます。詳細について
は、「Amazon RDS インスタンスでのメトリクスのモニタリング」を参照してください。

Amazon RDS の使用方法

Amazon RDS を操作する方法は複数あります。

AWS Management Console

AWS Management Console はシンプルなウェブベースのユーザーインターフェイスです。プログ
ラミングなしでコンソールから DB インスタンスを管理できます。Amazon RDS コンソールにア
クセスするには、AWS Management Consoleにサインインして Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

コマンドラインインターフェイス

AWS Command Line Interface(AWS CLI) を使用して、Amazon RDS API にインタラクティブにアク
セスできます。AWS CLI をインストールするには、「AWS コマンドラインインターフェイスのイン
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ストール」を参照してください。RDS 用に AWS CLI の使用をスタートするには、「Amazon RDS 
の AWS Command Line Interface リファレンス」を参照してください。

Amazon RDS API

開発者は、API を使用して、プログラムから Amazon RDS にアクセスできます。詳細については、
「Amazon RDS API リファレンス」を参照してください。

アプリケーション開発には、AWS ソフトウェアデプロイキット (SDK) のいずれかを使用することを
お勧めします。AWS SDK が、認証、再試行ロジック、エラー処理などの低レベルの詳細な処理を実
行するため、ユーザーはアプリケーションのロジックに専念することができます。AWSSDK は、さ
まざまな言語で利用可能です。詳細については、Amazon Web Services のツールを参照してくださ
い。

AWS では、より簡単に使用をスタートできるように、ライブラリ、サンプルコード、チュートリア
ルなどのリソースを提供しています。詳細については、「サンプルコードとライブラリ」を参照して
ください。

Amazon RDS の課金方法

Amazon RDS を使用する場合、オンデマンド DB インスタンスを使用するかリザーブド DB インス
タンスを使用するかを選択できます。詳細については、「Amazon RDS 向け DB インスタンスの請
求」を参照してください。

Amazon RDS の料金情報については、Amazon RDS の製品ページを参照してください。

次のステップ

前のセクションでは、RDS が提供する基本的なインフラストラクチャのコンポーネントを紹介しま
した。次に実行すべきことは以下のとおりです。

スタート方法

Amazon RDS のスタート方法 の手順を使用して DB インスタンスを作成します。

データベースエンジンに固有のトピック

以下のセクションでは、DB エンジンごとに固有の情報を確認することができます。

Amazon RDS API 9
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• Amazon RDS for Db2

• Amazon RDS for MariaDB

• Amazon RDS for Microsoft SQL Server

• Amazon RDS for MySQL

• Amazon RDS for Oracle

• Amazon RDS for PostgreSQL

データベースエンジンに固有のトピック 10
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Amazon RDS 責任共有モデル

Amazon RDS は、DB インスタンスと DB クラスターのソフトウェアコンポーネントとインフラス
トラクチャをホストする責任があります。ユーザーはクエリチューニングに責任があります。これ
は、SQL クエリを調整してパフォーマンスを向上させるプロセスです。クエリのパフォーマンス
は、データベースの設計、データサイズ、データ分布、アプリケーションのワークロード、クエリ
パターンに大きく依存しますが、これらは大きく異なる可能性があります。モニタリングとチュー
ニングは、RDS データベースごとに高度に個別化されたプロセスです。Amazon RDS Performance 
Insights やその他のツールを使用して、問題のあるクエリを特定できます。

Amazon RDS 責任共有モデル 11
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Amazon RDS DB インスタンス

DB インスタンスはクラウドで実行される独立したデータベース環境です。これは、Amazon RDS の
基本的な構成要素です。DB インスタンスには、ユーザーが作成した複数のデータベースを含めるこ
とができ、スタンドアロンデータベースインスタンスにアクセスする場合と同じクライアントツール
やアプリケーションを使用してアクセスできます。DB インスタンスは、AWS コマンドラインツー
ル、Amazon RDS API オペレーション、または AWS Management Console を使用して簡単に作成
および変更できます。

Note

Amazon RDS では、任意の標準 SQL クライアントアプリケーションによるデータベースへ
のアクセスがサポートされています。Amazon RDS では、直接ホストアクセスは許可されま
せん。

最大 40 個の Amazon RDS DB インスタンスを持つことができますが、以下の制限があります。

• 「ライセンス込み」のモデルでは、各 SQL Server のエディション 
(Enterprise、Standard、Web、および Express) ごとにインスタンスをそれぞれ最大 10 使用する
ことができます。

• 「ライセンス込み」モデルに基づく Oracle 向けの 10

• 「Bring-Your-Own-License (BYOL)」ライセンスモデルの Db2 の場合は 40

• MySQL、MariaDB、または PostgreSQL では、40 使用できます。

• 「Bring-Your-Own-License (BYOL)」 モデルの Oracle では、40 使用できます。

Note

アプリケーションでそれ以上の DB インスタンスが必要な場合、このフォームを使用して追
加の DB インスタンスをリクエストできます。

各 DB インスタンスには、DB インスタンス識別子があります。このお客様が指定する名前によ
り、Amazon RDS API および AWS CLI コマンドを操作する際、DB インスタンスが一意に識別され
ます。DB インスタンス識別子は、AWS リージョン内でユーザー別に一意にする必要があります。

DB インスタンス 12
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DB インスタンス識別子は、RDS によってインスタンスに割り当てられた DNS ホスト名の一
部として使用されます。例えば、db1 を DB インスタンス識別子として指定した場合、RDS 
は、インスタンスの DNS エンドポイントを自動的に割り当てます。サンプルエンドポイントに
は、db1.abcdefghijkl.us-east-1.rds.amazonaws.com があります。この場合、db1 はイン
スタンス ID です。

サンプルエンドポイント db1.abcdefghijkl.us-east-1.rds.amazonaws.com では、文字
列 abcdefghijkl は AWS リージョン と AWS アカウント の一意の識別子です。この例の識別子
abcdefghijkl は内部で RDS によって生成され、指定されたリージョンとアカウントの組み合わ
せでは変わりません。したがって、このリージョンのすべての DB インスタンスは同一の固定 ID を
共有します。固定識別子の以下の特徴を考えてみましょう。

• DB インスタンスの名前を変更した場合、エンドポイントは異なりますが、固定識別子は同じで
す。たとえば、名前を db1 から renamed-db1 に変更した場合、新しいインスタンスエンドポイ
ントは renamed-db1.abcdefghijkl.us-east-1.rds.amazonaws.com です。

• 同じ DB インスタンス識別子を持つ DB インスタンスを削除して再作成した場合、エンドポイント
は同じになります。

• 同じアカウントを使用して別のリージョンに DB インスタンスを作成した場合、内部で生成される
識別子は異なります。これは、db2.mnopqrstuvwx.us-west-1.rds.amazonaws.com にある
ようにリージョンが異なるためです。

各 DB インスタンスでは、データベースエンジンがサポートされてい
ます。Amazon RDS で現在サポートされているデータベースエンジン
は、Db2、MySQL、MariaDB、PostgreSQL、Oracle、Microsoft SQL Server、および Amazon 
Aurora です。

DB インスタンスの作成時、一部のデータベースエンジンではデータベース名を指定する必要があり
ます。DB インスタンスは、複数のデータベース、単一の Db2 データベース、または複数のスキー
マを使用する単一の Oracle データベースをホストすることができます。データベース名の値は、
データベースエンジンごとに異なります。

• Db2 データベースエンジンの場合、データベース名は、DB インスタンスでホストされるデータ
ベースの名前です。Amazon RDS ストアドプロシージャを使用してデータベースを作成または削
除する場合は、DB インスタンスの作成時にデータベース名を入力しないでください。

• MySQL および MariaDB データベースエンジンの場合、データベース名は、DB インスタンスでホ
ストされるデータベースの名前です。同じ DB インスタンスによってホストされているデータベー
スは、そのインスタンス内で名前が一意である必要があります。

DB インスタンス 13
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• Oracle データベースエンジンの場合、データベース名は、Oracle RDS インスタンスへの接続時に
渡す必要のある ORACLE_SID の値を設定するために使用されます。

• Microsoft SQL Server データベースエンジンの場合、データベース名はサポートされたパラメータ
ではありません。

• PostgreSQL データベースエンジンの場合、データベース名は、DB インスタンスでホストされる
データベースの名前です。データベース名は、DB インスタンスを作成する際は必須ではありませ
ん。同じ DB インスタンスによってホストされているデータベースは、そのインスタンス内で名前
が一意である必要があります。

Amazon RDS は、作成プロセスの一環として、DB インスタンスのマスターユーザーアカウントを作
成します。このマスターユーザーには、データベースを作成し、作成したテーブルに対して作成、
削除、選択、更新、挿入の各オペレーションを実行するアクセス許可があります。DB インスタンス
を作成する際、マスターユーザーパスワードを設定する必要があります。このパスワードは、AWS 
CLI、Amazon RDS API オペレーション、または AWS Management Console を使用して後でいつで
も変更できます。マスターユーザーパスワードを変更して、標準 SQL コマンドを使用してユーザー
を管理できます。

Note

このガイドは、Aurora Amazon RDS 以外のデータベースエンジンについて説明するように
なりました。Amazon Aurora の使用については、Amazon Aurora ユーザーガイドを参照して
ください。
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DB インスタンスクラス

DB インスタンスクラスによって、Amazon RDS DB インスタンスの計算とメモリの容量を決定しま
す。必要な DB インスタンスクラスは、処理能力とメモリの要件によって異なります。

DB インスタンスクラスは、DB インスタンスクラスタイプとサイズの両方で構成されます。例え
ば、db.r6g は AWS Graviton2 プロセッサを搭載したメモリ最適化DB インスタンスクラスタイプで
す。db.r6g インスタンスクラスタイプ内の db.r6g.2xlarge は DB インスタンスクラスです。このクラ
スのサイズは 2xlarge です。

インスタンスクラスの料金の詳細については、「Amazon RDS の料金」を参照してください。

トピック

• DB インスタンスクラスタイプ

• DB インスタンスクラスでサポートされている DB エンジン

• AWS リージョン での DB インスタンスクラスのサポートを決定する

• DB インスタンスクラスの変更

• RDS for Oracle で DB インスタンスクラスのプロセッサを設定する

• DB インスタンスクラスのハードウェア仕様

DB インスタンスクラスタイプ

Amazon RDS は、以下のタイプの DB インスタンスクラスをサポートしています。

• 汎用

• メモリ最適化

• バースト可能パフォーマンス

• Optimized Reads

Amazon EC2 インスタンスタイプの詳細については、Amazon EC2 ドキュメントの「インスタンス
タイプ」を参照してください。

汎用インスタンスクラスタイプ

以下の汎用 DB インスタンスクラスが使用可能です。
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• db.m7g – AWS Graviton3 プロセッサを搭載した汎用 DB インスタンスクラス。これらのインスタ
ンスクラスでは、幅広い汎用ワークロード向けにバランスの取れたコンピューティング、メモリ、
ネットワークを提供します。

AWS Graviton3 プロセッサを搭載した DB インスタンスクラスの 1 つを使用するように DB イン
スタンスを変更できます。これを行うには、他の DB インスタンスを変更する場合と同じ手順を実
行します。

• db.m6g – AWS Graviton2 プロセッサを搭載した汎用 DB インスタンスクラス。これらのインスタ
ンスでは、幅広い汎用ワークロード向けにバランスの取れたコンピューティング、メモリ、ネッ
トワークを提供します。db.m6gd インスタンスクラスは、高速で低レイテンシーのローカルスト
レージを必要とするアプリケーションのために、ローカル NVMe ベースの SSD ブロックレベルス
トレージを備えています。

AWS Graviton2 プロセッサを搭載した DB インスタンスクラスの 1 つを使用するように DB イン
スタンスを変更できます。これを行うには、他の DB インスタンスを変更する場合と同じ手順を実
行します。

• db.m6i — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載した汎用インスタンスクラス。
これらのインスタンスは SAP 認定を受けており、エンタープライズアプリケーションをサポート
するバックエンドサーバー、ゲームサーバー、キャッシュフリート、アプリケーション開発環境
などのワークロードに最適です。db.m6id および db.m6idn インスタンスクラスは最大 7.6 TB の
ローカル NVMe ベースの SSD ストレージを提供し、db.m6in は EBS 専用ストレージを提供しま
す。db.m6in クラスと db.m6idn クラスは、最大 200 Gbps のネットワーク帯域幅を提供します。

• db.m5 – バランスの取れたコンピューティング、メモリ、ネットワークリソースを提供し、多くの
アプリケーションに適した汎用 DB インスタンスクラス。db.m5d インスタンスクラスは、ホスト
サーバーに物理的に接続された NVMe ベースの SSD ストレージを提供します。db.m5 インスタン
スクラスは、以前の db.m4 インスタンスクラスよりも多くのコンピューティング容量を備えてい
ます。専用ハードウェアと軽量ハイパーバイザーが組み合わされた AWS Nitro System を使用しま
す。

• db.m4 – 以前の db.m3 インスタンスクラスより高いコンピューティング容量を備えた汎用 DB イ
ンスタンスクラス。

RDS for Oracle DB エンジンについては、Amazon RDS は db.m4 DB インスタンスクラスをサ
ポートしなくなりました。以前に RDS for Oracle db.m4 DB インスタンスを作成していた場
合、Amazon RDS は、それらの db.m5 DB インスタンスクラスに自動的にアップグレードしま
す。
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• db.m3 – 以前の db.m1 インスタンスクラスより高いコンピューティング容量を備えた汎用 DB イ
ンスタンスクラス。

RDS for MariaDB、RDS for MySQL、および RDS for PostgreSQL DB エンジンについ
て、Amazon RDS は、アップグレードの推奨事項を含め、以下のスケジュールで db.m3 DB イン
スタンスクラスを終了するプロセスを開始しています。db.m3 DB インスタンスクラスを使用して
いるすべての RDS DB インスタンスは、できるだけ早く、より高い世代の インスタンスクラスに
アップグレードすることをお勧めします。

アクションまたは推奨事項 日付

db.m3 DB インスタンスクラスを使用する RDS DB 
インスタンスを作成できなくなりました。

現在

Amazon RDS は、db.m3 DB インスタンスクラスを
使用する RDS DB インスタンスの同等の db.m5 DB 
インスタンスクラスへの自動アップグレードを開始
しました。

2023 年 2 月 1 日

メモリ最適化インスタンスクラスタイプ

メモリ最適化 Z ファミリーは、以下のインスタンスクラスをサポートします。

• db.z1d - メモリを大量に使用するアプリケーション用に最適化されているインスタンスクラス。こ
れらのインスタンスクラスでは、優れたコンピューティング性能と大きなメモリフットプリントの
両方を提供します。高周波 z1d インスタンスでは、最大 4.0 GHz の持続的な全コア周波数を提供
します。

メモリ最適化 X ファミリーは、以下のインスタンスクラスをサポートします。

• db.x2g - メモリを大量に消費するアプリケーション用に最適化され、AWS Graviton2 プロセッサ
を搭載したインスタンスクラス。これらのインスタンスクラスは、メモリの GiB あたりのコスト
を削減します。

AWS Graviton2 プロセッサを搭載した DB インスタンスクラスの 1 つを使用するように DB イン
スタンスを変更できます。これを行うには、他の DB インスタンスを変更する場合と同じ手順を実
行します。
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• db.x2i – メモリを大量に使用するアプリケーション用に最適化されているインスタンスクラ
ス。db.x2iedn および db.x2idn インスタンスクラスタイプは、第 3 世代インテル Xeon スケーラ
ブルプロセッサ (Ice Lake) を搭載しています。これらには、最大 3.8 TB のローカル NVMe SSD 
ストレージ、最大 100 Gbps のネットワーク帯域幅、および最大 4 TiB (db.x2iden) または 2 TiB 
(db.x2idn) のメモリが含まれています。db.x2iezn タイプは、第 2 世代インテル Xeon スケーラブ
ルプロセッサ (Cascade Lake) を搭載し、最大 4.5 GHz の全コアターボ周波数と最大 1.5 TiB のメ
モリを使用します。

• db.x1 - メモリを大量に使用するアプリケーション用に最適化されているインスタンスクラス。こ
れらのインスタンスクラスは、すべての DB インスタンスクラスの中で、RAM の GiB あたりの料
金が最も低く、最大 1,952 GiB の DRAM ベースのインスタンスメモリを提供します。db.x1e イン
スタンスクラスタイプは、最大 3,904 GiB の DRAM ベースのインスタンスメモリを提供します。

メモリ最適化 R ファミリーは、次のインスタンスクラスタイプをサポートします。

• db.r7g - AWS Graviton3 プロセッサを搭載したインスタンスクラス。これらのインスタンスクラス
は、MySQL や PostgreSQL などのオープンソースデータベースでメモリ消費の高いワークロード
を実行するのに最適です。

AWS Graviton3 プロセッサを搭載した DB インスタンスクラスの 1 つを使用するように DB イン
スタンスを変更できます。これを行うには、他の DB インスタンスを変更する場合と同じ手順を実
行します。

• db.r6g - AWSGraviton2 プロセッサを搭載したインスタンスクラス。これらのインスタンスクラス
は、MySQL や PostgreSQL などのオープンソースデータベースでメモリ消費の高いワークロード
を実行するのに最適です。db.r6gd タイプは、高速で低レイテンシーのローカルストレージを必要
とするアプリケーションのために、ローカル NVMe ベースの SSD ブロックレベルストレージを備
えています。

AWS Graviton2 プロセッサを搭載した DB インスタンスクラスの 1 つを使用するように DB イン
スタンスを変更できます。これを行うには、他の DB インスタンスを変更する場合と同じ手順を実
行します。

• db.r6i — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載したインスタンスクラス。これ
らのインスタンスクラスは SAP 認定であり、MySQL や PostgreSQL などのオープンソースデー
タベースでメモリ消費の高いワークロードを実行するのに最適です。db.r6id、db.r6in、db.r6idn
インスタンスクラスのメモリと vCPU の比率は 8:1 で、最大メモリは 1 TiB です。db.r6id ク
ラスと db.r6idn クラスは、最大 7.6 TB の直接接続型 NVMe ベースの SSD ストレージを提供
し、db.r6in クラスは EBS 専用ストレージを提供します。db.r6idn クラスと db.r6in クラスは、最
大 200 Gbps のネットワーク帯域幅を提供します。
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• db.r5b – スループットを重視するアプリケーション向けにメモリが最適化されたインスタンスク
ラス。AWS Nitroシステムを搭載する db.r5b インスタンスは、最大 60 Gbps の帯域幅と 260,000 
IOPSのEBSパフォーマンスを提供します。これは、EC2 上で最速のブロックストレージパフォー
マンスです。

• db.r5d - 低レイテンシー、非常に高いランダム I/O パフォーマンス、および高いシーケンシャル読
み取りスループットに向けて最適化されたインスタンスクラス。

• db.r5 – メモリを大量に使用するアプリケーション用に最適化されたインスタンスクラス。これら
のインスタンスクラスは、ネットワーキングと のパフォーマンスを強化します。専用ハードウェ
アと軽量ハイパーバイザーが組み合わされた AWS Nitro System を使用します。

• db.r4 — 以前の db.r3 インスタンスクラスよりもネットワークが改善されたインスタンスクラス。

RDS for Oracle DB エンジンについて、Amazon RDS は、アップグレードの推奨事項を含め、以
下のスケジュールで db.r4 DB インスタンスクラスの製品終了プロセスを開始しています。db.r4 
DB インスタンスクラスを使用している RDS for Oracle DB インスタンスは、できるだけ早く、よ
り高い世代のインスタンスクラスにアップグレードすることをお勧めします。

アクションまたは推奨事項 日付

db.r4 DB インスタンスクラスを使用する RDS for 
Oracle DB インスタンスを作成できなくなりました 
。

現在

Amazon RDS は、db.r4 DB インスタンスクラスを
使用する RDS for Oracle DB インスタンスの同等の 
db.r5 DB インスタンスクラスへの自動アップグレ 
ードを開始しました。

2023 年 4 月 17 日

• db.r3 - メモリの最適化を提供するインスタンスクラス。

RDS for MariaDB、RDS for MySQL、および RDS for PostgreSQL DB エンジンについ
て、Amazon RDS は、アップグレードの推奨事項を含め、以下のスケジュールで db.r3 DB インス
タンスクラスを終了するプロセスを開始しています。db.r3 DB インスタンスクラスを使用してい
るすべての RDS DB インスタンスは、できるだけ早く、より高い世代の DB インスタンスクラス
にアップグレードすることをお勧めします。
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アクションまたは推奨事項 日付

db.r3 DB インスタンスクラスを使用する RDS DB 
インスタンスを作成できなくなりました。

現在

Amazon RDS は、db.r3 DB インスタンスクラスを
使用する RDS DB インスタンスの同等の db.r5 DB 
インスタンスクラスへの自動アップグレードを開始
しました。

2023 年 2 月 1 日

バースト可能パフォーマンスインスタンスクラスタイプ

以下のバースト可能パフォーマンス DB インスタンスクラスタイプが使用可能です。

• db.t4g – ARM ベースの AWS Graviton2 プロセッサを搭載した汎用インスタンスクラス。これらの
インスタンスクラスでは、幅広いバースト汎用ワークロードに対して、以前のバーストパフォー
マンス DB インスタンスクラスよりも優れた料金パフォーマンスを提供します。Amazon RDS 
db.t4g インスタンスは、Unlimited モードに設定されています。したがって、追加料金を支払え
ば、24 時間にわたり、ベースラインを超えてバーストできることになります。

AWS Graviton2 プロセッサを搭載した DB インスタンスクラスの 1 つを使用するように DB イン
スタンスを変更できます。これを行うには、他の DB インスタンスを変更する場合と同じ手順を実
行します。

• db.t3 – ベースラインのパフォーマンスレベルを提供しながら、CPU の最大使用率までバースト
することも可能なインスタンスクラス。db.t3 インスタンスは、Unlimited モードに設定されてい
ます。これらのインスタンスクラスには、前世代の db.t2 インスタンスクラスよりも多くのコン
ピューティング容量を備えています。専用ハードウェアと軽量ハイパーバイザーが組み合わされた 
AWS Nitro System を使用します。

• db.t2 – ベースラインのパフォーマンスレベルを提供しながら、CPU の最大使用率までバーストす
ることも可能なインスタンスクラス。db.t2 インスタンスは、Unlimited モードに設定されていま
す。これらのインスタンスクラスは、開発/テストサーバーなどの本稼働用以外のサーバーでのみ
使用することをお勧めします。
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Note

AWS Nitro System (db.m5、db.r5、db.t3) を使用する DB インスタンスクラスは、読み取り
と書き込みを組み合わせたワークロードに対して調整されます。

DB インスタンスクラスのハードウェア仕様については、「DB インスタンスクラスのハードウェア
仕様」を参照してください。

Optimized Reads インスタンスクラスタイプ

次の Optimized Reads インスタンスクラスタイプが利用可能です。

• db.r6gd – AWS Graviton2 プロセッサを搭載したインスタンスクラス。これらのインスタンスクラ
スは、メモリ負荷の高いワークロードの実行に最適で、高速で低レイテンシーのローカルストレー
ジを必要とするアプリケーションに、ローカル NVMe ベースの SSD ブロックレベルストレージを
提供します。

• db.r6id – 第 3 世代 Intel Xeon スケーラブルプロセッサを搭載したインスタンスクラス。これらの
インスタンスクラスは SAP 認定であり、メモリ負荷の高いワークロードに最適です。最大 1 TiB 
のメモリと、最大 7.6 TB の直接アタッチされた NVMe ベースの SSD ストレージを備えていま
す。

DB インスタンスクラスでサポートされている DB エンジン

DB インスタンスクラスの DB エンジン固有の考慮事項は次のとおりです。

Db2

DB インスタンスクラスのサポートは、Db2 のバージョンとエディションによって異なります。
バージョンやエディションでサポートされているインスタンスクラスについては、「RDS for 
Db2 インスタンスクラス」を参照してください。

Microsoft SQL Server

DB インスタンスクラスのサポートは、SQL Server のバージョンとエディションによって異
なります。バージョンやエディションでサポートされているインスタンスクラスについては、
「Microsoft SQL Server の DB インスタンスクラスのサポート」を参照してください。
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Oracle

DB インスタンスクラスのサポートは、Oracle Database のバージョンとエディションによって異
なります。RDS for Oracle では、追加のメモリ最適化インスタンスクラスがサポートされていま
す。これらのクラスには db.r5.instance_size.tpcthreads_per_core.memratio という形
式の名前があります。最適化された各クラスの vCPU 数とメモリ割り当てについては、「サポー
トされている RDS for Oracle インスタンスクラス」を参照してください。

RDS Custom

RDS Custom でサポートされている DB インスタンスクラスの詳細については、「RDS Custom 
for Oracle の DB インスタンスクラスでのサポート」および「RDS Custom for SQL Server の DB 
インスタンスクラスでのサポート」を参照してください。

Amazon RDS DB エンジンごとにサポートされている Amazon RDS DB インスタンスに関する詳細
を以下の表に示します。各エンジンのセルには、次のいずれかの値が含まれます。

はい

インスタンスクラスは DB エンジンのすべてのバージョンでサポートされています。

いいえ

インスタンスクラスは DB エンジンではサポートされません。

specific-versions

インスタンスクラスは、DB エンジンの、指定されたデータベースバージョンでサポートされて
います。

Amazon RDS では、メジャーバージョンとマイナーバージョンが定期的に廃止されます。現在
サポートされているバージョンについては、個々の DB エンジンのトピック (MariaDB バージョ
ン、Microsoft SQL Server バージョン、MySQL バージョン、Oracle バージョン、PostgreSQL バー
ジョン) を参照してください。
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m7g – AWS Graviton3 プロセッサを搭載した汎用インスタンスクラス

db.m7g.16xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.m7g.12xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.m7g.8xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

降の 10.4 バー
ジョン

降の 13 バー
ジョン

db.m7g.4xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.m7g.2xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m7g.xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.m7g.large い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.m6g – AWS Graviton2 プロセッサを搭載した汎用インスタンスクラス。

db.m6g.16xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6g.12xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.m6g.8xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.m6g.4xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.m6g.2xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6g.xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.m6g.large い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.m6gd – AWS Graviton2 プロセッサを搭載した汎用インスタンスクラス。

db.m6gd.16xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16、15、14 
のすべての
バージョ 
ン、13.7 以
降の 13 バー
ジョン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6gd.12xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16、15、14 
のすべての
バージョ 
ン、13.7 以
降の 13 バー
ジョン、13.4

db.m6gd.8xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16、15、14 
のすべての
バージョ 
ン、13.7 以
降の 13 バー
ジョン、13.4

db.m6gd.4xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16、15、14 
のすべての
バージョ 
ン、13.7 以
降の 13 バー
ジョン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6gd.2xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16、15、14 
のすべての
バージョ 
ン、13.7 以
降の 13 バー
ジョン、13.4

db.m6gd.xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16、15、14 
のすべての
バージョ 
ン、13.7 以
降の 13 バー
ジョン、13.4

db.m6gd.large い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16、15、14 
のすべての
バージョ 
ン、13.7 以
降の 13 バー
ジョン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6id — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載した汎用インスタンスクラス

db.m6id.32xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6id.24xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6id.16xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6id.12xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6id.8xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6id.4xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6id.2xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6id.xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6id.large い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6idn — 第 3 世代インテル Xeon スケーラブルプロセッサ、SSD ストレージ、ネットワーク
最適化を搭載した汎用インスタンスクラス
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6idn.32xlarge い
い
え

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6idn.24xlarge い
い
え

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6idn.16xlarge い
い
え

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6idn.12xlarge い
い
え

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6idn.8xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6idn.4xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6idn.2xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6idn.xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.m6idn.large は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6in — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載した汎用インスタンスクラス

db.m6in.32xlarge い
い
え

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.m6in.24xlarge い
い
え

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6in.16xlarge い
い
え

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.m6in.12xlarge い
い
え

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6in.8xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.m6in.4xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6in.2xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.m6in.xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6in.large は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.m6i – 汎用インスタンスクラス

db.m6i.32xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6i.24xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン

db.m6i.16xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン

db.m6i.12xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン

サポートされる DB エンジン 41



Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6i.8xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン

db.m6i.4xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン

db.m6i.2xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m6i.xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン

db.m6i.large は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

Oracle 
Database 
19c

PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4、12.8、11 
.13 以降の 
11 バージョ
ン

db.m5d – 汎用インスタンスクラス
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m5d.24xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.m5d.16xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.m5d.12xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m5d.8xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.m5d.4xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.m5d.2xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m5d.xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.m5d.large い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.m5 – 汎用インスタンスクラス
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m5.24xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.m5.16xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.m5.12xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m5.8xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.m5.4xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.m5.2xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m5.xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.m5.large い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.m4 – 汎用インスタンスクラス

db.m4.16xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13 より前
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m4.10xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13 より前

db.m4.4xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13 より前

db.m4.2xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13 より前

db.m4.xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13 より前

db.m4.large い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13 より前

db.m3 – 汎用インスタンスクラス
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.m3.2xlarge い
い
え

いいえ はい はい 廃止済
み

廃止済み

db.m3.xlarge い
い
え

いいえ はい はい 廃止済
み

廃止済み

db.m3.large い
い
え

いいえ はい はい 廃止済
み

廃止済み

db.m3.medium い
い
え

いいえ はい はい 廃止済
み

廃止済み

db.x2g – AWS Graviton2 プロセッサを搭載したメモリ最適化インスタンスクラス

db.x2g.16xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.x2g.12xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x2g.8xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.x2g.4xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.x2g.2xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.x2g.xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x2g.large い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.x2idn — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載したメモリ最適化インスタン 
スクラス

db.x2idn.32xlarge い
い
え

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
のみ

PostgreSQ 
L 15 バー
ジョン、14. 
6、13.9
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x2idn.24xlarge い
い
え

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
のみ

PostgreSQ 
L 15 バー
ジョン、14. 
6、13.9

db.x2idn.16xlarge い
い
え

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
のみ

PostgreSQ 
L 15 バー
ジョン、14. 
6、13.9

db.x2iedn - 第 3 世代インテル Xeon スケーラブルプロセッサを搭載し、ローカル NVMe ベースの 
SSD を備えたメモリ最適化インスタンスクラス
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x2iedn.32xlarge は
い

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

Enterpris 
e お
よび 
Standard 
Edition 
の
み、SQL 
Server 
2014 
12.00 
以降

MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
のみ

PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.x2iedn.24xlarge は
い

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

Enterpris 
e お
よび 
Standard 
Edition 
の
み、SQL 
Server 
2014 
12.00 
以降

MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
のみ

PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x2iedn.16xlarge は
い

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

Enterpris 
e お
よび 
Standard 
Edition 
の
み、SQL 
Server 
2014 
12.00 
以降

MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
のみ

PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.x2iedn.8xlarge は
い

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

Enterpris 
e お
よび 
Standard 
Edition 
の
み、SQL 
Server 
2014 
12.00 
以降

MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
のみ

PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x2iedn.4xlarge は
い

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

Enterpris 
e お
よび 
Standard 
Edition 
の
み、SQL 
Server 
2014 
12.00 
以降

MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
および 
Standard 
Edition 
2 
(SE2)

PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.x2iedn.2xlarge は
い

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

Enterpris 
e お
よび 
Standard 
Edition 
の
み、SQL 
Server 
2014 
12.00 
以降

MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
および 
Standard 
Edition 
2 
(SE2)

PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x2iedn.xlarge は
い

すべての 
MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

Enterpris 
e お
よび 
Standard 
Edition 
の
み、SQL 
Server 
2014 
12.00 
以降

MySQL 
8.0.28 以降

Enterpris 
e 
Edition 
および 
Standard 
Edition 
2 
(SE2)

PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.x2iezn — 第 2 世代インテル Xeon スケーラブルプロセッサを搭載したメモリ最適化インスタ
ンスクラス

db.x2iezn.12xlarge い
い
え

いいえ いいえ いいえ Enterpris 
e 
Edition 
のみ

いいえ

db.x2iezn.8xlarge い
い
え

いいえ いいえ いいえ Enterpris 
e 
Edition 
のみ

いいえ

db.x2iezn.6xlarge い
い
え

いいえ いいえ いいえ Enterpris 
e 
Edition 
のみ

いいえ
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x2iezn.4xlarge い
い
え

いいえ いいえ いいえ Enterpris 
e 
Edition 
および 
Standard 
Edition 
2 
(SE2)

いいえ

db.x2iezn.2xlarge い
い
え

いいえ いいえ いいえ Enterpris 
e 
Edition 
および 
Standard 
Edition 
2 
(SE2)

いいえ

db.z1d – メモリ最適化インスタンスクラス

db.z1d.12xlarge い
い
え

いいえ はい いいえ はい いいえ

db.z1d.6xlarge い
い
え

いいえ はい いいえ はい いいえ

db.z1d.3xlarge い
い
え

いいえ はい いいえ はい いいえ
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.z1d.2xlarge い
い
え

いいえ はい いいえ はい いいえ

db.z1d.xlarge い
い
え

いいえ はい いいえ はい いいえ

db.z1d.large い
い
え

いいえ はい いいえ はい いいえ

db.x1e – メモリ最適化インスタンスクラス

db.x1e.32xlarge い
い
え

いいえ はい いいえ はい いいえ

db.x1e.16xlarge い
い
え

いいえ はい いいえ はい いいえ

db.x1e.8xlarge い
い
え

いいえ はい いいえ はい いいえ

db.x1e.4xlarge い
い
え

いいえ はい いいえ はい いいえ

db.x1e.2xlarge い
い
え

いいえ はい いいえ はい いいえ
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.x1e.xlarge い
い
え

いいえ はい いいえ はい いいえ

db.x1 – メモリ最適化インスタンスクラス

db.x1.32xlarge い
い
え

いいえ はい いいえ はい いいえ

db.x1.16xlarge い
い
え

いいえ はい いいえ はい いいえ

db.r7g – AWS Graviton3 プロセッサを搭載したメモリ最適化インスタンスクラス

db.r7g.16xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

サポートされる DB エンジン 61



Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r7g.12xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.r7g.8xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.r7g.4xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r7g.2xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.r7g.xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン

db.r7g.large い
い
え

MariaDB 10.11 
バージョ
ン、10.6.10 以
降の 10.6 バー
ジョン、10. 
5.17 以降の 
10.5 バージョ
ン、10.4.26 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
16 バージョ
ン、15.2 以
降の 15 バー
ジョン、14. 
5 以降の 14 
バージョ
ン、13.4 以
降の 13 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6g – AWS Graviton2 プロセッサを搭載したメモリ最適化インスタンスクラス

db.r6g.16xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r6g.12xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r6g.8xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r6g.4xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6g.2xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r6g.xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r6g.large い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.23 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r6gd – AWS Graviton2 プロセッサを搭載したメモリ最適化インスタンスクラス
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6gd.16xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
15 のすべて
のバージョ 
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r6gd.12xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
15 のすべて
のバージョ 
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r6gd.8xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
15 のすべて
のバージョ 
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6gd.4xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
15 のすべて
のバージョ 
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r6gd.2xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
15 のすべて
のバージョ 
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r6gd.xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
15 のすべて
のバージョ 
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6gd.large い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

いいえ MySQL 
8.0.28 以降

いいえ PostgreSQL 
15 のすべて
のバージョ 
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r6id — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載したメモリ最適化インスタンス
クラス

db.r6id.32xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6id.24xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6id.16xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6id.12xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6id.8xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6id.4xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6id.2xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6id.xlarge い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6id.large い
い
え

MariaDB 
10.6.10 以降の 
10.6 バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6idn — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載したメモリ最適化インスタン 
スクラス

db.r6idn.32xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6idn.24xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6idn.16xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6idn.12xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6idn.8xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6idn.4xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6idn.2xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6idn.xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6idn.large は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョン

db.r6in — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載したメモリ最適化インスタンス
クラス
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6in.32xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.r6in.24xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6in.16xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.r6in.12xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6in.8xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.r6in.4xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6in.2xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.r6in.xlarge は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6in.large は
い

MariaDB バー
ジョン 10.6.8 
以降の 10.6 
バージョ
ン、10.5.16 以
降の 10.5 バー
ジョン、10. 
4.25 以降の 
10.4 バージョ
ン

いいえ MySQL 
バージョン 
8.0.28 以降

いいえ PostgreSQL 
15.2 以降の 
15 バージョ
ン、14.3 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、12.11 以
降の 12 バー
ジョン、11. 
16 以降の 11 
バージョン

db.r6i – メモリ最適化インスタンスクラス

db.r6i.32xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6i.24xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン

db.r6i.16xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン
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Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6i.12xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン

db.r6i.8xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6i.4xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン

db.r6i.2xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r6i.xlarge は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン

db.r6i.large は
い

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.15 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン

はい MySQL 
バージョン 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14 バー
ジョン、13. 
4 以降の 13 
バージョ
ン、12.8 以
降の 12 バー
ジョン、11. 
13 以降の 
11 バージョ
ン、10.21 以
降の 10 バー
ジョン

db.r5d – メモリ最適化インスタンスクラス
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5d.24xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r5d.16xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r5d.12xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5d.8xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r5d.4xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r5d.2xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5d.xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r5d.large い
い
え

MariaDB 10.11 
バージョ
ン、10.6.7 以
降の 10.6 バー
ジョン、10. 
5.16 以降の 
10.5 バージョ
ン、10.4.25 以
降の 10.4 バー
ジョン

はい MySQL 
8.0.28 以降

はい PostgreSQL 
15 バージョ
ン、14.5 以
降の 14 バー
ジョン、13. 
7 以降の 13 
バージョ
ン、13.4

db.r5b – 高メモリ、ストレージ、I/O 用に事前設定されたメモリ最適化インスタンスクラス

db.r5b.8xlarge.tpc 
2.mem3x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.6xlarge.tpc 
2.mem4x

い
い
え

いいえ いいえ いいえ はい いいえ
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5b.4xlarge.tpc 
2.mem4x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.4xlarge.tpc 
2.mem3x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.4xlarge.tpc 
2.mem2x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.2xlarge.tpc 
2.mem8x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.2xlarge.tpc 
2.mem4x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.2xlarge.tpc 
1.mem2x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.xlarge.tpc2 
.mem4x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.xlarge.tpc2 
.mem2x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5b.large.tpc1. 
mem2x

い
い
え

いいえ いいえ いいえ はい いいえ
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5b – メモリ最適化インスタンスクラス

db.r5b.24xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.5 以
降の 10.6 バー
ジョン、10. 
5.12 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン、10. 
3.34 以降の 
10.3 バージョ
ン

はい MySQL 
8.0.25 以降

はい PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r5b.16xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.5 以
降の 10.6 バー
ジョン、10. 
5.12 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン、10. 
3.34 以降の 
10.3 バージョ
ン

はい MySQL 
8.0.25 以降

はい PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5b.12xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.5 以
降の 10.6 バー
ジョン、10. 
5.12 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン、10. 
3.34 以降の 
10.3 バージョ
ン

はい MySQL 
8.0.25 以降

はい PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r5b.8xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.5 以
降の 10.6 バー
ジョン、10. 
5.12 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン、10. 
3.34 以降の 
10.3 バージョ
ン

はい MySQL 
8.0.25 以降

>はい PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5b.4xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.5 以
降の 10.6 バー
ジョン、10. 
5.12 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン、10. 
3.34 以降の 
10.3 バージョ
ン

はい MySQL 
8.0.25 以降

はい PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r5b.2xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.5 以
降の 10.6 バー
ジョン、10. 
5.12 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン、10. 
3.34 以降の 
10.3 バージョ
ン

はい MySQL 
8.0.25 以降

はい PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5b.xlarge い
い
え

MariaDB 10.11 
バージョ
ン、10.6.5 以
降の 10.6 バー
ジョン、10. 
5.12 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン、10. 
3.34 以降の 
10.3 バージョ
ン

はい MySQL 
8.0.25 以降

はい PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r5b.large い
い
え

MariaDB 10.11 
バージョ
ン、10.6.5 以
降の 10.6 バー
ジョン、10. 
5.12 以降の 
10.5 バージョ
ン、10.4.24 以
降の 10.4 バー
ジョン、10. 
3.34 以降の 
10.3 バージョ
ン

はい MySQL 
8.0.25 以降

はい PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.r5 – 高メモリ、ストレージ、I/O 用に事前設定されたメモリ最適化インスタンスクラス

db.r5.12xlarge.tpc 
2.mem2x

い
い
え

いいえ いいえ いいえ はい いいえ

サポートされる DB エンジン 91



Amazon Relational Database Service ユーザーガイド

インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5.8xlarge.tpc2 
.mem3x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.6xlarge.tpc2 
.mem4x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.4xlarge.tpc2 
.mem4x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.4xlarge.tpc2 
.mem3x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.4xlarge.tpc2 
.mem2x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.2xlarge.tpc2 
.mem8x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.2xlarge.tpc2 
.mem4x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.2xlarge.tpc1 
.mem2x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.xlarge.tpc2. 
mem4x

い
い
え

いいえ いいえ いいえ はい いいえ
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5.xlarge.tpc2. 
mem2x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5.large.tpc1.m 
em2x

い
い
え

いいえ いいえ いいえ はい いいえ

db.r5 – メモリ最適化インスタンスクラス

db.r5.24xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.r5.16xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5.12xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.r5.8xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.r5.4xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r5.2xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.r5.xlarge い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン

db.r5.large い
い
え

はい はい はい はい PostgreSQL 
15、14、13、 
12、11 の
すべての
バージョ 
ン、10.17 以
降の 10 バー
ジョン、9.6 
.22 以降の 9 
バージョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r4 – メモリ最適化インスタンスクラス

db.r4.16xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい すべての 
MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13 より前

db.r4.8xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい すべての 
MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13 より前

db.r4.4xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい すべての 
MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13 より前

db.r4.2xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい すべての 
MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13 より前

db.r4.xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい すべての 
MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13 より前
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r4.large い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい すべての 
MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13 より前

db.r3 – メモリ最適化インスタンスクラス

db.r3.8xlarge** い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止済
み

廃止済み

db.r3.4xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止済
み

廃止済み

db.r3.2xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止済
み

廃止済み

db.r3.xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止済
み

廃止済み
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.r3.large い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止済
み

廃止済み

db.t4g – AWS Graviton2 プロセッサを搭載したバーストパフォーマンスインスタンスクラス

db.t4g.2xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.t4g.xlarge い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.t4g.large い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.t4g.medium い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.t4g.small い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.t4g.micro い
い
え

MariaDB 
10.11、10. 
6、10.5、10 
.4 のすべての
バージョン

いいえ MySQL 
8.0.25 以降

いいえ PostgreSQL 
15、14、13 
のすべての
バージョ 
ン、12.7 以
降の 12 バー
ジョン

db.t3 – バーストパフォーマンスインスタンスクラス
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.t3.2xlarge は
い

はい はい はい はい PostgreSQL 
15、14、13、 
12、11、10 
のすべての
バージョ 
ン、9.6.22 
以降の 9 
バージョン

db.t3.xlarge は
い

はい はい はい はい PostgreSQL 
15、14、13、 
12、11、10 
のすべての
バージョ 
ン、9.6.22 
以降の 9 
バージョン

db.t3.large は
い

はい はい はい はい PostgreSQL 
15、14、13、 
12、11、10 
のすべての
バージョ 
ン、9.6.22 
以降の 9 
バージョン
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.t3.medium は
い

はい はい はい はい PostgreSQL 
15、14、13、 
12、11、10 
のすべての
バージョ 
ン、9.6.22 
以降の 9 
バージョン

db.t3.small は
い

はい はい はい はい PostgreSQL 
15、14、13、 
12、11、10 
のすべての
バージョ 
ン、9.6.22 
以降の 9 
バージョン

db.t3.micro い
い
え

はい いいえ はい Oracle 
Database 
12c 
Release 
1 
(12.1.0.2 
) のみ 
(廃止)

PostgreSQL 
15、14、13、 
12、11、10 
のすべての
バージョ 
ン、9.6.22 
以降の 9 
バージョン

db.t2 – バーストパフォーマンスインスタンスクラス
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.t2.2xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

いいえ すべての 
MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13より前

db.t2.xlarge い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

いいえ すべての 
MySQL 
8.0、5.7

廃止済
み

PostgreSQL 
13より前

db.t2.large い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13より前

db.t2.medium い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13より前

db.t2.small い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13より前
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インスタンスクラス Db2 MariaDB Microsoft 
SQL 
Server

MySQL Oracle PostgreSQL

db.t2.micro い
い
え

MariaDB 
10.6、10.5 
、10.4、10. 
3 のすべての
バージョン

はい はい 廃止 PostgreSQL 
13 より前

AWS リージョン での DB インスタンスクラスのサポートを決定する

特定の AWS リージョン で各 DB エンジンがサポートしている DB インスタンスクラスを決定する
ため、複数のアプローチの中から 1 つを選択できます。AWS Management Console で、「Amazon 
RDS 料金表」ページ、または AWS Command Line Interface (AWS CLI) の describe-orderable-db-
instance-options コマンドを使用できます。

Note

AWS Management Console でオペレーションを実行すると、特定の DB エンジン、DB エン
ジンバージョン、および AWS リージョン でサポートされる DB インスタンスクラスが自動
的に表示されます。実行できるオペレーションの例には、DB クラスターの作成や変更など
が含まれます。

目次

• Amazon RDS 料金ページを使用して、AWS リージョン での DB インスタンスクラスのサポート
を決定する

• AWS CLI を使用して、AWS リージョン 内での DB インスタンスクラスのサポートを決定する

• AWS リージョン 内の特定の DB エンジンバージョンでサポートされている DB インスタンスク
ラスの一覧表示

• AWS リージョン 内で特定の DB インスタンスクラスをサポートする DB エンジンのバージョン
の一覧表示
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Amazon RDS 料金ページを使用して、AWS リージョン での DB インスタンスクラス
のサポートを決定する

Amazon RDS 料金 ページを使用して、特定の AWS リージョン 内で各 DB エンジンがサポートして
いる、DB インスタンスクラスを決定できます。

料金ページを使用して、リージョンの各エンジンでサポートされる DB インスタンスクラスを決定す
るには

1. Amazon RDS 料金に移動します。

2. [Amazon RDS 用の AWS 料金見積りツール] セクションで、[カスタム見積りを今すぐ作成] を選
択します。

3. [リージョンを選択] で、[AWS リージョン] を選択します。

4. [サービスを検索] に、「Amazon RDS」と入力します。

5. 設定オプションと DB エンジンの [設定] を選択します。

6. 互換性のあるインスタンスのセクションを使用して、サポートされている DB インスタンスクラ
スを確認します。

7. (オプション) 見積りツールで他のオプションを選択し、[概要を保存して表示] または [サービス
を保存して追加] を選択します。

AWS CLI を使用して、AWS リージョン 内での DB インスタンスクラスのサポートを
決定する

AWS CLI を使用して、AWS リージョン 内の特定の DB エンジンおよび DB エンジンバージョンで
サポートされる DB インスタンスクラスを決定できます。次の表は、有効な DB エンジンの値を示し
ています。

エンジン名 CLI コマンドのエンジ
ン値

バージョンの詳細

Db2 db2-ae

db2-se

Amazon RDS での Db2 のバージョン

MariaDB mariadb Amazon RDS の MariaDB のバージョン
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エンジン名 CLI コマンドのエンジ
ン値

バージョンの詳細

Microsoft SQL Server sqlserver-ee

sqlserver-se

sqlserver-ex

sqlserver-web

Amazon RDS での Microsoft SQL Server バー
ジョン

MySQL mysql Amazon RDS での MySQL のバージョン

Oracle oracle-ee

oracle-se2

Amazon RDS for Oracle リリースノート

PostgreSQL postgres 利用可能な PostgreSQL データベースのバー 
ジョン

AWS リージョン 名については、「AWS リージョン」を参照してください。

次の例は、describe-orderable-db-instance-options AWS CLI コマンドを使用して、AWS リージョン 
での DB インスタンスクラスのサポートを決定する方法を示しています。

Note

出力を制限するために、これらの例は、汎用 SSD (gp2) ストレージタイプのみの結果を示し
ています。必要に応じて、コマンドでストレージタイプを汎用 SSD (gp3)、プロビジョンド 
IOPS (io1)、またはマグネティック (standard) に変更できます。

トピック

• AWS リージョン 内の特定の DB エンジンバージョンでサポートされている DB インスタンスクラ
スの一覧表示

• AWS リージョン 内で特定の DB インスタンスクラスをサポートする DB エンジンのバージョンの
一覧表示
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AWS リージョン 内の特定の DB エンジンバージョンでサポートされている DB インスタンスクラス
の一覧表示

AWS リージョン 内の特定の DB エンジンバージョンでサポートされている DB インスタンスクラス
を一覧表示するには、次のコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds describe-orderable-db-instance-options --engine engine --engine-version version
 \ 
    --query "*[].{DBInstanceClass:DBInstanceClass,StorageType:StorageType}|[?
StorageType=='gp2']|[].{DBInstanceClass:DBInstanceClass}" \ 
    --output text \ 
    --region region

Windows の場合:

aws rds describe-orderable-db-instance-options --engine engine --engine-version version
 ^ 
    --query "*[].{DBInstanceClass:DBInstanceClass,StorageType:StorageType}|[?
StorageType=='gp2']|[].{DBInstanceClass:DBInstanceClass}" ^ 
    --output text ^ 
    --region region

例えば、次のコマンドは、米国東部 (バージニア北部) の RDS for PostgreSQL DB エンジンのバー
ジョン 13.6 でサポートされている DB インスタンスクラスを一覧表示します。

Linux、macOS、Unix の場合:

aws rds describe-orderable-db-instance-options --engine postgres --engine-version 15.4 
 \ 
    --query "*[].{DBInstanceClass:DBInstanceClass,StorageType:StorageType}|[?
StorageType=='gp2']|[].{DBInstanceClass:DBInstanceClass}" \ 
    --output text \ 
    --region us-east-1

Windows の場合:

aws rds describe-orderable-db-instance-options --engine postgres --engine-version 15.4 
 ^ 
    --query "*[].{DBInstanceClass:DBInstanceClass,StorageType:StorageType}|[?
StorageType=='gp2']|[].{DBInstanceClass:DBInstanceClass}" ^ 
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    --output text ^ 
    --region us-east-1

AWS リージョン 内で特定の DB インスタンスクラスをサポートする DB エンジンのバージョンの一
覧表示

AWS リージョン 内で特定の DB インスタンスクラスをサポートしている DB エンジンのバージョン
を一覧表示するには、次のコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds describe-orderable-db-instance-options --engine engine --db-instance-
class DB_instance_class \ 
    --query "*[].{EngineVersion:EngineVersion,StorageType:StorageType}|[?
StorageType=='gp2']|[].{EngineVersion:EngineVersion}" \ 
    --output text \ 
    --region region

Windows の場合:

aws rds describe-orderable-db-instance-options --engine engine --db-instance-
class DB_instance_class ^ 
    --query "*[].{EngineVersion:EngineVersion,StorageType:StorageType}|[?
StorageType=='gp2']|[].{EngineVersion:EngineVersion}" ^ 
    --output text ^ 
    --region region

例えば、次のコマンドは、米国東部 (バージニア北部) の db.r5.large DB インスタンスクラスをサ
ポートする RDS for PostgreSQL DB エンジンの DB エンジンのバージョンを一覧表示します。

Linux、macOS、Unix の場合:

aws rds describe-orderable-db-instance-options --engine postgres --db-instance-class 
 db.m7g.large \ 
    --query "*[].{EngineVersion:EngineVersion,StorageType:StorageType}|[?
StorageType=='gp2']|[].{EngineVersion:EngineVersion}" \ 
    --output text \ 
    --region us-east-1

Windows の場合:
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aws rds describe-orderable-db-instance-options --engine postgres --db-instance-class 
 db.m7g.large ^ 
    --query "*[].{EngineVersion:EngineVersion,StorageType:StorageType}|[?
StorageType=='gp2']|[].{EngineVersion:EngineVersion}" ^ 
    --output text ^ 
    --region us-east-1

DB インスタンスクラスの変更

DB インスタンスで利用可能な CPU やメモリを変更するには、その DB インスタンスクラスを変更
します。DB インスタンスクラスを変更するには、「Amazon RDS DB インスタンスを変更する」の
手順に従って DB インスタンスを変更します。

RDS for Oracle で DB インスタンスクラスのプロセッサを設定する

Amazon RDS DB インスタンスクラスは、単一のインテル Xeon CPU コアで同時に複数のスレッ
ドを実行できるインテルハイパースレッディングテクノロジーをサポートしています。各スレッ
ドは、DB インスタンスの仮想 CPU (vCPU) として表されます。DB インスタンスには、デフォ
ルトの CPU コア数があります。これは、DB インスタンスタイプによって異なります。例え
ば、db.m4.xlarge DB インスタンスタイプには 2 つの CPU コアがあり、デフォルトではコアごとに 
2 つのスレッドの合計で 4 つの vCPU があります。

Note

各 vCPU は、インテルXeon CPU コアのハイパースレッドです。

トピック

• RDS for Oracle のプロセッサ設定の概要

• プロセッサ設定をサポートする DB インスタンスクラス

• DB インスタンスクラスの CPU コア数と CPU コアあたりのスレッド数の設定

RDS for Oracle のプロセッサ設定の概要

RDS for Oracle を使用すると、通常、ワークロードに適したメモリと vCPU 数を組み合わせた DB 
インスタンスクラスを見つけることができます。ただし、特定のワークロードまたはビジネスのニー
ズに合わせて、RDS for Oracle DB インスタンスを最適化するために、以下のプロセッサ機能を指定
することもできます。
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• CPU コア数 - DB インスタンスの CPU コア数をカスタマイズできます。これによって、大量のメ
モリを使用するワークロード用に十分な RAM 量がありながら、少ない CPU コアの DB インスタ
ンスのソフトウェアのライセンスコストを最適化することにつながります。

• コア別のスレッド - Intel ハイパースレッディングテクノロジーを無効化するには、CPU コアごと
に 1 つのスレッドを指定できます。高性能コンピューティング (HPC) のワークロードのような特
定のワークロードでこれを使用できます。

各コアで、CPU コア数とスレッド数を個別に制御できます。1 つのリクエストでどちらか片方また
は両方を設定できます。設定は DB インスタンスに関連付けられると、変更するまで維持されます。

DB インスタンスのプロセッサ設定は、DB インスタンスのスナップショットに関連付けられます。
スナップショットを復元されると、復元された DB インスタンスは、スナップショットが作成された
ときに使用されたプロセッサ機能設定を使用します。

デフォルト以外のプロセッサ設定を持つ DB インスタンスの DB インスタンスクラスを変更する場合
は、デフォルトのプロセッサ設定を指定するか、変更時にプロセッサ設定を明示的に指定します。こ
の要件により、DB インスタンスを変更する場合に発生する可能性があるサードパーティーのライセ
ンスコストを確認できます。

RDS for Oracle DB インスタンスでプロセッサ機能を指定しても、課金の追加や割引はありません。
デフォルトの CPU 設定で起動した DB インスタンスと同じように課金されます。

プロセッサ設定をサポートする DB インスタンスクラス

次の条件が満たされている場合にのみ、CPU コア数およびコアあたりのスレッド数を設定できま
す。

• RDS for Oracle DB インスタンスを設定しています。さまざまな Oracle データベースエディショ
ンによってサポートされる DB インスタンスクラスについては、「RDS for Oracle インスタンスク
ラス」を参照してください。

• DB インスタンスで RDS for Oracle の Bring-Your-Own-License (BYOL) ライセンスオプションを
使用しています。Oracle ライセンスのオプションの詳細については、「RDS for Oracle のライセ
ンスオプション」を参照してください。

• DB インスタンスは、事前定義されたプロセッサ設定を持つ db.r5 または db.r5b 
インスタンスクラスには属していません。これらのインスタンスクラスの名
前は、db.r5.instance_size.tpcthreads_per_core.memratio または 
db.r5b.instance_size.tpcthreads_per_core.memratio という形式です。例え
ば、db.r5b.xlarge.tpc2.mem4x は、コアあたり 2 スレッド (tpc2)、スタンダードの db.r5b.xlarge 
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インスタンスクラスの 4 倍のメモリで事前設定されています。これらの最適化されたインスタン
スクラスのプロセッサ機能を設定することはできません。詳細については、「サポートされている 
RDS for Oracle インスタンスクラス」を参照してください。

次の表では、CPU コア数とコアあたりの CPU スレッド数の設定をサポートする DB インスタンスク
ラスを確認できます。また、DB インスタンスクラスごとに CPU コア数とコアあたりの CPU スレッ
ド数のデフォルト値と有効値も確認できます。

DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.m6i - メモリ最適化インスタンスクラス

db.m6i.large 2 1 2 1 1、2

db.m6i.xlarge 4 2 2 2 1、2

db.m6i.2xlarge 8 4 2 2、4 1、2

db.m6i.4xlarge 16 8 2 2、4、6、8 1、2

db.m6i.4xlarge 16 8 2 2、4、6、8 1、2

db.m6i.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

db.m6i.12xlarge 48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

db.m6i.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.m6i.24xlarge 96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

db.m6i.32xlarge 128 64 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48、50、5 
2、54、56、5 
8、60、62、6 
4

1、2

db.m5 – 汎用インスタンスクラス

db.m5.large 2 1 2 1 1、2

db.m5.xlarge 4 2 2 2 1、2

db.m5.2xlarge 8 4 2 2、4 1、2

db.m5.4xlarge 16 8 2 2、4、6、8 1、2

db.m5.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.m5.12xlarge 48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

db.m5.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.m5.24xlarge 96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48

1、2

db.m5d – 汎用インスタンスクラス

db.m5d.large 2 1 2 1 1、2

db.m5d.xlarge 4 2 2 2 1、2

db.m5d.2xlarge 8 4 2 2、4 1、2

db.m5d.4xlarge 16 8 2 2、4、6、8 1、2

db.m5d.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

RDS for Oracle のプロセッサを設定する 112



Amazon Relational Database Service ユーザーガイド

DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.m5d.12xlarge 48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

db.m5d.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.m5d.24xlarge 96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48

1、2

db.m4 – 汎用インスタンスクラス

db.m4.10xlarge 40 20 2 2、4、6、8、1 
0、12、14、1 
6、18、20

1、2

db.m4.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.r6i – メモリ最適化インスタンスクラス
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.r6i.large 2 1 2 1 1、2

db.r6i.xlarge 4 2 2 1、2 1、2

db.r6i.2xlarge 8 4 2 2、4 1、2

db.r6i.4xlarge 16 8 2 2、4、6、8 1、2

db.r6i.4xlarge 16 8 2 2、4、6、8 1、2

db.r6i.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

db.r6i.12xlarge 48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

db.r6i.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.r6i.24xlarge 96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.r6i.32xlarge 128 64 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48、50、5 
2、54、56、5 
8、60、62、6 
4

1、2

db.r5 – メモリ最適化インスタンスクラス

db.r5.large 2 1 2 1 1、2

db.r5.xlarge 4 2 2 2 1、2

db.r5.2xlarge 8 4 2 2、4 1、2

db.r5.4xlarge 16 8 2 2、4、6、8 1、2

db.r5.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

db.r5.12xlarge 48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.r5.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.r5.24xlarge 96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48

1、2

db.r5 – メモリ最適化インスタンスクラス

db.r5b.large 2 1 2 1 1、2

db.r5b.xlarge 4 2 2 2 1、2

db.r5b.2xlarge 8 4 2 2、4 1、2

db.r5b.4xlarge 16 8 2 2、4、6、8 1、2

db.r5b.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

db.r5b.12xlarge 48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.r5b.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.r5b.24xlarge 96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48

1、2

db.r5d – メモリ最適化インスタンスクラス

db.r5d.large 2 1 2 1 1、2

db.r5d.xlarge 4 2 2 2 1、2

db.r5d.2xlarge 8 4 2 2、4 1、2

db.r5d.4xlarge 16 8 2 2、4、6、8 1、2

db.r5d.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

db.r5d.12xlarge 48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.r5d.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.r5d.24xlarge 96 48 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24, 26, 28, 
30, 32, 34, 
36, 38, 40, 
42, 44, 46, 
48

1、2

db.r4 – メモリ最適化インスタンスクラス

db.r4.large 2 1 2 1 1、2

db.r4.xlarge 4 2 2 1、2 1、2

db.r4.2xlarge 8 4 2 1、2、3、4 1、2

db.r4.4xlarge 16 8 2 1、2、3、4、5 
、6、7、8

1、2

db.r4.8xlarge 32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.r4.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.r3 – メモリ最適化インスタンスクラス

db.r3.large 2 1 2 1 1、2

db.r3.xlarge 4 2 2 1、2 1、2

db.r3.2xlarge 8 4 2 1、2、3、4 1、2

db.r3.4xlarge 16 8 2 1、2、3、4、5 
、6、7、8

1、2

db.r3.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

db.x2idn – メモリ最適化インスタンスクラス

db.x2idn.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.x2idn.24xlarge 96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

db.x2idn.32xlarge 128 64 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48、50、5 
2、54、56、5 
8、60、62、6 
4

1、2

db.x2iedn – メモリ最適化インスタンスクラス

db.x2iedn.xlarge 4 2 2 1、2 1、2

db.x2iedn.2xlarge 8 4 2 2、4 1、2

db.x2iedn.4xlarge 16 8 2 2、4、6、8 1、2

db.x2iedn.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.x2iedn.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.x2iedn.24xlarge 96 48 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48

1、2

db.x2iedn.32xlarge 128 64 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32、3 
4、36、38、4 
0、42、44、4 
6、48、50、5 
2、54、56、5 
8、60、62、6 
4

1、2

db.x2iezn – メモリ最適化インスタンスクラス

db.x2iezn.2xlarge 8 4 2 2、4 1、2

db.x2iezn.4xlarge 16 8 2 2、4、6、8 1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.x2iezn.6xlarge 24 12 2 2、4、6、8、1 
0、12

1、2

db.x2iezn.8xlarge 32 16 2 2、4、6、8、1 
0、12、14、1 
6

1、2

db.x2iezn.12xlarge 48 24 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24

1、2

db.x1 – メモリ最適化インスタンスクラス

db.x1.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.x1.32xlarge 128 64 2 4、8、12、16 
、20、24、28 
、32、36、40 
、44、48、52 
、56、60、64

1、2

db.x1e – メモリ最適化インスタンスクラス

db.x1e.xlarge 4 2 2 1、2 1、2

db.x1e.2xlarge 8 4 2 1、2、3、4 1、2

db.x1e.4xlarge 16 8 2 1、2、3、4、5 
、6、7、8

1、2
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DB インスタンスク
ラス

デフォルト 
vCPU

デフォルト
の CPU コ
ア

コアごとの
デフォルト
のスレッド

CPU コアの
有効数

コアごとの
スレッドの
有効数

db.x1e.8xlarge 32 16 2 1、2、3、4、5 
、6、7、8、9、 
10、11、12、 
13、14、15、 
16

1、2

db.x1e.16xlarge 64 32 2 2、4、6、8、1 
0、12、14、1 
6、18、20、2 
2、24、26、2 
8、30、32

1、2

db.x1e.32xlarge 128 64 2 4、8、12、16 
、20、24、28 
、32、36、40 
、44、48、52 
、56、60、64

1、2

db.z1d – メモリ最適化インスタンスクラス

db.z1d.large 2 1 2 1 1、2

db.z1d.xlarge 4 2 2 2 1、2

db.z1d.2xlarge 8 4 2 2、4 1、2

db.z1d.3xlarge 12 6 2 2、4、6 1、2

db.z1d.6xlarge 24 12 2 2、4、6、8、1 
0、12

1、2

db.z1d.12xlarge 48 24 2 4, 6, 8, 10, 
12, 14, 16, 
18, 20, 22, 
24

1、2
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Note

Amazon RDS for Oracle DB インスタンスの設定を処理するには、AWS CloudTrail を使用し
て、変更のモニタリングと監査を行います。CloudTrail の使用の詳細については、「AWS 
CloudTrail での Amazon RDS API コールのモニタリング」を参照してください。

DB インスタンスクラスの CPU コア数と CPU コアあたりのスレッド数の設定

次のオペレーションを実行するときに、DB インスタンスクラスの CPU コア数とコアあたりのス
レッド数を設定できます。

• Amazon RDS DB インスタンスの作成

• Amazon RDS DB インスタンスを変更する

• DB スナップショットからの復元

• 特定の時点への DB インスタンスの復元

Note

DB インスタンスを変更してコアごとの CPU 数とスレッド数を指定する際に、DB インスタ
ンスが短時間停止します。

AWS Management Console、AWS CLI、または RDS API を使用して、DB インスタンスクラスの 
CPU コアごとに CPU コアとスレッドを設定できます。

コンソール

DB インスタンスを作成、変更、または復元するときに、AWS Management Console で DB インス
タンスクラスを設定します。[Instance specifications (インスタンスの仕様)] セクションに、プロセッ
サのオプションが表示されます。次のイメージにプロセッサ機能オプションを示します。
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[Processor features (プロセッサ機能)] の下で、次のオプションを、使用している DB インスタンス
クラスに適切な値に設定します。

• Core count (コア数)-  CPU コアの数を設定するにはこのオプションを使用します。値は、その DB 
インスタンスクラスの CPU コアの最大数以下である必要があります。

• Threads per core (コアあたりのスレッド) - コアごとに複数のスレッドを有効にするには 2 を指定
します。コアごとの複数スレッドを無効にするには 1 を指定します。

DB インスタンスを変更、または復元する際に、CPU コアごとの CPU コアとスレッドも、インスタ
ンスクラスのデフォルト値に設定できます。

コンソールで DB インスタンスの詳細を表示すると、DB インスタンスクラスのプロセッサ情報を 
[設定] タブで確認できます。次のイメージは 1 つの CPU コアと複数のスレッドが有効になっている 
DB インスタンスクラスを示します。
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Oracle DB インスタンスの場合、Bring-Your-Own-License (BYOL) DB インスタンスの場合のみプロ
セッサ情報が表示されます。

AWS CLI

次の AWS CLI コマンドのいずれかを実行する際に DB インスタンスのプロセッサ機能を設定できま
す。

• create-db-instance

• modify-db-instance

• DBスナップショットからDBインスタンスを復元する

• restore-db-instance-from-s3

• restore-db-instance-to-point-in-time

AWS CLI を使用して DB インスタンスで DB インスタンスクラスのプロセッサを設定するには、コ
マンドに --processor-features オプションを含めます。coreCount 機能名で CPU コアの数を
指定し、threadsPerCore 機能名で複数のスレッドを有効にするかどうかを指定します。

オプションの構文は次のとおりです。

--processor-features "Name=coreCount,Value=<value>" "Name=threadsPerCore,Value=<value>"

プロセッサの設定の例を以下に示します。

例

• DB インスタンスの CPU コア数の設定

• DB インスタンスの CPU コアの数を設定し、複数のスレッドを無効にする

• DB インスタンスクラスの有効なプロセッサ値を確認する

• DB インスタンスのデフォルトのプロセッサ設定に戻す

• DB インスタンスのデフォルトの CPU コア数に戻す

• DB インスタンスのデフォルトのコアあたりのスレッド数に戻す
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DB インスタンスの CPU コア数の設定

Example

次の例では、CPU コアの数を 4 に設定して mydbinstance を変更します。--apply-
immediately を使用すると変更はすぐに適用されます。変更を次の予定されるメンテナンスウィン
ドウ中に適用するには、--apply-immediately オプションを省略します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --processor-features "Name=coreCount,Value=4" \ 
     --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --processor-features "Name=coreCount,Value=4" ^ 
     --apply-immediately

DB インスタンスの CPU コアの数を設定し、複数のスレッドを無効にする

Example

次の例では、mydbinstance を変更して CPU コアの数を 4 に設定し、コアごとの複数のスレッド
を無効にします。--apply-immediately を使用すると変更はすぐに適用されます。変更を次の予
定されるメンテナンスウィンドウ中に適用するには、--apply-immediately オプションを省略し
ます。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --processor-features "Name=coreCount,Value=4" "Name=threadsPerCore,Value=1" \ 
     --apply-immediately

Windows の場合:
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aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --processor-features "Name=coreCount,Value=4" "Name=threadsPerCore,Value=1" ^ 
     --apply-immediately

DB インスタンスクラスの有効なプロセッサ値を確認する

Example

特定の DB インスタンスクラスの有効なプロセッサ値を確認するには、describe-orderable-db-
instance-options コマンドを実行し、--db-instance-class オプションでインスタンスクラスを
指定します。例えば、次のコマンドの出力は db.r3.large インスタンスクラスのプロセッサオプショ
ンを示します。

aws rds describe-orderable-db-instance-options --engine oracle-ee --db-instance-class 
 db.r3.large

以下はコマンドの JSON 形式の出力サンプルです。

    { 
                "SupportsIops": true, 
                "MaxIopsPerGib": 50.0, 
                "LicenseModel": "bring-your-own-license", 
                "DBInstanceClass": "db.r3.large", 
                "SupportsIAMDatabaseAuthentication": false, 
                "MinStorageSize": 100, 
                "AvailabilityZones": [ 
                    { 
                        "Name": "us-west-2a" 
                    }, 
                    { 
                        "Name": "us-west-2b" 
                    }, 
                    { 
                        "Name": "us-west-2c" 
                    } 
                ], 
                "EngineVersion": "12.1.0.2.v2", 
                "MaxStorageSize": 32768, 
                "MinIopsPerGib": 1.0, 
                "MaxIopsPerDbInstance": 40000, 
                "ReadReplicaCapable": false, 
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                "AvailableProcessorFeatures": [ 
                    { 
                        "Name": "coreCount", 
                        "DefaultValue": "1", 
                        "AllowedValues": "1" 
                    }, 
                    { 
                        "Name": "threadsPerCore", 
                        "DefaultValue": "2", 
                        "AllowedValues": "1,2" 
                    } 
                ], 
                "SupportsEnhancedMonitoring": true, 
                "SupportsPerformanceInsights": false, 
                "MinIopsPerDbInstance": 1000, 
                "StorageType": "io1", 
                "Vpc": false, 
                "SupportsStorageEncryption": true, 
                "Engine": "oracle-ee", 
                "MultiAZCapable": true 
    }

さらに、次のコマンドを実行して DB インスタンスのクラスのプロセッサ情報を取得できます。

• describe-db-instances - 指定された DB インスタンスのプロセッサ情報を示します。

• describe-db-snapshots - 指定された DB スナップショットのプロセッサ情報を示します。

• describe-valid-db-instance-modifications - 指定された DB インスタンスのプロセッサに対する有効
な変更を示します。

上記のコマンドの出力では、次の条件が満たされている場合にのみ、プロセッサ機能の値は null で
はありません。

• RDS for Oracle DB インスタンスを使用しています。

• RDS for Oracle DB インスタンスは、プロセッサ値の変更をサポートしています。

• 現在の CPU コアとスレッドの設定は、デフォルト以外の値に設定されます。

上記の条件が満たされない場合、describe-db-instances を使用してインスタンスタイプを取得でき
ます。EC2 オペレーション describe-instance-types を実行することで、このインスタンスタイプの
プロセッサ情報を取得できます。
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DB インスタンスのデフォルトのプロセッサ設定に戻す

Example

次の例では、mydbinstance を変更して DB インスタンスクラスをデフォルトのプロセッサ値に戻
します。--apply-immediately を使用すると変更はすぐに適用されます。変更を次の予定される
メンテナンスウィンドウ中に適用するには、--apply-immediately オプションを省略します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \     
    --use-default-processor-features \ 
     --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --use-default-processor-features ^ 
     --apply-immediately

DB インスタンスのデフォルトの CPU コア数に戻す

Example

次の例では、mydbinstance を変更して DB インスタンスクラスをデフォルトの CPU コア数に戻
します。コアごとスレッドの設定は変更されません。--apply-immediately を使用すると変更は
すぐに適用されます。変更を次の予定されるメンテナンスウィンドウ中に適用するには、--apply-
immediately オプションを省略します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --processor-features "Name=coreCount,Value=DEFAULT" \ 
     --apply-immediately

Windows の場合:
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aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --processor-features "Name=coreCount,Value=DEFAULT" ^ 
     --apply-immediately

DB インスタンスのデフォルトのコアあたりのスレッド数に戻す

Example

次の例では、mydbinstance を変更して DB インスタンスクラスをデフォルトのコアあたりのス
レッド数に戻します。CPU コア数の設定は変更されません。--apply-immediately を使用す
ると変更はすぐに適用されます。変更を次の予定されるメンテナンスウィンドウ中に適用するに
は、--apply-immediately オプションを省略します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --processor-features "Name=threadsPerCore,Value=DEFAULT" \ 
     --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --processor-features "Name=threadsPerCore,Value=DEFAULT" ^ 
     --apply-immediately

RDS API

次の Amazon RDS API オペレーションのいずれかを呼び出す際に DB インスタンスのプロセッサ機
能を設定できます。

• CreateDBInstance

• ModifyDBInstance

• RestoreDBInstanceFromDBSnapshot

• RestoreDBInstanceFromS3

• RestoreDBInstanceToPointInTime
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Amazon RDS API を使用して DB インスタンスで DB インスタンスクラスのプロセッサ機能を設定
するには、コマンドに ProcessFeatures パラメータを含めます。

パラメータの構文は次のとおりです。

ProcessFeatures "Name=coreCount,Value=<value>" "Name=threadsPerCore,Value=<value>"

coreCount 機能名で CPU コアの数を指定し、threadsPerCore 機能名で複数のスレッドを有効
にするかどうかを指定します。

特定の DB インスタンスクラスの有効なプロセッサ値を確認するに
は、DescribeOrderableDBInstanceOptions アクションを実行し、DBInstanceClass パラメータで
インスタンスクラスを指定します。以下のオペレーションを使用することもできます。

• DescribeDBInstances - 指定された DB インスタンスのプロセッサ情報を示します。

• DescribeDBSnapshots - 指定された DB スナップショットのプロセッサ情報を示します。

• DescribeValidDBInstanceModifications - 指定された DB インスタンスのプロセッサに対する有効な
変更を示します。

上記のオペレーションの出力では、次の条件が満たされている場合にのみ、プロセッサ機能の値は 
null ではありません。

• RDS for Oracle DB インスタンスを使用しています。

• RDS for Oracle DB インスタンスは、プロセッサ値の変更をサポートしています。

• 現在の CPU コアとスレッドの設定は、デフォルト以外の値に設定されます。

上記の条件が満たされない場合、DescribeDBInstances を使用してインスタンスタイプを取得できま
す。EC2 オペレーション DescribeInstanceTypes を実行することで、このインスタンスタイプのプ
ロセッサ情報を取得できます。

DB インスタンスクラスのハードウェア仕様

以下の用語を使用して、DB インスタンスクラスのハードウェア仕様について説明します。

vCPU

仮想中央演算装置 (CPU) の数。仮想 CPU は、DB インスタンスクラスの比較に使用できる容量
の単位です。特定のプロセッサを購入またはリースして数か月から数年間使用する代わりに、
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時間単位で処理能力をレンタルすることができます。私たちの目標は、実際の基盤となるハード
ウェアの範囲内で、一貫して特定の容量の CPU 能力を使用できるようにすることです。

ECU

Amazon EC2 インスタンスの整数処理能力の相対的測定基準。異なるインスタンスクラス間で開
発者が間単に CPU 能力値を比較できるように、Amazon EC2 コンピュート単位が定義されてい
ます。特定のインスタンスに配分されている CPU 量は、これらの EC2 コンピュート単位で明示
されます。現在のところ、1 つの ECU で、1.0 - 1.2 GHz 2007 Opteron または 2007 Xeon プロ
セッサと同等の CPU 能力が提供されます。

メモリ (GiB)

DB インスタンスに割り当てられる RAM (ギガバイナリバイト単位)。通常、メモリと vCPU の比
率は一定です。例として、db.r4 インスタンスクラスを使用します。このインスタンスクラスの
メモリと vCPU の比率は db.r5 インスタンスクラスと同じですが、db.r5 インスタンスクラスの
パフォーマンスは、ほとんどのユースケースで db.r4 インスタンスクラスより安定して優れてい
ます。

EBS 最適化

DB インスタンスは、最適化された設定スタックを使用し、I/O 用に専用の容量を追加で提供しま
す。このように最適化することで、I/O と、インスタンスからのその他のトラフィックとの間の
競合を最小に抑え、最高のパフォーマンスを実現します。Amazon EBS 最適化インスタンスの詳
細については、Amazon EC2 Linux インスタンス用ユーザーガイドの「Amazon EBS 最適化イン
スタンス」を参照してください。

EBS 最適化インスタンスには、ベースライン IOPS レートと最大 IOPS レートがあります。最大 
IOPS レートは、DB インスタンスレベルで適用されます。IOPS レートが最大値を超えるように
組み合わされた EBS ボリュームのセットは、インスタンスレベルのしきい値を超えることはで
きません。例えば、特定の DB インスタンスクラスの最大 IOPS が 40,000 であり、64,000 IOPS 
EBS ボリュームを 4 つアタッチした場合、最大 IOPS は 256,000 ではなく 40,000 になります。
各 EC2 インスタンスタイプに固有の IOPS の最大値については、「Amazon EC2 Linux インスタ
ンス用ユーザーガイドの「インスタンスタイプ」を参照してください。

最大 EBS 帯域幅 (Mbps)

最大 EBS 帯域幅 (メガビット/秒)。8 で割ると、メガバイト/秒でのスループットが得られます。

Important

通常、Amazon RDS DB インスタンスの汎用 SSD (gp2) ボリュームには 250 MiB/秒のス
ループット制限があります。ただし、スループット制限はボリュームサイズに応じて異な
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る場合があります。詳細については、Linux インスタンス用 Amazon EC2 ユーザーガイ
ドの「Amazon EBS ボリュームタイプ」を参照してください。

ネットワーク帯域幅

他の DB インスタンスクラスとの相対的なネットワーク速度。

Amazon RDS DB インスタンスクラスに関するハードウェアの詳細を以下の表に示します。

DB インスタンスクラスごとの Amazon RDS DB エンジンサポートについては、「DB インスタンス
クラスでサポートされている DB エンジン」を参照してください。

インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m7g – AWS Graviton3 プロセッサを搭載した汎用インスタンスクラス

db.m7g.16xlarge 64 — 256 EBS 最適化の
み

20,000 30

db.m7g.12xlarge 48 — 192 EBS 最適化の
み

15,000 22.5

db.m7g.8xlarge 32 — 128 EBS 最適化の
み

10,000 15

db.m7g.4xlarge 16 — 64 EBS 最適化の
み

最大 10,000 最大 15

db.m7g.2xlarge* 8 — 32 EBS 最適化の
み

最大 10,000 最大 15

db.m7g.xlarge* 4 — 16 EBS 最適化の
み

最大 10,000 最大 12.5

db.m7g.large* 2 — 8 EBS 最適化の
み

最大 10,000 最大 12.5
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m6g – AWS Graviton2 プロセッサを搭載した汎用インスタンスクラス

db.m6g.16xlarge 64 — 256 EBS 最適化の
み

19,000 25

db.m6g.12xlarge 48 — 192 EBS 最適化の
み

13,500 20

db.m6g.8xlarge 32 — 128 EBS 最適化の
み

9,500 12

db.m6g.4xlarge 16 — 64 EBS 最適化の
み

6,800 最大 10

db.m6g.2xlarge* 8 — 32 EBS 最適化の
み

最大 4,750 最大 10

db.m6g.xlarge* 4 — 16 EBS 最適化の
み

最大 4,750 最大 10

db.m6g.large* 2 — 8 EBS 最適化の
み

最大 4,750 最大 10

db.m6gd — AWS Graviton2 プロセッサと SSD ストレージを搭載した汎用インスタンスクラス

db.m6gd.16xlarge 64 — 256 2 x 1,900 
NVMe SSD

19,000 25

db.m6gd.12xlarge 48 — 192 2 x 1,425 
NVMe SSD

13,500 20

db.m6gd.8xlarge 32 — 128 1 x 1,900 
NVMe SSD

9,000 12

db.m6gd.4xlarge 16 — 64 1 x 950 NVMe 
SSD

4,750 最大 10
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m6gd.2xlarge 8 — 32 1 x 474 NVMe 
SSD

最大 4,750 最大 10

db.m6gd.xlarge 4 — 16 1 x 237 NVMe 
SSD

最大 4,750 最大 10

db.m6gd.large 2 — 8 1 x 118 NVMe 
SSD

最大 4,750 最大 10

db.m6id — 第 3 世代インテル Xeon スケーラブルプロセッサと SSD ストレージを搭載した汎用
インスタンスクラス

db.m6id.32xlarge 128 — 512 4 x 1,900 
NVMe SSD

40,000 50

db.m6id.24xlarge 96 — 384 4 x 1,425 
NVMe SSD

30,000 37.5

db.m6id.16xlarge 64 — 256 2 x 1,900 
NVMe SSD

20,000 25

db.m6id.12xlarge 48 — 192 2 x 1,425 
NVMe SSD

15,000 18.75

db.m6id.8xlarge 32 — 128 1 x 1,900 
NVMe SSD

10,000 12.5

db.m6id.4xlarge* 16 — 64 1 x 950 NVMe 
SSD

最大 10,000 最大 12.5

db.m6id.2xlarge* 8 — 32 1 x 474 NVMe 
SSD

最大 10,000 最大 12.5

db.m6id.xlarge* 4 — 16 1 x 237 NVMe 
SSD

最大 10,000 最大 12.5
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m6id.large* 2 — 8 1 x 118 NVMe 
SSD

最大 10,000 最大 12.5

db.m6idn — 第 3 世代インテル Xeon スケーラブルプロセッサ、SSD ストレージ、ネットワーク
最適化を搭載した汎用インスタンスクラス

db.m6idn.32xlarge 128 — 512 4 x 1,900 
NVMe SSD

80,000 200

db.m6idn.24xlarge 96 — 384 4 x 1,425 
NVMe SSD

60,000 150

db.m6idn.16xlarge 64 — 256 2 x 1,900 
NVMe SSD

40,000 100

db.m6idn.12xlarge 48 — 192 2 x 1,425 
NVMe SSD

30,000 75

db.m6idn.8xlarge 32 — 128 1 x 1,900 
NVMe SSD

20,000 50

db.m6idn.4xlarge* 16 — 64 1 x 950 NVMe 
SSD

最大 20,000 最大 50

db.m6idn.2xlarge* 8 — 32 1 x 474 NVMe 
SSD

最大 20,000 最大 40

db.m6idn.xlarge* 4 — 16 1 x 237 NVMe 
SSD

最大 20,000 最大 30

db.m6idn.large* 2 — 8 1 x 118 NVMe 
SSD

最大 20,000 最大 25

db.m6in — 第 3 世代インテル Xeon スケーラブルプロセッサとネットワーク最適化を搭載した汎 
用インスタンスクラス
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m6in.32xlarge 128 — 512 EBS 最適化の
み

80,000 200

db.m6in.24xlarge 96 — 384 EBS 最適化の
み

60,000 150

db.m6in.16xlarge 64 — 256 EBS 最適化の
み

40,000 100

db.m6in.12xlarge 48 — 192 EBS 最適化の
み

30,000 75

db.m6in.8xlarge 32 — 128 EBS 最適化の
み

20,000 50

db.m6in.4xlarge* 16 — 64 EBS 最適化の
み

最大 20,000 最大 50

db.m6in.2xlarge* 8 — 32 EBS 最適化の
み

最大 20,000 最大 40

db.m6in.xlarge* 4 — 16 EBS 最適化の
み

最大 20,000 最大 30

db.m6in.large* 2 — 8 EBS 最適化の
み

最大 20,000 最大 25

db.m6i — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載した汎用インスタンスクラス

db.m6i.32xlarge 128 — 512 EBS 最適化の
み

50,000 40

db.m6i.24xlarge 96 — 384 EBS 最適化の
み

37,500 30
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m6i.16xlarge 64 — 256 EBS 最適化の
み

25,000 20

db.m6i.12xlarge 48 — 192 EBS 最適化の
み

18,750 15

db.m6i.8xlarge 32 — 128 EBS 最適化の
み

12,500 10

db.m6i.4xlarge* 16 — 64 EBS 最適化の
み

最大 12,500 最大 10

db.m6i.2xlarge* 8 — 32 EBS 最適化の
み

最大 12,500 最大 10

db.m6i.xlarge* 4 — 16 EBS 最適化の
み

最大 12,500 最大 10

db.m6i.large* 2 — 8 EBS 最適化の
み

最大 12,500 最大 10

db.m5d — インテル Xeon Platinum プロセッサと SSD ストレージを搭載した汎用インスタンスク
ラス

db.m5d.24xlarge 96 345 384 4 x 900 NVMe 
SSD

19,000 25

db.m5d.16xlarge 64 262 256 4 x 600 NVMe 
SSD

13,600 20

db.m5d.12xlarge 48 173 192 2 x 900 NVMe 
SSD

9,500 10

db.m5d.8xlarge 32 131 128 2 x 600 NVMe 
SSD

6,800 10
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m5d.4xlarge 16 61 64 2 x 300 NVMe 
SSD

4,750 最大 10

db.m5d.2xlarge* 8 31 32 1 x 300 NVMe 
SSD

最大 4,750 最大 10

db.m5d.xlarge* 4 15 16 1 x 150 NVMe 
SSD

最大 4,750 最大 10

db.m5d.large* 2 10 8 1 x 75 NVMe 
SSD

最大 4,750 最大 10

db.m5 — インテル Xeon Platinum プロセッサを搭載した汎用インスタンスクラス

db.m5.24xlarge 96 345 384 EBS 最適化の
み

19,000 25

db.m5.16xlarge 64 262 256 EBS 最適化の
み

13,600 20

db.m5.12xlarge 48 173 192 EBS 最適化の
み

9,500 10

db.m5.8xlarge 32 131 128 EBS 最適化の
み

6,800 10

db.m5.4xlarge 16 61 64 EBS 最適化の
み

4,750 最大 10

db.m5.2xlarge* 8 31 32 EBS 最適化の
み

最大 4,750 最大 10

db.m5.xlarge* 4 15 16 EBS 最適化の
み

最大 4,750 最大 10
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m5.large* 2 10 8 EBS 最適化の
み

最大 4,750 最大 10

db.m4 — インテル Xeon スケーラブルプロセッサを搭載した汎用インスタンスクラス

db.m4.16xlarge 64 188 256 EBS 最適化の
み

10,000 25

db.m4.10xlarge 40 124.5 160 EBS 最適化の
み

4,000 10

db.m4.4xlarge 16 53.5 64 EBS 最適化の
み

2,000 高

db.m4.2xlarge 8 25.5 32 EBS 最適化の
み

1,000 高

db.m4.xlarge 4 13 16 EBS 最適化の
み

750 高

db.m4.large 2 6.5 8 EBS 最適化の
み

450 中

db.m3 – 汎用インスタンスクラス

db.m3.2xlarge 8 26 30 EBS 最適化の
み

1,000 高

db.m3.xlarge 4 13 15 EBS 最適化の
み

500 高

db.m3.large 2 6.5 7.5 EBS のみ — 中

db.m3.medium 1 3 3.75 EBS のみ — 中

db.m1 – 汎用インスタンスクラス
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.m1.xlarge 4 4 15 EBS 最適化の
み

450 高

db.m1.large 2 2 7.5 EBS 最適化の
み

450 中

db.m1.medium 1 1 3.75 EBS のみ — 中

db.m1.small 1 1 1.7 EBS のみ — 非常に低い

db.x2iezn – メモリ最適化インスタンスクラス

db.x2iezn.12xlarge >48 — 1,536 EBS 最適化の
み

19,000 100

db.x2iezn.8xlarge 32 — 1,024 EBS 最適化の
み

12,000 75

db.x2iezn.6xlarge 24 — 768 EBS 最適化の
み

最大 9,500 50

db.x2iezn.4xlarge 16 — 512 EBS 最適化の
み

最大 4,750 最大 25

db.x2iezn.2xlarge 8 — 256 EBS 最適化の
み

最大 3,170 最大 25

db.x2iedn – SSD ストレージとネットワーク最適化を搭載したメモリ最適化インスタンスクラス

db.x2iedn.32xlarge 128 — 4,096 2 x 1,900 
NVMe SSD

80,000 100

db.x2iedn.24xlarge 96 — 3,072 2 x 1,425 
NVMe SSD

60,000 75
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.x2iedn.16xlarge 64 — 2,048 1 x 1,900 
NVMe SSD

40,000 50

db.x2iedn.8xlarge 32 — 1,024 1 x 950 NVMe 
SSD

20,000 25

db.x2iedn.4xlarge 16 — 512 1 x 475 NVMe 
SSD

最大 20,000 最大 25

db.x2iedn.2xlarge 8 — 256 1 x 237 NVMe 
SSD

最大 20,000 最大 25

db.x2iedn.xlarge 4 — 128 1 x 118 NVMe 
SSD

最大 20,000 最大 25

db.x2idn – SSD ストレージとネットワーク最適化を搭載したメモリ最適化インスタンスクラス

db.x2idn.32xlarge 128 — 2,048 2 x 1,900 
NVMe SSD

80,000 100

db.x2idn.24xlarge 96 — 1,536 2 x 1,425 
NVMe SSD

60,000 75

db.x2idn.16xlarge 64 — 1,024 1 x 1,900 
NVMe SSD

40,000 50

db.x2g – メモリ最適化インスタンスクラス

db.x2g.16xlarge 64 — 1024 EBS 最適化の
み

19,000 25

db.x2g.12xlarge 48 — 768 EBS 最適化の
み

14,250 20

db.x2g.8xlarge 32 — 512 EBS 最適化の
み

9,500 12
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.x2g.4xlarge 16 — 256 EBS 最適化の
み

4,750 最大 10

db.x2g.2xlarge 8 — 128 EBS 最適化の
み

最大 4,750 最大 10

db.x2g.xlarge 4 — 64 EBS 最適化の
み

最大 4,750 最大 10

db.x2g.large 2 — 32 EBS 最適化の
み

最大 4,750 最大 10

db.z1d – SSD ストレージを搭載したメモリ最適化インスタンスクラス

db.z1d.12xlarge 48 271 384 2 x 900 NVMe 
SSD

14,000 25

db.z1d.6xlarge 24 134 192 1 x 900 NVMe 
SSD

7,000 10

db.z1d.3xlarge 12 75 96 1 x 450 NVMe 
SSD

3,500 最大 10

db.z1d.2xlarge 8 53 64 1 x 300 NVMe 
SSD

2,333 最大 10

db.z1d.xlarge* 4 28 32 1 x 150 NVMe 
SSD

最大 2,333 最大 10

db.z1d.large* 2 15 16 1 x 75 NVMe 
SSD

最大 2,333 最大 10

db.x1e – メモリ最適化インスタンスクラス

db.x1e.32xlarge 128 340 3,904 EBS 最適化の
み

14,000 25
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.x1e.16xlarge 64 179 1,952 EBS 最適化の
み

7,000 10

db.x1e.8xlarge 32 91 976 EBS 最適化の
み

3,500 最大 10

db.x1e.4xlarge 16 47 488 EBS 最適化の
み

1,750 最大 10

db.x1e.2xlarge 8 23 244 EBS 最適化の
み

1,000 最大 10

db.x1e.xlarge 4 12 122 EBS 最適化の
み

500 最大 10

db.x1 – メモリ最適化インスタンスクラス

db.x1.32xlarge 128 349 1,952 EBS 最適化の
み

14,000 25

db.x1.16xlarge 64 174.5 976 EBS 最適化の
み

7,000 10

db.r7g – AWS Graviton3 プロセッサを搭載したメモリ最適化インスタンスクラス

db.r7g.16xlarge 64 — 512 EBS 最適化の
み

20,000 30

db.r7g.12xlarge 48 — 384 EBS 最適化の
み

15,000 22.5

db.r7g.8xlarge 32 — 256 EBS 最適化の
み

10,000 15

db.r7g.4xlarge 16 — 128 EBS 最適化の
み

最大 10,000 最大 15
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r7g.2xlarge* 8 — 64 EBS 最適化の
み

最大 10,000 最大 15

db.r7g.xlarge* 4 — 32 EBS 最適化の
み

最大 10,000 最大 12.5

db.r7g.large* 2 — 16 EBS 最適化の
み

最大 10,000 最大 12.5

db.r6g – AWS Graviton2 プロセッサを搭載したメモリ最適化インスタンスクラス

db.r6g.16xlarge 64 — 512 EBS 最適化の
み

19,000 25

db.r6g.12xlarge 48 — 384 EBS 最適化の
み

13,500 20

db.r6g.8xlarge 32 — 256 EBS 最適化の
み

9,000 12

db.r6g.4xlarge 16 — 128 EBS 最適化の
み

4,750 最大 10

db.r6g.2xlarge* 8 — 64 EBS 最適化の
み

最大 4,750 最大 10

db.r6g.xlarge* 4 — 32 EBS 最適化の
み

最大 4,750 最大 10

db.r6g.large* 2 — 16 EBS 最適化の
み

最大 4,750 最大 10

db.r6gd — AWS Graviton2 プロセッサと SSD ストレージを搭載したメモリ最適化インスタンス
クラス
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r6gd.16xlarge 64 — 512 2 x 1,900 
NVMe SSD

19,000 25

db.r6gd.12xlarge 48 — 384 2 x 1,425 
NVMe SSD

13,500 20

db.r6gd.8xlarge 32 — 256 1 x 1,900 
NVMe SSD

9,000 12

db.r6gd.4xlarge 16 — 128 1 x 950 NVMe 
SSD

4,750 最大 10

db.r6gd.2xlarge 8 — 64 1 x 474 NVMe 
SSD

最大 4,750 最大 10

db.r6gd.xlarge 4 — 32 1 x 237 NVMe 
SSD

最大 4,750 最大 10

db.r6gd.large 2 — 16 1 x 118 NVMe 
SSD

最大 4,750 最大 10

db.r6id — 第 3 世代インテル Xeon スケーラブルプロセッサと SSD ストレージを搭載した汎用イ
ンスタンスクラス

db.r6id.32xlarge 128 — 1,024 4x1900 NVMe 
SSD

40,000 50

db.r6id.24xlarge 96 — 768 4x1425 NVMe 
SSD

30,000 37.5

db.r6id.16xlarge 64 — 512 2x1900 NVMe 
SSD

20,000 25

db.r6id.12xlarge 48 — 384 2x1425 NVMe 
SSD

15,000 18.75
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r6id.8xlarge 32 — 256 1x1900 NVMe 
SSD

10,000 12.5

db.r6id.4xlarge* 16 — 128 1x950 NVMe 
SSD

最大 10,000 最大 12.5

db.r6id.2xlarge* 8 — 64 1x474 NVMe 
SSD

最大 10,000 最大 12.5

db.r6id.xlarge* 4 — 32 1x237 NVMe 
SSD

最大 10,000 最大 12.5

db.r6id.large* 2 — 16 1x118 NVMe 
SSD

最大 10,000 最大 12.5

db.r6idn — 第 3 世代インテル Xeon スケーラブルプロセッサ、SSD ストレージ、ネットワーク最
適化を搭載したメモリ最適化インスタンスクラス

db.r6idn.32xlarge 128 — 1,024 4x1900 NVMe 
SSD

80,000 200

db.r6idn.24xlarge 96 — 768 4x1425 NVMe 
SSD

60,000 150

db.r6idn.16xlarge 64 — 512 2x1900 NVMe 
SSD

40,000 100

db.r6idn.12xlarge 48 — 384 2x1425 NVMe 
SSD

30,000 75

db.r6idn.8xlarge 32 — 256 1x1900 NVMe 
SSD

20,000 50

db.r6idn.4xlarge* 16 — 128 1x950 NVMe 
SSD

最大 20,000 最大 50
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r6idn.2xlarge* 8 — 64 1x474 NVMe 
SSD

最大 20,000 最大 40

db.r6idn.xlarge* 4 — 32 1x237 NVMe 
SSD

最大 20,000 最大 30

db.r6idn.large* 2 — 16 1x118 NVMe 
SSD

最大 20,000 最大 25

db.r6in — 第 3 世代インテル Xeon スケーラブルプロセッサとネットワーク最適化を搭載したメモ
リ最適化インスタンスクラス

db.r6in.32xlarge 128 — 1,024 EBS 最適化の
み

80,000 200

db.r6in.24xlarge 96 — 768 EBS 最適化の
み

60,000 150

db.r6in.16xlarge 64 — 512 EBS 最適化の
み

40,000 100

db.r6in.12xlarge 48 — 384 EBS 最適化の
み

30,000 75

db.r6in.8xlarge 32 — 256 EBS 最適化の
み

20,000 50

db.r6in.4xlarge* 16 — 128 EBS 最適化の
み

最大 20,000 最大 50

db.r6in.2xlarge* 8 — 64 EBS 最適化の
み

最大 20,000 最大 40

db.r6in.xlarge* 4 — 32 EBS 最適化の
み

最大 20,000 最大 30
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r6in.large* 2 — 16 EBS 最適化の
み

最大 20,000 最大 25

db.r6id — 第 3 世代インテル Xeon スケーラブルプロセッサと SSD ストレージを搭載した汎用イ
ンスタンスクラス

db.r6id.32xlarge 128 — 1,024 4x1900 NVMe 
SSD

40,000 50

db.r6id.24xlarge 96 — 768 4x1425 NVMe 
SSD

30,000 37.5

db.r6id.16xlarge 64 — 512 2x1900 NVMe 
SSD

20,000 25

db.r6id.12xlarge 48 — 384 2x1425 NVMe 
SSD

15,000 18.75

db.r6id.8xlarge 32 — 256 1x1900 NVMe 
SSD

10,000 12.5

db.r6id.4xlarge* 16 — 128 1x950 NVMe 
SSD

最大 10,000 最大 12.5

db.r6id.2xlarge* 8 — 64 1x474 NVMe 
SSD

最大 10,000 最大 12.5

db.r6id.xlarge* 4 — 32 1x237 NVMe 
SSD

最大 10,000 最大 12.5

db.r6id.large* 2 — 16 1x118 NVMe 
SSD

最大 10,000 最大 12.5

db.r6i — 第 3 世代インテル Xeon スケーラブルプロセッサを搭載したメモリ最適化インスタンス
クラス
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r6i.32xlarge 128 — 1,024 EBS 最適化の
み

40,000 50

db.r6i.24xlarge 96 — 768 EBS 最適化の
み

30,000 37.5

db.r6i.16xlarge 64 — 512 EBS 最適化の
み

20,000 25

db.r6i.12xlarge 48 — 384 EBS 最適化の
み

15,000 18.75

db.r6i.8xlarge 32 — 256 EBS 最適化の
み

10,000 12.5

db.r6i.4xlarge* 16 — 128 EBS 最適化の
み

最大 10,000 最大 12.5

db.r6i.2xlarge* 8 — 64 EBS 最適化の
み

最大 10,000 最大 12.5

db.r6i.xlarge* 4 — 32 EBS 最適化の
み

最大 10,000 最大 12.5

db.r6i.large* 2 — 16 EBS 最適化の
み

最大 10,000 最大 12.5

db.r5d — インテル Xeon Platinum プロセッサと SSD ストレージを搭載したメモリ最適化インス
タンスクラス

db.r5d.24xlarge 96 347 768 4 x 900 NVMe 
SSD

19,000 25

db.r5d.16xlarge 64 264 512 4 x 600 NVMe 
SSD

13,600 20
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r5d.12xlarge 48 173 384 2 x 900 NVMe 
SSD

9,500 10

db.r5d.8xlarge 32 132 256 2 x 600 NVMe 
SSD

6,800 10

db.r5d.4xlarge 16 71 128 2 x 300 NVMe 
SSD

4,750 最大 10

db.r5d.2xlarge* 8 38 64 1 x 300 NVMe 
SSD

最大 4,750 最大 10

db.r5d.xlarge* 4 19 32 1 x 150 NVMe 
SSD

最大 4,750 最大 10

db.r5d.large* 2 10 16 1 x 75 NVMe 
SSD

最大 4,750 最大 10

db.r5b — インテル Xeon Platinum プロセッサと EBS 最適化を搭載したメモリ最適化インスタン
スクラス

db.r5b.24xlarge 96 347 768 EBS 最適化の
み

60,000 25

db.r5b.16xlarge 64 264 512 EBS 最適化の
み

40,000 20

db.r5b.12xlarge 48 173 384 EBS 最適化の
み

30,000 10

db.r5b.8xlarge 32 132 256 EBS 最適化の
み

20,000 10

db.r5b.4xlarge 16 71 128 EBS 最適化の
み

10,000 最大 10
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r5b.2xlarge* 8 38 64 EBS 最適化の
み

最大 10,000 最大 10

db.r5b.xlarge* 4 19 32 EBS 最適化の
み

最大 10,000 最大 10

db.r5b.large* 2 10 16 EBS 最適化の
み

最大 10,000 最大 10

db.r5b – 高メモリ、ストレージ、I/O 用に事前設定された Oracle メモリ最適化インスタンスクラ
ス

db.r5b.8xlarge.tpc 
2.mem3x

32 — 768 EBS 最適化の
み

60,000 25

db.r5b.6xlarge.tpc 
2.mem4x

24 — 768 EBS 最適化の
み

60,000 25

db.r5b.4xlarge.tpc 
2.mem4x

16 — 512 EBS 最適化の
み

40,000 20

db.r5b.4xlarge.tpc 
2.mem3x

16 — 384 EBS 最適化の
み

30,000 10

db.r5b.4xlarge.tpc 
2.mem2x

16 — 256 EBS 最適化の
み

20,000 10

db.r5b.2xlarge.tpc 
2.mem8x

8 — 512 EBS 最適化の
み

40,000 20

db.r5b.2xlarge.tpc 
2.mem4x

8 — 256 EBS 最適化の
み

20,000 10

db.r5b.2xlarge.tpc 
1.mem2x

8 — 128 EBS 最適化の
み

10,000 最大 10
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r5b.xlarge.tpc2 
.mem4x

4 — 128 EBS 最適化の
み

10,000 最大 10

db.r5b.xlarge.tpc2 
.mem2x

4 — 64 EBS 最適化の
み

最大 10,000 最大 10

db.r5b.large.tpc1. 
mem2x

2 — 32 EBS 最適化の
み

最大 10,000 最大 10

db.r5 — インテル Xeon Platinum プロセッサを搭載したメモリ最適化インスタンスクラス

db.r5.24xlarge 96 347 768 EBS 最適化の
み

19,000 25

db.r5.16xlarge 64 264 512 EBS 最適化の
み

13,600 20

db.r5.12xlarge 48 173 384 EBS 最適化の
み

9,500 12

db.r5.8xlarge 32 132 256 EBS 最適化の
み

6,800 10

db.r5.4xlarge 16 71 128 EBS 最適化の
み

4,750 最大 10

db.r5.2xlarge* 8 38 64 EBS 最適化の
み

最大 4,750 最大 10

db.r5.xlarge* 4 19 32 EBS 最適化の
み

最大 4,750 最大 10

db.r5.large* 2 10 16 EBS 最適化の
み

最大 4,750 最大 10

db.r5 – 高メモリ、ストレージ、I/O 用に事前設定された Oracle メモリ最適化インスタンスクラス
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r5.12xlarge.tpc 
2.mem2x

48 — 768 EBS 最適化の
み

19,000 25

db.r5.8xlarge.tpc2 
.mem3x

32 — 768 EBS 最適化の
み

19,000 25

db.r5.6xlarge.tpc2 
.mem4x

24 — 768 EBS 最適化の
み

19,000 25

db.r5.4xlarge.tpc2 
.mem4x

16 — 512 EBS 最適化の
み

13,600 20

db.r5.4xlarge.tpc2 
.mem3x

16 — 384 EBS 最適化の
み

9,500 10

db.r5.4xlarge.tpc2 
.mem2x

16 — 256 EBS 最適化の
み

6,800 10

db.r5.2xlarge.tpc2 
.mem8x

8 — 512 EBS 最適化の
み

13,600 20

db.r5.2xlarge.tpc2 
.mem4x

8 — 256 EBS 最適化の
み

6,800 10

db.r5.2xlarge.tpc1 
.mem2x

8 — 128 EBS 最適化の
み

4,750 最大 10

db.r5.xlarge.tpc2. 
mem4x

4 — 128 EBS 最適化の
み

4,750 最大 10

db.r5.xlarge.tpc2. 
mem2x

4 — 64 EBS 最適化の
み

最大 4,750 最大 10

db.r5.large.tpc1.m 
em2x

2 — 32 EBS 最適化の
み

最大 4,750 最大 10
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.r4 — インテル Xeon スケーラブルプロセッサを搭載したメモリ最適化インスタンスクラス

db.r4.16xlarge 64 195 488 EBS 最適化の
み

14,000 25

db.r4.8xlarge 32 99 244 EBS 最適化の
み

7,000 10

db.r4.4xlarge 16 53 122 EBS 最適化の
み

3,500 最大 10

db.r4.2xlarge 8 27 61 EBS 最適化の
み

1,700 最大 10

db.r4.xlarge 4 13.5 30.5 EBS 最適化の
み

850 最大 10

db.r4.large 2 7 15.25 EBS 最適化の
み

425 最大 10

db.r3 – メモリ最適化インスタンスクラス

db.r3.8xlarge 32 104 244 EBS のみ — 10

db.r3.4xlarge 16 52 122 EBS 最適化の
み

2,000 高

db.r3.2xlarge 8 26 61 EBS 最適化の
み

1,000 高

db.r3.xlarge 4 13 30.5 EBS 最適化の
み

500 中

db.r3.large 2 6.5 15.25 EBS 最適化の
み

— 中
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.t4g – AWS Graviton2 プロセッサを搭載したバーストパフォーマンスインスタンスクラス

db.t4g.2xlarge* 8 — 32 EBS 最適化の
み

最大 2,780 最大 5

db.t4g.xlarge* 4 — 16 EBS 最適化の
み

最大 2,780 最大 5

db.t4g.large* 2 — 8 EBS 最適化の
み

最大 2,780 最大 5

db.t4g.medium* 2 — 4 EBS 最適化の
み

最大 2,085 最大 5

db.t4g.small* 2 — 2 EBS 最適化の
み

最大 2,085 最大 5

db.t4g.micro* 2 — 1 EBS 最適化の
み

最大 2,085 最大 5

db.t3 – バーストパフォーマンスインスタンスクラス

db.t3.2xlarge* 8 可変 32 EBS 最適化の
み

最大 2,048 最大 5

db.t3.xlarge* 4 可変 16 EBS 最適化の
み

最大 2,048 最大 5

db.t3.large* 2 可変 8 EBS 最適化の
み

最大 2,048 最大 5

db.t3.medium* 2 可変 4 EBS 最適化の
み

最大 1,536 最大 5

db.t3.small* 2 可変 2 EBS 最適化の
み

最大 1,536 最大 5
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インスタンスクラス vCPU ECU メモリ 
(GiB)

インスタンス
ストレージ 
(GiB)

最大 EBS 帯
域幅 (Mbps)

ネットワー
ク帯域幅 
(Gbps)

db.t3.micro* 2 可変 1 EBS 最適化の
み

最大 1,536 最大 5

db.t2 – バーストパフォーマンスインスタンスクラス

db.t2.2xlarge 8 可変 32 EBS のみ — 中

db.t2.xlarge 4 可変 16 EBS のみ — 中

db.t2.large 2 可変 8 EBS のみ — 中

db.t2.medium 2 可変 4 EBS のみ — 中

db.t2.small 1 可変 2 EBS のみ — 低

db.t2.micro 1 可変 1 EBS のみ — 低

* これらのインスタンスクラスは、24 時間に最低 1 回、30 分間にわたって、最大パフォーマンス
をサポートできます。基礎となる EC2 インスタンスタイプのベースラインパフォーマンスの詳細に
ついては、Linux インスタンス用 Amazon EC2 ユーザーガイドの「Amazon EBS 最適化インスタン
ス」を参照してください。

** r3.8xlarge DB インスタンスクラスには専用 EBS 帯域幅がないため、EBS 最適化は提供されませ
ん。これらのインスタンスクラスでは、ネットワークトラフィックと Amazon EBS トラフィックは
同じ 10 ギガビットネットワークインターフェイスで共有されます。
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Amazon RDS DB インスタンスストレージ

Amazon RDS for Db2、Amazon RDS for MariaDB、Amazon RDS for PostgreSQL、Amazon RDS for 
Oracle、および Amazon RDS for Microsoft SQL Server の DB インスタンスは、データベースおよび
ログのストレージに Amazon Elastic Block Store (Amazon EBS) ボリュームを使用します。

場合によっては、データベースワークロードは、プロビジョニングした IOPS を 100% 到達できま
せん。詳細については、「ストレージのパフォーマンスに影響する要因」を参照してください。

インスタンスストレージの料金の詳細については、「Amazon RDS の料金」を参照してください。

Amazon RDS ストレージタイプ

Amazon RDS は 3 種類のストレージタイプを提供します。汎用 SSD (別名 gp2 および gp3)、
プロビジョンド IOPS SSD (別名 io1) およびマグネティック (別名スタンダード) です。これら
はパフォーマンス特性と料金が異なるため、データベースのワークロードに応じてストレージ
のパフォーマンスとコストを調整できます。最大 64 テビバイト (TiB) のストレージを備えた 
Db2、MySQL、MariaDB、Oracle、PostgreSQL の RDS DB インスタンスを作成できます。最大 16 
TiB のストレージを備えた SQL Server RDS DB インスタンスを作成できます。このストレージ量
には、プロビジョンド IOPS SSD および汎用 SSD ストレージタイプを使用します。RDS for Db2 
は、gp3 汎用 SSD ストレージタイプとプロビジョンド IOPS SSD ストレージタイプのみをサポート
しています。

次のリストでは、この 3 つの種類のストレージタイプを簡略に説明しています。

• 汎用 SSD - 汎用 SSD ボリュームは、中規模の DB インスタンスで実行しているさまざまなワーク
ロードに対応できるコスト効率の高いストレージとして使用できます。汎用ストレージは、開発お
よびテスト環境に適しています。

ストレージサイズの範囲を含む汎用 SSD ストレージの詳細については、「汎用 SSD ストレー
ジ」を参照してください。

• プロビジョンド IOPS SSD - プロビジョンド IOPS ストレージは、低 I/O レイテンシーおよび一貫
した I/O スループットが必要となる I/O 負荷の高いワークロード (特にデータベースワークロード) 
のニーズを満たすように設計されています。プロビジョンド IOPS ストレージは本稼働環境に最適
です。

ストレージサイズの範囲を含むプロビジョンド IOPS ストレージの詳細については、「プロビジョ
ンド IOPS SSD ストレージ」を参照してください。
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• マグネティック - また、Amazon RDS は下位互換性のためにマグネティックストレージをサポー
トしています。新しいストレージが必要な場合には、汎用 SSD またはプロビジョンド IOPS SSD 
の使用が推奨されます。マグネティックストレージでの DB インスタンスのストレージ量の上限
は、他のストレージタイプより少なくなります。詳細については、「マグネティックストレージ」
を参照してください。

汎用 SSD またはプロビジョンド IOPS SSD を選択すると、選択したエンジンと要求されるストレー
ジの量に応じて、Amazon RDS は次の表に示すように複数のボリュームに自動的にストライピング
してパフォーマンスを向上させます。

データベースエンジン Amazon RDS スト
レージサイズ

プロビジョニングされたボリューム数

Db2 400 GiB 未満 1

Db2 400～64,000 GiB 4

MariaDB、MySQL、Post 
greSQL

400 GiB 未満 1

MariaDB、MySQL、Post 
greSQL

400～64,000 GiB 4

Oracle 200 GiB 未満 1

Oracle 200～64,000 GiB 4

SQL Server すべて 1

汎用 SSD ボリュームまたはプロビジョンド IOPS SSD ボリュームを変更すると、次の順に状態が
変更されます。ボリュームが optimizing 状態である場合、ボリュームのパフォーマンスはソース
とターゲットの設定仕様の中間にあります。過渡的ボリュームのパフォーマンスは、2 つの仕様のう
ち最低のものを下回ることはありません。ボリューム変更の詳細については、「Amazon EC2 ユー
ザーガイド」の「ボリューム変更の進行状況のモニタリング」を参照してください。
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Important

インスタンスのストレージを 1 つのボリュームから 4 つのボリュームに変更したり、磁気ス
トレージを使用してインスタンスを変更したりする場合、Amazon RDS は Elastic Volumes 
機能を使用しません。代わりに、Amazon RDS は新しいボリュームをプロビジョニング
し、古いボリュームから新しいボリュームにデータを透過的に移動します。このオペレー
ションは、古いボリュームと新しいボリュームの両方で大量の IOPS とスループットを消費
します。ボリュームのサイズと変更中に発生するデータベースワークロードの量によって
は、RDS インスタンスがその状態のままであっても、この操作は大量の IOPS を消費し、IO 
レイテンシーを大幅に増加させ、完了するまでに数時間かかる場合があります。Modifying

汎用 SSD ストレージ

汎用 SSD ストレージは、レイテンシーの影響をあまり受けない、ほとんどのデータベースワーク
ロードで使用できる、コスト効果に優れたストレージです。

Note

汎用 SSD ストレージを使用する DB インスタンスは、プロビジョンド IOPS ストレージを使
用するインスタンスよりも、リードレプリカの作成、マルチ AZ 変換、DB スナップショット
の復元後のレイテンシーが大幅に長くなります。これらの操作の後に、レイテンシーが最小
の DB インスタンスを必要とする場合は、プロビジョンド IOPS SSD ストレージ を使用する
ことをお勧めします。

Amazon RDS ストレージは、gp2 ストレージ と gp3 ストレージ という 2 種類の汎用 SSD ストレー
ジを提供します。

gp2 ストレージ

アプリケーションで高いストレージパフォーマンスを必要としない場合は、汎用 SSD gp2 ストレー
ジを使用できます。gp2 ストレージのベースライン I/O パフォーマンスは、1 GiB あたり 3 IOPS 
で、最低 100 IOPS です。この関係は、ボリュームが大きいほどパフォーマンスが向上することを
意味します。例えば、1 つの 100 GiB のボリュームのベースラインパフォーマンスは 300 IOPS で
す。1 つの 1,000 GiB ボリュームのベースラインパフォーマンスは 3,000 IOPS です。1 つの gp2 ボ
リューム (5334 GiB 以上) の最大ベースラインパフォーマンスは 16,000 IOPS です。
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サイズが 1,000 GiB 未満の個別の gp2 ボリュームでも、長期間にわたって 3,000 IOPS をバースト
する性能があります。ボリューム I/O クレジットバランスによって、バーストパフォーマンスが決ま
ります。ボリューム I/O クレジットの詳細については、Amazon EC2 ユーザーガイドの「I/O credits 
and burst performance」(I/O クレジットおよびバーストパフォーマンス) を参照してください。ベー
スラインパフォーマンスと I/O クレジットバランスがパフォーマンスにどのように影響を与えるかに
ついての詳細は、AWS データベースブログの投稿「Understanding Burst vs. Baseline Performance 
with Amazon RDS and GP2」(Amazon RDS と GP2 を使用したバーストとベースラインパフォーマ
ンスを理解する) を参照してください。

多くのワークロードは、バーストバランスを消費することがありません。しかしながら、ワークロー
ドによっては、3,000 IOPS のバーストストレージクレジットバランスが枯渇する場合があるため、
ワークロードのニーズを満たすようにストレージ容量を計画する必要があります。

1,000 GiB を超える gp2 ボリュームの場合、ベースラインパフォーマンスはバーストパフォーマンス
よりも大きくなります。このようなボリュームの場合、ベースラインパフォーマンスが 3,000 IOPS 
バーストパフォーマンスよりも優れているため、バーストは関係ありません。ただし、特定のエンジ
ンとサイズの DB インスタンスでは、ストレージが 4 つのボリュームにストライピングされ、1 つの
ボリュームの 4 倍のベースラインスループットと 4 倍のバースト IOPS が提供されます。しきい値
を含む、Amazon RDS DB エンジン上の gp2 ボリュームのストレージパフォーマンスを次の表に示
します。

DB エンジン RDS ストレージ
サイズ

ベースライン 
IOPS の範囲

ベースラインス
ループットの範
囲

バースト IOPS

MariaDB、M 
ySQL、Post 
greSQL

20～399 GiB 100～197 IPS 128～250 MiB/秒 3,000

MariaDB、M 
ySQL、Post 
greSQL

400～1,335 GiB 1,200～4,005 
IOPS

500～1,000 MiB/
秒

12,000

MariaDB、M 
ySQL、Post 
greSQL

1,336～3,999 
GiB

4008～11,997 
IOPS

1,000 MiB/秒 12,000

汎用 SSD ストレージ 163

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/general-purpose.html#EBSVolumeTypes_gp2
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/general-purpose.html#EBSVolumeTypes_gp2
https://aws.amazon.com/blogs/database/understanding-burst-vs-baseline-performance-with-amazon-rds-and-gp2/
https://aws.amazon.com/blogs/database/understanding-burst-vs-baseline-performance-with-amazon-rds-and-gp2/


Amazon Relational Database Service ユーザーガイド

DB エンジン RDS ストレージ
サイズ

ベースライン 
IOPS の範囲

ベースラインス
ループットの範
囲

バースト IOPS

MariaDB、M 
ySQL、Post 
greSQL

4,000～65,536 
GiB

12,000～64,000 
IOPS

1,000 MiB/秒 該当なし*

Oracle 20～199 GiB 100～597 IPS 128～250 MiB/秒 3,000

Oracle 200～1,335 GiB 600～4,005 
IOPS

500～1,000 MiB/
秒

12,000

Oracle 1,336～3,999 
GiB

4008～11,997 
IOPS

1,000 MiB/秒 12,000

Oracle 4,000～65,536 
GiB

12,000～64,000 
IOPS

1,000 MiB/秒 該当なし*

SQL Server 20～333 GiB 100～999 IOPS 128～250 MiB/秒 3,000

SQL Server 334～999 GiB 1,002～2,997 
IOPS

250 MiB/秒 3,000

SQL Server 1,000～16,384 
GiB

3,000～16,000 
IOPS

250 MiB/秒 該当なし*

* ボリュームのベースラインパフォーマンスが最大バーストパフォーマンスを超えた場合。

gp3 ストレージ

汎用 SSD gp3 ストレージボリュームを使用することで、ストレージ容量に関係なくストレージパ
フォーマンスをカスタマイズできます。ストレージパフォーマンスは、1 秒あたりの I/O オペレー
ションの数 (IOPS) と、ストレージボリュームが読み取りと書き込みを実行できる速度 (ストレージ
スループット) を組み合わせたものです。gp3 ストレージボリュームでは、Amazon RDS は 3000 
IOPS と 125 MiB/秒のベースラインストレージパフォーマンスを提供します。

RDS for SQL Server を除くすべての RDS DB エンジンでは、gp3 ボリュームのストレージサイズ
が一定のしきい値に達すると、ベースラインストレージパフォーマンスは 12,000 IOPS と 500 MiB/
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秒に増加します。これは、ストレージが 1 つのボリュームではなく 4 つの論理ボリュームを使用す
るボリュームストライピングによるものです。RDS for SQL Server はボリュームストライピングを
サポートしていないため、しきい値はありません。

Note

汎用 SSD gp3 ストレージは、シングル AZ DB インスタンスおよびマルチ AZ DB インスタ
ンスでサポートされていますが、マルチ AZ DB クラスターではサポートされていません。詳
細については、「マルチ AZ 配置の設定と管理」および「マルチ AZ DB クラスター配置」を
参照してください。

しきい値を含む、Amazon RDS DB エンジン上の gp3 ボリュームのストレージパフォーマンスを次
の表に示します。

DB エンジン ストレージサイ
ズ

ベースライン
ストレージパ
フォーマンス

プロビジョンド 
IOPS の範囲

プロビジョニン
グされたスト
レージのスルー
プットの範囲

Db2 400 GiB 未満 3,000 IOPS/125 
MiB/秒

3,000～64,000 
IOPS

125～4,000 MiB/
秒

Db2 400 GiB 以上 12,000 IOPS/500 
MiB/秒

12,000～64,000 
IOPS

500～4,000 MiB/
秒

MariaDB、M 
ySQL、Post 
greSQL

400 GiB 未満 3,000 IOPS/125 
MiB/秒

該当なし 該当なし

MariaDB、M 
ySQL、Post 
greSQL

400 GiB 以上 12,000 IOPS/500 
MiB/秒

12,000～64,000 
IOPS

500～4,000 MiB/
秒

Oracle 200 GiB 未満 3,000 IOPS/125 
MiB/秒

該当なし 該当なし

汎用 SSD ストレージ 165



Amazon Relational Database Service ユーザーガイド

DB エンジン ストレージサイ
ズ

ベースライン
ストレージパ
フォーマンス

プロビジョンド 
IOPS の範囲

プロビジョニン
グされたスト
レージのスルー
プットの範囲

Oracle 200 GiB 以上 12,000 IOPS/500 
MiB/秒

12,000～64,000 
IOPS

500～4,000 MiB/
秒

SQL Server 20 GiB - 16 TiB 3,000 IOPS/125 
MiB/秒

3,000～16,000 
IOPS

125～1,000 MiB/
秒

RDS for SQL Server を除くすべての DB エンジンで、ストレージサイズがしきい値以上の場合、追
加の IOPS とストレージスループットをプロビジョニングできます。RDS for SQL Server では、使
用可能な任意のストレージサイズに対して追加の IOPS とストレージスループットをプロビジョニン
グできます。すべての DB エンジンについて、追加でプロビジョニングされたストレージのパフォー
マンスに対してのみお支払いいただきます。詳細については、「Amazon RDS の料金」を参照して
ください。

追加されるプロビジョンド IOPS とストレージスループットはストレージサイズには依存しませ
んが、相互に関連しています。MariaDB と MySQL の IOPS を 32,000 より高くすると、ストレー
ジのスループットの値は 500 MiB/秒から自動的に増加します。例えば、RDS for MySQL で IOPS 
を 40,000 に設定した場合、ストレージのスループットは 625 MiB/秒以上でなければなりませ
ん。Oracle、PostgreSQL、および SQL Server DB インスタンスでは、自動的な増加は行われませ
ん。

RDS 上の gp3 ボリュームのストレージパフォーマンス値には、次の制約事項があります。

• IOPS に対するストレージスループットの最大比率は、サポートされているすべての DB エンジン
で 0.25 です。

• 割り当て済みストレージに対する IOPS の最小比率 (GiB 単位) は、RDS for SQL Server では 0.5 
です。サポートされている他の DB エンジンに最小比率はありません。

• 割り当て済みストレージに対する IOPS の最大比率は、サポートされているすべての DB エンジン
で 500 です。

• ストレージの自動スケーリングを使用している場合は、IOPS と最大ストレージしきい値 (GiB 単
位) の間でも同じ比率が適用されます。
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ストレージのオートスケーリングの詳細については、「Amazon RDS ストレージの自動スケーリ
ングによる容量の自動管理」を参照してください。

プロビジョンド IOPS SSD ストレージ

高速で一貫した I/O 性能を必要とするすべての本稼働アプリケーションに、プロビジョンド IOPS ス
トレージをお勧めします。プロビジョンド IOPS ストレージは、予測可能なパフォーマンスと一貫し
て低いレイテンシーを実現するストレージタイプです。プロビジョンド IOPS ストレージは、一貫し
たパフォーマンスが求められるオンライントランザクション処理 (OLTP) ワークロード向けに最適化
されています。プロビジョンド IOPS は、このようなワークロードのパフォーマンス調整に役立ちま
す。

DB インスタンスの作成時に、IOPS レートとボリュームのサイズを指定します。Amazon RDS で
は、変更するまでその IOPS レートが DB インスタンスに提供されます。

io1 ストレージ

I/O 集中型のワークロードでは、プロビジョンド IOPS SSD io1 ストレージを使用して 1 秒あたり最
大 256,000 回の I/O オペレーション (IOPS) を実現できます。io1 ボリュームのスループットは、ボ
リュームごとにプロビジョニングされる IOPS の量と、実行される IO 操作のサイズによって異なり
ます。io1 ボリュームのスループットの詳細については、Amazon EC2 ユーザーガイドの「プロビ
ジョンド IOPS ボリューム」を参照してください。

次の表は、各データベースエンジンのプロビジョンド IOPS の範囲とストレージサイズ範囲を示して
います。

データベースエンジン ストレージサイ
ズの範囲

プロビジョンド IOPS の範囲 最大スループッ
ト

Db2 100～64,000 
GiB

1,000～256,000 IOPS 4,000 MiB/秒

MariaDB、M 
ySQL、PostgreSQL

100～399 GiB 1,000～19,950 IOPS 500 MiB/秒

MariaDB、M 
ySQL、PostgreSQL

400～65,536 
GiB

1,000～256,000 IOPS 4,000 MiB/秒
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データベースエンジン ストレージサイ
ズの範囲

プロビジョンド IOPS の範囲 最大スループッ
ト

Oracle 100～199 GiB 1,000～9,950 IOPS 500 MiB/秒

Oracle 200～65,536 
GiB

1,000～256,000 IOPS 4,000 MiB/秒

SQL Server 20～16,384 GiB 1,000-64,000 IOPS 1,000 MiB/秒

Note

SQL Server の場合、最大 IOPS の 64,000 は、m5*、m6i、r5*、r6i、および z1d インスタン
スタイプにある Nitro-based のインスタンスでのみ保証されます。その他のインスタンスタ
イプは、最大 32,000 IOPS までのパフォーマンスを保証します。
Oracle の場合、最大 256,000 IOPS は r5b インスタンスタイプでのみプロビジョンできま
す。

IOPS とストレージサイズ範囲には、次の制約があります。

• 割り当て済みストレージに対する IOPS の比率 (GiB 単位) は、RDS for SQL Server では 1 ～ 50 
で、他の RDS DB エンジンでは 0.5 ～ 50 である必要があります。

• ストレージの自動スケーリングを使用している場合は、IOPS と最大ストレージしきい値 (GiB 単
位) の間でも同じ比率が適用されます。

ストレージのオートスケーリングの詳細については、「Amazon RDS ストレージの自動スケーリ
ングによる容量の自動管理」を参照してください。

プロビジョンド IOPS ストレージとマルチ AZ 配置またはリードレプリカの組み合わ
せ

本稼働 OLTP ユースケースの場合、耐障害性を強化できるマルチ AZ 配置を高速で予測可能なパ
フォーマンスを可能にするプロビジョンド IOPS ストレージで使用することをお勧めします。

また、MySQL、MariaDB または PostgreSQL 用リードレプリカでもプロビジョンド IOPS SSD スト
レージを使用できます。リードレプリカのストレージタイプは、プライマリ DB インスタンスのスト
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レージタイプとは異なります。例えば、リードレプリカには汎用 SSD を使用し、プライマリ DB イ
ンスタンスにはプロビジョンド IOPS SSD ストレージを使用することで、コストを削減できます。
ただし、この場合のリードレプリカのパフォーマンスは、プライマリ DB インスタンスとリードレプ
リカの両方がプロビジョンド IOPS SSD ストレージを使用するように設定した場合のものと異なる
可能性があります。

プロビジョンド IOPS ストレージのコスト

プロビジョンド IOPS ストレージでは、月別に実際に使用したかどうかに関係なく、プロビジョンド
されたリソースに応じて課金されます。

料金の詳細については、「Amazon RDS の料金」を参照してください。

Amazon RDS プロビジョンド IOPS SSD ストレージから最高のパフォーマンスを得
る

ワークロードが I/O 限定の場合、プロビジョンド IOPS SSD ストレージを使用すると、システムが
同時に処理できる I/O リクエストの数を増大することができます。同時処理数が増加すると、I/O リ
クエストがキューにとどまる時間が縮小するため、レイテンシーが減少します。レイテンシーが減少
すると、データベースのコミット処理が高速になり、その結果、応答時間が短縮され、データベース
のスループットが向上します。

プロビジョンド IOPS SSD ストレージでは、IOPS を指定することにより I/O 容量を予約する方法が
提供されます。ただし、他のシステム容量属性と同様に、負荷時の最大スループットは初期に使用さ
れるリソースによって制限されます。そのリソースは、ネットワーク帯域幅、CPU、メモリ、また
はデータベースの内部リソースのいずれかである場合があります。

プロビジョンド IOPS ボリュームをフル活用する方法については、「Amazon EBS ボリュームのパ
フォーマンス」を参照してください。

ソリッドステートドライブ (SSD) ストレージタイプの比較

次の表に Amazon RDS が使用する SSD ストレージボリュームのユースケースとパフォーマンス特
性を示します。

特徴 プロビジョンド IOPS 
(io1)

汎用 (gp3) 汎用 (gp2)

説明 一貫したストレー
ジパフォーマンス 

ストレージ、IOPS、
スループットを個別

バースト可能な IOPS 
を提供します。
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特徴 プロビジョンド IOPS 
(io1)

汎用 (gp3) 汎用 (gp2)

(IOPS、スループッ
ト、レイテンシー)

レイテンシーの影響 
を受けやすいトラン 
ザクションワークロ 
ード向けに設計され 
ています

にプロビジョニング
できる柔軟性

さまざまなトランザ 
クションワークロー 
ドに対して、料金パ 
フォーマンスのバラ 
ンスをとります。

さまざまなトランザ 
クションワークロー 
ドに対して、料金パ 
フォーマンスのバラ 
ンスをとります。

ユースケース 最大 256,000 IOPS 
の持続的な IOPS パ
フォーマンスを必 
要とするトランザク 
ションワークロード 
。

開発/テスト環境の中
規模リレーショナル
データベースで実行
される幅広いワーク
ロード

開発/テスト環境の中
規模リレーショナル
データベースで実行
される幅広いワーク
ロード

レイテンシー 1 桁ミリ秒 (99.9% の
期間一貫して提供)

1 桁ミリ秒 (99% の期
間一貫して提供)

1 桁ミリ秒 (99% の期
間一貫して提供)

ボリュームサイズ 100 GiB～64 TiB 
(RDS for SQL Server 
では 16 TiB)

20 GiB～64 TiB (RDS 
for SQL Server では 
16 TiB)

20 GiB～64 TiB (RDS 
for SQL Server では 
16 TiB)
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特徴 プロビジョンド IOPS 
(io1)

汎用 (gp3) 汎用 (gp2)

最大 IOPS 256,000 (RDS for 
SQL Server では 
64,000)

64,000 (RDS for SQL 
Server では 16,000)

64,000 (RDS for SQL 
Server では 16,000)

Note

gp2 ストレー
ジに IOPS を
直接プロビ
ジョニングす
ることはでき 
ません。IOPS 
は割り当てら
れたストレー
ジサイズによ 
って異なりま
す。

最大スループット プロビジョンド IOPS 
に基づいて最大 4,000 
MB/秒まで拡張

最大 4,000 MB/秒の
追加のスループット
をプロビジョニング 
(RDS for SQL Server 
では 1000 MB/秒

1,000 MB/秒 (RDS for 
SQL Server では 250 
MB/秒)

AWS CLI および RDS 
API 名

io1 gp3 gp2

マグネティックストレージ

また、Amazon RDS は下位互換性のためにマグネティックストレージをサポートしています。新し
いストレージが必要な場合には、汎用 SSD またはプロビジョンド IOPS SSD の使用が推奨されま
す。次に示すのは、マグネティックストレージにおけるいくつかの制限です。

• SQL Server データベースエンジン使用時には、ストレージをスケーリングできません。
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• ストレージのオートスケーリングをサポートしていません。

• Elastic ボリュームをサポートしていません。

• 最大サイズが 3 TiB に制限されます。

• 最大で 1000 IOPS に制限されます。

専用ログボリューム (DLV)

Amazon RDS コンソール、AWS CLI、または Amazon RDS API を使用して、プロビジョンド 
IOPS (PIOPS) ストレージを使用する DB インスタンスの専用ログボリューム (DLV) を使用できま
す。DLV は、PostgreSQL データベーストランザクションログおよび MySQL/MariaDB の REDO 
ログとバイナリログを、データベーステーブルを含むボリュームとは別のストレージボリュームに
移動します。DLV を使用すると、トランザクション書き込みロギングの効率と一貫性が向上しま
す。DLV は、割り当てられたストレージの容量が大きいデータベース、1 秒あたりの I/O (IOPS) 要
件が高い、または遅延の影響を受けやすいワークロードがあるデータベースに最適です。

DLV は PIOPS ストレージでサポートされており、1,000 GiB の固定サイズと 3,000 のプロビジョン
ド IOPS で作成されます。

Amazon RDS は、すべてのバージョンのすべてのリージョンで DLV をサポートします。

• MariaDB 10.6.7 以上の 10 バージョン

• MySQL 8.0.28 以上の 8 バージョン

• PostgreSQL 13.10 以上の 13 バージョン、14.7 以上の 14 バージョン、15.2 以上の 15 バージョン

RDS は、マルチ AZ 配置で DLV をサポートします。マルチ AZ インスタンスを変更または作成する
と、プライマリとセカンダリの両方に DLV が作成されます。

RDS はリードレプリカによる DLV をサポートします。プライマリ DB インスタンスで DLV が有効
になっている場合、DLV を有効にした後に作成されたすべてのリードレプリカにも DLV が設定され
ます。DLV への切り替え前に作成されたリードレプリカは、明示的に変更されない限り、有効にな
りません。DLV を有効にする前にプライマリインスタンスにアタッチされていたすべてのリードレ
プリカも、DLV を使用するように手動で変更することが推奨されます。

DB インスタンスの DLV 設定を変更したら、DB インスタンスを再起動する必要があります。

DLV の有効化の詳細については、「専用ログボリューム (DLV) を使用する」を参照してください。
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ストレージのパフォーマンスをモニタリングする

Amazon RDS では、DB インスタンスの動作を特定するためにいくつかのメトリクスを利用できま
す。Amazon RDS マネジメントコンソールのインスタンスの概要ページでメトリクスを表示できま
す。また、Amazon CloudWatch を使用して、これらのメトリクスをモニタリングすることもできま
す。詳細については、「Amazon RDS コンソールでのメトリクスの表示」を参照してください。拡
張モニタリングは、より詳細な I/O メトリクスを提供します。詳細については、「拡張モニタリング
を使用した OS メトリクスのモニタリング」を参照してください。

以下のメトリクスは、DB インスタンスのストレージをモニタリングするために便利です。

• IOPS - 1 秒ごとの I/O オペレーションの数。このメトリクスは、指定された時間間隔の平均 IOPS 
として報告されます。Amazon RDS レポートは、IOPS の読み取りと書き込みを 1 分間隔で個
別に行います。合計 IOPS は、読み取りおよび書き込み IOPS の合計です。IOPS の典型的な値
は、1 秒あたり 0 から数万の範囲内です。

• レイテンシー - I/O リクエスト送信から完了までの経過時間。このメトリクスは、指定された時間
間隔の平均レイテンシーとして報告されます。Amazon RDS は 1 分間レイテンシーで読み取りお
よび書き込み IOPS を個別に報告します。レイテンシーの一般的な値はミリ秒 (ms) です。

• スループット - ディスクへまたはディスクから転送される 1 秒ごとのバイト数。このメトリック
は、特定の時間間隔の平均スループットとして報告されます。Amazon RDS は、1 分間隔の読み
取りおよび書き込みスループットを 1 秒あたりのメガバイト (MB / 秒) 単位で報告します。スルー
プットの典型的な値は、0 から I/O チャネルの最大帯域幅までの範囲内です。

• キューの深度 - サービスされるのを待つキュー内の I/O リクエスト数。アプリケーションによって
送信されても、デバイスが他の I/O リクエストの処理でビジー状態のため、デバイスに送信されて
いない I/O リクエストです。キューでの待ち時間は、レイテンシーとサービス時間 (メトリクスと
しては使用できない) のコンポーネントです。このメトリックは、特定の時間間隔の平均キュー深
度として報告されます。Amazon RDS は、1 分間隔でキュー深度を報告します。キューの深度の
典型的な値は、0 から数百までの範囲です。

測定された IOPS 値は、個別の I/O オペレーションのサイズには依存しません。これは、I/O パ
フォーマンスの測定時に、I/O オペレーションの数のみではなく、インスタンスのスループットを見
る必要があることを意味しています。

ストレージのパフォーマンスに影響する要因

システムの活用状況、データベースワークロード、DB インスタンスは、ストレージのパフォーマン
スに影響する可能性があります。
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システムの活用状況

次のシステム関連アクティビティは I/O 容量を消費するため、進行中に DB インスタンスのパフォー
マンスを低下させる可能性があります。

• マルチ AZ スタンバイの作成

• リードレプリカの作成

• ストレージタイプを変更する

データベースのワークロード

データベースまたはアプリケーションの設計によっては、平行処理問題、ロック、その他データベー
スの競合が発生します。このような場合、プロビジョニングされた帯域幅のすべてを直接使用できな
い場合があります。また、以下のワークロードに関連する状況が発生する場合があります。

• 基本的なインスタンスタイプのスループット制限に到達すること。

• アプリケーションが十分な I/O オペレーションを進行していないため、キューの深度が 1 を大幅に
下回ること。

• 一部の I/O 容量が未使用にもかかわらず、データベースでクエリの競合が発生すること。

場合によっては、制限に達している、またはほぼ制限に達しているシステムリソースがないにもか
かわらず、スレッドを追加してもデータベースのトランザクションレートが増加しないことがあり
ます。このような場合、ボトルネックはデータベース内の競合である可能性が最も高いです。最も一
般的なのは行ロックとインデックスページロックの競合ですが、それ以外にも多くの可能性がありま
す。このような状況では、データベースパフォーマンスチューニングのエキスパートに助言を求める
必要があります。

DB インスタンスクラス

Amazon RDS DB インスタンスが最大限のパフォーマンスを発揮するように、現行世代のインスタ
ンスタイプを十分な帯域幅で選択して、ストレージタイプをサポートします。例えば、Amazon EBS 
最適化インスタンス,および 10 ギガビットのネットワーク接続のインスタンスを選択できます。

Important

使用しているインスタンスクラスによっては、RDS がプロビジョニングできる最大値よりも 
IOPS パフォーマンスが低下する場合があります。DB インスタンスクラスの IOPS パフォー
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マンスに関する詳細については、Amazon EC2 ユーザーガイドの「Amazon EBS 最適化イン
スタンス」を参照してください。DB インスタンスにプロビジョンド IOPS 値を設定する前
に、インスタンスクラスの最大 IOPS を決定することをお勧めします。

最適なパフォーマンスを得るには、最新世代のインスタンスを使用してください。旧世代の DB イン
スタンスを使用すると、ストレージの上限が低くなります。

一部の古い 32 ビットファイルシステムでは、ストレージ容量が少ない場合があります。DB インス
タンスのストレージ容量を確認するには、describe-valid-db-instance-modificationsAWS CLIコマンド
を使用できます。

次のリストは、大部分の DB インスタンスクラスが各データベースエンジンに対して拡張できる最大
ストレージを示しています。

• Db2 – 64 TiB

• MariaDB – 64 TiB

• Microsoft SQL Server – 16 TiB

• MySQL – 64 TiB

• Oracle – 64 TiB

• PostgreSQL – 64 TiB

次の表にいくつかの最大ストレージの例外を示します (TiB 単位)。すべての RDS for Microsoft SQL 
Server DB インスタンスの最大ストレージは 16 TiB であるため、SQL Server のエントリはありませ
ん。

インスタンスクラス Db2 MariaDB MySQL Oracle PostgreSQ 
L

db.m3 - スタンダードインスタンスクラス

db.m3.2xlarge 該当なし 該当なし 6 該当なし 6

db.m3.xlarge 該当なし 該当なし 6 該当なし 6

db.m3.large 該当なし 該当なし 6 該当なし 6
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インスタンスクラス Db2 MariaDB MySQL Oracle PostgreSQ 
L

db.m3.medium 該当なし 該当なし 32 該当なし 32

db.t4g – バーストパフォーマンスインスタンスクラス

db.t4g.medium 該当なし 16 16 該当なし 32

db.t4g.small 該当なし 16 16 該当なし 16

db.t4g.micro 該当なし 6 6 該当なし 6

db.t3 – バーストパフォーマンスインスタンスクラス

db.t3.medium 32 16 16 32 32

db.t3.small 32 16 16 32 16

db.t3.micro 該当なし 6 6 32 6

db.t2 – バーストパフォーマンスインスタンスクラス

db.t2.medium 該当なし 32 32 該当なし 32

db.t2.small 該当なし 16 16 該当なし 16

db.t2.micro 該当なし 6 6 該当なし 6

サポートされているすべてのインスタンスクラスの詳細については、旧世代の DB インスタンスを参
照してください。
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リージョン、アベイラビリティーゾーン、および Local Zones

Amazon クラウドコンピューティングリソースは、世界各地の多くの場所でホストされています。こ
れらの場所は、AWS リージョン、アベイラビリティーゾーン、および Local Zonesで構成されてい
ます。AWS リージョンはそれぞれ、地理的に離れた領域です。AWS リージョンごとにアベイラビ
リティーゾーンと呼ばれる複数の独立した場所があります。

Note

AWS リージョンでのアベイラビリティーゾーンの検索については、Amazon EC2 ドキュメ
ントの「Describe Your Availability Zones」(アベイラビリティーゾーンの詳細表示) を参照し
てください。

Local Zones を使用すると、コンピューティングやストレージなどのリソースをユーザーに近い複数
の場所に配置できます。Amazon RDS を使用すると、DB インスタンスなどのリソースやデータを複
数の場所に配置できます。リソースは、お客様が指定しない限り、複数の AWS リージョン間でレプ
リケートされることはありません。

Amazon は、アベイラビリティーの高い最新のデータセンターを運用しています。ただし、非常にま
れですが、同じ場所にある DB インスタンスすべての可用性に影響する障害が発生することもありま
す。すべての DB インスタンスを 1 か所でホストしている場合、そのような障害が起きた際に DB イ
ンスタンスがすべて利用できなくなります。
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各 AWS リージョンは完全に独立していることを覚えておくことが重要です。スタートした Amazon 
RDS アクティビティ (例えば、データベースインスタンスの作成や使用可能なデータベースインス
タンスの一覧表示など) は、現在のデフォルト AWSリージョンでのみ実行されます。デフォルトの 
AWS リージョンは、コンソールで変更するか、環境変数 AWS_DEFAULT_REGION を設定することに
より変更できます。または、AWS Command Line Interface (AWS CLI) で --region パラメータを
使用すると、リージョンを上書きできます。詳細については、「AWS Command Line Interface の設
定」を参照し、特に環境可変とコマンドラインオプションのセクションに注目してください。

Amazon RDS では、AWS と呼ばれる特別な AWS GovCloud (US) リージョンをサポートしていま
す。これらのリージョンは、米国政府機関および関係者が、より機密性の高いワークロードをクラウ
ドに移行するができるように設計されたものです。AWS GovCloud (US) リージョンは、米国政府の
特定の規制とコンプライアンスの要件に対応しています。詳細については、「AWS GovCloud (US) 
とは」を参照してください。

特定の AWS リージョンの Amazon RDS DB インスタンスを作成または操作するには、対応する
リージョンのサービスエンドポイントを使用します。

AWS リージョン

各 AWS リージョンは、他の AWS リージョンと完全に分離されるように設計されています。この設
計により、最大限の耐障害性と安定性が達成されます。
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リソースを表示すると、指定した AWS リージョンに結び付けられているリソースのみが表示されま
す。これは、AWS リージョンが相互に分離されており、AWS リージョン間ではリソースが自動的
にレプリケートされないためです。

利用可能なリージョン

次の表は、現時点で Amazon RDS を利用できる AWS リージョンとリージョン別のエンドポイント
の一覧です。

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 rds.us-east-2.amazonaws.com

rds-fips.us-east-2.api.aws

rds.us-east-2.api.aws

rds-fips.us-east-2.amazonaws.com

HTTPS

HTTPS

HTTPS

HTTPS

米国東部 
(バージニ
ア北部)

us-east-1 rds.us-east-1.amazonaws.com

rds-fips.us-east-1.api.aws

rds-fips.us-east-1.amazonaws.com

rds.us-east-1.api.aws

HTTPS

HTTPS

HTTPS

HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 rds.us-west-1.amazonaws.com

rds.us-west-1.api.aws

rds-fips.us-west-1.amazonaws.com

rds-fips.us-west-1.api.aws

HTTPS

HTTPS

HTTPS

HTTPS

米国西部 
(オレゴ
ン)

us-west-2 rds.us-west-2.amazonaws.com

rds-fips.us-west-2.amazonaws.com

rds.us-west-2.api.aws

HTTPS

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

rds-fips.us-west-2.api.aws HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

rds.af-south-1.amazonaws.com

rds.af-south-1.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 rds.ap-east-1.amazonaws.com

rds.ap-east-1.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

rds.ap-south-2.amazonaws.com

rds.ap-south-2.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

rds.ap-southeast-3.amazonaws.com

rds.ap-southeast-3.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

rds.ap-southeast-4.amazonaws.com

rds.ap-southeast-4.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

rds.ap-south-1.amazonaws.com

rds.ap-south-1.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

rds.ap-northeast-3.amazonaws.com

rds.ap-northeast-3.api.aws

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

rds.ap-northeast-2.amazonaws.com

rds.ap-northeast-2.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

rds.ap-southeast-1.amazonaws.com

rds.ap-southeast-1.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

rds.ap-southeast-2.amazonaws.com

rds.ap-southeast-2.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

rds.ap-northeast-1.amazonaws.com

rds.ap-northeast-1.api.aws

HTTPS

HTTPS

カナダ 
(中部)

ca-centra 
l-1

rds.ca-central-1.amazonaws.com

rds.ca-central-1.api.aws

rds-fips.ca-central-1.api.aws

rds-fips.ca-central-1.amazonaws.com

HTTPS

HTTPS

HTTPS

HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 rds.ca-west-1.amazonaws.com

rds-fips.ca-west-1.amazonaws.com

HTTPS

HTTPS

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

rds.eu-central-1.amazonaws.com

rds.eu-central-1.api.aws

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

欧州 (ア
イルラン
ド)

eu-
west-1

rds.eu-west-1.amazonaws.com

rds.eu-west-1.api.aws

HTTPS

HTTPS

欧州 (ロ
ンドン)

eu-
west-2

rds.eu-west-2.amazonaws.com

rds.eu-west-2.api.aws

HTTPS

HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

rds.eu-south-1.amazonaws.com

rds.eu-south-1.api.aws

HTTPS

HTTPS

欧州 (パ
リ)

eu-
west-3

rds.eu-west-3.amazonaws.com

rds.eu-west-3.api.aws

HTTPS

HTTPS

欧州 (ス
ペイン)

eu-south- 
2

rds.eu-south-2.amazonaws.com

rds.eu-south-2.api.aws

HTTPS

HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

rds.eu-north-1.amazonaws.com

rds.eu-north-1.api.aws

HTTPS

HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

rds.eu-central-2.amazonaws.com

rds.eu-central-2.api.aws

HTTPS

HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

rds.il-central-1.amazonaws.com

rds.il-central-1.api.aws

HTTPS

HTTPS

中東 
(バーレー
ン)

me-
south-1

rds.me-south-1.amazonaws.com

rds.me-south-1.api.aws

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

中東 (ア
ラブ首長
国連邦)

me-
central-1

rds.me-central-1.amazonaws.com

rds.me-central-1.api.aws

HTTPS

HTTPS

南米 (サ
ンパウロ)

sa-east-1 rds.sa-east-1.amazonaws.com

rds.sa-east-1.api.aws

HTTPS

HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

rds.us-gov-east-1.amazonaws.com

rds.us-gov-east-1.api.aws

HTTPS

HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

rds.us-gov-west-1.amazonaws.com

rds.us-gov-west-1.api.aws

HTTPS

HTTPS

エンドポイントを明示的に指定しない場合、米国西部 (オレゴン) エンドポイントがデフォルトにな
ります。

AWS CLI または API オペレーションを使用して DB インスタンスを操作する場合は、そのリージョ
ンエンドポイントを指定する必要があります。

アベイラビリティーゾーン

DB インスタンスを作成するときに、アベイラビリティーゾーンを自分で選択するか、Amazon RDS 
にランダムに選択させることができます。アベイラビリティーゾーンは、AWS リージョンコードと
それに続く文字識別子によって表されます (us-east-1a など)。

次のように describe-availability-zones Amazon EC2 コマンドを使用して、アカウントで有効な、指
定されたリージョン内のアベイラビリティーゾーンを記述します。

aws ec2 describe-availability-zones --region region-name
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例えば、アカウントで有効になっている米国東部 (バージニア北部) リージョン (us-east-1) 内のアベ
イラビリティーゾーンを記述するには、次のコマンドを実行します。

aws ec2 describe-availability-zones --region us-east-1

マルチ AZ DB デプロイで、プライマリ DB インスタンスとセカンダリ DB インスタンスのアベイラ
ビリティーゾーンを選択することはできません。Amazon RDS によってランダムに選択されます。
マルチ AZ 配置については、「マルチ AZ 配置の設定と管理」を参照してください。

Note

RDS でアベイラビリティーゾーンをランダムに選択しても、1 つのアカウントまたは DB サ
ブネットグループ内のアベイラビリティーゾーン間で DB インスタンスが均等に分散される
とは限りません。シングル AZ インスタンスを作成または変更するときに特定の AZ をリク
エストできます。マルチ AZ インスタンスにはより固有の DB サブネットグループを使用で
きます。詳細については、Amazon RDS DB インスタンスの作成 および Amazon RDS DB 
インスタンスを変更する を参照してください。

ローカルゾーン

ローカルゾーンは、ユーザーに地理的に近い、AWS リージョンの拡張です。親の AWS のリージョ
ンからローカルゾーンに VPC を拡張できます。そのためには、新しいサブネットを作成し、これを 
AWS ローカルゾーンに割り当てます。ローカルゾーンにサブネットを作成すると、VPC はそのロー
カルゾーンに拡張されます。ローカルゾーンのサブネットは、VPC 内の他のサブネットと同じよう
に動作します。

DB インスタンスを作成するときに、ローカルゾーンのサブネットを選択できます。Local Zones 
は、インターネットへの独自の接続を持ち、AWS Direct Connect をサポートします。したがって、
ローカルゾーンで作成したリソースは、非常に低いレイテンシーの通信をローカルユーザーに提供で
きます。詳細については、「AWS Local Zones」を参照してください。

ローカルゾーンを表すには、AWS リージョンコードに続けて場所を示す識別子を使用します (例:
us-west-2-lax-1a)。

Note

ローカルゾーンをマルチ AZ 配置に含めることはできません。
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ローカルゾーンを使用するには

1. Amazon EC2 コンソールでローカルゾーンを有効にします。

詳細については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「Local Zones の有効
化」を参照してください。

2. ローカルゾーン内にサブネットを作成します。

詳細については、Amazon VPC ユーザーガイドの「VPC でサブネットを作成する」を参照して
ください。

3. ローカルゾーン内に DB サブネットグループを作成します。

DB サブネットグループを作成するときに、ローカルゾーンのアベイラビリティーゾーングルー
プを選択します。

詳細については、「VPC に DB インスタンスを作成する」を参照してください。

4. DB サブネットグループを使用する DB インスタンスをローカルゾーン内に作成します。

詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

Important

現在、Amazon RDS が利用可能な AWS ローカルゾーンは、米国西部 (オレゴン) リージョン
内のロサンゼルスのみです。
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AWS リージョン と DB エンジンにより Amazon RDS でサポート
されている機能

Amazon RDS の機能とオプションのサポートは、AWS リージョン と各 DB エンジンの固有のバー
ジョンによって異なります。特定の AWS リージョン での RDS DB エンジンのバージョンサポート
と可用性を特定するには、次のセクションを使用できます。

Amazon RDS 機能は、エンジンネイティブの機能やオプションとは異なります。エンジンネイティ
ブの機能とオプションの詳細については、「エンジンネイティブ機能」を参照してください。

トピック

• テーブルの規則

• 機能クイックリファレンス

• ブルー/グリーンデプロイ

• クロスリージョン自動バックアップ

• クロスリージョンリードレプリカ

• データベースアクティビティストリーミング

• デュアルスタックモード

• スナップショットを S3 にエクスポートする

• IAM データベース認証

• Kerberos 認証

• マルチ AZ DB クラスター

• Performance Insights

• RDS Custom

• Amazon RDS Proxy

• Secrets Manager の統合

• Amazon Redshift とのゼロ ETL 統合

• エンジンネイティブの機能

テーブルの規則

機能セクションのテーブルでは、これらのパターンを使ってバージョン番号と可用性レベルを指定し
ています。
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• バージョン x.y - 使用できるのは明記されたバージョンのみです。

• バージョン x.y 以降 - 指定されているバージョン、およびそのメジャーバージョンのすべ
てのマイナーバージョンです。例えば「バージョン 10.11 以降」であれば、バージョン 
10.11、10.11.1、10.12 が使用可能なことを意味します。

• - -この機能は現在、選択した RDS DB エンジンまたは特定の AWS リージョン では使用できませ
ん。

機能クイックリファレンス

次のクイックリファレンス表は、各機能と使用可能な RDS DB エンジンの一覧です。リージョンと
特定のバージョンの可用性については、後の機能セクションで説明します。

機能 RDS for 
Db2

RDS for 
MariaDB

RDS for 
MySQL

RDS for 
Oracle

RDS for 
PostgreSQL

RDS for 
SQL Server

ブ
ルー/
グ
リー
ンデ 
プロ
イ

– [使用可能] [使用可能] – [使用可能] –

ク
ロス
リー
ジョ
ン自 
動
バッ
ク
アッ
プ

[使用可能] – – [使用可能] [使用可能] [使用可能]

ク
ロス
リー

– [使用可能] [使用可能] [使用可能] [使用可能] [使用可能]
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機能 RDS for 
Db2

RDS for 
MariaDB

RDS for 
MySQL

RDS for 
Oracle

RDS for 
PostgreSQL

RDS for 
SQL Server

ジョ
ンリ 
ード
レプ
リカ

デー
タ
ベー
スア
クテ 
ィビ
ティ
スト
リー
ミン
グ

– – – [使用可能] – [使用可能]

デュ
ア
ルス
タッ
クモ 
ード

– [使用可能] [使用可能] [使用可能] [使用可能] [使用可能]
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機能 RDS for 
Db2

RDS for 
MariaDB

RDS for 
MySQL

RDS for 
Oracle

RDS for 
PostgreSQL

RDS for 
SQL Server

Amazon 
S3 
にス
ナッ
プ
ショッ
ト 
をエ
クス
ポー
トす
る

– [使用可能] [使用可能] – [使用可能] –

AWS 
Identity 
and 
Access 
Managemen 
t 
(IAM) 
デー
タ
ベー
ス認
証

– [使用可能] [使用可能] – [使用可能] –

Kerberos 
認証

[使用可能] – [使用可能] [使用可能] [使用可能] [使用可能]
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機能 RDS for 
Db2

RDS for 
MariaDB

RDS for 
MySQL

RDS for 
Oracle

RDS for 
PostgreSQL

RDS for 
SQL Server

マル
チ 
AZ 
DB 
ク
ラス
ター

– – [使用可能] – [使用可能] –

Performan 
ce 
Insights

– [使用可能] [使用可能] [使用可能] [使用可能] [使用可能]

RDS 
Custom

– – – [使用可能] – [使用可能]

RDS 
Proxy

– [使用可能] [使用可能] – [使用可能] [使用可能]

Secrets 
Manager 
の統
合

[使用可能] [使用可能] [使用可能] [使用可能] [使用可能] [使用可能]

ブルー/グリーンデプロイ

ブルー/グリーンデプロイでは、本稼働データベース環境を別の同期されたステージング環境にコ
ピーします。Amazon RDS ブルー/グリーンデプロイを使用すると、本稼働環境に影響を与えずにス
テージング環境のデータベースに変更を加えることができます。例えば、DB エンジンのメジャーま
たはマイナーバージョンのアップグレード、データベースパラメータの変更、スキーマの変更をス
テージング環境で行うことができます。準備ができたら、ステージング環境を新しい本稼働データ
ベース環境に昇格できます。詳細については、「データベース更新のために Amazon RDS ブルー/グ
リーンデプロイを使用する」を参照してください。

ブルー/グリーンデプロイ機能は次のエンジンでサポートされています。
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• RDS for MariaDB バージョン 10.2 以降

• RDS for MySQL バージョン 5.7 以上

• RDS for MySQL バージョン 8.0.15 以上

• RDS for PostgreSQL バージョン 11.21 以降

• RDS for PostgreSQL バージョン 12.16 以降

• RDS for PostgreSQL バージョン 13.12 以降

• RDS for PostgreSQL バージョン 14.9 以降

• RDS for PostgreSQL バージョン 15.4 以降

• RDS for PostgreSQL バージョン 16.1 以降

ブルー/グリーンデプロイ機能は次のエンジンではサポートされていません。

• RDS for Db2

• RDS for SQL Server

• RDS for Oracle

ブルー/グリーンデプロイ機能は以下を除くすべての AWS リージョン でサポートされています。

• カナダ西部 (カルガリー)

• イスラエル (テルアビブ)

クロスリージョン自動バックアップ

Amazon RDS のバックアップレプリケーションを利用して、RDS DB インスタンスがスナップ
ショットやトランザクションログを送信先のリージョンにレプリケーションするよう設定することが
できます。DB インスタンスにバックアップレプリケーションを設定した場合、RDS は準備ができ
ると、すべてのスナップショットとトランザクションログのクロスリージョンコピーをスタートしま
す。詳細については、「別の AWS リージョン への自動バックアップのレプリケーション」を参照
してください。

バックアップレプリケーションは、下記を除くすべての AWS リージョン で利用可能です。

• アフリカ (ケープタウン)

• アジアパシフィック (香港)
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• アジアパシフィック (ハイデラバード)

• アジアパシフィック (ジャカルタ)

• ヨーロッパ (ミラノ)

• 欧州 (スペイン)

• 欧州 (チューリッヒ)

• 中東 (バーレーン)

• 中東 (アラブ首長国連邦)

送信元と送信先のバックアップリージョンの制限については、別の AWS リージョン への自動バッ
クアップのレプリケーション を参照してください。

トピック

• RDS for Db2 によるバックアップレプリケーション

• RDS for MariaDB によるバックアップレプリケーション

• RDS for MySQL によるバックアップレプリケーション

• RDS for Oracle によるバックアップレプリケーション

• RDS for PostgreSQL によるバックアップレプリケーション

• RDS for SQL Server によるバックアップレプリケーション

RDS for Db2 によるバックアップレプリケーション

Amazon RDS は、RDS for Db2 の現在利用可能なすべてのバージョンについて、バックアップレプ
リケーションをサポートしています。

RDS for MariaDB によるバックアップレプリケーション

Amazon RDS は、RDS for MariaDB の現在利用可能なすべてのバージョンについて、バックアップ
レプリケーションをサポートしています。

RDS for MySQL によるバックアップレプリケーション

Amazon RDS は、RDS for MySQL の現在利用可能なすべてのバージョンについて、バックアップレ
プリケーションをサポートしています。
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RDS for Oracle によるバックアップレプリケーション

Amazon RDS は、RDS for Oracle の現在利用可能なすべてのバージョンのバックアップレプリケー
ションをサポートしています。

RDS for PostgreSQL によるバックアップレプリケーション

Amazon RDS は、RDS for PostgreSQL の現在利用可能なすべてのバージョンのバックアップレプリ
ケーションをサポートしています。

RDS for SQL Server によるバックアップレプリケーション

Amazon RDS は、RDS for SQL Server の現在利用可能なすべてのバージョンのバックアップレプリ
ケーションをサポートしています。

クロスリージョンリードレプリカ

Amazon RDS のリージョン間リードレプリカを使用すると、ソース DB インスタンスとは異なる
リージョンに MariaDB、MySQL、Oracle、PostgreSQL、または SQL Server のリードレプリカを作
成することができます。コピー元とコピー先リージョンの考慮事項を含む、クロスリージョンリード
レプリカの詳細については、「別の AWS リージョン でのリードレプリカの作成」を参照してくだ
さい。

クロスリージョンリードレプリカは、次のエンジンでは使用できません。

• RDS for Db2

トピック

• RDS for MariaDB を使用したクロスリージョンリードレプリカ

• RDS for MySQL を使用したクロスリージョンリードレプリカ

• RDS for Oracle を使用したクロスリージョンリードレプリカ

• RDS for PostgreSQL を使用したクロスリージョンリードレプリカ

• RDS for SQL Server を使用したクロスリージョンリードレプリカ

RDS for MariaDB を使用したクロスリージョンリードレプリカ

RDS for MariaDB を使用したクロスリージョンリードレプリカは、以下のバージョンのすべてのリー
ジョンで使用できます。
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• RDS for MariaDB 10.11 (使用できるすべてのバージョン)

• RDS for MariaDB 10.6 (使用できるすべてのバージョン)

• RDS for MariaDB 10.5 (使用できるすべてのバージョン)

• RDS for MariaDB 10.4 (使用できるすべてのバージョン)

• RDS for MariaDB 10.3 (使用できるすべてのバージョン)

RDS for MySQL を使用したクロスリージョンリードレプリカ

RDS for MySQL を使用したクロスリージョンリードレプリカは、以下のバージョンのすべてのリー
ジョンで使用できます。

• RDS for MySQL 8.0 (使用できるすべてのバージョン)

• RDS for MySQL 5.7 (使用できるすべてのバージョン)

RDS for Oracle を使用したクロスリージョンリードレプリカ

RDS for Oracle を使用したクロスリージョンリードレプリカは、以下のバージョン制限があるすべ
てのリージョンで使用できます。

• RDS for Oracle 21c では、クロスリージョンリードレプリカは使用できません。

• RDS for Oracle 19c では、コンテナデータベース (CBD) インスタンスではない Oracle Database 
19c のインスタンスに対してクロスリージョンリードレプリカを使用できます。

• RDS for Oracle 12c では、Oracle Database 12c Release 1 (12.1) の Oracle Enterprise Edition (EE) 
で 12.1.0.2.v10 以降の 12c リリースを使用して、クロスリージョンリードレプリカが利用可能で
す。

RDS for Oracle でのクロスリージョンリードレプリカの追加要件の詳細については、「RDS for 
Oracle レプリカの要件と考慮事項」を参照してください。

RDS for PostgreSQL を使用したクロスリージョンリードレプリカ

RDS for PostgreSQL を使用したクロスリージョンリードレプリカは、以下のバージョンのすべての
リージョンで使用できます。

• RDS for PostgreSQL 16 (使用できるすべてのバージョン)

• RDS for PostgreSQL 15 (使用できるすべてのバージョン)
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• RDS for PostgreSQL 14 (使用できるすべてのバージョン)

• RDS for PostgreSQL 13 (使用できるすべてのバージョン)

• RDS for PostgreSQL 12 (使用できるすべてのバージョン)

• RDS for PostgreSQL 11 (使用できるすべてのバージョン)

• RDS for PostgreSQL 10 (使用できるすべてのバージョン)

RDS for SQL Server を使用したクロスリージョンリードレプリカ

RDS for SQL Server を使用したクロスリージョンリードレプリカは、次を除く以下のすべてのリー
ジョンで使用できます。

• アフリカ (ケープタウン)

• アジアパシフィック (香港)

• アジアパシフィック (ハイデラバード)

• アジアパシフィック (ジャカルタ)

• アジアパシフィック (メルボルン)

• ヨーロッパ (ミラノ)

• 欧州 (スペイン)

• 欧州 (チューリッヒ)

• 中東 (バーレーン)

• 中東 (アラブ首長国連邦)

RDS for SQL Server のクロスリージョンリードレプリカは、Microsoft SQL Server Enterprise 
Edition を使用する以下のバージョンで使用できます。

• RDS for SQL Server 2019 (バージョン 15.00.4073.23 以降)

• RDS for SQL Server 2017 (バージョン 14.00.3281.6 以降)

• RDS for SQL Server 2016 (バージョン 13.00.6300.2 以降)

データベースアクティビティストリーミング

Amazon RDS のデータベースアクティビティストリームを使用すると、Oracle データベースと SQL 
Server データベース内の監査活動を監視し、アラームを設定することができます。詳細について
は、「データベースアクティビティストリーミングの概要」を参照してください。
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データベースアクティビティストリームは、次のエンジンでは使用できません。

• RDS for Db2

• RDS for MariaDB

• RDS for MySQL

• RDS for PostgreSQL

トピック

• RDS for Oracle を使用したデータベースアクティビティストリーミング

• RDS for SQL Server でのデータベースアクティビティストリーム

RDS for Oracle を使用したデータベースアクティビティストリーミング

RDS for Oracle によるデータベースアクティビティストリームでサポートされているエンジンと利
用可能なリージョンは以下のとおりです。

RDS for Oracle でのデータベースアクティビティストリーミングに関する追加要件の詳細について
は、「データベースアクティビティストリーミングの概要」を参照してください。

リージョン RDS for Oracle 21c RDS for Oracle 19c

米国東部 (オハイオ) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

米国東部 (バージニア北
部)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

米国西部 (北カリフォル
ニア)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上
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リージョン RDS for Oracle 21c RDS for Oracle 19c

米国西部 (オレゴン) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アフリカ (ケープタウン) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アジアパシフィック (香
港)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アジアパシフィック (ハ
イデラバード)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アジアパシフィック 
(ジャカルタ)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アジアパシフィック (メ
ルボルン)

– –

アジアパシフィック（ム
ンバイ）

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上
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リージョン RDS for Oracle 21c RDS for Oracle 19c

アジアパシフィック (大
阪)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アジアパシフィック (ソ
ウル)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アジアパシフィック (シ
ンガポール)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アジアパシフィック (シ
ドニー)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

アジアパシフィック (東
京)

– Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

カナダ (中部) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

カナダ西部 (カルガリー) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

中国 (北京) – –
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リージョン RDS for Oracle 21c RDS for Oracle 19c

中国 (寧夏) – –

欧州 (フランクフルト) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

欧州 (アイルランド) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

欧州 (ロンドン) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

ヨーロッパ (ミラノ) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

欧州 (パリ) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

欧州 (スペイン) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

欧州 (ストックホルム) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上
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リージョン RDS for Oracle 21c RDS for Oracle 19c

欧州 (チューリッヒ) – –

アジアパシフィック (メ
ルボルン)

– –

中東 (バーレーン) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

中東 (アラブ首長国連邦) – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

南米（サンパウロ） – Enterprise Edition (EE) または Standard 
Edition 2 (SE2) を使用する Oracle 
Database 19.0.0.0.ru-2019-07.rur-201 
9-07.r1 以上

AWS GovCloud (米国東
部)

– –

AWS GovCloud (米国西
部)

– –

RDS for SQL Server でのデータベースアクティビティストリーム

RDS for SQL Server によるデータベースアクティビティストリームでサポートされているエンジン
と利用可能なリージョンは以下のとおりです。

RDS for SQL Server でのデータベースアクティビティストリームの追加要件の詳細については、
「データベースアクティビティストリーミングの概要」を参照してください。
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

米国東部 (オハイ
オ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

米国東部 (バージ
ニア北部)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

米国西部 (北カリ
フォルニア)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

米国西部 (オレゴ
ン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アフリカ (ケープ
タウン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (香港)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (ハイデ
ラバード)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (ジャカ
ルタ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (メルボ
ルン)

– – – –

アジアパシ
フィック（ムン
バイ）

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (大阪)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

アジアパシ
フィック (ソウ
ル)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (シンガ
ポール)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (シド
ニー)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (東京)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

カナダ (中部) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

カナダ西部 (カル
ガリー)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

中国 (北京) – – – –

中国 (寧夏) – – – –

欧州 (フランクフ
ルト)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (アイルラン
ド)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (ロンドン) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

ヨーロッパ (ミラ
ノ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

欧州 (パリ) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (スペイン) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (ストックホ
ルム)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (チューリッ
ヒ)

– – – –

イスラエル (テル
アビブ)

– – – –

中東 (バーレー
ン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

中東 (アラブ首長
国連邦)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

南米（サンパウ
ロ）

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

AWS GovCloud 
(米国東部)

– – – –

AWSGovClo 
ud(米国西部)

– – – –

デュアルスタックモード

RDS でデュアルスタックモードを使用することで、リソースはインターネットプロトコルバージョ
ン 4 (IPv4)、インターネットプロトコルバージョン 6 (IPv6)、またはその両方を使用して DB インス
タンスと通信できます。詳細については、「デュアルスタックモード」を参照してください。
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デュアルスタックモードは、次のエンジンでは使用できません。

• RDS for Db2

トピック

• RDS for MariaDB を使用したデュアルスタックモード

• RDS for MySQL を使用したデュアルスタックモード

• RDS for Oracle を使用したデュアルスタックモード

• RDS for PostgreSQL を使用したデュアルスタックモード

• RDS for SQL Server を使用したデュアルスタックモード

RDS for MariaDB を使用したデュアルスタックモード

RDS for MariaDB を使用したデュアルスタックモードで使用可能なリージョンとエンジンバージョン
は以下のとおりです。

リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

米国東部 (オ
ハイオ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

米国東部 
(バージニア
北部)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

米国西部 (北
カリフォルニ
ア)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

米国西部 (オ
レゴン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

アフリカ 
(ケープタウ
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (香
港)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (ハ
イデラバー
ド)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック 
(ジャカルタ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (メ
ルボルン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック（ム
ンバイ）

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (大
阪)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (ソ
ウル)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

アジアパシ
フィック (シ
ンガポール)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (シ
ドニー)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (東
京)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

カナダ (中部) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

カナダ西部 
(カルガリー)

– – – – –

中国 (北京) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

中国 (寧夏) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (フラン
クフルト)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (アイル
ランド)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

欧州 (ロンド
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

ヨーロッパ 
(ミラノ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (パリ) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (スペイ
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (ストッ
クホルム)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (チュー
リッヒ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

イスラエル 
(テルアビブ)

– – – – –

中東 (バー
レーン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

中東 (アラブ
首長国連邦)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

南米（サンパ
ウロ）

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

AWS 
GovCloud (米
国東部)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

AWS 
GovCloud (米
国西部)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

RDS for MySQL を使用したデュアルスタックモード

RDS for MySQL を使用したデュアルスタックモードで使用可能なリージョンとエンジンバージョン
は以下のとおりです。

リージョン RDS for MySQL 8.0 RDS for MySQL 5.7 RDS for MySQL 5.6

米国東部 (オハイオ) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

米国東部 (バージニア
北部)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

米国西部 (北カリフォ
ルニア)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

米国西部 (オレゴン) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アフリカ (ケープタウ
ン)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7 RDS for MySQL 5.6

アジアパシフィック 
(香港)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(ハイデラバード)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

–

アジアパシフィック 
(ジャカルタ)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(メルボルン)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

–

アジアパシフィック 
（ムンバイ）

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(大阪)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(ソウル)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(シンガポール)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(シドニー)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(東京)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

カナダ (中部) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

カナダ西部 (カルガ
リー)

– – –

中国 (北京) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7 RDS for MySQL 5.6

中国 (寧夏) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (フランクフルト) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (アイルランド) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (ロンドン) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

ヨーロッパ (ミラノ) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (パリ) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (スペイン) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

–

欧州 (ストックホルム) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (チューリッヒ) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

–

イスラエル (テルアビ
ブ)

– – –

中東 (バーレーン) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

中東 (アラブ首長国連
邦)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

–

南米（サンパウロ） 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7 RDS for MySQL 5.6

AWS GovCloud (米国
東部)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

AWS GovCloud (米国
西部)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

RDS for Oracle を使用したデュアルスタックモード

RDS for Oracle を使用したデュアルスタックモードで使用可能なリージョンとエンジンバージョン
は以下のとおりです。

リージョン RDS for Oracle 21c RDS for Oracle 19c RDS for Oracle 12c

米国東部 (オハイオ) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

米国東部 (バージニア
北部)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

米国西部 (北カリフォ
ルニア)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

米国西部 (オレゴン) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アフリカ (ケープタウ
ン)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(香港)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(ハイデラバード)

– – –

アジアパシフィック 
(ジャカルタ)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン
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リージョン RDS for Oracle 21c RDS for Oracle 19c RDS for Oracle 12c

アジアパシフィック 
(メルボルン)

– – –

アジアパシフィック 
（ムンバイ）

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(大阪)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(ソウル)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(シンガポール)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(シドニー)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

アジアパシフィック 
(東京)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

カナダ (中部) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

カナダ西部 (カルガ
リー)

– – –

中国 (北京) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

中国 (寧夏) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (フランクフルト) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (アイルランド) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン
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リージョン RDS for Oracle 21c RDS for Oracle 19c RDS for Oracle 12c

欧州 (ロンドン) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

ヨーロッパ (ミラノ) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (パリ) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (スペイン) – – –

欧州 (ストックホルム) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

欧州 (チューリッヒ) – – –

イスラエル (テルアビ
ブ)

– – –

中東 (バーレーン) 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

中東 (アラブ首長国連
邦)

– – –

南米（サンパウロ） 使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

AWS GovCloud (米国
東部)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

AWS GovCloud (米国
西部)

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

使用可能なすべての 
バージョン

デュアルスタックモード 213



Amazon Relational Database Service ユーザーガイド

RDS for PostgreSQL を使用したデュアルスタックモード

RDS for PostgreSQL を使用したデュアルスタックモードで使用可能なリージョンとエンジンバー
ジョンは以下のとおりです。

リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

米国東部 
(オハイ
オ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国東部 
(バージニ
ア北部)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国西部 
(北カリ
フォルニ
ア)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国西部 
(オレゴ
ン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アフリカ 
(ケープタ
ウン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (香港)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (メル
ボルン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (ジャ
カルタ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク（ムン
バイ）

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (大阪)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (ソウ
ル)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

アジアパ
シフィッ
ク (シン
ガポール)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (シド
ニー)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (東京)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

カナダ 
(中部)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

カナダ西
部 (カル
ガリー)

– – – – – – –

中国 (北
京)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

中国 (寧
夏)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

欧州 (フ
ランクフ
ルト)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ア
イルラン
ド)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ロ
ンドン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

ヨーロッ
パ (ミラ
ノ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (パ
リ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ス
ペイン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ス
トックホ
ルム)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

欧州 
(チュー
リッヒ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

イスラエ
ル (テル
アビブ)

– – – – – – –

中東 
(バーレー
ン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

中東 (ア
ラブ首長
国連邦)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

南米（サ
ンパウ
ロ）

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

AWS 
GovCloud 
(米国東
部)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

AWS 
GovCloud 
(米国西
部)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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RDS for SQL Server を使用したデュアルスタックモード

RDS for SQL Server を使用したデュアルスタックモードで使用できるリージョンとエンジンバー
ジョンは以下のとおりです。

リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

米国東部 (オハイ
オ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

米国東部 (バージ
ニア北部)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

米国西部 (北カリ
フォルニア)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

米国西部 (オレゴ
ン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アフリカ (ケープ
タウン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (香港)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (ハイデ
ラバード)

– – – –

アジアパシ
フィック (ジャカ
ルタ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (メルボ
ルン)

– – – –
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

アジアパシ
フィック（ムン
バイ）

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (大阪)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (ソウ
ル)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (シンガ
ポール)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (シド
ニー)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

アジアパシ
フィック (東京)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

カナダ (中部) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

カナダ西部 (カル
ガリー)

– – – –

中国 (北京) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

中国 (寧夏) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (フランクフ
ルト)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

欧州 (アイルラン
ド)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (ロンドン) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

ヨーロッパ (ミラ
ノ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (パリ) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (スペイン) – – – –

欧州 (ストックホ
ルム)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

欧州 (チューリッ
ヒ)

– – – –

イスラエル (テル
アビブ)

– – – –

中東 (バーレー
ン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

中東 (アラブ首長
国連邦)

– – – –

南米（サンパウ
ロ）

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

AWS GovCloud 
(米国東部)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–

AWS GovCloud 
(米国西部)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

–
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スナップショットを S3 にエクスポートする

RDS DB スナップショットデータを Amazon S3 バケットにエクスポートできます。すべてのタ
イプの DB スナップショット (手動スナップショット、自動システムスナップショット、AWS 
Backup で作成されたスナップショットなど) をエクスポートできます。データをエクスポートす
ると、Amazon Athena や Amazon Redshift Spectrum などのツールを使用して、エクスポートした
データを直接分析できます。詳細については、「Amazon S3 への DB スナップショットデータのエ
クスポート」を参照してください。

S3 へのスナップショットのエクスポートは、次のエンジンでは使用できません。

• RDS for Db2

トピック

• RDS for MariaDB でスナップショットを S3 にエクスポートする

• RDS for MySQL でスナップショットを S3 にエクスポートする

• RDS for PostgreSQL でスナップショットを S3 にエクスポートする

RDS for MariaDB でスナップショットを S3 にエクスポートする

RDS for MariaDB を使用した S3 へのスナップショットエクスポートをサポートしているエンジン
バージョンとリージョンは以下のとおりです。

リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

米国東部 (オ
ハイオ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

米国東部 
(バージニア
北部)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

米国西部 (北
カリフォルニ
ア)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

米国西部 (オ
レゴン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アフリカ 
(ケープタウ
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (香
港)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (ハ
イデラバー
ド)

– – – – –

アジアパシ
フィック 
(ジャカルタ)

– – – – –

アジアパシ
フィック (メ
ルボルン)

– – – – –

アジアパシ
フィック（ム
ンバイ）

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

アジアパシ
フィック (大
阪)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (ソ
ウル)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (シ
ンガポール)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (シ
ドニー)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (東
京)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

カナダ (中部) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

カナダ西部 
(カルガリー)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

中国 (北京) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

中国 (寧夏) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

欧州 (フラン
クフルト)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (アイル
ランド)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (ロンド
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

ヨーロッパ 
(ミラノ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (パリ) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (スペイ
ン)

– – – – –

欧州 (ストッ
クホルム)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (チュー
リッヒ)

– – – – –

イスラエル 
(テルアビブ)

– – – – –
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

中東 (バー
レーン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

中東 (アラブ
首長国連邦)

– – – – –

南米（サンパ
ウロ）

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

AWS 
GovCloud (米
国東部)

– – – – –

AWS 
GovCloud (米
国西部)

– – – – –

RDS for MySQL でスナップショットを S3 にエクスポートする

RDS for MySQL を使用した S3 へのスナップショットエクスポートをサポートしているエンジンと
リージョンは以下のとおりです。

リージョン RDS for MySQL 8.0 RDS for MySQL 5.7

米国東部 (オハイオ) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

米国東部 (バージニア北部) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

米国西部 (北カリフォルニア) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7

米国西部 (オレゴン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アフリカ (ケープタウン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (香港) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (ハイデラ
バード)

– –

アジアパシフィック (ジャカル
タ)

– –

アジアパシフィック (メルボル
ン)

– –

アジアパシフィック（ムンバ
イ）

使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (大阪) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (ソウル) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (シンガ
ポール)

使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (シド
ニー)

使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (東京) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

カナダ (中部) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7

カナダ西部 (カルガリー) – –

中国 (北京) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

中国 (寧夏) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (フランクフルト) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (アイルランド) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (ロンドン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

ヨーロッパ (ミラノ) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (パリ) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (スペイン) – –

欧州 (ストックホルム) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (チューリッヒ) – –

イスラエル (テルアビブ) – –

中東 (バーレーン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

中東 (アラブ首長国連邦) – –
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7

南米（サンパウロ） 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

AWS GovCloud (米国東部) – –

AWS GovCloud (米国西部) – –

RDS for PostgreSQL でスナップショットを S3 にエクスポートする

RDS for PostgreSQL を使用した S3 へのスナップショットのエクスポートを使用できるリージョン
とエンジンバージョンは以下のとおりです。

リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

米国東部 
(オハイ
オ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国東部 
(バージニ
ア北部)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国西部 
(北カリ
フォルニ
ア)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国西部 
(オレゴ
ン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

アフリカ 
(ケープタ
ウン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (香港)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

– – – – – – –

アジアパ
シフィッ
ク (ジャ
カルタ)

– – – – – – –

アジアパ
シフィッ
ク (メル
ボルン)

– – – – – – –

アジアパ
シフィッ
ク（ムン
バイ）

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

アジアパ
シフィッ
ク (大阪)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (ソウ
ル)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (シン
ガポール)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (シド
ニー)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (東京)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

カナダ 
(中部)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

カナダ西
部 (カル
ガリー)

– – – – – – –
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

中国 (北
京)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

中国 (寧
夏)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (フ
ランクフ
ルト)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ア
イルラン
ド)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ロ
ンドン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

ヨーロッ
パ (ミラ
ノ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (パ
リ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

欧州 (ス
ペイン)

– – – – – – –

欧州 (ス
トックホ
ルム)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 
(チュー
リッヒ)

– – – – – – –

イスラエ
ル (テル
アビブ)

– – – – – – –

中東 
(バーレー
ン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

中東 (ア
ラブ首長
国連邦)

– – – – – – –

南米（サ
ンパウ
ロ）

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

AWS 
GovCloud 
(米国東
部)

– – – – – – –
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

AWSGovClo 
ud(米国
西部)

– – – – – – –

IAM データベース認証

Amazon RDS で IAM データベース認証を使用することで、DB インスタンスに接続すると
きにパスワードなしで認証できます。代わりに、認証トークンを使用します。(詳しくは、
「MariaDB、MySQL、および PostgreSQL の IAM データベース認証」を参照してください。)

IAM データベース認証は、次のエンジンでは利用できません。

• RDS for Db2

• RDS for Oracle

• RDS for SQL Server

トピック

• RDS for MariaDB による IAM データベース認証

• RDS for MySQL による IAM データベース認証

• RDS for PostgreSQL による IAM データベース認証

RDS for MariaDB による IAM データベース認証

RDS for MariaDB を使用した IAM データベース認証で使用できるリージョンとエンジンバージョン
は以下のとおりです。
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

米国東部 (オ
ハイオ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

米国東部 
(バージニア
北部)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

米国西部 (北
カリフォルニ
ア)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

米国西部 (オ
レゴン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

アフリカ 
(ケープタウ
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

アジアパシ
フィック (香
港)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

アジアパシ
フィック (ハ
イデラバー
ド)

– – – – –

アジアパシ
フィック 
(ジャカルタ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

アジアパシ
フィック (メ
ルボルン)

– – – – –

アジアパシ
フィック（ム
ンバイ）

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

アジアパシ
フィック (大
阪)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

アジアパシ
フィック (ソ
ウル)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

アジアパシ
フィック (シ
ンガポール)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

アジアパシ
フィック (シ
ドニー)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

アジアパシ
フィック (東
京)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

カナダ (中部) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

カナダ西部 
(カルガリー)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

中国 (北京) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

中国 (寧夏) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

欧州 (フラン
クフルト)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

欧州 (アイル
ランド)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

欧州 (ロンド
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

ヨーロッパ 
(ミラノ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

欧州 (パリ) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

欧州 (スペイ
ン)

– – – – –

欧州 (ストッ
クホルム)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

IAM データベース認証 237



Amazon Relational Database Service ユーザーガイド

リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

欧州 (チュー
リッヒ)

– – – – –

イスラエル 
(テルアビブ)

– – – – –

中東 (バー
レーン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

中東 (アラブ
首長国連邦)

– – – – –

南米（サンパ
ウロ）

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

AWS 
GovCloud (米
国東部)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

AWS 
GovCloud (米
国西部)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –

RDS for MySQL による IAM データベース認証

RDS for MySQL による IAM データベース認証は、すべてのバージョンのすべてのリージョンで利用
できます。

• RDS for MySQL 8.0 – 使用できるすべてのバージョン

• RDS for MySQL 5.7 – 使用できるすべてのバージョン
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RDS for PostgreSQL による IAM データベース認証

RDS for PostgreSQL による IAM データベース認証は、すべてのバージョンのすべてのリージョンで
利用できます。

• RDS for PostgreSQL 16 – 使用可能なすべてのバージョン

• RDS for PostgreSQL 15 – 使用できるすべてのバージョン

• RDS for PostgreSQL 14 – 使用できるすべてのバージョン

• RDS for PostgreSQL 13 – 使用できるすべてのバージョン

• RDS for PostgreSQL 12 – 使用できるすべてのバージョン

• RDS for PostgreSQL 11 – 使用できるすべてのバージョン

• RDS for PostgreSQL 10 – 使用できるすべてのバージョン

Kerberos 認証

Amazon RDS の Kerberos 認証を使用して、Kerberos および Microsoft Active Directory を使用し
て、データベースユーザーの外部認証に対応できます。Kerberos と Active Directory を使用するこ
とで、シングルサインオンとデータベースユーザーの一元化認証という利点が得られます。(詳しく
は、「Kerberos 認証」を参照してください。)

Kerberos 認証は、次のエンジンでは使用できません。

• RDS for MariaDB

トピック

• RDS for Db2 を使用した Kerberos 認証

• RDS for MySQL を使用した Kerberos 認証

• RDS for Oracle を使用した Kerberos 認証

• RDS for PostgreSQL を使用した Kerberos 認証

• RDS for SQL Server を使用したKerberos 認証

RDS for Db2 を使用した Kerberos 認証

RDS for Db2 による Kerberos 認証で使用できるリージョンとエンジンバージョンは以下のとおりで
す。
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リージョン RDS for Db2 11.5

米国東部 (オハイオ) すべてのバージョン

米国東部 (バージニア北部) すべてのバージョン

米国西部 (北カリフォルニア) すべてのバージョン

米国西部 (オレゴン) すべてのバージョン

アフリカ (ケープタウン) –

アジアパシフィック (香港) –

アジアパシフィック (ハイデラバード) –

アジアパシフィック (ジャカルタ) –

アジアパシフィック (メルボルン) –

アジアパシフィック（ムンバイ） すべてのバージョン

アジアパシフィック (大阪) –

アジアパシフィック (ソウル) すべてのバージョン

アジアパシフィック (シンガポール) すべてのバージョン

アジアパシフィック (シドニー) すべてのバージョン

アジアパシフィック (東京) すべてのバージョン

カナダ (中部) すべてのバージョン

カナダ西部 (カルガリー) –

中国 (北京) すべてのバージョン

中国 (寧夏) すべてのバージョン

欧州 (フランクフルト) すべてのバージョン
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リージョン RDS for Db2 11.5

欧州 (アイルランド) すべてのバージョン

欧州 (ロンドン) すべてのバージョン

ヨーロッパ (ミラノ) –

欧州 (パリ) –

欧州 (スペイン) –

欧州 (ストックホルム) すべてのバージョン

欧州 (チューリッヒ) –

イスラエル (テルアビブ) –

中東 (バーレーン) –

中東 (アラブ首長国連邦) –

南米（サンパウロ） すべてのバージョン

AWS GovCloud (米国東部) –

AWS GovCloud (米国西部) –

RDS for MySQL を使用した Kerberos 認証

RDS for MySQL による Kerberos 認証で使用できるリージョンとエンジンバージョンは以下のとお
りです。

リージョン RDS for MySQL 8.0 RDS for MySQL 5.7 RDS for MySQL 5.6

米国東部 (オハイオ) すべてのバージョン すべてのバージョン すべてのバージョン

米国東部 (バージニア
北部)

すべてのバージョン すべてのバージョン すべてのバージョン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7 RDS for MySQL 5.6

米国西部 (北カリフォ
ルニア)

すべてのバージョン すべてのバージョン すべてのバージョン

米国西部 (オレゴン) すべてのバージョン すべてのバージョン すべてのバージョン

アフリカ (ケープタウ
ン)

– – –

アジアパシフィック 
(香港)

– – –

アジアパシフィック 
(ハイデラバード)

– – –

アジアパシフィック 
(ジャカルタ)

– – –

アジアパシフィック 
(メルボルン)

– – –

アジアパシフィック 
（ムンバイ）

すべてのバージョン すべてのバージョン すべてのバージョン

アジアパシフィック 
(大阪)

– – –

アジアパシフィック 
(ソウル)

すべてのバージョン すべてのバージョン すべてのバージョン

アジアパシフィック 
(シンガポール)

すべてのバージョン すべてのバージョン すべてのバージョン

アジアパシフィック 
(シドニー)

すべてのバージョン すべてのバージョン すべてのバージョン

アジアパシフィック 
(東京)

すべてのバージョン すべてのバージョン すべてのバージョン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7 RDS for MySQL 5.6

カナダ (中部) すべてのバージョン すべてのバージョン すべてのバージョン

カナダ西部 (カルガ
リー)

– – –

中国 (北京) すべてのバージョン すべてのバージョン すべてのバージョン

中国 (寧夏) すべてのバージョン すべてのバージョン すべてのバージョン

欧州 (フランクフルト) すべてのバージョン すべてのバージョン すべてのバージョン

欧州 (アイルランド) すべてのバージョン すべてのバージョン すべてのバージョン

欧州 (ロンドン) すべてのバージョン すべてのバージョン すべてのバージョン

ヨーロッパ (ミラノ) – – –

欧州 (パリ) – – –

欧州 (スペイン) – – –

欧州 (ストックホルム) すべてのバージョン すべてのバージョン すべてのバージョン

欧州 (チューリッヒ) – – –

イスラエル (テルアビ
ブ)

– – –

中東 (バーレーン) – – –

中東 (アラブ首長国連
邦)

– – –

南米（サンパウロ） すべてのバージョン すべてのバージョン すべてのバージョン

AWS GovCloud (米国
東部)

– – –
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7 RDS for MySQL 5.6

AWS GovCloud (米国
西部)

– – –

RDS for Oracle を使用した Kerberos 認証

RDS for Oracle による Kerberos 認証で使用できるリージョンとエンジンバージョンは以下のとおり
です。

リージョン RDS for Oracle 21c RDS for Oracle 19c RDS for Oracle 12c

米国東部 (オハイオ) すべてのバージョン すべてのバージョン すべてのバージョン

米国東部 (バージニア
北部)

すべてのバージョン すべてのバージョン すべてのバージョン

米国西部 (北カリフォ
ルニア)

すべてのバージョン すべてのバージョン すべてのバージョン

米国西部 (オレゴン) すべてのバージョン すべてのバージョン すべてのバージョン

アフリカ (ケープタウ
ン)

– – –

アジアパシフィック 
(香港)

– – –

アジアパシフィック 
(ハイデラバード)

– – –

アジアパシフィック 
(ジャカルタ)

– – –

アジアパシフィック 
(メルボルン)

– – –

アジアパシフィック 
（ムンバイ）

すべてのバージョン すべてのバージョン すべてのバージョン
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リージョン RDS for Oracle 21c RDS for Oracle 19c RDS for Oracle 12c

アジアパシフィック 
(大阪)

– – –

アジアパシフィック 
(ソウル)

すべてのバージョン すべてのバージョン すべてのバージョン

アジアパシフィック 
(シンガポール)

すべてのバージョン すべてのバージョン すべてのバージョン

アジアパシフィック 
(シドニー)

すべてのバージョン すべてのバージョン すべてのバージョン

アジアパシフィック 
(東京)

すべてのバージョン すべてのバージョン すべてのバージョン

カナダ (中部) すべてのバージョン すべてのバージョン すべてのバージョン

カナダ西部 (カルガ
リー)

– – –

中国 (北京) – – –

中国 (寧夏) – – –

欧州 (フランクフルト) すべてのバージョン すべてのバージョン すべてのバージョン

欧州 (アイルランド) すべてのバージョン すべてのバージョン すべてのバージョン

欧州 (ロンドン) すべてのバージョン すべてのバージョン すべてのバージョン

ヨーロッパ (ミラノ) – – –

欧州 (パリ) – – –

欧州 (スペイン) – – –

欧州 (ストックホルム) すべてのバージョン すべてのバージョン すべてのバージョン

欧州 (チューリッヒ) – – –
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リージョン RDS for Oracle 21c RDS for Oracle 19c RDS for Oracle 12c

イスラエル (テルアビ
ブ)

– – –

中東 (バーレーン) – – –

中東 (アラブ首長国連
邦)

– – –

南米（サンパウロ） すべてのバージョン すべてのバージョン すべてのバージョン

AWS GovCloud (米国
東部)

すべてのバージョン すべてのバージョン すべてのバージョン

AWS GovCloud (米国
西部)

すべてのバージョン すべてのバージョン すべてのバージョン

RDS for PostgreSQL を使用した Kerberos 認証

RDS for PostgreSQL による Kerberos 認証で使用できるリージョンとエンジンバージョンは以下の
とおりです。

リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

米国東部 
(オハイ
オ)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

米国東部 
(バージニ
ア北部)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

米国西部 
(北カリ

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

フォルニ
ア)

米国西部 
(オレゴ
ン)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

アフリカ 
(ケープタ
ウン)

– – – – – – –

アジアパ
シフィッ
ク (香港)

– – – – – – –

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

– – – – – – –

アジアパ
シフィッ
ク (ジャ
カルタ)

– – – – – – –

アジアパ
シフィッ
ク (メル
ボルン)

– – – – – – –

アジアパ
シフィッ
ク（ムン
バイ）

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

アジアパ
シフィッ
ク (大阪)

– – – – – – –

アジアパ
シフィッ
ク (ソウ
ル)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

アジアパ
シフィッ
ク (シン
ガポール)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

アジアパ
シフィッ
ク (シド
ニー)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

アジアパ
シフィッ
ク (東京)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

カナダ 
(中部)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

カナダ西
部 (カル
ガリー)

– – – – – – –

中国 (北
京)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

中国 (寧
夏)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

欧州 (フ
ランクフ
ルト)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

欧州 (ア
イルラン
ド)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

欧州 (ロ
ンドン)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

ヨーロッ
パ (ミラ
ノ)

– – – – – – –

欧州 (パ
リ)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

欧州 (ス
ペイン)

– – – – – – –

欧州 (ス
トックホ
ルム)

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

欧州 
(チュー
リッヒ)

– – – – – – –
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

イスラエ
ル (テル
アビブ)

– – – – – – –

中東 
(バーレー
ン)

– – – – – – –

中東 (ア
ラブ首長
国連邦)

– – – – – – –

南米（サ
ンパウ
ロ）

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

すべての
バージョ
ン

AWS 
GovCloud 
(米国東
部)

– – – – – – –

AWS 
GovCloud 
(米国西
部)

– – – – – – –

RDS for SQL Server を使用したKerberos 認証

RDS for SQL Server による Kerberos 認証で使用できるリージョンとエンジンバージョンは以下のと
おりです。
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

米国東部 (オハイ
オ)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

米国東部 (バージ
ニア北部)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

米国西部 (北カリ
フォルニア)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

米国西部 (オレゴ
ン)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アフリカ (ケープ
タウン)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック (香港)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック (ハイデ
ラバード)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック (ジャカ
ルタ)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック (メルボ
ルン)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック（ムン
バイ）

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック (大阪)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

アジアパシ
フィック (ソウ
ル)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック (シンガ
ポール)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック (シド
ニー)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

アジアパシ
フィック (東京)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

カナダ (中部) すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

カナダ西部 (カル
ガリー)

– – – –

中国 (北京) すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

中国 (寧夏) すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

欧州 (フランクフ
ルト)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

欧州 (アイルラン
ド)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

欧州 (ロンドン) すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

ヨーロッパ (ミラ
ノ)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

欧州 (パリ) すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

欧州 (スペイン) すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

欧州 (ストックホ
ルム)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

欧州 (チューリッ
ヒ)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

イスラエル (テル
アビブ)

– – – –

中東 (バーレー
ン)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

中東 (アラブ首長
国連邦)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

南米（サンパウ
ロ）

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

AWS GovCloud 
(米国東部)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

AWS GovCloud 
(米国西部)

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン

すべてのバー
ジョン
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マルチ AZ DB クラスター

Amazon RDS のマルチ AZ DB クラスターデプロイとは、2 つの読み取り可能なスタンバイ DB イン
スタンスを備えた Amazon RDS の高可用性デプロイモードです。マルチ AZ DB クラスターには、
同じのリージョンに 3 つの別々のアベイラビリティーゾーンに 1 つのライター DB インスタンスと 2 
つのリーダー DB インスタンスがあります。マルチ AZ DB クラスターは、マルチ AZ DB インスタン
スの配置と比較して、高可用性、読み取りワークロードの容量の増加、および書き込みレイテンシー
の低減を提供します。(詳しくは、「マルチ AZ DB クラスター配置」を参照してください。)

マルチ AZ DB クラスターは、次のエンジンでは使用できません。

• RDS for Db2

• RDS for MariaDB

• RDS for Oracle

• RDS for SQL Server

トピック

• RDS for MySQL を使用したマルチ AZ DB クラスター

• RDS for PostgreSQL を使用したマルチ AZ DB クラスター

RDS for MySQL を使用したマルチ AZ DB クラスター

RDS for MySQL を使用したマルチ AZ DB クラスターでサポートされているリージョンとエンジン
バージョンは以下のとおりです。

リージョン RDS for MySQL 8.0

米国東部 (オハイオ) バージョン 8.0.28 以降

米国東部 (バージニア北部) バージョン 8.0.28 以降

米国西部 (北カリフォルニア) –

米国西部 (オレゴン) バージョン 8.0.28 以降

アフリカ (ケープタウン) バージョン 8.0.28 以降
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リージョン RDS for MySQL 8.0

アジアパシフィック (香港) バージョン 8.0.28 以降

アジアパシフィック (ハイデラ
バード)

–

アジアパシフィック (ジャカル
タ)

バージョン 8.0.28 以降

アジアパシフィック (メルボル
ン)

–

アジアパシフィック（ムンバ
イ）

バージョン 8.0.28 以降

アジアパシフィック (大阪) バージョン 8.0.28 以降

アジアパシフィック (ソウル) バージョン 8.0.28 以降

アジアパシフィック (シンガ
ポール)

バージョン 8.0.28 以降

アジアパシフィック (シド
ニー)

バージョン 8.0.28 以降

アジアパシフィック (東京) バージョン 8.0.28 以降

カナダ (中部) バージョン 8.0.28 以降

カナダ (中部) バージョン 8.0.28 以降

カナダ西部 (カルガリー) バージョン 8.0.28 以降

中国 (北京) バージョン 8.0.28 以降

中国 (寧夏) バージョン 8.0.28 以降

欧州 (フランクフルト) バージョン 8.0.28 以降

欧州 (アイルランド) バージョン 8.0.28 以降
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リージョン RDS for MySQL 8.0

欧州 (ロンドン) バージョン 8.0.28 以降

ヨーロッパ (ミラノ) バージョン 8.0.28 以降

欧州 (パリ) バージョン 8.0.28 以降

欧州 (スペイン) –

欧州 (ストックホルム) バージョン 8.0.28 以降

欧州 (チューリッヒ) –

イスラエル (テルアビブ) –

中東 (バーレーン) バージョン 8.0.28 以降

中東 (アラブ首長国連邦) –

南米（サンパウロ） バージョン 8.0.28 以降

AWS GovCloud (米国東部) –

AWS GovCloud (米国西部) –

次の AWS CLI コマンドを実行して、db.r5d.large DB インスタンスクラスのリージョンで使用できる
バージョンを一覧表示することもできます。

Linux、macOS、Unix の場合:

aws rds describe-orderable-db-instance-options \
--engine mysql \
--db-instance-class db.r5d.large \
--query '*[]|[?SupportsClusters == `true`].[EngineVersion]'  \
--output text

Windows の場合:

aws rds describe-orderable-db-instance-options ^
--engine mysql ^
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--db-instance-class db.r5d.large ^
--query "*[]|[?SupportsClusters == `true`].[EngineVersion]"  ^
--output text

DB インスタンスクラスを変更して、使用できるエンジンバージョンを表示できます。

RDS for PostgreSQL を使用したマルチ AZ DB クラスター

RDS for PostgreSQL を使用したマルチ AZ DB クラスターで使用できるリージョンとエンジンバー
ジョンは以下のとおりです。

リージョン RDS for 
PostgreSQL 16

RDS for 
PostgreSQL 15

RDS for 
PostgreSQL 14

RDS for 
PostgreSQL 13

米国東部 (オハイ
オ)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

米国東部 (バージ
ニア北部)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

米国西部 (北カリ
フォルニア)

– – – –

米国西部 (オレゴ
ン)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

アフリカ (ケープ
タウン)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

アジアパシ
フィック (香港)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降
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リージョン RDS for 
PostgreSQL 16

RDS for 
PostgreSQL 15

RDS for 
PostgreSQL 14

RDS for 
PostgreSQL 13

アジアパシ
フィック (ハイデ
ラバード)

– – – –

アジアパシ
フィック (ジャカ
ルタ)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

アジアパシ
フィック (メルボ
ルン)

– – – –

アジアパシ
フィック（ムン
バイ）

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

アジアパシ
フィック (大阪)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

アジアパシ
フィック (ソウ
ル)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

アジアパシ
フィック (シンガ
ポール)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

アジアパシ
フィック (シド
ニー)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

アジアパシ
フィック (東京)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降
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リージョン RDS for 
PostgreSQL 16

RDS for 
PostgreSQL 15

RDS for 
PostgreSQL 14

RDS for 
PostgreSQL 13

カナダ (中部) すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

カナダ西部 (カル
ガリー)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

中国 (北京) すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

中国 (寧夏) すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

欧州 (フランクフ
ルト)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

欧州 (アイルラン
ド)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

欧州 (ロンドン) すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

ヨーロッパ (ミラ
ノ)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

欧州 (パリ) すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降
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リージョン RDS for 
PostgreSQL 16

RDS for 
PostgreSQL 15

RDS for 
PostgreSQL 14

RDS for 
PostgreSQL 13

欧州 (スペイン) – – – –

欧州 (ストックホ
ルム)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

欧州 (チューリッ
ヒ)

– – – –

イスラエル (テル
アビブ)

– – – –

中東 (バーレー
ン)

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

中東 (アラブ首長
国連邦)

– – – –

南米（サンパウ
ロ）

すべての 
PostgreSQL 16 
バージョン

すべての 
PostgreSQL 15 
バージョン

バージョン 14.5 
以降

バージョン 
13.4、バージョ 
ン 13.7 以降

AWS GovCloud 
(米国東部)

– – –

AWS GovCloud 
(米国西部)

– – – –

次の AWS CLI コマンドを実行して、db.r5d.large DB インスタンスクラスのリージョンで使用できる
バージョンを一覧表示することもできます。

Linux、macOS、Unix の場合:

aws rds describe-orderable-db-instance-options \
--engine postgres \
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--db-instance-class db.r5d.large \
--query '*[]|[?SupportsClusters == `true`].[EngineVersion]'  \
--output text

Windows の場合:

aws rds describe-orderable-db-instance-options ^
--engine postgres ^
--db-instance-class db.r5d.large ^
--query "*[]|[?SupportsClusters == `true`].[EngineVersion]"  ^
--output text

DB インスタンスクラスを変更して、使用できるエンジンバージョンを表示できます。

Performance Insights

Amazon RDS の Performance Insights は、既存の Amazon RDS モニタリング機能を拡張して、デー
タベースのパフォーマンスを明確にし、分析しやすくします。Performance Insights ダッシュボー
ドを使用して Amazon RDS DB インスタンスのデータベースロードを視覚化できます。ロードを待
機、SQL ステートメント、ホスト、ユーザー別にフィルタリングすることもできます。詳細につい
ては、「Amazon RDS での Performance Insights を使用したDB 負荷のモニタリング」を参照してく
ださい。

Performance Insights は、RDS for Db2 以外のすべての RDS DB エンジンで使用できます。

利用可能な DB エンジンでは、使用可能なすべてのエンジンバージョンとすべての AWS リージョン 
で Performance Insights を使用できます。

Performance Insights 機能のリージョン、DB エンジン、およびインスタンスクラスのサポート情報
については、「Amazon RDS DB エンジン、リージョン、およびインスタンスクラスでサポートされ
ている Performance Insights 機能」を参照してください。

RDS Custom

Amazon RDS Custom でデータベース管理タスクとオペレーションが自動化されます。RDS Custom 
を使用して、データベース管理者としてデータベース環境とオペレーティングシステムにアクセスし
てカスタマイズできます。RDS Custom を使用すると、レガシー、カスタム、パッケージのアプリ
ケーション要件を満たすカスタマイズが可能です。詳細については、「Amazon RDS Customでの使
用」を参照してください。

RDS Custom は次の DB エンジンでのみサポートされています。
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トピック

• RDS Custom for Oracle

• RDS Custom for SQL Server

RDS Custom for Oracle

RDS for Oracle で使用可能なリージョンとエンジンバージョンは以下のとおりです。

リージョン Oracle Database 19c Oracle Database 18c Oracle Database 12c

米国東部 (オハイ
オ)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

米国東部 (バージ
ニア北部)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

米国西部 (北カリ
フォルニア)

– – –

米国西部 (オレゴ
ン)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

アフリカ (ケープ
タウン)

– – –

アジアパシフィッ
ク (香港)

– – –

アジアパシフィッ
ク (ジャカルタ)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

アジアパシフィッ
ク (メルボルン)

– – –
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リージョン Oracle Database 19c Oracle Database 18c Oracle Database 12c

アジアパシフィッ
ク（ムンバイ）

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

アジアパシフィッ
ク (大阪)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

アジアパシフィッ
ク (ソウル)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

アジアパシフィッ
ク (シンガポール)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

アジアパシフィッ
ク (シドニー)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

アジアパシフィッ
ク (東京)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

カナダ (中部) 2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

カナダ西部 (カル
ガリー)

– – –

中国 (北京) – – –

中国 (寧夏) – – –
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リージョン Oracle Database 19c Oracle Database 18c Oracle Database 12c

欧州 (フランクフ
ルト)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

欧州 (アイルラン
ド)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

欧州 (ロンドン) 2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

ヨーロッパ (ミラ
ノ)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

欧州 (パリ) 2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

欧州 (ストックホ
ルム)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

イスラエル (テル
アビブ)

– – –

中東 (バーレーン) – – –

中東 (アラブ首長
国連邦)

– – –

南米（サンパウ
ロ）

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2
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リージョン Oracle Database 19c Oracle Database 18c Oracle Database 12c

AWS GovCloud 
(米国東部)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

AWS GovCloud 
(米国西部)

2021 年 1 月以降の 
RU/RUR を使用した 
19c

2021 年 1 月以降の 
RU/RUR を使用した 
18c

2021 年 1 月以降の 
RU/RUR を使用した 
12.1 および 12.2

RDS Custom for SQL Server

RDS Custom for SQL Server は、RDS が提供するエンジンバージョン (RPEV) またはカスタムエン
ジンバージョン (CEV) のいずれかを使用してデプロイできます。

• RPEV を使用する場合は、デフォルトの Amazon マシンイメージ (AMI) と SQL Server のインス
トールが含まれます。オペレーティングシステム (OS) をカスタマイズまたは変更した場合、パッ
チ適用、スナップショット復元、または自動リカバリの実行中に変更が保持されない場合がありま
す。

• CEV を使用する場合は、Microsoft SQL Server がプリインストールされた独自の AMI を選択する
か、独自のメディアを使用してインストールする SQL Server のいずれかを選択します。AWS が
提供されている CEV を使用する場合は、RDS Custom for SQL Server がサポートする累積更新 
(CU) を含む、AWS で利用可能な最新の Amazon EC2 イメージ (AMI) を選択します。CEV で
は、OS と SQL Server の設定は、企業のニーズに合わせてカスタマイズできます。

RDS Custom for SQL Server で使用可能な AWS リージョン と DB エンジンバージョンは以下のと
おりです。エンジンバージョンのサポートは、RPEV で RDS Custom for SQL Server、AWS が提供
する CEV、またはカスタマーが提供する CEV を使用しているかによって異なります。

リージョン RPEV AWS が提供する CEV カスタマーが提供する 
CEV

米国東部 (オハイ
オ)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
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リージョン RPEV AWS が提供する CEV カスタマーが提供する 
CEV

2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

米国東部 (バージニ
ア北部)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

米国西部 (北カリ
フォルニア)

– – –

米国西部 (オレゴ
ン)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

アフリカ (ケープタ
ウン)

– – –

アジアパシフィッ
ク (香港)

– – –
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リージョン RPEV AWS が提供する CEV カスタマーが提供する 
CEV

アジアパシフィッ
ク (ハイデラバー
ド)

– – –

アジアパシフィッ
ク (ジャカルタ)

– – –

アジアパシフィッ
ク (メルボルン)

– – –

アジアパシフィッ
ク（ムンバイ）

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

アジアパシフィッ
ク (大阪)

– – –

アジアパシフィッ
ク (ソウル)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)
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リージョン RPEV AWS が提供する CEV カスタマーが提供する 
CEV

アジアパシフィッ
ク (シンガポール)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

アジアパシフィッ
ク (シドニー)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

アジアパシフィッ
ク (東京)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)
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リージョン RPEV AWS が提供する CEV カスタマーが提供する 
CEV

カナダ (中部) SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

カナダ西部 (カルガ
リー)

– – –

中国 (北京) – – –

中国 (寧夏) – – –

欧州 (フランクフル
ト)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)
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リージョン RPEV AWS が提供する CEV カスタマーが提供する 
CEV

欧州 (アイルラン
ド)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

欧州 (ロンドン) SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

ヨーロッパ (ミラ
ノ)

– – –

欧州 (パリ) – – –

欧州 (スペイン) – – –
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リージョン RPEV AWS が提供する CEV カスタマーが提供する 
CEV

欧州 (ストックホル
ム)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

欧州 (チューリッ
ヒ)

– – –

イスラエル (テルア
ビブ)

– – –

中東 (バーレーン) – – –

中東 (アラブ首長国
連邦)

– – –

南米（サンパウ
ロ）

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU8、CU17 
、CU18、CU2 
0、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Web 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、また
は Web (CU17、CU1 
8、CU20、CU22)

SQL Server 2022 
Enterprise、Standar 
d、または Developer 
(CU9) SQL Server 
2019 Enterpris 
e、Standard、ま
たは Developer 
(CU17、CU1 
8、CU20、CU22)

AWS GovCloud (米
国東部)

– – –
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リージョン RPEV AWS が提供する CEV カスタマーが提供する 
CEV

AWSGovCloud(米
国西部)

– – –

Amazon RDS Proxy

Amazon RDS Proxy は、確立済みのデータベース接続をプーリングし共有することでアプリケー
ションのスケーラビリティを高める、フルマネージドの高可用性データベースプロキシです。詳細に
ついては、「Amazon RDS Proxy の使用」を参照してください。

RDS プロキシは次のエンジンでは使用できません。

• RDS for Db2

• RDS for Oracle

トピック

• RDS for MariaDB を使用した RDS Proxy

• RDS for MySQL を使用した RDS Proxy

• RDS for PostgreSQL を使用した RDS Proxy

• RDS for SQL Server を使用した RDS Proxy

RDS for MariaDB を使用した RDS Proxy

RDS for MariaDB を使用した RDS Proxy で使用できるリージョンとエンジンバージョンは以下のと
おりです。

リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

米国東部 (オ
ハイオ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

米国東部 
(バージニア
北部)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

米国西部 (北
カリフォルニ
ア)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

米国西部 (オ
レゴン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アフリカ 
(ケープタウ
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (香
港)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (ハ
イデラバー
ド)

– – – – –

アジアパシ
フィック 
(ジャカルタ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (メ
ルボルン)

– – – – –
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

アジアパシ
フィック（ム
ンバイ）

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (大
阪)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (ソ
ウル)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (シ
ンガポール)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (シ
ドニー)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

アジアパシ
フィック (東
京)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

カナダ (中部) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

カナダ西部 
(カルガリー)

– – – – –

中国 (北京) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

中国 (寧夏) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (フラン
クフルト)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (アイル
ランド)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (ロンド
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

ヨーロッパ 
(ミラノ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (パリ) 使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (スペイ
ン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (ストッ
クホルム)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

欧州 (チュー
リッヒ)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

– – –
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リージョン RDS for 
MariaDB 
10.11

RDS for 
MariaDB 10.6

RDS for 
MariaDB 10.5

RDS for 
MariaDB 10.4

RDS for 
MariaDB 10.3

イスラエル 
(テルアビブ)

– – – – –

中東 (バー
レーン)

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

中東 (アラブ
首長国連邦)

– – – – –

南米（サンパ
ウロ）

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

使用可能なす
べてのバー
ジョン

AWS 
GovCloud (米
国東部)

– – – – –

AWS 
GovCloud (米
国西部)

– – – – –

RDS for MySQL を使用した RDS Proxy

RDS for MySQL を使用した RDS Proxy で使用できるリージョンとエンジンバージョンは以下のとお
りです。

リージョン RDS for MySQL 8.0 RDS for MySQL 5.7

米国東部 (オハイオ) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

米国東部 (バージニア北部) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7

米国西部 (北カリフォルニア) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

米国西部 (オレゴン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アフリカ (ケープタウン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (香港) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (ハイデラ
バード)

– –

アジアパシフィック (ジャカル
タ)

使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (メルボル
ン)

– –

アジアパシフィック（ムンバ
イ）

使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (大阪) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (ソウル) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (シンガ
ポール)

使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (シド
ニー)

使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

アジアパシフィック (東京) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7

カナダ (中部) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

カナダ西部 (カルガリー) – –

中国 (北京) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

中国 (寧夏) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (フランクフルト) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (アイルランド) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (ロンドン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

ヨーロッパ (ミラノ) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (パリ) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (スペイン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (ストックホルム) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

欧州 (チューリッヒ) – –

イスラエル (テルアビブ) – –

中東 (バーレーン) 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン
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リージョン RDS for MySQL 8.0 RDS for MySQL 5.7

中東 (アラブ首長国連邦) – –

南米（サンパウロ） 使用可能なすべてのバージョ
ン

使用可能なすべてのバージョ
ン

AWS GovCloud (米国東部) – –

AWS GovCloud (米国西部) – –

RDS for PostgreSQL を使用した RDS Proxy

RDS for PostgreSQL を使用した RDS Proxy で使用できるリージョンとエンジンバージョンは以下
のとおりです。

リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

米国東部 
(オハイ
オ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国東部 
(バージニ
ア北部)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国西部 
(北カリ
フォルニ
ア)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

米国西部 
(オレゴ
ン)

使用可
能なすべ

使用可
能なすべ

使用可
能なすべ

使用可
能なすべ

使用可
能なすべ

使用可
能なすべ

使用可
能なすべ
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

てのバー
ジョン

てのバー
ジョン

てのバー
ジョン

てのバー
ジョン

てのバー
ジョン

てのバー
ジョン

てのバー
ジョン

アフリカ 
(ケープタ
ウン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (香港)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

– – – – – – –

アジアパ
シフィッ
ク (ジャ
カルタ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (メル
ボルン)

– – – – – – –

アジアパ
シフィッ
ク（ムン
バイ）

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

アジアパ
シフィッ
ク (大阪)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (ソウ
ル)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (シン
ガポール)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (シド
ニー)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

アジアパ
シフィッ
ク (東京)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

カナダ 
(中部)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

カナダ西
部 (カル
ガリー)

– – – – – – –
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

中国 (北
京)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

中国 (寧
夏)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (フ
ランクフ
ルト)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ア
イルラン
ド)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ロ
ンドン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

ヨーロッ
パ (ミラ
ノ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (パ
リ)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

欧州 (ス
ペイン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 (ス
トックホ
ルム)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

欧州 
(チュー
リッヒ)

– – – – – – –

イスラエ
ル (テル
アビブ)

– – – – – – –

中東 
(バーレー
ン)

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

中東 (ア
ラブ首長
国連邦)

– – – – – – –

南米（サ
ンパウ
ロ）

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン

使用可
能なすべ
てのバー
ジョン
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リージョ
ン

RDS for 
PostgreSQ 
L 16

RDS for 
PostgreSQ 
L 15

RDS for 
PostgreSQ 
L 14

RDS for 
PostgreSQ 
L 13

RDS for 
PostgreSQ 
L 12

RDS for 
PostgreSQ 
L 11

RDS for 
PostgreSQ 
L 10

AWS 
GovCloud 
(米国東
部)

– – – – – – –

AWS 
GovCloud 
(米国西
部)

– – – – – – –

RDS for SQL Server を使用した RDS Proxy

RDS for SQL Server を使用した RDS Proxy で使用できるリージョンとエンジンバージョンは以下の
とおりです。

リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

米国東部 (オハイ
オ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

米国東部 (バージ
ニア北部)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

米国西部 (北カリ
フォルニア)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

米国西部 (オレゴ
ン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

アフリカ (ケープ
タウン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

アジアパシ
フィック (香港)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

アジアパシ
フィック (ハイデ
ラバード)

– – – –

アジアパシ
フィック (ジャカ
ルタ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

アジアパシ
フィック (メルボ
ルン)

– – – –

アジアパシ
フィック（ムン
バイ）

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

アジアパシ
フィック (大阪)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

アジアパシ
フィック (ソウ
ル)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

アジアパシ
フィック (シンガ
ポール)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

アジアパシ
フィック (シド
ニー)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

アジアパシ
フィック (東京)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

Amazon RDS Proxy 285



Amazon Relational Database Service ユーザーガイド

リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

カナダ (中部) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

カナダ西部 (カル
ガリー)

– – – –

中国 (北京) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

中国 (寧夏) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

欧州 (フランクフ
ルト)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

欧州 (アイルラン
ド)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

欧州 (ロンドン) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

ヨーロッパ (ミラ
ノ)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

欧州 (パリ) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

欧州 (スペイン) 使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

欧州 (ストックホ
ルム)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

欧州 (チューリッ
ヒ)

– – – –
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リージョン RDS for SQL 
Server 2019

RDS for SQL 
Server 2017

RDS for SQL 
Server 2016

RDS for SQL 
Server 2014

イスラエル (テル
アビブ)

– – – –

中東 (バーレー
ン)

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

中東 (アラブ首長
国連邦)

– – – –

南米（サンパウ
ロ）

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

使用可能なすべ
てのバージョン

AWS GovCloud 
(米国東部)

– – – –

AWSGovClo 
ud(米国西部)

– – – –

Secrets Manager の統合

AWS Secrets Manager を使用すると、コード内のハードコードされた認証情報 (データベースパス
ワードを含む) を Secrets Manager への API コールで置き換えて、プログラムでシークレットを取
得することができます。Secrets Manager の詳細については、AWS Secrets Manager ユーザーガイ
ドを参照してください。

Amazon RDS DB インスタンスまたはマルチ AZ DB クラスターのシークレットマネージャー
で、Amazon RDS がマスターユーザーパスワードを管理するように指定できます。RDS はパスワー
ドを生成してシークレットマネージャーに保存し、定期的にローテーションします。詳細について
は、「Amazon RDS および AWS Secrets Manager によるパスワード管理」を参照してください。

Secrets Manager の統合は、RDS DB のすべてのエンジンとバージョンでサポートされています。

Secrets Manager の統合は、以下を除くすべての AWS リージョン でサポートされています。

• カナダ西部 (カルガリー)

• イスラエル (テルアビブ)
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• AWS GovCloud (米国東部)

• AWSGovCloud(米国西部)

Amazon Redshift とのゼロ ETL 統合

Amazon Redshift との RDS ゼロ ETL 統合は、トランザクションデータを Amazon RDS DB インス
タンスに書き込んだ後に Amazon Redshift で利用できるようにするためのフルマネージドソリュー
ションです。詳細については、「ゼロ ETL 統合での作業 (プレビュー)」を参照してください。

Amazon Redshift とのゼロ ETL 統合は、以下のリージョンとエンジンバージョンで利用できます。

リージョン RDS for MySQL 8.0

米国東部 (バージニア北部) バージョン 8.0.28 以降

米国東部 (オハイオ) バージョン 8.0.28 以降

米国西部 (オレゴン) バージョン 8.0.28 以降

アジアパシフィック (東京) バージョン 8.0.28 以降

欧州 (アイルランド) バージョン 8.0.28 以降

エンジンネイティブの機能

Amazon RDS データベース エンジンは、多くの最も一般的なエンジン ネイティブの機能もサポート
しています。これらの機能は、このページに記載されている Amazon RDS ネイティブの機能とは異
なります。一部のエンジンネイティブの機能には、制限付きのサポートまたは制限された特権があり
ます。

エンジンネイティブの機能の詳細については、以下を参照してください。

• RDS for Db2 の機能

• Amazon RDS での MariaDB 機能のサポート

• Amazon RDS での MySQL 機能のサポート

• RDS for Oracle の機能

• Amazon RDS for PostgreSQL でサポートされている PostgreSQL の機能を使用する
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• Amazon RDS での Microsoft SQL Server の機能
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Amazon RDS 向け DB インスタンスの請求

Amazon RDS インスタンスは、以下のコンポーネントに基づいて請求されます。

• DB インスタンス時間 (1 時間あたり) - DB インスタンスの DB インスタンスクラス (db.t2.small や 
db.m4.large など) に基づきます。料金は 1 時間単位で表示されますが、請求の計算方法には秒単
位が適用され、時間は 10 進数の形式で表示されます。RDS の使用料は 1 秒ごとに課金され、10 
分未満の場合は 10 分の料金が発生します。詳細については、「 DB インスタンスクラス」を参照
してください。

• ストレージ (1 か月あたりの GiB) - DB インスタンスにプロビジョニングしたストレージ容量。準
備したストレージ容量を当月以内に拡張した場合、請求は比例配分されます。詳細については、
「Amazon RDS DB インスタンスストレージ」を参照してください。

• 入出力 (I/O) リクエスト (1 か月あたり 100 万リクエスト) - 請求期間内に行ったストレージ I/O リ
クエストの合計数。Amazon RDS マグネティックストレージ に対するものに限ります。

• プロビジョンド IOPS (1 か月あたりの IOPS) - プロビジョンド IOPS レートで、Amazon RDS プ
ロビジョンド IOPS (SSD) および汎用 (SSD) gp3 ストレージの場合、消費された IOPS には関係
ありません。EBS ボリュームのプロビジョンドストレージは、1 秒ごとに課金され、10 分未満の
場合は 10 分の料金が発生します。

• バックアップストレージ (1 か月あたりの GiB) - バックアップストレージは、自動データベース
バックアップおよび作成したアクティブなデータベースのスナップショットに関連付けられてい
るストレージです。バックアップ保持期間を延長するか、追加のデータベーススナップショットを
撮ると、データベースが消費するバックアップストレージが増加します。1 秒単位の請求はバック
アップストレージには適用されません (1 か月あたり GB 単位で請求されます)。

詳細については、「バックアップと復元」を参照してください。

• データ転送 (GB あたり) - DB インスタンスと、インターネットおよび AWS リージョンの間で送
受信されるデータ転送。

Amazon RDS には、ニーズに基づいてコストを最適化するための以下の購入オプションがありま
す。

• オンデマンドインスタンス - 使用した DB インスタンス時間に対して時間単位でお支払いいただき
ます。料金は 1 時間単位で表示されますが、請求の計算方法には秒単位が適用され、時間は 10 進
数の形式で表示されます。現在、RDS の使用料は 1 秒ごとに課金され、10 分未満の場合は 10 分
の料金が発生します。
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• リザーブドインスタンス - DB インスタンスを 1 年間または 3 年間予約することで、オンデマンド 
DB インスタンスの料金と比べて大幅な割引が得られます。リザーブドインスタンスの使用状況で
は 1 時間以内に複数のインスタンスを起動、削除、スタート、終了することができ、すべてのイ
ンスタンスにおいてリザーブドインスタンスのメリットが得られます。

Amazon RDS の料金情報については、「Amazon RDS の料金」ページを参照してください。

トピック

• Amazon RDS 向けオンデマンド DB インスタンス

• Amazon RDS 向けリザーブド DB インスタンス
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Amazon RDS 向けオンデマンド DB インスタンス

Amazon RDS オンデマンド DB インスタンスは、DB インスタンスのクラス (db.t3.small や 
db.m5.large など) に基づいて請求されます。Amazon RDS の料金情報については、Amazon RDS の
製品ページを参照してください。

DB インスタンスの課金は DB インスタンスが利用可能になった時点からスタートされます。料金は 
1 時間単位で表示されますが、請求の計算方法には秒単位が適用され、時間は 10 進数の形式で表示
されます。Amazon RDS の使用料は 1 秒ごとに課金され、10 分未満の場合は 10 分の料金が発生し
ます。請求可能な設定の変更 (例: コンピューティング容量またはストレージ容量のスケーリング) の
場合は、10 分の料金が請求されます。課金は DB インスタンスが終了するまで継続します。終了と
は、DB インスタンスが削除された場合、または DB インスタンスに障害が発生した場合です。

DB インスタンスに対する課金が不要になった場合は、これ以上 DB インスタンス時間に請求が行わ
れないようにインスタンスを停止するか、削除する必要があります。課金される DB インスタンスの
状態に関する詳細については、「Amazon RDS DB インスタンスのステータスの表示」を参照してく
ださい。

停止した DB インスタンス

DB インスタンスが停止していても、プロビジョンド IOPS を含むプロビジョニング済みストレージ
に対して課金されます。また、指定された保持ウィンドウ内の手動スナップショットや自動バック
アップのストレージを含むバックアップストレージに対しても課金されます。DB インスタンス時間
に対しては請求されません。

マルチ AZ DB インスタンス

DB インスタンスがマルチ AZ 配置になるように指定する場合、Amazon RDS 料金ページに記載され
たマルチ AZ 料金表に従って課金されます。
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Amazon RDS 向けリザーブド DB インスタンス

リザーブド DB インスタンスを使用することで、DB インスタンスを 1 年間または 3 年間予約できま
す。オンデマンド DB インスタンスの料金と比べて、リザーブド DB インスタンスには大幅な割引が
適用されます。リザーブド DB インスタンスは物理インスタンスと言うよりも、アカウントで特定の
オンデマンド DB インスタンスを使用した場合に適用される請求の割引と言えます。リザーブド DB 
インスタンスの割引は、インスタンスタイプと AWS リージョン に関連付けられています。

リザーブド DB インスタンスの一般的な使用プロセスとしては、まず使用可能なリザーブド DB イン
スタンスのタイプに関する情報を取得します。次に、該当するタイプのリザーブド DB インスタンス
を購入します。最後に、既存のリザーブド DB インスタンスに関する情報を取得します。

リザーブド DB インスタンスの概要

Amazon RDS のリザーブド DB インスタンスを購入すると、このリザーブド DB インスタンスの該
当期間中、特定の DB インスタンスタイプに対して割引料金が適用されます。Amazon RDS のリ
ザーブド DB インスタンスを使用するには、オンデマンドインスタンスの場合と同様に、新しい DB 
インスタンスを作成します。

新しく作成する DB インスタンスの仕様は、次のリザーブド DB インスタンスの仕様と同じである必
要があります。

• AWS リージョン

• DB エンジン

• DB インスタンスのタイプ

• エディション (RDS for Oracleおよび RDS for SQL Server)

• ライセンスタイプ (license-included または bring-your-own-license)

• デプロイモデル (シングル AZ またはマルチ AZ)

新しい DB インスタンスの仕様がアカウント内の既存のリザーブド DB インスタンスと一致する場合
は、リザーブド DB インスタンスに適用される割引料金で請求されます。一致しない場合、DB イン
スタンスはオンデマンド料金で請求されます。

リザーブド DB インスタンスとして使用している DB インスタンスを変更できます。変更がリザーブ
ド DB インスタンスの仕様の範囲内である場合、割引の一部またはすべてが、変更された DB インス
タンスに適用されます。インスタンスクラスの変更など、変更が仕様の範囲外である場合、割引は
適用されません。詳細については、「サイズ柔軟なリザーブド DB インスタンス」を参照してくださ
い。
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トピック

• 提供タイプ

• サイズ柔軟なリザーブド DB インスタンス

• リザーブド DB インスタンスの請求例

• マルチ AZ DB クラスターのリザーブド DB インスタンス

• リザーブド DB インスタンスの削除

リザーブド DB インスタンスの料金などの詳細については、Amazon RDS リザーブドインスタン
スを参照してください。

提供タイプ

リザーブド DB インスタンスには、予想される使用量に基づいて Amazon RDS のコストを最適化す
るための 3 種類のオプション — 前払いなし、一部前払い、全前払い — があります。

前払いなし

このオプションは前払い料金なしでリザーブド DB インスタンスへのアクセスを提供します。前
払いなしのリザーブド DB インスタンスでは、使用量にかかわらず、期間内の時間はすべて、割
引された時間料金で請求されます。前払い料金は必要ありません。このオプションは、1 年間の
予約でのみ利用できます。

一部前払い

このオプションでは、リザーブド DB インスタンスの一部を前払いする必要があります。期間内
の残りの時間は、使用量にかかわらず、割引された時間料金で請求されます。このオプション
は、以前の "重度使用" オプションに代わるオプションです。

全前払い

期間のスタート時に全額を支払います。使用時間数に関係なく、残りの期間にそれ以外のコスト
は生じません。

一括請求を使用している場合、組織内のすべてのアカウントが 1 つのアカウントとして扱われま
す。これは、組織内のすべてのアカウントが、他のアカウントで購入したリザーブド DB インスタン
スの時間単位のコスト利点を受けることができるということを意味しています。一括請求 (コンソリ
デーティッドビリング) の詳細については、AWS 請求情報とコスト管理ユーザーガイドの「Amazon 
RDS リザーブド DB インスタンス」を参照してください。
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サイズ柔軟なリザーブド DB インスタンス

リザーブド DB インスタンスを購入する際、指定する項目の 1 つはインスタンスクラス (db.r5.large 
など) です。DB インスタンスクラスの詳細については、「 DB インスタンスクラス」を参照してく
ださい。

既存の DB インスタンスがあり、これをスケールして容量を増やす必要がある場合、リザーブド DB 
インスタンスはスケールした DB インスタンスに自動的に適用されます。つまり、リザーブド DB イ
ンスタンスは DB インスタンスクラスのすべてのサイズに自動的に適用されます。サイズに柔軟性の
あるリザーブド DB インスタンスは、同じ AWS リージョン およびデータベースエンジンの DB イン
スタンスで利用できます。サイズ柔軟なリザーブド DB インスタンスは、そのインスタンスクラスタ
イプでしかスケールできません。例えば、db.r5.large のリザーブド DB インスタンスは db.r5.xlarge 
には適用できますが、db.r6g.large には適用できません。db.r5 と db.r6g は異なるインスタンスクラ
スタイプであるためです。

また、リザーブド DB インスタンスの利点はマルチ AZ およびシングル AZ の両設定に適用されま
す。柔軟性とは、同じ DB インスタンスクラスタイプ内の設定間を自由に移動できることを意味しま
す。例えば、1 つのラージ DB インスタンス (1 時間あたりの正規化された単位 4) で実行されている
シングル AZ 配置から、2 つのスモール DB インスタンス (1 時間あたりの正規化された単位 2*2=4) 
で実行されているマルチ AZ 配置に移行できます。

サイズ柔軟なリザーブド DB インスタンスは、以下の Amazon RDS データベースエンジンで使用で
きます。

• MariaDB

• MySQL

• Oracle (Bring-Your-Own-License)

• PostgreSQL

Aurora でサイズ柔軟なリザーブドインスタンスを使用する方法の詳細については、「Aurora のリ
ザーブド DB インスタンス」を参照してください。

リザーブド DB インスタンスのサイズ別の使用は、1 時間あたりの正規化された単位を使用して比較
できます。例えば、2 つの db.r3.large DB インスタンスでの 1 単位の使用は、1 つの db.r3.small で
の 1 時間あたりの正規化された単位 8 の使用に相当します。次の表は、DB インスタンスのサイズ別
の 1 時間あたりの正規化された単位の数を示しています。
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インスタンスサイズ シングル AZ 1 時間あ
たりの正規化された
単位 (1 つの DB イン
スタンスでのデプロ
イ)

マルチ AZ DB インス
タンス 1 時間あたり
の正規化された単位 
(1 つの DB インスタ
ンスと 1 つのスタン
バイによるデプロイ)

マルチ AZ DB クラス
ター 1 時間あたりの
正規化された単位 (1 
つの DB インスタンス
と 2 つのスタンバイ
によるデプロイ)

micro 0.5 1 1.5

small 1 2 3

medium 2 4 6

large 4 8 12

xlarge 8 16 24

2xlarge 16 32 48

4xlarge 32 64 96

6xlarge 48 96 144

8xlarge 64 128 192

10xlarge 80 160 240

12xlarge 96 192 288

16xlarge 128 256 384

24xlarge 192 384 576

32xlarge 256 512 768

例えば、db.t2.medium リザーブド DB インスタンスを購入し、同じ AWS リージョン のアカウン
トで 2 つの db.t2.small DB インスタンスを実行しているとします。この場合、料金上の利点は両
方のインスタンスに全面的に適用されます。
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また、同じ AWS リージョン のアカウントで 1 つの db.t2.large インスタンスを実行している場
合、この DB インスタンスの使用の 50 パーセント に支払い特典が適用されます。
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リザーブド DB インスタンスの請求例

リザーブド DB インスタンスの価格には、ストレージ、バックアップ、I/O に関連するコストの割引
はありません。 時間単位のオンデマンド インスタンスの使用に対してのみ割引が提供されます。次
の例では、リザーブド DB インスタンスの 1 か月当たりの総コストを示します。

• RDS for MySQL リザーブドシングル AZ db.r5.large DB インスタンスクラスのコストは、米国東部 
(バージニア北部) の場合、前払いなしでインスタンスに 0.12 USD、または 1 か月あたり 90 USD

• 汎用 SSD (gp2) ストレージの 400 GiB のコストは、1 か月 1 GiB あたり 0.115 USD、または 1 か
月あたり 45.60 USD

• バックアップストレージの 600 GiB のコストは、0.095 USD、または 1 か月あたり 19 USD (400 
GiB は無料)

リザーブド DB インスタンスにこれらすべての料金 (90 USD + 45.60 USD + 19 USD) を加えると、1 
か月あたりの総コストは 154.60 USD です。

リザーブド DB インスタンスの代わりにオンデマンド DB インスタンスを使用する場合、RDS for 
MySQL シングル AZ db.r5.large DB インスタンスクラスのコストは米国東部 (バージニア北部) で
は、1 時間あたり 0.1386 USD、または 1 か月あたり 101.18 USD です。つまり、オンデマンド DB 
インスタンスの場合、これらすべてのオプション (101.18 USD + 45.60 USD + 19 USD) が加わり、1 
か月あたりの総コストは 165.78 USD となります。リザーブド DB インスタンスを使用すると、月々 
11 ドル強の節約になります。

Note

この例で説明しているのはサンプルの価格であり、実際の価格とは一致しない場合がありま
す。Amazon RDS の料金情報については、「Amazon RDS の料金」を参照してください。

マルチ AZ DB クラスターのリザーブド DB インスタンス

マルチ AZ DB クラスターと同等のリザーブド DB インスタンスを購入するには、次のいずれかを実
行します。

• クラスター内のインスタンスと同じサイズのシングル AZ DB インスタンスを 3 つ予約します。

• クラスター内の DB インスタンスと同じサイズのマルチ AZ DB インスタンス 1 つとシングル AZ 
DB インスタンスを 1 つ予約します。

リザーブド DB インスタンス 298

https://aws.amazon.com/rds/pricing


Amazon Relational Database Service ユーザーガイド

例えば、1 個のクラスターが 3 つの db.m6gd.large DB インスタンスで構成されるとします。この場
合、db.m6gd.large シングル AZ リザーブド DB インスタンスを 3 つ購入するか、db.m6gd.large マ
ルチ AZ リザーブド DB インスタンスを 1 つと db.m6gd.large シングル AZ リザーブド DB インスタ
ンスを 1 つ購入することができます。どちらのオプションでも、マルチ AZ DB クラスターのリザー
ブドインスタンスの最大割引を得られます。

あるいは、サイズに関して柔軟な DB インスタンスを使用し、大きな DB インスタンスを購入し
て、1 つ以上のクラスター内で小さな DB インスタンスをカバーすることもできます。合計 6 つの 
db.m6gd.large DB インスタンスを持つ 2 つのクラスターがある場合は、db.m6gd.xl シングル AZ リ
ザーブド DB インスタンスを 3 つ購入できます。これにより、2 つのクラスター内の 6 つの DB イン
スタンスすべてが予約されます。詳細については、「サイズ柔軟なリザーブド DB インスタンス」を
参照してください。

クラスター内の DB インスタンスと同じサイズの DB インスタンスを予約する場合、クラスター内の 
DB インスタンスの合計数よりも少ない数の DB インスタンスが予約されます。ただし、その場合は
クラスターが部分的にしか予約されません。例えば、1 つのクラスターに 3 つの db.m6gd.large DB 
インスタンスがあり、db.m6gd.large マルチ AZ リザーブド DB インスタンスを 1 つ購入したとしま
す。この場合、クラスター内の 3 つのインスタンスのうち 2 つのみがリザーブド DB インスタンス
の対象となっているため、クラスターは部分的にしか予約されません。残りの DB インスタンスは、
オンデマンドの db.m6gd.large 時間料金で請求されます。

マルチ AZ DBクラスターの詳細については、「マルチ AZ DB クラスター配置」を参照してくださ
い。

リザーブド DB インスタンスの削除

リザーブド DB インスタンスには 1 年契約と 3 年契約があります。リザーブド DB インスタンスを
キャンセルすることはできません。ただし、リザーブド DB インスタンスの割引対象である DB イン
スタンスは削除できます。リザーブド DB インスタンスの割引対象である DB インスタンスの削除プ
ロセスは、他の DB インスタンスの削除プロセスと同じです。

リソースを使用するかどうかにかかわらず、前払いコストが請求されます。

リザーブド DB インスタンスの割引対象である DB インスタンスを削除した場合、互換性がある仕様
の別の DB インスタンスを起動できます。この場合、予約期間 (1 年または 3 年) 中、割引料金を利
用できます。

リザーブド DB インスタンスを使用する

AWS Management Console、AWS CLI、および RDS API を使用して、リザーブド DB インスタンス
を使用できます。
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コンソール

リザーブド DB インスタンスを AWS Management Console で使用するには、次の手順に従います。

リザーブド DB インスタンス提供タイプの料金表と情報を取得するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[リザーブドインスタンス] を選択します。

3. [Purchase Reserved DB Instance] を選択します。

4. [製品の説明] で、DB エンジンとライセンスタイプを選択します。

5. [DB インスタンスクラス] で、DB インスタンスのクラスを選択します。

6. [デプロイオプション] で、シングル AZ または マルチ AZ DB インスタンスのデプロイが必要か
どうかを選択します。

Note

マルチ AZ DB クラスターのデプロイ用に同等のリザーブド DB インスタンスを購入する
には、シングル AZ リザーブド DB インスタンスを 3 つ購入するか、マルチ AZ リザー
ブド DB インスタンスを 1 つと シングル AZ リザーブド DB インスタンスを 1 つ購入し
ます。詳細については、「マルチ AZ DB クラスターのリザーブド DB インスタンス」を
参照してください。

7. [期間] で、DB インスタンスを予約する期間を選択します。

8. [提供タイプ] で、提供タイプを選択します。

提供タイプを選択すると、料金情報が表示されます。

Important

リザーブド DB インスタンスの購入と料金の発生を防ぐには、[キャンセル] を選択しま
す。

リザーブド DB インスタンス提供タイプに関する情報を取得したら、次の手順に従い、この情報を使
用して提供タイプを購入できます。
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リザーブド DB インスタンスを購入するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[リザーブドインスタンス] を選択します。

3. [Purchase Reserved DB Instance] (リザーブド DB インスタンスの購入) を選択します。

4. [製品の説明] で、DB エンジンとライセンスタイプを選択します。

5. [DB インスタンスクラス] で、DB インスタンスのクラスを選択します。

6. [マルチ AZ 配置] で、シングル AZ またはマルチ AZ DB インスタンス配置が必要かどうかを選択
します。

Note

マルチ AZ DB クラスターのデプロイ用に同等のリザーブド DB インスタンスを購入する
には、シングル AZ リザーブド DB インスタンスを 3 つ購入するか、マルチ AZ リザー
ブド DB インスタンスを 1 つと シングル AZ リザーブド DB インスタンスを 1 つ購入し
ます。詳細については、「マルチ AZ DB クラスターのリザーブド DB インスタンス」を
参照してください。

7. [Term] で、DB インスタンスを予約する期間を選択します。

8. [提供タイプ] で、提供タイプを選択します。

提供タイプを選択すると、料金情報が表示されます。

9. (オプション) 購入したリザーブド DB インスタンスに独自の識別子を割り当てると、インスタン
スを追跡しやすくなります。[Reserved Id] に、リザーブド DB インスタンスの識別子を入力し
ます。

10. [Submit] (送信) を選択します。

リザーブド DB インスタンスを購入すると、リザーブドインスタンス リストに表示されます。

リザーブド DB インスタンスを購入したら、次の手順に従ってリザーブド DB インスタンスに関する
情報を取得できます。

AWS アカウントのリザーブド DB インスタンスの情報を入手するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. [ナビゲーション] ペインで [リザーブドインスタンス] を選択します。

アカウントのリザーブド DB インスタンスが表示されます。特定のリザーブド DB インスタンス
に関する詳細な情報を確認するには、リストにあるそのインスタンスを選択します。これによっ
て、コンソールの下部にある詳細ペインにそのインスタンスの詳細情報を表示できます。

AWS CLI

リザーブド DB インスタンスを AWS CLI で使用するには、以下の例に従います。

Example 使用可能なリザーブド DB インスタンスの提供タイプに関する情報を入手する

使用可能なリザーブド DB インスタンス提供タイプに関する情報を取得するには、AWS CLI コマン
ド describe-reserved-db-instances-offerings を呼び出します。

aws rds describe-reserved-db-instances-offerings

この呼び出しにより、以下のような出力が返されます。

OFFERING  OfferingId                            Class         Multi-AZ  Duration  Fixed 
 Price  Usage Price  Description  Offering Type
OFFERING  438012d3-4052-4cc7-b2e3-8d3372e0e706  db.r3.large   y         1y        
 1820.00 USD  0.368 USD    mysql        Partial  Upfront
OFFERING  649fd0c8-cf6d-47a0-bfa6-060f8e75e95f  db.r3.small   n         1y         
 227.50 USD  0.046 USD    mysql        Partial  Upfront
OFFERING  123456cd-ab1c-47a0-bfa6-12345667232f  db.r3.small   n         1y         
 162.00 USD   0.00 USD    mysql        All      Upfront 
    Recurring Charges:   Amount  Currency  Frequency         
    Recurring Charges:   0.123   USD       Hourly
OFFERING  123456cd-ab1c-37a0-bfa6-12345667232d  db.r3.large   y         1y         
 700.00 USD   0.00 USD    mysql        All      Upfront 
    Recurring Charges:   Amount  Currency  Frequency 
    Recurring Charges:   1.25    USD       Hourly
OFFERING  123456cd-ab1c-17d0-bfa6-12345667234e  db.r3.xlarge  n         1y        
 4242.00 USD   2.42 USD    mysql        No       Upfront

リザーブド DB インスタンス提供タイプに関する情報を取得したら、この情報を使用して提供タイプ
を購入できます。

リザーブド DB インスタンスを購入するには、以下のパラメータを指定して AWS CLI コマンド
purchase-reserved-db-instances-offering を呼び出します。
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• --reserved-db-instances-offering-id - 購入する提供タイプの ID。提供タイプの ID を取
得するには、前の例を参照してください。

• --reserved-db-instance-id - 購入したリザーブド DB インスタンスに独自の識別子を割り当
てると、インスタンスを追跡しやすくなります。

Example リザーブド DB インスタンスを購入する

次の例では、ID が 649fd0c8-cf6d-47a0-bfa6-060f8e75e95f のリザーブド DB インスタンス
を購入し、識別子として MyReservation を割り当てます。

Linux、macOS、Unix の場合:

aws rds purchase-reserved-db-instances-offering \ 
    --reserved-db-instances-offering-id 649fd0c8-cf6d-47a0-bfa6-060f8e75e95f \ 
    --reserved-db-instance-id MyReservation

Windows の場合:

aws rds purchase-reserved-db-instances-offering ^ 
    --reserved-db-instances-offering-id 649fd0c8-cf6d-47a0-bfa6-060f8e75e95f ^ 
    --reserved-db-instance-id MyReservation

このコマンドにより、以下のような出力が返されます。

RESERVATION  ReservationId      Class        Multi-AZ  Start Time                
 Duration  Fixed Price  Usage Price  Count  State            Description  Offering Type
RESERVATION  MyReservation      db.r3.small  y         2011-12-19T00:30:23.247Z  1y     
    455.00 USD   0.092 USD    1      payment-pending  mysql        Partial  Upfront

リザーブド DB インスタンスを購入したら、リザーブド DB インスタンスに関する情報を取得できま
す。

AWS アカウントのリザーブド DB インスタンスに関する情報を取得するには、以下の例に従っ
て、AWS CLI コマンド describe-reserved-db-instances を呼び出します。

Example リザーブド DB インスタンスを取得する

aws rds describe-reserved-db-instances

このコマンドにより、以下のような出力が返されます。
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RESERVATION  ReservationId     Class        Multi-AZ  Start Time                
 Duration  Fixed Price  Usage Price  Count  State    Description  Offering Type
RESERVATION  MyReservation     db.r3.small  y         2011-12-09T23:37:44.720Z  1y      
   455.00 USD   0.092 USD    1      retired  mysql        Partial  Upfront

RDS API

RDS API を使用して、リザーブド DB インスタンスを操作できます。

• 使用可能なリザーブド DB インスタンス提供タイプに関する情報を取得するには、Amazon RDS 
API オペレーション DescribeReservedDBInstancesOfferings を呼び出します。

• リザーブド DB インスタンス提供タイプに関する情報を取得したら、この情報を使用して提供タイ
プを購入できます。次のパラメータを指定して、PurchaseReservedDBInstancesOffering
RDS API オペレーションを実行します。

• --reserved-db-instances-offering-id - 購入する提供タイプの ID。

• --reserved-db-instance-id - 購入したリザーブド DB インスタンスに独自の識別子を割り
当てると、インスタンスを追跡しやすくなります。

• リザーブド DB インスタンスを購入したら、リザーブド DB インスタンスに関する情報を取得でき
ます。DescribeReservedDBInstances RDS API オペレーション を呼び出します。

リザーブド DB インスタンスの請求を表示

リザーブド DB インスタンスの請求は、AWS Management Consoleの「請求ダッシュボード」 で表
示できます。

リザーブド DB インスタンスの請求を表示する

1. AWS Management Consoleにサインインします。

2. 右上のアカウントメニューから請求ダッシュボードを選択します。

3. ダッシュボード右上の請求の詳細アイコンを選択します。

4. 「AWSサービス料金」で、リレーショナルデータベースサービスを展開します。

5. リザーブド DB インスタンスが置かれている AWS リージョン、例えば米国西部 (オレゴン) を展
開します。

リザーブド DB インスタンスと当月の時間単位の料金は、Amazon Relational Database 
Service##########リザーブドインスタンスに表示されます。
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この例では、リザーブド DB インスタンスは全額前払いで購入したため、時間単位の料金は発生
しません。

6. リザーブドインスタンスの見出し横にある「Cost Explorer」(棒グラフ) アイコンを選択します。

Cost Explorer には、毎月の EC2 稼働時間のコストと使用状況グラフが表示されます。

7. グラフ右横の使用タイプグループフィルターをクリアします。

8. 使用コストを調べる期間と時間単位を選択します。

次の例は、オンデマンドおよびリザーブド DB インスタンスの年間使用コストを月単位で表示し
ています。

2021 年 1 月から 6 月までのリザーブド DB インスタンスの料金は、一部前払いのインスタンス
の月額料金で、2021 年 8 月の料金は全額前払いのインスタンスの 1 回限りの料金です。

一部前払いのインスタンスのリザーブドインスタンス割引は 2021 年 6 月に有効期限が切れまし
たが、DB インスタンスは削除されませんでした。有効期限を過ぎてからは、オンデマンド料金
で請求されました。
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Amazon RDS のセットアップ
Amazon Relational Database Service を初めて使用する場合は、事前に以下のタスクをすべて実行し
てください。

トピック

• AWS アカウントへのサインアップ

• 管理ユーザーの作成

• プログラム的なアクセス権を付与する

• 要件の確認

• セキュリティグループを作成して VPC 内の DB インスタンスへのアクセスを提供する

既に AWS アカウント があり、Amazon RDS の要件を理解していて、IAM と VPC セキュリティグ
ループでデフォルト設定を使用する場合は、Amazon RDS のスタート方法 にスキップできます。

AWS アカウントへのサインアップ

AWS アカウントがない場合は、以下のステップを実行して作成します。

AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを使用して検証
コードを入力するように求められます。

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当
て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルートユーザーを使用して
ください。

サインアップ処理が完了すると、AWS からユーザーに確認メールが送信されます。https:// 
aws.amazon.com/ の [アカウント] をクリックして、いつでもアカウントの現在のアクティビティを
表示し、アカウントを管理することができます。
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管理ユーザーの作成

AWS アカウント にサインアップしたら、AWS アカウントのルートユーザー をセキュリティで保護
し、AWS IAM Identity Center を有効にして、管理ユーザーを作成します。これにより、日常的なタ
スクにルートユーザーを使用しないようにします。

AWS アカウントのルートユーザーをセキュリティで保護する

1. [ルートユーザー] を選択し、AWS アカウント のメールアドレスを入力して、アカウント所有者
として AWS Management Console にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、「AWS サインイン User Guide」の
「Signing in as the root user」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。

手順については、「IAM ユーザーガイド」の「AWS アカウント のルートユーザーの仮想 MFA 
デバイスを有効にする (コンソール)」を参照してください。

管理ユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM Identity Center ユーザーガイド」の「AWS IAM Identity Center の
有効化」を参照してください。

2. IAM アイデンティティセンターで、管理ユーザーに管理者アクセスを付与します。

IAM アイデンティティセンターディレクトリ をアイデンティティソースとして使用するチュー
トリアルについては、「AWS IAM Identity Center ユーザーガイド」の「デフォルトの IAM アイ
デンティティセンターディレクトリ でユーザーアクセスを設定する」を参照してください。

管理ユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

IAM アイデンティティセンターのユーザーを使用してサインインする方法については、「AWS 
サインイン User Guide」の「Signing in to the AWS access portal」を参照してください。
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プログラム的なアクセス権を付与する

AWS Management Console の外部で AWS を操作するには、プログラマチックアクセス権が必要で
す。プログラマチックアクセス権を付与する方法は、AWS にアクセスしているユーザーのタイプに
よって異なります。

ユーザーにプログラマチックアクセス権を付与するには、以下のいずれかのオプションを選択しま
す。

プログラマチックアクセス権
を必要とするユーザー

目的 方法

ワークフォースアイデンティ
ティ

(IAM Identity Center で管理さ
れているユーザー)

一時的な認証情報を使用し
て、AWS CLI、AWS SDK、
または AWS API へのプログ
ラマチックリクエストに署名 
します。

使用するインターフェイス用
の手引きに従ってください。

• AWS CLI については、AWS 
Command Line Interface 
ユーザーガイドの「AWS 
IAM Identity Center を使用
するための AWS CLI の設
定」を参照してください。

• AWS SDK、ツール、お 
よび AWS API について
は、「AWS SDK とツール
リファレンスガイド」の
「IAM アイデンティティセ 
ンター認証」を参照してく
ださい。

IAM 一時的な認証情報を使用し
て、AWS CLI、AWS SDK、
または AWS API へのプログ
ラムによるリクエストに署名 
します。

「IAM ユーザーガイド」の 
「AWS リソースでの一時的 
な認証情報の使用」の指示に
従ってください。

IAM (非推奨)
長期的な認証情報を使用
して、AWS CLI、AWS 

使用するインターフェイス用
の手順に従ってください。
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プログラマチックアクセス権
を必要とするユーザー

目的 方法

SDK、AWS API へのプログラ
ムによるリクエストに署名し
ます。

• AWS CLI については、AWS 
Command Line Interface 
ユーザーガイドの「IAM 
ユーザー認証情報を使用し
た認証」を参照してくださ 
い。

• AWS SDK とツールについ
ては、AWS SDK とツール
リファレンスガイドの「長
期認証情報を使用して認証
する」を参照してくださ 
い。

• AWS API については、IAM 
ユーザーガイドの「IAM 
ユーザーのアクセスキーの
管理」を参照してくださ 
い。

要件の確認

Amazon RDS の基本的な構成要素は DB インスタンスです。DB インスタンスでは、データベースを
作成します。DB インスタンスは、エンドポイントというネットワークアドレスを提供します。アプ
リケーションでは、このエンドポイントを使用して DB インスタンスに接続します。DB インスタン
スの作成時に、ストレージ、メモリ、データベースエンジンとバージョン、ネットワーク構成、セ
キュリティ、メンテナンス期間などの詳細を指定します。DB インスタンスへのネットワークアクセ
スは、セキュリティグループを通じて制御します。

DB インスタンスとセキュリティグループを作成する前に、DB インスタンスとネットワークに関す
る要件を理解しておく必要があります。重要な留意事項を以下に示します。

• リソース要件 – アプリケーションまたはサービスに関するメモリとプロセッサの要件。これらの
設定を使用すると、使用する DB インスタンスクラスを判断するのに役立ちます。DB インスタン
スクラスの仕様については、「 DB インスタンスクラス」を参照してください。
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• VPC、サブネット、セキュリティグループ – DB インスタンスは Virtual Private Cloud (VPC) であ
る可能性が最も高くなります。DB インスタンスに接続するには、セキュリティグループルールを
設定する必要があります。これらのルールは、使用する VPC の種類と使用方法に応じて設定が異
なります。例えば、デフォルト VPC またはユーザー定義の VPC を使用できます。

各 VPC オプションに関するルールを次に説明します。

• デフォルト VPC – AWS アカウントのデフォルト VPC が現在の AWS リージョンにある場合、
その VPC は DB インスタンスをサポートするように設定されます。DB インスタンスの作成時
にデフォルト VPC を指定する場合は、次の操作を行います。

• アプリケーションやサービスから Amazon RDS DB インスタンスへの接続を許可する VPC セ
キュリティグループを必ず作成します。VPC セキュリティグループを作成するには、VPC コ
ンソールの [Security Group] (セキュリティグループ) オプションまたは AWS CLI を使用しま
す。詳細については、「ステップ 3: VPC セキュリティグループを作成する」を参照してくだ
さい。

• デフォルトの DB サブネットグループを指定します。この AWS リージョンで DB インスタン
スを初めて作成した場合、DB インスタンスの作成時にデフォルトの DB サブネットグループ
が、Amazon RDS により作成されます。

• ユーザー定義の VPC – DB インスタンスの作成時にユーザー定義の VPC を指定する場合は、以
下の点に注意します。

• アプリケーションやサービスから Amazon RDS DB インスタンスへの接続を許可する VPC セ
キュリティグループを必ず作成します。VPC セキュリティグループを作成するには、VPC コ
ンソールの [Security Group] (セキュリティグループ) オプションまたは AWS CLI を使用しま
す。詳細については、「ステップ 3: VPC セキュリティグループを作成する」を参照してくだ
さい。

• DB インスタンスをホストするには、VPC は特定の要件 (2 つ以上のサブネットを保持してお
り、各サブネットは個別のアベイラビリティーゾーン内にあることなど) を満たす必要があり
ます。詳細については、「Amazon VPC VPC とAmazon RDS」を参照してください。

• DB インスタンスで使用できる VPC 内のサブネットを定義する DB サブネットグループを必
ず指定します。詳細については、「VPC 内の DB インスタンスの使用」の「DB サブネットグ
ループの使用」セクションを参照してください。

• 高可用性 – フェイルオーバーサポートが必要かどうか。Amazon RDS では、マルチ AZ 配置によ
り、フェイルオーバーのサポート用に、プライマリ DB インスタンスとセカンダリスタンバイ DB 
インスタンスが別個のアベイラビリティーゾーンに作成されます。本番稼働用のワークロードに
は、高可用性を維持するためにマルチ AZ 配置をお勧めします。開発およびテストの目的では、マ
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ルチ AZ 配置以外のデプロイを使用できます。詳細については、「マルチ AZ 配置の設定と管理」
を参照してください。

• IAM ポリシー – DAmazon RDS オペレーションの実行に必要なアクセス許可を付与するためのポ
リシーが、自分の AWS アカウントにあるかどうか。IAM 認証情報を使用して AWS に接続して
いる場合、IAM アカウントには、Amazon RDS オペレーションの実行するためのアクセス許可を
付与する IAM ポリシーが必要です。詳細については、「Amazon RDS での Identity and Access 
Management」を参照してください。

• 開いているポート – データベースでリッスンする TCP/IP ポート。一部の企業のファイアウォール
では、データベースエンジン用のデフォルトポートへの接続がブロックされる場合があります。
企業のファイアウォールがデフォルトのポートをブロックしている場合は、新しい DB インスタ
ンス用に他のポートを選択します。指定したポートでリッスンする DB インスタンスを作成した場
合、DB インスタンスを変更することでポートを変更できます。

• AWS リージョン – データベースが必要となる AWS リージョン。アプリケーションやウェブサー
ビスの近くにデータベースを配置すると、ネットワークレイテンシーを低減できます。詳細につい
ては、「リージョン、アベイラビリティーゾーン、および Local Zones」を参照してください。

• DB ディスクサブシステム – ストレージ要件について検討します。Amazon RDS には、次の 3 つ
のストレージタイプがあります。

• 汎用 (SSD)

• プロビジョンド IOPS (PIOPS)

• マグネット式 (標準ストレージとも呼ばれます)

Amazon RDS ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参
照してください。

セキュリティグループと DB インスタンスの作成に必要な情報を把握したら、次のステップに進みま
す。

セキュリティグループを作成して VPC 内の DB インスタンスへの
アクセスを提供する

VPC セキュリティグループは、VPC 内の DB インスタンスへのアクセスを提供します。セキュリ
ティグループは、関連付けられた DB インスタンスのファイアウォールとして動作し、インバウンド
トラフィックとアウトバウンドトラフィックの両方を DB インスタンスレベルで制御します。DB イ
ンスタンスはデフォルトでファイアウォールによって作成され、DB インスタンスを保護するデフォ
ルトのセキュリティグループとなります。
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DB インスタンスに接続する前に、接続を可能にするルールをセキュリティグループに追加する必要
があります。ネットワークと設定に関する情報を使用して、DB インスタンスへのアクセスを許可す
るルールを作成します。

例えば、アプリケーションから VPC 内にある DB インスタンスのデータベースにアクセスするとし
ます。この場合、カスタム TCP ルールを追加し、アプリケーションからデータベースにアクセスす
るためのポート範囲と IP アドレスを指定する必要があります。アプリケーションが Amazon EC2 イ
ンスタンスにある場合は、Amazon EC2 インスタンスに設定したセキュリティグループを使用でき
ます。

DB インスタンスを作成するときに、Amazon EC2 インスタンスと DB インスタンス間の接続を設定
できます。(詳しくは、「EC2 インスタンスとの自動ネットワーク接続を設定する」を参照してくだ
さい。)

Tip

DB インスタンスを作成するときに、Amazon EC2 インスタンスと DB インスタンス間の
ネットワーク接続を自動的に設定できます。(詳しくは、「EC2 インスタンスとの自動ネッ
トワーク接続を設定する」を参照してください。)

DB インスタンスにアクセスするための一般的なシナリオについては、VPC の DB インスタンスにア
クセスするシナリオ を参照してください。

VPC セキュリティグループを作成するには

1. AWS Management Console にサインインして、Amazon VPC コンソール (https:// 
console.aws.amazon.com/vpc) を開きます。

Note

RDS コンソールではなく VPC コンソールにアクセスしていることを確認します。

2. AWS Management Console の右上隅で、VPC セキュリティグループと DB インスタンスを作成
する先の AWS リージョンを選択します。この AWS リージョンにある Amazon VPC リソース
のリストには、少なくとも 1 の VPC と複数のサブネットが表示されます。表示されない場合、
この AWS リージョンにはデフォルト VPC がありません。

3. ナビゲーションペインで、[Security Groups] を選択します。

4. セキュリティグループの作成 を選択します。
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[Create security group] (セキュリティグループの作成) ページが表示されます。

5. [Basic details] (基本的な詳細) で、[Security group name] (セキュリティグループ名) と 
[Description] (説明) を入力します。[VPC] で、DB インスタンスを作成する先の VPC を選択しま
す。

6. [Inbound rules] (インバウンドルール) で、[Add rule] (ルールを追加) を選択します。

a. [タイプ] で [カスタム TCP] を選択します。

b. [Port range] (ポート範囲) で、DB インスタンスに使用するポート値を入力します。

c. [Source] (ソース) で、セキュリティグループ名を選択するか、DB インスタンスにアクセス
する IP アドレスの範囲 (CIDR 値) を入力します。[マイ IP] を選択すると、ブラウザで検出
された IP アドレスから DB インスタンスにアクセスできます。

7. IP アドレスや異なるポート範囲を追加する必要がある場合は、[Add rule] (ルールを追加) を選択
し、ルールの情報を入力します。

8. (オプション) [Outbound rules] (アウトバウンドルール) で、アウトバウンドトラフィックのルー
ルを追加します。デフォルトではすべてのアウトバウンドトラフィックが許可されます｡

9. [セキュリティグループの作成] を選択します。

ここで作成した VPC セキュリティグループは、DB インスタンスの作成時にセキュリティグループ
として使用できます。

Note

デフォルトの VPC を使用する場合、すべての VPC のサブネットにまたがるデフォルトのサ
ブネットグループが作成されます。DB インスタンスを作成する場合は、デフォルト VPC を
選択し、[DB サブネットグループ] の [デフォルト] を使用できます。

セットアップに必要なステップが完了したら、ユーザーの要件とセキュリティグループを利用し
て、DB インスタンスを作成できます。これを行うには、「Amazon RDS DB インスタンスの作成」
の手順に従います。特定の DB エンジンを使用する DB インスタンスを作成して使用を開始する方法
については、次の表にある関連ドキュメントを参照してください。
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データベースエンジ 
ン

ドキュメント

MariaDB MariaDB DB インスタンスの作成と接続

Microsoft SQL Server Microsoft SQL Server DB インスタンスを作成して接続する

MySQL MySQL DB インスタンスの作成と接続

Oracle Oracle DB インスタンスを作成して接続する

PostgreSQL PostgreSQL DB インスタンスを作成して接続する

Note

作成後に DB インスタンスに接続できない場合は、「Amazon RDS DB インスタンスに接続
できない」のトラブルシューティング情報を参照してください。
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Amazon RDS のスタート方法
以下の例では、Amazon Relational Database Service (Amazon RDS) を使用して DB インスタ
ンスを作成および接続する方法について説明します。Db2、MariaDB、MySQL、Microsoft SQL 
Server、Oracle、または PostgreSQL を使用する DB インスタンスを作成できます。

Important

DB インスタンスを作成したり、DB インスタンスに接続したりする前に、必ず Amazon 
RDS のセットアップ のタスクを完了してください。

DB インスタンスの作成と DB インスタンスでのデータベースへの接続は、DB エンジンごとに若干
異なります。DB インスタンスの作成と接続に関する詳細を確認するために使用する DB エンジンを
次のいずれかから 1 つ選択します。DB インスタンスを作成して接続した後、DB インスタンスを削
除する手順も示されています。

トピック

• MariaDB DB インスタンスの作成と接続

• Microsoft SQL Server DB インスタンスを作成して接続する

• MySQL DB インスタンスの作成と接続

• Oracle DB インスタンスを作成して接続する

• PostgreSQL DB インスタンスを作成して接続する

• チュートリアル: ウェブサーバーと Amazon RDS DB インスタンスを作成する

• チュートリアル: Lambda 関数を使用して Amazon RDS にアクセスする
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MariaDB DB インスタンスの作成と接続

このチュートリアルでは、EC2 インスタンスと RDS for MariaDB DB インスタンスを作成します。
このチュートリアルでは、標準の MySQL クライアントを使用して EC2 インスタンスから DB イン
スタンスにアクセスする方法を示します。ベストプラクティスとして、このチュートリアルでは、
プライベート DB インスタンスを仮想プライベートクラウド (VPC) に作成します。ほとんどの場
合、EC2 インスタンスなど、同じ VPC 内の他のリソースは DB インスタンスにアクセスできます
が、VPC 外部のリソースはアクセスできません。

チュートリアルを完了すると、VPC 内の各アベイラビリティーゾーンにパブリックサブネットとプ
ライベートサブネットができます。1 つのアベイラビリティーゾーンで、EC2 インスタンスはパブ
リックサブネットにあり、DB インスタンスはプライベートサブネットにあります。

Important

AWS アカウントを作成するための料金はかかりません。ただし、このチュートリアルを完
了すると、使用する AWS リソースのコストが発生する可能性があります。これらのリソー
スが不要になった場合は、チュートリアルの完了後に削除できます。

次の図は、チュートリアルが完了した時点の設定を示しています。
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このチュートリアルでは、[簡易作成] を使用して、AWS Management Console で MariaDB を実行す
る DB インスタンスを作成します。[Easy create (簡易作成)] を使用して、DB エンジンタイプ、DB 
インスタンスサイズ、DB インスタンス識別子のみを指定します。[Easy create (簡易作成)] では、他
の設定オプションのデフォルト設定を使用します。[簡易作成] によって作成された DB インスタンス
はプライベートです。

[簡易作成] の代わりに [標準作成] を使用する場合は、DB インスタンスの作成時に、可用性、セキュ
リティ、バックアップ、メンテナンスなど、より多くの設定オプションを指定できます。パブリック 
DB インスタンスを作成するには、[標準作成] を使用する必要があります。スタンダード作成で DB 
インスタンスを作成する方法については、Amazon RDS DB インスタンスの作成 を参照してくださ
い。

トピック

• 前提条件

• ステップ 1: EC2 インスタンスを作成する

• ステップ 2: MariaDB DB インスタンスを作成する

• ステップ 3: MariaDB DB インスタンスに接続する

• ステップ 4: EC2 インスタンスと DB インスタンスを削除する

• (オプション) DB インスタンスを Lambda 関数に接続する

前提条件

開始する前に、以下のセクションのステップを完了してください。

• AWS アカウントへのサインアップ

• 管理ユーザーの作成

ステップ 1: EC2 インスタンスを作成する

データベースへの接続に使用する Amazon EC2 インスタンスを作成します。

EC2 インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。
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2. AWS Management Console の右上で、EC2 インスタンスを作成する AWS リージョン を選択し
ます。

3. 次の図に示すように、[EC2 ダッシュボード] を選択し、次に [インスタンスの起動] を選択しま
す。

[インスタンスを起動] ページが開きます。

4. [インスタンスを起動] ページで次の設定を選択します。

a. [Name and tags] (名前とタグ) の、[Name] (名前) で、ec2-database-connect と入力し
ます。

ステップ 1: EC2 インスタンスを作成する 318



Amazon Relational Database Service ユーザーガイド

b. [アプリケーションおよび OS イメージ (Amazon マシンイメージ)] で、[Amazon Linux] を選
択し、[Amazon Linux 2023 AMI] を選択します。他の選択肢は、デフォルトの選択のままに
します。

c. [Instance type] (インスタンスタイプ) で [t2.micro] を選択します。

d. [Key pair (login)] (キーペア (ログイン)) で、[Key pair name] (キーペア名) を選択して、既
存のキーペアを使用します。Amazon EC2 インスタンスの新しい key pair を作成するに
は、[Create new key pair] (新しい key pair を作成する) を選択し、[Create key pair] (キーペ
アを作成する) ウィンドウを使用して作成します。

キーペアの作成については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「キー
ペアの作成」を参照してください。
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e. ネットワーク設定の [SSH トラフィックを許可] で、EC2 インスタンスへの SSH 接続の
ソースを選択します。

表示された IP アドレスが SSH 接続に適している場合は、[My IP] (マイ IP)を選択できま
す。それ以外の場合は、Secure Shell (SSH) を使用して VPC の EC2 インスタンスへの接
続に使用する IP アドレスを決定します。パブリック IP アドレスを決定するには、別のブ
ラウザウィンドウまたはタブで、https://checkip.amazonaws.com のサービスを使用できま
す。IP アドレスの例は 192.0.2.1/32 です。

多くの場合、インターネットサービスプロバイダー (ISP) 経由、またはファイアウォール
の内側から静的 IP アドレスなしで接続することがあります。その場合、クライアントコン
ピュータが使用する IP アドレスの範囲を確認してください。

Warning

SSH アクセスに 0.0.0.0/0 を使用すると、すべての IP アドレスが SSH を使って
パブリック EC2 インスタンスにアクセスできるようになります。この方法は、テ
スト環境で短時間なら許容できますが、実稼働環境では安全ではありません。実稼
働環境では、特定の IP アドレスまたは特定のアドレス範囲にのみ、SSH を使った 
EC2 インスタンスへのアクセスを承認します。

以下のイメージは、[ネットワーク設定] セクションの例を示しています。
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f. 残りのセクションをデフォルト値のままにします。

g. [概要] パネルで、EC2 インスタンス設定の概要を確認し、準備ができたら、[インスタンス
の起動] を選択します。

5. [起動ステータス] ページで、新しい EC2 インスタンスの ID (例: i-1234567890abcdef0) をメ
モします。
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6. EC2 インスタンス ID を選択して、EC2 インスタンスのリストを開き、EC2 インスタンスを選
択します。

7. [詳細] タブで、SSH を使用して接続するときに必要な次の値を書き留めます。

a. [インスタンスの概要] で、[パブリック IPv4 DNS] の値を書き留めます。

b. [インスタンスの詳細] で、[キーペア名] の値を書き留めます。
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8. EC2 インスタンスの [インスタンス状態] が [実行中] になるまで待ってから、続行します。

ステップ 2: MariaDB DB インスタンスを作成する

Amazon RDS の基本的な構成要素は DB インスタンスです。これは、MariaDB データベースを実行
する環境です。

この例では、[簡易作成] を使用して、db.t3.micro DB インスタンスクラスの MariaDB データベース
エンジンを実行する DB インスタンスを作成します。

簡易作成を有効にして MariaDB DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスを作成する AWS リージョン を選択しま
す。

3. ナビゲーションペインで、[データベース] を選択します。

4. [Create database (データベースの作成)] を選択し、[Easy create (簡易作成)] が選択されている
ことを確認します。

5. [設定] で、[MariaDB] を選択します。

6. [DB インスタンスサイズ] で、[無料利用枠] を選択します。

7. [DB instance identifier] (DB インスタンス識別子) にdatabase-test1 と入力します。

8. [マスターユーザー名] に、マスターユーザーの名前を入力するか、デフォルト名のままにしま
す。

[データベースの作成] ページは、次のイメージのようになります。
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9. DB インスタンス用に自動生成されたマスターパスワードを使用するには、[パスワードの自動生
成] を選択します。
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マスターパスワードを入力するには、[パスワードの自動生成] チェックボックスをオフにし
て、[マスターパスワード] と [パスワードの確認] に同じパスワードを入力します。

10. 以前に作成した EC2 インスタンスとの接続をセットアップするには、[EC2 接続のセットアップ 
- オプション] を開きます。

[EC2 コンピューティングリソースに接続] を選択します。以前に作成した EC2 インスタンスを
選択します。

11. [簡易作成のデフォルト設定を表示] を開きます。
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[Easy Create (簡易作成)] で使用されるデフォルト設定を調べることができます。[データベース
作成後に編集可能] 列には、データベース作成後に変更できるオプションが表示されます。

• その列の設定に [いいえ] があり、別の設定が必要な場合は、[標準作成] を使用して DB インス
タンスを作成できます。
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• その列の設定に [はい] があり、別の設定が必要な場合は、[標準作成] を使用して DB インスタ
ンスを作成するか、DB インスタンスの作成後に設定を変更できます。

12. [データベースの作成] を選択します。

DB インスタンスのマスターユーザー名およびパスワードを表示するには、[認証情報の詳細の表
示] を選択します。

表示されるユーザー名とパスワードを使用して、マスターユーザーとして DB インスタンスに接
続できます。

Important

マスターユーザーのパスワードを再度表示することはできません。記録していない場合
は、変更する必要がある場合があります。
DB インスタンスが有効になった後にマスターユーザーのパスワードを変更する必要が
ある場合は、そのように DB インスタンスを変更することができます。DB インスタン
スの変更の詳細については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

13. [データベース] リストで、新しい MariaDB DB インスタンスの名前を選択し、詳細を表示しま
す。

DB インスタンスが使用できるようになるまで、DB インスタンスのステータスは [作成中] のま
まです。

ステータスが [Available] (利用可能) に変わったら、DB インスタンスに接続できます。DB イン
スタンスクラスとストレージの合計によっては、新しいインスタンスを使用できるようになるま
で最長 20 分かかることがあります。
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ステップ 3: MariaDB DB インスタンスに接続する

によって DB インスタンスがプロビジョニングされると、標準の SQL クライアントアプリケーショ
ンを使用してインスタンスに接続できます。この例では、mysql コマンドラインツールを使用して 
Maria DB インスタンス上のデータベースに接続します。

MariaDB DB インスタンスに接続する

1. DB インスタンスのエンドポイント (DNS 名) とポート番号を見つけます。

a. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

b. Amazon RDS コンソールの右上で、DB インスタンスの AWS リージョン を選択します。

c. ナビゲーションペインで、[データベース] を選択します。

d. MariaDB DB インスタンスの名前を選択して詳細を表示します。

e. 接続とセキュリティ タブで、エンドポイントをコピーします。また、ポート番号を書き留
めます。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要で
す。
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2. Linux インスタンスに関する Amazon EC2 ユーザーガイドの「Linux インスタンスに接続する」
のステップに従って、先ほど作成した EC2 インスタンスに接続します。

SSH を使用して EC2 インスタンスに接続することをお勧めします。SSH クライアントユー
ティリティが Windows、Linux、または Mac にインストールされている場合は、次のコマンド
形式でインスタンスに接続できます。

ssh -i location_of_pem_file ec2-user@ec2-instance-public-dns-name
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例えば、ec2-database-connect-key-pair.pem が Linux の /
dir1 に保存されていて、EC2 インスタンスのパブリック IPv4 DNS が
ec2-12-345-678-90.compute-1.amazonaws.com であるとします。SSH コマンドは次の
ようになります。

ssh -i /dir1/ec2-database-connect-key-pair.pem ec2-
user@ec2-12-345-678-90.compute-1.amazonaws.com

3. EC2 インスタンスのソフトウェアを更新して、最新のバグ修正とセキュリティ更新を入手しま
す。これを行うには、次のコマンドを使用します。

Note

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。
インストール前に更新を確認するには、このオプションを省略します。

sudo dnf update -y

4. MariaDB から mysql コマンドラインクライアントをインストールします。

MariaDB の コマンドラインクライアントを Amazon Linux 2023 にインストールするには、次の
コマンドを実行します。

sudo dnf install mariadb105

5. DB インスタンスに接続します。例えば、次のコマンドを入力します。このアクションによ
り、MySQL クライアントを使用して MariaDB DB インスタンスに接続できます。

endpoint の DB インスタンスの DNS 名 (エンドポイント) を、admin で使用したマスター
ユーザー名に置き換えます。パスワードの入力を求められたときに使用したマスターパスワード
を入力します。

mysql -h endpoint -P 3306 -u admin -p

ユーザーのパスワードを入力すると、次のような出力が表示されます。

Welcome to the MariaDB monitor.  Commands end with ; or \g.
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Your MariaDB connection id is 156
Server version: 10.6.10-MariaDB-log managed by https://aws.amazon.com/rds/ 
  
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others. 
   
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement. 
   
MariaDB [(none)]>

MariaDB DB インスタンスへの接続の詳細については、「MariaDB データベースエンジンを実行
している DB インスタンスへの接続」を参照してください。DB インスタンスに接続できない場
合は、「Amazon RDS DB インスタンスに接続できない」を参照してください。

セキュリティ上の理由で、暗号化された接続を使用することがベストプラクティスです。クライ
アントとサーバーが同じ VPC にあり、ネットワークが信頼されている場合に限り、暗号化され
ていない MySQL 接続を使用します。暗号化された接続の使用については、「SSL/TLS を使用
した MySQL コマンドラインクライアントからの接続 (暗号化)」を参照してください。

6. SQL コマンドを実行する。

例えば、次の SQL コマンドは、現在の日付と時刻を表示します。

SELECT CURRENT_TIMESTAMP;

ステップ 4: EC2 インスタンスと DB インスタンスを削除する

作成したサンプル EC2 インスタンスと DB インスタンスに接続して、探索したら、料金がこれ以上
発生しないように、それらを削除します。

EC2 インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. EC2 インスタンスを選択し、[インスタンスの状態]、[インスタンスの終了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。
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EC2 インスタンスの削除の詳細については、「Amazon EC2 Linux インスタンス用ユーザーガイ
ド」の「インスタンスの終了」を参照してください。

最終的な DB スナップショットを作成せずに DB インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 削除する DB インスタンスを選択します。

4. [Actions] (アクション) として、[Delete] (削除) を選択します。

5. [最終スナップショットを作成] と [自動バックアップの保持] をクリアします。

6. 確認を完了し、[削除] を選択します。

(オプション) DB インスタンスを Lambda 関数に接続する

RDS for MariaDB DB インスタンスを Lambda サーバーレスコンピューティングリソースに接続する
こともできます。Lambda 関数を使用すると、インフラストラクチャをプロビジョニングしたり管
理したりせずにコードを実行できます。Lambda 関数を使用すると、1 日に 数十件のイベントから 1 
秒間に数百件のイベントまで、あらゆる規模のコード実行リクエストに自動的に応答することもでき
ます。詳細については、「Lambda 関数と DB インスタンスを自動的に接続する」を参照してくださ
い。
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Microsoft SQL Server DB インスタンスを作成して接続する

このチュートリアルでは、EC2 インスタンスと RDS for MySQL DB インスタンスを作成します。こ
のチュートリアルでは、Microsoft SQL Server Management Studio クライアントを使用して EC2 イ
ンスタンスから DB インスタンスにアクセスする方法を示します。ベストプラクティスとして、この
チュートリアルでは、プライベート DB インスタンスを仮想プライベートクラウド (VPC) に作成し
ます。ほとんどの場合、EC2 インスタンスなど、同じ VPC 内の他のリソースは DB インスタンスに
アクセスできますが、VPC 外部のリソースはアクセスできません。

チュートリアルを完了すると、VPC 内の各アベイラビリティーゾーンにパブリックサブネットとプ
ライベートサブネットができます。1 つのアベイラビリティーゾーンで、EC2 インスタンスはパブ
リックサブネットにあり、DB インスタンスはプライベートサブネットにあります。

Important

AWS アカウントを作成するための料金はかかりません。ただし、このチュートリアルを完
了すると、使用する AWS リソースのコストが発生する可能性があります。これらのリソー
スが不要になった場合は、チュートリアルの完了後に削除できます。

次の図は、チュートリアルが完了した時点の設定を示しています。
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このチュートリアルでは、[簡単作成] を使用して、AWS Management Console で Microsoft SQL 
Server を実行する DB インスタンスを作成します。[Easy create (簡易作成)] を使用して、DB エン
ジンタイプ、DB インスタンスサイズ、DB インスタンス識別子のみを指定します。[Easy create (簡
易作成)] では、他の設定オプションのデフォルト設定を使用します。[簡易作成] によって作成された 
DB インスタンスはプライベートです。

[簡易作成] の代わりに [標準作成] を使用する場合は、DB インスタンスの作成時に、可用性、セキュ
リティ、バックアップ、メンテナンスなど、より多くの設定オプションを指定できます。パブリック 
DB インスタンスを作成するには、[標準作成] を使用する必要があります。スタンダード作成で DB 
インスタンスを作成する方法については、Amazon RDS DB インスタンスの作成 を参照してくださ
い。

トピック

• 前提条件

• ステップ 1: EC2 インスタンスを作成する

• ステップ 2: SQL Server DB インスタンスを作成する

• ステップ 3: SQL Server DB インスタンスに接続する

• ステップ 4: サンプル SQL Server DB インスタンスを探索する

• ステップ 5: EC2 インスタンスと DB インスタンスを削除する

• (オプション) DB インスタンスを Lambda 関数に接続する

前提条件

開始する前に、以下のセクションのステップを完了してください。

• AWS アカウントへのサインアップ

• 管理ユーザーの作成

ステップ 1: EC2 インスタンスを作成する

データベースへの接続に使用する Amazon EC2 インスタンスを作成します。

EC2 インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。
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2. AWS Management Console の右上で、以前にデータベースに使用した AWS リージョン を選択
します。

3. 次の図に示すように、[EC2 ダッシュボード] を選択し、次に [インスタンスの起動] を選択しま
す。

[インスタンスを起動] ページが開きます。

4. [インスタンスを起動] ページで次の設定を選択します。

a. [Name and tags] (名前とタグ) の、[Name] (名前) で、ec2-database-connect と入力し
ます。
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b. [アプリケーションと OS イメージ (Amazon マシンイメージ)] で [Windows] を選択し、次に
[Microsoft Windows Server 2022 Base] を選択します。他の選択肢は、デフォルトの選択の
ままにします。

c. [Instance type] (インスタンスタイプ) で [t2.micro] を選択します。

d. [Key pair (login)] (キーペア (ログイン)) で、[Key pair name] (キーペア名) を選択して、既
存のキーペアを使用します。Amazon EC2 インスタンスの新しい key pair を作成するに
は、[Create new key pair] (新しい key pair を作成する) を選択し、[Create key pair] (キーペ
アを作成する) ウィンドウを使用して作成します。

キーペアの作成については、Windows インスタンス用 Amazon EC2 ユーザーガイドの
「キーペアの作成」を参照してください。
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e. ネットワーク設定の [ファイアウォール (セキュリティグループ)] で、[接続元の RDP トラ
フィックを許可] を選択して EC2 インスタンスに接続します。

表示された IP アドレスが RDP 接続に適している場合は、[マイ IP] を選択できます。それ
以外の場合は、RDP を使用して VPC の EC2 インスタンスへの接続に使用する IP アドレ
スを決定します。パブリック IP アドレスを決定するには、別のブラウザウィンドウまたは
タブで、https://checkip.amazonaws.com のサービスを使用できます。IP アドレスの例は 
192.0.2.1/32 です。

多くの場合、インターネットサービスプロバイダー (ISP) 経由、またはファイアウォール
の内側から静的 IP アドレスなしで接続することがあります。その場合、クライアントコン
ピュータが使用する IP アドレスの範囲を確認してください。

Warning

RDP アクセスに 0.0.0.0/0 を使用すると、すべての IP アドレスが RDP を使っ
てパブリック EC2 インスタンスにアクセスできるようになります。この方法は、テ
スト環境で短時間なら許容できますが、実稼働環境では安全ではありません。実稼
働環境では、特定の IP アドレスまたは特定のアドレス範囲にのみ、RDP を使った 
EC2 インスタンスへのアクセスを承認します。

以下のイメージは、[ネットワーク設定] セクションの例を示しています。
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f. 残りのセクションをデフォルト値のままにします。

g. [概要] パネルで、EC2 インスタンス設定の概要を確認し、準備ができたら、[インスタンス
の起動] を選択します。

5. [起動ステータス] ページで、新しい EC2 インスタンスの ID (例: i-1234567890abcdef0) をメ
モします。
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6. EC2 インスタンス ID を選択して、EC2 インスタンスのリストを開きます。

7. EC2 インスタンスの [インスタンス状態] が [実行中] になるまで待ってから、続行します。

ステップ 2: SQL Server DB インスタンスを作成する

Amazon RDS の基本的な構成要素は DB インスタンスです。これは、SQL Server データベースを実
行する環境です。

この例では、[簡単作成] を使用して、db.t2.micro DB インスタンスクラスで SQL Server データベー
スエンジンを実行する DB インスタンスを作成します。

[Easy create (簡易作成)] を使用して Microsoft SQL Server DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスを作成する AWS リージョン を選択しま
す。

3. ナビゲーションペインで、[データベース] を選択します。

4. [Create database (データベースの作成)] を選択し、[Easy create (簡易作成)] が選択されている
ことを確認します。
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5. [設定] で、[Microsoft SQL Server] を選択します。

6. [エディション] には、[SQL Server Express Edition] を選択します。

7. [DB インスタンスサイズ] で、[無料利用枠] を選択します。

8. [DB instance identifier] (DB インスタンス識別子) にdatabase-test1 と入力します。

[データベースの作成] ページは、次のイメージのようになります。
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9. [マスターユーザー名] に、マスターユーザーの名前を入力するか、デフォルト名のままにしま
す。

10. 以前に作成した EC2 インスタンスとの接続をセットアップするには、[EC2 接続のセットアップ 
- オプション] を開きます。
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[EC2 コンピューティングリソースに接続] を選択します。以前に作成した EC2 インスタンスを
選択します。

11. DB インスタンス用に自動生成されたマスターパスワードを使用するには、[Auto generate a 
password (パスワードの自動生成)] を選択します。

マスターパスワードを入力するには、[Auto generate a password (パスワードの自動生成)] 
チェックボックスをオフにして、[Master password (マスターパスワード)] と [Confirm password 
(パスワードの確認)] に同じパスワードを入力します。

12. [簡易作成のデフォルト設定を表示] を開きます。
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[Easy Create (簡易作成)] で使用されるデフォルト設定を調べることができます。[データベース
作成後に編集可能] 列には、データベース作成後に変更できるオプションが表示されます。

• その列の設定に [いいえ] があり、別の設定が必要な場合は、[標準作成] を使用して DB インス
タンスを作成できます。
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• その列の設定に [はい] があり、別の設定が必要な場合は、[標準作成] を使用して DB インスタ
ンスを作成するか、DB インスタンスの作成後に設定を変更できます。

13. [データベースの作成] を選択します。

DB インスタンスのマスターユーザー名およびパスワードを表示するには、[認証情報の詳細の表
示] を選択します。

表示されるユーザー名とパスワードを使用して、マスターユーザーとして DB インスタンスに接
続できます。

Important

マスターユーザーのパスワードを再度表示することはできません。記録していない場合
は、変更する必要がある場合があります。
DB インスタンスが有効になった後にマスターユーザーのパスワードを変更する必要が
ある場合は、そのように DB インスタンスを変更することができます。DB インスタン
スの変更の詳細については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

14. [データベース] リストで、新しい SQL Server DB インスタンスの名前を選択し、詳細を表示し
ます。

DB インスタンスが使用できるようになるまで、DB インスタンスのステータスは [作成中] のま
まです。

ステータスが [Available] (利用可能) に変わったら、DB インスタンスに接続できます。DB イン
スタンスクラスとストレージの合計によっては、新しいインスタンスを使用できるようになるま
で最長 20 分かかることがあります。
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ステップ 3: SQL Server DB インスタンスに接続する

次の手順では、Microsoft SQL Server Management Studio (SSMS) を使用して、DB インスタンスに
接続します。

SSMS を使用して、RDS for SQL Server DB インスタンスに接続するには

1. DB インスタンスのエンドポイント (DNS 名) とポート番号を見つけます。

a. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

b. Amazon RDS コンソールの右上で、DB インスタンスの AWS リージョン を選択します。

c. ナビゲーションペインで、[データベース] を選択します。

d. SQL Server DB インスタンスの名前を選択して詳細を表示します。

e. [接続] タブで、エンドポイントをコピーします。また、ポート番号を書き留めます。DB イ
ンスタンスに接続するには、エンドポイントとポート番号の両方が必要です。
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2. Windows インスタンスに関する Amazon EC2 ユーザーガイドの「Microsoft Windows インスタ
ンスに接続する」のステップに従って、先ほど作成した EC2 インスタンスに接続します。

3. SQL Server Management Studio (SSMS) クライアントをインストールします。

この SSMS のスタンドアロンバージョンを EC2 インスタンスにダウンロードするに
は、Microsoft ドキュメントの 「Download SQL Server Management Studio (SSMS)」を参照し
てください。

a. スタートメニューを使用して、Internet Explorer を開きます。
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b. Internet Explorer を使用して、SSMS のスタンドアロンバージョンをダウンロードしてイン
ストールします。サイトが信頼されていないことを示すメッセージが表示されたら、そのサ
イトを信頼済みサイトのリストに追加します。

4. SQL Server Management Studio (SSMS) を起動します。

[サーバーに接続] ダイアログボックスが表示されます。

5. サンプルの DB インスタンスに以下の情報を入力します。

a. [サーバーの種類] で、[データベース エンジン] を選択します。

b. [サーバー名] に、DNS 名、カンマ、ポート番号 (デフォルトポートは 1433) の順に入力しま
す。サーバー名は以下の例のようになります。

database-test1.0123456789012.us-west-2.rds.amazonaws.com,1433

c. [認証] で、[SQL Server 認証] を選択します。

d. [ログイン] に、サンプル DB インスタンスを使用するために選択したユーザー名を入力しま
す。これは、マスターユーザー名とも呼ばれます。

e. [パスワード] に、先ほど選択した、サンプル DB インスタンスのパスワードを入力します。
これは、マスターユーザーパスワードとも呼ばれます。

6. [Connect] (接続) を選択します。

しばらくすると、SSMS が DB インスタンスに接続されます。セキュリティのためには、暗号
化された接続を使用することがベストプラクティスです。クライアントとサーバーが同じ VPC 
にあり、ネットワークが信頼されている場合に限り、暗号化されていない SQL Server 接続を使
用します。暗号化された接続の使用については、「Microsoft SQL Server DB インスタンスでの 
SSL の使用」を参照してください

Microsoft SQL Server DB インスタンスへの接続の詳細については、Microsoft SQL Server データ
ベースエンジンを実行する DB インスタンスに接続する を参照してください。

接続の問題については、「Amazon RDS DB インスタンスに接続できない」を参照してください。

ステップ 4: サンプル SQL Server DB インスタンスを探索する

Microsoft SQL Server Management Studio (SSMS) を使用して、サンプル DB インスタンスを探索で
きます。
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SSMS を使用して DB インスタンスを試すには

1. SQL Server DB インスタンスには、SQL Server の標準内蔵システムデータベース 
(master、model、msdb、tempdb) が含まれています。システムデータベースを閲覧するには、
次を実行します。

a. SSMS の [ビュー] メニューで、[オブジェクト エクスプローラー] を選択します。

b. 図のように、DB インスタンスを展開し、[Databases (データベース)] を展開します。その
後、以下のように [System Databases (システムデータベース)] を展開します。

SQL Server DB インスタンスには、rdsadmin という名前のデータベースも含まれていま
す。Amazon RDS では、このデータベースを使用して、データベースを管理するために使用す
るオブジェクトを保存します。rdsadmin データベースには、詳細なタスクを実行するために
保存された手順も含まれます。

2. 独自のデータベース作成、および通常の DB インスタンスとデータベースに対するクエリの実行
をスタートします。サンプルの DB インスタンスに対してテストクエリを実行するには、次を実
行します。

a. SSMS の [ファイル] メニューで [新規] をポイントし、[クエリを現在の接続で実行] を選択
します。
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b. 次の SQL クエリを入力します。

select @@VERSION

c. クエリを実行します。SSMS は、Amazon RDS DB インスタンスの SQL Server のバージョ
ンを返します。

ステップ 5: EC2 インスタンスと DB インスタンスを削除する

作成したサンプル EC2 インスタンスと DB インスタンスに接続して、探索したら、料金がこれ以上
発生しないように、それらを削除します。

EC2 インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. EC2 インスタンスを選択し、[インスタンスの状態]、[インスタンスの終了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。

EC2 インスタンスの削除の詳細については、Windows インスタンス用ユーザーガイドの「インスタ
ンスの終了」を参照してください。
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最終的な DB スナップショットを作成せずに DB インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 削除する DB インスタンスを選択します。

4. [Actions] (アクション) として、[Delete] (削除) を選択します。

5. [最終スナップショットを作成] と [自動バックアップの保持] をクリアします。

6. 確認を完了し、[削除] を選択します。

(オプション) DB インスタンスを Lambda 関数に接続する

RDS for SQL Server DB インスタンスを Lambda サーバーレスコンピューティングリソースに接続
することもできます。Lambda 関数を使用すると、インフラストラクチャをプロビジョニングしたり
管理したりせずにコードを実行できます。Lambda 関数を使用すると、1 日に 数十件のイベントから 
1 秒間に数百件のイベントまで、あらゆる規模のコード実行リクエストに自動的に応答することもで
きます。詳細については、「Lambda 関数と DB インスタンスを自動的に接続する」を参照してくだ
さい。
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MySQL DB インスタンスの作成と接続

このチュートリアルでは、EC2 インスタンスと RDS for MySQL DB インスタンスを作成します。
このチュートリアルでは、標準の MySQL クライアントを使用して EC2 インスタンスから DB イン
スタンスにアクセスする方法を示します。ベストプラクティスとして、このチュートリアルでは、
プライベート DB インスタンスを仮想プライベートクラウド (VPC) に作成します。ほとんどの場
合、EC2 インスタンスなど、同じ VPC 内の他のリソースは DB インスタンスにアクセスできます
が、VPC 外部のリソースはアクセスできません。

チュートリアルを完了すると、VPC 内の各アベイラビリティーゾーンにパブリックサブネットとプ
ライベートサブネットができます。1 つのアベイラビリティーゾーンで、EC2 インスタンスはパブ
リックサブネットにあり、DB インスタンスはプライベートサブネットにあります。

Important

AWS アカウントを作成するための料金はかかりません。ただし、このチュートリアルを完
了すると、使用する AWS リソースのコストが発生する可能性があります。これらのリソー
スが不要になった場合は、チュートリアルの完了後に削除できます。

次の図は、チュートリアルが完了した時点の設定を示しています。
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このチュートリアルでは、[簡易作成] を使用して、AWS Management Console で MySQL を実行す
る DB インスタンスを作成します。[Easy create (簡易作成)] を使用して、DB エンジンタイプ、DB 
インスタンスサイズ、DB インスタンス識別子のみを指定します。[Easy create (簡易作成)] では、他
の設定オプションのデフォルト設定を使用します。[簡易作成] によって作成された DB インスタンス
はプライベートです。

[簡易作成] の代わりに [標準作成] を使用する場合は、DB インスタンスの作成時に、可用性、セキュ
リティ、バックアップ、メンテナンスなど、より多くの設定オプションを指定できます。パブリック 
DB インスタンスを作成するには、[標準作成] を使用する必要があります。スタンダード作成で DB 
インスタンスを作成する方法については、Amazon RDS DB インスタンスの作成 を参照してくださ
い。

トピック

• 前提条件

• ステップ 1: EC2 インスタンスを作成する

• ステップ 2: MySQL DB インスタンスを作成する

• ステップ 3: MySQL DB インスタンスに接続する

• ステップ 4: EC2 インスタンスと DB インスタンスを削除する

• (オプション) DB インスタンスを Lambda 関数に接続する

前提条件

開始する前に、以下のセクションのステップを完了してください。

• AWS アカウントへのサインアップ

• 管理ユーザーの作成

ステップ 1: EC2 インスタンスを作成する

データベースへの接続に使用する Amazon EC2 インスタンスを作成します。

EC2 インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。
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2. AWS Management Console の右上で、EC2 インスタンスを作成する AWS リージョン を選択し
ます。

3. 次の図に示すように、[EC2 ダッシュボード] を選択し、次に [インスタンスの起動] を選択しま
す。

[インスタンスを起動] ページが開きます。

4. [インスタンスを起動] ページで次の設定を選択します。

a. [Name and tags] (名前とタグ) の、[Name] (名前) で、ec2-database-connect と入力し
ます。
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b. [アプリケーションおよび OS イメージ (Amazon マシンイメージ)] で、[Amazon Linux] を選
択し、[Amazon Linux 2023 AMI] を選択します。他の選択肢は、デフォルトの選択のままに
します。

c. [Instance type] (インスタンスタイプ) で [t2.micro] を選択します。

d. [Key pair (login)] (キーペア (ログイン)) で、[Key pair name] (キーペア名) を選択して、既
存のキーペアを使用します。Amazon EC2 インスタンスの新しい key pair を作成するに
は、[Create new key pair] (新しい key pair を作成する) を選択し、[Create key pair] (キーペ
アを作成する) ウィンドウを使用して作成します。

キーペアの作成については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「キー
ペアの作成」を参照してください。
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e. ネットワーク設定の [SSH トラフィックを許可] で、EC2 インスタンスへの SSH 接続の
ソースを選択します。

表示された IP アドレスが SSH 接続に適している場合は、[My IP] (マイ IP)を選択できま
す。それ以外の場合は、Secure Shell (SSH) を使用して VPC の EC2 インスタンスへの接
続に使用する IP アドレスを決定します。パブリック IP アドレスを決定するには、別のブ
ラウザウィンドウまたはタブで、https://checkip.amazonaws.com のサービスを使用できま
す。IP アドレスの例は 192.0.2.1/32 です。

多くの場合、インターネットサービスプロバイダー (ISP) 経由、またはファイアウォール
の内側から静的 IP アドレスなしで接続することがあります。その場合、クライアントコン
ピュータが使用する IP アドレスの範囲を確認してください。

Warning

SSH アクセスに 0.0.0.0/0 を使用すると、すべての IP アドレスが SSH を使って
パブリック EC2 インスタンスにアクセスできるようになります。この方法は、テ
スト環境で短時間なら許容できますが、実稼働環境では安全ではありません。実稼
働環境では、特定の IP アドレスまたは特定のアドレス範囲にのみ、SSH を使った 
EC2 インスタンスへのアクセスを承認します。

以下のイメージは、[ネットワーク設定] セクションの例を示しています。
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f. 残りのセクションをデフォルト値のままにします。

g. [概要] パネルで、EC2 インスタンス設定の概要を確認し、準備ができたら、[インスタンス
の起動] を選択します。

5. [起動ステータス] ページで、新しい EC2 インスタンスの ID (例: i-1234567890abcdef0) をメ
モします。
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6. EC2 インスタンス ID を選択して、EC2 インスタンスのリストを開き、EC2 インスタンスを選
択します。

7. [詳細] タブで、SSH を使用して接続するときに必要な次の値を書き留めます。

a. [インスタンスの概要] で、[パブリック IPv4 DNS] の値を書き留めます。

b. [インスタンスの詳細] で、[キーペア名] の値を書き留めます。
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8. EC2 インスタンスの [インスタンス状態] が [実行中] になるまで待ってから、続行します。

ステップ 2: MySQL DB インスタンスを作成する

Amazon RDS の基本的な構成要素は DB インスタンスです。これは、MySQL データベースを実行す
る環境です。

この例では、[簡易作成] を使用して、db.t3.micro DB インスタンスクラスで MySQL データベースエ
ンジンを実行する DB インスタンスを作成します。

簡易作成で MySQL DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、以前 EC2 インスタンスに使用した AWS リージョン を選択
します。

3. ナビゲーションペインで、[データベース] を選択します。

4. [Create database (データベースの作成)] を選択し、[Easy create (簡易作成)] が選択されている
ことを確認します。

5. [設定] で、[MySQL] を選択します。

6. [DB インスタンスサイズ] で、[無料利用枠] を選択します。

7. [DB instance identifier] (DB インスタンス識別子) にdatabase-test1 と入力します。

8. [マスターユーザー名] に、マスターユーザーの名前を入力するか、デフォルト名のままにしま
す。

[データベースの作成] ページは、次のイメージのようになります。
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9. DB インスタンス用に自動生成されたマスターパスワードを使用するには、[パスワードの自動生
成] を選択します。

マスターパスワードを入力するには、[パスワードの自動生成] チェックボックスをオフにし
て、[マスターパスワード] と [パスワードの確認] に同じパスワードを入力します。

10. 以前に作成した EC2 インスタンスとの接続をセットアップするには、[EC2 接続のセットアップ 
- オプション] を開きます。

[EC2 コンピューティングリソースに接続] を選択します。以前に作成した EC2 インスタンスを
選択します。

11. (オプション) [View default settings for Easy create (簡易作成のデフォルト設定を表示)] を開きま
す。
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[Easy Create (簡易作成)] で使用されるデフォルト設定を調べることができます。[データベース
作成後に編集可能] 列には、データベース作成後に変更できるオプションが表示されます。

• その列の設定に [いいえ] があり、別の設定が必要な場合は、[標準作成] を使用して DB インス
タンスを作成できます。
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• その列の設定に [はい] があり、別の設定が必要な場合は、[標準作成] を使用して DB インスタ
ンスを作成するか、DB インスタンスの作成後に設定を変更できます。

12. [データベースの作成] を選択します。

DB インスタンスのマスターユーザー名およびパスワードを表示するには、[認証情報の詳細の表
示] を選択します。

表示されるユーザー名とパスワードを使用して、マスターユーザーとして DB インスタンスに接
続できます。

Important

マスターユーザーのパスワードを再度表示することはできません。記録していない場合
は、変更する必要がある場合があります。
DB インスタンスが有効になった後にマスターユーザーのパスワードを変更する必要が
ある場合は、そのように DB インスタンスを変更することができます。DB インスタン
スの変更の詳細については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

13. [データベース] リストで、新しい MySQL DB インスタンスの名前を選択し、詳細を表示しま
す。

DB インスタンスが使用できるようになるまで、DB インスタンスのステータスは [作成中] のま
まです。

ステータスが [Available] (利用可能) に変わったら、DB インスタンスに接続できます。DB イン
スタンスクラスとストレージの合計によっては、新しいインスタンスを使用できるようになるま
で最長 20 分かかることがあります。
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ステップ 3: MySQL DB インスタンスに接続する

によって DB インスタンスがプロビジョニングされると、標準の SQL クライアントアプリケーショ
ンを使用してインスタンスに接続できます。この例では、mysql コマンドラインクライアントを使用
して、MySQL DB インスタンスに接続します。

MySQL DB インスタンスに接続するには

1. DB インスタンスのエンドポイント (DNS 名) とポート番号を見つけます。

a. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

b. Amazon RDS コンソールの右上で、DB インスタンスの AWS リージョン を選択します。

c. ナビゲーションペインで、[データベース] を選択します。

d. MySQL DB インスタンスの名前を選択して詳細を表示します。

e. [接続とセキュリティ] タブで、エンドポイントをコピーします。また、ポート番号を書き
留めます。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要で
す。
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2. Linux インスタンスに関する Amazon EC2 ユーザーガイドの「Linux インスタンスに接続する」
のステップに従って、先ほど作成した EC2 インスタンスに接続します。

SSH を使用して EC2 インスタンスに接続することをお勧めします。SSH クライアントユー
ティリティが Windows、Linux、または Mac にインストールされている場合は、次のコマンド
形式でインスタンスに接続できます。
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ssh -i location_of_pem_file ec2-user@ec2-instance-public-dns-name

例えば、ec2-database-connect-key-pair.pem が Linux の /
dir1 に保存されていて、EC2 インスタンスのパブリック IPv4 DNS が
ec2-12-345-678-90.compute-1.amazonaws.com であるとします。SSH コマンドは次の
ようになります。

ssh -i /dir1/ec2-database-connect-key-pair.pem ec2-
user@ec2-12-345-678-90.compute-1.amazonaws.com

3. EC2 インスタンスのソフトウェアを更新して、最新のバグ修正とセキュリティ更新を入手しま
す。これを行うには、次のコマンドを使用します。

Note

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。
インストール前に更新を確認するには、このオプションを省略します。

sudo dnf update -y

4. MariaDB の mysql コマンドラインクライアントを Amazon Linux 2023 にインストールするに
は、次のコマンドを実行します。

sudo dnf install mariadb105

5. MySQL DB インスタンスに接続します。例えば、次のコマンドを入力します。このアクション
により、MySQL クライアントを使用して、MySQL DB インスタンスに接続できます。

endpoint の DB インスタンスの DNS 名 (エンドポイント) を、admin で使用したマスター
ユーザー名に置き換えます。パスワードの入力を求められたときに使用したマスターパスワード
を入力します。

mysql -h endpoint -P 3306 -u admin -p

ユーザーのパスワードを入力すると、次のような出力が表示されます。

Welcome to the MariaDB monitor.  Commands end with ; or \g.
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Your MySQL connection id is 3082
Server version: 8.0.28 Source distribution

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MySQL [(none)]>

MySQL DB インスタンスへの接続の詳細については、「MySQL データベースエンジンを実行し
ている DB インスタンスへの接続」を参照してください。DB インスタンスに接続できない場合
は、「Amazon RDS DB インスタンスに接続できない」を参照してください。

セキュリティのためには、暗号化された接続を使用することがベストプラクティスです。クライ
アントとサーバーが同じ VPC にあり、ネットワークが信頼されている場合に限り、暗号化され
ていない MySQL 接続を使用します。暗号化された接続の使用については、「SSL/TLS を使用
した MySQL コマンドラインクライアントからの接続 (暗号化)」を参照してください。

6. SQL コマンドを実行する。

例えば、次の SQL コマンドは、現在の日付と時刻を表示します。

SELECT CURRENT_TIMESTAMP;

ステップ 4: EC2 インスタンスと DB インスタンスを削除する

作成したサンプル EC2 インスタンスと DB インスタンスに接続して、探索したら、料金がこれ以上
発生しないように、それらを削除します。

EC2 インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. EC2 インスタンスを選択し、[インスタンスの状態]、[インスタンスの終了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。
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EC2 インスタンスの削除の詳細については、「Amazon EC2 Linux インスタンス用ユーザーガイ
ド」の「インスタンスの終了」を参照してください。

最終的な DB スナップショットを作成せずに DB インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 削除する DB インスタンスを選択します。

4. [Actions] (アクション) として、[Delete] (削除) を選択します。

5. [最終スナップショットを作成] と [自動バックアップの保持] をクリアします。

6. 確認を完了し、[削除] を選択します。

(オプション) DB インスタンスを Lambda 関数に接続する

RDS for MySQL DB インスタンスを Lambda サーバーレスコンピューティングリソースに接続する
こともできます。Lambda 関数を使用すると、インフラストラクチャをプロビジョニングしたり管
理したりせずにコードを実行できます。Lambda 関数を使用すると、1 日に 数十件のイベントから 1 
秒間に数百件のイベントまで、あらゆる規模のコード実行リクエストに自動的に応答することもでき
ます。詳細については、「Lambda 関数と DB インスタンスを自動的に接続する」を参照してくださ
い。
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Oracle DB インスタンスを作成して接続する

このチュートリアルでは、EC2 インスタンスと RDS for Oracle DB インスタンスを作成します。こ
のチュートリアルでは、標準の Oracle クライアントを使用して EC2 インスタンスから DB インスタ
ンスにアクセスする方法を示します。ベストプラクティスとして、このチュートリアルでは、プライ
ベート DB インスタンスを仮想プライベートクラウド (VPC) に作成します。ほとんどの場合、EC2 
インスタンスなど、同じ VPC 内の他のリソースは DB インスタンスにアクセスできますが、VPC 外
部のリソースはアクセスできません。

チュートリアルを完了すると、VPC 内の各アベイラビリティーゾーンにパブリックサブネットとプ
ライベートサブネットができます。1 つのアベイラビリティーゾーンで、EC2 インスタンスはパブ
リックサブネットにあり、DB インスタンスはプライベートサブネットにあります。

Important

AWS アカウントを作成するための料金はかかりません。ただし、このチュートリアルを完
了すると、使用する AWS リソースのコストが発生する可能性があります。これらのリソー
スが不要になった場合は、チュートリアルの完了後に削除できます。

次の図は、チュートリアルが完了した時点の設定を示しています。
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このチュートリアルでは、[簡単作成] を使用して、AWS Management Console で Oracle を実行する 
DB インスタンスを作成します。[Easy create (簡易作成)] を使用して、DB エンジンタイプ、DB イ
ンスタンスサイズ、DB インスタンス識別子のみを指定します。[Easy create (簡易作成)] では、他の
設定オプションのデフォルト設定を使用します。[簡易作成] によって作成された DB インスタンスは
プライベートです。

[簡易作成] の代わりに [標準作成] を使用する場合は、DB インスタンスの作成時に、可用性、セキュ
リティ、バックアップ、メンテナンスなど、より多くの設定オプションを指定できます。パブリック 
DB インスタンスを作成するには、[標準作成] を使用する必要があります。スタンダード作成で DB 
インスタンスを作成する方法については、Amazon RDS DB インスタンスの作成 を参照してくださ
い。

トピック

• 前提条件

• ステップ 1: EC2 インスタンスを作成する

• ステップ 2: Oracle DB インスタンスを作成する

• ステップ 3: SQL クライアントを Oracle DB インスタンスに接続する

• ステップ 4: EC2 インスタンスと DB インスタンスを削除する

• (オプション) DB インスタンスを Lambda 関数に接続する

前提条件

開始する前に、以下のセクションのステップを完了してください。

• AWS アカウントへのサインアップ

• 管理ユーザーの作成

ステップ 1: EC2 インスタンスを作成する

データベースへの接続に使用する Amazon EC2 インスタンスを作成します。

EC2 インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。
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2. AWS Management Console の右上で、EC2 インスタンスを作成する AWS リージョン を選択し
ます。

3. 次の図に示すように、[EC2 ダッシュボード] を選択し、次に [インスタンスの起動] を選択しま
す。

[インスタンスを起動] ページが開きます。

4. [インスタンスを起動] ページで次の設定を選択します。

a. [Name and tags] (名前とタグ) の、[Name] (名前) で、ec2-database-connect と入力し
ます。
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b. [アプリケーションおよび OS イメージ (Amazon マシンイメージ)] で、[Amazon Linux] を選
択し、[Amazon Linux 2023 AMI] を選択します。他の選択肢は、デフォルトの選択のままに
します。

c. [Instance type] (インスタンスタイプ) で [t2.micro] を選択します。

d. [Key pair (login)] (キーペア (ログイン)) で、[Key pair name] (キーペア名) を選択して、既
存のキーペアを使用します。Amazon EC2 インスタンスの新しい key pair を作成するに
は、[Create new key pair] (新しい key pair を作成する) を選択し、[Create key pair] (キーペ
アを作成する) ウィンドウを使用して作成します。

キーペアの作成については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「キー
ペアの作成」を参照してください。
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e. ネットワーク設定の [SSH トラフィックを許可] で、EC2 インスタンスへの SSH 接続の
ソースを選択します。

表示された IP アドレスが SSH 接続に適している場合は、[My IP] (マイ IP)を選択できま
す。それ以外の場合は、Secure Shell (SSH) を使用して VPC の EC2 インスタンスへの接
続に使用する IP アドレスを決定します。パブリック IP アドレスを決定するには、別のブ
ラウザウィンドウまたはタブで、https://checkip.amazonaws.com のサービスを使用できま
す。IP アドレスの例は 192.0.2.1/32 です。

多くの場合、インターネットサービスプロバイダー (ISP) 経由、またはファイアウォール
の内側から静的 IP アドレスなしで接続することがあります。その場合、クライアントコン
ピュータが使用する IP アドレスの範囲を確認してください。

Warning

SSH アクセスに 0.0.0.0/0 を使用すると、すべての IP アドレスが SSH を使って
パブリック EC2 インスタンスにアクセスできるようになります。この方法は、テ
スト環境で短時間なら許容できますが、実稼働環境では安全ではありません。実稼
働環境では、特定の IP アドレスまたは特定のアドレス範囲にのみ、SSH を使った 
EC2 インスタンスへのアクセスを承認します。

以下のイメージは、[ネットワーク設定] セクションの例を示しています。
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f. 残りのセクションをデフォルト値のままにします。

g. [概要] パネルで、EC2 インスタンス設定の概要を確認し、準備ができたら、[インスタンス
の起動] を選択します。

5. [起動ステータス] ページで、新しい EC2 インスタンスの ID (例: i-1234567890abcdef0) をメ
モします。
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6. EC2 インスタンス ID を選択して、EC2 インスタンスのリストを開き、EC2 インスタンスを選
択します。

7. [詳細] タブで、SSH を使用して接続するときに必要な次の値を書き留めます。

a. [インスタンスの概要] で、[パブリック IPv4 DNS] の値を書き留めます。

b. [インスタンスの詳細] で、[キーペア名] の値を書き留めます。
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8. EC2 インスタンスの [インスタンス状態] が [実行中] になるまで待ってから、続行します。

ステップ 2: Oracle DB インスタンスを作成する

Amazon RDS の基本的な構成要素は DB インスタンスです。これは、Oracle データベースを実行す
る環境です。

この例では、[簡単作成] を使用して、db.m5.large DB インスタンスクラスで Oracle データベースエ
ンジンを実行する DB インスタンスを作成します。

Easy create を有効にして Oracle DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスを作成する AWS リージョン を選択しま
す。

3. ナビゲーションペインで、[データベース] を選択します。

4. [Create database (データベースの作成)] を選択し、[Easy create (簡易作成)] が選択されている
ことを確認します。

5. [設定] で、[Oracle] を選択します。

6. [DB インスタンスサイズ] で、[Dev/Test] を選択します。

7. [DB instance identifier] (DB インスタンス識別子) にdatabase-test1 と入力します。

8. [マスターユーザー名] に、マスターユーザーの名前を入力するか、デフォルト名のままにしま
す。

[データベースの作成] ページは、次のイメージのようになります。
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9. DB インスタンス用に自動生成されたマスターパスワードを使用するには、[パスワードの自動生
成] を選択します。

マスターパスワードを入力するには、[パスワードの自動生成] チェックボックスをオフにし
て、[マスターパスワード] と [パスワードの確認] に同じパスワードを入力します。

10. 以前に作成した EC2 インスタンスとの接続をセットアップするには、[EC2 接続のセットアップ 
- オプション] を開きます。

[EC2 コンピューティングリソースに接続] を選択します。以前に作成した EC2 インスタンスを
選択します。

11. [簡易作成のデフォルト設定を表示] を開きます。
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[Easy Create (簡易作成)] で使用されるデフォルト設定を調べることができます。[データベース
作成後に編集可能] 列には、データベース作成後に変更できるオプションが表示されます。

• その列の設定に [いいえ] があり、別の設定が必要な場合は、[標準作成] を使用して DB インス
タンスを作成できます。
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• その列の設定に [はい] があり、別の設定が必要な場合は、[標準作成] を使用して DB インスタ
ンスを作成するか、DB インスタンスの作成後に設定を変更できます。

12. [データベースの作成] を選択します。

DB インスタンスのマスターユーザー名およびパスワードを表示するには、[認証情報の詳細の表
示] を選択します。

表示されるユーザー名とパスワードを使用して、マスターユーザーとして DB インスタンスに接
続できます。

Important

マスターユーザーのパスワードを再度表示することはできません。記録していない場合
は、変更する必要がある場合があります。
DB インスタンスが有効になった後にマスターユーザーのパスワードを変更する必要が
ある場合は、そのように DB インスタンスを変更することができます。DB インスタン
スの変更の詳細については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

13. [データベース] リストで、新しい Oracle DB インスタンスの名前を選択し、詳細を表示します。

DB インスタンスが使用できるようになるまで、DB インスタンスのステータスは [作成中] のま
まです。

ステータスが [Available] (利用可能) に変わったら、DB インスタンスに接続できます。DB イン
スタンスクラスとストレージの合計によっては、新しいインスタンスを使用できるようになるま
で最長 20 分かかることがあります。DB インスタンスの作成中に、次のステップに進んで EC2 
インスタンスを作成できます。
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ステップ 3: SQL クライアントを Oracle DB インスタンスに接続する

標準の SQL クライアントアプリケーションを使用して、DB インスタンスに接続できます。この例
では、Oracle コマンドラインツールを使用して Oracle DB インスタンスに接続します。

Oracle DB インスタンスに接続するには

1. DB インスタンスのエンドポイント (DNS 名) とポート番号を見つけます。

a. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

b. Amazon RDS コンソールの右上で、DB インスタンスの AWS リージョン を選択します。

c. ナビゲーションペインで、[データベース] を選択します。

d. 詳細を表示する Oracle DB インスタンスの名前を選択します。

e. [接続とセキュリティ] タブで、エンドポイントをコピーします。また、ポート番号を書き
留めます。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要で
す。
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2. Linux インスタンスに関する Amazon EC2 ユーザーガイドの「Linux インスタンスに接続する」
のステップに従って、先ほど作成した EC2 インスタンスに接続します。

SSH を使用して EC2 インスタンスに接続することをお勧めします。SSH クライアントユー
ティリティが Windows、Linux、または Mac にインストールされている場合は、次のコマンド
形式でインスタンスに接続できます。

ssh -i location_of_pem_file ec2-user@ec2-instance-public-dns-name

例えば、ec2-database-connect-key-pair.pem が Linux の /
dir1 に保存されていて、EC2 インスタンスのパブリック IPv4 DNS が
ec2-12-345-678-90.compute-1.amazonaws.com であるとします。SSH コマンドは次の
ようになります。

ssh -i /dir1/ec2-database-connect-key-pair.pem ec2-
user@ec2-12-345-678-90.compute-1.amazonaws.com

3. EC2 インスタンスのソフトウェアを更新して、最新のバグ修正とセキュリティ更新を入手しま
す。そのためには、次のコマンドを使用します。

Note

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。
インストール前に更新を確認するには、このオプションを省略します。

sudo dnf update -y

4. ウェブブラウザで、https://www.oracle.com/database/technologies/instant-client/linux-x86-64-
downloads.html に進みます。

5. ウェブページに表示される最新のデータベースバージョンについては、Instant Client Basic 
Package と SQL*Plus Package の .rpm リンク (.zip リンクではない) をコピーします。例えば、
次のリンクは Oracle Database バージョン 21.9 用です。

• https://download.oracle.com/otn_software/linux/instantclient/219000/oracle-instantclient-
basic-21.9.0.0.0-1.el8.x86_64.rpm

• https://download.oracle.com/otn_software/linux/instantclient/219000/oracle-instantclient-
sqlplus-21.9.0.0.0-1.el8.x86_64.rpm
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6. SSH セッションで、wget コマンドを実行して、前のステップで取得したリンクから .rpm ファ
イルをダウンロードします。次の例では、Oracle Database バージョン 21.9 の .rpm ファイルを
ダウンロードします。

wget https://download.oracle.com/otn_software/linux/instantclient/219000/oracle-
instantclient-basic-21.9.0.0.0-1.el8.x86_64.rpm
wget https://download.oracle.com/otn_software/linux/instantclient/219000/oracle-
instantclient-sqlplus-21.9.0.0.0-1.el8.x86_64.rpm

7. 以下の dnf コマンドを実行してパッケージをインストールします。

sudo dnf install oracle-instantclient-*.rpm

8. SQL*Plus を起動し、Oracle DB インスタンスに接続します。例えば、次のコマンドを入力しま
す。

oracle-db-instance-endpoint の DB インスタンスエンドポイント (DNS 名) を置き換
え、admin で使用したマスターユーザー名に置き換えます。Oracle の[簡単作成] を使用する場
合、データベース名は DATABASE です。パスワードの入力を求められたときに使用したマス
ターパスワードを入力します。

sqlplus admin@oracle-db-instance-endpoint:1521/DATABASE

ユーザーのパスワードを入力すると、次のような出力が表示されます。

SQL*Plus: Release 21.0.0.0.0 - Production on Wed Mar 1 16:41:28 2023
Version 21.9.0.0.0

Copyright (c) 1982, 2022, Oracle.  All rights reserved.

Enter password:  
Last Successful login time: Wed Mar 01 2023 16:30:52 +00:00

Connected to:
Oracle Database 19c Standard Edition 2 Release 19.0.0.0.0 - Production
Version 19.18.0.0.0

SQL> 
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RDS for Oracle DB インスタンスへの接続の詳細については、「RDS for Oracle DB インスタン
スへの接続」を参照してください。DB インスタンスに接続できない場合は、「Amazon RDS 
DB インスタンスに接続できない」を参照してください。

セキュリティのためには、暗号化された接続を使用することがベストプラクティスです。クライ
アントとサーバーが同じ VPC にあり、ネットワークが信頼されている場合に限り、暗号化され
ていない Oracle 接続を使用します。暗号化された接続の使用については、「Oracle DB インス
タンス接続の保護」を参照してください。

9. SQL コマンドを実行する。

例えば、次の SQL コマンドは、現在の日付を表示します。

SELECT SYSDATE FROM DUAL;

ステップ 4: EC2 インスタンスと DB インスタンスを削除する

作成したサンプル EC2 インスタンスと DB インスタンスに接続して、探索したら、料金がこれ以上
発生しないように、それらを削除します。

EC2 インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. EC2 インスタンスを選択し、[インスタンスの状態]、[インスタンスの終了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。

EC2 インスタンスの削除の詳細については、「Amazon EC2 Linux インスタンス用ユーザーガイ
ド」の「インスタンスの終了」を参照してください。

最終的な DB スナップショットを作成せずに DB インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 削除する DB インスタンスを選択します。
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4. [Actions] (アクション) として、[Delete] (削除) を選択します。

5. [最終スナップショットを作成] と [自動バックアップの保持] をクリアします。

6. 確認を完了し、[削除] を選択します。

(オプション) DB インスタンスを Lambda 関数に接続する

RDS for Oracle DB インスタンスを Lambda サーバーレスコンピューティングリソースに接続するこ
ともできます。Lambda 関数を使用すると、インフラストラクチャをプロビジョニングしたり管理し
たりせずにコードを実行できます。Lambda 関数を使用すると、1 日に 数十件のイベントから 1 秒
間に数百件のイベントまで、あらゆる規模のコード実行リクエストに自動的に応答することもでき
ます。詳細については、「Lambda 関数と DB インスタンスを自動的に接続する」を参照してくださ
い。
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PostgreSQL DB インスタンスを作成して接続する

このチュートリアルでは、EC2 インスタンスと RDS for PostgreSQL DB インスタンスを作成しま
す。このチュートリアルでは、標準の PostgreSQL クライアントを使用して EC2 インスタンスから 
DB インスタンスにアクセスする方法を示します。ベストプラクティスとして、このチュートリアル
では、プライベート DB インスタンスを仮想プライベートクラウド (VPC) に作成します。ほとんど
の場合、EC2 インスタンスなど、同じ VPC 内の他のリソースは DB インスタンスにアクセスできま
すが、VPC 外部のリソースはアクセスできません。

チュートリアルを完了すると、VPC 内の各アベイラビリティーゾーンにパブリックサブネットとプ
ライベートサブネットができます。1 つのアベイラビリティーゾーンで、EC2 インスタンスはパブ
リックサブネットにあり、DB インスタンスはプライベートサブネットにあります。

Important

AWS アカウントを作成するための料金はかかりません。ただし、このチュートリアルを完
了すると、使用する AWS リソースのコストが発生する可能性があります。これらのリソー
スが不要になった場合は、チュートリアルの完了後に削除できます。

次の図は、チュートリアルが完了した時点の設定を示しています。
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このチュートリアルでは、[簡単作成] を使用して、AWS Management Console で PostgreSQL を
実行する DB インスタンスを作成します。[Easy create (簡易作成)] を使用して、DB エンジンタイ
プ、DB インスタンスサイズ、DB インスタンス識別子のみを指定します。[Easy create (簡易作成)] 
では、他の設定オプションのデフォルト設定を使用します。[簡易作成] によって作成された DB イン
スタンスはプライベートです。

[簡易作成] の代わりに [標準作成] を使用する場合は、DB インスタンスの作成時に、可用性、セキュ
リティ、バックアップ、メンテナンスなど、より多くの設定オプションを指定できます。パブリック 
DB インスタンスを作成するには、[標準作成] を使用する必要があります。スタンダード作成で DB 
インスタンスを作成する方法については、Amazon RDS DB インスタンスの作成 を参照してくださ
い。

トピック

• 前提条件

• ステップ 1: EC2 インスタンスを作成する

• ステップ 2: PostgreSQL DB インスタンスを作成する

• ステップ 3: PostgreSQL DB インスタンスに接続する

• ステップ 4: EC2 インスタンスと DB インスタンスを削除する

• (オプション) DB インスタンスを Lambda 関数に接続する

前提条件

開始する前に、以下のセクションのステップを完了してください。

• AWS アカウントへのサインアップ

• 管理ユーザーの作成

ステップ 1: EC2 インスタンスを作成する

データベースへの接続に使用する Amazon EC2 インスタンスを作成します。

EC2 インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。
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2. AWS Management Console の右上で、EC2 インスタンスを作成する AWS リージョン を選択し
ます。

3. 次の図に示すように、[EC2 ダッシュボード] を選択し、次に [インスタンスの起動] を選択しま
す。

[インスタンスを起動] ページが開きます。

4. [インスタンスを起動] ページで次の設定を選択します。

a. [Name and tags] (名前とタグ) の、[Name] (名前) で、ec2-database-connect と入力し
ます。
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b. [アプリケーションおよび OS イメージ (Amazon マシンイメージ)] で、[Amazon Linux] を選
択し、[Amazon Linux 2023 AMI] を選択します。他の選択肢は、デフォルトの選択のままに
します。

c. [Instance type] (インスタンスタイプ) で [t2.micro] を選択します。

d. [Key pair (login)] (キーペア (ログイン)) で、[Key pair name] (キーペア名) を選択して、既
存のキーペアを使用します。Amazon EC2 インスタンスの新しい key pair を作成するに
は、[Create new key pair] (新しい key pair を作成する) を選択し、[Create key pair] (キーペ
アを作成する) ウィンドウを使用して作成します。

キーペアの作成については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「キー
ペアの作成」を参照してください。
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e. ネットワーク設定の [SSH トラフィックを許可] で、EC2 インスタンスへの SSH 接続の
ソースを選択します。

表示された IP アドレスが SSH 接続に適している場合は、[My IP] (マイ IP)を選択できま
す。それ以外の場合は、Secure Shell (SSH) を使用して VPC の EC2 インスタンスへの接
続に使用する IP アドレスを決定します。パブリック IP アドレスを決定するには、別のブ
ラウザウィンドウまたはタブで、https://checkip.amazonaws.com のサービスを使用できま
す。IP アドレスの例は 192.0.2.1/32 です。

多くの場合、インターネットサービスプロバイダー (ISP) 経由、またはファイアウォール
の内側から静的 IP アドレスなしで接続することがあります。その場合、クライアントコン
ピュータが使用する IP アドレスの範囲を確認してください。

Warning

SSH アクセスに 0.0.0.0/0 を使用すると、すべての IP アドレスが SSH を使って
パブリック EC2 インスタンスにアクセスできるようになります。この方法は、テ
スト環境で短時間なら許容できますが、実稼働環境では安全ではありません。実稼
働環境では、特定の IP アドレスまたは特定のアドレス範囲にのみ、SSH を使った 
EC2 インスタンスへのアクセスを承認します。

以下のイメージは、[ネットワーク設定] セクションの例を示しています。
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f. 残りのセクションをデフォルト値のままにします。

g. [概要] パネルで、EC2 インスタンス設定の概要を確認し、準備ができたら、[インスタンス
の起動] を選択します。

5. [起動ステータス] ページで、新しい EC2 インスタンスの ID (例: i-1234567890abcdef0) をメ
モします。
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6. EC2 インスタンス ID を選択して、EC2 インスタンスのリストを開き、EC2 インスタンスを選
択します。

7. [詳細] タブで、SSH を使用して接続するときに必要な次の値を書き留めます。

a. [インスタンスの概要] で、[パブリック IPv4 DNS] の値を書き留めます。

b. [インスタンスの詳細] で、[キーペア名] の値を書き留めます。
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8. EC2 インスタンスの [インスタンス状態] が [実行中] になるまで待ってから、続行します。

ステップ 2: PostgreSQL DB インスタンスを作成する

Amazon RDS の基本的な構成要素は DB インスタンスです。これは、PostgreSQL データベースを実
行する環境です。

この例では、[簡単作成] を使用して、DB インスタンスクラスが db.t3.micro の PostgreSQL データ
ベースエンジンを実行する DB インスタンスを作成します。

簡易作成で PostgreSQL DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスを作成する AWS リージョンを選択しま
す。

3. ナビゲーションペインで、[データベース] を選択します。

4. [Create database (データベースの作成)] を選択し、[Easy create (簡易作成)] が選択されている
ことを確認します。

5. [設定] で、[PostgreSQL] を選択します。

6. [DB インスタンスサイズ] で、[無料利用枠] を選択します。

7. [DB instance identifier] (DB インスタンス識別子) にdatabase-test1 と入力します。

8. [マスターユーザー名] に、マスターユーザーの名前を入力するか、デフォルト名 (postgres) の
ままにします。

[データベースの作成] ページは、次のイメージのようになります。
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9. DB インスタンス用に自動生成されたマスターパスワードを使用するには、[パスワードの自動生
成] を選択します。

マスターパスワードを入力するには、[パスワードの自動生成] チェックボックスをオフにし
て、[マスターパスワード] と [パスワードの確認] に同じパスワードを入力します。

10. 以前に作成した EC2 インスタンスとの接続をセットアップするには、[EC2 接続のセットアップ 
- オプション] を開きます。
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[EC2 コンピューティングリソースに接続] を選択します。以前に作成した EC2 インスタンスを
選択します。

11. [簡易作成のデフォルト設定を表示] を開きます。
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[Easy Create (簡易作成)] で使用されるデフォルト設定を調べることができます。[データベース
作成後に編集可能] 列には、データベース作成後に変更できるオプションが表示されます。

• その列の設定に [いいえ] があり、別の設定が必要な場合は、[標準作成] を使用して DB インス
タンスを作成できます。
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• その列の設定に [はい] があり、別の設定が必要な場合は、[標準作成] を使用して DB インスタ
ンスを作成するか、DB インスタンスの作成後に設定を変更できます。

12. [データベースの作成] を選択します。

DB インスタンスのマスターユーザー名およびパスワードを表示するには、[認証情報の詳細の表
示] を選択します。

表示されるユーザー名とパスワードを使用して、マスターユーザーとして DB インスタンスに接
続できます。

Important

マスターユーザーのパスワードを再度表示することはできません。記録していない場合
は、変更する必要がある場合があります。
DB インスタンスが有効になった後にマスターユーザーのパスワードを変更する必要が
ある場合は、そのように DB インスタンスを変更することができます。DB インスタン
スの変更の詳細については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

13. [データベース] リストで、新しい PostgreSQL DB インスタンスの名前を選択し、詳細を表示し
ます。

DB インスタンスが使用できるようになるまで、DB インスタンスのステータスは [作成中] のま
まです。

ステータスが [Available] (利用可能) に変わったら、DB インスタンスに接続できます。DB イン
スタンスクラスとストレージの合計によっては、新しいインスタンスを使用できるようになるま
で最長 20 分かかることがあります。
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ステップ 3: PostgreSQL DB インスタンスに接続する

pgadmin または psql を使用して DB インスタンスに接続できます。この例では、psql コマンドライ
ンクライアントを使用して PostgreSQL DB インスタンスに接続する方法について説明します。

psql を使用して PostgreSQL DB インスタンスに接続するには

1. DB インスタンスのエンドポイント (DNS 名) とポート番号を見つけます。

a. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

b. Amazon RDS コンソールの右上で、DB インスタンスの AWS リージョン を選択します。

c. ナビゲーションペインで、データベース を選択します。

d. PstgreSQL DB インスタンス名を選択して、詳細を表示します。

e. 接続とセキュリティ タブで、エンドポイントをコピーします。また、ポート番号を書き留
めます。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要で
す。
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2. Linux インスタンスに関する Amazon EC2 ユーザーガイドの「Linux インスタンスに接続する」
のステップに従って、先ほど作成した EC2 インスタンスに接続します。

SSH を使用して EC2 インスタンスに接続することをお勧めします。SSH クライアントユー
ティリティが Windows、Linux、または Mac にインストールされている場合は、次のコマンド
形式でインスタンスに接続できます。
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ssh -i location_of_pem_file ec2-user@ec2-instance-public-dns-name

例えば、ec2-database-connect-key-pair.pem が Linux の /
dir1 に保存されていて、EC2 インスタンスのパブリック IPv4 DNS が
ec2-12-345-678-90.compute-1.amazonaws.com であるとします。SSH コマンドは次の
ようになります。

ssh -i /dir1/ec2-database-connect-key-pair.pem ec2-
user@ec2-12-345-678-90.compute-1.amazonaws.com

3. EC2 インスタンスのソフトウェアを更新して、最新のバグ修正とセキュリティ更新を入手しま
す。これを行うには、次のコマンドを使用します。

Note

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。
インストール前に更新を確認するには、このオプションを省略します。

sudo dnf update -y

4. PostgreSQL の psql コマンドラインクライアントを Amazon Linux 2023 にインストールするに
は、次のコマンドを実行します。

sudo dnf install postgresql15

5. PostgreSQL DB インスタンスに接続します。例えば、クライアントコンピュータのコマンドプ
ロンプトで、次のコマンドを入力します。このアクションにより、psql クライアントを使用し
て、PostgreSQL DB インスタンスに接続できます。

endpoint の DB インスタンスエンドポイント (DNS 名) に置き換え、postgres のために接
続するデータベース名 --dbname を、postgres に使用したマスターユーザー名に置き換えま
す。パスワードの入力を求められたときに使用したマスターパスワードを入力します。

psql --host=endpoint --port=5432 --dbname=postgres --username=postgres

ユーザーのパスワードを入力すると、次のような出力が表示されます。
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psql (14.3, server 14.6)
SSL connection (protocol: TLSv1.2, cipher: ECDHE-RSA-AES256-GCM-SHA384, bits: 256, 
 compression: off)
Type "help" for help.

postgres=> 

PostgreSQL DB インスタンスへの接続の詳細については、「PostgreSQL データベースエンジ
ンを実行する DB インスタンスへの接続」を参照してください。DB インスタンスに接続できな
い場合は、「RDS for PostgreSQL インスタンスへの接続に関するトラブルシューティング」を
参照してください。

セキュリティのためには、暗号化された接続を使用することがベストプラクティスです。クラ
イアントとサーバーが同じ VPC にあり、ネットワークが信頼できる場合に限り、暗号化されて
いない PostgreSQL 接続を使用します。暗号化された接続の使用については、「 SSL 経由での 
PostgreSQL DB インスタンスへの接続」を参照してください。

6. SQL コマンドを実行する。

例えば、次の SQL コマンドは、現在の日付と時刻を表示します。

SELECT CURRENT_TIMESTAMP;

ステップ 4: EC2 インスタンスと DB インスタンスを削除する

作成したサンプル EC2 インスタンスと DB インスタンスに接続して、探索したら、料金がこれ以上
発生しないように、それらを削除します。

EC2 インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

2. ナビゲーションペインで、[インスタンス] を選択します。

3. EC2 インスタンスを選択し、[インスタンスの状態]、[インスタンスの終了] の順に選択します。

4. 確認を求めるメッセージが表示されたら、[Terminate (終了)] を選択します。
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EC2 インスタンスの削除の詳細については、「Amazon EC2 Linux インスタンス用ユーザーガイ
ド」の「インスタンスの終了」を参照してください。

最終的な DB スナップショットを作成しないで DB インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 削除する DB インスタンスを選択します。

4. [Actions] (アクション) として、[Delete] (削除) を選択します。

5. [最終スナップショットを作成] と [自動バックアップの保持] をクリアします。

6. 確認を完了し、[削除] を選択します。

(オプション) DB インスタンスを Lambda 関数に接続する

RDS for PostgreSQL DB インスタンスを Lambda サーバーレスコンピューティングリソースに接続
することもできます。Lambda 関数を使用すると、インフラストラクチャをプロビジョニングしたり
管理したりせずにコードを実行できます。Lambda 関数を使用すると、1 日に 数十件のイベントから 
1 秒間に数百件のイベントまで、あらゆる規模のコード実行リクエストに自動的に応答することもで
きます。詳細については、「Lambda 関数と DB インスタンスを自動的に接続する」を参照してくだ
さい。
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チュートリアル: ウェブサーバーと Amazon RDS DB インスタン
スを作成する

このチュートリアルでは、PHP を使用して Apache ウェブサーバーをインストールする方法と 
MariaDB、MySQL、または PostgreSQL データベースを作成する方法を示します。ウェブサーバー
は Amazon Linux 2023 を使用して Amazon EC2 インスタンスで実行し、MySQL DB インスタンス
と PostgreSQL DB インスタンスのいずれかを選択できます。Amazon EC2 インスタンスと DB イン
スタンスはいずれも、Amazon VPC サービスに基づき、仮想プライベートクラウド (VPC) で実行さ
れます。

Important

AWS アカウントを作成するための料金はかかりません。ただし、このチュートリアルを完
了すると、使用する AWS リソースのコストが発生する可能性があります。これらのリソー
スが不要になった場合は、チュートリアルの完了後に削除できます。

Note

このチュートリアルは Amazon Linux 2023 で機能します。他の Linux のバージョンでは機能
しない場合があります。

次のチュートリアルでは、AWS アカウント のデフォルトの VPC、サブネット、およびセキュリ
ティグループを使用する EC2 インスタンスを作成します。このチュートリアルでは、DB インスタ
ンスを作成し、作成した EC2 インスタンスとの接続を自動的にセットアップする方法を示します。
次に、EC2 インスタンスにウェブサーバーをインストールする方法を示します。DB インスタンスの
エンドポイントを使用して、ウェブサーバーを VPC の DB インスタンスに接続します。

1. EC2 インスタンスの起動

2. 「Amazon RDS DB インスタンスの作成」

3. EC2 インスタンスにウェブサーバーをインストールします

次の図は、チュートリアルが完了した時点の設定を示しています。
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Note

チュートリアルを完了すると、VPC 内の各アベイラビリティーゾーンにパブリックサブネッ
トとプライベートサブネットができます。このチュートリアルでは、AWS アカウント にデ
フォルトの VPC を使用し、EC2 インスタンスと DB インスタンス間の接続を自動的に設定
します。このシナリオで代わりに新しい VPC を設定する場合は、チュートリアル: DB イン
スタンスで使用する VPC を作成する (IPv4 専用) のタスクを完了してください。

EC2 インスタンスの起動

VPC のパブリックサブネットで Amazon EC2 インスタンスを作成します。
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EC2 インスタンスを起動するには

1. AWS Management Console にサインインし、Amazon EC2 コンソール (https:// 
console.aws.amazon.com/ec2/) を開きます。

2. AWS Management Console の右上で、EC2 インスタンスを作成する AWS リージョン を選択し
ます。

3. 次に示すように、[EC2 ダッシュボード] を選択し、次に [インスタンスの作成] を選択します。

4. [インスタンスを起動] ページで次の設定を選択します。
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a. [Name and tags] (名前とタグ) の、[Name] (名前) で、tutorial-ec2-instance-web-
server と入力します。

b. [アプリケーションおよび OS イメージ (Amazon マシンイメージ)] で、[Amazon Linux] を選
択し、[Amazon Linux 2023 AMI] を選択します。他の選択肢をデフォルトのままにします。

c. [Instance type] (インスタンスタイプ) で [t2.micro] を選択します。

d. [Key pair (login)] (キーペア (ログイン)) で、[Key pair name] (キーペア名) を選択して、既
存のキーペアを使用します。Amazon EC2 インスタンスの新しい key pair を作成するに
は、[Create new key pair] (新しい key pair を作成する) を選択し、[Create key pair] (キーペ
アを作成する) ウィンドウを使用して作成します。
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キーペアの作成については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「キー
ペアの作成」を参照してください。

e. [Network settings] (ネットワーク設定) で、次の値を設定し、他の値はデフォルトのままに
します。

• [Allow SSH traffic from] (SSH トラフィックを許可) で、EC2 インスタンスへの SSH 接続
のソースを選択します。

表示された IP アドレスが SSH 接続に適している場合は、[My IP] (マイ IP)を選択できま
す。

それ以外の場合は、Secure Shell (SSH) を使用して VPC の EC2 インスタンスへの接続
に使用する IP アドレスを決定します。パブリック IP アドレスを決定するには、別のブラ
ウザウィンドウまたはタブで、https://checkip.amazonaws.com のサービスを使用できま
す。IP アドレスの例は 203.0.113.25/32 です。

多くの場合、インターネットサービスプロバイダー (ISP) 経由、またはファイアウォール
の内側から静的 IP アドレスなしで接続することがあります。その場合、クライアントコ
ンピュータが使用する IP アドレスの範囲を確認してください。

Warning

SSH アクセスに 0.0.0.0/0 を使用すると、すべての IP アドレスが SSH を使っ
てパブリックインスタンスにアクセスできるようになります。この方法は、テス
ト環境で短時間なら許容できますが、実稼働環境では安全ではありません。実稼
働環境では、特定の IP アドレスまたは特定のアドレス範囲にのみ、SSH を使っ
たインスタンスへのアクセスを限定します。

• [Allow HTTPs traffic from the internet] (インターネットからの HTTPs トラフィックを許可
する) をオンにします。

• [Allow HTTP traffic from the internet] (インターネットからの HTTP トラフィックを許可す
る) をオンにします。
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f. 残りのセクションをデフォルト値のままにします。

g. Summary (概要) パネルでインスタンス設定の要約を確認します。準備が完了した
ら、[Launch instance] (インスタンスを起動) を選択します。

5. [起動ステータス] ページで、新しい EC2 インスタンスの ID (例: i-1234567890abcdef0) をメ
モします。
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6. EC2 インスタンス ID を選択して、EC2 インスタンスのリストを開き、EC2 インスタンスを選
択します。

7. [詳細] タブで、SSH を使用して接続するときに必要な次の値を書き留めます。

a. [インスタンスの概要] で、[パブリック IPv4 DNS] の値を書き留めます。

b. [インスタンスの詳細] で、[キーペア名] の値を書き留めます。
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8. インスタンスの [Instance Status] (インスタンスのステータス) が [Running] (実行中) になるまで
続行せずに待ちます。

9. 「Amazon RDS DB インスタンスの作成」 を完了します。

「Amazon RDS DB インスタンスの作成」

ウェブアプリケーションで使用するデータを維持する RDS for MariaDB、RDS for MySQL、または 
RDS for PostgreSQL DB インスタンスを作成します。

RDS for MariaDB

MariaDB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. AWS Management Console の右上にある AWS リージョン を確認します。これは EC2 イン
スタンスを作成した場所と同じである必要があります。

3. ナビゲーションペインで [データベース] を選択します。

4. [データベースの作成] を選択します。

5. [データベースの作成] ページで、[標準作成] を選択します。

6. [エンジンのオプション] で [MariaDB] を選択します。
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7. [テンプレート] で、[無料利用枠] を選択します。
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8. [可用性と耐久性] セクションで、デフォルト値を使用します。

9. [設定] セクションで、これらの値を設定します。

• [DB instance identifier] (DB インスタンス識別子) - tutorial-db-instance を入力しま
す。

• [Master username] (マスターユーザー名) — tutorial_user を入力します。

• [Auto generate a password] (パスワードの自動生成) — オプションはオフのままにしま
す。

• [Master password] (マスターパスワード): パスワードを入力します。

• [パスワードの確認] - パスワードを再入力します。

10. [Instance configuration] (インスタンス設定) セクションで、次の値を設定します。
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• バースト可能クラス (t クラスを含む)

• db.t3.micro

11. [Storage] (ストレージ) セクションでは、デフォルトのままにします。

12. [Connectivity] (接続) セクションで、次の値を設定し、他の値はデフォルトのままにします。

• [Compute resource] (コンピューティングリソース) で、選択してください[Connect to an 
EC2 compute resource] (EC2 コンピューティングリソースに接続する) を選択します。

• [EC2 instance] (EC2 インスタンス) で、以前に作成した [tutorial-ec2-instance-web-server]
などの EC2 インスタンスを選択します。
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13. [データベース認証] セクションで、[パスワード認証] が選択されていることを確認します。

14. [Additional configuration (追加設定)] セクションを開き、[Initial database name (初期データ
ベース名)] に sample と入力します。その他のオプションについては、デフォルト設定のま
まにしておきます。

15. MariaDB インスタンスを作成するには、[データベースを作成] を選択します。

新しい DB インスタンスは、[作成中] ステータスとして [データベース] リストに表示されま
す。

16. 新しい DB インスタンスの [ステータス] が [Available] と表示されるまで待ちます。詳細を表
示する DB インスタンスの名前を選択します。

17. [接続とセキュリティ] セクションで、DB インスタンスの [エンドポイント] および [ポート] 
を表示します。
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DB インスタンスのエンドポイントとポートを書き留めます。この情報を使用して、ウェブ
サーバーを DB インスタンスに接続します。

18. EC2 インスタンスにウェブサーバーをインストールします を完了します。
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RDS for MySQL

MySQL DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. AWS Management Console の右上にある AWS リージョン を確認します。これは EC2 イン
スタンスを作成した場所と同じである必要があります。

3. ナビゲーションペインで [データベース] を選択します。

4. [データベースの作成] を選択します。

5. [データベースの作成] ページで、[標準作成] を選択します。

6. [エンジンのオプション] として、[MySQL] を選択します。
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7. [テンプレート] で、[無料利用枠] を選択します。
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8. [可用性と耐久性] セクションで、デフォルト値を使用します。

9. [設定] セクションで、これらの値を設定します。

• [DB instance identifier] (DB インスタンス識別子) - tutorial-db-instance を入力しま
す。

• [Master username] (マスターユーザー名) — tutorial_user を入力します。

• [Auto generate a password] (パスワードの自動生成) — オプションはオフのままにしま
す。

• [Master password] (マスターパスワード): パスワードを入力します。

• [パスワードの確認] - パスワードを再入力します。

10. [Instance configuration] (インスタンス設定) セクションで、次の値を設定します。
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• バースト可能クラス (t クラスを含む)

• db.t3.micro

11. [Storage] (ストレージ) セクションでは、デフォルトのままにします。

12. [Connectivity] (接続) セクションで、次の値を設定し、他の値はデフォルトのままにします。

• [Compute resource] (コンピューティングリソース) で、選択してください[Connect to an 
EC2 compute resource] (EC2 コンピューティングリソースに接続する) を選択します。

• [EC2 instance] (EC2 インスタンス) で、以前に作成した [tutorial-ec2-instance-web-server]
などの EC2 インスタンスを選択します。
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13. [データベース認証] セクションで、[パスワード認証] が選択されていることを確認します。

14. [Additional configuration (追加設定)] セクションを開き、[Initial database name (初期データ
ベース名)] に sample と入力します。その他のオプションについては、デフォルト設定のま
まにしておきます。

15. MySQL DB インスタンスを作成するには、[Create database (データベースの作成)] を選択し
ます。

新しい DB インスタンスは、[作成中] ステータスとして [データベース] リストに表示されま
す。

16. 新しい DB インスタンスの [ステータス] が [Available] と表示されるまで待ちます。詳細を表
示する DB インスタンスの名前を選択します。

17. [接続とセキュリティ] セクションで、DB インスタンスの [エンドポイント] および [ポート] 
を表示します。
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DB インスタンスのエンドポイントとポートを書き留めます。この情報を使用して、ウェブ
サーバーを DB インスタンスに接続します。

18. EC2 インスタンスにウェブサーバーをインストールします を完了します。
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RDS for PostgreSQL

PostgreSQL DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. AWS Management Console の右上にある AWS リージョン を確認します。これは EC2 イン
スタンスを作成した場所と同じである必要があります。

3. ナビゲーションペインで [データベース] を選択します。

4. [データベースの作成] を選択します。

5. [データベースの作成] ページで、[標準作成] を選択します。

6. [Engine options] (エンジンオプション) で PostgreSQL を選択します。
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7. [テンプレート] で、[無料利用枠] を選択します。
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8. [可用性と耐久性] セクションで、デフォルト値を使用します。

9. [設定] セクションで、これらの値を設定します。

• [DB instance identifier] (DB インスタンス識別子) - tutorial-db-instance を入力しま
す。

• [Master username] (マスターユーザー名) — tutorial_user を入力します。

• [Auto generate a password] (パスワードの自動生成) — オプションはオフのままにしま
す。

• [Master password] (マスターパスワード): パスワードを入力します。

• [パスワードの確認] - パスワードを再入力します。

10. [Instance configuration] (インスタンス設定) セクションで、次の値を設定します。
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• バースト可能クラス (t クラスを含む)

• db.t3.micro

11. [Storage] (ストレージ) セクションでは、デフォルトのままにします。

12. [Connectivity] (接続) セクションで、次の値を設定し、他の値はデフォルトのままにします。

• [Compute resource] (コンピューティングリソース) で、選択してください[Connect to an 
EC2 compute resource] (EC2 コンピューティングリソースに接続する) を選択します。

• [EC2 instance] (EC2 インスタンス) で、以前に作成した [tutorial-ec2-instance-web-server]
などの EC2 インスタンスを選択します。
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13. [データベース認証] セクションで、[パスワード認証] が選択されていることを確認します。

14. [Additional configuration (追加設定)] セクションを開き、[Initial database name (初期データ
ベース名)] に sample と入力します。その他のオプションについては、デフォルト設定のま
まにしておきます。

15. PostgreSQL DB インスタンスを作成するには、[データベースの作成] を選択します。

新しい DB インスタンスは、[作成中] ステータスとして [データベース] リストに表示されま
す。

16. 新しい DB インスタンスの [ステータス] が [Available] と表示されるまで待ちます。詳細を表
示する DB インスタンスの名前を選択します。

17. [接続とセキュリティ] セクションで、DB インスタンスの [エンドポイント] および [ポート] 
を表示します。
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DB インスタンスのエンドポイントとポートを書き留めます。この情報を使用して、ウェブ
サーバーを DB インスタンスに接続します。

18. EC2 インスタンスにウェブサーバーをインストールします を完了します。
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EC2 インスタンスにウェブサーバーをインストールします

EC2 インスタンスの起動 で作成した EC2 インスタンスにウェブサーバーをインストールします。
ウェブサーバーは、「Amazon RDS DB インスタンスの作成」 で作成した Amazon RDS DB インス
タンスに接続します。

PHP と MariaDB を使用する Apache ウェブサーバーのインストール

EC2 インスタンスに接続し、ウェブサーバーをインストールします。

EC2 インスタンスに接続し、PHP を使用して Apache ウェブサーバーをインストールするには

1. Linux インスタンスに関する Amazon EC2 ユーザーガイドの「Linux インスタンスに接続する」
のステップに従って、先ほど作成した EC2 インスタンスに接続します。

SSH を使用して EC2 インスタンスに接続することをお勧めします。SSH クライアントユー
ティリティが Windows、Linux、または Mac にインストールされている場合は、次のコマンド
形式でインスタンスに接続できます。

ssh -i location_of_pem_file ec2-user@ec2-instance-public-dns-name

例えば、ec2-database-connect-key-pair.pem が Linux の /
dir1 に保存されていて、EC2 インスタンスのパブリック IPv4 DNS が
ec2-12-345-678-90.compute-1.amazonaws.com であるとします。SSH コマンドは次の
ようになります。

ssh -i /dir1/ec2-database-connect-key-pair.pem ec2-
user@ec2-12-345-678-90.compute-1.amazonaws.com

2. EC2 インスタンスのソフトウェアを更新して、最新のバグ修正とセキュリティ更新を入手しま
す。これを行うには、次のコマンドを使用します。

Note

-y オプションを指定すると、確認メッセージを表示せずに更新をインストールします。
インストール前に更新を確認するには、このオプションを省略します。

sudo dnf update -y
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3. 更新が完了した後、次のコマンドを使用して、Apache ウェブサーバー、PHP、および MariaDB 
または PostgreSQL ソフトウェアをインストールします。このコマンドは、複数のソフトウェア
パッケージおよび関連する依存関係を同時にインストールします。

MariaDB & MySQL

sudo dnf install -y httpd php php-mysqli mariadb105

PostgreSQL

sudo dnf install -y httpd php php-pgsql postgresql15

エラーが表示された場合、インスタンスはおそらく Amazon Linux 2023 AMI で起動していませ
ん。代わりに Amazon Linux 2 AMI を使用している可能性があります。次のコマンドを使用し
て、Amazon Linux のバージョンを表示できます。

cat /etc/system-release

詳細については、「インスタンスソフトウェアの更新」を参照してください。

4. 次に示すコマンドを使用してウェブサーバーを起動します。

sudo systemctl start httpd

ウェブサーバーが正しくインストールされ、起動されているかどうかをテストできま
す。これを行うには、ウェブブラウザのアドレスバーに EC2 インスタンスのパブリック
ドメインネームシステム (DNS) 名を入力します (例: http://ec2-42-8-168-21.us-
west-1.compute.amazonaws.com)。ウェブサーバーが実行中の場合、Apache テストページ
が表示されます。

Apache テストページが表示されない場合は、チュートリアル: DB インスタンスで使用する 
VPC を作成する (IPv4 専用) で作成した VPC セキュリティグループのインバウンドルールを確
認してください。インバウンドルールに、ウェブサーバーへの接続に使用する IP アドレスに対
する HTTP (ポート 80) アクセスを許可するルールが含まれていることを確認します。
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Note

Apache テストページは、ドキュメントのルートディレクトリ /var/www/html にコン
テンツがないときのみ表示されます。ドキュメントルートディレクトリにコンテンツを
追加すると、そのコンテンツが EC2 インスタンスのパブリック DNS アドレスに表示さ
れます。これより前では、Apache のテストページに表示されます。

5. systemctl コマンドを使用して、システムがブートするたびにウェブサーバーが起動するよう
に設定します。

sudo systemctl enable httpd

ec2-user が Apache ウェブサーバーのデフォルトルートディレクトリにあるファイルを管理でき
るようにするには、/var/www ディレクトリの所有権とアクセス許可を変更します。このタスクを
行うには、複数の方法があります。このチュートリアルでは、ec2-user を apache グループに追
加し、apache ディレクトリの所有権を /var/www グループに付与し、グループへの書き込み権限
を割り当てます。

Apache ウェブサーバーのファイルアクセス許可を設定するには

1. ec2-user ユーザーを apache グループに追加します。

sudo usermod -a -G apache ec2-user

2. ログアウトしてアクセス許可を更新して新しい apache グループを含めます。

exit

3. 再度ログインし、apache コマンドを使用して groups グループが存在していることを確認し
ます。

groups

出力は次のようになります。

ec2-user adm wheel apache systemd-journal
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4. /var/www ディレクトリとそのコンテンツのグループ所有権を apache グループに変更しま
す。

sudo chown -R ec2-user:apache /var/www

5. /var/www およびそのサブディレクトリのディレクトリアクセス許可を変更して、グループの
書き込みアクセス許可を追加し、後で作成するサブディレクトリのグループ ID を設定します。

sudo chmod 2775 /var/www
find /var/www -type d -exec sudo chmod 2775 {} \;

6. /var/www ディレクトリおよびそのサブディレクトリのファイルごとにアクセス許可を繰り返
し変更し、グループの書き込みアクセス許可を追加します。

find /var/www -type f -exec sudo chmod 0664 {} \;

これで、ec2-user (および apache グループの将来のメンバー) は、Apache ドキュメントルートに
ファイルを追加、削除、編集できるようになります。これにより、静的ウェブサイトや PHP アプリ
ケーションなどのコンテンツを追加できます。

Note

HTTP プロトコルを実行するウェブサーバーは、送受信したデータのトランスポートセキュ
リティを提供しません。ウェブブラウザを使用して HTTP サーバーに接続すると、ネット
ワーク経路上のどこからでも、多くの情報が誰でも閲覧できるようになります。この情報に
は、アクセスした URL、受信したウェブページのコンテンツ、HTML フォームの内容 (パス
ワードなど) が含まれます。
ウェブサーバーを保護するためのベストプラクティスとして、HTTPS (HTTP Secure) のサ
ポートをインストールしてください。このプロトコルでは、SSL/TLS を使用してデータを
保護します。詳細については、Amazon EC2 ユーザーガイドの「チュートリアル: Amazon 
Linux AMI を使用した SSL/TLS の設定」を参照してください。

Apache ウェブサーバーを DB インスタンスに接続する

次に、Amazon RDS DB インスタンスに接続する Apache ウェブサーバーへのコンテンツを追加しま
す。
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DB インスタンスに接続する Apache ウェブサーバーにコンテンツを追加するには

1. EC2 インスタンスに接続したまま、ディレクトリを /var/www に変更し、inc という名前の新
しいサブディレクトリを作成します。

cd /var/www
mkdir inc
cd inc

2. inc という dbinfo.inc ディレクトリに新しいファイルを作成し、nano を呼び出して (または
任意のテキストエディタで) ファイルを編集します。

>dbinfo.inc
nano dbinfo.inc

3. dbinfo.inc ファイルに次のコンテンツを追加します。ここ
で、db_instance_endpoint は、DB インスタンス の、ポートのない、DB インスタンスエン
ドポイントです。

Note

ユーザー名とパスワード情報は、ウェブサーバーのドキュメントルートに含まれていな
いフォルダに配置することをお勧めします。これにより、セキュリティ情報が公開され
る可能性が低くなります。
アプリケーションで master password を適切なパスワードに変更してください。

<?php

define('DB_SERVER', 'db_instance_endpoint');
define('DB_USERNAME', 'tutorial_user');
define('DB_PASSWORD', 'master password');
define('DB_DATABASE', 'sample');
?>

4. dbinfo.inc ファイルを保存して閉じます。nano を使用している場合は、Ctrl+S と Ctrl+X を
使用してファイルを保存して閉じます。

5. ディレクトリを /var/www/html に変更します。
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cd /var/www/html

6. html という SamplePage.php ディレクトリに新しいファイルを作成し、nano を呼び出して 
(または任意のテキストエディタで) ファイルを編集します。

>SamplePage.php
nano SamplePage.php

7. SamplePage.php ファイルに次のコンテンツを追加します。

MariaDB & MySQL

<?php include "../inc/dbinfo.inc"; ?>
<html>
<body>
<h1>Sample page</h1>
<?php 

  /* Connect to MySQL and select the database. */ 
  $connection = mysqli_connect(DB_SERVER, DB_USERNAME, DB_PASSWORD); 

  if (mysqli_connect_errno()) echo "Failed to connect to MySQL: " . 
 mysqli_connect_error(); 

  $database = mysqli_select_db($connection, DB_DATABASE); 

  /* Ensure that the EMPLOYEES table exists. */ 
  VerifyEmployeesTable($connection, DB_DATABASE); 

  /* If input fields are populated, add a row to the EMPLOYEES table. */ 
  $employee_name = htmlentities($_POST['NAME']); 
  $employee_address = htmlentities($_POST['ADDRESS']); 

  if (strlen($employee_name) || strlen($employee_address)) { 
    AddEmployee($connection, $employee_name, $employee_address); 
  }
?>

<!-- Input form -->
<form action="<?PHP echo $_SERVER['SCRIPT_NAME'] ?>" method="POST"> 
  <table border="0"> 
    <tr> 
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      <td>NAME</td> 
      <td>ADDRESS</td> 
    </tr> 
    <tr> 
      <td> 
        <input type="text" name="NAME" maxlength="45" size="30" /> 
      </td> 
      <td> 
        <input type="text" name="ADDRESS" maxlength="90" size="60" /> 
      </td> 
      <td> 
        <input type="submit" value="Add Data" /> 
      </td> 
    </tr> 
  </table>
</form>

<!-- Display table data. -->
<table border="1" cellpadding="2" cellspacing="2"> 
  <tr> 
    <td>ID</td> 
    <td>NAME</td> 
    <td>ADDRESS</td> 
  </tr>

<?php

$result = mysqli_query($connection, "SELECT * FROM EMPLOYEES");

while($query_data = mysqli_fetch_row($result)) { 
  echo "<tr>"; 
  echo "<td>",$query_data[0], "</td>", 
       "<td>",$query_data[1], "</td>", 
       "<td>",$query_data[2], "</td>"; 
  echo "</tr>";
}
?>

</table>

<!-- Clean up. -->
<?php 

  mysqli_free_result($result); 
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  mysqli_close($connection);

?>

</body>
</html>

<?php

/* Add an employee to the table. */
function AddEmployee($connection, $name, $address) { 
   $n = mysqli_real_escape_string($connection, $name); 
   $a = mysqli_real_escape_string($connection, $address); 

   $query = "INSERT INTO EMPLOYEES (NAME, ADDRESS) VALUES ('$n', '$a');"; 

   if(!mysqli_query($connection, $query)) echo("<p>Error adding employee data.</
p>");
}

/* Check whether the table exists and, if not, create it. */
function VerifyEmployeesTable($connection, $dbName) { 
  if(!TableExists("EMPLOYEES", $connection, $dbName)) 
  { 
     $query = "CREATE TABLE EMPLOYEES ( 
         ID int(11) UNSIGNED AUTO_INCREMENT PRIMARY KEY, 
         NAME VARCHAR(45), 
         ADDRESS VARCHAR(90) 
       )"; 

     if(!mysqli_query($connection, $query)) echo("<p>Error creating table.</
p>"); 
  }
}

/* Check for the existence of a table. */
function TableExists($tableName, $connection, $dbName) { 
  $t = mysqli_real_escape_string($connection, $tableName); 
  $d = mysqli_real_escape_string($connection, $dbName); 

  $checktable = mysqli_query($connection, 
      "SELECT TABLE_NAME FROM information_schema.TABLES WHERE TABLE_NAME = '$t' 
 AND TABLE_SCHEMA = '$d'"); 
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  if(mysqli_num_rows($checktable) > 0) return true; 

  return false;
}
?>                         
                 

PostgreSQL

<?php include "../inc/dbinfo.inc"; ?>

<html>
<body>
<h1>Sample page</h1>
<?php

/* Connect to PostgreSQL and select the database. */
$constring = "host=" . DB_SERVER . " dbname=" . DB_DATABASE . " user=" . 
 DB_USERNAME . " password=" . DB_PASSWORD ;
$connection = pg_connect($constring);

if (!$connection){ 
 echo "Failed to connect to PostgreSQL"; 
 exit;
}

/* Ensure that the EMPLOYEES table exists. */
VerifyEmployeesTable($connection, DB_DATABASE);

/* If input fields are populated, add a row to the EMPLOYEES table. */
$employee_name = htmlentities($_POST['NAME']);
$employee_address = htmlentities($_POST['ADDRESS']);

if (strlen($employee_name) || strlen($employee_address)) { 
  AddEmployee($connection, $employee_name, $employee_address);
}

?>

<!-- Input form -->
<form action="<?PHP echo $_SERVER['SCRIPT_NAME'] ?>" method="POST"> 
  <table border="0"> 
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    <tr> 
      <td>NAME</td> 
      <td>ADDRESS</td> 
    </tr> 
    <tr> 
      <td> 
    <input type="text" name="NAME" maxlength="45" size="30" /> 
      </td> 
      <td> 
    <input type="text" name="ADDRESS" maxlength="90" size="60" /> 
      </td> 
      <td> 
    <input type="submit" value="Add Data" /> 
      </td> 
    </tr> 
  </table>
</form>
<!-- Display table data. -->
<table border="1" cellpadding="2" cellspacing="2"> 
  <tr> 
    <td>ID</td> 
    <td>NAME</td> 
    <td>ADDRESS</td> 
  </tr>

<?php

$result = pg_query($connection, "SELECT * FROM EMPLOYEES");

while($query_data = pg_fetch_row($result)) { 
  echo "<tr>"; 
  echo "<td>",$query_data[0], "</td>", 
       "<td>",$query_data[1], "</td>", 
       "<td>",$query_data[2], "</td>"; 
  echo "</tr>";
}
?>
</table>

<!-- Clean up. -->
<?php 

  pg_free_result($result); 
  pg_close($connection);
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?>
</body>
</html>

<?php

/* Add an employee to the table. */
function AddEmployee($connection, $name, $address) { 
   $n = pg_escape_string($name); 
   $a = pg_escape_string($address); 
   echo "Forming Query"; 
   $query = "INSERT INTO EMPLOYEES (NAME, ADDRESS) VALUES ('$n', '$a');"; 

   if(!pg_query($connection, $query)) echo("<p>Error adding employee data.</
p>");  
}

/* Check whether the table exists and, if not, create it. */
function VerifyEmployeesTable($connection, $dbName) { 
  if(!TableExists("EMPLOYEES", $connection, $dbName)) 
  { 
     $query = "CREATE TABLE EMPLOYEES ( 
         ID serial PRIMARY KEY, 
         NAME VARCHAR(45), 
         ADDRESS VARCHAR(90) 
       )"; 

     if(!pg_query($connection, $query)) echo("<p>Error creating table.</p>");  
  }
}
/* Check for the existence of a table. */
function TableExists($tableName, $connection, $dbName) { 
  $t = strtolower(pg_escape_string($tableName)); //table name is case sensitive 
  $d = pg_escape_string($dbName); //schema is 'public' instead of 'sample' db 
 name so not using that 

  $query = "SELECT TABLE_NAME FROM information_schema.TABLES WHERE TABLE_NAME = 
 '$t';"; 
  $checktable = pg_query($connection, $query); 

  if (pg_num_rows($checktable) >0) return true; 
  return false;
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}
?>                         

8. SamplePage.php ファイルを保存して閉じます。

9. ウェブブラウザを開いて http://EC2 instance endpoint/SamplePage.php (例:
http://ec2-12-345-67-890.us-west-2.compute.amazonaws.com/SamplePage.php) 
を参照することで、ウェブサーバーが正常に DB インスタンスに接続していることを確認しま
す。

SamplePage.php を使用して、DB インスタンスにデータを追加できます。これで、追加したデー
タがこのページに表示されます。データがテーブルに挿入されたことを確認するには、Amazon EC2 
インスタンスに MySQL をインストールします。その後、DB インスタンスに接続し、テーブルにク
エリを実行します。

MySQL クライアントをインストールして DB インスタンスに接続する方法については、MySQL 
データベースエンジンを実行している DB インスタンスへの接続 を参照してください。

DB インスタンス の安全性を高めるために、VPC の外部にある出典が DB インスタンスに接続でき
ないことを確認します。

ウェブサーバーとデータベースのテストが完了したら、DB インスタンスと Amazon EC2 インスタ
ンスを削除する必要があります。

• DBインスタンスを削除するには、DB インスタンスを削除するの手順に従います。最終的なス
ナップショットを作成する必要はありません。

• Amazon EC2 インスタンスを終了するには、Amazon EC2 ユーザーガイドの「インスタンスの終
了」の手順に従います。
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チュートリアル: Lambda 関数を使用して Amazon RDS にアクセ
スする

このチュートリアルでは、Lambda 関数を使用して、Amazon Relational Database Service (Amazon 
RDS) データベースに RDS プロキシ経由でデータを書き込みます。Lambda 関数は、メッセージが
追加されるたびに Amazon Simple Queue Service (Amazon SQS) キューからレコードを読み取り、
データベース内のテーブルに新しい項目を書き込みます。この例では、AWS Management Console 
を使用してキューにメッセージを手動で追加します。次の図は、チュートリアルを完了するために使
用する AWS リソースを示しています。

Amazon RDS では、Microsoft SQL Server、MariaDB、MySQL、Oracle Database、PostgreSQL な
どの一般的なデータベース製品を使用して、マネージドリレーショナルデータベースをクラウドで実
行できます。Lambda を使用してデータベースにアクセスすると、ウェブサイトに新規顧客を登録す
るなどのイベントに応じてデータを読み書きできます。関数、データベースインスタンス、およびプ
ロキシは、需要の高い時期に合わせて自動的にスケーリングされます。

このチュートリアルを完了するには、次のタスクを実行します。

1. RDS for MySQL データベースインスタンスとプロキシを AWS アカウント のデフォルト VPC で
起動します。

2. データベースに新しいテーブルを作成して、データを書き込む Lambda 関数を作成してテストし
ます。
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3. Amazon SQS キューを作成して、新しいメッセージが追加されるたびに Lambda 関数を呼び出す
ように設定します。

4. AWS Management Console を使用してキューにメッセージを追加し、CloudWatch ログで結果を
モニタリングすることによって、セットアップ全体をテストします。

これらの手順を実行することで、次のことが理解できます。

• Amazon RDS を使用してデータベースインスタンスとプロキシを作成し、Lambda 関数をプロキ
シに接続する方法。

• Lambda を使用して Amazon RDS データベースでの作成および読み取りオペレーションを実行す
る方法。

• Amazon SQS を使用して Lambda 関数を呼び出す方法。

AWS Management Console または AWS Command Line Interface(AWS CLI) を使って、このチュー
トリアルを完了できます。

前提条件

開始する前に、以下のセクションのステップを完了してください。

• AWS アカウントへのサインアップ

• 管理ユーザーの作成

Amazon RDS DB インスタンスを作成する

Amazon RDS DB インスタンスは、AWS クラウド で実行される分離されたデータベース環境です。
インスタンスには、ユーザーが作成した 1 つ以上のデータベースを含めることができます。特に
指定しない限り、Amazon RDS は、AWS アカウント に含まれるデフォルトの VPC に新しいデー
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タベースインスタンスを作成します。Amazon VPC の詳細については、「Amazon Virtual Private 
Cloud ユーザーガイド」を参照してください。

このチュートリアルでは、AWS アカウントのデフォルト VPC に新しいインスタンスを作成し、
そのインスタンスに ExampleDB という名前のデータベースを作成します。AWS Management 
Console または AWS CLI のいずれかを使用して、DB インスタンスとデータベースを作成できま
す。

データベースインスタンスを作成するには

1. Amazon RDS コンソールを開き、[データベースの作成] を選択します。

2. [標準作成] オプションを選択したままにし、[エンジンのオプション] で [MySQL] を選択しま
す。

3. [テンプレート] で、[無料利用枠] を選択します。

4. [設定] で、[DB インスタンス識別子] に MySQLForLambda を入力します。

5. 以下を実行して、ユーザー名とパスワードを設定します。

a. [認証情報の設定] で、[マスターユーザー名] の設定を admin のままにします。

b. [マスターパスワード] には、データベースにアクセスするためのパスワードを入力して確認
します。

6. 次の操作を実行して、データベース名を指定します。

• 残りのデフォルトオプションはすべて選択したままにして、[追加設定] セクションまで下にス
クロールします。

• このセクションを展開し、[最初のデータベース名] として ExampleDB を入力します。

7. 残りのデフォルトオプションはすべて選択したままにして、[データベースの作成] を選択しま
す。
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Lambda 関数とプロキシを作成する

RDS コンソールを使用して、データベースと同じ VPC に Lambda 関数とプロキシを作成できま
す。

Note

これらの関連リソースは、データベースの作成が完了し、[使用可能] ステータスのときにの
み作成できます。

関連する関数とプロキシを作成するには

1. [データベース] ページから、データベースが [使用可能] ステータスかどうかを確認します。その
場合は、次のステップに進みます。そうでない場合は、データベースが使用可能になるまで待ち
ます。

2. データベースを選択し、[アクション] から [Lambda 接続をセットアップする] を選択します。

3. [Lambda 接続をセットアップする] ページで、[新しい関数の作成] を選択します。

[新しい Lambda 関数名] を LambdaFunctionWithRDS に設定します。

4. [RDS プロキシ] セクションで、[RDS プロキシを使用して接続] オプションを選択します。さら
に、[新しいプロキシの作成] を選択します。

• [データベース認証情報] として、[データベースのユーザー名とパスワード] を選択します。

• [ユーザー名] として、admin と指定します。

• [パスワード] として、データベースインスタンスのために作成したパスワードを入力します。

5. [セットアップ] を選択して、プロキシと Lambda 関数の作成を完了します。
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ウィザードがセットアップを完了し、新しい関数を確認するための Lambda コンソールへのリンク
が表示されます。Lambda コンソールに切り替える前に、プロキシエンドポイントをメモしておきま
す。

関数実行ロールを作成するには

Lambda 関数を作成する前に、関数に必要なアクセス権限を与える実行ロールを作成します。この
チュートリアルでは、Lambda 二は、データベースインスタンスを含んでいる VPC へのネットワー
ク接続を管理し、Amazon SQS キューからメッセージをポーリングするためのアクセス許可が必要
です。

Lambda 関数に必要なアクセス権限を付与するために、このチュートリアルでは IAM 管理ポリシー
を使用します。これらは多くの一般的なユースケースに許可を付与するポリシーであり、AWS アカ
ウントで利用できます。管理ポリシーの使用の詳細については、「ポリシーのベストプラクティス」
を参照してください。

Lambda 実行ロールを作成するには

1. IAM コンソールの [ロール] ページを開いて、[ロールの作成] を選択します。

2. [信頼されるエンティティタイプ] として、[AWS サービス] を選択し、[ユースケース] とし
て [Lambda] を選択します。

3. [次へ] をクリックします。

4. 次の手順を実行して IAM 管理ポリシーを追加します。

a. 検索ボックスで AWSLambdaSQSQueueExecutionRole を検索します。

b. 結果リストで、ロールの横にあるチェックボックスを選択し、[フィルターをクリア] を選択
します。

c. 検索ボックスで AWSLambdaVPCAccessExecutionRole を検索します。

d. 結果リストで、ロールの横にあるチェックボックスをオンにし、[次へ] を選択します。
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5. [ロール名] には、lambda-vpc-sqs-role を入力して [ロールの作成] を選択します。

このチュートリアルの後半で、先ほど作成した実行ロールの Amazon リソースネーム (ARN) が必要
になります。

実行ロール ARN を確認するには

1. IAM コンソールの [ロール] ページを開き、ロール (lambda-vpc-sqs-role) を選択します。

2. [概要] セクションに表示されている [ARN] をコピーします。

Lambda デプロイパッケージを作成する

次の Python コードの例では、PyMySQL パッケージを使用してデータベースへの接続を開始しま
す。関数を初めて呼び出すと、Customer という新しいテーブルも作成されます。このテーブルは
次のスキーマを使用しており、ここで CustID はプライマリキーです。

Customer(CustID, Name)

また、この関数は PyMySQL を使用してこのテーブルにレコードを追加します。この関数
は、Amazon SQS キューに追加するメッセージで指定された顧客 ID と名前を使用してレコードを追
加します。

このコードは、ハンドラー関数の外部でデータベースへの接続を作成します。初期化コードで接続
を作成すると、その後の関数の呼び出しで接続を再利用できるようになり、パフォーマンスが向上し
ます。本番アプリケーションでは、プロビジョニングされた同時実行性を使用して、要求された数の
データベース接続を初期化することもできます。関数が呼び出されると、これらの接続はすぐに利用
できます。

import sys
import logging
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import pymysql
import json
import os

# rds settings
user_name = os.environ['USER_NAME']
password = os.environ['PASSWORD']
rds_proxy_host = os.environ['RDS_PROXY_HOST']
db_name = os.environ['DB_NAME']

logger = logging.getLogger()
logger.setLevel(logging.INFO)

# create the database connection outside of the handler to allow connections to be
# re-used by subsequent function invocations.
try: 
        conn = pymysql.connect(host=rds_proxy_host, user=user_name, passwd=password, 
 db=db_name, connect_timeout=5)
except pymysql.MySQLError as e: 
    logger.error("ERROR: Unexpected error: Could not connect to MySQL instance.") 
    logger.error(e) 
    sys.exit(1)

logger.info("SUCCESS: Connection to RDS for MySQL instance succeeded")

def lambda_handler(event, context): 
    """ 
    This function creates a new RDS database table and writes records to it 
    """ 
    message = event['Records'][0]['body'] 
    data = json.loads(message) 
    CustID = data['CustID'] 
    Name = data['Name'] 

    item_count = 0 
    sql_string = f"insert into Customer (CustID, Name) values({CustID}, '{Name}')" 

    with conn.cursor() as cur: 
        cur.execute("create table if not exists Customer ( CustID  int NOT NULL, Name 
 varchar(255) NOT NULL, PRIMARY KEY (CustID))") 
        cur.execute(sql_string) 
        conn.commit() 
        cur.execute("select * from Customer") 
        logger.info("The following items have been added to the database:") 
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        for row in cur: 
            item_count += 1 
            logger.info(row) 
    conn.commit() 

    return "Added %d items to RDS for MySQL table" %(item_count) 
     

Note

この例では、データベースアクセス認証情報は環境変数として保存されます。本番アプリ
ケーションでは、より安全なオプションとして AWS Secrets Manager を使用することをお
勧めします。Lambda 関数が VPC にある場合、Secrets Manager に接続するには VPC エン
ドポイントを作成する必要があります。詳細については、「仮想プライベートクラウド内で 
Secrets Manager サービスに接続する方法」を参照してください。

PyMySQL の依存関係を関数コードに含めるには、.zip デプロイパッケージを作成します。次のコマ
ンドは、Linux、macOS、または Unix で動作します。

.zip デプロイパッケージを作成するには

1. サンプルコードをファイル名 lambda_function.py で保存します。

2. lambda_function.py ファイルを作成したのと同じディレクトリに、package という名前の
新しいディレクトリを作成し、PyMySQL ライブラリをインストールします。

mkdir package
pip install --target package pymysql

3. アプリケーションコードと PyMySQL ライブラリを含む zip ファイルを作成します。Linux また
は MacOS では、次の CLI コマンドを実行します。Windows では、任意の zip ツールを使用し
て、lambda_function.zip ファイルを作成します。lambda_function.py ソースコード
ファイルと依存関係を含むフォルダは、.zip ファイルのルートにインストールする必要がありま
す。

cd package
zip -r ../lambda_function.zip .
cd ..
zip lambda_function.zip lambda_function.py
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また、Python 仮想環境を使用してデプロイパッケージを作成することもできます。「.zip ファ
イルアーカイブで Python Lambda 関数をデプロイする」を参照してください。

Lambda 関数を更新する

作成した.zip パッケージを使用して、Lambda コンソールで Lambda 関数を更新します。関数がデー
タベースにアクセスできるようにするには、アクセス認証情報を使用して環境変数を設定する必要も
あります。

Lambda 関数を更新するには

1. Lambda コンソールの [関数] ページを開き、関数 LambdaFunctionWithRDS を選択します。

2. [ランタイム設定] タブで、[編集] を選択し、関数の [ランタイム] を [Python 3.10] に変更しま
す。

3. [ハンドラー] を lambda_function.lambda_handler に変更します。

4. [コード] タブで、[アップロード元]、[.zip ファイル] の順に選択します。

5. 前の段階で作成した lambda_function.zip ファイルを選択してから、[保存] を選択します。

ここで、以前に作成した実行ロールで関数を設定します。これにより、データベースインスタンスに
アクセスして Amazon SQS キューをポーリングするために必要なアクセス権限が関数に付与されま
す。

関数の実行ロールを設定するには

1. Lambda コンソールの [関数] ページで、[設定]、[アクセス権限] の順に選択します。

2. [実行ロール] で、[編集] を選択します。

3. [既存のロール] で、実行ロール (lambda-vpc-sqs-role) を選択します。

4. [保存] を選択します。

関数の環境変数を設定するには

1. Lambda コンソールの「関数」ページで、[Configuration] タブ、[Environment variables] の順に
選択します。

2. [Edit] (編集) を選択します。

3. データベースアクセス認証情報を追加するには、以下を実行してください。
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a. [Add environment variable] を選択し、[Key] には USER_NAME、[Value] には admin を入力
します。

b. [Add environment variable] を選択し、[Key] には DB_NAME、[Value] には ExampleDB を入
力します。

c. [Add environment variable] を選択し、[Key] には PASSWORD、[Value] にはデータベースの
作成時に選択したパスワードを入力します。

d. [環境変数の追加] を選択し、[キー] として RDS_PROXY_HOST を入力し、[値] として、先程
メモした RDS プロキシのエンドポイントを入力します。

e. [保存] を選択します。

コンソールで Lambda 関数をテストする

Lambda コンソールを使用して関数をテストできるようになりました。チュートリアルの最終段階で 
Amazon SQS を使用して関数を呼び出したときに、関数が受け取るデータを模倣するテストイベン
トを作成します。テストイベントには、関数が作成する Customer テーブルに追加する顧客 ID と顧
客名を指定する JSON オブジェクトが含まれています。

Lambda 関数をテストする

1. Lambda コンソールの [関数] ページを開き、関数を選択します。

2. [テスト] セクションを選択します。

3. [新しいイベントを作成] を選択し、イベント名として myTestEvent と入力します。

4. 次のコードを [イベント JSON] にコピーし、[保存] を選択します。

{ 
  "Records": [ 
    { 
      "messageId": "059f36b4-87a3-44ab-83d2-661975830a7d", 
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      "receiptHandle": "AQEBwJnKyrHigUMZj6rYigCgxlaS3SLy0a...", 
      "body": "{\n     \"CustID\": 1021,\n     \"Name\": \"Martha Rivera\"\n}", 
      "attributes": { 
        "ApproximateReceiveCount": "1", 
        "SentTimestamp": "1545082649183", 
        "SenderId": "AIDAIENQZJOLO23YVJ4VO", 
        "ApproximateFirstReceiveTimestamp": "1545082649185" 
      }, 
      "messageAttributes": {}, 
      "md5OfBody": "e4e68fb7bd0e697a0ae8f1bb342846b3", 
      "eventSource": "aws:sqs", 
      "eventSourceARN": "arn:aws:sqs:us-west-2:123456789012:my-queue", 
      "awsRegion": "us-west-2" 
    } 
  ]
}

5. [テスト] を選択します。

[実行結果] タブに、次の [関数ログ] に表示されているのと同様の結果が表示されます。

[INFO] 2023-02-14T19:31:35.149Z bdd06682-00c7-4d6f-9abb-89f4bbb4a27f The following 
 items have been added to the database:
[INFO] 2023-02-14T19:31:35.149Z bdd06682-00c7-4d6f-9abb-89f4bbb4a27f (1021, 'Martha 
 Rivera')

Amazon SQS キュー を作成する

Lambda 関数と Amazon RDS データベースインスタンスの統合が正常にテストされました。ここ
で、チュートリアルの最終段階で Lambda 関数を呼び出すために使用する Amazon SQS キューを作
成します。
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Amazon SQS を作成するには (コンソール)

1. Amazon SQS コンソールの [キュー] ページを開き、[キューの作成] を選択します。

2. [タイプ] は [標準] のままにし、キューの名前に LambdaRDSQueue と入力します。

3. デフォルトオプションはすべて選択したままにして、[キューの作成] を選択します。

Lambda 関数を呼び出すためのイベントソースマッピングを作成する

イベントソースマッピングは、ストリームまたはキューからアイテムを読み取り、Lambda 関数を
呼び出す Lambda リソースです。イベントソースマッピングを設定するときに、ストリームまたは
キューからのレコードが 1 つのペイロードにまとめられるようにバッチサイズを指定できます。こ
の例では、キューにメッセージを送信するたびに Lambda 関数が呼び出されるように、バッチサイ
ズを 1 に設定します。イベントソースマッピングは、AWS CLI または Lambda コンソールを使用し
て設定できます。

イベントソースマッピングを作成するには (コンソール)

1. Lambda コンソールの [関数] ページを開き、(LambdaFunctionWithRDS) 関数を選択します。

2. [関数の概要] セクションで、[トリガーを追加] を選択します。

3. ソースとして [Amazon SQS] を選択し、キューの名前 (LambdaRDSQueue) を選択します。

4. [バッチサイズ] に、1 を入力します。

5. 他のオプションはすべてデフォルト値のままにして、[追加] を選択します。

これで Amazon SQS キューにメッセージを追加して、セットアップ全体をテストする準備ができま
した。
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セットアップのテストとモニタリング

セットアップ全体をテストするには、コンソールを使用して Amazon SQS キューにメッセージを
追加します。次に、CloudWatch Logs を使用して、Lambda 関数が予想どおりにレコードをデータ
ベースに書き込んでいることを確認します。

セットアップをテストおよびモニタリングするには

1. Amazon SQS コンソールの [キュー] ページを開き、キュー (LambdaRDSQueue) を選択しま
す。

2. [メッセージを送受信] を選択し、[メッセージの送信] セクションの [メッセージ本文] に次の 
JSON を貼り付けます。

{
    "CustID": 1054,
    "Name": "Richard Roe"
}

3. [メッセージの送信] を選択します。

メッセージをキューに送信すると、Lambda はイベントソースマッピングを通じて関数を呼び出
します。Lambda が予想どおりに関数を呼び出したことを確認するには、CloudWatch Logs を
使用して、関数が顧客名と ID をデータベーステーブルに書き込んだことを確認します。

4. CloudWatch コンソールの [ロググループ] ページを開き、関数のロググループ (/aws/lambda/
LambdaFunctionWithRDS) を選択します。

5. [ログストリーム] セクションで、最新のログストリームを選択します。

テーブルには、関数の呼び出しごとに 1 つずつ、合計 2 つの顧客レコードが含まれている必要
があります。ログストリームには、次に似たメッセージが表示されます。
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[INFO] 2023-02-14T19:06:43.873Z 45368126-3eee-47f7-88ca-3086ae6d3a77 The following 
 items have been added to the database:
[INFO] 2023-02-14T19:06:43.873Z 45368126-3eee-47f7-88ca-3086ae6d3a77 (1021, 'Martha 
 Rivera')
[INFO] 2023-02-14T19:06:43.873Z 45368126-3eee-47f7-88ca-3086ae6d3a77 (1054, 
 'Richard Roe')

リソースのクリーンアップ

このチュートリアル用に作成したリソースは、保持しない場合は削除できます。使用しなくなった 
AWS リソースを削除することで、AWS アカウントに請求される料金が発生しないようにできま
す。

Lambda 関数を削除するには

1. Lambda コンソールの関数ページを開きます。

2. 作成した関数を選択します。

3. [ Actions] で、[Delete ] を選択します。

4. [削除] を選択します。

実行ロールを削除するには

1. IAM コンソールのロールページを開きます。

2. 作成した実行ロールを選択します。

3. [ロールの削除] を選択します。

4. [はい、削除します] を選択します。

MySQL DB インスタンスを削除するには

1. Amazon RDS コンソールの [Databases] (データベース) ページを開きます。

2. 作成したデータベースを選択します。

3. [ Actions] で、[Delete ] を選択します。

4. [Create final snapshot] (最終スナップショットの作成) のチェックボックスをオフにします。

5. テキストボックスに「delete me」と入力します。
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6. [削除] を選択します。

Amazon SQS キューを削除するには

1. AWS Management Console にサインインし、Amazon SQS コンソール (https:// 
console.aws.amazon.com/sqs/) を開きます。

2. 作成したキューを選択します。

3. [削除] を選択します。

4. テキストボックスに「delete」と入力します。

5. [削除] を選択します。
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Amazon RDS チュートリアルおよびサンプルコード
AWS のドキュメントには、一般的な Amazon RDS のユースケースをガイドするチュートリアル
がいくつか含まれています。これらのチュートリアルの多くは、他の AWS のサービスとともに
Amazon RDS を使用する方法を説明しています。加えて、GitHub でサンプルコードにアクセスする
こともできます。

Note

その他のチュートリアルについては、AWS データベースブログをご覧ください。トレーニ
ングの詳細については、AWS トレーニングと認定を参照してください。

トピック

• このガイドのチュートリアル

• 他の AWS ガイドのチュートリアル

• Amazon RDS PostgreSQL の AWS ワークショップおよびラボコンテンツポータル

• Amazon RDS MySQL の AWS ワークショップおよびラボコンテンツポータル

• GitHub のチュートリアルとサンプルコード

• このサービスを AWS SDK で使用する

このガイドのチュートリアル

このガイドの次のチュートリアルは、Amazon RDS を使用して一般的なタスクを実行する方法を示
しています。

• チュートリアル: DB インスタンスで使用する VPC を作成する (IPv4 専用)

Amazon VPC サービスに基づく仮想プライベートクラウド (VPC) に、DB インスタンスを含める
方法について説明します。この場合、VPC は同じ VPC 内の Amazon EC2 インスタンスで実行し
ているウェブサーバーとデータを共有します。

• チュートリアル: DB インスタンス用の VPC を作成する (デュアルスタックモード)

Amazon VPC サービスに基づく仮想プライベートクラウド (VPC) に、DB インスタンスを含める
方法について説明します。この場合、VPC は同じ VPC 内の Amazon EC2 インスタンスとデータ
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を共有します。このチュートリアルでは、デュアルスタックモードで実行されているデータベース
で動作する VPC を、このシナリオで作成します。

• チュートリアル: ウェブサーバーと Amazon RDS DB インスタンスを作成する

PHP を使用する Apache ウェブサーバーのインストールと、MySQL データベースの作成を説
明します。ウェブサーバーは Amazon Linux を使用して Amazon EC2 インスタンスで実行さ
れ、MySQL データベースは MySQL DB インスタンスと です。Amazon EC2 インスタンスと DB
インスタンスの両方が Amazon VPC で実行されます。

• チュートリアル: DB スナップショットからの Amazon RDS DB インスタンスの復元

DB スナップショットから DB インスタンスを復元する方法を説明します。

• チュートリアル: Lambda 関数を使用して Amazon RDS にアクセスする

プロキシ経由でデータベースにアクセスし、テーブルを作成し、少数のレコードを追加し、テー
ブルからレコードを取得する Lambda 関数を RDS コンソールから作成する方法を説明します。ま
た、Lambda 関数を呼び出してクエリ結果を確認する方法についても説明します。

• チュートリアル: タグを使用して停止する DB インスタンスを指定する

タグを使用して停止する DB インスタンスを指定する方法を説明します。

• チュートリアル: Amazon EventBridge を使用して DB インスタンスの状態変化をログに記録する

Amazon EventBridge および AWS Lambda を使用して DB インスタンスの状態変更をログに記録
する方法を説明します。

• チュートリアル: マルチ AZ DB クラスターレプリカラグ用の Amazon CloudWatch アラームを作成
する

マルチ AZ DB クラスターのレプリカラグがしきい値を超えたときに Amazon SNS メッセージを
送信する CloudWatch アラームを作成する方法について説明します。1 つのアラームで、指定し
た期間中、ReplicaLag メトリクスを監視します。アクションは、Amazon SNS トピックまたは 
Amazon EC2 Auto Scaling ポリシーに送信される通知です。

他の AWS ガイドのチュートリアル

他の AWS ガイドの次のチュートリアルは、Amazon RDS を使用して一般的なタスクを実行する方
法を説明しています。
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• AWS Secrets Manager ユーザーガイドの「チュートリアル: AWS データベース用のシークレット
をローテーションする」

AWS データベースのシークレットを作成し、スケジュールに従ってローテーションするよう設定
します。1 つのローテーションを手動でトリガーし、新しいバージョンのシークレットが引き続き
アクセスを提供していることを確認します。

• AWS Elastic Beanstalk デベロッパーガイドの「チュートリアルとサンプル」

Amazon RDS データベースと AWS Elastic Beanstalk を使用するアプリケーションをデプロイす
る方法を説明します。

• Amazon Machine Learning デベロッパーガイド の Amazon RDS データベースのデータを使用し
て Amazon ML データソースを作成する

MySQL DB インスタンスに格納されているデータから Amazon Machine Learning (Amazon ML) 
データソースオブジェクトを作成する方法を説明します。

• Amazon QuickSight ユーザーガイド の手動で VPC での Amazon RDS インスタンスへのアクセス
を有効にする

Amazon QuickSight が VPC 内の Amazon RDS DB インスタンスにアクセスできるようにする方法
を説明します。

Amazon RDS PostgreSQL の AWS ワークショップおよびラボコン
テンツポータル

以下のワークショップやその他のハンズオンコンテンツのコレクションは、Amazon RDS
PostgreSQL の機能と能力を理解するのに役立ちます。

• DB インスタンスの作成

DB インスタンスの作成方法について説明します。

• RDS ツールによるパフォーマンスモニタリング

AWS と SQL ツール (Cloudwatch、拡張モニタリング、スロークエリログ、Performance 
Insights、PostgreSQL カタログビュー) を使用して、パフォーマンスの問題を理解し、データベー
スのパフォーマンスを向上させる方法を特定する方法について説明します。
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Amazon RDS MySQL の AWS ワークショップおよびラボコンテン
ツポータル

以下のワークショップやその他のハンズオンコンテンツのコレクションは、Amazon RDS MySQL の
機能と能力を理解するのに役立ちます。

• DB インスタンスの作成

DB インスタンスの作成方法について説明します。

• Performance Insights の使用

Performance Insights を使用して DB インスタンスを監視および調整する方法について説明しま
す。

GitHub のチュートリアルとサンプルコード

GitHub の次のチュートリアルとサンプルコードは、Amazon RDS を使用して一般的なタスクを実行
する方法を示しています。

• Amazon Relational Database Service アイテムトラッカーの作成

作業項目を追跡し、レポートするアプリケーションを作成する方法について説明します。このアプ
リケーションは、Amazon RDS、Amazon Simple Email Service、Elastic Beanstalk、SDK for Java 
2.x を使用します。

このサービスを AWS SDK で使用する

AWS ソフトウェア開発キット (SDK) は、多くの一般的なプログラミング言語で使用できます。各 
SDK には、デベロッパーが好みの言語でアプリケーションを簡単に構築できるようにする API、
コード例、およびドキュメントが提供されています。

SDK ドキュメント コードの例

AWS SDK for C++ AWS SDK for C++ コードの例

AWS SDK for Go AWS SDK for Go コードの例
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SDK ドキュメント コードの例

AWS SDK for Java AWS SDK for Java コードの例

AWS SDK for JavaScript AWS SDK for JavaScript コードの例

AWS SDK for Kotlin AWS SDK for Kotlin コードの例

AWS SDK for .NET AWS SDK for .NET コードの例

AWS SDK for PHP AWS SDK for PHP コードの例

AWS SDK for Python (Boto3) AWS SDK for Python (Boto3) コードの例

AWS SDK for Ruby AWS SDK for Ruby コードの例

AWS SDK for Rust AWS SDK for Rust コードの例

AWS SDK for SAP ABAP AWS SDK for SAP ABAP コードの例

AWS SDK for Swift AWS SDK for Swift コードの例

このサービスに固有の例については、「AWS SDK を使用した Amazon RDS のコード例」を参照し
てください。

可用性の例

必要なものが見つからなかった場合。このページの下部にある [Provide feedback] (フィード
バックを送信) リンクを使用して、コードの例をリクエストしてください。
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Amazon RDS のベストプラクティス
Amazon RDS を使用するためのベストプラクティスについて説明します。新しいベストプラクティ
スが確認されると、このセクションは更新されます。

トピック

• Amazon RDS の基本的な操作のガイドライン

• DB インスタンスの RAM の推奨事項

• 拡張モニタリングを使用したオペレーティングシステムの問題の特定

• メトリクスを使用したパフォーマンスの問題の特定

• クエリのチューニング

• MySQL の使用のベストプラクティス

• MariaDB の使用のベストプラクティス

• Oracle を使用するためのベストプラクティス

• PostgreSQL を使用するためのベストプラクティス

• SQL Server を使用するためのベストプラクティス

• DB パラメータグループを使用する

• DB インスタンスの作成を自動化するためのベストプラクティス

• Amazon RDS の新機能とベストプラクティスに関するプレゼンテーション動画

Note

Amazon RDS の一般的な推奨事項については、Amazon RDS の推奨事項の表示とこれらに
対する対応 を参照してください。

Amazon RDS の基本的な操作のガイドライン
以下に示しているのは、基本的な運用についてのガイドラインであり、Amazon RDS の使用時にす
べてのユーザーが従う必要があります。Amazon RDS のサービスレベルアグリーメントでは、次の
ガイドラインに従う必要があります。

• メトリクスを使用して、メモリ、CPU、レプリカの遅延、およびストレージの使用状況をモニタ
リングします。Amazon CloudWatch は、使用パターンが変更されたり、デプロイメントの最大容
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量に近づいたりすると、通知するように設定できます。このようにして、システムのパフォーマン
スと可用性を維持できます。

• 最大ストレージ容量に近づいたら、DB インスタンスをスケールアップする。アプリケーションか
らのリクエストの予期しない増加に対応するために、ストレージとメモリにいくらかのバッファが
あることが必要です。

• 自動バックアップを有効にし、1 日のうちで書き込み IOPS が低くなる時間帯にバックアップが実
行されるようにバックアップウィンドウを設定する。この場合、バックアップによるデータベース
使用量は最も少なくなります。

• データベースのワークロードでプロビジョニングした I/O がより多く必要になると、フェイルオー
バーやデータベース障害後の復旧が遅くなります。DB インスタンスの I/O 処理能力を高めるに
は、以下のいずれかまたはすべての操作を実行します。

• I/O 処理能力の高い別の DB インスタンスクラスに移行します。

• 必要とする処理能力の向上に応じて、マグネティックストレージから汎用またはプロビジョン
ド IOPS ストレージに変換します。利用可能なストレージの種類の詳細については、「Amazon 
RDS ストレージタイプ」を参照してください。

プロビジョンド IOPS ストレージに変換する場合には、プロビジョンド IOPS に合わせて最適化
された DB インスタンスクラスも使用してください。プロビジョンド IOPS の詳細については、
「プロビジョンド IOPS SSD ストレージ」を参照してください。

• プロビジョンド IOPS ストレージをすでに使用している場合は、追加の処理能力をプロビジョニ
ングする。

• クライアントアプリケーションが DB インスタンスのドメインネームサービス (DNS) のデータを
キャッシュしている場合には、有効期限 (TTL) の値を 30 秒未満に設定します。DB インスタン
スの基になる IP アドレスは、フェイルオーバー後に変更されている可能性があります。そのた
め、DNS データを長時間キャッシュすると、接続障害が発生する可能性があります。アプリケー
ションが、使用されなくなった IP アドレスに接続しようとする可能性があります。

• DB インスタンスのフェイルオーバーをテストすることで、そのプロセスで特定のユースケースに
かかる時間を把握します。また、フェイルオーバーが発生した後、DB インスタンスにアクセスす
るアプリケーションが自動的に新しい DB インスタンスに接続できることを確認するために、フェ
イルオーバーをテストします。
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DB インスタンスの RAM の推奨事項
Amazon RDS のパフォーマンスのベストプラクティスは、作業セットをほぼ完全にメモリ内に保持
できるように十分な RAM を割り当てることです。作業セットは、インスタンスで頻繁に使用される
データとインデックスです。DB インスタンスを使用するほど、作業セットが増大します。

作業セットがほぼすべてメモリ内にあるかどうかを調べるには、DB インスタンスに負荷がかかって
いる状態で、(Amazon CloudWatchを使用して) ReadIOPS メトリクスを確認します。ReadIOPS の
値は小さく、安定している必要があります。場合によっては、DB インスタンスクラスを、RAM の
容量が大きいクラスにスケールアップして、ReadIOPS が劇的に低下することがあります。このよ
うな場合、ワーキングセットはほぼ完全にメモリ内にあったわけではありません。スケーリングオペ
レーションを実行しても ReadIOPS が急激に低下しなくなるか、ReadIOPS が非常に小さい値にな
るまで、スケールアップを継続します。DB インスタンスのメトリクスのモニタリングについては、
「Amazon RDS コンソールでのメトリクスの表示」を参照してください。

拡張モニタリングを使用したオペレーティングシステムの問題の特
定
拡張モニタリングが有効になっている場合、Amazon RDS は、DB インスタンスが実行されるオ
ペレーティングシステム (OS) のメトリクスをリアルタイムで提供します。コンソールを使用して 
DB インスタンスのメトリクスを表示できます。また、選択したモニタリングシステムで Amazon 
CloudWatch Logs からの拡張モニタリング JSON 出力を使用できます。拡張モニタリングの詳細に
ついては、拡張モニタリングを使用した OS メトリクスのモニタリング を参照してください。

メトリクスを使用したパフォーマンスの問題の特定
リソース不足やその他の一般的なボトルネックによるパフォーマンスの問題を特定するに
は、Amazon RDS DB インスタンスに適用されるメトリクスを監視できます。

パフォーマンスメトリクスの表示

さまざまな時間範囲の平均値、最大値、最小値を表示するには、パフォーマンスメトリクスを定期的
に監視する必要があります。そのように監視している場合、いつパフォーマンスが低下しているかを
特定できます。また、特定のメトリクスしきい値に対して Amazon CloudWatch アラームを設定する
ことにより、しきい値に達した場合に警告されるようにすることもできます。

パフォーマンスの問題を解決するために重要なのは、システムのベースラインパフォーマンスを理解
することです。DB インスタンスをセットアップして一般的なワークロードで実行する場合は、すべ
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てのパフォーマンスメトリクスの平均値、最大値、最小値をキャプチャします。さまざまな間隔 (例
えば、1 時間、24 時間、1 週間、2 週間) で行います。これにより、正常な状態を把握することがで
きます。それにより、オペレーションのピークおよびオフピークの時間帯を比較して、得られた情報
から、いつパフォーマンスが標準レベルを下回っているかを特定できます。

マルチ AZ の DB クラスターを使用している場合、ライター DB インスタンスの最新のトランザク
ションと、リーダー DB インスタンスで最後に適用されたトランザクションとの時間の差をモニタリ
ングできます。この差は、レプリカ遅延と呼ばれます。詳細については、「レプリカの遅延とマルチ 
AZ DB クラスター」を参照してください。

Performance Insights と CloudWatch メトリクスの組み合わせをPerformance Insights ダッシュボー
ドで表示し、DB インスタンスをモニタリングできます。このモニタリングビューを使用するに
は、DB インスタンスのPerformance Insights がオンになっている必要があります。このモニタリン
グビューの詳細については、「Amazon RDS コンソールでの組み合わせたメトリクスの表示」を参
照してください。

特定の期間のパフォーマンス分析レポートを作成して、特定されたインサイトと問題を解決するため
の推奨事項を確認できます。詳細については、「パフォーマンス分析レポートの作成」を参照してく
ださい。

パフォーマンスメトリクスを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択し、DB インスタンスを選択します。

3. [モニタリング] を選択します。

ダッシュボードにはパフォーマンスメトリクスが表示されます。メトリクスはデフォルトで、過
去 3 時間の情報が表示されます。

4. 右上の数字のボタンを使用して別のメトリクスを表示するか、設定を調整してさらにメトリクス
を表示します。

5. 現在の日付以外のデータを表示するには、パフォーマンスメトリクスを選択して時間範囲を調整
します。[Statistic]、[Time Range]、[Period] の値を変更して、表示される情報を調整できます。
例えば、過去 2 週間の各日についてメトリクスの最大値を表示したい場合があります。その場
合は、[Statistic] (統計) を [Maximum] (最大) に、[Time Range] (時間範囲) を [Last 2 Weeks] (過
去 2 週間)、[Period] (期間) を [Day] (日) に設定します。
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CLI または API を使用しても、パフォーマンスメトリクスを表示できます。詳細については、
「Amazon RDS コンソールでのメトリクスの表示」を参照してください。

CloudWatch アラームを設定するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択し、DB インスタンスを選択します。

3. [Logs & events] を選択します。

4. [CloudWatch アラーム] セクションで [アラームの作成] を選択します。
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5. [通知の送信] で、[はい] を選択し、[通知の送信先]で、[New email or SMS topic] を選択します。

6. [Topic name (トピック名) ] に通知用のトピックの名前を入力し、[With these recipients (対象の
受取人)] に E メールアドレスまたは電話番号をコンマで区切って入力します。
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7. [Metric (メトリクス) ] で、セットするアラーム統計とメトリクスを選択します。

8. [Threshold (しきい値) ] で、メトリクスがしきい値より大きい、しきい値より小さい、またはし
きい値に等しいかどうかを指定し、しきい値の数値を指定します。

9. [Evaluation period] (期間) で、アラームの評価期間を選択します。[consecutive period(s) of] (度
次の間隔で発生) で、アラートをトリガーするためにしきい値に達するまでの期間を選択しま
す。

10. [アラーム名] に、アラームの名前を入力します。

11. [Create Alarm] を選択します。

[CloudWatch alarms (CloudWatch アラーム) ] セクションで アラームが表示されます。

パフォーマンスメトリクスの評価

DB インスタンスには多くのカテゴリのメトリクスがあり、許容値の決め方はメトリクスによって異
なります。

CPU

• CPU Utilization – 使用されているコンピュータの処理能力の割合。

「メモリ」

• Freeable Memory – DB インスタンスで使用可能な RAM の量 (バイト単位)。[モニタリング] タブ
のメトリクスの CPU、メモリ、ストレージメトリクスの 75% 地点に赤い線でマークされていま
す。インスタンスメモリの消費量が頻繁にこの線を超える場合は、ワークロードの見直し、または
インスタンスのアップグレードが必要であることを表します。

• Swap Usage – DB インスタンスによって使用されているスワップスペースの量 (バイト単位)。

ディスク容量

• Free Storage Space – DB インスタンスによって現在使用されていないディスク領域の量 (メガバ
イト単位)。

入力/出力オペレーション

• Read IOPS、Write IOPS – 1 秒あたりのディスク読み取りまたは書き込みオペレーションの平均
数。
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• Read Latency、Write Latency – 読み取りまたは書き込みオペレーションの平均時間 (ミリ秒単
位)。

• Read Throughput、Write Throughput – 1 秒あたりのディスク読み取りまたは書き込みデータの平
均量 (メガバイト単位)。

• Queue Depth – ディスクに対する読み取りまたは書き込み待機中の I/O オペレーションの数。

ネットワークトラフィック

• Network Receive Throughput、Network Transmit Throughput – 1 秒あたりの DB インスタンスに対
する送信または受信ネットワークトラフィックのレート (バイト単位)。

データベース接続

• DB Connections – DB インスタンスに接続されたクライアントセッションの数。

使用可能な各パフォーマンスメトリクスの詳細については、「Amazon CloudWatch を使用した
Amazon RDS メトリクスのモニタリング」を参照してください。

一般的に、パフォーマンスメトリクスの許容値は、ベースラインがどのようになっているか、アプリ
ケーションによって何が実行されているかによって異なります。ベースラインからの一貫した差異ま
たはトレンドになっている差異を調べます。メトリクスのタイプごとのアドバイスは以下のとおりで
す。

• CPU または RAM の高消費量 — CPU または RAM の消費量が大きい値になっていても、それは妥
当である場合があります。例えば、アプリケーションの目標 (スループット、同時実行数など) に
沿った想定値であることが前提です。

• ディスクスペースの消費量 –  使用されているディスクスペースが一貫して合計ディスクスペース
の 85% 以上である場合は、ディスクスペースの消費量を調べます。インスタンスからデータを削
除するか、別のシステムにデータをアーカイブして、スペースを解放できるかどうかを確認しま
す。

• ネットワークトラフィック - ネットワークトラフィックについてシステム管理者に問い合わせて、
ドメインネットワークとインターネット接続に対する想定スループットを把握します。スループッ
トが一貫して想定よりも低い場合は、ネットワークトラフィックを調べます。

• データベース接続数 –  ユーザー接続数が多いことが、インスタンスのパフォーマンスが下がって
いること、応答時間が長くなっていることに関連しているとわかった場合、データベース接続数
を制限することを検討します。DB インスタンスの最適なユーザー接続数は、インスタンスのク
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ラスと実行中のオペレーションの複雑さによって異なります。データベース接続数を確認するに
は、DB インスタンスをパラメータグループに関連付けます。このグループでは、ユーザー接続パ
ラメータを 0 (無制限) 以外に設定します。既存のパラメータグループを使用するか、新しいパラ
メータグループを作成できます。詳細については、「「パラメータグループを使用する」 」を参
照してください。

• IOPS メトリクス -  IOPS メトリクスの想定値はディスクの仕様とサーバーの設定によって異なる
ため、ベースラインを使用して一般的な値を把握します。値とベースラインとの差が一貫している
かどうかを調べます。最適な IOPS パフォーマンスを得るには、読み取りおよび書き込みオペレー
ションが最小限になるように、一般的な作業セットがメモリに収まることを確認してください。

パフォーマンスメトリクスの問題については、パフォーマンスを向上させるための第一歩は、最も使
用頻度が高く、最も tune コストのかかるクエリをチューニングすることです。チューニングして、
システムリソースへの負荷が軽減されるかどうかを確認してください。詳細については、「クエリの
チューニング」を参照してください。

クエリが調整されていても問題が解決しない場合は、Amazon RDS  DB インスタンスクラス のアッ
プグレードを検討してください。問題に関連するリソース (CPU、RAM、ディスク容量、ネットワー
ク帯域幅、I/O 容量) が多いものにアップグレードすることができます。

クエリのチューニング

DB インスタンスのパフォーマンスを向上させるには、大量のリソースを消費する使用頻度の最も高
いクエリをチューニングします。ここでは、それらを調整して実行コストを下げます。クエリの改善
については、次のリソースを参照してください。

• MySQL – MySQL ドキュメントの Optimizing SELECT statements を参照してください。クエリ
チューニングリソースの詳細については、MySQL performance tuning and optimization resources
を参照してください。

• Oracle – Oracle Database ドキュメントの Database SQL Tuning Guide を参照してください。

• SQL Server – Microsoft のドキュメントの Analyzing a query を参照してください。Microsoft ド
キュメントの System Dynamic Management Views に説明されているように、実行、インデック
ス、I/O 関連のデータ管理ビュー (DMV) を使用して、SQL Server クエリの問題をトラブルシュー
ティングすることもできます。

クエリのチューニングの一般的な側面は、効果的なインデックスの作成です。DB インスタ
ンスの潜在的なインデックスの改善については、Microsoft ドキュメントの Database Engine 
Tuning Advisor を参照してください。RDS for SQL Server での Tuning Advisor の使用について
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は、Database Engine Tuning Advisor を使用して Amazon RDS for SQL Server DB インスタンス
のデータベースワークロードを分析する を参照してください。

• PostgreSQL – クエリプランの分析方法については、PostgreSQL ドキュメントの Using EXPLAIN
を参照してください。この情報を使用してクエリまたは基礎となるテーブルを変更することで、ク
エリのパフォーマンスを向上させることができます。

最適なパフォーマンスを得るためにクエリで結合を指定する方法については、Controlling the 
planner with explicit JOIN clauses を参照してください。

• MariaDB – MariaDB ドキュメントの Query optimizations を参照してください。

MySQL の使用のベストプラクティス

MySQL データベースのテーブルサイズとテーブル数の両方が、パフォーマンスに影響を与える可能
性があります。

テーブルのサイズ

通常、ファイルサイズに対するオペレーティングシステムの制約によって、MySQL データベースの
有効な最大テーブルサイズが決まります。したがって、制限は通常、内部の MySQL 制約によって決
定されません。

MySQL DB インスタンスでは、データベース内のテーブルが過度に大きくならないようにしてくだ
さい。一般的なストレージの制限は 64 TiB ですが、プロビジョンドストレージでは、MySQL テー
ブルファイルの最大サイズは 16 TB に制限されています。ファイルサイズが 16 TB の制限を十分に
下回るように、大きなテーブルはパーティション化します。この方法により、パフォーマンスと復旧
時間も向上します。詳細については、「Amazon RDS での MySQL のファイルサイズ制限」を参照
してください。

非常に大きなテーブル (100 GB を超える) は、読み取りと書き込み (DML ステートメント、特に 
DDL ステートメントを含む) の両方のパフォーマンスに悪影響を与える可能性があります。ラージ
テーブルのインデックスは、選択パフォーマンスを大幅に向上させることができますが、DML ス
テートメントのパフォーマンスを低下させる可能性があります。ALTER TABLE などの DDL ステー
トメントは、ラージテーブルでは大幅に遅くなる可能性があります。これは、これらの操作によって
テーブルが完全に再構築される場合があるためです。これらの DDL ステートメントは、操作の間、
テーブルをロックする場合があります。

MySQL で読み取りと書き込みに必要なメモリの量は、操作に関係するテーブルによって異なりま
す。アクティブに使用されているテーブルのインデックスを保持するのに十分な RAM を少なくとも
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確保しておくことがベストプラクティスです。データベース内の 10 個の最も大きいテーブルとイン
デックスを検索するには、次のクエリを使用します。

select table_schema, TABLE_NAME, dat, idx from  
(SELECT table_schema, TABLE_NAME,  
       ( data_length ) / 1024 / 1024 as dat, 
       ( index_length ) / 1024 / 1024 as idx
FROM information_schema.TABLES
order by 3 desc ) a
order by 3 desc  
limit 10;

テーブルの数

基になるファイルシステムでは、テーブルを表すファイル数が制限されている場合があります。ただ
し、MySQL にはテーブルの数に制限はありません。これにもかかわらず、MySQL InnoDB ストレー
ジエンジンのテーブルの合計数は、これらのテーブルのサイズに関係なく、パフォーマンスの低下に
つながる可能性があります。オペレーティングシステムの影響を制限するために、同じ MySQL DB 
インスタンス内の複数のデータベース間でテーブルを分割できます。そうすると、ディレクトリ内の
ファイル数が制限される可能性がありますが、全体的な問題は解決されません。

多数のテーブル (1 万以上) のためにパフォーマンスの低下がある場合、それは MySQL がストレージ
ファイルのオープンとクローズを含む作業を行うことによって引き起こされるものです。この問題
に対処するには、table_open_cache およびtable_definition_cache パラメータのサイズを
大きくします。ただし、これらのパラメータの値を大きくすると、MySQL が使用するメモリの量が
大幅に増加し、使用可能なメモリがすべて使用される場合もあります。詳細については、MySQL ド
キュメントの「MySQL でのテーブルのオープンとクローズの方法」を参照してください。

さらに、テーブルが多すぎると、MySQL のスタートアップ時間に大きな影響を与える可能性があ
ります。特に MySQL 8.0 より前のバージョンでは、クリーンシャットダウンと再起動およびクラッ
シュ復旧の両方が影響を受ける可能性があります。

DB インスタンス内のすべてのデータベースで、テーブル数合計を 1 万未満にすることをお勧めしま
す。MySQL データベース内で多数のテーブルを使用するユースケースについては、「MySQL 8.0 の 
100 万テーブル」を参照してください。

ストレージエンジン

Amazon RDS for MySQL のポイントインタイム復元とスナップショット復元の機能を利用するに
は、クラッシュからの回復が可能なストレージエンジンが必要です。これらの機能は、InnoDB スト

テーブルの数 469

https://dev.mysql.com/doc/refman/8.0/en/table-cache.html
https://www.percona.com/blog/2017/10/01/one-million-tables-mysql-8-0/
https://www.percona.com/blog/2017/10/01/one-million-tables-mysql-8-0/


Amazon Relational Database Service ユーザーガイド

レージエンジンでのみサポートされます。MySQL は様々な機能を持つ複数のストレージエンジンを
サポートしていますが、それらすべてがクラッシュの回復とデータ耐久性に最適化されているわけで
はありません。例えば、MyISAM ストレージエンジンで信頼性の高いクラッシュ回復機能がサポー
トされていないと、ポイントインタイム復元機能やスナップショット復元機能が意図したとおりに動
作しない場合があります。その場合、MySQL がクラッシュ後に再起動されるときに、データの損失
やクラッシュにつながることがあります。

InnoDB は、Amazon RDS での MySQL DB インスタンスについて推奨およびサポートされているス
トレージエンジンです。InnoDB のインスタンスは、Aurora に移行することも可能です。MyISAM 
のインスタンスは移行できません。ただし、強力な全文検索機能が必要な場合、MyISAM の方が 
InnoDB よりもパフォーマンスは高くなります。Amazon RDS で MyISAM を使用する場合は、「サ
ポートされない MySQL ストレージエンジンを使用した自動バックアップ」で説明されている手順に
従ってください。スナップショット復元機能の特定のシナリオに役立つことがあります。

既存の MyISAM テーブルを InnoDB テーブルに変換する場合は、MySQL のドキュメントで説明され
ているプロセスを使用できます。MyISAM と InnoDB にはそれぞれ長所と短所があるため、アプリ
ケーションに対してこの切り替えを行う前に、影響の評価を十分に行ってください。

加えて、フェデレーティッドストレージエンジンは、現在 Amazon RDS for MySQL ではサポートさ
れていません。

MariaDB の使用のベストプラクティス
MariaDB データベースのテーブルサイズとテーブル数の両方がパフォーマンスに影響を与える可能
性があります。

テーブルのサイズ

通常、ファイルサイズに対するオペレーティングシステムの制約によって、MariaDB データベース
の有効な最大テーブルサイズが決まります。したがって、制限は通常、内部 MariaDB 制約によって
決定されません。

MariaDB DB インスタンスでは、データベース内のテーブルが過度に大きくならないようにし
てください。一般的なストレージの制限は 64 TiB ですが、プロビジョニング済みストレージで
は、MariaDB テーブルファイルの最大サイズは 16 TiB に制限されています。ファイルサイズが 16 
TB の制限を十分に下回るように、大きなテーブルはパーティション化します。この方法により、パ
フォーマンスと復旧時間も向上します。

非常に大きなテーブル (100 GB を超える) は、読み取りと書き込み (DML ステートメント、特に 
DDL ステートメントを含む) の両方のパフォーマンスに悪影響を与える可能性があります。ラージ
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テーブルのインデックスは、選択パフォーマンスを大幅に向上させることができますが、DML ス
テートメントのパフォーマンスを低下させる可能性があります。ALTER TABLE などの DDL ステー
トメントは、ラージテーブルでは大幅に遅くなる可能性があります。これは、これらの操作によって
テーブルが完全に再構築される場合があるためです。これらの DDL ステートメントは、操作の間、
テーブルをロックする場合があります。

MariaDB が読み取りと書き込みに必要なメモリの量は、操作に関係するテーブルによって異なりま
す。アクティブに使用されているテーブルのインデックスを保持するのに十分な RAM を少なくとも
確保しておくことがベストプラクティスです。データベース内の 10 個の最も大きいテーブルとイン
デックスを検索するには、次のクエリを使用します。

select table_schema, TABLE_NAME, dat, idx from  
(SELECT table_schema, TABLE_NAME,  
       ( data_length ) / 1024 / 1024 as dat, 
       ( index_length ) / 1024 / 1024 as idx
FROM information_schema.TABLES
order by 3 desc ) a
order by 3 desc  
limit 10;

テーブルの数

基になるファイルシステムでは、テーブルを表すファイル数が制限されている場合があります。た
だし、MariaDB にはテーブルの数に制限はありません。これにもかかわらず、MariaDB InnoDB ス
トレージエンジンのテーブルの合計数は、これらのテーブルのサイズに関係なく、パフォーマンス
の低下に寄与する可能性があります。オペレーティングシステムの影響を制限するために、同じ 
MariaDB DB インスタンス内の複数のデータベース間でテーブルを分割できます。そうすると、ディ
レクトリ内のファイル数が制限される可能性がありますが、全体的な問題は解決されません。

多数のテーブル (1 万以上) のためにパフォーマンスの低下がある場合、それは MariaDB が作
業を行うことによって引き起こされるものです。この作業には、MariaDB のストレージファイ
ルのオープンとクローズが含まれます。この問題に対処するには、table_open_cache およ
びtable_definition_cache パラメータのサイズを大きくします。ただし、これらのパラメー
タの値を大きくすると、MariaDB が使用するメモリの量が大幅に増加する場合もあります。使用
可能なメモリをすべて消費することもあります。詳細については、MariaDB ドキュメントの「
table_open_cache の最適化 」を参照してください。

さらに、テーブルが多すぎると、MariaDB のスタートアップ時間に大きな影響を与える可能性があ
ります。クリーンシャットダウンと再起動およびクラッシュ復旧の両方が影響を受ける可能性があり
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ます。DB インスタンス内のすべてのデータベースで、テーブル数合計を 1 万未満にすることをお勧
めします。

ストレージエンジン

Amazon RDS for MariaDB のポイントインタイム復元とスナップショット復元の機能を利用するに
は、クラッシュからの回復が可能なストレージエンジンが必要です。MariaDB は様々な機能を持
つ複数のストレージエンジンをサポートしていますが、それらすべてがクラッシュの回復とデータ
耐久性に最適化されているわけではありません。例えば、Aria は耐クラッシュ性を備えていますが 
MyISAM の代わりに使用した場合、ポイントインタイム復元やスナップショット復元は意図したと
おりに動作しないことがあります。その場合、MariaDB がクラッシュ後に再起動されるときに、
データの損失やクラッシュにつながることがあります。InnoDB は、Amazon RDS での MariaDB DB 
インスタンスについて推奨およびサポートされているストレージエンジンです。Amazon RDS で 
Aria を使用する場合は、「サポートされない MariaDB ストレージエンジンを使用した自動バック
アップ」で説明されている手順に従ってください。スナップショット復元機能の特定のシナリオに役
立つことがあります。

既存の MyISAM テーブルを InnoDB テーブルに変換する場合は、MariaDB のドキュメントで説明さ
れているプロセスを使用できます。MyISAM と InnoDB にはそれぞれ長所と短所があるため、アプリ
ケーションに対してこの切り替えを行う前に、影響の評価を十分に行ってください。

Oracle を使用するためのベストプラクティス

Amazon RDS for Oracle を使用するためのベストプラクティスについては、Amazon Web Services 
で Oracle データベースを実行するためのベストプラクティスを参照してください。

2020 年の AWS 仮想ワークショップにおいて、本稼働用 Oracle データベースの、Amazon RDS 上
での実行に関するプレゼンテーションが取り上げられています。プレゼンテーションビデオは、こち
らにあります。

PostgreSQL を使用するためのベストプラクティス

RDS for PostgreSQL のパフォーマンスを改善できる 2 つの重要な領域のうち、1 つは、DB インス
タンスにデータをロードするときです。もう 1 つは、PostgreSQL autovacuum 機能を使用するとき
です。以下のセクションでは、これらの領域で推奨する方法のいくつかを説明します。

Amazon RDS がその他の一般的な PostgreSQL DBA タスクを実装する方法については、Amazon 
RDS for PostgreSQL の一般的な DBA タスク を参照してください。
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PostgreSQL DB インスタンスにデータをロードする

Amazon RDS PostgreSQL DB インスタンスにデータをロードする場合は、DB インスタンスの設定
や DB パラメータグループの値を変更してください。これらを設定すると、DB インスタンスにデー
タを最も効率的にインポートできます。

DB インスタンスの設定を次のように変更します。

• DB インスタンスのバックアップを無効にする (backup_retention を 0 に設定する)

• マルチ AZ を無効にする

次の設定を含むように DB パラメータグループを変更します。また、DB インスタンスの最も効率的
な設定を見つけるために、パラメータ設定をテストしてください。

• maintenance_work_mem パラメータの値を大きくします。PostgreSQL のリソース消費のパラ
メータの詳細については、PostgreSQL のドキュメントを参照してください。

• ログ先行書き込み (WAL) ログへの書き込みの数を減らすには、max_wal_size パラメータと
checkpoint_timeout パラメータの値を大きくします。

• synchronous_commit パラメータを無効にします。

• PostgreSQL の autovacuum パラメータを無効にします。

• インポートするいずれのテーブルもログの記録漏れがないことを確認します。ログの記録漏れの
テーブルに保存されているデータはフェイルオーバー時に失われる可能性があります。詳細につい
ては、CREATE TABLE UNLOGGED を参照してください。

これらの設定で、pg_dump -Fc (圧縮) または pg_restore -j (並列) コマンドを使用します。

ロード操作が完了したら、DB インスタンスと DB パラメータを通常の設定に戻します。

PostgreSQL Autovacuum 機能の使用

PostgreSQL データベースの autovacuum 機能は、PostgreSQL DB インスタンスの状態を維持する
ために使用することを強くお勧めする機能です。autovacuum は、VACUUM および ANALYZE コ
マンドの実行を自動化します。autovacuum の使用は、PostgreSQL が必要とするもので、Amazon 
RDS では必須ではありませんが、良い性能を出すためには重要な要素です。この機能は、すべての
新しい Amazon RDS for PostgreSQL DB インスタンスで、デフォルトで有効になり、関連する設定
パラメータがデフォルトで適切に設定されます。
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http://www.postgresql.org/docs/current/runtime-config-resource.html
https://www.postgresql.org/docs/current/sql-createtable.html
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データベース管理者は、このメンテナンスオペレーションを認識し、理解している必要があります。
自動バキュームに関する PostgreSQL のドキュメントについては、The Autovacuum Daemon を参照
してください。

自動バキュームは「リソースを使用しない」オペレーションではありませんが、バックグラウンド
で動作し、可能な限りユーザーオペレーションを優先します。有効にした場合、autovacuum は、大
量のタプルが更新または削除されたテーブルを確認します。また、トランザクション ID の循環のた
めに非常に古いデータが失われることを防止します。詳細については、「Preventing Transaction ID 
Wraparound Failures」を参照してください。

autovacuum は、パフォーマンス向上のために削減できるオーバーヘッドの大きいオペレーションと
考えられるものではありません。反対に、autovacuum が実行されていない場合、更新や削除が高速
なテーブルのパフォーマンスが徐々に悪化します。

Important

autovacuum を実行しない場合、影響がさらに大きいバキュームオペレーションを実行する
ために、最終的には機能停止が必要になる可能性があります。場合によっては、autovacuum 
を過度に控えめに使用することで、RDS for PostgreSQL DB インスタンスが利用できなくな
る場合があります。このような場合、PostgreSQL データベースはそれ自体を保護するため
にシャットダウンします。この時点で、Amazon RDS は直接 DB インスタンスに対してシン
グルユーザーモードの完全バキュームを実行する必要があります。このように完全バキュー
ムを行うと、数時間に及ぶ停止が発生する可能性があります。 したがって、デフォルトで有
効になっている、autovacuum を無効にしないことを強くお勧めします。

autovacuum パラメータは、いつ、どのように autovacuum を実行するかを決定しま
す。autovacuum_vacuum_threshold および autovacuum_vacuum_scale_factor
パラメータは、autovacuum がいつ実行されるかを決定しま
す。autovacuum_max_workers、autovacuum_nap_time、autovacuum_cost_limit、autovacuum_cost_delay
の各パラメータは、どのように autovacuum を実行するかを決定します。自動バキューム、その実行
のタイミング、および必要なパラメータの詳細については、PostgreSQL のドキュメントの Routine 
Vacuuming を参照してください。

次のクエリは、table1 というテーブルの「dead」タプルの数を示します。

SELECT relname, n_dead_tup, last_vacuum, last_autovacuum FROM  
pg_catalog.pg_stat_all_tables  

PostgreSQL Autovacuum 機能の使用 474

http://www.postgresql.org/docs/current/routine-vacuuming.html#AUTOVACUUM
https://www.postgresql.org/docs/current/routine-vacuuming.html#VACUUM-FOR-WRAPAROUND
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WHERE n_dead_tup > 0 and relname = 'table1';

このクエリの結果は次のようになります。

relname | n_dead_tup | last_vacuum | last_autovacuum
---------+------------+-------------+----------------- 
 tasks   |   81430522 |             |
(1 row) 

Amazon RDS for PostgreSQL のベストプラクティスの動画

2020 AWS re:Invent カンファレンスでは、Amazon RDS で PostgreSQL を使用する上での、新機
能とベストプラクティスに関するプレゼンテーションが行われました。プレゼンテーションビデオ
は、こちらにあります。

SQL Server を使用するためのベストプラクティス
SQL Server DB インスタンスでのマルチ AZ 配置のベストプラクティスには、次のようなものがあり
ます。

• フェイルオーバーをモニタリングするために Amazon RDS DB イベントを使用します。例え
ば、DB インスタンスがフェイルオーバーしたときに、テキストメッセージまたはメールで通知で
きます。Amazon RDS イベントの詳細については、「Amazon RDS イベント通知の操作」を参照
してください。

• アプリケーションが DNS 値をキャッシュする場合は、有効期限 (TTL) を 30 秒未満に設定しま
す。TTL をこのように設定することは、フェイルオーバーが発生した場合に備えるための適切な
方法です。フェイルオーバーでは、IP アドレスが変更される場合があり、キャッシュされた値が
サービスで使用されなくなる場合があります。

• マルチ AZ に必要なトランザクションのログ作成を無効にするため、以下モードを有効にしないこ
とをお勧めします。

• シンプル復旧モード

• オフラインモード

• 読み取り専用モード

• DB インスタンスのフェイルオーバーにどのくらいの時間がかかるかを調べるためにテストしま
す。フェイルオーバーの時間は、使用していたデータベース、インスタンスクラス、およびスト
レージタイプによって異なります。フェイルオーバーが発生した場合に、アプリケーションが機能
し続けるかどうかもテストする必要があります。
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• フェイルオーバー時間を短縮するには、次の操作を行います。

• ワークロードのために割り当てられた十分なプロビジョンド IOPS があることを確認します。不
十分な I/O によってフェイルオーバー時間が長くなる可能性があります。データベースの復旧に
は I/O が必要です。

• より小さいトランザクションを使用します。データベース復旧はトランザクションに依存するた
め、大きいトランザクションを複数の小さいトランザクションに分割できる場合、フェイルオー
バー時間は短くなります。

• フェイルオーバー中に、レイテンシーが高くなることを考慮します。フェイルオーバープロセスの
一環として、Amazon RDS は新しいスタンバイ用のインスタンスに自動的にデータをレプリケー
トします。このレプリケーションは、新しいデータが 2 つの異なる DB インスタンスにコミット
されていることを意味します。そのため、スタンバイ DB インスタンスが新しいプライマリ DB イ
ンスタンスに追いつくまでにレイテンシーが発生する場合があります。

• アプリケーションをすべてのアベイラビリティーゾーンにデプロイします。1 つのアベイラビリ
ティーゾーンが機能を停止しても、他のアベイラビリティーゾーンのアプリケーションは利用でき
ます。

SQL Server のマルチ AZ 配置を使用すると、Amazon RDS はインスタンスのすべての SQL Server 
データベースのレプリカを作成します。特定のデータベースのセカンダリレプリカを作成しない場合
は、これらのデータベースでマルチ AZ を使用しないように別の DB インスタンスをセットアップし
ます。

Amazon RDS for SQL Server のベストプラクティスの動画

2019 AWS re:Invent カンファレンスでは、Amazon RDS で SQL Server を使用する上での、新機
能とベストプラクティスに関するプレゼンテーションが行われました。プレゼンテーションビデオ
は、こちらにあります。

DB パラメータグループを使用する

DB パラメータグループを変更した場合は、その変更をテスト DB インスタンスで試してから本稼働 
DB インスタンスに適用することをお勧めします。DB パラメータグループに不適切な設定の DB エ
ンジンパラメータがあると、パフォーマンスの低下やシステムの不安定化など、予期しない悪影響が
生じることがあります。DB エンジンパラメータの変更時には常に注意が必要です。DB パラメータ
グループを変更する前に必ず DB インスタンスをバックアップしてください。

DB インスタンスのバックアップの詳細については、「バックアップと復元」を参照してください。
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DB インスタンスの作成を自動化するためのベストプラクティス

Amazon RDS のベストプラクティスは、データベースエンジンの優先マイナーバージョンを
使用して DB インスタンスを作成することです。AWS CLI、Amazon RDS API、または AWS 
CloudFormation を使用して DB インスタンスの作成を自動化できます。これらの方法を使用する
と、メジャーバージョンのみを指定でき、Amazon RDS は優先マイナーバージョンを使用して
インスタンスを自動的に作成します。例えば、PostgreSQL 12.5 が優先マイナーバージョンであ
り、create-db-instance でバージョン 12 を指定した場合、DB インスタンスのバージョンは 
12.5 になります。

優先マイナーバージョンを確認するには、次の例に示すように、describe-db-engine-
versions オプションを指定して --default-only コマンドを実行します。

aws rds describe-db-engine-versions --default-only --engine postgres

{ 
    "DBEngineVersions": [ 
        { 
            "Engine": "postgres", 
            "EngineVersion": "12.5", 
            "DBParameterGroupFamily": "postgres12", 
            "DBEngineDescription": "PostgreSQL", 
            "DBEngineVersionDescription": "PostgreSQL 12.5-R1", 
            ...some output truncated... 
        } 
    ]
}

DB インスタンスをプログラムで作成する方法については、次のリソースを参照してください。

• AWS CLI の使用 – create-db-instance

• Amazon RDS API – CreateDBInstance の使用

• AWS CloudFormation の使用 – AWS::RDS::DBInstance
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Amazon RDS の新機能とベストプラクティスに関するプレゼン
テーション動画

2019 AWS re:Invent カンファレンスでは、Amazon RDS によりデータベースのパフォーマンスをモ
ニタリング、分析、チューニングする上での、RDS の新しい機能とベストプラクティスに関するプ
レゼンテーションが行われました。プレゼンテーションビデオは、こちらにあります。
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Amazon RDS DB インスタンスの設定
このセクションでは、Amazon RDS DB インスタンスの設定方法を示します。DB インスタンスを作
成する前に、DB インスタンスを実行する DB インスタンスクラスを決定します。また、AWS リー
ジョンを選択して DB インスタンスを実行する場所を決定します。次に、DB インスタンスを作成し
ます。

オプショングループと DB パラメータグループを使用して DB インスタンスを設定できます。

• オプショングループには、特定のAmazon RDS DB インスタンスに使用できるオプションという機
能を指定できます。

• DB パラメータグループは、1 つ以上の DB インスタンスに適用されるエンジン設定値のコンテナ
として機能します。

使用可能なオプションとパラメータは、DB エンジンと DB エンジンのバージョンによって異なりま
す。DB インスタンスの作成時にオプショングループと DB パラメータグループを指定することがで
きます。DB インスタンスを変更して指定することもできます。

トピック

• Amazon RDS DB インスタンスの作成

• AWS CloudFormation での Amazon RDS リソースの作成

• Amazon RDS DB インスタンスへの接続

• オプショングループを使用する

• 「パラメータグループを使用する」

• Amazon RDS DB インスタンス設定を使用して Amazon ElastiCache クラスターを作成する
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Amazon RDS DB インスタンスの作成

Amazon RDS の基本構成要素は、データベースの作成先の DB インスタンスです。DB インスタン
スの作成時に、エンジン固有の特性を選択します。また、データベースサーバーが実行されている 
AWS インスタンスのストレージ容量、CPU、メモリなどを選択します。

トピック

• DB インスタンスの前提条件

• DB インスタンスの作成

• DB インスタンスの設定

DB インスタンスの前提条件

Important

Amazon RDS DB インスタンスを作成したり、DB インスタンスに接続したりする前に、
「Amazon RDS のセットアップ」のタスクを完了します。

RDS DB インスタンスを作成するための前提条件を次に示します。

トピック

• DB インスタンスのネットワークを設定する

• 追加の前提条件

DB インスタンスのネットワークを設定する

Amazon RDS DB インスタンスは、Amazon VPC サービスに基づく仮想プライベートクラウド 
(VPC) でのみ作成できます。また、少なくとも 2 つのアベイラビリティーゾーンを持つ AWS リー
ジョン である必要があります。DB インスタンスに選択する DB サブネットグループは、少なくとも 
2 つのアベイラビリティーゾーンを対象とする必要があります。この設定により、DB インスタンス
を作成する時に マルチ AZ の配置を設定したり、将来的に簡単に移行することができます。

新しい DB インスタンスと同じ VPC 内の Amazon EC2 インスタンス間の接続を設定するには、DB 
インスタンスの作成中に設定します。同じ VPC 内の EC2 インスタンス以外のリソースから DB イ
ンスタンスに接続するには、ネットワーク接続を手動で設定できます。
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トピック

• EC2 インスタンスとの自動ネットワーク接続を設定する

• ネットワークを手動で設定する

EC2 インスタンスとの自動ネットワーク接続を設定する

RDS DB インスタンスを作成する場合は、AWS Management Console を使用して Amazon EC2 イ
ンスタンスと新しい DB インスタンス間の接続をセットアップできます。これを行うと、RDS では 
VPC とネットワークの設定を自動で行います。EC2 インスタンスが DB インスタンスにアクセスで
きるように、EC2 インスタンスと同じ VPC 内に DB インスタンスを作成します。

EC2 インスタンスと DB インスタンスを接続するための要件は次のとおりです。

• DB インスタンスを作成する前に、AWS リージョン に EC2 インスタンスが存在する必要がありま
す。

AWS リージョン に EC2 インスタンスが存在しない場合、コンソールには EC2 インスタンス作成
用のリンクが表示されます。

• DB インスタンスを作成するユーザーには、次の操作を実行する権限が必要です。

• ec2:AssociateRouteTable

• ec2:AuthorizeSecurityGroupEgress

• ec2:AuthorizeSecurityGroupIngress

• ec2:CreateRouteTable

• ec2:CreateSubnet

• ec2:CreateSecurityGroup

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSubnets

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress
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このオプションを使用すると、プライベート DB インスタンスが作成されます。DB インスタンスで
は、プライベートサブネットのみを持つ DB サブネットグループを使用して、VPC 内のリソースへ
のアクセスを制限します。

EC2 インスタンスを DB インスタンスに接続するには、[Create database] (データベースの作成) 
ページの [Connectivity] (接続) セクションで、[Connect to an EC2 compute resource] (EC2 コン
ピューティングリソースに接続する) を選択します。

[Connect to an EC2 compute resource] (EC2 コンピューティングリソースに接続する) を選択する
と、RDS では次のオプションを自動的に設定します。[Don't connect to an EC2 compute resource]
(EC2 コンピューティングリソースに接続しない) を選択して EC2 インスタンスとの接続をセット
アップしない限り、これらの設定は変更できません。

コンソールオプション 自動ログ記録

ネットワークの種類 RDS はネットワークタイプを IPv4 に設定します。EC2 インス
タンスと DB インスタンス間の接続をセットアップする場合、
デュアルスタックモードは現在サポートされていません。

仮想プライベートクラウド 
(VPC)

RDS は EC2 インスタンスに関連付けられている VPC に設定し
ます。
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コンソールオプション 自動ログ記録

DB サブネットグループ
RDS では、EC2 インスタンスと同じアベイラビリティーゾーン
にプライベートサブネットを持つ DB サブネットグループが必
要です。この要件を満たす DB サブネットグループが存在する
場合、RDS は既存の DB サブネットグループを使用します。デ
フォルトでは、このオプションは [Automatic setup] (自動セット
アップ) に設定されています。

[Automatic setup] (自動セットアップ) を選択したとき、この要
件を満たす DB サブネットグループがない場合、次のアクショ
ンが実行されます。RDS は 3 つのアベイラビリティーゾーンで 
3 つの使用可能なプライベートサブネットを使用します。アベ 
イラビリティーゾーンのうちの 1 つは EC2 インスタンスと同じ 
です。プライベートサブネットがアベイラビリティーゾーンで
使用できない場合、RDS はアベイラビリティーゾーンにプライ
ベートサブネットを作成します。次に、RDS は DB サブネット
グループを作成します。

プライベートサブネットが使用可能な場合、RDS はサブネット
に関連付けられているルートテーブルを使用して、作成したサ
ブネットをこのルートテーブルに追加します。プライベートサ
ブネットが使用できない場合、RDS はインターネットゲート
ウェイにアクセスできないルートテーブルを作成し、作成した
サブネットをルートテーブルに追加します。

RDS では、既存の DB サブネットグループを使用することも
できます。既存の DB サブネットグループを使用する場合は、
[Choose existing] (既存を選択) を選択します。

パブリックアクセス RDS では [No] (いいえ) を選択して、DB インスタンスがパブ 
リックアクセス可能にならないようにします。

セキュリティ上の理由から、データベースは非公開にし、イン
ターネットからアクセスできないようにするのがベストプラク
ティスです。
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コンソールオプション 自動ログ記録

VPC セキュリティグループ 
(ファイアウォール)

RDS では DB インスタンスに関連付けられている新しいセキュ
リティグループを作成します。セキュリティグループの名前
は rds-ec2-n で、n は数字です。このセキュリティグループ 
には、EC2 VPC セキュリティグループ (ファイアウォール) を
ソースとするインバウンドルールが含まれています。DB イン
スタンスに関連付けられているこのセキュリティグループによ
り、EC2 インスタンスが DB インスタンスにアクセスできるよ
うになります。

また、RDS では EC2 インスタンス関連付けられている新しい 
セキュリティグループを作成します。セキュリティグループ 
の名前は ec2-rds-n で、n は数字です。このセキュリティグ
ループには、DB インスタンスの VPC セキュリティグループを
ソースとするアウトバウンドルールが含まれています。このセ
キュリティグループにより、EC2 インスタンスは DB インスタ
ンスにトラフィックを送信できます。

[Create new] (新規作成) を選択して、新しいセキュリティグ
ループの名前を入力すると、別のセキュリティグループを新規
に追加できます。

既存のセキュリティグループを追加するには、[Choose existing]
 (既存を選択) を選択し、追加するセキュリティグループを選択
します。
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コンソールオプション 自動ログ記録

アベイラビリティーゾーン [Availability & durability] (可用性と耐久性) (シングル AZ 配置) 
で、[Single DB instance] (シングル DB インスタンス) を選択し
た場合、RDS は EC2 インスタンスのアベイラビリティーゾー 
ンを選択します。

[Availability & durability] (可用性と耐久性) (マルチ AZ DB イン
スタンス配置) で、[Multi-AZ DB instance] (マルチ AZ DB イン
スタンス) を選択した場合、RDS は、デプロイの 1 つの DB イ
ンスタンスに対して、EC2 インスタンスのアベイラビリティー
ゾーンを選択します。RDS は他の DB インスタンスに対し、
異なるアベイラビリティーゾーンをランダムに選択します。プ
ライマリ DB インスタンスまたはスタンバイレプリカのいずれ
かが、EC2 インスタンスと同じアベイラビリティーゾーンに作
成されます。[Multi-AZ DB instance] (マルチ AZ DB インスタン
ス) を選択する場合、DB インスタンスと EC2 インスタンスが
異なるアベイラビリティーゾーンにある場合は、アベイラビリ
ティーゾーン間のコストが発生する可能性があります。

これらの設定の詳細については、「DB インスタンスの設定」をご参照ください。

DB インスタンスの作成後にこれらの設定を変更すると、EC2 インスタンスと DB インスタンス間の
接続に影響する可能性があります。

ネットワークを手動で設定する

同じ VPC 内の EC2 インスタンス以外のリソースから DB インスタンスに接続するには、ネット
ワーク接続を手動で設定できます。AWS Management Console を使用して DB インスタンスを作成
する場合は、お客様に代わって Amazon RDS に VPC を自動的に作成させることができます。また
は、既存の VPC を使用するか、 DB インスタンス用に新しい VPC を作成することができます。ど
の方法を使用する場合でも、VPC を RDS DB インスタンスで使用するには、少なくとも 2 つのアベ
イラビリティーゾーンのそれぞれに 1 つ以上のサブネットが必要です。

デフォルトでは、Amazon RDS は DB インスタンスとアベイラビリティーゾーンを自動的に作成し
ます。特定のアベイラビリティーゾーンを選択するには、[Availability & durability] (可用性と耐久性) 
設定を [Single DB instance] (単一の DB インスタンス) に変更します。これにより、アベイラビリ
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ティーゾーンの設定が表示され、VPC 内のアベイラビリティーゾーンの中から選択できます。ただ
し、マルチ AZ 配置を選択した場合、RDS はプライマリまたはライター DB インスタンスのアベイ
ラビリティーゾーンを自動的に選択し、アベイラビリティーゾーン設定は表示されません。

場合によっては、デフォルト VPC を持っていない、または VPC を作成していない場合もありま
す。このような場合は、コンソールを使用して DB インスタンスを作成するときに、Amazon RDS 
に VPC を自動的に作成させることができます。それ以外の場合は、以下の作業を行います。

• DB インスタンスをデプロイする AWS リージョン で、少なくとも 2 つのアベイラビリティーゾー
ンのそれぞれに 1 つ以上のサブネットを持つ VPC を作成します。詳細については、「VPC 内の 
DB インスタンスの使用」および「チュートリアル: DB インスタンスで使用する VPC を作成する 
(IPv4 専用)」を参照してください。

• DB インスタンスへの接続を許可する VPC セキュリティグループを指定します。詳細について
は、「セキュリティグループを作成して VPC 内の DB インスタンスへのアクセスを提供する」お
よび「セキュリティグループによるアクセス制御」を参照してください。

• DB インスタンスが使用できる VPC 内の最低 2 つのサブネットを定義する RDS DB サブネットグ
ループを指定します。詳細については、「DB サブネットグループの使用」を参照してください。

DB インスタンスと同じ VPC にないリソースに接続する場合は、「VPC の DB インスタンスにアク
セスするシナリオ」の該当するシナリオを参照してください。

追加の前提条件

DB インスタンスを作成する前に、以下の追加の前提条件を考慮してください。

• AWS Identity and Access Management (IAM) 認証情報を使用して AWS に接続している場合
は、AWS アカウントに特定の IAM ポリシーが必要です。これにより、Amazon RDS オペレー
ションを実行するために必要なアクセス権限が付与されます。詳細については、「Amazon RDS
での Identity and Access Management」を参照してください。

IAM を使用して RDS コンソールにアクセスする場合は、IAM ユーザーの認証情報を使用し
て AWS Management Console にサインインします。次に、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) に移動します。

• DB インスタンスの設定パラメータを調整するには、必要なパラメータ設定を持つ DB パラメータ
グループを指定します。DB パラメータグループの作成と変更の詳細については、「「パラメータ
グループを使用する」 」を参照してください。
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Important

RDS for Db2 の BYOL モデルを使用している場合は、DB インスタンスを作成する前に、
まず。IBM Site ID と IBM Customer ID を含むカスタムパラメータグループを作成する必
要があります。詳細については、「自分のライセンスを使用する」を参照してください。

• DB インスタンス用に指定する TCP/IP ポート番号を確認します。会社のファイアウォールによっ
ては、RDS DB インスタンスのデフォルトポートへの接続がブロックされます。会社のファイア
ウォールがデフォルトのポートをブロックする場合は、お客様の DB インスタンス用に別のポート
を選択します。Amazon RDS DB エンジンのデフォルトポートは次のとおりです。

RDS for Db2 RDS for 
MariaDB

RDS for 
MySQL

RDS for 
Oracle

RDS for 
PostgreSQL

RDS for SQL 
Server

50000 3306 3306 1521 5432 1433

RDS for SQL Server の場合、ポート 1234, 1434, 3260, 3343, 3389, 47001, および
49152-49156 は予約済みであり、DB インスタンスの作成時には使用できません。

DB インスタンスの作成

AWS Management Console、AWS CLI または RDS API を使用して、Amazon RDS DB インスタン
スを作成することができます。

コンソール

AWS Management Console で [Easy Create (簡易作成)] を有効または無効にして、DB インスタンス 
を作成できます。[Easy create] を有効にして、DB エンジンタイプ、DB インスタンスサイズ、およ
び DB インスタンス識別子のみを指定します。[Easy create] では、他の設定オプションにデフォル
ト設定を使用します。[Easy create] が有効になっていない場合は、データベースの作成時に、可用
性、セキュリティ、バックアップ、メンテナンスなどの設定オプションを追加指定します。
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Note

次の手順では、[Standard Create (スタンダード作成)] が有効になっており、[Easy Create (簡
易作成)] は有効になっていません。この手順では、Microsoft SQL Server を例として使用し
ます。
[Easy Create (簡易作成)] を使用し、各エンジンのサンプル DB インスタンスを作成して接続
する例については、Amazon RDS のスタート方法 を参照してください。

DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスを作成する AWS リージョンを選択しま
す。

3. ナビゲーションペインで [データベース] を選択します。

4. [データベースの作成] を選択し、[標準作成] を選択します。

5. [エンジンタイプ] として、IBM Db2、MariaDB、Microsoft SQL Server、MySQL、Oracle、また
は PostgreSQL を選択します。

ここでは [Microsoft SQL Server] が示されています。
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6. [データベース管理タイプ] では、Oracle または SQL Server を使用している場合は、[Amazon 
RDS] または [Amazon RDS Custom] を選択します。

[Amazon RDS] がここに表示されています。RDS Custom については、「Amazon RDS Custom
での使用」を参照してください。

7. [エディション] では、Db2、Oracle、または SQL Server を使用している場合は、使用する DB 
エンジンのエディションを選択します。

MySQL にはエディションのためのオプションが 1 つしかなく、MariaDB と PostgreSQL にはオ
プションがまったくありません。

8. [バージョン] で、エンジンのバージョンを選択します。

9. [テンプレート] で、ユースケースに合うテンプレートを選択します。[本番稼働用] を選択した場
合、次のステップでは以下が既に選択されています。

• [マルチ AZ] フェイルオーバーオプション

• プロビジョンド IOPS SSD (io1)ストレージオプション

• [Enable deletion protection (削除保護の有効化)] オプション

本稼働環境では、これらの機能を使用することをお勧めします。

Note

テンプレートの選択内容は、エディションごとに異なります。

10. マスターパスワードを入力するには、以下の操作を行います。

a. [設定] セクションで、[認証情報の設定] を開きます。

b. パスワードを指定する場合は、パスワードの自動生成チェックボックスが選択されている場
合は、クリアします。

c. (オプション)マスターユーザーネームの値を変更します。

d. マスターパスワードと確認パスワードに同じパスワードを入力します。

11. (オプション) この DB インスタンスのコンピューティングリソースへの接続を設定します。

DB インスタンスの作成中に、Amazon EC2 インスタンスと新しい DB インスタンス間の接続を
設定できます。詳細については、「EC2 インスタンスとの自動ネットワーク接続を設定する」
を参照してください。
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12. [VPC セキュリティグループ (ファイアウォール)] の [接続] セクションで [新規作成] を選択した
場合、ローカルコンピュータの IP アドレスにデータベースへのアクセスを許可するインバウン
ドルールを使用して VPC セキュリティグループが作成されます。

13. 残りのセクションで、DB インスタンス設定を指定します。各設定の詳細については、「DB イ
ンスタンスの設定」を参照してください。

14. [データベースの作成] を選択します。

自動生成されたパスワードを使用することを選択した場合は、[データベース] ページに [認証情
報の詳細の表示] ボタンが表示されます。

DB インスタンスのマスターユーザー名およびパスワードを表示するには、[認証情報の詳細の表
示] を選択します。

マスターユーザーとして DB インスタンスに接続するには、表示されているユーザー名およびパ
スワードを使用します。

Important

マスターユーザーのパスワードを再度表示することはできません。記録していない場
合は、変更する必要がある場合があります。DB インスタンスが有効になった後にマス
ターユーザーのパスワードを変更する必要がある場合は、そのように DB インスタンス
を変更します。DB インスタンスの変更の詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

15. [Databases (データベース)] で、新しい DB インスタンスの名前を選択します。

RDS コンソールに、新規の DB インスタンスの詳細が表示されます。DB インスタンスが作成さ
れて使用できるようになるまで、DB インスタンスのステータスは [作成中] となります。ステー
タスが [Available] に変わると、DB インスタンスに接続できます。DB インスタンスクラスと割
り当てられたストレージによっては、新しいインスタンスを使用できるようになるまで数分かか
ることがあります。
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AWS CLI

AWS CLIを使用して DB インスタンスを作成するには、以下のパラメータを指定して create-db-
instance コマンドを呼び出します。

• --db-instance-identifier

• --db-instance-class

• --vpc-security-group-ids

• --db-subnet-group

• --engine

• --master-username

• --master-user-password

• --allocated-storage

• --backup-retention-period

各設定の詳細については、「DB インスタンスの設定」を参照してください。

この例では、Microsoft SQL Server を使用しています。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
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    --engine sqlserver-se \ 
    --db-instance-identifier mymsftsqlserver \ 
    --allocated-storage 250 \ 
    --db-instance-class db.t3.large \ 
    --vpc-security-group-ids mysecuritygroup \ 
    --db-subnet-group mydbsubnetgroup \ 
    --master-username masterawsuser \ 
    --manage-master-user-password \ 
    --backup-retention-period 3

Windows の場合:

aws rds create-db-instance ^ 
    --engine sqlserver-se ^ 
    --db-instance-identifier mydbinstance ^ 
    --allocated-storage 250 ^ 
    --db-instance-class db.t3.large ^ 
    --vpc-security-group-ids mysecuritygroup ^ 
    --db-subnet-group mydbsubnetgroup ^ 
    --master-username masterawsuser ^  
    --manage-master-user-password ^ 
    --backup-retention-period 3

このコマンドでは、次のような出力が生成されます。

DBINSTANCE  mydbinstance  db.t3.large  sqlserver-se  250  sa  creating  3  ****  n  
 10.50.2789
SECGROUP  default  active
PARAMGRP  default.sqlserver-se-14  in-sync

RDS API

Amazon RDS API を使用して DB インスタンスを作成するには、CreateDBInstance オペレーション
を呼び出します。

各設定の詳細については、「DB インスタンスの設定」を参照してください。

DB インスタンスの設定

次の表は、DB インスタンスの作成時に選択する設定の詳細を示しています。この表には、各設定を
サポートしている DB エンジンも示されています。
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コンソール、create-db-instance CLI コマンド、や CreateDBInstance RDS API オペレーションを使
用して、DB インスタンスを作成できます。

コンソール
設定

設定の説明 CLI オプションと RDS 
API パラメータ

サポート
されてい
る DB エ
ンジン

ストレージ
割り当て

DB インスタンスに割り当てるストレー
ジの量 (ギビバイト(GiB)単位)。場合に 
よっては、DB インスタンスに、データ
ベースのサイズ以上のストレージを割り
当てると、I/O のパフォーマンスが改善
することがあります。

詳細については、「Amazon RDS DB イ
ンスタンスストレージ」を参照してくだ
さい。

CLI オプション:

--allocated-storag 
e

API パラメータ:

AllocatedStorage

すべて

アーキテク
チャ設定

[Oracle マルチテナントアーキテクチャ]
を選択すると、RDS for Oracle はコンテ
ナデータベース (CDB) を作成します。
このオプションを選択しない場合、RDS 
for Oracle は非 CDB を作成します。非 
CDB は、従来の Oracle データベース
アーキテクチャを使用します。CDB には
プラグ可能なデータベース (PDB) を含め
られますが、非 CDB には含めることが
できません。

Oracle Database 21c は CDB アーキ
テクチャのみを使用します。Oracle 
Database 19c は、CDB アーキテクチャ
または非 CDB アーキテクチャのいずれ
かを使用できます。Oracle Database 19c 
よりも前のリリースでは、非 CDB アー
キテクチャのみが使用されます。

CLI オプション:

--engine oracle-ee 
-cdb  (Oracle マルチテ
ナント)

--engine oracle-se 
2-cdb  (Oracle マルチテ
ナント)

--engine oracle-ee
(traditional)

--engine oracle-se 
2  (traditional)

API パラメータ:

Engine

Oracle
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コンソール
設定

設定の説明 CLI オプションと RDS 
API パラメータ

サポート
されてい
る DB エ
ンジン

詳細については、「RDS for Oracle CDB 
の概要」を参照してください。
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コンソール
設定

設定の説明 CLI オプションと RDS 
API パラメータ

サポート
されてい
る DB エ
ンジン

アーキテク
チャ設定

これらの設定は、[アーキテクチャ設定]
で、[Oracle マルチテナントアーキテク
チャ] を選択した場合にのみ有効です。
次のいずれかの設定を選択します。

•
[マルチテナント設定] では、RDS for 
Oracle CDB インスタンスに、データ
ベースのエディションと必要なオプ
ションライセンスに応じて、1～30 個
のテナントデータベースを含めること
ができます。Oracle データベースの
コンテキストの場合、テナントデータ
ベースは PDB です。アプリケーショ
ン PDB とプロキシ PDB はサポートさ
れていません。

DB インスタンスは 1 つの初期テナン
トデータベースで作成されます。[テナ
ントデータベース名]、[テナントデー
タベースマスターユーザー名]、[テナ
ントデータベースマスターパスワー
ド]、および [テナントデータベース文
字セット] の値を選択します。

マルチテナント設定は永続的です。そ
のため、マルチテナント設定をシン
グルテナント設定に変換して戻すこ
とはできません。マルチテナント設
定でサポートされる最小リリース更新
プログラム (RU) は、19.0.0.0.ru-2022 
-01.rur-2022.r1 です。

CLI オプション:

--multi-tenant  (マル
チテナント設定)

--no-multi-tenant
(シングルテナント設定)

API パラメータ:

MultiTenant

Oracle
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コンソール
設定

設定の説明 CLI オプションと RDS 
API パラメータ

サポート
されてい
る DB エ
ンジン

Note

Amazon RDS 機能は、単に 
Oracle DB エンジンではなく 
RDS プラットフォームの機能
であるため、「multi-tenant」
ではなく「multitenant」と呼
ばれています。「Oracle マル
チテナント」という用語は、
オンプレミスデプロイと RDS 
デプロイの両方に対応する 
Oracle データベースアーキテ
クチャのみを指します。

•
シングルテナント設定では、RDS for 
Oracle CDB には 1 つの PDB が含まれ
ます。CDB を作成した際、デフォル
トでこの設定になっています。最初の 
PDB を削除したり、さらに PDB を追
加したりすることはできません。CDB 
のシングルテナント設定は後でマルチ
テナント設定に変換できますが、その
後シングルテナント設定に戻すことは
できません。

どの設定を選択しても、CDB には初期 
PDB が 1 つ含まれます。マルチテナン
ト設定では、RDS API を使用して、後か
らさらに PDB を作成できます。
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詳細については、「RDS for Oracle CDB 
の概要」を参照してください。

マイナー
バージョン 
自動アップ
グレード

[マイナーバージョン自動アップグレー 
ドの有効化] を選択すると、希望する DB 
エンジンのマイナーバージョンのアップ 
グレードをリリースと同時に自動的に 
DB インスタンスに適用できます。これ
がデフォルトの動作です。Amazon RDS 
では、メンテナンスウィンドウでマイナ 
ーバージョンの自動アップグレードが
実行されます。[マイナーバージョン自
動アップグレードの有効化] を選択しな
かった場合、新しいマイナーバージョン
が利用可能になっても DB インスタンス
は自動的にアップグレードされません。

詳細については、「マイナーエンジンバ 
ージョンの自動アップグレード」を参照
してください。

CLI オプション:

--auto-minor-versi 
on-upgrade

--no-auto-minor-ve 
rsion-upgrade

API パラメータ:

AutoMinorVersionUp 
grade

すべて

アベイラビ
リティー 
ゾーン

DB インスタンスのアベイラビリティー
ゾーン。デフォルト値 [No Preference] 
を使用します。ただし、特定のアベイラ 
ビリティーゾーンを指定する場合を除き 
ます。

詳細については、「リージョン、アベ
イラビリティーゾーン、および Local 
Zones」を参照してください。

CLI オプション:

--availability-zon 
e

API パラメータ:

AvailabilityZone

すべて
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AWS KMS 
key

[Encryption] が [Enable encryption] に設
定されている場合にのみ使用できます。
この DB インスタンスの暗号化に使用す
る AWS KMS key を選択します。詳細に
ついては、「Amazon RDS リソースの暗
号化」を参照してください。

CLI オプション:

--kms-key-id

API パラメータ:

KmsKeyId

すべて

バックアッ
プレプリ 
ケーション

「別の AWS リージョンへのレプリケー
ションを有効にする」 を選択して、災害
対策用の追加リージョンにバックアップ
を作成します。

次に、追加バックアップ先リージョンを
選択します。

DB インスタンスの作
成時には使用できませ 
ん。AWS CLI または 
RDS API でクロスリー
ジョンバックアップを有
効にする方法について 
は、「クロスリージョン
自動バックアップの有 
効化」を参照してくださ 
い。

Oracle

PostgreSQ 
L

SQL 
Server

バックアッ
プの保存期
間

DB インスタンスの自動バックアップを
保持する日数。重要な DB インスタンス
では、この値を1 以上に設定してくださ
い。

詳細については、「バックアップの使用
」を参照してください。

CLI オプション:

--backup-retention 
-period

API パラメータ:

BackupRetentionPer 
iod

すべて
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バックアッ
プ ターゲッ
ト

選択して、AWS クラウド自動バック
アップと手動スナップショットを親AWS
リージョンに保存します。Outposts 点 
(オンプレミス)を選択して、Outpost に
ローカルに保存します。

このオプション設定は Outposts 上の 
RDS のみに適用されます。詳細につい
ては、「AWS Outposts の Amazon RDS 
での DB インスタンスの作成」を参照し
てください。

CLI オプション:

--backup-target

API パラメータ:

BackupTarget

MySQL、Pos 
tgreSQL、S 
QL 
Server

バックアッ
プウィンド
ウ

Amazon RDS が DB インスタンスのバッ 
クアップを自動的に作成する期間。デー 
タベースのバックアップを保持する期間 
を指定しない場合は、デフォルト値 [指
定なし] を使用します。

詳細については、「バックアップの使用
」を参照してください。

CLI オプション:

--preferred-backup 
-window

API パラメータ:

PreferredBackupWin 
dow

すべて

認証局 DB インスタンスによって使用される
サーバー証明書の認定機関 (CA)。

詳細については、「SSL/TLS を使用した 
DB インスタンスへの接続の暗号化」を
参照してください。

CLI オプション:

--ca-certificate-i 
dentifier

RDS API パラメータ:

CACertificateIdent 
ifier

すべて
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文字セット DB インスタンスの文字セット。DB 文
字セットのデフォルト値 AL32UTF8
は、Unicode 5.0 UTF-8 ユニバーサル文
字セット用です。DB インスタンスの作
成後に DB 文字セットを変更することは
できません。

シングルテナント設定では、デフォルト 
以外の DB 文字セットは PDB のみに影
響し、CDB には影響しません。詳細につ
いては、「CDB アーキテクチャのシング
ルテナント設定」を参照してください。

DB 文字セットは、NCHAR 文字セッ
トと呼ばれる各国語文字セットとは
異なります。DB 文字セットとは異な 
り、NCHAR 文字セットは、データベー
スのメタデータに影響を与えることな
く、NCHAR データ型 (NCHAR、NV 
ARCHAR2、NCLOB) 列のエンコーディ
ングを指定します。

詳細については、「RDS for Oracle 文字
セット」を参照してください。

CLI オプション:

--character-set-na 
me

API パラメータ:

CharacterSetName

Oracle

照合 DB インスタンスのサーバーレベルの照
合。

詳細については、「Microsoft SQL 
Server のサーバーレベルの照合」を参照
してください。

CLI オプション:

--character-set-na 
me

API パラメータ:

CharacterSetName

SQL 
Server
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Copy 
tags to 
snapshots

このオプションは、スナップショットの 
作成時に、DB インスタンスタグを DB 
スナップショットにコピーします。

詳細については、「Amazon RDS リソー
スのタグ付け」を参照してください。

CLI オプション:

--copy-tags-to-sna 
pshot

--no-copy-tags-to- 
snapshot

RDS API パラメータ:

CopyTagsToSnapshot

すべて
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データベー
ス認証

使用するデータベース認証オプション。

データベースパスワードのみを使用して 
データベースのユーザーを認証するには 
、[パスワード認証] を選択します。

ユーザーとロールでデータベースパス
ワードとユーザー認証情報を使用して
データベースユーザーを認証するに
は、[Password and IAM DB authentic 
ation] (パスワードと IAM DB 認証) 
を選択します。詳細については、
「MariaDB、MySQL、および PostgreSQ 
L の IAM データベース認証」を参照して
ください。このオプションは、MySQL 
および PostgreSQL でのみサポートされ 
ています。

AWS Managed Microsoft AD を使用し
て作成された AWS Directory Service で
データベースパスワードと Kerberos 認
証を使用してデータベースユーザーを認
証するには、[パスワードと Kerberos 認
証] を選択します。次に、ディレクトリ
を作成するか、[ディレクトリの作成] を
選択します。

詳細については、以下のいずれかを参照 
してください。

• RDS for Db2 での Kerberos 認証の使
用

•

IAM:

CLI オプション:

--enable-iam-
database-authe 
ntication

--no-enable-
iam-database-au 
thentication

RDS API パラメータ:

EnableIAMDatabaseA 
uthentication

Kerberos:

CLI オプション:

--domain

--domain-iam-role- 
name

RDS API パラメータ:

Domain

DomainIAMRoleName

認証タイ
プによっ
て異なる
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MySQL での Kerberos 認証の使用

•
Amazon RDS for Oracle の Kerberos 
認証の設定

•
Amazon RDS for PostgreSQL で 
Kerberos 認証を使用する

データベー
ス管理タイ
プ

環境をカスタマイズする必要がなければ 
、Amazon RDSを選択します。

データベース、OS、およびインフラ
ストラクチャをカスタマイズする場
合、Amazon RDS Customを選択しま
す。詳細については、「Amazon RDS 
Customでの使用」を参照してくださ 
い。

CLI と API では、データ
ベースエンジンタイプを
指定します。

Oracle

SQL 
Server
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データベー
スポート

DB インスタンスにアクセスするために
経由するポート。デフォルトのポートが
示されています。

Note

会社のファイアウォールに
よっては、デフォルトの 
MariaDB、MySQL、および 
PostgreSQL ポートへの接続がブ 
ロックされる場合があります。
会社のファイアウォールがデ 
フォルトのポートをブロックす
る場合は、お客様の DB インス
タンス用に別のポートを選択し
ます。

CLI オプション:

--port

RDS API パラメータ:

Port

すべて

DB エンジ
ンバージョ
ン

使用するデータベースエンジンのバージ 
ョン。

CLI オプション:

--engine-version

RDS API パラメータ:

EngineVersion

すべて
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DB インス
タンスクラ
ス

DB インスタンスの設定。例えば、
「db.t3.small」 DBインスタンスクラス
には、2 GiBメモリ、2 vCPU、1 つの仮
想コア、可変 ECU、および中程度の I/O 
容量があります。

可能であれば、一般的なクエリの作業セ 
ットをメモリに保持できる十分な大き
さの DB インスタンスクラスを選択しま
す。作業セットがメモリに保持されてい
ると、システムによるディスクへの書き
込みが回避され、これによりパフォーマ
ンスが向上します。詳細については、「
DB インスタンスクラス」を参照してく
ださい。

Oracle 用の RDS では、[追加のメモリ
設定を含める] を選択できます。これら
の設定は、vCPU へのメモリの比率が高
い場合のために最適化されています。例
えば db.r5.6xlarge.tpc2.mem4x は、コ
アあたり 2 つのスレッド (tpc2)、スタン
ダードdb.r5.6xlarge DBインスタンスの 4 
倍のメモリを持つ db.r5.8x DBインスタ
ンスです。詳細については、「RDS for 
Oracle インスタンスクラス」を参照して
ください。

CLI オプション:

--db-instance-clas 
s

RDS API パラメータ:

DBInstanceClass

すべて
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DB インス
タンス識別
子

DB インスタンスの名前。オンプレミ
スのサーバーに名前を付けるのと同様
に、DB インスタンスに名前を付けま
す。DB インスタンス識別子は、英数字 
63 文字まで含めることができ、選択した 
AWS リージョン内で自分のアカウント
に対して一意であることが必要です。

CLI オプション:

--db-instance-iden 
tifier

RDS API パラメータ:

DBInstanceIdentifi 
er

すべて

DB パラ
メータグ
ループ

DB インスタンスのパラメータグルー
プ。デフォルトのパラメータグループを
選択するか、カスタムパラメータグルー
プを作成できます。

RDS for Db2 の BYOL モデルを使用し
ている場合は、DB インスタンスを作
成する前に、まず。IBM Site ID と IBM 
Customer ID を含むカスタムパラメータ
グループを作成する必要があります。詳
細については、「自分のライセンスを使
用する」を参照してください。

詳細については、「「パラメータグルー 
プを使用する」 」を参照してください。

CLI オプション:

--db-parameter-gro 
up-name

RDS API パラメータ:

DBParameterGroupNa 
me

すべて
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DB サブ
ネットグ
ループ

DB クラスターで使用する DB サブネッ
トグループ。
既存の DB サブネットグループを使用
するには、[Choose existing] (既存を選
択) を選択します。次に、[Existing DB 
subnet groups] (既存の DB サブネットグ
ループ) ドロップダウンリストから必要
なサブネットグループを選択します。

RDS が互換性のある DB サブネット
グループを選択できるようにするに
は、[Automatic setup] (自動セットアップ 
) を選択します。存在しない場合、RDS 
はクラスターの新しいサブネットグルー 
プを作成します。

詳細については、「DB サブネットグ
ループの使用」を参照してください。

CLI オプション:

--db-subnet-group- 
name

RDS API パラメータ:

DBSubnetGroupName

すべて

専用ログボ
リューム

専用ログボリューム (DLV) を使用して、
データベーステーブルを含むボリューム
とは別のストレージボリュームにデータ
ベーストランザクションログを保存しま
す。

詳細については、「専用ログボリュー
ム (DLV) を使用する」を参照してくださ 
い。

CLI オプション:

--dedicated-log-vo 
lume

RDS API パラメータ:

DedicatedLogVolume

すべて
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削除保護 DB インスタンスが削除されないように
するには [Enable deletion protection (削
除保護の有効化)] を選択します。AWS 
Management Consoleで本稼働 DB イン
スタンスを作成する場合は、削除保護が
デフォルトで有効になっています。

詳細については、「DB インスタンスを
削除する」を参照してください。

CLI オプション:

--deletion-protect 
ion

--no-deletion-prot 
ection

RDS API パラメータ:

DeletionProtection

すべて

暗号化 この DB インスタンスを保管時に暗号化
するには、[Enable Encryption] を選択し
ます。

詳細については、「Amazon RDS リソー
スの暗号化」を参照してください。

CLI オプション:

--storage-encrypte 
d

--no-storage-encry 
pted

RDS API パラメータ:

StorageEncrypted

すべて
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拡張モニタ
リング

[拡張モニタリングを有効にする] を選択
すると、DB インスタンスが実行されて
いるオペレーティングシステムに対して
リアルタイムでのメトリクスの収集が有
効になります。

詳細については、「拡張モニタリング
を使用した OS メトリクスのモニタリン
グ」を参照してください。

CLI オプション:

--monitoring-inter 
val

--monitoring-role- 
arn

RDS API パラメータ:

MonitoringInterval

MonitoringRoleArn

すべて

エンジンの
タイプ

この DB インスタンスに使用するデータ
ベースエンジンを選択します。

CLI オプション:

--engine

RDS API パラメータ:

Engine

すべて
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初期データ
ベース名

DB インスタンス上のデータベースの名
前。名前を指定しない場合、Amazon 
RDS は DB インスタンスにデータ
ベースを作成しません (Oracle および 
PostgreSQL を除きます)。データベース
エンジンによって予約された単語を名前
にすることはできません。また、DBエン
ジンに応じて他の制約があります。

Db2:

• 1～8 個の英数字を使用する必要があり
ます。

• a～z、A～Z、@、$、または # で始ま
り、a～z、A～Z、0～9、_、@、#、
または $ が続く必要があります。

• スペースを含めることはできません。

• 詳細については、「追加の考慮事項」
を参照してください。

MariaDB および MySQL:

•
1～64 個の英数字を使用する必要があ
ります。

Oracle:

•
1～8 個の英数字を使用する必要があり
ます。

•

CLI オプション:

--db-name

RDS API パラメータ:

DBName

SQL 
Server 
を除くす
べて
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NULL は使用できません。デフォルト
値は ORCL です。

•
先頭は文字にする必要があります。

PostgreSQL:

•
1～63 個の英数字を使用する必要があ
ります。

•
先頭は英字またはアンダースコアにす
る必要があります。後続の文字には、
英字、アンダースコア、または数字 (0 
～ 9) を含めることができます。

•
初期のデータベース名は postgres で
す。
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ライセンス ライセンスモデルの有効値:

• Db2 の場合、bring-your-own-license。

•  

MariaDB の general-public-license

•
Microsoft SQL Server の license-i 
ncluded

•
MySQL の general-public-license

•
Oracle の license-included また
は bring-your-own-license

•
PostgreSQL の postgresql-license

CLI オプション:

--license-model

RDS API パラメータ:

LicenseModel

すべて

ログのエク
スポート

Amazon CloudWatch Logs に発行する
データベースログファイルのタイプ。

詳細については、「Amazon CloudWatc 
h Logs へのデータベースログの発行」を
参照してください。

CLI オプション:

--enable-cloudwatc 
h-logs-exports

RDS API パラメータ:

EnableCloudwatchLo 
gsExports

すべて
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メンテナン
スウィンド
ウ

DB インスタンスへの変更保留が適用さ
れる 30 分単位のウィンドウ。期間が重
要ではない場合は、[No Preference] を選
択します。

詳細については、「Amazon RDS メン
テナンスウィンドウ」を参照してくださ 
い。

CLI オプション:

--preferred-mainte 
nance-window

RDS API パラメータ:

PreferredMaintenan 
ceWindow

すべて

AWS 
Secrets 
Manager で
マスター認
証情報を管
理する

[Manage master credentials in AWS 
Secrets Manager] ( でマスター認証情
報を管理する) を選択して、Secrets 
Manager でユーザーのパスワードをシー
クレットに管理します。

オプションで、シークレットを保護す
るために使用する KMS キーを選択しま
す。お客様のアカウントの KMS キーか
ら選択するか、別のアカウントからキー
を入力します。

詳細については、「Amazon RDS および 
AWS Secrets Manager によるパスワー
ド管理」を参照してください。

CLI オプション:

--manage-master-
user-password |  
 --no-manage-mast 
er-user-password

--master-user-secr 
et-kms-key-id

RDS API パラメータ:

ManageMasterUserPa 
ssword

MasterUserSecretKm 
sKeyId

すべて
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ンジン

マスターパ
スワード

マスターユーザーアカウントのパスワー 
ド。パスワードには、DB エンジンに応
じて、次の数の印刷可能な ASCII 文字 
(/、"、スペース、および @ を除く) が含
まれます。

• Db2: 8～255

•
Oracle: 8～30 文字

•
MariaDB および MySQL: 8～41 文字

•
SQL Server および PostgreSQL: 8～
128 文字

CLI オプション:

--master-user-pass 
word

RDS API パラメータ:

MasterUserPassword

すべて
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マスター
ユーザーネ 
ーム

マスターユーザー名。この名前で DB イ
ンスタンスにログインすると、データ 
ベースに関するすべての権限を持つこと 
になります。以下の命名制限があること 
に注意してください:

• 名前には、1～16 文字の英数字とアン 
ダースコアを使用できます。

• 1 字目は文字である必要があります。

• 名前にはデータベースエンジンの予約
語を使用できません。

DB インスタンスの作成後にマスター
ユーザー名を変更することはできませ
ん。

Db2 では、セルフマネージド Db2 イン
スタンス名と同じマスターユーザー名を
使用することをお勧めします。

マスターユーザーに付与される権限の詳 
細については、マスターユーザーアカウ
ント特権を参照してください。

CLI オプション:

--master-username

RDS API パラメータ:

MasterUsername

すべて
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Microsoft 
SQL Server 
の Windows 
認証

Microsoft SQL Server の Windows 認証
を有効化し、[Browse Directory (ディレ
クトリの参照)] をクリックして、許可さ
れたドメインユーザーが Windows 認証
を使用してこの SQL Server インスタン
スで認証できるようにするディレクトリ
を選択します。

CLI オプション:

--domain

--domain-iam-role- 
name

RDS API パラメータ:

Domain

DomainIAMRoleName

SQL 
Server

マルチ AZ 
配置

[Create a standby instance (スタンバイ
インスタンスを作成する)] を選択して、
フェイルオーバーサポート用に DB イン
スタンスのパッシブセカンダリレプリ
カを別のアベイラビリティーゾーンに 
作成します。本稼働環境のワークロード 
には、高可用性を維持するためにマルチ 
AZ をお勧めします。

開発およびテスト用に、[Do not create a 
standby instance (スタンバイインスタン
スを作成しない)] を選択することもでき
ます。

詳細については、「マルチ AZ 配置の設
定と管理」を参照してください。

CLI オプション:

--multi-az

--no-multi-az

RDS API パラメータ:

MultiAZ

すべて
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各国語文
字セット 
(NCHAR)

DB インスタンスの各国語文字セット 
(通称は NCHAR 文字セット)。各国語文
字セットは、AL16UTF16 (デフォルト) 
または UTF-8 のいずれかに設定できま
す。DB インスタンスの作成後に各国語
文字セットを変更することはできませ
ん。

各国語文字セットは、DB 文字セット
とは異なります。DB 文字セットとは
異なり、各国語文字セットは、データ
ベースのメタデータに影響を与えること
なく、NCHAR データ型 (NCHAR、NV 
ARCHAR2、NCLOB) 列のエンコーディ
ングのみを指定します。

詳細については、「RDS for Oracle 文字
セット」を参照してください。

CLI オプション:

--nchar-character- 
set-name

API パラメータ:

NcharCharacterSetN 
ame

Oracle
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ネットワー
クの種類

DB インスタンスでサポートされている 
IP アドレス設定プロトコル。

リソースが、インターネットプロトコル 
バージョン 4 (IPv4) アドレス設定プロ
トコル経由でのみ DB インスタンスと通
信できるように指定する IPv4 (デフォル
ト)。

リソースが IPv4、インターネットプロ
トコルバージョン 6 (IPv6)、またはその
両方で DB インスタンスと通信できる
ように指定するデュアルスタックモー
ド。IPv6 アドレス設定プロトコルで DB 
インスタンスと通信する必要があるリソ 
ースがある場合は、デュアルスタック
モードを使用します。また、IPv6 CIDR 
ブロックを、指定した DB サブネットグ
ループ内のすべてのサブネットに関連付
けてください。

詳細については、「Amazon RDS IP ア
ドレス指定」を参照してください。

CLI オプション:

--network-type

RDS API パラメータ:

NetworkType

すべて

オプション
グループ

DB インスタンスのオプショングルー
プ。デフォルトオプショングループを選
択するか、カスタムオプショングループ
を作成できます。

詳細については、「オプショングループ 
を使用する」を参照してください。

CLI オプション:

--option-group-nam 
e

RDS API パラメータ:

OptionGroupName

すべて

使用できる設定 519



Amazon Relational Database Service ユーザーガイド

コンソール
設定

設定の説明 CLI オプションと RDS 
API パラメータ

サポート
されてい
る DB エ
ンジン

Performan 
ce Insights

[Performance Insights の有効化] を選択
すると、DB インスタンスの負荷をモニ
タリングし、データベースパフォーマン
スの分析とトラブルシューティングを行
うことができます。

保持期間を選択して、保持するパフォー 
マンスインサイトデータ履歴の量を決定 
します。無料利用枠の保持設定は「デ
フォルト (7 日)」です。パフォーマンス
データをさらに長期間保持するには、1
～24 か月を指定します。保持期間の詳
細については、「Performance Insights 
の料金とデータ保持」を参照してくださ 
い。

このデータベースボリュームの暗号化に 
使用されるキーを保護するために使用す 
る KMS キーを選択します。お客様のア
カウントの KMS キーから選択するか、
別のアカウントからキーを入力します。

詳細については、「Amazon RDS での 
Performance Insights を使用したDB 負荷
のモニタリング」を参照してください。

CLI オプション:

--enable-performan 
ce-insights

--no-enable-perfor 
mance-insights

--performance-insi 
ghts-retention-
period

--performance-insi 
ghts-kms-key-id

RDS API パラメータ:

EnablePerformanceI 
nsights

PerformanceInsight 
sRetentionPeriod

PerformanceInsight 
sKMSKeyId

Db2 を除
くすべて
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プロビジョ
ンド IOPS

DB インスタンスのプロビジョンド IOPS 
(毎秒ごとの I/O オペレーション) の値。
この設定は、[Storage type] (ストレージ
タイプ) で次のいずれかを選択した場合
にのみ使用できます。

•
汎用 SSD (gp3)

•
プロビジョンド IOPS SSD (io1)

詳細については、「Amazon RDS DB イ
ンスタンスストレージ」を参照してくだ
さい。

CLI オプション:

--iops

RDS API パラメータ:

Iops

すべて
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パブリック
アクセス

パブリック IP アドレスを DB インスタ
ンスに割り当てる場合は [Yes (はい)] を
選択します。これは、VPC の外部でアク
セスできることを意味します。パブリッ
クにアクセス可能となるよう、DB イン
スタンスは、VPC のパブリックサブネッ
ト内にある必要があります。

DB インスタンスを VPC 内からのみア
クセス可能にするには、[No] を選択しま
す。

詳細については、「VPC 内の DB インス
タンスをインターネットから隠す」を参
照してください。

VPC の外部から DB インスタンスに接続 
するには、DB インスタンスがパブリッ
クにアクセスできる必要があります。
また、DB インスタンスのセキュリティ
グループのインバウンドルールを使用し
てアクセスを許可する必要があります。
さらに、他の要件を満たす必要がありま
す。詳細については、「Amazon RDS 
DB インスタンスに接続できない」を参
照してください。

DB インスタンスがパブリックアクセ
ス可能でない場合は、AWS Site-to-Site 
VPN 接続または AWS Direct Connect 接
続を使用してプライベートネットワーク
からアクセスします。詳細については、

CLI オプション:

--publicly-accessi 
ble

--no-publicly-acce 
ssible

RDS API パラメータ:

PubliclyAccessible

すべて
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「インターネットトラフィックのプライ
バシー」を参照してください。

RDS Proxy [Create an RDS Proxy] (RDS Proxy の作
成) を選択して、DB インスタンスにプロ 
キシを作成します。Amazon RDS は、プ
ロキシの IAM ロールと Secrets Manager 
シークレットを自動的に作成します。

詳細については、「Amazon RDS Proxy 
の使用」を参照してください。

DB インスタンスの作成 
時には使用できません。

MariaDB

MySQL

PostgreSQ 
L

ストレージ
のオートス
ケーリング

[Enable storage autoscaling (ストレー
ジのオートスケーリングを有効にする)] 
- DB インスタンスのストレージスペー
スが不足しないように、必要に応じて 
Amazon RDS のストレージを自動的に増
やせるようにします。

[Maximum storage threshold (ストレージ
の最大しきい値)] を使用して、Amazon 
RDS で DB インスタンスのストレージ
を自動的に増やすための上限を設定しま
す。デフォルトは 1,000 GiB です。

詳細については、「Amazon RDS スト
レージの自動スケーリングによる容量の
自動管理」を参照してください。

CLI オプション:

--max-allocated-st 
orage

RDS API パラメータ:

MaxAllocatedStorag 
e

すべて
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ストレージ
スループッ
ト

DB インスタンスのストレージスルー
プット値。この設定は、[Storage type]
(ストレージタイプ) に汎用 SSD (gp3) を
選択した場合にのみ使用できます。

詳細については、「Amazon RDS DB イ
ンスタンスストレージ」を参照してくだ
さい。

CLI オプション:

--storage-throughp 
ut

RDS API パラメータ:

StorageThroughput

すべて

ストレージ
タイプ

DB インスタンスのストレージタイプ。

汎用 SSD (gp3) を選択する
と、[Advanced settings] (詳細設定) で追
加のプロビジョンド IOPS とストレージ
スループットをプロビジョニングできま
す。

プロビジョンド IOPS SSD (io1) を選択
した場合は、プロビジョンド IOPS 値を
入力します。

詳細については、「Amazon RDS スト
レージタイプ」を参照してください。

CLI オプション:

--storage-type

RDS API パラメータ:

StorageType

すべて

サブネット
グループ

この DB インスタンスに関連付ける DB 
サブネットグループ。

詳細については、「DB サブネットグ
ループの使用」を参照してください。

CLI オプション:

--db-subnet-group- 
name

RDS API パラメータ:

DBSubnetGroupName

すべて
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テナント
データベー 
ス名

Oracle アーキテクチャのマルチテナント
設定における最初の PDB の名前。この
設定は、[アーキテクチャ設定] で [マルチ
テナント設定] を選択した場合にのみ使
用できます。

テナントデータベース名は、RDSCDB と
いう名前の CDB の名前と異っている必
要があります。CDB 名を変更することは 
できません。

CLI オプション:

--db-name

RDS API パラメータ:

DBName

Oracle
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テナント
データベー 
スのマス
ターユーザ 
ー名

マスターユーザー名を使って、すべての 
データベース権限ででテナントデータベ 
ース (PDB) にログインする際に使用する
名前。この設定は、[アーキテクチャ設 
定] で [マルチテナント設定] を選択した
場合にのみ使用できます。

以下の命名制限があることに注意してく 
ださい:

• 名前には、1～16 文字の英数字とアン 
ダースコアを使用できます。

• 1 字目は文字である必要があります。

• 名前にはデータベースエンジンの予約
語を使用できません。

次のことはできません。

•
テナントデータベースを作成した後
に、テナントマスターのユーザー名を
変更します。

•
テナントマスターユーザー名を使用し
て CDB にログインします。

CLI オプション:

--master-username

RDS API パラメータ:

MasterUsername

Oracle
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テナント
データベー 
スのマス
ターパスワ 
ード

テナントデータベース (PDB) のマスター
ユーザーアカウントのパスワード。この
設定は、[アーキテクチャ設定] で [マルチ
テナント設定] を選択した場合にのみ使
用できます。

パスワードには、/、"、スペース、お
よび @ を除く 8 ～ 30 文字の印刷可能な 
ASCII 文字を使用します。

CLI オプション:

--master-password

RDS API パラメータ:

MasterPassword

Oracle

テナント
データベー 
ス文字セッ
ト

初期テナントデータベースの文字セット 
。この設定は、[アーキテクチャ設定] で
[マルチテナント設定] を選択した場合に
のみ使用できます。RDS for Oracle CDB 
インスタンスのみがサポートされていま 
す。

テナントデータベース文字セットのデ
フォルト値 AL32UTF8 は、Unicode 5.0 
UTF-8 ユニバーサル文字セット用で
す。CDB の文字セットとは異なるテナン
トデータベース文字セットを選択できま
す。

詳細については、「RDS for Oracle 文字
セット」を参照してください。

CLI オプション:

--character-set-na 
me

RDS API パラメータ:

CharacterSetName

Oracle
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テナント
データベー 
ス各国語文
字セット

通称 NCHAR 文字セットと呼ばれる、テ
ナントデータベースの各国語文字セッ
ト。この設定は、[アーキテクチャ設定]
で [マルチテナント設定] を選択した場
合にのみ使用できます。RDS for Oracle 
CDB インスタンスのみがサポートされて
います。

各国語文字セットは、AL16UTF16 (デ
フォルト) または UTF-8 のいずれかに設
定できます。テナントデータベースの作
成後に各国語文字セットを変更すること
はできません。

テナントデータベースの各国語文
字セットは、テナントデータベー
ス文字セットとは異なります。各 
国文字セットは、NCHAR データ型 
(NCHAR、NVARCHAR2  および NCLOB) 
を使用する列にのみエンコーディングを 
指定し、データベースのメタデータには 
影響しません。

詳細については、「RDS for Oracle 文字
セット」を参照してください。

CLI オプション:

--nchar-character- 
set-name

API パラメータ:

NcharCharacterSetN 
ame

Oracle

使用できる設定 528



Amazon Relational Database Service ユーザーガイド

コンソール
設定

設定の説明 CLI オプションと RDS 
API パラメータ

サポート
されてい
る DB エ
ンジン

Time zone
(タイムゾー
ン)

DB インスタンスのタイムゾーン。タイ
ムゾーンを選択しない場合、DB インス
タンスはデフォルトのタイムゾーンを使
用します。DB インスタンスの作成後に
タイムゾーンを変更することはできませ
ん。

詳細については、「Microsoft SQL 
Server DB インスタンスのローカルタイ
ムゾーン」を参照してください。

CLI オプション:

--timezone

RDS API パラメータ:

Timezone

SQL 
Server

RDS 
Custom 
for SQL 
Server

仮想プライ
ベートクラ
ウド (VPC)

この DB インスタンスと関連付ける 
Amazon VPC サービスに基づく VPC。

詳細については、「Amazon VPC VPC 
とAmazon RDS」を参照してください。

CLI と API の場合
は、VPC セキュリティグ
ループ ID を指定します。

すべて

VPC セ
キュリティ
グループ 
(ファイア
ウォール)

DB インスタンスに関連付けるセキュリ
ティグループ。

詳細については、「VPC セキュリティグ
ループの概要」を参照してください。

CLI オプション:

--vpc-security-gro 
up-ids

RDS API パラメータ:

VpcSecurityGroupId 
s

すべて

使用できる設定 529



Amazon Relational Database Service ユーザーガイド

AWS CloudFormation での Amazon RDS リソースの作成

Amazon RDS は AWS CloudFormation と統合されています。これは、リソースとインフラストラク
チャの作成と管理の所要時間を短縮できるように AWS リソースをモデル化して設定するためのサー
ビスです。必要なすべての AWS リソース ( DB インスタンスや DB パラメータグループなど) を記述
するテンプレートを作成し、AWS CloudFormation はそれらのリソースをプロビジョニングして設定
します。

AWS CloudFormation を使用すると、テンプレートを再利用して RDS リソースを同じように繰り返
してセットアップできます。リソースを一度記述すると、同じリソースを複数の AWS アカウントお
よびリージョンで何度でも繰り返してプロビジョニングできます。

RDS とAWS CloudFormationテンプレート

RDS および関連サービスのリソースをプロビジョニングして設定するには、AWS CloudFormation 
テンプレートについて理解しておく必要があります。テンプレートは、JSON または YAML で
フォーマットされたテキストファイルです。これらのテンプレートには、AWS CloudFormation ス
タックにプロビジョニングしたいリソースを記述します。JSONやYAMLに不慣れな方は、AWS 
CloudFormation Designerを使えば、 AWS CloudFormation テンプレートを使いこなすことができま
す。詳細については、AWS CloudFormation ユーザーガイドの「AWS CloudFormation Designer と
は」を参照してください。

RDS は、AWS CloudFormation でのリソースの作成をサポートしています。これらのリソースの 
JSON テンプレートと YAML テンプレートの例を含む詳細については、AWS CloudFormation ユー
ザーガイドの「RDS リソースタイプのリファレンス」を参照してください。

AWS CloudFormation の詳細はこちら

AWS CloudFormation の詳細については、以下のリソースを参照してください。

• AWS CloudFormation

• AWS CloudFormation ユーザーガイド

• AWS CloudFormation API リファレンス

• AWS CloudFormation コマンドラインインターフェイスユーザーガイド
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Amazon RDS DB インスタンスへの接続

DB インスタンスに接続する前に、DB インスタンスを作成する必要があります。詳細については、
「Amazon RDS DB インスタンスの作成」を参照してください。Amazon RDS によって DB インス
タンスがプロビジョニングされたら、標準のクライアントアプリケーションまたは DB エンジン用の
ユーティリティを使用して DB インスタンスに接続します。接続文字列では、DB インスタンスのエ
ンドポイントの DNS アドレスをホストパラメータとして指定します。また、ポートパラメータとし
て、DB インスタンスのエンドポイントのポート番号を指定します。

トピック

• Amazon RDS DB インスタンスの接続情報の検索

• データベース認証オプション

• 暗号化された接続

• VPC の DB インスタンスにアクセスするシナリオ

• 特定の DB エンジンを実行している DB インスタンスに接続する

• RDS Proxy による接続の管理

Amazon RDS DB インスタンスの接続情報の検索

DB インスタンスの接続情報には、エンドポイント、ポート、およびマスターユーザーなどの有効な
データベースユーザーが含まれます。例えば、MySQL DB インスタンスの場合、エンドポイントの
値が mydb.123456789012.us-east-1.rds.amazonaws.com であるとします。この場合、ポー
ト値は 3306 であり、データベースユーザーは admin です。この情報を考慮して、接続文字列に次
の値を指定します。

• ホスト、ホスト名または DNS 名には、mydb.123456789012.us-
east-1.rds.amazonaws.com を指定します。

• ポートで、3306 を指定します。

• ユーザーには、admin を指定します。

エンドポイントは DB インスタンスごとに一意であり、ポートとユーザーの値はさまざまです。次の
リストは、各 DB エンジンの最も一般的なポートを示しています。

• Db2 – 50000

• MariaDB – 3306
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• Microsoft SQL Server – 1433

• MySQL – 3306

• Oracle – 1521

• PostgreSQL – 5432

DB インスタンスに接続するには、DB エンジンの任意のクライアントを使用します。例えば、mysql 
ユーティリティを使用して MariaDB または MySQL DB インスタンスに接続できます。Microsoft 
SQL Server Management Studio を使用して、SQL Server の DB インスタンスに接続できま
す。Oracle SQL Developer を使用して Oracle DB インスタンスに接続したりできます。同様
に、psql コマンドラインユーティリティを使用して、PostgreSQL DB インスタンスに接続できま
す。

DB インスタンスの接続情報を探すには、AWS Management Console を使用します。ま
た、AWS Command Line Interface (AWS CLI) describe-db-instances コマンドまたは RDS API
DescribeDBInstances オペレーションを使用することもできます。

コンソール

AWS Management Console で DB インスタンスの接続情報を探すには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択して DB インスタンスのリストを表示します。

3. DB インスタンスの名前を選択して、その詳細を表示します。

4. [接続とセキュリティ] タブで、エンドポイントをコピーします。また、ポート番号を書き留めま
す。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要です。
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5. マスターユーザー名を見つける必要がある場合は、[設定] タブを選択し、[マスターユーザー名] 
の値を表示します。
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AWS CLI

AWS CLI を使用して DB インスタンスの接続情報を検索するには、describe-db-instances コマンド
を呼び出します。呼び出しで、DB インスタンス ID、エンドポイント、ポート、マスターユーザー名
をクエリします。

Linux、macOS、Unix の場合:

aws rds describe-db-instances \ 
  --query "*[].[DBInstanceIdentifier,Endpoint.Address,Endpoint.Port,MasterUsername]"

Windows の場合:

aws rds describe-db-instances ^ 
  --query "*[].[DBInstanceIdentifier,Endpoint.Address,Endpoint.Port,MasterUsername]"

出力は次のようになります。

[ 
    [ 
        "mydb", 
        "mydb.123456789012.us-east-1.rds.amazonaws.com", 
        3306, 
        "admin" 
    ], 
    [ 
        "myoracledb", 
        "myoracledb.123456789012.us-east-1.rds.amazonaws.com", 
        1521, 
        "dbadmin" 
    ], 
    [ 
        "mypostgresqldb", 
        "mypostgresqldb.123456789012.us-east-1.rds.amazonaws.com", 
        5432, 
        "postgresadmin" 
    ]
]
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RDS API

Amazon RDS API を使用して DB インスタンスの接続情報を検索するには、DescribeDBInstances
オペレーションを呼び出します。出力で、エンドポイントアドレス、エンドポイントポート、および
マスターユーザー名の値を検索します。

データベース認証オプション

Amazon RDS では、データベースユーザーを認証する次の方法がサポートされています。

• パスワード認証 – DB インスタンスがユーザーアカウントのすべての管理を行います。SQL 文で
ユーザーを作成し、パスワードを指定します。使用できる SQL 文は、DB エンジンによって異な
ります。

• AWS Identity and Access Management (IAM) データベース認証 – DB インスタンスに接続する際
にパスワードを使用する必要はありません。代わりに、認証トークンを使用します。

• Kerberos 認証 – Kerberos および Microsoft Active Directory を使用して、データベースユーザーの
外部認証を使用します。Kerberos は、ネットワーク経由でパスワードを送信する必要をなくすた
めにチケットと対称キー暗号化を使用するネットワーク認証プロトコルです。Kerberos は Active 
Directory に組み込まれており、データベースなどのネットワークリソースに対するユーザー認証
を行えるように設計されています。

IAM データベース認証と Kerberos 認証は、特定の DB エンジンおよびバージョンでのみ使用できま
す。

詳細については、「Amazon RDS でのデータベース認証」を参照してください。

暗号化された接続

アプリケーションの Secure Socket Layer (SSL) または Transport Layer Security (TLS) を使用し
て、DB インスタンスへの接続を暗号化できます。各 DB エンジンには SSL/TLS を実装する独自の
プロセスがあります。詳細については、「SSL/TLS を使用した DB インスタンスへの接続の暗号
化」を参照してください。

VPC の DB インスタンスにアクセスするシナリオ

Amazon Virtual Private Cloud (Amazon VPC) を使用すると、Amazon RDS DB インスタンスなど
の AWS リソースを仮想プライベートクラウド (VPC) で起動できます。Amazon VPC を使用する場
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合、仮想ネットワーキング環境を制御できます。独自の IP アドレスの範囲を選択し、サブネットを
作成してルーティングおよびアクセスコントロールリストを設定できます。

VPC セキュリティグループは、VPC 内の DB インスタンスへのアクセスを制御します。VPC セキュ
リティグループの各ルールにより、その VPC セキュリティグループに関連付けられている VPC 内
の DB インスタンスへのアクセスを特定のソースに許可できます。ソースとしては、アドレスの範囲 
(203.0.113.0/24 など) または別の VPC セキュリティグループを指定できます。VPC セキュリティグ
ループをソースとして指定すると、ソース VPC セキュリティグループを使用するすべてのインスタ
ンス (通常はアプリケーションサーバー) からの受信トラフィックを許可することになります。

DB インスタンスに接続する前に、お客様のユースケース用に VPC を設定します。以下は、VPC の 
DB インスタンスにアクセスするための以下の一般的なシナリオです。

• 同じ VPC 内の Amazon EC2 インスタンスからアクセスする VPC 内の DB インスタンス – VPC 
内の DB インスタンスの一般的な用途は、同じ VPC 内の EC2 インスタンスで実行されるアプリ
ケーションサーバーとデータを共有することです。EC2 インスタンスは、DB インスタンスと対話
するアプリケーションでウェブサーバーを実行することがあります。

• 別の VPC 内の EC2 インスタンスからアクセスする VPC 内の DB インスタンス – DB インスタン
スが、アクセスに使用している EC2 インスタンスとは別の VPC にある場合もあります。その場
合は、VPC ピアリングを使用して DB インスタンスにアクセスできます。

• インターネットを介してクライアントアプリケーションからアクセスする VPC 内の DB インスタ
ンス – インターネット経由でクライアントアプリケーションから VPC 内の DB インスタンスにア
クセスするには、1 つのパブリックサブネットを持つ VPC を設定します。また、インターネット
経由の通信を有効にするために、インターネットゲートウェイを設定します。

VPC の外部から DB インスタンスに接続するには、DB インスタンスがパブリックにアクセスで
きる必要があります。また、DB インスタンスのセキュリティグループのインバウンドルールを
使用してアクセスを許可し、その他の要件を満たしている必要があります。詳細については、
「Amazon RDS DB インスタンスに接続できない」を参照してください。

• プライベートネットワークからアクセスされる VPC 内の DB インスタンス - DB インスタンスに
パブリックにアクセスできない場合は、次のいずれかのオプションを使用してプライベートネット
ワークからアクセスできます。

• AWS サイト間 VPN 接続

• AWS Direct Connect 接続

• AWS Client VPN 接続

詳細については、「VPC の DB インスタンスにアクセスするシナリオ」を参照してください。
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特定の DB エンジンを実行している DB インスタンスに接続する

特定の DB エンジンを実行している DB インスタンスへの接続については、DB エンジンの指示に
従ってください。

• RDS for Db2 DB インスタンスへの接続

• MariaDB データベースエンジンを実行している DB インスタンスへの接続

• Microsoft SQL Server データベースエンジンを実行する DB インスタンスに接続する

• MySQL データベースエンジンを実行している DB インスタンスへの接続

• RDS for Oracle DB インスタンスへの接続

• PostgreSQL データベースエンジンを実行する DB インスタンスへの接続

RDS Proxy による接続の管理

Amazon RDS Proxy を使用して、RDS for MariaDB、RDS for Microsoft SQL Server、RDS for 
MySQL、および RDS for PostgreSQL DB インスタンスへの接続を管理することもできます。RDS 
Proxy を使用すると、アプリケーションでデータベース接続をプールおよび共有し、スケーラビリ
ティを向上させることができます。(詳しくは、「Amazon RDS Proxy の使用」を参照してくださ
い。)
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オプショングループを使用する

DB エンジンによっては、データおよびデータベースの管理を容易にしたり、データベースのセ
キュリティを強化する追加の機能が用意されている場合があります。Amazon RDS は、オプショ
ングループを使用してこれらの機能の有効化と設定を行います。オプショングループには、特定の 
Amazon RDS DB インスタンスに使用できる機能 (オプション) を指定できます。オプションの設定
では、そのオプションの動作を指定できます。DB インスタンスをオプショングループに関連付ける
と、指定したオプションとそれらの設定がその DB インスタンスに対して有効になります。

Amazon RDS では、次のデータベースエンジンのオプションをサポートします。

データベースエンジン 関連資料

MariaDB MariaDB データベースエンジンのオプション

Microsoft SQL Server Microsoft SQL Server データベースエンジンのオプション

MySQL MySQL DB インスタンスのオプション

Oracle Oracle DB インスタンスへのオプションの追加

PostgreSQL PostgreSQL はオプションとオプショングループを使用しませ
ん。PostgreSQL はエクステンションとモジュールを使用して
追加機能を提供します。詳細については、「サポートされてい
る PostgreSQL 拡張機能バージョン」を参照してください。

オプショングループの概要

Amazon RDS では、新しい DB インスタンスごとに空のデフォルトオプショングループが用意され
ます。このデフォルトのオプショングループを変更または削除することはできませんが、作成する新
しいオプショングループは、デフォルトのオプショングループから設定を収得します。DB インスタ
ンスにオプションを適用するには、以下を実行する必要があります。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. 1 つまたは複数のオプションをオプショングループに追加します。

3. オプショングループを DB インスタンスに関連付けます。
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オプショングループを DB インスタンスに関連付けるには、DB インスタンスを変更します。詳細
については、「Amazon RDS DB インスタンスを変更する」を参照してください。

DB インスタンスと DB スナップショットはいずれもオプショングループに関連付けることができま
す。場合によっては、DB スナップショットからの復元や、DB インスタンスに対するポイントイン
タイム復元を行うことができます。このような場合、DB スナップショットまたは DB インスタンス
に関連付けられているオプショングループは、デフォルトで、復元された DB インスタンスに関連付
けられています。復元された DB インスタンスに異なるオプショングループを関連付けることができ
ます。ただし、新しいオプショングループには、元のオプショングループに含まれる永続オプション
または固定オプションを含める必要があります。永続オプションおよび固定オプションについては後
で説明します。

オプションでは、DB インスタンスで実行するために追加のメモリが必要です。そのため、DB イン
スタンスの現在の使用状況によっては、サイズのより大きいインスタンスの起動が必要になる場合が
あります。例えば、Oracle Enterprise Manager Database Control には約 300 MB の RAM が使用さ
れます。サイズの小さい DB インスタンスに対してこのオプションを有効にした場合は、パフォーマ
ンスの問題やメモリ不足のエラーが発生することがあります。

永続オプションと固定オプション

永続と固定の 2 種類のオプションをオプショングループに追加するときは、特別な考慮事項があり
ます。

DB インスタンスがオプショングループに関連付けられている間は、永続オプションをオプショング
ループから削除することはできません。永続オプションの一例として、Microsoft SQL Server の透過
的なデータ暗号化 (TDE) の TDE オプションがあります。オプショングループに関連付けられている
すべての DB インスタンスの関連付けを解除してから、オプショングループから永続オプションを削
除する必要があります。場合によっては、DB スナップショットから復元やポイントインタイム復元
を行うことができます。DB スナップショットに関連付けられているオプショングループに永続オプ
ションが含まれている場合、復元された DB インスタンスは、そのオプショングループにのみ関連付
けることができます。

固定オプション (Oracle Advanced Security TDE の TDE オプションなど) をオプショングループから
削除することはできません。固定オプションを使用している DB インスタンスのオプショングルー
プは変更することができます。ただし、DB インスタンスに関連付けられているオプションに、同一
の固定オプションが含まれている必要があります。場合によっては、DB スナップショットから復元
やポイントインタイム復元を行うことができます。DB スナップショットに関連付けられているオプ
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ショングループに固定オプションが含まれている場合、復元された DB インスタンスは、その固定オ
プションが含まれているオプショングループにのみ関連付けることができます。

Oracle DB インスタンスの場合、オプション Timezone または OLS (または両方) を持つ共有 DB ス
ナップショットをコピーできます。そのためには、DB スナップショットをコピーするときにこれら
のオプションを含むターゲットオプショングループを指定します。OLS オプションは、Oracle バー
ジョン 12.2 以降を実行している Oracle DB インスタンスに対してのみ恒久的かつ永続的です。これ
らのオプションの詳細については、「Oracle のタイムゾーン」および「Oracle Label Security」を参
照してください。

VPC に関する考慮事項

DB インスタンスに関連付けられているオプショングループは、DB インスタンスの VPC とリンクさ
れます。つまり、別の VPC に DB インスタンスを復元しようとしても、そのインスタンスに割り当
てられているオプショングループは使用できません。DB インスタンスを別の VPC に復元する場合
は、以下のいずれかを行うことができます。

• デフォルトのオプショングループを DB インスタンスに割り当てます。

• VPC にリンクされているオプショングループを割り当てます。

• 新しいオプショングループを作成し、DB インスタンスに割り当てます。

Oracle TDE などの永続的または不変のオプションを使用する場合は、新しいオプショングループを
作成する必要があります。別の VPC 内に DB インスタンスを復元する場合は、このオプショング
ループに永続的または不変のオプションを含める必要があります。

オプションの設定では、オプションの動作を制御します。例えば、Oracle Advanced Security オプ
ション NATIVE_NETWORK_ENCRYPTION の設定を使用すると、DB インスタンスとの送受信のネッ
トワークトラフィック用に暗号化アルゴリズムを指定できます。一部のオプションの設定は Amazon 
RDS に合わせて最適化されており、変更することはできません。

相互に排他的なオプション

一部のオプションは相互に排他的です。どちらか一方は使用できますが、両方を同時に使用すること
はできません。以下のオプションは相互に排他的です。

• Oracle Enterprise Manager Database Express「」および「Enterprise Manager Cloud Control 向け 
Oracle Management Agent」。

• Oracle ネイティブネットワーク暗号化、、および Oracle Secure Sockets Layer
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オプショングループを作成する

デフォルトオプショングループからその設定を引き継いで新しいオプショングループを作成するこ
とはできます。次に 1 つまたは複数のオプションを新しいオプショングループに追加します。ある
いは、既存のオプショングループがある場合は、そのオプショングループをすべてのオプションと共
に新しいオプショングループにコピーできます。詳細については、「オプショングループをコピーす
る」を参照してください。

新しいオプショングループを作成すると、そこにオプションは含まれていません。オプショングルー
プにオプションを追加する方法については、「オプショングループにオプションを追加する」を参照
してください。必要なオプションを追加したら、DB インスタンスにオプショングループを関連付け
ることができます。これにより、オプションが DB インスタンスで利用可能になります。DB インス
タンスにオプショングループを関連付ける方法については、オプショングループを使用する のデー
タベースエンジンのドキュメントを参照してください。

コンソール

オプショングループの作成方法の 1 つとして、AWS Management Console を使用する方法がありま
す。

新しいオプショングループをコンソールを使用して作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. [Create group] (グループの作成) を選択します。

4. [Create option group] (オプショングループを作成) ウィンドウで次の操作を行います。

a. [Name] (名前) には、AWS アカウント内で一意であるオプショングループの名前を入力しま
す。名前には、英字、数字、ハイフンのみ使用できます。

b. [Description] (説明) には、オプショングループの簡単な説明を入力します。説明は表示用に
使用されます。

c. [Engine] (エンジン) で、使用する DB エンジンを選択します。

d. [Major Engine Version] (メジャーエンジンバージョン) で、必要な DB エンジンのメジャー
バージョンを選択します。

5. 続行するには、[Yes, Create(はい､作成する)] を選択します。逆に、操作をキャンセルするに
は、[Cancel] を選択します。
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AWS CLI

オプショングループを作成するには、以下の必須パラメータを指定して AWS CLI の create-
option-group コマンドを使用します。

• --option-group-name

• --engine-name

• --major-engine-version

• --option-group-description

Example

以下の例では、testoptiongroup という名前のオプショングループを作成し、Oracle Enterprise 
Edition DB エンジンに関連付けています。説明は引用符で囲みます。

Linux、macOS、Unix の場合:

       
aws rds create-option-group \ 
    --option-group-name testoptiongroup \ 
    --engine-name oracle-ee \ 
    --major-engine-version 12.1 \ 
    --option-group-description "Test option group"                 
                 

Windows の場合:

aws rds create-option-group ^ 
    --option-group-name testoptiongroup ^ 
    --engine-name oracle-ee ^ 
    --major-engine-version 12.1 ^ 
    --option-group-description "Test option group" 
                 

RDS API

オプショングループを作成するには、Amazon RDS API の CreateOptionGroup オペレーションを
呼び出します。以下のパラメータを含めます。

• OptionGroupName
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• EngineName

• MajorEngineVersion

• OptionGroupDescription

オプショングループをコピーする

AWS CLI または Amazon RDS API を使用して、オプショングループをコピーできます。オプション
グループをコピーすると便利です。例えば、既存のオプショングループがあり、そのカスタムパラ
メータと値のほとんどを新しいオプショングループに含める場合です。また、実稼働環境で使用して
いるオプショングループのコピーを作成し、コピーを変更してその他のオプションの設定をテストす
ることもできます。

Note

現時点では、オプショングループを別の AWS リージョンにコピーすることはできません。

AWS CLI

オプショングループをコピーするには、AWS CLI の copy-option-group を使用します。次の必須パラ
メータを含めます。

• --source-option-group-identifier

• --target-option-group-identifier

• --target-option-group-description

Example

次の例では、オプショングループ new-option-group のローカルコピーである、my-option-
group という名前のオプショングループを作成します。

Linux、macOS、Unix の場合:

aws rds copy-option-group \ 
    --source-option-group-identifier my-option-group \ 
    --target-option-group-identifier new-option-group \ 
    --target-option-group-description "My new option group"
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Windows の場合:

aws rds copy-option-group ^ 
    --source-option-group-identifier my-option-group ^ 
    --target-option-group-identifier new-option-group ^ 
    --target-option-group-description "My new option group"

RDS API

オプショングループをコピーするには、Amazon RDS API の CopyOptionGroup オペレーションを呼
び出します。以下の必須パラメータを含めます。

• SourceOptionGroupIdentifier

• TargetOptionGroupIdentifier

• TargetOptionGroupDescription

オプショングループにオプションを追加する

既存のオプショングループにオプションを追加できます。必要なオプションを追加したら、そのオプ
ションが DB インスタンスで使用可能になるように、DB インスタンスにオプショングループを関連
付けることができます。DB インスタンスにオプショングループを関連付ける方法については、オプ
ショングループを使用するにリストされているご使用の DB エンジンのドキュメントを参照してくだ
さい。

オプショングループの変更が直ちに適用されなければならないケースが 2 つあります。

• ポート値を追加または更新するオプションを追加した場合 (OEM など)。

• ポート値を含むオプションがあるオプショングループを追加、または削除した場合。

このような場合は、コンソールで [Apply Immediately (すぐに適用)] オプションを選択します。
または、AWS CLI で --apply-immediately オプションを指定するか、Amazon RDS API で
ApplyImmediately パラメータを true に設定することもできます。ポート値を使用しないオプ
ションはすぐに適用するか、DB インスタンスの次のメンテナンスウィンドウ中に適用できます。

Note

セキュリティグループをオプショングループのオプションの値として指定する場合は、オ
プショングループを変更してセキュリティグループを管理します。DB インスタンスを変更
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してこのセキュリティグループを変更または削除することはできません。また、セキュリ
ティグループは、AWS Management Console、または AWS CLI コマンド describe-db-
instances の出力の DB インスタンスの詳細には表示されません。

コンソール

AWS Management Console を使用してオプショングループにオプションを追加できます。

オプションをコンソールを使用してオプショングループに追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 変更するオプショングループを選択し、[オプションの追加] を選択します。

4. [Add option(オプションの追加)] ウィンドウで、以下の操作を行います。

a. 追加するオプションを選択します。選択したオプションによって、追加の値の指定が必要に
なる場合があります。例えば、OEM オプションを選択すると、ポート値を入力し、セキュ
リティグループを指定する必要もあります。

b. オプションを追加後すぐに、関連付けられているすべての DB インスタンスに対して有効に
するには、[Apply Immediately] で [Yes] を選択します。[No] を選択した場合 (デフォルト)、
オプションは次のメンテナンス時間中に、関連付けられている各 DB インスタンスに対して
有効になります。
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5. 設定が希望どおりになったら、[オプションの追加] を選択します。

AWS CLI

オプショングループにオプションを追加するには、AWS CLI add-option-to-option-group コマンドを
追加するオプションで実行します。新しいオプションをすぐに、関連付けられているすべての DB イ
ンスタンスに対して有効にするには、--apply-immediately パラメータを指定します。デフォル
トでは、オプションは次のメンテナンスウィンドウ中に、関連付けられている各 DB インスタンスに
対して有効になります。以下の必須パラメータを含めます。

• --option-group-name
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Example

次の例では、America/Los_Angeles 設定の Timezone オプションを testoptiongroup という
名前のオプショングループに追加し、すぐに有効にします。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name testoptiongroup \ 
    --options "OptionName=Timezone,OptionSettings=[{Name=TIME_ZONE,Value=America/
Los_Angeles}]" \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name testoptiongroup ^ 
    --options "OptionName=Timezone,OptionSettings=[{Name=TIME_ZONE,Value=America/
Los_Angeles}]" ^ 
    --apply-immediately

このコマンドでは、以下のような出力が生成されます。

...{ 
       "OptionName": "Timezone", 
       "OptionDescription": "Change time zone", 
       "Persistent": true, 
       "Permanent": false, 
       "OptionSettings": [ 
           { 
               "Name": "TIME_ZONE", 
               "Value": "America/Los_Angeles", 
               "DefaultValue": "UTC", 
               "Description": "Specifies the timezone the user wants to change the 
 system time to", 
               "ApplyType": "DYNAMIC", 
               "DataType": "STRING", 
               "AllowedValues": "Africa/Cairo,...", 
               "IsModifiable": true, 
               "IsCollection": false 
           } 
       ], 
       "DBSecurityGroupMemberships": [], 
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       "VpcSecurityGroupMemberships": [] 
   }...

Example

以下の例では、Oracle OEM オプションをオプショングループに追加します。また、カスタムポート
と、Amazon EC2 VPC セキュリティグループのペアを使用できるように指定します。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name testoptiongroup \ 
    --options OptionName=OEM,Port=5500,VpcSecurityGroupMemberships="sg-test1,sg-test2"
 \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name testoptiongroup ^ 
    --options OptionName=OEM,Port=5500,VpcSecurityGroupMemberships="sg-test1,sg-test2"
 ^ 
    --apply-immediately

このコマンドでは、以下のような出力が生成されます。

OPTIONGROUP  False  oracle-ee  12.1 arn:aws:rds:us-east-1:1234567890:og:testoptiongroup 
   Test Option Group  testoptiongroup vpc-test  
OPTIONS Oracle 12c EM Express   OEM     False   False   5500
VPCSECURITYGROUPMEMBERSHIPS     active  sg-test1
VPCSECURITYGROUPMEMBERSHIPS     active  sg-test2         

Example

次の例では、Oracle オプション NATIVE_NETWORK_ENCRYPTION をオプショングループに追加し、
オプションの設定を指定します。オプションの設定を指定しない場合、デフォルト値が使用されま
す。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name testoptiongroup \ 
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    --options '[{"OptionSettings":
[{"Name":"SQLNET.ENCRYPTION_SERVER","Value":"REQUIRED"},
{"Name":"SQLNET.ENCRYPTION_TYPES_SERVER","Value":"AES256,AES192,DES"}],"OptionName":"NATIVE_NETWORK_ENCRYPTION"}]' 
 \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name testoptiongroup ^ 
    --options "OptionSettings"=[{"Name"="SQLNET.ENCRYPTION_SERVER","Value"="REQUIRED"},
{"Name"="SQLNET.ENCRYPTION_TYPES_SERVER","Value"="AES256\,AES192\,DES"}],"OptionName"="NATIVE_NETWORK_ENCRYPTION" 
 ^ 
    --apply-immediately

このコマンドでは、以下のような出力が生成されます。

...{ 
    "OptionName": "NATIVE_NETWORK_ENCRYPTION", 
    "OptionDescription": "Native Network Encryption", 
    "Persistent": false, 
    "Permanent": false, 
    "OptionSettings": [ 
        { 
            "Name": "SQLNET.ENCRYPTION_TYPES_SERVER", 
             "Value": "AES256,AES192,DES", 
            "DefaultValue": 
 "RC4_256,AES256,AES192,3DES168,RC4_128,AES128,3DES112,RC4_56,DES,RC4_40,DES40", 
            "Description": "Specifies list of encryption algorithms in order of 
 intended use", 
            "ApplyType": "STATIC", 
            "DataType": "STRING", 
            "AllowedValues": 
 "RC4_256,AES256,AES192,3DES168,RC4_128,AES128,3DES112,RC4_56,DES,RC4_40,DES40", 
            "IsModifiable": true, 
            "IsCollection": true 
        }, 
        { 
            "Name": "SQLNET.ENCRYPTION_SERVER", 
            "Value": "REQUIRED", 
            "DefaultValue": "REQUESTED", 
            "Description": "Specifies the desired encryption behavior", 
            "ApplyType": "STATIC", 
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            "DataType": "STRING", 
            "AllowedValues": "ACCEPTED,REJECTED,REQUESTED,REQUIRED", 
            "IsModifiable": true, 
            "IsCollection": false 
        },...

RDS API

Amazon RDS API を使用してオプショングループにオプションを追加するには、ModifyOptionGroup
オペレーションを追加するオプションで呼び出します。新しいオプションをすぐに、関連付けられて
いるすべての DB インスタンスに対して有効にするには、ApplyImmediately パラメータを指定し
て true に設定します。デフォルトでは、オプションは次のメンテナンスウィンドウ中に、関連付け
られている各 DB インスタンスに対して有効になります。以下の必須パラメータを含めます。

• OptionGroupName

オプショングループのオプションとオプション設定をリスト化する

オプショングループのオプションとそれらの設定をすべて一覧表示できます。

コンソール

AWS Management Console を使用して、オプショングループのオプションとそれらの設定をすべて
一覧表示できます。

オプショングループのオプションとその設定を一覧表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 詳細を表示するオプショングループの名前を選択します。オプショングループのオプションとそ
の設定を一覧表示されます。

AWS CLI

オプショングループのオプションとオプションの設定を一覧表示するには、AWS CLI describe-
option-groups コマンドを使用します。オプションとそれらの設定を表示するオプショングルー
プの名前を指定します。オプショングループ名を指定しない場合、すべてのオプショングループが指
定されます。
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Example

以下の例では、すべてのオプショングループのオプションとそれらの設定を一覧表示しています。

aws rds describe-option-groups

Example

以下の例では、testoptiongroup という名前のオプショングループのオプションとそれらの設定
を一覧表示しています。

aws rds describe-option-groups --option-group-name testoptiongroup

RDS API

オプショングループのオプションとオプションの設定を一覧表示するには、Amazon RDS API
DescribeOptionGroups オペレーションを使用します。オプションとそれらの設定を表示するオ
プショングループの名前を指定します。オプショングループ名を指定しない場合、すべてのオプショ
ングループが指定されます。

オプションの設定を変更する

変更可能なオプション設定を追加した後で、それらの設定はいつでも変更できます。オプショング
ループのオプションまたはそれらの設定を変更した場合、それらの変更は、そのオプショングループ
に関連付けられているすべての DB インスタンスに適用されます。さまざまなオプションで利用でき
る設定の詳細については、オプショングループを使用する のデータベースエンジンのドキュメント
を参照してください。

オプショングループの変更が直ちに適用されなければならないケースが 2 つあります。

• ポート値を追加または更新するオプションを追加した場合 (OEM など)。

• ポート値を含むオプションがあるオプショングループを追加、または削除した場合。

このような場合は、コンソールで [Apply Immediately (すぐに適用)] オプションを選択しま
す。または、--apply-immediately で AWS CLI をオプションを指定するか、RDS API で
ApplyImmediately パラメータを true に設定することもできます。ポート値を使用しないオプ
ションはすぐに適用するか、DB インスタンスの次のメンテナンスウィンドウ中に適用できます。
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Note

セキュリティグループをオプショングループのオプションの値として指定する場合は、オ
プショングループを変更してセキュリティグループを管理します。DB インスタンスを変更
してこのセキュリティグループを変更または削除することはできません。また、セキュリ
ティグループは、AWS Management Console、または AWS CLI コマンド describe-db-
instances の出力の DB インスタンスの詳細には表示されません。

コンソール

AWS Management Console を使用してオプション設定を変更できます。

コンソールを使用してオプション設定を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 変更するオプションを含むオプショングループを選択し、[Modify Option(オプションの変更)] を
選択します。

4. [Modify Option(オプションの変更)] ウィンドウの [Installed Options(インストール済みのオプショ
ン)] から、設定を変更するオプションを選択します。必要な変更を行います。

5. オプションを追加後すぐに有効にするには、[Apply Immediately] で [Yes] を選択します。[No] を
選択した場合 (デフォルト)、オプションは次のメンテナンス時間中に、関連付けられている各 
DB インスタンスに対して有効になります。

6. 設定が希望どおりになったら、[Modify Option] を選択します。

AWS CLI

オプション設定を変更するには、変更するオプショングループおよびオプションを指定して、AWS 
CLI の add-option-to-option-group コマンドを使用します。デフォルトでは、オプション
は次のメンテナンスウィンドウ中に、関連付けられている各 DB インスタンスに対して有効になり
ます。変更をすぐに、関連付けられているすべての DB インスタンスに適用するには、--apply-
immediately パラメータを指定します。オプションの設定を変更するには、--settings 引数を
使用します。
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Example

以下の例では、testoptiongroup という名前のオプショングループの Oracle Enterprise Manager 
Database Control (OEM) 用のポートを変更し、その変更がすぐに適用されるように指定していま
す。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name testoptiongroup \ 
    --options OptionName=OEM,Port=5432,DBSecurityGroupMemberships=default \ 
    --apply-immediately   

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name testoptiongroup ^ 
    --options OptionName=OEM,Port=5432,DBSecurityGroupMemberships=default ^ 
    --apply-immediately                

このコマンドでは、以下のような出力が生成されます。

OPTIONGROUP   False  oracle-ee  12.1  arn:aws:rds:us-
east-1:1234567890:og:testoptiongroup   Test Option Group    testoptiongroup
OPTIONS Oracle 12c EM Express   OEM     False   False   5432
DBSECURITYGROUPMEMBERSHIPS   default  authorized                

Example

次の例では、Oracle オプション NATIVE_NETWORK_ENCRYPTION を変更して、オプション設定を変
更します。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name testoptiongroup \ 
    --options '[{"OptionSettings":
[{"Name":"SQLNET.ENCRYPTION_SERVER","Value":"REQUIRED"},
{"Name":"SQLNET.ENCRYPTION_TYPES_SERVER","Value":"AES256,AES192,DES,RC4_256"}],"OptionName":"NATIVE_NETWORK_ENCRYPTION"}]' 
 \ 
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    --apply-immediately                                 

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name testoptiongroup ^ 
    --options "OptionSettings"=[{"Name"="SQLNET.ENCRYPTION_SERVER","Value"="REQUIRED"},
{"Name"="SQLNET.ENCRYPTION_TYPES_SERVER","Value"="AES256\,AES192\,DES
\,RC4_256"}],"OptionName"="NATIVE_NETWORK_ENCRYPTION" ^ 
    --apply-immediately                 

このコマンドでは、以下のような出力が生成されます。

OPTIONGROUP   False  oracle-ee  12.1  arn:aws:rds:us-
east-1:1234567890:og:testoptiongroup   Test Option Group    testoptiongroup             
     
OPTIONS Oracle Advanced Security - Native Network Encryption    
 NATIVE_NETWORK_ENCRYPTION       False   False
OPTIONSETTINGS  
 RC4_256,AES256,AES192,3DES168,RC4_128,AES128,3DES112,RC4_56,DES,RC4_40,DES40 STATIC  
 STRING   
   RC4_256,AES256,AES192,3DES168,RC4_128,AES128,3DES112,RC4_56,DES,RC4_40,DES40    
 Specifies list of encryption algorithms in order of intended use         
   True     True    SQLNET.ENCRYPTION_TYPES_SERVER  AES256,AES192,DES,RC4_256
OPTIONSETTINGS  ACCEPTED,REJECTED,REQUESTED,REQUIRED    STATIC  STRING  REQUESTED   
 Specifies the desired encryption behavior  False   True  SQLNET.ENCRYPTION_SERVER    
 REQUIRED
OPTIONSETTINGS  SHA1,MD5   STATIC  STRING  SHA1,MD5    Specifies list of 
 checksumming algorithms in order of intended use      True    True    
 SQLNET.CRYPTO_CHECKSUM_TYPES_SERVER  SHA1,MD5
OPTIONSETTINGS  ACCEPTED,REJECTED,REQUESTED,REQUIRED  STATIC  STRING  
 REQUESTED     Specifies the desired data integrity behavior   False   True    
 SQLNET.CRYPTO_CHECKSUM_SERVER  REQUESTED                

RDS API

オプション設定を変更するには、変更するオプショングループおよびオプションを指定し
て、Amazon RDS API の ModifyOptionGroup コマンドを使用します。デフォルトでは、オ
プションは次のメンテナンスウィンドウ中に、関連付けられている各 DB インスタンスに対し
て有効になります。変更をすぐに、関連付けられているすべての DB インスタンスに適用するに
は、ApplyImmediately パラメータを指定して、true に設定します。
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オプショングループからオプションを削除する

オプションには、オプショングループから削除できるものとできないものがあります。永続オプショ
ンは、オプショングループに関連付けられているすべての DB インスタンスの関連付けが解除される
まで、そのオプショングループから削除することはできません。固定オプションは、オプショング
ループから削除することはできません。どのオプションが削除可能であるかについては、オプション
グループを使用するにリストされているご使用のデータベースエンジンのドキュメントを参照してく
ださい。

オプショングループからすべてのオプションを削除しても、Amazon RDS ではオプショングループ
は削除されません。DB インスタンスは、その空のオプショングループに関連付けられたままになり
ます。アクティブなオプションがなくなるだけです。逆に、DB インスタンスからすべてのオプショ
ンを削除するには、DB インスタンスをデフォルト (空) のオプショングループに関連付けます。

コンソール

AWS Management Console を使用してオプショングループからオプションを削除できます。

オプションをコンソールを使用してオプショングループから削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 削除するオプションを含むオプショングループを選択し、[Delete Option(オプションの削除)] を
選択します。

4. [Delete option(オプションの削除)] ウィンドウで、以下の操作を行います。

• 削除するオプションのチェックボックスをオンにします。

• 削除をすぐに有効にするには、[すぐに適用] で [はい] を選択します。[No] を選択した場合 (デ
フォルト)、オプションは次のメンテナンス時間中に、関連付けられている各 DB インスタン
スで削除されます。
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5. すべての設定が正しいことを確認したら、[Yes, Delete] を選択します。

AWS CLI

オプショングループからオプションを削除するには、削除するオプションで AWS CLI の remove-
option-from-option-group コマンドを使用します。デフォルトでは、オプションは次のメンテ
ナンスウィンドウ中に、関連付けられている各 DB インスタンスから削除されます。変更をすぐに適
用するには、--apply-immediately パラメータを指定します。

Example

以下の例では、testoptiongroup という名前のオプショングループから Oracle Enterprise 
Manager Database Control (OEM) オプションを削除し、その変更がすぐに適用されるように指定し
ています。

Linux、macOS、Unix の場合:

  
aws rds remove-option-from-option-group \ 
    --option-group-name testoptiongroup \ 
    --options OEM \ 
    --apply-immediately                     
                     

Windows の場合:
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aws rds remove-option-from-option-group ^ 
    --option-group-name testoptiongroup ^ 
    --options OEM ^ 
    --apply-immediately 
                     

このコマンドでは、以下のような出力が生成されます。

OPTIONGROUP    testoptiongroup oracle-ee   12.1    Test option group

RDS API

オプショングループからオプションを削除するには、Amazon RDS API の ModifyOptionGroup
アクションを使用します。デフォルトでは、オプションは次のメンテナンスウィンドウ中
に、関連付けられている各 DB インスタンスから削除されます。変更をすぐに適用するに
は、ApplyImmediately パラメータを指定して、true に設定します。

以下のパラメータを含めます。

• OptionGroupName

• OptionsToRemove.OptionName

オプショングループを削除する

Amazon RDS リソースに関連付けられていないオプショングループは削除することができます。
オプショングループは、DB インスタンス、手動 DB スナップショット、または自動 DB スナップ
ショットに関連付けることができます。

デフォルトオプショングループを削除することはできません。RDS リソースに関連付けられている
オプショングループを削除しようとすると、以下のようなエラーが返ります。

An error occurred (InvalidOptionGroupStateFault) when calling the DeleteOptionGroup 
 operation: The option group 'optionGroupName' cannot be deleted because it is in use.  
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オプショングループに関連付けられた Amazon RDS リソースを検索するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 詳細を表示するオプショングループを選択します。

4. [Associated Instances and Snapshots (関連付けられたインスタンスとスナップショット)] セク
ションで、関連付けられた Amazon RDS リソースを確認します。

DB インスタンスがオプショングループに関連付けられている場合は、別のオプショングループを使
用するように DB インスタンスを変更します。詳細については、「Amazon RDS DB インスタンスを
変更する」を参照してください。

手動の DB スナップショットがオプショングループに関連付けられている場合は、別のオプショング
ループを使用するように DB スナップショットを変更します。これを行うには、AWS CLI modify-
db-snapshot コマンドを使用します。

Note

自動 DB スナップショットのオプショングループを変更することはできません。

コンソール

オプショングループの削除方法のひとつとして、AWS Management Console を使用する方法があり
ます。

コンソールを使用してオプショングループを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. オプショングループを選択します。

4. [Delete group (グループの削除)] を選択します。

5. 確認ページで、オプショングループの削除を終了するには [削除]、削除をキャンセルするには 
[キャンセル] を選択します。
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AWS CLI

オプショングループを削除するには、以下の必須パラメータを指定して AWS CLI の delete-
option-group コマンドを使用します。

• --option-group-name

Example

次の例では、testoptiongroup という名前のオプショングループを削除します。

Linux、macOS、Unix の場合:

       
aws rds delete-option-group \ 
    --option-group-name testoptiongroup                
                

Windows の場合:

aws rds delete-option-group ^ 
    --option-group-name testoptiongroup
                

RDS API

オプショングループを削除するには、Amazon RDS API の DeleteOptionGroup オペレーションを
呼び出します。次のパラメータを含めます。

• OptionGroupName
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「パラメータグループを使用する」

データベースパラメータは、データベースの設定方法を指定します。データベースパラメータでは、
データベースに割り当てるメモリなどのリソースの量を指定できます。

DB インスタンスとマルチ AZ DB クラスターをパラメータグループに関連付けて、データベースの
設定を管理します。Amazon RDS は、デフォルト設定を使用してパラメータグループを定義しま
す。カスタマイズした設定を使用して独自のパラメータグループを定義できます。

Note

一部の DB エンジンには、オプショングループのオプションとしてデータベースに追加でき
る追加機能があります。オプショングループの詳細については、オプショングループを使用
するを参照してください。

トピック

• パラメータグループの概要

• DB パラメータグループを使用する

• マルチ AZ DB クラスターの DB クラスターパラメータグループを使用する

• パラメータグループを比較する

• DB パラメータの指定

パラメータグループの概要

DB パラメータグループは、1 つ以上の DB インスタンスに適用されるエンジン設定値のコンテナと
して機能します。DB クラスターパラメータグループは、マルチ AZ DB クラスターにのみ適用され
ます。マルチ AZ DB クラスターでは、DB クラスターパラメータグループの設定は、クラスター内
のすべての DB インスタンスに適用されます。DB エンジンおよび DB エンジンバージョンのデフォ
ルトの DB パラメータグループが、DB クラスター内の各 DB インスタンスに使用されます。

トピック

• デフォルトおよびカスタムパラメータグループ

• 静的および動的 DB インスタンスパラメータ

• 静的および動的 DB クラスターパラメータ
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• 文字セットパラメータ

• サポートされるパラメータとパラメータ値

デフォルトおよびカスタムパラメータグループ

DB パラメータグループを指定せずに DB インスタンスを作成すると、DB インスタンスはデフォル
トの DB パラメータグループを使用します。同様に、DB クラスターパラメータグループを指定せ
ずにマルチ AZ DB クラスターを作成すると、DB クラスターではデフォルトの DB クラスターパラ
メータグループが使用されます。デフォルトの各パラメータグループには、エンジン、コンピュー
ティングクラス、およびインスタンスの割り当てストレージに基づいた、データベースエンジンのデ
フォルトと Amazon RDS システムのデフォルトが含まれています。

デフォルトのパラメータグループのパラメータ設定は変更できません。代わりに、以下を実行できま
す。

1. 新しいパラメータグループを作成します。

2. 必要なパラメータの設定を変更します。パラメータグループ内のすべての DB エンジンパラメー
タが変更できるわけではありません。

3. カスタムパラメータグループを使用するように、DB インスタンスまたは DB クラスターを変更し
ます。DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参
照してください。マルチ AZ DB クラスターの変更については、「マルチ AZ DB クラスターの変
更」を参照してください。

Note

カスタムパラメータグループを使用するように DB インスタンスを変更して、DB インス
タンスを起動すると、RDS は起動プロセスの一環として DB インスタンスを自動的に再
起動します。

DB パラメータグループ内のパラメータを更新すると、このパラメータグループに関連付けられた
すべての DB インスタンスに変更が適用されます。同様に、マルチ AZ DB クラスターパラメータグ
ループ内のパラメータを更新すると、この DB クラスターパラメータグループに関連付けられたすべ
ての Aurora DB クラスターに変更が適用されます。

パラメータグループを最初から作成したくない場合は、AWS CLI copy-db-parameter-group コマンド
または copy-db-cluster-parameter-group コマンドを使用して、既存のパラメータグループをコピー
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できます。場合によっては、パラメータグループをコピーすると便利なことがあります。例えば、既
存の DB パラメータグループのカスタムパラメータと値のほとんどを新しい DB パラメータグループ
に含めたい場合です。

静的および動的 DB インスタンスパラメータ

DB インスタンスパラメータは静的または動的に使用することができます。違いについては下記をご
覧ください。

• 静的パラメータを変更して DB パラメータグループを保存すると、パラメータの変更は関連付けら
れている DB インスタンスを手動で再起動した後に有効になります。静的パラメータの場合、コン
ソールは常に ApplyMethod として pending-reboot を使用します。

• 動的パラメータを変更すると、デフォルトでは、パラメータの変更は直ちに有効になり、再起動
は不要です。AWS Management Console を使用して DB インスタンスのパラメータ値を変更す
るときには、常に動的パラメータ向けの ApplyMethod として immediate を使用します。パラ
メータの変更を、関連付けられている DB インスタンスが再起動されるまで延期するには、AWS 
CLI または RDS API を使用します。パラメータを変更する場合は、ApplyMethod を pending-
reboot に設定します。

Note

AWS CLI、あるいは RDS for SQL Server DB インスタンス上の RDS API で、動的パ
ラメータとともに pending-reboot を使用するとエラーが発生します。RDS for SQL 
Server で apply-immediately を使用する

AWS CLI を使用してパラメータ値を変更する方法については、「modify-db-parameter-
group」を参照してください。RDS API を使用してパラメータ値を変更する方法については、
「ModifyDBParameterGroup」を参照してください。

新しい DB パラメータグループを DB インスタンスに関連付ける場合、RDS は、DB インスタンスが
再起動された後にのみ、変更された静的および動的パラメータを適用します。ただし、DB インスタ
ンスに関連付けた後に DB パラメータグループの動的パラメータを変更すると、これらの変更は再起
動せずに直ちに適用されます。DB パラメータグループの変更については、「Amazon RDS DB イン
スタンスを変更する」を参照してください。

DB インスタンスが、その関連付けられた DB パラメータグループに対する最新の変更を使用してい
ない場合、コンソールに DB パラメータグループの [pending-reboot] (再起動の保留中) のステータス
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が表示されます。このステータスにより、次回のメンテナンスウィンドウで自動的に再起動されるこ
とはありません。パラメータの最新の変更を DB インスタンスに適用するには、DB インスタンスを
手動で再起動します。

静的および動的 DB クラスターパラメータ

DB クラスターパラメータは静的または動的に使用することができます。違いについては下記をご覧
ください。

• 静的パラメータを変更して DB クラスターのパラメータグループを保存する場合、パラメータの変
更は、関連付けられている DB クラスターを手動で再起動した後に有効になります。静的パラメー
タの場合、コンソールは常に ApplyMethod として pending-reboot を使用します。

• 動的パラメータを変更すると、デフォルトでは、パラメータの変更は直ちに有効になり、再起動は
不要です。AWS Management Console を使用して DB クラスターのパラメータ値を変更するとき
には、常に動的パラメータ向けの ApplyMethod として immediate を使用します。パラメータ
の変更を、関連する DB クラスターが再起動されるまで延期するには、AWS CLI または RDS API 
を使用します。パラメータを変更する場合は、ApplyMethod を pending-reboot に設定しま
す。

AWS CLI を使用してパラメータ値を変更する方法については、「modify-db-cluster-parameter-
group」を参照してください。RDS API を使用してパラメータ値を変更する方法については、
「ModifyDBClusterParameterGroup」を参照してください。

文字セットパラメータ

DB インスタンスまたはマルチ AZ DB クラスターを作成する前に、パラメータグループに含まれる
データベースの文字セットまたは照合に関するパラメータを設定します。また、その中にデータベー
スを作成する前にも行ってください。これにより、デフォルトのデータベースと新しいデータベース
で、指定した文字セットと照合順序が使用されるようになります。文字セットまたは照合パラメータ
を変更した場合、パラメータの変更は既存のデータベースに適用されません。

一部の DB エンジンでは、ALTER DATABASE コマンドを使用して、既存のデータベースの文字セッ
トまたは照合値を変更できます。次に例を示します。

ALTER DATABASE database_name CHARACTER SET character_set_name COLLATE collation;

データベースの文字セットまたは照合値の変更の詳細については、DB エンジンのドキュメントを参
照してください。
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サポートされるパラメータとパラメータ値

DB エンジンでサポートされているパラメータを決定するには、DB インスタンスまたは DB クラス
ターで使用される DB パラメータグループおよび DB クラスターパラメータグループのパラメータを
表示します。詳細については、DB パラメータグループのパラメータ値を表示する および DB クラス
ターパラメータグループのパラメータ値を表示する を参照してください。

多くの場合、表現、数式、関数を使用して、整数およびブール型パラメータを指定することができま
す。関数には、数学的なログ式を含めることができます。ただし、すべてのパラメータが、パラメー
タ値の表現、数式、関数をサポートしているわけではありません。詳細については、「DB パラメー
タの指定」を参照してください。

パラメータグループに不適切な設定のパラメータがあると、パフォーマンスが低下したりシステムが
不安定になったり、予期しない悪影響が生じることがあります。データベースパラメータの変更時に
は常に注意が必要です。パラメータグループの変更前にはデータをバックアップしてください。テス
ト用 DB インスタンスまたは DB クラスターでパラメータグループの設定の変更を試してから、本番
稼働用 DB インスタンスまたは DB クラスターにそれらの変更を適用してください。

DB パラメータグループを使用する

DB インスタンスでは DB パラメータグループが使用されます。次のセクションでは、DB インスタ
ンスパラメータグループの設定と管理について説明します。

トピック

• DB パラメータグループを作成する

• DB パラメータグループを DB インスタンスに関連付ける

• DB パラメータグループのパラメータの変更

• DB パラメータグループのパラメータをデフォルト値にリセットします

• DB パラメータグループをコピーする

• DB パラメータグループを一覧表示する

• DB パラメータグループのパラメータ値を表示する

DB パラメータグループを作成する

新しい DB パラメータグループは、AWS Management Console、AWS CLI、または RDS API を使っ
て作成できます。
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DB パラメータグループ名には、次の制限事項が適用されます。

• 名前は、1～255 の英字、数字、ハイフンである必要があります。

デフォルトのパラメータグループ名には、default.mysql8.0 のようなピリオドを含めることが
できます。ただし、カスタムパラメータグループ名にはピリオドを含めることはできません。

• 1 字目は文字である必要があります。

• 名前の最後にハイフンを使用したり、ハイフンを 2 つ続けて使用したりすることはできません。

コンソール

DB パラメータグループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [パラメータグループの作成] を選択します。

[パラメータグループの作成] ウィンドウが表示されます。

4. [パラメータグループファミリー] リストで、DB パラメータグループファミリーを選択します。

5. [タイプ] リストで、該当する場合は、[DB パラメータグループ] を選択します。

6. [グループ名] ボックスに、新しい DB パラメータグループの名前を入力します。

7. [説明] ボックスに、新しい DB パラメータグループの説明を入力します。

8. [作成] を選択します。

AWS CLI

DB パラメータグループを作成するには、AWS CLI の create-db-parameter-group コマンド
を使用します。以下の例では、MySQL バージョン 8.0 用に、mydbparametergroup という名前で、
「My new parameter group」という説明の新しい DB パラメータグループを作成しています。

以下の必須パラメータを含めます。

• --db-parameter-group-name

• --db-parameter-group-family

• --description
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使用可能なすべてのパラメータグループファミリーを一覧表示するには、次のコマンドを使用しま
す。

aws rds describe-db-engine-versions --query "DBEngineVersions[].DBParameterGroupFamily"

Note

出力は重複が含まれます。

Example

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
    --db-parameter-group-name mydbparametergroup \ 
    --db-parameter-group-family MySQL8.0 \ 
    --description "My new parameter group"

Windows の場合:

aws rds create-db-parameter-group ^ 
    --db-parameter-group-name mydbparametergroup ^ 
    --db-parameter-group-family MySQL8.0 ^ 
    --description "My new parameter group"

このコマンドでは、以下のような出力が生成されます。

DBPARAMETERGROUP  mydbparametergroup  mysql8.0  My new parameter group

RDS API

DB パラメータグループを作成するには、RDS API の CreateDBParameterGroup オペレーション
を使用します。

以下の必須パラメータを含めます。

• DBParameterGroupName

• DBParameterGroupFamily

• Description
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DB パラメータグループを DB インスタンスに関連付ける

カスタマイズした設定を使用して、独自の DB パラメータグループを作成できます。AWS 
Management Console、AWS CLI、または RDS API を使用して、DB パラメータグループを DB イ
ンスタンスに関連付けることができます。DB インスタンスを作成または変更するときに、これを行
うことができます。

DB パラメータグループの作成については、DB パラメータグループを作成する を参照してくださ
い。DB インスタンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してくだ
さい。DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参照し
てください。

Note

新しい DB パラメータグループを DB インスタンスに関連付ける場合、変更された静的パラ
メータと動的パラメータは、DB インスタンスが再起動された後にのみ適用されます。ただ
し、DB インスタンスに関連付けた後に DB パラメータグループの動的パラメータを変更す
ると、これらの変更は再起動せずに直ちに適用されます。

コンソール

DB パラメータグループを DB インスタンスに関連付けるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Modify] を選択します。Modify DB instance ページが表示されます。

4. DB パラメータグループの設定を変更します。

5. [Continue] を選択して、変更の概要を確認します。

6. (オプション) 変更をすぐに適用するには、[Apply immediately] (すぐに適用) を選択します。この
オプションを選択すると、停止状態になる場合があります。詳細については、「[すぐに適用] 設
定を使用する」を参照してください。

7. 確認ページで、変更内容を確認します。正しい場合は、[Modify DB Instance (DB インスタンス
を変更)] を選択して変更を保存します。

または、[戻る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルしま
す。

DB パラメータグループを使用する 567

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/


Amazon Relational Database Service ユーザーガイド

AWS CLI

DB パラメータグループを DB インスタンスに関連付けるには、以下のオプションを指定しながら 
AWS CLI の modify-db-instance コマンドを使用します。

• --db-instance-identifier

• --db-parameter-group-name

次の例では、mydbpg DB パラメータグループを database-1 DB インスタンスに関連付けます。--
apply-immediately を使用すると変更はすぐに適用されます。--no-apply-immediately を使
用して、次のメンテナンス時間中に変更を適用します。詳細については、「[すぐに適用] 設定を使用
する」を参照してください。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier database-1 \ 
    --db-parameter-group-name mydbpg \ 
     --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier database-1 ^ 
    --db-parameter-group-name mydbpg ^ 
     --apply-immediately

RDS API

DB パラメータグループを DB インスタンスに関連付けるには、以下のパラメータを指定しながら 
RDS API の ModifyDBInstance オペレーションを使用します。

• DBInstanceName

• DBParameterGroupName

DB パラメータグループを使用する 568

https://docs.aws.amazon.com/cli/latest/reference/rds/modify-db-instance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBInstance.html


Amazon Relational Database Service ユーザーガイド

DB パラメータグループのパラメータの変更

ユーザー定義の DB パラメータグループのパラメータ値は変更できますが、デフォルトの DB パラ
メータグループのパラメータ値を変更することはできません。ユーザー定義の DB パラメータグルー
プのパラメータの変更は、その DB パラメータグループに関連付けられたすべての DB インスタンス
に適用されます。

一部のパラメータへの変更は、再起動せずに直ちに DB インスタンスに適用されます。他のパラメー
タの変更は、DB インスタンスの再起動後にのみ適用されます。DB インスタンスに関連付けられて
いる DB パラメータグループのステータスは、RDS コンソールの [設定] タブに表示されます。例え
ば、DB インスタンスがその関連付けられた DB パラメータグループに対する最新の変更を使用して
いないとします。その場合、RDS コンソールは、DB パラメータグループのステータスを [pending-
reboot] (再起動の保留中) と表示します。パラメータの最新の変更を DB インスタンスに適用するに
は、DB インスタンスを手動で再起動します。
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コンソール

DB パラメータグループを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. リストで、変更するパラメータグループを選択します。

4. [Parameter group actions (パラメータグループのアクション)] で、[編集] を選択します。
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5. 変更するパラメータの値を変更します。ダイアログボックスの右上にある矢印キーを使用して、
パラメータをスクロールできます。

デフォルトパラメータグループの値を変更することはできません。

6. [Save changes] (変更を保存) をクリックします。

AWS CLI

DB パラメータグループを変更するには、次の必須オプションを指定して、AWS CLI の modify-
db-parameter-group コマンドを使用します。

• --db-parameter-group-name

• --parameters

以下の例では、mydbparametergroup という名前の DB パラメータグループの  max_connections
と max_allowed_packet の値を変更しています。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
    --db-parameter-group-name mydbparametergroup \ 
    --parameters 
 "ParameterName=max_connections,ParameterValue=250,ApplyMethod=immediate" \ 
                 
 "ParameterName=max_allowed_packet,ParameterValue=1024,ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
    --db-parameter-group-name mydbparametergroup ^ 
    --parameters 
 "ParameterName=max_connections,ParameterValue=250,ApplyMethod=immediate" ^ 
                 
 "ParameterName=max_allowed_packet,ParameterValue=1024,ApplyMethod=immediate"

このコマンドでは、以下のような出力が生成されます。
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DBPARAMETERGROUP  mydbparametergroup

RDS API

DB パラメータグループを変更するには、以下の必須パラメータを指定しながら RDS API の
ModifyDBParameterGroup オペレーションを使用します。

• DBParameterGroupName

• Parameters

DB パラメータグループのパラメータをデフォルト値にリセットします

顧客が作成した DB パラメータグループのパラメータ値をデフォルト値にリセットできます。ユー
ザー定義の DB パラメータグループのパラメータの変更は、その DB パラメータグループに関連付け
られたすべての DB インスタンスに適用されます。

コンソールを使用すると、特定のパラメータをデフォルト値にリセットできます。ただし、DB パラ
メータグループのすべてのパラメータを一度にリセットするのは簡単ではありません。AWS CLI ま
たは RDS API を使用すると、特定のパラメータをデフォルト値にリセットできます。DB パラメー
タグループのすべてのパラメータを一度にリセットすることもできます。

一部のパラメータへの変更は、再起動せずに直ちに DB インスタンスに適用されます。他のパラメー
タの変更は、DB インスタンスの再起動後にのみ適用されます。DB インスタンスに関連付けられて
いる DB パラメータグループのステータスは、RDS コンソールの [設定] タブに表示されます。例え
ば、DB インスタンスがその関連付けられた DB パラメータグループに対する最新の変更を使用して
いないとします。その場合、RDS コンソールは、DB パラメータグループのステータスを [pending-
reboot] (再起動の保留中) と表示します。パラメータの最新の変更を DB インスタンスに適用するに
は、DB インスタンスを手動で再起動します。
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Note

デフォルトの DB パラメータグループでは、パラメータは常にデフォルト値に設定されま
す。
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コンソール

DB パラメータグループのパラメータをデフォルト値にリセットするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. リストからパラメータグループを選択します。

4. [Parameter group actions (パラメータグループのアクション)] で、[編集] を選択します。

5. デフォルト値にリセットするパラメータを選択します。ダイアログボックスの右上にある矢印
キーを使用して、パラメータをスクロールできます。

デフォルトのパラメータグループの値をリセットすることはできません。

6. リセットを選択し、パラメータをリセットを選択して確定します。

AWS CLI

DB パラメータグループの一部またはすべてのパラメータをリセットするには、AWS CLIreset-
db-parameter-groupコマンドに必須オプション--db-parameter-group-nameを指定します。

DB パラメータグループのすべてのパラメータをリセットするには、--reset-all-parametersオ
プションを指定します。特定のパラメータをリセットするには、--parametersオプションを指定
します。

次の例では、mydbparametergroupという名前の DB パラメータグループ内のすべてのパラメータを
デフォルト値にリセットします。

Example

Linux、macOS、Unix の場合:

aws rds reset-db-parameter-group \ 
    --db-parameter-group-name mydbparametergroup \ 
    --reset-all-parameters

Windows の場合:

aws rds reset-db-parameter-group ^ 
    --db-parameter-group-name mydbparametergroup ^ 
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    --reset-all-parameters

次の例では、mydbparametergroup という名前の DB パラメータグループのおよ
びmax_connectionsオプションmax_allowed_packetをデフォルト値にリセットします。

Example

Linux、macOS、Unix の場合:

aws rds reset-db-parameter-group \ 
    --db-parameter-group-name mydbparametergroup \ 
    --parameters "ParameterName=max_connections,ApplyMethod=immediate" \ 
                 "ParameterName=max_allowed_packet,ApplyMethod=immediate"

Windows の場合:

aws rds reset-db-parameter-group ^ 
    --db-parameter-group-name mydbparametergroup ^ 
    --parameters "ParameterName=max_connections,ApplyMethod=immediate" ^ 
                 "ParameterName=max_allowed_packet,ApplyMethod=immediate"

このコマンドでは、以下のような出力が生成されます。

DBParameterGroupName  mydbparametergroup

RDS API

DB パラメータグループ内のパラメータをデフォルト値にリセットするには、RDS API
ResetDBParameterGroup コマンドに必須パラメータ DBParameterGroupName を指定します。

DB パラメータグループのすべてのパラメータをリセットするには、ResetAllParametersパラ
メータをtrueに設定します。特定のパラメータをリセットするには、Parametersパラメータを指
定します。

DB パラメータグループをコピーする

作成したカスタム DB パラメータグループをコピーできます。パラメータグループのコピーは便利
なソリューションです。例としては、作成済みの DB パラメータグループがあり、そのほとんどの
カスタムパラメータと値を、新しい DB パラメータグループに含める場合です。AWS Management 
Console を使用して、DB パラメータグループをコピーできます。AWS CLI copy-db-parameter-
group コマンド、または RDS API CopyDBParameterGroup オペレーションも使用できます。
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DB パラメータグループをコピーした後で、その DB パラメータグループをデフォルトのパラメー
タグループとして使用する最初の DB インスタンスを作成するまで、最低 5 分待ちます。これによ
り、パラメータグループを使用する前に、Amazon RDS はコピーアクションが完全に終了できま
す。これは、DB インスタンスのデフォルトのデータベースを作成する際に不可欠となるパラメー
タで特に重要です。例としては、character_set_database パラメータで定義するデフォルトの
データベースの文字セットが挙げられます。DB パラメータグループが作成されたことを確認するに
は、Amazon RDS コンソールの [パラメータグループ] オプション、または describe-db-parameters
コマンドを使用します。

Note

デフォルトのパラメータグループをコピーすることはできません。ただし、デフォルトのパ
ラメータグループに基づく新しいパラメータグループを作成できます。
DB パラメータグループを別の AWS アカウント または AWS リージョン にコピーすること
はできません。

コンソール

DB パラメータグループをコピーするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. リストで、コピーするカスタムパラメータグループを選択します。

4. [Parameter group actions (パラメータグループのアクション)] で、[コピー] を選択します。

5. [新規の DB パラメータグループの識別子] に、新しいパラメータグループの名前を入力します。

6. [説明] に、新しいパラメータグループの説明を入力します。

7. [Copy (コピー)] を選択します。

AWS CLI

DB パラメータグループをコピーするには、次の必須オプションを指定しながら AWS CLI の copy-
db-parameter-group コマンドを使用します。

• --source-db-parameter-group-identifier

• --target-db-parameter-group-identifier
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• --target-db-parameter-group-description

次の例は、DB パラメータグループ mygroup2 のコピーである mygroup1 という名前の新しい DB 
パラメータグループを作成します。

Example

Linux、macOS、Unix の場合:

aws rds copy-db-parameter-group \ 
    --source-db-parameter-group-identifier mygroup1 \ 
    --target-db-parameter-group-identifier mygroup2 \ 
    --target-db-parameter-group-description "DB parameter group 2"

Windows の場合:

aws rds copy-db-parameter-group ^ 
    --source-db-parameter-group-identifier mygroup1 ^ 
    --target-db-parameter-group-identifier mygroup2 ^ 
    --target-db-parameter-group-description "DB parameter group 2"

RDS API

DB パラメータグループをコピーするには、以下の必須パラメータを指定して、RDS API の
CopyDBParameterGroup オペレーションを使用します。

• SourceDBParameterGroupIdentifier

• TargetDBParameterGroupIdentifier

• TargetDBParameterGroupDescription

DB パラメータグループを一覧表示する

AWS アカウント用に作成した DB パラメータグループを一覧表示できます。

Note

デフォルトのパラメータグループは、特定の DB エンジンとバージョンの DB インスタンス
を作成するときに、デフォルトのパラメータテンプレートから自動的に作成されます。これ
らのデフォルトのパラメータグループには、優先されるパラメータ設定が含まれています。
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これを変更することはできません。カスタムパラメータグループを作成する場合、パラメー
タ設定を変更できます。

コンソール

AWS アカウントのすべての DB パラメータグループを一覧表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

DB パラメータグループがリストに表示されます。

AWS CLI

AWS アカウントのすべての DB パラメータグループを一覧表示するには、AWS CLI の describe-
db-parameter-groups コマンドを使用します。

Example

以下の例では、AWS アカウントに使用できるすべての DB パラメータグループを一覧表示していま
す。

aws rds describe-db-parameter-groups

このコマンドでは次のようなレスポンスが返されます。

DBPARAMETERGROUP  default.mysql8.0     mysql8.0  Default parameter group for MySQL8.0
DBPARAMETERGROUP  mydbparametergroup   mysql8.0  My new parameter group

次の例は、mydbparamgroup1 パラメータグループを表しています。

Linux、macOS、Unix の場合:

aws rds describe-db-parameter-groups \ 
    --db-parameter-group-name mydbparamgroup1

Windows の場合:

DB パラメータグループを使用する 578

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/
https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-parameter-groups.html
https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-parameter-groups.html


Amazon Relational Database Service ユーザーガイド

aws rds describe-db-parameter-groups ^ 
    --db-parameter-group-name mydbparamgroup1

このコマンドでは次のようなレスポンスが返されます。

DBPARAMETERGROUP  mydbparametergroup1  mysql8.0  My new parameter group

RDS API

AWS アカウントのすべての DB パラメータグループを一覧表示するには、RDS API の
DescribeDBParameterGroups オペレーションを使用します。

DB パラメータグループのパラメータ値を表示する

DB パラメータグループのすべてのパラメータとそれらの値のリストを取得できます。

コンソール

DB パラメータグループのパラメータ値を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

DB パラメータグループがリストに表示されます。

3. パラメータを一覧表示するパラメータグループの名前を選択します。

AWS CLI

DB パラメータグループのパラメータ値を表示するには、以下の必須パラメータを指定して、AWS 
CLI の describe-db-parameters コマンドを使用します。

• --db-parameter-group-name

Example

以下の例では、mydbparametergroup という名前の DB パラメータグループのパラメータとその値を
一覧表示しています。
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aws rds describe-db-parameters --db-parameter-group-name mydbparametergroup

このコマンドでは次のようなレスポンスが返されます。

DBPARAMETER  Parameter Name            Parameter Value  Source           Data Type  
 Apply Type  Is Modifiable
DBPARAMETER  allow-suspicious-udfs                      engine-default   boolean    
 static      false
DBPARAMETER  auto_increment_increment                   engine-default   integer    
 dynamic     true
DBPARAMETER  auto_increment_offset                      engine-default   integer    
 dynamic     true
DBPARAMETER  binlog_cache_size         32768            system           integer    
 dynamic     true
DBPARAMETER  socket                    /tmp/mysql.sock  system           string     
 static      false

RDS API

DB パラメータグループのパラメータ値を表示するには、以下の必須パラメータを指定して、RDS 
API の DescribeDBParameters コマンドを使用します。

• DBParameterGroupName

マルチ AZ DB クラスターの DB クラスターパラメータグループを使用する

マルチ AZ DB クラスターでは、DB クラスターパラメータグループが使用されます。次のセクショ
ンでは、DB クラスターパラメータグループの設定と管理について説明します。

トピック

• DB クラスターのパラメータグループの作成

• DB クラスターパラメータグループのパラメータの変更

• DB クラスターパラメータグループのパラメータのリセット

• DB クラスターのパラメータグループのコピー

• DB クラスターのパラメータグループのリスト化

• DB クラスターパラメータグループのパラメータ値を表示する
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DB クラスターのパラメータグループの作成

新しい DB クラスターパラメータグループは、AWS Management Console、AWS CLI、または RDS 
API を使って作成できます。

DB クラスターパラメータグループの作成後、その DB クラスターパラメータグループを使用する
最初の DB クラスターが作成されるまで、5 分以上かかります。これにより、Amazon RDS は新
しい DB クラスターによって使用される前に、パラメータグループを完全に作成することができま
す。DB クラスターパラメータグループが作成されたことを確認するには、Amazon RDS コンソー
ルの [Parameter groups] (パラメータグループ) ページまたは describe-db-cluster-parameters コマン
ドを使用できます。

DB クラスターパラメータグループ名には、次の制限事項が適用されます。

• 名前は、1～255 の英字、数字、ハイフンである必要があります。

デフォルトのパラメータグループ名には、default.aurora-mysql5.7 のようなピリオドを含
めることができます。ただし、カスタムパラメータグループ名にはピリオドを含めることはできま
せん。

• 1 字目は文字である必要があります。

• 名前の最後にハイフンを使用したり、ハイフンを 2 つ続けて使用したりすることはできません。

コンソール

DB クラスターパラメータグループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [パラメータグループの作成] を選択します。

[パラメータグループの作成] ウィンドウが表示されます。

4. [パラメータグループファミリー] リストで、DB パラメータグループファミリーを選択します。

5. [Type] リストで、[DB Cluster Parameter Group] を選択します。

6. [グループ名] ボックスに、新しい DB クラスターパラメータグループの名前を入力します。

7. [説明] ボックスに、新しい DB クラスターパラメータグループの説明を入力します。

8. [作成] を選択します。
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AWS CLI

DB クラスターのパラメータグループを作成するには、AWS CLI の create-db-cluster-
parameter-group コマンドを使用します。

次の例では、RDS for MySQL バージョン 8.0 用に、mydbclusterparametergroup という名前で、
「My new cluster parameter group」(新しいクラスターパラメータグループ) という説明の DB クラ
スターパラメータグループを作成しています。

以下の必須パラメータを含めます。

• --db-cluster-parameter-group-name

• --db-parameter-group-family

• --description

使用可能なすべてのパラメータグループファミリーを一覧表示するには、次のコマンドを使用しま
す。

aws rds describe-db-engine-versions --query "DBEngineVersions[].DBParameterGroupFamily"

Note

出力は重複が含まれます。

Example

Linux、macOS、Unix の場合:

aws rds create-db-cluster-parameter-group \ 
    --db-cluster-parameter-group-name mydbclusterparametergroup \ 
    --db-parameter-group-family mysql8.0 \ 
    --description "My new cluster parameter group"

Windows の場合:

aws rds create-db-cluster-parameter-group ^ 
    --db-cluster-parameter-group-name mydbclusterparametergroup ^ 
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    --db-parameter-group-family mysql8.0 ^ 
    --description "My new cluster parameter group"

このコマンドでは、以下のような出力が生成されます。

{ 
    "DBClusterParameterGroup": { 
        "DBClusterParameterGroupName": "mydbclusterparametergroup", 
        "DBParameterGroupFamily": "mysql8.0", 
        "Description": "My new cluster parameter group", 
        "DBClusterParameterGroupArn": "arn:aws:rds:us-east-1:123456789012:cluster-
pg:mydbclusterparametergroup2" 
    }
}

RDS API

DB クラスターのパラメータグループを作成するには、RDS API の  
CreateDBClusterParameterGroup アクションを使用します。

以下の必須パラメータを含めます。

• DBClusterParameterGroupName

• DBParameterGroupFamily

• Description

DB クラスターパラメータグループのパラメータの変更

ユーザーが作成した DB クラスターパラメータグループのパラメータ値は変更できます。デフォル
ト DB クラスターパラメータグループのパラメータ値は変更できません。ユーザー定義の DB クラス
ターパラメータグループのパラメータの変更は、その DB クラスターパラメータグループに関連付け
られたすべての DB クラスターに適用されます。

コンソール

DB クラスターパラメータグループを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. リストで、変更するパラメータグループを選択します。

4. [Parameter group actions (パラメータグループのアクション)] で、[編集] を選択します。

5. 変更するパラメータの値を変更します。ダイアログボックスの右上にある矢印キーを使用して、
パラメータをスクロールできます。

デフォルトパラメータグループの値を変更することはできません。

6. [Save changes] (変更を保存) をクリックします。

7. クラスター内のプライマリ (ライター) DB インスタンスを再起動して、変更を適用します。

8. 次に、リーダー DB インスタンスを再起動して、変更を適用します。

AWS CLI

DB クラスターパラメータグループを変更するには、以下の必須パラメータを指定しながら AWS 
CLI の modify-db-cluster-parameter-group コマンドを使用します。

• --db-cluster-parameter-group-name

• --parameters

以下の例では、mydbclusterparametergroup という名前の DB クラスターパラメータグループの
server_audit_logging と server_audit_logs_upload の値を変更しています。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-cluster-parameter-group \ 
    --db-cluster-parameter-group-name mydbclusterparametergroup \ 
    --parameters 
 "ParameterName=server_audit_logging,ParameterValue=1,ApplyMethod=immediate" \ 
                 
 "ParameterName=server_audit_logs_upload,ParameterValue=1,ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-cluster-parameter-group ^ 
    --db-cluster-parameter-group-name mydbclusterparametergroup ^ 
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    --parameters 
 "ParameterName=server_audit_logging,ParameterValue=1,ApplyMethod=immediate" ^ 
                 
 "ParameterName=server_audit_logs_upload,ParameterValue=1,ApplyMethod=immediate"

このコマンドでは、以下のような出力が生成されます。

DBCLUSTERPARAMETERGROUP  mydbclusterparametergroup

RDS API

DB クラスターのパラメータグループを変更するには、以下の必須パラメータを指定ながら RDS API 
の ModifyDBClusterParameterGroup コマンドを使用します。

• DBClusterParameterGroupName

• Parameters

DB クラスターパラメータグループのパラメータのリセット

顧客が作成した DB クラスターパラメータグループの、デフォルト値のパラメータはリセットできま
す。ユーザー定義の DB クラスターパラメータグループのパラメータの変更は、その DB クラスター
パラメータグループに関連付けられたすべての DB クラスターに適用されます。

Note

デフォルトの DB クラスターパラメータグループでは、パラメータは常にデフォルト値に設
定されます。

コンソール

DB クラスターパラメータグループのパラメータをデフォルト値にリセットするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. リストからパラメータグループを選択します。

4. [Parameter group actions (パラメータグループのアクション)] で、[編集] を選択します。
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5. デフォルト値にリセットするパラメータを選択します。ダイアログボックスの右上にある矢印
キーを使用して、パラメータをスクロールできます。

デフォルトのパラメータグループの値をリセットすることはできません。

6. リセットを選択し、パラメータをリセットを選択して確定します。

7. DB クラスター内のプライマリ DB インスタンスを再起動して、DB クラスター内のすべての DB 
インスタンスに変更を適用します。

AWS CLI

DB クラスターのパラメータグループにおいて、パラメータをデフォルト値にリセットするには、
以下の --db-cluster-parameter-group-name オプション (必須) を指定しながら AWS CLI の
reset-db-cluster-parameter-group コマンドを使用します。

DB クラスターパラメータグループのパラメータをすべてリセットするには、--reset-all-
parameters オプションを指定します。特定のパラメータをリセットするには、--parametersオ
プションを指定します。

次の例では、mydbparametergroupという名前の DB パラメータグループ内のすべてのパラメータを
デフォルト値にリセットします。

Example

Linux、macOS、Unix の場合:

aws rds reset-db-cluster-parameter-group \ 
    --db-cluster-parameter-group-name mydbparametergroup \ 
    --reset-all-parameters

Windows の場合:

aws rds reset-db-cluster-parameter-group ^ 
    --db-cluster-parameter-group-name mydbparametergroup ^ 
    --reset-all-parameters

以下の例では、mydbclusterparametergroup という名前の DB クラスターパラメータグループにある
server_audit_logging と server_audit_logs_upload をデフォルト値にリセットしていま
す。
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Example

Linux、macOS、Unix の場合:

aws rds reset-db-cluster-parameter-group \ 
    --db-cluster-parameter-group-name mydbclusterparametergroup \ 
    --parameters "ParameterName=server_audit_logging,ApplyMethod=immediate" \ 
                 "ParameterName=server_audit_logs_upload,ApplyMethod=immediate"

Windows の場合:

aws rds reset-db-cluster-parameter-group ^ 
    --db-cluster-parameter-group-name mydbclusterparametergroup ^ 
    --parameters 
 "ParameterName=server_audit_logging,ParameterValue=1,ApplyMethod=immediate" ^ 
                 
 "ParameterName=server_audit_logs_upload,ParameterValue=1,ApplyMethod=immediate"

このコマンドでは、以下のような出力が生成されます。

DBClusterParameterGroupName  mydbclusterparametergroup

RDS API

DB クラスターパラメータグループのパラメータをデフォルト値にリセットするには、以下の必
須パラメータを指定して、RDS API ResetDBClusterParameterGroupコマンドを使用しま
す。DBClusterParameterGroupName

DB クラスターパラメータグループのパラメータをすべてリセットするに
は、ResetAllParameters パラメータを true に設定します。特定のパラメータをリセットする
には、Parametersパラメータを指定します。

DB クラスターのパラメータグループのコピー

作成したカスタム DB クラスターパラメータグループをコピーできます。パラメータグループのコ
ピーは、作成済みの DB クラスターパラメータグループがあり、そのグループの多くのカスタムパ
ラメータと値を新しい DB クラスターパラメータグループに含める必要がある場合に便利な方法で
す。DB クラスターパラメータグループをコピーするには、AWS CLI copy-db-cluster-parameter-
group コマンド、または RDS API CopyDBClusterParameterGroup オペレーションを使用できます。
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DB クラスターパラメータグループをコピーした後で、この DB クラスターパラメータグループを
使用する DB クラスターを作成するまで、5 分以上かかります。これにより、Amazon RDS は新し
い DB クラスターによって使用される前に、パラメータグループを完全にコピーすることができま
す。DB クラスターパラメータグループが作成されたことを確認するには、Amazon RDS コンソー
ルの [Parameter groups] (パラメータグループ) ページまたは describe-db-cluster-parameters コマン
ドを使用できます。

Note

デフォルトのパラメータグループをコピーすることはできません。ただし、デフォルトのパ
ラメータグループに基づく新しいパラメータグループを作成できます。
DB クラスターパラメータグループを別の AWS アカウント または AWS リージョン にコ
ピーすることはできません。

コンソール

DB クラスターパラメータグループをコピーするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. リストで、コピーするカスタムパラメータグループを選択します。

4. [Parameter group actions (パラメータグループのアクション)] で、[コピー] を選択します。

5. [新規の DB パラメータグループの識別子] に、新しいパラメータグループの名前を入力します。

6. [説明] に、新しいパラメータグループの説明を入力します。

7. [Copy (コピー)] を選択します。

AWS CLI

DB クラスターのパラメータグループをコピーするには、以下の必須パラメータを指定しながら 
AWS CLI の copy-db-cluster-parameter-group コマンドを使用します。

• --source-db-cluster-parameter-group-identifier

• --target-db-cluster-parameter-group-identifier

• --target-db-cluster-parameter-group-description

DB クラスターパラメータグループを使用する 588

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/
https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-cluster-parameters.html
https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/
https://docs.aws.amazon.com/cli/latest/reference/rds/copy-db-cluster-parameter-group.html


Amazon Relational Database Service ユーザーガイド

次の例は、DB クラスターパラメータグループ mygroup2 のコピーである mygroup1 という名前の
新しい DB クラスターパラメータグループを作成します。

Example

Linux、macOS、Unix の場合:

aws rds copy-db-cluster-parameter-group \ 
    --source-db-cluster-parameter-group-identifier mygroup1 \ 
    --target-db-cluster-parameter-group-identifier mygroup2 \ 
    --target-db-cluster-parameter-group-description "DB parameter group 2"

Windows の場合:

aws rds copy-db-cluster-parameter-group ^ 
    --source-db-cluster-parameter-group-identifier mygroup1 ^ 
    --target-db-cluster-parameter-group-identifier mygroup2 ^ 
    --target-db-cluster-parameter-group-description "DB parameter group 2"

RDS API

DB クラスターパラメータグループをコピーするには、以下の必須パラメータを指定して、RDS API 
の CopyDBClusterParameterGroup オペレーションを使用します。

• SourceDBClusterParameterGroupIdentifier

• TargetDBClusterParameterGroupIdentifier

• TargetDBClusterParameterGroupDescription

DB クラスターのパラメータグループのリスト化

AWS アカウント用に作成した DB クラスターパラメータグループを一覧表示できます。

Note

デフォルトのパラメータグループは、特定の DB エンジンとバージョンの DB クラスターを
作成するときに、デフォルトのパラメータテンプレートから自動的に作成されます。これら
のデフォルトのパラメータグループには、優先されるパラメータ設定が含まれています。こ
れを変更することはできません。カスタムパラメータグループを作成する場合、パラメータ
設定を変更できます。
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コンソール

AWS アカウントのすべての DB クラスターパラメータグループを一覧表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

DB クラスターパラメータグループは、[Type] (タイプ) が [DB cluster parameter group] (DB ク
ラスターパラメータグループ) のリストに表示されます。

AWS CLI

AWS アカウントにある、すべての DB クラスターのパラメータグループを一覧表示するには、AWS 
CLI の describe-db-cluster-parameter-groups コマンドを使用します。

Example

以下の例では、AWS アカウントに使用できるすべての DB クラスターパラメータグループを一覧表
示しています。

aws rds describe-db-cluster-parameter-groups

次の例は、mydbclusterparametergroup パラメータグループを表しています。

Linux、macOS、Unix の場合:

aws rds describe-db-cluster-parameter-groups \ 
    --db-cluster-parameter-group-name mydbclusterparametergroup

Windows の場合:

aws rds describe-db-cluster-parameter-groups ^ 
    --db-cluster-parameter-group-name mydbclusterparametergroup

このコマンドでは次のようなレスポンスが返されます。

{ 
    "DBClusterParameterGroups": [ 
        { 
            "DBClusterParameterGroupName": "mydbclusterparametergroup2", 
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            "DBParameterGroupFamily": "mysql8.0", 
            "Description": "My new cluster parameter group", 
            "DBClusterParameterGroupArn": "arn:aws:rds:us-east-1:123456789012:cluster-
pg:mydbclusterparametergroup" 
        } 
    ]
}

RDS API

AWS アカウントにある、すべての DB クラスターのパラメータグループを一覧表示するには、RDS 
API の DescribeDBClusterParameterGroups アクションを使用します。

DB クラスターパラメータグループのパラメータ値を表示する

DB クラスターパラメータグループのすべてのパラメータとそれらの値のリストを取得できます。

コンソール

DB クラスターパラメータグループのパラメータ値を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

DB クラスターパラメータグループは、[Type] (タイプ) が [DB cluster parameter group] (DB ク
ラスターパラメータグループ) のリストに表示されます。

3. パラメータを一覧表示する DB クラスターパラメータグループの名前を選択します。

AWS CLI

DB クラスターのパラメータグループについて、そのパラメータ値を表示するには、以下の必須パ
ラメータを指定しながら AWS CLI の describe-db-cluster-parameters コマンドを使用しま
す。

• --db-cluster-parameter-group-name

Example

以下の例では、JSON 形式の mydbclusterparametergroup という名前の DB クラスターパラメータグ
ループのパラメータとその値を一覧表示しています。
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このコマンドでは次のようなレスポンスが返されます。

aws rds describe-db-cluster-parameters --db-cluster-parameter-group-
name mydbclusterparametergroup

{ 
    "Parameters": [ 
        { 
            "ParameterName": "activate_all_roles_on_login", 
            "ParameterValue": "0", 
            "Description": "Automatically set all granted roles as active after the 
 user has authenticated successfully.", 
            "Source": "engine-default", 
            "ApplyType": "dynamic", 
            "DataType": "boolean", 
            "AllowedValues": "0,1", 
            "IsModifiable": true, 
            "ApplyMethod": "pending-reboot", 
            "SupportedEngineModes": [ 
                "provisioned" 
            ] 
        }, 
        { 
            "ParameterName": "allow-suspicious-udfs", 
            "Description": "Controls whether user-defined functions that have only an 
 xxx symbol for the main function can be loaded", 
            "Source": "engine-default", 
            "ApplyType": "static", 
            "DataType": "boolean", 
            "AllowedValues": "0,1", 
            "IsModifiable": false, 
            "ApplyMethod": "pending-reboot", 
            "SupportedEngineModes": [ 
                "provisioned" 
            ] 
        },
...

RDS API

DB クラスターパラメータグループのパラメータ値を表示するには、以下の必須パラメータを指定し
て、RDS API の DescribeDBClusterParameters コマンドを使用します。
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• DBClusterParameterGroupName

場合によっては、パラメータに指定できる値が表示されないことがあります。これらは常にソースが
データベースエンジンのデフォルトであるパラメータです。

これらのパラメータの値を表示するには、次の SQL ステートメントを実行します。

• MySQL:

-- Show the value of a particular parameter
mysql$ SHOW VARIABLES LIKE '%parameter_name%';

-- Show the values of all parameters
mysql$ SHOW VARIABLES;

• PostgreSQL:

-- Show the value of a particular parameter
postgresql=> SHOW parameter_name;

-- Show the values of all parameters
postgresql=> SHOW ALL;

パラメータグループを比較する

AWS Management Console を使用して、2 つのパラメータグループ間の差異を表示できます。

指定されたパラメータグループは、両方とも DB パラメータグループであるか、両方とも DB クラ
スターパラメータグループである必要があります。DB エンジンとバージョンが同じであっても当て
はまります。例えば、aurora-mysql8.0 (Aurora MySQL バージョン 3) DB パラメータグループと
aurora-mysql8.0 DB クラスターパラメータグループを比較することはできません。

Aurora MySQL と RDS for MySQL DB のパラメータグループは、バージョンが異なっていても比較
できますが、Aurora PostgreSQL と RDS for PostgreSQL DB のパラメータグループは比較できませ
ん。

2 つのパラメータグループを比較するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. リストで、比較する 2 つのパラメータグループを選択します。

Note

デフォルトのパラメータグループとカスタムパラメータグループを比較するには、ま
ず、[デフォルト] タブでデフォルトパラメータグループを選択し、次に [カスタム] タブ
でカスタムパラメータグループを選択します。

4. [アクション] で、[比較] を選択します。

DB パラメータの指定

DB パラメータの種類には、次のものがあります。

• 整数

• ブール値

• 文字列

• Long

• ダブル

• タイムスタンプ

• 他の定義されたデータ型オブジェクト

• 整数、ブール値、文字列、長整数、倍精度、タイムスタンプ、オブジェクト型の値の配列

表現、数式、関数を使用して、整数およびブール型パラメータを指定することもできます。

Oracle エンジンの場合は、DBInstanceClassHugePagesDefault 式変数を使用して、ブール型 
DB パラメータを指定します。「DB パラメータ式の変数」を参照してください。

PostgreSQL エンジンでは、式を使用してブール型 DB パラメータを指定できます。「ブール型 DB 
パラメータ式」を参照してください。

目次

• DB パラメータ式

• DB パラメータ式の変数
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• DB パラメータ式の演算子

• DB パラメータ関数

• ブール型 DB パラメータ式

• DB パラメータログ式

• DB パラメータ値の例

DB パラメータ式

DB パラメータ式は整数値に解決される式あるいはブール値です。式は中かっこ {} で囲みます。式
は、DB パラメータ値、または DB パラメータ関数の引数として使用できます。

構文

{FormulaVariable}
{FormulaVariable*Integer}
{FormulaVariable*Integer/Integer}
{FormulaVariable/Integer}

DB パラメータ式の変数

各式の変数は整数あるいはブール値を返します。変数名では大文字と小文字が区別されます。

AllocatedStorage

データボリュームのサイズ (バイト単位) を表す整数を返します。

DBInstanceClassHugePagesDefault

ブール値を返します。現在のところ、これは Oracle エンジンのみでサポートされています。

詳細については、「サポートされている RDS for Oracle インスタンスで HugePages をオンにす
る」を参照してください。

DBInstanceClassMemory

データベースプロセスに対し、使用可能なメモリのバイト数を整数で返します。この数値は、DB 
インスタンスクラスの合計メモリ量から始めて内部的に計算されます。この数から、インスタン
スを管理する RDS プロセスとオペレーティングシステム用に予約されているメモリ量を減算し
ます。したがって、この数値は、「 DB インスタンスクラス」のインスタンスクラステーブルに
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示されているメモリ値よりも、常にやや低くなります。正確な値は、複数の要因の組み合わせ
によって異なります。これらには、インスタンスクラスと DB エンジンが含まれ、この値が適用
されるのが RDS インスタンスなのか、Aurora クラスターに含まれているインスタンスなのかに
よっても異なります。

DBInstanceVCPU

Amazon RDS がインスタンスの管理に使用する仮想中央演算装置 (vCPU) の数を表す整数を返し
ます。現時点では、PostgreSQL エンジンでのみサポートされています。

EndPointPort

DB インスタンスに接続するときに使用されるポートを表す整数を返します。

TrueIfReplica

DB インスタンスがリードレプリカである場合は 1、リードレプリカでない場合は 0 が返されま
す。これは MySQL のread_only パラメータのデフォルト値です。

DB パラメータ式の演算子

DB パラメータ式では、2 つ演算子 (除算と乗算) がサポートされています。

除算演算子: /

被除数を除数で割り、整数の商を返します。商の小数部分は四捨五入されず切り捨てられます。

構文

dividend / divisor

被除数と除数の引数は整数式である必要があります。

乗算演算子: *

式を乗算し、式の積を返します。式の小数部分は四捨五入されず切り捨てられます。

構文

expression * expression

両方の式は整数である必要があります。
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DB パラメータ関数

DB パラメータ関数の引数は、整数または数式で指定します。各関数には 1 つ以上の引数が必要で
す。複数の引数をカンマ区切りのリストで指定します。リストには、argument1,,argument3 など、
空のメンバーを使用することはできません。関数名では大文字と小文字は区別されません。

IF

引数を返します。

現在のところ、これは Oracle エンジンに対してのみサポートされ、最初の引数が
{DBInstanceClassHugePagesDefault} の場合のみサポートされています。詳細について
は、「サポートされている RDS for Oracle インスタンスで HugePages をオンにする」を参照し
てください。

構文

IF(argument1, argument2, argument3)

最初の引数が true と評価する場合に、2 番目の引数を返します。それ以外の場合には、3 番目の
引数を返します。

GREATEST

整数またはパラメータ式のリストから最大値を返します。

構文

GREATEST(argument1, argument2,...argumentn)

整数を返します。

LEAST

整数またはパラメータ式のリストから最小値を返します。

構文

LEAST(argument1, argument2,...argumentn)

整数を返します。
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SUM

指定した整数またはパラメータ式の値を加算します。

構文

SUM(argument1, argument2,...argumentn)

整数を返します。

ブール型 DB パラメータ式

ブール型 DB パラメータ式は、ブール値 1 または 0 に解決されます。式は引用符で囲みます。

Note

ブール型 DB パラメータ式は、PostgreSQL エンジンでのみサポートされています。

構文

"expression operator expression"

どちらの式も整数に解決する必要があります。式には、次のものがあります。

• 整数定数

• DB パラメータ式

• DB パラメータ関数

• DB パラメータ変数

ブール型 DB パラメータ式は、次の不等号演算子をサポートしています。

より大きい演算子: >

構文

"expression > expression"
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より小さい演算子: <

構文

"expression < expression"

より大きいか等しい演算子: >=、=>

構文

"expression >= expression"
"expression => expression"

より小さいか等しい演算子: <=、=<

構文

"expression <= expression"
"expression =< expression"

Example ブール型 DB パラメータ式の使用

次のブール型 DB パラメータ式の例では、パラメータ式の結果を整数と比較します。これ
は、PostgreSQL DB インスタンスのブール型 DB パラメータ wal_compression を変更する
ためです。パラメータ式は、vCPU の数と値 2 を比較します。仮想 CPU の数が 2 より大きい場
合、wal_compression DB パラメータが true に設定されます。

aws rds modify-db-parameter-group --db-parameter-group-name group-name \
--parameters "ParameterName=wal_compression,ParameterValue=\"{DBInstanceVCPU} > 2\" "

DB パラメータログ式

整数 DB パラメータ値をログ式に設定できます。式は中かっこ {} で囲みます。次に例を示します。

{log(DBInstanceClassMemory/8187281418)*1000}

log 関数はログベース 2 を表します。この例では、DBInstanceClassMemory 数式変数も使用し
ています。「DB パラメータ式の変数」を参照してください。
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Note

現在、MySQLinnodb_log_file_sizeパラメータを整数以外の値で指定することはできま
せん。

DB パラメータ値の例

これらの例は、DB パラメータの値に対して数式、関数、および式を使用していることを示していま
す。

Note

DB パラメータ関数は現在、コンソールでのみサポートされており、AWS CLI ではサポート
されていません。

Warning

DB パラメータグループのパラメータを不適切に設定すると、意図しない悪影響が生じる可
能性があります。これには、パフォーマンスの低下やシステムの不安定化が含まれます。
データベースパラメータの変更時には注意が必要です。DB パラメータグループの変更前に
はデータをバックアップしてください。パラメータグループの変更は、テスト DB インスタ
ンス (ポイントインタイム復元を使用して作成) で試してから、本番稼働用 DB インスタンス
に適用してください。

Example DB パラメータ関数 GREATEST の使用

Oracle プロセスパラメータで GREATEST 関数を指定できます。これを使用して、ユーザープロセス
の数を 80、 または DBInstanceClassMemory を 9,868,951 で割った値の大きい方に設定します。

GREATEST({DBInstanceClassMemory/9868951},80)

Example DB パラメータ関数 LEAST の使用

MySQL LEAST パラメータ値で max_binlog_cache_size 関数を指定できます。これを使用し
て、トランザクションが MySQL インスタンスで使用できる最大キャッシュサイズを 1MB または
DBInstanceClass/256 のいずれか小さい方に設定します。
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LEAST({DBInstanceClassMemory/256},10485760)
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Amazon RDS DB インスタンス設定を使用して Amazon 
ElastiCache クラスターを作成する

ElastiCache は、フルマネージドのインメモリキャッシュサービスであり、マイクロ秒単位の
読み取り/書き込みレイテンシーを提供し、柔軟なリアルタイムユースケースをサポートしま
す。ElastiCache は、アプリケーションとデータベースのパフォーマンスを向上させるのに役立ちま
す。ElastiCache は、ゲームのリーダーボード、ストリーミング、データ分析など、データの耐久性
を必要としないユースケースのプライマリデータストアとして使用できます。ElastiCache は、分散
コンピューティング環境のデプロイと管理に関連する複雑さを排除するのに役立ちます。詳細につい
ては、Memcached の場合「ElastiCache の一般的なユースケースおよび ElastiCache がどのように
役立つか」を、Redis の場合「ElastiCache の一般的なユースケースおよび ElastiCache がどのよう
に役立つか」を参照してください。ElastiCache クラスターを作成する際に、Amazon RDS コンソー
ルを使用できます。

Amazon ElastiCache は Redis エンジンと Memcached エンジンの両方で動作します。使用するエン
ジンが不明な場合は、「Memcached と Redis の比較」を参照してください。Amazon ElastiCache 
の詳細については、「Amazon ElastiCache ユーザーガイド」を参照してください。

トピック

• RDS DB インスタンス設定による ElastiCache クラスター作成の概要

• 新しい RDS DB インスタンスの設定による ElastiCache クラスターの作成

• 既存の RDS DB インスタンスの設定で ElastiCache クラスターを作成する

RDS DB インスタンス設定による ElastiCache クラスター作成の概要

新しく作成した、または既存の RDS DB インスタンスと同じ設定を使用して、Amazon RDS から 
ElastiCache クラスターを作成できます。

ElastiCache クラスターを  の DB インスタンスに関連付けるためのいくつかのユースケース:

• RDS で ElastiCache を使用すると、RDS だけで実行するよりもコストを節約し、パフォーマンス
を向上させることができます。

例えば、RDS for MySQL で ElastiCache を使用すると、RDS for MySQLS のみを使用する場合と
比較して、コストを最大 55% 節約し、読み取りパフォーマンスを最大 80 倍高速化できます。
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• ElastiCache クラスターは、データの耐久性を必要としないプライマリデータストアとしてア
プリケーションで使用できます。Redis または Memcached を使用するアプリケーションでは 
ElastiCache を利用できます。ほとんど変更はありません。

RDS から ElastiCache クラスターを作成すると、ElastiCache クラスターは、関連する RDS DB イ
ンスタンスから以下の設定を継承します。

• ElastiCache 接続設定

• ElastiCache セキュリティ設定

要件に応じて、クラスター設定を設定できます。

アプリケーションで ElastiCache を設定する

アプリケーションは ElastiCache クラスターを利用するように設定する必要があります。また、要
件に応じてキャッシュ戦略を使用するようにアプリケーションを設定することで、クラスターのパ
フォーマンスを最適化して改善できます。

• ElastiCache クラスターにアクセスして開始するには、「Amazon ElastiCache for Redis を使い始
める」と「Amazon ElastiCache for Memcached を使い始める」を参照してください。

• キャッシュ戦略の詳細については、Memcached の場合は「キャッシュ戦略とベストプラクティ
ス」、Redis の場合は「キャッシュ戦略とベストプラクティス」を参照してください。

• ElastiCache for Redis クラスターの高可用性の詳細については、「レプリケーショングループを使
用した高可用性」を参照してください。

• バックアップストレージ、リージョン内またはリージョン間のデータ転送、または使用に関連す
るコストが発生する可能性があります。AWS Outposts価格設定の詳細については、「Amazon 
ElastiCache 料金表」を参照してください。

新しい RDS DB インスタンスの設定による ElastiCache クラスターの作成

RDS コンソールで新しい RDS DB インスタンスを作成した後、[推奨されるアドオン] ウィンドウか
ら RDS DB インスタンス用のアドオンを作成できます。

[推奨されるアドオン] ウィンドウで、新しく作成した RDS DB インスタンスと同じ設定で RDS から 
ElastiCache クラスターを作成できます。
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新しい DB インスタンスの設定で ElastiCache クラスターを作成する

1. DB インスタンスを作成するには、「Amazon RDS DB インスタンスの作成」の手順に従いま
す。

2. 新しい RDS DB インスタンスを作成すると、コンソールに [推奨されるアドオン] ウィンドウが
表示されます。[DB 設定を使用して RDS から ElastiCache クラスターを作成する] を選択しま
す。

[ElastiCache 設定セクション] で、[ソース DB 識別子] に ElastiCache クラスターが設定を継承
する DB インスタンスが表示されます。

3. Redis または Memcached クラスターを作成するかどうかを選択します。詳細については、
「Memcached と Redis の比較」を参照してください。

[Redis クラスター] を選択した場合は、クラスターモードを [有効] にするか [無効] にするかを選
択します。詳細については、「レプリケーション: Redis (クラスターモードが無効) 対 Redis (ク
ラスターモードが有効)」を参照してください。

4. [名前]、[説明]、[エンジンバージョン] の値を入力します。

[エンジンバージョン] については、推奨されるデフォルト値は最新のエンジンバージョンです。
要件に最も合う ElastiCache クラスターの [エンジンバージョン] を選択することもできます。
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5. [ノードタイプ] オプションでノードタイプを選択します。詳細については、「ノードの管理」を
参照してください。

[クラスターモード] を [有効] に設定して Redis クラスターを作成する場合、[シャード数] オプ
ションにシャード (パーティション/ノードグループ) の数を入力します。

[レプリカ数] に各シャードのレプリカ数を入力します。

Note

選択したノードタイプ、シャード数、レプリカ数はすべて、クラスターのパフォーマン
スとリソースコストに影響します。これらの設定がデータベースのニーズに合っている
ことを確認してください。料金情報については、「Amazon ElastiCache 料金表」を参
照してください。

6. ElastiCache 接続設定を確認します。

RDS は [ポート] と [ネットワークタイプ] を自動的に入力します。ElastiCache は、ソースデー
タベースから同等の [サブネットグループ] を作成します。これらの設定をカスタマイズするに
は、[接続設定のカスタマイズ] を選択します。

7. ElastiCache のセキュリティ設定を確認します。
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ElastiCache には、[保管時の暗号化]、[暗号化キー]、[転送時の暗号化]、[アクセスコントロー
ル]、[セキュリティグループ] のデフォルト値が用意されています。これらの設定をカスタマイ
ズするには、[セキュリティ設定のカスタマイズ] を選択します。

8. ElastiCache クラスターのデフォルト設定と継承された設定を確認します。一部の設定は、作成
後に変更できません。

Note

RDS は、60 分の最小ウィンドウ要件を満たすように ElastiCache クラスターのバック
アップウィンドウを調整する場合があります。ソースデータベースのバックアップウィ
ンドウは変わりません。

9. 準備が完了したら、[ElastiCache クラスターの作成] を選択します。

コンソールに、ElastiCache クラスターの作成に関する確認バナーが表示されます。バナーに
あるリンクから ElastiCache コンソールにアクセスすると、クラスターの詳細が表示されま
す。ElastiCache コンソールには、新しく作成された ElastiCache クラスターが表示されます。

既存の RDS DB インスタンスの設定で ElastiCache クラスターを作成する

コンソールの [アクション] ドロップダウンメニューから、既存の RDS DB インスタンス用の 
ElastiCache クラスターを作成できます。
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既存の DB インスタンスの設定で ElastiCache クラスターを作成する

1. [データベース] ページで、必要な DB インスタンスを選択します。

2. [アクション] ドロップダウンメニューで [ElastiCache クラスターの作成] を選択して、既存の
RDS DB インスタンスと同じ設定の ElastiCache クラスターを RDS に作成します。

[ElastiCache 設定セクション] の [ソース DB 識別子] に、ElastiCache クラスターが設定を継承
する DB インスタンスが表示されます。

3. Redis または Memcached クラスターを作成するかどうかを選択します。詳細については、
「Memcached と Redis の比較」を参照してください。

[Redis クラスター] を選択した場合は、クラスターモードを [有効] にするか [無効] にするかを選
択します。詳細については、「レプリケーション: Redis (クラスターモードが無効) 対 Redis (ク
ラスターモードが有効)」を参照してください。

4. [名前]、[説明]、[エンジンバージョン] の値を入力します。

[エンジンバージョン] については、推奨されるデフォルト値は最新のエンジンバージョンです。
要件に最も合う ElastiCache クラスターの [エンジンバージョン] を選択することもできます。

5. [ノードタイプ] オプションでノードタイプを選択します。詳細については、「ノードの管理」を
参照してください。
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[クラスターモード] を [有効] に設定して Redis クラスターを作成する場合、[シャード数] オプ
ションにシャード (パーティション/ノードグループ) の数を入力します。

[レプリカ数] に各シャードのレプリカ数を入力します。

Note

選択したノードタイプ、シャード数、レプリカ数はすべて、クラスターのパフォーマン
スとリソースコストに影響します。これらの設定がデータベースのニーズに合っている
ことを確認してください。料金情報については、「Amazon ElastiCache 料金表」を参
照してください。

6. ElastiCache 接続設定を確認します。

RDS は [ポート] と [ネットワークタイプ] を自動的に入力します。ElastiCache は、ソースデー
タベースから同等の [サブネットグループ] を作成します。これらの設定をカスタマイズするに
は、[接続設定のカスタマイズ] を選択します。

7. ElastiCache のセキュリティ設定を確認します。

ElastiCache には、[保管時の暗号化]、[暗号化キー]、[転送時の暗号化]、[アクセスコントロー
ル]、[セキュリティグループ] のデフォルト値が用意されています。これらの設定をカスタマイ
ズするには、[セキュリティ設定のカスタマイズ] を選択します。
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8. ElastiCache クラスターのデフォルト設定と継承された設定を確認します。一部の設定は、作成
後に変更できません。

Note

RDS は、60 分の最小ウィンドウ要件を満たすように ElastiCache クラスターのバック
アップウィンドウを調整する場合があります。ソースデータベースのバックアップウィ
ンドウは変わりません。

9. 準備が完了したら、[ElastiCache クラスターの作成] を選択します。

コンソールに、ElastiCache クラスターの作成に関する確認バナーが表示されます。バナーに
あるリンクから ElastiCache コンソールにアクセスすると、クラスターの詳細が表示されま
す。ElastiCache コンソールには、新しく作成された ElastiCache クラスターが表示されます。
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Amazon RDS DB インスタンスの管理
Amazon RDS DB インスタンスの管理と保守の手順は次の通りです。

トピック

• 一時的に Amazon RDS DB インスタンスを停止する

• 以前に停止した Amazon RDS DB インスタンスを開始する

• AWS コンピューティングリソースと DB インスタンスを自動的に接続する

• Amazon RDS DB インスタンスを変更する

• DB インスタンスのメンテナンス

• DB インスタンスのエンジンバージョンのアップグレード

• DB インスタンスの名前を変更する

• DB インスタンスの再起動

• DB インスタンスのリードレプリカの操作

• Amazon RDS リソースのタグ付け

• Amazon RDS の Amazon リソースネーム (ARN) の使用

• Amazon RDS DB インスタンスのストレージを使用する

• DB インスタンスを削除する
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一時的に Amazon RDS DB インスタンスを停止する

一時的なテストや毎日の開発作業のために、断続的に DB インスタンスを使用するとします。その場
合は、コストを節約するために一時的に Amazon RDS DB インスタンスを停止できます。DB インス
タンスが停止していても、プロビジョニング済みストレージ (プロビジョンド IOPS を含む) に対し
て課金されます。また、指定された保持ウィンドウ内の手動スナップショットや自動バックアップを
含むバックアップストレージに対しても課金されます。ただし、DB インスタンス時間に対しては請
求されません。詳細については、「 請求に関するよくある質問」を参照してください。

Note

場合によっては、DB インスタンスを停止するのに長い時間がかかります。DB インスタンス
を停止してすぐに再起動する場合は、DB インスタンスを再起動します。DB インスタンスの
再起動方法については、「 DB インスタンスの再起動」を参照してください。

サポートされている DB エンジン、インスタンスクラス、リージョン

以下のエンジンを実行中の Amazon RDS DB インスタンスを停止して再度起動することができま
す。

• Db2

• MariaDB

• Microsoft SQL Server は、特定の時点への復旧を行うことはできません。

• MySQL

• Oracle

• PostgreSQL

DB インスタンスの停止と起動は、すべての DB インスタンスクラスとすべての AWS リージョンで
サポートされています。

マルチ AZ 配置で DB インスタンスを停止する

1 つのアベイラビリティーゾーンまたはマルチ AZ で設定されていても、そのインスタンスを停止
して再度起動することができます。マルチ AZ の場合、データベースエンジンがマルチ AZ 配置をサ
ポートする必要があります。詳細については、「マルチ AZ DB クラスター」を参照してください。
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マルチ AZ 配置の場合、DB インスタンスを停止するのに長い時間がかかる場合があります。前回の
フェイルオーバーの後に少なくとも 1 つのバックアップがある場合、DB インスタンスの停止オペ
レーションを高速化できます。このためには、DB インスタンスを停止する前に、フェイルオーバー
オペレーションで再起動を行います。

DB インスタンスの停止の仕組み

停止操作は、次の段階で実行されます。

1. DB インスタンスは通常のシャットダウンプロセスを開始します。

DB インスタンスのステータスが stopping に変更されます。

2. インスタンスは最大 7 日間連続して実行を停止します。

DB インスタンスのステータスが stopped に変更されます。停止状態の次の特性を考慮してくだ
さい。

• すべてのストレージボリュームは DB インスタンスに接続されたままとなり、データは保持さ
れます。RDS は、DB インスタンスの RAM に保存されているデータを削除します。

• RDS は、保留中のアクションを削除します。ただし DB インスタンスのオプショングループま
たは DB パラメータグループの保留中アクションは除きます。

• 連続 7 日後に DB インスタンスを手動で起動しなかった場合、RDS は DB インスタンスを自動
的に起動します。これにより、必要なメンテナンスの更新が遅延することはありません。イン
スタンスをスケジュールに従って停止および起動する方法については、「Step Functions を使
用して Amazon RDS インスタンスを 7 日以上停止する方法を教えてください」を参照してくだ
さい。

RDS for PostgreSQL DB インスタンスが正常にシャットダウンしないことがあります。この場合、
後で再起動すると、インスタンスで復旧プロセスが実行されていることがわかります。これは、デー
タベースの整合性を保護することを目的とした、データベースエンジンで想定されている動作です。
一部のメモリベースの統計およびカウンターでは履歴は保持されず、再起動後に再び初期化され、実
行している運用ワークロードをキャプチャします。

DB インスタンスを停止することの利点

DB インスタンスを停止、起動を行うのは、DB スナップショットを作成してからスナップショット
を復元するよりも高速です。

DB インスタンスを停止すると、次のものが保持されます。
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• [インスタンス ID]

• ドメインネームサーバー (DNS) エンドポイント

• パラメータグループ

• セキュリティグループ

• オプショングループ

• Amazon S3 トランザクションログ (特定の時点への復旧に必要)

DB インスタンスを再起動すると、停止したときと同じ構成になります。

DB インスタンスの停止に関する制限事項

DB インスタンスを停止して起動する際の制限は次のとおりです。

• マルチ AZ 配置の RDS for SQL Server DB インスタンスはサポートされていません。

• リードレプリカが含まれているか、リードレプリカである DB インスタンスは停止できません。

• 停止された DB インスタンスを変更することはできません。

• 停止された DB インスタンスに関連付けられているオプショングループを削除することはできませ
ん。

• 停止した DB インスタンスに関連付けられている DB パラメータグループを削除することはできま
せん。

RDS Custom for SQL Server に対して、追加の制限が適用されます。詳細については、「RDS 
Custom for SQL Server DB インスタンスの起動と停止」を参照してください。

オプショングループとパラメータグループに関する考慮事項

オプショングループに関連付けられた DB インスタンスがある場合、永続オプション (固
定オプションを含む) をオプショングループから削除することはできません。この機能
は、stopping、stopped、starting の状態の DB インスタンスにも当てはまります。

停止した DB インスタンスに関連付けられている DB パラメータグループを変更することはできませ
ん。ただし、この変更は DB インスタンスを次回起動するまで発生しません。変更をすぐに適用する
ことを選択した場合、変更は DB インスタンスの起動時に発生します。それ以外の場合は、DB イン
スタンスを起動後の次のメンテナンスウィンドウで変更が発生します。
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パブリック IP アドレス

DB インスタンスを停止すると、その DNS エンドポイントが保持されます。パブリック IP アドレス
を持つ DB インスタンスを停止すると、Amazon RDS はパブリック IP アドレスを解放します。DB 
インスタンスが再起動されると、別のパブリック IP アドレスが割り当てられます。

Note

DB インスタンスへの接続には、IP アドレスではなく、常に DNS エンドポイントを使用す
る必要があります。

DB インスタンスを一時停止する

AWS Management Console、AWS CLI、RDS API のいずれかを使用して DB スナップショットを停
止できます。

コンソール

DB インスタンスを停止するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、停止する DB インスタンスを選択します。

3. [Actions] (アクション) として、[Stop temporarily] (一時的に停止) を選択します。

4. [Stop DB instance temporarily] (DB インスタンスを一時的に停止) ウィンドウで、DB インスタ
ンスが 7 日後に自動的に再起動することを確認するメッセージを選択します。

5. (オプション) [Save the DB instance in a snapshot] (DB インスタンスをスナップショットに保存
する) を選択して、[Snapshot name] (スナップショット名) としてスナップショット名を入力し
ます。DB インスタンスを停止する前に DB インスタンスのスナップショットを作成する場合
は、このオプションを選択します。

6. [Stop temporarily] (一時的に停止) を選択して DB インスタンスを停止するか、[Cancel] (キャン
セル) を選択して操作をキャンセルします。

AWS CLI

AWS CLI を使用して DB インスタンスを停止するには、次のオプションを指定して stop-db-instance
コマンドを呼び出します。

パブリック IP アドレス 614

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/
https://docs.aws.amazon.com/cli/latest/reference/rds/stop-db-instance.html


Amazon Relational Database Service ユーザーガイド

• --db-instance-identifier - DB インスタンスの名前です。

Example

aws rds stop-db-instance --db-instance-identifier mydbinstance

RDS API

Amazon RDS API を使用して DB インスタンスを停止するには、以下のパラメータを指定して
StopDBInstance オペレーションを呼び出します。

• DBInstanceIdentifier - DB インスタンスの名前です。
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以前に停止した Amazon RDS DB インスタンスを開始する

コストを節約するために一時的に Amazon RDS DB インスタンスを停止できます。DB インスタンス
を停止した後は、使用を再開するために再起動できます。DB インスタンスの停止と開始の詳細につ
いては、「一時的に Amazon RDS DB インスタンスを停止する」を参照してください。

以前に停止した DB インスタンスを開始する場合、この DB インスタンスには、特定の情報が保持さ
れます。この情報は、ID、ドメインネームサーバー (DNS) エンドポイント、パラメータグループ、
セキュリティグループ、およびオプショングループです。停止したインスタンスを開始すると、イン
スタンス時間全体が課金対象になります。

コンソール

DB インスタンスを開始するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、開始する DB インスタンスを選択します。

3. [Actions] (アクション) で [Start] (開始) を選択します。

AWS CLI

AWS CLI を使用して DB インスタンスを開始するには、次のオプションを指定して start-db-
instance コマンドを呼び出します。

• --db-instance-identifier - DB インスタンスの名前です。

Example

aws rds start-db-instance --db-instance-identifier mydbinstance

RDS API

Amazon RDS API を使用して DB インスタンスを開始するには、次のパラメータを指定して
StartDBInstance オペレーションを呼び出します。

• DBInstanceIdentifier - DB インスタンスの名前です。
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AWS コンピューティングリソースと DB インスタンスを自動的に
接続する

DB インスタンス と、Amazon Elastic Compute Cloud (Amazon EC2) インスタンスや AWS 
Lambda 関数などの AWS コンピューティングリソースを自動的に接続できます。

トピック

• EC2 インスタンスと DB インスタンスを自動的に接続する

• Lambda 関数と DB インスタンスを自動的に接続する

EC2 インスタンスと DB インスタンスを自動的に接続する

RDS コンソールを使用して、Amazon Elastic Compute Cloud (Amazon EC2) インスタンスと DB 
インスタンスとの接続を簡単に設定できます。多くの場合、DB インスタンスはプライベートサブ
ネットにあり、EC2 インスタンスは VPC 内のパブリックサブネットにあります。EC2 インスタン
スの SQL クライアントを使用して、DB インスタンスに接続できます。EC2 インスタンスは、プラ
イベート DB インスタンスにアクセスするウェブサーバーやアプリケーションを実行することもでき
ます。EC2 インスタンスとマルチ AZ DB クラスター間の接続をセットアップする方法については、
「the section called “EC2 インスタンスとマルチ AZ DB クラスターの接続”」を参照してください。
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DB インスタンスと同じ VPC にない EC2 インスタンスに接続する場合は、「VPC の DB インスタ
ンスにアクセスするシナリオ」のシナリオを参照してください。

トピック

• EC2 インスタンスとの自動接続の概要

• EC2 インスタンスと RDS データベースを自動的に接続する

• 接続中のコンピューティングリソースを表示する

• 特定の DB エンジンを実行している DB インスタンスに接続する

EC2 インスタンスとの自動接続の概要

EC2 インスタンスと RDS データベース間の接続を設定すると、Amazon RDS は EC2 インスタンス
と RDS データベース の VPC セキュリティグループを自動的に設定します。

EC2 インスタンスと RDS データベース を接続するための要件は次のとおりです。

• EC2 インスタンスは RDS データベース と同じ VPC に存在する必要があります。
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同じ VPC に EC2 インスタンスが存在しない場合、コンソールには EC2 インスタンス作成用のリ
ンクが表示されます。

• 接続を設定するユーザーには、以下の Amazon EC2 オペレーションを実行するアクセス許可が必
要です。

• ec2:AuthorizeSecurityGroupEgress

• ec2:AuthorizeSecurityGroupIngress

• ec2:CreateSecurityGroup

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeSecurityGroups

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress

DB インスタンスと EC2 インスタンスが異なるアベイラビリティーゾーンにある場合、アベイラビ
リティーゾーン間のコストが発生する可能性があります。

EC2 インスタンスへの接続を設定すると、次の表で示されているように、Amazon RDS は、RDS 
データベースと EC2 インスタンスに関連付けられているセキュリティグループの現在の設定に基づ
いて動作します。

現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

RDS データベース に関連付け
られたセキュリティグループ 
には、パターン rds-ec2-n
(n は数字) に一致する名前の
セキュリティグループが 1 つ
または複数あります。パター
ンに一致するセキュリティグ 
ループは変更されていませ
ん。このセキュリティグルー
プには、EC2 インスタンス
の VPC セキュリティグルー 

パターン rds-ec2-n (n は
数字) に一致する名前の EC2 
インスタンスに関連付けられ
たセキュリティグループが 
1 つまたは複数存在します。
パターンに一致するセキュ
リティグループは変更されて
いません。このセキュリティ
グループには、RDS データ
ベース の VPC セキュリティ
グループをソースとするアウ

RDS は何のアクションも実行
しません。

EC2 インスタンスと RDS 
データベース との接続は、
既に自動で設定されていま 
す。EC2 インスタンスと RDS 
データベースの間には既に接
続が存在するため、セキュリ
ティグループは変更されませ
ん。
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現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

プをソースとするインバウン
ドルールが 1 つのみ存在しま
す。

トバウンドルールが 1 つのみ
存在します。
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現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

次の条件のいずれかが適用さ
れます。

• RDS データベース には、パ
ターン rds-ec2-n と名前
が一致する関連付けられた
セキュリティグループはあ 
りません。

• RDS データベース に関連
付けられたセキュリティグ
ループには、パターン rds-
ec2-n に一致する名前のセ 
キュリティグループが 1 つ
または複数あります。ただ
し、Amazon RDS は、こ
れらのセキュリティグルー
プのいずれも、EC2 イン
スタンスとの接続には使用
できません。Amazon RDS 
は、EC2 インスタンスの 
VPC セキュリティグルー 
プをソースとするインバウ
ンドルールが 1 つも存在
しないセキュリティグルー
プを使用できません。ま 
た、Amazon RDS は、変更
されたセキュリティグルー
プを使用できません。変更
の例としては、ルールの追
加や、既存ルールのポート
変更などがあります。

次の条件のいずれかが適用さ
れます。

• EC2 インスタンスに関連付
けされた、パターン ec2-
rds-n に一致する名前のセ 
キュリティグループは存在
しません。

• EC2 インスタンスに関連付
けられた、パターン ec2-
rds-n に一致する名前のセ 
キュリティグループが 1 つ
または複数存在します。た
だし、Amazon RDS は、こ
れらのセキュリティグルー
プのいずれも、RDS デー
タベースとの接続には使用
できません。Amazon RDS 
は、RDS データベース の 
VPC セキュリティグループ
をソースとするアウトバウ
ンドルールが 1 つもないセ
キュリティグループを使用
できません。また、Amazon 
RDS は、変更されたセキュ
リティグループを使用でき
ません。

RDS action: create new 
security groups
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現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

RDS データベース に関連付け
られたセキュリティグループ 
には、パターン rds-ec2-n
に一致する名前のセキュリ
ティグループが 1 つまたは
複数あります。パターンに
一致するセキュリティグルー
プは変更されていません。こ
のセキュリティグループに 
は、EC2 インスタンスの VPC 
セキュリティグループをソー
スとするインバウンドルール
が 1 つのみ存在します。

EC2 インスタンスに関連付け
られた、パターン ec2-rds-n
に一致する名前のセキュリ
ティグループが 1 つまたは複
数存在します。ただし、Am 
azon RDS は、これらのセ
キュリティグループのいずれ
も、RDS データベースとの接
続には使用できません。Amaz 
on RDS は、RDS データベー
ス の VPC セキュリティグ
ループをソースとするアウト
バウンドルールが 1 つもない
セキュリティグループを使用
できません。また、Amazon 
RDS は、変更されたセキュリ
ティグループを使用できませ
ん。

RDS action: create new 
security groups

RDS データベース に関連付け
られたセキュリティグループ 
には、パターン rds-ec2-n
に一致する名前のセキュリ
ティグループが 1 つまたは
複数あります。パターンに
一致するセキュリティグルー
プは変更されていません。こ
のセキュリティグループに 
は、EC2 インスタンスの VPC 
セキュリティグループをソー
スとするインバウンドルール
が 1 つのみ存在します。

接続に有効な EC2 セキュリ
ティグループは存在します
が、EC2 インスタンスに関
連付けられていません。この
セキュリティグループには、
パターン rds-ec2-n に一致
する名前が付いています。
これは変更されていません。
また、これには RDS データ
ベース の VPC セキュリティ
グループをソースとするアウ
トバウンドルールが 1 つのみ
存在します。

RDS action: associate EC2 
security group

EC2 インスタンスの接続 622



Amazon Relational Database Service ユーザーガイド

現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

次の条件のいずれかが適用さ
れます。

• RDS データベース には、パ
ターン rds-ec2-n と名前
が一致する関連付けられた
セキュリティグループはあ 
りません。

• RDS データベース に関連
付けられたセキュリティグ
ループには、パターン rds-
ec2-n に一致する名前のセ 
キュリティグループが 1 つ
または複数あります。ただ
し、Amazon RDS は、こ
れらのセキュリティグルー
プのいずれも、EC2 イン
スタンスとの接続には使用
できません。Amazon RDS 
は、EC2 インスタンスの 
VPC セキュリティグルー 
プをソースとするインバウ
ンドルールが 1 つも存在
しないセキュリティグルー
プを使用できません。ま 
た、Amazon RDS は、変更
されたセキュリティグルー
プを使用できません。

EC2 インスタンスに関連付け
られた、パターン rds-ec2-n
に一致する名前のセキュリ
ティグループが 1 つまたは
複数存在します。パターンに
一致するセキュリティグルー
プは変更されていません。
このセキュリティグループ 
には、RDS データベース の 
VPC セキュリティグループ
をソースとするアウトバウン
ドルールが 1 つのみ存在しま
す。

RDS action: create new 
security groups

 RDS アクション: 新しいセキュリティグループを作成する

Amazon RDS は以下のアクションを実行します。
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• パターン rds-ec2-n に一致する新しいセキュリティグループを作成します。このセキュリティグ
ループには、EC2 インスタンスの VPC セキュリティグループをソースとするインバウンドルール
が存在します。このセキュリティグループでは、RDS データベース に関連付けられており、EC2 
インスタンスが RDS データベースへのアクセスを許可します。

• パターン ec2-rds-n に一致する新しいセキュリティグループを作成します。このセキュリティ
グループには、RDS データベース の VPC セキュリティグループをソースとするアウトバウンド
ルールが存在します。このセキュリティグループには EC2 インスタンスに関連付けられ、EC2 イ
ンスタンスが RDS データベース にトラフィックの送信を許可します。

 RDS アクション: EC2 セキュリティグループを関連付ける

Amazon RDS は、有効な既存の EC2 セキュリティグループを EC2 インスタンスに関連付けます。
このセキュリティグループにより、EC2 インスタンスは RDS データベース にトラフィックの送信
を許可します。

EC2 インスタンスと RDS データベースを自動的に接続する

EC2 インスタンスと RDS データベース との接続を設定する前に、「EC2 インスタンスとの自動接
続の概要」で説明されている要件を満たしていることを確認してください。

接続の設定後にこれらのセキュリティグループを変更すると、EC2 インスタンスと RDS データベー
ス との接続に影響する可能性があります。

Note

AWS Management Console を使用することでのみ、EC2 インスタンスと RDS データベース
との接続を自動で設定できます。AWS CLI または RDS API を使用して自動で接続を設定す
ることはできません。

EC2 インスタンスと RDS データベース を自動的に接続するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択し、RDS データベース のリンク
を選択します。

3. [アクション] から [EC2 接続の設定] を選択します。
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[Set up EC2 connection] (EC2 接続の設定) ページが表示されます。

4. [Set up EC2 connection] (EC2 接続の設定) ページで、[EC2 instance] (EC2 インスタンス) を選
択します。

同じ VPC に EC2 インスタンスが存在しない場合は、[Create EC2 instance] (EC2 インスタンス
の作成) を選択します。この場合、新しい EC2 インスタンスが RDS データベース と同じ VPC 
にあることを確認してください。

5. [Continue] (続行) をクリックします。

[Review and confirm] (確認と確定) ページが表示されます。
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6. [Review and confirm] (確認と確定) ページで、EC2 インスタンスとの接続を設定するために 
RDS が行う変更を確認します。

変更が正しければ、[確認とセットアップ] を選択します。

変更内容が正しくない場合は、[Previous] (前へ) または [Cancel] (キャンセル) を選択します。
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接続中のコンピューティングリソースを表示する

AWS Management Console を使用して、RDS データベースに接続されているコンピューティングリ
ソースを表示できます。表示されるリソースには、自動的に設定されたコンピューティングリソース
接続が含まれます。コンピューティングリソースとの接続は、次の方法で自動的に設定できます。

• データベースを作成するときに、コンピューティングリソースを選択できます。

詳細については、Amazon RDS DB インスタンスの作成 および マルチ AZ DB クラスターの作成
を参照してください。

• 既存のデータベースとコンピューティングリソース間の接続を設定できます。

詳細については、「EC2 インスタンスと RDS データベースを自動的に接続する」を参照してくだ
さい。

コンピューティングリソースリストには、手動でデータベースに接続されたものは含まれていませ
ん。例えば、データベースに関連付けられた VPC セキュリティグループにルールを追加すること
で、コンピューティングリソースがデータベースに手動でアクセスできるようになります。

コンピューティングリソースをリスト化するには、次の条件を満たしている必要があります。

• コンピューティングリソースに関連付けられているセキュリティグループの名前がパターン ec2-
rds-n (n は数字) と一致する。

• コンピューティングリソースに関連付けられたセキュリティグループには、ポート範囲が RDS 
データベースが使用するポートに設定されたアウトバウンドルールがあります。

• コンピューティングリソースに関連付けられたセキュリティグループには、ソースが RDS データ
ベース に関連付けられたセキュリティグループに設定されたアウトバウンドルールがある。

• RDS データベースに関連付けられたセキュリティグループの名前が、パターン rds-ec2-n (n は
数字) に一致する。

• RDS データベースに関連付けられたセキュリティグループには、ポート範囲が RDS データベー
スが使用するポートに設定されたインバウンドルールがあります。

• RDS データベース に関連付けられたセキュリティグループには、ソースがコンピューティングリ
ソースに関連付けられたセキュリティグループに設定されたインバウンドルールがある。
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RDS データベースに接続されているコンピューティングリソースを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択し、RDS データベース の名前を
選択します。

3. [Connectivity & security] (接続とセキュリティ) タブの [Connected compute resources] (接続され
たコンピューティングリソース) にコンピューティングリソースが表示されます。

特定の DB エンジンを実行している DB インスタンスに接続する

特定の DB エンジンを実行している DB インスタンスへの接続については、DB エンジンの指示に
従ってください。

• MariaDB データベースエンジンを実行している DB インスタンスへの接続

• Microsoft SQL Server データベースエンジンを実行する DB インスタンスに接続する

• MySQL データベースエンジンを実行している DB インスタンスへの接続

• RDS for Oracle DB インスタンスへの接続

• PostgreSQL データベースエンジンを実行する DB インスタンスへの接続

Lambda 関数と DB インスタンスを自動的に接続する

Amazon RDS コンソールを使用すると、Lambda 関数と DB インスタンスとの接続を簡単に設定で
きます。多くの場合、DB インスタンスは VPC 内のプライベートサブネットにあります。アプリ
ケーションで Lambda 関数を使用すると、プライベート DB インスタンスにアクセスできます。

Lambda 関数とマルチ AZ DB クラスター間の接続をセットアップする方法については、「the 
section called “Lambda 関数とマルチ AZ DB クラスターを接続する”」を参照してください。

次の画像は、DB インスタンスと Lambda 関数の間の直接接続を示しています。
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Lambda 関数と DB インスタンス間の RDS プロキシ経由の接続を設定して、データベースのパ
フォーマンスと耐障害性を改善できます。多くの場合、Lambda 関数は短いデータベース接続を頻
繁に行い、RDS プロキシが提供する接続プールを使用することで利点を得られます。データベース
認証情報を Lambda アプリケーションコードで管理する代わりに、Lambda 関数に設定済みの AWS 
Identity and Access Management IAM 認証を利用できます。詳細については、「Amazon RDS Proxy 
の使用」を参照してください。

コンソールを使用して既存のプロキシに接続すると、Amazon RDS は、DB インスタンスと Lambda 
関数からの接続を許可するように、プロキシセキュリティグループを更新します。

同じコンソールページから新しいプロキシを作成することもできます。コンソールでプロキシを作
成するときに、DB インスタンスにアクセスするには、データベースの認証情報を入力するか、AWS 
Secrets Manager シークレットを選択する必要があります。
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トピック

• Lambda 関数との自動接続の概要

• Lambda 関数と RDS データベース を自動的に接続する

• 接続中のコンピューティングリソースを表示する

Lambda 関数との自動接続の概要

Lambda 関数と RDS DB インスタンス を接続するための要件は次のとおりです。

• Lambda 関数は、DB インスタンスと同じ VPC に存在する必要があります。

• 接続を設定するユーザーには、以下の Amazon RDS、Amazon EC2、Lambda、Secrets 
Manager、および IAM 操作を実行するアクセス許可が必要です。

• Amazon RDS

• rds:CreateDBProxies

• rds:DescribeDBInstances
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• rds:DescribeDBProxies

• rds:ModifyDBInstance

• rds:ModifyDBProxy

• rds:RegisterProxyTargets

• Amazon EC2

• ec2:AuthorizeSecurityGroupEgress

• ec2:AuthorizeSecurityGroupIngress

• ec2:CreateSecurityGroup

• ec2:DeleteSecurityGroup

• ec2:DescribeSecurityGroups

• ec2:RevokeSecurityGroupEgress

• ec2:RevokeSecurityGroupIngress

• Lambda

• lambda:CreateFunctions

• lambda:ListFunctions

• lambda:UpdateFunctionConfiguration

• Secrets Manager

• secretsmanager:CreateSecret

• secretsmanager:DescribeSecret

• IAM

• iam:AttachPolicy

• iam:CreateRole

• iam:CreatePolicy

• AWS KMS

• kms:describeKey

Note

DB インスタンスと Lambda 関数が異なるアベイラビリティーゾーンにある場合、アベイラ
ビリティーゾーン間のコストが発生する可能性があります。
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Lambda 関数 RDS データベース間の接続を設定すると、Amazon RDS は、関数と DB インスタンス
の VPC セキュリティグループを設定します。RDS プロキシを使用する場合、Amazon RDS はプロ
キシの VPC セキュリティグループも設定します。Amazon RDS は、次の表で説明されているよう
に、DB インスタンス、Lambda 関数、およびプロキシに関連付けられたセキュリティグループの現
在の設定に従って動作します。

現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

DB インスタンスに
は 1 つ以上のセキュ
リティグループが関
連付けられ、その名
前は、パターン rds-
lambda- n に一致
します。または、プ
ロキシが既に DB イ
ンスタンスに接続し
ている場合、RDS 
は関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 であるかどうかを確 
認します。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
Lambda 関数または
プロキシの VPC セ
キュリティグループ
をソースとするイン
バウンドルールが 1 
つのみ存在します。

Lambda 関数に関連
付けられたセキュ
リティグループが 
1 つ以上あり、そ
の名前はパターン
lambda-rds- n ま
たは lambda-rd 
sproxy- n (n は数
字) に一致します。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、
DB インスタンスま
たはプロキシのいず
れかの VPC セキュ
リティグループをデ
スティネーションと
するアウトバウンド
ルールが 1 つだけあ
ります。

プロキシに関連付け 
られたセキュリティ 
グループが 1 つ以上
あり、その名前はパ
ターン rdsproxy- 
lambda- n (n は数
字) に一致します。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
Lambda 関数と DB イ
ンスタンス の VPC セ
キュリティグループ
に関するインバウン
ドルールとアウトバ
ウンドルールがあり
ます。

Amazon RDS は何も
しません。

Lambda 関数、プロキ
シ (オプション)、およ
び DB インスタンス間
の接続は既に自動 
的に設定されていま 
す。関数、プロキシ 
、およびデータベー 
スの間には既に接続 
が存在するため、セ 
キュリティグループ 
は変更されません。
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

次の条件のいずれか 
が適用されます。

• DB インスタンスに
関連付けられ、パ 
ターン rds-lambd 
a- n に一致する
名前を持つセキュ
リティグループは
ありません (また
は関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。

• DB インスタンスに
関連付けられ、パ 
ターン rds-lambd 
a- n に一致する
名前を持つ 1 つ
以上のセキュリ
ティグループが
あります (または
関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。ただ
し、これらのセ
キュリティグルー
プは、いずれも 
Lambda 関数との接
続には使用できま
せん。

次の条件のいずれか 
が適用されます。

• Lambda 関数に関
連付けられ、パ
ターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一致
する名前のセキュ
リティグループは
ありません。

• Lambda 関数に関
連付けられたセ
キュリティグルー
プが 1 つ以上あ
り、その名前はパ
ターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一
致します。ただ 
し、Amazon RDS 
は、これらのセ
キュリティグルー
プのいずれも、DB 
インスタンスとの
接続には使用でき
ません。

Amazon RDS は、DB 
インスタンスまたは

次の条件のいずれか 
が適用されます。

• プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュ
リティグループは
ありません。

• プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュ
リティグループが 
1 つ以上あります。
ただし、Amazon 
RDS は、これら
のセキュリティ
グループのいずれ
も、DB インスタン
スまたは Lambda 
関数との接続には
使用できません。

Amazon RDS は、DB 
インスタンスおよび 
Lambda 関数の VPC 
セキュリティグルー 
プに関するインバウ 
ンドルールとアウト 

RDS action: create 
new security groups
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

Amazon RDS 
は、Lambda 関数ま
たはプロキシの VPC 
セキュリティグルー 
プをソースとするイ 
ンバウンドルールが 
1 つも存在しないセ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。変 
更の例としては、ル 
ールの追加や、既存 
ルールのポート変更 
などがあります。

プロキシの VPC セ
キュリティグループ
をデスティネーショ
ンとするアウトバウ
ンドルールが 1 つも
ないセキュリティグ
ループを使用できま
せん。また、Amazon 
RDS は、変更された
セキュリティグルー
プを使用できませ
ん。

バウンドルールがな 
いセキュリティグル 
ープを使用できませ 
ん。また、Amazon 
RDS は、変更された
セキュリティグルー
プを使用できませ
ん。
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

DB インスタンスに
関連付けられ、パ 
ターン rds-lambd 
a- n に一致する名
前を持つ 1 つ以上
のセキュリティグ
ループがあります 
(または関連するプロ
キシの TargetHea 
lth  が AVAILABLE

 の場合)。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
Lambda 関数または
プロキシの VPC セ
キュリティグループ
をソースとするイン
バウンドルールが 1 
つのみ存在します。

Lambda 関数に関連
付けられたセキュ
リティグループが 
1 つ以上あり、そ
の名前はパターン
lambda-rds- n ま
たは lambda-rd 
sproxy- n に一致し
ます。

ただし、Amazon 
RDS は、これらの
セキュリティグルー
プのいずれも、DB 
インスタンスとの接
続には使用できませ
ん。Amazon RDS 
は、DB インスタン
スまたはプロキシの 
VPC セキュリティ
グループをデスティ
ネーションとする
アウトバウンドルー
ルが 1 つもないセ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。

プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュリ
ティグループが 1 つ
以上あります。

ただし、Amazon 
RDS は、これらの
セキュリティグルー
プのいずれも、DB 
インスタンスまたは 
Lambda 関数との接
続には使用できませ
ん。Amazon RDS 
は、DB インスタン
スおよび Lambda 関
数の VPC セキュリ
ティグループに関す
るインバウンドルー
ルとアウトバウンド
ルールがないセキュ
リティグループを
使用できません。ま
た、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。

RDS action: create 
new security groups
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

DB インスタンスに
関連付けられ、パ 
ターン rds-lambd 
a- n に一致する名
前を持つ 1 つ以上
のセキュリティグ
ループがあります 
(または関連するプロ
キシの TargetHea 
lth  が AVAILABLE

 の場合)。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
Lambda 関数または
プロキシの VPC セ
キュリティグループ
をソースとするイン
バウンドルールが 1 
つのみ存在します。

接続用の有効な 
Lambda セキュリティ
グループが存在しま
すが、Lambda 関数に
関連付けられていま
せん。このセキュリ
ティグループには、
パターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一致
する名前が付いてい
ます。これは変更さ
れていません。DB イ
ンスタンスまたはプ
ロキシの VPC セキュ
リティグループをデ
スティネーションと
するアウトバウンド
ルールが 1 つだけあ
ります。

接続に有効なプロキ 
シセキュリティグル 
ープは存在しますが 
、プロキシに関連付 
けられていません。 
このセキュリティ
グループには、パ
ターン rdsproxy- 
lambda- n に一致
する名前が付いてい
ます。これは変更さ
れていません。DB 
インスタンスおよび 
Lambda 関数の VPC 
セキュリティグルー 
プに関するインバウ 
ンドルールとアウト 
バウンドルールがあ 
ります。

RDS action: associate 
Lambda security 
group
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

次の条件のいずれか 
が適用されます。

• DB インスタンスに
関連付けられ、パ 
ターン rds-lambd 
a- n に一致する
名前を持つセキュ
リティグループは
ありません (また
は関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。

• DB インスタンスに
関連付けられ、パ 
ターン rds-lambd 
a- n に一致する
名前を持つ 1 つ
以上のセキュリ
ティグループが
あります (または
関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。ただ
し、Amazon RDS 
は、これらのセ
キュリティグルー
プを Lambda 関数
またはプロキシと

Lambda 関数に関連
付けられたセキュ
リティグループが 
1 つ以上あり、そ
の名前はパターン
lambda-rds- n ま
たは lambda-rd 
sproxy- n に一致し
ます。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、
DB インスタンスまた
はプロキシの VPC セ
キュリティグループ
をデスティネーショ
ンとするアウトバウ
ンドルールが 1 つだ
けあります。

プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュリ
ティグループが 1 つ
以上あります。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、
DB インスタンスお
よび Lambda 関数の 
VPC セキュリティグ
ループに関するイン
バウンドルールとア
ウトバウンドルール
があります。

RDS action: create 
new security groups
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

の接続に使用でき 
ません。

Amazon RDS 
は、Lambda 関数ま
たはプロキシの VPC 
セキュリティグルー 
プをソースとするイ 
ンバウンドルールが 
1 つも存在しないセ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

次の条件のいずれか 
が適用されます。

• DB インスタンスに
関連付けられ、パ 
ターン rds-lambd 
a- n に一致する
名前を持つセキュ
リティグループは
ありません (また
は関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。

• DB インスタンスに
関連付けられ、パ 
ターン rds-lambd 
a- n に一致する
名前を持つ 1 つ
以上のセキュリ
ティグループが
あります (または
関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。ただ
し、Amazon RDS 
は、これらのセ
キュリティグルー
プを Lambda 関数
またはプロキシと

次の条件のいずれか 
が適用されます。

• Lambda 関数に関
連付けられ、パ
ターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一致
する名前のセキュ
リティグループは
ありません。

• Lambda 関数に関
連付けられたセ
キュリティグルー
プが 1 つ以上あ
り、その名前はパ
ターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一
致します。ただ 
し、Amazon RDS 
は、これらのセ
キュリティグルー
プを DB インスタン
スとの接続に使用
できません。

Amazon RDS は、DB 
インスタンスまたは
プロキシの VPC セ

次の条件のいずれか 
が適用されます。

• プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュ
リティグループは
ありません。

• プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュ
リティグループが 
1 つ以上あります。
ただし、Amazon 
RDS は、これら
のセキュリティグ
ループを DB イン
スタンスまたは 
Lambda 関数との接
続に使用すること
はできません。

Amazon RDS は、DB 
インスタンスおよび 
Lambda 関数の VPC 
セキュリティグルー 
プに関するインバウ 
ンドルールとアウト 

RDS action: create 
new security groups
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

の接続に使用でき 
ません。

Amazon RDS 
は、Lambda 関数ま
たはプロキシの VPC 
セキュリティグルー 
プをソースとするイ 
ンバウンドルールが 
1 つも存在しないセ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。

キュリティグループ
をソースとするアウ
トバウンドルールが 
1 つもないセキュリ
ティグループを使用
できません。また、A 
mazon RDS は、変更
されたセキュリティ
グループを使用でき
ません。

バウンドルールがな 
いセキュリティグル 
ープを使用できませ 
ん。また、Amazon 
RDS は、変更された
セキュリティグルー
プを使用できませ
ん。

 RDS アクション: 新しいセキュリティグループを作成する

Amazon RDS は以下のアクションを実行します。

• パターン rds-lambda-n または rds-rdsproxy-n (RDS プロキシを使用する場合) に一致する
新しいセキュリティグループを作成します。このセキュリティグループには、Lambda 関数また
はプロキシの VPC セキュリティグループをソースとするインバウンドルールがあります。このセ
キュリティグループは、DB インスタンスに関連付けられ、関数またはプロキシが DB インスタン
スにアクセスすることを許可します。

• パターン lambda-rds-n または lambda-rdsproxy-n に一致する新しいセキュリティグループ
を作成します。このセキュリティグループには、DB インスタンスまたはプロキシの VPC セキュ
リティグループをデスティネーションとするアウトバウンドルールがあります。このセキュリティ
グループは Lambda 関数に関連付けられ、関数が DB インスタンス にトラフィックを送信する
か、プロキシ経由でトラフィックを送信することを許可します。
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• パターン rdsproxy-lambda-n に一致する新しいセキュリティグループを作成します。このセ
キュリティグループには、DB インスタンスおよび Lambda 関数の VPC セキュリティグループに
関するインバウンドルールとアウトバウンドルールがあります。

 RDS アクション: Lambda セキュリティグループを関連付ける

Amazon RDS は、有効な既存の Lambda セキュリティグループを Lambda 関数に関連付けます。こ
のセキュリティグループは、関数が DB インスタンス にトラフィックを送信するか、プロキシ経由
でトラフィックを送信することを許可します。

Lambda 関数と RDS データベース を自動的に接続する

Amazon RDS コンソールを使用して、Lambda 関数を DB インスタンスに自動的に接続することが
できます。これにより、これらのリソース間の接続を設定するプロセスが簡単になります。

RDS プロキシを使用して、接続にプロキシを含めることもできます。Lambda 関数は短いデータ
ベース接続を頻繁に行うため、RDS プロキシが提供する接続プールを使用することで利点を得られ
ます。Lambda アプリケーションコードでデータベース認証情報を管理する代わりに、Lambda 関数
用に設定済みの IAM 認証を使用することもできます。

[Lambda 接続の設定] ページを使用して、既存の DB インスタンスを新規および既存の Lambda 関数
に接続できます。セットアッププロセスでは、必要なセキュリティグループが自動的にセットアップ
されます。

Lambda 関数と DB インスタンスの間の接続を設定する前に、次のことを確認してください。

• Lambda 関数と DB インスタンスが同じ VPC にあります。

• ユーザーアカウントに適切なアクセス許可があります。要件の詳細については、「Lambda 関数と
の自動接続の概要」を参照してください。

接続の設定後にセキュリティグループを変更すると、Lambda 関数と DB インスタンスとの接続に影
響する可能性があります。

Note

AWS Management Console でのみ、DB インスタンスと Lambda 関数の間の接続を自動的に
設定できます。Lambda 関数を接続するには、DB インスタンスが使用可能状態である必要
があります。
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Lambda 関数と DB インスタンスを自動的に接続するには

<result>

設定を確認すると、Amazon RDS は、Lambda 関数、RDS プロキシ (プロキシを使用した場合)、お
よび DB インスタンスの接続プロセスを開始します。コンソールに [接続の詳細] ダイアログボック
スが表示され、リソース間の接続を許可するセキュリティグループの変更が一覧表示されます。
</result>

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、Lambda 関数に接続するDB インスタン
スを選択します。

3. [アクション] として、[Lambda 接続の設定] を選択します。

4. [Lambda 接続の設定] ページの [Lambda 関数の選択] で、次のいずれかを実行します。

• DB インスタンスと同じ VPC に既存の Lambda 関数がある場合は、[既存の関数を選択] を
選択し、関数を選択します。

• 同じ VPC に Lambda 関数がない場合は、[新しい関数を作成] を選択し、[関数名] を入力
します。デフォルトのランタイムは Nodejs.18 に設定されています。接続設定が完了した
後、Lambda コンソールで新しい Lambda 関数の設定を変更できます。

5. (オプション) [RDS プロキシ] で、[RDS プロキシを使用して接続] を選択し、次のいずれかを実
行します。

• 使用する既存のプロキシがある場合は、[既存のプロキシを選択] を選択し、プロキシを選択
します。

• プロキシがなく、Amazon RDS にプロキシを自動的に作成させる場合は、[新しいプロキ
シの作成] を選択します。次に、[データベース認証情報] として、次のいずれかを実行しま
す。

a. [データベースのユーザー名とパスワード] を選択し、DB インスタンスの [ユーザー
名] と [パスワード] を入力します。

b. [Secrets Manager シークレット] を選択します。次に、[シークレットを選択] で、AWS 
Secrets Manager シークレットを選択します。Secrets Manager シークレットがない場
合は、[新しい Secrets Manager シークレットを作成] を選択して、新しいシークレッ
トを作成します。シークレットを作成した後、[シークレットを選択] で、新しいシーク
レットを選択します。
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新しいプロキシを作成した後、[既存のプロキシを選択] を選択し、プロキシを選択します。
プロキシが接続可能になるまでに時間がかかる場合があることに注意してください。

6. (オプション) [接続の概要] を展開し、強調表示されているリソースの最新情報を確認します。

7. [Set up (セットアップ)] を選択します。

接続中のコンピューティングリソースを表示する

AWS Management Console を使用して、DB インスタンスに接続されている Lambda 関数を確認で
きます。表示されるリソースには、Amazon RDS が自動的に設定したコンピューティングリソース
接続が含まれます。

一覧表示されるコンピューティングリソースには、DB インスタンスに手動で接続されたリソースは
含まれていません。例えば、データベースに関連付けられた VPC セキュリティグループにルールを
追加することで、コンピューティングリソースが DB インスタンス に手動でアクセスするのを許可
できます。

コンソールに Lambda 関数を一覧表示するには、以下の条件が適用される必要があります。

• コンピューティングリソースに関連付けられているセキュリティグループの名前がパターン
lambda-rds-n または lambda-rdsproxy-n (n は数字) と一致します。

• コンピューティングリソースに関連付けられているセキュリティグループに、DB インスタンスま
たは該当するプロキシが使用するポートにポート範囲が設定されたアウトバウンドルールがありま
す。アウトバウンドルールのデスティネーションは、DB インスタンスまたは関連するプロキシに
関連付けられているセキュリティグループに設定されている必要があります。

• 構成にプロキシが含まれる場合、データベースに関連付けられたプロキシにアタッチされたセキュ
リティグループの名前は、パターン rdsproxy-lambda-n (n は数字) と一致します。

• 関数に関連付けられているセキュリティグループに、DB インスタンスまたは該当するプロキシが
使用するポートにポート範囲が設定されたアウトバウンドルールがあります。デスティネーション
は、DB インスタンスまたは関連するプロキシに関連付けられているセキュリティグループに設定
されている必要があります。

DB インスタンスに自動的に接続されたコンピューティングリソースを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[データベース] を選択し、DB クラスターを選択します。

3. [接続とセキュリティ] タブの [接続されたコンピューティングリソース] にコンピューティングリ
ソースが表示されます。
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Amazon RDS DB インスタンスを変更する

ストレージの追加や DB インスタンスクラスの変更などのタスクを完了するために、DB インスタ
ンスの設定を変更できます。このトピックでは、Amazon RDS DB インスタンスを変更する方法
と、DB インスタンスの設定について説明します。

本稼働インスタンスの修正前に、各変更の影響を完全に把握できるように、テストインスタンスでの
変更のテストをお勧めします。これにより、各変更の影響を完全に理解できます。このようなテスト
は特に、データベースのバージョンをアップグレードするときに重要です。

DB インスタンスに対するほとんどの変更は、すぐに適用することも、次のメンテナンスウィンドウ
まで延期することもできます。一部の変更 (パラメータグループの変更など) を適用するには、手動
による DB インスタンスの再起動が必要になる場合があります。

Important

また、一部の変更を適用するために Amazon RDS で DB インスタンスを再起動する必要が
あるため、ダウンタイムが発生する場合もあります。DB インスタンスの設定を変更する前
に、データベースとアプリケーションに対する影響を考慮してください。

コンソール

DB インスタンスを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Modify] を選択します。Modify DB instance ページが表示されます。

4. 必要に応じて任意の設定を変更してください。各設定の詳細については、「DB インスタンスの
設定」を参照してください。

5. すべての変更が正しいことを確認したら、[Continue] を選択して変更の概要を確認します。

6. (省略可能) 変更をすぐに適用するには、[すぐに適用] を選択します。このオプションを選択する
と、ダウンタイムを発生させる場合があります。詳細については、「[すぐに適用] 設定を使用す
る」を参照してください。

7. 確認ページで、変更内容を確認します。正しい場合は、[Modify DB Instance (DB インスタンス
を変更)] を選択して変更を保存します。
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または、[戻る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルしま
す。

AWS CLI

AWS CLI を使用して DB インスタンスを変更するには、modify-db-instance コマンドを呼び出しま
す。DB インスタンス識別子と、変更するオプションの値を指定します。各オプションの詳細につい
ては、「DB インスタンスの設定」を参照してください。

Example

次のコードでは、バックアップ保存期間を 1 週間 (7 日間) に設定して、mydbinstance を変更
します。このコードは、--deletion-protection を使用して削除保護を有効にします。削除
保護を無効にするには、--no-deletion-protection を使用します。変更は、--no-apply-
immediately を使用して次のメンテナンスウィンドウ中に適用されます。今すぐ変更を適用するに
は、--apply-immediately を使用します。詳細については、「[すぐに適用] 設定を使用する」を
参照してください。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --backup-retention-period 7 \ 
     --deletion-protection \ 
     --no-apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --backup-retention-period 7 ^ 
     --deletion-protection ^ 
     --no-apply-immediately

RDS API

Amazon RDS API を使用して DB インスタンスを変更するには、ModifyDBInstance オペレーション
を呼び出します。DB インスタンス識別子と、変更する設定のパラメータを指定します。各パラメー
タの詳細については、「DB インスタンスの設定」を参照してください。
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[すぐに適用] 設定を使用する

DB インスタンスを変更する際に、変更内容を即時に適用することができます。変更をすぐに適用す
るには、AWS Management Console で [Apply Immediately (すぐに適用)] オプションを選択します。
または、AWS CLI を呼び出す際に --apply-immediately パラメータを使用するか、Amazon 
RDS API を使用する際に ApplyImmediately パラメータを true に設定します。

変更の即時適用を選択しない場合、この変更は保留中の変更キューに保存されます。次のメンテナン
スウィンドウ実行中に、キューのすべての保留中の変更が適用されます。変更の即時適用を選択した
場合は、新しい変更と、保留中の変更キューにあるすべての変更が適用されます。

Important

DB インスタンスを一時的に使用できないようにすること (ダウンタイム) を要する保留中の
変更がある場合、[Apply Immediately (すぐに適用)] オプションを選択すると、予想外のダウ
ンタイムが発生することがあります。
変更をすぐに適用することを選択した場合、保留中の変更も、次のメンテナンス時間中では
なく、すぐに適用されます。
次のメンテナンスウィンドウで保留中の変更を適用しない場合は、変更を元に戻すよう
に DB インスタンスを変更できます。これを行うには、AWS CLI を使用し、--apply-
immediately オプションを指定します。

変更の延期を選択した場合でも、一部のデータベース設定に対する変更は即時に適用されます。さま
ざまなデータベース設定が [Apply immediately (すぐに適用)] の設定とどのように相互作用するかに
ついては、「DB インスタンスの設定」を参照してください。

DB インスタンスの設定

次のテーブルは、変更できる設定と変更できない設定の詳細を示しています。また、変更を適用でき
るタイミングや、変更によって DB インスタンスのダウンタイムが発生するかどうかを確認すること
もできます。マルチ AZ などの Amazon RDS の機能を使用すると、後で DB インスタンスを変更し
た場合にダウンタイムを最小限に抑えることができます。詳細については、「マルチ AZ 配置の設定
と管理」を参照してください。

コンソール、CLI の modify-db-instance コマンド、または RDS API の ModifyDBInstance オ
ペレーションを使用して DB インスタンスを変更できます。

[すぐに適用] 設定 647
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ストレージ割り当て

DB インスタンスに割り当てるス
トレージ (ギビバイト単位)。割り
当てたストレージは増やすことだ 
けができます。割り当てられたス
トレージを減らすことはできませ
ん。

古い DB インスタンスのスト 
レージ、または古い DB スナッ
プショットから復元された DB 
インスタンスのストレージは変
更できない場合があります。 
[Allocated Storage (割り当てら
れたストレージ)] 設定は、DB イ
ンスタンスが対象にならない場
合、コンソールで無効になりま
す。CLI コマンド describe-valid-
db-instance-modifications を使用
して、より多くのストレージを
割り当てることができるかどう
かを確認できます。このコマンド
は、DB インスタンスの有効なス
トレージオプションを返します。

DB インスタンスのステータスが
[storage-optimization] (ストレー

CLI オプショ
ン:

--allocat 
ed-storag 
e

RDS API パラ
メータ:

Allocated 
Storage

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。パフォー
マンスは変更
時に低下する 
可能性があり
ます。

すべ
ての 
DB エ
ンジ
ン
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ジの最適化) に設定されていると 
、割り当てられたストレージを変
更することはできません。DB イ
ンスタンスが 6 時間以内に変更
されている場合は、DB インスタ
ンスに割り当てられたストレージ
を変更することもできません。

許容される最大ストレージ
は、DB エンジンとストレージタ
イプによって異なります。詳細に
ついては、「Amazon RDS DB イ
ンスタンスストレージ」を参照し
てください。
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

アーキテクチャ設定

DB インスタンスに複数のテナ
ントデータベースを配置できる
ようにする設定。現在、この設
定をサポートしているのは RDS 
for Oracle コンテナデータベース 
(CDB) のみです。

CDB がシングルテナント設定の
場合は、マルチテナント設定を
使用するように変更できます。こ
の設定では、RDS API を使用し
て、データベースのエディション
と必要なオプションライセンスに
応じて、1～30 個のテナントデー
タベースを作成できます。アプリ
ケーション PDB とプロキシ PDB 
はサポートされていません。マル
チテナント設定は永続的です。つ
まり、後で CDB をシングルテナ
ント設定に戻すことはできませ
ん。

Note

Amazon RDS 機能は、
単に Oracle DB エンジン

CLI オプショ
ン:

--multi-t 
enant  (CDB 
アーキテク
チャのマルチ
テナント設定)

--no-mult 
i-tenant
(CDB アーキテ
クチャのシン
グルテナント
設定)

API パラメー
タ:

MultiTena 
nt

変更はただ
ちに発生しま
す。

この変更時に
ダウンタイム
は発生しませ 
ん。

Oracle
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ではなく RDS プラット
フォームの機能であるた
め、「multi-tenant」では
なく「multitenant」と呼
ばれています。「Oracle 
マルチテナント」という
用語は、オンプレミスデ
プロイと RDS デプロイ
の両方に対応する Oracle 
データベースアーキテク
チャのみを指します。

詳細については、「RDS for 
Oracle CDB の概要」を参照して
ください。
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

アーキテクチャ設定

Oracle データベースのアー 
キテクチャ: CDB または非 
CDB。[Oracle マルチテナント
アーキテクチャ] を選択した場
合、RDS for Oracle は非 CDB 
を、シングルテナント設定を使用
する CDB に変換します。

この設定は、ご使用のデータベー
スが、April 2021 以降の RU で 
Oracle Database 19c を実行して
いる非 CDB である場合にのみサ 
ポートされます。変換後、CDB 
には 1 つの初期プラグイン可能
データベース (PDB) が含まれま
す。アーキテクチャの変更は永続
的です。つまり、CDB を非 CDB 
に戻すことはできません。

Note

シングルテナント設定の 
CDB をマルチテナント設 
定に変換するには、CDB 
インスタンスを再度変更
し、アーキテクチャ設定

CLI オプショ
ン:

--engine 
oracle-ee-
cdb (Oracle マ
ルチテナント)

--engine 
oracle-
se2-cdb
(Oracle マルチ
テナント)

API パラメー
タ:

Engine

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更中
に、ダウンタ
イムが発生し
ます。

Oracle
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

にマルチテナント設定を
選択します。

詳細については、「CDB アーキ
テクチャのシングルテナント設定
」を参照してください。
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

マイナーバージョン自動アップグ
レード

[マイナーバージョンの自動アッ
プグレードを有効にする] を選択
すると、希望する DB エンジンの
マイナーバージョンのアップグ
レードをリリースと同時に自動
的に DB インスタンスに適用でき
ます。これがデフォルトの動作で
す。Amazon RDS では、メンテ
ナンスウィンドウでマイナーバー
ジョンの自動アップグレードが実 
行されます。[マイナーバージョ 
ンの自動アップグレードを有効に
する] を選択しなかった場合、新
しいマイナーバージョンが利用可 
能になっても DB インスタンスは
自動的にアップグレードされませ
ん。

詳細については、「マイナーエ
ンジンバージョンの自動アップグ
レード」を参照してください。

CLI オプショ
ン:

--auto-
minor-
version-
upgrade  |
--no-auto 
-minor-ve 
rsion-upg 
rade

RDS API パラ
メータ:

AutoMinor 
VersionUp 
grade

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
ての 
DB エ
ンジ
ン
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

バックアップレプリケーション

[別の AWS リージョンへのレプ 
リケーションを有効にする] を選
択して、災害復旧用の追加リー
ジョンにバックアップを作成しま
す。

次に、追加バックアップ先リー
ジョンを選択します。

DB インスタ
ンスの変更時
には使用でき
ません。AWS 
CLI または 
RDS API でク
ロスリージョ
ンバックアッ
プを有効に
する方法につ
いては、「ク
ロスリージョ
ン自動バック
アップの有効
化」を参照し
てください。

変更は、可能
な限り早く非
同期的に適用 
されます。

この変更時に
ダウンタイム
は発生しませ 
ん。

Oracle、Po 
stgreSQL、 
SQL 
Server
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

バックアップの保存期間

自動バックアップが保持される日
数。自動バックアップを無効にす
るには、バックアップ保持期間を 
0 に設定します。

詳細については、「バックアップ
の使用」を参照してください。

Note

AWS Backup を使用し
てバックアップを管理
する場合、このオプショ
ンは適用されません。A 
WS Backup については、
「AWS Backup デベロッ
パーガイド」を参照して
ください。

CLI オプショ
ン:

--backup- 
retention 
-period

RDS API パラ
メータ:

BackupRet 
entionPer 
iod

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しないで、 
設定を 0 以外
の値から別の 
0 以外の値に変
更した場合、
変更は可能な 
限り早く非同
期的に適用さ
れます。そう 
でない場合、
変更は次のメ
ンテナンス時 
間中に行われ
ます。

0 から 0 以外
の値、0 以外の
値から 0 に変
更した場合、
ダウンタイ
ムが発生しま
す。

これは、シン
グル AZ とマル
チ AZ DB イン
スタンスの両
方に適用され
ます。

すべ
ての 
DB エ
ンジ
ン
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と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

バックアップウィンドウ

データベースの自動バックアップ
が実行される期間。バックアップ
ウィンドウは、協定世界時 (UTC) 
の開始時間で、時間単位での実行
期間です。

詳細については、「バックアップ
の使用」を参照してください。

Note

AWS Backup を使用して
バックアップを管理する
場合、このオプションは 
表示されません。AWS 
Backup の詳細について
は、「AWS Backup デベ
ロッパーガイド」を参照
してください。

CLI オプショ
ン:

--preferr 
ed-backup 
-window

RDS API パラ
メータ:

Preferred 
BackupWin 
dow

変更は、可能
な限り早く非
同期的に適用 
されます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
ての 
DB エ
ンジ
ン
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と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

認証局

DB インスタンスによって使用さ
れるサーバー証明書の認定機関 
(CA)。

詳細については、「SSL/TLS を
使用した DB インスタンスへの接
続の暗号化」を参照してくださ 
い。

CLI オプショ
ン:

--ca-cert 
ificate-i 
dentifier

RDS API パラ
メータ:

CACertifi 
cateIdent 
ifier

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

ダウンタイム
は、DB エン
ジンが再起動
なしのロー
テーションを
サポートして
いない場合に
のみ発生しま
す。describe- 
db-engine-
versions AWS 
CLI コマンド
を使用する 
と、DB エン
ジンが再起
動なしのロー
テーションを
サポートして
いるかどうか
を判断できま
す。

すべ
ての 
DB エ
ンジ
ン
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

Copy tags to snapshots

DB インスタンスタグがある場
合、このオプションはを有効にす 
ると DB スナップショットを作成
する際にそれらをコピーすること
ができます。

詳細については、「Amazon RDS 
リソースのタグ付け」を参照して
ください。

CLI オプショ
ン:

--copy-ta 
gs-to-sna 
pshot  、、
または --
no-copy-
tags-to- 
snapshot

RDS API パラ
メータ:

CopyTagsT 
oSnapshot

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
ての 
DB エ
ンジ
ン
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と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

データベースポート

DB インスタンスへのアクセスに
使用するポート。

ポート値は、DB インスタンスに
関連するオプショングループのオ
プションに指定されているポート
値と一致しないようにしてくださ
い。

詳細については、「Amazon RDS 
DB インスタンスへの接続」を参
照してください。

CLI オプショ
ン:

--db-port-
number

RDS API パラ
メータ:

DBPortNum 
ber

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

DB インスタ
ンスはすぐに
再起動されま
す。

すべ
ての 
DB エ
ンジ
ン
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と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

DB エンジンバージョン

使用する DB エンジンのバージョ 
ン。本番稼働 DB インスタンスを
アップグレードする前に、テスト 
DB インスタンスでアップグレー
ドプロセスをテストすることをお
勧めします。これを行うと、その
期間の検証とアプリケーションの
検証に役立ちます。

詳細については、「DB インスタ
ンスのエンジンバージョンのアッ
プグレード」を参照してくださ 
い。

CLI オプショ
ン:

--engine- 
version

RDS API パラ
メータ:

EngineVer 
sion

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更中
に、ダウンタ
イムが発生し
ます。

すべ
ての 
DB エ
ンジ
ン
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

DB インスタンスクラス

使用する DB インスタンスクラス 
。

詳細については、「 DB インスタ
ンスクラス」を参照してくださ 
い。

CLI オプショ
ン:

--db-inst 
ance-clas 
s

RDS API パラ
メータ:

DBInstanc 
eClass

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更中
に、ダウンタ
イムが発生し
ます。

すべ
ての 
DB エ
ンジ
ン
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と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

DB インスタンス識別子

新しい DB インスタンス識別子。
この値は小文字で保存されます。

DB インスタンスの名前の変更に
伴う影響の詳細については、「
DB インスタンスの名前を変更す
る」を参照してください。

CLI オプショ
ン:

--new-db- 
instance- 
identifie 
r

RDS API パラ
メータ:

NewDBInst 
anceIdent 
ifier

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

DB エンジン
のバージョン
が動的 SSL 
アップロード
をサポートし
ていない限り 
、この変更中
にダウンタイ
ムが発生しま 
す。バージョ
ンが再起動を
必要とするか 
どうかを判断
するには、次
の AWS CLI コ
マンドを実行
します。

aws rds 
 describe- 
db-engine 
-versions 
 \
--default-
only \
--engin 
e your-db-
engine  \
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サ
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トさ
れて
いる 
DB エ
ンジ
ン

--query 
 'DBEngine 
Versions[ 
*].Suppor 
tsCertifi 
cateRotat 
ionWithou 
tRestart'
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

DB パラメータグループ

DB インスタンスに関連付ける 
DB パラメータグループ。

詳細については、「「パラメータ
グループを使用する」 」を参照
してください。

CLI オプショ
ン:

--db-para 
meter-gro 
up-name

RDS API パラ
メータ:

DBParamet 
erGroupNa 
me

パラメータグ
ループの変更
は直ちに行わ 
れます。

この変更時に
ダウンタイム
は発生しませ 
ん。

新しい DB パ
ラメータグ
ループを DB 
インスタンス
に関連付ける
場合、変更さ 
れた静的パラ
メータと動的
パラメータは 
、DB インス
タンスが再起 
動された後に
のみ適用され
ます。ただし 
、DB インスタ
ンスに関連付
けた後に DB 
パラメータグ
ループの動的
パラメータを 
変更すると、
これらの変更
は再起動せず 
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

に直ちに適用
されます。

詳細について
は、「「パラ
メータグルー 
プを使用す
る」 」および
「 DB インス
タンスの再起 
動」を参照し
てください。

専用ログボリューム

専用ログボリューム (DLV) を使
用して、データベーステーブルを
含むボリュームとは別のストレー
ジボリュームにデータベーストラ
ンザクションログを保存します。

詳細については、「専用ログボ
リューム (DLV) を使用する」を
参照してください。

CLI オプショ
ン:

-dedicate 
d-log-vol 
ume

RDS API パラ
メータ:

Dedicated 
LogVolume

変更は、DB イ
ンスタンスの
再起動後に適
用されます。

DB インスタン
スの再起動中
にダウンタイ
ムが発生しま
す。

MariaDB、M 
ySQL、Post 
greSQL
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

削除保護

DB インスタンスが削除されない
ようにするには [Enable deletion 
protection (削除保護の有効化)] を
選択します。

詳細については、「DB インスタ
ンスを削除する」を参照してくだ
さい。

CLI オプショ
ン:

--deletio 
n-protect 
ion|--no- 
deletion- 
protectio 
n

RDS API パラ
メータ:

DeletionP 
rotection

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

拡張モニタリング

[拡張モニタリングを有効にする] 
を選択すると、DB インスタンス
が実行されているオペレーティン
グシステムに対してリアルタイム 
でのメトリクスの収集が有効にな
ります。

詳細については、「拡張モニタリ
ングを使用した OS メトリクスの
モニタリング」を参照してくださ 
い。

CLI オプショ
ン:

--monitor 
ing-inter 
val 、、およ
び --monitor 
ing-role- 
arn

RDS API パラ
メータ:

Monitorin 
gInterval

、、および
Monitorin 
gRoleArn

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。
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DB エ
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IAM DB authentication

[Enable IAM DB authentication]
(IAM DB 認証を有効にする)、 
ユーザーとロールを通じてデータ
ベースユーザーを認証します。

詳細については、「MariaDB、M 
ySQL、および PostgreSQL の 
IAM データベース認証」を参照し
てください。

CLI オプショ
ン:

--enable- 
iam-datab 
ase-authe 
ntication 
|--no-ena 
ble-iam-d 
atabase-a 
uthentica 
tion

RDS API パラ
メータ:

EnableIAM 
DatabaseA 
uthentica 
tion

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

MariaDB、M 
ySQL、Post 
greSQL 
のみ
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

Kerberos 認証

DB インスタンスの移動先となる 
Active Directory を選択します。
この操作の前にディレクトリが存
在する必要があります。ディレ 
クトリが既に選択されている場合
は、[None (なし)] を指定して DB 
インスタンスを現在のディレクト
リから削除できます。

詳細については、「Kerberos 認
証」を参照してください。

CLI オプショ
ン:

--domain、、
および --
domain- 
iam-role- 
name

RDS API パラ
メータ:

Domain、、
および
DomainIAM 
RoleName

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更中
は、短いダウ
ンタイムが発
生します。

Microsoft 
SQL 
Server、My 
SQL、Oracl 
e、Postgre 
SQL 
のみ
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ライセンスモデル

Db2 および Oracle のライセン
スを使用するには、[bring-your-
own-license] を選択します。

Microsoft SQL Server の一般ラ
イセンス契約が使用するには、 
[license-included] を選択します。

詳細については、「RDS for Db2 
のライセンスオプション」、
「Amazon RDS での Microsoft 
SQL Server のライセンス」、お
よび「RDS for Oracle のライセン
スオプション」を参照してくださ 
い。

CLI オプショ
ン:

--license-
model

RDS API パラ
メータ:

LicenseMo 
del

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更中
に、ダウンタ
イムが発生し
ます。

Microsoft 
SQL 
Server 
と 
Oracle 
のみ
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ログのエクスポート

Amazon CloudWatch Logs に発
行するデータベースログファイル
のタイプ。

詳細については、「Amazon 
CloudWatch Logs へのデータ
ベースログの発行」を参照してく
ださい。

CLI オプショ
ン:

--cloudwa 
tch-logs- 
export-co 
nfigurati 
on

RDS API パラ
メータ:

Cloudwatc 
hLogsExpo 
rtConfigu 
ration

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

メンテナンスウィンドウ

システムメンテナンスを実行する
時間帯。該当する場合は、システ
ムメンテナンスにはアップグレー 
ドが含まれます。メンテナンス時
間は、協定世界時 (UTC) の開始
時間で、時間単位での実行期間で 
す。

そのウィンドウを現在の時刻に設
定した場合、現在の時刻からウィ
ンドウの終わりまで 30 分以上必
要です。このタイミングにより、
保留中の変更が確実に適用される
ようになります。

詳細については、「Amazon RDS 
メンテナンスウィンドウ」を参照
してください。

CLI オプショ
ン:

--preferr 
ed-mainte 
nance-win 
dow

RDS API パラ
メータ:

Preferred 
Maintenan 
ceWindow

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

ダウンタイム
を引き起こす
保留中のアク 
ションが 1 つ
以上あり、現
在の時刻を含
むようにメ 
ンテナンス時
間を変更した
場合、それら 
の保留中のア
クションはす
ぐに適用され 
、ダウンタイ
ムが発生しま
す。
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

AWS Secrets Manager でマス
ター認証情報を管理する

[Manage master credentials in 
AWS Secrets Manager] ( でマス
ター認証情報を管理する) を選択
して、Secrets Manager でユー
ザーのパスワードをシークレット 
に管理します。

オプションで、シークレットを保
護するために使用する KMS キー
を選択します。お客様のアカウン
トの KMS キーから選択するか、
別のアカウントからキーを入力し
ます。

RDS によって既に DB インス
タンスのマスターユーザーの
パスワードを管理している場合
は、Rotate secret immediately
(すぐにシークレットをローテー
ションする) を選択してマスター 
ユーザーパスワードをすぐにロー
テーションできます。

詳細については、「Amazon RDS
および AWS Secrets Manager に

CLI オプショ
ン:

--manage- 
master-us 
er-passwo 
rd | --
no-manage-
master-
user-pas 
sword

--master- 
user-secr 
et-kms-ke 
y-id

--rotate- 
master-us 
er-passwo 
rd | --
no-rotate-
master-
user-pas 
sword

RDS API パラ
メータ:

マスターユー
ザーパスワー
ドの自動管理 
をオンまた
はオフにす
ると、すぐに
変更が行われ
ます。この変
更は、[Apply 
immediately] 
(すぐに適用) 
の設定を無視
します。

マスターユー
ザーのパス
ワードをロー
テーション
する場合は、
変更がすぐに
適用されるよ
うに指定する
必要がありま
す。

この変更時に
ダウンタイム
は発生しませ 
ん。
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

よるパスワード管理」を参照して
ください。

ManageMas 
terUserPa 
ssword

MasterUse 
rSecretKm 
sKeyId

RotateMas 
terUserPa 
ssword

マルチ AZ 配置

複数のアベイラビリティーゾーン
にある DB インスタンスをデプロ
イする場合、[はい] をクリックし
ます。それ以外の場合は、[いい
え] をクリックします。

詳細については、「マルチ AZ 配
置の設定と管理」を参照してくだ
さい。

CLI オプショ
ン:

--multi-a 
z|--no-mu 
lti-az

RDS API パラ
メータ:

MultiAZ

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。ただし、
パフォーマン
スに影響する 
可能性があり
ます。詳細に
ついては、「
DB インスタン
スをマルチ AZ 
DB インスタン
スのデプロイ
に変更する」
を参照してく
ださい。
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ネットワークの種類

DB インスタンスでサポートされ
ている IP アドレス設定プロトコ
ル。

リソースが、インターネットプロ
トコルバージョン 4 (IPv4) アドレ
ス設定プロトコル経由でのみ DB 
インスタンスと通信できるように
指定する IPv4。

リソースが IPv4、インター 
ネットプロトコルバージョン 6 
(IPv6)、またはその両方で DB イ
ンスタンスと通信できるように
指定する デュアルスタックモー
ド。IPv6 アドレス設定プロトコ
ルで DB インスタンスと通信する
必要があるリソースがある場合
は、デュアルスタックモードを
使用します。また、IPv6 CIDR ブ
ロックを、指定した DB サブネッ
トグループ内のすべてのサブネッ
トに関連付けてください。

CLI オプショ
ン:

--network-
type

RDS API パラ
メータ:

NetworkTy 
pe

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更中、
ダウンタイム
が発生する可 
能性がありま
す。
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サ
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トさ
れて
いる 
DB エ
ンジ
ン

詳細については、「Amazon RDS
IP アドレス指定」を参照してく
ださい。

新しいマスターパスワード

マスターユーザーのパスワード。
パスワードには、8–41 個の英数
字を使用する必要があります。

CLI オプショ
ン:

--master- 
user-pass 
word

RDS API パラ
メータ:

MasterUse 
rPassword

変更は、可
能な限り早
く非同期的
に適用され
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
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ン

使用できる設定 677



Amazon Relational Database Service ユーザーガイド

コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

オプショングループ

DB インスタンスに関連付けるオ
プショングループ。

詳細については、「オプショング
ループを使用する」を参照してく
ださい。

CLI オプショ
ン:

--option- 
group-nam 
e

RDS API パラ
メータ:

OptionGro 
upName

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。1 つの例
外は MariaDB 
Audit Plugin 
を RDS for 
MariaDB ま
たは RDS for 
MySQL DB イ
ンスタンスに
追加すること
です。これ 
により、停止
が発生する可
能性がありま 
す。
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Performance Insights

[Performance Insights の有効化] 
を選択すると、DB インスタンス
の負荷をモニタリングし、データ
ベースパフォーマンスの分析とト 
ラブルシューティングを行うこと
ができます。

Performance Insights は、一部の 
DB エンジンのバージョンと DB 
インスタンスクラスでは利用で
きません。DB インスタンスで利
用できない場合、[Performance 
Insights] セクションはコンソール
に表示されません。

詳細については、「Amazon RDS
での Performance Insights を使
用したDB 負荷のモニタリング」
および「Amazon RDS DB エン
ジンとインスタンスクラスでサ
ポートされている Performance 
Insights」を参照してください。

CLI オプショ
ン:

--enable- 
performan 
ce-insigh 
ts| --
no-enab 
le-perfor 
mance-ins 
ights

RDS API パラ
メータ:

EnablePer 
formanceI 
nsights

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

Db2 
を除
くす
べて
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サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

Performance Insights AWS KMS 
key

Performance Insights データを暗
号化するための AWS KMS key 
の AWS KMS キー識別子。キー
識別子は、KMS キーの Amazon 
リソースネーム (ARN)、AWS 
KMS キー識別子、またはキーエ
イリアスです。

詳細については、「Performance 
Insights の有効化と無効化」を参
照してください。

CLI オプショ
ン:

--perform 
ance-insi 
ghts-kms- 
key-id

RDS API パラ
メータ:

Performan 
ceInsight 
sKMSKeyId

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

Db2 
を除
くす
べて

使用できる設定 680
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

Performance Insights の保持期間

Performance Insights データを保
持する期間 (日数)。無料利用枠の
保持設定は「デフォルト (7 日)」
です。パフォーマンスデータをさ
らに長期間保持するには、1～24 
か月を指定します。保持期間の
詳細については、「Performance 
Insights の料金とデータ保持」を
参照してください。

詳細については、「Performance 
Insights の有効化と無効化」を参
照してください。

CLI オプショ
ン:

--perform 
ance-insi 
ghts-rete 
ntion-per 
iod

RDS API パラ
メータ:

Performan 
ceInsight 
sRetentio 
nPeriod

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

Db2 
を除
くす
べて
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

プロセッサの機能

DB インスタンスの DB インスタ
ンスクラスの CPU コア数および
コアごとのスレッド数。

詳細については、「RDS for 
Oracle で DB インスタンスクラ
スのプロセッサを設定する」を参
照してください。

CLI オプショ
ン:

--process 
or-featur 
es 、、およ
び --use-
default-
processor-
features | 
--no-use- 
default-p 
rocessor- 
features

RDS API パラ
メータ:

Processor 
Features 、、
および
UseDefaul 
tProcesso 
rFeatures

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更中
に、ダウンタ
イムが発生し
ます。

Oracle 
のみ
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

プロビジョンド IOPS

DB インスタンスのプロビジョ
ンド IOPS (毎秒ごとの I/O オペ
レーション) の値。この設定は、
[Storage type] (ストレージタイプ 
) で次のいずれかを選択した場合
にのみ使用できます。

• 汎用 SSD (gp3)

• プロビジョンド IOPS SSD 
(io1)

詳細については、「プロビジョン
ド IOPS SSD ストレージ」およ
び「Amazon RDS DB インスタン
スストレージ」を参照してくださ 
い。

CLI オプショ
ン:

--iops

RDS API パラ
メータ:

Iops

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
ての 
DB エ
ンジ
ン

使用できる設定 683
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

パブリックアクセス

パブリック IP アドレスを DB イ
ンスタンスに付与する場合は [パ
ブリックアクセス可能] を選択し
ます。これにより、DB インスタ
ンスは VPC 外からアクセス可能 
になります。パブリックにアクセ
ス可能となるよう、DB インスタ
ンスは、VPC のパブリックサブ
ネット内にある必要があります。

VPC 内からのみ DB インスタン
スにアクセス可能にするには、
[パブリックアクセス不可] を選択
します。

詳細については、「VPC 内の DB
インスタンスをインターネットか 
ら隠す」を参照してください。

VPC の外部から DB インスタン
スに接続するには、DB インスタ
ンスがパブリックにアクセスでき
る必要があります。また、DB イ
ンスタンスのセキュリティグルー
プのインバウンドルールを使用し
てアクセスを許可する必要があ 
ります。さらに、他の要件を満た

CLI オプショ
ン:

--publicl 
y-accessi 
ble | --
no-publ 
icly-acce 
ssible

RDS API パラ
メータ:

PubliclyA 
ccessible

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
ての 
DB エ
ンジ
ン

使用できる設定 684



Amazon Relational Database Service ユーザーガイド

コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

す必要があります。詳細について
は、「Amazon RDS DB インスタ
ンスに接続できない」を参照して
ください。

DB インスタンスがパブリック
アクセス可能でない場合は、AW 
S Site-to-Site VPN 接続または 
AWS Direct Connect 接続を使用
してプライベートネットワークか
らアクセスすることもできます。
詳細については、「インターネッ
トトラフィックのプライバシー」
を参照してください。

セキュリティグループ

DB インスタンスに関連付ける 
VPC セキュリティグループ。

詳細については、「セキュリティ
グループによるアクセス制御」を
参照してください。

CLI オプショ
ン:

--vpc-sec 
urity-gro 
up-ids

RDS API パラ
メータ:

VpcSecuri 
tyGroupId 
s

変更は、可
能な限り早
く非同期的
に適用され
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
ての 
DB エ
ンジ
ン
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ストレージのオートスケーリング

[Enable storage autoscaling (スト
レージのオートスケーリングを有 
効にする)] - DB インスタンスの
ストレージスペースが不足しな
いように、必要に応じて Amazon 
RDS のストレージを自動的に増
やせるようにします。

[Maximum storage threshold (ス
トレージの最大しきい値)] を使用
して、Amazon RDS で DB イン
スタンスのストレージを自動的に
増やすための上限を設定します。
デフォルトは 1,000 GiB です。

詳細については、「Amazon RDS 
ストレージの自動スケーリングに
よる容量の自動管理」を参照して
ください。

CLI オプショ
ン:

--max-all 
ocated-st 
orage

RDS API パラ
メータ:

MaxAlloca 
tedStorag 
e

変更はただ
ちに発生し
ます。この設
定は、[Apply 
immediately 
(すぐに適用)] 
設定を無視し
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
ての 
DB エ
ンジ
ン
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ストレージスループット

DB インスタンスの新しいスト
レージスループット値。この設定 
は、[Storage type] (ストレージタ
イプ) に汎用 SSD (gp3) を選択し
た場合にのみ使用できます。

詳細については、「Amazon RDS 
DB インスタンスストレージ」を
参照してください。

CLI オプショ
ン:

--storage-
throughput

RDS API パラ
メータ:

StorageTh 
roughput

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更時に
ダウンタイム
は発生しませ 
ん。

すべ
ての 
DB エ
ンジ
ン

使用できる設定 687
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

ストレージタイプ

使用するストレージのタイプ。

汎用 SSD (gp3) を選択する
と、[Advanced settings] (詳細
設定) で追加のプロビジョンド 
IOPS とストレージスループッ
トをプロビジョニングできます。

プロビジョンド IOPS SSD (io1)
を選択した場合は、プロビジョン
ド IOPS 値を入力します。

Amazon RDS によって DB イン
スタンスでストレージのサイズ
またはタイプを変更するための
変更が開始されると、6 時間はス
トレージのサイズ、パフォーマン
ス、またはタイプを変更する別の
リクエストを送信できません。

詳細については、「Amazon RDS 
ストレージタイプ」を参照してく
ださい。

CLI オプショ
ン:

--storage-
type

RDS API パラ
メータ:

StorageTy 
pe

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

以下の変更を
行うと、プロ
セスが開始さ 
れる間に短い
ダウンタイム
が発生します 
。その後は、
変更が実行さ
れている間も 
データベース
を通常どおり
に使用できま 
す。

• [General 
Purpose 
(SSD)] (汎用 
(SSD)) また
は [Provisio 
ned IOPS 
(SSD)] (プ
ロビジョ
ンド IOPS 
(SSD)) から
[Magnetic 
] (マグネ
ティック)。

すべ
ての 
DB エ
ンジ
ン
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コンソールの設定と説明 CLI オプション
と RDS API パ
ラメータ

変更を行った
場合

ダウンタイム
に関する注意

サ
ポー
トさ
れて
いる 
DB エ
ンジ
ン

• [Magnetic 
] (マグネ
ティック) か
ら [General 
Purpose 
(SSD)] (汎用 
(SSD)) また
は [Provisio 
ned IOPS 
(SSD)] (プ
ロビジョ
ンド IOPS 
(SSD))。

DB サブネットグループ

DB インスタンスの DB サブネッ
トグループ。この設定を使用し 
て、DB インスタンスを別の VPC 
に移動できます。

詳細については、「Amazon VPC 
VPC とAmazon RDS」を参照し
てください。

CLI オプショ
ン:

--db-subn 
et-group- 
name

RDS API パラ
メータ:

DBSubnetG 
roupName

変更をすぐに
適用するよう
に選択した場 
合は、直ち
に適用されま
す。

変更をすぐに
適用ように選
択しない場合 
は、次のメン
テナンス期間
中に適用され 
ます。

この変更中
に、ダウンタ
イムが発生し
ます。

すべ
ての 
DB エ
ンジ
ン

使用できる設定 689
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DB インスタンスのメンテナンス

Amazon RDS では、Amazon RDS リソースのメンテナンスを定期的に実行します。メンテナンスで
は、ほとんどの場合、DB インスタンスの以下のリソースの更新が行われます。

• 基盤となるハードウェア

• 基盤となるオペレーティングシステム (OS)

• データベースエンジンのバージョン

通常、オペレーティングシステムのアップデートはセキュリティ問題に関連しています。できるだけ
早く実行する必要があります。

一部のメンテナンス項目では、Amazon RDS が DB インスタンスを少しの間オフラインにする必要
があります。リソースをオフラインにする必要があるメンテナンス項目には、必要なオペレーティン
グシステムやデータベースのパッチが含まれます。セキュリティやインスタンスの信頼性に関連する
パッチのみ、必須のパッチ適用として自動的にスケジューリングされます。そのようなパッチ適用は
まれであり、通常は数か月に一度です。メンテナンスウィンドウのごくわずかしか必要としないこと
がほとんどです。

すぐに適用しないことを選択した遅延 DB インスタンスの変更は、メンテナンス期間中に適用されま
す。例えば、メンテナンス期間中に DB インスタンスクラスまたはパラメータグループを変更するこ
とを選択できます。保留中の再起動設定を使用して指定した変更は、[ 保留中のメンテナンス ] リス
トに表示されません。DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更
する」を参照してください。

トピック

• 保留中のメンテナンスの表示

• DB インスタンスのアップデートを適用する

• マルチ AZ 配置のメンテナンス

• Amazon RDS メンテナンスウィンドウ

• DB インスタンスの適切なメンテナンスウィンドウの調整

• オペレーティングシステムアップデートの操作

DB インスタンスのメンテナンス 691
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保留中のメンテナンスの表示

DB インスタンスでメンテナンスによるアップデートが利用可能かどうかは、RDS コンソー
ル、AWS CLI、または Amazon RDS API を使用して確認します。アップデートが利用できる場合
は、次に示すように、Amazon RDS コンソールで DB インスタンスの [メンテナンス] 列に表示され
ます。

DB インスタンスのメンテナンスアップデートが利用できない場合は、列の値が [なし] になります。

DB インスタンスのメンテナンスアップデートが利用できる場合は、列の値が以下のようになりま
す。

• 必須 - メンテナンスアクションはリソースに適用され、無期限に延期することはできません。

• 利用可能 - メンテナンスアクションは利用可能ですが、自動的にはリソースに適用されません。手
動で適用できます。

• 次のウィンドウ - メンテナンスアクションは次回のメンテナンスウィンドウ中にリソースに適用さ
れます。

• 進行中 - メンテナンスアクションはリソースに適用中です。

アップデートを利用できる場合は、いずれかのアクションを実行できます。

• メンテナンス値が [次のウィンドウ] である場合は、[アクション] から [後でアップグレード] を選
択してメンテナンス項目を延期します。既にスタートしているメンテナンスアクションは延期でき
ません。

保留中のメンテナンスの表示 692
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• メンテナンス項目をすぐに適用します。

• メンテナンス項目を次のメンテナンスウィンドウ中にスタートするようにスケジュールを設定しま
す。

• 何のアクションも実行しません。

アクションを実行するには、DB インスタンスを選択してその詳細を表示し、次に [メンテナンス & 
バックアップ] を選択します。保留中のメンテナンス項目が表示されます。

メンテナンスウィンドウは、保留中のオペレーションをスタートする時刻を決定しますが、オペレー
ションの総実行時間を制限しません。メンテナンスオペレーションは、メンテナンスウィンドウが終
了するまでに完了するかどうかは保証されておらず、指定終了時間を超える場合もあります。詳細に
ついては、「Amazon RDS メンテナンスウィンドウ」を参照してください。

また、DB インスタンスでメンテナンスによるアップデートが利用可能かどうかは、AWS CLI コマ
ンドの describe-pending-maintenance-actions を使用して確認できます。

保留中のメンテナンスの表示 693
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DB インスタンスのアップデートを適用する

Amazon RDS を使用すると、メンテナンスオペレーションを適用するタイミングを選択できま
す。RDS コンソール、AWS Command Line Interface (AWS CLI)、または RDS API を使用し
て、Amazon RDS にアップデートを適用するタイミングを指定できます。

Note

RDS for SQL Server の場合、DB インスタンスを停止して起動するか、DB インスタンスク
ラスをスケールアップしてから再びスケールダウンすることで、基盤となるオペレーティン
グシステムの更新を適用できます。

コンソール

DB インスタンスのアップデートを管理するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. アップデートが必要な DB インスタンスを選択します。

4. [アクション] で、以下のいずれかのオプションを選択します。

• 今すぐアップグレード

• 次のウィンドウでアップグレード

Note

[次のウィンドウでアップグレード] を選択して、アップデートを延期する場合は、[後
でアップグレード] を選択します。既にスタートしているメンテナンスアクションは
延期できません。
メンテナンスアクションをキャンセルするには、DB インスタンスを変更し、[マイ
ナーバージョン自動アップグレード] を無効にします。

アップデートの適用 694
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AWS CLI

保留中のアップデートを DB インスタンスに適用するには、AWS CLI コマンドの apply-pending-
maintenance-action を使用します。

Example

Linux、macOS、Unix の場合:

aws rds apply-pending-maintenance-action \ 
    --resource-identifier arn:aws:rds:us-west-2:001234567890:db:mysql-db \ 
    --apply-action system-update \ 
    --opt-in-type immediate

Windows の場合:

aws rds apply-pending-maintenance-action ^ 
    --resource-identifier arn:aws:rds:us-west-2:001234567890:db:mysql-db ^ 
    --apply-action system-update ^ 
    --opt-in-type immediate

Note

メンテナンスアクションを延期するには、--opt-in-type として undo-opt-in を指定し
ます。メンテナンスアクションが既にスタートされている場合は、--opt-in-type として
undo-opt-in を指定できません。
メンテナンスアクションをキャンセルするには、modify-db-instance AWS CLI コマンドを実
行し、--no-auto-minor-version-upgrade を指定します。

少なくとも 1 つの保留中のアップデートがあるリソースのリストを取得するには、describe-
pending-maintenance-actions AWS CLI コマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds describe-pending-maintenance-actions \ 
    --resource-identifier arn:aws:rds:us-west-2:001234567890:db:mysql-db

Windows の場合:
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aws rds describe-pending-maintenance-actions ^ 
    --resource-identifier arn:aws:rds:us-west-2:001234567890:db:mysql-db

AWS CLI コマンド describe-pending-maintenance-actions の --filters パラメータを指
定して、DB インスタンスのリソースのリストを取得することもできます。--filters コマンドの
形式は、Name=filter-name,Value=resource-id,... です。

以下は、フィルターの Name パラメータの許容値です。

• db-instance-id - DB インスタンス識別子または Amazon リソースネーム (ARN) のリストが許
容されます。返されるリストには、これらの ID または ARN で識別された DB インスタンスの保
留中のメンテナンスアクションのみが含まれます。

• db-cluster-id - DB クラスター識別子または Amazon Aurora 用の ARN のリストが許容されま
す。返されるリストには、これらの ID または ARN で識別された DB クラスターの保留中のメン
テナンスアクションのみが含まれます。

次の例では、sample-instance1 および sample-instance2 DB インスタンスの保留中のメンテ
ナンスアクションが返されます。

Example

Linux、macOS、Unix の場合:

aws rds describe-pending-maintenance-actions \ 
 --filters Name=db-instance-id,Values=sample-instance1,sample-instance2

Windows の場合:

aws rds describe-pending-maintenance-actions ^ 
 --filters Name=db-instance-id,Values=sample-instance1,sample-instance2

RDS API

アップデートを DB インスタンスに適用するには、Amazon RDS API の
ApplyPendingMaintenanceAction オペレーションを呼び出します。

少なくとも 1 つの保留中のアップデートがあるリソースのリストを返すには、Amazon RDS API の
DescribePendingMaintenanceActions オペレーションを呼び出します。
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マルチ AZ 配置のメンテナンス

DB インスタンスをマルチ AZ 配置として実行すると、メンテナンスイベントの影響をさらに軽減で
きます。この結果は、Amazon RDS が以下の手順に従ってオペレーティングシステムの更新を適用
するためです。

1. スタンバイに対してメンテナンスを実行する。

2. スタンバイをプライマリに昇格させる。

3. 旧プライマリでメンテナンスを実行し、その旧プライマリが新しいスタンバイになる。

マルチ AZ 配置で DB インスタンスのデータベースエンジンをアップグレードする場合、Amazon 
RDS は、プライマリおよびセカンダリ DB インスタンスを両方同時に変更します。この場合、マル
チ AZ 配置のプライマリ DB インスタンスとセカンダリ DB インスタンスの両方が、アップグレード
中に利用できません。このオペレーションにより、アップグレードが完了するまでダウンタイムが発
生します。ダウンタイムの時間は、DB インスタンスのサイズによって異なります。

DB インスタンスが RDS for MySQL または RDS for MariaDB を実行している場合、ブルー/グリー
ンデプロイを使用することで、アップグレードに必要なダウンタイムを最小限に抑えることがで
きます。詳細については、「データベース更新のために Amazon RDS ブルー/グリーンデプロイを
使用する」を参照してください。マルチ AZ 配置で RDS DB インスタンスをアップグレードする
と、Amazon RDS は、ローリングアップグレードを実行するため、停止が発生が発生するのは、
フェイルオーバーが発生する場合のみです。詳細については、「マルチ AZ およびインメモリ最適化
に関する考慮事項」を参照してください。

DB インスタンスがマルチ AZ 配置で RDS for SQL Server を実行している場合、次のいずれかの方
法を使用して、基盤となるオペレーティングシステムに更新を適用できます。

• DB インスタンスクラスを別のサイズに変更し、元のサイズに戻します。

• DB インスタンスのサイズをスケールアップし、元のサイズに戻します。

• DB インスタンスをマルチ AZ からシングル AZ に変更し、DB インスタンスを停止して起動した後
に、インスタンスをマルチ AZ に戻します。

マルチ AZ 配置については、「マルチ AZ 配置の設定と管理」を参照してください。
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Amazon RDS メンテナンスウィンドウ

すべての DB インスタンスには週次のメンテナンスウィンドウがあり、その期間内にシステムの変更
が適用されます。メンテナンスウィンドウは、変更やソフトウェアのパッチなどが実行されるタイミ
ングをコントロールする機会と考えます。メンテナンスイベントを特定の週に予定した場合、そのイ
ベントはユーザーが指定した 30 分のメンテナンスウィンドウ中にスタートされます。ほとんどのメ
ンテナンスイベントは 30 分のメンテナンスウィンドウ中に完了しますが、大規模なメンテナンスイ
ベントは 30 分以上かかる場合があります。

30 分のメンテナンスウィンドウは、リージョンごとに決められた 8 時間の中でランダムに選択され
ます。DB インスタンスの作成時にメンテナンスウィンドウを指定しないと、RDS でランダムに選
択された曜日に 30 分のメンテナンスウィンドウが割り当てられます。

メンテナンスの適用中は、RDS で DB インスタンス のリソースの一部が使用されます。わずかなが
らパフォーマンスに影響が出る場合があります。DB インスタンスでは、まれに、メンテナンスによ
るアップデートを完了するためにマルチ AZ フェイルオーバーが必要になる場合があります。

以下では、各リージョンでデフォルトのメンテナンスウィンドウを割り当てる時間帯を確認できま
す。

リージョン名 リージョン 時間ブロック

米国東部 (オハイオ) us-east-2 03:00～11:00 UTC

米国東部 (バージニア
北部)

us-east-1 03:00～11:00 UTC

米国西部 (北カリフォ
ルニア)

us-west-1 06:00～14:00 UTC

米国西部 (オレゴン) us-west-2 06:00～14:00 UTC

アフリカ (ケープタウ
ン)

af-south-1 03:00～11:00 UTC

アジアパシフィック 
(香港)

ap-east-1 06:00～14:00 UTC

アジアパシフィック 
(ハイデラバード)

ap-south-2 06:30～14:30 UTC
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リージョン名 リージョン 時間ブロック

アジアパシフィック 
(ジャカルタ)

ap-southeast-3 08:00～16:00 UTC

アジアパシフィック 
(メルボルン)

ap-southeast-4 11:00～19:00 UTC

アジアパシフィック 
（ムンバイ）

ap-south-1 06:00～14:00 UTC

アジアパシフィック 
(大阪)

ap-northeast-3 22:00～06:00 UTC

アジアパシフィック 
(ソウル)

ap-northeast-2 13:00～21:00 UTC

アジアパシフィック 
(シンガポール)

ap-southeast-1 14:00～22:00 UTC

アジアパシフィック 
(シドニー)

ap-southeast-2 12:00～20:00 UTC

アジアパシフィック 
(東京)

ap-northeast-1 13:00～21:00 UTC

カナダ (中部) ca-central-1 03:00～11:00 UTC

カナダ西部 (カルガ
リー)

ca-west-1 18:00～02:00 UTC

中国 (北京) cn-north-1 06:00～14:00 UTC

中国 (寧夏) cn-northwest-1 06:00～14:00 UTC

欧州 (フランクフル
ト)

eu-central-1 13:00～21:00 UTC

欧州 (アイルランド) eu-west-1 22:00～06:00 UTC
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リージョン名 リージョン 時間ブロック

欧州 (ロンドン) eu-west-2 22:00～06:00 UTC

ヨーロッパ (ミラノ) eu-south-1 13:00～21:00 UTC

欧州 (パリ) eu-west-3 23:00～07:00 UTC

欧州 (スペイン) eu-south-2 13:00～21:00 UTC

欧州 (ストックホル
ム)

eu-north-1 23:00～07:00 UTC

欧州 (チューリッヒ) eu-central-2 13:00～21:00 UTC

イスラエル (テルアビ
ブ)

il-central-1 03:00～11:00 UTC

中東 (バーレーン) me-south-1 06:00～14:00 UTC

中東 (アラブ首長国連
邦)

me-central-1 05:00～13:00 UTC

南米（サンパウロ） sa-east-1 13:00～21:00 UTC

AWS GovCloud (米国
東部)

us-gov-east-1 01:00～09:00 UTC

AWS GovCloud (米国
西部)

us-gov-west-1 06:00～14:00 UTC

DB インスタンスの適切なメンテナンスウィンドウの調整

メンテナンスウィンドウは使用率の最も低い時間帯に設定する必要があります。このため、場合に
よっては変更が必要になります。この間、DB インスタンスは、システムの変更が適用されていて停
止が必要な場合に限り、使用できません。必要な変更を加えるのに必要な最小限の時間のみ使用不可
となります。

次の例では、DB インスタンスの適切なメンテナンスウィンドウを調整します。
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この例では、mydbinstance という名前の DB インスタンスが存在しており、必要なメンテナンス時
間は "日曜日 05:00 ～ 日曜日 06:00" (UTC) であることを前提としています。

コンソール

必要なメンテナンスウィンドウを調整するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Modify] を選択します。Modify DB instance ページが表示されます。

4. [メンテナンス] セクションで、メンテナンスウィンドウをアップデートします。

Note

DB インスタンスのメンテナンスウィンドウとバックアップ時間は重複できません。
バックアップ時間に重複するメンテナンスウィンドウを入力した場合、エラーメッセー
ジが表示されます。

5. [続行] を選択します。

確認ページで、変更内容を確認します。

6. 直ちにメンテナンスウィンドウに変更を適用するには、[すぐに適用] を選択します。

7. [DB インスタンスを変更] を選択して、変更を保存します。

または、[Back] を選択して変更を編集するか、[Cancel] を選択して変更をキャンセルします。

AWS CLI

必要なメンテナンスウィンドウを調整するには、以下のパラメータを指定して AWS CLI modify-
db-instance コマンドを使用します。

• --db-instance-identifier

• --preferred-maintenance-window

Example

次のコード例は、メンテナンス時間を火曜日の午前 4:00 から 4:30 UTC に設定します。
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Linux、macOS、Unix の場合:

aws rds modify-db-instance \
--db-instance-identifier mydbinstance \
--preferred-maintenance-window Tue:04:00-Tue:04:30

Windows の場合:

aws rds modify-db-instance ^
--db-instance-identifier mydbinstance ^
--preferred-maintenance-window Tue:04:00-Tue:04:30

RDS API

必要なメンテナンスウィンドウを調整するには、以下のパラメータを指定して Amazon RDS API の
ModifyDBInstance オペレーションを使用します。

• DBInstanceIdentifier

• PreferredMaintenanceWindow

オペレーティングシステムアップデートの操作

RDS for Db2、RDS for MariaDB、RDS for MySQL、RDS for PostgreSQL、および RDS for Oracle 
DB インスタンスでは、オペレーティングシステムのアップデートが必要になることがありま
す。Amazon RDS は、データベースパフォーマンスと顧客の全体的なセキュリティ体制改善のため
に、OS を新しいバージョンにアップグレードします。通常、アップデートには約 10 分かかりま
す。オペレーティングシステムのアップデートでは、DB インスタンスの DB エンジンのバージョン
または DB インスタンスクラスは変更されません。

オペレーティングシステムのアップデートは、オプションの場合も必須の場合もあります。

• オプションのアップデートは、随時適用できます。これらのアップデートはオプションです
が、RDS フリートを最新の状態に保つために定期的に適用することをお勧めします。RDS は、こ
れらのアップデートを自動的に適用しません。

新しいオプションのオペレーティングシステムパッチが利用可能になったときに通知を受けるに
は、セキュリティパッチイベントカテゴリの RDS-EVENT-0230 をサブスクライブできます。RDS 
イベントにサブスクライブする方法については、「Amazon RDS イベント通知にサブスクライブ
する」を参照してください。
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Note

RDS-EVENT-0230 は、オペレーティングシステムのディストリビューションのアップグ
レードに適用されません。

Note

RDS for SQL Server DB インスタンスについて RDS-EVENT-0230 を受け取った場合
は、apply-pending-maintenance アクションを使用して OS のアップデートを適用す
ることはできません。詳細については、「DB インスタンスのアップデートを適用する」
を参照してください。

• 必須アップデートが必要で、適用日があります。この適用日付より前にアップデートをスケジュー
ルするように計画してください。指定した適用日後、割り当てられたメンテナンスウィンドウ中
に、Amazon RDS は DB インスタンスのオペレーティングシステムを最新バージョンに自動的に
アップグレードします。

Note

さまざまなコンプライアンス義務を果たすためには、すべてのオプションおよび必須のアッ
プデートを最新の状態に保つことが必要になる場合があります。RDS によって提供されるす
べてのアップデートは、メンテナンス期間中に定期的に適用することをお勧めします。

AWS Management Console または AWS CLI を使用すると、オペレーティングシステムのアップグ
レードの種類に関する情報を取得できます。

コンソール

AWS Management Console を使用してアップデート情報を取得するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、DB インスタンスを選択します。

3. [Maintenance & backups] (メンテナンスとバックアップ) を選択します。
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4. [保留中のメンテナンス] セクションで、オペレーティングシステムのアップデートを検索
し、[ステータス] の値をチェックします。

オプションのアップデートの場合、AWS Management Console で、メンテナンスステータスが [使
用可能] と設定されており、次の画像のように[適用日] がありません。

必須のアップデートの場合、メンテナンス[Status] (ステータス) が [必須] と設定されており、次の画
像のように[Apply date] (適用日) があります。

AWS CLI

AWS CLI からアップデート情報を取得するには、describe-pending-maintenance-actions コマンドを
使用します。

aws rds describe-pending-maintenance-actions

オペレーティングシステムの必須の更新には、AutoAppliedAfterDate 値と
CurrentApplyDate 値が含まれます。オペレーティングシステムのオプションのアップデートに
は、これらの値は含まれません。
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次の出力は、必須のオペレーティングシステムのアップデートを示しています。

{ 
  "ResourceIdentifier": "arn:aws:rds:us-east-1:123456789012:db:mydb1", 
  "PendingMaintenanceActionDetails": [ 
    { 
      "Action": "system-update", 
      "AutoAppliedAfterDate": "2022-08-31T00:00:00+00:00", 
      "CurrentApplyDate": "2022-08-31T00:00:00+00:00", 
      "Description": "New Operating System update is available" 
    } 
  ]
}

次の出力は、オプションのオペレーティングシステムのアップデートを示しています。

{ 
  "ResourceIdentifier": "arn:aws:rds:us-east-1:123456789012:db:mydb2", 
  "PendingMaintenanceActionDetails": [ 
    { 
      "Action": "system-update", 
      "Description": "New Operating System update is available" 
    } 
  ]
}

オペレーティングシステムのアップデートの可用性

オペレーティングシステムのアップデートは、DB エンジンのバージョンと DB インスタンスク
ラスに固有です。したがって、DB インスタンスは、異なる時間にアップデートを受信または
要求します。そのエンジンのバージョンとインスタンスクラスに基づいた DB インスタンスに
オペレーティングシステムのアップデートがある場合は、アップデートがコンソールに表示さ
れます。AWS CLI describe-pending-maintenance-actions コマンドを実行するか、または RDS
DescribePendingMaintenanceActions API オペレーションを呼び出すことによっても表示できます。
インスタンスでアップデートが利用可能である場合、DB インスタンスのアップデートを適用する の
手順に従って OS をアップデートできます。
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必須のオペレーティングシステムアップデートのスケジュール

必須のオペレーティングシステムのアップデートには、次のスケジュールを使用する予定です。適
用日とは、Amazon RDS が必須更新の適用を開始する日を指します。表の各日付のスタート時刻は 
00:00 世界協定世界時 (UTC) です。

DB エンジン 適用日

RDS for MySQL 2023 年 1 月 30 日

RDS for MariaDB 2023 年 1 月 30 日

RDS for PostgreSQL 2023 年 3 月 31 日

Note

表の日付は、2022 年に必須のオペレーティングシステムアップデートを受けなかったお客
様を対象としています。2023 年の必須のオペレーティングシステムアップデートが関係す
るかどうかを確認するには、オペレーティングシステムのアップデート用コンソールの「保
留中のメンテナンス」セクションを確認してください。詳細については、オペレーティング
システムアップデートの操作 の下のコンソールセクションを参照してください。

適用日の後、次に表示されるメンテナンスウィンドウで、Amazon RDS は DB インスタンスのオペ
レーティングシステムを最新バージョンに自動的にアップグレードします。自動アップグレードを回
避するには、適用日より前にアップデートをスケジュールすることをお勧めします。
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DB インスタンスのエンジンバージョンのアップグレード

Amazon RDS では、サポート対象の各データベースエンジンの新しいバージョンを提供しているた
め、DB インスタンスを最新の状態に維持することができます。新しいバージョンには、データベー
スエンジンのバグ修正、セキュリティの強化、およびその他の改善が含まれます。Amazon RDS が
データベースエンジンの新しいバージョンをサポートすると、DB インスタンスをアップグレードす
る方法とタイミングを選択できます。

アップグレードには、メジャーバージョンのアップグレードとマイナーバージョンのアップグレー
ドの 2 種類があります。一般的に、メジャーエンジンバージョンのアップグレードは、既存のアプ
リケーションと互換性のない変更を導入する場合があります。それに対して、マイナーバージョンの
アップグレードには、既存のアプリケーションとの下位互換性がある変更のみが含まれます。

マルチ AZ DB クラスターの場合、RDS for PostgreSQL のみがサポートされています。マイナー
バージョンアップグレードは、マルチ AZ DB クラスターをサポートするすべてのエンジンでサポー
トされています。詳細については、「the section called “RDS for PostgreSQL マルチ AZ DB クラス
ターのアップグレード”」を参照してください。

バージョン番号付けの順序は、各データベースエンジンに固有です。例えば、RDS for MySQL 5.7 
および 8.0 は、メジャーエンジンバージョンで、5.7 から 8.0 バージョンへのアップグレードは、メ
ジャーバージョンのアップグレードです。RDS for MySQL 5.7.22 および 5.7.23 は、マイナーエンジ
ンバージョンで、5.7.22 から 5.7.23 へのアップグレードは、マイナーバージョンのアップグレード
です。

Important

DB インスタンスをアップグレードしているときは、変更できません。アップグレード
中、DB インスタンスのステータスは upgrading です。

特定の DB エンジンのメジャーバージョンおよびマイナーバージョンのアップグレードの詳細につい
ては、以下の DB エンジンに関するドキュメントを参照してください。

• MariaDB DB エンジンのアップグレード

• Microsoft SQL Server DB エンジンのアップグレード

• MySQL DB エンジンのアップグレード

• RDS for Oracle DB エンジンのアップグレード

• Amazon RDS の PostgreSQL DB エンジンのアップグレード
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メジャーバージョンのアップグレードの場合は、AWS Management Console、AWS CLI、または 
RDS API を通じて、DB エンジンバージョンを手動で変更する必要があります。マイナーバージョン
のアップグレードの場合は、エンジンバージョンを手動で変更することも、マイナーバージョン自動
アップグレードオプションを有効にすることもできます。

Note

データベースエンジンをアップグレードするには、ダウンタイムが必要です。ブルー/グリー
ンデプロイを使用することで、DB インスタンスのアップグレードに必要なダウンタイムを
最小限に抑えることができます。詳細については、「データベース更新のために Amazon 
RDS ブルー/グリーンデプロイを使用する」を参照してください。

トピック

• エンジンバージョンの手動アップグレード

• マイナーエンジンバージョンの自動アップグレード

エンジンバージョンの手動アップグレード

DB インスタンスのエンジンバージョンを手動でアップグレードするには、AWS Management 
Console、AWS CLI または RDS API を使用することができます。

コンソール

コンソールを使用して DB インスタンスのエンジンバージョンをアップグレードするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、アップグレードする DB インスタンスを選
択します。

3. [Modify] を選択します。Modify DB instance ページが表示されます。

4. [DB engine version] で、新しいバージョンを選択します。

5. [Continue] を選択して、変更の概要を確認します。

6. 変更をすぐに反映させるには、[Apply immediately] を選択します。このオプションを選択する
と、停止状態になる場合があります。詳細については、「[すぐに適用] 設定を使用する」を参照
してください。
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7. 確認ページで、変更内容を確認します。正しい場合は、[Modify DB Instance (DB インスタンス
を変更)] を選択して変更を保存します。

または、[Back] を選択して変更を編集するか、[Cancel] を選択して変更をキャンセルします。

AWS CLI

DB インスタンスのエンジンバージョンをアップグレードするには、CLI の modify-db-instance コマ
ンドを使用します。以下のパラメータを指定します。

• --db-instance-identifier – DB インスタンスの名前です。

• --engine-version – アップグレード先のデータベースエンジンのバージョン番号です。

有効なエンジンバージョンの詳細については、AWS CLI の describe-db-engine-versions コマンド
を参照してください。

• --allow-major-version-upgrade – メジャーバージョンをアップグレードします。

• --no-apply-immediately – 次のメンテナンス時間中に変更を適用します。今すぐ変更を適用
するには、--apply-immediately を使用します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --engine-version new_version \ 
    --allow-major-version-upgrade \ 
    --no-apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --engine-version new_version ^ 
    --allow-major-version-upgrade ^ 
    --no-apply-immediately
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RDS API

DB インスタンスのエンジンバージョンをアップグレードするには、ModifyDBInstance アクション
を使用します。以下のパラメータを指定します。

• DBInstanceIdentifier – DB インスタンスの名前、例えば mydbinstance です。

• EngineVersion – アップグレード先のデータベースエンジンのバージョン番号です。有効なエン
ジンバージョンについては、DescribeDBEngineVersions オペレーションを使用します。

• AllowMajorVersionUpgrade – メジャーバージョンのアップグレードを許可するかどうか。そ
のためには、値を true に設定します。

• ApplyImmediately – 変更をすぐに適用するか、次のメンテナンスウィンドウ中に適用するかを
指定します。今すぐ変更を適用するには、値を true に設定します。次のメンテナンスウィンドウ
中に変更を適用するには、値を false に設定します。

マイナーエンジンバージョンの自動アップグレード

マイナーエンジンバージョンは、メジャーエンジンバージョン内の DB エンジンバージョンへのアッ
プデートです。例えば、メジャーエンジンバージョンは 9.6、マイナーエンジンバージョンはその間
の 9.6.11 および 9.6.12 となります。

Amazon RDS がデータベースの DB エンジンバージョンを自動的にアップグレードする場合は、
データベースの自動マイナーバージョンアップグレードを有効にできます。

トピック

• 自動マイナーバージョンアップグレードの仕組み

• 自動マイナーバージョンアップグレードの実行

• メンテナンスアップデートの提供状況を確認する

• 自動マイナーバージョンアップグレードの対象を検索する

自動マイナーバージョンアップグレードの仕組み

Amazon RDS は、次の条件を満たす場合、推奨マイナーエンジンバージョンとしてマイナーエンジ
ンバージョンが指定されます。

• データベースは、推奨マイナーエンジンバージョンより低い DB エンジンのマイナーバージョンを
実行中です。
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DB インスタンスの現在のエンジンバージョンは、データベース詳細ページの [設定] タブで、また
は CLI コマンド describe-db-instances を実行することで確認できます。

• データベースは、マイナーバージョン自動アップグレードを有効にしています。

RDS では、メンテナンスウィンドウ中にアップグレードが自動で実行されるようスケジュールされ
ます。自動アップグレード中に、RDS によって以下の基本的な手順が実行されます。

1. 事前チェックを実行して、データベースが正常でアップグレードの準備ができていることを確認
する

2. DB エンジンをアップグレードする

3. アップグレード後のチェックを実行する

4. データベースのアップグレードを完了とマークする

自動アップグレードにはダウンタイムが伴います。ダウンタイムの長さは、DB エンジンの種類や
データベースのサイズなど、さまざまな要因によって異なります。

自動マイナーバージョンアップグレードの実行

以下のタスクを実行すると、DB インスタンスのマイナーバージョン自動アップグレードを有効にす
るかどうかを制御できます。

• DB インスタンスの作成

• DB インスタンスの変更

• リードレプリカの作成

• スナップショットからの DB インスタンスの復元

• 特定の時点への DB インスタンスの復元

• Amazon S3 からの DB インスタンのインポート (Amazon S3 の MySQL バックアップの場合)

これらのタスクを実行すると、次の方法で DB インスタンスのマイナーバージョン自動アップグレー
ドを有効にするかどうかを制御できます。

• コンソールを使用して、[マイナーバージョン自動アップグレード] を設定します。

• AWS CLI を使用して、--auto-minor-version-upgrade|--no-auto-minor-version-
upgrade オプションを設定します。
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• RDS API を使用して、AutoMinorVersionUpgrade パラメータを設定します。

メンテナンスアップデートの提供状況を確認する

DB エンジンバージョンのアップグレードなど、メンテナンス更新が DB インスタンスで利用可能
かどうかを確認するには、コンソール、AWS CLI、または RDS API を使用できます。DB エンジン
バージョンを手動でアップグレードして、メンテナンス期間を調整することもできます。詳細につい
ては、「DB インスタンスのメンテナンス」を参照してください。

自動マイナーバージョンアップグレードの対象を検索する

次の AWS CLI コマンドを使用すると、特定の AWS リージョン で指定されたマイナー DB エ
ンジンバージョンの自動マイナーアップグレードターゲットの現在のバージョンを確認できま
す。CreateDBInstance の Engine パラメータの説明で、このコマンドに使用可能な --engine 値を
見つけることができます。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \
--engine engine \
--engine-version minor-version \
--region region \
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" \
--output text

Windows の場合:

aws rds describe-db-engine-versions ^
--engine engine ^
--engine-version minor-version ^
--region region ^
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" ^
--output text

例えば、次のAWS CLIコマンドにより、米国東部 (オハイオ)AWSリージョン (us-east-2) の MySQL 
マイナーバージョン 8.0.11 の自動マイナーアップグレードターゲットを特定できます。

Linux、macOS、Unix の場合:
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aws rds describe-db-engine-versions \
--engine mysql \
--engine-version 8.0.11 \
--region us-east-2 \
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" \
--output table

Windows の場合:

aws rds describe-db-engine-versions ^
--engine mysql ^
--engine-version 8.0.11 ^
--region us-east-2 ^
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" ^
--output table

以下のような出力が生成されます。

----------------------------------
|    DescribeDBEngineVersions    |
+--------------+-----------------+
|  AutoUpgrade |  EngineVersion  |
+--------------+-----------------+
|  False       |  8.0.15         |
|  False       |  8.0.16         |
|  False       |  8.0.17         |
|  False       |  8.0.19         |
|  False       |  8.0.20         |
|  False       |  8.0.21         |
|  True        |  8.0.23         |
|  False       |  8.0.25         |
+--------------+-----------------+

この例では、MySQL バージョン 8.0.23 のAutoUpgrade値はTrueです。したがって、自動マイナー
アップグレードターゲットは MySQL バージョン 8.0.23 であり、出力でハイライトされています。
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Important

すぐに RDS for PostgreSQL DB インスタンスを Aurora PostgreSQL DB クラスターに移行す
る予定がある場合は、移行計画の早い段階で DB インスタンスのマイナーバージョンの自動
アップグレードをオフにすることを強くお勧めします。RDS for PostgreSQL バージョンが 
Aurora PostgreSQL でサポートされていない場合、Aurora PostgreSQL への移行が遅れる可
能性があります。Aurora PostgreSQL バージョンについては、Amazon Aurora PostgreSQL 
のエンジンのバージョンを参照してください。
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DB インスタンスの名前を変更する

AWS Management Console、AWS CLI modify-db-instance コマンド、または Amazon RDS 
API ModifyDBInstance アクションを使用して、DB インスタンスの名前を変更できます。DB イ
ンスタンスの名前を変更すると、広範囲に影響が及びます。以下は、DB インスタンスの名前を変更
する前の考慮事項の一覧です。

• DB インスタンスの名前を変更すると、DB インスタンスに割り当てた名前が URL に含まれている
ので、DB インスタンスのエンドポイントが変わります。必ず古い URL のトラフィックを新しい 
URL にリダイレクトする必要があります。

• DB インスタンスの名前を変更すると、DB インスタンスによって使用されていた古い DNS 名はす
ぐに削除されますが、数分間キャッシュされたままの場合があります。名前を変更した DB インス
タンスの新しい DNS 名は、10 分程度で有効になります。名前を変更した DB インスタンスは、新
しい名前が有効になるまで使用できません。

• インスタンスの名前を変更する際に既存の DB インスタンスの名前を使用することはできません。

• DB インスタンスに関連付けられたすべてのリードレプリカは、名前を変更した後もインスタンス
に関連付けられたままです。例えば、本稼働データベースを提供する DB インスタンスと、リード
レプリカが複数関連付けられているインスタンスがあるとします。DB インスタンスの名前を変更
し、本稼働環境で DB スナップショットを置き換えた場合、名前を変更した DB インスタンスには
リードレプリカが関連付けられたままです。

• DB インスタンスの名前に関連付けられたメトリクスとイベントは、DB インスタンス名を再利用
する場合も維持されます。例えば、リードレプリカを昇格させ、前のプライマリ DB インスタンス
の名前となるように名前を変更した場合、プライマリ DB インスタンスに関連付けられたイベント
とメトリクスは、名前が変更されたインスタンスに関連付けられます。

• DB インスタンスのタグは、名前を変更するかどうかにかかわらず DB インスタンスに残ります。

• 名前を変更した DB インスタンスの DB スナップショットは保持されます。

Note

DB インスタンスはクラウドで実行される独立したデータベース環境です。DB インスタン
スは、複数のデータベース、または複数のスキーマを使用する 1 つの Oracle データベース
をホストすることができます。データベース名の変更の詳細については、DB エンジンのド
キュメントを参照してください。
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名前を変更して既存の DB インスタンスを置き換える

DB インスタンスの名前を変更する最も一般的な理由は、リードレプリカを昇格させること、または 
DB スナップショットまたは ポイントインタイムリカバリ (PITR) からデータを復元することです。
データベースの名前を変更することにより、DB インスタンスを参照するアプリケーションコードを
変更せずに DB インスタンスを置き換えることができます。このような場合、次の作業を行います。

1. プライマリ DB インスタンスに向かうトラフィックを停止します。これを行うには、DB インスタ
ンスでデータベースにアクセスするトラフィックをリダイレクトしたり、他の方法を使用してト
ラフィックが DB インスタンスでデータベースにアクセスしないようにする必要があります。

2. このトピックで後述するように、プライマリ DB インスタンスの名前を、プライマリ DB インス
タンスではなくなったことを示す名前に変更します。

3. DB スナップショットから復元するか、リードレプリカを昇格させることにより、新しいプライマ
リ DB インスタンスを作成し、新しいインスタンスに以前のプライマリ DB インスタンスの名前
を付けます。

4. リードレプリカに新しいプライマリ DB インスタンスを関連付けます。

古いプライマリ DB インスタンスを削除した場合、古いプライマリ DB インスタンスの不要な DB ス
ナップショットをすべて削除する必要があります。

リードレプリカの昇格については、「リードレプリカをスタンドアロン DB インスタンスに昇格させ
る」を参照してください。

Important

DB インスタンスは名前が変更されると再起動されます。

コンソール

DB インスタンスの名前を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 名前を変更する DB インスタンスを選択します。

4. [Modify] を選択します。
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5. [設定] で､[DB インスタンス識別子] に新しい名前を入力します。

6. [Continue] を選択します。

7. 変更をすぐに反映させるには、[Apply immediately] を選択します。このオプションを選択する
と、停止状態になる場合があります。詳細については、「Amazon RDS DB インスタンスを変更
する」を参照してください。

8. 確認ページで、変更内容を確認します。正しい場合は、[Modify DB Instance (DB インスタンス
を変更)] を選択して変更を保存します。

または、[Back] を選択して変更を編集するか、[Cancel] を選択して変更をキャンセルします。

AWS CLI

DB インスタンスの名前を変更するには、AWS CLI コマンド modify-db-instance を使用しま
す。DB インスタンスの新しい名前とともに、現在の --db-instance-identifier 値および --
new-db-instance-identifier パラメータを指定します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier DBInstanceIdentifier \ 
    --new-db-instance-identifier NewDBInstanceIdentifier

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier DBInstanceIdentifier ^ 
    --new-db-instance-identifier NewDBInstanceIdentifier

RDS API

DB インスタンスの名前を変更するには、以下のパラメータを指定して Amazon RDS API オペレー
ション ModifyDBInstance を呼び出します。

• DBInstanceIdentifier — インスタンスの既存の名前

• NewDBInstanceIdentifier — インスタンスの新しい名前
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DB インスタンスの再起動
通常はメンテナンスのために、DB インスタンスを再起動する必要がある場合があります。例えば、
特定の変更を行う場合や、DB インスタンスに関連付けられた DB パラメータグループを変更する場
合は、変更を有効にするためにインスタンスを再起動する必要があります。

Note

DB インスタンスが、その関連付けられた DB パラメータグループに対する最新の変更を使
用していない場合、AWS Management Console は、DB パラメータグループのステータス
を [再起動の保留中] と表示します。パラメータグループの [再起動の保留中] のステータスに
より、次回のメンテナンスウィンドウで自動的に再起動されることはありません。パラメー
タの最新の変更を DB インスタンスに適用するには、DB インスタンスを手動で再起動しま
す。パラメータグループの詳細については、「「パラメータグループを使用する」 」を参照
してください。

Amazon RDS DB インスタンスがマルチ AZ 用に設定されている場合、フェイルオーバーで再起動を
実行できます。再起動が完了すると、Amazon RDS イベントが作成されます。DB インスタンスが
マルチ AZ 配置の場合は、あるアベイラビリティーゾーン (AZ) から別のアベイラビリティーゾーン
へのフェイルオーバーを強制的に実行できます。DB インスタンスのフェイルオーバーを強制的に実
行すると、Amazon RDS によって別のアベイラビリティーゾーン内のスタンバイレプリカに自動的
に切り替わり、スタンバイ DB インスタンスを参照するように DB インスタンスの DNS レコードが
更新されます。したがって、DB インスタンスへの既存の接続のクリーンアップと再確立が必要にな
ります。フェイルオーバーによる再起動が便利なのは、テスト用の DB インスタンスで障害をシミュ
レートするときや、フェイルオーバーの実行後にオペレーションを元の AZ に復元するときです。詳
しくは、「マルチ AZ 配置の設定と管理」を参照してください。

Warning

DB インスタンスのフェイルオーバーを強制すると、データベースが突然中断されます。そ
のため、DB インスタンスとそのクライアントセッションが正常にシャットダウンする時間
がない場合があります。データが損失する可能性を回避するため、フェイルオーバーで再起
動する前に DB インスタンスでトランザクションを停止することをお勧めします。

RDS for Microsoft SQL Server で、フェイルオーバー再起動により、プライマリ DB インスタンスの
みを再起動します。フェイルオーバー後、プライマリ DB インスタンスは新しいセカンダリ DB イン
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スタンスになります。マルチ AZ インスタンスのパラメータは更新されない可能性があります。フェ
イルオーバーなしの再起動の場合、プライマリ DB インスタンスとセカンダリ DB インスタンスの両
方が再起動し、再起動後にパラメータが更新されます。DB インスタンスが応答しない場合は、フェ
イルオーバーなしで再起動することをお勧めします。

Note

再起動時にあるアベイラビリティーゾーンから別にアベイラビリティーゾーンに強制的に
フェイルオーバーする場合、このアベイラビリティーゾーンの変更は、AWS Management 
Console や、AWS CLI および RDS API への呼び出しに反映されるまで数分かかる場合があ
ります。

DB インスタンスを再起動すると、データベースエンジンサービスが再起動されます。DB インス
タンスを再起動すると一時的に機能停止になります。その間、DB インスタンスのステータスは 
[rebooting] に設定されます。シングル AZ 配置とマルチ AZ DB インスタンス配置の両方で、フェイ
ルオーバーで再起動した場合でも停止します。

available 状態でない DB インスタンスを再起動することはできません。データベースは、バック
アップが進行中または、以前の要求による変更、メンテナンス時間のアクションなど、いくつかの理
由で使用できない場合があります。

DB インスタンスの再起動に必要な時間は、クラッシュ回復プロセス、再起動時のデータベースアク
ティビティ、および特定の DB エンジンの動作によって異なります。再起動時間を短くするには、再
起動プロセス中のデータベースアクティビティをできる限り減らすことをお勧めします。データベー
スアクティビティを減らすと、未完了のトランザクションのロールバックアクティビティが減少しま
す。

リードレプリカを持つ DB インスタンスの場合、ソース DB インスタンスとそのリードレプリカを個
別に再起動できます。再起動が完了すると、レプリケーションが自動的に再開されます。

コンソール

DB インスタンスを再起動するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、再起動する DB インスタンスを選択しま
す。
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3. [アクション] で、[再起動] を選択します。

[Reboot DB Instance] ページが表示されます。

4. (省略可能) [フェイルオーバーし再起動しますか?] を選択し、別の AZ へのフェイルオーバーを
強制的に実行します。

5. [Reboot] を選択して DB インスタンスを再起動します。

または、[Cancel] を選択します。

AWS CLI

AWS CLI を使用して DB インスタンスを再起動するには、reboot-db-instance コマンドを呼び
出します。

Example シンプルな再起動

Linux、macOS、Unix の場合:

aws rds reboot-db-instance \ 
    --db-instance-identifier mydbinstance

Windows の場合:

aws rds reboot-db-instance ^ 
    --db-instance-identifier mydbinstance

Example フェイルオーバーによる再起動

ある AZ から別の AZ へのフェイルオーバーを強制的に実行するには、--force-failover パラ
メータを使用します。

Linux、macOS、Unix の場合:

aws rds reboot-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --force-failover

Windows の場合:

aws rds reboot-db-instance ^ 

DB インスタンスを再起動する 720

https://docs.aws.amazon.com/cli/latest/reference/rds/reboot-db-instance.html


Amazon Relational Database Service ユーザーガイド

    --db-instance-identifier mydbinstance ^ 
    --force-failover

RDS API

Amazon RDS API を使用して DB インスタンスを再起動するには、RebootDBInstance オペレー
ションを呼び出します。
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DB インスタンスのリードレプリカの操作

リードレプリカは、DB インスタンスの読み取り専用コピーです。クエリをアプリケーションから
リードレプリカにルーティングすることにより、プライマリ DB インスタンスの負荷を軽減できま
す。こうすることにより、単一 DB インスタンスの容量制約にとらわれることなく伸縮自在にスケー
ルアウトし、読み取り負荷の高いデータベースワークロードに対応できます。

ソース DB インスタンスからリードレプリカを作成するには、Amazon RDS では、DB エンジン組み
込みのレプリケーション機能を使用します。特定のエンジンでのリードレプリカの使用については、
以下のセクションを参照してください。

• MariaDB リードレプリカの使用

• Amazon RDS での Microsoft SQL Server 用のリードレプリカの使用

• MySQL リードレプリカの使用

• Amazon RDS for Oracle でのリードレプリカの使用

• Amazon RDS for PostgreSQL でのリードレプリカの使用

ソース DB インスタンスからリードレプリカを作成すると、ソースがプライマリ DB インスタンス
になります。プライマリ DB インスタンスに対して更新を行うと、Amazon RDS はリードレプリカ
に非同期的にコピーします。次の図は、ソース DB インスタンスが別のアベイラビリティーゾーン 
(AZ) のリードレプリカにレプリケートされる様子を示しています。クライアントにはプライマリ DB 
インスタンスへの読み取り/書き込みアクセス権、およびレプリカへの読み取り専用アクセス権があ
ります。
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トピック

• Amazon RDS リードレプリカの概要

• リードレプリカの作成

• リードレプリカをスタンドアロン DB インスタンスに昇格させる

• リードレプリケーションのモニタリング

• 別の AWS リージョン でのリードレプリカの作成

Amazon RDS リードレプリカの概要

次のセクションでは、DB インスタンスのリードレプリカについて説明します。マルチ AZ DB クラ
スターのリードレプリカについては、「the section called “マルチ AZ DB クラスターのリードレプリ
カの操作”」を参照してください。
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トピック

• リードレプリカのユースケース

• リードレプリカの仕組み

• マルチ AZ 配置のリードレプリカ

• クロスリージョンリードレプリカ

• DB エンジンのリードレプリカ間の違い

• リードレプリカのストレージタイプ

• レプリカからレプリカを作成する場合の制限事項

• レプリカを削除する際の注意事項

リードレプリカのユースケース

以下のような状況では、ソース DB インスタンスに対する 1 つまたは複数のリードレプリカのデプ
ロイが適している可能性があります。

• 読み込みが多いデータベースに対して 1 つの DB インスタンスの処理または I/O 機能を拡張しま
す。このような過度の読み込みトラフィックを 1 つまたは複数のリードレプリカに割り振ること
ができます。

• ソース DB インスタンスが利用可能でない場合に読み込みトラフィックを誘導します。場合によっ
ては、バックアップまたは予定される保守による I/O 停止により、ソース DB インスタンスで I/O 
リクエストを取得できないことがあります。このような場合は、リードトラフィックをリードレプ
リカに誘導することができます。このようなユースケースの場合、ソース DB インスタンスを利用
できないため、リードレプリカのデータは「古い」場合があるので注意が必要です。

• ビジネスレポーティングまたはデータウェアハウジングでは、本稼働 DB インスタンスではなく、
ビジネスレポーティングクエリをリードレプリカに対して実行します。

• 災害復旧の実装。プライマリ DB インスタンスで障害が発生した場合、災害対策ソリューションと
して、リードレプリカをスタンドアロンインスタンスに昇格させることができます。

リードレプリカの仕組み

リードレプリカを作成したら、最初に既存の DB インスタンスをソースとして指定します。次
に、Amazon RDS でソースインスタンスのスナップショットを作成し、スナップショットから読み
取り専用インスタンスを作成します。Amazon RDS では、DB エンジン用の非同期レプリケーション
の方法を使用することで、プライマリ DB インスタンスに変更がある場合は必ずリードレプリカが更
新されます。
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リードレプリカは、読み取り専用接続のみ許可される DB インスタンスとして動作します。例外
は、RDS for Oracle DB エンジンで、これはマウントモードでレプリカデータベースをサポートしま
す。マウントされたレプリカはユーザー接続を受け付けないため、読み取り専用のワークロードに対
応できません。マウントされたレプリカの主な用途は、クロスリージョンの災害対策です。詳細につ
いては、「Amazon RDS for Oracle でのリードレプリカの使用」を参照してください。

アプリケーションは、DB インスタンスの場合と同じ方法でリードレプリカに接続します。Amazon 
RDS では、ソース DB インスタンスからのすべてのデータベースがレプリケートされます。

マルチ AZ 配置のリードレプリカ

マルチ AZ 配置で高可用性を持つように設定されたスタンバイレプリカもある DB インスタンスの
リードレプリカを設定できます。スタンバイレプリカとのレプリケーションは同期的です。リードレ
プリカとは異なり、スタンバイレプリカは読み取りトラフィックを処理できません。

次のシナリオでは、クライアントは 1 つの AZ のプライマリ DB インスタンスへの読み取り/書き込
みアクセス権を持っています。プライマリインスタンスは、更新を 2 番目の AZ のリードレプリカに
非同期でコピーし、さらに 3 番目の AZ のスタンバイレプリカにも同期的にコピーします。クライア
ントはリードレプリカに対してのみ読み取りアクセス権を持ちます。
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高可用性レプリカとスタンバイレプリカの詳細については、「マルチ AZ 配置の設定と管理」を参照
してください。

クロスリージョンリードレプリカ

リードレプリカは、そのプライマリ DB インスタンスとは異なる AWS リージョン に存在する場合
があります。このような場合、Amazon RDS によりプライマリ DB インスタンスとリードレプリカ
間の安全な通信チャネルが設定されます。Amazon RDS では、セキュリティグループエントリの追
加など、安全なチャネルを有効にするために必要な AWS のセキュリティ設定を確立できます。クロ
スリージョンリードレプリカの詳細については、「別の AWS リージョン でのリードレプリカの作
成」を参照してください。

この章の情報は、ソースの DB インスタンスと同じ AWS リージョン または別の AWS リージョン 
における Amazon RDS リードレプリカの作成に適用されます。以下の情報は、Amazon EC2 インス
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タンスまたはオンプレミスで実行されているインスタンスでレプリケーションをセットアップする場
合には適用されません。

DB エンジンのリードレプリカ間の違い

Amazon RDS DB エンジンによるレプリケーションの実装方法は異なるため、知っておくべき大きな
違いがいくつかあります。詳細を以下のテーブルに示します。

機能または
動作

MySQL と MariaDB Oracle PostgreSQL SQL Server

レプリケー
ション方法

論理レプリケーショ 
ン。

物理レプリケーショ 
ン。

物理レプリケーショ 
ン。

物理レプリ
ケーショ 
ン。

トランザク
ションログ
の消去方法

RDS for MySQL 
および RDS for 
MariaDB では、適
用されていないバイ
ナリログは維持され
ます。

プライマリ DB イン
スタンスにクロス
リージョンのリー 
ドレプリカがない場 
合、Amazon RDS 
for Oracle は、ソー
ス DB インスタンス
で最低 2 時間のト
ランザクションログ
を保持します。2 時
間後、またはアーカ
イブログの保持時間
設定のいずれか長い
方の時間が経過する
と、ログはソース 
DB インスタンスか
ら削除されます。ロ
グがデータベースに
正常に適用された場
合にのみ、アーカイ
ブログの保持時間設
定が経過すると、ロ

PostgreSQL 
にはパラメー
タ wal_keep_ 
segments  があ
り、これによって、
データをリードレプ
リカに提供するため
に保持する先書きロ
グ (WAL) ファイル
の数が決まります。
パラメータ値は、保
持するログの数を指
定します。

プライマリ
レプリカ 
のトランザ
クション 
ログファイ
ルの仮想ロ
グファイル 
(VLF) は、
セカンダリ
レプリカで
不要になっ
たら切り捨
てることが 
できます。

VLF は、レ
プリカでロ
グレコード
がハードニ 
ングされて
いる場合に
のみ非アク
ティブとし
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機能または
動作

MySQL と MariaDB Oracle PostgreSQL SQL Server

グはリードレプリカ
から削除されます。

プライマリ DB イン
スタンスには、1 つ
以上のクロスリー 
ジョンのリードレプ 
リカが存在する場合 
があります。その場 
合 Amazon RDS for 
Oracle は、ソース 
DB インスタンスの
トランザクションロ
グが転送され、すべ
てのクロスリージョ
ンリードレプリカに
適用されるまで保持
します。

アーカイブログの保 
持時間の設定につい 
ては、「アーカイ
ブ REDO ログの保
持」を参照してくだ
さい。

てマークで
きます。プ
ライマリレ
プリカ内で
のディスク 
サブシステ
ムの速度に
関係なく、
トランザク
ションログ
は、最も遅
いレプリカ
で強化され
るまで VLF 
を保持しま
す。

概要 728



Amazon Relational Database Service ユーザーガイド

機能または
動作

MySQL と MariaDB Oracle PostgreSQL SQL Server

レプリカを
書き込み可
能にできる
か

はい。MySQL また
は MariaDB リード
レプリカは書き込み
可能にすることがで
きます。

いいえ。Oracle 
リードレプリカは物 
理的なコピーであり 
、Oracle ではリー
ドレプリカでの書
き込みは許可されて
いません。リードレ
プリカを昇格させて
書き込み可能にする
ことができます。昇
格したリードレプリ
カには、昇格をリク
エストされた時点ま
でのレプリケートさ
れたデータがありま
す。

いいえ。Postg 
reSQL リードレ
プリカは物理的
なコピーであり 
、PostgreSQL では
リードレプリカを書
き込み可能にするこ
とはできません。

いい
え。SQL 
Server リー
ドレプリカ
は物理コ
ピーであ
り、同様に
書き込み可
能にするこ
とはできま
せん。リー
ドレプリカ 
を昇格させ
て書き込 
み可能にす
ることがで
きます。昇
格したリー
ドレプリカ
には、昇格
をリクエス
トされた時
点までのレ 
プリケート
されたデー
タがありま
す。
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機能または
動作

MySQL と MariaDB Oracle PostgreSQL SQL Server

レプリカで
バックアッ
プを実行で
きるか

はい。自動バックア 
ップと手動スナップ 
ショットは、RDS 
for MySQL または 
RDS for MariaDB の
リードレプリカでサ
ポートされていま 
す。

はい。RDS for 
Oracle リードレプ
リカでは、自動バッ
クアップと手動ス
ナップショットが
サポートされていま
す。

はい、RDS for 
PostgreSQL リー
ドレプリカの手 
動スナップショッ
トは作成できま
す。リードレプ
リカの自動バック
アップは、RDS for 
PostgreSQL 14.1 
以降のバージョン
でのみサポートさ
れます。RDS for 
PostgreSQL 14.1 よ
り前のバージョン 
の PostgreSQL リー
ドレプリカでは、自
動バックアップをオ
ンにすることはで
きません。RDS for 
PostgreSQL 13 以
前のバージョンで 
バックアップが必要 
な場合は、リードレ 
プリカのスナップシ 
ョットを作成します 
。

いいえ。 
RDS for 
SQL Server 
のリードレ
プリカで 
は、自動
バックアッ 
プと手動ス
ナップシ 
ョットはサ
ポートさ 
れていませ
ん。
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機能または
動作

MySQL と MariaDB Oracle PostgreSQL SQL Server

並列レプリ
ケーション
を使用でき
るか

はい。すべてのサ
ポートされている 
MariaDB および 
MySQL のバージョ
ンで、並行レプリ
ケーションのスレッ
ドが可能です。

はい。REDO ログ
データは、常にプ
ライマリデータベ 
ースからそのすべて 
のリードレプリカに 
並行して転送されま 
す。

いいえ。Postg 
reSQL は単一プロ
セスでレプリケー
ションを処理しま
す。

は
い。REDO 
ログデータ
は、常に 
プライマリ
データベ 
ースからそ
のすべての
リードレプ
リカに並行
して転送さ
れます。

レプリカ
は、読み取 
り専用では
なくマウン
ト状態で維
持できるか

いいえ。 はい。マウントされ 
たレプリカの主な用 
途は、クロスリージ 
ョンの災害対策です 
。マウントされた
レプリカには、Act 
ive Data Guard ライ
センスは必要ありま
せん。詳細について
は、「Amazon RDS 
for Oracle でのリー
ドレプリカの使用」
を参照してくださ 
い。

いいえ。 いいえ。

リードレプリカのストレージタイプ

デフォルトでは、ソース DB インスタンスと同じストレージタイプのリードレプリカが作成されま
す。ただし、次の表に示すオプションに基づいて、ソース DB インスタンスと別のストレージタイプ
を持つリードレプリカを作成することもできます。
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ソース DB インスタンススト
レージのタイプ

ソース DB インスタンススト
レージの割り当て

リードレプリカのストレージ
タイプのオプション

プロビジョンド IOPS 100 GiB - 64 TiB プロビジョンド IOPS、汎用、
マグネティック

汎用 100 GiB - 64 TiB プロビジョンド IOPS、汎用、
マグネティック

汎用 100 GiB 未満 汎用、マグネティック

マグネティック 100 GiB～6 TiB プロビジョンド IOPS、汎用、
マグネティック

マグネティック 100 GiB 未満 汎用、マグネティック

Note

リードレプリカの割り当て済みストレージを増やす場合は、少なくとも 10% にする必要が
あります。10 パーセントに満たない単位で増やそうとすると、エラーになります。

レプリカからレプリカを作成する場合の制限事項

Amazon RDS では、循環レプリケーションはサポートされません。既存の DB インスタンス
のレプリケーションソースとして機能するように DB インスタンスを設定することはできませ
ん。新しいリードレプリカは、既存の DB インスタンスからのみ作成することができます。例え
ば、MySourceDBInstance が ReadReplica1 にレプリケートされる場合、ReadReplica1 に再
度レプリケートされるように MySourceDBInstance を設定することはできません。

MariaDB および RDS for MySQL、そして RDS for PostgreSQL の特定のバージョンでは、既
存のリードレプリカからリードレプリカを作成することができます。例えば、既存のレプリ
カ ReadReplica1 から新しいリードレプリカ ReadReplica2 を作成できます。RDS for Oracle お
よび RDS for SQL Server では、既存のリードレプリカからリードレプリカを作成することはできま
せん。
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レプリカを削除する際の注意事項

リードレプリカが不要になった場合は、DB インスタンスを削除するのと同じメカニズムを使用し
て、リードレプリカを明示的に削除できます。同じ AWS リージョン のリードレプリカを削除せず
にソース DB インスタンスを削除すると、各リードレプリカはスタンドアロン DB インスタンスに昇
格されます。DB インスタンスの削除については、「DB インスタンスを削除する」を参照してくだ
さい。リードレプリカの昇格の詳細については、「リードレプリカをスタンドアロン DB インスタン
スに昇格させる」を参照してください。

クロスリージョンリードレプリカがある場合、そのソース DB インスタンスの削除について、「クロ
スリージョンレプリケーションに関する考慮事項」を参照してください。

リードレプリカの作成

AWS Management Console、AWS CLI、または RDS API を使用して、既存の DB インスタンスから
リードレプリカを作成できます。リードレプリカは、レプリケーション元のソース DB インスタンス
の DB インスタンス識別子である SourceDBInstanceIdentifier を指定することで作成できま
す。

リードレプリカを作成すると、Amazon RDS はソース DB インスタンスの DB スナップショットを
取得し、レプリケーションを開始します。その結果、DB スナップショットを作成する間、ソース 
DB インスタンスに短期間の I/O 停止が発生します。

Note

I/O 停止は通常、約 1 分間続きます。ソース DB インスタンスがマルチ AZ 配置の場合は、I/
O 停止を回避できます。スナップショットがセカンダリ DB インスタンスから取得されるた
めです。

アクティブな長時間実行トランザクションの場合、リードレプリカの作成プロセスに時間がかかるこ
とがあります。長時間実行トランザクションが完了してから、リードレプリカを作成することをお勧
めします。同じソース DB インスタンスから複数のリードレプリカを同時に作成する場合、Amazon 
RDS は初回の作成アクションの開始時にスナップショットを 1 つだけ取得します。

リードレプリカを作成するときは、いくつかの考慮事項があります。最初に、バックアップ保持期間
を 0 以外の値に設定することで、ソース DB インスタンスで自動バックアップを有効にする必要が
あります。この要件は、別のリードレプリカのソース DB インスタンスであるリードレプリカにも適

リードレプリカの作成 733



Amazon Relational Database Service ユーザーガイド

用されます。RDS for MySQL のリードレプリカで自動バックアップを有効にするには、まずリード
レプリカを作成し、次にそのリードレプリカを変更して自動バックアップを有効にします。

Note

AWS リージョン 内では、Amazon VPC に基づくすべてのリードレプリカをソース DB イン
スタンスと同じ仮想プライベートクラウド (VPC) に作成することを強くお勧めします。リー
ドレプリカをソース DB インスタンスとは異なる VPC に作成すると、クラスレスドメイン
間ルーティング (CIDR) の範囲がレプリカと RDS システムとの間で重複する可能性がありま
す。CIDR が重複すると、レプリカが不安定になり、レプリカに接続するアプリケーション
に悪影響を及ぼす可能性があります。リードレプリカの作成時にエラーが発生した場合は、
別のターゲット DB サブネットグループを選択します。詳細については、「VPC 内の DB イ
ンスタンスの使用」を参照してください。
コンソールまたは AWS CLI を使用して別の AWS アカウント でリードレプリカを直接作成
する方法はありません。

コンソール

ソース DB インスタンスからリードレプリカを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. リードレプリカのソースとして使用する DB インスタンスを選択します。

4. [アクション] で [リードレプリカの作成] を選択します。

5. [DB インスタンス識別子] に、リードレプリカの名前を入力します。

6. インスタンス設定を選択します。リードレプリカでもソース DB インスタンスと同等以上の DB 
インスタンスクラスとストレージタイプを使用することをお勧めします。

7. AWS リージョン では、リードレプリカの作成先のリージョンを指定します。

8. [ストレージ] では、割り当てられたストレージのサイズや、ストレージの自動スケーリングを使
用するかどうかを指定します。

ソース DB インスタンスが最新のストレージ設定になっていない場合は、[ストレージファイル
システム設定のアップグレード] オプションを使用できます。この設定を有効にすると、リード
レプリカのファイルシステムが適切な設定にアップグレードされます。詳細については、「the 
section called “ストレージファイルシステムのアップグレード”」を参照してください。
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9. [可用性] では、レプリカのフェイルオーバーをサポートするために別のアベイラビリティーゾー
ンにレプリカのスタンバイを作成するかどうかを選択します。

Note

リードレプリカは、ソースのデータベースがマルチ AZ DB インスタンスであるかどうか
に関係なく、マルチ AZ DB インスタンスとして作成できます。

10. 他の DB インスタンスの設定を指定します。各可用性設定の詳細については、「DB インスタン
スの設定」を参照してください。

11. 暗号化されたリードレプリカを作成するには、[その他の設定] を展開してから、次の設定を指定
します。

a. [暗号化の有効化] を選択します。

b. [AWS KMS key] では、KMS キーの AWS KMS key 識別子を選択します。

Note

ソース DB インスタンスは暗号化する必要があります。DB インスタンスの暗号化につ
いては、「Amazon RDS リソースの暗号化」を参照してください。

12. [Create read replica] を選択します。

リードレプリカが作成されると、RDS コンソールの [Databases] (データベース) ページに表示され
ます。[Role] (ロール) 列に [Replica] (レプリカ) が表示されます。

AWS CLI

ソース DB インスタンスからリードレプリカを作成するには、AWS CLI コマンド create-db-
instance-read-replica を使用します。この例では、割り当てられたストレージサイズを設定し、スト
レージの自動スケーリングを有効にします。また、ファイルシステムを適切な設定にアップグレード
します。

他の設定を指定できます。各設定の詳細については、「DB インスタンスの設定」を参照してくださ
い。

Example

Linux、macOS、Unix の場合:
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aws rds create-db-instance-read-replica \ 
    --db-instance-identifier myreadreplica \ 
    --source-db-instance-identifier mydbinstance \ 
    --allocated-storage 100 \ 
    --max-allocated-storage 1000 \ 
    --upgrade-storage-config

Windows の場合:

aws rds create-db-instance-read-replica ^ 
    --db-instance-identifier myreadreplica ^ 
    --source-db-instance-identifier mydbinstance ^ 
    --allocated-storage 100 ^ 
    --max-allocated-storage 1000 ^ 
    --upgrade-storage-config

RDS API

ソース MySQL、MariaDB、Oracle、PostgreSQL、または SQL Server DB インスタンス
から読み取りレプリカを作成するには、次の必須パラメータを指定して Amazon RDS API
CreateDBInstanceReadReplica オペレーションを呼び出します。

• DBInstanceIdentifier

• SourceDBInstanceIdentifier

リードレプリカをスタンドアロン DB インスタンスに昇格させる

リードレプリカをスタンドアロン DB インスタンスに昇格させることができます。リードレプリカを
昇格させると、使用可能になる前に DB インスタンスが再起動されます。
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リードレプリカをスタンドアロン DB インスタンスに昇格させるのには、いくつかの理由がありま
す。

• DDL 操作の実行 (MySQL および MariaDB のみ) – インデックスの作成や再構築などの DDL 操作に
は時間がかかることがあり、DB インスタンスのパフォーマンスが大幅に低下する可能性がありま
す。これらのオペレーションは、MySQL リードレプリカや MariaDB リードレプリカがプライマ
リ DB インスタンスと同期されたら、これらのリードレプリカに対して実行できます。次に、リー
ドレプリカを昇格させ、昇格されたインスタンスを使用するようにアプリケーションに指示できま
す。
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• シャーディング  – シャーディングでは、「share-nothing」アーキテクチャを採用しており、基本
的に大きいデータベースが複数の小さいデータベースに分割されます。データベースを分割する一
般的な方法としては、同じクエリに結合されていないテーブルを切り離して別のホスト上に配置し
ます。別の方法としては、複数のホスト間でテーブルを複製し、ハッシュアルゴリズムを使用して
どのホストで特定の更新を受け取るかを指定します。各シャード (小さいデータベース) に対応す
るリードレプリカを作成し、スタンドアロンシャードに変換することを決定したら昇格させること
ができます。次に、要件に応じて、各シャードのテーブルのキースペース (行を分割する場合) ま
たは分布を分割できます。

• 障害復旧の実装 – プライマリ DB インスタンスに障害が発生した場合、データ復旧スキームとし
て、リードレプリカを昇格させることができます。このアプローチは、同期的なレプリケーショ
ン、自動障害検出、フェイルオーバーを補完します。

非同期レプリケーションの影響と制限を承知の上で、データ復旧にリードレプリカの昇格が必要と
判断した場合に限り、昇格を行ってください。これを行うには、最初にリードレプリカを作成し、
次にプライマリ DB インスタンスで障害をモニタリングします。障害が発生した場合、以下の作業
を行います。

1. リードレプリカを昇格させます。

2. 昇格された DB インスタンスにデータベーストラフィックを向けます。

3. 昇格された DB インスタンスとの置き換えリードレプリカをソースとして作成します。

• ストレージ設定のアップグレード — ソース DB インスタンスが推奨ストレージ設定になっていな
い場合は、インスタンスのリードレプリカを作成し、ストレージファイルシステム設定をアップグ
レードできます。このオプションは、リードレプリカのファイルシステムを適切な設定に移行させ
ます。次に、リードレプリカをスタンドアロンインスタンスに昇格させることができます。

このオプションを使用すると、古い 32 ビットファイルシステムのストレージとファイルサイズの
スケーリング制限を克服できます。詳細については、「the section called “ストレージファイルシ
ステムのアップグレード”」を参照してください。

このオプションは、ソース DB インスタンスが最新のストレージ設定になっていない場合、または
同じリクエスト内で DB インスタンスクラスを変更する場合にのみ使用できます。

リードレプリカを昇格させると、作成した新しい DB インスタンスは、前のリードレプリカのオプ
ショングループとパラメータグループを保持します。リードレプリカのサイズによっては、昇格プロ
セスが完了するまで数分以上かかる場合があります。リードレプリカを新しい DB インスタンスに昇
格させると、他の DB インスタンスと同等になります。例えば、新しい DB インスタンスからリード
レプリカを作成して、特定時点への復元オペレーションを実行できます。昇格した DB インスタンス
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はリードレプリカではなくなったため、レプリケーションターゲットとしては使用できません。ソー
ス DB インスタンスに複数のリードレプリカがある場合、いずれかのリードレプリカを DB インスタ
ンスに昇格させても、他のレプリカには影響が及びません。

バックアップ期間は、以前のバックアップ以降のデータベースに対する変更数の関数です。リード
レプリカをスタンドアロンインスタンスに昇格させる場合は、昇格させる前にバックアップを有効
にし、少なくとも 1 つのバックアップを完了することをお勧めします。また、リードレプリカが
backing-up 状態にある場合は、スタンドアロンインスタンスに昇格させることはできません。
リードレプリカでバックアップを有効にしている場合は、自動バックアップウィンドウを構成して、
毎日のバックアップがリードレプリカの昇格を妨げないようにします。

以下のステップは、DB インスタンスにリードレプリカを昇格させる一般的なプロセスを示していま
す。

1. プライマリ DB インスタンスに対するトランザクションの書き込みを停止し、すべての更新が
リードレプリカに反映されるまで待ちます。データベースの更新は、プライマイ DB インスタン
スで行われた後にリードレプリカで行われ、このレプリケーションラグは大きく変動する場合が
あります。Replica Lag メトリクスを使用して、リードレプリカに対するすべての更新の時期
を確認できます。

2. MySQL および MariaDB の場合のみ、MySQL または MariaDB リードレプリカに変更を加えるに
は、リードレプリカの DB パラメータグループで read_only パラメータを 0 に設定する必要が
あります。次に、インデックスの作成など、必要なすべての DDL 操作をリードレプリカで実行し
ます。リードレプリカに対するアクションの実行は、プライマリ DB インスタンスのパフォーマ
ンスには影響しません。

3. Amazon RDS コンソールの [Promote] (昇格) オプション、AWS CLI コマンドの promote-read-
replica、または Amazon RDS API の PromoteReadReplica オペレーションを使用して、
リードレプリカをプロモートします。

Note

昇格プロセスの完了までには数分かかります。リードレプリカを昇格させると、レプリ
ケーションが停止され、リードレプリカが再起動されます。再起動が完了すると、リード
レプリカは新しい DB インスタンスとして使用可能になります。

4. (オプション) 新しい DB インスタンスをマルチ AZ 配置に変更します。詳細については、
「Amazon RDS DB インスタンスを変更する」および「マルチ AZ 配置の設定と管理」を参照し
てください。
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コンソール

リードレプリカをスタンドアロン DB インスタンスに昇格させるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールで、[Databases (データベース)] を選択します。

[Databases (データベース)] ペインが表示されます。各リードレプリカには､[Role (ロール)] 列に 
[Replica (レプリカ)] があります｡

3. 昇格させるリードレプリカを選択します。

4. [アクション] で、[Promote (昇格)] を選択します。

5. [リードレプリカの昇格] ページで、新しく昇格された DB インスタンスのバックアップ保持期間
とバックアップウィンドウを入力します。

6. すべての設定が正しいことを確認したら、[Continue] を選択します。

7. 確認ページで、[Promote Read Replica] を選択します。

AWS CLI

リードレプリカをスタンドアロン DB インスタンスに昇格させるには、AWS CLI promote-read-
replica コマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds promote-read-replica \ 
    --db-instance-identifier myreadreplica

Windows の場合:

aws rds promote-read-replica ^ 
    --db-instance-identifier myreadreplica

RDS API

リードレプリカをスタンドアロン DB インスタンスに昇格するには、必須のパラメータ
DBInstanceIdentifier を指定して Amazon RDS API の PromoteReadReplica オペレーショ
ンを呼び出します。
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リードレプリケーションのモニタリング

リードレプリカのステータスは、さまざまな方法でモニタリングできます。Amazon RDS コン
ソールは、リードレプリカの詳細にある [Connectivity & security] (接続性とセキュリティ) タブの
[Replication] (レプリケーション) セクションでリードレプリカのステータスを表示します。リードレ
プリカの詳細を表示するには、Amazon RDS コンソールの DB インスタンスのリストでリードレプ
リカの名前を選択します。

AWS CLI describe-db-instances コマンドまたは Amazon RDS API DescribeDBInstances
オペレーションを使用して、リードレプリカのステータスを確認することもできます。

リードレプリカのステータスは、以下のいずれかです。

• replicating – リードレプリカが正常にレプリケーションされています。

• replication degraded (SQL Server および PostgreSQL のみ) – レプリカはプライマリインスタンス
からデータを受信していますが、1 つ以上のデータベースが更新を取得していない可能性がありま
す。これは、レプリカが新しく作成されたデータベースをセットアップしているときなどに発生し
ます。また、ブルー/グリーンデプロイのブルー環境で、サポートされていない DDL やラージオブ
ジェクトの変更が行われた場合にも発生する可能性があります。

パフォーマンスが低下した状態でエラーが発生しない限り、ステータスは replication 
degraded から error に移行しません。

• error – レプリケーションでエラーが発生しました。Amazon RDS コンソールの [Replication Error] 
またはイベントをログを確認して、正確なエラーについて調べます。レプリケーションエラーの
トラブルシューティングの詳細については、「MySQL リードレプリカに関する問題のトラブル
シューティング」を参照してください。

• terminated (MariaDB、MySQL、または PostgreSQL のみ) – レプリケーションが終了しました。こ
れは、手動またはレプリケーションエラーによってレプリケーションが連続する 30 日超停止した
場合に発生します。この場合、Amazon RDS はプライマリ DB インスタンスとすべてのリードレ
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プリカ間のレプリケーションを終了します。Amazon RDS は、ソース DB インスタンスでのスト
レージ要件の増加と長いフェイルオーバー時間を防ぐためにこれを行います。

レプリケーションが中断すると、ログに書き込まれるエラーメッセージの量が増えてログのサイズ
と数が増加するため、ストレージに影響が及ぶ可能性があります。さらに、レプリケーションが中
断すると、Amazon RDS が復旧中に大量のログを保持して処理するのに必要な時間が原因で、災
害対策にも影響が及ぶ可能性があります。

• 終了 (Oracle のみ) – レプリケーションは終了します。これは、リードレプリカに十分なスト
レージが残っていないため、レプリケーションが 8 時間以上停止した場合に発生します。この場
合、Amazon RDS はプライマリ DB インスタンスと影響を受けたリードレプリカ間のレプリケー
ションを終了します。このステータスは終了状態であり、リードレプリカを再作成する必要があり
ます。

• stopped (MariaDB または MySQL のみ) – お客様がリクエストを開始したため、レプリケーション
が停止しました。

• replication stop point set (MySQL のみ) – お客様が開始した停止ポイントが
mysql.rds_start_replication_until ストアドプロシージャを使用して設定され、レプリケーションが
進行中です。

• replication stop point reached (MySQL のみ) – お客様が開始した停止ポイントが
mysql.rds_start_replication_until ストアドプロシージャを使用して設定され、レプリケーションは
停止ポイントに到達したために停止しました。

DB インスタンスのレプリケート先の場所を確認でき、その場合は、そのレプリケーションステー
タスを確認できます。RDS コンソールの [Databases] (データベース) ページの [Role] (ロール) 列
に [Primary] (プライマリ) と表示されます。その DB インスタンス名を選択します。詳細ページの 
[Connectivity & security] (接続とセキュリティ) タブの [Replication] (レプリケーション) の下に、レプ
リケーションの状態が表示されます。

レプリケーションラグのモニタリング

Amazon CloudWatch のレプリケーションのラグをモニタリングするには、Amazon RDS
ReplicaLag メトリクスを表示します。

MariaDB と MySQL の場合、ReplicaLag メトリクスでは、Seconds_Behind_Master コマン
ドの SHOW REPLICA STATUS フィールドの値がレポートされます。MySQL と MariaDB のレプリ
ケーション遅延の一般的な原因は以下のとおりです。

• ネットワークが停止している。
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• リードレプリカで、インデックスがあるテーブルに書き込んでいる。read_only パラメータが
リードレプリカで 0 に設定されていない場合、レプリケーションが中断されることがあります。

• MyISAM などの非トランザクションストレージエンジンを使用している。レプリケーション
は、MariaDB の MySQL および InnoDB ストレージエンジンの XtraDB ストレージエンジンでのみ
サポートされます。

Note

MariaDB および MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW 
REPLICA STATUS を使用していました。10.5 より前の MariaDB バージョン、または 8.0.23 
より前の MySQL バージョンを使用している場合は、SHOW SLAVE STATUS を使用します。

ReplicaLag メトリクスが 0 に達すると、レプリカはプライマリ DB インスタンスに追いついてい
ます。ReplicaLag メトリクスにより -1 が返された場合、レプリケーションは現在アクティブで
はありません。ReplicaLag = -1 は Seconds_Behind_Master = NULL と同等です。

Oracle で、ReplicaLag メトリクスは、Apply Lag 値と、現在の時刻と適用するラグの
DATUM_TIME 値の差異の合計です。DATUM_TIME 値は、リードレプリカがソース DB インス
タンスから最後にデータを受信した時刻です。詳細については、Oracle ドキュメントの「V
$DATAGUARD_STATS」を参照してください。

SQL Server の場合、ReplicaLag メトリクスは、遅延しているデータベースの最大ラグ (秒
単位) です。例えば、5 秒遅れているデータベースと 10 秒遅れているデータベースがある場
合、ReplicaLag は 10 秒です。ReplicaLag メトリクスは、次のクエリの値を返します。

SELECT MAX(secondary_lag_seconds) max_lag FROM sys.dm_hadr_database_replica_states;

詳細については、Microsoft ドキュメントの「secondary_lag_seconds」を参照してください。

ReplicaLag はレプリカのセットアップ中やリードレプリカが -1 状態にあるときなど、RDS でラ
グを確認できない場合は error を返します。

Note

新しいデータベースは、リードレプリカでアクセス可能になるまでラグ計算に含まれませ
ん。
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PostgreSQL では、ReplicaLag メトリクスは次のクエリの値を返します。

SELECT extract(epoch from now() - pg_last_xact_replay_timestamp()) AS reader_lag

PostgreSQL バージョン 9.5.2 以降では、ソースインスタンスで保持される先書きログ (WAL) の管理
に物理レプリケーションスロットを使用します。クロスリージョンリードレプリカインスタンスご
とに、Amazon RDS は物理レプリケーションスロットを作成し、インスタンスに関連付けます。2 
つ Amazon CloudWatch メトリクス Oldest Replication Slot Lag と Transaction Logs 
Disk Usage では、WAL データの受信について最も長い遅延が発生しているレプリカまでの距離
と、WAL データに使用されているストレージの量が表示されます。クロスリージョンリードレプリ
カで著しい遅延が発生しているときは、Transaction Logs Disk Usage の値を大幅に増やすこ
とができます。

CloudWatch を使用した DB インスタンスのモニタリングの詳細については、「Amazon 
CloudWatch を使用した Amazon RDS メトリクスのモニタリング」を参照してください。

別の AWS リージョン でのリードレプリカの作成

Amazon RDS では、リードレプリカをソース DB インスタンスとは異なる AWS リージョン に作成
できます。
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別の AWS リージョン にリードレプリカを作成して、以下を実行します。

• 災害対策機能が向上します。

• ユーザーに近い AWS リージョン への読み取りオペレーションをスケールします。

• ある AWS リージョン のデータセンターから別の AWS リージョン のデータセンターへの移行が
簡単になります。

ソースインスタンスとは異なる AWS リージョン でリードレプリカを作成する作業は、
同じ AWS リージョン でレプリカを作成する作業と似ています。AWS Management 
Console の使用、create-db-instance-read-replica コマンドの実行、または
CreateDBInstanceReadReplica API オペレーションの呼び出しを行うことができます。

Note

ソース DB インスタンスとは異なる AWS リージョン に暗号化されたリードレプリカを作成
するには、ソース DB インスタンスを暗号化する必要があります。

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。リージョン間レプリケーションによるバージョンとリージョンの可用性の詳細
については、「クロスリージョンリードレプリカ」を参照してください。

クロスリージョンリードレプリカの作成

異なる AWS リージョン でソース MariaDB、Microsoft SQL Server、MySQL、Oracle、または 
PostgreSQL DB インスタンスからリードレプリカを作成する手順を以下に示します。

コンソール

AWS Management Console を使用して、複数の AWS リージョン にわたるリードレプリカを作成で
きます。

複数の AWS リージョン にわたるリードレプリカをコンソールで作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。
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3. リードレプリカのソースとして使用する MariaDB、Microsoft SQL Server、MySQL、Oracle、ま
たは PostgreSQL DB インスタンスを選択します。

4. [アクション] で [リードレプリカの作成] を選択します。

5. [DB インスタンス識別子] に、リードレプリカの名前を入力します。

6. [送信先リージョン] を選択します。

7. 使用するインスタンス仕様を選択します。リードレプリカでも同等以上の DB インスタンスクラ
スとストレージタイプを使用することをお勧めします。

8. 別の AWS リージョン で暗号化されたリードレプリカを作成するには

a. [暗号化の有効化] を選択します。

b. [AWS KMS key] では、作成先 AWS リージョン の KMS キーの AWS KMS key 識別子を選
択します。

Note

暗号化されたリードレプリカを作成するには、ソース DB インスタンスを暗号化する必
要があります。DB インスタンスの暗号化については、「Amazon RDS リソースの暗号
化」を参照してください。

9. ストレージの自動スケーリングなど、他のオプションを選択します。

10. [Create read replica] を選択します。

AWS CLI

異なる AWS リージョン でソースの MySQL、Microsoft SQL Server、MariaDB、Oracle、または 
PostgreSQL DB インスタンスからリードレプリカを作成するには、create-db-instance-read-
replica コマンドを使用できます。この場合、リードレプリカ (作成先のリージョン) が必要な 
AWS リージョン の create-db-instance-read-replica を使用し、ソース DB インスタンスの 
Amazon リソースネーム (ARN) を指定します。ARN は、Amazon Web Services で作成したリソー
スを一意に識別します。

例えば、ソース DB インスタンスが US East (N. Virginia) リージョンにある場合、ARN は次の例の
ようになります。

arn:aws:rds:us-east-1:123456789012:db:mydbinstance
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ARN の詳細については、「Amazon RDS の Amazon リソースネーム (ARN) の使用」を参照してく
ださい。

ソース DB インスタンスから異なる AWS リージョン にリードレプリカを作成するには、作成先の 
AWS リージョン で AWS CLI create-db-instance-read-replica コマンドを使用します。別
の AWS リージョン でリードレプリカを作成するには、次のパラメータが必要です。

• --region – リードレプリカが作成される作成先の AWS リージョン。

• --source-db-instance-identifier – ソース DB インスタンスの DB インスタンス識別子で
す。この識別子は、コピー元 AWS リージョン の ARN 形式である必要があります。

• --db-instance-identifier – 作成先の AWS リージョン のリードレプリカの識別子。

Example クロスリージョンリードレプリカの

次のコードは、米国西部 (オレゴン) リージョン内のソース DB インスタンスから US East (N. 
Virginia) リージョン内にリードレプリカを作成します。

Linux、macOS、Unix の場合:

aws rds create-db-instance-read-replica \ 
    --db-instance-identifier myreadreplica \ 
    --region us-west-2 \ 
    --source-db-instance-identifier arn:aws:rds:us-east-1:123456789012:db:mydbinstance

Windows の場合:

aws rds create-db-instance-read-replica ^ 
    --db-instance-identifier myreadreplica ^ 
    --region us-west-2 ^ 
    --source-db-instance-identifier arn:aws:rds:us-east-1:123456789012:db:mydbinstance

別の AWS リージョン で暗号化されたリードレプリカを作成するには、次のパラメータも必要で
す。

• --kms-key-id - 作成先 AWS リージョン でリードレプリカの暗号化に使用する KMS キーの 
AWS KMS key 識別子。
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Example 暗号化されたクロスリージョンリードレプリカの

次のコードは、米国西部 (オレゴン) リージョン内のソース DB インスタンスから US East (N. 
Virginia) リージョン内に暗号化されたリードレプリカを作成します。

Linux、macOS、Unix の場合:

aws rds create-db-instance-read-replica \ 
    --db-instance-identifier myreadreplica \ 
    --region us-west-2 \ 
    --source-db-instance-identifier arn:aws:rds:us-east-1:123456789012:db:mydbinstance
 \ 
    --kms-key-id my-us-west-2-key

Windows の場合:

aws rds create-db-instance-read-replica ^ 
    --db-instance-identifier myreadreplica ^ 
    --region us-west-2 ^ 
    --source-db-instance-identifier arn:aws:rds:us-east-1:123456789012:db:mydbinstance
 ^ 
    --kms-key-id my-us-west-2-key
 

--source-region オプションは、AWS GovCloud (米国東部) と AWS GovCloud (米国西部) リー
ジョン間で暗号化されたリードレプリカを作成する場合に必要です。--source-region には、
ソース DB インスタンスの AWS リージョン を指定します。

--source-region を指定しない場合、--pre-signed-url の値を指定する必要があります。署
名付きの URL は、ソースの AWS リージョン で呼び出される create-db-instance-read-
replica コマンドに対する、署名バージョン 4 で署名されたリクエストを含む URL です。pre-
signed-url オプションの詳細については、AWS CLI コマンドリファレンスの「create-db-
instance-read-replica」を参照してください。

RDS API

異なる AWS リージョン でソースの MySQL、Microsoft SQL Server、MariaDB、Oracle、または 
PostgreSQL DB インスタンスからリードレプリカを作成するには、Amazon RDS API オペレーショ
ン CreateDBInstanceReadReplica を呼び出すことができます。この場合、リードレプリカが必要な 
AWS リージョン (作成先のリージョン) の CreateDBInstanceReadReplica を呼び出し、ソース DB 
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インスタンスの Amazon リソースネーム (ARN) を指定します。ARN は、Amazon Web Services で
作成したリソースを一意に識別します。

ソース DB インスタンスから異なる AWS リージョン に暗号化されたリードレプリカを作成する
には、作成先の AWS リージョン で Amazon RDS API の CreateDBInstanceReadReplica
オペレーションを使用できます。暗号化されたリードレプリカを別の AWS リージョン に作成
するには、PreSignedURL の値を指定する必要があります。PreSignedURL には、リードレプ
リカが作成されるソース AWS リージョン で呼び出す CreateDBInstanceReadReplica オペ
レーションのリクエストが含まれている必要があります。PreSignedUrl の詳細については、
「CreateDBInstanceReadReplica」を参照してください。

例えば、ソース DB インスタンスが US East (N. Virginia) リージョンにある場合、ARN は以下のよ
うな内容です。

arn:aws:rds:us-east-1:123456789012:db:mydbinstance

ARN の詳細については、「Amazon RDS の Amazon リソースネーム (ARN) の使用」を参照してく
ださい。

Example

https://us-west-2.rds.amazonaws.com/ 
    ?Action=CreateDBInstanceReadReplica 
    &KmsKeyId=my-us-east-1-key 
    &PreSignedUrl=https%253A%252F%252Frds.us-west-2.amazonaws.com%252F 
         %253FAction%253DCreateDBInstanceReadReplica 
         %2526DestinationRegion%253Dus-east-1 
         %2526KmsKeyId%253Dmy-us-east-1-key 
         %2526SourceDBInstanceIdentifier%253Darn%25253Aaws%25253Ards%25253Aus-
west-2%123456789012%25253Adb%25253Amydbinstance 
         %2526SignatureMethod%253DHmacSHA256 
         %2526SignatureVersion%253D4%2526SourceDBInstanceIdentifier%253Darn%25253Aaws
%25253Ards%25253Aus-west-2%25253A123456789012%25253Ainstance%25253Amydbinstance 
         %2526Version%253D2014-10-31 
         %2526X-Amz-Algorithm%253DAWS4-HMAC-SHA256 
         %2526X-Amz-Credential%253DAKIADQKE4SARGYLE%252F20161117%252Fus-west-2%252Frds
%252Faws4_request 
         %2526X-Amz-Date%253D20161117T215409Z 
         %2526X-Amz-Expires%253D3600 
         %2526X-Amz-SignedHeaders%253Dcontent-type%253Bhost%253Buser-agent%253Bx-amz-
content-sha256%253Bx-amz-date 
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         %2526X-Amz-Signature
%253D255a0f17b4e717d3b67fad163c3ec26573b882c03a65523522cf890a67fca613 
    &DBInstanceIdentifier=myreadreplica 
    &SourceDBInstanceIdentifier=&region-arn;rds:us-east-1:123456789012:db:mydbinstance 
    &Version=2012-01-15       
    &SignatureVersion=2 
    &SignatureMethod=HmacSHA256 
    &Timestamp=2012-01-20T22%3A06%3A23.624Z 
    &AWSAccessKeyId=<&AWS; Access Key ID> 
    &Signature=<Signature>

Amazon RDS でのクロスリージョンレプリケーションのしくみ

Amazon RDS は、次のプロセスを使用してクロスリージョンリードレプリカを作成します。関係す
る AWS リージョン とデータベースのデータ量によっては、このプロセスは完了までに数時間かか
ることがあります。クロスリージョンリードレプリカを作成する際、この情報を使用してプロセスの
進行状況を確認できます。

1. Amazon RDS は、ソース DB インスタンスをレプリケーションソースとして設定し始め、ステー
タスを modifying に設定します。

2. Amazon RDS は、作成先の AWS リージョン で指定されたリードレプリカをセットアップし始
め、ステータスを creating に設定します。

3. Amazon RDS は、ソース AWS リージョン でソース DB インスタンスの自動 DB スナップショッ
トを作成します。DB スナップショット名の形式は、rds:<InstanceID>-<timestamp> で
す。ここで、<InstanceID> はソースインスタンスの識別子で、<timestamp> はコピーの
開始日時です。例えば、rds:mysourceinstance-2013-11-14-09-24 はインスタンス
mysourceinstance から 2013-11-14-09-24 に作成されたことを表します。自動 DB スナッ
プショットの作成中、ソース DB インスタンスのステータスが modifying のままになり、リードレ
プリカのステータスが creating のままになります。DB スナップショットのステータスは creating
です。コンソールの DB スナップショットページの進行状況列には、DB スナップショット作成
の進行状況が報告されます。DB スナップショットが完成すると、DB スナップショットとソース 
DB インスタンスの両方のステータスが available に設定されます。

4. Amazon RDS は、初期データ転送用のクロスリージョンスナップショットコピーを開始します。
スナップショットコピーは、転送先 AWS リージョン の自動スナップショットとして、creating
のステータスで一覧表示されます。名前はソース DB スナップショットと同じです。DB スナップ
ショットの進行状況列には、コピーの進行状況が示されます。コピーが完了すると、DB スナップ
ショットコピーのステータスが available に設定されます。
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5. 次に、Amazon RDS はリードレプリカで初期データロード用のコピーされた DB スナップ
ショットを使用します。このフェーズの間、リードレプリカは転送先の DB インスタンスの一覧
に、creating のステータスで表示されます。ロードが完了すると、リードレプリカのステータス
が available に設定され、DB スナップショットコピーが削除されます。

6. リードレプリカが available ステータスに達すると、Amazon RDS は、リードレプリカ作成操作
が開始されてからソースインスタンスに加えられた変更のレプリケーションから始めます。この
フェーズでは、リードレプリカのレプリケーション遅延時間が 0 より大きくなります。

レプリケーションのラグタイムについては、「リードレプリケーションのモニタリング」を参照
してください。

クロスリージョンレプリケーションに関する考慮事項

AWS リージョン 内でレプリケーションを実行する際の考慮事項はすべて、クロスリージョンレプリ
ケーションに適用されます。AWS リージョン 間のレプリケーションには、他にも次の考慮事項が適
用されます。

• ソース DB インスタンスでは、複数の AWS リージョン にクロスリージョンリードレプリカを作
成できます。

• GovCloud (米国東部) と GovCloud (米国西部) のリージョンの間ではレプリケーションできます
が、GovCloud (米国) との間ではレプリケーションできません。

• Microsoft SQL Server、Oracle、および PostgreSQL DB インスタンスの場合、他の Amazon RDS 
DB インスタンスのリードレプリカではないソース Amazon RDS DB インスタンスから、リージョ
ン間の Amazon RDS リードレプリカのみを作成することができます。この制限は MariaDB およ
び MySQL DB インスタンスには適用されません。

• リードレプリカがソースインスタンスとは異なる AWS リージョン にある場合は、高いレベルの
ラグタイムが発生することが予想されます。リージョンのデータセンター間のネットワークチャネ
ルの方が長くなったために、このようなラグタイムが発生します。

• クロスリージョンリードレプリカでは、--db-subnet-group-name パラメータを指定する 
create read replica コマンドのいずれかで、同じ VPC の DB サブネットグループを指定する必要
があります。

• ソース VPC のアクセスコントロールリスト (ACL) のエントリ数に制限があるため、5 つを超える
クロスリージョンリードレプリカのインスタンスについては保証されません。

• 多くの場合、リードレプリカでは、指定された DB エンジンのデフォルトの DB パラメータグルー
プおよび DB オプショングループが使用されます。
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MySQL および Oracle DB エンジンの場合、リードレプリカのカスタムパラメータグループを 
AWS CLI コマンド create-db-instance-read-replica の --db-parameter-group-name
オプションで指定することができます。AWS Management Console を使用している場合、カスタ
ムパラメータグループを指定することはできません。

• リードレプリカは、デフォルトのセキュリティグループを使用します。

• MariaDB、Microsoft SQL Server、MySQL、Oracle DB の各インスタンスの場合、クロスリージョ
ンリードレプリカのソース DB インスタンスが削除されると、リードレプリカが昇格します。

• PostgreSQL DB インスタンスの場合、クロスリージョンリードレプリカのソース DB インスタン
スが削除されると、レプリケーションのステータスは terminated に設定されます。リードレプ
リカは昇格しません。

リードレプリカを手動で昇格させるか、削除する必要があります。

クロスリージョンリードレプリカのリクエスト

ソースリージョンと通信してクロスリージョンリードレプリカの作成をリクエストするには、リクエ
スタ (IAM ロールまたは IAM ユーザー) がソース DB インスタンスとソースリージョンへのアクセス
権を持っている必要があります。

リクエスタの IAM ポリシーの特定の条件により、リクエストが失敗する可能性があります。次の
例では、ソース DB インスタンスが 米国東部 (オハイオ) にあり、リードレプリカが US East (N. 
Virginia) に作成されていることを前提としています。これらの例は、リクエストが失敗する原因とな
るリクエスタの IAM ポリシー内の条件を示しています。

• リクエスタのポリシーには、aws:RequestedRegion の条件があります。

...
"Effect": "Allow",
"Action": "rds:CreateDBInstanceReadReplica",
"Resource": "*",
"Condition": { 
    "StringEquals": { 
        "aws:RequestedRegion": "us-east-1" 
    }
}

ポリシーが出典リージョンへのアクセスを許可していないため、リクエストは失敗します。リクエ
ストを正常に実行するには、ソースリージョンとコピー先リージョンの両方を指定します。
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...
"Effect": "Allow",
"Action": "rds:CreateDBInstanceReadReplica",
"Resource": "*",
"Condition": { 
    "StringEquals": { 
        "aws:RequestedRegion": [ 
            "us-east-1", 
            "us-east-2" 
        ] 
    }
}

• リクエスタのポリシーでは、ソース DB インスタンスへのアクセスが許可されていません。

...
"Effect": "Allow",
"Action": "rds:CreateDBInstanceReadReplica",
"Resource": "arn:aws:rds:us-east-1:123456789012:db:myreadreplica"
...

リクエストを正常に実行するには、ソースインスタンスとレプリカの両方を指定します。

...
"Effect": "Allow",
"Action": "rds:CreateDBInstanceReadReplica",
"Resource": [ 
    "arn:aws:rds:us-east-1:123456789012:db:myreadreplica", 
    "arn:aws:rds:us-east-2:123456789012:db:mydbinstance"
]
...

• リクエスターのポリシーが aws:ViaAWSService を拒否します。

...
"Effect": "Allow",
"Action": "rds:CreateDBInstanceReadReplica",
"Resource": "*",
"Condition": { 
    "Bool": {"aws:ViaAWSService": "false"}
}
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出典リージョンとの通信は、リクエスタに代わって RDS によって行われます。リクエストを正常
に実行するには、AWS のサービスからの呼び出しを拒否しないでください。

• リクエスタのポリシーには、aws:SourceVpc または aws:SourceVpce の条件があります。

RDS がリモートリージョンへの呼び出しを行うとき、指定された VPC または VPC エンドポイン
トからの呼び出しではないため、これらのリクエストは失敗する可能性があります。

リクエストが失敗する原因となる前述の条件のいずれかを使用する必要がある場合は、ポリシーに
aws:CalledVia とともに 2 番目のステートメントを含めて、リクエストを成功させることができ
ます。例えば、次のように aws:CalledVia と aws:SourceVpce を使用できます。

...
"Effect": "Allow",
"Action": "rds:CreateDBInstanceReadReplica",
"Resource": "*",
"Condition": { 
    "Condition" : {  
        "ForAnyValue:StringEquals" : { 
          "aws:SourceVpce": "vpce-1a2b3c4d" 
        } 
     }
},
{ 
    "Effect": "Allow", 
    "Action": [ 
        "rds:CreateDBInstanceReadReplica" 
    ], 
    "Resource": "*", 
    "Condition": { 
        "ForAnyValue:StringEquals": { 
            "aws:CalledVia": [ 
                "rds.amazonaws.com" 
            ] 
        } 
    }
}

詳細については、IAM ユーザーガイド の 「IAM のポリシーとアクセス許可」を参照してください。
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リードレプリカの承認

クロスリージョン DB のリードレプリカ作成リクエストが success を返した後、RDS はバックグ
ラウンドでレプリカの作成を開始します。RDS がソース DB インスタンスにアクセスするための承
認が作成されます。この承認は、ソース DB インスタンスをリードレプリカにリンクし、RDS が指
定されたリードレプリカにのみコピーできるようにします。

承認は、サービスにリンクされた IAM ロールの rds:CrossRegionCommunication アクセス許可
を使用して RDS によって検証されます。レプリカが承認されると、RDS はソースリージョンと通
信し、レプリカの作成を完了します。

RDS は、CreateDBInstanceReadReplica リクエストによって以前に承認されていない DB イン
スタンスにアクセスできません。リードレプリカの作成が完了すると、承認は取り消されます。

RDS は、サービスリンクされたロールを使用して、ソースリージョンでの承認を確認します。レプ
リケーション作成プロセス中にサービスリンクされたロールを削除すると、作成は失敗します。

詳細については、IAM ユーザーガイドの「サービスにリンクされたロールの使用」を参照してくだ
さい。

AWS Security Token Service 認証情報の使用

グローバル AWS Security Token Service (AWS STS) エンドポイントからのセッショントークンは、
デフォルトで有効になっている AWS リージョン (商用リージョン) でのみ有効です。assumeRole
の AWS STS API 操作からの認証情報を使用する場合、出典リージョンがオプトインリージョンであ
る場合は、そのリージョンのエンドポイントを使用します。それ以外の場合、このリクエストは失敗
します。これは、認証情報が両方のリージョンで有効である必要があるために発生します。これは、
そのリージョンの AWS STS エンドポイントが使用されている場合にのみオプトインリージョンに
当てはまります。

グローバルエンドポイントを使用するには、オペレーションで両方のリージョンで有効になってい
ることを確認します。Valid in all AWS ##### アカウント設定でグローバルエンドポイントを 
AWS STS に設定します。

署名付き URL パラメータの認証情報にも同じルールが適用されます。

詳細については、IAM ユーザーガイドの 「AWS リージョン での AWS STS の管理」を参照してく
ださい。
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クロスリージョンレプリケーションのコスト

クロスリージョンレプリケーションから転送されたデータには、Amazon RDS のデータ転送料金が
発生します。以下のクロスリージョンレプリケーションアクションでは、ソース AWS リージョン 
から転送されるデータに対して料金が発生します。

• リードレプリカを作成すると、Amazon RDS によりソースインスタンスのスナップショットが作
成され、リードレプリカ AWS リージョン にスナップショットが転送されます。

• ソースデータベースのデータに変更が加えられるたびに、Amazon RDS によりソース AWS リー
ジョン からリードレプリカ AWS リージョン にデータが転送されます。

データ転送料金の詳細については、「Amazon RDS の料金」を参照してください。

MySQL および MariaDB インスタンスの場合、作成するクロスリージョンリードレプリカの数を減
らすことで、データ転送コストを削減できます。例えば、1 つの AWS リージョン にソース DB イ
ンスタンスがあり、別の AWS リージョン に 3 つのリードレプリカが必要であるとします。この場
合、ソース DB インスタンスからリードレプリカを 1 つのみ作成します。他の 2 つのレプリカは、
ソース DB インスタンスからではなく、最初のリードレプリカから作成します。

例として、ある AWS リージョン に source-instance-1 がある場合は、次のようにできます。

• ソースとして source-instance-1 を指定して、新しい AWS リージョン に read-replica-1
を作成します。

• read-replica-2 から read-replica-1 を作成します。

• read-replica-3 から read-replica-1 を作成します。

この例では、source-instance-1 から read-replica-1 に転送されるデータ対してのみ課金さ
れます。read-replica-1 から他の 2 つのレプリカに転送されたデータには課金されません。すべ
て同じ AWS リージョン にあるためです。3 つのレプリカをすべて source-instance-1 から直接
作成した場合、3 つのレプリカすべてへのデータ転送に課金されます。
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Amazon RDS リソースのタグ付け

Amazon RDS タグを使用して Amazon RDS リソースにメタデータを追加できます。タグを使用し
て、データベースインスタンス、スナップショット、Aurora クラスターなどに関する独自の表記を
追加できます。そうすることで、Amazon RDS リソースを文書化することができます。また、自動
メンテナンスの手順でタグを使用することもできます。

特に、これらのタグは IAM ポリシーで使用できます。これらを使用して、RDS リソースへのアクセ
スを管理したり、RDS リソースに適用できるアクションを制御したりできます。また、これらのタ
グを使用して、類似のリソースの費用をグループ化することで、コストを追跡できます。

次の Amazon RDS リソースにタグ付けができます。

• DB インスタンス

• DB クラスター

• DB クラスターエンドポイント

• リードレプリカ

• DB スナップショット

• DB クラスタースナップショット

• リザーブド DB インスタンス

• イベントサブスクリプション

• DB オプショングループ

• DB パラメータグループ

• DB クラスターのパラメータグループ

• DB サブネットグループ

• RDS プロキシ

• RDS Proxy エンドポイント

• ブルー/グリーンデプロイ

• ゼロ ETL 統合 (プレビュー)

Note

現在、AWS Management Console を使用して、RDS プロキシおよび RDS プロキシエンド
ポイントにタグ付けすることはできません。
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トピック

• Amazon RDS リソースタグの概要

• IAM でのアクセスコントロールのタグ使用

• タグを使用した請求明細レポートの作成

• タグの追加、リスト化、削除

• AWS タグエディタの使用

• DB インスタンススナップショットへのタグのコピー

• チュートリアル: タグを使用して停止する DB インスタンスを指定する

• タグを使用した AWS Backup でのバックアップの有効化

Amazon RDS リソースタグの概要

グリーン環境の設定を指定します。Amazon RDS タグは、Amazon RDS リソースを定義してその
リソースに関連付ける名前と値のペアです。その名前はキーと呼ばれます。キーの値の指定は省略
可能です。タグを使用して、Amazon RDS リソースに任意の情報を割り当てることができます。
例えば、タグキーを使用してカテゴリを定義し、タグ値をそのカテゴリのアイテムにすることがで
きます。例えば、「project」というタグキーと「Salix」というタグ値を定義することができます。
この場合、これらは Amazon RDS リソースが Salix プロジェクトに割り当てられていることを示し
ています。また、environment=test や environment=production などのタグキーを使用し
て Amazon RDS リソースがテスト用であるか本番稼働用であるかを示すこともできます。Amazon 
RDS リソースに関連付けられているメタデータの追跡が簡単になるように、一貫した一連のタグ
キーを使用することをお勧めします。

さらに、IAM ポリシーで条件を使用して、AWS リソースへのアクセスをそのリソースのタグに基
づき制御できます。これを行うには、グローバル条件キー aws:ResourceTag/tag-key を使用し
ます。詳細については、「AWS Identity and Access Management ユーザーガイド」の「AWS のリ
ソースへのアクセスの制御」をご参照ください。

各 Amazon RDS リソースにはタグセットがあり、それぞれの Amazon RDS リソースに割り当てら
れているすべてのタグが含まれています。タグセットには最大 50 個のタグを含めることができ、
空にすることもできます。既存のリソースタグと同じキーを持つタグを RDS リソースに追加した場
合、既存の値は新しい値によって上書きされます。

AWS は、タグに意味を適用しません。タグは文字列として厳密に解釈されます。RDS は DB インス
タンスまたはその他の RDS リソースにタグを設定できます。タグ設定は、リソースの作成時に使用
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するオプションによって異なります。例えば、Amazon RDS によって DB インスタンスが本稼働用
またはテスト用であることを示すタグが追加されることがあります。

• タグキーは、必須のタグ名です。文字列値は、1～128 文字の Unicode 文字です。aws: または
rds: をプレフィックスとして使用することはできません。文字列には、一連の Unicode 文字、数
字、空白、「_」、「.」、「:」、「/」、「=」、「+」、「-」、「@」 (Java 正規表現: "^([\\p{L}\
\p{Z}\\p{N}_.:/=+\\-@]*)") のみ使用できます。

• タグ値は、タグの省略可能な文字列値です。文字列値は、1～256 文字の Unicode 文字です。
文字列には、一連の Unicode 文字、数字、空白、「_」、「.」、「:」、「/」、「=」、「+」、
「-」、「@」 (Java 正規表現: "^([\\p{L}\\p{Z}\\p{N}_.:/=+\\-@]*)") のみ使用できます。

値はタグセット内で一意である必要はなく、null を指定できます。例えば、project=Trinity
と cost-center=Trinity のタグセット内に 1 つのキーと値のペアを使用できます。

AWS Management Console、AWS CLI、または Amazon RDS API を使用して、Amazon RDS リ
ソースに対してタグを追加、一覧表示、削除できます。CLI または API を使用するときは、操作する 
RDS リソースの Amazon リソースネーム (ARN) を指定する必要があります。ARN の作成の詳細に
ついては、「Amazon RDS 用 ARN の構築」を参照してください。

タグは承認用にキャッシュに格納されます。そのため、Amazon RDS リソースに対するタグの追加
や更新には数分かかることがあります。

IAM でのアクセスコントロールのタグ使用

IAM ポリシーでタグを使用して Amazon RDS リソースへのアクセスを管理できるようになりまし
た。また、タグを使用して、Amazon RDS リソースに適用できるアクションを制御できます。

IAM ポリシーでタグ付きリソースへのアクセスを管理する方法については、「Amazon RDS での 
Identity and Access Management」を参照してください。

タグを使用した請求明細レポートの作成

また、タグを使用して、類似のリソースの費用をグループ化することで、コストを追跡できます。

タグを使用して、自分のコスト構造を反映するように AWS 請求書を整理します。そのためには、サ
インアップして、タグキー値が含まれた AWS アカウント の請求書を取得する必要があります。次
に、結合したリソースのコストを見るには、同じタグキー値のリソースに従って請求書情報を整理し

IAM でのアクセスコントロールのタグ使用 759



Amazon Relational Database Service ユーザーガイド

ます。例えば、複数のリソースに特定のアプリケーション名のタグを付け、請求情報を整理すること
で、複数のサービスを利用しているアプリケーションの合計コストを確認することができます。詳細
については、AWS Billingユーザーガイド の「コスト配分タグの使用」をご参照ください。

Note

DB スナップショットにタグを追加できますが、請求書にはこのグループが反映されませ
ん。
コスト配分タグを DB スナップショットに適用するには、タグを親 DB インスタンスにア
タッチし、親インスタンスがスナップショットと同じ AWS リージョン に存在する必要があ
ります。孤立したスナップショットのコストは、タグのない単一の項目に集約されます。

タグの追加、リスト化、削除

次の手順では、DB インスタンスおよび に関連するリソースに対して一般的なタグ付け操作を実行す
る方法を示しています。

コンソール

Amazon RDS リソースにタグを追加するプロセスはすべてのリソースで同様です。以下の手順で
は、Amazon RDS DB インスタンスにタグを付加する方法を示します。

DB インスタンスにタグを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

Note

[Filter databases (データベースのフィルター)] ペインで DB インスタンスの一覧をフィ
ルターするには、[Filter databases (データベースのフィルター)] のテキスト文字列を入
力します。その文字列を含む DB インスタンスのみが表示されます。

3. タグ付けする DB インスタンスの名前を選択して、その詳細を表示します。

4. 詳細セクションで、下にスクロールし、[タグ] を選択します。

5. [Add] (追加) を選択します。[タグの追加] ウィンドウが表示されます。

タグの追加、リスト化、削除 760

https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/


Amazon Relational Database Service ユーザーガイド

6. [タグキー] と [値] の値を入力します。

7. 別のタグを追加するには、[別のタグを追加] を選択し、[タブキー] と [値] の値を入力します。

このステップを必要な回数繰り返します。

8. [Add] (追加) を選択します。

DB インスタンスからタグを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

Note

[Filter databases (データベースのフィルター)] ペインで DB インスタンスの一覧をフィ
ルターするには、[Filter databases (データベースのフィルター)] ボックスにテキスト文
字列を入力します。その文字列を含む DB インスタンスのみが表示されます。

3. DB インスタンスの名前を選択して、その詳細を表示します。

4. 詳細セクションで、下にスクロールし、[タグ] を選択します。

5. 削除するタグを選択します。
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6. [削除] を選択し、[Delete tags] (タグの削除) ウィンドウから [削除] を選択します。

AWS CLI

AWS CLI を使用して DB インスタンスのタグを追加、一覧表示、または削除できます。

• Amazon RDS リソースに 1 つ以上のタグを追加するには、AWS CLI コマンド add-tags-to-
resource を使用します。

• Amazon RDS リソースのタグを一覧表示するには、AWS CLI コマンド list-tags-for-
resource を使用します。

• Amazon RDS リソースから 1 つ以上のタグを削除するには、AWS CLI コマンド remove-tags-
from-resource を使用します。

必要な ARN を作成する方法の詳細については、「Amazon RDS 用 ARN の構築」を参照してくださ
い。

RDS API

Amazon RDS API を使用して DB インスタンスのタグを追加、一覧表示、または削除できます。

• Amazon RDS リソースにタグを追加するには、AddTagsToResource オペレーションを使用しま
す。

• Amazon RDS リソースに割り当てられているタグを一覧表示するには、ListTagsForResource
を使用します。

• Amazon RDS リソースからタグを削除するには、RemoveTagsFromResource オペレーションを
使用します。

必要な ARN を作成する方法の詳細については、「Amazon RDS 用 ARN の構築」を参照してくださ
い。
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Amazon RDS API を使用して XML を操作する場合、タグでは以下のスキーマを使用します。

<Tagging> 
    <TagSet> 
        <Tag> 
            <Key>Project</Key> 
            <Value>Trinity</Value> 
        </Tag> 
        <Tag> 
            <Key>User</Key> 
            <Value>Jones</Value> 
        </Tag> 
    </TagSet>
</Tagging> 

以下の表に示しているのは、使用可能な XML タグとその特性のリストです。キーと値では大文字と
小文字が区別されます。例えば、project=Trinity と PROJECT=Trinity は 2 つの別個のタグです。

タグ付け要素 説明

タグセット タグセットは、Amazon RDS リソースに割り当てられるすべてのタグの
コンテナです。リソースごとに割り当て可能なのは 1 つのタグセットの
みです。Amazon RDS API によってのみタグセットを操作できます。

Tag タグはユーザー定義のキーと値のペアです。1～50 個のタグをタグセッ 
トに含めることができます。

キー キーはタグの必須の名前です。文字列値は、1〜128 文字の Unicode 文
字です。aws: または rds: をプレフィックスとして使用することはで
きません。文字列には、一連の Unicode 文字、数字、空白、「_」、
「.」、「/」、「=」、「+」、「-」 (Java 正規表現: "^([\\p{L}\\p{Z}\\ 
p{N}_.:/=+\\-]*)") のみ使用できます。

キーはタグセットに対して一意である必要があります。例えば、タグ
セットでキーが同じで値が異なるキーと値のペアは使用できません。例 
えば、project/Trinity や project/Xanadu は使用できません。

値 値はタグの省略可能な値です。文字列値は、1～256 文字の Unicode 文
字です。aws: または rds: をプレフィックスとして使用することはで
きません。文字列には、一連の Unicode 文字、数字、空白、「_」、
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タグ付け要素 説明

「.」、「/」、「=」、「+」、「-」 (Java 正規表現: "^([\\p{L}\\p{Z}\\ 
p{N}_.:/=+\\-]*)") のみ使用できます。

値はタグセット内で一意である必要はなく、null を指定できます。例え
ば、project/Trinity と cost-center/Trinity のタグセット内に 1 つのキーと
値のペアを使用できます。

AWS タグエディタの使用

AWS Management Console タグエディタを使用して、AWS で RDS リソースのタグを参照および編
集できます。詳細については、AWS リソースグループユーザーガイドのタグエディタを参照してく
ださい。

DB インスタンススナップショットへのタグのコピー

DB インスタンスを作成または復元するとき、DB インスタンスから DB インスタンスのスナップ
ショットにタグがコピーされるように指定できます。タグをコピーすると、DB スナップショットと
ソース DB インスタンスのメタデータが確実に一致するようになります。また、DB スナップショッ
トとソース DB インスタンスのアクセスポリシーが確実に一致するようになります。

次のアクションでタグが DB スナップショットにコピーされるように指定できます。

• DB インスタンスの作成

• DB インスタンスの復元

• リードレプリカの作成。

• DB スナップショットのコピー

ほとんどの場合、デフォルトでタグのコピーは行われません。DB スナップショットから DB インス
タンスを復元した際に、RDS は新しいタグが指定されているかどうかをチェックします。新しいタ
グが指定されている場合、そのタグは復元された DB インスタンスに追加されます。新しいタグがな
い場合、RDS は、スナップショットの作成時にソース DB インスタンスから復元された DB インス
タンスにタグを追加します。

ソース DB インスタンスのタグが復元された DB インスタンスに追加されることを防ぐには、DB イ
ンスタンスの復元時に新しいタグを指定することをお勧めします。
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Note

場合によっては、create-db-snapshot AWS CLI コマンドの --tags パラメータに値を含め
ることができます。または、CreateDBSnapshot API オペレーションに少なくとも 1 つのタ
グを指定することもできます。このような場合、RDS はソース DB インスタンスから新しい 
DB スナップショットにタグをコピーしません。この機能は、ソース DB インスタンスの --
copy-tags-to-snapshot (CopyTagsToSnapshot) オプションが有効になっている場合
でも、適用されます。
このアプローチを使用すると、DB スナップショットから DB インスタンスのコピーを作
成できます。この方法では、新しい DB インスタンスに適用されないタグを追加する必要
がなくなります。DB スナップショットは、AWS CLIcreate-db-snapshotコマンド (ま
たはCreateDBSnapshot RDS API オペレーション) を使用して作成します。DB スナップ
ショットを作成した後、このトピックで説明しているように、タグを追加することができま
す。

チュートリアル: タグを使用して停止する DB インスタンスを指定する

開発環境またはテスト環境で多数の DB インスタンスを作成するとします。これらのすべての DB イ
ンスタンスを数日間保持する必要があります。DB インスタンスの一部は、夜間にテストを実施しま
す。他の DB インスタンスは、夜間に停止し、翌日に再び開始することができます。次の例では、
夜間に停止するのに適した DB インスタンスにタグを割り当てる方法を示しています。次に、この例
では、スクリプトがそのタグを持つ DB インスタンスを検出し、その DB インスタンスを停止する方
法を示しています。この例では、キーと値のペアでの値の部分は重要ではありません。stoppable
タグが存在するということは、DB インスタンスにこのユーザー定義プロパティがあることを示しま
す。

停止する DB インスタンスを指定する

1. 停止可能として指定する DB インスタンスの ARN を決めます。

タグ付け用のコマンドと API は、ARN で使用できます。そうすることで、AWS リージョ
ン、AWS アカウント、および同様の短い名前を持つ可能性のあるさまざまなタイプのリソース
間でシームレスに機能できます。DB インスタンスで動作する CLI コマンドで、DB インスタン
ス ID の代わりに ARN を指定できます。dev-test-db-instance は、独自の DB インスタン
スの名前に置き換えます。ARN パラメータを使用する後続のコマンドでは、独自の DB インス
タンスの ARN を置き換えます。ARN には、お客様自身の AWS アカウント ID と、DB インス
タンスが配置されている AWS リージョンの名前が含まれます。
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$ aws rds describe-db-instances --db-instance-identifier dev-test-db-instance \ 
  --query "*[].{DBInstance:DBInstanceArn}" --output text
arn:aws:rds:us-east-1:123456789102:db:dev-test-db-instance

2. この DB インスタンスに stoppable タグを追加します。

このタグの名前を選択します。このアプローチにより、すべての関連情報を名前にエンコードす
る命名規則を考案する必要がなくなります。このような規則では、DB インスタンス名または他
のリソースの名前に情報をエンコードすることができます。この例では、タグが存在するか存在
しないかの属性として扱うため、Value= パラメータの --tags 部分を省略します。

$ aws rds add-tags-to-resource \ 
  --resource-name arn:aws:rds:us-east-1:123456789102:db:dev-test-db-instance \ 
  --tags Key=stoppable

3. タグが DB インスタンスに存在することを確認します。

これらのコマンドは、JSON 形式およびタブ区切りのテキストで DB インスタンスのタグ情報を
取得します。

$ aws rds list-tags-for-resource \ 
  --resource-name arn:aws:rds:us-east-1:123456789102:db:dev-test-db-instance 
{ 
    "TagList": [ 
        { 
            "Key": "stoppable", 
            "Value": "" 

        } 
    ]
}
aws rds list-tags-for-resource \ 
  --resource-name arn:aws:rds:us-east-1:123456789102:db:dev-test-db-instance --
output text
TAGLIST stoppable

4. stoppable に指定されているすべての DB インスタンスを停止するには、すべての DB インス
タンスのリストを準備します。リストをループし、各 DB インスタンスが関連する属性でタグ付
けされているかどうかを確認します。
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この Linux の例では、シェルスクリプトを使用しています。このスクリプトは、DB インスタ
ンス ARN のリストを一時ファイルに保存し、DB インスタンスごとに CLI コマンドを実行しま
す。

$ aws rds describe-db-instances --query "*[].[DBInstanceArn]" --output text >/tmp/
db_instance_arns.lst
$ for arn in $(cat /tmp/db_instance_arns.lst)
do 
  match="$(aws rds list-tags-for-resource --resource-name $arn --output text | grep 
 stoppable)" 
  if [[ ! -z "$match" ]] 
  then 
      echo "DB instance $arn is tagged as stoppable. Stopping it now."
# Note that you need to get the DB instance identifier from the ARN. 
      dbid=$(echo $arn | sed -e 's/.*://') 
      aws rds stop-db-instance --db-instance-identifier $dbid 
  fi
done

DB instance arn:arn:aws:rds:us-east-1:123456789102:db:dev-test-db-instance is 
 tagged as stoppable. Stopping it now.
{ 
    "DBInstance": { 
        "DBInstanceIdentifier": "dev-test-db-instance", 
        "DBInstanceClass": "db.t3.medium", 
        ...

このようなスクリプトを 1 日の終わりに実行して、必要ではない DB インスタンスが停止されてい
ることを確認できます。cron などのユーティリティを使用してジョブのスケジュールを組み、毎
晩そのような確認を実行することもできます。例えば、DB インスタンスが誤って実行されたままに
なった場合に利用できます。ここでは、確認する DB インスタンスのリストを準備するコマンドを微
調整できます。

次のコマンドは、DB インスタンスのリストを生成しますが、available 状態の場合にのみ生成し
ます。スクリプトでは、stopped または stopping などのステータス値が異なるため、すでに停止
している DB インスタンスを無視できます。

$ aws rds describe-db-instances \ 
  --query '*[].{DBInstanceArn:DBInstanceArn,DBInstanceStatus:DBInstanceStatus}|[?
DBInstanceStatus == `available`]|[].{DBInstanceArn:DBInstanceArn}' \ 
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  --output text
arn:aws:rds:us-east-1:123456789102:db:db-instance-2447
arn:aws:rds:us-east-1:123456789102:db:db-instance-3395
arn:aws:rds:us-east-1:123456789102:db:dev-test-db-instance
arn:aws:rds:us-east-1:123456789102:db:pg2-db-instance

Tip

タグを割り当てて、それらのタグを持つ DB インスタンスを検索して、他の方法でコストを
削減することができます。例えば、開発とテストに使用される DB インスタンスのシナリオ
を考えてみましょう。この場合、一日の終わりにいくつかの DB インスタンスを削除するよ
うに指定できます。または、使用率が低いと予想される時間帯に DB インスタンスを小さな 
DB インスタンスクラスに変更するように指定することもできます。

タグを使用した AWS Backup でのバックアップの有効化

AWS Backup はフルマネージド型のバックアップサービスであり、クラウド内およびオンプレミス
の AWS のサービス間でデータのバックアップを簡単に一元化および自動化できます。AWS Backup 
で Amazon RDS DB インスタンスのバックアップを管理できます。

AWS Backup でバックアップを有効にするには、リソースタグを使用して DB インスタンスをバッ
クアッププランに関連付けます。

この例では、AWS Backup でバックアップ計画をすでに作成済みであることを前提としています。
次の図に示すように、バックアッププランにある DB インスタンスにはまったく同じタグを使用しま
す。

AWS Backup の詳細については、AWS Backup デベロッパーガイドを参照してください。

AWS Management Console、AWS CLI、または RDS API を使用して、DB インスタンスにタグを割
り当てることができます。次の例は、コンソールと CLI に向けてのものです。
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コンソール

DB インスタンスにタグを割り当てるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. タグを割り当てる DB インスタンスのリンクを選択します。

4. データベースの詳細ページで、[Tags (タグ)] タブを選択します。

5. [Tags (タグ)] で [Add tags (タグを追加)] を選択します。

6. [Add tags (タグを追加)] で、

a. [Tag key (タグキー)] に、BackupPlan と入力します。

b. [Value (値)] に「Test」と入力します。

c. [Add] (追加) を選択します。

結果は [Tags (タグ)] の下に表示されます。

CLI

DB インスタンスにタグを割り当てるには

• 次の CLI コマンドを使用します。

バックアップの有効化 769

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/


Amazon Relational Database Service ユーザーガイド

Linux、macOS、Unix の場合:

aws rds add-tags-to-resource \ 
  --resource-name arn:aws:rds:us-east-1:123456789012:db:new-orcl-db \ 
  --tags Key=BackupPlan,Value=Test

Windows の場合:

aws rds add-tags-to-resource ^ 
  --resource-name arn:aws:rds:us-east-1:123456789012:db:new-orcl-db ^ 
  --tags Key=BackupPlan,Value=Test

add-tags-to-resource CLI コマンドは、出力を返しません。

DB インスタンスがタグ付けされていることを確認するには

• 次の CLI コマンドを使用します。

Linux、macOS、Unix の場合:

aws rds list-tags-for-resource \ 
  --resource-name arn:aws:rds:us-east-1:123456789012:db:new-orcl-db

Windows の場合:

aws rds list-tags-for-resource ^ 
  --resource-name arn:aws:rds:us-east-1:123456789012:db:new-orcl-db

list-tags-for-resource CLI コマンドは、次の出力を返します。

{ 
    "TagList": [ 
        { 
            "Key": "BackupPlan", 
            "Value": "Test" 
        } 
    ]
}
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Amazon RDS の Amazon リソースネーム (ARN) の使用

Amazon Web Services で作成されたリソースは、Amazon リソースネーム (ARN) によってそれぞれ
一意に識別されます。特定の Amazon RDS オペレーションでは、ARN を指定して、Amazon RDS 
リソースを一意に識別する必要があります。例えば、RDS DB インスタンスのリードレプリカを作
成する場合、ソース DB インスタンスの ARN を指定する必要があります。

Amazon RDS 用 ARN の構築

Amazon Web Services で作成されたリソースは、Amazon リソースネーム (ARN) によってそれぞれ
一意に識別されます。次の構文を使用して Amazon RDS リソースの ARN を構築できます。

arn:aws:rds:<region>:<account number>:<resourcetype>:<name>

リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国東部 
(オハイ
オ)

us-east-2 rds.us-east-2.amazonaws.com

rds-fips.us-east-2.api.aws

rds.us-east-2.api.aws

rds-fips.us-east-2.amazonaws.com

HTTPS

HTTPS

HTTPS

HTTPS

米国東部 
(バージニ
ア北部)

us-east-1 rds.us-east-1.amazonaws.com

rds-fips.us-east-1.api.aws

rds-fips.us-east-1.amazonaws.com

rds.us-east-1.api.aws

HTTPS

HTTPS

HTTPS

HTTPS

米国西部 
(北カリ
フォルニ
ア)

us-west-1 rds.us-west-1.amazonaws.com

rds.us-west-1.api.aws

rds-fips.us-west-1.amazonaws.com

rds-fips.us-west-1.api.aws

HTTPS

HTTPS

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

米国西部 
(オレゴ
ン)

us-west-2 rds.us-west-2.amazonaws.com

rds-fips.us-west-2.amazonaws.com

rds.us-west-2.api.aws

rds-fips.us-west-2.api.aws

HTTPS

HTTPS

HTTPS

HTTPS

アフリカ 
(ケープタ
ウン)

af-south- 
1

rds.af-south-1.amazonaws.com

rds.af-south-1.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (香港)

ap-east-1 rds.ap-east-1.amazonaws.com

rds.ap-east-1.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (ハイ
デラバー
ド)

ap-south- 
2

rds.ap-south-2.amazonaws.com

rds.ap-south-2.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (ジャ
カルタ)

ap-
southe 
ast-3

rds.ap-southeast-3.amazonaws.com

rds.ap-southeast-3.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (メル
ボルン)

ap-
southe 
ast-4

rds.ap-southeast-4.amazonaws.com

rds.ap-southeast-4.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (ムン
バイ)

ap-south- 
1

rds.ap-south-1.amazonaws.com

rds.ap-south-1.api.aws

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

アジアパ
シフィッ
ク (大阪)

ap-northe 
ast-3

rds.ap-northeast-3.amazonaws.com

rds.ap-northeast-3.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (ソウ
ル)

ap-northe 
ast-2

rds.ap-northeast-2.amazonaws.com

rds.ap-northeast-2.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (シン
ガポール)

ap-
southe 
ast-1

rds.ap-southeast-1.amazonaws.com

rds.ap-southeast-1.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (シド
ニー)

ap-
southe 
ast-2

rds.ap-southeast-2.amazonaws.com

rds.ap-southeast-2.api.aws

HTTPS

HTTPS

アジアパ
シフィッ
ク (東京)

ap-northe 
ast-1

rds.ap-northeast-1.amazonaws.com

rds.ap-northeast-1.api.aws

HTTPS

HTTPS

カナダ 
(中部)

ca-centra 
l-1

rds.ca-central-1.amazonaws.com

rds.ca-central-1.api.aws

rds-fips.ca-central-1.api.aws

rds-fips.ca-central-1.amazonaws.com

HTTPS

HTTPS

HTTPS

HTTPS

カナダ西
部 (カル
ガリー)

ca-west-1 rds.ca-west-1.amazonaws.com

rds-fips.ca-west-1.amazonaws.com

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

欧州 (フ
ランクフ
ルト)

eu-centra 
l-1

rds.eu-central-1.amazonaws.com

rds.eu-central-1.api.aws

HTTPS

HTTPS

欧州 (ア
イルラン
ド)

eu-
west-1

rds.eu-west-1.amazonaws.com

rds.eu-west-1.api.aws

HTTPS

HTTPS

欧州 (ロ
ンドン)

eu-
west-2

rds.eu-west-2.amazonaws.com

rds.eu-west-2.api.aws

HTTPS

HTTPS

ヨーロッ
パ (ミラ
ノ)

eu-south- 
1

rds.eu-south-1.amazonaws.com

rds.eu-south-1.api.aws

HTTPS

HTTPS

欧州 (パ
リ)

eu-
west-3

rds.eu-west-3.amazonaws.com

rds.eu-west-3.api.aws

HTTPS

HTTPS

欧州 (ス
ペイン)

eu-south- 
2

rds.eu-south-2.amazonaws.com

rds.eu-south-2.api.aws

HTTPS

HTTPS

欧州 (ス
トックホ
ルム)

eu-north- 
1

rds.eu-north-1.amazonaws.com

rds.eu-north-1.api.aws

HTTPS

HTTPS

欧州 
(チュー
リッヒ)

eu-centra 
l-2

rds.eu-central-2.amazonaws.com

rds.eu-central-2.api.aws

HTTPS

HTTPS

イスラエ
ル (テル
アビブ)

il-centra 
l-1

rds.il-central-1.amazonaws.com

rds.il-central-1.api.aws

HTTPS

HTTPS
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リージョ
ン名

リージョ
ン

エンドポイント プロトコ
ル

中東 
(バーレー
ン)

me-
south-1

rds.me-south-1.amazonaws.com

rds.me-south-1.api.aws

HTTPS

HTTPS

中東 (ア
ラブ首長
国連邦)

me-
central-1

rds.me-central-1.amazonaws.com

rds.me-central-1.api.aws

HTTPS

HTTPS

南米 (サ
ンパウロ)

sa-east-1 rds.sa-east-1.amazonaws.com

rds.sa-east-1.api.aws

HTTPS

HTTPS

AWS 
GovCloud 
(米国東
部)

us-gov-
east-1

rds.us-gov-east-1.amazonaws.com

rds.us-gov-east-1.api.aws

HTTPS

HTTPS

AWS 
GovCloud 
(米国西
部)

us-gov-
west-1

rds.us-gov-west-1.amazonaws.com

rds.us-gov-west-1.api.aws

HTTPS

HTTPS

次の表に、特定の Amazon RDS リソースの ARN の構築時に使用する形式を示します。

リソースタイプ ARN 形式

DB インスタンス arn:aws:rds:<region>:<account> :db:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :db:my-mysql- 
instance-1

DB クラスター arn:aws:rds:<region>:<account> :cluster:<name>
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リソースタイプ ARN 形式

例:

arn:aws:rds: us-east-2 :123456789012 :cluster: my-
aurora-cluster-1

イベントサブスクリプション arn:aws:rds:<region>:<account> :es:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :es:my-subscr 
iption

DB オプショングループ arn:aws:rds:<region>:<account> :og:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :og:my-og

DB パラメータグループ arn:aws:rds:<region>:<account> :pg:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :pg:my-param- 
enable-logs

DB クラスターのパラメータ
グループ

arn:aws:rds:<region>:<account> :cluster-pg:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :cluster-pg: my-
cluster-param-timezone
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リソースタイプ ARN 形式

リザーブド DB インスタンス arn:aws:rds:<region>:<account> :ri:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :ri:my-reserved-
postgresql

DB セキュリティグループ arn:aws:rds:<region>:<account> :secgrp:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :secgrp:my-public

Automated DB スナップ
ショット

arn:aws:rds:<region>:<account> :snapshot:rds:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :snapshot:rds: my-
mysql-db-2019-07-22-07-23

自動 DB クラスタースナップ 
ショット

arn:aws:rds:<region>:<account> :cluster-snapshot: 
rds:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :cluster- 
snapshot:rds: my-aurora-cluster-2019-07-22-16-16

手動 DB スナップショット arn:aws:rds:<region>:<account> :snapshot:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :snapshot: my-
mysql-db-snap
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リソースタイプ ARN 形式

手動の DB クラスタースナッ
プショット

arn:aws:rds:<region>:<account> :cluster-snapshot:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :cluster- 
snapshot: my-aurora-cluster-snap

DB サブネットグループ arn:aws:rds:<region>:<account> :subgrp:<name>

例:

arn:aws:rds: us-east-2 :123456789012 :subgrp:my-subnet 
-10

既存の ARN の取得

AWS Management Console、AWS Command Line Interface (AWS CLI)、または RDS API を使用し
て、RDS リソースの ARN を取得できます。

コンソール

AWS Management Console から ARN を取得するには、ARN を取得したいリソースに移動し、リ
ソースの詳細を表示します。

例えば、DB インスタンスの詳細の [設定] タブから、DB インスタンスの ARN を取得できます。

AWS CLI

特定の RDS リソースの AWS CLI から ARN を取得するには、そのリソースに対して describe コ
マンドを使用します。次の表に、各 AWS CLI コマンド、および ARN を取得するコマンドで使用さ
れた ARN のプロパティを示します。

AWS CLI コマンド ARN プロパティ

describe-event-subscriptions EventSubscriptionArn

describe-certificates CertificateArn
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AWS CLI コマンド ARN プロパティ

describe-db-parameter-groups DBParameterGroupArn

describe-db-cluster-parameter-
groups

DBClusterParameterGroupArn

describe-db-instances DBInstanceArn

describe-db-security-groups DBSecurityGroupArn

describe-db-snapshots DBSnapshotArn

describe-events SourceArn

describe-reserved-db-instances ReservedDBInstanceArn

describe-db-subnet-groups DBSubnetGroupArn

describe-option-groups OptionGroupArn

describe-db-clusters DBClusterArn

describe-db-cluster-snapshots DBClusterSnapshotArn

例えば、次の AWS CLI コマンドで DB インスタンスの ARN を取得します。

Example

Linux、macOS、Unix の場合:

aws rds describe-db-instances \
--db-instance-identifier DBInstanceIdentifier \
--region us-west-2 \
--query "*[].{DBInstanceIdentifier:DBInstanceIdentifier,DBInstanceArn:DBInstanceArn}"

Windows の場合:

aws rds describe-db-instances ^
--db-instance-identifier DBInstanceIdentifier ^
--region us-west-2 ^
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--query "*[].{DBInstanceIdentifier:DBInstanceIdentifier,DBInstanceArn:DBInstanceArn}"

このコマンドの出力は次のようになります。

[ 
    { 
        "DBInstanceArn": "arn:aws:rds:us-west-2:account_id:db:instance_id",  
        "DBInstanceIdentifier": "instance_id" 
    }
]

RDS API

特定の RDS リソースの ARN を取得するには、次の RDS API のオペレーションを呼び出し、次に示
す ARN のプロパティを使用できます。

RDS API オペレーション ARN プロパティ

DescribeEventSubscriptions EventSubscriptionArn

DescribeCertificates CertificateArn

DescribeDBParameterGroups DBParameterGroupArn

DescribeDBClusterParameterG 
roups

DBClusterParameterGroupArn

DescribeDBInstances DBInstanceArn

DescribeDBSecurityGroups DBSecurityGroupArn

DescribeDBSnapshots DBSnapshotArn

DescribeEvents SourceArn

DescribeReservedDBInstances ReservedDBInstanceArn

DescribeDBSubnetGroups DBSubnetGroupArn

DescribeOptionGroups OptionGroupArn
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RDS API オペレーション ARN プロパティ

DescribeDBClusters DBClusterArn

DescribeDBClusterSnapshots DBClusterSnapshotArn
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Amazon RDS DB インスタンスのストレージを使用する

データを Amazon RDS に保存する方法を指定するには、DB インスタンスを作成または変更する際
にストレージタイプを選択し、ストレージサイズを指定します。後で、量を増加するか、あるいは 
DB インスタンスを編集してストレージタイプを変更できます。ワークロードに使用されるストレー
ジタイプについての詳細は、「Amazon RDS ストレージタイプ」を参照してください。

トピック

• DB インスタンスストレージの容量を増加する

• Amazon RDS ストレージの自動スケーリングによる容量の自動管理

• DB インスタンスのストレージファイルシステムのアップグレード

• プロビジョンド IOPS SSD ストレージの設定を変更する

• I/O を大量に消費するストレージの変更

• 汎用 SSD (gp3) ストレージの設定変更

• 専用ログボリューム (DLV) を使用する

DB インスタンスストレージの容量を増加する

追加データ用にスペースが必要な場合には、既存の DB インスタンスのストレージをスケールアップ
できます。そのためには、Amazon RDS マネジメントコンソール、Amazon RDS API、または AWS 
Command Line Interface (AWS CLI) を使用できます。ストレージの制限に関する詳細は、「Amazon 
RDS DB インスタンスストレージ」を参照してください。

Note

Amazon RDS for Microsoft SQL Server DB インスタンス用 のストレージのスケーリング
は、汎用 SSD またはプロビジョンド IOPS SSD のストレージタイプでのみサポートされて
います。

必要に応じて対応できるように DB インスタンスの空きストレージ領域をモニタリングするに
は、Amazon CloudWatch アラームを作成することをお勧めします。CloudWatch アラームの設定の
詳細については、「CloudWatch でのアラームの使用」を参照してください。
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ストレージをスケーリングしても、通常、DB インスタンスの停止やパフォーマンスの低下は発生し
ません。DB インスタンスのストレージサイズを変更すると、DB インスタンスのステータスは [スト
レージの最適化] になります。

Note

ストレージの最適化には数時間かかることがあります。その後 6 時間、またはインスタン
スでストレージの最適化が完了するまでのいずれか長い方の時間まで、ストレージにそれ以
上の変更を加えることはできません。ストレージ最適化の進捗状況は、AWS Management 
Console で、または describe-db-instances AWS CLI コマンドを使用して確認できます。

ただし、特別なケースとして、SQL Server DB インスタンスを所有しているが、2017 年 11 月以
降にストレージ設定を変更していない場合があります。この場合、割り当てられたストレージを増
やすように DB インスタンスを変更すると、数分の短い停止時間が発生する場合があります。停止
後、DB インスタンスはオンラインですが、storage-optimization 状態になります。ストレージ
最適化中にパフォーマンスが低下することがあります。

Note

ストレージを割り当てた後に DB インスタンスのストレージ容量を減らすことはできませ
ん。ストレージ割り当てを増やす場合は、少なくとも 10 パーセント単位で増やす必要があ
ります。10 パーセントに満たない単位で増やそうとすると、エラーになります。

コンソール

DB インスタンスのストレージを増加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択します。

4. [Modify] を選択します。

5. [ストレージ割り当て] に新しい値を入力します。現在値よりも大きい値である必要があります。

DB インスタンスストレージの容量を増加する 784

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-instances.html
https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/


Amazon Relational Database Service ユーザーガイド

6. [次へ] を選択して、次の画面に移動します。

7. DB インスタンスのストレージの変更をすぐに適用するには、[変更のスケジュール] セクション
の [すぐに適用] を選択します。

または、[次に予定されるメンテナンスウィンドウ中に適用します] を選択して、次のメンテナン
スウィンドウ中に変更を適用します。

8. 設定が適切な場合は、[Modify DB instance] (DB インスタンスの変更) を選択します。

AWS CLI

DB インスタンスのストレージを増量するには、AWS CLI の modify-db-instance コマンドを使
用します。以下のパラメータを設定します。

• --allocated-storage – DB インスタンスに割り当てるストレージの量 (ギビバイト単位)。

• --apply-immediately - すぐにストレージの変更を適用するには、--apply-immediately を
使用します。

または --no-apply-immediately (デフォルト) を使用して、次のメンテナンスウィンドウ中に
変更を適用します。変更が適用されると、すぐに停止が発生します。

ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

RDS API

DB インスタンスのストレージを増やすには、Amazon RDS API オペレーション
ModifyDBInstance を使用します。以下のパラメータを設定します。
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• AllocatedStorage – DB インスタンスに割り当てるストレージの量 (ギビバイト単位)。

• ApplyImmediately - すぐに変更を適用するには、このオプションを True に設定します。この
オプションを False (デフォルト) に設定して、次のメンテナンスウィンドウ中に変更を適用しま
す。変更が適用されると、すぐに停止が発生します。

ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

Amazon RDS ストレージの自動スケーリングによる容量の自動管理

ワークロードが予測不能な場合は、Amazon RDS DB インスタンスのストレージの自動スケーリング
を有効にすることができます。そのためには、Amazon RDS コンソール、Amazon RDS API、また
は AWS CLI を使用できます。

例えば、ユーザーの導入が急速に拡大している新しいモバイルゲームアプリケーションでこの機能
を使用できます。この場合、急激に増加するワークロードは、利用可能なデータベースストレージ
を超過する可能性があります。データベースストレージを手動でスケールアップしなくても済むよう
に、Amazon RDS ストレージの自動スケーリングを使用できます。

ストレージの自動スケーリングが有効になっている場合、Amazon RDS でデータベースでの空き領
域が不足していることが検出されると、自動的にストレージがスケールアップされます。次の要因が
当てはまる場合、Amazon RDS によって自動スケーリングが有効な DB インスタンスのストレージ
変更が開始されます。

• 使用可能な空き領域は、割り当てられたストレージの 10% 未満です。

• 低ストレージ状態は 5 分以上続きます。

• 最後のストレージ変更、あるいはインスタンスでストレージの最適化が完了してから少なくとも 6 
時間経過しています。

追加のストレージは、次のうちいずれか大きい方の増分です。

• 10 GiB

• 現在割り当てられているストレージの 10%

• 過去 1 時間の FreeStorageSpace メトリクスから、今後 7 時間以内にストレージが現在割り当
てられているストレージサイズを超えると予測されます。メトリクスの詳細については、Amazon 
CloudWatch によるモニタリングを参照してください。
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ストレージの最大しきい値は、DB インスタンスの自動スケーリングに設定する制限です。以下の制
約があります。

• 最大ストレージしきい値は、現在割り当てられているストレージより少なくとも 10% 多く設定す
る必要があります。ストレージサイズが最大ストレージしきい値に近づいているというイベントの
通知を受け取らないように、少なくとも 26% 以上に設定することをお勧めします。

例えば、1000 GiB の割り当て済みストレージを持つ DB インスタンスがある場合、最大ストレー
ジしきい値を少なくとも 1100 GiB に設定します。そうしないと、engine_name の最大ストレー
ジサイズが無効ですようなエラーが発生します。ただし、イベントの通知を回避するために、最大
ストレージしきい値を 1260 GiB 以上に設定することを推奨します。

• プロビジョンド IOPS ストレージを使用する DB インスタンスの場合、IOPS と最大ストレージし
きい値の比率 (GiB 単位) は、RDS for SQL Server では 1～50、他の RDS DB エンジンでは 0.5～
50 である必要があります。

• 自動スケーリング対応のインスタンスの場合、ストレージの最大しきい値を、データベースエンジ
ンおよび DB インスタンスクラスに割り当てられた最大ストレージより大きい値に設定することは
できません。

例えば、db.m5.xlarge にある SQL Server Standard Edition には、20 GiB (最小) のインスタンスに
対するデフォルトのストレージ割り当てと 16,384 GiB の最大ストレージ割り当てがあります。自
動スケーリングに対するデフォルトの最大ストレージしきい値は 1,000 GiB です。このデフォルト
を使用する場合、インスタンスは 1,000 GiB を超えて自動スケーリングしません。これは、インス
タンスの最大ストレージ割り当てが 16,384 GiB であっても、該当します。

Note

使用パターンと顧客のニーズに基づいて、最大ストレージしきい値を慎重に選択することを
お勧めします。使用パターンに異常があり、Auto Scaling で予測しきい値が非常に高くなっ
た場合、最大ストレージしきい値により、ストレージが予期しない高い値にスケーリングさ
れることを防止できます。DB インスタンスが自動スケーリングされた後、割り当てられた
ストレージを減らすことはできません。

トピック

• 制約事項

• 新しい DB インスタンスのストレージの自動スケーリングを有効化する
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• DB インスタンスのストレージの自動スケーリング設定を変更する

• DB インスタンスのストレージの自動スケーリングをオフにする

制約事項

ストレージの自動スケーリングには、次の制限が適用されます。

• ストレージの増分により、ストレージが最大しきい値と同じになるかそれを超える場合、自動ス
ケーリングは実行されません。

• オートスケーリングの場合、RDS は後続のオートスケーリングオペレーションのストレージサ
イズを予測します。後続のオペレーションが最大ストレージしきい値を超えると予測される場
合、RDS では最大ストレージしきい値にオートスケーリングします。

• 自動スケーリングでは、大量のデータロードに伴うストレージ不足状態を完全に防ぐことはできま
せん。その後 6 時間、またはインスタンスでストレージの最適化が完了するまでのいずれか長い
方の時間まで、ストレージにそれ以上の変更を加えることができないためです。

大量のデータロードを実行し、Auto Scaling で十分な領域が得られない場合、データベースは数時
間ストレージ不足状態になることがあります。これはデータベースに悪影響を与える場合がありま
す。

• Amazon RDS が自動スケーリングオペレーションを開始するのと同時にストレージのスケーリン
グオペレーションを開始した場合は、ストレージの変更が優先されます。自動スケーリングオペ
レーションはキャンセルされます。

• 自動スケーリングは磁気ストレージでは使用できません。

• 自動スケーリングは、順序付け可能なストレージが 6 TiB 未満の旧世代のインスタンスクラス 
(db.m3.large、db.m3.xlarge、db.m3.2xlarge) では使用できません。

• 自動スケーリング操作は、AWS CloudTrail でログに記録されません。CloudTrail の詳細について
は、「AWS CloudTrail での Amazon RDS API コールのモニタリング」を参照してください。

自動スケーリングは Amazon RDS DB インスタンスのストレージを動的に増やすのに役立ちます
が、それでも DB インスタンスの初期ストレージを通常のワークロードに適したサイズに設定する必
要があります。
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新しい DB インスタンスのストレージの自動スケーリングを有効化する

Amazon RDS DB インスタンスを作成する場合は、ストレージの自動スケーリングを有効にするかど
うかを選択することができます。また、Amazon RDS が DB インスタンスに対して割り当てること
ができるストレージの上限を設定することもできます。

Note

ストレージの自動スケーリングが有効になっている Amazon RDS DB インスタンスのクロー
ンを作成する場合、その設定は、クローンを作成したインスタンスに自動的に継承されませ
ん。新しい DB インスタンスには、元のインスタンスと同じ量のストレージが割り当てられ
ます。クローンを作成したインスタンスのストレージ要件を再度増やしている場合は、新し
いインスタンスに対してストレージの自動スケーリングを再度有効にすることができます。

コンソール

新しい DB インスタンスのストレージの自動スケーリングを有効にするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスを作成する AWS リージョンを選択しま
す。

3. ナビゲーションペインで、[データベース] を選択します。

4. [データベースの作成] を選択します。[エンジンの選択] ページで、データベースエンジンを選択
し、Amazon RDS のスタート方法 に示されている DB インスタンスの情報を指定します。

5. [Storage autoscaling (ストレージの自動スケーリング)] セクションで、DB インスタンスの 
[Maximum storage threshold (ストレージの最大しきい値)] を設定します。

6. Amazon RDS のスタート方法 に示されているように、DB インスタンス情報の残りを指定しま
す。

AWS CLI

新しい DB インスタンスのストレージの自動スケーリングを有効にするには、AWS CLI コマンド
create-db-instance を使用します。次のパラメータを設定します。
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• --max-allocated-storage – ストレージの自動スケーリングをオンにして、ストレージサイズ
の上限 (ギビバイト単位) を設定します。

DB インスタンスに対して Amazon RDS ストレージの自動スケーリングが使用可能であることを
確認するには、AWS CLI describe-valid-db-instance-modifications コマンドを使用し
ます。インスタンスを作成する前に、インスタンスクラスに基づいて確認するには、describe-
orderable-db-instance-options コマンドを使用します。戻り値の以下のフィールドを確認し
ます。

• SupportsStorageAutoscaling – DB インスタンスまたはインスタンスクラスでストレージの
自動スケーリングがサポートされているかどうかを示します。

ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

RDS API

新しい DB インスタンスのストレージの自動スケーリングを有効にするには、Amazon RDS API オ
ペレーション CreateDBInstance を使用します。次のパラメータを設定します。

• MaxAllocatedStorage – Amazon RDS のストレージの自動スケーリングをオンにして、スト
レージサイズの上限 (ギビバイト単位) を設定します。

Amazon RDS ストレージの自動スケーリングが DB インスタンスに対して使用可能なこ
とを確認するには、Amazon RDS API DescribeValidDbInstanceModifications
オペレーションを既存インスタンスに対して使用するか、インスタンスの作成前に
DescribeOrderableDBInstanceOptions オペレーションを使用します。戻り値の以下のフィー
ルドを確認します。

• SupportsStorageAutoscaling – DB インスタンスでストレージの自動スケーリングがサポー
トされているかどうかを示します。

ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

DB インスタンスのストレージの自動スケーリング設定を変更する

既存の Amazon RDS DB インスタンスのストレージの自動スケーリングをオンにすることができま
す。また、Amazon RDS が DB インスタンスに対して割り当てることができるストレージの上限を
変更することもできます。
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コンソール

DB インスタンスのストレージ自動スケーリング設定を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択してから、[変更] を選択します。[Modify DB instance] ページ
が表示されます。

4. [自動スケーリング] セクションのストレージ制限を変更します。詳細については、「Amazon 
RDS DB インスタンスを変更する」を参照してください。

5. すべての変更が正しいことを確認したら、[Continue] を選択して変更の概要を確認します。

6. 確認ページで、変更内容を確認します。正しい場合は、[Modify DB Instance] を選択して変更を
保存します。正しくない場合は、[戻る] を選択して変更を編集するか、[キャンセル] を選択して
変更を取り消します。

ストレージの自動スケーリングの制限の変更はただちに実行されます。この設定は、[Apply 
immediately] 設定を無視します。

AWS CLI

DB インスタンスのストレージ自動スケーリング設定を変更するには、AWS CLI コマンド modify-
db-instance を使用します。次のパラメータを設定します。

• --max-allocated-storage – ストレージサイズの上限 (ギビバイト単位) を設定します。値が
--allocated-storage パラメータを超える場合、ストレージの自動スケーリングはオンになり
ます。値が --allocated-storage パラメータと同一の場合、ストレージの自動スケーリングは
オフになります。

DB インスタンスに対して Amazon RDS ストレージの自動スケーリングが使用可能であることを
確認するには、AWS CLI describe-valid-db-instance-modifications コマンドを使用し
ます。インスタンスを作成する前に、インスタンスクラスに基づいて確認するには、describe-
orderable-db-instance-options コマンドを使用します。戻り値の以下のフィールドを確認し
ます。

• SupportsStorageAutoscaling – DB インスタンスでストレージの自動スケーリングがサポー
トされているかどうかを示します。
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ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

RDS API

DB インスタンスのストレージ自動スケーリング設定を変更するには、Amazon RDS API オペレー
ション ModifyDBInstance を使用します。次のパラメータを設定します。

• MaxAllocatedStorage – ストレージサイズの上限 (ギビバイト単位) を設定します。

Amazon RDS ストレージの自動スケーリングが DB インスタンスに対して使用可能なこ
とを確認するには、Amazon RDS API DescribeValidDbInstanceModifications
オペレーションを既存インスタンスに対して使用するか、インスタンスの作成前に
DescribeOrderableDBInstanceOptions オペレーションを使用します。戻り値の以下のフィー
ルドを確認します。

• SupportsStorageAutoscaling – DB インスタンスでストレージの自動スケーリングがサポー
トされているかどうかを示します。

ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

DB インスタンスのストレージの自動スケーリングをオフにする

Amazon RDS で Amazon RDS DB インスタンスのストレージを自動的に増やす必要がなくなった場
合は、ストレージの自動スケーリングをオフにできます。オフにしても、DB インスタンスのスト
レージ領域は手動で増やすことができます。

コンソール

DB インスタンスのストレージの自動スケーリングをオフにするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択してから、[変更] を選択します。[Modify DB instance] ページ
が表示されます。

4. [Storage autoscaling (ストレージの自動スケーリング)] セクションの [Enable storage 
autoscaling (ストレージの自動スケーリングを有効にする)] チェックボックスをオフにします。
詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

ストレージの自動スケーリングによる容量の自動管理 792

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeValidDbInstanceModifications.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeOrderableDBInstanceOptions.html
https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/


Amazon Relational Database Service ユーザーガイド

5. すべての変更が正しいことを確認したら、[Continue] を選択して変更の概要を確認します。

6. 確認ページで、変更内容を確認します。正しい場合は、[Modify DB Instance] を選択して変更を
保存します。正しくない場合は、[戻る] を選択して変更を編集するか、[キャンセル] を選択して
変更を取り消します。

ストレージの自動スケーリングの制限の変更はただちに実行されます。この設定は、[Apply 
immediately] 設定を無視します。

AWS CLI

DB インスタンスのストレージの自動スケーリングをオフにするには、AWS CLI コマンド modify-
db-instance および次のパラメータを使用します。

• --max-allocated-storage – --allocated-storage 設定と同等の値を指定して、指定され
た DB インスタンスでそれ以上 Amazon RDS ストレージの自動スケーリングが行われるのを防ぐ
ことができます。

ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

RDS API

DB インスタンスのストレージの自動スケーリングをオフにするには、Amazon RDS API オペレー
ション ModifyDBInstance を使用します。次のパラメータを設定します。

• MaxAllocatedStorage – AllocatedStorage 設定と同等の値を指定して、指定された DB イ
ンスタンスでそれ以上 Amazon RDS ストレージの自動スケーリングが行われるのを防ぐことがで
きます。

ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

DB インスタンスのストレージファイルシステムのアップグレード

ほとんどの RDS DB インスタンスでは、MySQL および MariaDB データベースの最大ストレージサ
イズは 64 TiB です。ただし、一部の古い 32 ビットファイルシステムでは、ストレージ容量が少な
くなっています。DB インスタンスのストレージ容量を確認するには、describe-valid-db-instance-
modificationsAWS CLIコマンドを使用できます。

DB インスタンスのいずれかで古いファイルシステム (ストレージサイズが 16 TiB、ファイルサイズ
制限が 2 TiB、書き込みが最適化されていないファイルシステム) が実行されていることを RDS が検
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出すると、RDS コンソールはファイルシステム設定がアップグレードの対象であることを通知しま
す。DB インスタンスのアップグレード資格は、DB インスタンスの詳細ページの [ストレージ] パネ
ルで確認できます。

DB インスタンスがファイルシステムのアップグレードの対象となる場合は、次の 2 つの方法のいず
れかでアップグレードを実行できます。

• Blue/Green デプロイを作成し、[ストレージファイルシステム設定のアップグレード] を指定しま
す。このオプションは、グリーン環境のファイルシステムを適切な設定にアップグレードします。
その後、ブルー/グリーンデプロイを切り替えて、グリーン環境を新しい本番環境に昇格できま
す。詳細な手順については、「the section called “ブルー/グリーンデプロイの作成”」を参照してく
ださい。

• DB インスタンスのリードレプリカを作成し、[ストレージファイルシステム設定のアップグレー
ド] を指定します。このオプションは、リードレプリカのファイルシステムを適切な設定にアップ
グレードします。次に、リードレプリカをスタンドアロンインスタンスに昇格させることができま
す。詳細な手順については、「the section called “リードレプリカの作成”」を参照してください。

ストレージ設定のアップグレードは I/O の負荷が高い操作であり、リードレプリカとブルー/グリー
ンデプロイでは作成時間が長くなります。ストレージアップグレードプロセスは、ブルー DB インス
タンスがプロビジョンド IOPS SSD (io1) ストレージを使用し、インスタンスサイズが 4xlarge 以上
のグリーン環境またはリードレプリカをプロビジョニングした場合、ストレージのアップグレードプ
ロセスは速くなります。汎用 SSD (gp2) ストレージを含むストレージをアップグレードすると、I/O 
クレジットバランスを使い切る可能性があり、よってよりアップグレード時間が長くなります。詳細
については、「the section called “DB インスタンスストレージ”」を参照してください。
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ストレージのアップグレード中は、データベースエンジンは使用できません。ソース DB インスタン
スのストレージ消費量が割り当てられたストレージサイズの 90% 以上の場合、ストレージアップグ
レードプロセスにより、グリーンインスタンスまたはリードレプリカに割り当てられたストレージサ
イズが 10% 増加します。

プロビジョンド IOPS SSD ストレージの設定を変更する

Amazon RDS コンソール、AWS CLI、または Amazon RDS API を使用して、プロビジョンド IOPS 
SSD ストレージを使用する DB インスタンスの設定を変更できます。必要なストレージタイプ、割
り当て済みストレージ、プロビジョンド IOPS の量を指定します。この範囲は、データベースエンジ
ンとインスタンスタイプによって異なります。

インスタンスにプロビジョニングされた IOPS の量を減少することはできますが、ストレージサイズ
を減少させることはできません。

ほとんどの場合、ストレージのスケーリングには停止が必要ではなく、サーバーのパフォーマンスを
低下させません。DB インスタンスのストレージ IOPS を変更すると、DB インスタンスのステータ
スは storage-optimization になります。

Note

ストレージの最適化には数時間かかることがあります。その後 6 時間、またはインスタンス
でストレージの最適化が完了するまでのいずれか長い方の時間まで、ストレージにそれ以上
の変更を加えることはできません。

各データベースエンジンで使用できる割り当て済みストレージとプロビジョンド IOPS の範囲につい
ては、「プロビジョンド IOPS SSD ストレージ」を参照してください。

コンソール

DB インスタンスのプロビジョンド IOPS の設定を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

DB インスタンスの一覧をフィルターするには、[Filter databases (データベースのフィルター)] 
に、結果をフィルターするために使用する Amazon RDS のテキスト文字列を入力します。その
文字列を名前に含む DB インスタンスのみが表示されます。
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3. 変更するプロビジョンド IOPS を使う DB インスタンスを選択します。

4. [Modify] を選択します。

5. [Modify DB instance] (DB インスタンスの変更ページ) で、[Storage type] (ストレージタイプ) に
プロビジョンド IOPS SSD (io1) を選択します。

6. プロビジョンド IOPS に値を入力します。

ストレージの割り当て または プロビジョンド IOPS で指定した値が、他のパラメータでサポー
トされている制限を超えている場合、警告メッセージが表示されます。このメッセージには他の
パラメータで必要な値の範囲が表示されます。

7. [Continue] を選択します。

8. DB インスタンスの変更をすぐに適用するには、[Scheduling of modifications] (変更のスケジュー
ル) セクションの [Apply immediately] (すぐに適用) を選択します。または、[次に予定されるメ
ンテナンスウィンドウ中に適用します] を選択して、次のメンテナンスウィンドウ中に変更を適
用します。

9. 変更するパラメータを確認し、[Modify DB instance] (DB インスタンスの変更) を選択して変更
を完了します。

ストレージの割り当てまたはプロビジョンド IOPS の新しい値が ステータス 列に表示されま
す。

AWS CLI

DB インスタンスのプロビジョンド IOPS の設定を変更するには、AWS CLI の modify-db-
instance コマンドを使用します。以下のパラメータを設定します。

• --storage-type – プロビジョンド IOPS の場合は io1 に設定します。

• --allocated-storage – DB インスタンスに割り当てるストレージの量 (ギビバイト単位)。

• --iops – DB インスタンスのプロビジョンド IOPS の新しい値。1 秒あたりの I/O オペレーション
数で表されます。

• --apply-immediately – --apply-immediately を使用して、すぐに変更を適用します。--
no-apply-immediately (デフォルト) を使用して、次のメンテナンスウィンドウ中に変更を適
用します。
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RDS API

DB インスタンスのプロビジョンド IOPS の設定を変更するには、Amazon RDS API オペレーション
の ModifyDBInstance を使用します。以下のパラメータを設定します。

• StorageType – プロビジョンド IOPS の場合は io1 に設定します。

• AllocatedStorage – DB インスタンスに割り当てるストレージの量 (ギビバイト単位)。

• Iops – DB インスタンスの新しい IOPS レート。1 秒あたりの I/O オペレーション数で表されま
す。

• ApplyImmediately – このオプションを True に設定して、すぐに変更を適用します。または
False (デフォルト) を設定して、次のメンテナンスウィンドウ中にストレージの変更を適用しま
す。

I/O を大量に消費するストレージの変更

Amazon RDS DB インスタンスは、データベースおよびログストレージに Amazon Elastic Block 
Store (EBS) ボリュームを使用します。要求されるストレージの量によって、RDS (RDS for SQL 
Server を除く) は自動的に複数の Amazon EBS ボリューム全体をストライプして、パフォーマンス
を向上させます。SSD ストレージタイプの RDS DB インスタンスは、RAID 0 構成の 1 つまたは 4 
つのストライプ化された Amazon EBS ボリュームによってバックアップされます。設計上、RDS 
DB インスタンスのストレージ変更操作が進行中のデータベース操作に与える影響は最小限に抑えら
れます。

ほとんどの場合、ストレージのスケーリング変更は Amazon EBS レイヤーに完全にオフロードさ
れ、データベースに対して透過的に行われます。通常、このプロセスは数分で完了します。ただし、
古い RDS ストレージボリュームの中には、サイズ、プロビジョンド IOPS、またはストレージタイ
プを変更するために別のプロセスが必要なものがあります。これには、I/O を大量に消費する可能性
のある操作を使用してデータのフルコピーを作成することが含まれます。

ストレージの変更では、次のいずれかの要因が当てはまる場合、I/O を大量に消費する操作を使用し
ます。

• ソースストレージタイプはマグネティックです。マグネティックストレージは伸縮自在のボリュー
ム変更をサポートしていません。

• RDS DB インスタンスは、1 ボリュームまたは 4 ボリュームの Amazon EBS レイアウト上にはあ
りません。拡張モニタリングメトリクスを使用すると、RDS DB インスタンスで使用されている 
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Amazon EBS ボリュームの数を確認できます。詳しくは、「RDS コンソールでの OS メトリクス
の表示」を参照してください。

• 変更リクエストのターゲットサイズにより、RDS for MariaDB、MySQL、および PostgreSQL イ
ンスタンスでは 400 GiB 以上、RDS for Oracle では 200 GiB 以上の割り当てストレージが増加し
ます。ストレージの自動スケーリング操作は、DB インスタンスに割り当てられたストレージサイ
ズがこれらのしきい値を超えて増加した場合にも同じ効果があります。

ストレージの変更に I/O を大量に消費する操作が含まれる場合、I/O リソースが消費され、DB イン
スタンスの負荷が増加します。汎用 SSD (gp2) ストレージを含む I/O を大量に消費する操作でスト
レージを変更すると、I/O クレジット残高を使い切る可能性があり、変換時間が長くなることがあり
ます。

このようなストレージの変更リクエストは、ベストプラクティスとして、ストレージの変更操作の完
了に必要な時間を短縮するために、ピーク時間帯以外にスケジュールすることをお勧めします。DB 
インスタンスのリードレプリカを作成し、リードレプリカのストレージを変更を実行することもでき
ます。次に、リードレプリカがプライマリ DB インスタンスに昇格されます。詳しくは、「DB イン
スタンスのリードレプリカの操作」を参照してください。

詳細については、次を参照してください。「割り当てられたストレージを増やそうとする
と、Amazon RDS DB インスタンスが変更中の状態で止まるのはなぜですか?」

汎用 SSD (gp3) ストレージの設定変更

Amazon RDS コンソール、AWS CLI、または Amazon RDS API を使用して、汎用 SSD (gp3) スト
レージを使用する DB インスタンスの設定を変更できます。必要なストレージタイプ、割り当て済み
ストレージ、プロビジョンド IOPS の量、ストレージのスループットを指定します。インスタンスに
プロビジョニングされた IOPS の量を減少することはできますが、ストレージサイズを減少させるこ
とはできません。

ほとんどの場合、ストレージをスケーリングしても停止する必要はありません。DB インスタンス
のストレージ IOPS を変更すると、DB インスタンスのステータスは storage-optimization になりま
す。ストレージの最適化中は、レイテンシーが高くなることが予想されますが、それでも数ミリ秒の
範囲内です。ストレージ変更後、DB インスタンスは完全に動作します。

Note

インスタンスでストレージの最適化が完了してから 6 時間後まではストレージをこれ以上変
更することはできません。
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各データベースエンジンで使用できる割り当て済みストレージ、プロビジョンド IOPS、ストレージ
のスループットの範囲については、「gp3 ストレージ」を参照してください。

コンソール

DB インスタンスのストレージのパフォーマンス設定を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

DB インスタンスの一覧をフィルターするには、[Filter databases (データベースのフィルター)] 
に、結果をフィルターするために使用する Amazon RDS のテキスト文字列を入力します。その
文字列を名前に含む DB インスタンスのみが表示されます。

3. 変更する gp3 ストレージを使用する DB インスタンスを選択します。

4. [Modify] を選択します。

5. [Modify DB Instance] (DB インスタンスの変更) ページで、[Storage type] (ストレージタイプ) 
に汎用 SSD (gp3) を選択し、次の操作を行います。

a. プロビジョンド IOPS で、値を選択します。

ストレージの割り当て または プロビジョンド IOPS で指定した値が、他のパラメータでサ
ポートされている制限を超えている場合、警告メッセージが表示されます。このメッセージ
には他のパラメータで必要な値の範囲が表示されます。

b. ストレージスループット で値を選択します。

プロビジョンド IOPS またはストレージのスループットで指定した値が、他のパラメータで
サポートされている制限を超えている場合、警告メッセージが表示されます。このメッセー
ジには他のパラメータで必要な値の範囲が表示されます。

6. [Continue] を選択します。

7. DB インスタンスの変更をすぐに適用するには、[Scheduling of modifications] (変更のスケジュー
ル) セクションの [Apply immediately] (すぐに適用) を選択します。または、[次に予定されるメ
ンテナンスウィンドウ中に適用します] を選択して、次のメンテナンスウィンドウ中に変更を適
用します。

8. 変更するパラメータを確認し、[Modify DB instance] (DB インスタンスの変更) を選択して変更
を完了します。

プロビジョンド IOPS の新しい値が ステータス 列に表示されます。
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AWS CLI

DB インスタンスのストレージのパフォーマンス設定を変更するには、AWS CLI コマンド modify-
db-instance を使用します。以下のパラメータを設定します。

• --storage-type – 汎用 SSD (gp3) の場合は gp3 に設定します。

• --allocated-storage – DB インスタンスに割り当てるストレージの量 (ギビバイト単位)。

• --iops – DB インスタンスのプロビジョンド IOPS の新しい値。1 秒あたりの I/O オペレーション
数で表されます。

• --storage-throughput – DB インスタンスの新しいストレージスループットで、MIBP で表し
ます。

• --apply-immediately – --apply-immediately を使用して、すぐに変更を適用します。--
no-apply-immediately (デフォルト) を使用して、次のメンテナンスウィンドウ中に変更を適
用します。

RDS API

DB インスタンスのストレージのパフォーマンス設定を変更するには、Amazon RDS API オペレー
ション ModifyDBInstance を使用します。以下のパラメータを設定します。

• StorageType – 汎用 SSD (gp3) の場合は gp3 に設定します。

• AllocatedStorage – DB インスタンスに割り当てるストレージの量 (ギビバイト単位)。

• Iops – DB インスタンスの新しい IOPS レート。1 秒あたりの I/O オペレーション数で表されま
す。

• StorageThroughput – DB インスタンスの新しいストレージスループットで、MIBP で表しま
す。

• ApplyImmediately – このオプションを True に設定して、すぐに変更を適用します。または
False (デフォルト) を設定して、次のメンテナンスウィンドウ中にストレージの変更を適用しま
す。

専用ログボリューム (DLV) を使用する

Amazon RDS コンソール、AWS CLI、または Amazon RDS API を使用して、プロビジョンド 
IOPS (PIOPS) ストレージを使用する DB インスタンスの専用ログボリューム (DLV) を使用できま
す。DLV は、PostgreSQL データベーストランザクションログと MySQL/MariaDB REDO ログお
よび binlog を、データベーステーブルを含んでいるボリュームとは別のストレージボリュームに
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移動します。DLV を使用すると、トランザクション書き込みロギングの効率と一貫性が向上しま
す。DLV は、割り当てられたストレージの容量が大きいデータベース、1 秒あたりの I/O (IOPS) 要
件が高い、または遅延の影響を受けやすいワークロードがあるデータベースに最適です。

DLV は PIOPS ストレージでサポートされており、1,000 GiB の固定サイズと 3,000 のプロビジョン
ド IOPS で作成されます。

Amazon RDS は、すべてのバージョンのすべてのリージョンで DLV をサポートします。

• MariaDB 10.6.7 以上の 10 バージョン

• MySQL 8.0.28 以上の 8 バージョン

• PostgreSQL 13.10 以上の 13 バージョン、14.7 以上の 14 バージョン、15.2 以上の 15 バージョン

RDS は、マルチ AZ 配置で DLV をサポートします。マルチ AZ インスタンスを変更または作成する
と、プライマリとセカンダリの両方に DLV が作成されます。

RDS はリードレプリカによる DLV をサポートします。プライマリ DB インスタンスで DLV が有効
になっている場合、DLV を有効にした後に作成されたすべてのリードレプリカにも DLV が設定され
ます。DLV への切り替え前に作成されたリードレプリカは、明示的に変更されない限り、有効にな
りません。DLV を有効にする前にプライマリインスタンスにアタッチされていたすべてのリードレ
プリカも、DLV を使用するように手動で変更することが推奨されます。

DB インスタンスの DLV 設定を変更したら、DB インスタンスを再起動する必要があります。

Note

5 TiB 以上のデータベース設定には、専用のログボリュームが推奨されます。

各データベースエンジンで使用できる割り当て済みストレージ、プロビジョンド IOPS、ストレー
ジのスループットの範囲については、「プロビジョンド IOPS SSD ストレージ」を参照してくださ
い。

コンソール

プロビジョンド IOPS ストレージを使用して既存の DB インスタンスで DLV を有効または無効にす
るには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[データベース] を選択します。

DB インスタンスの一覧をフィルターするには、[Filter databases (データベースのフィルター)] 
に、結果をフィルターするために使用する Amazon RDS のテキスト文字列を入力します。その
文字列を名前に含む DB インスタンスのみが表示されます。

3. 変更するプロビジョンド IOPS ストレージを使う DB インスタンスを選択します。

4. [Modify] を選択します。

5. [DB インスタンスを変更] ページで、以下の操作を行います。

• 専用ログボリュームの場合は、[専用ログボリュームを有効にする] を選択します。

6. [Continue] を選択します。

7. DB インスタンスの変更をすぐに適用するには、[Scheduling of modifications] (変更のスケジュー
ル) セクションの [Apply immediately] (すぐに適用) を選択します。または、[次に予定されるメ
ンテナンスウィンドウ中に適用します] を選択して、次のメンテナンスウィンドウ中に変更を適
用します。

8. 変更するパラメータを確認し、[Modify DB instance] (DB インスタンスの変更) を選択して変更
を完了します。

専用ログボリュームの新しい値が [ステータス] 列に表示されます。

AWS CLI

プロビジョンド IOPS ストレージを使用して既存の DB インスタンスで DLV を有効または無効にす
るには、AWS CLI コマンド modify-db-instance を使用します。以下のパラメータを設定しま
す。

• --dedicated-log-volume — enabled に設定して、専用のログボリュームを使用します。

• --apply-immediately – --apply-immediately を使用して、すぐに変更を適用します。--
no-apply-immediately (デフォルト) を使用して、次のメンテナンスウィンドウ中に変更を適
用します。

RDS API

プロビジョンド IOPS ストレージを使用して既存の DB インスタンスで DLV を有効または無効にす
るには、Amazon RDS API オペレーション ModifyDBInstance を使用します。以下のパラメータ
を設定します。
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• DedicatedLogVolume — enabled に設定して、専用のログボリュームを使用します。

• ApplyImmediately – このオプションを True に設定して、すぐに変更を適用します。または
False (デフォルト) を設定して、次のメンテナンスウィンドウ中にストレージの変更を適用しま
す。
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DB インスタンスを削除する

AWS Management Console、AWS CLI、RDS API を使用して DB インスタンスを削除できま
す。Aurora DB クラスター内の DB インスタンスを削除する場合、「Aurora DB クラスターと DB イ
ンスタンスを削除する」を参照してください。

トピック

• DB インスタンスの削除の前提条件

• DB インスタンスを削除する場合の考慮事項

• DB インスタンスを削除する

DB インスタンスの削除の前提条件

DB インスタンスの削除を試みる前に、削除保護がオフになっていることを確認してください。デ
フォルトでは、コンソールで作成された DB インスタンスの削除保護がオンになっています。

DB インスタンスで削除保護が有効になっている場合は、インスタンス設定を変更することで削除保
護を無効にできます。データベースの詳細ページで [変更] を選択するか、modify-db-instance コマン
ドを呼び出します。このオペレーションでは停止は発生しません。詳細については、「DB インスタ
ンスの設定」を参照してください。

DB インスタンスを削除する場合の考慮事項

DB インスタンスを削除すると、インスタンスの復旧可能性、バックアップの可用性、リードレプリ
カのステータスに影響します。以下の問題について考えます。

• 最終 DB スナップショットを作成するかどうかを選択できます。利用開始の方法には、次のオプ
ションがあります。

• 最終スナップショットを作成する場合、そのスナップショットを使用して、削除した DB インス
タンスを復元できます。RDS は、最終スナップショットと以前に作成した手動スナップショッ
トの両方を保持します。DB インスタンスが Available 状態でない場合、最終 DB スナップ
ショットを作成することはできません。詳細については、「Amazon RDS DB インスタンスのス
テータスの表示」を参照してください。

• 最終スナップショットを作成しない場合は、削除が速くなります。ただし、最終スナップショッ
トを使用して DB インスタンスを復元することはできません。削除した DB インスタンスを後で
復元する場合は、自動バックアップを保持するか、以前の手動スナップショットを使用して DB 
インスタンスをスナップショットの時点に復元してください。
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• 自動バックアップを保持するかどうかを選択できます。利用開始の方法には、次のオプションがあ
ります。

• 自動バックアップを保持する場合、自動バックアップは、RDS により DB インスタンスの削除
時に有効な保持期間だけ保持されます。自動バックアップを使用して、DB インスタンスを保持
期間中に復元できますが、保持期間終了後は復元できません。保持期間は、最終 DB スナップ
ショットを作成するかどうかに関係なく有効です。保持されている自動バックアップを削除する
には、「保持している自動バックアップの削除」を参照してください。

• 自動バックアップと手動スナップショットを保持すると、削除されるまで請求が発生します。詳
細については、「保持コスト」を参照してください。

• 自動バックアップを保持しない場合、DB インスタンスと同じ AWS リージョン リージョンにあ
る自動バックアップは、RDS により削除されます。これらのバックアップを復元することはで
きません。自動バックアップが別の AWS リージョン に複製されている場合に自動バックアッ
プを保持しない場合、RDS が保持します。詳細については、「別の AWS リージョン への自動
バックアップのレプリケーション」を参照してください。

Note

通常、最終 DB スナップショットを作成する場合、自動バックアップを保持する必要は
ありません。

• DB インスタンスを削除しても、RDS は手動 DB スナップショットを削除しません。詳細について
は、「DB スナップショットの作成」を参照してください。

• すべての RDS リソースを削除する場合、次のリソースには請求料金が発生することに注意してく
ださい。

• DB インスタンス

• DB スナップショット

• DB クラスター

リザーブドインスタンスを購入した場合、インスタンスの購入時に合意した契約に従って請求さ
れます。詳細については、「Amazon RDS 向けリザーブド DB インスタンス」を参照してくださ
い。AWS Cost Explorer を使用して、すべての AWS リソースの請求情報を取得できます。詳細に
ついては、「AWS Cost Explorer によるコストの分析」を参照してください。

• 同じ AWS リージョン にリードレプリカがある DB インスタンスを削除すると、各リードレプリ
カはスタンドアロン DB インスタンスに自動的に昇格されます。詳細については、「リードレプリ
カをスタンドアロン DB インスタンスに昇格させる」を参照してください。異なる AWS リージョ
ン にリードレプリカがある DB インスタンスの場合、クロスリージョンリードレプリカのソース 
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DB インスタンスの削除について、「クロスリージョンレプリケーションに関する考慮事項」を参
照してください。

• DB インスタンスのステータスが deleting の場合、その CA 認定の値は、RDS コンソールに
も、AWS CLI コマンドまたは RDS API オペレーションの出力にも表示されません。CA 認定の
詳細については、「SSL/TLS を使用した DB インスタンスへの接続の暗号化」を参照してくださ
い。

• DB インスタンスの削除に必要な時間は、バックアップ保持期間 (削除するバックアップの数)、削
除するデータの量、最終スナップショットを作成するかどうかによって異なります。

DB インスタンスを削除する

AWS Management Console、AWS CLI、RDS API を使用して DB インスタンスを削除できます。以
下を実行する必要があります。

• DB インスタンスの名前を入力します。

• インスタンスの最終 DB スナップショットを取得するオプションを有効/無効にする

• 自動バックアップを保持するオプションを有効/無効にする

Note

削除保護が有効になっている場合、DB インスタンスを削除することはできません。詳細に
ついては、「DB インスタンスの削除の前提条件」を参照してください。

コンソール

DB インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、削除する DB インスタンスを選択します。

3. [アクション] で、[削除] を選択します。

4. DB インスタンスの最終 DB スナップショットを作成するには、[最終スナップショットを作成し
ますか?] を選択します。
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5. 最終スナップショットの作成を選択した場合は、[Final snapshot name (最終スナップショット
名)] を入力します。

6. 自動バックアップを保持するには、[Retain automated backups (自動バックアップの保持)] を選
択します。

7. ボックスに「delete me」と入力します。

8. [削除] を選択します。

AWS CLI

アカウント内の DB インスタンスのインスタンス ID を確認するには、describe-db-instances コマン
ドを呼び出します。

aws rds describe-db-instances --query 'DBInstances[*].[DBInstanceIdentifier]' --output 
 text

AWS CLI を使用して DB インスタンスを削除するには、以下のオプションを使用して delete-db-
instance コマンドを呼び出します。

• --db-instance-identifier

• --final-db-snapshot-identifier、または --skip-final-snapshot

Example 最終スナップショットを作成し、自動バックアップを保持しない場合

Linux、macOS、Unix の場合:

aws rds delete-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --final-db-snapshot-identifier mydbinstancefinalsnapshot \ 
    --delete-automated-backups

Windows の場合:

aws rds delete-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --final-db-snapshot-identifier mydbinstancefinalsnapshot ^ 
    --delete-automated-backups
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Example 自動バックアップを保持し、最終スナップショットを作成しない場合

Linux、macOS、Unix の場合:

aws rds delete-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --skip-final-snapshot \ 
    --no-delete-automated-backups

Windows の場合:

aws rds delete-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --skip-final-snapshot ^ 
    --no-delete-automated-backups

RDS API

Amazon RDS API を使用して DB インスタンスを削除するには、以下のパラメータを指定して
DeleteDBInstance オペレーションを呼び出します。

• DBInstanceIdentifier

• FinalDBSnapshotIdentifier、または SkipFinalSnapshot
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マルチ AZ 配置の設定と管理
マルチ AZ デプロイには、1 つのスタンバイ DB インスタンスまたは 2 つのスタンバイ DB インスタ
ンスを持つことができます デプロイにスタンバイ DB インスタンスが 1 つある場合は、マルチ AZ 
DB インスタンスのデプロイと呼ばれます。マルチ AZ DB インスタンスのデプロイには、フェイル
オーバーサポートを提供するスタンバイ DB インスタンスが 1 つありますが、読み取りトラフィッ
クは処理されません。デプロイに 2 つのスタンバイ DB インスタンスが含まれている場合は、マル
チ AZ DB クラスターデプロイ。マルチ AZ DB クラスターデプロイには、フェイルオーバーサポート
を提供し、読み取りトラフィックを処理できるスタンバイ DB インスタンスがあります。

AWS Management Console を使用して、マルチ AZ 配置がマルチ AZ DB インスタンス配置である
か、マルチ AZ DB クラスター配置であるかを特定できます。ナビゲーションペインで [Databases]
(データベース) を選択し、DB 識別子を選択します。

• マルチ AZ DB インスタンス配置には、次の特性があります。

• DB インスタンスの行は 1 行のみ。

• [Role] (ロール) の値は [Instance] (インスタンス) または [Primary] (プライマリ)。

• [Multi-AZ] (マルチ AZ) の値は [Yes] (はい)。

• マルチ AZ DB クラスター配置には、次の特性があります。

• クラスターレベルの行があり、その下に 3 つの DB インスタンスの行がある。

• クラスターレベルの行の [Role] (ロール) の値は [Multi-AZ DB cluster] (マルチ AZ DB クラス
ター)。

• 各インスタンスレベルの行の [Role] (ロール) の値は [Writer instance] (ライターインスタンス) ま
たは [Reader instance] (リーダーインスタンス)。

• 各インスタンスレベルの行の [Multi-AZ] (マルチ AZ) の値は [3 Zones] (3 ゾーン)。

トピック

• マルチAZ DB インスタンスのデプロイ

• マルチ AZ DB クラスター配置

さらに、以下のトピックは DB インスタンスとマルチ AZ DB クラスターの両方に適用されます。

• the section called “RDS リソースのタグ付け”

• the section called “ARN を使用する”
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• the section called “ストレージの使用”

• the section called “DB インスタンスのメンテナンス”

• the section called “エンジンバージョンのアップグレード”
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マルチAZ DB インスタンスのデプロイ

Amazon RDS は、単一のスタンバイ DB インスタンスでマルチ AZ デプロイを使用して DB インス
タンスの高可用性およびフェイルオーバーサポートを提供します。このタイプのデプロイは、マル
チ AZ DB インスタンスのデプロイと呼ばれます。Amazon RDS は複数の異なるテクノロジーを使
用してフェイルオーバーサポートを提供します。MariaDB、MySQL、Oracle、PostgreSQL、および 
RDS Custom for SQL Server DB インスタンスのマルチ AZ デプロイでは、Amazon のフェイルオー
バーテクノロジーが使用されます。Microsoft SQL Server DB インスタンスでは、SQL Server データ
ベースのミラーリング (DBM) または Always On 可用性グループ (AGs) が使用されます。マルチ AZ 
の SQL Server バージョンのサポートについては、「Amazon RDS for Microsoft SQL Server のマル
チ AZ 配置」を参照してください。マルチ AZ の RDS Custom for SQL Server の使用については、
「RDS Custom for SQL Server のマルチ AZ 配置の管理」を参照してください。

マルチ AZ DB インスタンスのデプロイでは、Amazon RDS は、異なるアベイラビリティーゾーンで
同期スタンバイレプリカを自動的にプロビジョンおよび維持します。プライマリ DB インスタンス
は、アベイラビリティーゾーン間でスタンバイレプリカに同期的に複製され、データの冗長性を提
供し、システムバックアップ中の遅延スパイクを最小限に抑えます。高可用性を備えた DB インスタ
ンスを実行すると、計画されたシステムメンテナンス中の可用性が向上する可能性があります。ま
た、DB インスタンスの障害とアベイラビリティーゾーンの中断からデータベースを保護することを
助けることもできます。アベイラビリティーゾーンの詳細については、「リージョン、アベイラビリ
ティーゾーン、および Local Zones」を参照してください。

Note

高可用性のオプションは、読み取り専用シナリオ向けのスケーリングソリューションではあ
りません。スタンバイレプリカを使用してリードトラフィックを処理することはできませ
ん。読み取り専用トラフィックを処理するには、代わりにマルチ AZ DB クラスターまたは
リードレプリカを使用します。マルチ AZ DB クラスターの詳細については、「マルチ AZ 
DB クラスター配置」を参照してください。リードレプリカの詳細については、「DB インス
タンスのリードレプリカの操作」を参照してください。
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RDS コンソールを使用すると、DB インスタンスを作成する際にマルチ AZ を指定するだけでマル
チ AZ DB デプロイを作成できます。コンソールを使用し、DB インスタンスを変更し、マルチ AZ オ
プションを指定して、マルチ AZ DB インスタンスを変更することで、既存の DB インスタンスをマ
ルチ AZ DBインスタンスのデプロイに変換できます。AWS CLIまたは Amazon RDS API を使用し
て、マルチ AZ DB インスタンスのデプロイを指定することもできます。create-db-instance または
modify-db-instance CLI コマンドを使用するか、CreateDBInstance または ModifyDBInstance API オ
ペレーションを使用します。

RDS コンソールには、スタンバイレプリカ (セカンダリ AZ と呼ばれます) のアベイラビリティー
ゾーンが表示されます。また、describe-db-instances CLI コマンドまたは DescribeDBInstances API 
オペレーションを使用してセカンダリ AZ を見つけることもできます。

マルチAZ DB デプロイを使用する DBインスタンスは、シングル AZ のデプロイと比較して書き込み
とコミットの待ち時間が長くなる可能性があります。これは、同期データレプリケーションが発生し
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ているために起こる可能性があります。AWS はアベイラビリティーゾーン間でのネットワーク接続
レイテンシーが低くなるように設計されていますが、配置がスタンバイレプリカにフェイルオーバー
した場合はレイテンシーに変化が見られる可能性があります。本番ワークロードの場合、高速で一貫
したパフォーマンスを実現するために、プロビジョンドIOPS (1 秒あたりの入出力操作) を使用する
ことをお勧めします。DB インスタンスクラスの詳細については、「 DB インスタンスクラス」を参
照してください。

DB インスタンスをマルチ AZ DB インスタンスのデプロイに変更する

シングル AZ デプロイの DB インスタンスをマルチ AZ DB インスタンスのデプロイに変更すると (エ
ンジンは Amazon Aurora 以外)、Amazon RDS でいくつかのアクションが実行されます。

1. プライマリ DB インスタンスの Amazon Elastic Block Store (EBS) ボリュームのスナップショット
を作成します。

2. スナップショットからスタンバイレプリカ用の新しいボリュームを作成します。これらのボ
リュームはバックグラウンドで初期化され、データが完全に初期化された後に最大のボリューム
パフォーマンスが得られます。

3. プライマリレプリカとスタンバイレプリカのボリューム間の同期ブロックレベルレプリケーショ
ンを有効にします。

Important

スナップショットを使用してスタンバイインスタンスを作成すると、シングル AZ からマ
ルチ AZ への変換時のダウンタイムを回避できますが、マルチ AZ への変換中と変換後にパ
フォーマンスに影響が出ることがあります。この影響は、書き込みレイテンシーに敏感な
ワークロードにとって重大な可能性があります。
この機能により、スナップショットから大量のボリュームをすばやく復元できますが、同期
レプリケーションのため、I/O 操作のレイテンシーが著しく増加する可能性があります。こ
のレイテンシーはデータベースのパフォーマンスに影響を与える可能性があります。ベスト
プラクティスとして、本番環境の DB インスタンスでマルチ AZ 変換を実行しないことを強
くお勧めします。
機密扱いのワークロードを現在処理している DB インスタンスのパフォーマンスへの影響を
避けるには、リードレプリカを作成し、リードレプリカのバックアップを有効にします。
リードレプリカをマルチ AZ に変換し、(両方の AZ の) リードレプリカのボリュームにデー
タをロードするクエリを実行します。次に、リードレプリカがプライマリ DB インスタンス
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に昇格されます。詳細については、「DB インスタンスのリードレプリカの操作」を参照し
てください。

DB インスタンスをマルチ AZ DB インスタンスのデプロイに変更するには 2 つの方法があります。

トピック

• RDS コンソールを使用して、マルチ AZ DB インスタンスのデプロイに変換する

• DB インスタンスをマルチ AZ DB インスタンスのデプロイに変更する

RDS コンソールを使用して、マルチ AZ DB インスタンスのデプロイに変換する

RDS コンソールを使用して、DB インスタンスをマルチ AZ DB インスタンスのデプロイに変換でき
ます。

コンソールは、変換を完了するためにのみ使用できます。AWS CLI または RDS API を使用するに
は、DB インスタンスをマルチ AZ DB インスタンスのデプロイに変更する の手順に従います。

RDS コンソールを使用して、マルチ AZ DB インスタンスのデプロイに変換するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Actions] (アクション) から、[Convert to Multi-AZ deployment] (マルチ AZ 配置に変換) を選択し
ます。

4. 変更をすぐに適用するには、確認ページで [Apply Immediately] (すぐに適用) を選択します。こ
のオプションを選択してもダウンタイムは発生しませんが、パフォーマンスに影響する可能性が
あります。または、次のメンテナンスウィンドウの間に更新を適用することもできます。詳細に
ついては、「[すぐに適用] 設定を使用する」を参照してください。

5. [Convert to Multi-AZ] (マルチ AZ に変換) を選択します。

DB インスタンスをマルチ AZ DB インスタンスのデプロイに変更する

次の方法で、DB インスタンスをマルチ AZ DB インスタンスのデプロイに変更できます。

• RDS コンソールを使用して DB インスタンスを変更し、[Multi-AZ deployment] (マルチ AZ 配置) 
を [Yes] (はい) に設定します。
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• AWS CLI を使用して modify-db-instance コマンドを呼び出し、--multi-az オプションを設定し
ます。

• RDS API を使用して、ModifyDBInstance オペレーションを呼び出して、MultiAZ パラメータを
true に設定します。

DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。変更が完了した後、Amazon RDS は、プロセスが完了したことを示すイベント (RDS-
EVENT-0025) をトリガーします。Amazon RDS イベントをモニタリングできます。イベントの詳細
については、「Amazon RDS イベント通知の操作」を参照してください。

Amazon RDS のフェイルオーバープロセス

DB インスタンスの計画的または計画外の停止がインフラストラクチャの欠陥に起因する場合、マル
チ AZ を有効にしていると、Amazon RDS は別のアベイラビリティーゾーンのスタンバイレプリカ
に自動的に切り替わります。　　　　 フェイルオーバーが完了するまでにかかる時間は、プライマ
リ DB インスタンスが使用できなくなったときのデータベースアクティビティおよびその他の条件
によって異なります。フェイルオーバー時間は通常 60～120 秒です。ただし、大規模なトランザク
ションや長期にわたる復旧プロセスによって、フェイルオーバー時間が増加する場合があります。
フェイルオーバーが完了してから、新しいアベイラビリティーゾーンが RDS コンソールに反映され
るまでさらに時間がかかる場合があります。

Note

DB インスタンスを再起動するときに手動でフェイルオーバーを強制的に実行することがで
きます。詳細については、「 DB インスタンスの再起動」を参照してください。

Amazon RDS はフェイルオーバーを自動的に処理するため、管理者が操作しなくても可能な限りす
みやかにデータベース操作を再開できます。次の表に記載されている条件のいずれかが発生した場
合、プライマリ DB インスタンスがスタンバイレプリカに自動的に切り替わります。これらのフェイ
ルオーバーの理由は、イベントログで確認できます。

フェイルオーバーした理由 説明

RDS データベースインスタンスの基盤となる 
オペレーティングシステムには、オフライン操
作でパッチが適用されています。

OS パッチまたはセキュリティ更新プログラム
のメンテナンス期間中に、フェイルオーバーが
トリガーされました。
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フェイルオーバーした理由 説明

詳細については、「DB インスタンスのメンテ
ナンス」を参照してください。

RDS マルチ AZ インスタンスのプライマリホ
ストが異常です。

マルチ AZ DB インスタンスのデプロイは、障
害のあるプライマリ DB インスタンスを検出 
し、フェイルオーバーしました。

RDS マルチ AZ インスタンスのプライマリホ
ストで、ネットワーク接続が切断されたため、
到達できません。

RDS モニタリングは、プライマリ DB インス
タンスへのネットワーク到達可能性による障害
を検出し、フェイルオーバーをトリガーしまし 
た。

RDS インスタンスはお客様によって変更され 
ました。

RDS DB インスタンスの変更により、フェイル
オーバーがトリガーされました。

詳細については、「Amazon RDS DB インスタ
ンスを変更する」を参照してください。
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フェイルオーバーした理由 説明

RDS マルチ AZ プライマリインスタンスはビ
ジーで応答しません。

プライマリ DB インスタンスが応答しません。
次のことを行うことをお勧めします。

•
イベントログと CloudWatch Logs を調べ
て、CPU、メモリ、またはスワップ領域の使
用量が多すぎるかどうかを調べます。詳細に
ついては、「Amazon RDS イベント通知の
操作」および「Amazon RDS イベントでト
リガーするルールの作成」を参照してくださ 
い。

•
ワークロードを評価して、適切な DB インス
タンスクラスを使用しているかどうかを判断
します。詳細については、「 DB インスタン
スクラス」を参照してください。

•
オペレーティングシステムのリアルタイムメ
トリクスには、拡張モニタリングを使用しま
す。詳細については、「拡張モニタリングを 
使用した OS メトリクスのモニタリング」を
参照してください。

•
Performance Insights を使用して、DB イ
ンスタンスのパフォーマンスに影響を与
えるすべての問題を分析することができま
す。詳細については、「Amazon RDS での 
Performance Insights を使用したDB 負荷の
モニタリング」を参照してください。

これらの推奨事項の詳細については、Amazon 
RDS のメトリクスのモニタリングの概要 およ
び Amazon RDS のベストプラクティス を参照
してください。
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フェイルオーバーした理由 説明

RDS マルチ AZ インスタンスのプライマリホ
ストの基盤となるストレージボリュームでエ
ラーが発生しました。

マルチ AZ DB インスタンスのデプロイは、プ
ライマリ DB インスタンスでストレージの問題
を検出し、フェイルオーバーしました。

ユーザーが DB インスタンスのフェイルオー
バーをリクエストしました。

DB インスタンスを再起動し、[Reboot with 
failover (フェイルオーバーで再起動)] を選択し
ました。

(詳しくは、「 DB インスタンスの再起動」を
参照してください。)

マルチ AZ DB インスタンスがフェイルオーバーされたかどうかを判断するには、次を実行します。

• フェイルオーバーがスタートされたことを電子メールまたはSMSで通知するようにDBイベントサ
ブスクリプションを設定します。イベントの詳細については、「Amazon RDS イベント通知の操
作」を参照してください。

• RDS コンソールまたは API オペレーションを使用して DB イベントを表示します。

• RDS コンソールまたは API オペレーションを使用して、マルチ AZ DB インスタンスのデプロイ
の現在の状態を表示します。

フェイルオーバーへの応答、復旧時間の短縮、Amazon RDS のその他のベストプラクティスについ
ては、「Amazon RDS のベストプラクティス」を参照してください。

DNS 名参照用の JVM TTL の設定

フェイルオーバーメカニズムでは、スタンバイ DB インスタンスをポイントするように DB インス
タンスのドメインネームシステム (DNS) レコードが自動的に変更されます。したがって、DB イン
スタンスへの既存の接続の再確立が必要になります。Java 仮想マシン (JVM) 環境では、Java DNS 
キャッシュ機構がどのように機能するかによって、JVM 設定の再構成が必要になる場合がありま
す。

JVM は DNS 名参照をキャッシュします。JVM がホスト名を IP アドレスに変換するとき、time-to-
live (TTL) と呼ばれる指定期間 IP アドレスをキャッシュします。

AWS リソースは、ときどき変更される DNS 名を使用するため、60 秒を超えない TTL 値で JVM を
設定することをお勧めします。こうすることにより、リソースの IP アドレスが変更されたときに、
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アプリケーションは DNS に対して再度クエリを実行することで、リソースの新しい IP アドレスを
取得して使用できます。

一部の Java 設定では JVM のデフォルトの TTL が設定されるため、JVM が再起動されるまで、DNS 
エントリが更新されることはありません。したがって、アプリケーションがまだ実行中に AWS リ
ソースの IP アドレスが変更された場合、JVM を手動で再起動し、キャッシュされた IP 情報が更新
されるまで、そのリソースを使用することはできません。この場合、キャッシュされた IP 情報が定
期的に更新されるように JVM の TTL を設定することがきわめて重要です。

JVM のデフォルト TTL は、networkaddress.cache.ttl プロパティ値を取得することで取得で
きます。

String ttl = java.security.Security.getProperty("networkaddress.cache.ttl");

Note

デフォルト TTL は、JVM のバージョンと、セキュリティマネージャーがインストールさ
れているかどうかに応じて変わります。多くの JVM はデフォルト TTL を 60 秒以下にして
います。このような JVM を使用しており、セキュリティマネージャーを使用していない場
合、このトピックの残り部分は無視してかまいません。Oracle のセキュリティマネージャー
の詳細については、Oracle ドキュメントの 「The Security Manager」を参照してください。

JVM の TTL を変更するには、networkaddress.cache.ttl プロパティ値を設定します。ニーズ
に応じて、次の方法のいずれかを使用します。

• JVM を使用するすべてのアプリケーションのプロパティ値をグローバルに設定するに
は、networkaddress.cache.ttl ファイルで $JAVA_HOME/jre/lib/security/
java.security を設定します。

networkaddress.cache.ttl=60      
     

• アプリケーションに対してのみプロパティをローカルに設定するには、ネットワーク接続を確立す
る前に、アプリケーションの初期化コードで networkaddress.cache.ttl を設定します。
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java.security.Security.setProperty("networkaddress.cache.ttl" , "60");      
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マルチ AZ DB クラスター配置

あるマルチ AZ DB クラスターの配置は、2 つの読み取り可能なスタンバイ DB インスタンスを持つ 
Amazon RDS の準同期の高可用性の配置モードです。マルチ AZ DB クラスターには、同じ AWS 
リージョン に 3 つの別々のアベイラビリティーゾーンに 1 つのライター DB インスタンスと 2 つの
リーダー DB インスタンスがあります。マルチ AZ DB クラスターは、マルチ AZ DB インスタンスの
配置と比較して、高可用性、読み取りワークロードの容量の増加、および書き込みレイテンシーの低
減を提供します。

ダウンタイムを短縮して Amazon RDS MariaDB または MySQL データベースにデータをインポート
する の説明に従って、オンプレミスデータベースからマルチ AZ DB クラスターにデータをインポー
トできます。

マルチ AZ DB クラスターのリザーブド DB インスタンスを購入できます。詳細については、「マル
チ AZ DB クラスターのリザーブド DB インスタンス」を参照してください。

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。マルチ AZ DB クラスターを使用した Amazon RDS のバージョンとリージョ
ンの可用性の詳細ついては、「マルチ AZ DB クラスター」を参照してください。

トピック

• インスタンスクラスの可用性

• マルチAZ DB クラスターの概要

• マルチ AZ DB クラスターの制限事項

• AWS Management Consoleを使用したマルチ AZ DB クラスターの管理

• マルチ AZ DB クラスターのパラメータグループの操作

• RDS for PostgreSQL マルチ AZ DB クラスターのアップグレード

• マルチ AZ DB クラスターに RDS Proxy を使用する

• レプリカの遅延とマルチ AZ DB クラスター

• マルチ AZ DB クラスターのフェイルオーバープロセス

• マルチ AZ DB クラスターの作成

• マルチ AZ DB クラスターへの接続

• AWS コンピューティングリソースとマルチ AZ DB クラスターを自動的に接続する

• マルチ AZ DB クラスターの変更

• マルチ AZ DB クラスターの名前の変更
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• マルチ AZ DB クラスターとリーダー DB インスタンスの再起動

• マルチ AZ DB クラスターのリードレプリカの操作

• マルチ AZ DB クラスターとの PostgreSQL 論理レプリケーションの使用

• マルチ AZ DB クラスターの削除

Important

マルチ AZ DB クラスターは Aurora DB クラスターと同じではありません。Aurora DB クラ
スターの情報については、Amazon Aurora ユーザーガイドを参照してください。

インスタンスクラスの可用性

Multi-AZ DB クラスター配置は、以下の DB インスタンスクラスでサポートされていま
す:db.m5d、db.m6gd、m6id、db.m6idn、db.r5d、db.r6gd、db.x2iedn、db.r6id、および
db.r6idn

DB インスタンスクラスの詳細については、「the section called “DB インスタンスクラス”」を参照し
てください。

マルチAZ DB クラスターの概要

マルチ AZ DB クラスターでは、Amazon RDS は DB エンジンのネイティブレプリケーション機能を
使用して、ライター DB インスタンスから両方のリーダー DB インスタンスにデータを複製します。
ライター DB インスタンスに変更が加えられると、各リーダー DB インスタンスに送信されます。

マルチ AZ DB クラスター配置では、準同期レプリケーションを使用します。変更をコミットするに
は、少なくとも 1 つのリーダー DB インスタンスからの承認が必要です。イベントが完全に実行さ
れ、すべてのレプリカでコミットされたことを確認する必要はありません。

リーダー DB インスタンスは自動フェイルオーバーターゲットとして機能し、読み取りトラフィック
を処理してアプリケーションの読み取りスループットを向上させます。　　　　　　 ライター DB 
インスタンスで機能停止が発生した場合、RDS はリーダー DB インスタンスのうち 1 つへのフェイ
ルオーバーを管理します。RDS は、最新の変更記録があるリーダー DB インスタンスを基にこれを
実行します。

次の図は、マルチ AZ DB クラスターを示しています。
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マルチ AZ DB クラスターは、マルチ AZ DB インスタンスの配置と比較して、通常、書き込みレイ
テンシーが少なくなります。また、リーダー DB インスタンスで読み取り専用ワークロードを実行
することもできます。RDS コンソールには、ライター DB インスタンスのアベイラビリティーゾー
ンとリーダー DB インスタンスのアベイラビリティーゾーンが表示されます。また、 describe-db-
clustersCLI コマンドまたはこの情報を見つけるためのDescribeDBClustersAPI オペレーションを使
用することもできます。

Important

RDS for MySQL マルチ AZ DB クラスターのレプリケーションエラーを防ぐため、すべての
テーブルにプライマリキーを設定することを強くお勧めします。
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マルチ AZ DB クラスターの制限事項

マルチ AZ DB クラスターには、次の制限事項が適用されます。

• マルチ AZ DB クラスターは、プロビジョンド IOPS ストレージのみをサポートします。

• シングル AZ DB インスタンスデプロイまたはマルチ AZ DB インスタンスデプロイをマルチ AZ 
DB クラスターに変更することはできません。代わりに、シングル AZ DB インスタンスデプロイ
またはマルチ AZ DB インスタンスデプロイのスナップショットをマルチ AZ DB クラスターに復元
することができます。

• マルチ AZ DB クラスターデプロイをシングル AZ DB インスタンスまたはマルチ AZ DB インス
タンスに変更することはできません。代わりに、マルチ AZ DB クラスターデプロイのスナップ
ショットをシングル AZ DB インスタンスデプロイまたはマルチ AZ DB インスタンスデプロイに復
元することができます。

• マルチ AZ DB クラスターは DB インスタンスレベルでの変更をサポートしていません。これは、
すべての変更は DB クラスターレベルで行われるためです。

• RDS for MySQL マルチ AZ DB クラスターは、ソースで GTID が有効になっている場合にのみ、
外部 MySQL ソースからのレプリケーションをサポートします。詳細については、「the section 
called “mysql.rds_set_external_master_with_auto_position”」を参照してください。位置ベースのバ
イナリログレプリケーションはサポートされていません。

• マルチ AZ DB クラスターでは、次の機能はサポートされていません。

• IPv6 接続のSupport（デュアルスタックモード）

• クロスリージョン自動バックアップ

• マルチ AZ DB クラスタースナップショットデータを Amazon S3 バケットにエクスポートする

• IAM DB authentication

• Kerberos 認証

• ポートの変更

別の方法として、マルチ AZ DB クラスターを特定の時点に復元し、別のポートを指定すること
もできます。

• オプショングループ

• 削除されたクラスターのポイントインタイムリカバリ (PITR)

• マルチ AZ DB クラスタースナップショットを Amazon S3 バケットから復元する

• 割り当てられる最大ストレージを設定してストレージのオートスケーリング

または、ストレージを手動でスケールすることもできます。
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• DBクラスターの停止とスタート

• マルチ AZ DB クラスターのスナップショットをコピーする

• 暗号化されていないマルチ AZ DB クラスターを暗号化する

• RDS for MySQL マルチ AZ DB クラスターは、外部ターゲットデータベースへの複製をサポートし
ていません。

• RDS for MySQL マルチ AZ DB クラスターでは、次のシステムストアドプロシージャのみがサポー
トされています。

• mysql.rds_rotate_general_log

• mysql.rds_rotate_slow_log

• mysql.rds_show_configuration

• mysql.rds_set_external_master_with_auto_position

RDS for MySQL マルチ AZ DB クラスターでは、その他のストアドプロシージャはサポートされて
いません。これらの手順については、「RDS for MySQL ストアドプロシージャリファレンス」を
参照してください。

• RDS for PostgreSQL マルチ AZ DB クラスターは、aws_s3 と pg_transport の PostgreSQL エ
クステンションをサポートしていません。

• RDS for PostgreSQL マルチ AZ DB クラスターは、アウトバウンドネットワークアクセスでのカ
スタム DNS サーバーの使用をサポートしていません。

AWS Management Consoleを使用したマルチ AZ DB クラスターの管理

マルチ AZ DB クラスターは、コンソールで管理できます。

コンソールでマルチ AZ DB クラスターを管理するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「データベース」 を選択して、管理したいマルチ AZ DB クラスター
を選択します。

次のイメージは、コンソール内のマルチ AZ DB クラスターを示しています。
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使用可能なアクションアクションメニューは、マルチ AZ DB クラスターが選択されているか、クラ
スター内の DB インスタンスが選択されているかによって異なります。

マルチ AZ DB クラスターを選択して、クラスターの詳細を表示し、クラスターレベルでアクション
を実行します。

マルチ AZ DB クラスター内の DB インスタンスを選択して、DB インスタンスの詳細を表示し、DB 
インスタンスレベルでアクションを実行します。
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マルチ AZ DB クラスターのパラメータグループの操作

マルチ AZ DBクラスターでは、DB クラスターパラメータグループは、マルチ AZ DB クラスター内
のすべての DB インスタンスに適用されるエンジン構成値のコンテナーとして機能します。

マルチ AZ DB クラスターでは、DB パラメータグループは、DB エンジンおよび DB エンジンバー
ジョンのデフォルトの DB パラメータグループに設定されています。DB クラスターパラメータグ
ループの設定は、クラスター内のすべての DB インスタンスに使用されます。

パラメータグループの詳細については、「「パラメータグループを使用する」 」を参照してくださ
い。

RDS for PostgreSQL マルチ AZ DB クラスターのアップグレード

Amazon RDS では、マルチ AZ DB クラスターを最新の状態に維持するため、サポートされている
各エンジンの新しいバージョンを提供します。Amazon RDS がデータベースエンジンの新しいバー
ジョンをサポートすると、マルチ AZ DB クラスターをアップグレードする方法とタイミングを選択
できます。

次の 2 種類のアップグレードを実行できます。

メジャーバージョンのアップグレード

メジャーエンジンバージョンのアップグレードは、既存のアプリケーションと互換性のない変更
を導入する場合があります。メジャーバージョンのアップグレードを開始すると、Amazon RDS 
によってリーダーとライターのインスタンスが同時にアップグレードされます。したがって、
アップグレードが完了するまで DB クラスターを使用できない場合があります。
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マイナーバージョンのアップグレード

マイナーバージョンアップグレードには、既存のアプリケーションとの下位互換性がある変更の
みが含まれます。マイナーバージョンアップグレードを開始すると、Amazon RDS は最初にリー
ダー DB インスタンスを一度に 1 つずつアップグレードします。その後、リーダー DB インスタ
ンスの 1 つが新しいライター DB インスタンスに切り替わります。次に、Amazon RDS は、古い
ライターインスタンスをアップグレードします (リーダーインスタンスになります) 。

アップグレード中のダウンタイムは、リーダー DB インスタンスの 1 つが新しいライター DB 
インスタンスになるのにかかる時間に制限されます。このダウンタイムは、自動フェイルオー
バーのように切り替わります。詳細については、「the section called “マルチ AZ DB クラスター
のフェイルオーバープロセス”」を参照してください。マルチ AZ DB クラスターのレプリカの遅
延は、ダウンタイムに影響する可能性があることに注意してください。詳細については、「the 
section called “レプリカの遅延とマルチ AZ DB クラスター”」を参照してください。

RDS for PostgreSQL マルチ AZ DB クラスターのリードレプリカの場合、Amazon RDS はクラ
スターのメンバーであるインスタンスを一度に 1 つずつアップグレードします。リーダークラ
スターロールとライタークラスターのロールは、アップグレード中に切り替えられません。した
がって、Amazon RDS がクラスターライターインスタンスをアップグレードしている間に、DB 
クラスターでダウンタイムが発生する可能性があります。

Note

マルチ AZ DB クラスターのマイナーバージョンアップグレードのダウンタイムは、
通常 35 秒です。RDS Proxy と併用すると、ダウンタイムをさらに 1 秒以下に短
縮できます。詳細については、「RDS Proxy の使用」を参照してください。また
は、ProxySQL、PgBouncer、または MySQL 用 AWS JDBC ドライバーなどのオープン
ソースデータベースプロキシを使用することもできます。

現在、 Amazon RDS は、メジャーバージョンアップグレードについては、RDS for PostgreSQL マ
ルチ AZ DB クラスターのみをサポートしています。マイナーバージョンアップグレード について
は、マルチ AZ DB クラスターをサポートするすべての DB エンジンをサポートしています。

Amazon RDS は、マルチ AZ DB クラスターのリードレプリカを自動的にアップグレードしませ
ん。マイナーバージョンアップグレードの場合、最初にすべてのリードレプリカを手動でアップグ
レードしてからクラスターをアップグレードする必要があります。そうしないと、アップグレードが
ブロックされます。クラスターのメジャーバージョンを実行すると、すべてのリードレプリカのレプ
リケーション状態が終了に変わります。アップグレードの完了後、リードレプリカを削除し、再作成
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する必要があります。詳細については、「the section called “リードレプリケーションのモニタリン
グ”」を参照してください。

マルチ AZ DB クラスターのエンジンバージョンをアップグレードするプロセスは、DB インスタ
ンスのエンジンバージョンをアップグレードするプロセスと同じです。手順については、「the 
section called “エンジンバージョンのアップグレード”」を参照してください。唯一の違いは、AWS 
Command Line Interface (AWS CLI) を使用する場合、modify-db-cluster コマンドを実行して、--
db-cluster-identifier パラメータ (および --allow-major-version-upgrade パラメータ) 
を指定するという点です。

メジャーバージョンおよびマイナーバージョンのアップグレードの詳細については、以下の DB エン
ジンに関するドキュメントを参照してください。

• the section called “PostgreSQL DB エンジンのアップグレード”

• the section called “MySQL DB エンジンのアップグレード”

マルチ AZ DB クラスターに RDS Proxy を使用する

Amazon RDS Proxy を使用すると、マルチ AZ DB クラスターに対してプロキシを作成できま
す。RDS プロキシを使用すると、アプリケーションではデータベース接続をプールおよび共有し、
そのスケール能力を向上させることができます。各プロキシは、接続の多重化も実行します。これ
は接続の再利用とも呼ばれます。多重化により、RDS Proxy は 1 つの基となるデータベース接続を
使用して 1 つのトランザクションのすべてのオペレーションを実行します。RDS Proxy を使用する
と、マルチ AZ DB クラスターのマイナーバージョンアップグレードのダウンタイムを 1 秒以下に短
縮することもできます。RDS Prox のメリットの詳細については、「RDS Proxy の使用」を参照して
ください。

マルチ AZ DB クラスターのプロキシを設定するには、クラスター作成時に [RDS Proxy の作成] を
選択します。RDS Proxy エンドポイントの作成と管理の手順については、「the section called “RDS 
Proxy エンドポイントの操作”」を参照してください。

レプリカの遅延とマルチ AZ DB クラスター

レプリカの遅延とは、ライター DB インスタンスの最新のトランザクションと、リーダー DB イ
ンスタンスで最後に適用されたトランザクションとの時間の差です。Amazon CloudWatch メトリ
クス ReplicaLag は、この時間の差を表します。CloudWatch のメトリクスの詳細については、
「Amazon CloudWatch を使用した Amazon RDS メトリクスのモニタリング」を参照してくださ
い。
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マルチ AZ DB クラスターでは高い書き込みパフォーマンスが得られますが、エンジンベースのレプ
リケーションの性質上、レプリカの遅延が発生する可能性があります。フェイルオーバーでは、新し
いライター DB インスタンスに昇格する前にまずレプリカの遅延を解決する必要があるため、レプリ
カの遅延のモニタリングおよび管理は考慮事項です。

RDS for MySQL マルチ AZ DB クラスターの場合、フェイルオーバーの時間は残りの両方のリーダー 
DB インスタンスのレプリカの遅延によって異なります。どちらのリーダー DB インスタンスについ
ても、いずれかが新しいライター DB インスタンスに昇格する前に、未適用のトランザクションを適
用する必要があります。

RDS for PostgreSQL マルチ AZ DB クラスターの場合、フェイルオーバーの時間は残りの 2 つの
リーダー DB インスタンスの最も低いレプリカの遅延によって異なります。レプリカの遅延が最も低
いリーダー DB インスタンスについては、新しいライター DB インスタンスに昇格する前に、未適用
のトランザクションを適用する必要があります。

レプリカの遅延が設定された時間を超過した際に CloudWatch アラームを作成する方法のチュー
トリアルについては、「チュートリアル: マルチ AZ DB クラスターレプリカラグ用の Amazon 
CloudWatch アラームを作成する」を参照してください。

レプリカの遅延の一般的な原因

一般に、レプリカの遅延は書き込みワークロードが高すぎてリーダー DB インスタンスでトランザク
ションを効率的に適用できない場合に発生します。異なるワークロードでは、一時的に、または継続
的にレプリカの遅延が発生する可能性があります。一般的な原因の例をいくつか次に示します。

• 書き込みの同時実行性が高いか、ライター DB インスタンスで大量のバッチ更新が行われるため、
リーダー DB インスタンスの適用プロセスが遅れている。

• 1 つ以上のリーダー DB インスタンスでリソースを使用しており、読み取りワークロード負荷が高
い。低速または大規模なクエリを実行すると、適用プロセスに影響し、レプリカの遅延が発生する
可能性があります。

• 大量のデータまたは DDL ステートメントを変更するトランザクション。データベースのコミット
の順序を保持する必要があるため、レプリカの遅延が一時的に増加することがあります。

レプリカの遅延の軽減

RDS for MySQL および RDS for PostgreSQL のマルチ AZ DB クラスターでは、ライター DB インス
タンスの負荷を軽減することで、レプリカの遅延を軽減できます。また、フロー制御を使用してレ
プリカの遅延を軽減できます。フロー制御は、ライター DB インスタンスに対する書き込みをスロッ
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トリングすることで機能します。これにより、レプリカの遅延が無制限に増加し続けることを防ぎま
す。書き込みスロットリングは、トランザクションの最後に遅延を追加することで実現されます。こ
れにより、ライター DB インスタンスの書き込みスループットが低下します。フロー制御は遅延をな
くすことを保証するものではありませんが、多くのワークロードで全体的な遅延を軽減するのに役立
ちます。次のセクションでは、RDS for MySQL および RDS for PostgreSQL でのフロー制御の使用
方法について説明します。

RDS for MySQL でのフロー制御によるレプリカの遅延の軽減

RDS for MySQL マルチ AZ DB クラスターを使用している場合、動的パラメータ
rpl_semi_sync_master_target_apply_lag を使用することでデフォルトでフロー制御が有効
になります。このパラメータは、レプリカの遅延における上限を指定します。レプリカの遅延が設定
された上限に近づくと、フロー制御は指定された値より小さいレプリカの遅延を含むようにライター 
DB インスタンス上の書き込みトランザクションをスロットリングします。場合によっては、レプリ
カの遅延が指定された上限を超えることがあります。デフォルトでは、パラメータは 120 秒に設定
されています。フロー制御を無効にするには、このパラメータを最大値の 86,400 秒 (1 日) に設定し
ます。

フロー制御によって挿入される現在の遅延を表示するには、次のクエリを実行してパラメータ
Rpl_semi_sync_master_flow_control_current_delay を表示します。

SHOW GLOBAL STATUS like '%flow_control%';

出力は以下のようになります。

+-------------------------------------------------+-------+
| Variable_name                                   | Value |
+-------------------------------------------------+-------+
| Rpl_semi_sync_master_flow_control_current_delay | 2010  |
+-------------------------------------------------+-------+
1 row in set (0.00 sec)

Note

遅延はマイクロ秒単位で示されます。

RDS for MySQL マルチ AZ DB クラスターの Performance Insights を有効にすると、クエリ
がフロー制御によって遅延したことを示す SQL ステートメントに対応する待機イベントをモ
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ニタリングできます。フロー制御により遅延が発生すると、Performance Insights ダッシュ
ボードで SQL ステートメントに対応する待機イベント /wait/synch/cond/semisync/
semi_sync_flow_control_delay_cond を表示できます。これらのメトリクスを表示するに
は、Performance Schema が有効になっていることを確認してください。Performance Insights の詳
細については、「Amazon RDS での Performance Insights を使用したDB 負荷のモニタリング」を参
照してください。

RDS for PostgreSQL でのフロー制御によるレプリカの遅延の軽減

RDS for PostgreSQL のマルチ AZ DB クラスターを使用している場合、フロー制御は拡張機能とし
てデプロイされています。これにより、DB クラスターのすべての DB インスタンスでバックグラウ
ンドワーカーが開始します。デフォルトでは、リーダー DB インスタンスのバックグラウンドワー
カーは、現在のレプリカの遅延をライター DB インスタンスのバックグラウンドワーカーに伝えま
す。いずれかのリーダー DB インスタンスで遅延が 2 分を超える場合、ライター DB インスタンスの
バックグラウンドワーカーは、トランザクションの最後に遅延を追加します。遅延のしきい値を制御
するには、パラメータ flow_control.target_standby_apply_lag を使用します。

フロー制御が PostgreSQL プロセスをスロットリングすると、pg_stat_activity および 
Performance Insights の Extension 待機イベントに表示されます。現在追加されている遅延の量に
関する詳細が関数 get_flow_control_stats に表示されます。

フロー制御は、短いが負荷の高い同時トランザクションを持つほとんどのオンライントランザクショ
ン処理 (OLTP) のワークロードにメリットがあります。バッチ操作などの長時間実行されるトランザ
クションによって遅延が発生した場合、それほど大きなメリットはありません。

フロー制御を無効にするには、preload_shared_libraries から拡張機能を削除するか、DB イ
ンスタンスを再起動します。

マルチ AZ DB クラスターのフェイルオーバープロセス

マルチ AZ DB クラスター内のライター DB インスタンスで計画的な機能停止または計画外の機能停
止が発生した場合、Amazon RDS は別のアベイラビリティーゾーンのリーダー DB インスタンスに
自動的にフェイルオーバーします。フェイルオーバーが完了するまでにかかる時間は、データベース
アクティビティや、ライターDB インスタンスが使用できなくなった時点の他の条件によって異なり
ます。フェイルオーバーの時間は通常 35 秒未満です。フェイルオーバーは、両方のリーダー DB イ
ンスタンスが、失敗したライターからの未処理のトランザクションを適用すると完了します。フェイ
ルオーバーが完了してから、新しいアベイラビリティーゾーンが RDS コンソールに反映されるまで
さらに時間がかかる場合があります。

トピック
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• 自動フェイルオーバー

• マルチ AZ DB クラスターを手動でフェイルオーバーする

• マルチ AZ DB クラスターがフェイルオーバーしたかどうかの判別

• DNS 名参照用の JVM TTL の設定

自動フェイルオーバー

Amazon RDS はフェイルオーバーを自動的に処理するため、管理者が操作しなくても可能な限りす
みやかにデータベース操作を再開できます。フェイルオーバーするには、ライター DB インスタンス
がリーダー DB インスタンスに自動的に切り替わります。

マルチ AZ DB クラスターを手動でフェイルオーバーする

マルチ AZ DB クラスターを手動でフェイルオーバーすると、RDS は最初にプライマリ DB インスタ
ンスを終了します。次に、内部モニタリングシステムがプライマリ DB インスタンスに異常があるこ
とを検出し、読み取り可能なスタンバイを昇格させます。フェイルオーバーの時間は通常 35 秒未満
です。

AWS Management Console、AWS CLI、または RDS API を使用して、マルチ AZ DB クラスタを手
動でフェイルオーバーできます。

コンソール

マルチ AZ DB クラスターを手動でフェイルオーバーするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. フェイルオーバーするマルチ AZ DB クラスターを選択します。

4. 「アクション」で、「フェイルオーバー」を選択します。

[フェイルオーバー DB クラスター] ページが表示されます。

5. フェイルオーバーを選択して、手動フェイルオーバーを確認します。

AWS CLI

マルチ AZ DB クラスターを手動でフェイルオーバーするには、AWS CLIコマンドフェイルオーバー 
db-クラスタを使用します。
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Example

aws rds failover-db-cluster --db-cluster-identifier mymultiazdbcluster

RDS API

マルチ AZ DB クラスターを手動でフェイルオーバーするには、Amazon RDS API
FailoverDBClusterを呼び出し、DBClusterIdentifierを指定します。

マルチ AZ DB クラスターがフェイルオーバーしたかどうかの判別

マルチ AZ DB クラスターがフェイルオーバーされたかどうかを判断するには、次を実行します。

• フェイルオーバーがスタートされたことを電子メールまたはSMSで通知するようにDBイベントサ
ブスクリプションを設定します。 イベントの詳細については、「Amazon RDS イベント通知の操
作」を参照してください。

• Amazon RDS コンソールまたは API オペレーションを使用して DB イベントを表示します。

• Amazon RDS コンソール、AWS CLIおよび RDS API を使用して、マルチ AZ DB クラスターの現
在の状態を表示します。

フェイルオーバーへの応答、復旧時間の短縮、Amazon RDS のその他のベストプラクティスについ
ては、「Amazon RDS のベストプラクティス」を参照してください。

DNS 名参照用の JVM TTL の設定

フェイルオーバーメカニズムでは、リーダー DB インスタンスをポイントするように DB インスタン
スのドメインネームシステム (DNS) レコードが自動的に変更されます。したがって、DB インスタン
スへの既存の接続の再確立が必要になります。Java 仮想マシン (JVM) 環境では、Java DNS キャッ
シュ機構がどのように機能するかによって、JVM 設定の再構成が必要になる場合があります。

JVM は DNS 名参照をキャッシュします。JVM がホスト名を IP アドレスに変換するとき、time-to-
live (TTL) と呼ばれる指定期間 IP アドレスをキャッシュします。

AWS リソースは、ときどき変更される DNS 名を使用するため、60 秒を超えない TTL 値で JVM を
設定することをお勧めします。こうすることにより、リソースの IP アドレスが変更されたときに、
アプリケーションは DNS に対して再度クエリを実行することで、リソースの新しい IP アドレスを
取得して使用できます。

一部の Java 設定では JVM のデフォルトの TTL が設定されるため、JVM が再起動されるまで、DNS 
エントリが更新されることはありません。したがって、アプリケーションがまだ実行中に AWS リ
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ソースの IP アドレスが変更された場合、JVM を手動で再起動し、キャッシュされた IP 情報が更新
されるまで、そのリソースを使用することはできません。この場合、キャッシュされた IP 情報が定
期的に更新されるように JVM の TTL を設定することがきわめて重要です。

Note

デフォルト TTL は、JVM のバージョンと、セキュリティマネージャーがインストールさ
れているかどうかに応じて変わります。多くの JVM はデフォルト TTL を 60 秒以下にして
います。このような JVM を使用しており、セキュリティマネージャーを使用していない場
合、このトピックの残り部分は無視してかまいません。Oracle のセキュリティマネージャー
の詳細については、Oracle ドキュメントの 「The Security Manager」を参照してください。

JVM の TTL を変更するには、networkaddress.cache.ttl プロパティ値を設定します。ニーズ
に応じて、次の方法のいずれかを使用します。

• JVM を使用するすべてのアプリケーションのプロパティ値をグローバルに設定するに
は、networkaddress.cache.ttl ファイルで $JAVA_HOME/jre/lib/security/
java.security を設定します。

networkaddress.cache.ttl=60      
     

• アプリケーションに対してのみプロパティをローカルに設定するには、ネットワーク接続を確立す
る前に、アプリケーションの初期化コードで networkaddress.cache.ttl を設定します。

java.security.Security.setProperty("networkaddress.cache.ttl" , "60");      
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マルチ AZ DB クラスターの作成

マルチ AZ DB クラスターには、3 つの別々のアベイラビリティーゾーンに 1 つのライター DB イン
スタンスと 2 つのリーダー DB インスタンスがあります。マルチ AZ DB クラスターは、マルチ AZ 
配置と比較して、高可用性、読み取りワークロードの容量の増加、および低レイテンシーを提供し
ます。マルチ AZ DB の配置の詳細については、「マルチ AZ DB クラスター配置」を参照してくださ
い。

Note

マルチ AZ DB クラスターは MySQL および PostgreSQL DB エンジンでのみサポートされま
す。

DB クラスターの前提条件

Important

マルチ AZ DB クラスターを作成する前に、Amazon RDS のセットアップ のタスクを完了す
る必要があります。

マルチ AZ DB クラスターを作成する前に完了しておく必要がある前提条件を次に示します。

トピック

• DB クラスターのネットワークを設定する

• 追加の前提条件

DB クラスターのネットワークを設定する

マルチ AZ DB クラスターは、Amazon VPC サービスに基づく仮想プライベートクラウド (VPC) で
のみ作成できます。少なくとも 3 つのアベイラビリティーゾーンを持つ AWS リージョン である必
要があります。DB クラスターで選択する DB サブネットグループは、少なくとも 3 つのアベイラビ
リティーゾーンを対象とする必要があります。この設定により、DB クラスターの各 DB インスタン
スが別のアベイラビリティーゾーンに配置されます。
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新しい DB クラスターと同じ VPC 内の Amazon EC2 インスタンス間の接続を設定するには、DB ク
ラスターの作成時に設定します。同じ VPC 内の EC2 インスタンス以外のリソースから DB クラス
ターに接続するには、ネットワーク接続を手動で設定します。

トピック

• EC2 インスタンスとの自動ネットワーク接続を設定する

• ネットワークを手動で設定する

EC2 インスタンスとの自動ネットワーク接続を設定する

マルチ AZ DB クラスターを作成する場合は、AWS Management Console を使用して EC2 インスタ
ンスと新しい DB クラスター間の接続をセットアップできます。これを行うと、RDS では VPC と
ネットワークの設定を自動で行います。EC2 インスタンスが DB クラスターにアクセスできるよう
に、EC2 インスタンスと同じ VPC 内に DB クラスターを作成します。

EC2 インスタンスと DB クラスターを接続するための要件は次のとおりです。

• DB クラスターを作成する前に、AWS リージョン に EC2 インスタンスが存在する必要がありま
す。

AWS リージョン に EC2 インスタンスが存在しない場合、コンソールには EC2 インスタンス作成
用のリンクが表示されます。

• DB クラスターを作成するユーザーには、次の操作を実行する権限が必要です。

• ec2:AssociateRouteTable

• ec2:AuthorizeSecurityGroupEgress

• ec2:AuthorizeSecurityGroupIngress

• ec2:CreateRouteTable

• ec2:CreateSubnet

• ec2:CreateSecurityGroup

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSubnets

• ec2:ModifyNetworkInterfaceAttribute
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• ec2:RevokeSecurityGroupEgress

このオプションを使用すると、プライベート DB クラスターが作成されます。DB クラスターでは、
プライベートサブネットのみを持つ DB サブネットグループを使用して、VPC 内のリソースへのア
クセスを制限します。

EC2 インスタンスを DB クラスターに接続するには、[Create database] (データベースの作成) ペー
ジの [Connectivity] (接続) セクションで、[Connect to an EC2 compute resource] (EC2 コンピュー
ティングリソースに接続する) を選択します。

[Connect to an EC2 compute resource] (EC2 コンピューティングリソースに接続する) を選択する
と、RDS では次のオプションを自動的に設定します。[Don't connect to an EC2 compute resource]
(EC2 コンピューティングリソースに接続しない) を選択して EC2 インスタンスとの接続をセット
アップしない限り、これらの設定は変更できません。

コンソールオプション 自動ログ記録

仮想プライベートクラウド 
(VPC)

RDS は EC2 インスタンスに関連付けられている VPC に設定し
ます。

DB サブネットグループ
RDS では、EC2 インスタンスと同じアベイラビリティーゾーン
にプライベートサブネットを持つ DB サブネットグループが必
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コンソールオプション 自動ログ記録

要です。この要件を満たす DB サブネットグループが存在する
場合、RDS は既存の DB サブネットグループを使用します。デ
フォルトでは、このオプションは [Automatic setup] (自動セット
アップ) に設定されています。

[Automatic setup] (自動セットアップ) を選択したとき、この要
件を満たす DB サブネットグループがない場合、次のアクショ
ンが実行されます。RDS は 3 つのアベイラビリティーゾーンで 
3 つの使用可能なプライベートサブネットを使用します。アベ 
イラビリティーゾーンのうちの 1 つは EC2 インスタンスと同じ 
です。プライベートサブネットがアベイラビリティーゾーンで
使用できない場合、RDS はアベイラビリティーゾーンにプライ
ベートサブネットを作成します。次に、RDS は DB サブネット
グループを作成します。

プライベートサブネットが使用可能な場合、RDS はサブネット
に関連付けられているルートテーブルを使用して、作成したサ
ブネットをこのルートテーブルに追加します。プライベートサ
ブネットが使用できない場合、RDS はインターネットゲート
ウェイにアクセスできないルートテーブルを作成し、作成した
サブネットをルートテーブルに追加します。

RDS では、既存の DB サブネットグループを使用することも
できます。既存の DB サブネットグループを使用する場合は、
[Choose existing] (既存を選択) を選択します。

パブリックアクセス RDS では [No] (いいえ) を選択して、DB クラスターがパブリッ
クアクセス可能にならないようにします。

セキュリティ上の理由から、データベースは非公開として、イ
ンターネットからアクセスできないようにするのがベストプラ
クティスです。
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コンソールオプション 自動ログ記録

VPC セキュリティグループ 
(ファイアウォール)

RDS では DB クラスターに関連付けられている新しいセキュ
リティグループを作成します。セキュリティグループの名前
は rds-ec2-n で、n は数字です。このセキュリティグループ 
には、EC2 VPC セキュリティグループ (ファイアウォール) を
ソースとするインバウンドルールが含まれています。DB クラ
スターに関連付けられているこのセキュリティグループによ
り、EC2 インスタンスが DB クラスターにアクセスできます。

また、RDS では EC2 インスタンス関連付けられている新しい 
セキュリティグループを作成します。セキュリティグループ 
の名前は ec2-rds-n で、n は数字です。このセキュリティグ
ループには、DB クラスターの VPC セキュリティグループを
ソースとするアウトバウンドルールが含まれています。このセ
キュリティグループにより、EC2 インスタンスは DB クラス
ターにトラフィックを送信できます。

[Create new] (新規作成) を選択して、新しいセキュリティグ
ループの名前を入力すると、別のセキュリティグループを新規
に追加できます。

既存のセキュリティグループを追加するには、[Choose existing]
 (既存を選択) を選択し、追加するセキュリティグループを選択
します。

アベイラビリティーゾーン RDS では、マルチ AZ DB クラスター配置内の 1 つの DB イン
スタンスの EC2 インスタンスのアベイラビリティーゾーンを
選択します。RDS は他の両方の DB インスタンスに対して異な
るアベイラビリティーゾーンをランダムに選択します。書き込
み DB インスタンスは、EC2 インスタンスと同じアベイラビリ
ティーゾーンに作成されます。フェイルオーバーと書き込み DB 
インスタンスが異なるアベイラビリティーゾーンにある場合、
アベイラビリティーゾーン間のコストが発生する可能性があり
ます。
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これらの設定の詳細については、「マルチ AZ DB クラスターを作成するための設定」をご参照くだ
さい。

DB クラスターの作成後にこれらの設定を変更すると、EC2 インスタンスと DB クラスター間の接続
に影響する可能性があります。

ネットワークを手動で設定する

同じ VPC 内の EC2 インスタンス以外のリソースから DB クラスターに接続するには、ネットワー
ク接続を手動で設定します。AWS Management Console を使用して マルチ AZ DB クラスターを作
成する場合は、お客様に代わって Amazon RDS に VPC を自動的に作成させることができます。ま
たは、既存の VPC を使うか、 マルチ AZ DB クラスター用に新しい VPC を作成することができま
す。マルチ AZ DB クラスターで使用するには、VPC の少なくとも 3 つのアベイラビリティーゾー
ンのそれぞれに少なくとも 1 つのサブネットが必要です。VPC の詳細については、「Amazon VPC 
VPC とAmazon RDS」を参照してください。

デフォルト VPC を持っていない、または VPC を作成しておらず、コンソールを使用する予定がな
い場合は、次の操作を実行します。

• DB クラスターをデプロイする AWSリージョンで、少なくとも 3 つのアベイラビリティーゾーン
のそれぞれに 1 つ以上のサブネットを持つ VPC を作成します。(詳しくは、「VPC 内の DB イン
スタンスの使用」を参照してください。)

• DB クラスターへの接続を許可する VPC セキュリティグループを指定します。詳細については、
「セキュリティグループを作成して VPC 内の DB インスタンスへのアクセスを提供する」および
「セキュリティグループによるアクセス制御」を参照してください。

• マルチAZ DB クラスターが使用できる VPC 内の最低 3つのサブネットを定義する RDS DBサブ
ネットグループを指定します。(詳しくは、「DB サブネットグループの使用」を参照してくださ
い。)

マルチ AZ DB クラスターに適用される制限事項については、「マルチ AZ DB クラスターの制限事
項」を参照してください。

マルチ AZ DB クラスターと同じ VPC にないリソースに接続する場合は、VPC の DB インスタン
スにアクセスするシナリオ の該当するシナリオを参照してください。

追加の前提条件

マルチ AZ DB クラスターを作成する前に、以下に示す追加の前提条件を検討してください。
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• AWS Identity and Access Management(IAM)AWS 認証情報を使用して接続するには、AWS アカ
ウントに特定の IAM ポリシーが必要です。これにより、Amazon RDS オペレーションを実行する
ために必要なアクセス権限が付与されます。(詳しくは、「Amazon RDS での Identity and Access 
Management」を参照してください。)

IAM を使用して RDS コンソールにアクセスする場合は、まず、IAM ユーザーの認証情報を
使用して AWS Management Console にサインインします。次に、RDS コンソール (https:// 
console.aws.amazon.com/rds/) に移動します。

• DB クラスターの設定パラメータを調整するには、必要なパラメータ設定を持つ DB クラスターパ
ラメータグループを指定します。DB クラスターのパラメータグループの作成または変更について
は、「マルチ AZ DB クラスターのパラメータグループの操作 」を参照してください。

• DB クラスター用に指定する TCP/IP ポート番号を確認します。一部の会社のファイアウォールに
よっては、デフォルトポートへの接続がブロックされます。会社のファイアウォールがデフォルト
のポートをブロックする場合は、お客様の DB クラスター用に別のポートを選択します。DB クラ
スターのすべての DB インスタンスは同じポートを使用します。

DB クラスターの作成

マルチAZ DB クラスターは、AWS Management Console、AWS CLI、または RDS API を使用して
作成できます。

コンソール

マルチAZ DB クラスターを作成するには、[Availability and durability] (可用性と耐久性) セクション
で[Multi-AZ DB cluster] (マルチAZ DB クラスター) を選択します。

コンソールを使用して マルチAZ DB クラスターを作成します

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. AWS Management Console の右上で、DB クラスターを作成する AWS リージョン を選択しま
す。

マルチ AZ DB クラスターをサポートする AWS リージョン の詳細ついては、「マルチ AZ DB 
クラスターの制限事項」を参照してください。

3. ナビゲーションペインで [データベース] を選択します。

4. [データベースの作成] を選択します。
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マルチ AZ DB クラスターを作成するには、スタンダード作成が選択され、イージークリエイ
トではないことを確認します。

5. エンジンのタイプで、MySQLまたはPostgreSQLを選択します。

6. 「バージョン」 で、DB のエンジンバージョンを選択します。

マルチ AZ DB クラスターをサポートする DB エンジンバージョンの詳細ついては、「マルチ AZ 
DB クラスターの制限事項」を参照してください。

7. テンプレートで、デプロイに適したテンプレートを選択します。

8. [Availability and durability] (可用性と耐久性) で、[Multi-AZ DB cluster] (マルチ AZ DB クラス
ター)-選択します。

9. [DB cluster identifier] (DB クラスター識別子)で、DB クラスターの識別子を入力します。

10. マスターユーザーネームで、マスターユーザーネームを入力するか、デフォルトの設定のままに
します。

11. マスターパスワードを入力します。

a. [設定] セクションで、[認証情報の設定] を開きます。

b. パスワードを指定する場合は、「パスワードの自動生成」ボックスが選択されている場合は
オフにします。

c. (オプション) マスターユーザーネームの値を変更します。

d. マスターパスワードと確認パスワードに同じパスワードを入力します。

12. [DB インスタンスクラス] で、DB インスタンスクラスを選択します。サポートされているイン
スタンスクラスのリストについては、「the section called “インスタンスクラスの可用性”」を参
照してください。
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13. (オプション) この DB クラスターのコンピューティングリソースへの接続を設定します。

DB クラスターの作成時に、Amazon EC2 インスタンスと新しい DB クラスター間の接続を設定
できます。詳細については、「EC2 インスタンスとの自動ネットワーク接続を設定する」を参
照してください。

14. [VPC セキュリティグループ (ファイアウォール)] の [接続] セクションで [新規作成] を選択した
場合、ローカルコンピュータの IP アドレスにデータベースへのアクセスを許可するインバウン
ドルールを使用して VPC セキュリティグループが作成されます。

15. 残りのセクションで、DB クラスター設定を指定します。各設定の詳細については、「マルチ 
AZ DB クラスターを作成するための設定」を参照してください。

16. [データベースの作成] を選択します。

自動生成されたパスワードを使用することを選択した場合は、[データベース] ページに [認証情
報の詳細の表示] ボタンが表示されます。

DB クラスターのマスターユーザー名およびパスワードを表示するには、[認証情報の詳細の表
示] を選択します。

マスターユーザーとして DB クラスターに接続するには、表示されているユーザー名およびパス
ワードを使用します。

Important

マスターユーザーのパスワードを再度表示することはできません。

17. 「データベース」 で、新しい DB クラスターの名前を選択します。

RDS コンソールに、新しい DB クラスターの詳細が表示されます。DB クラスターが作成され、使
用できるようになるまで、DB クラスターのステータスは 「作成中」 になります。ステータスが
[Available] (使用可能) に変わると、DB クラスターに接続できます。DB クラスタークラスと割り当
てられたストレージによっては、新しい DB クラスターを使用できるようになるまで数分かかる可能
性があります。

AWS CLI

「AWS CLI」を使用してマルチ AZ DB クラスターを作成する前に、必要な前提条件を満たすことを
確認してください。これには、VPC と RDS DB サブネットグループの作成が含まれます。(詳しく
は、「DB クラスターの前提条件」を参照してください。)
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「AWS CLI」を使用してマルチ AZ DB クラスターを作成するには、create-db-clusterコマンドを呼
び出します。「--db-cluster-identifier」を指定します。向けの「--engine」オプション
で、mysqlまたはpostgresのいずれかを指定します。

各オプションの詳細については、「マルチ AZ DB クラスターを作成するための設定」を参照してく
ださい。

マルチ AZ DB クラスターをサポートする AWS リージョン、DB エンジン、および DB エンジンバー
ジョンの詳細ついては、「マルチ AZ DB クラスターの制限事項」を参照してください。

create-db-clusterコマンドは、DB クラスターのライター DB インスタンスと 2 つのリーダー 
DB インスタンスを作成します。各 DB インスタンスが異なるアベイラビリティーゾーンにありま
す。

例えば、次のコマンドは mysql-multi-az-db-clusterという名前のMySQL 8.0 マルチ AZ DB 
クラスターを作成します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-cluster \ 
   --db-cluster-identifier mysql-multi-az-db-cluster \ 
   --engine mysql \ 
   --engine-version 8.0.28  \ 
   --master-username admin \ 
   --manage-master-user-password  \ 
   --port 3306 \ 
   --backup-retention-period 1  \ 
   --db-subnet-group-name default \ 
   --allocated-storage 4000 \ 
   --storage-type io1 \ 
   --iops 10000 \ 
   --db-cluster-instance-class db.m5d.xlarge

Windows の場合:

aws rds create-db-cluster ^ 
   --db-cluster-identifier mysql-multi-az-db-cluster ^ 
   --engine mysql ^ 
   --engine-version 8.0.28 ^ 
   --manage-master-user-password ^ 
   --master-username admin ^ 
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   --port 3306 ^ 
   --backup-retention-period 1 ^ 
   --db-subnet-group-name default ^ 
   --allocated-storage 4000 ^ 
   --storage-type io1 ^ 
   --iops 10000 ^ 
   --db-cluster-instance-class db.m5d.xlarge

次のコマンドはpostgresql-multi-az-db-clusterという名前の PostgreSQL 13.4 マルチ AZ 
DB クラスターを作成します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-cluster \ 
   --db-cluster-identifier postgresql-multi-az-db-cluster \ 
   --engine postgres \ 
   --engine-version 13.4 \ 
   --manage-master-user-password \ 
   --master-username postgres \ 
   --port 5432 \ 
   --backup-retention-period 1  \ 
   --db-subnet-group-name default \ 
   --allocated-storage 4000 \ 
   --storage-type io1 \ 
   --iops 10000 \ 
   --db-cluster-instance-class db.m5d.xlarge

Windows の場合:

aws rds create-db-cluster ^ 
   --db-cluster-identifier postgresql-multi-az-db-cluster ^ 
   --engine postgres ^ 
   --engine-version 13.4 ^ 
   --manage-master-user-password ^ 
   --master-username postgres ^ 
   --port 5432 ^ 
   --backup-retention-period 1 ^ 
   --db-subnet-group-name default ^ 
   --allocated-storage 4000 ^ 
   --storage-type io1 ^ 
   --iops 10000 ^ 
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   --db-cluster-instance-class db.m5d.xlarge

RDS API

RDS API を使用してマルチ AZ DB クラスターを作成する前に、VPC や RDS DB サブネットグルー
プの作成など、必要な前提条件を満たすことを確認してください。(詳しくは、「DB クラスターの前
提条件」を参照してください。)

RDS API を使用してマルチマスタークラスターを作成するには、CreateDBCluster オペレーション
を実行します。「DBClusterIdentifier」 を指定します。Engineパラメータは、mysqlまた
はpostgresqlのいずれかを指定します。

各オプションの詳細については、「マルチ AZ DB クラスターを作成するための設定」を参照してく
ださい。

CreateDBClusterオペレーションは、DB クラスターのライター DB インスタンスと2つのリー
ダー DB インスタンスを作成します。各 DB インスタンスが異なるアベイラビリティーゾーンにあり
ます。

マルチ AZ DB クラスターを作成するための設定

マルチ AZ DB クラスターを作成するときに選択する設定の詳細については、次の表を参照してくだ
さい。AWS CLIのオプションの詳細については、create-db-clusterを参照してください。RDS API パ
ラメータの詳細については、「CreateDBCluster」を参照してください。

コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

ストレージ割り
当て

DB クラスター内の各 DB インスタ
ンスに割り当てるストレージの量 
(ギビバイト単位)。

(詳しくは、「Amazon RDS DB イ
ンスタンスストレージ」を参照して
ください。)

CLI オプション:

--allocated-storage

API パラメータ:

AllocatedStorage

マイナーバー
ジョン自動アッ
プグレード

自動マイナーバージョンアップグ
レードを有効にして、DB クラス
ターが優先マイナー DB エンジン
バージョンアップグレードを利用
可能になったときに自動的に受信す

CLI オプション:

--auto-minor-version-upgrad 
e
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

るようにします。Amazon RDS で
は、メンテナンスウィンドウでマイ
ナーバージョンの自動アップグレー
ドが実行されます。

--no-auto-minor-version-upg 
rade

API パラメータ:

AutoMinorVersionUpgrade

バックアップの
保存期間

DB クラスターの自動バックアップ
を保持する日数。マルチ AZ DB ク
ラスターの場合、この値は1以上に
設定する必要があります。

(詳しくは、「バックアップの使用
」を参照してください。)

CLI オプション:

--backup-retention-period

API パラメータ:

BackupRetentionPeriod

バックアップ
ウィンドウ

Amazon RDS が DB クラスターの
バックアップを自動的に作成する期
間。データベースのバックアップを
保持する期間を指定しない場合は、 
デフォルトの「指定なし」 を使用
します。

詳細については、「バックアップの
使用」を参照してください。

CLI オプション:

--preferred-backup-window

API パラメータ:

PreferredBackupWindow

Copy tags to 
snapshots

このオプションは、DB スナップ
ショットの作成時に、DB クラス
ターの任意のタグを、そのスナップ
ショットにコピーします。

(詳しくは、「Amazon RDS リソー
スのタグ付け」を参照してくださ 
い。)

CLI オプション:

-copy-tags-to-snapshot

-no-copy-tags-to-snapshot

RDS API パラメータ:

CopyTagsToSnapshot

データベース認
証

マルチ AZ DB クラスターの場合、
パスワード認証のみがサポートされ 
ています。

パスワード認証がデフォルトであるた
め、なし。
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

データベース
ポート

DB クラスターへのアクセスに使用
するポート。デフォルトのポートが
示されています。

DB クラスターの作成後にポートを
変更することはできません。

一部の会社のファイアウォールは、
これらのデフォルトポートへの接続
をブロックします。会社のファイア
ウォールがデフォルトのポートをブ
ロックする場合は、お客様の DB ク
ラスター用に別のポートを選択しま
す。

CLI オプション:

--port

RDS API パラメータ:

Port

DB クラスター
識別子

DB クラスターの名前。オンプレミ
スのサーバーに名前を付けるのと
同様に、DB クラスターに名前を付
けます。DB クラスター識別子は、
英数字 63 文字まで含めることがで
き、選択した AWS リージョン内で
自分のアカウントに対して一意であ
ることが必要です。

CLI オプション:

--db-cluster-identifier

RDS API パラメータ:

DBClusterIdentifier
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

DB インスタン
スクラス

マルチ AZ DB クラスター内の各 
DB インスタンス (db.m5d.xl 
arge など) の計算容量とメモリ容
量。

可能であれば、一般的なクエリの作
業セットをメモリに保持できる十分
な大きさの DB インスタンスクラス 
を選択します。作業セットがメモリ
に保持されていると、システムによ
るディスクへの書き込みが回避さ
れ、これによりパフォーマンスが向 
上します。

サポートされているインスタンス
クラスのリストについては、「the 
section called “インスタンスクラス
の可用性”」を参照してください。

CLI オプション:

--db-cluster-instance-class

RDS API パラメータ:

DBClusterInstanceClass

DB クラスター
のパラメータグ
ループ

DB クラスターに関連付ける DB ク
ラスターのパラメータグループ。

(詳しくは、「マルチ AZ DB クラス
ターのパラメータグループの操作」
を参照してください。)

CLI オプション:

--db-cluster-parameter-grou 
p-name

RDS API パラメータ:

DBClusterParameterGroupName

DB エンジン
バージョン

使用するデータベースエンジンの
バージョン。

CLI オプション:

--engine-version

RDS API パラメータ:

EngineVersion
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

DB パラメータ
グループ

DB クラスター内の DB インスタン
スに関連付ける DB インスタンスパ
ラメータグループ。

(詳しくは、「マルチ AZ DB クラス
ターのパラメータグループの操作」
を参照してください。)

該当しません。Amazon RDS は、各 
DB インスタンスを適切なデフォルトパ
ラメータグループに関連付けます。

DB サブネット
グループ

DB クラスターで使用する DB サブ
ネットグループ。
既存の DB サブネットグループを
使用するには、[Choose existing]
 (既存を選択) を選択します。次に 
、[Existing DB subnet groups] (既存
の DB サブネットグループ) ドロッ
プダウンリストから必要なサブネッ
トグループを選択します。

RDS が互換性のある DB サブネッ
トグループを選択できるようにする
には、[Automatic setup] (自動セッ
トアップ) を選択します。存在しな
い場合、RDS はクラスターの新し 
いサブネットグループを作成しま
す。

詳細については、「DB サブネット
グループの使用」を参照してくださ 
い。

CLI オプション:

--db-subnet-group-name

RDS API パラメータ:

DBSubnetGroupName
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

削除保護 削除保護を有効にして、DB クラス
ターが削除されないようにします。
コンソールを使用して本番 DB クラ
スターを作成する場合、削除保護は 
デフォルトでオンになっています。

(詳しくは、「DB インスタンスを削
除する」を参照してください。)

CLI オプション:

--deletion-protection

--no-deletion-protection

RDS API パラメータ:

DeletionProtection

暗号化 この DB クラスターを保管時に暗
号化するには、「Enable Encryptio 
n」 を選択します。

マルチ AZ DB クラスターでは、暗 
号化がデフォルトでオンになってい
ます。

(詳しくは、「Amazon RDS リソー
スの暗号化」を参照してくださ 
い。)

CLI オプション:

--kms-key-id

--storage-encrypted

--no-storage-encrypted

RDS API パラメータ:

KmsKeyId

StorageEncrypted

拡張モニタリン
グ

拡張モニタリングを有効にし
て、DB クラスターが実行されてい
るオペレーティングシステムのメト
リック収集をリアルタイムでオンに
します。

(詳しくは、「拡張モニタリングを 
使用した OS メトリクスのモニタリ
ング」を参照してください。)

CLI オプション:

--monitoring-interval

--monitoring-role-arn

RDS API パラメータ:

MonitoringInterval

MonitoringRoleArn
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

初期データベー
ス名

DB クラスター上のデータベース
の名前。名前を指定しないと、 
Amazon RDS は MySQL の DB ク
ラスターにデータベースを作成し
ません。ただし、PostgreSQL 用の 
DB クラスターにはデータベースが
作成されます。名前にはデータベー
スエンジンの予約語を使用できませ
ん。DB エンジンによっては、他の
制約があります。

MySQL:

•
1～64 個の英数字を使用する必要
があります。

PostgreSQL:

•
1～63 個の英数字を使用する必要
があります。

•
先頭は英字またはアンダースコア
にする必要があります。後続の文
字には、英字、アンダースコア、 
または数字 (0 ～ 9) を含めること
ができます。

•
初期のデータベース名は
postgres です。

CLI オプション:

--database-name

RDS API パラメータ:

DatabaseName
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

ログのエクス
ポート

Amazon CloudWatch Logs に発行
するデータベースログファイルのタ
イプ。

詳細については、「Amazon 
CloudWatch Logs へのデータベー
スログの発行」を参照してくださ 
い。

CLI オプション:

-enable-cloudwatch-logs-exp 
orts

RDS API パラメータ:

EnableCloudwatchLogsExports

メンテナンス
ウィンドウ

DB クラスターへの変更保留が適用
される 30 分単位のウィンドウ。
期間が重要ではない場合は、「No 
Preference」 を選択します。

詳細については、「Amazon RDS 
メンテナンスウィンドウ」を参照し
てください。

CLI オプション:

--preferred-maintenance-win 
dow

RDS API パラメータ:

PreferredMaintenanceWindow

AWS Secrets 
Manager でマス
ター認証情報を
管理する

[Manage master credentials in AWS 
Secrets Manager] ( でマスター認証
情報を管理する) を選択して、Sec 
rets Manager でユーザーのパスワ 
ードをシークレットに管理します。

オプションで、シークレットを保護
するために使用する KMS キーを選
択します。お客様のアカウントの 
KMS キーから選択するか、別のア
カウントからキーを入力します。

詳細については、「Amazon RDS
および AWS Secrets Manager によ
るパスワード管理」を参照してくだ
さい。

CLI オプション:

--manage-master-user-passwo 
rd | --no-manage-master-
user-password

--master-user-secret-kms-ke 
y-id

RDS API パラメータ:

ManageMasterUserPassword

MasterUserSecretKmsKeyId
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

マスターパス
ワード

マスターユーザーアカウントのパス
ワード。

CLI オプション:

--master-user-password

RDS API パラメータ:

MasterUserPassword

マスターユー
ザーネーム

すべてのデータベース権限で DB ク
ラスターにログオンするためのマス
ターユーザー名として使用する名
前。

•
1～16 文字の英数字とアンダース
コアを使用できます。

•
1 字目は文字である必要がありま
す。

•
データベースエンジンの予約語は
使用できません。

マルチ AZ DB クラスターの作成後 
にマスターユーザー名を変更するこ
とはできません。

マスターユーザーに付与される権
限の詳細については、マスターユー
ザーアカウント特権を参照してくだ
さい。

CLI オプション:

--master-username

RDS API パラメータ:

MasterUsername
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

Performance 
Insights

Performance Insights を有効にして
DB クラスターのロードをモニタリ
ングし、データベースのパフォーマ
ンスを分析およびトラブルシュー 
ティングできるようにします。

保持期間を選択して、保持するパ
フォーマンスインサイトデータ履
歴の量を決定します。無料利用枠の
保持設定は「デフォルト (7 日)」で
す。パフォーマンスデータをさらに 
長期間保持するには、1～24 か月を
指定します。保持期間の詳細につい
ては、「Performance Insights の料
金とデータ保持」を参照してくださ 
い。

このデータベースボリュームの暗号
化に使用されるキーを保護するため
に使用するマスターキーを選択しま
す。お客様のアカウントのマスター
キーから選択するか、別のアカウン
トからキーを入力します。

詳細については、「Amazon RDS
での Performance Insights を使用し
たDB 負荷のモニタリング」を参照
してください。

CLI オプション:

--enable-performance-insigh 
ts

--no-enable-performance-ins 
ights

--performance-insights-rete 
ntion-period

--performance-insights-kms- 
key-id

RDS API パラメータ:

EnablePerformanceInsights

PerformanceInsightsRetentio 
nPeriod

PerformanceInsightsKMSKeyId
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

プロビジョンド 
IOPS

初めに DB クラスターに割り当て
られるプロビジョンド IOPS (1 秒
あたりの入力/出力操作数) の合計で
す。この設定は、ストレージタイプ
としてプロビジョンド IOPS (io1) 
が選択されている場合にのみ使用で
きます。

(詳しくは、「プロビジョンド IOPS 
SSD ストレージ」を参照してくだ
さい。)

CLI オプション:

--iops

RDS API パラメータ:

Iops
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

パブリックアク
セス

パブリック IP アドレスを DB ク
ラスターに付与する場合は 「パブ
リックアクセス可能」。これによ
り、VPC 外からアクセス可能にな
ります。パブリックにアクセス可能 
となるよう、DB クラスターは、VP 
C のパブリックサブネット内にある
必要があります。

VPC 内からのみ DB クラスターに
アクセス可能にするには、「パブ
リックアクセス不可」 です。

(詳しくは、「VPC 内の DB インス
タンスをインターネットから隠す」
を参照してください。)

VPC の外部から DB クラスターに
接続するには、DB クラスターがパ
ブリックにアクセスできる必要が
あります。また、DB クラスターの
セキュリティグループのインバウ
ンドルールを使用してアクセスを 
許可し、その他の要件を満たして
いる必要があります。(詳しくは、
「Amazon RDS DB インスタンスに
接続できない」を参照してくださ 
い。)

DB クラスターがパブリックアク
セス可能でない場合は、AWS Site-
to-Site VPN 接続またはAWS Direct 
Connect接続を使用してプライベー
トネットワークからアクセスするこ
ともできます。(詳しくは、「イン

CLI オプション:

--publicly-accessible

--no-publicly-accessible

RDS API パラメータ:

PubliclyAccessible
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コンソール設定 設定の説明 CLI オプションと RDS API パラメータ

ターネットトラフィックのプライバ 
シー」を参照してください。)

ストレージタイ
プ

DB クラスターのストレージタイ
プ。

プロビジョンド IOPS (io1) スト
レージのみがサポートされています 
。汎用 (gp2) および汎用 (gp3) スト
レージはサポートされていません。

詳細については、「Amazon RDS 
ストレージタイプ」を参照してくだ
さい。

CLI オプション:

--storage-type

RDS API パラメータ:

StorageType

仮想プライベー
トクラウド 
(VPC)

この DB クラスターと関連付ける 
Amazon VPC サービスに基づく 
VPC。

(詳しくは、「Amazon VPC VPC 
とAmazon RDS」を参照してくだ
さい。)

CLI と API の場合は、VPC セキュリ
ティグループ ID を指定します。

VPC セキュリ
ティグループ 
(ファイアウォー
ル)

DB クラスターに関連付けるセキュ
リティグループ。

(詳しくは、「VPC セキュリティグ
ループの概要」を参照してくださ 
い。)

CLI オプション:

--vpc-security-group-ids

RDS API パラメータ:

VpcSecurityGroupIds

RDS Proxy [Create an RDS Proxy] (RDS Proxy 
の作成) を選択して、DB クラス
ターにプロキシを作成します。A 
mazon RDS は、プロキシの IAM 
ロールと Secrets Manager シーク
レットを自動的に作成します。

DB クラスターの作成時には使用できま
せん。
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マルチ AZ DB クラスターの作成時に適用されない設定

AWS CLI コマンドの create-db-cluster、および RDS API の CreateDBCluster オペレーショ
ンでの以下の設定は、マルチ AZ DB クラスターには適用されません。

コンソールでマルチ AZ DB クラスターにこれらの設定を指定することもできません。

AWS CLI の設定 RDS API の設定

--availability-zones AvailabilityZones

--backtrack-window BacktrackWindow

--character-set-name CharacterSetName

--domain Domain

--domain-iam-role-name DomainIAMRoleName

--enable-global-write-forwarding 
| --no-enable-global-write-fo 
rwarding

EnableGlobalWriteForwarding

--enable-http-endpoint | --no-
enable-http-endpoint

EnableHttpEndpoint

--enable-iam-database-authe 
ntication | --no-enable-iam-da 
tabase-authentication

EnableIAMDatabaseAuthentication

--global-cluster-identifier GlobalClusterIdentifier

--option-group-name OptionGroupName

--pre-signed-url PreSignedUrl

--replication-source-identifier ReplicationSourceIdentifier

--scaling-configuration ScalingConfiguration
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マルチ AZ DB クラスターへの接続

マルチ AZ DB クラスターには、単一の DB インスタンスではなく、3 つの DB インスタンスがあり
ます。各接続は特定の DB インスタンスで処理されます。マルチ AZ DB クラスターに接続すると
き、指定するホスト名とポートは、エンドポイントと呼ばれる完全修飾ドメイン名を指します。マル
チ AZ DB クラスターは、エンドポイントメカニズムを使用してこれらの接続を抽象化するため、DB 
クラスター内のどの DB インスタンスに接続するかを正確に指定する必要はありません。そのため、
すべてのホスト名をハードコード化したり、一部の DB インスタンスが使用できないときに接続を再
ルーティングするための独自のロジックを書いたりする必要はありません。

ライターエンドポイントは、読み取りと書き込みの両方の操作をサポートする DB クラスターのライ
ター DB インスタンスに接続します。リーダーエンドポイントは、読み取り操作のみをサポートする 
2 つのリーダー DB インスタンスのいずれかに接続します。

エンドポイントを使用すると、ユースケースに基づいて各接続を対応する DB インスタンスまたは 
DB インスタンスグループにマッピングできます。例えば、DDL および DML ステートメントを実行
するために、ライター DB インスタンスであるどちらの DB インスタンスにも接続できます。クエ
リを実行するには、リーダーエンドポイントに接続して、マルチ AZ DB クラスターがリーダー DB 
インスタンス間の接続を自動的に管理するようにします。診断またはチューニングの場合は、特定
の DB インスタンスエンドポイントに接続して、特定の DB インスタンスに関する詳細を調査できま
す。

DB インスタンスへの接続方法については、「Amazon RDS DB インスタンスへの接続」を参照くだ
さい。　　　 

トピック

• マルチ AZ DB クラスターエンドポイントの種類

• マルチ AZ DB クラスターのエンドポイントの表示

• クラスターエンドポイントの使用

• リーダーエンドポイントの使用

• インスタンスエンドポイントの使用

• マルチ AZ DB エンドポイントが高可用性でどのように機能するか

マルチ AZ DB クラスターエンドポイントの種類

エンドポイントは、ホストアドレスを含む一意の ID によって表されます。マルチ AZ DB クラス
ターでは、以下のタイプのエンドポイントを使用できます。
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クラスターエンドポイント

マルチ AZ DB クラスターのクラスターエンドポイント (またはライターエンドポイント) は、
その DB クラスターの現在のライター DB インスタンスに接続します。このエンドポイント
は、DDL や DML ステートメントなどの書き込みオペレーションを実行できる唯一のエンドポイ
ントです。このエンドポイントは、読み取り操作を実行することもできます。

マルチ AZ DB クラスターごとに 1 つのクラスターエンドポイントと 1 つのライター DB インス
タンスがあります。

クラスターエンドポイントは、DB クラスターに対するすべての書き込みオペレーション (挿入、
更新、削除、DDL の変更など) で使用します。クラスターエンドポイントは、クエリなどの読み
取りオペレーションでも使用できます。

DB クラスターの現在のライター DB インスタンスが失敗した場合、マルチ AZ DB クラスターは
新しいライター DB インスタンスに自動的にフェイルオーバーします。フェイルオーバー中、DB 
クラスターは、新しいライター DB インスタンスからクラスターエンドポイントへの接続リクエ
ストに継続して対応し、サービスの中断は最小限に抑えられます。

次の例では、マルチ AZ DB クラスターのクラスターエンドポイントを示します。

mydbcluster.cluster-123456789012.us-east-1.rds.amazonaws.com

リーダーエンドポイント

マルチAZ DB クラスターのリーダーエンドポイントは、DB クラスターへの読み取り専用接続を
サポートしています。リーダーエンドポイントは、SELECT クエリなどの読み取りオペレーショ
ンで使用します。このエンドポイントは、リーダー DB インスタンスでこれらのステートメント
を処理することにより、ライター DB インスタンスのオーバーヘッドを削減します。また、クラ
スターが同時SELECTクエリを処理する能力を拡張するのにも役立ちます。マルチAZ DBクラス
ターごとに 1 つのリーダーエンドポイントがあります。

リーダーエンドポイントは、リーダー DB インスタンスの 1 つに各接続リクエストを送信しま
す。セッションにリーダーエンドポイントを使用する場合、そのセッションのSELECTなどで読
み取り専用ステートメントのみを実行できます。

マルチ AZ DB クラスターのリーダーエンドポイントを次の例に示します。リーダーエンドポイン
トの読み取り専用インテントは、クラスターエンドポイント名内の -ro で示されます。

mydbcluster.cluster-ro-123456789012.us-east-1.rds.amazonaws.com
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インスタンスエンドポイント

インスタンスエンドポイントは、マルチ AZ DB クラスター内の特定の DB インスタンスに接続し
ます。DB クラスターの各 DB インスタンスには、独自のインスタンスエンドポイントがありま
す。したがって、DB クラスター内の現在のライター DB インスタンスに1つのインスタンスエン
ドポイントがあり、DB クラスター内のリーダー DB ごとに 1 つのインスタンスエンドポイント
があります。

インスタンスエンドポイントは、DB クラスターへの接続の直接制御を提供します。この制御
は、クラスターエンドポイントやリーダーエンドポイントの使用が適切でないシナリオに対処す
るのに役立ちます。例えば、ワークロードタイプに基づき、さらにきめ細かいロードバランシン
グがアプリケーションに必要になる場合があります。この場合、DB クラスター内の異なるリー
ダー DB インスタンスに接続して読み取りワークロードを配信するように、複数のクライアント
を設定できます。

次の例では、 マルチ AZ DB クラスターの DB インスタンスのインスタンスエンドポイントを示
します。

mydbinstance.123456789012.us-east-1.rds.amazonaws.com

マルチ AZ DB クラスターのエンドポイントの表示

AWS Management Consoleでは、それぞれのマルチ AZ DB クラスターの詳細ページにクラスターエ
ンドポイントとリーダーエンドポイントが表示されます。インスタンスエンドポイントは、各 DB イ
ンスタンスの詳細ページに表示されます。

AWS CLIでは、describe-db-clusters コマンドの出力にライターエンドポイントとリーダーエンドポ
イントが表示されます。例えば、次のコマンドは、現在の AWS リージョンにあるすべてのクラス
ターのエンドポイント属性を表示します。

aws rds describe-db-cluster-endpoints

Amazon RDS API では、DescribeDBClusterEndpoints アクションを呼び出してエンドポイントを
取得します。出力には Amazon Aurora DB クラスターエンドポイントが存在する場合も表示されま
す。
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クラスターエンドポイントの使用

それぞれのマルチ AZ DB クラスターには単一の組み込みクラスターエンドポイントがあり、その名
前とその他の属性は Amazon RDS によって管理されます。ユーザーが、この種のエンドポイントを
作成、削除、または変更することはできません。

クラスターエンドポイントは、DB クラスターの管理、抽出/変換/ロード (ETL) オペレーションの実
行、およびアプリケーションの開発やテストに使用します。クラスターエンドポイントは、クラス
ターのライター DB インスタンスに接続します。ライター DB インスタンスは、テーブルとインデッ
クスの作成、ステートメントINSERTの実行、およびその他の DDL および DML 操作を実行できる唯
一の DB インスタンスです。

フェイルオーバーメカニズムが新しい DB インスタンスをクラスターのライター DB インスタンス
に昇格させると、クラスターエンドポイントが指す物理 IP アドレスが変更されます。何らかの形式
の接続プールや他の多重化を使用している場合は、キャッシュされた DNS 情報の有効時間をフラッ
シュまたは削減する必要があります。これにより、フェイルオーバー後に使用不可または読み取り専
用になった DB インスタンスに読み取り/書き込み接続を試行できないようにします。

リーダーエンドポイントの使用

マルチ AZ DBクラスターへの読み取り専用接続にはリーダーエンドポイントを使用します。このエ
ンドポイントは、DB クラスターでクエリを大量に消費するワークロードを処理するのに役立ちま
す。リーダーエンドポイントは、クラスターに対してレポートや他の読み取り専用のオペレーション
を実行するアプリケーションに指定します。リーダーエンドポイントは、マルチ AZ DB クラスター
で使用可能なリーダーDBインスタンスへの接続を送信します。

それぞれのマルチ AZ クラスターごとに組み込まれている単一のリーダーエンドポイントの名前や他
の属性は Amazon RDS で管理されます。ユーザーが、この種のエンドポイントを作成、削除、また
は変更することはできません。

インスタンスエンドポイントの使用

マルチ AZ DBクラスターの DB インスタンスごとに個別に組み込まれているインスタンスエンドポ
イントの名前や他の属性は Amazon RDS で管理されます。ユーザーが、この種のエンドポイントを
作成、削除、または変更することはできません。マルチ AZ DB クラスターでは、通常、インスタン
スエンドポイントよりもライターエンドポイントとリーダーエンドポイントを頻繁に使用します。

日常的なオペレーションでインスタンスエンドポイントを主に使用するのは、マルチ AZ DBクラス
ター内の特定の DB インスタンスに影響している容量やパフォーマンスの問題を診断する場合です。
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特定の DB インスタンスに接続しているときに、そのステータス可変、メトリクスなどを調査できま
す。これを行うと、クラスター内の他の DB インスタンスで起こっていることは異なる、その DB イ
ンスタンスで起こっていることを判断するのに役立ちます。

マルチ AZ DB エンドポイントが高可用性でどのように機能するか

高可用性が重要であるマルチ AZ DB クラスターでは、ライターエンドポイントを読み取り/書き込み
接続や汎用接続に使用し、リーダーエンドポイントを読み取り専用接続に使用します。ライターエ
ンドポイントとリーダーエンドポイントは、インスタンスエンドポイントよりも DB インスタンスの
フェイルオーバーを適切に管理します。インスタンスエンドポイントとは異なり、ライターエンド
ポイントとリーダーエンドポイントは、クラスター内の DB インスタンスが利用できなくなった場合
に、接続先の DB インスタンスを自動的に変更します。

DB クラスターのライター DBインスタンスが失敗した場合、 Amazon RDS は新しいライター DB イ
ンスタンスに自動的にフェイルオーバーします。これは、リーダー DB インスタンスを新しいライ
ター DB インスタンスに昇格させることによって行われます。フェイルオーバーが発生した場合、ラ
イターエンドポイントを使用して、新しく昇格させたライター DB インスタンスに再接続できます。
または、リーダーエンドポイントを使用して DB クラスター内のリーダー DB インスタンスの 1 つ
に再接続することもできます。フェイルオーバー中に、リーダー DB インスタンスが新しいライター 
DB インスタンスに昇格された後、リーダーエンドポイントが DB クラスターの新しいライター DB 
インスタンスへの接続を短時間指示する場合があります。インスタンスエンドポイントへの接続を
管理するように独自のアプリケーションロジックを設計する場合は、DB クラスター内の使用可能な 
DB インスタンスの結果セットを手動またはプログラムで検出できます。
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AWS コンピューティングリソースとマルチ AZ DB クラスターを自動的に
接続する

マルチ AZ DB クラスターと、Amazon Elastic Compute Cloud (Amazon EC2) インスタンスや AWS 
Lambda 関数などの AWS コンピューティングリソースを自動的に接続できます。

トピック

• EC2 インスタンスとマルチ AZ DB クラスターを自動的に接続する

• Lambda 関数とマルチ AZ DB クラスターを自動的に接続する

EC2 インスタンスとマルチ AZ DB クラスターを自動的に接続する

Amazon RDS コンソールを使用して、Amazon Elastic Compute Cloud (Amazon EC2) インスタンス
とマルチ AZ DB クラスターとの接続を簡単に設定できます。多くの場合、マルチ AZ DB クラスター
はプライベートサブネットにあり、EC2 インスタンスは VPC 内のパブリックサブネットにありま
す。EC2 インスタンスの SQL クライアントを使用すると、マルチ AZ DB クラスターに接続できま
す。EC2 インスタンスは、プライベートマルチ AZ DB クラスターにアクセスするウェブサーバーや
アプリケーションを実行することも可能です。
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マルチ AZ DB クラスターと同じ VPC にない EC2 インスタンスに接続する場合は、the section 
called “VPC の DB インスタンスにアクセスするシナリオ” のシナリオを参照してください。

トピック

• EC2 インスタンスとの自動接続の概要

• EC2 インスタンスとマルチ AZ DB クラスターを自動的に接続する

• 接続中のコンピューティングリソースを表示する

EC2 インスタンスとの自動接続の概要

EC2 インスタンスとマルチ AZ DB クラスター間の自動接続をセットアップすると、Amazon RDS 
は、EC2 インスタンスと DB クラスターの VPC セキュリティグループを設定します。

EC2 インスタンスとマルチ AZ DB クラスターを接続するための要件は次のとおりです。

• EC2 インスタンスはマルチ AZ DB クラスター と同じ VPC に存在する必要があります。
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同じ VPC に EC2 インスタンスが存在しない場合、コンソールには EC2 インスタンス作成用のリ
ンクが表示されます。

• 接続を設定するユーザーには、次の EC2 オペレーションを実行する権限が必要です。

• ec2:AuthorizeSecurityGroupEgress

• ec2:AuthorizeSecurityGroupIngress

• ec2:CreateSecurityGroup

• ec2:DescribeInstances

• ec2:DescribeNetworkInterfaces

• ec2:DescribeSecurityGroups

• ec2:ModifyNetworkInterfaceAttribute

• ec2:RevokeSecurityGroupEgress

EC2 インスタンスへの接続を設定すると、次の表で示されているように、Amazon RDS は、マルチ 
AZ DB クラスターと EC2 インスタンスに関連付けられているセキュリティグループの現在の設定に
従って動作します。

現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

マルチ AZ DB クラスターに関
連付けられ、パターン rds-
ec2-n (n は数字) に一致する
名前を持つのセキュリティグ 
ループが 1 つ以上あります。
パターンに一致するセキュリ
ティグループは変更されてい
ません。このセキュリティグ
ループには、EC2 インスタン
スの VPC セキュリティグルー 
プをソースとするインバウン
ドルールが 1 つのみ存在しま
す。

パターン rds-ec2-n (n は
数字) に一致する名前の EC2 
インスタンスに関連付けられ
たセキュリティグループが 
1 つまたは複数存在します。
パターンに一致するセキュリ
ティグループは変更されてい
ません。このセキュリティグ
ループには、ソースとしての
マルチ AZ DB クラスター の 
VPC セキュリティグループに
アウトバウンドルールが 1 つ
のみ存在します。

Amazon RDS は何もしませ
ん。

EC2 インスタンスとマルチ 
AZ DB クラスターとの接続 
は、既に自動で設定されてい
ます。EC2 インスタンスと 
RDS データベースの間には
既に接続が存在するため、セ
キュリティグループは変更さ 
れません。
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現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

次の条件のいずれかが適用さ
れます。

•
マルチ AZ DB クラスター
に関連付けられ、パターン
rds-ec2-n に一致する名前
を持つセキュリティグルー
プはありません。

•
マルチ AZ DB クラスター
に関連付けられ、パターン
rds-ec2-n に一致する名
前を持つセキュリティグル 
ープが 1 つ以上あります。
ただし、これらのセキュ
リティグループは、いずれ
も EC2 インスタンスとの
接続には使用できません。
セキュリティグループに
は、EC2 インスタンスの 
VPC セキュリティグルー 
プをソースとするインバウ
ンドルールが 1 つも存在
しない場合は使用できませ
ん。また、セキュリティグ
ループが変更されている場
合は使用できません。変更
の例としては、ルールの追
加や、既存ルールのポート
変更などがあります。

次の条件のいずれかが適用さ
れます。

•
EC2 インスタンスに関連付
けされた、パターン ec2-
rds-n に一致する名前のセ 
キュリティグループは存在
しません。

•
EC2 インスタンスに関連付
けられた、パターン ec2-
rds-n に一致する名前の
セキュリティグループが 1 
つまたは複数存在します。
ただし、これらのセキュリ
ティグループは、いずれも 
マルチ AZ DB クラスターと
の接続には使用できません 
。ソースとしてのマルチ AZ 
DB クラスター の VPC セ
キュリティグループにアウ
トバウンドルールが 1 つも
存在しない場合、セキュリ
ティグループを使用できま
せん。また、セキュリティ
グループが変更されている
場合は使用できません。

RDS action: create new 
security groups
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現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

マルチ AZ DB クラスターに関
連付けられ、パターン rds-
ec2-n に一致する名前を持つ
セキュリティグループが 1 つ
以上あります。パターンに一
致するセキュリティグループ 
は変更されていません。この
セキュリティグループには、E 
C2 インスタンスの VPC セ
キュリティグループをソース
とするインバウンドルールが 
1 つのみ存在します。

EC2 インスタンスに関連付け
られた、パターン ec2-rds-n
に一致する名前のセキュリ
ティグループが 1 つまたは
複数存在します。ただし、こ
れらのセキュリティグループ
は、いずれもマルチ AZ DB 
クラスターとの接続には使用
できません。ソースとしての
マルチ AZ DB クラスター の 
VPC セキュリティグループ
にアウトバウンドルールが 1 
つも存在しない場合、セキュ
リティグループを使用できま
せん。また、セキュリティグ
ループが変更されている場合
は使用できません。

RDS action: create new 
security groups

マルチ AZ DB クラスターに関
連付けられ、パターン rds-
ec2-n に一致する名前を持つ
セキュリティグループが 1 つ
以上あります。パターンに一
致するセキュリティグループ 
は変更されていません。この
セキュリティグループには、E 
C2 インスタンスの VPC セ
キュリティグループをソース
とするインバウンドルールが 
1 つのみ存在します。

接続に有効な EC2 セキュリ
ティグループは存在します
が、EC2 インスタンスに関
連付けられていません。この
セキュリティグループには、
パターン rds-ec2-n に一致
する名前が付いています。
これは変更されていません。
ソースとしてのマルチ AZ DB 
クラスター の VPC セキュリ
ティグループにアウトバウン
ドルールが 1 つのみ存在しま
す。

RDS action: associate EC2 
security group
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現在の RDS セキュリティグ
ループの設定

現在の EC2 セキュリティグ
ループの設定

RDS アクション

次の条件のいずれかが適用さ
れます。

•
マルチ AZ DB クラスター
に関連付けられ、パターン
rds-ec2-n に一致する名前
を持つセキュリティグルー
プはありません。

•
マルチ AZ DB クラスター
に関連付けられ、パターン
rds-ec2-n に一致する名
前を持つセキュリティグル 
ープが 1 つ以上あります。
ただし、これらのセキュ
リティグループは、いずれ
も EC2 インスタンスとの
接続には使用できません。
セキュリティグループに
は、EC2 インスタンスの 
VPC セキュリティグループ
をソースとするインバウン
ドルールが 1 つも存在しな
い場合は使用できません。 
また、セキュリティグルー
プが変更されている場合は
使用できません。

EC2 インスタンスに関連付け
られた、パターン rds-ec2-n
に一致する名前のセキュリ
ティグループが 1 つまたは複
数存在します。パターンに一 
致するセキュリティグループ
は変更されていません。この
セキュリティグループには、
ソースとしてのマルチ AZ DB 
クラスター の VPC セキュリ
ティグループにアウトバウン
ドルールが 1 つのみ存在しま
す。

RDS action: create new 
security groups

 RDS アクション: 新しいセキュリティグループを作成する

Amazon RDS は以下のアクションを実行します。
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• パターン rds-ec2-n に一致する新しいセキュリティグループを作成します。このセキュリティグ
ループには、EC2 インスタンスの VPC セキュリティグループをソースとするインバウンドルール
が存在します。このセキュリティグループはマルチ AZ DB クラスターに関連付けられていて、こ
れにより、EC2 インスタンスはマルチ AZ DB クラスターにアクセスできます。

• パターン ec2-rds-n に一致する新しいセキュリティグループを作成します。このセキュリティグ
ループには、ソースとしてのマルチ AZ DB クラスター の VPC セキュリティグループにアウトバ
ウンドルールが存在します。このセキュリティグループは EC2 インスタンスに関連付けられ、こ
れにより EC2 インスタンスはマルチ AZ DB クラスターにトラフィックを送信できます。

 RDS アクション: EC2 セキュリティグループを関連付ける

Amazon RDS は、有効な既存の EC2 セキュリティグループを EC2 インスタンスに関連付けます。
このセキュリティグループにより、EC2 インスタンスはマルチ AZ DB クラスターにトラフィックを
送信できます。

EC2 インスタンスとマルチ AZ DB クラスターを自動的に接続する

EC2 インスタンスと RDS データベース との接続を設定する前に、「EC2 インスタンスとの自動接
続の概要」で説明されている要件を満たしていることを確認してください。

接続の設定後にこれらのセキュリティグループを変更すると、EC2 インスタンスと RDS データベー
ス との接続に影響する可能性があります。

Note

AWS Management Console を使用することでのみ、EC2 インスタンスと RDS データベース
との接続を自動で設定できます。AWS CLI または RDS API を使用して自動で接続を設定す
ることはできません。

EC2 インスタンスと RDS データベース を自動的に接続するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択し、RDS データベース のリンク
を選択します。

3. [アクション] から [EC2 接続の設定] を選択します。
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[Set up EC2 connection] (EC2 接続の設定) ページが表示されます。

4. [Set up EC2 connection] (EC2 接続の設定) ページで、[EC2 instance] (EC2 インスタンス) を選
択します。

同じ VPC に EC2 インスタンスが存在しない場合は、[Create EC2 instance] (EC2 インスタンス
の作成) を選択します。この場合、新しい EC2 インスタンスが RDS データベース と同じ VPC 
にあることを確認してください。

5. [Continue] (続行) をクリックします。

[Review and confirm] (確認と確定) ページが表示されます。
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6. [Review and confirm] (確認と確定) ページで、EC2 インスタンスとの接続を設定するために 
RDS が行う変更を確認します。

変更が正しければ、[確認とセットアップ] を選択します。

変更内容が正しくない場合は、[Previous] (前へ) または [Cancel] (キャンセル) を選択します。
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接続中のコンピューティングリソースを表示する

AWS Management Console を使用して、RDS データベースに接続されているコンピューティングリ
ソースを表示できます。表示されるリソースには、自動的に設定されたコンピューティングリソース
接続が含まれます。コンピューティングリソースとの接続は、次の方法で自動的に設定できます。

• データベースを作成するときに、コンピューティングリソースを選択できます。

詳細については、 Amazon RDS DB インスタンスの作成 および マルチ AZ DB クラスターの作成
を参照してください。

• 既存のデータベースとコンピューティングリソース間の接続を設定できます。

詳細については、「EC2 インスタンスと RDS データベースを自動的に接続する」を参照してくだ
さい。

コンピューティングリソースリストには、手動でデータベースに接続されたものは含まれていませ
ん。例えば、データベースに関連付けられた VPC セキュリティグループにルールを追加すること
で、コンピューティングリソースがデータベースに手動でアクセスできるようになります。

コンピューティングリソースをリスト化するには、次の条件を満たしている必要があります。

• コンピューティングリソースに関連付けられているセキュリティグループの名前がパターン ec2-
rds-n (n は数字) と一致する。

• コンピューティングリソースに関連付けられたセキュリティグループには、ポート範囲が RDS 
データベースが使用するポートに設定されたアウトバウンドルールがあります。

• コンピューティングリソースに関連付けられたセキュリティグループには、ソースが RDS データ
ベース に関連付けられたセキュリティグループに設定されたアウトバウンドルールがある。

• RDS データベースに関連付けられたセキュリティグループの名前が、パターン rds-ec2-n (n は
数字) に一致する。

• RDS データベースに関連付けられたセキュリティグループには、ポート範囲が RDS データベー
スが使用するポートに設定されたインバウンドルールがあります。

• RDS データベース に関連付けられたセキュリティグループには、ソースがコンピューティングリ
ソースに関連付けられたセキュリティグループに設定されたインバウンドルールがある。
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RDS データベースに接続されているコンピューティングリソースを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択し、RDS データベース の名前を
選択します。

3. [Connectivity & security] (接続とセキュリティ) タブの [Connected compute resources] (接続され
たコンピューティングリソース) にコンピューティングリソースが表示されます。

Lambda 関数とマルチ AZ DB クラスターを自動的に接続する

RDS コンソールを使用して、Lambda 関数とマルチ AZ DB クラスターとの接続を簡単に設定できま
す。RDS コンソールを使用して、Lambda 関数とマルチ AZ DB クラスターとの接続を簡単に設定で
きます。多くの場合、マルチ AZ DB クラスターは、VPC 内のプライベートサブネットにあります。
アプリケーションで Lambda 関数を使用すると、プライベートマルチ AZ DB クラスターにアクセス
できます。

次の画像は、マルチ AZ DB クラスターと Lambda 関数の間の直接接続を示しています。
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Lambda 関数とデータベース間の RDS プロキシ経由の接続を設定して、データベースのパフォー
マンスと耐障害性を改善できます。多くの場合、Lambda 関数は短いデータベース接続を頻繁に行
い、RDS プロキシが提供する接続プールを使用することで利点を得られます。データベース認証情
報を Lambda アプリケーションコードで管理する代わりに、Lambda 関数に設定済みの IAM 認証を
利用できます。詳細については、「Amazon RDS Proxy の使用」を参照してください。

コンソールを使用して、接続用のプロキシを自動的に作成できます。既存のプロキシを選択すること
もできます。コンソールはプロキシセキュリティグループを更新して、データベースと Lambda 関
数からの接続を許可します。データベースの認証情報を入力するか、データベースへのアクセスに必
要な Secrets Manager シークレットを選択できます。
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トピック

• Lambda 関数との自動接続の概要

• Lambda 関数とマルチ AZ DB クラスターを自動的に接続する

• 接続中のコンピューティングリソースを表示する

Lambda 関数との自動接続の概要

Lambda 関数とマルチ AZ DB クラスター間の自動接続をセットアップすると、Amazon RDS 
は、Lambda 関数と DB クラスター の VPC セキュリティグループを設定します。

Lambda 関数とマルチ AZ DB クラスターを接続するための要件は次のとおりです。

• Lambda 関数は、マルチ AZ DB クラスターと同じ VPC に存在する必要があります。

同じ VPC に Lambda 関数が存在しない場合、コンソールには Lambda 関数を作成するためのリン
クが表示されます。

• 接続を設定するユーザーには、以下の Amazon RDS、Amazon EC2、Lambda、Secrets 
Manager、および IAM 操作を実行するアクセス許可が必要です。

• Amazon RDS

• rds:CreateDBProxies

• rds:DescribeDBInstances

• rds:DescribeDBProxies
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• rds:ModifyDBInstance

• rds:ModifyDBProxy

• rds:RegisterProxyTargets

• Amazon EC2

• ec2:AuthorizeSecurityGroupEgress

• ec2:AuthorizeSecurityGroupIngress

• ec2:CreateSecurityGroup

• ec2:DeleteSecurityGroup

• ec2:DescribeSecurityGroups

• ec2:RevokeSecurityGroupEgress

• ec2:RevokeSecurityGroupIngress

• Lambda

• lambda:CreateFunctions

• lambda:ListFunctions

• lambda:UpdateFunctionConfiguration

• Secrets Manager

• sercetsmanager:CreateSecret

• secretsmanager:DescribeSecret

• IAM

• iam:AttachPolicy

• iam:CreateRole

• iam:CreatePolicy

• AWS KMS

• kms:describeKey

Lambda 関数とマルチ AZ DB クラスター間の接続をセットアップすると、Amazon RDS 
は、Lambda 関数とマルチ AZ DB クラスター の VPC セキュリティグループを設定します。RDS 
プロキシを使用する場合、Amazon RDS はプロキシの VPC セキュリティグループも設定しま
す。Amazon RDS は、次の表で説明されているように、マルチ AZ DB クラスター、Lambda 関数、
およびプロキシに関連付けられたセキュリティグループの現在の設定に従って動作します。
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

すべてのリソースの 
セキュリティグルー 
プは正しい命名パタ 
ーンに従い、適切な 
インバウンドルール 
とアウトバウンドル 
ールを持っているた 
め、Amazon RDS は
何もしません。

マルチ AZ DB クラ
スターに関連付けら
れ、パターン rds-
lambda- n (n は
数字) に一致する名
前を持つのセキュ
リティグループが 1 
つ以上あります (ま
たは関連するプロ
キシの TargetHea 
lth  が AVAILABLE

 の場合)。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
Lambda 関数または
プロキシの VPC セ
キュリティグループ
をソースとするイン
バウンドルールが 1 
つのみ存在します。

Lambda 関数に関連
付けられたセキュ
リティグループが 
1 つ以上あり、そ
の名前はパターン
lambda-rds- n ま
たは lambda-rd 
sproxy- n (n は数
字) に一致します。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
マルチ AZ DB クラス
ターまたはプロキシ
の VPC セキュリティ
グループをデスティ
ネーションとするア
ウトバウンドルール
が 1 つのみ存在しま
す。

プロキシに関連付け 
られたセキュリティ 
グループが 1 つ以上
あり、その名前はパ
ターン rdsproxy- 
lambda- n (n は数
字) に一致します。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
Lambda 関数とマルチ 
AZ DB クラスターの 
VPC セキュリティグ
ループに関するイン
バウンドルールとア
ウトバウンドルール
があります。

次の条件のいずれか 
が適用されます。

•
マルチ AZ DB ク
ラスターに関連付 
けられ、パター

次の条件のいずれか 
が適用されます。

•
Lambda 関数に関
連付けられ、パ
ターン lambda-

次の条件のいずれか 
が適用されます。

•
プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致

RDS action: create 
new security groups
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

ン rds-lambd 
a- n に一致する
名前を持つセキュ
リティグループは
ありません (また
は関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。

•
マルチ AZ DB ク
ラスターに関連付 
けられ、パター
ン rds-lambd 
a- n に一致する
名前を持つセキュ
リティグループは
ありません (また
は関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。ただ
し、Amazon RDS 
は、これらのセ
キュリティグルー
プを Lambda 関数
との接続に使用で
きません。

Amazon RDS 
は、Lambda 関数ま
たはプロキシの VPC 

rds- n また
は lambda-rd 
sproxy- n に一致
する名前のセキュ
リティグループは
ありません。

•
Lambda 関数に関
連付けられたセ
キュリティグルー
プが 1 つ以上あ
り、その名前はパ
ターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一
致します。ただ 
し、Amazon RDS 
は、これらのセ
キュリティグルー
プをルチ AZ DB 
クラスターとの接
続に使用できませ
ん。

Amazon RDS は、
マルチ AZ DB クラ
スターまたはプロキ
シの VPC セキュリ
ティグループをソー
スとするアウトバウ
ンドルールが 1 つも

する名前のセキュ
リティグループは
ありません。

•
プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュ
リティグループが 
1 つ以上あります。
ただし、Amazon 
RDS は、マルチ AZ 
DB クラスターま
たは Lambda 関数
との接続にこれら
のセキュリティグ 
ループを使用でき
ません。

Amazon RDS は、マ
ルチ AZ DB クラス
ターおよび Lambda 
関数の VPC セキュ
リティグループに
関するインバウンド
ルールとアウトバウ
ンドルールがないセ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

セキュリティグルー 
プをソースとするイ 
ンバウンドルールが 
1 つも存在しないセ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。変 
更の例としては、ル 
ールの追加や、既存 
ルールのポート変更 
などがあります。

存在しない場合、セ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。

ュリティグループを 
使用できません。
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

マルチ AZ DB クラ
スターに関連付けら
れ、パターン rds-
lambda- n に一致
する名前を持つセ
キュリティグルー
プはありません (ま
たは関連するプロ
キシの TargetHea 
lth  が AVAILABLE

 の場合)。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
Lambda 関数または
プロキシの VPC セ
キュリティグループ
をソースとするイン
バウンドルールが 1 
つのみ存在します。

Lambda 関数に関連
付けられたセキュ
リティグループが 
1 つ以上あり、そ
の名前はパターン
lambda-rds- n ま
たは lambda-rd 
sproxy- n に一致し
ます。

ただし、Amazon 
RDS は、これらのセ
キュリティグループ
をルチ AZ DB クラス
ターとの接続に使用
できません。Amazon 
RDS は、マルチ AZA 
DB クラスターまた
はプロキシの VPC セ
キュリティグループ
をデスティネーショ
ンとするアウトバウ
ンドルールが 1 つも
ないセキュリティグ
ループを使用できま
せん。また、Amazon 
RDS は、変更された
セキュリティグルー
プを使用できませ
ん。

プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュリ
ティグループが 1 つ
以上あります。

ただし、Amazon 
RDS は、マルチ AZ 
DB クラスターまたは 
Lambda 関数との接続
にこれらのセキュリ
ティグループを使用
できません。Amazon 
RDS は、マルチ AZ 
DB クラスターおよ
び Lambda 関数の 
VPC セキュリティグ
ループに関するイン
バウンドルールとア
ウトバウンドルール
がないセキュリティ
グループを使用でき
ません。また、Amaz 
on RDS は、変更さ
れたセキュリティグ
ループを使用できま
せん。

RDS action: create 
new security groups
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

マルチ AZ DB クラ
スターに関連付けら
れ、パターン rds-
lambda- n に一致
する名前を持つセ
キュリティグルー
プはありません (ま
たは関連するプロ
キシの TargetHea 
lth  が AVAILABLE

 の場合)。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
Lambda 関数または
プロキシの VPC セ
キュリティグループ
をソースとするイン
バウンドルールが 1 
つのみ存在します。

接続用の有効な 
Lambda セキュリティ
グループが存在しま
すが、Lambda 関数に
関連付けられていま
せん。このセキュリ
ティグループには、
パターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一致す
る名前が付いていま
す。これは変更され
ていません。マルチ 
AZ DB クラスターま
たはプロキシの VPC 
セキュリティグルー 
プをデスティネーシ 
ョンとするアウトバ 
ウンドルールが 1 つ
だけあります。

接続に有効なプロキ 
シセキュリティグル 
ープは存在しますが 
、プロキシに関連付 
けられていません。 
このセキュリティ
グループには、パ
ターン rdsproxy- 
lambda- n に一致す
る名前が付いていま
す。これは変更され
ていません。マルチ 
AZ DB クラスターと 
Lambda 関数の VPC 
セキュリティグルー 
プに関するインバウ 
ンドルールとアウト 
バウンドルールがあ 
ります。

RDS action: associate 
Lambda security 
group

AWS コンピューティングリソースとマルチ AZ DB クラスターを接続する 884



Amazon Relational Database Service ユーザーガイド

現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

次の条件のいずれか 
が適用されます。

•
マルチ AZ DB ク
ラスターに関連付 
けられ、パター
ン rds-lambd 
a- n に一致する
名前を持つセキュ
リティグループは
ありません (また
は関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。

•
マルチ AZ DB ク
ラスターに関連付 
けられ、パター
ン rds-lambd 
a- n に一致する
名前を持つセキュ
リティグループは
ありません (また
は関連するプロキ
シの TargetHea 
lth  が AVAILABLE

 の場合)。ただ
し、Amazon RDS 
は、これらのセ
キュリティグルー

Lambda 関数に関連
付けられたセキュ
リティグループが 
1 つ以上あり、そ
の名前はパターン
lambda-rds- n ま
たは lambda-rd 
sproxy- n に一致し
ます。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
マルチ AZ DB クラス
ターまたはプロキシ
の VPC セキュリティ
グループをデスティ
ネーションとするア
ウトバウンドルール
が 1 つだけ存在しま
す。

プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュリ
ティグループが 1 つ
以上あります。

パターンに一致する 
セキュリティグルー 
プは変更されていま 
せん。このセキュリ 
ティグループには、 
マルチ AZ DB クラス
ターと Lambda 関数
の VPC セキュリティ
グループに関するイ
ンバウンドルールと
アウトバウンドルー
ルがあります。

RDS action: create 
new security groups
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

プを Lambda 関数
またはプロキシと
の接続に使用でき 
ません。

Amazon RDS 
は、Lambda 関数
またはプロキシの 
VPC セキュリティ
グループをソース
とするインバウン
ドルールが 1 つ
も存在しないセキ 
ュリティグルー
プを使用できませ
ん。また、Amazon 
RDS は、変更され
たセキュリティグ
ループを使用でき
ません。
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

マルチ AZ DB クラ
スターに関連付けら
れ、パターン rds-
rdsproxy- n (n は
数字) に一致する名
前を持つのセキュリ
ティグループが 1 つ
以上あります。

次の条件のいずれか 
が適用されます。

•
Lambda 関数に関
連付けられ、パ
ターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一致
する名前のセキュ
リティグループは
ありません。

•
Lambda 関数に関
連付けられたセ
キュリティグルー
プが 1 つ以上あ
り、その名前はパ
ターン lambda-
rds- n また
は lambda-rd 
sproxy- n に一
致します。ただ 
し、Amazon RDS 
は、これらのセ
キュリティグルー
プをルチ AZ DB 
クラスターとの接
続に使用できませ
ん。

次の条件のいずれか 
が適用されます。

•
プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュ
リティグループは
ありません。

•
プロキシに関連
付けられ、パター
ン rdsproxy- 
lambda- n に一致
する名前のセキュ
リティグループが 
1 つ以上あります。
ただし、Amazon 
RDS は、マルチ AZ 
DB クラスターま
たは Lambda 関数
との接続にこれら
のセキュリティグ 
ループを使用でき
ません。

Amazon RDS は、マ
ルチ AZ DB クラス
ターおよび Lambda 
関数の VPC セキュ
リティグループに

RDS action: create 
new security groups
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現在の RDS セキュリ
ティグループの設定

現在の Lambda セ
キュリティグループ
設定

現在のプロキシセキ 
ュリティグループ設 
定

RDS アクション

Amazon RDS は、マ
ルチ AZA DB クラス
ターまたはプロキシ
の VPC セキュリティ
グループをデスティ
ネーションとする
アウトバウンドルー
ルが 1 つもないセ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。

関するインバウンド
ルールとアウトバウ
ンドルールがないセ
キュリティグループ
を使用できません。
また、Amazon RDS 
は、変更されたセキ 
ュリティグループを 
使用できません。

 RDS アクション: 新しいセキュリティグループを作成する

Amazon RDS は以下のアクションを実行します。

• パターン rds-lambda-n に一致する新しいセキュリティグループを作成します。このセキュリ
ティグループには、Lambda 関数またはプロキシの VPC セキュリティグループをソースとするイ
ンバウンドルールがあります。このセキュリティグループはマルチ AZ DB クラスターに関連付け
られていて、これにより、関数またはプロキシがマルチ AZ DB クラスターにアクセスするのを許
可します。

• パターン lambda-rds-n に一致する新しいセキュリティグループを作成します。このセキュリ
ティグループには、マルチ AZ DB クラスターまたはプロキシの VPC セキュリティグループをデ
スティネーションとするアウトバウンドルールがあります。このセキュリティグループは Lambda 
関数に関連付けられ、Lambda 関数がマルチ AZ DB クラスターにトラフィックを送信するか、プ
ロキシ経由でトラフィックを送信することを許可します。

• パターン rdsproxy-lambda-n に一致する新しいセキュリティグループを作成します。このセ
キュリティグループには、マルチ AZ DB クラスターと Lambda 関数の VPC セキュリティグルー
プに関するインバウンドルールとアウトバウンドルールがあります。
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 RDS アクション: Lambda セキュリティグループを関連付ける

Amazon RDS は、有効な既存の Lambda セキュリティグループを Lambda 関数に関連付けます。こ
のセキュリティグループは、関数がマルチ AZ DB クラスター にトラフィックを送信するか、プロキ
シ経由でトラフィックを送信することを許可します。

Lambda 関数とマルチ AZ DB クラスターを自動的に接続する

Amazon RDS コンソールを使用して、Lambda 関数をマルチ AZ DB クラスターに自動的に接続する
ことができます。これにより、これらのリソース間の接続を設定するプロセスが簡単になります。

RDS プロキシを使用して、接続にプロキシを含めることもできます。Lambda 関数は短いデータ
ベース接続を頻繁に行うため、RDS プロキシが提供する接続プールを使用することで利点を得られ
ます。Lambda アプリケーションコードでデータベース認証情報を管理する代わりに、Lambda 関数
用に設定済みの IAM 認証を使用することもできます。

[Lambda 接続の設定] ページを使用して、既存のマルチ AZ DB クラスターを新規および既存の 
Lambda 関数に接続できます。セットアッププロセスでは、必要なセキュリティグループが自動的に
セットアップされます。

Lambda 関数とマルチ AZ DB クラスターの間の接続を設定する前に、次のことを確認してくださ
い。

• Lambda 関数とマルチ AZ DB クラスターが同じ VPC にあります。

• ユーザーアカウントに適切なアクセス許可があります。要件の詳細については、「Lambda 関数と
の自動接続の概要」を参照してください。

接続の設定後にセキュリティグループを変更すると、Lambda 関数とマルチ AZ DB クラスターとの
接続に影響する可能性があります。

Note

AWS Management Console でのみ、マルチ AZ DB クラスターと Lambda 関数の間の接続を
自動的に設定できます。Lambda 関数を接続するには、マルチ AZ DB クラスターのすべての
インスタンスが使用可能状態である必要があります。

Lambda 関数とマルチ AZ DB クラスターを自動的に接続するには

<result>
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設定を確認した後、Amazon RDS は、Lambda 関数、RDS プロキシ (プロキシを使用した場合)、お
よびマルチ AZ DB クラスターの接続プロセスを開始します。コンソールに [接続の詳細] ダイアログ
ボックスが表示され、リソース間の接続を許可するセキュリティグループの変更が一覧表示されま
す。
</result>

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、Lambda 関数に接続するマルチ AZ DB ク
ラスターを選択します。

3. [アクション] として、[Lambda 接続の設定] を選択します。

4. [Lambda 接続の設定] ページの [Lambda 関数の選択] で、次のいずれかを実行します。

• マルチ AZ DB クラスターと同じ VPC に既存の Lambda 関数がある場合は、[既存の関数を
選択] を選択し、関数を選択します。

• 同じ VPC に Lambda 関数がない場合は、[新しい関数を作成] を選択し、[関数名] を入力
します。デフォルトのランタイムは Nodejs.18 に設定されています。接続設定が完了した
後、Lambda コンソールで新しい Lambda 関数の設定を変更できます。

5. (オプション) [RDS プロキシ] で、[RDS プロキシを使用して接続] を選択し、次のいずれかを実
行します。

• 使用する既存のプロキシがある場合は、[既存のプロキシを選択] を選択し、プロキシを選択
します。

• プロキシがなく、Amazon RDS にプロキシを自動的に作成させる場合は、[新しいプロキ
シの作成] を選択します。次に、[データベース認証情報] として、次のいずれかを実行しま
す。

a. [データベースのユーザー名とパスワード] を選択し、マルチ AZ DB クラスターの [ユー
ザー名] と [パスワード] を入力します。

b. [Secrets Manager シークレット] を選択します。次に、[シークレットを選択] で、AWS 
Secrets Manager シークレットを選択します。Secrets Manager シークレットがない場
合は、[新しい Secrets Manager シークレットを作成] を選択して、新しいシークレッ
トを作成します。シークレットを作成した後、[シークレットを選択] で、新しいシーク
レットを選択します。

新しいプロキシを作成した後、[既存のプロキシを選択] を選択し、プロキシを選択します。
プロキシが接続可能になるまでに時間がかかる場合があることに注意してください。
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6. (オプション) [接続の概要] を展開し、強調表示されているリソースの最新情報を確認します。

7. [Set up (セットアップ)] を選択します。

接続中のコンピューティングリソースを表示する

AWS Management Console を使用して、マルチ AZ DB クラスターに接続されているコンピュー
ティングリソースを表示できます。表示されるリソースには、Amazon RDS が自動的に設定したコ
ンピューティングリソース接続が含まれます。

一覧表示されるコンピューティングリソースには、マルチ AZ DB クラスターに手動で接続されたリ
ソースは含まれていません。例えば、クラスターに関連付けられた VPC セキュリティグループに
ルールを追加することで、コンピューティングリソースがマルチ AZ DB クラスター に手動でアクセ
スするのを許可できます。

コンソールに Lambda 関数を一覧表示するには、以下の条件が適用される必要があります。

• コンピューティングリソースに関連付けられているセキュリティグループの名前がパターン
lambda-rds-n または lambda-rdsproxy-n (n は数字) と一致します。

• コンピューティングリソースに関連付けられているセキュリティグループに、マルチ AZ DB クラ
スターまたは該当するプロキシが使用するポートにポート範囲が設定されたアウトバウンドルール
があります。アウトバウンドルールのデスティネーションは、マルチ AZ DB クラスターまたは関
連するプロキシに関連付けられているセキュリティグループに設定されている必要があります。

• データベースに関連付けられたプロキシにアタッチされたセキュリティグループの名前は、パター
ン rds-rdsproxy-n (n は数字) と一致します。

• 関数に関連付けられているセキュリティグループには、マルチ AZ DB クラスターまたは該当する
プロキシが使用するポートにポート範囲が設定されたアウトバウンドルールがあります。デスティ
ネーションは、マルチ AZ DB クラスターまたは関連するプロキシに関連付けられているセキュリ
ティグループに設定されている必要があります。

マルチ AZ DB クラスターに自動的に接続されたコンピューティングリソースを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、マルチ AZ DB クラスターを選択します。

3. [接続とセキュリティ] タブの [接続されたコンピューティングリソース] にコンピューティングリ
ソースが表示されます。
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マルチ AZ DB クラスターの変更

マルチ AZ DB クラスターには、3 つの別々のアベイラビリティーゾーンに 1 つのライターDB イン
スタンスと 2 つのリーダー DB インスタンスがあります。マルチ AZ DB クラスターは、マルチ AZ 
配置と比較して、高可用性、読み取りワークロードの容量の増加、および低レイテンシーを提供しま
す。マルチ AZ DBクラスターの詳細ついては、「マルチ AZ DB クラスター配置」を参照してくださ
い。

マルチ AZ DB クラスターを変更して、設定を変更することができます。スナップショットの作成な
ど、マルチ AZ DB クラスターで操作を実行することもできます。ただし、マルチ AZ DB クラスター
内の DB インスタンスを変更することはできません。サポートされている操作は DB インスタンスの
再起動だけです。

Note

マルチ AZ DB クラスターは MySQL および PostgreSQL DB エンジンでのみサポートされま
す。

マルチ AZ DB クラスターは、AWS Management Console、AWS CLI、または RDS API を使用して
変更できます。

コンソール

マルチ DB クラスターを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「データベース」 を選択し、変更したいマルチ AZ DB クラスターを
選択します。

3. [Modify] を選択します。[DB クラスターの変更] ページが表示されます。

4. 必要に応じて任意の設定を変更してください。各設定の詳細については、「マルチ AZ DB クラ
スターの変更の設定」を参照してください。

5. すべての変更が正しいことを確認したら、[Continue] を選択して変更の概要を確認します。

6. (省略可能) 変更をすぐに適用するには、[すぐに適用] を選択します。このオプションを選択する
と、ダウンタイムを発生させる場合があります。(詳しくは、「今すぐ変更を適用する」を参照
してください。)
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7. 確認ページで、変更内容を確認します。正しい場合は、「DB クラスターの変更」を選択して変
更を保存します。

または、[戻る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルしま
す。

AWS CLI

AWS CLIを使用してマルチAZ DBクラスターを変更するには、modify-db-cluster コマンドを呼び出し
ます。DB クラスター識別子と、変更したいオプションの値を指定します。各オプションの詳細につ
いては、「マルチ AZ DB クラスターの変更の設定」を参照してください。

Example

次のコードでは、バックアップ保存期間を 1 週間 (7 日間) に設定して、my-multi-az-dbcluster
を変更します。このコードは、--deletion-protection を使用して削除保護を有効にしま
す。--no-deletion-protectionを使用して、削除保護を無効にするには、変更は、--no-
apply-immediately を使用して次のメンテナンスウィンドウ中に適用されます。今すぐ変更を適
用するには、--apply-immediately を使用します。詳細については、「今すぐ変更を適用する」
を参照してください。

Linux、macOS、Unix の場合:

aws rds modify-db-cluster \ 
    --db-cluster-identifier my-multi-az-dbcluster \ 
    --backup-retention-period 7 \ 
     --deletion-protection \ 
     --no-apply-immediately

Windows の場合:

aws rds modify-db-cluster ^ 
    --db-cluster-identifier my-multi-az-dbcluster ^ 
    --backup-retention-period 7 ^ 
     --deletion-protection ^ 
     --no-apply-immediately
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RDS API

Amazon RDS API を使用して マルチAZ DB クラスターを変更するには、ModifyDBCluster オペレー
ションを呼び出します。DB クラスター識別子と、変更したい設定のパラメータを指定します。各パ
ラメータの詳細については、「マルチ AZ DB クラスターの変更の設定」を参照してください。

今すぐ変更を適用する

マルチ AZ DB クラスターを変更する際に、変更内容を即時に適用することができます。変更をす
ぐに適用するには、AWS Management Console で [Apply Immediately (すぐに適用)] オプション
を選択します。または、AWS CLI を呼び出す際に--apply-immediatelyオプションを使用する
か、trueAmazon RDS API を使用する際にApplyImmediatelyのパラメータを設定します。

変更の即時適用を選択しない場合、この変更は保留中の変更キューに保存されます。次のメンテナン
スウィンドウ実行中に、キューのすべての保留中の変更が適用されます。変更の即時適用を選択した
場合は、新しい変更と、保留中の変更キューにあるすべての変更が適用されます。

Important

保留中の変更のいずれかで DB クラスターをテンポラリに使用不可にする必要がある場合 
(ダウンタイム)、すぐに適用オプションを選択すると、予期しないダウンタイムが発生する
可能性があります。
変更をすぐに適用することを選択した場合、保留中の変更も、次のメンテナンス時間中では
なく、すぐに適用されます。
次のメンテナンスウィンドウで保留中の変更を適用しない場合は、変更を元に戻すよう
に DB インスタンスを変更できます。これを行うには、AWS CLI を使用し、--apply-
immediately オプションを指定します。

変更の延期を選択した場合でも、一部のデータベース設定に対する変更は即時に適用されます。さま
ざまなデータベース設定が [Apply immediately (すぐに適用)] の設定とどのように相互作用するかに
ついては、「マルチ AZ DB クラスターの変更の設定」を参照してください。

マルチ AZ DB クラスターの変更の設定

マルチ AZ DB クラスターの変更に使用できる設定の詳細については、次の表を参照してくださ
い。AWS CLIのオプションの詳細については、modify-db-clusterを参照してください。RDS API パ
ラメータの詳細については、ModifyDBClusterを参照してください。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

スト
レージ
割り当
て

DB クラスターの
それぞれの DB イ
ンスタンスに割り 
当てるストレージ
の量 (ギビバイト
単位)。

(詳しくは、
「Amazon RDS 
DB インスタンス
ストレージ」を
参照してくださ 
い。)

CLI オプション:

--allocated-
storage

API パラメータ:

Allocated 
Storage

変更をすぐに適用す 
るように選択した場 
合は、直ちに適用さ 
れます。

変更をすぐに適用よ 
うに選択しない場合 
は、次のメンテナン 
ス期間中に適用され 
ます。

この変更時にダウン 
タイムは発生しませ 
ん。

マイ
ナー
バー
ジョ
ン自動
アップ
グレー
ド

自動マイナーバー
ジョンアップグ
レードを有効に
して、DB クラス
ターが優先マイ
ナー DB エンジン
バージョンアッ
プグレードを利 
用可能になった
ときに自動的に受
信するようにしま
す。Amazon RDS 
では、メンテナ
ンスウィンドウで
マイナーバージョ
ンの自動アップグ
レードが実行され
ます。

CLI オプション:

--auto-minor-
version-upgrad 
e

--no-auto-
minor-version-
upgrade

API パラメータ:

AutoMinor 
VersionUp 
grade

変更はただちに発生 
します。この設定は 
、[Apply immediate 
ly (すぐに適用)] 設
定を無視します。

この変更時にダウン 
タイムは発生しませ 
ん。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

バック
アップ
の保存 
期間

DB クラスターの
自動バックアップ
を保持する日数。
重要な DB クラス
ターの場合は、こ
の値を1以上に設
定します。

(詳しくは、
「バックアップの
使用」を参照して
ください。)

CLI オプション:

--backup- 
retention-
period

API パラメータ:

BackupRet 
entionPeriod

変更をすぐに適用す 
るように選択した場 
合は、直ちに適用さ 
れます。

変更をすぐに適用よ 
うに選択しないで、 
設定を 0 以外の値
から別の 0 以外の
値に変更した場合、
変更は可能な限り早
く非同期的に適用さ
れます。そうでない
場合、変更は次のメ
ンテナンス時間中に
行われます。

0 から 0 以外の
値、0 以外の値から 
0 に変更した場合、
ダウンタイムが発生
します。

バック
アップ
ウィン 
ドウ

Amazon RDS が 
DB クラスターの
バックアップを自
動的に作成する期
間。データベース
のバックアップを
保持する期間を指
定しない場合は、 
デフォルトの「指
定なし」 を使用
します。

詳細については、
「バックアップの
使用」を参照して
ください。

CLI オプション:

--preferred-
backup-window

API パラメータ:

Preferred 
BackupWindow

変更は、可能な限り 
早く非同期的に適用 
されます。

この変更時にダウン 
タイムは発生しませ 
ん。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

Copy 
tags to 
snapshots

このオプション
は、DB スナップ
ショットの作成
時に、DB クラス
ターの任意のタグ
を、そのスナップ
ショットにコピー 
します。

(詳しくは、
「Amazon RDS 
リソースのタグ付
け」を参照してく
ださい。)

CLI オプション:

-copy-tags-to-
snapshot

-no-copy-tags-
to-snapshot

RDS API パラメー
タ:

CopyTagsT 
oSnapshot

変更はただちに発生 
します。この設定は 
、[Apply immediate 
ly (すぐに適用)] 設
定を無視します。

この変更時にダウン 
タイムは発生しませ 
ん。

データ
ベース
認証

マルチ AZ DB ク
ラスターの場合、
パスワード認証の
みがサポートされ 
ています。

パスワード認証がデ 
フォルトであるため 
、なし。

変更をすぐに適用す 
るように選択した場 
合は、直ちに適用さ 
れます。

変更をすぐに適用よ 
うに選択しない場合 
は、次のメンテナン 
ス期間中に適用され 
ます。

この変更時にダウン 
タイムは発生しませ 
ん。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

DB ク
ラス
ター識
別子

DB クラスター識
別子。この値は小
文字で保存されま
す。

DB クラスター識
別子を変更する
と、DB クラス
ターエンドポイ
ントが変更され
ます。DB クラス
ター内の識別子と
エンドポイント 
も変更されます。
新しい DB クラス
タークラスターの
名前は一意である
必要があります。 
最大長は 63 文字
です。

DB クラスター内
の DB インスタン
スの名前が、DB 
クラスターの新し
い名前に対応する
ように変更されま
す。新しい DB イ
ンスタンスと既存 
の DB インスタン
スを同じ名前にす
ることはできませ
ん。例えば、DB 

CLI オプション:

--new-db- 
cluster-i 
dentifier

RDS API パラメー
タ:

NewDBClus 
terIdentifier

変更をすぐに適用す 
るように選択した場 
合は、直ちに適用さ 
れます。

変更をすぐに適用よ 
うに選択しない場合 
は、次のメンテナン 
ス期間中に適用され 
ます。

この変更時に機能停 
止は発生しません。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

クラスターの名前
を maz に変更す
ると、DB インス
タンス名は maz-
instance-1  に
変更されることが 
あります。この場
合、maz-insta 
nce-1  という名
前の既存の DB イ
ンスタンスは存在 
できません。

詳細については、
「マルチ AZ DB 
クラスターの名前
の変更」を参照し
てください。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

DB ク
ラス
ターイ
ンスタ 
ンスク
ラス

マルチ AZ DB ク
ラスター内の各 
DB インスタン
ス (db.r6gd.x 
large など) の
計算容量とメモリ 
容量。

可能であれば、一
般的なクエリの作
業セットをメモリ
に保持できる十分
な大きさの DB イ
ンスタンスクラス 
を選択します。作
業セットがメモリ
に保持されている
と、システムによ
るディスクへの書
き込みが回避さ
れ、これによりパ
フォーマンスが向 
上します。

現在、マルチ AZ 
DB クラスターは 
db.m6gd および 
db.r6gd DB イン
スタンスクラスの
みをサポートして 
います。DB イン
スタンスクラスの
詳細については、 

CLI オプション:

--db-cluster-
instance-class

RDS API パラメー
タ:

DBCluster 
InstanceClass

変更をすぐに適用す 
るように選択した場 
合は、直ちに適用さ 
れます。

変更をすぐに適用よ 
うに選択しない場合 
は、次のメンテナン 
ス期間中に適用され 
ます。

この変更中に、ダウ 
ンタイムが発生しま 
す。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

「 DB インスタン
スクラス」を参照
してください。

DB ク
ラス
ターの
パラメ 
ータグ
ループ

DB クラスターに
関連付ける DB ク
ラスターのパラメ 
ータグループ。

(詳しくは、「マ
ルチ AZ DB クラ
スターのパラメー
タグループの操作
」を参照してくだ
さい。)

CLI オプション:

--db-cluster-
parameter-grou 
p-name

RDS API パラメー
タ:

DBCluster 
Parameter 
GroupName

パラメータグループ 
の変更は直ちに行わ 
れます。

この変更時に機能停 
止は発生しません。 
パラメータグループ 
を変更すると、一部 
のパラメータの変
更は、再起動なし
で マルチ AZ DB ク
ラスター内の DB イ
ンスタンスに即時に
適用されます。他の
パラメータへの変更
は、DB インスタン
スの再起動後にのみ
適用されます。

DB エ
ンジ
ンバー
ジョン

使用するデータ
ベースエンジンの
バージョン。

CLI オプション:

--engine- 
version

RDS API パラメー
タ:

EngineVersion

変更をすぐに適用す 
るように選択した場 
合は、直ちに適用さ 
れます。

変更をすぐに適用よ 
うに選択しない場合 
は、次のメンテナン 
ス期間中に適用され 
ます。

この変更中に、機能 
停止が発生します。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

削除保
護

削除保護を有効に
して、DB クラス
ターが削除されな
いようにします。

(詳しくは、「DB 
インスタンスを削
除する」を参照し
てください。)

CLI オプション:

--deletion-
protection

--no-deletion-
protection

RDS API パラメー
タ:

DeletionP 
rotection

変更はただちに発生 
します。この設定は 
、[Apply immediate 
ly (すぐに適用)] 設
定を無視します。

この変更時に機能停 
止は発生しません。

メンテ
ナンス
ウィン 
ドウ

DB クラスターへ
の変更保留が適用
される 30 分単位
のウィンドウ。期
間が重要ではな 
い場合は、「No 
Preference」 を
選択します。

詳細については、
「Amazon RDS 
メンテナンスウィ
ンドウ」を参照し
てください。

CLI オプション:

--preferred-
maintenance-
window

RDS API パラメー
タ:

Preferred 
Maintenan 
ceWindow

変更はただちに発生 
します。この設定は 
、[Apply immediate 
ly (すぐに適用)] 設
定を無視します。

ダウンタイムを引き 
起こす保留中のアク 
ションが 1 つ以上
あり、現在の時刻を
含むようにメンテナ
ンス時間を変更した
場合、それらの保留
中のアクションはす
ぐに適用され、ダウ
ンタイムが発生しま
す。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

AWS 
Secrets 
Manager 
でマス
ター認
証情報 
を管理
する

[Manage master 
credentials in 
AWS Secrets 
Manager] ( でマ
スター認証情報 
を管理する) を選
択して、Secrets 
Manager でユー
ザーのパスワード
をシークレットに
管理します。

オプションで、
シークレットを保
護するために使用
する KMS キーを
選択します。お客
様のアカウントの 
KMS キーから選
択するか、別のア
カウントからキー
を入力します。

RDS によって既
に DB クラスター
のマスターユー
ザーのパスワード
を管理している 
場合は、[Rotate 
secret immediate 
ly] (すぐにシーク
レットをローテー
ションする) を選

CLI オプション:

--manage- 
master-user-
password | --
no-manage-
master-user-
password

--master-user-
secret-kms-ke 
y-id

--rotate- 
master-user-
password | --
no-rotate-
master-user-
password

RDS API パラメー
タ:

ManageMas 
terUserPa 
ssword

MasterUse 
rSecretKm 
sKeyId

RotateMas 
terUserPa 
ssword

マスターユーザーパ 
スワードの自動管理 
をオンまたはオフに 
すると、すぐに変
更が行われます。
この変更は、[Appl 
y immediately] (すぐ
に適用) の設定を無
視します。

マスターユーザーの 
パスワードをローテ 
ーションする場合は 
、変更がすぐに適用 
されるように指定す 
る必要があります。

この変更時にダウン 
タイムは発生しませ 
ん。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

択してマスター 
ユーザーパスワー
ドをすぐにロー
テーションできま
す。

詳細について
は、「Amazon 
RDS および AWS 
Secrets Manager 
によるパスワード
管理」を参照して
ください。

新し
いマス
ターパ
スワー
ド

マスターユーザー
アカウントのパス
ワード。

CLI オプション:

--master-user-
password

RDS API パラメー
タ:

MasterUse 
rPassword

変更は、可能な限
り早く非同期的に
適用されます。こ
の設定は、[Apply 
immediately (すぐに
適用)] 設定を無視し
ます。

この変更時にダウン 
タイムは発生しませ 
ん。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

プロビ
ジョ
ンド 
IOPS

初めに DB クラス
ターに割り当てら
れるプロビジョン
ド IOPS (1 秒あ
たりの入力/出力
操作数) の合計で
す。この設定は、
ストレージタイプ
としてプロビジョ
ンド IOPS (io1) 
が選択されている
場合にのみ使用で
きます。

(詳しくは、「プ
ロビジョンド 
IOPS SSD スト
レージ」を参照し
てください。)

CLI オプション:

--iops

RDS API パラメー
タ:

Iops

変更をすぐに適用す 
るように選択した場 
合は、直ちに適用さ 
れます。

変更をすぐに適用よ 
うに選択しない場合 
は、次のメンテナン 
ス期間中に適用され 
ます。

この変更時にダウン 
タイムは発生しませ 
ん。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

パブ
リック
アクセ
ス

パブリック IP ア
ドレスを DB クラ
スターに付与する
場合は パブリッ
クアクセス可能
を選択します。
これにより、DB 
インスタンスは 
Virtual Private 
Cloud (VPC) 外か
らアクセス可能 
になります。パ
ブリックにアク
セス可能となる
よう、DB クラス
ターは、VPC の
パブリックサブネ 
ット内にある必要
があります。

VPC 内からのみ 
DB クラスターに
アクセス可能に
するには、「パブ
リックアクセス不
可」 です。

(詳しくは、
「VPC 内の DB
インスタンスをイ
ンターネットから
隠す」を参照して
ください。)

DB クラスターの変
更時には使用できま
せん。

変更はただちに発生 
します。この設定は 
、[Apply immediate 
ly (すぐに適用)] 設
定を無視します。

この変更時に機能停 
止は発生しません。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

VPC の外部から 
DB クラスター
に接続するに
は、DB クラス
ターがパブリック
にアクセスでき 
る必要がありま
す。また、DB ク
ラスターのセキュ 
リティグループの
インバウンドルー
ルを使用してアク
セスを許可し、そ
の他の要件を満た
している必要が
あります。(詳し
くは、「Amazon 
RDS DB インスタ
ンスに接続できな
い」を参照してく
ださい。)

DB クラスターが
パブリックアクセ
ス可能でない場合
は、AWS Site-to-
Site VPN 接続ま
たはAWS Direct 
Connect接続を使
用してプライベ 
ートネットワーク
からアクセスする
こともできます。
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コン
ソール
設定

設定の説明 CLI オプションと 
RDS API パラメー
タ

変更を行った場合 ダウンタイムに関す 
る注意

詳細については、
「インターネット
トラフィックのプ
ライバシー」を参
照してください。

VPC セ
キュリ
ティグ
ループ

DB クラスターに
関連付けるセキュ
リティグループ。

(詳しくは、
「VPC セキュリ
ティグループの概
要」を参照してく
ださい。)

CLI オプション:

--vpc-sec 
urity-group-
ids

RDS API パラメー
タ:

VpcSecuri 
tyGroupIds

変更は、可能な限
り早く非同期的に
適用されます。こ
の設定は、[Apply 
immediately (すぐに
適用)] 設定を無視し
ます。

この変更時に機能停 
止は発生しません。

マルチ AZ DB クラスターの変更時に適用されない設定

AWS CLI コマンド modify-db-cluster および RDS API オペレーション ModifyDBCluster の次の設定
は、マルチAZ DBクラスターには適用されません。

コンソールでマルチ AZ DB クラスターの設定を変更することもできません。

AWS CLI の設定 RDS API の設定

--backtrack-window BacktrackWindow

--cloudwatch-logs-export-co 
nfiguration

CloudwatchLogsExportConfigu 
ration

--copy-tags-to-snapshot | --no-
copy-tags-to-snapshot

CopyTagsToSnapshot
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AWS CLI の設定 RDS API の設定

--db-instance-parameter-group-
name

DBInstanceParameterGroupName

--domain Domain

--domain-iam-role-name DomainIAMRoleName

--enable-global-write-forwarding 
| --no-enable-global-write-fo 
rwarding

EnableGlobalWriteForwarding

--enable-http-endpoint | --no-
enable-http-endpoint

EnableHttpEndpoint

--enable-iam-database-authe 
ntication | --no-enable-iam-da 
tabase-authentication

EnableIAMDatabaseAuthentication

--option-group-name OptionGroupName

--port Port

--scaling-configuration ScalingConfiguration

--storage-type StorageType
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マルチ AZ DB クラスターの名前の変更

マルチ AZ DB クラスターの名前を変更するには、AWS Management Console、AWS 
CLI、modify-db-cluster コマンド、または Amazon RDS API ModifyDBCluster オペレーショ
ンを使用します。マルチ AZ DB クラスターの名前を変更すると、大きな影響があります。以下は、
マルチ AZ DB クラスターの名前を変更する前の考慮事項の一覧です。

• マルチ AZ DB クラスターの名前を変更すると、マルチ AZ DB クラスターのクラスターエンドポイ
ントが変更されます。これらのエンドポイントは、マルチ AZ DB クラスターに割り当てた名前が
含まれているために変更されます。古いエンドポイントから新しいエンドポイントにトラフィック
をリダイレクトできます。マルチ AZ DB クラスターエンドポイントの詳細については、「マルチ 
AZ DB クラスターへの接続」を参照してください。

• マルチ AZ DB クラスターの名前を変更すると、マルチ AZ DB クラスターが使用していた古い 
DNS 名は削除されますが、数分間キャッシュされたままになる場合があります。名前を変更した
マルチ AZ DB クラスターの新しい DNS 名は、約 2 分後に有効になります。名前を変更したマル
チ AZ DB クラスターは、新しい名前が有効になるまで使用できません。

• クラスターの名前を変更する場合、既存のマルチ AZ DB クラスターの名前を使用することはでき
ません。

• マルチ AZ DB クラスターの名前に関連付けられたメトリクスとイベントは、DB クラスターの名
前を再利用する場合も維持されます。

• マルチ AZ DB クラスターのタグは、名前の変更にかかわらず、マルチ AZ DB クラスターに残りま
す。

• DB クラスターのスナップショットは、名前を変更した マルチ AZ DB クラスターに保持されま
す。

Note

マルチ AZ DB クラスターは、クラウドで実行する独立したデータベース環境です。マルチ 
AZ DB クラスターは、複数のデータベースをホストすることができます。データベース名の
変更の詳細については、DB エンジンのドキュメントを参照してください。

名前を変更して既存のマルチ AZ DB クラスターを置き換える

マルチ AZ DB クラスターの名前を変更する最も一般的なシナリオには、DB クラスターのスナップ
ショットからのデータの復元や、ポイントインタイムリカバリ (PITR) の実行です。マルチ AZ DB ク
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ラスターの名前を変更することで、マルチ AZ DB クラスターを参照するアプリケーションコードを
変更することなく、マルチ AZ DB クラスターを置き換えることができます。この場合、次のステッ
プを完了します。

1. マルチ AZ DB クラスターに向かうトラフィックを停止します。マルチ AZ DB クラスターでデー
タベースにアクセスするトラフィックをリダイレクトするか、別の方法を選択してトラフィック
のアクセスを回避します。

2. 既存のマルチ AZ DB クラスターの名前を変更します。

3. DB クラスターのスナップショットの復元またはポイントインタイムの復旧によって、新しいマ
ルチ AZ DB クラスターを作成します。次に、新しいマルチ AZ DB クラスターに以前のマルチ AZ 
DB クラスターの名前を付けます。

古いマルチ AZ DB クラスターを削除した場合、古いマルチ AZ DB クラスターの不要な DB クラス
ターのスナップショットは、お客様によってすべて削除する必要があります。

コンソール

マルチ AZ DB クラスターの名前を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. 名前を変更するマルチ AZ DB クラスターを選択します。

4. [Modify] を選択します。

5. [Settings] (設定) で､[DB cluster identifier] (DB クラスター識別子) に新しい名前を入力します。

6. [Continue] を選択します。

7. 変更をすぐに反映させるには、[Apply immediately] を選択します。このオプションを選択する
と、停止状態になる場合があります。詳細については、「今すぐ変更を適用する」を参照してく
ださい。

8. 確認ページで、変更内容を確認します。正しい場合は、[クラスターの変更] を選択して変更を保
存します。

または、[Back] (戻る) を選択して変更を編集するか、[Cancel] (キャンセル) を選択して変更を破
棄します。
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AWS CLI

マルチ AZ DB クラスターの名前を変更するには、AWS CLI コマンドの modify-db-cluster を使用し
ます。マルチ AZ DB クラスターの新しい名前とともに、現在の --db-cluster-identifier 値お
よび --new-db-cluster-identifier パラメータを指定します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-cluster \ 
    --db-cluster-identifier DBClusterIdentifier \ 
    --new-db-cluster-identifier NewDBClusterIdentifier

Windows の場合:

aws rds modify-db-cluster ^ 
    --db-cluster-identifier DBClusterIdentifier ^ 
    --new-db-cluster-identifier NewDBClusterIdentifier

RDS API

マルチ AZ DB クラスターの名前を変更するには、以下のパラメータで、Amazon RDS API オペレー
ションの ModifyDBCluster を呼び出します。

• DBClusterIdentifier - DB クラスターの既存の名前。

• NewDBClusterIdentifier - DB クラスターの新しい名前。
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マルチ AZ DB クラスターとリーダー DB インスタンスの再起動

通常はメンテナンスのために、マルチAZ DB クラスターを再起動する必要がある場合があります。
例えば、特定の変更を行う場合や DB クラスターに関連付けられた DB クラスターのパラメータグ
ループを変更する場合、DB クラスターを再起動します。これを行うことで、変更が有効になりま
す。

DB クラスターが、その関連付けられた DB クラスターパラメータグループに対する最新の変更を使
用していない場合、AWS Management Console は、DB クラスターパラメータグループのステータ
スを 「再起動の保留中」 と表示します。パラメータグループの [再起動の保留中] のステータスによ
り、次回のメンテナンスウィンドウで自動的に再起動されることはありません。パラメータの最新
の変更を DB クラスターに適用するには、DB クラスターを手動で再起動します。パラメータグルー
プの詳細については、「マルチ AZ DB クラスターのパラメータグループの操作」を参照してくださ
い。

DB クラスターを再起動すると、データベースエンジンサービスが再起動されます。DB クラ
スターを再起動すると一時的に機能停止になります。その間、DB クラスターのステータスは 
「rebooting」 に設定されます。

available (利用可能) 状態でない DB クラスターを再起動することはできません。データベースは、
バックアップが進行中または、以前の要求による変更、メンテナンス時間のアクションなど、いくつ
かの理由で使用できない場合があります。

DB クラスターの再起動に要する時間は、クラッシュ回復プロセス、再起動時のデータベースのアク
ティビティ、および特定の DB クラスターの動作によって異なります。再起動時間を短くするには、
再起動プロセス中のデータベースアクティビティをできる限り減らすことをお勧めします。データ
ベースアクティビティを減らすと、未完了のトランザクションのロールバックアクティビティが減少
します。

Important

マルチ AZ DB クラスターは、フェイルオーバーによる再起動をサポートしていません。マ
ルチ AZ DB クラスターのライターインスタンスを再起動しても、その DB クラスター内の
リーダー DB インスタンスには影響せず、フェイルオーバーは発生しません。リーダー DB 
インスタンスを再起動すると、フェイルオーバーは発生しません。マルチ AZ DB クラスター
をフェイルオーバーするには、コンソールのフェイルオーバーを選択し、AWS CLIコマン
ドfailover-db-cluster、または API オペレーションFailoverDBClusterをび出しま
す。
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コンソール

DB クラスターを再起動するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「データベース」 を選択して、再起動したい マルチ AZ DBクラス
ターを選択します。

3. [アクション] で、[再起動] を選択します。

「DB クラスターを再起動」 ページが表示されます。

4. DB クラスターを再起動するには、「Reboot」 を選択します。

または、[Cancel] (キャンセル) を選択します。

AWS CLI

AWS CLIを使用してマルチ AZ DB クラスターを再起動するには、reboot-db-clusterコマンドを呼び
出します。

aws rds reboot-db-cluster --db-cluster-identifier mymultiazdbcluster

RDS API

Amazon RDS API を使用してマルチ AZ DB クラスターを再起動するには、リブートDBClusterオペ
レーションを呼び出します.
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マルチ AZ DB クラスターのリードレプリカの操作

DB クラスターのリードレプリカは、ソース DB インスタンスから作成する特殊なタイプのクラス
ターです。リードレプリカの作成後、プライマリ DB インスタンスに加えられた更新は、マルチ AZ 
DB クラスターのリードレプリカに非同期的にコピーされます。読み込みクエリをアプリケーション
からリードレプリカにルーティングすることにより、プライマリ DB インスタンスの負荷を軽減でき
ます。リードレプリカを使うと、単一 DB インスタンスのキャパシティ制約にとらわれることなく伸
縮自在にスケールアウトし、読み込み負荷の高いデータベースワークロードに対応できます。

また、マルチ AZ DB クラスターから 1 つ以上の DB インスタンスのリードレプリカを作成できま
す。DB インスタンスのリードレプリカでは、余分な読み取りトラフィックをリードレプリカに送信
することで、ソースマルチ AZ DB クラスターのコンピューティングまたは I/O のキャパシティを超
えてスケーリングできます。現在、既存のマルチ AZ DB クラスターからマルチ AZ DB クラスターの
リードレプリカを作成することはできません。

トピック

• リードレプリカを使用してマルチ AZ DB クラスターに移行する

• マルチ AZ DB クラスターからの DB インスタンスリードレプリカの作成

リードレプリカを使用してマルチ AZ DB クラスターに移行する

シングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイをマルチ AZ DB クラスターデプロ
イに少ないダウンタイムで移行するには、マルチ AZ DB クラスターリードレプリカを作成します。
ソースとして、シングル AZ デプロイの DB インスタンス、またはマルチ AZ DB インスタンスデプ
ロイのプライマリ DB インスタンスを指定します。DB インスタンスは、マルチ AZ DB クラスター
への移行時に書き込みトランザクションを処理できます。

以下は、マルチ AZ DB クラスターのリードレプリカを作成する前の考慮事項です。

• ソース DB インスタンスは、マルチ AZ DB クラスターをサポートするバージョンである必要があ
ります。詳細については、「マルチ AZ DB クラスター」を参照してください。

• マルチ AZ DB クラスターのリードレプリカは、ソースと同じメジャーバージョンで、同じかそれ
以上のマイナーバージョンでなければなりません。

• バックアップ保持期間を 0 以外の値に設定することで、ソース DB インスタンスで自動バック
アップを有効にする必要があります。

• ソース DB インスタンスに割り当てられるストレージは 100 GiB 以上でなければなりません。
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• RDS for MySQL では、gtid-mode と enforce_gtid_consistency パラメータの両方は、
ソース DB インスタンスの ON に設定する必要があります。デフォルトのパラメータグループでは
なく、カスタムパラメータグループを使用する必要があります。詳細については、「the section 
called “DB パラメータグループを使用する”」を参照してください。

• アクティブな長時間実行トランザクションの場合、リードレプリカの作成プロセスに時間がかかる
ことがあります。長時間実行トランザクションが完了してから、リードレプリカを作成することを
お勧めします。

• マルチ AZ DB クラスターのリードレプリカのソース DB インスタンスを削除した場合、リードレ
プリカはスタンドアロンのマルチ AZ DB クラスターに昇格されます。

マルチ AZ DB クラスターのリードレプリカの作成と昇格

マルチAZ DB クラスターのリードレプリカの作成と昇格には、AWS Management Console、AWS 
CLI、または RDS API を使用します。

Note

ソース DB インスタンスの Amazon VPC に基づいて、すべてのリードレプリカを同じ仮想プ
ライベートクラウド (VPC) に作成することを強くお勧めします。
リードレプリカをソース DB インスタンスとは異なる VPC に作成すると、クラスレスドメ
イン間ルーティング (CIDR) の範囲がレプリカと Amazon RDS システムとの間で重複する
可能性があります。CIDR が重複すると、レプリカが不安定になり、レプリカに接続するア
プリケーションに悪影響を及ぼす可能性があります。リードレプリカの作成時にエラーが
発生した場合は、別のターゲット DB サブネットグループを選択します。詳細については、
「VPC 内の DB インスタンスの使用」を参照してください。

コンソール

リードレプリカを使用してシングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイをマル
チ AZ DB クラスターに移行するには、AWS Management Console を使用して次の手順を実行しま
す。

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. マルチ AZ DB クラスターのリードレプリカを作成します。

a. ナビゲーションペインで [データベース] を選択します。
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b. リードレプリカのソースとして使用する DB インスタンスを選択します。

c. [アクション] で [リードレプリカの作成] を選択します。

d. [Availability and durability] (可用性と耐久性) で、[Multi-AZ DB cluster] (マルチ AZ DB クラス
ター) を選択します。

e. DB インスタンス識別子に、リードレプリカの名前を入力します。

f. 残りのセクションで、DB クラスター設定を指定します。設定の詳細については、「マルチ 
AZ DB クラスターを作成するための設定」を参照してください。

g. [Create read replica] を選択します。

3. 準備ができたら、リードレプリカをスタンドアロンのマルチ AZ DB クラスターに昇格します。

a. トランザクションがソース DB インスタンスに書き込まれるのを停止して、すべての更新が
リードレプリカに反映されるまで待ちます。

データベースの更新は、プライマイ DB インスタンスで行われた後にリードレプリカで行わ
れます。このレプリケーションのラグは大きく異なる可能性があります。ReplicaLag メ
トリクスを使用して、リードレプリカにすべての更新がいつ加えられたかを確認できます。
レプリカラグの詳細については、「リードレプリケーションのモニタリング」を参照してく
ださい。

b. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

c. Amazon RDS コンソールで、[Databases (データベース)] を選択します。

[Databases (データベース)] ペインが表示されます。各リードレプリカには､[Role (ロール)] 
列に [Replica (レプリカ)] があります｡

d. 昇格するマルチ AZ DBクラスターのリードレプリカを選択します。

e. [アクション] で、[Promote (昇格)] を選択します。

f. [Promote read replica] (リードレプリカの昇格) ページで、新しく昇格されたマルチ AZ DB 
クラスターのバックアップ保持期間とバックアップウィンドウを入力します。

g. 希望通りの設定になったら、[Promote read replica] (リードレプリカの昇格) を選択しま
す。

h. 昇格されたマルチ AZ DB クラスターのステータスが Available になるまで待ちます。

i. 昇格されたマルチ AZ DB クラスターを使用するようにアプリケーションに指示します。
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必要に応じて、シングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイが不要になっ
た場合は削除します。手順については、「DB インスタンスを削除する」を参照してください。

AWS CLI

リードレプリカを使用してシングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイをマル
チ AZ DB クラスターに移行するには、AWS CLI を使用して次の手順を実行します。

1. マルチ AZ DB クラスターのリードレプリカを作成します。

ソース DB インスタンスからリードレプリカを作成するには、AWS CLI コマンド create-db-
cluster を使用します。--replication-source-identifier として、ソース DB インス
タンスの Amazon リソースネーム (ARN) を指定します。

Linux、macOS、Unix の場合:

aws rds create-db-cluster \ 
  --db-cluster-identifier mymultiazdbcluster \ 
  --replication-source-identifier arn:aws:rds:us-
east-2:123456789012:db:mydbinstance
  --engine postgres \ 
  --db-cluster-instance-class db.m5d.large \ 
  --storage-type io1 \ 
  --iops 1000 \ 
  --db-subnet-group-name defaultvpc \ 
  --backup-retention-period 1

Windows の場合:

aws rds create-db-cluster ^ 
  --db-cluster-identifier mymultiazdbcluster ^ 
  --replication-source-identifier arn:aws:rds:us-
east-2:123456789012:db:mydbinstance
  --engine postgres ^ 
  --db-cluster-instance-class db.m5d.large ^ 
  --storage-type io1 ^ 
  --iops 1000 ^ 
  --db-subnet-group-name defaultvpc ^ 
  --backup-retention-period 1
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2. トランザクションがソース DB インスタンスに書き込まれるのを停止して、すべての更新がリー
ドレプリカに反映されるまで待ちます。

データベースの更新は、プライマイ DB インスタンスで行われた後にリードレプリカで行われま
す。このレプリケーションのラグは大きく異なる可能性があります。Replica Lag メトリクス
を使用して、リードレプリカにすべての更新がいつ加えられたかを確認できます。レプリカラグ
の詳細については、「リードレプリケーションのモニタリング」を参照してください。

3. 準備ができたら、リードレプリカをスタンドアロンのマルチ AZ DB クラスターに昇格します。

マルチ AZ DB クラスターのリードレプリカを昇格するには、AWS CLI コマンド promote-
read-replica-db-cluster を使用します。--db-cluster-identifier として、マルチ 
AZ DB クラスターリードレプリカの ID を指定します。

aws rds promote-read-replica-db-cluster --db-cluster-identifier mymultiazdbcluster

4. 昇格されたマルチ AZ DB クラスターのステータスが Available になるまで待ちます。

5. 昇格されたマルチ AZ DB クラスターを使用するようにアプリケーションに指示します。

必要に応じて、シングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイが不要になった場
合は削除します。手順については、「DB インスタンスを削除する」を参照してください。

RDS API

リードレプリカを使用してシングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイをマル
チ AZ DB クラスターに移行するには、RDS AAPI を使用して次の手順を実行します。

1. マルチ AZ DB クラスターのリードレプリカを作成します。

マルチ AZ DB クラスターのリードレプリカを作成するには、必須パラメータ
DBClusterIdentifier を指定して、CreateDBCluster オペレーションを使用しま
す。ReplicationSourceIdentifier として、ソース DB インスタンスの Amazon リソース
ネーム (ARN) を指定します。

2. トランザクションがソース DB インスタンスに書き込まれるのを停止して、すべての更新がリー
ドレプリカに反映されるまで待ちます。

データベースの更新は、プライマイ DB インスタンスで行われた後にリードレプリカで行われま
す。このレプリケーションのラグは大きく異なる可能性があります。Replica Lag メトリクス
を使用して、リードレプリカにすべての更新がいつ加えられたかを確認できます。レプリカラグ
の詳細については、「リードレプリケーションのモニタリング」を参照してください。
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3. 準備ができたら、リードレプリカをスタンドアロンのマルチ AZ DB クラスターに昇格します。

マルチ AZ DB クラスターのリードレプリカを昇格するには、必須パラメータ
DBClusterIdentifier を指定して、PromoteReadReplicaDBCluster オペレーションを
使用します。マルチ AZ DB クラスターリードレプリカの ID を指定します。

4. 昇格されたマルチ AZ DB クラスターのステータスが Available になるまで待ちます。

5. 昇格されたマルチ AZ DB クラスターを使用するようにアプリケーションに指示します。

必要に応じて、シングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイが不要になった場
合は削除します。手順については、「DB インスタンスを削除する」を参照してください。

マルチ AZ DB クラスターのリードレプリカの作成に関する制限事項

次の制限は、シングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイから マルチ AZ DB 
クラスターのリードレプリカを作成する際に適用されます。

• ソース DB インスタンスを所有する AWS アカウント とは異なる AWS アカウント では、マルチ 
AZ DB クラスターのリードレプリカを作成することはできません。

• マルチ AZ DB クラスターのリードレプリカは、ソース DB インスタンスとは異なる AWS リー
ジョン で作成することはできません。

• マルチ AZ DB クラスターのリードレプリカを指定の時点に復元することはできません。

• ストレージ暗号化は、ソース DB インスタンスとマルチ AZ DB クラスターで同じ設定にする必要
があります。

• ソース DB インスタンスが暗号化されている場合、マルチ AZ DB クラスターのリードレプリカは
同じ KMS キーを使用して暗号化する必要があります。

• ソース DB インスタンスでマイナーバージョンアップグレードを実行するには、まず、マルチ AZ 
DB クラスターリードレプリカでマイナーバージョンアップグレードを実行する必要があります。

• RDS for PostgreSQL マルチ AZ DB クラスターのリードレプリカでマイナーバージョンアップグ
レードを実行すると、アップグレード後にリーダー DB インスタンスがライター DB インスタンス
に切り替えられません。したがって、Amazon RDS がライターインスタンスをアップグレードし
ている間に、DB クラスターでダウンタイムが発生する可能性があります。

• マルチ AZ DB クラスターでメジャーバージョンアップグレードを実行することはできません。

• マルチ AZ DB クラスターリードレプリカのソース DB インスタンスでメジャーバージョンアップ
グレードを実行できますが、リードレプリカへのレプリケーションは停止し、再開できません。

• マルチ AZ DB クラスターのリードレプリカは、カスケードリードレプリカをサポートしていませ
ん。
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• RDS for PostgreSQL では、マルチ AZ DB クラスターのリードレプリカはフェイルオーバーでき
ません。

マルチ AZ DB クラスターからの DB インスタンスリードレプリカの作成

クラスターのコンピューティングまたは I/O のキャパシティを超えてスケーリングするために、マル
チ AZ DB クラスターから DB インスタンスのリードレプリカを作成できます。このような過度の読
み込みトラフィックを 1 つまたは複数の DB インスタンスのリードレプリカに割り振ることができ
ます。また、リードレプリカを使用して、マルチ AZ DB クラスターから DB インスタンスに移行す
ることもできます。

リードレプリカを作成するには、マルチ AZ DB クラスターをレプリケーションソースとして指定し
ます。ライターインスタンスではなく、マルチ AZ DB クラスターのリーダーインスタンスのいずれ
かが常にレプリケーションのソースです。この条件により、フェイルオーバーが発生した場合でも、
レプリカは常にソースクラスターと同期されます。

トピック

• リーダー DB インスタンスと DB インスタンスのリードレプリカの比較

• 考慮事項

• DB インスタンスのリードレプリカの作成

• DB インスタンスのリードレプリカの昇格

• マルチ AZ DB クラスターからの DB インスタンスリードレプリカの作成に関する制限事項

リーダー DB インスタンスと DB インスタンスのリードレプリカの比較

マルチ AZ DB クラスターの DB インスタンスのリードレプリカは、マルチ AZ DB クラスターのリー
ダー DB インスタンスと次の点で異なります。

• リーダー DB インスタンスは自動フェイルオーバーターゲットとして機能しますが、DB インスタ
ンスのリードレプリカにその機能はありません。

• リーダー DB インスタンスは、変更をコミットする前に、ライター DB インスタンスからの変更を
確認する必要があります。ただし、DB インスタンスのリードレプリカの場合、更新は確認を必要
とせずにリードレプリカに非同期的にコピーされます。

• リーダー DB インスタンスは、マルチ AZ DB クラスターのライター DB インスタンスと常に同じ
インスタンスクラス、ストレージタイプ、およびエンジンバージョンを共有します。ただし、DB 
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インスタンスのリードレプリカは、必ずしもソースクラスターと同じ設定を共有する必要はありま
せん。

• DB インスタンスのリードレプリカをスタンドアロン DB インスタンスに昇格させることができま
す。マルチ AZ DB クラスターの DB インスタンスをスタンドアロンインスタンスに昇格すること
はできません。

• リーダーエンドポイントは、マルチ AZ DB クラスターのリーダー DB インスタンスにのみリクエ
ストをルーティングします。DB インスタンスのリードレプリカにリクエストをルーティングする
ことはありません。

リーダーおよびライター DB インスタンスの詳細については、「the section called “マルチAZ DB ク
ラスターの概要”」を参照してください。

考慮事項

マルチ AZ DB クラスターから DB インスタンスのリードレプリカを作成する前に以下を検討してく
ださい。

• DB インスタンスのリードレプリカを作成するとき、ソースクラスターと同じメジャーバージョン
で、同じかそれ以上のマイナーバージョンでなければなりません。作成後、オプションでリードレ
プリカをソースクラスターよりも上位のマイナーバージョンにアップグレードできます。

• DB インスタンスのリードレプリカを作成する場合、割り当てられるストレージは、ソースのマル
チ AZ DB クラスターに割り当てられたストレージと同じである必要があります。割り当てられた
ストレージは、リードレプリカの作成後に変更できます。

• RDS for MySQL の場合、ソースマルチ AZ DB クラスターでは、gtid-mode パラメータを ON に
設定する必要があります。詳細については、「the section called “DB クラスターパラメータグルー
プを使用する”」を参照してください。

• アクティブな長時間実行トランザクションの場合、リードレプリカの作成プロセスに時間がかかる
ことがあります。長時間実行トランザクションが完了してから、リードレプリカを作成することを
お勧めします。

• DB インスタンスのリードレプリカのソースマルチ AZ DB インスタンスを削除した場合、書き込
み先のリードレプリカはスタンドアロン DB インスタンスに昇格されます。

DB インスタンスのリードレプリカの作成

AWS Management Console、AWS CLI、または RDS API を使用して、マルチ AZ DB クラスターか
ら DB インスタンスのリードレプリカを作成できます。
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Note

ソースマルチ AZ DB クラスターの Amazon VPC に基づいて、すべてのリードレプリカを同
じ仮想プライベートクラウド (VPC) に作成することを強くお勧めします。
リードレプリカをソースマルチ AZ DB クラスターとは異なる VPC に作成すると、Classless 
Inter-Domain Routing (CIDR) の範囲がレプリカと RDS システムとの間で重複する可能性
があります。CIDR が重複すると、レプリカが不安定になり、レプリカに接続するアプリ
ケーションに悪影響を及ぼす可能性があります。リードレプリカの作成時にエラーが発生し
た場合は、別のターゲット DB サブネットグループを選択します。詳細については、「the 
section called “VPC 内の DB インスタンスの使用”」を参照してください。

コンソール

マルチ AZ DB インスタンスリードレプリカを作成するには、AWS Management Console を使用し
て次のステップを実行します。

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. リードレプリカのソースとして使用するマルチ AZ DB クラスターを選択します。

4. [アクション] で [リードレプリカの作成] を選択します。

5. レプリカソースに、正しいマルチ AZ DB クラスターが選択されていることを確認してくださ
い。

6. DB 識別子に、リードレプリカの名前を入力します。

7. 残りのセクションで、DB インスタンス設定を指定します。設定の詳細については、「the 
section called “使用できる設定”」を参照してください。

Note

DB インスタンスのリードレプリカに割り当てられたストレージは、ソースマルチ AZ 
DB クラスターに割り当てられたストレージと同じである必要があります。

8. [Create read replica] を選択します。
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AWS CLI

マルチ AZ DB クラスターから DB インスタンスのリードレプリカを作成するには、AWS CLI 
コマンド create-db-instance-read-replica を使用します。--source-db-cluster-
identifier には、マルチ AZ DB クラスターの識別子を指定します。

Linux、macOS、Unix の場合:

aws rds create-db-instance-read-replica \ 
  --db-instance-identifier myreadreplica \ 
  --source-db-cluster-identifier mymultiazdbcluster

Windows の場合:

aws rds create-db-instance-read-replica ^ 
  --db-instance-identifier myreadreplica ^ 
  --source-db-cluster-identifier mymultiazdbcluster

RDS API

マルチ AZ DB クラスターから DB インスタンスのリードレプリカを作成するに
は、CreateDBInstanceReadReplica オペレーションを使用します。

DB インスタンスのリードレプリカの昇格

DB インスタンスのリードレプリカが不要になった場合は、スタンドアロン DB インスタンスに昇格
できます。リードレプリカを昇格させると、使用可能になる前に DB インスタンスが再起動されま
す。手順については、「the section called “リードレプリカの昇格”」を参照してください。

リードレプリカを使用してシングル AZ DB クラスターデプロイをシングル AZ またはマルチ AZ DB 
インスタンスデプロイに移行している場合は、ソース DB クラスターに書き込まれるトランザクショ
ンを必ず停止してください。次に、リードレプリカにすべての更新が行われるまで待ちます。デー
タベースの更新は、マルチ AZ DB クラスターのリーダー DB インスタンスのいずれかで行われた
後にリードレプリカで実行されます。このレプリケーションのラグは大きく異なる可能性がありま
す。ReplicaLag メトリクスを使用して、リードレプリカにすべての更新がいつ加えられたかを確
認できます。レプリカラグの詳細については、「the section called “リードレプリケーションのモニ
タリング”」を参照してください。

リードレプリカを昇格させたら、昇格した DB インスタンスのステータスが Available になるのを
待ってから、昇格した DB インスタンスを使用するようアプリケーションに指示します。必要に応じ
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て、マルチ AZ DB クラスターデプロイが不要になった場合は削除することもできます。手順につい
ては、「the section called “マルチ AZ DB クラスターの削除”」を参照してください。

マルチ AZ DB クラスターからの DB インスタンスリードレプリカの作成に関する制限事項

次の制限事項は、マルチ AZ DB インスタンスデプロイから DB インスタンスのリードレプリカを作
成する際に適用されます。

• ソースマルチ AZ DB クラスターを所有する AWS アカウント とは異なる AWS アカウント では、 
DB インスタンスのリードレプリカを作成することはできません。

• ソースマルチ AZ DB クラスターとは異なる AWS リージョン で DB インスタンスのリードレプリ
カを作成することはできません。

• DB インスタンスのリードレプリカを指定の時点に復元することはできません。

• ストレージ暗号化は、ソースマルチ AZ DB クラスターと DB インスタンスのリードレプリカで同
じ設定にする必要があります。

• ソースマルチ AZ DB クラスターが暗号化されている場合、DB インスタンスのリードレプリカは
同じ KMS キーを使用して暗号化する必要があります。

• ソースマルチ AZ DB クラスターでマイナーバージョンアップグレードを実行するには、まず、DB 
インスタンスのリードレプリカでマイナーバージョンアップグレードを実行する必要があります。

• DB インスタンスのリードレプリカは、カスケードリードレプリカをサポートしていません。

• RDS for PostgreSQL の場合、DB インスタンスのリードレプリカを作成するには、ソースのマル
チ AZ DB クラスターは PostgreSQL バージョン 13.11、14.8、または 15.2.R2 以降を実行してい
る必要があります。

• DB インスタンスリードレプリカのマルチ AZ DB クラスターでメジャーバージョンアップグレー
ドを実行できますが、リードレプリカへのレプリケーションが停止し、再開できません。
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マルチ AZ DB クラスターとの PostgreSQL 論理レプリケーションの使用

マルチ AZ DB クラスターとの PostgreSQL 論理レプリケーションを使用することで、データベース
インスタンス全体ではなく、個々のテーブルをレプリケートおよび同期できます。論理レプリケー
ションでは、パブリケーションおよびサブスクリプションモデルを使用して、ソースからの変更を 1 
人または複数の受信者にレプリケートします。これは、PostgreSQL のログ先行書き込み (WAL) の
変更レコードを使用することで動作します。詳細については、「the section called “論理レプリケー
ション”」を参照してください。

マルチ AZ DB クラスターのライター DB インスタンスに新しい論理レプリケーションスロットを作
成すると、そのスロットはクラスター内の各リーダー DB インスタンスに非同期でコピーされます。
リーダー DB インスタンスのスロットは、ライター DB インスタンスのスロットと継続的に同期され
ます。

論理レプリケーションは、RDS for PostgreSQL バージョン 14.8-R2 以降および 15.3-R2 以降を実行
しているマルチ AZ DB クラスターでサポートされています。

Note

ネイティブの PostgreSQL 論理レプリケーション機能に加えて、RDS for PostgreSQL を実
行しているマルチ AZ DB クラスターは pglogical 拡張機能もサポートしています。

PostgreSQL 論理レプリケーションの詳細については、PostgreSQL ドキュメントの「論理レプリ
ケーション」を参照してください。

トピック

• 前提条件

• 論理レプリケーションの設定

• 制限と推奨事項

前提条件

マルチ AZ DB クラスターの PostgreSQL 論理レプリケーションを設定するには、次の前提条件を満
たす必要があります。
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• ユーザーアカウントは rds_superuser グループのメンバーであり、rds_superuser 権限を
持っている必要があります。詳細については、「the section called “PostgreSQL のロールとアク
セス権限について”」を参照してください。

• 次の手順で説明するパラメータ値を設定できるように、マルチ AZ DB クラスターをカスタム DB 
クラスターパラメータグループに関連付ける必要があります。詳細については、「the section 
called “DB クラスターパラメータグループを使用する”」を参照してください。

論理レプリケーションの設定

マルチ AZ DB クラスターの論理レプリケーションを設定するには、関連する DB クラスターパラ
メータグループ内の特定のパラメータを有効にしてから、論理レプリケーションスロットを作成しま
す。

Note

PostgreSQL バージョン 16 から、マルチ AZ DB クラスターのリーダーノードを論理レプリ
ケーションに使用できます。」

RDS for PostgreSQL マルチ AZ DB クラスターの論理レプリケーションをセットアップするには

1. RDS for PostgreSQL マルチ AZ DB クラスターに関連付けられているカスタム DB クラスターパ
ラメータグループを開きます。

2. [パラメータ] 検索フィールドで、rds.logical_replication 静的パラメータを探し、その値
を 1 に設定します。このパラメータの変更により、WAL の生成量が増える可能性があるため、
論理スロットを使用している場合にのみ有効にしてください。

3. この変更の一環として、次の DB クラスターパラメータを設定します。

• max_wal_senders

• max_replication_slots

• max_connections

予想される使用状況に応じて、次のパラメータの値を変更しなければならない場合があります。
ただし、多くの場合はデフォルト値で十分です。

• max_logical_replication_workers
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• max_sync_workers_per_subscription

4. マルチ AZ DB クラスターを再起動して、パラメータ値を有効にします。手順については、「the 
section called “マルチ AZ DB クラスターの再起動”」を参照してください。

5. the section called “論理的なレプリケーションスロットの使用” で説明されているように、マ
ルチ AZ DB クラスターのライター DB インスタンスに論理レプリケーションスロットを作成
します。このプロセスでは、デコードプラグインを指定する必要があります。現在、RDS for 
PostgreSQL は、PostgreSQL に付属する test_decoding、wal2json、および pgoutput プ
ラグインをサポートしています。

スロットは、クラスター内の各リーダー DB インスタンスに非同期でコピーされます。

6. マルチ AZ DB クラスターのすべてのリーダー DB インスタンスのスロット
の状態を確認します。そのためには、すべてのリーダー DB インスタンス
の pg_replication_slots ビューを調べて、アプリケーションが論理的な変更を積極的に
行っている間に confirmed_flush_lsn 状態が進行していることを確認します。

以下のコマンドは、リーダー DB インスタンスのレプリケーション状態を調べる方法を示してい
ます。

% psql -h test-postgres-instance-2.abcdefabcdef.us-west-2.rds.amazonaws.com

postgres=> select slot_name, slot_type, confirmed_flush_lsn from 
 pg_replication_slots; 
  slot_name   | slot_type | confirmed_flush_lsn
--------------+-----------+--------------------- 
 logical_slot | logical   | 32/D0001700
(1 row)

postgres=> select slot_name, slot_type, confirmed_flush_lsn from 
 pg_replication_slots; 
  slot_name   | slot_type | confirmed_flush_lsn
--------------+-----------+--------------------- 
 logical_slot | logical   | 32/D8003628
(1 row)

% psql -h test-postgres-instance-3.abcdefabcdef.us-west-2.rds.amazonaws.com

postgres=> select slot_name, slot_type, confirmed_flush_lsn from 
 pg_replication_slots; 
  slot_name   | slot_type | confirmed_flush_lsn
--------------+-----------+--------------------- 
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 logical_slot | logical   | 32/D0001700
(1 row)

postgres=> select slot_name, slot_type, confirmed_flush_lsn from 
 pg_replication_slots; 
  slot_name   | slot_type | confirmed_flush_lsn
--------------+-----------+--------------------- 
 logical_slot | logical   | 32/D8003628
(1 row)

レプリケーションタスクが完了したら、レプリケーションプロセスを停止し、レプリケーションス
ロットを削除して、論理レプリケーションをオフにします。論理レプリケーションをオフにするに
は、DB クラスターのパラメータグループを変更し、rds.logical_replication の値を 0 に戻し
ます。クラスターを再起動して、パラメータの変更を有効にします。

制限と推奨事項

PostgreSQL 16 マルチ AZ DB クラスターでの論理レプリケーションには、以下の制限と推奨事項が
適用されます。

• 論理レプリケーションスロットを作成または削除するには、ライターノードのみを使用できます。
例えば、 CREATE SUBSCRIPTION コマンドでは、ホスト接続文字列にクラスターライターエンド
ポイントを使用する必要があります。

• テーブルの同期または再同期中にクラスターライターエンドポイントを使用する必要があります。
例えば、以下のコマンドを使用して、新しく追加されたテーブルを再同期できます。

Postgres=>ALTER SUBSCRIPTION subscription-name CONNECTION host=writer-endpoint
Postgres=>ALTER SUBSCRIPTION subscription-name REFRESH PUBLICATION

• 論理レプリケーションにリーダーノードを使用する前に、テーブルの同期が完了するのを待つ必要
があります。

Postgres カタログテーブル pg_subscription_rel を使用して、テーブルの同期を監視できま
す。srsubstate 列が ready (r) に設定されている場合、テーブルの同期が完了したことを示しま
す。詳細については、「pg_subscription_rel #」を参照してください。

• Amazon RDS では、最初のテーブル同期が完了したら、論理レプリケーション接続にインスタン
スエンドポイントを使用することをお勧めします。次のコマンドは、論理レプリケーションがリー
ダーノードの 1 つにオフロードされるようになったため、ライターノードの負荷を減らすのに役
立ちます。
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Postgres=>ALTER SUBSCRITPION subscription-name CONNECTION host=reader-instance-
endpoint

一度に複数のノードで同じスロットを使用することはできません。2 つ以上のアプリケーションが
クラスターの異なるノードから論理的な変更をレプリケートしている場合、クラスターのフェイル
オーバーやネットワークの問題により、一部の変更が失われる可能性があります。このような状況
では、ホスト接続文字列で論理レプリケーションのインスタンスエンドポイントを使用できます。
同じ設定を使用している他のアプリケーションには、次のエラーメッセージが表示されます。

 replication slot slot_name is already active for PID x providing immediate feedback.

• PostgreSQL 16.1 バージョン用のマルチ AZ DB クラスターには、DB インスタンスの失われた論
理レプリケーションスロットを復元できない既知の制限があります。一般的な原因は、ユーザーが
failover-db-cluster API またはインフラストラクチャイベントを使用してフェイルオーバー
を開始したことです。

• pglogical 拡張機能を使用するときは、クラスターライターエンドポイントのみを使用する必要
があります。pglogical には、テーブル同期プロセスに既知の制限があり、テーブル同期中に作
成された未使用の論理レプリケーションスロットが発生する可能性があります。古いレプリケー
ションスロットは WAL ファイルを予約し、ディスク容量の問題を引き起こす可能性があります。

マルチ AZ DB クラスターとの PostgreSQL 論理レプリケーションの使用 931



Amazon Relational Database Service ユーザーガイド

マルチ AZ DB クラスターの削除

AWS Management Console、AWS CLI、または RDS API を使用して、DB マルチ AZ DB クラス
ターを削除できます。

マルチ AZ DB クラスターの削除に要する時間は、特定の要因によって異なります。バックアップ保
持期間 (削除するバックアップの数)、削除するデータの量、最終スナップショットを作成するかどう
かなどです。

削除保護が有効になっている マルチ AZ DB クラスターを削除することはできません。詳細について
は、「DB インスタンスの削除の前提条件」を参照してください。マルチ AZ DB クラスターを変更
することで、削除保護を無効にできます。詳細については、「マルチ AZ DB クラスターの変更」を
参照してください。

コンソール

マルチ AZ DB クラスターを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「データベース」 を選択して、削除したいマルチ AZ DB クラスター
を選択します。

3. [アクション] で、[削除] を選択します。

4. マルチ AZ DB クラスターの最終 DB スナップショットを作成するには、「最終スナップショッ
トを作成しますか」 を選択します。

最終スナップショットを作成する場合は、[Final snapshot name] (最終スナップショット名)を入
力します。

5. 自動バックアップを保持するには、[Retain automated backups] (自動バックアップの保持) を選
択します。

6. ボックスに「delete me」と入力します。

7. [削除] を選択します。

AWS CLI

AWS CLIを使用して マルチAZ DB クラスターを削除するには、以下のオプションを使用して delete-
db-instance コマンドを呼び出します。
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• --db-cluster-identifier

• --final-db-snapshot-identifier、または --skip-final-snapshot

Example 最終スナップショットで

Linux、macOS、Unix の場合:

aws rds delete-db-cluster \ 
    --db-cluster-identifier mymultiazdbcluster \ 
    --final-db-snapshot-identifier mymultiazdbclusterfinalsnapshot

Windows の場合:

aws rds delete-db-cluster ^ 
    --db-cluster-identifier mymultiazdbcluster ^ 
    --final-db-snapshot-identifier mymultiazdbclusterfinalsnapshot

Example 最終スナップショットなし

Linux、macOS、Unix の場合:

aws rds delete-db-cluster \ 
    --db-cluster-identifier mymultiazdbcluster \ 
    --skip-final-snapshot

Windows の場合:

aws rds delete-db-cluster ^ 
    --db-cluster-identifier mymultiazdbcluster ^ 
    --skip-final-snapshot

RDS API

Amazon RDS API を使用して マルチ AZ DB インスタンスを削除するには、以下のパラメータを指定
してDeleteDBCluster オペレーションを呼び出します。

• DBClusterIdentifier

• FinalDBSnapshotIdentifier、または SkipFinalSnapshot

マルチ AZ DB クラスターの削除 933

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DeleteDBCluster.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS 延長サポートの使用

Amazon RDS 延長サポートを利用すると、RDS標準サポート終了日以降も、データベースを以前の
メジャーエンジンバージョンで引き続き実行できます (追加料金がかかります)。RDS 標準サポート
終了日に、Amazon RDS は RDS 延長サポートにデータベースを自動的に登録します。RDS 延長サ
ポートへの自動登録は、データベースエンジンを変更せず、DB インスタンスの稼働時間やパフォー
マンスにも影響しません。

この有料機能を利用すると、サポートされているメジャーエンジンバージョンへのアップグレード
にかかる時間が長くなります。延長サポート期間中、Amazon RDS は、国家脆弱性データベース 
(NVD) の CVSS 重大度評価で定義されている重大および高 CVE のパッチを提供します。詳細につ
いては、「脆弱性メトリクス」を参照してください。また、RDS 標準サポート終了日に達したメ
ジャーエンジンバージョンで新しいデータベースを作成することもできますが、延長サポートモー
ドのみです。RDS の標準サポート終了日を過ぎると、RDS API を使用して、延長サポートモードで
DB インスタンスと DB クラスター を作成します。

たとえば、RDS for MySQL 5.7 バージョンおよび RDS for MySQL バージョンのサポート終了日は 
2024 年 2 月 29 日です。ただし、その日付より前に RDS for MySQL バージョン 8.0 に手動でアップ
グレードすることはできません。2024 年 2 月 29 日に、Amazon RDS はデータベースを延長サポー
トに自動的に登録し、引き続き RDS for MySQL バージョン 5.7 を実行できます。2024 年 3 月 1 日
以降、Amazon RDS は延長サポートの料金を自動的に請求します。

延長サポートに対するこの追加料金は、サポートされているメジャーエンジンバージョンにアップグ
レードするか、RDS標準サポート終了日を過ぎてもメジャーバージョンを実行していたデータベー
スを削除するとすぐに終了します。詳細については、「Amazon RDS for MySQL の価格設定」と
「Amazon RDS for PostgreSQL の価格設定」「」を参照してください。

Note

延長サポートは、RDS の標準サポート終了日より前にリリースされた最後のマイナーバー
ジョンでのみご利用いただけます。Amazon RDS は、延長サポートをサポートするマイナー
バージョンをまだ実行していない場合、DB インスタンスを自動的にアップグレードしま
す。Amazon RDS は、メジャーエンジンバージョンの RDS 標準サポート終了日が過ぎるま
で、マイナーバージョンをアップグレードしません。詳細については、「Amazon RDS でサ
ポートされている MySQL のマイナーバージョン」を参照してください。
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延長サポートは、RDS のメジャーエンジンバージョン終了日から最大 3 年間ご利用いただけます。
この期間が過ぎてもメジャーエンジンバージョンをサポート対象バージョンにアップグレードしてい
ない場合、Amazon RDS はメジャーエンジンバージョンを自動的にアップグレードします。サポー
ト対象のメジャーエンジンバージョンへできるだけ早くアップグレードすることをお勧めします。

延長サポートは、RDS for MySQL 5.7 および 8.0、RDS for PostgreSQL 11 以降で利用できます。
詳細については、Amazon RDS でサポートされている MySQL のメジャーバージョン と「Amazon 
RDS for PostgreSQL のリリースカレンダー」を参照してください。
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データベース更新のために Amazon RDS ブルー/グリーンデ
プロイを使用する
ブルー/グリーンデプロイは、本稼働データベース環境を別の同期されたステージング環境にコピー
します。Amazon RDS ブルー/グリーンデプロイを使用すると、本稼働環境に影響を与えずに、ス
テージング環境のデータベースに変更を加えることができます。例えば、DB エンジンのメジャーま
たはマイナーバージョンのアップグレード、データベースパラメータの変更、スキーマの変更をス
テージング環境で行うことができます。準備ができたら、ステージング環境を新しい本稼働データ
ベース環境に昇格でき、通常、ダウンタイムは 1 分未満です。

Note

現在、ブルー/グリーンデプロイは、RDS for MariaDBRDS for MySQL、および RDS 
for PostgreSQL でのみサポートされています。Amazon Aurora の可用性については、
「Amazon Aurora ユーザーガイド」の「データベースの更新のために Amazon RDS ブルー/
グリーンデプロイを使用する」を参照してください。

トピック

• Amazon RDS ブルー/グリーンデプロイの概要

• ブルー/グリーンデプロイの作成

• ブルー/グリーンデプロイの表示

• ブルー/グリーンデプロイの切り替え

• ブルー/グリーンデプロイの削除
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Amazon RDS ブルー/グリーンデプロイの概要

Amazon RDS ブルー/グリーンデプロイを使用すると、本番環境に実装する前に、データベースに変
更を加えてテストできます。ブルー/グリーンのデプロイは、本稼働環境をコピーするステージング
環境を作成します。ブルー/グリーンデプロイでは、ブルー環境が現在の本稼働環境です。グリーン
環境はステージング環境です。ステージング環境は、論理レプリケーションを使用して現在の本稼働
環境と同期したままになります。

本稼働環境のワークロードに影響を与えずに、グリーン環境の RDS DB インスタンスに変更を加
えることができます。例えば、DB エンジンのメジャーまたはマイナーバージョンのアップグレー
ド、基礎となるファイルシステム設定のアップグレード、またはデータベースパラメータの変更を
ステージング環境で行うことができます。グリーン環境での変化を徹底的にテストできます。準備が
できたら、環境を切り替えてグリーン環境を新しい本稼働環境にプロモートできます。切り替えには
通常 1 分もかからず、データが失われることはなく、アプリケーションを変更する必要もありませ
ん。

グリーン環境は本稼働環境のトポロジのコピーであるため、グリーン環境には DB インスタンスが
使用する機能が含まれます。これらの機能には、リードレプリカ、ストレージ設定、DB スナップ
ショット、自動バックアップ、パフォーマンスインサイト、拡張モニタリングが含まれます。ブルー 
DB インスタンスがマルチ AZ DB インスタンスデプロイの場合、グリーン DB インスタンスも、マ
ルチ AZ DB インスタンスデプロイです。

Note

現在、ブルー/グリーンデプロイは、RDS for MariaDBRDS for MySQL、および RDS 
for PostgreSQL でのみサポートされています。Amazon Aurora の可用性については、
「Amazon Aurora ユーザーガイド」の「データベースの更新のために Amazon RDS ブルー/
グリーンデプロイを使用する」を参照してください。

トピック

• Amazon RDS ブルー/グリーンデプロイを使用する利点

• ブルー/グリーンデプロイのワークフロー

• ブルー/グリーンデプロイオペレーションへのアクセスの承認

• ブルー/グリーンデプロイの考慮事項

• ブルー/グリーンデプロイのベストプラクティス
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• リージョンとバージョンの可用性

• ブルー/グリーンデプロイの制限事項

Amazon RDS ブルー/グリーンデプロイを使用する利点

Amazon RDS ブルー/グリーンデプロイを使用すると、セキュリティパッチを最新の状態に保ち、
データベースのパフォーマンスを向上させ、短い予測可能なダウンタイムで新しいデータベース機
能を導入できます。ブルー/グリーンデプロイでは、エンジンのメジャーバージョンまたはマイナー
バージョンのアップグレードなど、データベース更新のリスクとダウンタイムが軽減されます。

ブルー/グリーンデプロイには次の利点があります。

• 本稼働環境に対応したステージング環境を簡単に作成できます。

• データベースの変更を本稼働環境からステージング環境に自動的にレプリケートします。

• 本稼働環境に影響を与えずに、安全なステージング環境でデータベースの変更をテストします。

• データベースパッチとシステムアップデートを最新の状態に保ちます。

• 新しいデータベース機能を実装してテストします。

• アプリケーションを変更することなく、ステージング環境を新しい本稼働環境に切り替えます。

• 組み込みの切り替えガードレールを使用して安全に切り替えることができます。

• 切り替え中のデータ損失をなくします。

• ワークロードにもよりますが、通常は 1 分以内にすばやく切り替えることができます。

ブルー/グリーンデプロイのワークフロー

データベースの更新にブルー/グリーンデプロイを使用する場合は、次の主要なステップを実行しま
す。

1. 更新が必要な本稼働環境を特定します。

例えば、この画像の本稼働環境には、マルチ AZ DB インスタンスデプロイ (mydb1) とリードレプ
リカ (mydb2) があります。

利点 938
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2. ブルー/グリーンデプロイを作成します。手順については、「ブルー/グリーンデプロイの作成」を
参照してください。

以下の図は、ステップ 1 の本稼働環境のブルー/グリーンデプロイの例を示しています。ブルー/
グリーンデプロイを作成する際、RDS はプライマリ DB インスタンスのトポロジと設定の全体を
コピーしてグリーン環境を作成します。コピーされた DB インスタンス名には -green-random-
characters が付加されます。図のステージング環境には、マルチ AZ DB インスタンスデプロイ 
(mydb1-green-abc123) とリードレプリカ (mydb2-green-abc123) が含まれています。

ワークフロー 939
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ブルー/グリーンデプロイを作成すると、DB エンジンのバージョンをアップグレードして、グ
リーン環境の DB インスタンスに別の DB パラメータグループを指定できます。RDS は、ブルー

ワークフロー 940
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環境のプライマリ DB インスタンスからグリーン環境のプライマリ DB インスタンスへの論理レ
プリケーションも設定します。

ブルー/グリーンデプロイを作成すると、グリーン環境の DB インスタンスはデフォルトで読み取
り専用になります。

3. 必要に応じて、ステージング環境をさらに変更します。

例えば、データベースにスキーマの変更を加えたり、グリーン環境の 1 つ以上の DB インスタン
スが使用する DB インスタンスクラスを変更したりすることができます。

DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参照してく
ださい。

4. ステージング環境をテストします。

テスト中は、グリーン環境のデータベースを読み取り専用に保つことをお勧めします。グリー
ン環境ではレプリケーションの競合が発生する可能性があるため、書き込み操作を有効にし
ます。また、スイッチオーバー後に本稼働データベースに意図しないデータが発生する可能性
もあります。書き込み操作を有効にするには、read_only (RDS for MySQL の場合) または
default_transaction_read_only パラメータ (RDS for PostgreSQL の場合) を 0 に設定
し、DB インスタンスを再起動します。

5. 準備ができたら切り替えて、ステージング環境を昇格させ、新しい本稼働データベース環境にし
ます。手順については、「ブルー/グリーンデプロイの切り替え」を参照してください。

切り替えによりダウンタイムが発生します。ダウンタイムは通常 1 分未満ですが、ワークロード
によってはさらに長くなることもあります。

次の図は、切り替え後の DB インスタンスを示しています。

ワークフロー 941
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切り替え後、グリーン環境にあった DB インスタンスが新しい本稼働 DB インスタンスになりま
す。現在の本稼働環境の名前とエンドポイントは、新しく昇格した本稼働環境に割り当てられる
ため、アプリケーションを変更する必要はありません。その結果、本稼働トラフィックが新しい

ワークフロー 942
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本稼働環境に流れるようになります。以前のブルー環境の DB インスタンスは、現在の名前に -
oldn を付加することで名前が変更されます (n は数字です)。例えば、ブルー環境の DB インスタ
ンスの名前が mydb1 であるとします。切り替え後、DB インスタンス名は mydb1-old1 になりま
す。

図の例では、切り替え中に次の変更が行われます。

• mydb1-green-abc123 という名前のグリーン環境のマルチ AZ DB インスタンスデプロイ
が、mydb1 という名前の本稼働マルチ AZ DB インスタンスデプロイになります。

• mydb2-green-abc123 という名前が付けられたグリーン環境のリードレプリカが本稼働リー
ドレプリカ mydb2 になります。

• mydb1 という名前のブルー環境のマルチ AZ DB インスタンスデプロイは、mydb1-old1 にな
ります。

• mydb2 という名前のブルー環境リードレプリカは mydb2-old1 になります。

6. 不要になったブルー/グリーンデプロイは削除できます。手順については、「ブルー/グリーンデプ
ロイの削除」を参照してください。

切り替え後も以前の本稼働環境は削除されないため、必要に応じてリグレッションテストに使用
できます。

ブルー/グリーンデプロイオペレーションへのアクセスの承認

ブルー/グリーンデプロイに関連する操作を実行するには、ユーザーは必要なアクセス許可があるこ
とが求められます。指定されたリソースに対して特定の API 操作を実行するために必要なアクセス
許可をユーザーとロールに付与する IAM ポリシーを作成できます。その後、これらのポリシーを、
それらのアクセス許可を必要とする IAM アクセス許可セットまたはロールにアタッチできます。詳
細については、「Amazon RDS での Identity and Access Management」を参照してください。

ブルー/グリーンデプロイを作成するユーザーには、次の RDS オペレーションを実行するアクセス許
可が必要です。

• rds:AddTagsToResource

• rds:CreateDBInstanceReadReplica

ブルー/グリーンデプロイを切り替えるユーザーには、次の RDS オペレーションを実行するアクセス
許可が必要です。

アクセスの承認 943
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• rds:ModifyDBInstance

• rds:PromoteReadReplica

ブルー/グリーンデプロイを削除するユーザーには、次の RDS オペレーション () を実行するアクセ
ス許可が必要です。

• rds:DeleteDBInstance

ブルー/グリーンデプロイの考慮事項

Amazon RDS は、ブルー/グリーンデプロイのリソースを各リソースの DbiResourceId で追跡しま
す。このリソース ID は、リソースの AWS リージョン 固有のイミュータブルな識別子です。

リソース ID は、DB インスタンス ID とは異なります。

考慮事項 944
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ブルー/グリーンデプロイを切り替えると、リソースの名前 (インスタンス ID) は変わりますが、各
リソースは同じリソース ID を保持します。例えば、DB インスタンス識別子はブルー環境で mydb
である可能性があります。切り替え後、同じ DB インスタンスの名前が mydb-old1 になる場合が
あります。ただし、DB インスタンスのリソース ID は切り替え中に変更されません。そのため、グ
リーンリソースを新しい本稼働用リソースに昇格しても、そのリソース ID は以前に本稼働にあった
ブルーリソース ID と一致しません。

考慮事項 945
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ブルー/グリーンデプロイに切り替えたら、本稼働用リソースで使用していた統合機能やサービスの
リソース ID を新たにプロモートされた本稼働用リソースのものに更新することを検討してくださ
い。具体的には、次のような更新を検討してください。

• RDS API とリソース ID を使用してフィルタリングを実行する場合は、切り替え後にフィルタリン
グに使用されるリソース ID を調整します。

• CloudTrail をリソースの監査に使用する場合は、切り替え後に新しいリソース ID を追跡するよう
に CloudTrail のコンシューマーを調整します。詳細については、「AWS CloudTrail での Amazon 
RDS API コールのモニタリング」を参照してください。

• パフォーマンスインサイト API を使用する場合は、切り替え後に API への呼び出しでリソース ID 
を調整します。詳細については、「Amazon RDS での Performance Insights を使用したDB 負荷の
モニタリング」を参照してください。

切り替え後に同じ名前のデータベースをモニタリングできますが、切り替え前のデータは含まれて
いません。

• IAM ポリシーでリソース ID を使用する場合は、必要に応じて新しく昇格したリソースのリソース 
ID を追加します。詳細については、「Amazon RDS での Identity and Access Management」を参
照してください。

• IAM データベース認証を使用して DB インスタンスを認証する場合は、データベースアクセスに使
用する IAM ポリシーの Resource 要素の下にブルーとグリーンのデータベースの両方が表示され
ていることを確認してください。これは、スイッチオーバー後にグリーンのデータベースに接続す
るために必要です。詳細については、「the section called “IAM データベースアクセス用の IAM ポ
リシーの作成と使用”」を参照してください。

• AWS Backup を使用してブルー/グリーンデプロイのリソースの自動バックアップを管理する場合
は、切り替え後に AWS Backup で使用するリソース ID を調整します。詳細については、「自動
バックアップの管理に AWS Backup を使用する」を参照してください。

• ブルー/グリーンデプロイに含まれていた DB インスタンスの手動または自動 DB スナップショッ
トを復元する場合は、スナップショットが取られた時間を調べて、正しい DB スナップショットを
復元します。詳細については、「DB スナップショットからの復元」を参照してください。

• 以前のブルー環境 DB インスタンスの自動バックアップを記述する場合や、ある時点に復元する場
合は、操作のリソース ID を使用します。

DB インスタンスの名前は切り替え中に変更されるため、以前の名前を
DescribeDBInstanceAutomatedBackups または RestoreDBInstanceToPointInTime 操
作に使用することはできません。
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詳細については、「特定の時点への DB インスタンスの復元」を参照してください。

• ブルー/グリーンデプロイのグリーン環境の DB インスタンスにリードレプリカを追加する場合、
切り替え時にブルー環境のリードレプリカが新しいリードレプリカに置き換えられることはありま
せん。ただし、新しいリードレプリカは、切り替え後も新しい本稼働環境に保持されます。

• ブルー/グリーンデプロイのグリーン環境の DB インスタンスを削除すると、ブルー/グリーンデプ
ロイで代わりになる新しい DB インスタンスを作成することはできません。

削除した DB インスタンスと同じ名前と Amazon リソースネーム (ARN) で新しい DB インスタン
スを作成した場合、DbiResourceId が異なるため、グリーン環境には含まれません。

グリーン環境で DB インスタンスを削除すると、次のような動作になります。

• ブルー環境に同じ名前の DB インスタンスが存在する場合、グリーン環境の DB インスタンスに
切り替わりません。この DB インスタンスの名前は、DB インスタンス名に -oldn を付加する
ことによって変更されません。

• ブルー環境の DB インスタンスを参照するアプリケーションは、切り替え後も同じ DB インスタ
ンスを引き続き使用します。

同じ動作が DB インスタンスとリードレプリカにも当てはまります。

ブルー/グリーンデプロイのベストプラクティス

ブルー/グリーンデプロイのベストプラクティスを以下に示します。

一般的なベストプラクティス

• 切り替える前に、DB インスタンスをグリーン環境で十分にテストしてください。

• グリーン環境のデータベースは読み取り専用のまま維持してください。グリーン環境ではレプリ
ケーションの競合が発生する可能性があるため、書き込み操作の有効化には注意することをお勧め
します。また、スイッチオーバー後に本稼働データベースに意図しないデータが発生する可能性も
あります。

• ブルー/グリーンデプロイを使用してスキーマの変更を実装する場合は、レプリケーション互換の
変更のみを行ってください。

例えば、ブルーデプロイからグリーンデプロイへのレプリケーションを中断することなく、テーブ
ルの最後に新しい列を追加する、インデックスを作成する、またはインデックスを削除することが
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できます。ただし、列名の変更やテーブル名の変更などのスキーマの変更は、グリーンデプロイへ
のレプリケーションを中断させます。

レプリケーションと互換性のある変更の詳細については、MySQL ドキュメントの「ソースとレプ
リカのテーブル定義が異なるレプリケーション」と PostgreSQL 論理レプリケーションドキュメン
トの「制限」を参照してください。

• ブルー/グリーンデプロイを作成した後、必要に応じて遅延読み込みを処理します。切り替える
前に、データの読み込みが完了していることを確認してください。詳細については、「ブルー/グ
リーンデプロイを作成する際の遅延読み込みの処理」を参照してください。

• ブルー/グリーンデプロイメントを切り替えるときは、切り替えのベストプラクティスに従ってく
ださい。詳細については、「the section called “切り替えのベストプラクティス”」を参照してくだ
さい。

RDS for MySQL MySQL のベストプラクティス

• MyISAM など、レプリケーション用に最適化されていない非トランザクションストレージエンジ
ンの使用は避けてください。

• リードレプリカをバイナリログレプリケーション用に最適化します。

例えば、お使いの DB エンジンバージョンがサポートしている場合は、ブルー/グリーンデプロイ
をデプロイする前に、本稼働環境で GTID レプリケーション、並列レプリケーション、およびク
ラッシュセーフレプリケーションを使用することを検討してください。これらのオプションによ
り、ブルー/グリーンデプロイを切り替える前にデータの一貫性と耐久性が向上します。リードレ
プリカの GTID レプリケーションの詳細については、「Amazon RDS for MySQL の GTID ベース
レプリケーションを使用する」を参照してください。

RDS for PostgreSQL のベストプラクティス

• データベースが PostgreSQL バージョン 13 以降を実行していて、十分な空きメモリがある場合
は、ブルー環境の logical_decoding_work_mem DB パラメータの値を増やします。そうする
ことで、ディスク上でのデコード回数が減り、代わりにメモリを消費します。FreeableMemory
CloudWatch メトリクスを使用して空きメモリをモニタリングできます。詳細については、「the 
section called “Amazon RDS の Amazon CloudWatch インスタンスレベルのメトリクス”」を参照
してください。
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• ブルー/グリーンデプロイを作成するときには、すべての PostgreSQL 拡張機能を最新バージョン
に更新してください。詳細については、「the section called “PostgreSQL のエクステンションの
アップグレード”」を参照してください。

• aws_s3 拡張機能を使用している場合は、グリーン環境が作成された後に、必ず IAM ロールを通
じてグリーン DB インスタンスに Amazon S3 へのアクセスを許可してください。これにより、イ
ンポートコマンドとエクスポートコマンドは、スイッチオーバー後も機能し続けることができま
す。手順については、「the section called “Amazon S3 バケットへのアクセスを設定する”」を参
照してください。

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。Amazon RDS ブルー/グリーンデプロイに関するバージョンと利用可能なリー
ジョンの詳細については、「ブルー/グリーンデプロイ」を参照してください。

ブルー/グリーンデプロイの制限事項

ブルー/グリーンデプロイには、次の制約事項が適用されます。

トピック

• ブルー/グリーンデプロイの一般的な制約事項

• ブルー/グリーンデプロイの PostgreSQL 拡張機能の制約事項

• ブルー/グリーンデプロイの変更の制約事項

• ブルー/グリーンデプロイの PostgreSQL 論理レプリケーションの制約事項

ブルー/グリーンデプロイの一般的な制約事項

ブルー/グリーンデプロイには、次の一般的な制約事項が適用されます。

• MySQL バージョン 8.0.11 から 8.0.13 には、これらがブルー/グリーンデプロイをサポートできな
いというコミュニティバグがあります。

• アップグレードソースおよびターゲットバージョンとして、11.21 以降、12.16 以降、13.12 以
降、14.9 以降、15.4 以降のバージョンの RDS for PostgreSQL がアップグレードソースおよび
ターゲットバージョンとしてサポートされています。下位バージョンでは、サポートされている
バージョンへのマイナーバージョンアップグレードを実行できます。
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• RDS for PostgreSQL では、。

• ブルー/グリーンデプロイを作成するときには、グリーン環境でイベントスケジューラー 
(event_scheduler パラメーター) を無効にする必要があります。これにより、グリーン環境で
イベントが生成されて不整合が発生するのを防ぐことができます。

• RDS for PostgreSQL の場合、ブルー環境には論理レプリケーションスロット、パブリケーショ
ン、またはサブスクリプションを含めることはできません。 RDS for MySQL の場合、ブルー環境
にサブスクリプションを含めることはできません。サブスクリプションは、別のデータベースへの
接続と、サブスクライブする 1 つ以上のパブリケーションのセットを定義します。

• ブルー/グリーンデプロイは、以下の機能ではサポートされていません。

• Amazon RDS Proxy

• カスケードリードレプリカ

• クロスリージョンリードレプリカ

• AWS CloudFormation

• マルチ AZ DB クラスターのデプロイ

マルチ AZ DB インスタンスのデプロイでは、ブルー/グリーンデプロイがサポートされます。マ
ルチ AZ 配置については、「マルチ AZ 配置の設定と管理」を参照してください。

ブルー/グリーンデプロイの PostgreSQL 拡張機能の制約事項

以下の制約事項が PostgreSQL 拡張機能に適用されます。

• ブルー/グリーンデプロイを作成するときには、ブルー環境で pg_partman 拡張機能を無効にする
必要があります。この拡張機能は CREATE TABLE などの DDL オペレーションを実行します。こ
れは、ブルー環境からグリーン環境への論理レプリケーションを中断します。

• ブルー/グリーンデプロイを作成した後は、すべてのグリーンデータベースで pg_cron 拡張機能
を無効のままにしておく必要があります。この拡張機能には、スーパーユーザーとして実行される
バックグラウンドワーカーがあり、グリーン環境の読み取り専用設定をバイパスするため、レプリ
ケーションの競合が発生する可能性があります。

• ブルー DB インスタンス が外部データラッパー (FDW) 拡張機能の外部サーバーとして設定されて
いる場合は、IP アドレスの代わりにインスタンスエンドポイント名を使用する必要があります。
これにより、スイッチオーバー後も設定は機能し続けます。

• ブルー/グリーンデプロイを作成するときには、ブルー環境で pglogical および pg_active 拡
張機能を無効にする必要があります。また、ブルーデータベースは外部インスタンスの論理サブス
クライバーにはなれません。
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• pgAudit 拡張機能を使用している場合は、ブルー DB インスタンスとグリーン DB インスタンス
の両方のカスタム DB パラメータグループの共有ライブラリ (shared_preload_libraries) に
残っている必要があります。詳細については、「the section called “pgAudit 拡張機能のセットアッ
プ”」を参照してください。

ブルー/グリーンデプロイの変更の制約事項

ブルー/グリーンデプロイの変更に関する制約事項を次に示します。

• 暗号化されていない DB インスタンスを暗号化された DB インスタンスに変更することはできませ
ん。

• 暗号化された DB インスタンスを暗号化されていない DB インスタンスに変更することはできませ
ん。

• ブルー環境の DB インスタンスを、対応するグリーン環境の DB インスタンスよりも上位のエンジ
ンバージョンに変更することはできません。

• ブルー環境とグリーン環境のリソースは同じ AWS アカウント にある必要があります。

• RDS for MySQL では、ソースデータベースがカスタムオプショングループに関連付けられている
場合、ブルー/グリーンデプロイを作成するときにメジャーバージョンアップグレードを指定する
ことはできません。

この場合、メジャーバージョンアップグレードを指定せずにブルー/グリーンデプロイを作成でき
ます。その後、グリーン環境のデータベースをアップグレードできます。詳細については、「DB 
インスタンスのエンジンバージョンのアップグレード」を参照してください。

ブルー/グリーンデプロイの PostgreSQL 論理レプリケーションの制約事項

ブルー/グリーンデプロイでは、論理レプリケーションを使用してステージング環境と運用環境の同
期を保ちます。PostgreSQL には、論理レプリケーションに関連する特定の制約事項があります。こ
れは、 RDS for PostgreSQL DB インスタンスのブルー/グリーンデプロイを作成する際の制約となり
ます。

次の表では、 RDS for PostgreSQL のブルー/グリーンデプロイメントに適用される論理レプリケー
ションの制約事項について説明しています。
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制限 説明

CREATE TABLE
や CREATE 
SCHEMA などの
データ定義言語 
(DDL) ステートメ
ントは、ブルー環
境からグリーン環
境にはレプリケー
トされません。

Amazon RDS がブルーの環境で DDL の変更を検出すると、グリーンデータ
ベースはレプリケーションが低下した状態になります。

ブルー環境での DDL の変更を緑の環境にレプリケートできないことを通知
するイベントを受け取ります。ブルー/グリーンデプロイとすべてのグリーン
データベースを削除してから再作成する必要があります。そうしないと、ブ
ルー/グリーンデプロイに切り替えることができません。

シーケンスオブ
ジェクトに対す
る NEXTVAL オペ
レーションは、ブ
ルー環境とグリー 
ン環境では同期さ
れません。

スイッチオーバー中、 Amazon RDS はグリーン環境のシーケンス値をブ
ルー環境のシーケンス値と一致するようにインクリメントします。シーケン
スが数千ある場合、スイッチオーバーが遅れる可能性があります。

ブルー環境での大
きなオブジェクト
の作成や変更は、
グリーン環境には
レプリケートされ
ません。

Amazon RDS が、pg_largeobject  システムテーブルに保存されている
ブルー環境でラージオブジェクトの作成または変更を検出すると、グリーン
データベースはレプリケーションが低下したの状態になります。

RDS は、ブルー環境での大きなオブジェクトの変化をグリーン環境にレプリ
ケートできないことを通知するイベントを生成します。ブルー/グリーンデプ
ロイとすべてのグリーンデータベースを削除してから再作成する必要があり
ます。そうしないと、ブルー/グリーンデプロイに切り替えることができませ
ん。

マテリアライズド
ビューはグリーン
環境では自動的に
更新されません。

ブルー環境でマテリアライズドビューを更新しても、グリーン環境では更新
されません。スイッチオーバー後、マテリアライズドビューの更新をスケ
ジュールできます。

UPDATE およ
び DELETE オペ
レーションは、プ

ブルー/グリーンデプロイを作成する前に、 DB インスタンスのすべてのテー
ブルにプライマリキーがあることを確認してください。
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制限 説明

ライマリキーのな 
いテーブルでは許
可されません。

詳細については、PostgreSQL の論理レプリケーションドキュメントの「制限」を参照してくださ
い。

ブルー/グリーンデプロイの作成

ブルー/グリーンデプロイを作成するときには、デプロイにコピーするソース DB インスタンスを指
定します。選択する DB インスタンスは本稼働 DB インスタンスであり、ブルー環境のプライマリ 
DB インスタンスになります。この DB インスタンスはグリーン環境にコピーされ、RDS はブルー環
境の DB インスタンスからグリーン環境の DB インスタンスへのレプリケーションを設定します。

RDS は、ブルー環境のトポロジを、設定済みの機能とともにステージングエリアにコピーします。
ブルー DB インスタンスにリードレプリカがある場合、リードレプリカはデプロイ内のグリーン DB 
インスタンスのリードレプリカとしてコピーされます。ブルー DB インスタンスがマルチ AZ DB イ
ンスタンスデプロイの場合、グリーン DB インスタンスは、マルチ AZ DB インスタンスデプロイと
して作成されます。

トピック

• ブルー/グリーンデプロイ用 RDS for PostgreSQL DB インスタンスの準備

• ブルー/グリーンデプロイを作成するときの変更を指定

• ブルー/グリーンデプロイを作成する際の遅延読み込みの処理

• ブルー/グリーンデプロイの作成

ブルー/グリーンデプロイ用 RDS for PostgreSQL DB インスタンスの準備

RDS for PostgreSQL DB インスタンスのブルー/グリーンデプロイを作成する前に、必ず以下を実行
してください。

• 論理レプリケーション (rds.logical_replication) をオンにしたカスタム DB パラメータグ
ループにインスタンスを関連付けます。ブルー環境からグリーン環境へのレプリケーションには、
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論理レプリケーションが必要です。手順については、「the section called “DB パラメータグループ
のパラメータの変更”」を参照してください。

ブルー/グリーンデプロイではデータベースごとに少なくとも 1 つのバックグラウンドワーカーが
必要なため、ワークロードに応じて次の構成設定を調整してください。

• max_replication_slots

• max_wal_senders

• max_logical_replication_workers

• max_worker_processes

各設定を調整する手順については、PostgreSQL ドキュメントの「構成設定」を参照してくださ
い。

論理レプリケーションを有効にしてすべての設定オプションを設定したら、DB インスタンスを再
起動して変更を有効にします。ブルー/グリーンデプロイでは、DB インスタンスが DB パラメータ
グループと同期している必要があり、同期していない場合は作成に失敗します。詳細については、
「the section called “DB インスタンスを再起動する”」を参照してください。

• DB インスタンスで RDS ブルー/グリーンデプロイと互換性のあるバージョンの RDS for 
PostgreSQL を実行していることを確認してください。互換性のあるバージョンの一覧について
は、「the section called “ブルー/グリーンデプロイ”」を参照してください。

• DB インスタンスが外部レプリケーションのソースでもターゲットでもないことを確認します。詳
細については、「the section called “一般的な制限事項”」を参照してください。

• DB インスタンスのすべてのテーブルにプライマリキーがあることを確認してくださ
い。PostgreSQL の論理レプリケーションでは、プライマリキーのないテーブルに対する UPDATE
または DELETE オペレーションは許可されません。

ブルー/グリーンデプロイを作成するときの変更を指定

ブルー/グリーンデプロイを作成するときに、グリーン環境の DB インスタンスに次の変更を加える
ことができます。

デプロイ後に、グリーン環境の DB インスタンスに他の変更を加えることができます。例えば、デー
タベースにスキーマの変更を加えたり、グリーン環境の 1 つ以上の DB インスタンスが使用する DB 
インスタンスクラスを変更したりすることができます。

DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参照してくだ
さい。
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より高いエンジンバージョンを指定する

DB エンジンのアップグレードをテストする場合は、上位のエンジンバージョンを指定できます。ス
イッチオーバー時に、データベースは指定したメジャーまたはマイナー DB エンジンバージョンに
アップグレードされます。

別の DB パラメータグループを指定する

パラメータの変更がグリーン環境の DB インスタンスにどのように影響するかをテストしたり、アッ
プグレードの場合に新しいメジャー DB エンジンバージョンのパラメータグループを指定したりでき
ます。

別の DB パラメータグループを指定した場合、指定した DB パラメータグループはグリーン環境内の
すべての DB インスタンスに関連付けられます。別のパラメータグループを指定しなかった場合、グ
リーン環境の各 DB インスタンスは、対応するブルー DB インスタンスのパラメータグループに関連
付けられます。

RDS Optimized Writes の有効化

ブルー/グリーンデプロイを使用して RDS Optimized Writes をサポートする DB インスタンスクラス
にアップグレードできます。RDS Optimized Writes は、サポートされている DB インスタンスクラ
スで作成されたデータベースでのみ有効にできます。したがって、このオプションでは、サポートさ
れている DB インスタンスクラスを使用するグリーンデータベースが作成され、グリーン DB インス
タンスで RDS Optimized Writes を有効にできます。

RDS Optimized Writes をサポートしていない DB インスタンスクラスからサポートする DB インス
タンスクラスにアップグレードする場合は、グリーン DB インスタンスのストレージ設定もアップグ
レードする必要があります。詳細については、「the section called “ストレージ設定のアップグレー
ド”」を参照してください。

アップグレードできるのは、プライマリグリーン DB インスタンスの DB インスタンスクラスだけで
す。デフォルトでは、グリーン環境のリードレプリカはブルー環境の DB インスタンス設定を継承し
ます。グリーン環境が正常に作成されたら、グリーン環境のリードレプリカの DB インスタンスクラ
スを手動で変更する必要があります。

ブルー DB インスタンスのエンジンバージョンとインスタンスクラスによっては、インスタンスクラ
スのアップグレードがサポートされていない場合があります。DB インスタンスクラスの詳細につい
ては、「the section called “DB インスタンスクラス”」を参照してください。
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ストレージ設定のアップグレード

ブルーデータベースが最新のストレージ設定になっていない場合、RDS はグリーン DB インスタ
ンスを古いストレージ設定 (32 ビットファイルシステム) から希望の設定に移行できます。RDS ブ
ルー/グリーンデプロイを使用すると、古い 32 ビットファイルシステムのストレージとファイルサ
イズのスケーリング制限を克服できます。さらに、指定した DB インスタンスクラスが Optimized 
Writes をサポートしている場合、この設定により Optimized Writes に対応するようにストレージ設
定が変更されます。

Note

ストレージ設定のアップグレードは I/O の負荷が高い操作であり、ブルー/グリーンデプロイ
では作成時間が長くなります。ブルー DB インスタンスがプロビジョンド IOPS SSD (io1) 
ストレージを使用し、インスタンスサイズが 4xlarge 以上のグリーン環境をプロビジョニン
グした場合、ストレージのアップグレードプロセスは速くなります。汎用 SSD (gp2) スト
レージを含むストレージをアップグレードすると、I/O クレジットバランスを使い切る可能
性があり、よってよりアップグレード時間が長くなります。詳細については、「the section 
called “DB インスタンスストレージ”」を参照してください。
ストレージのアップグレード中は、データベースエンジンは使用できません。ブルー DB イ
ンスタンスのストレージ消費量が割り当てられたストレージサイズの 90% 以上の場合、ス
トレージアップグレードプロセスにより、グリーンインスタンスに割り当てられたストレー
ジサイズが 10% 増加します。

このオプションは、ブルーデータベースが最新のストレージ設定になっていない場合、または同じリ
クエスト内で DB インスタンスクラスを変更する場合にのみ使用できます。

ブルー/グリーンデプロイを作成する際の遅延読み込みの処理

ブルー/グリーンデプロイを作成すると、Amazon RDS は DB スナップショットから復元することに
より、グリーン環境にプライマリ DB インスタンスを作成します。作成後、グリーン DB インスタン
スは引き続きバックグラウンドでデータをロードします。これは遅延読み込みと呼ばれます。DB イ
ンスタンスにリードレプリカがある場合、これらも DB スナップショットから作成され、遅延読み込
みの対象となります。

まだロードされていないデータにアクセスする場合、DB インスタンスはリクエストされたデータを 
Amazon S3 から即座にダウンロードし、残りのデータをバックグラウンドでロードし続けます。詳
細については、「Amazon EBS スナップショット」を参照してください。
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クイックアクセスが必要なテーブルに対する遅延ロードの影響を軽減するには、SELECT * など、
テーブル全体をスキャンするようなオペレーションを実行します。これにより、Amazon RDS は
バックアップされたテーブルデータをすべて S3 からダウンロードできます。

アプリケーションがロードされていないデータにアクセスしようとすると、データがロードされて
いる間、アプリケーションのレイテンシーが通常よりも長くなる可能性があります。遅延読み込みに
よってレイテンシーが高くなると、レイテンシーの影響を受けやすいワークロードのパフォーマンス
の低下につながる可能性があります。

Important

データのロードが完了する前にブルー/グリーンデプロイを切り替えると、レイテンシーが高
いためにアプリケーションのパフォーマンス問題が発生する可能性があります。

ブルー/グリーンデプロイの作成

ブルー/グリーンデプロイは、AWS Management Console、AWS CLI、または RDS API を使用して
作成できます。

コンソール

ブルー/グリーンデプロイを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択し、グリーン環境にコピーする 
DB インスタンスを選択します。

3. [アクション] で [ブルー/グリーンデプロイの作成] を選択します。

RDS for PostgreSQL DB インスタンスを選択する場合は、論理レプリケーションの制限を確
認して承認してください。詳細については、「the section called “PostgreSQL 論理レプリケー
ションの制約事項”」を参照してください。

[Create Blue/Green Deployment] (ブルー/グリーンデプロイの作成) ページが表示されます。
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4. ブルーデータベース識別子を確認します。ブルー環境で予期される DB インスタンスに一致する
ことを確認します。一致しない場合は、[Cancel] (キャンセル) を選択します。

5. ブルー/グリーンデプロイ識別子として、ブルー/グリーンデプロイの名前を入力します。

6. (オプション) [Blue/Green Deployment settings] (ブルー/グリーンデプロイ設定) では、グリーン
環境の設定を指定します。

• DB エンジンバージョンのアップグレードをテストするには、DB エンジンのバージョンを選
択します。

• グリーン環境内の DB インスタンスに関連付ける DB パラメータグループを選択します。

グリーン環境のデータベースには、デプロイ後に他の変更を加えることができます。
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7. (オプション) RDS Optimized Writes の場合は、プライマリグリーンインスタンスの DB インス
タンスクラスをアップグレードして RDS Optimized Writes を有効にします。詳細については、
「the section called “RDS Optimized Writes の有効化”」を参照してください。

Optimized Writes をサポートしない DB インスタンスクラスからサポートする DB インスタンス
クラスに変更する場合は、ストレージ設定のアップグレードも実行する必要があります。詳細に
ついては、次のステップを参照してください。

8. (オプション) ストレージ設定のアップグレードでは、ストレージファイルシステム設定をアップ
グレードするかどうかを選択します。このオプションを有効にすると、RDS はグリーン DB イ
ンスタンスを古いストレージファイルシステムから優先設定に移行します。詳細については、
「the section called “ストレージファイルシステムのアップグレード”」を参照してください。

このオプションを使用できるのは、ブルーデータベースが最新のストレージ設定になっていな
い場合、または同じリクエスト内で RDS Optimized Writes を有効にする場合にのみです。

9. [ステージング環境の作成] を選択します。

AWS CLI

AWS CLI を使用してブルー/グリーンデプロイを作成するには、create-blue-green-deployment コマ
ンドを次のオプションを指定して使用します。

• --blue-green-deployment-name — ブルー/グリーンデプロイの名前を指定します。

• --source — コピーする DB インスタンスの ARN を指定します。

• --target-engine-version — グリーン環境で DB エンジンのバージョンアップグレードをテ
ストする場合は、エンジンバージョンを指定します。このオプションは、グリーン環境の DB イン
スタンスを指定された DB エンジンバージョンにアップグレードします。

指定しなかった場合、グリーン環境の各 DB インスタンスは、ブルー環境の対応する DB インスタ
ンスと同じエンジンバージョンで作成されます。

• --target-db-parameter-group-name – グリーン環境内の DB インスタンスに関連付ける DB 
パラメータグループを指定します。

• --target-db-instance-class – RDS Optimized Writes をサポートする DB インスタンス
クラスを指定します。このオプションにより、グリーンプライマリ DB インスタンスで RDS 
Optimized Writes が有効になります。詳細については、「the section called “RDS Optimized 
Writes の有効化”」を参照してください。
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• --upgrade-target-storage-config – グリーンデータベースのストレージファイルシステ
ム設定をアップグレードするかどうかを指定します。このオプションを有効にできるのは、is-
storage-config-upgrade-available オプションの値が DB インスタンスに対して true の
場合、または同じリクエストで target-db-instance-class オプションの値を変更する場合の
みです。詳細については、「the section called “ストレージファイルシステムのアップグレード”」
を参照してください。

Example

Linux、macOS、Unix の場合:

aws rds create-blue-green-deployment \ 
    --blue-green-deployment-name my-blue-green-deployment \ 
    --source arn:aws:rds:us-east-2:123456789012:db:mydb1 \ 
    --target-engine-version 8.0.31 \ 
    --target-db-parameter-group-name mydbparametergroup \ 
    --target-db-instance-class db.m5.8xlarge \ 
    --upgrade-target-storage-config

Windows の場合:

aws rds create-blue-green-deployment ^ 
    --blue-green-deployment-name my-blue-green-deployment ^ 
    --source arn:aws:rds:us-east-2:123456789012:db:mydb1 ^ 
    --target-engine-version 8.0.31 ^ 
    --target-db-parameter-group-name mydbparametergroup ^ 
    --target-db-instance-class db.m5.8xlarge ^ 
    --upgrade-target-storage-config

RDS API

Amazon RDS API を使用してブルー/グリーンデプロイを作成するには、以下のパラメータを指定し
て CreateBlueGreenDeployment オペレーションを使用します。

• BlueGreenDeploymentName — ブルー/グリーンデプロイの名前を指定します。

• Source — グリーン環境にコピーする DB インスタンスの ARN を指定します。

• TargetEngineVersion — グリーン環境で DB エンジンのバージョンアップグレードをテストす
る場合は、エンジンバージョンを指定します。このオプションは、グリーン環境の DB インスタン
スを指定された DB エンジンバージョンにアップグレードします。
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指定しなかった場合、グリーン環境の各 DB インスタンスは、ブルー環境の対応する DB インスタ
ンスと同じエンジンバージョンで作成されます。

• TargetDBParameterGroupName – グリーン環境内の DB インスタンスに関連付ける DB パラ
メータグループを指定します。

• TargetDBInstanceClass – RDS Optimized Writes をサポートする DB インスタンスクラスを
指定します。このオプションにより、グリーンプライマリ DB インスタンスで RDS Optimized 
Writes が有効になります。詳細については、「the section called “RDS Optimized Writes の有効
化”」を参照してください。

• UpgradeTargetStorageConfig – グリーンデータベースのストレージファイルシステム設定を
アップグレードするかどうかを指定します。このオプションを有効にできるのは、is-storage-
config-upgrade-available オプションの値が DB インスタンスに対して true の場合、また
は同じリクエストで target-db-instance-class オプションの値を変更する場合のみです。詳
細については、「the section called “ストレージファイルシステムのアップグレード”」を参照して
ください。

ブルー/グリーンデプロイの表示

ブルー/グリーンデプロイの詳細は、AWS Management Console、AWS CLI、または RDS API を使
用して表示できます。

ブルー/グリーンデプロイについての情報を表示して、イベントをサブスクライブすることもできま
す。詳細については、「ブルー/グリーンデプロイイベント」を参照してください。

コンソール

ブルー/グリーンデプロイの詳細を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [Databases] (データベース) を選択し、一覧からブルー/グリーンデプ
ロイを見つけます。
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ブルー/グリーンデプロイの [Role] (ロール) 値は、[Blue/Green Deployment] (ブルー/グリーンデ
プロイ) です。

3. 表示するブルー/グリーンデプロイの名前を選択すると、詳細が表示されます。

各タブには、ブルーデプロイ用のセクションとグリーンデプロイ用のセクションがあります。例
えば、[設定] タブでは、グリーン環境で DB エンジンのバージョンをアップグレードしている場
合、ブルー環境とグリーン環境で DB エンジンのバージョンが異なる場合があります。

次の画像は、[接続とセキュリティ] タブの例を示しています。
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[接続とセキュリティ] タブには、[レプリケーション] というセクションもあります。このセク
ションには、論理レプリケーションの現在の状態と、ブルー環境とグリーン環境間のレプリカラ
グが表示されます。レプリケーションの状態が Replicating の場合、ブルー/グリーンデプロ
イは正常にレプリケートされています。

RDS for PostgreSQL ブルー/グリーンデプロイでは、ブルー環境でサポートされていない 
DDL または大きなオブジェクトを変更すると、レプリケーションの状態が Replication 
degraded に変わることがあります。詳細については、「the section called “PostgreSQL 論理
レプリケーションの制約事項”」を参照してください。

次の画像は、[設定] タブの例を示しています。

次の画像は、[ステータス] タブの例を示しています。
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AWS CLI

AWS CLI を使用してブルー/グリーンデプロイの詳細を表示するには、describe-blue-green-
deployments コマンドを使用します。

Example ブルー/グリーンデプロイの詳細を名前で絞り込んで表示する

describe-blue-green-deployments コマンドを使用すると、--blue-green-deployment-name で
フィルタリングできます。次の例は、my-blue-green-deployment という名前のブルー/グリーン
デプロイの詳細を示しています。

aws rds describe-blue-green-deployments --filters Name=blue-green-deployment-
name,Values=my-blue-green-deployment

Example 識別子を指定して、ブルー/グリーンデプロイの詳細を表示する

describe-blue-green-deployments コマンドを使用すると、--blue-green-deployment-
identifier を指定できます。次の例は、識別子 bgd-1234567890abcdef を持つブルー/グリー
ンデプロイの詳細を示しています。

ブルー/グリーンデプロイの表示 964

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-blue-green-deployments.html
https://docs.aws.amazon.com/cli/latest/reference/rds/describe-blue-green-deployments.html
https://docs.aws.amazon.com/cli/latest/reference/rds/describe-blue-green-deployments.html
https://docs.aws.amazon.com/cli/latest/reference/rds/describe-blue-green-deployments.html


Amazon Relational Database Service ユーザーガイド

aws rds describe-blue-green-deployments --blue-green-deployment-
identifier bgd-1234567890abcdef

RDS API

Amazon RDS API を使用してブルー/グリーンデプロイの詳細を表示する
には、DescribeBlueGreenDeployments オペレーションを使用して
BlueGreenDeploymentIdentifier を指定します。

ブルー/グリーンデプロイの切り替え

切り替えを行うと、グリーン環境が新しい本稼働環境に昇格されます。グリーン DB インスタンスに
リードレプリカがある場合、それらもプロモートされます。切り替え前は、本稼働環境のトラフィッ
クはブルー環境の DB インスタンスとリードレプリカにルーティングされます。切り替え後は、本稼
働環境のトラフィックはグリーン環境の DB インスタンスとリードレプリカにルーティングされま
す。

トピック

• 切り替えタイムアウト

• 切り替えガードレール

• 切り替えアクション

• 切り替えのベストプラクティス

• 切り替え前に CloudWatch メトリクスを確認する

• ブルー/グリーンデプロイの切り替え

• 切り替え後

切り替えタイムアウト

切り替えのタイムアウト期間は、30 秒から 3,600 秒 (1 時間) まで指定できます。切り替えに指定さ
れた期間より長くかかる場合、変更はすべてロールバックされ、どちらの環境にも変更は加えられま
せん。デフォルトのタイムアウト期間は 300 秒 (5 分) です。

切り替えガードレール

切り替えを開始すると、Amazon RDS はいくつかの基本的なチェックを実行して、ブルー環境とグ
リーン環境が切り替えの準備が整っているかテストします。これらのチェックは切り替えガードレー
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ルと呼ばれます。これらの切り替えガードレールは、準備が整っていない環境の切り替えを防ぎま
す。そのため、予想以上に長いダウンタイムが回避され、切り替えが開始された場合に発生する可能
性のあるブルー環境とグリーン環境間のデータ損失を防ぐことができます。

Amazon RDS は、グリーン環境で以下のガードレールチェックを実行します。

• レプリケーションの状態 – グリーンプライマリ DB インスタンス のレプリケーションステータス
が正常かどうかをチェックします。グリーンプライマリ DB インスタンス は、ブループライマリ 
DB インスタンス のレプリカです。

• レプリケーションラグ – グリーンプライマリ DB インスタンス のレプリカラグがスイッチオー
バーの許容範囲内にあるかどうかをチェックします。許容限度は、指定されたタイムアウト期間に
基づきます。レプリカラグは、グリーンプライマリ DB インスタンス がブループライマリ DB イ
ンスタンス よりどれだけ遅れているかを示します。詳細については、RDS for MySQL および the 
section called “レプリケーションプロセスのモニタリングとチューニング” for RDS for PostgreSQL
の the section called “リードレプリカ間の遅延の診断と解決” を参照してください

• アクティブな書き込み – グリーンプライマリ DB インスタンスにアクティブな書き込みがないこと
を確認します。

Amazon RDS は、ブルー環境で以下のガードレールチェックを実行します。

• 外部レプリケーション – RDS for PostgreSQL DB インスタンスの場合、ブループライマリ DB イ
ンスタンス に論理レプリケーションスロット、パブリケーション、またはサブスクリプションが
ないことを確認します。 RDS for MySQL DB インスタンスの場合、ブループライマリ DB インス
タンス にサブスクリプションがないことを確認します。

• 実行時間の長いアクティブな書き込み — レプリカラグが増える可能性があるため、ブループライ
マリ DB インスタンス に実行時間の長いアクティブな書き込みがないことを確認します。

• 実行時間が長い DDL ステートメント – レプリカラグを増加させる可能性があるため、ブループラ
イマリ DB インスタンス に実行時間が長い DDL ステートメントがないことを確認します。

• サポートされていない PostgreSQL の変更 – RDS for PostgreSQL DB インスタンスでは、ブルー
環境で DDL の変更や大きなオブジェクトの追加や変更が行われていないことを確認します。詳細
については、「the section called “PostgreSQL 論理レプリケーションの制約事項”」を参照してく
ださい。

Amazon RDS がサポートされていない PostgreSQL の変更を検出すると、レプリケーションの状
態が Replication degraded に変更され、ブルー/グリーンデプロイではスイッチオーバーがで
きないことが通知されます。スイッチオーバーを続行するには、ブルー/グリーンデプロイとすべ
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てのグリーンデータベースを削除して再作成することをお勧めします。そのためには、[アクショ
ン]、[グリーンデータベースで削除] を選択します。

切り替えアクション

ブルー/グリーンデプロイを切り替えると、RDS は次のアクションを実行します。

1. ガードレールチェックを実行して、ブルー環境とグリーン環境を切り替える準備ができているか
どうかを確認します。

2. 両方の環境でプライマリ DB インスタンス での新しい書き込みオペレーションを停止します。

3. 両方の環境で DB インスタンスへの接続を切断し、新しい接続を許可しません。

4. グリーン環境がブルー環境と同期するように、レプリケーションがグリーン環境で追いつくのを
待ちます。

5. 両方の環境の DB インスタンスの名前を変更します。

RDS は、グリーン環境の DB インスタンスが、ブルー環境の対応する DB インスタンスに一致す
るように名前を変更します。例えば、ブルー環境の DB インスタンスの名前が mydb であるとし
ます。また、グリーン環境の対応する DB インスタンスの名前が mydb-green-abc123 であると
仮定します。切り替え時、グリーン環境の DB インスタンスの名前は mydb に変更されます。

RDS は、現在の名前に -oldn を追加して、ブルー環境の DB インスタンスの名前を変更しま
す。ここで、n は数字です。例えば、ブルー環境の DB インスタンスの名前が mydb であるとしま
す。切り替え後、DB インスタンス名は mydb-old1 になります。

また、RDS はグリーン環境のエンドポイントの名前を、ブルー環境の対応するエンドポイントと
一致するように変更するため、アプリケーションを変更する必要はありません。

6. 両方の環境でデータベースへの接続を許可します。

7. 新しい本稼働環境のプライマリ DB インスタンス への書き込みオペレーションを許可します。

スイッチオーバー後、以前の本番プライマリ DB インスタンス は、プライマリ DB インスタンス
ライターインスタンスが再起動されるまで読み取りオペレーションのみを許可します。

Amazon EventBridge を使用してスイッチオーバーのステータスをモニタリングできます。詳細につ
いては、「the section called “ブルー/グリーンデプロイイベント”」を参照してください。
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ブルー環境でタグが設定されている場合、これらのタグは切り替え時に新しい本稼働環境に移動さ
れます。以前の本稼働環境でも、これらのタグは保持されます。タグの詳細については、Amazon 
RDS リソースのタグ付けを参照してください。

切り替えが開始され、終了する前に何らかの理由で停止した場合、変更はすべてロールバックされ、
どちらの環境にも変更は加えられません。

切り替えのベストプラクティス

スイッチオーバーの前に、次のタスクを実行してベストプラクティスに従うことを強くお勧めしま
す。

• グリーン環境でリソースを徹底的にテストします。適切かつ効率的に機能することを確認してくだ
さい。

• 関連する Amazon CloudWatch メトリクスをモニタリングします。詳細については、「the section 
called “切り替え前に CloudWatch メトリクスを確認する”」を参照してください。

• 切り替えに最適なタイミングを特定します。

切り替え中は、両方の環境でデータベースからの書き込みが遮断されます。本稼働環境でトラ
フィックが最も少ない時間を特定します。アクティブな DDL など、トランザクションの実行時間
が長い場合、切り替え時間が長くなり、本稼働環境のワークロードのダウンタイムが長くなる可能
性があります。

DB インスタンス に多数の接続がある場合は、ブルー/グリーンデプロイを切り替える前に、
アプリケーションに必要な最小限の接続数に手動で減らすことを検討してください。これ
を実現する 1 つの方法は、ブルー/グリーンデプロイのステータスを監視し、ステータスが
SWITCHOVER_IN_PROGRESS に変わったことを検出すると接続のクリーンアップを開始するスク
リプトを作成することです。

• 両方の環境の DB インスタンスが Available 状態にあることを確認します。

• グリーン環境のプライマリ DB インスタンス が正常でレプリケートしていることを確認します。

• ネットワークとクライアントの設定で、DNS キャッシュの存続可能時間 (TTL) が 5 秒を超えない
ようにしてください。これは RDS DNS ゾーンのデフォルトです。 
そうしないと、アプリケーションは切り替え後に書き込みトラフィックをブルー環境に送信し続
けます。

• スイッチオーバー後にブルー/グリーンデプロイをロールバックすることはできません。重要な本
番ワークロードの場合は、切り替える前にバックアップ DB インスタンス のプロビジョニングを
検討してください。
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• RDS for PostgreSQL DB インスタンスの場合は、スイッチオーバーの前に論理レプリケーショ
ンの制約事項を確認し、必要なアクションをすべて実行してください。詳細については、「the 
section called “PostgreSQL 論理レプリケーションの制約事項”」を参照してください。

• 切り替える前に、データの読み込みが完了していることを確認してください。詳細については、
「ブルー/グリーンデプロイを作成する際の遅延読み込みの処理」を参照してください。

Note

切り替え中は、切り替えに含まれる DB インスタンスを変更することはできません。

切り替え前に CloudWatch メトリクスを確認する

ブルー/グリーンデプロイを切り替える前に、Amazon CloudWatch で次のメトリクスの値を確認する
ことをお勧めします。

• ReplicaLag — このメトリクスを使用して、グリーン環境での現在のレプリケーション遅延を特
定します。ダウンタイムを減らすには、切り替え前に、この値がゼロに近いことを確認してくださ
い。

• DatabaseConnections — このメトリクスを使用して、ブルー/グリーンデプロイのアクティビ
ティレベルを推定し、切り替え前に、その値がデプロイにとって許容可能なレベルであることを確
認します。Performance Insights がオンになっている場合、DBLoad は、より正確なメトリクスに
なります。

これらのメトリクスの詳細については、「the section called “RDS の CloudWatch メトリクス”」を
参照してください。

ブルー/グリーンデプロイの切り替え

ブルー/グリーンデプロイは、AWS Management Console、AWS CLI、または RDS API を使用して
切り替えることができます。

コンソール

ブルー/グリーンデプロイを切り替えるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[Databases] (データベース) を選択し、切り替えるブルー/グリーンデ
プロイを選択します。

3. [Actions] (アクション) で、[Switch over] (切り替え) を選択します。

[Switch over] (切り替え) ページが表示されます。

4. [Switch over] (切り替え) ページで、切り替えの概要を確認します。両方の環境のリソースが期待
どおりであることを確認します。一致しない場合は、[Cancel] (キャンセル) を選択します。

5. [タイムアウトの設定] に、スイッチオーバーの制限時間を入力します。
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6. インスタンスが RDS for PostgreSQL を実行している場合は、スイッチオーバーの前の推奨事項
を確認し、承認してください。詳細については、「the section called “PostgreSQL 論理レプリ
ケーションの制約事項”」を参照してください。

7. [Switch over] (切り替え) を選択します。

AWS CLI

AWS CLI を使用してブルー/グリーンデプロイを切り替えるには、switchover-blue-green-deployment
コマンドを次のオプションを指定して使用します。

• --blue-green-deployment-identifier — ブルー/グリーンデプロイの識別子を指定しま
す。

• --switchover-timeout — 切り替えの制限時間を秒単位で指定します。デフォルトは 300 で
す。

Example ブルー/グリーンデプロイを切り替える

Linux、macOS、Unix の場合:

aws rds switchover-blue-green-deployment \ 
    --blue-green-deployment-identifier bgd-1234567890abcdef \ 
    --switchover-timeout 600

Windows の場合:

aws rds switchover-blue-green-deployment ^ 
    --blue-green-deployment-identifier bgd-1234567890abcdef ^ 
    --switchover-timeout 600

RDS API

Amazon RDS API を使用してブルー/グリーンデプロイを切り替えるに
は、SwitchoverBlueGreenDeployment オペレーションを以下のパラメータを指定して使用しま
す。

• BlueGreenDeploymentIdentifier — ブルー/グリーンデプロイの識別子を指定します。

• SwitchoverTimeout — 切り替えの制限時間を秒単位で指定します。デフォルトは 300 です。
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切り替え後

切り替え後、以前のブルー環境の DB インスタンスは保持されます。これらのリソースには標準費用
が適用されます。ブルーとグリーンの環境間のレプリケーションとは停止します。

RDS は、現在のリソース名に -oldn を付加することによって、ブルー環境の DB インスタンスの名
前を変更します。ここで、n は数字です。DB インスタンスは、read_only パラメータを 0 に設定
しない限り、読み取り専用です。

コンシューマーの親ノードの更新

RDS for MariaDB または RDS for MySQL ブルー/グリーンデプロイを切り替えた後、スイッチオー
バー前にブルー DB インスタンス に外部レプリカまたはバイナリログコンシューマーがあった場合
は、レプリケーションの継続性を維持するために、スイッチオーバー後に親ノードを更新する必要が
あります。

スイッチオーバー後、グリーン環境に以前存在していた DB インスタンスは、マスターログファイル
名とマスターログの位置を含むイベントを発行します。例:

aws rds describe-events --output json --source-type db-instance --source-identifier db-
instance-identifier

{ 
    "Events": [
... 
        { 
            "SourceIdentifier": "db-instance-identifier", 
            "SourceType": "db-instance", 
            "Message": "Binary log coordinates in green environment after switchover: 
             file mysql-bin-changelog.000003 and position 804", 
            "EventCategories": [], 
            "Date": "2023-11-10T01:33:41.911Z", 
            "SourceArn": "arn:aws:rds:us-east-1:123456789012:db:db-instance-identifier" 
        } 
    ]
}

まず、コンシューマーまたはレプリカが古いブルー環境のすべてのバイナリログを適用していること
を確認します。次に、提供されたバイナリログ座標を使用して、コンシューマーでアプリケーション
を再開します。例えば、EC2 で MySQL レプリカを実行している場合は、CHANGE MASTER TO コマ
ンドを使用できます。
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CHANGE MASTER TO MASTER_HOST='{new-writer-endpoint}', MASTER_LOG_FILE='mysql-bin-
changelog.000003', MASTER_LOG_POS=804;

Note

コンシューマーが別の RDS for MariaDB または RDS for MariaDB DB インスタン
スである場合は、the section called “mysql.rds_stop_replication”、the section called 
“mysql.rds_reset_external_master”、the section called “mysql.rds_set_external_master”、お
よび the section called “mysql.rds_start_replication” の順序で次のストアドプロシージャを実
行できます。

ブルー/グリーンデプロイの削除

ブルー/グリーンデプロイは、切り替え前または切り替え後に削除できます。

切り替える前にブルー/グリーンデプロイを削除すると、Amazon RDS はグリーン環境の DB インス
タンスをオプションで削除します。

• グリーン環境の DB インスタンスを削除する場合 (--delete-target)、そのインスタンスの削除
保護が有効になっていないことを確認してください。

• グリーン環境の DB インスタンスを削除しなかった場合 (--no-delete-target)、そのインスタ
ンスは保持されますが、そのインスタンスはブルー/グリーンデプロイの一部ではなくなります。
レプリケーションは環境間で継続されます。

グリーンデータベースを削除するオプションは、切り替え後はコンソールで使用できなくなりま
す。AWS CLI を使用してブルー/グリーンデプロイを削除するときには、デプロイのステータスが
SWITCHOVER_COMPLETED の場合、--delete-target パラメータを指定できません。

Important

ブルー/グリーンデプロイを削除しても、ブルー環境に影響はありません。

ブルー/グリーンデプロイは、AWS Management Console、AWS CLI、または RDS API を使用して
削除できます。
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コンソール

ブルー/グリーンデプロイを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択し、削除するブルー/グリーンデプ
ロイを選択します。

3. [Actions] (アクション) として、[Delete] (削除) を選択します。

[Delete Blue/Green Deployment?] (ブルー/グリーンデプロイを削除しますか?) ウィンドウが表示
されます。

グリーンデータベースを削除するには、[Delete the green databases in this Blue/Green 
Deployment] (このブルー/グリーンデプロイのグリーンデータベースを削除) を選択します。

4. ボックスに「delete me」と入力します。

5. [削除] を選択します。
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AWS CLI

AWS CLI を使用してブルー/グリーンデプロイを削除するには、delete-blue-green-deployment コマ
ンドを次のオプションを指定して使用します。

• --blue-green-deployment-identifier — 削除するブルー/グリーンデプロイの識別子。

• --delete-target — グリーン環境の DB インスタンスを削除するよう指定します。ブルー/グ
リーンデプロイのステータスが SWITCHOVER_COMPLETED の場合、このオプションは指定できま
せん。

• --no-delete-target — グリーン環境の DB インスタンスを保持するよう指定します。

Example ブルー/グリーンデプロイとグリーン環境の DB インスタンスを削除する

Linux、macOS、Unix の場合:

aws rds delete-blue-green-deployment \ 
    --blue-green-deployment-identifier bgd-1234567890abcdef \ 
    --delete-target

Windows の場合:

aws rds delete-blue-green-deployment ^ 
    --blue-green-deployment-identifier bgd-1234567890abcdef ^ 
    --delete-target

Example ブルー/グリーンデプロイを削除し、グリーン環境の DB インスタンスを保持する

Linux、macOS、Unix の場合:

aws rds delete-blue-green-deployment \ 
    --blue-green-deployment-identifier bgd-1234567890abcdef \ 
    --no-delete-target

Windows の場合:

aws rds delete-blue-green-deployment ^ 
    --blue-green-deployment-identifier bgd-1234567890abcdef ^ 
    --no-delete-target
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RDS API

Amazon RDS API を使用してブルー/グリーンデプロイを削除するには、以下のパラメータを指定し
て DeleteBlueGreenDeployment オペレーションを使用します。

• BlueGreenDeploymentIdentifier — 削除するブルー/グリーンデプロイの識別子。

• DeleteTarget — TRUE によりグリーン環境の DB クラスターを削除するか、FALSE に
よりインスタンスを保持するかを指定します。ブルー/グリーンデプロイのステータスが
SWITCHOVER_COMPLETED の場合、TRUE にはできません。
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バックアップと復元
このセクションでは、Amazon RDS DB インスタンスまたはマルチ AZ DB クラスターをバックアッ
プおよび復元する方法を示します。

トピック

• バックアップの使用

• DB インスタンスのバックアップと復元

• マルチ AZ DB クラスターのバックアップと復元
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バックアップの使用

Amazon RDS は、DB インスタンスのバックアップ期間中に、DB インスタンスまたはマルチ AZ DB 
クラスターの自動バックアップを作成して保存します。RDS は DB インスタンスのストレージボ
リュームのスナップショットを作成し、個々のデータベースだけではなく、DB インスタンス全体
をバックアップします。RDS は、指定したバックアップ保持期間に従って DB インスタンスの自動
バックアップを保存します。必要に応じて、バックアップ保持期間内の任意の時点に DB インスタン
スを回復できます。

自動バックアップは次のルールに従います。

• 自動バックアップを行うには、DB インスタンスが available 状態になっている必要がありま
す。DB インスタンスが storage_full など、available 以外の状態にある間は、自動バック
アップは行われません。

• DB スナップショットのコピーが同じデータベースの同じ AWS リージョン で実行している間は、
自動バックアップは行われません。

DB スナップショットを作成することにより、手動で DB インスタンスをバックアップすることもで
きます。DB スナップショットの手動作成について詳しくは、「DB スナップショットの作成」を参
照してください。

DB インスタンスの最初のスナップショットには、データベース全体のデータが含まれます。同じ 
DB インスタンスの後続のスナップショットは増分です。つまり、直近のスナップショットの保存後
に変更されたデータのみが含まれます。

自動および手動 DB スナップショットのコピー、および手動 DB スナップショットの共有を行うこと
ができます。DB スナップショットのコピーに関する詳細は、「DB スナップショットのコピー」を
参照してください。DB スナップショットの共有に関する詳細は、「DB スナップショットの共有」
を参照してください。

バックアップストレージ

各 AWS リージョン の Amazon RDS バックアップストレージは、そのリージョンの自動バックアッ
プと手動 DB スナップショットで構成されています。バックアップストレージの合計容量は、そ
のリージョンのすべてのバックアップに対するストレージの合計と等しくなります。DB スナップ
ショットを他のリージョンに移動すると、移動先リージョンのバックアップストレージは増加しま
す。バックアップは Amazon S3 に保存されます。
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バックアップストレージコストの詳細については、「Amazon RDS の料金」を参照してください。

DB インスタンスの削除時に自動バックアップを保持することを選択した場合、自動バックアップは
全保持期間にわたって保存されます。DB インスタンスの削除時に、[Retain automated backups (自
動バックアップの保持)] を選択しない場合、すべての自動バックアップは DB インスタンスと一緒に
削除されます。削除後は、自動バックアップを復旧することはできません。Amazon RDS によって 
DB インスタンスの削除前に最終的な DB スナップショットが作成されるように選択した場合、その
スナップショットを使用して DB インスタンスを復元できます。オプションで、以前に作成した手動
スナップショットを使用できます。手動スナップショットは削除されません。リージョンあたり最大 
100 個の手動スナップショットを作成することができます。

バックアップウィンドウ

自動バックアップは、優先されるバックアップウィンドウ中に毎日行われます。バックアップ期間に
割り当てられた時間より長い時間がバックアップに必要な場合、期間が終了した後もバックアップが
完了するまでバックアップが継続します。バックアップ期間は、DB インスタンスまたはマルチ AZ 
DB クラスターの週 1 回のメンテナンス期間と重複させることはできません。

自動バックアップウィンドウ中、バックアッププロセスのスタート時にストレージ I/O が一時中断す
ることがあります (通常は数秒間)。マルチ AZ 配置のバックアップ中は、レイテンシーが数分間高く
なることがあります。MariaDB、MySQL、Oracle、PostgreSQL の場合、バックアップはスタンバイ
から取られるため、マルチ AZ 配置のバックアップ中、プライマリの I/O アクティビティは中断しま
せん。SQL Server の場合、バックアップはプライマリから取られるため、シングル AZ 配置とマル
チ AZ 配置のバックアップ中に I/O アクティビティが短時間だけ中断します。Db2 では、バックアッ
プがスタンバイから取得されている場合でも、バックアップ中に I/O アクティビティが短時間、中断
されます。

バックアップが開始するときに、DB インスタンスまたはクラスターの負荷が大きい場合、自動バッ
クアップがスキップされることがあります。バックアップがスキップされた場合でも、ポイントイ
ンタイムリカバリ (PITR) を実行し、次のバックアップウィンドウ中にバックアップを試行できま
す。PITR の詳細については「特定の時点への DB インスタンスの復元」を参照してください。

DB インスタンスまたはマルチ AZ DB クラスターの作成時に優先バックアップ期間を指定しなかっ
た場合、Amazon RDS によってデフォルトの 30 分のバックアップ期間が割り当てられます。この
期間は、各 AWS リージョン の 8 時間の時間ブロックからランダムに選択されます。次の表は、
デフォルトのバックアップ期間が割り当てられる各 AWS リージョン の時間ブロックを示していま
す。
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リージョン名 リージョン 時間ブロック

米国東部 (オハイオ) us-east-2 03:00～11:00 UTC

米国東部 (バージニア
北部)

us-east-1 03:00～11:00 UTC

米国西部 (北カリフォ
ルニア)

us-west-1 06:00～14:00 UTC

米国西部 (オレゴン) us-west-2 06:00～14:00 UTC

アフリカ (ケープタウ
ン)

af-south-1 03:00～11:00 UTC

アジアパシフィック 
(香港)

ap-east-1 06:00～14:00 UTC

アジアパシフィック 
(ハイデラバード)

ap-south-2 06:30～14:30 UTC

アジアパシフィック 
(ジャカルタ)

ap-southeast-3 08:00～16:00 UTC

アジアパシフィック 
(メルボルン)

ap-southeast-4 11:00～19:00 UTC

アジアパシフィック 
（ムンバイ）

ap-south-1 16:30～00:30 UTC

アジアパシフィック 
(大阪)

ap-northeast-3 00:00～08:00 UTC

アジアパシフィック 
(ソウル)

ap-northeast-2 13:00～21:00 UTC

アジアパシフィック 
(シンガポール)

ap-southeast-1 14:00～22:00 UTC
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リージョン名 リージョン 時間ブロック

アジアパシフィック 
(シドニー)

ap-southeast-2 12:00～20:00 UTC

アジアパシフィック 
(東京)

ap-northeast-1 13:00～21:00 UTC

カナダ (中部) ca-central-1 03:00～11:00 UTC

カナダ西部 (カルガ
リー)

ca-west-1 18:00～02:00 UTC

中国 (北京) cn-north-1 06:00～14:00 UTC

中国 (寧夏) cn-northwest-1 06:00～14:00 UTC

欧州 (フランクフル
ト)

eu-central-1 20:00～04:00 UTC

欧州 (アイルランド) eu-west-1 22:00～06:00 UTC

欧州 (ロンドン) eu-west-2 22:00～06:00 UTC

ヨーロッパ (ミラノ) eu-south-1 13:00～21:00 UTC

欧州 (パリ) eu-west-3 07:29～14:29 UTC

欧州 (スペイン) eu-south-2 13:00～21:00 UTC

欧州 (ストックホル
ム)

eu-north-1 23:00～07:00 UTC

欧州 (チューリッヒ) eu-central-2 13:00～21:00 UTC

イスラエル (テルアビ
ブ)

il-central-1 03:00～11:00 UTC

中東 (バーレーン) me-south-1 06:00～14:00 UTC
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リージョン名 リージョン 時間ブロック

中東 (アラブ首長国連
邦)

me-central-1 05:00～13:00 UTC

南米（サンパウロ） sa-east-1 23:00～07:00 UTC

AWS GovCloud (米国
東部)

us-gov-east-1 01:00～09:00 UTC

AWS GovCloud (米国
西部)

us-gov-west-1 06:00～14:00 UTC

バックアップの保存期間

DB インスタンスまたはマルチ AZ DB クラスターを作成するときに、バックアップ保持期間を設定
できます。バックアップ保持期間を設定しないと、Amazon RDS API または AWS CLI を使用して 
DB インスタンスを作成した場合、デフォルトのバックアップ保持期間は 1 日です。コンソールを使
用して DB インスタンスを作成した場合、デフォルトのバックアップ保持期間は 7 日です。

DB インスタンスまたはクラスターを作成した後、バックアップ保持期間を変更できます。DB イン
スタンスのバックアップ保持期間は、0 ～ 35 日間で設定できます。バックアップ保持期間を 0 に設
定すると、自動バックアップが無効になります。マルチ AZ DB クラスターのバックアップ保持期間
は、1 ～ 35 日間で設定できます。手動スナップショットの制限 (リージョンごとに 100) は、自動
バックアップには適用されません。

DB インスタンスまたはクラスターの停止中は、自動バックアップは作成されません。DB インス
タンスが停止している場合、バックアップ保持期間より長くバックアップを保持できます。RDSに
は、バックアップ保存期間の計算時にstopped状態にあった時間は含まれません。

Important

バックアップ保持期間を 0 から 0 以外の値、または 0 以外の値から 0 に変更すると、停止し
ます。これは、シングル AZ とマルチ AZ DB インスタンスの両方に適用されます。
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自動バックアップの有効化

DB インスタンスで自動バックアップが有効になっていない場合、いつでも有効にすることができま
す。バックアップ保持期間を 0 以外の正の値に設定することで自動バックアップを有効にします。
自動バックアップが有効なとき、DB インスタンスがオフラインになり、ただちにバックアップが作
成されます。

Note

AWS Backup でバックアップを管理している場合、自動バックアップを有効にすることはで
きません。詳細については、「自動バックアップの管理に AWS Backup を使用する」を参照
してください。

コンソール

自動バックアップをすぐに有効にするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスまたはマルチ 
AZ DB クラスターを選択します。

3. [Modify] を選択します。

4. [バックアップ保持期間] で、ゼロ以外の正の値 (3 日など) を選択します。

5. [Continue] を選択します。

6. [Apply immediately] (すぐに適用) を選択します。

7. [DB インスタンスの変更] または [クラスターの変更] を選択して変更を保存し、自動バックアッ
プを有効にします。

AWS CLI

自動バックアップを有効にするには、AWS CLI の modify-db-instance または modify-db-
cluster コマンドを使用します。

以下のパラメータを含めます。

• --db-instance-identifier (またはマルチ AZ DB クラスターの場合は --db-cluster-
identifier)
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• --backup-retention-period

• --apply-immediately、または --no-apply-immediately

次の例では、バックアップ保持期間を 3 日に設定して、自動バックアップを有効にします。変更は
すぐに適用されます。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance  \ 
    --backup-retention-period 3 \ 
     --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance  ^ 
    --backup-retention-period 3 ^ 
     --apply-immediately

RDS API

自動バックアップを有効にするには、次の必須パラメータを指定して RDS API
ModifyDBInstance または ModifyDBCluster オペレーションを使用します。

• DBInstanceIdentifier、または DBClusterIdentifier

• BackupRetentionPeriod

自動バックアップの表示

自動バックアップを表示するには、ナビゲーションペインで「自動バックアップ」を選択します。自
動バックアップに関連付けられている個々のスナップショットを表示するには、ナビゲーションペイ
ンで 「Snapshots」 (スナップショット) を選択します。または、自動バックアップに関連付けられ
た個別のスナップショットを説明できます。そのページで、スナップショットのいずれかから DB イ
ンスタンスを直接復元できます。
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AWS CLI を使用してDB インスタンスに既存の自動バックアップを説明するには、次のいずれかの
コマンドを使用します。

aws rds describe-db-instance-automated-backups --db-instance-
identifier DBInstanceIdentifier

または

aws rds describe-db-instance-automated-backups --dbi-resource-id DbiResourceId

RDS API を使用して保持されている自動バックアップを説明するには、以下のパラメータのいずれ
かを指定して DescribeDBInstanceAutomatedBackups アクションを呼び出します。

• DBInstanceIdentifier

• DbiResourceId

自動バックアップの保持

Note

DB インスタンスの自動バックアップのみを保持でき、マルチ AZ DB クラスターは保持でき
ません。

DB インスタンスを削除するときに、自動バックアップを保持することを選択できます。自動バック
アップは、DB インスタンスの削除時に設定したバックアップ保持期間と同じ日数だけ保持されま
す。

保持されている自動バックアップには、DB インスタンスからのシステムスナップショットとトラン
ザクションログが含まれます。割り当て済みストレージや DB インスタンスクラスなど、アクティブ
なインスタンスに復元するために必要な DB インスタンスプロパティも含まれます。

自動バックアップと手動スナップショットを保持すると、削除されるまで請求が発生します。詳細に
ついては、「保持コスト」を参照してください。

Db2、MariaDB、MySQL、PostgreSQL、Oracle、および Microsoft SQL Server の各エンジンを実行
している RDS インスタンスの自動バックアップを保持できます。
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AWS Management Console、RDS API、および AWS CLI を使用すると、保持されている自動バック
アップを復元または削除できます。

トピック

• 保持期間

• 保持されたバックアップの表示

• 復元

• 保持コスト

• 制約事項

保持期間

保持されている自動バックアップのシステムスナップショットやトランザクションログは、ソース 
DB インスタンスの期限切れと同じ方法で期限切れになります。このインスタンス用に作成された新
しいスナップショットやログがないため、保持されている自動バックアップは最終的には完全に期限
切れになります。実際には、ソースインスタンスを削除したときに設定されていた保持期間の設定に
基づいて、最後のシステムスナップショットが実行されている間は存続します。保持されている自動
バックアップは、最後のシステムスナップショットの有効期限が切れると、システムによって削除さ
れます。

保持されている自動バックアップは、DB インスタンスを削除するのと同じ方法で削除できます。コ
ンソールまたは RDS API オペレーション DeleteDBInstanceAutomatedBackup を使用すると、
保持されている自動バックアップを削除できます。

最終スナップショットは、保持されている自動バックアップから独立しています。自動バックアップ
を保持している場合でも、保持されている自動バックアップは最終的に期限切れになるため、最終ス
ナップショットを作成しておくことを強くお勧めします。最終スナップショットに有効期限はありま
せん。

保持されたバックアップの表示

保持されている自動バックアップを表示するには、ナビゲーションペインで [Automated backups] 
(自動バックアップ) を選択し、[Retained] (保持) を選択します。保持された自動バックアップに関連
付けられている個々のスナップショットを表示するには、ナビゲーションペインで [Snapshots] (ス
ナップショット) を選択します。または、保持されている自動バックアップに関連付けられた個別の
スナップショットを記述できます。そのページで、スナップショットのいずれかから DB インスタン
スを直接復元できます。
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AWS CLI を使用して保持されている自動バックアップを説明するには、次のいずれかのコマンドを
使用します。

aws rds describe-db-instance-automated-backups --dbi-resource-id DbiResourceId

RDS API を使用して保持されている自動バックアップを説明するには、以下のパラメータのいずれ
かを指定してDescribeDBInstanceAutomatedBackupsアクションDbiResourceIdを呼び出し
ます。

復元

自動バックアップから DB インスタンスを復元する方法については、「特定の時点への DB インスタ
ンスの復元」を参照してください。

保持コスト

保持されている自動バックアップのコストは、関連付けられているシステムスナップショットの合計
ストレージ容量のコストです。トランザクションログまたはインスタンスメタデータには追加料金は
かかりません。バックアップのその他の料金ルールはすべて復元可能なインスタンスに適用されま
す。

例えば、実行中のインスタンスの割り当て済みストレージの合計が 100 GB であるとします。また、
保持されている自動バックアップに関連付けられた手動スナップショットが 50 GB、システムス
ナップショットが 75 GB であるとします。この場合、25 GB の追加バックアップストレージについ
てのみ請求されます。(50 GB + 75 GB) - 100 GB = 25 GB。

制約事項

保持されている自動バックアップには､次の制限が適用されます｡

• 1 つの AWS リージョンで保持できる自動バックアップの最大数は 40 個です。これは、DB インス
タンスのクォータには含まれません。40 の実行 DB インスタンスと追加の 40 の自動バックアップ
を同時に保持できます。

• 保持されている自動バックアップには、パラメータグループまたはオプショングループについての
情報は含まれません。

• 削除したインスタンスは、削除時の保持期間内の時点に復元できます。

• 保持された自動バックアップは変更できません。これは、システムバックアップ、トランザクショ
ンログ、およびソースインスタンスを削除したときに存在した DB インスタンスプロパティで構成
されているためです。
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保持している自動バックアップの削除

保持された自動バックアップは、不要になったら削除できます。

コンソール

保持されている自動バックアップを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Automated backups (自動バックアップ)] を選択します。

3. Retainedタブで、削除する保持された自動バックアップを選択します。

4. [アクション] で、[削除] を選択します。

5. 確認ページで、「delete me」を入力し、[Delete (削除)] を選択します。

AWS CLI

次のオプションを指定して AWS CLI コマンド delete-db-instance-automated-backup を使用する
と、保持されている自動バックアップを削除できます。

• --dbi-resource-id - ソース DB インスタンスのリソース識別子です。

AWS CLI コマンド describe-db-instance-automated-backups を実行すると、保持された自動バッ
クアップのソース DB インスタンスのリソース識別子を見つけることができます。

Example

次の例では、ソース DB インスタンスのリソース識別子 db-123ABCEXAMPLE を持つ保持された自
動バックアップを削除します。

Linux、macOS、Unix の場合:

aws rds delete-db-instance-automated-backup \ 
    --dbi-resource-id db-123ABCEXAMPLE

Windows の場合:

aws rds delete-db-instance-automated-backup ^ 
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    --dbi-resource-id db-123ABCEXAMPLE

RDS API

次のパラメータを指定して Amazon RDS API オペレーション DeleteDBInstanceAutomatedBackup
を使用すると、保持されている自動バックアップを削除できます。

• DbiResourceId - ソース DB インスタンスのリソース識別子です。

Amazon RDS API オペレーション DescribeDBInstanceAutomatedBackups を使用して、保持され
た自動バックアップのソース DB インスタンスのリソース識別子を見つけることができます。

自動バックアップの無効化

大量のデータをロードする場合など、特定の状況では、自動バックアップを一時的に無効にすること
ができます。

Important

自動バックアップは、無効にするとポイントインタイムリカバリも無効になるため、無効に
しないことを強くお勧めします。DB インスタンスまたはマルチ AZ DB クラスターの自動
バックアップを無効にすると、データベースの既存の自動バックアップがすべて削除されま
す。自動バックアップを無効にしてから再度有効にすると、自動バックアップを再度有効に
した時点からリストアをスタートできます。

コンソール

自動バックアップをすぐに無効にするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスまたはマルチ 
AZ DB クラスターを選択します。

3. [Modify] を選択します。

4. [バックアップ保持期間] で [0 日] を選択します。

5. [Continue] を選択します。

6. [Apply immediately] (すぐに適用) を選択します。
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7. [DB インスタンスの変更] または [クラスターの変更] を選択して変更を保存し、自動バックアッ
プを無効にします。

AWS CLI

自動バックアップをすぐに無効にするには、modify-db-instance または modify-db-cluster コマンドを
使用して、バックアップ保持期間を 0 に設定し、--apply-immediately を指定します。

Example

次の例では、マルチ AZ DB クラスターの自動バックアップをただちに無効にします。

Linux、macOS、Unix の場合:

aws rds modify-db-cluster \ 
    --db-cluster-identifier mydbcluster \ 
    --backup-retention-period 0 \ 
     --apply-immediately

Windows の場合:

aws rds modify-db-cluster ^ 
    --db-cluster-identifier mydbcluster ^ 
    --backup-retention-period 0 ^ 
     --apply-immediately

変更が有効になるタイミングを知るには、バックアップ保持期間の値が 0 になり、mydbcluster
ステータスが available になるまで、DB インスタンスに対して describe-db-instances (マルチ 
AZ DB クラスターの場合は describe-db-clusters) を呼び出します。

aws rds describe-db-clusters --db-cluster-identifier mydcluster

RDS API

自動バックアップをすぐに無効にするには、以下のパラメータを指定して、ModifyDBInstance また
は ModifyDBCluster オペレーションを呼び出します。

• DBInstanceIdentifier = mydbinstance+ または DBClusterIdentifier = 
mydbcluster-

• BackupRetentionPeriod = 0
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Example

https://rds.amazonaws.com/ 
    ?Action=ModifyDBInstance 
    &DBInstanceIdentifier=mydbinstance 
    &BackupRetentionPeriod=0 
    &SignatureVersion=2 
    &SignatureMethod=HmacSHA256 
    &Timestamp=2009-10-14T17%3A48%3A21.746Z 
    &AWSAccessKeyId=<&AWS; Access Key ID> 
    &Signature=<Signature>

自動バックアップの管理に AWS Backup を使用する

AWS Backup はフルマネージド型のバックアップサービスであり、クラウド内およびオンプレミス
の AWS のサービス間でデータのバックアップを簡単に一元化および自動化できます。AWS Backup 
で Amazon RDS データベースのバックアップを管理できます。

AWS Backup でバックアップを有効にするには、リソースタグを使用して、データベースをバック
アップ計画に関連付けます。詳細については、「タグを使用した AWS Backup でのバックアップの
有効化」を参照してください。

Note

AWS Backup によって管理されるバックアップは手動 DB スナップショットと見なされます
が、RDS の DB スナップショットクォータにはカウントされません。AWS Backup で作成さ
れたバックアップの名前は awsbackup:backup-job-number で終わります。

AWS Backup の詳細については、AWS Backup デベロッパーガイドを参照してください。

AWS Backup によって管理されているバックアップを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. [バックアップサービス] タブを選択します。

AWS Backup バックアップは、[バックアップサービスのスナップショット] の下に一覧表示され
ます。
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サポートされない MySQL ストレージエンジンを使用した自動バックアッ
プ

MySQL DB エンジン、自動バックアップは InnoDB ストレージエンジンでのみサポートされていま
す。これらの機能を他の MySQL ストレージエンジン (MyISAM など) で使用すると、バックアップ
からの復元中に動作の信頼性が失われる場合があります。具体的には、MyISAM などのストレージ
エンジンは信頼性の高いクラッシュリカバリをサポートしていないため、クラッシュ時にテーブル
が破損する可能性があります。このため、InnoDB ストレージエンジンを使用することをお勧めしま
す。

• 既存の MyISAM テーブルを InnoDB テーブルに変換する場合は、ALTER TABLE コマンド (ALTER 
TABLE table_name ENGINE=innodb, ALGORITHM=COPY; など) を使用できます。

• MyISAM の使用を選択した場合、REPAIR コマンドを使用して、クラッシュ後に破損したテーブ
ルの修復を手動で試みることができます。詳細については、MySQL ドキュメントの「REPAIR 
TABLE 構文」を参照してください。ただし、MySQL ドキュメントで説明されているとおり、す
べてのデータを復旧できない可能性が高くなります。

• 復元前に MyISAM テーブルのスナップショットを作成する場合は、次のステップに従います。

1. MyISAM テーブルに対するすべてのアクティビティを停止します (つまり、すべてのセッション
を閉じます)。

SHOW FULL PROCESSLIST コマンドから返される各プロセスの mysql.rds_kill コマンドを呼び
出すことによって、すべてのセッションを閉じます。

2. 各 MyISAM テーブルをロックしてフラッシュします。例えば、次のコマンド
は、myisam_table1 および myisam_table2 という名前の 2 つのテーブルをロックしてフ
ラッシュします。

mysql> FLUSH TABLES myisam_table, myisam_table2 WITH READ LOCK;

3. DB インスタンスまたはマルチ AZ DB クラスターのスナップショットを作成します。スナッ
プショットが完了したら、ロックを解除し、MyISAM テーブルでのアクティビティを再開しま
す。次のコマンドを使用して、テーブルのロックを解除できます。

mysql> UNLOCK TABLES;

これらのステップでは、MyISAM によってメモリに保存されたデータがディスクに強制的にフ
ラッシュされるため、DB スナップショットから復元する際のクリーンスタートを確実にできま
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す。DB スナップショットの作成の詳細については、「DB スナップショットの作成」を参照して
ください。

サポートされない MariaDB ストレージエンジンを使用した自動バックアッ
プ

MariaDB DB エンジン、自動バックアップは InnoDB ストレージエンジンでのみサポートされてい
ます。これらの機能を他の MariaDB ストレージエンジン (Aria など) で使用すると、バックアップ
からの復元中に動作の信頼性が失われる場合があります。Aria が MyISAM の代替となる耐クラッ
シュ性を備えたものであっても、テーブルはクラッシュ時に破損する可能性があります。このた
め、InnoDB ストレージエンジンを使用することをお勧めします。

• 既存の Aria テーブルを InnoDB テーブルに変換するには、ALTER TABLE コマンドを使用できま
す。例: ALTER TABLE table_name ENGINE=innodb, ALGORITHM=COPY;

• Aria の使用を選択した場合、REPAIR TABLE コマンドを使用して、クラッシュ後に破損したテー
ブルの修復を手動で試みることができます。詳細については、http://mariadb.com/kb/en/mariadb/ 
repair-table/ を参照してください。

• 復元前に Aria テーブルのスナップショットを作成する場合は、次のステップに従います。

1. Aria テーブルに対するすべてのアクティビティを停止します (つまり、すべてのセッションを閉
じます)。

2. 各 Aria テーブルをロックしてフラッシュします。

3. DB インスタンスまたはマルチ AZ DB クラスターのスナップショットを作成します。スナップ
ショットが完了したら、ロックを解除し、Aria テーブルでのアクティビティを再開します。こ
れらのステップでは、Aria のメモリに保存されたデータがディスクに強制的にフラッシュされ
るため、DB スナップショットから復元する際に確実にクリーンスタートできます。

DB インスタンスのバックアップと復元

このセクションでは、DB インスタンスをバックアップおよび復元する方法を示します。

トピック

• 別の AWS リージョン への自動バックアップのレプリケーション

• DB スナップショットの作成

• DB スナップショットからの復元
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• DB スナップショットのコピー

• DB スナップショットの共有

• Amazon S3 への DB スナップショットデータのエクスポート

• 特定の時点への DB インスタンスの復元

• DB スナップショットの削除

• チュートリアル: DB スナップショットからの Amazon RDS DB インスタンスの復元

DB インスタンスのバックアップと復元 994
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別の AWS リージョン への自動バックアップのレプリケーション

ディザスタリカバリ機能を向上させるため、任意の送信先 AWS リージョン にスナップショットと
トランザクションログをレプリケーションするよう Amazon RDS データベースインスタンスを設定
できます。DB インスタンスにバックアップレプリケーションを設定すると、RDS は DB インスタン
スで準備ができるとすぐに、すべてのスナップショットとトランザクションログのクロスリージョン
コピーをスタートします。

データ転送には、DB スナップショットコピー料金が適用されます。DB スナップショットがコピー
されると、コピー先リージョンのストレージにスタンダード料金が適用されます。詳細について
は、RDS の料金を参照してください。

バックアップレプリケーションの使用例については、AWS オンラインテクニカルトークの
「Managed Disaster Recovery with Amazon RDS for Oracle Cross-Region Automated Backups」を
参照してください。

トピック

• リージョンとバージョンの可用性

• 送信元と送信先 AWS リージョン サポート

• クロスリージョン自動バックアップの有効化

• レプリケーションされたバックアップに関する情報の検索

• レプリケーションされたバックアップから指定された時刻への復元

• 自動バックアップレプリケーションの停止

• レプリケーションされたバックアップの削除

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。クロスリージョン自動バックアップによるバージョンとリージョンの可用性の
詳細については、「クロスリージョン自動バックアップ」を参照してください。

送信元と送信先 AWS リージョン サポート

バックアップレプリケーションは、次の AWS リージョン 間でサポートされます。
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送信元リージョン 利用可能な送信先リージョン

アジアパシフィック (ム
ンバイ)

アジアパシフィック (シンガポール)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (オレゴ
ン)

アジアパシフィック (大
阪)

アジアパシフィック (東京)

アジアパシフィック (ソ
ウル)

アジアパシフィック (シンガポール)、アジアパシフィック (東京)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (オレゴ
ン)

アジアパシフィック (シ
ンガポール)

アジアパシフィック (ムンバイ)、アジアパシフィック (ソウル)、ア
ジアパシフィック (シドニー)、アジアパシフィック (東京)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (オレゴ
ン)

アジアパシフィック (シ
ドニー)

アジアパシフィック (シンガポール)

米国東部 (バージニア北部)、米国西部 (北カリフォルニア)、米国西
部 (オレゴン)

アジアパシフィック (東
京)

アジアパシフィック (大阪)、アジアパシフィック (ソウル)、アジア 
パシフィック (シンガポール)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (オレゴ
ン)

カナダ (中部) 欧州 (アイルランド)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (北カリ
フォルニア)、米国西部 (オレゴン)

中国 (北京) 中国 (寧夏)

中国 (寧夏) 中国 (北京)
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送信元リージョン 利用可能な送信先リージョン

欧州 (フランクフルト) 欧州 (アイルランド)、欧州 (ロンドン)、欧州 (パリ)、欧州 (ストック
ホルム)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (オレゴ
ン)

欧州 (アイルランド) カナダ (中部)

欧州 (フランクフルト)、欧州 (ロンドン)、欧州 (パリ)、欧州 (ストッ
クホルム)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (北カリ
フォルニア)、米国西部 (オレゴン)

欧州 (ロンドン) 欧州 (フランクフルト)、欧州 (アイルランド)、欧州 (パリ)、欧州 (ス
トックホルム)

米国東部 (バージニア北部)

欧州 (パリ) 欧州 (フランクフルト)、欧州 (アイルランド)、欧州 (ロンドン)、欧州 
(ストックホルム)

米国東部 (バージニア北部)

欧州 (ストックホルム) 欧州 (フランクフルト)、欧州 (アイルランド)、欧州 (ロンドン)、欧州 
(パリ)

米国東部 (バージニア北部)

南米 (サンパウロ) 米国東部 (バージニア北部)、米国東部 (オハイオ)

AWS GovCloud (米国東
部)

AWS GovCloud (米国西部)

AWS GovCloud (米国西
部)

AWS GovCloud (米国東部)

クロスリージョン自動バックアップ 997



Amazon Relational Database Service ユーザーガイド

送信元リージョン 利用可能な送信先リージョン

米国東部 (バージニア北
部)

アジアパシフィック (ムンバイ)、アジアパシフィック (ソウル)、
アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー)、アジアパシフィック (東京)

カナダ (中部)

欧州 (フランクフルト)、欧州 (アイルランド)、欧州 (ロンドン)、欧州 
(パリ)、欧州 (ストックホルム)

南米 (サンパウロ)

米国東部 (オハイオ)、米国西部 (北カリフォルニア)、米国西部 (オレ
ゴン)

米国東部 (オハイオ) アジアパシフィック (ムンバイ)、アジアパシフィック (ソウル)、ア
ジアパシフィック (シンガポール)、アジアパシフィック (東京)

カナダ (中部)

欧州 (フランクフルト)、欧州 (アイルランド)

南米 (サンパウロ)

米国東部 (バージニア北部)、米国西部 (北カリフォルニア)、米国西
部 (オレゴン)

米国西部 (北カリフォル
ニア)

アジアパシフィック (シドニー)

カナダ (中部)

欧州 (アイルランド)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (オレゴ
ン)
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送信元リージョン 利用可能な送信先リージョン

米国西部 (オレゴン) アジアパシフィック (ムンバイ)、アジアパシフィック (ソウル)、
アジアパシフィック (シンガポール)、アジアパシフィック (シド
ニー)、アジアパシフィック (東京)

カナダ (中部)

欧州 (フランクフルト)、欧州 (アイルランド)

米国東部 (バージニア北部)、米国東部 (オハイオ)、米国西部 (北カリ
フォルニア)

また、describe-source-regions AWS CLI コマンドを使用して、相互にレプリケートできる 
AWS リージョン を調べることもできます。詳しくは、「レプリケーションされたバックアップに関
する情報の検索」を参照してください。

クロスリージョン自動バックアップの有効化

Amazon RDS コンソールを使用して、新規または既存の DB インスタンスでバックアップレプリ
ケーションを有効にできます。start-db-instance-automated-backups-replication AWS 
CLI コマンドまたは StartDBInstanceAutomatedBackupsReplication RDS API オペレーショ
ンを使用することもできます。各 AWS アカウント の各送信先 AWS リージョン に最大 20 のバック
アップを複製できます。

Note

自動バックアップをレプリケーションするには、必ず有効にしてください。詳しくは、「自
動バックアップの有効化」を参照してください。

コンソール

新規または既存の DB インスタンスのバックアップレプリケーションを有効にできます。

• 新しい DB インスタンスの場合、インスタンスを起動する時に有効にします。詳細については、
「DB インスタンスの設定」を参照してください。

• 既存の DB インスタンスの場合、以下の手順に従います。
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既存の DB インスタンスのバックアップレプリケーションを有効にするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Automated backups (自動バックアップ)] を選択します。

3. [現在のリージョン] タブで、バックアップレプリケーションを有効にする DB インスタンスを選
択します。

4. [アクション] で、[クロスリージョンレプリケーションの管理 ] を選択します。

5. [Backup replication] (バックアップレプリケーション) で、[Enable replication to another AWS 
リージョン] (別の へのレプリケーションを有効にする) を選択します。

6. [送信先リージョン] を選択します。

7. [レプリケーションされたバックアップの保持期間] を選択します。

8. ソース DB インスタンスで暗号化を有効にしている場合は、バックアップを暗号化するための 
[AWS KMS key] を選択します。

9. [保存] を選択します。

ソースリージョンでは、レプリケーションされたバックアップは [自動バックアップ] ページの [現在
のリージョン] タブに表示されます。送信先リージョンでは、レプリケーションされたバックアップ
は [自動バックアップ] ページの [レプリケーションされたバックアップ] タブに一覧表示されます。

AWS CLI

AWS CLI の start-db-instance-automated-backups-replication コマンドを使用して、
バックアップレプリケーションを有効にします。

次の CLI の例では、米国西部 (オレゴン) リージョン の DB インスタンスから 米国東部 (バージニ
ア北部) リージョン への自動バックアップをレプリケーションします。また、送信先リージョンの 
AWS KMS key を使用して、レプリケートされたバックアップも暗号化されます。

バックアップレプリケーションを有効にするには

• 以下のいずれかのコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds start-db-instance-automated-backups-replication \
--region us-east-1 \
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--source-db-instance-arn "arn:aws:rds:us-west-2:123456789012:db:mydatabase" \
--kms-key-id "arn:aws:kms:us-east-1:123456789012:key/AKIAIOSFODNN7EXAMPLE" \
--backup-retention-period 7

Windows の場合:

aws rds start-db-instance-automated-backups-replication ^
--region us-east-1 ^
--source-db-instance-arn "arn:aws:rds:us-west-2:123456789012:db:mydatabase" ^
--kms-key-id "arn:aws:kms:us-east-1:123456789012:key/AKIAIOSFODNN7EXAMPLE" ^
--backup-retention-period 7

--source-region オプションは、AWS GovCloud (米国東部) と AWS GovCloud (米国西部) 
リージョン間でバックアップを暗号化する場合に必要です。--source-region には、ソース 
DB インスタンスの AWS リージョン を指定します。

--source-region を指定しない場合、必ず --pre-signed-url の値を指定する必要があり
ます。署名付きの URL は、ソースの AWS リージョン で呼び出される start-db-instance-
automated-backups-replication コマンドに対する、署名バージョン 4 で署名されたリク
エストを含む URL です。pre-signed-url オプションの詳細は、AWS CLI コマンドリファレ
ンスの「start-db-instance-automated-backups」を参照してください。

RDS API

次のパラメータで StartDBInstanceAutomatedBackupsReplication RDS API オペレーショ
ンを使用して、バックアップレプリケーションを有効にします。

• Region

• SourceDBInstanceArn

• BackupRetentionPeriod

• KmsKeyId (省略可能)

• PreSignedUrl ( を使用する場合は必須)KmsKeyId

Note

バックアップを暗号化する場合は、署名付き URL も含める必要があります。署名付き URL 
の詳細については、Amazon Simple Storage Service API リファレンスの「リクエストの認
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証: クエリパラメータの使用 (AWS 署名バージョン 4)」および AWS 全般のリファレンスの
「署名バージョン 4 署名プロセス」を参照してください。

レプリケーションされたバックアップに関する情報の検索

レプリケーションされたバックアップに関する情報を検索するには、次の CLI コマンドを使用しま
す。

• describe-source-regions

• describe-db-instances

• describe-db-instance-automated-backups

次の describe-source-regions の例では、送信先の 米国西部 (オレゴン) リージョンに自動バッ
クアップをレプリケーションできるソースの AWS リージョン が示されています。

ソースリージョンに関する情報を表示するには

• 次のコマンドを実行します。

aws rds describe-source-regions --region us-west-2

出力は、バックアップの 米国西部 (オレゴン) へのレプリケーションは US East (N. Virginia) からは
できるが 米国東部 (オハイオ) または 米国西部 (北カリフォルニア) からはできないことを示していま
す。

{ 
    "SourceRegions": [ 
        ... 
        { 
            "RegionName": "us-east-1", 
            "Endpoint": "https://rds.us-east-1.amazonaws.com", 
            "Status": "available", 
            "SupportsDBInstanceAutomatedBackupsReplication": true 
        }, 
        { 
            "RegionName": "us-east-2", 
            "Endpoint": "https://rds.us-east-2.amazonaws.com", 
            "Status": "available", 
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            "SupportsDBInstanceAutomatedBackupsReplication": false 
        }, 
            "RegionName": "us-west-1", 
            "Endpoint": "https://rds.us-west-1.amazonaws.com", 
            "Status": "available", 
            "SupportsDBInstanceAutomatedBackupsReplication": false 
        } 
    ]
}

次の describe-db-instances の例では、DB インスタンスの自動バックアップを示しています。

DB インスタンスのレプリケーションされたバックアップを表示するには

• 以下のいずれかのコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds describe-db-instances \
--db-instance-identifier mydatabase

Windows の場合:

aws rds describe-db-instances ^
--db-instance-identifier mydatabase

出力は、レプリケーションされたバックアップを含みます。

{ 
    "DBInstances": [ 
        { 
            "StorageEncrypted": false, 
            "Endpoint": { 
                "HostedZoneId": "Z1PVIF0B656C1W", 
                "Port": 1521, 
            ... 

            "BackupRetentionPeriod": 7, 
            "DBInstanceAutomatedBackupsReplications": 
 [{"DBInstanceAutomatedBackupsArn": "arn:aws:rds:us-east-1:123456789012:auto-backup:ab-
L2IJCEXJP7XQ7HOJ4SIEXAMPLE"}] 

クロスリージョン自動バックアップ 1003



Amazon Relational Database Service ユーザーガイド

        } 
    ]
}

次の describe-db-instance-automated-backups の例では、DB インスタンスの自動バック
アップを示しています。

DB インスタンスの自動バックアップを表示するには

• 以下のいずれかのコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds describe-db-instance-automated-backups \
--db-instance-identifier mydatabase

Windows の場合:

aws rds describe-db-instance-automated-backups ^
--db-instance-identifier mydatabase

出力は、バックアップが US East (N. Virginia) にレプリケーションされた 米国西部 (オレゴン) の
ソース DB インスタンスと自動バックアップを表示します。

{ 
    "DBInstanceAutomatedBackups": [ 
        { 
            "DBInstanceArn": "arn:aws:rds:us-west-2:868710585169:db:mydatabase", 
            "DbiResourceId": "db-L2IJCEXJP7XQ7HOJ4SIEXAMPLE", 
            "DBInstanceAutomatedBackupsArn": "arn:aws:rds:us-west-2:123456789012:auto-
backup:ab-L2IJCEXJP7XQ7HOJ4SIEXAMPLE", 
            "BackupRetentionPeriod": 7, 
            "DBInstanceAutomatedBackupsReplications": 
 [{"DBInstanceAutomatedBackupsArn": "arn:aws:rds:us-east-1:123456789012:auto-backup:ab-
L2IJCEXJP7XQ7HOJ4SIEXAMPLE"}] 
            "Region": "us-west-2", 
            "DBInstanceIdentifier": "mydatabase", 
            "RestoreWindow": { 
                "EarliestTime": "2020-10-26T01:09:07Z", 
                "LatestTime": "2020-10-31T19:09:53Z", 
            } 
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            ... 
        } 
    ]
}

次の describe-db-instance-automated-backups の例では、--db-instance-automated-
backups-arn オプションを使用して、送信先リージョンでレプリケーションされたバックアップを
表示します。

レプリケーションされたバックアップを表示するには

• 以下のいずれかのコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds describe-db-instance-automated-backups \
--db-instance-automated-backups-arn "arn:aws:rds:us-east-1:123456789012:auto-
backup:ab-L2IJCEXJP7XQ7HOJ4SIEXAMPLE"

Windows の場合:

aws rds describe-db-instance-automated-backups ^
--db-instance-automated-backups-arn "arn:aws:rds:us-east-1:123456789012:auto-
backup:ab-L2IJCEXJP7XQ7HOJ4SIEXAMPLE"

出力は、バックアップが US East (N. Virginia) でレプリケーションされた 米国西部 (オレゴン) の
ソース DB インスタンスを表示します。

{ 
    "DBInstanceAutomatedBackups": [ 
        { 
            "DBInstanceArn": "arn:aws:rds:us-west-2:868710585169:db:mydatabase", 
            "DbiResourceId": "db-L2IJCEXJP7XQ7HOJ4SIEXAMPLE", 
            "DBInstanceAutomatedBackupsArn": "arn:aws:rds:us-east-1:123456789012:auto-
backup:ab-L2IJCEXJP7XQ7HOJ4SIEXAMPLE", 
            "Region": "us-west-2", 
            "DBInstanceIdentifier": "mydatabase", 
            "RestoreWindow": { 
                "EarliestTime": "2020-10-26T01:09:07Z", 
                "LatestTime": "2020-10-31T19:01:23Z" 
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            }, 
            "AllocatedStorage": 50, 
            "BackupRetentionPeriod": 7, 
            "Status": "replicating", 
            "Port": 1521, 
            ... 
        } 
    ]
}

レプリケーションされたバックアップから指定された時刻への復元

Amazon RDS コンソールを使用して、レプリケーションされたバックアップから、特定の時点にDB 
インスタンスを復元できます。restore-db-instance-to-point-in-time AWS CLI コマンド
または RestoreDBInstanceToPointInTime RDS API オペレーションを使用することもできま
す。

ポイントインタイムリカバリ (PITR) の一般情報については、「特定の時点への DB インスタンスの
復元」を参照してください。

Note

RDS for SQL Server では、自動バックアップがレプリケートされる際、オプショングルー
プは AWS リージョン 間でコピーされません。カスタムオプショングループを RDS for SQL 
Server DB インスタンスに関連付けた場合、そのオプショングループを送信先リージョンで
再作成できます。その後、送信先リージョンで DB インスタンスを復元し、カスタムオプ
ショングループを関連付けます。詳しくは、「オプショングループを使用する」を参照して
ください。

コンソール

レプリケーションされたバックアップから指定された時刻に DB インスタンスを復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. リージョンの選択から、(バックアップがレプリケーションされる) 送信先リージョンを選択しま
す。

3. ナビゲーションペインで、[Automated backups (自動バックアップ)] を選択します。
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4. [レプリケーションされたバックアップ] タブで、復元する DB インスタンスを選択します。

5. [アクション] で、[特定時点への復元] を選択します。

6. [Latest restorable time] を選択してできるだけ最新の時点に復元するか、[Custom] を選択して時
刻を選択します。

[Custom (カスタム)] を選択した場合、インスタンスを復元する日時を入力します。

Note

時刻は、協定世界時 (UTC) からのオフセットとしてローカルタイムゾーンで表示されま
す。例えば、UTC-5 は東部スタンダード時/中部夏時間です。

7. [DB インスタンス識別子] に、ターゲットが復元された DB インスタンスの名前を入力します。

8. (オプション) 必要に応じて、オートスケーリングを有効にするなど、その他のオプションを選択
します。

9. [Restore to point in time (特定時点への復元)] を選択します。

AWS CLI

restore-db-instance-to-point-in-time AWS CLI コマンドを使用して、DB インスタンスを
作成します。

レプリケーションされたバックアップから指定された時刻に DB インスタンスを復元するには

• 以下のいずれかのコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds restore-db-instance-to-point-in-time \ 
    --source-db-instance-automated-backups-arn "arn:aws:rds:us-
east-1:123456789012:auto-backup:ab-L2IJCEXJP7XQ7HOJ4SIEXAMPLE" \ 
    --target-db-instance-identifier mytargetdbinstance \ 
    --restore-time 2020-10-14T23:45:00.000Z

Windows の場合:

aws rds restore-db-instance-to-point-in-time ^ 
    --source-db-instance-automated-backups-arn "arn:aws:rds:us-
east-1:123456789012:auto-backup:ab-L2IJCEXJP7XQ7HOJ4SIEXAMPLE" ^ 
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    --target-db-instance-identifier mytargetdbinstance ^ 
    --restore-time 2020-10-14T23:45:00.000Z

RDS API

DB インスタンスを指定された時刻に復元するには、以下のパラメータを指定して
RestoreDBInstanceToPointInTime Amazon RDS API オペレーションを呼び出します。

• SourceDBInstanceAutomatedBackupsArn

• TargetDBInstanceIdentifier

• RestoreTime

自動バックアップレプリケーションの停止

Amazon RDSコンソールを使用して、DB インスタンスのバックアップレプリケーションを停止で
きます。stop-db-instance-automated-backups-replication AWS CLI コマンドまたは
StopDBInstanceAutomatedBackupsReplication RDS API オペレーションを使用することも
できます。

レプリケーションされたバックアップは、作成時に設定したバックアップの保持期間に従って保持さ
れます。

コンソール

ソースリージョンの [自動バックアップ] ページからバックアップレプリケーションを停止します。

AWS リージョン へのバックアップレプリケーションを停止するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. リージョンの選択からソースリージョンを選択します。

3. ナビゲーションペインで、[Automated backups (自動バックアップ)] を選択します。

4. [現在のリージョン] タブで、バックアップレプリケーションを停止する DB インスタンスを選択
します。

5. [アクション] で、[クロスリージョンレプリケーションの管理 ] を選択します。

6. [Backup replication] (バックアップレプリケーション) で、[Enable replication to another AWS 
リージョン] (別の へのレプリケーションを有効にする) チェックボックスをオフにします。
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7. [保存] を選択します。

レプリケーションされたバックアップは、送信先リージョンの [自動バックアップ] ページの [保持] 
タブに一覧表示されます。

AWS CLI

stop-db-instance-automated-backups-replication AWS CLIコマンドを使用して、バック
アップレプリケーションを停止します。

次の CLI の例では、DB インスタンスの自動バックアップを 米国西部 (オレゴン) リージョンでレプ
リケーションするのを停止します。

バックアップレプリケーションを停止するには

• 以下のいずれかのコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds stop-db-instance-automated-backups-replication \
--region us-east-1 \
--source-db-instance-arn "arn:aws:rds:us-west-2:123456789012:db:mydatabase"

Windows の場合:

aws rds stop-db-instance-automated-backups-replication ^
--region us-east-1 ^
--source-db-instance-arn "arn:aws:rds:us-west-2:123456789012:db:mydatabase"

RDS API

次のパラメータを指定して StopDBInstanceAutomatedBackupsReplication RDS API オペ
レーションを使用して、バックアップレプリケーションを停止します。

• Region

• SourceDBInstanceArn
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レプリケーションされたバックアップの削除

Amazon RDS コンソールを使用して、DB インスタンスのレプリケーションされたバックアッ
プを削除できます。delete-db-instance-automated-backups AWS CLI コマンドまたは
DeleteDBInstanceAutomatedBackup RDS API オペレーションを使用することもできます。

コンソール

[自動バックアップ] ページから、送信先リージョンでレプリケーションされたバックアップを削除し
ます。

レプリケーションされたバックアップを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. リージョンの選択から送信先リージョンを選択します。

3. ナビゲーションペインで、[Automated backups (自動バックアップ)] を選択します。

4. [レプリケーションされたバックアップ] タブで、レプリケーションされたバックアップを削除す
る DB インスタンスを選択します。

5. [アクション] で、[削除] を選択します。

6. 確認ページで、「delete me」を入力し、[Delete (削除)] を選択します。

AWS CLI

delete-db-instance-automated-backup AWS CLI コマンドを使用して、レプリケーションさ
れたバックアップを削除します。

describe-db-instances CLI コマンドを使用して、レプリケーションされたバックアップの 
Amazon リソースネーム (ARN) を検索できます。詳細については、「レプリケーションされたバッ
クアップに関する情報の検索」を参照してください。

レプリケーションされたバックアップを削除するには

• 以下のいずれかのコマンドを実行します。

Linux、macOS、Unix の場合:

aws rds delete-db-instance-automated-backup \
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--db-instance-automated-backups-arn "arn:aws:rds:us-east-1:123456789012:auto-
backup:ab-L2IJCEXJP7XQ7HOJ4SIEXAMPLE"

Windows の場合:

aws rds delete-db-instance-automated-backup ^
--db-instance-automated-backups-arn "arn:aws:rds:us-east-1:123456789012:auto-
backup:ab-L2IJCEXJP7XQ7HOJ4SIEXAMPLE"

RDS API

DeleteDBInstanceAutomatedBackup パラメータを指定して
DBInstanceAutomatedBackupsArn RDS API オペレーションを使用して、レプリケーションされ
たバックアップを削除します。
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DB スナップショットの作成

Amazon RDS は DB インスタンスのストレージボリュームのスナップショットを作成し、
個々のデータベースだけではなく、その DB インスタンス全体をバックアップします。Single-
AZ DB インスタンスでこの DB スナップショットを作成すると、I/O が短時間中断します。
この時間は、DB インスタンスのサイズやクラスによって異なり、数秒から数分になりま
す。MariaDB、MySQL、Oracle、PostgreSQL の場合、バックアップはスタンバイから取得されるた
め、マルチ AZ 配置のバックアップ中プライマリで I/O アクティビティは中断しません。SQL Server 
の場合、マルチ AZ 配置のバックアップ中 I/O アクティビティが一時中断します。

DB スナップショットを作成したら、バックアップする DB インスタンスを識別した後、DB スナッ
プショットに名前を付けて後で復元できるようにする必要があります。スナップショットの作成にか
かる時間は、データベースのサイズによって異なります。スナップショットにはストレージボリュー
ム全体が含まれているため、テンポラリファイルなどのファイルのサイズも、スナップショットを作
成するための時間に影響します。

Note

DB スナップショットを行うには、DB インスタンスが available 状態になっている必要が
あります。
PostgreSQL DB インスタンスの場合、ログに記録されていないテーブルのデータはスナップ
ショットから復元されないことがあります。詳細については、「PostgreSQL を使用するた
めのベストプラクティス」を参照してください。

自動バックアップとは異なり、手動スナップショットはバックアップ保持期間の影響を受けません。
スナップショットは期限切れになりません。

MariaDB、MySQL、および PostgreSQL データの非常に長期間のバックアップの場合、スナップ
ショットデータを Amazon S3 にエクスポートすることをお勧めします。DB エンジンのメジャー
バージョンがサポートされなくなった場合、スナップショットからそのバージョンに復元することは
できません。詳細については、「Amazon S3 への DB スナップショットデータのエクスポート」を
参照してください。

AWS Management Console、AWS CLI、または RDS API を使用して DB スナップショットを作成で
きます。
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コンソール

DB スナップショットを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. DB インスタンスのリストで、スナップショットを取得する DB インスタンスを選択します。

4. [アクション] で、[スナップショットの取得] を選択します。

[Take DB snapshot (DB スナップショットの取得)] ウィンドウが表示されます。

5. [スナップショット名] ボックスにスナップショットの名前を入力します。

6. [スナップショットの取得] を選択します。

[Snapshots] (スナップショット) ページが表示され、新しい DB スナップショットのステータスが
Creating として表示されます。ステータスが Available になると、その作成時間が表示されま
す。

AWS CLI

AWS CLI を使用して DB スナップショットを作成したら、バックアップする DB インスタンスを識
別した後、DB スナップショットに名前を付けて後で復元できるようにする必要があります。その
ためには、以下のパラメータを指定して AWS CLI の create-db-snapshot コマンドを使用しま
す。
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• --db-instance-identifier

• --db-snapshot-identifier

この例では、mydbinstance という DB インスタンスに mydbsnapshot という DB スナップ
ショットを作成します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-snapshot \ 
    --db-instance-identifier mydbinstance \ 
    --db-snapshot-identifier mydbsnapshot 

Windows の場合:

aws rds create-db-snapshot ^ 
    --db-instance-identifier mydbinstance ^ 
    --db-snapshot-identifier mydbsnapshot 

RDS API

Amazon RDS API を使用して DB スナップショットを作成したら、バックアップする DB インスタ
ンスを識別した後、DB スナップショットに名前を付けて後で復元できるようにする必要がありま
す。そのためには、以下のパラメータを指定して Amazon RDS API の CreateDBSnapshot コマン
ドを使用します。

• DBInstanceIdentifier

• DBSnapshotIdentifier
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DB スナップショットからの復元

Amazon RDS は DB インスタンスのストレージボリュームのスナップショットを作成し、個々の
データベースだけではなく、その DB インスタンス全体をバックアップします。DB スナップショッ
トからの復元で、新しい DB インスタンスを作成できます。復元の元となる DB スナップショットの
名前を指定し、復元によって作成される新しい DB インスタンスの名前を指定します。DB スナップ
ショットから既存の DB インスタンスに復元することはできません。復元すると新しい DB インスタ
ンスが作成されます。

ステータスが available になると、復元された DB インスタンスを使用できます。DB インスタン
スはバックグラウンドでデータをロードし続けます。これは遅延ロードと呼ばれています。

まだロードされていないデータにアクセスする場合、DB インスタンスはリクエストされたデータを 
Amazon S3 から即座にダウンロードし、残りのデータをバックグラウンドでロードし続けます。詳
細については、「Amazon EBS スナップショット」を参照してください。

クイックアクセスが必要なテーブルに対する遅延ロードの影響を軽減するには、SELECT * など、
テーブル全体をスキャンするようなオペレーションを実行します。これにより、Amazon RDS は
バックアップされたテーブルデータをすべて S3 からダウンロードできます。

DB インスタンスを復元し、出典 DB スナップショットとは異なるストレージタイプを使用できま
す。この場合、新しいストレージタイプにデータを移行するための追加作業が必要になるため、復元
処理が遅くなります。マグネティックストレージに復元するか、マグネティックストレージから復元
する場合、移行プロセスは最も低速になります。これは、マグネティックストレージにはプロビジョ
ンド IOPS または汎用 (SSD) ストレージの IOPS 機能がないためです。

AWS CloudFormationを使用して、DB インスタンスのスナップショットから DB インスタンスを復
元できます。詳細については、AWS CloudFormationユーザーガイドの AWS::RDS::DBInstance を参
照してください。

Note

共有され暗号化された DB スナップショットから、DB インスタンスを復元することはでき
ません。代わりに、DB スナップショットのコピーを作成し、そのコピーから DB インスタ
ンスを復元できます。詳しくは、「DB スナップショットのコピー」を参照してください。
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パラメータグループに関する考慮事項

復元された DB インスタンスを適切なパラメータグループと関連付けることができるように、作成す
る DB スナップショットの DB パラメータグループは保持しておくことをお勧めします。

別のパラメータグループを選択しない限り、デフォルトの DB パラメータグループが、復元されたイ
ンスタンスに関連付けられます。デフォルトのパラメータグループでは、カスタムのパラメータ設定
は使用できません。

パラメータグループは、DB インスタンスを復元する際に指定できます。

DB パラメータグループの詳細については、「「パラメータグループを使用する」 」を参照してくだ
さい。

セキュリティグループに関する考慮事項

DB インスタンスを復元すると、仮想プライベートクラウド (VPC)、DB サブネットグループ、およ
び VPC セキュリティグループはデフォルトのものが、(それらに別のものを選択しない限り) 復元さ
れたインスタンスに関連付けられます。

• Amazon RDS コンソールを使用している場合は、カスタムの VPC セキュリティグループを指定し
てインスタンスに関連付けるか、新しい VPC セキュリティグループを作成できます。

• AWS CLI を使用している場合、restore-db-instance-from-db-snapshot コマンドで --
vpc-security-group-ids オプションを指定することにより、カスタムの VPC セキュリティ
グループを指定して、それをインスタンスに関連付けることができます。

• Amazon RDS API を使用している場合、VpcSecurityGroupIds.VpcSecurityGroupId.N パ
ラメータを RestoreDBInstanceFromDBSnapshot アクションに含むことができます。

復元が完了し、新しい DB インスタンスが使用可能になり次第、その DB インスタンスを変更して 
VPC 設定を変更することもできます。詳しくは、「Amazon RDS DB インスタンスを変更する」を
参照してください。

オプショングループに関する考慮事項

DB インスタンスを復元すると、多くの場合、デフォルトの DB オプショングループが復元された 
DB インスタンスに関連付けられます。

この例外となるのは、ソース DB インスタンスが、永続的もしくは不変のオプションを含むオプ
ショングループに関連付けられている場合です。例えば、ソース DB インスタンスで Oracle TDE 

DB スナップショットからの復元 1016



Amazon Relational Database Service ユーザーガイド

(Transparent Data Encryption ) が使用されている場合、復元された DB インスタンスでは、TDE オ
プションを含むオプショングループを使用する必要があります。

DB インスタンスを異なる VPC に復元する場合は、以下のいずれかの操作を実行して、そのインス
タンスに DB オプショングループを割り当てる必要があります。

• その VPC グループのデフォルトのオプショングループを、復元したインスタンスに割り当てる。

• VPC にリンクされているオプショングループを、復元したインスタンスに割り当てる。

• 新しいオプショングループを作成し、DB インスタンスに割り当てます。Oracle TDE などの永続
的または不変のオプションを使用する場合は、その永続的または不変のオプションを含む新しいオ
プショングループを作成する必要があります。

DB オプショングループの詳細については、「オプショングループを使用する」を参照してくださ
い。

リソースへのタグ付けに関する考慮事項

DB スナップショットから DB インスタンスが復元されると、RDS は新しいタグが指定されているか
どうかを確認します。新しいタグが指定されている場合、そのタグは復元された DB インスタンスに
追加されます。新しいタグがない場合、RDS は、スナップショットの作成時にソース DB インスタ
ンスから復元された DB インスタンスにタグを追加します。

詳細については、「DB インスタンススナップショットへのタグのコピー」を参照してください。

Db2 に関する考慮事項

BYOL モデルでは、RDS for Db2 DB インスタンスを、IBM Site ID と IBM Customer ID を含むカス
タムパラメータグループに関連付ける必要があります。そうしないと、スナップショットから DB イ
ンスタンスを復元しようとすると失敗します。詳細については、「自分のライセンスを使用する」お
よび「rdsadmin.restore_database」を参照してください。

Microsoft SQL Server に関する考慮事項

RDS for Microsoft SQL Server DB スナップショットを新しいインスタンスに復元すると、スナップ
ショットと同じエディションに常に復元できるようになります。場合によっては、DB インスタンス
のエディションを変更することもできます。エディションを変更する場合の制限は次のとおりです。

• DB スナップショットでは、新しいエディション用に十分なストレージを割り当てる必要がありま
す。
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• 次のエディションの変更以外はサポートされていません。

• Standard Edition から Enterprise Edition

• Web Edition から Standard Edition または Enterprise Edition

• Express Edition から Web Edition、Standard Edition、Enterprise Edition のいずれか

スナップショットを復元して、サポートされていない新しいエディションに変更する場合は、ネイ
ティブバックアップおよび復元機能を試すことができます。SQL Server は、データベース上で有効
にした SQL Server の機能に基づき、データベースが新しいエディションと互換性があるかどうかを
検証します。詳しくは、「ネイティブバックアップと復元を使用した SQL Server データベースのイ
ンポートとエクスポート」を参照してください。

Oracle データベースに関する考慮事項

Oracle データベースを DB スナップショットから復元する場合、次の点に注意します。

• DB スナップショットを復元する前に、それを新しい Oracle データベースリリースにアップグ
レードできます。詳細については、「Oracle DB スナップショットのアップグレード」を参照して
ください。

• シングルテナント設定を使用する CDB インスタンスのスナップショットを復元する場合は、PDB 
名を変更できます。CDB インスタンスがマルチテナント設定を使用している場合は PDB 名を変更
できません。詳細については、「CDB のバックアップと復元」を参照してください。

• CDB 名は変更できません。これは常に RDSCDB です。この CDB 名は、すべての CDB インスタン
スで同じです。

• DB スナップショット内のテナントデータベースを直接操作することはできません。マルチテナン
ト設定を使用する CDB インスタンスのスナップショットを復元する場合は、そのテナントデータ
ベースをすべて復元します。describe-db-snapshot-tenant-databases を使用すると、復元する前に 
DB スナップショット内のテナントデータベースを点検できます。

• Oracle GoldenGate を使用している場合、必ず compatible パラメータと同時にパラメータグ
ループを保持します。DB スナップショットから DB インスタンスを復元するときは、等しいか大
きい compatible 値を使用したパラメータグループを指定します。

• DB スナップショットを復元するときに、データベースの名前を変更することもできます。オンラ
イン REDO ログの合計サイズが 20GB を超える場合、RDS はオンライン REDO ログのサイズを
デフォルト設定の 512MB (4 x 128MB) にリセットすることがあります。サイズが小さいほど、妥
当な時間内に復元オペレーションを完了できます。後でオンライン REDO ログを再作成し、サイ
ズを変更できます。
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スナップショットからの復元

AWS Management Console、AWS CLI、または RDS API を使用して、DB のスナップショットから 
DB インスタンスを復元できます。

Note

DB インスタンスを復元するときに、ストレージ容量を減らすことはできません。ストレー
ジ割り当てを増やす場合は、少なくとも 10 パーセント単位で増やす必要があります。10 
パーセントに満たない単位で増やそうとすると、エラーになります。RDS for SQL Server 
DB インスタンスを復元するときに、割り当てストレージを増やすことはできません。

コンソール

DB スナップショットから DB インスタンスを復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. 復元の元にする DB スナップショットを選択します。

4. [Actions (アクション)]、[Restore snapshot (スナップショットの復元)] の順に選択します。

5. [Restore snapshot] (スナップショットの復元) ページで、[DB instance identifier] (DB インスタン
ス識別子) に、復元された DB インスタンスの名前を入力します。

6. 割り当てられたストレージサイズなど、その他の設定を指定します。

各設定の詳細については、「DB インスタンスの設定」を参照してください。

7. [DB インスタンスの復元] を選択します。

AWS CLI

DB スナップショットから DB インスタンスを復元するには、AWS CLI の DBスナップショットから
DBインスタンスを復元する コマンドを使用します。

この例では、「mydbsnapshot」という以前作成した DB スナップショットから復元しま
す。mynewdbinstance という名前の新しい DB インスタンスに復元します。この例では、割り当
てられたストレージサイズも設定しています。
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他の設定を指定できます。各設定の詳細については、「DB インスタンスの設定」を参照してくださ
い。

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-from-db-snapshot \ 
    --db-instance-identifier mynewdbinstance \ 
    --db-snapshot-identifier mydbsnapshot \ 
    --allocated-storage 100

Windows の場合:

aws rds restore-db-instance-from-db-snapshot ^ 
    --db-instance-identifier mynewdbinstance ^ 
    --db-snapshot-identifier mydbsnapshot ^ 
    --allocated-storage 100

このコマンドは、次のような出力を返します：

DBINSTANCE  mynewdbinstance  db.t3.small  MySQL     50       sa              creating  
 3  n  8.0.28  general-public-license

RDS API

DB スナップショットから DB インスタンスを復元するには、以下のパラメータを指定して Amazon 
RDS API 関数 RestoreDBInstanceFromDBSnapshot を呼び出します。

• DBInstanceIdentifier

• DBSnapshotIdentifier
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DB スナップショットのコピー

Amazon RDS を使用すると、自動バックアップまたは手動 DB スナップショットをコピーできま
す。スナップショットをコピーすると、そのコピーは手動スナップショットになります。自動バック
アップまたは手動スナップショットは複数のコピーを作成できますが、各コピーには一意の識別子が
必要です。

同じ AWS リージョン 内、AWS リージョン 間でスナップショットをコピーできます。また、共有ス
ナップショットをコピーできます。

制約事項

スナップショットをコピーする際の制約は以下のとおりです。

• 中国 (北京) リージョンまたは 中国 (寧夏) リージョンとの間でスナップショットをコピーすること
はできません。

• AWS GovCloud (米国東部) と AWS GovCloud (US-West) の間でスナップショットをコピーするこ
とはできます。ただし、これらの GovCloud (US) リージョンと GovCloud (US) リージョン以外の
リージョンの間でスナップショットをコピーすることはできません。

• ターゲットスナップショットが使用可能になる前に出典スナップショットを削除すると、スナッ
プショットはコピーされない場合があります。ターゲットスナップショットのステータスが
AVAILABLE になったことを確認してから、出典スナップショットを削除してください。

• アカウントあたり 1 つのコピー先リージョンに対して最大 20 のスナップショットコピーリクエス
トを実行できます。

• 同じソース DB インスタンスに対して複数のスナップショットコピーをリクエストすると、それら
は内部的にキューに追加されます。後でリクエストされたコピーは、それ以前のスナップショット
コピーが完了するまで開始されません。詳細については、AWS ナレッジセンターの「 Why is my 
EC2 AMI or EBS snapshot creation slow? (EC2 AMI または EBS スナップショットの作成が遅いの
はなぜですか?)」を参照してください。

• 関連する AWS リージョン およびデータのコピー量に応じて、リージョン間のスナップショット
のコピーは完了するまでに長時間かかることがあります。場合によっては、特定のコピー元 リー
ジョンから多数のクロスリージョンスナップショットコピーのリクエストが発生することがありま
す。このような場合、Amazon RDS は進行中のいくつかのコピーが完了するまで、そのコピー元
リージョンからの新しいクロスリージョンコピーリクエストをキューに入れることがあります。コ
ピーリクエストがキューに入っている間は、そのリクエストに関する進捗情報は表示されません。
コピーがスタートしたときに、進捗情報は表示されます。
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• 別のコピーをスタートするときにコピーがまだ保留中の場合は、初期のコピーが終了するまで 2 
番目のコピーはスタートされません。

スナップショット保持期限

Amazon RDS は自動スナップショットをいくつかの状況で削除します。

• 保持期間の終了時。

• DB インスタンスの自動スナップショットを無効にした場合。

• DB インスタンスを削除した場合。

自動スナップショットをより長期間保持したい場合は、コピーを手動スナップショットとして作成
しすると、削除するまで保持されます。デフォルトのストレージ領域を超える場合、手動スナップ
ショットにAmazon RDS ストレージコストが適用される場合があります。

バックアップストレージコストの詳細については、「Amazon RDS の料金」を参照してください。

共有スナップショットのコピー

他の AWS アカウント アカウントにより共有されているスナップショットをコピーすることができ
ます。場合によっては、別の AWS アカウント から共有された暗号化されたスナップショットをコ
ピーすることがあります。このような場合、スナップショットの暗号化に使用された AWS KMS key 
へのアクセス権が必要になります。

スナップショットが暗号化されていない場合、共有 DB スナップショットは、別の AWS リージョン 
にコピーできます。共有 DB スナップショットが暗号化されている場合は、同じリージョン内でのみ
コピーできます。

Note

同じ AWS リージョン 内の共有増分スナップショットのコピーは、暗号化されていない場
合や、初期のフルスナップショットと同じ KMS キーを使用して暗号化されている場合にサ
ポートされます。コピー時に別の KMS キーを使用して後続のスナップショットを暗号化す
ると、それらの共有スナップショットはフルスナップショットになります。詳しくは、「増
分スナップショットコピー」を参照してください。
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暗号化の処理

KMS キーを使用して暗号化されたスナップショットをコピーできます。暗号化された スナップ
ショットをコピーする場合は、スナップショットのコピーも暗号化する必要があります。同じ AWS 
リージョン 内で暗号化されているスナップショットをコピーする場合、元のスナップショットと同
じ KMS キーを使用してコピーを暗号化できます。または、別の KMS キー を指定することもできま
す。

リージョン間で、暗号化されたスナップショットをコピーする場合は、送信先の AWS リージョン 
で有効な KMS キーを指定する必要があります。これは、リージョン固有の KMS キーでも、マル
チリージョンのキーでもかまいません。マルチリージョンの KMS キーの詳細については、「AWS 
KMS でマルチリージョンキーを使用する」を参照してください。

ソーススナップショットはコピープロセス全体で暗号化されたままになります。詳細については、
「Amazon RDS の暗号化された DB インスタンスの制限事項」を参照してください。

さらに、暗号化されていない スナップショットのコピーも暗号化できます。この方法で、以前には
暗号化されていなかった DB インスタンスに簡単に暗号化を追加できます。このためには、暗号化
の準備ができた段階で、DB インスタンスのスナップショットを作成します。次に、そのスナップ
ショットのコピーを作成し、KMS キーを指定してそのスナップショットコピーを暗号化します。こ
うすることで、この暗号化されたスナップショットから暗号化された DB インスタンスを復元できま
す。

増分スナップショットコピー

差分スナップショットには、同じ DB インスタンスの最新のスナップショット以降に変更されたデー
タのみが含まれます。差分スナップショットのコピーは高速であり、フルスナップショットコピーよ
りストレージコストが低くなります。

Note

スナップショットコピーそのものである出典スナップショットをコピーする場合、新しいコ
ピーは増分コピーではありません。これは、出典スナップショットコピーに、増分コピーに
必要なメタデータが含まれていないためです。

スナップショットコピーが増分かどうかは、最近完了したスナップショットコピーによって決定され
ます。最近のスナップショットコピーが削除され、次のコピーがフルコピーである場合、増分コピー
ではありません。
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AWS アカウント 間でスナップショットをコピーするとき、次のすべての条件に合致する場合のみ、
コピーは増分コピーになります。

• 同じ出典 DB インスタンスの別のスナップショットがコピー先アカウントに以前コピーされてい
る。

• 最近のスナップショットコピーがコピー先のアカウントにまだ存在する。

• 送信先アカウントのスナップショットのコピーがすべて、暗号化されていないか、あるいは同じ 
CMK キーを使って暗号化されていた。

• ソース DB インスタンスがマルチ AZ インスタンスの場合、最後のスナップショットが取得されて
から別の AZ にフェイルオーバーしていません。

次の例は、フルスナップショットと増分スナップショットの違いを示しています。これらは、共有ス
ナップショットと非共有スナップショットの両方に適用されます。

スナップショット Encryption key フルまたは増分

S1 K1 フル

S2 K1 S1 の増分

S3 K1 S2 の増分

S4 K1 S3 の増分

S1 のコピー (S1C) K2 フル

S2 のコピー (S2C) K3 フル

S3 のコピー (S3C) K3 S2C の増分

S4 のコピー (S4C) K3 S3C の増分

S4 のコピー 2 (S4C2) K4 フル

Note

これらの例では、スナップショット S2、S3、および S4 は、前のスナップショットがまだ存
在する場合にのみ増分になります。
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コピーも同じです。スナップショットのコピー S3C および S4C は、前のコピーがまだ存在
する場合にのみ増分になります。

AWS リージョン 間で増分スナップショットをコピーする方法については、「フルコピーと増分コ
ピー」を参照してください。

クロスリージョンのスナップショットコピー

AWS リージョン 間で DB スナップショットをコピーできます。ただし、クロスリージョンのスナッ
プショットコピーには、特定の制約と考慮事項があります。

クロスリージョン DB スナップショットコピーのリクエスト

出典リージョンと通信してクロスリージョン DB のスナップショットコピーをリクエストするには、
リクエスタ (IAM ロールまたは IAM ユーザー) が出典 DB スナップショットおよび出典リージョンへ
のアクセス権を持っている必要があります。

リクエスタの IAM ポリシーの特定の条件により、リクエストが失敗する可能性があります。次の例
では、DB スナップショットを 米国東部 (オハイオ) から US East (N. Virginia) にコピーしていること
を前提としています。これらの例は、リクエストが失敗する原因となるリクエスタの IAM ポリシー
内の条件を示しています。

• リクエスタのポリシーには、aws:RequestedRegion の条件があります。

...
"Effect": "Allow",
"Action": "rds:CopyDBSnapshot",
"Resource": "*",
"Condition": { 
    "StringEquals": { 
        "aws:RequestedRegion": "us-east-1" 
    }
}

ポリシーが出典リージョンへのアクセスを許可していないため、リクエストは失敗します。リクエ
ストを正常に実行するには、出典リージョンとコピー先リージョンの両方を指定します。

...
"Effect": "Allow",
"Action": "rds:CopyDBSnapshot",
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"Resource": "*",
"Condition": { 
    "StringEquals": { 
        "aws:RequestedRegion": [ 
            "us-east-1", 
            "us-east-2" 
        ] 
    }
}

• リクエスタのポリシーでは、出典 DB スナップショットへのアクセスが許可されていません。

...
"Effect": "Allow",
"Action": "rds:CopyDBSnapshot",
"Resource": "arn:aws:rds:us-east-1:123456789012:snapshot:target-snapshot"
...

リクエストを正常に実行するには、出典スナップショットとターゲットスナップショットの両方を
指定します。

...
"Effect": "Allow",
"Action": "rds:CopyDBSnapshot",
"Resource": [ 
    "arn:aws:rds:us-east-1:123456789012:snapshot:target-snapshot", 
    "arn:aws:rds:us-east-2:123456789012:snapshot:source-snapshot"
]
...

• リクエスターのポリシーが aws:ViaAWSService を拒否します。

...
"Effect": "Allow",
"Action": "rds:CopyDBSnapshot",
"Resource": "*",
"Condition": { 
    "Bool": {"aws:ViaAWSService": "false"}
}

出典リージョンとの通信は、リクエスタに代わって RDS によって行われます。リクエストを正常
に実行するには、AWS のサービスからの呼び出しを拒否しないでください。
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• リクエスタのポリシーには、aws:SourceVpc または aws:SourceVpce の条件があります。

RDS がリモートリージョンへの呼び出しを行うとき、指定された VPC または VPC エンドポイン
トからの呼び出しではないため、これらのリクエストは失敗する可能性があります。

リクエストが失敗する原因となる前述の条件のいずれかを使用する必要がある場合は、ポリシーに
aws:CalledVia とともに 2 番目のステートメントを含めて、リクエストを成功させることができ
ます。例えば、次のように aws:CalledVia と aws:SourceVpce を使用できます。

...
"Effect": "Allow",
"Action": "rds:CopyDBSnapshot",
"Resource": "*",
"Condition": { 
    "Condition" : {  
        "ForAnyValue:StringEquals" : { 
          "aws:SourceVpce": "vpce-1a2b3c4d" 
        } 
     }
},
{ 
    "Effect": "Allow", 
    "Action": [ 
        "rds:CopyDBSnapshot" 
    ], 
    "Resource": "*", 
    "Condition": { 
        "ForAnyValue:StringEquals": { 
            "aws:CalledVia": [ 
                "rds.amazonaws.com" 
            ] 
        } 
    }
}

詳細については、IAM ユーザーガイド の 「IAM のポリシーとアクセス許可」を参照してください。

スナップショットコピーの承認

クロスリージョン DB スナップショットコピーリクエストが success を返した後、RDS はバック
グラウンドでコピーをスタートします。RDS が出典スナップショットにアクセスするための承認が
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作成されます。この承認は、出典 DB スナップショットをターゲット DB スナップショットにリンク
し、RDS が指定されたターゲットスナップショットにのみコピーできるようにします。

承認は、サービスにリンクされた IAM ロールの rds:CrossRegionCommunication アクセス許
可を使用して RDS によって検証されます。コピーが承認されると、RDS は出典リージョンと通信
し、コピーを完了します。

RDS は、CopyDBSnapshot リクエストによって以前に許可されていない DB スナップショットに
アクセスできません。コピーが完了すると、認証は取り消されます。

RDS は、サービスリンクされたロールを使用して、出典リージョンでの承認を確認します。コピー
プロセス中にサービスリンクされたロールを削除すると、コピーは失敗します。

詳細については、IAM ユーザーガイドの「サービスにリンクされたロールの使用」を参照してくだ
さい。

AWS Security Token Service 認証情報の使用

グローバル AWS Security Token Service (AWS STS) エンドポイントからのセッショントークンは、
デフォルトで有効になっている AWS リージョン (商用リージョン) でのみ有効です。assumeRole
の AWS STS API 操作からの認証情報を使用する場合、出典リージョンがオプトインリージョンであ
る場合は、そのリージョンのエンドポイントを使用します。それ以外の場合、このリクエストは失敗
します。これは、認証情報が両方のリージョンで有効である必要があるために発生します。これは、
そのリージョンの AWS STS エンドポイントが使用されている場合にのみオプトインリージョンに
当てはまります。

グローバルエンドポイントを使用するには、オペレーションで両方のリージョンで有効になってい
ることを確認します。Valid in all AWS ##### アカウント設定でグローバルエンドポイントを 
AWS STS に設定します。

署名付き URL パラメータの認証情報にも同じルールが適用されます。

詳細については、IAM ユーザーガイドの「AWS リージョン での AWS STS の管理」を参照してくだ
さい。

レイテンシーと複数のコピーリクエスト

関連する AWS リージョン およびデータのコピー量に応じて、リージョン間のスナップショットの
コピーは完了するまでに長時間かかることがあります。

場合によっては、特定のコピー元 AWS リージョン からの多数のクロスリージョンスナップショッ
トコピーのリクエストが発生することがあります。このような場合、Amazon RDS は進行中のい
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くつかのコピーが完了するまで、そのコピー元 AWS リージョン からの新しいクロスリージョンコ
ピーリクエストをキューに入れることがあります。コピーリクエストがキューに入っている間は、そ
のリクエストに関する進捗情報は表示されません。コピーがスタートされたときに、進捗情報は表示
されます。

フルコピーと増分コピー

コピー元スナップショットとは異なる AWS リージョン にスナップショットをコピーする場合、初
期のコピーでは、増分スナップショットをコピーした場合でもフルスナップショットコピーになりま
す。フルスナップショットコピーには、DB インスタンスを復元するために必要なデータやメタデー
タすべてが含まれます。最初のスナップショットコピーの後、同じ DB インスタンスの増分スナップ
ショットを同じ AWS アカウント 内の同じデスティネーションリージョンにコピーできます。増分
スナップショットの詳細については、「増分スナップショットコピー」を参照してください。

AWS リージョン 間での増分スナップショットコピーは、暗号化されていないスナップショットと暗
号化されたスナップショットの両方がサポートされています。

別の AWS リージョン にスナップショットをコピーする場合、次の条件に合致すればコピーは増分
となります。

• スナップショットが以前、コピー先のリージョンにコピーされたことがある。

• 最近のスナップショットコピーがコピー先のリージョンにまだ存在する。

• 送信先リージョンのスナップショットのコピーがすべて、暗号化されていないか、あるいは同じ 
KMS キーを使って暗号化されていた。

オプショングループに関する考慮事項

DB オプショングループは、作成元の AWS リージョン 専用であり、作成元の AWS リージョン と異
なる AWS リージョン では使用できません。

Oracle データベースの場合、AWS CLI または RDS API を使用して、AWS アカウント と共有されて
いるスナップショットからカスタム DB オプショングループをコピーできます。同じ AWS リージョ
ン 内のオプショングループのみコピーできます。オプショングループは、宛先アカウントに既にコ
ピーされており、コピー後に変更が加えられていない場合はコピーされません。ソースのオプション
グループが以前にコピーされ、コピー後に変更されている場合、RDS では新しいバージョンを宛先
アカウントにコピーします。デフォルトのオプショングループはコピーされません。

リージョン間でスナップショットをコピーする際に、スナップショットの新しいオプショングループ
を指定できます。新しいオプショングループは、スナップショットをコピーする前に作成することを
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お勧めします。オプショングループを作成するには、コピー先の AWS リージョン で、元の DB イ
ンスタンスと同じ設定を使用します。新しい AWS リージョン に既にある場合は、それを使用でき
ます。

場合によっては、スナップショットをコピーし、そのスナップショットの新しいオプショングループ
を指定しないこともあるでしょう。このような場合、スナップショットを復元すると、DB インスタ
ンスはデフォルトのオプショングループを取得します。新しい DB インスタンスでコピー元と同じ設
定を使用するには、以下の操作を行います。

1. オプショングループを作成するには、コピー先の AWS リージョン で、元の DB インスタンスと
同じ設定を使用します。新しい AWS リージョン に既にある場合は、それを使用できます。

2. コピー先の AWS リージョン でスナップショットを復元したら、新しい DB インスタンスを変更
し、前のステップの新規または既存のオプショングループを追加します。

パラメータグループに関する考慮事項

リージョン間でスナップショットをコピーすると、コピーにはコピー元の DB インスタンスで使用さ
れているパラメータグループは含まれません。スナップショットを復元して新しい DB インスタンス
を作成すると、その DB インスタンスには、作成先 AWS リージョン でのデフォルトのパラメータ
グループが適用されます。新しい DB インスタンスでコピー元と同じパラメータを使用するには、以
下の操作を行います。

1. DB パラメータグループを作成するには、コピー先の AWS リージョン で元の DB インスタンスと
同じ設定を使用します。新しい AWS リージョン に既にある場合は、それを使用できます。

2. コピー先の AWS リージョン でスナップショットを復元したら、新しい DB インスタンスを変更
し、前のステップの新規または既存のパラメータグループを追加します。

DB スナップショットのコピー

このトピックの手順に従って DB スナップショットをコピーします。スナップショットのコピーの概
要については、「DB スナップショットのコピー」を参照してください。

AWS アカウント ごとに、AWS リージョン 間で同時に最大 20 個の DB スナップショットをコピー
できます。別の AWS リージョン に DB スナップショットをコピーする場合には、その AWS リー
ジョン に保持されている手動 DB スナップショットを作成します。コピー元の AWS リージョン か
ら DB スナップショットをコピーすると、Amazon RDS のデータ転送料金が発生します。

データ転送料金の詳細については、「Amazon RDS の料金」を参照してください。
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DB スナップショットのコピーが新しい AWS リージョン に作成されると、その DB スナップショッ
トのコピーは、AWS リージョン にある他のすべての DB スナップショットと同じように動作しま
す。

AWS Management Console、AWS CLI、または RDS API を使用して DB スナップショットをコピー
できます。

コンソール

以下の手順では、AWS Management Console を使用して、暗号化されている DB スナップショット
や暗号化されていない DB スナップショットを、同じ AWS リージョン 内または異なるリージョン
間でコピーできます。

DB スナップショットをコピーするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. コピーする DB スナップショットを選択します。

4. [アクション] で、[スナップショットをコピー] を選択します。

[スナップショットをコピー] ページが表示されます。
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5. (オプション) [Target Option Group] (ターゲットオプショングループ)–には、必要に応じて新し
いオプショングループを選択します。
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AWS リージョン 間でスナップショットをコピーし、DB インスタンスでデフォルト以外のオプ
ショングループを使用する場合に、このオプションを指定します。

コピー元の DB インスタンスで Transparent Data Encryption for Oracle または Microsoft SQL 
Server を使用する場合は、リージョン間でコピーするときに、このオプションを指定する必要
があります。詳細については、「オプショングループに関する考慮事項」を参照してください。

6. (オプション) 別の AWS リージョン に DB スナップショットをコピーするには、[Destination 
Region] (コピー先リージョン) でその新しい AWS リージョン を選択します。

Note

コピー先 AWS リージョン は、コピー元 AWS リージョン と同じデータベースエンジン
のバージョンを使用できる必要があります。

7. [New DB Snapshot Identifier] (新しい DB スナップショット ID) には、DB スナップショットのコ
ピーの名前を入力します。

自動バックアップまたは手動スナップショットは複数のコピーを作成できますが、各コピーには
一意の識別子が必要です。

8. (オプション) スナップショットからスナップショットのコピーにタグと値をコピーするには、
[Copy Tags] を選択します。

9. (オプション) [暗号化] では、次の操作を行います。

a. DB スナップショットは暗号化されていないが、コピーを暗号化する場合、[暗号を有効化] 
を選択します。

Note

DB スナップショットが暗号化されている場合は、コピーを暗号化する必要があり
ます。そのため、チェックボックスは既にオンになっています。

b. [AWS KMS key] で、DB スナップショットコピーの暗号化に使用する KMS キー識別子を指
定します。

10. [スナップショットのコピー] を選択します。
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AWS CLI

AWS CLI の copy-db-snapshot コマンドを使用して、DB スナップショットをコピーできます。ス
ナップショットのコピー先が新しい AWS リージョン である場合は、その新しい AWS リージョン 
でコマンドを実行します。

DB スナップショットをコピーするには、以下のオプションを使用します。状況に応じてオプション
を使い分けることができます。以下の説明と例を参考にして、どのオプションを使用するか判断して
ください。

• --source-db-snapshot-identifier - コピー元の DB スナップショットの識別子。

• スナップショットのコピー元とコピー先が同じ AWS リージョン にある場合は、有効
な DB スナップショットの識別子を指定します。例えば、rds:mysql-instance1-
snapshot-20130805 です。

• スナップショットのコピー元とコピー先が同じ AWS リージョン にあり、AWS アカウ
ント と共有されている場合は、有効な DB スナップショットの ARN を指定します。例
えば、arn:aws:rds:us-west-2:123456789012:snapshot:mysql-instance1-
snapshot-20130805 です。

• スナップショットのコピー元とコピー先が異なる AWS リージョン である場合は、
有効な DB スナップショットの ARN を指定します。例えば、arn:aws:rds:us-
west-2:123456789012:snapshot:mysql-instance1-snapshot-20130805 です。

• 共有された手動 DB スナップショットからコピーする場合、このパラメータは、共有された DB 
スナップショットの Amazon リソースネーム (ARN) であることが必要です。

• 暗号化されたスナップショットをコピーする場合、このパラメータは、コピー元の 
AWS リージョン の ARN 形式であること、さらに PreSignedUrl パラメータの
SourceDBSnapshotIdentifier と一致することが必要です。

• --target-db-snapshot-identifier - 暗号化された DB スナップショットの新しいコピーの
識別子。

• --copy-option-group – AWS アカウント と共有されているスナップショットからオプション
グループをコピーします。

• --copy-tags - スナップショットからスナップショットのコピーにタグと値をコピーするために
使用します。

• --option-group-name - スナップショットのコピーに関連付けるオプショングループ。

AWS リージョン 間でスナップショットをコピーし、DB インスタンスでデフォルト以外のオプ
ショングループを使用する場合に、このオプションを指定します。
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コピー元の DB インスタンスで Transparent Data Encryption for Oracle または Microsoft SQL 
Server を使用する場合は、リージョン間でコピーするときに、このオプションを指定する必要が
あります。詳しくは、「オプショングループに関する考慮事項」を参照してください。

• --kms-key-id - 暗号化された DB スナップショットの KMS キー識別子。KMS キー識別子
は、KMS キーの Amazon リソースネーム (ARN)、キー識別子、またはキーエイリアスです。

• AWS アカウント から暗号化された DB スナップショットをコピーする場合、このパラメータの
値を指定して、新しい KMS キーでコピーを暗号化できます。このパラメータの値を指定しない
と、DB スナップショットのコピーはコピー元の DB スナップショットと同じ KMS キーで暗号
化されます。

• 別の AWS アカウント から共有されている暗号化された DB スナップショットをコピーする場
合、このパラメータの値を指定する必要があります。

• このパラメータを指定して暗号化されていないスナップショットをコピーすると、コピーは暗号
化されます。

• 暗号化されたスナップショットを別の AWS リージョン にコピーする場合は、コピー先 AWS 
リージョン の KMS キーを指定する必要があります。KMS キーは、それらが作成された AWS 
リージョン に固有のものであるため、ある AWS リージョン の暗号化キーを別の AWS リー
ジョン で使用することはできません。

Example 暗号化されていない出典を同じリージョン内でコピー

次のコードでは、スナップショットのコピーを mydbsnapshotcopy という新しい名前で、コピー
元のスナップショットと同じ AWS リージョン に作成します。コピーが作成されると、元のスナッ
プショット DB オプショングループとタグがコピーされたスナップショットにコピーされます。

Linux、macOS、Unix の場合:

aws rds copy-db-snapshot \ 
    --source-db-snapshot-identifier arn:aws:rds:us-west-2:123456789012:snapshot:mysql-
instance1-snapshot-20130805 \ 
    --target-db-snapshot-identifier mydbsnapshotcopy \ 
    --copy-option-group \ 
    --copy-tags

Windows の場合:

aws rds copy-db-snapshot ^ 
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    --source-db-snapshot-identifier arn:aws:rds:us-west-2:123456789012:snapshot:mysql-
instance1-snapshot-20130805 ^ 
    --target-db-snapshot-identifier mydbsnapshotcopy ^ 
    --copy-option-group ^ 
    --copy-tags

Example 暗号化されていない出典をリージョン間でコピー

次のコードでは、スナップショットのコピーを mydbsnapshotcopy という新しい名前で、コマン
ドの実行先の AWS リージョン に作成します。

Linux、macOS、Unix の場合:

aws rds copy-db-snapshot \ 
    --source-db-snapshot-identifier arn:aws:rds:us-east-1:123456789012:snapshot:mysql-
instance1-snapshot-20130805 \ 
    --target-db-snapshot-identifier mydbsnapshotcopy

Windows の場合:

aws rds copy-db-snapshot ^ 
    --source-db-snapshot-identifier arn:aws:rds:us-east-1:123456789012:snapshot:mysql-
instance1-snapshot-20130805 ^ 
    --target-db-snapshot-identifier mydbsnapshotcopy

Example 暗号化された出典をリージョン間でコピー

次のコード例では、米国西部 (オレゴン) リージョンから US East (N. Virginia) リージョンに暗号化さ
れた DB スナップショットをコピーします。コピー先リージョン (us-east-1) でコマンドを実行しま
す。

Linux、macOS、Unix の場合:

aws rds copy-db-snapshot \ 
    --source-db-snapshot-identifier arn:aws:rds:us-west-2:123456789012:snapshot:mysql-
instance1-snapshot-20161115 \ 
    --target-db-snapshot-identifier mydbsnapshotcopy \ 
    --kms-key-id my-us-east-1-key \  
    --option-group-name custom-option-group-name

Windows の場合:
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aws rds copy-db-snapshot ^ 
    --source-db-snapshot-identifier arn:aws:rds:us-west-2:123456789012:snapshot:mysql-
instance1-snapshot-20161115 ^ 
    --target-db-snapshot-identifier mydbsnapshotcopy ^ 
    --kms-key-id my-us-east-1-key ^ 
    --option-group-name custom-option-group-name

--source-region パラメータは、AWS GovCloud (米国東部) と AWS GovCloud (米国西部) リー
ジョン間で暗号化されたスナップショットをコピーする場合に必要です。--source-region に
は、ソース DB インスタンスの AWS リージョン を指定します。

--source-region を指定しない場合、--pre-signed-url の値を指定する必要があります。署
名付きの URL は、ソースの AWS リージョン で呼び出される copy-db-snapshot コマンドに対す
る、署名バージョン 4 で署名されたリクエストを含む URL です。pre-signed-url オプションの
詳細については、AWS CLI コマンドリファレンスの「copy-db-snapshot」を参照してください。

RDS API

Amazon RDS API の CopyDBSnapshot オペレーションを使用して、DB スナップショットをコピー
できます。スナップショットのコピー先が新しい AWS リージョン である場合は、その新しい AWS 
リージョン でアクションを実行します。

DB スナップショットをコピーするには、以下のパラメータを使用します。状況に応じてパラメータ
を使い分けることができます。以下の説明と例を参考にして、どのパラメータを使用するか判断して
ください。

• SourceDBSnapshotIdentifier - コピー元の DB スナップショットの識別子。

• スナップショットのコピー元とコピー先が同じ AWS リージョン にある場合は、有効
な DB スナップショットの識別子を指定します。例えば、rds:mysql-instance1-
snapshot-20130805 です。

• スナップショットのコピー元とコピー先が同じ AWS リージョン にあり、AWS アカウ
ント と共有されている場合は、有効な DB スナップショットの ARN を指定します。例
えば、arn:aws:rds:us-west-2:123456789012:snapshot:mysql-instance1-
snapshot-20130805 です。

• スナップショットのコピー元とコピー先が異なる AWS リージョン である場合は、
有効な DB スナップショットの ARN を指定します。例えば、arn:aws:rds:us-
west-2:123456789012:snapshot:mysql-instance1-snapshot-20130805 です。
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• 共有された手動 DB スナップショットからコピーする場合、このパラメータは、共有された DB 
スナップショットの Amazon リソースネーム (ARN) であることが必要です。

• 暗号化されたスナップショットをコピーする場合、このパラメータは、コピー元の 
AWS リージョン の ARN 形式であること、さらに PreSignedUrl パラメータの
SourceDBSnapshotIdentifier と一致することが必要です。

• TargetDBSnapshotIdentifier - 暗号化された DB スナップショットの新しいコピーの識別
子。

• CopyOptionGroup - 共有スナップショットからスナップショットのコピーにオプショングループ
をコピーするには、このパラメータを true に設定します。デフォルト: false。

• CopyTags - スナップショットからスナップショットのコピーにタグと値をコピーするには、この
パラメータを true に設定します。デフォルト: false。

• OptionGroupName - スナップショットのコピーに関連付けるオプショングループ。

AWS リージョン 間でスナップショットをコピーし、DB インスタンスでデフォルト以外のオプ
ショングループを使用する場合に、このパラメータを指定します。

コピー元の DB インスタンスで Transparent Data Encryption for Oracle または Microsoft SQL 
Server を使用する場合は、リージョン間でコピーするときに、このパラメータを指定する必要が
あります。詳しくは、「オプショングループに関する考慮事項」を参照してください。

• KmsKeyId - 暗号化された DB スナップショットの KMS キー識別子。KMS キー識別子は、KMS 
キーの Amazon リソースネーム (ARN)、キー識別子、またはキーエイリアスです。

• AWS アカウント から暗号化された DB スナップショットをコピーする場合、このパラメータの
値を指定して、新しい KMS キーでコピーを暗号化できます。このパラメータの値を指定しない
と、DB スナップショットのコピーはコピー元の DB スナップショットと同じ KMS キーで暗号
化されます。

• 別の AWS アカウント から共有されている暗号化された DB スナップショットをコピーする場
合、このパラメータの値を指定する必要があります。

• このパラメータを指定して暗号化されていないスナップショットをコピーすると、コピーは暗号
化されます。

• 暗号化されたスナップショットを別の AWS リージョン にコピーする場合は、コピー先 AWS 
リージョン の KMS キーを指定する必要があります。KMS キーは、それらが作成された AWS 
リージョン に固有のものであるため、ある AWS リージョン の暗号化キーを別の AWS リー
ジョン で使用することはできません。
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• PreSignedUrl - コピー元の DB スナップショットがあるコピー元の AWS リージョン で
CopyDBSnapshot API オペレーションに対する署名バージョン 4 で署名されたリクエストを含む 
URL。

Amazon RDS API を使用して、暗号化された DB スナップショットを別の AWS リージョン から
コピーするときに、このパラメータを指定します。AWS CLI を使用して、暗号化された DB ス
ナップショットを別の AWS リージョン からコピーするときは、このパラメータの代わりにコ
ピー元のリージョンのオプションを指定できます。

署名付き URL は、コピー元の暗号化された DB スナップショットがあるコピー元の AWS リー
ジョン で実行できる CopyDBSnapshot API オペレーションに対する有効なリクエストでなけれ
ばなりません。署名付き URL リクエストでは、以下のパラメータ値を指定する必要があります。

• DestinationRegion - 暗号化された DB スナップショットのコピー先の AWS リージョン。
これは、この署名付き URL がある、CopyDBSnapshot オペレーションの呼び出し元の AWS 
リージョン と同じです。

例えば、us-west-2 リージョンから us-east-1 リージョンに暗号化された DB スナップショット
をコピーするとします。次に、us-east-1 リージョンで CopyDBSnapshot オペレーションを呼
び出し、us-west-2 リージョンでの CopyDBSnapshot オペレーションへの呼び出しを含む事
前署名された URL を指定します。この例では、署名付き URL の DestinationRegion を us-
east-1 リージョンに設定する必要があります。

• KmsKeyId - コピー先 AWS リージョン で DB スナップショットのコピーを暗号化するの
に使用するキーの KMS キー識別子。これは、コピー先の AWS リージョン で呼び出す
CopyDBSnapshot オペレーションおよび署名付き URL に含まれているオペレーションの両方
で同じ識別子です。

• SourceDBSnapshotIdentifier - コピー元の暗号化されたスナップショットの DB スナッ
プショット識別子。この識別子は、ソース AWS リージョン の Amazon リソースネーム (ARN) 
形式であることが必要です。例えば、暗号化された DB スナップショットを us-west-2 リー
ジョンからコピーする場合、SourceDBSnapshotIdentifier は次の arn:aws:rds:us-
west-2:123456789012:snapshot:mysql-instance1-snapshot-20161115 の例のよう
になります。

書名バージョン 4 の 署名要件についての詳細は、以下を参照してください。

• Amazon Simple Storage Service API リファレンスの「リクエストの認証: クエリパラメータの
使用 (AWS 署名バージョン 4)」

• AWS 全般のリファレンスの「署名バージョン 4 の署名プロセス」
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Example 暗号化されていない出典を同じリージョン内でコピー

次のコードでは、スナップショットのコピーを mydbsnapshotcopy という新しい名前で、コピー
元のスナップショットと同じ AWS リージョン に作成します。コピーが作成されると、元のスナッ
プショットのすべてのタグはコピーされたスナップショットにコピーされます。

https://rds.us-west-1.amazonaws.com/ 
 ?Action=CopyDBSnapshot 
 &CopyTags=true
 &SignatureMethod=HmacSHA256 
 &SignatureVersion=4 
 &SourceDBSnapshotIdentifier=mysql-instance1-snapshot-20130805
 &TargetDBSnapshotIdentifier=mydbsnapshotcopy
 &Version=2013-09-09 
 &X-Amz-Algorithm=AWS4-HMAC-SHA256 
 &X-Amz-Credential=AKIADQKE4SARGYLE/20140429/us-west-1/rds/aws4_request 
 &X-Amz-Date=20140429T175351Z 
 &X-Amz-SignedHeaders=content-type;host;user-agent;x-amz-content-sha256;x-amz-date 
 &X-Amz-Signature=9164337efa99caf850e874a1cb7ef62f3cea29d0b448b9e0e7c53b288ddffed2

Example 暗号化されていない出典をリージョン間でコピー

次のコードでは、スナップショットのコピーを mydbsnapshotcopy という新しい名前で 米国西部 
(北カリフォルニア) リージョンに作成します。

https://rds.us-west-1.amazonaws.com/ 
 ?Action=CopyDBSnapshot 
 &SignatureMethod=HmacSHA256 
 &SignatureVersion=4 
 &SourceDBSnapshotIdentifier=arn%3Aaws%3Ards%3Aus-east-1%3A123456789012%3Asnapshot
%3Amysql-instance1-snapshot-20130805
 &TargetDBSnapshotIdentifier=mydbsnapshotcopy
 &Version=2013-09-09 
 &X-Amz-Algorithm=AWS4-HMAC-SHA256 
 &X-Amz-Credential=AKIADQKE4SARGYLE/20140429/us-west-1/rds/aws4_request 
 &X-Amz-Date=20140429T175351Z 
 &X-Amz-SignedHeaders=content-type;host;user-agent;x-amz-content-sha256;x-amz-date 
 &X-Amz-Signature=9164337efa99caf850e874a1cb7ef62f3cea29d0b448b9e0e7c53b288ddffed2
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Example 暗号化された出典をリージョン間でコピー

次のコードでは、スナップショットのコピーを mydbsnapshotcopy という新しい名前で米国東部 
(バージニア北部) リージョンに作成します。

https://rds.us-east-1.amazonaws.com/ 
    ?Action=CopyDBSnapshot 
    &KmsKeyId=my-us-east-1-key
    &OptionGroupName=custom-option-group-name
    &PreSignedUrl=https%253A%252F%252Frds.us-west-2.amazonaws.com%252F 
         %253FAction%253DCopyDBSnapshot 
         %2526DestinationRegion%253Dus-east-1 
         %2526KmsKeyId%253Dmy-us-east-1-key 
         %2526SourceDBSnapshotIdentifier%253Darn%25253Aaws%25253Ards%25253Aus-
west-2%25253A123456789012%25253Asnapshot%25253Amysql-instance1-snapshot-20161115 
         %2526SignatureMethod%253DHmacSHA256 
         %2526SignatureVersion%253D4 
         %2526Version%253D2014-10-31 
         %2526X-Amz-Algorithm%253DAWS4-HMAC-SHA256 
         %2526X-Amz-Credential%253DAKIADQKE4SARGYLE%252F20161117%252Fus-west-2%252Frds
%252Faws4_request 
         %2526X-Amz-Date%253D20161117T215409Z 
         %2526X-Amz-Expires%253D3600 
         %2526X-Amz-SignedHeaders%253Dcontent-type%253Bhost%253Buser-agent%253Bx-amz-
content-sha256%253Bx-amz-date 
         %2526X-Amz-Signature
%253D255a0f17b4e717d3b67fad163c3ec26573b882c03a65523522cf890a67fca613
    &SignatureMethod=HmacSHA256 
    &SignatureVersion=4 
    &SourceDBSnapshotIdentifier=arn%3Aaws%3Ards%3Aus-west-2%3A123456789012%3Asnapshot
%3Amysql-instance1-snapshot-20161115
    &TargetDBSnapshotIdentifier=mydbsnapshotcopy
    &Version=2014-10-31 
    &X-Amz-Algorithm=AWS4-HMAC-SHA256 
    &X-Amz-Credential=AKIADQKE4SARGYLE/20161117/us-east-1/rds/aws4_request 
    &X-Amz-Date=20161117T221704Z 
    &X-Amz-SignedHeaders=content-type;host;user-agent;x-amz-content-sha256;x-amz-date 
    &X-Amz-Signature=da4f2da66739d2e722c85fcfd225dc27bba7e2b8dbea8d8612434378e52adccf
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DB スナップショットの共有

Amazon RDS を使用すると、次の方法で手動 DB スナップショットを共有できます。

• 手動 DB スナップショットを共有すると、暗号化されているかいないかに関係なく、権限のある 
AWS アカウント がスナップショットをコピーできるようになります。

• 暗号化されていない手動 DB スナップショットを共有すると、権限のある AWS アカウント 
が、DB インスタンスをコピーしてそこから復元するのではなく、スナップショットから DB イン
スタンスを直接復元できるようになります。ただし、共有され暗号化された DB スナップショット
から、DB インスタンスを復元することはできません。代わりに、DB スナップショットのコピー
を作成し、そのコピーから DB インスタンスを復元できます。

Note

自動 DB スナップショットを共有するには、自動 DB スナップショットをコピーしてその
コピーを共有することで、手動スナップショットを作成します。このプロセスは、AWS 
Backup で生成されたリソースにも適用されます。

スナップショットのコピーの詳細については、「DB スナップショットのコピー」を参照してくださ
い。DB スナップショットから DB インスタンスを復元する方法については、「DB スナップショッ
トからの復元」を参照してください。

手動スナップショットを最大 20 のその他の AWS アカウント と共有することができます。

手動スナップショットを他の AWS アカウント と共有する場合には、以下の制限が適用されます。

• AWS Command Line Interface (AWS CLI) または Amazon RDS API を使用して共有スナップ
ショットから DB インスタンスを復元する際、スナップショット識別子として共有スナップショッ
トの Amazon リソースネーム (ARN) を指定する必要があります。

• 固定オプションまたは永続オプションを持つオプショングループを使用する DB スナップショッ
トを共有することはできません。Timezone または OLS オプション (あるいはその両方) を持つ 
Oracle DB インスタンスを除きます。

固定オプションはオプショングループから削除できません。永続オプションを含むオプショング
ループは、そのオプショングループが DB インスタンスに割り当てられると、DB インスタンスか
ら削除できなくなります。
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次の表は、固定オプションおよび永続オプションと、それらに関連する DB エンジンをリストして
います。

オプション名 永続 固定 DB エンジン

TDE はい いいえ Microsoft SQL Server 
Enterprise Edition

TDE はい はい Oracle Enterprise Edition

タイムゾーン はい はい
Oracle Enterprise Edition

Oracle Standard Edition

Oracle Standard Edition One

Oracle Standard Edition 2

Oracle DB インスタンスの場合、Timezone または OLS オプション (あるいはその両方) を持つ共
有 DB スナップショットをコピーできます。そのためには、DB スナップショットをコピーする
ときにこれらのオプションを含むターゲットオプショングループを指定します。OLS オプション
は、Oracle バージョン 12.2 以降を実行している Oracle DB インスタンスに対してのみ恒久的かつ
永続的です。これらのオプションの詳細については、「Oracle のタイムゾーン」および「Oracle 
Label Security」を参照してください。

公開スナップショットの共有

暗号化されていない手動スナップショットをパブリックとして共有することもできます。これによ
り、このスナップショットをすべての AWS アカウント が使用できるようになります。スナップ
ショットを公開として共有する場合には、公開スナップショットにプライベート情報が含まれないよ
うに注意してください。

スナップショットがパブリックに共有されると、スナップショットをコピーし、そこから DB インス
タンスを作成するためのすべての AWS アカウント アクセス許可が付与されます。
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他のアカウントが所有する公開スナップショットのバックアップストレージについては課金されませ
ん。課金されるのは、所有しているスナップショットに対してのみです。

公開スナップショットをコピーする場合は、そのコピーを所有します。スナップショットコピーの
バックアップストレージに対しては課金されます。DB インスタンスを公開スナップショットから
作成する場合、その DB インスタンスに対して課金されます。Amazon RDS の料金情報について
は、Amazon RDS の製品ページを参照してください。

削除できるのは、所有している公開スナップショットのみです。共有またはパブリックスナップ
ショットを削除するには、そのスナップショットを所有する AWS アカウント にログインできるこ
とを確認してください。

他の AWS アカウント が所有するパブリックスナップショットの表示

Amazon RDS コンソールの [Snapshots] (スナップショット) ページにある [Public] (公開) タブの特定
の AWS リージョンで、他のアカウントが所有する公開スナップショットを表示できます。(自分の
アカウントが所有する) スナップショットは、このタブには表示されません。

公開スナップショットを表示するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. [Public (公開)] タブを選択します。

公開スナップショットが表示されます。[Owner (所有者)] 列に、公開スナップショットを所有し
ているアカウントが表示されます。

Note

ページ設定を変更する必要がある場合、[Public snapshots (公開スナップショット)] リス
トの右上にあるギヤアイコンを選択して、この列を表示させます。

独自の公開スナップショットの表示

次の AWS CLI コマンド (Unix のみ) を使用して、特定の AWS リージョンの AWS アカウント が所
有するパブリックスナップショットを表示することができます。

aws rds describe-db-snapshots --snapshot-type public --include-public | 
 grep account_number
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公開スナップショットがある場合、次の例のような出力が返されます。

"DBSnapshotArn": "arn:aws:rds:us-east-1:123456789012:snapshot:mysnapshot1",
"DBSnapshotArn": "arn:aws:rds:us-east-1:123456789012:snapshot:mysnapshot2",

Note

DBSnapshotIdentifier または SourceDBSnapshotIdentifier のエントリが重複する
場合があります。

スナップショットの共有

AWS Management Console、AWS CLI、または RDS API を使用して、DB スナップショットを共有
できます。

コンソール

Amazon RDS コンソールを使用して、手動 DB スナップショットを最大 20 の AWS アカウント と
共有することができます。また、コンソールを使用して、手動 スナップショットの 1 つ以上のアカ
ウントとの共有を停止することもできます。

Amazon RDS コンソールを使用して、手動 DB スナップショットを共有するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. 共有する手動スナップショットを選択します。

4. [Actions] (アクション) で、[Share snapshot] (スナップショットの共有) を選択します。

5. [DB snapshot visibility] で次のいずれかのオプションを選択します。

• ソースが暗号化されていない場合、[パブリック] を選択して、すべての AWS アカウントが 
DB インスタンスを手動 DB スナップショットから復元できるようにするか、[プライベート]
を選択して、指定した AWS アカウント だけが、DB インスタンスを手動 DB スナップショッ
トから復元できるようにします。
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Warning

[DB スナップショットの可視性] を [パブリック] に設定した場合、すべての AWS ア
カウント が手動 DB スナップショットから DB インスタンスを復元し、データにアク
セスできるようになります。プライベート情報を含む手動 DB スナップショットは、
[Public] として共有しないでください。

• 出典 DB クラスターが暗号化されている場合、暗号化されているスナップショットはパブリッ
クとして共有できないため、[DB snapshot visibility] が [Private] に設定されます。

Note

デフォルトの AWS KMS key で暗号化されたスナップショットは共有できません。こ
の問題を回避する方法については、「暗号化されたスナップショットの共有」を参照
してください。

6. [AWS アカウント ID] では、手動スナップショットからの DB インスタンスの復元を許可するア
カウントの AWS アカウント 識別子を入力してから、[追加] を選択します。この操作を繰り返し
て、AWS アカウント 識別子を最大 20 AWS アカウント まで含めます。

許可されたアカウントのリストに AWS アカウント 識別子を誤って追加した場合には、正しく
ない AWS アカウント 識別子の右側にある [削除] を選択すれば、削除することができます。
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7. 手動スナップショットの復元を許可するすべての AWS アカウント の識別子を追加した後、[保
存] を選択して、変更を保存します。

AWS CLI

DB スナップショットを共有するには、aws rds modify-db-snapshot-attribute コマンドを
使用します。--values-to-add のパラメータを使用して、手動スナップショットの復元が許可さ
れている AWS アカウント のための ID リストを追加します。

Example スナップショットを 1 つのアカウントで共有する

次の例では、AWS アカウント 識別子 123456789012 が db7-snapshot という名前の DB スナッ
プショットを復元できるようにします。

Linux、macOS、Unix の場合:

aws rds modify-db-snapshot-attribute \
--db-snapshot-identifier db7-snapshot \
--attribute-name restore \
--values-to-add 123456789012
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Windows の場合:

aws rds modify-db-snapshot-attribute ^
--db-snapshot-identifier db7-snapshot ^
--attribute-name restore ^
--values-to-add 123456789012

Example 複数のアカウントでスナップショットを共有する

次の例では、2 つの AWS アカウント 識別子 111122223333 および 444455556666 が manual-
snapshot1 という名前の DB スナップショットを復元できるようにします。

Linux、macOS、Unix の場合:

aws rds modify-db-snapshot-attribute \
--db-snapshot-identifier manual-snapshot1 \
--attribute-name restore \
--values-to-add {"111122223333","444455556666"}

Windows の場合:

aws rds modify-db-snapshot-attribute ^
--db-snapshot-identifier manual-snapshot1 ^
--attribute-name restore ^
--values-to-add "[\"111122223333\",\"444455556666\"]"

Note

Windows コマンドプロンプトを使用する場合、JSON コードでは、二重引用符 (") の前に
バックスラッシュ (\) を付けてエスケープする必要があります。

スナップショットの復元が有効になっている AWS アカウント を一覧表示するには、describe-
db-snapshot-attributes AWS CLI コマンドを使用します。

RDS API

Amazon RDS API を使用することで、手動 DB スナップショットを他の AWS アカウント と共有す
ることもできます。そのためには、ModifyDBSnapshotAttribute オペレーションを呼び出しま
す。AttributeName に restore を指定し、ValuesToAdd パラメータを使用して、手動 スナップ
ショットの復元が許可されている AWS アカウント の ID のリストを追加します。
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手動スナップショットをパブリックにして、すべての AWS アカウント による復元を可能にするに
は、値 all を使用します。ただし、すべての AWS アカウント には利用させたくないプライベー
ト情報を含む手動スナップショットについては、値 all を追加しないように注意してください。
また、暗号化されているスナップショットでは all を指定しないでください。そのようなスナップ
ショットをパブリックにすることはできないためです。

スナップショットの復元が許可されているすべての AWS アカウント を一覧表示するに
は、DescribeDBSnapshotAttributes API 操作を使用します。

暗号化されたスナップショットの共有

「Amazon RDS リソースの暗号化」で説明しているように、AES-256 暗号化アルゴリズムを使用し
て暗号化された「保存中」の DB スナップショットを共有できます。

以下の制限は、暗号化されたスナップショットの共有に適用されます。

• 暗号化されたスナップショットをパブリックとして共有することはできません。

• Transparent Data Encryption (TDE) を使用して暗号化されている Oracle または Microsoft SQL 
Server のスナップショットを共有することはできません。

• スナップショットを共有した AWS アカウント のデフォルト KMSキーを使用して暗号化されたス
ナップショットを共有することはできません。

デフォルトの KMS キーの問題を回避するには、以下のタスクを実行します。

1. カスタマーマネージドキーを作成し、そのキーへのアクセス権を付与する.

2. ソースアカウントからスナップショットをコピーして共有する.

3. ターゲットアカウントに共有したスナップショットをコピーします。.

カスタマーマネージドキーを作成し、そのキーへのアクセス権を付与する

まず、暗号化された DB スナップショットと同じ AWS リージョン にカスタム KMS キーを作成しま
す。カスタマーマネージドキーの作成中に、別の AWS アカウント にそのキーへのアクセス権を付
与します。

カスタマーマネージドキーを作成し、そのキーへのアクセス権を付与するには

1. ソース AWS アカウント から AWS Management Console にサインインします。

2. AWS KMS コンソール (https://console.aws.amazon.com/kms) を開きます。
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3. AWS リージョン を変更するには、ページの右上隅にあるリージョンセレクターを使用します。

4. ナビゲーションペインで、[カスタマーマネージドキー] を選択します。

5. [Create key] (キーの作成) を選択します。

6. [キーの設定] ページで、次の操作を行います。

a. [キータイプ] として、[対称] を選択します。

b. [キーの使用] で、[暗号化および復号化] を選択します。

c. [詳細オプション] を展開します。

d. [キーマテリアルオリジン] として、[KMS] を選択します。

e. [リージョン] で、[単一リージョンキー] を選択します。

f. [次へ] をクリックします。

7. [ラベルを追加] ページで以下のように操作します。

a. [エイリアス] には、share-snapshot のように KMS キーの表示名を入力します。

b. (オプション) KMS キーの説明を入力します。

c. (オプション) KMS キーにタグを追加します。

d. [次へ] をクリックします。

8. [キー管理アクセス許可の定義] ページで、[次へ] をクリックします。

9. [キーの使用アクセス許可の定義] ページで、次の操作を行います。

a. [その他の AWS アカウント] では、[別の AWS アカウント の追加] を選択します。

b. アクセスを許可する AWS アカウント の ID を入力します。

複数の AWS アカウント にアクセス権を付与できます。

c. [次へ] をクリックします。

10. KMS キーを確認し、[終了] を選択します。

ソースアカウントからスナップショットをコピーして共有する

次に、カスタマーマネージドキーを使用して、ソース DB スナップショットを新しいスナップショッ
トにコピーします。次に、ターゲット AWS アカウント と共有します。

スナップショットをコピーして共有するには

1. ソース AWS アカウント から AWS Management Console にサインインします。
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2. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

3. ナビゲーションペインで、[Snapshots] を選択します。

4. コピーする DB スナップショットを選択します。

5. [アクション] で、[スナップショットをコピー] を選択します。

6. [スナップショットのコピー] ページで、次の操作を行います。

a. [デスティネーションリージョン] で、前の手順でカスタマーマネージドキーを作成した場所
を選択します。

b. [新しい DB スナップショットの識別子] に、DB スナップショットのコピーの名前を入力し
ます。

c. [AWS KMS key] で、作成したカスタマーマネージドキーを選択します。
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d. [スナップショットのコピー] を選択します。

7. スナップショットのコピーが使用可能になったら、それを選択します。

8. [Actions] (アクション) で、[Share snapshot] (スナップショットの共有) を選択します。

9. [スナップショットのアクセス許可] ページで、次の操作を行います。
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a. スナップショットのコピーを共有する [AWS アカウント ID] を入力し、[追加] を選択しま
す。

b. [保存] を選択します。

スナップショットが共有されます。

ターゲットアカウントに共有したスナップショットをコピーします。

これで、ターゲット AWS アカウント で共有スナップショットをコピーできます。

共有したスナップショットをコピーするには

1. ターゲット AWS アカウント から AWS Management Console にサインインします。

2. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

3. ナビゲーションペインで、[Snapshots] を選択します。

4. [自分と共有] タブを選択します。

5. 共有スナップショットを選択します。

6. [アクション] で、[スナップショットをコピー] を選択します。

7. 前の手順のようにスナップショットをコピーするための設定を選択しますが、ターゲットアカウ
ントに属する AWS KMS key を使用します。

[スナップショットのコピー] を選択します。

スナップショット共有の停止

DB スナップショットの共有を停止するには、ターゲット AWS アカウント からアクセス許可を削除
します。

コンソール

AWS アカウント との手動 DB スナップショットの共有を停止するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. 共有を停止する手動スナップショットを選択します。
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4. [Actions] (アクション) を選択してから、[Share Snapshot] (スナップショットの共有) を選択しま
す。

5. AWS アカウント のアクセス許可を削除するには、アクセス権限が付与されたアカウントのリス
トからそのアカウントの AWS アカウント識別子を選択し、[削除] を選択します。

6. [保存] を選択して変更を保存します。

CLI

リストから AWS アカウント の識別子を削除するには、--values-to-remove のパラメータを使
用します。

Example スナップショット共有を停止する

次の例は、AWS アカウント ID 444455556666 がスナップショットを復元できないようにします。

Linux、macOS、Unix の場合:

aws rds modify-db-snapshot-attribute \
--db-snapshot-identifier manual-snapshot1 \
--attribute-name restore \
--values-to-remove 444455556666

Windows の場合:

aws rds modify-db-snapshot-attribute ^
--db-snapshot-identifier manual-snapshot1 ^
--attribute-name restore ^
--values-to-remove 444455556666

RDS API

AWS アカウント の共有アクセス許可を削除するには、AttributeName を restore に設定し、か
つ ValuesToRemove パラメータを含めて、ModifyDBSnapshotAttribute オペレーションを使
用します。手動 スナップショットをプライベートとしてマークするには、all 属性の値リストから
値 restore を削除します。
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Amazon S3 への DB スナップショットデータのエクスポート

DB スナップショットデータを Amazon S3 バケットにエクスポートできます。エクスポートプロセ
スはバックグラウンドで実行されるため、アクティブな DB インスタンスのパフォーマンスには影響
しません。

DB スナップショットをエクスポートすると、Amazon RDS はスナップショットからデータを抽出し
て Amazon S3 バケットに保存します。データは Apache Parquet 形式で一貫して圧縮され、保存さ
れます。

すべてのタイプの DB スナップショット (手動スナップショット、自動システムスナップショッ
ト、AWS Backup サービスで作成されたスナップショットなど) をエクスポートできます。デフォル
トでは、スナップショット内のすべてのデータがエクスポートされます。ただし、特定のデータベー
ス、スキーマ、またはテーブルのセットをエクスポートすることもできます。

データをエクスポートすると、Amazon Athena や Amazon Redshift Spectrum などのツールを使
用して、エクスポートしたデータを直接分析できます。Athena を使用して Parquet データを読み
取る方法の詳細については、Amazon Athena ユーザーガイド の Parquet SerDe を参照してくだ
さい。Redshift Spectrum を使用して Parquet データを読み取る方法の詳細については、Amazon 
Redshift Database デベロッパーガイドの「列指向データ形式からの COPY」を参照してください。

トピック

• リージョンとバージョンの可用性

• 制約事項

• スナップショットデータのエクスポートの概要

• Amazon S3 バケットへのアクセスを設定する

• Amazon S3 バケットへの DB スナップショットのエクスポート

• スナップショットのエクスポートのモニタリング

• スナップショットのエクスポートタスクのキャンセル

• Amazon S3 エクスポートタスクの障害メッセージ

• PostgreSQL のアクセス許可エラーのトラブルシューティング

• ファイル命名規則

• Amazon S3 バケットにエクスポートする際のデータ変換
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リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョンと AWS リージョン に
よって異なります。S3 へのスナップショットのエクスポートによるバージョンとリージョンの可用
性の詳細については、「スナップショットを S3 にエクスポートする」を参照してください。

制約事項

DB スナップショットデータの Amazon S3 へのエクスポートには、次の制限があります。

• 同じ DB クラスタースナップショットに対して複数のエクスポートタスクを同時に実行することは
できません。これは、フルエクスポートと部分エクスポートの両方に当てはまります。

• 磁気ストレージを使用する DB インスタンスからのスナップショットのエクスポートはサポートさ
れていません。

• S3 ファイルパスの次の文字は、エクスポート時にアンダースコア (_) に変換されます。

\ ` " (space)

• データベース、スキーマ、またはテーブルの名前に次の文字以外の文字が含まれている場合、部分
的なエクスポートはサポートされません。ただし、DB スナップショット全体をエクスポートする
ことはできます。

• ラテン文字 (A-Z)

• 数字 (0-9)

• ドル記号 ($)

• 下線 (_)

• データベーステーブルの列名では、一部の文字と空白文字の使用はサポートされていません。列名
に次の文字が含まれるテーブルは、エクスポート時にスキップされます。

, ; { } ( ) \n \t = (space)

• 名前にスラッシュ (/) が含まれるテーブルは、エクスポート時にスキップされます。

• RDS for PostgreSQL の一時テーブルとログに記録されていないテーブルは、エクスポート中にス
キップされます。

• データに BLOB や CLOB などの大きいオブジェクト (500 MB に近いか、それ以上) が含まれてい
る場合、エクスポートは失敗します。

• テーブルに、2 GB に近いか、それ以上のサイズの大きな行が含まれている場合、そのテーブルは
エクスポート時にスキップされます。
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• エクスポートタスクごとに一意の名前を使用することを強くお勧めします。一意のタスク名を使用
しない場合、次のエラーメッセージが表示されることがあります。

ExportTaskAlreadyExistsFault: StartExportTask オペレーションを呼び出すときにエラー 
(ExportTaskAlreadyExists) が発生しました。ID xxxxx のエクスポートタスクは既に存在します。

• データを S3 にエクスポートしている間はスナップショットを削除できますが、エクスポートタス
クが完了するまで、そのスナップショットのストレージコストは引き続き課金されます。

• S3 からエクスポートしたスナップショットデータを新しい DB インスタンスに復元することはで
きません。

スナップショットデータのエクスポートの概要

次のプロセスを使用して、DB スナップショットデータを Amazon S3 バケットにエクスポートしま
す。詳細については、次のセクションを参照してください。

1. エクスポートするスナップショットを特定します。

既存の自動スナップショットまたは手動スナップショットを使用するか、DB インスタンスの手
動スナップショットを作成します。

2. Amazon S3 バケットへのアクセスを設定します。

バケットとは、Amazon S3 オブジェクトまたはファイルのコンテナです。バケットにアクセス
するための情報を指定するには、次のステップに従います。

a. スナップショットのエクスポート先の S3 バケットを特定します。S3 バケットはスナップ
ショット同じ AWS リージョンに存在する必要があります。詳細については、「エクスポー
ト先の Amazon S3 バケットの特定」を参照してください。

b. スナップショットエクスポートタスクに対して S3 バケットへのアクセスを許可する AWS 
Identity and Access Management (IAM) ロールを作成します。詳細については、「IAM ロー
ルを使用した Amazon S3 バケットへのアクセスの提供」を参照してください。

3. サーバー側の暗号化用の対称暗号化 AWS KMS key を作成します。KMS キーは、エクスポー
トデータを S3 に書き込むときに AWS KMS サーバー側の暗号化を設定するために、スナップ
ショットエクスポートタスクによって使用されます。KMS キーポリシーには、kms:Encrypt
と kms:Decrypt の両方のアクセス許可を含める必要があります。Amazon RDS での KMS 
キーの使用方法の詳細については、「AWS KMS key 管理」を参照してください。
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KMS キーポリシーに deny ステートメントがある場合は、必ず AWS サービスプリンシパル
export.rds.amazonaws.com を明示的に除外してください。

AWSアカウント内で KMS キーを使用することも、クロスアカウント KMS キーを使用すること
もできます。詳細については、「AWS KMS keyAmazon S3 エクスポートの暗号化にクロスアカ
ウントを使用する」を参照してください。

4. コンソールまたは start-export-task CLI コマンドを使用して、スナップショットを 
Amazon S3 にエクスポートします。詳細については、「Amazon S3 バケットへの DB スナップ
ショットのエクスポート」を参照してください。

5. Amazon S3 バケット内のエクスポートされたデータにアクセスするには、Amazon Simple 
Storage Service ユーザーガイドの「オブジェクトのアップロード、ダウンロード、管理」を参
照してください。

Amazon S3 バケットへのアクセスを設定する

DB スナップショットデータを Amazon S3 ファイルにエクスポートするには、まず Amazon S3 バ
ケットにアクセスするためのアクセス許可をスナップショットに付与します。次に、Amazon S3 バ
ケットへの書き込みを Amazon RDS サービスに許可するための IAM ロールを作成します。

トピック

• エクスポート先の Amazon S3 バケットの特定

• IAM ロールを使用した Amazon S3 バケットへのアクセスの提供

• クロスアカウント Amazon S3 バケットを使用する

• AWS KMS keyAmazon S3 エクスポートの暗号化にクロスアカウントを使用する

エクスポート先の Amazon S3 バケットの特定

DB スナップショットをエクスポートする先の Amazon S3 バケットを特定します。既存の S3 バ
ケットを使用するか、新しい S3 バケットを作成します。

Note

エクスポート先の S3 バケットは、スナップショットと同じ AWS リージョンに存在してい
る必要があります。
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Amazon S3 バケットの操作の詳細については、Amazon Simple Storage Service ユーザーガイドで
次のトピックを参照してください。

• S3 バケットのプロパティを表示する方法

• Amazon S3 バケットのデフォルト暗号化を有効にする方法

• S3 バケットを作成する方法

IAM ロールを使用した Amazon S3 バケットへのアクセスの提供

DB スナップショットデータを Amazon S3 にエクスポートする前に、スナップショットエクスポー
トタスクに対して Amazon S3 バケットへの書き込みアクセス権限を付与します。

このアクセス権限を付与するには、バケットへのアクセスを可能にする IAM ポリシーを作成し、次
に IAM ロールを作成して、このロールにポリシーをアタッチします。後で IAM ロールをスナップ
ショットエクスポートタスクに割り当てます。

Important

AWS Management Console を使用してスナップショットをエクスポートしようとする場合
は、スナップショットをエクスポートするときに IAM ポリシーとロールを自動的に作成する
ように選択できます。手順については、「Amazon S3 バケットへの DB スナップショットの
エクスポート」を参照してください。

Amazon S3 へのアクセスを DB スナップショットタスクに許可するには

1. IAM ポリシーを作成します。このポリシーでバケットおよびオブジェクトへのアクセス許可を
提供することにより、スナップショットエクスポートタスクから Amazon S3 にアクセスできる
ようにします。

ポリシーには、Amazon RDS から S3 バケットへのファイル転送を許可するために、以下の必
須アクションを含めます。

• s3:PutObject*

• s3:GetObject*

• s3:ListBucket

• s3:DeleteObject*

• s3:GetBucketLocation
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ポリシーには、S3 バケットとバケット内のオブジェクトを識別するために、以下のリソースを
含めます。次のリソースのリストは、Amazon S3 にアクセスするための Amazon リソースネー
ム (ARN) 形式を示しています。

• arn:aws:s3:::your-s3-bucket

• arn:aws:s3:::your-s3-bucket/*

Amazon RDS の IAM ポリシーの作成の詳細については、「IAM データベースアクセス用の IAM 
ポリシーの作成と使用」を参照してください。IAM ユーザーガイドの「チュートリアル: はじめ
てのカスタマー管理ポリシーの作成とアタッチ」も参照してください。

以下の AWS CLI コマンドでは、これらのオプションを指定して、ExportPolicy という名前
の IAM ポリシーを作成します。このポリシーでは、your-s3-bucket という名前のバケット
へのアクセス権が付与されます。

Note

ポリシーを作成したら、ポリシーの ARN を書き留めます。ポリシーを IAM ロールにア
タッチする場合、後続のステップで ARN が必要です。

aws iam create-policy  --policy-name ExportPolicy --policy-document '{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ExportPolicy", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:PutObject*", 
                "s3:ListBucket", 
                "s3:GetObject*", 
                "s3:DeleteObject*", 
                "s3:GetBucketLocation" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::your-s3-bucket", 
                "arn:aws:s3:::your-s3-bucket/*" 
            ] 

Amazon S3 への DB スナップショットデータのエクスポート 1060

https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_managed-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_managed-policies.html


Amazon Relational Database Service ユーザーガイド

        } 
    ]
}'

2. IAM ロールを作成することで、お客様に代わって Amazon RDS が IAM ロールを引き受
け、Amazon S3 バケットにアクセスできるようにします。詳細については、IAM ユーザーガイ
ドの「IAM ユーザーにアクセス許可を委任するロールの作成」を参照してください。

以下の例は、AWS CLI コマンドを使用して、rds-s3-export-role という名前のロールを作
成する例を示しています。

aws iam create-role  --role-name rds-s3-export-role  --assume-role-policy-document 
 '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
         "Principal": { 
            "Service": "export.rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole" 
       } 
     ]  
   }'

3. 作成した IAM ポリシーを、作成した IAM ロールにアタッチします。

次の AWS CLI コマンドでは、先ほど作成したポリシーを rds-s3-export-role という名前
のロールにアタッチします。your-policy-arn は、以前のステップで書き留めたポリシー 
ARN に置き換えます。

aws iam attach-role-policy  --policy-arn your-policy-arn  --role-name rds-s3-
export-role

クロスアカウント Amazon S3 バケットを使用する

Amazon S3 バケットはAWSアカウント全体で使用できます。クロスアカウントバケットを使用する
には、S3 エクスポートに使用している IAM ロールへのアクセスを許可するバケットポリシーを追加
してください。詳細については、「例2:クロスアカウントバケット権限を付与するバケット所有者」
を参照してください。
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• 次の例のように、バケットポリシーをバケットに添付します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "arn:aws:iam::123456789012:role/Admin" 
            }, 
            "Action": [ 
                "s3:PutObject*", 
                "s3:ListBucket", 
                "s3:GetObject*", 
                "s3:DeleteObject*", 
                "s3:GetBucketLocation" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::mycrossaccountbucket", 
                "arn:aws:s3:::mycrossaccountbucket/*" 
            ] 
        } 
    ]
}

AWS KMS keyAmazon S3 エクスポートの暗号化にクロスアカウントを使用する

AWS KMS keyAmazon S3 エクスポートの暗号化にクロスアカウントを使用できます。まずローカル
アカウントにキーポリシーを追加し、次に外部アカウントに IAM ポリシーを追加してください。詳
細については、「その他のアカウントのユーザーに KMS キーの使用を許可する」を参照してくださ
い。

クロスアカウント KMS キーを使用するには

1. ローカルアカウントにキーポリシーを追加します。

次の例は、外部アカウント 444455556666 のExampleRoleとExampleUserに、ローカルアカ
ウント 123456789012 のアクセス許可を付与します。

{ 
    "Sid": "Allow an external account to use this KMS key", 
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    "Effect": "Allow", 
    "Principal": { 
        "AWS": [ 
            "arn:aws:iam::444455556666:role/ExampleRole", 
            "arn:aws:iam::444455556666:user/ExampleUser" 
        ] 
    }, 
    "Action": [ 
        "kms:Encrypt", 
        "kms:Decrypt", 
        "kms:ReEncrypt*", 
        "kms:GenerateDataKey*", 
        "kms:CreateGrant", 
        "kms:DescribeKey", 
        "kms:RetireGrant" 
    ], 
    "Resource": "*"
}

2. 外部アカウントに IAM ポリシーを追加する

以下の IAM ポリシーの例では、プリンシパルがアカウント 123456789012 の KMS 
キーを暗号化オペレーションに使用することを許可します。アカウント 444455556666 
のExampleRoleとExampleUserにこの許可を与えるには、そのアカウントにポリシーをア
タッチします。

{ 
    "Sid": "Allow use of KMS key in account 123456789012", 
    "Effect": "Allow", 
    "Action": [ 
        "kms:Encrypt", 
        "kms:Decrypt", 
        "kms:ReEncrypt*", 
        "kms:GenerateDataKey*", 
        "kms:CreateGrant", 
        "kms:DescribeKey", 
        "kms:RetireGrant" 
    ], 
    "Resource": "arn:aws:kms:us-
west-2:123456789012:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
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Amazon S3 バケットへの DB スナップショットのエクスポート

1 つの AWS アカウント につき、最大 5 つの DB スナップショットエクスポートタスクを同時に実行
できます。

Note

データベースのタイプとサイズによっては、RDS スナップショットのエクスポートに時間が
かかることがあります。エクスポートタスクでは、Amazon S3 にデータを抽出する前に、
データベース全体を復元およびスケールします。このフェーズでのタスクの進捗状況は、[起
動中] と表示されます。タスクが S3 へのデータのエクスポートに切り替わると、進捗状況は 
[進行中] と表示されます。
エクスポートが完了するまでにかかる時間は、データベースに格納されているデータによっ
て異なります。例えば、数値のプライマリキーまたはインデックス列が適切に配信されてい
るテーブルは、最も速くエクスポートされます。パーティション化に適した列が含まれてい
ないテーブルや、文字列ベースの列に１つのインデックスしかないテーブルは処理に時間が
かかります。エクスポートに低速のシングルスレッドプロセスを使用するため、このような
長いエクスポート時間となります。

AWS Management Console、AWS CLI、または RDS API を使用して DB スナップショットを 
Amazon S3 にエクスポートできます。

Lambda関数を使用してスナップショットをエクスポートする場合は、Lambda関数ポリシー
にkms:DescribeKeyアクションを追加します。詳細については、「AWS Lambda のアクセス許
可」を参照してください。

コンソール

[Amazon S3 へのエクスポート] コンソールオプションは、Amazon S3 にエクスポートできるスナッ
プショットに対してのみ表示されます。スナップショットは、次の理由により、エクスポートに使用
できない場合があります。

• DB エンジンが S3 エクスポートでサポートされていない。

• DB インスタンスのバージョンが S3 エクスポートでサポートされていない。

• スナップショットを作成した AWS リージョンで S3 エクスポートがサポートされていない。
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DB スナップショットをエクスポートするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. タブから、エクスポートするスナップショットのタイプを選択します。

4. スナップショットのリストで、エクスポートするスナップショットを選択します。

5. [アクション] で、[Amazon S3 にエクスポート] を選択します。

[EAmazon S3 にエクスポート] ウィンドウが表示されます。

6. [エクスポート識別子] に、エクスポートタスクを識別する名前を入力します。この値は、S3 バ
ケットで作成されるファイルの名前としても使用されます。

7. エクスポートするデータを選択します。

• [すべて] を選択すると、スナップショット内のすべてのデータがエクスポートされます。

• [部分的] を選択すると、スナップショットの特定部分がエクスポートされます。スナップ
ショットのどの部分をエクスポートするかを特定するには、[識別子] に 1 つ以上のデータベー
ス、スキーマ、またはテーブルをスペースで区切って入力します。

次の形式を使用します。

database[.schema][.table] database2[.schema2][.table2] ... databasen[.scheman]
[.tablen]

次に例を示します。

mydatabase mydatabase2.myschema1 mydatabase2.myschema2.mytable1 
 mydatabase2.myschema2.mytable2

8. [S3 バケット] で、エクスポート先のバケットを選択します。

エクスポートされたデータを S3 バケット内のフォルダパスに割り当てるには、[S3 プレフィッ
クス] にオプションのパスを入力します。

9. IAM ロール の場合は、選択した S3 バケットへの書き込みアクセスを許可するロールを選択す
るか、新しいロールを作成します。

• 「IAM ロールを使用した Amazon S3 バケットへのアクセスの提供」のステップに従ってロー
ルを作成した場合は、そのロールを選択します。
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• 選択した S3 バケットへの書き込みアクセス権を付与するロールを作成しなかった場合
は、[Create a new role] (新しいロールの作成) を選択して、ロールを自動的に作成します。次
に、[IAM role name] (IAM ロール名) にロールの名前を入力します。

10. [AWS KMS key] で、エクスポートされたデータの暗号化に使用するキーの ARN を入力しま
す。

11. [Amazon S3 にエクスポート] を選択します。

AWS CLI

AWS CLI を使用して DB スナップショットを Amazon S3 にエクスポートするには、以下の必須オ
プションを指定して start-export-task コマンドを使用します。

• --export-task-identifier

• --source-arn

• --s3-bucket-name

• --iam-role-arn

• --kms-key-id

以下の例では、スナップショットエクスポートタスクは my_snapshot_export と名前が付けら
れ、スナップショットを my_export_bucket という名前の S3 バケットにエクスポートします。

Example

Linux、macOS、Unix の場合:

aws rds start-export-task \ 
    --export-task-identifier my-snapshot-export \ 
    --source-arn arn:aws:rds:AWS_Region:123456789012:snapshot:snapshot-name \ 
    --s3-bucket-name my-export-bucket \ 
    --iam-role-arn iam-role \ 
    --kms-key-id my-key

Windows の場合:

aws rds start-export-task ^ 
    --export-task-identifier my-snapshot-export ^ 

Amazon S3 への DB スナップショットデータのエクスポート 1066

https://docs.aws.amazon.com/cli/latest/reference/rds/start-export-task.html


Amazon Relational Database Service ユーザーガイド

    --source-arn arn:aws:rds:AWS_Region:123456789012:snapshot:snapshot-name ^ 
    --s3-bucket-name my-export-bucket ^ 
    --iam-role-arn iam-role ^ 
    --kms-key-id my-key

サンプル出力を次に示します。

{ 
    "Status": "STARTING",  
    "IamRoleArn": "iam-role",  
    "ExportTime": "2019-08-12T01:23:53.109Z",  
    "S3Bucket": "my-export-bucket",  
    "PercentProgress": 0,  
    "KmsKeyId": "my-key",  
    "ExportTaskIdentifier": "my-snapshot-export",  
    "TotalExtractedDataInGB": 0,  
    "TaskStartTime": "2019-11-13T19:46:00.173Z",  
    "SourceArn": "arn:aws:rds:AWS_Region:123456789012:snapshot:snapshot-name"
}

スナップショットのエクスポート先である S3 バケット内のフォルダパスを指定するには、start-
export-task コマンドに --s3-prefix オプションを含めます。

RDS API

Amazon RDS API を使用して DB スナップショットを Amazon S3 にエクスポートするには、以下の
必須パラメータを指定して StartExportTask オペレーションを使用します。

• ExportTaskIdentifier

• SourceArn

• S3BucketName

• IamRoleArn

• KmsKeyId

スナップショットのエクスポートのモニタリング

DB スナップショットのエクスポートは、AWS Management Console、AWS CLI、または RDS API 
を使用してモニタリングできます。
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コンソール

DB スナップショットのエクスポートをモニタリングするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. スナップショットのエクスポート一覧を表示するには、[Exports in Amazon S3] タブを選択しま
す。

4. 特定のスナップショットのエクスポートに関する情報を表示するには、エクスポートタスクを選
択します。

AWS CLI

AWS CLI を使用して DB スナップショットのエクスポートをモニタリングするには、describe-
export-tasks コマンドを使用します。

次の例は、すべてのスナップショットのエクスポートに関する最新情報を表示する方法を示していま
す。

Example

aws rds describe-export-tasks

{ 
    "ExportTasks": [ 
        { 
            "Status": "CANCELED", 
            "TaskEndTime": "2019-11-01T17:36:46.961Z", 
            "S3Prefix": "something", 
            "ExportTime": "2019-10-24T20:23:48.364Z", 
            "S3Bucket": "examplebucket", 
            "PercentProgress": 0, 
            "KmsKeyId": "arn:aws:kms:AWS_Region:123456789012:key/K7MDENG/
bPxRfiCYEXAMPLEKEY", 
            "ExportTaskIdentifier": "anewtest", 
            "IamRoleArn": "arn:aws:iam::123456789012:role/export-to-s3", 
            "TotalExtractedDataInGB": 0, 
            "TaskStartTime": "2019-10-25T19:10:58.885Z", 
            "SourceArn": "arn:aws:rds:AWS_Region:123456789012:snapshot:parameter-
groups-test" 
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        },
{ 
            "Status": "COMPLETE", 
            "TaskEndTime": "2019-10-31T21:37:28.312Z", 
            "WarningMessage": "{\"skippedTables\":[],\"skippedObjectives\":[],\"general
\":[{\"reason\":\"FAILED_TO_EXTRACT_TABLES_LIST_FOR_DATABASE\"}]}", 
            "S3Prefix": "", 
            "ExportTime": "2019-10-31T06:44:53.452Z", 
            "S3Bucket": "examplebucket1", 
            "PercentProgress": 100, 
            "KmsKeyId": "arn:aws:kms:AWS_Region:123456789012:key/2Zp9Utk/
h3yCo8nvbEXAMPLEKEY", 
            "ExportTaskIdentifier": "thursday-events-test",  
            "IamRoleArn": "arn:aws:iam::123456789012:role/export-to-s3", 
            "TotalExtractedDataInGB": 263, 
            "TaskStartTime": "2019-10-31T20:58:06.998Z", 
            "SourceArn": 
 "arn:aws:rds:AWS_Region:123456789012:snapshot:rds:example-1-2019-10-31-06-44" 
        }, 
        { 
            "Status": "FAILED", 
            "TaskEndTime": "2019-10-31T02:12:36.409Z", 
            "FailureCause": "The S3 bucket edgcuc-export isn't located in the current 
 AWS Region. Please, review your S3 bucket name and retry the export.", 
            "S3Prefix": "", 
            "ExportTime": "2019-10-30T06:45:04.526Z", 
            "S3Bucket": "examplebucket2", 
            "PercentProgress": 0, 
            "KmsKeyId": "arn:aws:kms:AWS_Region:123456789012:key/2Zp9Utk/
h3yCo8nvbEXAMPLEKEY", 
            "ExportTaskIdentifier": "wednesday-afternoon-test", 
            "IamRoleArn": "arn:aws:iam::123456789012:role/export-to-s3", 
            "TotalExtractedDataInGB": 0, 
            "TaskStartTime": "2019-10-30T22:43:40.034Z", 
            "SourceArn": 
 "arn:aws:rds:AWS_Region:123456789012:snapshot:rds:example-1-2019-10-30-06-45" 
        } 
    ]
}

特定のスナップショットのエクスポートに関する情報を表示するには、--export-task-
identifier コマンドに describe-export-tasks オプションを含めます。出力をフィルタリ
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ングするには、--Filters オプションを含めます。その他のオプションについては、 describe-
export-tasks コマンドを参照してください。

RDS API

Amazon RDS API を使用して DB スナップショットのエクスポートに関する情報を表示するに
は、DescribeExportTasks オペレーションを使用します。

エクスポートワークフローの完了を追跡したり、別のワークフローを開始したりするには、Amazon 
Simple Notification Service トピックをサブスクライブします。Amazon SNS の詳細については、
「Amazon RDS イベント通知の操作」を参照してください。

スナップショットのエクスポートタスクのキャンセル

DB スナップショットのエクスポートタスクをキャンセルするには、AWS Management 
Console、AWS CLI、または RDS API を使用できます。

Note

スナップショットのエクスポートタスクをキャンセルしても、Amazon S3 にエクスポート
済みのデータは削除されません。コンソールを使用してデータを削除する方法については、
「S3 バケットからオブジェクトを削除する方法」を参照してください。CLI を使用してデー
タを削除するには、delete-object コマンドを使用します。

コンソール

スナップショットのエクスポートタスクをキャンセルするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. [Exports in Amazon S3] タブを選択します。

4. キャンセルするスナップショットのエクスポートタスクを選択します。

5. [キャンセル] を選択します。

6. 確認ページで [エクスポートタスクをキャンセル] を選択します。
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AWS CLI

AWS CLI を使用してスナップショットのエクスポートタスクをキャンセルするには、cancel-export-
task コマンドを使用します。このコマンドには、--export-task-identifier オプションが必要
です。

Example

aws rds cancel-export-task --export-task-identifier my_export
{ 
    "Status": "CANCELING",  
    "S3Prefix": "",  
    "ExportTime": "2019-08-12T01:23:53.109Z",  
    "S3Bucket": "examplebucket",  
    "PercentProgress": 0,  
    "KmsKeyId": "arn:aws:kms:AWS_Region:123456789012:key/K7MDENG/bPxRfiCYEXAMPLEKEY",  
    "ExportTaskIdentifier": "my_export",  
    "IamRoleArn": "arn:aws:iam::123456789012:role/export-to-s3",  
    "TotalExtractedDataInGB": 0,  
    "TaskStartTime": "2019-11-13T19:46:00.173Z",  
    "SourceArn": "arn:aws:rds:AWS_Region:123456789012:snapshot:export-example-1"
}

RDS API

Amazon RDS API を使用してスナップショットのエクスポートタスクをキャンセルするに
は、ExportTaskIdentifier パラメータを指定して CancelExportTask オペレーションを使用しま
す。

Amazon S3 エクスポートタスクの障害メッセージ

次の表では、Amazon S3 エクスポートタスクに障害が発生したときに返されるメッセージについて
説明します。

障害メッセージ 説明

不明な内部エラーが発生しました。 不明なエラー、例外、または障害により、タスクが失
敗しました。

エクスポートタスクのメタデータを S3 
バケット 「バケット名」 に書き込む

不明なエラー、例外、または障害により、タスクが失
敗しました。
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障害メッセージ 説明

際に、不明な内部エラーが発生しまし
た。

RDS エクスポートは、IAM ロール
「ロール ARN」を引き受けることがで
きないため、エクスポートタスクのメ
タデータを書き込めませんでした。

エクスポートタスクは IAM ロールを引き受け、S3 バ
ケットへのメタデータの書き込みが許可されているか
どうかを検証します。タスクが IAM ロールを引き受け
られない場合は失敗します。

RDS エクスポートで、KMS キー 
「キー ID」 を持つ IAM ロール 「ロー
ル ARN」 を使用した S3 バケット 「バ
ケット名」へのエクスポートタスクの
メタデータの書き込みに失敗しました 
。エラーコード:「エラーコード」

1 つ以上のアクセス許可が不足しているため、エクス
ポートタスクが S3 バケットにアクセスできません。
この障害メッセージは、次のいずれかのエラーコード
を受信したときにレイズされます。

• エラーコードAccessDenied のAWSSecuri 
tyTokenServiceException

• エラーコードNoSuchBucket 、AccessDen 
ied 、KMS.KMSInvalidStateExceptio 
n 、403 Forbidden 、またはKMS.Disab 
ledException のAmazonS3Exception

これらのエラーコードは、IAM ロール、S3 バケット、
または KMS キーの設定が間違っていることを示して 
います。

IAM ロール [ロール ARN]には、S3 バ
ケット [バケット名] で [S3 アクション] 
を呼び出す権限がありません。許可を
確認してエクスポートを再試行してく
ださい。

IAM ポリシーの設定が間違っています。S3 バケットに
対する特定の S3 アクションのためのアクセス許可が
ないため、エクスポートタスクが失敗します。

KMS キーチェックに失敗しまし
た。KMS キーの認証情報をチェックし
て、再試行してください。

KMS キーの認証情報のチェックに失敗しました。
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障害メッセージ 説明

S3 の認証情報のチェックに失敗しまし
た。S3 バケットと IAM ポリシーに対す
るアクセス許可をチェックします。

S3の認証情報のチェックに失敗しました。

S3 バケット「バケット名」が無効で
す。どちらかが現在のAWSリージョン
にないか、存在しません。S3 バケット
名を確認して、エクスポートを再試行
してください。

S3 バケットが無効です。

S3 バケット 「バケット名」が現在の
AWSリージョンにありません。S3 バ
ケット名を確認して、エクスポートを 
再試行してください。

S3 バケットが間違ったAWSリージョンにあります。

PostgreSQL のアクセス許可エラーのトラブルシューティング

PostgreSQL データベースを Amazon S3 にエクスポートするときに、特定のテーブルがスキップさ
れたことを示す PERMISSIONS_DO_NOT_EXIST エラーが表示される場合があります。このエラー
は、通常、DB インスタンスの作成時に指定したスーパーユーザーに、これらのテーブルに対するア
クセス許可がない場合に発生します。

このエラーを修正するには、次のコマンドを実行します。

GRANT ALL PRIVILEGES ON ALL TABLES IN SCHEMA schema_name TO superuser_name

スーパーユーザー権限の詳細については、「マスターユーザーアカウント特権」を参照してくださ
い。

ファイル命名規則

特定のテーブルのエクスポートされたデータは、base_prefix/files の形式で保存されます。そ
のベースプレフィックスは次のとおりです。

export_identifier/database_name/schema_name.table_name/
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例:

export-1234567890123-459/rdststdb/rdststdb.DataInsert_7ADB5D19965123A2/

ファイルを名付ける方法には、次の 2 つの規則があります。

• 現在の規則:

batch_index/part-partition_index-random_uuid.format-based_extension

バッチインデックスは、テーブルから読み込まれたデータのバッチを表すシーケンス番号です。
テーブルを小さなチャンクに分割し、並列でエクスポートできない場合は、複数のバッチインデッ
クスになります。テーブルが複数のテーブルにパーティション化されている場合にも同じことが起
こります。メインテーブルのテーブルパーティションごとに 1 つずつ、複数のバッチインデック
スがあります。

テーブルを小さなチャンクに分割し、並列で読み取ることができる場合は、バッチインデックス 1
フォルダのみになります。

バッチインデックスフォルダ内には、テーブルのデータを含む 1 つまたは複数の Parquet ファイ
ルがあります。Parquet ファイル名のプレフィックスは part-partition_index です。テーブ
ルがパーティション化されている場合、パーティションインデックス 00000 で始まる複数のファ
イルになります。

パーティションインデックスシーケンスにギャップが生じる可能性があります。これは、各パー
ティションがテーブル内の範囲クエリから取得されるためです。そのパーティションの範囲内に
データがない場合、そのシーケンス番号はスキップされます。

例えば、id 列がテーブルのプライマリキーで、その最小値と最大値が 100 と 1000 であるとしま
す。このテーブルを 9 つのパーティションでエクスポートしようとすると、次のような並列クエ
リで読み取られます。

SELECT * FROM table WHERE id <= 100 AND id < 200
SELECT * FROM table WHERE id <= 200 AND id < 300

これにより、part-00000-random_uuid.gz.parquet から
part-00008-random_uuid.gz.parquet までの 9 つのファイルが生成されます。ただし、200
と 350 の間に ID を持つ行がない場合、完了したパーティションの 1 つが空になり、それに対す

Amazon S3 への DB スナップショットデータのエクスポート 1074



Amazon Relational Database Service ユーザーガイド

るファイルも作成されません。前の例では、part-00001-random_uuid.gz.parquet は作成
されません。

• 以前の規則:

part-partition_index-random_uuid.format-based_extension

これは現在の規則と同じですが、例えば、batch_index プレフィックスは除きます。

part-00000-c5a881bb-58ff-4ee6-1111-b41ecff340a3-c000.gz.parquet
part-00001-d7a881cc-88cc-5ab7-2222-c41ecab340a4-c000.gz.parquet
part-00002-f5a991ab-59aa-7fa6-3333-d41eccd340a7-c000.gz.parquet

ファイルの命名規則は変更されることがあります。したがって、ターゲットテーブルを読み込む場合
は、テーブルのベースプレフィックス内のすべてを読み込むことをお勧めします。

Amazon S3 バケットにエクスポートする際のデータ変換

DB スナップショットを Amazon S3 バケットにエクスポートすると、Amazon RDS はデータを 
Parquet 形式に変換してエクスポートし、保存します。Parquet の詳細については、Apache Parquet
のウェブサイトを参照してください。

Parquet は、すべてのデータを次のプリミティブ型の 1 つとして格納します。

• BOOLEAN

• INT32

• INT64

• INT96

• FLOAT

• DOUBLE

• BYTE_ARRAY - バイナリとも呼ばれる可変長のバイト配列

• FIXED_LEN_BYTE_ARRAY - 値が一定のサイズを持つ場合に使用される固定長のバイト配列

Parquet のデータ型はほとんど存在せず、この形式の読み書きに伴う複雑さが軽減されるように
なっています。Parquet は、プリミティブ型を拡張するための論理的な型を提供します。論理的な
型は、LogicalType メタデータフィールドにデータを持つ注釈として実装されます。論理的な型の
注釈は、プリミティブ型の解釈方法を示します。
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STRING 論理的な型が BYTE_ARRAY 型に注釈を付けた場合は、このバイト配列を UTF-8 でエン
コードされた文字列として解釈する必要があることを示します。エクスポートタスクが完了する
と、Amazon RDS は文字列変換が発生したかどうかを通知します。エクスポートされた基にな
るデータは、常に送信元データと同じです。ただし、UTF-8 のエンコーディングに伴う差異によ
り、Athena などのツールで読み取ると、一部の文字はソースと異なるように表示される場合があり
ます。

詳細については、Parquet ドキュメントの「Parquet Logical Type Definitions」を参照してくださ
い。

トピック

• MySQL およびMariaDB データ型の Parquet へのマッピング

• PostgreSQL データ型の Parquet へのマッピング

MySQL およびMariaDB データ型の Parquet へのマッピング

次の表は、データが変換されて Amazon S3 にエクスポートされる際の MySQL および MariaDB 
データ型から Parquet データ型へのマッピングを示しています。

出典データ型 Parquet プリミティブ
型

論理的な型の注釈 変換に関するメモ

数値データ型

BIGINT INT64  

BIGINT UNSIGNED FIXED_LEN 
_BYTE_ARRAY(9)

DECIMAL(20,0) Parquet は符号付き
型のみをサポートし
ているため、マッピ
ングは BIGINT_UN 
SIGNED 型を格納す
るために追加のバイ
ト (8 プラス 1) を必要
とします。

BIT BYTE_ARRAY  
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出典データ型 Parquet プリミティブ
型

論理的な型の注釈 変換に関するメモ

INT32 DECIMAL(p,s) 出典値が 231 未満の場
合は、INT32 として
格納されます。

INT64 DECIMAL(p,s) 出典値が 231 以上で 
263 未満の場合は、IN 
T64 として格納され
ます。

FIXED_LEN 
_BYTE_ARRAY(N)

DECIMAL(p,s) 出典値が 263 以上の場
合は、FIXED_LEN_B 
YTE_ARRAY(N) とし
て格納されます。

DECIMAL

BYTE_ARRAY STRING Parquet は、38 を
超える 10 進精度
をサポートしてい
ません。10 進値
は、BYTE_ARRAY 
型の文字列に変換さ 
れ、UTF8 としてエン
コードされます。

DOUBLE DOUBLE  

FLOAT DOUBLE  

INT INT32  

INT UNSIGNED INT64  

MEDIUMINT INT32  

MEDIUMINT 
UNSIGNED

INT64  
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出典データ型 Parquet プリミティブ
型

論理的な型の注釈 変換に関するメモ

INT32 DECIMAL(p,s)
出典値が 231 未満の場
合は、INT32 として
格納されます。

INT64 DECIMAL(p,s) 出典値が 231 以上で 
263 未満の場合は、IN 
T64 として格納され
ます。

FIXED_LEN 
_ARRAY(N)

DECIMAL(p,s) 出典値が 263 以上の場
合は、FIXED_LEN_B 
YTE_ARRAY(N) とし
て格納されます。

NUMERIC

BYTE_ARRAY STRING Parquet は、38 を
超える数値精度を 
サポートしていませ 
ん。この数値は、B 
YTE_ARRAY 型
の文字列に変換さ 
れ、UTF8 としてエン
コードされます。

SMALLINT INT32  

SMALLINT 
UNSIGNED

INT32  

TINYINT INT32  

TINYINT UNSIGNED INT32  

文字列データ型

BINARY BYTE_ARRAY  
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出典データ型 Parquet プリミティブ
型

論理的な型の注釈 変換に関するメモ

BLOB BYTE_ARRAY  

CHAR BYTE_ARRAY  

ENUM BYTE_ARRAY STRING

LINESTRING BYTE_ARRAY  

LONGBLOB BYTE_ARRAY  

LONGTEXT BYTE_ARRAY STRING

MEDIUMBLOB BYTE_ARRAY  

MEDIUMTEXT BYTE_ARRAY STRING

MULTILINESTRING BYTE_ARRAY  

SET BYTE_ARRAY STRING

TEXT BYTE_ARRAY STRING

TINYBLOB BYTE_ARRAY  

TINYTEXT BYTE_ARRAY STRING

VARBINARY BYTE_ARRAY  

VARCHAR BYTE_ARRAY STRING

日付と時刻のデータ型

DATE BYTE_ARRAY STRING 日付は BYTE_ARRA 
Y 型の文字列に変換さ 
れ、UTF8 としてエン
コードされます。
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出典データ型 Parquet プリミティブ
型

論理的な型の注釈 変換に関するメモ

DATETIME INT64 TIMESTAMP 
_MICROS

TIME BYTE_ARRAY STRING TIME 型は 
BYTE_ARRAY の文字
列に変換され、UTF8 
としてエンコードさ 
れます。

TIMESTAMP INT64 TIMESTAMP 
_MICROS

YEAR INT32  

ジオメトリデータ型

GEOMETRY BYTE_ARRAY  

GEOMETRYC 
OLLECTION

BYTE_ARRAY  

MULTIPOINT BYTE_ARRAY  

MULTIPOLYGON BYTE_ARRAY  

POINT BYTE_ARRAY  

POLYGON BYTE_ARRAY  

JSON データ型

JSON BYTE_ARRAY STRING

PostgreSQL データ型の Parquet へのマッピング

次の表は、データが変換されて Amazon S3 にエクスポートされる際の PostgreSQL データ型から 
Parquet データ型へのマッピングを示しています。
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PostgreSQL のデータ
型

Parquet プリミティブ
型

論理的な型の注釈 マッピングに関する 
メモ

数値データ型

BIGINT INT64  

BIGSERIAL INT64  

DECIMAL BYTE_ARRAY STRING DECIMAL 型は 
BYTE_ARRAY 型
の文字列に変換さ 
れ、UTF8 としてエン
コードされます。

この変換は、データ 
精度や、数値ではな 
いデータ値 (NaN) に
伴う複雑さを回避す
るためのものです。

DOUBLE PRECISION DOUBLE  

INTEGER INT32  

MONEY BYTE_ARRAY STRING

REAL FLOAT  

SERIAL INT32  

SMALLINT INT32 INT_16

SMALLSERIAL INT32 INT_16

文字列および関連データ型

ARRAY BYTE_ARRAY STRING
配列は文字列に変
換され、BINARY 
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PostgreSQL のデータ
型

Parquet プリミティブ
型

論理的な型の注釈 マッピングに関する 
メモ

(UTF8) としてエン
コードされます。

この変換は、データ 
精度、数値ではない 
データ値 (NaN)、およ
び時間データ値に伴
う複雑さを回避する
ためのものです。

BIT BYTE_ARRAY STRING

BIT VARYING BYTE_ARRAY STRING

BYTEA BINARY  

CHAR BYTE_ARRAY STRING

CHAR(N) BYTE_ARRAY STRING

ENUM BYTE_ARRAY STRING

NAME BYTE_ARRAY STRING

TEXT BYTE_ARRAY STRING

TEXT SEARCH BYTE_ARRAY STRING

VARCHAR(N) BYTE_ARRAY STRING

XML BYTE_ARRAY STRING

日付と時刻のデータ型

DATE BYTE_ARRAY STRING

INTERVAL BYTE_ARRAY STRING
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PostgreSQL のデータ
型

Parquet プリミティブ
型

論理的な型の注釈 マッピングに関する 
メモ

TIME BYTE_ARRAY STRING  

TIME WITH TIME 
ZONE

BYTE_ARRAY STRING  

TIMESTAMP BYTE_ARRAY STRING  

TIMESTAMP WITH 
TIME ZONE

BYTE_ARRAY STRING  

ジオメトリデータ型

BOX BYTE_ARRAY STRING

CIRCLE BYTE_ARRAY STRING

LINE BYTE_ARRAY STRING

LINESEGMENT BYTE_ARRAY STRING

PATH BYTE_ARRAY STRING

POINT BYTE_ARRAY STRING

POLYGON BYTE_ARRAY STRING

JSON データ型

JSON BYTE_ARRAY STRING

JSONB BYTE_ARRAY STRING

その他のデータ型

BOOLEAN BOOLEAN  

CIDR BYTE_ARRAY STRING ネットワークデータ 
型
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PostgreSQL のデータ
型

Parquet プリミティブ
型

論理的な型の注釈 マッピングに関する 
メモ

COMPOSITE BYTE_ARRAY STRING

DOMAIN BYTE_ARRAY STRING

INET BYTE_ARRAY STRING ネットワークデータ 
型

MACADDR BYTE_ARRAY STRING

OBJECT IDENTIFIER 該当なし    

PG_LSN BYTE_ARRAY STRING

RANGE BYTE_ARRAY STRING

UUID BYTE_ARRAY STRING
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特定の時点への DB インスタンスの復元

DB インスタンスを特定の時点に復元し、新しい DB インスタンスを作成できます。

DB インスタンスを特定の時点に復元する場合、デフォルトの仮想プライベートクラウド (VPC) のセ
キュリティグループを選択できます。また、DB インスタンスにカスタム VPC セキュリティグルー
プを適用することもできます。

復元された DB インスタンスは、デフォルトの DB パラメータグループとオプショングループに自動
的に関連付けられます。ただし、カスタムパラメータグループとオプショングループは、復元中に指
定することで適用できます。

ソース DB インスタンスにリソースタグがある場合は、RDS では復元される DB インスタンスに最
新のタグを追加します。

RDS は、DB インスタンスのトランザクションログを 5 分ごとに Amazon S3 にアップロードしま
す。DB インスタンスの復元可能な直近の時間を確認するには、AWS CLI の describe-db-instances
コマンドを使用し、DB インスタンスの [LatestRestorableTime] フィールドに返される値を参
照します。Amazon RDS コンソールで各 DB インスタンスの復元可能な直近の時間を表示するに
は、自動バックアップ を選択します。

バックアップ保持期間の任意の時点に復元できます。各 DB インスタンスの復元可能な最も早い時間
を表示するには、Amazon RDS コンソールで [自動バックアップ] を選択します。
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Note

出典 DB インスタンスとしてプロビジョンド IOPS ストレージを使用する場合は、同じ、ま
たは類似の DB インスタンスサイズと IOPS に復元することをお勧めします。例えば、互換
性のない IOPS 値を持つ DB インスタンスのサイズを選択した場合、エラーが発生すること
があります。

Amazon RDS で使用されるいくつかのデータベースエンジンには、特定の時点から復元する際の特
別な考慮事項があります。

• RDS for Db2 DB インスタンスでパスワード認証を使用する場合、rdsadmin.add_user を含む
ユーザー管理アクションはログにキャプチャされません。これらのアクションには、完全なスナッ
プショットバックアップが必要です。

BYOL モデルでは、RDS for Db2 DB インスタンスを、IBM Site ID と IBM Customer ID を含むカ
スタムパラメータグループに関連付ける必要があります。そうしないと、DB インスタンスを特定
の時点に復元しようとすると失敗します。詳細については、「自分のライセンスを使用する」およ
び「rdsadmin.restore_database」を参照してください。

• 特定の時点に Oracle DB インスタンスを復元するとき、新しい DB インスタンスで使用する異な
る Oracle DB エンジン、ライセンスモデル、DBName (SID) を指定できます。

• 特定の時点に Microsoft SQL Server DB インスタンスを復元する際、そのインスタンス内の各デー
タベースは、インスタンス内の他のデータベースからそれぞれ 1 秒以内の時点に復元されます。
インスタンス内の複数のデータベースにまたがるトランザクションは、復元後の整合性がない可能
性があります。

• SQL Server DB インスタンスの場合、OFFLINE、EMERGENCY、SINGLE_USER のモードはサポー
トされていません。任意のデータベースをこれらのモードの 1 つに設定すると、復元可能な直近
の時間がインスタンス全体で前に進まなくなります。

• SQL Server データベースの復旧モデルを変更するなど、一部のアクションの結果、ポイントイン
タイムリカバリに使用されるログの順序が乱れる可能性があります。場合によっては、Amazon 
RDS がこの問題を検出し、復元可能な最新の時間が先に進まなくなります。SQL Server データ
ベースがBULK_LOGGEDリカバリモデルを使用する場合など、その他の場合、ログシーケンスの中
断は検出されません。ログ順序に乱れがある場合、SQL Server DB インスタンスを特定の時点に
復元することができなくなる可能性があります。これらの理由により、Amazon RDS では SQL 
Server データベースの復旧モデルの変更はサポートされていません。
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また、AWS Backup を使用して、Amazon RDS DB インスタンスのバックアップを管理することも
できます。DB インスタンスが AWS Backup のバックアッププランに関連付けられている場合、そ
のバックアッププランはポイントインタイムリカバリに使用されます。AWS Backup で作成された
バックアップの名前は awsbackup:AWS-Backup-job-number で終わります。AWS Backup の詳
細については、「AWS Backup デベロッパーガイド」を参照してください。

Note

このトピックの情報は、Amazon RDS に適用されます。Amazon Aurora DB クラスターの復
元についての詳細は、「DBinstance を指定した時点へ復元する」を参照してください。

AWS Management Console、AWS CLI、または RDS API を使用して、DB インスタンスを特定の時
点に復元できます。

Note

DB インスタンスを復元するとき、ストレージの量を削減することはできません。ストレー
ジ割り当てを増やす場合は、少なくとも 10 パーセント単位で増やす必要があります。10 
パーセントに満たない単位で増やそうとすると、エラーになります。RDS for SQL Server 
DB インスタンスを復元するときに、割り当てストレージを増やすことはできません。

コンソール

特定の時点に DB インスタンスを復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Automated backups (自動バックアップ)] を選択します。

[Current Region] (現在のリージョン) タブに自動バックアップが表示されます。

3. 復元する DB インスタンスを選択します。

4. 「アクション」 で、「特定時点への復元」 を選択します。

[Restore to point in time] (特定時点への復元) ウィンドウが表示されます。

5. 「Latest restorable time」 を選択してできるだけ最新の時点に復元するか、「カスタム」 を選
択して時刻を選択します。
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「カスタム」 を選択した場合、インスタンスクラスターを復元する日時を入力します。

Note

時刻は、協定世界時 (UTC) からのオフセットとしてローカルタイムゾーンで表示されま
す。例えば、UTC-5 は東部スタンダード時/中部夏時間です。

6. [DB インスタンス識別子] に、ターゲットが復元された DB インスタンスの名前を入力します。
名前は一意である必要があります。

7. 必要に応じて、DB インスタンスクラス、ストレージ、ストレージのオートスケーリングを使用
するかどうかなど、他のオプションを選択します。

各設定の詳細については、「DB インスタンスの設定」を参照してください。

8. [Restore to point in time] (特定時点への復元) を選択します。

AWS CLI

特定の時点に DB インスタンスを復元するには、AWS CLI コマンド restore-db-instance-to-point-in-
time コマンドを使用して、新しい DB インスタンスを作成します。この例では、割り当てられたス
トレージサイズを設定し、ストレージの自動スケーリングを有効にします。

このオペレーションでは、リソースのタグ付けがサポートされています。--tags オプションを使用
すると、ソース DB インスタンスのタグは無視され、指定されたタグが使用されます。それ以外の場
合は、ソースインスタンスの最新のタグが使用されます。

他の設定を指定できます。各設定の詳細については、「DB インスタンスの設定」を参照してくださ
い。

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-to-point-in-time \ 
    --source-db-instance-identifier mysourcedbinstance \ 
    --target-db-instance-identifier mytargetdbinstance \ 
    --restore-time 2017-10-14T23:45:00.000Z \ 
    --allocated-storage 100 \ 
    --max-allocated-storage 1000
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Windows の場合:

aws rds restore-db-instance-to-point-in-time ^ 
    --source-db-instance-identifier mysourcedbinstance ^ 
    --target-db-instance-identifier mytargetdbinstance ^ 
    --restore-time 2017-10-14T23:45:00.000Z ^ 
    --allocated-storage 100 ^ 
    --max-allocated-storage 1000

RDS API

DB インスタンスを特定の時間に復元するには、以下のパラメータを指定して Amazon RDS API の
RestoreDBInstanceToPointInTime オペレーションを呼び出します。

• SourceDBInstanceIdentifier

• TargetDBInstanceIdentifier

• RestoreTime
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DB スナップショットの削除

Amazon RDS で管理されている DB のスナップショットは、不要になったら削除することができま
す。

Note

AWS Backup で管理されているバックアップを削除するには、AWS Backup コンソールを使
用します。AWS Backup の詳細については、「AWS Backup デベロッパーガイド」を参照し
てください。

DB スナップショットの削除

手動、共有、またはパブリックの DB スナップショットを削除するには、AWS Management 
Console、AWS CLI、または RDS API を使用します。

共有またはパブリックのスナップショットを削除するには、そのスナップショットを所有する AWS 
アカウントにサインインする必要があります。

DB インスタンスを削除せずに削除する自動 DB スナップショットがある場合は、DB インスタン
スのバックアップ保持期間を 0 に変更します。自動スナップショットは、変更適用時に削除されま
す。次回メンテナンス期間まで待機せずに、即時に変更を適用することもできます。変更が完了した
ら、バックアップ保持期間を 0 を超える値に設定することで、自動バックアップを再度有効にする
ことができます。DB インスタンスの変更については、Amazon RDS DB インスタンスを変更するを
参照してください。

自動バックアップと手動スナップショットを保持すると、削除されるまで請求が発生します。詳細に
ついては、「保持コスト」を参照してください。

DB インスタンスを削除したら、その DB インスタンスの自動バックアップを削除することで、自動 
DB スナップショットを削除することができます。自動バックアップの詳細については、「バック
アップの使用」を参照してください。

コンソール

DB スナップショットを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[Snapshots] を選択します。

手動スナップショットリストが表示されます。

3. 削除する DB スナップショットを選択します。

4. 「アクション」 で、「スナップショットの削除」 を選択します。

5. 確認ページで、「削除」 を選択します。

AWS CLI

DB スナップショットを削除するには、AWS CLI の delete-db-snapshot コマンドを使用します。

DB スナップショットを削除するには、以下のオプションを使用します。

• --db-snapshot-identifier - DB スナップショットの識別子。

Example

次のコードは、DB スナップショット mydbsnapshot を削除します。

Linux、macOS、Unix の場合:

aws rds delete-db-snapshot \ 
    --db-snapshot-identifier mydbsnapshot 
                

Windows の場合:

aws rds delete-db-snapshot ^ 
    --db-snapshot-identifier mydbsnapshot 
                

RDS API

DB スナップショットを削除するには、Amazon RDS API オペレーションの DeleteDBSnapshot を使
用します。

DB スナップショットを削除するには、以下のパラメータを使用します。

• DBSnapshotIdentifier - DB スナップショットの識別子。
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チュートリアル: DB スナップショットからの Amazon RDS DB インスタン
スの復元

Amazon RDS で作業していると、ときどき DB インスタンスで作業をするが常に必要なわけではな
いということがよくあります。例えば、四半期ごとに行う顧客アンケートで、Amazon EC2 インス
タンスを使用して顧客アンケートのウェブサイトをホストしているとします。また、アンケート結果
の保存に使用される DB インスタンスもあります。このようなシナリオで経費を節約する 1 つの方
法として、アンケートが完了した後、DB インスタンスの DB スナップショットを作成することが挙
げられます。その後、アンケートを再度実施する必要がある場合は、DB インスタンスを削除して復
元します。

DB インスタンスを復元するときは、復元の元となる DB スナップショットの名前を指定します。次
に、復元オペレーションから作成される新しい DB インスタンスの名前を指定します。

スナップショットから DB インスタンスを復元する方法の詳細については、「DB スナップショット
からの復元」を参照してください。

DB スナップショットからの DB インスタンスの復元

次の手順に従って、AWS Management Console でスナップショットから復元します。

DB スナップショットから DB インスタンスを復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. 復元の元にする DB スナップショットを選択します。

4. [Actions (アクション)]、[Restore snapshot (スナップショットの復元)] の順に選択します。

[Restore snapshot (スナップショットの復元)] ページが表示されます。
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5. [DB instance settings] (DB インスタンスの設定) で、[DB engine] (DB エンジン) および [License 
model] (ライセンスモデル) にデフォルトの設定を使用します (Oracle または Microsoft SQL 
Server の場合)。

6. [Settings] (設定) の [DB Instance identifier] (DB インスタンス識別子) に、復元する DB インスタ
ンスに使用する名前を入力します (例: mynewdbinstance)。

DB スナップショットの作成後に削除した DB インスタンスから復元する場合は、その DB イン
スタンスの名前を使用できます。

7. [可用性と耐久性] で、別のアベイラビリティーゾーンでスタンバイインスタンスを作成するかど
うかを選択します。

このチュートリアルでは、スタンバイインスタンスを作成しないでください。

8. [Connectivity] (接続) では、次のデフォルトの設定を使用します。

• Virtual Private Cloud (VPC)

• DB サブネットグループ

• Public access (パブリックアクセス)

• VPC セキュリティグループ (ファイアウォール)
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9. DB インスタンスクラスを選択します。

このチュートリアルでは、[Burstable classes (includes t classes)] (バースト可能クラス (t クラス
を含む)) を選択してから、[db.t3.small] を選択します。

10. [Encryption] (暗号化) では、デフォルトの設定を使用します。

スナップショットのソース DB インスタンスが暗号化されている場合、復元される DB インスタ
ンスも暗号化されます。暗号化を解除することはできません。

11. ページの下部の [Additional configuration] (追加設定) を開きます。

12. [Database options] (データベースオプション) で、次の操作を行います。

a. [DB parameter group] (DB パラメータグループ) を選択します。

このチュートリアルでは、デフォルトのパラメータグループを使用します。

チュートリアル: DB スナップショットからの DB インスタンスの復元 1095



Amazon Relational Database Service ユーザーガイド

b. [Option group] (オプショングループ) を選択します。

このチュートリアルでは、デフォルトのオプショングループを使用します。

Important

場合によっては、持続的オプションまたは永続的オプションを使用する DB インス
タンスの DB スナップショットから復元を行うことができます。その場合は、同じ
オプションを使用するオプショングループを選択してください。

c. [Deletion protection] (削除保護) で、[Enable deletion protection] (削除保護の有効化) チェッ
クボックスをオンにします。

13. DB インスタンスの復元 を選択します。

[Databases] (データベース) ページには、ステータスが Creating である復元された DB インスタン
スが表示されます。

マルチ AZ DB クラスターのバックアップと復元

このセクションでは、マルチ AZ DB クラスターのバックアップと復元の方法を示します。

トピック

• マルチ AZ DB クラスターのスナップショットの作成

• スナップショットからマルチ AZ DB クラスターへの復元

• マルチ AZ DB クラスターのスナップショットから DB インスタンスへの復元

• マルチ AZ DB クラスターを指定の時点の状態に復元する
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さらに、以下のトピックは DB インスタンスとマルチ AZ DB クラスターの両方に適用されます。

• the section called “DB スナップショットの共有”

• the section called “DB スナップショットの削除”
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マルチ AZ DB クラスターのスナップショットの作成

マルチ AZ DB クラスタースナップショットを作成したら、バックアップするマルチ AZ DB クラス
ターを特定してから、DB クラスタースナップショットに名前を付けて後で復元できるようにする必
要があります。マルチ AZ DB クラスターのスナップを共有することもできます。手順については、
「the section called “DB スナップショットの共有”」を参照してください。

AWS Management Console、AWS CLI、または RDS API を使用して、マルチ AZ DB クラスター ス
ナップショットを作成できます。

コンソール

DB クラスタースナップショットを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. リストで、スナップショットを作成したいマルチ AZ DB クラスターを選択します。

4. [アクション] で、[スナップショットの取得] を選択します。

[Take DB snapshot] (DB スナップショットの取得) ウィンドウが表示されます。

5. スナップショット名では、スナップショットの名前を入力します。

6. [スナップショットの取得] を選択します。

スナップショットページが表示され、新しい マルチ AZ DB スナップショットのステータス
がCreatingとして表示されます。ステータスが Available になると、その作成時間が表示されま
す。

AWS CLI

次のオプションを指定してAWS CLIcreate-db-cluster-snapshotコマンドを使用すると、マルチ AZ 
DB クラスタースナップショットを作成できます。

• --db-cluster-identifier

• --db-cluster-snapshot-identifier

この例では、mymultiazdbcluster という DB クラスターの mymultiazdbclustersnapshot
というマルチ AZ DB クラスタースナップショットを作成します。
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Example

Linux、macOS、Unix の場合:

aws rds create-db-cluster-snapshot \ 
    --db-cluster-identifier mymultiazdbcluster \ 
    --db-cluster-snapshot-identifier mymultiazdbclustersnapshot 

Windows の場合:

aws rds create-db-cluster-snapshot ^ 
    --db-cluster-identifier mymultiazdbcluster ^ 
    --db-cluster snapshot-identifier mymultiazdbclustersnapshot 

RDS API

次のパラメータを指定して Amazon RDS API CreateDBClusterSnapshotオペレーションを使用する
と、マルチ AZ DB クラスタースナップショットを作成できます。

• DBClusterIdentifier

• DBClusterSnapshotIdentifier

マルチ AZ DB クラスターのスナップショットの削除

Amazon RDS によって管理されているマルチ AZ DB のスナップショットは、不要になったら削除
できます。手順については、「the section called “DB スナップショットの削除”」を参照してくださ
い。
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スナップショットからマルチ AZ DB クラスターへの復元

AWS Management Console、AWS CLI、または RDS API を使用して、スナップショットをマルチ 
AZ DB クラスタに復元できます。次のタイプのスナップショットは、マルチ AZ DB クラスターに復
元できます。

• シングル AZ デプロイのスナップショット

• 単一の DB インスタンスを使用したマルチ AZ DB インスタンスの配置のスナップショット

• マルチ AZ DB クラスターのスナップショット

マルチ AZ デプロイについては、「マルチ AZ 配置の設定と管理」を参照してください。

Tip

スナップショットを復元することで、シングル AZ デプロイまたはマルチ AZ DB インスタン
スデプロイをマルチ AZ DB クラスターデプロイに移行できます。

コンソール

スナップショットをマルチ AZ DB クラスターに復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. 復元の元にする スナップショットを選択します。

4. [アクション]、[スナップショットを復元] の順に選択します。

5. [Restore snapshot] (スナップショットの復元) ページの [Availability and durability] (可用性と耐久
性) で、[Multi-AZ DB cluster] (マルチ AZ DB クラスター) を選択します。
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6. 「DB クラスター識別子」 に、新しく復元される マルチ AZ DB クラスターの名前を入力しま
す。

7. 残りのセクションで、DB クラスター設定を指定します。各設定の詳細については、「マルチ 
AZ DB クラスターを作成するための設定」を参照してください。

8. DB インスタンスの復元 を選択します。

AWS CLI

スナップショットをマルチ AZ DB クラスターに復元するには、AWS CLIコマンドrestore-db-cluster-
from-snapshotを使用します。

次の例では、以前作成した「mysnapshot」という名前のスナップショットから復元しま
す。mynewmultiazdbclusterと言う名前の新しいマルチ AZ DBクラスターに復元します。また、
マルチ AZ DB クラスター内の DB インスタンスによって使用される DB インスタンスクラスも指定
します。DB エンジンにmysqlまたはpostgresを指定します。

--snapshot-identifier オプションでは、名前または Amazon リソースネーム (ARN) のいずれ
かを使用して、DB クラスタースナップショットを指定できます。ただし、DB スナップショットを
指定するには ARN のみを使用できます。

--db-cluster-instance-class オプションとして、新しいマルチ AZ DB クラスターの DB イン
スタンスクラスを指定します。マルチ AZ DB クラスターは、db.m6gd および db.r6gd DB インスタ
ンスクラスなど、特定の DB インスタンスクラスのみをサポートしています。DB インスタンスクラ
スの詳細については、「 DB インスタンスクラス」を参照してください。

他のオプションも指定できます。
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Example

Linux、macOS、Unix の場合:

aws rds restore-db-cluster-from-snapshot \ 
    --db-cluster-identifier mynewmultiazdbcluster \ 
    --snapshot-identifier mysnapshot \ 
    --engine mysql|postgres \ 
    --db-cluster-instance-class db.r6gd.xlarge

Windows の場合:

aws rds restore-db-cluster-from-snapshot ^ 
    --db-cluster-identifier mynewmultiazdbcluster ^ 
    --snapshot-identifier mysnapshot ^ 
    --engine mysql|postgres ^ 
    --db-cluster-instance-class db.r6gd.xlarge

DB クラスターを復元した後、スナップショットの作成に使用した DB クラスターまたは DB インス
タンスに関連付けられたセキュリティグループに、マルチ AZ DB クラスターを追加することができ
ます。このアクションを完了すると、以前の DB クラスターまたは DB インスタンスと同じ機能が得
られます。

RDS API

スナップショットをマルチ AZ DBクラスターに復元するには、次のパラメータを使用してRDS API
オペレーションRestoreDBClusterFromSnapshotを呼び出します。

• DBClusterIdentifier

• SnapshotIdentifier

• Engine

他のオプションのパラメータを指定することもできます。

DB クラスターを復元した後、スナップショットの作成に使用した DB クラスターまたは DB インス
タンスに関連付けられたセキュリティグループに、マルチ AZ DB クラスターを追加することができ
ます。このアクションを完了すると、以前の DB クラスターまたは DB インスタンスと同じ機能が得
られます。
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マルチ AZ DB クラスターのスナップショットから DB インスタンスへの復
元

マルチ AZ DB クラスターのスナップショットは、DB クラスターのストレージボリュームスナップ
ショットであり、個々のデータベースだけでなく、DB クラスター全体をバックアップします。マル
チ AZ DB クラスターのスナップショットをシングル AZ デプロイまたはマルチ AZ DB インスタンス
デプロイに復元することができます。マルチ AZ デプロイについては、「マルチ AZ 配置の設定と管
理」を参照してください。

Note

マルチ AZ DB クラスターのスナップショットを新しいマルチ AZ DB クラスターに復元する
こともできます。手順については、「スナップショットからマルチ AZ DB クラスターへの復
元」を参照してください。

AWS Management Console、AWS CLI、または RDS API を使用して、マルチ AZ DB クラスター
のスナップショットをシングル AZ デプロイまたはマルチ AZ DB インスタンスデプロイに復元しま
す。

コンソール

マルチ AZ DB クラスターのスナップショットをシングル AZ デプロイまたはマルチ AZ DB インスタ
ンスデプロイに復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. 復元の元にするマルチ AZ DB クラスターのスナップショットを選択します。

4. [アクション]、[スナップショットを復元] の順に選択します。

5. [Restore snapshot] (スナップショットの復元) ページの [Availability and durability] (可用性と耐久
性) で、次のいずれかを選択します。

• [Single DB instance] (シングル DB インスタンス) — スタンバイ DB インスタンスのない 1 つ
の DB インスタンスにスナップショットを復元します。
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• [Multi-AZ DB instance] (マルチ AZ DB インスタンス) — スナップショットを 1 つのプライマ
リ DB インスタンスと 1 つのスタンバイ DB インスタンスを持つマルチ AZ DB インスタンス
デプロイに復元します。

6. [DB instance identifier] (DB インスタンス識別子) として、復元された DB インスタンスの名前を
入力します。

7. 残りのセクションで、DB インスタンス設定を指定します。各設定の詳細については、「DB イ
ンスタンスの設定」を参照してください。

8. DB インスタンスの復元 を選択します。

AWS CLI

マルチ AZ DB クラスターのスナップショットを DB インスタンスデプロイに復元するには、AWS 
CLI コマンド restore-db-instance-from-db-snapshot を使用します。

次の例では、以前作成した myclustersnapshot という名前のマルチ AZ DB クラスターのス
ナップショットから復元します。mynewdbinstance という名前のプライマリ DB インスタンス
を持つ新しいマルチ AZ DB インスタンスデプロイに復元します。--db-cluster-snapshot-
identifier オプションとして、マルチ AZ DB クラスタースナップショットの名前を指定します。

--db-instance-class オプションとして、新しい DB インスタンスデプロイの DB インスタンス
クラスを指定します。DB インスタンスクラスの詳細については、「 DB インスタンスクラス」を参
照してください。

他のオプションも指定できます。

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-from-db-snapshot \ 
    --db-instance-identifier mynewdbinstance \ 
    --db-cluster-snapshot-identifier myclustersnapshot \ 
    --engine mysql \ 
    --multi-az \ 
    --db-instance-class db.r6g.xlarge

Windows の場合:

aws rds restore-db-instance-from-db-snapshot ^ 
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    --db-instance-identifier mynewdbinstance ^ 
    --db-cluster-snapshot-identifier myclustersnapshot ^ 
    --engine mysql ^ 
    --multi-az ^ 
    --db-instance-class db.r6g.xlarge

DB インスタンスを復元した後、スナップショットの作成に使用したマルチ AZ DB クラスターに関
連付けられたセキュリティグループに、DB インスタンスを追加できます。このアクションを完了す
ると、以前の マルチ AZ DB クラスターと同じ機能が得られます。

RDS API

マルチ AZ DB クラスターのスナップショットを DB インスタンスデプロイに復元するには、次のパ
ラメータを指定して、RDS APIオペレーションRestoreDBInstanceFromDBSnapshot を呼び出しま
す。

• DBInstanceIdentifier

• DBClusterSnapshotIdentifier

• Engine

他のオプションのパラメータを指定することもできます。

DB インスタンスを復元した後、スナップショットの作成に使用したマルチ AZ DB クラスターに関
連付けられたセキュリティグループに、DB インスタンスを追加できます。このアクションを完了す
ると、以前の マルチ AZ DB クラスターと同じ機能が得られます。
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マルチ AZ DB クラスターを指定の時点の状態に復元する

マルチ AZ DB クラスターを指定の時点に復元し、新しいマルチ AZ DB クラスターを作成できます。

RDSは、マルチ AZ DB クラスターのトランザクションログを Amazon S3 に継続的にアップロード
します。バックアップ保持期間の任意の時点に復元できます。マルチ AZ DB クラスターの復元可能
な最も早い時間を表示するには、AWS CLI describe-db-clustersコマンドを使用します。DB クラス
ターのEarliestRestorableTimeフィールドに返される値を確認します。マルチ AZ DB クラス
ターの復元可能な直近の時間を確認するには、DB クラスターの LatestRestorableTime フィー
ルドに返される値を確認します。

マルチ AZ DB クラスターを指定の時点に復元する場合、マルチ AZ DB クラスター用にデフォルトの 
VPC セキュリティグループを選択できます。または、カスタム VPC セキュリティグループをマルチ 
AZ DB クラスターに適用することも可能です。

復元されたマルチ AZ DB クラスターは、デフォルトの DB クラスターパラメータグループに自動的
に関連付けられます。ただし、復元時に指定することで、カスタマー DB クラスターパラメータグ
ループを適用できます。

ソース DB インスタンスにリソースタグがある場合は、RDS では復元される DB インスタンスに最
新のタグを追加します。

Note

ソース DB クラスターと同じまたは類似のサイズでマルチ AZ DB クラスターを復元するこ
とをお勧めします。また、プロビジョンド IOPS ストレージを使用している場合は、同じま
たは類似の IOPS 値で復元することをお勧めします。例えば、互換性のない IOPS 値を持つ 
DB クラスターサイズを選択した場合、エラーが発生する可能性があります。

AWS Management Console、AWS CLI、または RDS API を使用して、マルチ AZ DB クラスターを
特定の時点に復元できます。

コンソール

マルチ AZ DB クラスターを特定の時点に復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。
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3. 復元するマルチ AZ DBクラスターを選択します。

4. 「アクション」 で、「特定時点への復元」 を選択します。

[Restore to point in time] (特定時点への復元) ウィンドウが表示されます。

5. 「Latest restorable time」 を選択してできるだけ最新の時点に復元するか、「カスタム」 を選
択して時刻を選択します。

「カスタム」 を選択した場合、マルチAZ DB クラスターを復元す日時を入力します。

Note

時刻は、協定世界時 (UTC) からのオフセットとしてローカルタイムゾーンで表示されま
す。例えば、UTC-5 は東部スタンダード時/中部夏時間です。

6. 「DB クラスター識別子」 に、復元されるマルチ AZ DB クラスターの名前を入力します。

7. [Availability and durability] (可用性と耐久性) で、[Multi-AZ DB cluster] (マルチ AZ DB クラス
ター)-選択します。

8. 「DB インスタンスクラス」 で、DB インスタンスのクラスを選択します。

現在、マルチ AZ DB クラスターは db.m6gd および db.r6gd DB インスタンスクラスのみをサ
ポートしています。DB インスタンスクラスの詳細については、「 DB インスタンスクラス」を
参照してください。

9. 残りのセクションで、DB クラスター設定を指定します。各設定の詳細については、「マルチ 
AZ DB クラスターを作成するための設定」を参照してください。

10. [Restore to point in time] (特定時点への復元) を選択します。
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AWS CLI

マルチ AZ DB クラスターを指定の時点の状態に復元するには、AWS CLIコマンドrestore-db-cluster-
to-point-in-timeを使用して、マルチ AZ DB クラスターを作成します。

現在、マルチ AZ DB クラスターは db.m6gd および db.r6gd DB インスタンスクラスのみをサポート
しています。DB インスタンスクラスの詳細については、「 DB インスタンスクラス」を参照してく
ださい。

Example

Linux、macOS、Unix の場合:

aws rds restore-db-cluster-to-point-in-time \ 
    --source-db-cluster-identifier mysourcemultiazdbcluster \ 
    --db-cluster-identifier mytargetmultiazdbcluster \ 
    --restore-to-time 2021-08-14T23:45:00.000Z \ 
    --db-cluster-instance-class db.r6gd.xlarge

Windows の場合:

aws rds restore-db-cluster-to-point-in-time ^ 
    --source-db-cluster-identifier mysourcemultiazdbcluster ^ 
    --db-cluster-identifier mytargetmultiazdbcluster ^ 
    --restore-to-time 2021-08-14T23:45:00.000Z ^ 
    --db-cluster-instance-class db.r6gd.xlarge

RDS API

DB クラスターを特定の時間に復元するには、以下のパラメータを指定して Amazon RDS API 
のRestoreDBClusterToPointInTimeオペレーションを呼び出します。

• SourceDBClusterIdentifier

• DBClusterIdentifier

• RestoreToTime
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Amazon RDS インスタンスでのメトリクスのモニタリング
以下のセクションで、Amazon RDS のモニタリングの概要とメトリクスへのアクセス方法の説明を
示します。イベント、ログ、およびデータベースアクティビティストリームをモニタリングする方法
については、「Amazon RDS DB インスタンスでの、イベント、ログ、およびストリーミングのモニ
タリング」を参照してください。

トピック

• Amazon RDS のメトリクスのモニタリングの概要

• インスタンスのステータスの表示

• Amazon RDS の推奨事項の表示とこれらに対する対応

• Amazon RDS コンソールでのメトリクスの表示

• Amazon RDS コンソールでの組み合わせたメトリクスの表示

• Amazon CloudWatch を使用した Amazon RDS メトリクスのモニタリング

• Amazon RDS での Performance Insights を使用したDB 負荷のモニタリング

• Amazon DevOps Guru for Amazon RDS でパフォーマンスの異常を分析する

• 拡張モニタリングを使用した OS メトリクスのモニタリング

• Amazon RDS のメトリクスリファレンス
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Amazon RDS のメトリクスのモニタリングの概要

モニタリングは、Amazon RDS と AWS ソリューションの信頼性、可用性、パフォーマンスを維持
する上で重要な部分です。マルチポイント障害をより簡単にデバッグするには、AWS ソリューショ
ンのすべての部分からモニタリングデータを収集することをお勧めします。

トピック

• モニタリング計画

• パフォーマンスのベースライン

• パフォーマンスガイドライン

• モニタリングツール

モニタリング計画

Amazon RDS のモニタリングをスタートする前に、モニタリングプランを作成します。この計画
で、以下の質問に答えるようにします。

• どのような目的でモニタリングしますか?

• どのリソースをモニタリングしますか?

• どのくらいの頻度でこれらのリソースをモニタリングしますか?

• どのモニタリングツールを使用しますか?

• 誰がモニタリングタスクを実行しますか?

• 問題が発生したときに誰に通知しますか?

パフォーマンスのベースライン

モニタリング目標を達成するには、ベースラインを確立する必要があります。これを行うに
は、Amazon RDS 環境で負荷条件と時期をさまざまに変えてパフォーマンスを測定します。次のよ
うなメトリクスをモニタリングできます。

• ネットワークスループット

• クライアント接続

• 読み取り、書き込み、メタデータのいずれかのオペレーションの I/O

• DB インスタンスのバーストクレジットバランス
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Amazon RDS の履歴パフォーマンスデータを保存することをお勧めします。保存したデータを使用
して、現在のパフォーマンスを過去の傾向と比較できます。また、正常なパフォーマンスパターンを
異常から区別し、問題に対処するための方法を考案することもできます。

パフォーマンスガイドライン

一般的に、パフォーマンスメトリクスの許容値は、ベースラインに対してアプリケーションの現在の
動作によって異なります。ベースラインからの一貫した差異またはトレンドになっている差異を調べ
ます。多くの場合、次のメトリクスがパフォーマンスの問題の原因を示しています。

• CPU または RAM の高消費量 - CPU または RAM の消費量が大きい値になっていても、それは妥
当である場合があります。ただし、アプリケーションの目標 (スループット、同時実行数など) に
沿った想定値であることが前提です。

• ディスクスペースの消費量 -  使用されているディスクスペースが一貫して合計ディスクスペース
の 85% 以上である場合は、ディスクスペースの消費量を調べます。インスタンスからデータを削
除するか、別のシステムにデータをアーカイブして、スペースを解放できるかどうかを確認しま
す。

• ネットワークトラフィック - ネットワークトラフィックについてシステム管理者に問い合わせて、
ドメインネットワークとインターネット接続に対する想定スループットを把握します。スループッ
トが一貫して想定よりも低い場合は、ネットワークトラフィックを調べます。

• データベース接続数 - ユーザー接続数が多いことが、インスタンスのパフォーマンスが下がって
いること、応答時間が長くなっていることに関連しているとわかった場合、データベース接続数
を制限することを検討します。DB インスタンスの最適なユーザー接続数は、インスタンスのク
ラスと実行中のオペレーションの複雑さによって異なります。データベース接続数を確認するに
は、User Connections パラメータが 0 (無制限) 以外の値に設定されているパラメータグループ
と DB インスタンスを関連付けます。既存のパラメータグループを使用するか、新しいパラメータ
グループを作成できます。詳細については、「「パラメータグループを使用する」 」を参照して
ください。

• IOPS メトリクス -  IOPS メトリクスの想定値はディスクの仕様とサーバーの設定によって異なる
ため、ベースラインを使用して一般的な値を把握します。値とベースラインとの差が一貫している
かどうかを調べます。最適な IOPS パフォーマンスを得るには、読み取りおよび書き込みオペレー
ションが最小限になるように、一般的な作業セットがメモリに収まることを確認してください。

確立したベースラインをパフォーマンスが下回ると、場合によって、ワークロードに対してデータ
ベースの可用性を最適化するために変更を加える必要があります。例えば、DB インスタンスのイン
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スタンスクラスの変更が必要になる場合があります。または、クライアントで使用できる DB インス
タンスとリードレプリカの数の変更が必要になる場合があります。

モニタリングツール

モニタリングは、Amazon RDS およびその他の AWS ソリューションの信頼性、可用性、およびパ
フォーマンスを維持する上で重要な部分です。AWS には、Amazon RDS を監視したり、問題が発生
したときに報告したり、必要に応じて自動アクションを実行したりするためのモニタリングツールが
用意されています。

トピック

• 自動モニタリングツール

• 手動モニタリングツール

自動モニタリングツール

モニタリングタスクをできるだけ自動化することをお勧めします。

トピック

• Amazon RDS インスタンスステータスと推奨事項

• Amazon RDS の Amazon CloudWatch メトリクス

• Amazon RDS Performance Insights とオペレーティングシステムのモニタリング

• 統合サービス

Amazon RDS インスタンスステータスと推奨事項

以下の自動化されたツールを使用して、Amazon RDS をモニタリングし、問題が発生したときにレ
ポートできます。

• Amazon RDS インスタンスステータス – Amazon RDS コンソール、AWS CLI、または RDS API 
を使用して、インスタンスの現在のステータスに関する詳細を表示します。

• Amazon RDS 推奨事項 — DB インスタンス、、リードレプリカ、DB パラメータグループなどの
データベースリソースに関する推奨事項が自動的に表示されます。詳細については、「Amazon 
RDS の推奨事項の表示とこれらに対する対応」を参照してください。

モニタリングツール 1112



Amazon Relational Database Service ユーザーガイド

Amazon RDS の Amazon CloudWatch メトリクス

Amazon RDS が Amazon CloudWatch と統合し、追加のモニタリング機能が利用できるようになり
ました。

• Amazon CloudWatch - このサービスは AWS で実行されている AWS リソースやアプリケーション
をリアルタイムにモニタリングします。次の Amazon CloudWatch 機能を Amazon RDS で使用で
きます。

• Amazon CloudWatch メトリクス - Amazon RDS は、アクティブな各データベースのメトリクス
を 1 分ごとに CloudWatch に自動送信します。CloudWatch の Amazon RDS メトリクスに対す
る追加料金は発生しません。詳細については、Amazon CloudWatch を使用した Amazon RDS
メトリクスのモニタリングを参照してください。

• Amazon CloudWatch アラーム - 特定の期間にわたって 1 つの Amazon RDS メトリクスをモニ
タリングできます。そのため、設定したしきい値に関連するメトリクスの値に基づいて、1 つ以
上のアクションを実行できます。詳細については、「Amazon CloudWatch を使用した Amazon 
RDS メトリクスのモニタリング」を参照してください。

Amazon RDS Performance Insights とオペレーティングシステムのモニタリング

Amazon RDS のパフォーマンスをモニタリングするには、次の自動化されたツールを使用します。

• Amazon RDS Performance Insights – データベース負荷を評価し、いつどこに措置を講じたらよい
かを判断します。詳しくは、「Amazon RDS での Performance Insights を使用したDB 負荷のモニ
タリング」を参照してください。

• Amazon RDS 拡張モニタリング – オペレーティングシステムのメトリクスをリアルタイムで参照
します。詳しくは、「拡張モニタリングを使用した OS メトリクスのモニタリング」を参照してく
ださい。

統合サービス

次の AWS のサービスが Amazon RDS と統合されます。

• Amazon EventBridge は、アプリケーションをさまざまなソースのデータに簡単に接続できるよう
にするサーバーレスイベントバスサービスです。詳しくは、「Amazon RDS イベントのモニタリ
ング」を参照してください。
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• Amazon CloudWatch Logs を使用すると、Amazon RDS  インスタンス、CloudTrail、およびその
他のソースからのログファイルをモニタリングして保存し、それらにアクセスすることができま
す。詳しくは、「Amazon RDS ログファイルのモニタリング」を参照してください。

• AWS CloudTrail は、AWS アカウント により、またはそのアカウントに代わって行われた API 
コールおよび関連イベントを取得し、指定した Amazon S3 バケットにログファイルを配信しま
す。詳しくは、「AWS CloudTrail での Amazon RDS API コールのモニタリング」を参照してくだ
さい。

• データベースアクティビティストリーミングは、Amazon RDS  の一機能であり、Oracle DB イ
ンスタンス内のアクティビティのストリーミングをほぼリアルタイムで提供します。詳しくは、
「データベースアクティビティストリームを使用した Amazon RDS のモニタリング」を参照して
ください。

手動モニタリングツール

CloudWatch アラームがカバーしない項目については、手動でモニタリングする必要がありま
す。Amazon RDS、CloudWatch、AWS Trusted Advisor などの AWS コンソールダッシュボードに
は、AWS 環境の状態が一目でわかるビューが表示されます。また、DB インスタンスのログファイ
ルを確認することをお勧めします。

• Amazon RDS コンソールから、リソースに関する以下の項目をモニタリングできます。

• DB インスタンスへの接続の数

• DB インスタンスへの読み書きオペレーションの量

• DB インスタンスが現在使用しているストレージの量

• DB インスタンスに使用されているメモリと CPU の量

• DB インスタンスとの間で送受信されるネットワークトラフィックの量

• Trusted Advisor ダッシュボードから、以下のコスト最適化、セキュリティ、対障害性、パフォー
マンス向上のチェックを確認できます。

• Amazon RDS アイドル DB インスタンス

• Amazon RDS セキュリティグループのアクセスリスク

• Amazon RDS バックアップ

• Amazon RDS Multi-AZ

これらのチェックの詳細については、「Trusted Advisor のベストプラクティス (チェック)」を参
照してください。

• CloudWatch ホームページには、次の内容が表示されます。
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• 現在のアラームとステータス

• アラームとリソースのグラフ

• サービスのヘルスステータス

また、CloudWatch を使用して、次のことが可能です。

• 重視するサービスをモニタリングするためのカスタマイズしたダッシュボードを作成する。

• メトリクスデータをグラフ化して、問題をトラブルシューティングして、傾向を確認する。

• AWS リソースのすべてのメトリクスを検索およびブラウズする。

• 問題があることを通知するアラームを作成/編集する。

モニタリングツール 1115

https://docs.aws.amazon.com/AmazonCloudWatch/latest/DeveloperGuide/CloudWatch_Dashboards.html


Amazon Relational Database Service ユーザーガイド

インスタンスのステータスの表示

Amazon RDS コンソールを使用すると、DB インスタンスのステータスにすばやくアクセスできま
す。

トピック

• Amazon RDS DB インスタンスのステータスの表示

インスタンスのステータスの表示 1116
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Amazon RDS DB インスタンスのステータスの表示

にある DB インスタンスのステータスは、DB インスタンスの状態を示します。次の手順
で、Amazon RDS コンソール、AWS CLI コマンド、または API オペレーションで DB インスタンス
のステータスを表示できます。

Note

Amazon RDS では、メンテナンスのステータスと呼ばれる別のステータスも使用します。こ
れは、Amazon RDS コンソールの [メンテナンス] 列に表示されます。この値は、DB インス
タンスに適用する必要があるメンテナンスパッチのステータスを示します。メンテナンスの
ステータスは、DB インスタンスのステータスから独立しています。メンテナンスのステー
タスの詳細については、「DB インスタンスのアップデートを適用する」を参照してくださ
い。

DB インスタンスの考えられるステータス値を以下の表に示します。また、この表は、DB インスタ
ンスとストレージが請求されるか、ストレージのみ請求されるか、または請求されないかを示しま
す。DB インスタンスのすべてのステータスで、バックアップの使用は常に請求されます。

DB インスタンスのス
テータス

請求
され
る

説明

[使用可能] 請求
され
る

DB インスタンスは正常で、使用可能です。

バックアップ中 請求
され
る

DB インスタンスを現在バックアップ中です。

拡張モニタリングを設
定中

請求
され
る

この DB インスタンスに対して拡張モニタリングを有効または
無効にしています。
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DB インスタンスのス
テータス

請求
され
る

説明

iam データベース認証
を設定中

請求
され
る

この DB インスタンスに対して AWS Identity and Access 
Management (IAM) データベース認証を有効または無効にして
います。

ログエクスポートを設
定中

請求
され
る

この DB インスタンスに対して Amazon CloudWatch Logs へ
のログファイルの発行を有効または無効にしています。

vpc に変換中 請求
され
る

DB インスタンスを、Amazon Virtual Private Cloud (Amazon 
VPC) 外の DB インスタンスから Amazon VPC 内の DB インス
タンスに変換中です。

[作成中] 課金
され
ない

DB インスタンスを作成中です。作成中の DB インスタンスに
はアクセスできません。

削除 - 事前チェック 課金
され
ない

Amazon RDS は、リードレプリカが正常で、削除しても安全
であることを検証しています。

[Deleting] (削除中) 課金
され
ない

DB インスタンスを削除しています。

[失敗] 課金
され
ない

DB インスタンスでエラーが発生し、Amazon RDS では復旧で
きません。DB インスタンスの復元可能な直近の時間までポイ
ントインタイムリカバリを実行し、データを復旧してくださ
い。

暗号化認証情報にアク
セスできません

課金
され
ない

DB インスタンスの暗号化または復号に使用する AWS KMS 
key にアクセスしたり、それを復元したりすることはできませ
ん。
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DB インスタンスのス
テータス

請求
され
る

説明

inaccessible-encry 
ption-credentials- 
recoverable

スト
レー
ジが
請求
対象

DB インスタンスの暗号化または復号に使用する KMS キーに
アクセスできません。ただし、KMS キーがアクティブな場合
は、DB インスタンスを再起動すると復元できます。

詳細については、「DB インスタンスの暗号化」を参照してく
ださい。

互換性のないネット 
ワーク

課金
され
ない

Amazon RDS は、DB インスタンスに対して復旧アクションを 
実行しようとしていますが、VPC がアクションを完了できな
い状態にあるため実行できません。このステータスは、例え
ば、サブネット内の使用可能なすべての IP アドレスが使用中
で、Amazon RDS が DB インスタンスの IP アドレスを取得で
きない場合などに発生する可能性があります。

互換性のないオプショ
ングループ

請求
され
る

Amazon RDS がオプショングループの変更を適用しようとし
ましたが、適用できませんでした。また、Amazon RDS はオ
プショングループの前の状態にロールバックできませんでし
た。詳細については、DB インスタンスの [最近のイベント] 一
覧を参照してください。このステータスは、例えば、オプショ
ングループに TDE などのオプションが含まれており、DB イン
スタンスに暗号化情報が含まれていない場合などに発生する可
能性があります。

互換性のないパラメー
タ

請求
され
る

DB インスタンスの DB パラメータグループに指定されたパラ
メータが DB インスタンスと互換性がないため、Amazon RDS 
は DB インスタンスを起動できません。パラメータの変更を元
に戻すか、パラメータを DB インスタンスと互換させて、DB 
インスタンスへのアクセスを回復してください。互換性のない
パラメータの詳細については、DB インスタンスの [最近のイ
ベント] 一覧を参照してください。
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DB インスタンスのス
テータス

請求
され
る

説明

互換性のない復元 課金
され
ない

Amazon RDS は、特定の時点への復旧を行うことはできませ
ん。この状況の一般的な原因としては、temp テーブルの使
用、MySQL での MyISAM テーブルの使用、または MariaDB 
での Aria テーブルの使用が考えられます。

容量不足 課金
され
ない

十分な容量が現在利用できないため、Amazon RDS はインス
タンスを作成できません。同じ AZ に、同じインスタンスタイ
プで DB インスタンスを作成するには、DB インスタンスを削
除し、数時間待ってから、もう一度作成を試みます。または、 
別のインスタンスクラスまたは AZ を使用して新しいインスタ
ンスを作成します。

メンテナンス 請求
され
る

Amazon RDS は、DB インスタンスにメンテナンス更新を適
用しています。このステータスは、RDS が事前に十分スケジ 
ュールしたインスタンスレベルのメンテナンスに使用されま 
す。

変更 請求
され
る

ユーザーからの DB インスタンスの変更リクエストに応じて 
、DB インスタンスを変更中です。

vpc に移動中 請求
され
る

DB インスタンスを新しい Amazon Virtual Private Cloud 
(Amazon VPC) に移動中です。

再起動 請求
され
る

DB インスタンスの再起動を要求するユーザーのリクエストま
たは Amazon RDS プロセスに応じて、インスタンスを再起動
中です。

マスター認証をリセッ
ト中

請求
され
る

ユーザーからのリセットのリクエストに応じて、DB インスタ
ンスのマスター認証情報をリセット中です。
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DB インスタンスのス
テータス

請求
され
る

説明

名前の変更 請求
され
る

ユーザーからの名前変更のリクエストに応じて、DB インスタ
ンスの名前を変更中です。

復元エラー 請求
され
る

特定時点への復元またはスナップショットからの復元を実行し
ようとした際に、DB インスタンスでエラーが発生しました。

スタート スト
レー
ジが
請求
対象

DB インスタンスを起動中です。

停止 スト
レー
ジが
請求
対象

DB インスタンスは停止済みです。

停止中 スト
レー
ジが
請求
対象

DB インスタンスを停止中です。

Storage-config-upg 
rade

請求
され
る

DB インスタンスのストレージファイルシステム設定をアップ
グレード中です。このステータスはブルー/グリーンデプロイ 
内のグリーンデータベース、または DB インスタンスのリード
レプリカにのみ適用されます。
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DB インスタンスのス
テータス

請求
され
る

説明

ストレージ不足 請求
され
る

DB インスタンスが、ストレージ容量の割り当て分に達しまし
た。これは非常に重要なステータスで、この問題はすぐに修正 
することをお勧めします。これを行うには、DB インスタンス
を変更してストレージを拡張します。このような状況を回避す
るために、ストレージ容量が減少したときに警告を生成する 
Amazon CloudWatch アラームを設定します。

ストレージの最適化 請求
され
る

Amazon RDS が、DB インスタンスのストレージを最適化して 
います。DB インスタンスが完全に動作しています。ストレー
ジ最適化プロセスは通常短時間で終了しますが、場合によって
は 24 時間以上かかることもあります。

アップグレード 請求
され
る

データベースエンジンのバージョンをアップグレード中です。

コンソール

DB インスタンスのステータスを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

データベースページが DB インスタンスのリストとともに表示されます。 DB クラスターごと
に、ステータス値が表示されます。

Amazon RDS DB インスタンスのステータスの表示 1122
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CLI

AWS CLI を使用して DB インスタンスとそのステータス情報を表示するには、describe-db-
instances コマンドを使用します。例えば、次の AWS CLI コマンドは、すべての DB インスタンス
情報を一覧表示します。

aws rds describe-db-instances

特定の DB インスタンスとそのステータスを表示するには、次のオプションを指定して describe-db-
instances コマンドを呼び出します。

• DBInstanceIdentifier - DB インスタンスの名前です。

aws rds describe-db-instances --db-instance-identifier mydbinstance

DB インスタンスのステータスだけを表示するには、AWS CLI で次のクエリを使用します。

aws rds describe-db-instances --query 'DBInstances[*].
[DBInstanceIdentifier,DBInstanceStatus]' --output table

API

Amazon RDS API を使用して DB インスタンスのステータスを表示するには、DescribeDBInstances
オペレーションを呼び出します。

Amazon RDS DB インスタンスのステータスの表示 1123
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Amazon RDS の推奨事項の表示とこれらに対する対応

Amazon RDS では、DB インスタンス、リードレプリカ、DB パラメータグループなどのデータベー
スリソースについての推奨事項が自動で表示されます。これらの推奨事項は、、DB インスタンス構
成、使用状況、パフォーマンスデータを分析して、ベストプラクティスガイダンスを提供します。

Amazon RDS Performance Insights は特定のメトリクスを監視し、特定のリソースで潜在的に問題
であると見なされるレベルを分析することで自動的にしきい値を作成します。事前定義されたしきい
値を新しいメトリクス値が一定期間にわたって超えた場合に、Performance Insights は事前対応型推
奨事項を生成します。この推奨事項は、将来のデータベースパフォーマンスへの影響を防ぐのに役立
ちます。例えば、データベースに接続されているセッションがアクティブな作業を行っていないが、
データベースリソースがブロックされている可能性がある場合、RDS for PostgreSQL インスタンス
に対して「トランザクションでのアイドル状態」という推奨事項が生成されます。事前対応型推奨
事項を受け取るには、有料利用枠の保持期間を使用して Performance Insights を有効にする必要があ
ります。Performance Insights を有効にする方法については、「Performance Insights の有効化と無
効化」を参照してください。Performance Insights の料金とデータ保持については、「Performance 
Insights の料金とデータ保持」を参照してください。

DevOps Guru for RDS は特定のメトリクスを監視して、メトリクスの動作が非常に異常または異常
になったことを検出します。これらの異常は、推奨事項を含む事後対応型インサイトとして報告さ
れます。例えば、DevOps Guru for RDS は、CPU 容量の増加を検討したり、DB ロードに寄与し
ている待機イベントを調査したりするように推奨することがあります。DevOps Guru for RDS は、
しきい値ベースの事前対応型推奨事項も提供します。これらの推奨事項を受け取るには、DevOps 
Guru for RDS を有効にする必要があります。DevOps Guru for RDS を有効にする方法については、
「DevOps Guru をオンにしてリソースカバレッジを指定する」を参照してください。

推奨事項のステータスは、アクティブ、却下、保留中、解決済みのいずれかになります。解決済みの
推奨事項は 365 日間利用できます。

推奨事項は、表示または却下できます。設定ベースのアクティブな推奨事項をすぐに適用したり、次
のメンテナンスウィンドウでスケジュールしたり、却下したりできます。しきい値ベースの事前対応
型推奨事項と機械学習ベースの事後対応型推奨事項については、推奨される問題の原因を確認し、推
奨アクションを実行して問題を解決する必要があります。

トピック

• Amazon RDS の推奨事項の表示

• Amazon RDS 推奨事項への対応
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Amazon RDS の推奨事項の表示

Amazon RDS では、リソースが作成または変更されると、リソースの推奨事項が生成されます。

設定ベースの推奨事項は、以下のリージョンでサポートされています。

• 米国東部 (オハイオ)

• 米国東部 (バージニア北部)

• 米国西部 (北カリフォルニア)

• 米国西部 (オレゴン)

• アジアパシフィック (ムンバイ)

• アジアパシフィック (ソウル)

• アジアパシフィック (シンガポール)

• アジアパシフィック (シドニー)

• アジアパシフィック (東京)

• カナダ (中部)

• 欧州 (フランクフルト)

• 欧州 (アイルランド)

• 欧州 (ロンドン)

• 欧州 (パリ)

• 南米（サンパウロ）

次の表に設定ベースの推奨事項の例を示します。

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

マグネティッ
クボリューム
が使用中です

DB インスタンスは
マグネティックスト
レージを使用してい
ます。ほとんどの DB 

別のストレージタ
イプとして、汎用 
(SSD) またはプロビ

はい Amazon EC2 ドキュ
メントの旧世代のボ
リューム。

Amazon RDS の推奨事項の表示 1125

https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#vol-type-prev
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#vol-type-prev


Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

インスタンスには、 
マグネティックスト 
レージは推奨されま 
せん。別のストレー 
ジタイプとして、汎 
用 (SSD) またはプロ
ビジョンド IOPS を選
択してください。

ジョンド IOPS を選択
してください。

リソースの自
動バックアッ
プは無効にな 
っています

自動バックアップは 
DB インスタンスに対
して有効ではありま
せん。DB インスタ
ンスのポイントイン
タイムリカバリを可
能にするため、自動
バックアップが推奨
されます。

最大 14 日間の保存期
間で自動バックアッ
プを有効にします。

はい 自動バックアップの 
有効化

AWS データベース
ブログの「Amazon 
RDS バックアップス
トレージコストの説
明」

エンジンの
マイナーバー
ジョンアップ
グレードが必
要です

データベースリソー 
スで最新のマイナー 
DB エンジンバージョ
ンが実行されてい
ません。最新のマ
イナーバージョンに
は、最新のセキュリ
ティ修正プログラム
やその他の改善が含
まれています。

最新のエンジンバー 
ジョンにアップグレ 
ードします。

はい DB インスタンスのエ
ンジンバージョンの
アップグレード
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タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

拡張モニタリ
ングは無効に
なっています

データベースリソー 
スでは拡張モニタリ 
ングが有効になって 
いません。拡張モニ 
タリングにより、モ 
ニタリングとトラブ 
ルシューティングの 
ためのリアルタイム 
のオペレーティング 
システムメトリクス 
が提供されます。

Enhanced monitoring] 
を有効にします。

いい
え

拡張モニタリングを 
使用した OS メトリ
クスのモニタリング
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タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

ストレージの
暗号化は無効
になっていま 
す。

Amazon RDS で
は、AWS Key 
Management Service 
(AWS KMS) で管理
しているキーを使用
して、すべてのデー
タベースエンジンに
ついて保存時の暗号
化をサポートしてい
ます。Amazon RDS 
暗号化を使用するア 
クティブな DB イン
スタンスでは、スト
レージに保存されて
いるデータは、自動
バックアップ、リー
ドレプリカ、スナッ
プショットのように
暗号化されます。

DB インスタンスの作
成時に暗号化が有効
になっていない場合
は、暗号化を有効に
する前に、DB イン
スタンスの復号化さ
れたスナップショッ
トの暗号化されたコ
ピーを作成および復

DB インスタンスの保
管中のデータの暗号
化を有効にします。

はい Amazon RDS でのセ
キュリティ

DB スナップショット
のコピー
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タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

元する必要がありま
す。

Performance 
Insights は無
効になってい
ます。

Performance Insights 
は、DB インスタン
スの負荷をモニタリ
ングし、データベー
スのパフォーマンス
問題の分析と解決に
役立ちます。Perform 
ance Insights を有効
にすることをお勧め
します。

Performance Insights 
をオンにします。

いい
え

Amazon RDS での 
Performance Insights 
を使用したDB 負荷の
モニタリング

DB インスタ
ンスのスト 
レージの自動
スケーリング
が無効になっ 
ている

DB インスタンスのス
トレージ自動スケー
リングが有効になっ
ていません。データ
ベースのワークロー
ドが増加したとき、R 
DS ストレージの自動
スケーリングは、ダ
ウンタイムなしでス
トレージ容量を自動
的にスケーリングし
ます。

指定した最大スト
レージしきい値で 
Amazon RDS スト
レージ自動スケー
リングを有効にしま
す。

いい
え

Amazon RDS スト
レージの自動スケー
リングによる容量の
自動管理
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

RDS リソー
スのメジャー 
バージョンの
更新が必須

DB エンジンの、現
行メジャーバージョ
ンのデータベース
はサポートされませ
ん。新しい機能や拡
張機能を含む最新の
メジャーバージョン
にアップグレードす
ることをお勧めしま
す。

DB エンジンを最新の
メジャーバージョン
にアップグレードし
ます。

はい DB インスタンスのエ
ンジンバージョンの
アップグレード

データベース更新の 
ために Amazon RDS 
ブルー/グリーンデプ
ロイを使用する

RDS リソー
スのインスタ 
ンスクラスの
更新が必須

DB インスタンスは、
旧世代の DB インス
タンスクラスを実行
しています。旧世代
の DB インスタンスク
ラスは、コスト、パ
フォーマンス、また
はその両方が向上し
た DB インスタンスク
ラスに置き換えられ
ました。DB インスタ
ンスには、新しい世
代の DB インスタンス
クラスを使用して実
行することをお勧め
します。

DB インスタンスクラ
スをアップグレード
します。

はい DB インスタンスクラ
スでサポートされて
いる DB エンジン
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

ライセンス付
きのサポート
終了エンジン 
エディション
を使用する 
RDS リソー
ス

現在のライセンスサ 
ポートを継続するに 
は、メジャーバージ 
ョンを Amazon RDS 
がサポートする最新 
のエンジンバージョ 
ンにアップグレード 
することをお勧めし 
ます。データベース 
のエンジンバージョ 
ンは、現在のライセ 
ンスではサポートさ 
れません。

ライセンスモデルを 
引き続き使用するに 
は、データベースを 
Amazon RDS でサ
ポートされている最
新バージョンにアッ
プグレードすること
をお勧めします。

はい Oracle のメジャー
バージョンのアップ
グレード
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

マルチ AZ 配
置を使用して
いない DB イ
ンスタンス

マルチ AZ 配置を使用
することをお勧めし
ます。マルチ AZ 配置
により、DB インスタ
ンスの可用性と耐久
性が向上します。

影響を受ける DB イン
スタンス用にマルチ 
AZ を設定する

いい
え

この
変更
時に
ダウ
ンタ
イム
は発
生し
ませ 
ん。
ただ
し、
パ
フォ 
ーマ
ンス
に影
響す
る可
能性
があ
りま
す。 
詳細
につ
いて
は、
「DB 

Amazon RDS マルチ 
AZ の料金
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

イン
スタ
ンス
をマ
ルチ 
AZ 
DB 
イン
スタ
ンス
のデ
プ 
ロイ
に変
更す
る」
を参
照し
てく
ださ 
い。
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

DB のメモリ
パラメータが
デフォルトと
異なる

DB インスタンスのメ
モリパラメータがデ
フォルト値と大きく
異なります。これら
の設定はパフォーマ
ンスに影響が及び、
エラーの原因となる
可能性があります。

DB インスタンスの
カスタムメモリパラ
メータを、DB パラ
メータグループのデ
フォルト値に再設定
することをお勧めし
ます。

メモリパラメータを 
デフォルト値にリセ 
ットします。

いい
え

Amazon RDS for 
MySQL のパラメー
タを設定するための
ベストプラクティス
(AWS データベースブ
ログ)
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

最適値未満
を使用する
InnoDB_Ch 
ange_Buff 
ering  パラ
メータ

変更バッファリング 
では、MySQL DB イ
ンスタンスは、セ 
カンダリインデック 
スを維持するために 
必要ないくつかの書 
き込みを延期するこ 
とができます。この 
機能は、低速ディス 
クを使用する環境で 
有効でした。バッフ 
ァリング設定を変
更することで DB の
パフォーマンスは 
わずかに向上しまし 
たが、クラッシュリ 
カバリの遅延やアッ 
プグレード中のシャ 
ットダウン時間の増 
加の原因となりまし 
た。

DB パラメータグルー
プの InnoDB_Ch 
ange_Buffering
パラメータ値を NONE
に設定します。

いい
え

Amazon RDS for 
MySQL のパラメー
タを設定するための
ベストプラクティス
(AWS データベースブ
ログ)
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

クエリキャッ
シュパラメー
タは有効にな 
っている

変更によってクエリ 
キャッシュの削除が 
必要になった場合、 
DB インスタンスは停
止しているように見
えます。通常ワーク
ロードでは、クエリ
キャッシュのメリッ
トは得られません。
クエリキャッシュ
は、MySQL バージョ
ン 8.0 から削除され
ました。query_ca 
che_type パラメータ
を 0 に設定すること
をお勧めします。

DB パラメータグルー
プの query_cac 
he_type  パラメー
タ値を 0 に設定しま
す。

はい Amazon RDS for 
MySQL のパラメー
タを設定するための
ベストプラクティス
(AWS データベースブ
ログ)

log_outpu 
t  パラメー
タが table に
設定されてい
る

log_output
が TABLE に設
定されている場 
合、log_output  が
FILE に設定されて
いる場合よりも多く
のストレージが使用
されます。ストレー
ジサイズの制限に達
しないように、パラ
メーターを FILE に設
定することをお勧め
します。

DB パラメータグルー
プの log_output
パラメータ値を FILE
に設定します。

いい
え

MySQL データベース
のログファイル
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

huge pages 
を使用してい
ないパラメー
タグループ

Large pages はデー
タベースのスケー
ラビリティを高め
ることができます 
が、DB インスタン
スは Large pages を
使用していません 
。DB インスタンスの 
DB パラメータグルー
プで、use_large 
_pages  パラメータ
値を ONLY に設定す
ることをお勧めしま
す。

DB パラメータグルー
プの use_large 
_pages  パラメータ
値を ONLY に設定しま
す。

はい サポートされてい
る RDS for Oracle 
インスタンスで 
HugePages をオンに
する

autovacuu 
m  パラメー
タがオフに 
なっている

DB インスタンスの
自動バキュームパラ
メータは無効になっ
ています。自動バ
キュームを無効にす
ると、テーブルとイ
ンデックスが肥大化
し、パフォーマンス
に影響します。

DB パラメータグルー
プの自動バキューム
を有効にすることを
お勧めします。

DB パラメータグルー
プの自動バキューム
パラメータを有効に
してください。

いい
え

AWS データベース
ブログの「Amazon 
RDS for PostgreSQL 
環境における自動バ 
キュームについて」
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

synchrono 
us_commit

 パラメータ
がオフになっ
ている

synchrono 
us_commit  パラ
メータが無効なと
き、データベース 
のクラッシュでデー 
タが失われる可能性 
があります。データ 
ベースの耐久性が危 
険にさらされます。

synchrono 
us_commit  パラ
メータをオンにす
ることをお勧めしま
す。

DB パラメータグルー
プの synchrono 
us_commit  パラ
メータを有効にしま
す。

はい AWS データベース
ブログの「Amazon 
Aurora PostgreSQL 
パラメータ: レプリ
ケーション、セキュ
リティ、ログ記録」

track_cou 
nts  パラ
メータがオフ
になっている

track_counts  パ
ラメータが無効の 
とき、データベース 
はデータベースアク 
ティビティ統計を収 
集しません。自動バ 
キュームでは、これ 
らの統計が正しく機 
能する必要がありま 
す。

track_counts  パ
ラメータを 1 に設定
することをお勧めし
ます。

track_counts  パ
ラメータを 1 に設定
します。

いい
え

PostgreSQL のランタ
イム統計
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

enable_in 
dexonlysc 
an  パラメー
タがオフに 
なっている

クエリプランナーま 
たはオプティマイザ 
ーは、インデックス 
のみのスキャン計画 
タイプが無効になっ 
ている場合は使用で 
きません。

enable_in 
dexonlyscan  パ
ラメータ値を 1 に設
定することをお勧め
します。

enable_in 
dexonlyscan  パ
ラメータ値を 1 に設
定します。

いい
え

PostgreSQL のプラン
ナーメソッド設定

enable_in 
dexscan  パ
ラメータがオ
フになってい
る

クエリプランナーま 
たはオプティマイザ 
ーは、インデックス 
のみのスキャン計画 
タイプが無効になっ 
ている場合は使用で 
きません。

enable_in 
dexscan  値を 1 に
設定することをお勧
めします。

enable_in 
dexscan  パラメー
タ値を 1 に設定しま
す。

いい
え

PostgreSQL のプラン
ナーメソッド設定
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

innodb_fl 
ush_log_a 
t_trx  パラ
メータがオフ
になっている

DB インスタンス
の innodb_fl 
ush_log_at_trx
パラメータの値は安 
全な値ではありませ 
ん。このパラメータ 
は、ディスクへのコ 
ミット操作の持続性 
を制御します。

innodb_fl 
ush_log_at_trx
パラメータを 1 に設
定することをお勧め
します。

innodb_fl 
ush_log_at_trx
パラメータ値を 1 に
設定します。

いい
え

Amazon RDS for 
MySQL のパラメー
タを設定するための
ベストプラクティス
(AWS データベースブ
ログ)

sync_binl 
og  パラメー
タがオフに 
なっている

DB インスタンスで
トランザクションの
コミットが確認され
る前には、バイナリ
ログのディスクへの
同期は実行されませ
ん。

sync_binlog  パラ
メータ値を 1 に設定
することをお勧めし
ます。

sync_binlog  パラ
メータ値を 1 に設定
します。

いい
え

AWS データベース
ブログの「Amazon 
RDS for MySQL の
レプリケーションパ
ラメータを設定する
ためのベストプラク
ティス」
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

innodb_st 
ats_persi 
stent  パラ
メータがオフ
になっている

DB インスタンスは、I 
nnoDB 統計をディ
スクに保持するよう
に設定されていませ
ん。統計が保存され
ていない場合は、イ
ンスタンスが再起動
してテーブルにアク
セスするたびに再計
算されます。これに
より、クエリ実行プ
ランにばらつきが生
じます。このグロー
バルパラメータの値
はテーブルレベルで
変更できます。

innodb_st 
ats_persistent
パラメータ値を ON に
設定することをお勧
めします。

innodb_st 
ats_persistent
パラメータ値を ON に
設定します。

いい
え

Amazon RDS for 
MySQL のパラメー
タを設定するための
ベストプラクティス
(AWS データベースブ
ログ)
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

innodb_op 
en_files
パラメータが
低い

innodb_op 
en_files  パラメー
タは、InnoDB が一
度に開くことがで
きるファイル数を制
御します。InnoDB 
は、mysqld の実行時
にすべてのログファ
イルとシステムテー
ブルスペースファイ
ルを開きます。

お使いの DB インス
タンスは、InnoDB が
一度に開くことがで
きる最大ファイル数
の値が低くなってい
ます。innodb_op 
en_files  パラメー
タを少なくとも 65 に
設定することをお勧
めします。

innodb_op 
en_files  パラメー
タを最小値の 65 に設
定します。

はい MySQL 用の InnoDB 
オープンファイル
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Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

max_user_ 
connectio 
ns  パラメー
タが低い

DB インスタンスは、
各データベースアカ
ウントの最大同時接
続数の値が低くなっ
ています。

max_user_ 
connections  パ
ラメータを 5 より大
きい数に設定するこ
とをお勧めします。

max_user_ 
connections  パ
ラメータの値を 5 よ
り大きい数に増加し
ます。

はい MySQL のアカウント
リソース制限の設定

リードレプリ
カは書き込み
可能モードで 
開かれている

DB インスタンスには
書き込み可能モード
のリードレプリカが
あり、クライアント
からの更新が可能で
す。

リードレプリカが
書き込み可能モー
ドにならないよう
に、read_only

 パラメータを
TrueIfReplica  に
設定することをお勧
めします。

read_only  パ
ラメータ値を
TrueIfReplica  に
設定します。

いい
え

AWS データベース
ブログの「Amazon 
RDS for MySQL の
レプリケーションパ
ラメータを設定する
ためのベストプラク
ティス」

Amazon RDS の推奨事項の表示 1143

https://dev.mysql.com/doc/refman/8.0/en/user-resources.html
https://dev.mysql.com/doc/refman/8.0/en/user-resources.html
https://aws.amazon.com/blogs/database/best-practices-for-configuring-parameters-for-amazon-rds-for-mysql-part-2-parameters-related-to-replication/
https://aws.amazon.com/blogs/database/best-practices-for-configuring-parameters-for-amazon-rds-for-mysql-part-2-parameters-related-to-replication/
https://aws.amazon.com/blogs/database/best-practices-for-configuring-parameters-for-amazon-rds-for-mysql-part-2-parameters-related-to-replication/
https://aws.amazon.com/blogs/database/best-practices-for-configuring-parameters-for-amazon-rds-for-mysql-part-2-parameters-related-to-replication/
https://aws.amazon.com/blogs/database/best-practices-for-configuring-parameters-for-amazon-rds-for-mysql-part-2-parameters-related-to-replication/
https://aws.amazon.com/blogs/database/best-practices-for-configuring-parameters-for-amazon-rds-for-mysql-part-2-parameters-related-to-replication/


Amazon Relational Database Service ユーザーガイド

タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

innodb_de 
fault_row 
_format  パ
ラメータ設定
が安全ではな
い

DB インスタンスで
既知の問題が発生し
ました: MySQL バー
ジョン 8.0.26 より
も前のバージョン
で、row_format
を COMPACT または
REDUNDANT  に設定
して作成されたテー
ブルは、インデック
スが 767 バイトを超
えるとアクセスでき
なくなり、回復でき
なくなります。

innodb_de 
fault_row 
_format  パラメー
タ値を DYNAMIC に設
定することをお勧め
します。

innodb_de 
fault_row 
_format  パラメー
タ値を DYNAMIC に設
定します。

いい
え

MySQL 6.0.26 での変
更
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タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

general_l 
ogging  パ
ラメータがオ
ンになってい
る

DB インスタンスの一
般ログ記録が有効に
なっています。この
設定は、データベー
スの問題のトラブル
シューティングに役
立ちます。しかし、
一般ログ記録を有効
にすると、入出力操
作の量と割り当て
られるストレージ容
量が増え、競合やパ
フォーマンスの低下
につながる可能性が
あります。

一般ログ記録の
使用状況の要件
を確認してくださ
い。general_l 
ogging  パラメータ
値を 0 に設定するこ
とをお勧めします。

一般ログ記録の使
用状況の要件を確
認してください。
必須ではない場合
は、general_l 
ogging  パラメー
ターの値を 0 に設定
することをお勧めし
ます。

いい
え

RDS for MySQL デー
タベースログの概要
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タイプ 説明 レコメンデーション ダウ
ンタ
イム
が必
要

追加情報

システム容量
のプロビジョ
ニングが不十 
分な RDS イ
ンスタンス

クエリを調整して、 
メモリの使用量を減 
らすか、メモリの割 
り当て量の多い DB 
インスタンスタイプ 
を使用することをお 
勧めします。インス 
タンスのメモリが不 
足すると、データベ 
ースのパフォーマン 
スに影響を及ぼしま 
す。

インスタンスクラス 
のサイズを上げる

はい AWS データベース
ブログの「Amazon 
RDS インスタンスの
垂直スケーリングと
水平スケーリング」

Amazon RDS インス
タンスタイプ

料金表

Amazon RDS コンソールを使用して、データベースリソースに関する Amazon RDS の推奨事項を表
示できます。

コンソール

Amazon RDS の推奨事項を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、次のいずれかを実行します。

• [レコメンデーション] を選択します。リソースに対するアクティブな推奨事項の数と、重要
度が最も高い推奨事項の数は、[レコメンデーション] の横に表示されます。重要度ごとにアク
ティブな推奨事項の数を確認するには、最も重要度が高い番号を選択します。
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[レコメンデーション] ページには、アカウント内のすべてのリソースの重要度でソートされた
推奨事項のリストが表示されます。
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推奨事項を選択すると、ページの下部に、影響を受けるリソースと推奨事項の適用方法の詳細
を含むセクションが表示されます。

• [データベース] ページで、リソースの [レコメンデーション] を選択します。

[レコメンデーション] タブには、選択したリソースの推奨事項とその詳細が表示されます。

推奨事項には以下の詳細があります。

Amazon RDS の推奨事項の表示 1148
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• [重要度] — 問題の意味するレベル。重要度レベルは、[高]、[中]、[低]、および [情報] です。

• [検出] — 影響を受けるリソースの数と問題の簡単な説明。このリンクを選択すると、推奨事
項と分析の詳細が表示されます。

• [レコメンデーション] — 適用する推奨事項アクションの簡単な説明。

• [影響] — 推奨事項が適用されない場合に発生する可能性のある影響の簡単な説明。

• [カテゴリ] – 推奨事項のタイプ。カテゴリは、[パフォーマンス効率]、[セキュリティ]、[信頼
性]、[コスト最適化]、[運用上の優秀性]、[持続可能性] です。

• [ステータス] – 推奨事項の現在のステータス。指定できるステータスは、[すべて]、[アクティ
ブ]、[却下済み]、[解決済み]、[保留中] です。

• [開始時刻] – 問題が始まった時刻。例えば、18 時間前です。

• [最終更新] – [重要度] の変更により推奨事項がシステムによって最後に更新された時刻、また
は推奨事項に応答した時刻。例えば、10 時間前です。

• [終了時刻] – 問題が終了した時刻。継続中の問題については、時刻は表示されません。

• [リソース識別子] – 1 つ以上のリソースの名前。

3. (オプション) フィールドで [重要度] または [カテゴリ] 演算子を選択して、推奨事項のリストを
フィルタリングします。
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選択したオペレーションの推奨事項が表示されます。

4. (オプション) 次のいずれかの推奨事項ステータスを選択します。

• [アクティブ] (デフォルト) - 適用できるか、次のメンテナンスウィンドウにスケジュール設定
できるか、または却下できる現在の推奨事項が表示されます。

• [すべて] – 現在のステータスのすべての推奨事項が表示されます。

• [却下済み] – 却下された推奨事項が表示されます。

• [解決済み] — 解決済みの推奨事項が表示されます。

• [保留中] — 推奨アクションが進行中であるか、次のメンテナンスウィンドウにスケジュール
されている推奨事項が表示されます。

Amazon RDS の推奨事項の表示 1150
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5. (オプション) [最終更新] の [相対モード] または [絶対モード] を選択して、推奨事項を表示する期
間を変更します。[絶対モード] では、期間を選択するか、[開始日] フィールドと [終了日] フィー
ルドに時刻を入力します。

Amazon RDS の推奨事項の表示 1151
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設定された期間表示の推奨事項。

6. (オプション) 右側の [詳細設定] を選択して、表示する詳細をカスタマイズします。ページサイ
ズを選択し、テキストの行を折り返して、列を許可または非表示にすることができます。

7. (オプション) 推奨事項を選択し、[詳細を表示] を選択します。

Amazon RDS の推奨事項の表示 1152
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推奨事項の詳細ページが表示されます。タイトルには、問題が検出されたリソースの総数と重大
度が表示されます。

異常ベースの事後対応型推奨事項の詳細ページにあるコンポーネントについては、「Amazon 
DevOps Guru ユーザーガイド」の「事後対応型異常を表示する」を参照してください。

しきい値ベースの事前対応型推奨事項の詳細ページのコンポーネントについては、
「Performance Insights のプロアクティブ推奨事項の表示」を参照してください。

その他の自動推奨事項では、推奨事項の詳細ページに以下のコンポーネントが表示されます。

• [レコメンデーション] — 推奨事項の概要と、推奨事項を適用するためにダウンタイムが必要
かどうか。

• [影響を受けるリソース] — 影響を受けるリソースの詳細。

Amazon RDS の推奨事項の表示 1153
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• [推奨事項の詳細] – サポートされるエンジン情報、推奨事項の適用に必要な関連コスト、およ
び詳細情報を確認するためのドキュメントリンク。

CLI

DB インスタンスの Amazon RDS の推奨事項を表示するには、AWS CLI で次のコマンドを使用しま
す。

aws rds describe-db-recommendations

RDS API

Amazon RDS API を使用して Amazon RDS の推奨事項を表示するに
は、DescribeDBRecommendations オペレーションを使用します。

Amazon RDS 推奨事項への対応

RDS 推奨事項のリストから、次のことができます。

• 設定ベースの推奨事項をすぐに適用するか、次のメンテナンスウィンドウまで延期します。

• 1 つ以上の推奨事項を却下します。

Amazon RDS 推奨事項への対応 1154
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• 却下された 1 対上の推奨事項をアクティブな推奨事項に移動します。

Amazon RDS 推奨事項の適用

Amazon RDS コンソールを使用して、詳細ページで設定ベースの推奨事項または影響を受けるリ
ソースを選択し、すぐに推奨事項を適用するか、次のメンテナンスウィンドウにスケジュールしま
す。変更を有効にするには、リソースの再起動が必要な場合があります。いくつかの DB パラメータ
グループの推奨事項については、リソースの再起動が必要になる場合があります。

しきい値ベースの事前対応型推奨事項または異常ベースの事後対応型推奨事項には適用オプションが
ないため、追加のレビューが必要になる場合があります。

コンソール

設定ベースの推奨事項を適用するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、次のいずれかを実行します。

• [レコメンデーション] を選択します。

[レコメンデーション] ページに、すべての推奨事項のリストが表示されます。

• [データベース] を選択し、データベースページでリソースの [レコメンデーション] を選択しま
す。

詳細は、選択した推奨事項の [レコメンデーション] タブに表示されます。

• [レコメンデーション] ページでアクティブな推奨事項の [検出]、または [データベース] ページ
の [レコメンデーション] タブを選択します。

推奨事項の詳細ページが表示されます。

3. 推奨事項、または推奨事項の詳細ページで影響を受ける 1 つ以上のリソースを選択し、次のい
ずれかを実行します。

• [適用] を選択し、[今すぐ適用] を選択して、すぐに推奨事項を適用します。

• [適用] を選択し、次に [次のメンテナンスウィンドウで適用] を選択して、次のメンテナンス
ウィンドウにスケジュール設定します。

選択した推奨事項のステータスは、次のメンテナンスウィンドウまで保留に更新されます。

Amazon RDS 推奨事項への対応 1155
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確認ウィンドウが表示されます。

4. [適用の確認] を選択して、推奨事項を適用します。このウィンドウは、変更を有効にするために
リソースを自動再起動する必要があるか手動で再起動する必要があるかを確認します。

次の例は、推奨事項をすぐに適用するための確認ウィンドウを示しています。
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次の例は、次のメンテナンスウィンドウで推奨事項の適用をスケジュールする確認ウィンドウを
示しています。
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バナーには、適用された推奨事項が成功または失敗したときにメッセージが表示されます。

次の例は、成功メッセージを含むバナーを示しています。

次の例は、失敗メッセージを含むバナーを示しています。

Amazon RDS 推奨事項への対応 1158
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RDS API

Amazon RDS API を使用して設定ベースの RDS 推奨事項を適用するには

1. DescribeDBRecommendations 操作を使用します。出力の RecommendedActions には、1 つ
以上の推奨アクションを含めることができます。

2. ステップ 1 の推奨アクションごとに RecommendedAction オブジェクトを使用します。出力に
は Operation と Parameters が含まれます。

次の例は、1 つの推奨アクションを含む出力を示しています。

    "RecommendedActions": [ 
        { 
            "ActionId": "0b19ed15-840f-463c-a200-b10af1b552e3", 
            "Title": "Turn on auto backup", // localized 
            "Description": "Turn on auto backup for my-mysql-instance-1", // 
 localized 
            "Operation": "ModifyDbInstance", 
            "Parameters": [ 
                { 
                    "Key": "DbInstanceIdentifier", 
                    "Value": "my-mysql-instance-1" 
                }, 
                { 
                    "Key": "BackupRetentionPeriod", 
                    "Value": "7" 
                } 
            ], 
            "ApplyModes": ["immediately", "next-maintenance-window"], 
            "Status": "applied" 
        }, 
        ... // several others 
    ], 
             

3. ステップ 2 の出力からの推奨アクションごとに operation を使用し、Parameters 値を入力
します。

4. ステップ 2 の操作が成功したら、ModifyDBRecommendation 操作を使用して、推奨事項のス
テータスを変更します。
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Amazon RDS の推奨事項の却下

1 つ以上の推奨事項を却下できます。

コンソール

1 つ以上の推奨事項を却下するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、次のいずれかを実行します。

• [レコメンデーション] を選択します。

[レコメンデーション] ページには、すべての推奨事項のリストが表示されます。

• [データベース] を選択し、データベースページでリソースの [レコメンデーション] を選択しま
す。

詳細は、選択した推奨事項の [レコメンデーション] タブに表示されます。

• [レコメンデーション] ページでアクティブな推奨事項の [検出]、または [データベース] ページ
の [レコメンデーション] タブを選択します。

推奨事項の詳細ページには、影響を受けるリソースのリストが表示されます。

3. 1 つ以上の推奨事項を選択するか、推奨事項の詳細ページで影響を受けるリソースを 1 つ以上選
択し、[却下] を選択します。

次の例は、却下するアクティブな推奨事項が複数選択されている [レコメンデーション] ページ
を示しています。

Amazon RDS 推奨事項への対応 1160
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選択された 1 つ以上の推奨事項が却下されると、バナーにメッセージが表示されます。

次の例は、成功メッセージを含むバナーを示しています。

次の例は、失敗メッセージを含むバナーを示しています。

CLI

AWS CLI を使用して RDS 推奨事項を却下するには

1. aws rds describe-db-recommendations --filters 
"Name=status,Values=active" コマンドを実行します。

出力には、active ステータスの推奨事項のリストが表示されます。

2. ステップ 1 で却下する推奨事項の recommendationId を見つけます。

3. ステップ 2 の recommendationId で >aws rds modify-db-recommendation --status 
dismissed --recommendationId <ID> コマンドを実行して、推奨事項を却下します。
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RDS API

Amazon RDS API を使用して RDS 推奨事項を却下するには、ModifyDBRecommendation 操作を使
用します。

却下された Amazon RDS 推奨事項をアクティブな推奨事項に変更する

却下された推奨事項をアクティブな推奨事項に移動できます。

コンソール

却下された推奨事項をアクティブな推奨事項に移動するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、次のいずれかを実行します。

• [レコメンデーション] を選択します。

[レコメンデーション] ページには、アカウント内のすべてのリソースの重要度でソートされた
推奨事項のリストが表示されます。

• [データベース] を選択し、データベースページでリソースの [レコメンデーション] を選択しま
す。

[レコメンデーション] タブには、選択したリソースの推奨事項とその詳細が表示されます。

3. リストから却下された推奨事項を 1 つ以上選択し、[アクティブに移動] を選択します。

選択した推奨事項を却下からアクティブなステータスに移行すると、バナーに成功または失敗の
メッセージが表示されます。

次の例は、成功メッセージを含むバナーを示しています。
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次の例は、失敗メッセージを含むバナーを示しています。

CLI

AWS CLI を使用して却下された RDS 推奨事項をアクティブな推奨事項に変更するには

1. aws rds describe-db-recommendations --filters 
"Name=status,Values=dismissed" コマンドを実行します。

出力には、dismissed ステータスの推奨事項のリストが表示されます。

2. ステップ 1 でステータスを変更する推奨事項の recommendationId を見つけます。

3. ステップ 2 の recommendationId で >aws rds modify-db-recommendation --status 
active --recommendationId <ID> コマンドを実行して、アクティブな推奨事項に変更し
ます。

RDS API

Amazon RDS API を使用して却下された RDS 推奨事項をアクティブな推奨事項に変更するに
は、ModifyDBRecommendation 操作を使用します。

Amazon RDS 推奨事項への対応 1163

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBRecommendation.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS コンソールでのメトリクスの表示

Amazon RDS は Amazon Cloudwatch と統合し、さまざまな RDS DB インスタンスメトリクスを 
RDS コンソールで表示できるようになりました。の詳細については、「Amazon RDS のメトリクス
リファレンス」を参照してください。

DB インスタンス については、次のカテゴリのメトリクスがモニタリングされます。

• CloudWatch – RDS コンソールからアクセスできる   RDS の Amazon CloudWatch メトリクスを表
示します。これらのメトリクスには、CloudWatch コンソールからアクセスすることもできます。
各メトリクスには、特定の期間にわたってモニタリングされたメトリクスを示すグラフが含まれま
す。CloudWatch メトリクスのリストについては、「Amazon RDS の Amazon CloudWatch メトリ
クス」を参照してください。

• [Enhanced monitoring] (拡張モニタリング) – RDS DB インスタンスで、拡張モニタリングがオン
にされたときのオペレーティングシステムメトリクスの概要を表示します。RDS は、拡張モニタ
リングのメトリクスを Amazon CloudWatch Logs アカウントに配信します。各 OS メトリクスに
は、特定の期間にわたってモニタリングされたメトリクスを示すグラフが含まれます。概要につい
ては、「拡張モニタリングを使用した OS メトリクスのモニタリング」を参照してください。拡張
モニタリングメトリクスのリストについては、「拡張モニタリングの OS メトリクス」を参照して
ください。

• [OS Process list] (OS プロセスリスト) – DB インスタンスで実行中の各プロセスの詳細を表示しま
す。

• [Performance Insights] – DB インスタンスで Amazon RDS Performance Insights ダッシュボード
を開きます。Performance Insights の概要については、「Amazon RDS での Performance Insights 
を使用したDB 負荷のモニタリング」を参照してください。Performance Insights メトリクスのリ
ストについては、「Performance Insights の Amazon CloudWatch メトリクス」を参照してくださ
い。

Amazon RDS の Performance Insights ダッシュボードで、Performance Insights と CloudWatch メ
トリクスの統合ビューが提供されるようになりました。このビューを使用するには、DB インスタ
ンスの Performance Insights がオンになっている必要があります。[モニタリング] タブまたは、ナ
ビゲーションペインの [Performance Insights] で新しいモニタリングビューを選択できます。この
ビューを選択する手順については、「Amazon RDS コンソールでの組み合わせたメトリクスの表
示」を参照してください。

レガシーのモニタリングビューを続行する場合は、この手順を続行してください。
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Note

レガシーのモニタリングビューは、2023 年 12 月 15 日に廃止されます。

インスタンスのメトリックスをレガシーモニタリングビューで表示するには:

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、データベース を選択します。

3. モニタリングする DB インスタンスの名前を選択します。

[Database] (データベース) ページが表示されます。次の例は、orclb という名前の Oracle デー
タベース を示しています。

4. 下にスクロールし、[Monitoring] (モニタリング) を選択します。

[Monitoring] (モニタリング) セクションが表示されます。デフォルトでは、CloudWatch メト
リクスが表示されます。これらのメトリクスの詳細については、「Amazon RDS の Amazon 
CloudWatch メトリクス」を参照してください。
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5. [Monitoring] (モニタリング) を選択して、メトリクスのカテゴリを表示します。

6. 表示するメトリクスのカテゴリを選択します。

次の例は、拡張モニタリングメトリクスを示しています。これらのメトリクスの詳細について
は、「拡張モニタリングの OS メトリクス」を参照してください。

Note

現在、マルチ AZ スタンバイレプリカの OS メトリクスを表示することは、MariaDB イ
ンスタンスではサポートされていません。
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Tip

グラフで表されるメトリクスの時間範囲を選択するには、時間範囲リストを使用しま
す。
より詳細なビューを表示するには、任意のグラフを選択します。メトリック固有のフィ
ルターをデータに適用することもできます。
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Amazon RDS コンソールでの組み合わせたメトリクスの表示

Amazon RDS の Performance Insights ダッシュボードでは、DB インスタンスに対して Performance 
Insights と CloudWatch メトリクスの統合ビューが提供されるようになりました。事前設定された
ダッシュボードを使用するか、カスタムダッシュボードを作成できます。事前設定されたダッシュ
ボードには、データベースエンジンのパフォーマンス問題の診断に役立つ最も一般的に使用されるメ
トリクスが表示されます。また、分析要件を満たすデータベースエンジンのメトリダッシュボードを
作成することもできます。次に、このダッシュボードを AWS アカウント内のそのデータベースエン
ジンタイプのすべての DB インスタンスに使用します。

[モニタリング] タブまたは、ナビゲーションペインの [Performance Insights] で新しいモニタリング
ビューを選択できます。[Performance Insights] ページに移動すると、新しいモニタリングビューと
レガシービューのいずれかを選択できるオプションが表示されます。選択したオプションはデフォル
トビューとして保存されます。

Performance Insights ダッシュボードに組み合わせたメトリクスを表示するには、 DB インスタン
ス に対して Performance Insights がオンになっている必要があります。Performance Insights をオン
にする方法の詳細については、「Performance Insights の有効化と無効化」を参照してください。

Note

新しいモニタリングビューを選択することをお勧めします。2023 年 12 月 15 日に廃止され
るまで、従来のモニタリングビューを引き続き使用できます。

[モニタリング] タブで新しいモニタリングビューを選択する

[モニタリング] タブで新しいモニタリングビューを選択するには:

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. 左のナビゲーションペインの [データベース] を選択します。

3. モニタリングする DB インスタンスの名前を選択します。

[Database] (データベース) ページが表示されます。

4. 下にスクロールし、[モニタリング] タブを選択します。
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新しいモニタリングビューを選択するオプションを含むバナーが表示されます。次の例は、新し
いモニタリングビューを選択するためのバナーを示しています。

5. [新しいモニタリングビューに移動] を選択すると、に対して、Performance Insights と 
CloudWatch メトリクスが表示された Performance Insights ダッシュボードが開きます。

6. (オプション) DB インスタンスの Performance Insights がオフになっている場合、DB クラス
ターを変更して Performance Insights をオンにするオプションを含むバナーが表示されます。

次の例は、[モニタリング] タブの DB クラスターを変更するためのバナーを示しています。

[変更] を選択して DB クラスターを変更し、Performance Insights をオンにしま
す。Performance Insights をオンにする方法の詳細については、「Performance Insights の有効
化と無効化」を参照してください。

ナビゲーションペインの Performance Insights を使用して新しいモニタリ
ングビューを選択する

ナビゲーションペインの Performance Insights を使用して新しいモニタリングビューを選択するに
は:

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択すると、モニタリングビューオプションを含むウィンドウが開きます。

次の例は、モニタリングビューオプションを示しています。
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4. [Performance Insights および CloudWatch メトリクスビュー (新規)] オプションを選択し、[続
行] を選択します。

DB インスタンスに対する Performance Insights と CloudWatch メトリクスの組み合わせが表示
された Performance Insights ダッシュボードを表示できるようになりました。次の例は、ダッ
シュボードの Performance Insights と CloudWatch メトリクスを示しています。

ナビゲーションペインの Performance Insights を使用して新しいモニタリングビューを選択する 1170



Amazon Relational Database Service ユーザーガイド

ナビゲーションペインの Performance Insights を使用してレガシービュー
を選択する

レガシーモニタリングビューを選択すると、DB インスタンスの Performance Insights メトリクスの
みを表示できます。

Note

このビューは 2023 年 12 月 15 日に廃止されます。

ナビゲーションペインの Performance Insights を使用してレガシーモニタリングビューを選択するに
は:

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

4. Performance Insights ダッシュボードで設定アイコンを選択します。

ナビゲーションペインの Performance Insights を使用してレガシービューを選択する 1171

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/


Amazon Relational Database Service ユーザーガイド

これにより、従来の Performance Insights ビューを選択するオプションが表示される [設
定] ウィンドウが表示されます。

次の例は、レガシーモニタリングビューのオプションが表示されたウィンドウを示しています。

5. [Performance Insights ビュー] オプションを選択し、[続行] を選択します。

警告メッセージが表示されます。保存したダッシュボード設定は、このビューでは使用できませ
ん。

6. [確認] を選択してレガシーの Performance Insights ビューに進みます。

DB インスタンスに対する Performance Insights メトリクスのみが表示された Performance 
Insights ダッシュボードを表示できるようになりました。

ナビゲーションペインに Performance Insights が表示されたカスタムダッ
シュボードの作成

新しいモニタリングビューでは、分析要件を満たすために必要なメトリクスを含むカスタムダッシュ
ボードを作成できます。
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DB インスタンスに対して Performance Insights と CloudWatch メトリクスを選択することで、カス
タムダッシュボードを作成できます。次に、このカスタムダッシュボードを AWS アカウント内の同
じデータベースエンジンタイプのすべての DB インスタンスに使用します。

Note

カスタマイズされたダッシュボードは、最大 50 のメトリクスをサポートします。

ウィジェット設定メニューを使用して、ダッシュボードを編集または削除したり、ウィジェットウィ
ンドウを移動したり、サイズを変更したりできます。

ナビゲーションペインに Performance Insights が表示されたカスタムダッシュボードを作成するに
は:

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

4. ウィンドウの [メトリクス] タブが表示されるまで下にスクロールします。

5. ドロップダウンリストから、カスタムダッシュボードを選択します。次の例は、カスタムダッ
シュボードの作成を示しています。

6. [ウィジェットの追加] を選択して、[ウィジェットの追加] ウィンドウを開きます。使用可能なオ
ペレーティングシステム (OS) メトリクス、データベースメトリクス、および CloudWatch メト
リックスをウィンドウで開いて表示できます。

次の例は、メトリクスが表示された[ウィジェットの追加] ウィンドウを示しています。
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7. ダッシュボードで表示するメトリクスを選択してから、[ウィジェットの追加] を選択します。検
索フィールドを使用して、特定のメトリクスを検索できます。

選択したメトリクスがダッシュボードに表示されます。
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8. (オプション) ダッシュボードを変更または削除する場合は、ウィジェットの右上にある設定アイ
コンを選択し、メニューで次のいずれかのアクションを選択します。

• 編集 — ウィンドウ内のメトリクスリストを変更します。ダッシュボードのメトリクスを選択
したら、[ウィジェットの更新] を選択します。

• 削除 — ウィジェットを削除します。確認ウィンドウで、[削除] を選択します。

ナビゲーションペインの Performance Insights で、事前設定されたダッ
シュボードを選択する

事前設定されたダッシュボードを使用して、最も一般的に使用されるメトリクスを表示できます。こ
のダッシュボードは、データベースエンジンのパフォーマンスの問題を診断し、平均復旧時間を数時
間から数分に短縮するのに役立ちます。

Note

このダッシュボードは編集できません。

ナビゲーションペインの Performance Insights で、事前設定されたダッシュボードを選択するには:

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

4. ウィンドウの [メトリクス] タブが表示されるまで下にスクロールします

5. ドロップダウンリストから、事前設定されたダッシュボードを選択します。

ダッシュボードで DB インスタンスのメトリクスを表示できます。次の例は、事前設定されたメ
トリクスダッシュボードを示しています。
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Amazon CloudWatch を使用した Amazon RDS メトリクスのモニ
タリング

Amazon CloudWatch はメトリクスリポジトリです。リポジトリは、Amazon RDS から raw データ
を収集し、リアルタイムに近い読み取り可能なメトリクスに加工することができます。CloudWatch 
に送信される Amazon RDS メトリクスの詳細なリストについては、「Amazon RDS のメトリクスリ
ファレンス」を参照してください。

トピック

• Amazon RDS および Amazon CloudWatch の概要

• CloudWatch コンソールおよび AWS CLI での DB インスタンスメトリクスの表示

• Performance Insights メトリクスの CloudWatch へのエクスポート

• Amazon RDS をモニタリングするための CloudWatch アラームの作成

• チュートリアル: マルチ AZ DB クラスターレプリカラグ用の Amazon CloudWatch アラームを作成
する
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Amazon RDS および Amazon CloudWatch の概要

デフォルトでは、Amazon RDS はメトリクスデータを 1 分間隔で CloudWatch に自動的に送信し
ます。例えば、CPUUtilization メトリクスは、DB インスタンスの CPU 使用率のパーセンテー
ジを時間の経過とともに記録します。期間が 60 秒 (1 分) のデータポイントは、15 日間使用できま
す。これにより、履歴情報にアクセスし、ウェブアプリケーションやサービスのパフォーマンスを確
認できます。

Performance Insights メトリクスダッシュボードを Amazon RDS から Amazon CloudWatch にエク
スポートできるようになりました。事前設定またはカスタマイズされたメトリクスダッシュボードを
新しいダッシュボードとしてエクスポートするか、それらを既存の CloudWatch ダッシュボードに追
加できます。エクスポートしたメトリクスは CloudWatch コンソールに表示できます。Performance 
Insights メトリクスダッシュボードを CloudWatch にエクスポートする方法の詳細については、
「Performance Insights メトリクスの CloudWatch へのエクスポート」を参照してください。

次の図に示すように、CloudWatch メトリクスのアラームを設定できます。例えば、インスタンスの 
CPU 使用率が 70% を超えたときに通知するアラームを作成できます。Amazon Simple Notification 
Service を設定して、しきい値が過ぎたときにメールを送信できます。
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Amazon RDS は、次のタイプのメトリクスを Amazon CloudWatch に発行します。

• RDS DB インスタンスのメトリクス

これらのメトリクスの表については、「Amazon RDS の Amazon CloudWatch メトリクス」を参
照してください。

• Performance Insights メトリクス

これらのメトリクスの表については、「Performance Insights の Amazon CloudWatch メトリク
ス」および「Performance Insights カウンターメトリクス」を参照してください。

• 拡張モニタリングメトリクス (Amazon CloudWatch Logs に公開)

これらのメトリクスの表については、「拡張モニタリングの OS メトリクス」を参照してくださ
い。

• AWS アカウント の Amazon RDS サービスクォータの使用状況メトリクス

これらのメトリクスの表については、「Amazon RDS の Amazon CloudWatch 使用状況メトリク
ス」を参照してください。Amazon RDS のクォータの詳細については、Amazon RDS のクォータ
と制約 を参照してください。

CloudWatch の詳細については、Amazon CloudWatch ユーザーガイドの「Amazon CloudWatch と
は」を参照してください。CloudWatch メトリクスの保持の詳細については、「メトリクスの保持」
を参照してください。

CloudWatch コンソールおよび AWS CLI での DB インスタンスメトリクス
の表示

CloudWatch を使用して DB インスタンスのメトリクスを表示する方法の詳細を次に示しま
す。CloudWatch Logs を使用して DB インスタンスのオペレーティングシステムのメトリクスをリ
アルタイムでモニタリングする方法については、「拡張モニタリングを使用した OS メトリクスのモ
ニタリング」を参照してください。

Amazon RDS リソースを使用する場合、Amazon RDS が 1 分ごとにメトリクスとディメンションを 
Amazon CloudWatch に送信します。

Performance Insights メトリクスダッシュボードを Amazon RDS から Amazon CloudWatch に
エクスポートし、これらのメトリクスを CloudWatch コンソールで表示できるようになりまし
た。Performance Insights メトリクスダッシュボードを CloudWatch にエクスポートする方法の詳細
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については、「Performance Insights メトリクスの CloudWatch へのエクスポート」を参照してくだ
さい。

CloudWatch コンソールや CLI で Amazon RDS のメトリクスを表示する場合は、次の手順に従いま
す。

コンソール

Amazon CloudWatch コンソールを使用してメトリクスを表示するには

メトリクスはまずサービスの名前空間ごとにグループ化され、次に各名前空間内のさまざまなディメ
ンションの組み合わせごとにグループ化されます。

1. https://console.aws.amazon.com/cloudwatch/ で CloudWatch コンソールを開きます。

CloudWatch 概要のホームページが表示されます。

2. 必要に応じて AWS リージョン を変更します。ナビゲーションバーから、AWS リソースがあ
る AWS リージョン リージョンを選択します。詳細については、「 リージョンとエンドポイン
ト」を参照してください。

3. ナビゲーションペインで、[Metrics] (メトリクス)、[All metrics] (すべてのメトリクス) の順に選
択します。
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4. 下にスクロールし、RDS メトリクス名前空間を選択します。

ページに Amazon RDS ディメンションが表示されます。これらのディメンションの詳細につい
ては、「Amazon RDS の Amazon CloudWatch ディメンション」を参照してください。

5. メトリクスディメンションを選択します。例えば [データベースクラス別] を選択します。
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6. 次のアクションのいずれかを実行します。

• メトリクスを並べ替えるには、列見出しを使用します。

• メトリクスをグラフ表示するには、メトリクスの横にあるチェックボックスを選択します。

• リソースでフィルタするには、リソース ID を選択し、[Add to search] (検索に追加) を選択し
ます。

• メトリクスでフィルターするには、メトリクス名を選択し、[Add to search] (検索に追加) を選
択します。

次の例では、db.t3.medium クラスをフィルタリングし、CPUUtilization メトリクスをグラフ化
します。
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AWS CLI

AWS CLI を使用してメトリクスの情報を取得するには、CloudWatch の list-metrics コマンドを
使用します。次の例では、AWS/RDS 名前空間にすべてのメトリクスがリストされています。

aws cloudwatch list-metrics --namespace AWS/RDS

メトリクスデータを取得するには、get-metric-data コマンドを使用します。

次の例では、特定の 24 時間において 5 分の精度でインスタンス my-instance
のCPUUtilization 統計情報を取得します。

次の内容を含む JSON ファイル CPU_metric.json を作成します。

{ 
   "StartTime" : "2023-12-25T00:00:00Z", 
   "EndTime" : "2023-12-26T00:00:00Z", 
   "MetricDataQueries" : [{ 
     "Id" : "cpu",      
     "MetricStat" : { 
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    "Metric" : {    
        "Namespace" : "AWS/RDS", 
        "MetricName" : "CPUUtilization", 
        "Dimensions" : [{ "Name" : "DBInstanceIdentifier" , "Value" : my-instance}] 
    },   
       "Period" : 360, 
       "Stat" : "Minimum"  
     } 
   }]
}

Example

Linux、macOS、Unix の場合:

aws cloudwatch get-metric-data \ 
    --cli-input-json file://CPU_metric.json

Windows の場合:

aws cloudwatch get-metric-data ^ 
     --cli-input-json file://CPU_metric.json

出力例は次のとおりです。

{ 
    "MetricDataResults": [ 
        { 
            "Id": "cpu", 
            "Label": "CPUUtilization", 
            "Timestamps": [ 
                "2023-12-15T23:48:00+00:00", 
                "2023-12-15T23:42:00+00:00", 
                "2023-12-15T23:30:00+00:00", 
                "2023-12-15T23:24:00+00:00", 
                ... 
            ], 
            "Values": [ 
                13.299778337027714, 
                13.677507543049558, 
                14.24976250395827, 
                13.02521708695145, 
                ... 
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            ], 
            "StatusCode": "Complete" 
        } 
    ], 
    "Messages": []
}

詳細については、「Amazon CloudWatch ユーザーガイド」の「メトリクスの統計の取得」を参照し
てください。

Performance Insights メトリクスの CloudWatch へのエクスポート

Performance Insights では、DB インスタンスの事前設定済みまたはカスタムメトリクスダッシュ
ボードを Amazon CloudWatch にエクスポートできます。メトリクスダッシュボードを新しいダッ
シュボードとしてエクスポートするか、それらを既存の CloudWatch ダッシュボードに追加できま
す。ダッシュボードを既存の CloudWatch ダッシュボードに追加することを選択した場合、ヘッダー
ラベルを作成して、メトリクスが CloudWatch ダッシュボードの個別のセクションに表示されるよう
にすることができます。

エクスポートしたメトリクスダッシュボードは、CloudWatch コンソールで表示できま
す。Performance Insights メトリクスダッシュボードをエクスポートした後に、新しいメトリクスを
追加した場合、CloudWatch コンソールに新しいメトリクスを表示するには、このダッシュボードを
再度エクスポートする必要があります。

Performance Insights ダッシュボードでメトリクスウィジェットを選択し、CloudWatch コンソール
でメトリクスデータを表示することもできます。

CloudWatch コンソールでメトリクスの表示する詳細については、「CloudWatch コンソールおよび 
AWS CLI での DB インスタンスメトリクスの表示」を参照してください。

Performance Insights メトリクスを新しいダッシュボードとして CloudWatch にエク
スポート

Performance Insights ダッシュボードから事前設定済みまたはカスタムのメトリクスダッシュボード
を選択し、新しいダッシュボードとして CloudWatch にエクスポートします。エクスポートしたダッ
シュボードは、CloudWatch コンソールで表示できます。

Performance Insights メトリクスダッシュボードを新しいダッシュボードとして CloudWatch にエク
スポートするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

この DB インスタンスに Performance Insights ダッシュボードが表示されます。

4. 下にスクロールして [メトリクス] を選択します。

デフォルトでは、Performance Insights メトリクスで、事前設定されたダッシュボードが表示さ
れます。

5. 事前設定されたダッシュボードまたはカスタムダッシュボードを選択してから、[CloudWatch に
エクスポート] を選択します。

[CloudWatch にエクスポート] ウィンドウが表示されます。

6. [新しいダッシュボードとしてエクスポート] を選択します。
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7. [ダッシュボード名] フィールドに新しいダッシュボードの名前を入力し、[確認] を選択します。

ダッシュボードのエクスポートが成功すると、バナーにメッセージが表示されます。

8. リンクまたはバナーの [CloudWatch で表示] を選択すると、CloudWatch コンソールにメトリク
スダッシュボードが表示されます。

既存の CloudWatch ダッシュボードへの Performance Insights メトリクスの追加

事前設定済みまたはカスタムのメトリクスダッシュボードを既存の CloudWatch ダッシュボードに追
加します。メトリクスダッシュボードにラベルを追加して、CloudWatch ダッシュボードの個別のセ
クションに表示することができます。
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メトリクスを既存の CloudWatch ダッシュボードにエクスポートするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

この DB インスタンスに Performance Insights ダッシュボードが表示されます。

4. 下にスクロールして [メトリクス] を選択します。

デフォルトでは、Performance Insights メトリクスで、事前設定されたダッシュボードが表示さ
れます。

5. 事前設定されたダッシュボードまたはカスタムダッシュボードを選択し、[CloudWatch にエクス
ポート] を選択します。

[CloudWatch にエクスポート] ウィンドウが表示されます。

6. [既存のダッシュボードに追加] を選択します。
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7. ダッシュボードの送信先とラベルを指定し、[確認] を選択します。

• [CloudWatch ダッシュボードの送信先] - 既存の CloudWatch ダッシュボードを選択します。

• [CloudWatch ダッシュボードセクションラベル - オプション] - CloudWatch ダッシュボードの
このセクションに表示する Performance Insights メトリクスの名前を入力します。

ダッシュボードのエクスポートが成功すると、バナーにメッセージが表示されます。

8. リンクまたはバナーの [CloudWatch で表示] を選択すると、CloudWatch コンソールにメトリク
スダッシュボードが表示されます。
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CloudWatch での Performance Insights メトリクスウィジェットの表示

Amazon RDS Performance Insights ダッシュボードで Performance Insights メトリクスウィジェッ
トを選択し、CloudWatch コンソールでメトリクススデータを表示します。

メトリクスウィジェットをエクスポートして CloudWatch コンソールでメトリクスデータを表示する
には

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

この DB インスタンスに Performance Insights ダッシュボードが表示されます。

4. [メトリクス] までスクロールします。

デフォルトでは、Performance Insights メトリクスで、事前設定されたダッシュボードが表示さ
れます。

5. メトリクスウィジェットを選択し、メニューで [CloudWatch で表示] を選択します。

メトリクスデータは CloudWatch コンソールに表示されます。
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Amazon RDS をモニタリングするための CloudWatch アラームの作成

アラームの状態が変わったら、Amazon SNS メッセージを送信する Amazon CloudWatch のアラー
ムを作成することができます。1 つのアラームで、指定した期間中、1 つのメトリクスをモニタリン
グします。アラームは、指定された複数の期間にわたるしきい値に関連するメトリクスの値に基づい
て、1 つ以上のアクションを実行することもできます。アクションは、Amazon SNS トピックまた
は Amazon EC2 Auto Scaling ポリシーに送信される通知です。

アラームは、持続している状態変化に対してのみアクションを呼び出します。CloudWatch アラーム
は、特定の状態にあるというだけの理由ではアクションを呼び出しません。状態が変わって、変わっ
た状態が指定期間にわたって維持される必要があります。

CloudWatch コンソールの DB_PERF_INSIGHTS メトリクス数学関数を使用して Amazon RDS にク
エリを実行し、Performance Insights カウンターメトリクスを取得できます。DB_PERF_INSIGHTS
関数には、1 分未満の間隔での DBLoad メトリクスも含まれます。これらのメトリクスに基づいた 
CloudWatch アラームを設定することができます。

アラームの作成方法の詳細については、「AWS データベースから Performance Insights カウンター
メトリクスのアラームを作成する」を参照してください。

AWS CLI を使用してアラームを設定するには

• put-metric-alarm を呼び出します。詳細については、「AWS CLI コマンドリファレンス」
を参照してください。

CloudWatch API を使用してアラームを設定するには

• を呼び出します。PutMetricAlarm詳細については、Amazon CloudWatch API リファレンスを
参照してください。

Amazon SNS トピックの設定およびアラームの作成の詳細については、「Amazon CloudWatch ア
ラームの使用」を参照してください。

チュートリアル: マルチ AZ DB クラスターレプリカラグ用の Amazon 
CloudWatch アラームを作成する

マルチ AZ DB クラスターのレプリカ遅延がしきい値を超えたときに Amazon SNS メッセージ
を送信する Amazon CloudWatch アラームを作成できます。1 つのアラームで、指定した期間

CloudWatch アラームの作成 1191

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_alarm_database_performance_insights.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_alarm_database_performance_insights.html
https://docs.aws.amazon.com/cli/latest/reference/cloudwatch/put-metric-alarm.html
https://docs.aws.amazon.com/cli/latest/reference/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutMetricAlarm.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html


Amazon Relational Database Service ユーザーガイド

中、ReplicaLag メトリクスを監視します。アクションは、Amazon SNS トピックまたは Amazon 
EC2 Auto Scaling ポリシーに送信される通知です。

マルチ AZ DB クラスターレプリカラグ用の CloudWatch アラームを設定するには

1. AWS Management Console にサインインして、CloudWatch コンソール (https:// 
console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで、[アラーム]、[すべてのアラーム] の順に選択します。

3. [アラームの作成] を選択します。

4. [Specify metric and conditions (メトリクスと条件を指定)] ページで、[メトリクスの選択] を選択
します。

5. 検索ボックスに、マルチ AZ DB クラスターの名前を入力し、Enter キーを押します。

次の図は、rds-cluster という名前のマルチ AZ DB クラスターが入力された [Select metric]
(メトリクスの選択) ページを示しています。

6. [RDS]、[Per-Database Metrics] (データベース別メトリクス) を順に選択します。

7. 検索ボックスに「ReplicaLag」と入力して Enter キーを押し、DB クラスター内の各 DB イン
スタンスを選択します。
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次の図は、ReplicaLag メトリクスに DB インスタンスが選択されている [Select metric] (メトリ
クスの選択) ページを示しています。

このアラームでは、マルチ AZ DB クラスター内の 3 つの DB インスタンスすべてのレプリカラ
グが考慮されます。いずれかの DB インスタンスがしきい値を超えると、アラームが応答しま
す。アラームでは、3 つのメトリクスの最大値を返す数式が使用されています。まず、メトリク
ス名でソートしてから、3 つの ReplicaLag メトリクスすべてを選択します。

8. [Add math] (算術の追加) で、[All functions] (すべての関数)、[MAX] (最大) を順に選択します。
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9. [Graphed metrics] (グラフ化したメトリクス) タブを選択し、Expression1 の詳細を
MAX([m1,m2,m3]) に編集します。

10. 3 つの ReplicaLag メトリクスすべてについて、[Period] (期間) を 1 分に変更します。

11. Expression1 を除くすべてのメトリクスの選択を解除します。

[Select metric] (メトリクスの選択) ページは、次の図のようになります。
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12. [Select metric] (メトリクスの選択) を選択します。

13. [Specify metric and conditions] (メトリクスと条件の指定) ページで、ラベルをわかりやすい名前 
(ClusterReplicaLag など) に変更し、[Define the threshold value] (しきい値の定義) で秒数を
入力します。このチュートリアルでは、「1200」秒 (20 分) と入力します。この値は、ワーク
ロード要件に合わせて調整できます。

[Specify metric and conditions] (メトリクスと条件の指定) ページは、次の図のようになります。
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14. [Next] (次へ) をクリックすると、[Configure actions] (アクションの設定) ページが表示されま
す。

15. [In alarm] (アラーム状態) を選択したまま、[Create new topic] (新しいトピックの作成) 選択し、
トピック名と有効な E メールアドレスを入力します。

16. [Create topic] (トピックの作成) を選択してから、[Next] (次へ) をクリックします。

17. [Add name and description] (名前と説明を追加) ページで、アラーム名とアラームの説明を入力
し、[Next] (次へ) をクリックします。

チュートリアル: DB クラスターレプリカラグ用の CloudWatch アラームを作成する 1197
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18. [Preview and create] (プレビューと作成) ページで、作成しようとしているアラームをプレ
ビューしてから、[Create alarm] (アラームの作成) を選択します。

チュートリアル: DB クラスターレプリカラグ用の CloudWatch アラームを作成する 1198
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Amazon RDS での Performance Insights を使用したDB 負荷のモニ
タリング

Performance Insights は、既存の Amazon RDS モニタリング機能を拡張して、データベースの
パフォーマンスを明確にし、分析しやすくします。Performance Insights ダッシュボードを使用
してAmazon RDS DB インスタンスのロードのデータベースロードを視覚化したり、ロードを
待機、SQL ステートメント、ホスト、ユーザー別にフィルタリングしたりできます。Amazon 
DocumentDB での Performance Insights 使用については、「Amazon DocumentDB デベロッパーガ
イド」を参照してください。

トピック

• Amazon RDS での Performance Insights の概要

• Performance Insights の有効化と無効化

• Amazon RDS for MariaDB または MySQL における Performance Insights の Performance Schema 
の有効化

• Performance Insights 用のアクセスポリシーの設定

• Performance Insights ダッシュボードを使用してメトリクスを分析する

• Performance Insights のプロアクティブ推奨事項の表示

• Performance Insights API によるメトリクスの取得

• AWS CloudTrail を使用した Performance Insights 呼び出しのログ記録

Amazon RDS での Performance Insights の概要

デフォルトでは、Performance Insights は、Amazon RDS エンジンのコンソール作成ウィザードで
有効になっています。DB インスタンスに複数のデータベースがある場合、Performance Insights は
パフォーマンスデータを集計します。

Amazon RDS の Performance Insights の概要は次の動画で確認できます。

Amazon Aurora PostgreSQL のパフォーマンスを分析するパフォーマンスインサイトを使用する

Important

以下のトピックでは、Aurora 以外の DB エンジンで Amazon RDS Performance Insights 
を使用する方法について説明します。Amazon Aurora での Amazon RDS Performance 
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Insights の使用については、「Amazon Aurora ユーザーガイド」の「Using Amazon RDS 
Performance Insights」(Amazon RDS Performance Insights の使用) を参照してください。

トピック

• データベース負荷

• 最大 CPU 容量

• Amazon RDS DB エンジンとインスタンスクラスでサポートされている Performance Insights

• Performance Insights の料金とデータ保持

データベース負荷

データベースロード (DB ロード)は、データベース内のセッションアクティビティのレベルを測定し
ます。毎秒収集されるPerformance Insights のキーメトリクスは DBLoad です。

トピック

• アクティブなセッション

• 平均アクティブセッション

• 平均アクティブ実行

• ディメンション

アクティブなセッション

データベースセッションは、リレーショナルデータベースとのアプリケーションのダイアログを表し
ます。アクティブなセッションとは、DB エンジンに作業を送信し、レスポンスを待っている接続で
す。

セッションは、CPU での動作中、またはリソースが使用可能になるのを待っているときにアクティ
ブになります。例えば、アクティブなセッションでは、ページ (またはブロック) がメモリに読み込
まれるのを待機し、ページからデータを読み取る間に CPU を消費することがあります。

平均アクティブセッション

平均アクティブセッション (AAS)はDBLoadPerformance Insights のメトリクスの単位です。データ
ベース上で同時にアクティブなセッション数を測定します。
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毎秒、Performance Insightsは、クエリを同時に実行するセッションの数をサンプリングしま
す。Performance Insights は、アクティブなセッションごとに以下のデータを収集します。

• SQL ステートメント

• セッション状態 (CPU で実行中または待機中)

• ホスト

• SQL を実行しているユーザー

Performance Insights は、特定期間の総セッション数を総サンプル数で割って AAS を計算します。
たとえば、次の表は、1 秒間隔で実行中のクエリの連続する 5 つのサンプルを示しています。

例 クエリを実行しているセッ
ション数

AAS 計算

1 2 2 合計 2 セッション/1 サンプ
ル

2 0 1 合計 2 セッション/2 サンプ
ル

3 4 2 合計 6 セッション/3 サンプ
ル

4 0 1.5 合計 6 セッション/4 サンプ
ル

5 4 2 合計 10 セッション/5 サン
プル

前述の例では、時間間隔の DB ロードは 2 AAS でした。この測定は、5 つのサンプルを採取した期
間に、平均して 2 つのセッションがある時点でアクティブであったことを意味します。

DB ロードの類比は、倉庫内のワーカーアクティビティです。倉庫には100 人のワーカーがいるとし
ます。注文が １ 件入ると、ワーカー １ 人がその注文を処理し、99 人はアイドル状態になります。
注文が 100 件入れば、100 人のワーカー全員が同時に注文を処理します。マネージャーが 15 分ごと
に同時にアクティブになっているワーカー数を書き留め、その数値をその日の終わりに合計し、その
合計をサンプル数で割ると、マネージャーは任意の時点でアクティブなワーカーの平均数を計算し
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ます。昨日の平均が 50 人、今日の平均が 75 人だった場合、倉庫の平均アクティビティレベルが上
がったことになります。同様に、データベースセッションアクティビティの増加につれて DB ロード
が増加します。

平均アクティブ実行

1 秒あたりの平均アクティブ実行 (AAE) は AAS に関連しています。AAE を計算するため
に、Performance Insightsでは、クエリの合計実行時間を時間間隔で割ります。次の表に、前述の表
の同じクエリに対する AAE 計算を示します。

経過時間 (秒) 合計実行時間 (秒) AAE 計算

60 120 2 120 実行秒 / 60 経過秒

120 120 1 120 実行秒 / 120 経過秒

180 380 2.11 380 実行秒 /180秒経過

240 380 (1.58) 380 実行秒/240秒経過

300 600 2 600 実行秒/300 経過秒

ほとんどの場合、クエリの AAS と AAE はほぼ同じです。ただし、計算への入力は異なるデータ
ソースであるため、計算はわずかに異なります。

ディメンション

この db.load メトリクスは、ディメンションと呼ばれるサブコンポーネントに分割できるため、他
の時系列メトリクスとは異なります。ディメンションは、DBLoad メトリクスのさまざまな特性のカ
テゴリにより「スライス化されている」と考えることができます。

パフォーマンスの問題を診断する場合、多くの場合、以下のディメンションが最も役立ちます。

トピック

• 待機イベント

• 上位の SQL

• プラン
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のディメンションの詳細なリストについては、Amazon RDSエンジン、「ディメンションでスライ
スされた DB の負荷」を参照してください。

待機イベント

待機イベントを指定すると、SQL ステートメントは、特定のイベントが発生するまで待機してか
ら、実行を継続できます。待機イベントは、作業が妨げられる場所を示すため、DB ロードの重要な
ディメンションまたはカテゴリになります。

すべてのアクティブなセッションはCPU 上で実行されているか、待っています。例えば、セッショ
ンがメモリでバッファを検索したり、計算を実行したり、プロシージャコードを実行したりすると
きに CPU を消費します。セッションが CPU を消費していないときは、メモリバッファが空くのを
待っているか、データファイルの読み取りやログの書き込みを待っている可能性があります。セッ
ションのリソース待機時間が長くなると、CPU 上で動作する時間は短くなります。

データベースのチューニングのとき、セッションが待っているリソースを見つけようとすることが
よくあります。例えば、2 つまたは 3 つの待機イベントが DBロードの 90% を占めることがありま
す。これは、平均して、アクティブなセッションが少数のリソースを待機するためにほとんどの時間
を費やしていることを意味します。これらの待機の原因がわかれば、解決策を試すことができます。

倉庫ワーカーの例を考えてみましょう。本の注文が入ります。ワーカーは注文を処理するのが遅れる
可能性があります。例えば、別のワーカーが現在棚の在庫を補充していたり、台車が利用できなかっ
たりする可能性があります。または、注文ステータスを入力するシステムが遅い可能性があります。
ワーカーが待っている時間が長ければ、注文の処理にかかる時間も長くなります。待機は倉庫ワーク
フローにおいて当たり前のこと分ですが、待機時間があまりにも長くなると生産性が低下します。同
様に、セッションの待機が繰り返されたり長時間になると、データベースのパフォーマンスが低下す
る可能性があります。詳細については、Amazon Aurora ユーザーガイドのAurora PostgreSQL の待
機イベントでのチューニングそしてAurora MySQL の待機イベントでのチューニングを参照してくだ
さい。

待機イベントは、DB エンジンごとに異なります。

• MariaDB および MySQL のすべての待機イベントの詳細については、MySQL ドキュメントの「イ
ベント待機サマリーテーブル」を参照してください。

• すべての PostgreSQL 待機イベントの詳細については、PostgreSQL ドキュメントの「統計コレク
ター > 待機イベントテーブル」を参照してください。

• すべての Oracle 待機イベントについては、Oracle ドキュメントの「待機リストの説明」を参照し
てください。
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• SQL Server のすべての待機イベントについては、SQL Server ドキュメントの「待機の種類」を参
照してください。

Note

Oracle では、関連付けられた SQL ステートメントがなくてもバックグラウンドプロセスが
実行されることがあります。このような場合、Performance Insights はバックグラウンドプ
ロセスのタイプとそのバックグラウンドプロセスに関連付けられた待機クラスをコロンで連
結してレポートします。バックグラウンドプロセスのタイプには、LGWR、ARC0、PMONなど
が含まれます。
例えば、アーカイブ処理で I/O を実行しているとき、Performance Insights によるレポート
は ARC1:System I/O のようになります。バックグラウンドプロセスタイプが欠落してい
て、Performance Insights が :System I/O のように待機クラスだけをレポートする場合も
あります。

上位の SQL

待機イベントはボトルネックを示しますが、上位の SQL は、どのクエリが DB ロードの最も大きな
原因になっているかを示します。例えば、多くのクエリが現在データベースで実行されている可能性
がありますが、1 つのクエリが DB ロードの 99% を占めている可能性もあります。この場合、負荷
が高いと、クエリに問題がある可能性があります。

デフォルトでは、Performance Insights コンソールには、データベース負荷の原因となっている上位
の SQL クエリが表示されます。コンソールには、各ステートメントに関連する統計情報も表示され
ます。特定のステートメントのパフォーマンスの問題を診断するには、その実行プランを調べます。

プラン

実行プラン (あるいはシンプルにプランとも呼ばれるもの) は、データにアクセスする際の一連のス
テップのことです。例えば、テーブル t1 と t2 を統合するプランでは、t1 内のすべての行をループ
しながら、その各行を t2 内の行と比較します。リレーショナルデータベースでのオプティマイザと
は組み込みのコードのことで、これは SQL クエリのための最も効率的なプランを決定します。

Oracle DB インスタンスの場合、Performance Insights が実行プランを自動的に収集します。SQL の
パフォーマンスに関する問題を診断するには、リソースの使用量が高い Oracle SQL クエリについて
取得したプランを検証します。このプランから、Oracle Database がどのようにクエリを解析して実
行したかがわかります。
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プランを使用して DB 負荷を分析する方法については、「Performance Insights ダッシュボードを使
用したOracle 実行プランの分析」を参照してください。

プランキャプチャ

Performance Insights は、5 分ごとに、リソースを大量に消費している Oracle クエリを特定し、使
用されているプランをキャプチャします。したがって、膨大な数のプランを手動で収集して管理する
必要はありません。ユーザーは、[Top SQL] (上位の SQL) タブを通じて、最も問題のあるクエリの
プランに対処することができます。

Note

Performance Insights では、含まれるテキストが収集可能な最大数を超えるクエリのプラン
はキャプチャされません。詳しくは、「Performance Insights ダッシュボードでより多くの 
SQL テキストにアクセスする」を参照してください。

実行プランの保持期間は、Performance Insights のデータの保持期間と同じです。無料利用枠の保持
設定は「デフォルト (7 日)」です。パフォーマンスデータをさらに長期間保持するには、1～24 か月
を指定します。保持期間の詳細については、「Performance Insights の料金とデータ保持」を参照し
てください。

ダイジェストクエリ

[Top SQL] (上位の SQL) タブには、デフォルトでダイジェストクエリが表示されます。ダイジェス
トクエリ自体にはプランはありませんが、リテラル値を使用するすべてのクエリにはプランがあり
ます。例えば、ダイジェストクエリにテキストWHERE `email`=?が含まれる場合があります。こ
のダイジェストの中には、テキスト WHERE email=user1@example.com を含むクエリと、WHERE 
email=user2@example.com を含むクエリの 2 つがあります。これらのリテラルクエリには、そ
れぞれ複数のプランが含まれる可能性があります。

ダイジェストクエリを選択すると、選択したダイジェストの子ステートメントのすべてのプランがコ
ンソールに表示されます。したがって、プランを見つけるために、子ステートメント全体を確認する
必要はありません。表示されているプランの中に、上位 10 の子ステートメントのリストにないもの
が含まれる場合があります。コンソールには、クエリが上位 10 であるかどうかにかかわらず、プラ
ンが収集されたすべての子クエリのプランが表示されます。
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最大 CPU 容量

ダッシュボードの [データベース負荷] グラフで、セッション情報が収集、集計、表示されます。ア
クティブなセッションが最大 CPU 容量を超えているかどうかを確認するには、最大 vCPU ラインと
の関係を調べます。最大 vCPU 値は、DB インスタンスの vCPU (仮想 CPU) のコア数によって決ま
ります。

vCPU では一度に 1 つのプロセスを実行できます。プロセスの数が vCPU の数を超えると、プロセ
スはキューイングを開始します。キューイングが増加すると、パフォーマンスに影響します。DB 
負荷が [Max vCPU (最大 vCPU)] ラインをしばしば超過し、プライマリ待機状態が CPU である場
合、CPU が過負荷になっています。この場合、インスタンスへの接続を抑制したり、CPU ロードの
高い SQL クエリを調整したり、より大きなインスタンスクラスを検討する必要があります。待機状
態の高い一貫したインスタンスは、解決するボトルネックまたはリソースの競合問題がある可能性が
あることを示します。これは、DB ロードが最大 vCPU ラインを超えていない場合にも該当します。

Amazon RDS DB エンジンとインスタンスクラスでサポートされている Performance 
Insights

次の表に、Performance Insights をサポートしている Amazon RDS DB エンジンを示します。

Note

Amazon Aurora については、Amazon Aurora ユーザーガイドの Performance Insights でサ
ポートされている DB エンジンを参照してください。

Amazon RDS DB エ
ンジン

サポート対象のエンジンバージョ
ンとリージョン

インスタンスクラスに関する制限

Amazon RDS for 
MariaDB

RDS for MariaDB に関する 
Performance Insights のバージョ
ンとリージョンの可用性の詳 
細については、「Performance 
Insights」を参照してください。

Performance Insights は、 次のイン
スタンスクラスではサポートされて
いません。

•
db.t2.micro

•
db.t2.small

•
db.t3.micro
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Amazon RDS DB エ
ンジン

サポート対象のエンジンバージョ
ンとリージョン

インスタンスクラスに関する制限

•
db.t3.small

•
db.t4g.micro

•
db.t4g.small

RDS for MySQL RDS for MySQL に関する 
Performance Insights のバージョ
ンとリージョンの可用性の詳 
細については、「Performance 
Insights」を参照してください。

Performance Insights は、 次のイン
スタンスクラスではサポートされて
いません。

•
db.t2.micro

•
db.t2.small

•
db.t3.micro

•
db.t3.small

•
db.t4g.micro

•
db.t4g.small

Amazon RDS for 
Microsoft SQL 
Server

RDS for SQL Server に関する 
Performance Insights のバージョ
ンとリージョンの可用性の詳 
細については、「Performance 
Insights」を参照してください。

該当なし

Amazon RDS for 
PostgreSQL

RDS for PostgreSQL に関する 
Performance Insights のバージョ
ンとリージョンの可用性の詳 
細については、「Performance 
Insights」を参照してください。

該当なし
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Amazon RDS DB エ
ンジン

サポート対象のエンジンバージョ
ンとリージョン

インスタンスクラスに関する制限

「Amazon RDS for 
Oracle」

RDS for Oracle に関する 
Performance Insights のバージョ
ンとリージョンの可用性の詳 
細については、「Performance 
Insights」を参照してください。

該当なし

Amazon RDS DB エンジン、リージョン、およびインスタンスクラスでサポートされている 
Performance Insights 機能

次の表に、Performance Insights 機能をサポートしている Amazon RDS DB エンジンを示します。

機能 料金階層 サポートされる
リージョン

サポートされる 
DB エンジン

サポートされる
インスタンスク
ラス

Performance 
Insights の SQL 
統計

すべて すべて すべて すべて

Performance 
Insights ダッ
シュボードを使 
用したOracle 実
行プランの分析

すべて すべて RDS for Oracle すべて

一定期間のデー
タベースパ
フォーマンスの
分析

有料階層のみ • 米国東部 (オハ
イオ)

• 米国東部 (バー
ジニア北部)

• 米国西部 (北カ
リフォルニア)

• 米国西部 (オレ
ゴン)

RDS for 
PostgreSQL

すべて
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機能 料金階層 サポートされる
リージョン

サポートされる 
DB エンジン

サポートされる
インスタンスク
ラス

• アジアパシ
フィック (ムン
バイ)

• アジアパシ
フィック (ソウ
ル)

• アジアパシ
フィック (シン
ガポール)

• アジアパシ
フィック (シド
ニー)

• アジアパシ
フィック (東
京)

• カナダ (中部)

• 欧州 (フランク
フルト)

• 欧州 (アイルラ
ンド)

• 欧州 (ロンド
ン)

• 欧州 (パリ)

• 欧州 (ストック
ホルム)
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機能 料金階層 サポートされる
リージョン

サポートされる 
DB エンジン

サポートされる
インスタンスク
ラス

Performance 
Insights のプロ
アクティブ推奨
事項の表示

有料階層のみ • 米国東部 (オハ
イオ)

• 米国東部 (バー
ジニア北部)

• 米国西部 (北カ
リフォルニア)

• 米国西部 (オレ
ゴン)

• アジアパシ
フィック (ムン
バイ)

• アジアパシ
フィック (ソウ
ル)

• アジアパシ
フィック (シン
ガポール)

• アジアパシ
フィック (シド
ニー)

• アジアパシ
フィック (東
京)

• カナダ (中部)

• 欧州 (フランク
フルト)

• 欧州 (アイルラ
ンド)

• 欧州 (ロンド
ン)

すべて すべて
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機能 料金階層 サポートされる
リージョン

サポートされる 
DB エンジン

サポートされる
インスタンスク
ラス

• 欧州 (パリ)

• 欧州 (ストック
ホルム)

• 南米（サンパ
ウロ）

Performance Insights の料金とデータ保持

デフォルトでは、Performance Insights には、7 日間のパフォーマンスデータ履歴と 1 か月あたり 
100 万件の API リクエストを含む無料利用枠が用意されています。また、より長い保持期間を購入
することもできます。料金情報の詳細については、「Performance Insights の料金」を参照してくだ
さい。

RDS コンソールでは、Performance Insights データの保持期間を次の中から選択できます。

• デフォルト (7 日)

• n か月 (n は 1 ～ 24 の数値)
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AWS CLI を使用して保持期間を設定する方法については、「AWS CLI」を参照してください。
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Performance Insights の有効化と無効化

DB インスタンスまたはマルチ AZ DB クラスターを作成する際に、Performance Insights を有効にす
ることができます。必要に応じて、後でオフにすることができます。Performance Insights を有効化
または無効化した場合も、ダウンタイム、再起動、フェイルオーバーが発生することはありません。

Note

Performance Schema は、 Amazon RDS for MariaDB または MySQL で使用される、オプ
ションのパフォーマンスツールです。Performance Schema のオンとオフを切り替える場合
は、再起動する必要があります。ただし、Performance Insights のオンとオフを切り替えた
場合は、再起動する必要はありません。詳細については、「Amazon RDS for MariaDB また
は MySQL における Performance Insights の Performance Schema の有効化」を参照してく
ださい。

Performance Insights エージェントは DB ホストの限られた CPU とメモリを消費します。DB のロー
ドが高い場合、エージェントはデータ収集の頻度を下げることでパフォーマンスへの影響を抑えま
す。

コンソール

コンソールでは、DB インスタンスまたはマルチ AZ DB クラスターの作成時または変更時
に、Performance Insights のオンとオフを切り替えることができます。

DB インスタンスまたはマルチ AZ DB クラスターの作成時に Performance Insights のオンとオフを
切り替える

新しい DB インスタンスまたはマルチ AZ DB クラスターを作成する場合、[Performance Insights]
セクションの [Enable Performance Insights] (Performance Insights を有効にする) を選択して 
Performance Insights をオンにします。または、[Performance Insights の無効化] を選択します。詳
細については、次のトピックを参照してください。

• DB インスタンスを作成するには、「Amazon RDS DB インスタンスの作成」の DB エンジンの手
順に従ってください。

• マルチ AZ DB クラスターを作成するには、「マルチ AZ DB クラスターの作成」の DB エンジンの
手順に従ってください。

次のスクリーンショットは [Performance Insights] セクションを示しています。
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[Performance Insights の有効化] を選択すると、次のオプションがあります。

• 保持期間 - Performance Insights データを保持する期間。無料利用枠の保持設定は「デフォルト (7 
日)」です。パフォーマンスデータをさらに長期間保持するには、1～24 か月を指定します。保持
期間の詳細については、「Performance Insights の料金とデータ保持」を参照してください。

• AWS KMS key ― AWS KMS key を指定します。Performance Insights は、潜在的に機密性の高い
すべてのデータを KMS キーを使用して暗号化します。データは、転送中と不使用時のいずれも暗
号化されます。詳細については、「Performance Insights 用の AWS KMS ポリシーの設定」を参照
してください。

またはマルチ AZ DB クラスターの DB インスタンスの変更時に Performance Insights のオンとオフ
を切り替える

コンソールでは、Performance Insights のオンとオフを切り替えるように またはマルチ AZ DB クラ
スターの DB インスタンスを変更できます。

コンソールを使用して DB インスタンスまたはマルチ AZ DB クラスターの Performance Insights の
オンとオフを切り替える

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. [データベース] をクリックします。

3. DB インスタンスまたはマルチ AZ DB クラスターを選択した上で、[Modify] (変更) を選択しま
す。

4. [Performance Insights] セクションで、[Performance Insights の有効化] または [Performance 
Insightsの無効化] を選択します。

[Performance Insights の有効化] を選択すると、次のオプションがあります。
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• 保持期間 - Performance Insights データを保持する期間。無料利用枠の保持設定は「デフォル
ト (7 日)」です。パフォーマンスデータをさらに長期間保持するには、1～24 か月を指定しま
す。保持期間の詳細については、「Performance Insights の料金とデータ保持」を参照してく
ださい。

• AWS KMS key - KMS キーを指定します。Performance Insights は、潜在的に機密性の高いす
べてのデータを KMS キーを使用して暗号化します。データは、転送中と不使用時のいずれ
も暗号化されます。詳細については、「Amazon RDS リソースの暗号化」を参照してくださ
い。

5. [続行] を選択します。

6. [変更のスケジュール] で、[今すぐ適用] を選択します。次にスケジュールされたメンテ
ナンスウィンドウで [Apply] (適用) を選択すると、インスタンスではこの設定が無視さ
れ、Performance Insights が直ちにオンになります。

7. [インスタンスの変更] を選択します。

AWS CLI

create-db-instance AWS CLI コマンドを使用する場合は、--enable-performance-insights
を指定して Performance Insights をオンにします。または、--no-enable-performance-
insights を指定して Performance Insights をオフにします。

以下の AWS CLI コマンドを使用してこれらの値を指定することもできます。

• create-db-instance-read-replica

• modify-db-instance

• restore-db-instance-from-s3

• create-db-cluster (マルチ AZ DB クラスター)

• modify-db-cluster (マルチ AZ DB クラスター)

次の手順では、AWS CLI を使用して 既存の DB インスタンスで Performance Insights のオンとオフ
を切り替える方法について説明します。

AWS CLI を使用して DB インスタンスで Performance Insights のオンとオフを切り替えるには

• modify-db-instance AWS CLI コマンドを呼び出して以下の値を渡します。

• --db-instance-identifier — DB インスタンスの名前です。
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• オンにする場合は --enable-performance-insights、オフにする場合は --no-
enable-performance-insights

次の例では、sample-db-instance で Performance Insights をオンにします。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier sample-db-instance \ 
    --enable-performance-insights

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier sample-db-instance ^ 
    --enable-performance-insights

CLI で Performance Insights をオンにする際に、--performance-insights-retention-
period オプションを使用して Performance Insights のデータを保持する日数を指定できます (オプ
ション)。7、month * 31 (month は 1 ～ 23 の範囲の数値)、または 731 を指定できます。例えば、
パフォーマンスデータを 3 か月間保持する場合は、93 (3 * 31) を指定します。デフォルトは 7 日間
です。保持期間の詳細については、「Performance Insights の料金とデータ保持」を参照してくださ
い。

次の例では、sample-db-instance で Performance Insights をオンにして、Performance Insights 
のデータの保持期間を 93 日間 (3 か月) に指定します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier sample-db-instance \ 
    --enable-performance-insights \ 
    --performance-insights-retention-period 93    

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier sample-db-instance ^ 
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    --enable-performance-insights ^ 
    --performance-insights-retention-period 93   

94 日などの有効な値ではない保持期間を指定すると、RDS はエラーを発行します。

An error occurred (InvalidParameterValue) when calling the CreateDBInstance operation:  
Invalid Performance Insights retention period. Valid values are: [7, 31, 62, 93, 124, 
 155, 186, 217,  
248, 279, 310, 341, 372, 403, 434, 465, 496, 527, 558, 589, 620, 651, 682, 713, 731]

RDS API

Amazon RDS API 操作の CreateDBInstance オペレーションを使用して 新しい DB インスタンスを
作成する場合、EnablePerformanceInsights を True に設定して、Performance Insights をオン
にします。Performance Insights をオフにするには、EnablePerformanceInsights を False に
設定します。

以下の API オペレーションを使用して EnablePerformanceInsights 値を指定することもできま
す。

• ModifyDBInstance

• CreateDBInstanceReadReplica

• RestoreDBInstanceFromS3

• CreateDBCluster (マルチ AZ DB クラスター)

• ModifyDBCluster (マルチ AZ DB クラスター)

Performance Insights をオンにする際に、PerformanceInsightsRetentionPeriod パラメー
タを使用して Performance Insights のデータを保持する期間を日数で指定できます (オプショ
ン)。7、month * 31 (month は 1 ～ 23 の範囲の数値)、または 731 を指定できます。例えば、パ
フォーマンスデータを 3 か月間保持する場合は、93 (3 * 31) を指定します。デフォルトは 7 日間で
す。保持期間の詳細については、「Performance Insights の料金とデータ保持」を参照してくださ
い。

Amazon RDS for MariaDB または MySQL における Performance Insights 
の Performance Schema の有効化

Performance Schema は、Amazon RDS for MariaDB または MySQL ランタイムのパフォーマン
スを低い詳細レベルでモニタリングするオプション機能です。Performance Schema は、データ
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ベースのパフォーマンスへの影響を最小限に抑えるように設計されています。Performance Insights 
は、Performance Schema の有無に関係なく使用できる独立した機能です。

トピック

• Performance Schema の概要

• Performance Insights と Performance Schema

• Performance Insights による Performance Schema の自動管理

• Performance Schema の再起動による影響

• Performance Insights が Performance Schema を管理しているかどうかの確認

• 自動管理用 Performance Schema の設定

Performance Schema の概要

Performance Schema は、MariaDB および MySQL データベースのイベントをモニタリングしま
す。イベントとは、時間を消費し、タイミング情報を収集できるように実装されたデータベースサー
バーアクションです。イベントの例には、以下のようなものがあります。

• 関数呼び出し

• オペレーティングシステムの待機

• SQL 実行のステージ

• SQL ステートメントのグループ

PERFORMANCE_SCHEMA ストレージエンジンは、Performance Schema 機能を実装するためのメカ
ニズムです。このエンジンは、データベースのソースコード内の計測を使用してイベントデータを収
集します。エンジンは、イベントを performance_schema データベースのメモリ専用テーブルに
保存します。他のテーブルにクエリを実行するのと同様に、performance_schema をクエリでき
ます。詳細については、MySQL リファレンスマニュアルの「MySQL Performance Schema」を参照
してください。

Performance Insights と Performance Schema

Performance Insights と Performance Schema は別々の機能ですが、両者は関連しています。
Amazon RDS for MariaDB または MySQL の Performance Insights の動作は、Performance 
Schema がオンになっているかどうか、およびオンになっている場合は、Performance Insights が 
Performance Schema を自動的に管理するかどうかによって異なります。次の表は、動作の説明で
す。
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Performance 
Schema がオン
になっている

Performance 
Insights 管理
モード

Performance Insights の動作

はい 自動 •
詳細な低レベルのモニタリング情報を収集します。

•
アクティブなセッションメトリクスを毎秒収集します。

•
DB ロードを詳細な待機イベントごとに分類して表示
し、ボトルネックの特定に使用できます。

はい 手動 •
待機イベントと SQL ごとのメトリクスを収集します

•
アクティブなセッションメトリックスを毎秒ではなく 5 
秒ごとに収集します。

•
挿入や送信などのユーザー状態をレポートしますが、ボ
トルネックの特定には役立ちません。

いいえ 該当なし •
待機イベント、SQL ごとのメトリクス、またはその他
の詳細な低レベルのモニタリング情報を収集しません。

•
アクティブなセッションメトリックスを毎秒ではなく 5 
秒ごとに収集します。

•
挿入や送信などのユーザー状態をレポートしますが、ボ
トルネックの特定には役立ちません。

Performance Insights による Performance Schema の自動管理

Performance Insights を有効にした状態で Amazon RDS for MariaDB または MySQL DB インスタ
ンスを作成すると、Performance Schema も有効になります。この場合、Performance Insights は 
Performance Schema パラメータを自動的に管理します。この設定を推奨します。
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Note

t4g.medium インスタンスクラスでは、パフォーマンススキーマの自動管理はサポートされて
いません。

Performance Schema を自動管理するためには、以下の条件が満たされている必要があります。

• performance_schema パラメータが 0 に設定されている。

• ソース は system に設定されます。これはデフォルト値です。

performance_schema パラメータの値を手動で変更し、後で自動管理に戻す方法については、
「自動管理用 Performance Schema の設定」を参照してください。

Important

Performance Insights で Performance Schema を有効にしても、パラメータグループ値は変
更されません。ただし、値は実行中の DB インスタンスで変更されます。変更された値を表
示する唯一の方法は、SHOW GLOBAL VARIABLES コマンドを実行することです。

Performance Schema の再起動による影響

Performance Insights と Performance Schema は、DB インスタンスの再起動の要件が異なります。

Performance Schema

この機能をオンまたはオフにするには、DB インスタンスを再起動する必要があります。

Performance Insights

この機能をオンまたはオフにするために、DB インスタンスを再起動する必要はありません。

Performance Schema が現在有効になっていない場合、DB インスタンスを再起動せずに 
Performance Insights を有効にすると、Performance Schema は有効になりません。

Performance Insights が Performance Schema を管理しているかどうかの確認

Performance Insights が、現在、主要なエンジンバージョン 5.6、5.7、8.0 の Performance Schema 
を管理しているかどうかを確認するには、次の表を参照してください。
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performance_schema パラ
メータの設定

[Source] (ソース) 列の設定 Performance Insights が 
Performance Schema を管理
しているかどうか

0 system はい

0 、、または 1 user いいえ

Performance Insights が Performance Schema を自動管理しているかどうかを確認するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. [パラメータグループ] を選択します。

3. DB インスタンスのパラメータグループを選択します。

4. 検索バーに performance_schema と入力します。

5. [Source] (ソース) がシステムデフォルト、[Values] (値) が [0] であることをチェックします。上
記の設定の場合、Performance Insights は Performance Schema を自動管理します。上記の設定
ではない場合、Performance Insights は Performance Schema を自動管理していません。

自動管理用 Performance Schema の設定

DB インスタンスまたはマルチ AZ DB クラスターで Performance Insights がオンになっているが、
現在 Performance Schema は管理していないと仮定します。Performance Insights が Performance 
Schema を自動管理できるようにするには、次のステップを実行します。

自動管理用 Performance Schema を設定するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. [パラメータグループ] を選択します。

3. DB インスタンスまたはマルチ AZ DB クラスターのパラメータグループの名前を選択します。
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4. 検索バーに performance_schema と入力します。

5. performance_schema パラメータを選択します。

6. [パラメータの編集] を選択します。

7. performance_schema パラメータを選択します。

8. [値] で 0 を選択します。

9. [Reset] (リセット) を選択し、[Reset parameters] (パラメータのリセット) を選択します。

10. DB インスタンスまたはマルチ AZ DB クラスターを再起動します。

Important

Performance Schema のオンとオフを切り替えるたびに、DB インスタンスまたはマル
チ AZ DB クラスターを必ず再起動します。

インスタンスのパラメータの変更の詳細については、「DB パラメータグループのパラメータの変
更」を参照してください。ダッシュボードのページの詳細については、「Performance Insights ダッ
シュボードを使用してメトリクスを分析する」を参照してください。MySQL Performance Schema 
の詳細については、MySQL 8.0 Reference Manual を参照してください。

Performance Insights 用のアクセスポリシーの設定

Performance Insights にアクセスするには、プリンシパルが AWS Identity and Access Management 
(IAM) から適切な許可を得る必要があります。以下の方法でアクセス権を付与することができます。

• AmazonRDSPerformanceInsightsReadOnly 管理ポリシーを、Performance Insights API のす
べての読み取り専用操作にアクセスするためのアクセス許可セットまたはロールにアタッチしま
す。

• AmazonRDSPerformanceInsightsFullAccess 管理ポリシーを、Performance Insights API の
すべての操作にアクセスするためのアクセス許可セットまたはロールにアタッチします。

• カスタム IAM ポリシーを作成し、アクセス許可セットまたはロールにアタッチします。

また、Performance Insights を有効にしたときにカスタマーマネージドキーを指定した場合は、アカ
ウント内のユーザーが KMS キーに対する kms:Decrypt および kms:GenerateDataKey 許可を
持っていることを確認します。
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AmazonRDSPerformanceInsightsReadOnly ポリシーの IAM プリンシパルへのアタッ
チ

AmazonRDSPerformanceInsightsReadOnly は Amazon RDS Performance Insights API のすべ
ての読み取り専用オペレーションへのアクセス権限を付与する AWS マネージドポリシーです。

AmazonRDSPerformanceInsightsReadOnly をアクセス許可セットまたはロールにアタッチする
と、受取人は他のコンソール機能とともに Performance Insights を使用できます。

詳細については、「AWS マネージドポリシー: AmazonRDSPerformanceInsightsReadOnly」を参照
してください。

AmazonRDSPerformanceInsightsFullAccess ポリシーを IAM プリンシパルにアタッチ
する

AmazonRDSPerformanceInsightsFullAccess は Amazon RDS Performance Insights API のす
べての操作へのアクセス権を付与する AWS 管理ポリシーです。

AmazonRDSPerformanceInsightsFullAccess をアクセス許可セットまたはロールにアタッチ
すると、受取人は他のコンソール機能とともに Performance Insights を使用できます。

詳細については、「AWS 管理ポリシー: AmazonRDSPerformanceInsightsFullAccess」を参照してく
ださい。

Performance Insights 用のカスタム IAM ポリシーの作成

AmazonRDSPerformanceInsightsReadOnly また
は AmazonRDSPerformanceInsightsFullAccess ポリシーを持たないユーザーの場合、ユー
ザーマネージド IAM ポリシーを作成または変更することによって、Performance Insights へのアク
セス権を付与できます。ポリシーを IAM アクセス許可セットまたはロールにアタッチすると、受取
人は Performance Insights を使用できます。

カスタムポリシーを作成するには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、[ポリシー] を選択します。

3. [Create policy] (ポリシーの作成) を選択します。

4. [ポリシーの作成] ページで、[JSON] タブを選択します。

Performance Insights のポリシー 1223

https://console.aws.amazon.com/iam/


Amazon Relational Database Service ユーザーガイド

5. AmazonRDSPerformanceInsightsReadOnly また
は AmazonRDSPerformanceInsightsFullAccess ポリシーについて、「AWS 管理ポリシーリファ
レンスガイド」の「JSON ポリシードキュメント」セクションに記載されているテキストをコ
ピーして貼り付けます。

6. [ポリシーの確認] を選択します。

7. ポリシーの名前と (必要に応じて) 説明を入力し、[ポリシーの作成] を選択します。

これで、そのポリシーをアクセス許可セットまたはロールにアタッチできます。次の手順では、この
目的で使用できるユーザーが既に存在することを前提としています。

ポリシーをユーザーにアタッチするには

1. IAM コンソール (https://console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで [ユーザー] を選択します。

3. リストから存在するユーザーを 1 人選択します。

Important

Performance Insights を使用するには、カスタムポリシーのほかに別のポリ
シーで、Amazon RDS へのアクセスを許可されている必要があります。例え
ば、AmazonRDSPerformanceInsightsReadOnly 事前定義ポリシーで、ユーザーに 
Amazon RDS への読み取り専用アクセスを許可します。詳細については、「ポリシーを
使用したアクセスの管理」を参照してください。

4. [Summary] ページで、[Add permissions] を選択します。

5. [既存のポリシーを直接アタッチする] を選択します。検索を行う場合は、次のようにポリシー名
の初期の数文字を入力します。
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6. ポリシーを選択し、[次へ: レビュー] を選択します。

7. [アクセス権限の追加] を選択します。

Performance Insights 用の AWS KMS ポリシーの設定

Performance Insights は、AWS KMS key を使用して機密データを暗号化します。API またはコン
ソールを通じて Performance Insights を有効にする場合は、次のいずれかを実行します。

• デフォルト AWS マネージドキー を選択します。

Amazon RDS は、新しい DB インスタンスに AWS マネージドキー を使用します。Amazon RDS 
は、AWS アカウント に AWS マネージドキー を作成します。AWS アカウント には、AWS リー
ジョン ごとに Amazon RDS の AWS マネージドキー が別々にあります。

• カスタマーマネージドキーを選択します。

カスタマーマネージドキーを指定する場合、Performance Insights API を呼び出すアカウント内
のユーザーは、KMS キーに対する kms:Decrypt および kms:GenerateDataKey アクセス許
可が必要です。IAM ポリシーを使用して、これらのアクセス許可を設定できます。ただし、KMS 
キーポリシーを使用してこれらのアクセス許可を管理することをお勧めします。詳細について
は、AWS KMS でのキーポリシーの使用を参照してください。
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Example

次の例では、KMS キーポリシーにステートメントを追加する方法を示します。これらのステートメ
ントは、Performance Insights へのアクセスを許可します。KMS キーの使用方法によっては、いく
つかの制限を変更することもできます。ポリシーにステートメントを追加する前に、すべてのコメン
トを削除してください。

{ 
 "Version" : "2012-10-17", 
 "Id" : "your-policy", 
 "Statement" : [ { 
    //This represents a statement that currently exists in your policy. 
 } 
 ...., 
 //Starting here, add new statement to your policy for Performance Insights. 
 //We recommend that you add one new statement for every RDS instance
{ 
    "Sid" : "Allow viewing RDS Performance Insights", 
    "Effect": "Allow", 
    "Principal": { 
        "AWS": [ 
            //One or more principals allowed to access Performance Insights 
            "arn:aws:iam::444455556666:role/Role1" 
        ] 
    }, 
    "Action": [ 
        "kms:Decrypt", 
        "kms:GenerateDataKey" 
    ], 
    "Resource": "*", 
    "Condition" : { 
        "StringEquals" : { 
            //Restrict access to only RDS APIs (including Performance Insights). 
            //Replace region with your AWS Region.  
            //For example, specify us-west-2. 
            "kms:ViaService" : "rds.region.amazonaws.com" 
        }, 
        "ForAnyValue:StringEquals": { 
            //Restrict access to only data encrypted by Performance Insights. 
            "kms:EncryptionContext:aws:pi:service": "rds", 
            "kms:EncryptionContext:service": "pi", 
             
            //Restrict access to a specific RDS instance. 
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            //The value is a DbiResourceId. 
           "kms:EncryptionContext:aws:rds:db-id": "db-AAAAABBBBBCCCCDDDDDEEEEE" 
        } 
    }
}

Performance Insights が AWS KMS カスタマー管理キーを使用する方法

Performance Insights は、カスタマー管理型のキー (CMK) を使用して機密データを暗号化
します。Performance Insights を有効にすると、API を介して AWS KMS キーを提供できま
す。Performance Insights は、このキーの KMS 権限を作成します。キーを使用して、機密データを
処理するために必要な操作を実行します。機密データには、ユーザー、データベース、アプリケー
ション、SQL クエリテキストなどのフィールドが含まれます。Performance Insights により、データ
は保存中も転送中も暗号化されたままになります。

Performance Insights IAM と AWS KMS の連携

IAM は特定の API にアクセス権限を付与します。Performance Insights には以下のパブリック API 
があり、IAM ポリシーを使用して制限できます。

• DescribeDimensionKeys

• GetDimensionKeyDetails

• GetResourceMetadata

• GetResourceMetrics

• ListAvailableResourceDimensions

• ListAvailableResourceMetrics

機密データを取得するには、以下の API リクエストを使用できます。

• DescribeDimensionKeys

• GetDimensionKeyDetails

• GetResourceMetrics

API を使用して機密データを取得する場合、Performance Insights は呼び出し元の認証情報を利用し
ます。このチェックにより、機密データへのアクセスが KMS キーにアクセスできるユーザーに限定
されます。

Performance Insights のポリシー 1227



Amazon Relational Database Service ユーザーガイド

これらの API を呼び出すときは、IAM ポリシーを通じて API を呼び出す権限と、AWS KMS キーポ
リシーを通じて kms:decrypt アクションを呼び出す権限が必要となります。

GetResourceMetrics API は、機密データと非機密データの両方を返すことができます。リクエス
トパラメータにより、レスポンスに機密データを含めるかどうかが決定されます。リクエストのフィ
ルターパラメーターまたは group-by パラメーターのいずれかに機密ディメンションが含まれている
場合、API は機密データを返します。

GetResourceMetrics API で使用できるディメンションの詳細については、DimensionGroup を参
照してください。

Example 例

次の例では、db.user グループの機密データをリクエストしています:

POST / HTTP/1.1
Host: <Hostname>
Accept-Encoding: identity
X-Amz-Target: PerformanceInsightsv20180227.GetResourceMetrics
Content-Type: application/x-amz-json-1.1
User-Agent: <UserAgentString>
X-Amz-Date: <Date>  
Authorization: AWS4-HMAC-SHA256 Credential=<Credential>, SignedHeaders=<Headers>, 
 Signature=<Signature>
Content-Length: <PayloadSizeBytes>
{ 
  "ServiceType": "RDS", 
  "Identifier": "db-ABC1DEFGHIJKL2MNOPQRSTUV3W", 
  "MetricQueries": [ 
    { 
      "Metric": "db.load.avg", 
      "GroupBy": { 
        "Group": "db.user", 
        "Limit": 2 
      } 
    } 
  ], 
  "StartTime": 1693872000, 
  "EndTime": 1694044800, 
  "PeriodInSeconds": 86400
} 
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Example

次の例では、db.load.avg メトリクスの非機密データをリクエストしています:

POST / HTTP/1.1
Host: <Hostname>
Accept-Encoding: identity
X-Amz-Target: PerformanceInsightsv20180227.GetResourceMetrics
Content-Type: application/x-amz-json-1.1
User-Agent: <UserAgentString>
X-Amz-Date: <Date>  
Authorization: AWS4-HMAC-SHA256 Credential=<Credential>, SignedHeaders=<Headers>, 
 Signature=<Signature>
Content-Length: <PayloadSizeBytes>
{ 
    "ServiceType": "RDS", 
    "Identifier": "db-ABC1DEFGHIJKL2MNOPQRSTUV3W", 
    "MetricQueries": [ 
        { 
            "Metric": "db.load.avg" 
        } 
    ], 
    "StartTime": 1693872000, 
    "EndTime": 1694044800, 
    "PeriodInSeconds": 86400
} 
     

Performance Insights ダッシュボードを使用してメトリクスを分析する

Performance Insights ダッシュボードには、パフォーマンスの問題を分析し、解決するのに役立つ、
データベースのパフォーマンス情報が含まれます。ダッシュボードのメインページで、データベー
ス負荷に関する情報を確認できます。待機イベントや SQL などのディメンションによって、DB の
ロードを「スライス」することが可能です。

Performance Insights ダッシュボード

• Performance Insights ダッシュボードの概要

• Performance Insights ダッシュボードにアクセスする

• 待機イベントによる DB 負荷の分析

• 一定期間のデータベースパフォーマンスの分析
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• Performance Insights ダッシュボードのクエリの分析

• Performance Insights ダッシュボードを使用したOracle 実行プランの分析

Performance Insights ダッシュボードの概要

ダッシュボードは、Performance Insights を操作する最も簡単な方法です。次に、MySQL DB インス
タンスのダッシュボードの例を示します。

トピック

• 時間範囲フィルター
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• カウンターメトリクスグラフ

• データベースロードのグラフ

• 上位のディメンションテーブル

時間範囲フィルター

デフォルトでは、Performance Insights ダッシュボードには過去 60 分間の DB ロードが表示されま
す。この範囲は、最短で 5 分、最長で 2 年まで調整することができます。カスタム相対範囲を選択
することもできます。

開始日時と終了日時の絶対範囲を選択できます。次の例は、22/4/11 の午前 0 時から 22/4/14 の午後 
11 時 59 分までの時間範囲を示しています。
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カウンターメトリクスグラフ

カウンターメトリクスを使用すると、Performance Insights ダッシュボードをカスタマイズして最大 
10 個の追加グラフを含めることができます。これらのグラフは、数十種類のオペレーティングシス
テムとデータベースのパフォーマンスメトリクスの一部を示しています。この情報をデータベース負
荷と関連付けることで、パフォーマンスの問題を特定して分析できます。

カウンターメトリクスグラフはパフォーマンスカウンターのデータを表示します。デフォルトのメト
リクスは DB エンジンによって異なります。

• MySQL と MariaDB - db.SQL.Innodb_rows_read.avg

• Oracle - db.User.user calls.avg

• Microsoft SQL Server - db.Databases.Active Transactions(_Total).avg
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• PostgreSQL - db.Transactions.xact_commit.avg

「メトリクスの管理」 を選択して、パフォーマンスカウンターを変更します。以下のスクリーン
ショットに示すように、複数の OS メトリクスまたはデータベースメトリクスを選択できます。メト
リクスの詳細を表示するには、メトリクス名にカーソルを合わせます。
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各 DB エンジンで追加できるカウンターメトリクスの詳細については、「Performance Insights カウ
ンターメトリクス」を参照してください。

データベースロードのグラフ

データベースロードは、データベースアクティビティと DB インスタンス容量の比較結果が 最大 
vCPU の折れ線グラフとして表示されます。デフォルトでは、折れ線グラフは DB ロードを単位時間
あたりの平均アクティブセッションで表します。DB ロードは、待機状態でスライス (グループ化) さ
れます。
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ディメンションでスライスされた DB の負荷

サポートされているディメンション別にグループ化された、アクティブなセッションとして負荷を表
示するように選択できます。次の表に、各エンジンでサポートされているディメンションを示しま
す。

ディメンション Oracle SQL Server PostgreSQL MySQL

ホスト はい はい はい はい

SQL はい はい はい はい

ユーザー はい はい はい はい

待機 はい はい はい はい

プラン はい いいえ いいえ いいえ

アプリケーショ
ン

いいえ いいえ はい いいえ

データベース いいえ いいえ はい はい
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ディメンション Oracle SQL Server PostgreSQL MySQL

セッションタイ
プ

いいえ いいえ はい いいえ

次の図に、PostgreSQL DB インスタンスのディメンションを示します。

ディメンション項目に関する DB ロードの詳細

ディメンション内の DB 負荷項目の詳細を表示するには、項目名にカーソルを合わせます。次の図
は、SQL ステートメントの詳細を示しています。
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凡例で選択した期間に対する項目の詳細を表示するには、その項目にカーソルを合わせます。
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上位のディメンションテーブル

上位ディメンションテーブルは、DB 負荷を異なる次元でスライスします。ディメンションと
は、DB ロードの異なる特性についてのカテゴリまたは「スライス化」のことです。ディメンショ
ンが SQL の場合、上位の SQLは、DB ロードに最も貢献している SQL ステートメントを表示しま
す。

以下のディメンションタブのいずれかを選択します。

タブ 説明 サポートされているエンジン

上位の SQL 現在実行中の SQL ステートメ
ント

すべて

上位待機 データベースバックエンドが
待っているイベント

すべて

上位ホスト 接続されているクライアント
のホスト名

すべて

上位ユーザー データベースにログインして
いるユーザー

すべて

上位データベース プロキシが接続しているデー
タベースユーザーの名前

PostgreSQL、MySQL、M 
ariaDB のみ

上位アプリケーション データベースに接続されたア
プリケーションの名前。

PostgreSQL のみ

上位セッションタイプ 現在のセッションのタイプ PostgreSQL のみ
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[上位の SQL] タブを使用してクエリを分析する方法を学習するには、「[トップ SQL] タブの概要」
を参照してください。

Performance Insights ダッシュボードにアクセスする

Amazon RDS のPerformance Insights ダッシュボードでは、Performance Insights と CloudWatch メ
トリクスの統合ビューが提供されます。

Performance Insights ダッシュボードにアクセスするには、以下の手順を使用します。

AWS マネジメントコンソールで Performance Insights ダッシュボードを表示するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

4. 表示されたウィンドウでデフォルトのモニタリングビューを選択します。

• [Performance Insights と CloudWatch メトリクスビュー (新規)] オプションを選択し、[続
行] を選択してPerformance Insights と CloudWatch メトリクスを表示します。

• [Performance Insights ビュー] オプションを選択し、レガシーモニタリングビューに対して 
[続行] を選択します。その後、この手順に進みます。

Note

このビューは 2023 年 12 月 15 日に廃止されます。

この DB インスタンスに Performance Insights ダッシュボードが表示されます。

Performance Insights を有効にした DB インスタンスでは、DB インスタンスのリストで [セッ
ション] 項目を選択してダッシュボードにアクセスすることもできます。[現在のアクティビ
ティ] の [セッション] 項目には、直近 5 分間におけるアクティブなセッションの平均データベー
ス負荷が表示されます。負荷はバーでグラフィカルに示されます。バーが空の場合、DB インス
タンスはアイドル状態です。負荷が増加すると、バーが青色で塗りつぶされます。負荷が DB イ
ンスタンスクラスのおける仮想 CPU (vCPU) の数を超えると、バーが赤色になり、ボトルネッ
クとなる可能性があることが示されます。
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5. (オプション) 右上の日付または時間範囲を選択し、別の相対時間間隔または絶対時間間隔を指定
します。これで、期間を指定して、データベースパフォーマンス分析レポートを生成できます。
レポートには、特定されたインサイトと推奨事項が記載されています。詳細については、「パ
フォーマンス分析レポートの作成」を参照してください。

以下のスクリーンショットでは、DB 負荷の間隔は 5 時間です。
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6. (オプション) DB ロードグラフの一部を拡大表示するには、スタート時間を選択し、目的の期間
の最後までドラッグします。

選択した領域が DB ロードチャートで強調表示されます。

マウスを離すと、選択した AWS リージョンの DB ロードグラフが拡大表示され、上位ディメン
ションのテーブルが再計算されます。
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7. (オプション) データを自動的に更新するには、[自動更新] を選択します。

Performance Insights ダッシュボードが自動的に新しいデータで更新されます。更新の頻度は、
表示されるデータの量によって異なります。

• 「5 分」は 10 秒ごとに更新されます。

• 「1 時間」は 5 分ごとに更新されます。

• 「5 時間」は 5 分ごとに更新されます。

• 「24 時間」は 30 分ごとに更新されます。

• 「1 週間」は 1 日ごとに更新されます。
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• 「1 か月」は 1 日ごとに更新されます。

待機イベントによる DB 負荷の分析

データベースロード のグラフにボトルネックが表示される場合、ロードの発生源を確認できます。
これを実行するには、データベースロードグラフ下にある[上位ロード項目] テーブルを参照してくだ
さい。SQL クエリやユーザーのような特定の項目を選択すると、その項目をドリルダウンして詳細
を表示できます。

待機および上位 SQL クエリによってグループ分けされた DB 負荷は、Performance Insights ダッ
シュボードのデフォルトビューです。通常、この組み合わせは、パフォーマンス問題に関する最も正
しい情報を提供します。待機でグループ化された DB 負荷は、データベースにリソースまたは同時の
ボトルネックがあるかどうかを示します。この場合、上位負荷項目のテーブルの SQL タブには、ど
のクエリがその負荷をかけているかが表示されます。

パフォーマンスの問題を診断するための一般的なワークフローは次のとおりです。

1. 「データベースロード」 グラフを確認し、最大 CPU ラインを超えているデータベースロードの
インシデントがあるかどうかを確認します。

2. ある場合は、「データベースロード」 グラフを確認して、どの待機状態 (複数) が主に原因である
かを特定します。

3. 上位の負荷項目テーブルの SQL タブが待機状態に最も影響しているクエリを確認することによっ
て、ロードを引き起こすダイジェストクエリを特定します。これらは [DB Load by Wait] 列で識別
できます。

4. [SQL] タブでこれらのダイジェストクエリの 1 つを選択して展開し、構成されている子クエリを
確認します。

例えば、以下のダッシュボードで、[ログファイルの同期] の待機はほとんどの DB 負荷の主な原因と
なっています。[LGWR すべてのワーカーグループ] の待機も高くなっています。「上位の SQL」 グ
ラフでは、「ログファイルの同期」 の待機の発生元として、頻繁なCOMMIT ステートメントが示さ
れています。この場合、コミット頻度を下げると、DB 負荷が軽減されます。
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一定期間のデータベースパフォーマンスの分析

一定期間のパフォーマンス分析レポートを作成して、リソースのボトルネックや DB インスタンス
のクエリの変更などのパフォーマンス問題を調べることができます。Performance Insights ダッシュ
ボードでは、期間を選択してパフォーマンス分析レポートを作成できます。レポートに 1 つ以上の
タグを追加することもできます。

この機能を使用するには、有料利用枠の保持期間を使用している必要があります。詳細については、
「Performance Insights の料金とデータ保持」を参照してください。

レポートは [パフォーマンス分析レポート - 新規] タブで選択して表示できます。レポートには、イン
サイト、関連するメトリクス、およびパフォーマンス問題を解決するための推奨事項が含まれていま
す。レポートは、Performance Insights 保存期間中は表示できます。

レポート分析期間の開始時刻が保存期間外の場合、レポートは削除されます。保存期間が終了する前
にレポートを削除することもできます。

Performance Insights ダッシュボードを使用してメトリクスを分析する 1244



Amazon Relational Database Service ユーザーガイド

パフォーマンス問題を検出し、DB インスタンスの分析レポートを生成するには、Performance 
Insights を有効にする必要があります。Performance Insights をオンにする方法の詳細については、
「Performance Insights の有効化と無効化」を参照してください。

この機能のリージョン、DB エンジン、およびインスタンスクラスのサポート情報については、
「Amazon RDS DB エンジン、リージョン、およびインスタンスクラスでサポートされている 
Performance Insights 機能」を参照してください。

パフォーマンス分析レポートの作成

Performance Insights ダッシュボードで特定期間のパフォーマンス分析レポートを作成できます。期
間を選択し、分析レポートに 1 つ以上のタグを追加できます。

分析期間は 5 分から 6 日間までに設定できます。分析開始時刻の前に、少なくとも 24 時間のパ
フォーマンスデータが必要です。

一定期間のパフォーマンス分析レポートを作成するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

この DB インスタンスに Performance Insights ダッシュボードが表示されます。

4. ダッシュボードの [データベース負荷] セクションで [パフォーマンスを分析] を選択します。

期間を設定するフィールドと、パフォーマンス分析レポートに 1 つ以上のタグを追加する
フィールドが表示されます。
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5. 期間を選択します。右上の [相対範囲] または [絶対範囲] で期間を設定した場合は、この期間内
の分析レポートの日付と時刻のみを入力または選択できます。この期間以外の分析期間を選択す
ると、エラーメッセージが表示されます。

期間を設定するには、次のいずれかを行います。

• DB 負荷チャートのいずれかのスライダーを押してドラッグします。

[パフォーマンス分析期間] ボックスに選択した期間が表示され、DB 負荷チャートに選択した
期間が強調表示されます。

• [パフォーマンス分析期間] ボックスで、[開始日]、[開始時間]、[終了日]、および [終了時間] を
選択します。
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6. (オプション) [キー] と [値- オプション] を入力して、レポートにタグを追加します。
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7. [パフォーマンスを分析] を選択します。

バナーに、レポート生成が成功したか失敗したかを示すメッセージが表示されます。メッセージ
には、レポートを表示するためのリンクも記載されています。

次の例は、レポート作成成功メッセージを含むバナーを示しています。

レポートは [パフォーマンス分析レポート - 新規] タブで表示できます。

パフォーマンス分析レポートは、AWS CLI を使用して作成できます。AWS CLI を使用してレポート
を作成する方法の例については、「一定期間のパフォーマンス分析レポートの作成」を参照してくだ
さい。

パフォーマンス分析レポートの表示

[パフォーマンス分析レポート - 新規] タブには、DB インスタンスについて作成されたすべてのレ
ポートが表示されます。各レポートには、以下が表示されます。

• [ID]: レポートの一意識別子。

• [名前]: レポートに追加されたタグキー。

• [レポート作成時間]: レポートを作成した時刻。

• [分析開始時間]: レポート内の分析の開始時刻。

• [分析終了時間]: レポート内の分析の終了時刻。

パフォーマンス分析レポートを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. 分析レポートを表示する DB インスタンスを選択します。

この DB インスタンスに Performance Insights ダッシュボードが表示されます。

4. 下にスクロールして、パフォーマンス分析レポート - 新規] タブを選択します。

異なる期間のすべての分析レポートが表示されます。
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5. 表示するレポートの [ID] を選択します。

複数のインサイトが特定された場合、DB 負荷チャートにはデフォルトで分析期間全体が表示さ
れます。レポートで 1 つのインサイトが特定された場合、DB 負荷チャートにはデフォルトでそ
のインサイトが表示されます。

ダッシュボードには、[タグ] セクションにレポートのタグも一覧表示されます。

次の例は、レポートの分析期間全体を示しています。

6. レポートで複数のインサイトが特定された場合、[データベース負荷に関するインサイト] リスト
で、表示するインサイトを選択します。

ダッシュボードには、インサイトメッセージ、インサイトの期間が強調表示された DB 負荷
チャート、分析と推奨事項、およびレポートタグのリストが表示されます。

次の例は、レポートの DB 負荷インサイトを示しています。
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パフォーマンス分析レポートにタグを追加する

レポートを作成または表示するときに、タグを追加できます。レポートには最大 50 個のタグを追加
できます。

タグを追加するアクセス許可が必要です。Performance Insights のアクセスポリシーの詳細について
は、「Performance Insights 用のアクセスポリシーの設定」を参照してください。

レポートの作成時に 1 つ以上のタグを追加するには、手順 パフォーマンス分析レポートの作成 のス
テップ 6 を参照してください。

レポートを表示するときに 1 つ以上のタグを追加するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

この DB インスタンスに Performance Insights ダッシュボードが表示されます。
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4. 下にスクロールして、パフォーマンス分析レポート - 新規] タブを選択します。

5. タグを追加するレポートを選択します。

ダッシュボードにレポートが表示されます。

6. [タグ] までスクロールして、[タグを管理] を選択します。

7. [新しいタグを追加] をクリックします。

8. [キー] と [値 - オプション] を入力し、[新しいタグを追加] を選択します。

次の例では、選択したレポートに新しいタグを追加するオプションを提供しています。

レポート用に新しいタグが作成されます。

ダッシュボードの [タグ] セクションにレポートのタグのリストが表示されます。レポートから
タグを削除する場合は、タグの横の [削除] を選択します。

パフォーマンス分析レポートの削除

[パフォーマンス分析レポート] タブに表示されているレポートのリストから、またはレポートの表示
中にレポートを削除できます。
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レポートを削除するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

この DB インスタンスに Performance Insights ダッシュボードが表示されます。

4. 下にスクロールして、パフォーマンス分析レポート - 新規] タブを選択します。

5. 削除するレポートを選択し、右上の [削除] を選択します。

確認ウィンドウが表示されます。確認を選択すると、レポートは削除されます。

6. (オプション) 削除するレポートの ID を選択します。

レポートページの右上にある [削除] を選択します。

確認ウィンドウが表示されます。確認を選択すると、レポートは削除されます。

Performance Insights ダッシュボードのクエリの分析

Amazon RDS Performance Insights ダッシュボードでは、実行中のクエリや最近のクエリに関する
情報を [Top dimensions] (上位ディメンション) テーブルの[Top SQL] (上位の SQL) タブで見ること
ができます。この情報を使用して、クエリをチューニングできます。

トピック

• [トップ SQL] タブの概要

• Performance Insights ダッシュボードでより多くの SQL テキストにアクセスする

• Performance Insights ダッシュボードでの SQL 統計の表示
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[トップ SQL] タブの概要

デフォルトでは、[Top SQL] (上位の SQL) タブはデータベースロードに最も貢献している 25 クエリ
を表示します。クエリをチューニングするために、クエリテキスト、SQL 統計などの情報を分析で
きます。また、[トップ SQL] タブに表示する統計を選択することもできます。

トピック

• SQL テキスト

• SQL 統計

• 待機によるロード (AAS)

• SQL 情報

• 設定

SQL テキスト

デフォルトでは、[Top SQL] (上位の SQL) テーブルの各行にはステートメントごとに 500 バイトの
テキストが表示されます。

デフォルトの 500 バイト以上の SQL テキストを表示する方法については、「Performance Insights 
ダッシュボードでより多くの SQL テキストにアクセスする」を参照してください。

SQL ダイジェストは、構造的には類似しているが、異なるリテラル値を含む可能性の高い、複数の
実際のクエリの複合体です。ダイジェストは、ハードコードされた値を疑問符に置き換えます。例え
ば、ダイジェストはSELECT * FROM emp WHERE lname= ?のことがあります。このダイジェス
トには、次の子クエリが含まれます。
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SELECT * FROM emp WHERE lname = 'Sanchez'
SELECT * FROM emp WHERE lname = 'Olagappan'
SELECT * FROM emp WHERE lname = 'Wu'

ダイジェスト内でリテラル SQL ステートメントを表示するには、クエリを選択してからプラス記号 
(+) を選択します。以下の例では、選択されたクエリはダイジェストです。

Note

SQL ダイジェストでは、類似した SQL ステートメントがグループ化されますが、機密情報
は編集されません。

Performance Insights では、Oracle SQL テキストが [Unknown] (不明) と表示される可能性がありま
す。次のような状況では、テキストはこの状態になります。

• SYS 以外の Oracle データベースユーザーはアクティブですが、現在 SQL を実行していません。
例えば、並列クエリが完了すると、クエリコーディネータはヘルパープロセスがセッション統計を
送信するのを待ちます。待機中は、クエリテキストに [Unknown] (不明) と表示されます。

• Standard Edition 2 の RDS for Oracle インスタンスの場合、リソースマネージャは並列スレッドの
数を制限します。この作業を行うバックグラウンドプロセスにより、クエリテキストに [不明] と
表示されます。

SQL 統計

SQL 統計は、SQL クエリに関するパフォーマンス関連のメトリックです。例えば、Performance 
Insights には 1 秒あたりの実行数や 1 秒あたりの処理行数が表示されることがありま
す。Performance Insights は、最も一般的なクエリのみの統計を収集します。通常、これらは 
Performance Insights ダッシュボードに負荷別に表示される上位のクエリと一致します。
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[トップ SQL] テーブル内の各行は、次の例のように、SQL ステートメントまたはダイジェストに関
連する統計を示します。

Performance Insights は、SQL 統計で 0.00 および - (不明) をレポートする可能性があります。こ
の状況は、以下の条件で発生します。

• サンプルが 1 つだけ存在する。例えば、Performance Insights は、pg_stats_statements
ビューからの複数のサンプルに基づいて、RDS PostgreSQL クエリの変更率を計算します。ワー
クロードが短時間実行されると、Performance Insights ではサンプルが 1 つしか収集されない場合
があります。つまり、変更率を計算できません。不明な値はダッシュ (-) で表されます。

• 2 つのサンプルが同じ値を持っている。Performance Insights は、変更が発生していないため、変
更率を計算することができず、変化率を 0.00 と報告します。

• RDS PostgreSQL ステートメントに有効な識別子がない。PostgreSQL は、構文解析と分析の
後にのみ、ステートメントの識別子を作成します。したがって、PostgreSQL の内部インメモ
リ構造に、識別子なしでステートメントが存在する可能性があります。Performance Insights は
内部メモリ内構造を 1 秒に 1 回サンプリングするため、低レイテンシーのクエリは 1 つのサン
プルに対してのみ表示されることがあります。このサンプルでクエリ識別子を使用できない場
合、Performance Insights はこのステートメントを統計に関連付けることはできません。不明な値
はダッシュ (-) で表されます。

Amazon RDS エンジンの SQL 統計の説明については、「Performance Insights の SQL 統計」を参
照してください。

待機によるロード (AAS)

[トップ SQL] の [待機別の負荷 (AAS)] 列は、上位の各ロード項目に関連付けられているデータベー
スロードの割合を示しています。この列には、DB 負荷グラフで現在選択されているグループ化に応

Performance Insights ダッシュボードを使用してメトリクスを分析する 1255



Amazon Relational Database Service ユーザーガイド

じて、その項目に対する負荷が反映されます。平均アクティブセッション（AAS）の詳細について
は、平均アクティブセッション を参照してください。

例えば、DB 負荷グラフを待機状態別にグループ化できます。上位負荷項目のテーブルで SQL クエ
リを調べます。この場合は、[待機別の DB 負荷] バーは、クエリが貢献している待機状態の量を示す
ために、サイズ、セグメント、および色で分けられています。また、選択したクエリに影響を与えて
いる待機状態も示されます。

SQL 情報

[トップ SQL] テーブルで、ステートメントを開いてその情報を表示できます。下部のペインに情報
が表示されます。
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SQL ステートメントに関連付けられているタイプの識別子 (ID) は以下のとおりです。

• Support SQL ID - SQL ID のハッシュ値。この値は、AWS サポートを利用しているときに SQL ID 
を参照するためだけのものです。AWS サポートが実際の SQL ID や SQL テキストにアクセスする
ことはできません。

• ダイジェスト ID のサポート - Digest ID のハッシュ値。この値は、AWS サポートを利用している
ときにダイジェスト ID を参照するためだけのものです。AWSサポートが実際のダイジェスト ID 
や SQL テキストにアクセスすることはできません。
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設定

「設定」 アイコンを選択すると、[トップ SQL] タブに表示される統計を制御できます。

[設定] アイコンを選択すると、[設定] ウィンドウが開きます。次のスクリーンショット
は、[Preferences] (環境設定) ウィンドウの例です。
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[トップ SQL] タブに表示させたい統計を有効にするには、マウスを使用してウィンドウの下部まで
スクロールし、[続行] を選択します。

Amazon RDS エンジンの秒単位または呼び出し単位の統計の詳細については、Performance Insights 
の SQL 統計 の「エンジン固有の SQL 統計」セクションを参照してください。

Performance Insights ダッシュボードでより多くの SQL テキストにアクセスする

デフォルトでは、[トップ SQL] テーブルの各行には SQL ステートメントごとに 500 バイトの SQL 
テキストが表示されます。

Performance Insights ダッシュボードを使用してメトリクスを分析する 1259



Amazon Relational Database Service ユーザーガイド

SQL ステートメントのサイズが 500 バイトを超える場合、[Top SQL] (トップ SQL) テーブル
の [SQL text] (SQL テキスト) セクションでテキストの表示量を増やすことができます。この場
合、[SQL text] (SQL テキスト) に表示されるテキストの最大長は 4 KB です。コンソールで導入され
るこの制限には、データベースエンジンによって設定された制限が適用されます。[SQL text] (SQL 
テキスト) に表示されているテキストを保存するには、[Download] (ダウンロード) を選択します。

トピック

• Amazon RDS エンジン のテキストサイズの制限

• Amazon RDS for PostgreSQL DB インスタンスの SQL テキスト制限の設定

• Performance Insights ダッシュボードでの SQL テキストの表示とダウンロード

Amazon RDS エンジン のテキストサイズの制限

SQL テキストをダウンロードするときに、データベースエンジンがテキストの最大長を決定しま
す。エンジンごとのダウンロードできる SQL テキストの上限は次のとおりです。

DB エンジン ダウンロードされるテキストの最大長

Amazon RDS for MySQL および MariaDB 1,024 バイト

Amazon RDS for Microsoft SQL Server 4,096 文字

Amazon RDS for Oracle 1,000 バイト

Performance Insights コンソールの [SQL text] (SQL テキスト) では、エンジンが返すテキストが最大
値まで表示できます。例えば、 MySQL は、Performance Insights に対して最大 1 KB を返します。
元のクエリが大きい場合でも、収集して表示できるのは 1 KB のみです。したがって、[SQL text]
(SQL テキスト) でクエリを表示するか、ダウンロードすると、Performance Insights は同じバイト数
を返します。

AWS CLI または API を使用する場合、Performance Insights にはコンソールで適用される 4 KB の制
限がありません。DescribeDimensionKeys と GetResourceMetrics は最大で 500 バイトを返
します。GetDimensionKeyDetails は完全なクエリを返しますが、サイズにはエンジンの制限が
適用されます。
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Amazon RDS for PostgreSQL DB インスタンスの SQL テキスト制限の設定

Amazon RDS for PostgreSQL は、テキストを異なる方法で処理します。DB インスタンスパラメー
タ track_activity_query_size を使用して、テキストサイズの制限を設定できます。このパラ
メータには次の特徴があります。

デフォルトのテキストサイズ

Amazon RDS for PostgreSQL バージョン 9.6 では、track_activity_query_size パラメー
タのデフォルト設定は 1,024 バイトです。Amazon RDS for PostgreSQL バージョン 10 以降で
は、デフォルトは 4,096 バイトです。

最大テキストサイズ

Amazon RDS for PostgreSQL バージョン 12 以前の場合、track_activity_query_size の制
限は 102,400 バイトです。バージョン 13 以降の場合、最大値は 1 MB です。

エンジンが Performance Insights に対して 1 MB を返す場合、コンソールでは最初の 
4 KB のみが表示されます。クエリをダウンロードする場合、1 MB すべてを取得でき
ます。この場合、表示する場合とダウンロードする場合では異なるバイト数が返され
ます。track_activity_query_size DB インスタンスパラメータの詳細について
は、PostgreSQL ドキュメントで「ランタイム統計」を参照してください。

SQL テキストのサイズを大きくするには、track_activity_query_size の制限を引き上げま
す。パラメータを変更するには、Amazon RDS for PostgreSQL DB インスタンスに関連付けられて
いるパラメータグループのパラメータ設定を変更します。

インスタンスでデフォルトのパラメータグループが使用される際に設定を変更するには

1. 該当する DB エンジンおよび DB エンジンバージョンの新しい DB インスタンスパラメータグ
ループを作成します。

2. 新しいパラメータグループにパラメータを設定します。

3. 新しいパラメータグループを DB インスタンスに関連付けます。

DB インスタンスパラメータの設定の詳細については、「DB パラメータグループのパラメータの変
更」を参照してください。

Performance Insights ダッシュボードでの SQL テキストの表示とダウンロード

Performance Insights ダッシュボードで、SQL テキストを表示およびダウンロードできます。
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Performance Insights ダッシュボードで SQL テキストの表示量を増やすには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. DB インスタンスを選択します。

DB インスタンスで Performance Insights ダッシュボードが表示されます。

4. 下部にある [トップ SQL] タブまでスクロールします。

5. SQL ステートメントを選択します。

500 バイトを超える SQL ステートメントは、次のイメージのように表示されます。

6. 下部にある [SQL テキスト] タブまでスクロールします。

Performance Insights ダッシュボードを使用してメトリクスを分析する 1262

https://console.aws.amazon.com/rds/


Amazon Relational Database Service ユーザーガイド

Performance Insights ダッシュボードは、各 SQL ステートメントの最大 4,096 バイトまでを表
示できます。

7. (オプション) [コピー] を選択して、表示された SQL ステートメントをコピーするか、[ダウン
ロード] を選択して、DB エンジンに応じた最大サイズの SQL ステートメントをダウンロードし
ます。

Note

SQL ステートメントをコピーまたはダウンロードするには、ポップアップブロッカーを
無効にします。

Performance Insights ダッシュボードでの SQL 統計の表示

Performance Insights ダッシュボードでは、SQL 統計を [データベース負荷] グラフの [トップ SQL] 
タブで見ることができます。

SQL 統計を表示するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. ページの上部で、SQL 統計を表示するデータベースを選択します。

4. ページの下部までスクロールし、[トップ SQL] タブを選択します。

5. 個々のステートメント またはダイジェストクエリを選択します。
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6. グラフの右上にある歯車のアイコンを選択して、表示する統計を選択します。Amazon RDS エ
ンジンの SQL 統計の説明については、「Performance Insights の SQL 統計」を参照してくださ
い。

次の例は、Oracle DB インスタンスの統計設定を示しています。
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次の例は、MariaDB および MySQL DB インスタンスの設定を示しています。
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7. 設定を保存するには [保存] を選択します。

[トップ SQL] テーブルが更新されます。

次の例は、Oracle SQL クエリの統計を示しています。
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Performance Insights ダッシュボードを使用したOracle 実行プランの分析

Oracle Database の DB 負荷を分析する際に、DB 負荷に最も影響しているプランを知りたい場合が
あります。例えば、特定の時点の上位の SQL ステートメントが、次の表に示すプランを使用してい
る場合があります。

上位の SQL 計画

SELECT SUM(amount_sold) FROM sales WHERE prod_id 
= 10

プラン A

SELECT SUM(amount_sold) FROM sales WHERE prod_id 
= 521

プラン B

SELECT SUM(s_total) FROM sales WHERE region = 10 プラン A

SELECT * FROM emp WHERE emp_id = 1000 プラン C

SELECT SUM(amount_sold) FROM sales WHERE prod_id 
= 72

プラン A

Performance Insights のプランニング機能を使用すると、以下を実行できます。

• 上位 SQL クエリでどのプランが使用されているかを確認する。
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例えば、DB の負荷の大部分は、プラン A とプラン B を使用したクエリによって生成され、プラ
ン C を使用する割合はごく小規模だということがあります。

• 同じクエリについてさまざまなプランを比較する。

前の例では、製品 ID を除けば、3 つのクエリは同一です。この内 2 つのクエリでプラン A が使
用されますが、1 つのクエリではプラン B を使用しています。2 つのプランの違いを確認するに
は、Performance Insights を使用します。

• クエリが新しいプランに切り替わった時期を確認する。

プラン A を使用するクエリで、特定のタイミングでプラン B に切り替えられたことを確認できま
す。この時点で、データベースに変更があったかどうか。例えば、テーブルが空の場合、オプティ
マイザはテーブル全体に対するスキャンを選択することがあります。仮にテーブルに 100 万行が
ロードされたとすると、オプティマイザはインデックス範囲のスキャンに切り替えます。

• コストが最も高いプランの特定のステップにドリルダウンします。

例えば、長時間実行するクエリについて、等価結合に結合条件がないと表示される場合がありま
す。この欠落条件により、2 つのテーブルのすべての行を結合するデカルト結合が強制的に実行さ
れます。

上記のタスクは、Performance Insights のプランキャプチャ機能を使用して実行できます。待機イ
ベントと上位 SQL により Oracle クエリをスライスできるのと同様に、プランのディメンションに
よってもスライスが行えます。

この機能のリージョン、DB エンジン、およびインスタンスクラスのサポート情報については、
「Amazon RDS DB エンジン、リージョン、およびインスタンスクラスでサポートされている 
Performance Insights 機能」を参照してください。

コンソールを使用して Oracle 実行プランを分析するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Performance Insights] を選択します。

3. Oracle DB インスタンスを選択します。この DB インスタンスに Performance Insights ダッシュ
ボードが表示されます。

4. [データベース負荷 (DB 付加)] セクションで、[スライス基準] の横にある [プラン] をクリックし
ます。
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平均アクティブセッションのグラフには、上位 SQL ステートメントで使用されているプランが
表示されます。プランのハッシュ値は、色分けされた四角形の右側に表示されます。各ハッシュ
値によりプランを一意に識別できます。

5. 下部にある [トップ SQL] タブまでスクロールします。

次の例では、上位 SQL ダイジェストに 2 つのプランがあります。ステートメント内で疑問符を
付けることで、それがダイジェストだと伝えることができます。
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6. ダイジェストを選択して、そのコンポーネントステートメントを展開します。

以下の例では、SELECT ステートメントがダイジェストクエリです。ダイジェスト内のコンポー
ネントクエリでは、2 つの異なるプランが使用されます。プランに付けられた色は、データベー
スの負荷チャートのものと対応しています。ダイジェスト内のプランの総数が、2 列目に表示さ
れます。

7. 下にスクロールし、[ダイジェストクエリのプラン] リストから、比較する 2 つの [プラン] を選
択します。

1 つのクエリについて、一度に 1 つまたは 2 つのプランを表示できます。次のスクリーン
ショットは、ダイジェスト内で、ハッシュ 2032253151 とハッシュ 1117438016 を含む 2 つの
プランを比較しています。次の例では、このダイジェストクエリを実行する平均アクティブセッ
ションの 62% が左側のプランを使用しているのに対し、38% は右側のプランを使用していま
す。
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この例では、それぞれのプランに重要な相違点があります。プラン 2032253151 のステップ 2 
ではインデックススキャンが使用されますが、プラン 1117438016 ではフルテーブルスキャン
が使用されます。ほとんどの場合、行数が多いテーブルでは、インデックススキャンを使用する
と 1 行のクエリを高速化できます。

8. (オプション) [コピー] をクリックし、クリップボードにプランをコピーします。あるいは、[ダ
ウンロード] により、ハードドライブにプランを保存します。

Performance Insights のプロアクティブ推奨事項の表示

Amazon RDS Performance Insights は特定のメトリクスを監視し、指定されたリソースで潜在的に
問題と見なされる可能性があるレベルを分析することで自動的にしきい値を作成します。新しいメト
リクス値が事前定義されたしきい値を一定期間にわたって超えた場合に、Performance Insights はプ
ロアクティブ推奨事項を生成します。この推奨事項は、将来のデータベースパフォーマンスへの影響
を防ぐのに役立ちます。これらのプロアクティブ推奨事項を受け取るには、有料利用枠の保持期間を
使用して Performance Insights を有効にする必要があります。

Performance Insights をオンにする方法の詳細については、「Performance Insights の有効化と無効
化」を参照してください。Performance Insights の料金とデータ保持については、「Performance 
Insights の料金とデータ保持」を参照してください。

プロアクティブ推奨事項でサポートされているリージョン、DB エンジン、インスタンスクラスにつ
いては、「Amazon RDS DB エンジン、リージョン、およびインスタンスクラスでサポートされてい
る Performance Insights 機能」を参照してください。

プロアクティブ推奨事項の詳細な分析と推奨される調査は、推奨事項の詳細ページで確認できます。

レコメンダーの詳細については、「Amazon RDS の推奨事項の表示とこれらに対する対応」を参照
してください。
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プロアクティブ推奨事項の詳細な分析を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、次のいずれかを実行します。

• [レコメンデーション] を選択します。

[レコメンデーション] ページには、アカウント内のすべてのリソースの重要度でソートされた
推奨事項のリストが表示されます。

• [データベース] を選択し、データベースページでリソースの [レコメンデーション] を選択しま
す。

[レコメンデーション] タブには、選択したリソースの推奨事項とその詳細が表示されます。

3. プロアクティブ推奨事項を検索し、[詳細の表示] を選択します。

推奨事項の詳細ページが表示されます。タイトルには、影響を受けたリソースの名前と、検出さ
れた問題および重要度が表示されます。

推奨事項の詳細ページのコンポーネントは次のとおりです。

• [推奨事項の概要] – 検出された問題、推奨事項と問題のステータス、問題の開始時刻と終了時
刻、推奨事項の変更時刻、エンジンタイプ。

• [メトリクス] – 検出された問題のグラフ。各グラフには、リソースのベースライン動作によっ
て決まるしきい値と、問題の開始時刻から報告されたメトリクスのデータが表示されます。
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• [分析と推奨事項] — 推奨事項と示唆された推奨事項の理由。

問題の原因を確認し、示唆された推奨アクションを実行して問題を解決するか、右上の [閉じる]
を選択して推奨事項を却下できます。

Performance Insights API によるメトリクスの取得

Performance Insights がオンになっている場合、API はインスタンスのパフォーマンスを可視化しま
す。Amazon CloudWatch Logs は、AWS のサービスをモニタリングしたメトリクスの信頼性のある
提供元です。

Performance Insightsは、平均アクティブ・セッション(AAS)として測定されるデータベースロード
のドメイン固有のビューを提供します。このメトリクスはAPI利用者には2次元時系列データセット
のように見えます。データの時間ディメンションは、クエリされた時間範囲内の各時点のDBロー
ド・データを提供します。各時点で、その時点で計測された SQL、Wait-event、User、Host な
どのリクエストされたディメンションに関する負荷全体が分解されます。
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Amazon RDS Performance Insights では、Amazon RDS DB インスタンス をモニタリングし、デー
タベースパフォーマンスの分析とトラブルシューティングを行うことができます。Performance 
Insights は、AWS Management Console で表示することができます。また、Performance Insights 
では独自のデータをクエリできるように、パブリック API も提供されています。API を使用して、
次を実行できます。

• データベースにデータをオフロードする

• Performance Insights データを既存のモニタリングダッシュボードに追加する

• モニタリングツールを構築する

Performance Insights API を使用するには、いずれかの Amazon RDS DB インスタンスで 
Performance Insights を有効にします。Performance Insights の有効化については、「Performance 
Insights の有効化と無効化」を参照してください。Performance Insights API の詳細については、
「Amazon RDS Performance Insights API リファレンス」を参照してください。

Performance Insights API は、以下のオペレーションを提供します。

Performance Insights でのア
クション

AWS CLI コマンド 説明

CreatePerformanceA 
nalysisReport

aws pi  create-p 
erformance-analysi 
s-report

DB インスタンスの特定の期
間のパフォーマンス分析レ
ポートを作成します。結果は 
、レポートの固有識別子であ
る AnalysisReportId  で
す。

DeletePerformanceA 
nalysisReport

aws pi  delete-p 
erformance-analysi 
s-report

パフォーマンス分析レポート
を削除します。

DescribeDimensionK 
eys

aws pi  describe-
dimension-keys

特定の期間に、メトリクスの
上位 N 個のディメンション 
キーを取得します。

GetDimensionKeyDet 
ails

aws pi  get-di 
mension-key-details

DB インスタンスまたはデー
タソースの指定されたディメ
ンショングループの属性を 
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Performance Insights でのア
クション

AWS CLI コマンド 説明

取得します。例えば、SQL 
ID を指定し、ディメンショ
ンの詳細が使用可能な場
合、GetDimensionKeyDet 
ails  は、この ID に関連付
けられているディメンショ
ン db.sql.statement  の
全文を取得します。このオペ
レーションは、GetResour 
ceMetrics  および
DescribeDimensionK 
eys  が大きな SQL ステー
トメントテキストの取得を
サポートしないため、便利で
す。

GetPerformanceAnal 
ysisReport

aws pi  get-perf 
ormance-analysis-r 
eport

レポートのインサイトを含む
レポートを取得します。結
果には、レポートのステータ
ス、レポート ID、レポート時
間の詳細、インサイト、およ
び推奨事項が含まれます。

GetResourceMetadata aws pi  get-re 
source-metadata

さまざまな機能に関するメタ
データを取得します。例え
ば、メタデータにより、特定
の DB インスタンスで何等か
の機能が有効化されているか
無効化されているかを、示す 
ことができます。
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Performance Insights でのア
クション

AWS CLI コマンド 説明

GetResourceMetrics aws pi  get-res 
ource-metrics

期間中、データソースのセッ
トに Performance Insights の
メトリクスを取得します。特
定のディメンショングループ 
およびディメンションを提供
し、各グループの集約とフィ
ルタリング条件を提供するこ
とができます。

ListAvailableResou 
rceDimensions

aws pi  list-a 
vailable-resource- 
dimensions

指定したインスタンスで、指
定したメトリクスタイプごと
にクエリできるディメンショ
ンを取得します。

ListAvailableResou 
rceMetrics

aws pi  list-a 
vailable-resource- 
metrics

DB インスタンスを指定しなが
ら、指定されたメトリクスタ
イプでクエリが可能なメトリ
クスをすべて取得します。

ListPerformanceAna 
lysisReports

aws pi  list-per 
formance-analysis- 
reports

DB インスタンスについて入手
可能なすべての分析レポート
を取得します。レポートは、
各レポートの開始時間に基づ
いて一覧表示されます。

ListTagsForResource aws pi  list-tags-
for-resource

リソースに追加されたすべて
のメタデータタグを一覧表示
します。リストには、タグの
名前と値が含まれます。

TagResource aws pi  tag-resource Amazon RDS リソースにメ
タデータタグを追加します。
タグには名前と値が含まれま
す。
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Performance Insights でのア
クション

AWS CLI コマンド 説明

UntagResource aws pi  untag-re 
source

メタデータタグをリソースか
ら削除します。

トピック

• Performance Insights で AWS CLI を使用する

• 時系列メトリクスの取得

• Performance Insights での AWS CLI の例

Performance Insights で AWS CLI を使用する

Performance Insights は、AWS CLI を使用して表示することができます。Performance Insights の 
AWS CLI コマンドのヘルプを表示するには、コマンドラインで次のように入力します。

aws pi help

AWS CLI がインストールされていない場合は、AWS CLI ユーザーガイドの「AWS Command Line 
Interface のインストール」でインストールの方法を確認してください。

時系列メトリクスの取得

GetResourceMetrics オペレーションでは、1 つ以上の時系列メトリクスを Performance Insights 
データから取得します。GetResourceMetrics には、メトリクスおよび期間が必要であり、デー
タポイントのリストを含むレスポンスが返ります。

例えば、AWS Management Console は、次のイメージのように、[カウンターメトリクス] チャート
と [データベースロード] チャートの入力に GetResourceMetrics を使用します。
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GetResourceMetrics によって返るメトリクスはすべて、db.load の例外を除き、スタンダード
の時系列メトリクスです。このメトリクスは、[データベースロード] グラフに表示されます。この
db.load メトリクスは、ディメンションと呼ばれるサブコンポーネントに分割できるため、他の時
系列メトリクスとは異なります。前のイメージでは、db.load は分割され、db.load を構成する待
機状態によってグループ化されています。

Note

GetResourceMetrics は、db.sampleload メトリクスを返すこともできますが、通常
db.load メトリクスが適切です。

GetResourceMetrics により返されるカウンターメトリクスに関する情報は、「Performance 
Insights カウンターメトリクス」を参照してください。

以下の計算は、メトリクスにサポートされています。

• 平均 - 期間中のメトリクスの平均値。.avg をメトリクス名に追加します。

• 最小 - 期間中のメトリクスの最小値。.min をメトリクス名に追加します。

• 最大 - 期間中のメトリクスの最大値。.max をメトリクス名に追加します。

• 合計 - 期間中のメトリクス値の合計。.sum をメトリクス名に追加します。

Performance Insights API によるメトリクスの取得 1278



Amazon Relational Database Service ユーザーガイド

• サンプル数 - 期間中にメトリクスが収集された回数。.sample_count をメトリクス名に追加しま
す。

例えば、メトリクスが 300 秒 (5 分) 収集され、メトリクスが 1 分に 1 回収集されたものと見なしま
す。毎分の値は、1、2、3、4、5 です。この場合、以下の計算が返されます。

• 平均 - 3

• 最小 - 1

• 最大 - 5

• 合計 - 15

• サンプル数 - 5

get-resource-metrics AWS CLI コマンドの使用の詳細については、「get-resource-
metrics」を参照してください。

--metric-queries オプションでは、結果を取得する 1 つ以上のクエリを指定します。各クエリ
は、必須の Metric と、オプションの GroupBy および Filter パラメータから構成されます。--
metric-queries オプションの指定の例を次に示します。

{ 
   "Metric": "string", 
   "GroupBy": { 
     "Group": "string", 
     "Dimensions": ["string", ...], 
     "Limit": integer 
   }, 
   "Filter": {"string": "string" 
     ...}

Performance Insights での AWS CLI の例

次の例は、Performance Insights のための AWS CLI の使用方法を示しています。

トピック

• カウンターメトリクスの取得

• 上位の待機イベントに関する DB 平均負荷の取得

• 上位の SQL に関する DB 平均負荷の取得
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• SQL によってフィルタリングされた平均 DB ロードの取得

• SQL ステートメントの全文の取得

• 一定期間のパフォーマンス分析レポートの作成

• パフォーマンス分析レポートの取得

• DB インスタンスのすべてのパフォーマンス分析レポートを一覧表示する

• パフォーマンス分析レポートの削除

• パフォーマンス分析レポートにタグを追加する

• パフォーマンス分析レポートのすべてのタグを一覧表示する

• パフォーマンス分析レポートからタグを削除する

カウンターメトリクスの取得

以下のスクリーンショットは、AWS Management Console における 2 つのカウンターメトリクスグ
ラフを示します。

以下の例では、2 つのカウンターメトリクスグラフを生成するために AWS Management Console で
使用するデータと同じデータを生成する方法を示します。

Linux、macOS、Unix の場合:

aws pi get-resource-metrics \ 
   --service-type RDS \ 
   --identifier db-ID \ 
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   --start-time 2018-10-30T00:00:00Z \ 
   --end-time    2018-10-30T01:00:00Z \ 
   --period-in-seconds 60 \ 
   --metric-queries '[{"Metric": "os.cpuUtilization.user.avg"  }, 
                      {"Metric": "os.cpuUtilization.idle.avg"}]'

Windows の場合:

aws pi get-resource-metrics ^ 
   --service-type RDS ^ 
   --identifier db-ID ^ 
   --start-time 2018-10-30T00:00:00Z ^ 
   --end-time    2018-10-30T01:00:00Z ^ 
   --period-in-seconds 60 ^ 
   --metric-queries '[{"Metric": "os.cpuUtilization.user.avg"  }, 
                      {"Metric": "os.cpuUtilization.idle.avg"}]'

また、コマンドを作成しやすくするために、--metrics-query オプションにファイルを指定しま
す。以下の例では、このオプション用に query.json と呼ばれるファイルを使用します。ファイルの
内容は次のとおりです。

[ 
    { 
        "Metric": "os.cpuUtilization.user.avg" 
    }, 
    { 
        "Metric": "os.cpuUtilization.idle.avg" 
    }
]

ファイルを使用するには、次のコマンドを実行します。

Linux、macOS、Unix の場合:

aws pi get-resource-metrics \ 
   --service-type RDS \ 
   --identifier db-ID \ 
   --start-time 2018-10-30T00:00:00Z \ 
   --end-time    2018-10-30T01:00:00Z \ 
   --period-in-seconds 60 \ 
   --metric-queries file://query.json
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Windows の場合:

aws pi get-resource-metrics ^ 
   --service-type RDS ^ 
   --identifier db-ID ^ 
   --start-time 2018-10-30T00:00:00Z ^ 
   --end-time    2018-10-30T01:00:00Z ^ 
   --period-in-seconds 60 ^ 
   --metric-queries file://query.json

前述の例では、各オプションに次の値を指定します。

• --service-type - RDS for Amazon RDS

• --identifier - DB インスタンスのリソース ID

• --start-time および --end-time - クエリを実行する期間の ISO 8601 DateTime 値 (サポー
トされている複数の形式)

クエリは 1 時間の範囲で実行されます。

• --period-in-seconds - 60 (1 分ごとのクエリ)

• --metric-queries - 2 つのクエリの配列。それぞれ 1 つのメトリクスに対して使用されます。

メトリクス名ではドットを使用してメトリクスを有用なカテゴリに分類します。最終の要素は関数
になります。この例では、関数は、クエリの avg です。Amazon CloudWatch と同様に、サポー
トされている関数は、min、max、total、および avg です。

レスポンスは次の例のようになります。

{ 
    "Identifier": "db-XXX", 
    "AlignedStartTime": 1540857600.0, 
    "AlignedEndTime": 1540861200.0, 
    "MetricList": [ 
        { //A list of key/datapoints  
            "Key": { 
                "Metric": "os.cpuUtilization.user.avg" //Metric1 
            }, 
            "DataPoints": [ 
                //Each list of datapoints has the same timestamps and same number of 
 items 
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                { 
                    "Timestamp": 1540857660.0, //Minute1 
                    "Value": 4.0 
                }, 
                { 
                    "Timestamp": 1540857720.0, //Minute2 
                    "Value": 4.0 
                }, 
                { 
                    "Timestamp": 1540857780.0, //Minute 3 
                    "Value": 10.0 
                } 
                //... 60 datapoints for the os.cpuUtilization.user.avg metric 
            ] 
        }, 
        { 
            "Key": { 
                "Metric": "os.cpuUtilization.idle.avg" //Metric2 
            }, 
            "DataPoints": [ 
                { 
                    "Timestamp": 1540857660.0, //Minute1 
                    "Value": 12.0 
                }, 
                { 
                    "Timestamp": 1540857720.0, //Minute2 
                    "Value": 13.5 
                }, 
                //... 60 datapoints for the os.cpuUtilization.idle.avg metric  
            ] 
        } 
    ] //end of MetricList
} //end of response

レスポンスには、Identifier、AlignedStartTime、AlignedEndTime があります。--
period-in-seconds 値が 60 の場合、スタート時間および終了時間は、時間 (分) に調整されま
す。--period-in-seconds が 3600 の場合、スタート時間および終了時間は、時間 (時) に調整さ
れます。

レスポンスの MetricList には、多数のエントリを含み、それぞれに Key および DataPoints
エントリがあります。DataPoint にはそれぞれ、Timestamp および Value を含みます。ク
エリは 1 分ごとのデータが 1 時間以上実行されるため、Datapoints の各リストには、60 個の
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データポイントがあります。これには、Timestamp1/Minute1 や Timestamp2/Minute2 か
ら、Timestamp60/Minute60 まで含まれます。

クエリは 2 つの異なるカウンターメトリクスを対象としているため、レスポンス MetricList には 
2 つの要素があります。

上位の待機イベントに関する DB 平均負荷の取得

以下の例は、スタックされたエリアチャートを生成するために AWS Management Console で使用
されるのと同じクエリです。この例では、上位 7 つの待機イベントに応じて負荷を分割し、最後の 
1 時間で db.load.avg を取得します。コマンドは カウンターメトリクスの取得 と同じコマンドで
す。ただし、query.json ファイルには、次の内容が含まれます。

[ 
    { 
        "Metric": "db.load.avg", 
        "GroupBy": { "Group": "db.wait_event", "Limit": 7 } 
    }
]

以下のコマンドを実行します。

Linux、macOS、Unix の場合:

aws pi get-resource-metrics \ 
   --service-type RDS \ 
   --identifier db-ID \ 
   --start-time 2018-10-30T00:00:00Z \ 
   --end-time    2018-10-30T01:00:00Z \ 
   --period-in-seconds 60 \ 
   --metric-queries file://query.json

Windows の場合:

aws pi get-resource-metrics ^ 
   --service-type RDS ^ 
   --identifier db-ID ^ 
   --start-time 2018-10-30T00:00:00Z ^ 
   --end-time    2018-10-30T01:00:00Z ^ 
   --period-in-seconds 60 ^ 
   --metric-queries file://query.json
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この例では、上位 7 つの待機イベントのうち db.load.avg と GroupBy のメトリクスを指定
しています。この例の有効な値の詳細については、Performance Insights の API リファレンスの
「DimensionGroup」を参照してください。

レスポンスは次の例のようになります。

{ 
    "Identifier": "db-XXX", 
    "AlignedStartTime": 1540857600.0, 
    "AlignedEndTime": 1540861200.0, 
    "MetricList": [ 
        { //A list of key/datapoints  
            "Key": { 
                //A Metric with no dimensions. This is the total db.load.avg 
                "Metric": "db.load.avg" 
            }, 
            "DataPoints": [ 
                //Each list of datapoints has the same timestamps and same number of 
 items 
                { 
                    "Timestamp": 1540857660.0, //Minute1 
                    "Value": 0.5166666666666667 
                }, 
                { 
                    "Timestamp": 1540857720.0, //Minute2 
                    "Value": 0.38333333333333336 
                }, 
                { 
                    "Timestamp": 1540857780.0, //Minute 3 
                    "Value": 0.26666666666666666 
                } 
                //... 60 datapoints for the total db.load.avg key 
            ] 
        }, 
        { 
            "Key": { 
                //Another key. This is db.load.avg broken down by CPU 
                "Metric": "db.load.avg", 
                "Dimensions": { 
                    "db.wait_event.name": "CPU", 
                    "db.wait_event.type": "CPU" 
                } 
            }, 
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            "DataPoints": [ 
                { 
                    "Timestamp": 1540857660.0, //Minute1 
                    "Value": 0.35 
                }, 
                { 
                    "Timestamp": 1540857720.0, //Minute2 
                    "Value": 0.15 
                }, 
                //... 60 datapoints for the CPU key 
            ] 
        }, 
        //... In total we have 8 key/datapoints entries, 1) total, 2-8) Top Wait Events 
    ] //end of MetricList
} //end of response 
    

このレスポンスでは、MetricList の 8 つのエントリがあります。合計の db.load.avg のエント
リが 1 つあり、上位 7 つの待機イベントのいずれかに従って分割された db.load.avg のエントリ
が 7 つあります。初期の例とは異なり、グループ化ディメンションがあったため、メトリクスのグ
ループ化ごとに 1 つのキーが必要です。基本的なカウンターメトリクスのユースケースのように、
メトリクスごとに 1 つのキーのみ使用することはできません。

上位の SQL に関する DB 平均負荷の取得

以下の例では、上位 10 個の SQL ステートメント別に db.wait_events をグループ化しま
す。SQL ステートメントには 2 つの異なるグループがあります。

• db.sql - SQL のフルステートメント (例:select * from customers where customer_id 
= 123 )

• db.sql_tokenized - トークン分割された SQL ステートメント select * from customers 
where customer_id = ?()

データベースのパフォーマンスを分析するときは、パラメータが異なるだけの SQL ステー
トメントを 1 つの論理的な項目として検討すると便利です。そのため、クエリを実行する
際、db.sql_tokenized を使用することができます。ただし、特に Explain Plan を確認したい場合
は、パラメータ付きの完全な SQL ステートメントと、db.sql によるクエリのグループ化を調べる
方が便利な場合があります。トークン分割化された SQL と完全 SQL の間には親子関係があり、複
数の完全 SQL (子) が同じトークン分割化された SQL (親) の下にグループ化されています。
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この例のコマンドは、上位の待機イベントに関する DB 平均負荷の取得 のコマンドに似ています。
ただし、query.json ファイルには、次の内容が含まれます。

[ 
    { 
        "Metric": "db.load.avg", 
        "GroupBy": { "Group": "db.sql_tokenized", "Limit": 10 } 
    }
]

次の例では db.sql_tokenized を使用しています。

Linux、macOS、Unix の場合:

aws pi get-resource-metrics \ 
   --service-type RDS \ 
   --identifier db-ID \ 
   --start-time 2018-10-29T00:00:00Z \ 
   --end-time    2018-10-30T00:00:00Z \ 
   --period-in-seconds 3600 \ 
   --metric-queries file://query.json 

Windows の場合:

aws pi get-resource-metrics ^ 
   --service-type RDS ^ 
   --identifier db-ID ^ 
   --start-time 2018-10-29T00:00:00Z ^ 
   --end-time    2018-10-30T00:00:00Z  ^ 
   --period-in-seconds 3600 ^ 
   --metric-queries file://query.json 

この例では、1 時間の間隔 (秒) で 24 時間以上のクエリを実行します。

この例では、上位 7 つの待機イベントのうち db.load.avg と GroupBy のメトリクスを指定
しています。この例の有効な値の詳細については、Performance Insights の API リファレンスの
「DimensionGroup」を参照してください。

レスポンスは次の例のようになります。

{ 
    "AlignedStartTime": 1540771200.0, 
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    "AlignedEndTime": 1540857600.0, 
    "Identifier": "db-XXX", 

    "MetricList": [ //11 entries in the MetricList 
        { 
            "Key": { //First key is total 
                "Metric": "db.load.avg" 
            } 
            "DataPoints": [ //Each DataPoints list has 24 per-hour Timestamps and a 
 value 
                { 
                    "Value": 1.6964980544747081, 
                    "Timestamp": 1540774800.0 
                }, 
                //... 24 datapoints 
            ] 
        }, 
        { 
            "Key": { //Next key is the top tokenized SQL   
                "Dimensions": { 
                    "db.sql_tokenized.statement": "INSERT INTO authors (id,name,email) 
 VALUES\n( nextval(?)  ,?,?)", 
                    "db.sql_tokenized.db_id": "pi-2372568224", 
                    "db.sql_tokenized.id": "AKIAIOSFODNN7EXAMPLE" 
                }, 
                "Metric": "db.load.avg" 
            }, 
            "DataPoints": [ //... 24 datapoints  
            ] 
        }, 
        // In total 11 entries, 10 Keys of top tokenized SQL, 1 total key  
    ] //End of MetricList
} //End of response

このレスポンスの MetricList には 11 のエントリがあり (合計が 1 つと、トークン分割された上位 
10 項目の SQL)、各エントリには、1 時間あたり 24 の DataPoints があります。

トークン分割された SQL の場合は、各ディメンションリストに 3 つのエントリがあります。

• db.sql_tokenized.statement - トークン分割された SQL ステートメント。

• db.sql_tokenized.db_id  - SQL の参照に使用されていたネイティブデータベース ID、また
は Performance Insights によって生成される合成 ID (ネイティブデータベース ID が利用できない
場合)。この例では、pi-2372568224 合成 ID が返ります。
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• db.sql_tokenized.id - Performance Insights 内のクエリの ID。

AWS Management Console で、この ID はサポート ID と呼ばれます。ID は、データベースに
関する問題のトラブルシューティングに役立つ、AWS サポートが調査できるデータであるた
め、この名前が付けられています。AWS は、データのセキュリティとプライバシーを非常に真
剣に受け止め、ほとんどすべてのデータが AWS KMS カスタマーマスターキー (CMK) で暗号
化されて保存されます。そのため、このデータを AWS 内で見ることはできません。前の例で
は、tokenized.statement と tokenized.db_id の両方が暗号化されて保存されます。デー
タベースに問題がある場合は、AWS サポートがサポート ID を参照して問題を解決できるようお
手伝いします。

クエリを実行する際、Group で GroupBy を指定した方が便利な場合があります。ただし、返る
データを詳細に制御できるように、ディメンションのリストを指定します。例えば、必要なデータが
db.sql_tokenized.statement のみの場合は、Dimensions 属性を query.json ファイルに追加
することができます。

[ 
    { 
        "Metric": "db.load.avg", 
        "GroupBy": { 
            "Group": "db.sql_tokenized", 
            "Dimensions":["db.sql_tokenized.statement"], 
            "Limit": 10 
        } 
    }
]
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SQL によってフィルタリングされた平均 DB ロードの取得

上のイメージは、特定のクエリが選択されていることを示しています。上位の平均アクティブセッ
ションのスタックされたエリアグラフはそのクエリを対象としています。クエリは、依然として上位 
7 つの全体的な待機イベントを対象としていますが、レスポンスの値はフィルタリングされます。
フィルタでは、特定のフィルタに一致するセッションのみが考慮されます。

この例に対応する API クエリは、上位の SQL に関する DB 平均負荷の取得 のコマンドに似ていま
す。ただし、query.json ファイルには、次の内容が含まれます。

[ 
 { 
        "Metric": "db.load.avg", 
        "GroupBy": { "Group": "db.wait_event", "Limit": 5  },  
        "Filter": { "db.sql_tokenized.id": "AKIAIOSFODNN7EXAMPLE" } 
    }
]

Linux、macOS、Unix の場合:

aws pi get-resource-metrics \ 
   --service-type RDS \ 
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   --identifier db-ID \ 
   --start-time 2018-10-30T00:00:00Z \ 
   --end-time    2018-10-30T01:00:00Z \ 
   --period-in-seconds 60 \ 
   --metric-queries file://query.json

Windows の場合:

aws pi get-resource-metrics ^ 
   --service-type RDS ^ 
   --identifier db-ID ^ 
   --start-time 2018-10-30T00:00:00Z ^ 
   --end-time    2018-10-30T01:00:00Z ^ 
   --period-in-seconds 60 ^ 
   --metric-queries file://query.json 

レスポンスは次の例のようになります。

{ 
    "Identifier": "db-XXX",  
    "AlignedStartTime": 1556215200.0,  
    "MetricList": [ 
        { 
            "Key": { 
                "Metric": "db.load.avg" 
            },  
            "DataPoints": [ 
                { 
                    "Timestamp": 1556218800.0,  
                    "Value": 1.4878117913832196 
                },  
                { 
                    "Timestamp": 1556222400.0,  
                    "Value": 1.192823803967328 
                } 
            ] 
        },  
        { 
            "Key": { 
                "Metric": "db.load.avg",  
                "Dimensions": { 
                    "db.wait_event.type": "io",  
                    "db.wait_event.name": "wait/io/aurora_redo_log_flush" 
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                } 
            },  
            "DataPoints": [ 
                { 
                    "Timestamp": 1556218800.0,  
                    "Value": 1.1360544217687074 
                },  
                { 
                    "Timestamp": 1556222400.0,  
                    "Value": 1.058051341890315 
                } 
            ] 
        },  
        { 
            "Key": { 
                "Metric": "db.load.avg",  
                "Dimensions": { 
                    "db.wait_event.type": "io",  
                    "db.wait_event.name": "wait/io/table/sql/handler" 
                } 
            },  
            "DataPoints": [ 
                { 
                    "Timestamp": 1556218800.0,  
                    "Value": 0.16241496598639457 
                },  
                { 
                    "Timestamp": 1556222400.0,  
                    "Value": 0.05163360560093349 
                } 
            ] 
        },  
        { 
            "Key": { 
                "Metric": "db.load.avg",  
                "Dimensions": { 
                    "db.wait_event.type": "synch",  
                    "db.wait_event.name": "wait/synch/mutex/innodb/
aurora_lock_thread_slot_futex" 
                } 
            },  
            "DataPoints": [ 
                { 
                    "Timestamp": 1556218800.0,  
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                    "Value": 0.11479591836734694 
                },  
                { 
                    "Timestamp": 1556222400.0,  
                    "Value": 0.013127187864644107 
                } 
            ] 
        },  
        { 
            "Key": { 
                "Metric": "db.load.avg",  
                "Dimensions": { 
                    "db.wait_event.type": "CPU",  
                    "db.wait_event.name": "CPU" 
                } 
            },  
            "DataPoints": [ 
                { 
                    "Timestamp": 1556218800.0,  
                    "Value": 0.05215419501133787 
                },  
                { 
                    "Timestamp": 1556222400.0,  
                    "Value": 0.05805134189031505 
                } 
            ] 
        },  
        { 
            "Key": { 
                "Metric": "db.load.avg",  
                "Dimensions": { 
                    "db.wait_event.type": "synch",  
                    "db.wait_event.name": "wait/synch/mutex/innodb/lock_wait_mutex" 
                } 
            },  
            "DataPoints": [ 
                { 
                    "Timestamp": 1556218800.0,  
                    "Value": 0.017573696145124718 
                },  
                { 
                    "Timestamp": 1556222400.0,  
                    "Value": 0.002333722287047841 
                } 
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            ] 
        } 
    ],  
    "AlignedEndTime": 1556222400.0
} //end of response 
    

このレスポンスでは、query.json ファイルで指定されているトークン分割化された SQL 
AKIAIOSFODNN7EXAMPLE の割合に従って、値はすべてフィルタリングされます。キーは、フィ
ルタなしのクエリとは異なる順序で表示されることもあります。これは、フィルタ処理された SQL 
に影響を与えるのは上位 5 つの待機イベントであるためです。

SQL ステートメントの全文の取得

次の例では、DB インスタンス db-10BCD2EFGHIJ3KL4M5NO6PQRS5 の SQL ステートメントの全
文を取得します。--group は db.sql であり、--group-identifier は db.sql.id です。この
例では、my-sql-id は、pi get-resource-metrics または pi describe-dimension-keys
を呼び出して取得した SQL ID を表します。

以下のコマンドを実行します。

Linux、macOS、Unix の場合:

aws pi get-dimension-key-details \ 
   --service-type RDS \ 
   --identifier db-10BCD2EFGHIJ3KL4M5NO6PQRS5 \ 
   --group db.sql \ 
   --group-identifier my-sql-id \ 
   --requested-dimensions statement

Windows の場合:

aws pi get-dimension-key-details ^ 
   --service-type RDS ^ 
   --identifier db-10BCD2EFGHIJ3KL4M5NO6PQRS5 ^ 
   --group db.sql ^ 
   --group-identifier my-sql-id ^ 
   --requested-dimensions statement

この例では、ディメンションの詳細を使用できます。したがって、Performance Insights は、SQL ス
テートメントを切り捨てることなく、その全文を取得します。
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{ 
    "Dimensions":[ 
    { 
        "Value": "SELECT e.last_name, d.department_name FROM employees e, departments d 
 WHERE e.department_id=d.department_id", 
        "Dimension": "db.sql.statement", 
        "Status": "AVAILABLE" 
    }, 
    ... 
    ]
}

一定期間のパフォーマンス分析レポートの作成

次の例では、db-loadtest-0 データベースの 1682969503 開始時間と 1682979503 終了時間を
使用してパフォーマンス分析レポートを作成します。

        aws pi-test create-performance-analysis-report \ 
        --service-type RDS \ 
        --identifier db-loadtest-0 \ 
        --start-time 1682969503 \ 
        --end-time 1682979503 \ 
        --endpoint-url https://api.titan.pi.a2z.com \ 
        --region us-west-2 
     

レスポンスは、レポートの一意識別子 report-0234d3ed98e28fb17 です。

      { 
         "AnalysisReportId": "report-0234d3ed98e28fb17" 
      } 
     

パフォーマンス分析レポートの取得

次の例では、report-0d99cc91c4422ee61 レポートについて分析レポートの詳細を取得します。

 
        aws pi-test get-performance-analysis-report \
--service-type RDS \
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--identifier db-loadtest-0 \
--analysis-report-id report-0d99cc91c4422ee61 \
--endpoint-url https://api.titan.pi.a2z.com \
--region us-west-2 
     

レスポンスには、レポートのステータス、ID、時間の詳細、およびインサイトが表示されます。

        { 
    "AnalysisReport": { 
        "Status": "Succeeded",  
        "ServiceType": "RDS",  
        "Identifier": "db-loadtest-0",  
        "StartTime": 1680583486.584,  
        "AnalysisReportId": "report-0d99cc91c4422ee61",  
        "EndTime": 1680587086.584,  
        "CreateTime": 1680587087.139,  
        "Insights": [ 
           ... (Condensed for space) 
        ] 
    }
} 
     

DB インスタンスのすべてのパフォーマンス分析レポートを一覧表示する

次の例は、db-loadtest-0 データベースについて入手可能なすべてのパフォーマンス分析レポー
トを一覧表示します。

            aws pi-test list-performance-analysis-reports \
--service-type RDS \
--identifier db-loadtest-0 \
--endpoint-url https://api.titan.pi.a2z.com \
--region us-west-2 
         

レスポンスには、すべてのレポートがレポートの ID、ステータス、および時間の詳細とともに一覧
表示されます。
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            { 
    "AnalysisReports": [ 
        { 
            "Status": "Succeeded",  
            "EndTime": 1680587086.584,  
            "CreationTime": 1680587087.139,  
            "StartTime": 1680583486.584,  
            "AnalysisReportId": "report-0d99cc91c4422ee61" 
        },  
        { 
            "Status": "Succeeded",  
            "EndTime": 1681491137.914,  
            "CreationTime": 1681491145.973,  
            "StartTime": 1681487537.914,  
            "AnalysisReportId": "report-002633115cc002233" 
        },  
        { 
            "Status": "Succeeded",  
            "EndTime": 1681493499.849,  
            "CreationTime": 1681493507.762,  
            "StartTime": 1681489899.849,  
            "AnalysisReportId": "report-043b1e006b47246f9" 
        },  
        { 
            "Status": "InProgress",  
            "EndTime": 1682979503.0,  
            "CreationTime": 1682979618.994,  
            "StartTime": 1682969503.0,  
            "AnalysisReportId": "report-01ad15f9b88bcbd56" 
        } 
    ]
} 
         

パフォーマンス分析レポートの削除

次の例では、db-loadtest-0 データベースの分析レポートを削除します。

        aws pi-test delete-performance-analysis-report \
--service-type RDS \
--identifier db-loadtest-0 \
--analysis-report-id report-0d99cc91c4422ee61 \
--endpoint-url https://api.titan.pi.a2z.com \
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--region us-west-2 
     

パフォーマンス分析レポートにタグを追加する

次の例では、キー name と値 test-tag のタグを report-01ad15f9b88bcbd56 レポートに追加
します。

            aws pi-test tag-resource \
--service-type RDS \
--resource-arn arn:aws:pi:us-west-2:356798100956:perf-reports/RDS/db-loadtest-0/
report-01ad15f9b88bcbd56 \
--tags Key=name,Value=test-tag \
--endpoint-url https://api.titan.pi.a2z.com \
--region us-west-2 
         

パフォーマンス分析レポートのすべてのタグを一覧表示する

次の例では、report-01ad15f9b88bcbd56 レポートのすべてのタグを一覧表示します。

        aws pi-test list-tags-for-resource \
--service-type RDS \
--resource-arn arn:aws:pi:us-west-2:356798100956:perf-reports/RDS/db-loadtest-0/
report-01ad15f9b88bcbd56 \
--endpoint-url https://api.titan.pi.a2z.com \
--region us-west-2 
     

レスポンスには、レポートに追加されたすべてのタグの値とキーが一覧表示されます。

        { 
    "Tags": [ 
        { 
            "Value": "test-tag",  
            "Key": "name" 
        } 
    ]
} 
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パフォーマンス分析レポートからタグを削除する

次の例では、report-01ad15f9b88bcbd56 レポートから name タグを削除します。

        aws pi-test untag-resource \
--service-type RDS \
--resource-arn arn:aws:pi:us-west-2:356798100956:perf-reports/RDS/db-loadtest-0/
report-01ad15f9b88bcbd56 \
--tag-keys name \
--endpoint-url https://api.titan.pi.a2z.com \
--region us-west-2 
     

タグを削除した後、list-tags-for-resource API を呼び出しても、このタグは一覧に表示され
ません。

AWS CloudTrail を使用した Performance Insights 呼び出しのログ記録

Performance Insights は AWS CloudTrail サービスと連携して動作します。このサービス
は、Performance Insights でユーザー、ロール、または AWS のサービスによって実行されたアク
ションを記録します。CloudTrail は、Performance Insights のすべての API コールをイベントとして
キャプチャします。このキャプチャには、Amazon RDS コンソールからのコールと、Performance 
Insights API オペレーションへのコードコールが含まれます。

証跡を作成すると、Performance Insights のイベントも含めて、Amazon S3 バケットへの CloudTrail 
イベントの継続的配信を有効にすることができます。追跡を設定しない場合でも、CloudTrail コン
ソールの Event history (イベント履歴)で最新のイベントを表示できます。CloudTrail によって収集さ
れたデータを使用して、多くの情報を判断できます。この情報には、Performance Insights に対する
リクエスト、リクエスト元の IP アドレス、リクエスト者、リクエスト日時が含まれます。追加の詳
細も含まれています。

CloudTrail の詳細については、AWS CloudTrail ユーザーガイドを参照してください。

CloudTrail での Performance Insights 情報の使用

AWS アカウントを作成すると、そのアカウントに対して CloudTrail が有効になりま
す。Performance Insights でアクティビティが発生すると、そのアクティビティは、CloudTrail イベ

AWS CloudTrail を使用した Performance Insights 呼び出しのログ記録 1299

https://docs.aws.amazon.com/awscloudtrail/latest/userguide/


Amazon Relational Database Service ユーザーガイド

ントとして AWS の他のサービスのイベントとともに、CloudTrail コンソールの [イベント履歴] に記
録されます。AWS アカウントで最近のイベントを表示、検索、ダウンロードできます。詳細につい
ては、AWS CloudTrail ユーザーガイドの「CloudTrail イベント履歴でのイベントの表示」を参照し
てください。

Performance Insights のイベントなど、AWS アカウントのイベントを継続的に記録する場合は、証
跡を作成します。証跡により、CloudTrail はログファイルを Amazon S3 バケットに配信できます。
デフォルトでは、コンソールで追跡を作成するときに、追跡がすべての AWS リージョンに適用さ
れます。追跡では、AWS パーティション内のすべての AWS リージョンからのイベントをログに記
録し、指定した Simple Storage Service (Amazon S3)バケットにログファイルを配信します。さら
に、CloudTrail・ログで収集したイベントデータをより詳細に分析し、それに基づく対応するために
その他の AWS のサービスを設定できます。詳細については、AWS CloudTrail ユーザーガイドの次
のトピックを参照してください。

• 追跡を作成するための概要

• CloudTrail のサポート対象サービスと統合

• Amazon SNS の CloudTrail の通知の設定

• 「複数のリージョンから CloudTrail ログファイルを受け取る」および「複数のアカウントから 
CloudTrail ログファイルを受け取る」

すべての Performance Insights オペレーションは CloudTrail によってログに記録さ
れます。また、Performance Insights API リファレンスに記載されています。例え
ば、DescribeDimensionKeys オペレーションと GetResourceMetrics オペレーションへの
コールに伴って、CloudTrail ログファイルにエントリが生成されます。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。同一性
情報は次の判断に役立ちます。

• リクエストが、ルートと IAM ユーザー認証情報のどちらを使用して送信されたか。

• リクエストが、ロールとフェデレーティッドユーザーのどちらの一時的なセキュリティ認証情報を
使用して送信されたか.

• リクエストが、別の AWS のサービスによって送信されたかどうか。

詳細については、[CloudTrail userIdentity Element] (CloudTrail ユーザーアイデンティティ要素) を参
照してください。
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Performance Insights のログファイルのエントリ

[トレイル] は、指定した Simple Storage Service (Amazon S3) バケットにイベントをログファイルと
して配信するように設定できます。CloudTrail ログファイルには、1 つ以上のログエントリがありま
す。イベントは、任意の送信元からの単一のリクエストを表します。各イベントには、リクエスト
されたオペレーション、オペレーションの日時、リクエストパラメータなどに関する情報が含まれま
す。CloudTrail ログファイルは、パブリック API コールの順序付けられたスタックトレースではない
ため、特定の順序では表示されません。

GetResourceMetrics オペレーションを示す CloudTrail ログエントリの例は、次のとおりです。

{ 
    "eventVersion": "1.05", 
    "userIdentity": { 
        "type": "IAMUser", 
         "principalId": "AKIAIOSFODNN7EXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/johndoe", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "johndoe" 
    }, 
    "eventTime": "2019-12-18T19:28:46Z", 
    "eventSource": "pi.amazonaws.com", 
    "eventName": "GetResourceMetrics", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "72.21.198.67", 
    "userAgent": "aws-cli/1.16.240 Python/3.7.4 Darwin/18.7.0 botocore/1.12.230", 
    "requestParameters": { 
        "identifier": "db-YTDU5J5V66X7CXSCVDFD2V3SZM", 
        "metricQueries": [ 
            { 
                "metric": "os.cpuUtilization.user.avg" 
            }, 
            { 
                "metric": "os.cpuUtilization.idle.avg" 
            } 
        ], 
        "startTime": "Dec 18, 2019 5:28:46 PM", 
        "periodInSeconds": 60, 
        "endTime": "Dec 18, 2019 7:28:46 PM", 
        "serviceType": "RDS" 
    }, 
    "responseElements": null, 
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    "requestID": "9ffbe15c-96b5-4fe6-bed9-9fccff1a0525", 
    "eventID": "08908de0-2431-4e2e-ba7b-f5424f908433", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "123456789012"
}
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Amazon DevOps Guru for Amazon RDS でパフォーマンスの異常
を分析する

Amazon DevOps Guru は、開発者およびオペレーターがアプリケーションのパフォーマンスと可用
性を向上させるためのフルマネージド型オペレーションサービスです。DevOps Guru は、運用上の
問題の特定に関連するタスクをオフロードし、アプリケーションを改善するための推奨事項を迅速に
実装できるようにします。詳細については、「Amazon DevOps Guru ユーザーガイド」の「Amazon 
DevOps Guru とは」を参照してください。

DevOps Guru は、すべての Amazon RDS DB エンジンの既存の運用上の問題を検出し、分析し、
推奨を行います。DevOps Guru for RDS は、 RDS for PostgreSQL データベースの Performance 
Insights メトリクスに機械学習を適用することで、この機能を拡張します。これらのモニタリング機
能により、DevOps Guru for RDS はパフォーマンスのボトルネックを検出して診断し、具体的な修
正措置を推奨できます。DevOps Guru for RDS は、 RDS for PostgreSQL データベースで問題が発
生する前に問題条件を検出することもできます。

これらの推奨事項を RDS コンソールで表示できるようになりました。詳細については、「Amazon 
RDS の推奨事項の表示とこれらに対する対応」を参照してください。

次の動画は DevOps Guru for RDS の概要です。

この主題の詳細については、Amazon DevOps Guru for RDS の内部を参照してください。

トピック

• DevOps Guru for RDS の利点

• DevOps Guru for RDSはどのように機能しますか

• RDS 用の DevOps Guru のセットアップ

DevOps Guru for RDS の利点

RDS for PostgreSQL データベースを担当していて、そのデータベースに影響を与えるイベントやリ
グレッションの発生を知らないことがあります。問題を知っても、なぜそれが発生しているのか、ど
う対処すべきかわからないこともあります。データベース管理者 (DBA) に問い合わせたり、サード
パーティーツールに頼ったりするのではなく、DevOps Guru for RDS のレコメンデーションに従っ
てください。

DevOps Guru for RDS の詳細な分析により、次の利点が得られます。
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高速診断

DevOps Guru for RDS は、データベースのテレメトリを継続的にモニタリングおよび分析しま
す。Performance Insights、拡張モニタリング、および Amazon CloudWatch は、データベースイ
ンスタンスのテレメトリーデータを収集します。DevOps Guru for RDS は、統計的な機械学習の
技術を使用してこのデータをマイニングし、異常を検出します。テレメトリーデータの詳細につ
いては、、Amazon RDS ユーザーガイドの「Amazon RDS での Performance Insights を使用し
たDB 負荷のモニタリング」および「拡張モニタリングを使用した OS メトリクスのモニタリン
グ」を参照してください。

高速解像度

各異常はパフォーマンスの問題を特定し、調査または修正措置の方法を提案します。例え
ば、DevOps Guru for RDS では、特定の待機イベントの調査をお勧めすることがあります。また
は、データベース接続数を制限するよう、アプリケーションプールの設定のチューニングをお勧
めすることもあります。これらのレコメンデーションに基づいて、マニュアルでトラブルシュー
ティングを実行するよりも迅速にパフォーマンスの問題を解決できます。

事前対応型インサイト

DevOps Guru for RDS は、リソースからのメトリクスを使用して、問題となる可能性のある動
作を大きな問題になる前に検出します。例えば、データベースが使用するディスク上の一時テー
ブルの数が増え、パフォーマンスに影響を与え始めたことを検出できます。その場合、DevOps 
Guru は問題が大きくなる前に対処するのに役立つ推奨事項を提供します。

Amazon エンジニアの深い知識と機械学習

パフォーマンス問題を検出し、ボトルネックの解決を支援するために、DevOps Guru for RDS は
機械学習 (ML) と高度な数式に依存しています。Amazon データベースエンジニアは、数十万の
データベース管理の長年の経験をカプセル化した DevOps Guru for RDS の知見の開発に貢献しま
した。この集合的な知識を活かすことで、DevOps Guru for RDS はベストプラクティスを伝える
ことができます。

DevOps Guru for RDSはどのように機能しますか

DevOps Guru for RDS は、Amazon RDS Performance Insights から RDS for PostgreSQL データ
ベースに関するデータを収集します。最も重要なメトリクスはDBLoadです。DevOps Guru for RDS 
は、Performance Insights メトリクスを消費し、機械学習を使用して分析し、ダッシュボードにイン
サイトを公開します。

インサイトは、DevOps Guru によって検出された関連する異常のコレクションです。
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DevOps Guru for RDS では、異常とは、 RDS for PostgreSQL データベースの通常のパフォーマン
スから逸脱したパターンのことです。

事前対応型インサイト

プロアクティブインサイトでは、問題のある動作を発生前に知ることができます。異常と共に推奨事
項と関連メトリクスも含まれるため、 RDS for PostgreSQL データベースの問題が大きな問題になる
前に対処できます。これらのインサイトは、DevOps Guru ダッシュボードに発行されます。

例えば、DevOps Guru は、RDS for PostgreSQL データベースがディスク上に多数の一時テーブル
を作成していることを検出する場合があります。対処しなければ、この傾向はパフォーマンス問
題につながる可能性があります。各プロアクティブインサイトには、是正措置に関する推奨事項
と、Amazon DevOps Guru のプロアクティブインサイトによる RDS for PostgreSQL のチューニン
グ 内の関連トピックへのリンクが含まれています。詳細については、「Amazon DevOps Guru ユー
ザーガイド」の「Working with insights in DevOps Guru」を参照してください。

事後対応型インサイト

リアクティブインサイトは、異常な動作を発生時に識別します。DevOps Guru for RDS が RDS for 
PostgreSQL DB インスタンスでパフォーマンス問題を発見すると、DevOps Guru ダッシュボードに
リアクティブインサイトが発行されます。詳細については、「Amazon DevOps Guru ユーザーガイ
ド」の「Working with insights in DevOps Guru」を参照してください。

因果異常

因果異常は、リアクティブインサイト内のトップレベルの異常です。データベースロード (DB ロー
ド)DevOps Guru for RDS の因果異常です。

異常は、深刻度レベルを高、中、低のいずれかに割り当てて、パフォーマンスへの影響を測定しま
す。詳細については、「Amazon DevOps Guru ユーザーガイド」の「DevOps Guru for RDS の主要
な概念」を参照してください。

DevOps Guru が DB インスタンスで現在の異常を検出すると、RDS コンソールの[Databases] (デー
タベース) ページにアラートが表示されます。コンソールは、過去 24 時間に発生した異常について
も警告します。RDS コンソールから異常ページに移動するには、アラートメッセージ内のリンクを
選択します。RDS コンソールでは、 RDS for PostgreSQL DB インスタンスのページでもアラートが
表示されます。
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コンテキスト異常

コンテキスト異常は、事後対応型インサイトに関連するデータベースロード (DB ロード)での所見で
す。各コンテキスト異常は、調査が必要な特定の RDS for PostgreSQL のパフォーマンス問題を記述
します。例えば、DevOps Guru for RDS は、CPU 容量の増加を検討したり、DB ロードに寄与して
いる待機イベントを調査するよう推奨することがあります。

Important

本稼働インスタンスの修正前に、各変更の影響を完全に把握できるように、テストインスタ
ンスでの変更のテストをお勧めします。このようにして、変更の影響を理解します。

詳細については、Amazon DevOps Guru ユーザーガイドの「Analyzing anomalies in Amazon RDS」
(Amazon RDS の異常を分析する) を参照してください。

RDS 用の DevOps Guru のセットアップ

DevOps Guru for Amazon RDS が RDS for PostgreSQL データベースのインサイトを発行できるよう
にするには、以下のタスクを実行します。

トピック

• DevOps Guru for RDS の IAM アクセスポリシーの設定

• RDS for PostgreSQL DB インスタンスの Performance Insights をオンにする

• DevOps Guru をオンにしてリソースカバレッジを指定する

DevOps Guru for RDS の IAM アクセスポリシーの設定

DevOps Guru からのアラートを RDS コンソールに表示するには、AWS Identity and Access 
Management (IAM) ユーザーまたはロールに次のいずれかのポリシーが必要です。

• AWS マネージドポリシー AmazonDevOpsGuruConsoleFullAccess

• AWS 管理ポリシー AmazonDevOpsGuruConsoleReadOnlyAccess および次のいずれかのポリ
シーが必要です。

• AWS マネージドポリシー AmazonRDSFullAccess

• pi:GetResourceMetrics と pi:DescribeDimensionKeys を含むカスタマー管理ポリシー
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詳細については、「Performance Insights 用のアクセスポリシーの設定」を参照してください。

RDS for PostgreSQL DB インスタンスの Performance Insights をオンにする

DevOps Guru for RDS は、データの Performance Insights に依存しています。Performance Insights 
がなければ、DevOps Guru は異常を公開しますが、詳細な分析と推奨事項は含まれません。

RDS for PostgreSQL DB インスタンスを作成または変更するときに、Performance Insights をオンに
することができます。詳細については、「Performance Insights の有効化と無効化」を参照してくだ
さい。

DevOps Guru をオンにしてリソースカバレッジを指定する

DevOps Guru をオンにして、次のいずれかの方法で RDS for PostgreSQL データベースをモニタリ
ングできます。

トピック

• RDS コンソールで DevOps Guru をオンにする

• RDS for PostgreSQL リソースを DevOps Guru コンソールに追加する

• AWS CloudFormation を使用して RDS for PostgreSQL リソースを追加する

RDS コンソールで DevOps Guru をオンにする

Amazon RDS コンソールで複数のパスを取得して DevOps Guru をオンにすることができます。

トピック

• RDS for PostgreSQL データベースを作成するときに DevOps Guru をオンにする

• 通知バナーから DevOps Guru をオンにする

• DevOps Guru をオンにしたときのアクセス許可エラーへの応答

RDS for PostgreSQL データベースを作成するときに DevOps Guru をオンにする

作成ワークフローには、データベースの DevOps Guru カバレッジを有効にする設定が含まれていま
す。本番稼働用テンプレートを選択した場合、この設定はデフォルトでオンになっています。

RDS for PostgreSQL データベースを作成するときに DevOps Guru をオンにするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. 「DB インスタンスの作成」で、モニタリング設定を選択する手順まで (ただしその手順は含ま
ない)の手順を行います。

3. [Monitoring] (モニタリング) で、[Turn on Performance Insights] (Performance Insights をオンに
する) を選択します。DevOps Guru for RDS で、パフォーマンスの異常の詳細な分析を提供する
には、[Performance Insights] (パフォーマンスインサイト) をオンにする必要があります。

4. [Turn on DevOps Guru] (DevOps Guru をオンにする) を選択します。

5. DevOps Guru がそれをモニタリングできるように、データベースのタグを作成します。以下の
操作を実行します。

• [Tag key] (タグキー) のテキストフィールドで、Devops-Guru- で始まる名前を入力します。
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• [Tag value] (タグ値) のテキストフィールドで、任意の値を入力します。例えば、 RDS for 
PostgreSQL データベースの名前として rds-database-1 と入力した場合、タグ値として
rds-database-1 も入力することができます。

タグの詳細については、「Amazon DevOps Guru ユーザーガイド」の「タグを使用して 
DevOps Guru アプリケーションのリソースを特定する」を参照してください。

6. 「DB インスタンスの作成」の残りのステップを行います。

通知バナーから DevOps Guru をオンにする

リソースが DevOps Guru の対象外である場合、Amazon RDS は次の場所のバナーで通知します。

• DB クラスターインスタンスの[Monitoring] (モニタリング) タブ

• Performance Insights ダッシュボード

RDS for PostgreSQL データベースについて DevOps Guru をオンにするには

1. バナーで、[Turn on DevOps Guru for RDS] (DevOps Guru for RDS をオンにする) を選択しま
す。

2. タグのキー名と値を入力します。タグの詳細については、「Amazon DevOps Guru ユーザーガ
イド」の「タグを使用して DevOps Guru アプリケーションのリソースを特定する」を参照して
ください。
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3. [Turn on DevOps Guru] (DevOps Guru をオンにする) を選択します。

DevOps Guru をオンにしたときのアクセス許可エラーへの応答

データベースを作成するときに RDS コンソールから DevOps Guru をオンにすると、RDS にアクセ
ス許可がないことについて次のバナーが表示されることがあります。

アクセス許可エラーに応答するには

1. IAM ユーザーまたはロールにユーザー管理ロール AmazonDevOpsGuruConsoleFullAccess
を付与します。詳細については、「DevOps Guru for RDS の IAM アクセスポリシーの設定」を
参照してください。

2. RDS コンソールを開きます。

3. ナビゲーションペインで、[Performance Insights] を選択します。

4. 先ほど作成したクラスターで DB インスタンスを選択します。

5. DevOps Guru for RDS をオンにします。
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6. タグ値を選択します。詳細については、「Amazon DevOps Guru ユーザーガイド」の「タグを
使用して DevOps Guru アプリケーションのリソースを特定する」を参照してください。

7. [Turn on DevOps Guru] (DevOps Guru をオンにする) を選択します。

RDS for PostgreSQL リソースを DevOps Guru コンソールに追加する

DevOps Guru コンソールで DevOps Guru リソースカバレッジを指定できます。「Amazon DevOps 
Guru ユーザーガイド」の「DevOps Guru リソースカバレッジを指定する」で説明されている手順に
従います。分析リソースを編集する場合は、以下のオプションのいずれかを選択します。

• RDS for PostgreSQL データベースも含め、AWS アカウント とリージョンでサポートされている
すべてのリソースを分析するには、[すべてのアカウントリソース] を選択します。

• 選択したスタック内の RDS for PostgreSQL データベースを分析するには、[CloudFormation ス
タック] を選択します。詳細については、「Amazon DevOps Guru ユーザーガイド」の「AWS 
CloudFormation スタックを使用して DevOps Guru アプリケーション内のリソースを識別する」
を参照してください。
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• タグ付けした RDS for PostgreSQL データベースを分析するには、[タグ] を選択します。詳細につ
いては、「Amazon DevOps Guru ユーザーガイド」の「タグを使用して DevOps Guru アプリケー
ションのリソースを特定する」を参照してください。

詳細については、「Amazon DevOps Guru ユーザーガイド」の 「Amazon DevOps Guru の有効化」
を参照してください。

AWS CloudFormation を使用して RDS for PostgreSQL リソースを追加する

タグを使用して、 RDS for PostgreSQL リソースのカバレッジを CloudFormation テンプレートに追
加できます。次の手順では、 RDS for PostgreSQL DB インスタンスと DevOps Guru スタックの両
方についての CloudFormation テンプレートがあることを前提としています。

CloudFormation タグを使用して RDS for PostgreSQL DB インスタンスを指定するには

1. DB インスタンスの CloudFormation テンプレートで、キーと値のペアを使用してタグを定義し
ます。

次の例では、値 my-db-instance1 を RDS for PostgreSQL DB インスタンスの Devops-
guru-cfn-default に割り当てます。

MyDBInstance1: 
  Type: "AWS::RDS::DBInstance" 
  Properties: 
    DBInstanceIdentifier: my-db-instance1 
     Tags: 
      - Key: Devops-guru-cfn-default 
        Value: devopsguru-my-db-instance1

2. DevOps Guru スタックの CloudFormation テンプレートで、リソースコレクションフィルター
に同じタグを指定します。

次の例では、タグ値 my-db-instance1 を持つリソースをカバーするように DevOps Guru を
設定します。

DevOpsGuruResourceCollection: 
  Type: AWS::DevOpsGuru::ResourceCollection 
  Properties: 
    ResourceCollectionFilter: 
       Tags: 
        - AppBoundaryKey: "Devops-guru-cfn-default" 
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          TagValues: 
          - "devopsguru-my-db-instance1"

次の例では、アプリケーション境界 Devops-guru-cfn-default 内のすべてのリソースを対
象としています。

DevOpsGuruResourceCollection: 
  Type: AWS::DevOpsGuru::ResourceCollection 
  Properties: 
    ResourceCollectionFilter: 
       Tags: 
        - AppBoundaryKey: "Devops-guru-cfn-default" 
          TagValues: 
          - "*"

詳細については、「AWS CloudFormation ユーザーガイド」の
「AWS::DevOpsGuru::ResourceCollection」と「AWS::RDS::DBInstance」を参照してください。
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拡張モニタリングを使用した OS メトリクスのモニタリング

Enhanced Monitoring を使用すると、DB インスタンスのオペレーティングシステムをリアルタイム
でモニタリングできます。さまざまなプロセスまたはスレッドが CPU をどのように使用しているか
を確認するには、Enhanced Monitoring メトリクスが役立ちます。

トピック

• Enhanced Monitoring の概要

• 拡張モニタリングの設定と有効化

• RDS コンソールでの OS メトリクスの表示

• CloudWatch Logs を使用した OS メトリクスの表示

Enhanced Monitoring の概要

Amazon RDS には、DB インスタンスが実行されているオペレーティングシステム (OS) のリアルタ
イムのメトリクスが用意されています。RDS DB インスタンスのすべてのシステムメトリクスとプ
ロセス情報をコンソールに表示できます。各インスタンスでモニタリングするメトリクスを管理し、
要件に応じてダッシュボードをカスタマイズできます。拡張モニタリングメトリクスの説明について
は、「拡張モニタリングの OS メトリクス」を参照してください。

RDS は、拡張モニタリングのメトリクスを Amazon CloudWatch Logs アカウントに配信しま
す。CloudWatch Logs から CloudWatch のメトリクスフィルタを作成し、CloudWatch ダッシュボー
ドにグラフを表示できます。選択したモニタリングシステムで CloudWatch Logs からの拡張モニタ
リング JSON 出力を使用できます。詳細については、Amazon RDS に関するよくある質問の「拡張
モニタリング」を参照してください。

トピック

• 拡張モニタリングの可用性

• CloudWatch と拡張モニタリングのメトリクスの相違点

• Enhanced Monitoring メトリクスの保持

• 拡張モニタリングのコスト

拡張モニタリングの可用性

拡張モニタリングは、次のデータベースエンジンに使用できます。
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• Db2

• MariaDB

• Microsoft SQL Server

• MySQL

• Oracle

• PostgreSQL

拡張モニタリングは、db.m1.small インスタンスクラスを除くすべての DB インスタンスクラスで使
用できます。

CloudWatch と拡張モニタリングのメトリクスの相違点

ハイパーバイザーは、仮想マシン (VM) を作成して実行します。ハイパーバイザーを使用すると、メ
モリと CPU を仮想的に共有することで、1 つのインスタンスで複数のゲスト VM をサポートできま
す。CloudWatch は DB インスタンスのハイパーバイザーから CPU 使用率のメトリクスを収集しま
す。対照的に、Enhanced Monitoring は DB インスタンス上のエージェントからメトリクスを収集し
ます。

ハイパーバイザーレイヤーで少量の処理が実行されるため、CloudWatch と Enhanced Monitoring 測
定値の間に違いが見つかることがあります。DB インスタンスがより小さなインスタンスクラスを使
用している場合、その違いはより大きくなる可能性があります。このシナリオでは、1 つの物理イン
スタンス上のハイパーバイザー層によってより多くの仮想マシン (VM) が管理されている可能性があ
ります。

拡張モニタリングメトリクスの説明については、「拡張モニタリングの OS メトリクス」を参照して
ください。Amazon CloudWatch メトリクスの詳細については、「Amazon CloudWatch ユーザーガ
イド」を参照してください。

Enhanced Monitoring メトリクスの保持

デフォルトでは、Enhanced Monitoring メトリクスは CloudWatch Logs で 30 日間保存されます。こ
の保持期間は、通常の CloudWatch メトリクスとは異なります。

メトリクスが CloudWatch Logs に保存される時間の長さを変更するには、CloudWatch コンソール
の RDSOSMetrics ロググループの保存期間を変更します。詳細については、Amazon CloudWatch 
Logs User Guideの「CloudWatch ログでのログデータ保管期間の変更」を参照してください。
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拡張モニタリングのコスト

拡張モニタリングのメトリクスは、CloudWatch メトリクスではなく CloudWatch Logs に保存され
ます。拡張モニタリングのコストは次の要因によって異なります。

• 拡張モニタリングの料金は、Amazon CloudWatch Logs に示された無料利用枠を超えた場合にの
み課金されます。CloudWatch Logs のデータ転送料金とストレージ料金に基づいて料金が決まり
ます。

• RDS インスタンスに対して転送される情報の量は、拡張モニタリング機能に対して定義された詳
細度に正比例します。モニタリング間隔を短くすると、OS メトリクスのレポート回数が増え、モ
ニタリングコストが高くなります。コストを管理するには、アカウント内のインスタンスごとに異
なる詳細度を設定します。

• 拡張モニタリングの使用コストは、拡張モニタリングが有効になっている各 DB インスタンスに適
用されます。多数の DB インスタンスをモニタリングすると、少数の DB インスタンスをモニタリ
ングするよりもコストが高くなります。

• 複数のコンピューティング集中型のワークロードをサポートする DB インスタンスでは、レポート
する OS プロセスアクティビティが増え、拡張モニタリングのコストがより高くなります。

料金の詳細については、「Amazon CloudWatch の料金」を参照してください。

拡張モニタリングの設定と有効化

拡張モニタリングを使用するには、IAM ロールを作成し、拡張モニタリングを有効にする必要があ
ります。

トピック

• 拡張モニタリング用の IAM ロールの作成

• 拡張モニタリングのオンとオフを切り替える

• 「混乱した代理」問題からの保護

拡張モニタリング用の IAM ロールの作成

拡張モニタリングには、CloudWatch Logs に OS メトリクスの情報を送るためのアクセス権限が必
要です。AWS Identity and Access Management (IAM) ロールを使用して、Enhanced Monitoring に
必要なアクセス許可を付与します。このロールは、拡張モニタリングを有効にする際に作成すること
も、事前に作成しておくこともできます。
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トピック

• 拡張モニタリングを有効にしたときの IAM ロールの作成

• 拡張モニタリングを有効にする前の IAM ロールの作成

拡張モニタリングを有効にしたときの IAM ロールの作成

RDS コンソールで拡張モニタリングを有効にすると、Amazon RDS は必要な IAM ロールを作成で
きます。ロールの名前は rds-monitoring-role です。RDS は、指定済み DB インスタンス、
リードレプリカ、またはマルチ AZ DB クラスターに対してこのロールを使用します。

拡張モニタリングを有効にするときに、IAM ロールを作成するには

1. 拡張モニタリングのオンとオフを切り替える の手順を行います。

2. ロールを選択する手順で、[モニタリングロール] を [デフォルト] に設定します。

拡張モニタリングを有効にする前の IAM ロールの作成

拡張モニタリングを有効にする前に、必要なロールを作成できます。拡張モニタリングを有効にする
場合は、新しいロールの名前を指定します。AWS CLI または RDS API を使用して拡張モニタリング
を有効にする場合は、この必要なロールを作成する必要があります。

拡張モニタリングを有効にするユーザーには、PassRole アクセス許可を付与する必要がありま
す。詳細については、IAM ユーザーガイドの「AWS サービスにロールを渡すアクセス許可をユー
ザーに許可する」の「例 2」を参照してください。

Amazon RDS 拡張モニタリング用の IAM ロールを作成するには

1. IAM コンソール (https://console.aws.amazon.com) を開きます。

2. ナビゲーションペインで [ロール] を選択します。

3. [ロールの作成] を選択します。

4. [AWS のサービス] タブを選択し、サービスのリストから [RDS] を選択します。

5. [RDS - Enhanced Monitoring] (RDS - 拡張モニタリング)、[Next] (次へ) の順に選択します。

6. [Permissions policies] (アクセス許可ポリシー) に [AmazonRDSEnhancedMonitoringRole] が表示
されていることを確認し、[Next] (次へ) を選択します。

7. [ロール名] に、ロールの名前を入力します。例えば、「emaccess」と入力します。

ロールの信頼されたエンティティは、AWS サービスmonitoring.rds.amazonaws.com です。
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8. [Create role] (ロールの作成) を選択します。

拡張モニタリングのオンとオフを切り替える

拡張モニタリングのオンとオフは、AWS Management Console、AWS CLI、または RDS API を使
用して切り替えることができます。拡張モニタリングをオンにする RDS インスタンスを選択しま
す。DB インスタンスごとに、メトリクス収集の詳細度を別々に設定できます。

コンソール

DB インスタンス、マルチ AZ DB クラスター、もしくはリードレプリカの作成時、または DB イン
スタンスもしくはマルチ AZ DB クラスターの変更時に、拡張モニタリングをオンにすることができ
ます。拡張モニタリングをオンにするように DB インスタンスを変更した場合は、変更を有効にする
ために DB インスタンスを再起動する必要はありません。

RDS コンソールの [データベース] ページで、次のいずれかのアクションを行ううと、拡張モニタリ
ングをオンにすることができます。

• DB インスタンスまたはマルチ AZ DB クラスターを作成する – [データベースを作成] を選択しま
す。

• [リードレプリカの作成] – [アクション]、[リードレプリカの作成] の順にクリックします。

• DB インスタンスまたはマルチ AZ DB クラスターを変更する – [変更] を選択します。

RDS コンソールで拡張モニタリングのオンとオフを切り替えるには

1. [その他の設定] までスクロールします。

2. [モニタリング] で、DB インスタンスまたはリードレプリカに対し、[拡張モニタリングを有効に
する] をクリックします。拡張モニタリングを無効にする場合は、[拡張モニタリングを無効にす
る] をクリックします。

3. [ロールの作成] プロパティで、Amazon CloudWatch Logs との通信を Amazon RDS に許可す
るために作成した IAM ロールに設定するか、[デフォルト] を選択して、RDS によって rds-
monitoring-role という名前でロールが作成されるようにします。

4. [詳細度] プロパティを、DB インスタンスまたはリードレプリカのメトリクスが収集される間隔 
(秒単位) に設定します。[詳細度] プロパティは、1、5、10、15、30、60 のいずれかの値に設
定できます。
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RDS コンソールは最速で 5 秒ごとに更新されます。RDS コンソールで詳細度を 1 秒に設定し
ても、メトリクスはやはり 5 秒ごとに更新されます。1 秒ごとにメトリクスの更新を取得するに
は、CloudWatch Logs を使用します。

AWS CLI

AWS CLI を使用して拡張モニタリングをオンにするには、次のコマンドで --monitoring-
interval オプションを 0 以外の値に設定し、--monitoring-role-arn オプションを 拡張モニ
タリング用の IAM ロールの作成 で作成したロールに設定します。

• create-db-instance

• create-db-instance-read-replica

• modify-db-instance

• create-db-cluster (マルチ AZ DB クラスター)

• modify-db-cluster (マルチ AZ DB クラスター)

--monitoring-interval オプションにより、拡張モニタリングのメトリクスが収集される時間点
の間隔 (秒単位) が指定されます。オプションの有効な値は、0、1、5、10、15、30、および 60 で
す。

AWS CLI を使用して拡張モニタリングをオフにするには、これらのコマンドで --monitoring-
interval オプションを 0 に設定します。

Example

次の例では、DB インスタンスの拡張モニタリングをオンに切り替えています。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --monitoring-interval 30 \ 
    --monitoring-role-arn arn:aws:iam::123456789012:role/emaccess

Windows の場合:

aws rds modify-db-instance ^ 
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    --db-instance-identifier mydbinstance ^ 
    --monitoring-interval 30 ^ 
    --monitoring-role-arn arn:aws:iam::123456789012:role/emaccess

Example

次の例では、マルチ AZ DB クラスターの拡張モニタリングをオンに切り替えています。

Linux、macOS、Unix の場合:

aws rds modify-db-cluster \ 
    --db-cluster-identifier mydbcluster \ 
    --monitoring-interval 30 \ 
    --monitoring-role-arn arn:aws:iam::123456789012:role/emaccess

Windows の場合:

aws rds modify-db-cluster ^ 
    --db-cluster-identifier mydbcluster ^ 
    --monitoring-interval 30 ^ 
    --monitoring-role-arn arn:aws:iam::123456789012:role/emaccess

RDS API

RDS API を使用して拡張モニタリングをオンにするには、MonitoringInterval パラメータに 0
以外の値を設定し、MonitoringRoleArn パラメータを 拡張モニタリング用の IAM ロールの作成
で作成したロールに設定します。次のアクションでこれらのパラメータを設定します。

• CreateDBInstance

• CreateDBInstanceReadReplica

• ModifyDBInstance

• CreateDBCluster (マルチ AZ DB クラスター)

• ModifyDBCluster (マルチ AZ DB クラスター)

MonitoringInterval パラメータにより、拡張モニタリングのメトリクスが収集される時間点の
間隔 (秒単位) が指定されます。有効な値は、0、1、5、10、15、30、60 です。

RDS API を使用して拡張モニタリングをオフにするには、MonitoringInterval に 0 を設定しま
す。
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「混乱した代理」問題からの保護

混乱した代理問題は、アクションを実行する許可を持たないエンティティが、より特権のあるエン
ティティにアクションを実行するように強制できるセキュリティの問題です。AWS では、サービス
間でのなりすましによって、混乱した代理問題が発生する場合があります。サービス間でのなりすま
しは、1 つのサービス (呼び出し元サービス) が、別のサービス (呼び出し対象サービス) を呼び出す
ときに発生する可能性があります。呼び出し元サービスは、本来ならアクセスすることが許可される
べきではない方法でその許可を使用して、別のお客様のリソースに対する処理を実行するように操作
される場合があります。これを防ぐために、AWS には、アカウント内のリソースへのアクセス権が
付与されたサービスプリンシパルですべてのサービスのデータを保護するために役立つツールが用意
されています。詳細については、「「混乱した代理」問題」を参照してください。

リソースに関して、Amazon RDS から別のサービスに付与できるアクセス許可を制限する場合は、
拡張モニタリングロール用の信頼ポリシー内で、aws:SourceArn および aws:SourceAccount の
グローバル条件コンテキストキーを使用することをお勧めします。これら両方のグローバル条件コン
テキストキーを使用する場合、アカウント ID は同じものを使用する必要があります。

混乱した代理問題から保護するための最も効果的な方法は、リソースの完全な ARN を指定して
aws:SourceArn グローバル条件コンテキストキーを使用することです。Amazon RDS の場合
は、aws:SourceArn に arn:aws:rds:Region:my-account-id:db:dbname を設定します。

次の例では、「混乱した代理」問題を防ぐために、信頼ポリシー内で aws:SourceArn および
aws:SourceAccount のグローバル条件コンテキストを使用しています。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "rds.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole", 
      "Condition": { 
        "StringLike": { 
          "aws:SourceArn": "arn:aws:rds:Region:my-account-id:db:dbname" 
        }, 
        "StringEquals": { 
          "aws:SourceAccount": "my-account-id" 
        } 
      } 
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    } 
  ]
}

RDS コンソールでの OS メトリクスの表示

拡張モニタリングによってレポートされた OS のメトリクスを RDS コンソールで表示するには、[モ
ニタリング] の [拡張モニタリング] を選択します。

次の例は、拡張モニタリングのページを示しています。拡張モニタリングメトリクスの説明について
は、「拡張モニタリングの OS メトリクス」を参照してください。

一部の DB インスタンスでは、DB インスタンスのデータストレージボリュームに複数のディスクを
使用します。このような DB インスタンスの [物理デバイス] グラフには、それぞれのディスクのメ
トリクスが表示されます。例えば、次のグラフには、4 つのディスクのメトリクスが表示されていま
す。
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Note

現在、[物理デバイス] グラフは、Microsoft SQL Server DB インスタンスでは使用できませ
ん。

集約された [ディスク I/O] および [ファイルシステム] に関するグラフを表示する場合、(すべての
データベースファイルとログが保存されている) /rdsdbdata ファイルシステムに [rdsdev] デバイス
が関連付けられます。[filesystem] デバイスは / ファイルシステム (root と呼ばれる) に関連付けられ
ています。ここで、オペレーティングシステムに関するファイルは保存されます。

DB インスタンスがマルチ AZ 配置の場合は、プライマリ DB インスタンスとそのマルチ AZ スタン
バイレプリカの OS メトリクスを表示できます。[拡張モニタリング] ビューで、[プライマリ] を選択

RDS コンソールでの OS メトリクスの表示 1323



Amazon Relational Database Service ユーザーガイド

してプライマリ DB インスタンスの OS メトリクスを表示するか、[セカンダリ] を選択してスタンバ
イレプリカの OS メトリクスを表示します。

マルチ AZ 配置については、「マルチ AZ 配置の設定と管理」を参照してください。

Note

現在、マルチ AZ スタンバイレプリカの OS メトリクスを表示することは、MariaDB インス
タンスではサポートされていません。

DB インスタンスで実行中のプロセスの詳細を確認する場合は、[モニタリング] の [OS プロセスリス
ト] を選択します。

[処理一覧] ビューは次のように表示されます。
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[処理一覧] ビューに表示される拡張モニタリングのメトリクスは以下のように整理されます。

• [RDS 子プロセス] – DB インスタンスをサポートする RDS プロセス (Amazon Aurora DB クラス
ターの場合は MySQL DB インスタンスの場合は mysqld など) の概要を表示します。プロセスの
スレッドは親プロセスの下にネストされて表示されます。プロセスのスレッドには CPU 使用率
のみが表示されます。他のメトリクスはプロセスのすべてのスレッドで同じであるためです。コ
ンソールには最大 100 個のプロセスとスレッドが表示されます。結果は、プロセスとスレッドを
消費している上位の CPU とメモリの組み合わせです。プロセスとスレッドが 50 個よりも多い場
合、コンソールではカテゴリ別に上位 50 個の消費元が表示されます。この表示は、パフォーマン
スに最大の影響を与えているプロセスを特定するために役立ちます。

• [RDS プロセス] – RDS DB インスタンスをサポートするために必要な RDS 管理エージェント、診
断モニタリングプロセス、その他の AWS プロセスによって使用されているリソースの概要を表示
します。

• [OS processes] – 一般的にパフォーマンスに最小の影響を与えているカーネルとシステムプロセス
の概要を表示します。

各プロセスに対して表示される項目は次のとおりです。

• VIRT – プロセスの仮想サイズを表示します。

• RES – プロセスが使用する実際の物理メモリを表示します。

• [CPU%] – プロセスで使用されている合計 CPU 帯域幅のパーセンテージを表示します。

• [MEM%] – プロセスで使用されている合計メモリのパーセンテージを表示します。
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RDS コンソールに表示するモニタリングデータは、Amazon CloudWatch Logs から取得されます。
また、DB インスタンスのメトリクスも CloudWatch Logs からログストリームとして取得できま
す。詳細については、「CloudWatch Logs を使用した OS メトリクスの表示」を参照してくださ
い。

以下の実行中は拡張モニタリングメトリクスは返されません:

• DB インスタンスのフェイルオーバー。

• DB インスタンスのインスタンスクラスの変更 (コンピューティングのスケール)。

拡張モニタリングのメトリクスは DB インスタンスの再起動中も返されます。これはデータベースエ
ンジンのみが再起動するためです。オペレーティングシステムのメトリクスは、引き続き報告されま
す。

CloudWatch Logs を使用した OS メトリクスの表示

DB インスタンスまたはマルチ AZ DB クラスターの拡張モニタリングを有効にした後、CloudWatch 
Logs を使用してそのメトリクスを表示できます。各ログストリームは、モニタリング中の 1 つの 
DB インスタンスまたは DB クラスターを表します。ログストリーム識別子は DB インスタンスまた
は DB クラスターのリソース識別子 (DbiResourceId) です。

拡張モニタリングのログデータを表示するには

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. 必要に応じて、DB インスタンスまたはマルチ AZ DB クラスターが存在する AWS リージョン 
を選択します。詳細については、Amazon Web Services 全般のリファレンスの「リージョンと
エンドポイント」を参照してください。

3. ナビゲーションペインで [ログ] を選択します。

4. ロググループのリストから [RDSOSMetrics] を選択します。

マルチ AZ DB インスタンス配置では、名前に -secondary が追加されたログファイルは、マ
ルチ AZ スタンバイレプリカ用です。
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5. ログストリームのリストから、表示するログストリームを選択します。
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Amazon RDS のメトリクスリファレンス

このリファレンスでは、Amazon CloudWatch、Performance Insights、および Enhanced Monitoring 
に関する Amazon RDS メトリクスが説明されています。

トピック

• Amazon RDS の Amazon CloudWatch メトリクス

• Amazon RDS の Amazon CloudWatch ディメンション

• Performance Insights の Amazon CloudWatch メトリクス

• Performance Insights カウンターメトリクス

• Performance Insights の SQL 統計

• 拡張モニタリングの OS メトリクス

Amazon RDS の Amazon CloudWatch メトリクス

Amazon RDS は、AWS/RDS および AWS/Usage 名前空間で、Amazon CloudWatch にメトリクスを
発行します。

トピック

• Amazon RDS の Amazon CloudWatch インスタンスレベルのメトリクス

• Amazon RDS の Amazon CloudWatch 使用状況メトリクス

Amazon RDS の Amazon CloudWatch インスタンスレベルのメトリクス

Amazon CloudWatch の AWS/RDS 名前空間には、次のインスタンスレベルのメトリクスが含まれま
す。

Note

Amazon RDS コンソールには、Amazon CloudWatch に送信された単位とは異なる単位でメ
トリクスが表示される場合があります。例えば、Amazon RDS コンソールにはメトリクスが
メガバイト (MB) で表示されますが、Amazon CloudWatch にはメトリクスはバイト単位で送
信されます。
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メトリクス 説明 Applies to 単位

BinLogDis 
kUsage

バイナリログが占めるディスク容量。
リードレプリカを含む MySQL および 
MariaDB インスタンスで自動バック
アップが有効になっている場合、バイ
ナリログが作成されます。

MariaDB

MySQL

バイト

BurstBala 
nce

汎用 SSD (gp2) のバーストバケット I/
O クレジットの利用可能パーセント。

すべて 割合 (%)

Checkpoin 
tLag

直近のチェックポイントからの時間。 [秒]

Connectio 
nAttempts

成功したかどうかを問わず、インスタ
ンスへの接続を試行した回数。

カウント

CPUUtiliz 
ation

CPU 使用率。 すべて 割合 (%)

CPUCredit 
Usage

CPU 使用率に関してインスタンスで
消費される CPU クレジットの数。1 
CPUクレジットは、1 分間 100％ の使
用率で実行される 1 つの vCPU、また
は vCPU、使用率、時間の同等の組み
合わせに相当します。例えば、2 分間 
50％ の使用率で実行されている 1 つの 
vCPU、または 2 分間 25％ の使用率で
実行されている 2 つの vCPU があると
します。
このメトリクスは、db.t2、db.t3、
および db.t4g インスタンスにのみ適
用されます。

Note

T DB インスタンスクラスは、
開発およびテストサーバー、ま

クレジット 
(vCPU 分)
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メトリクス 説明 Applies to 単位

たはその他の本稼働以外のサー
バーにのみ使用することをお勧
めします。T インスタンスクラ
スの詳細については、「DB イ
ンスタンスクラスタイプ」を参
照してください。

CPU クレジットメトリクスは、5 分間
隔でのみ利用可能です。5 分を超える
期間を指定する場合は、Average 統計
の代わりに Sum 統計を使用します。
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メトリクス 説明 Applies to 単位

CPUCredit 
Balance

インスタンスが起動または開始後に蓄
積した獲得 CPU クレジットの数。T 
2 スタンダードの場合、CPUCredit 
Balance  には蓄積された起動クレ
ジットの数も含まれます。

クレジットは、獲得後にクレジット残
高に蓄積され、消費されるとクレジッ
ト残高から削除されます。クレジット
残高には、インスタンスサイズによっ
て決まる上限があります。制限に到達
すると、獲得された新しいクレジット
はすべて破棄されます。T2 スタンダー
ドの場合、起動クレジットは制限に対
してカウントされません。

CPUCreditBalance  のクレジット
は、インスタンスがそのベースライン 
CPU 使用率を超えてバーストするため
に消費できます。

インスタンスが実行中の場
合、CPUCreditBalance  のクレ
ジットは期限切れになりません。イン
スタンスが停止すると、CPUCredit 
Balance  は保持されず、蓄積された
すべてのクレジットが失われます。

CPU クレジットメトリクスは、5 分間
隔でのみ利用可能です。
このメトリクスは、db.t2、db.t3、
および db.t4g インスタンスにのみ適
用されます。

クレジット 
(vCPU 分)
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メトリクス 説明 Applies to 単位

Note

T DB インスタンスクラスは、
開発およびテストサーバー、ま
たはその他の本稼働以外のサー
バーにのみ使用することをお勧
めします。T インスタンスクラ
スの詳細については、「DB イ
ンスタンスクラスタイプ」を参
照してください。

起動クレジットは Amazon RDS でも 
Amazon EC2 と同じように機能しま
す。詳細については、「Linux インス
タンス向け Amazon Elastic Compute 
Cloud ユーザーガイド」の「起動クレ
ジット」を参照してください。

CPUSurplu 
sCreditBa 
lance

CPUCreditBalance  値がゼロの場合
に unlimited インスタンスによって消費
された余剰クレジットの数。

CPUSurplusCreditBalance  値は
獲得した CPU クレジットによって支払
われます。余剰クレジットの数が、24 
時間にインスタンスが獲得できるクレ
ジットの最大数を超えている場合、最
大数を超えて消費された余剰クレジッ
トに対しては料金が発生します。

CPU クレジットメトリクスは、5 分間
隔でのみ利用可能です。

すべて クレジット 
(vCPU 分)
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メトリクス 説明 Applies to 単位

CPUSurplu 
sCreditsC 
harged

獲得 CPU クレジットにより支払われな
いために追加料金が発生した、消費さ
れた余剰クレジットの数。

消費された余剰クレジットは、以下の
いずれかの状況に当てはまると料金が
発生します。

• 消費された余剰クレジットが、イン
スタンスが 24 時間に獲得できる最大
クレジット数を超えている。最大数
を越えて消費された余剰クレジット
は、時間の最後に課金されます。

• インスタンスが停止または終了し
た。

• インスタンスは unlimited  から
standard に切り替わります。

CPU クレジットメトリクスは、5 分間
隔でのみ利用可能です。

すべて クレジット 
(vCPU 分)
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メトリクス 説明 Applies to 単位

DatabaseC 
onnections

データベースインスタンスへのクライ
アントネットワーク接続の数。

データベースセッションの数は、メト
リクスが示す値よりも多くなることが
あります。これは、メトリクス値には
以下が含まれないためです。

• ネットワークへの接続がなくなって
いるものの、データベースによるク
リーンアップ行われていないセッ
ション

• データベースエンジンが、固有の目
的のために作成したセッション

• データベースエンジンの並列実行機
能によって作成されたセッション

• データベースエンジンのジョブスケ
ジューラによって作成されたセッ
ション

• Amazon RDS の接続

すべて カウント

DiskQueue 
Depth

未処理のディスク I/O アクセス (読み取
り/書き込みリクエスト) の数。

すべて カウント

DiskQueue 
DepthLogV 
olume

未処理のログボリュームディスク I/O 
アクセス (読み取り/書き込みリクエス
ト) の数。

すべて カウント
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メトリクス 説明 Applies to 単位

EBSByteBa 
lance%

RDS データベースのバーストバケット
に残っているスループットクレジット
の割合。このメトリクスは基本モニタ
リング専用です。

メトリクス値は、データベースファイ
ルを含むボリュームのみではなく、
ルートボリュームを含むすべてのボ
リュームのスループットに基づいてい
ます。

このメトリクスをサポートするインス
タンスサイズを確認するには、Linux イ
ンスタンス用 Amazon EC2 ユーザー
ガイド の「デフォルトで最適化された 
EBS」の表で、アスタリスク (*) の付い
たインスタンスサイズを参照してくだ
さい。Sum 統計は、このメトリクスに
該当しません。

すべて 割合 (%)
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メトリクス 説明 Applies to 単位

EBSIOBala 
nce%

RDS データベースのバーストバケット
に残っている I/O クレジットの割合。 
このメトリクスは基本モニタリング専
用です。

メトリック値は、データベースファイ
ルを含むボリュームのみではなく、
ルートボリュームを含むすべてのボ
リュームの IOPS に基づいています。

このメトリクスをサポートするインス
タンスサイズを確認するには、Linux イ
ンスタンス用 Amazon EC2 ユーザー
ガイド の「デフォルトで最適化された 
EBS」の表で、アスタリスク (*) の付い
たインスタンスサイズを参照してくだ
さい。Sum 統計は、このメトリクスに
該当しません。

このメトリクスは BurstBalance  と
は異なります。このメトリクスの使用 
方法については、Amazon EBS で最適
化されたインスタンスバースト機能に
よるアプリケーションのパフォーマン
スの向上とコスト削減を参照してくだ
さい。

すべて 割合 (%)

FailedSQL 
ServerAge 
ntJobsCou 
nt

直近 1 分間に失敗した Microsoft SQL 
Server エージェントジョブの数。

Microsoft SQL 
Server

1 分あたりのカ
ウント
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メトリクス 説明 Applies to 単位

FreeableM 
emory

使用可能な RAM の容量。

MariaDB、MySQL、Oracle、および 
PostgreSQL DB インスタンスの場合、
このメトリクスは MemAvailable  の
/proc/meminfo  フィールドの値を報 
告します。

すべて バイト

FreeStora 
geSpace

使用可能なストレージ領域の容量。 すべて バイト

FreeStora 
geSpaceLo 
gVolume

ログボリュームで使用可能なストレー
ジスペースの容量。

すべて バイト

MaximumUs 
edTransac 
tionIDs

最大使用済みトランザクション ID 数。 PostgreSQL カウント

NetworkRe 
ceiveThro 
ughput

モニタリングとレプリケーションに使
用する顧客データベーストラフィック
と Amazon RDS トラフィックの両方を
含む、DB インスタンスの受信ネット
ワークトラフィック。

すべて 1 秒あたりのバ
イト数

NetworkTr 
ansmitThr 
oughput

モニタリングとレプリケーションに使
用する顧客データベーストラフィック
と Amazon RDS トラフィックの両方を
含む、DB インスタンスの送信ネット
ワークトラフィック。

すべて 1 秒あたりのバ
イト数

OldestRep 
licationS 
lotLag

受信した先行書き込み (WAL) データに
関して最も遅延の長いレプリカの遅延
サイズ。

PostgreSQL バイト
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メトリクス 説明 Applies to 単位

ReadIOPS 1 秒あたりのディスク読み取り I/O オペ
レーションの平均回数。

すべて 1 秒あたりのカ
ウント数

ReadIOPSL 
ogVolume

ログボリュームに対して 1 秒あたりの
ディスク読み取り I/O オペレーション
の平均回数。

すべて 1 秒あたりのカ
ウント数

ReadLatency 1 回のディスク I/O 操作にかかる平均時 
間。

すべて [秒]

ReadLaten 
cyLogVolu 
me

ログボリュームに対して 1 回のディス
ク I/O オペレーションにかかる平均時
間。

すべて [秒]

ReadThrou 
ghput

1 秒あたりのディスクからの平均読み
取りバイト数。

すべて 1 秒あたりのバ
イト数

ReadThrou 
ghputLogV 
olume

ログボリュームに対して 1 秒あたり
のディスクからの平均読み取りバイト
数。

すべて 1 秒あたりのバ
イト数

ReplicaLag リードレプリカの設定では、ソース 
DB インスタンスからリードレプリカ 
DB インスタンスまでの遅れ時間。Mari 
aDB、Microsoft SQL Server、My 
SQL、Oracle、および PostgreSQL の
リードレプリカに適用されます。

マルチ AZ の DB クラスターでは、ラ 
イター DB インスタンスの最新のトラ
ンザクションと、リーダー DB インス
タンスで最後に適用されたトランザク
ションとの時間の差。

[秒]
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メトリクス 説明 Applies to 単位

Replicati 
onChannel 
Lag

マルチソースレプリカ設定の場合、マ
ルチソースレプリカの特定のチャネル
がソース DB インスタンスから遅れる
時間。詳細については、「the section 
called “マルチソースレプリケーション
チャネルのモニタリング”」を参照して
ください。

MySQL [秒]

Replicati 
onSlotDis 
kUsage

レプリケーションスロットファイルで
使用されているディスク容量。

PostgreSQL バイト

SwapUsage DB インスタンスで使用するスワップ領
域の量。

MariaDB

MySQL

Oracle

PostgreSQL

バイト

Transacti 
onLogsDis 
kUsage

トランザクションログで使用されてい
るディスク容量。

PostgreSQL バイト

Transacti 
onLogsGen 
eration

1 秒あたりに生成されるトランザク
ションログのサイズ。

PostgreSQL 1 秒あたりのバ
イト数

WriteIOPS 1 秒あたりのディスク書き込み I/O オペ
レーションの平均回数。

すべて 1 秒あたりのカ
ウント数

WriteIOPS 
LogVolume

ログボリュームに対する 1 秒あたりの
ディスク書き込み I/O オペレーション
の平均回数。

すべて 1 秒あたりのカ
ウント数

WriteLate 
ncy

1 回のディスク I/O 操作にかかる平均時 
間。

すべて [秒]
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メトリクス 説明 Applies to 単位

WriteLate 
ncyLogVol 
ume

ログボリュームに対して 1 回のディス
ク I/O オペレーションにかかる平均時
間。

すべて [秒]

WriteThro 
ughput

1 秒あたりのディスクへの平均書き込
みバイト数。

すべて 1 秒あたりのバ
イト数

WriteThro 
ughputLog 
Volume

ログボリュームに対して 1 秒あたりの
ディスクへの平均書き込みバイト数。

すべて 1 秒あたりのバ
イト数

Amazon RDS の Amazon CloudWatch 使用状況メトリクス

Amazon CloudWatch の AWS/Usage 名前空間には、Amazon RDS サービスクォータのアカウントレ
ベルの使用状況メトリクスが含まれています。CloudWatch では、すべての AWS リージョン の使用
状況メトリクスを自動的に収集します。

詳細については、Amazon CloudWatch ユーザーガイドの「Amazon CloudWatch 使用状況メトリ
クスの使用」を参照してください。クォータの詳細については、Service Quotas ユーザーガイドの
Amazon RDS のクォータと制約 および クォータの引き上げのリクエストを参照してください。

メトリクス 説明 単位*

AllocatedStorage すべての DB インスタンスの合計ストレージ この合計で
は、一時的な移行インスタンスは除外されます。

Gigabytes

DBCluster 
ParameterGroups

AWS アカウント の DB クラスターパラメータグループの
数。カウントでは、デフォルトのパラメータグループは除
外されます。

カウント

DBClusters AWS アカウント の Amazon Aurora DB クラスターの数。 カウント

DBInstances AWS アカウント の DB インスタンスの数。 カウント

RDS の CloudWatch メトリクス 1340
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メトリクス 説明 単位*

DBParamet 
erGroups

AWS アカウント の DB パラメータグループの数。カウン
トでは、デフォルトの DB パラメータグループは除外され
ます。

カウント

DBSecurityGroups AWS アカウント 内のセキュリティグループの数。カウン 
トでは、デフォルトのセキュリティグループおよびデフォ
ルトの VPC セキュリティグループは除外されます。

カウント

DBSubnetGroups AWS アカウント の DB サブネットグループの数。カウン
トでは、デフォルトのサブネットグループは除外されま
す。

カウント

ManualClu 
sterSnapshots

AWS アカウント にある、手動で作成された DB クラス
タースナップショットの数。このカウントでは、無効なス
ナップショットは除外されます。

カウント

ManualSnapshots AWS アカウント にある、手動で作成された DB スナップ
ショットの数。このカウントでは、無効なスナップショッ
トは除外されます。

カウント

OptionGroups AWS アカウント 内のオプショングループの数。カウント 
では、デフォルトのオプショングループは除外されます。

カウント

ReservedD 
BInstances

AWS アカウント の予約済み DB インスタンスの数。カウ
ントでは、使用停止または拒否されたインスタンスは除外
されます。

カウント

* Amazon RDS は CloudWatch に使用状況メトリクスのユニットを公開しません。ユニットはドキュ
メントにのみ表示されます。

Amazon RDS の Amazon CloudWatch ディメンション

次の表に示す任意のディメンションを使用して、Amazon RDS  メトリックスデータをフィルタリン
グができます。
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ディメンション 以下で要求されたデータをフィルタリングします。

DBInstanceIdentifier 特定の DB インスタンス。

DatabaseClass データベースクラスのすべてのインスタンス。例え
ば、db.r5.large  というデータベースクラスに属するすべて
のインスタンスのメトリクスを集計できます。

EngineName 特定されたエンジン名のみ。例えば、メトリクスを組み合わせ
て、postgres というエンジン名を有する全インスタンスを抽
出することができます。

SourceRegion 指定されたリージョンのみ。例えば、us-east-1  リージョン
のすべての DB インスタンスのメトリクスを集計できます。

Performance Insights の Amazon CloudWatch メトリクス

Performance Insights はメトリクスを自動的に Amazon CloudWatch に発行します。Performance 
Insights から同じデータに対してクエリを実行できますが、CloudWatch にメトリクスを含める
と、CloudWatch アラームを追加しやすくなります。また、既存の CloudWatch ダッシュボードにメ
トリクスを追加しやすくなります。

メトリクス 説明

DBLoad DB エンジンのアクティブセッション数。通 
常、アクティブセッションの平均数に関する
データを使用します。Performance Insights 
で、このデータは db.load.avg  としてクエ
リされます。

DBLoadCPU 待機イベントタイプが CPU であるアクティブ
セッションの数。Performance Insights で、こ
のデータは、待機イベントタイプ db.load.a 
vg  でフィルタ処理された CPU としてクエリ
されます。
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メトリクス 説明

DBLoadNonCPU 待機イベントタイプが CPU でないアクティブ
セッションの数。

Note

これらのメトリクスは、DB インスタンスに負荷がある場合にのみ CloudWatch に公開され
ます。

これらのメトリクスは、CloudWatch コンソール、AWS CLI、または CloudWatch API を使用して調
査できます。

例えば、DBLoad メトリクスの統計情報は、get-metric-statistics コマンドを実行して取得できます。

aws cloudwatch get-metric-statistics \ 
    --region us-west-2 \ 
    --namespace AWS/RDS \ 
    --metric-name DBLoad  \ 
    --period 60 \ 
    --statistics Average \ 
    --start-time 1532035185 \ 
    --end-time 1532036185 \ 
    --dimensions Name=DBInstanceIdentifier,Value=db-loadtest-0

次のコマンドでは、以下のような出力が生成されます。

{ 
  "Datapoints": [ 
  { 
  "Timestamp": "2021-07-19T21:30:00Z", 
  "Unit": "None", 
  "Average": 2.1 
  }, 
  { 
  "Timestamp": "2021-07-19T21:34:00Z", 
  "Unit": "None", 
  "Average": 1.7 
  }, 

Performance Insights の CloudWatch メトリクス 1343
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  { 
  "Timestamp": "2021-07-19T21:35:00Z", 
  "Unit": "None", 
  "Average": 2.8 
  }, 
  { 
  "Timestamp": "2021-07-19T21:31:00Z", 
  "Unit": "None", 
  "Average": 1.5 
  }, 
  { 
  "Timestamp": "2021-07-19T21:32:00Z", 
  "Unit": "None", 
  "Average": 1.8 
  }, 
  { 
  "Timestamp": "2021-07-19T21:29:00Z", 
  "Unit": "None", 
  "Average": 3.0 
  }, 
  { 
  "Timestamp": "2021-07-19T21:33:00Z", 
  "Unit": "None", 
  "Average": 2.4 
  } 
  ], 
  "Label": "DBLoad" 
  } 
   

CloudWatch の詳細については、Amazon CloudWatch ユーザーガイドの「Amazon CloudWatch と
は」を参照してください。

Performance Insights カウンターメトリクス

カウンターメトリクスは、Performance Insights ダッシュボードのオペレーティングシステムとデー
タベースのパフォーマンスメトリクスのことです。カウンターメトリクスを DB ロードと関連付け
ることで、パフォーマンスの問題を特定して分析できます。統計関数をメトリクスに追加して、メ
トリクス値を取得できます。例えば、os.memory.active メトリクスでサポートされている関数
は、.avg、.min、.max、.sum、および .sample_count です。
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カウンターメトリクスは 1 分に 1 回収集されます。OS メトリクスの収集は、拡張モニタリングがオ
ンかオフかによって異なります。拡張モニタリングがオフになっている場合、OS メトリックは 1 分
に 1 回収集されます。拡張モニタリングがオンになっている場合、選択した期間の OS メトリック
が収集されます。拡張モニタリングのオンまたはオフの詳細については、拡張モニタリングのオンと
オフを切り替える を参照してください。

トピック

• Performance Insights オペレーティングシステムのカウンター

• Amazon RDS for MariaDB および MySQL の Performance Insights カウンター

• Amazon RDS for Microsoft SQL Server の Performance Insights カウンター

• Amazon RDS for Oracle の Performance Insights カウンター

• Amazon RDS for PostgreSQL の Performance Insights カウンター

Performance Insights オペレーティングシステムのカウンター

次のオペレーティングシステムカウンターは、os のプレフィックスが付き、RDS for SQL Server 以
外のすべての RDS エンジン では、Performance Insights で使用できます。

DB インスタンスで使用可能なカウンターメトリクスのリストについ
て、ListAvailableResourceMetrics API を使用できます。詳細については、「Amazon RDS 
Performance Insights API リファレンスガイド」の「ListAvailableResourceMetics」を参照してくだ
さい。

Counter タイプ メトリクス 説明

[アクティブ] 「メモリ」 os.memory.active 割り当てられたメモ 
リの量 (キロバイト単
位)。

バッファ 「メモリ」 os.memory.buffers ストレージデバイス 
への書き込み前に I/O 
バッファリングリク 
エストに使用された 
メモリの量 (キロバイ
ト単位)。
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Counter タイプ メトリクス 説明

キャッシュ済み 「メモリ」 os.memory.cached ファイルシステムベ 
ースの I/O のキャッ
シュに使用されたメ
モリの量 (キロバイト
単位)。

DB キャッシュ 「メモリ」 os.memory.db.cache tmpfs (shmem) を含
めて、データベー
スプロセスがページ
キャッシュに使用し
たメモリの量 (バイト
単位)。

DB レジデントセット
サイズ

「メモリ」 os.memory.db.resid 
entSetSize

tmpfs (shmem) を含
めずに、データベー
スプロセスが匿名
キャッシュとスワッ
プキャッシュに使用
したメモリの量 (バイ
ト単位)。

DB スワップ 「メモリ」 os.memory.db.swap データベースプロセ 
スがスワップに使用 
したメモリの量 (バイ
ト単位)。

ダーティ 「メモリ」 os.memory.dirty 変更されたがストレ 
ージ内のその関連デ 
ータブロックに書き 
込まれなかった RAM 
内のメモリページの 
量 (キロバイト単位)。

空き 「メモリ」 os.memory.free 未割り当てのメモリ 
の量 (キロバイト単位) 
。

Performance Insights のカウンターメトリクス 1346



Amazon Relational Database Service ユーザーガイド

Counter タイプ メトリクス 説明

huge ページ (空き) 「メモリ」 os.memory.hugePage 
sFree

空き huge ページの
数。huge ページは 
Linux カーネルの機能
です。

huge ページ (予約) 「メモリ」 os.memory.hugePage 
sRsvd

コミットされた huge 
ページの数。

huge ページサイズ 「メモリ」 os.memory.hugePage 
sSize

各 huge ページユニッ
トのサイズ (キロバイ
ト単位)。

huge ページ (余剰) 「メモリ」 os.memory.hugePage 
sSurp

使用可能な huge ペー
ジの余剰数/合計数。

huge ページ (合計) 「メモリ」 os.memory.hugePage 
sTotal

huge ページの合計
数。

無効 「メモリ」 os.memory.inactive 最も使用されていな 
いメモリページの量 
(キロバイト単位)。

マップ済み 「メモリ」 os.memory.mapped プロセスアドレス空 
間内でメモリマップ 
されているファイル 
システムの内容の合 
計量 (キロバイト単位) 
。

メモリ不足キルカウ 
ント

「メモリ」 os.memory.outOfMem 
oryKillCount

前回の収集間隔で発 
生した OOM キルの
数。

ページテーブル 「メモリ」 os.memory.pageTabl 
es

ページテーブルが使 
用中のメモリの量 (キ
ロバイト単位)。
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Counter タイプ メトリクス 説明

スラブ 「メモリ」 os.memory.slab 再利用可能なカーネ 
ルデータ構造体の量 
(キロバイト単位)。

合計 「メモリ」 os.memory.total メモリの合計量 (キロ
バイト単位)。

書き戻し 「メモリ」 os.memory.writeback バックアップストレ 
ージにまだ書き込み 
中の RAM 内のダー
ティページの量 (キロ
バイト単位)。

ゲスト CPU 使用率 os.cpuUtilization. 
guest

ゲストプログラムが 
使用中の CPU の使用
率。

アイドル状態 CPU 使用率 os.cpuUtilization.idle アイドル状態の CPU 
の使用率。

irq CPU 使用率 os.cpuUtilization.irq ソフトウェア割り込 
みが使用中の CPU の
使用率。

Nice CPU 使用率 os.cpuUtilization.nice 最も低い優先順位で 
実行されているプロ 
グラムが使用中の 
CPU の使用率。

Steal CPU 使用率 os.cpuUtilization.steal 他の仮想マシンが使 
用中の CPU の使用
率。

システム CPU 使用率 os.cpuUtilization. 
system

カーネルが使用中の 
CPU の使用率。
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Counter タイプ メトリクス 説明

合計 CPU 使用率 os.cpuUtilization.total 使用中の CPU の合
計使用率。この値は 
nice 値を含みます。

ユーザー CPU 使用率 os.cpuUtilization.user ユーザープログラム 
が使用中の CPU の使
用率。

待機 CPU 使用率 os.cpuUtilization.wait I/O アクセスを待機中
の CPU の未使用率。

読み取り IO PS
ディスク IO

os.diskIO.<devicen 
ame>.readIOsPS

読み取りオペレーシ 
ョンの 1 秒あたりの
数。

書き込み IO PS
ディスク IO

os.diskIO.<devicen 
ame>.writeIOsPS

書き込みオペレーシ 
ョンの 1 秒あたりの
数。

平均キュー長さ ディスク IO
os.diskIO.<devicen 
ame>.avgQueueLen

I/O デバイスのキュー
で待機中のリクエス
トの数。

平均リクエストサイ 
ズ

ディスク IO
os.diskIO.<devicen 
ame>.avgReqSz

I/O デバイスのキュー
で待機中のリクエス
トの数。

待機中
ディスク IO

os.diskIO.<devicen 
ame>.await

リクエストへの応答 
に必要なミリ秒数 
(キュー時間とサービ
ス時間を含む)。

読み取り IO PS
ディスク IO

os.diskIO.<devicen 
ame>.readIOsPS

読み取りオペレーシ 
ョンの 1 秒あたりの
数。
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Counter タイプ メトリクス 説明

読み取り KB
ディスク IO

os.diskIO.<devicen 
ame>.readKb

読み取りの合計キロ 
バイト数。

読み取り KB PS
ディスク IO

os.diskIO.<devicen 
ame>.readKbPS

読み取りの 1 秒あた
りのキロバイト数。

Rrqm PS
ディスク IO

os.diskIO.<devicen 
ame>.rrqmPS

キューに入れられて 
マージされた読み取 
りリクエストの 1 秒
あたりの数。

TPS
ディスク IO

os.diskIO.<devicen 
ame>.tps

I/O トランザクション
の 1 秒あたりの数。

使用率
ディスク IO

os.diskIO.<devicen 
ame>.util

リクエスト発行中の 
CPU 時間の消費率。

書き込み KB
ディスク IO

os.diskIO.<devicen 
ame>.writeKb

書き込みの合計キロ 
バイト数。

書き込み KB PS
ディスク IO

os.diskIO.<devicen 
ame>.writeKbPS

書き込みの 1 秒あた
りのキロバイト数。

Wrqm PS
ディスク IO

os.diskIO.<devicen 
ame>.wrqmPS

キューに入れられて 
マージされた書き込 
みリクエストの 1 秒
あたりの数。

ブロック タスク os.tasks.blocked ブロックされている 
タスクの数。

実行中 タスク os.tasks.running 実行中のタスクの数 
。
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Counter タイプ メトリクス 説明

Sleeping タスク os.tasks.sleeping スリープ中のタスク 
の数。

停止 タスク os.tasks.stopped 停止中のタスクの数 
。

合計 タスク os.tasks.total タスクの合計数。

ゾンビ タスク os.tasks.zombie アクティブな親タス 
クの非アクティブな 
子タスクの数。

1 負荷平均分 os.loadAverageMinu 
te.one

過去 1 分間に CPU 時
間をリクエストした
プロセスの数。

15 負荷平均分 os.loadAverageMinu 
te.fifteen

過去 15 分間に CPU 
時間をリクエストし 
たプロセスの数。

Five 負荷平均分 os.loadAverageMinu 
te.five

過去 5 分間に CPU 時
間をリクエストした
プロセスの数。

キャッシュ済み スワップ os.swap.cached キャッシュメモリと 
して使用されたスワ 
ップメモリの量 (キロ
バイト単位)。

空き スワップ os.swap.free 空きスワップメモリ 
の量 (キロバイト単位) 
。

In スワップ os.swap.in ディスクからスワッ 
プされたメモリの量 
(キロバイト単位)。
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Counter タイプ メトリクス 説明

Out スワップ os.swap.out ディスクにスワップ 
されたメモリの量 (キ
ロバイト単位)。

合計 スワップ os.swap.total 使用可能なスワップ 
メモリの合計量 (キロ
バイト単位)。

最大ファイル数 ファイルシステム os.fileSys.maxFiles ファイルシステム用 
に作成できるファイ 
ルの最大数。

使用済みファイル ファイルシステム os.fileSys.usedFiles ファイルシステム内 
のファイルの数。

使用済みファイルパ 
ーセント

ファイルシステム os.fileSys.usedFil 
ePercent

使用中のファイルの 
割合。

使用率 ファイルシステム os.fileSys.usedPer 
cent

ファイルシステムが 
使用中のディスク領 
域の割合。

使用済み ファイルシステム os.fileSys.used ファイルシステム内 
のファイルが使用中 
のディスク領域の量 
(キロバイト単位)。

合計 ファイルシステム os.fileSys.total ファイルシステムに 
使用できるディスク 
領域の合計量 (キロバ
イト単位)。

受信 ネットワーク os.network.rx 1 秒あたりの受信バイ 
ト数。

送信 ネットワーク os.network.tx 1 秒あたりのアップロ 
ードバイト数。
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Counter タイプ メトリクス 説明

ACU 使用率 [全般] os.general.acuUtil 
ization

設定された最大容量 
のうち、現在の容量 
の割合。

最大構成 ACU [全般] os.general.maxConf 
iguredAcu

ユーザーが設定し
た最大容量（ACU 
数）。

最小構成 ACU [全般] os.general.minConf 
iguredAcu

ユーザーが設定し
た最小容量（ACU 
数）。

Num VCPU [全般] os.general.numVCPU 
s

DB インスタンスの仮
想 CPU の数。

サーバーレスデータ 
ベース容量

[全般] os.general.serverl 
essDatabaseCapacity

ACU 内の DB イン
スタンスの現在の容
量。

Amazon RDS for MariaDB および MySQL の Performance Insights カウンター

以下のデータベースカウンターは、Amazon RDS for MariaDB および MySQL の Performance 
Insights で利用できます。

トピック

• RDS for MariaDB および RDS for MySQL のネイティブカウンター

• Amazon RDS for MariaDB および MySQL の非ネイティブカウンター

RDS for MariaDB および RDS for MySQL のネイティブカウンター

ネイティブメトリクスは、Amazon RDS ではなく、データベースエンジンによって定義されます。
これらのネイティブメトリクスの定義については、MySQL ドキュメントの「サーバーステータス変
数」を参照してください。
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Counter タイプ 単位 メトリクス

Com_analyze SQL 1 秒あたり
のクエリ数

db.SQL.Com_analyze

Com_optimize SQL 1 秒あたり
のクエリ数

db.SQL.Com_optimize

Com_select SQL 1 秒あたり
のクエリ数

db.SQL.Com_select

接続 SQL MySQL サー
バーへの 1 
分あたりの
接続試行回
数 (成功の是
非)

db.Users.Connections

Innodb_rows_deleted SQL 1 秒あたり
の行数

db.SQL.Innodb_rows_deleted

Innodb_rows_inserted SQL 1 秒あたり
の行数

db.SQL.Innodb_rows_inserted

Innodb_rows_read SQL 1 秒あたり
の行数

db.SQL.Innodb_rows_read

Innodb_rows_updated SQL 1 秒あたり
の行数

db.SQL.Innodb_rows_updated

Select_full_join SQL 1 秒あたり
のクエリ数

db.SQL.Select_full_join

Select_full_range_join SQL 1 秒あたり
のクエリ数

db.SQL.Select_full_range_join

Select_range SQL 1 秒あたり
のクエリ数

db.SQL.Select_range
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Counter タイプ 単位 メトリクス

Select_range_check SQL 1 秒あたり
のクエリ数

db.SQL.Select_range_check

Select_scan SQL 1 秒あたり
のクエリ数

db.SQL.Select_scan

Slow_queries SQL 1 秒あたり
のクエリ数

db.SQL.Slow_queries

Sort_merge_passes SQL 1 秒あたり
のクエリ数

db.SQL.Sort_merge_passes

Sort_range SQL 1 秒あたり
のクエリ数

db.SQL.Sort_range

Sort_rows SQL 1 秒あたり
のクエリ数

db.SQL.Sort_rows

Sort_scan SQL 1 秒あたり
のクエリ数

db.SQL.Sort_scan

Questions SQL 1 秒あたり
のクエリ数

db.SQL.Questions

Innodb_row_lock_time ロック ミリ秒 (平
均)

db.Locks.Innodb_row_lock_time

Table_locks_immediate ロック 1 秒あたり
のリクエス 
ト

db.Locks.Table_locks_immediate

Table_locks_waited ロック 1 秒あたり
のリクエス 
ト

db.Locks.Table_locks_waited

Aborted_clients ユーザー 接続 db.Users.Aborted_clients

Aborted_connects ユーザー 接続 db.Users.Aborted_connects
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Counter タイプ 単位 メトリクス

max_connections [ユーザー] 接続 db.User.max_connections

Threads_created ユーザー 接続 db.Users.Threads_created

Threads_running ユーザー 接続 db.Users.Threads_running

Innodb_data_writes I/O 1 秒あたり
のオペレー 
ション数

db.IO.Innodb_data_writes

Innodb_dblwr_writes I/O 1 秒あたり
のオペレー 
ション数

db.IO.Innodb_dblwr_writes

Innodb_log_write_requests I/O 1 秒あたり
のオペレー 
ション数

db.IO.Innodb_log_write_requests

Innodb_log_writes I/O 1 秒あたり
のオペレー 
ション数

db.IO.Innodb_log_writes

Innodb_pages_written I/O 1 秒あたり
のページ数

db.IO.Innodb_pages_written

Created_tmp_disk_tables Temp 1 秒あたり
のテーブル 
数

db.Temp.Created_tmp_disk_ta 
bles

Created_tmp_tables Temp 1 秒あたり
のテーブル 
数

db.Temp.Created_tmp_tables

Innodb_buffer_pool_pages_da 
ta

Cache ページ db.Cache.Innodb_buffer_pool 
_pages_data
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Counter タイプ 単位 メトリクス

Innodb_buffer_pool_pages_total Cache ページ db.Cache.Innodb_buffer_pool 
_pages_total

Innodb_buffer_pool_read_req 
uests

Cache 1 秒あたり
のページ数

db.Cache.Innodb_buffer_pool 
_read_requests

Innodb_buffer_pool_reads Cache 1 秒あたり
のページ数

db.Cache.Innodb_buffer_pool 
_reads

Opened_tables Cache テーブル db.Cache.Opened_tables

Opened_table_definitions Cache テーブル db.Cache.Opened_table_defin 
itions

Qcache_hits Cache クエリ db.Cache.Qcache_hits

Amazon RDS for MariaDB および MySQL の非ネイティブカウンター

非ネイティブカウンターメトリクスは、Amazon RDS で定義されているカウンターです。非ネイ
ティブメトリクスは、特定のクエリで取得するメトリクスである場合があります。非ネイティブメト
リクスは派生メトリクスである場合もあります。この場合は、複数のネイティブカウンターが比率、
ヒット率、またはレイテンシーの計算で使用されます。

Counter タイプ メトリクス 説明 定義

innodb_buffer_pool 
_hits

Cache db.Cache. 
innoDB_buffer_pool 
_hits

InnoDB が
バッファ
プールか 
ら満たすこ
とができる
読み取りの
数。

innodb_bu 
ffer_pool 
_read_requests 
- innodb_bu 
ffer_pool_reads

innodb_buffer_pool 
_hit_rate

Cache db.Cache. 
innoDB_buffer_pool 
_hit_rate

InnoDB が
バッファ
プールから

100 * innodb_bu 
ffer_pool 
_read_req 
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Counter タイプ メトリクス 説明 定義

満たすこと
ができる読
み取りの割
合 (%)。

uests / 
(innodb_b 
uffer_poo 
l_read_re 
quests +  
innodb_buffer_po 
ol_reads)
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Counter タイプ メトリクス 説明 定義

innodb_buffer_pool 
_usage

Cache db.Cache. 
innoDB_buffer_pool 
_usage

データ 
(ページ) 
を含む 
InnoDB 
バッファ
プールの割 
合 (%)。

Note

圧
縮
テー
ブ
ル
を
使
用 
す
る
と、
こ
の
値
は
変 
動
し
ま
す。
詳
細
に
つ 

Innodb_bu 
ffer_pool 
_pages_da 
ta / Innodb_bu 
ffer_pool 
_pages_total *  
 100.0
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Counter タイプ メトリクス 説明 定義

い
て
は、MySQL 
ド
キュ
メ
ン
ト
の
「サー
バー
ス
テー
タ
ス 
変
数」
の
「Innodb_bu 
ffer_pool 
_pages_da 
ta 」
と
「Innodb_bu 
ffer_pool 
_pages_to 
tal 」
を
参
照
し
て
く
だ
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Counter タイプ メトリクス 説明 定義

さ 
い。

query_cache_hit_rate Cache db.Cache. 
query_cache_hit_ra 
te

MySQL 結
果セット
キャッシ 
ュ (クエリ
キャッシュ) 
ヒット率。

Qcache_hits / 
(QCache_hits + 
Com_select) * 
100

innodb_datafile_wr 
ites_to_disk

I/O db.IO.innoDB_dataf 
ile_writes_to_disk

ディスク
に対する 
InnoDB 
データファ
イル書き込
みの数 (ダ
ブル書き込
みおよび 
REDO ログ
書き込みオ
ペレーショ
ンを除く)。

Innodb_da 
ta_writes 
- Innodb_lo 
g_writes 
- Innodb_db 
lwr_writes

innodb_rows_change 
d

SQL db.SQL.in 
nodb_rows 
_changed

InnoDB の
行オペレー
ションの合
計数。

db.SQL.In 
nodb_rows 
_inserted 
+ db.SQL.In 
nodb_rows 
_deleted +  
db.SQL.Innodb_ro 
ws_updated
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Counter タイプ メトリクス 説明 定義

active_transactions トラ
ンザク
ション

db.Transactions.ac 
tive_transactions

アクティブ
トランザク
ションの合
計数。

SELECT COUNT(1) 
AS active_tr 
ansactions 
FROM  INFOR 
MATION_SC 
HEMA.INNODB_TRX
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Counter タイプ メトリクス 説明 定義

trx_rseg_history_len トラ
ンザク
ション

db.Transactions.tr 
x_rseg_history_len

マルチバー
ジョン同 
時実行制御
を実装す 
るために 
InnoDB ト
ランザク
ションシ 
ステムに
よって管理 
される、コ
ミットされ
たトランザ
クションの 
UNDO ログ
ページのリ
スト。元に
戻すログレ
コードの詳
細について 
は、MySQL 
ドキュ
メントの
「https:// 
dev.mysql 
.com/doc/ 
refman/8.0/ 
en/innodb-
multi-vers 
ioning.ht 
ml」を参照
してくださ 
い。

SELECT COUNT 
AS trx_rseg_ 
history_len 
FROM INFORMATI 
ON_SCHEMA 
.INNODB_METRICS 
WHERE NAME='trx 
_rseg_his 
tory_len'  
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Counter タイプ メトリクス 説明 定義

innodb_deadlocks ロック db.Locks.innodb_de 
adlocks

デッドロッ
クの合計 
数。

SELECT COUNT AS 
innodb_deadlocks 
FROM INFORMATI 
ON_SCHEMA 
.INNODB_M 
ETRICS WHERE  
 NAME='lock_d 
eadlocks'

innodb_lock_timeouts ロック db.Locks.innodb_lo 
ck_timeouts

タイムアウ
トしたロッ
クの総数。

SELECT COUNT 
AS innodb_lo 
ck_timeouts 
FROM INFORMATI 
ON_SCHEMA 
.INNODB_M 
ETRICS WHERE  
 NAME='lock_t 
imeouts'

innodb_row_lock_wa 
its

ロック db.Locks.innodb_ro 
w_lock_waits

行ロックを
待機した合
計数。

SELECT COUNT 
AS innodb_ro 
w_lock_waits 
FROM INFORMATI 
ON_SCHEMA 
.INNODB_M 
ETRICS WHERE  
 NAME='lock_r 
ow_lock_waits'

Amazon RDS for Microsoft SQL Server の Performance Insights カウンター

以下のデータベースカウンターは、RDS for Microsoft SQL Server の Performance Insights で利用で
きます。
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RDS for Microsoft SQL Server のネイティブカウンター

ネイティブメトリクスは、Amazon RDS ではなく、データベースエンジンによって定義されます。
これらのネイティブメトリクスの定義は、Microsoft SQL Server ドキュメントの「SQL Server オブ
ジェクトを使用する」にあります。

Counter タイプ 単位 メトリクス

転送されたレコード アクセス方法 1 秒あたりのレコード 
数

db.Access Methods.F 
orwarded Records

ページ分割 アクセス方法 1 秒あたりの分割数 db.Access Methods.P 
age Splits

バッファキャッシュ 
ヒット率

バッファマネージャ 
ー

Ratio db.Buffer Manager.B 
uffer cache hit ratio

ページの平均寿命 バッファマネージャ 
ー

寿命 (秒) db.Buffer Manager.P 
age life expectancy

ページ検索 バッファマネージャ 
ー

1 秒あたりの検索数 db.Buffer Manager.P 
age lookups

ページの読み取り バッファマネージャ 
ー

1 秒あたりの読み取り 
数

db.Buffer Manager.P 
age reads

ページの書き込み バッファマネージャ 
ー

1 秒あたりの書き込み 
数

db.Buffer Manager.P 
age writes

アクティブなトラン 
ザクション

データベース トランザクション db.Databases.Active 
Transactions (_Total)

フラッシュされたロ 
グバイト

データベース 1 秒あたりのフラッシ 
ュされたバイト数

db.Databases.Log 
Bytes Flushed 
(_Total)

ログフラッシュ待機 データベース 1 秒あたりの待機数 db.Databases.Log 
Flush Waits (_Total)

Performance Insights のカウンターメトリクス 1365

https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/use-sql-server-objects?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/use-sql-server-objects?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-access-methods-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-access-methods-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-buffer-manager-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-databases-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-databases-object?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/relational-databases/performance-monitor/sql-server-databases-object?view=sql-server-2017


Amazon Relational Database Service ユーザーガイド

Counter タイプ 単位 メトリクス

ログフラッシュ データベース 1 秒あたりのフラッシ 
ュ

db.Databases.Log 
Flushes (_Total)

書き込みトランザク 
ション

データベース 1 秒あたりのトランザ 
クション

db.Databases.Write 
Transactions (_Total)

ブロックされたプロ 
セス

一般的な統計 ブロックされたプロ 
セス

db.General Statistic 
s.Processes blocked

ユーザー接続 一般的な統計 接続 db.General Statistic 
s.User Connections

ラッチ待機 ラッチ 1 秒あたりの待機数 db.Latches.Latch 
Waits

デッドロックの数。 ロック 1 秒あたりのデッドロ 
ック数

db.Locks.Number of 
Deadlocks (_Total)

保留中のメモリ許可 メモリマネージャー メモリ許可 db.Memory 
Manager.Memory 
Grants Pending

バッチリクエスト SQL 統計 1 秒あたりのリクエス 
ト

db.SQL Statistic 
s.Batch Requests

SQL コンピレーショ
ン

SQL 統計 1 秒あたりのコンパイ 
ル数

db.SQL Statistics.SQL 
Compilations

SQL 再コンパイル SQL 統計 1 秒あたりの再コンパ 
イル数

db.SQL Statistics.SQL 
Re-Compilations

Amazon RDS for Oracle の Performance Insights カウンター

以下のデータベースカウンターは、RDS for Oracle の Performance Insights で利用できます。
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RDS for Oracle のネイティブカウンター

ネイティブメトリクスは、Amazon RDS ではなく、データベースエンジンによって定義されます。
これらのネイティブメトリクスの定義については、Oracle ドキュメントの「統計の説明」を参照し
てください。

Note

CPU used by this session カウンターメトリクスでは、値を使いやすくするために、
単位はネイティブのセンチ秒からアクティブセッションに変換されました。例えば、DB 
ロードグラフの CPU 送信は、CPU の需要を表します。カウンターメトリクス CPU used 
by this session は、Oracle セッションで使用される CPU の容量を表します。CPU 
送信と CPU used by this session カウンターメトリクスを比較することができま
す。CPU の需要が使用する CPU より高い場合、セッションは、CPU 時間待ちます。

Counter タイプ 単位 メトリクス

このセッションで使 
用される CPU

ユーザー アクティブなセッシ 
ョン

このセッションで使 
用される db.User.C 
PU

クライアントとの間 
の SQL*Net ラウンド
トリップ

ユーザー 1 秒あたりのラウンド 
トリップ

クライアントとの間 
の db.User.SQL ラウ
ンドトリップ

SQL*Net 経由でクラ
イアントから受信し
たバイト数

ユーザー 1 秒あたりのバイト数 SQL*Net 経由でクラ
イアントから受信し
た db.User. バイト数

ユーザーコミット ユーザー 1 秒あたりのコミット 
数

db.User.user コミッ
ト

ログオン累積数 ユーザー 1 秒あたりのログオン 
数

db.User.logons 累積
合計

ユーザーの呼び出し ユーザー 1 秒あたりの呼び出し 
数

db.User.user 呼び出
し

Performance Insights のカウンターメトリクス 1367

https://docs.oracle.com/en/database/oracle/oracle-database/12.2/refrn/statistics-descriptions-2.html#GUID-2FBC1B7E-9123-41DD-8178-96176260A639


Amazon Relational Database Service ユーザーガイド

Counter タイプ 単位 メトリクス

SQL*Net からクライ
アントに送信される
データ (バイト)

ユーザー 1 秒あたりのバイト数 SQL*Net からクライ
アントに送信される 
db.User. バイト数

ユーザーのロールバ 
ック

ユーザー 1 秒あたりのロールバ 
ック数

db.User.user ロール
バック

再実行サイズ 再実行 1 秒あたりのバイト数 db.Redo.redo サイズ

分析数 (合計) SQL 1 秒あたりの分析数 db.SQL.parse count 
(合計)

分析数 (ハード) SQL 1 秒あたりの分析数 db.SQL.parse count 
(ハード)

取得したテーブルス 
キャン行

SQL 1 秒あたりの行数 取得した db.SQL. 
テーブルスキャン行

ソート (メモリ) SQL 1 秒あたりのソート db.SQL.sorts (メモリ)

ソート (ディスク) SQL 1 秒あたりのソート db.SQL.sorts (ディス
ク)

ソート (行) SQL 1 秒あたりのソート db.SQL.sorts (行)

物理的な読み取りバ 
イト

Cache 1 秒あたりのバイト数 db.Cache.physical 読
み取りバイト数

DB ブロック取得 Cache 1 秒あたりのブロック 
数

db.Cache.db ブロック
取得数

DBWR チェックポイ
ント

Cache 1 分あたりのチェック 
ポイント数

db.Cache.DBWR 
チェックポイント

物理的な読み取り Cache 1 秒あたりの読み取り 
数

db.Cache.physical 読
み取り数
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Counter タイプ 単位 メトリクス

キャッシュからの一 
貫した取得数

Cache 1 秒あたりの取得数 db.Cache.consistent 
キャッシュからの取 
得数

キャッシュからの DB 
ブロックの取得数

Cache 1 秒あたりの取得数 db.Cache.db キャッ
シュからのブロック
取得数

整合性のある取得数 Cache 1 秒あたりの取得数 db.Cache.consistent 
取得数

Amazon RDS for PostgreSQL の Performance Insights カウンター

以下のデータベースカウンターは、Amazon RDS for PostgreSQL の Performance Insights で利用で
きます。

トピック

• Amazon RDS for PostgreSQL のネイティブカウンター

• Amazon RDS for PostgreSQL の非ネイティブカウンター

Amazon RDS for PostgreSQL のネイティブカウンター

ネイティブメトリクスは、Amazon RDS ではなく、データベースエンジンによって定義されます。
これらのネイティブメトリクスの定義については、PostgreSQL の「統計情報の表示」を参照してく
ださい。

Counter タイプ 単位 メトリクス

blks_hit Cache 1 秒あたりのブ
ロック数

db.Cache.blks_hit

buffers_alloc Cache 1 秒あたりのブ
ロック数

db.Cache.buffers_alloc
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Counter タイプ 単位 メトリクス

buffers_checkpoint Checkpoin 
t

1 秒あたりのブ
ロック数

db.Checkpoint.buffers_checkpoint

checkpoint_sync_time Checkpoin 
t

チェックポイント
あたりのミリ秒数

db.Checkpoint.checkpoint_sy 
nc_time

checkpoint_write_time Checkpoin 
t

チェックポイント
あたりのミリ秒数

db.Checkpoint.checkpoint_wr 
ite_time

checkpoints_req Checkpoin 
t

1 分あたりの
チェックポイント
数

db.Checkpoint.checkpoints_req

checkpoints_timed Checkpoin 
t

1 分あたりの
チェックポイント
数

db.Checkpoint.checkpoints_timed

maxwritten_clean Checkpoin 
t

1 分あたりの 
Bgwriter の完全停
止数

db.Checkpoint.maxwritten_clean

deadlocks Concurren 
cy

1 分あたりのデッ
ドロック数

db.Concurrency.deadlocks

blk_read_time I/O Milliseconds db.IO.blk_read_time

blks_read I/O 1 秒あたりのブ
ロック数

db.IO.blks_read

buffers_backend I/O 1 秒あたりのブ
ロック数

db.IO.buffers_backend

buffers_backend_fsync I/O 1 秒あたりのブ
ロック数

db.IO.buffers_backend_fsync

buffers_clean I/O 1 秒あたりのブ
ロック数

db.IO.buffers_clean
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Counter タイプ 単位 メトリクス

tup_deleted SQL 1 秒あたりのタプ
ル数

db.SQL.tup_deleted

tup_fetched SQL 1 秒あたりのタプ
ル数

db.SQL.tup_fetched

tup_inserted SQL 1 秒あたりのタプ
ル数

db.SQL.tup_inserted

tup_returned SQL 1 秒あたりのタプ
ル数

db.SQL.tup_returned

tup_updated SQL 1 秒あたりのタプ
ル数

db.SQL.tup_updated

idle_in_transactio 
n_aborted_count

都道府県 セッション db.State.idle_in_transactio 
n_aborted_count

idle_in_transaction_count 都道府県 セッション db.State.idle_in_transaction_count

idle_in_transactio 
n_max_time

都道府県 [Seconds] (秒) db.State.idle_in_transactio 
n_max_time

temp_bytes Temp 1 秒あたりのバイ
ト数

db.Temp.temp_bytes

temp_files Temp 1 分あたりのファ
イル数

db.Temp.temp_files

active_transactions トランザ
クション

トランザクション db.Transactions.active_tran 
sactions

blocked_transactions トランザ
クション

トランザクション db.Transactions.blocked_tra 
nsactions

max_used_xact_ids トランザ
クション

トランザクション db.Transactions.max_used_xa 
ct_ids
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Counter タイプ 単位 メトリクス

xact_commit トランザ
クション

1 秒あたりのコ
ミット数

db.Transactions.xact_commit

xact_rollback トランザ
クション

1 秒あたりのロー
ルバック数

db.Transactions.xact_rollback

max_connections [ユーザー] 接続 db.User.max_connections

numbackends ユーザー 接続 db.User.numbackends

archived_count ログ先行
書き込み 
(WAL)

1 分あたりのファ
イル数

db.WAL.archived_count

archive_failed_count WAL 1 分あたりのファ
イル数

db.WAL.archive_failed_count

Amazon RDS for PostgreSQL の非ネイティブカウンター

非ネイティブカウンターメトリクスは、Amazon RDS で定義されているカウンターです。非ネイ
ティブメトリクスは、特定のクエリで取得するメトリクスである場合があります。非ネイティブメト
リクスは派生メトリクスである場合もあります。この場合は、複数のネイティブカウンターが比率、
ヒット率、またはレイテンシーの計算で使用されます。

Counter タイ
プ

メトリクス 説明 定義

checkpoin 
t_sync_latency

Checkpoin 
t

db.Checkpoint.chec 
kpoint_sync_latency

チェックポイント処 
理でファイルをディ 
スクに同期する部分 
に費やした合計時間 
。

checkpoin 
t_sync_ti 
me / (checkpoi 
nts_timed 
+ checkpoin 
ts_req)

checkpoin 
t_write_latency

Checkpoin 
t

db.Checkpoint.chec 
kpoint_write_latency

チェックポイント処 
理でファイルをディ 

checkpoin 
t_write_t 
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Counter タイ
プ

メトリクス 説明 定義

スクに書き込む部分 
に費やした合計時間 
。

ime / 
(checkpoi 
nts_timed 
+ checkpoin 
ts_req)

read_latency I/O db.IO.read_latency このインスタンスの 
バックエンドでデー 
タファイルブロック 
の読み取りに費やし 
た時間。

blk_read_ 
time / 
blks_read

Performance Insights の SQL 統計

SQL 統計は、Performance Insights によって収集される SQL クエリに関するパフォーマンス関連の
メトリックです。Performance Insights は、クエリが実行中の 1 秒ごとおよび SQL 呼び出しごとに
統計を収集します。SQL 統計は、選択した時間範囲の平均です。

SQL ダイジェストは、特定のパターンを持つすべてのクエリの複合体ですが、必ずしも同じリ
テラル値を持つ必要はありません。ダイジェストは、リテラル値を疑問符に置き換えます。例え
ば、SELECT * FROM emp WHERE lname= ? です。このダイジェストは、次の子クエリで構成さ
れます。

           SELECT * FROM emp WHERE lname = 'Sanchez' 
           SELECT * FROM emp WHERE lname = 'Olagappan' 
           SELECT * FROM emp WHERE lname = 'Wu' 
           

すべてのエンジンは、ダイジェストクエリの SQL 統計をサポートしています。

この機能のリージョン、DB エンジン、およびインスタンスクラスのサポート情報については、
「Amazon RDS DB エンジン、リージョン、およびインスタンスクラスでサポートされている 
Performance Insights 機能」を参照してください。

トピック
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• MariaDB および MySQL のSQL統計

• Oracle の SQL 統計

• SQL Server の SQL 統計

• RDS PostgreSQL での SQL 統計

MariaDB および MySQL のSQL統計

MariaDB、および MySQLは、ダイジェストレベルでのみSQL 統計を収集します。ステートメントレ
ベルでは、統計は表示されません。

トピック

• MariaDB および MySQL の Digest 統計

• MariaDB および MySQL の秒単位の統計データ

• MariaDB および MySQL の呼び出しごとの統計データ

MariaDB および MySQL の Digest 統計

Performance Insightsは、events_statements_summary_by_digest テーブルから SQL ダイ
ジェスト統計を収集します。events_statements_summary_by_digestテーブルは、データベー
スによって管理されます。

ダイジェストテーブルには削除ポリシーはありません。テーブルがいっぱいになると、AWS 
Management Console に次のメッセージが表示されます。

Performance Insights is unable to collect SQL Digest statistics on new queries because 
 the table events_statements_summary_by_digest is full.  
Please truncate events_statements_summary_by_digest table to clear the issue. Check the 
 User Guide for more details.

このような状況では、MariaDB および MySQL 、はSQL クエリを追跡しません。この問題に対処す
るため、Performance Insights は、次の条件の両方が満たされた場合に、ダイジェストテーブルを自
動的に切り捨てます。

• テーブルがいっぱいの場合、

• Performance Insights は、Performance Schema を自動的に管理します。
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自動管理の場合、performance_schema パラメータを 0 に設定する必要があります。[Source 
(ソース)] を user に設定しないでください。Performance Insights がパフォーマンススキーマを
自動的に管理していない場合は、Amazon RDS for MariaDB または MySQL における Performance 
Insights の Performance Schema の有効化 を参照してください。

AWS CLI で、describe-db-pameters コマンドを実行し、パラメータ値のソースをチェックします。

MariaDB および MySQL の秒単位の統計データ

次の SQL 統計は、MariaDB および MySQL DB インスタンスで使用できます。

メトリクス Unit

db.sql_tokenized.stats.count_star_per_sec 1 秒あたりの呼び出し数

db.sql_tokenized.stats.sum_timer_wait_per_sec 1 秒あたりの平均アクティブ実行 (AAE)

db.sql_tokenized.stats.sum_select_full_join_p 
er_sec

1 秒ごとに完全結合を選択

db.sql_tokenized.stats.sum_select_ra 
nge_check_per_sec

1 秒ごとに範囲チェックを選択

db.sql_tokenized.stats.sum_select_sc 
an_per_sec

1 秒ごとにスキャンを選択

db.sql_tokenized.stats.sum_sort_merg 
e_passes_per_sec

1 秒ごとにマージパスを並べ替え

db.sql_tokenized.stats.sum_sort_scan_per_sec 1 秒あたりの並べ替えスキャン数

db.sql_tokenized.stats.sum_sort_rang 
e_per_sec

1 秒ごとの並べ替え範囲

db.sql_tokenized.stats.sum_sort_rows_per_sec 1 秒あたりの行の並べ替え

db.sql_tokenized.stats.sum_rows_affected_per_ 
sec

1 秒あたりの影響を受ける行数
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メトリクス Unit

db.sql_tokenized.stats.sum_rows_exam 
ined_per_sec

1 秒あたりの検査される行数

db.sql_tokenized.stats.sum_rows_sent_per_sec 1 秒あたりに送信される行数

db.sql_tokenized.stats.sum_created_tmp_disk_t 
ables_per_sec

1 秒ごとに作成されるテンポラリディスクテー
ブル

db.sql_tokenized.stats.sum_created_tmp_tables 
_per_sec

1 秒ごとに作成されるテンポラリテーブル

db.sql_tokenized.stats.sum_lock_time_per_sec 1 秒あたりのロック時間 (ミリ秒)

MariaDB および MySQL の呼び出しごとの統計データ

以下のメトリクスは、SQL ステートメントの呼び出しごとの統計を提供します。

メトリクス 単位

db.sql_tokenized.stats.sum_timer_wait_per_call 呼び出しごとの平均レイテンシー (ミリ秒)

db.sql_tokenized.stats.sum_select_full_join_p 
er_call

コールごとに完全結合を選択

db.sql_tokenized.stats.sum_select_ra 
nge_check_per_call

コールごとに範囲チェックを選択

db.sql_tokenized.stats.sum_select_sc 
an_per_call

コールごとにスキャンを選択

db.sql_tokenized.stats.sum_sort_merg 
e_passes_per_call

コールごとにマージパスを並べ替え

db.sql_tokenized.stats.sum_sort_scan_per_call コールごとに並べ替えスキャン

db.sql_tokenized.stats.sum_sort_range_per_call コールごとの並べ替え範囲
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メトリクス 単位

db.sql_tokenized.stats.sum_sort_rows_per_call 呼び出しごとの行の並べ替え

db.sql_tokenized.stats.sum_rows_affected_per_ 
call

コールごとに影響を受ける行数

db.sql_tokenized.stats.sum_rows_exam 
ined_per_call

コールごとに検査される行数

db.sql_tokenized.stats.sum_rows_sent_per_call コールごとに送信される行数

db.sql_tokenized.stats.sum_created_tmp_disk_t 
ables_per_call

コールごとに作成されたテンポラリディスク
テーブル数

db.sql_tokenized.stats.sum_created_tmp_tables 
_per_call

コールごとに作成されたテンポラリテーブル数

db.sql_tokenized.stats.sum_lock_time_per_call 呼び出しごとのロック時間 (ミリ秒)

Oracle の SQL 統計

Amazon RDS for Oracle は、ステートメントレベルとダイジェストレベルの両方で SQL 統計を収集
します。ステートメントレベルでは、ID 列はV$SQL.SQL_IDの値を表します。ダイジェストレベル
では、ID 列にはV$SQL.FORCE_MATCHING_SIGNATUREの値が表示されます。

ダイジェストレベルで ID が0の場合、Oracle データベースはこのステートメントが再利用に適し
ていないと判断しました。この場合、子の SQL ステートメントは異なるダイジェストに属してい
る可能性があります。ただし、ステートメントは初期に収集された SQL ステートメントに関する
digest_text の中にグループ化されています。

トピック

• Oracle の秒単位の統計

• Oracleのコールごとの統計情報

Oracle の秒単位の統計

次のメトリクスは、Oracle SQL クエリの秒単位の統計を提供します。
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メトリクス 単位

db.sql.stats.executions_per_sec 1 秒あたりの実行回数

db.sql.stats.elapsed_time_per_sec 平均アクティブ実行 (AAE)

db.sql.stats.rows_processed_per_sec 1 秒あたりに処理される行

db.sql.stats.buffer_gets_per_sec 1 秒あたりのバッファ取得数

db.sql.stats.physical_read_requests_per_sec 1 秒あたりの物理的な読み取り数

db.sql.stats.physical_write_requests_per_sec 1 秒あたりの物理的な書き込み数

db.sql.stats.total_sharable_mem_per_sec 1 秒あたりの共有可能なメモリの合計数 (バイ
ト単位)

db.sql.stats.cpu_time_per_sec 1 秒あたりの CPU 時間 (ミリ秒)

以下のメトリクスは、Oracle SQLダイジェストクエリの呼び出しごとの統計を提供します。

メトリクス 単位

db.sql_tokenized.stats.executions_per_sec 1 秒あたりの実行回数

db.sql_tokenized.stats.elapsed_time_per_sec 平均アクティブ実行 (AAE)

db.sql_tokenized.stats.rows_processe 
d_per_sec

1 秒あたりに処理される行

db.sql_tokenized.stats.buffer_gets_per_sec 1 秒あたりのバッファ取得数

db.sql_tokenized.stats.physical_read_requests 
_per_sec

1 秒あたりの物理的な読み取り数

db.sql_tokenized.stats.physical_write_request 
s_per_sec

1 秒あたりの物理的な書き込み数
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メトリクス 単位

db.sql_tokenized.stats.total_sharable_mem_per 
_sec

1 秒あたりの共有可能なメモリの合計数 (バイ
ト単位)

db.sql_tokenized.stats.cpu_time_per_sec 1 秒あたりの CPU 時間 (ミリ秒)

Oracleのコールごとの統計情報

以下のメトリクスは、Oracle SQL ステートメントの呼び出しごとの統計を提供します。

メトリクス 単位

db.sql.stats.elapsed_time_per_exec 実行ごとの経過時間(ミリ秒)

db.sql.stats.rows_processed_per_exec 実行ごとに処理される行

db.sql.stats.buffer_gets_per_exec 実行ごとのバッファ取得数

db.sql.stats.physical_read_requests_per_exec 実行ごとの物理的読み取り数

db.sql.stats.physical_write_requests_per_exec 実行ごとの物理的書き込み数

db.sql.stats.total_sharable_mem_per_exec 実行ごとの共有可能なメモリの合計(バイト単
位)

db.sql.stats.cpu_time_per_exec 実行ごとの CPU 時間(ミリ秒)

以下のメトリクスは、Oracle SQL ダイジェストクエリの呼び出しごとの統計を提供します。

メトリクス 単位

db.sql_tokenized.stats.elapsed_time_per_exec 実行ごとの経過時間(ミリ秒)

db.sql_tokenized.stats.rows_processe 
d_per_exec

実行ごとに処理される行

db.sql_tokenized.stats.buffer_gets_per_exec 実行ごとのバッファ取得数
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メトリクス 単位

db.sql_tokenized.stats.physical_read_requests 
_per_exec

実行ごとの物理的読み取り数

db.sql_tokenized.stats.physical_write_request 
s_per_exec

実行ごとの物理的書き込み数

db.sql_tokenized.stats.total_sharable_mem_per 
_exec

実行ごとの共有可能なメモリの合計(バイト単
位)

db.sql_tokenized.stats.cpu_time_per_exec 実行ごとの CPU 時間(ミリ秒)

SQL Server の SQL 統計

Amazon RDS for SQL Server は、ステートメントレベルとダイジェストレベルの両方で SQL 統計を
収集します。ステートメントレベルの場合、ID 列は sql_handle の値を表します。ダイジェストレ
ベルの場合、ID 列は query_hash の値を示します。

SQL Server はいくつかのステートメントで query_hash として NULL 値を返します。例え
ば、ALTER INDEX、CHECKPOINT、UPDATE STATISTICS、COMMIT TRANSACTION、FETCH 
NEXT FROM Cursor、およびいくつかの INSERT ステートメント、SELECT @<variable>、条件ス
テートメント、実行可能なストアドプロシージャが該当します。この場合、sql_handle 値は、そ
のステートメントのダイジェストレベルで ID として表示されます。

トピック

• SQL Server の秒単位の統計

• SQL Server の呼び出し単位の統計

SQL Server の秒単位の統計

以下のメトリクスは、SQL Server の SQL クエリの秒単位の統計を提供します。

メトリクス 単位

db.sql.stats.execution_count_per_sec 1 秒あたりの実行回数

db.sql.stats.total_elapsed_time_per_sec 1 秒あたりの合計経過時間
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メトリクス 単位

db.sql.stats.total_rows_per_sec 1 秒あたりの処理された行の合計数

db.sql.stats.total_logical_reads_per_sec 1 秒あたりの論理読み取りの合計数

db.sql.stats.total_logical_writes_per_sec 1 秒あたりの論理書き込みの合計数

db.sql.stats.total_physical_reads_per_sec 1 秒あたりの物理読み取りの合計数

db.sql.stats.total_worker_time_per_sec 合計 CPU 時間 (ミリ秒単位)

以下のメトリクスは、SQL Server の SQL ダイジェストクエリの秒単位の統計を示します。

メトリクス 単位

db.sql_tokenized.stats.execution_count_per_se 
c

1 秒あたりの実行数

db.sql_tokenized.stats.total_elapsed_time_per 
_sec

1 秒あたりの合計経過時間

db.sql_tokenized.stats.total_rows_per_sec 1 秒あたりの処理された行の合計数

db.sql_tokenized.stats.total_logical_reads_pe 
r_sec

1 秒あたりの論理読み取りの合計数

db.sql_tokenized.stats.total_logical_writes_p 
er_sec

1 秒あたりの論理書き込みの合計数

db.sql_tokenized.stats.total_physical_reads_p 
er_sec

1 秒あたりの物理読み取りの合計数

db.sql_tokenized.stats.total_worker_time_per_ 
sec

合計 CPU 時間 (ミリ秒単位)

SQL Server の呼び出し単位の統計

以下のメトリクスは、SQL Server の SQL ステートメントの呼び出しあたりの統計を示します。
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メトリクス 単位

db.sql.stats.total_elapsed_time_per_call 実行あたりの合計経過時間

db.sql.stats.total_rows_per_call 実行あたりの処理された行の合計数

db.sql.stats.total_logical_reads_per_call 実行あたりの論理読み取りの合計数

db.sql.stats.total_logical_writes_per_call 実行あたりの論理書き込みの合計数

db.sql.stats.total_physical_reads_per_call 実行あたりの物理読み取りの合計数

db.sql.stats.total_worker_time_per_call 実行あたりの合計 CPU 時間 (ミリ秒単位)

以下のメトリクスは、SQL Server の SQLダイジェストクエリの呼び出しあたりの統計を示します。

メトリクス 単位

db.sql_tokenized.stats.total_elapsed_time_per 
_call

実行あたりの合計経過時間

db.sql_tokenized.stats.total_rows_per_call 実行あたりの処理された行の合計数

db.sql_tokenized.stats.total_logical_reads_pe 
r_call

実行あたりの論理読み取りの合計数

db.sql_tokenized.stats.total_logical_writes_p 
er_call

実行あたりの論理書き込みの合計数

db.sql_tokenized.stats.total_physical_reads_p 
er_call

実行あたりの物理読み取りの合計数

db.sql_tokenized.stats.total_worker_time_per_ 
call

実行あたりの合計 CPU 時間 (ミリ秒単位)
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RDS PostgreSQL での SQL 統計

Performance Insights は、SQL 呼び出しごとおよびクエリが実行中の 1 秒ごとに SQL 統計を収集し
ます。RDS for PostgreSQL は SQL 統計をダイジェストレベルでのみ収集します。ステートメント
レベルでは、統計は表示されません。

RDS for PostgreSQL のダイジェストレベルの統計の詳細については、以下を参照してください。

トピック

• RDS PostgreSQL でのダイジェスト統計

• RDS PostgreSQL での秒単位のダイジェスト統計

• RDS PostgreSQL のコールごとのダイジェスト統計

RDS PostgreSQL でのダイジェスト統計

SQL ダイジェストの統計を表示するには、RDS PostgreSQL が pg_stat_statements ライ
ブラリをロードする必要があります。PostgreSQL 11以降と互換性のある PostgreSQL DB イ
ンスタンスでは、このライブラリはデフォルトでロードされます。PostgreSQL 10以前と互
換性のある PostgreSQL DB インスタンスでは、このライブラリをマニュアルで有効にしま
す。手動で有効にするには、DB インスタンスに関連付けられた DB パラメータグループの
shared_preload_libraries に pg_stat_statements を追加します。次に DB インスタンスを
再起動します。詳細については、「「パラメータグループを使用する」 」を参照してください。

Note

Performance Insightsは、切り捨てられないpg_stat_activity内のクエリの統計のみを収
集できます。デフォルトでは、PostgreSQLデータベースは1,024バイトより長い問い合わせ
を切り捨てます。問い合わせサイズを増やすには、DB インスタンスに関連付けられた DB 
パラメータグループの track_activity_query_size パラメータを変更します。このパ
ラメータを変更した場合は、DB インスタンスの再起動が必要です。

RDS PostgreSQL での秒単位のダイジェスト統計

PostgreSQL DB インスタンスでは、次の SQLダイジェストの統計を使用できます。
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メトリクス 単位

db.sql_tokenized.stats.calls_per_sec 1 秒あたりの呼び出し数

db.sql_tokenized.stats.rows_per_sec 1 秒あたりの行数

db.sql_tokenized.stats.total_time_per_sec 1 秒あたりの平均アクティブ実行 (AAE)

db.sql_tokenized.stats.shared_blks_hit_per_sec 1 秒あたりのブロックヒット数

db.sql_tokenized.stats.shared_blks_read_per_s 
ec

1 秒あたりのブロック読み取り数

db.sql_tokenized.stats.shared_blks_dirtied_pe 
r_sec

1 秒あたりのダーティになったブロック数

db.sql_tokenized.stats.shared_blks_written_pe 
r_sec

1 秒あたりのブロック書き込み数

db.sql_tokenized.stats.local_blks_hit_per_sec 1 秒あたりのローカルブロックヒット数

db.sql_tokenized.stats.local_blks_read_per_sec 1 秒あたりのローカルブロック読み取り数

db.sql_tokenized.stats.local_blks_dirtied_per 
_sec

1 秒あたりのローカルブロックのダーティの数

db.sql_tokenized.stats.local_blks_written_per 
_sec

1 秒あたりのローカルブロック書き込み数

db.sql_tokenized.stats.temp_blks_written_per_ 
sec

1 秒あたりの一時的な書き込み数

db.sql_tokenized.stats.temp_blks_read_per_sec 1 秒あたりの一時的な読み取り数

db.sql_tokenized.stats.blk_read_time_per_sec 1 秒あたりの平均的な同時読み取り数

db.sql_tokenized.stats.blk_write_time_per_sec 1 秒あたりの平均的な同時書き込み数
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RDS PostgreSQL のコールごとのダイジェスト統計

以下のメトリクスは、SQL ステートメントの呼び出しごとの統計を提供します。

メトリクス 単位

db.sql_tokenized.stats.rows_per_call 呼び出しごとの行数

db.sql_tokenized.stats.avg_latency_per_call 呼び出しごとの平均レイテンシー(ミリ秒)

db.sql_tokenized.stats.shared_blks_hit_per_call 呼び出しごとのブロックヒット数

db.sql_tokenized.stats.shared_blks_read_per_c 
all

呼び出しごとのブロック読み取り数

db.sql_tokenized.stats.shared_blks_written_pe 
r_call

呼び出しごとのブロック書き込み数

db.sql_tokenized.stats.shared_blks_dirtied_pe 
r_call

呼び出しあたりのダーティになったブロック数

db.sql_tokenized.stats.local_blks_hit_per_call 呼び出しあたりのローカルブロックヒット数

db.sql_tokenized.stats.local_blks_read_per_call 呼び出しあたりのローカルブロック読み取り数

db.sql_tokenized.stats.local_blks_dirtied_per 
_call

呼び出しあたりのローカルブロックのダーティ
の数

db.sql_tokenized.stats.local_blks_written_per 
_call

呼び出しあたりのローカルブロック書き込み数

db.sql_tokenized.stats.temp_blks_written_per_ 
call

呼び出しあたりのテンポラリブロック書き込み
数

db.sql_tokenized.stats.temp_blks_read_per_call 呼び出しあたりのテンポラリブロック読み取り
数

db.sql_tokenized.stats.blk_read_time_per_call 呼び出しごとの読み取り時間(ミリ秒)

db.sql_tokenized.stats.blk_write_time_per_call 呼び出しごとの書き込み時間(ミリ秒)
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これらのメトリクスの詳細については、PostgreSQL ドキュメントの「pg_stat_statements」を参照
してください。

拡張モニタリングの OS メトリクス

Amazon RDS には、DB インスタンスが実行されているオペレーティングシステム (OS) のリア
ルタイムのメトリクスが用意されています。RDS は、拡張モニタリングのメトリクスを Amazon 
CloudWatch Logs アカウントに配信します。以下の表では、Amazon CloudWatch Logs で使用でき
る OS メトリクスを示しています。

トピック

• Db2、MariaDB、MySQL、Oracle、および PostgreSQL の OS メトリクス

• Microsoft SQL Server の OS メトリクス

Db2、MariaDB、MySQL、Oracle、および PostgreSQL の OS メトリクス

グループ メトリクス コンソール
名

説明

engine 該当しませ
ん

DB インスタンスのデータベースエンジン。

instanceI 
D

該当しませ
ん

DB インスタンス識別子。

instanceR 
esourceID

該当しませ
ん

AWS リージョンに固有の DB インスタンスの不変の
識別子。ログストリーム識別子としても使用されま
す。

numVCPUs 該当しませ
ん

DB インスタンスの仮想 CPU の数。

timestamp 該当しませ
ん

メトリクスが作成された時間。

General

uptime 該当しませ
ん

DB インスタンスがアクティブになってからの経過時
間。
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グループ メトリクス コンソール
名

説明

version 該当しませ
ん

OS メトリクスのストリーム JSON 形式のバージョ
ン。

guest CPU ゲス
ト

ゲストプログラムが使用中の CPU の使用率。

idle CPU アイ
ドル

アイドル状態の CPU の使用率。

irq CPU IRQ ソフトウェア割り込みが使用中の CPU の使用率。

nice CPU Nice 最も低い優先順位で実行されているプログラムが使用
中の CPU の使用率。

steal CPU Steal 他の仮想マシンが使用中の CPU の使用率。

system CPU シス
テム

カーネルが使用中の CPU の使用率。

total CPU 合計 使用中の CPU の合計使用率。この値は nice 値を含
みます。

user CPU ユー
ザー

ユーザープログラムが使用中の CPU の使用率。

cpuUtiliz 
ation

wait CPU 待機 I/O アクセスを待機中の CPU の未使用率。

avgQueueL 
en

平均キュー
サイズ

I/O デバイスのキューで待機中のリクエストの数。

avgReqSz 平均リクエ
ストサイズ

平均リクエストサイズ (キロバイト単位)。

diskIO

await ディスク I/
O 待機

リクエストへの応答に必要なミリ秒数 (キュー時間と
サービス時間を含む)。
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グループ メトリクス コンソール
名

説明

device 該当しませ
ん

使用中のディスクデバイスの識別子。

readIOsPS 読み取り I/
O/秒

読み取りオペレーションの 1 秒あたりの数。

readKb 読み取り合
計

読み取りの合計キロバイト数。

readKbPS 読み取り 
KB/秒

読み取りの 1 秒あたりのキロバイト数。

readLaten 
cy

読み取りレ
イテンシー

読み取り I/O リクエスト送信からその完了までの経過 
時間（ミリ秒単位）。

このメトリクスは Amazon Aurora にのみ使用できま
す。

readThrou 
ghput

読み取りス
ループット

DB クラスターへのリクエストによって使用される
ネットワークスループットの量 (バイト/秒単位)。

このメトリクスは Amazon Aurora にのみ使用できま
す。

rrqmPS Rrqms キューに入れられてマージされた読み取りリクエスト
の 1 秒あたりの数。

tps TPS I/O トランザクションの 1 秒あたりの数。

util ディスク I/
O 使用率

リクエスト発行中の CPU 時間の消費率。

writeIOsP 
S

書き込み 
IO/秒

書き込みオペレーションの 1 秒あたりの数。

writeKb 書き込み合
計

書き込みの合計キロバイト数。
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グループ メトリクス コンソール
名

説明

writeKbPS 書き込み 
KB/秒

書き込みの 1 秒あたりのキロバイト数。

writeLate 
ncy

書き込みレ
イテンシー

書き込み I/O リクエスト送信から完了までの平均経過 
時間（ミリ秒単位）。

このメトリクスは Amazon Aurora にのみ使用できま
す。

writeThro 
ughput

書き込みス
ループット

DB クラスターからのレスポンスによって使用される
ネットワークスループットの量 (バイト/秒単位)。

このメトリクスは Amazon Aurora にのみ使用できま
す。

wrqmPS Wrqms キューに入れられてマージされた書き込みリクエスト
の 1 秒あたりの数。

avgQueueL 
en

[Physical 
Devices 
Avg Queue 
Size (物理
デバイスの
平均キュー
サイズ)]

I/O デバイスのキューで待機中のリクエストの数。physicalD 
eviceIO

avgReqSz [Physical 
Devices 
Ave 
Request 
Size (物理
デバイスの
平均リクエ
ストサイズ 
)]

平均リクエストサイズ (キロバイト単位)。
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グループ メトリクス コンソール
名

説明

await [Physical 
Devices 
Disk I/O 
Await (物
理デバイス
ディスク I/
O 待機)]

リクエストへの応答に必要なミリ秒数 (キュー時間と
サービス時間を含む)。

device 該当しませ
ん

使用中のディスクデバイスの識別子。

readIOsPS [Physical 
Devices 
Read IO/s 
(物理デバ
イスの読 
み取り I/O/
秒)]

読み取りオペレーションの 1 秒あたりの数。

readKb [Physical 
Devices 
Read Total 
(物理デバ
イスの読み
取り合計)]

読み取りの合計キロバイト数。

readKbPS [Physical 
Devices 
Read Kb/
s (物理デ
バイスの読 
み取り KB/
秒)]

読み取りの 1 秒あたりのキロバイト数。
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グループ メトリクス コンソール
名

説明

rrqmPS [Physical 
Devices 
Rrqms (物
理デバイス 
Rrqms)]

キューに入れられてマージされた読み取りリクエスト
の 1 秒あたりの数。

tps [Physical 
Devices 
TPS (物理
デバイス 
TPS)]

I/O トランザクションの 1 秒あたりの数。

util [Physical 
Devices 
Disk I/O 
Util (物理
デバイス
ディスク I/
O ユーティ
リティ)]

リクエスト発行中の CPU 時間の消費率。

writeIOsP 
S

[Physical 
Devices 
Write IO/s 
(物理デバ
イスの書 
き込み IO/
秒)]

書き込みオペレーションの 1 秒あたりの数。
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グループ メトリクス コンソール
名

説明

writeKb [Physical 
Devices 
Write Total 
(物理デバ
イスの書き
込み合計)]

書き込みの合計キロバイト数。

writeKbPS [Physical 
Devices 
Write Kb/s 
(物理デバ
イス書き込
み KB/秒)]

書き込みの 1 秒あたりのキロバイト数。

wrqmPS [Physical 
Devices 
Wrqms (物
理デバイス 
Wrqms)]

キューに入れられてマージされた書き込みリクエスト
の 1 秒あたりの数。

maxFiles 最大 i ノー
ド

ファイルシステム用に作成できるファイルの最大数。

mountPoin 
t

該当しませ
ん

ファイルシステムへのパス。

name 該当しませ
ん

ファイルシステムの名前。

total 合計ファイ
ルシステム

ファイルシステムに使用できるディスク領域の合計量 
(キロバイト単位)。

fileSys

used 使用済み
ファイルシ 
ステム

ファイルシステム内のファイルが使用中のディスク領
域の量 (キロバイト単位)。
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グループ メトリクス コンソール
名

説明

usedFileP 
ercent

使用済み i 
ノード

使用中のファイルの割合。

usedFiles 使用済み 
(%)

ファイルシステム内のファイルの数。

usedPerce 
nt

使用済み
ファイルシ 
ステム

ファイルシステムが使用中のディスク領域の割合。

fifteen 平均負荷 
(15 分)

過去 15 分間に CPU 時間をリクエストしたプロセスの
数。

five 平均負荷 
(5 分)

過去 5 分間に CPU 時間をリクエストしたプロセスの
数。

loadAvera 
geMinute

one 平均負荷 
(1 分)

過去 1 分間に CPU 時間をリクエストしたプロセスの
数。

active アクティブ
なメモリ

割り当てられたメモリの量 (キロバイト単位)。

buffers バッファ済
みメモリ

ストレージデバイスへの書き込み前に I/O バッファリ
ングリクエストに使用されたメモリの量 (キロバイト
単位)。

cached キャッシュ
済みメモリ

ファイルシステムベースの I/O のキャッシュに使用さ
れたメモリの量。

dirty ダーティメ
モリ

変更されたがストレージ内のその関連データブロック
に書き込まれなかった RAM 内のメモリページの量 (キ
ロバイト単位)。

memory

free 空きメモリ 未割り当てのメモリの量 (キロバイト単位)。

拡張モニタリングの OS メトリクス 1393



Amazon Relational Database Service ユーザーガイド

グループ メトリクス コンソール
名

説明

hugePages 
Free

huge ペー
ジ (空き)

空き huge ページの数。huge ページは Linux カーネル
の機能です。

hugePages 
Rsvd

huge ペー
ジ (予約)

コミットされた huge ページの数。

hugePages 
Size

huge ペー
ジサイズ

各 huge ページユニットのサイズ (キロバイト単位)。

hugePages 
Surp

huge ペー
ジ (余剰)

使用可能な huge ページの余剰数/合計数。

hugePages 
Total

huge ペー
ジ (合計)

huge ページの合計数。

inactive 非アクティ
ブメモリ

最も使用されていないメモリページの量 (キロバイト
単位)。

mapped マップ済み
メモリ

プロセスアドレス空間内でメモリマップされている
ファイルシステムの内容の合計量 (キロバイト単位)。

pageTable 
s

ページテー
ブル

ページテーブルが使用中のメモリの量 (キロバイト単
位)。

slab スラブメモ
リ

再利用可能なカーネルデータ構造体の量 (キロバイト
単位)。

total 合計メモリ メモリの合計量 (キロバイト単位)。

writeback 書き戻しメ
モリ

バックアップストレージにまだ書き込み中の RAM 内
のダーティページの量 (キロバイト単位)。

interface 該当しませ
ん

DB インスタンスに使用中のネットワークインター
フェイスの識別子。

network

rx RX 1 秒あたりの受信バイト数。
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グループ メトリクス コンソール
名

説明

tx TX 1 秒あたりのアップロードバイト数。

cpuUsedPc CPU % プロセスが使用中の CPU の使用率。

id 該当しませ
ん

プロセスの識別子。

memoryUse 
dPc

MEM% プロセスが使用中のメモリの使用率。

name 該当しませ
ん

プロセスの名前。

parentID 該当しませ
ん

プロセスの親プロセスの識別子。

rss RES プロセスに割り当てられた RAM の量 (キロバイト単
位)。

tgid 該当しませ
ん

スレッドグループ識別子 (スレッドが属するプロセス 
ID を表す番号)。この識別子は同じプロセスのグルー
プスレッドに使用されます。

processLi 
st

vss VIRT プロセスに割り当てられた仮想メモリの量 (キロバイ
ト単位)。

swap スワップ 使用可能なスワップメモリの量 (キロバイト単位)。

swap in スワップイ
ン

ディスクからスワップされたメモリの量 (キロバイト
単位)。

swap out スワップア
ウト

ディスクにスワップされたメモリの量 (キロバイト単
位)。

swap

free 空きスワッ
プ

空きスワップメモリの量 (キロバイト単位)。
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グループ メトリクス コンソール
名

説明

committed コミット済
みスワップ

キャッシュメモリとして使用されたスワップメモリの
量 (キロバイト単位)。

blocked ブロック済
みタスク

ブロックされているタスクの数。

running 実行中のタ
スク

実行中のタスクの数。

sleeping スリープ中
のタスク

スリープ中のタスクの数。

stopped 停止済みタ
スク

停止中のタスクの数。

total タスク合計 タスクの合計数。

tasks

zombie Zombie タ
スク

アクティブな親タスクの非アクティブな子タスクの
数。

Microsoft SQL Server の OS メトリクス

グループ メトリクス コンソール名 説明

engine 該当しません DB インスタンスのデータベースエンジン。

instanceI 
D

該当しません DB インスタンス識別子。

instanceR 
esourceID

該当しません AWS リージョンに固有の DB インスタンスの
不変の識別子。ログストリーム識別子としても
使用されます。

General

numVCPUs 該当しません DB インスタンスの仮想 CPU の数。
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グループ メトリクス コンソール名 説明

timestamp 該当しません メトリクスが作成された時間。

uptime 該当しません DB インスタンスがアクティブになってからの
経過時間。

version 該当しません OS メトリクスのストリーム JSON 形式のバー
ジョン。

idle CPU アイド
ル

アイドル状態の CPU の使用率。

kern CPU カーネ
ル

カーネルが使用中の CPU の使用率。

cpuUtiliz 
ation

user CPU ユー
ザー

ユーザープログラムが使用中の CPU の使用
率。

name 該当しません ディスクの識別子。

totalKb 合計ディスク
容量

ディスクの合計容量 (キロバイト単位)。

usedKb 使用済みディ
スク領域

ディスクで使用されている容量 (キロバイト単
位)。

usedPc 使用済みディ
スク領域 (%)

ディスクで使用されている容量の割合。

availKb 空きディスク
領域

ディスクの空き領域 (キロバイト単位)。

availPc 空きディスク
領域 (%)

ディスクで使用可能な容量の割合。

rdCountPS 読み取り/秒 読み取りオペレーションの 1 秒あたりの数。

disks

rdBytesPS 読み取り KB/
秒

読み取りの 1 秒あたりのバイト数。
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グループ メトリクス コンソール名 説明

wrCountPS 書き込み IO/
秒

書き込みオペレーションの 1 秒あたりの数。

wrBytesPS 書き込み KB/
秒

1 秒あたりに書き込まれるバイト数。

commitTot 
Kb

コミット合計 使用中のページファイルバックド仮想アドレス
容量は、結果として現在のコミットチャージ
となります。この値は、メインメモリ (RAM) 
とディスク (ページファイル) の合計になりま
す。

commitLim 
itKb

最大コミット commitTotKb  メトリックの最大有効値。こ
の値は、現在のページファイルサイズに、ペー
ジングできない領域に割り当てられた RAM を
除くページング可能コンテンツに使用可能な物
理メモリを加えた合計値になります。

commitPea 
kKb

コミットピー
ク

オペレーティングシステムが最後に起動された
後の commitTotKb  メトリックの最大値。

kernTotKb 合計カーネル
メモリ

ページングされたカーネルプールとページング
されないカーネルプールのメモリの合計 (キロ
バイト単位)。

kernPaged 
Kb

ページング
カーネルメモ
リ

ページングカーネルプールのメモリの量 (キロ
バイト単位)。

kernNonpa 
gedKb

非ページング
カーネルメモ
リ

非ページングカーネルプールのメモリの量 (キ
ロバイト単位)。

pageSize ページサイズ ページのサイズ (バイト単位)。

memory

physTotKb 合計メモリ 物理メモリの量 (キロバイト単位)。
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グループ メトリクス コンソール名 説明

physAvail 
Kb

利用可能なメ
モリ

使用可能な物理メモリの量 (キロバイト単位)。

sqlServer 
TotKb

SQL サー
バー合計メモ
リ

Microsoft SQL Server にコミットされたメモリ
の量 (キロバイト単位)。

sysCacheK 
b

システム
キャッシュ

システムキャッシュメモリの量 (キロバイト単
位)。

interface 該当しません DB インスタンスに使用中のネットワークイン
ターフェイスの識別子。

rdBytesPS ネットワーク
読み取り KB/
秒

1 秒あたりの受信バイト数。

network

wrBytesPS ネットワーク
書き込み KB/
秒

1 秒あたりの送信バイト数。

cpuUsedPc 使用済み (%) プロセスが使用中の CPU の使用率。

memUsedPc MEM% プロセスが使用中のメモリの合計使用率。

name 該当しません プロセスの名前。

pid 該当しません プロセスの識別子。この値は、Amazon RDS 
が所有するプロセスでは表示されません。

ppid 該当しません このプロセスの親プロセスの識別子。この値は
子プロセスについてのみ表示されます。

processLi 
st

tid 該当しません スレッド識別子。この値はスレッドについての
み表示されます。所有プロセスは、pid 値を使
用することにより識別できます。
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グループ メトリクス コンソール名 説明

workingSe 
tKb

該当しません プライベート作業セットのメモリ量に、プロセ
スで使用中で他のプロセスと共有できるのメモ
リ量を加えたメモリ量。

workingSe 
tPrivKb

該当しません プロセスで使用中で他のプロセスと共有できな
いメモリ量 (キロバイト単位)。

workingSe 
tShareabl 
eKb

該当しません プロセスで使用中で他のプロセスと共有できる
メモリ量 (キロバイト単位)。

virtKb 該当しません プロセスが使用している仮想アドレス容量 (キ
ロバイト単位)。仮想アドレススペースの使用
は、必ずしもディスクまたはメインメモリペー
ジのいずれかが対応して使用されていることを
意味しません。

handles ハンドル システムが使用しているハンドル数。

processes プロセス システムで実行されているプロセス数。

system

threads スレッド システムで実行されているスレッド数。
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Amazon RDS DB インスタンスでの、イベント、ログ、およ
びストリーミングのモニタリング

Amazon RDS データベースおよびその他の AWS ソリューションをモニタリングする場合、目標は
次の条件を維持することです。

• 信頼性

• 可用性

• パフォーマンス

• セキュリティ

「Amazon RDS インスタンスでのメトリクスのモニタリング」では、メトリクスを使用してイン
スタンスをモニタリングする方法について説明します。完全なソリューションでは、データベース
イベント、ログファイル、およびアクティビティストリーミングもモニタリングする必要がありま
す。AWS には、次のモニタリングツールが用意されています。

• Amazon EventBridge は、アプリケーションをさまざまなソースのデータに簡単に接続できるよう
にするサーバーレスイベントバスサービスです。EventBridge は、お客様独自のアプリケーショ
ン、Software-as-a-Service (SaaS) アプリケーション、および AWS サービスから受け取るリアル
タイムデータをストリームとして配信します。EventBridge では、データは AWS Lambda など
のターゲットにルーティングされます。これにより、サービスで発生したイベントをモニタリン
グし、イベント駆動型アーキテクチャを構築できます。詳細については、「Amazon EventBridge 
ユーザーガイド」を参照してください。

• Amazon CloudWatch Logs を使用すると、Amazon RDS インスタンス、AWS CloudTrail、および
その他のソースからのログファイルをモニタリングして保存し、それらにアクセスすることができ
ます。Amazon CloudWatch Logs は、ログファイル内の情報をモニタリングし、特定のしきい値
が満たされたときに通知します。高い耐久性を備えたストレージにログデータをアーカイブするこ
とも可能です。詳細については、「Amazon CloudWatch Logs ユーザーガイド」を参照してくだ
さい。

• AWS CloudTrail は、AWS アカウントによって行われた、またはアカウントに代わって実行された 
API コールと関連イベントをキャプチャします。次に、CloudTrailは指定した Amazon S3 バケッ
トにログファイルを渡します。AWS を呼び出したユーザーとアカウント、呼び出し元の IP アド
レス、および呼び出しの発生日時を特定できます。詳細については、AWS CloudTrailユーザーガ
イドを参照してください。
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• データベースアクティビティストリームは、Amazon RDS の機能であり、DB インスタンス内のア
クティビティのストリームをほぼリアルタイムで提供します。Amazon RDS は、アクティビティ
を Amazon Kinesis データストリーミングにプッシュします。Kinesis ストリーミングが自動的に
作成されます。Kinesis から、Amazon Kinesis Data Firehose や AWS Lambda などの AWS サー
ビスを設定して、ストリーミングを消費し、データを保存できます。

トピック

• Amazon RDS コンソールでのログ、イベント、およびストリーミングの表示

• Amazon RDS イベントのモニタリング

• Amazon RDS ログファイルのモニタリング

• AWS CloudTrail での Amazon RDS API コールのモニタリング

• データベースアクティビティストリームを使用した Amazon RDS のモニタリング

Amazon RDS コンソールでのログ、イベント、およびストリーミ
ングの表示

Amazon RDS が AWS のサービス と統合し、RDS コンソールでログ、イベント、およびデータベー
スアクティビティストリーミングに関する情報を表示できるようになりました。

RDS DB インスタンスの [Logs & events] (ログとイベント) タブで、次の情報が表示されます。

• [Amazon CloudWatch alarms] (Amazon CloudWatch アラーム) – DB インスタンス用に設定したメ
トリクスアラームがすべて表示されます。アラームを設定していない場合は、RDS コンソールで
アラームを作成できます。詳細については、「Amazon CloudWatch を使用した Amazon RDS メ
トリクスのモニタリング」を参照してください。

• [Recent events] (最近のイベント) – RDS DB インスタンスのイベント (環境の変更) の概要が表示
されます。詳細については、「Amazon RDS イベントの表示」を参照してください。

• [Logs] (ログ) – DB インスタンスによって生成されたデータベースログファイルが表示されます。
詳細については、「Amazon RDS ログファイルのモニタリング」を参照してください。

[Configuration] (設定) タブには、データベースアクティビティストリーミングに関する情報が表示さ
れます。
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RDS コンソールで、 DB インスタンスのログ、イベント、およびストリームを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、データベース を選択します。

3. モニタリングする DB インスタンスの名前を選択します。

[Database] (データベース) ページが表示されます。次の例は、orclb という名前の Oracle デー
タベースを示しています。

4. [ログとイベント] を選択します。

[Logs & events] (ログとイベント) セクションが表示されます。
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5. [設定] を選択します。

次の例は、DB インスタンスのデータベースアクティビティストリームのステータスを示してい
ます。
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Amazon RDS イベントのモニタリング

イベントは環境の変更を示します。これは、AWS 環境、SaaS パートナーサービスやアプリケー
ション、カスタムアプリケーションまたはサービスのいずれかです。RDS イベントの説明について
は、「Amazon RDS のイベントカテゴリとイベントメッセージ」を参照してください。

トピック

• Amazon RDS のイベントの概要

• Amazon RDS イベントの表示

• Amazon RDS イベント通知の操作

• Amazon RDS イベントでトリガーするルールの作成

• Amazon RDS のイベントカテゴリとイベントメッセージ

Amazon RDS のイベントの概要

RDS イベントは、Amazon RDS 環境における変更を示します。例えば、、DB インスタンスの状態
が保留から実行に変わると Amazon RDS はイベントを生成します。Amazon RDS は、CloudWatch 
Events と EventBridge に対し、ほぼリアルタイムでイベントを配信します。

Note

Amazon RDS は、ベストエフォートベースでイベントを発行します。通知イベントの順序ま
たは存在に依存するプログラムは、順序が正しくないか、または欠落している可能性がある
ため、作成しないことをお勧めします。

Amazon RDS は、次のリソースに関連するイベントを記録します。

• DB インスタンス

DB インスタンスイベントのリストについては、「DB インスタンスイベント」を参照してくださ
い。

• DB パラメータグループ

DB パラメータグループイベントのリストについては、「DB パラメータグループイベント」を参
照してください。

• DB セキュリティグループ
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DB セキュリティグループイベントのリストについては、「DB セキュリティグループイベント」
を参照してください。

• DB スナップショット

DB スナップショットイベントのリストについては、「DB スナップショットイベント」を参照し
てください。

• RDS Proxy イベント

RDS Proxy イベントのリストについては、「RDS Proxy イベント」を参照してください。

• ブルー/グリーンデプロイイベント

ブルー/グリーンデプロイイベントのリストについては、「ブルー/グリーンデプロイイベント」を
参照してください。

この情報には以下が含まれます。

• リクエストの日付と時刻

• イベントのソース名とソースタイプ

• イベントに関連付けられたメッセージ。

• イベント通知には、メッセージが送信されたときのタグが含まれ、イベントが発生した時点のタグ
が反映されない場合があります
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Amazon RDS イベントの表示

Amazon RDS リソースの次のイベント情報を取得できます:

• リソース名

• リソースタイプ

• イベントの時刻

• イベントのメッセージの概要

AWS Management Console からイベントにアクセスして、過去 24 時間のイベントを確認できま
す。また、describe-events AWS CLI コマンドまたは DescribeEvents RDS API オペレーションを使
用してイベントを取得することもできます。AWS CLI または RDS API を使用してイベントを表示す
る場合は、最大で過去 14 日間のイベントを取得できます。

Note

イベントを長期間保存する必要がある場合は、CloudWatch Events に Amazon RDS イベン
トを送信できます。詳細については、「Amazon RDS イベントでトリガーするルールの作
成」を参照してください。

Amazon RDS イベントの説明については、「Amazon RDS のイベントカテゴリとイベントメッセー
ジ」を参照してください。

AWS CloudTrail を使用してリクエストパラメータを含むイベントの詳細情報にアクセスするには、
「CloudTrail のイベント」を参照してください。

コンソール

過去 24 時間のすべての Amazon RDS イベントを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインの [Events] (イベント) を選択します。

使用できるイベントがリストに表示されます。

3. (オプション) 検索語を入力して、結果をフィルタリングします。
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次の例は、文字 stopped によってフィルタリングされたイベントのリストを示しています。

AWS CLI

過去 1 時間に生成されたすべてのイベントを表示するには、describe-events をパラメータを指定せ
ずに呼び出します。

aws rds describe-events

次の出力例は、DB インスタンスが停止したことを示しています。

{ 
    "Events": [ 
        { 
            "EventCategories": [ 
                "notification" 
            ],  
            "SourceType": "db-instance",  
            "SourceArn": "arn:aws:rds:us-east-1:123456789012:db:testinst",  
            "Date": "2022-04-22T21:31:00.681Z",  
            "Message": "DB instance stopped",  
            "SourceIdentifier": "testinst" 
        } 
    ]
}

過去 10080 分間 (7 日間) のすべての Amazon RDS イベントを表示するには、describe-events AWS 
CLI コマンドを呼び出し、--duration パラメータを 10080 に設定します。
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aws rds describe-events --duration 10080

次の例は、DB インスタンス testtest-instance について、指定された時間範囲内のイベントを
示しています。

aws rds describe-events \ 
    --source-identifier test-instance \ 
    --source-type db-instance \ 
    --start-time 2022-03-13T22:00Z \ 
    --end-time 2022-03-13T23:59Z

次の出力例は、バックアップのステータスを示しています。

{ 
    "Events": [ 
        { 
            "SourceType": "db-instance", 
            "SourceIdentifier": "test-instance", 
            "EventCategories": [ 
                "backup" 
            ], 
            "Message": "Backing up DB instance", 
            "Date": "2022-03-13T23:09:23.983Z", 
            "SourceArn": "arn:aws:rds:us-east-1:123456789012:db:test-instance" 
        }, 
        { 
            "SourceType": "db-instance", 
            "SourceIdentifier": "test-instance", 
            "EventCategories": [ 
                "backup" 
            ], 
            "Message": "Finished DB Instance backup", 
            "Date": "2022-03-13T23:15:13.049Z", 
            "SourceArn": "arn:aws:rds:us-east-1:123456789012:db:test-instance" 
        } 
    ]
}

API

過去 14 日間のすべての Amazon RDS インスタンスのイベントを表示するには、RDS API の
DescribeEvents オペレーションを呼び出して、Duration パラメータを 20160 に設定します。
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Amazon RDS イベント通知の操作

Amazon RDS では、Amazon RDS のイベントが発生したときに、Amazon Simple Notification 
Service (Amazon SNS) を使用して通知を送信します。これらの通知については、AWS リージョン
の Amazon SNS でサポートされているすべての通知の形式が使用可能です (E メール、テキスト
メッセージ、HTTP エンドポイントの呼び出しなど)。

トピック

• Amazon RDS イベント通知の概要

• Amazon SNS トピックに通知を発行するアクセス許可を付与する

• Amazon RDS イベント通知にサブスクライブする

• Amazon RDS イベント通知タグと属性

• Amazon RDS DB イベント通知サブスクリプションのリスト化

• Amazon RDS イベント通知サブスクリプションを変更する

• Amazon RDS イベント通知サブスクリプションへのソース識別子の追加

• Amazon RDS イベント通知サブスクリプションからのソース識別子の削除

• Amazon RDS イベント通知カテゴリのリスト化

• Amazon RDS イベント通知サブスクリプションの削除

Amazon RDS イベント通知の概要

Amazon RDS は、サブスクライブ可能なカテゴリにイベントをグループ分けします。これにより、
そのカテゴリのイベントが発生すると、通知を受け取ることができます。

トピック

• イベントサブスクリプションの対象となる RDS リソース

• Amazon RDS イベント通知にサブスクライブする基本的な手順は次のとおりです。

• RDS イベント通知のデリバリー

• Amazon RDS イベント通知の請求

• Amazon RDS イベントの例

イベントサブスクリプションの対象となる RDS リソース

次のリソースのイベントカテゴリにサブスクライブできます。
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• DB インスタンス

• DB スナップショット

• DB パラメータグループ

• DB セキュリティグループ

• RDS Proxy

• カスタムエンジンバージョン

例えば、特定の DB インスタンスのバックアップカテゴリにサブスクライブした場合、DB インスタ
ンスに影響するバックアップ関連のイベントが発生するたびに通知が送信されます。DB インスタン
スの設定変更カテゴリにサブスクライブした場合は、DB インスタンスが変更されると、通知を受け
取ります。また、イベント通知サブスクリプションが変更されても、通知を受け取ります。

複数の異なるサブスクリプションを作成することもできます。例えば、すべての DB インスタンス
の全イベント通知を受信するサブスクリプションや、DB インスタンスのサブセットに関する重要な
イベントのみを含むサブスクリプションを作成することもできます。2 番目のサブスクリプションで
は、フィルターで 1 つ以上の DB インスタンスを指定します。

Amazon RDS イベント通知にサブスクライブする基本的な手順は次のとおりです。

Amazon RDS イベント通知にサブスクライブする手順は次のとおりです。

1. Amazon RDS コンソール、AWS CLI、または API を使用して、Amazon RDS イベント通知サブ
スクリプションを作成します。

Amazon RDS では、Amazon SNS トピックの ARN を使用して各サブスクリプションを識別
します。Amazon RDS コンソールでは、サブスクリプションの作成時に ARN が作成されま
す。Amazon SNS コンソール、AWS CLI、または Amazon SNS API を使用して ARN を作成しま
す。

2. サブスクリプションの作成で指定したアドレス宛てに、Amazon RDS から承認の E メールまたは 
SMS メッセージが送信されます。

3. サブスクリプションを確認するには、受信した通知に記載されているリンクを選択します。

4. Amazon RDS コンソールでは、サブスクリプションのステータスで [My Event Subscriptions] (イ
ベントのサブスクリプション) が更新されます。

5. Amazon RDS は、サブスクリプションを作成したときに指定したアドレスへの通知の送信を開始
します。
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Amazon SNS を使用する際の Identity and Access Management に関する詳細については、Amazon 
Simple Notification Service デベロッパーガイドの「Identity and access management in Amazon 
SNS」を参照してください。

DB インスタンスからのイベント通知の処理には、AWS Lambda を使用することができます。詳細
については、AWS Lambda デベロッパーガイドの「Amazon RDS で AWS Lambda を使用する」を
参照してください。

RDS イベント通知のデリバリー

Amazon RDS は、サブスクリプションを作成するときに指定したアドレスに通知を送信します。通
知には、メッセージに関する構造化メタデータを提供する、メッセージ属性を含めることができま
す。メッセージ属性の詳細については、「Amazon RDS のイベントカテゴリとイベントメッセー
ジ」を参照してください。

イベント通知が配信されるまでに最大 5 分かかります。

Important

Amazon RDS はイベントストリーミングのイベントの順番を保証しません。イベントの順番
は変わる場合があります。

Amazon SNS が受信登録している HTTP または HTTPS エンドポイントに通知を送信した場合、エ
ンドポイントに送信される POST メッセージには、JSON ドキュメントを含むメッセージ本文が含
まれます。詳細については、Amazon Simple Notification Service デベロッパーガイドの「Amazon 
SNS メッセージと JSON 形式」を参照してください。

テキストメッセージで通知を送信するように SNS を設定できます。詳細については、Amazon 
Simple Notification Service デベロッパーガイドの「Mobile text messaging (SMS)」を参照してくだ
さい。

サブスクリプションを削除せずに通知を無効にするには、Amazon RDS コンソールで [Enabled]
(有効) として [No] (いいえ) を選択します。または、AWS CLI や Amazon RDS API を使用して
Enabled パラメータをfalse に設定します。

Amazon RDS イベント通知の請求

Amazon RDS イベント通知の請求は、Amazon SNS を通じて行われます。使用したイベント通知
に対して、Amazon SNS 料金が適用されます。Amazon SNS の請求の詳細については、「Amazon 
Simple Notification Service 料金表」を参照してください。
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Amazon RDS イベントの例

次の例は、JSON 形式のさまざまなタイプの Amazon RDS イベントを示しています。JSON 形式
でイベントをキャプチャして表示する方法を示すチュートリアルについては、「チュートリアル: 
Amazon EventBridge を使用して DB インスタンスの状態変化をログに記録する」を参照してくださ
い。

トピック

• DB インスタンスイベントの例

• DB パラメータグループイベントの例

• DB スナップショットイベントの例

DB インスタンスイベントの例

以下は、JSON 形式の DB インスタンスイベントの例です。このイベントは、RDS が my-db-
instance という名前のインスタンスのためにマルチ AZ フェイルオーバーを実行したことを示して
います。イベント ID は RDS-EVENT-0049 です。

{ 
  "version": "0", 
  "id": "68f6e973-1a0c-d37b-f2f2-94a7f62ffd4e", 
  "detail-type": "RDS DB Instance Event", 
  "source": "aws.rds", 
  "account": "123456789012", 
  "time": "2018-09-27T22:36:43Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:rds:us-east-1:123456789012:db:my-db-instance" 
  ], 
  "detail": { 
    "EventCategories": [ 
      "failover" 
    ], 
    "SourceType": "DB_INSTANCE", 
    "SourceArn": "arn:aws:rds:us-east-1:123456789012:db:my-db-instance", 
    "Date": "2018-09-27T22:36:43.292Z", 
    "Message": "A Multi-AZ failover has completed.", 
    "SourceIdentifier": "my-db-instance", 
    "EventID": "RDS-EVENT-0049" 
  }
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}

DB パラメータグループイベントの例

以下は、JSON 形式の DB パラメータグループイベントの例です。イベントは、パラメータグルー
プ time_zone でパラメータ my-db-param-group が更新されたことを示します。イベント ID は 
RDS-EVENT-0037 です。

{ 
  "version": "0", 
  "id": "844e2571-85d4-695f-b930-0153b71dcb42", 
  "detail-type": "RDS DB Parameter Group Event", 
  "source": "aws.rds", 
  "account": "123456789012", 
  "time": "2018-10-06T12:26:13Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:rds:us-east-1:123456789012:pg:my-db-param-group" 
  ], 
  "detail": { 
    "EventCategories": [ 
      "configuration change" 
    ], 
    "SourceType": "DB_PARAM", 
    "SourceArn": "arn:aws:rds:us-east-1:123456789012:pg:my-db-param-group", 
    "Date": "2018-10-06T12:26:13.882Z", 
    "Message": "Updated parameter time_zone to UTC with apply method immediate", 
    "SourceIdentifier": "my-db-param-group", 
    "EventID": "RDS-EVENT-0037" 
  }
}

DB スナップショットイベントの例

以下は、JSON 形式の DB スナップショットイベントの例です。イベントは、my-db-snapshot と
いう名前のスナップショットの削除を示します。イベント ID は RDS-EVENT-0041 です。

{ 
  "version": "0", 
  "id": "844e2571-85d4-695f-b930-0153b71dcb42", 
  "detail-type": "RDS DB Snapshot Event", 
  "source": "aws.rds", 
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  "account": "123456789012", 
  "time": "2018-10-06T12:26:13Z", 
  "region": "us-east-1", 
  "resources": [ 
    "arn:aws:rds:us-east-1:123456789012:snapshot:rds:my-db-snapshot" 
  ], 
  "detail": { 
    "EventCategories": [ 
      "deletion" 
    ], 
    "SourceType": "SNAPSHOT", 
    "SourceArn": "arn:aws:rds:us-east-1:123456789012:snapshot:rds:my-db-snapshot", 
    "Date": "2018-10-06T12:26:13.882Z", 
    "Message": "Deleted manual snapshot", 
    "SourceIdentifier": "my-db-snapshot", 
    "EventID": "RDS-EVENT-0041" 
  }
}
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Amazon SNS トピックに通知を発行するアクセス許可を付与する

Amazon Simple Notification Service (Amazon SNS) トピックに通知を発行するための Amazon RDS 
アクセス許可を付与するには、AWS Identity and Access Management (IAM) ポリシーを送信先ト
ピックに添付します。アクセス許可の詳細については、Amazon Simple Notification Service デベ
ロッパーガイドの「Amazon Simple Notification Service のケース例」を参照してください。

デフォルトで、Amazon SNS トピックには、同じアカウント内のすべての Amazon RDS リソースが
通知を発行するのを許可するポリシーがあります。カスタムポリシーをアタッチして、クロスアカウ
ント通知を許可したり、特定のリソースへのアクセスを制限したりできます。

発行先の Amazon SNS トピックにアタッチする IAM ポリシーの例を次に示します。トピックは、指
定したプレフィックスと一致する名前を持つ DB インスタンスに制限されます。このポリシーを使用
するには、次の値を指定します。

• Resource – Amazon SNS トピックの Amazon リソースネーム (ARN)

• SourceARN – RDS リソース ARN

• SourceAccount – 自分の AWS アカウント ID。

リソースのタイプとその ARN のリストを確認するには、サービス認証リファレンス の「Amazon 
RDS で定義されるリソース」を参照してください。

{ 
  "Version": "2008-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "events.rds.amazonaws.com" 
      }, 
      "Action": [ 
        "sns:Publish" 
      ], 
      "Resource": "arn:aws:sns:us-east-1:123456789012:topic_name", 
      "Condition": { 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:rds:us-east-1:123456789012:db:prefix-*" 
        }, 
        "StringEquals": { 
          "aws:SourceAccount": "123456789012" 
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        } 
      } 
    } 
  ]
}
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Amazon RDS イベント通知にサブスクライブする

サブスクリプションを作成する最も簡単な方法は、RDS コンソールを使用する方法です。CLI また
は API を使用してイベント通知サブスクリプションを作成する場合、Amazon Simple Notification 
Service トピックを作成し、Amazon SNS コンソールまたは Amazon SNS API を使用してそのト
ピックにサブスクライブする必要があります。トピックの Amazon Resource Name (ARN) は、CLI 
コマンドや API オペレーションを送信するときに使用されるため維持する必要があります。SNS ト
ピックの作成とサブスクライブについては、Amazon Simple Notification Service デベロッパーガイ
ドの「Amazon SNS のスタート方法」を参照してください。

通知を受け取る対象となるソースのタイプ、およびイベントをトリガーする Amazon RDS ソースを
指定できます。

ソースタイプ

ソースのタイプ。例えば、[Source type] (ソースタイプ) が [Instances] (インスタンス) の可能性が
あります。ソースタイプを選択する必要があります。

インクルードする####

イベントを生成している Amazon RDS リソース。例えば、[Select specific instances] (特定のイ
ンスタンスを選択) を選択して、[myDBInstance1] を選択します。

次の表は、インクルードする####を指定した場合と、指定しなかった場合の結果について説明して
います。

インクルードす
るリソース

説明 例

指定 RDS は、指定したリソースのみに関する
すべてのイベントを通知します。

選択した [Source type] (ソース
タイプ) が [Instances] (インスタ
ンス) で、リソースが [myDBInst 
ance1] の場合は、RDS は 
MyDBInstance1 のみに関するす
べてのイベントを通知します。

指定されていま
せん

RDS は、すべての Amazon RDS リソース
について、指定したソースタイプのイベン
トを通知します。

[Source type] (ソースタイプ) が
[Instances] (インスタンス) の場
合は、RDS はそのアカウントの 
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インクルードす
るリソース

説明 例

すべてのインスタンス関連イベ
ントを通知します。

デフォルトでは、Amazon SNS トピックのサブスクライバーは、トピックに対して発行されたすべ
てのメッセージを受信します。メッセージのサブセットのみを受信するには、サブスクライバーはト
ピックのサブスクリプションにフィルターポリシーを割り当てる必要があります。詳細については、
「Amazon SNS 開発者ガイド」の「Amazon SNS メッセージのフィルター処理」を参照してくださ
い。

コンソール

RDS イベント通知にサブスクライブするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[イベントサブスクリプション] を選択します。

3. [イベントサブスクリプション] ページで、[イベントサブスクリプションの作成] を選択します。

4. サブスクリプションの詳細を次のように入力します。

a. [Name] (名前) に、イベント通知サブスクリプションの名前を入力します。

b. [Send notifications to] (通知の送信先) については、次のいずれかを実行します。

• [New email topic] (新しい E メールトピック) を選択します。E メールトピックの名前と受
信者のリストを入力します。イベントのサブスクリプションは、プライマリアカウントの
連絡先と同じメールアドレスに設定することをお勧めします。推奨事項、サービスイベン
ト、および個人の健康メッセージは、さまざまなチャネルを使用して送信されます。同じ
メールアドレスでサブスクリプションすると、すべてのメッセージが 1 か所にまとめら
れます。

• [Amazon Resource Name (ARN)] (Amazon リソースネーム (ARN)) を選択します。次
に、Amazon SNS トピックで既存の Amazon SNS ARN を選択します。

サーバー側の暗号化 (SSE) で有効になっているトピックを使用する場合は、Amazon 
RDS に、AWS KMS key にアクセスするのに必要な許可を付与します。詳細について
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は、Amazon Simple Notification Service デベロッパーガイドの「AWS サービスと暗号化
されたトピックのイベントソース間の互換性を保つ」を参照してください。

c. [ソースタイプ] で、ソースタイプを選択します。例えば、[Instances] (インスタンス) または
[Parameter groups] (パラメータグループ)  を選択します。

d. イベントの通知を受け取るイベントのカテゴリとリソースを選択します。

次の例では、testinst という名前の DB インスタンスについて、イベント通知を設定し
ます。

e. [作成] を選択します。

Amazon RDS コンソールでは、サブスクリプションが作成されることが示されます。

AWS CLI

RDS イベント通知を受信するには、AWS CLI create-event-subscription コマンドを使用し
ます。以下の必須パラメータを含めます。
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• --subscription-name

• --sns-topic-arn

Example

Linux、macOS、Unix の場合:

aws rds create-event-subscription \ 
    --subscription-name myeventsubscription \ 
    --sns-topic-arn arn:aws:sns:us-east-1:123456789012:myawsuser-RDS \ 
     --enabled

Windows の場合:

aws rds create-event-subscription ^ 
    --subscription-name myeventsubscription ^ 
    --sns-topic-arn arn:aws:sns:us-east-1:123456789012:myawsuser-RDS ^ 
     --enabled

API

Amazon RDS イベント通知を受信するには、Amazon RDS API 関数  CreateEventSubscription
を呼び出します。以下の必須パラメータを含めます。

• SubscriptionName

• SnsTopicArn
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Amazon RDS イベント通知タグと属性

Amazon RDS が Amazon Simple Notification Service (SNS) または Amazon EventBridge にイベント
通知を送信するとき、通知にはメッセージ属性とイベントタグが含まれます。RDS はメッセージと
共にメッセージ属性を個別に送信しますが、イベントタグはメッセージの本文に含まれています。
メッセージ属性と Amazon RDS タグを使用して、リソースにメタデータを追加します。これらのタ
グは、DB インスタンスに関する独自の表記で変更できます。Amazon RDS リソースのタグ付けの詳
細については、「Amazon RDS リソースのタグ付け」を参照してください。

デフォルトでは、Amazon SNS と Amazon EventBridge は、送信されたすべてのメッセージを受信
します。SNS と EventBridge では、メッセージをフィルタリングして、メールやテキストメッセー
ジ、または HTTP エンドポイントの呼び出しなど、希望する通信モードに通知を送信できます。

Note

メールまたはテキストメッセージで送信される通知には、イベントタグはありません。

次の表では、トピックサブスクライバーに送信された RDS イベントのメッセージ属性を示します。

Amazon RDS イベント属性 説明

EventID RDS イベントメッセージの識別子。例えば、RDS-
EVENT-0006。

リソース イベントを発行するリソースの ARN 識別子 (例:
arn:aws:rds:ap-southeast-2:123456789 
012:db:database-1 )。

RDS タグは、サービスイベントの影響を受けたリソースに関するデータを提供します。通知が SNS 
または EventBridge に送信されると、RDS はメッセージ本文にタグの現在の状態を追加します。

SNS メッセージ属性のフィルター処理の詳細については、Amazon Simple Notification Service デベ
ロッパーガイドの「Amazon SNS メッセージフィルター処理」を参照してください。

EventBrodge のイベントタグのフィルター処理の詳細については、Amazon EventBridge ユーザーガ
イドの「Amazon EventBridge イベントパターンでのコンテンツのフィルタリング」を参照してくだ
さい。
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SNS のペイロードベースタグのフィルター処理の詳細については、「https://aws.amazon.com/ 
blogs/compute/introducing-payload-based-message-filtering-for-amazon-sns/」を参照してください
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Amazon RDS DB イベント通知サブスクリプションのリスト化

現在の Amazon RDS イベント通知サブスクリプションのリストを表示できます。

コンソール

現在の Amazon RDS イベント通知サブスクリプションのリストを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[イベントサブスクリプション] を選択します。[イベントサブスクリ
プション] ペインにイベント通知サブスクリプションが一覧表示されます。

AWS CLI

現在の Amazon RDS イベント通知サブスクリプションを一覧表示するには、AWS CLI の
describe-event-subscriptions コマンドを使用します。

Example

次の例は、すべてのイベントサブスクリプションを表しています。

aws rds describe-event-subscriptions

次の例は、myfirsteventsubscription を表しています。
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aws rds describe-event-subscriptions --subscription-name myfirsteventsubscription

API

Amazon RDS イベント通知に対する現在のサブスクリプションを一覧表示するには、Amazon RDS 
API の DescribeEventSubscriptions アクションを呼び出します。
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Amazon RDS イベント通知サブスクリプションを変更する

サブスクリプションを作成すると、サブスクリプション名、ソース識別子、カテゴリ、トピック 
ARN を変更できます。

コンソール

Amazon RDS イベント通知サブスクリプションを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[イベントサブスクリプション] を選択します。

3. [イベントサブスクリプション] ペインで、変更するサブスクリプションを選択し、[編集] をク
リックします。

4. [ターゲット] セクションまたは [ソース] セクションのいずれかでサブスクリプションを変更しま
す。

5. [編集] を選択します。Amazon RDS コンソールでは、サブスクリプションが変更されることが
示されます。

AWS CLI

Amazon RDS イベント通知サブスクリプションを変更するには、AWS CLI の modify-event-
subscription コマンドを使用します。以下の必須パラメータを含めます。

• --subscription-name

Example

次のコードで myeventsubscription を有効にします。

Linux、macOS、Unix の場合:
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aws rds modify-event-subscription \ 
    --subscription-name myeventsubscription \ 
     --enabled

Windows の場合:

aws rds modify-event-subscription ^ 
    --subscription-name myeventsubscription ^ 
     --enabled

API

Amazon RDS イベントを変更するには、Amazon RDS API オペレーション
ModifyEventSubscription を呼び出します。以下の必須パラメータを含めます。

• SubscriptionName
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Amazon RDS イベント通知サブスクリプションへのソース識別子の追加

既存のサブスクリプションにソース識別子 (イベントを生成する Amazon RDS ソース) を追加できま
す。

コンソール

Amazon RDS コンソールを使用し、サブスクリプションを変更するときに選択または選択解除する
ことで、ソース識別子を簡単に追加または削除できます。詳細については、「Amazon RDS イベン
ト通知サブスクリプションを変更する」を参照してください。

AWS CLI

Amazon RDS イベント通知サブスクリプションにソース識別子を追加するには、AWS CLI の add-
source-identifier-to-subscription コマンドを使用します。以下の必須パラメータを含め
ます。

• --subscription-name

• --source-identifier

Example

次の例は、ソース識別子 mysqldb を myrdseventsubscription サブスクリプションに追加しま
す。

Linux、macOS、Unix の場合:

aws rds add-source-identifier-to-subscription \ 
    --subscription-name myrdseventsubscription \ 
    --source-identifier mysqldb

Windows の場合:

aws rds add-source-identifier-to-subscription ^ 
    --subscription-name myrdseventsubscription ^ 
    --source-identifier mysqldb

API

Amazon RDS イベント通知サブスクリプションにソース識別子を追加するには、Amazon RDS API
AddSourceIdentifierToSubscription を呼び出します。以下の必須パラメータを含めます。
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• SubscriptionName

• SourceIdentifier
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Amazon RDS イベント通知サブスクリプションからのソース識別子の削除

そのソースのイベントの通知を今後は受け取らない場合、サブスクリプションからソース識別子 (イ
ベントを生成する Amazon RDS ソース) を削除できます。

コンソール

Amazon RDS コンソールを使用し、サブスクリプションを変更するときに選択または選択解除する
ことで、ソース識別子を簡単に追加または削除できます。詳細については、「Amazon RDS イベン
ト通知サブスクリプションを変更する」を参照してください。

AWS CLI

Amazon RDS イベント通知サブスクリプションからソース識別子を削除するには、AWS CLI の
remove-source-identifier-from-subscription コマンドを使用します。以下の必須パラ
メータを含めます。

• --subscription-name

• --source-identifier

Example

次の例は、ソース識別子 mysqldb を myrdseventsubscription サブスクリプションから削除し
ます。

Linux、macOS、Unix の場合:

aws rds remove-source-identifier-from-subscription \ 
    --subscription-name myrdseventsubscription \ 
    --source-identifier mysqldb

Windows の場合:

aws rds remove-source-identifier-from-subscription ^ 
    --subscription-name myrdseventsubscription ^ 
    --source-identifier mysqldb
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API

Amazon RDS イベント通知サブスクリプションからソース識別子を削除するには、Amazon RDS 
API RemoveSourceIdentifierFromSubscription コマンドを使用します。以下の必須パラメー
タを含めます。

• SubscriptionName

• SourceIdentifier
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Amazon RDS イベント通知カテゴリのリスト化

リソースタイプのすべてのイベントはカテゴリに分類されます。使用できるカテゴリのリストを表示
するには、次の手順を実行します。

コンソール

イベント通知サブスクリプションを作成または変更するとき、Amazon RDS コンソールにイベント
カテゴリが表示されます。詳細については、「Amazon RDS イベント通知サブスクリプションを変
更する」を参照してください。

AWS CLI

Amazon RDS イベント通知カテゴリを一覧表示するには、AWS CLI の describe-event-
categories コマンドを使用します。このコマンドには必須パラメータはありません。
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Example

aws rds describe-event-categories

API

Amazon RDS イベント通知カテゴリを一覧表示するには、Amazon RDS API
DescribeEventCategories コマンドを使用します。このコマンドには必須パラメータはありま
せん。
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Amazon RDS イベント通知サブスクリプションの削除

不要になったサブスクリプションは削除できます。トピックへのすべてのサブスクライバは、サブス
クリプションにより指定されたイベント通知を受け取らなくなります。

コンソール

Amazon RDS イベント通知サブスクリプションを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[DB イベントサブスクリプション] を選択します。

3. [My DB Event Subscriptions] (自分の DB イベントサブスクリプション) ペインで、削除するサブ
スクリプションを選択します。

4. [削除] を選択します。

5. サブスクリプションを削除中であることが Amazon RDS コンソールに表示されます。

AWS CLI

Amazon RDS イベント通知サブスクリプションを削除するには、AWS CLI の delete-event-
subscription コマンドを使用します。以下の必須パラメータを含めます。

• --subscription-name
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Example

以下の例では、サブスクリプション myrdssubscription を削除します。

aws rds delete-event-subscription --subscription-name myrdssubscription

API

Amazon RDS イベント通知サブスクリプションを削除するには、RDS API
DeleteEventSubscription コマンドを使用します。以下の必須パラメータを含めます。

• SubscriptionName
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Amazon RDS イベントでトリガーするルールの作成

Amazon CloudWatch Events および Amazon EventBridge を使用すると、AWS のサービスを自動化
して、アプリケーションの可用性の問題やリソースの変更など、システム関係のイベントに対応でき
ます。

トピック

• Amazon RDS イベントを CloudWatch Events に送信するルールの作成

• チュートリアル: Amazon EventBridge を使用して DB インスタンスの状態変化をログに記録する

Amazon RDS イベントを CloudWatch Events に送信するルールの作成

簡単なルールを記述して、対象となる Amazon RDS イベントと、イベントがルールに一致した場合
に自動的に実行するアクションを指定できます。イベントを JSON 形式で受け取る AWS Lambda 関
数や Amazon SNS トピックなど、さまざまなターゲットの設定が可能です。例えば、DB インスタ
ンスが作成または削除されるたびに CloudWatch Events または Amazon EventBridge にイベントを
送信するように Amazon RDS を設定できます。詳細については、Amazon CloudWatch Events ユー
ザーガイド、および Amazon EventBridge ユーザーガイドを参照してください。

RDS イベントでトリガーするルールを作成するには:

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインの [イベント] で、[ルール] を選択します。

3. [ルールの作成] を選択します。

4. [イベントソース] で、以下の操作を実行します。

a. [Event Pattern] を選択します。

b. [サービス名] に [リレーショナルデータベースサービス (RDS)] を選択します。

c. [Event Type] (イベントタイプ) として、イベントをトリガーする Amazon RDS リソース
のタイプを選択します。例えば、内の DB インスタンスがイベントをトリガーする場合
は、[RDS DB Instance Event] (RDS DB インスタンスイベント) を選択します。

5. [ターゲット] で [ターゲットの追加] を選択し、選択した種類のイベントが検出されたときに対応
する AWS のサービスを選択します。

6. このセクションの他のフィールドに、このターゲットタイプに固有の情報を入力します (必要な
場合)。
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7. 多くのターゲットタイプで、CloudWatch Events はターゲットにイベントを送信するためのア
クセス許可が必要です。これらの場合、CloudWatch Events は、イベントの実行に必要な IAM 
ロールを作成できます。

• 自動的に IAM ロールを作成するには、[この特定のリソースに対して新しいロールを作成する] 
を選択します。

• 以前に作成した IAM ロールを使用するには、[既存のルールの使用] を選択します。

8. オプションで、このルールに別のターゲットを追加するには、ステップ 5～7 を繰り返します。

9. [詳細の設定] を選択します。[Rule definition] で、ルールの名前と説明を入力します。

ルール名はこのリージョン内で一意である必要があります。

10. [ルールの作成] を選択します。

詳細については、Amazon CloudWatch ユーザーガイド の「イベントでトリガーする CloudWatchの
イベントルールの作成」を参照してください。

チュートリアル: Amazon EventBridge を使用して DB インスタンスの状態変化をログ
に記録する

このチュートリアルでは、Amazon RDS インスタンスの状態変化をログに記録する AWS Lambda 
関数を作成します。次に、既存の RDS DB インスタンスの状態変化があったときに関数を実行する
ルールを作成します。このチュートリアルでは、一時的にシャットダウンできる小規模なテストイン
スタンスが実行されていることを前提としています。

Important

実行中の本番 DB インスタンスに対して、このチュートリアルを実行しないでください。

トピック

• ステップ 1: AWS Lambda 関数を作成する

• ステップ 2: ルールを作成する

• ステップ 3: ルールをテストする
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ステップ 1: AWS Lambda 関数を作成する

状態変更イベントのログを記録する Lambda 関数を作成します。ルールを作成するときに、この関
数を指定します。

Lambda 関数を作成するには

1. AWS Lambda コンソールを (https://console.aws.amazon.com/lambda/) 開きます。

2. Lambda を初めて使用する場合は、ウェルカムページを参照してください。[今すぐ始める] を選
択します。それ以外の場合は、[関数の作成] を選択します。

3. [Author from scratch] を選択します。

4. [関数の作成] ページで、次の操作を実行します。

a. Lambda 関数の名前と説明を入力します。例えば、関数名を RDSInstanceStateChange
とします。

b. [Runtime] (ランタイム) では、[Node.js 16x] を選択します。

c. [Architecture] (アーキテクチャ) では、[x86_64] を選択します。

d. [Execution role] (実行ロール) では、次のいずれかを実行します。

• [基本的な Lambda アクセス権限で新しいロールを作成] を選択します。

• [Existing role] (既存のロール) では、[Use an existing role] (既存のロールを使用する) を選
択します。使用するロールを選択します。

e. [Create function] (関数の作成) を選択します。

5. [RDSInstanceStateChange] ページで、次の操作を行います。

a. [コードソース] で、[index.js] を選択します。

b. で、[index.js] ウィンドウで、既存のコードを削除します。

c. 次のコードを入力します。

console.log('Loading function');

exports.handler = async (event, context) => { 
    console.log('Received event:', JSON.stringify(event));
};

d. [デプロイ] を選択します。
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ステップ 2: ルールを作成する

Amazon RDS インスタンスを起動するたびに Lambda 関数を実行するルールを作成します。

EventBridge ルールを作成するには

1. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

2. ナビゲーションペインで [Rules] (ルール) を選択します。

3. [Create rule] (ルールの作成) を選択します。

4. ルールの名前と説明を入力します。例えば、「RDSInstanceStateChangeRule」と入力しま
す。

5. [Rule with an event pattern] (イベントパターンを持つルール) を選択してから、[Next] (次へ) を
選択します。

6. [Event source] (イベントソース) で、[AWS events or EventBridge partner events] ( イベントま
たは EventBridge パートナーイベント) を選択します。

7. 下にスクロールして、[Event pattern] (イベントパターン) セクションを展開します。

8. [イベントソース] で [AWS のサービス] を選択します。

9. [AWS service] (AWS サービス) では [Relational Database Service (RDS)] (リレーショナルデー
タベースサービス (RDS)) を選択します。

10. [イベントタイプ] で、[RDS DB インスタンスイベント] を選択します。

11. デフォルトのイベントパターンのままにします。続いて、[Next] (次へ) を選択します。

12. [Target types] (ターゲットタイプ) では、AWS[services] (サービス) を選択します。

13. [Select a target] (ターゲットを選択) では、[Lambda function] (Lambda 関数) を選択します。

14. [Function] (関数) では、作成した Lambda 関数を選択します。続いて、[Next] (次へ) を選択しま
す。

15. [Configure Tags] (タグの設定) で、[Next] (次へ) を選択します。

16. ルール内の手順を確認します。次に、[Create rule] (ルールの作成) を選択します。

ステップ 3: ルールをテストする

ルールをテストするには、RDS DB インスタンスをシャットダウンします。インスタンスのシャッ
トダウンの数分後に、Lambda 関数が呼び出されたことが確認できます。
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DB インスタンスを停止してルールをテストするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. RDS DB インスタンスを停止します。

3. Amazon EventBridge コンソール (https://console.aws.amazon.com/events/) を開きます。

4. ナビゲーションペインで、[ルール] を選択し、作成したルールの名前を選択します。

5. [ルールの詳細] で、[モニタリング] を選択します。

Amazon CloudWatch コンソールにリダイレクトされます。リダイレクトされない場合
は、[CloudWatch でメトリクスを表示] をクリックします。

6. [すべてのメトリクス] で、作成したルールの名前を選択します。

グラフには、ルールが呼び出されたことが示されます。

7. ナビゲーションペインで、[Log groups] (ロググループ) を選択します。

8. Lambda 関数 (/aws/lambda/function-name) のロググループの名前を選択します。

9. 起動したインスタンスの関数によって提供されるデータを表示するログのストリーミング名を選
択します。次のような受信イベントが表示されます。

{ 
    "version": "0", 
    "id": "12a345b6-78c9-01d2-34e5-123f4ghi5j6k", 
    "detail-type": "RDS DB Instance Event", 
    "source": "aws.rds", 
    "account": "111111111111", 
    "time": "2021-03-19T19:34:09Z", 
    "region": "us-east-1", 
    "resources": [ 
        "arn:aws:rds:us-east-1:111111111111:db:testdb" 
    ], 
    "detail": { 
        "EventCategories": [ 
            "notification" 
        ], 
        "SourceType": "DB_INSTANCE", 
        "SourceArn": "arn:aws:rds:us-east-1:111111111111:db:testdb", 
        "Date": "2021-03-19T19:34:09.293Z", 
        "Message": "DB instance stopped", 
        "SourceIdentifier": "testdb", 
        "EventID": "RDS-EVENT-0087" 
    }
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}

JSON 形式の RDS イベントの例については、「Amazon RDS のイベントの概要」を参照してく
ださい。

10. (オプション) 終了したら、Amazon RDS コンソールを開き、停止したインスタンスをスタート
できます。
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Amazon RDS のイベントカテゴリとイベントメッセージ

Amazon RDS では、多数のイベントがカテゴリ分けされて生成され、これらには Amazon RDS コン
ソール、AWS CLI、または API を使用してのサブスクライブが可能です。

トピック

• DB クラスターイベント

• DB インスタンスイベント

• DB パラメータグループイベント

• DB セキュリティグループイベント

• DB スナップショットイベント

• DB クラスタースナップショットイベント

• RDS Proxy イベント

• ブルー/グリーンデプロイイベント

• カスタムエンジンバージョンイベント

DB クラスターイベント

次の表は、DB クラスターがソースタイプである場合のイベントカテゴリとイベントのリストを示し
ます。

マルチ AZ DB クラスター配置の詳細については、「マルチ AZ DB クラスター配置」を参照してくだ
さい。

カテゴリ RDS イベント ID メッセージ 注意

作成 RDS-EVENT-0170 DB クラスターが作成され
ました。

フェイルオー
バー

RDS-EVENT-0069 クラスターフェイルオー
バーが失敗しました。クラ
スターインスタンスの状態
を確認して、もう一度試し
てください。
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カテゴリ RDS イベント ID メッセージ 注意

フェイルオー
バー

RDS-EVENT-0070 以前のプライマリを再度プ
ロモートします: name。

フェイルオー
バー

RDS-EVENT-0071 インスタンスへのフェイ
ルオーバーが完了しまし
た: name。

フェイルオー
バー

RDS-EVENT-0072 DB インスタンスへの同じ 
AZ フェイルオーバーを開
始しました: name。

フェイルオー
バー

RDS-EVENT-0073 DB インスタンスへのクロ
スAZ フェイルオーバーを 
開始しました: name。

failure RDS-EVENT-0354 リソースに互換性がないた
め、DB クラスターを作成
できません。#####。

#####には、障害に関する 
詳細が含まれます。

failure RDS-EVENT-0355 リソース制限が不十分なた
め、DB クラスターを作成
できません。#####。

#####には、障害に関する 
詳細が含まれます。

グローバル
フェイルオー
バー

RDS-EVENT-0181 リージョン name の DB ク
ラスター name へのスイッ
チオーバーが開始されまし
た。

このイベントは、スイッチ
オーバーオペレーション向
けです (以前は「マネージ 
ドプランニングフェイル
オーバー」と呼ばれていま
した)。

DB クラスターで他のオペ
レーションが実行されてい
るため、プロセスが遅延す
る可能性があります。
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カテゴリ RDS イベント ID メッセージ 注意

グローバル
フェイルオー
バー

RDS-EVENT-0182 リージョン name の古
いプライマリ DB クラス
ター name が正常にシャッ
トダウンされました。

このイベントは、スイッチ
オーバーオペレーション向
けです (以前は「マネージ 
ドプランニングフェイル
オーバー」と呼ばれていま
した)。

グローバルデータベース
の古いプライマリインス
タンスは書き込みを受け付
けていません。すべてのボ
リュームが同期されます。

グローバル
フェイルオー
バー

RDS-EVENT-0183 グローバルクラスタメン
バー間のデータ同期を待っ
ています。現在、プライマ
リ DB クラスターに遅れて 
います：reason。

このイベントは、スイッチ
オーバーオペレーション向
けです (以前は「マネージ 
ドプランニングフェイル
オーバー」と呼ばれていま
した)。

グローバルデータベース
フェイルオーバーの同期
フェーズで、レプリケー
ションラグが発生していま 
す。
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カテゴリ RDS イベント ID メッセージ 注意

グローバル
フェイルオー
バー

RDS-EVENT-0184 リージョン name の新し
いプライマリ DB クラス
ター name が正常に昇格さ
れました。

このイベントは、スイッチ
オーバーオペレーション向
けです (以前は「マネージ 
ドプランニングフェイル
オーバー」と呼ばれていま
した)。

グローバルデータベースの
ボリュームトポロジーが、
新しいプライマリボリュー 
ムで再確立されます。

グローバル
フェイルオー
バー

RDS-EVENT-0185 リージョン name の DB ク
ラスター name へのスイッ
チオーバーが終了しまし
た。

このイベントは、スイッチ
オーバーオペレーション向
けです (以前は「マネージ 
ドプランニングフェイル
オーバー」と呼ばれていま
した)。

プライマリ DB クラスター
のグローバルスイッチオー
バーが終了しました。フェ
イルオーバーの完了後、レ
プリカがオンラインになる
までに時間がかかることが
あります。

グローバル
フェイルオー
バー

RDS-EVENT-0186 リージョン name の DB ク
ラスター name へのグロー
バルスイッチオーバーが
キャンセルされました。

このイベントは、スイッチ
オーバーオペレーション向
けです (以前は「マネージ 
ドプランニングフェイル
オーバー」と呼ばれていま
した)。
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カテゴリ RDS イベント ID メッセージ 注意

グローバル
フェイルオー
バー

RDS-EVENT-0187 リージョン name の DB ク
ラスター name へのスイッ
チオーバーに失敗しまし
た。

このイベントは、スイッチ
オーバーオペレーション向
けです (以前は「マネージ 
ドプランニングフェイル
オーバー」と呼ばれていま
した)。

グローバル
フェイルオー
バー

RDS-EVENT-0238 リージョン name の DB ク
ラスター name へのグロー
バルフェイルオーバーが完
了しました。

グローバル
フェイルオー
バー

RDS-EVENT-0239 リージョン name の DB ク
ラスター name へのグロー
バルフェイルオーバーが失
敗しました。

グローバル
フェイルオー
バー

RDS-EVENT-0240 グローバルフェイルオー
バー後、リージョン name
の DB クラスターのメンバ 
ー name の再同期を開始し
ました。

グローバル
フェイルオー
バー

RDS-EVENT-0241 グローバルフェイルオー
バー後、リージョン name
の DB クラスターのメンバ 
ー name の再同期を終了し
ました。

メンテナンス RDS-EVENT-0176 データベースクラスターエ
ンジンのメジャーバージョ
ンがアップグレードされま 
した。
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カテゴリ RDS イベント ID メッセージ 注意

メンテナンス RDS-EVENT-0286 データベースクラスターエ
ンジンのバージョンのアッ
プグレードが開始しました 
。

 

メンテナンス RDS-EVENT-0287 オペレーティングシステム
のアップグレード要件が検
出されました。

 

メンテナンス RDS-EVENT-0288 クラスターオペレーティン
グシステムのアップグレー
ドが開始されます。

 

メンテナンス RDS-EVENT-0289 クラスターオペレーティン
グシステムのアップグレー
ドが完了しました。

 

メンテナンス RDS-EVENT-0290 データベースクラスター
にパッチが適用されま
した: ソースバージョ
ン version_number  =>
new_version_number

。

 

通知 RDS-EVENT-0172 クラスターの名前
が name から name に変更
されました。

DB インスタンスイベント

次の表は、DB インスタンスがソースタイプである場合のイベントカテゴリとイベントを示していま
す。
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可用性 RDS-EVENT-0004 DB インスタンスがシャッ
トダウンしました。

可用性 RDS-EVENT-0006 インスタンスが再起動しま
した。

可用性 RDS-EVENT-0022 mysql の再起動中に
エラーが発生しまし
た: message。

MySQL の再起動中にエ
ラーが発生しました。

可用性 RDS-EVENT-0221 DB インスタンスがスト 
レージフルのしきい値に達
し、データベースがシャッ
トダウンされました。この 
問題に対処するために、割
り当てられたストレージを
増やすことができます。

可用性 RDS-EVENT-0222 DB インスタンス name の
空きストレージ容量が、
割り当てられたストレー
ジのpercentage  % 
と低くなっています [割
り当てられたストレー
ジ: amount、空きストレー
ジ: amount]。空きスト
レージが amount より低い
場合、データベースは破損
を防ぐためにシャットダウ
ンされます。この問題に対
処するために、割り当てら
れたストレージを増やすこ
とができます。

詳細については、「
Amazon RDS DB インスタ
ンスストレージ」を参照し
てください。
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backup RDS-EVENT-0001 DB インスタンスをバック
アップする

backup RDS-EVENT-0002 DB インスタンスのバック
アップが完了しました。

backup RDS-EVENT-0086 オプショングルー
プ name をデータベースイ
ンスタンス name に関連付
けることができませんでし
た。DB インスタンスクラ
スおよび設定でオプション
グループ name がサポート
されていることを確認して
ください。その場合は、オ
プショングループの設定を
すべて確認してから再試行
してください。

詳細については、「オプ
ショングループを使用す
る」を参照してください。

設定変更 RDS-EVENT-0011 DBParameterGroup の##を
使用するように更新されま
した。

設定変更 RDS-EVENT-0012 変更をデータベースインス
タンスクラスに適用してい
ます。

設定変更 RDS-EVENT-0014 インスタンスクラスへの変
更適用が終了しました。

設定変更 RDS-EVENT-0016 マスター認証情報をリセッ
トします。

設定変更 RDS-EVENT-0017 割り当てられたストレージ
への変更適用が終了しまし
た。
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設定変更 RDS-EVENT-0018 割り当てられたストレージ
に変更を適用します。

設定変更 RDS-EVENT-0024 マルチ AZ DB インスタン
スに変換するために、変更
を適用します。

設定変更 RDS-EVENT-0025 マルチ AZ DB インスタン
スに変換するための変更適
用が終了しました。

設定変更 RDS-EVENT-0028 自動バックアップを無効化
しました。

設定変更 RDS-EVENT-0029 標準 (シングル AZ) DB イ
ンスタンスに変換するた
めの変更適用が終了しまし
た。

設定変更 RDS-EVENT-0030 標準 (シングル AZ) DB イ
ンスタンスに変換するため
に、変更を適用します。

設定変更 RDS-EVENT-0032 自動バックアップを有効化
しました。

設定変更 RDS-EVENT-0033 マスターユーザー名に一致
するユーザーが number 人
います。特定のホストに
関連付けられていないユー
ザーのみがリセットされま 
す。

設定変更 RDS-EVENT-0067 パスワードをリセットで
きません。エラー情報:
message。
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設定変更 RDS-EVENT-0078 モニタリング間隔
が number に変更されまし
た。

拡張モニタリングの設定が
変更されました。

設定変更 RDS-EVENT-0092 DB パラメータグループの
更新が完了しました。

設定変更 RDS-EVENT-0217 オートスケーリングによっ
てスタートされた変更を割
り当てられたストレージに 
適用します。

設定変更 RDS-EVENT-0218 割り当てられたストレージ
へのオートスケーリングに
よってスタートされた変更 
の適用が終了しました。

設定変更 RDS-EVENT-0295 ストレージ設定のアップグ
レードが開始されました。

設定変更 RDS-EVENT-0296 ストレージ設定のアップグ
レードが完了しました。

作成 RDS-EVENT-0005 DB インスタンスが作成さ
れました。

削除 RDS-EVENT-0003 DB インスタンスが削除さ
れました。

フェイルオー
バー

RDS-EVENT-0013 マルチ AZ インスタンスの
フェイルオーバーが開始さ
れました。

マルチ AZ フェイルオー
バーがスタートされました 
。このフェイルオーバーに
より、スタンバイ DB イン
スタンスの昇格が行われま
した。
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フェイルオー
バー

RDS-EVENT-0015 マルチ AZ フェイルオー
バーからスタンバイへのマ 
ルチ AZ フェイルオーバー
が完了しました。

マルチ AZ フェイルオー
バーが完了しました。こ
のフェイルオーバーによ
り、スタンバイ DB インス
タンスの昇格が行われま
した。DNS によって新し
いプライマリ DB インスタ
ンスへの転送が行われるま
で数分かかることがありま
す。

フェイルオー
バー

RDS-EVENT-0034 データベースインスタンス
でフェイルオーバーを実行
できません。これは、デー 
タベースインスタンスで
フェイルオーバーが最近発
生したためです。

Amazon RDS はリクエス
トされたフェイルオーバー
を実行できません。これ
は、DB インスタンスで
フェイルオーバーが最近発
生したためです。

フェイルオー
バー

RDS-EVENT-0049 マルチ AZ インスタンスの
フェイルオーバーが完了し
ました。

フェイルオー
バー

RDS-EVENT-0050 マルチ AZ インスタンスの
アクティベーションが開始
されました。

マルチ AZ アクティベー
ションが、正常な DB イン
スタンスの復旧後に開始さ
れました。

フェイルオー
バー

RDS-EVENT-0051 マルチ AZ インスタンスの
アクティベーションが完了
しました。

マルチ AZ アクティベー
ションが完了しました。デ 
ータベースがアクセス可能
になりました。

フェイルオー
バー

RDS-EVENT-0065 部分的なフェイルオーバー
から回復しました。
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failure RDS-EVENT-0031 DB インスタンス
が name 状態になりまし
た。RDS は、ポイントイ
ンタイム復元を開始するこ
とを推奨します。

DB インスタンスは、互換
性のない設定または基本的
なストレージの問題により
失敗しました。DB インス
タンスのポイントインタイ
ムの復元をスタートします 
。

失敗 RDS-EVENT-0035 データベースインスタン
スが state になりまし
た。message。

DB インスタンスに無効な
パラメータがあります。
例えば、メモリ関連のパ
ラメータがこのインスタン
スクラスには高すぎる値に
設定されていて、DB イン
スタンスをスタートできな
かった場合、メモリのパラ
メータを変更して、DB イ
ンスタンスを再起動してく
ださい。

失敗 RDS-EVENT-0036 データベースインス 
タンスが state で
す。message。

DB インスタンスが互換性
のないネットワーク上にあ
ります。指定したサブネッ
ト ID の一部は無効である 
か、存在しません。

失敗 RDS-EVENT-0058 Statspack のインス
トールに失敗しまし
た。message。

Oracle Statspack ユーザー
アカウント PERFSTAT の
作成中にエラーが発生しま
した。STATSPACK  オプ
ションを追加する前に、ア
カウントを削除してくださ
い。
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失敗 RDS-EVENT-0079 Amazon RDS は拡張モニ
タリング用の認証情報を
作成できなかったため、 
この機能は無効になって
います。これは、アカウン
トに rds-monitoring-role が
存在せず、正しく設定され
ていないことが原因と考え
られます。詳細について 
は、Amazon RDS ドキュメ
ントのトラブルシューティ
ングセクションを参照して
ください。

拡張モニタリングは、拡張
モニタリング IAM ロールを
使用してのみ有効にするこ
とができます。IAM ロール
の作成の詳細については、
「Amazon RDS 拡張モニタ
リング用の IAM ロールを作
成するには」を参照してく
ださい。

失敗 RDS-EVENT-0080 Amazon RDS がインスタ
ンス:name に拡張モニタリ
ングを設定できなかったた
め、この機能は無効になっ
ています。これは、アカウ
ントに rds-monitoring-role 
が存在せず、正しく設定さ
れていないことが原因と考
えられます。詳細について 
は、Amazon RDS ドキュメ
ントのトラブルシューティ
ングセクションを参照して
ください。

拡張モニタリングは、設定
変更中のエラーのため無効
になりました。拡張モニタ 
リング IAM ロールが正しく
設定されていない可能性が
あります。拡張モニタリン
グ IAM ロールの作成につい 
ては、「Amazon RDS 拡張
モニタリング用の IAM ロー
ルを作成するには」を参照
してください。
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失敗 RDS-EVENT-0081 Amazon RDS は name オプ
ションの認証情報を作成で
きませんでした。これは、
アカウントで name IAM 
ロールが正しく設定され
ていないことが原因です。
詳細については、Amazo 
n RDS ドキュメントのト
ラブルシューティングセ
クションを参照してくださ
い。

Amazon S3 バケットにア
クセスして SQL Server の
ネイティブバックアップと
復元を行うための IAM ロー
ルが正しく設定されていま
せん。詳細については、
「ネイティブバックアッ
プおよび復元のセットアッ
プ」を参照してください。

failure RDS-EVENT-0165 RDS Custom DB インスタ
ンスは、サポート範囲外に
あります。

RDS Custom DB インスタ
ンスをunsupported-
configuration 状態に
する設定上の問題は、お客
様の責任で解決していただ 
く必要があります。問題が
AWSインフラストラクチャ
であれば、コンソールや 
AWS CLIを使用して修正で
きます。OSまたはデータ
ベースの設定に問題がある
場合は、ホストにログイン
して修正できます。

詳細については、「RDS 
Custom サポート範囲」を
参照してください。
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failure RDS-EVENT-0188 DB インスタンスはアップ
グレードできない状態で
す。message。

Amazon RDS は、データ
ディクショナリに関連す
る非互換性があるため、 
MySQL DB インスタンス
をバージョン 5.7 からバー
ジョン 8.0 にアップグレー
ドできませんでした。D 
B インスタンスは MySQL 
バージョン 5.7 にロール
バックされました。詳細に
ついては、「MySQL 5.7 か
ら 8.0 へのアップグレード 
に失敗した後のロールバッ
ク」を参照してください。

failure RDS-EVENT-0219 DB インスタンスは無効状
態です。操作は必要ありま
せん。オートスケーリング
は後で再試行されます。

failure RDS-EVENT-0220 DB インスタンスは、以前
のスケールストレージオペ
レーションのクーリングオ
フ期間中です。DB インス
タンスを最適化していま
す。これには少なくとも 
6 時間かかります。操作は
必要ありません。オートス
ケーリングは、クーリング
オフ期間後に再試行されま
す。
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failure RDS-EVENT-0223 ストレージのオートスケー
リングは、次の理由でスト
レージをスケーリングでき 
ません: reason。

failure RDS-EVENT-0224 ストレージのオートスケー
リングにより、保留中のス
ケールストレージタスクの 
最大ストレージしきい値到
達または超過がトリガーさ
れました。最大ストレージ 
しきい値を増やします。

failure RDS-EVENT-0237 DB インスタンスのスト 
レージタイプが、アベイラ
ビリティーゾーンで現在使
用できないタイプです。オ 
ートスケーリングは後で再
試行されます。

failure RDS-EVENT-0254 このカスタマーアカウン
トの基礎となるストレージ
クォータが制限を超えまし
た。インスタンスでスケー
リングを実行できるよう
に、許容されるストレージ
クォータを増やしてくださ
い。

failure RDS-EVENT-0278 DB インスタンスを作成で
きませんでした。#####

#####には、障害に関する 
詳細が含まれます。

failure RDS-EVENT-0279 RDS カスタムリードレプ 
リカのプロモーションが失
敗しました。#####

#####には、障害に関する 
詳細が含まれます。

Amazon RDS のイベントカテゴリとイベントメッセージ 1458



Amazon Relational Database Service ユーザーガイド

カテゴリ RDS イベント ID メッセージ 注意

failure RDS-EVENT-0280 事前チェックが失敗したた
め、RDS Custom は DB イ
ンスタンスをアップグレー
ドできませんでした。##
###

#####には、障害に関する 
詳細が含まれます。

failure RDS-EVENT-0281 事前チェックが失敗したた
め、RDS Custom は DB イ
ンスタンスを修正できませ
んでした。#####

#####には、障害に関する 
詳細が含まれます。

failure RDS-EVENT-0282 Elastic IP 権限が正しくな
いため、RDS Custom は 
DB インスタンスを修正で
きませんでした。Elastic 
IP アドレスに AWSRDSCus 
tom  がタグ付けされてい 
ることを確認してくださ
い。

failure RDS-EVENT-0283 アカウントの Elastic IP の
上限に達したため、RDS 
Custom は DB インスタン
スを修正できませんでし
た。未使用の Elastic IP を
リリースするか、Elastic IP 
アドレス制限のクォータ増
加をリクエストしてくださ
い。

failure RDS-EVENT-0284 事前チェックが失敗したた
め、RDS Custom はインス
タンスを高可用性に変換で
きませんでした。#####

#####には、障害に関する 
詳細が含まれます。
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failure RDS-EVENT-0285 #####が原因で RDS 
Custom は DB インスタン
スの最終スナップショット
を作成できませんでした。

#####には、障害に関する 
詳細が含まれます。

failure RDS-EVENT-0306 ストレージ設定のアップ
グレードに失敗しました。
アップグレードを再試行し
てください。

failure RDS-EVENT-0315 互換性のないネットワー
クデータベース name を、
「使用可能」ステータスへ
移動できません:#####

データベースネットワー
ク設定が無効です。データ
ベースを互換性のないネッ
トワークから使用可能な
ネットワークに移動できま
せんでした。

failure RDS-EVENT-0353 リソース制限が不十分なた
め、DB インスタンスを作
成できません。#####。

#####には、障害に関する 
詳細が含まれます。

ストレージの
減少

RDS-EVENT-0007 割り当てられたストレージ
が使い果たされました。解
決するには追加のストレー 
ジを割り当ててください。

DB インスタンスに割り当
てられたストレージが消費
されました。この問題を解
決するには、DB インスタ
ンスに追加のストレージを
割り当てます。詳細につい
ては、「RDS に関数する
よくある質問」を参照して
ください。[空きストレージ
容量] メトリクスを使用し 
て、DB インスタンスのス
トレージ容量をモニタリン
グできます。
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ストレージの
減少

RDS-EVENT-0089 DB インスタンス: name の
空きストレージ容量が、
プロビジョニングされた
ストレージ [プロビジョ
ニングされたストレージ:
size、空きストレージ:
size] が percentage  と
残りわずかです。この問題
に対処するために、プロビ
ジョニングされたストレー
ジを増やす必要がある場合
があります。

DB インスタンスは割り当
てられたストレージの 90% 
以上を使用しています。
[Free Storage Space] メト
リクスを使用して、DB イ
ンスタンスのストレージ
容量をモニタリングできま
す。

ストレージの
減少

RDS-EVENT-0227 Aurora クラスターのスト
レージは amount テラバイ
トしか残っておらず、非常
に危険です。クラスターの
ストレージ負荷を軽減する
ための対策を講じてくださ
い。

Aurora ストレージサブシス 
テムの容量が不足していま
す。

メンテナンス RDS-EVENT-0026 DB インスタンスへオフラ
インパッチを適用していま
す。

DB インスタンスのオフラ
インメンテナンスが実行中
です。現在、DB インスタ
ンスは利用できません。

メンテナンス RDS-EVENT-0027 DB インスタンスへのオフ
ラインパッチ適用が終了し
ました。

DB インスタンスのオフラ
インメンテナンスが完了し
ました。現在、DB インス
タンスは利用できます。

メンテナンス RDS-EVENT-0047 データベースインスタンス
にパッチが適用されまし
た。
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メンテナンス RDS-EVENT-0155 DB インスタンスで DB エ
ンジンのマイナーバージョ
ンをアップグレードできま
す。

メンテナンス RDS-EVENT-0264 DB エンジンバージョン 
アップグレードの事前
チェックが開始されまし
た。

メンテナンス RDS-EVENT-0265 DB エンジンバージョン 
アップグレードの事前
チェックが終了しました。

メンテナンス RDS-EVENT-0266 DB インスタンスのダウン
タイムが開始されました。

メンテナンス RDS-EVENT-0267 エンジンバージョンのアッ
プグレードが開始されまし
た。

メンテナンス RDS-EVENT-0268 エンジンバージョンのアッ
プグレードが完了しまし
た。

メンテナンス RDS-EVENT-0269 アップグレード後のタスク
が進行中です。

メンテナンス RDS-EVENT-0270 DB エンジンバージョン 
アップグレードが失敗しま
した。エンジンバージョン
アップグレードのロールバ 
ックが成功しました。
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メンテナン
ス、障害

RDS-EVENT-0195 ##### Oracle タイムゾーンファイ 
ルのアップデートに失敗し
ました。詳細については、
「Oracle のタイムゾーン
ファイルの自動アップグ 
レード」を参照してくださ 
い。

メンテナン
ス、通知

RDS-EVENT-0191 タイムゾーンファイルの
新しいバージョンにアップ
デートできます。

RDS for Oracle DB エンジ
ンを更新する際に、タイム
ゾーンファイルのアップグ 
レードを選択せず、データ
ベースでインスタンスの使
用可能な最新 DST タイム
ゾーンファイルを使用し
ていない場合は、Amazo 
n RDS がこのイベントを
生成します。詳細について
は、「Oracle のタイムゾー
ンファイルの自動アップグ 
レード」を参照してくださ 
い。

メンテナン
ス、通知

RDS-EVENT-0192 タイムゾーンファイルの
アップデートが開始されま
した。

Oracle タイムゾーンファ
イルのアップグレードがス
タートされました。詳細に
ついては、「Oracle のタ
イムゾーンファイルの自動
アップグレード」を参照し
てください。
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メンテナン
ス、通知

RDS-EVENT-0193 タイムゾーンファイルの新
しいバージョンへのアップ
デートがありません。

Oracle DB インスタンスで
最新のタイムゾーンファイ
ルバージョンが使用されて
おり、次のいずれかに当て
はまります:

• 最近、TIMEZONE_ 
FILE_AUTOUPGRADE
オプションを追加した。

• Oracle DB エンジンの
アップグレード中。

詳細については、「Oracle 
のタイムゾーンファイルの
自動アップグレード」を参
照してください。

メンテナン
ス、通知

RDS-EVENT-0194 タイムゾーンファイルの
アップデートが終了しまし
た。

Oracle タイムゾーンファイ 
ルのアップデートが完了し
ました。詳細については、
「Oracle のタイムゾーン
ファイルの自動アップグ 
レード」を参照してくださ 
い。

通知 RDS-EVENT-0044 ##### これはオペレーターが発行
する通知です。詳細につい
ては、イベントメッセージ 
を参照してください。
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通知 RDS-EVENT-0048 このインスタンスには最初
にアップグレードする必要
のあるリードレプリカがあ 
るため、データベースエン
ジンのアップグレードを遅
らせます。

DB インスタンスへのパッ
チ適用が遅れました。

通知 RDS-EVENT-0054 ##### お使いの MySQL のスト
レージエンジンは InnoDB 
ではありません。InnoDB 
は、Amazon RDS 向けの 
MySQL のストレージエン
ジンとして推奨されてい
ます。MySQL ストレージ
エンジンの詳細について
は、「RDS for MySQL の
サポートされているスト
レージエンジン」を参照し
てください。

通知 RDS-EVENT-0055 ##### DB インスタンス用のテー
ブルの数が、Amazon RDS 
の推奨ベストプラクティス
を超えています。DB イン
スタンスのテーブルの数
を減らします。推奨ベスト
プラクティスについては、
「Amazon RDS の基本的な
操作のガイドライン」を参
照してください。
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通知 RDS-EVENT-0056 ##### DB インスタンス用のデー
タベースの数が、Amazon 
RDS の推奨ベストプラ
クティスを超えていま 
す。DB インスタンスの
データベースの数を減ら 
します。推奨ベストプ
ラクティスについては、
「Amazon RDS の基本的な
操作のガイドライン」を参
照してください。

通知 RDS-EVENT-0064 TDE 暗号化キーは正常に 
ローテーションされまし
た。

推奨ベストプラクティスに
ついては、「Amazon RDS 
の基本的な操作のガイドラ
イン」を参照してくださ 
い。

通知 RDS-EVENT-0084 DB インスタンスをマル 
チ AZ に変換できません:
message。

DB インスタンスをマルチ 
AZ に変換しようとしまし
たが、このインスタンス
内のインメモリファイル
グループはマルチ AZ でサ
ポートされていません。詳
細については、「Amazon 
RDS for Microsoft SQL 
Server のマルチ AZ 配置」
を参照してください。

通知 RDS-EVENT-0087 DB インスタンスが停止し
ました。

通知 RDS-EVENT-0088 DB インスタンスが開始さ
れました。
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通知 RDS-EVENT-0154 停止中の最大許容時間を超
えたため、DB インスタン
スが起動されています。

通知 RDS-EVENT-0157 DB インスタンスクラ
スを変更できません。
message。

ターゲットインスタンスク
ラスでは、ソース DB イン
スタンスに存在するデータ
ベースの数はサポートされ
ていないため、RDS で DB 
インスタンスクラスを変更
することはできません。
エラーメッセージは次の
ように表示されます: "The 
instance has N databases 
, but after conversion it 
would only support N"。詳
細については、「Microsoft 
SQL Server DB インスタン
スの制限」を参照してくだ
さい。

通知 RDS-EVENT-0158 データベースインスタンス
はアップグレードできない
状態です: message。

通知 RDS-EVENT-0167 ##### RDS Custom サポートの周
辺構成が変更されました。
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通知 RDS-EVENT-0189 RDS データベースインス 
タンスの gp2 バーストバラ
ンスクレジットが少なくな 
っています。この問題を解
決するには、IOPS の使用
量を減らすか、ストレージ
設定を変更してパフォーマ 
ンスを向上させます。

RDS データベースインス 
タンスの gp2 バーストバ
ランスクレジットが少な
くなっています。この問題
を解決するには、IOPS の
使用量を減らすか、スト
レージ設定を変更してパ
フォーマンスを向上させま
す。詳細については、「I/
O クレジットおよびバー
ストパフォーマンス」の
「Amazon Elastic Compute 
Cloud ユーザーガイド」を
参照してください。

通知 RDS-EVENT-0225 割り当てられたストレー
ジサイズ amount GB が
最大ストレージしきい
値 amount GB に近づいて
います。最大ストレージし
きい値を増やします。

このイベントは、割り当て
られたストレージが最大ス
トレージしきい値の 80% 
に達したときに呼び出され
ます。イベントを回避する
には、最大ストレージしき 
い値を増やします。
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通知 RDS-EVENT-0231 DB インスタンスのスト 
レージの変更で内部エラー
が発生しました。変更リク
エストは保留中であり、後 
で再試行されます。

リードレプリケーションプ
ロセスでエラーが発生しま
した。詳細については、イ 
ベントメッセージを参照し
てください。

さらに、DB エンジンの
リードレプリカのトラブル
シューティングのセクショ
ンを参照してください。

• MariaDB リードレプリカ
の問題のトラブルシュー 
ティング

• SQL Server リードレプ
リカの問題のトラブル
シューティング

• MySQL リードレプリカ
に関する問題のトラブル 
シューティング

• RDS for Oracle レプリカ
のトラブルシューティン
グ
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通知 RDS-EVENT-0253 データベースは、二重書き
込みバッファを使用して
います。message。詳細
については、name ドキュ
メントの「RDS Optimized 
Writes」を参照してくださ
い。

RDS 最適化書き込みは、 
インスタンスのストレー
ジ構成と互換性がありま
せん。詳細については、
「RDS Optimized Writes 
for MySQL による書き
込みパフォーマンスの
向上」および「Amazon 
RDS Optimized Writes for 
MariaDB による書き込みパ
フォーマンスの向上」を参
照してください。

ブルー/グリーンデプロイを
作成することで、ストレー
ジ設定のアップグレードを
実行して Optimized Writes 
を有効にできます。

通知 RDS-EVENT-0297 DB インスタンス#のスト
レージ設定は、16384 GiB 
の最大サイズをサポートし
ます。16384 GiB を超える
ストレージサイズをサポー
トするには、ストレージ設
定のアップグレードを実行
します。

DB インスタンスに割り当
てられたストレージサイズ
を 16384 GiB を超えて増や
すことはできません。この 
制約事項を克服するには、
ストレージ設定をアップグ
レードしてください。詳細 
については、「ストレージ
設定のアップグレード」を
参照してください。
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通知 RDS-EVENT-0298 DB インスタンス#のスト
レージ設定は、2048 GiB 
の最大テーブルサイズをサ
ポートします。2048 GiB 
を超えるテーブルサイズ
をサポートするようにスト
レージ設定のアップグレー
ドを実行します。

この制約事項がある RDS 
MySQL インスタンスと 
MariaDB インスタンスは、
テーブルサイズが 2048 
GiB を超えることはできま
せん。この制約事項を克服
するには、ストレージ設定
をアップグレードしてく 
ださい。詳細については、
「ストレージ設定のアップ
グレード」を参照してくだ
さい。

リードレプリ
カ

RDS-EVENT-0045 レプリケーションが停止さ
れました。

ストレージ不足のた 
め、DB インスタンスのレ
プリケーションが停止され
ました。ストレージを拡張
するか、REDO ログの最大
サイズを小さくして、レプ
リケーションを続行してく
ださい。サイズが %d MiB 
の REDO ログを収容する
には、少なくとも %d MiB 
の空きストレージが必要で
す。
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リードレプリ
カ

RDS-EVENT-0046 リードレプリカのレプリ
ケーションが再開されまし
た。

このメッセージは、初期に
リードレプリカを作成した
とき、またはレプリケーシ 
ョンが適切に機能している
ことを確認するモニタリン
グメッセージとして表示さ 
れます。このメッセージ
が RDS-EVENT-0045  通
知の後に表示される場合
は、エラーの後またはレプ
リケーションが停止した後 
で、レプリケーションが再
開されました。

リードレプリ
カ

RDS-EVENT-0057 レプリケーションストリー
ミングは終了しました。

リードレプリ
カ

RDS-EVENT-0062 リードレプリカのレプリ
ケーションが手動で停止さ
れました。

リードレプリ
カ

RDS-EVENT-0063 RDS インスタンス以外の 
インスタンスからのレプリ
ケーションがリセットされ
ました。

リードレプリ
カ

RDS-EVENT-0202 リードレプリカの作成に失
敗しました。

リードレプリ
カ

RDS-EVENT-0357 レプリケーションチャネ
ル#が開始されました。

レプリケーションチャネル
については、「the section 
called “マルチソースレプリ
ケーションの設定”」を参照
してください。
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リードレプリ
カ

RDS-EVENT-0358 レプリケーションチャネ
ル#が停止されました。

レプリケーションチャネル
については、「the section 
called “マルチソースレプリ
ケーションの設定”」を参照
してください。

リードレプリ
カ

RDS-EVENT-0359 レプリケーションチャネ
ル#が手動で停止されまし
た。

レプリケーションチャネル
については、「the section 
called “マルチソースレプリ
ケーションの設定”」を参照
してください。

リードレプリ
カ

RDS-EVENT-0360 レプリケーションチャネ
ル#がリセットされまし 
た。

レプリケーションチャネル
については、「the section 
called “マルチソースレプリ
ケーションの設定”」を参照
してください。

復旧 RDS-EVENT-0020 DB インスタンスの復旧が
スタートされました。復旧
時間は、復旧するデータの
量に応じて変わります。

復旧 RDS-EVENT-0021 DB インスタンスの復旧が
完了しました。

復旧 RDS-EVENT-0023 緊急スナップショットリク
エスト: message。

手動バックアップがリク
エストされましたが、現
在、Amazon RDS は DB ス
ナップショットの作成中で
す。Amazon RDS で DB ス
ナップショットの作成が完
了した後で、リクエストを
もう一度送信してくださ 
い。
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復旧 RDS-EVENT-0052 マルチ AZ インスタンスの
復旧が開始されました。

復旧時間は、復旧するデー
タの量に応じて変わりま
す。

復旧 RDS-EVENT-0053 マルチ AZ インスタンスの
復旧が完了しました。フ 
ェイルオーバーまたはアク
ティベーションが保留中で
す。

復旧 RDS-EVENT-0066 ミラーリングの再確立
中にインスタンスのパ
フォーマンスが低下しま
す: message。

SQL Server DB インスタ
ンスは、ミラーを再構築し
ています。ミラーが再構築
されるまで、パフォーマン
スが低下します。FULL で
はない復旧モデルのデー
タベースが見つかりまし
た。復旧モデルは FULL に
戻され、ミラーリングによ
る復旧がスタートされまし
た。(<dbname>: <recovery 
model found>[,…])”

復旧 RDS-EVENT-0166 ##### RDS Custom DB インスタ
ンスは、サポート境界内に
あります。

復元 RDS-EVENT-0019 DB インスタンス name か
ら name に復元しました。

DB インスタンスが特定の
時点のバックアップから復
元されました。
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セキュリティ RDS-EVENT-0068 hsm パーティションのパス
ワードを復号してインスタ
ンスを更新します。

RDS は AWS 
CloudHSM パーティショ
ンパスワードを復号して、 
DB インスタンスを更新し
ています。詳細について
は、AWS CloudHSM ユー
ザーガイドの「AWS 
CloudHSM を使用した 
Oracle Database Transpare 
nt Data Encryption (TDE)」
を参照してください。

セキュリティ
パッチ

RDS-EVENT-0230 DB インスタンスにシステ
ムアップデートが使用可能
です。アップデートの適
用方法については、RDS 
ユーザーガイドの、「DB 
インスタンスのメンテナン
ス」を参照してください。

新しいオペレーティングシ
ステムのアップデートが使
用可能です。

DB インスタンスで、新し
いマイナーバージョンのオ
ペレーティングシステムを
更新できます。更新の適 
用については、「オペレー
ティングシステムアップ
デートの操作」を参照して
ください。

DB パラメータグループイベント

次の表は、DB パラメータグループがソースタイプである場合のイベントカテゴリとイベントを示し
ています。
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設定変更 RDS-EVENT-0037 パラメータ name を適用メ
ソッド method で value
に更新しました。

DB セキュリティグループイベント

次の表は、DB セキュリティグループをソースタイプとするイベントカテゴリとイベントの一覧で
す。

Note

DB セキュリティグループは EC2-Classic 用リソースです。EC2-Classic は 2022 年 8 月 15 
日に廃止されました。EC2-Classic から VPC に移行していない場合、できるだけ早く移行
することをお勧めします。詳細については、「Amazon EC2 ユーザーガイド」の「EC2-
Classic から VPC へ移行」およびブログ記事「EC2-Classic ネットワーキングがリタイア — 
準備方法」を参照してください。

カテゴリ RDS イベント ID メッセージ 注意

設定変更 RDS-EVENT-0038 セキュリティグループに変
更を適用しました。

failure RDS-EVENT-0039 user としての権限を取り 
消しています。

user.が所有するセキュリ
ティグループが存在しませ
ん。セキュリティグループ
の認証が無効なため取り消
されました。

DB スナップショットイベント

次の表は、DB スナップショットをソースタイプとするイベントカテゴリとイベントの一覧です。
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作成 RDS-EVENT-0040 手動スナップショットを作
成しています。

 

作成 RDS-EVENT-0042 手動スナップショットが作
成されました。

 

作成 RDS-EVENT-0090 自動スナップショットを作
成しています。

 

作成 RDS-EVENT-0091 自動スナップショットが作
成されました。

 

削除 RDS-EVENT-0041 ユーザースナップショット
を削除しました。

 

通知 RDS-EVENT-0059 スナップショットname か
らリージョン name へのコ
ピーを開始しました。

これは、クロスリージョン
でのスナップショットのコ
ピーです。

通知 RDS-EVENT-0060 スナップショット name か
らリージョン name へのコ
ピーを number 分間で終了
しました。

これは、クロスリージョン
でのスナップショットのコ
ピーです。

通知 RDS-EVENT-0061 リージョン nameからス
ナップショット name のコ
ピーリクエストをキャンセ
ルしました。

これは、クロスリージョン
でのスナップショットのコ
ピーです。

通知 RDS-EVENT-0159 スナップショットのエクス
ポートタスクに失敗しまし
た。

 

通知 RDS-EVENT-0160 スナップショットのエクス
ポートタスクがキャンセル
されました。
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カテゴリ RDS イベント ID メッセージ 注意

通知 RDS-EVENT-0161 スナップショットのエクス
ポートタスクが完了しまし
た。

 

通知 RDS-EVENT-0196 リージョン name のスナッ
プショットname のコピー
を開始しました。

これはローカルでのスナッ
プショットのコピーです。

通知 RDS-EVENT-0197 リージョン name のスナッ
プショットname のコピー
を終了しました。

これはローカルでのスナッ
プショットのコピーです。

通知 RDS-EVENT-0190 リージョン name のスナッ
プショット name のコピー
リクエストをキャンセルし
ました。

これはローカルでのスナッ
プショットのコピーです。

復元 RDS-EVENT-0043 スナップショット name か
ら復元しました。

DB インスタンスが DB ス
ナップショットから復元さ
れます。

DB クラスタースナップショットイベント

次の表は、DB クラスターのスナップショットがソースタイプである場合のイベントカテゴリとイベ
ントのリストを示しています。

カテゴリ RDS イベント ID メッセージ 注意

backup RDS-EVENT-0074 手動クラスタースナップ
ショットの作成

backup RDS-EVENT-0075 手動クラスタースナップ
ショットが作成されまし
た。
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カテゴリ RDS イベント ID メッセージ 注意

backup RDS-EVENT-0168 自動クラスタースナップ
ショットを作成していま
す。

backup RDS-EVENT-0169 自動クラスタースナップ
ショットが作成されまし
た。

RDS Proxy イベント

ソースタイプが RDS Proxy である場合の、イベントのカテゴリとその一覧を次の表に示します。

カテゴリ RDS イベント ID メッセージ 注意

設定変更 RDS-EVENT-0204 RDS が DB プロキ
シ name を変更しました。

 

設定変更 RDS-EVENT-0207 RDS において、DB プロキ
シ name のエンドポイント
が修正されました。

 

設定変更 RDS-EVENT-0213 RDS が DB インスタンス
の追加を検出し、そのイ
ンスタンスを DB プロキ
シ name のターゲットグ
ループに自動的に追加しま
した。

 

設定変更 RDS-EVENT-0213 RDS が DB インスタン
ス name の作成を検出し、
そのインスタンスを DB プ
ロキシ name のターゲット
グループ name に自動的に
追加しました。
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カテゴリ RDS イベント ID メッセージ 注意

設定変更 RDS-EVENT-0214 RDS が DB インスタン
ス name の削除を検出し、
そのインスタンスを DB プ
ロキシ name のターゲット
グループ name から自動的
に削除しました。

 

設定変更 RDS-EVENT-0215 RDS が DB クラス
ター name の削除を検出
し、そのインスタンスを 
DB プロキシ name のター
ゲットグループ name から
自動的に削除しました。

 

作成 RDS-EVENT-0203 RDS は DB プロキ
シ name を作成しました。

 

作成 RDS-EVENT-0206 RDS は DB プロキ
シ name のエンドポイン
トnameを作成しました。

 

削除 RDS-EVENT-0205 RDS は DB プロキ
シ name を削除しました。

 

削除 RDS-EVENT-0208 RDS は DB プロキ
シnameのエンドポイン
ト name を削除しました。
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カテゴリ RDS イベント ID メッセージ 注意

failure RDS-EVENT-0243 サブネット name に十分
な IP アドレスがないため 
、RDS はプロキシの容量
をプロビジョニングできま
せんでした: name。この問
題を解決するには、RDS 
プロキシのドキュメントで
推奨されているように、サ
ブネットの未使用の IP ア
ドレスが最小限であること
を確認してください。

インスタンスクラスの推奨
数を決定するには、「IP ア
ドレス容量の計画」を参照
してください。

failure RDS-EVENT-0275 RDS は DB プロキシ#への
一部の接続をスロットリン
グしました。クライアント
からプロキシへの同時接続
リクエストの数が制限を超
えました。

 

ブルー/グリーンデプロイイベント

次の表は、ブルー/グリーンデプロイがソースタイプである場合のイベントカテゴリとイベントのリ
ストを示します。

ブルー/グリーンデプロイの詳細については、「データベース更新のために Amazon RDS ブルー/グ
リーンデプロイを使用する」を参照してください。

カテゴリ Amazon RDS イベ
ント ID

メッセージ 注意

作成 RDS-EVENT-0244 ブルー/グリーンデプロイ
タスクが完了しました。グ
リーン環境のデータベース 
にさらに変更を加えたり、
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カテゴリ Amazon RDS イベ
ント ID

メッセージ 注意

デプロイを切り替えたりで
きます。

failure RDS-EVENT-0245 (ソース/ターゲット) DB (イ
ンスタンス/クラスター) が
見つからなかったため、ブ
ルー/グリーンデプロイの作
成に失敗しました。

削除 RDS-EVENT-0246 ブルー/グリーンデプロイが
削除されました。

通知 RDS-EVENT-0247 ###から####へのスイッチ
オーバーが開始されました 
。

通知 RDS-EVENT-0248 ブルー/グリーンデプロイの
切り替えが完了しました。

failure RDS-EVENT-0249 ブルー/グリーンデプロイの
切り替えがキャンセルされ
ました。

通知 RDS-EVENT-0250 プライマリ/リードレプリカ
の###から####へのスイッ
チオーバーが開始されまし
た。

通知 RDS-EVENT-0251 プライマリ/リードレプリ
カ の###から####へのス
イッチオーバーが完了しま
した。###から#####、#
###から###に名前を変更
しました。
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カテゴリ Amazon RDS イベ
ント ID

メッセージ 注意

failure RDS-EVENT-0252 プライマリ/リードレプリ
カ の###から####へのス
イッチオーバーは、##によ
りキャンセルされました。

通知 RDS-EVENT-0307 の###から####へのスイッ
チオーバーのシーケンス同
期が開始されました。シー
ケンス使用時にスイッチ
オーバーを行うと、ダウン
タイムが長くなる可能性が
あります。

通知 RDS-EVENT-0308 の###から####へのスイッ
チオーバーのためのシーケ
ンス同期が完了しました。

failure RDS-EVENT-0310 の###から####へのスイッ
チオーバーのシーケンス同
期は、シーケンスが同期に
失敗したためキャンセルさ
れました。

カスタムエンジンバージョンイベント

次の表は、カスタムエンジンバージョンがソースタイプである場合のイベントカテゴリとイベントの
リストを示しています。

カテゴリ Amazon RDS イベ
ント ID

メッセージ 注意

作成 RDS-EVENT-0316 カスタムエンジンバージョ
ン#を作成する準備をして
います。作成プロセスが完
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カテゴリ Amazon RDS イベ
ント ID

メッセージ 注意

了までに最大 4 時間かかる
場合があります。

作成 RDS-EVENT-0317 カスタムエンジンバージョ
ン#の作成。

 

作成 RDS-EVENT-0318 カスタムエンジンバージョ
ン#の評価。

 

作成 RDS-EVENT-0319 カスタムエンジンバージョ
ン#は正常に作成されまし
た。

 

作成 RDS-EVENT-0320 RDS は内部問題のため、 
カスタムエンジンバージョ
ン#を作成できません。 
現在、問題に対処してお
り、必要に応じてご連絡
いたします。さらにサポー
トが必要な場合は、AWS 
Premium Support/ にお問い
合わせください。

 

failure RDS-EVENT-0198 カスタムエンジンバージョ
ン name の作成に失敗しま
した。message

#####には、見つからない 
ファイルなど、障害に関す
る詳細が含まれます。

failure RDS-EVENT-0277 カスタムエンジンバージョ
ン name の削除中に障害が
発生しました。#####

#####には、障害に関する 
詳細が含まれます。

復元中 RDS-EVENT-0352 ポイントインタイムリス
トアでサポートされる最大
データベース数が変更され
ました。

#####には、イベントに関 
する詳細が含まれます。
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Amazon RDS ログファイルのモニタリング

すべての RDS データベースエンジンは、監査やトラブルシューティング時にアクセスするログを生
成します。ログの種類は、データベースエンジンによって異なります。

AWS Management Console、AWS Command Line Interface (AWS CLI)、または Amazon RDS API 
を使用して、データベースログにアクセスできます。トランザクションログを表示、監視、またはダ
ウンロードすることはできません。

トピック

• データベースログファイルの表示とリスト化

• データベースログファイルのダウンロード

• データベースログファイルのモニタリング

• Amazon CloudWatch Logs へのデータベースログの発行

• REST を用いたログファイルの内容の読み取り

• MariaDB データベースのログファイル

• Microsoft SQL Server データベースのログファイル

• MySQL データベースのログファイル

• Oracle Database のログファイル

• RDS for PostgreSQL データベースログファイル

データベースログファイルの表示とリスト化

AWS Management Console を使用して、Amazon RDS DB エンジンのデータベースログファイルを
表示できます。AWS CLI または Amazon RDS API を使用して、ダウンロードまたはモニタリングで
きるログファイルを一覧表示できます。

Note

既存の RDS for Oracle DB インスタンスのログファイルのリストを表示できない場合は、イ
ンスタンスを再起動してリストを表示します。
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コンソール

データベースログファイルを閲覧するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 表示するログファイルのある DB インスタンスの名前を選択します。

4. [ログとイベント] タブを選択します。

5. [ログ] セクションまで下にスクロールします。

6. (オプション) 検索語を入力して、結果をフィルタリングします。

7. 表示するログを選択してから、[View] (表示) を選択します。

AWS CLI

DB インスタンスで使用できるデータベースログファイルを一覧表示するには、AWS CLI の
describe-db-log-files コマンドを使用します。

次の例では、DB インスタンス (my-db-instance) のログファイルのリストが返ります。

Example

aws rds describe-db-log-files --db-instance-identifier my-db-instance

RDS API

DB インスタンスの使用可能なデータベースログファイルを一覧表示するには、Amazon RDS API の
DescribeDBLogFiles アクションを使用します。

データベースログファイルのダウンロード

データベースログファイルをダウンロードするには、AWS Management Console、AWS CLI、また
は API を使用します。

コンソール

データベースログファイルをダウンロードするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[データベース] を選択します。

3. 表示するログファイルのある DB インスタンスの名前を選択します。

4. [ログとイベント] タブを選択します。

5. [ログ] セクションまで下にスクロールします。

6. [ログ] セクションで、ダウンロードするログの横にあるボタンを選択し、[ダウンロード] を選択
します。

7. 表示されたリンクのコンテキスト (右クリック) メニューを開き、[名前を付けて保存] を選択し
ます。ログファイルを保存する場所を入力し、[保存] を選択します。

AWS CLI

データベースログファイルをダウンロードするには、AWS CLI の download-db-log-file-
portion コマンドを使用します。デフォルトでは、このコマンドによってログファイルの最新部分
のみがダウンロードされます。ただし、--starting-token 0 パラメータを指定して、ファイル
全体をダウンロードすることもできます。

以下の例では、ログファイル (log/ERROR.4) のすべての内容をダウンロードし、ローカルファイル 
(errorlog.txt) に格納する方法について説明します。

Example

Linux、macOS、Unix の場合:

aws rds download-db-log-file-portion \ 
    --db-instance-identifier myexampledb \ 
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    --starting-token 0 --output text \ 
    --log-file-name log/ERROR.4 > errorlog.txt

Windows の場合:

aws rds download-db-log-file-portion ^ 
    --db-instance-identifier myexampledb ^ 
    --starting-token 0 --output text ^ 
    --log-file-name log/ERROR.4 > errorlog.txt

RDS API

データベースログファイルをダウンロードするには、Amazon RDS API の
DownloadDBLogFilePortion アクションを使用します。

データベースログファイルのモニタリング

データベースログファイルを監視することは、UNIX または Linux システムでファイルをテーリン
グすることと同じです。AWS Management Console を使用すると、ログファイルを監視できま
す。RDS は 5 秒ごとにログの末尾を更新します。

データベースログファイルをモニタリングするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 表示するログファイルのある DB インスタンスの名前を選択します。

4. [ログとイベント] タブを選択します。

5. [ログ] セクションでログファイルを選択し、[モニタリング] を選択します。
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RDS には、次の MySQL の例のようにログの末尾が表示されます。

Amazon CloudWatch Logs へのデータベースログの発行

オンプレミスデータベースでは、データベースログはファイルシステムに存在します。Amazon 
RDS では、DB インスタンスのファイルシステム上のデータベースログへのホストアクセスが許可
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されません。このため、Amazon RDS では、Amazon CloudWatch Logs にデータベースログをエ
クスポートできます。CloudWatch Logs を使用すると、ログデータのリアルタイム分析を実行でき
ます。高い耐久性を持つストレージにデータを保存し、CloudWatch Logs エージェントを使用した
データの管理を実行できます。

トピック

• RDS と CloudWatch Logs の統合の概要

• CloudWatch Logs に発行するログの決定

• CloudWatch Logs に発行するログの指定

• CloudWatch Logs でのログの検索とフィルタリング

RDS と CloudWatch Logs の統合の概要

CloudWatch Logs では、ログストリーミングは、同じ出典を共有する一連のログイベントで
す。CloudWatch Logs でのログの各ソースで各ログストリームが構成されます。ロググループは、
保持、モニタリング、アクセス制御について同じ設定を共有するログストリームのグループです。

Amazon RDS は、DB インスタンスログレコードをロググループに継続的にストリー
ムします。例えば、発行した各タイプのログについて、ロググループ /aws/rds/
instance/instance_name/log_type があることを考えます。このロググループは、ログを生成
するデータベースインスタンスと同じ AWS リージョンにあります。

AWS は、CloudWatch Logs に発行されたログデータを、保持期間を指定しない限り、無期限に保持
します。詳細については、「CloudWatch Logs でのログデータ保管期間の変更」を参照してくださ
い。

CloudWatch Logs に発行するログの決定

各 RDS データベースエンジンは、独自のログセットをサポートします。データベースエンジンのオ
プションについては、以下のトピックを確認してください。

• the section called “MariaDB ログを Amazon CloudWatch Logs に発行する”

• the section called “Amazon CloudWatch Logs への MySQL ログの発行”

• the section called “Amazon CloudWatch Logs への Oracle ログの発行”

• the section called “Amazon CloudWatch Logs への PostgreSQL ログの発行”

• the section called “Amazon CloudWatch Logs への SQL Server ログの発行”

CloudWatch Logs への発行 1491

https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html#SettingLogRetention


Amazon Relational Database Service ユーザーガイド

CloudWatch Logs に発行するログの指定

コンソールで発行するログを指定します。AWS Identity and Access Management (IAM) にサー
ビスリンクロールがあることを確認します。サービスにリンクされたロールの詳細については、
「Amazon RDS のサービスにリンクされたロールの使用」を参照してください。

発行するログを指定するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択します。

3. 次のいずれかを実行します。

• [データベースの作成] を選択します。

• 一覧からデータベースを選択し、[Modify] (変更) を選択します。

4. [Logs exports] (ログのエクスポート) で、発行するログを選択します。

次の例では、監査ログ、エラーログ、全般ログ、スロークエリログを指定します。

CloudWatch Logs でのログの検索とフィルタリング

CloudWatch コンソールを使用して、指定した基準を満たすログエントリを検索することができま
す。ログには、CloudWatch Logs コンソールにつながる RDS コンソールからアクセスすること
も、CloudWatch Logs コンソールから直接アクセスすることもできます。
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RDS コンソールを使用して RDS ログを検索するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択します。

3. DB インスタンスを選択します。

4. [設定] を選択します。

5. [Published logs] (発行されたログ) で、表示するデータベースログを選択します。

CloudWatch Logs コンソールを使用して RDS ログを検索するには

1. CloudWatch コンソール (https://console.aws.amazon.com/cloudwatch/) を開きます。

2. ナビゲーションペインで、[Log groups] (ロググループ) を選択します。

3. フィルタボックスに /aws/rds と入力します。

4. [ロググループ] で、検索するログストリームを含むロググループの名前を選択します。

5. [ログストリーム] で、検索するログストリームの名前を選択します。

6. [Log Events (ログイベント)] で、使用するフィルター構文を入力します。

詳細については、Amazon CloudWatch Logs ユーザーガイドの「ログデータの検索およびフィル
タリング」を参照してください。RDS ログをモニタリングする方法を説明するブログチュートリ
アルについては、「Amazon CloudWatch Logs、AWS Lambda、および Amazon SNS を使用して 
Amazon RDS のプロアクティブなデータベースモニタリングを構築する」を参照してください。

REST を用いたログファイルの内容の読み取り

Amazon RDS では、DB インスタンスのログファイルへのアクセスを許可する REST エンドポイン
トを使用できます。これは、Amazon RDS ログファイルの内容を取り出すアプリケーションを作成
される場合に有用です。

構文は次のとおりです。

GET /v13/downloadCompleteLogFile/DBInstanceIdentifier/LogFileName HTTP/1.1
Content-type: application/json
host: rds.region.amazonaws.com

以下のパラメータは必須です。
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• DBInstanceIdentifier— ダウンロードするログファイルを含む DB インスタンスの名前。

• LogFileName—ダウンロードするログファイルの名前。

このレスポンスには、ストリーミングとしてリクエストされたログファイルの内容が含まれます。

次の例では、us-west-2 リージョンの sample-sql という名前の DB インスタンスの log/ERROR.6 と
いう名前のログファイルをダウンロードします。

GET /v13/downloadCompleteLogFile/sample-sql/log/ERROR.6 HTTP/1.1
host: rds.us-west-2.amazonaws.com
X-Amz-Security-Token: AQoDYXdzEIH//////////
wEa0AIXLhngC5zp9CyB1R6abwKrXHVR5efnAVN3XvR7IwqKYalFSn6UyJuEFTft9nObglx4QJ+GXV9cpACkETq=
X-Amz-Date: 20140903T233749Z
X-Amz-Algorithm: AWS4-HMAC-SHA256
X-Amz-Credential: AKIADQKE4SARGYLE/20140903/us-west-2/rds/aws4_request
X-Amz-SignedHeaders: host
X-Amz-Content-SHA256: e3b0c44298fc1c229afbf4c8996fb92427ae41e4649b934de495991b7852b855
X-Amz-Expires: 86400
X-Amz-Signature: 353a4f14b3f250142d9afc34f9f9948154d46ce7d4ec091d0cdabbcf8b40c558

存在しない DB インスタンスを指定した場合、レスポンスは次のエラーになります。

• DBInstanceNotFound—DBInstanceIdentifier が既存の DB インスタンスを参照していま
せん。(HTTP ステータスコード: 404)
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MariaDB データベースのログファイル

MariaDB エラーログ、スロークエリログ、一般ログをモニタリングできます。デフォルト
で、MariaDB のエラーログは生成されます。DB パラメータグループにパラメータを設定すること
で、スロークエリログと一般ログを生成できます。Amazon RDS はすべての MariaDB ログファイル
をローテーションします。各タイプの間隔は以下のとおりです。

MariaDB ログは、Amazon RDS コンソール、Amazon RDS API、Amazon RDS CLI、または AWS 
SDK を通じて直接モニタリングできます。また、ログをメインデータベースのデータベーステー
ブルに書き込み、そのテーブルに対してクエリを実行することで、MariaDB ログにアクセスできま
す。mysqlbinlog ユーティリティを使用して、バイナリログをダウンロードできます。

ファイルベースのデータベースログの表示、ダウンロード、モニタリングの詳細については、
「Amazon RDS ログファイルのモニタリング」を参照してください。

トピック

• MariaDB エラーログにアクセスする

• MariaDB のスロークエリと一般ログにアクセスする

• MariaDB ログを Amazon CloudWatch Logs に発行する

• ログファイルのサイズ

• テーブルベースの MariaDB ログを管理する

• バイナリログ記録形式

• MariaDB バイナリログにアクセスする

• バイナリログの注釈

MariaDB エラーログにアクセスする

MariaDB エラーログは <host-name>.err ファイルに書き込まれます。Amazon RDS コンソール
を使用して、このファイルを表示できます。Amazon RDS API、Amazon RDS CLI、または AWS 
SDK を使用してログを取得することもできます。<host-name>.err ファイルは 5 分ごとにフラッ
シュされ、その内容は mysql-error-running.log に追加されます。その後、mysql-error-
running.log ファイルは 1 時間ごとにローテーションされ、直前 24 時間内に 1 時間ごとに生成さ
れたファイルが保持されます。各ログファイルには、それぞれ生成された時間 (UTC) がファイル名
に付加されます。ログファイルには、タイムスタンプも付加され、ログエントリがいつ書き込まれた
かを調べるために役立ちます。
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MariaDB では、スタートアップ時、シャットダウン時、エラー検出時にのみエラーログへの書き込
みが行われます。DB インスタンスでは、新しいエントリがエラーログに書き込まれないまま、数時
間または数日が経過することがあります。最近のエントリがない場合、それは、サーバーにログエン
トリになるエラーが発生しなかったためです。

MariaDB のスロークエリと一般ログにアクセスする

MariaDB のスロークエリログと一般ログは、DB パラメータグループのパラメータを設定すること
で、ファイルまたはデータベーステーブルに書き込むことができます。DB パラメータグループの作
成と変更の詳細については、「「パラメータグループを使用する」 」を参照してください。Amazon 
RDS コンソール、Amazon RDS API、AWS CLI、または AWS SDK を使用して、スロークエリログ
または一般ログを表示する前に、以下のパラメータを設定する必要があります。

以下のリストに示すパラメータを使用して MariaDB のログ記録を制御できます。

• slow_query_log または log_slow_query: スロークエリログを作成するには、1 に設定しま
す。デフォルトは 0 です。

• general_log: 一般ログを作成するには、1 に設定します。デフォルトは 0 です。

• long_query_time: ファストクエリがスロークエリログに記録されないようにするために、ロ
グに記録されるクエリの最短実行時間の値を秒単位で指定します。デフォルトは 10 秒で、最小
値は 0 です。log_output = FILE の場合は、マイクロ秒の精度になるように、浮動小数点値を指
定できます。log_output = TABLE の場合は、秒の精度になるように、整数値を指定する必要があ
ります。実行時間が long_query_time の値を超えたクエリのみがログに記録されます。例え
ば、long_query_time を 0.1 に設定すると、実行時間が 100 ミリ秒未満のすべてのクエリはロ
グに記録されなくなります。

• log_queries_not_using_indexes: インデックスを使用しないすべてのクエリをスロークエリ
ログに記録するには、このパラメータを 1 に設定します。デフォルトは 0 です。インデックスを
使用しないクエリは、その実行時間が long_query_time パラメータの値未満であってもログに
記録されます。

• log_output option: log_output パラメータに指定できるオプションは、次のとおりです。

• TABLE (デフォルト) - 一般クエリを mysql.general_log テーブルに、スロークエリを
mysql.slow_log テーブルに書き込みます。

• FILE - 一般クエリログとスロークエリログの両方をファイルシステムに書き込みます。ログファ
イルは 1 時間ごとにローテーションされます。

• NONE - ログ記録を無効にします。
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ログ記録が有効になっている場合、Amazon RDS は、テーブルログのローテーションまたはログ
ファイルの削除を定期的に実行します。これは、ログファイルが大きくなることでデータベースが使
用できなくなったりパフォーマンスに影響する可能性を低く抑えるための予防措置です。ログ記録の
FILE オプションと TABLE オプションでは、ローテーションと削除が次のように行われます。

• FILE ログ記録が有効になっている場合、ログファイルの検査が 1 時間ごとに実行され、作成後 
24 時間を超えた古いログファイルは削除されます。場合によっては、削除後の残りのログファイ
ルの合計サイズが、DB インスタンスに割り当てられた領域のしきい値である 2 % を超えることが
あります。この場合、ログファイルのサイズがしきい値以下になるまで、最も大きいログファイル
から順に削除されます。

• TABLE ロギングを有効化すると、24 時間ごとにログテーブルのローテーションが実行される場合
があります。このログテーブルのローテーションは、テーブルログに使用されている領域が、割り
当てられたストレージ領域の 20 % を超えると、実行されます。結合されたすべてのログのサイズ
が 10 GB を超える場合にも発生します。DB インスタンスに使用されている領域が、DB インスタ
ンスに割り当てられたストレージ領域の 90% を超えている場合は、ログのローテーションを実行
するためのしきい値が小さくなります。テーブルログに使用されている領域が、割り当てられたス
トレージ領域の 10% を超えると、ログテーブルのローテーションが実行されます。結合されたす
べてのログのサイズが 5 GB を超えると、ログはローテーションされます。

ログテーブルのローテーションが実行されると、現在のログテーブルがバックアップの
ログテーブルにコピーされ、現在のログテーブル内にあるエントリは削除されます。バッ
クアップのログテーブルが既に存在する場合は、現在のログテーブルをバックアップに
コピーする前に、削除されます。バックアップのログテーブルは、必要に応じて照会する
ことができます。mysql.general_log テーブルに対するバックアップのログテーブル
は、mysql.general_log_backup という名前になります。mysql.slow_log テーブルに対す
るバックアップのログテーブルは、mysql.slow_log_backup という名前になります。

mysql.general_log テーブルのローテーションは、mysql.rds_rotate_general_log
プロシージャを呼び出すことで実行できます。mysql.slow_log テーブルのローテーション
は、mysql.rds_rotate_slow_log プロシージャを呼び出すことで実行できます。

データベースバージョンのアップグレード時にも、テーブルログのローテーションが実行されま
す。

Amazon RDS では、TABLE ログおよび FILE ログのローテーションが Amazon RDS イベントで記
録され、ユーザーに通知が送信されます。
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Amazon RDS コンソール、Amazon RDS API、Amazon RDS CLI、または AWS SDK からログを使
用するには、log_output パラメータを FILE に設定します。MariaDB エラーログと同様、これら
のログファイルは 1 時間ごとにローテーションされます。直前 24 時間以内に生成されたログファイ
ルが保持されます。

スロークエリと一般ログの詳細については、MariaDB のドキュメントの以下のトピックを参照して
ください。

• スロークエリログ

• 一般クエリログ

MariaDB ログを Amazon CloudWatch Logs に発行する

MariaDB DB インスタンスを設定して、ログデータを Amazon CloudWatch Logs のロググ
ループに発行することができます。CloudWatch Logs を使用すると、ログデータのリアルタ
イム分析や、CloudWatch を使用したアラームの作成、メトリクスの表示を行うことができま
す。CloudWatch Logs を使用して、耐久性の高いストレージにログレコードを格納できます。

Amazon RDS は、各 MariaDB データベースログを、ロググループの別個のデータストリーミングと
して発行します。例えば、エクスポート関数を設定して、スロークエリログを含んでいるとします。
次に、スロークエリデータは、/aws/rds/instance/my_instance/slowquery ロググループの
スロークエリログストリームに保存されます。

エラーログはデフォルトで有効になります。他の MariaDB ログの要件の概要を次の表に示します。

ログ 要件

監査ログ DB インスタンスは、MARIADB_AUDIT_PLUG 
IN  オプションを指定したカスタムオプション
グループを使用する必要があります。

全般ログ DB インスタンスは、パラメータ設定
general_log = 1  を指定して一般ログを有
効にしたカスタムパラメータグループを使用す
る必要があります。

スロークエリログ DB インスタンスは、パラメータ設定
slow_query_log = 1  または log_slow_ 
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ログ 要件

query =  1  を指定してスロークエリログ
を有効にしたカスタムパラメータグループを使
用する必要があります。

ログ出力 DB インスタンスは、パラメータ設定
log_output = FILE  を指定してログをファ
イルシステムに書き込み、CloudWatch Logs に
発行するカスタムパラメータグループを使用す
る必要があります。

コンソール

コンソールから CloudWatch Logs に MariaDB ログを発行するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Modify] を選択します。

4. [ログのエクスポート] セクションで、CloudWatch Logs に公開するログを選択します。

5. [続行] を選択し、概要ページで [Modify DB Instance] (DB インスタンスの変更) を選択します。

AWS CLI

MariaDB ログは、AWS CLI を使用して発行することができます。以下のパラメータを使用し
て、modify-db-instance コマンドを呼び出せます。

• --db-instance-identifier

• --cloudwatch-logs-export-configuration

Note

--cloudwatch-logs-export-configuration オプションへの変更は常に DB イ
ンスタンスに即時適用されます。それで、--apply-immediately と --no-apply-
immediately オプションは効果がありません。
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以下の AWS CLI コマンドを呼び出すことで MariaDB ログを発行することもできます。

• create-db-instance

• restore-db-instance-from-db-snapshot

• restore-db-instance-from-s3

• restore-db-instance-to-point-in-time

以下のオプションを使用して、この AWS CLI コマンドの 1 つを実行します。

• --db-instance-identifier

• --enable-cloudwatch-logs-exports

• --db-instance-class

• --engine

実行する AWS CLI コマンドに応じて、他のオプションが必要となる場合があります。

Example

次の例では、ログファイルが CloudWatch Logs に発行されるよう既存の MariaDB DB インスタンス
を変更します。--cloudwatch-logs-export-configuration 値は JSON オブジェクトです。
このオブジェクトのキーは EnableLogTypes であり、値は audit、error、general、および
slowquery を任意に組み合わせた文字列の配列です。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --cloudwatch-logs-export-configuration '{"EnableLogTypes":
["audit","error","general","slowquery"]}' 
        

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --cloudwatch-logs-export-configuration '{"EnableLogTypes":
["audit","error","general","slowquery"]}' 
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Example

次のコマンドでは、MariaDB DB インスタンスを作成してログファイルを CloudWatch Logs に発行
します。--enable-cloudwatch-logs-exports 値は、JSON 形式の文字列の配列です。この文
字列は audit、error、general および slowquery の任意の組み合わせです。

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --enable-cloudwatch-logs-exports '["audit","error","general","slowquery"]' \ 
    --db-instance-class db.m4.large \ 
    --engine mariadb 
       

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --enable-cloudwatch-logs-exports '["audit","error","general","slowquery"]' ^ 
    --db-instance-class db.m4.large ^ 
    --engine mariadb 
       

RDS API

MariaDB ログは、RDS API を使用して発行することができます。以下のパラメータを指定して
ModifyDBInstance オペレーションを呼び出します。

• DBInstanceIdentifier

• CloudwatchLogsExportConfiguration

Note

CloudwatchLogsExportConfiguration パラメータへの変更は常に DB インスタンスに
即時適用されます。それで、ApplyImmediately パラメータは効果がありません。
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以下の RDS API オペレーションを呼び出すことで MariaDB ログを発行することもできます。

• CreateDBInstance

• RestoreDBInstanceFromDBSnapshot

• RestoreDBInstanceFromS3

• RestoreDBInstanceToPointInTime

以下のパラメータでこの RDS API オペレーションの 1 つを実行します。

• DBInstanceIdentifier

• EnableCloudwatchLogsExports

• Engine

• DBInstanceClass

実行する AWS CLI コマンドに応じて、他のパラメータが必要となる場合があります。

ログファイルのサイズ

MariaDB のスロークエリログ、エラーログ、一般ログファイルのサイズは、DB インスタンスに割り
当てられたストレージ領域の 2 パーセント以下に制約されます。このしきい値を維持するために、
ログは 1 時間ごとに自動的にローテーションされ、24 時間以上前の古いログファイルは削除されま
す。古いログファイルを削除した後、ログファイルの合計サイズがしきい値を超えている場合、ログ
ファイルのサイズがしきい値以下になるまで、最も大きいログファイルから順に削除されます。

テーブルベースの MariaDB ログを管理する

DB インスタンスのテーブルに一般ログとスロークエリログを移動できます。そのためには、DB パ
ラメータグループを作成し、log_output サーバーパラメータを TABLE に設定します。その後、一
般クエリは mysql.general_log テーブルに記録され、スロークエリは mysql.slow_log テーブ
ルに記録されます。それらのテーブルに対してクエリを実行することでログの情報にアクセスできま
す。このログ記録を有効にすると、データベースに書き込まれるデータの量が増え、パフォーマンス
が低下することがあります。

一般ログもスロークエリログもデフォルトで無効になっています。テーブルへのログ記録を有効にす
るには、以下のサーバーパラメータを 1 に設定する必要もあります。

• general_log
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• slow_query_log、または log_slow_query

ログテーブルは、それぞれのログ記録アクティビティのパラメータを 0 にリセットしてログ記録を
オフにするまで、拡大し続けます。大量のデータが長期にわたって蓄積されることがよくあり、割り
当てストレージ領域の大部分を使い果たすことがあります。Amazon RDS では、ログテーブルを切
り詰めることはできませんが、その内容を移動することはできます。テーブルのローテーションによ
り、その内容がバックアップテーブルに保存され、新しい空のログテーブルが作成されます。以下の
コマンドラインプロシージャを使用して、ログテーブルを手動でローテーションされることができま
す。ここで表示されている PROMPT> はコマンドプロンプトです。

PROMPT> CALL mysql.rds_rotate_slow_log;
PROMPT> CALL mysql.rds_rotate_general_log; 

以前のデータを完全に削除し、ディスク領域を再利用するには、該当するプロシージャを 2 回連続
で呼び出します。

バイナリログ記録形式

Amazon RDS の MariaDB は行ベース、ステートメントベース、および混合のバイナリログ記録形
式をサポートしています。デフォルトのバイナリログ形式は混合です。さまざまな MariaDB のバイ
ナリログ形式の詳細については、MariaDB ドキュメントの「バイナリログ形式」を参照してくださ
い。

レプリケーションを使用する予定の場合は、バイナリログ形式が重要です。これは、ソースに記録
されてレプリケーションターゲットに送信されるデータ変更記録が決定されるからです。レプリケー
ションのさまざまなバイナリログ記録のメリットとデメリットについては、MySQL ドキュメントの
「ステートメントベースおよび行ベースレプリケーションのメリットとデメリット」を参照してくだ
さい。

Important

バイナリログ形式を行ベースに設定すると、バイナリログファイルが巨大になることがあり
ます。巨大なバイナリログファイルにより、DB インスタンスの使用可能なストレージの量
が減ります。また、DB インスタンスの復元オペレーションの実行にかかる時間が長くなる
ことがあります。
ステートメントベースのレプリケーションは、ソース DB インスタンスとリードレプリ
カの間の不整合の原因になります。詳細については、MariaDB ドキュメントの「Unsafe 
Statements for Statement-based Replication」を参照してください。
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MariaDB バイナリログ形式を設定するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. 変更する DB インスタンスに使用されているパラメータグループを選択します。

デフォルトのパラメータグループを変更することはできません。DB インスタンスがデフォルト
のパラメータグループを使用している場合、新しいパラメータグループを作成し DB インスタン
スと関連付けます。

DB パラメータグループの詳細については、「「パラメータグループを使用する」 」を参照して
ください。

4. [Parameter group actions (パラメータグループのアクション)] で、[編集] を選択します。

5. binlog_format パラメータを、選択したバイナリログ記録形式 (ROW、STATEMENT、また
は MIXED) に設定します。

6. [変更の保存] を選択して、更新を DB パラメータグループに保存します。

MariaDB バイナリログにアクセスする

mysqlbinlog ユーティリティを使用して、バイナリログをテキスト形式で MariaDB DB インスタ
ンスからダウンロードできます。バイナリログは、お使いのコンピュータにダウンロードされま
す。mysqlbinlog ユーティリティの使用の詳細については、MariaDB ドキュメントの「mysqlbinlog 
を使用する」を参照してください。

Amazon RDS インスタンスに対して mysqlbinlog ユーティリティを実行するには、以下のオプショ
ンを使用します。

• --read-from-remote-server オプションを指定します。

• --host: インスタンスのエンドポイントからの DNS 名を指定します。

• --port: インスタンスによって使用されるポートを指定します。

• --user: レプリケーションスレーブアクセス許可を付与された MariaDB ユーザーを指定します。

• --password: ユーザーのパスワードを指定するか、パスワード値を省略します。省略した場合、
ユーティリティによってパスワードの入力を求められます。

• --result-file: 出力を受け取るローカルファイルを指定します。
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• 1 つ以上のバイナリログファイルの名前を指定します。使用可能なログのリストを取得するに
は、SQL コマンド SHOW BINARY LOGS を使用します。

mysqlbinlog オプションの詳細については、MariaDB ドキュメントの「mysqlbinlog オプション」を
参照してください。

以下に例を示します。

Linux、macOS、Unix の場合:

mysqlbinlog \ 
    --read-from-remote-server \ 
    --host=mariadbinstance1.1234abcd.region.rds.amazonaws.com \ 
    --port=3306  \ 
    --user ReplUser \ 
    --password <password> \ 
    --result-file=/tmp/binlog.txt

Windows の場合:

mysqlbinlog ^ 
    --read-from-remote-server ^ 
    --host=mariadbinstance1.1234abcd.region.rds.amazonaws.com ^ 
    --port=3306  ^ 
    --user ReplUser ^ 
    --password <password> ^ 
    --result-file=/tmp/binlog.txt

Amazon RDS では、通常、バイナリログはできる限り早く消去されます。ただし、バイナリログ
は、mysqlbinlog によってアクセスされるインスタンスで引き続き使用可能である必要がありま
す。RDS がバイナリログを保持する時間数を指定するには、mysql.rds_set_configuration ス
トアドプロシージャを使用します。ログをダウンロードするのに十分な期間を指定してください。保
持期間を設定したら、DB インスタンスのストレージ使用状況をモニタリングして、保持されたバイ
ナリログに必要以上の容量が使用されないようにします。

以下の例では、保持期間を 1 日に設定しています。

call mysql.rds_set_configuration('binlog retention hours', 24); 
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現在の設定を表示するには、mysql.rds_show_configuration ストアドプロシージャを使用し
ます。

call mysql.rds_show_configuration; 

バイナリログの注釈

MariaDB DB インスタンスでは、Annotate_rows イベントを使用して列イベントを引き起こした 
SQL クエリのコピーで行イベントに注釈を追加できます。この方法では、RDS for MySQL DB イン
スタンスの binlog_rows_query_log_events パラメータを有効にするのと同様の機能を提供し
ます。

カスタムパラメータグループを作成し binlog_annotate_row_events パラメータを 1 に設
定することで、バイナリログの注釈をグローバルに有効にすることができます。SET SESSION 
binlog_annotate_row_events = 1 を呼び出すことで、セッションレベルで注釈を有
効化することもできます。バイナリログがレプリカインスタンスで有効になっている場合
は、replicate_annotate_row_events を使用してバイナリログの注釈をレプリカインスタンス
にレプリケートします。これらの設定に特別な権限を使用する必要はありません。

次に MariaDB での行ベースの処理の例を示します。行ベースログの使用は、トランザクションの分
離レベルをコミット済み読み取りに設定することで起動されます。

CREATE DATABASE IF NOT EXISTS test;
USE test;
CREATE TABLE square(x INT PRIMARY KEY, y INT NOT NULL) ENGINE = InnoDB;
SET SESSION TRANSACTION ISOLATION LEVEL READ COMMITTED;
BEGIN
INSERT INTO square(x, y) VALUES(5, 5 * 5);
COMMIT;

注釈なしのトランザクションのバイナリログエントリは次のようになります。

BEGIN
/*!*/;
# at 1163
# at 1209
#150922  7:55:57 server id 1855786460  end_log_pos 1209         Table_map: 
 `test`.`square` mapped to number 76
#150922  7:55:57 server id 1855786460  end_log_pos 1247         Write_rows: table id 76 
 flags: STMT_END_F
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### INSERT INTO `test`.`square`
### SET
###   @1=5
###   @2=25
# at 1247
#150922  7:56:01 server id 1855786460  end_log_pos 1274         Xid = 62
COMMIT/*!*/;

次のステートメントでは、同じのトランザクションのセッションレベルの注釈を有効にし、トランザ
クションをコミットした後に無効にしています。

CREATE DATABASE IF NOT EXISTS test;
USE test;
CREATE TABLE square(x INT PRIMARY KEY, y INT NOT NULL) ENGINE = InnoDB;
SET SESSION TRANSACTION ISOLATION LEVEL READ COMMITTED;
SET SESSION binlog_annotate_row_events = 1;
BEGIN;
INSERT INTO square(x, y) VALUES(5, 5 * 5);
COMMIT;
SET SESSION binlog_annotate_row_events = 0; 

注釈ありのトランザクションのバイナリログエントリは次のようになります。

BEGIN
/*!*/;
# at 423
# at 483
# at 529
#150922  8:04:24 server id 1855786460  end_log_pos 483  Annotate_rows:
#Q> INSERT INTO square(x, y) VALUES(5, 5 * 5)
#150922  8:04:24 server id 1855786460  end_log_pos 529  Table_map: `test`.`square` 
 mapped to number 76
#150922  8:04:24 server id 1855786460  end_log_pos 567  Write_rows: table id 76 flags: 
 STMT_END_F
### INSERT INTO `test`.`square`
### SET
###   @1=5
###   @2=25
# at 567
#150922  8:04:26 server id 1855786460  end_log_pos 594  Xid = 88
COMMIT/*!*/; 
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Microsoft SQL Server データベースのログファイル

Amazon RDS コンソール、AWS CLI、または RDS API を使用して、Microsoft SQL Server のエラー
ログ、エージェントログ、トレースファイル、ダンプファイルにアクセスできます。ファイルベース
のデータベースログの表示、ダウンロード、モニタリングの詳細については、「Amazon RDS ログ
ファイルのモニタリング」を参照してください。

トピック

• 保持期間スケジュール

• rds_read_error_log プロシージャを使用して SQL Server エラーログを表示する

• Amazon CloudWatch Logs への SQL Server ログの発行

保持期間スケジュール

ログファイルは、毎日、および DB インスタンスが再開されるたびにローテーションされます。以下
は、Amazon RDS の Microsoft SQL Server ログの保持期間スケジュールです。

ログタイプ 保持期間スケジュール

エラーログ 最大 30 のエラーログを保持します。Amazon RDS は 7 日を経過したエ
ラーログを削除する場合があります。

エージェントログ 最大 10 のエージェントログを保持します。Amazon RDS は 7 日を経過
したエージェントログを削除する場合があります。

トレースファイル トレースファイルは、DB インスタンスのトレースファイル保持期間に応
じて保持されます。トレースファイルのデフォルトの保持期間は 7 日で
す。DB インスタンスのトレースファイル保持期間を変更するには、「ト
レースファイルおよびダンプファイルの保持期間を設定する」を参照し
てください。

ダンプファイル ダンプファイルは、DB インスタンスのダンプファイル保持期間に応じて
保持されます。ダンプファイルのデフォルトの保持期間は 7 日です。DB 
インスタンスのダンプファイル保持期間を変更するには、「トレース
ファイルおよびダンプファイルの保持期間を設定する」を参照してくだ
さい。
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rds_read_error_log プロシージャを使用して SQL Server エラーログを表示する

エラーログおよびエージェントログを表示するには、Amazon RDS ストアドプロシージャ
rds_read_error_log を使用できます。詳細については、「エラーログとエージェントログの表
示」を参照してください。

Amazon CloudWatch Logs への SQL Server ログの発行

Amazon RDS for SQL Server ではエラーおよびエージェントログを直接 Amazon CloudWatch Logs 
に発行できます。CloudWatch Logs を使用してログデータを分析し、CloudWatch を使用してアラー
ムを作成し、メトリクスを表示することができます。

CloudWatch Logs では、次のことを実行できます。

• ログは、ユーザーが定義する保持期間で耐久性の高いストレージ領域に保存します。

• ログデータを検索しフィルタリングします。

• アカウント間でログデータを共有します。

• ログを Amazon S3 にエクスポートします。

• Amazon OpenSearch Service へのデータのストリーミング

• Amazon Kinesis Data Streams を使用してログデータをリアルタイムで処理します。詳細につい
ては、「Amazon Managed Service for Apache Flink for Apache Flink デベロッパーガイド」内の
「Amazon CloudWatch Logs の使用」を参照してください。

Amazon RDS は、各 SQL Server データベースログを、ロググループの別個のデータストリーミン
グとして発行します。例えば、エージェントログとエラーログを発行した場合、エラーデータは /
aws/rds/instance/my_instance/error ロググループのエラーログストリームに保存され、
エージェントログデータは /aws/rds/instance/my_instance/agent ロググループに保存され
ます。

マルチ AZ DB インスタンスの場合、Amazon RDS はデータベースログをロググループ内
の 2 つの独立したストリームとして公開します。例えば、エラーログを発行する場合、エ
ラーデータは /aws/rds/instance/my_instance.node1/error および /aws/rds/
instance/my_instance.node2/error のエラーログストリームに保存されます。ログストリー
ムはフェイルオーバー中でも変更されず、各ノードのエラーログストリームには、プライマリインス
タンスまたはセカンダリインスタンスのエラーログを含めることができます。マルチ AZ では、ログ
ストリームは自動的に作成され、/aws/rds/instance/my_instance/rds-events は DB イン
スタンスのフェイルオーバーなどのイベントデータを保存します。
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Note

SQL Server ログの CloudWatch Logs への発行はデフォルトでは有効にされていません。ト
レースファイルおよびダンプファイルの発行はサポートされていません。SQL Server ログ
の CloudWatch Logs への発行は、アジアパシフィック (香港) を除くすべてのリージョンで
サポートされています。

コンソール

AWS Management Console から CloudWatch Logs に SQL Server DB ログを公開するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Modify] を選択します。

4. [ログのエクスポート] セクションで、CloudWatch Logs に公開するログを選択します。

エージェントログ、エラーログ、またはその両方を選択できます。

5. [続行] を選択し、概要ページで [Modify DB Instance] (DB インスタンスの変更) を選択します。

AWS CLI

Oracle ログを発行するには、以下のパラメータを指定して modify-db-instance コマンドを使用
します。

• --db-instance-identifier

• --cloudwatch-logs-export-configuration

Note

--cloudwatch-logs-export-configuration オプションへの変更は常に DB イ
ンスタンスに即時適用されます。それで、--apply-immediately と --no-apply-
immediately オプションは効果がありません。

以下のコマンドを使用して SQL Server ログを発行することもできます。
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• create-db-instance

• restore-db-instance-from-db-snapshot

• restore-db-instance-to-point-in-time

Example

次の例では、CloudWatch Logs の発行を有効にした SQL Server DB インスタンスを作成します。--
enable-cloudwatch-logs-exports 値は、error、agent、または両方を含むことができる 
JSON 文字列です。

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --enable-cloudwatch-logs-exports '["error","agent"]' \ 
    --db-instance-class db.m4.large \ 
    --engine sqlserver-se

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --enable-cloudwatch-logs-exports "[\"error\",\"agent\"]" ^ 
    --db-instance-class db.m4.large ^ 
    --engine sqlserver-se

Note

Windows コマンドプロンプトを使用する場合、JSON コードでは、二重引用符 (") の前に
バックスラッシュ (\) を付けてエスケープする必要があります。

Example

次の例では、ログファイルが CloudWatch Logs に発行されるよう既存の SQL Server DB インスタ
ンスを変更します。--cloudwatch-logs-export-configuration 値は JSON オブジェクトで
す。このオブジェクトのキーは EnableLogTypes であり、その値は error、agent、または両方
を含む文字列の配列です。

Linux、macOS、Unix の場合:
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aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --cloudwatch-logs-export-configuration '{"EnableLogTypes":["error","agent"]}'

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --cloudwatch-logs-export-configuration "{\"EnableLogTypes\":[\"error\",\"agent\"]}"

Note

Windows コマンドプロンプトを使用する場合、JSON コードでは、二重引用符 (") の前に
バックスラッシュ (\) を付けてエスケープする必要があります。

Example

次の例では、既存の SQL Server DB インスタンスを変更して、ログファイルを CloudWatch Logs 
に発行できないようにします。--cloudwatch-logs-export-configuration 値は JSON オブ
ジェクトです。このオブジェクトのキーは DisableLogTypes であり、その値は error、agent、
または両方を含む文字列の配列です。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --cloudwatch-logs-export-configuration '{"DisableLogTypes":["agent"]}'

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --cloudwatch-logs-export-configuration "{\"DisableLogTypes\":[\"agent\"]}"

Note

Windows コマンドプロンプトを使用する場合、JSON コードでは、二重引用符 (") の前に
バックスラッシュ (\) を付けてエスケープする必要があります。
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MySQL データベースのログファイル

MySQL ログは、Amazon RDS コンソール、Amazon RDS API、AWS CLI、または AWS SDK を通
じて直接モニタリングできます。また、ログをメインデータベースのデータベーステーブルに書き込
み、そのテーブルに対してクエリを実行することで、MySQL ログにアクセスできます。mysqlbinlog 
ユーティリティを使用して、バイナリログをダウンロードできます。

ファイルベースのデータベースログの表示、ダウンロード、モニタリングの詳細については、
「Amazon RDS ログファイルのモニタリング」を参照してください。

トピック

• RDS for MySQL データベースログの概要

• Amazon CloudWatch Logs への MySQL ログの発行

• テーブルベースの MySQL ログの管理

• MySQL バイナリログの設定

• MySQL バイナリログにアクセスする

RDS for MySQL データベースログの概要

次の種類の RDS for MySQL ログファイルをモニタリングできます。

• エラーログ

• スロークエリログ

• 全般ログ

• [監査ログ]

RDS for MySQL のエラーログはデフォルトで生成されます。DB パラメータグループにパラメータ
を設定することで、低速クエリと一般ログを生成できます。

トピック

• RDS for MySQL エラーログ

• RDS for MySQL のスロークエリと一般ログ

• MySQL 監査ログ

• RDS for MySQL のログのローテーションと保持

• REDO ログのサイズ制限
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RDS for MySQL エラーログ

RDS for MySQL は mysql-error.log ファイルにエラーを書き込みます。各ログファイルには、そ
れぞれ生成された時間 (UTC) がファイル名に付加されます。ログファイルには、タイムスタンプも
付加され、ログエントリがいつ書き込まれたかを調べるために役立ちます。

RDS for MySQL では起動時、シャットダウン時、およびエラー検出時にのみ、エラーログへの書き
込みが行われます。DB インスタンスでは、新しいエントリがエラーログに書き込まれないまま、数
時間または数日が経過することがあります。最近のエントリがない場合、それは、サーバーにログエ
ントリになり得るエラーが発生しなかったためです。

設計上、エラーログはフィルタリングされ、エラーなどの予期しないイベントのみが表示されます。
ただし、エラーログには、クエリの進行状況など、表示されない追加のデータベース情報も含まれ
ています。したがって、実際のエラーがなくても、継続的なデータベースアクティビティのためにエ
ラーログのサイズが増加する可能性があります。また、AWS Management Console のエラーログに
は特定のサイズがバイト単位またはキロバイト単位で表示されている場合がありますが、ダウンロー
ドすると 0 バイトになる場合があります。

RDS for MySQL は 5 分ごとに mysql-error.log をディスクに書き込みます。ログの内容が
mysql-error-running.log に追加されます。

RDS for MySQL は mysql-error-running.log ファイルを 1 時間ごとにローテーションします。
過去 2 週間に生成されたログが保持されます。

Note

ログの保持期間は、Amazon RDS と Aurora で異なります。

RDS for MySQL のスロークエリと一般ログ

RDS for MySQL のスロークエリログと一般ログを、ファイルまたはデータベーステーブルに書き
込めます。このためには、DB パラメータグループにパラメータを設定します。DB パラメータグ
ループの作成と変更の詳細については、「「パラメータグループを使用する」 」を参照してくださ
い。Amazon RDS コンソール、Amazon RDS API、Amazon RDS CLI、または AWS SDK を使用し
て、スロークエリログまたは一般ログを表示する前に、以下のパラメータを設定する必要がありま
す。

以下のリストに示すパラメータを使用して RDS for MySQL のログ記録を制御できます。

• slow_query_log: スロークエリログを作成するには、1 に設定します。デフォルトは 0 です。

MySQL データベースログファイル 1515



Amazon Relational Database Service ユーザーガイド

• general_log: 一般ログを作成するには、1 に設定します。デフォルトは 0 です。

• long_query_time: ファストクエリがスロークエリログに記録されないようにするために、ロ
グに記録されるクエリの最短実行時間の値を秒単位で指定します。デフォルトは 10 秒で、最小
値は 0 です。log_output = FILE の場合は、マイクロ秒の精度になるように、浮動小数点値を指
定できます。log_output = TABLE の場合は、秒の精度になるように、整数値を指定する必要があ
ります。実行時間が long_query_time の値を超えたクエリのみがログに記録されます。例え
ば、long_query_time を 0.1 に設定すると、実行時間が 100 ミリ秒未満のすべてのクエリはロ
グに記録されなくなります。

• log_queries_not_using_indexes: インデックスを使用しないすべてのクエリをスロークエ
リログに記録するには、1 に設定します。インデックスを使用しないクエリは、その実行時間が
long_query_time パラメータの値未満であってもログに記録されます。デフォルトは 0 です。

• log_output option: log_output パラメータに指定できるオプションは、次のとおりです。

• TABLE (デフォルト)  - 一般クエリを mysql.general_log テーブルに、スロークエリを
mysql.slow_log テーブルに書き込みます。

• FILE - 一般クエリログとスロークエリログの両方をファイルシステムに書き込みます。

• NONE - ログ記録を無効にします。

スロークエリと一般ログの詳細については、MySQL ドキュメントの以下のトピックを参照してくだ
さい。

• スロークエリログ

• 一般クエリログ

MySQL 監査ログ

監査ログにアクセスするには、DB インスタンスは MARIADB_AUDIT_PLUGIN オプションを指定し
てカスタムオプショングループを使用する必要があります。詳細については、「MySQL に対する 
MariaDB 監査プラグインのサポート」を参照してください。

RDS for MySQL のログのローテーションと保持

ログ記録が有効になっている場合、Amazon RDS は、テーブルログのローテーションまたはログ
ファイルの削除を定期的に実行します。これは、ログファイルが大きくなることでデータベースが
使用できなくなったりパフォーマンスに影響する可能性を低く抑えるための予防措置です。RDS for 
MySQL は、次のようにローテーションと削除を処理します。
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• MySQL のスロークエリログ、エラーログ、一般ログファイルのサイズは、DB インスタンスに割
り当てられたストレージ領域の 2 パーセント以下に制約されます。このしきい値を維持するため
に、ログは 1 時間ごとに自動的にローテーションされます。MySQL は、使用が 2 週間を超えたロ
グファイルを削除します。古いログファイルを削除した後、ログファイルの合計サイズがしきい値
を超えている場合、ログファイルのサイズがしきい値以下になるまで、最も古いログファイルから
順に削除されます。

• FILE ログ記録が有効になっている場合、ログファイルの検査が 1 時間ごとに実行され、作成後 2 
週間を超えたログファイルは削除されます。場合によっては、削除後の残りのログファイルの合
計サイズが、DB インスタンスに割り当てられた領域のしきい値である 2 % を超えることがありま
す。この場合、ログファイルのサイズがしきい値以下になるまで、最も古いログファイルから順に
削除されます。

• TABLE ロギングを有効化すると、24 時間ごとにログテーブルのローテーションが実行される場合
があります。このログテーブルのローテーションは、テーブルログに使用されている領域が、割り
当てられたストレージ領域の 20 % を超えると、実行されます。結合されたすべてのログのサイズ
が 10 GB を超える場合にも発生します。DB インスタンスに使用されている領域が、DB インスタ
ンスに割り当てられたストレージ領域の 90% を超えている場合は、ログのローテーションを実行
するためのしきい値が小さくなります。テーブルログに使用されている領域が、割り当てられたス
トレージ領域の 10% を超えると、ログテーブルのローテーションが実行されます。結合されたす
べてのログのサイズが 5 GB を超えると、ログはローテーションされます。low_free_storage
にサブスクライブして、ログテーブルのローテーションが実行されて領域が解放されたときに通知
を受け取ることができます。詳細については、「Amazon RDS イベント通知の操作」を参照して
ください。

ログテーブルをローテーションすると、現在のログテーブルがまずバックアップのログ
テーブルにコピーされます。その後、現在のログテーブルのエントリが削除されます。
バックアップのログテーブルが既に存在する場合は、現在のログテーブルをバックアップ
にコピーする前に、削除されます。バックアップのログテーブルは、必要に応じて照会す
ることができます。mysql.general_log テーブルに対するバックアップのログテーブル
は、mysql.general_log_backup という名前になります。mysql.slow_log テーブルに対す
るバックアップのログテーブルは、mysql.slow_log_backup という名前になります。

mysql.general_log テーブルのローテーションは、mysql.rds_rotate_general_log
プロシージャを呼び出すことで実行できます。mysql.slow_log テーブルのローテーション
は、mysql.rds_rotate_slow_log プロシージャを呼び出すことで実行できます。

データベースバージョンのアップグレード時にも、テーブルログのローテーションが実行されま
す。
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Amazon RDS コンソール、Amazon RDS API、Amazon RDS CLI、または AWS SDK からログを使
用するには、log_output パラメータを FILE に設定します。MySQL エラーログと同様、これらの
ログファイルは 1 時間ごとにローテーションされます。直近の 2 週間に生成されたログファイルが
保持されます。Amazon RDS と Aurora で保持期間が異なる点に注意してください。

REDO ログのサイズ制限

RDS for MySQL バージョン 8.0.32 以前の場合、このパラメータのデフォルト値は 256 
MB です。この量は、innodb_log_file_size パラメータ (128 MB) のデフォルト値に
innodb_log_files_in_group パラメータ (2) のデフォルト値を掛けることによって算出されま
す。詳細については、「Best practices for configuring parameters for Amazon RDS for MySQL, part 
1: Parameters related to performance」を参照してください。

RDS for MySQL バージョン 8.0.33 以降、Amazon RDS は innodb_log_file_size パラメータで
はなく innodb_redo_log_capacity パラメータを使用します。innodb_redo_log_capacity
パラメータの Amazon RDS デフォルト値は 2 GB です。詳細については、MySQL ドキュメントの
「MySQL 8.0.30 での変更点」を参照してください。

Amazon CloudWatch Logs への MySQL ログの発行

MySQL DB インスタンスを設定して、ログデータを Amazon CloudWatch Logs のロググルー
プに発行することができます。CloudWatch Logs を使用すると、ログデータのリアルタイ
ム分析や、CloudWatch を使用したアラームの作成、メトリクスの表示を行うことができま
す。CloudWatch Logs を使用して、耐久性の高いストレージにログレコードを格納できます。

Amazon RDS は、MySQL データベースログを、ロググループの別のデータストリーミングとしてそ
れぞれ発行します。例えば、エクスポート機能を設定して、スロークエリログを作成すると、スロー
クエリデータは、/aws/rds/instance/my_instance/slowquery ロググループのスロークエリ
ログストリーミングに保存されます。

エラーログはデフォルトで有効になります。他の MySQL ログの要件の概要を次の表に示します。

ログ 要件

監査ログ DB インスタンスは、MARIADB_AUDIT_PLUG 
IN  オプションを指定したカスタムオプション
グループを使用する必要があります。

全般ログ DB インスタンスは、パラメータ設定
general_log = 1  を指定して一般ログを有
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ログ 要件

効にしたカスタムパラメータグループを使用す
る必要があります。

スロークエリログ DB インスタンスは、パラメータ設定
slow_query_log = 1  を指定してスローク 
エリログを有効にしたカスタムパラメータグ
ループを使用する必要があります。

ログ出力 DB インスタンスは、パラメータ設定
log_output = FILE  を指定してログをファ
イルシステムに書き込み、CloudWatch Logs に
発行するカスタムパラメータグループを使用す
る必要があります。

コンソール

コンソールを使用して CloudWatch Logs に MySQL ログを発行するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Modify] を選択します。

4. [ログのエクスポート] セクションで、CloudWatch Logs に公開するログを選択します。

5. [続行] を選択し、概要ページで [Modify DB Instance] (DB インスタンスの変更) を選択します。

AWS CLI

AWS CLI を使用して MySQL ログを発行することができます。以下のパラメータを使用し
て、modify-db-instance コマンドを呼び出せます。

• --db-instance-identifier

• --cloudwatch-logs-export-configuration
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Note

--cloudwatch-logs-export-configuration オプションへの変更は常に DB イ
ンスタンスに即時適用されます。それで、--apply-immediately と --no-apply-
immediately オプションは効果がありません。

以下の AWS CLI コマンドを呼び出すことで MySQL ログを発行することもできます。

• create-db-instance

• restore-db-instance-from-db-snapshot

• restore-db-instance-from-s3

• restore-db-instance-to-point-in-time

以下のオプションを使用して、この AWS CLI コマンドの 1 つを実行します。

• --db-instance-identifier

• --enable-cloudwatch-logs-exports

• --db-instance-class

• --engine

実行する AWS CLI コマンドに応じて、他のオプションが必要となる場合があります。

Example

次の例では、ログファイルが CloudWatch Logs に発行されるよう既存の MySQL DB インスタンス
を変更します。--cloudwatch-logs-export-configuration 値は JSON オブジェクトです。
このオブジェクトのキーは EnableLogTypes であり、値は audit、error、general、および
slowquery を任意に組み合わせた文字列の配列です。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --cloudwatch-logs-export-configuration '{"EnableLogTypes":
["audit","error","general","slowquery"]}' 
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Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --cloudwatch-logs-export-configuration '{"EnableLogTypes":
["audit","error","general","slowquery"]}' 
     

Example

次の例では、MySQL DB インスタンスを作成してログファイルを CloudWatch Logs に発行しま
す。--enable-cloudwatch-logs-exports 値は、JSON 形式の文字列の配列です。この文字列
は audit、error、general および slowquery の任意の組み合わせです。

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --enable-cloudwatch-logs-exports '["audit","error","general","slowquery"]' \ 
    --db-instance-class db.m4.large \ 
    --engine MySQL 
       

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --enable-cloudwatch-logs-exports '["audit","error","general","slowquery"]' ^ 
    --db-instance-class db.m4.large ^ 
    --engine MySQL
       

RDS API

RDS API を使用して MySQL ログを発行することができます。以下のパラメータを使用し
て、ModifyDBInstance アクションを呼び出せます。

• DBInstanceIdentifier

• CloudwatchLogsExportConfiguration
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Note

CloudwatchLogsExportConfiguration パラメータへの変更は常に DB インスタンスに
即時適用されます。それで、ApplyImmediately パラメータは効果がありません。

以下の RDS API オペレーションを呼び出すことで MySQL ログを発行することもできます。

• CreateDBInstance

• RestoreDBInstanceFromDBSnapshot

• RestoreDBInstanceFromS3

• RestoreDBInstanceToPointInTime

以下のパラメータでこの RDS API オペレーションの 1 つを実行します。

• DBInstanceIdentifier

• EnableCloudwatchLogsExports

• Engine

• DBInstanceClass

実行する AWS CLI コマンドに応じて、他のパラメータが必要となる場合があります。

テーブルベースの MySQL ログの管理

DB パラメータグループを作成し、log_output サーバーパラメータを TABLE に設定すること
で、DB インスタンス上のテーブルに一般ログとスロークエリログを書き込むことができます。その
後、一般クエリは mysql.general_log テーブルに記録され、スロークエリは mysql.slow_log
テーブルに記録されます。それらのテーブルに対してクエリを実行することでログの情報にアクセス
できます。このログ記録を有効にすると、データベースに書き込まれるデータの量が増え、パフォー
マンスが低下することがあります。

一般ログもスロークエリログもデフォルトで無効になっています。テーブルへのログ記録を有効に
するには、general_log と slow_query_log のサーバーパラメータを 1 に設定する必要がありま
す。

ログテーブルは、それぞれのログ記録アクティビティのパラメータを 0 にリセットしてログ記録を
オフにするまで、拡大し続けます。大量のデータが長期にわたって蓄積されることがよくあり、割り
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当てストレージ領域の大部分を使い果たすことがあります。Amazon RDS では、ログテーブルを切
り詰めることはできませんが、その内容を移動することはできます。テーブルのローテーションによ
り、その内容がバックアップテーブルに保存され、新しい空のログテーブルが作成されます。以下の
コマンドラインプロシージャを使用して、ログテーブルを手動でローテーションされることができま
す。ここで表示されている PROMPT> はコマンドプロンプトです。

PROMPT> CALL mysql.rds_rotate_slow_log;
PROMPT> CALL mysql.rds_rotate_general_log;   

以前のデータを完全に削除し、ディスク領域を再利用するには、該当するプロシージャを 2 回連続
で呼び出します。

MySQL バイナリログの設定

バイナリログは、 MySQL サーバーインスタンスで行われたデータ変更に関する情報を含む、一連の
ログファイルです。バイナリログには、以下のような情報が含まれています。

• テーブルの作成や行の変更など、データベースの変更が記述されたイベント

• データを更新した各ステートメントの実行時間に関する情報

• データを更新する可能性があったものの、それが実行されていないステートメントのイベント

バイナリログには、レプリケーション中に送信されるステートメントが記録されます。また、一部
のリカバリオペレーションにもバイナリログが必要です。詳細については、MySQL ドキュメントの
「バイナリログ」ならびに「バイナリログの概要」を参照してください。

自動バックアップ機能では、MySQL のバイナリログ記録を有効にするか無効にするかを決定しま
す。利用開始の方法には、次のオプションがあります。

バイナリログ記録を有効にするには

バックアップ保持期間を 0 以外の正の値に設定します。

バイナリログ記録を無効にするには

[バックアップ保持期間] を 0 に設定します。

詳細については、「自動バックアップの有効化」を参照してください。

Amazon RDS の MySQL では、行ベース、ステートメントベース、および混合のバイナリログ形式
がサポートされています。特定バイナリログ形式が必要でない場合は、混合形式を使用することをお
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勧めします。 MySQL の各種バイナリログ形式の詳細については、MySQL ドキュメントの「Binary 
logging formats」(バイナリログ記録形式) を参照してください。

レプリケーションを使用する予定の場合は、バイナリログ記録形式が重要です。ソースに記録され
てレプリケーションターゲットに送信されるデータ変更記録が決定されるからです。レプリケーショ
ンのさまざまなバイナリログ記録のメリットとデメリットについては、MySQL ドキュメントの「ス
テートメントベースおよび行ベースレプリケーションのメリットとデメリット」を参照してくださ
い。

Important

バイナリログ形式を行ベースに設定すると、バイナリログファイルが巨大になることがあり
ます。巨大なバイナリログファイルにより、DB インスタンスの使用可能なストレージの量
が減ります。また、DB インスタンスの復元オペレーションの実行にかかる時間が長くなる
ことがあります。
ステートメントベースのレプリケーションは、ソース DB インスタンスとリードレプリカの
間の不整合の原因になります。詳細については、MySQL ドキュメントの「バイナリロギン
グでの安全および安全でないステートメントの判断」を参照してください。
バイナリログを有効にすると、DB インスタンスへの書き込みディスク I/O 操作の回数が増
えます。WriteIOPS CloudWatch メトリクスを使用して、IOPS の使用状況をモニタリング
できます。

MySQL バイナリログ形式を設定するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. 変更する DB インスタンスに関連付ける DB のパラメータグループを選択します。

デフォルトのパラメータグループを変更することはできません。DB インスタンスがデフォルト
のパラメータグループを使用している場合、新しいパラメータグループを作成し DB インスタン
スと関連付けます。

パラメータグループの詳細については、「「パラメータグループを使用する」 」を参照してく
ださい。

4. [アクション] から [編集] を選択します。

5. binlog_format パラメータを、選択したバイナリログ形式 (ROW、STATEMENT、また
は MIXED) に設定します。
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DB インスタンスのバックアップ保持期間をゼロに設定することでバイナリログを無効にでき
ますが、これによって毎日の自動バックアップは無効になります。自動バックアップを無効に
すると、log_bin セッション変数がオフまたは無効になります。これにより、RDS for MySQL 
DB インスタンスのバイナリログ記録が無効になり、binlog_format セッション変数がデータ
ベースのデフォルト値の ROW にリセットされます。バックアップを無効にしないことをお勧め
します。バックアップ保持期間の設定の詳細については、「DB インスタンスの設定」を参照し
てください。

6. [変更の保存] を選択して、更新を DB パラメータグループに保存します。

binlog_format パラメータは動的であるため、変更を適用するために、DB インスタンスを再起動
する必要はありません。

Important

DB パラメータグループを変更すると、そのパラメータグループを使用するすべての DB イ
ンスタンスに影響を与えます。AWS リージョン内の異なる MySQL DB インスタンスに対
して異なるバイナリログ形式を指定する場合、DB インスタンスは異なる DB パラメータグ
ループを使用する必要があります。これらのパラメータグループは、さまざまなログ形式を
識別します。各 DB インスタンスに適切な DB パラメータグループを割り当てます。

MySQL バイナリログにアクセスする

mysqlbinlog ユーティリティを使用して、RDS for MySQL DB インスタンスからバイナリログをダウ
ンロードまたはストリーミングできます。バイナリログはローカルコンピュータにダウンロードさ
れ、mysql ユーティリティを使用してログの再生などの操作を実行できます。mysqlbinlog ユーティ
リティの使用の詳細については、MySQL ドキュメントの「バイナリログファイルのバックアップの
ための mysqlbinlog の使用」を参照してください。

Amazon RDS インスタンスに対して mysqlbinlog ユーティリティを実行するには、以下のオプショ
ンを使用します。

• --read-from-remote-server – 必須。

• --host - インスタンスのエンドポイントからの DNS 名。

• --port - インスタンスによって使用されるポート。

• --user – REPLICATION SLAVE アクセス許可を付与された MySQL ユーザー。
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• --password - MySQL ユーザーのパスワード。パスワード値を省略省略した場合、ユーティリ
ティによってパスワードの入力を求められます。

• --raw — バイナリ形式のファイルをダウンロードします。

• --result-file - raw 出力を受け取るローカルファイル。

• --stop-never — バイナリログファイルをストリーミングします。

• --verbose — ROW binlog 形式を使用するとき、このオプションを含めると、行イベントが疑似 
SQL ステートメントとして表示されます。--verbose オプションの詳細については、MySQL ド
キュメントの「mysqlbinlog row event display」(mysqlbinlog の行イベントの表示) を参照してくだ
さい。

• 1 つ以上のバイナリログファイルの名前を指定します。使用可能なログのリストを取得するに
は、SQL コマンド SHOW BINARY LOGS を使用します。

mysqlbinlog のオプションの詳細については、MySQL ドキュメントの「mysqlbinlog - バイナリログ
ファイルを処理するためのユーティリティ」を参照してください。

以下の例では、mysqlbinlog ユーティリティの使用方法を示します。

Linux、macOS、Unix の場合:

mysqlbinlog \ 
    --read-from-remote-server \ 
    --host=MySQLInstance1.cg034hpkmmjt.region.rds.amazonaws.com \ 
    --port=3306  \ 
    --user ReplUser \ 
    --password \ 
    --raw \ 
    --verbose \ 
    --result-file=/tmp/ \ 
    binlog.00098

Windows の場合:

mysqlbinlog ^ 
    --read-from-remote-server ^ 
    --host=MySQLInstance1.cg034hpkmmjt.region.rds.amazonaws.com ^ 
    --port=3306  ^ 
    --user ReplUser ^ 
    --password ^ 
    --raw ^ 
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    --verbose ^ 
    --result-file=/tmp/ ^ 
    binlog.00098

Amazon RDS では、通常、バイナリログはできる限り早く消去されますが、mysqlbinlog によってア
クセスされるバイナリログはインスタンスで保持される必要があります。RDS でバイナリログを保
持する時間数を指定するには、mysql.rds_set_configuration ストアドプロシージャを使用して、ログ
のダウンロードするのに十分な期間を指定します。保持期間を設定したら、DB インスタンスのスト
レージ使用状況をモニタリングして、保持されたバイナリログに必要以上の容量が使用されないよう
にします。

以下の例では、保持期間を 1 日に設定しています。

call mysql.rds_set_configuration('binlog retention hours', 24);

現在の設定を表示するには、mysql.rds_show_configuration ストアドプロシージャを使用します。

call mysql.rds_show_configuration;
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Oracle Database のログファイル

Amazon RDS コンソールまたは API を使用して、Oracle のアラートログ、監査ファイル、トレース
ファイルにアクセスできます。ファイルベースのデータベースログの表示、ダウンロード、モニタリ
ングの詳細については、「Amazon RDS ログファイルのモニタリング」を参照してください。

提供される Oracle の監査ファイルは、スタンダードの Oracle 監査ファイルです。Amazon 
RDS は、Oracle のきめ細かな監査 (FGA) 機能をサポートしています。ただし、ログアクセス
は、SYS.FGA_LOG$ テーブルに保存された FGA イベントと DBA_FGA_AUDIT_TRAIL ビューから
アクセス可能な FGA イベントへのアクセスを提供しません。

DB インスタンスの使用可能な Oracle ログファイルを一覧表示する DescribeDBLogFiles API オ
ペレーションでは、MaxRecords パラメータが無視され、最大 1,000 件のレコードが返されます。
この呼び出しは、ミリ秒単位の POSIX 日付として LastWritten を返します。

トピック

• 保持期間スケジュール

• Oracle トレースファイルを使用する

• Amazon CloudWatch Logs への Oracle ログの発行

• アラートログとリスナーログにアクセスするための以前の方法

保持期間スケジュール

Oracle データベースエンジンは、ログファイルが非常に大きくなるとローテーションする場合があ
ります。監査ファイルまたはトレースファイルを保持するには、まずダウンロードします。ファイ
ルをローカルに保存すると、Amazon RDS ストレージコストが削減され、データ用の領域が増えま
す。

次の表は、Amazon RDS における Oracle のアラートログ、監査ファイル、トレースファイルの保持
スケジュールを示しています。

ログタイプ 保持期間スケジュール

アラートログ テキストアラートログは、Amazon RDS による管理の 30 日の保持で毎
日ローテーションされます。XML アラートのログは 7 日間以上保存され
ます。ALERTLOG ビューを使用してこのログにアクセスできます。
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ログタイプ 保持期間スケジュール

監査ファイル 監査ファイルのデフォルトの保持期間は 7 日です。Amazon RDS は 7 日
を経過した監査ファイルを削除する場合があります。

トレースファイル トレースファイルのデフォルトの保持期間は 7 日です。Amazon RDS は 
7 日を経過したトレースファイルを削除する場合があります。

リスナーログ リスナーログのデフォルトの保持期間は 7 日です。Amazon RDS は 7 日
を経過したリスナーログを削除する場合があります。

Note

監査ファイルとトレースファイルは同じ保持設定を共有します。

Oracle トレースファイルを使用する

トレース ファイルを作成、更新、アクセス、削除する Amazon RDS の手順の説明を以下に示しま
す。

トピック

• ファイルのリスト化

• トレースファイルとトレースセッションを生成する

• トレースファイルを取得する

• トレースファイルを消去する

ファイルのリスト化

2 つのうちいずれかの手順を使用して、background_dump_dest パスのあらゆるファイルへのア
クセスを許可できます。初期の手順では、background_dump_dest 内の最新のファイルのリスト
をすべて含むビューを更新します。

EXEC rdsadmin.manage_tracefiles.refresh_tracefile_listing;

ビューが更新されたら、以下のビューを照会して結果にアクセスします。
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SELECT * FROM rdsadmin.tracefile_listing;

2 つ目の方法では、FROM table を使用して、非リレーショナルデータを表のような形式でスト
リーミングし、データベースディレクトリの内容を一覧表示します。

SELECT * FROM TABLE(rdsadmin.rds_file_util.listdir('BDUMP'));

以下のクエリでは、ログファイルのテキストを表示しています。

SELECT text FROM 
 TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP','alert_dbname.log.date'));

リードレプリカで、V$DATABASE.DB_UNIQUE_NAME をクエリして BDUMP ディレクト
リの名前を取得します。一意の名前が DATABASE_B の場合、BDUMP ディレクトリは
BDUMP_B です。以下の例では、レプリカの BDUMP 名をクエリし、この名前を使用して
alert_DATABASE.log.2020-06-23 の内容をクエリします。

SELECT 'BDUMP' || (SELECT regexp_replace(DB_UNIQUE_NAME,'.*(_[A-Z])', '\1') FROM V
$DATABASE) AS BDUMP_VARIABLE FROM DUAL;

BDUMP_VARIABLE
--------------
BDUMP_B

SELECT TEXT FROM 
 table(rdsadmin.rds_file_util.read_text_file('BDUMP_B','alert_DATABASE.log.2020-06-23'));

トレースファイルとトレースセッションを生成する

ALTER SESSION には制限がないことから、Oracle でトレースファイルを生成するための多くのス
タンダード的な方法は、Amazon RDS DB インスタンスでも使用できます。以下に、より高度なアク
セス許可の必要なトレースファイル用の手順を示します。

Oracle での方法 Amazon RDS方法

oradebug hanganalyze 3 EXEC rdsadmin.manage_tracefiles. 
hanganalyze;
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Oracle での方法 Amazon RDS方法

oradebug dump systemstate 
266

EXEC rdsadmin.manage_tracefiles. 
dump_systemstate;

Amazon RDS の Oracle DB インスタンスに接続する個々のセッションをトレースするには、複数の
方法を使用できます。セッションのトレースを有効にするには、DBMS_SESSION や DBMS_MONITOR
など、Oracle が提供する PL/SQL パッケージのサブプログラムを実行できます。詳細について
は、Oracle ドキュメントの「Enabling Tracing for a Session」を参照してください。

トレースファイルを取得する

Amazon RDS で管理される外部テーブルのスタンダード的な SQL クエリを使用し
て、background_dump_dest 内の任意のトレースファイルを取得できます。この方法を使用する
には、このテーブルの場所として特定のトレースファイルを設定するプロシージャを実行する必要が
あります。

例えば、前述の rdsadmin.tracefile_listing ビューを使用して、システムのすべてのトレー
スファイルを一覧表示できます。その後、以下のプロシージャを使用して、目的のトレースファイル
を参照するように tracefile_table ビューを設定できます。

EXEC 
 rdsadmin.manage_tracefiles.set_tracefile_table_location('CUST01_ora_3260_SYSTEMSTATE.trc');

以下の例では、外部テーブルを最新のスキーマで作成し、このテーブルの場所として特定のファイル
を設定しています。内容は、SQL クエリを使用してローカルファイルに取得できます。

SPOOL /tmp/tracefile.txt
SELECT * FROM tracefile_table;
SPOOL OFF;

トレースファイルを消去する

トレースファイルが蓄積されて、ディスク領域を消費することがあります。Amazon RDS で
は、7 日を経過すると、トレースファイルはデフォルトで消去され、ログファイルは消去されま
す。show_configuration プロシージャを使用してトレースファイルの保持期間を表示および設
定できます。設定の結果を表示できるように、コマンド SET SERVEROUTPUT ON を実行する必要が
あります。
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以下の例では、現在のトレースファイルの保持期間を表示し、新しいトレースファイルの保持期間を
設定しています。

# Show the current tracefile retention
SQL> EXEC rdsadmin.rdsadmin_util.show_configuration;
NAME:tracefile retention
VALUE:10080
DESCRIPTION:tracefile expiration specifies the duration in minutes before tracefiles in 
 bdump are automatically deleted. 
   
# Set the tracefile retention to 24 hours:
SQL> EXEC rdsadmin.rdsadmin_util.set_configuration('tracefile retention',1440);
SQL> commit;

#show the new tracefile retention
SQL> EXEC rdsadmin.rdsadmin_util.show_configuration;
NAME:tracefile retention
VALUE:1440
DESCRIPTION:tracefile expiration specifies the duration in minutes before tracefiles in 
 bdump are automatically deleted.    

定期的な消去プロセスに加えて、background_dump_dest から手動でファイルを削除することも
できます。以下の例では、5 分を経過したすべてのファイルを消去しています。

EXEC rdsadmin.manage_tracefiles.purge_tracefiles(5);

特定のパターンと一致するすべてのファイルを消去することもできます (そうする場合は .trc などの
ファイル拡張子を含めないでください)。次の例は、SCHPOC1_ora_5935 で始まるすべてのファイ
ルを消去する方法を示しています。

EXEC rdsadmin.manage_tracefiles.purge_tracefiles('SCHPOC1_ora_5935');

Amazon CloudWatch Logs への Oracle ログの発行

RDS for Oracle DB インスタンスを設定して、ログデータを Amazon CloudWatch Logs の
ロググループに発行することができます。CloudWatch Logs を使用すると、ログデータの
分析や、CloudWatch を使用したアラームの作成、メトリクスの表示を行うことができま
す。CloudWatch Logs を使用して、耐久性の高いストレージにログレコードを格納できます。

Amazon RDS は、Oracle データベースログを、ロググループの別のデータストリーミングとして
それぞれ発行します。例えば、エクスポート機能を設定して、監査ログを作成すると、監査データ
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は、/aws/rds/instance/my_instance/audit ロググループの監査ログストリーミングに保存
されます。次の表は、RDS for Oracle が Amazon CloudWatch Logs にログを発行するための要件を
まとめたものです。

ログ名 要件 デフォルト値

アラートログ なし。このログを無効にすることはできま
せん。

有効

トレースログ trace_enabled  パラメータを TRUE に設
定するか、デフォルトのままにします。

TRUE

[監査ログ] audit_trail  パラメータを OS、XML、
または EXTENDED に設定します。

NONE

リスナーログ なし。このログを無効にすることはできま
せん。

有効

Oracle Management 
Agent ログ

なし。このログを無効にすることはできま
せん。

有効

この Oracle Management Agent ログは、次の表に示すロググループで構成されています。

ログ名 CloudWatch ロググループ

emctl.log oemagent-emctl

emdctlj.log oemagent-emdctlj

gcagent.log oemagent-gcagent

gcagent_errors.log oemagent-gcagent-errors

emagent.nohup oemagent-emagent-nohup

secure.log oemagent-secure
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詳細については、Oracle ドキュメントの「Management Agent ログとトレースファイルの検索」を
参照してください。

コンソール

AWS Management Console から CloudWatch Logs に Oracle DB ログを公開するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Modify] を選択します。

4. [ログのエクスポート] セクションで、CloudWatch Logs に公開するログを選択します。

5. [続行] を選択し、概要ページで [Modify DB Instance] (DB インスタンスの変更) を選択します。

AWS CLI

Oracle ログを発行するには、以下のパラメータを指定して modify-db-instance コマンドを使用
します。

• --db-instance-identifier

• --cloudwatch-logs-export-configuration

Note

--cloudwatch-logs-export-configuration オプションへの変更は常に DB イ
ンスタンスに即時適用されます。それで、--apply-immediately と --no-apply-
immediately オプションは効果がありません。

以下のコマンドを使用して Oracle ログを発行することもできます。

• create-db-instance

• restore-db-instance-from-db-snapshot

• restore-db-instance-from-s3

• restore-db-instance-to-point-in-time
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Example

次の例では、CloudWatch Logs の発行を有効にした Oracle DB インスタンスを作成します。--
cloudwatch-logs-export-configuration 値は、JSON 形式の文字列の配列です。この文字列
は alert、audit、listener および trace の任意の組み合わせです。

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --cloudwatch-logs-export-configuration 
 '["trace","audit","alert","listener","oemagent"]' \ 
    --db-instance-class db.m5.large \ 
    --allocated-storage 20 \ 
    --engine oracle-ee \ 
    --engine-version 12.1.0.2.v18 \ 
    --license-model bring-your-own-license \ 
    --master-username myadmin \ 
    --manage-master-user-password 

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --cloudwatch-logs-export-configuration trace alert audit listener oemagent ^ 
    --db-instance-class db.m5.large ^ 
    --allocated-storage 20 ^ 
    --engine oracle-ee ^ 
    --engine-version 12.1.0.2.v18 ^ 
    --license-model bring-your-own-license ^ 
    --master-username myadmin ^ 
    --manage-master-user-password 

Example

次の例では、ログファイルが CloudWatch Logs に発行されるよう既存の Oracle DB インスタンス
を変更します。--cloudwatch-logs-export-configuration 値は JSON オブジェクトです。
このオブジェクトのキーは EnableLogTypes であり、値は alert、audit、listener、および
trace を任意に組み合わせた文字列の配列です。

Linux、macOS、Unix の場合:
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aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --cloudwatch-logs-export-configuration '{"EnableLogTypes":
["trace","alert","audit","listener","oemagent"]}'

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --cloudwatch-logs-export-configuration EnableLogTypes=\"trace\",\"alert\",\"audit
\",\"listener\",\"oemagent\"

Example

次の例では、CloudWatch Logs への監査およびリスナーログファイルの発行が無効になるよう既
存の Oracle DB インスタンスを変更します。--cloudwatch-logs-export-configuration
値は JSON オブジェクトです。このオブジェクトのキーは DisableLogTypes であり、値は
alert、audit、listener、および trace を任意に組み合わせた文字列の配列です。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --cloudwatch-logs-export-configuration '{"DisableLogTypes":["audit","listener"]}'

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --cloudwatch-logs-export-configuration DisableLogTypes=\"audit\",\"listener\"

RDS API

Oracle DB ログは、RDS API を使用して発行することができます。以下のパラメータを使用し
て、ModifyDBInstance アクションを呼び出せます。

• DBInstanceIdentifier

• CloudwatchLogsExportConfiguration
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Note

CloudwatchLogsExportConfiguration パラメータへの変更は常に DB インスタンスに
即時適用されます。それで、ApplyImmediately パラメータは効果がありません。

以下の RDS API オペレーションを呼び出すことで Oracle ログを発行することもできます。

• CreateDBInstance

• RestoreDBInstanceFromDBSnapshot

• RestoreDBInstanceFromS3

• RestoreDBInstanceToPointInTime

以下のパラメータでこの RDS API オペレーションの 1 つを実行します。

• DBInstanceIdentifier

• EnableCloudwatchLogsExports

• Engine

• DBInstanceClass

実行する RDS オペレーションに応じて、他のパラメータが必要となる場合があります。

アラートログとリスナーログにアクセスするための以前の方法

Amazon RDS コンソールを使用してアラートログを表示できます。次の SQL ステートメントを使用
してアラートログにアクセスすることもできます。

SELECT message_text FROM alertlog;

この listenerlog ビューには、Oracle Databaseバージョン 12.1.0.2 以前のエントリが含まれてい
ます。これらのデータベースバージョンのリスナーログにアクセスするには、次のクエリを使用しま
す。

SELECT message_text FROM listenerlog;

Oracle Database バージョン 12.2.0.1 以降の場合は、Amazon CloudWatch Logs を使用してリス
ナーログにアクセスします。
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Note

Oracle では、アラートログとリスナーログは 10 MB を超えるとローテーションされます。
その時点で、Amazon RDS のビューからは使用できなくなります。
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RDS for PostgreSQL データベースログファイル

RDS for PostgreSQL では、データベースアクティビティをデフォルトの PostgreSQL ログファイル
に記録します。オンプレミスの PostgreSQL DB インスタンスの場合、これらのメッセージは log/
postgresql.log にローカルに保存されます。、RDS for PostgreSQL DB インスタンスの場合、ロ
グファイルは Amazon RDS インスタンスにあります。また、Amazon RDS コンソールを使用して、
コンテンツを表示またはダウンロードする必要があります。デフォルトのロギングレベルは、ログイ
ンの失敗、致命的なサーバーエラー、デッドロック、およびクエリエラーをキャプチャします。

ファイルベースのデータベースログの表示、ダウンロード、モニタリングの方法の詳細については、
「Amazon RDS ログファイルのモニタリング」を参照してください。PostgreSQL ログの詳細につ
いては、「Amazon RDS および Aurora PostgreSQL ログの操作: パート 1」および「Amazon RDS 
および Aurora PostgreSQL ログの操作: パート 2」を参照してください。

このトピックで説明した標準の PostgreSQL ログに加えて、 RDS for PostgreSQL は PostgreSQL 監
査エクステンション (pgAudit) もサポートしています。規制対象の業界や政府機関のほとんどは、
法的要件に準拠するために、データに加えられた変更の監査ログまたは監査証跡を維持する必要があ
ります。pgAudit のインストールおよび使用の詳細については、「pgAudit を使用してデータベース
のアクティビティを記録する」を参照してください。

トピック

• ロギング動作に影響するパラメータ

• RDS for PostgreSQL DB インスタンスのクエリログ記録をオンにする

• Amazon CloudWatch Logs への PostgreSQL ログの発行

ロギング動作に影響するパラメータ

さまざまなパラメータを変更することで、 RDS for PostgreSQL DB インスタンスのロギング動作を
カスタマイズできます。次のテーブルには、ログの保存期間、ログをローテーションするタイミン
グ、ログを CSV (カンマ区切り値) 形式で出力するかどうかなどに影響するパラメータがあります。
他の設定の中でも、STDERR に送信されたテキスト出力を確認できます。変更可能なパラメータの
設定を変更するには、のカスタム DB パラメータグループを使用します。RDS for PostgreSQL イン
スタンス。詳細については、「DB パラメータグループを使用する」を参照してください。テーブル
に記載されているように、log_line_prefix は変更できません。
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パラメータ デフォルト 説明

log_destination stderr ログの出力形式を設定します。デフォルトは
stderr ですが、設定に csvlog を追加して
カンマ区切り値 (CSV) を指定することもでき
ます。詳細については、「ログの送信先の設定 
(stderr、csvlog)」を参照してください。

log_filename
postgresql.log.%Y- 
%m-%d-%H

ログファイル名のパターンを指定します。デ
フォルトに加えて、このパラメータはファイル
名パターンの postgresql.log.%Y-%m-
%d をサポートします。

log_line_prefix %t:%r:%u@%d:[%p]: 時間 (%t)、リモート ホスト (%r)、ユーザー 
(%u)、データベース (%d)、およびプロセス ID 
(%p) を記録するために、stderr に書き込ま
れる各ログ行のプレフィックスを定義します。
このパラメータは変更できません。

log_rotation_age 60 ログファイルが自動的にローテーションされる
までの分数。この値は、1 分から 1,440 分の間
で変更できます。詳細については、「ログファ
イルのローテーションの設定」を参照してくだ
さい。

log_rotation_size – ログが自動的にローテーションされるサイズ 
(kB)。ログは log_rotation_age  パラメー
タに基づいてローテーションされるため、デ
フォルトではこのパラメータは使用されませ
ん。詳細については、ログファイルのローテー
ションの設定 を参照してください。

rds.log_retention_ 
period

4320 指定した時間 (分) より古い PostgreSQL ログ
は削除されます。デフォルト値の 4,320 分で
は、3 日後にログファイルが削除されます。詳 
細については、「ログの保持期間の設定」を参
照してください。
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アプリケーションの問題を特定するには、ログでクエリの失敗、ログインの失敗、デッドロック、お
よび致命的なサーバーエラーを探すことができます。例えば、従来のアプリケーションを Oracle か
ら Amazon RDS PostgreSQL に変換したが、一部のクエリは正しく変換されなかったとします。こ
れらの誤った形式のクエリは、ログにエラーメッセージを生成し、ログから問題を特定することがで
きます。クエリログの詳細については、「RDS for PostgreSQL DB インスタンスのクエリログ記録
をオンにする」参照してください。

次のトピックでは、PostgreSQL ログの基本的な詳細を制御するさまざまなパラメータの設定方法に
ついて説明します。

トピック

• ログの保持期間の設定

• ログファイルのローテーションの設定

• ログの送信先の設定 (stderr、csvlog)

• log_line_prefix パラメータの概要

ログの保持期間の設定

rds.log_retention_period パラメータは、 RDS for PostgreSQL DB インスタンスがログファ
イルを保持する期間を指定します。デフォルトの設定は 3 日 (4,320 分) ですが、この値を 1 日 
(1,440 分) から 7 日 (10,080 分) までの任意の時間に設定できます。 RDS for PostgreSQL DB インス
タンスに、一定期間ログファイルを保持するのに十分なストレージがあることを確認してください。

ログを定期的に Amazon CloudWatch Logs に公開することをお勧めします。これにより、ログが か
ら削除された後も、システムデータを表示して分析できます。RDS for PostgreSQL DB インスタン
ス。詳細については、「Amazon CloudWatch Logs への PostgreSQL ログの発行」を参照してくだ
さい。

ログファイルのローテーションの設定

Amazon RDS は、デフォルトで 1 時間ごとに新しいログファイルを作成します。このタイミング
は、log_rotation_age パラメータによって制御されます。このパラメータのデフォルト値は 60 
(分) ですが、1 分から 24 時間 (1,440 分) までの任意の時間に設定できます。ローテーションの時期
になると、新しい個別のログファイルが作成されます。ファイルには、log_filename パラメータ
によって指定されたパターンに従って名前が付けられます。

ログファイルは、log_rotation_size パラメータで指定されたサイズに従ってローテーショ
ンすることもできます。このパラメータは、ログが指定されたサイズ (キロバイト単位) に達し
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たときにローテーションされるように指定します。RDS for PostgreSQL DB インスタンスの場
合、log_rotation_size は未設定です。つまり、値が指定されていません。ただし、このパラ
メータは 0～2,097,151 KB (キロバイト) の範囲で設定できます。

ログファイル名は、log_filename パラメータで指定されたファイル名のパターンに基づきます。
このパラメータに使用できる設定は次のとおりです。

• postgresql.log.%Y-%m-%d — ログファイル名のデフォルトフォーマット。年、月、日をログ
ファイルの名前に含めます。

• postgresql.log.%Y-%m-%d-%H — ログファイル名形式に時間を含めます。

詳細については、PostgreSQL ドキュメントの「log_rotation_age」と
「log_rotation_size」を参照してください。

ログの送信先の設定 (stderr、csvlog)

デフォルトでは、 Amazon RDS PostgreSQL はスタンダードエラー (stderr) 形式でログを生成
します。この形式は、log_destination パラメータのデフォルト設定です。各メッセージに
は、log_line_prefix パラメータで指定したパターンを使用してプレフィックスが付きます。詳
細については、「log_line_prefix パラメータの概要」を参照してください。

RDS for PostgreSQL は、csvlog フォーマットでログを生成することもできます。csvlog は、ロ
グデータをカンマ区切り値 (CSV) データとして分析する場合に便利です。例えば、log_fdw 拡張機
能を使用して外部テーブルとしてログを使用するとします。stderr ログファイルについて作成され
た外部テーブルには、ログイベントデータを含む 1 つの列が含まれます。log_destination パラ
メータに csvlog を追加すると、外部テーブルの複数の列の区切りを含む CSV 形式のログファイル
が取得できます。ログをより簡単に分類して分析できるようになりました。log_fdw を csvlog を
指定して使用する方法については、「SQL を使用した DB ログのアクセスのための log_fdw 拡張機
能の使用」を参照してください。

このパラメータに csvlog を指定する場合、stderr ファイル と csvlog ファイル
の両方が生成されることに注意してください。ログのストレージと回転率に影響する
rds.log_retention_period とその他の設定を考慮し、ログによって消費されるストレージに注
意してください。stderr と csvlog を使用すると、ログで消費されるストレージが 2 倍以上にな
ります。

log_destination に csvlog を追加して、stderr だけに戻す場合は、パラメータをリセットす
る必要があります。そのためには、Amazon RDS コンソールを開いて、インスタンスのカスタム DB
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パラメータグループを開きます。log_destination パラメータを選択し、[Edit parameter] (パラ
メータの編集) を選択し、[Reset] (リセット) を選択します。

ログの設定の詳細については、「Amazon RDS および Aurora PostgreSQL ログの操作:パート 1」を
参照してください。

log_line_prefix パラメータの概要

stderr ログ形式では、log_line_prefix パラメータで指定された詳細が、以下のように各ログ
メッセージにプレフィックスとして付加されます。

%t:%r:%u@%d:[%p]:t

この設定は変更できません。stderr に送信される各ログエントリには次の情報が含まれます。

• %t – ログエントリの時刻。

• %r – リモートホストのアドレス。

• %u@%d – ユーザー名 @ データベース名。

• [%p] – プロセス ID (使用可能な場合)。

RDS for PostgreSQL DB インスタンスのクエリログ記録をオンにする

次のテーブルに示すパラメータの一部を設定することで、クエリ、ロック待ちのクエリ、チェックポ
イント、その他多くの詳細を含む、データベースアクティビティに関するより詳細な情報を収集でき
ます。このトピックでは、クエリのログ記録に焦点を当てます。

パラメータ デフォルト 説明

log_connections – 成功した各接続をログに記録します。

log_disconnections – 各セッションの終了とその期間を記録します。

log_checkpoints 1 各チェックポイントをログに記録します。

log_lock_waits – 長期間にわたるロックの待機をログに記録しま
す。デフォルトでは、このパラメータは設定さ
れていません。
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パラメータ デフォルト 説明

log_min_duration_s 
ample

– (ms) ステートメントのサンプリングに関する 
最小実行時間を設定します。この値を超えると
ステートメントがサンプリングされてログに記
録されます。サンプルサイズは、log_state 
ment_sample_rate  パラメータを使用して
設定されます。

log_min_duration_s 
tatement

– 少なくとも指定された時間以上実行された 
SQL ステートメントはすべてログに記録され 
ます。デフォルトでは、このパラメータは設定
されていません。このパラメータを有効にする
と、最適化されていないクエリを見つけるため 
に役立ちます。

log_statement – ログに記録するステートメントのタイプを設定
します。デフォルトでは、このパラメータは設
定されていませんが、all、ddl、または mod
に変更して、ログに記録する SQL ステートメ
ントのタイプを指定できます。このパラメー
タの none 以外を指定する場合は、ログファイ
ル内のパスワードが漏洩しないように、追加の
手順も実行する必要があります。詳細について
は、「クエリのログ記録を使用する際のパスワ 
ード漏洩リスクの軽減」を参照してください。

log_statement_samp 
le_rate

– log_min_duration_sample  で指定され
た時間を超えるステートメントがログに記録さ
れる割合で、0.0 から 1.0 の間の浮動小数点値 
で表されます。

log_statement_stats – 累積処理のパフォーマンスの統計情報をサー
バーログに書き込みます。
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ログ記録を使用してパフォーマンスの低いクエリを見つける

SQL ステートメントとクエリをログに記録すると、パフォーマンスの悪いクエリを見つけるのに役
立ちます。この機能を有効にするには、このセクションで説明されているとおり、log_statement
および log_min_duration パラメータの設定を変更します。 RDS for PostgreSQL DB インスタン
ス、のクエリログ記録を有効にする前に、ログにパスワードが漏洩する可能性と、そのリスクを軽減
する方法について知っておく必要があります。詳細については、「クエリのログ記録を使用する際の
パスワード漏洩リスクの軽減」を参照してください。

log_statement および log_min_duration のパラメータに関する参照情報は、以下を参照して
ください。

log_statement

このパラメータは、ログに送信する SQL ステートメントのタイプを指定します。デフォルト値は
none です。このパラメータを all、ddl、または mod に変更する場合は、ログにパスワードが漏洩
するリスクを軽減するために、必ず推奨アクションを適用してください。詳細については、「クエリ
のログ記録を使用する際のパスワード漏洩リスクの軽減」を参照してください。

すべて

すべてのステートメントを記録します。この設定はデバッグ目的での使用を推奨します。

ddl

CREATE、ALTER、DROP などのすべてのデータ定義言語 (DDL) ステートメントをログに記録
します。

mod

データを変更する DDL ステートメントと、INSERT、UPDATE、DELETE などのデータ操作言語 
(DML) ステートメントをすべてログに記録します。

なし

SQL ステートメントはログに記録されません。ログにパスワードが漏れてしまうリスクを避ける
ため、この設定をお勧めします。

log_min_duration_statement

少なくとも指定された時間以上実行された SQL ステートメントはすべてログに記録されます。デ
フォルトでは、このパラメータは設定されていません。このパラメータを有効にすると、最適化され
ていないクエリを見つけるために役立ちます。
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–1–2147483647

ステートメントがログに記録される実行時間のミリ秒 (ms) 数。

クエリのログ記録を設定するには

これらのステップは、RDS for PostgreSQL DB インスタンスはカスタム DB パラメータグループを
使用します。

1. log_statement パラメータを all に設定します。以下の例に示しているのは、このパラメー
タ設定で postgresql.log ファイルに書き込まれる情報です。

2022-10-05 22:05:52 UTC:52.95.4.1(11335):postgres@labdb:[3639]:LOG: statement: 
 SELECT feedback, s.sentiment,s.confidence
FROM support,aws_comprehend.detect_sentiment(feedback, 'en') s
ORDER BY s.confidence DESC;
2022-10-05 22:05:52 UTC:52.95.4.1(11335):postgres@labdb:[3639]:LOG: QUERY 
 STATISTICS
2022-10-05 22:05:52 UTC:52.95.4.1(11335):postgres@labdb:[3639]:DETAIL: ! system 
 usage stats:
! 0.017355 s user, 0.000000 s system, 0.168593 s elapsed
! [0.025146 s user, 0.000000 s system total]
! 36644 kB max resident size
! 0/8 [0/8] filesystem blocks in/out
! 0/733 [0/1364] page faults/reclaims, 0 [0] swaps
! 0 [0] signals rcvd, 0/0 [0/0] messages rcvd/sent
! 19/0 [27/0] voluntary/involuntary context switches
2022-10-05 22:05:52 UTC:52.95.4.1(11335):postgres@labdb:[3639]:STATEMENT: SELECT 
 feedback, s.sentiment,s.confidence
FROM support,aws_comprehend.detect_sentiment(feedback, 'en') s
ORDER BY s.confidence DESC;
2022-10-05 22:05:56 UTC:52.95.4.1(11335):postgres@labdb:[3639]:ERROR: syntax error 
 at or near "ORDER" at character 1
2022-10-05 22:05:56 UTC:52.95.4.1(11335):postgres@labdb:[3639]:STATEMENT: ORDER BY 
 s.confidence DESC;
----------------------- END OF LOG ----------------------

2. log_min_duration_statement パラメータを設定します。以下の例に示しているのは、パラ
メータを postgresql.log に設定したときに 1 ファイルに書き込まれる情報です。
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log_min_duration_statement パラメータで指定された期間を超えるクエリはログに記
録されます。例を以下に示します。 RDS for PostgreSQL DB インスタンスのログファイルは 
Amazon RDS コンソールで表示できます。

2022-10-05 19:05:19 UTC:52.95.4.1(6461):postgres@labdb:[6144]:LOG: statement: DROP 
 table comments;
2022-10-05 19:05:19 UTC:52.95.4.1(6461):postgres@labdb:[6144]:LOG: duration: 
 167.754 ms
2022-10-05 19:08:07 UTC::@:[355]:LOG: checkpoint starting: time
2022-10-05 19:08:08 UTC::@:[355]:LOG: checkpoint complete: wrote 11 buffers 
 (0.0%); 0 WAL file(s) added, 0 removed, 0 recycled; write=1.013 s, sync=0.006 s, 
 total=1.033 s; sync files=8, longest=0.004 s, average=0.001 s; distance=131028 kB, 
 estimate=131028 kB
----------------------- END OF LOG ----------------------

クエリのログ記録を使用する際のパスワード漏洩リスクの軽減

パスワードが漏洩しないように、log_statement を none に設定したままにしておくことをお勧
めします。log_statement を all、ddl、または mod に設定した場合は、次の手順を 1 つ以上実
行することをお勧めします。

• クライアントの場合は、機密情報を暗号化します。詳細については、PostgreSQL ドキュ
メントの「暗号化オプション」を参照してください。CREATE および ALTER ステートメン
トの ENCRYPTED (およびUNENCRYPTED) オプションを使用してください。詳細について
は、PostgreSQL のドキュメントの「CREATE USER」を参照してください。

• RDS for PostgreSQL DB インスタンスでは 、PostgreSQL 監査 (pgAudit) 拡張機能をセットアップ
して使用します。この拡張機能は、ログに送信された CREATE および ALTER ステートメントの
機密情報を編集します。詳細については、「pgAudit を使用してデータベースのアクティビティを
記録する」を参照してください。

• CloudWatch ログへのアクセスを制限します。

• IAM など、より強力な認証メカニズムを使用してください。

Amazon CloudWatch Logs への PostgreSQL ログの発行

PostgreSQL ログレコードを高い耐久性の高いのストレージに保存するには、Amazon CloudWatch 
Logs を使用できます。CloudWatch Logs では、ログデータのリアルタイム分析を実行した
り、CloudWatch を使用してメトリクスを表示したり、アラームを作成したりすることもできます。
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例えば、log_statement を ddl に設定した場合、DDL ステートメントが実行されるたびに警告す
るアラームを設定できます。RDS for PostgreSQL DB インスタンスの作成プロセス中に PostgreSQL 
が CloudWatch Logs のログをアップロードするように選択できます。その時点でログをアップロー
ドしないことを選択した場合は、後でインスタンスを変更してその時点からログのアップロードを開
始できます。つまり、既存のログはアップロードされません。変更した RDS for PostgreSQL DB イ
ンスタンスで作成された新しいログのみがアップロードされます。

現在の PostgreSQL バージョンで利用可能なすべての RDS は、CloudWatch Logs へのログファイル
の発行をサポートしています。詳細については、「Amazon RDS for PostgreSQL リリースノート」
の「Amazon RDS for PostgreSQL の更新」を参照してください。

CloudWatch Logs を操作するには、ログデータをロググループに発行するように PostgreSQL DB イ
ンスタンス用 RDS を設定します。

RDS for PostgreSQL では、次のログの種類を CloudWatch Logs に発行できます。

• Postgresql ログ

• アップグレードログ

設定が完了すると、Amazon RDS はログイベントを CloudWatch ロググループのロ
グストリーミングに発行します。例えば、PostgreSQL ログデータは /aws/rds/
instance/my_instance/postgresql ロググループに保存されます。ログを表示するに
は、https://console.aws.amazon.com/cloudwatch/ で CloudWatch コンソールを開きます。

コンソール

コンソールを使用して CloudWatch Logs に PostgreSQL ログを発行するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択してから、[変更] を選択します。

4. [ログのエクスポート] セクションで、CloudWatch Logs に公開するログを選択します。

[ログのエクスポート] セクションは、CloudWatch Logs への発行をサポートしている 
PostgreSQL バージョンでのみ使用できます。

5. [続行] を選択し、概要ページで [Modify DB Instance] (DB インスタンスの変更) を選択します。
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AWS CLI

PostgreSQL ログは、AWS CLI を使用して発行することができます。以下のパラメータを使用し
て、modify-db-instance コマンドを呼び出せます。

• --db-instance-identifier

• --cloudwatch-logs-export-configuration

Note

--cloudwatch-logs-export-configuration オプションへの変更は常に DB イ
ンスタンスに即時適用されます。それで、--apply-immediately と --no-apply-
immediately オプションは効果がありません。

以下の CLI コマンドを呼び出すことで PostgreSQL ログを発行することもできます。

• create-db-instance

• restore-db-instance-from-db-snapshot

• restore-db-instance-to-point-in-time

以下のオプションを使用して、これらの CLI コマンドの 1 つを実行します。

• --db-instance-identifier

• --enable-cloudwatch-logs-exports

• --db-instance-class

• --engine

実行する CLI コマンドに応じて、他のオプションが必要となる場合があります。

Example CloudWatch Logs にログを発行するようにインスタンスを変更する

次の例では、ログファイルが CloudWatch Logs に発行されるよう既存の PostgreSQL DB インスタ
ンスを変更します。--cloudwatch-logs-export-configuration 値は JSON オブジェクトで
す。このオブジェクトのキーは EnableLogTypes であり、値は postgresql と upgrade を任意
に組み合わせた文字列の配列です。

PostgreSQL データベースのログファイル 1549

https://docs.aws.amazon.com/cli/latest/reference/rds/modify-db-instance.html
https://docs.aws.amazon.com/cli/latest/reference/rds/create-db-instance.html
https://docs.aws.amazon.com/cli/latest/reference/rds/restore-db-instance-from-db-snapshot.html
https://docs.aws.amazon.com/cli/latest/reference/rds/restore-db-instance-to-point-in-time.html


Amazon Relational Database Service ユーザーガイド

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --cloudwatch-logs-export-configuration '{"EnableLogTypes":["postgresql", 
 "upgrade"]}' 
    

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --cloudwatch-logs-export-configuration '{"EnableLogTypes":
["postgresql","upgrade"]}' 
     

Example CloudWatch Logs にログを発行するようにインスタンスを作成する

次の例では、PostgreSQL DB インスタンスを作成してログファイルを CloudWatch Logs に発行しま
す。--enable-cloudwatch-logs-exports 値は、JSON 形式の文字列の配列です。この文字列
は postgresql と upgrade の任意の組み合わせです。

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --enable-cloudwatch-logs-exports '["postgresql","upgrade"]' \ 
    --db-instance-class db.m4.large \ 
    --engine postgres 
       

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --enable-cloudwatch-logs-exports '["postgresql","upgrade"]' ^ 
    --db-instance-class db.m4.large ^ 
    --engine postgres
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RDS API

PostgreSQL ログは、RDS API を使用して発行することができます。以下のパラメータを使用し
て、ModifyDBInstance アクションを呼び出せます。

• DBInstanceIdentifier

• CloudwatchLogsExportConfiguration

Note

CloudwatchLogsExportConfiguration パラメータへの変更は常に DB インスタンスに
即時適用されます。それで、ApplyImmediately パラメータは効果がありません。

以下の RDS API オペレーションを呼び出すことで PostgreSQL ログを発行することもできます。

• CreateDBInstance

• RestoreDBInstanceFromDBSnapshot

• RestoreDBInstanceToPointInTime

以下のパラメータでこの RDS API オペレーションの 1 つを実行します。

• DBInstanceIdentifier

• EnableCloudwatchLogsExports

• Engine

• DBInstanceClass

実行するオペレーションに応じて、他のパラメータが必要となる場合があります。

PostgreSQL データベースのログファイル 1551

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromDBSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceToPointInTime.html


Amazon Relational Database Service ユーザーガイド

AWS CloudTrail での Amazon RDS API コールのモニタリング
AWS CloudTrail は、AWS アカウントの監査に役立つ AWS のサービスです。AWS CloudTrail 
は、AWS アカウントを作成すると、そのアカウントでオンに切り替わります。CloudTrail の詳細に
ついては、「AWS CloudTrail ユーザーガイド」を参照してください。

トピック

• CloudTrail と Amazon RDS の統合

• Amazon RDS ログファイルエントリ

CloudTrail と Amazon RDS の統合

すべての Amazon RDS アクションが、CloudTrail によってログ記録されます。CloudTrail で
は、Amazon RDS のユーザー、ロール、または AWS のサービスによって実行されたアクションの
記録を確認できます。

CloudTrail のイベント

CloudTrail が、Amazon RDS のAPI コールをイベントとしてキャプチャします。イベント は、任意
のソースからの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエ
ストパラメータなどに関する情報が含まれます。イベントには、Amazon RDS コンソールからの呼
び出しと、Amazon RDS API 操作へのコード呼び出しが含まれます。

Amazon RDS アクティビティは、[Event history] (イベント履歴) の CloudTrail イベントに記録されま
す。CloudTrail コンソールを使用して、AWS リージョンの過去 90 日間に記録された API アクティ
ビティとイベントを表示できます。詳細については、CloudTrail イベント履歴でのイベントの表示を
参照してください。

CloudTrail 証跡

AWS アカウントのイベント (Amazon RDS のイベントなど) を継続的に記録するには、証跡を
作成します。証跡とは、指定した Amazon S3 バケットにイベントを配信するという設定で
す。CloudTrail は、通常、アカウントアクティビティから 15 分以内にログファイルを配信します。

Note

追跡を設定しない場合でも、CloudTrail コンソールの Event history (イベント履歴)で最新の
イベントを表示できます。
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AWS アカウントには、すべてのリージョンに適用される証跡と、1 つのリージョンに適用される証
跡の 2 種類の証跡を作成できます。デフォルトでは、コンソールで追跡を作成するときに、追跡が
すべての リージョンに適用されます。

さらに、CloudTrail ログで収集したイベントデータをより詳細に分析し、それに基づく対応するため
にその他の AWS のサービスを設定できます。詳細については、次を参照してください。

• 証跡を作成するための概要

• CloudTrail がサポートされているサービスと統合

• CloudTrail の Amazon SNS 通知の設定

• CloudTrail ログファイルを複数のリージョンから受け取る、複数のアカウントから CloudTrail ログ
ファイルを受け取る

Amazon RDS ログファイルエントリ

CloudTrail のログファイルには、単一か複数のログエントリがあります。CloudTrail ログファイル
は、パブリック API コールの順序付けられたスタックトレースではないため、特定の順序では表示
されません。

次は、CreateDBInstance アクションを示す CloudTrail ログエントリの例です。

{ 
    "eventVersion": "1.04", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AKIAIOSFODNN7EXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/johndoe", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAI44QH8DHBEXAMPLE", 
        "userName": "johndoe" 
    }, 
    "eventTime": "2018-07-30T22:14:06Z", 
    "eventSource": "rds.amazonaws.com", 
    "eventName": "CreateDBInstance", 
    "awsRegion": "us-east-1", 
    "sourceIPAddress": "192.0.2.0", 
    "userAgent": "aws-cli/1.15.42 Python/3.6.1 Darwin/17.7.0 botocore/1.10.42", 
    "requestParameters": { 
        "enableCloudwatchLogsExports": [ 
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            "audit", 
            "error", 
            "general", 
            "slowquery" 
        ], 
        "dBInstanceIdentifier": "test-instance", 
        "engine": "mysql", 
        "masterUsername": "myawsuser", 
        "allocatedStorage": 20, 
        "dBInstanceClass": "db.m1.small", 
        "masterUserPassword": "****" 
    }, 
    "responseElements": { 
        "dBInstanceArn": "arn:aws:rds:us-east-1:123456789012:db:test-instance", 
        "storageEncrypted": false, 
        "preferredBackupWindow": "10:27-10:57", 
        "preferredMaintenanceWindow": "sat:05:47-sat:06:17", 
        "backupRetentionPeriod": 1, 
        "allocatedStorage": 20, 
        "storageType": "standard", 
        "engineVersion": "8.0.28", 
        "dbInstancePort": 0, 
        "optionGroupMemberships": [ 
            { 
                "status": "in-sync", 
                "optionGroupName": "default:mysql-8-0" 
            } 
        ], 
        "dBParameterGroups": [ 
            { 
                "dBParameterGroupName": "default.mysql8.0", 
                "parameterApplyStatus": "in-sync" 
            } 
        ], 
        "monitoringInterval": 0, 
        "dBInstanceClass": "db.m1.small", 
        "readReplicaDBInstanceIdentifiers": [], 
        "dBSubnetGroup": { 
            "dBSubnetGroupName": "default", 
            "dBSubnetGroupDescription": "default", 
            "subnets": [ 
                { 
                    "subnetAvailabilityZone": {"name": "us-east-1b"}, 
                    "subnetIdentifier": "subnet-cbfff283", 
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                    "subnetStatus": "Active" 
                }, 
                { 
                    "subnetAvailabilityZone": {"name": "us-east-1e"}, 
                    "subnetIdentifier": "subnet-d7c825e8", 
                    "subnetStatus": "Active" 
                }, 
                { 
                    "subnetAvailabilityZone": {"name": "us-east-1f"}, 
                    "subnetIdentifier": "subnet-6746046b", 
                    "subnetStatus": "Active" 
                }, 
                { 
                    "subnetAvailabilityZone": {"name": "us-east-1c"}, 
                    "subnetIdentifier": "subnet-bac383e0", 
                    "subnetStatus": "Active" 
                }, 
                { 
                    "subnetAvailabilityZone": {"name": "us-east-1d"}, 
                    "subnetIdentifier": "subnet-42599426", 
                    "subnetStatus": "Active" 
                }, 
                { 
                    "subnetAvailabilityZone": {"name": "us-east-1a"}, 
                    "subnetIdentifier": "subnet-da327bf6", 
                    "subnetStatus": "Active" 
                } 
            ], 
            "vpcId": "vpc-136a4c6a", 
            "subnetGroupStatus": "Complete" 
        }, 
        "masterUsername": "myawsuser", 
        "multiAZ": false, 
        "autoMinorVersionUpgrade": true, 
        "engine": "mysql", 
        "cACertificateIdentifier": "rds-ca-2015", 
        "dbiResourceId": "db-ETDZIIXHEWY5N7GXVC4SH7H5IA", 
        "dBSecurityGroups": [], 
        "pendingModifiedValues": { 
            "masterUserPassword": "****", 
            "pendingCloudwatchLogsExports": { 
                "logTypesToEnable": [ 
                    "audit", 
                    "error", 
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                    "general", 
                    "slowquery" 
                ] 
            } 
        }, 
        "dBInstanceStatus": "creating", 
        "publiclyAccessible": true, 
        "domainMemberships": [], 
        "copyTagsToSnapshot": false, 
        "dBInstanceIdentifier": "test-instance", 
        "licenseModel": "general-public-license", 
        "iAMDatabaseAuthenticationEnabled": false, 
        "performanceInsightsEnabled": false, 
        "vpcSecurityGroups": [ 
            { 
                "status": "active", 
                "vpcSecurityGroupId": "sg-f839b688" 
            } 
        ] 
    }, 
    "requestID": "daf2e3f5-96a3-4df7-a026-863f96db793e", 
    "eventID": "797163d3-5726-441d-80a7-6eeb7464acd4", 
    "eventType": "AwsApiCall", 
    "recipientAccountId": "123456789012"
}

前の例の userIdentity 要素に示すように、すべてのイベントまたはログエントリには、誰がリク
エストを生成したかに関する情報が含まれています。この ID 情報は以下のことを確認するのに役立
ちます。

• リクエストが、ルートと IAM ユーザー認証情報のどちらを使用して送信されたか。

• リクエストが、ロールとフェデレーティッドユーザーのどちらの一時的なセキュリティ認証情報を
使用して送信されたか.

• リクエストが、別の AWS のサービスによって送信されたかどうか。

userIdentity の詳細については、「CloudTrail userIdentity 要素」を参照してくださ
い。CreateDBInstance およびその他の Amazon RDS アクションの詳細については、「Amazon 
RDS API リファレンス」を参照してください。
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データベースアクティビティストリームを使用した Amazon RDS
のモニタリング

データベースアクティビティストリームを使用すると、データベースアクティビティのストリームを
ほぼリアルタイムでモニタリングできます。

トピック

• データベースアクティビティストリーミングの概要

• Oracle Database の統合監査の設定

• Microsoft SQL Server の監査ポリシーの設定

• データベースアクティビティストリーミングのスタート

• データベースアクティビティストリーミングの変更

• データベースアクティビティストリーミングのステータスの取得

• データベースアクティビティストリーミングの停止

• データベースアクティビティストリーミングのモニタリング

• データベースアクティビティストリーミングへのアクセスの管理

データベースアクティビティストリーミングの概要

Amazon RDS データベース管理者として、データベースを保護し、コンプライアンスおよび規制要
件を満たす必要があります。1 つの戦略は、データベースアクティビティストリーミングをモニタリ
ングツールに統合することです。このようにして、データベースでモニタリングを行い、監査アク
ティビティのアラームを設定します。

セキュリティの脅威は、外部と内部の両方です。内部の脅威から保護するために、データベースア
クティビティストリーミング機能を設定して、データストリームへの管理者アクセスを制御できま
す。Amazon RDS DBA には、ストリームの収集、送信、保存、および処理に対するアクセス権限が
ありません。

トピック

• データベースアクティビティストリーミングの機能

• Oracle データベースおよび Microsoft SQL Server データベースでの監査

• データベースアクティビティストリーミングの非同期モード
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• データベースアクティビティストリームの要件と制限

• リージョンとバージョンの可用性

• データベースアクティビティストリーミングでサポートされる DB インスタンスクラス

データベースアクティビティストリーミングの機能

Amazon RDS は、アクティビティをほぼリアルタイムで Amazon Kinesis データストリームにプッ
シュします。Kinesis ストリーミングが自動的に作成されます。Kinesis から、Amazon Kinesis Data 
Firehose や AWS Lambda などの AWS サービスを設定して、ストリーミングを消費し、データを保
存できます。

Important

Amazon RDS のデータベースアクティビティストリーム機能は無料でご利用いただけま
すが、Amazon Kinesis のデータストリームに対しては課金されます。詳細については、
「Amazon Kinesis Data Streams の料金表」を参照してください。

コンプライアンス管理のためのアプリケーションを設定して、データベースアクティビティストリー
ミングを使用できます。このようなアプリケーションでストリームを使用して、データベースについ
てのアラートと監査アクティビティを生成できます。

Amazon RDS は、マルチ AZ 配置でのデータベースアクティビティストリームをサポートしていま
す。この場合、データベースアクティビティストリーミングはプライマリインスタンスとスタンバイ
インスタンスの両方を監査します。

Oracle データベースおよび Microsoft SQL Server データベースでの監査

監査とは、設定されたデータベースアクションをモニタリングし記録することです。Amazon RDS 
は、デフォルトではデータベースアクティビティをキャプチャしません。データベースで監査ポリ
シーを自分で作成し、管理します。

トピック

• Oracle Database での統合監査

• Microsoft SQL Server での監査

• Oracle Database および SQL Server の非ネイティブ監査フィールド

• DB パラメータグループオーバーライド

概要 1558

https://aws.amazon.com/kinesis/data-streams/pricing/


Amazon Relational Database Service ユーザーガイド

Oracle Database での統合監査

Oracle データベースでは、統合監査ポリシーとは、ユーザーの動作のある面を監査するために使用
できる監査設定の名前付きグループです。単一のユーザーのアクティビティを監査するといったシン
プルなポリシーもあり得ます。条件を使用する複雑な監査ポリシーも作成できます。

Oracle データベースは、SYS 監査レコードを含む監査レコードを統合監査証跡に書き込みます。例
えば、INSERT ステートメントでエラーが発生した場合、標準監査では、エラー番号と実行された 
SQL が示されます。監査証跡は、AUDSYS スキーマの読み取り専用テーブルに格納されます。これ
らのレコードにアクセスするには、UNIFIED_AUDIT_TRAIL データディクショナリビューにクエリ
を実行します。

通常、データベースアクティビティストリーミングは次のように設定します。

1. CREATE AUDIT POLICY コマンドを使用して、Oracle Database の監査ポリシーを作成します。

Oracle Database は、監査レコードを生成します。

2. AUDIT POLICY コマンドを使用して、監査ポリシーを有効にします。

3. データベースアクティビティストリーミングを設定します。

Oracle Database の監査ポリシーに適合するアクティビティのみがキャプチャされ、Amazon 
Kinesis データストリーミングに送信されます。データベースアクティビティストリーミングが有
効な場合、Oracle データベース管理者は監査ポリシーを変更したり、監査ログを削除したりでき
ません。

統合監査ポリシーの詳細については、Oracle Database セキュリティガイドの「統合監査ポリシーお
よび AUDIT を使用した監査アクティビティについて」を参照してください。

Microsoft SQL Server での監査

データベースアクティビティストリームは、SQLAudit 機能を使用して SQL Server データベースを
監査します。

RDS for SQL Server インスタンスには、以下が含まれます。

• サーバー監査 — SQL サーバー監査では、サーバーレベルまたはデータベースレベルのアクション
の単一のインスタンスと、監視するアクションのグループを収集します。サーバーレベルの監査
RDS_DAS_AUDIT と RDS_DAS_AUDIT_CHANGES は、RDS によって管理されます。

• サーバー監査仕様 — サーバー監査仕様は、サーバーレベルのイベントを記録しま
す。RDS_DAS_SERVER_AUDIT_SPEC 仕様は変更できます。この仕様はサーバー監査
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RDS_DAS_AUDIT にリンクされています。RDS_DAS_CHANGES_AUDIT_SPEC 仕様は RDS によっ
て管理されます。

• データベース監査仕様 — データベース監査仕様は、データベースレベルのイベントを記録しま
す。データベース監査仕様 RDS_DAS_DB_<name> を作成し、それを RDS_DAS_AUDIT サーバー
監査にリンクできます。

データベースアクティビティストリームは、コンソールまたは CLI を使用して設定できます。通
常、データベースアクティビティストリーミングは次のように設定します。

1. (オプション) CREATE DATABASE AUDIT SPECIFICATION コマンドを使用してデータベース監
査仕様を作成し、それを RDS_DAS_AUDIT サーバー監査にリンクします。

2. (オプション) ALTER SERVER AUDIT SPECIFICATION コマンドを使用してサーバー監査仕様を
変更し、ポリシーを定義します。

3. データベースおよびサーバー監査ポリシーを有効にします。例:

ALTER DATABASE AUDIT SPECIFICATION [<Your database specification>] WITH 
(STATE=ON)

ALTER SERVER AUDIT SPECIFICATION [RDS_DAS_SERVER_AUDIT_SPEC] WITH 
(STATE=ON)

4. データベースアクティビティストリーミングを設定します。

サーバーおよびデータベース監査ポリシーに一致するアクティビティのみがキャプチャさ
れ、Amazon Kinesis データストリームに送信されます。データベースアクティビティストリーム
が有効であり、ポリシーがロックされているときには、データベース管理者は監査ポリシーを変
更したり、監査ログを削除したりできません。

Important

特定のデータベースのデータベース監査仕様が有効であり、ポリシーがロック状態の場
合、データベースを削除することはできません。

詳細については、Microsoft SQL Server ドキュメントの「SQL Server 監査コンポーネント」を参照
してください。
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Oracle Database および SQL Server の非ネイティブ監査フィールド

データベースアクティビティストリーミングをスタートすると、すべてのデータベースイベントが
対応するアクティビティストリーミングイベントを生成します。例えば、データベースユーザーが
SELECT ステートメントと INSERT ステートメントを実行したとします。データベースは、これら
のイベントを監査し、Amazon Kinesis データストリーミングに送信します。

イベントは、ストリーミングの中で、JSON オブジェクトとして表されます。JSON 
オブジェクトには、DatabaseActivityMonitoringRecord が含まれ、これには
databaseActivityEventList アレイが含まれています。アレイ内の定義済みフィールドに
は、class、clientApplication、commandなどがあります。

デフォルトでは、アクティビティストリーミングにはエンジンネイティブの監査フィールドは
含まれません。Amazon RDS for Oracle と SQL Server を設定して、これらの追加フィールドを
engineNativeAuditFields JSON オブジェクトに含めることができます。

Oracle Database では、統合監査証跡のほとんどのイベントは、RDS データアクティビティスト
リームのフィールドにマップされます。例えば、統合監査の UNIFIED_AUDIT_TRAIL.SQL_TEXT
フィールドは、データベースアクティビティストリーミング内の commandText フィールドにマッ
ピングされます。ただし、OS_USERNAME などの Oracle Database 監査フィールドは、データベース
アクティビティストリーミングの定義済みフィールドにマッピングされません。

SQL Server では、SQLAudit によって記録されるイベントのフィールドのほとんどが RDS 
データベースアクティビティストリームのフィールドにマップされます。例えば、監査の
sys.fn_get_audit_file のcode フィールドは、データベースアクティビティストリームの
commandText フィールドにマップされます。ただし、permission_bitmask などの SQL Server 
データベース監査フィールドは、データベースアクティビティストリームの定義済みフィールドに
マップされません。

databaseActivityEventList の詳細については、「databaseActivityEventList JSON 配列」を参照して
ください。

DB パラメータグループオーバーライド

通常、RDS for Oracle で統一監査を有効にするには、パラメータグループをアタッチします。ただ
し、データベースアクティビティストリームには、追加の設定が必要です。カスタマーエクスペリエ
ンスを向上させるため、Amazon RDS では以下を実行しています。

• アクティビティストリームを有効にすると、RDS for Oracle はパラメータグループの監査パラ
メータを無視します。
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• アクティビティストリームを無効にすると、RDS for Oracle は監査パラメータの無視を停止しま
す。

SQL Server のデータベースアクティビティストリームは、SQL Audit オプションで設定したパラ
メータとは無関係です。

データベースアクティビティストリーミングの非同期モード

Amazon RDS のアクティビティストリームは、常に非同期です。データベースセッションでアク
ティビティストリーミングイベントが生成されると、セッションは直ちに通常のアクティビティに戻
ります。バックグラウンドでは、Amazon RDS によりアクティビティストリームイベントが永続的
なレコードになります。

バックグラウンドタスクでエラーが発生した場合は、Amazon RDS はイベントを生成します。この
イベントは、アクティビティストリーミングのイベントレコードが失われた可能性がある時間枠の
スタートと終了を示します。非同期モードでは、アクティビティストリーミングの精度よりもデータ
ベースのパフォーマンスが優先されます。

データベースアクティビティストリームの要件と制限

RDS では、データベースアクティビティストリームに、次の要件と制限があります。

• データベースアクティビティストリーミングには、Amazon Kinesis が必要です。

• 常に暗号化されているため、アクティビティストリーミングには AWS Key Management Service 
(AWS KMS) が必要です。

• Amazon Kinesis データストリームに追加の暗号化を適用することは、AWS KMS キーで暗号化済
みのデータベースアクティビティストリーミングと互換性がありません。

• 監査ポリシーは自分で作成して、管理します。Amazon Aurora とは異なり、RDS for Oracle はデ
フォルトでデータベースアクティビティをキャプチャしません。

• 監査ポリシーまたは仕様は自分で作成して、管理します。Amazon Aurora とは異なり、Amazon 
RDS はデフォルトではデータベースアクティビティをキャプチャしません。

• マルチ AZ 配置では、プライマリ DB インスタンスのみでデータベースアクティビティストリーム
を開始してください。アクティビティストリーミングは、プライマリインスタンスとスタンバイ 
DB インスタンスの両方を自動的に監査します。フェイルオーバー中に追加のステップは必要あり
ません。

• DB インスタンスの名前を変更しても、新しい Kinesis ストリームは作成されません。

• CDB は、RDS for Oracle ではサポートされません。
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• リードレプリカはサポートされていません。

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。データベースアクティビティストリーミングでのバージョンとリージョンの可
用性の詳細については、「データベースアクティビティストリーミング」を参照してください。

データベースアクティビティストリーミングでサポートされる DB インスタンスクラ
ス

RDS for Oracle では、次の DB インスタンスクラスでデータベースアクティビティストリームを使用
できます。

• db.m4.*large

• db.m5.*large

• db.m5d.*large

• db.m6i.*large

• db.r4.*large

• db.r5.*large

• db.r5.*large.tpc*.mem*x

• db.r5b.*large

• db.r5b.*large.tpc*.mem*x

• db.r5d.*large

• db.r6i.*large

• db.x2idn.*large

• db.x2iedn.*large

• db.x2iezn.*large

• db.z1d.*large

RDS for Oracle では、次の DB インスタンスクラスでデータベースアクティビティストリームを使用
できます。

• db.m4.*large
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• db.m5.*large

• db.m5d.*large

• db.m6i.*large

• db.r4.*large

• db.r5.*large

• db.r5b.*large

• db.r5d.*large

• db.r6i.*large

• db.x1e.*large

• db.z1d.*large

インスタンスクラスのタイプの詳細については、「 DB インスタンスクラス」を参照してください。

Oracle Database の統合監査の設定

データベースアクティビティストリーミングで使用する統合監査を設定すると、次のような状況が発
生する可能性があります。

• Oracle データベースに対して統合監査は設定されていません。

この場合、新しいポリシーを CREATE AUDIT POLICY コマンドで作成し、それを AUDIT 
POLICY コマンドで有効にします。次の例では、特定の権限とロールを持つユーザーをモニタリン
グするポリシーの作成および有効化を行います。

CREATE AUDIT POLICY table_pol
PRIVILEGES CREATE ANY TABLE, DROP ANY TABLE
ROLES emp_admin, sales_admin;

AUDIT POLICY table_pol;

詳細な手順については、Oracle Database のドキュメントの「監査ポリシーの設定」を参照してく
ださい。

• Oracle データベースに対して統合監査が設定されます。
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データベースアクティビティストリームを有効にすると、RDS for Oracle によって既存の監査
データが自動的にクリアされます。また、監査証跡権限も取り消されます。RDS for Oracle で
は、次の処理を実行できなくなります。

• 統合監査証跡レコードを消去する。

• 統合監査ポリシーを追加、削除、または変更する。

• 最後にアーカイブされたタイムスタンプを更新します。

Important

データベースアクティビティストリームを有効にする前に、監査データをバックアップす
ることを強くお勧めします。

UNIFIED_AUDIT_TRAIL ビューについては、「UNIFIED_AUDIT_TRAIL」を参照してくださ
い。Oracle Support のアカウントをお持ちの場合は、「UNIFIED AUDIT TRAIL を消去する方法」
を参照してください。

Microsoft SQL Server の監査ポリシーの設定

SQL Server データベースインスタンスにはサーバー監査 RDS_DAS_AUDIT があり、Amazon RDS 
によって管理されます。サーバー監査仕様 RDS_DAS_SERVER_AUDIT_SPEC にサーバーイベントを
記録するポリシーを定義できます。RDS_DAS_DB_<name> などのデータベース監査仕様を作成し、
データベースイベントを記録するポリシーを定義できます。サーバーレベルとデータベースレベルの
監査アクショングループのリストについては、Microsoft SQL Server ドキュメントの「SQL Server 
監査アクショングループとアクション」を参照してください。

デフォルトのサーバーポリシーは、失敗したログインと、データベースアクティビティストリームの
データベースまたはサーバー監査仕様の変更のみを監視します。

監査および監査仕様の制限には以下が含まれます。

• データベースアクティビティストリームがロック状態の場合、サーバーまたはデータベースの監査
仕様を変更することはできません。

• サーバー監査 RDS_DAS_AUDIT の仕様は変更できません。

• SQL Server 監査 RDS_DAS_CHANGES または関連するサーバー監査仕様
RDS_DAS_CHANGES_AUDIT_SPEC は変更できません。
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• データベース監査仕様を作成するときには、RDS_DAS_DB_databaseActions などの形式
RDS_DAS_DB_<name> を使用する必要があります。

Important

小規模なインスタンスクラスでは、すべてを監査せず、必要なデータだけを監査することを
お勧めします。これにより、これらのインスタンスクラスに対するデータベースアクティビ
ティストリームのパフォーマンスへの影響を軽減できます。

次のサンプルコードは、サーバー監査仕様 RDS_DAS_SERVER_AUDIT_SPEC を変更し、ログアウト
と成功したログインアクションを監査します。

ALTER SERVER AUDIT SPECIFICATION [RDS_DAS_SERVER_AUDIT_SPEC] 
      WITH (STATE=OFF);
ALTER SERVER AUDIT SPECIFICATION [RDS_DAS_SERVER_AUDIT_SPEC] 
      ADD (LOGOUT_GROUP), 
      ADD (SUCCESSFUL_LOGIN_GROUP) 
      WITH (STATE = ON );

次のサンプルコードは、データベース監査仕様 RDS_DAS_DB_database_spec を作成し、それを
サーバー監査 RDS_DAS_AUDIT に添付します。

USE testDB;
CREATE DATABASE AUDIT SPECIFICATION [RDS_DAS_DB_database_spec] 
     FOR SERVER AUDIT [RDS_DAS_AUDIT] 
     ADD ( INSERT, UPDATE, DELETE   
          ON testTable BY testUser )   
     WITH (STATE = ON);

監査仕様を設定したら、仕様 RDS_DAS_SERVER_AUDIT_SPEC および RDS_DAS_DB_<name> が ON
の状態に設定されていることを確認します。これで、監査データをデータベースアクティビティスト
リームに送信できます。

データベースアクティビティストリーミングのスタート

DB インスタンスのアクティビティストリームを開始すると、監査ポリシーで設定したデータ
ベースアクティビティイベントごとに、アクティビティストリームイベントが生成されます。ア
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クセスイベントは CONNECT、SELECT などの SQL コマンドから生成されます。変更イベントは
CREATE、INSERT などの SQL コマンドから生成されます。

Important

Oracle DB インスタンスのアクティビティストリーミングを有効にすると、既存の監査デー
タが消去されます。また、監査証跡権限も取り消されます。ストリーミングを有効にする
と、RDS for Oracle では次の処理を実行できなくなります。

• 統合監査証跡レコードを消去する。

• 統合監査ポリシーを追加、削除、または変更する。

• 最後にアーカイブされたタイムスタンプを更新する。

コンソール

データベースアクティビティストリーミングをスタートするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. アクティビティストリームを有効にする Amazon RDS データベースインスタンスを選択しま
す。マルチ AZ 配置では、プライマリインスタンスのみでストリーミングをスタートします。ア
クティビティストリーミングは、プライマリインスタンスとスタンバイインスタンスの両方を監
査します。

4. [アクション] で [アクティビティストリーミングの開始] を選択します。

[データベースアクティビティストリーミングの開始: ##] ウィンドウが表示されます。ここ
で、name は RDS インスタンスです。

5. 以下の設定を入力します。

• [AWS KMS key] では、 AWS KMS keys のリストからキーを選択します。

Amazon RDS は、KMS キーを使用してキーを暗号化し、それによってデータベースアクティ
ビティを暗号化します。デフォルトキー以外の KMS キーを選択します。暗号化キーと AWS 
KMS の詳細については、AWS Key Management Service デベロッパーガイドの「AWS Key 
Management Service とは？」を参照してください。

• [データベースアクティビティイベント] で、[エンジンネイティブ監査フィールドを有効にす
る] を選択して、エンジン固有の監査フィールドを含めます。
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• [すぐに適用] を選択します。

[直ちに] を選択する場合直ちにとすると、RDS インスタンスがすぐに再起動します。を選択
すると次のメンテナンス時間中とすると、RDS インスタンスはすぐには再起動しません。こ
の場合、データベースアクティビティストリーミングは、次のメンテナンスウィンドウまでス
タートされません。

6. [Start database activity stream] (データベースアクティビティストリームを開始) を選択します。

データベースのステータスは、アクティビティストリームが開始していることを示します。

Note

You can't start a database activity stream in this configuration
というエラーが表示された場合は、データベースアクティビティストリーミングでサ
ポートされる DB インスタンスクラス で RDS インスタンスがサポートされているイン
スタンスクラスを使用しているかを確認してください。

AWS CLI

DB インスタンスのデータベースアクティビティストリームを開始するには、AWS CLI コマンド
start-activity-stream を使用して データベースを設定します。

• --resource-arn arn - DB インスタンスの Amazon リソースネーム (ARN) を指定します。

• --kms-key-id key - データベースアクティビティストリーミング内のメッセージを暗号化する
ための KMS キー識別子を指定します。AWS KMS キー識別子は、キー ARN、キー ID、エイリア
ス ARN、または AWS KMS key のエイリアス名です。

• --engine-native-audit-fields-included - エンジン固有の監査フィールドをデータス
トリームに含めます。これらのフィールドを除外するには、--no-engine-native-audit-
fields-included (デフォルト) を指定します。

次の例では、非同期モードで DB インスタンスのデータベースアクティビティストリームを開始しま
す。

Linux、macOS、Unix の場合:

aws rds start-activity-stream \ 
    --mode async \ 
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    --kms-key-id my-kms-key-arn \ 
    --resource-arn my-instance-arn \ 
    --engine-native-audit-fields-included \ 
    --apply-immediately

Windows の場合:

aws rds start-activity-stream ^ 
    --mode async ^ 
    --kms-key-id my-kms-key-arn ^ 
    --resource-arn my-instance-arn ^ 
    --engine-native-audit-fields-included ^ 
    --apply-immediately

RDS API

DB インスタンスのデータベースアクティビティストリームを開始するには、StartActivityStream オ
ペレーションを使用してインスタンスを設定します。

以下のパラメータを使用してアクションを呼び出します。

• Region

• KmsKeyId

• ResourceArn

• Mode

• EngineNativeAuditFieldsIncluded

データベースアクティビティストリーミングの変更

アクティビティストリームの開始時に Amazon RDS 監査ポリシーをカスタマイズしたい場合があり
ます。アクティビティストリーミングを停止して時間とデータを失いたくない場合は、ポリシーの状
態の監査を以下のいずれかの設定に変更します。

ロック (デフォルト)

データベース内の監査ポリシーは読み取り専用です。

ロック解除

データベース内の監査ポリシーは、読み取り/書き込みが可能です。
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基本的なステップは次のとおりです。

1. 監査ポリシーの状態をロック解除に変更します。

2. 監査ポリシーをカスタマイズします。

3. 監査ポリシーの状態をロックに変更します。

コンソール

アクティビティストリーミングの監査ポリシーステータスを変更するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. [Actions] (アクション) で、選択してください[Modify database activity stream] (データベースア
クティビティストリーミングの変更) を選択します。

[Modify database activity stream: name] (データベースアクティビティストリームの変更: 名前) 
ウィンドウが表示されます。ここで、##は RDS インスタンスです。

4. 次のいずれかのオプションを選択します。

ロック

監査ポリシーをロックすると、読み取り専用になります。ポリシーをロック解除するか、ア
クティビティストリーミングを停止しない限り、監査ポリシーを編集することはできませ
ん。

ロック解除

監査ポリシーをロック解除すると、読み取り/書き込みが可能になります。アクティビティス
トリーミングの起動中に監査ポリシーを編集できます。

5. [Modify DB activity stream] (DB アクティビティストリーミングの変更) を選択します。

Amazon RDS データベースのステータスは、[アクティビティストリームの設定中] と表示され
ます。

6. (オプション) DB インスタンスリンクを選択します。そして、[Configuration (設定)] タブを選択
します。

[Audit policy status] (ポリシーステータスの監査) フィールドには、次のいずれかの値が表示され
ます。
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• ロック

• ロック解除

• ロックのポリシー

• ロック解除のポリシー

AWS CLI

データベースインスタンスのアクティビティストリームの状態を変更するには、modify-activity-
stream AWS CLI コマンドを使用します。

オプション 必須? 説明

--resource-arn my-
instance-ARN

はい RDS データベースインスタンスの Amazon リソー
スネーム (ARN)。

--audit-policy-state いいえ インスタンスのデータベースアクティビティスト
リーミングの監査ポリシーの新しい状態: locked
または unlocked。

次の例では、my-instance-ARN で起動されたアクティビティストリーミングの監査ポリシーを
ロック解除します。

Linux、macOS、Unix の場合:

aws rds modify-activity-stream \ 
    --resource-arn my-instance-ARN \ 
    --audit-policy-state unlocked

Windows の場合:

aws rds modify-activity-stream ^ 
    --resource-arn my-instance-ARN ^ 
    --audit-policy-state unlocked

次の例ではインスタンス my-instance について説明します。出力例の一部は、監査ポリシーが
ロック解除されていることを示しています。
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aws rds describe-db-instances --db-instance-identifier my-instance

{ 
    "DBInstances": [ 
        { 
            ... 
            "Engine": "oracle-ee", 
            ... 
            "ActivityStreamStatus": "started", 
            "ActivityStreamKmsKeyId": "ab12345e-1111-2bc3-12a3-ab1cd12345e", 
            "ActivityStreamKinesisStreamName": "aws-rds-das-db-
AB1CDEFG23GHIJK4LMNOPQRST", 
            "ActivityStreamMode": "async", 
            "ActivityStreamEngineNativeAuditFieldsIncluded": true,  
             "ActivityStreamPolicyStatus": "unlocked", 
            ... 
        } 
    ]
}

RDS API

データベースアクティビティストリーミングのポリシーステートを変更するに
は、ModifyActivityStream オペレーションを使用します。

以下のパラメータを使用してアクションを呼び出します。

• AuditPolicyState

• ResourceArn

データベースアクティビティストリーミングのステータスの取得

Amazon RDS データベースインスタンスのアクティビティストリームのステータスを取得するに
は、コンソールまたは AWS CLI を使用します。

コンソール

データベースアクティビティストリーミングのステータスを取得するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、DB インスタンスのリンクを選択します。
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3. [設定] タブを選択して、ステータスを取得する [データベースアクティビティストリーミング] を
オンにします。

AWS CLI

describe-db-instances CLI リクエストに対するレスポンスとして、データベースインスタンスのアク
ティビティストリーム設定を取得できます。

次の例は、 my-instance を説明します。

aws rds --region my-region describe-db-instances --db-instance-identifier my-db

以下は JSON レスポンスの例です。次のフィールドが表示されます。

• ActivityStreamKinesisStreamName

• ActivityStreamKmsKeyId

• ActivityStreamStatus

• ActivityStreamMode

• ActivityStreamPolicyStatus

{ 
    "DBInstances": [ 
        { 
            ... 
            "Engine": "oracle-ee", 
            ... 
            "ActivityStreamStatus": "starting", 
            "ActivityStreamKmsKeyId": "ab12345e-1111-2bc3-12a3-ab1cd12345e", 
            "ActivityStreamKinesisStreamName": "aws-rds-das-db-
AB1CDEFG23GHIJK4LMNOPQRST", 
            "ActivityStreamMode": "async", 
            "ActivityStreamEngineNativeAuditFieldsIncluded": true,  
            "ActivityStreamPolicyStatus": locked", 
            ... 
        } 
    ]
}
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RDS API

DescribeDBInstances オペレーションに対するレスポンスとして、データベースのアクティビティス
トリーミングの設定を取得できます。

データベースアクティビティストリーミングの停止

アクティビティストリーミングを停止するには、コンソールまたは AWS CLI を使用します。

Amazon RDS データベースインスタンスを削除すると、アクティビティストリームが停止し、基に
なる Amazon Kinesis ストリームが自動的に削除されます。

コンソール

アクティビティストリーミングを停止するには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. データベースアクティビティストリーミングを停止する データベースを選択します。

4. [アクション] で [アクティビティストリーミングの停止] を選択します。[データベースアクティ
ビティストリーミング] ウィンドウが表示されます。

a. [すぐに適用] を選択します。

[直ちに] を選択する場合直ちにとすると、RDS インスタンスがすぐに再起動します。を選
択すると次のメンテナンス時間中とすると、RDS インスタンスはすぐには再起動しませ
ん。この場合、データベースアクティビティストリーミングは、次のメンテナンスウィンド
ウまで停止しません。

b. [続行] を選択します。

AWS CLI

データベースのデータベースアクティビティストリーミングを停止するには、AWS CLI コマンド
の stop-activity-stream を使用して DB インスタンスを設定します。のDB インスタンスの AWS リー
ジョンを識別するには、--region パラメータを指定します。--apply-immediately パラメータ
はオプションです。

Linux、macOS、Unix の場合:
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aws rds --region MY_REGION \ 
    stop-activity-stream \ 
    --resource-arn MY_DB_ARN \ 
    --apply-immediately

Windows の場合:

aws rds --region MY_REGION ^ 
    stop-activity-stream ^ 
    --resource-arn MY_DB_ARN ^ 
    --apply-immediately

RDS API

データベースのデータベースアクティビティストリーミングを停止するには、StopActivityStream オ
ペレーションを使用して、DB インスタンスを設定します。のDB インスタンスの AWS リージョン
を識別するには、Region パラメータを指定します。ApplyImmediately パラメータはオプション
です。

データベースアクティビティストリーミングのモニタリング

データベースアクティビティストリーミングは、アクティビティをモニタリングして報告します。
アクティビティのストリーミングは、収集後、Amazon Kinesis に送信されます。Kinesis から、アク
ティビティストリーミングをモニタリングしたり、他のサービスやアプリケーションがアクティビ
ティストリーミングを使用して詳細な分析を行うことができます。基礎となる Kinesis ストリーム名
は、AWS CLI コマンドの describe-db-instances または RDS API DescribeDBInstances オ
ペレーションを使用して検索できます。

Amazon RDS は、Kinesis ストリーミングを次のように管理します。

• Amazon RDS は、24 時間の保存期間の Kinesis ストリーミングを自動的に作成します。

• Amazon RDS は、必要に応じて Kinesis ストリーミングをスケールします。

• データベースアクティビティストリーミングを停止したり、DB インスタンスを削除したりする
と、Amazon RDS によって Kinesis ストリームが削除されます。

以下のカテゴリのアクティビティがモニタリングされ、アクティビティストリーミングの監査ログに
追加されます。
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• SQL コマンド - すべての SQL コマンドに加えて、準備済みステートメント、組み込み関数、およ
び PL/SQL の関数も監査されます。ストアドプロシージャへの呼び出しが監査されます。ストア
ドプロシージャまたは関数内で発行された SQL ステートメントも監査されます。

• 他のデータベース情報 - モニタリングされるアクティビティには、完全な SQL ステートメン
ト、DML コマンドから影響を受ける行の行数、アクセスされたオブジェクト、および一意のデー
タベース名が含まれます。また、データベースアクティビティストリーミングは、バインド可変と
ストアドプロシージャパラメータもモニタリングします。

Important

各ステートメントの完全な SQL テキストは、機密データを含むアクティビティストリー
ミング監査ログに表示されます。ただし、Oracle が次の SQL ステートメントのようにコ
ンテキストから判断できる場合、データベースユーザーのパスワードは訂正されます。

ALTER ROLE role-name WITH password

• 接続情報 - モニタリングされるアクティビティには、セッションとネットワークの情報、サーバー
プロセス ID、および終了コードなどがあります。

DB インスタンスのモニタリング中にアクティビティストリーミングに障害が発生した場合は、RDS 
イベントを通じて通知されます。

トピック

• Kinesis からのアクティビティストリーミングへのアクセス

• 監査ログの内容と例

• databaseActivityEventList JSON 配列

• AWS SDK を使用したデータベースアクティビティストリーミングの処理

Kinesis からのアクティビティストリーミングへのアクセス

データベースのアクティビティストリーミングを有効にすると、Kinesis ストリーミングが作成さ
れます。データベースのアクティビティは、Kinesis からリアルタイムでモニタリングできます。
データベースのアクティビティを詳細に分析するには、Kinesis ストリーミングをコンシューマーア
プリケーションに接続します。また、IBM の Security Guardium または Imperva の SecureSphere 
Database Audit and Protection などのコンプライアンス管理アプリケーションにストリーミングを接
続することもできます。
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Kinesis ストリームには、RDS コンソールまたは Kinesis コンソールからアクセスできます。

RDS コンソールを使用して、Kinesis からアクティビティストリーミングにアクセスするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Databases] (データベース) を選択します。

3. アクティビティストリームを開始する Amazon RDS データベースインスタンスを選択します。

4. [設定] を選択します。

5. [Database activity stream] (データベースアクティビティストリーム) で、[Kinesis stream]
(Kinesis ストリーム) の下のリンクを選択します。

6. データベースアクティビティの観察を開始するには、Kinesis コンソールで [Monitoring] (モニタ
リング) を選択します。

Kinesis コンソールを使用して、Kinesis からアクティビティストリーミングにアクセスするには

1. Kinesis コンソール (https://console.aws.amazon.com/kinesis) を開きます。

2. Kinesis ストリーミングのリストからアクティビティストリーミングを選択します。

アクティビティストリーミングの名前には、プレフィックス aws-rds-das-db- が付き、その
後に データベースのリソース ID が続きます。次に例を示します。

aws-rds-das-db-NHVOV4PCLWHGF52NP

Amazon RDS コンソールを使用して データベースのリソース ID を検索するには、データベー
スのリストから DB インスタンスを選択した上で、[設定] タブを選択します。

AWS CLI を使用して、アクティビティストリーミングの Kinesis ストリームの完全な名前を
検索するには、 describe-db-instances CLI リクエストを使用し、そのレスポンスに含まれる
ActivityStreamKinesisStreamName の値を書き留めます。

3. データベースアクティビティの観察をスタートするには、[モニタリング] を選択します。

Amazon Kinesis の使用の詳細については、「Amazon Kinesis Data Streams とは」を参照してくだ
さい。
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監査ログの内容と例

モニタリングされるイベントは、データベースアクティビティストリーミングでは JSON 
文字列として表されます。この構造は、DatabaseActivityMonitoringRecord を含む 
JSON オブジェクトで構成されます。このオブジェクトには、アクティビティイベントの
databaseActivityEventList 配列が含まれます。

トピック

• アクティビティストリーミングの監査ログの例

• DatabaseActivityMonitoringRecords JSON オブジェクト

• databaseActivityEvents JSON オブジェクト

アクティビティストリーミングの監査ログの例

以下に、アクティビティイベントレコードの復号されたサンプルの JSON 監査ログを示します。

Example  CONNECT SQL ステートメント  のアクティビティイベントレコード

次のアクティビティイベントレコードは、Oracle DB について、JDBC Thin Client
(clientApplication) による CONNECT SQL ステートメント (command) を使用したログインを示
しています。

{ 
    "class": "Standard", 
    "clientApplication": "JDBC Thin Client", 
    "command": "LOGON", 
    "commandText": null, 
    "dbid": "0123456789", 
    "databaseName": "ORCL", 
    "dbProtocol": "oracle", 
    "dbUserName": "TEST", 
    "endTime": null, 
    "errorMessage": null, 
    "exitCode": 0, 
    "logTime": "2021-01-15 00:15:36.233787", 
    "netProtocol": "tcp", 
    "objectName": null, 
    "objectType": null, 
    "paramList": [], 
    "pid": 17904, 
    "remoteHost": "123.456.789.012", 
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    "remotePort": "25440", 
    "rowCount": null, 
    "serverHost": "987.654.321.098", 
    "serverType": "oracle", 
    "serverVersion": "19.0.0.0.ru-2020-01.rur-2020-01.r1.EE.3", 
    "serviceName": "oracle-ee", 
    "sessionId": 987654321, 
    "startTime": null, 
    "statementId": 1, 
    "substatementId": null, 
    "transactionId": "0000000000000000", 
    "engineNativeAuditFields": { 
        "UNIFIED_AUDIT_POLICIES": "TEST_POL_EVERYTHING", 
        "FGA_POLICY_NAME": null, 
        "DV_OBJECT_STATUS": null, 
        "SYSTEM_PRIVILEGE_USED": "CREATE SESSION", 
        "OLS_LABEL_COMPONENT_TYPE": null, 
        "XS_SESSIONID": null, 
        "ADDITIONAL_INFO": null, 
        "INSTANCE_ID": 1, 
        "DBID": 123456789 
        "DV_COMMENT": null, 
        "RMAN_SESSION_STAMP": null, 
        "NEW_NAME": null, 
        "DV_ACTION_NAME": null, 
        "OLS_PROGRAM_UNIT_NAME": null, 
        "OLS_STRING_LABEL": null, 
        "RMAN_SESSION_RECID": null, 
        "OBJECT_PRIVILEGES": null, 
        "OLS_OLD_VALUE": null, 
        "XS_TARGET_PRINCIPAL_NAME": null, 
        "XS_NS_ATTRIBUTE": null, 
        "XS_NS_NAME": null, 
        "DBLINK_INFO": null, 
        "AUTHENTICATION_TYPE": "(TYPE\u003d(DATABASE));(CLIENT ADDRESS\u003d((ADDRESS
\u003d(PROTOCOL\u003dtcp)(HOST\u003d205.251.233.183)(PORT\u003d25440))));", 
        "OBJECT_EDITION": null, 
        "OLS_PRIVILEGES_GRANTED": null, 
        "EXCLUDED_USER": null, 
        "DV_ACTION_OBJECT_NAME": null, 
        "OLS_LABEL_COMPONENT_NAME": null, 
        "EXCLUDED_SCHEMA": null, 
        "DP_TEXT_PARAMETERS1": null, 
        "XS_USER_NAME": null, 
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        "XS_ENABLED_ROLE": null, 
        "XS_NS_ATTRIBUTE_NEW_VAL": null, 
        "DIRECT_PATH_NUM_COLUMNS_LOADED": null, 
        "AUDIT_OPTION": null, 
        "DV_EXTENDED_ACTION_CODE": null, 
        "XS_PACKAGE_NAME": null, 
        "OLS_NEW_VALUE": null, 
        "DV_RETURN_CODE": null, 
        "XS_CALLBACK_EVENT_TYPE": null, 
        "USERHOST": "a1b2c3d4e5f6.amazon.com", 
        "GLOBAL_USERID": null, 
        "CLIENT_IDENTIFIER": null, 
        "RMAN_OPERATION": null, 
        "TERMINAL": "unknown", 
        "OS_USERNAME": "sumepate", 
        "OLS_MAX_READ_LABEL": null, 
        "XS_PROXY_USER_NAME": null, 
        "XS_DATASEC_POLICY_NAME": null, 
        "DV_FACTOR_CONTEXT": null, 
        "OLS_MAX_WRITE_LABEL": null, 
        "OLS_PARENT_GROUP_NAME": null, 
        "EXCLUDED_OBJECT": null, 
        "DV_RULE_SET_NAME": null, 
        "EXTERNAL_USERID": null, 
        "EXECUTION_ID": null, 
        "ROLE": null, 
        "PROXY_SESSIONID": 0, 
        "DP_BOOLEAN_PARAMETERS1": null, 
        "OLS_POLICY_NAME": null, 
        "OLS_GRANTEE": null, 
        "OLS_MIN_WRITE_LABEL": null, 
        "APPLICATION_CONTEXTS": null, 
        "XS_SCHEMA_NAME": null, 
        "DV_GRANTEE": null, 
        "XS_COOKIE": null, 
        "DBPROXY_USERNAME": null, 
        "DV_ACTION_CODE": null, 
        "OLS_PRIVILEGES_USED": null, 
        "RMAN_DEVICE_TYPE": null, 
        "XS_NS_ATTRIBUTE_OLD_VAL": null, 
        "TARGET_USER": null, 
        "XS_ENTITY_TYPE": null, 
        "ENTRY_ID": 1, 
        "XS_PROCEDURE_NAME": null, 
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        "XS_INACTIVITY_TIMEOUT": null, 
        "RMAN_OBJECT_TYPE": null, 
        "SYSTEM_PRIVILEGE": null, 
        "NEW_SCHEMA": null, 
        "SCN": 5124715 
    }
}

次のアクティビティイベントレコードは、SQL Server DB のログイン失敗を示しています。

{ 
    "type": "DatabaseActivityMonitoringRecord", 
    "clusterId": "", 
    "instanceId": "db-4JCWQLUZVFYP7DIWP6JVQ77O3Q", 
    "databaseActivityEventList": [ 
        { 
            "class": "LOGIN", 
            "clientApplication": "Microsoft SQL Server Management Studio", 
            "command": "LOGIN FAILED", 
            "commandText": "Login failed for user 'test'. Reason: Password did not 
 match that for the login provided. [CLIENT: local-machine]", 
            "databaseName": "", 
            "dbProtocol": "SQLSERVER", 
            "dbUserName": "test", 
            "endTime": null, 
            "errorMessage": null, 
            "exitCode": 0, 
            "logTime": "2022-10-06 21:34:42.7113072+00", 
            "netProtocol": null, 
            "objectName": "", 
            "objectType": "LOGIN", 
            "paramList": null, 
            "pid": null, 
            "remoteHost": "local machine", 
            "remotePort": null, 
            "rowCount": 0, 
            "serverHost": "172.31.30.159", 
            "serverType": "SQLSERVER", 
            "serverVersion": "15.00.4073.23.v1.R1", 
            "serviceName": "sqlserver-ee", 
            "sessionId": 0, 
            "startTime": null, 
            "statementId": "0x1eb0d1808d34a94b9d3dcf5432750f02", 
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            "substatementId": 1, 
            "transactionId": "0", 
            "type": "record", 
            "engineNativeAuditFields": { 
                "target_database_principal_id": 0, 
                "target_server_principal_id": 0, 
                "target_database_principal_name": "", 
                "server_principal_id": 0, 
                "user_defined_information": "", 
                "response_rows": 0, 
                "database_principal_name": "", 
                "target_server_principal_name": "", 
                "schema_name": "", 
                "is_column_permission": false, 
                "object_id": 0, 
                "server_instance_name": "EC2AMAZ-NFUJJNO", 
                "target_server_principal_sid": null, 
                "additional_information": "<action_info "xmlns=\"http://
schemas.microsoft.com/sqlserver/2008/sqlaudit_data\"><pooled_connection>0</
pooled_connection><error>0x00004818</error><state>8</state><address>local machine</
address><PasswordFirstNibbleHash>B</PasswordFirstNibbleHash></action_info>"-->, 
                "duration_milliseconds": 0, 
                "permission_bitmask": "0x00000000000000000000000000000000", 
                "data_sensitivity_information": "", 
                "session_server_principal_name": "", 
                "connection_id": "98B4F537-0F82-49E3-AB08-B9D33B5893EF", 
                "audit_schema_version": 1, 
                "database_principal_id": 0, 
                "server_principal_sid": null, 
                "user_defined_event_id": 0, 
                "host_name": "EC2AMAZ-NFUJJNO" 
            } 
        } 
    ]
} 

Note

データベースアクティビティストリーミングが有効になっていない場合、JSON ドキュメン
トの最後のフィールドは "engineNativeAuditFields": { } になります。
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Example  CREATE TABLE ステートメントのアクティビティイベントレコード

次の例は、Oracle データベースの CREATE TABLE イベントを示しています。

{ 
    "class": "Standard", 
    "clientApplication": "sqlplus@ip-12-34-5-678 (TNS V1-V3)", 
    "command": "CREATE TABLE", 
    "commandText": "CREATE TABLE persons(\n    person_id NUMBER GENERATED BY DEFAULT AS 
 IDENTITY,\n    first_name VARCHAR2(50) NOT NULL,\n    last_name VARCHAR2(50) NOT NULL,
\n    PRIMARY KEY(person_id)\n)", 
    "dbid": "0123456789", 
    "databaseName": "ORCL", 
    "dbProtocol": "oracle", 
    "dbUserName": "TEST", 
    "endTime": null, 
    "errorMessage": null, 
    "exitCode": 0, 
    "logTime": "2021-01-15 00:22:49.535239", 
    "netProtocol": "beq", 
    "objectName": "PERSONS", 
    "objectType": "TEST", 
    "paramList": [], 
    "pid": 17687, 
    "remoteHost": "123.456.789.0", 
    "remotePort": null, 
    "rowCount": null, 
    "serverHost": "987.654.321.01", 
    "serverType": "oracle", 
    "serverVersion": "19.0.0.0.ru-2020-01.rur-2020-01.r1.EE.3", 
    "serviceName": "oracle-ee", 
    "sessionId": 1234567890, 
    "startTime": null, 
    "statementId": 43, 
    "substatementId": null, 
    "transactionId": "090011007F0D0000", 
    "engineNativeAuditFields": { 
        "UNIFIED_AUDIT_POLICIES": "TEST_POL_EVERYTHING", 
        "FGA_POLICY_NAME": null, 
        "DV_OBJECT_STATUS": null, 
        "SYSTEM_PRIVILEGE_USED": "CREATE SEQUENCE, CREATE TABLE", 
        "OLS_LABEL_COMPONENT_TYPE": null, 
        "XS_SESSIONID": null, 
        "ADDITIONAL_INFO": null, 
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        "INSTANCE_ID": 1, 
        "DV_COMMENT": null, 
        "RMAN_SESSION_STAMP": null, 
        "NEW_NAME": null, 
        "DV_ACTION_NAME": null, 
        "OLS_PROGRAM_UNIT_NAME": null, 
        "OLS_STRING_LABEL": null, 
        "RMAN_SESSION_RECID": null, 
        "OBJECT_PRIVILEGES": null, 
        "OLS_OLD_VALUE": null, 
        "XS_TARGET_PRINCIPAL_NAME": null, 
        "XS_NS_ATTRIBUTE": null, 
        "XS_NS_NAME": null, 
        "DBLINK_INFO": null, 
        "AUTHENTICATION_TYPE": "(TYPE\u003d(DATABASE));(CLIENT ADDRESS\u003d((PROTOCOL
\u003dbeq)(HOST\u003d123.456.789.0)));", 
        "OBJECT_EDITION": null, 
        "OLS_PRIVILEGES_GRANTED": null, 
        "EXCLUDED_USER": null, 
        "DV_ACTION_OBJECT_NAME": null, 
        "OLS_LABEL_COMPONENT_NAME": null, 
        "EXCLUDED_SCHEMA": null, 
        "DP_TEXT_PARAMETERS1": null, 
        "XS_USER_NAME": null, 
        "XS_ENABLED_ROLE": null, 
        "XS_NS_ATTRIBUTE_NEW_VAL": null, 
        "DIRECT_PATH_NUM_COLUMNS_LOADED": null, 
        "AUDIT_OPTION": null, 
        "DV_EXTENDED_ACTION_CODE": null, 
        "XS_PACKAGE_NAME": null, 
        "OLS_NEW_VALUE": null, 
        "DV_RETURN_CODE": null, 
        "XS_CALLBACK_EVENT_TYPE": null, 
        "USERHOST": "ip-10-13-0-122", 
        "GLOBAL_USERID": null, 
        "CLIENT_IDENTIFIER": null, 
        "RMAN_OPERATION": null, 
        "TERMINAL": "pts/1", 
        "OS_USERNAME": "rdsdb", 
        "OLS_MAX_READ_LABEL": null, 
        "XS_PROXY_USER_NAME": null, 
        "XS_DATASEC_POLICY_NAME": null, 
        "DV_FACTOR_CONTEXT": null, 
        "OLS_MAX_WRITE_LABEL": null, 
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        "OLS_PARENT_GROUP_NAME": null, 
        "EXCLUDED_OBJECT": null, 
        "DV_RULE_SET_NAME": null, 
        "EXTERNAL_USERID": null, 
        "EXECUTION_ID": null, 
        "ROLE": null, 
        "PROXY_SESSIONID": 0, 
        "DP_BOOLEAN_PARAMETERS1": null, 
        "OLS_POLICY_NAME": null, 
        "OLS_GRANTEE": null, 
        "OLS_MIN_WRITE_LABEL": null, 
        "APPLICATION_CONTEXTS": null, 
        "XS_SCHEMA_NAME": null, 
        "DV_GRANTEE": null, 
        "XS_COOKIE": null, 
        "DBPROXY_USERNAME": null, 
        "DV_ACTION_CODE": null, 
        "OLS_PRIVILEGES_USED": null, 
        "RMAN_DEVICE_TYPE": null, 
        "XS_NS_ATTRIBUTE_OLD_VAL": null, 
        "TARGET_USER": null, 
        "XS_ENTITY_TYPE": null, 
        "ENTRY_ID": 12, 
        "XS_PROCEDURE_NAME": null, 
        "XS_INACTIVITY_TIMEOUT": null, 
        "RMAN_OBJECT_TYPE": null, 
        "SYSTEM_PRIVILEGE": null, 
        "NEW_SCHEMA": null, 
        "SCN": 5133083 
    }
}

次の例は、SQL Server データベースの CREATE TABLE イベントを示しています。

{ 
    "type": "DatabaseActivityMonitoringRecord", 
    "clusterId": "", 
    "instanceId": "db-4JCWQLUZVFYP7DIWP6JVQ77O3Q", 
    "databaseActivityEventList": [ 
        { 
            "class": "SCHEMA", 
            "clientApplication": "Microsoft SQL Server Management Studio - Query", 
            "command": "ALTER", 
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            "commandText": "Create table [testDB].[dbo].[TestTable2](\r\ntextA 
 varchar(6000),\r\n    textB varchar(6000)\r\n)", 
            "databaseName": "testDB", 
            "dbProtocol": "SQLSERVER", 
            "dbUserName": "test", 
            "endTime": null, 
            "errorMessage": null, 
            "exitCode": 1, 
            "logTime": "2022-10-06 21:44:38.4120677+00", 
            "netProtocol": null, 
            "objectName": "dbo", 
            "objectType": "SCHEMA", 
            "paramList": null, 
            "pid": null, 
            "remoteHost": "local machine", 
            "remotePort": null, 
            "rowCount": 0, 
            "serverHost": "172.31.30.159", 
            "serverType": "SQLSERVER", 
            "serverVersion": "15.00.4073.23.v1.R1", 
            "serviceName": "sqlserver-ee", 
            "sessionId": 84, 
            "startTime": null, 
            "statementId": "0x5178d33d56e95e419558b9607158a5bd", 
            "substatementId": 1, 
            "transactionId": "4561864", 
            "type": "record", 
            "engineNativeAuditFields": { 
                "target_database_principal_id": 0, 
                "target_server_principal_id": 0, 
                "target_database_principal_name": "", 
                "server_principal_id": 2, 
                "user_defined_information": "", 
                "response_rows": 0, 
                "database_principal_name": "dbo", 
                "target_server_principal_name": "", 
                "schema_name": "", 
                "is_column_permission": false, 
                "object_id": 1, 
                "server_instance_name": "EC2AMAZ-NFUJJNO", 
                "target_server_principal_sid": null, 
                "additional_information": "", 
                "duration_milliseconds": 0, 
                "permission_bitmask": "0x00000000000000000000000000000000", 
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                "data_sensitivity_information": "", 
                "session_server_principal_name": "test", 
                "connection_id": "EE1FE3FD-EF2C-41FD-AF45-9051E0CD983A", 
                "audit_schema_version": 1, 
                "database_principal_id": 1, 
                "server_principal_sid": 
 "0x010500000000000515000000bdc2795e2d0717901ba6998cf4010000", 
                "user_defined_event_id": 0, 
                "host_name": "EC2AMAZ-NFUJJNO" 
            } 
        } 
    ]
} 

Example  SELECT ステートメントのアクティビティイベントレコード

次の例は、Oracle DB の SELECT イベントを示しています。

{ 
    "class": "Standard", 
    "clientApplication": "sqlplus@ip-12-34-5-678 (TNS V1-V3)", 
    "command": "SELECT", 
    "commandText": "select count(*) from persons", 
    "databaseName": "1234567890", 
    "dbProtocol": "oracle", 
    "dbUserName": "TEST", 
    "endTime": null, 
    "errorMessage": null, 
    "exitCode": 0, 
    "logTime": "2021-01-15 00:25:18.850375", 
    "netProtocol": "beq", 
    "objectName": "PERSONS", 
    "objectType": "TEST", 
    "paramList": [], 
    "pid": 17687, 
    "remoteHost": "123.456.789.0", 
    "remotePort": null, 
    "rowCount": null, 
    "serverHost": "987.654.321.09", 
    "serverType": "oracle", 
    "serverVersion": "19.0.0.0.ru-2020-01.rur-2020-01.r1.EE.3", 
    "serviceName": "oracle-ee", 
    "sessionId": 1080639707, 
    "startTime": null, 
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    "statementId": 44, 
    "substatementId": null, 
    "transactionId": null, 
    "engineNativeAuditFields": { 
        "UNIFIED_AUDIT_POLICIES": "TEST_POL_EVERYTHING", 
        "FGA_POLICY_NAME": null, 
        "DV_OBJECT_STATUS": null, 
        "SYSTEM_PRIVILEGE_USED": null, 
        "OLS_LABEL_COMPONENT_TYPE": null, 
        "XS_SESSIONID": null, 
        "ADDITIONAL_INFO": null, 
        "INSTANCE_ID": 1, 
        "DV_COMMENT": null, 
        "RMAN_SESSION_STAMP": null, 
        "NEW_NAME": null, 
        "DV_ACTION_NAME": null, 
        "OLS_PROGRAM_UNIT_NAME": null, 
        "OLS_STRING_LABEL": null, 
        "RMAN_SESSION_RECID": null, 
        "OBJECT_PRIVILEGES": null, 
        "OLS_OLD_VALUE": null, 
        "XS_TARGET_PRINCIPAL_NAME": null, 
        "XS_NS_ATTRIBUTE": null, 
        "XS_NS_NAME": null, 
        "DBLINK_INFO": null, 
        "AUTHENTICATION_TYPE": "(TYPE\u003d(DATABASE));(CLIENT ADDRESS\u003d((PROTOCOL
\u003dbeq)(HOST\u003d123.456.789.0)));", 
        "OBJECT_EDITION": null, 
        "OLS_PRIVILEGES_GRANTED": null, 
        "EXCLUDED_USER": null, 
        "DV_ACTION_OBJECT_NAME": null, 
        "OLS_LABEL_COMPONENT_NAME": null, 
        "EXCLUDED_SCHEMA": null, 
        "DP_TEXT_PARAMETERS1": null, 
        "XS_USER_NAME": null, 
        "XS_ENABLED_ROLE": null, 
        "XS_NS_ATTRIBUTE_NEW_VAL": null, 
        "DIRECT_PATH_NUM_COLUMNS_LOADED": null, 
        "AUDIT_OPTION": null, 
        "DV_EXTENDED_ACTION_CODE": null, 
        "XS_PACKAGE_NAME": null, 
        "OLS_NEW_VALUE": null, 
        "DV_RETURN_CODE": null, 
        "XS_CALLBACK_EVENT_TYPE": null, 
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        "USERHOST": "ip-12-34-5-678", 
        "GLOBAL_USERID": null, 
        "CLIENT_IDENTIFIER": null, 
        "RMAN_OPERATION": null, 
        "TERMINAL": "pts/1", 
        "OS_USERNAME": "rdsdb", 
        "OLS_MAX_READ_LABEL": null, 
        "XS_PROXY_USER_NAME": null, 
        "XS_DATASEC_POLICY_NAME": null, 
        "DV_FACTOR_CONTEXT": null, 
        "OLS_MAX_WRITE_LABEL": null, 
        "OLS_PARENT_GROUP_NAME": null, 
        "EXCLUDED_OBJECT": null, 
        "DV_RULE_SET_NAME": null, 
        "EXTERNAL_USERID": null, 
        "EXECUTION_ID": null, 
        "ROLE": null, 
        "PROXY_SESSIONID": 0, 
        "DP_BOOLEAN_PARAMETERS1": null, 
        "OLS_POLICY_NAME": null, 
        "OLS_GRANTEE": null, 
        "OLS_MIN_WRITE_LABEL": null, 
        "APPLICATION_CONTEXTS": null, 
        "XS_SCHEMA_NAME": null, 
        "DV_GRANTEE": null, 
        "XS_COOKIE": null, 
        "DBPROXY_USERNAME": null, 
        "DV_ACTION_CODE": null, 
        "OLS_PRIVILEGES_USED": null, 
        "RMAN_DEVICE_TYPE": null, 
        "XS_NS_ATTRIBUTE_OLD_VAL": null, 
        "TARGET_USER": null, 
        "XS_ENTITY_TYPE": null, 
        "ENTRY_ID": 13, 
        "XS_PROCEDURE_NAME": null, 
        "XS_INACTIVITY_TIMEOUT": null, 
        "RMAN_OBJECT_TYPE": null, 
        "SYSTEM_PRIVILEGE": null, 
        "NEW_SCHEMA": null, 
        "SCN": 5136972 
    }
}

アクティビティストリーミングのモニタリング 1589



Amazon Relational Database Service ユーザーガイド

次の例は、SQL Server DB の SELECT イベントを示しています。

{ 
    "type": "DatabaseActivityMonitoringRecord", 
    "clusterId": "", 
    "instanceId": "db-4JCWQLUZVFYP7DIWP6JVQ77O3Q", 
    "databaseActivityEventList": [ 
        { 
            "class": "TABLE", 
            "clientApplication": "Microsoft SQL Server Management Studio - Query", 
            "command": "SELECT", 
            "commandText": "select * from [testDB].[dbo].[TestTable]", 
            "databaseName": "testDB", 
            "dbProtocol": "SQLSERVER", 
            "dbUserName": "test", 
            "endTime": null, 
            "errorMessage": null, 
            "exitCode": 1, 
            "logTime": "2022-10-06 21:24:59.9422268+00", 
            "netProtocol": null, 
            "objectName": "TestTable", 
            "objectType": "TABLE", 
            "paramList": null, 
            "pid": null, 
            "remoteHost": "local machine", 
            "remotePort": null, 
            "rowCount": 0, 
            "serverHost": "172.31.30.159", 
            "serverType": "SQLSERVER", 
            "serverVersion": "15.00.4073.23.v1.R1", 
            "serviceName": "sqlserver-ee", 
            "sessionId": 62, 
            "startTime": null, 
            "statementId": "0x03baed90412f564fad640ebe51f89b99", 
            "substatementId": 1, 
            "transactionId": "4532935", 
            "type": "record", 
            "engineNativeAuditFields": { 
                "target_database_principal_id": 0, 
                "target_server_principal_id": 0, 
                "target_database_principal_name": "", 
                "server_principal_id": 2, 
                "user_defined_information": "", 
                "response_rows": 0, 
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                "database_principal_name": "dbo", 
                "target_server_principal_name": "", 
                "schema_name": "dbo", 
                "is_column_permission": true, 
                "object_id": 581577110, 
                "server_instance_name": "EC2AMAZ-NFUJJNO", 
                "target_server_principal_sid": null, 
                "additional_information": "", 
                "duration_milliseconds": 0, 
                "permission_bitmask": "0x00000000000000000000000000000001", 
                "data_sensitivity_information": "", 
                "session_server_principal_name": "test", 
                "connection_id": "AD3A5084-FB83-45C1-8334-E923459A8109", 
                "audit_schema_version": 1, 
                "database_principal_id": 1, 
                "server_principal_sid": 
 "0x010500000000000515000000bdc2795e2d0717901ba6998cf4010000", 
                "user_defined_event_id": 0, 
                "host_name": "EC2AMAZ-NFUJJNO" 
            } 
        } 
    ]
}

DatabaseActivityMonitoringRecords JSON オブジェクト

データベースアクティビティイベントレコードは、次の情報を含む JSON オブジェクトにありま
す。

JSON フィールド データ
型

説明

type 文字列 JSON レコードのタイプ。値は DatabaseA 
ctivityMonitoringRecords  です。

version 文字列 データベースアクティビティモニタリング
レコードのバージョン。Oracle DB ではバー
ジョン 1.3、SQL Server ではバージョン 1.4 
を使用します。これらのエンジンバージョ
ンでは engineNativeAuditFields
JSON オブジェクトが導入されています。

アクティビティストリーミングのモニタリング 1591



Amazon Relational Database Service ユーザーガイド

JSON フィールド データ
型

説明

databaseActivityEvents 文字列 アクティビティイベントを含む JSON オブ
ジェクト。

key 文字列 databaseActivityEventList の復号に使用する
暗号化キー。

databaseActivityEvents JSON オブジェクト

databaseActivityEvents JSON オブジェクトには、次の情報が含まれています。

JSON レコードの最上位フィールド

監査ログの各イベントは、JSON 形式のレコード内にラップされます。このレコードには、次の
フィールドが含まれます。

type

このフィールドは常に値 DatabaseActivityMonitoringRecords を持ちます。

バージョン

このフィールドは、データベースアクティビティストリーミングデータプロトコルまたはコント
ラクトのバージョンを表します。これは、使用可能なフィールドを定義します。

databaseActivityEvents

1 つ以上のアクティビティイベントを表す暗号化された文字列。これは、base64 バイト配列とし
て表されます。文字列を復号すると、このセクションの例に示すフィールドを持つ JSON 形式の
レコードが生成されます。

key

databaseActivityEvents 文字列の暗号化に使用される暗号化されたデータキー。これは、
データベースアクティビティストリーミングをスタートしたときに指定した AWS KMS key と同
じです。

以下の例は、このレコードの形式を示しています。
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{ 
  "type":"DatabaseActivityMonitoringRecords", 
  "version":"1.3", 
  "databaseActivityEvents":"encrypted audit records", 
  "key":"encrypted key"
}

           "type":"DatabaseActivityMonitoringRecords", 
           "version":"1.4", 
           "databaseActivityEvents":"encrypted audit records", 
           "key":"encrypted key" 
         

databaseActivityEvents フィールドの内容を復号化するには、次のステップを実行します。

1. データベースアクティビティストリーミングをスタートするときに指定した KMS キーを使用し
て、key JSON フィールドの値を復号します。これにより、データ暗号化キーがクリアテキスト
で返されます。

2. databaseActivityEvents JSON フィールドの値を Base64 デコードして、監査ペイロードの
暗号化テキストをバイナリ形式で取得します。

3. 初期のステップでデコードしたデータ暗号化キーを使用して、バイナリ暗号文を復号化します。

4. 復号化されたペイロードを解凍します。

• 暗号化されたペイロードは、databaseActivityEvents フィールドにあります。

• databaseActivityEventList フィールドには、監査レコードの配列が含まれます。配列内
の type フィールドには、 record または heartbeat を使用できます。

監査ログのアクティビティイベントレコードは、次の情報を含む JSON オブジェクトです。

JSON フィールド データ型 説明

type 文字列 JSON レコードのタイプ。値は DatabaseActivityMo 
nitoringRecord  です。

instanceId 文字列 DB インスタンスのリソース識別子。DB インスタンス属性
DbiResourceId  に対応します。
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JSON フィールド データ型 説明

databaseActivityEv 
entList

文字列 アクティビティ監査レコードまたはハートビートメッセージ 
の配列。

databaseActivityEventList JSON 配列

監査ログのペイロードは、暗号化された databaseActivityEventList JSON 配列です。次の
表に、監査ログの復号された DatabaseActivityEventList 配列内の各アクティビティイベント
のフィールドをアルファベット順に示します。

Oracle Database で統合監査が有効になっている場合、この新しい監査証跡に監査レコードが配置さ
れます。UNIFIED_AUDIT_TRAIL ビューでは、監査証跡から監査レコードを取得することにより、
監査レコードを表形式で表示します。データベースアクティビティストリーミングをスタートする
と、UNIFIED_AUDIT_TRAIL 内の列が databaseActivityEventList 配列のフィールドにマッ
ピングされます。

Important

イベントの構造は変わる場合があります。Amazon RDS では、将来、アクティビティイベン
トに新しいフィールドが追加される可能性があります。JSON データを分析するアプリケー
ションでは、コードが未知のフィールド名に対して無視または適切なアクションを実行でき
ることを確認します。

Amazon RDS for Oracle の databaseActivityEventList フィールド

フィールド デー
タ
型

送信元 説明

class 文
字
列

UNIFIED_AUDIT_TRAIL
の AUDIT_TYPE  列

アクティビティイベ 
ントのクラス。これは
UNIFIED_AUDIT_TRAI 
L  ビューの AUDIT_TYP 
E  列に対応します。A 
mazon RDS for Oracle の
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フィールド デー
タ
型

送信元 説明

有効な値は以下のとおり
です。

• Standard

• FineGrainedAudit

• XS

• Database Vault

• Label Security

• RMAN_AUDIT

• Datapump

• Direct path API

詳細については、O 
racle ドキュメントの
「UNIFIED_AUDIT_TRAI 
L」を参照してくださ 
い。

clientApplication 文
字
列

CLIENT_PROGRAM_NAME
( 内)UNIFIED_AUDIT_TRAI 
L

クライアントのレポート
どおりにクライアントが
接続に使用していたアプ
リケーション。クライア
ントはこの情報を指定 
する必要はないため、値
は null でも問題ありませ
ん。サンプル値はJDBC 
Thin Client。
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フィールド デー
タ
型

送信元 説明

command 文
字
列

UNIFIED_AUDIT_TRAIL
の ACTION_NAME  列

ユーザーによって実行
されるアクションの名
前。完全なアクション
を把握するには、コマ
ンド名と AUDIT_TYPE
値の両方を読み取りま
す。サンプル値はALTER 
DATABASE。

commandText 文
字
列

UNIFIED_AUDIT_TRAIL
の SQL_TEXT 列

イベントに関連付け 
られる SQL ステート
メント。サンプル値
はALTER DATABASE 
BEGIN BACKUP。

databaseName 文
字
列

V$DATABASE  の NAME 列 データベースの名前。

dbid numberUNIFIED_AUDIT_TRAIL
の DBID 列

データベースの数値 
識別子。サンプル値 
は1559204751 。

dbProtocol 文
字
列

該当なし データベースプロトコ
ル。このベータ版では、
値は oracle です。

dbUserName 文
字
列

UNIFIED_AUDIT_TRAIL
の DBUSERNAME  列

アクションが監査さ 
れたデータベースユー
ザーの名前。サンプル値
はRDSADMIN。
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フィールド デー
タ
型

送信元 説明

endTime 文
字
列

該当なし このフィールドは RDS 
for Oracle には使用され
ず、常に null です。
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フィールド デー
タ
型

送信元 説明

engineNativeAuditF 
ields

オ
ブ
ジェ
ク
ト

UNIFIED_AUDIT_TRAIL デフォルトでは、このオ
ブジェクトは空です。--
engine-native-
audit-fields-
included  オプション
でアクティビティスト
リーミングをスタートす
ると、このオブジェクト
には以下の列とその値が
含まれます。

ADDITIONAL_INFO
APPLICATION 
_CONTEXTS 
AUDIT_OPTION
AUTHENTICATIO 
N_TYPE
CLIENT_IDENTIFIER
CURRENT_USER
DBLINK_INFO
DBPROXY_USERNAME
DIRECT_PATH_NU 
M_COLUMNS_LOADED
DP_BOOLEAN 
_PARAMETERS1
DP_TEXT_PARAME 
TERS1
DV_ACTION_CODE
DV_ACTION_NAME 
DV_ACTION_OBJECT_N 
AME
DV_COMMENT
DV_EXTENDED_ 
ACTION_CODE
DV_FACTOR_CONTEXT
DV_GRANTEE
DV_OBJECT_STATUS
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フィールド デー
タ
型

送信元 説明

DV_RETURN_CODE 
DV_RULE_SET_NAME 
ENTRY_ID 
EXCLUDED_OBJECT
EXCLUDED_SCHEMA
EXCLUDED_USER 
EXECUTION_ID
EXTERNAL_USERID
FGA_POLICY_NAME 
GLOBAL_USERID
INSTANCE_ID 
KSACL_SER 
VICE_NAME 
KSACL_SOURCE_LOCA 
TION
KSACL_USER_NAME
NEW_NAME
NEW_SCHEMA
OBJECT_EDITION
OBJECT_PRIVILEGES
OLS_GRANTEE
OLS_LABEL_COM 
PONENT_NAME
OLS_LABEL_COMPO 
NENT_TYPE 
OLS_MAX_READ_LABEL
OLS_MAX_WRITE_LA 
BEL
OLS_MIN_WRITE_ 
LABEL
OLS_NEW_VALUE
OLS_OLD_VALUE
OLS_PARENT_ 
GROUP_NAME
OLS_POLICY_NAME 
OLS_PRIVILEGES_GRA 
NTED
OLS_PRIVILEGE 
S_USED
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フィールド デー
タ
型

送信元 説明

OLS_PROGRAM 
_UNIT_NAME
OLS_STRING_LABEL 
OS_USERNAME
PROTOCOL_ACTIO 
N_NAME
PROTOCOL_MESSAGE
PROTOCOL_RET 
URN_CODE 
PROTOCOL_SESSION_I 
D
PROTOCOL_USERHOST
PROXY_SESSIONID 
RLS_INFO 
RMAN_DEVICE_TYPE
RMAN_OBJECT_TYPE
RMAN_OPERATION
RMAN_SESSION_RECID
RMAN_SESSION_STAMP
ROLE
SCN
SYSTEM_PRIVILEGE
SYSTEM_PRIVIL 
EGE_USED 
TARGET_USER
TERMINAL
UNIFIED_AUDIT_P 
OLICIES
USERHOST
XS_CALLBAC 
K_EVENT_TYPE
XS_COOKIE
XS_DATASEC_PO 
LICY_NAME 
XS_ENABLED_ROLE
XS_ENTITY_TYPE
XS_INACTIVITY 
_TIMEOUT 
XS_NS_ATTRIBUTE
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フィールド デー
タ
型

送信元 説明

XS_NS_ATTRI 
BUTE_NEW_VAL
XS_NS_ATTRIBUT 
E_OLD_VAL 
XS_NS_NAME
XS_PACKAGE_NAME 
XS_PROCEDURE_NAME 
XS_PROXY_USER_NAME
XS_SCHEMA_NAME
XS_SESSIONID
XS_TARGET_PRINC 
IPAL_NAME 
XS_USER_NAME

詳細については、O 
racle Database ドキュ
メントの「UNIFIED_A 
UDIT_TRAIL」を参照し
てください。

errorMessage 文
字
列

該当なし このフィールドは RDS 
for Oracle には使用され
ず、常に null です。

exitCode numberUNIFIED_AUDIT_TRAIL
の RETURN_CODE  列

アクションによって生
成された Oracle データ
ベースのエラーコード。
アクションが成功した場
合、値は 0 です。

logTime 文
字
列

UNIFIED_AUDIT_TRAIL
の EVENT_TIMESTAMP_UT 
C  列

監査証跡エントリの作成
のタイムスタンプ。サン
プル値は2020-11-27 
06:56:14.981404 。
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フィールド デー
タ
型

送信元 説明

netProtocol 文
字
列

UNIFIED_AUDIT_TRAIL
の AUTHENTICATION_TYP 
E  列

ネットワーク通信プ 
ロトコル。サンプル値
はTCP。

objectName 文
字
列

UNIFIED_AUDIT_TRAIL
の OBJECT_NAME  列

アクションによって影響
を及ぼされるオブジェ
クトの名前。サンプル値
はemployees 。

objectType 文
字
列

UNIFIED_AUDIT_TRAIL
の OBJECT_SCHEMA  列

アクションによって影響
を及ぼされるオブジェク
トのスキーマ名。サンプ
ル値はhr。

paramList リ
ス
ト

UNIFIED_AUDIT_TRAIL
の SQL_BINDS  列

SQL_TEXT に関連付けら
れているバインド可変の
リスト (存在する場合)。 
サンプル値はparameter 
_1,parameter_2 。

pid numberUNIFIED_AUDIT_TRAIL
の OS_PROCESS  列

Oracle データベースプ
ロセスのオペレーティ
ングシステムプロセス 
識別子。サンプル値 
は22396。

remoteHost 文
字
列

UNIFIED_AUDIT_TRAIL
の AUTHENTICATION_TYP 
E  列

セッションを生成した
ホストのクライアント 
IP アドレスまたは名
前です。サンプル値は
123.456.789.123 。
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フィールド デー
タ
型

送信元 説明

remotePort 文
字
列

UNIFIED_AUDIT_TRAIL
の AUTHENTICATION_TYP 
E  列

クライアントのポート番
号。Oracle Database 環
境における一般的な値は
1521 です。

rowCount number該当なし このフィールドは RDS 
for Oracle には使用され
ず、常に null です。

serverHost 文
字
列

データーベースホスト: データベースサーバーの
ホスト IP アドレス。サ
ンプル値は123.456.7 
89.123 。

serverType 文
字
列

該当なし データベースサーバ 
ーのタイプ。値は常に
ORACLE です。

serverVersion 文
字
列

データーベースホスト: Amazon RDS for Oracle 
のバージョン、リリース
アップデート (RU)、お
よびリリースアップデー
トリビジョン (RUR)。サ
ンプル値は19.0.0.0. 
ru-2020-0 
1.rur-202 
0-01.r1.EE.3 。

serviceName 文
字
列

データーベースホスト: サービスの名前。サンプ
ル値はoracle-ee 。
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フィールド デー
タ
型

送信元 説明

sessionId numberUNIFIED_AUDIT_TRAIL
の SESSIONID  列

監査のセッション識別
子。例: 「189432713 
0 」。

startTime 文
字
列

該当なし このフィールドは RDS 
for Oracle には使用され
ず、常に null です。

statementId numberUNIFIED_AUDIT_TRAIL
の STATEMENT_ID  列

実行する各ステートメン
トの数値 ID。1 つのス
テートメントで多くのア
クションが起こる可能性
があります。サンプル値 
は142197。

substatementId 該
当
な
し

該当なし このフィールドは RDS 
for Oracle には使用され
ず、常に null です。

transactionId 文
字
列

UNIFIED_AUDIT_TRAIL
の TRANSACTION_ID  列

オブジェクトが変更 
されるトランザクシ 
ョンの識別子。サン 
プル値は02000800D 
5030000 。

Amazon RDS for SQL Server の databaseActivityEventList フィールド

フィール
ド

デー
タ型

送信元 説明

class 文字
列

sys.fn_get_audit_file.class 
_type  のマッピング先 sys.dm_au 

アクティビティイベントのクラ
ス。詳細については、Microsoft 
ドキュメントの「SQL Server 監
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フィール
ド

デー
タ型

送信元 説明

dit_class_type_map 
.class_type_desc

査 (データベースエンジン)」を参
照してください。

clientApp 
lication

文字
列

sys.fn_get_audit_file.appli 
cation_name

クライアントから報告されたとお
りにクライアントが接続するアプ
リケーション (SQL Server バー
ジョン 14 以降)。SQL Server 
バージョン 13 では、このフィー
ルドは NULL になっています。

command 文字
列

sys.fn_get_audit_file.actio 
n_id  のマッピング先 sys.dm_au 
dit_actions.name

SQL ステートメントの一般的な
カテゴリ。このフィールドの値は 
クラスの値によって異なります。

commandTe 
xt

文字
列

sys.fn_get_audit_file.state 
ment

このフィールドは SQL ステート
メントを示します。

databaseN 
ame

文字
列

sys.fn_get_audit_file.datab 
ase_name

データベースの名前

dbProtoco 
l

文字
列

該当なし データベースプロトコル。値は
SQLSERVER  です。

dbUserNam 
e

文字
列

sys.fn_get_audit_file.serve 
r_principal_name

クライアント認証のためのデータ
ベースユーザー。

endTime 文字
列

該当なし このフィールドは Amazon RDS 
for SQL Server では使用されず、
値は null です。
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フィール
ド

デー
タ型

送信元 説明

engineNat 
iveAuditF 
ields

オブ
ジェ
クト

この列にリストされていない
sys.fn_get_audit_file  の各
フィールド。

デフォルトでは、このオブジェ
クトは空です。--engine- 
native-audit-fields-
included  オプションでアクテ 
ィビティストリームを開始する
と、このオブジェクトには他のネ
イティブエンジン監査フィールド
が含まれ、この JSON マップで
は返されません。

errorMess 
age

文字
列

該当なし このフィールドは Amazon RDS 
for SQL Server では使用されず、
値は null です。

exitCode integer sys.fn_get_audit_file.succe 
eded

イベントを開始したアクションが
成功したかどうかを示します。
このフィールドを null にするこ
とはできません。ログインイベ 
ントを除くすべてのイベントにつ
いて、このフィールドはアクセス
許可チェックの成否を報告します 
が、操作の成否は報告しません。

値には以下のものが含まれます。

• 0 - 失敗

• 1 - 成功

logTime 文字
列

sys.fn_get_audit_file.event 
_time

SQL Server によって記録される 
イベントのタイムスタンプ。

netProtoc 
ol

文字
列

該当なし このフィールドは Amazon RDS 
for SQL Server では使用されず、
値は null です。
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フィール
ド

デー
タ型

送信元 説明

objectNam 
e

文字
列

sys.fn_get_audit_file.objec 
t_name

SQL ステートメントがオブジェ
クトに対して使用されている場合 
のデータベースオブジェクトの名
前。

objectTyp 
e

文字
列

sys.fn_get_audit_file.class 
_type  のマッピング先 sys.dm_au 
dit_class_type_map 
.class_type_desc

SQL ステートメントがオブジェ
クトタイプに対して使用されてい 
る場合のデータベースオブジェク
トタイプ。

paramList 文字
列

該当なし このフィールドは Amazon RDS 
for SQL Server では使用されず、
値は null です。

pid integer 該当なし このフィールドは Amazon RDS 
for SQL Server では使用されず、
値は null です。

remoteHos 
t

文字
列

sys.fn_get_audit_file.clien 
t_ip

SQL ステートメントを発行した
クライアントの IP アドレスま
たはホスト名 (SQL Server バー
ジョン 14 以降)。SQL Server 
バージョン 13 では、このフィー
ルドは NULL になっています。

remotePor 
t

integer 該当なし このフィールドは Amazon RDS 
for SQL Server では使用されず、
値は null です。

rowCount integer sys.fn_get_audit_file.affec 
ted_rows

SQL ステートメントによって
影響を受けるテーブルの行数 
(SQL Server バージョン 14 以
降)。SQL Server バージョン 13 
では、このフィールドは null に
なっています。
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フィール
ド

デー
タ型

送信元 説明

serverHos 
t

文字
列

データーベースホスト ホストデータベースサーバーの 
IP アドレス。

serverTyp 
e

文字
列

該当なし データベースサーバーのタイプ。
値は SQLSERVER  です。

serverVer 
sion

文字
列

データーベースホスト データベースサーバーのバージョ
ン。SQL Server 2017 の場合は 
15.00.4073.23.v1.R1 などです。

serviceNa 
me

文字
列

データーベースホスト サービスの名前。値の例は
sqlserver-ee  です。

sessionId integer sys.fn_get_audit_file.sessi 
on_id

セッションの一意識別子。

startTime 文字
列

該当なし このフィールドは Amazon RDS 
for SQL Server では使用されず、
値は null です。

statement 
Id

文字
列

sys.fn_get_audit_file.seque 
nce_group_id

クライアントの SQL ステー
トメントの一意識別子。識別
子は、生成されるイベントご
とに異なります。サンプル値
は0x38eaf41562671840 
94bb82071aaab644 。

substatem 
entId

integer sys.fn_get_audit_file.seque 
nce_number

ステートメントのシーケンス番
号を決定する識別子。この識別
子は、大きなレコードが複数のレ
コードに分割されている場合に役
立ちます。
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フィール
ド

デー
タ型

送信元 説明

transacti 
onId

integer sys.fn_get_audit_file.trans 
action_id

トランザクションの識別子。アク
ティブなトランザクションがない
場合、値は 0 です。

type 文字
列

データベースアクティビティストリー
ムが生成されました

イベントのタイプ。値は record
または heartbeat  です。

AWS SDK を使用したデータベースアクティビティストリーミングの処理

アクティビティストリーミングをプログラムで処理するには、AWS SDK を使用します。以下は、イ
ンスタンスベースの有効化に Database Activity Streams レコードを使用する、完全に機能する Java 
および Python の例です。

Java

import java.io.ByteArrayInputStream;  
import java.io.ByteArrayOutputStream;  
import java.io.IOException;  
import java.net.InetAddress;  
import java.nio.ByteBuffer;  
import java.nio.charset.StandardCharsets;  
import java.security.NoSuchAlgorithmException;  
import java.security.NoSuchProviderException;  
import java.security.Security;  
import java.util.HashMap;  
import java.util.List;  
import java.util.Map;  
import java.util.UUID;  
import java.util.zip.GZIPInputStream;  
  
import javax.crypto.Cipher;  
import javax.crypto.NoSuchPaddingException;  
import javax.crypto.spec.SecretKeySpec;  
  
import com.amazonaws.auth.AWSStaticCredentialsProvider;  
import com.amazonaws.auth.BasicAWSCredentials;  
import com.amazonaws.encryptionsdk.AwsCrypto;  
import com.amazonaws.encryptionsdk.CryptoInputStream;  

アクティビティストリーミングのモニタリング 1609



Amazon Relational Database Service ユーザーガイド

import com.amazonaws.encryptionsdk.jce.JceMasterKey;  
import 
 com.amazonaws.services.kinesis.clientlibrary.exceptions.InvalidStateException;  
import com.amazonaws.services.kinesis.clientlibrary.exceptions.ShutdownException;  
import com.amazonaws.services.kinesis.clientlibrary.exceptions.ThrottlingException;  
import com.amazonaws.services.kinesis.clientlibrary.interfaces.IRecordProcessor;  
import 
 com.amazonaws.services.kinesis.clientlibrary.interfaces.IRecordProcessorCheckpointer;  
import 
 com.amazonaws.services.kinesis.clientlibrary.interfaces.IRecordProcessorFactory;  
import 
 com.amazonaws.services.kinesis.clientlibrary.lib.worker.InitialPositionInStream;  
import 
 com.amazonaws.services.kinesis.clientlibrary.lib.worker.KinesisClientLibConfiguration;  
import com.amazonaws.services.kinesis.clientlibrary.lib.worker.ShutdownReason;  
import com.amazonaws.services.kinesis.clientlibrary.lib.worker.Worker;  
import com.amazonaws.services.kinesis.clientlibrary.lib.worker.Worker.Builder;  
import com.amazonaws.services.kinesis.model.Record;  
import com.amazonaws.services.kms.AWSKMS;  
import com.amazonaws.services.kms.AWSKMSClientBuilder;  
import com.amazonaws.services.kms.model.DecryptRequest;  
import com.amazonaws.services.kms.model.DecryptResult;  
import com.amazonaws.util.Base64;  
import com.amazonaws.util.IOUtils;  
import com.google.gson.Gson;  
import com.google.gson.GsonBuilder;  
import com.google.gson.annotations.SerializedName;  
import org.bouncycastle.jce.provider.BouncyCastleProvider;  
  
public class DemoConsumer {  
  
    private static final String STREAM_NAME = "aws-rds-das-[instance-external-
resource-id]"; // aws-rds-das-db-ABCD123456  
    private static final String APPLICATION_NAME = "AnyApplication"; //unique 
 application name for dynamo table generation that holds kinesis shard tracking  
    private static final String AWS_ACCESS_KEY = 
 "[AWS_ACCESS_KEY_TO_ACCESS_KINESIS]";  
    private static final String AWS_SECRET_KEY = 
 "[AWS_SECRET_KEY_TO_ACCESS_KINESIS]";  
    private static final String RESOURCE_ID = "[external-resource-id]"; // db-
ABCD123456  
    private static final String REGION_NAME = "[region-name]"; //us-east-1, us-
east-2...  
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    private static final BasicAWSCredentials CREDENTIALS = new 
 BasicAWSCredentials(AWS_ACCESS_KEY, AWS_SECRET_KEY);  
    private static final AWSStaticCredentialsProvider CREDENTIALS_PROVIDER = new 
 AWSStaticCredentialsProvider(CREDENTIALS);  
  
    private static final AwsCrypto CRYPTO = new AwsCrypto();  
    private static final AWSKMS KMS = AWSKMSClientBuilder.standard()  
            .withRegion(REGION_NAME)  
            .withCredentials(CREDENTIALS_PROVIDER).build();  
  
    class Activity {  
        String type;  
        String version;  
        String databaseActivityEvents;  
        String key;  
    }  
  
    class ActivityEvent {  
        @SerializedName("class") String _class;  
        String clientApplication;  
        String command;  
        String commandText;  
        String databaseName;  
        String dbProtocol;  
        String dbUserName;  
        String endTime;  
        String errorMessage;  
        String exitCode;  
        String logTime;  
        String netProtocol;  
        String objectName;  
        String objectType;  
        List<String> paramList;  
        String pid;  
        String remoteHost;  
        String remotePort;  
        String rowCount;  
        String serverHost;  
        String serverType;  
        String serverVersion;  
        String serviceName;  
        String sessionId;  
        String startTime;  
        String statementId;  
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        String substatementId;  
        String transactionId;  
        String type;  
    }  
  
    class ActivityRecords {  
        String type;  
        String clusterId; // note that clusterId will contain an empty string on RDS 
 Oracle and RDS SQL Server  
        String instanceId;  
        List<ActivityEvent> databaseActivityEventList;  
    }  
  
    static class RecordProcessorFactory implements IRecordProcessorFactory {  
        @Override  
        public IRecordProcessor createProcessor() {  
            return new RecordProcessor();  
        }  
    }  
  
    static class RecordProcessor implements IRecordProcessor {  
  
        private static final long BACKOFF_TIME_IN_MILLIS = 3000L;  
        private static final int PROCESSING_RETRIES_MAX = 10;  
        private static final long CHECKPOINT_INTERVAL_MILLIS = 60000L;  
        private static final Gson GSON = new 
 GsonBuilder().serializeNulls().create();  
  
        private static final Cipher CIPHER;  
        static {  
            Security.insertProviderAt(new BouncyCastleProvider(), 1);  
            try {  
                CIPHER = Cipher.getInstance("AES/GCM/NoPadding", "BC");  
            } catch (NoSuchAlgorithmException | NoSuchPaddingException | 
 NoSuchProviderException e) {  
                throw new ExceptionInInitializerError(e);  
            }  
        }  
  
        private long nextCheckpointTimeInMillis;  
  
        @Override  
        public void initialize(String shardId) {  
        }  
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        @Override  
        public void processRecords(final List<Record> records, final 
 IRecordProcessorCheckpointer checkpointer) {  
            for (final Record record : records) {  
                processSingleBlob(record.getData());  
            }  
  
            if (System.currentTimeMillis() > nextCheckpointTimeInMillis) {  
                checkpoint(checkpointer);  
                nextCheckpointTimeInMillis = System.currentTimeMillis() + 
 CHECKPOINT_INTERVAL_MILLIS;  
            }  
        }  
  
        @Override  
        public void shutdown(IRecordProcessorCheckpointer checkpointer, 
 ShutdownReason reason) {  
            if (reason == ShutdownReason.TERMINATE) {  
                checkpoint(checkpointer);  
            }  
        }  
  
        private void processSingleBlob(final ByteBuffer bytes) {  
            try {  
                // JSON $Activity  
                final Activity activity = GSON.fromJson(new String(bytes.array(), 
 StandardCharsets.UTF_8), Activity.class);  
  
                // Base64.Decode  
                final byte[] decoded = 
 Base64.decode(activity.databaseActivityEvents);  
                final byte[] decodedDataKey = Base64.decode(activity.key);  
  
                Map<String, String> context = new HashMap<>();  
                context.put("aws:rds:db-id", RESOURCE_ID);  
  
                // Decrypt  
                final DecryptRequest decryptRequest = new DecryptRequest()  
                        
 .withCiphertextBlob(ByteBuffer.wrap(decodedDataKey)).withEncryptionContext(context);  
                final DecryptResult decryptResult = KMS.decrypt(decryptRequest);  
                final byte[] decrypted = decrypt(decoded, 
 getByteArray(decryptResult.getPlaintext()));  
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                // GZip Decompress  
                final byte[] decompressed = decompress(decrypted);  
                // JSON $ActivityRecords  
                final ActivityRecords activityRecords = GSON.fromJson(new 
 String(decompressed, StandardCharsets.UTF_8), ActivityRecords.class);  
  
                // Iterate throught $ActivityEvents  
                for (final ActivityEvent event : 
 activityRecords.databaseActivityEventList) {  
                    System.out.println(GSON.toJson(event));  
                }  
            } catch (Exception e) {  
                // Handle error.  
                e.printStackTrace();  
            }  
        }  
  
        private static byte[] decompress(final byte[] src) throws IOException {  
            ByteArrayInputStream byteArrayInputStream = new 
 ByteArrayInputStream(src);  
            GZIPInputStream gzipInputStream = new 
 GZIPInputStream(byteArrayInputStream);  
            return IOUtils.toByteArray(gzipInputStream);  
        }  
  
        private void checkpoint(IRecordProcessorCheckpointer checkpointer) {  
            for (int i = 0; i < PROCESSING_RETRIES_MAX; i++) {  
                try {  
                    checkpointer.checkpoint();  
                    break;  
                } catch (ShutdownException se) {  
                    // Ignore checkpoint if the processor instance has been shutdown 
 (fail over).  
                    System.out.println("Caught shutdown exception, skipping 
 checkpoint." + se);  
                    break;  
                } catch (ThrottlingException e) {  
                    // Backoff and re-attempt checkpoint upon transient failures  
                    if (i >= (PROCESSING_RETRIES_MAX - 1)) {  
                        System.out.println("Checkpoint failed after " + (i + 1) + 
 "attempts." + e);  
                        break;  
                    } else {  
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                        System.out.println("Transient issue when checkpointing - 
 attempt " + (i + 1) + " of " + PROCESSING_RETRIES_MAX + e);  
                    }  
                } catch (InvalidStateException e) {  
                    // This indicates an issue with the DynamoDB table (check for 
 table, provisioned IOPS).  
                    System.out.println("Cannot save checkpoint to the DynamoDB table 
 used by the Amazon Kinesis Client Library." + e);  
                    break;  
                }  
                try {  
                    Thread.sleep(BACKOFF_TIME_IN_MILLIS);  
                } catch (InterruptedException e) {  
                    System.out.println("Interrupted sleep" + e);  
                }  
            }  
        }  
    }  
  
    private static byte[] decrypt(final byte[] decoded, final byte[] decodedDataKey) 
 throws IOException {  
        // Create a JCE master key provider using the random key and an AES-GCM 
 encryption algorithm  
        final JceMasterKey masterKey = JceMasterKey.getInstance(new 
 SecretKeySpec(decodedDataKey, "AES"),  
                "BC", "DataKey", "AES/GCM/NoPadding");  
        try (final CryptoInputStream<JceMasterKey> decryptingStream = 
 CRYPTO.createDecryptingStream(masterKey, new ByteArrayInputStream(decoded));  
             final ByteArrayOutputStream out = new ByteArrayOutputStream()) {  
            IOUtils.copy(decryptingStream, out);  
            return out.toByteArray();  
        }  
    }  
  
    public static void main(String[] args) throws Exception {  
        final String workerId = InetAddress.getLocalHost().getCanonicalHostName() + 
 ":" + UUID.randomUUID();  
        final KinesisClientLibConfiguration kinesisClientLibConfiguration =  
                new KinesisClientLibConfiguration(APPLICATION_NAME, STREAM_NAME, 
 CREDENTIALS_PROVIDER, workerId);  
        
 kinesisClientLibConfiguration.withInitialPositionInStream(InitialPositionInStream.LATEST);  
        kinesisClientLibConfiguration.withRegionName(REGION_NAME);  
        final Worker worker = new Builder()  
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                .recordProcessorFactory(new RecordProcessorFactory())  
                .config(kinesisClientLibConfiguration)  
                .build();  
  
        System.out.printf("Running %s to process stream %s as worker %s...\n", 
 APPLICATION_NAME, STREAM_NAME, workerId);  
  
        try {  
            worker.run();  
        } catch (Throwable t) {  
            System.err.println("Caught throwable while processing data.");  
            t.printStackTrace();  
            System.exit(1);  
        }  
        System.exit(0);  
    }  
  
    private static byte[] getByteArray(final ByteBuffer b) {  
        byte[] byteArray = new byte[b.remaining()];  
        b.get(byteArray);  
        return byteArray;  
    }  
}

Python

import base64  
import json  
import zlib  
import aws_encryption_sdk  
from aws_encryption_sdk import CommitmentPolicy  
from aws_encryption_sdk.internal.crypto import WrappingKey  
from aws_encryption_sdk.key_providers.raw import RawMasterKeyProvider  
from aws_encryption_sdk.identifiers import WrappingAlgorithm, EncryptionKeyType  
import boto3  
  
REGION_NAME = '<region>'                    # us-east-1  
RESOURCE_ID = '<external-resource-id>'      # db-ABCD123456  
STREAM_NAME = 'aws-rds-das-' + RESOURCE_ID  # aws-rds-das-db-ABCD123456  
  
enc_client = 
 aws_encryption_sdk.EncryptionSDKClient(commitment_policy=CommitmentPolicy.FORBID_ENCRYPT_ALLOW_DECRYPT)  
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class MyRawMasterKeyProvider(RawMasterKeyProvider):  
    provider_id = "BC"  
  
    def __new__(cls, *args, **kwargs):  
        obj = super(RawMasterKeyProvider, cls).__new__(cls)  
        return obj  
  
    def __init__(self, plain_key):  
        RawMasterKeyProvider.__init__(self)  
        self.wrapping_key = 
 WrappingKey(wrapping_algorithm=WrappingAlgorithm.AES_256_GCM_IV12_TAG16_NO_PADDING,  
                                        wrapping_key=plain_key, 
 wrapping_key_type=EncryptionKeyType.SYMMETRIC)  
  
    def _get_raw_key(self, key_id):  
        return self.wrapping_key  
  
  
def decrypt_payload(payload, data_key):  
    my_key_provider = MyRawMasterKeyProvider(data_key)  
    my_key_provider.add_master_key("DataKey")  
    decrypted_plaintext, header = enc_client.decrypt(  
        source=payload,  
        
 materials_manager=aws_encryption_sdk.materials_managers.default.DefaultCryptoMaterialsManager(master_key_provider=my_key_provider))  
    return decrypted_plaintext  
  
  
def decrypt_decompress(payload, key):  
    decrypted = decrypt_payload(payload, key)  
    return zlib.decompress(decrypted, zlib.MAX_WBITS + 16)  
  
  
def main():  
    session = boto3.session.Session()  
    kms = session.client('kms', region_name=REGION_NAME)  
    kinesis = session.client('kinesis', region_name=REGION_NAME)  
  
    response = kinesis.describe_stream(StreamName=STREAM_NAME)  
    shard_iters = []  
    for shard in response['StreamDescription']['Shards']:  
        shard_iter_response = kinesis.get_shard_iterator(StreamName=STREAM_NAME, 
 ShardId=shard['ShardId'],  
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 ShardIteratorType='LATEST')  
        shard_iters.append(shard_iter_response['ShardIterator'])  
  
    while len(shard_iters) > 0:  
        next_shard_iters = []  
        for shard_iter in shard_iters:  
            response = kinesis.get_records(ShardIterator=shard_iter, Limit=10000)  
            for record in response['Records']:  
                record_data = record['Data']  
                record_data = json.loads(record_data)  
                payload_decoded = 
 base64.b64decode(record_data['databaseActivityEvents'])  
                data_key_decoded = base64.b64decode(record_data['key'])  
                data_key_decrypt_result = 
 kms.decrypt(CiphertextBlob=data_key_decoded,  
                                                      
 EncryptionContext={'aws:rds:db-id': RESOURCE_ID})  
                print (decrypt_decompress(payload_decoded, 
 data_key_decrypt_result['Plaintext']))  
            if 'NextShardIterator' in response:  
                next_shard_iters.append(response['NextShardIterator'])  
        shard_iters = next_shard_iters  
  
  
if __name__ == '__main__':  
    main()

データベースアクティビティストリーミングへのアクセスの管理

データベースアクティビティストリーミングに対する適切な AWS Identity and Access Management 
(IAM) ロールの権限が付与されているユーザーは、DB インスタンスのアクティビティストリーミン
グ設定の作成、スタート、停止、および変更ができます。これらのアクションはストリーミングの監
査ログに含まれています。コンプライアンスのベストプラクティスとして、これらの権限は DBA に
付与しないことをお勧めします。

データベースアクティビティストリーミングへのアクセスを設定するには、IAM ポリシーを
使用します。Amazon RDS 認証の詳細については、「Amazon RDS での Identity and Access 
Management」を参照してください。IAM ポリシーの作成の詳細については、「IAM データベースア
クセス用の IAM ポリシーの作成と使用」を参照してください。
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Example データベースアクティビティストリーミングの設定を許可するポリシー

アクティビティストリーミングを変更するためのきめ細かいアクセスをユーザーに
付与するには、IAM ポリシーでサービス固有のオペレーションコンテキストキー 
(rds:StartActivityStream および rds:StopActivityStream) を使用します。次の IAM ポリ
シーの例では、ユーザーまたはロールがアクティビティストリーミングを設定することを許可しま
す。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
        { 
            "Sid":"ConfigureActivityStreams", 
            "Effect":"Allow", 
            "Action": [ 
                "rds:StartActivityStream", 
                "rds:StopActivityStream" 
            ], 
            "Resource":"*", 
          } 
     ]
}

Example データベースアクティビティストリーミングのスタートを許可するポリシー

次の IAM ポリシーの例では、ユーザーまたはロールがアクティビティストリーミングをスタートす
ることを許可します。

{ 
    "Version":"2012-10-17", 
    "Statement":[ 
        { 
            "Sid":"AllowStartActivityStreams", 
            "Effect":"Allow", 
            "Action":"rds:StartActivityStream", 
            "Resource":"*" 
        } 
    ]
}
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Example データベースアクティビティストリーミングの停止を許可するポリシー

次の IAM ポリシーの例では、ユーザーまたはロールがアクティビティストリーミングを停止するこ
とを許可します。

{ 
    "Version":"2012-10-17", 
    "Statement":[ 
        { 
            "Sid":"AllowStopActivityStreams", 
            "Effect":"Allow", 
            "Action":"rds:StopActivityStream", 
            "Resource":"*" 
        } 
     ]
}

Example データベースアクティビティストリーミングのスタートを拒否するポリシー

次の IAM ポリシーの例では、ユーザーまたはロールによるアクティビティストリーミングのスター
トが阻止されます。

{ 
    "Version":"2012-10-17", 
    "Statement":[ 
        { 
            "Sid":"DenyStartActivityStreams", 
            "Effect":"Deny", 
            "Action":"rds:StartActivityStream", 
            "Resource":"*" 
        } 
     ]
}

Example データベースアクティビティストリーミング停止を拒否するポリシー

次の IAM ポリシーの例では、ユーザーまたはロールによるアクティビティストリーミングの停止が
阻止されます。

{ 
    "Version":"2012-10-17", 
    "Statement":[ 
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        { 
            "Sid":"DenyStopActivityStreams", 
            "Effect":"Deny", 
            "Action":"rds:StopActivityStream", 
            "Resource":"*" 
        } 
    ]
}
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Amazon RDS Customでの使用
Amazon RDS Custom でデータベース管理タスクとオペレーションが自動化されます。RDS Custom 
で、データベース管理者としてデータベース環境とオペレーティングシステムへのアクセスおよびカ
スタマイズが可能になります。RDS Custom を使用すると、レガシー、カスタム、パッケージのア
プリケーション要件を満たすカスタマイズが可能です。

RDS Custom に関する最新のオンラインセミナーやブログについては、「Amazon RDS Custom の
リソース」を参照してください。

トピック

• データベースカスタマイズの課題への対応

• Amazon RDS Custom の管理モデルと利点

• Amazon RDS Custom アーキテクチャ

• Amazon RDS Custom のセキュリティ

• RDS Custom for Oracle を使用する

• RDS Custom for SQL Server の使用

データベースカスタマイズの課題への対応

Amazon RDS Custom は、サードパーティーアプリケーションでのカスタマイズが必要なた
め、フルマネージドサービスに簡単に移行できない市場に Amazon RDS のメリットを提供しま
す。Amazon RDS Custom は、管理時間を節約し、耐久性の高いがあり、ビジネスに合わせて拡張
できます。

データベースとオペレーティングシステム全体をAWSでフルマネージする必要がある場合
は、Amazon RDS をお勧めします。依存型アプリケーションを利用するために、データベースお
よび基盤となるオペレーティングシステムの管理者権限が必要な場合は、Amazon RDS Custom が
適しています。完全な管理責任が必要で、マネージドコンピューティングサービスが必要な場合
は、Amazon EC2での商用データベースの自己管理が最良の選択です。

マネージドサービスエクスペリエンスを提供するために、Amazon RDS では基盤となるホストに
アクセスできません。また、Amazon RDS では、高度な特権を必要とする一部のシステムプロシー
ジャやオブジェクトへのアクセスが制限されます。ただし、一部のアプリケーションでは、オペレー
ティングシステム (OS) の特権ユーザーとしてオペレーションを実行しなければならないことがあり
ます。
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例えば、以下を必要とする場合があります。

• カスタムデータベースと OS のパッチおよびパッケージをインストールします。

• 特定のデータベース設定を構成します。

• ファイルシステムを構成し、そのアプリケーションで直接ファイルを共有できるようにします。

以前は、アプリケーションのカスタマイズが必要な場合は、データベースをオンプレミスまたは 
Amazon EC2 にデプロイする必要がありました。この場合、次の表のように、データベース管理に
関する責任の大部分またはすべてを負うことになります。

特徴 オンプレミスの責任 Amazon EC2 の責任 Amazon RDS の責任

アプリケーションの 
最適化

カスタマー カスタマー カスタマー

スケーリング カスタマー カスタマー AWS

高可用性 カスタマー カスタマー AWS

データベースバック 
アップ

カスタマー カスタマー AWS

データベースソフト 
ウェアのパッチ適用

カスタマー カスタマー AWS

データベースソフト 
ウェアのインストー 
ル

カスタマー カスタマー AWS

OS のパッチ適用 カスタマー カスタマー AWS

OS インストール カスタマー カスタマー AWS

サーバーのメンテナ 
ンス

カスタマー AWS AWS

ハードウェアライフ 
サイクル

カスタマー AWS AWS
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特徴 オンプレミスの責任 Amazon EC2 の責任 Amazon RDS の責任

電力、ネットワーク 
、冷却

カスタマー AWS AWS

データベースソフトウェアを自分で管理する場合、制御はしやすくなりますが、ユーザーエラーが
発生しやすくなります。例えば、マニュアルで変更すると、誤ってアプリケーションのダウンタイム
を引き起こすこと可能性があります。問題を特定して修正するため、すべての変更をチェックするの
に何時間も費やす可能性があります。理想的には、一般的な DBA タスクを自動化し、さらにデータ
ベースおよび基盤となるオペレーティングシステムへの特権アクセスもサポートするマネージドデー
タベースサービスが必要です。

Amazon RDS Custom の管理モデルと利点

Amazon RDS Custom は、基盤となるOSとデータベース環境へのアクセスを必要とするレガシー、
カスタム、およびパッケージアプリケーション向けのマネージドデータベースサービスです。RDS 
Custom では、データベースのセットアップ、運用、スケーリングを自動化し、AWS クラウドデー
タベースおよび基盤となるオペレーティングシステムへのアクセスを許可します。このアクセス権
により、依存型アプリケーションの要件を満たすために、設定の構成、パッチのインストール、ネイ
ティブ機能の有効化を行うことができます。RDS Custom では、AWS Management Consoleまたは
AWS CLIを使用してデータベースワークロードを実行できます。

RDS Custom は Oracle データベースエンジンと Microsoft SQL Server エンジンのみをサポートして
います。

トピック

• RDS Custom の責任分担モデル

• RDS Custom で境界と未サポートの構成をサポート

• RDS カスタムの主な利点

RDS Custom の責任分担モデル

RDS Custom では、Amazon RDS の管理機能を使用しますが、Amazon EC2 の場合と同様にホスト
を管理し、OS をカスタマイズします。Amazon RDS における業務以外のデータベース管理の責任
を負うことになります。その結果、Amazon RDS よりもデータベースと DB インスタンスの管理を
より細かく制御できると同時に、RDS 自動化のメリットを享受できます。
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責任共有とは、以下のことを意味します。

1. RDS Custom 機能を使用するときに、プロセスの一部を所有します。

例えば RDS Custom for Oracle では、どの Oracle データベースパッチを使用するか、それらを 
DB インスタンスに適用するタイミングを制御できます。

2. RDS カスタム機能のカスタマイズがすべて正常に機能することを確認するのは、お客様の責任で
す。

無効なカスタマイズからの保護を目的に、RDS Custom は DB インスタンス外部で実行される自
動化ソフトウェアを備えています。基盤となる Amazon EC2 インスタンスに障害が発生した場
合、RDS Custom は、EC2 インスタンスを再起動または置換することによってこれらの問題を
解決します。ユーザーに表示される唯一の変更は、新しい IP アドレスです。詳細については、
「Amazon RDS RDS Custom ホストの交換」を参照してください。

次の表では、RDS Custom の各種機能の責任共有モデルの詳細を示します。

機能 Amazon EC2 の
責任

Amazon RDS の
責任

RDS Custom for 
Oracle の責任

RDS Custom for 
SQL Server の責
任

アプリケーショ
ンの最適化

カスタマー カスタマー カスタマー カスタマー

スケーリング カスタマー AWS Shared Shared

高可用性 カスタマー AWS カスタマー AWS

データベース
バックアップ

カスタマー AWS Shared AWS

データベース
ソフトウェアの
パッチ適用

カスタマー AWS Shared AWS

データベースソ
フトウェアのイ
ンストール

カスタマー AWS Shared AWS RPEV の
場合は 、CEV 
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機能 Amazon EC2 の
責任

Amazon RDS の
責任

RDS Custom for 
Oracle の責任

RDS Custom for 
SQL Server の責
任

の場合は 
Customer

OS のパッチ適用 カスタマー AWS カスタマー AWS RPEV の
場合は 、CEV 
の場合は 
Customer

OS インストール カスタマー AWS Shared AWS

サーバーのメン
テナンス

AWS AWS AWS AWS

ハードウェアラ
イフサイクル

AWS AWS AWS AWS

電力、ネット
ワーク、冷却

AWS AWS AWS AWS

Microsoft SQL Server を使用して RDS Custom DB インスタンスを作成できます。この場合は以下の
ようになります。

• ライセンス込み (LI) と Bring Your Own Media (BYOM) の 2 つのライセンスモデルから選択できま
す。

• LI では、SQL Server のライセンスを別途購入する必要はありません。AWS は、SQL Server デー
タベースソフトウェアのライセンスを保持しています。

• BYOM では、独自の Microsoft SQL Server バイナリとライセンスを容易してインストールしま
す。

Oracle データベースを使用して RDS Custom DB インスタンスを作成できます。この場合、次の操
作を行います。

• 自分のメディアを管理します。
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RDS Custom を使用するときは、独自のデータベースインストールファイルとパッチをアップ
ロードします。これらのファイルからカスタムエンジンバージョン (CEV) を作成します。次に、
この CEV を使用して RDS Custom DB インスタンスを作成できます。

• 独自のライセンスを管理します。

Oracle データベース独自のライセンスを持ち込み、ライセンス管理を自分で行います。

RDS Custom で境界と未サポートの構成をサポート

RDS Custom は、サポートペリメーターと呼ばれるモニタリング機能を提供しています。この機能
により、ホストとデータベース環境が正しく設定されます。DB インスタンスがサポート範囲外に
なるような変更を加えた場合、設定の問題を手動で修正するまで、RDS Custom はインスタンスの
ステータスを unsupported-configuration に変更します。詳細については、「RDS Custom サ
ポート範囲」を参照してください。

RDS カスタムの主な利点

RDS Customを使用すると、次のことが可能です。

• 以下を含む Amazon RDS と同様の管理タスクの多くを自動化します。

• データベースのライフサイクル管理

• 自動バックアップとポイントインタイムリカバリ (PITR) の自動化

• RDS Custom DB インスタンスの状態をモニタリングし、インフラストラクチャ、オペレーティ
ングシステム、およびデータベースプロセスの変化を観察します。

• DB インスタンスの障害に対して、問題解決のための通知またはアクションの実行

• サードパーティー製アプリケーションをインストールします。

ソフトウェアをインストールして、カスタムアプリケーションとエージェントを実行できます。ホ
ストへの特権アクセス権があるため、レガシーアプリケーションをサポートするためにファイルシ
ステムを変更できます。

• カスタムパッチをインストールします。

RDS Custom DB インスタンスで、カスタムデータベースパッチを適用したり OS パッケージを変
更したりできます。

• フルマネージドサービスへの移行前に、オンプレミスのデータベースをステージングします。
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独自のオンプレミスデータベースを管理している場合、データベースをそのまま RDS Custom に
ステージングできます。クラウド環境に慣れたら、データベースをフルマネージド Amazon RDS 
DB インスタンスに移行できます。

• 独自のオートメーションを作成します。

レポート、管理、または診断ツール用のカスタムオートメーションスクリプトを作成、スケジュー
ル、および実行できます。

Amazon RDS Custom アーキテクチャ

Amazon RDS Custom アーキテクチャは Amazon RDS に基づいていますが、重要な違いがありま
す。RDS Custom アーキテクチャのキーコンポーネントを次の図表に示します。

トピック

• VPC

• RDS Custom のオートメーションとモニタリング
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• Amazon S3

• AWS CloudTrail

VPC

Amazon RDS と同様に、RDS Custom DB インスタンスは 仮想プライベートクラウド (VPC) 内にあ
ります。

RDS Custom DB インスタンスは、次の主要コンポーネントで構成されています。

• Amazon EC2 インスタンス

• インスタンスエンドポイント

• Amazon EC2 インスタンスにインストールされるオペレーティングシステム

• 追加のファイルシステムを含む Amazon EBS ストレージ

RDS Custom のオートメーションとモニタリング

RDS Custom には、DB インスタンスの外部で実行されるオートメーションフトウェアがあります。
このソフトウェアは、DB インスタンス上のエージェントと RDS Custom 環境全体内の他のコン
ポーネントと通信します。

RDS Customのモニタリングおよびリカバリ機能は、Amazon RDS と同様の機能を提供します。デ
フォルトでは、RDS Custom はフルオートメーションモードになっています。オートメーションソ
フトウェアには、主に次のロールがあります。
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• メトリクスを収集して通知を送信する

• インスタンスの自動復旧を実行する

RDS カスタムオートメーションの重要な責務は、Amazon EC2 インスタンスの問題に対応するこ
とです。さまざまな理由で、ホストに障害が発生したり、到達できなくなったりすることがありま
す。RDS Custom は、Amazon EC2 インスタンスを再起動または置換することによってこれらの問
題を解決します。

トピック

• Amazon RDS RDS Custom ホストの交換

• RDS Custom サポート範囲

Amazon RDS RDS Custom ホストの交換

Amazon EC2 ホストに障害が発生すると、RDS Custom は再起動を試みます。この作業に失敗する
と、RDS Custom は Amazon EC2 に含まれる同じ停止およびスタート機能を使用します。ホスト交
換の際にお客様が見ることのできる変更は、新しいパブリック IP アドレスのみです。

トピック

• ホストの停止とスタート

• ホスト交換の影響

• Amazon EC2 のベストプラクティス

ホストの停止とスタート

RDS Custom は次のステップを自動的に実行し、ユーザーの介入は必要ありません。

1. Amazon EC2 ホストを停止します。

EC2 インスタンスは正常なシャットダウンを実行し、実行を停止します。Amazon EBS ボリュー
ムはインスタンスに接続されたままとなり、そのデータは保持されます。インスタンスストレー
ジのボリューム (RDS Custom ではサポートされていません) またはホストコンピュータの RAM 
に保存されているデータはすべて消えます。

詳細については、Linux インスタンス用 Amazon EC2 ユーザーガイドのインスタンスの停止およ
びスタートを参照してください。

2. Amazon EC2 ホストをスタートします。
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EC2 インスタンスは、基盤となる新しいホストハードウェアに移行します。場合によって
は、RDS カスタム DB インスタンスは元のホストに残ります。

ホスト交換の影響

RDS Custom では、ルートデバイスボリュームと Amazon EBS ストレージボリュームを完全に制御
できます。ルートボリュームは、失いたくない重要なデータや設定を含むことがあります。

RDS Custom for Oracle は、ルートボリュームデータを含めて、すべてのデータベースと顧客デー
タをオペレーション後に保持します。ユーザーによる介入は必要ありません。RDS Custom for SQL 
Server では、データベースデータは保持されますが、OS や顧客データを含むC: ドライブ上のデー
タ はすべて失われます。

交換プロセス後、Amazon EC2 ホストには新しいパブリック IP アドレスが割り当てられます。ホス
トは次のものを保持します。

• インスタンス ID

• プライベート IP アドレス

• Elastic IP アドレス

• インスタンスメタデータ

• データストレージボリュームデータ

• ルートボリュームデータ (RDS Custom for Oracleで)

Amazon EC2 のベストプラクティス

Amazon EC2 ホスト交換特徴は、Amazon EC2 障害シナリオの大部分をカバーしています。ACM の
ベストプラクティスに従うことをおすすめします。

• 設定または OS を変更する前に、データをバックアップしてください。ルートボリュームまたは
OSが破損した場合、ホストの交換では修復できません。DB スナップショットまたはポイントイ
ンタイムリカバリからの復元が唯一のオプションとなります。

• 物理 Amazon EC2 ホストをマニュアルで停止または終了しないでください。どちらのアクション
でも、インスタンスを RDS Custom サポートペリメーターの外に配置することになります。

• (RDS Custom for SQL Server) Amazon EC2 ホストに追加のボリュームをアタッチする場合は、再
起動時に再マウントするように設定します。ホストに障害が発生すると、RDS Custom はホスト
を自動的に停止してスタートすることがあります。
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RDS Custom サポート範囲

RDS Custom は、周辺サポートと呼ばれる追加のモニタリング機能を提供しています。この追加
のモニタリングにより、RDS Custom DB インスタンスがサポート対象の AWS インフラストラク
チャ、オペレーティングシステム、およびデータベースを使用していることが保証されます。

サポート境界は、DB インスタンスが RDS Custom for Oracle でサポートされていない構成の修正 と
RDS Custom for SQL Server DB でサポートされていない構成の修正 にリストされている要件に準
拠していることを確認します。これらの要件のいずれかが満たされていないと、RDS Custom は DB 
インスタンスがサポートペリメーターの範囲外であるとみなします。

トピック

• RDS Custom でサポートされていない構成

• サポートされていない構成のトラブルシューティング

RDS Custom でサポートされていない構成

DB インスタンスがサポート範囲外にある場合、RDS Custom は DB インスタンスステータスを
unsupported-configuration に変更し、イベント通知を送信します。設定の問題を修正する
と、RDS Custom によって DB インスタンスのステータスが available に戻されます。

DB インスタンスが unsupported-configuration 状態のときは、次のようになります。

• データベースにアクセスできる。例外は、データベースが予期せずシャットダウンしているた
め、DB インスタンスが unsupported-configuration だえる場合です。

• DB インスタンスを変更できません。

• DB スナップショットを作成できません。

• 自動バックアップは作成されません。

• RDS Custom for SQL Server DB インスタンスに限り、RDS Custom は基盤となる Amazon EC2 
インスタンスに障害が発生しても置換されません。ホスト置換の詳細については、「Amazon 
RDS RDS Custom ホストの交換」を参照してください。

• DB インスタンスは削除できますが、他のほとんどの RDS カスタム API オペレーションは使用で
きません。

• RDS Custom は、REDO ログファイルをアーカイブして Amazon S3 にアップロードする
ことで、ポイントインタイムリカバリ (PITR) を引き続きサポートします。unsupported-
configuration 状態の PITR は、以下の点で異なります。
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• PITR は、新しい RDS Custom DB インスタンスに完全に復元するには時間がかかることがあり
ます。この状況は、インスタンスが unsupported-configuration の状態にあると、自動ス
ナップショットもマニュアルスナップショットも取得できないためです。

• PITRは、インスタンスがunsupported-configuration状態になる前に取得した最新のス
ナップショットから始まる、より多くの REDO ログを再生しなければなりません。

• 場合によっては、アーカイブされた redo ログファイルのアップロード機能に影響を与える変更
を行ったために、DB インスタンスが unsupported-configuration 状態になっていること
があります。例としては、EC2 インスタンスの停止、RDS カスタムエージェントの停止、EBS 
ボリュームのデタッチなどがあります。このような場合、PITR は DB インスタンスを最新の復
元可能な時間に復元することができません。

サポートされていない構成のトラブルシューティング

RDS Custom は、unsupported-configuration 状態のトラブルシューティングガイダンスを
提供します。ガイダンスの一部は RDS Custom for Oracle と RDS Custom for SQL Server 両方に適
用されますが、その他のガイダンスはお使いの DB エンジンに依存します。エンジン別のトラブル
シューティング情報については、以下のトピックを参照してください。

• RDS Custom for Oracle でサポートされていない構成の修正

• RDS Custom for SQL Server DB でサポートされていない構成の修正

Amazon S3

RDS Custom for Oracle を使用する場合は、ユーザー作成の Simple Storage Service (Amazon S3) 
バケットにインストールメディアをアップロードします。RDS Custom for Oracle は、このバケッ
ト内のメディアを使用してカスタムエンジンバージョン (CEV) を作成します。CEVは、データベー
スバージョンと Amazon マシンイメージ (AMI) のバイナリボリュームスナップショットです。CEV 
から RDS Custom DB インスタンスを作成できます。詳細については、「Amazon RDS Custom for 
Oracle のカスタムエンジンバージョンでの作業」を参照してください。

RDS Custom for Oracle および RDS Custom for SQL Server の両方で、RDS Custom は、文字列
do-not-delete-rds-custom- のプレフィックスが付いた Simple Storage Service (Amazon S3) 
バケットを自動的に作成します。RDS Custom は、do-not-delete-rds-custom- S3 バケットを
使用して、次のタイプのファイルを保存します。

• RDS Custom によって作成された証跡の AWS CloudTrail ログ
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• 境界アーティファクトのサポート (RDS Custom サポート範囲 を参照)

• データベース REDO ログファイル (RDS Custom for Oracle のみ):

• トランザクションログ (RDS Custom for SQL Server のみ)

• カスタムエンジンバージョンのアーティファクト (RDS Custom for Oracle のみ)

次のリソースのいずれかを作成するとき、RDS Custom は、do-not-delete-rds-custom- S3 バ
ケットを作成します。

• RDS Custom for Oracle の最初の CEV

• RDS Custom for SQL Server の最初の DB インスタンス

RDS Custom は、次の組み合わせごとに 1 つのバケットを作成します。

• AWS アカウント ID

• エンジンタイプ (RDS Custom for Oracle または RDS Custom for SQL Server のいずれか)

• AWS リージョン

例えば、RDS Custom for Oracle CEV を 1 つの AWS リージョン に作成すると、1 つの do-not-
delete-rds-custom- バケットが存在します。複数の RDS Custom for SQL Server インスタン
スを作成し、それらが異なる AWS リージョン に存在する場合、1 つの do-not-delete-rds-
custom- バケットがそれぞれの AWS リージョン に存在します。1 つの RDS Custom for Oracle イ
ンスタンスと 2 つの RDS Custom for SQL Server インスタンスを 1 つの AWS リージョン に作成す
る場合、2 つのdo-not-delete-rds-custom- バケットが存在します。

AWS CloudTrail

RDS Custom は、名前が do-not-delete-rds-custom- で始まる AWS CloudTrail 追跡を自動
的に作成します。RDS Custom サポートの周辺構成は CloudTrail からのイベントに依存して、アク
ションが RDS Custom オートメーションに影響を与えるかどうかを判断します。詳細については、
「サポートされていない構成のトラブルシューティング」を参照してください。

RDS Custom は、最初の DB インスタンスを作成するときに追跡を作成します。RDS Custom は、
次の組み合わせごとに 1 つの追跡を作成します。

• AWS アカウント ID

• エンジンタイプ (RDS Custom for Oracle または RDS Custom for SQL Server のいずれか)
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• AWS リージョン

RDS カスタム DB インスタンスを削除しても、このインスタンスの CloudTrail は自動的に削除され
ません。この場合、AWS アカウント は、削除されていない CloudTrail の料金を引き続き請求されま
す。RDS Custom は、このリソースの削除について責任を負いません。CloudTrail を手動で削除する
方法については、「AWS CloudTrailユーザーガイド」の「トレイルを削除する」を参照してくださ
い。
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Amazon RDS Custom のセキュリティ

RDS Custom のセキュリティ上の考慮事項を、よく理解しておきます。

トピック

• RDS Custom がユーザーに代わってタスクを安全に管理する方法

• SSL 証明書

• Amazon S3 バケットを、「混乱した代理」問題から保護する

• コンプライアンスプログラムのための RDS Custom for Oracle の認証情報のローテーション

RDS Custom がユーザーに代わってタスクを安全に管理する方法

RDS Custom は、次のツールとテクニックを使用して、ユーザーに代わって安全に操作を実行しま
す。

AWSServiceRoleForRDSCustom サービスリンクロール

サービスリンクロールはサービスによって事前に定義されており、サービスがユーザーに代わっ
て他の AWS のサービス サービスを呼び出すために必要なアクセス許可がすべて含まれていま
す。RDS Custom の場合、AWSServiceRoleForRDSCustom は最小特権の原則に従って定義さ
れるサービスリンクロールです。RDS Custom は AmazonRDSCustomServiceRolePolicy で
特権を使用します。これは、このロールにアタッチされているポリシーであり、ほとんどの
プロビジョニングタスクとすべてのオフホスト管理タスクを実行します。詳細については、
「AmazonRDSCustomServiceRolePolicy」を参照してください。

ホスト上でタスクを実行する場合、RDS Custom オートメーションはサービスリンクロールの認
証情報を使用し、AWS Systems Manager を使用してコマンドを実行します。Systems Manager 
のコマンド履歴と AWS CloudTrail を使用してコマンド履歴を監査できます。Systems Manager 
は、ネットワーク設定を使用して RDS Custom DB インスタンスに接続します。詳細について
は、「ステップ 4: RDS Custom for Oracle 用に IAM を設定する」を参照してください。

一時 IAM 認証情報

リソースをプロビジョニングまたは削除する際、RDS Custom は呼び出し元の IAM プリンシパ
ルの認証情報から取得した一時的な認証情報を使用することがあります。これらの IAM 認証情報
は、そのプリンシパルにアタッチされている IAM ポリシーによって制限され、そのオペレーショ
ンが完了すると失効します。RDS Custom を使用する IAM プリンシパルに必要なアクセス許可に
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ついては、「ステップ 5: IAM ユーザーまたはロールに必要なアクセス許可を付与する」を参照し
てください。

Amazon EC2 インスタンスプロファイル

EC2 インスタンスプロファイルは IAM ロールのコンテナであり、EC2 インスタンスにロール情
報を渡すために使用できます。EC2 インスタンスは RDS Custom DB インスタンスの基礎となり
ます。RDS Custom DB インスタンスを作成するときに、インスタンスプロファイルを提供しま
す。RDS Custom は、バックアップなどのホストベースの管理タスクを実行する際に EC2 イン
スタンスプロファイルの認証情報を使用します。詳細については、「IAM ロールおよびインスタ
ンスプロファイルをマニュアルで作成する」を参照してください。

SSH キーペア

RDS Custom が DB インスタンスの基盤となる EC2 インスタンスを作成すると、ユーザーに
代わって SSH キーペアが作成されます。キーは命名プレフィックス do-not-delete-rds-
custom-ssh-privatekey-db- を使用します。AWS Secrets Manager はこのプライベート
キーをシークレットとして AWS アカウント に保存します。Amazon RDS はこれらの認証情報を
保存、アクセス、または使用しません。詳細については、「Amazon EC2 キーペアおよび Linux 
インスタンス」を参照してください。

Note

RDS Custom

SSL 証明書

RDS Custom DB インスタンスは、マネージド SSL 証明書をサポートしていません。SSL をデプロ
イする場合は、SSL 証明書を自分のウォレットでセルフマネージし、SSL リスナーを作成してクラ
イアントデータベース間の接続を保護したり、データベースのレプリケーションを行ったりできま
す。詳細については、Oracle Database ドキュメントの「Transport Layer Security 認証の構成」を参
照してください。

Amazon S3 バケットを、「混乱した代理」問題から保護する

Amazon RDS Custom for Oracle カスタムエンジンバージョン (CEV) または RDS Custom for SQL 
Server DB インスタンスを作成すると、RDS Custom は Amazon S3 バケットを作成します。S3 バ
ケットには、CEV アーティファクト、REDO (トランザクション) ログ、サポートペリメーターの設
定項目、AWS CloudTrail ログなどのファイルが保存されます。
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これらの S3 バケットをより安全にするために、グローバル条件コンテキストキーを使用すること
で、「混乱した代理」問題を防止することができます。(詳しくは、「サービス間での混乱した代理
問題の防止」を参照してください。)

次の RDS Custom for Oracle の例では、S3 バケットポリシーで aws:SourceArn
とaws:SourceAccount のグローバル条件コンテキストキーを使用することを示します。RDS 
Custom for Oracle の場合は、CEV と DB インスタンスの Amazon リソースネーム (ARN) を必ず含
めてください。RDS Custom for SQL Server の場合は、DB インスタンスの ARN を必ず含めてくだ
さい。

...
{ 
  "Sid": "AWSRDSCustomForOracleInstancesObjectLevelAccess", 
  "Effect": "Allow", 
  "Principal": { 
     "Service": "custom.rds.amazonaws.com" 
  }, 
  "Action": [ 
     "s3:GetObject", 
     "s3:GetObjectVersion", 
     "s3:DeleteObject", 
     "s3:DeleteObjectVersion", 
     "s3:GetObjectRetention", 
     "s3:BypassGovernanceRetention" 
  ], 
  "Resource": "arn:aws:s3:::do-not-delete-rds-custom-123456789012-us-east-2-c8a6f7/
RDSCustomForOracle/Instances/*", 
  "Condition": { 
     "ArnLike": { 
        "aws:SourceArn": [ 
            "arn:aws:rds:us-east-2:123456789012:db:*", 
            "arn:aws:rds:us-east-2:123456789012:cev:*/*" 
        ] 
     }, 
     "StringEquals": { 
        "aws:SourceAccount": "123456789012" 
    } 
  }
},
...
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コンプライアンスプログラムのための RDS Custom for Oracle の認証情報
のローテーション

一部のコンプライアンスプログラムでは、データベースユーザーの認証情報を定期的に (例えば、90 
日ごとに) 変更する必要があります。RDS Custom for Oracle は、一部の定義済みデータベースユー
ザーの認証情報を自動的にローテーションします。

トピック

• 事前定義済みユーザーの認証情報の自動ローテーション

• ユーザー認証情報のローテーションに関するガイドライン

• ユーザー認証情報の手動ローテーション

事前定義済みユーザーの認証情報の自動ローテーション

RDS Custom for Oracle DB インスタンスが Amazon RDS でホストされている場合、以下の事前定
義された Oracle ユーザーの認証情報は 30 日ごとに自動的にローテーションされます。前述のユー
ザーの認証情報は AWS Secrets Manager にあります。

事前定義された Oracle ユーザー

データベース
ユーザー

Created 
by (作
成者)

サポート対象エンジンバージョ
ン

メモ

SYS Oracle custom-oracle-ee および 
custom-oracle-ee-cdb

 

SYSTEM Oracle custom-oracle-ee および 
custom-oracle-ee-cdb

 

RDSADMIN RDS custom-oracle-ee  

C##RDSADM 
IN

RDS custom-oracle-ee-cdb C## プレフィックスが付いた
ユーザー名は CDB にのみ存在
します。CDB の詳細について
は、「Amazon RDS Custom for 
Oracle アーキテクチャの概要」
を参照してください。
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データベース
ユーザー

Created 
by (作
成者)

サポート対象エンジンバージョ
ン

メモ

RDS_DATAG 
UARD

RDS custom-oracle-ee このユーザーは、リードレプリ
カ、リードレプリカのソース 
データベース、および Oracle 
Data Guard を使用して RDS 
Custom に物理的に移行した 
データベースにのみ存在しま
す。

C##RDS_DA 
TAGUARD

RDS custom-oracle-ee-cdb このユーザーは、リードレプリ
カ、リードレプリカのソース 
データベース、および Oracle 
Data Guard を使用して RDS 
Custom に物理的に移行した 
データベースにのみ存在しま
す。C## プレフィックスが付い
たユーザー名は CDB にのみ存
在します。CDB の詳細について
は、「Amazon RDS Custom for 
Oracle アーキテクチャの概要」
を参照してください。

自動認証情報のローテーションの例外は、スタンバイデータベースとして手動で設定した RDS 
Custom for Oracle DB インスタンスです。RDS は、create-db-instance-read-replica CLI 
コマンドまたは CreateDBInstanceReadReplica API を使用して作成したリードレプリカの認証
情報のみを更新します。

ユーザー認証情報のローテーションに関するガイドライン

コンプライアンスプログラムに従って資格情報が更新されるように、次のガイドラインに注意してく
ださい。

• DB インスタンスが認証情報を自動的にローテーションする場合、「事前定義された Oracle ユー
ザー」にリストされているユーザーのシークレット、パスワードファイル、またはパスワードを
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手動で変更または削除しないでください。そうしないと、RDS Custom が DB インスタンスをサ
ポート範囲外に配置し、自動ローテーションが停止する可能性があります。

• RDS マスターユーザーは事前に定義されていないため、パスワードを手動で変更するか、Secrets 
Manager で自動ローテーションを設定する必要があります。詳細については、「AWS Secrets 
Manager シークレットのローテーション」を参照してください。

ユーザー認証情報の手動ローテーション

次のカテゴリのデータベースでは、RDS は「事前定義済み Oracle ユーザー」にリストされている
ユーザーの認証情報を自動的に更新しません。

• スタンバイデータベースとして機能するように手動で設定したデータベース。

• オンプレミスのデータベース

• サポート範囲外にある DB インスタンス、または RDS Custom オートメーションを実行できない
状態にある DB インスタンス。この場合、RDS Custom はキーをローテーションしません。

データベースが上記のカテゴリのいずれかに該当する場合は、ユーザー認証情報を手動でローテー
ションする必要があります。

DB インスタンスのユーザー認証情報を手動でローテーションするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. データベースで、RDS が現在 DB インスタンスをバックアップしていないか、高可用性の設定
などの操作を実行していないことを確認します。

3. データベースの詳細ページで、[設定] を選択し、DB インスタンスのリソース ID を書き留めま
す。または、AWS CLI コマンド describe-db-instances を使用できます。

4. Secrets Manager のコンソール (https://console.aws.amazon.com/secretsmanager/) を開きま
す。

5. 検索ボックスに、DB リソース ID を入力し、以下のフォームでシークレットを検索してくださ
い。

do-not-delete-rds-custom-db-resource-id-numeric-string
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このシークレットには、RDSADMIN、SYS、および SYSTEM のパスワードが保存されます。次の
サンプルキーは、DB リソース ID db-ABCDEFG12HIJKLNMNOPQRS3TUVWX の DB インスタン
ス用です。

do-not-delete-rds-custom-db-ABCDEFG12HIJKLNMNOPQRS3TUVWX-123456

Important

DB インスタンスがリードレプリカで custom-oracle-ee-cdb エンジンを使用する
場合、サフィックス db-resource-id-numeric-string が付いた 2 つのシークレッ
トが存在します。1 つはマスターユーザー用で、もう 1 つは RDSADMIN、SYS および
SYSTEM です。正しいシークレットを見つけるには、次のコマンドをホストで実行しま
す。

cat /opt/aws/rdscustomagent/config/database_metadata.json | python3 -c 
 "import sys,json; print(json.load(sys.stdin)['dbMonitoringUserPassword'])"

この dbMonitoringUserPassword 属性は、RDSADMIN、SYS、および SYSTEM の
シークレットを示します。

6. DB インスタンスが Oracle Data Guard 設定に存在する場合は、次の形式でシークレットを見つ
けてください。

do-not-delete-rds-custom-db-resource-id-numeric-string-dg

このシークレットには、RDS_DATAGUARD のパスワードが保存されます。次のサンプルキー
は、DB リソース ID db-ABCDEFG12HIJKLNMNOPQRS3TUVWX の DB インスタンス用です。

do-not-delete-rds-custom-db-ABCDEFG12HIJKLNMNOPQRS3TUVWX-789012-dg

7. 「定義済みの Oracle ユーザー」に記載されているすべてのデータベースユーザーについて、
「AWS Secrets Manager シークレットの変更」の指示に従ってパスワードを更新します。

8. データベースがスタンドアロンデータベースまたは Oracle Data Guard 設定のソースデータベー
スの場合:

a. Oracle SQL クライアントを起動し、SYS としてログインします。
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b. 「事前定義済み Oracle ユーザー」にリストされているデータベースユーザーごとに、次の
形式の SQL ステートメントを実行します。

ALTER USER user-name IDENTIFIED BY pwd-from-secrets-manager ACCOUNT UNLOCK;

例えば、Secrets Manager に保存されている RDSADMIN の新しいパスワードが pwd-123 の
場合、次のステートメントを実行します。

ALTER USER RDSADMIN IDENTIFIED BY pwd-123 ACCOUNT UNLOCK;

9. DB インスタンスが Oracle Database 12c リリース 1 (12.1) を実行していて、Oracle Data Guard 
によって管理されている場合は、プライマリ DB インスタンスから各スタンバイ DB インスタン
スにパスワードファイル (orapw) を手動でコピーします。

DB インスタンスが Amazon RDS でホストされている場合、パスワードファイルの場
所は /rdsdbdata/config/orapw です。Amazon RDS でホストされていないデータ
ベースの場合、デフォルトの場所は、Linux と UNIX では $ORACLE_HOME/dbs/orapw
$ORACLE_SID、Windows では %ORACLE_HOME%\database\PWD%ORACLE_SID%.ora です。
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RDS Custom for Oracle を使用する

RDS Custom for Oracle DB インスタンスの作成、管理、保守の手順を以下に示します。

トピック

• RDS Custom for Oracle ワークフロー

• Amazon RDS Custom for Oracle のデータベースアーキテクチャ

• RDS Custom for Oracle の機能の可用性とサポート

• RDS Custom for Oracle の要件と制限

• Amazon RDS Custom for Oracle の環境設定

• Amazon RDS Custom for Oracle のカスタムエンジンバージョンでの作業

• Amazon RDS Custom for Oracle DB インスタンスの設定

• Amazon RDS Custom for Oracle DB インスタンスの管理

• RDS Custom for Oracle の Oracle レプリカの使用

• Amazon RDS Custom for Oracle DB インスタンスのバックアップと復元

• RDS Custom for Oracle のオプショングループ使用する

• オンプレミスデータベースの RDS Custom for Oracle への移行

• Amazon RDS Custom for Oracle DB インスタンスのアップグレード

• Amazon RDS Custom for Oracle の DB に関する問題のトラブルシューティング

RDS Custom for Oracle ワークフロー

次の図表は、RDS Custom for Oracle の一般的なワークフローを示しています。
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ステップは次のとおりです。

1. Amazon S3 バケットにデータベースソフトウェアをアップロードします。

詳細については、「ステップ 3: Amazon S3 へのインストールファイルをアップロードする」を
参照してください。

2. メディアから RDS Custom for Oracle カスタムエンジンバージョン (CEV) を作成します。

Oracle マルチテナントアーキテクチャまたは従来の非 CDB アーキテクチャのいずれかを選択し
ます。詳細については、「CEV の作成」を参照してください。

3. CEV から RDS Custom for Oracle DB インスタンスを作成します。

詳細については、「RDS Custom for Oracle DB インスタンスを作成する」を参照してください。

4. アプリケーションを DB インスタンスエンドポイントに接続します。

詳細については、SSH を使用した RDS Custom DB インスタンスへの接続 および Session 
Manager を使用して RDS Custom DB インスタンスに接続する を参照してください。

5. (オプション) ホストにアクセスしてソフトウェアをカスタマイズします。

6. RDS Custom オートメーションによって生成された通知とメッセージを監視します。
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データベースインストールファイル

Amazon RDS と RDS Custom の主な違いは、お客様のメディアに対する責任です。フルマネージ
ドサービスである Amazon RDS は、Amazon マシンイメージ(AMI) とデータベースソフトウェアを
提供します。Amazon RDS データベースソフトウェアがプリインストールされているため、データ
ベースエンジンとバージョンを選択し、データベースを作成するだけです。

RDS Custom では、ご自身で独自のメディアをご用意ください。カスタムエンジンバージョンを作
成すると、RDS Custom が指定したメディアがインストールします。RDS Custom メディアには、
データベースインストールファイルとパッチが含まれています。このサービスモデルはBYOM (Bring 
Your Own Media＝自分のメディアを持参する) と呼ばれています。

Amazon RDS Custom for Oracle のカスタムエンジンバージョン

RDS Custom for Oracle カスタムエンジンバージョン(CEV) は、データベースバージョンと AMI の
バイナリボリュームスナップショットです。デフォルトでは、RDS Custom for Oracle は Amazon 
EC2 が公開している最新の AMI を使用します。既存の AMI の再利用も選択できます。

CEV マニフェスト

Oracle データベースインストールファイルを Oracle からダウンロードしたら、それらを Amazon 
S3 バケットにアップロードします。CEV を作成するときには、JSON ドキュメントで「CEV マニ
フェスト」というファイル名を指定します。RDS Custom for Oracle は、指定されたファイルと AMI 
を使用して CEV を作成します。

RDS Custom for Oracle には、サポートされている Oracle データベースの各リリース用に、推奨す
る.zip ファイルが含まれた JSON マニフェストテンプレートが用意されています。例えば、次のテ
ンプレートは 19.17.0.0.0 RU 用です。

{ 
    "mediaImportTemplateVersion": "2020-08-14", 
    "databaseInstallationFileNames": [ 
        "V982063-01.zip" 
    ], 
    "opatchFileNames": [ 
        "p6880880_190000_Linux-x86-64.zip" 
    ], 
    "psuRuPatchFileNames": [ 
        "p34419443_190000_Linux-x86-64.zip", 
        "p34411846_190000_Linux-x86-64.zip" 
    ], 
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    "otherPatchFileNames": [ 
        "p28852325_190000_Linux-x86-64.zip", 
        "p29997937_190000_Linux-x86-64.zip", 
        "p31335037_190000_Linux-x86-64.zip", 
        "p32327201_190000_Linux-x86-64.zip", 
        "p33613829_190000_Linux-x86-64.zip", 
        "p34006614_190000_Linux-x86-64.zip", 
        "p34533061_190000_Linux-x86-64.zip", 
        "p34533150_190000_Generic.zip", 
        "p28730253_190000_Linux-x86-64.zip", 
        "p29213893_1917000DBRU_Generic.zip", 
        "p33125873_1917000DBRU_Linux-x86-64.zip", 
        "p34446152_1917000DBRU_Linux-x86-64.zip" 
    ]
}

JSON マニフェストでインストールパラメータを指定することもできます。例えば、Oracle ベー
ス、Oracle ホーム、および UNIX/Linux ユーザーとグループの ID と名前にデフォルト以外の値を設
定できます。詳細については、「CEV マニフェストの JSON フィールド」を参照してください。

CEV 命名フォーマット

お客様の指定する文字列で RDS Custom for Oracle CEV の名前を付けます。Oracle Database のリ
リースに応じて、名前の形式は次のようになります。

• 19.customized_string

• 18.customized_string

• 12.2.customized_string

• 12.1.customized_string

ユーザーネームに使用できるのは、1 ～ 50 個の英数字、アンダースコア、ダッシュ、ピリオド(_ - .) 
のみです。例えば、CEV19.my_cev1 に名前を付けることができます。

RDS Custom for Oracle の Oracle マルチテナントアーキテクチャ

Oracle マルチテナントアーキテクチャでは、Oracle データベースをコンテナデータベース (CDB) と
して機能させることができます。CDB には、お客様が作成したプラグ可能なデータベース (PDB) を 
0 個、1 個、または複数含みます。PDB は、スキーマとオブジェクトの移植可能なコレクションであ
り、アプリケーションには従来の非 CDB として表示されます。Oracle Database 21c 以降では、す
べての Oracle データベースは CDB です。
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RDS Custom for Oracle CEV を作成する際、CDB または非 CDB アーキテクチャのいずれかを指定
します。RDS Custom for Oracle CDB を作成できるのは、作成に使用する CEV が Oracle マルチテ
ナントアーキテクチャを使用している場合のみです。詳細については、「Amazon RDS Custom for 
Oracle のカスタムエンジンバージョンでの作業」を参照してください。

RDS Custom for Oracle の DB インスタンスを作成する

CEV を作成すると、使用できるようになります。複数の CEV を作成でき、どの CEV からも複数の 
RDS Custom for Oracle DB インスタンスを作成できます。また、CEV のステータスを変更し、CEV 
を使用可能または非アクティブにすることができます。

RDS Custom for Oracle DB インスタンスは、Oracle マルチテナントアーキテクチャ (custom-
oracle-ee-cdb エンジンタイプ) または従来の非 CDB アーキテクチャ (custom-oracle-ee エン
ジンタイプ) を使用して作成できます。コンテナデータベース (CDB) を作成すると、そのデータベー
スには 1 つのプラグ可能なデータベース (PDB) と 1 つの PDB シードが含まれます。Oracle SQL を
使用して、手動で追加の PDB を作成できます。

RDS Custom for Oracleの DB インスタンスを作成するには、create-db-instanceコマンドを使
用します。このコマンドで、使用するCEVを指定します。この手順は、Amazon RDS DB インスタ
ンスの作成と似ています。ただし、一部のパラメータは異なります。詳細については、「Amazon 
RDS Custom for Oracle DB インスタンスの設定」を参照してください。

データベース接続

Amazon RDS DB インスタンスと同様に、RDS Custom DB インスタンスは 仮想プライベートクラ
ウド (VPC) 内にあります。アプリケーションは、Oracle リスナーを使用して Oracle データベースに
接続します。

データベースが CDB の場合は、リスナーを使用して L_RDSCDB_001 を CDB ルートと PDB に接続
できます。非 CDB を CDB に接続する場合は、移行したアプリケーションが同じ設定を維持するよ
うに USE_SID_AS_SERVICE_LISTENER = ON を設定してください。

非 CDB に接続する場合、マスターユーザーは非 CDB のユーザーです。CDB に接続する場合、マス
ターユーザーは PDB のユーザーです。CDB ルートに接続するには、ホストにログインして SQL ク
ライアントを起動し、SQL コマンドを使用して管理ユーザーを作成します。

RDS Custom のカスタマイズ

RDS Custom ホストにアクセスして、ソフトウェアをインストールまたはカスタマイズできます。
変更と RDS カスタムオートメーションの間の競合を回避するために、指定した期間オートメーショ
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ンを一時停止できます。この期間中、RDS Custom はモニタリングまたはインスタンスのリカバリ
を実行しません。RDS Custom は期間終了時にフルオートメーションを再開します。(詳しくは、
「RDS Custom DB インスタンスの一時停止と再開」を参照してください。)
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Amazon RDS Custom for Oracle のデータベースアーキテクチャ

RDS Custom for Oracle は、Oracle マルチテナントアーキテクチャと非マルチテナントアーキテク
チャの両方をサポートしています。

トピック

• サポートされている Oracle データベースアーキテクチャ

• サポートされているエンジンタイプ

• マルチテナントアーキテクチャでサポートされる機能

サポートされている Oracle データベースアーキテクチャ

Oracle Database 19c は、Oracle マルチテナントおよび非マルチテナントアーキテクチャの両方を
サポートしています。Oracle マルチテナントアーキテクチャ (CDB アーキテクチャ) により、Oracle 
データベースをコンテナデータベース (CDB) として機能させることができます。CDB にはプラガ
ブルデータベース (PDB) が含まれます。PDB は、スキーマとオブジェクトのコレクションであり、
アプリケーションには従来の Oracle データベースとして表示されます。詳細については、「Oracle 
Multitenant 管理者ガイド」の「マルチテナントアーキテクチャの概要」を参照してください。

CDB アーキテクチャと非 CDB アーキテクチャは相互に排他的です。Oracle データベースが CDB 
でない場合、そのデータベースは非 CDB なので、PDB を含めることはできません。RDS Custom 
for Oracle では、Oracle Database 19c のみが CDB アーキテクチャをサポートしています。したがっ
て、以前の Oracle データベースリリースを使用して DB インスタンスを作成する場合、作成できる
のは非 CDB のみです。詳細については、「マルチテナントアーキテクチャの考慮事項」を参照して
ください。

サポートされているエンジンタイプ

Amazon RDS Custom for Oracle CEV または DB インスタンスを作成するときには、次のいずれかの
エンジンタイプを選択してください。

• custom-oracle-ee-cdb

このエンジンタイプはマルチテナントアーキテクチャを指定します。このオプションは、Oracle 
Database 19c でのみ使用できます。マルチテナントアーキテクチャを使用して RDS for Oracle 
DB インスタンスを作成すると、CDB には以下のコンテナが含まれます。

• CDB ルート (CDB$ROOT)

• PDB シード (PDB$SEED)
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• 初期 PDB

Oracle SQL コマンド CREATE PLUGGABLE DATABASE を使用して、さらに多くの PDB を作成で
きます。RDS API を使用して PDB を作成または削除することはできません。

• custom-oracle-ee

このエンジンタイプは、従来の非 CDB アーキテクチャを指定します。非 CDB には、プラグ可能
なデータベース (PDB) を含めることはできません。

詳細については、「マルチテナントアーキテクチャの考慮事項」を参照してください。

マルチテナントアーキテクチャでサポートされる機能

RDS Custom for Oracle CDB インスタンスは、次の機能をサポートしています。

• バックアップ

• バックアップからのリストアとポイントタイムリストア (PITR)

• リードレプリカ

• マイナーバージョンのアップグレード
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RDS Custom for Oracle の機能の可用性とサポート

このトピックでは、クイックリファレンスとして、RDS Custom for Oracle の機能の可用性とサポー
トについての概要を参照できます。

トピック

• AWS リージョン およびデータベースバージョンは RDS Custom for Oracleをサポートします

• RDS Custom for Oracle のデータベースバージョンのサポート

• RDS Custom for Oracle のエディションとライセンスのサポート

• RDS Custom for Oracle の DB インスタンスクラスでのサポート

• RDS Custom for Oracle のオプショングループのサポート

AWS リージョン およびデータベースバージョンは RDS Custom for Oracleをサポー
トします

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。RDS Custom for Oracle でのバージョンとリージョンの可用性の詳細について
は、「RDS Custom」を参照してください。

RDS Custom for Oracle のデータベースバージョンのサポート

RDS Custom for Oracle は Oracle データベースの次のバージョンをサポートします。

• Oracle Database 19c

• Oracle Database 18c

• Oracle Database 12c Release 2 (12.2)

• Oracle Database 12c Release 1 (12.1)

RDS Custom for Oracle のエディションとライセンスのサポート

RDS Custom for Oracle は、BYOL モデルのエンタープライズエディションのみをサポートします。

RDS Custom for Oracle の DB インスタンスクラスでのサポート

RDS Custom for Oracle では、次の DB インスタンスクラスをサポートしています。

RDS Custom for Oracle の機能の可用性とサポート 1652



Amazon Relational Database Service ユーザーガイド

タイプ サイズ

db.r6i db.r6i.large  | db.r6i.xlarge  | db.r6i.2xlarge  | db.r6i.4xlarge
| db.r6i.8xlarge  | db.r6i.12xlarge  | db.r6i.16xlarge  | db.r6i.24 
xlarge  | db.r6i.32xlarge

db.r5b db.r5b.large  | db.r5b.xlarge  | db.r5b.2xlarge  | db.r5b.4xlarge
| db.r5b.8xlarge  | db.r5b.12xlarge  | db.r5b.16xlarge  | db.r5b.24 
xlarge

db.r5 db.r5.large  | db.r5.xlarge  | db.r5.2xlarge  | db.r5.4xlarge
| db.r5.8xlarge  | db.r5.12xlarge  | db.r5.16xlarge  | db.r5.24x 
large

db.x2iedn db.x2iedn.xlarge  | db.x2iedn.2xlarge  | db.x2iedn.4xlarge  |
db.x2iedn.8xlarge  | db.x2iedn.16xlarge  | db.x2iedn.24xlarge  |
db.x2iedn.32xlarge

db.m6i db.m6i.large  | db.m6i.xlarge  | db.m6i.2xlarge  | db.m6i.4xlarge
| db.m6i.8xlarge  | db.m6i.12xlarge  | db.m6i.16xlarge  | db.m6i.24 
xlarge  | db.m6i.32xlarge

db.m5 db.m5.large  | db.m5.xlarge  | db.m5.2xlarge  | db.m5.4xlarge
| db.m5.8xlarge  | db.m5.12xlarge  | db.m5.16xlarge  | db.m5.24x 
large

db.t3 db.t3.medium  | db.t3.large  | db.t3.xlarge  | db.t3.2xlarge

RDS Custom for Oracle のオプショングループのサポート

RDS Custom for Oracle DB インスタンスを作成または変更するときに、オプショングループを指定
できます。詳細については、「RDS Custom for Oracle のオプショングループ使用する」を参照して
ください。
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RDS Custom for Oracle の要件と制限

このトピックでは、クイックリファレンスとして、Amazon RDS Custom for Oracle の可用性と制限
についての要約を参照できます。

トピック

• RDS Custom for Oracle の一般的な要件

• RDS Custom for Oracle の一般的な制限事項

• RDS Custom for Oracle の CEV と AMI の制限

• 作成および変更ワークフローでサポートされていない設定

• AWS アカウント の DB インスタンスクォータ

RDS Custom for Oracle の一般的な要件

Amazon RDS Custom for Oracle については、次の要件に従ってください。

• RDS Custom for Oracle のインストールファイルとパッチのサポート対象リストをダウンロード
するための、My Oracle Support と Oracle Software Delivery Cloud へのアクセス権がある。不明
なパッチを使用すると、カスタムエンジンバージョン (CEV) の作成に障害が発生します。この場
合、RDS Custom サポートチームに連絡して、不足パッチの追加を依頼してください。詳細につ
いては、「ステップ 2: Oracle Software Delivery Cloud からデータベースインストールファイルお
よびパッチをダウンロードする」を参照してください。

• Amazon S3 へのアクセス権がある。このサービスが必要な理由は次のとおりです。

• Oracle インストールファイルを S3 バケットにアップロードします。アップロードしたインス
トールファイルは、RDS Custom CEV の作成に使用します。

• RDS Custom for Oracle は、内部で定義された S3 バケットからダウンロードされたスクリプト
を使用して DB インスタンスでアクションを実行します。これらのスクリプトは、オンボーディ
ングと RDS カスタムオートメーションに必要です。

• RDS Custom for Oracle は、特定のファイルをお客様のアカウントにある S3 バケッ
トにアップロードします。これらのバケットには、do-not-delete-rds-custom-
account_id-region-six_character_alphanumeric_string という命名形式が使用され
ています。例えば、do-not-delete-rds-custom-123456789012-us-east-1-12a3b4 と
いう名前のバケットがあるとします。

詳細については、「ステップ 3: Amazon S3 へのインストールファイルをアップロードする」およ
び「CEV の作成」を参照してください。
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• RDS Custom for Oracle の DB インスタンスクラスでのサポート にリストされている DB インスタ
ンスクラスを使用して、RDS Custom for Oracle DB インスタンスを作成する。

• RDS Custom for Oracle DB インスタンスは、Oracle Linux 7 Update 9 以降を実行します。

• Amazon EBS ストレージ用の gp2、gp3、または io1 ソリッドステートドライブを指定する。最大
ストレージサイズは 64 TiB です。

• RDS Custom for Oracle DB インスタンスを作成するための AWS KMS キーがある。詳細について
は、「ステップ 1: 対称暗号化 AWS KMS キーを作成または再利用する」を参照してください。

• RDS Custom for Oracle DB インスタンスの作成に必要な AWS Identity and Access Management 
(IAM) ロールとインスタンスプロファイルがある。詳細については、「ステップ 4: RDS Custom 
for Oracle 用に IAM を設定する」を参照してください。

• CEV または RDS Custom DB インスタンスを作成する AWS Identity and Access Management 
(IAM) ユーザーに、IAM、CloudTrail、Amazon S3 への必要なアクセス許可がある。

詳細については、「ステップ 5: IAM ユーザーまたはロールに必要なアクセス許可を付与する」を
参照してください。

• 仮想プライベートクラウド (VPC) とセキュリティグループの設定を指定する。詳細については、
「ステップ 6: RDS Custom for Oracle 用に VPC を設定する」を参照してください。

• RDS Custom for Oracle が他の AWS のサービス にアクセスするために使用できるネットワーク構
成を指定する。特定の要件については、「ステップ 4: RDS Custom for Oracle 用に IAM を設定す
る」を参照してください。

RDS Custom for Oracle の一般的な制限事項

RDS Custom for Oracle には以下の制限が適用されます。

• 既存の RDS Custom for Oracle DB インスタンスの DB インスタンス識別子を変更することはでき
ません。

• Oracle Database 19c 以外のデータベースリリースでは Oracle マルチテナントアーキテクチャを
指定できません。

• 単一の RDS Custom for Oracle インスタンスでは、複数の Oracle データベースインスタンスを作
成できます。

• RDS Custom for Oracle の DB インスタンスまたはその基盤となる Amazon EC2 インスタンスを
停止することはできません。RDS Custom for Oracle DB インスタンスの請求は停止できません。

RDS Custom for Oracle の要件と制限 1655



Amazon Relational Database Service ユーザーガイド

• 自動共有メモリ管理は使用できません。RDS Custom for Oracle では、自動メモリ管理だけがサ
ポートされています。詳細は、Oracle Database 管理者ガイドの「自動メモリ管理」を参照してく
ださい。

• プライマリ DB インスタンスの DB_UNIQUE_NAME は変更しないでください。名前を変更すると、
復元オペレーションが停止します。

RDS Custom for Oracle DB インスタンスの変更に特有の制限事項については、「RDS Custom for 
Oracle DB インスタンスを変更する」を参照してください。レプリケーションの制限事項について
は、「RDS Custom for Oracle レプリケーションの一般的な制限事項」を参照してください。

RDS Custom for Oracle の CEV と AMI の制限

RDS Custom for Oracle CEV と AMI には以下の制限が適用されます。

• RDS Custom for Oracle CEV で使用する独自の AMI を提供することはできません。指定できるの
は、デフォルトの AMI、または RDS Custom for Oracle CEV で以前に使用したことのある AMI だ
けです。

Note

共通脆弱性とエクスポージャーが検出されると、RDS Custom for Oracle は新しいデフォ
ルト AMI をリリースします。一定のスケジュールや保証はありません。RDS Custom for 
Oracle は、30 日ごとに新しいデフォルト AMI を公開する傾向があります。

• 別の AMI を使用するように CEV を変更することはできません。

• custom-oracle-ee エンジンを使用する CEV から CDB インスタンスを作成することはできま
せん。CEV は custom-oracle-ee-cdb を使用する必要があります。

• RDS Custom for Oracle では、現在、RDS API コールを使用して RDS Custom for Oracle DB イン
スタンスの OS をアップグレードすることはできません。回避策として、次のコマンドを使用して 
OS を手動で更新できます: sudo yum update --security

作成および変更ワークフローでサポートされていない設定

RDS Custom for Oracle DB インスタンスを作成または変更する場合、次の操作を実行することはで
きません。

• DB インスタンスクラスの CPU コア数とコアごとのスレッド数を変更します。
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• ストレージのオートスケーリングを有効にします。

• マルチ AZ 配置を作成します。

Note

代替の HA ソリューションについては、AWS ブログ記事の「Build high availability for 
Amazon RDS Custom for Oracle using read replicas」(Amazon RDS Custom for Oracle で
のデータガードによる高可用性の有効化) を参照してください。

• バックアップ保持機能を0に設定します。

• Kerberos 認証の設定

• 独自の DB パラメータグループまたはオプショングループを指定します。

• Performance Insights をオンにします。

• 自動マイナーバージョンアップグレードを実行します。

AWS アカウント の DB インスタンスクォータ

RDS Custom と Amazon RDS DB インスタンスの合計数が、クォータ制限を超えていないことを
確認してください。例えば、Amazon RDS のクォータが 40 DB インスタンスの場合、20のRDS 
Custom for Oracle DB インスタンスと 20 の Amazon RDS DB インスタンスを持つことができます。
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Amazon RDS Custom for Oracle の環境設定

Amazon RDS Custom for Oracle DB インスタンスを作成する前に、次のタスクを実行します。

トピック

• ステップ 1: 対称暗号化 AWS KMS キーを作成または再利用する

• ステップ 2: AWS CLI をダウンロードしてインストールする

• ステップ 3: RDS Custom for Oracle の CloudFormation テンプレートを抽出する

• ステップ 4: RDS Custom for Oracle 用に IAM を設定する

• ステップ 5: IAM ユーザーまたはロールに必要なアクセス許可を付与する

• ステップ 6: RDS Custom for Oracle 用に VPC を設定する

ステップ 1: 対称暗号化 AWS KMS キーを作成または再利用する

カスタマーマネージドキーは、お客様が作成、所有、管理している AWS アカウントの AWS KMS 
keys です。RDS Custom にはカスタマーマネージド対称暗号化 KMS キーが必要です。RDS Custom 
for Oracle DB インスタンス作成の際、KMS キー 識別子を指定します。(詳しくは、「Amazon RDS 
Custom for Oracle DB インスタンスの設定」を参照してください。)

次のオプションがあります。

• AWS アカウント に既存のカスタマーマネージド KMS キーがある場合は、RDS Custom で使用で
きます。これ以上の操作は不要です。

• RDS Custom エンジンのカスタマーマネージド対称暗号化 KMS キーを既に作成している場合は、
同じ KMS キーを再利用できます。これ以上の操作は不要です。

• アカウントに既存のカスタマーマネージド対称暗号化 KMS キーがない場合は、AWS Key 
Management Service デベロッパーガイドの「キーの作成」の手順に従って KMS キーを作成しま
す。

• CEV または RDS Custom DB インスタンスを作成していて、KMS キーが別の AWS アカウント に
ある場合は、必ず AWS CLI を使用してください。クロスアカウントの KMS キーでは AWS コン
ソールを使用できません。

Important

RDS Custom はAWSマネージド KMS キーに対応していません。
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対称暗号化キーが、IAM インスタンスプロファイルの AWS Identity and Access Management (IAM) 
ロールに kms:Decrypt および kms:GenerateDataKey オペレーションへのアクセスを許可して
いることを確認してください。アカウントに新しい対称暗号化キーがある場合、変更は必要ありませ
ん。それ以外の場合は、対称暗号化キーのポリシーがこれらのオペレーションへのアクセスを許可し
ていることを確認してください。

詳細については、「ステップ 4: RDS Custom for Oracle 用に IAM を設定する」を参照してくださ
い。

RDS Custom for Oracle の IAM の設定の詳細については、「ステップ 4: RDS Custom for Oracle 用
に IAM を設定する」を参照してください。

ステップ 2: AWS CLI をダウンロードしてインストールする

AWSは、RDS Custom 機能を使用するためのコマンドラインインターフェイスを提供します。AWS 
CLI のバージョン 1 またはバージョン 2 を使用できます。

AWS CLI のダウンロードおよびインストールについては、「AWS CLI の最新バージョンを使用して
インストールまたは更新を行う」を参照してください。

次のいずれかに該当する場合には、この手順をスキップします。

• AWS Management Console からのみ RDS Custom にアクセスする予定です。

• Amazon RDS または異なる RDS Custom エンジンの AWS CLI を既にダウンロードしています。

ステップ 3: RDS Custom for Oracle の CloudFormation テンプレートを抽出する

セットアップを簡素化するために、AWS CloudFormation テンプレートを使用して CloudFormation 
スタックを作成することを強くお勧めします。IAM と VPC を手動で設定する場合、このステップは
省略します。

トピック

• ステップ 3a: CloudFormation テンプレートファイルをダウンロードする

• ステップ 3b: custom-oracle-iam.json を抽出する

• ステップ 3c: custom-vpc.json を抽出する
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ステップ 3a: CloudFormation テンプレートファイルをダウンロードする

CloudFormation テンプレートとは、スタックを構成する AWS リソースの宣言です。テンプレート
は JSON ファイルとして保存されます。

CloudFormation テンプレートファイルをダウンロードするには

1. リンクのコンテキスト (右クリック) メニューから[custom-oracle-iam.zip] を開き、[Save Link 
As] (名前を付けてリンクを保存) を選択します。

2. ファイルをコンピュータに保存します。

3. リンクの [custom-vpc.zip] に対して前のステップを繰り返します。

VPC を RDS Custom 用に既に設定している場合は、このステップをスキップします。

ステップ 3b: custom-oracle-iam.json を抽出する

ダウンロードした custom-oracle-iam.zip ファイルを開き、ファイル custom-oracle-
iam.json を抽出します。ファイルの先頭は次のようになります。

{ 
  "AWSTemplateFormatVersion": "2010-09-09", 
  "Parameters": { 
    "EncryptionKey": { 
      "Type": "String", 
      "Default": "*", 
      "Description": "KMS Key ARN for encryption of data managed by RDS Custom and by 
 DB Instances." 
    } 
  }, 
  "Resources": { 
    "RDSCustomInstanceServiceRole": { 
      "Type": "AWS::IAM::Role", 
      "Properties": { 
        "RoleName": { "Fn::Sub": "AWSRDSCustomInstanceRole-${AWS::Region}" }, 
        "AssumeRolePolicyDocument": { 
          "Version": "2012-10-17", 
          "Statement": [ 
            { 
              "Action": "sts:AssumeRole", 
              "Effect": "Allow", 
              "Principal": { 
                "Service": "ec2.amazonaws.com" 
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              } 
            } 
          ] 
        },...

ステップ 3c: custom-vpc.json を抽出する

Note

RDS Custom for Oracle の VPC が既に設定されている場合、このステップは省略します。詳
細については、「RDS Custom for Oracle 用に VPC を手動で設定する」を参照してくださ
い。

ダウンロードした custom-vpc.zip ファイルを開き、ファイル custom-vpc.json を抽出しま
す。ファイルの先頭は次のようになります。

{ 
  "AWSTemplateFormatVersion": "2010-09-09", 
  "Parameters": { 
    "PrivateVpc": { 
      "Type": "AWS::EC2::VPC::Id", 
      "Description": "Private VPC Id to use for RDS Custom DB Instances" 
    }, 
    "PrivateSubnets": { 
      "Type": "List<AWS::EC2::Subnet::Id>", 
      "Description": "Private Subnets to use for RDS Custom DB Instances" 
    }, 
    "RouteTable": { 
      "Type": "String", 
      "Description": "Route Table that must be associated with the PrivateSubnets and 
 used by S3 VPC Endpoint", 
      "AllowedPattern": "rtb-[0-9a-z]+" 
    } 
  }, 
  "Resources": { 
    "DBSubnetGroup": { 
      "Type": "AWS::RDS::DBSubnetGroup", 
      "Properties": { 
        "DBSubnetGroupName": "rds-custom-private", 
        "DBSubnetGroupDescription": "RDS Custom Private Network", 
        "SubnetIds": { 
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          "Ref": "PrivateSubnets" 
        } 
      } 
    },...

ステップ 4: RDS Custom for Oracle 用に IAM を設定する

IAM ロールまたは IAM ユーザー (IAM エンティティと呼ばれます) を使用して、コンソールまたは 
AWS CLI を使用して RDS Custom DB インスタンスを作成します。この IAM エンティティには、イ
ンスタンス作成に必要なアクセス許可が付与されている必要があります。

IAM は、CloudFormation または手動ステップを使用して設定できます。

Important

AWS CloudFormation を使用して RDS Custom for Oracle 環境を設定することを強くお勧め
します。この方法は、最も簡単でエラーが起こりにくいものです。

トピック

• CloudFormation を使用して IAM を設定する

• IAM ロールおよびインスタンスプロファイルをマニュアルで作成する

CloudFormation を使用して IAM を設定する

IAM 用の CloudFormation テンプレートを使用すると、次の必要なリソースが作成されます。

• AWSRDSCustomInstanceProfile-region という名前のインスタンスプロファイル

• AWSRDSCustomInstanceRole-region という名前のサービスロール

• サービスロールにアタッチしている AWSRDSCustomIamRolePolicy という名前のアクセスポリ
シー

CloudFormation を使用して IAM を設定するには

1. CloudFormation コンソール (https://console.aws.amazon.com/cloudformation) を開きます。

2. 「スタックの作成」 ウィザードを起動し、スタックの作成を選択します。

3. [Create stack] (スタックの作成) ページで、次の手順を実行します。
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a. [Prepare template] (テンプレートの準備) の [Template is ready] (テンプレートの準備が完了
しました) を選択します。

b. [テンプレートソース] で、[テンプレートファイルのアップロード] を選択します。

c. [ファイルを選択] に移動して、[custom-oracle-iam.json] を選択します。

d. [次へ] をクリックします。

4. [スタックの詳細を指定] ページで、以下を実行します。

a. [スタック名] に「custom-oracle-iam」と入力します。

b. [次へ] をクリックします。

5. [スタックオプションの設定] ページで、[次へ] をクリックします。

6. [Review custom-oracle-iam] (カスタムオラクル-IAM のレビュー) ページで、以下の作業を行いま
す。

a. [AWS CloudFormation がカスタム名で IAM リソースを作成する可能性があることに同意す
る] チェックボックスを選択します。

b. [Submit] (送信) を選択します。

CloudFormation は、 RDS Custom for Oracle が必要とする IAM ロールを作成します。左側のパ
ネルで、[custom-oracle-iam] に [CREATE_COMPLETE] と表示されたら、次のステップに進み
ます。

7. 左のパネルで、[custom-oracle-iam] を選択します。右のパネルで、以下の操作を行います。

a. [スタック情報] を選択します。スタックの ID 
は、arn:aws:cloudformation:region:account-no:stack/custom-oracle-iam/identifier
という形式です。

b. [リソース] をクリックします。次のように表示されます。

• AWSRDSCustomInstanceProfile-region という名前のインスタンスプロファイル

• AWSRDSCustomInstanceRole-region という名前のサービスロール

RDS Custom DB インスタンスを作成するときは、インスタンスプロファイル ID を指定す
る必要があります。
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IAM ロールおよびインスタンスプロファイルをマニュアルで作成する

CloudFormation を使用すると、設定が最も簡単になります。ただし、IAM は手動で設定することも
できます。手動セットアップの場合は、以下を実行します。

• ステップ 1: AWSRDSCustomInstanceRoleForRdsCustomInstance IAMロールを作成する.

• ステップ 2: AWSRDSCustomInstanceRoleForRdsCustomInstance にアクセスポリシーを追加しま
す。.

• ステップ 2: AWSRDSCustomInstanceRoleForRdsCustomInstance にアクセスポリシーを追加しま
す。.

• ステップ 4: AWSRDSCustomInstanceRoleForRdsCustomInstance を 
AWSRDSCustomInstanceProfile に追加する.

ステップ 1: AWSRDSCustomInstanceRoleForRdsCustomInstance IAMロールを作成する

このステップでは、命名形式 AWSRDSCustomInstanceRole-region を使用してロールを作成し
ます。信頼ポリシーを使用して、Amazon EC2 がロールを引き受けることができます。次の例で
は、DB インスタンスを作成する環境変数 $REGION を AWS リージョン に設定していることを前提
としています。

aws iam create-role \ 
  --role-name AWSRDSCustomInstanceRole-$REGION \ 
  --assume-role-policy-document '{ 
    "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Action": "sts:AssumeRole", 
          "Effect": "Allow", 
          "Principal": { 
              "Service": "ec2.amazonaws.com" 
          } 
        } 
      ] 
    }'

RDS Custom for Oracle の環境設定 1664



Amazon Relational Database Service ユーザーガイド

ステップ 2: AWSRDSCustomInstanceRoleForRdsCustomInstance にアクセスポリシーを追加しま
す。

IAM ロールにインラインポリシーを埋め込むと、そのインラインポリシーはロールのアクセス (アク
セス権) ポリシーの一部として使用されます。Amazon EC2 にメッセージの送受信やさまざまなアク
ションを許可するAWSRDSCustomIamRolePolicyポリシーを作成します。

次の例では、AWSRDSCustomIamRolePolicyという名前のアクセスポリシーを作成し、IAM ロー
ルAWSRDSCustomInstanceRole-regionに追加します。この例では、次の環境変数を設定してい
ることを前提としています。

$REGION

この変数を DB インスタンスを作成する予定の AWS リージョン に設定します。

$ACCOUNT_ID

この変数を自分の AWS アカウント 番号に設定します。

$KMS_KEY

この変数を、RDS Custom DB インスタンスに使用する AWS KMS key の Amazon リソース
ネーム (ARN) に設定します。複数の KMS キーを指定するには、ステートメントID (Sid) 11 
のResourcesセクションに追加してください。

aws iam put-role-policy \ 
  --role-name AWSRDSCustomInstanceRole-$REGION \ 
  --policy-name AWSRDSCustomIamRolePolicy \ 
  --policy-document '{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "1", 
            "Effect": "Allow", 
            "Action": [ 
                "ssm:DescribeAssociation", 
                "ssm:GetDeployablePatchSnapshotForInstance", 
                "ssm:GetDocument", 
                "ssm:DescribeDocument", 
                "ssm:GetManifest", 
                "ssm:GetParameter", 
                "ssm:GetParameters", 
                "ssm:ListAssociations", 
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                "ssm:ListInstanceAssociations", 
                "ssm:PutInventory", 
                "ssm:PutComplianceItems", 
                "ssm:PutConfigurePackageResult", 
                "ssm:UpdateAssociationStatus", 
                "ssm:UpdateInstanceAssociationStatus", 
                "ssm:UpdateInstanceInformation", 
                "ssm:GetConnectionStatus", 
                "ssm:DescribeInstanceInformation", 
                "ssmmessages:CreateControlChannel", 
                "ssmmessages:CreateDataChannel", 
                "ssmmessages:OpenControlChannel", 
                "ssmmessages:OpenDataChannel" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        }, 
        { 
            "Sid": "2", 
            "Effect": "Allow", 
            "Action": [ 
                "ec2messages:AcknowledgeMessage", 
                "ec2messages:DeleteMessage", 
                "ec2messages:FailMessage", 
                "ec2messages:GetEndpoint", 
                "ec2messages:GetMessages", 
                "ec2messages:SendReply" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        }, 
        { 
            "Sid": "3", 
            "Effect": "Allow", 
            "Action": [ 
                "logs:PutRetentionPolicy", 
                "logs:PutLogEvents", 
                "logs:DescribeLogStreams", 
                "logs:DescribeLogGroups", 
                "logs:CreateLogStream", 
                "logs:CreateLogGroup" 
            ], 
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            "Resource": [ 
                "arn:aws:logs:'$REGION':'$ACCOUNT_ID':log-group:rds-custom-instance*" 
            ] 
        }, 
        { 
            "Sid": "4", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:putObject", 
                "s3:getObject", 
                "s3:getObjectVersion" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::do-not-delete-rds-custom-*/*" 
            ] 
        }, 
        { 
            "Sid": "5", 
            "Effect": "Allow", 
            "Action": [ 
                "cloudwatch:PutMetricData" 
            ], 
            "Resource": [ 
                "*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "cloudwatch:namespace": [ 
                        "RDSCustomForOracle/Agent" 
                    ] 
                } 
            } 
        }, 
        { 
            "Sid": "6", 
            "Effect": "Allow", 
            "Action": [ 
                "events:PutEvents" 
            ], 
            "Resource": [ 
                "*" 
            ] 
        }, 
        { 
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            "Sid": "7", 
            "Effect": "Allow", 
            "Action": [ 
                "secretsmanager:GetSecretValue", 
                "secretsmanager:DescribeSecret" 
            ], 
            "Resource": [ 
                "arn:aws:secretsmanager:'$REGION':'$ACCOUNT_ID':secret:do-not-delete-
rds-custom-*" 
            ] 
        }, 
        { 
           "Sid": "8", 
           "Effect": "Allow", 
           "Action": [ 
             "s3:ListBucketVersions" 
           ], 
           "Resource": [ 
             "arn:aws:s3:::do-not-delete-rds-custom-*" 
           ] 
         }, 
         { 
            "Sid": "9", 
            "Effect": "Allow", 
            "Action": "ec2:CreateSnapshots", 
            "Resource": [ 
                "arn:aws:ec2:*:*:instance/*", 
                "arn:aws:ec2:*:*:volume/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "ec2:ResourceTag/AWSRDSCustom": "custom-oracle" 
                } 
            } 
          }, 
          { 
            "Sid": "10", 
            "Effect": "Allow", 
            "Action": "ec2:CreateSnapshots", 
            "Resource": [ 
                "arn:aws:ec2:*::snapshot/*" 
            ] 
          }, 
          { 
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            "Sid": "11", 
            "Effect": "Allow", 
            "Action": [ 
              "kms:Decrypt", 
              "kms:GenerateDataKey" 
            ], 
            "Resource": [ 
              "arn:aws:kms:'$REGION':'$ACCOUNT_ID':key/'$KMS_KEY'" 
            ] 
          }, 
          { 
            "Sid": "12", 
            "Effect": "Allow", 
            "Action": "ec2:CreateTags", 
            "Resource": "*", 
            "Condition": { 
                "StringLike": { 
                    "ec2:CreateAction": [ 
                        "CreateSnapshots" 
                    ] 
                } 
            } 
        } 
    ]
}'

ステップ 3: RDS Custom インスタンスプロファイル AWSRDSCustomInstanceProfile を作成する

インスタンスプロファイルは、1 つの IAM ロールを含むコンテナです。RDS Custom はインスタン
スプロファイルを使用してインスタンスにロールを渡します。

CLI を使用してロールを作成する場合、ロールとインスタンスプロファイルを別個のアクションとし
て作成します。名前は異なる可能性があります。IAM インスタンスプロファイルを次のように作成
し、AWSRDSCustomInstanceProfile-region という形式を使用して名前を付けます。次の例で
は、DB インスタンスを作成する環境変数 $REGION を AWS リージョン に設定していることを前提
としています。

aws iam create-instance-profile \ 
    --instance-profile-name AWSRDSCustomInstanceProfile-$REGION
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ステップ 4: AWSRDSCustomInstanceRoleForRdsCustomInstance を 
AWSRDSCustomInstanceProfile に追加する

以前に作成したインスタンスプロファイルに IAM ロールを追加します。次の例では、DB インスタン
スを作成する環境変数 $REGION を AWS リージョン に設定していることを前提としています。

aws iam add-role-to-instance-profile \ 
    --instance-profile-name AWSRDSCustomInstanceProfile-$REGION \ 
    --role-name AWSRDSCustomInstanceRole-$REGION

ステップ 5: IAM ユーザーまたはロールに必要なアクセス許可を付与する

CEV または RDS Custom DB インスタンスを作成する IAM プリンシパル (ユーザーまたはロール) 
に、次のいずれかのポリシーがあることを確認してください。

• AdministratorAccess ポリシー

• Amazon S3 と AWS KMS、CEV の作成、および DB インスタンスの作成に必要なアクセス許可を
含む AmazonRDSFullAccess ポリシー。

トピック

• Amazon S3 と AWS KMS に必要な IAM アクセス許可

• CEV を作成するために必要な IAM アクセス許可

• CEV から DB インスタンスを作成するために必要な IAM アクセス許可

Amazon S3 と AWS KMS に必要な IAM アクセス許可

CEV または RDS Custom for Oracle DB インスタンスを作成するには、IAM プリンシパルで 
Amazon S3 および AWS KMS にアクセスする必要があります。次のサンプル JSON ポリシーによ
り、必要なアクセス許可が付与されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "CreateS3Bucket", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:CreateBucket", 
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                "s3:PutBucketPolicy", 
                "s3:PutBucketObjectLockConfiguration", 
                "s3:PutBucketVersioning" 
            ], 
            "Resource": "arn:aws:s3:::do-not-delete-rds-custom-*" 
        }, 
        { 
            "Sid": "CreateKmsGrant", 
            "Effect": "Allow", 
            "Action": [ 
                "kms:CreateGrant", 
                "kms:DescribeKey" 
            ], 
            "Resource": "*" 
        } 
    ]
}

kms:CreateGrant アクセス許可の詳細については、「AWS KMS key 管理」を参照してくださ
い。

CEV を作成するために必要な IAM アクセス許可

CEV を作成する場合、IAM プリンシパルで次の追加のアクセス許可が必要です。

s3:GetObjectAcl
s3:GetObject
s3:GetObjectTagging
s3:ListBucket
mediaimport:CreateDatabaseBinarySnapshot

次のサンプル JSON ポリシーにより、バケット my-custom-installation-files とその内容へ
のアクセスに必要な追加のアクセス許可が付与されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AccessToS3MediaBucket", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:GetObjectAcl", 
                "s3:GetObject", 
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                "s3:GetObjectTagging", 
                "s3:ListBucket" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::my-custom-installation-files", 
                "arn:aws:s3:::my-custom-installation-files/*" 
            ] 
        }, 
        { 
            "Sid": "PermissionForByom", 
            "Effect": "Allow", 
            "Action": [ 
                "mediaimport:CreateDatabaseBinarySnapshot" 
            ], 
            "Resource": "*" 
        } 
    ]
}

S3 バケットポリシーを使用して、Amazon S3 への同様のアクセス許可を発信者のアカウントに付与
できます。

CEV から DB インスタンスを作成するために必要な IAM アクセス許可

既存の CEV から RDS Custom for Oracle DB インスタンスを作成する場合、IAM プリンシパルで次
の追加のアクセス許可が必要です。

iam:SimulatePrincipalPolicy
cloudtrail:CreateTrail
cloudtrail:StartLogging

次のサンプル JSON ポリシーは、IAM ロールの検証や情報を AWS CloudTrail に記録するために必要
なアクセス許可を付与します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ValidateIamRole", 
            "Effect": "Allow", 
            "Action": "iam:SimulatePrincipalPolicy", 
            "Resource": "*" 
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        }, 
        { 
            "Sid": "CreateCloudTrail", 
            "Effect": "Allow", 
            "Action": [ 
                "cloudtrail:CreateTrail", 
                "cloudtrail:StartLogging" 
            ], 
            "Resource": "arn:aws:cloudtrail:*:*:trail/do-not-delete-rds-custom-*" 
        } 
    ]
}

ステップ 6: RDS Custom for Oracle 用に VPC を設定する

RDS Custom DB インスタンスは、Amazon EC2 インスタンスまたは Amazon RDS インスタンスと
同様に、Amazon VPC サービスに基づく Virtual Private Cloud (VPC) にあります。独自の VPC を提
供して設定します。RDS Custom for SQL Server とは異なり、RDS Custom for Oracle はアクセスコ
ントロールリストやセキュリティグループを作成しません。独自のセキュリティグループ、サブネッ
ト、ルートテーブルをアタッチする必要があります。

仮想プライベートクラウド (VPC) は、CloudFormation または手動プロセスを使用して設定できま
す。

Important

AWS CloudFormation を使用して RDS Custom for Oracle 環境を設定することを強くお勧め
します。この方法は、最も簡単でエラーが起こりにくいものです。

トピック

• CloudFormation を使用して VPC を設定する (推奨)

• RDS Custom for Oracle 用に VPC を手動で設定する

CloudFormation を使用して VPC を設定する (推奨)

VPC を異なる RDS Custom エンジン用に既に設定し、既存の VPC を再利用する場合は、このス
テップをスキップします。このセクションでは、以下を想定しています。

• 既に CloudFormation を使用して IAM インスタンスプロファイルとロールを作成しました。
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• ルートテーブル ID はわかっています。

DB インスタンスがプライベートであるためには、プライベートサブネットに存在する必要があ
ります。サブネットをプライベートにするには、デフォルトのインターネットゲートウェイを持
つルートテーブルに関連付けてはいけません。詳細については、Amazon VPC ユーザーガイドの
「ルートテーブルを設定する」を参照してください。

VPC 用の CloudFormation テンプレートを使用すると、以下のリソースが作成されます。

• プライベート VPC

• rds-custom-private という名前のサブネットグループ

• DB インスタンスが依存 AWS のサービス と通信するために使用する、以下の VPC エンドポイン
ト。

• com.amazonaws.region.ec2messages

• com.amazonaws.region.events

• com.amazonaws.region.logs

• com.amazonaws.region.monitoring

• com.amazonaws.region.s3

• com.amazonaws.region.secretsmanager

• com.amazonaws.region.ssm

• com.amazonaws.region.ssmmessages

Note

既存のアカウントで複雑なネットワーク設定を行う場合、アクセスがまだ存在しない場合
は、依存サービスへのアクセスを手動で設定することをお勧めします。詳細については、
「VPC が依存 AWS のサービスにアクセスできることを確認する」を参照してください。

CloudFormation を使用して VPC を設定するには

1. CloudFormation コンソール (https://console.aws.amazon.com/cloudformation) を開きます。

2. [スタックの作成] ウィザードを起動し、[スタックの作成] を選択し、[新しいリソースを使用 (標
準)] を選択します。

3. [Create stack] (スタックの作成) ページで、次の手順を実行します。
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a. [Prepare template] (テンプレートの準備) の [Template is ready] (テンプレートの準備が完了
しました) を選択します。

b. [テンプレートソース] で、[テンプレートファイルのアップロード] を選択します。

c. ファイルを選択で、custom-vpc.jsonに移動して選択します。

d. [次へ] をクリックします。

4. [スタックの詳細を指定] ページで、以下を実行します。

a. [スタック名] に「custom-vpc」と入力します。

b. パラメータで、RDS Custom DB インスタンスに使用するプライベートサブネットを選択し
ます。

c. RDS Custom DB インスタンスに使用するプライベート VPC ID を選択します。

d. プライベートサブネットに関連付けられているメインルートテーブルを入力します。

e. [次へ] をクリックします。

5. [スタックオプションの設定] ページで、[次へ] をクリックします。

6. [確認] ページで [送信] を選択します。

CloudFormation は、プライベート VPC を設定します。左側のパネルで、[custom-vpc] に
[CREATE_COMPLETE] と表示されたら、次のステップに進みます。

7. (オプション) VPC の詳細を確認します。[スタック] ペインで、[custom-vpc] を選択します。右
のペインで、以下の操作を行います。

a. [スタック情報] を選択します。スタックの ID 
は、arn:aws:cloudformation:region:account-no:stack/custom-vpc/identifier という
形式です。

b. [リソース] をクリックします。rds-custom-private という名前のサブネットグループ
と、vpce-stringという命名形式を使用する VPC エンドポイントがいくつか表示されるは
ずです。各エンドポイントは、RDS Custom が通信する必要のある AWS のサービス に対
応しています。詳細については、「VPC が依存 AWS のサービスにアクセスできることを
確認する」を参照してください。

c. [Parameters] (パラメータ) を選択します。スタックを作成したときに指定したプライベート
サブネット、プライベート VPC、ルートテーブルが表示されます。DB インスタンスを作成
するときは、VPC ID とサブネットグループを指定する必要があります。
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RDS Custom for Oracle 用に VPC を手動で設定する

AWS CloudFormation で VPC の作成を自動化する代わりに、VPC を手動で設定できます。このオプ
ションは、既存のリソースを使用する複雑なネットワーク設定がある場合に最適です。

トピック

• VPC が依存 AWS のサービスにアクセスできることを確認する

• インスタンスメタデータサービスの設定

VPC が依存 AWS のサービスにアクセスできることを確認する

RDS Custom は DB インスタンスから他の AWS のサービス に通信を送信します。RDS Custom for 
Oracle DB インスタンスを作成するサブネットから以下のサービスにアクセスできることを確認しま
す。

• Amazon CloudWatch

• Amazon CloudWatch Logs

• Amazon CloudWatch Events

• Amazon EC2

• Amazon EventBridge

• Amazon S3

• AWS Secrets Manager

• AWS Systems Manager

前述の AWS のサービス へのアクセスが現在存在しない場合は、以下の VPC エンドポイントを設定
します。

• com.amazonaws.region.ec2messages

• com.amazonaws.region.events

• com.amazonaws.region.logs

• com.amazonaws.region.monitoring

• com.amazonaws.region.s3

• com.amazonaws.region.secretsmanager

• com.amazonaws.region.ssmmessages
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RDS Custom は必要なサービスと通信できない場合、次のイベントを公開します。

Database instance in incompatible-network. SSM Agent connection not available. Amazon 
 RDS can't connect to the dependent AWS services.

incompatible-network エラーを避けるため、RDS Custom DB インスタンスと AWS のサービス 
間の通信に関与している VPC コンポーネントが次の要件を満たしていることを確認します。

• DB インスタンスは、ポート 443 で他の AWS のサービス へのアウトバウンド接続を行うことがで
きます。

• VPC は、RDS Custom DB インスタンスから発信されるリクエストへの受信レスポンスを許可し
ます。

• RDS Custom は、各 AWS のサービス に対してエンドポイントのドメイン名を正しく解決できま
す。

RDS Custom は、その自動化のために AWS Systems Manager 接続に依存しています。VPC エンド
ポイントの設定方法については、「Systems Manager 用の VPC エンドポイントを作成する」を参照
してください。各リージョンのエンドポイントのリストについては、Amazon Web Services 全般的
なリファレンスの「AWS Systems Manager endpoints and quotas」を参照してください。

異なる RDS Custom DB エンジン用に VPC を既に設定している場合は、その VPC を再利用してこ
のプロセスをスキップできます。

インスタンスメタデータサービスの設定

以下を実行して、インスタンスが に接続できることを確認します。

• インスタンスメタデータにアクセスするために、Instance Metadata Service のバージョン 2 
(IMDSv2) を使用します。

• ポート 80 (HTTP) を介して IMDS リンク IP アドレスへのアウトバウンド通信を許可します。

• http://169.254.169.254からのインスタンスメタデータのリクエスト、IMDSv2 のリンクで
す。

詳細については、Linux インスタンス用の Amazon EC2 ユーザーガイドの「IMDSv2 の使用」を参照
してください。

RDS Custom for Oracle オートメーションでは、基盤となる Amazon EC2 インスタンス
にHttpTokens=enabledを設定し、デフォルトで IMDSv2 を使用しています。ただし、必要に応
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じて IMDSv1 を使用することもできます。詳細については、Linux インスタンス Amazon EC2 ユー
ザーガイドの「インスタンスメタデータオプションの設定」を参照してください。
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Amazon RDS Custom for Oracle のカスタムエンジンバージョンでの作業

Amazon RDS Custom for Oracle のカスタムエンジンバージョン (CEV) は、データベースエンジンと
特定の Amazon マシンイメージ (AMI) のバイナリボリュームスナップショットです。RDS Custom 
for Oracle はデフォルトで入手可能な最新の AMI を使用しますが、以前の CEV で使用していた AMI 
を指定できます。データベースのインストールファイルを Amazon S3 に保存します。RDS Custom 
は、インストールファイルと AMI を使用して CEV を作成します。

トピック

• CEV 作成の準備

• CEV の作成

• CEV ステータスの変更

• CEV の詳細の表示

• CEV の削除

CEV 作成の準備

CEV を作成するには、次のいずれかのリリースの Amazon S3 バケットに保存されているインス
トールファイルおよびパッチにアクセスします。

• Oracle Database 19c

• Oracle Database 18c

• Oracle Database 12c Release 2 (12.2)

• Oracle Database 12c Release 1 (12.1)

例えば、Oracle Database 19c の 2021 年 4 月 RU/RUR、またはインストールファイルとパッチの有
効な組み合わせを使用できます。RDS Custom for Oracle でサポートされているバージョンとリー
ジョンの詳細については、「RDS Custom with RDS for Oracle」を参照してください。

トピック

• ステップ 1 (オプション): マニフェストテンプレートをダウンロードする

• ステップ 2: Oracle Software Delivery Cloud からデータベースインストールファイルおよびパッチ
をダウンロードする

• ステップ 3: Amazon S3 へのインストールファイルをアップロードする

• ステップ 4 (オプション): S3 にあるインストールメディアを AWS アカウント 間で共有する
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• ステップ 5: CEV マニフェストを準備する

• ステップ 6 (オプション): CEV マニフェストを検証する

• ステップ 7: 必要な IAM アクセス許可を追加する

ステップ 1 (オプション): マニフェストテンプレートをダウンロードする

CEV マニフェストは、CEV のデータベースインストール .zip ファイルのリストを含む JSON ドキュ
メントです。CEV を作成するには、以下の手順を実行します。

1. CEV に含める Oracle データベースのインストールファイルを特定します。

2. インストールファイルをダウンロードします。

3. インストールファイルを一覧表示する JSON マニフェストを作成します。

RDS Custom for Oracle には、サポートされている Oracle データベースの各リリース用に、推奨す
る.zip ファイルが含まれた JSON マニフェストテンプレートが用意されています。例えば、次のテ
ンプレートは 19.17.0.0.0 RU 用です。

{ 
    "mediaImportTemplateVersion": "2020-08-14", 
    "databaseInstallationFileNames": [ 
        "V982063-01.zip" 
    ], 
    "opatchFileNames": [ 
        "p6880880_190000_Linux-x86-64.zip" 
    ], 
    "psuRuPatchFileNames": [ 
        "p34419443_190000_Linux-x86-64.zip", 
        "p34411846_190000_Linux-x86-64.zip" 
    ], 
    "otherPatchFileNames": [ 
        "p28852325_190000_Linux-x86-64.zip", 
        "p29997937_190000_Linux-x86-64.zip", 
        "p31335037_190000_Linux-x86-64.zip", 
        "p32327201_190000_Linux-x86-64.zip", 
        "p33613829_190000_Linux-x86-64.zip", 
        "p34006614_190000_Linux-x86-64.zip", 
        "p34533061_190000_Linux-x86-64.zip", 
        "p34533150_190000_Generic.zip", 
        "p28730253_190000_Linux-x86-64.zip", 
        "p29213893_1917000DBRU_Generic.zip", 
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        "p33125873_1917000DBRU_Linux-x86-64.zip", 
        "p34446152_1917000DBRU_Linux-x86-64.zip" 
    ]
}

各テンプレートには、パッチのダウンロード手順、.zip ファイルの URL、およびファイルチェック
サムが記載された Readme が関連付けられています。これらのテンプレートはそのまま使用する
ことも、独自のパッチで修正することもできます。テンプレートを確認するには、custom-oracle-
manifest.zip をローカルディスクにダウンロードし、ファイルアーカイブアプリケーションで開きま
す。詳細については、「ステップ 5: CEV マニフェストを準備する」を参照してください。

ステップ 2: Oracle Software Delivery Cloud からデータベースインストールファイルおよびパッチを
ダウンロードする

CEV に必要なインストールファイルを特定したら、ローカルシステムにダウンロードしま
す。Oracle Database のインストールファイルおよびパッチは、Oracle Software Delivery Cloudでホ
ストされています。各 CEV には Oracle Database 19c や Oracle Database 12c Release 2 (12.2) な
どのベースのリリースが必要です。

Oracle Database のデータベースインストールファイルをダウンロードするには

1. https://edelivery.oracle.com/に移動してサインインします。

2. ダイアログボックスにOracle Database Enterprise Editionと入力し、Search (検索) を
選択します。

3. 次のベースのリリースのいずれかを選択します。

• DLP: Oracle Database Enterprise Edition 19.3.0.0.0 (Oracle Database Enterprise Edition)。

• DLP: Oracle Database 12c Enterprise Edition 18.0.0.0.0 (Oracle Database Enterprise Edition)
を選択します。

• DLP: Oracle Database 12c Enterprise Edition 12.2.0.1.0 ( Oracle Database Enterprise Edition )
を選択します。

• DLP: Oracle Database 12c Enterprise Edition 12.1.0.2.0 (Oracle Database Enterprise Edition)
を選択します。

4. [Continue] を選択します。

5. [Download Queue] (キューのダウンロード) チェックボックスをオフにします。

6. ベースのリリースに対応するオプションを選択します。

• Oracle Database 19.3.0.0.0 - 長期リリース。
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• Oracle Database 18.0.0.0.0

• Oracle Database 12.2.0.1.0.

• Oracle Database 12.1.0.2.0.

7. プラットフォーム/言語でLinux x86-64を選択します。

8. 続行を選択し、権利放棄に署名します。

9. データベースリリースに対応する.zip ファイルを選択します。

デー
タ
ベー
スリ
リー 
ス

Zip ファイル SHA-256 ハッシュ

19c V982063-01.zip BA8329C757133DA313ED3B6D7F86C5AC42CD 
9970A28BF2E6233F3235233AA8D8

18c V978967-01.zip C96A4FD768787AF98272008833FE10B17269 
1CF84E42816B138C12D4DE63AB96

12.2 V839960-01.zip 96ED97D21F15C1AC0CCE3749DA6C3DAC7059 
BB60672D76B008103FC754D22DDE

12.1 V46095-01 
_1of2.zip
 V46095-01 
_2of2.zip

31FDC2AF41687B4E547A3A18F796424D8C1A 
F36406D2160F65B0AF6A9CD47355  for V46095-01 
_1of2.zip

03DA14F5E875304B28F0F3BB02AF0EC33227 
885B99C9865DF70749D1E220ACCD  for V46095-01 
_2of2.zip

10. 必要な Oracle パッチを updates.oracle.com または support.oracle.com からローカル
システムにダウンロードします。パッチの URL は次の場所にあります。

• ステップ 1 (オプション): マニフェストテンプレートをダウンロードする でダウンロードし
た .zip ファイル内の Readme ファイル
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• Release notes for Amazon Relational Database Service (Amazon RDS) for Oracle の 各 
Release Update (RU) に一覧表示されているパッチ

ステップ 3: Amazon S3 へのインストールファイルをアップロードする

AWS CLIを使用して、Oracle インストールファイルとパッチファイルを Amazon S3 にアップロー
ドします。インストールファイルを含む S3 バケットはCEV と同じAWSリージョンにある必要があ
ります。

このセクションの例では、次のプレースホルダを使用します。

• install-or-patch-file.zip - Oracle インストールメディアファイルです。例え
ば、p32126828_190000_Linux-x86-64.zip はパッチです。

• my-custom-installation-files - アップロードされたインストールファイル用に設計された 
Amazon S3 バケットです。

• 123456789012/cev1 – Amazon S3 バケット内のオプションのプレフィックスです。

• source-bucket – オプションでファイルをステージングできる Amazon S3 バケットです。

トピック

• ステップ 3a: S3 バケットが正しい AWS リージョン にあることを確認する

• ステップ 3b: S3 バケットポリシーに正しい権限があることを確認する

• ステップ 3c: cp コマンドまたは sync コマンドを使用してファイルをアップロードする

• ステップ 3 d: S3 バケットにあるファイルをリストする

ステップ 3a: S3 バケットが正しい AWS リージョン にあることを確認する

S3 バケットが、create-custom-db-engine-versionコマンドを実行する予定のAWSリージョ
ンにあることを確認します。

aws s3api get-bucket-location --bucket my-custom-installation-files

ステップ 3b: S3 バケットポリシーに正しい権限があることを確認する

CEV はゼロから作成することも、ソース CEV から作成することもできます。ソース CEV から新し
い CEV を作成する場合は、S3 バケットポリシーに正しい権限があることを確認してください。
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1. RDS Custom によって予約されている S3 バケットを特定します。バケットの形式は do-not-
delete-rds-custom-account-region-string になります。例えば、バケットには do-
not-delete-rds-custom-123456789012-us-east-1-abc123EXAMPLE という名前が付け
られる可能性があります。

2. S3 バケットポリシーに次の権限が追加されていることを確認してください。do-not-delete-
rds-custom-123456789012-us-east-1-abc123EXAMPLE をバケットの名前に置き換えま
す。

{ 
    "Sid": "AWSRDSCustomForOracleCustomEngineVersionGetObject", 
    "Effect": "Allow", 
    "Principal": { 
        "Service": "custom.rds.amazonaws.com" 
    }, 
    "Action": [ 
        "s3:GetObject", 
        "s3:GetObjectTagging" 
    ], 
    "Resource": "arn:aws:s3:::do-not-delete-rds-custom-123456789012-us-
east-1-abc123EXAMPLE/CustomEngineVersions/*"
}, ...

ステップ 3c: cp コマンドまたは sync コマンドを使用してファイルをアップロードする

次のいずれかのオプションを選択します。

• aws s3 cpを使用して、単一の.zip ファイルをアップロードします。

各インストール.zip ファイルを個別にアップロードします。.zip ファイルを単一の.zip ファイルに
結合しないでください。

• aws s3 syncを使用して、ディレクトリをアップロードします。

Example

次の例では、install-or-patch-file.zipをRDS Custom Amazon S3 バケット内のフォル
ダ123456789012/cev1にアップロードします。アップロードする .zip ごとにaws s3コマンドを実
行します。

Linux、macOS、Unix の場合:
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aws s3 cp install-or-patch-file.zip \ 
    s3://my-custom-installation-files/123456789012/cev1/

Windows の場合:

aws s3 cp install-or-patch-file.zip ^ 
    s3://my-custom-installation-files/123456789012/cev1/

Example

以下の例では、ローカルのcev1フォルダのファイルを、Amazon S3 バケットの123456789012/
cev1フォルダにアップロードします。

Linux、macOS、Unix の場合:

aws s3 sync cev1 \ 
    s3://my-custom-installation-files/123456789012/cev1/

Windows の場合:

aws s3 sync cev1 ^ 
    s3://my-custom-installation-files/123456789012/cev1/

Example

次の例では、source-bucket のすべてのファイルを Amazon S3 バケット内の 123456789012/
cev1 フォルダにアップロードしています。

Linux、macOS、Unix の場合:

aws s3 sync s3://source-bucket/ \ 
    s3://my-custom-installation-files/123456789012/cev1/

Windows の場合:

aws s3 sync s3://source-bucket/ ^ 
    s3://my-custom-installation-files/123456789012/cev1/

Oracle の RDS Custom の CEVs を使用する 1685



Amazon Relational Database Service ユーザーガイド

ステップ 3 d: S3 バケットにあるファイルをリストする

次の例では、s3 lsコマンドを使用して、RDS Custom Amazon S3 バケットにあるファイルを指定
します。

aws s3 ls \ 
    s3://my-custom-installation-files/123456789012/cev1/

ステップ 4 (オプション): S3 にあるインストールメディアを AWS アカウント 間で共有する

このセクションでは、アップロードした Oracle インストールファイルを含む Amazon S3 バケッ
トをメディアバケットとします。組織では、AWS リージョン で複数の AWS アカウント を使用す
る場合があります。その場合、メディアバケットに埋め込むために1つの AWS アカウント を使用
し、CEV を作成するために別の AWS アカウント を使用する場合もあります。メディアバケットを
共有する予定がない場合は、次のセクションにスキップしてください。

このセクションでは、以下を想定しています。

• メディアバケットを作成したアカウントと、CEV を作成する予定の別のアカウントにアクセスで
きます。

• CEV を 1 つの AWS リージョン だけで作成します。複数のリージョンを使用する場合は、リー
ジョンごとにメディアバケットを作成してください。

• CLI を使用しています。Amazon S3 コンソールを使用している場合は、次のステップを適用しま
す。

メディアバケットを AWS アカウント 全体で共有するように設定するには

1. インストールメディアをアップロードした S3 バケットを含む AWS アカウント にログインしま
す。

2. 空白の JSON ポリシーテンプレートまたは適用可能な既存のポリシーから開始します。

次のコマンドは、既存のポリシーを取得して my-policy.json として保存します。この例で
は、インストールファイルを含む S3 バケットを oracle-media-bucket という名前を付けて
います。

aws s3api get-bucket-policy \  
    --bucket oracle-media-bucket \ 
    --query Policy \ 

Oracle の RDS Custom の CEVs を使用する 1686



Amazon Relational Database Service ユーザーガイド

    --output text > my-policy.json

3. メディアバケットの権限を次のように編集します。

• テンプレートの Resource で、Oracle Database インストールファイルをアップロードした 
S3 バケットを指定します。

• Principal 要素で、CEV を作成するために使用する予定のすべての AWS アカウント の 
ARN を指定します。ルート、ユーザー、またはロールを S3 バケット許可リストに追加でき
ます。詳細については、AWS Identity and Access Management ユーザーガイドの「IAM ID」
を参照してください。

{ 
    "Version": "2008-10-17", 
    "Statement": [ 
        { 
            "Sid": "GrantAccountsAccess", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": [ 
                    "arn:aws:iam::account-1:root", 
                    "arn:aws:iam::account-2:user/user-name-with-path", 
                    "arn:aws:iam::account-3:role/role-name-with-path", 
                    ... 
                ] 
            }, 
            "Action": [ 
                "s3:GetObject", 
                "s3:GetObjectAcl", 
                "s3:GetObjectTagging", 
                "s3:ListBucket", 
                "s3:GetBucketLocation" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::oracle-media-bucket", 
                "arn:aws:s3:::oracle-media-bucket/*" 
            ] 
        } 
    ]
}

4. ポリシーをメディアバケットにアタッチします。
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次の例では、oracle-media-bucket はインストールファイルを含む S3 バケットの名前で
す。my-policy.jsonは JSON ファイルの名前です。

aws s3api put-bucket-policy \ 
    --bucket oracle-media-bucket \ 
    --policy file://my-policy.json

5. CEV を作成する AWS アカウント にログインします。

6. このアカウントが、メディアバケットを作成した AWS アカウント でアクセスできることを確
認します。

aws s3 ls --query "Buckets[].Name"

詳細については、AWS CLI コマンドリファレンスの「aws s3 ls」を参照してください。

7. CEV の作成 のステップに従って、CEV を作成します。

ステップ 5: CEV マニフェストを準備する

CEV マニフェストは、以下を含む JSON ドキュメントです。

• (必須) Amazon S3 にアップロードされたインストールの .zip ファイルのリスト。RDS Custom 
は、マニフェストにリストされている順にパッチを適用します。

• (オプション) Oracle ベース、Oracle ホーム、および UNIX/Linux ユーザーとグループの ID と名
前のデフォルト以外の値を設定するインストールパラメータ。既存の CEV または既存の DB イン
スタンスのインストールパラメータは変更できないことに注意してください。また、インストール
パラメータの設定が異なる場合、ある CEV から別の CEV にアップグレードすることはできませ
ん。

CEV マニフェストのサンプルについては、ステップ 1 (オプション): マニフェストテンプレートをダ
ウンロードする でダウンロードした JSON テンプレートを参照してください。CEV マニフェストの
例 でサンプルを確認することもできます。

トピック

• CEV マニフェストの JSON フィールド

• CEV マニフェストの作成

• CEV マニフェストの例
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CEV マニフェストの JSON フィールド

次の表では、マニフェストの JSON フィールドについて説明します。

CEV マニフェストの JSON フィールド

JSON フィールド 説明

MediaImportTemplat 
eVersion

CEV マニフェストのバージョンです。日付は YYYY-MM-DD  形
式です。

databaseInstallati 
onFileNames

データベースのインストールファイルの順序一覧です。

opatchFileNames Oracle DB エンジンで使用される OPatch インストーラの順序一
覧です。有効な値は 1 つだけです。opatchFileNames  の値は
p6880880_  で始まる必要があります。

psuRuPatchFileNames このデータベースの PSU および RU パッチです。

Important

psuRuPatchFileNames  が含まれている場合 
は、opatchFileNames  が必要です。opatchFil 
eNames  の値は p6880880_  で始まる必要がありま
す。

OtherPatchFileNames PSU および RU パッチのリストにないパッチです。RDS Custom 
は、PSU および RU パッチ適用後に、これらのパッチを適用しま
す。

Important

OtherPatchFileNames  が含まれている場合 
は、opatchFileNames  が必要です。opatchFil 
eNames  の値は p6880880_  で始まる必要がありま
す。
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JSON フィールド 説明

installationParame 
ters

Oracle ベース、Oracle ホーム、および UNIX/Linux ユーザーとグ
ループの ID と名前のデフォルト以外の設定。以下のパラメータ
を設定できます。

oracleBase

Oracle バイナリがインストールされているディレクトリ。
ファイルを保存するバイナリボリュームのマウントポイント
です。Oracle ベースディレクトリには、複数の Oracle ホーム
を含めることができます。例えば、/home/oracle/oracl 
e.19.0.0.0.ru-2020-04.rur-2020-04.r1.EE.1
が Oracle ホームディレクトリの 1 つであれば、/home/ora 
cle  は Oracle ベースディレクトリです。ユーザー指定の 
Oracle ベースディレクトリはシンボリックリンクではありま
せん。

Oracle ベースを指定しない場合、デフォルトディレクトリは
/rdsdbbin  です。

oracleHome

Oracle データベースバイナリがインストールされているディ
レクトリ。例えば、/home/oracle/  を Oracle ベースと
して指定した場合、/home/oracle/oracle.19.0.0. 
0.ru-2020-04.rur-2020-04.r1.EE.1/  Oracle ホー
ムとして指定できます。ユーザー指定の Oracle ホームディレ
クトリはシンボリックリンクではありません。Oracle ホーム
値は $ORACLE_HOME  環境変数によって参照されます。

Oracle ホームを指定しない場合、デフォルトの命名形
式は /rdsdbbin/oracle. major-engine-versi 
on .custom.r1. engine-edition .1 です。

unixUname

Oracle ソフトウェアを所有する UNIX ユーザーの名前。RDS 
Custom は、ローカルデータベースコマンドを実行するときに
このユーザーを引き継ぎます。unixUid と unixUname  の

Oracle の RDS Custom の CEVs を使用する 1690



Amazon Relational Database Service ユーザーガイド

JSON フィールド 説明

両方を指定すると、RDS Custom では、ユーザーが存在しな
い場合はユーザーを作成し、最初の UID と異なる場合はユー 
ザーに UID を割り当てます。

デフォルトのユーザー名は rdsdb です。

unixUid

Oracle ソフトウェアを所有する UNIX ユーザーの ID 
(UID)。unixUid と unixUname  の両方を指定すると、RDS 
Custom では、ユーザーが存在しない場合はユーザーを作成
し、最初の UID と異なる場合はユーザーに UID を割り当てま
す。

デフォルトの UID は 61001 です。これは、ユーザー rdsdb
の UID です。

unixGroupName

UNIX グループの名前。Oracle ソフトウェアを所有する UNIX 
ユーザーは、このグループに属します。

デフォルトのグループ名は rdsdb です。

unixGroupId

UNIX ユーザーが属する UNIX グループの ID。

デフォルトのグループ ID は 1000 です。これはグループ
rdsdb の ID です。

Oracle データベースのリリースごとに、サポートされるインストールファイルのリストは異なり
ます。CEV マニフェストを作成するときは、RDS Custom for Oracle でサポートされているファイ
ルのみを指定してください。そうしないと、CEV の作成はエラーで失敗します。Release notes for 
Amazon Relational Database Service (Amazon RDS) for Oracle で一覧表示されているすべてのパッ
チがサポートされています。
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CEV マニフェストの作成

CEV マニフェストを作成するには

1. 適用する予定のすべてのインストールファイルを、適用する順序で一覧表示します。

2. インストールファイルを、CEV マニフェストの JSON フィールド で説明されている JSON 
フィールドと関連付けます。

3. 次のいずれかを実行します。

• CEV マニフェストを JSON テキストファイルとして作成します。

• コンソールで CEV を作成するときに、CEV マニフェストテンプレートを編集します。(詳し
くは、「CEV の作成」を参照してください。)

CEV マニフェストの例

次の例は、さまざまな Oracle Database リリースの CEV マニフェストファイルを示しています。
マニフェストに JSON フィールドを含める場合は、それが空でないことを確認してください。例え
ば、次の CEV マニフェストは otherPatchFileNames が空のため有効ではありません。

{ 
    "mediaImportTemplateVersion": "2020-08-14", 
    "databaseInstallationFileNames": [ 
        "V982063-01.zip" 
    ], 
    "opatchFileNames": [ 
        "p6880880_190000_Linux-x86-64.zip" 
    ], 
    "psuRuPatchFileNames": [ 
        "p32126828_190000_Linux-x86-64.zip" 
    ], 
    "otherPatchFileNames": [ 
    ]
}

トピック

• Sample CEV manifest for Oracle Database 12c Release 1 (12.1)

• Sample CEV manifest for Oracle Database 12c Release 2 (12.2)

• Sample CEV manifest for Oracle Database 18c
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• Sample CEV manifest for Oracle Database 19c

Example Oracle Database 12c Release 1 (12.1) のサンプル CEV マニフェスト

次の Oracle Database 12c Release 1 (12.1) の 2021 年 7 月 PSU の例では、RDS Custom は、指定
された順序でパッチを適用します。したがって、RDS Custom は、p32768233、次に p32876425、
次に p18759211 を適用することになります。この例では、UNIX ユーザーとグループ、Oracle ホー
ムと Oracle ベースに新しい値を設定します。

{ 
    "mediaImportTemplateVersion":"2020-08-14", 
    "databaseInstallationFileNames":[ 
        "V46095-01_1of2.zip", 
        "V46095-01_2of2.zip" 
    ], 
    "opatchFileNames":[ 
        "p6880880_121010_Linux-x86-64.zip" 
    ], 
    "psuRuPatchFileNames":[ 
        "p32768233_121020_Linux-x86-64.zip" 
    ], 
    "otherPatchFileNames":[ 
        "p32876425_121020_Linux-x86-64.zip", 
        "p18759211_121020_Linux-x86-64.zip", 
        "p19396455_121020_Linux-x86-64.zip", 
        "p20875898_121020_Linux-x86-64.zip", 
        "p22037014_121020_Linux-x86-64.zip", 
        "p22873635_121020_Linux-x86-64.zip", 
        "p23614158_121020_Linux-x86-64.zip", 
        "p24701840_121020_Linux-x86-64.zip", 
        "p25881255_121020_Linux-x86-64.zip", 
        "p27015449_121020_Linux-x86-64.zip", 
        "p28125601_121020_Linux-x86-64.zip", 
        "p28852325_121020_Linux-x86-64.zip", 
        "p29997937_121020_Linux-x86-64.zip", 
        "p31335037_121020_Linux-x86-64.zip", 
        "p32327201_121020_Linux-x86-64.zip", 
        "p32327208_121020_Generic.zip", 
        "p17969866_12102210119_Linux-x86-64.zip", 
        "p20394750_12102210119_Linux-x86-64.zip", 
        "p24835919_121020_Linux-x86-64.zip", 
        "p23262847_12102201020_Linux-x86-64.zip", 
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        "p21171382_12102201020_Generic.zip", 
        "p21091901_12102210720_Linux-x86-64.zip", 
        "p33013352_12102210720_Linux-x86-64.zip", 
        "p25031502_12102210720_Linux-x86-64.zip", 
        "p23711335_12102191015_Generic.zip", 
        "p19504946_121020_Linux-x86-64.zip" 
    ], 
    "installationParameters": { 
        "unixGroupName": "dba", 
        "unixGroupId": 12345, 
        "unixUname": "oracle", 
        "unixUid": 12345, 
        "oracleHome": "/home/oracle/oracle.12.1.0.2", 
        "oracleBase": "/home/oracle" 
    }
}

Example Oracle Database 12c Release 2 (12.2) のサンプル CEV マニフェスト

次の Oracle Database 12c Release 1 (12.2) の 2021 年 10 月 PSU の例では、RDS Custom が 
p33261817、p33192662、p29213893 などを順に適用しています。この例では、UNIX ユーザーとグ
ループ、Oracle ホームと Oracle ベースに新しい値を設定します。

{ 
    "mediaImportTemplateVersion":"2020-08-14", 
    "databaseInstallationFileNames":[ 
        "V839960-01.zip" 
    ], 
    "opatchFileNames":[ 
        "p6880880_122010_Linux-x86-64.zip" 
    ], 
    "psuRuPatchFileNames":[ 
        "p33261817_122010_Linux-x86-64.zip" 
    ], 
    "otherPatchFileNames":[ 
        "p33192662_122010_Linux-x86-64.zip", 
        "p29213893_122010_Generic.zip", 
        "p28730253_122010_Linux-x86-64.zip", 
        "p26352615_12201211019DBOCT2021RU_Linux-x86-64.zip", 
        "p23614158_122010_Linux-x86-64.zip", 
        "p24701840_122010_Linux-x86-64.zip", 
        "p25173124_122010_Linux-x86-64.zip", 
        "p25881255_122010_Linux-x86-64.zip", 
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        "p27015449_122010_Linux-x86-64.zip", 
        "p28125601_122010_Linux-x86-64.zip", 
        "p28852325_122010_Linux-x86-64.zip", 
        "p29997937_122010_Linux-x86-64.zip", 
        "p31335037_122010_Linux-x86-64.zip", 
        "p32327201_122010_Linux-x86-64.zip", 
        "p32327208_122010_Generic.zip" 
    ], 
    "installationParameters": { 
        "unixGroupName": "dba", 
        "unixGroupId": 12345, 
        "unixUname": "oracle", 
        "unixUid": 12345, 
        "oracleHome": "/home/oracle/oracle.12.2.0.1", 
        "oracleBase": "/home/oracle" 
    }
}

Example Oracle Database 18c のサンプル CEV マニフェスト

次の Oracle Database 18c の 2021 年 10 月 PSU の例では、RDS Custom が 
p32126855、p28730253、p27539475 などを順に適用しています。この例では、UNIX ユーザーとグ
ループ、Oracle ホームと Oracle ベースに新しい値を設定します。

{ 
    "mediaImportTemplateVersion":"2020-08-14", 
    "databaseInstallationFileNames":[ 
        "V978967-01.zip" 
    ], 
    "opatchFileNames":[ 
        "p6880880_180000_Linux-x86-64.zip" 
    ], 
    "psuRuPatchFileNames":[ 
        "p32126855_180000_Linux-x86-64.zip" 
    ], 
    "otherPatchFileNames":[ 
        "p28730253_180000_Linux-x86-64.zip", 
        "p27539475_1813000DBRU_Linux-x86-64.zip", 
        "p29213893_180000_Generic.zip", 
        "p29374604_1813000DBRU_Linux-x86-64.zip", 
        "p29782284_180000_Generic.zip", 
        "p28125601_180000_Linux-x86-64.zip", 
        "p28852325_180000_Linux-x86-64.zip", 
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        "p29997937_180000_Linux-x86-64.zip", 
        "p31335037_180000_Linux-x86-64.zip", 
        "p31335142_180000_Generic.zip" 
    ] 
    "installationParameters": { 
        "unixGroupName": "dba", 
        "unixGroupId": 12345, 
        "unixUname": "oracle", 
        "unixUid": 12345, 
        "oracleHome": "/home/oracle/18.0.0.0.ru-2020-10.rur-2020-10.r1", 
        "oracleBase": "/home/oracle/" 
    }
}

Example Oracle Database 19c のサンプル CEV マニフェスト

次の Oracle Database 19c の例では、RDS Custom が p32126828、p29213893、p29782284、など
を順に適用しています。この例では、UNIX ユーザーとグループ、Oracle ホームと Oracle ベースに
新しい値を設定します。

{ 
    "mediaImportTemplateVersion": "2020-08-14", 
    "databaseInstallationFileNames": [ 
        "V982063-01.zip" 
    ], 
    "opatchFileNames": [ 
        "p6880880_190000_Linux-x86-64.zip" 
    ], 
    "psuRuPatchFileNames": [ 
        "p32126828_190000_Linux-x86-64.zip" 
    ], 
    "otherPatchFileNames": [ 
        "p29213893_1910000DBRU_Generic.zip", 
        "p29782284_1910000DBRU_Generic.zip", 
        "p28730253_190000_Linux-x86-64.zip", 
        "p29374604_1910000DBRU_Linux-x86-64.zip", 
        "p28852325_190000_Linux-x86-64.zip", 
        "p29997937_190000_Linux-x86-64.zip", 
        "p31335037_190000_Linux-x86-64.zip", 
        "p31335142_190000_Generic.zip" 
    ], 
    "installationParameters": { 
        "unixGroupName": "dba", 
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        "unixGroupId": 12345, 
        "unixUname": "oracle", 
        "unixUid": 12345, 
        "oracleHome": "/home/oracle/oracle.19.0.0.0.ru-2020-04.rur-2020-04.r1.EE.1", 
        "oracleBase": "/home/oracle" 
    }
}

ステップ 6 (オプション): CEV マニフェストを検証する

オプションで、マニフェストが有効な JSON ファイルであることをjson.toolPython スクリプト
を実行して確認します。例えば、manifest.jsonという名前の CEV マニフェストを含むディレク
トリに変更した場合、以下のコマンドを実行します。

python -m json.tool < manifest.json

ステップ 7: 必要な IAM アクセス許可を追加する

CEV を作成する IAM プリンシパルに、ステップ 5: IAM ユーザーまたはロールに必要なアクセス許
可を付与する で説明されている必要なポリシーがあることを確認してください。

CEV の作成

AWS Management ConsoleまたはAWS CLIを使用して、CEV を作成できます。マルチテナントまた
は非マルチテナントアーキテクチャのいずれかを指定します。詳細については、「マルチテナント
アーキテクチャの考慮事項」を参照してください。

通常、CEV の作成には約 2 時間かかります。CEV を作成したら、これを使用して RDS Custom DB 
インスタンスを作成できます。詳細については、「RDS Custom for Oracle DB インスタンスを作成
する」を参照してください。

CEV の作成に関する次の要件と制限事項に注意してください。

• インストールファイルを含む Amazon S3 バケットは CEV と同じ AWS リージョン にある必要が
あります。そうではない場合、作成プロセスは失敗します。

• CEV 名は、major-engine-version.customized_string の形式にする必要があります (例:
19.cdb_cev1)。

• CEV 名には、1～50 個の英数字、アンダースコア、ダッシュ、またはピリオドを含める必要があ
ります。

• CEV 名には、19..cdb_cev1 のように連続したピリオドを含めることはできません。
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コンソール

CEV を作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[カスタムエンジンバージョン] を選択します。

カスタムエンジンバージョンページには、現在存在するすべての CEV が表示されます。CEV を
まだ作成していない場合、ページは空です。

3. [カスタムエンジンバージョンの作成] を選択します。

4. [エンジンオプション] で、次の操作を行います。

a. [エンジンのタイプ] で、[Oracle] を選択します。

b. [アーキテクチャ設定] では、必要に応じて、[マルチテナントアーキテクチャ] を選択し、
エンジン custom-oracle-ee-cdb を使用するマルチテナント CEV を作成します。RDS 
Custom for Oracle CDB はマルチテナント CEV でのみ作成できます。このオプションを選
択しない場合、CEV は非 CDB で、エンジン custom-oracle-ee を使用します。

Note

選択したアーキテクチャは、CEV の永続的な特性になります。後で別のアーキテク
チャを使用するように CEV を変更することはできません。

c. 次のいずれかのオプションを選択します。

• 新規 CEV の作成 — CEV を最初から作成します。この場合、データベースバイナリを指
定する JSON マニフェストを指定する必要があります。

• ソースからの CEV の作成 — [コピーする CEV を指定してください] で、ソース CEV 
として使用する既存の CEV を選択します。この場合、新しい Amazon マシンイメージ 
(AMI) を指定できますが、別のデータベースバイナリを指定することはできません。

d. [エンジンバージョン] で、エンジンのメジャーバージョンを選択します。

5. [バージョンの詳細] で次の操作を行います。

a. 有効な名前を [カスタムエンジンバージョン名] に入力します。例えば、 名前
を19.cdb_cev1と入力します。

b. (オプション) CEV の説明を入力します。
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6. [インストールメディア] で、次の操作を行います。

a. (オプション) [AMI ID] に、サービス提供の最新のAMIを使用する場合はフィールドを空白の
ままにするか、以前に CEV の作成に使用した AMI を入力します。有効な AMI ID を取得す
るには、次のいずれかの方法を使用します。

• コンソールで、左側のナビゲーションペインで [カスタムエンジンバージョン] を選択
し、CEV の名前を選択します。CEV が使用する AMI ID が [設定] タブに表示されます。

• AWS CLI で、describe-db-engine-versions コマンドを使用します。ImageID の
出力を検索します。

b. マニフェストファイルの S3 の場所で、ステップ 3: Amazon S3 へのインストールファイル
をアップロードするで指定した Amazon S3 バケットの場所を入力します。例えば、 s3://
my-custom-installation-files/123456789012/cev1/と入力します。

Note

CEV を作成する AWS リージョン は、S3 バケットとしてのリージョンと同じであ
る必要があります。

c. (新規 CEV のみを作成) [CEV マニフェスト] には、CEV マニフェストの作成 で作成した 
JSON マニフェストを入力します。

7. [KMS キー] セクションで、[キー ARN の入力] を選択し、利用可能な AWS KMS キーをリスト
アップします。次に、リストから KMS キーを選択します。

RDS Custom にはAWS KMSキーが必要です。詳細については、「ステップ 1: 対称暗号化 AWS 
KMS キーを作成または再利用する」を参照してください。

8. (オプション) [新しいタグを追加] を選択して、CEV のキーと値のペアを作成します。

9. [カスタムエンジンバージョンの作成] を選択します。

JSON マニフェストの形式が無効な場合は、コンソールに「CEV マニフェストの検証中にエ
ラーが発生しました」と表示されます。問題を修正して、再試行してください。

カスタムエンジンバージョンページが表示されます。CEV が作成ステータスとともに表示されま
す。CEV の作成プロセスは、約 2 時間継続します。
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AWS CLI

AWS CLI を使用して CEV を作成するには、create-custom-db-engine-version コマンドを実行しま
す。

以下のオプションは必須です。

• --engine - エンジンタイプを指定します。CDB 用は custom-oracle-ee-cdb、または非 CDB 
用は custom-oracle-ee です。CDB は、custom-oracle-ee-cdb で作成した CEV からのみ
作成できます。非 CDB は、custom-oracle-ee で作成した CEV からのみ作成できます。

• --engine-version — エンジンバージョンを指定します。形式は、major-engine-
version、customized_string です。CEV 名には、1～50 個の英数字、アンダースコア、ダッ
シュ、またはピリオドを含める必要があります。CEV 名には、19..cdb_cev1 のように連続した
ピリオドを含めることはできません。

• --kms-key-id – AWS KMS key を指定します。

• --manifest - manifest_json_string または --manifest file:file_name のいずれか
を指定します。改行文字は、manifest_json_string で許可されていません。JSON コードで
は、必ず、二重引用符 (") の前にバックスラッシュ (\) 付けてエスケープしてください。

次の例は、「ステップ 5: CEV マニフェストを準備する」の 19c の manifest_json_string に
ついて示しています。この例では、Oracle ベース、Oracle ホーム、UNIX/Linux ユーザーとグルー
プの ID と名前に新しい値を設定します。次の文字列をコピーする場合は、コマンドに貼り付ける
前にすべての改行文字を削除してください。

"{\"mediaImportTemplateVersion\": \"2020-08-14\",
\"databaseInstallationFileNames\": [\"V982063-01.zip\"],
\"opatchFileNames\": [\"p6880880_190000_Linux-x86-64.zip\"],
\"psuRuPatchFileNames\": [\"p32126828_190000_Linux-x86-64.zip\"],
\"otherPatchFileNames\": [\"p29213893_1910000DBRU_Generic.zip\",
\"p29782284_1910000DBRU_Generic.zip\",\"p28730253_190000_Linux-
x86-64.zip\",\"p29374604_1910000DBRU_Linux-x86-64.zip\",
\"p28852325_190000_Linux-x86-64.zip\",\"p29997937_190000_Linux-x86-64.zip
\",\"p31335037_190000_Linux-x86-64.zip\",\"p31335142_190000_Generic.zip
\"]\"installationParameters\":{ \"unixGroupName\":\"dba\", 
\ \"unixUname\":\"oracle\", \ \"oracleHome\":\"/home/oracle/
oracle.19.0.0.0.ru-2020-04.rur-2020-04.r1.EE.1\", \ \"oracleBase\":\"/
home/oracle/\"}}"
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• --database-installation-files-s3-bucket-name — ステップ 3: Amazon S3 へのイン
ストールファイルをアップロードする で指定したのと同じバケット名を指定します。create-
custom-db-engine-version を実行する AWS リージョン は、Amazon S3 バケットと同じ
リージョンにある必要があります。

また、以下のオプションを指定することもできます。

• --description — CEV の説明を指定します。

• --database-installation-files-s3-prefix — ステップ 3: Amazon S3 へのインストール
ファイルをアップロードする で指定したのと同じフォルダー名を指定します。

• --image-id — 再利用する AMI ID を指定します。有効な ID を見つけるには、describe-db-
engine-versions コマンドを実行し、ImageID の出力を検索します。デフォルトでは、RDS 
Custom for Oracle は入手可能な最新の AMI を使用します。

次の例では、19.cdb_cev1 という名前の Oracle マルチテナント CEV を作成します。この例では、
入手可能な最新の AMI を使用するのではなく、既存の AMI を再利用しています。CEV の名前が、エ
ンジンのメジャーバージョン番号で始まっていることを確認してください。

Example

Linux、macOS、Unix の場合:

aws rds create-custom-db-engine-version \ 
    --engine custom-oracle-ee-cdb \ 
    --engine-version 19.cdb_cev1 \ 
    --database-installation-files-s3-bucket-name us-east-1-123456789012-custom-
installation-files \ 
    --database-installation-files-s3-prefix 123456789012/cev1 \ 
    --kms-key-id my-kms-key \ 
    --description "test cev" \ 
    --manifest manifest_string \ 
    --image-id ami-012a345678901bcde

Windows の場合:

aws rds create-custom-db-engine-version ^ 
    --engine custom-oracle-ee-cdb ^ 
    --engine-version 19.cdb_cev1 ^ 
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    --database-installation-files-s3-bucket-name us-east-1-123456789012-custom-
installation-files ^ 
    --database-installation-files-s3-prefix 123456789012/cev1 ^ 
    --kms-key-id my-kms-key ^ 
    --description "test cev" ^ 
    --manifest manifest_string ^ 
    --image-id ami-012a345678901bcde

Example

describe-db-engine-versionsコマンドを実行してCEV に関する詳細を入手します。

aws rds describe-db-engine-versions \ 
    --engine custom-oracle-ee-cdb \ 
    --include-all

次の部分出力例は、エンジン、パラメータグループ、マニフェストおよびその他の情報を示していま
す。

{ 
    "DBEngineVersions": [ 
        { 
            "Engine": "custom-oracle-ee-cdb", 
            "EngineVersion": "19.cdb_cev1", 
            "DBParameterGroupFamily": "custom-oracle-ee-cdb-19", 
            "DBEngineDescription": "Containerized Database for Oracle Custom EE", 
            "DBEngineVersionDescription": "test cev", 
            "Image": { 
                "ImageId": "ami-012a345678901bcde", 
                "Status": "active" 
            }, 
            "ValidUpgradeTarget": [], 
            "SupportsLogExportsToCloudwatchLogs": false, 
            "SupportsReadReplica": true, 
            "SupportedFeatureNames": [], 
            "Status": "available", 
            "SupportsParallelQuery": false, 
            "SupportsGlobalDatabases": false, 
            "MajorEngineVersion": "19", 
            "DatabaseInstallationFilesS3BucketName": "us-east-1-123456789012-custom-
installation-files", 
            "DatabaseInstallationFilesS3Prefix": "123456789012/cev1", 
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            "DBEngineVersionArn": "arn:aws:rds:us-east-1:123456789012:cev:custom-
oracle-ee-cdb/19.cdb_cev1/abcd12e3-4f5g-67h8-i9j0-k1234l56m789", 
            "KMSKeyId": "arn:aws:kms:us-
east-1:732027699161:key/1ab2345c-6d78-9ef0-1gh2-3456i7j89k01", 
            "CreateTime": "2023-03-07T19:47:58.131000+00:00", 
            "TagList": [], 
            "SupportsBabelfish": false,
...

CEV 作成の失敗

CEV の作成プロセスが失敗した場合、RDS Custom はメッセージ Creation failed for 
custom engine version major-engine-version.cev_name を含む RDS-EVENT-0198 を発
行します。そこには、失敗に関する詳細が含まれています。例えば、イベントは不足ファイルを出力
します。

障害が発生した CEV を変更することはできません。削除して、失敗の原因を解決してから再度 CEV 
の作成を試みるしか方法がありません。CEV 作成の障害発生理由のトラブルシューティングについ
ては、RDS Custom for Oracle のカスタムエンジンバージョン作成のトラブルシューティングを参照
してください。

CEV ステータスの変更

AWS Management ConsoleまたはAWS CLIを使用して CEV を変更できます。CEV の説明またはそ
のアベイラビリティーステータスを変更できます。CEV には、次のいずれかのステータス値があり
ます。

• available - この CEV を使用して、新しい RDS Custom DB インスタンスを作成するか、DB イ
ンスタンスをアップグレードできます。これは、新規作成された CEV のデフォルトステータスで
す。

• inactive - この CEV で RDS Custom インスタンスを作成したいアップグレードしたりする
ことはできません。この CEV を使用して新しい RDS Custom DB インスタンスを作成するため
に、DB スナップショットを復元することはできません。

CEV は、サポート対象のステータスから、他のサポート対象ステータスに変更できます。ステータ
スを変更することで、CEV の誤用を防いだり、中止された CEV を再び使用したりできるようになり
ます。例えば、CEV のステータスをavailableからinactiveに、inactiveからavailableに変
更したりします。
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コンソール

CEV を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「カスタムエンジンバージョン」 を選択します。

3. 説明またはステータスを変更する CEV を選択します。

4. [アクション] で、[変更] を選択します。

5. 次の変更のいずれか、あるいはすべてを実行します。

• CEV ステータス設定で、新しいアベイラビリティーステータスを選択します。

• Version description (バージョンの説明) ページで、新しい説明を入力します。

6. [Modify State] (状態の変更) を選択します。

CEV が使用中の場合は、コンソールに「CEV ステータスを変更することはできません」と表示
されます。問題を修正して、再試行してください。

カスタムエンジンバージョンページが表示されます。

AWS CLI

AWS CLIを使用して CEV を変更するには、modify-custom-db-engine-versionコマンドを実行しま
す。db-engine-versionsコマンドを実行して、変更するCEVを検索できます。

以下のオプションは必須です。

• --engine custom-oracle-ee

• cevが変更するカスタムエンジンバージョンの名前である--engine-version cevです。

• statusがCEV に割り当てるアベイラビリティーステータスを示す--status statusです。

次の例では、19.my_cev1 という名前の CEV を現在のステータスから inactive に変更します。

Example

Linux、macOS、Unix の場合:

aws rds modify-custom-db-engine-version \ 
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    --engine custom-oracle-ee \  
    --engine-version 19.my_cev1 \ 
    --status inactive

Windows の場合:

aws rds modify-custom-db-engine-version ^ 
    --engine custom-oracle-ee ^ 
    --engine-version 19.my_cev1 ^ 
    --status inactive

CEV の詳細の表示

AWS Management Console またはAWS CLI を使用して、CEV マニフェストと CEV の作成に使用し
たコマンドの詳細を表示できます。

コンソール

CEV の詳細を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[カスタムエンジンバージョン] を選択します。

カスタムエンジンバージョンページには、現在存在するすべての CEV が表示されます。CEV を
まだ作成していない場合、ページは空です。

3. 表示する CEV の名前を選択します。

4. [Configuration] (設定) を選択して、マニフェストに指定されているインストールパラメータが表
示を表示します。
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5. [Manifest] (マニフェスト) を選択して、create-custom-db-engine-version コマンドの --
manifest オプションで指定されているインストールパラメータを表示します。このテキスト
をコピーし、必要に応じて値を置き換えて、新しいコマンドで使用できます。

AWS CLI

AWS CLI を使用して CEV に関する詳細を表示するには、describe-db-engine-versions コマンドを実
行します。
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以下のオプションは必須です。

• --engine custom-oracle-ee

• --engine-version major-engine-version.customized_string

次の例では、19.my_cev1 という名前の CEV を作成します。CEV の名前が、エンジンのメジャー
バージョン番号で始まっていることを確認してください。

Example

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
    --engine custom-oracle-ee \ 
    --engine-version 19.my_cev1

Windows の場合:

aws rds describe-db-engine-versions ^ 
    --engine custom-oracle-ee ^ 
    --engine-version 19.my_cev1

次の部分出力例は、エンジン、パラメータグループ、マニフェストおよびその他の情報を示していま
す。

"DBEngineVersions": [ 
    { 
        "Engine": "custom-oracle-ee", 
        "MajorEngineVersion": "19", 
        "EngineVersion": "19.my_cev1", 
        "DatabaseInstallationFilesS3BucketName": "us-east-1-123456789012-cev-customer-
installation-files", 
        "DatabaseInstallationFilesS3Prefix": "123456789012/cev1", 
        "CustomDBEngineVersionManifest": "{\n\"mediaImportTemplateVersion\": 
 \"2020-08-14\",\n\"databaseInstallationFileNames\": [\n\"V982063-01.zip\"\n],
\n\"installationParameters\": {\n\"oracleBase\":\"/tmp\",\n\"oracleHome\":\"/
tmp/Oracle\"\n},\n\"opatchFileNames\": [\n\"p6880880_190000_Linux-x86-64.zip
\"\n],\n\"psuRuPatchFileNames\": [\n\"p32126828_190000_Linux-x86-64.zip
\"\n],\n\"otherPatchFileNames\": [\n\"p29213893_1910000DBRU_Generic.zip\",\n
\"p29782284_1910000DBRU_Generic.zip\",\n\"p28730253_190000_Linux-x86-64.zip\",\n
\"p29374604_1910000DBRU_Linux-x86-64.zip\",\n\"p28852325_190000_Linux-x86-64.zip\",
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\n\"p29997937_190000_Linux-x86-64.zip\",\n\"p31335037_190000_Linux-x86-64.zip\",\n
\"p31335142_190000_Generic.zip\"\n]\n}\n", 
        "DBParameterGroupFamily": "custom-oracle-ee-19", 
        "DBEngineDescription": "Oracle Database server EE for RDS Custom", 
        "DBEngineVersionArn": "arn:aws:rds:us-west-2:123456789012:cev:custom-oracle-
ee/19.my_cev1/0a123b45-6c78-901d-23e4-5678f901fg23", 
        "DBEngineVersionDescription": "test", 
        "KMSKeyId": "arn:aws:kms:us-east-1:123456789012:key/ab1c2de3-f4g5-6789-h012-
h3ijk4567l89", 
        "CreateTime": "2022-11-18T09:17:07.693000+00:00", 
        "ValidUpgradeTarget": [ 
        { 
            "Engine": "custom-oracle-ee", 
            "EngineVersion": "19.cev.2021-01.09", 
            "Description": "test", 
            "AutoUpgrade": false, 
            "IsMajorVersionUpgrade": false 
        }
]

CEV の削除

AWS Management Console またはAWS CLIを使用して、CEVを削除できます。これには通常数分か
かります。

CEV を削除するには、CEVが次のいずれかで CEV を使用中であってはいけません。

• RDS Custom DB インスタンスを停止します。

• RDS Custom DB インスタンスのスナップショット

• RDS Custom DB インスタンスの自動バックアップ

コンソール

CEV を削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[カスタムエンジンバージョン] を選択します。

3. 説明またはステータスを削除する CEV を選択します。

4. [アクション] で、[削除] を選択します。
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[Delete cev_name?] (cev_name を削除しますか?) ダイアログボックスが表示されます。

5. 「delete me」と入力し、[削除] を選択します。

カスタムエンジンバージョンページで、バナーに CEV が削除中であることが示されます。

AWS CLI

AWS CLIを使用して CEV を削除するには、delete-custom-db-engine-versionコマンドを実行しま
す。

以下のオプションは必須です。

• --engine custom-oracle-ee

• CEVが削除するカスタムエンジンバージョンの名前である--engine-version cevです。

次の例では、19.my_cev1 という名前の CEV を削除します。

Example

Linux、macOS、Unix の場合:

aws rds delete-custom-db-engine-version \ 
    --engine custom-oracle-ee \ 
    --engine-version 19.my_cev1

Windows の場合:

aws rds delete-custom-db-engine-version ^ 
    --engine custom-oracle-ee ^ 
    --engine-version 19.my_cev1
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Amazon RDS Custom for Oracle DB インスタンスの設定

RDS Custom for Oracle の DB インスタンスを作成し、セキュアシェル (SSH) またはAWS Systems 
Managerを使用してそれに接続できます。

トピック

• マルチテナントアーキテクチャの考慮事項

• RDS Custom for Oracle DB インスタンスを作成する

• RDS Custom サービスにリンクされたロール

• Session Manager を使用して RDS Custom DB インスタンスに接続する

• SSH を使用した RDS Custom DB インスタンスへの接続

• RDS Custom for Oracle データベースに SYS としてログインします。

• RDS Custom for Oracle DB インスタンスに追加のソフトウェアコンポーネントをインストールす
る

マルチテナントアーキテクチャの考慮事項

マルチテナントアーキテクチャ (custom-oracle-ee-cdb エンジンタイプ) を持つ Amazon RDS 
Custom for Oracle DB インスタンスを作成する場合、データベースはコンテナデータベース (CDB) 
になります。マルチテナントアーキテクチャを指定しなかった場合、データベースは custom-
oracle-ee エンジンタイプを使用する従来の非 CDB になります。非 CDB には、プラグ可能な
データベース (PDB) を含めることはできません。詳細については、「Amazon RDS Custom for 
Oracle のデータベースアーキテクチャ」を参照してください。

RDS Custom for Oracle  CDB インスタンスを作成するときには、次の点を考慮してください。

• マルチテナントデータベースは、Oracle Database 19c CEV からのみ作成できます。

• CDB インスタンスを作成できるのは、CEV が custom-oracle-ee-cdb エンジンタイプを使用
する場合のみです。

• デフォルトでは、CDB には Oracle System ID (Oracle SID) と同じ RDSCDB という名前が付けられ
ます。別の名前を選択できます。

• CDB には初期 PDB が 1 つだけ含まれています。PDB のデフォルト名は、ORCL です。初期 PDB 
に別の名前を選択できますが、Oracle SID と PDB の名前を同じにすることはできません。

• RDS Custom for Oracle は PDB 用の API を提供していません。追加の PDB を作成するに
は、Oracle SQL コマンド CREATE PLUGGABLE DATABASE を使用してください。RDS Custom 
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for Oracle では、作成可能な PDB 数に制限はありません。一般に、オンプレミスデプロイと同
様、PDB の作成と管理はお客様の責任となります。

• RDS API を使用して PDB を作成、変更、削除することはできません。Oracle SQL ステートメン
トを使用する必要があります。Oracle SQL を使用して PDB を作成した場合は、ポイントインタ
イムリカバリ (PITR) を実行する必要がある場合に備えて、手動でスナップショットを取ることを
お勧めします。

• Amazon RDS API を使用して既存の PDB の名前を変更することはできません。また、modify-
db-instance コマンドを使用して CDB の名前を変更することはできません。

• CDB ルートのオープンモードは、プライマリデータベースでは READ WRITE、マウントされたス
タンバイデータベースでは MOUNTED です。RDS Custom for Oracle は、CDB を開く際にすべての 
PDB を開こうとします。RDS Custom for Oracle がすべての PDB を開くことができない場合は、
イベント tenant database shutdown が発行されます。

RDS Custom for Oracle DB インスタンスを作成する

AWS Management ConsoleまたはAWS CLIのいずれかを使用して、Amazon RDS Custom for Oracle 
DB インスタンスを作成します。この手順は、Amazon RDS DB インスタンスの作成手順と似ていま
す。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

CEV マニフェストにインストールパラメータを含めた場合、DB インスタンスは Oracle ベー
ス、Oracle ホーム、指定した UNIX/Linux ユーザーとグループの ID と名前を使用します。この
oratab ファイルは、インストール中に Oracle Database によって作成され、シンボリックリンクで
はなく、実際のインストール先を指しています。RDS Custom for Oracle がコマンドを実行するとき
には、デフォルトユーザーの rdsdb ではなく、設定された OS ユーザーとして実行します。詳細に
ついては、「ステップ 5: CEV マニフェストを準備する」を参照してください。

RDS Custom DB インスタンスの作成、または接続を試行する前に、 Amazon RDS Custom for 
Oracle の環境設定 のタスクを完了してください。

コンソール

RDS Custom for Oracle DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. [データベースの作成] を選択します。
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4. [Choose a database creation method] (データベース作成方法を選択) で [Standard Create] (スタ
ンダード作成) を選択します。

5. [エンジンオプション] セクションで、次の操作を行います。

a. [エンジンのタイプ] で、[Oracle] を選択します。

b. データベース管理のタイプで、Amazon RDS Customを選択します。

c. [アーキテクチャ設定] で、以下のいずれかを実行します。

• [マルチテナントアーキテクチャ] を選択して、コンテナデータベース (CDB) を作成しま
す。作成時には、CDB には 1 つの PDB シードと 1 つの初期 PDB が含まれています。

Note

[マルチテナントアーキテクチャ] 設定は、Oracle Database 19c でのみサポートさ
れています。

• [マルチテナントアーキテクチャ] をクリアして、非 CDB を作成します。非 CDB に
は、PDB を含めることはできません。

d. エディションで、Oracle Enterprise Editionを選択します。

e. [カスタムエンジンバージョン] で、既存の RDS Custom カスタムエンジンバージョン 
(CEV) を選択します。CEV の形式は major-engine-version.customized_string の
ようになっています。識別子の例は19.cdb_cev1のとおりです。

前のステップで [マルチテナントアーキテクチャ] を選択した場合は、custom-oracle-
ee-cdb エンジンタイプを使用する CEV のみを指定できます。コンソールは、custom-
oracle-ee エンジンタイプで作成された CEV を除外します。

6. 「テンプレート」 では、「作成」 を選択します。

7. [設定] セクションで、以下の手順を実行します。

a. [DB インスタンス識別子] として、DB インスタンスの一意の名前を入力します。

b. [マスターユーザー名] で、ユーザー名を入力します。この値は後でコンソールから取得でき
ます。

非 CDB に接続する場合、マスターユーザーは非 CDB のユーザーです。CDB に接続する場
合、マスターユーザーは PDB のユーザーです。CDB ルートに接続するには、ホストにロ
グインして SQL クライアントを起動し、SQL コマンドを使用して管理ユーザーを作成しま
す。
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c. [パスワードの自動生成] をオフにします。

8. [DB インスタンスクラス] を選択します。

サポートされているクラスについては、「RDS Custom for Oracle の DB インスタンスクラスで
のサポート」を参照してください。

9. [Storage] (ストレージ) セクションで、以下の操作を行います。

a. [ストレージタイプ] には、SSD タイプ (io1、gp2、または gp3) を選択します。次の追加オ
プションがあります。

• io1 または gp3 の場合は、[プロビジョンド IOPS] のレートを選択します。デフォルト
は、io1 が 1000、gp3 が 12000 です。

• gp3 の場合は、[ストレージスループット] のレートを選択します。デフォルトは 500 
MiBps です。

b. [割り当てられたストレージ] で、ストレージサイズを選択します。デフォルトは 40 GiB で
す。

10. [接続] で、[Virtual Private Cloud (VPC)]、[DB サブネットグループ]、[VPC セキュリティグルー
プ (ファイアウォール)] を指定します。

11. 「RDS カスタムセキュリティ」 で、以下を実行します。

a. IAM インスタンスプロファイルで、RDS Custom for Oracle DB インスタンスのインスタン
スプロファイルを選択します。

IAM インスタンスプロファイルは、AWSRDSCustomで始まる必要があります。例え
ば、AWSRDSCustomInstanceProfileForRdsCustomInstanceです。

b. 「暗号化」で、キー ARN を入力を選択し、使用可能なAWS KMSキーを一覧表示します。
次に、リストからキーを選択します。

AWS KMSRDS Custom にはキーが必要です。詳細については、「ステップ 1: 対称暗号化 
AWS KMS キーを作成または再利用する」を参照してください。

12. [データベースオプション] で、次の操作を行います。

a. (オプション) [システム ID (SID)] に、Oracle SID の値を入力します。これは CDB の名前で
もあります。SID は、データベースファイルを管理する Oracle データベースインスタンス
の名前です。この場合、「Oracle データベースインスタンス」という用語は、システムグ
ローバルエリア (SGA) と Oracle バックグラウンドプロセスのみを指します。SID を指定し
なかった場合、値はデフォルトで RDSCDB に設定されます。
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b. (オプション) [最初のデータベース名] に名前を入力します。デフォルト値は ORCL です。マ
ルチテナントアーキテクチャでは、最初のデータベース名は PDB 名です。

Note

SID と PDB 名は異なる必要があります。

c. [オプショングループ] で、オプショングループを選択するか、デフォルトを受け入れます。

Note

RDS Custom for Oracle でサポートされているオプションは Timezone のみです。
詳細については、「Oracle のタイムゾーン」を参照してください。

d. [バックアップ保持期間] で、値を選択します。[0 日] は選択できません。

e. 残りのセクションで、 RDS Custom DB インスタンス設定を指定します。各設定の詳細に
ついては、「DB インスタンスの設定」を参照してください。次の設定はコンソールに表示
されず、サポート対象外です。

• プロセッサの機能

• ストレージのオートスケーリング

• 可用性と耐久性の高い

• データベース認証のパスワードと Kerberos 認証のオプション (パスワード認証のみサ
ポートされています)

• Performance Insights

• ログのエクスポート

• マイナーバージョン自動アップグレードの有効化

• 削除保護

13. [データベースの作成] を選択します。

Important

RDS Custom for Oracle DB インスタンスを作成する際に、次のエラーが表示される場
合があります。「サービスリンクロールが作成中です。後ほどもう一度試してくださ
い。」 表示された場合は、数分間待ってから DB インスタンスの作成を再試行します。
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認証情報の詳細の表示ボタンがデータベースページに表示されます。

RDS Custom DB インスタンスのマスターユーザー名およびパスワードを表示するには、[認証
情報の詳細の表示] を選択します。

マスターユーザーとして DB インスタンスに接続するには、表示されているユーザー名およびパ
スワードを使用します。

Important

コンソールでマスターユーザーパスワードを再度表示することはできません。記録して
いない場合は、変更する必要がある場合があります。RDS Custom DB インスタンスが
使用可能になった後にマスターユーザーパスワードを変更するには、データベースにロ
グインして、ALTER USER コマンドを実行します。コンソールで [変更] を使用してパス
ワードをリセットすることはできません。

14. データベースを選択して、RDS Custom DB インスタンスのリストを表示します。

15. 先ほど作成した RDS Custom DB インスタンスを選択します。

RDS コンソールに、新規の RDS Custom DB インスタンスの詳細が表示されます。

• RDS Custom DB インスタンスが作成されて使用できるようになるまで、DB インスタンスの
ステータスは [作成中] となります。ステータスが [利用可能] に変わると、DB インスタンスに
接続できます。インスタンスクラスと割り当てられたストレージによっては、新規の DB イン
スタンスを使用できるようになるまで数分かかることがあります。

• ロールにはインスタンス (RDS Custom)という値があります。

• [RDS カスタムオートメーションモード] には [完全なオートメーション] という値がありま
す。この設定は、DB インスタンスが自動モニタリングとインスタンスの回復を提供すること
を意味します。

AWS CLI

RDS Custom DB インスタンスは、create-db-instance AWS CLI コマンドを使用して作成します。

以下のオプションは必須です。

• --db-instance-identifier
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• --db-instance-class (サポートされている DB インスタンスクラスのリストについては、
「RDS Custom for Oracle の DB インスタンスクラスでのサポート」を参照してください)

• --engine engine-type (engine-type は CDB 用 の custom-oracle-ee-cdb と非 CDB 用
の custom-oracle-ee です)

• --engine-version cev(ここでcevは、CEV の作成で指定したカスタムエンジンバージョンの
名前です)

• --kms-key-id my-kms-key

• --backup-retention-period days (days は 0 より大きい値です)

• --no-auto-minor-version-upgrade

• --custom-iam-instance-profile AWSRDSCustomInstanceRole-us-east-1 (region は 
DB インスタンスを作成する AWS リージョン です)

以下の例では、my-cfo-cdb-instance という名前の RDS Custom DB インスタンスを作成しま
す。データベースは、デフォルト以外の MYCDB という名前の CDB です。デフォルト以外の PDB 名
は MYPDB です。バックアップ保持期間は 3 日間です。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --engine custom-oracle-ee-cdb \ 
    --db-instance-identifier my-cfo-cdb-instance \ 
    --engine-version 19.cdb_cev1 \ 
    --db-name MYPDB \ 
    --db-system-id MYCDB \ 
    --allocated-storage 250 \ 
    --db-instance-class db.m5.xlarge \ 
    --db-subnet-group mydbsubnetgroup \ 
    --master-username myuser \ 
    --master-user-password mypassword \ 
    --backup-retention-period 3 \ 
    --port 8200 \ 
    --kms-key-id my-kms-key \ 
    --no-auto-minor-version-upgrade \ 
    --custom-iam-instance-profile AWSRDSCustomInstanceRole-us-east-1

Windows の場合:
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aws rds create-db-instance ^ 
    --engine custom-oracle-ee-cdb ^ 
    --db-instance-identifier my-cfo-cdb-instance ^ 
    --engine-version 19.cdb_cev1 ^ 
    --db-name MYPDB ^ 
    --db-system-id MYCDB ^ 
    --allocated-storage 250 ^ 
    --db-instance-class db.m5.xlarge ^ 
    --db-subnet-group mydbsubnetgroup ^ 
    --master-username myuser ^ 
    --master-user-password mypassword ^ 
    --backup-retention-period 3 ^ 
    --port 8200 ^ 
    --kms-key-id my-kms-key ^ 
    --no-auto-minor-version-upgrade ^ 
    --custom-iam-instance-profile AWSRDSCustomInstanceRole-us-east-1

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

describe-db-instances コマンドを使用して、インスタンスの詳細を入手します。

Example

aws rds describe-db-instances --db-instance-identifier my-cfo-cdb-instance

次の部分出力は、エンジン、パラメータグループ、およびその他の情報を示しています。

        {    
            "DBInstanceIdentifier": "my-cfo-cdb-instance", 
            "DBInstanceClass": "db.m5.xlarge", 
            "Engine": "custom-oracle-ee-cdb", 
            "DBInstanceStatus": "available", 
            "MasterUsername": "admin", 
            "DBName": "MYPDB", 
            "DBSystemID": "MYCDB", 
            "Endpoint": { 
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                "Address": "my-cfo-cdb-instance.abcdefghijkl.us-
east-1.rds.amazonaws.com", 
                "Port": 1521, 
                "HostedZoneId": "A1B2CDEFGH34IJ" 
            }, 
            "AllocatedStorage": 100, 
            "InstanceCreateTime": "2023-04-12T18:52:16.353000+00:00", 
            "PreferredBackupWindow": "08:46-09:16", 
            "BackupRetentionPeriod": 7, 
            "DBSecurityGroups": [], 
            "VpcSecurityGroups": [ 
                { 
                    "VpcSecurityGroupId": "sg-0a1bcd2e", 
                    "Status": "active" 
                } 
            ], 
            "DBParameterGroups": [ 
                { 
                    "DBParameterGroupName": "default.custom-oracle-ee-cdb-19", 
                    "ParameterApplyStatus": "in-sync" 
                } 
            ],
...

RDS Custom サービスにリンクされたロール

service-linked role は、AWS アカウント のリソースへのアクセス権を Amazon RDS Custom に付
与します。これにより、必要なアクセス許可を手動で追加する必要がなくなるため、RDS Custom 
の使用が簡単になります。RDS Custom は、サービスにリンクされたロールのアクセス許可を定
義し、別途定義されている場合を除き、RDS Custom のみがそのロールを引き受けることができま
す。定義されるアクセス許可には、信頼ポリシーやアクセス許可ポリシーなどがあり、そのアクセス
許可ポリシーを他の IAM エンティティに添付することはできません。

RDS Custom DB インスタンスを作成すると、Amazon RDS と RDS Custom サービスにリンクされ
たロールの両方が作成され (まだ存在しない場合)、使用されます。詳細については、「Amazon RDS
のサービスにリンクされたロールの使用」を参照してください。

RDS Custom for Oracle DB インスタンスを初めて作成するときに、「サービスにリンクされたロー
ルが作成中です」というエラーが表示される場合があります。後ほどもう一度試してください。」 
表示された場合は、数分間待ってから DB インスタンスの作成を再試行します。

RDS for Oracle DB インスタンスの設定 1718



Amazon Relational Database Service ユーザーガイド

Session Manager を使用して RDS Custom DB インスタンスに接続する

RDS Custom DB インスタンスを作成した後、AWS Systems Manager Session Manager を使用して
インスタンスに接続できます。DB インスタンスが一般にアクセスできない場合に推奨される方法で
す。

Session Manager では、ブラウザベースのシェルまたは AWS CLI を介して、Amazon EC2 インスタ
ンスにアクセスできます。詳細については、「AWS Systems Manager Session Manager」を参照し
てください。

コンソール

Session Manager を使用して DB インスタンスに接続するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「データベース」 を選択し、停止する RDS Custom DB インスタン
スを選択します。

3. [設定] を選択します。

4. DB インスタンスのリソース IDに注意してください。例えば、リソース ID はdb-
ABCDEFGHIJKLMNOPQRS0123456のようになります。

5. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

6. ナビゲーションペインで、[インスタンス] を選択します。

7. EC2 インスタンスの名前を探し、それに関連付けられているインスタンス ID をクリックしま
す。例えば、インスタンス ID はi-abcdefghijklm01234のようになります。

8. [接続]を選択します。

9. セッションマネージャーを選択します。

10. [接続]を選択します。

セッションのウィンドウが開きます。

AWS CLI

AWS CLIを使用して RDS Custom DB インスタンスに接続できます。この方法では、AWS CLIの
セッションマネージャープラグインが必要です。プラグインをインストールする方法については、
「Install the Session Manager plugin for the AWS CLI」を参照してください。
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RDS Custom DB インスタンスの DB リソース ID を見つけるには、aws rds describe-db-
instancesを使用します。

aws rds describe-db-instances \ 
    --query 'DBInstances[*].[DBInstanceIdentifier,DbiResourceId]' \ 
    --output text

次のサンプル出力は、RDS Custom インスタンスのリソース ID を示しています。プレフィックス
はdb-です。

db-ABCDEFGHIJKLMNOPQRS0123456

DB インスタンスの EC2 インスタンス ID を見つけるには、aws ec2 describe-instancesを使
用します。次の例ではリソース ID に db-ABCDEFGHIJKLMNOPQRS0123456 を使用しています。

aws ec2 describe-instances \ 
    --filters "Name=tag:Name,Values=db-ABCDEFGHIJKLMNOPQRS0123456" \ 
    --output text \ 
    --query 'Reservations[*].Instances[*].InstanceId'

次の出力例は、EC2 インスタンス ID を示しています。

i-abcdefghijklm01234

aws ssm start-sessionコマンドで、--targetパラメータに EC2 インスタンス ID を指定しま
す。

aws ssm start-session --target "i-abcdefghijklm01234"

接続に成功した場合は次のようになります。

Starting session with SessionId: yourid-abcdefghijklm1234
[ssm-user@ip-123-45-67-89 bin]$

SSH を使用した RDS Custom DB インスタンスへの接続

セキュアシェルプロトコル (SSH) は、セキュリティで保護されていないネットワーク上での暗号
化通信をサポートするネットワークプロトコルです。RDS Custom DB インスタンスを作成する
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と、SSH クライアントを使用してこのインスタンスに接続できます。詳細については、「SSH を使
用した Linux インスタンスへの接続」を参照してください。

SSH 接続方法は、DB インスタンスがプライベートかどうか、つまりパブリックインターネットから
の接続を受け付けないかどうかによって異なります。この場合、SSH トンネリングを使用して ssh 
ユーティリティをインスタンスに接続する必要があります。この方法では、既存の SSH セッション
内の専用データストリーム (トンネル) を使用してデータを転送します。SSH トンネリングは AWS 
Systems Manager を使用して設定できます。

Note

プライベートインスタンスへのアクセスにはさまざまな戦略がサポートされています。踏み
台ホストを使用して SSH クライアントをプライベートインスタンスに接続する方法につい
ては、「AWS での Linux 踏み台ホスト」を参照してください。ポート転送を設定する方法に
ついては、「AWS Systems Manager Session Manager を使用したポート転送」を参照して
ください。

DB インスタンスがパブリックサブネットにあり、パブリックに利用可能な設定になっている場合
は、SSH トンネリングは必要ありません。パブリック Amazon EC2 インスタンスと同じように 
SSH で接続できます。

SSH クライアントを DB インスタンスに接続するには、次のステップを完了します。

1. ステップ 1: SSH 接続を許可するように DB インスタンスを設定する

2. ステップ 2: SSH シークレットキーと EC2 インスタンス ID を取得する

3. ステップ 3: SSH ユーティリティを使用して EC2 インスタンスに接続します

ステップ 1: SSH 接続を許可するように DB インスタンスを設定する

DB インスタンスが SSH 接続を受け入れるには、次の手順を実行します。

• DB インスタンスのセキュリティグループが TCP のポート 22 でインバウンド接続を許可している
ことを確認します。

DB インスタンスのセキュリティグループを設定する方法については、「セキュリティグループに
よるアクセス制御」を参照してください。

• SSH トンネリングを使用する予定がない場合は、DB インスタンスがパブリックサブネットにあ
り、パブリックにアクセス可能であることを確認してください。
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コンソールでは、データベース詳細ページの [接続とセキュリティ] タブで関連するフィールド
が一般公開されています。CLI で設定を確認するには、次のコマンドを実行します。

aws rds describe-db-instances \
--query 'DBInstances[*].
{DBInstanceIdentifier:DBInstanceIdentifier,PubliclyAccessible:PubliclyAccessible}' \
--output table

DB インスタンスのアクセシビリティ設定を変更するには、「Amazon RDS DB インスタンスを変
更する」を参照してください。

ステップ 2: SSH シークレットキーと EC2 インスタンス ID を取得する

SSH を使用して、DB インスタンスに接続するには、インスタンスに関連付けられている SSH キー
ペアが必要です。RDS Custom は、ユーザーに代わって SSH キーペアを作成し、プレフィック
ス do-not-delete-rds-custom-ssh-privatekey-db- を付けて命名します。AWS Secrets 
Manager は、SSH プライベートキーをシークレットとして保存します。

AWS Management Console または AWS CLI を使用して SSH シークレットキーを取得します。イン
スタンスにパブリック DNS があり、SSH トンネリングを使用する予定がない場合は、DNS 名も取
得してください。公開接続の DNS 名を指定します。

コンソール

シークレット SSH キーを取得するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「データベース」 を選択し、停止する RDS Custom DB インスタン
スを選択します。

3. [設定] を選択します。

4. リソース ID値に注意してください。例えば、DB インスタンスリソース ID は db-
ABCDEFGHIJKLMNOPQRS0123456 になります。

5. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

6. ナビゲーションペインで、[インスタンス] を選択します。

7. EC2 インスタンスの名前を見つけ、それに関連付けられているインスタンス ID を選択します。
例えば、EC2 インスタンス ID はi-abcdefghijklm01234です。

RDS for Oracle DB インスタンスの設定 1722

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/ec2/


Amazon Relational Database Service ユーザーガイド

8. 詳細で、キーペア名を見つけます。ペア名には DB インスタンスリソース ID が含ま
れます。例えば、ペア名はdo-not-delete-rds-custom-ssh-privatekey-db-
ABCDEFGHIJKLMNOPQRS0123456-0d726cのようになります。

9. EC2 インスタンスがパブリックの場合は、パブリック IPv4 DNS を書き留めておきます。
この例では、公開ドメインネームシステム (DNS) アドレスはec2-12-345-678-901.us-
east-2.compute.amazonaws.comのようになります。

10. AWS Secrets Managerコンソールをhttps://console.aws.amazon.com/secretsmanager/で開きま
す。

11. キーペアと同じ名前のシークレットを選択します。

12. [シークレットの値を取得する] を選択します。

13. SSH プライベートキーをテキストファイルにコピーし、.pem 拡張子を付けてファイルを保存
します。例えば、ファイルを /tmp/do-not-delete-rds-custom-ssh-privatekey-db-
ABCDEFGHIJKLMNOPQRS0123456-0d726c.pem として保存します。

AWS CLI

SSH プライベートキーを取得して.pem ファイルに保存するには、AWS CLI を使用できます。

1. aws rds describe-db-instances を使用して RDS Custom DB インスタンスの DB リソー
ス ID を見つけます。

aws rds describe-db-instances \ 
    --query 'DBInstances[*].[DBInstanceIdentifier,DbiResourceId]' \ 
    --output text

次のサンプル出力は、RDS Custom インスタンスのリソース ID を示しています。プレフィック
スはdb-です。

db-ABCDEFGHIJKLMNOPQRS0123456

2. aws ec2 describe-instances を使用して DB インスタンスの EC2 インスタンス ID を見つ
けます。次の例ではリソース ID に db-ABCDEFGHIJKLMNOPQRS0123456 を使用しています。

aws ec2 describe-instances \ 
    --filters "Name=tag:Name,Values=db-ABCDEFGHIJKLMNOPQRS0123456" \ 
    --output text \ 
    --query 'Reservations[*].Instances[*].InstanceId'
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次のサンプル出力は、EC2 インスタンス ID を示しています。

i-abcdefghijklm01234

3. キー名を見つけるには、EC2 インスタンス ID を指定します。次の例では、EC2 インスタンス
i-0bdc4219e66944afa について説明しています。

aws ec2 describe-instances \ 
    --instance-ids i-0bdc4219e66944afa \ 
    --output text \ 
    --query 'Reservations[*].Instances[*].KeyName'

次の出力例は、プレフィックスdo-not-delete-rds-custom-ssh-privatekey-を使用する
キー名を示しています。

do-not-delete-rds-custom-ssh-privatekey-db-ABCDEFGHIJKLMNOPQRS0123456-0d726c

4. プライベートキーは、aws secretsmanager を使用してキーの名前を付けた .pem ファイルに
保存します。次の例では/tmpディレクトリのファイルを読み取ります。

aws secretsmanager get-secret-value \ 
    --secret-id do-not-delete-rds-custom-ssh-privatekey-db-
ABCDEFGHIJKLMNOPQRS0123456-0d726c \ 
    --query SecretString \ 
    --output text >/tmp/do-not-delete-rds-custom-ssh-privatekey-db-
ABCDEFGHIJKLMNOPQRS0123456-0d726c.pem

ステップ 3: SSH ユーティリティを使用して EC2 インスタンスに接続します

接続方法は、プライベート DB インスタンスに接続するか、パブリックインスタンスに接続するかに
よって異なります。プライベート接続では、AWS Systems Manager による SSH トンネリングを設
定する必要があります。

SSH ユーティリティを使用して EC2 インスタンスに接続するには

1. プライベート接続の場合は、コマンドを AWS Systems Manager Session Manager にプロキシ
するように SSH 設定ファイルを変更してください。公開接続の場合は、ステップ 2 に進みま
す。
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~/.ssh/config に次の行を追加します。これらの行は、前が i- または mi- で始まるホスト
の SSH コマンドをプロキシします。

Host i-* mi-* 
    ProxyCommand sh -c "aws ssm start-session --target %h --document-name AWS-
StartSSHSession --parameters 'portNumber=%p'"

2. .pem ファイルを含むディレクトリに移動します。chmodを使用して、許可を400に設定しま
す。

cd /tmp
chmod 400 do-not-delete-rds-custom-ssh-privatekey-db-
ABCDEFGHIJKLMNOPQRS0123456-0d726c.pem

3. .pem ファイルと、パブリック DNS 名 (パブリック接続用) または EC2 インスタンス ID (プライ
ベート接続用) を指定して ssh ユーティリティを実行します。ユーザー ec2-user としてログ
インします。

次の例では、DNS 名 ec2-12-345-678-901.us-east-2.compute.amazonaws.com を使用
してパブリックインスタンスに接続します

ssh -i \ 
    "do-not-delete-rds-custom-ssh-privatekey-db-
ABCDEFGHIJKLMNOPQRS0123456-0d726c.pem" \ 
    ec2-user@ec2-12-345-678-901.us-east-2.compute.amazonaws.com

次の例では、EC2 インスタンス ID i-0bdc4219e66944afa を使用してプライベートインスタ
ンスに接続します。

ssh -i \ 
    "do-not-delete-rds-custom-ssh-privatekey-db-
ABCDEFGHIJKLMNOPQRS0123456-0d726c.pem" \ 
    ec2-user@i-0bdc4219e66944afa

RDS Custom for Oracle データベースに SYS としてログインします。

RDS Custom DB インスタンスを作成すると、SYSDBA 権限が付与される、ユーザー SYS として 
Oracle データベースにログインできます。次のログイン方法があります。
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• Secrets Manager から SYS パスワードを取得し、このパスワードを SQL クライアントで指定しま
す。

• OS 認証を使用してデータベースにログインします。この場合、パスワードは必要ありません。

RDS Custom for Oracle データベースの SYS パスワードの検索

SYS または SYSTEM として、または API コールでマスターユーザー名を指定することによ
り、Oracle データベースにログインできます。SYS と SYSTEM のパスワードは Secrets Manager に
保存されます。シークレットには do-not-delete-rds-custom-resource_id-uuid という命名形式を
使用します。パスワードは、AWS Management Console で検索できます。

コンソール

Secrets Manager でデータベースの SYS パスワードを確認するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. RDS コンソールで、以下の手順を実行します。

a. ナビゲーションペインで [データベース] を選択します。

b. RDS Custom for Oracle DB インスタンスの名前を選択します。

c. [設定] を選択します。

d. [リソース ID] の下の値をコピーします。例えば、リソース ID が db-
ABC12CDE3FGH4I5JKLMNO6PQR7 とします。

3. Secrets Manager のコンソール (https://console.aws.amazon.com/secretsmanager/) を開きま
す。

4. Secrets Manager コンソールで、以下の手順を実行します。

a. 左側のナビゲーションペインで [サーバー] を選択します。

b. ステップ 5 でコピーしたリソース ID でシークレットをフィルタリングします。

c. do-not-delete-rds-custom-resource_id-uuid という名前のシークレットを選択します。
ここで、resource_id は、ステップ 5 でコピーしたリソース ID です。例えば、リソース 
ID が db-ABC12CDE3FGH4I5JKLMNO6PQR7 の場合、シークレットは、do-not-delete-rds-
custom-db-ABC12CDE3FGH4I5JKLMNO6PQR7 という名前になります。

d. [シークレットの値] で、[シークレットの値を取得する] を選択します。

e. [キー/値] で、[パスワード] の値をコピーします。
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5. DB インスタンスに SQL*Plus をインストールし、データベースに SYS としてログインします。
詳細については、「ステップ 3: SQL クライアントを Oracle DB インスタンスに接続する」を参
照してください。

OS 認証を使用して RDS Custom for Oracle データベースにログインする

OS ユーザー rdsdb は Oracle データベースのバイナリを所有しています。rdsdb ユーザーに切り
替えて、パスワードなしで RDS Custom for Oracle データベースにログインできます。

1. AWS Systems Manager を使って DB インスタンスに接続します。詳細については、「Session 
Manager を使用して RDS Custom DB インスタンスに接続する」を参照してください。

2. ウェブブラウザで、https://www.oracle.com/database/technologies/instant-client/linux-x86-64-
downloads.html に進みます。

3. ウェブページに表示される最新のデータベースバージョンについては、Instant Client Basic 
Package と SQL*Plus Package の .rpm リンク (.zip リンクではない) をコピーします。例えば、
次のリンクは Oracle Database バージョン 21.9 用です。

• https://download.oracle.com/otn_software/linux/instantclient/219000/oracle-instantclient-
basic-21.9.0.0.0-1.el8.x86_64.rpm

• https://download.oracle.com/otn_software/linux/instantclient/219000/oracle-instantclient-
sqlplus-21.9.0.0.0-1.el8.x86_64.rpm

4. SSH セッションで、wget コマンドを実行して、前のステップで取得したリンクから .rpm ファ
イルをダウンロードします。次の例では、Oracle Database バージョン 21.9 の .rpm ファイルを
ダウンロードします。

wget https://download.oracle.com/otn_software/linux/instantclient/219000/oracle-
instantclient-basic-21.9.0.0.0-1.el8.x86_64.rpm
wget https://download.oracle.com/otn_software/linux/instantclient/219000/oracle-
instantclient-sqlplus-21.9.0.0.0-1.el8.x86_64.rpm

5. 以下の yum コマンドを実行してパッケージをインストールします。

sudo yum install oracle-instantclient-*.rpm

6. rdsdb ユーザーに切り替えます。

sudo su - rdsdb
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7. OS 認証を使用してデータベースにログインします。

$ sqlplus / as sysdba

SQL*Plus: Release 21.0.0.0.0 - Production on Wed Apr 12 20:11:08 2023
Version 21.9.0.0.0

Copyright (c) 1982, 2020, Oracle.  All rights reserved.

Connected to:
Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production
Version 19.10.0.0.0

RDS Custom for Oracle DB インスタンスに追加のソフトウェアコンポーネントをイン
ストールする

新しく作成された DB インスタンスでは、データベース環境には Oracle バイナリ、データベース、
およびデータベースリスナーが含まれます。DB インスタンスのホストオペレーティングシステム
に追加のソフトウェアをインストールしたい場合があります。例えば、Oracle Application Express 
(APEX)、Oracle Enterprise Manager (OEM) エージェント、または Guardium S-TAP エージェントを
インストールしたい場合があります。ガイドラインと大まかな手順については、詳細な AWS ブログ
記事「Amazon RDS Custom for Oracle に追加のソフトウェアコンポーネントをインストールする」
を参照してください。
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Amazon RDS Custom for Oracle DB インスタンスの管理

Amazon RDS Customは、Amazon RDS DB インスタンスの通常の管理タスクのサブセットをサポー
トしています。以下では、AWS Management ConsoleおよびAWS CLIを使用してサポートされてい
る RDS Custom for Oracle の管理タスクについて説明します。

トピック

• RDS Custom for Oracle でのコンテナデータベース (CDB) の使用

• RDS Custom for Oracle のハイアベイラビリティー機能の使用

• RDS Custom 環境のカスタマイズ

• RDS Custom for Oracle DB インスタンスを変更する

• RDS Custom for Oracle DB インスタンスの文字セットを変更する

• RDS Custom for Oracle での NLS_LANG 値の設定

• 透過的なデータの暗号化サポート

• RDS Custom for Oracle リソースのタグ付け

• RDS Custom for Oracle DB インスタンスを削除する

RDS Custom for Oracle でのコンテナデータベース (CDB) の使用

RDS Custom for Oracle DB インスタンスは、Oracle マルチテナントアーキテクチャ (custom-
oracle-ee-cdb エンジンタイプ) または従来の非 CDB アーキテクチャ (custom-oracle-ee エン
ジンタイプ) を使用して作成できます。コンテナデータベース (CDB) を作成すると、そのデータベー
スには 1 つのプラグ可能なデータベース (PDB) と 1 つの PDB シードが含まれます。Oracle SQL を
使用して、手動で追加の PDB を作成できます。

PDB と CDB の名前

RDS Custom for Oracle DB インスタンスを作成するとき、最初の PDB 名前を指定します。デフォ
ルトでは、最初の PDB には ORCL という名前が付けられます。別の名前を選択できます。

デフォルトでは、CDB の名前は RDSCDB です。別の名前を選択できます。CDB 名は、CDB を管理
するメモリとプロセスを一意に識別する Oracle システム識別子 (SID) の名前でもあります。Oracle 
SID の詳細は、「Oracle データベースの概念」の「Oracle システム識別子 (SID)」を参照してくださ
い。

Amazon RDS API を使用して既存の PDB の名前を変更することはできません。また、modify-db-
instance コマンドを使用して CDB の名前を変更することはできません。
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PDB 管理

RDS Custom for Oracle の責任共有モデルでは、PDB の管理と追加の PDB の作成はお客様の責任と
なります。RDS Custom では PDB の数を制限しません。CDB ルートに接続して SQL ステートメン
トを実行することで、PDB を手動で作成、変更、削除できます。Amazon EBS データボリュームに 
PDB を作成して、DB インスタンスがサポート範囲外に出ないようにします。

CDB または PDB を変更するには、以下のステップを完了する必要があります。

1. RDS Custom アクションへの干渉を防ぐため、オートメーションを一時停止します。

2. CDB または PDB を変更します。

3. 変更した PDB をすべてバックアップします。

4. RDS Custom オートメーションを再開します。

CDB ルートの自動復旧

RDS Custom は、非 CDB ルートを開いたままにするのと同じ方法で CDB ルートを開いたままにし
ます。CDB ルートの状態が変化した場合、モニタリングとリカバリの自動化により CDB ルートを
目的の状態に回復しようとします。RDS イベント通知は、非 CDB アーキテクチャと同様に、ルー
ト CDB がシャットダウン (RDS-EVENT-0004) または再起動 (RDS-EVENT-0006) した際に受け取
ります。RDS Custom は、DB インスタンスの起動時にすべての PDB を READ WRITE モードで開
こうとします。一部の PDB を開くことができない場合、RDS Custom では tenant database 
shutdown のイベントを発行します。

RDS Custom for Oracle のハイアベイラビリティー機能の使用

RDS Custom for Oracle インスタンス間のレプリケーションをサポートするために、Oracle Data 
Guard を使用してハイアベイラビリティー (HA) を設定することができます。プライマリ DB インス
タンスは、データをスタンバイインスタンスに自動的に同期します。

ハイアベイラビリティー環境は、次の方法で設定できます。

• 異なるアベイラビリティーゾーン (AZ) のスタンバイインスタンスを、AZ 障害への耐性を持つよ
うに設定します。

• スタンバイデータベースをマウントモードまたは読み取り専用モードにします。

• プライマリデータベースからスタンバイデータベースにフェイルオーバーまたはスイッチオーバー
しても、データが失われることはありません。
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• オンプレミスインスタンスのハイアベイラビリティーを設定し、RDS Custom スタンバイデータ
ベースにフェイルオーバーまたはスイッチオーバーしてデータを移行します。

高可用性の設定方法については、ホワイトペーパーの Amazon RDS Custom for Oracle でのデータ
ガードによる高可用性の有効化を参照してください。以下のタスクを実行できます。

• バーチャルプライベートネットワーク (VPN) トンネルを使用して、ハイアベイラビリティーイン
スタンスの転送中のデータを暗号化します。転送中の暗号化は RDS Custom によって自動的に設
定されません。

• Oracle 高速フェイルオーバーオブザーバー (Fast-Failover Observer、FSFO) を設定して、ハイア
ベイラビリティーインスタンスをモニタリングします。

• 必要な条件が満たされると、オブザーバーが自動フェイルオーバーを実行できるようにします。

RDS Custom 環境のカスタマイズ

RDS Custom for Oracle は、自動化を一時停止せずに DB インスタンス環境をカスタマイズできる
組み込み機能を備えています。例えば、RDS API を使用して環境を次のようにカスタマイズできま
す。

• DB スナップショットを作成して復元し、クローン環境を作成します。

• リードレプリカを作成します。

• ストレージ設定を変更します。

• CEV を変更してリリースアップデートを適用します

タイムゾーンや文字セットの変更など、一部のカスタマイズには RDS API を使用できません。この
ような場合は、Amazon EC2 インスタンスにルートユーザーとしてアクセスするか、Oracle データ
ベースに SYSDBA としてログインして、手動で環境を変更する必要があります。

インスタンスを手動でカスタマイズするには、RDS Custom のオートメーションを一時停止して再
開する必要があります。この一時停止により、カスタマイズが RDS Custom オートメーションに干
渉しないようにします。こうすることで、サポート境界が壊れてしまい、根本的な問題を修正するま
でインスタンスが unsupported-configuration 状態になることを回避できます。一時停止と再
開は、RDS Custom for Oracle DB インスタンス変更の際サポートされている唯一のオートメーショ
ンタスクです。
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RDS Custom 環境をカスタマイズするための一般的な手順

RDS Custom DB インスタンスをカスタマイズするには、以下の手順を実行します。

1. コンソールまたは CLI を使用して、指定した期間 RDS Custom のオートメーションを一時停止し
ます。

2. 基盤となる Amazon EC2 インスタンスを特定します。

3. SSH キーまたは AWS Systems Manager を使用して基盤となる Amazon EC2 インスタンスに接
続します。

4. データベースまたはオペレーティングシステムレイヤーで現在の構成設定を確認します。

初期設定と変更後の設定を比較することで、変更を検証できます。カスタマイズの種類に応じ
て、OS ツールまたはデータベースクエリを使用してください。

5. 必要に応じて RDS Custom for Oracle DB インスタンスをカスタマイズします。

6. 必要に応じて、インスタンスまたはデータベースを再起動します。

Note

オンプレミスの Oracle CDB では、組み込みコマンドを使用するか、起動トリガーの後
に、指定した PDB のオープンモードを保存できます。このメカニズムによって、CDB 
の再起動時に PDB が指定された状態になります。CDB を開くと、RDS Custom オート
メーションではユーザー指定の保存状態をすべて破棄して、すべての PDB を開こうと
します。RDS Custom がすべての PDB を開くことができない場合は、The following 
PDBs failed to open: list-of-PDBs のイベントが発生します。

7. 新しい構成設定を以前の設定と比較して確認します。

8. 次のいずれかの方法で RDS Custom のオートメーションを再開します。

• オートメーションをマニュアルで再開します。

• 一時停止期間が終了するのを待ちます。この場合、RDS Custom はモニタリングとインスタン
スの回復を自動的に再開します。

9. RDS Custom のオートメーションフレームワークの検証

前述の手順を正しく実行すると、RDS Custom は自動バックアップを開始します。コンソールの
インスタンスのステータスには [利用可能] と表示されます。
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ベストプラクティスと詳細な手順については、AWS ブログ記事「Make configuration changes to an 
Amazon RDS Custom for Oracle instance: Part 1」(Amazon RDS Custom for Oracle インスタンス
の設定を変更する: パート 1) と「Recreate an Amazon RDS Custom for Oracle database: Part 2」
(Amazon RDS Custom for Oracle データベースを再作成する: パート 2) を参照してください。

RDS Custom DB インスタンスの一時停止と再開

コンソールまたは CLI を使用して、DB インスタンスのオートメーションを一時停止および再開でき
ます。

コンソール

RDS Custom オートメーションを一時停止または再開するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、データベース を選択し、変更する RDS Custom DB インスタンスを
選択します。

3. Modify を選択します。Modify DB instance ページが表示されます。

4. 「RDS Customオートメーションモード」では、以下のいずれかのオプションを選択します。

• 一時停止中は、RDS Custom DB インスタンスのモニタリングとインスタンスのリカバリを一
時停止します。目的の一時停止時間 (分単位) を「オートメーションモードの継続期間」に入
力します。最小値は 60 分です (デフォルト)。最大値は 1,440 分です。

• フルオートメーションは、オートメーションを再開します。

5. 「Continue」 選択して、変更の概要をチェックします。

RDS Custom がすぐに変更を適用することを示すメッセージが表示されます。

6. 変更が正しければ、Modify DB Instance (DB インスタンスを変更) を選択します。または、[戻
る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルします。

RDS コンソールに、変更の詳細が表示されます。オートメーションを一時停止すると、 RDS 
Custom DB インスタンスのステータスがオートメーションの一時停止を示します。

7. (オプション) ナビゲーションペインで 「データベース」 を、それから RDS カスタム DB イン
スタンスを選択します。
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概要ペインで、RDS Custom オートメーションモードはオートメーションのステータスを示し
ます。オートメーションが一時停止されている場合、値は一時停止です。オートメーションは
num 分後に再開されます。

AWS CLI

RDS Custom オートメーションを一時停止または再開するには、modify-db-instance AWS CLI 
コマンドを使用します。必須パラメータ --db-instance-identifier を使用して DB インスタン
スを指定します。次のパラメータを使用して、オートメーションモードを制御します。

• --automation-modeは、DB インスタンスの一時停止状態を指定します。有効な値はall-
pausedで、オートメーションを一時停止し、fullは再開します。

• --resume-full-automation-mode-minutesは一時停止期間を指定します。デフォルト値は 
60 分です。

Note

--no-apply-immediatelyまたは--apply-immediatelyを指定したかどうかにかかわ
らず、RDS Custom は、変更をできるだけ早く非同期的に適用します。

コマンド応答では、ResumeFullAutomationModeTimeは UTC タイムスタンプとして再開時刻
を示します。オートメーションモードがall-pausedの場合、modify-db-instanceを使用し
てオートメーションモードを再開するか、一時停止期間を延長できます。その他のmodify-db-
instanceオプションはサポートされていません。

次の例では、my-custom-instance のオートメーションを 90 分間一時停止します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --automation-mode all-paused \ 
    --resume-full-automation-mode-minutes 90

Windows の場合:
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aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --automation-mode all-paused ^ 
    --resume-full-automation-mode-minutes 90

次の例では、一時停止期間をさらに 30 分間延長します。ResumeFullAutomationModeTime で示
された元の時刻に 30 分が加算されます。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --automation-mode all-paused \ 
    --resume-full-automation-mode-minutes 30

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --automation-mode all-paused ^ 
    --resume-full-automation-mode-minutes 30

次の例では、my-custom-instance のフルオートメーションを再開します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --automation-mode full \

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --automation-mode full
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以下の部分出力例では、保留されている AutomationMode の値は full です。

{ 
    "DBInstance": { 
        "PubliclyAccessible": true, 
        "MasterUsername": "admin", 
        "MonitoringInterval": 0, 
        "LicenseModel": "bring-your-own-license", 
        "VpcSecurityGroups": [ 
            { 
                "Status": "active", 
                "VpcSecurityGroupId": "0123456789abcdefg" 
            } 
        ], 
        "InstanceCreateTime": "2020-11-07T19:50:06.193Z", 
        "CopyTagsToSnapshot": false, 
        "OptionGroupMemberships": [ 
            { 
                "Status": "in-sync", 
                "OptionGroupName": "default:custom-oracle-ee-19" 
            } 
        ], 
        "PendingModifiedValues": { 
            "AutomationMode": "full" 
        }, 
        "Engine": "custom-oracle-ee", 
        "MultiAZ": false, 
        "DBSecurityGroups": [], 
        "DBParameterGroups": [ 
            { 
                "DBParameterGroupName": "default.custom-oracle-ee-19", 
                "ParameterApplyStatus": "in-sync" 
            } 
        ], 
        ... 
        "ReadReplicaDBInstanceIdentifiers": [], 
        "AllocatedStorage": 250, 
        "DBInstanceArn": "arn:aws:rds:us-west-2:012345678912:db:my-custom-instance", 
        "BackupRetentionPeriod": 3, 
        "DBName": "ORCL", 
        "PreferredMaintenanceWindow": "fri:10:56-fri:11:26", 
        "Endpoint": { 
            "HostedZoneId": "ABCDEFGHIJKLMNO", 
            "Port": 8200, 
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            "Address": "my-custom-instance.abcdefghijk.us-west-2.rds.amazonaws.com" 
        }, 
        "DBInstanceStatus": "automation-paused", 
        "IAMDatabaseAuthenticationEnabled": false, 
        "AutomationMode": "all-paused", 
        "EngineVersion": "19.my_cev1", 
        "DeletionProtection": false, 
        "AvailabilityZone": "us-west-2a", 
        "DomainMemberships": [], 
        "StorageType": "gp2", 
        "DbiResourceId": "db-ABCDEFGHIJKLMNOPQRSTUVW", 
        "ResumeFullAutomationModeTime": "2020-11-07T20:56:50.565Z", 
        "KmsKeyId": "arn:aws:kms:us-west-2:012345678912:key/
aa111a11-111a-11a1-1a11-1111a11a1a1a", 
        "StorageEncrypted": false, 
        "AssociatedRoles": [], 
        "DBInstanceClass": "db.m5.xlarge", 
        "DbInstancePort": 0, 
        "DBInstanceIdentifier": "my-custom-instance", 
        "TagList": [] 
    }

RDS Custom for Oracle DB インスタンスを変更する

RDS Custom for Oracle DB インスタンスの変更は、Amazon RDS DB インスタンスの変更と似てい
ます。以下のように設定を変更することができます。

• DB インスタンスクラス

• ストレージの割り当てとタイプ

• バックアップの保存期間

• 削除保護

• オプショングループ

• CEV (「RDS Custom for Oracle DB インスタンスのアップグレード」を参照）

• ポート

トピック

• DB インスタンスのストレージの変更時の要件と制限事項

• DB インスタンスクラスの変更時の要件と制限事項
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• インスタンスクラスを変更したときに RDS Custom によって DB インスタンスを作成する方法

• RDS Custom for Oracle DB インスタンスを変更する

DB インスタンスのストレージの変更時の要件と制限事項

RDS Custom for Oracle DB インスタンスのストレージの変更には、次の要件と制限事項を考慮して
ください。

• RDS Custom for Oracleに割り当てられる最小ストレージは 40 GiB で、最大値は 64 TiB です。

• Amazon RDS と同様に、割り当てられたストレージを減らすことはできません。これは Amazon 
EBS ボリュームの制限事項です。

• RDS CCustom DB インスタンスでは、ストレージのオートスケーリングはサポートされていませ
ん。

• RDS CuCustom DB インスタンスにマニュアルでアタッチするストレージボリュームは、サポー
トペリメーター外にあります。

詳細については、「RDS Custom サポート範囲」を参照してください。

• RDS Custom では、磁気 (スタンダード) の Amazon EBS ストレージはサポートされていませ
ん。io1、gp2、または gp3 SSD ストレージタイプのみを選択できます。

Amazon EBS ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照
してください。ストレージの変更に関する一般的な情報については、「Amazon RDS DB インスタン
スのストレージを使用する」を参照してください。

DB インスタンスクラスの変更時の要件と制限事項

RDS Custom for Oracle DB インスタンスのインスタンスクラスの変更には、次の要件と制限事項を
考慮してください。

• DB インスタンスは available の状態である必要があります。

• DB インスタンスには、ルートボリューム、データボリューム、バイナリボリュームに最低 100 
MiB の空き容量が必要です。

• デフォルトの elastic network interface (ENI) を使用する場合、RDS Custom for Oracle DB インス
タンスに割り当てることができる Elastic IP (EIP) は 1 つだけです。DB インスタンスに複数の ENI 
をアタッチすると、変更オペレーションは失敗します。

• RDS Custom for Oracle タグがすべて存在している必要があります。
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• RDS Custom for Oracle レプリケーションを使用する場合は、次の要件と制限事項に注意してくだ
さい。

• プライマリ DB インスタンスとリードレプリカの場合、一度に 1 つの DB インスタンスに限りイ
ンスタンスクラスを変更できます。

• RDS Custom for Oracle DB インスタンスにオンプレミスのプライマリまたはレプリカデータ
ベースがある場合は、必ず、変更完了後にオンプレミス DB インスタンスのプライベート IP ア
ドレスを手動で更新してください。このアクションは Oracle DataGuard の機能を維持するため
に必要です。RDS Custom for Oracle では、変更が成功するとイベントを発行します。

• プライマリまたはリードレプリカ DB インスタンスに FSFO (Fast-Start Failover) が設定されて
いる場合、RDS Custom for Oracle DB インスタンスクラスを変更することはできません。

インスタンスクラスを変更したときに RDS Custom によって DB インスタンスを作成する方法

インスタンスクラスを変更したときに RDS Custom によって DB インスタンスを作成するには、次
の手順に従います。

• Amazon EC2 インスタンスを作成します。

• 最新の DB スナップショットからルートボリュームを作成します。RDS Custom for Oracle は、最
新の DB スナップショットの後にルートボリュームに追加された情報を保持しません。

• Amazon CloudWatch アラームを作成します。

• 元のキーペアを削除した場合、Amazon EC2 SSH のキーペアを作成します。それ以外の場
合、RDS Custom for Oracle は元のキーペアを保持します。

• 変更を開始したときに DB インスタンスにアタッチされたタグを使用して、新しいリソースを作成
します。RDS Custom では、新しいリソースが基礎となるリソースに直接アタッチされている場
合、そのリソースにタグを転送しません。

• 最新の変更を加えたバイナリボリュームとデータボリュームを、新しい DB インスタンスに転送し
ます。

• Elastic IP アドレス (EIP) を転送します。DB インスタンスがパブリックにアクセス可能な場
合、RDS Custom では EIP を転送する前に、新しい DB インスタンスにパブリック IP アドレスを
一時的にアタッチします。DB インスタンスがパブリックにアクセスできない場合、RDS Custom 
ではパブリック IP アドレス を作成しません。
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RDS Custom for Oracle DB インスタンスを変更する

DB インスタンスクラスまたはストレージの変更は、コンソール、AWS CLI、または RDS API を使
用して変更できます。

コンソール

RDS Custom Oracle DB インスタンスを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択します。

4. [Modify] を選択します。

5. (オプション) [インスタンスの設定] で、[DB インスタンスクラス] の値を選択します。サポート
されているクラスについては、「RDS Custom for Oracle の DB インスタンスクラスでのサポー
ト」を参照してください。

6. (オプション) [ストレージ] で、必要に応じて次の変更を加えます。

a. [ストレージ割り当て] に新しい値を入力します。現在値よりも大きい値かつ40 GiB ～ 64 
TiB である必要があります。

b. [ストレージタイプ] の値を [汎用 SSD (gp2)]、[汎用 SSD (gp3)]、または [プロビジョンド 
IOPS (io1)] に変更します。

c. [プロビジョンド IOPS (io1)] または [汎用 SSD (gp3)] を使用している場合は、[プロビジョ
ンド IOPS] の値を変更できます。

7. (オプション) [追加設定] で、必要に応じて次の変更を加えます。

• [オプショングループ] で、新しいオプショングループを選択します。詳細については、
「RDS Custom for Oracle のオプショングループ使用する」を参照してください。

8. [Continue] を選択します。

9. すぐに適用または次の定期メンテナンスウィンドウ中に適用を選択します。

10. [DB インスタンスを変更] を選択します。

AWS CLI

RDS Custom for Oracle DB インスタンスのストレージを変更するには、modify-db-instance AWS 
CLIコマンドを使用します。以下のパラメータを必要に応じて調整します。
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• --db-instance-class – 新しいインスタンスクラス。サポートされているクラスについては、
「RDS Custom for Oracle の DB インスタンスクラスでのサポート」を参照してください。

• --allocated-storage - DB インスタンスに割り当てるストレージの量 (ギビバイト単位)。現在
値よりも大きい値かつ40 ～ 65,536 GiB である必要があります。

• --storage-type - ストレージタイプ: gp2、gp3、または io1。

• --iops - io1 または gp3 ストレージタイプを使用している場合、DB インスタンスのプロビジョン
ド IOPS。

• --apply-immediately - すぐにストレージの変更を適用するには、--apply-immediately を
使用します。

または --no-apply-immediately (デフォルト) を使用して、次のメンテナンスウィンドウ中に
変更を適用します。

次の例では、my-cfo-instance の DB インスタンスクラスを、db.m5.16xlarge に変更します。このコ
マンドはまた、ストレージサイズを 1 TiB に、ストレージタイプを io1 に、プロビジョンド IOPS を 
3000 に、オプショングループを cfo-ee-19-mt に変更します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-cfo-instance \ 
    --db-instance-class db.m5.16xlarge \ 
    --storage-type io1 \ 
    --iops 3000 \ 
    --allocated-storage 1024 \ 
    --option-group cfo-ee-19-mt \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-cfo-instance ^ 
    --db-instance-class db.m5.16xlarge ^ 
    --storage-type io1 ^ 
    --iops 3000 ^ 
    --allocated-storage 1024 ^ 
    --option-group cfo-ee-19-mt ^ 
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    --apply-immediately

RDS Custom for Oracle DB インスタンスの文字セットを変更する

RDS Custom for Oracle は、デフォルトで文字セット US7ASCII に設定されています。言語またはマ
ルチバイト文字の要件を満たすために、異なる文字セットを指定することもできます。RDS Custom 
for Oracle を使用する場合、オートメーションを一時停止し、データベースの文字セットを手動で変
更します。

RDS Custom for Oracle DB インスタンスの文字セットを変更するには、次の要件があります。

• 文字を変更できるのは、アプリケーションデータを持たない空のデータベースまたはスターター
データベースを含む新たにプロビジョニングされた RDS Custom インスタンスのみです。他のす
べてのシナリオでは、DMU (Unicode のデータベース移行アシスタント) を使用して文字セットを
変更します。

• RDS for Oracle でサポートされている文字セットにのみ変更できます。詳細については、「サ
ポートされている DB 文字セット」を参照してください。

RDS Custom Oracle DB インスタンスの文字セットを変更するには

1. RDS Custom オートメーションを一時停止します。詳細については、「RDS Custom DB インス
タンスの一時停止と再開」を参照してください。

2. SYSDBA アクセス許可でユーザーとしてデータベースにログインします。

3. データベースを制限モードで再起動し、文字セットを変更してから、データベースを通常モード
で再起動します。

SQL クライアントで次のスクリプトを実行します。

SHUTDOWN IMMEDIATE;
STARTUP RESTRICT;
ALTER DATABASE CHARACTER SET INTERNAL_CONVERT AL32UTF8;
SHUTDOWN IMMEDIATE;
STARTUP;
SELECT VALUE FROM NLS_DATABASE_PARAMETERS WHERE PARAMETER = 'NLS_CHARACTERSET';

出力に正しい文字セットが表示されていることを確認します。

VALUE
--------
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AL32UTF8

4. RDS Custom オートメーションを再開します。詳細については、「RDS Custom DB インスタン
スの一時停止と再開」を参照してください。

RDS Custom for Oracle での NLS_LANG 値の設定

ロケールとは、特定の言語と国に対する言語上の条件と文化的条件に対処するための一連の情報で
す。Oracle ソフトウェアのロケール動作を指定するには、クライアントホストで NLS_LANG 環境変
数を設定します。この変数は、データベースセッションでクライアントアプリケーションが使用する
言語、テリトリー、文字セットを設定します。

RDS Custom for Oracle では、NLS_LANG 変数で言語のみを設定できます。テリトリーと文字はデ
フォルトを使用します。この言語は、Oracle データベースのメッセージ、照合、曜日名、および月
名に使用されます。サポートされている各言語には、アメリカ英語、フランス語、ドイツ語などの固
有の名前が付けられています。言語が指定されない場合、値はデフォルトで [アメリカ英語] になり
ます。

RDS Custom for Oracle データベースを作成したら、クライアントホストで NLS_LANG を英語以
外の言語に設定できます。Oracle データベースでサポートされている言語のリストを確認するに
は、RDS Custom for Oracle データベースにログインし、次のクエリを実行します。

SELECT VALUE FROM V$NLS_VALID_VALUES WHERE PARAMETER='LANGUAGE' ORDER BY VALUE;

ホストコマンドラインで NLS_LANG を設定できます。次の例では、Linux で Z シェルを使用するク
ライアントアプリケーションの言語をドイツ語に設定します。

export NLS_LANG=German

アプリケーションは、起動時に NLS_LANG 値を読み取り、接続時にデータベースに伝達します。

詳細は、Oracle Database グローバリゼーションサポートガイドの「Choosing a Locale with the 
NLS_LANG Environment Variable 」(NLS_LANG 環境変数によるロケールの選択) を参照してくださ
い。

透過的なデータの暗号化サポート

RDS Custom は、RDS Custom for Oracle DB インスタンスで透過的なデータの暗号化 (TDE) をサ
ポートします。
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ただし、RDS for Oracle の場合のように、カスタムオプショングループのオプションを使用して 
TDE を有効にすることはできません。TDE をマニュアルでオンにします。Oracle Transparent 
Data Encryption (透過的なデータの暗号化) については、Oracleのドキュメントで Transparent Data 
Encryption を使用した保存済みデータの保護を参照してください。

RDS Custom for Oracle リソースのタグ付け

RDS Custom リソースには Amazon RDS リソースと同様にタグ付けができますが、いくつかの重要
な違いがあります。

• AWSRDSCustomRDS Custom オートメーションに必要なタグを作成または変更しないでくださ
い。そうすると、オートメーションが中断するおそれがあります。

• Name タグは、プラフィックス値 do-not-delete-rds-custom で RDS カスタムリソースに追
加されます。顧客から渡されたキーの値はすべて上書きされます。

• 作成時に RDS Custom DB インスタンスに追加されたタグは、他のすべての関連する RDS 
Custom リソースに伝搬されます。

• DB インスタンスの作成後に RDS Custom リソースにタグを追加しても、タグは伝搬されませ
ん。

リソースのタグ付けの詳細については、「Amazon RDS リソースのタグ付け」を参照してくださ
い。

RDS Custom for Oracle DB インスタンスを削除する

DB インスタンスをRDS Custom DB instance で削除するには、以下を行う必要があります。

• DB インスタンスの名前を提供します。

• DB インスタンスの最終的なDBスナップショットを取得するオプションを解除します。

• 自動バックアップを保持するオプションを選択または解除します。

RDS Custom DB インスタンスはコンソールまたは CLI を使用して削除できます。DB インスタンス
の削除に必要な時間は、バックアップ保持期間 (削除するバックアップの数)、削除するデータの量に
よって異なります。
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コンソール

RDS Custom DB インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「データベース」 を選択し、削除したいRDS Custom DB インスタ
ンスを選択します。RDS Custom DB インスタンスがロールインスタンス (RDS Custom)を表示
します。

3. [アクション] で、[削除] を選択します。

4. 自動バックアップを保持するには、[自動バックアップの保持] を選択します。

5. ボックスに「delete me」と入力します。

6. [削除] を選択します。

AWS CLI

RDS Custom DB インスタンスを削除するには、delete-db-instance AWS CLIコマンドを使用しま
す。必要なパラメータ--db-instance-identifierを使用して DB インスタンスを指定します。
残りのパラメータは Amazon RDS DB インスタンスの場合と同じですが、次の例外があります。

• --skip-final-snapshot は必須です。

• --no-skip-final-snapshot はサポートされていません。

• --final-db-snapshot-identifier はサポートされていません。

次の例では、my-custom-instanceという名前の RDS Custom DB インスタンスを削除し、自動
バックアップを保持します。

Example

Linux、macOS、Unix の場合:

aws rds delete-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --skip-final-snapshot \ 
    --no-delete-automated-backups

Windows の場合:
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aws rds delete-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --skip-final-snapshot ^ 
    --no-delete-automated-backups
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RDS Custom for Oracle の Oracle レプリカの使用

RDS Custom for Oracle DB インスタンスの Oracle レプリカを作成できます。コンテナデータベース 
(CDB) と非 CDB の両方がサポートされています。RDS Custom for Oracle レプリカの作成は、RDS 
for Oracle レプリカの作成に似ていますが、いくつかの重要な違いがあります。Oracle レプリカ
の作成および管理の一般情報については、「DB インスタンスのリードレプリカの操作」 および 
「Amazon RDS for Oracle でのリードレプリカの使用」 を参照してください。

トピック

• RDS Custom for Oracle レプリケーションの概要

• Amazon RDS Custom for Oracle レプリケーションのガイドラインと制限事項

• RDS Custom for Oracle レプリカをスタンドアロン DB インスタンスに昇格させる

RDS Custom for Oracle レプリケーションの概要

RDS Custom for Oracle レプリケーションのアーキテクチャは、RDS for Oracle レプリケーションに
似ています。プライマリ DB インスタンスは 1 つ以上の Oracle レプリカに非同期でレプリケートし
ます。
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レプリカの最大数

RDS for Oracle と同様に、RDS Custom for Oracle プライマリ DB インスタンスに対して、最大 5 
つのマネージド Oracle レプリカを作成できます。手動で設定した独自 (外部) の Oracle レプリカを
作成することもできます。外部レプリカは DB インスタンスの制限にはカウントされません。RDS 
Custom サポートペリメーターの外にもあります。サポートされる形式の詳細については、「RDS 
Custom サポート範囲」を参照してください。

レプリカの命名規則

Oracle レプリカ名は、データベースの一意の名前に基づいています。形式は DB_UNIQUE_NAME_X
で、文字が順次追加されます。例えば、データベースの一意の名前が ORCL であれば、最初の 2 つ
のレプリカの名前は ORCL_A と ORCL_B になります。初期の 6 文字 A—F は RDS Custom 用に予
約されています。RDS Custom は、プライマリ DB インスタンスからレプリカにデータベースパラ
メータをコピーします。詳細については、Oracle ドキュメントの「DB_UNIQUE_NAME」を参照し
てください。

レプリカのバックアップ保持

デフォルトでは、RDS Custom Oracle レプリカは、プライマリ DB インスタンスと同じバックアッ
プ保持期間を使用します。バックアップ保持期間を 1～35 日に変更することができます。RDS 
Custom は、バックアップ、リストア、ポイントインタイムリカバリ (PITR) をサポートしていま
す。RDS カスタム DB インスタンスのバックアップと復元の詳細については、「Amazon RDS 
Custom for Oracle DB インスタンスのバックアップと復元」を参照してください。

Note

Oracle レプリカを作成している間、RDS Custom は REDO ログファイルのクリーンアップ
を一時的に一時停止します。このようにして、RDS Custom は、新しい Oracle レプリカが
使用可能になった後に、これらのログを確実に適用できるようにします。

レプリカの昇格

コンソール、promote-read-replica AWS CLI コマンド、または PromoteReadReplica API を
使用して、RDS Custom for Oracle のマネージド Oracle レプリカを昇格させることができます。プ
ライマリ DB インスタンスを削除し、すべてのレプリカが正常であれば、RDS Custom for Oracle は
マネージドレプリカをスタンドアロンインスタンスに自動的に昇格させます。レプリカが自動化を一
時停止しているか、サポートペリメーター外にある場合は、RDS Custom が自動的にレプリカを昇
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格させる前にレプリカを修正する必要があります。外部の Oracle レプリカは手動でのみ昇格できま
す。

Amazon RDS Custom for Oracle レプリケーションのガイドラインと制限事項

RDS Custom for Oracle リードレプリカの作成時に、すべての RDS Oracle レプリカオプションがサ
ポートされるわけではありません。

トピック

• RDS Custom for Oracle レプリケーションの一般的なガイドライン

• RDS Custom for Oracle レプリケーションの一般的な制限事項

• RDS Custom for Oracle レプリケーションのネットワーク要件と制限事項

• RDS Custom for Oracle の外部レプリカの制限事項

• RDS Custom for Oracle のレプリカの昇格の制限事項

• RDS Custom for Oracle のレプリカの昇格のガイドライン

RDS Custom for Oracle レプリケーションの一般的なガイドライン

RDS Custom for Oracle を使用するときは、次のガイドラインに従ってください。

• RDS_DATAGUARDユーザーを変更しないでください。このユーザーは RDS Custom for Oracle オー
トメーション用に予約されています。このユーザーを変更すると、RDS Custom for Oracle DB イ
ンスタンスの Oracle レプリカを作成できないなど、望ましくない結果が発生することがありま
す。

• レプリケーションユーザーのパスワードは変更しないでください。このパスワードは、RDS 
Custom ホスト上で Oracle Data Guard 設定を管理するために必要です。RDS Custom for Oracle 
でパスワードを変更すると、Oracle レプリカがサポートペリメーターの外に配置される可能性が
あります。詳細については、「RDS Custom サポート範囲」を参照してください。

パスワードは、DB リソース ID とタグ付けされ、AWS Secrets Manager に保存されま
す。Secrets Manager は、各 Oracle レプリカに独自のシークレットがあります。シークレットの
形式は次のとおりです。

do-not-delete-rds-custom-db-DB_resource_id-6-digit_UUID-dg

• プライマリ DB インスタンスの DB_UNIQUE_NAME は変更しないでください。名前を変更すると、
復元オペレーションが停止します。
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• RDS Custom CDB の CREATE PLUGGABLE DATABASE コマンドに句 STANDBYS=NONE を指定し
ないでください。これにより、フェイルオーバーが発生しても、スタンバイ CDB にすべての PDB 
が含まれるようになります。

RDS Custom for Oracle レプリケーションの一般的な制限事項

RDS Custom for Oracle レプリカの制限は以下のとおりです。

• RDS Custom for Oracle レプリカは読み取り専用モードで作成することはできません。ただし、レ
プリカのモードをマウントから読み取り専用に変更したり、読み取り専用からマウントに変更する
操作を手動で行うことができます。詳細については、create-db-instance-read-replica AWS CLIコ
マンドのドキュメントを参照してください。

• クロスリージョン RDS Custom for Oracle レプリカを作成することはできません。

• Oracle Data Guard CommunicationTimeout パラメータの値を変更することはできませ
ん。RDS Custom for Oracle DB インスタンスでこのパラメータを 15 秒に設定します。

RDS Custom for Oracle レプリケーションのネットワーク要件と制限事項

ネットワーク設定が RDS Custom for Oracle レプリカをサポートしていることを確認します。以下
の点を考慮します。

• プライマリ DB インスタンスおよびすべてのレプリカの仮想プライベートクラウド (VPC) 内の
インバウンドおよびアウトバウンド通信の両方で、ポート 1140 を有効にしてください。これ
は、Oracle Data Guard のリードレプリカ間の通信に必要です。

• RDS Custom for Oracle は、Oracle レプリカの作成中にネットワークを検証します。プライマ
リ DB インスタンスと新しいレプリカがネットワーク経由で接続できない場合、RDS Custom for 
Oracle はレプリカを作成せず、INCOMPATIBLE_NETWORK 状態にします。

• Amazon EC2 またはオンプレミスで作成する外部 Oracle レプリカの場合は、Oracle Data Guard 
レプリケーションに別のポートとリスナーを使用します。ポート 1140 を使用しようとする
と、RDS Custom オートメーションと競合する可能性があります。

• /rdsdbdata/config/tnsnames.oraファイルには、リスナープロトコルアドレスにマップされ
たネットワークサービス名が含まれています。以下の要件と推奨事項に留意してください。

• tnsnames.ora に rds_custom_ のプレフィックスが付いたエントリーは、Oracle レプリカオ
ペレーションを処理する際に RDS Custom に予約されます。
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tnsnames.oraで手動でエントリーを作成する場合、このプレフィックスは使用しないでくだ
さい。

• 場合によっては、手動でスイッチオーバーまたはフェイルオーバーするか、Fast-Start Failover 
(FSFO) などのフェイルオーバーテクノロジーを使用することをお勧めします。その場合は、
マニュアルでtnsnames.oraエントリーをプライマリ DB インスタンスからすべてのスタンバ
イインスタンスに同期してください。このレコメンデーションは、RDS Custom で管理される 
Oracle レプリカと外部 Oracle レプリカの両方に適用されます。

RDS Custom オートメーションは、tnsnames.ora エントリーをプライマリ DB インスタンス
でのみアップデートします。Oracle レプリカを追加または削除するときも、必ず同期してくだ
さい。

同期しない場合、tnsnames.oraファイルを切り替えてマニュアルでフェイルオーバーする
と、プライマリ DB インスタンス上の Oracle Data Guard が Oracle レプリカと通信できない場
合があります。

RDS Custom for Oracle の外部レプリカの制限事項

RDS Custom for Oracle 外部レプリカ (オンプレミスのレプリカを含む) には次の制限があります。

• RDS Custom for Oracle は、FSFO などの外部 Oracle レプリカの手動フェイルオーバー時にイン
スタンスロールの変更を検出しません。

RDS Custom for Oracle は、マネージドレプリカの変更を検出します。ロールの変更は、イベント
ログに記録されます。新しい状態は、describe-db-instances AWS CLIコマンドを使用して見るこ
とができます。

• RDS Custom for Oracle は、外部 Oracle レプリカの高いレプリケーションラグを検出しません。

RDS Custom for Oracle は、マネージドレプリカのラグを検出します。レプリケーションラグが高
い場合は、Replication has stoppedイベントが発生します。レプリケーションステータス
は、describe-db-instances AWS CLIコマンドを実行して見ることができますが、更新に遅延があ
る可能性があります。

• RDS Custom for Oracle は、プライマリ DB インスタンスを削除しても、外部の Oracle レプリカ
を自動的に昇格させません。
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自動昇格機能は、マネージド Oracle レプリカでのみ使用できます。Oracle レプリカを手動で昇格
する方法については、ホワイトペーパー「Amazon RDS Custom for Oracle でのデータガードによ
る高可用性の有効化」を参照してください。

RDS Custom for Oracle のレプリカの昇格の制限事項

RDS Custom for Oracle マネージド Oracle レプリカの昇格は、RDS マネージドレプリカの昇格と同
じですが、いくつかの違いがあります。RDS Custom for Oracle レプリカの以下の制事項に注意して
ください。

• RDS Custom for Oracle がバックアップを行っている間は、レプリカを昇格させることはできませ
ん。

• Oracle レプリカを昇格させる場合、バックアップ保持期間を 0 に変更することはできません。

• レプリカが正常な状態でないと、レプリカを昇格させることはできません。

プライマリ DB インスタンスで delete-db-instance を発行した場合、RDS Custom for Oracle 
は、それぞれのマネージド Oracle レプリカが正常であり、昇格に利用可能であることを検証しま
す。自動化が一時停止されているか、サポートペリメーター外にあるため、レプリカを昇格でき
ない場合があります。このような場合、RDS Custom for Oracle は問題を説明するイベントを公開
し、Oracle レプリカを手動で修復できるようにします。

RDS Custom for Oracle のレプリカの昇格のガイドライン

レプリカを昇格させる場合は、以下のガイドラインに注意してください。

• RDS Custom for Oracle がレプリカを昇格させている間は、フェイルオーバーを開始しないように
してください。そうしないと、昇格ワークフローが停止する可能性があります。

• RDS Custom for Oracle が Oracle レプリカを昇格させている間は、プライマリ DB インスタンス
を切り替えないようにしてください。そうしないと、昇格ワークフローが停止する可能性がありま
す。

• RDS Custom for Oracle が Oracle レプリカを昇格させている間は、プライマリ DB インスタンス
をシャットダウンしないようにしてください。そうしないと、昇格ワークフローが停止する可能性
があります。

• 新しく昇格した DB インスタンスをターゲットとしてレプリケーションを再開しようとしないでく
ださい。RDS Custom for Oracle が Oracle レプリカを昇格させると、そのレプリカはスタンドア
ロンの DB インスタンスになり、レプリカのロールは保有しなくなります。
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詳細については、「RDS Custom for Oracle のレプリカプロモーションのトラブルシューティング」
を参照してください。

RDS Custom for Oracle レプリカをスタンドアロン DB インスタンスに昇格させる

RDS for Oracle と同様に、RDS Custom for Oracle レプリカをスタンドアロンの DB インスタンスに
昇格させることができます。Oracle レプリカを昇格させると、RDS Custom for Oracle は、使用可能
になる前に DB インスタンスが再起動します。Oracle レプリカの昇格についての詳細は、「リード
レプリカをスタンドアロン DB インスタンスに昇格させる」を参照してください。

以下のステップは、DB インスタンスに Oracle レプリカを昇格させる一般的なプロセスを示してい
ます。

1. プライマリ DB インスタンスに対するトランザクションの書き込みをすべて停止します。

2. RDS Custom for Oracle がすべての更新を Oracle レプリカに適用するまでお待ちください。

3. Amazon RDS コンソールの [Promote] (昇格) オプション、AWS CLI コマンドの promote-
read-replica、または Amazon RDS API の PromoteReadReplica オペレーションを使用し
て、Oracle レプリカを昇格させます。

Oracle レプリカの昇格には数分かかります。プロセス中、RDS Custom for Oracle はレプリケーショ
ンを停止し、レプリカを再起動します。再起動が完了すると、Oracle レプリカは新しい DB インス
タンスとして使用可能になります。

コンソール

RDS Custom for Oracle レプリカをスタンドアロン DB インスタンスに昇格させるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールで、[Databases (データベース)] を選択します。

[データベース] ペインが表示されます。各 Oracle レプリカには､[Role] (ロール) 列に [Replica]
(レプリカ) があります｡

3. 昇格させる RDS Custom for Oracle レプリカを選択します。

4. [アクション] で、[Promote (昇格)] を選択します。

5. [Promote Oracle replica] (Oracle レプリカの昇格) ページで、新しく昇格された DB インスタン
スのバックアップ保持期間とバックアップウィンドウを入力します。この値を 0 に設定するこ
とはできません。
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6. 希望通りの設定になったら、[Promote Oracle replica] (Oracle レプリカの昇格) を選択します。

AWS CLI

RDS Custom for Oracle レプリカをスタンドアロン DB インスタンスに昇格させるには、AWS CLI
promote-read-replica コマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds promote-read-replica \
--db-instance-identifier my-custom-read-replica \
--backup-retention-period 2 \
--preferred-backup-window 23:00-24:00

Windows の場合:

aws rds promote-read-replica ^
--db-instance-identifier my-custom-read-replica ^
--backup-retention-period 2 ^
--preferred-backup-window 23:00-24:00

RDS API

RDS Custom for Oracle レプリカをスタンドアロン DB インスタンスに昇格するには、必須のパラ
メータ DBInstanceIdentifier を指定して Amazon RDS API の PromoteReadReplica オペ
レーションを呼び出します。
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Amazon RDS Custom for Oracle DB インスタンスのバックアップと復元

Amazon RDS 同様、RDS Custom は、DB インスタンスのバックアップ中に RDS Custom for Oracle 
DB インスタンスの自動バックアップを作成して保存します。また、手動で DB インスタンスをバッ
クアップすることもできます。

手順は、Amazon RDS DB インスタンスのスナップショット取得と同じです。 RDS Custom DB イ
ンスタンスの初期のスナップショットには、フル DB インスタンスのデータが含まれています。その
後のスナップショットは増分です。

AWS Management Console または AWS CLI を使用して DB スナップショットを復元します。

トピック

• RDS Custom for SQL Server スナップショットの作成

• RDS Custom for Oracle DB スナップショットからの復元

• RDS Custom for Oracle インスタンスをポイントインタイムに復元する

• RDS Custom for Oracle スナップショットの削除

• RDS Custom for Oracle 自動バックアップの削除

RDS Custom for SQL Server スナップショットの作成

RDS Custom for Oracle は DB インスタンスのストレージボリュームのスナップショットを作成し、
個々のデータベースだけではなく、DB インスタンス全体をバックアップします。DB インスタンス
にコンテナデータベース (CDB) が含まれている場合、インスタンスのスナップショットにはルート 
CDB とすべての PDB が含まれます。

RDS Custom for Oracle スナップショットを作成するときに、バックアップする RDS Custom DB イ
ンスタンスを指定します。次に、DB スナップショットに名前を付けて、後でそこから復元できるよ
うにします。

スナップショットを作成すると、RDS Custom for Oracle は DB インスタンスに添付されたすべ
てのボリュームに対して Amazon EBS スナップショットを作成します。RDS Custom for Oracle 
は、ルートボリュームの EBS スナップショットを使用して新しい Amazon マシンイメージ (AMI) 
を登録します。特定の DB インスタンスと簡単に関連付けられるように、スナップショットには
DBSnapshotIdentifier、DbiResourceId、VolumeType のタグが付けられています。

DB スナップショットを作成すると、短時間の I/O が発生します。この一時停止は、DB インスタン
スのサイズとクラスに応じて、数秒から数分続く場合があります。スナップショットの作成時間は、
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データベースのサイズによって異なります。スナップショットにはストレージボリューム全体が含
まれており、テンポラリファイルなどのファイルサイズも、スナップショットの作成時間に影響しま
す。スナップショットの作成の詳細については、「DB スナップショットの作成」を参照してくださ
い。

コンソールまたはAWS CLIを使用して RDS Custom for Oracle スナップショットを作成します。

コンソール

RDS Custom スナップショットを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. RDS Custom DB インスタンスのリストで、スナップショットを取得する DB インスタンスを選
択します。

4. アクション で、スナップショットの取得 を選択します。

[Take DB snapshot] (DB スナップショットの取得) ウィンドウが表示されます。

5. [スナップショット名] に、スナップショットの名前を入力します。

6. スナップショットの取得 を選択します。

AWS CLI

create-db-snapshot AWS CLIコマンドを使用して、RDS Custom DB インスタンスのスナップショッ
トを作成します。

以下のオプションを指定します。

• --db-instance-identifier - バックアップする RDS Custom DB インスタンスを指定しま
す。

• --db-snapshot-identifier - RDS Custom スナップショットに名前を付けて、後でそこから
復元できるようにします。

この例では、my-custom-instance という RDS Custom DB インスタンスの、my-custom-
snapshot という DB スナップショットを作成します。
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Example

Linux、macOS、Unix の場合:

aws rds create-db-snapshot \ 
    --db-instance-identifier my-custom-instance \ 
    --db-snapshot-identifier my-custom-snapshot

Windows の場合:

aws rds create-db-snapshot ^ 
    --db-instance-identifier my-custom-instance ^ 
    --db-snapshot-identifier my-custom-snapshot

RDS Custom for Oracle DB スナップショットからの復元

RDS Custom for Oracle DB インスタンスを復元するときは、DB スナップショットの名前と新しい
インスタンスの名前を指定します。スナップショットから既存の RDS Custom DB インスタンスに
復元することはできません。復元するときに新しい RDS Custom for Oracle DB インスタンスが作成
されます。

復元プロセスは、Amazon RDS での復元とは以下の点が異なります。

• スナップショットを復元する前に、RDS Custom for Oracle は既存の設定ファイルをバックアッ
プします。これらのファイルは、ディレクトリ/rdsdbdata/config/backup内の復元したイン
スタンスで使用できます。RDS Custom for Oracle は、DB スナップショットをデフォルトのパラ
メータで復元し、以前のデータベース設定ファイルを既存のもので上書きします。そのため、復元
したインスタンスは、カスタムパラメータとデータベース設定ファイルの変更を保持しません。

• 復元したデータベースの名前は、スナップショットと同じです。必要に応じて、別の名前を指定で
きます。(RDS Custom for Oracle の場合、デフォルトはORCLです。)

コンソール

DB スナップショットから RDS Custom DB インスタンスを復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. 復元の元にする DB スナップショットを選択します。
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4. [アクション] で、[スナップショットの復元] を選択します。

5. DB インスタンスの復元 ページで、DB インスタンス識別子 に、復元した RDS Custom DB イン
スタンスの名前を入力します。

6. DB インスタンスの復元 を選択します。

AWS CLI

RDS Custom DB スナップショットを復元するには、DBスナップショットからDBインスタンスを復
元する AWS CLI コマンドを使用します。

復元元のスナップショットがプライベート DB インスタンスの場合、db-subnet-group-name
とno-publicly-accessible の両方を正しく指定してください。そうでなければ、DB インスタ
ンスはデフォルトでパブリックアクセスに設定されます。以下のオプションは必須です。

• db-snapshot-identifier - 復元元のスナップショットを識別します。

• db-instance-identifier - DB スナップショットから作成される RDS Custom DB インスタン
スの名前を指定します。

• custom-iam-instance-profile — RDS Custom DB インスタンスの基盤となる Amazon EC2 
インスタンスに関連付けられているインスタンスプロファイルを指定します。

次のコードは、my-custom-instance の my-custom-snapshot という名前のスナップショット
を復元します。

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-from-db-snapshot \ 
  --db-snapshot-identifier my-custom-snapshot \ 
  --db-instance-identifier my-custom-instance \ 
  --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance \ 
  --no-publicly-accessible

Windows の場合:

aws rds restore-db-instance-from-db-snapshot ^ 
  --db-snapshot-identifier my-custom-snapshot ^ 
  --db-instance-identifier my-custom-instance ^ 
  --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance ^ 
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  --no-publicly-accessible

RDS Custom for Oracle インスタンスをポイントインタイムに復元する

DB インスタンスを特定の時点に復元し (PITR)、新しい DB インスタンスを作成できます。PITR を
サポートするには、DB インスタンスのバックアップ保持がゼロ以外の値に設定されている必要があ
ります。

RDS Custom for Oracle DB インスタンスの最新の復元可能時間はいくつかの要因によって異
なりますが、通常は現在時間から 5 分以内です。DB インスタンスの復元可能な直近の時間
を確認するには、AWS CLI の describe-db-instances コマンドを使用し、DB インスタンスの 
[LatestRestorableTime] フィールドに返される値を確認します。Amazon RDS コンソールで各 
DB インスタンスの復元可能な直近の時間を表示するには、[自動バックアップ] をクリックします。

バックアップ保持期間の任意の時点に復元できます。各 DB インスタンスの復元可能な最も早い時間
を表示するには、Amazon RDS コンソールで [自動バックアップ] をクリックします。

PITR の一般情報については、「特定の時点への DB インスタンスの復元」を参照してください。

トピック

• RDS Custom for Oracle の PITR に関する考慮事項

RDS Custom for Oracle の PITR に関する考慮事項

RDS Custom for Oracle では、PITR は Amazon RDS の PITR と以下の重要な点で異なります。

• 復元されたデータベースの名前は、出典 DB インスタンスと同じです。必要に応じて、別の名前を
指定できます。デフォルトは ORCL です。

• AWSRDSCustomIamRolePolicy は新しいアクセス許可を必要とします。詳細については、「ス
テップ 2: AWSRDSCustomInstanceRoleForRdsCustomInstance にアクセスポリシーを追加しま
す。」を参照してください。

• すべての RDS Custom for Oracle DB インスタンスのバックアップ保持は、ゼロ以外の値に設定さ
れている必要があります。

• OSまたは DB インスタンスのタイムゾーンを変更すると、PITR が機能しない可能性があります。
タイムゾーンの変更については、「Oracle のタイムゾーン」を参照してください。

• オートメーションを ALL_PAUSED に設定すると、RDS Custom は最新の復元可能時間 (LRT) の前
に作成されたログを含む、アーカイブされた REDO ログのアップロードを一時停止します。オー
トメーションは短期間、一時停止することをお勧めします。

RDS Custom for Oracle DB インスタンスのバックアップと復元 1759

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-instances.html


Amazon Relational Database Service ユーザーガイド

説明のために、LRT が 10 分前だと仮定します。オートメーションを一時停止します。一時停止
中は、RDS Custom はアーカイブされた REDO ログをアップロードしません。DB インスタンス
がクラッシュした場合、一時停止時に存在していた LRT 以前の時間までしか回復できません。
オートメーションを再開すると、RDS Custom はログのアップロードを再開します。LRT は進み
ます。通常の PITR のルールが適用されます。

• RDS Custom では、アップロード後に RDS Custom がアーカイブした REDO ログを削除する前
に、アーカイブされた REDO ログを保持する時間数をマニュアルで指定できます。時間数を次の
ように指定します。

1. /opt/aws/rdscustomagent/config/redo_logs_custom_configuration.json とい
う名前のテキストファイルを作成します。

2. 以下の形式の JSON オブジェクトを追加します: {"archivedLogRetentionHours" : 
"num_of_hours"}。数値は 1 ～ 840 の範囲の整数である必要があります。

• 非 CDB を PDB としてコンテナデータベース (CDB) に接続し、PITR を試みると仮定します。こ
のオペレーションは、以前に PDB をバックアップしている場合のみ成功します。PDB を作成また
は変更した後は、常にバックアップすることをお勧めします。

• データベースの初期化パラメータはカスタマイズしないことをお勧めします。例えば、次のパラ
メータを変更すると PITR に影響します。

• CONTROL_FILE_RECORD_KEEP_TIMEは、ログのアップロードと削除のルールに影響します。

• LOG_ARCHIVE_DEST_nでは、複数の復元先をサポートしていません。

• ARCHIVE_LAG_TARGETは、復元可能な最新時刻に影響します。

• データベース初期化パラメータをカスタマイズする場合は、以下のみのカスタマイズを強くお勧め
します。

• COMPATIBLE

• MAX_STRING_SIZE

• DB_FILES

• UNDO_TABLESPACE

• ENABLE_PLUGGABLE_DATABASE

• CONTROL_FILES

• AUDIT_TRAIL

• AUDIT_TRAIL_DEST

その他の初期化パラメータについては、RDS Custom がデフォルト値を復元します。上記のリス
トにないパラメータを変更すると、PITR に悪影響を及ぼし、予期しない結果につながる可能性が
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あります。例えば、CONTROL_FILE_RECORD_KEEP_TIMEはログのアップロードと削除のルール
に影響します。

AWS Management Console、AWS CLI、またはRDS API を使用して、 RDS Custom DB インスタン
スをあるポイントに復元することができます。

コンソール

特定の時点に RDS Custom DB インスタンスを復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「自動バックアップ」を選択します。

3. 復元する RDS Custom DB インスタンスを選択します。

4. 「アクション」 で、「特定時点への復元」 を選択します。

[特定時点への復元] ウィンドウが表示されます。

5. 「Latest restorable time」 を選択してできるだけ最新の時点に復元するか、「カスタム」 を選
択して時刻を選択します。

「カスタム」 を選択した場合、インスタンスクラスターを復元する日時を入力します。

時刻は、協定世界時 (UTC) からのオフセットとしてローカルタイムゾーンで表示されます。例
えば、UTC-5 は東部スタンダード時/中部夏時間です。

6. 「DB インスタンス識別子」 に、ターゲットが復元された RDS Custom DB インスタンスの名前
を入力します。名前は一意である必要があります。

7. 必要に応じて、DB インスタンスクラスなどの他のオプションを選択します。

8. [Restore to point in time] (特定時点への復元) を選択します。

AWS CLI

特定のポイントに DB インスタンスを復元するには、restore-db-instance-to-point-in-time AWS CLIコ
マンドを使用して、RDS Custom DB インスタンスを作成します。

次のいずれかのオプションを使用して、復元元のバックアップを指定します。

• --source-db-instance-identifier mysourcedbinstance
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• --source-dbi-resource-id dbinstanceresourceID

• --source-db-instance-automated-backups-arn backupARN

custom-iam-instance-profile オプションは必須です。

次の例は、指定された時刻に my-custom-db-instance を my-restored-custom-db-
instance という新しい DB インスタンスに復元します。

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-to-point-in-time \ 
    --source-db-instance-identifier my-custom-db-instance\ 
    --target-db-instance-identifier my-restored-custom-db-instance \ 
    --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance \ 
    --restore-time 2022-10-14T23:45:00.000Z

Windows の場合:

aws rds restore-db-instance-to-point-in-time ^ 
    --source-db-instance-identifier my-custom-db-instance ^ 
    --target-db-instance-identifier my-restored-custom-db-instance ^ 
    --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance ^ 
    --restore-time 2022-10-14T23:45:00.000Z

RDS Custom for Oracle スナップショットの削除

RDS Custom for Oracle で管理しているDBスナップショットは、不要になったら削除することがで
きます。削除手順は、Amazon RDS および RDS Custom DB インスタンスのどちらでも同じです。

バイナリボリュームとルートボリュームの Amazon EBS スナップショットは、アカウントで実行さ
れているいくつかのインスタンスや、他の RDS Custom for Oracle スナップショットにリンクされ
ている可能性があるため、長期間アカウントに残ります。これらの EBS スナップショットは、既存
の RDS Custom for Oracle リソース (DB インスタンスまたはバックアップ) に関連しなくなった後に
自動的に削除されます。

RDS Custom for Oracle DB インスタンスのバックアップと復元 1762



Amazon Relational Database Service ユーザーガイド

コンソール

RDS Custom DB インスタンスのスナップショットを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「Snapshots」 を選択します。

3. 削除する DB スナップショットを選択します。

4. 「アクション」 で、「スナップショットの削除」 を選択します。

5. 確認ページで、「削除」 を選択します。

AWS CLI

RDS Custom スナップショットを削除するには、AWS CLIコマンドdelete-db-snapshotを使用しま
す。

以下のような必須オプションがあります。

• --db-snapshot-identifier - 削除するスナップショット

以下の例では、DB スナップショット my-custom-snapshot を削除します。

Example

Linux、macOS、Unix の場合:

aws rds delete-db-snapshot \   
  --db-snapshot-identifier my-custom-snapshot

Windows の場合:

aws rds delete-db-snapshot ^ 
  --db-snapshot-identifier my-custom-snapshot

RDS Custom for Oracle 自動バックアップの削除

RDS Custom for Oracle の保持された自動バックアップは、不要になったら削除できます。手順
は、Amazon RDS バックアップの削除と同じです。
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コンソール

保持されている自動バックアップを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Automated backups] (自動バックアップ) を選択します。

3. [Retained] (保持) を選択します。

4. 削除する保持された自動バックアップを選択します。

5. 「アクション」 で、「削除」 を選択します。

6. 確認ページで、delete me を入力し、[Delete] (削除) を選択します。

AWS CLI

AWS CLI コマンド delete-db-instance-automated-backup を使用して、保持されている自動バック
アップを削除できます。

保持されている自動バックアップを削除するには、以下のオプションを使用します。

• --dbi-resource-id - 出典 RDS Custom DB インスタンスのリソース識別子です。

AWS CLI コマンド describe-db-instance-automated-backups を使用すると、保持された自動バッ
クアップの出典 DB インスタンスのリソース識別子を見つけることができます。

次の例では、ソース DB インスタンスのリソース識別子 custom-db-123ABCEXAMPLE を持つ保持
された自動バックアップを削除します。

Example

Linux、macOS、Unix の場合:

aws rds delete-db-instance-automated-backup \ 
    --dbi-resource-id custom-db-123ABCEXAMPLE

Windows の場合:

aws rds delete-db-instance-automated-backup ^ 
    --dbi-resource-id custom-db-123ABCEXAMPLE
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RDS Custom for Oracle のオプショングループ使用する

RDS Custom は、オプショングループを使用して追加の機能の有効化と設定を行います。オプショ
ングループには、RDS Custom for Oracle DB インスタンスに使用できるオプションという機能を
指定できます。オプションの設定では、そのオプションの動作を指定できます。RDS Custom for 
Oracle DB インスタンスをオプショングループに関連付けると、指定したオプションとそれらの設定
がそのインスタンスに対して有効になります。Amazon RDS のオプショングループに関する一般的
な情報については、「オプショングループを使用する」を参照してください。

トピック

• RDS Custom for Oracle のオプショングループの概要

• Oracle のタイムゾーン

RDS Custom for Oracle のオプショングループの概要

Oracle Database のオプションを有効にするには、オプショングループにオプションを追加してか
ら、そのオプショングループを DB インスタンスに関連付けます。詳細については、「オプショング
ループを使用する」を参照してください。

トピック

• RDS Custom for Oracle オプションの概要

• RDS Custom for Oracle DB インスタンスにオプションを追加する基本的な手順

• RDS Custom for Oracle でのオプショングループの作成

• オプショングループを RDS Custom for Oracle DB インスタンスに関連付ける

RDS Custom for Oracle オプションの概要

RDS Custom for Oracle は、DB インスタンスに対する以下のオプションをサポートします。

オプション オプション ID 説明

Oracle のタイムゾーン Timezone RDS Custom for Oracle DB イ
ンスタンスで使用するタイム
ゾーン
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RDS Custom for Oracle DB インスタンスにオプションを追加する基本的な手順

RDS Custom for Oracle DB インスタンスにオプションを追加する一般的な手順は以下のとおりで
す。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループにオプションを追加します。

3. DB インスタンスの作成または変更時に、オプショングループを DB インスタンスに関連付けま
す。

RDS Custom for Oracle でのオプショングループの作成

デフォルトオプショングループからその設定を引き継いで新しいオプショングループを作成するこ
とはできます。次に 1 つまたは複数のオプションを新しいオプショングループに追加します。ある
いは、既存のオプショングループがある場合は、そのオプショングループをすべてのオプションと共
に新しいオプショングループにコピーできます。オプショングループをコピーする方法については、
「オプショングループをコピーする」を参照してください。

RDS Custom for Oracle のデフォルトのオプショングループは default:custom-oracle-ee と
default:custom-oracle-ee-cdb です。オプショングループを作成すると、デフォルトのオプ
ショングループから設定が引き継がれます。TIME_ZONE オプションを追加したら、DB インスタン
スにオプショングループを関連付けることができます。

コンソール

オプショングループの作成方法の 1 つとして、AWS Management Console を使用する方法がありま
す。

新しいオプショングループをコンソールを使用して作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. [Create group] (グループの作成) を選択します。

4. [Create option group] (オプショングループを作成) ウィンドウで次の操作を行います。

a. [Name] (名前) には、AWS アカウント内で一意であるオプショングループの名前を入力しま
す。名前には、英字、数字、ハイフンのみ使用できます。
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b. [Description] (説明) には、オプショングループの簡単な説明を入力します。説明は表示用に
使用されます。

c. [エンジン] で、次のいずれかの RDS Custom for Oracle DB エンジンを選択します。

• custom-oracle-ee

• custom-oracle-ee-cdb

d. [メジャーエンジンバージョン] で、RDS Custom for Oracle でサポートされているメジャー
エンジンバージョンを選択します。詳細については、「RDS Custom for Oracle」を参照し
てください。

5. 続行するには、[Yes, Create(はい､作成する)] を選択します。逆に、操作をキャンセルするに
は、[Cancel] を選択します。

AWS CLI

オプショングループを作成するには、以下の必須パラメータを指定して AWS CLI の create-
option-group コマンドを使用します。

• --option-group-name

• --engine-name

• --major-engine-version

• --option-group-description

Example

以下の例では、testoptiongroup という名前のオプショングループを作成し、Oracle Enterprise 
Edition DB エンジンに関連付けています。説明は引用符で囲みます。

Linux、macOS、Unix の場合:

aws rds create-option-group \ 
    --option-group-name testoptiongroup \ 
    --engine-name custom-oracle-ee-cdb \ 
    --major-engine-version 19 \ 
    --option-group-description "Test option group for a Custom Oracle CDB"

Windows の場合:
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aws rds create-option-group ^ 
    --option-group-name testoptiongroup ^ 
    --engine-name custom-oracle-ee-cdb ^ 
    --major-engine-version 19 ^ 
    --option-group-description "Test option group for a Custom Oracle CDB"

RDS API

オプショングループを作成するには、Amazon RDS API の CreateOptionGroup オペレーションを
呼び出します。

オプショングループを RDS Custom for Oracle DB インスタンスに関連付ける

オプショングループを新規または既存の DB インスタンスに関連付けることができます。

• 新しい DB インスタンスの場合は、インスタンスを作成するときにオプショングループを適用しま
す。詳細については、「RDS Custom for Oracle DB インスタンスを作成する」を参照してくださ
い。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付する
ことで、オプショングループを適用します。詳細については、「RDS Custom for Oracle DB イン
スタンスを変更する」を参照してください。

Oracle のタイムゾーン

タイムゾーンオプションを使用して、RDS Custom for Oracle DB インスタンスで使用するシステム
のタイムゾーンを変更することができます。例えば、オンプレミス環境またはレガシーアプリケー
ションとの互換性があるように、DB インスタンスのタイムゾーンで変更が必要になることがありま
す。タイムゾーンオプションでは、ホストレベルでタイムゾーンが変更されます。タイムゾーンを変
更すると、SYSDATE や SYSTIMESTAMP など、すべての日付列および値に影響を与えます。

トピック

• RDS Custom for Oracle のタイムゾーンオプション設定

• RDS Custom for Oracle で利用可能なタイムゾーン

• RDS Custom for Oracle のタイムゾーンの設定に関する考慮事項

• RDS Custom for Oracle のタイムゾーン設定の制限事項

• オプショングループにタイムゾーンオプションを追加する

• タイムゾーンオプションの削除
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RDS Custom for Oracle のタイムゾーンオプション設定

Amazon RDS は、タイムゾーンオプションの次の設定をサポートします。

オプション設定 有効な値 説明

TIME_ZONE 利用可能なタイムゾーンの
例 利用できるタイムゾーン
の一覧については、「RDS 
Custom for Oracle で利用可能
なタイムゾーン」を参照して
ください。

DB インスタンスの新しいタイ
ムゾーン。

RDS Custom for Oracle で利用可能なタイムゾーン

タイムゾーンオプションには、以下の値を使用できます。

ゾーン タイムゾーン

アフリカ Africa/Cairo、Africa/Casablanca、Africa/Harare、Africa/Lagos、Africa/
Luanda、Africa/Monrovia、Africa/Nairobi、Africa/Tripoli、Africa/Windhoek

南北アメリカ大
陸

America/Araguaina、America/Argentina/Buenos_Aires、America/Asunci 
on、America/Bogota、America/Caracas、America/Chicago、America/Chihu 
ahua、America/Cuiaba、America/Denver、America/Detroit、America/Fort 
aleza、America/Godthab、America/Guatemala、America/Halifax、America/
Lima、America/Los_Angeles、America/Manaus、America/Matamoros、Amer 
ica/Mexico_City、America/Monterrey、America/Montevideo、America/Ne 
w_York、America/Phoenix、America/Santiago、America/Sao_Paulo、Ameri 
ca/Tijuana、America/Toronto

アジア Asia/Amman、Asia/Ashgabat、Asia/Baghdad、Asia/Baku、Asia/B 
angkok、Asia/Beirut、Asia/Calcutta、Asia/Damascus、Asia/Dhaka、Asia/ 
Hong_Kong、Asia/Irkutsk、Asia/Jakarta、Asia/Jerusalem、Asia/Kabul、A 
sia/Karachi、Asia/Kathmandu、Asia/Kolkata、Asia/Krasnoyarsk、Asia/M 
agadan、Asia/Manila、Asia/Muscat、Asia/Novosibirsk、Asia/Rangoon、As 
ia/Riyadh、Asia/Seoul、Asia/Shanghai、Asia/Singapore、Asia/Taipei、A 
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ゾーン タイムゾーン

sia/Tehran、Asia/Tokyo、Asia/Ulaanbaatar、Asia/Vladivostok、Asia/Ya 
kutsk、Asia/Yerevan

大西洋 Atlantic/Azores、Atlantic/Cape_Verde

オーストラリア Australia/Adelaide、Australia/Brisbane、Australia/Darwin、Australia/
Eucla、Australia/Hobart、Australia/Lord_Howe、Australia/Perth、Australia/S 
ydney

ブラジル Brazil/DeNoronha、Brazil/East

カナダ Canada/Newfoundland、Canada/Saskatchewan

ETC Etc/GMT-3

欧州 Europe/Amsterdam、Europe/Athens、Europe/Berlin、Europe/Dublin、Euro 
pe/Helsinki、Europe/Kaliningrad、Europe/London、Europe/Madrid、Europe/
Moscow、Europe/Paris、Europe/Prague、Europe/Rome、Europe/Sarajevo

太平洋 Pacific/Apia、Pacific/Auckland、Pacific/Chatham、Pacific/Fiji、Pacific/
Guam、Pacific/Honolulu、Pacific/Kiritimati、Pacific/Marquesas、Pacific/S 
amoa、Pacific/Tongatapu、Pacific/Wake

米国 US/Alaska、US/Central、US/East-Indiana、US/Eastern、US/Pacific

UTC UTC

RDS Custom for Oracle のタイムゾーンの設定に関する考慮事項

DB インスタンスのタイムゾーンを設定する場合は、次の点を考慮してください。

• タイムゾーンオプションを追加すると、DB インスタンスが自動的に再起動する際に短い停止が発
生します。

• 誤ってタイムゾーンを設定した場合、DB インスタンスを以前のタイムゾーン設定に戻す必要があ
ります。このため、インスタンスにタイムゾーンオプションを追加する前に、次のいずれかの方法
を使用することを強くお勧めします。
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• RDS Custom for Oracle DB インスタンスでデフォルトのオプショングループを使用している場
合は、DB インスタンスのスナップショットを作成します。詳細については、「RDS Custom for 
SQL Server スナップショットの作成」を参照してください。

• DB インスタンスで現在デフォルト以外のオプショングループを使用している場合は、DB イン
スタンスのスナップショットを作成し、タイムゾーンオプションで新しいオプショングループを
作成します。

• Timezone オプションを適用した後、DB インスタンスを手動でバックアップすることを強くお勧
めします。

• 本稼働 DB インスタンスに追加する前に、テスト DB インスタンスでタイムゾーンオプションをテ
ストすることを強くお勧めします。タイムゾーンオプションを追加すると、システムの日付を使
用して日付または時刻を追加するテーブルに問題が発生することがあります。データやアプリケー
ションを分析して、タイムゾーンの変更による影響を評価することをお勧めします。

RDS Custom for Oracle のタイムゾーン設定の制限事項

以下の制限事項に留意してください。

• サポートペリメーター外にホストを移動しないと、ホスト上で直接タイムゾーンを変更することは
できません。データベースのタイムゾーンを変更するには、オプショングループを作成する必要が
あります。

• タイムゾーンオプションは永続オプションであるため (固定オプションではありません)、次の操作
を行うことはできません。

• オプショングループに追加したオプションを削除する。

• オプションのタイムゾーン設定を別のタイムゾーンに変更する。

• RDS Custom for Oracle DB インスタンスに複数のオプショングループを関連付けることはできま
せん。

• CDB 内の個々の PDB にタイムゾーンを設定することはできません。

オプショングループにタイムゾーンオプションを追加する

RDS Custom for Oracle のデフォルトのオプショングループは default:custom-oracle-ee と
default:custom-oracle-ee-cdb です。オプショングループを作成すると、デフォルトのオプ
ショングループから設定が引き継がれます。Amazon RDS のオプショングループに関する一般的な
情報については、「オプショングループを使用する」を参照してください。
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コンソール

オプショングループにタイムゾーンオプションを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 変更するオプショングループを選択し、[オプションの追加] を選択します。

4. [Add option(オプションの追加)] ウィンドウで、以下の操作を行います。

a. [タイムゾーン] を選択します。

b. [オプション設定] で、タイムゾーンを選択します。

c. オプションの追加後すぐに、関連付けられているすべての RDS Custom for Oracle DB イン
スタンスに対してオプションを有効にするには、[すぐに適用] で [はい] を選択します。[い
いえ] を選択した場合 (デフォルト)、オプションは次のメンテナンスウィンドウ中に、関連
付けられている各 DB インスタンスに対して有効になります。

d.
Important

すでに 1 つ以上の DB インスタンスにアタッチされている既存のオプショングルー
プにタイムゾーンオプションを追加すると、すべての DB インスタンスが自動的に
再起動される間に短い停止が発生します。

5. 設定が希望どおりになったら、[オプションの追加] を選択します。

6. タイムゾーンが更新された RDS Custom for Oracle DB インスタンスをバックアップします。
詳細については、「RDS Custom for SQL Server スナップショットの作成」を参照してくださ
い。

AWS CLI

以下の例では、AWS CLI の add-option-to-option-group コマンドを使用して、Timezone オプション
と TIME_ZONE オプションの設定をオプショングループ testoptiongroup に追加しています。タ
イムゾーンは America/Los_Angeles に設定されています。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name "testoptiongroup" \ 
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    --options "OptionName=Timezone,OptionSettings=[{Name=TIME_ZONE,Value=America/
Los_Angeles}]" \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name "testoptiongroup" ^ 
    --options "OptionName=Timezone,OptionSettings=[{Name=TIME_ZONE,Value=America/
Los_Angeles}]" ^ 
    --apply-immediately

タイムゾーンオプションの削除

タイムゾーンオプションは、固定オプションではなく永続オプションです。オプショングループに追
加したオプションを削除することはできません。DB インスタンスから古いオプショングループの関
連付けを解除するには:

1. 更新された Timezone オプションを使用して新しいオプショングループを作成します。

2. DB インスタンスを変更した場合は、新しいオプショングループと関連付けます。
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オンプレミスデータベースの RDS Custom for Oracle への移行

オンプレミスの Oracle データベースを RDS Custom for Oracle に移行する前に、以下の要素を考慮
する必要があります。

• アプリケーションが許容できるダウンタイムの量

• ソースデータベースのサイズ

• ネットワーク接続

• フォールバックプランの要件

• ソースとターゲットの Oracle データベースバージョンと DB インスタンスの OS タイプ

• AWS Database Migration Service、Oracle GoldenGate、またはサードパーティーのレプリケー
ションツールなど、利用可能なレプリケーションツール

これらの要素に基づいて、物理移行、論理移行、またはその組み合わせを選択できます。物理移行を
選択した場合は、次のテクニックを使用できます。

RMAN 複製

アクティブなデータベース複製では、ソースデータベースのバックアップは必要ありません。
データベースファイルをネットワーク経由で補助インスタンスにコピーすることにより、ライブ
ソースデータベースを送信先ホストに複製します。RMAN DUPLICATE コマンドは、必要なファ
イルをイメージコピーまたはバックアップセットとしてコピーします。このテクニックの詳細に
ついては、AWS ブログ記事「RMAN の duplication を用いて Oracle database を Amazon RDS 
Custom に物理コピーで移行する方法」を参照してください。

Oracle Data Guard

このテクニックでは、プライマリオンプレミスデータベースをバックアップして、バックアップ
を Amazon S3 バケットにコピーします。次に、バックアップを RDS Custom for Oracle のスタ
ンバイ DB インスタンスにコピーします。必要な設定を実行したら、プライマリデータベースを 
RDS Custom for Oracle スタンバイデータベースに手動で切り替えます。このテクニックの詳細
については、AWS ブログ記事「Physical migration of Oracle databases to Amazon RDS Custom 
using Data Guard」(Data Guard を使用した Oracle データベースの Amazon RDS Custom への物
理移行) を参照してください。

RDS for Oracle へのデータの論理的なインポートに関する一般的な情報については、「Amazon 
RDS の Oracle にデータをインポートする」を参照してください。
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Amazon RDS Custom for Oracle DB インスタンスのアップグレード

Amazon RDS Custom DB インスタンスは、新しいカスタムエンジンバージョン (CEV) を使用するよ
うに変更してアップグレードできます。アップグレードに関する一般的な情報については、DB イン
スタンスのエンジンバージョンのアップグレード を参照してください。

トピック

• RDS for Oracle のアップグレードの概要

• RDS Custom for Oracle のアップグレードの要件

• RDS Custom for Oracle のデータベースアップグレードに関する考慮事項

• RDS Custom for Oracle の OS アップグレードに関する考慮事項

• RDS Custom Oracle DB インスタンスの有効な CEV アップグレードターゲットの表示

• RDS Custom for Oracle DB インスタンスのアップグレード

• RDS Custom DB インスタンスの保留中データベースアップグレードの表示

• RDS Custom for Oracle DB インスタンスのアップグレードエラーのトラブルシューティング

RDS for Oracle のアップグレードの概要

RDS Custom for Oracle では、新しい CEV を作成し、新しい CEV を使用するようにインスタンスを
変更することで、Oracle データベースまたは DB インスタンスのオペレーティングシステム (OS) に
パッチを適用できます。

トピック

• CEV アップグレードのオプション

• CEV を使用しないパッチ適用

• DB インスタンスに CEV をパッチする一般的な手順

CEV アップグレードのオプション

アップグレード用 CEV を作成する場合、以下の相互排他的なオプションを選択できます。

データベースのみ

DB インスタンスで現在使用されている Amazon マシンイメージ (AMI) を再利用しますが、別の
データベースバイナリを指定します。RDS Custom は新しいバイナリボリュームを割り当て、

RDS Custom for Oracle DB インスタンスのアップグレード 1776



Amazon Relational Database Service ユーザーガイド

それを既存の Amazon EC2 インスタンスにアタッチします。RDS カスタムは、データベースボ
リューム全体を、ターゲットデータベースバージョンを使用する新しいボリュームに置き換えま
す。

OS のみ

DB インスタンスで現在使用されているデータベースバイナリを再利用しますが、別の AMI を
指定します。RDS Custom は新しい Amazon EC2 インスタンスを割り当て、既存のバイナリボ
リュームを新しいインスタンスにアタッチします。既存のデータベースボリュームは保持されま
す。

OS とデータベースの両方をアップグレードする場合は、CEV を 2 回アップグレードする必要があ
ります。OS をアップグレードしてからデータベースをアップグレードすることも、データベースを
アップグレードしてから OS をアップグレードすることもできます。

Warning

OS にパッチを適用すると、ルートボリュームデータや既存の OS カスタマイズは失われま
す。したがって、インストール、または永続的なデータやファイルの保存のためにはルート
ボリュームを使用しないことを強くお勧めします。また、アップグレード前にデータをバッ
クアップすることをお勧めします。

CEV を使用しないパッチ適用

CEV を使用して RDS Custom for Oracle DB インスタンスをアップグレードすることを強くお勧め
します。RDS Custom for Oracle オートメーションは、パッチメタデータを DB インスタンスのデー
タベースバイナリと同期します。

特別な状況では、RDS Custom は OPatch ユーティリティを使用して、基盤となる Amazon EC2 イ
ンスタンスに直接「1 回限りの」データベースパッチを適用することをサポートしています。例え
ば、すぐに適用したいデータベースパッチがあるが、RDS Custom チームが CEV 機能をアップグ
レードしているため、遅延が発生している場合などです。手動でデータベースパッチを適用するに
は、次のステップを実施します。

1. RDS Custom オートメーションを一時停止します。

2. Amazon EC2 インスタンスのデータベースバイナリにパッチを適用します。

3. RDS Custom オートメーションを再開します。
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前述の方法の欠点は、アップグレードするすべてのインスタンスに手動でデータベースパッチを適用
する必要があることです。一方、新しい CEV を作成すると、同じ CEV を使用して複数の DB イン
スタンスを作成またはアップグレードできます。

DB インスタンスに CEV をパッチする一般的な手順

OS またはデータベースのいずれにパッチを適用する場合でも、次の基本的な手順を実行します。

1. データベースまたは OS にパッチするかに応じて、次のいずれかを含む CEV を作成します。

• DB インスタンスに適用する Oracle データベース RU

• 別の AMI (入手可能な最新のものまたはユーザーが指定したもの) と、ソースとして使用する既
存の CEV

「CEV の作成」の手順を実行します。

2. (データベースパッチのオプション) describe-db-engine-versions を実行して、利用可能な
エンジンバージョンのアップグレードを確認します。

3. modify-db-instance を実行してパッチ適用プロセスを開始します。

パッチが適用されているインスタンスのステータスは次のように異なります。

• RDS がデータベースにパッチを適用している間、DB インスタンスのステータスは アップグ
レード中に変わります。

• RDS が OS にパッチを適用している間、DB インスタンスのステータスは 変更中に変わりま
す。

DB インスタンスのステータスが利用可能 になると、パッチ適用は完了します。

4. describe-db-instances を実行して、DB インスタンスが新しい CEV を使用していることを
確認します。

RDS Custom for Oracle のアップグレードの要件

RDS Custom for Oracle DB インスタンスをターゲット CEV にアップグレードする際に、必ず以下
の前提条件を満たすようにしてください。

• アップグレード先のターゲット CEV が存在している必要があります。

• OS またはデータベースを 1 回の操作でアップグレードする必要があります。1 回の API 呼び出し
で OS とデータベースの両方をアップグレードする操作はサポートされていません。
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• ターゲット CEV は、現在の CEV のマニフェストにあるインストールパラメータ設定を使用する
必要があります。例えば、デフォルトの Oracle ホームを使用するデータベースを、デフォルトで
はない Oracle ホーム を使用する CEV にアップグレードすることはできません。

• データベースをアップグレードする場合、ターゲット CEV は、新しいメジャーバージョ
ンではなく、新しいマイナーデータベースバージョンを使用する必要があります。例え
ば、Oracle Database 12c CEV を Oracle Database 19c CEV にアップグレードすること
はできません。ただし、バージョン 21.0.0.0.ru-2023-04.rur-2023-04.r1 からバージョン 
21.0.0.0.ru-2023-07.rur-2023-07.r1 にはアップグレードできます。

• OS をアップグレードする場合、ターゲット CEV は異なる AMI を使用する必要がありますが、メ
ジャーバージョンは同じです。

RDS Custom for Oracle のデータベースアップグレードに関する考慮事項

データベースをアップグレードする場合は、以下を考慮してください。

• プライマリ DB インスタンスでデータベースバイナリをアップグレードすると、RDS Custom for 
Oracle がリードレプリカを自動的にアップグレードします。OS をアップグレードする際は、リー
ドレプリカを手動でアップグレードする必要があります。

• コンテナデータベース (CDB) を新しいデータベースバージョンにアップグレードすると、RDS 
Custom for Oracle では、すべての PDB が開いているか、または開くことができるかを確認しま
す。これらの条件が満たされない場合、RDS Custom はチェックを中止し、アップグレードを試
行せずにデータベースを元の状態に戻します。条件が満たされると、RDS Custom は最初に CDB 
ルートにパッチを適用し、次に他のすべての PDB (PDB$SEED を含む) に並行してパッチを適用し
ます。

パッチ適用が完了すると、RDS Custom はすべての PDB を開こうとします。PDB を開くことが
できない場合は、The following PDBs failed to open: list-of-PDBs のイベントが表
示されます。RDS Custom が CDB ルートまたは PDB にパッチを適用できなかった場合、インス
タンスは PATCH_DB_FAILED の状態になります。

• メジャーデータベースバージョンのアップグレードと非 CDB から CDB への変換を同時に行う場
合があります。この場合は、以下の前提条件を満たしていることを確認します。

1. Oracle マルチテナントアーキテクチャを使用する新しい RDS Custom for Oracle DB インスタ
ンスを作成します。

2. 非 CDB を CDB ルートに接続し、PDB として作成します。非 CDB が CDB と同じメジャー
バージョンであることを確認してください。

3. noncdb_to_pdb.sql Oracle SQL スクリプトを実行して、PDB を変換します。
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4. CDB インスタンスを検証します。

5. インスタンスタイプをアップグレードします。

RDS Custom for Oracle の OS アップグレードに関する考慮事項

OS アップグレードを計画する際は、以下を考慮してください。

• RDS Custom for Oracle CEV で使用する独自の AMI を提供することはできません。指定できるの
は、デフォルトの AMI、または RDS Custom for Oracle CEV で以前に使用したことのある AMI だ
けです。

Note

共通脆弱性とエクスポージャーが検出されると、RDS Custom for Oracle は新しいデフォ
ルト AMI をリリースします。一定のスケジュールや保証はありません。RDS Custom for 
Oracle は、30 日ごとに新しいデフォルト AMI を公開する傾向があります。

• プライマリ DB インスタンスの OS をアップグレードするときは、関連するリードレプリカを手動
でアップグレードする必要があります。

• OS にパッチ適用を開始する前に、AZ のインスタンスタイプに十分な Amazon EC2 コンピュー
ティング容量を確保してください。

キャパシティ予約を作成するときは、AZ、インスタンス数、インスタンス属性 (インスタンス
タイプを含む) を指定します。例えば、DB インスタンスが基盤となる EC2 インスタンスタイ
プ r5.large を使用している場合は、AZ 内の r5.large の EC2 容量を予約することをお勧めしま
す。OS のパッチ適用中、RDS Custom は db.r5.large タイプの新しいホストを 1 つ作成します
が、AZ にこのインスタンスタイプの EC2 キャパシティが不足していると、そのホストが停止す
る可能性があります。EC2 キャパシティを予約すれば、キャパシティの制約によってパッチ適用
がブロックされるリスクが低くなります。詳細については、Linux インスタンス用 Amazon EC2 
ユーザーガイドの「オンデマンドキャパシティ予約」を参照してください。

• OS をアップグレードする前に、DB インスタンスをバックアップします。アップグレードする
と、ルートボリュームデータと既存の OS カスタマイズがすべて削除されます。

• 責任共有モデルでは、OS を最新の状態に保つ責任はユーザーにあります。RDS Custom for 
Oracle では、OS にどのパッチを適用するかは義務付けていません。RDS Custom for Oracle が機
能している場合は、この CEV に関連付けられた AMI を無期限に使用できます。
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• RDS Custom for Oracle では、現在、RDS API コールを使用して RDS Custom for Oracle DB イン
スタンスの OS をアップグレードすることはできません。回避策として、次のコマンドを使用して 
OS を手動で更新できます: sudo yum update --security。

RDS Custom Oracle DB インスタンスの有効な CEV アップグレードターゲットの表
示

既存の CEV は、AWS Management Consoleのカスタムエンジンバージョンのページで見ることがで
きます。

また、以下の例のように、describe-db-engine-versions AWS CLI コマンドを使用して、DB インス
タンスをアップグレードする際に使用する有効な CEV を見つけることができます (例を参照)。この
例では、エンジンバージョン 19.my_cev1 を使用して DB インスタンスを作成し、アップグレード
バージョン 19.my_cev2 と 19.my_cev が存在することを前提としています。

aws rds describe-db-engine-versions --engine custom-oracle-ee --engine-version 
 19.my_cev1

出力は以下のようになります。ImageId フィールドには AMI ID が表示されます。

{ 
    "DBEngineVersions": [ 
        { 
            "Engine": "custom-oracle-ee", 
            "EngineVersion": "19.my_cev1", 
            ... 
            "Image": { 
                "ImageId": "ami-2345", 
                "Status": "active" 
            }, 
            "DBEngineVersionArn": "arn:aws:rds:us-west-2:123456789012:cev:custom-
oracle-ee/19.my_cev1/12a34b5c-67d8-90e1-2f34-gh56ijk78lm9" 
            "ValidUpgradeTarget": [ 
                { 
                    "Engine": "custom-oracle-ee", 
                    "EngineVersion": "19.my_cev2", 
                    "Description": "19.my_cev2 description", 
                    "AutoUpgrade": false, 
                    "IsMajorVersionUpgrade": false 
                }, 
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                { 
                    "Engine": "custom-oracle-ee", 
                    "EngineVersion": "19.my_cev3", 
                    "Description": "19.my_cev3 description", 
                    "AutoUpgrade": false, 
                    "IsMajorVersionUpgrade": false 
                } 
            ] 
            ...

RDS Custom for Oracle DB インスタンスのアップグレード

RDS Custom for Oracle DB インスタンスをアップグレードするには、新しい CEV を使用するよう
に変更します。この CEV には、新しいデータベースバイナリまたは新しい AMI を含めることができ
ます。データベースと OS をアップグレードする場合は、2 つのアップグレードを別々に実行する必
要があります。

Note

データベースをアップグレードする場合、RDS Custom はプライマリ DB インスタンスを
アップグレードした後にリードレプリカを自動的にアップグレードします。OS をアップグ
レードする際は、レプリカを手動でアップグレードする必要があります。

始める前に、RDS Custom for Oracle のアップグレードの要件 と RDS Custom for Oracle のデータ
ベースアップグレードに関する考慮事項 を確認してください。

コンソール

RDS Custom Oracle DB インスタンスをアップグレードするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、アップグレードする RDS Custom for SQL 
Server DB インスタンスを選択します。

3. [Modify] を選択します。Modify DB instance ページが表示されます。

4. DB エンジンバージョンの場合は、新しい CEV を選択してください。以下の操作を実行しま
す。
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• データベースにパッチを適用する場合は、CEV が DB インスタンスで使用されているものと
は異なるデータベースバイナリを指定し、指定した AMI が DB インスタンスが現在使用して
いる AMI と違っていないことを確認してください。

• OS にパッチを適用する場合は、CEV が DB インスタンスで使用されている AMI とは異なる 
AMI を指定し、異なるデータベースバイナリを指定していないことを確認してください。

Warning

OS にパッチを適用すると、ルートボリュームデータや既存の OS カスタマイズは失
われます。

5. 継続する を選択して、変更の概要をチェックします。

変更をすぐに反映させるには、すぐに申し込む を選択します。

6. 変更が正しい場合は、[Modify DB Instance] (DB インスタンスを変更) を選択します。または、
[戻る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルします。

AWS CLI

以下の例は、考えられるアップグレードシナリオを示しています。この例では、RDS Custom for 
Oracle DB インスタンスを次の特性で作成したという前提です。

• my-custom-instance という DB インスタンス名

• 19.my_cev1 という名前の CEV

• CDB 以外のアーキテクチャを使用した Oracle Database 19c

• AMI ami-1234 を使用する Oracle Linux 7.9

サービスが提供している最新の AMI は ami-2345 です。CLI コマンド describe-db-engine-
versions を実行して、エンドポイントを見つけることができます。

トピック

• OS のアップグレード

• データベースのアップグレード
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OS のアップグレード

この例では、ami-1234 を、サービスが提供している最新の AMIである ami-2345 にアップグ
レードしたいと考えています。これは OS のアップグレードであるため、データベースバイナリ
ami-1234 および ami-2345 は同じである必要があります。19.my_cev1 に基づいて 19.my_cev2
という名前の CEV を新規作成します。

Example

Linux、macOS、Unix の場合:

aws rds create-custom-db-engine-version \ 
    --engine custom-oracle-ee \ 
    --engine-version 19.my_cev2 \ 
    --description "Non-CDB CEV based on ami-2345" \ 
    --kms-key-id key-name \ 
    --source-custom-db-engine-version-identifer arn:aws:rds:us-
west-2:123456789012:cev:custom-oracle-ee/19.my_cev1/12345678-ab12-1234-cde1-
abcde123456789 \ 
    --image-id ami-2345

Windows の場合:

aws rds create-custom-db-engine-version ^ 
    --engine custom-oracle-ee ^ 
    --engine-version 19.my_cev2 ^ 
    --description "Non-CDB CEV based on ami-2345" ^ 
    --kms-key-id key-name ^ 
    --source-custom-db-engine-version-identifer arn:aws:rds:us-
west-2:123456789012:cev:custom-oracle-ee/19.my_cev1/12345678-ab12-1234-cde1-
abcde123456789 ^ 
    --image-id ami-2345

RDS Custom DB インスタンスをアップグレードするには、modify-db-instance AWS CLIコマンドを
次のパラメータを指定します。

• --db-instance-identifier — アップグレードする RDS Custom for Oracle DB インスタンス
を指定します。

• --engine-version — 新しい AMI が搭載されている CEV を指定します。

• --no-apply-immediately|--apply-immediately - アップグレードをすぐに実行するか、あ
るいはスケジュールされたメンテナンスウィンドウまで待つかを指定します。
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次の例では、my-custom-instanceバージョンを19.my_cev2にアップグレードします。OS のみ
がアップグレードされます。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --engine-version 19.my_cev2 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --engine-version 19.my_cev2 ^ 
    --apply-immediately

データベースのアップグレード

この例では、RDS for Oracle DB インスタンスに Oracle パッチ p35042068 を適用します。OS の
アップグレード で OS をアップグレードしたため、DB インスタンスでは現在 19.my_cev2 を使用
していますが、これは ami-2345 に基づいています。また ami-2345 も使用する 19.my_cev3 と
いう名前の新しい CEV を作成しますが、$MANIFEST 環境変数には新しい JSON マニフェストを指
定します。そのため、新しい CEV とインスタンスが現在使用している CEV で異なるのは、データ
ベースバイナリのみです。

Example

Linux、macOS、Unix の場合:

aws rds create-custom-db-engine-version \ 
    --engine custom-oracle-ee \ 
    --engine-version 19.my_cev3 \ 
    --description "Non-CDB CEV with p35042068 based on ami-2345" \ 
    --kms-key-id key-name \ 
    --image-id ami-2345 \ 
    --manifest $MANIFEST

Windows の場合:
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aws rds create-custom-db-engine-version ^ 
    --engine custom-oracle-ee ^ 
    --engine-version 19.my_cev3 ^ 
    --description "Non-CDB CEV with p35042068 based on ami-2345" ^ 
    --kms-key-id key-name ^ 
    --image-id ami-2345 ^ 
    --manifest $MANIFEST

次の例では、my-custom-instance をエンジンバージョン19.my_cev3 にアップグレードしま
す。データベースのみがアップグレードされます。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --engine-version 19.my_cev3 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --engine-version 19.my_cev3 ^ 
    --apply-immediately

RDS Custom DB インスタンスの保留中データベースアップグレードの表示

Amazon RDS Custom DB インスタンスの保留中のデータベースアップグレードは、describe-db-
instances または describe-pending-maintenance-actions AWS CLI コマンドを使用して見ることがで
きます。

ただし、--apply-immediately オプションを使用したり、またはアップグレードが進行中である
場合はこのアプローチは機能しません。

以下の describe-db-instances コマンドは、my-custom-instance の保留中のデータベース
アップグレードを表示します。

aws rds describe-db-instances --db-instance-identifier my-custom-instance
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出力は以下のようになります。

{ 
    "DBInstances": [ 
        { 
           "DBInstanceIdentifier": "my-custom-instance", 
            "EngineVersion": "19.my_cev1", 
            ... 
            "PendingModifiedValues": { 
                "EngineVersion": "19.my_cev3" 
            ... 
            } 
        } 
    ]
}

RDS Custom for Oracle DB インスタンスのアップグレードエラーのトラブルシュー
ティング

RDS Custom DB インスタンスのアップグレードに障害が発生すると、RDS イベントが生成さ
れ、DB インスタンスのステータスは upgrade-failed になります。

このステータスは、以下の例のように、describe-db-instances AWS CLIコマンドを使用して見るこ
とができます。

aws rds describe-db-instances --db-instance-identifier my-custom-instance

出力は以下のようになります。

{ 
    "DBInstances": [ 
        { 
           "DBInstanceIdentifier": "my-custom-instance", 
            "EngineVersion": "19.my_cev1", 
            ... 
            "PendingModifiedValues": { 
                "EngineVersion": "19.my_cev3" 
            ... 
            } 
            "DBInstanceStatus": "upgrade-failed" 
        } 
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    ]
}

アップグレードに障害が発生すると、次のタスクを実行するために DB インスタンスを変更する場合
を除き、すべてのデータベースアクションがブロックされます。

• 同じアップグレードを再試行する

• RDS Custom オートメーションの一時停止と再開

• ポイントインタイムリカバリ (PITR)

• DB インスタンスを削除する

Note

RDS Custom DB インスタンスのオートメーションが一時停止されている場合、オートメー
ションを再開するまでアップグレードを再試行することはできません。
RDS マネージドリードレプリカのアップグレードエラーには、プライマリと同じアクション
が適用されます。

詳細については、「RDS Custom for Oracle のアップグレードに関するトラブルシューティング」を
参照してください。

RDS Custom for Oracle DB インスタンスのアップグレード 1788



Amazon Relational Database Service ユーザーガイド

Amazon RDS Custom for Oracle の DB に関する問題のトラブルシューティ
ング

RDS Custom の責任共有モデルは、OS シェルレベルのアクセスとデータベース管理者アクセスを提
供します。RDS Custom は、システムアカウントでリソースを実行する Amazon RDS とは異なり、
アカウント内でリソースを実行します。アクセスが増えるほど、責任も重くなります。以降のセク
ションで、Amazon RDS Custom DB インスタンスに関する問題のトラブルシューティング方法を学
ぶことができます。

Note

このセクションでは RDS Custom for Oracle をトラブルシューティングする方法について説
明します。RDS Custom for SQL Server のトラブルシューティングについては、「Amazon 
RDS Custom for SQL Server の DB に関する問題のトラブルシューティング」を参照してく
ださい。

トピック

• RDS Custom イベントの表示

• RDS Custom イベントの表示

• RDS Custom for Oracle のカスタムエンジンバージョン作成のトラブルシューティング

• RDS Custom for Oracle でサポートされていない構成の修正

• RDS Custom for Oracle のアップグレードに関するトラブルシューティング

• RDS Custom for Oracle のレプリカプロモーションのトラブルシューティング

RDS Custom イベントの表示

イベントを表示する手順は、RDS Custom とAmazon RDS DB インスタンスでは同じです。詳細に
ついては、「Amazon RDS イベントの表示」を参照してください。

AWS CLIを使用してRDS Custom イベント通知を表示するには、describe-eventsコマンドを使
用します。RDS Custom では、いくつかの新しいイベントを導入しています。イベントカテゴリは 
Amazon RDS の場合と同じです。イベントのリストについては、Amazon RDS のイベントカテゴリ
とイベントメッセージを参照してください。

次の例では、指定した RDS Custom DB インスタンスで発生したイベントの詳細を取得します。
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aws rds describe-events \ 
    --source-identifier my-custom-instance \ 
    --source-type db-instance

RDS Custom イベントの表示

イベント受信の手順は、RDS Custom とAmazon RDS DB インスタンスでは同じです。詳細につい
ては、「Amazon RDS イベント通知にサブスクライブする」を参照してください。

CLI を使用して RDS Custom イベント通知をサブスクライブするには、create-event-
subscription コマンドを使用します。以下の必須パラメータを含めます。

• --subscription-name

• --sns-topic-arn

次の例では、現在のAWSアカウントのRDS Custom DB インスタンスのバックアップおよびリ
カバリイベントの受信を作成します。通知は、--sns-topic-arnで指定されたAmazon Simple 
Notification Service (Amazon SNS) のトピックに送信されます。

aws rds create-event-subscription \ 
    --subscription-name my-instance-events \ 
    --source-type db-instance \ 
    --event-categories '["backup","recovery"]' \ 
    --sns-topic-arn arn:aws:sns:us-east-1:123456789012:interesting-events

RDS Custom for Oracle のカスタムエンジンバージョン作成のトラブルシューティン
グ

CEV の作成に失敗すると、RDS Custom はメッセージCreation failed for custom engine 
version major-engine-version.cev_nameとともにRDS-EVENT-0198を発行し、これは障害
に関する詳細を含んでいます。例えば、イベントは不足ファイルを出力します。

次の問題が原因で、CEV の作成に失敗することがあります。

• インストールファイルの入った Amazon S3 バケットが、CEV と同じ AWS リージョンにありませ
ん。

• AWS リージョンで初めて CEV 作成をリクエストすると、RDS Custom は RDS Custom リソース 
(CEV アーティファクト、AWS CloudTrailログ、トランザクションログなど) を保存するための S3 
バケットを作成します。
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RDS Custom が S3 バケットを作成できないと、CEV の作成は失敗します。「ステップ 5: IAM 
ユーザーまたはロールに必要なアクセス許可を付与する」で説明されているように、発信者に S3 
権限がないか、あるいは S3 バケットの数が制限に達しています。

• 発信者には、インストールメディアファイルが含まれている S3 バケットからファイルを取得する
権限がありません。これらの権限については、ステップ 7: 必要な IAM アクセス許可を追加するを
参照してください。

• IAM ポリシーには aws:SourceIp 条件があります。「AWS Identity and Access Management 
ユーザーガイド」の「AWS: 送信元 IP に基づいて AWS へのアクセスを拒否する」に記載されて
いる推奨事項に、必ず従ってください。また呼び出し元に、「ステップ 5: IAM ユーザーまたは
ロールに必要なアクセス許可を付与する」で説明した S3 へのアクセス許可があることを確認しま
す。

• CEV マニフェストに記載されているインストールメディアファイルが S3 バケットにありませ
ん。

• インストールファイルの SHA-256 チェックサムは RDS Custom で不明です。

提供されたファイルの SHA-256 チェックサムが、Oracle Web サイトの SHA-256 チェックサム 
と一致していることを確認します。チェックサム が一致する場合は、失敗した CEV 名、ファイル
名、およびチェックサムをAWSサポートに連絡してください。

• Opatch バージョンはパッチファイルとの互換性がありません。次のメッセージが表示される場合
があります。OPatch is lower than minimum required version. Check that the 
version meets the requirements for all patches, and try again。Oracle パッ
チを適用するには、互換性のあるバージョンの OPatch ユーティリティを使用する必要がありま
す。Opatch ユーティリティの必要なバージョンは、パッチの readme ファイルにあります。My 
Oracle Support から最新の OPatch ユーティリティをダウンロードし、CEV を再度作成してくだ
さい。

• CEV マニフェストで指定されたパッチの順序が間違っています。

RDS イベントは、RDS コンソール (ナビゲーションペインでイベント) を選択) で、また
はdescribe-events AWS CLIコマンドを使用して表示できます。デフォルトの期間は 60 分間で
す。イベントが返されない場合は、次の例のようにより長い期間を指定します。

aws rds describe-events --duration 360

現在、Amazon S3 からファイルをインポートして CEV を作成する MediaImport サービスは、AWS 
CloudTrailと統合されていません。そのため、CloudTrail で Amazon RDS のデータログを有効にする
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と、CreateCustomDbEngineVersionイベントのようなMediaImport サービスの呼び出しはログ
に記録されません。

ただし、Amazon S3 バケットにアクセスする API Gateway からの呼び出しが表示される場合があり
ます。これらの呼び出しは、CreateCustomDbEngineVersionイベントの MediaImport サービス
から出されます。

RDS Custom for Oracle でサポートされていない構成の修正

共有責任モデルでは、RDS Custom for Oracle DB インスタンスを unsupported-configuration
状態にする設定上の問題は、お客様の責任で解決していただく必要があります。問題がAWSインフ
ラストラクチャであれば、コンソールやAWS CLIを使用して修正できます。OSまたはデータベース
の設定に問題がある場合は、ホストにログインして修正できます。

Note

このセクションでは RDS Custom for Oracle でサポートされていない構成を修正する方法
について説明します。RDS Custom for SQL Server の詳細については、「RDS Custom for 
SQL Server DB でサポートされていない構成の修正」を参照してください。

次の表では、サポートペリメーターが送信する通知とイベント、その修正方法について説明します。
これらの通知とサポートペリメーターは変更されることがあります。サポート周辺の背景について
は、「RDS Custom サポート範囲」を参照してください。イベントの説明については、「Amazon 
RDS のイベントカテゴリとイベントメッセージ」を参照してください。

構成 RDS イベントメッ
セージ

説明 [アクション]

データベース

データベースのヘ
ルス

EC2インスタン
ス「i-xxxxxxx 
xxxxx 」上の
データベースをマ
ニュアルで復旧す
る必要があります 
。

サポートペリメー
ターは DB インス
タンスの状態をモ
ニタリングしま 
す。また、前の 1 
時間と前日に、何
回再起動が発生し

ホストにログインし、データ
ベースの状態を調べます。

ps -eo pid,state,command 
 | grep smon

必要に応じて RDS Custom for 
Oracle DB インスタンスを再起 
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構成 RDS イベントメッ
セージ

説明 [アクション]

DB インスタンス
が再起動しまし
た。

たかをモニタリン
グします。

インスタンスがま
だ存在する状態に
あるときに通知さ
れますが、インス
タンスと対話する
ことはできませ
ん。

動し、もう一度実行します。ホ
ストを再起動する必要がある場
合があります。

再起動後、RDS Custom エー
ジェントは DB インスタンスが
無応答の状態ではなくなったこ
とを検出します。次に、DB イ
ンスタンスの状態を再評価する
ようサポートペリメーターに通
知します。
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構成 RDS イベントメッ
セージ

説明 [アクション]

Oracle Data Guard 
ロール

データベースロー
ル 「LOGICAL 
STANDBY」 はサ
ポートされてい 
ません。Amazon 
EC2 インスタン
ス「i-xxxxxxxxx 
xxxxxxxxx 」
上のデータベー
スの Oracle Data 
Guard 設定を検証
します 。

サポートペリメー
ターは、 15 秒ご
とに現在のデー 
タベースロールを
モニタリングし、
データベースロー
ルが変更されると 
CloudWatch 通知
を送信します。

Oracle Data 
GuardDATABASE_ 
ROLE パラメー
タはPRIMARYま
たはPHYSICAL 
STANDBYのいずれ
かである必要があ
ります。

Oracle Data Guard データベー
スロールをサポートされる値に
復元します。

RDS Custom は、PRIMARY と
PHYSICAL STANDBY のロール
のみをサポートします。次のス 
テートメントを使用してロール
を確認できます。

SELECT DATABASE_ROLE FROM 
 V$DATABASE;

RDS Custom for Oracle DB イン
スタンスがスタンドアロンの場
合は、次のステートメントのい
ずれかを使用してインスタンス
を、PRIMARY ロールに戻すこと
ができます。

ALTER DATABASE COMMIT TO 
 SWITCHOVER PRIMARY; 
ALTER DATABASE ACTIVATE 
 STANDBY DATABASE;

DB インスタンスがレプリカの
場合、次のステートメントのい
ずれかを使用して PHYSICAL 
STANDBY ロールに戻すことがで
きます。

ALTER DATABASE CONVERT TO 
 PHYSICAL STANDBY;
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構成 RDS イベントメッ
セージ

説明 [アクション]

サポートペリメーターがデータ
ベースロールがサポートされる
と判断すると、RDS Custom for 
Oracle DB インスタンスは 15 秒
以内に利用可能になります。
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構成 RDS イベントメッ
セージ

説明 [アクション]

データベースアー
カイブ遅延ター
ゲット

Amazon EC2 イ
ンスタンスでモ
ニタリングされて
いるアーカイブラ
グターゲットデー
タベースパラメー
タ 「i-xxxxxxxxx 
xxxxxxxxx 」 
が 「300」 から 
「0」 に変更され
ました。

RDS カスタムイ
ンスタンスは、
次の [1] の問題の
ため、サポート
されていない設 
定を使用していま
す。(1) Amazon 
EC2 インスタン
スのアーカイブラ
グターゲットデー
タベースパラメー
タ [i-]xxxxxxxxx 
xxxxxxxxx

] は目的の範
囲{"lowerbound 
":60,"upperbound": 
7200}を外れてい
ます。

サポートペリメー
ターは、DB イン
スタンスの最新の
復元可能時間が妥 
当な範囲内である
ことを確認するた
めのARCHIVE_L 
AG_TARGET

データベースパ
ラメータをモニタ
リングします。

ホストにログインして RDS 
Custom for Oracle DB インス
タンスに接続し、ARCHIVE_L 
AG_TARGET パラメータを 60 
～ 7200 の値に変更します。

例えば、以下の SQL コマンドを
使用します。

ALTER SYSTEM SET ARCHIVE_L 
AG_TARGET=300 SCOPE=BOT 
H;

DB インスタンスは 30 分以内に
利用可能になります。
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構成 RDS イベントメッ
セージ

説明 [アクション]

データベースログ
モード

Amazon EC2 イ
ンスタンス上のデ 
ータベースのモニ
タリングログモー
ド 「i-xxxxxxxxx 
xxxxxxxxx 」 
が 「ARCHIVEL 
OG (アーカイ
ブログ)」から 
「NOARCHIV 
ELOG (非アーカイ
ブログ)」に変更さ
れました。

DB インスタン
スのログモード
をARCHIVELO 
G に設定する必要
があります。

ホストにログインし、RDS 
Custom for Oracle DB インスタ
ンスをシャットダウンします。 
次の SQL ステートメントを使用
して、一貫性のあるシャットダ
ウンを開始します。

SHUTDOWN IMMEDIATE;

RDS Custom エージェントは 
DB インスタンスを再起動し、
ログモードをARCHIVELOG に設
定します。

DB インスタンスは 30 分以内に
利用可能になります。

オペレーティングシステム
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構成 RDS イベントメッ
セージ

説明 [アクション]

RDS カスタムエー
ジェントステータ
ス

EC2 インスタン
ス上の RDS カス
タムエージェント
のモニタリング状 
態 「i-xxxxxxxxx 
xxxxxxxxx 」 
が 「RUNNING 
(実行中)」から 
「STOPPED (停
止)」 に変更され
ました。

RDS Custom エー
ジェントは常に 
実行されてい
る必要がありま
す。エージェン
トは、30 秒ごと
にIamAliveメト
リクスを Amazon 
CloudWatch に公
開します。メトリ
クスが 30 秒間公
開されないと、ア
ラームがトリガー
されます。

また、サポートペ
リメーターは、
ホストの RDS 
Custom エージェ
ントプロセスの状
態も 30 分ごとに
モニタリングしま
す。

RDS Custom for 
Oracle では、RDS 
カスタムエージェ
ントが停止する
と、DB インスタ
ンスはサポートペ
リメーターを外れ
ます。

ホストにログインし、RDS 
Custom エージェントが実行さ
れていることを確認します。

次のコマンドを使用して、エー
ジェントのステータスを確認で
きます。

service rdscustomagent 
 status

エージェントを開始するには、
次のコマンドを実行します。

service rdscustomagent 
 start

RDS Custom エージェントが再
び実行されると、IamAliveメ
トリクスが Amazon CloudWatc 
h に公開され、アラームがOK状
態に切り替わります。この切り
替えは、エージェントが実行中
であることをサポートペリメー
ターに通知します。
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構成 RDS イベントメッ
セージ

説明 [アクション]

AWS Systems 
Manager エージェ
ント (SSM エー
ジェント) ステー
タス

AWS Systems 
ManagerEC2 
インスタンス
「i-xxxxxxxxx 
xxxxxxxxx 」 
上のエージェント 
は現在到達不可能
です。ネットワー
ク、エージェン
ト、および IAM の
アクセス許可が正 
しく設定されてい
ることを確認しま
す。

SSM Agent は常
に実行されている
必要があります。 
RDS Custom エー
ジェントは、S 
ystems Manager 
Agent が実行され
ていることを確認
するロールがあり
ます。

SSM Agent がダ
ウンして再起動し
た場合、RDS カ
スタムエージェン 
トはメトリックス
を CloudWatch に
発行します。RDS 
Custom エージェ
ントには、過去 3 
分ごとに再起動が
あった場合にトリ
ガーするアラーム
のメトリクスセッ
トが設定されてい
ます。

サポート境界は、
ホスト上の SSM 
Agent プロセスの
状態も 30 分ごと
にモニタリングし
ます。

詳細については、「SSM Agent 
のトラブルシューティング」を
参照してください。
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構成 RDS イベントメッ
セージ

説明 [アクション]

sudo 設定 EC2 インスタン
スの sudo 設定 
「i-xxxxxxxxx 
xxxxxxxxx 」 
が変更されまし
た。

サポートペリメー
ターは、特定の 
OS ユーザーが
ボックス上で特定
のコマンドを実行
できることをモニ
タリングします。
これは、sudoサ
ポートされている 
状態に対する設定
をモニタリングし
ます。

sudo設定がサポー
トされていない
と、RDS Custom 
は以前のサポート
状態に上書きして
戻そうとします。
それがうまくいく
と、次の通知が送
信されます。

RDS Custom が設
定を上書きしまし
た。

上書きに失敗した場合は、ホス
トにログインして、最近変更さ
れたsudo設定がなぜサポートさ
れていないのかを確認します。

以下のコマンドを使用できま
す。

visudo -c -f /etc/sudo 
ers.d/ individual_sudo_fi 
les

サポートペリメーターがsudo設
定に対応していると判断する
と、30 分以内に RDS Custom 
for Oracle DB インスタンスが利
用できるようになります。
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構成 RDS イベントメッ
セージ

説明 [アクション]

OS のタイムゾー
ン

Amazon EC2 
インスタンス 
[i-xxxxxxxxx 
xxxxxxxx ] のタ
イムゾーンが [%s] 
から [%s] に変更
されました。

RDS オートメー
ションは、ホスト
のタイムゾーンが
オプショングルー
プを使用せずに 
変更されたことを
検出しました。こ
のホストレベルの
変更により RDS 
オートメーション
が失敗する可能性
があるため、EC2 
インスタンスは
unsupported-
configuration
状態になります。

タイムゾーンの問題を修正する
には:

1. RDS Custom オートメーショ
ンを一時停止します。詳細
については、「RDS Custom 
DB インスタンスの一時停止
と再開」を参照してくださ 
い。

2. DB インスタンスを停止しま
す。

3. オペレーティングシステムの
タイムゾーンの変更を元に戻
します。

4. DB インスタンスを起動しま
す。

5. RDS Custom オートメーショ
ンを再開します。

DB インスタンスは 30 分以内
に利用可能になります。将来ペ
リメーターから外れないように
するため、オプショングループ 
を使用してタイムゾーンを変更
します。詳細については、「
Oracle のタイムゾーン」を参照
してください。

Amazon EC2 および Amazon EBS リソース
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構成 RDS イベントメッ
セージ

説明 [アクション]

Amazon EC2 イン
スタンスの状態

EC2 インスタン
ス「i-xxxxxxxxx 
xxxxxxxxx

」 の状態が 
「RUNNING 
(実行中)」 から 
「STOPPING (停
止)」 に変更され
ました。

Amazon EC2 
インスタンス 
「I-xxxxxxxxx 
xxxxxxxxx 」 
は終了され、見つ
けることができま
せん。データベー
スインスタンスを
削除して、リソー
スをクリーンアッ
プします。

Amazon EC2 
インスタンス 
「I-xxxxxxxxx 
xxxxxxxxx 」 
が停止されまし
た。インスタン
スを起動し、ホス
ト設定を復元しま
す。詳細について
は、トラブルシ 
ューティングのド

サポートペリメー
ターは、 EC2 イ
ンスタンスの状
態変更通知をモ
ニタリングしま
す。EC2 インスタ
ンスは常に実行さ
れている必要があ
ります。

EC2 インスタンスが停止して
いる場合は、インスタンスをス
タートしてバイナリボリューム
とデータボリュームを再マウン
トします。

EC2 インスタンスが終了した場
合は、RDS Custom for Oracle 
DB インスタンスを削除しま
す。

RDS Custom for Oracle に関するトラブルシューティング 1802



Amazon Relational Database Service ユーザーガイド

構成 RDS イベントメッ
セージ

説明 [アクション]

キュメントを参照
してください。

Amazon EC2 イン
スタンス属性

Amazon EC2 イ
ンスタンスの属
性 「i-xxxxxxxxx 
xxxxxxxxx 」 
が変更されまし
た。

サポートペリメー
ターは、RDS カス
タム DB インスタ
ンスが実行されて
いる EC2 インス
タンスのインスタ
ンスタイプをモニ
タリングします。 
EC2 インスタン
スタイプは、RDS 
Custom DB インス
タンス作成時の設
定と同じでなけれ
ばなりません。

EC2 コンソールまたは CLI を使
用して、EC2 インスタンスタイ
プを元のタイプに戻します。

スケーリング要件のためにイン
スタンスタイプを変更する場 
合は、ポイントインタイムリカ
バリを実行し、新しいインスタ
ンスタイプとクラスを指定しま
す。このアクションを実行する
と、新しいホストおよびドメイ
ンネームシステム (DNS) 名を持
つ新しい RDS カスタム DB イン
スタンスが作成されます。
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構成 RDS イベントメッ
セージ

説明 [アクション]

Amazon Elastic 
Block Store 
(Amazon EBS) ボ
リューム

次の Amazon 
EBS ボリューム
は Amazon EC2 
インスタンス
「i-xxxxxxxxx 
xxxxxxxxx 」: 
「vol-01234abcd 
56789ef0 、vol-0def6789a 
bcd01234 」」に
アタッチされてい
ます。

Amazon EC2 
インスタンス
「i-xxxxxxxxx 
xxxxxxxxx 」 
に添付された元
の Amazon EBS 
ボリューム がデ
タッチまたは修正
されました。RDS 
Custom インスタ
ンスにアタッチさ
れた初期 EBS ボ
リュームをアタッ 
チまたは変更する
ことはできませ
ん。

RDS Custom 
は、Amazon マシ
ンイメージ (AMI) 
から作成したルー
トボリュームのほ
か、2 種類の EBS 
ボリュームを作成
して EC2 インス
タンスに関連付け
ます。

バイナリボリュー
ムとは、データ
ベースソフトウェ
アバイナリが配置
される場所です。
データボリューム
とは、データベ 
ースファイルが置
かれている場所で
す。DB インスタ
ンス作成時に設定
したストレージ設
定は、データボ 
リュームの設定に
使用されます。

サポートペリメー
ターは、次のこと
をモニタリングし
ます。

• DB インスタン
スで作成され

初期 EBS ボリュームをデタッチ
した場合は、AWS サポート に
お問い合わせください。

EBS ボリュームのストレージタ
イプ、プロビジョンド IOPS、
またはストレージスループット
を変更した場合は、変更舌内容
を元の値に戻します。

EBS ボリュームのストレージサ
イズを変更した場合は、AWS 
サポートにお問い合わせくださ
い。

(Oracle 用 RDS Custom のみ) 追
加の EBS ボリュームを添付した
場合は、次のいずれかを実行し
ます。

• 追加の EBS ボリュームを 
RDS Custom DB インスタン
スからデタッチします。

• AWS サポートへお問い合わせ
ください。
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構成 RDS イベントメッ
セージ

説明 [アクション]

た初期 EBS ボ
リュームは引き
続き関連付けら
れています。

• 初期 EBS ボ
リュームは、
初期に設定した
ストレージタイ
プ、サイズ、 
プロビジョンド 
IOPS、ストレー 
ジスループット
と同じ設定で
す。

• DB インスタン
スに追加の EBS 
ボリュームは添
付されません。

EBS 最適化状態 Amazon EC2 
インスタンス
「i-xxxxxxxxx 
xxxxxxxxx 」 
の EBS 最適化属
性 が 「有効」 か
ら 「無効」 に変
更されました。

Amazon EC2 イン
スタンスは EBS 
最適化されている
必要があります。

EBS-optim 
ized  属性をオ
フ (disabled) に
すると、サポー
トペリメーター
はDBインスタン
スをunsupport 
ed-config 
uration の状態
にしません。

EBS-optimized  属性をオン
にするには:

1. EC2 インスタンスを停止しま
す。

2. EBS-optimized  属性を
enabled に設定します。

3. EC2 インスタンスをスタート
します。

4. バイナリおよびデータボ
リュームを再マウントしま
す。
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RDS Custom for Oracle のアップグレードに関するトラブルシューティング

RDS Custom for Oracle インスタンスのアップグレードに失敗する場合があります。以下では、RDS 
Custom DB for Oracle DB インスタンスのアップグレード時に使用できるテクニックを紹介します。

• DB インスタンスの /tmp ディレクトリにあるアップグレード出力ログファイルを確認します。ロ
グの名前は、DB エンジンのバージョンによって異なります。例えば、catupgrd または catup
という文字列を含むログが表示される場合があります。

• /rdsdbdata/log/trace ディレクトリにある alert.log ファイルを確認します。

• grep ディレクトリで以下の root コマンドを実行し、アップグレード OS のプロセスを追跡しま
す。このコマンドは、ログファイルが書き込まれる場所を示し、アップグレードプロセスの状態を
判断します。

ps -aux | grep upg

出力例を次に示します。

root     18884  0.0  0.0 235428  8172 ?        S<   17:03   0:00 /usr/bin/
sudo -u rdsdb /rdsdbbin/scripts/oracle-control ORCL op_apply_upgrade_sh RDS-
UPGRADE/2.upgrade.sh
rdsdb    18886  0.0  0.0 153968 12164 ?        S<   17:03   0:00 /usr/bin/perl -T -
w /rdsdbbin/scripts/oracle-control ORCL op_apply_upgrade_sh RDS-UPGRADE/2.upgrade.sh
rdsdb    18887  0.0  0.0 113196  3032 ?        S<   17:03   0:00 /bin/sh /rdsdbbin/
oracle/rdbms/admin/RDS-UPGRADE/2.upgrade.sh
rdsdb    18900  0.0  0.0 113196  1812 ?        S<   17:03   0:00 /bin/sh /rdsdbbin/
oracle/rdbms/admin/RDS-UPGRADE/2.upgrade.sh
rdsdb    18901  0.1  0.0 167652 20620 ?        S<   17:03   0:07 /rdsdbbin/oracle/
perl/bin/perl catctl.pl -n 4 -d /rdsdbbin/oracle/rdbms/admin -l /tmp catupgrd.sql
root     29944  0.0  0.0 112724  2316 pts/0    S+   18:43   0:00 grep --color=auto 
 upg

• 以下の SQL クエリを実行してコンポーネントの現在の状態を確認し、DB インスタンスにインス
トールされているデータベースのバージョンとオプションを見つけます。

SET LINESIZE 180
COLUMN COMP_ID FORMAT A15
COLUMN COMP_NAME FORMAT A40 TRUNC
COLUMN STATUS FORMAT A15 TRUNC
SELECT COMP_ID, COMP_NAME, VERSION, STATUS FROM DBA_REGISTRY ORDER BY 1;
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出力は以下のようになります。

COMP_NAME                                STATUS               PROCEDURE
---------------------------------------- -------------------- 
 --------------------------------------------------
Oracle Database Catalog Views            VALID                
 DBMS_REGISTRY_SYS.VALIDATE_CATALOG
Oracle Database Packages and Types       VALID                
 DBMS_REGISTRY_SYS.VALIDATE_CATPROC
Oracle Text                              VALID                VALIDATE_CONTEXT
Oracle XML Database                      VALID                DBMS_REGXDB.VALIDATEXDB

4 rows selected.

• 以下の SQL クエリを実行して、アップグレードプロセスに干渉する可能性のある無効なオブジェ
クトがないかチェックします。

SET PAGES 1000 LINES 2000
COL OBJECT FOR A40
SELECT SUBSTR(OWNER,1,12) OWNER, 
       SUBSTR(OBJECT_NAME,1,30) OBJECT, 
       SUBSTR(OBJECT_TYPE,1,30) TYPE, STATUS, 
       CREATED
FROM   DBA_OBJECTS  
WHERE  STATUS <>'VALID'  
AND    OWNER IN ('SYS','SYSTEM','RDSADMIN','XDB');

RDS Custom for Oracle のレプリカプロモーションのトラブルシューティング

コンソール、promote-read-replica AWS CLI コマンド、または PromoteReadReplica API を
使用して、RDS Custom for Oracle のマネージド Oracle レプリカを昇格させることができます。プ
ライマリ DB インスタンスを削除し、すべてのレプリカが正常であれば、RDS Custom for Oracle は
マネージドレプリカをスタンドアロンインスタンスに自動的に昇格させます。レプリカが自動化を一
時停止しているか、サポートペリメーター外にある場合は、RDS Custom が自動的にレプリカを昇
格させる前にレプリカを修正する必要があります。詳細については、「RDS Custom for Oracle のレ
プリカの昇格の制限事項」を参照してください。

以下の状況では、レプリカのプロモーションワークフローが停止することがあります。

• プライマリ DB インスタンスは、STORAGE_FULL 状態です。
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• プライマリ DB は、すべてのオンライン REDO ログをアーカイブできるわけではありません。

• Oracle レプリカとプライマリデータベースのアーカイブ REDO ログファイルの間にギャップが存
在します。

停止したワークフローに対応するには、次の手順を実行します。

1. Oracle レプリカ DB インスタンスの REDO ログギャップを同期します。

2. 適用された最新の REDO ログにリードレプリカを強制的に昇格させます。SQL*Plus の次のコマ
ンドを実行します。

ALTER DATABASE ACTIVATE STANDBY DATABASE;
SHUTDOWN IMMEDIATE
STARTUP

3. AWS Support に連絡し、DB インスタンスを利用可能な状態に移行するようリクエストします。
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RDS Custom for SQL Server の使用

RDS Custom for SQL Server DB インスタンスの作成、管理、保守の手順を以下に示します。

トピック

• RDS for SQL Server のワークフロー

• Amazon RDS Custom for SQL Server の要件と制限

• Amazon RDS Custom for SQL Server の環境設定

• RDS Custom for SQL Server での Bring Your Own Media

• RDS Custom for SQL Server のカスタムエンジンバージョンの使用

• Amazon RDS Custom SQL Server の DB インスタンスの作成と接続

• Amazon RDS Custom for SQL Server DB インスタンスの管理

• RDS Custom for SQL Server のマルチ AZ 配置の管理

• Amazon RDS Custom for SQL Server DB インスタンスのバックアップと復元

• オンプレミスデータベースを Amazon RDS Custom for SQL Server に移行する

• Amazon RDS Custom for SQL Server の DB インスタンスをアップグレードする

• Amazon RDS Custom for SQL Server の DB に関する問題のトラブルシューティング

RDS for SQL Server のワークフロー

次の図表は、RDS Custom for SQL Server の一般的なワークフローを示しています。
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ステップは次のとおりです。

1. RDS Custom が提供するエンジンバージョンから、RDS Custom for SQL Serverの DB インスタ
ンスを作成します。

詳細については、「RDS Custom for SQL Server DB インスタンスの作成」を参照してください。

2. アプリケーションを RDS Custom DB インスタンスエンドポイントに接続します。

詳細については、「AWS Systems Managerを使用して RDS カスタム DB インスタンスに接続す
る」および「RDP を使用した RDS Custom DB インスタンスへの接続」を参照してください。

3. (オプション) ホストにアクセスしてソフトウェアをカスタマイズします。

4. RDS Custom オートメーションによって生成された通知とメッセージをモニタリングします。

RDS Custom の DB インスタンスを作成する

RDS Custom DB インスタンスは、create-db-instanceコマンドを使用して作成します。この手
順は、Amazon RDS インスタンスの作成と似ています。ただし、一部のパラメータは異なります。
詳細については、「Amazon RDS Custom SQL Server の DB インスタンスの作成と接続」を参照し
てください。
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データベース接続

Amazon RDS DB インスタンスと同様に、RDS Custom for SQL Serverの DB インスタンスは VPC 
内に存在します。アプリケーションは、RDS for SQL Server と同様に、SQL Server 管理スイート 
(SSMS) などのクライアントを使用して RDS Custom インスタンスに接続します。

RDS Custom のカスタマイズ

RDS Custom ホストにアクセスして、ソフトウェアをインストールまたはカスタマイズできます。
変更と RDS カスタムオートメーションの間の競合を回避するために、指定した期間オートメーショ
ンを一時停止できます。この期間中、RDS Custom はモニタリングまたはインスタンスのリカバリ
を実行しません。RDS Custom は期間終了時にフルオートメーションを再開します。詳細について
は、「RDS Custom オートメーションの一時停止と再開」を参照してください。
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Amazon RDS Custom for SQL Server の要件と制限

Amazon RDS Custom for SQL Server 要件と制限事項の概要は、以下から簡単に参照できます。要件
と制限事項は、関連するセクションにも記載されています。

トピック

• リージョンとバージョンの可用性

• RDS Custom for SQL Server の一般的な要件

• RDS Custom for SQL Server の DB インスタンスクラスでのサポート

• RDS Custom for SQL Server の制限

• SQL Server DB インスタンス用 RDS Custom の照合順序と文字のサポート

• RDS Custom for SQL Server DB インスタンスのローカルタイムゾーン

• RDS Custom for SQL Server でのサービスマスターキーの使用

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。Amazon RDS Custom for SQL Server での Amazon RDS のバージョンとリー
ジョンの可用性の詳細については、「RDS Custom for SQL Server」を参照してください。

RDS Custom for SQL Server の一般的な要件

Amazon RDS Custom for SQL Server ついては、次の要件に従ってください。

• RDS Custom for SQL Server の DB インスタンスクラスでのサポートに表示されるインスタンスク
ラスを使用します。サポートされているストレージタイプは、タイプ gp2、gp3、および io1 のソ
リッドステートドライブ (SSD) のみです。最大ストレージ制限は 16 TiB です。

• RDS Custom DB インスタンスを作成するために、対称暗号化 AWS KMS キーがあることを確認
してください。詳細については、「対称暗号化 AWS KMS キーであることを確認します。」を参
照してください。

• AWS Identity and Access Management(IAM) ロールとインスタンスプロファイルを作成している
ことを確認します。詳細については、「IAM ロールおよびインスタンスプロファイルをマニュア
ルで作成する」を参照してください。

• RDS Custom が他の AWS のサービス サービスにアクセスするために使用できるネットワーク構
成を必ず指定してください。特定の要件については、「ネットワーキング、インスタンスプロファ
イル、および暗号化を構成する」を参照してください。
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• RDS Custom と Amazon RDS DB インスタンスの合計数は、クォータ制限を超えてはいけませ
ん。例えば、クォータが 40 DB インスタンスの場合、20 のRDS Custom for SQL Server DB イン
スタンスと20 の Amazon RDS DB インスタンスを持つことができます。

RDS Custom for SQL Server の DB インスタンスクラスでのサポート

RDS Custom for SQL Server では、次の表に示す DB インスタンスクラスをサポートしています。

SQL Server エディ
ション

RDS Custom サポート

Enterprise Edition db.r5.xlarge-db.r5.24xlarge

db.m5.xlarge-db.m5.24xlarge

db.r6i.xlarge–db.r6i.32xlarge

db.m6i.xlarge–db-m6i-32xlarge

Standard Edition db.r5.large-db.r5.24xlarge

db.m5.large-db.m5.24xlarge

db.r6i.large–db.r6i.8xlarge

db.m6i.large–db-m6i-8xlarge

Developer Edition db.r5.xlarge-db.r5.24xlarge

db.m5.xlarge-db.m5.24xlarge

db.r6i.xlarge–db.r6i.32xlarge

db.m6i.xlarge–db-m6i-32xlarge

Web Edition db.r5.large-db.r5.4xlarge

db.m5.large-db.m5.4xlarge

db.r6i.large–db.r6i.4xlarge
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SQL Server エディ
ション

RDS Custom サポート

db.m6i.large–db-m6i-4xlarge

RDS Custom for SQL Server の制限

RDS Custom for SQL Server では、次の制限が適用されます。

• RDS Custom SQL Server DB インスタンスの Amazon RDS リードレプリカを作成することはで
きません。ただし、マルチ AZ 配置を使用して、高可用性を自動的に設定できます。詳細について
は、「RDS Custom for SQL Server のマルチ AZ 配置の管理」を参照してください。

• RDS Custom for SQL Server DB インスタンスが、カスタムエンジンバージョン (CEV) で作成さ
れたものではない場合、Microsoft Windows オペレーティングシステムまたは C ドライブへの変
更が保持される保証はありません。例えば、コンピューティングをスケーリングしたり、スナッ
プショットの復元オペレーションを開始したりすると、これらの変更は失われます。RDS Custom 
for SQL Server DB インスタンスが CEV で作成された場合、その変更は保持されます。

• 一部のオプションがサポートされていません。例えば、 RDS Custom for SQL Server DBインスタ
ンスを作成する場合、次の操作を実行することはできません。

• DB インスタンスクラスの CPU コア数とコアごとのスレッド数を変更します。

• ストレージのオートスケーリングを有効にします。

• AWS Management Console を使用して Kerberos 認証を設定します。ただし、Windows 認証を
マニュアルで構成して Kerberos を使用することはできます。

• 独自の DB パラメータグループ、オプショングループ、または文字セットを指定します。

• Performance Insights をオンにします。

• 自動マイナーバージョンアップグレードを実行します。

• DB インスタンスの最大ストレージは 16 TiB です。

SQL Server DB インスタンス用 RDS Custom の照合順序と文字のサポート

RDS Custom for SQL Server は、SQL_Latin、日本語、ドイツ語、アラビア語のロケールで、従来の
エンコーディングと UTF-8 エンコーディングの両方で、さまざまなサーバー照合順序をサポートし
ています。デフォルトのサーバー照合順序は SQL_Latin1_General_CP1_CI_AS ですが、サポー
トされている別の照合順序を選択して使用することもできます。RDS for SQL Server が使用するの
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と同じ手順を使用して照合順序を選択できます。詳細については、「Microsoft SQL Server の照合順
序と文字セット」を参照してください。

RDS Custom for SQL Server でサーバー照合順序を使用する場合は、次の要件と制限が適用されま
す。

• RDS Custom for SQL Server DB インスタンスを作成するときに、サーバー照合順序を設定できま
す。DB インスタンスの作成後にサーバーレベルの照合順序を変更することはできません。

• DB スナップショットからの復元時やポイントインタイムリカバリ (PITR) 時は、サーバーレベル
の照合順序を変更できません。

• RDS Custom for SQL Server CEV から DB インスタンスを作成しても、DB インスタンスは 
CEV のサーバー照合順序を継承しません。代わりに、デフォルトのサーバー照合順序である
SQL_Latin1_General_CP1_CI_AS が使用されます。RDS Custom for SQL Server CEV でデ
フォルト以外のサーバー照合順序を設定していて、新しい DB インスタンスでも同じサーバー照合
順序を使用したい場合は、CEV から DB インスタンスを作成するときに必ず同じ照合順序を選択
してください。

Note

DB インスタンスの作成時に選択した照合順序が CEV の照合順序と異なる場合、新しい 
RDS Custom for SQL Server DB インスタンス上の Microsoft SQL Server システムデータ
ベースは、更新された照合順序を使用するように再構築されます。再構築プロセスは、新
しい RDS Custom for SQL Server DB インスタンスでのみ実行され、CEV 自体には影響
しません。CEV 上のシステムデータベースに加えた以前の変更は、システムデータベー
スが再構築されると、新しい RDS Custom for SQL Server DB インスタンスでは保持され
ません。変更の例としては、master データベース内のユーザー定義オブジェクト、msdb
データベースのスケジュールされたジョブ、CEV 上の model データベース内のデフォル
トデータベース設定の変更などがあります。新しい RDS Custom for SQL Server DB イン
スタンスを作成した後は、変更を手動で再作成できます。

• RDS Custom for SQL Server カスタムエンジンバージョン (CEV) から DB インスタンスを作成
し、CEV とは異なる照合順序を選択する場合は、新しい DB インスタンス上の Microsoft SQL 
Server システムデータベースを再構築できるように、CEV の作成に使用するゴールデンイメージ 
(AMI) が以下の要件を満たしていることを確認してください。
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• SQL Server 2022 の場合、setup.exe ファイルが次のパスにあることを確認しま
す: C:\Program Files\Microsoft SQL Server\160\Setup Bootstrap
\SQL2022\setup.exe

• SQL Server 2019 の場合、setup.exe ファイルが次のパスにあることを確認しま
す: C:\Program Files\Microsoft SQL Server\150\Setup Bootstrap
\SQL2019\setup.exe

• master、model、および msdb データベースのデータとログテンプレートのコピーは、デフォ
ルトの場所に存在している必要があります。詳細については、Microsoft の公開ドキュメントの
「システムデータベースを再構築する」を参照してください。

• SQL Server データベースエンジンがサービスアカウントとして NT Service\MSSQLSERVER 
または NT AUTHORITY\NETWORK SERVICE を使用していることを確認します。DB インスタ
ンスにデフォルト以外のサーバー照合順序を設定すると、他のアカウントには C:\ ドライブに
対する必要なアクセス許可が付与されません。

• 新しい DB インスタンス用に選択されたサーバー照合順序が CEV で設定されているものと同じ
場合、新しい RDS Custom for SQL Server DB インスタンス上の Microsoft SQL Server システム
データベースは再構築プロセスを実行しません。CEV 上のシステムデータベースに加えた以前の
すべての変更は、新しい RDS Custom for SQL Server DB インスタンスに自動的に保持されます。

照合順序は以下の表に示すいずれかの値に設定できます。

Server Collation Description

Arabic_100_BIN Arabic-100, binary sort

Arabic_100_BIN2 Arabic-100, binary code point comparison sort

Arabic_100_CI_AI Arabic-100, case-insensitive, accent-insensitive, kanatype-insensitive, width-insensitive

Arabic_100_CI_AI_KS Arabic-100, case-insensitive, accent-insensitive, kanatype-sensitive, width-insensitive

Arabic_100_CI_AI_KS_SC Arabic-100, case-insensitive, accent-insensitive, kanatype-sensitive, width-insensitive, supplementary characters

Arabic_100_CI_AI_KS_SC_UTF8 Arabic-100, case-insensitive, accent-insensitive, kanatype-sensitive, width-insensitive, supplementary characters, UTF8

Arabic_100_CI_AI_KS_WS Arabic-100, case-insensitive, accent-insensitive, kanatype-sensitive, width-sensitive

Arabic_100_CI_AI_KS_WS_SC Arabic-100, case-insensitive, accent-insensitive, kanatype-sensitive, width-sensitive, supplementary characters
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Arabic_100_CI_AI_KS_WS_SC_UTF8 Arabic-100, case-insensitive, accent-insensitive, kanatype-sensitive, width-sensitive, supplementary characters, UTF8

Arabic_100_CI_AI_SC Arabic-100, case-insensitive, accent-insensitive, kanatype-insensitive, width-insensitive, supplementary characters

Arabic_100_CI_AI_SC_UTF8 Arabic-100, case-insensitive, accent-insensitive, kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Arabic_100_CI_AI_WS Arabic-100, case-insensitive, accent-insensitive, kanatype-insensitive, width-sensitive

Arabic_100_CI_AI_WS_SC Arabic-100, case-insensitive, accent-insensitive, kanatype-insensitive, width-sensitive, supplementary characters

Arabic_100_CI_AI_WS_SC_UTF8 Arabic-100, case-insensitive, accent-insensitive, kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Arabic_100_CI_AS Arabic-100, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Arabic_100_CI_AS_KS Arabic-100, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Arabic_100_CI_AS_KS_SC Arabic-100, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters

Arabic_100_CI_AS_KS_SC_UTF8 Arabic-100, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, UTF8

Arabic_100_CI_AS_KS_WS Arabic-100, case-insensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Arabic_100_CI_AS_KS_WS_SC Arabic-100, case-insensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters

Arabic_100_CI_AS_KS_WS_SC_UTF8 Arabic-100, case-insensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, UTF8

Arabic_100_CI_AS_SC Arabic-100, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters

Arabic_100_CI_AS_SC_UTF8 Arabic-100, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Arabic_100_CI_AS_WS Arabic-100, case-insensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Arabic_100_CI_AS_WS_SC Arabic-100, case-insensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters

Arabic_100_CI_AS_WS_SC_UTF8 Arabic-100, case-insensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Arabic_100_CS_AI Arabic-100, case-sensitive, accent-insensitive, kanatype-insensitive, width-insensitive

Arabic_100_CS_AI_KS Arabic-100, case-sensitive, accent-insensitive, kanatype-sensitive, width-insensitive

Arabic_100_CS_AI_KS_SC Arabic-100, case-sensitive, accent-insensitive, kanatype-sensitive, width-insensitive, supplementary characters

Arabic_100_CS_AI_KS_SC_UTF8 Arabic-100, case-sensitive, accent-insensitive, kanatype-sensitive, width-insensitive, supplementary characters, UTF8
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Arabic_100_CS_AI_KS_WS Arabic-100, case-sensitive, accent-insensitive, kanatype-sensitive, width-sensitive

Arabic_100_CS_AI_KS_WS_SC Arabic-100, case-sensitive, accent-insensitive, kanatype-sensitive, width-sensitive, supplementary characters

Arabic_100_CS_AI_KS_WS_SC_UTF8 Arabic-100, case-sensitive, accent-insensitive, kanatype-sensitive, width-sensitive, supplementary characters, UTF8

Arabic_100_CS_AI_SC Arabic-100, case-sensitive, accent-insensitive, kanatype-insensitive, width-insensitive, supplementary characters

Arabic_100_CS_AI_SC_UTF8 Arabic-100, case-sensitive, accent-insensitive, kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Arabic_100_CS_AI_WS Arabic-100, case-sensitive, accent-insensitive, kanatype-insensitive, width-sensitive

Arabic_100_CS_AI_WS_SC Arabic-100, case-sensitive, accent-insensitive, kanatype-insensitive, width-sensitive, supplementary characters

Arabic_100_CS_AI_WS_SC_UTF8 Arabic-100, case-sensitive, accent-insensitive, kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Arabic_100_CS_AS Arabic-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Arabic_100_CS_AS_KS Arabic-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Arabic_100_CS_AS_KS_SC Arabic-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters

Arabic_100_CS_AS_KS_SC_UTF8 Arabic-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, UTF8

Arabic_100_CS_AS_KS_WS Arabic-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Arabic_100_CS_AS_KS_WS_SC Arabic-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters

Arabic_100_CS_AS_KS_WS_SC_UTF8 Arabic-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, UTF8

Arabic_100_CS_AS_SC Arabic-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters

Arabic_100_CS_AS_SC_UTF8 Arabic-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Arabic_100_CS_AS_WS Arabic-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Arabic_100_CS_AS_WS_SC Arabic-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters

Arabic_100_CS_AS_WS_SC_UTF8 Arabic-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Arabic_BIN Arabic, binary sort

Arabic_BIN2 Arabic, binary code point comparison sort
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Arabic_CI_AI Arabic, case-insensitive, accent-insensitive, kanatype-insensitive, width-insensitive

Arabic_CI_AI_KS Arabic, case-insensitive, accent-insensitive, kanatype-sensitive, width-insensitive

Arabic_CI_AI_KS_WS Arabic, case-insensitive, accent-insensitive, kanatype-sensitive, width-sensitive

Arabic_CI_AI_WS Arabic, case-insensitive, accent-insensitive, kanatype-insensitive, width-sensitive

Arabic_CI_AS Arabic, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Arabic_CI_AS_KS Arabic, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Arabic_CI_AS_KS_WS Arabic, case-insensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Arabic_CI_AS_WS Arabic, case-insensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Arabic_CS_AI Arabic, case-sensitive, accent-insensitive, kanatype-insensitive, width-insensitive

Arabic_CS_AI_KS Arabic, case-sensitive, accent-insensitive, kanatype-sensitive, width-insensitive

Arabic_CS_AI_KS_WS Arabic, case-sensitive, accent-insensitive, kanatype-sensitive, width-sensitive

Arabic_CS_AI_WS Arabic, case-sensitive, accent-insensitive, kanatype-insensitive, width-sensitive

Arabic_CS_AS Arabic, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Arabic_CS_AS_KS Arabic, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Arabic_CS_AS_KS_WS Arabic, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Arabic_CS_AS_WS Arabic, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Chinese_PRC_BIN2 Chinese-PRC, binary code point comparison sort

Chinese_PRC_CI_AS Chinese-PRC, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Chinese_Taiwan_Stroke_CI_AS Chinese-Taiwan-Stroke, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

Danish_Norwegian_CI_AS Danish-Norwegian, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

Finnish_Swedish_CI_AS Finnish-Swedish, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

French_CI_AS French, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive
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German_PhoneBook_100_BIN German-PhoneBook-100, binary sort

German_PhoneBook_100_BIN2 German-PhoneBook-100, binary code point comparison sort

German_PhoneBook_100_CI_AI German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

German_PhoneBook_100_CI_AI_KS German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive

German_PhoneBook_100_CI_AI_KS_SC German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters

German_PhoneBook_100_CI_AI_KS_SC_UTF 
8

German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

German_PhoneBook_100_CI_AI_KS_WS German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

German_PhoneBook_100_CI_AI_KS_WS_SC German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters

German_PhoneBook_100_CI_AI_KS_WS_SC_ 
UTF8

German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

German_PhoneBook_100_CI_AI_SC German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters

German_PhoneBook_100_CI_AI_SC_UTF8 German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

German_PhoneBook_100_CI_AI_WS German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

German_PhoneBook_100_CI_AI_WS_SC German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters

German_PhoneBook_100_CI_AI_ 
WS_SC_UTF8

German-PhoneBook-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

German_PhoneBook_100_CI_AS German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

German_PhoneBook_100_CI_AS_KS German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive

German_PhoneBook_100_CI_AS_KS_SC German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters

German_PhoneBook_100_CI_AS_ 
KS_SC_UTF8

German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

German_PhoneBook_100_CI_AS_KS_WS German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive
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German_PhoneBook_100_CI_AS_KS_WS_SC German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters

German_PhoneBook_100_CI_AS_ 
KS_WS_SC_UTF8

German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

German_PhoneBook_100_CI_AS_SC German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters

German_PhoneBook_100_CI_AS_SC_UTF8 German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

German_PhoneBook_100_CI_AS_WS German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive

German_PhoneBook_100_CI_AS_WS_SC German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters

German_PhoneBook_100_CI_AS_ 
WS_SC_UTF8

German-PhoneBook-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

German_PhoneBook_100_CS_AI German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

German_PhoneBook_100_CS_AI_KS German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive

German_PhoneBook_100_CS_AI_KS_SC German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters

German_PhoneBook_100_CS_AI_ 
KS_SC_UTF8

German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

German_PhoneBook_100_CS_AI_KS_WS German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

German_PhoneBook_100_CS_AI_KS_WS_SC German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters

German_PhoneBook_100_CS_AI_ 
KS_WS_SC_UTF8

German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

German_PhoneBook_100_CS_AI_SC German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters

German_PhoneBook_100_CS_AI_SC_UTF8 German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

German_PhoneBook_100_CS_AI_WS German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

German_PhoneBook_100_CS_AI_WS_SC German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters

German_PhoneBook_100_CS_AI_ 
WS_SC_UTF8

German-PhoneBook-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8
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German_PhoneBook_100_CS_AS German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

German_PhoneBook_100_CS_AS_KS German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive

German_PhoneBook_100_CS_AS_KS_SC German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters

German_PhoneBook_100_CS_AS_ 
KS_SC_UTF8

German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

German_PhoneBook_100_CS_AS_KS_WS German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive

German_PhoneBook_100_CS_AS_ 
KS_WS_SC

German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters

German_PhoneBook_100_CS_AS_ 
KS_WS_SC_UTF8

German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

German_PhoneBook_100_CS_AS_SC German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters

German_PhoneBook_100_CS_AS_SC_UTF8 German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

German_PhoneBook_100_CS_AS_WS German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive

German_PhoneBook_100_CS_AS_WS_SC German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters

German_PhoneBook_100_CS_AS_ 
WS_SC_UTF8

German-PhoneBook-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

German_PhoneBook_BIN German-PhoneBook, binary sort

German_PhoneBook_BIN2 German-PhoneBook, binary code point comparison sort

German_PhoneBook_CI_AI German-PhoneBook, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

German_PhoneBook_CI_AI_KS German-PhoneBook, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive

German_PhoneBook_CI_AI_KS_WS German-PhoneBook, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

German_PhoneBook_CI_AI_WS German-PhoneBook, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

German_PhoneBook_CI_AS German-PhoneBook, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive
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German_PhoneBook_CI_AS_KS German-PhoneBook, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive

German_PhoneBook_CI_AS_KS_WS German-PhoneBook, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive

German_PhoneBook_CI_AS_WS German-PhoneBook, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive

German_PhoneBook_CS_AI German-PhoneBook, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

German_PhoneBook_CS_AI_KS German-PhoneBook, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive

German_PhoneBook_CS_AI_KS_WS German-PhoneBook, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

German_PhoneBook_CS_AI_WS German-PhoneBook, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

German_PhoneBook_CS_AS German-PhoneBook, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

German_PhoneBook_CS_AS_KS German-PhoneBook, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

German_PhoneBook_CS_AS_KS_WS German-PhoneBook, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

German_PhoneBook_CS_AS_WS German-PhoneBook, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Hebrew_BIN Hebrew, binary sort

Hebrew_CI_AS Hebrew, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Japanese_90_BIN Japanese-90, binary sort

Japanese_90_BIN2 Japanese-90, binary code point comparison sort

Japanese_90_CI_AI Japanese-90, case-insensitive, accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_90_CI_AI_KS Japanese-90, case-insensitive, accent-insensitive, kanatype-sensitive, width-insensitive

Japanese_90_CI_AI_KS_SC Japanese-90, case-insensitive, accent-insensitive, kanatype-sensitive, width-insensitive, supplementary characters

Japanese_90_CI_AI_KS_SC_UTF8 Japanese-90, case-insensitive, accent-insensitive, kanatype-sensitive, width-insensitive, supplementary characters, UTF8

Japanese_90_CI_AI_KS_WS Japanese-90, case-insensitive, accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_90_CI_AI_KS_WS_SC Japanese-90, case-insensitive, accent-insensitive, kanatype-sensitive, width-sensitive, supplementary characters

Japanese_90_CI_AI_KS_WS_SC_UTF8 Japanese-90, case-insensitive, accent-insensitive, kanatype-sensitive, width-sensitive, supplementary characters, UTF8
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Japanese_90_CI_AI_SC Japanese-90, case-insensitive, accent-insensitive, kanatype-insensitive, width-insensitive, supplementary characters

Japanese_90_CI_AI_SC_UTF8 Japanese-90, case-insensitive, accent-insensitive, kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Japanese_90_CI_AI_WS Japanese-90, case-insensitive, accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_90_CI_AI_WS_SC Japanese-90, case-insensitive, accent-insensitive, kanatype-insensitive, width-sensitive, supplementary characters

Japanese_90_CI_AI_WS_SC_UTF8 Japanese-90, case-insensitive, accent-insensitive, kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Japanese_90_CI_AS Japanese-90, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Japanese_90_CI_AS_KS Japanese-90, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Japanese_90_CI_AS_KS_SC Japanese-90, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters

Japanese_90_CI_AS_KS_SC_UTF8 Japanese-90, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, UTF8

Japanese_90_CI_AS_KS_WS Japanese-90, case-insensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Japanese_90_CI_AS_KS_WS_SC Japanese-90, case-insensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters

Japanese_90_CI_AS_KS_WS_SC_UTF8 Japanese-90, case-insensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, UTF8

Japanese_90_CI_AS_SC Japanese-90, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters

Japanese_90_CI_AS_SC_UTF8 Japanese-90, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Japanese_90_CI_AS_WS Japanese-90, case-insensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Japanese_90_CI_AS_WS_SC Japanese-90, case-insensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters

Japanese_90_CI_AS_WS_SC_UTF8 Japanese-90, case-insensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Japanese_90_CS_AI Japanese-90, case-sensitive, accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_90_CS_AI_KS Japanese-90, case-sensitive, accent-insensitive, kanatype-sensitive, width-insensitive

Japanese_90_CS_AI_KS_SC Japanese-90, case-sensitive, accent-insensitive, kanatype-sensitive, width-insensitive, supplementary characters

Japanese_90_CS_AI_KS_SC_UTF8 Japanese-90, case-sensitive, accent-insensitive, kanatype-sensitive, width-insensitive, supplementary characters, UTF8

Japanese_90_CS_AI_KS_WS Japanese-90, case-sensitive, accent-insensitive, kanatype-sensitive, width-sensitive
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Japanese_90_CS_AI_KS_WS_SC Japanese-90, case-sensitive, accent-insensitive, kanatype-sensitive, width-sensitive, supplementary characters

Japanese_90_CS_AI_KS_WS_SC_UTF8 Japanese-90, case-sensitive, accent-insensitive, kanatype-sensitive, width-sensitive, supplementary characters, UTF8

Japanese_90_CS_AI_SC Japanese-90, case-sensitive, accent-insensitive, kanatype-insensitive, width-insensitive, supplementary characters

Japanese_90_CS_AI_SC_UTF8 Japanese-90, case-sensitive, accent-insensitive, kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Japanese_90_CS_AI_WS Japanese-90, case-sensitive, accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_90_CS_AI_WS_SC Japanese-90, case-sensitive, accent-insensitive, kanatype-insensitive, width-sensitive, supplementary characters

Japanese_90_CS_AI_WS_SC_UTF8 Japanese-90, case-sensitive, accent-insensitive, kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Japanese_90_CS_AS Japanese-90, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Japanese_90_CS_AS_KS Japanese-90, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Japanese_90_CS_AS_KS_SC Japanese-90, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters

Japanese_90_CS_AS_KS_SC_UTF8 Japanese-90, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, UTF8

Japanese_90_CS_AS_KS_WS Japanese-90, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Japanese_90_CS_AS_KS_WS_SC Japanese-90, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters

Japanese_90_CS_AS_KS_WS_SC_UTF8 Japanese-90, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, UTF8

Japanese_90_CS_AS_SC Japanese-90, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters

Japanese_90_CS_AS_SC_UTF8 Japanese-90, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Japanese_90_CS_AS_WS Japanese-90, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Japanese_90_CS_AS_WS_SC Japanese-90, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters

Japanese_90_CS_AS_WS_SC_UTF8 Japanese-90, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Japanese_BIN Japanese, binary sort

Japanese_BIN2 Japanese, binary code point comparison sort

Japanese_Bushu_Kakusu_100_BIN Japanese-Bushu-Kakusu-100, binary sort
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Japanese_Bushu_Kakusu_100_BIN2 Japanese-Bushu-Kakusu-100, binary code point  comparison sort

Japanese_Bushu_Kakusu_100_CI_AI Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_Bushu_Kakusu_100_CI_AI_KS Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive

Japanese_Bushu_Kakusu_100_CI_AI_KS_SC Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CI_AI_KS_S 
C_UTF8

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CI_AI_KS_WS Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_Bushu_Kakusu_100_CI_AI_KS_W 
S_SC

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CI_AI_KS_W 
S_SC_UTF8

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CI_AI_SC Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CI_AI_SC_U 
TF8

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CI_AI_WS Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_Bushu_Kakusu_100_CI_AI_WS_SC Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CI_AI_WS_S 
C_UTF8

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CI_AS Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

Japanese_Bushu_Kakusu_100_CI_AS_KS Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive

Japanese_Bushu_Kakusu_100_CI_AS_KS_SC Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CI_AS_KS_S 
C_UTF8

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8
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Japanese_Bushu_Kakusu_100_CI_AS_KS_W 
S

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive

Japanese_Bushu_Kakusu_100_CI_AS_KS_W 
S_SC

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CI_AS_KS_W 
S_SC_UTF8

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CI_AS_SC Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CI_AS_SC_U 
TF8

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CI_AS_WS Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive

Japanese_Bushu_Kakusu_100_CI_AS_WS_S 
C

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CI_AS_WS_S 
C_UTF8

Japanese-Bushu-Kakusu-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CS_AI Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_Bushu_Kakusu_100_CS_AI_KS Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive

Japanese_Bushu_Kakusu_100_CS_AI_KS_SC Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CS_AI_KS_S 
C_UTF8

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CS_AI_KS_W 
S

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_Bushu_Kakusu_100_CS_AI_KS_W 
S_SC

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CS_AI_KS_W 
S_SC_UTF8

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CS_AI_SC Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters
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Japanese_Bushu_Kakusu_100_CS_AI_SC_U 
TF8

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CS_AI_WS Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_Bushu_Kakusu_100_CS_AI_WS_S 
C

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CS_AI_WS_S 
C_UTF8

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CS_AS Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

Japanese_Bushu_Kakusu_100_CS_AS_KS Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive

Japanese_Bushu_Kakusu_100_CS_AS_KS_S 
C

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CS_AS_KS_S 
C_UTF8

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CS_AS_KS_W 
S

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive

Japanese_Bushu_Kakusu_100_CS_AS_KS_W 
S_SC

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CS_AS_KS_W 
S_SC_UTF8

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CS_AS_SC Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters

Japanese_Bushu_Kakusu_100_CS_AS_SC_U 
TF8

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_100_CS_AS_WS Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive

Japanese_Bushu_Kakusu_100_CS_AS_WS_S 
C

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters
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Japanese_Bushu_Kakusu_100_CS_AS_WS_S 
C_UTF8

Japanese-Bushu-Kakusu-100, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

Japanese_Bushu_Kakusu_140_BIN Japanese-Bushu-Kakusu-140, binary sort

Japanese_Bushu_Kakusu_140_BIN2 Japanese-Bushu-Kakusu-140, binary code point  comparison sort

Japanese_Bushu_Kakusu_140_CI_AI Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CI_AI_KS Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CI_AI_KS_U 
TF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AI_KS_V 
SS

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CI_AI_KS_V 
SS_UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AI_KS_WS Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CI_AI_KS_W 
S_UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AI_KS_W 
S_VSS

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CI_AI_KS_W 
S_VSS_UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AI_UTF8 Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AI_VSS Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
sensitive

RDS Custom for SQL Server の要件と制限 1829



Amazon Relational Database Service ユーザーガイド

Japanese_Bushu_Kakusu_140_CI_AI_VSS_ 
UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AI_WS Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CI_AI_WS_U 
TF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AI_WS_V 
SS

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CI_AI_WS_V 
SS_UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AS Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CI_AS_KS Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CI_AS_KS_U 
TF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AS_KS_V 
SS

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CI_AS_KS_V 
SS_UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AS_KS_W 
S

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CI_AS_KS_W 
S_UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AS_KS_W 
S_VSS

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
sensitive
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Japanese_Bushu_Kakusu_140_CI_AS_KS_W 
S_VSS_UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AS_UTF8 Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AS_VSS Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CI_AS_VSS_ 
UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AS_WS Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CI_AS_WS_U 
TF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CI_AS_WS_V 
SS

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CI_AS_WS_V 
SS_UTF8

Japanese-Bushu-Kakusu-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AI Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CS_AI_KS Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CS_AI_KS_U 
TF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AI_KS_V 
SS

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CS_AI_KS_V 
SS_UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
sensitive, UTF8
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Japanese_Bushu_Kakusu_140_CS_AI_KS_W 
S

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CS_AI_KS_W 
S_UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AI_KS_W 
S_VSS

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CS_AI_KS_W 
S_VSS_UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AI_UTF8 Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AI_VSS Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CS_AI_VSS_ 
UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AI_WS Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CS_AI_WS_U 
TF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AI_WS_V 
SS

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CS_AI_WS_V 
SS_UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AS Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CS_AS_KS Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
insensitive
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Japanese_Bushu_Kakusu_140_CS_AS_KS_U 
TF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AS_KS_V 
SS

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CS_AS_KS_V 
SS_UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AS_KS_W 
S

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CS_AS_KS_W 
S_UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AS_KS_W 
S_VSS

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CS_AS_KS_W 
S_VSS_UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AS_UTF8 Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AS_VSS Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
sensitive

Japanese_Bushu_Kakusu_140_CS_AS_VSS_ 
UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AS_WS Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
insensitive

Japanese_Bushu_Kakusu_140_CS_AS_WS_U 
TF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
insensitive, UTF8

Japanese_Bushu_Kakusu_140_CS_AS_WS_V 
SS

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
sensitive
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Japanese_Bushu_Kakusu_140_CS_AS_WS_V 
SS_UTF8

Japanese-Bushu-Kakusu-140, case-sensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector 
sensitive, UTF8

Japanese_CI_AI Japanese, case-insensitive, accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_CI_AI_KS Japanese, case-insensitive, accent-insensitive, kanatype-sensitive, width-insensitive

Japanese_CI_AI_KS_WS Japanese, case-insensitive, accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_CI_AI_WS Japanese, case-insensitive, accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_CI_AS Japanese, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Japanese_CI_AS_KS Japanese, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Japanese_CI_AS_KS_WS Japanese, case-insensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Japanese_CI_AS_WS Japanese, case-insensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Japanese_CS_AI Japanese, case-sensitive, accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_CS_AI_KS Japanese, case-sensitive, accent-insensitive, kanatype-sensitive, width-insensitive

Japanese_CS_AI_KS_WS Japanese, case-sensitive, accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_CS_AI_WS Japanese, case-sensitive, accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_CS_AS Japanese, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Japanese_CS_AS_KS Japanese, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Japanese_CS_AS_KS_WS Japanese, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Japanese_CS_AS_WS Japanese, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Japanese_Unicode_BIN Japanese-Unicode, binary sort

Japanese_Unicode_BIN2 Japanese-Unicode, binary code point comparison sort

Japanese_Unicode_CI_AI Japanese-Unicode, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_Unicode_CI_AI_KS Japanese-Unicode, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive
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Japanese_Unicode_CI_AI_KS_WS Japanese-Unicode, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_Unicode_CI_AI_WS Japanese-Unicode, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_Unicode_CI_AS Japanese-Unicode, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

Japanese_Unicode_CI_AS_KS Japanese-Unicode, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive

Japanese_Unicode_CI_AS_KS_WS Japanese-Unicode, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive

Japanese_Unicode_CI_AS_WS Japanese-Unicode, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive

Japanese_Unicode_CS_AI Japanese-Unicode, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_Unicode_CS_AI_KS Japanese-Unicode, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive

Japanese_Unicode_CS_AI_KS_WS Japanese-Unicode, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_Unicode_CS_AI_WS Japanese-Unicode, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_Unicode_CS_AS Japanese-Unicode, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Japanese_Unicode_CS_AS_KS Japanese-Unicode, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Japanese_Unicode_CS_AS_KS_WS Japanese-Unicode, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Japanese_Unicode_CS_AS_WS Japanese-Unicode, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive

Japanese_XJIS_100_BIN Japanese-XJIS-100, binary sort

Japanese_XJIS_100_BIN2 Japanese-XJIS-100, binary code point comparison sort

Japanese_XJIS_100_CI_AI Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_XJIS_100_CI_AI_KS Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive

Japanese_XJIS_100_CI_AI_KS_SC Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters

Japanese_XJIS_100_CI_AI_KS_SC_UTF8 Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CI_AI_KS_WS Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_XJIS_100_CI_AI_KS_WS_SC Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters
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Japanese_XJIS_100_CI_AI_KS_WS_SC_UTF 
8

Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CI_AI_SC Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters

Japanese_XJIS_100_CI_AI_SC_UTF8 Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CI_AI_WS Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_XJIS_100_CI_AI_WS_SC Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters

Japanese_XJIS_100_CI_AI_WS_SC_UTF8 Japanese-XJIS-100, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CI_AS Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

Japanese_XJIS_100_CI_AS_KS Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive

Japanese_XJIS_100_CI_AS_KS_SC Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters

Japanese_XJIS_100_CI_AS_KS_SC_UTF8 Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CI_AS_KS_WS Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive

Japanese_XJIS_100_CI_AS_KS_WS_SC Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters

Japanese_XJIS_100_CI_AS_KS_WS_SC_UTF 
8

Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CI_AS_SC Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters

Japanese_XJIS_100_CI_AS_SC_UTF8 Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CI_AS_WS Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive

Japanese_XJIS_100_CI_AS_WS_SC Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters

Japanese_XJIS_100_CI_AS_WS_SC_UTF8 Japanese-XJIS-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CS_AI Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

Japanese_XJIS_100_CS_AI_KS Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive
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Japanese_XJIS_100_CS_AI_KS_SC Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters

Japanese_XJIS_100_CS_AI_KS_SC_UTF8 Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CS_AI_KS_WS Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive

Japanese_XJIS_100_CS_AI_KS_WS_SC Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters

Japanese_XJIS_100_CS_AI_KS_WS_SC_UTF 
8

Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CS_AI_SC Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters

Japanese_XJIS_100_CS_AI_SC_UTF8 Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CS_AI_WS Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive

Japanese_XJIS_100_CS_AI_WS_SC Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters

Japanese_XJIS_100_CS_AI_WS_SC_UTF8 Japanese-XJIS-100, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, UTF8

Japanese_XJIS_100_CS_AS Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Japanese_XJIS_100_CS_AS_KS Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Japanese_XJIS_100_CS_AS_KS_SC Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters

Japanese_XJIS_100_CS_AS_KS_SC_UTF8 Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, UTF8

Japanese_XJIS_100_CS_AS_KS_WS Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive

Japanese_XJIS_100_CS_AS_KS_WS_SC Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters

Japanese_XJIS_100_CS_AS_KS_ 
WS_SC_UTF8

Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, UTF8

Japanese_XJIS_100_CS_AS_SC Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters

Japanese_XJIS_100_CS_AS_SC_UTF8 Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, UTF8

Japanese_XJIS_100_CS_AS_WS Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive
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Japanese_XJIS_100_CS_AS_WS_SC Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters

Japanese_XJIS_100_CS_AS_WS_SC_UTF8 Japanese-XJIS-100, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, UTF8

Japanese_XJIS_140_BIN Japanese-XJIS-140, binary sort

Japanese_XJIS_140_BIN2 Japanese-XJIS-140, binary code point comparison sort

Japanese_XJIS_140_CI_AI Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector insensiti 
ve

Japanese_XJIS_140_CI_AI_KS Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector insensitive

Japanese_XJIS_140_CI_AI_KS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector insensiti 
ve, UTF8

Japanese_XJIS_140_CI_AI_KS_VSS Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CI_AI_KS_VSS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CI_AI_KS_WS Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector insensitive

Japanese_XJIS_140_CI_AI_KS_WS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CI_AI_KS_WS_VSS Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CI_AI_KS_WS_VSS_UT 
F8

Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CI_AI_UTF8 Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector insensiti 
ve, UTF8

Japanese_XJIS_140_CI_AI_VSS Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CI_AI_VSS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector sensitive 
, UTF8

Japanese_XJIS_140_CI_AI_WS Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector insensitive
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Japanese_XJIS_140_CI_AI_WS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector insensiti 
ve, UTF8

Japanese_XJIS_140_CI_AI_WS_VSS Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CI_AI_WS_VSS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CI_AS Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector insensitive

Japanese_XJIS_140_CI_AS_KS Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector insensitive

Japanese_XJIS_140_CI_AS_KS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CI_AS_KS_VSS Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CI_AS_KS_VSS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CI_AS_KS_WS Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector insensitive

Japanese_XJIS_140_CI_AS_KS_WS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CI_AS_KS_WS_VSS Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CI_AS_KS_WS_VSS_UT 
F8

Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CI_AS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector insensiti 
ve, UTF8

Japanese_XJIS_140_CI_AS_VSS Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CI_AS_VSS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CI_AS_WS Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector insensitive
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Japanese_XJIS_140_CI_AS_WS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CI_AS_WS_VSS Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CI_AS_WS_VSS_UTF8 Japanese-XJIS-140, case-insensitive,  accent-sensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CS_AI Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector insensitive

Japanese_XJIS_140_CS_AI_KS Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector insensitive

Japanese_XJIS_140_CS_AI_KS_UTF8 Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CS_AI_KS_VSS Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CS_AI_KS_VSS_UTF8 Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-insensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CS_AI_KS_WS Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector insensitive

Japanese_XJIS_140_CS_AI_KS_WS_UTF8 Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CS_AI_KS_WS_VSS Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CS_AI_KS_WS_VSS_UT 
F8

Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-sensitive, width-sensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CS_AI_UTF8 Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector insensiti 
ve, UTF8

Japanese_XJIS_140_CS_AI_VSS Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CS_AI_VSS_UTF8 Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-insensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CS_AI_WS Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector insensitive
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Japanese_XJIS_140_CS_AI_WS_UTF8 Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CS_AI_WS_VSS Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector sensitive

Japanese_XJIS_140_CS_AI_WS_VSS_UTF8 Japanese-XJIS-140, case-sensitive,  accent-insensitive, kanatype-insensitive, width-sensitive, supplementary  characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CS_AS Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, variation selector insensitive

Japanese_XJIS_140_CS_AS_KS Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, variation selector insensitive

Japanese_XJIS_140_CS_AS_KS_UTF8 Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CS_AS_KS_VSS Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, variation selector sensitive

Japanese_XJIS_140_CS_AS_KS_VSS_UTF8 Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-sensitive, width-insensitive, supplementary characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CS_AS_KS_WS Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, variation selector insensitive

Japanese_XJIS_140_CS_AS_KS_WS_UTF8 Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CS_AS_KS_WS_VSS Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, variation selector sensitive

Japanese_XJIS_140_CS_AS_KS_ 
WS_VSS_UTF8

Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-sensitive, width-sensitive, supplementary characters, variation selector sensitive, UTF8

Japanese_XJIS_140_CS_AS_UTF8 Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CS_AS_VSS Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, variation selector sensitive

Japanese_XJIS_140_CS_AS_VSS_UTF8 Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive, supplementary characters, variation selector sensitive, 
UTF8

Japanese_XJIS_140_CS_AS_WS Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, variation selector insensitive
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Japanese_XJIS_140_CS_AS_WS_UTF8 Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, variation selector insensitive, 
UTF8

Japanese_XJIS_140_CS_AS_WS_VSS Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, variation selector sensitive

Japanese_XJIS_140_CS_AS_WS_VSS_UTF8 Japanese-XJIS-140, case-sensitive, accent-sensitive,  kanatype-insensitive, width-sensitive, supplementary characters, variation selector sensitive, 
UTF8

Korean_Wansung_CI_AS Korean-Wansung, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Latin1_General_100_BIN Latin1-General-100, binary sort

Latin1_General_100_BIN2 Latin1-General-100, binary code point comparison sort

Latin1_General_100_BIN2_UTF8 Latin1-General-100, binary code point comparison sort, UTF8

Latin1_General_100_CI_AS Latin1-General-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive

Latin1_General_100_CI_AS_SC_UTF8 Latin1-General-100, case-insensitive,  accent-sensitive, kanatype-insensitive, width-insensitive, supplementary  characters, UTF8

Latin1_General_BIN Latin1-General, binary sort

Latin1_General_BIN2 Latin1-General, binary code point comparison sort

Latin1_General_CI_AI Latin1-General, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive

Latin1_General_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Latin1_General_CI_AS_KS Latin1-General, case-insensitive, accent-sensitive,  kanatype-sensitive, width-insensitive

Latin1_General_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

Modern_Spanish_CI_AS Modern-Spanish, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

SQL_1xCompat_CP850_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 49 on Code Page 
850 for non-Unicode Data

SQL_Latin1_General_CP1_CI_AI Latin1-General, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive for Unicode  Data, SQL Server Sort Order 54 on Code Page 
1252 for non-Unicode Data

SQL_Latin1_General_CP1_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 52 on Code Page 
1252 for non-Unicode Data
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SQL_Latin1_General_CP1_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 51 on Code Page 
1252 for non-Unicode Data

SQL_Latin1_General_CP1250_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 82 on Code Page 
1250 for non-Unicode Data

SQL_Latin1_General_CP1250_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 81 on Code Page 
1250 for non-Unicode Data

SQL_Latin1_General_CP1251_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 106 on Code Page 
1251 for non-Unicode Data

SQL_Latin1_General_CP1251_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 105 on Code Page 
1251 for non-Unicode Data

SQL_Latin1_General_CP1253_CI_AI Latin1-General, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive for Unicode  Data, SQL Server Sort Order 124 on Code 
Page 1253 for non-Unicode Data

SQL_Latin1_General_CP1253_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 114 on Code Page 
1253 for non-Unicode Data

SQL_Latin1_General_CP1253_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 113 on Code Page 
1253 for non-Unicode Data

SQL_Latin1_General_CP1254_CI_AS Turkish, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 130 on Code Page 1254 
for non-Unicode Data

SQL_Latin1_General_CP1254_CS_AS Turkish, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 129 on Code Page 1254 for 
non-Unicode Data

SQL_Latin1_General_CP1255_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 138 on Code Page 
1255 for non-Unicode Data

SQL_Latin1_General_CP1255_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 137 on Code Page 
1255 for non-Unicode Data

SQL_Latin1_General_CP1256_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 146 on Code Page 
1256 for non-Unicode Data
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SQL_Latin1_General_CP1256_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 145 on Code Page 
1256 for non-Unicode Data

SQL_Latin1_General_CP1257_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 154 on Code Page 
1257 for non-Unicode Data

SQL_Latin1_General_CP1257_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 153 on Code Page 
1257 for non-Unicode Data

SQL_Latin1_General_CP437_BIN Latin1-General, binary sort for Unicode Data, SQL  Server Sort Order 30 on Code Page 437 for non-Unicode Data

SQL_Latin1_General_CP437_BIN2 Latin1-General, binary code point comparison sort  for Unicode Data, SQL Server Sort Order 30 on Code Page 437 for non-Unicode Data

SQL_Latin1_General_CP437_CI_AI Latin1-General, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive for Unicode  Data, SQL Server Sort Order 34 on Code Page 
437 for non-Unicode Data

SQL_Latin1_General_CP437_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 32 on Code Page 
437 for non-Unicode Data

SQL_Latin1_General_CP437_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 31 on Code Page 
437 for non-Unicode Data

SQL_Latin1_General_CP850_BIN Latin1-General, binary sort for Unicode Data, SQL  Server Sort Order 40 on Code Page 850 for non-Unicode Data

SQL_Latin1_General_CP850_BIN2 Latin1-General, binary code point comparison sort  for Unicode Data, SQL Server Sort Order 40 on Code Page 850 for non-Unicode Data

SQL_Latin1_General_CP850_CI_AI Latin1-General, case-insensitive,  accent-insensitive, kanatype-insensitive, width-insensitive for Unicode  Data, SQL Server Sort Order 44 on Code Page 
850 for non-Unicode Data

SQL_Latin1_General_CP850_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 42 on Code Page 
850 for non-Unicode Data

SQL_Latin1_General_CP850_CS_AS Latin1-General, case-sensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 41 on Code Page 
850 for non-Unicode Data

SQL_Latin1_General_Pref_CP1_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 53 on Code Page 
1252 for non-Unicode Data

SQL_Latin1_General_Pref_CP437_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 33 on Code Page 
437 for non-Unicode Data
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SQL_Latin1_General_Pref_CP850_CI_AS Latin1-General, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive for Unicode Data, SQL Server Sort  Order 43 on Code Page 
850 for non-Unicode Data

Thai_CI_AS Thai, case-insensitive, accent-sensitive,  kanatype-insensitive, width-insensitive

RDS Custom for SQL Server DB インスタンスのローカルタイムゾーン

RDS Custom for SQL Server DB インスタンスのタイムゾーンは、デフォルトで設定されます。現在
のデフォルトは協定世界時 (UTC) です。DB インスタンスのタイムゾーンをローカルタイムゾーンに
設定して、アプリケーションのタイムゾーンと一致させることも可能です。

DB インスタンスを最初に作成するときにタイムゾーンを設定します。AWS Management 
Console、Amazon RDS API の CreateDBInstance アクション、または AWS CLI の create-db-
instance コマンドを使用して、DB インスタンスを作成できます。

DB インスタンスがマルチ AZ 配置の一部である場合、フェイルオーバーが行われても、タイムゾー
ンは設定したローカルタイムゾーンを維持します。

特定の時点への復元をリクエストする場合には、復元を行う時間を指定します。時間は、ローカルタ
イムゾーンで表示されます。詳細については、「特定の時点への DB インスタンスの復元」を参照し
てください。

DB インスタンスにローカルタイムゾーンを設定する際の制限事項を以下に示します。

• インスタンスの作成時に DB インスタンスのタイムゾーンを設定できますが、既存の RDS 
Custom for SQL Server DB インスタンスのタイムゾーンを変更することはできません。

• 既存の RDS Custom for SQL Server DB インスタンスのタイムゾーンが変更された場合、RDS 
Custom は DB インスタンスのステータスを unsupported-configuration に変更し、イベン
ト通知を送信します。

• あるタイムゾーンの DB インスタンスのスナップショットを、タイムゾーンの異なる DB インスタ
ンスに復元することはできません。

• あるタイムゾーンのバックアップファイルを、別のタイムゾーンに復元しないことを強くお勧めし
ます。バックアップファイルを別のタイムゾーンに復元した場合は、タイムゾーンの変更によるク
エリとアプリケーションへの影響を精査する必要があります。詳細については、「ネイティブバッ
クアップと復元を使用した SQL Server データベースのインポートとエクスポート」を参照してく
ださい。
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サポートされているタイムゾーン

ローカルタイムゾーンは以下の表に示されているいずれかの値に設定できます。

RDS Custom for SQL Server でサポートされるタイムゾーン

タイムゾーン 標準の時間オフ
セット

説明 コメント

アフガニスタン標準時 (UTC+04:30) カブール このタイムゾーンは 
夏時間を考慮しませ 
ん。

アラスカ標準時 (UTC–09:00) アラスカ

アリューシャン標準時 (UTC–10:00) アリューシャン列島

アルタイ標準時 (UTC+07:00) バルナウル (ゴルノ
＝アルタイスク)

アラブ標準時 (UTC+03:00) クウェート (リヤド) このタイムゾーンは 
夏時間を考慮しませ 
ん。

アラビア標準時 (UTC+04:00) アブダビ、マスカッ 
ト

アラビア標準時 (UTC+03:00) バグダッド このタイムゾーンは 
夏時間を考慮しませ 
ん。

アルゼンチン標準時 (UTC–03:00) ブエノスアイレス市 このタイムゾーンは 
夏時間を考慮しませ 
ん。

アストラハン標準時 (UTC+04:00) アストラハン (ウリ
ヤノフスク州)

大西洋標準時 (UTC–04:00) 大西洋標準時 (カナ
ダ)
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タイムゾーン 標準の時間オフ
セット

説明 コメント

中部オーストラリア標準時 (UTC+09:30) ダーウィン このタイムゾーンは 
夏時間を考慮しませ 
ん。

オーストラリア中西部標準時 (UTC+08:45) ユークラ

東部オーストラリア標準時 (UTC+10:00) キャンベラ、メルボ 
ルン、シドニー

アゼルバイジャン標準時 (UTC+04:00) バクー

アゾレス諸島標準時 (UTC–01:00) アゾレス諸島

バイア州標準時 (UTC–03:00) サルバドル

バングラデシュ標準時 (UTC+06:00) ダッカ このタイムゾーンは 
夏時間を考慮しませ 
ん。

ベラルーシ標準時 (UTC+03:00) ミンスク このタイムゾーンは 
夏時間を考慮しませ 
ん。

ブーゲンビル標準時 (UTC+11:00) ブーゲンビル島

中部カナダ標準時 (UTC–06:00) サスカチュワン このタイムゾーンは 
夏時間を考慮しませ 
ん。

カーボベルデ標準時 (UTC–01:00) カーボベルデ島 このタイムゾーンは 
夏時間を考慮しませ 
ん。

コーカサス標準時 (UTC+04:00) エレバン

中部 オーストラリア標準時 (UTC+09:30) アデレード
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タイムゾーン 標準の時間オフ
セット

説明 コメント

アメリカ中部標準時 (UTC–06:00) 中米 このタイムゾーンは 
夏時間を考慮しませ 
ん。

中央アジア標準時 (UTC+06:00) アスターナ このタイムゾーンは 
夏時間を考慮しませ 
ん。

中部ブラジル標準時 (UTC–04:00) クヤバ

中央ヨーロッパ標準時 (UTC+01:00) ベオグラード、ブラ 
ティスラヴァ、ブダ 
ペスト、リュブヤナ 
、プラハ

中央ヨーロッパ標準時 (UTC+01:00) サラエボ、スコピエ 
、ワルシャワ、ザグ 
レブ

中央太平洋標準時 (UTC+11:00) ソロモン諸島、ニュ 
ーカレドニア

このタイムゾーンは 
夏時間を考慮しませ 
ん。

中部標準時 (UTC–06:00) 中部標準時 (米国お
よびカナダ)

中部標準時 (メキシコ) (UTC–06:00) グアダラハラ、メキ 
シコシティ、モンテ 
レイ

チャタム諸島標準時 (UTC+12:45) チャタム諸島

中国標準時 (UTC+08:00) 北京、重慶、香港特 
別行政区、ウルムチ

このタイムゾーンは 
夏時間を考慮しませ 
ん。
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タイムゾーン 標準の時間オフ
セット

説明 コメント

キューバ標準時 (UTC–05:00) ハバナ

日付変更線標準時 (UTC–12:00) 国際日付変更線西 このタイムゾーンは 
夏時間を考慮しませ 
ん。

アフリカ東部標準時 (UTC+03:00) ナイロビ このタイムゾーンは 
夏時間を考慮しませ 
ん。

オーストラリア東部標準時 (UTC+10:00) ブリスベン このタイムゾーンは 
夏時間を考慮しませ 
ん。

欧州東部標準時 (UTC+02:00) キシナウ

南米東部標準時 (UTC–03:00) ブラジリア

イースター島標準時 (UTC–06:00) イースター島

東部標準時 (UTC–05:00) 東部標準時 (米国お
よびカナダ)

東部標準時 (メキシコ) (UTC–05:00) チェトゥマル

エジプト標準時 (UTC+02:00) カイロ

エカテリンブルク標準時 (UTC+05:00) エカテリンブルク

フィジー標準時 (UTC+12:00) フィジー

FLE 標準時 (UTC+02:00) ヘルシンキ、キエフ 
、リガ、ソフィア、 
タリン、ビリニュス
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タイムゾーン 標準の時間オフ
セット

説明 コメント

ジョージア標準時 (UTC+04:00) トビリシ このタイムゾーンは 
夏時間を考慮しませ 
ん。

GMT 標準時 (UTC) ダブリン エジンバ
ラ、リスボン、ロン
ドン

このタイムゾーンは 
グリニッジ標準時と 
同じではありません 
。このタイムゾーン 
は夏時間を考慮しま 
す。

グリーンランド標準時 (UTC–03:00) グリーンランド

グリニッジ標準時 (UTC) モンロビア、レイキ 
ャビク

このタイムゾーンは 
夏時間を考慮しませ 
ん。

GTB 標準時 (UTC+02:00) アテネ、ブカレスト

ハイチ標準時 (UTC–05:00) ハイチ

ハワイ標準時 (UTC–10:00) ハワイ

インド標準時 (UTC+05:30) チェンナイ、カルカ 
ッタ、ムンバイ、ニ 
ューデリー

このタイムゾーンは 
夏時間を考慮しませ 
ん。

イラン標準時 (UTC+03:30) テヘラン

イスラエル標準時 (UTC+02:00) エルサレム

ヨルダン標準時 (UTC+02:00) アンマン

カリーニングラード標準時 (UTC+02:00) カリーニングラード
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タイムゾーン 標準の時間オフ
セット

説明 コメント

カムチャツカ標準時 (UTC+12:00) ペトロパブロフスク 
・カムチャツキー – 
オールド

韓国標準時 (UTC+09:00) ソウル このタイムゾーンは 
夏時間を考慮しませ 
ん。

リビア標準時 (UTC+02:00) トリポリ

ライン諸島標準時 (UTC+14:00) キリティマティ島

ロード・ハウ標準時 (UTC+10:30) ロード・ハウ島

マガダン標準時 (UTC+11:00) マガダン このタイムゾーンは 
夏時間を考慮しませ 
ん。

マガジャネス標準時 (UTC–03:00) プンタ・アレーナス

マルケサス標準時 (UTC–09:30) マルケサス諸島

モーリシャス標準時 (UTC+04:00) ポートルイス このタイムゾーンは 
夏時間を考慮しませ 
ん。

中東標準時 (UTC+02:00) ベイルート

モンテビデオ標準時 (UTC–03:00) モンテビデオ

モロッコ標準時 (UTC+01:00) カサブランカ

山岳部標準時 (UTC–07:00) 山地標準時 (米国お
よびカナダ)

山岳部標準時 (メキシコ) (UTC–07:00) チワワ、ラパス、マ 
サトラン
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タイムゾーン 標準の時間オフ
セット

説明 コメント

ミャンマー標準時 (UTC+06:30) ヤンゴン (ラングー
ン)

このタイムゾーンは 
夏時間を考慮しませ 
ん。

中央アジア北部標準時 (UTC+07:00) ノヴォシビルスク

ナミビア標準時 (UTC+02:00) ウィントフック

ネパール標準時 (UTC+05:45) カトマンズ このタイムゾーンは 
夏時間を考慮しませ 
ん。

ニュージーランド標準時 (UTC+12:00) オークランド、ウェ 
リントン

ニューファンドランド標準時 (UTC–03:30) ニューファンドラン 
ド

ノーフォーク標準時 (UTC+11:00) ノーフォーク島

北アジア東部標準時 (UTC+08:00) イルクーツク

北アジア標準時 (UTC+07:00) クラスノヤルスク

北朝鮮標準時 (UTC+09:00) 平壌

オムスク標準時 (UTC+06:00) オムスク

太平洋南アメリカ標準時 (UTC–03:00) サンティアゴ

太平洋標準時 (UTC–08:00) 太平洋標準時 (米国
およびカナダ)

太平洋標準時 (メキシコ) (UTC–08:00) バハ・カリフォルニ 
ア
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タイムゾーン 標準の時間オフ
セット

説明 コメント

パキスタン標準時 (UTC+05:00) イスラマバード (カ
ラチ)

このタイムゾーンは 
夏時間を考慮しませ 
ん。

パラグアイ標準時 (UTC–04:00) アスンシオン

ロマンス標準時 (UTC+01:00) ブリュッセル、コペ 
ンハーゲン、マドリ 
ード、パリ

ロシアタイムゾーン 10 (UTC+11:00) チョクルダフ

ロシアタイムゾーン 11 (UTC+12:00) ペトロパブロフスク 
・カムチャツキー・ 
アナディル

ロシアタイムゾーン 3 (UTC+04:00) イジェフスク

ロシア標準時 (UTC+03:00) モスクワ、サンクト 
・ペテルブルク、ヴ 
ォルゴグラード

このタイムゾーンは 
夏時間を考慮しませ 
ん。

SA 東部標準時 (UTC–03:00) フォルタレザカイエ 
ンヌ

このタイムゾーンは 
夏時間を考慮しませ 
ん。

南アメリカ太平洋標準時 (UTC–05:00) ボゴタ、リマ、キト 
、リオブランコ

このタイムゾーンは 
夏時間を考慮しませ 
ん。

SA 西部標準時 (UTC–04:00) ジョージタウン、ラ 
パス、マナウス、サ 
ンフアン

このタイムゾーンは 
夏時間を考慮しませ 
ん。

サンピエール標準時 (UTC–03:00) サンピエール・ミク 
ロン
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タイムゾーン 標準の時間オフ
セット

説明 コメント

サハリン標準時 (UTC+11:00) サハリン

サモア標準時 (UTC+13:00) サモア

サントメ標準時 (UTC+01:00) サントメ

サラトフ標準時 (UTC+04:00) サラトフ

東南アジア標準時 (UTC+07:00) バンコク、ハノイ、 
ジャカルタ

このタイムゾーンは 
夏時間を考慮しませ 
ん。

シンガポール標準時 (UTC+08:00) クアラルンプール、 
シンガポール

このタイムゾーンは 
夏時間を考慮しませ 
ん。

南アフリカ標準時 (UTC+02:00) ハラレ (プレトリア) このタイムゾーンは 
夏時間を考慮しませ 
ん。

スリランカ標準時 (UTC+05:30) スリ・ジャヤワルデ 
ネプラ

このタイムゾーンは 
夏時間を考慮しませ 
ん。

スーダン標準時 (UTC+02:00) ハルツーム

シリア標準時 (UTC+02:00) ダマスカス

台北標準時 (UTC+08:00) 台北 このタイムゾーンは 
夏時間を考慮しませ 
ん。

タスマニア標準時 (UTC+10:00) ホバート

トカンティンス標準時 (UTC–03:00) アラグアイナ
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タイムゾーン 標準の時間オフ
セット

説明 コメント

日本標準時 (UTC+09:00) 大阪、札幌、東京 このタイムゾーンは 
夏時間を考慮しませ 
ん。

トムスク標準時 (UTC+07:00) トムスク

トンガ標準時 (UTC+13:00) ヌクアロファ このタイムゾーンは 
夏時間を考慮しませ 
ん。

トランスバイカル標準時 (UTC+09:00) チタ

トルコ標準時 (UTC+03:00) イスタンブール

タークス・カイコス標準時 (UTC–05:00) タークス・カイコス 
島

ウランバートル標準時 (UTC+08:00) ウランバートル このタイムゾーンは 
夏時間を考慮しませ 
ん。

米国東部標準時 (UTC–05:00) インディアナ東部

山地標準時 (米国) (UTC–07:00) アリゾナ このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC UTC 協定世界時 このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC–02 (UTC–02:00) 協定世界時–02 このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC–08 (UTC–08:00) 協定世界時–08
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タイムゾーン 標準の時間オフ
セット

説明 コメント

UTC–09 (UTC–09:00) 協定世界時–09

UTC–11 (UTC–11:00) 協定世界時–11 このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC+12 (UTC+12:00) 協定世界時+12 このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC+13 (UTC+13:00) 協定世界時+13

ベネズエラ標準時 (UTC–04:00) カラカス このタイムゾーンは 
夏時間を考慮しませ 
ん。

ウラジオストク標準時 (UTC+10:00) ウラジオストク

ヴォルゴグラード標準時 (UTC+04:00) ヴォルゴグラード

オーストラリア西部標準時 (UTC+08:00) パース このタイムゾーンは 
夏時間を考慮しませ 
ん。

中部アフリカ西部標準時 (UTC+01:00) 西部・中部アフリカ このタイムゾーンは 
夏時間を考慮しませ 
ん。

ヨーロッパ西部標準時 (UTC+01:00) アムステルダム、ベ 
ルリン、ベルン、ロ 
ーマ、ストックホル 
ム、ウィーン

モンゴル西部標準時 (UTC+07:00) ホヴド
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タイムゾーン 標準の時間オフ
セット

説明 コメント

西アジア標準時 (UTC+05:00) アシガバート (タ
シュケント)

このタイムゾーンは 
夏時間を考慮しませ 
ん。

西岸標準時 (UTC+02:00) ガザ (ヘブロン)

西太平洋標準時 (UTC+10:00) グアム、ポートモレ 
スビー

このタイムゾーンは 
夏時間を考慮しませ 
ん。

ヤクーツク標準時 (UTC+09:00) ヤクーツク

RDS Custom for SQL Server でのサービスマスターキーの使用

RDS Custom for SQL Server は、サービスマスターキー (SMK) の使用をサポートしています。RDS 
Custom は、RDS Custom for SQL Server DB インスタンスの存続期間中、同じ SMK を保持しま
す。同じ SMK を保持することで、DB インスタンスは、リンクされたサーバーのパスワードや認証
情報など、その SMK で暗号化されたオブジェクトを使用できます。マルチ AZ 配置を使用する場合
も、RDS Custom はプライマリ DB インスタンスとセカンダリ DB インスタンス間で SMK を同期し
て維持します。

トピック

• リージョンとバージョンの可用性

• サポートされている機能

• TDE の使用

• 機能の設定

• 要件と制限

リージョンとバージョンの可用性

SMK の使用は、RDS Custom for SQL Server が利用可能なすべてのリージョンで、RDS Custom で
利用可能なすべての SQL Server バージョンでサポートされています。RDS Custom for SQL Server 
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での Amazon RDS のバージョンとリージョンの可用性の詳細については、「RDS Custom for SQL 
Server」を参照してください。

サポートされている機能

RDS Custom for SQL Server で SMK を使用する場合、次の機能がサポートされています。

• Transparent Data Encryption (TDE)

• 列レベルの暗号化

• データベースメール

• リンクサーバー

• SQL Server Integration Services（SSIS）

TDE の使用

SMK を使用すると、透過的なデータ暗号化 (TDE) を設定して、データをストレージに書き込む前
に暗号化し、データをストレージから読み取るときに自動的に復号できます。RDS for SQL Server 
とは異なり、RDS Custom for SQL Server DB インスタンスで TDE を設定する場合、オプショング
ループを使用する必要はありません。代わりに、証明書とデータベース暗号化キーを作成したら、次
のコマンドを実行してデータベースレベルで TDE を有効にすることができます。

ALTER DATABASE [myDatabase] SET ENCRYPTION ON;

RDS for SQL Server での TDE の使用の詳細については、「SQL サーバーの透過的なデータの暗号
化サポート」を参照してください。

Microsoft SQL Server での TDE の詳細については、Microsoft ドキュメントの「透過的なデータ暗号
化」を参照してください。

機能の設定

RDS Custom for SQL Server で SMK を使用する機能の詳細な設定手順については、Amazon RDS 
データベースブログの以下の投稿を参照してください。

• リンクサーバー: Configuring linked servers on RDS Custom for SQL Server

• SSIS: Migrate SSIS packages to RDS Custom for SQL Server

• TDE: Secure your data using TDE on RDS Custom for SQL Server
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要件と制限

RDS Custom for SQL Server DB インスタンスで SMK を使用する場合は、次の要件と制限に注意し
てください。

• DB インスタンスで SMK を再生成する場合は、すぐに手動 DB スナップショットを実行する必要
があります。可能であれば、SMK を再生成しないことをお勧めします。

• サーバー証明書とデータベースマスターキーパスワードのバックアップを維持する必要がありま
す。これらのバックアップを維持しないと、データが失われる可能性があります。

• SSIS を設定する場合は、SSM ドキュメントを使用して、スケールコンピューティングの実行時ま
たはホスト交換時に RDS Custom for SQL Server DB インスタンスをドメインに結合する必要があ
ります。

• TDE または列暗号化が有効になっている場合、データベースバックアップは自動的に暗号化され
ます。スナップショットの復元またはポイントインタイムリカバリを実行すると、ソース DB イン
スタンスの SMK が復元用のデータを復号するために復元され、復元されたインスタンスのデータ
を再暗号化するための新しい SMK が生成されます。

Microsoft SQL Server のサービスマスターキーの詳細については、Microsoft ドキュメントの「SQL 
Server とデータベースの暗号化キー」を参照してください。
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Amazon RDS Custom for SQL Server の環境設定

Amazon RDS Custom for SQL Server DB インスタンスの DB インスタンスを作成および管理する前
に、次のタスクを実行してください。

目次

• RDS Custom for SQL Server を設定するための前提条件

• AWS CLI のダウンロードおよびインストール

• IAM プリンシパルに必要なアクセス権限を付与します。

• ネットワーキング、インスタンスプロファイル、および暗号化を構成する

• AWS CloudFormation による設定

• CloudFormation で作成されるリソース

• テンプレートファイルをダウンロードする

• CloudFormation を使用したリソースの設定

• 手動設定

• 対称暗号化 AWS KMS キーであることを確認します。

• IAM ロールおよびインスタンスプロファイルをマニュアルで作成する

• AWSRDSCustomSQLServerInstanceRole の IAM ロールを作成します。

• AWSRDSCustomsqlServerInstanceRole にアクセスポリシーを追加します。

• RDS Custom for SQL Server インスタンスプロファイルを作成する

• RDS Custom の SQL Server インスタンスプロファイルに 
AWSRDSCustomSQLServerInstanceRole を追加します。

• VPC をマニュアルで設定する

• 次のように VPC セキュリティグループを設定します。

• 非独立型 AWS のサービス のエンドポイント設定

• インスタンスメタデータサービスの設定

RDS Custom for SQL Server を設定するための前提条件

RDS Custom for SQL Server DB インスタンスを作成する前に、ご使用の環境がこのトピックで説明
する要件を満たしていることを確認してください。このセットアッププロセスの一環として、次の前
提条件を必ず行ってください:
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• 指定した AWS Identity and Access Management (IAM) ユーザーとロールを設定します。

これらは RDS Custom DB インスタンスの作成に使用されるか、作成リクエストでパラメータと
して渡されます。

• アカウントレベルのアクセス許可を制限するサービスコントロールポリシー (SCP) がないことを
確認します。

使用しているアカウントが AWS 組織の一部の場合、アカウントレベルのアクセス許可を制限する
サービスコントロールポリシー (SCP) がある場合があります。次の手順を使用して作成するユー
ザーおよびロールのアクセス許可が SCP によって制限されないことを確認します。

SCP の詳細については、AWS Organizations ユーザーガイド の「サービスコントロールポリシー 
(SCP)」を参照してください。describe-organization AWS CLI コマンドを使用して、アカウントが 
AWS 組織の一部かどうかをチェックします。

AWS Organizations の詳細については、AWS Organizations ユーザーガイドの「AWS 
Organizations の概要」を参照してください。

Note

前提条件を設定し Amazon RDS Custom for SQL Server を起動する方法のステップバイス
テップのチュートリアルについては、ブログ投稿の「Get started with Amazon RDS Custom 
for SQL Server using an CloudFormation template (Network setup)」(CloudFormation テンプ
レートを使用して Amazon RDS Custom for SQL Server を開始する) を参照してください。

各タスクについては、タスク固有の要件と制限について説明します。例えば、RDS Custom for SQL 
Server DB インスタンスを作成するときは、RDS Custom for SQL Server の DB インスタンスクラス
でのサポートに記載されているいずれかの SQL Server インスタンスを使用します。

RDS Custom for SQL Server に適用される一般的な要件については、RDS Custom for SQL Server 
の一般的な要件を参照してください。

AWS CLI のダウンロードおよびインストール

AWSは、RDS Custom 機能を使用するためのコマンドラインインターフェイスを提供します。AWS 
CLI のバージョン 1 またはバージョン 2 を使用できます。
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AWS CLI のダウンロードおよびインストールについては、「AWS CLI の最新バージョンを使用して
インストールまたは更新を行う」を参照してください。

次のいずれかに該当する場合には、この手順をスキップします。

• AWS Management Console からのみ RDS Custom にアクセスする予定です。

• Amazon RDS または異なる RDS Custom エンジンの AWS CLI を既にダウンロードしています。

IAM プリンシパルに必要なアクセス権限を付与します。

コンソールまたは CLI を使用して RDS Custom for SQL Server DB インスタンスを作成するに
は、IAM ロールまたは IAM ユーザー (IAM プリンシパル) を使用します。DB インスタンスを正常に
作成するには、この IAM プリンシパルに次のいずれかのポリシーが必要です。

• AdministratorAccess ポリシー

• 追加のアクセス許可を持つAmazonRDSFullAccessポリシーです。

iam:SimulatePrincipalPolicy
cloudtrail:CreateTrail
cloudtrail:StartLogging
s3:CreateBucket
s3:PutBucketPolicy
s3:PutBucketObjectLockConfiguration
s3:PutBucketVersioning  
kms:CreateGrant
kms:DescribeKey

kms:CreateGrant アクセス許可の詳細については、「AWS KMS key 管理」を参照してくださ
い。

次のサンプル JSON ポリシーにより、必要なアクセス許可が付与されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ValidateIamRole", 
            "Effect": "Allow", 
            "Action": "iam:SimulatePrincipalPolicy", 
            "Resource": "*" 
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        }, 
        { 
            "Sid": "CreateCloudTrail", 
            "Effect": "Allow", 
            "Action": [ 
                "cloudtrail:CreateTrail", 
                "cloudtrail:StartLogging" 
            ], 
            "Resource": "arn:aws:cloudtrail:*:*:trail/do-not-delete-rds-custom-*" 
        }, 
        { 
            "Sid": "CreateS3Bucket", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:CreateBucket", 
                "s3:PutBucketPolicy", 
                "s3:PutBucketObjectLockConfiguration", 
                "s3:PutBucketVersioning" 
            ], 
            "Resource": "arn:aws:s3:::do-not-delete-rds-custom-*" 
        }, 
        { 
            "Sid": "CreateKmsGrant", 
            "Effect": "Allow", 
            "Action": [ 
                "kms:CreateGrant", 
                "kms:DescribeKey" 
            ], 
            "Resource": "*" 
        } 
    ]
}

また、IAM プリンシパルにはIAM ロールに対する iam:PassRole アクセス許可が必要で
す。Custom DB インスタンスを作成するには、これをリクエストの custom-iam-instance-
profile パラメータで渡されたインスタンスプロファイルにアタッチする必要があります。イン
スタンスプロファイルとそのアタッチされたロールは、後に ネットワーキング、インスタンスプロ
ファイル、および暗号化を構成する で作成されます。

以前にリストされたアクセス許可が、IAM プリンシパルに関連付けられたサービスコントロールポ
リシー (SCP)、アクセス許可の境界、またはセッションポリシーによって制限されていないことを確
認します。
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ネットワーキング、インスタンスプロファイル、および暗号化を構成する

IAM インスタンスプロファイルのロール、仮想プライベートクラウド (VPC)、および AWS KMS 対
称暗号化キーは、次のプロセスのいずれかを使用して設定できます。

• AWS CloudFormation による設定 (推奨)

• 手動設定

アカウントが AWS Organization の一部の場合は、インスタンスプロファイルロールに必要なアクセ
ス許可がサービスコントロールポリシー (SCP) によって制限されていないことを確認します。

次のネットワーク構成は、パブリックにアクセスできない DB インスタンスで最適に動作するように
設計されています。つまり、VPC の外部から DB インスタンスに直接接続することはできません。

AWS CloudFormation による設定

セットアップを簡素化するために、CloudFormation スタックの作成に AWS CloudFormation テンプ
レートファイルを使用できます。スタックの作成方法については、AWS CloudFormationユーザーガ
イドの「AWS CloudFormation コンソールでのスタックの作成」を参照してください。

AWS CloudFormation テンプレートを使用して Amazon RDS Custom for SQL Server を起動する方
法のチュートリアルについては、AWS データベースブログの「AWS CloudFormation テンプレート
を使用して Amazon RDS Custom for SQL Server を開始する」を参照してください。

トピック

• CloudFormation で作成されるリソース

• テンプレートファイルをダウンロードする

• CloudFormation を使用したリソースの設定

CloudFormation で作成されるリソース

CloudFormation スタックを正常に作成すると、スタックは AWS アカウント で以下のリソースを作
成します。

• RDS Custom で管理されるデータを暗号化するための対称暗号化 KMS キー。

• RDS カスタムインスタンスにアタッチするためのインスタンスプロファイルおよび関連付けられ
た IAM ロール。
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• CloudFormation パラメータとして CIDR 範囲が指定された VPC。デフォルト値は 10.0.0.0/16
です。

• パラメータで指定された CIDR 範囲を持つ 2 つのプライベートサブネット、および AWS 
リージョン の異なる 2 つのアベイラビリティーゾーン。サブネット CIDR のデフォルト値は
10.0.128.0/20 と 10.0.144.0/20 です。

• Amazon ドメインネームシステム (DNS) サーバーへドメイン名が解決された VPC の DHCP オプ
ション設定。

• 2 つのプライベートサブネットに関連付けられており、インターネットアクセスがないルートテー
ブル。

• 2 つのプライベートサブネットに関連付けるネットワークアクセスコントロールリスト (ACL) と 
HTTPS に制限されたアクセス。

• RDS Custom インスタンスに関連付けられた VPC セキュリティグループ。アウトバウンド 
HTTPS のアクセスは RDS Custom で必要とされる AWS のサービス エンドポイントに制限され
ています。

• RDS Custom で必要とされる AWS のサービス エンドポイント用に作成された VPC エンドポイン
トに関連付けらる VPC セキュリティグループ。

• RDS カスタムインスタンスが作成される DB サブネットグループ。

• RDS Custom で必要とされる各 AWS のサービス エンドポイントの VPC エンドポイント。

RDS Custom for SQL Server の CloudFormation スタックを作成するには、以下の手順に従います。

テンプレートファイルをダウンロードする

テンプレートファイルをダウンロードするには

1. リンク custom-sqlserver-onboard.zip のコンテキスト (右クリック) メニューを開き、[Save Link 
As] (名前を付けてリンク先を保存) を選択します。

2. ファイルをパソコンに保存し、解凍します。

CloudFormation を使用したリソースの設定

CloudFormation を使用してリソースを設定するには

1. CloudFormation コンソール (https://console.aws.amazon.com/cloudformation) を開きます。

2. 「スタックの作成」ウィザードを起動し、[Create Stack] (スタックの作成) を選択します。
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[Create stack] (スタックの作成) が表示されます。

3. 前提条件 − テンプレートの準備で、テンプレートの準備完了を選択します。

4. [Specify template] (テンプレートの指定) ページで、以下を実行します。

a. [テンプレートソース] で、[テンプレートファイルのアップロード] を選択します。

b. [ファイルを選択] に移動して、正しいファイルを選択します。

5. [次へ] をクリックします。

[Specify stack details]  (DB 詳細の指定) ページが表示されます。

6. [スタック名] に「rds-custom-sqlserver」と入力します。

7. [Parameters] (パラメータ) では、以下を行います。

a. デフォルトのオプションを保持するには、[Next] (次へ) を選択します。

b. オプションを変更するには、VPC とそのサブネットの 2 つの適切な CIDR ブロック範囲を
選択し、[Next] (次へ) を選択します。

パラメータを変更する前に、各パラメータの説明をよくお読みください。

8. [Configure stack options] (スタックオプションの設定) ページで、[Next] (次へ) を選択します。

9. 「rds-custom-sqlserver のレビュー」ページで、以下を実行します。

a. [機能] で、[AWS CloudFormation が IAM リソースを作成する可能性があることに同意する]
チェックボックスをオンにします。

b. [スタックの作成] を選択します。

10. (オプション): インスタンスプロファイルロールの SQS アクセス許可を更新できます。

Single-AZ DB インスタンスのみをデプロイする場合は、CloudFormation テンプレートファイル
を編集して SQS アクセス許可を削除できます。SQS アクセス許可はマルチ AZ 配置にのみ必要
で、SQL Server 用 RDS カスタムが Amazon SQS を呼び出して特定のアクションを実行できる
ようにします。Single-AZ 配置には必要ないため、これらのアクセス許可を削除して最小権限の
原則に従うこともできます。

マルチ AZ 配置を設定する場合は、SQS アクセス許可を削除する必要はありません。
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Note

SQS アクセス許可を削除し、後でマルチ AZ 配置に変更することを選択した場合、マル
チ AZ の作成は失敗します。マルチ AZ 配置に変更する前に、SQS アクセス許可を再度
追加する必要があります。

CloudFormation テンプレートにこのオプションの変更を加えるには、https://
console.aws.amazon.com/cloudformation にある CloudFormation コンソールを開き、次の行を
削除してテンプレートファイルを編集します。

                 { 
        "Sid": "SendMessageToSQSQueue", 
        "Effect": "Allow", 
        "Action": [ 
          "SQS:SendMessage", 
          "SQS:ReceiveMessage", 
          "SQS:DeleteMessage",                                     
          "SQS:GetQueueUrl" 
     
        ], 
        "Resource": [ 
          { 
            "Fn::Sub": "arn:${AWS::Partition}:sqs:${AWS::Region}:
${AWS::AccountId}:do-not-delete-rds-custom-*" 
          } 
        ], 
        "Condition": { 
          "StringLike": { 
            "aws:ResourceTag/AWSRDSCustom": "custom-sqlserver" 
          } 
        } 
      }  
              

CloudFormation は、RDS Custom for SQL Server が必要とするリソースを作成します。スタックの
作成に失敗した場合は、[Events] (イベント) タブを表示して、失敗したリソースの作成とそのステー
タスの理由を確認します。
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コンソール内のこの CloudFormation スタックの[Outputs] (出力) タブには、RDS Custom for SQL 
Server DB インスタンスを作成するためのパラメータとして渡されるすべてのリソースに関する情報
が含まれている必要があります。CloudFormation によって RDS カスタム DB インスタンス用に作成
された VPC セキュリティグループと DB サブネットグループを必ず使用してください。デフォルト
では、RDS はデフォルトの VPC セキュリティグループをアタッチしようと試みます。これには、必
要なアクセス許可がない可能性があります。

Note

CloudFormation スタックを消去すると、KMS キーを除き、そのスタックで作成されたすべ
てのリソースが消去されます。KMS キーは pending-deletion の状態になり、30 日後に
削除されます。KMS キーを保持するには、CancelKeyDeletion オペレーションを 30 日間の
猶予期間中に実行します。

CloudFormation を使用してリソースを作成した場合は、手動設定 はスキップできます。

手動設定

リソースを手動で設定する場合は、以下のタスクを実行します。

Note

セットアップを簡素化するために、CloudFormation スタックの作成に、手動設定ではな
く AWS CloudFormation テンプレートファイルを使用できます。詳細については、「AWS 
CloudFormation による設定」を参照してください。

トピック

• 対称暗号化 AWS KMS キーであることを確認します。

• IAM ロールおよびインスタンスプロファイルをマニュアルで作成する

• VPC をマニュアルで設定する

対称暗号化 AWS KMS キーであることを確認します。

RDS Custom には対称暗号化 AWS KMS key が必要です。SQL Server DB インスタンスの RDS 
Custom DB インスタンスを作成する際、KMS キー識別子を提供する必要があります。(詳しくは、
「Amazon RDS Custom SQL Server の DB インスタンスの作成と接続」を参照してください。)
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次のオプションがあります。

• AWS アカウント に既存のカスタマーマネージド KMS キーがある場合は、RDS Custom で使用で
きます。これ以上の操作は不要です。

• RDS Custom エンジンのカスタマーマネージド対称暗号化 KMS キーを既に作成している場合は、
同じ KMS キーを再利用できます。これ以上の操作は不要です。

• アカウントに既存のカスタマーマネージド対称暗号化 KMS キーがない場合は、AWS Key 
Management Service デベロッパーガイドの「キーの作成」の手順に従って KMS キーを作成しま
す。

• CEV または RDS Custom DB インスタンスを作成していて、KMS キーが別の AWS アカウント に
ある場合は、必ず AWS CLI を使用してください。クロスアカウントの KMS キーでは AWS コン
ソールを使用できません。

Important

RDS Custom はAWSマネージド KMS キーに対応していません。

対称暗号化キーが、IAM インスタンスプロファイルの AWS Identity and Access Management (IAM) 
ロールに kms:Decrypt および kms:GenerateDataKey オペレーションへのアクセスを許可して
いることを確認してください。アカウントに新しい対称暗号化キーがある場合、変更は必要ありませ
ん。それ以外の場合は、対称暗号化キーのポリシーがこれらのオペレーションへのアクセスを許可し
ていることを確認してください。

詳細については、「ステップ 4: RDS Custom for Oracle 用に IAM を設定する」を参照してくださ
い。

IAM ロールおよびインスタンスプロファイルをマニュアルで作成する

RDS Custom for SQL Server を使用するには、以下で説明する IAM インスタンスプロファイルと 
IAM ロールを作成します。

RDS Custom for SQL Server の IAM インスタンスプロファイルと IAM ロールを作成するには

1. AWSRDSCustomSQLServerInstanceRoleという名前の IAM ロールを作成し、Amazon EC2 
にこのロールを引き受けるように許可する信頼ポリシーを使用します。

2. アクセスポリシーをAWSRDSCustomSQLServerInstanceRoleに追加します。
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3. AWSRDSCustomSQLServerInstanceProfile という名前のRDS Custom for SQL Server IAM 
インスタンスプロファイルを作成します。

4. AWSRDSCustomSQLServerInstanceRoleをインスタンスプロファイルに追加します。

AWSRDSCustomSQLServerInstanceRole の IAM ロールを作成します。

以下の例では、AWSRDSCustomSQLServerInstanceRoleロールを作成します。信頼ポリシーによ
り、Amazon EC2 はロールを引き受けます。

aws iam create-role \ 
    --role-name AWSRDSCustomSQLServerInstanceRole \ 
    --assume-role-policy-document '{ 
        "Version": "2012-10-17", 
          "Statement": [ 
            { 
              "Action": "sts:AssumeRole", 
              "Effect": "Allow", 
              "Principal": { 
                  "Service": "ec2.amazonaws.com" 
              } 
            } 
          ] 
        }'

AWSRDSCustomsqlServerInstanceRole にアクセスポリシーを追加します。

ロールにインラインポリシーを埋め込むと、そのインラインポリシーは、ロールのアクセス (アク
セス許可) ポリシーの一部として使用されます。AWSRDSCustomSQLServerIamRolePolicy ポリ
シーを作成すると、Amazon EC2 がメッセージを取得および受信し、さまざまなアクションが実行
できるようになります。

アクセスポリシーのアクセス許可が、インスタンスプロファイルロールに関連付けられた SCP また
はアクセス許可の境界によって制限されていないことを確認します。

次の例では、AWSRDSCustomSQLServerIamRolePolicyという名前のアクセスポリシーを
作成し、それをAWSRDSCustomSQLServerInstanceRoleロールに追加します。この例で
は、'$REGION'、$ACCOUNT_ID、および '$CUSTOMER_KMS_KEY_ID' 変数が設定済みと想定して
います。'$CUSTOMER_KMS_KEY_ID' は 対称暗号化 AWS KMS キーであることを確認します。 で
定義した KMS キーの ID であり、Amazon リソースネーム (ARN) ではありません。
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                     aws iam put-role-policy \ 
    --role-name AWSRDSCustomSQLServerInstanceRole \ 
    --policy-name AWSRDSCustomSQLServerIamRolePolicy \ 
    --policy-document '{ 
        "Version": "2012-10-17", 
        "Statement": [ 
            { 
                "Sid": "ssmAgent1", 
                "Effect": "Allow", 
                "Action": [ 
                    "ssm:GetDeployablePatchSnapshotForInstance", 
                    "ssm:ListAssociations", 
                    "ssm:PutInventory", 
                    "ssm:PutConfigurePackageResult", 
                    "ssm:UpdateInstanceInformation", 
                    "ssm:GetManifest" 
                ], 
                "Resource": "*" 
            }, 
            { 
                "Sid": "ssmAgent2", 
                "Effect": "Allow", 
                "Action": [ 
                    "ssm:ListInstanceAssociations", 
                    "ssm:PutComplianceItems", 
                    "ssm:UpdateAssociationStatus", 
                    "ssm:DescribeAssociation", 
                    "ssm:UpdateInstanceAssociationStatus" 
                ], 
                "Resource": "arn:aws:ec2:'$REGION':'$ACCOUNT_ID':instance/*", 
                "Condition": { 
                    "StringLike": { 
                        "aws:ResourceTag/AWSRDSCustom": "custom-sqlserver" 
                    } 
                } 
            }, 
            { 
                "Sid": "ssmAgent3", 
                "Effect": "Allow", 
                "Action": [ 
                    "ssm:UpdateAssociationStatus", 
                    "ssm:DescribeAssociation", 
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                    "ssm:GetDocument", 
                    "ssm:DescribeDocument" 
                ], 
                "Resource": "arn:aws:ssm:*:*:document/*" 
            }, 
            { 
                "Sid": "ssmAgent4", 
                "Effect": "Allow", 
                "Action": [ 
                    "ssmmessages:CreateControlChannel", 
                    "ssmmessages:CreateDataChannel", 
                    "ssmmessages:OpenControlChannel", 
                    "ssmmessages:OpenDataChannel" 
                ], 
                "Resource": "*" 
            }, 
            { 
                "Sid": "ssmAgent5", 
                "Effect": "Allow", 
                "Action": [ 
                    "ec2messages:AcknowledgeMessage", 
                    "ec2messages:DeleteMessage", 
                    "ec2messages:FailMessage", 
                    "ec2messages:GetEndpoint", 
                    "ec2messages:GetMessages", 
                    "ec2messages:SendReply" 
                ], 
                "Resource": "*" 
            }, 
            { 
                "Sid": "ssmAgent6", 
                "Effect": "Allow", 
                "Action": [ 
                    "ssm:GetParameters", 
                    "ssm:GetParameter" 
                ], 
                "Resource": "arn:aws:ssm:*:*:parameter/*" 
            }, 
            { 
                "Sid": "ssmAgent7", 
                "Effect": "Allow", 
                "Action": [ 
                    "ssm:UpdateInstanceAssociationStatus", 
                    "ssm:DescribeAssociation" 
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                ], 
                "Resource": "arn:aws:ssm:*:*:association/*" 
            }, 
            { 
                "Sid": "eccSnapshot1", 
                "Effect": "Allow", 
                "Action": "ec2:CreateSnapshot", 
                "Resource": [ 
                    "arn:aws:ec2:'$REGION':'$ACCOUNT_ID':volume/*" 
                ], 
                "Condition": { 
                    "StringLike": { 
                        "aws:ResourceTag/AWSRDSCustom": "custom-sqlserver" 
                    } 
                } 
            }, 
            { 
                "Sid": "eccSnapshot2", 
                "Effect": "Allow", 
                "Action": "ec2:CreateSnapshot", 
                "Resource": [ 
                    "arn:aws:ec2:'$REGION'::snapshot/*" 
                ], 
                "Condition": { 
                    "StringLike": { 
                        "aws:RequestTag/AWSRDSCustom": "custom-sqlserver" 
                    } 
                } 
            }, 
            { 
                "Sid": "eccCreateTag", 
                "Effect": "Allow", 
                "Action": "ec2:CreateTags", 
                "Resource": "*", 
                "Condition": { 
                    "StringLike": { 
                        "aws:RequestTag/AWSRDSCustom": "custom-sqlserver", 
                        "ec2:CreateAction": [ 
                            "CreateSnapshot" 
                        ] 
                    } 
                } 
            }, 
            { 
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                "Sid": "s3BucketAccess", 
                "Effect": "Allow", 
                "Action": [ 
                    "s3:putObject", 
                    "s3:getObject", 
                    "s3:getObjectVersion", 
                    "s3:AbortMultipartUpload" 
                ], 
                "Resource": [ 
                    "arn:aws:s3:::do-not-delete-rds-custom-*/*" 
                ] 
            }, 
            { 
                "Sid": "customerKMSEncryption", 
                "Effect": "Allow", 
                "Action": [ 
                    "kms:Decrypt", 
                    "kms:GenerateDataKey*" 
                ], 
                "Resource": [ 
                    "arn:aws:kms:'$REGION':'$ACCOUNT_ID':key/'$CUSTOMER_KMS_KEY_ID'" 
                ] 
            }, 
            { 
                "Sid": "readSecretsFromCP", 
                "Effect": "Allow", 
                "Action": [ 
                    "secretsmanager:GetSecretValue", 
                    "secretsmanager:DescribeSecret" 
                ], 
                "Resource": [ 
                    "arn:aws:secretsmanager:'$REGION':'$ACCOUNT_ID':secret:do-not-
delete-rds-custom-*" 
                ], 
                "Condition": { 
                    "StringLike": { 
                        "aws:ResourceTag/AWSRDSCustom": "custom-sqlserver" 
                    } 
                } 
            }, 
            { 
                "Sid": "publishCWMetrics", 
                "Effect": "Allow", 
                "Action": "cloudwatch:PutMetricData", 
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                "Resource": "*", 
                "Condition": { 
                    "StringEquals": { 
                        "cloudwatch:namespace": "rdscustom/rds-custom-sqlserver-agent" 
                    } 
                } 
            }, 
            { 
                "Sid": "putEventsToEventBus", 
                "Effect": "Allow", 
                "Action": "events:PutEvents", 
                "Resource": "arn:aws:events:'$REGION':'$ACCOUNT_ID':event-bus/default" 
            }, 
            { 
                "Sid": "cwlOperations1", 
                "Effect": "Allow", 
                "Action": [ 
                    "logs:PutRetentionPolicy", 
                    "logs:PutLogEvents", 
                    "logs:DescribeLogStreams", 
                    "logs:CreateLogStream", 
                    "logs:CreateLogGroup" 
                ], 
                "Resource": "arn:aws:logs:'$REGION':'$ACCOUNT_ID':log-group:rds-custom-
instance-*" 
            }, 
            { 
            "Condition": { 
                "StringLike": { 
                    "aws:ResourceTag/AWSRDSCustom": "custom-sqlserver" 
                } 
            }, 
            "Action": [ 
                "SQS:SendMessage", 
                "SQS:ReceiveMessage", 
                "SQS:DeleteMessage", 
                "SQS:GetQueueUrl" 
            ], 
            "Resource": [ 
                "arn:aws:sqs:'$REGION':'$ACCOUNT_ID':do-not-delete-rds-custom-*" 
            ], 
            "Effect": "Allow", 
            "Sid": "SendMessageToSQSQueue" 
        } 
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        ] 
    }'

RDS Custom for SQL Server インスタンスプロファイルを作成する

インスタンスプロファイルを作成し、AWSRDSCustomSQLServerInstanceProfileと名前を付け
ます。

aws iam create-instance-profile \ 
    --instance-profile-name AWSRDSCustomSQLServerInstanceProfile

RDS Custom の SQL Server インスタンスプロファイルに AWSRDSCustomSQLServerInstanceRole 
を追加します。

AWSRDSCustomSQLServerInstanceProfileプロファイル
にAWSRDSCustomInstanceRoleForRdsCustomInstanceロールを追加します。

aws iam add-role-to-instance-profile \ 
    --instance-profile-name AWSRDSCustomSQLServerInstanceProfile \ 
    --role-name AWSRDSCustomSQLServerInstanceRole

VPC をマニュアルで設定する

RDS Custom DB インスタンスは、Amazon EC2 インスタンスまたは Amazon RDS インスタンスと
同様に、Amazon VPC サービスに基づく Virtual Private Cloud (VPC) にあります。独自の VPC を提
供して設定します。したがって、インスタンスのネットワーク設定を完全に制御できます。

RDS Custom は DB インスタンスから他の AWS のサービス に通信を送信します。RDS Custom for 
Oracle DB インスタンスを作成するサブネットから次のサービスにアクセスできることを確認しま
す。

• Amazon CloudWatch

• Amazon CloudWatch Logs

• Amazon CloudWatch Events

• Amazon EC2

• Amazon EventBridge

• Amazon S3

• AWS Secrets Manager

• AWS Systems Manager
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前述の AWS のサービス へのアクセスが現在存在しない場合は、以下の VPC エンドポイントを設定
します。

• com.amazonaws.region.ec2messages

• com.amazonaws.region.events

• com.amazonaws.region.logs

• com.amazonaws.region.monitoring

• com.amazonaws.region.s3

• com.amazonaws.region.secretsmanager

• com.amazonaws.region.ssmmessages

RDS Custom は必要なサービスと通信できない場合、次のイベントを公開します。

Database instance in incompatible-network. SSM Agent connection not available. Amazon 
 RDS can't connect to the dependent AWS services.

incompatible-network エラーを避けるため、RDS Custom DB インスタンスと AWS のサービス 
間の通信に関与している VPC コンポーネントが次の要件を満たしていることを確認します。

• DB インスタンスは、ポート 443 で他の AWS のサービス へのアウトバウンド接続を行うことがで
きます。

• VPC は、RDS Custom DB インスタンスから発信されるリクエストへの受信レスポンスを許可し
ます。

• RDS Custom は、各 AWS のサービス に対してエンドポイントのドメイン名を正しく解決できま
す。

RDS Custom は、その自動化のために AWS Systems Manager 接続に依存しています。VPC エンド
ポイントの設定方法については、「Systems Manager 用の VPC エンドポイントを作成する」を参照
してください。各リージョンのエンドポイントのリストについては、Amazon Web Services 全般的
なリファレンスの「AWS Systems Manager endpoints and quotas」を参照してください。

異なる RDS Custom DB エンジン用に VPC を既に設定している場合は、その VPC を再利用してこ
のプロセスをスキップできます。

トピック

• 次のように VPC セキュリティグループを設定します。
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• 非独立型 AWS のサービス のエンドポイント設定

• インスタンスメタデータサービスの設定

次のように VPC セキュリティグループを設定します。

セキュリティグループは、VPC インスタンスの仮想ファイアウォールとして機能し、インバウンド
トラフィックとアウトバウンドトラフィックを制御します。RDS Custom DB インスタンスには、
インスタンスを保護するデフォルトのセキュリティグループがあります。セキュリティグループが 
RDS Custom と他の AWS のサービス との間のトラフィックを許可していることを確認します。

RDS Custom のセキュリティグループを設定するには

1. AWS Management Console にサインインして、Amazon VPC コンソール (https:// 
console.aws.amazon.com/vpc) を開きます。

2. RDS Custom でデフォルトのセキュリティグループを使用するか、独自のセキュリティグルー
プを作成することを許可します。

詳細な手順については、「セキュリティグループを作成して VPC 内の DB インスタンスへのア
クセスを提供する」を参照してください。

3. セキュリティグループがポート 443 でアウトバウンド接続を許可していることを確認しま
す。RDS Custom は、非独立型の AWS のサービス と通信するためにこのポートが必要です。

4. プライベート VPC があり VPC エンドポイントを使用する場合は、DB インスタンスに関連付け
られたセキュリティグループが VPC エンドポイントにポート 443 でアウトバウンド接続を許可
していることを確認してください。また、VPC エンドポイントに関連付けられたセキュリティ
グループが、DB インスタンスからポート 443 でインバウンド接続を許可していることを確認し
ます。

着信接続が許可されていない場合、RDS Custom インスタンスは AWS Systems Manager およ
び Amazon EC2 エンドポイントに接続できません。詳細については、AWS Systems Manager 
ユーザーガイドの「仮想プライベートクラウドエンドポイントの作成」を参照してください。

VPC セキュリティグループの詳細については、Amazon VPC デベロッパーガイドの「VPC のセキュ
リティグループ」を参照してください。

非独立型 AWS のサービス のエンドポイント設定

VPC が DB インスタンスが通信する次の AWS のサービス へのアウトバウンドトラフィックを許可
していることを確認してください。
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• Amazon CloudWatch

• Amazon CloudWatch Logs

• Amazon CloudWatch Events

• Amazon EC2

• Amazon EventBridge

• Amazon S3

• AWS Secrets Manager

• AWS Systems Manager

次の手順を使用して、すべてのサービスのエンドポイントを VPC に追加することをお勧めします。
ただし、VPC がAWSサービスエンドポイントと通信する任意のソリューションを使用できます。例
えば、ネットワークアドレス変換 (NAT) を使用したり、AWS Direct Connect。

RDS Custom が動作する AWS のサービス のエンドポイントを設定するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. ナビゲーションバーで、リージョンセレクターを使用して、AWS リージョンを選択します。

3. ナビゲーションペインで、[エンドポイント] を選択します。メインペインで、[Create Endpoint 
(エンドポイントの作成)] を選択します。

4. [Service category] (サービスカテゴリ) で、AWS のサービス を選択します。

5. サービス名で、表に表示されたエンドポイントを選択します。

6. [VPC] で、ユーザーの VPC を選択します。

7. [Subnets (サブネット)] で、追加するサブネットを各アベイラビリティーゾーンから選択しま
す。

VPC エンドポイントは、複数のアベイラビリティーゾーンにまたがることができます。AWS 
は、VPC エンドポイントの Elastic Network Interface を、選択された各サブネットで作成しま
す。各ネットワークインターフェースには ドメインネームシステム (DNS) ホスト名とプライ
ベート IP アドレスがあります。

8. 「セキュリティグループ」 で、セキュリティグループを選択または作成します。

セキュリティグループを使用すると、エンドポイントへのアクセスを制御できます。これは、
ファイアウォールを使用するのに似ています。VPC セキュリティグループの詳細について
は、Amazon VPC ユーザーガイドの「VPC のセキュリティグループ」を参照してください。
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9. オプションで、VPC エンドポイントにポリシーをアタッチできます。エンドポイントポリシー
は、接続している AWS のサービス へのアクセスを制御します。デフォルトのポリシーでは、
すべてのリクエストがエンドポイントを通過することを許可します。カスタムポリシーを使用し
ている場合は、DB インスタンスからのリクエストがポリシーで許可されていることを確認して
ください。

10. [エンドポイントの作成] を選択します。

次の表では、VPC がアウトバウンド通信に必要なエンドポイントのリストを検索する方法について
説明します。

サービス エンドポイントフォーマット メモとリンク

AWS Systems 
Manager

以下のエンドポイント形式を使用しま
す。

• ssm.region.amazonaws.com

• ssmmessag 
es. region.amazonaws.com

各リージョンのエンドポイントの
リストについては、Amazon Web 
Services 全般のリファレンス の
「AWS Systems Manager エンド
ポイントとクォータ」を参照して
ください。

AWS Secrets 
Manager

エンドポイント形式 secretsma 
nager. region.amazonaws.com
を使用します。

各リージョンのエンドポイントの
リストについては、Amazon Web 
Services 全般のリファレンス の
「AWS Secrets Manager エンドポ
イントとクォータ」を参照してく
ださい。

Amazon 
CloudWatch

以下のエンドポイント形式を使用しま
す。

• CloudWatch メトリクス
の場合は、monitorin 
g. region.amazonaws.com を使
用します

• CloudWatch Eventsの場合 
は、events.region.amazonaw 
s.com を使用します

各リージョンのエンドポイントの
リストについては、以下を参照し
てください。

• Amazon Web Services 全般
のリファレンス の「Amazon 
CloudWatch エンドポイントと
クォータ」

• Amazon Web Services 全般
のリファレンス の「Amazon 
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サービス エンドポイントフォーマット メモとリンク

• CloudWatch Logs の場合
は、logs.region.amazonaw 
s.com を使用します

CloudWatch Logs エンドポイン
トとクォータ」

• Amazon Web Services 全般
のリファレンス の「Amazon 
CloudWatch Events エンドポイ
ントとクォータ」

Amazon EC2 以下のエンドポイント形式を使用しま
す。

• ec2.region.amazonaws.com

• ec2messag 
es. region.amazonaws.com

各リージョンのエンドポイントの
リストについては、Amazon Web 
Services 全般のリファレンスの
「Amazon EC2 エンドポイントと
クォータ」を参照してください。
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サービス エンドポイントフォーマット メモとリンク

Amazon S3 エンドポイント形式
s3.region.amazonaws.com  を使用
します。

各リージョンのエンドポイントの
リストについては、Amazon Web 
Services 全般のリファレンスの
「Amazon Simple Storage Service 
エンドポイントとクォータ」を参
照してください。

Amazon S3 のゲートウェイエ
ンドポイントの詳細について
は、Amazon VPC デベロッパーガ
イドのAmazon S3 におけるエンド
ポイントを参照してください。

アクセスポイントの作成方法につ
いては、「Amazon VPC デベロッ
パーガイド」の「Creating access 
points」(アクセスポイントの作成) 
を参照してください。

Amazon S3 のゲートウェイエンド
ポイントを作成する方法について
は、「ゲートウェイ VPC エンド
ポイント」を参照してください。

インスタンスメタデータサービスの設定

以下を実行して、インスタンスが に接続できることを確認します。

• インスタンスメタデータにアクセスするために、Instance Metadata Service のバージョン 2 
(IMDSv2) を使用します。

• ポート 80 (HTTP) を介して IMDS リンク IP アドレスへのアウトバウンド通信を許可します。

• http://169.254.169.254からのインスタンスメタデータのリクエスト、IMDSv2 のリンクで
す。
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詳細については、Linux インスタンス用の Amazon EC2 ユーザーガイドの「IMDSv2 の使用」を参照
してください。
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RDS Custom for SQL Server での Bring Your Own Media

RDS Custom for SQL Server は、ライセンス込み (LI) および Bring Your Own Media (BYOM) の 2 つ
のライセンスモデルをサポートしています。

BYOM では、次のことを実行できます。

1. サポートされている累積更新 (CU) を含む独自の Microsoft SQL Server バイナリを AWS EC2 
Windows AMI に用意してインストールします。

2. AMI をゴールデンイメージとして保存します。ゴールデンイメージは、カスタムエンジンバー
ジョン (CEV) の作成に使用できるテンプレートです。

3. ゴールデンイメージから CEV を作成しまします。

4. CEV を使用して新しい RDS Custom for SQL Server DB インスタンスを作成します。

その後、Amazon RDS は DB インスタンスをユーザーに代わって管理します。

Note

SQL Server DB インスタンス用のライセンス込み (LI) RDS Custom も所有している場合、こ
の DB インスタンスの SQL Server ソフトウェアを BYOM で使用することはできません。独
自の SQL Server バイナリを BYOM に持ち込む必要があります。

RDS Custom for SQL Server の BYOM の一般的な要件

RDS Custom for SQL Server のカスタムエンジンバージョンと同じ一般的な要件が BYOM にも適用
されます。詳細については、「RDS Custom for SQL Server CEV の一般的な要件」を参照してくだ
さい。

BYOM を使用する場合は、次の追加要件を満たしていることを確認してください。

• SQL Server 2022 または 2019 Enterprise、Standard、または Developer エディションの、サポー
トされているエディションのいずれかを使用します。

• SQL Server システム管理者 (SA) サーバーロール権限を NT AUTHORITY\SYSTEM に付与しま
す。

• Windows Server OS は、UTC で設定しておいてください。
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Amazon EC2 Windows インスタンスは、デフォルトで UTC タイムゾーンに設定されま
す。Windows インスタンスの時間の表示と変更の詳細については、「Windows インスタンスの時
刻の設定」を参照してください。

• SSM 接続を許可するには、TCP ポート 1433 と UDP ポート 1434 を開きます。

RDS Custom for SQL Server の制限

RDS Custom for SQL Server と同じ一般的な制限が BYOM にも適用されます。詳細については、
「Amazon RDS Custom for SQL Server の要件と制限」を参照してください。

BYOM では、さらに次の制限が適用されます。

• デフォルトの SQL Server インスタンス (MSSQLSERVER) のみがサポートされています。名前付
き SQL Server インスタンスはサポートされていません。RDS Custom for SQL Server は、デフォ
ルトの SQL Server インスタンスのみを検出して監視します。

• 各 AMI でサポートされている SQL Server のインストールは 1 つだけです。異なる SQL Server 
バージョンの複数インストールはサポートされていません。

• SQL Server Web エディションは BYOM ではサポートされていません。

• SQL Server エディションの評価バージョンは BYOM ではサポートされていません。SQL Server 
をインストールするときは、評価バージョンを使用するためのチェックボックスを選択しないでく
ださい。

• 機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョ
ン によって異なります。詳細については、「RDS Custom for SQL Server CEV の利用可能なリー
ジョン」および「RDS Custom for SQL Server CEV のバージョンサポート」を参照してくださ
い。

RDS Custom for SQL Server DB インスタンスの BYOM での作成

BYOM で RDS Custom SQL Server DB インスタンスを準備して作成するには、「Bring Your Own 
Media (BYOM) を使用した CEV の準備」を参照してください。
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RDS Custom for SQL Server のカスタムエンジンバージョンの使用

RDS Custom for SQL Server のカスタムエンジンバージョン (CEV) は Microsoft SQL Server を含む 
Amazon マシンイメージ (AMI) です。

CEV ワークフローの基本的な手順は次のとおりです。

1. CEV のベースイメージとして使用する AWS EC2 Windows AMI を選択します。プリインストー
ルされている Microsoft SQL Server を使用するか、Bring Your Own Media (BYOM) を使用して 
SQL Server を自分でインストールするかを選択できます。

2. オペレーティングシステム (OS) に他のソフトウェアをインストールし、企業のニーズに合わせ
て OS と SQL Server の構成をカスタマイズします。

3. AMI をゴールデンイメージとして保存します

4. ゴールデンイメージからカスタムエンジンバージョン (CEV) を作成します。

5. CEV を使用して新しい RDS Custom for SQL Server DB インスタンスを作成します。

その後、Amazon RDS はこれらの DB インスタンスをお客様に代わって管理します。

CEV を使用すると、OS とデータベースの任意のベースライン設定を維持できます。CEV を使用す
ると、サードパーティーエージェントのインストールやその他の OS カスタマイズなどのホスト設定
が RDS Custom for SQL Server DB インスタンスで確実に保持されます。CEV を使用すると、同じ
設定で RDS Custom for SQL Server DB インスタンスのフリートをすばやくデプロイできます。

トピック

• RDS Custom for SQL Server の CEV を作成する準備

• RDS Custom for SQL Server の CEV の作成

• RDS Custom for SQL Server の CEV の変更

• Amazon RDS Custom for SQL Server の CEV 詳細を表示する

• RDS Custom for SQL Server の CEV の削除

RDS Custom for SQL Server の CEV を作成する準備

CEV は、ライセンス込み (LI) の Microsoft SQL Server がプリインストールされている Amazon マシ
ンイメージ (AMI) を使用するか、独自の SQL Server  インストールメディア (BYOM) をインストー
ルする AMI で作成できます。
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目次

• Bring Your Own Media (BYOM) を使用した CEV の準備

• プリインストールされている SQL Server (LI) を使用した CEV の準備

• RDS Custom for SQL Server CEV の利用可能なリージョン

• RDS Custom for SQL Server CEV のバージョンサポート

• RDS Custom for SQL Server CEV の一般的な要件

• RDS Custom for SQL Server CEV の制限

Bring Your Own Media (BYOM) を使用した CEV の準備

以下の手順では、例として Windows Server 2019 Base での AMI を使用します。

BYOM を使用して CEV を作成するには

1. Amazon EC2 コンソールで、[インスタンスを起動] を選択します。

2. [名前] に、インスタンスの名前を入力します。

3. [クイックスタート] で、[Windows] を選択します。

4. [Microsoft Windows Server 2019 Base] を選択します。

5. 適切なインスタンスタイプ、キーペア、ネットワークとストレージの設定を選択し、インスタン
スを起動します。

6. EC2 インスタンスを起動または作成したら、ステップ 4 で正しい Windows AMI が選択されてい
ることを確認します。

a. Amazon EC2 コンソールで、EC2 インスタンスを選択します。

b. [詳細] セクションで、[使用オペレーション] チェックボックスをオンに
し、[RunInstances:0002] に設定されていることを確認します。
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7. EC2 インスタンスにログインし、SQL Server インストールメディアをそのインスタンスにコ
ピーします。

Note

SQL Server Developer エディションを使用して CEV を構築する場合は、Microsoft 
Visual Studio サブスクリプションを使用してインストールメディアを取得しなければな
らない場合があります。

8. SQL Server をインストールします。継ぎを実行していることを確認します。

a. RDS Custom for SQL Server の BYOM の一般的な要件 と RDS Custom for SQL Server 
CEV のバージョンサポート を確認します。

b. インスタンスのルートディレクトリをデフォルトの C:\Program Files\Microsoft 
SQL Server\ に設定します。このディレクトリは変更しないでください。

c. [SQL Server データベースエンジンアカウント名] を NT Service\MSSQLSERVER また
は NT AUTHORITY\NETWORK SERVICE に設定します。

d. SQL Server のスタートアップモードを [手動] に設定します。

e. SQL Server 認証モードを [混在] として選択します。

f. デフォルトの [データ] ディレクトリと TempDB ロケーションは現在の設定のままにしてお
きます。

9. SQL Server システム管理者 (SA) サーバーロール権限を NT AUTHORITY\SYSTEM に付与しま
す。

USE [master]
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GO
EXEC master..sp_addsrvrolemember @loginame = N'NT AUTHORITY\SYSTEM' , @rolename = 
 N'sysadmin'
GO

10. 追加のソフトウェアをインストールするか、要件に合わせて OS とデータベースの設定をカスタ
マイズします。

11. EC2 インスタンスで Sysprep を実行します。詳細については、「Sysprep を使用して標準化さ
れた Amazon マシンイメージ (AMI) を作成する」を参照してください。

12. インストールされている SQL Server のバージョン、他のソフトウェア、およびカスタマイズを
含む AMI を保存します。これがゴールデンイメージになります。

13. 作成したイメージの AMI ID を指定して、新しい CEV を作成します。詳細なステップについて
は、「RDS Custom for SQL Server の CEV の作成」を参照してください。

14. CEV を使用して新しい RDS Custom for SQL Server DB インスタンスを作成します。詳細なス
テップについては、「CEV から RDS Custom for SQL Server DB インスタンスを作成する」を
参照してください。

プリインストールされている SQL Server (LI) を使用した CEV の準備

プリインストールされている Microsoft SQL Server (LI) を使用して CEV を作成する次のステップで
は、例として SQL Server CU20 リリース番号 2023.05.10 の AMI を使用します。CEV を作成する
ときは、最新のリリース番号の AMI を選択してください。これにより、最新の累積更新プログラム 
(CU) が適用された、サポートされているバージョンの Windows Server と SQL Server を使用してい
ることが保証されます。

プリインストールされている Microsoft SQL Server (LI) を使用して CEV を作成するには

1. ライセンス込み (LI) の Microsoft Windows Server と SQL Server を搭載した最新の AWS EC2 
Windows Amazon マシンイメージ (AMI) を選択します。

a. Windows AMI のバージョン履歴内で CU20 を検索します。

b. リリース番号をメモしておきます。SQL Server 2019 CU20 のリリース番号
は 2023.05.10 です。
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c. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

d. Amazon EC2 コンソールのナビゲーションパネルで、[Images] (イメージ)、[AMIs] (AMI) の
順に選択します。

e. 「パブリックイメージ」を選択します。

f. 検索ボックスに「2023.05.10」と入力します。AMI の一覧が表示されます。

g. 検索ボックスに「Windows_Server-2019-English-Full-SQL_2019」と入力し、結果
をフィルタリングします。次の結果が表示されます。

h. 使用する SQL Server エディションの AMI を選択します。

2. 選択した AMI から EC2 インスタンスを作成または起動します。

3. EC2 インスタンスにログインして追加のソフトウェアをインストールするか、要件に合わせて 
OS とデータベースの設定をカスタマイズします。
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4. EC2 インスタンスで Sysprep を実行します。Sysprep を使用して AMI を準備する方法の詳細に
ついては、「Sysprep を使用して標準化された Amazon マシンイメージ (AMI) を作成する」を
参照してください。

5. インストールされている SQL Server のバージョン、他のソフトウェア、およびカスタマイズを
含む AMI を保存します。これがゴールデンイメージになります。

6. 作成したイメージの AMI ID を指定して、新しい CEV を作成します。CEV を作成する詳細な手
順については、RDS Custom for SQL Server の CEV の作成 を参照してください。

7. CEV を使用して新しい RDS Custom for SQL Server DB インスタンスを作成します。詳細なス
テップについては、「CEV から RDS Custom for SQL Server DB インスタンスを作成する」を
参照してください。

RDS Custom for SQL Server CEV の利用可能なリージョン

RDS Custom for SQL Server のカスタムエンジンバージョン (CEV) サポートは、次の AWS リー
ジョン で利用できます。

• 米国東部 (オハイオ)

• 米国東部 (バージニア北部)

• 米国西部 (オレゴン)

• アジアパシフィック (ムンバイ)

• アジアパシフィック (ソウル)

• アジアパシフィック (シンガポール)

• アジアパシフィック (シドニー)

• アジアパシフィック (東京)

• カナダ (中部)

• 欧州 (フランクフルト)

• 欧州 (アイルランド)

• 欧州 (ロンドン)

• 欧州 (ストックホルム)

• 南米（サンパウロ）
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RDS Custom for SQL Server CEV のバージョンサポート

RDS Custom for SQL Server の CEV 作成は、次の AWS EC2 Windows AMI でサポートされていま
す。

• プリインストールされたメディアを使用する CEV の場合、ライセンス込み (LI) Microsoft 
Windows Server 2019 (OS) および SQL Server 2022 または 2019 搭載の AWS EC2 Windows AMI

• Bring Your Own Media (BYOM) を使用する CEV の場合、Microsoft Windows Server 2019 (OS) 搭
載の AWS EC2 Windows AMI

RDS Custom for SQL Server の CEV 作成は、次のオペレーティングシステム (OS) およびデータ
ベースエディションでサポートされています。

• プリインストールされたメディアを使用する CEV の場合：

• SQL Server 2022 (CU9)、Enterprise、Standard、および Web エディション向け

• SQL Server 2019 (CU17、CU18、CU20、CU22)、Enterprise、Standard、および Web エディ
ション向け

• Bring Your Own Media (BYOM) を使用する CEV の場合:

• SQL Server 2022 (CU9)、Enterprise、Standard、および Developer エディション向け

• SQL Server 2019 (CU17、CU18、CU20、CU22)、Enterprise、Standard、および Developer エ
ディション向け

• プリインストールされたメディアまたは Bring Your Own Media (BYOM) を使用する CEV の場
合、サポートされている OS は Windows Server 2019 だけです

RDS Custom for SQL Server CEV の一般的な要件

RDS Custom for SQL Server の CEV を作成するには、次の要件が適用されます。

• CEV の作成に使用される AMI は、RDS Custom for SQL Server でサポートされている OS とデー
タベースの設定に基づいている必要があります。サポートされている設定の詳細については、
「Amazon RDS Custom for SQL Server の要件と制限」を参照してください。

• CEV には一意の名前が必要です。既存の CEV と同じ名前の CEV を作成することはできません。

• CEV は、SQL Server のメジャーバージョン + マイナーバージョン + カスタマイズされた文字
列という必須の命名パターンを使用して命名する必要があります。メジャーバージョン + マイ
ナーバージョンは、AMI で提供される SQL Server バージョンと一致する必要があります。例え
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ば、SQL Server 2019 CU17 の AMI に 15.00.4249.2.my_cevtest という名前を付けることができま
す。

• Sysprep を使用して AMI を準備する必要があります。Sysprep を使用して AMI を準備する方法
の詳細については、「Sysprep を使用して標準化された Amazon マシンイメージ (AMI) を作成す
る」を参照してください。

• AMI のライフサイクルを維持する責任があります。CEV から作成された RDS Custom for SQL 
Server DB インスタンスには、AMI のコピーは保存されません。CEV の作成に使用した AMI への
ポインタが維持されます。RDS Custom for SQL Server DB インスタンスを操作可能な状態に維持
するには、AMI が存在する必要があります。

RDS Custom for SQL Server CEV の制限

RDS Custom for SQL Server のカスタムエンジンバージョンでは、次の制約事項が適用されます。

• DB インスタンスや DB スナップショットなどのリソースが関連付けられている場合、CEV を削除
することはできません。

• RDS Custom for SQL Server DB インスタンスを作成するには、CEV のステータスがpending-
validation、available、failed、または validating のいずれかである必要がありま
す。CEV ステータスが incompatible-image-configuration の場合、CEV を使用して RDS 
Custom for SQL Server DB インスタンスを作成することはできません。

• 新しい CEV を使用するように RDS Custom for SQL Server DB インスタンスを変更するに
は、CEV のステータスが available である必要があります。

• 既存の RDS Custom for SQL Server DB インスタンスから AMI または CEV は作成できません。

• 別の AMI を使用するように既存の CEV を変更することはできません。ただし、RDS Custom for 
SQL Server DB インスタンスを変更して別の CEV を使用するようにすることはできます。詳細に
ついては、「RDS Custom for SQL Server DB インスタンスの変更」を参照してください。

• CEV のクロスリージョンコピーはサポートされていません。

• CEV のクロスアカウントコピーはサポートされていません。

• 削除した CEV を復元または回復することはできません。ただし、同じ AMI から新しい CEV を作
成することはできます。

• RDS Custom for SQL Server DB インスタンスは、D:\ ドライブに SQL Server データベースファ
イルを保存します。CEV に関連付けられた AMI は、Microsoft SQL Server システムデータベース
ファイルを C:\ ドライブに保存する必要があります。

• RDS Custom for SQL Server DB インスタンスでは、SQL Server に加えられた設定変更が保持さ
れます。CEV から作成された、実行中の RDS Custom for SQL Server DB インスタンスでの OS 
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の設定変更は保持されません。OS の設定を恒久的に変更し、それを新しいベースライン設定とし
て保持する必要がある場合は、新しい CEV を作成し、新しい CEV を使用するように DB インス
タンスを変更します。

Important

新しい CEV を使用するために RDS Custom for SQL Server DB インスタンスを変更する
のは、オフライン操作です。変更はすぐに実行することも、毎週のメンテナンスウィンド
ウに行われるようにスケジュールすることもできます。

• CEV を変更しても、Amazon RDS はそれらの変更を関連する RDS Custom for SQL Server DB イ
ンスタンスにプッシュしません。新しいまたは更新された CEV を使用するには、それぞれの RDS 
Custom for SQL Server DB インスタンスを変更する必要があります。詳細については、「RDS 
Custom for SQL Server DB インスタンスの変更」を参照してください。

•
Important

CEV が使用する AMI が削除されると、例えば、スケールコンピューティングなど、ホ
ストの交換が必要になる可能性のある変更はすべて失敗します。RDS Custom for SQL 
Server DB インスタンスが RDS サポートペリメーターの外側に配置されます。CEV に関
連付けられている AMI は削除しないことをお勧めします。

RDS Custom for SQL Server の CEV の作成

AWS Management Console または AWS CLI を使用してカスタムエンジンバージョン (CEV) を作
成できます。その後、CEV を使用して RDS Custom for SQL Server DB インスタンスを作成できま
す。

Amazon マシンイメージ (AMI) が CEV と同じ AWS アカウントとリージョンに存在することを確認
してください。そうではない場合、CEV の作成プロセスが失敗します。

詳細については、「Amazon RDS Custom SQL Server の DB インスタンスの作成と接続」を参照し
てください。

Important

CEV を作成する手順は、プリインストールされた SQL Server で作成された AMI と、Bring 
Your Own Media (BYOM) を使用して作成された AMI と同じです。
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コンソール

CEV を作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[カスタムエンジンバージョン] を選択します。

カスタムエンジンバージョンページには、現在存在するすべての CEV が表示されます。CEV を
まだ作成していない場合、テーブルは空です。

3. [カスタムエンジンバージョンの作成] を選択します。

4. [Engine type] (エンジンの種類) に [Microsoft SQL Server] を選択します。

5. [エディション] で、使用する DB エンジンエディションを選択します。

6. [Major version] (メジャーバージョン) で、AMI にインストールされているメジャーエンジンバー
ジョンを選択します。

7. 「バージョンの詳細」で、有効な名前を「カスタムエンジンのバージョン名」に入力します。

名前の形式はmajor-engine-version.minor-engine-version.customized_stringで
す。ユーザーネームに使用できるのは、1 ～ 50 個の英数字、アンダースコア、ダッシュ、ピリ
オド(_ - .) のみです。例えば、 名前を15.00.4249.2.my_cevtestと入力します。

必要に応じて、新しい CEV の説明を入力します。

8. [Installation Media] (インストールメディア) には、CEV の作成元となる AMI ID を参照または入
力します。

9. [Tags] (タグ) セクションに、CEV を識別するタグを追加します。

10. [カスタムエンジンバージョンの作成] を選択します。

[カスタムエンジンバージョン] ページが表示されます。CEV が [pending-validation] (検証保留中) ス
テータスで表示されます。

AWS CLI

AWS CLI を使用して CEV を作成するには、create-custom-db-engine-version コマンドを実行しま
す。

以下のオプションは必須です。

• --engine
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• --engine-version

• --image-id

また、以下のオプションを指定することもできます。

• --description

• --region

• --tags

次の例では、15.00.4249.2.my_cevtest という名前の CEV を作成します。CEV の名前が、メ
ジャーエンジンバージョン番号で始まっていることを確認してください。

Example

Linux、macOS、Unix の場合:

aws rds create-custom-db-engine-version \ 
    --engine custom-sqlserver-ee \ 
    --engine-version 15.00.4249.2.my_cevtest \ 
    --image-id ami-0r93cx31t5r596482 \                     
    --description "Custom SQL Server EE 15.00.4249.2 cev test" 
     

次の部分出力は、エンジン、パラメータグループ、およびその他の情報を示しています。

"DBEngineVersions": [ 
    { 
    "Engine": "custom-sqlserver-ee", 
    "MajorEngineVersion": "15.00", 
    "EngineVersion": "15.00.4249.2.my_cevtest", 
    "DBEngineDescription": "Microsoft SQL Server Enterprise Edition for RDS Custom for 
 SQL Server", 
    "DBEngineVersionArn": "arn:aws:rds:us-east-1:<my-account-id>:cev:custom-sqlserver-
ee/15.00.4249.2.my_cevtest/a1234a1-123c-12rd-bre1-1234567890", 
    "DBEngineVersionDescription": "Custom SQL Server EE 15.00.4249.2 cev test", 
                                                       
    "Image": [ 
        "ImageId": "ami-0r93cx31t5r596482", 
        "Status": "pending-validation" 
     ], 
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    "CreateTime": "2022-11-20T19:30:01.831000+00:00", 
    "SupportsLogExportsToCloudwatchLogs": false, 
    "SupportsReadReplica": false, 
    "Status": "pending-validation", 
    "SupportsParallelQuery": false, 
    "SupportsGlobalDatabases": false, 
    "TagList": [] 
    }
]

CEV の作成プロセスが失敗すると、RDS Custom for SQL Server は、メッセージ RDS-
EVENT-0198 とともに Creation failed for custom engine version major-engine-
version.cev_name を発行します。メッセージには、イベントが不足ファイルを出力するなど、障
害に関する詳細が含まれます。CEV 作成の問題に関するトラブルシューティングのアイデアについ
ては、RDS Custom for SQL Server の CEV エラーのトラブルシューティング を参照してください。

CEV から RDS Custom for SQL Server DB インスタンスを作成する

CEV が正常に作成されると、CEV ステータスに pending-validation が表示されます。これ
で、CEV を使用して新しい RDS Custom for SQL Server DB インスタンスを作成できるようにな
りました。CEV から新しい RDS Custom for SQL Server DB インスタンスを作成するには、RDS 
Custom for SQL Server DB インスタンスの作成 を参照してください。

CEV のライフサイクル

CEV ライフサイクルには、以下のステータスが含まれます。

CEV ステータス 説明 トラブルシューティングの推奨事項

pending-v 
alidation

CEV が作成さ
れ、関連する 
AMI の検証を
保留していま
す。CEV は、
そこから RDS 
Custom for SQL 
Server DB イ
ンスタンスが
作成されるま
で pending-v 

既存のタスクがない場合は、CEV から新し
い RDS Custom for SQL Server DB インス
タンスを作成します。RDS Custom for SQL 
Server DB インスタンスを作成する際、シ
ステムは CEV の関連する AMI の検証を試
みます。
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CEV ステータス 説明 トラブルシューティングの推奨事項

alidation
に留まります。

validating 新しい CEV に
基づく RDS 
Custom for SQL 
Server DB イン
スタンスを作成 
するタスクが進
行中です。RDS 
Custom for SQL 
Server DB イン
スタンスを作成 
する際、システ
ムは CEV の関連
する AMI の検証
を試みます。

既存の RDS Custom for SQL Server DB イ
ンスタンスの作成タスクが完了するまで待
ちます。RDS EVENTS コンソールを使用し 
て、トラブルシューティングのための詳細
なイベントメッセージを確認できます。

available CEV は正常に
検証されまし
た。CEV は、
そこから RDS 
Custom for SQL 
Server DB イン
スタンスが正常 
に作成される
と、available

 ステータスに
入ります。

CEV は追加の検証を必要としません。追加
の RDS Custom for SQL Server DB インス
タンスを作成する際、または既存のインス
タンスを変更するために使用できます。
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CEV ステータス 説明 トラブルシューティングの推奨事項

inactive CEV は非アク
ティブ状態に変
更されました。

この CEV で RDS Custom DB インスタンス
を作成、またはアップグレードすることは
できません。また、この CEV を使用して新
しい RDS Custom DB インスタンスを作成 
するために、DB スナップショットを復元
することはできません。状態を ACTIVE に
変更する方法については、RDS Custom for 
SQL Server の CEV の変更 を参照してくだ
さい。

failed この CEV の DB 
インスタンスの
作成ステップは 
AMI を検証す
る前に失敗しま
した。あるいは 
、CEV が使用し
ている基盤とな
る AMI が利用可
能な状態にあり
ません。

システムが DB インスタンスを作成できな
かった根本原因をトラブルシューティング
します。詳細なエラーメッセージを表示し
て、新しい DB インスタンスをもう一度作
成してみてください。CEV が使用する基盤
となる AMI が使用可能な状態であることを
確認します。

RDS Custom for SQL Server の CEV の使用 1899



Amazon Relational Database Service ユーザーガイド

CEV ステータス 説明 トラブルシューティングの推奨事項

incompati 
ble-image 
-configur 
ation

AMI の検証中に
エラーが発生し
ました。

エラーの技術的な詳細を表示します。この 
CEV で AMI を再度検証することはできませ
ん。次の内容を確認します。推奨事項:

• CEV が、SQL Server のメジャーバー
ジョン + マイナーバージョン + カスタ
マイズされた文字列という必須の命名パ 
ターンを使用して命名されていることを 
確認します。

• CEV 名の SQL Server バージョンが AMI 
で提供されているバージョンと一致する 
ことを確認します。

• OS のビルドバージョンが最低限必要な
ビルドバージョンを満たしていることを
確認します。

• OS のメジャーバージョンが最低限必要
なメジャーバージョンを満たしているこ
とを確認します。

正しい情報を使用して新しい CEV を作成し
ます。

必要に応じて、サポートされている AMI を
使用して新しい EC2 インスタンスを作成 
し、そのインスタンスで Sysprep プロセス
を実行します。

RDS Custom for SQL Server の CEV の変更

AWS Management ConsoleまたはAWS CLIを使用して CEV を変更できます。CEV の説明またはそ
のアベイラビリティーステータスを変更できます。CEV には、次のいずれかのステータス値があり
ます。
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• available - この CEV を使用して、新しい RDS Custom DB インスタンスを作成するか、DB イ
ンスタンスをアップグレードできます。これは、新規作成された CEV のデフォルトステータスで
す。

• inactive – この CEV で RDS Custom DB インスタンスを作成、またはアップグレードするこ
とはできません。この CEV を使用して新しい RDS Custom DB インスタンスを作成するため
に、DB スナップショットを復元することはできません。

CEV ステータスは、available から inactive または inactive から available に変更できま
す。ステータスを INACTIVE に変更することで、CEV の誤用を防ぎ、また中止された CEV を再び
使用できるようになります。

コンソール

CEV を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「カスタムエンジンバージョン」 を選択します。

3. 説明またはステータスを変更する CEV を選択します。

4. [アクション] で、[変更] を選択します。

5. 次の変更のいずれか、あるいはすべてを実行します。

• CEV ステータス設定で、新しいアベイラビリティーステータスを選択します。

• Version description (バージョンの説明) ページで、新しい説明を入力します。

6. [Modify State] (状態の変更) を選択します。

CEV が使用中の場合は、コンソールに「CEV ステータスを変更することはできません」と表示
されます。問題を修正してから、再試行してください。

[カスタムエンジンバージョン] ページが表示されます。

AWS CLI

AWS CLIを使用して CEV を変更するには、modify-custom-db-engine-versionコマンドを実行しま
す。db-engine-versionsコマンドを実行して、変更するCEVを検索できます。

以下のオプションは必須です。
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• --engine

• cevが変更するカスタムエンジンバージョンの名前である--engine-version cevです。

• statusがCEV に割り当てるアベイラビリティーステータスを示す--status statusです。

次の例では、15.00.4249.2.my_cevtest という名前の CEV を現在のステータスから inactive
に変更します。

Example

Linux、macOS、Unix の場合:

aws rds modify-custom-db-engine-version \ 
    --engine custom-sqlserver-ee \  
    --engine-version 15.00.4249.2.my_cevtest \ 
    --status inactive

Windows の場合:

aws rds modify-custom-db-engine-version ^ 
    --engine custom-sqlserver-ee ^ 
    --engine-version 15.00.4249.2.my_cevtest ^ 
    --status inactive

新しい CEV を使用するための RDS Custom for SQL Server DB インスタンスの変更

既存の RDS Custom for SQL Server DB インスタンスを変更して別の CEV を使用できます。加える
ことができる変更には次のものがあります。

• CEV の変更

• DB インスタンスタイプを変更する

• バックアップ保持期間およびバックアップウィンドウを変更する

• メンテナンスウィンドウを変更する

コンソール

RDS Custom for SQL Server DB インスタンスを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択します。

4. [Modify] を選択します。

5. 必要に応じて、以下の変更を加えます。

a. DB エンジンバージョンの場合は、別の CEV を選択してください。

b. [DB インスタンスクラス] の値を変更します。サポートされているクラスについては、RDS 
Custom for SQL Server の DB インスタンスクラスでのサポートを参照してください。

c. バックアップ保持期間の値を変更します。

d. バックアップウィンドウでは、[Start time] (スタート時間)および [Duration] (期間)の値を設
定します。

e. DB インスタンスのメンテナンスウィンドウでは、[Start day] (スタート日)、[Start time] (ス
タート時間)、[Duration] (期間)の値を設定します。

6. [Continue] を選択します。

7. すぐに適用または次の定期メンテナンスウィンドウ中に適用を選択します。

8. [DB インスタンスを変更] を選択します。

Note

例えば、マイナーバージョンをアップグレードする場合など、DB インスタンスをある 
CEV から別の CEV に変更する場合、SQL Server システムデータベースは、そのデー
タや設定を含め、現在の RDS Custom for SQL Server DB インスタンスから保持されま
す。

AWS CLI

AWS CLI を使用して異なる CEV を使用するように DB インスタンスを変更するには、modify-db-
instance コマンドを実行します。

以下のオプションは必須です。

• --db-instance-identifier

• --engine-version cev。ここで、cev は DB インスタンスを変更するカスタムエンジンバー
ジョンの名前です。
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次の例では、my-cev-db-instance という名前の DB インスタンスを
15.00.4249.2.my_cevtest_new という名前の CEV を使用するように変更し、変更を直ちに適
用します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-cev-db-instance \  
    --engine-version 15.00.4249.2.my_cevtest_new \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-cev-db-instance ^ 
    --engine-version 15.00.4249.2.my_cevtest_new ^ 
    --apply-immediately

Amazon RDS Custom for SQL Server の CEV 詳細を表示する

CEV の詳細は、AWS Management Console または AWS CLI を使用して表示できます。

コンソール

CEV の詳細を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[カスタムエンジンバージョン] を選択します。

カスタムエンジンバージョンページには、現在存在するすべての CEV が表示されます。CEV を
まだ作成していない場合、ページは空です。

3. 表示する CEV の名前を選択します。

4. [Configuration] (設定) を選択して、詳細を表示します。
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AWS CLI

AWS CLI を使用して CEV に関する詳細を表示するには、describe-db-engine-versions コマンドを実
行します。

また、以下のオプションを指定できます。

• --include-all を使用すると、ライフサイクル状態を問わず、すべての CEV を表示できま
す。--include-all オプションを指定しない場合、available ライフサイクル状態の CEV の
みが返されます。

aws rds describe-db-engine-versions --engine custom-sqlserver-ee --engine-version 
 15.00.4249.2.my_cevtest --include-all
{ 
    "DBEngineVersions": [ 
        { 
            "Engine": "custom-sqlserver-ee", 
            "MajorEngineVersion": "15.00", 
            "EngineVersion": "15.00.4249.2.my_cevtest", 
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            "DBParameterGroupFamily": "custom-sqlserver-ee-15.0", 
            "DBEngineDescription": "Microsoft SQL Server Enterprise Edition for custom 
 RDS", 
            "DBEngineVersionArn": "arn:aws:rds:us-east-1:{my-account-id}:cev:custom-
sqlserver-ee/15.00.4249.2.my_cevtest/a1234a1-123c-12rd-bre1-1234567890", 
            "DBEngineVersionDescription": "Custom SQL Server EE 15.00.4249.2 cev test", 
            "Image": { 
                "ImageId": "ami-0r93cx31t5r596482", 
                "Status": "pending-validation" 
            }, 
            "DBEngineMediaType": "AWS Provided", 
            "CreateTime": "2022-11-20T19:30:01.831000+00:00", 
            "ValidUpgradeTarget": [], 
            "SupportsLogExportsToCloudwatchLogs": false, 
            "SupportsReadReplica": false, 
            "SupportedFeatureNames": [], 
            "Status": "pending-validation", 
            "SupportsParallelQuery": false, 
            "SupportsGlobalDatabases": false, 
            "TagList": [], 
            "SupportsBabelfish": false 
        } 
    ]
}

フィルターを使用して、特定のライフサイクル状態の CEV を表示できます。例えば、ライフサイク
ル状態が pending-validation、available、failed のいずれかの CEV を表示する場合です。

aws rds describe-db-engine-versions engine custom-sqlserver-ee
                region us-west-2 include-all query 'DBEngineVersions[?Status == 
 pending-validation ||  
                Status == available || Status == failed]'

RDS Custom for SQL Server の CEV の削除

AWS Management Console またはAWS CLIを使用して、CEVを削除できます。通常、このタスクに
は数分かかります。

CEV を削除する前に、CEV が次のいずれかで使用中ではないことを確認してください。

• RDS Custom DB インスタンスを停止します。

• RDS Custom DB インスタンスのスナップショット
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• RDS Custom DB インスタンスの自動バックアップ

コンソール

CEV を削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[カスタムエンジンバージョン] を選択します。

3. 説明またはステータスを削除する CEV を選択します。

4. [アクション] で、[削除] を選択します。

[Delete cev_name?] (cev_name を削除しますか?) ダイアログボックスが表示されます。

5. 「delete me」と入力し、[削除] を選択します。

カスタムエンジンバージョンページで、バナーに CEV が削除中であることが示されます。

AWS CLI

AWS CLIを使用して CEV を削除するには、delete-custom-db-engine-versionコマンドを実行しま
す。

以下のオプションは必須です。

• --engine custom-sqlserver-ee

• CEVが削除するカスタムエンジンバージョンの名前である--engine-version cevです。

次の例では、15.00.4249.2.my_cevtest という名前の CEV を削除します。

Example

Linux、macOS、Unix の場合:

aws rds delete-custom-db-engine-version \ 
    --engine custom-sqlserver-ee \ 
    --engine-version 15.00.4249.2.my_cevtest

Windows の場合:
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aws rds delete-custom-db-engine-version ^ 
    --engine custom-sqlserver-ee ^ 
    --engine-version 15.00.4249.2.my_cevtest
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Amazon RDS Custom SQL Server の DB インスタンスの作成と接続

RDS Custom DB インスタンスを作成し、AWS Systems Manager またはリモートデスクトッププロ
トコル (RDP) を使用してそのインスタンスに接続できます。

Important

DB インスタンスを作成したり、 RDS Custom for SQL Server の DB インスタンスに接続し
たりする前に、必ず Amazon RDS Custom for SQL Server の環境設定 のタスクを完了して
ください。
RDS Custom DBインスタンスの作成時にタグ付けは可能ですが、RDS Custom オートメー
ションに必要なAWSRDSCustomタグは作成したり変更したりしないでください。詳細につい
ては、「RDS Custom for SQL Server リソースのタグ付け」を参照してください。
RDS カスタム for SQL Server の DB インスタンスを初めて作成するときに、「サービスに
リンクされたロールが作成中です」というエラーが表示される場合があります。後ほどもう
一度試してください。これを実行した場合は、数分間待ってから DB インスタンスの作成を
再試行します。

トピック

• RDS Custom for SQL Server DB インスタンスの作成

• RDS Custom サービスにリンクされたロール

• AWS Systems Managerを使用して RDS カスタム DB インスタンスに接続する

• RDP を使用した RDS Custom DB インスタンスへの接続

RDS Custom for SQL Server DB インスタンスの作成

AWS Management ConsoleまたはAWS CLIのいずれかを使用して Amazon RDS Custom SQL Server 
DB インスタンスを作成します。この手順は、Amazon RDS DB インスタンスの作成と似ています。

詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

コンソール

RDS Custom SQL Server DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで [データベース] を選択します。

3. [データベースの作成] を選択します。

4. データベースの作成方法として [スタンダード作成」を選択します。

5. 「エンジンオプション」 で、エンジンタイプとして「Microsoft SQL Server」 を選択します。

6. データベース管理のタイプで、Amazon RDS Customを選択します。

7. 「Edition」セクション で、使用したい DB エンジンのエディションを選択します。

8. (オプション) CEV から DB インスタンスを作成する場合は、[Use custom engine version (CEV)]
(カスタムエンジンバージョン (CEV) を使用する) チェックボックスをオンにします。ドロップ
ダウンリストで CEV を選択します。

9. [データベースのバージョン] は、デフォルト値のままにします。

10. 「テンプレート」 では、「作成」 を選択します。

11. 「設定」 で､「DB インスタンス識別子」 の一意の名前を入力します。

12. マスターパスワードを入力するには、以下の操作を行います。

a. [設定] セクションで、[認証情報の設定] を開きます。

b. [Auto generate a password (パスワードの自動生成)] チェックボックスをオフにします。

c. (オプション) マスターユーザーネーム値を変更し、マスターパスワードおよびパスワードを
認証するに同じパスワードを入力します。

デフォルトでは、新規 RDS Custom DB インスタンスはマスターユーザー用に自動生成された
パスワードを使用します。

13. 「DB インスタンスのサイズ」 セクションで、「DB インスタンスクラス」の値を選択します。

サポートされているクラスについては、RDS Custom for SQL Server の DB インスタンスクラス
でのサポートを参照してください。

14. 「ストレージ」 設定を選択します。

15. 「RDS Custom セキュリティ」 で、以下を実行します。

a. 「IAM インスタンスプロファイル」で、RDS Custom for SQL Server DB インスタンスのイ
ンスタンスプロファイルを選択します。

IAM インスタンスプロファイルは AWSRDSCustom で始まる必要があります (例:
AWSRDSCustomInstanceProfileForRdsCustomInstance)。
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b. 「暗号化」で、「キーARNを入力」を選択して、使用可能なAWS KMSキーを一覧表示しま
す。次に、リストからキーを選択します。

AWS KMSRDS Custom にはキーが必要です。詳細については、「対称暗号化 AWS KMS 
キーであることを確認します。」を参照してください。

16. 残りのセクションで、 RDS Custom DB インスタンス設定を指定します。各設定の詳細につい
ては、「DB インスタンスの設定」を参照してください。次の設定はコンソールに表示されず、
サポート対象外です。

• プロセッサの機能

• ストレージのオートスケーリング

• 可用性と耐久性の高い

• データベース認証のパスワードと Kerberos 認証のオプション (パスワード認証のみサポート
されています)

• 追加設定のデータベースオプショングループ

• Performance Insights

• ログのエクスポート

• マイナーバージョン自動アップグレードの有効化

• 削除保護

バックアップ保持期間はサポートされていますが、0 日は選択できません。

17. [データベースの作成] を選択します。

認証情報の詳細の表示ボタンがデータベースページに表示されます。

RDS Custom DB インスタンスのマスターユーザー名およびパスワードを表示するには、[認証
情報の詳細の表示] を選択します。

マスターユーザーとして DB インスタンスに接続するには、表示されているユーザー名およびパ
スワードを使用します。

Important

マスターユーザーのパスワードを再度表示することはできません。記録していない場
合は、変更する必要がある場合があります。RDS Custom DB インスタンスが利用可能
になった後にマスターユーザーのパスワードを変更するには、DB インスタンスを変更
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します。DB インスタンスの変更の詳細については、「Amazon RDS Custom for SQL 
Server DB インスタンスの管理」を参照してください。

18. データベースを選択して、RDS Custom DB インスタンスのリストを表示します。

19. 先ほど作成した RDS Custom DB インスタンスを選択します。

RDS コンソールに、新規の RDS Custom DB インスタンスの詳細が表示されます。

• RDS Custom DB インスタンスが作成されて使用できるようになるまで、DB インスタンスの
ステータスは [作成中] となります。ステータスが [利用可能] に変わると、DB インスタンスに
接続できます。インスタンスクラスと割り当てられたストレージによっては、新規の DB イン
スタンスを使用できるようになるまで数分かかることがあります。

• ロールにはインスタンス (RDS Custom)という値があります。

• [RDS カスタムオートメーションモード] には [完全なオートメーション] という値がありま
す。この設定は、DB インスタンスが自動モニタリングとインスタンスの回復を提供すること
を意味します。

AWS CLI

RDS Custom DB インスタンスは、create-db-instance AWS CLI コマンドを使用して作成します。

以下のオプションは必須です。

• --db-instance-identifier

• --db-instance-class (サポートされている DB インスタンスクラスのリストについては、
「RDS Custom for SQL Server の DB インスタンスクラスでのサポート」を参照してください)

• --engine (custom-sqlserver-ee、custom-sqlserver-se または custom-sqlserver-
web)

• --kms-key-id

• --custom-iam-instance-profile

次の例では、my-custom-instanceという名前の RDS Custom SQL Server DB インスタンスを作
成します。バックアップ保持期間は 3 日間です。
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Note

カスタムエンジンバージョン (CEV) から DB インスタンスを作成するには、--engine-
version パラメータに既存の CEV 名を指定します。例えば、--engine-version 
15.00.4249.2.my_cevtest などです。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --engine custom-sqlserver-ee \ 
    --engine-version 15.00.4073.23.v1 \ 
    --db-instance-identifier my-custom-instance \ 
    --db-instance-class db.m5.xlarge \ 
    --allocated-storage 20 \ 
    --db-subnet-group mydbsubnetgroup \ 
    --master-username myuser \ 
    --master-user-password mypassword \ 
    --backup-retention-period 3 \ 
    --no-multi-az \ 
    --port 8200 \ 
    --kms-key-id mykmskey \ 
    --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance

Windows の場合:

aws rds create-db-instance ^ 
    --engine custom-sqlserver-ee ^ 
    --engine-version 15.00.4073.23.v1 ^ 
    --db-instance-identifier my-custom-instance ^ 
    --db-instance-class db.m5.xlarge ^ 
    --allocated-storage 20 ^ 
    --db-subnet-group mydbsubnetgroup ^ 
    --master-username myuser ^ 
    --master-user-password mypassword ^ 
    --backup-retention-period 3 ^ 
    --no-multi-az ^ 
    --port 8200 ^ 
    --kms-key-id mykmskey ^ 
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    --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

describe-db-instances コマンドを使用して、インスタンスの詳細を入手します。

aws rds describe-db-instances --db-instance-identifier my-custom-instance

次の部分出力は、エンジン、パラメータグループ、およびその他の情報を示しています。

{ 
    "DBInstances": [ 
        { 
            "PendingModifiedValues": {}, 
            "Engine": "custom-sqlserver-ee", 
            "MultiAZ": false, 
            "DBSecurityGroups": [], 
            "DBParameterGroups": [ 
                { 
                    "DBParameterGroupName": "default.custom-sqlserver-ee-15", 
                    "ParameterApplyStatus": "in-sync" 
                } 
            ], 
            "AutomationMode": "full", 
            "DBInstanceIdentifier": "my-custom-instance", 
            "TagList": [] 
        } 
    ]
}

RDS Custom サービスにリンクされたロール

service-linked role は、AWS アカウント のリソースへのアクセス権を Amazon RDS Custom に付
与します。これにより、必要なアクセス許可を手動で追加する必要がなくなるため、RDS Custom 
の使用が簡単になります。RDS Custom は、サービスにリンクされたロールのアクセス許可を定
義し、別途定義されている場合を除き、RDS Custom のみがそのロールを引き受けることができま
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す。定義されるアクセス許可には、信頼ポリシーやアクセス許可ポリシーなどがあり、そのアクセス
許可ポリシーを他の IAM エンティティに添付することはできません。

RDS Custom DB インスタンスを作成すると、Amazon RDS と RDS Custom サービスにリンクされ
たロールの両方が作成され (まだ存在しない場合)、使用されます。詳細については、「Amazon RDS
のサービスにリンクされたロールの使用」を参照してください。

RDS カスタム for SQL Server の DB インスタンスを初めて作成するときに、「サービスにリンクさ
れたロールが作成中です」というエラーが表示される場合があります。後ほどもう一度試してくださ
い。これを実行した場合は、数分間待ってから DB インスタンスの作成を再試行します。

AWS Systems Managerを使用して RDS カスタム DB インスタンスに接続する

RDS Custom DB インスタンスを作成した後、AWS Systems Managerセッションマネージャーを使
用してインスタンスに接続できます。Session Manager は Systems Manager の機能であり、ブラウ
ザベースのシェルまたはAWS CLI通じて、Amazon EC2 インスタンスの管理に使用できます。詳細
については、「AWS Systems Manager Session Manager」を参照してください。

コンソール

Session Manager を使用して DB インスタンスに接続するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「データベース」 を選択し、停止する RDS Custom DB インスタン
スを選択します。

3. [設定] を選択します。

4. リソース ID DB インスタンスの値に注意してください。例えば、リソース ID はdb-
ABCDEFGHIJKLMNOPQRS0123456になります。

5. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

6. ナビゲーションペインで、[インスタンス] を選択します。

7. EC2 インスタンスの名前を探し、それに関連付けられているインスタンス ID を選択します。例
えば、インスタンス ID はi-abcdefghijklm01234になります。

8. [接続]を選択します。

9. セッションマネージャーを選択します。

10. [接続]を選択します。

セッションのウィンドウが開きます。
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AWS CLI

AWS CLIを使用して RDS Custom DB インスタンスに接続できます。この方法では、AWS CLIの
セッションマネージャープラグインが必要です。プラグインをインストールする方法については、
「Install the Session Manager plugin for the AWS CLI」を参照してください。

RDS Custom DB インスタンスの DB リソース ID を見つけるには、describe-db-instancesを使
用します。

aws rds describe-db-instances \ 
    --query 'DBInstances[*].[DBInstanceIdentifier,DbiResourceId]' \ 
    --output text

次のサンプル出力は、RDS Custom インスタンスのリソース ID を示しています。プレフィックス
はdb-です。

db-ABCDEFGHIJKLMNOPQRS0123456

DB インスタンスの EC2 インスタンス ID を見つけるには、aws ec2 describe-instancesを使
用します。次の例ではリソース ID に db-ABCDEFGHIJKLMNOPQRS0123456 を使用しています。

aws ec2 describe-instances \ 
    --filters "Name=tag:Name,Values=db-ABCDEFGHIJKLMNOPQRS0123456" \ 
    --output text \ 
    --query 'Reservations[*].Instances[*].InstanceId'

次の出力例は、EC2 インスタンス ID を示しています。

i-abcdefghijklm01234

aws ssm start-sessionコマンドで、--targetパラメータに EC2 インスタンス ID を指定しま
す。

aws ssm start-session --target "i-abcdefghijklm01234"

接続に成功した場合は次のようになります。

Starting session with SessionId: yourid-abcdefghijklm1234
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[ssm-user@ip-123-45-67-89 bin]$

RDP を使用した RDS Custom DB インスタンスへの接続

RDS Custom DB インスタンスを作成すると、RDP クライアントを使用してこのインスタンスに
接続できます。この手順は、Amazon EC2 インスタンスへの接続と同じです。詳細については、
「Windows インスタンスに接続する」を参照してください。

DB インスタンスに接続するには、インスタンスに関連付けられているキーペアが必要で
す。RDS Custom は、キーペアを作成します。ペア名はプレフィックスdo-not-delete-rds-
custom-DBInstanceIdentifierを使用します。AWS Secrets Managerはプライベートキーを
シークレットとして保存します。

次のトピックのタスクを完了します。

1. RDP 接続を許可するように DB インスタンスを設定する.

2. シークレットキーを取得する.

3. RDP ユーティリティを使用して EC2 インスタンスに接続します。.

RDP 接続を許可するように DB インスタンスを設定する

RDP 接続を許可するには、VPC セキュリティグループを設定し、ホストでファイアウォールルール
を設定します。

VPC セキュリティグループの設定

DB インスタンスに関連付けられた VPC セキュリティグループが、ポート 3389 の送信制御プロト
コル (TCP) のインバウンド接続を許可していることを確認してください。VPC セキュリティグルー
プを設定する方法については、「次のように VPC セキュリティグループを設定します。」を参照し
てください。

ホストでファイアウォールルールを設定する

TCP のポート 3389 でインバウンド接続を許可するには、ホストでファイアウォールルールを設定
します。次の例は、その方法を示しています。

次の特定の -Profile の値を使用することをお勧めします。Public、Private または
Domain。Any を使うと、3 つの値すべてを参照します。また、値をカンマで区切って、複数
の値を組み合わせて指定することができます。ファイアウォールルールの設定の詳細について
は、Microsoft のドキュメント「Set-NetFirewallRule」を参照してください。
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Systems Manager セッションマネージャーを使用してファイアウォールルールを設定するには

1. AWS Systems Managerを使用して RDS カスタム DB インスタンスに接続するのように、セッ
ションマネージャーに接続します。

2. 以下のコマンドを実行します。

Set-NetFirewallRule -DisplayName "Remote Desktop - User Mode (TCP-In)" -Direction 
 Inbound -LocalAddress Any -Profile Any

Systems Manager CLI コマンドを使用してファイアウォールルールを設定するには

1. 次のコマンドを使用して、ホストで RDP を開きます。

OPEN_RDP_COMMAND_ID=$(aws ssm send-command --region $AWS_REGION \ 
    --instance-ids $RDS_CUSTOM_INSTANCE_EC2_ID \ 
    --document-name "AWS-RunPowerShellScript" \ 
    --parameters '{"commands":["Set-NetFirewallRule -DisplayName \"Remote Desktop - 
 User Mode (TCP-In)\" -Direction Inbound -LocalAddress Any -Profile Any"]}' \ 
    --comment "Open RDP port" | jq -r ".Command.CommandId")

2. 出力で返されたコマンド ID を使用して、前のコマンドのステータスを取得します。以下のクエ
リを使用してコマンド ID を返すには、jq プラグインがインストールされていることを確認して
ください。

aws ssm list-commands \ 
    --region $AWS_REGION \ 
    --command-id $OPEN_RDP_COMMAND_ID

シークレットキーを取得する

AWS Management Consoleまたは、AWS CLIを使用してシークレットキーを取得します。

コンソール

シークレットキーを取得するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、「データベース」 を選択し、接続したい RDS Custom DB インスタ
ンスを選択します。

3. [設定] タブを選択します。

4. DB インスタンスの DB インスタンス ID に注意してください。例えば、my-custom-
instance。

5. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

6. ナビゲーションペインで、[インスタンス] を選択します。

7. EC2 インスタンスの名前を探し、それに関連付けられているインスタンス ID を選択します。

この例では、インスタンス ID はi-abcdefghijklm01234です。

8. 詳細でキーペア名を探します。ペア名には DB 識別子が含まれます。この例では、ペア名は
do-not-delete-rds-custom-my-custom-instance-0d726c です。

9. インスタンスの概要で、Public IPv4 DNSを探します。この例では、公開 DNS 
はec2-12-345-678-901.us-east-2.compute.amazonaws.comです。

10. AWS Secrets Managerコンソールをhttps://console.aws.amazon.com/secretsmanager/で開きま
す。

11. キーペアと同じ名前のシークレットを選択します。

12. [シークレットの値を取得する] を選択します。

AWS CLI

プライベートキーを取得するには

1. aws rds describe-db-instancesコマンドを呼び出し、RDS Custom DB インスタンスの
リストを取得します。

aws rds describe-db-instances \ 
    --query 'DBInstances[*].[DBInstanceIdentifier,DbiResourceId]' \ 
    --output text

2. サンプルの出力から DB インスタンス識別子を選択します。例えば、do-not-delete-rds-
custom-my-custom-instance。

3. aws ec2 describe-instancesコマンドを呼び出し、DB インスタンスの EC2 インスタン
ス ID を検索します。次の例では、EC2 インスタンス名を使用して DB インスタンスを説明しま
す。
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aws ec2 describe-instances \ 
    --filters "Name=tag:Name,Values=do-not-delete-rds-custom-my-custom-instance" \ 
    --output text \ 
    --query 'Reservations[*].Instances[*].InstanceId'

次の出力例は、EC2 インスタンス ID を示しています。

i-abcdefghijklm01234

4. 以下の例のように EC2 インスタンス ID を指定して、キー名を検索します。

aws ec2 describe-instances \ 
    --instance-ids i-abcdefghijklm01234 \ 
    --output text \ 
    --query 'Reservations[*].Instances[*].KeyName'

次の出力例は、プレフィックスdo-not-delete-rds-custom-DBInstanceIdentifierを使
用するキー名を示しています。

do-not-delete-rds-custom-my-custom-instance-0d726c

RDP ユーティリティを使用して EC2 インスタンスに接続します。

詳細については、「Windows インスタンスの Amazon EC2 ユーザーガイド」の「RDP を使用して 
Windows インスタンスに接続する」を参照してください。この手順では、プライベートキーが含ま
れる.pem ファイルを作成したことを前提としています。
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Amazon RDS Custom for SQL Server DB インスタンスの管理

Amazon RDS Custom for SQL Server は、Amazon RDS DB インスタンスの通常の管理タスクのサブ
セットをサポートしています。以下では、AWS Management ConsoleおよびAWS CLIを使用してサ
ポートされている RDS Custom for SQL Server の管理タスクについて説明します。

トピック

• RDS Custom オートメーションの一時停止と再開

• RDS Custom for SQL Server DB インスタンスの変更

• RDS Custom for SQL Server DB インスタンスのストレージの変更

• RDS Custom for SQL Server リソースのタグ付け

• RDS Custom for SQL Server DB インスタンスの削除

• RDS Custom for SQL Server DB インスタンスの起動と停止

RDS Custom オートメーションの一時停止と再開

RDS Custom は、RDS Custom for SQL Server DB インスタンスのモニタリングとインスタンスのリ
カバリを自動的に提供します。インスタンスをカスタマイズする必要がある場合は、以下を実行しま
す。

1. RDS Custom オートメーションを指定した期間、一時停止します。一時停止により、カスタマイ
ズが RDS Customオートメーションに干渉しないようにします。

2. 必要に応じて RDS Custom for SQL Server DB インスタンスをカスタマイズします。

3. 次のいずれかを実行します。

• オートメーションをマニュアルで再開します。

• 一時停止期間が終了するのを待ちます。この場合、RDS Custom はモニタリングとインスタン
スの回復を自動的に再開します。

Important

オートメーションの一時停止と再開は、RDS Custom for SQL Server DBインスタンス変更の
際にのみサポートされているオートメーションタスクです。
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コンソール

RDS Custom オートメーションを一時停止または再開するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、データベース を選択し、変更する RDS Custom DB インスタンスを
選択します。

3. Modify を選択します。Modify DB instance ページが表示されます。

4. 「RDS Customオートメーションモード」では、以下のいずれかのオプションを選択します。

• 一時停止中は、RDS Custom DB インスタンスのモニタリングとインスタンスのリカバリを一
時停止します。目的の一時停止時間 (分単位) を「オートメーションモードの継続期間」に入
力します。最小値は 60 分です (デフォルト)。最大値は 1,440 分です。

• フルオートメーションは、オートメーションを再開します。

5. 「Continue」 選択して、変更の概要をチェックします。

RDS Custom がすぐに変更を適用することを示すメッセージが表示されます。

6. 変更が正しければ、Modify DB Instance (DB インスタンスを変更) を選択します。または、[戻
る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルします。

RDS コンソールに、変更の詳細が表示されます。オートメーションを一時停止すると、 RDS 
Custom DB インスタンスのステータスがオートメーションの一時停止を示します。

7. (オプション) ナビゲーションペインで 「データベース」 を、それから RDS カスタム DB イン
スタンスを選択します。

概要ペインで、RDS Custom オートメーションモードはオートメーションのステータスを示し
ます。オートメーションが一時停止されている場合、値は一時停止です。オートメーションは
num 分後に再開されます。

AWS CLI

RDS Custom オートメーションを一時停止または再開するには、modify-db-instance AWS CLI 
コマンドを使用します。必須パラメータ --db-instance-identifier を使用して DB インスタン
スを指定します。次のパラメータを使用して、オートメーションモードを制御します。
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• --automation-modeは、DB インスタンスの一時停止状態を指定します。有効な値はall-
pausedで、オートメーションを一時停止し、fullは再開します。

• --resume-full-automation-mode-minutesは一時停止期間を指定します。デフォルト値は 
60 分です。

Note

--no-apply-immediatelyまたは--apply-immediatelyを指定したかどうかにかかわ
らず、RDS Custom は、変更をできるだけ早く非同期的に適用します。

コマンド応答では、ResumeFullAutomationModeTimeは UTC タイムスタンプとして再開時刻
を示します。オートメーションモードがall-pausedの場合、modify-db-instanceを使用し
てオートメーションモードを再開するか、一時停止期間を延長できます。その他のmodify-db-
instanceオプションはサポートされていません。

次の例では、my-custom-instance のオートメーションを 90 分間一時停止します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --automation-mode all-paused \ 
    --resume-full-automation-mode-minutes 90

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --automation-mode all-paused ^ 
    --resume-full-automation-mode-minutes 90

次の例では、一時停止期間をさらに 30 分間延長します。ResumeFullAutomationModeTime で示
された元の時刻に 30 分が加算されます。

Example

Linux、macOS、Unix の場合:
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aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --automation-mode all-paused \ 
    --resume-full-automation-mode-minutes 30

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --automation-mode all-paused ^ 
    --resume-full-automation-mode-minutes 30

次の例では、my-custom-instance のフルオートメーションを再開します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --automation-mode full \

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --automation-mode full

以下の部分出力例では、保留されている AutomationMode の値は full です。

{ 
    "DBInstance": { 
        "PubliclyAccessible": true, 
        "MasterUsername": "admin", 
        "MonitoringInterval": 0, 
        "LicenseModel": "bring-your-own-license", 
        "VpcSecurityGroups": [ 
            { 
                "Status": "active", 
                "VpcSecurityGroupId": "0123456789abcdefg" 
            } 
        ], 
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        "InstanceCreateTime": "2020-11-07T19:50:06.193Z", 
        "CopyTagsToSnapshot": false, 
        "OptionGroupMemberships": [ 
            { 
                "Status": "in-sync", 
                "OptionGroupName": "default:custom-oracle-ee-19" 
            } 
        ], 
        "PendingModifiedValues": { 
            "AutomationMode": "full" 
        }, 
        "Engine": "custom-oracle-ee", 
        "MultiAZ": false, 
        "DBSecurityGroups": [], 
        "DBParameterGroups": [ 
            { 
                "DBParameterGroupName": "default.custom-oracle-ee-19", 
                "ParameterApplyStatus": "in-sync" 
            } 
        ], 
        ... 
        "ReadReplicaDBInstanceIdentifiers": [], 
        "AllocatedStorage": 250, 
        "DBInstanceArn": "arn:aws:rds:us-west-2:012345678912:db:my-custom-instance", 
        "BackupRetentionPeriod": 3, 
        "DBName": "ORCL", 
        "PreferredMaintenanceWindow": "fri:10:56-fri:11:26", 
        "Endpoint": { 
            "HostedZoneId": "ABCDEFGHIJKLMNO", 
            "Port": 8200, 
            "Address": "my-custom-instance.abcdefghijk.us-west-2.rds.amazonaws.com" 
        }, 
        "DBInstanceStatus": "automation-paused", 
        "IAMDatabaseAuthenticationEnabled": false, 
        "AutomationMode": "all-paused", 
        "EngineVersion": "19.my_cev1", 
        "DeletionProtection": false, 
        "AvailabilityZone": "us-west-2a", 
        "DomainMemberships": [], 
        "StorageType": "gp2", 
        "DbiResourceId": "db-ABCDEFGHIJKLMNOPQRSTUVW", 
        "ResumeFullAutomationModeTime": "2020-11-07T20:56:50.565Z", 
        "KmsKeyId": "arn:aws:kms:us-west-2:012345678912:key/
aa111a11-111a-11a1-1a11-1111a11a1a1a", 
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        "StorageEncrypted": false, 
        "AssociatedRoles": [], 
        "DBInstanceClass": "db.m5.xlarge", 
        "DbInstancePort": 0, 
        "DBInstanceIdentifier": "my-custom-instance", 
        "TagList": [] 
    }

RDS Custom for SQL Server DB インスタンスの変更

RDS Custom for SQL Server DB インスタンスの変更は、Amazon RDS での実行と似ていますが、
変更できる内容は以下に限られます。

• DB インスタンスタイプを変更する

• バックアップ保持期間およびバックアップウィンドウを変更する

• メンテナンスウィンドウを変更する

• 新しいバージョンが利用可能になったときに DB エンジンのバージョンをアップグレードする

• 割り当てられたストレージ、プロビジョンド IOPS、およびストレージタイプの変更

• データベースポートの変更

• DB インスタンス識別子の変更

• マスター認証情報の変更

• マルチ AZ 配置の許可と削除

• パブリックアクセスの許可

• セキュリティグループの変更

• サブネットグループの変更

RDS for SQL Server DB インスタンスの変更には、次の制限が適用されます。

• Custom DB オプショングループおよびパラメータグループはサポートされていません。

• RDS CuCustom DB インスタンスにマニュアルでアタッチするストレージボリュームは、サポー
トペリメーター外にあります。

詳細については、「RDS Custom サポート範囲」を参照してください。
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コンソール

RDS Custom for SQL Server DB インスタンスを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択します。

4. [Modify] を選択します。

5. 必要に応じて、以下の変更を加えます。

a. [DB engine version] で、新しいバージョンを選択します。

b. [DB インスタンスクラス] の値を変更します。サポートされているクラスについては、
「RDS Custom for SQL Server の DB インスタンスクラスでのサポート」を参照してくださ
い。

c. バックアップ保持期間の値を変更します。

d. バックアップウィンドウでは、[Start time] (スタート時間)および [Duration] (期間)の値を設
定します。

e. DB インスタンスのメンテナンスウィンドウでは、[Start day] (スタート日)、[Start time] (ス
タート時間)、[Duration] (期間)の値を設定します。

6. [Continue] を選択します。

7. すぐに適用または次の定期メンテナンスウィンドウ中に適用を選択します。

8. [DB インスタンスを変更] を選択します。

AWS CLI

RDS Custom for SQL Server DB インスタンスを変更するには、modify-db-instance AWS CLIコマン
ドを使用します。以下のパラメータを必要に応じて調整します。

• --db-instance-class - サポートされているクラスについては、「RDS Custom for SQL 
Server の DB インスタンスクラスでのサポート」を参照してください。

• --engine-version - アップグレードするデータベースエンジンのバージョン番号。

• --backup-retention-period - 自動バックアップを0～35日間保持する期間。

• --preferred-backup-window - 自動バックアップが作成される毎日の時間範囲。
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• --preferred-maintenance-window - 週 1 回のシステムメンテナンスを実行できる時間帯 
(UTC)

• --apply-immediately - すぐにストレージの変更を適用するには、--apply-immediately を
使用します。

または --no-apply-immediately (デフォルト) を使用して、次のメンテナンスウィンドウ中に
変更を適用します。

RDS Custom for SQL Server DB インスタンスのストレージの変更

RDS Custom for SQL Server DB インスタンスのストレージの変更は、Amazon RDS DB インスタン
スのストレージの変更と似ていますが、実行できるのは以下の場合に限られます。

• 割り当てられたストレージサイズを増やす。

• ストレージタイプを変更する。汎用またはプロビジョンド IOPS などの利用可能なストレージタイ
プを使用できます。プロビジョンド IOPS は gp3 と io1 のストレージタイプでサポートされてい
ます。

• io1 または gp3 など、プロビジョンド IOPS をサポートしているボリュームタイプを使用している
場合は、プロビジョンド IOPS を変更する。

RDS for SQL Server DB インスタンスのストレージの変更には、次の制限が適用されます。

• RDS Custom for SQL Server に割り当てられる最小ストレージサイズは 20 GiB で、サポートされ
る最大ストレージサイズは 16 TiB です。

• Amazon RDS と同様に、割り当てられたストレージを減らすことはできません。これは、Amazon 
Elastic Block Store (Amazon EBS) ボリュームの制限です。詳細については、「Amazon RDS DB 
インスタンスのストレージを使用する」を参照してください。

• RDS Custom for SQL Server DB インスタンスでは、ストレージのオートスケーリングはサポート
されていません。

• RDS Custom DB インスタンスに手動でアタッチするストレージボリュームは、ストレージのス
ケーリングの対象にはなりません。RDS が提供するデフォルトのデータボリューム、つまり D ド
ライブのみがストレージのスケーリングの対象となります。

詳細については、「RDS Custom サポート範囲」を参照してください。
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• ストレージをスケーリングしても、通常、DB インスタンスの停止やパフォーマンスの低下は発生
しません。DB インスタンスのストレージサイズを変更すると、DB インスタンスのステータスは 
[ストレージの最適化] になります。

• ストレージの最適化には数時間かかることがあります。その後 6 時間、またはインスタンスでス
トレージの最適化が完了するまでのいずれか長い方の時間まで、ストレージにそれ以上の変更を加
えることはできません。詳細については、「Amazon RDS DB インスタンスのストレージを使用す
る」を参照してください。

ストレージの詳細については、「Amazon RDS DB インスタンスストレージ」を参照してください。

ストレージの変更に関する一般的な情報については、「Amazon RDS DB インスタンスのストレージ
を使用する」を参照してください。

コンソール

RDS Custom for SQL Server DB インスタンスのストレージを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択します。

4. [Modify] を選択します。

5. 必要に応じて、以下の変更を加えます。

a. [ストレージ割り当て] に新しい値を入力します。現在よりも大きい値で、かつ 20 GiB～16 
TiB である必要があります。

b. ストレージタイプの値を変更します。汎用またはプロビジョンド IOPS など、利用可能なス
トレージタイプを使用できます。プロビジョンド IOPS は gp3 と io1 のストレージタイプ
でサポートされています。

c. プロビジョンド IOPS をサポートするボリュームタイプを指定する場合は、プロビジョンド 
IOPS 値を定義できます。

6. [Continue] を選択します。

7. すぐに適用または次の定期メンテナンスウィンドウ中に適用を選択します。

8. [DB インスタンスを変更] を選択します。
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AWS CLI

RDS Custom for SQL Server DB インスタンスのストレージを変更するには、modify-db-instance
AWS CLIコマンドを使用します。以下のパラメータを必要に応じて調整します。

• --allocated-storage - DB インスタンスに割り当てるストレージの量 (ギビバイト単位)。現在
よりも大きい値で、かつ 20～16,384 GiB である必要があります。

• --storage-type - ストレージタイプ (gp3、gp2、io1 など)。

• --iops - DB インスタンスのプロビジョンド IOPS。これを指定できるのは、io1 など、プロビ
ジョンド IOPS をサポートするストレージタイプだけです。

• --apply-immediately - すぐにストレージの変更を適用するには、--apply-immediately を
使用します。

または --no-apply-immediately (デフォルト) を使用して、次のメンテナンスウィンドウ中に
変更を適用します。

次の例では、my-custom-instance のストレージサイズを 200 GiB に、ストレージタイプを io1 に、
プロビジョンド IOPS を 3000 に変更します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --storage-type io1 \ 
    --iops 3000 \ 
    --allocated-storage 200 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --storage-type io1 ^ 
    --iops 3000 ^ 
    --allocated-storage 200 ^ 
    --apply-immediately
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RDS Custom for SQL Server リソースのタグ付け

RDS Custom リソースには Amazon RDS リソースと同様にタグ付けができますが、いくつかの重要
な違いがあります。

• AWSRDSCustomRDS Custom オートメーションに必要なタグを作成または変更しないでくださ
い。そうすると、オートメーションが中断するおそれがあります。

• Name タグは、プラフィックス値 do-not-delete-rds-custom で RDS カスタムリソースに追
加されます。顧客から渡されたキーの値はすべて上書きされます。

• 作成時に RDS Custom DB インスタンスに追加されたタグは、他のすべての関連する RDS 
Custom リソースに伝搬されます。

• DB インスタンスの作成後に RDS Custom リソースにタグを追加しても、タグは伝搬されませ
ん。

リソースのタグ付けの詳細については、「Amazon RDS リソースのタグ付け」を参照してくださ
い。

RDS Custom for SQL Server DB インスタンスの削除

RDS Custom for SQL Server DB インスタンスを削除するには、以下を実行します。

• DB インスタンスの名前を提供します。

• DB インスタンスの最終的な DB スナップショットを取得するオプションを選択または解除しま
す。

• 自動バックアップを保持するオプションを選択または解除します。

RDS Custom for SQL Server DB インスタンスはコンソールまたは CLI を使用して削除できま
す。DB インスタンスの削除に必要な時間は、バックアップ保持期間 (削除するバックアップの数)、
削除するデータの量、最終スナップショットを作成するかどうかによって異なります。

Warning

RDS Custom for SQL Server DB インスタンスを削除すると、EC2 インスタンスと関連する 
Amazon EBS ボリュームが完全に削除されます。これらのリソースはいつでも終了または削
除しないでください。終了または削除すると、削除や最終的なスナップショットの作成が失
敗する可能性があります。
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Note

DB インスタンスのステータスが creating、failed、incompatible-
create、incompatible-restore, incompatible-network のいずれかである場
合、このインスタンスの最終 DB スナップショットは作成できません。詳細については、
「Amazon RDS DB インスタンスのステータスの表示」を参照してください。

Important

最終スナップショットを撮る場合は、DB インスタンスの削除中は DB インスタンスにデー
タを書き込まないようにすることをお勧めします。DB インスタンスの削除が開始される
と、データの変更が最終的なスナップショットにキャプチャされることが保証されなくなり
ます。

コンソール

RDS Custom DB インスタンスを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Database] (データベース) を選択し、削除する RDS Custom for SQL 
Server DB インスタンスを選択します。RDS Custom for SQL Server DB インスタンスは、ロー
ル Instance (RDS Custom for SQL Server) を示します。

3. [アクション] で、[削除] を選択します。

4. 最終スナップショットを撮るには、[Create final snapshot] (最終スナップショットを作成) を選
択し、[Final snapshot name] (最終スナップショット名) として名前を指定します。

5. 自動バックアップを保持するには、[自動バックアップの保持] を選択します。

6. ボックスに「delete me」と入力します。

7. [削除] をクリックします。
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AWS CLI

RDS Custom for SQL Server DB インスタンスを削除するには、delete-db-instance AWS CLI コマン
ドを使用します。必須パラメータ --db-instance-identifier を使用して DB インスタンスを指
定します。残りのパラメータは、Amazon RDS DB インスタンスの場合と同じです。

次の例では、my-custom-instanceという名前の RDS Custom DB インスタンスを削除し、自動
バックアップを保持します。

Example

Linux、macOS、Unix の場合:

aws rds delete-db-instance \ 
    --db-instance-identifier my-custom-instance \ 
    --no-skip-final-snapshot \ 
    --final-db-snapshot-identifier my-custom-instance-final-snapshot \ 
    --no-delete-automated-backups

Windows の場合:

aws rds delete-db-instance ^ 
    --db-instance-identifier my-custom-instance ^ 
    --no-skip-final-snapshot ^ 
    --final-db-snapshot-identifier my-custom-instance-final-snapshot ^ 
    --no-delete-automated-backups

最終スナップショットを撮るには、--final-db-snapshot-identifier オプションを必ず指定
する必要があります。

最終スナップショットをスキップするには、コマンドで --no-skip-final-snapshot および --
final-db-snapshot-identifier オプションの代わりに --skip-final-snapshot オプショ
ンを指定します。

自動バックアップを削除するには、コマンドで --no-delete-automated-backups オプションの
代わりに --delete-automated-backups オプションを指定します。

RDS Custom for SQL Server DB インスタンスの起動と停止

RDS Custom for SQL Server DB インスタンスの起動と停止を行うことができます。RDS for SQL 
Server DB インスタンスと同じ一般要件と制限が、RDS Custom for SQL Server DB インスタンスの
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停止と起動にも適用されます。詳細については、「一時的に Amazon RDS DB インスタンスを停止
する」を参照してください。

RDS Custom for SQL Server DB インスタンスの起動と停止には、以下の考慮事項が適用されます。

• DB インスタンスが STOPPED の間に、RDS Custom for SQL Server DB インスタンスの EC2 イン
スタンス属性を変更することはサポートされていません。

• RDS Custom for SQL Server DB インスタンスの停止と起動は、単一のアベイラビリティーゾーン
に設定されている場合のみ可能です。マルチ AZ 設定の RDS Custom for SQL Server DB インスタ
ンスは停止できません。

• SYSTEM スナップショットは、RDS Custom for SQL Server DB インスタンスを停止したときに作
成されます。スナップショットは、RDS Custom for SQL Server DB インスタンスをもう一度起動
したときに自動的に削除されます。

• RDS Custom for SQL Server DB インスタンスが停止した状態で EC2 インスタンスを削除する
と、RDS Custom for SQL Server DB インスタンスを再起動したときに C: ドライブが置換されま
す。

• インスタンスタイプを変更しない限り、C:\ ドライブ、ホスト名、およびカスタム構成は、RDS 
Custom for SQL Server DB インスタンスを停止しても保持されます。

• 以下のアクションを実行すると、RDS Custom は DB インスタンスをサポート範囲外に配置する
ことになりますが、DB インスタンス時間に対して引き続き課金されます。

• Amazon RDS が停止している間に、基盤となる EC2 インスタンスを起動します。解決するに
は、start-db-instance Amazon RDS API を呼び出すか、EC2 を停止して、RDS Custom 
インスタンスを STOPPED に戻します。

• RDS Custom for SQL Server DB インスタンスが ACTIVE のときに、基礎の EC2 インスタンス
を停止します。

DB インスタンスの停止と開始の詳細については、「一時的に Amazon RDS DB インスタンスを停止
する」および「以前に停止した Amazon RDS DB インスタンスを開始する」を参照してください。
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RDS Custom for SQL Server のマルチ AZ 配置の管理

RDS Custom for SQL Server のマルチ AZ DB インスタンスのデプロイでは、Amazon RDS は、異な
るアベイラビリティーゾーン (AZ) で同期スタンバイレプリカを自動的にプロビジョンおよび維持し
ます。プライマリ DB インスタンスは、同期的にアベイラビリティーゾーン間でスタンバイレプリカ
にレプリケートされ、データの冗長性が提供されます。

Important

SRDS Custom for SQL Server のマルチ AZ 配置は、RDS for SQL Server のマルチ AZ 配置
とは異なります。RDS for SQL Server のマルチ AZ とは異なり、RDS Custom はアクセス許
可が必要な自身のアカウント内で実行されるため、マルチ AZ DB インスタンスを作成する前
に RDS Custom for SQL Server の前提条件を設定する必要があります。
前提条件を満たさないと、マルチ AZ DB インスタンスは実行に失敗するか、自動的にシン
グル AZ DB インスタンスに戻る可能性があります。前提条件の詳細については、「RDS 
Custom for SQL Server を使用したマルチ AZ 配置の前提条件」を参照してください。

高可用性を備えた DB インスタンスを実行すると、計画されたシステムメンテナンス中の可用性が向
上する可能性があります。予定されたデータベースメンテナンスまたは予期しないサービス障害時
に、Amazon RDS は自動的に最新のセカンダリ DB インスタンスにフェイルオーバーします。この
機能により、データベースオペレーションを手動介入なしで速やかに再開できます。プライマリイン
スタンスおよびスタンバイインスタンスは、同じエンドポイントを使用します。このエンドポイント
の物理的なネットワークアドレスは、フェイルオーバープロセスの一環としてセカンダリレプリカに
移行します。フェイルオーバーが発生した場合、アプリケーションを再構成する必要はありません。
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RDS Custom DB インスタンスを作成する際にマルチ AZ を指定すると、RDS Custom for SQL 
Server マルチ AZ 配置を作成できます。コンソールを使用し、DB インスタンスを変更してマルチ 
AZ オプションを指定することで、既存の RDS Custom for SQL Server DB インスタンスをマルチ 
AZ 配置に変換できます。AWS CLI または Amazon RDS API を使用して、マルチ AZ DB インスタン
スのデプロイを指定することもできます。
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RDS コンソールには、スタンバイレプリカ (セカンダリ AZ) のアベイラビリティーゾーンが表示さ
れます。また、describe-db-instances CLI コマンドまたは DescribeDBInstances API オペ
レーションを使用してセカンダリ AZ を見つけることもできます。

マルチ AZ DB 配置を使用する RDS Custom for SQL Server インスタンスは、シングル AZ 配置と比
較して書き込みとコミットのレイテンシーが増加する可能性があります。この増加は DB インスタン
ス間の同期データレプリケーションが原因で起こる可能性があります。AWS はアベイラビリティー
ゾーン間でのネットワーク接続レイテンシーが低くなるように設計されていますが、配置がスタンバ
イレプリカにフェイルオーバーした場合はレイテンシーに変化が見られる可能性があります。

Note

本番ワークロードの場合、高速で一貫したパフォーマンスを実現するために、プロビジョ
ンド IOPS (1 秒あたりの入出力操作) を備えた DB インスタンスクラスを使用することをお
勧めします。DB インスタンスクラスの詳細については、「Amazon RDS Custom for SQL 
Server の要件と制限」を参照してください。

トピック

• リージョンとバージョンの可用性

• RDS Custom for SQL Server を使用したマルチ AZ 配置の制限事項

• RDS Custom for SQL Server を使用したマルチ AZ 配置の前提条件

• RDS Custom for SQL Server マルチ AZ 配置の作成

• RDS Custom for SQL Server シングル AZ 配置からマルチ AZ 配置への変更

• RDS Custom for SQL Server マルチ AZ 配置からシングル AZ 配置への変更

• RDS Custom for SQL Server マルチ AZ 配置のフェイルオーバープロセス

• RDS Custom for SQL Server Multi-AZ マルチ AZ 配置を使用するアプリケーションでの Time to 
live (TTL) 設定

リージョンとバージョンの可用性

RDS Custom for SQL Server のマルチ AZ 配置は、次の SQL Server エディションでサポートされて
います。

• SQL Server 2022 および 2019: Enterprise、Standard、Web、Developer Edition
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Note

RDS Custom for SQL Server のマルチ AZ 配置は、SQL Server 2019 CU8 (15.00.4073.23) 以
前のバージョンではサポートされていません。

RDS Custom for SQL Server のマルチ AZ 配置は、RDS Custom for SQL Server が利用できるすべて
のリージョンで利用できます。RDS Custom for SQL Server のマルチ AZ 配置の利用可能なリージョ
ンの詳細については、「RDS Custom for SQL Server」を参照してください。

RDS Custom for SQL Server を使用したマルチ AZ 配置の制限事項

RDS Custom for SQL Server のマルチ AZ 配置には、次のような制限事項があります。

• クロスリージョンマルチ AZ 配置はサポートされていません。

• データベースの読み取りアクティビティを受け入れるように、セカンダリ DB インスタンスを設定
することはできません。

• マルチ AZ 配置でカスタムエンジンバージョン (CEV) を使用する場合、セカンダリ DB インスタ
ンスも同じ CEV を使用します。セカンダリ DB インスタンスは別の CEV を使用できません。

RDS Custom for SQL Server を使用したマルチ AZ 配置の前提条件

SQL Server シングル AZ 配置の既存の RDS Custom がある場合は、マルチ AZ 配置に変更
する前に、次の追加の前提条件が必要です。前提条件は手動で完了するか、提供されている 
CloudFormation テンプレートを使用して完了するかを選択できます。最新の CloudFormation テン
プレートには、シングル AZ 配置とマルチ AZ 配置の両方の前提条件が含まれています。

Important

セットアップを簡単にするために、ネットワークセットアップ手順に記載されている最新の 
AWS CloudFormation テンプレートファイルを使用して前提条件を作成することをお勧めし
ます。詳細については、「AWS CloudFormation による設定」を参照してください。

Note

既存の RDS Custom for SQL Server シングル AZ 配置をマルチ AZ 配置に変更すると、これ
らの前提条件を満たす必要があります。前提条件を満たさないと、マルチ AZ の設定は失敗
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します。前提条件を満たし、RDS Custom for SQL Server シングル AZ 配置からマルチ AZ 
配置への変更 の手順を実行します。

• RDS セキュリティグループのインバウンドルールおよびアウトバウンドルールを更新して、ポー
ト 1120 を許可します。

• プライベートネットワークのアクセスコントロールリスト (ACL) に DB インスタンス VPC の TCP 
ポート 0-65535 を許可するルールを追加します。

• 新しい Amazon SQS VPC エンドポイントを作成して、RDS Custom for SQL Server DB インスタ
ンスが SQS と通信できるようにします。

• インスタンスプロファイルロールの SQS アクセス許可を更新します。

RDS Custom for SQL Server マルチ AZ 配置の作成

RDS Custom for SQL Server マルチ AZ 配置を作成するには、Amazon RDS Custom SQL Server の 
DB インスタンスの作成と接続 の手順に従ってください。

Important

セットアップを簡単にするために、ネットワーク設定手順に記載されている最新の AWS 
CloudFormation テンプレートファイルを使用することをお勧めします。詳細については、
「AWS CloudFormation による設定」を参照してください。

マルチ AZ 配置の作成は、完了するまでに数分かかります。

RDS Custom for SQL Server シングル AZ 配置からマルチ AZ 配置への変更

既存の RDS Custom for SQL Server DB インスタンスをシングル AZ 配置からマルチ AZ 配置に変更
できます。DB インスタンスを変更すると、Amazon RDS はいくつかのアクションを実行します。

• プライマリ DB インスタンスのスナップショットを取得します。

• スナップショットからスタンバイレプリカ用の新しいボリュームを作成します。これらのボリュー
ムはバックグラウンドで初期化され、データが完全に初期化された後に最大のボリュームパフォー
マンスが得られます。

• プライマリおよびセカンダリ DB インスタンス間の同期ブロックレベルレプリケーションをオンに
します。
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Important

アクティビティのピーク時には、RDS Custom for SQL Server DB インスタンスを本稼働 DB 
インスタンス上のシングル AZ 配置からマルチ AZ 配置に変更しないことをお勧めします。

AWS では、シングル AZ からマルチ AZ への変換時にダウンタイムを回避するためにスナップ
ショットを使用してスタンバイインスタンスを作成しますが、マルチ AZ への変換時および変換後に
パフォーマンスに影響が出ることがあります。この影響は、書き込みレイテンシーに敏感なワーク
ロードにとって重大な可能性があります。この機能により、スナップショットから大量のボリューム
をすばやく復元できますが、同期レプリケーションのため、I/O 操作のレイテンシーが著しく増加す
る可能性があります。このレイテンシーはデータベースのパフォーマンスに影響を与える可能性があ
ります。

トピック

• CloudFormation を使用してシングル AZ 配置からマルチ AZ 配置に変更するための前提条件の設
定

• シングル AZ 配置をマルチ AZ 配置に手動で変更するための前提条件を設定する

• RDS コンソール、AWS CLI、または RDS API を使用して変更します。

CloudFormation を使用してシングル AZ 配置からマルチ AZ 配置に変更するための前提条件の設定

マルチ AZ 配置を使用するには、前提条件を含む最新の CloudFormation テンプレートを適用してい
ることを確認するか、最新の前提条件を手動で設定する必要があります。最新の CloudFormation 前
提条件テンプレートを既に適用している場合は、これらの手順をスキップできます。

CloudFormation を使用して RDS Custom for SQL Server マルチ AZ 配置の前提条件を設定するには

1. CloudFormation コンソール (https://console.aws.amazon.com/cloudformation) を開きます。

2. スタックの作成ウィザードを開始するには、シングル AZ 配置の作成に使用した既存のスタック
を選択し、[更新] を選択します。

[スタックの更新] ページが表示されます。

3. [前提条件 – テンプレートの準備] で、[最新のテンプレートを置き換える] を選択します。

4. [Specify template] (テンプレートの指定) ページで、以下を実行します。
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a. 最新の AWS CloudFormation テンプレートファイルをダウンロードします。リンク
custom-sqlserver-onboard.zip のコンテキスト (右クリック) メニューを開き、[Save Link 
As] (名前を付けてリンク先を保存) を選択します。

b. custom-sqlserver-onboard.json ファイルをコンピュータに保存し、解凍します。

c. [テンプレートソース] で、[テンプレートファイルのアップロード] を選択します。

d. [Choose file] (ファイルを選択) で、custom-sqlserver-onboard.json に移動して選択
します。

5. [次へ] をクリックします。

[Specify stack details]  (DB 詳細の指定) ページが表示されます。

6. デフォルトのオプションを保持するには、[次へ] をクリックします。

[詳細オプション] ページが表示されます。

7. デフォルトのオプションを保持するには、[次へ] をクリックします。

8. デフォルトのオプションを保持するには、[次へ] をクリックします。

9. [変更の確認] ページで以下の操作を実行します。

a. [機能] で、[AWS CloudFormation が IAM リソースを作成する可能性があることに同意する]
チェックボックスをオンにします。

b. [Submit] (送信) を選択します。

10. 更新が成功したことを確認します。成功した場合のステータスは UPDATE_COMPLETE と表示さ
れます。

更新に失敗すると、更新プロセスで指定された新しい設定はすべてロールバックされます。既存
のリソースは引き続き使用できます。例えば、18 と 19 の番号が付いたネットワーク ACL ルー
ルを追加しても、同じ番号の既存のルールが存在する場合、更新によって次のエラーが返されま
す。Resource handler returned message: "The network acl entry identified by 
18 already exists. このシナリオでは、既存の ACL ルールを 18 未満の番号を使用するように
変更してから、更新を再試行できます。
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シングル AZ 配置をマルチ AZ 配置に手動で変更するための前提条件を設定する

Important

セットアップを簡単にするために、ネットワーク設定手順に記載されている最新の AWS 
CloudFormation テンプレートファイルを使用することをお勧めします。詳細については、
「CloudFormation を使用してシングル AZ 配置からマルチ AZ 配置に変更するための前提条
件の設定」を参照してください。

前提条件を手動で設定する場合は、以下のタスクを実行します。

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. [エンドポイント] を選択します。[Create Endpoint] (エンドポイントの作成) ページが表示されま
す。

3. [サービスカテゴリ] で、[AWS のサービス] を選択します。

4. [サービス] で [SQS] を検索します

5. [VPC] で、RDS Custom for SQL Server DB インスタンスがデプロイされている VPC を選択し
ます。

6. [サブネット] で、RDS Custom for SQL Server DB インスタンスがデプロイされているサブネッ
トを選択します。

7. [セキュリティグループ] で、[-vpc-endpoint-sg] グループを選択します。

8. [ポリシー] で [カスタム] を選択します。

9. カスタムポリシーで、[AWS #######]、[#####]、[accountId]、および [IAM-
Instance-role] を独自の値に置き換えます。

                     { 
        "Version": "2012-10-17", 
        "Statement": [ 
            { 
                "Condition": { 
                    "StringLike": { 
                        "aws:ResourceTag/AWSRDSCustom": "custom-sqlserver" 
                    } 
                }, 
                "Action": [ 
                    "SQS:SendMessage", 
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                    "SQS:ReceiveMessage", 
                    "SQS:DeleteMessage", 
                    "SQS:GetQueueUrl" 
                ], 
                "Resource": "arn:${AWS::Partition}:sqs:${AWS::Region}:
${AWS::AccountId}:do-not-delete-rds-custom-*", 
                "Effect": "Allow", 
                "Principal": { 
                    "AWS": "arn:${AWS::Partition}:iam::${AWS::AccountId}:role/{IAM-
Instance-role}" 
                } 
            } 
        ] 
    }    
                     

10. Amazon SQS にアクセスするアクセス許可を持つ [インスタンスプロファイル] を更新しま
す。[AWS #######]、[#####]、[accountId] を独自の値に置き換えます。

                        { 
    "Sid": "SendMessageToSQSQueue", 
    "Effect": "Allow", 
    "Action": [ 
      "SQS:SendMessage", 
      "SQS:ReceiveMessage", 
      "SQS:DeleteMessage",                                     
      "SQS:GetQueueUrl" 

    ], 
    "Resource": [ 
      { 
        "Fn::Sub": "arn:${AWS::Partition}:sqs:${AWS::Region}:${AWS::AccountId}:do-
not-delete-rds-custom-*" 
      } 
    ], 
    "Condition": { 
      "StringLike": { 
        "aws:ResourceTag/AWSRDSCustom": "custom-sqlserver" 
      } 
    } 
  }  
                        > 
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11. Amazon RDS セキュリティグループのインバウンドおよびアウトバウンドルールを更新して、
ポート 1120 を許可します。

a. [セキュリティグループ] で、[-rds-custom-instance-sg] グループを選択します。

b. [インバウンドルール] で、ソースの [-rds-custom-instance-sg] グループからのポー
ト 1120 を許可するカスタム TCP ルールを作成します。

c. [アウトバウンドルール] で、カスタム TCP ルールを作成して、送信先の [-rds-custom-
instance-sg] グループにポート 1120 を許可します。

12. DB インスタンスのソースサブネットの TCP ポート 0-65535 を許可するルールをプライベート
ネットワークのアクセスコントロールリスト (ACL) に追加します。

Note

インバウンドルールとアウトバウンドルールを作成するときは、既存のルール番号の最
大値を書き留めてください。作成する新しいルールのルール番号は 100 未満で、既存
のルール番号と一致しない必要があります。

a. [ネットワーク ACL] で、[-private-network-acl] グループを選択します。

b. [インバウンドルール] で、privatesubnet1 と privatesubnet2 のソースを持つ TCP 
ポート 0-65535 を許可する すべての TCP ルールを作成します。

c. [アウトバウンドルール] で、TCP ポート 0-65535 を宛先の privatesubnet1 と
privatesubnet2 に許可するすべての TCP ルールを作成します。

RDS コンソール、AWS CLI、または RDS API を使用して変更します。

前提条件を満たしたら、RDS コンソール、AWS CLI、または RDS API を使用して、RDS Custom 
for SQL Server DB インスタンスをシングル AZ 配置からマルチ AZ 配置に変更できます。

コンソール

既存の RDS Custom for SQL Server シングル AZ 配置をマルチ AZ 配置に変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールで、[Databases (データベース)] を選択します。
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[データベース] ペインが表示されます。

3. 変更する RDS Custom for SQL Server DB インスタンスを選択します。

4. [アクション] で、[マルチ AZ 配置に変換] を選択します。

5. 変更をすぐに適用するには、[確認] ページで [すぐに適用] を選択します。このオプションを選択
してもダウンタイムは発生しませんが、パフォーマンスに影響する可能性があります。または、
次のメンテナンスウィンドウの間に更新を適用することもできます。詳細については、「[すぐ
に適用] 設定を使用する」を参照してください。

6. [確認] ページで、[マルチ AZ に変換] を選択します。

AWS CLI

AWS CLI を使用してマルチ AZ DB インスタンス配置に変換するには、modify-db-instance コマンド
を呼び出して --multi-az オプションを設定します。DB インスタンス識別子と、変更する他のオ
プションの値を指定します。各オプションの詳細については、「DB インスタンスの設定」を参照し
てください。

Example

次のコードは、--multi-az オプションを含むことで mycustomdbinstance を変更します。変更
は、--no-apply-immediately を使用して次のメンテナンスウィンドウ中に適用されます。今す
ぐ変更を適用するには、--apply-immediately を使用します。詳細については、「[すぐに適用] 
設定を使用する」を参照してください。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mycustomdbinstance \ 
    --multi-az \ 
     --no-apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mycustomdbinstance ^ 
    --multi-az  \ ^ 
     --no-apply-immediately
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RDS API

RDS API を使用してマルチ AZ DB インスタンス配置に変換するには、ModifyDBInstance オペレー
ションを呼び出し、MultiAZ パラメータを true に設定します。

RDS Custom for SQL Server マルチ AZ 配置からシングル AZ 配置への変更

既存の RDS Custom for SQL Server DB インスタンスをマルチ AZ 配置からシングル AZ 配置に変更
することができます。

コンソール

RDS Custom for SQL Server DB インスタンスをマルチ AZ 配置からシングル AZ 配置に変更するに
は

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールで、[Databases (データベース)] を選択します。

[データベース] ペインが表示されます。

3. 変更する RDS Custom for SQL Server DB インスタンスを選択します。

4. [マルチ AZ 配置] で、[いいえ] を選択します。

5. 変更をすぐに適用するには、[確認] ページで [すぐに適用] を選択します。このオプションを選択
してもダウンタイムは発生しませんが、パフォーマンスに影響する可能性があります。または、
次のメンテナンスウィンドウの間に更新を適用することもできます。詳細については、「[すぐ
に適用] 設定を使用する」を参照してください。

6. [確認] ページで、[DB インスタンスの変更] を選択します。

AWS CLI

AWS CLI を使用してマルチ AZ 配置をシングル AZ 配置に変更するには、modify-db-instance コマン
ドを呼び出し、--no-multi-az オプションを含めます。DB インスタンス識別子と、変更する他の
オプションの値を指定します。各オプションの詳細については、「DB インスタンスの設定」を参照
してください。

Example

次のコードは、--no-multi-az オプションを含むことで mycustomdbinstance を変更します。
変更は、--no-apply-immediately を使用して次のメンテナンスウィンドウ中に適用されます。
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今すぐ変更を適用するには、--apply-immediately を使用します。詳細については、「[すぐに適
用] 設定を使用する」を参照してください。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mycustomdbinstance \ 
    --no-multi-az  \ 
     --no-apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mycustomdbinstance ^ 
    --no-multi-az \ ^ 
     --no-apply-immediately

RDS API

RDS API を使用してマルチ AZ 配置をシングル AZ 配置に変更するには、ModifyDBInstance オペ
レーションを呼び出し、MultiAZ パラメータを false に設定します。

RDS Custom for SQL Server マルチ AZ 配置のフェイルオーバープロセス

DB インスタンスの計画的または計画外の停止がインフラストラクチャの欠陥に起因する場合、マル
チ AZ を有効にしていると、Amazon RDS は別のアベイラビリティーゾーンのスタンバイレプリカ
に自動的に切り替わります。　　　　 フェイルオーバーが完了するまでにかかる時間は、プライマ
リ DB インスタンスが使用できなくなったときのデータベースアクティビティおよびその他の条件
によって異なります。フェイルオーバー時間は通常 60～120 秒です。ただし、大規模なトランザク
ションや長期にわたる復旧プロセスによって、フェイルオーバー時間が増加する場合があります。
フェイルオーバーが完了してから、新しいアベイラビリティーゾーンが RDS コンソールに表示され
るまでさらに時間がかかる場合があります。

Note

フェイルオーバーを使用して DB インスタンスを再起動するときに手動でフェイルオーバー
を強制的に実行することができます。DB インスタンスの再起動方法については、「 DB イ
ンスタンスの再起動」を参照してください。
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Amazon RDS はフェイルオーバーを自動的に処理するため、管理者が操作しなくても可能な限りす
みやかにデータベース操作を再開できます。次の表に記載されている条件のいずれかが発生した場
合、プライマリ DB インスタンスがスタンバイレプリカに自動的に切り替わります。これらのフェイ
ルオーバーの理由は、RDS イベントログで確認できます。

フェイルオーバーした理由 説明

The operating system 
for the RDS Custom 
for SQL Server 
Multi-AZ DB instance 
is being patched in 
an offline operation

OS パッチまたはセキュリティ更新プログラムのメンテナンス期間
中に、フェイルオーバーがトリガーされました。詳細については、
「DB インスタンスのメンテナンス」を参照してください。

The primary host of 
the RDS Custom for 
SQL Server Multi-
AZ DB instance is 
unhealthy.

マルチ AZ DB インスタンスのデプロイは、障害のあるプライマリ 
DB インスタンスを検出し、フェイルオーバーしました。

The primary host of 
the RDS Custom for 
SQL Server Multi-
AZ DB instance is 
unreachable due 
to loss of network 
connectivity.

RDS モニタリングは、プライマリ DB インスタンスへのネット
ワーク到達可能性による障害を検出し、フェイルオーバーをトリ
ガーしました。

The RDS Custom for 
SQL Server Multi-
AZ DB instance was 
modified by the 
customer.

DB インスタンスの変更により、フェイルオーバーがトリガーされ
ました。詳細については、「RDS Custom for SQL Server DB イン
スタンスの変更」を参照してください。

The storage volume 
of the primary host 
of the RDS Custom 

マルチ AZ DB インスタンスのデプロイは、プライマリ DB インス
タンスでストレージの問題を検出し、フェイルオーバーしました。
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フェイルオーバーした理由 説明

for SQL Server 
Multi-AZ DB instance 
experienced a 
failure.

The user requested 
a failover of the 
RDS Custom for SQL 
Server Multi-AZ DB 
instance.

RDS Custom for SQL Server Multi-AZ DB インスタンスがフェイル
オーバーにより再起動されました。詳細については、「 DB インス
タンスの再起動」を参照してください。

The RDS Custom for 
SQL Server Multi-AZ 
primary DB instance 
is busy or unrespons 
ive.

プライマリ DB インスタンスが応答しません。次の手順を実行する
ことをお勧めします。

• イベントログと CloudWatch Logs を調べて、CPU、メモリ、ま
たはスワップ領域の使用量が多すぎるかどうかを調べます。詳細
については、「Amazon RDS イベント通知の操作」を参照して
ください。

• Amazon RDS イベントでトリガーするルールを作成します。詳
細については、「Amazon RDS イベントでトリガーするルール
の作成」を参照してください。

• ワークロードを評価して、適切な DB インスタンスクラスを使用
しているかどうかを判断します。詳細については、「 DB インス
タンスクラス」を参照してください。

マルチ AZ DB インスタンスがフェイルオーバーされたかどうかを判断するには、次を実行します。

• フェイルオーバーがスタートされたことを電子メールまたはSMSで通知するようにDBイベントサ
ブスクリプションを設定します。 イベントの詳細については、「Amazon RDS イベント通知の操
作」を参照してください。

• RDS コンソールまたは API オペレーションを使用して DB イベントを表示します。

• RDS コンソール、CLI、または API オペレーションを使用して、RDS Custom for SQL Server 
Multi-AZ DB インスタンスのデプロイの現在の状態を表示します。
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RDS Custom for SQL Server Multi-AZ マルチ AZ 配置を使用するアプリケーションで
の Time to live (TTL) 設定

フェイルオーバーメカニズムでは、スタンバイ DB インスタンスをポイントするように DB インスタ
ンスのドメインネームシステム (DNS) レコードが自動的に変更されます。したがって、DB インスタ
ンスへの既存の接続の再確立が必要になります。DNS キャッシュ Time to live (TTL) 設定値が低いこ
とを確認し、アプリケーションが DNS を長期間キャッシュしないことを確認します。TTL 値が高い
と、フェイルオーバー後にアプリケーションが DB インスタンスにすぐに再接続できなくなる可能性
があります。
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Amazon RDS Custom for SQL Server DB インスタンスのバックアップと復
元

Amazon RDS 同様、RDS Custom は、バックアップ保持が有効になっている場合に RDS Custom for 
SQL Server DB インスタンスの自動バックアップを作成して保存します。また、手動で DB インス
タンスをバックアップすることもできます。自動バックアップは、スナップショットバックアップ
とトランザクションログバックアップで構成されます。スナップショットバックアップは、指定し
たバックアップウィンドウ中に DB インスタンスのストレージボリューム全体に対して実行されま
す。PITR の対象となるデータベースのトランザクションログのバックアップは、一定の間隔で実行
されます。RDS Custom は、指定したバックアップ保持期間に従って DB インスタンスの自動バッ
クアップを保存します。自動バックアップを使用して、バックアップの保持期間内の特定時点に DB 
インスタンスを復元できます。

スナップショットのバックアップを手動で作成することもできます。これらのスナップショットバッ
クアップからいつでも新しい DB インスタンスを作成できます。DB スナップショットの手動作成に
ついて詳しくは、「RDS Custom for SQL Server スナップショットの作成」を参照してください。

スナップショットバックアップはフルバックアップとして機能しますが、課金はストレージの増分使
用に対してのみ発生します。 RDS Custom DB インスタンスの初期のスナップショットには、フル 
DB インスタンスのデータが含まれています。同じ DB インスタンスの後続のスナップショットは増
分です。つまり、直近のスナップショットの保存後に変更されたデータのみが含まれます。

トピック

• RDS Custom for SQL Server スナップショットの作成

• RDS Custom for SQL Server DB スナップショットからの復元

• RDS Custom for SQL Server インスタンスをポイントインタイムに復元する

• RDS Custom for SQL Server スナップショットの削除

• RDS Custom for SQL Server 自動バックアップの削除

RDS Custom for SQL Server スナップショットの作成

RDS Custom for SQL Server は DB インスタンスのストレージボリュームのスナップショットを作
成し、個々のデータベースだけではなく、DB インスタンス全体をバックアップします。スナップ
ショットを作成するときに、バックアップする RDS Custom for SQL Server DB インスタンスを指定
します。次に、スナップショットに名前を付けて、後でそこから復元できるようにします。
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スナップショットを作成すると、RDS Custom for SQL Server は DB インスタンスにアタッチ
されたデータベースボリュームである、ボリューム (D:) の Amazon EBS スナップショットを
作成します。特定の DB インスタンスと簡単に関連付けられるように、スナップショットには
DBSnapshotIdentifier、DbiResourceId、VolumeType のタグが付けられています。

DB スナップショットを作成すると、短時間の I/O が発生します。この一時停止は、DB インスタン
スのサイズとクラスに応じて、数秒から数分続く場合があります。スナップショットの作成時間は、
データベースの合計数とサイズによって異なります。ポイントインタイム復元 (PITR) オペレーショ
ンの対象となるデータベースの数の詳細については、「インスタンスクラスタイプごとに PITR の対
象となるデータベースの数」を参照してください。

スナップショットにはストレージボリューム全体が含まれており、テンポラリファイルなどのファ
イルサイズも、スナップショットの作成時間に影響します。スナップショットの作成の詳細について
は、「DB スナップショットの作成」を参照してください。

コンソールまたはAWS CLIを使用して RDS Custom for SQL Server スナップショットを作成しま
す。

コンソール

RDS Custom スナップショットを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. RDS Custom DB インスタンスのリストで、スナップショットを取得する DB インスタンスを選
択します。

4. アクション で、スナップショットの取得 を選択します。

[Take DB snapshot] (DB スナップショットの取得) ウィンドウが表示されます。

5. [スナップショット名] に、スナップショットの名前を入力します。

6. スナップショットの取得 を選択します。

AWS CLI

create-db-snapshot AWS CLIコマンドを使用して、RDS Custom DB インスタンスのスナップショッ
トを作成します。

以下のオプションを指定します。
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• --db-instance-identifier - バックアップする RDS Custom DB インスタンスを指定しま
す。

• --db-snapshot-identifier - RDS Custom スナップショットに名前を付けて、後でそこから
復元できるようにします。

この例では、my-custom-instance というRDS Custom DB インスタンスに、my-custom-
snapshot という DB スナップショットを作成します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-snapshot \ 
    --db-instance-identifier my-custom-instance \ 
    --db-snapshot-identifier my-custom-snapshot

Windows の場合:

aws rds create-db-snapshot ^ 
    --db-instance-identifier my-custom-instance ^ 
    --db-snapshot-identifier my-custom-snapshot

RDS Custom for SQL Server DB スナップショットからの復元

RDS Custom for SQL Server DB インスタンスを復元するときは、DB スナップショットの名前と新
しいインスタンスの名前を指定します。スナップショットから既存の RDS Custom DB インスタン
スに復元することはできません。復元するときに新しい RDS Custom for SQL Server DB インスタン
スが作成されます。

スナップショットから復元すると、スナップショットが作成された時点までストレージボリュームが
復元されます。これには、すべてのデータベースと、(D:) ボリュームに存在していた他のファイル
が含まれます。

コンソール

DB スナップショットから RDS Custom DB インスタンスを復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[Snapshots] を選択します。

3. 復元の元にする DB スナップショットを選択します。

4. [アクション] で、[スナップショットの復元] を選択します。

5. DB インスタンスの復元 ページで、DB インスタンス識別子 に、復元した RDS Custom DB イン
スタンスの名前を入力します。

6. DB インスタンスの復元 を選択します。

AWS CLI

RDS Custom DB スナップショットを復元するには、DBスナップショットからDBインスタンスを復
元する AWS CLI コマンドを使用します。

復元元のスナップショットがプライベート DB インスタンスの場合、db-subnet-group-name
とno-publicly-accessible の両方を正しく指定してください。そうでなければ、DB インスタ
ンスはデフォルトでパブリックアクセスに設定されます。以下のオプションは必須です。

• db-snapshot-identifier - 復元元のスナップショットを識別します。

• db-instance-identifier - DB スナップショットから作成する RDS Custom DB インスタンス
の名前を指定します。

• custom-iam-instance-profile — RDS Custom DB インスタンスの基盤となる Amazon EC2 
インスタンスに関連付けられているインスタンスプロファイルを指定します。

次のコードは、my-custom-instance の my-custom-snapshot という名前のスナップショット
を復元します。

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-from-db-snapshot \ 
  --db-snapshot-identifier my-custom-snapshot \ 
  --db-instance-identifier my-custom-instance \ 
  --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance \ 
  --no-publicly-accessible

Windows の場合:
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aws rds restore-db-instance-from-db-snapshot ^ 
  --db-snapshot-identifier my-custom-snapshot ^ 
  --db-instance-identifier my-custom-instance ^ 
  --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance ^ 
  --no-publicly-accessible

RDS Custom for SQL Server インスタンスをポイントインタイムに復元する

DB インスタンスを特定の時点に復元し (PITR)、新しい DB インスタンスを作成できます。PITR を
サポートするには、DB インスタンスのバックアップ保持が有効になっている必要があります。

RDS Custom for SQL Server DB インスタンスの最新の復元可能時間はいくつかの要因によっ
て異なりますが、通常は現在時間から 5 分以内です。DB インスタンスの復元可能な直近の時
間を確認するには、AWS CLI の describe-db-instances コマンドを使用し、DB インスタンスの 
[LatestRestorableTime] フィールドに返される値を確認します。Amazon RDS コンソールで各 
DB インスタンスの復元可能な直近の時間を表示するには、[自動バックアップ] をクリックします。

バックアップ保持期間の任意の時点に復元できます。各 DB インスタンスの復元可能な最も早い時間
を表示するには、Amazon RDS コンソールで [自動バックアップ] をクリックします。

PITR の一般情報については、「特定の時点への DB インスタンスの復元」を参照してください。

トピック

• RDS Custom for SQL Serverの PITR に関する考慮事項

• インスタンスクラスタイプごとに PITR の対象となるデータベースの数

• データベースを PITR の対象外にする

• Amazon S3 のトランザクションログ

• AWS Management Console、AWS CLI、または RDS API を使用した PITR 復元

RDS Custom for SQL Serverの PITR に関する考慮事項

RDS Custom for SQL Serverでは、PITR は Amazon RDS の PITR と以下の重要な点で異なります。

• PITR は DB インスタンス内のデータベースのみを復元します。C: ドライブ上のオペレーティング
システムやファイルは復元されません。

• RDS Custom for SQL Server DB インスタンスの場合、データベースは自動的にバックアップさ
れ、次の条件下でのみ PITR の対象となります。
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• データベースはオンラインです。

• その回復モデルはFULLに設定されています。

• 書き込み可能です。

• D: ドライブに物理ファイルがあります。

• rds_pitr_blocked_databasesテーブルには記載されていません。詳細については、「デー
タベースを PITR の対象外にする」を参照してください。

• PITR の対象となるデータベースは、データベース ID の順序によって決まります。RDS Custom 
for SQL Server では、DB インスタンスごとに最大 5,000 のデータベースを扱えます。ただ
し、RDS Custom for SQL Server DB インスタンスの PITR オペレーションで復元されるデータ
ベースの最大数は、インスタンスクラスタイプによって異なります。詳細については、「インスタ
ンスクラスタイプごとに PITR の対象となるデータベースの数」を参照してください。

PITR には含まれない他のデータベースは、PITR で使用される自動スナップショットバックアッ
プを含め、DB スナップショットから復元できます。

• 新しいデータベースの追加、データベースの名前変更、または PITR の対象となるデータベースの
復元を行うと、DB インスタンスのスナップショットがスタートされます。

• PITR の対象となるデータベースの最大数は、ターゲットのインスタンスクラスタイプに応じて、
データベースインスタンスでスケールコンピューティングオペレーションが実行される場合に変化
します。インスタンスがスケールアップされ、インスタンス上のより多くのデータベースが PITR 
の対象になると、新しいスナップショットが作成されます。

• 復元されたデータベースの名前は、出典 DB インスタンスと同じです。必要に応じて、別の名前を
指定できます。

• AWSRDSCustomSQLServerIamRolePolicy は、他の AWS サービスへのアクセスを必要としま
す。詳細については、「AWSRDSCustomsqlServerInstanceRole にアクセスポリシーを追加しま
す。」を参照してください。

• タイムゾーンの変更は、 RDS Custom for SQL Server ではサポートされていません。OSまたは 
DB インスタンスのタイムゾーンを変更すると、PITR (およびその他のオートメーション) は機能
しません。

インスタンスクラスタイプごとに PITR の対象となるデータベースの数

次の表は、インスタンスクラスタイプに基づいて PITR の対象となるデータベースの最大数を示して
います。

RDS Custom for SQL Server DB インスタンスのバックアップと復元 1956



Amazon Relational Database Service ユーザーガイド

インスタンス
クラスのタイ
プ

PITR 対象の
データベース 
の最大数

db.*.large 100

db.*.xlarge〜
db.*.2xlarge

150

db.*.4xla 
rge〜db.*. 
8xlarge

300

db.*.12xl 
arge〜db.* 
.16xlarge

600

db.*.24xl 
arge、db.* 
32xlarge

1,000

* さまざまなインスタンスクラスタイプを表します。

1 つの DB インスタンスで PITR の対象となるデータベースの最大数は、インスタンスクラスタイ
プによって異なります。数値の範囲は、RDS Custom for SQL Server でサポートされる最小のイン
スタンスクラスタイプで 100、最大のインスタンスクラスタイプで 1000 に及びます。SQL Server 
システムデータベース (master, model, msdb, tempdb) は、この制限には含まれていませ
ん。ターゲットインスタンスクラスタイプに応じて DB インスタンスがスケールアップ/スケールダ
ウンされると、RDS Custom は PITR の対象となるデータベースの数を自動的に更新します。RDS 
Custom for SQL Server は、DB インスタンスで PITR の対象となるデータベースの最大数が変更さ
れると RDS-EVENT-0352 を送信します。詳細については、「カスタムエンジンバージョンイベン
ト」を参照してください。

Note

100 を超えるデータベースの PITR サポートは、2023 年 8 月 26 日以降に作成された DB イ
ンスタンスでのみ使用できます。2023 年 8 月 26 日より前に作成されたインスタンスの場
合、PITR の対象となるデータベースの最大数は、インスタンスクラスに関係なく 100 で
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す。2023 年 8 月 26 日より前に作成された DB インスタンスで 100 を超えるデータベースの 
PITR サポートを有効にするには、次のアクションを実行できます。

• DB エンジンバージョンを 15.00.4322.2.v1 以降にアップグレードする

PITR オペレーション中、RDS Custom は復元時にソース DB インスタンスの PITR に含まれていた
すべてのデータベースを復元します。ターゲット DB インスタンスが復元オペレーションを完了する
と、バックアップ保持が有効になっている場合は、ターゲット DB インスタンスで PITR の対象とな
るデータベースの最大数に基づいて DB インスタンスのバックアップが開始されます。

例えば、DB インスタンスが 200 個のデータベースを持つ db.*.xlarge で実行されている場合：

1. RDS Custom for SQL Server は、PITR バックアップ用に、データベース ID 順に最初の 150 個の
データベースを選択します。

2. インスタンスを変更して db.*.4xlarge にスケールアップします。

3. スケールコンピューティングオペレーションが完了すると、RDS Custom for SQL Server は PITR 
バックアップ用に、データベース ID 順に最初の 300 個のデータベースを選択します。PITR の要
件を満たす 200 個のデータベースのそれぞれが PITR の対象になります。

4. 次に、インスタンスを変更して db.*.xlarge にスケールダウンします。

5. スケールコンピューティングオペレーションが完了すると、RDS Custom for SQL Server 
は、PITR バックアップ用に、データベース ID 順に最初の 150 個のデータベースを再び選択しま
す。

データベースを PITR の対象外にする

個々のデータベースを PITR から除外することもできます。これには、database_id値
をrds_pitr_blocked_databasesテーブルに入力します。以下のSQLスクリプトを使用してテー
ブルを作成します。

rds_pitr_blocked_databases テーブルを作成するには

• 次のSQLスクリプトを実行します。

create table msdb..rds_pitr_blocked_databases
(
database_id INT NOT NULL,
database_name SYSNAME NOT NULL,
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db_entry_updated_date datetime NOT NULL DEFAULT GETDATE(),
db_entry_updated_by SYSNAME NOT NULL DEFAULT CURRENT_USER,
PRIMARY KEY (database_id)
);

対象となるデータベースと対象とならないデータベースの一覧は、Amazon S3 バケッ
トdo-not-delete-rds-custom-$ACCOUNT_ID-$REGION-unique_identifier内
のRDSCustomForSQLServer/Instances/DB_instance_resource_ID/
TransactionLogMetadataディレクトリにあるRI.Endファイルを参照してください。RI.End
ファイルの詳細については、「Amazon S3 のトランザクションログ」を参照してください。

次の SQL スクリプトを使用して、PITR の対象となるデータベースのリストを確認することもでき
ます。@limit 変数を、インスタンスクラスで PITR の対象となるデータベースの最大数に設定しま
す。詳細については、「インスタンスクラスタイプごとに PITR の対象となるデータベースの数」を
参照してください。

DB インスタンスクラスで PITR の対象となるデータベースのリストを確認するには

• 次のSQLスクリプトを実行します。

DECLARE @Limit INT;
SET @Limit = (insert-database-instance-limit-here);

USE msdb;
IF (EXISTS (SELECT * FROM INFORMATION_SCHEMA.TABLES WHERE TABLE_SCHEMA = 'dbo' AND  
 TABLE_NAME = 'rds_pitr_blocked_databases')) 
    WITH TABLE0 AS ( 
        SELECT hdrs.database_id as DatabaseId, sdb.name as DatabaseName, 
 'ALWAYS_ON_NOT_WRITABLE_REPLICA' as Reason, NULL as DatabaseNameOnPitrTable 
        FROM sys.dm_hadr_database_replica_states hdrs 
        INNER JOIN sys.databases sdb ON sdb.database_id = hdrs.database_id 
        WHERE (hdrs.is_local = 1 AND hdrs.is_primary_replica = 0)  
        OR (sys.fn_hadr_is_primary_replica (sdb.name) = 1 AND DATABASEPROPERTYEX 
 (sdb.name, 'Updateability') = 'READ_ONLY') 
    ), 
    TABLE1 as ( 
            SELECT dbs.database_id as DatabaseId, sysdbs.name as DatabaseName, 
 'OPTOUT' as Reason, 
            CASE WHEN dbs.database_name = sysdbs.name THEN NULL ELSE 
 dbs.database_name END AS DatabaseNameOnPitrTable 
            FROM msdb.dbo.rds_pitr_blocked_databases dbs 
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            INNER JOIN sys.databases sysdbs ON dbs.database_id = sysdbs.database_id 
            WHERE sysdbs.database_id > 4 
            ), 
    TABLE2 as ( 
            SELECT 
            db.name AS DatabaseName, 
            db.create_date AS CreateDate, 
            db.state_desc AS DatabaseState, 
            db.database_id AS DatabaseId, 
            rs.database_guid AS DatabaseGuid, 
            rs.last_log_backup_lsn AS LastLogBackupLSN, 
            rs.recovery_fork_guid RecoveryForkGuid, 
            rs.first_recovery_fork_guid AS FirstRecoveryForkGuid, 
            db.recovery_model_desc AS RecoveryModel, 
            db.is_auto_close_on AS IsAutoClose, 
            db.is_read_only as IsReadOnly, 
            NEWID() as FileName, 
            CASE WHEN(db.state_desc = 'ONLINE' 
                    AND db.recovery_model_desc != 'SIMPLE'  
                    AND((db.is_auto_close_on = 0 and db.collation_name IS NOT NULL) 
 OR db.is_auto_close_on = 1))  
                    AND db.is_read_only != 1 
                    AND db.user_access = 0 
                    AND db.source_database_id IS NULL 
                    AND db.is_in_standby != 1 
                    THEN 1 ELSE 0 END AS IsPartOfSnapshot, 
            CASE WHEN db.source_database_id IS NULL THEN 0 ELSE 1 END AS 
 IsDatabaseSnapshot 
            FROM sys.databases db 
            INNER JOIN sys.database_recovery_status rs 
            ON db.database_id = rs.database_id 
            WHERE DB_NAME(db.database_id) NOT IN('tempdb') AND 
            db.database_id NOT IN (SELECT DISTINCT DatabaseId FROM TABLE1) AND 
            db.database_id NOT IN (SELECT DISTINCT DatabaseId FROM TABLE0) 
        ), 
        TABLE3 as( 
            Select @Limit+count(DatabaseName) as TotalNumberOfDatabases from TABLE2 
 where TABLE2.IsPartOfSnapshot=1 and DatabaseName in ('master','model','msdb') 
        ) 
        SELECT TOP(SELECT TotalNumberOfDatabases from TABLE3)  
 DatabaseName,CreateDate,DatabaseState,DatabaseId from TABLE2 where 
 TABLE2.IsPartOfSnapshot=1 
        ORDER BY TABLE2.DatabaseID ASC
ELSE 
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    WITH TABLE0 AS ( 
        SELECT hdrs.database_id as DatabaseId, sdb.name as DatabaseName, 
 'ALWAYS_ON_NOT_WRITABLE_REPLICA' as Reason, NULL as DatabaseNameOnPitrTable 
        FROM sys.dm_hadr_database_replica_states hdrs 
        INNER JOIN sys.databases sdb ON sdb.database_id = hdrs.database_id 
        WHERE (hdrs.is_local = 1 AND hdrs.is_primary_replica = 0)  
        OR (sys.fn_hadr_is_primary_replica (sdb.name) = 1 AND DATABASEPROPERTYEX 
 (sdb.name, 'Updateability') = 'READ_ONLY') 
    ), 
    TABLE1 as ( 
            SELECT 
            db.name AS DatabaseName, 
            db.create_date AS CreateDate, 
            db.state_desc AS DatabaseState, 
            db.database_id AS DatabaseId, 
            rs.database_guid AS DatabaseGuid, 
            rs.last_log_backup_lsn AS LastLogBackupLSN, 
            rs.recovery_fork_guid RecoveryForkGuid, 
            rs.first_recovery_fork_guid AS FirstRecoveryForkGuid, 
            db.recovery_model_desc AS RecoveryModel, 
            db.is_auto_close_on AS IsAutoClose, 
            db.is_read_only as IsReadOnly, 
            NEWID() as FileName, 
            CASE WHEN(db.state_desc = 'ONLINE' 
                    AND db.recovery_model_desc != 'SIMPLE'  
                    AND((db.is_auto_close_on = 0 and db.collation_name IS NOT NULL) 
 OR db.is_auto_close_on = 1))  
                    AND db.is_read_only != 1 
                    AND db.user_access = 0 
                    AND db.source_database_id IS NULL 
                    AND db.is_in_standby != 1 
                    THEN 1 ELSE 0 END AS IsPartOfSnapshot, 
            CASE WHEN db.source_database_id IS NULL THEN 0 ELSE 1 END AS 
 IsDatabaseSnapshot 
            FROM sys.databases db 
            INNER JOIN sys.database_recovery_status rs 
            ON db.database_id = rs.database_id 
            WHERE DB_NAME(db.database_id) NOT IN('tempdb') AND 
            db.database_id NOT IN (SELECT DISTINCT DatabaseId FROM TABLE0) 
        ), 
        TABLE2 as( 
            SELECT @Limit+count(DatabaseName) as TotalNumberOfDatabases from TABLE1 
 where TABLE1.IsPartOfSnapshot=1 and DatabaseName in ('master','model','msdb') 
        ) 
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        select top(select TotalNumberOfDatabases from TABLE2)  
 DatabaseName,CreateDate,DatabaseState,DatabaseId from TABLE1 where 
 TABLE1.IsPartOfSnapshot=1 
        ORDER BY TABLE1.DatabaseID ASC                    

Note

シンボリックリンクのみのデータベースも、PITR オペレーションの対象となるデータベー
スから除外されます。上記のクエリでは、この基準に基づいてフィルタリングされません。

Amazon S3 のトランザクションログ

バックアップ保持期間は、RDS Custom for SQL Server DB インスタンスのトランザクションログが
自動的に抽出され、Amazon S3 にアップロードされるかどうかを決定します。ゼロ以外の値は、自
動バックアップが作成され、RDS Custom エージェントが 5 分ごとにトランザクションログを S3 に
アップロードすることを意味します。

S3 上のトランザクションログファイルは、AWS KMS keyDB インスタンス作成時に提供したものを
使って、静止時に暗号化されます。詳細については、「Amazon Simple Storage Service ユーザーガ
イド」の「サーバー側の暗号化を使用したデータの保護」を参照してください。

各データベースのトランザクションログは、do-not-delete-rds-
custom-$ACCOUNT_ID-$REGION-unique_identifierという名前の S3 バ
ケットにアップロードされます。S3 バケットのRDSCustomForSQLServer/
Instances/DB_instance_resource_IDディレクトリには、2 つのサブディレクトリが含まれま
す。

• TransactionLogs - 各データベースのトランザクションログとそれぞれのメタデータが含まれま
す。

トランザクションログファイル名は、例えばyyyyMMddHHmm.database_id.timestampという
パターンに従っています。

202110202230.11.1634769287

同じファイル名でサフィックスが_metadataのものには、ログシーケンス番号、デー
タベース名、RdsChunkCountなどのトランザクションログに関する情報が含まれま
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す。RdsChunkCountは、1つのトランザクションログファイルを表す物理ファイルの数を決定し
ます。_0001、_0002などのサフィックスを持つファイルがありますが、これはトランザクション
ログファイルの物理的チャンクを意味します。チャンクされたトランザクションログファイルを使
用する場合は、ダウンロード後にチャンクの結合を必ず行ってください。

以下のファイルがある場合を考えてみましょう。

• 202110202230.11.1634769287

• 202110202230.11.1634769287_0001

• 202110202230.11.1634769287_0002

• 202110202230.11.1634769287_metadata

RdsChunkCount は、3 です。ファイルをマージする順序は202110202230.11.1634769287、
202110202230.11.1634769287_0001、202110202230.11.1634769287_0002です。

• TransactionLogMetadata - トランザクションログ抽出の各反復処理についてのメタデータ情
報が含まれます。

RI.Endファイルには、トランザクションログが抽出されたすべてのデータベース、存在する
がトランザクションログが抽出されていないすべてのデータベースについての情報が含まれま
す。RI.Endファイル名はパターンyyyyMMddHHmm.RI.End.timestampに従います。例えば、

202110202230.RI.End.1634769281

AWS Management Console、AWS CLI、または RDS API を使用した PITR 復元

AWS Management Console、AWS CLI、またはRDS API を使用して、 RDS Custom for SQL Server 
DB インスタンスをあるポイントに復元することができます。

コンソール

特定の時点に RDS Custom DB インスタンスを復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「自動バックアップ」を選択します。

3. 復元する RDS Custom DB インスタンスを選択します。

4. 「アクション」 で、「特定時点への復元」 を選択します。
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[特定時点への復元] ウィンドウが表示されます。

5. 「Latest restorable time」 を選択してできるだけ最新の時点に復元するか、「カスタム」 を選
択して時刻を選択します。

「カスタム」 を選択した場合、インスタンスクラスターを復元する日時を入力します。

時刻は、協定世界時 (UTC) からのオフセットとしてローカルタイムゾーンで表示されます。例
えば、UTC-5 は東部スタンダード時/中部夏時間です。

6. 「DB インスタンス識別子」 に、ターゲットが復元された RDS Custom DB インスタンスの名前
を入力します。名前は一意である必要があります。

7. 必要に応じて、DB インスタンスクラスなどの他のオプションを選択します。

8. [Restore to point in time] (特定時点への復元) を選択します。

AWS CLI

特定のポイントに DB インスタンスを復元するには、restore-db-instance-to-point-in-time AWS CLIコ
マンドを使用して、RDS Custom DB インスタンスを作成します。

次のいずれかのオプションを使用して、復元元のバックアップを指定します。

• --source-db-instance-identifier mysourcedbinstance

• --source-dbi-resource-id dbinstanceresourceID

• --source-db-instance-automated-backups-arn backupARN

custom-iam-instance-profile オプションは必須です。

次の例は、指定された時刻に my-custom-db-instance を my-restored-custom-db-
instance という新しい DB インスタンスに復元します。

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-to-point-in-time \ 
    --source-db-instance-identifier my-custom-db-instance\ 
    --target-db-instance-identifier my-restored-custom-db-instance \ 
    --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance \ 
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    --restore-time 2022-10-14T23:45:00.000Z

Windows の場合:

aws rds restore-db-instance-to-point-in-time ^ 
    --source-db-instance-identifier my-custom-db-instance ^ 
    --target-db-instance-identifier my-restored-custom-db-instance ^ 
    --custom-iam-instance-profile AWSRDSCustomInstanceProfileForRdsCustomInstance ^ 
    --restore-time 2022-10-14T23:45:00.000Z

RDS Custom for SQL Server スナップショットの削除

RDS Custom for SQL Server で管理しているDBスナップショットは、不要になったら削除すること
ができます。削除手順は、Amazon RDS および RDS Custom DB インスタンスのどちらでも同じで
す。

バイナリボリュームとルートボリュームの Amazon EBS スナップショットは、アカウントで実行さ
れているいくつかのインスタンスや、他の RDS Custom for SQL Server スナップショットにリンク
されている可能性があるため、長期間アカウントに残ります。これらの EBS スナップショットは、
既存の RDS Custom for SQL Server リソース (DB インスタンスまたはバックアップ) に関連しなく
なった後に自動的に削除されます。

コンソール

RDS Custom DB インスタンスのスナップショットを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、「Snapshots」 を選択します。

3. 削除する DB スナップショットを選択します。

4. 「アクション」 で、「スナップショットの削除」 を選択します。

5. 確認ページで、「削除」 を選択します。

AWS CLI

RDS Custom スナップショットを削除するには、AWS CLIコマンドdelete-db-snapshotを使用しま
す。

以下のような必須オプションがあります。
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• --db-snapshot-identifier - 削除するスナップショット

以下の例では、DB スナップショット my-custom-snapshot を削除します。

Example

Linux、macOS、Unix の場合:

aws rds delete-db-snapshot \   
  --db-snapshot-identifier my-custom-snapshot

Windows の場合:

aws rds delete-db-snapshot ^ 
  --db-snapshot-identifier my-custom-snapshot

RDS Custom for SQL Server 自動バックアップの削除

RDS Custom for SQL Server の保持された自動バックアップは、不要になったら削除できます。手
順は、Amazon RDS バックアップの削除と同じです。

コンソール

保持されている自動バックアップを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Automated backups] (自動バックアップ) を選択します。

3. [Retained] (保持) を選択します。

4. 削除する保持された自動バックアップを選択します。

5. 「アクション」 で、「削除」 を選択します。

6. 確認ページで、delete me を入力し、[Delete] (削除) を選択します。

AWS CLI

AWS CLI コマンド delete-db-instance-automated-backup を使用して、保持されている自動バック
アップを削除できます。
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保持されている自動バックアップを削除するには、以下のオプションを使用します。

• --dbi-resource-id - 出典 RDS Custom DB インスタンスのリソース識別子です。

AWS CLI コマンド describe-db-instance-automated-backups を使用すると、保持された自動バッ
クアップの出典 DB インスタンスのリソース識別子を見つけることができます。

次の例では、ソース DB インスタンスのリソース識別子 custom-db-123ABCEXAMPLE を持つ保持
された自動バックアップを削除します。

Example

Linux、macOS、Unix の場合:

aws rds delete-db-instance-automated-backup \ 
    --dbi-resource-id custom-db-123ABCEXAMPLE

Windows の場合:

aws rds delete-db-instance-automated-backup ^ 
    --dbi-resource-id custom-db-123ABCEXAMPLE
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オンプレミスデータベースを Amazon RDS Custom for SQL Server に移行
する

次の手順で、ネイティブバックアップと復元を使用し、オンプレミス Microsoft SQL Server データ
ベースを Amazon RDS Custom for SQL Server に移行できます。

1. オンプレミス DB インスタンスでデータベースのフルバックアップを作成します。

2. Amazon S3 にバックアップファイルをアップロードします。

3. S3 から RDS Custom for SQL Server DB インスタンスにバックアップファイルをダウンロードし
ます。

4. RDS Custom for SQL Server DB インスタンスで、ダウンロードしたバックアップファイルを使用
してデータベースを復元します。

このプロセスでは、ネイティブのフルバックアップと復元を使用して、オンプレミスから RDS 
Custom for SQL Server へのデータベースの移行について説明します。移行プロセス中のカットオー
バー時間を短縮するために、差分バックアップまたはログバックアップの使用を検討してもよいで
しょう。

RDS for SQL Server のネイティブバックアップおよびリストアに関する一般的な情報について
は、ネイティブバックアップと復元を使用した SQL Server データベースのインポートとエクスポー
ト を参照してください。

トピック

• 前提条件

• オンプレミスデータベースのバックアップ

• Amazon S3 へのバックアップファイルのアップロード

• Amazon S3 からのバックアップファイルのダウンロード

• RDS Custom for SQL Server DB インスタンスへのバックアップファイルの復元

前提条件

データベースを移行する前に、次のタスクを実行します。

1. RDS Custom for SQL Server DB インスタンスに、リモートデスクトップ接続 (RDP) を設定しま
す。詳細については、「RDP を使用した RDS Custom DB インスタンスへの接続」を参照してく
ださい。
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2. Amazon S3 へのアクセス権を設定して、データベースのバックアップファイルをアップロードお
よびダウンロードできるようにします。詳細については、「Amazon RDS for SQL Server DB イ
ンスタンスと Amazon S3 の統合」を参照してください。

オンプレミスデータベースのバックアップ

SQL Server ネイティブバックアップを使用して、オンプレミス DB インスタンス上のデータベース
のフルバックアップを作成します。

次の例は、mydatabase という名前のデータベースのバックアップで、バックアップファイルのサ
イズを小さくするために指定される COMPRESSION オプションを示しています。

オンプレミスデータベースをバックアップするには

1. SQL Server Management Studio (SSMS) を使用して、オンプレミス SQL Server インスタンス
に接続します。

2. 次の T-SQL コマンドを実行します。

backup database mydatabase to
disk ='C:\Program Files\Microsoft SQL Server\MSSQL13.MSSQLSERVER\MSSQL\Backup\mydb-
full-compressed.bak'
with compression;

Amazon S3 へのバックアップファイルのアップロード

バックアップファイルを mydb-full-compressed.bak Amazon S3 にアップロードするには AWS 
Management Console を使用します。

S3 にバックアップファイルをアップロードするには

1. AWS Management Console にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。

2. [Buckets] (バケット) では、バックアップファイルのアップロード先のバケットの名前を選択し
ます。

3. [Upload] (アップロード) を選択します。

4. [Upload] (アップロード) ウィンドウで、次のいずれかの操作を行います。
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• mydb-full-compressed.bak を アップロードウインドウにドラッグアンドドロップしま
す。

• ファイルを追加するを選択し、「mydb-full-compressed.bak」を選択してから、オープ
ンを選択します。

Amazon S3 はバックアップファイルを S3 オブジェクトとしてアップロードします。アップ
ロードが完了すると、[Upload: status] (アップロード: ステータス) ページに成功のメッセージが
表示されます。

Amazon S3 からのバックアップファイルのダウンロード

コンソールを使用して、S3 から RDS Custom for SQL Server DB インスタンスにバックアップファ
イルをダウンロードします。

S3 からバックアップファイルをダウンロードするには

1. RDP を使用して、RDS Custom for SQL Server DB インスタンスに接続します。

2. AWS Management Console にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。

3. [Buckets] (バケット)リストで、バックアップファイルのアップロード先のバケットの名前を選
択します。

4. バックアップファイルmydb-full-compressed.bakを選択します。

5. 「アクション」で、「名前を付けてダウンロード」を選択します。

6. 表示されたリンクのコンテキスト (右クリック) メニューを開き、名前を付けて保存 を選択しま
す。

7. mydb-full-compressed.bakをD:\rdsdbdata\BACKUP ディレクトリに保存します。

RDS Custom for SQL Server DB インスタンスへのバックアップファイルの復元

SQL Server ネイティブ復元を使用して、バックアップファイルを RDS Custom for SQL Server DB 
インスタンスに復元します。

この例では、データファイルとログファイルのディレクトリがオンプレミス DB インスタンスと異な
るため、MOVE オプションが指定されます。
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バックアップファイルを復元するには

1. SSMS を使用して、RDS Custom for SQL Server DB インスタンスに接続します。

2. T-SQL コマンドを実行します。

restore database mydatabase from disk='D:\rdsdbdata\BACKUP\mydb-full-
compressed.bak'
with move 'mydatabase' to 'D:\rdsdbdata\DATA\mydatabase.mdf',
move 'mydatabase_log' to 'D:\rdsdbdata\DATA\mydatabase_log.ldf';
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Amazon RDS Custom for SQL Server の DB インスタンスをアップグレー
ドする

Amazon RDS Custom for SQL Server DB インスタンスをアップグレードするには、Amazon RDS と
同じように、新しい DB エンジンのバージョンを使用するように変更します。

RDS Custom for SQL Server DB インスタンスのアップグレードには、一般的な RDS Custom for 
SQL Server DB インスタンスの変更と同じ制限が適用されます。詳細については、「RDS Custom 
for SQL Server DB インスタンスの変更」を参照してください。

DB インスタンスのアップグレードに関する一般的な情報については、DB インスタンスのエンジン
バージョンのアップグレードを参照してください。

メジャーバージョンのアップグレード

Amazon RDS Custom for SQL Server は、現在次のメジャーバージョンのアップグレードをサポート
しています。

現在のバージョン サポートされているアップグレードバージョン

SQL Server 2019 SQL Server 2022

次の例に示すような AWS CLI クエリを使用して、データベースエンジンのバージョン別に利用でき
るアップグレードを見つけることができます。

Example

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
    --engine sqlserver-se \ 
    --engine-version 15.00.4322.2.v1 \ 
    --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" \ 
    --output table

Windows の場合:

aws rds describe-db-engine-versions ^ 
    --engine sqlserver-se ^ 
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    --engine-version 15.00.4322.2.v1 ^ 
    --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" ^ 
    --output table

データベース互換性レベル

Microsoft SQL Server データベース互換性レベルを使用して、いくつかのデータベースの動作を調
整し、以前のバージョンの SQL Server を模倣することができます。詳細については、Microsoft ド
キュメントの「互換性レベル」を参照してください。

DB インスタンスをアップグレードしても、既存のすべてのデータベースは元の互換性レベルのまま
となります。例えば、SQL Server 2019 から SQL Server 2022 にアップグレードした場合、既存の
すべてのデータベースの互換性レベルは 150 となります。アップグレード後に作成した新しいデー
タベースは互換性レベル 160 となります。

ALTER DATABASE コマンドを使用して、データベースの互換性レベルを変更できます。例え
ば、customeracct という名前のデータベースが、SQL Server 2022 との互換性を持つように変更
するには、次のコマンドを発行します。

ALTER DATABASE customeracct SET COMPATIBILITY_LEVEL = 160 
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Amazon RDS Custom for SQL Server の DB に関する問題のトラブル
シューティング

RDS Custom の責任共有モデルは、OS シェルレベルのアクセスとデータベース管理者アクセスを提
供します。RDS Custom は、システムアカウントでリソースを実行する Amazon RDS とは異なり、
アカウント内でリソースを実行します。アクセスが増えるほど、責任も重くなります。以降のセク
ションで、Amazon RDS Custom for SQL Server DB インスタンスに関する問題のトラブルシュー
ティング方法を学ぶことができます。

Note

このセクションでは RDS Custom for SQL Server DB をトラブルシューティングする方法に
ついて説明します。RDS Custom for Oracle に関するトラブルシューティングについては、
「Amazon RDS Custom for Oracle の DB に関する問題のトラブルシューティング」を参照
してください。

トピック

• RDS Custom イベントの表示

• RDS Custom イベントの表示

• RDS Custom for SQL Server の CEV エラーのトラブルシューティング

• RDS Custom for SQL Server DB でサポートされていない構成の修正

RDS Custom イベントの表示

イベントを表示する手順は、RDS Custom とAmazon RDS DB インスタンスでは同じです。詳細に
ついては、「Amazon RDS イベントの表示」を参照してください。

AWS CLIを使用してRDS Custom イベント通知を表示するには、describe-eventsコマンドを使
用します。RDS Custom では、いくつかの新しいイベントを導入しています。イベントカテゴリは 
Amazon RDS の場合と同じです。イベントのリストについては、Amazon RDS のイベントカテゴリ
とイベントメッセージを参照してください。

次の例では、指定した RDS Custom DB インスタンスで発生したイベントの詳細を取得します。

aws rds describe-events \ 
    --source-identifier my-custom-instance \ 
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    --source-type db-instance

RDS Custom イベントの表示

イベント受信の手順は、RDS Custom とAmazon RDS DB インスタンスでは同じです。詳細につい
ては、「Amazon RDS イベント通知にサブスクライブする」を参照してください。

CLI を使用して RDS Custom イベント通知をサブスクライブするには、create-event-
subscription コマンドを使用します。以下の必須パラメータを含めます。

• --subscription-name

• --sns-topic-arn

次の例では、現在のAWSアカウントのRDS Custom DB インスタンスのバックアップおよびリ
カバリイベントの受信を作成します。通知は、--sns-topic-arnで指定されたAmazon Simple 
Notification Service (Amazon SNS) のトピックに送信されます。

aws rds create-event-subscription \ 
    --subscription-name my-instance-events \ 
    --source-type db-instance \ 
    --event-categories '["backup","recovery"]' \ 
    --sns-topic-arn arn:aws:sns:us-east-1:123456789012:interesting-events

RDS Custom for SQL Server の CEV エラーのトラブルシューティング

CEV を作成しようとすると、エラーが発生する可能性があります。この場合、RDS Custom では
RDS-EVENT-0198 イベントメッセージを発行します。RDS イベントの表示の詳細については、
「Amazon RDS のイベントカテゴリとイベントメッセージ」を参照してください。

以下の情報を参考にして、考えられる原因に対処します。

メッセージ トラブルシューティングの推奨事項

Custom Engine Version 
creation expected a 
Sysprep’d AMI. Retry 
creation using a Sysprep’d 
AMI.

AMI から作成した EC2 インスタ
ンスで Sysprep を実行します。Sy 
sprep を使用して AMI を準備する方
法の詳細については、「Sysprep を
使用して標準化された Amazon マ
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メッセージ トラブルシューティングの推奨事項

シンイメージ (AMI) を作成する」を
参照してください。

EC2 Image permissio 
ns for image (AMI_ID) 
weren't found for customer 
(Customer_ID). Verify 
customer (Customer_ID) has 
valid permissions on the 
EC2 Image.

作成に使用したアカウントとプ
ロファイルに、選択した AMI 
の create EC2 Instance と
Describe Images に必要な権限
があることを確認します。

Failed to rebuild databases 
with server collation 
(collation name) due to 
missing setup.exe file for 
SQL Server.

setup ファイルが C:\Progra 
m Files\Microsoft SQL 
Server\nnn\Setup Bootstrap 
\SQLnnnn\setup.exe  にある
ことを確認してください。

Image (AMI_ID) doesn't 
exist in your account 
(ACCOUNT_ID). Verify 
(ACCOUNT_ID) is the owner 
of the EC2 image.

AMI が同じお客様のアカウントに存
在することを確認します。

Image id (AMI_ID) isn't 
valid. Specify a valid 
image id, and try again.

AMI の名前が正しくありません。正
しい AMI ID が提供されていること
を確認します。
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メッセージ トラブルシューティングの推奨事項

Image (AMI_ID) operating 
system platform isn't 
supported. Specify a valid 
image, and try again.

Windows Server with SQL Server 
Enterprise、Standard、または Web 
エディションを備えた、サポートさ
れている AMI を選択します。EC2 
Marketplace から、以下のいずれか
の使用オペレーションコードの AMI 
を選択してください。

• RunInstances:0102 - Windows 
with SQL Server Enterprise

• RunInstances:0006 - Windows 
with SQL Server Standard

• RunInstances:0202 - Windows 
with SQL Server Web

SQL Server Web Edition 
isn't supported for 
creating a Custom Engine 
Version using Bring Your 
Own Media. Specify a valid 
image, and try again.

サポートされている SQL Server 
のエディションを含む AMI を使用
してください。詳細については、 
「RDS Custom for SQL Server CEV 
のバージョンサポート」を参照して
ください。

The custom engine version 
can't be the same as the 
OEV engine version. Specify 
a valid CEV, and try again.

Classic RDS Custom for SQL 
Server エンジンはサポートされ
ていません。例えば、バージョン
15.00.4073.23.v1 などです。サポー
トされているバージョン番号を使用
してください。

The custom engine version 
isn't in an active state. 
Specify a valid CEV, and 
try again.

オペレーションを完了するに
は、CEV が AVAILABLE  状態
である必要があります。CEV を
INACTIVE から AVAILABLE  に変
更します。
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メッセージ トラブルシューティングの推奨事項

The custom engine version 
isn't valid for an upgrade. 
Specify a valid CEV with 
an engine version greater 
or equal to (X), and try 
again.

ターゲット CEV は無効です。有効
なアップグレードパスの要件を確認
してください。

The custom engine version 
isn't valid. Names can 
include only lowercase 
letters (a-z), dashes 
(-), underscores (_), 
and periods (.). Specify a 
valid CEV, and try again.

必要な CEV 命名規則に従ってく 
ださい。詳細については、「RDS 
Custom for SQL Server CEV の一般
的な要件」を参照してください。

The custom engine version 
isn't valid. Specify valid 
database engine version, 
and try again. Example: 
15.00.4073.23-cev123.

サポートされていない DB エンジ
ンバージョンが提供されました。 
サポートされている DB エンジンの
バージョンを使用してください。

The expected architecture 
is (X) for image (AMI_ID), 
but architecture (Y) was 
found.

x86_64 アーキテクチャで構築され
た AMI を使用してください。

The expected owner of 
image (AMI_ID) is customer 
account ID (ACCOUNT_ID), 
but owner (ACCOUNT_ID) was 
found.

権限がある AMI から EC2 インスタ
ンスを作成します。EC2 インスタ
ンスで Sysprep を実行して、ベー
スイメージを作成して保存します。

The expected platform is 
(X) for image (AMI_ID), but 
platform (Y) was found.

Windows プラットフォームで構築
された AMI を使用してください。
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メッセージ トラブルシューティングの推奨事項

The expected root device 
type is (X) for image %s, 
but root device type (Y) 
was found.

EBS デバイスタイプで AMI を作成
します。

The expected SQL Server 
edition is (X), but (Y) was 
found.

Windows Server with SQL Server 
Enterprise、Standard、または Web 
エディションを備えた、サポートさ
れている AMI を選択します。EC2 
Marketplace から、以下のいずれか
の使用オペレーションコードの AMI 
を選択してください。

• RunInstances:0102 - Windows 
with SQL Server Enterprise

• RunInstances:0006 - Windows 
with SQL Server Standard

• RunInstances:0202 - Windows 
with SQL Server Web

The expected state is (X) 
for image (AMI_ID), but the 
following state was found: 
(Y).

AMI がAVAILABLE  の状態である
ことを確認します。

The provided Windows OS 
name (X) isn’t valid. Make 
sure the OS is one of the 
following: (Y).

サポートされている Windows OS 
を使用してください。

Unable to find bootstrap 
log file in path.

ログファイルが C:\Program 
Files\Microsoft SQL Server
\nnn\Setup Bootstrap\Log
\Summary.txt  にあることを確認
してください。
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メッセージ トラブルシューティングの推奨事項

RDS expected a Windows 
build version greater than 
or equal to (X), but found 
version (Y)..

OS ビルドバージョンが最低でも
14393 の AMI を使用してください 
。

RDS expected a Windows 
major version greater than 
or equal to (X), but found 
version (Y)..

OS のメジャーバージョンが 10.0
以降の AMI を使用してください。

RDS Custom for SQL Server DB でサポートされていない構成の修正

共有責任モデルであるため、RDS Custom for SQL Server DB インスタンスをunsupported-
configuration状態にする設定上の問題は、お客様の責任で解決していただく必要があります。問
題がAWSインフラストラクチャであれば、コンソールやAWS CLIを使用して修正できます。OSまた
はデータベースの設定に問題がある場合は、ホストにログインして修正できます。

Note

このセクションでは RDS Custom for SQL Server でサポートされていない構成を修正する
方法について説明します。RDS Custom for Oracle の詳細については、「RDS Custom for 
Oracle でサポートされていない構成の修正」を参照してください。

次の表では、サポートペリメーターが送信する通知とイベント、その修正方法について説明します。
これらの通知とサポートペリメーターは変更されることがあります。サポート周辺の背景について
は、「RDS Custom サポート範囲」を参照してください。イベントの説明については、「Amazon 
RDS のイベントカテゴリとイベントメッセージ」を参照してください。

イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S0000 サポートされてい
ない手動設定

X のため、RDS 
Custom DB イン
スタンスのステー

この問題を解決するには、サ
ポートケースを作成します。
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セージ

検証プロセス

タスは、[サポート
されていない設定] 
に設定されていま
す。

AWS リソース (インフラストラクチャ)
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S1001 EC2 インスタンス
のステータス

基盤となる EC2 
インスタンス %s 
が RDS インスタ
ンスを停止せず
に停止されたた 
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています 
。これを解決する
には、基盤となる 
EC2 インスタン
スを起動し、バイ
ナリボリュームと
データボリューム
がアタッチされて
いることを確認し 
ます。RDS インス
タンスを停止する
場合は、まず基盤
となる EC2 イン
スタンスのステー
タスが [利用可能] 
であることを確認
してから、RDS 
コンソールまた
は CLI を使用して 
RDS インスタンス
を停止します。

DB インスタンスのステータス
を確認するには、コンソールを
使用するか、次の AWS CLI コ
マンドを実行します。

aws rds describe-db-
instances \
--db-instance-identifier 
 db-instance-name |grep 
 DBInstanceStatus 
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S1002 EC2 インスタンス
のステータス

RDS DB インス
タンスのステータ
スは [STOPPED] 
に設定されてい
るが、基盤とな
る EC2 インスタ
ンス %s が起動さ
れたため、RDS 
Custom DB イン
スタンスのステー
タスは [サポート
されていない設定] 
に設定されていま
す。これを解決す
るには、基盤と
なる EC2 インス
タンスを停止しま
す。RDS インスタ
ンスを起動する場
合は、コンソール
または CLI を使用
します。

DB インスタンスのステータス
を確認するには、次の AWS CLI 
コマンドを使用します。

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep DBInstanc 
eStatus

EC2 インスタンスのステータス
は EC2 コンソールで確認できま
す。

DB インスタンスを起動するに
は、コンソールを使用するか、
次の AWS CLI コマンドを実行
します。

aws rds start-db-instance 
 \
--db-instance-id 
entifier db-instance-
name
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S1003 EC2 インスタンス
クラス

EC2 ホストの期
待される DB イン
スタンスクラス 
と設定されたクラ
スが一致しないた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
これを解決するに 
は、DB インスタ
ンスクラスを元の
クラスタイプに変
更します。

次の CLI コマンドを使用して、
期待される DB インスタンスク
ラスを確認します。

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep DBInstanc 
eClass

SP-S1004 EBS ストレージボ
リュームにアクセ
スできない

EC2 インスタン
スに関連付けられ
た元の EBS スト
レージボリュー 
ム %s に現在アク
セスできないた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされてい 
ない設定] に設定
されています。
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セージ

検証プロセス

SP-S1005 EBS ストレージボ
リュームがデタッ
チされている

元の EBS スト
レージボリューム
「volume-id」が
アタッチされてい
ないため、RDS 
Custom DB イン
スタンスのステー
タスは [サポート
されていない設定] 
に設定されていま
す。これを解決す
るには、関連付け
られている EBS 
ボリュームを EC2 
インスタンスにア
タッチします。

EBS ボリュームを再アタッチ
したら、次の CLI コマンドを使
用して、EBS ボリューム「vol 
ume-id」が RDS インスタンス
に適切にアタッチされているか
どうかを確認します。

aws ec2 describe-volumes 
 \
--volume-ids volume-id  |
grep InstanceId
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S1006 EBS ストレージボ
リュームサイズ

EBS ストレー
ジボリューム
「volume-id」の
期待される設定
と設定された設 
定が一致しないた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
ボリュームサイズ 
が EC2 レベルで
元の値 [%s] から
手動で変更されま
した。この問題を 
解決するには、サ
ポートケースを作
成します。

次の CLI コマンドを使用して 
、EBS ボリューム「volume-id」
の詳細と RDS インスタンスの
詳細のボリュームサイズを比較
します。

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep Allocated 
Storage

次の CLI コマンドを使用して、
実際に割り当てられたボリュー
ムサイズを表示します。

aws ec2 describe-volumes 
 \
--volume-ids |grep Size
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S1007 EBS ストレージボ
リュームの設定

EBS ストレー
ジボリューム
「volume-id」の
期待される設定
と設定された設 
定が一致しないた
め、RDS Custom 
DB インスタン
スのステータス
は [サポートさ
れていない設定] 
に設定されてい
ます。EBS スト
レージボリュー 
ム設定 [IOPS、ス
ループット、ボ
リュームタイプ] 
を、EC2 レベル
で [IOPS: %s、ス
ループット: %s、
ボリュームタイ
プ: %s] の元の値
に変更すること
で、これを解決 
できます。今後の
ストレージの変更
には、RDS コン
ソールまたは CLI 
を使用します。ボ
リュームサイズも 
EC2 レベルで元
の値 [%s] から手
動で変更されまし

次の CLI コマンドを使用して 
、EBS ボリューム「volume-id」
の詳細と RDS インスタンスの
詳細のボリュームタイプを比
較します。EBS レベルの値が 
RDS レベルの値と一致している
ことを確認します。

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep StorageType

RDS レベルでストレージスルー
プットの想定値を取得するには:

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep StorageTh 
roughput

RDS レベルでボリューム IOPS 
の想定値を取得するには:

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep Iops

EC2 レベルで現在のストレージ
タイプを取得するには:
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

た。この問題を解
決するには、サポ 
ートケースを作成
します。

aws ec2 describe-volumes 
 \
--volume-ids |grep 
 VolumeType

EC2 レベルでストレージスルー
プットの現在の値を取得するに
は:

aws ec2 describe-volumes 
 \
--volume-ids |grep 
 Throughput

EC2 レベルでボリューム IOPS 
の現在の値を取得するには:

aws ec2 describe-volumes 
 \
--volume-ids |grep Iops

Amazon RDS Custom for SQL Server に関する問題のトラブルシューティング 1988



Amazon Relational Database Service ユーザーガイド

イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S1008 EBS ストレージボ
リュームのサイズ
と設定

EBS ストレー
ジボリューム
「volume-id」の
期待される設定
と設定された設 
定が一致しないた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています 
。これを解決する
には、EBS スト
レージボリュー 
ム設定 [IOPS、ス
ループット、ボ
リュームタイプ] 
を、EC2 レベル
で [IOPS: %s、ス
ループット: %s、
ボリュームタイプ: 
%s] の元の値に変
更します。今後の
ストレージの変更
には、RDS コン
ソールまたは CLI 
を使用します。ボ
リュームサイズも 
EC2 レベルで元
の値 [%s] から手
動で変更されまし
た。この問題を解

次の CLI コマンドを使用して 
、EBS ボリューム「volume-id」
の詳細と RDS インスタンスの
詳細のボリュームタイプを比
較します。EBS レベルの値が 
RDS レベルの値と一致している
ことを確認します。

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep StorageType

RDS レベルでストレージスルー
プットの想定値を取得するには:

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep StorageTh 
roughput

RDS レベルでボリューム IOPS 
の想定値を取得するには:

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep Iops

EC2 レベルで現在のストレージ
タイプを取得するには:
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決するには、サポ 
ートケースを作成
します。

aws ec2 describe-volumes 
 \
--volume-ids |grep 
 VolumeType

EC2 レベルでストレージスルー
プットの現在の値を取得するに
は:

aws ec2 describe-volumes 
 \
--volume-ids |grep 
 Throughput

EC2 レベルでボリューム IOPS 
の現在の値を取得するには:

aws ec2 describe-volumes 
 \
--volume-ids |grep Iops

想定される割り当て済みボ
リュームサイズを取得するには:

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep Allocated 
Storage

割り当てられた実際のボリュー
ムサイズを取得するには:

aws ec2 describe-volumes 
 \
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

--volume-ids |grep Size

SP-S1009 SQS アクセス許可 IAM インスタン
スプロファイル
に Amazon Simple 
Queue Service 
(SQS) のアクセ
ス許可がないた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
これを解決するに 
は、ホストに関連
付けられた IAM 
プロファイルに次
のアクセス許可が
あることを確認し
ます: ["SQS:Sen 
dMessage" 
、"SQS:Rec 
eiveMessa 
ge"、"SQS: 
DeleteMes 
sage"、"SQ 
S:GetQueu 
eUrl"]。
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検証プロセス

SP-S1010 SQS VPC エンド
ポイント

VPC エンドポイ
ントポリシーが 
Amazon Simple 
Queue Service 
(SQS) オペレー
ションをブロッ
クしているため 
、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
これを解決するに 
は、必要な SQS 
アクションを許可
するように VPC 
エンドポイントポ
リシーを変更しま
す。

オペレーティングシステム
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検証プロセス

SP-S2001 SQL サービスス
テータス

SQL Server サー
ビスが起動されて
いないため、RD 
S Custom DB イン
スタンスのステー
タスは [サポート
されていない設定] 
に設定されていま
す。これを解決す
るには、ホストで 
SQL Server サー
ビスを再起動しま
す。この DB イン
スタンスがマルチ 
AZ DB インスタン
スで、再起動が失
敗した場合、ホス
トを停止して起動
し、フェイルオー
バーを開始します 
。
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SP-S2002 RDS Custom エー
ジェントステータ
ス

RDS Custom エー
ジェントサービス
がインストールさ 
れていないか、起
動できなかったた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
これを解決するに 
は、Windows イベ
ントログを確認し
て、サービスが起 
動されない理由を
特定し、問題を解
決するための適切
な手順を実行しま
す。さらにサポー
トが必要な場合
は、サポートケー
スを作成してくだ 
さい。

ホストにログインし、RDS 
Custom エージェントが実行さ
れていることを確認します。

エージェントステータスを表示
するには、次のコマンドを使用
します。

$name = "RDSCustomAgent"
$service = Get-Service 
 $name
Write-Host $service. 
Status

ステータスが Running でなけ
れば、次のコマンドを使って
サービスを開始できます。

Start-Service $name

エージェントが起動できない
場合は、Windows イベントを
チェックして、起動できない 
理由を確認します。エージェン
トでは、Windows ユーザーが
サービスを起動する必要があり
ます。Windows ユーザーが存在
し、サービスを実行する権限が
あることを確認します。
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SP-S2003 SSM エージェン
トステータス

Amazon SSM エー
ジェントサービ 
スにアクセスでき
ないため、RDS 
Custom DB イン
スタンスのステ 
ータスは [サポー
トされていない
設定] に設定され
ています。これ
をトラブルシュー
ティングするに 
は、Get-Servi 
ce AmazonSSM 
Agent
PowerShell コマ
ンドでサービス 
ステータスを確認
するか、Start-
Service 
AmazonSSM 
Agent  でサー
ビスを起動しま
す。ssm、ssmmessag 
es、および
ec2messages の
リージョン別エ
ンドポイントへ
の HTTPS (ポート 
443) アウトバウン
ドトラフィックが
許可されているこ
とを確認します。

詳細については、「SSM Agent 
のトラブルシューティング」を
参照してください。

SSM エンドポイントのトラブ
ルシューティングについては、
「Unable to connect to SSM 
endpoints」および「Use ssm-cli 
to troubleshoot managed node 
availability」を参照してくださ 
い。
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SP-S2004 RDS Custom エー
ジェントログイン

SP-S2004
SQL ログイン
"$HOSTNAME/
RDSAgent”  で予
期しない問題が発
生したため、RD 
S Custom DB イ
ンスタンスのステ 
ータスは [サポー
トされていない設
定] に設定されて
います。この問題
を解決するには、
サポートケースを
作成します。
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SP-S2005 タイムゾーン Amazon EC2 イ
ンスタンス [%s] 
のタイムゾーン
が変更されたた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています 
。これを解決する
には、タイムゾー
ンをインスタンス
の作成時に指定さ
れた設定に戻しま
す。特定のタイ
ムゾーンでイン 
スタンスを作成す
る場合は、RDS 
Custom のドキュ
メントを参照して
ください。

Get-Timezone  PowerShell コ
マンドを実行して、タイムゾー
ンを確認します。

詳細については、「RDS 
Custom for SQL Server DB イン
スタンスのローカルタイムゾー
ン」を参照してください。
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SP-S2006 高可用性ソフト
ウェアソリュー
ションバージョン

現在のインスタン
スの高可用性ソフ
トウェアソリュー
ションが想定バー
ジョンと異なるた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
この問題を解決す 
るには、サポート
ケースを作成しま
す。
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SP-S2007 高可用性ソフト
ウェアソリュー
ションの設定

高可用性ソフト
ウェアソリュー
ションの設定がイ
ンスタンス %s で
予期しない値に変 
更されているた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされてい 
ない設定] に設定
されています。こ
の問題を解決する
には、EC2 インス
タンスを再起動し
ます。EC2 インス
タンスを再起動す
ると、高可用性ソ
フトウェアソリュ 
ーションに必要な
設定に自動的に更
新されます。

データベース
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S3001 SQL Server 共有
メモリプロトコル

SQL Server 共有
メモリプロトコ 
ルが無効になって
いるため、RDS 
Custom DB イン
スタンスのステ 
ータスは [サポー
トされていない設
定] に設定されて
います。これを解
決するには、SQL 
Server Configura 
tion Manager で共
有メモリプロトコ
ルを有効にします 
。

これを検証するには、[SQL 
Server Configuration Manager] 
> [SQL Server Network 
Configuration] > [Protocols for 
MSSQLSERVER] > [Shared 
Memory] が有効になっているこ
とを確認します。プロトコルを
有効にしてから、SQL Server プ
ロセスを再起動します。

Amazon RDS Custom for SQL Server に関する問題のトラブルシューティング 2000



Amazon Relational Database Service ユーザーガイド

イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S3002 サービスマスター
キー

RDS オートメー
ションが、新しい 
SMK 生成の一部
としてサービスマ
スターキー (SMK) 
のバックアップを
取得できないた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
この問題を解決す 
るには、サポート
ケースを作成しま
す。

SP-S3003 サービスマスター
キー

サービスマスター
キー (SMK) に関
連するメタデータ
がないか不完全で 
あるため、RDS 
Custom DB イン
スタンスのステー
タスは [サポート
されていない設定] 
に設定されてい
ます。この問題を
解決するには、サ
ポートケースを作
成します。

Amazon RDS Custom for SQL Server に関する問題のトラブルシューティング 2001
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S3004 DB エンジンの
バージョンとエ
ディション

現在の SQL 
Server のエディ
ションとバージョ
ンが、期待される 
SQL Server のエ
ディション [%s] 
とバージョン [%s] 
と一致しないた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
これを解決するに 
は、現在の SQL 
Server のバージョ
ンとエディション
が、DB インスタ
ンスの作成時また
は最終変更時に指
定したものと一致
することを確認し 
ます。

次のクエリを実行して、SQL 
バージョンを取得します。

select @@version

次の AWS CLI コマンドを実行
して、RDS SQL エンジンの
バージョンを取得します。

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep Engine

Amazon RDS Custom for SQL Server に関する問題のトラブルシューティング 2002
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S3005 DB エンジンのエ
ディション

現在の SQL 
Server エディショ
ンが、期待される 
SQL Server のエ
ディション [%s] 
と一致しないた
め、RDS Custom 
DB インスタンス
のステータスは 
[サポートされて
いない設定] に設
定されています。
これを解決するに 
は、現在の SQL 
Server のエディ
ションがインスタ
ンスの作成時に指
定したものと一致
することを確認し 
ます。

次のクエリを実行して、SQL エ
ディションを取得します。

Example

select @@version

次の AWS CLI コマンドを実行
して、RDS SQL エンジンのエ
ディションを取得します。

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep Engine

Amazon RDS Custom for SQL Server に関する問題のトラブルシューティング 2003
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S3006 DB エンジンの
バージョン

現在の SQL 
Server バージョ
ンが、期待され
る SQL Server の
バージョン %s と
一致しないため、 
RDS Custom DB 
インスタンスの
ステータスは [サ
ポートされてい 
ない設定] に設定
されています。こ
れを解決するに 
は、現在の SQL 
Server のバージョ
ンが、DB インス
タンスの作成時ま
たは最終変更時に
指定したバージョ 
ンと一致するこ
とを確認します。
さらにサポートが
必要な場合は、サ
ポートケースを作
成してください。

次のクエリを実行して、SQL 
バージョンを取得します。

Example

select @@version

次の AWS CLI コマンドを実行
して、RDS SQL エンジンの
バージョンを取得します。

aws rds describe-db-
instances \
--db-instance-id 
entifier db-instance-
name |grep EngineVersion

Amazon RDS Custom for SQL Server に関する問題のトラブルシューティング 2004
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イベントコード 設定領域 RDS イベントメッ
セージ

検証プロセス

SP-S3007 データベースファ
イルの場所

データベースファ
イルが D:\ ドライ
ブの外部で設定さ
れているため、 
RDS Custom DB 
インスタンスの
ステータスは [サ
ポートされてい 
ない設定] に設定
されています。こ
れを解決するに 
は、ROW、LOG 
、FILESTREAM 
などのすべての
データベースファ
イルが D:\ ドライ
ブに格納されるこ
とを確認します。

次のクエリを実行して、デフォ
ルトパスにないデータベース 
ファイルの場所を一覧表示しま
す。

USE master;
SELECT physical_name 
 as  files_not_in_defau 
lt_path
FROM sys.master_files
WHERE SUBSTRING(physical 
_name,1,3)!='D:\';

Amazon RDS Custom for SQL Server に関する問題のトラブルシューティング 2005
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AWS Outposts での Amazon RDS の使用
AWS Outposts での Amazon RDS により、RDS for SQL Server、RDS for MySQL、および RDS for 
PostgreSQL データベースが AWS Outposts 環境に拡張されます。AWS Outposts により、パブリッ
クな AWS リージョン と同じハードウェアを使用して、AWS のサービス、インフラストラクチャ、
オペレーションモデルがオンプレミスに導入できます。出力の RDS を使用すると、オンプレミスで
実行する必要があるビジネスアプリケーションの近くにマネージド DB インスタンスをプロビジョニ
ングできます。AWS Outposts の詳細については、「AWS Outposts」を参照してください。

同じ AWS Management Console、AWS CLI、およびの RDS API を使用しながら、AWS クラウドで
実行する RDS DB インスタンスの場合と同様の方法で、Outposts の DB インスタンスにあるオンプ
レミス RDS のプロビジョンと管理を行います。Outposts 上の RDS により、データベースのプロビ
ジョニング、オペレーティングシステムとデータベースのパッチ適用、バックアップ、Amazon S3 
による長期アーカイブなどのタスクが自動化されます。

出力の RDS は、DB インスタンスの自動バックアップをサポートしています。DB インスタンス
をバックアップおよび復元するには、Outpost と AWS リージョン 間のネットワーク接続が必要で
す。Outpost からのすべての DB スナップショットとトランザクションログはお客様の AWS リー
ジョン に保存されます。お客様の AWS リージョンの DB スナップショットから別の Outpost に DB 
インスタンスを復元できます。詳細については、「バックアップの使用」を参照してください。

出力の RDS は、DB インスタンスの自動メンテナンスとアップグレードをサポートしています。詳
細については、「DB インスタンスのメンテナンス」を参照してください。

RDS on Outposts では、AWS KMS key を使用してDB インスタンスと DB スナップショットの保管
時に、 をによる暗号化を使用します。保存時の暗号化の詳細については、「Amazon RDS リソース
の暗号化」を参照してください。

デフォルトでは、Outposts サブネットの EC2 インスタンスは Amazon Route 53 DNS サービスを
使用してドメイン名を IP アドレスを解決できます。Outpost と AWS リージョン 間のパスレイテン
シーによっては、Route 53 での DNS 解決時間が長くなる場合があります。このような場合、オンプ
レミス環境でローカルにインストールされた DNS サーバーを使用できます。詳細については、AWS 
Outposts ユーザーガイドの DNS を参照してください。

AWS リージョン へのネットワーク接続が利用できない場合、DB インスタンスは引き続きローカル
で実行されます。ローカル DNS サーバーをセカンダリサーバーとして設定することで、DNS 名前
解決を使用して DB インスタンスに引き続きアクセスすることができます。ただし、新しい DB イン
スタンスを作成したり、既存の DB インスタンスで新しいアクションを実行したりすることはでき

2006

https://aws.amazon.com/outposts/
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-networking-components.html#dns
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ません。接続がない場合、自動バックアップは行われません。DB インスタンスに障害が発生した場
合、接続が復元されるまで DB インスタンスは自動的に置き換えられません。できる限り早くネット
ワーク接続を復元することをお勧めします。

トピック

• AWS Outposts での Amazon RDS の前提条件

• AWS Outposts での Amazon RDS による Amazon RDS 機能のサポート

• AWS Outposts の Amazon RDS でサポートされている DB インスタンスクラス

• AWS Outposts での Amazon RDS 用の顧客所有の IP アドレス

• AWS Outposts 上での Amazon RDS のマルチ AZ 配置の使用

• AWS Outposts の Amazon RDS での DB インスタンスの作成

• Amazon RDS on AWS Outposts でのリードレプリカの作成

• AWS Outposts 上の Amazon RDS での DB インスタンスの復元に関する考慮事項

AWS Outposts での Amazon RDS の前提条件

AWS Outposts 上で Amazon RDS を使用するための前提条件は次のとおりです。

• オンプレミスデータセンターに AWS Outposts をインストールします。AWS Outposts の詳細につ
いては、「AWS Outposts」を参照してください。

• 出力の RDS で使用可能なサブネットが少なくとも 1 つあることを確認します。同じサブネットを
他のワークロードに使用できます。

• Outpost と AWS リージョン間に信頼できるネットワーク接続が必要です。

前提条件 2007

https://aws.amazon.com/outposts/
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AWS Outposts での Amazon RDS による Amazon RDS 機能のサ
ポート

次の表では、Amazon RDS on AWS Outposts でサポートされる Amazon RDS 機能について説明し
ます。

機能 サポート対象 コメント 詳細情報

DB インスタンス
のプロビジョニ
ング

はい DB インスタンスは、RDS 
for SQL Server、RDS for 
MySQL、および RDS for 
PostgreSQL DB エンジン
についてのみ作成できま
す。以下のバージョンをサ 
ポート:

• Microsoft SQL Server:

• 15.00.4043.16.v1 以降
の 2019 バージョン

• 14.00.3294.2.v1 以降
の 2017 バージョン

• 13.00.5820.21.v1 以降
の 2016 バージョン

• MySQL バージョン 
8.0.23 以上の MySQL 
8.0 バージョン

• すべての PostgreSQL 
16、15、14、13 バー
ジョンと PostgreSQL 
バージョン 12.5 以降の 
PostgreSQL 12 バージョ
ン

AWS Outposts の Amazon 
RDS での DB インスタン
スの作成

Microsoft 
SQL Server 
Management 

はい 一部の TLS バージョンと
暗号化暗号は安全でない可 
能性があります。無効にす

Microsoft SQL Server デー
タベースエンジンを実行す

Amazon RDS 機能のサポート 2008
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機能 サポート対象 コメント 詳細情報

Studio を使用し
て Microsoft SQL 
Server DB イン
スタンスに接続 
する

るには、セキュリティプロ
トコルおよび暗号の設定の
手順に従います。

る DB インスタンスに接続 
する

マスターユー
ザーパスワード
の変更

はい — Amazon RDS DB インスタ
ンスを変更する

DB インスタンス
の名前を変更す
る

はい — Amazon RDS DB インスタ
ンスを変更する

DB インスタンス
を再起動する

はい — DB インスタンスの再起動

DB インスタンス
の停止

はい — 一時的に Amazon RDS DB 
インスタンスを停止する

DB インスタンス
のスタート

はい — 以前に停止した Amazon 
RDS DB インスタンスを開
始する

マルチ AZ 配置 はい マルチ AZ 配置は MySQL 
および PostgreSQL DB イ
ンスタンスでサポートされ
ています。

マルチ AZ 配置はダイレ
クト VPC ルーティング 
(DVR) をサポートしていま 
せん。

AWS Outposts の Amazon 
RDS での DB インスタン
スの作成

マルチ AZ 配置の設定と管
理

DB パラメータグ
ループ

はい — 「パラメータグループを使
用する」

Amazon RDS 機能のサポート 2009
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機能 サポート対象 コメント 詳細情報

リードレプリカ はい リードレプリカは MySQL 
および PostgreSQL DB イ
ンスタンスでサポートされ
ています。

リードレプリカはダイレ
クト VPC ルーティング 
(DVR) をサポートしていま 
せん。

Amazon RDS on AWS 
Outposts でのリードレプ
リカの作成

保管中の暗号化 はい 出力の RDS は、暗号化さ
れていない DB インスタン
スをサポートしていませ
ん。

Amazon RDS リソースの
暗号化

AWS Identity 
and Access 
Management 
(IAM) データ
ベース認証

いいえ — MariaDB、MySQL、お
よび PostgreSQL の IAM 
データベース認証

IAM ロールと 
DB クラスターの
関連付け

いいえ — add-role-to-db-instance
AWS CLI コマンド

AddRoleToDBInstance
RDS API オペレーション

Kerberos 認証 いいえ — Kerberos 認証

Amazon RDS リ
ソースのタグ付
け

はい — Amazon RDS リソースの
タグ付け

オプショング
ループ

はい — オプショングループを使用
する

Amazon RDS 機能のサポート 2010
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機能 サポート対象 コメント 詳細情報

メンテナンス
ウィンドウの変
更

はい — DB インスタンスのメンテ
ナンス

自動マイナー
バージョンアッ
プグレード

はい — マイナーエンジンバージョ
ンの自動アップグレード

バックアップ
ウィンドウの変
更

はい — バックアップの使用

Amazon RDS DB インスタ
ンスを変更する

DB インスタンス
クラスを変更す
る

はい — Amazon RDS DB インスタ
ンスを変更する

割り当てられた
ストレージの変
更

はい — Amazon RDS DB インスタ
ンスを変更する

ストレージの
オートスケーリ
ング

はい — Amazon RDS ストレージ
の自動スケーリングによる
容量の自動管理

Amazon RDS 機能のサポート 2011
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機能 サポート対象 コメント 詳細情報

手動および自動 
DB インスタンス
スナップショッ
ト

はい 自動バックアップやマニュ
アルスナップショットは 
AWS リージョン に保存す
ることができます。Outpo 
st でローカルに保存するこ
ともできます。

ローカルバックアップは 
MySQL および PostgreSQ 
L DB インスタンスでサポ 
ートされています。

バックアップを Outpost に
保存するには、Outposts 
に Amazon S3 が設定され
ていることを確認してくだ
さい。

ローカルバックアップは、
マルチ AZ インスタンスデ
プロイではサポートされて
いません。

AWS Outposts の Amazon 
RDS での DB インスタン
スの作成

Amazon S3 on Outposts

DB スナップショットの作
成

DB スナップ
ショットからの
復元

はい 復元した DB インスタンス
の自動バックアップとマニ 
ュアルスナップショット
は、親 AWS リージョン ま
たは Outspot にローカル保
存できます。

AWS Outposts 上の 
Amazon RDS での DB イ
ンスタンスの復元に関する
考慮事項

DB スナップショットから
の復元

Amazon S3 から
の DB インスタ
ンスの復元

いいえ — MySQL DB インスタンス
へのバックアップの復元

Amazon RDS 機能のサポート 2012
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機能 サポート対象 コメント 詳細情報

Amazon S3 への
スナップショッ 
トデータのエク
スポート

いいえ — Amazon S3 への DB ス
ナップショットデータのエ
クスポート

ポイントインタ
イムリカバリ

はい 復元した DB インスタンス
の自動バックアップとマニ 
ュアルスナップショットを
親 AWS リージョン または 
Outpost にローカル保存で
きますが、例外が1つあり
ます。

AWS Outposts 上の 
Amazon RDS での DB イ
ンスタンスの復元に関する
考慮事項

特定の時点への DB インス
タンスの復元

拡張モニタリン
グ

いいえ — 拡張モニタリングを使用し
た OS メトリクスのモニタ 
リング

Amazon 
CloudWatch の
モニタリング

はい AWS リージョン のデータ
ベースで使用可能なメトリ
クスのセットと同じセット
を表示できます。

Amazon CloudWatch を使
用した Amazon RDS メト
リクスのモニタリング

CloudWatch 
Logs へのデータ
ベースエンジン
ログの発行

はい — Amazon CloudWatch Logs 
へのデータベースログの発
行

イベントの通知 はい — Amazon RDS イベント通
知の操作

Amazon RDS 
Performance 
Insights

いいえ — Amazon RDS での 
Performance Insights を使
用したDB 負荷のモニタリ
ング

Amazon RDS 機能のサポート 2013
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機能 サポート対象 コメント 詳細情報

データベースロ
グの表示または
ダウンロード

いいえ Outpost の RDS は、コン
ソールを使用したデータ
ベースログの表示や、AW 
S CLIまたは RDS API を使
用したデータベースログの
取得をサポートしていませ
ん。

出力の RDS は、コンソー
ルを使用したデータベー
スログのダウンロード 
や、AWS CLI または RDS 
API を使用したデータベー
スログのダウンロードをサ
ポートしていません。

Amazon RDS ログファイ
ルのモニタリング

Amazon RDS プ
ロキシ

いいえ — Amazon RDS Proxy の使用

Amazon RDS for 
MySQL のストア
ドプロシージャ

はい — RDS for MySQL ストアド
プロシージャリファレンス

RDS for MySQL 
の外部データ
ベースを使用
したレプリケー
ション

いいえ — 外部のソースインスタン
スを使用したバイナリログ
ファイル位置のレプリケー
ションの設定

Amazon RDS for 
Microsoft SQL 
Server のネイ
ティブバック 
アップおよびリ
ストア

はい — ネイティブバックアップ
と復元を使用した SQL 
Server データベースのイ
ンポートとエクスポート

Amazon RDS 機能のサポート 2014
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AWS Outposts の Amazon RDS でサポートされている DB インス
タンスクラス

AWS Outposts の Amazon RDS では、次の DB インスタンスクラスがサポートされています。

• 汎用 DB インスタンスクラス

• db.m5.24xlarge

• db.m5.12xlarge

• db.m5.4xlarge

• db.m5.2xlarge

• db.m5.xlarge

• db.m5.large

• メモリ最適化 DB インスタンスクラス

• db.r5.24xlarge

• db.r5.12xlarge

• db.r5.4xlarge

• db.r5.2xlarge

• db.r5.xlarge

• db.r5.large

Outpost の設定方法によっては、これらのクラスをすべて利用できない場合があります。例え
ば、Outpost の db.r5 クラスを購入していない場合は、Outposts で RDS と使用することはできませ
ん。

汎用 SSD ストレージのみが、Outposts DB インスタンスの RDS でサポートされています。DB イン
スタンスクラスの詳細については、「 DB インスタンスクラス」を参照してください。

Amazon RDS が DB インスタンスのメンテナンスと復旧を管理するためには、Outpost のアクティ
ブ容量が必要です。本稼働環境の DB インスタンスクラスごとに、N+1 の EC2 インスタンスを設定
することをお勧めします。Outposts の RDS では、これらの EC2 インスタンスの追加容量を、メン
テナンスと修復のオペレーションに使用できます。例えば、本稼働環境に 3 つの db.m5.large と 5 
db.r5.xlarge DB インスタンスクラスがある場合、少なくとも 4 つの m5.large EC2 インスタンスと 6 
つの r5.xlarge EC2 インスタンスを使用することをお勧めします。詳細については、AWS Outposts 
ユーザーガイドの AWS Outposts での回復力 を参照してください。

サポートされている DB インスタンスクラス 2015

https://docs.aws.amazon.com/outposts/latest/userguide/disaster-recovery-resiliency.html
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AWS Outposts での Amazon RDS 用の顧客所有の IP アドレス

Amazon RDS on AWS Outposts は、オンプレミスネットワークに関して提供された情報を使用し
て、アドレスプールを作成します。このプールは、カスタマー所有の IP アドレスプール (CoIP プー
ル) と呼ばれます。顧客所有の IP アドレス  (CoIP) は、オンプレミスネットワークを介して Outpost 
サブネット内のリソースへのローカル接続または外部接続を提供します。CoIP の詳細について
は、AWS Outposts ユーザーガイドの顧客所有の IP アドレスを参照してください 。

各 出力の RDS DB インスタンスには、virtual private cloud (VPC) 内にトラフィック用のプライベー
ト IP アドレスがあります。このプライベート IP アドレスにはパブリックアクセスができません。パ
ブリックオプションを使用すると、DB インスタンスがプライベート IP アドレスだけでなく、パブ
リック IP アドレスも保持するかどうかを設定できます。接続にパブリック IP アドレスを使用する
と、インターネット経由でルーティングされ、場合によってはレイテンシーが高くなることがありま
す。

出力の RDS では、これらのプライベート IP アドレスとパブリック IP アドレスを使用する代わり
に、RDS on Outposts は、サブネットを通じて DB インスタンスの CoIP の使用をサポートしま
す。Outposts 上の RDS で、DB インスタンスの CoIP を使用すると、DB インスタンスエンドポイ
ントを使用して DB インスタンスに接続できます。Outposts の RDS は、VPC の内部と外部に対す
るすべての接続に CoIP を自動的に使用します。

CoIP は、出力の RDS DB インスタンスに対して次の利点を提供します。

• 接続レイテンシーの短縮

• 強化されたセキュリティ

CoIP を使用する

AWS Management Console、AWS CLI、または RDS API を使用して、 RDS on Outposts DB インス
タンスの CoIP を有効または無効にできます。

• AWS Management Console では、[Access type] (アクセスタイプ) の [Customer-owned IP address 
(CoIP)] (顧客所有の IP アドレス (CoIP)) 設定を使用して、CoIP を使用します。他の設定のいずれ
かを選択して無効にします。

顧客所有の IP アドレス 2016

https://docs.aws.amazon.com/outposts/latest/userguide/routing.html#ip-addressing
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• AWS CLI で、--enable-customer-owned-ip | --no-enable-customer-owned-ip オプ
ションを使用します。

• RDS API で、EnableCustomerOwnedIp パラメータを使用します。

次のいずれかのアクションを実行すると、CoIP を有効または無効にできます。

• DB インスタンスを作成する

詳細については、「AWS Outposts の Amazon RDS での DB インスタンスの作成」を参照してく
ださい。

• DB インスタンスの変更

詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

• リードレプリカの作成

詳細については、「Amazon RDS on AWS Outposts でのリードレプリカの作成」を参照してくだ
さい。

• スナップショットからの DB インスタンスの復元

詳細については、「DB スナップショットからの復元」を参照してください。

CoIP を使用する 2017
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• 特定の時点への DB インスタンスの復元

詳細については、「特定の時点への DB インスタンスの復元」を参照してください。

Note

DB インスタンスの CoIP を有効にしても、Amazon RDS が DB インスタンスに CoIP を割
り当てられない場合があります。このような場合、DB インスタンスのステータスは、互換
性のないネットワークに変更されます。DB インスタンスのステータスの詳細については、
「Amazon RDS DB インスタンスのステータスの表示」を参照してください。

制約事項

出力の RDS DB インスタンスの CoIP サポートには、次の制限が適用されます。

• DB インスタンスで CoIP を使用している場合は、その DB インスタンスでパブリックアクセシビ
リティが無効になっていることを確認してください。

• VPC セキュリティグループのインバウンドルールに CoIP アドレスの範囲 (CIDR ブロック) が含
まれていることを確認します。セキュリティグループの設定の詳細については、「セキュリティグ
ループを作成して VPC 内の DB インスタンスへのアクセスを提供する」を参照してください。

• CoIP プールから DB インスタンスに CoIP を割り当てることはできません。DB インスタンスに 
CoIP を使用するとき、Amazon RDS は CoIP プールの CoIP を DB インスタンスに自動的に割り
当てます。

• Outpost リソース (所有者) を所有する AWS アカウント アカウントを使用するか、同じ組織の他
の AWS アカウント アカウント (コンシューマー) と次のリソースを共有する必要があります。

• Outpost

• DB インスタンスの VPC のローカルゲートウェイ (LGW) のルートテーブル

• LGW ルートテーブルの CoIP プール

詳細については、AWS Outposts ユーザーガイドの共有 AWS Outposts リソースを使用するを参照
してください。

制約事項 2018

https://docs.aws.amazon.com/outposts/latest/userguide/sharing-outposts.html
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AWS Outposts 上での Amazon RDS のマルチ AZ 配置の使用
マルチ AZ 配置の場合、Amazon RDS はプライマリ DB インスタンスを 1 つのAWS Outpost に作成
します。RDS は別の Outpost 上にあるスタンバイ DB インスタンスにデータを同期的にレプリケー
トします。

AWS Outposts のマルチ AZ 配置は、AWS リージョン のマルチ AZ 配置のように機能しますが、以
下の違いがあります。

• 2 つ以上の Outposts 間のローカル接続が必要です。

• 顧客所有の IP (CoIP) プールが必要です。詳細については、「AWS Outposts での Amazon RDS 
用の顧客所有の IP アドレス」を参照してください。

• レプリケーションは、ローカルネットワークで実行されます。

AWS Outposts でのマルチ AZ は、RDS on Outposts 上で MySQL および PostgreSQL のすべてのサ
ポートされているバージョンで使用できます。ローカルバックアップは、マルチ AZ 配置ではサポー
トされていません。詳細については、「AWS Outposts の Amazon RDS での DB インスタンスの作
成」を参照してください。

責任共有モデルの使用

AWS は高可用性を実現する DB インスタンスを提供するために商業的に合理的な努力を行っていま
すが、その可用性では責任共有モデルが使用されます。RDS on Outposts の DB インスタンスをフェ
イルオーバーおよび修復を行う機能には、各 Outposts が AWS リージョン に接続されている必要が
あります。

また、RDS on Outposts では、プライマリ DB インスタンスをホストしている Outpost と、同期レ
プリケーションのためにスタンバイ DB インスタンスをホストしている Outpost との間の接続も必要
です。この接続に影響があると、RDS on Outposts がフェイルオーバーを実行できなくなる可能性
があります。

同期的データレプリケーションの結果、スタンダード DB インスタンスのデプロイのレイテンシー
が高くなる可能性があります。プライマリ DB インスタンスをホストしている Outpost とスタンバ
イ DB インスタンスをホストしている Outpost の間の接続の帯域幅とレイテンシーは、直接レイテン
シーに影響します。詳細については、「前提条件」を参照してください。

可用性の向上

可用性を改善するには、次のアクションをお勧めします。

マルチ AZ 配置 2019
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• 基になるホストの問題が発生した場合に回復とフェイルオーバーを可能にするために、ミッショ
ンクリティカルなアプリケーション用に十分な追加容量を割り当てます。これは、DB サブネッ
トグループ内のサブネットを含むすべての Outposts に適用されます。詳細については、「AWS 
Outposts の耐障害性」を参照してください。

• Outposts に冗長ネットワーク接続を提供します。

• Outposts を 3 つ以上使用してください。3 つ以上の Outposts を使用すると、Amazon RDS は DB 
インスタンスを回復できます。現在の Outpost に障害が発生した場合、RDS は、DB インスタン
スを別の Outpost に移動させることで回復します。

• Outpost にデュアル電源と冗長ネットワーク接続を提供します。

ローカルネットワークに次のことをお勧めします。

• プライマリ DB インスタンスをホストしている Outpost とスタンバイ DB インスタンスをホストし
ている Outpost の間のラウンドトリップ時間 (RTT) レイテンシーは、書き込みレイテンシーに直
接影響します。AWS Outposts 間の RTT レイテンシーを低い 1 桁ミリ秒に保ちます。5 ミリ秒以
下をお勧めしますが、要件は異なる場合があります。

ネットワークレイテンシーへの正味の影響は、WriteLatency の Amazon CloudWatch メトリク
スで確認できます。詳細については、「Amazon RDS の Amazon CloudWatch メトリクス」を参
照してください。

• Outposts 間の接続の可用性は、DB インスタンスの全体的な可用性に影響します。Outposts 間に
冗長なネットワーク接続があります。

前提条件

RDS on Outposts でのマルチ AZ 配置には、次の前提条件があります。

• ローカル接続を介して接続され、AWS リージョン に異なるアベイラビリティーゾーンに接続され
ている Outposts が少なくとも 2 つある。

• DB サブネットグループに以下が含まれていることを確認します。

• 任意の AWS リージョン にある 2 つ以上のアベイラビリティーゾーンにある 2 つ以上のサブ
ネット。

• Outposts 内のみのサブネット

• 同じ仮想プライベートクラウド (VPC) 内の 2 つ以上の Outposts 内の 2 つ以上のサブネット。

前提条件 2020

https://docs.aws.amazon.com/outposts/latest/userguide/disaster-recovery-resiliency.html
https://docs.aws.amazon.com/outposts/latest/userguide/disaster-recovery-resiliency.html
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• DB インスタンスの VPC をすべてのローカルゲートウェイルートテーブルに関連付けます。レプ
リケーションは、Outposts のローカルゲートウェイを使用してローカルネットワーク上で実行さ
れるため、この関連付けが必要です。

例えば、VPC では、Outpost-A にサブネット A、Outpost-B にサブネット B が含まれているとし
ます。Outpost-A は LocalGateway-A (LGW-A)、Outpost-B は LocalGateway-B (LGW-B) を使用し
ます。LGW-A には RouteTable-A があり、LGW-B には RouteTable-B があります。レプリケー
ショントラフィックには、RouteTable-A と RouteTable-B の両方を使用します。これを行うに
は、VPC を RouteTable-A と RouteTable-B の両方に関連付けます。

関連付けの作成方法の詳細については、Amazon EC2 create-local-gateway-route-table-vpc-
association AWS CLI コマンドを参照してください。

• Outposts が顧客所有の IP (CoIP) ルーティングを使用していることを確認します。また、各ルート
テーブルには、少なくとも 1 つのアドレスプールが必要です。Amazon RDS は、データの同期の
ために、プライマリ DB インスタンスとスタンバイ DB インスタンスに対してそれぞれ追加の IP 
アドレスを割り当てます。

• RDS DB インスタンスを所有する AWS アカウント が、ローカルゲートウェイのルートテーブル
および CoIP プールを所有していることを確認します。または、ローカルゲートウェイルートテー
ブルおよび CoIP プールへのアクセスを持つ Resource Access Manager 共有の一部であることを
確認します。

• CoIP プール内の IP アドレスが、1 つの Outpost ローカルゲートウェイから別のゲートウェイに
ルーティングできることを確認します。

• VPC の CIDR ブロック (10.0.0.0/4 など) と CoIP プール CIDR ブロックにクラス E (240.0.0.0/4) 
からの IP アドレスが含まれていないことを確認します。RDS はこれらの IP アドレスを内部的に
使用します。

• アウトバウンドおよび関連するインバウンドトラフィックが正しく設定されていることを確認しま
す。

RDS on Outposts は、プライマリ DB インスタンスとスタンバイ DB インスタンスの間に仮想プラ
イベートネットワーク (VPN) 接続を確立します。これを正しく機能させるには、インターネット
セキュリティアソシエーションおよびキー管理プロトコル (ISAKMP) のアウトバウンドおよび関連
するインバウンドトラフィックがローカルネットワークで許可されている必要があります。UDP 
ポート 4500 を使用して、ユーザーデータグラムプロトコル (UDP) ポート 500 と IP セキュリティ 
(IPsec) ネットワークアドレス変換トラバーサル (NAT-T) を使用します。

前提条件 2021

https://docs.aws.amazon.com/cli/latest/reference/ec2/create-local-gateway-route-table-vpc-association.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/create-local-gateway-route-table-vpc-association.html
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CoIP の詳細については、このガイドの AWS Outposts での Amazon RDS 用の顧客所有の IP アドレ
ス と AWS Outposts ユーザーガイドの顧客所有の IP アドレスを参照してください。

Amazon EC2 許可に対する API オペレーションの使用

AWS Outposts で DB インスタンスに CoIP を使用するかどうかにかかわらず、RDS には CoIP プー
ルリソースへのアクセスが必要です。RDS は、マルチ AZ 配置の代わりに、CoIP の次の EC2 許可 
API オペレーションを呼び出すことができます。

• CreateCoipPoolPermission — RDS on Outposts のマルチ AZ DB インスタンスを作成する場
合

• DeleteCoipPoolPermission — RDS on Outposts のマルチ AZ DB インスタンスを削除する場
合

これらの API オペレーションは、許可で指定された CoIP プールから Elastic IP アドレスを
割り当てる許可を内部 RDS アカウントに付与、または削除します。これらの IP アドレス
は、DescribeCoipPoolUsage API オペレーションを使用して表示できます。CoIP の詳細につい
ては、AWS Outposts での Amazon RDS 用の顧客所有の IP アドレス と AWS Outposts ユーザーガ
イドの顧客所有の IP アドレスを参照してください 。

RDS は、マルチ AZ 配置の代わりに、ローカルゲートウェイルートテーブルの次の EC2 許可 API オ
ペレーションを呼び出すことができます。

• CreateLocalGatewayRouteTablePermission — RDS on Outposts のマルチ AZ DB インスタ
ンスを作成する場合

• DeleteLocalGatewayRouteTablePermission — RDS on Outposts のマルチ AZ DB インスタ
ンスを削除する場合

これらの API オペレーションは、内部 RDS アカウントに内部 RDS VPC を
ローカルゲートウェイルートテーブルに関連付ける許可を付与または削除しま
す。DescribeLocalGatewayRouteTableVpcAssociations API オペレーションを使用して、
これらのルートテーブルと VPC の関連付けを表示できます。

Amazon EC2 許可に対する API オペレーションの使用 2022

https://docs.aws.amazon.com/outposts/latest/userguide/how-racks-work.html#ip-addressing
https://docs.aws.amazon.com/outposts/latest/userguide/how-racks-work.html#ip-addressing
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AWS Outposts の Amazon RDS での DB インスタンスの作成
AWS Outposts の Amazon RDS での DB インスタンスの作成は、AWS クラウドでの Amazon RDS 
DB インスタンスの作成に類似しています。ただし、Outpost に関連付けられている DB サブネット
グループを必ず指定してください。

Amazon VPC サービスに基づく仮想プライベートクラウド (VPC) は、AWS リージョン のすべての
アベイラビリティーゾーンをまたぐことができます。Outpost サブネットを追加することで、AWS 
リージョン 内の任意の VPC を Outpost に拡張できます。Outpost サブネットを VPC に追加するに
は、サブネットを作成するときに Outpost の Amazon リソースネーム (ARN) を指定します。

出力の RDS DB インスタンスを作成する前に、Outpost に関連付けられた 1 つのサブネットを含む 
DB サブネットグループを作成できます。出力の RDS DB インスタンスを作成するときに、この DB 
サブネットグループを指定します。DB インスタンスを作成するときに、新しい DB サブネットグ
ループを作成することもできます。

AWS Outposts の設定については、AWS Outposts ユーザーガイドを参照してください。

コンソール

DB サブネットグループを作成する

Outpost に関連付けられた 1 つのサブネットを持つ DB サブネットグループを作成します。

DB インスタンスを作成するときに、Outpost 用の新しい DB サブネットグループを作成することも
できます。その場合、この手順をスキップします。

Note

AWS クラウド の DB サブネットグループを作成するには、少なくとも 2 つのサブネットを
指定します。

Outpost の DB サブネットグループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB サブネットグループを作成する AWS リージョン を選
択します。

3. [サブネットグループ] を選択してから、[DB サブネットグループの作成] を選択します。

RDS on Outposts の DB インスタンスの作成 2023

https://docs.aws.amazon.com/outposts/latest/userguide/
https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/
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[DB サブネットグループの作成] ページが表示されます。

4. 「Name (名前)」では、DB サブネットグループの名前を選択します。

5. 「Description (説明)」 では、 DB サブネットグループの説明を選択します。

6. [VPC] では、 DB サブネットグループを作成する VPCを選択します。

RDS on Outposts の DB インスタンスの作成 2024
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7. [アベイラビリティーゾーン] で、Outpost のアベイラビリティーゾーンを選択します。

8. [サブネット] で、出力の RDS 用にサブネットを選択します。

9. [作成] を選択して、DB サブネットグループを作成します。

Outspot の RDS DB インスタンスページの作成

DB インスタンスを作成し、DB インスタンスの Outpost を選択します。

コンソールを使用して 出力の RDS DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスを作成する Outpost が添付される AWS 
リージョン を選択します。

3. ナビゲーションペインで [データベース] を選択します。

4. [データベースの作成] を選択します。

AWS Management Console では、設定した利用可能な Outposts が検出され、[オンプレミス] オ
プションが [データベースの場所] セクションに表示されます。

Note

Outposts を設定していない場合は、[データベースの場所] セクションが表示されない
か、[オンプレミス作成方法の選択] セクションで [出力の RDS] オプションを使用できま
せん。

5. データベース場所では、オンプレミスを選択します。

6. 「On-premises creation method (オンプレミスの作成方法」]では、「RDS on Outposts 
(Outposts 上の RDS)」を選択します。

7. Outposts 接続性の設定を指定します。この設定は、DB インスタンスの DB サブネットグループ
を含む VPC を使用する Outpost 用です。VPC は、Amazon VPC サービスに基づいている必要
があります。

a. 「Virtual Private Cloud (VPC)」では、 DB インスタンスの DB サブネットグループを含む 
VPC を選択します。

b. VPC セキュリティグループでは、DB インスタンスの Amazon VPC セキュリティグループ
を選択します。
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c. [DB subnet group] (DB サブネットグループ) では、DB インスタンスの DB サブネットグ
ループを選択します。

Outpost に関連付けられている既存の DB サブネットグループを選択できます。例え
ば、DB サブネットグループを作成する の手順を実行した場合などです。

Outpost の新しい DB サブネットグループを作成することもできます。

8. マルチ AZ 配置の場合、[Create a standby instance (recommended for production usage)] (スタ
ンバイインスタンスの作成 (本番環境での使用に推奨)) をクリックして、別の Outpost にスタン
バイ DB インスタンスを作成します。

Note

このオプションは、Microsoft SQL Server では使用できません。
マルチ AZ 配置を作成する場合は、バックアップを Outpost に保存できません。

9. 「バックアップ」 で、次の作業を行います。

a. 「Backup target (バックアップの対象)」では、以下のいずれかを選択します。

• AWS クラウド は、自動バックアップとマニュアルスナップショットを親 AWS リージョ
ン に保存します。

• Outposts (オンプレミス) で、ローカルバックアップを作成します。

Note

バックアップを Outpost に保存するには、Outpost に Simple Storage Service 
(Amazon S3) 機能が必要です。詳細については、Amazon S3 on Outpostsを参照
してください。
ローカルバックアップは、マルチ AZ 配置やリードレプリカではサポートされて
いません。

b. 自動バックアップの有効化を選択して、DB インスタンスのポイントインタイムのスナップ
ショットを作成します。

自動バックアップを有効にする場合は、バックアップ保持期間とバックアップウィンドウの
値を選択するか、デフォルト値のままにしておくことができます。

10. 必要に応じて、他の DB インスタンスの設定を指定します。
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DB インスタンスを作成する際の各設定の詳細については、「DB インスタンスの設定」を参照
してください。

11. [データベースの作成] を選択します。

「Databases (データベース)」 ページが表示されます。DBインスタンスの作成中であることを
示すバナーが表示され、「認証情報の詳細を表示」ボタンが表示されます。

DB インスタンスの詳細の表示

DB インスタンスの作成後、認証情報やその他の詳細を表示することができます。

インスタンスの詳細を表示するには

1. DB インスタンスのマスターユーザーネームおよびパスワードを表示するには、「認証情報の詳
細の表示」 をデータベースページで選択します。

これらの認証情報を使用して、マスターユーザーとして DB インスタンスに接続できます。

Important

マスターユーザーのパスワードを再度表示することはできません。記録していない場
合は、変更する必要がある場合があります。DB インスタンスが有効になった後にマス
ターユーザーのパスワードを変更するには、DB インスタンスを変更します。DB インス
タンスの変更の詳細については、「Amazon RDS DB インスタンスを変更する」を参照
してください。

2. 「Databases (データベース)」 ページで、新しい DB インスタンスの名前を選択します。

RDS コンソールに、新規の DB インスタンスの詳細が表示されます。DB インスタンスが作成さ
れて使用できるようになるまで、DB インスタンスのステータスは [作成中] となります。ステー
タスが [Available] に変わると、DB インスタンスに接続できます。DB インスタンスクラスと割
り当てられたストレージによっては、新しい DB インスタンスを使用できるようになるまで数分
かかることがあります。
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DB インスタンスが利用可能になると、AWS クラウドの RDS DB インスタンスと同じ方法で管
理することができます。

AWS CLI

AWS CLIで Outpost に新しい DB インスタンスを作成する前に、まず Outpost で RDS が使用する 
DB サブネットグループを作成します。

Outpost の DB サブネットグループを作成するには

• db-subnet-groupsコマンドを使用します。--subnet-ids で、出力の RDS 用に Outpost のサ
ブネットグループを指定します。

Linux、macOS、Unix の場合:

aws rds create-db-subnet-group \ 
    --db-subnet-group-name myoutpostdbsubnetgr \ 
    --db-subnet-group-description "DB subnet group for RDS on Outposts" \ 
    --subnet-ids subnet-abc123

Windows の場合:

aws rds create-db-subnet-group ^ 
    --db-subnet-group-name myoutpostdbsubnetgr ^ 
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    --db-subnet-group-description "DB subnet group for RDS on Outposts" ^ 
    --subnet-ids subnet-abc123

AWS CLIを使用して Outspotの RDS DB インスタンスを作成するには

• create-db-instanceコマンドを使用します。Outpost のアベイラビリティーゾーン、Outpost に
関連付けられた Amazon VPC セキュリティグループ、Outpost 用に作成した DB サブネットグ
ループを指定します。以下のオプションを含めることができます。

• --db-instance-identifier

• --db-instance-class

• --engine - データベースエンジンです。次のいずれかの値を使用します。

• MySQL - mysql を指定します。

• PostgreSQL - postgres を指定します。

• Microsoft SQL Server - sqlserver-ee、sqlserver-se、または sqlserver-web を指
定します。

• --availability-zone

• --vpc-security-group-ids

• --db-subnet-group-name

• --allocated-storage

• --max-allocated-storage

• --master-username

• --master-user-password

• --multi-az | --no-multi-az — (オプション) スタンバイ DB インスタンスを別のアベ
イラビリティーゾーンに作成するかどうか。デフォルトは --no-multi-az です。

--multi-az オプションは、SQL Server では使用できません。

• --backup-retention-period

• --backup-target - (オプション) 自動バックアップとマニュアルスナップショットを保存す
る場所です。次のいずれかの値を使用します。

• outposts - Outpost でローカルに保存してください。

• region - 親 AWS リージョン に保存してください。これは、デフォルト値です。
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--multi-az オプションを使用すると、--backup-target に outposts は使用できませ
ん。また、--backup-target に outposts を使用した場合、DB インスタンスにリードレ
プリカを設定することはできません。

• --storage-encrypted

• --kms-key-id

Example

次の例では、myoutpostdbinstanceという名前のMySQL DBインスタンスを作成し、バックアッ
プを Outpost に保存しています。

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier myoutpostdbinstance \ 
    --engine-version 8.0.17 \ 
    --db-instance-class db.m5.large \ 
    --engine mysql \ 
    --availability-zone us-east-1d \ 
    --vpc-security-group-ids outpost-sg \ 
    --db-subnet-group-name myoutpostdbsubnetgr \ 
    --allocated-storage 100 \ 
    --max-allocated-storage 1000 \ 
    --master-username masterawsuser \ 
    --manage-master-user-password \ 
    --backup-retention-period 3 \ 
    --backup-target outposts \ 
    --storage-encrypted \ 
    --kms-key-id mykey

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier myoutpostdbinstance ^ 
    --engine-version 8.0.17 ^ 
    --db-instance-class db.m5.large ^ 
    --engine mysql ^ 
    --availability-zone us-east-1d ^ 
    --vpc-security-group-ids outpost-sg ^ 
    --db-subnet-group-name myoutpostdbsubnetgr ^ 
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    --allocated-storage 100 ^ 
    --max-allocated-storage 1000 ^ 
    --master-username masterawsuser ^ 
    --manage-master-user-password ^ 
    --backup-retention-period 3 ^ 
    --backup-target outposts ^ 
    --storage-encrypted ^ 
    --kms-key-id mykey

DB インスタンスを作成する際の各設定の詳細については、「DB インスタンスの設定」を参照して
ください。

RDS API

RDS API を使用して Outpost に新しい DB インスタンスを作成するには、まず
CreateDBSubnetGroup オペレーションを呼び出して、出力の RDS 用に DB サブネットグループを
作成します。SubnetIds で、出力の RDS 用に Outpost のサブネットグループを指定します。

次に、以下のパラメータを使用して CreateDBInstance オペレーションを呼び出します。Outpost 
のアベイラビリティーゾーン、Outpost に関連付けられた Amazon VPC セキュリティグルー
プ、Outpost 用に作成した DB サブネットグループを指定します。

• AllocatedStorage

• AvailabilityZone

• BackupRetentionPeriod

• BackupTarget

マルチ AZ DB インスタンスのデプロイを作成する場合、BackupTarget に outposts を使用す
ることはできません。また、BackupTarget に outposts を使用した場合、DB インスタンスに
リードレプリカを設定することはできません。

• DBInstanceClass

• DBInstanceIdentifier

• VpcSecurityGroupIds

• DBSubnetGroupName

• Engine

• EngineVersion

• MasterUsername
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• MasterUserPassword

• MaxAllocatedStorage (オプション)

• MultiAZ (オプション)

• StorageEncrypted

• KmsKeyID

DB インスタンスを作成する際の各設定の詳細については、「DB インスタンスの設定」を参照して
ください。
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Amazon RDS on AWS Outposts でのリードレプリカの作成

Amazon RDS on AWS Outposts では、MySQL および PostgreSQL の DB エンジンの組み込みのレ
プリケーション機能を使用して、ソースの DB インスタンスからリードレプリカを作成できます。
ソース DB インスタンスがプライマリ DB インスタンスになります。プライマリ DB インスタンスに
対して行った更新は、リードレプリカに非同期的にコピーされます。読み込みクエリをアプリケー
ションからリードレプリカにルーティングすることにより、プライマリ DB インスタンスの負荷を軽
減できます。リードレプリカを使うと、単一 DB インスタンスのキャパシティ制約にとらわれること
なく伸縮自在にスケールアウトし、読み込み負荷の高いデータベースワークロードに対応できます。

RDS on Outposts DB インスタンスからリードレプリカを作成する場合、リードレプリカはお客様が
所有する IP アドレス (CoIP) を使用します。詳細については、「AWS Outposts での Amazon RDS 
用の顧客所有の IP アドレス」を参照してください。

RDS on Outposts でのリードレプリカの制限事項は次のとおりです。

• RDS on Outposts DB インスタンスで RDS for SQL Server のリードレプリカを作成することはで
きません。

• RDS on Outposts では、クロスリージョンリードレプリカはサポートされません。

• RDS on Outposts では、カスケードリードレプリカはサポートされません。

• ソース RDS on Outposts DB インスタンスは、ローカルバックアップを持つことができません。
ソース DB インスタンスのバックアップターゲットは、AWS リージョン である必要があります。

• リードレプリカにはお客様が所有する IP (CoIP) プールが必要です。詳細については、「AWS 
Outposts での Amazon RDS 用の顧客所有の IP アドレス」を参照してください。

AWS Management Console、AWS CLI、または RDS API を使用して、RDS on Outposts DB インス
タンスからリードレプリカを作成できます。リードレプリカの詳細については、「DB インスタンス
のリードレプリカの操作」を参照してください。

コンソール

ソース DB インスタンスからリードレプリカを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. リードレプリカのソースとして使用する DB インスタンスを選択します。
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4. [アクション] で [リードレプリカの作成] を選択します。

5. [DB インスタンス識別子] に、リードレプリカの名前を入力します。

6. Outposts 接続性の設定を指定します。この設定は、DB インスタンスの DB サブネットグルー
プを含む仮想プライベートクラウド (VPC) を使用する Outpost 用です。VPC は、Amazon VPC 
サービスに基づいている必要があります。

7. DB インスタンスクラスを選択します。リードレプリカでもソース DB インスタンスと同等以上
の DB インスタンスクラスとストレージタイプを使用することをお勧めします。

8. マルチ AZ 配置の場合、[Create a standby instance (recommended for production usage)] (ス
タンバイインスタンスの作成 (本番環境での使用に推奨)) をクリックして、別のアベイラビリ
ティーゾーンにスタンバイ DB インスタンスを作成します。

リードレプリカは、ソースのデータベースがマルチ AZ DB インスタンスであるかどうかに関係
なく、マルチ AZ DB インスタンスとして作成できます。

9. (オプション) [Connectivity] (接続性) で、[Subnet Group] (サブネットグループ) と [Availability 
Zone] (アベイラビリティーゾーン) の値を設定します。

[Subnet Group] (サブネットグループ) と [Availability Zone] (アベイラビリティーゾーン) の値を
両方設定すると、リードレプリカは DB サブネットグループのアベイラビリティーゾーンに関連
付けられた Outpost に作成されます。

[Subnet Group] (サブネットグループ) に値を指定し、[Availability Zone] (アベイラビリティー
ゾーン) に [No preference] (指定なし) を指定した場合、リードレプリカは DB サブネットグルー
プ内のランダムな Outpost に作成されます。

10. [AWS KMS key] では、KMS キーの AWS KMS key 識別子を選択します。

リードレプリカは、暗号化する必要があります。

11. 必要に応じて、他のオプションを選択します。

12. [Create read replica] を選択します。

リードレプリカが作成されると、RDS コンソールの [Databases] (データベース) ページに表示され
ます。[Role] (ロール) 列に [Replica] (レプリカ) が表示されます。

AWS CLI

ソース MySQL または PostgreSQL DB インスタンスからリードレプリカを作成するには、AWS CLI 
コマンド create-db-instance-read-replica を使用します。
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--db-subnet-group-name および --availability-zone オプションを指定することで、リー
ドレプリカを作成する場所を制御できます。

• --db-subnet-group-name および --availability-zone オプションの両方を指定すると、
リードレプリカは DB サブネットグループのアベイラビリティーゾーンに関連付けられた Outpost 
に作成されます。

• --db-subnet-group-name オプションを指定し、--availability-zone オプションは指定
しない場合、リードレプリカは DB サブネットグループ内のランダムな Outpost に作成されます。

• どちらのオプションも指定しない場合、リードレプリカはソース RDS on Outposts DB インスタン
スと同じ Outpost に作成されます。

次の例では、レプリカを作成し、--db-subnet-group-name および --availability-zone オ
プションを含めてリードレプリカの場所を指定しています。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance-read-replica \ 
    --db-instance-identifier myreadreplica \ 
    --source-db-instance-identifier mydbinstance \ 
    --db-subnet-group-name myoutpostdbsubnetgr \ 
    --availability-zone us-west-2a

Windows の場合:

aws rds create-db-instance-read-replica ^ 
    --db-instance-identifier myreadreplica ^ 
    --source-db-instance-identifier mydbinstance ^ 
    --db-subnet-group-name myoutpostdbsubnetgr ^ 
    --availability-zone us-west-2a

RDS API

ソース MySQL または PostgreSQL DB インスタンスからリードレプリカを作成するには、次の必須
パラメータを指定して Amazon RDS API CreateDBInstanceReadReplica オペレーションを呼び出し
ます。

• DBInstanceIdentifier
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• SourceDBInstanceIdentifier

DBSubnetGroupName および AvailabilityZone パラメータを指定することで、リードレプリカ
を作成する場所を制御できます。

• DBSubnetGroupName および AvailabilityZone パラメータの両方を指定すると、リードレプ
リカは DB サブネットグループのアベイラビリティーゾーンに関連付けられた Outpost に作成され
ます。

• DBSubnetGroupName パラメータを指定し、AvailabilityZone パラメータは指定しない場
合、リードレプリカは DB サブネットグループ内のランダムな Outpost に作成されます。

• どちらのパラメータも指定しない場合、リードレプリカはソース RDS on Outposts DB インスタン
スと同じ Outpost に作成されます。

AWS Outposts 上の Amazon RDS での DB インスタンスの復元に
関する考慮事項

Amazon RDS on AWS Outpostsで DB インスタンスを復元する場合、一般的に、復元した DB イン
スタンスの自動バックアップとマニュアルスナップショットのストレージ場所を選択することができ
ます。

• マニュアル DB スナップショットから復元するとき、バックアップを親 AWS リージョン または 
Outpost のローカルに保存することができます。

• 自動バックアップ (ポイントインタイムリカバリ) から復元するとき、選択肢が少なくなります。

• 親 AWS リージョン から復元する場合、バックアップは AWS リージョン または Outpost に保
存できます。

• Outpost から復元する場合、バックアップは Outpost にのみ保存できます。
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Amazon RDS Proxy の使用
Amazon RDS Proxy を使用すると、アプリケーションでデータベース接続をプールおよび共有し
て、アプリケーションのスケーリング能力を向上させることができます。RDS Proxy は、アプリ
ケーション接続を維持しながらスタンバイ DB インスタンスに自動的に接続することで、データベー
スの障害に対するアプリケーションの耐障害性を高めます。RDS Proxy を使用することで、デー
タベースに AWS Identity and Access Management (IAM) 認証を適用し、クレデンシャルを AWS 
Secrets Manager に安全に保存することもできます。

RDS Proxy を使用すると、データベーストラフィックの予測不可能なサージを処理できます。そう
でない場合、このようなサージは、接続のオーバーサブスクリプションや新しい接続の急速な作成
による問題の原因となることがあります。RDS Proxy は、データベース接続プールを確立し、この
プール内の接続を再利用します。この方法により、毎回新しいデータベース接続を開くことによるメ
モリと CPU のオーバーヘッドを回避することができます。オーバーサブスクリプションからデータ
ベースを保護するために、データベース接続の作成数を制御できます。

RDS Proxy は、接続プールからアプリケーション接続をすぐに提供できない場合に、これらの接続
の処理順序を決めたり、スロットリングを行ったりします。レイテンシーは増加する場合があります
が、データベースの障害や過負荷が突然発生することはなく、アプリケーションは継続してスケーリ
ングされます。接続リクエスト数が指定した制限を超えると、RDS Proxy はアプリケーション接続
を拒否 (負荷を削除) します。同時に、使用可能な容量で RDS が対応できる負荷に対して、予測可能
なパフォーマンスを維持します。

認証情報を処理するオーバーヘッドを減らし、新しい接続ごとに安全な接続を確立できます。RDS 
Proxy は、この作業の一部をデータベースに代わって処理できます。

RDS Proxy には、RDS Proxy でサポートされているエンジンバージョンとの完全な互換性がありま
す。ほとんどのアプリケーションでは、コードを変更せずに RDS Proxy を有効にすることができま
す。

トピック

• リージョンとバージョンの可用性

• RDS Proxy のクォータと制限事項

• RDS Proxy の使用場所の計画

• RDS Proxy の概念と用語

• RDS Proxy のスタート方法

2037



Amazon Relational Database Service ユーザーガイド

• RDS Proxy の管理

• Amazon RDS Proxy エンドポイントの操作

• Amazon CloudWatch を使用した RDS Proxy メトリクスのモニタリング

• RDS Proxy イベントの使用

• RDS Proxy コマンドラインの例

• RDS Proxy のトラブルシューティング

• RDS Proxy の AWS CloudFormation での使用

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。RDS Proxy に関する Amazon RDS のバージョンとリージョンの可用性の詳細
については、「Amazon RDS Proxy」を参照してください。

RDS Proxy のクォータと制限事項

RDS Proxy には以下のクォータと制限が適用されます。

• AWS アカウント ID ごとに設定できるプロキシは最大 20 個です。アプリケーションでさらなるプ
ロキシが必要な場合は、AWS サポート組織でチケットを開いて、追加のプロキシをリクエストで
きます。

• 各プロキシには、最大 200 個の Secrets Manager シークレットを関連付けることができます。し
たがって、各プロキシは、任意の時点で最大 200 の異なるユーザーアカウントに接続できます。

• 各プロキシにはデフォルトのエンドポイントがあります。プロキシごとに最大 20 のプロキシエン
ドポイントを追加することもできます。これらのエンドポイントを作成、表示、変更、および削除
できます。

• レプリケーション設定の RDS DB インスタンスの場合、リードレプリカではなく、ライター DB 
インスタンスにのみプロキシを関連付けることができます。

• RDS Proxy は、データベースと同じ仮想プライベートクラウド (VPC) 内に存在する必要がありま
す。プロキシにはパブリックにアクセスできませんが、データベースにはパブリックにアクセス
できます。例えば、ローカルホストでデータベースをプロトタイプ化する場合、プロキシへの接続
を許可するために必要なネットワーク要件を設定しない限り、プロキシに接続することはできませ
ん。これは、ローカルホストがプロキシの VPC の外側にあるためです。

リージョンとバージョンの可用性 2038
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• dedicated に設定されたテナンシーを含む VPC では、RDS Proxy を使用できません。

• IAM 認証が有効になっている RDS DB インスタンスで RDS プロキシを使用する場合、ユーザー
認証を確認してください。プロキシ経由で接続するユーザーは、サインイン認証情報で認証する
必要があります。RDS Proxy の Secrets Manager および IAM サポートの詳細については、「AWS 
Secrets Manager でのデータベース認証情報の設定」と「AWS Identity and Access Management 
(IAM) ポリシーの設定」を参照してください 。

• SSL ホスト名の検証を使用するときは、カスタム DNS で RDS Proxy を使用することができませ
ん。

• 各プロキシは、1 つのターゲット DB インスタンスに関連付けることができます。ただし、同じ 
DB インスタンスに複数のプロキシを関連付けることができます。

• ステートメントのテキストサイズが 16 KB を超える場合、プロキシはセッションを現在の接続に
固定します。

• 特定のリージョンには、プロキシを作成する際に考慮すべきアベイラビリティーゾーン (AZ) の制
限があります。米国東部 (バージニア北部) リージョンは、use1-az3 アベイラビリティーゾーン
で RDS Proxy サポートしていません。米国西部 (北カリフォルニア) リージョンは、usw1-az2 ア
ベイラビリティーゾーンで RDS プロキシをサポートしていません。プロキシの作成時にサブネッ
トを選択するときは、上記のアベイラビリティーゾーンのサブネットを選択しないようにしてくだ
さい。

以下のセクションに各 DB エンジンに関するその他の制限事項については、以下のセクションを参照
してください。

• RDS for MariaDB の追加の制限事項

• RDS for Microsoft SQL Server の追加の制限事項

• RDS for MySQL の追加の制限事項

• RDS for PostgreSQL の追加の制限事項

RDS for MariaDB の追加の制限事項

RDS for MariaDB データベースを使用した RDS Proxy には、以下の追加制限が適用されます。

• 現在、すべてのプロキシはポート 3306 で MariaDB をリッスンします。プロキシは引き続き、
データベース設定で指定したポートを使用してデータベースに接続します。

• RDS Proxy は、Amazon EC2 インスタンスのセルフマネージド MariaDB データベースでは使用で
きません。

RDS for MariaDB の制限事項 2039
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• DB パラメータグループが 1 に設定された read_only パラメータを含む RDS for MariaDB DB イ
ンスタンスでは、RDS Proxy を使用できません。

• RDS Proxy は MariaDB 圧縮モードをサポートしていません。例えば、mysql コマンドの --
compress オプションや -C オプションで使用される圧縮はサポートされていません。

• 一部の SQL ステートメントと関数は、固定させずに接続状態を変更できます。固定の最新の動作
については、「固定を回避する」を参照してください。

• RDS Proxy では、MariaDB auth_ed25519 プラグインはサポートされていません。

• RDS Proxy では、MariaDB データベースの Transport Layer Security (TLS) バージョン 1.3 はサ
ポートされていません。

• RDS Proxy が同じデータベース接続を再利用して別のクエリを実行すると、GET DIAGNOSTIC コ
マンドを処理するデータベース接続が不正確な情報を返すことがあります。これは、RDS プロキ
シがデータベース接続を多重化する場合に発生する可能性があります。詳細については、「RDS 
Proxy の概念」を参照してください。

Important

MariaDB データベースに関連付けられているプロキシの場合、初期化クエリで設定パラメー
タ sql_auto_is_null を true または 0 以外の値に設定しないでください。その場合、ア
プリケーションの動作が正常でなくなる場合があります。

RDS for Microsoft SQL Server の追加の制限事項

Microsoft SQL Server データベースを使用した RDS Proxy には、以下の追加制限が適用されます。

• プロキシ用に作成する必要がある Secrets Manager シークレットの数は、DB インスタンスが使
用する照合順序によって異なります。例えば、DB インスタンスが大文字と小文字を区別する照
合順序を使用しているとします。アプリケーションが「Admin」と「admin」の両方を受け入れ
る場合、プロキシには 2 つの別々のシークレットが必要です。SQL Server Agent の詳細について
は、Microsoft SQL Server のドキュメントを参照してください。

• RDS Proxy は、Active Directory を使用する接続をサポートしていません。

• トークンプロパティをサポートしていないクライアントでは IAM 認証を使用できません。詳細に
ついては、「Microsoft SQL Server でプロキシに接続する際の考慮事項」を参照してください。

RDS for SQL Server の制限事項 2040
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• @@IDENTITY、@@ROWCOUNT、および SCOPE_IDENTITY の結果は必ずしも正確ではありません。
回避策として、同じセッションステートメントでそれらの値を取得して、正しい情報が返されるこ
とを確認します。

• 接続で複数のアクティブな結果セット (MARS) が使用されている場合、RDS プロキシは初期化ク
エリを実行しません。MARS の詳細については、 Microsoft SQL Server のドキュメントを参照し
てください。

RDS for MySQL の追加の制限事項

RDS for MySQL データベースを使用した RDS Proxy には、以下の追加制限が適用されます。

• RDS Proxy は MySQL sha256_passwordおよびcaching_sha2_password認証プラグインを
サポートしていません。これらのプラグインは、ユーザーアカウントパスワードに SHA-256 ハッ
シュを実装しています。

• 現在、すべてのプロキシはポート 3306 で MySQL をリッスンします。プロキシは引き続き、デー
タベース設定で指定したポートを使用してデータベースに接続します。

• RDS Proxy は、EC2 インスタンスのセルフマネージド MySQL データベースでは使用できませ
ん。

• DB パラメータグループが 1 に設定された read_only パラメータを含む RDS for MySQL DB イ
ンスタンスでは、RDS Proxy を使用できません。

• RDS Proxy は MySQL の圧縮モードをサポートしていません。例えば、mysql コマンドの --
compress オプションや -C オプションで使用される圧縮はサポートされていません。

• RDS プロキシが同じデータベース接続を再利用して別のクエリを実行すると、GET 
DIAGNOSTIC コマンドを処理するデータベース接続が不正確な情報を返すことがあります。これ
は、RDS プロキシがデータベース接続を多重化する場合に発生する可能性があります。

• SET LOCAL など、一部の SQL ステートメントと関数は、ピニングを起こさずに接続状態を変更
できます。固定の最新の動作については、「固定を回避する」を参照してください。

Important

MySQL データベースに関連付けられているプロキシの場合、初期化クエリで設定パラメー
タ sql_auto_is_null を true または 0 以外の値に設定しないでください。その場合、ア
プリケーションの動作が正常でなくなる場合があります。

MySQL の制限事項 2041
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RDS for PostgreSQL の追加の制限事項

RDS for PostgreSQL データベースを使用した RDS Proxy には、以下の追加制限が適用されます。

• RDS Proxy は PostgreSQL のセッション固定フィルターをサポートしていません。

• 現在、すべてのプロキシはポート 5432 で PostgreSQL をリッスンします。

• PostgreSQL の場合、RDS Proxy は現在、CancelRequest を発行してクライアントからのクエ
リのキャンセルをサポートしていません。これは例えば、インタラクティブな psql セッションで
長時間実行されるクエリを、Ctrl+C を使用してキャンセルする場合に相当します。

• PostgreSQL 関数 lastval の結果は必ずしも正確ではありません。回避策としては、INSERT ス
テートメントを RETURNING 句と共に使用します。

• RDS Proxy は現在、ストリーミングレプリケーションモードをサポートしていません。

• RDS for PostgreSQL 16 では、scram_iterations 値の変更は、プロキシとデータベース間の認
証プロセスにのみ影響します。具体的には、ClientPasswordAuthType を scram-sha-256 に
設定した場合、scram_iterations 値に加えられたカスタマイズは、クライアントとプロキシ間
のパスワード認証に影響しません。代わりに、クライアントとプロキシ間のパスワード認証の反復
値は 4096 に固定されます。

Important

PostgreSQL データベースを使用する既存のプロキシでは、SCRAM のみを使用するように
データベース認証を変更すると、プロキシが最大 60 秒間使用できなくなります。この問題
を回避するには、以下のいずれかの方法で対応します。

• データベースが SCRAM と MD5 認証の両方を許可していることを確認します。

• SCRAM 認証のみを使用するには、新しいプロキシを作成し、アプリケーショントラフィッ
クを新しいプロキシに移行してから、以前にデータベースに関連付けられていたプロキシ
を削除します。

RDS Proxy の使用場所の計画

RDS Proxy を使用することで最大の利点を得られる DB インスタンス、クラスター、およびアプリ
ケーションを判別できます。そのためには、以下の要因を考慮します。

PostgreSQL の制限事項 2042
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• 「接続が多すぎます」エラーが頻繁に発生する DB インスタンスは、プロキシと関連付けることを
お勧めします。これは多くの場合、ConnectionAttempts CloudWatch メトリクスの値が高いこ
とが特徴です。プロキシを使用すると、アプリケーションは多数のクライアント接続を開くことが
できます。一方、プロキシは DB インスタンスへの長続きする接続の数をより少なく管理します。

• より小さい AWS インスタンスクラス (T2 や T3 など) を使用する DB インスタンスの場合、プロ
キシを使用すると、メモリ不足状態を回避できます。また、接続を確立するための CPU オーバー
ヘッドを削減することもできます。メモリ不足状態は、多数の接続を処理するときに発生する場合
があります。

• Amazon CloudWatch の特定のメトリクスをモニタリングして、DB インスタンスが特定のタイプ
の制限に近づいているかどうかを判断できます。これらの制限は、接続数や接続管理関連のメモリ
に適用されます。また、特定の CloudWatch メトリクスをモニタリングすることで、DB インスタ
ンスが、多数の存続期間の短い接続を処理しているかどうかも判断できます。このような接続を開
いたり閉じたりすると、データベースにパフォーマンスのオーバーヘッドが生じる可能性があり
ます。モニタリングするメトリクスの詳細については、「Amazon CloudWatch を使用した RDS 
Proxy メトリクスのモニタリング」を参照してください。

• AWS Lambda 関数も、プロキシの使用に適しています。これらの関数で頻繁に行う短いデータ
ベース接続は、RDS Proxy の接続プールを使用することで利点を得られます。Lambda アプリ
ケーションコードでデータベース認証情報を管理する代わりに、Lambda 機能に設定済みの IAM 
認証を利用できます。

• 通常、多数のデータベース接続を開いたり閉じたりし、また、接続プーリング機構が組み込まれて
いないアプリケーションは、プロキシの使用に適しています。

• 長期にわたって多数の接続を開いたままにするアプリケーションは、通常、プロキシの使用に適
しています。SaaS (サービスとしてのソフトウェア) や e コマースなどの業界のアプリケーション
は、接続を開いたままにしておくことで、データベースリクエストのレイテンシーを最小化できる
場合があります。RDS Proxy を使用すると、アプリケーションは、DB インスタンスに直接接続す
る場合よりも多くの接続を開いたままにできます。

• IAM 認証や Secrets Manager は設定が複雑であるという理由で、すべての DB インスタンスには
導入されていない場合があります。その場合は、既存の認証方法をそのままにして、認証をプロ
キシに委任できます。プロキシは、特定のアプリケーションのクライアント接続に対して認証ポリ
シーを適用できます。Lambda アプリケーションコードでデータベース認証情報を管理する代わり
に、Lambda 機能に設定済みの IAM 認証を利用できます。

• RDS Proxy は、データベース障害に対してアプリケーションの回復力と透過性を高めるのに
役立ちます。RDS Proxy はドメインネームシステム (DNS) キャッシュをバイパスすること
で、Amazon RDS マルチ AZ DB インスタンス のフェイルオーバー時間を最大 66% 短縮できま
す。また、RDS Proxy は、アプリケーション接続を維持したまま、新しいデータベースインスタ

RDS Proxy の使用場所の計画 2043
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ンスにトラフィックを自動的にルーティングします。これにより、アプリケーションに対して透明
性の高いフェイルオーバーを行うことができます。

RDS Proxy の概念と用語

RDS Proxy を使用すると、Amazon RDS DB インスタンス の接続管理をシンプルにできます。

RDS Proxy は、クライアントアプリケーションとデータベースとの間のネットワークトラフィック
を処理します。これを行うアクティブな方法として、まず、データベースプロトコルを確認します。
次に、その動作をアプリケーションからの SQL オペレーションとデータベースからの結果セットに
基づいて調整します。

RDS Proxy により、データベースの接続管理から発生するメモリと CPU のオーバーヘッドが減りま
す。アプリケーション接続を同時に開く数が多いほど、データベースに必要なメモリと CPU リソー
スが少なくなります。また、アプリケーションの接続を閉じてから長いアイドル状態の後でアプリ
ケーションを再度開くためのロジックは不要です。同様に、データベース問題の発生時に接続を再確
立するために必要なアプリケーションロジックも減ります。

RDS Proxy のインフラストラクチャは可用性が高く、複数のアベイラビリティーゾーン (AZ) にデプ
ロイできます。RDS Proxy の計算、メモリ、およびストレージは、RDS DB インスタンスから独立
しています。この分離によって、データベースサーバーのオーバーヘッドが減り、そのリソースを
データベースワークロードの処理に集中させることができます。RDS Proxy コンピューティングリ
ソースはサーバーレスであり、データベースのワークロードに基づいて自動的にスケーリングされま
す。

トピック

• RDS Proxy の概念

• 接続プーリング

• RDS Proxy のセキュリティ

• フェイルオーバー

• トランザクション

RDS Proxy の概念

RDS Proxy は、接続プールや以降のセクションで説明するその他の機能を実行するインフラストラ
クチャを処理します。プロキシは、RDS コンソールの [プロキシ] ページに表示されます。

RDS Proxy の概念と用語 2044
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各プロキシは、単一の RDS DB インスタンスへの接続を処理します。プロキシは、RDS のマルチ 
AZ DB インスタンスまたはクラスター で、現在のライターインスタンスを自動的に判別します。

プロキシで開いたままにしてデータベースアプリケーションで使用できるようにした接続は、接続
プールを形成します。

デフォルトでは、RDS Proxy はセッション内の各トランザクションの後で接続を再利用できます。
このトランザクションレベルの再利用は、多重化と呼ばれます。RDS Proxy が接続を接続プールか
ら一時的に削除して再利用する場合、そのオペレーションは、接続の借用と呼ばれます。この再利用
が安全であれば、RDS Proxy はその接続を接続プールに返します。

場合によっては、RDS Proxy は、現在のセッションの外でデータベース接続を再利用しても安全で
あると判断できません。このような場合、セッションが終了するまで、セッションは同じ接続で維持
されます。このフォールバック動作は、固定と呼ばれます。

プロキシにはデフォルトのエンドポイントがあります。Amazon RDS DB インスタンスを使用する場
合は、このエンドポイントに接続します。インスタンス に直接接続する読み取り/書き込みエンドポ
イントに接続する代わりに、この操作を行います。RDS DB クラスターの場合、追加の読み取り/書
き込みエンドポイントと読み取り専用エンドポイントを作成することもできます。詳細については、
「プロキシエンドポイントの概要」を参照してください。

例えば、接続プールを使用しなくても、読み取り/書き込み接続に、引き続きクラスターエンドポイ
ントを使用できます。負荷分散された読み取り専用接続に、引き続きリーダーエンドポイントを使用
できます。クラスター内の特定の DB インスタンスの診断やトラブルシューティングに、引き続きイ
ンスタンスエンドポイントを使用できます。他の AWS のサービス (AWS Lambda など) を使用して 
RDS データベースに接続している場合、プロキシエンドポイントを使用するには、接続設定を変更
します。例えば、RDS Proxy 機能を利用してプロキシエンドポイントを通じてデータベースにアク
セスすることを Lambda 関数に許可するように指定します。

プロキシごとにターゲットグループがあります。このターゲットグループは、プロキシが接続できる
RDS DB インスタンスを指します。プロキシに関連付けられた RDS DB インスタンスは、そのプロ
キシのターゲットと呼ばれます。コンソールでプロキシを作成すると、RDS Proxy によって自動的
に、対応するターゲットグループも作成され、関連するターゲットが登録されます。

エンジンファミリーは、同じ DB プロトコルを使用する関連データベースエンジンのセットです。作
成するプロキシごとにエンジンファミリーを選択します。
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接続プーリング

各プロキシは、関連付けられた RDS データベース のライターインスタンスに対して接続プーリング
を実行します。接続プーリングは、接続の開閉や、多数の接続を同時に開いたままにすることに伴う
オーバーヘッドを削減するための最適化方法です。このオーバーヘッドには、新しい各接続を処理
するために必要なメモリも含まれます。また、各接続を閉じて新しい接続を開くため、CPU のオー
バーヘッドを伴います。例えば、TLS/SSL (Transport Layer Security/Secure Sockets Layer) のハン
ドシェイク、認証、ネゴシエーション機能などがあります。接続プーリングは、アプリケーションロ
ジックを簡素化します。同時に開いている接続の数を最小限に抑えるためのアプリケーションコード
を記述する必要はありません。

各プロキシは、接続の多重化も実行します。これは接続の再利用とも呼ばれます。多重化によ
り、RDS Proxy は 1 つの基となるデータベース接続を使用して 1 つのトランザクションのすべての
オペレーションを実行します。RDS は、次のトランザクションに別の接続を使用できます。プロキ
シへの接続は同時に多数を開くことができます。プロキシから DB インスタンスやクラスターへの接
続の数はより少なく保持されます。これにより、データベースサーバーでの接続に伴うメモリオー
バーヘッドがさらに最小化されます。「接続が多すぎます」エラーが発生する可能性も減ります。

RDS Proxy のセキュリティ

RDS Proxy は、TLS/SSL や AWS Identity and Access Management (IAM) などの既存の RDS セキュ
リティメカニズムを使用します。これらのセキュリティ機能の概要については、「Amazon RDS で
のセキュリティ」を参照してください。また、RDS で使用される認証、承認、その他のセキュリ
ティ領域でどのように機能するかを理解する必要があります。

RDS Proxy は、クライアントアプリケーションおよび基となるデータベースの間に別のセキュリ
ティ層を追加します。例えば、基になる DB インスタンスが古いバージョンの TLS をサポートして
いる場合でも、TLS 1.2 を使用してプロキシに接続できます。プロキシへの接続には IAM ロールを
使用できます。これは、ネイティブユーザーとパスワードによる認証方法を使用してプロキシから
データベースへの接続する場合でも同じです。この方法により、DB インスタンス自体の高額な移行
作業を必要とせずに、データベースアプリケーションに強力な認証要件を適用できます。

RDS Proxy で使用するデータベース認証情報は、AWS Secrets Manager に保存します。プロキシか
らアクセスされる RDS DB インスタンスの各データベースユーザーは、Secrets Manager に対応す
るシークレットを保持している必要があります。RDS Proxy のユーザーに対して IAM 認証を設定す
ることもできます。これにより、データベースでパスワードによるネイティブ認証方法が使用されて
いる場合でも、データベースへのアクセスに IAM 認証を適用できます。アプリケーションコードに
データベース認証情報を埋め込む代わりに、これらのセキュリティ機能を使用することをお勧めしま
す。
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RDS Proxy での TLS/SSL の使用

TLS/SSL プロトコルを使用して RDS Proxy に接続できます。

Note

RDS Proxy は AWS Certificate Manager (ACM) の証明書を使用します。RDS Proxy を使用し
ている場合は、Amazon RDS 証明書をダウンロードしたり、RDS Proxy 接続を使用するア
プリケーションを更新したりする必要はありません。

プロキシとデータベース間のすべての接続に TLS を適用するには、AWS Management Consoleでプ
ロキシを作成または変更するときに [Transport Layer Security が必要] 設定を指定できます。

RDS Proxy により、セッションでクライアントと RDS Proxy エンドポイント間でも TLS/SSL が必
ず使用されるようにもできます。そのためには RDS Proxy で、クライアント側の要件を指定しま
す。SSL セッション可変は、RDS Proxy を使用したデータベースへの SSL 接続には設定されませ
ん。

• RDS for MySQL の場合、mysql コマンドを実行するときに、--ssl-mode パラメータを使用して
クライアント側の要件を指定します。

• Amazon RDS PostgreSQL の場合、psql コマンドを実行するときに、conninfo 文字列の一部と
して sslmode=require を指定します。

RDS Proxy は、TLS プロトコルバージョン 1.0、1.1、および 1.2 をサポートしています。プロキシ
に接続するには、基になるデータベースで使用しているものよりも高いバージョンの TLS を使用し
ます。

デフォルトでは、クライアントプログラムは RDS Proxy との暗号化された接続を確立します。さら
に制御する場合は、--ssl-mode オプションを使用できます。RDS Proxy は、クライアント側のす
べての SSL モードをサポートします。

クライアントの SSL モードは次のとおりです。

PREFERRED

SSL は初期の選択肢ですが、必須ではありません。

DISABLED

SSL は許可されていません。
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REQUIRED

SSL を強制します。

VERIFY_CA

SSL を義務化し、認証機関 (CA) を検証します。

VERIFY_IDENTITY

SSL を義務化し、CA と CA ホスト名を検証します。

--ssl-mode、VERIFY_CA、または VERIFY_IDENTITY でクライアントを使用する場合は、CA 
を指す --ssl-ca を .pem 形式で指定します。.pem ファイルを使用するには、Amazon Trust 
Services からすべてのルート CA PEM をダウンロードし、1 つの .pem ファイルに配置します。

RDS Proxy は、ドメインとそのサブドメインの両方に適用されるワイルドカード証明書を使用しま
す。mysql クライアントを使用して SSL モード VERIFY_IDENTITY で接続する場合、現時点で
は、MySQL 8.0 互換の mysql コマンドを使用する必要があります。

フェイルオーバー

フェイルオーバーは、元のデータベースインスタンスが使用できなくなったときに、別のインスタン
スに置き換える高可用性機能です。フェイルオーバーは、データベースインスタンスの問題が原因で
発生することがあります。また、通常のメンテナンス手順の一環として、データベースのアップグ
レード時などに発生することもあります。フェイルオーバーは、マルチ AZ 設定の RDS DB インス
タンスに適用されます。

プロキシを介して接続すると、データベースのフェイルオーバーに対してアプリケーションの耐障害
性が高くなります。元の DB インスタンスが使用できなくなると、RDS Proxy はアイドル状態のア
プリケーション接続を切断せずにスタンバイデータベースに接続します。これにより、フェイルオー
バープロセスが高速化および簡素化されます。これは、通常の再起動やデータベース問題に伴う停止
よりも、アプリケーションの停止が短くなります。

RDS Proxy を使用していない場合は、フェイルオーバーによって短時間の停止が発生します。停止
中は、フェイルオーバー中のデータベースに対して書き込み操作を実行できません。既存のデータ
ベース接続はすべて中断されるため、アプリケーションで接続を再度開く必要があります。利用でき
なくなった DB インスタンスの代わりに読み取り専用 DB インスタンスが昇格すると、新しい接続お
よび書き込みオペレーションでデータベースが使用可能になります。
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DB フェイルオーバー中、RDS Proxy は引き続き同じ IP アドレスで接続を受け入れ、接続を自動的
に新しいプライマリ DB インスタンスに転送します。RDS Proxy を介して接続しているクライアン
トは、以下の影響を受けません。

• フェイルオーバー時のドメインネームシステム (DNS) 伝播の遅延。

• ローカル DNS キャッシュ。

• 接続タイムアウト。

• どの DB インスタンスが現在のライターであるかの不確実性。

• 接続を閉じずに使用不能になった以前のライターからのクエリ応答の待機。

アプリケーション独自の接続プールがある場合は、RDS Proxy を経由することで、ほとんどの接続
がフェイルオーバーやその他の中断時にも存続します。トランザクションや SQL ステートメントの
途中の接続のみがキャンセルされます。RDS Proxy は、すぐに新しい接続を受け入れます。データ
ベースライターが使用できない場合、RDS Proxy は着信リクエストをキューに入れます。

アプリケーション独自の接続プールがない場合は、RDS Proxy を使用することで、接続速度が高速
になり、開いたままの接続の数を増やすことができます。データベースからの頻繁な再接続に伴う高
額なオーバーヘッドがオフロードされます。そのために、RDS Proxy 接続プールに保持されている
データベース接続を再利用します。このアプローチは、設定コストが大きい TLS 接続で特に重要で
す。

トランザクション

1 つのトランザクション内のすべてのステートメントは、常に同じ基となるデータベース接続を使用
します。このトランザクションが終了すると、この接続は別のセッションで使用可能になります。ト
ランザクションを粒度の単位として使用すると、次のような結果になります。

• RDS for MySQL autocommit 設定がオンのときは、各ステートメントが終わるたびに接続の再利
用が発生することがあります。

• 逆に、autocommit 設定が無効になっていると、セッションで最初に発行したステートメント
によって新しいトランザクションが開始されます。例えば、SELECT、INSERT、UPDATE などの
データ操作言語 (DML) ステートメントのシーケンスを入力したとします。この場合、COMMIT ま
たは ROLLBACK を発行するか、またはトランザクションが終了するまで、接続の再利用は起こり
ません。

• データ定義言語 (DDL) ステートメントを入力すると、そのステートメントの完了後にトランザク
ションが終了します。
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RDS Proxy は、データベースクライアントアプリケーションで使用されているネットワークプロト
コルを介してトランザクションが終了したことを検出します。トランザクションの検出は、SQL ス
テートメントのテキスト内にある COMMIT や ROLLBACK などのキーワードに依存しません。

場合によっては、セッションを別の接続に移動することが実用的でないようなデータベースリクエス
トが RDS Proxy で検出されることがあります。このような場合、セッションの残りの部分では、そ
の接続の多重化がオフになります。セッションに対して多重化が実用的であることを RDS Proxy で
確信できない場合は、同じルールが適用されます。このオペレーションは固定と呼ばれます。固定を
検出して最小化する方法については、「固定を回避する」を参照してください。

RDS Proxy のスタート方法
以下のセクションでは、RDS Proxy のセットアップおよび管理方法について説明します。また、関
連するセキュリティオプションの設定方法が記載されています。これらのオプションは、各プロキシ
にアクセスできるユーザーと、各プロキシから DB インスタンスに接続する方法を制御します。

トピック

• ネットワーク前提条件の設定

• AWS Secrets Manager でのデータベース認証情報の設定

• AWS Identity and Access Management (IAM) ポリシーの設定

• RDS Proxy の作成

• RDS Proxy の表示

• RDS Proxy を介したデータベースへの接続

ネットワーク前提条件の設定

RDS Proxy を使用するには、RDS DB インスタンスと RDS Proxy の間に、共通の仮想プライベート
クラウド (VPC) が必要です。この VPC には、異なるアベイラビリティーゾーンにあるサブネットが 
2 つ以上必要です。アカウントは、これらのサブネットを所有することも、他のアカウントと共有す
ることもできます。VPC 共有の詳細については、共有 VPC の操作を参照してください。

Amazon EC2、Lambda、Amazon ECS などのクライアントアプリケーションリソースは、プロキシ
と同じ VPC に置くことができます。または、プロキシとは別の VPC に置くこともできます。RDS 
DB インスタンス に正常に接続できた場合は、既に必要なネットワークリソースが存在します。

トピック

• サブネット情報の取得
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• IP アドレス容量の計画

サブネット情報の取得

プロキシを作成するには、プロキシが動作するサブネットと VPC を指定する必要があります。次の 
Linux の例は、AWS アカウント が所有する VPC とサブネットを調べる AWS CLI コマンドを示して
います。特に、CLI を使用してプロキシを作成するときは、サブネット ID をパラメータとして渡し
ます。

aws ec2 describe-vpcs
aws ec2 describe-internet-gateways
aws ec2 describe-subnets --query '*[].[VpcId,SubnetId]' --output text | sort

次の Linux の例は、特定の RDS DB インスタンスに対応するサブネット ID を決定する AWS CLI コ
マンドを示しています。DB インスタンスの VPC ID を見つけます。VPC を調べて、そのサブネット
を見つけます。次の Linux の例は、その方法を示しています。

$ #From the DB instance, trace through the DBSubnetGroup and Subnets to find the subnet 
 IDs.
$ aws rds describe-db-instances --db-instance-identifier my_instance_id --query '*[].
[DBSubnetGroup]|[0]|[0]|[Subnets]|[0]|[*].SubnetIdentifier' --output text

subnet_id_1
subnet_id_2
subnet_id_3
...

$ #From the DB instance, find the VPC.
$ aws rds describe-db-instances --db-instance-identifier my_instance_id --query '*[].
[DBSubnetGroup]|[0]|[0].VpcId' --output text

my_vpc_id

$ aws ec2 describe-subnets --filters Name=vpc-id,Values=my_vpc_id --query '*[].
[SubnetId]' --output text

subnet_id_1
subnet_id_2
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subnet_id_3
subnet_id_4
subnet_id_5
subnet_id_6

IP アドレス容量の計画

RDS Proxy は、登録されている DB インスタンスのサイズと数に基づき、必要に応じて自動的に容
量を調整します。特定の操作には、登録されたデータベースのサイズの増加や内部 RDS Proxy メン
テナンス操作など、プロキシ容量の追加が必要になる場合もあります。これらのオペレーション中、
プロキシは追加の容量をプロビジョニングするため、より多くの IP アドレスを必要とする場合があ
ります。これらの追加アドレスによって、ワークロードに影響を与えずにプロキシを拡張できます。
サブネットに空き IP アドレスがない場合、プロキシのスケールアップはできません。そのため、ク
エリの待ち時間が長くなったり、クライアント接続が失敗したりする可能性があります。サブネット
に十分な空きの IP アドレスがないと、RDS はイベント RDS-EVENT-0243 を通じて通知します。こ
のイベントのフィールドの詳細については、「RDS Proxy イベントの使用」を参照してください。

以下は、DB インスタンスのクラスサイズに基づいて、プロキシ用としてサブネットで未使用のまま
にすべき最小の IP アドレス数の推奨値です。

DB インスタンスクラス IP アドレスの最小値

db.*.xlarge 以下 10

db.*.2xlarge 15

db.*.4xlarge 25

db.*.8xlarge 45

db.*.12xlarge 60

db.*.16xlarge 75

db.*.24xlarge 110

これらの推奨 IP アドレス数は、デフォルトのエンドポイントのみを使用するプロキシの推定値で
す。エンドポイントまたはリードレプリカを追加したプロキシには、さらに多くの空き IP アドレス
が必要になる場合があります。エンドポイントを追加するたびに、追加で 3 つの IP アドレスを予約
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することをお勧めします。各リードレプリカに、そのリードレプリカのサイズに基づき、表に指定さ
れた IP アドレスを追加で予約することをお勧めします。

Note

RDS Proxy は、VPC 内で 215 を超える IP アドレスをサポートしていません。

AWS Secrets Manager でのデータベース認証情報の設定

作成するプロキシごとに、まず Secrets Manager サービスを使用してユーザー名およびパスワード
認証情報のセットを保存します。RDS DB インスタンスで、プロキシの接続先のデータベースユー
ザーアカウントごとに個別の Secrets Manager シークレットを作成します。

Secrets Manager コンソールでは、username および password フィールドの値を使用してこれ
らのシークレットを作成します。これにより、プロキシに関連付けた RDS DB インスタンスの対
応するデータベースユーザーにプロキシから接続できます。これを行うには、[他のデータベース
認証情報]、[RDS データベース認証情報]、[他の種類のシークレット] のいずれかの設定を使用しま
す。[ユーザー名] フィールドと [パスワード] フィールドに適切な値を入力し、その他の必須フィール
ドに値を入力します。プロキシは、ホスト や ポート などの他のフィールド (シークレット内に存在
する場合) を無視します。これらの詳細は、プロキシによって自動的に提供されます。

[その他のタイプのシークレット] を選択することもできます。この場合、username と password
という名前のキーを使用してシークレットを作成します。

プロキシが使用するシークレットは特定のデータベースサーバーには関連しないため、複数のプロキ
シでシークレットを再利用できます。そのためには、複数のデータベースサーバーで同じ認証情報を
使用します。例えば、開発サーバーとテストサーバーで同じ認証情報を使用できます。

特定のデータベースユーザーとしてプロキシ経由で接続するには、シークレットに関連付けられてい
るパスワードが、そのユーザーのデータベースパスワードと一致していることを確認してください。
不一致がある場合は、Secrets Manager で該当するシークレットを更新できます。この場合でも、
シークレットの認証情報とデータベースパスワードが一致する他のアカウントには接続できます。

Note

RDS for SQL Server の場合、プロキシ用に作成する必要がある Secrets Manager のシーク
レット数は、DB インスタンスが使用する照合順序によって異なります。例えば、DB インス
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タンスが大文字と小文字を区別する照合順序を使用しているとします。アプリケーションが
「Admin」と「admin」の両方を受け入れる場合、プロキシには 2 つの別々のシークレット
が必要です。SQL Server の詳細については、Microsoft SQL Server のドキュメントを参照し
てください。

AWS CLI または RDS API を通じてプロキシを作成する場合、対応するシークレットの Amazon リ
ソースネーム (ARN) を指定します。プロキシがアクセスできるすべての DB ユーザーアカウントに
対し、同じように操作します。AWS Management Console では、シークレットをそのわかりやすい
名前を使用して選択します。

Secrets Manager でシークレットを作成する手順については、Secrets Manager ドキュメントのシー
クレットの作成ページを参照してください。次のいずれかの方法を使用します。

• コンソールで Secrets Manager を使用します。

• CLI を使用して RDS Proxy 用の Secrets Manager シークレットを作成するには、次のようなコマ
ンドを使用します。

aws secretsmanager create-secret 
  --name "secret_name" 
  --description "secret_description" 
  --region region_name
  --secret-string '{"username":"db_user","password":"db_user_password"}'

例えば、以下のコマンドは、2 つのデータベースユーザーの Secrets Manager シークレットを作成し
ます。1 つは admin という名前で、もう 1 つはapp-user という名前です。

aws secretsmanager create-secret \ 
  --name admin_secret_name --description "db admin user" \ 
  --secret-string '{"username":"admin","password":"choose_your_own_password"}'

aws secretsmanager create-secret \ 
  --name proxy_secret_name --description "application user" \ 
  --secret-string '{"username":"app-user","password":"choose_your_own_password"}'

AWS アカウントが所有する秘密を確認するには、次のようなコマンドを使用します。

aws secretsmanager list-secrets
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CLI を使用してプロキシを作成する場合、1 つ以上のシークレットの Amazon リソースネーム (ARN) 
を --auth パラメータに渡します。次の Linux の例は、AWS アカウントが所有する各シークレッ
トの名前と ARN のみを含むレポートを準備する方法を示しています。この例では、--output 
table バージョン 2 で使用可能な AWS CLI パラメータを使用します。AWS CLI バージョン 1 を使
用している場合は、代わりに --output text を使用します。

aws secretsmanager list-secrets --query '*[].[Name,ARN]' --output table

シークレットに正しい資格情報を正しい形式で格納したことを確認するには、次のようなコマンドを
使用します。your_secret_name は、短縮名またはシークレットの ARN に置き換えます。

aws secretsmanager get-secret-value --secret-id your_secret_name

出力には、次のような JSON でエンコードした値を表示する行を含める必要があります。

"SecretString": "{\"username\":\"your_username\",\"password\":\"your_password\"}",

AWS Identity and Access Management (IAM) ポリシーの設定

Secrets Manager でシークレットを作成したら、これらのシークレットにアクセスできる IAM ポ
リシーを作成します。IAM の使用に関する一般情報については、「Amazon RDS での Identity and 
Access Management」を参照してください。

Tip

以下の手順は、IAM コンソールを使用する場合に適用されます。RDS に AWS Management 
Console を使用する場合は、RDS によって自動的に IAM ポリシーが作成されます。その場
合は、以下の手順を省略できます。

プロキシで使用する Secrets Manager シークレットにアクセスするための IAM ポリシーを作成する
には

1. IAM コンソールにサインインします。「IAM ロールの作成」で説明されているロールの作成プ
ロセスに従い、[AWS のサービスにアクセス許可を委任するロールの作成] を選択します。

[信頼されたエンティティタイプ] で、[AWS サービス] を選択します。[ユースケース] で、[他の 
AWS サービスのユースケース] ドロップダウンから [RDS] を選択します。[RDS – ロールをデー
タベースに追加する] を選択します。
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2. 新しいロールの場合は、インラインポリシーを追加するステップを実行します。「IAM ポリ
シーの編集」と同じ一般的な手順を使用します。以下の JSON を [JSON] テキストボックスに
貼り付けます。自分のアカウント ID に置き換えます。AWS リージョンを us-east-2 に置き
換えてください。作成したシークレットの Amazon リソースネーム (ARN) を置き換えます。
「IAM ポリシーステートメントで KMS キーを指定する」を参照してください。kms:Decrypt
アクションには、デフォルトの AWS KMS key の ARN または独自の KMS キーに置き換えてく
ださい。どちらを使用するかは、Secrets Manager のシークレットの暗号化に使用されたものに
よって決まります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "VisualEditor0", 
            "Effect": "Allow", 
            "Action": "secretsmanager:GetSecretValue", 
            "Resource": [ 
                "arn:aws:secretsmanager:us-east-2:account_id:secret:secret_name_1", 
                "arn:aws:secretsmanager:us-east-2:account_id:secret:secret_name_2" 
            ] 
        }, 
        { 
            "Sid": "VisualEditor1", 
            "Effect": "Allow", 
            "Action": "kms:Decrypt", 
            "Resource": "arn:aws:kms:us-east-2:account_id:key/key_id", 
            "Condition": { 
                "StringEquals": { 
                    "kms:ViaService": "secretsmanager.us-east-2.amazonaws.com" 
                } 
            } 
        } 
    ]
}

3. この IAM ロールの信頼ポリシーを編集します。以下の JSON を [JSON] テキストボックスに貼
り付けます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
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      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "rds.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

次のコマンドは、AWS CLI で同じ操作を実行します。

PREFIX=my_identifier
USER_ARN=$(aws sts get-caller-identity --query "Arn" --output text)  

aws iam create-role --role-name my_role_name \ 
  --assume-role-policy-document '{"Version":"2012-10-17","Statement":
[{"Effect":"Allow","Principal":{"Service":
["rds.amazonaws.com"]},"Action":"sts:AssumeRole"}]}'

ROLE_ARN=arn:aws:iam::account_id:role/my_role_name

aws iam put-role-policy --role-name my_role_name \ 
  --policy-name $PREFIX-secret-reader-policy --policy-document 
 '{"Version":"2012-10-17","Statement":
[{"Sid":"getsecretvalue","Effect":"Allow","Action":
["secretsmanager:GetSecretValue","kms:Decrypt"],"Resource":"*"}]}'

aws kms create-key --description "$PREFIX-test-key" --policy '{ 
  "Id":"$PREFIX-kms-policy", 
  "Version":"2012-10-17", 
  "Statement": 
    [ 
      { 
        "Sid":"Enable IAM User Permissions", 
        "Effect":"Allow", 
        "Principal":{"AWS":"arn:aws::iam::account_id:root"}, 
        "Action":"kms:*","Resource":"*" 
      }, 
      { 
        "Sid":"Allow access for Key Administrators", 
        "Effect":"Allow", 
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        "Principal": 
          { 
            "AWS": 
              ["$USER_ARN","arn:aws::iam::account_id:role/Admin"] 
          }, 
        "Action": 
          [ 
            "kms:Create*", 
            "kms:Describe*", 
            "kms:Enable*", 
            "kms:List*", 
            "kms:Put*", 
            "kms:Update*", 
            "kms:Revoke*", 
            "kms:Disable*", 
            "kms:Get*", 
            "kms:Delete*", 
            "kms:TagResource", 
            "kms:UntagResource", 
            "kms:ScheduleKeyDeletion", 
            "kms:CancelKeyDeletion" 
          ], 
        "Resource":"*" 
      }, 
      { 
        "Sid":"Allow use of the key", 
        "Effect":"Allow", 
        "Principal":{"AWS":"$ROLE_ARN"}, 
        "Action":["kms:Decrypt","kms:DescribeKey"], 
        "Resource":"*" 
      } 
    ]
}'

RDS Proxy の作成

指定した DB インスタンスのセットに対する接続を管理するには、プロキシを作成します。プロキ
シは、RDS for MariaDB、RDS for Microsoft SQL サーバー、RDS for MySQL、RDS for PostgreSQL 
DB の各インスタンスに関連付けることができます。
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AWS Management Console

プロキシを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[プロキシ] を選択します。

3. [Create proxy (プロキシの作成)] を選択します。

4. プロキシのすべての設定を選択します。

[プロキシの設定] で、以下の情報を提供します。

• エンジンファミリー。この設定は、データベースとの間で送受信されるネットワークトラ
フィックを解釈するときに、プロキシが認識するデータベースネットワークプロトコルを
決定します。RDS for MariaDB または RDS for MySQL の場合は、[MariDB and MySQL]
(MariaDB と MySQL) を選択します。RDS for PostgreSQL の場合は、[PostgreSQL] を選択し
ます。RDS for SQL サーバーの場合は、[SQL Server] を選択します。

• プロキシ識別子。AWS アカウント ID と現在の AWS リージョン内で一意の名前を指定しま
す。

• アイドル状態のクライアント接続のタイムアウト。プロキシがクライアント接続を閉じるまで
に接続がアイドル状態を継続できる時間を選択します。デフォルトは 1,800 秒 (30 分) です。
クライアント接続がアイドル状態と見なされるのは、前のリクエストの完了後、新しいリクエ
ストが指定時間内にアプリケーションから送信されない場合です。基となるデータベース接続
は開いたままで、接続プールに返されるため、新しいクライアント接続で再利用できます。

プロキシで古い接続を事前に削除するには、クライアント接続でのアイドル状態のタイムアウ
トを短くします。ワークロードがスパイクしているときは、接続を確立するコストを節約する
ために、アイドル状態のクライアント接続のタイムアウトを長くします。

[ターゲットグループの設定] で、以下の情報を提供します。

• データベース。このプロキシを介してアクセスする RDS DB インスタンスを 1 つ選択しま
す。このリストには、互換性のあるデータベースエンジン、エンジンバージョン、および他
の設定を持つ DB インスタンスとクラスターのみが含まれます。リストが空の場合は、RDS 
Proxy と互換性のある新しい DB インスタンスまたはクラスターを作成します。これを行うに
は、「Amazon RDS DB インスタンスの作成」の手順に従います。次に、プロキシの作成をも
う一度試します。
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• 接続プールの最大接続数。1～100 の値を指定します。この設定は、RDS Proxy が接続に使
用できる max_connections 値の割合 (%) を表します。この DB インスタンスまたはクラ
スターで 1 つのプロキシのみを使用する場合は、この値を 100 に設定できます。この設定を 
RDS Proxy で使用する方法の詳細については、「MaxConnectionsPercent」を参照してくだ
さい。

• セッションの固定フィルター。(オプション) このオプションを使用すると、検出された特定の
タイプのセッション状態に対して RDS プロキシが PIN されないようにすることができます。
これにより、クライアント接続間でデータベース接続を多重化するというデフォルトの安全対
策が回避されます。現在、設定は PostgreSQL についてはサポートされていません。唯一の選
択肢は EXCLUDE_VARIABLE_SETS です。

この設定を有効にすると、ある接続のセッション変数が他の接続に影響を与える可能性があり
ます。これにより、クエリが現在のトランザクション以外に設定されたセッション変数値に依
存している場合、エラーや正確性の問題が発生する可能性があります。アプリケーションがク
ライアント接続間でデータベース接続を共有しても安全であることを確認した後に、このオプ
ションの使用を検討してください。

以下のパターンは安全だと考えられます。

• 有効なセッション変数値に変更がない、つまりセッション変数に変更がない SET ステート
メント。

• セッション変数の値を変更し、同じトランザクションでステートメントを実行します。

詳細については、「固定を回避する」を参照してください。

• 接続の借用タイムアウト。場合によっては、利用可能なすべてのデータベース接続をプロキシ
が使い切ることがあります。このような場合、プロキシがタイムアウトエラーを返す前に、
データベース接続が使用可能になるまで待つ時間を指定できます。最大 5 分の期間を指定で
きます。この設定は、プロキシで最大数の接続が開いていて、すべての接続が既に使用されて
いる場合にのみ適用されます。

• 初期化クエリ。(オプション) 新しい各データベース接続を開くときに実行するプロキシ用の 
1 つ以上の SQL ステートメントを指定できます。設定は通常、各接続のタイムゾーンや文字
セットなどの設定が同一であることを確認するために、SET ステートメントとともに使用さ
れます。複数のステートメントの場合は、セミコロンをセパレータとして使用します。例え
ば、1 つの SET ステートメントに SET x=1, y=2 など複数の可変を含めることもできます。

[Authentication] (認証) には、次の情報を入力します。
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• IAM ロール。前に選択した Secrets Manager シークレットに対するアクセス許可のある IAM 
ロールを選択します。または、AWS Management Console から新しい IAM ロールを作成する
こともできます。

• Secrets Manager シークレット。プロキシが RDS DB インスタンスにアクセスできるように
するデータベースユーザー認証情報を含む Secrets Manager シークレットを少なくとも 1 つ
選択します。

• クライアント承認タイプ。プロキシがクライアントからの接続に使用する認証タイプを選択し
ます。選択した内容は、このプロキシに関連付けるすべての Secrets Manager シークレット
に適用されます。シークレットごとに異なるクライアント認証タイプを指定する必要がある場
合は、代わりに AWS CLI または API を使用してプロキシを作成します。

• IAM 認証。プロキシへの接続に対し、IAM 認証の要求、許可、拒否のいずれかを選択しま
す。許可オプションは、RDS for SQL Server のプロキシに限り有効です。選択した内容は、
このプロキシに関連付けるすべての Secrets Manager シークレットに適用されます。シーク
レットごとに異なる IAM 認証を指定する必要がある場合は、代わりに AWS CLI または API 
を使用してプロキシを作成します。

[接続] で、以下の情報を提供します。

• Transport Layer Security が必要。プロキシですべてのクライアント接続に対して TLS/SSL を
適用する場合は、この設定を選択します。プロキシへの暗号化された接続または暗号化されて
いない接続を使用すると、プロキシは基となるデータベースへの接続時に同じ暗号化設定を使
用します。

• サブネット。このフィールドには、VPC に関連付けられたすべてのサブネットがあらかじめ
入力されています。このプロキシに不要なサブネットは削除できます。少なくとも 2 つのサ
ブネットを残す必要があります。

追加の接続設定を定義します。

• VPC セキュリティグループ。既存の VPC セキュリティグループを選択します。また
は、AWS Management Console から新しいセキュリティグループを作成することもできま
す。アプリケーションがプロキシにアクセスできるようにインバウンドルールを設定する必要
があります。また、DB ターゲットからのトラフィックを許可するようにアウトバウンドルー
ルを設定する必要があります。
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Note

このセキュリティグループは、プロキシからデータベースへの接続を許可する必要が
あります。同じセキュリティグループが、アプリケーションからプロキシへのイン
グレスと、プロキシからデータベースへのエグレスに使用されます。例えば、デー
タベースとプロキシに同じセキュリティグループを使用するとします。この場合は必
ず、そのセキュリティグループ内のリソースが同じセキュリティグループ内の他のリ
ソースと通信できるように指定してください。
共有 VPC を使用する場合、VPC のデフォルトのセキュリティグループや、別のアカ
ウントに属しているセキュリティグループを使用することはできません。自分のアカ
ウントに属しているセキュリティグループを選択します。存在しない場合は、作成し
ます。この制限事項の詳細については、共有 VPC の操作を参照してください。

RDS は、高可用性を確保するために複数のアベイラビリティーゾーンにプロキシをデプロ
イします。このようなプロキシでクロス AZ 通信を有効にするには、プロキシサブネットの
ネットワークアクセスコントロールリスト (ACL) で、エンジンポート固有のエグレスとすべ
てのポートのイングレスを許可する必要があります。ネットワーク ACL の詳細については、
「ネットワーク ACL を使用してサブネットへのトラフィックを制御する」を参照してくださ
い。プロキシとターゲットのネットワーク ACL が同じである場合は、ソースを VPC CIDR 
に設定した、TCP プロトコルイングレスルールを追加する必要があります。また、ソースを 
VPC CIDR に設定した、エンジンポート固有の TCP プロトコルエグレスルールも追加する必
要があります。

(オプション) 詳細設定を定義します。

• 拡張ログ記録の有効化。この設定を有効にして、プロキシの互換性やパフォーマンスの問題の
トラブルシューティングを行うことができます。

この設定を有効にすると、RDS Proxy は SQL ステートメントに関する詳細情報をログに含
めます。この情報に基づいて、SQL の動作やプロキシ接続のパフォーマンスとスケーラビリ
ティに関する問題をデバッグできます。デバッグ情報には、プロキシ経由で送信する SQL ス
テートメントのテキストが含まれます。したがって、この設定を有効にするのは、デバッグの
ため、またはログ内の機密情報を保護するセキュリティ対策がある場合に限ります。
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プロキシに関連するオーバーヘッドを最小限に抑えるために、この設定は有効にしてから 24 
時間後に RDS Proxy によって自動的にオフにされます。特定の問題のトラブルシューティン
グを行うには、その設定を一時的に有効にします。

5. [Create proxy (プロキシの作成)] を選択します。

AWS CLI

AWS CLI を使用してプロキシを作成するには、以下の必須パラメータを指定して create-db-proxy コ
マンドを呼び出します。

• --db-proxy-name

• --engine-family

• --role-arn

• --auth

• --vpc-subnet-ids

--engine-family 値では、大文字と小文字が区別されます。

Example

Linux、macOS、Unix の場合:

aws rds create-db-proxy \ 
    --db-proxy-name proxy_name \ 
    --engine-family { MYSQL | POSTGRESQL | SQLSERVER } \ 
    --auth ProxyAuthenticationConfig_JSON_string \ 
    --role-arn iam_role \ 
    --vpc-subnet-ids space_separated_list \ 
    [--vpc-security-group-ids space_separated_list] \ 
    [--require-tls | --no-require-tls] \ 
    [--idle-client-timeout value] \ 
    [--debug-logging | --no-debug-logging] \ 
    [--tags comma_separated_list]

Windows の場合:

aws rds create-db-proxy ^ 
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    --db-proxy-name proxy_name ^ 
    --engine-family { MYSQL | POSTGRESQL | SQLSERVER } ^ 
    --auth ProxyAuthenticationConfig_JSON_string ^ 
    --role-arn iam_role ^ 
    --vpc-subnet-ids space_separated_list ^ 
    [--vpc-security-group-ids space_separated_list] ^ 
    [--require-tls | --no-require-tls] ^ 
    [--idle-client-timeout value] ^ 
    [--debug-logging | --no-debug-logging] ^ 
    [--tags comma_separated_list]

以下は、--auth オプションの JSON 値の例です。この例では、各シークレットに異なるクライア
ント認証タイプを適用します。

[ 
  { 
    "Description": "proxy description 1", 
    "AuthScheme": "SECRETS", 
    "SecretArn": "arn:aws:secretsmanager:us-
west-2:123456789123:secret/1234abcd-12ab-34cd-56ef-1234567890ab", 
    "IAMAuth": "DISABLED", 
    "ClientPasswordAuthType": "POSTGRES_SCRAM_SHA_256" 
  }, 
   
  { 
    "Description": "proxy description 2", 
    "AuthScheme": "SECRETS", 
    "SecretArn": "arn:aws:secretsmanager:us-
west-2:111122223333:seret/1234abcd-12ab-34cd-56ef-1234567890cd", 
    "IAMAuth": "DISABLED", 
    "ClientPasswordAuthType": "POSTGRES_MD5" 
     
  }, 
   
  { 
    "Description": "proxy description 3", 
    "AuthScheme": "SECRETS", 
    "SecretArn": "arn:aws:secretsmanager:us-
west-2:111122221111:secret/1234abcd-12ab-34cd-56ef-1234567890ef", 
    "IAMAuth": "REQUIRED" 
  } 
   
]
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Tip

--vpc-subnet-ids パラメータに使用するサブネット ID がまだわからない場合は、「ネッ
トワーク前提条件の設定」を使用して、ID を検索する方法の例を参照してください。

Note

セキュリティグループは、プロキシの接続先のデータベースへのアクセスを許可する必要が
あります。同じセキュリティグループが、アプリケーションからプロキシへのイングレス
と、プロキシからデータベースへのエグレスに使用されます。例えば、データベースとプロ
キシに同じセキュリティグループを使用するとします。この場合は必ず、そのセキュリティ
グループ内のリソースが同じセキュリティグループ内の他のリソースと通信できるように指
定してください。
共有 VPC を使用する場合、VPC のデフォルトのセキュリティグループや、別のアカウント
に属しているセキュリティグループを使用することはできません。自分のアカウントに属し
ているセキュリティグループを選択します。存在しない場合は、作成します。この制限事項
の詳細については、共有 VPC の操作を参照してください。

プロキシに適切な関連付けを作成するには、register-db-proxy-targets コマンドも使用します。ター
ゲットグループ名 default を指定します。RDS Proxy は、各プロキシを作成するときに、この名前
のターゲットグループを自動的に作成します。

aws rds register-db-proxy-targets 
    --db-proxy-name value
    [--target-group-name target_group_name] 
    [--db-instance-identifiers space_separated_list]  # rds db instances, or 
    [--db-cluster-identifiers cluster_id]        # rds db cluster (all instances)

RDS API

RDS Proxy を作成するには、Amazon RDS API オペレーション CreateDBProxy を呼び出しま
す。AuthConfig データ構造でパラメータを渡します。

RDS Proxy は、各プロキシを作成するときに、default という名前のターゲットグループを自動的
に作成します。RegisterDBProxyTargets 関数を呼び出して、このターゲットグループに RDS DB イ
ンスタンスを関連付けます。
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RDS Proxy の表示

1 つまたは複数の RDS プロキシを作成すると、すべてのプロキシを表示できます。これにより、設
定の詳細を確認して、変更や削除などを行う設定を選択できます。

データベースアプリケーションがプロキシを使用するためには、接続文字列でプロキシエンドポイン
トを指定する必要があります。

AWS Management Console

プロキシを表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. AWS Management Console の右上隅で、RDS Proxy を作成した AWS リージョンを選択しま
す。

3. ナビゲーションペインで、[プロキシ] を選択します。

4. 詳細を表示する RDS Proxy の名前を選択します。

5. 詳細ページの [ターゲットグループ] セクションに、プロキシと特定の RDS DB インスタンスと
の関連付けが表示されます。[デフォルト] ターゲットグループページへのリンクに従って、プロ
キシとデータベースの関連付けの詳細を表示できます。このページでは、プロキシの作成時に指
定した設定を確認できます。これには、最大接続数の割合 (%)、接続借用タイムアウト、エンジ
ンファミリー、セッション固定フィルターが含まれます。

CLI

CLI を使用してプロキシを表示するには、describe-db-proxies コマンドを使用します。デフォルトで
は、AWS アカウントが所有するすべてのプロキシが表示されます。単一のプロキシの詳細を表示す
るには、 --db-proxy-name パラメータで名前を指定します。

aws rds describe-db-proxies [--db-proxy-name proxy_name]

プロキシに関連付けられた他の情報を表示するには、以下のコマンドを使用します。

aws rds describe-db-proxy-target-groups  --db-proxy-name proxy_name

aws rds describe-db-proxy-targets --db-proxy-name proxy_name
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プロキシに関連付けられている情報の詳細を表示するには、次のコマンドのシーケンスを使用しま
す。

1. プロキシのリストを取得するには、describe-db-proxies を実行します。

2. プロキシが使用できる接続の最大割合などの接続パラメータを表示するには、describe-db-proxy-
target-groups --db-proxy-name を実行します。プロキシの名前をパラメータ値として使用しま
す。

3. 返されたターゲットグループに関連付けられている RDS DB インスタンスの詳細を表示するに
は、describe-db-proxy-targets を実行します。

RDS API

RDS API を使用してプロキシを表示するには、DescribeDBProxies オペレーションを使用しま
す。DBProxy データ型の値が返されます。

プロキシの接続設定の詳細を表示するには、この戻り値のプロキシ識別子を
DescribeDBProxyTargetGroups オペレーションで使用します。DBProxyTargetGroup データ型の値
が返されます。

プロキシに関連付けられている RDS インスタンスや Aurora DB クラスターを表示するに
は、DescribeDBProxyTargets オペレーションを使用します。DBProxyTarget データ型の値が返され
ます。

RDS Proxy を介したデータベースへの接続

プロキシを介して、またはデータベースに接続することによって RDS DB インスタンスに接続する
方法は、一般に同じです。詳細については、「プロキシエンドポイントの概要」を参照してくださ
い。

トピック

• ネイティブ認証を使用したプロキシへの接続

• IAM 認証を使用したプロキシへの接続

• Microsoft SQL Server でプロキシに接続する際の考慮事項

• PostgreSQL でプロキシに接続する際の考慮事項

ネイティブ認証を使用したプロキシへの接続

以下のステップを使用して、ネイティブ認証を使用してプロキシに接続します。
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1. プロキシエンドポイントを見つけます。AWS Management Console では、プロキシの詳細ページ
で対応するエンドポイントを見つけることができます。AWS CLI では、describe-db-proxies コマ
ンドを使用できます。以下の例のように指定します。

# Add --output text to get output as a simple tab-separated list.
$ aws rds describe-db-proxies --query '*[*].
{DBProxyName:DBProxyName,Endpoint:Endpoint}'
[ 
    [ 
        { 
            "Endpoint": "the-proxy.proxy-demo.us-east-1.rds.amazonaws.com", 
            "DBProxyName": "the-proxy" 
        }, 
        { 
            "Endpoint": "the-proxy-other-secret.proxy-demo.us-
east-1.rds.amazonaws.com", 
            "DBProxyName": "the-proxy-other-secret" 
        }, 
        { 
            "Endpoint": "the-proxy-rds-secret.proxy-demo.us-
east-1.rds.amazonaws.com", 
            "DBProxyName": "the-proxy-rds-secret" 
        }, 
        { 
            "Endpoint": "the-proxy-t3.proxy-demo.us-east-1.rds.amazonaws.com", 
            "DBProxyName": "the-proxy-t3" 
        } 
    ]
]

2. クライアントアプリケーションの接続文字列で、そのエンドポイントをホストパラメータとして
指定します。例えば、mysql -h オプションまたは psql -h オプションの値としてプロキシエ
ンドポイントを指定します。

3. 通常と同じようにデータベースのユーザー名とパスワードを指定します。

IAM 認証を使用したプロキシへの接続

RDS Proxy で IAM 認証を使用する場合は、通常のユーザー名とパスワードで認証するようにデータ
ベースユーザーを設定します。IAM 認証は、Secrets Manager からユーザー名とパスワードの認証情
報 RDS Proxy を取得する場合に適用されます。RDS Proxy から基礎となるデータベースへの接続は 
IAM を経由しません。

RDS Proxy を介した接続 2068

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-proxies.html


Amazon Relational Database Service ユーザーガイド

IAM 認証を使用して RDS Proxy に接続するには、RDS DB インスタンスとの IAM 認証と同じ一般
的な接続手順で行います。IAM の使用に関する一般情報については、「Amazon RDS でのセキュリ
ティ」を参照してください。

RDS Proxy での IAM の使用方法の主な違いは以下のとおりです。

• 認可プラグインで個々のデータベースユーザーを設定することはありません。データベースユー
ザーが通常使用するユーザー名とパスワードはデータベース内に保管されています。これらの
ユーザー名とパスワードを含む Secrets Manager シークレットを設定し、RDS Proxy に Secrets 
Manager からの認証情報の取得を認可します。

IAM 認証がクライアントプログラムとプロキシ間の接続に適用されます。その後、プロキシ
は、Secrets Manager から取得したユーザー名とパスワードの認証情報を使用して、データベース
に対して認証します。

• インスタンス、クラスター、またはリーダーの各エンドポイントの代わりに、プロキシエンドポイ
ントを指定します。プロキシエンドポイントの詳細については、「IAM 認証を使用した DB インス
タンスへの接続」を参照してください。

• 直接 DB IAM 認証では、データベースユーザーを選択し、特別な認証プラグインで識別されるよう
に設定します。その後、IAM 認証を使用してそれらのユーザーに接続できます。

プロキシのユースケースでは、ユーザーのユーザー名とパスワード (ネイティブ認証) を含むシー
クレットをプロキシに提供します。次に、IAM 認証を使用してプロキシに接続します。ここで
は、データベースエンドポイントではなく、プロキシエンドポイントで認証トークンを生成して
実行します。また、指定したシークレットのユーザー名の 1 つと一致するユーザー名を使用しま
す。

• IAM 認証を使用してプロキシに接続する場合は、Transport Layer Security (TLS) / Secure Sockets 
Layer (SSL) を使用していることを確認してください。

IAM ポリシーを変更することで、特定のユーザーにプロキシへのアクセスを許可できます。以下に
例を示します。

"Resource": "arn:aws:rds-db:us-east-2:1234567890:dbuser:prx-ABCDEFGHIJKL01234/db_user"

Microsoft SQL Server でプロキシに接続する際の考慮事項

IAM 認証を使用してプロキシに接続する場合、パスワードフィールドは使用しません。代わりに、
データベースドライバーの種類ごとに適切なトークンプロパティをトークンフィールドに指定しま
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す。例えば、JDBC の accessToken プロパティや ODBC の sql_copt_ss_access_token プロ
パティを使用します。または、.NET SqlClient ドライバーの AccessToken プロパティを使用しま
す。トークンプロパティをサポートしていないクライアントでは IAM 認証を使用できません。

プロキシがデータベース接続を共有できない条件もあるため、代わりにクライアントアプリケーショ
ンからプロキシへの接続を専用のデータベース接続に固定します。これらの条件の詳細については、
「固定を回避する」を参照してください。

PostgreSQL でプロキシに接続する際の考慮事項

PostgreSQL では、クライアントが PostgreSQL データベースへの接続をスタートする際は起
動メッセージを送信します。このメッセージには、パラメータ名と値の文字列のペアが含まれ
ています。詳細については、PostgreSQL ドキュメントの「PostgreSQL Message Formats」で
StartupMessage を参照してください。

RDS Proxy を介して接続する場合、起動メッセージには、現在認識されている以下のパラメータを
含めることができます。

• user

• database

• replication

起動メッセージには、以下の追加のランタイムパラメータを含めることもできます。

• application_name

• client_encoding

• DateStyle

• TimeZone

• extra_float_digits

PostgreSQL メッセージの詳細については、PostgreSQL ドキュメントの「Frontend/Backend 
Protocol」を参照してください。

PostgreSQL では、JDBC を使用する場合、ピニングを回避するために以下の操作をお勧めします。

• 固定を回避するために、JDBC 接続パラメータ assumeMinServerVersion を 9.0 以上に設定し
ます。これにより、JDBC ドライバーが SET extra_float_digits = 3 を実行するとき、接
続の始動時に余分なラウンドトリップを実行しなくなります。

RDS Proxy を介した接続 2070

https://www.postgresql.org/docs/current/protocol-message-formats.html
https://www.postgresql.org/docs/current/runtime-config-logging.html#GUC-APPLICATION-NAME
https://www.postgresql.org/docs/current/runtime-config-client.html#GUC-CLIENT-ENCODING
https://www.postgresql.org/docs/current/runtime-config-client.html#GUC-DATESTYLE
https://www.postgresql.org/docs/current/runtime-config-client.html#GUC-TIMEZONE
https://www.postgresql.org/docs/current/runtime-config-client.html#GUC-EXTRA-FLOAT-DIGITS
https://www.postgresql.org/docs/current/protocol.html
https://www.postgresql.org/docs/current/protocol.html


Amazon Relational Database Service ユーザーガイド

• 固定を回避するために、JDBC 接続パラメータ ApplicationName を any/your-
application-name に設定します。これを行うと、JDBC ドライバーが SET 
application_name = "PostgreSQL JDBC Driver" を実行するとき、接続のスタート中に
余分なラウンドトリップを実行しなくなります。JDBC パラメータは ApplicationName です
が、PostgreSQL StartupMessage パラメータは application_name です。

詳細については、「固定を回避する」を参照してください。JDBC を使用した接続の詳細について
は、PostgreSQL ドキュメントの「Connecting to the Database」を参照してください。

RDS Proxy の管理

このセクションでは、RDS Proxy の操作と設定を管理する方法について説明します。以下の手順
は、アプリケーションがデータベース接続を最も効率的に使用し、接続を最大限に再利用するのに
役立ちます。接続の再利用率を高めるほど、CPU とメモリのオーバーヘッドを減らすことができま
す。これにより、アプリケーションのレイテンシーを減らし、データベースのより多くのリソースを
アプリケーションからのリクエストの処理に集中させることができます。

トピック

• RDS Proxy の変更

• 新しいデータベースユーザーの追加

• データベースユーザーのパスワードの変更

• クライアント接続とデータベース接続

• 接続設定の構成

• 固定を回避する

• RDS Proxy の削除

RDS Proxy の変更

プロキシの作成後に、プロキシに関連付けられた固有の設定を変更できます。これを行うには、プロ
キシ自体、プロキシに関連付けられているターゲットグループ、またはその両方を変更します。各プ
ロキシには、ターゲットグループが関連付けられています。
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AWS Management Console

Important

クライアント認証タイプと IAM 認証フィールドの値は、このプロキシに関連付けられている
すべての Secrets Manager シークレットに適用されます。シークレットごとに異なる値を指
定するには、代わりに AWS CLI または API を使用してプロキシを変更します。

プロキシの設定を変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[プロキシ] を選択します。

3. プロキシのリストで、設定を変更するプロキシを選択するか、その詳細ページに移動します。

4. [アクション]、[変更] の順に選択します。

5. 変更するプロパティを入力または選択します。次を変更できます。

• プロキシ識別子 - プロキシの名前を変更するには、新しい識別子を入力します。

• アイドル状態のクライアント接続のタイムアウト - アイドル状態のクライアント接続のタイム
アウトの時間を入力します。

• IAM ロール - Secrets Manager からシークレットを取得するために使用する IAM ロールを変
更します。

• Secrets Manager シークレット - Secrets Manager シークレットを追加または削除します。こ
れらのシークレットは、データベースのユーザー名とパスワードに対応します。

• クライアント認証タイプ – (PostgreSQL のみ) プロキシへのクライアント接続の認証タイプを
変更します。

• IAM 認証 - プロキシへの接続に IAM 認証をすることを要求または禁止します。

• Transport Layer Security が必要 - Transport Layer Security (TLS) の要件を有効または無効に
します。

• VPC セキュリティグループ - プロキシで使用する VPC セキュリティグループを追加または削
除します。

• 拡張されたログ記録を有効にする - 拡張ログ記録を有効または無効にします。

6. [変更] を選択します。
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変更する設定がリストにない場合は、以下の手順を使用して、プロキシのターゲットグループを更新
します。プロキシに関連付けられているターゲットグループは、物理データベース接続に関連する設
定を制御します。プロキシごとに default という名前の 1 つのターゲットグループが関連付けられ
ています。このターゲットグループはプロキシと共に自動的に作成されます。

ターゲットグループは、プロキシの詳細ページからのみ変更できます。[プロキシ] ページのリストか
ら変更することはできません。

プロキシのターゲットグループの設定を変更するには

1. [プロキシ] ページから、プロキシの詳細ページに移動します。

2. [ターゲットグループ] で、default リンクを選択します。現在、すべてのプロキシには
default という名前のターゲットグループが 1 つ あります。

3. [デフォルト] ターゲットグループの詳細ページで、[変更] を選択します。

4. 変更できるプロパティに対して新しい設定を選択します。

• データベース - 別の RDS DB インスタンスまたはクラスター を選択します。

• 接続プールの最大接続数 - プロキシで使用できる最大接続数の割合 (%) を調整できます。

• セッション固定フィルター - (オプション) セッション固定フィルタを選択します。これによ
り、クライアント接続間でデータベース接続を多重化するというデフォルトの安全対策が回
避されます。現在、設定は PostgreSQL についてはサポートされていません。唯一の選択肢は
EXCLUDE_VARIABLE_SETS です。

この設定を有効にすると、ある接続のセッション変数が他の接続に影響を与える可能性があり
ます。これにより、クエリが現在のトランザクション以外に設定されたセッション変数値に依
存している場合、エラーや正確性の問題が発生する可能性があります。アプリケーションがク
ライアント接続間でデータベース接続を共有しても安全であることを確認した後に、このオプ
ションの使用を検討してください。

以下のパターンは安全だと考えられます。

• 有効なセッション変数値に変更がない、つまりセッション変数に変更がない SET ステート
メント。

• セッション変数の値を変更し、同じトランザクションでステートメントを実行します。

詳細については、「固定を回避する」を参照してください。
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• 接続借用タイムアウト - 接続借用タイムアウト間隔を調整します。この設定は、プロキシで最
大数の接続が既に使用されている場合に適用されます。この設定により、プロキシがタイムア
ウトエラーを返す前に、接続が使用可能になるまで待つ時間が決まります。

• 初期化クエリ - (オプション) 初期化クエリを追加するか、現在のクエリを変更します。新しい
各データベース接続を開くときに実行するプロキシ用の 1 つ以上の SQL ステートメントを指
定できます。設定は通常、各接続のタイムゾーンや文字セットなどの設定が同一であることを
確認するために、SET ステートメントとともに使用されます。複数のステートメントの場合
は、セミコロンをセパレータとして使用します。例えば、1 つの SET ステートメントに SET 
x=1, y=2 など複数の可変を含めることもできます。

ターゲットグループ識別子やデータベースエンジンなどの特定のプロパティは変更できません。

5. [Modify target group (ターゲットグループの変更)] を選択します。

AWS CLI

AWS CLI を使用してプロキシを変更するには、modify-db-proxy、modify-db-proxy-target-
group、deregister-db-proxy-targets、register-db-proxy-targets の各コマンドを使用します。

modify-db-proxy コマンドを使用すると、次のようなプロパティを変更できます。

• プロキシで使用する一連の Secrets Manager シークレット。

• TLS が必要かどうか。

• アイドルクライアントのタイムアウト。

• デバッグ用に SQL ステートメントからの追加情報をログに記録するかどうか。

• Secrets Manager シークレットの取得に使用する IAM ロール。

• プロキシで使用するセキュリティグループ。

次の例は、既存のプロキシの名前を変更する方法を示しています。

aws rds modify-db-proxy --db-proxy-name the-proxy --new-db-proxy-name the_new_name

接続関連の設定を変更したり、ターゲットグループの名前を変更したりするには、modify-db-
proxy-target-group コマンドを使用します。現在、すべてのプロキシには default という名前
のターゲットグループが 1 つ あります。このターゲットグループを使用する場合、プロキシの名前
とターゲットグループ名 (default) を指定します。
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次の例は、初期にプロキシの MaxIdleConnectionsPercent 設定をチェックし、次にターゲット
グループを使用して設定を変更する方法を示しています。

aws rds describe-db-proxy-target-groups --db-proxy-name the-proxy

{ 
    "TargetGroups": [ 
        { 
            "Status": "available", 
            "UpdatedDate": "2019-11-30T16:49:30.342Z", 
            "ConnectionPoolConfig": { 
                 "MaxIdleConnectionsPercent": 50,
                "ConnectionBorrowTimeout": 120, 
                "MaxConnectionsPercent": 100, 
                "SessionPinningFilters": [] 
            }, 
            "TargetGroupName": "default", 
            "CreatedDate": "2019-11-30T16:49:27.940Z", 
            "DBProxyName": "the-proxy", 
            "IsDefault": true 
        } 
    ]
}

aws rds modify-db-proxy-target-group --db-proxy-name the-proxy --target-group-name 
 default --connection-pool-config '
{ "MaxIdleConnectionsPercent": 75 }'

{ 
    "DBProxyTargetGroup": { 
        "Status": "available", 
        "UpdatedDate": "2019-12-02T04:09:50.420Z", 
        "ConnectionPoolConfig": { 
             "MaxIdleConnectionsPercent": 75,
            "ConnectionBorrowTimeout": 120, 
            "MaxConnectionsPercent": 100, 
            "SessionPinningFilters": [] 
        }, 
        "TargetGroupName": "default", 
        "CreatedDate": "2019-11-30T16:49:27.940Z", 
        "DBProxyName": "the-proxy", 
        "IsDefault": true 
    }
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}

deregister-db-proxy-targets コマンドと register-db-proxy-targets コマンドでは、
ターゲットグループを通じてプロキシが関連付けられている RDS DB インスタンス を変更します。
現在、各プロキシが接続できる RDS DB インスタンスは 1 つです。ターゲットグループは、マルチ 
AZ 設定のすべての RDS DB インスタンスの接続の詳細を追跡します。

次の例では、cluster-56-2020-02-25-1399 という名前の Aurora MySQL クラスターに関連
付けられているプロキシを初期に使用します。次に、このプロキシを変更して provisioned-
cluster という名前の別のクラスターに接続できるようにします。

RDS DB インスタンスを使用する場合は、--db-instance-identifier オプションを指定しま
す。

次の例では、Aurora MySQL プロキシを変更します。Aurora PostgreSQL プロキシにはポート 5432 
があります。

aws rds describe-db-proxy-targets --db-proxy-name the-proxy

{ 
    "Targets": [ 
        { 
            "Endpoint": "instance-9814.demo.us-east-1.rds.amazonaws.com", 
            "Type": "RDS_INSTANCE", 
            "Port": 3306, 
            "RdsResourceId": "instance-9814" 
        }, 
        { 
            "Endpoint": "instance-8898.demo.us-east-1.rds.amazonaws.com", 
            "Type": "RDS_INSTANCE", 
            "Port": 3306, 
            "RdsResourceId": "instance-8898" 
        }, 
        { 
            "Endpoint": "instance-1018.demo.us-east-1.rds.amazonaws.com", 
            "Type": "RDS_INSTANCE", 
            "Port": 3306, 
            "RdsResourceId": "instance-1018" 
        }, 
        { 
            "Type": "TRACKED_CLUSTER", 
            "Port": 0, 
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            "RdsResourceId": "cluster-56-2020-02-25-1399" 
        }, 
        { 
            "Endpoint": "instance-4330.demo.us-east-1.rds.amazonaws.com", 
            "Type": "RDS_INSTANCE", 
            "Port": 3306, 
            "RdsResourceId": "instance-4330" 
        } 
    ]
}

aws rds deregister-db-proxy-targets --db-proxy-name the-proxy --db-cluster-identifier 
 cluster-56-2020-02-25-1399

aws rds describe-db-proxy-targets --db-proxy-name the-proxy

{ 
    "Targets": []
}

aws rds register-db-proxy-targets --db-proxy-name the-proxy --db-cluster-identifier 
 provisioned-cluster

{ 
    "DBProxyTargets": [ 
        { 
            "Type": "TRACKED_CLUSTER", 
            "Port": 0, 
            "RdsResourceId": "provisioned-cluster" 
        }, 
        { 
            "Endpoint": "gkldje.demo.us-east-1.rds.amazonaws.com", 
            "Type": "RDS_INSTANCE", 
            "Port": 3306, 
            "RdsResourceId": "gkldje" 
        }, 
        { 
            "Endpoint": "provisioned-1.demo.us-east-1.rds.amazonaws.com", 
            "Type": "RDS_INSTANCE", 
            "Port": 3306, 
            "RdsResourceId": "provisioned-1" 
        } 
    ]
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}

RDS API

RDS API を使用してプロキシを変更するに
は、ModifyDBProxy、ModifyDBProxyTargetGroup、DeregisterDBProxyTargets、RegisterDBProxyTargets
の各オペレーションを使用します。

ModifyDBProxy では、次のようなプロパティを変更できます。

• プロキシで使用する一連の Secrets Manager シークレット。

• TLS が必要かどうか。

• アイドルクライアントのタイムアウト。

• デバッグ用に SQL ステートメントからの追加情報をログに記録するかどうか。

• Secrets Manager シークレットの取得に使用する IAM ロール。

• プロキシで使用するセキュリティグループ。

ModifyDBProxyTargetGroup では、接続関連の設定や、ターゲットグループの名前を変更できま
す。現在、すべてのプロキシには default という名前のターゲットグループが 1 つ あります。こ
のターゲットグループを使用する場合、プロキシの名前とターゲットグループ名 (default) を指定
します。

DeregisterDBProxyTargets および RegisterDBProxyTargets では、ターゲットグループを
通じてプロキシが関連付けられる RDS DB インスタンスを変更します。現在、各プロキシが接続で
きる RDS DB インスタンス は 1 つです。ターゲットグループは、マルチ AZ 設定の RDS DB インス
タンス の接続の詳細を追跡します。

新しいデータベースユーザーの追加

状況に応じて、プロキシに関連付けられている RDS DB インスタンス に新しいデータベースユー
ザーを追加できます。その場合は、Secrets Manager シークレットを追加または転用して、そのユー
ザーの認証情報を保存します。これを行うには、次のいずれかのオプションを選択します。

1. 「AWS Secrets Manager でのデータベース認証情報の設定」で説明している手順を使用して、新
しい Secrets Manager シークレットを作成します。

2. IAM ロールを更新して、RDS Proxy に新しい Secrets Manager シークレットへのアクセスを許可
します。そのためには、IAM ロールポリシーのリソースセクションを更新します。
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3. RDS Proxy を変更して、[Secrets Manager のシークレット] に新しい Secrets Manager のシーク
レットを追加します。

4. 既存のユーザーを新しいユーザーに置き換える場合は、プロキシで既存のユーザーの Secrets 
Manager シークレットに保存されている認証情報を更新します。

PostgreSQL データベースに新しいデータベースユーザーを追加する

PostgreSQL データベースに新しいユーザーを追加するとき、次のコマンドを実行する必要がある場
合は、次のコマンドを実行します。

REVOKE CONNECT ON DATABASE postgres FROM PUBLIC;

ユーザーがターゲットデータベース上の接続をモニタリングできるように、rdsproxyadmin ユー
ザーに CONNECT 権限を付与します。

GRANT CONNECT ON DATABASE postgres TO rdsproxyadmin;

上記のコマンドで rdsproxyadmin をデータベースユーザーに変更することで、他のターゲット
データベースユーザーにヘルスチェックの実行を許可することもできます。

データベースユーザーのパスワードの変更

状況に応じて、プロキシに関連付けられている RDS DB インスタンス のデータベースユーザーのパ
スワードを変更できます。その場合は、対応する Secrets Manager シークレットを新しいパスワー
ドで更新します。

クライアント接続とデータベース接続

アプリケーションから RDS Proxy への接続は、クライアント接続と呼ばれます。プロキシからデー
タベースへの接続はデータベース接続です。RDS Proxy を使用する場合、クライアント接続はプロ
キシで終了し、データベース接続は RDS Proxy 内で管理されます。

アプリケーション側の接続プーリングは、アプリケーションと RDS Proxy 間で繰り返し接続を確立
する回数が減るというメリットを提供します。

アプリケーション側の接続プールを実装する前に、以下の設定について考慮してください。
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• クライアント接続の最大有効期間: RDS Proxy では、クライアント接続の最大有効期間は 24 時間
です。この値は設定できません。クライアント接続が予期せず切断されないように、プールは最大
接続時間を 24 時間未満に設定してください。

• クライアント接続アイドルタイムアウト: RDS Proxy は、クライアント接続の最大アイドル時間を
適用します。予期せぬ接続の切断を避けるため、RDS Proxy のクライアント接続アイドルタイム
アウト設定よりも低い値のアイドル接続タイムアウトをプールに設定します。

アプリケーション側の接続プールに設定されるクライアント接続の最大数は、RDS Proxy の
max_connections 設定に制限される必要はありません。

クライアント接続プールにより、クライアント接続の時間が長くなります。接続にピニングが発生
した場合、クライアント接続をプールすると多重化の効率が低下する可能性があります。ピニングさ
れているものの、アプリケーション側の接続プールでアイドル状態のクライアント接続は、引き続き
データベース接続を保持し、そのデータベース接続が他のクライアント接続で再利用されるのを防ぎ
ます。プロキシログを確認して、接続にピニングが発生していないかチェックしてください。

接続設定の構成

RDS Proxy の接続プーリングを調整するには、以下の設定を変更します。

• IdleClientTimeout

• MaxConnectionsPercent

• MaxIdleConnectionsPercent

• ConnectionBorrowTimeout

IdleClientTimeout

プロキシがクライアント接続を閉じるまでの間、接続がアイドル状態を継続できる時間を指定できま
す。デフォルトは 1,800 秒 (30 分) です。

クライアント接続がアイドル状態と見なされるのは、前のリクエストの完了後、新しいリクエストが
指定時間内にアプリケーションから送信されない場合です。基となるデータベース接続は開いたまま
で、接続プールに返されるため、新しいクライアント接続で再利用できます。プロキシで古い接続を
事前に削除する場合は、クライアント接続でのアイドル状態のタイムアウトを短くすることを検討し
てください。ワークロードが頻繁にプロキシとの接続を確立する場合には、接続コストを節約するた
めに、クライアント接続でのアイドル状態のタイムアウトを長くすることを検討してください。
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この設定は、RDS コンソール内の [Idle client connection timeout] (アイドルクライアントの接
続タイムアウト) フィールドと、AWS CLI および API の IdleClientTimeout 設定で行いま
す。RDS コンソールで [Idle client connection timeout] (アイドルクライアントの接続タイムアウ
ト) フィールドの値を変更する方法については、「AWS Management Console」を参照してくださ
い。IdleClientTimeout 設定の値を変更するには、CLI コマンドの modify-db-proxy または API 
の ModifyDBProxy オペレーションを参照してください。

MaxConnectionsPercent

RDS Proxy がターゲットデータベースに対して確立できる接続の数を制限できます。上
限は、データベースで使用可能な最大接続数に対する割合 (%) で指定します。この設定に
は、RDS Proxy コンソールの [接続プールの最大接続数] フィールド、または AWS CLI と API の
MaxConnectionsPercent パラメータを使用します。

MaxConnectionsPercent 値はターゲットグループが使用する RDS DB インスタンス の
max_connections 設定に対するパーセンテージで表されます。プロキシは、これらの接続のすべ
てを事前に作成するわけではありません。この設定では、ワークロードが必要とするときに、プロキ
シがこれらの接続を確立できます。

例えば、登録済みのデータベースターゲットの max_connections が 1000 に設定さ
れ、MaxConnectionsPercent が 95 に設定されている場合、RDS Proxy はそのデータベースター
ゲットへの同時接続の上限として 950 接続を設定します。

ワークロードが許容されるデータベース接続の最大数に達したときによく見られる副作用として、全
体的なクエリ待ち時間が増加し、DatabaseConnectionsBorrowLatency メトリクスも増加しま
す。DatabaseConnections メトリクスと MaxDatabaseConnectionsAllowed メトリクスを比
較することで、現在使用中のデータベース接続数と許可されているデータベース接続の合計数を監視
できます。

このパラメータを設定する場合は、次のベストプラクティスに注意してください。

• ワークロードパターンの変化に備えて、接続に十分な余裕を持たせてください。このパラメータ
は、最近監視した最大使用量より少なくとも 30% 高く設定することをお勧めします。RDS Proxy 
はデータベース接続クォータを複数のノードに再配分するため、内部容量の変更に伴い、借用レイ
テンシーの増加を避けるために、少なくとも 30% の余裕を持たせて接続を追加することが必要に
なる場合があります。

• RDS Proxy は、高速フェイルオーバー、トラフィックルーティング、内部オペレー
ションをサポートするために、アクティブモニタリング用に一定数の接続を予約しま
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す。MaxDatabaseConnectionsAllowed メトリクスには、これらの予約済み接続は含まれませ
ん。これはワークロードの処理に使用できる接続の数を表し、MaxConnectionsPercent 設定か
ら算出された値よりも小さい場合があります。

MaxConnectionsPercent の最小推奨値

• db.t3.small: 30

• db.t3.medium またはそれ以上: 20

RDS コンソールの [Connection pool maximum connections] (接続プールの最大接続数) フィー
ルドの値を変更する方法については、「AWS Management Console」を参照してくださ
い。MaxConnectionsPercent 設定での値の変更については、CLI コマンドの「modify-db-proxy-
target-group」、または API オペレーションの「ModifyDBProxyTargetGroup」を参照してくださ
い。

データベース接続での上限の詳細については、「データベース接続の最大数」を参照してください。

MaxIdleConnectionsPercent

RDS Proxy が接続プール内にアイドル状態で保持できる、データベース接続の数を制御できます。
デフォルトでは、RDS Proxy は、接続に対するアクティビティが 5 分間なかった場合に、プール内
のデータベース接続をアイドル状態とみなします。

上限は、データベースで使用可能な最大接続数に対する割合 (%) で指定します。そのデフォルト値
は MaxConnectionsPercent の 50% で、上限は MaxConnectionsPercent の値で指定します。
値を大きくすると、プロキシではアイドル状態のデータベース接続の大部分を開いたままにします。
値を小さくすると、プロキシではアイドル状態のデータベース接続の大部分を閉じます。ワークロー
ドが予測できない場合は、MaxIdleConnectionsPercent には大きな値を設定するように検討
してください。これにより、RDS Proxy では多数の新しいデータベース接続を開くことなく、アク
ティビティの急増に対応できるようになります。

この設定には、AWS CLI と API における DBProxyTargetGroup の
MaxIdleConnectionsPercent 設定を使用します。MaxIdleConnectionsPercent 設定での値
の変更については、CLI コマンドの「modify-db-proxy-target-group」、または API オペレーションの
「ModifyDBProxyTargetGroup」を参照してください。

データベース接続での上限の詳細については、「データベース接続の最大数」を参照してください。
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ConnectionBorrowTimeout

RDS Proxy がタイムアウトエラーを返す前に、接続プール内のデータベース接続が使用可能になる
まで待つ時間を指定できます。デフォルト値は 120 秒です。この設定値は、接続数が最大値に達
し、接続プールで利用可能な接続がなくなった場合に適用されます。また、例えば、フェイルオー
バー操作が進行中であるなどの理由で、リクエストを処理するために使用できる適切なデータベース
インスタンスがない場合にも適用されます。この設定を使用すると、アプリケーションコードでクエ
リタイムアウトを変更しなくても、アプリケーションに最適な待機期間を設定できます。

この設定には、RDS Proxy コンソールの [接続借用タイムアウト] フィールド、または AWS CLI と 
API における DBProxyTargetGroup の ConnectionBorrowTimeout 設定を使用します。RDS コ
ンソールの [Connection borrow timeout] (接続借用タイムアウト) フィールドの値を変更する方法に
ついては、「AWS Management Console」を参照してください。ConnectionBorrowTimeout 設
定での値の変更については、CLI コマンドの「modify-db-proxy-target-group」、または API オペレー
ションの「ModifyDBProxyTargetGroup」を参照してください。

固定を回避する

データベースリクエストが以前のリクエストの状態情報に依存しない場合、多重化の効率が高まりま
す。その場合、RDS Proxy は、各トランザクションの終了時に接続を再利用できます。このような
状態情報の例には、SET ステートメントや SELECT ステートメントで変更できるほとんどの可変や
設定パラメータが含まれます。クライアント接続の SQL トランザクションでは、デフォルトで、基
となるデータベース接続を多重化できます。

プロキシへの接続は、固定と呼ばれる状態に入る場合があります。接続が固定されると、以降の各
トランザクションは、セッションが終了するまで、同じ基になるデータベース接続を使用します。
また、他のクライアント接続は、セッションが終了するまでそのデータベース接続を再利用できませ
ん。クライアント接続がドロップされると、セッションは終了します。

RDS Proxy は、他のセッションに不適切なセッション状態の変化を検出すると、クライアント接続
を特定の DB 接続に自動的に固定します。固定により、接続の再利用の有効性が低下します。すべて
の接続やほぼすべての接続で固定が発生する場合は、固定が発生する状態を減らすようにアプリケー
ションコードやワークロードを変更します。

例えば、アプリケーションによってセッションの変数や設定パラメータが変更されたとします。この
場合、後続のステートメントは変更後の変数やパラメータが有効かどうかによって変わります。し
たがって、RDS Proxy はセッションの可変や構成設定の変更リクエストを処理する場合、そのセッ
ションを DB 接続に固定します。これにより、セッション状態は、同じセッション内の後続のすべて
のトランザクションで有効になります。
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一部のデータベースエンジンでは、設定可能なすべてのパラメータにこのルールが適用されるわけで
はありません。RDS Proxy は、特定のステートメントと変数を追跡します。したがって、これらの
変更時に RDS Proxy はセッションを固定しません。この場合、RDS Proxy は、これらの設定の値が
同じである他のセッションでのみ、接続を再利用します。RDS Proxy がデータベースエンジンで追
跡する内容の詳細については、以下を参照してください。

• RDS Proxy が RDS for SQL Server データベースに対して追跡する内容

• RDS Proxy が RDS for MariaDB および RDS for MySQL データベースに対して追跡する内容

RDS Proxy が RDS for SQL Server データベースに対して追跡する内容

RDS Proxy が追跡する SQL サーバーのステートメントを次に示します。

• USE

• SET ANSI_NULLS

• SET ANSI_PADDING

• SET ANSI_WARNINGS

• SET ARITHABORT

• SET CONCAT_NULL_YIELDS_NULL

• SET CURSOR_CLOSE_ON_COMMIT

• SET DATEFIRST

• SET DATEFORMAT

• SET LANGUAGE

• SET LOCK_TIMEOUT

• SET NUMERIC_ROUNDABORT

• SET QUOTED_IDENTIFIER

• SET TEXTSIZE

• SET TRANSACTION ISOLATION LEVEL

RDS Proxy が RDS for MariaDB および RDS for MySQL データベースに対して追跡す
る内容

以下は、RDS Proxy が追跡する MariaDB および MySQL のステートメントです。
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• DROP DATABASE

• DROP SCHEMA

• 使用

RDS Proxy が追跡する MySQL および MariaDB の変数を次に示します。

• AUTOCOMMIT

• AUTO_INCREMENT_INCREMENT

• CHARACTER SET (or CHAR SET)

• CHARACTER_SET_CLIENT

• CHARACTER_SET_DATABASE

• CHARACTER_SET_FILESYSTEM

• CHARACTER_SET_CONNECTION

• CHARACTER_SET_RESULTS

• CHARACTER_SET_SERVER

• COLLATION_CONNECTION

• COLLATION_DATABASE

• COLLATION_SERVER

• INTERACTIVE_TIMEOUT

• NAMES

• NET_WRITE_TIMEOUT

• QUERY_CACHE_TYPE

• SESSION_TRACK_SCHEMA

• SQL_MODE

• TIME_ZONE

• TRANSACTION_ISOLATION (or TX_ISOLATION)

• TRANSACTION_READ_ONLY (or TX_READ_ONLY)

• WAIT_TIMEOUT
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固定を最小化する

RDS Proxy のパフォーマンスチューニングでは、固定を最小化してトランザクションレベルの接続
の再利用 (多重化) を最大化します。

以下の方法で、固定を最小化できます。

• 固定の原因となる可能性のある不要なデータベースリクエストを避けます。

• すべての接続間で可変と構成設定を一貫して設定します。これにより、これらの特定の設定を持つ
接続が後続のセッションで再利用される可能性が高くなります。

ただし、PostgreSQL では、可変の設定によりセッションの固定が発生します。

• MySQL エンジンファミリデータベースの場合、セッション固定フィルターをプロキシに適用しま
す。特定の種類のオペレーションがアプリケーションの正常な動作に影響しないことがわかってい
る場合、これらのオペレーションを除外してセッションの固定を起こさないように指定できます。

• Amazon CloudWatch メトリクス DatabaseConnectionsCurrentlySessionPinned をモニタ
リングして、固定が発生する頻度を確認します。このメトリクスおよび他の CloudWatch メトリ
クスの詳細については、「Amazon CloudWatch を使用した RDS Proxy メトリクスのモニタリン
グ」を参照してください。

• SET ステートメントを使用して各クライアント接続を同等に初期化する場合、トランザクション
レベルの多重化を維持したまま、この初期化を実行できます。この場合、初期セッション状態を設
定するステートメントを、プロキシが使用する初期化クエリに移動します。このプロパティは、セ
ミコロンで区切られた 1 つ以上の SQL ステートメントを含む文字列です。

例えば、特定の設定パラメータを設定する初期化クエリをプロキシに定義できます。これによ
り、RDS Proxy でプロキシの新しい接続を設定するたびに、これらの設定が適用されます。トラ
ンザクションレベルの多重化を妨げないように、アプリケーションコードから対応する SET ス
テートメントを削除できます。

プロキシでの固定の発生回数のメトリクスについては、「Amazon CloudWatch を使用した RDS 
Proxy メトリクスのモニタリング」を参照してください。

すべてのエンジンファミリーで固定が発生する条件

以下の場合は、多重化が予期しない動作をもたらす可能性があるため、プロキシはセッションを現在
の接続に固定します。

• ステートメントのテキストサイズが 16 KB を超える場合、プロキシはセッションを固定します。
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RDS for Microsoft SQL で固定が発生する条件

RDS for SQL サーバーでは、次の操作でも固定が発生します。

• 複数のアクティブな結果セット (MARS) の使用。MARS の詳細については、SQL Server のドキュ
メントを参照してください。

• 分散トランザクションコーディネーター (DTC) 通信の使用。

• 一時テーブル、トランザクション、カーソル、準備済みステートメントの作成。

• 次の SET ステートメントを使用してください。

• SET ANSI_DEFAULTS

• SET ANSI_NULL_DFLT

• SET ARITHIGNORE

• SET DEADLOCK_PRIORITY

• SET FIPS_FLAGGER

• SET FMTONLY

• SET FORCEPLAN

• SET IDENTITY_INSERT

• SET NOCOUNT

• SET NOEXEC

• SET OFFSETS

• SET PARSEONLY

• SET QUERY_GOVERNOR_COST_LIMIT

• SET REMOTE_PROC_TRANSACTIONS

• SET ROWCOUNT

• SET SHOWPLAN_ALL、SHOWPLAN_TEXT、および SHOWPLAN_XML

• SET STATISTICS

• SET XACT_ABORT

RDS for MariaDB と RDS for MySQL で固定が発生する条件

MariaDB と MySQL の場合、次の操作に伴ってピニングも発生します。
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• 明示的なテーブルロックステートメントである LOCK TABLE、LOCK TABLES、または FLUSH 
TABLES WITH READ LOCK が原因でプロキシによるセッションの固定が発生します。

• GET_LOCK を使用して名前付きロックを作成するプロキシはセッションを固定します。

• ユーザー可変またはシステム可変 (例外あり) を設定した場合、プロキシはセッションを固定しま
す。この状況によって接続の再利用が制限されすぎる場合は、SET 操作でピニングを発生させな
いように選択できます。セッションのピン留めフィルタープロパティを設定する方法については、
「RDS Proxy の作成」または「RDS Proxy の変更」を参照してください。

• 一時テーブルを作成した場合、プロキシはセッションを固定します。これにより、トランザクショ
ンの境界に関係なく、一時テーブルの内容がセッション全体で保持されます。

• 関数 ROW_COUNT、FOUND_ROWS、および LAST_INSERT_ID を呼び出すと、固定が発生する場合
があります。

• プリペアドステートメントの場合、プロキシはセッションを固定します。このルールは、プリペア
ドステートメントで SQL テキストを使用するか、バイナリプロトコルを使用するかに関係なく、
適用されます。

• SET LOCAL を使用する場合、RDS Proxy は接続を固定しません。

• ストアドプロシージャやストアド関数を呼び出しても、固定は発生しません。RDS Proxy は、こ
のような呼び出しに伴うセッション状態の変更を検出しません。したがって、アプリケーション
によってストアドルーチン内でセッション状態が変更されないことを確認し、そのセッション状
態がトランザクション間で維持されるようにします。例えば、ストアドプロシージャがトランザク
ション間で維持されることを意図した一時テーブルを作成する場合、このアプリケーションは現在 
RDS Proxy と互換性がありません。

アプリケーションの動作に関する専門知識がある場合は、特定のアプリケーションステートメントに
ついて固定動作をスキップできます。これを行うには、プロキシの作成時に [セッションの固定フィ
ルタ] オプションを選択します。現在、セッションの可変や構成設定の定義により発生するセッショ
ンの固定を回避できます。

RDS for PostgreSQL で固定が発生する条件

PostgreSQL の場合、次の操作に伴って固定も発生します。

• SET コマンドの使用

• PREPARE、DISCARD、DEALLOCATE、または EXECUTE コマンドを使用してプリペアドステート
メントを管理する

• 一時シーケンス、テーブル、またはビューの作成
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• カーソルの宣言

• セッション状態の破棄

• 通知チャネルでのリッスン

• auto_explain などのライブラリモジュールのロード

• nextval や setval などの関数を使用したシーケンスの操作

• pg_advisory_lock や pg_try_advisory_lock などの機能を使用したロックの操作

• パラメータの設定、またはパラメータのデフォルトへのリセット

RDS Proxy の削除

不要になったプロキシは削除できます。または、プロキシに関連付けられている DB インスタンスや
クラスターがサービスから外された場合に、プロキシを削除できます。

AWS Management Console

プロキシを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[プロキシ] を選択します。

3. リストから削除するプロキシを選択します。

4. [Delete Proxy (プロキシの削除)] を選択します。

AWS CLI

DB プロキシを削除するには、AWS CLI コマンド delete-db-proxy を使用します。該当する関連付け
を削除するには、deregister-db-proxy-targets コマンドも使用します。

aws rds delete-db-proxy --name proxy_name

aws rds deregister-db-proxy-targets 
    --db-proxy-name proxy_name
    [--target-group-name target_group_name] 
    [--target-ids comma_separated_list]       # or 
    [--db-instance-identifiers instance_id]       # or 
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    [--db-cluster-identifiers cluster_id]

RDS API

DB プロキシを削除するには、Amazon RDS API 関数 DeleteDBProxy を呼び出します。関連する項
目と関連付けを削除するには、関数 DeleteDBProxyTargetGroup と DeregisterDBProxyTargets も呼
び出します。

Amazon RDS Proxy エンドポイントの操作

RDS Proxy のエンドポイントとその使用方法について説明します。プロキシエンドポイントを使用
すると、以下の機能を活用できます。

• プロキシで複数のエンドポイントを使用して、異なるアプリケーションからの接続を個別にモニタ
リングおよびトラブルシューティングできます。

• クロス VPC エンドポイントを使用して、ある VPC のデータベースに別の VPC の Amazon EC2 
インスタンスなどのリソースからアクセスできるようにすることができます。

トピック

• プロキシエンドポイントの概要

• マルチ AZ DB クラスターのプロキシエンドポイント

• VPC 間の RDS データベースへのアクセス

• プロキシエンドポイントの作成

• プロキシエンドポイントの表示

• プロキシエンドポイントの変更

• プロキシエンドポイントの削除

• プロキシエンドポイントの制限

プロキシエンドポイントの概要

RDS Proxy エンドポイントを使用する際は、 RDS インスタンスエンドポイントと同じ種類の手順に
従います。RDS エンドポイントに詳しくない場合は、「MySQL データベースエンジンを実行してい
る DB インスタンスへの接続」および「PostgreSQL データベースエンジンを実行している DB イン
スタンスへの接続」で詳細を確認してください。
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作成したプロキシエンドポイントについては、プロキシ自体が使用するものとは異なる Virtual 
Private Cloud (VPC) にエンドポイントを関連付けることもできます。これにより、組織内の別のア
プリケーションで使用される VPC など、別の VPC からプロキシに接続できます。

プロキシエンドポイントに関連付けられた制限の詳細については、「プロキシエンドポイントの制
限」を参照してください。

RDS Proxy ログでは、各エントリの前に、関連付けられたプロキシエンドポイントの名前が付けら
れます。この名前には、ユーザー定義のエンドポイントに指定した名前を使用できます。または、読
み取り/書き込みリクエストを実行するプロキシのデフォルトエンドポイントの特別な名前 default
にすることができます。

各プロキシのエンドポイントには、独自の CloudWatch メトリクスのセットがあります。プロキシの
すべてのエンドポイントのメトリクスをモニタリングできます。また、プロキシの特定のエンドポ
イント、またはそのすべての読み取り/書き込みまたは読み取り専用エンドポイントのメトリクスを
モニタリングすることもできます。詳細については、「Amazon CloudWatch を使用した RDS Proxy 
メトリクスのモニタリング」を参照してください。

プロキシエンドポイントは、関連付けられたプロキシと同じ認証メカニズムを使用します。RDS 
Proxy は、関連付けられたプロキシのプロパティと整合させて、ユーザー定義のエンドポイントのア
クセス許可と認可を自動的に設定します。

マルチ AZ DB クラスターのプロキシエンドポイント

デフォルトでは、RDS Proxy を マルチ AZ DB クラスターで使用するときに接続するエンドポイント
には読み取り/書き込み機能があります。そのため、このエンドポイントではすべてのリクエストを
クラスターのライターインスタンスに送信します。これらの接続はすべて、ライターインスタンスの
max_connections 値にカウントされます。プロキシが マルチ AZ DB クラスターに関連付けられ
ている場合は、そのプロキシ用に追加の読み取り/書き込みエンドポイントまたは読み取り専用エン
ドポイントを作成できます。

プロキシで読み取り専用エンドポイントを使用すると、読み取り専用クエリを実行できます。これ
は、マルチ AZ DB クラスターにリーダーエンドポイントを使用するのと同じ方法です。そうするこ
とで、1 つ以上のリーダー DB インスタンスを持つ マルチ AZ DB クラスターの読み取りスケーラビ
リティを活用するのに役立ちます。読み取り専用エンドポイントを使用し、必要に応じて マルチ AZ 
DB クラスターにリーダー DB インスタンスを追加することで、より多くの同時クエリを実行し、よ
り多くの同時接続を確立できます。このリーダーエンドポイントは、クエリを多用するアプリケー
ションの読み取りスケーラビリティを向上させるのに役立ちます。また、リーダーエンドポイント
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は、クラスター内のリーダー DB インスタンスが使用できなくなった場合に接続の可用性を向上させ
るのに役立ちます。

マルチ AZ DB クラスターのリーダーエンドポイント

RDS Proxy では、リーダーエンドポイントを作成して使用できます。ただし、これらのエンドポイ
ントは、マルチ AZ DBクラスターに関連付けられたプロキシに対してのみ機能します。RDS CLI ま
たは API を使用する場合、値が TargetRole で、READ_ONLY の属性が表示される場合がありま
す。プロキシのターゲットを RDS DB インスタンスから マルチ AZ DB クラスターに変更すること
で、これらのプロキシを利用できます。

RDS Proxy を マルチ AZ DB クラスターで使用する場合は、リーダーエンドポイントと呼ばれる読み
取り専用エンドポイントを作成して接続できます。

リーダーエンドポイントがアプリケーションの可用性をどのように支援するか

場合によっては、クラスター内のリーダーインスタンスが使用できなくなることがあります。それ
が発生した場合、DB プロキシのリーダーエンドポイントを使用する接続は、マルチ AZ DB クラス
ターエンドポイントを使用する接続よりも迅速に回復できます。RDS Proxy は、クラスター内の利
用可能なリーダーインスタンスのみに接続をルーティングします。インスタンスが使用できなくなる
と、DNS キャッシュによる遅延はありません。

接続が多重化されている場合、RDS Proxy はアプリケーションを中断せずに、後続のクエリを別の
リーダーインスタンスに転送します。リーダーインスタンスが使用できない状態になると、そのイン
スタンスエンドポイントへのすべてのクライアント接続は閉じられます。

接続が固定されている場合、接続の次のクエリはエラーを返します。ただし、アプリケーションは
すぐに同じプロキシエンドポイントに再接続できます。RDS Proxy は、available 状態の別のリー
ダー DB インスタンスに接続をルーティングします。手動で再接続する場合、RDS Proxy は古い
リーダーインスタンスと新しいリーダーインスタンス間のレプリケーションラグをチェックしませ
ん。

マルチ AZ DB クラスターに使用可能なリーダーインスタンスがない場合は、RDS Proxy はリーダー
エンドポイントへの接続を試みます。接続借用タイムアウト期間内にリーダーインスタンスが使用可
能いならなかった場合、接続試行は失敗します。リーダーインスタンスが利用可能になると、接続試
行は成功します。

リーダーエンドポイントがクエリスケーラビリティにどのように役立つか

プロキシのリーダーエンドポイントは、次の方法でマルチ AZ DB クラスタークエリのスケーラビリ
ティを支援します。
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• 実用的な場合は、RDS Proxy は特定のリーダーエンドポイント接続を使用するすべてのクエリの
問題に同じリーダー DB インスタンスを使用します。これにより、同じテーブルに対する一連の関
連クエリが、特定の DB インスタンスでキャッシング、プランの最適化などを活用できます。

• リーダー DB インスタンスが使用できなくなった場合、アプリケーションへの影響は、セッション
が多重化されているか固定されているかによって異なります。セッションが多重化されている場
合、RDS Proxy は、後続のクエリを、ユーザー側でアクションを実行せずに別のリーダー DB イ
ンスタンスにルーティングします。セッションが固定されている場合、アプリケーションはエラー
を受け取り、再接続する必要があります。リーダーエンドポイントにすぐに再接続でき、RDS 
Proxy は、接続を利用可能なリーダー DB インスタンスにルーティングします。プロキシセッショ
ンの多重化および固定の詳細については、「RDS Proxy の概念」を参照してください。

VPC 間の RDS データベースへのアクセス

デフォルトでは、RDS テクノロジースタックのコンポーネントはすべて同じ Amazon VPC にありま
す。例えば、Amazon EC2 インスタンスで実行されているアプリケーションが Amazon RDS DB イ
ンスタンスに接続するとします。この場合、アプリケーションサーバーとデータベースは両方とも同
じ VPC 内に存在する必要があります。

RDS Proxy により、EC2 インスタンスなど、別の VPC のリソースから 1 つの VPC の Amazon 
RDS DB インスタンスへのアクセスを設定できます。例えば、組織に、同じデータベースリソース
にアクセスする複数のアプリケーションがあるとします。各アプリケーションは独自の VPC 内にあ
る場合があります。

クロス VPC アクセスを有効にするには、プロキシの新しいエンドポイントを作成します。プロキシ
自体は、 Amazon RDS DB インスタンスと同じ VPC に存在します。ただし、クロス VPC エンドポ
イントは、EC2 インスタンスなどの他のリソースとともに、他の VPC に存在します。クロス VPC 
エンドポイントは、EC2 および他のリソースと同じ VPC のサブネットおよびセキュリティグループ
に関連付けられます。このような関連付けにより、VPC の制限によりデータベースにアクセスでき
ないアプリケーションからエンドポイントに接続できます。

次のステップでは、RDS Proxy を使用して VPC 間エンドポイントを作成してアクセスする方法につ
いて説明します。

1. 2 つの VPC を作成するか、 RDS の作業に既に使用している 2 つの VPC を選択します。各 VPC 
には、インターネットゲートウェイ、ルートテーブル、サブネット、セキュリティグループな
ど、独自のネットワークリソースが関連付けられている必要があります。VPC が 1 つしかない場
合は、Amazon RDS のスタート方法 で別の VPC をセットアップして正常に RDS を使用できる

VPC 間の RDS データベースへのアクセス 2093



Amazon Relational Database Service ユーザーガイド

ようにするステップをご覧ください。Amazon EC2 コンソールで既存の VPC を調べて、相互に接
続するリソースの種類を確認することもできます。

2. 接続する Amazon RDS DB インスタンスに関連付けられた DB プロキシを作成します。「RDS 
Proxy の作成」 の手順に従います。

3. RDS コンソールのプロキシの [詳細] ページの [プロキシエンドポイント] セクションで、[エンド
ポイントの作成] を選択します。「プロキシエンドポイントの作成」 の手順に従います。

4. クロス VPC エンドポイントを読み取り/書き込み可能にするか、読み取り専用にするかを選択し
ます。

5. Amazon RDS DB インスタンスと同じ VPC のデフォルトを受け入れる代わりに、別の VPC を選
択します。この VPC は、プロキシが存在する VPC と同じ AWS リージョンに存在する必要があ
ります。

6. これで、Amazon RDS DB インスタンスと同じ VPC からサブネットとセキュリティグループのデ
フォルトを受け入れるのではなく、新しい選択を行います。選択した VPC のサブネットとセキュ
リティグループに基づいて、これらを作成します。

7. Secrets Manager シークレットの設定を変更する必要はありません。各エンドポイントがどの 
VPC にあるかに関係なく、プロキシのすべてのエンドポイントで同じ認証情報が機能します。

8. 新しいエンドポイントが Available (利用可能) 状態に達するのを待ちます。

9. 完全なエンドポイント名を書き留めます。これは、データベースアプリケーションの接続文字列
の一部として指定する、Region_name.rds.amazonaws.com で終わる値です。

10.エンドポイントと同じ VPC 内のリソースから新しいエンドポイントにアクセスします。このプロ
セスをテストする簡単な方法は、この VPC 内に新しい EC2 インスタンスを作成することです。
次に、EC2 インスタンスにログインし、mysql または psql コマンドを実行して、接続文字列の
エンドポイント値を使用して接続します。

プロキシエンドポイントの作成

コンソール

プロキシエンドポイントを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[プロキシ] を選択します。

3. 新しいエンドポイントを作成するプロキシの名前をクリックします。
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そのプロキシの詳細ページが表示されます。

4. [プロキシエンドポイント] セクションで、[プロキシエンドポイントの作成] を選択します。

[プロキシエンドポイントの作成] ウィンドウが表示されます。

5. [プロキシエンドポイント名] に、選択したわかりやすい名前を入力します。

6. [ターゲットロール] で、エンドポイントを読み取り/書き込みにするか、読み取り専用にするか
を選択します。

読み取り/書き込みエンドポイントを使用する接続では、データ定義言語 (DDL) ステートメン
ト、データ操作言語 (DML) ステートメント、クエリなど、あらゆる種類の操作を実行できま
す。これらのエンドポイントは、常に  RDS DB クラスターのプライマリインスタンスに接続
します。アプリケーションでエンドポイントを 1 つだけ使用する場合は、読み取り/書き込みエ
ンドポイントを一般的なデータベース操作に使用できます。読み取り/書き込みエンドポイント
は、管理操作、オンライントランザクション処理 (OLTP) アプリケーション、および抽出変換
ロード (ETL) ジョブにも使用できます。

読み取り専用エンドポイントを使用する接続では、クエリのみを実行できます。RDS Proxy は
エンドポイントへの接続ごとにリーダーインスタンスの 1 つを使用できます。そうすれば、ク
エリを多用するアプリケーションは、マルチ AZ DB クラスターのクラスタリング機能を利用で
きます。読み取り専用接続では、クラスターのプライマリインスタンスでオーバーヘッドが発生
することはありません。このようにすると、レポートおよび分析クエリによって、OLTP アプリ
ケーションの書き込みオペレーションの速度が低下することはありません。

7. 仮想プライベートクラウド (VPC) では、デフォルトで、プロキシまたはそれに関連付けられた
データベースへの通常のアクセスに使用するのと同じ EC2 インスタンスまたは他のリソースか
らエンドポイントにアクセスするように選択します。このプロキシに対してクロス VPC アクセ
スを設定するには、デフォルト以外の VPC を選択します。クロス VPC アクセスの詳細につい
ては、「VPC 間の RDS データベースへのアクセス」を参照してください。

8. Subnets では、RDS Proxy がデフォルトで関連するプロキシと同じサブネットを入力しま
す。VPC のアドレス範囲の一部のみがエンドポイントに接続できるように、エンドポイントへ
のアクセスを制限するには、1 つ以上のサブネットを削除します。

9. [VPC セキュリティグループ] で、既存のセキュリティグループを選択することも、新しいセ
キュリティグループを作成することもできます。RDS Proxy は、デフォルトで、関連付けられ
たプロキシと同じセキュリティグループを入力します。プロキシのインバウンドルールとアウト
バウンドルールがこのエンドポイントに適切な場合は、デフォルトの選択肢のままにしておきま
す。
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新しいセキュリティグループを作成することにした場合は、このページでセキュリティグループ
の名前を指定します。その後、EC2 コンソールからセキュリティグループ設定を編集します。

10. [プロキシエンドポイントの作成] を選択します。

AWS CLI

プロキシエンドポイントを作成するには、AWS CLI create-db-proxy-endpoint コマンドを使用しま
す。

以下の必須パラメータを含めます。

• --db-proxy-name value

• --db-proxy-endpoint-name value

• --vpc-subnet-ids list_of_ids. サブネット ID はスペースで区切ります。VPC 自体の ID は
指定しません。

また、次のオプションパラメータを含めることができます。

• --target-role { READ_WRITE | READ_ONLY }このパラメータのデフォルトは で
す。READ_WRITEプロキシがライター DB インスタンスのみを含む マルチ AZ DB クラスターに関
連付けられている場合、READ_ONLY を指定することはできません。マルチ AZ DB クラスターで
の読み取り専用エンドポイントの使用目的の詳細については、「 マルチ AZ DB クラスターのリー
ダーエンドポイント」を参照してください。

• --vpc-security-group-ids value。セキュリティグループ ID はスペースで区切ります。こ
のパラメータを省略すると、RDS Proxy は VPC にデフォルトのセキュリティグループを使用し
ます。RDS Proxy は、--vpc-subnet-ids パラメータとして指定したサブネット ID に基づいて 
VPC を決定します。

Example

次の例では、my-endpoint という名前のプロキシエンドポイントを作成します。

Linux、macOS、Unix の場合:

aws rds create-db-proxy-endpoint \ 
  --db-proxy-name my-proxy \ 
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  --db-proxy-endpoint-name my-endpoint \ 
  --vpc-subnet-ids subnet_id subnet_id subnet_id ... \ 
  --target-role READ_ONLY \ 
  --vpc-security-group-ids security_group_id ]

Windows の場合:

aws rds create-db-proxy-endpoint ^ 
  --db-proxy-name my-proxy ^ 
  --db-proxy-endpoint-name my-endpoint ^ 
  --vpc-subnet-ids subnet_id_1 subnet_id_2 subnet_id_3 ... ^ 
  --target-role READ_ONLY ^ 
  --vpc-security-group-ids security_group_id

RDS API

プロキシエンドポイントを作成するには、RDS API CreateDBProxyEndpoint アクションを使用しま
す。

プロキシエンドポイントの表示

コンソール

プロキシエンドポイントの詳細を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[プロキシ] を選択します。

3. リストから、エンドポイントを表示するプロキシを選択します。プロキシ名をクリックして、詳
細ページを表示します。

4. で、プロキシエンドポイントセクションで、表示するエンドポイントを選択します。名前をク
リックすると、詳細ページが表示されます。

5. 関心のある値を持つパラメータを調べます。次のようなプロパティを確認できます。

• エンドポイントが読み取り/書き込み可能か読み取り専用か。

• データベース接続文字列で使用するエンドポイントアドレス。

• エンドポイントに関連付けられた VPC、サブネットおよびセキュリティグループ。
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AWS CLI

1 つ以上の DB プロキシエンドポイントを表示するには、AWS CLI describe-db-proxy-endpoints コ
マンドを使用します。

以下のオプションのパラメータを含めることができます。

• --db-proxy-endpoint-name

• --db-proxy-name

次の例では、my-endpoint プロキシエンドポイントについて説明します。

Example

Linux、macOS、Unix の場合:

aws rds describe-db-proxy-endpoints \ 
  --db-proxy-endpoint-name my-endpoint

Windows の場合:

aws rds describe-db-proxy-endpoints ^ 
  --db-proxy-endpoint-name my-endpoint

RDS API

1 つ以上のプロキシエンドポイントを記述するには、RDS API DescribeDBProxyEndpoints オペレー
ションを使用します。

プロキシエンドポイントの変更

コンソール

1 つまたは複数のプロキシエンドポイントを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[プロキシ] を選択します。
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3. リストから、エンドポイントを変更するプロキシを選択します。プロキシ名をクリックして、詳
細ページを表示します。

4. [プロキシエンドポイント] セクションで、変更するエンドポイントを選択します。リストから選
択するか、名前をクリックして詳細ページを表示できます。

5. プロキシの詳細ページの [プロキシエンドポイント] セクションで、[編集] を選択します。また
は、プロキシエンドポイントの詳細ページの [アクション] で、[編集] を選択します。

6. 変更するパラメータの値を変更します。

7. [Save changes] (変更を保存) をクリックします。

AWS CLI

プロキシエンドポイントを変更するには、次の必須パラメータで AWS CLI modify-db-proxy-endpoint
コマンドを使用します。

• --db-proxy-endpoint-name

次のパラメータの 1 つまたは複数を使用して、エンドポイントプロパティの変更を指定します。

• --new-db-proxy-endpoint-name

• --vpc-security-group-ids。セキュリティグループ ID はスペースで区切ります。

次の例では、my-endpoint プロキシエンドポイントの名前を new-endpoint-name に変更しま
す。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-proxy-endpoint \ 
  --db-proxy-endpoint-name my-endpoint \ 
  --new-db-proxy-endpoint-name new-endpoint-name

Windows の場合:

aws rds modify-db-proxy-endpoint ^ 
  --db-proxy-endpoint-name my-endpoint ^ 
  --new-db-proxy-endpoint-name new-endpoint-name
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RDS API

プロキシエンドポイントを変更するには、RDS API の ModifyDBProxyEndpoint 操作を使用します。

プロキシエンドポイントの削除

次の手順に従って、コンソールを使用してプロキシのエンドポイントを削除できます。

Note

RDS Proxy がプロキシごとに自動的に作成するデフォルトのプロキシエンドポイントを削除
することはできません。
プロキシを削除すると、RDS Proxy は、関連するすべてのエンドポイントを自動的に削除し
ます。

コンソール

プロキシエンドポイントを削除するにはAWS Management Console

1. ナビゲーションペインで、[プロキシ] を選択します。

2. リストから、エンドポイントを設定するプロキシを選択します。プロキシ名をクリックして、詳
細ページを表示します。

3. [プロキシエンドポイント] セクションで、削除するエンドポイントを選択します。リストから 1 
つ以上のエンドポイントを選択するか、1 つのエンドポイントの名前をクリックして詳細ページ
を表示できます。

4. プロキシの詳細ページの [プロキシエンドポイント] セクションで、[削除] を選択します。また
は、プロキシエンドポイントの詳細ページの [アクション] で、[削除] を選択します。

AWS CLI

プロキシエンドポイントを削除するには、次の必須パラメータを指定して delete-db-proxy-endpoint
コマンドを実行します。

• --db-proxy-endpoint-name

次のコマンドは、my-endpoint という名前のプロキシエンドポイントを削除します。

Linux、macOS、Unix の場合:

プロキシエンドポイントの削除 2100

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBProxyEndpoint.html
https://docs.aws.amazon.com/cli/latest/reference/rds/delete-db-proxy-endpoint.html


Amazon Relational Database Service ユーザーガイド

aws rds delete-db-proxy-endpoint \ 
  --db-proxy-endpoint-name my-endpoint

Windows の場合:

aws rds delete-db-proxy-endpoint ^ 
  --db-proxy-endpoint-name my-endpoint

RDS API

RDS API でプロキシエンドポイントを削除するには、DeleteDBProxyEndpoint オペレーションを実
行します。DBProxyEndpointName パラメータのプロキシエンドポイントの名前を指定します。

プロキシエンドポイントの制限

RDS Proxy エンドポイントには以下の制限があります。

• 各プロキシには、変更できるが作成または削除できないデフォルトのエンドポイントがあります。

• プロキシのユーザー定義エンドポイントの最大数は 20 です。したがって、プロキシには最大 21 
個のエンドポイント (デフォルトのエンドポイントとユーザーが作成する 20) を持つことができま
す。

• 追加のエンドポイントをプロキシに関連付けると、RDS Proxy は、クラスター内のどの DB イン
スタンスをエンドポイントごとに使用するかを自動的に決定します。

Amazon CloudWatch を使用した RDS Proxy メトリクスのモニタ
リング

Amazon CloudWatch を使用して RDS Proxy のモニタリングができます。CloudWatch は、プロキシ
から raw データを収集し、リアルタイムに近い読み取り可能なメトリクスに加工します。これらの
メトリクスを CloudWatch コンソールで確認するには、[Metrics (メトリクス)]、[RDS]、[Per-Proxy 
Metrics (プロキシごとのメトリクス)] の順に選択します。詳細については、Amazon CloudWatch 
ユーザーガイド の「Amazon CloudWatch メトリクスの使用」を参照してください。

Note

RDS は、これらのメトリクスを、プロキシに関連付けられている基になる Amazon EC2 イ
ンスタンスごとに発行します。1 つのプロキシは、複数の EC2 インスタンスによって処理さ
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れる場合があります。CloudWatch の統計情報を使用して、すべての関連付けられたインス
タンスにわたってプロキシの値を集計します。
これらのメトリクスの一部は、プロキシによる初期の接続が成功するまで表示されないこと
があります。

RDS Proxy ログでは、各エントリの前に、関連付けられたプロキシエンドポイントの名前が付けら
れます。この名前は、ユーザー定義のエンドポイントに指定した名前、または読み取り/書き込みリ
クエストを実行するプロキシのデフォルトエンドポイントの特別な名前 default にすることができ
ます。

すべての RDS Proxy メトリクスはグループ proxy にあります。

各プロキシエンドポイントには独自の CloudWatch メトリクスがあります。各プロキシエンドポ
イントの使用状況を個別にモニタリングできます。プロキシエンドポイントの詳細については、
「Amazon RDS Proxy エンドポイントの操作」を参照してください。

次のいずれかのディメンションセットを使用して、各メトリクスの値を集計できます。例え
ば、ProxyName ディメンションセットを使用すると、特定のプロキシのすべてのトラフィックを分
析できます。他のディメンションセットを使用すると、さまざまな方法でメトリクスを分割できま
す。メトリクスは、各プロキシの異なるエンドポイントまたはターゲットデータベース、または各
データベースへの読み取り/書き込みおよび読み取り専用のトラフィックに基づいて分割できます。

•  ディメンションセット 1: ProxyName

• ディメンションセット 2:ProxyName,EndpointName

•  ディメンションセット 3: ProxyName、TargetGroup、Target

•  ディメンションセット 4: ProxyName、TargetGroup、TargetRole

メトリクス 説明 有効期間 CloudWatch ディメン
ションセット

Availabil 
ityPercentage

ディメンションで示 
されたロールでター 
ゲットグループが利 
用できた時間の割合 
。このメトリクスは 
1 分ごとにレポートさ 

1 分 Dimension set 4
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メトリクス 説明 有効期間 CloudWatch ディメン
ションセット

れます。このメトリ 
クスの最も有用な統 
計は Average です。

ClientCon 
nections

現在のクライアント 
接続の数。このメト 
リクスは 1 分ごとに
レポートされます。
このメトリクスの最
も有用な統計は Sum
です。

1 分 Dimension set 1,
Dimension set 2

ClientCon 
nectionsClosed

閉じられたクライア 
ント接続の数。この 
メトリクスの最も有 
用な統計は Sum で
す。

1 分以上 Dimension set 1,
Dimension set 2

ClientCon 
nectionsNoTLS

Transport Layer 
Security (TLS) を使用
しない現在のクライ
アント接続の数。こ
のメトリクスは 1 分
ごとにレポートされ
ます。このメトリク
スの最も有用な統計
は Sum です。

1 分以上 Dimension set 1,
Dimension set 2

ClientCon 
nectionsR 
eceived

受信したクライアン 
ト接続リクエストの 
数。このメトリクス 
の最も有用な統計は
Sum です。

1 分以上 Dimension set 1,
Dimension set 2
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メトリクス 説明 有効期間 CloudWatch ディメン
ションセット

ClientCon 
nectionsS 
etupFailedAuth

認証または TLS の
設定ミスのために失
敗したクライアント
接続の試行回数。こ
のメトリクスの最も
有用な統計は Sum で
す。

1 分以上 Dimension set 1,
Dimension set 2

ClientCon 
nectionsS 
etupSucceeded

TLS の有無にかかわ
らず、認証機構を使
用して正常に確立さ
れたクライアント接
続の数。このメトリ
クスの最も有用な統
計は Sum です。

1 分以上 Dimension set 1,
Dimension set 2

ClientCon 
nectionsTLS

TLS を使用する現在
のクライアント接続
の数。このメトリク
スは 1 分ごとにレ
ポートされます。こ
のメトリクスの最も
有用な統計は Sum で
す。

1 分以上 Dimension set 1,
Dimension set 2

DatabaseC 
onnection 
Requests

データベース接続の 
作成リクエストの数 
。このメトリクスの 
最も有用な統計は
Sum です。

1 分以上 Dimension set 1,
Dimension set 3,
Dimension set 4
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メトリクス 説明 有効期間 CloudWatch ディメン
ションセット

DatabaseC 
onnection 
RequestsW 
ithTLS

TLS を使用してデー
タベース接続を作
成するリクエストの
数。このメトリクス
の最も有用な統計は
Sum です。

1 分以上 Dimension set 1,
Dimension set 3,
Dimension set 4

DatabaseC 
onnections

現在のデータベース 
接続の数。このメト 
リクスは 1 分ごとに
レポートされます。
このメトリクスの最
も有用な統計は Sum
です。

1 分 Dimension set 1,
Dimension set 3,
Dimension set 4

DatabaseC 
onnection 
sBorrowLatency

モニタリングされて 
いるプロキシがデー 
タベース接続を取得 
するのにかかる時間 
(マイクロ秒)。このメ
トリクスの最も有用
な統計は Average で
す。

1 分以上 Dimension set 1,
Dimension set 2

DatabaseC 
onnection 
sCurrentl 
yBorrowed

借用状態のデータベ 
ース接続の現在の数 
。このメトリクスは 
1 分ごとにレポートさ 
れます。このメトリ 
クスの最も有用な統 
計は Sum です。

1 分 Dimension set 1,
Dimension set 3,
Dimension set 4
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メトリクス 説明 有効期間 CloudWatch ディメン
ションセット

DatabaseC 
onnection 
sCurrentl 
yInTransaction

トランザクションで 
の現在のデータベー 
ス接続の数。このメ 
トリクスは 1 分ご
とにレポートされま
す。このメトリクス
の最も有用な統計は
Sum です。

1 分 Dimension set 1,
Dimension set 3,
Dimension set 4

DatabaseC 
onnection 
sCurrentl 
ySessionPinned

セッション状態を変 
更するクライアント 
リクエストのオペレ 
ーションのために現 
在固定されているデ 
ータベース接続の数 
。このメトリクスは 
1 分ごとにレポートさ 
れます。このメトリ 
クスの最も有用な統 
計は Sum です。

1 分 Dimension set 1,
Dimension set 3,
Dimension set 4

DatabaseC 
onnection 
sSetupFailed

失敗したデータベー 
ス接続リクエストの 
数。このメトリクス 
の最も有用な統計は
Sum です。

1 分以上 Dimension set 1,
Dimension set 3,
Dimension set 4

DatabaseC 
onnection 
sSetupSuc 
ceeded

TLS の有無にかかわ
らず、正常に確立さ
れたデータベース接
続の数。このメトリ
クスの最も有用な統
計は Sum です。

1 分以上 Dimension set 1,
Dimension set 3,
Dimension set 4
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メトリクス 説明 有効期間 CloudWatch ディメン
ションセット

DatabaseC 
onnection 
sWithTLS

TLS を使用する現在
のデータベース接続
の数。このメトリク
スは 1 分ごとにレ
ポートされます。こ
のメトリクスの最も
有用な統計は Sum で
す。

1 分 Dimension set 1,
Dimension set 3,
Dimension set 4

MaxDataba 
seConnect 
ionsAllowed

許可されるデータベ 
ース接続の最大数。 
このメトリクスは 1 
分ごとにレポートさ 
れます。このメトリ 
クスの最も有用な統 
計は Sum です。

1 分 Dimension set 1,
Dimension set 3,
Dimension set 4

QueryData 
baseRespo 
nseLatency

データベースがクエ 
リに応答するのにか 
かった時間 (マイクロ
秒)。このメトリクス
の最も有用な統計は
Average です。

1 分以上 Dimension set 1,
Dimension set 2,
Dimension set 3,
Dimension set 4

QueryRequests 受信したクエリの数 
。複数のステートメ 
ントを含むクエリは 
、1 つのクエリとして
カウントされます。
このメトリクスの最
も有用な統計は Sum
です。

1 分以上 Dimension set 1,
Dimension set 2
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メトリクス 説明 有効期間 CloudWatch ディメン
ションセット

QueryRequ 
estsNoTLS

非 TLS 接続から受信
したクエリの数。複
数のステートメント
を含むクエリは、1 
つのクエリとしてカ 
ウントされます。こ 
のメトリクスの最も 
有用な統計は Sum で
す。

1 分以上 Dimension set 1,
Dimension set 2

QueryRequ 
estsTLS

TLS 接続から受信し
たクエリの数。複数
のステートメントを
含むクエリは、1 つの
クエリとしてカウン
トされます。このメ
トリクスの最も有用
な統計は Sum です。

1 分以上 Dimension set 1,
Dimension set 2

QueryResp 
onseLatency

クエリリクエストを 
取得してから、プロ 
キシが応答するま
での時間 (マイクロ
秒)。このメトリクス
の最も有用な統計は
Average です。

1 分以上 Dimension set 1,
Dimension set 2

RDS Proxy アクティビティのログは、AWS Management Console の CloudWatch にあります。各プ
ロキシには、[ロググループ] ページにエントリがあります。

Important

これらのログは、トラブルシューティングを目的としたもので、プログラムによるアクセス
用ではありません。ログの形式と内容は変更される可能性があります。
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特に、古いログには、各リクエストのエンドポイントを示すプレフィックスは含まれていま
せん。新しいログでは、各エントリの先頭に、関連付けられたプロキシエンドポイントの名
前が付けられます。この名前は、ユーザー定義のエンドポイントに指定した名前、またはプ
ロキシのデフォルトのエンドポイントを使用するリクエストの特別な名前 default にする
ことができます。

RDS Proxy イベントの使用

イベントとは、AWS 環境やサービスまたは Software as a Service (SaaS) パートナーからのアプ
リケーションなどの環境での変化を示します。あるいは、お客様独自のカスタムアプリケーション
やサービスのいずれかの場合があります。例えば、RDS Proxy を作成または変更すると、Amazon 
RDS がイベントを生成します。Amazon RDS は、CloudWatch Events と Amazon EventBridge に対
し、ほぼリアルタイムでイベントを配信します。以下に、サブスクライブできる RDS Proxy イベン
トのリストと、RDS Proxy イベントの例を示します。

イベントの操作に関する詳細は、以下を参照してください。

• を使用してイベントを表示する方法については、を参照してください。AWS Management 
Console、AWS CLI、または RDS API については、Amazon RDS イベントの表示を参照してくだ
さい。

• 構成方法については、こちらをご覧ください。Amazon RDSEventBridge にイベントを送信するに
は、「Amazon RDS イベントでトリガーするルールの作成」を参照してください。

RDS Proxy イベント

ソースタイプが RDS Proxy である場合の、イベントのカテゴリとその一覧を次の表に示します。

カテゴリ RDS イベント ID メッセージ 注意

設定変更 RDS-EVENT-0204 RDS が DB プロキ
シ name を変更しました。

 

設定変更 RDS-EVENT-0207 RDS において、DB プロキ
シ name のエンドポイント
が修正されました。
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カテゴリ RDS イベント ID メッセージ 注意

設定変更 RDS-EVENT-0213 RDS が DB インスタンス
の追加を検出し、そのイ
ンスタンスを DB プロキ
シ name のターゲットグ
ループに自動的に追加しま
した。

 

設定変更 RDS-EVENT-0213 RDS が DB インスタン
ス name の作成を検出し、
そのインスタンスを DB プ
ロキシ name のターゲット
グループ name に自動的に
追加しました。

 

設定変更 RDS-EVENT-0214 RDS が DB インスタン
ス name の削除を検出し、
そのインスタンスを DB プ
ロキシ name のターゲット
グループ name から自動的
に削除しました。

 

設定変更 RDS-EVENT-0215 RDS が DB クラス
ター name の削除を検出
し、そのインスタンスを 
DB プロキシ name のター
ゲットグループ name から
自動的に削除しました。

 

作成 RDS-EVENT-0203 RDS は DB プロキ
シ name を作成しました。

 

作成 RDS-EVENT-0206 RDS は DB プロキ
シ name のエンドポイン
トnameを作成しました。
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カテゴリ RDS イベント ID メッセージ 注意

削除 RDS-EVENT-0205 RDS は DB プロキ
シ name を削除しました。

 

削除 RDS-EVENT-0208 RDS は DB プロキ
シnameのエンドポイン
ト name を削除しました。

 

失敗 RDS-EVENT-0243 サブネット name に十分
な IP アドレスがないため 
、RDS はプロキシの容量
をプロビジョニングできま
せんでした: name。この問
題を解決するには、RDS 
プロキシのドキュメントで
推奨されているように、サ
ブネットの未使用の IP ア
ドレスが最小限であること
を確認してください。

インスタンスクラスの推奨
数を決定するには、「IP ア
ドレス容量の計画」を参照
してください。

失敗 RDS-EVENT-0275 RDS は DB プロキシ#への
一部の接続をスロットリン
グしました。クライアント
からプロキシへの同時接続
リクエストの数が制限を超
えました。

 

以下は、JSON 形式の RDS Proxy イベントの例です。このイベントは、my-rds-proxy という名
前の RDS Proxy の my-endpoint という名前のエンドポイントを、RDS が変更したことを示しま
す。イベント ID は RDS-EVENT-0207 です。

{ 
  "version": "0", 
  "id": "68f6e973-1a0c-d37b-f2f2-94a7f62ffd4e", 
  "detail-type": "RDS DB Proxy Event", 
  "source": "aws.rds", 
  "account": "123456789012", 
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  "time": "2018-09-27T22:36:43Z", 
  "region": "us-east-1", 
  "resources": [ 
     "arn:aws:rds:us-east-1:123456789012:db-proxy:my-rds-proxy" 
  ], 
  "detail": { 
    "EventCategories": [ 
      "configuration change" 
    ], 
    "SourceType": "DB_PROXY", 
    "SourceArn": "arn:aws:rds:us-east-1:123456789012:db-proxy:my-rds-proxy", 
    "Date": "2018-09-27T22:36:43.292Z", 
    "Message": "RDS modified endpoint my-endpoint of DB Proxy my-rds-proxy.", 
    "SourceIdentifier": "my-endpoint", 
    "EventID": "RDS-EVENT-0207" 
  }
}

RDS Proxy コマンドラインの例

接続コマンドと SQL ステートメントの組み合わせが RDS Proxy とやり取りする方法については、
以下の例を参照してください。

例

• Preserving Connections to a MySQL Database Across a Failover

• Adjusting the max_connections Setting for an Aurora DB Cluster

Example  フェイルオーバー全体における MySQL データベースへの接続の保持

この MySQL の例では、フェイルオーバー時に開いている接続が動作を継続させる方法を示します。
例えば、データベースを再起動する場合や、問題が発生してデータベースを使用できない場合などで
す。この例では、the-proxy という名前のプロキシと、DB インスタンスとして instance-8898
と instance-9814 が含まれている Aurora DB クラスターを使用します。Linux コマンドラインか
ら failover-db-cluster コマンドを実行すると、プロキシの接続先のライターインスタンスが別
の DB インスタンスに変更されます。接続が開いたままで、プロキシに関連付けられている DB イン
スタンスが変更されることがわかります。

$ mysql -h the-proxy.proxy-demo.us-east-1.rds.amazonaws.com -u admin_user -p
Enter password:
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...

mysql> select @@aurora_server_id;
+--------------------+
| @@aurora_server_id |
+--------------------+
| instance-9814      |
+--------------------+
1 row in set (0.01 sec)

mysql>
[1]+  Stopped                 mysql -h the-proxy.proxy-demo.us-east-1.rds.amazonaws.com 
 -u admin_user -p
$ # Initially, instance-9814 is the writer.
$ aws rds failover-db-cluster --db-cluster-identifier cluster-56-2019-11-14-1399
JSON output
$ # After a short time, the console shows that the failover operation is complete.
$ # Now instance-8898 is the writer.
$ fg
mysql -h the-proxy.proxy-demo.us.us-east-1.rds.amazonaws.com -u admin_user -p

mysql> select @@aurora_server_id;
+--------------------+
| @@aurora_server_id |
+--------------------+
| instance-8898      |
+--------------------+
1 row in set (0.01 sec)

mysql>
[1]+  Stopped                 mysql -h the-proxy.proxy-demo.us-east-1.rds.amazonaws.com 
 -u admin_user -p
$ aws rds failover-db-cluster --db-cluster-identifier cluster-56-2019-11-14-1399
JSON output
$ # After a short time, the console shows that the failover operation is complete.
$ # Now instance-9814 is the writer again.
$ fg
mysql -h the-proxy.proxy-demo.us-east-1.rds.amazonaws.com -u admin_user -p

mysql> select @@aurora_server_id;
+--------------------+
| @@aurora_server_id |
+--------------------+
| instance-9814      |
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+--------------------+
1 row in set (0.01 sec)
+---------------+---------------+
| Variable_name | Value         |
+---------------+---------------+
| hostname      | ip-10-1-3-178 |
+---------------+---------------+
1 row in set (0.02 sec)

Example  Aurora DB クラスターの max_connections 設定の調整

この例では、Aurora MySQL DB クラスターの max_connections 設定を調整する方法を示しま
す。そのためには、MySQL 5.7 と互換性のあるクラスターのデフォルトのパラメータ設定に基づい
て、独自の DB クラスターパラメータグループを作成します。max_connections 設定の値を指定
し、デフォルト値を設定する式を上書きします。DB クラスターパラメータグループを DB クラス
ターに関連付けます。

export REGION=us-east-1
export CLUSTER_PARAM_GROUP=rds-proxy-mysql-57-max-connections-demo
export CLUSTER_NAME=rds-proxy-mysql-57

aws rds create-db-parameter-group --region $REGION \ 
  --db-parameter-group-family aurora-mysql5.7 \ 
  --db-parameter-group-name $CLUSTER_PARAM_GROUP \ 
  --description "Aurora MySQL 5.7 cluster parameter group for RDS Proxy demo."

aws rds modify-db-cluster --region $REGION \ 
  --db-cluster-identifier $CLUSTER_NAME \ 
  --db-cluster-parameter-group-name $CLUSTER_PARAM_GROUP

echo "New cluster param group is assigned to cluster:"
aws rds describe-db-clusters --region $REGION \ 
  --db-cluster-identifier $CLUSTER_NAME \ 
  --query '*[*].{DBClusterParameterGroup:DBClusterParameterGroup}'

echo "Current value for max_connections:"
aws rds describe-db-cluster-parameters --region $REGION \ 
  --db-cluster-parameter-group-name $CLUSTER_PARAM_GROUP \ 
  --query '*[*].{ParameterName:ParameterName,ParameterValue:ParameterValue}' \ 
  --output text | grep "^max_connections"

echo -n "Enter number for max_connections setting: "
read answer
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aws rds modify-db-cluster-parameter-group --region $REGION --db-cluster-parameter-
group-name $CLUSTER_PARAM_GROUP \ 
  --parameters "ParameterName=max_connections,ParameterValue=$
$answer,ApplyMethod=immediate"

echo "Updated value for max_connections:"
aws rds describe-db-cluster-parameters --region $REGION \ 
  --db-cluster-parameter-group-name $CLUSTER_PARAM_GROUP \ 
  --query '*[*].{ParameterName:ParameterName,ParameterValue:ParameterValue}' \ 
  --output text | grep "^max_connections"

RDS Proxy のトラブルシューティング
以下に、いくつかの一般的な RDS Proxy 問題のトラブルシューティングのヒントと、RDS Proxy の 
CloudWatch ログに関する情報を示します。

RDS Proxy ログでは、各エントリの前に、関連付けられたプロキシエンドポイントの名前が付けら
れます。この名前には、ユーザー定義のエンドポイントに指定した名前を使えます。または、読み取
り/書き込みリクエストを実行するプロキシのデフォルトエンドポイントの特別な名前 default に
することができます。プロキシエンドポイントの詳細については、「Amazon RDS Proxy エンドポ
イントの操作」を参照してください。

トピック

• プロキシでの接続の検証

• 一般的な の問題と解決策

プロキシでの接続の検証

以下のコマンドを使用して、接続内のプロキシ、データベース、コンピューティングインスタンスな
どのすべてのコンポーネントが相互に通信できることを確認できます。

describe-db-proxies コマンドを使用して、プロキシ自体を調べます。また、describe-db-proxy-
target-groups コマンドを使用して、関連するターゲットグループを確認します。ターゲットの詳細
が、プロキシに関連付ける RDS DB インスタンス と一致していることを確認します。以下のような
コマンドを使用します。

aws rds describe-db-proxies --db-proxy-name $DB_PROXY_NAME
aws rds describe-db-proxy-target-groups --db-proxy-name $DB_PROXY_NAME
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プロキシが基になるデータベースに接続できることを確認するには、describe-db-proxy-targets コマ
ンドを使用して、ターゲットグループで指定されたターゲットを調べます。以下のようなコマンドを
使用します。

aws rds describe-db-proxy-targets --db-proxy-name $DB_PROXY_NAME

describe-db-proxy-targets コマンドの出力には、TargetHealth フィールドが含まれます。State
内のフィールド Reason、Description、および TargetHealth を調べて、プロキシが基になる 
DB インスタンスと通信できるかどうかを確認できます。

• State の値 AVAILABLE は、プロキシが DB インスタンスに接続できることを示します。

• State の値 UNAVAILABLE は、一時的または永続的な接続の問題を示します。この場
合は、Reason および Description フィールドを調べます。例えば、Reason の値が
PENDING_PROXY_CAPACITY の場合は、プロキシがスケーリングオペレーションを完了した
後で、接続を再試行します。Reason の値が UNREACHABLE、CONNECTION_FAILED、または
AUTH_FAILURE の場合は、Description フィールドの説明が問題の診断に役立ちます。

• State フィールドでは、REGISTERING または AVAILABLE に変わるまでの短い間、値が
UNAVAILABLE になる場合があります。

次の Netcat コマンド (nc) が成功した場合は、ログインしている EC2 インスタンスや他のシステム
からプロキシエンドポイントにアクセスできます。このコマンドは、プロキシおよび関連付けられた
データベースと同じ VPC 内に存在していない場合、失敗を報告します。同じ VPC に存在していな
くても、データベースに直接ログインできる場合があります。ただし、同じ VPC 内に存在していな
い限り、プロキシにはログインできません。

nc -zx MySQL_proxy_endpoint 3306

nc -zx PostgreSQL_proxy_endpoint 5432

次のコマンドを使用して、EC2 インスタンスに必要なプロパティがあることを確認できます。特
に、EC2 インスタンスの VPC は、プロキシが接続する先の の VPC と同じである必要があります。

aws ec2 describe-instances --instance-ids your_ec2_instance_id

プロキシで使用されている Secrets Manager シークレットを確認します。

aws secretsmanager list-secrets
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aws secretsmanager get-secret-value --secret-id your_secret_id

get-secret-value によって表示される SecretString フィールドが JSON 文字列としてエン
コードされ、username フィールドと password フィールドが含まれていることを確認します。次
の例は、SecretString フィールドの形式を示しています。

{ 
  "ARN": "some_arn", 
  "Name": "some_name", 
  "VersionId": "some_version_id", 
   "SecretString": '{"username":"some_username","password":"some_password"}', 
  "VersionStages": [ "some_stage" ], 
  "CreatedDate": some_timestamp
}

一般的な の問題と解決策

このセクションでは、RDS Proxy を使用する際の一般的な問題と考えられる解決策について説明し
ます。

aws rds describe-db-proxy-targets CLI コマンドの実行後、TargetHealth の説明
に Proxy does not have any registered credentials と記載されている場合は、以下を
確認してください。

• ユーザーがプロキシにアクセスするための認証情報が登録されています。

• プロキシが使用する Secrets Manager シークレットにアクセスする IAM ロールが有効であるこ
と。

DB プロキシの作成時や接続時に、次の RDS イベントが発生することがあります。

カテゴリ RDS イベント ID 説明

失敗 RDS-EVENT-0243 サブネットに十分な IP アドレ
スがないため、RDS はプロキ
シの容量をプロビジョニング
できませんでした。この問題
を解決するには、サブネット
の未使用の IP アドレスが最小
限であることを確認してくだ
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カテゴリ RDS イベント ID 説明

さい。インスタンスクラスの
推奨数を決定するには、「IP 
アドレス容量の計画」を参照
してください。

失敗 RDS-EVENT-0275 RDS は DB プロキシ#への一
部の接続をスロットリングし
ました。クライアントからプ
ロキシへの同時接続リクエス
トの数が制限を超えました。

新しいプロキシの作成時やプロキシへの接続時に、次の問題が発生することがあります。

エラー 原因または回避策

403: The 
security token 
included in 
the request is 
invalid

新しい IAM ロールを作成せずに、既存の IAM ロールを選択します。

MySQL プロキシへの接続時に次の問題が発生することがあります。

エラー 原因または回避策

ERROR 1040 
(HY000): 
Connections 
rate limit 
exceeded 
(limit_value )

クライアントからプロキシへの接続リクエストのレートが制限を超えま
した。

ERROR 1040 
(HY000): IAM 

クライアントからプロキシへの IAM 認証による同時リクエストの数が制
限を超えました。
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エラー 原因または回避策

authentication 
rate limit 
exceeded

ERROR 1040 
(HY000): Number 
simultane 
ous connectio 
ns exceeded 
(limit_value )

クライアントからプロキシへの同時接続リクエストの数が制限を超えま
した。

ERROR 1045 
(28000): Access 
denied for user 
'DB_USER'@'%' (using 
password: YES)

プロキシで使用される Secrets Manager シークレットが既存のデータ
ベースユーザーのユーザー名およびパスワードと一致しません。Secrets 
Manager シークレットの認証情報を更新します。または、データベース
ユーザーが存在し、そのパスワードがシークレットのものと同じである
ことを確認します。

ERROR 1105 
(HY000): Unknown 
error

不明なエラーが発生しました。

ERROR 1231 
(42000): 
Variable 
''charact 
er_set_cl 
ient'' can't be 
set to the value 
of value

character_set_client  パラメータに設定した値が無効です。例 
えば、値 ucs2 は、MySQL サーバーをクラッシュさせる可能性がある
ため、有効ではありません。
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エラー 原因または回避策

ERROR 3159 
(HY000): This 
RDS Proxy 
requires TLS 
connections.

プロキシで [Transport Layer Security が必要] 設定を有効にしました
が、MySQL クライアントで接続にパラメータ ssl-mode=DISABLED
が含まれていました。次のいずれかを行います。

• プロキシの [Transport Layer Security が必要] 設定を無効にします。

• MySQL クライアントで ssl-mode=REQUIRED  の最小設定を使用し 
てデータベースに接続します。

ERROR 2026 
(HY000): SSL 
connection 
error: Internal 
Server Error

プロキシへの TLS ハンドシェイクが失敗しました。次のような原因が考
えられます。

• SSL は必須ですが、サーバーではサポートされていません。

• 内部サーバーエラーが発生しました。

• 不正なハンドシェイクが発生しました。

ERROR 9501 
(HY000): Timed-
out waiting to 
acquire database 
connection

プロキシは、データベース接続の取得を待機中にタイムアウトしまし
た。次のような原因が考えられます。

• 最大接続数に達したため、プロキシはデータベース接続を確立できま
せん

• データベースが使用不能であるため、プロキシはデータベース接続を
確立できません。

PostgreSQL プロキシへの接続中に次の問題が発生することがあります。

エラー 原因 ソリューション

IAM authentication is 
allowed only with SSL 
connections.

ユーザーが、PostgreSQL ク
ライアントで sslmode=d 
isable  を設定して IAM 認
証を使用してデータベースに
接続しようとしました。

ユーザーは、PostgreSQL ク
ライアントで sslmode=r 
equire  の最小設定を使用し 
て、データベースに接続する
必要があります。詳細につい
ては、PostgreSQL の SSL サ
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エラー 原因 ソリューション

ポートに関するドキュメント
を参照してください。

This RDS Proxy 
requires TLS connectio 
ns.

ユーザーは [Transport Layer 
Security が必要] オプション
を有効にしましたが、Pos 
tgreSQL クライアントで
sslmode=disable  を使用
して接続しようとしました。

このエラーを修正するには、
以下のいずれかを行います。

• プロキシの [Transport Layer 
Security が必要] オプション
を無効にします。

• PostgreSQL クライアント
で sslmode=allow  の最
小設定を使用してデータ
ベースに接続します。

IAM authentication 
failed for user
user_name . Check the 
IAM token for this 
user and try again.

このエラーの原因としては、
以下が考えられます。

• クライアントが不正な IAM 
ユーザー名を指定した。

• クライアントがユーザーの
不正な IAM 認証トークンを
指定した。

• クライアントが使用してい
る IAM ポリシーに必要なア 
クセス許可がない。

• クライアントがユーザーの
期限切れの IAM 認証トーク
ンを指定した。

このエラーを修正する方法は
次のとおりです。

1. 指定した IAM ユーザーが存
在することを確認します。

2. IAM 認証トークンが指定し
た IAM ユーザーに属するこ 
とを確認します。

3. IAM ポリシーに RDS への
適切なアクセス許可がある
ことを確認します。

4. 使用した IAM 認証トークン
が有効であることを確認し 
ます。
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エラー 原因 ソリューション

 This RDS proxy has 
no credentials for 
the role role_name .  
Check the credentials 
for this role and try 
again.

このロールには Secrets 
Manager シークレットはあり 
ません。

このロールの Secrets 
Manager シークレットを追
加します。詳細については、
「AWS Identity and Access 
Management (IAM) ポリシー
の設定」を参照してくださ 
い。

 RDS supports only 
IAM, MD5, or SCRAM 
authentication.

プロキシへの接続に使用され
ているデータベースクライ
アントが、プロキシで現在サ
ポートされていない認証メカ
ニズムを使用しています。

IAM 認証を使用していない場
合は、MD5 または SCRAM パ
スワード認証を使用してくだ
さい。

 A user name is missing 
from the connectio 
n startup packet. 
Provide a user name 
for this connection.

プロキシへの接続に使用され
ているデータベースクライア
ントが、接続の確立を試みる
ときにユーザー名を送信して
いません。

選択した PostgreSQL クライ
アントを使用してプロキシへ
の接続を設定するときは、必
ずユーザー名を定義してくだ
さい。

 Feature not supported 
: RDS Proxy supports 
only version 3.0 
of the PostgreSQL 
messaging protocol.

プロキシへの接続に使用され
る PostgreSQL クライアント
は、3.0 より古いプロトコルを
使用します。

3.0 メッセージングプロトコ
ルをサポートする、より新し
い PostgreSQL クライアント
を使用します。PostgreSQL
psql CLI を使用している場合 
は、バージョン 7.4 以降を使
用します。

 Feature not supported 
: RDS Proxy currently 
doesn't support 
streaming replication 
mode.

プロキシへの接続に使用され
ている PostgreSQL クライア
ントが、ストリーミングレプ
リケーションモードを使用し
ようとしています。このモー
ドは、現在 RDS Proxy でサ
ポートされていません。

接続に使用されている 
PostgreSQL クライアントで
ストリーミングレプリケー
ションモードをオフにしま
す。
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エラー 原因 ソリューション

 Feature not supported 
: RDS Proxy currently 
doesn't support the 
option option_name .

プロキシへの接続に使用され
ている PostgreSQL クライア
ントが、起動メッセージを通
じて、RDS Proxy で現在サ
ポートされていないオプショ
ンをリクエストしています。

接続に使用されている 
PostgreSQL クライアント
で、上記のメッセージから、
サポートされていないと表示
されているオプションをオフ 
にします。

 The IAM authentic 
ation failed because 
of too many competing 
requests.

クライアントからプロキシへ
の IAM 認証による同時リク 
エストの数が制限を超えまし
た。

PostgreSQL クライアントか
らの IAM 認証を使用した接続 
の確立速度を下げます。

 The maximum number of 
client connections 
to the proxy exceeded
number_value .

クライアントからプロキシへ
の同時接続リクエストの数が
制限を超えました。

PostgreSQL クライアントか
らこの RDS Proxy へのアク
ティブな接続の数を減らしま
す。

 Rate of connectio 
n to proxy exceeded
number_value .

クライアントからプロキシへ
の接続リクエストのレートが
制限を超えました。

PostgreSQL クライアントか
らの接続の確立速度を下げま
す。

 The password that was 
provided for the role
role_name  is wrong.

このロールのパスワードが 
Secrets Manager シークレッ
トと一致しません。

Secrets Manager でこの
ロールのシークレットを
チェックして、パスワードが 
PostgreSQL クライアントで
使用されているものと同じか
どうかを確認します。

 The IAM authentic 
ation failed for the 
role role_name . Check 
the IAM token for this 
role and try again.

IAM 認証に使用される IAM 
トークンに問題があります。

新しい認証トークンを生成
し、新しい接続で使用しま
す。
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エラー 原因 ソリューション

 IAM is allowed only 
with SSL connections.

クライアントが IAM 認証を使
用して接続しようとしました
が、SSL が有効になっていま 
せんでした。

PostgreSQL クライアントで 
SSL を有効にします。

 Unknown error. 不明なエラーが発生しまし
た。

AWS サポートに連絡して、
問題の調査を依頼してくださ
い。

 Timed-out waiting 
to acquire database 
connection.

プロキシは、データベース接
続の取得を待機中にタイムア
ウトしました。次のような原
因が考えられます。

•
最大接続数に達したため、
プロキシはデータベース接
続を確立できません。

•
データベースが使用不能で
あるため、プロキシはデー
タベース接続を確立できま 
せん。

以下の解決策が対象となりま
す。

•
ステータスのターゲットを
チェックして、利用できな
いかどうかを確認します。

•
実行時間の長いトランザク
ションやクエリが実行され
ているかどうかを確認しま 
す。接続プールからのデー
タベース接続を長時間使用
できます。
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エラー 原因 ソリューション

 Request returned 
an error: database_ 
error .

プロキシから確立されたデー
タベース接続がエラーを返し
ました。

解決策は、具体的なデータ
ベースエラーによって異なり
ます。1 つの例は、Request 
returned an error: 
database "your-dat 
abase-name" does not 
exist です。これは、指定 
されたデータベース名がデー
タベースサーバーに存在しな
いことになります。または、
データベース名として使用さ
れているユーザー名 (データ
ベース名が指定されていない
場合) がサーバーに存在しない
ことになります。

RDS Proxy の AWS CloudFormation での使用

RDS Proxy は、AWS CloudFormation で使用できます。そうすることで、関連するリソースのグ
ループを作成しやすくなります。このようなグループには、新しく作成された Amazon RDS DB イ
ンスタンスに接続できるプロキシを含めることができます。RDS Proxy の AWS CloudFormation で
のサポートには、DBProxy および DBProxyTargetGroup の 2 つの新しいレジストリタイプが含ま
れます。

以下のリストは、RDS Proxy のサンプル AWS CloudFormation テンプレートを示しています。

Resources: 
 DBProxy: 
   Type: AWS::RDS::DBProxy 
   Properties: 
     DBProxyName: CanaryProxy 
     EngineFamily: MYSQL 
     RoleArn: 
      Fn::ImportValue: SecretReaderRoleArn 
     Auth: 
       - {AuthScheme: SECRETS, SecretArn: !ImportValue ProxySecret, IAMAuth: DISABLED} 
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     VpcSubnetIds: 
       Fn::Split: [",", "Fn::ImportValue": SubnetIds] 

 ProxyTargetGroup:  
   Type: AWS::RDS::DBProxyTargetGroup 
   Properties: 
     DBProxyName: CanaryProxy 
     TargetGroupName: default 
     DBInstanceIdentifiers:  
       - Fn::ImportValue: DBInstanceName 
   DependsOn: DBProxy

このサンプルのリソースの詳細については、「DBProxy」と「DBProxyTargetGroup」を参照して
ください。

AWS CloudFormation を使用して作成できるリソースの詳細については、「RDS リソースタイプの
リファレンス」を参照してください。
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Amazon Redshift との Amazon RDS ゼロ ETL 統合での作業
(プレビュー)

これは、プレビューリリース中の Amazon RDS ゼロ ETL 統合と Amazon Redshift の統合に関す
るプレリリースドキュメントです。ドキュメントと機能はどちらも変更されることがあります。
この機能については、テスト環境のみで使用し、本番環境では使用しないことをお勧めします。
プレビューの利用規約については、「AWS のサービス条件」の「ベータ版とプレビュー」を参照
してください。

Amazon Redshift との Amazon RDS ゼロ ETL 統合では、RDS からの数ペタバイトのトランザク
ションデータに対して Amazon Redshift を使用して、ほぼリアルタイムの分析と機械学習 (ML) が
可能です。これは、トランザクションデータを RDS DB インスタンスに書き込んだ後に Amazon 
Redshift で利用できるようにするためのフルマネージドソリューションです。抽出、変換、およ
びロード (ETL) は、複数のソースからのデータを大規模な中央リポジトリにまとめるプロセスで
す。

ゼロ ETL 統合では、RDS DB インスタンスのデータがリアルタイムで Amazon Redshift で利用で
きるようになります。データが Amazon Redshift に格納されると、機械学習、マテリアライズド
ビュー、データ共有、複数のデータストアやデータレイクへのフェデレーションアクセス、Amazon 
SageMaker、Amazon QuickSight、その他の AWS のサービス との統合といった Amazon Redshift 
の組み込み機能を使用して、分析、ML、AI のワークロードを強化できます。

ゼロ ETL 統合を作成するには、RDS DB インスタンスをソース、Amazon Redshift データウェアハ
ウスをターゲットとして指定します。統合では、ソースデータベースからターゲットデータウェアハ
ウスにデータがレプリケートされます。

次の図は、この機能を示しています。
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統合は、データパイプラインの正常性をモニタリングし、可能な場合は問題から回復します。複数の
RDS DB インスタンスから 1 つの Amazon Redshift 名前空間に統合を作成できるため、複数のアプ
リケーションにわたってインサイトを引き出すことができます。

トピック

• 利点

• 主要なコンセプト

• プレビューの制限事項

• クォータ

• サポートされるリージョン

• Amazon Redshift との Amazon RDS ゼロ ETL 統合の開始方法

• Amazon Redshift との Amazon RDS ゼロ ETL 統合の作成

• ソース RDS DB インスタンスへのデータの追加と、Amazon Redshift でのクエリ

• Amazon Redshift との Amazon RDS ゼロ ETL 統合の表示と監視

• Amazon Redshift との AmazonRDS ゼロ ETL 統合の削除

• Amazon RDS ゼロ ETL 統合のトラブルシューティング

利点

Amazon Redshift との RDS ゼロ ETL 統合には、主に次のような利点があります。
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• 複数のデータソースから総合的なインサイトを引き出すのに役立ちます。

• 抽出、変換、ロード (ETL) 操作を実行する複雑なデータパイプラインを構築して管理する必要が
なくなります。ゼロ ETL 統合は、パイプラインのプロビジョニングと管理を顧客に代わって行う
ことで、パイプラインの構築と管理に伴う課題を排除します。

• 運用上の負担とコストを削減し、アプリケーションの改善に集中できます。

• Amazon Redshift の分析機能と ML 機能を活用して、トランザクションデータやその他のデータか
らインサイトを引き出し、重要で時間的制約のあるイベントに効果的に対応できます。

主要なコンセプト

ゼロ ETL 統合を始める際には、以下の概念を検討してください。

Integration

RDS DB インスタンスから Amazon Redshift データウェアハウスにトランザクションデータとス
キーマを自動的に複製する、フルマネージドデータパイプライン。

ソース DBインスタンス

データの複製元となる RDS DB インスタンス 。シングル AZ またはマルチ AZ DB インスタンス
を指定できます。複数のソース DB インスタンスが同じターゲットに書き込むことができます。
ソース DB インスタンスの設定には、the section called “プレビューの制限事項” で概説している
いくつかの制限があります。

ターゲットデータウェアハウス

データがレプリケートされる Amazon Redshift データウェアハウス。データウェアハウスに
は、プロビジョニングされたクラスターデータウェアハウスとサーバーレスデータウェアハウス
の 2 種類があります。プロビジョニングされたクラスターデータウェアハウスは、ノードと呼
ばれるコンピューティングリソースのコレクションであり、クラスターと呼ばれるグループに編
成されています。サーバーレスデータウェアハウスは、コンピューティングリソースを格納する
ワークグループと、データベースオブジェクトとユーザーを収容する名前空間で構成されていま
す。どちらのデータウェアハウスも Amazon Redshift エンジンを実行し、1 つ以上のデータベー
スを含んでいます。

詳細については、「Amazon Redshift デベロッパーガイド」の「データウェアハウスのシステム
アーキテクチャ」を参照してください。
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プレビューの制限事項

Amazon Redshift との RDS ゼロ ETL 統合には、以下の制限が適用されます。

トピック

• 一般的な制限事項

• RDS for MySQL の制限事項

• Amazon Redshift の制限事項

一般的な制限事項

• ソース DB インスタンスは、ターゲット Amazon Redshift データウェアハウスと同じリージョン
にある必要があります。

• 統合を作成した後で変更することはできません。特定の設定を変更する必要がある場合は、統合を
削除して再作成する必要があります。

• クラスターに既存の統合がある場合、DB インスタンスやそのインスタンスの名前を変更すること
はできません。

• 既存の統合がある DB インスタンス は削除できません。まず、関連する統合をすべて削除する必
要があります。

• ソース DB インスタンス を一時停止すると、インスタンスを再開するまで最後のいくつかのトラ
ンザクションがターゲットのデータウェアハウスにレプリケートされない場合があります。

• ソース DB インスタンスが停止している場合、統合を削除することはできません。

• Amazon RDS は、シングル AZ およびマルチ AZ DB インスタンス配置のみを統合ソースとしてサ
ポートしています。現在、マルチ AZ DB クラスターはサポートされていません。

• ゼロ ETL 統合は現在、データのフィルタリングをサポートしていません。

• インスタンスがブルー/グリーンデプロイのソースである場合、ブルー環境とグリーン環境の切り
替え中に既存のゼロ ETL 統合を置くことはできません。最初に統合を削除してから切り替えて、
再作成する必要があります。

• 初めて統合を作成するとき、またはテーブルを再同期するとき、ソースデータベースのサイズに
よっては、ソースからターゲットへのデータシードに 20 ～ 25 分以上かかる場合があります。こ
の遅延により、レプリカラグが長くなる可能性があります。

• 一部のデータ型はサポートされていません。サポートされているデータ型のリストについては、
「the section called “データ型の相違点”」を参照してください。
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• 定義済みのテーブル更新を伴う外部キー参照はサポートされていません。具体的には、ON 
DELETE および ON UPDATE ルールは、CASCADE、SET NULL、および SET DEFAULT アクション
ではサポートされていません。別のテーブルへの参照を含むテーブルを作成または更新しようとす
ると、テーブルは失敗状態になります。

• XA トランザクションはサポートされていません。

• オブジェクト識別子 (データベース名、テーブル名、列名などを含む) には、英数字、数字、$、_ 
(アンダースコア) のみを使用できます。

RDS for MySQL の制限事項

• ソース DB インスタンスは、RDS for MySQL バージョン 8.0.28 以降を実行している必要がありま
す。

• ゼロ ETL 統合では、MySQL バイナリロギング (binlog) を利用して継続的なデータ変更をキャプ
チャします。バイナリログベースのデータフィルタリングは、ソースデータベースとターゲット
データベースの間でデータに不整合が発生する可能性があるため、使用しないことをお勧めしま
す。

• RDS for MySQL システムテーブル、一時テーブル、ビューは Amazon Redshift にレプリケートさ
れません。

• ゼロ ETL 統合は、InnoDB ストレージエンジンを使用するように設定されたデータベースでのみサ
ポートされています。

• ソース DB クラスターは、認証局 (CA) rds-ca-ecc384-g1 で設定することはできません。

• ALTER TABLE パーティション操作では、RDS から Amazon Redshift にデータをリロードするた
めにテーブルが再同期されます。再同期中は、テーブルをクエリすることはできません。

Amazon Redshift の制限事項

ゼロ ETL 統合に関連する Amazon Redshift の制限の一覧については、「Amazon Redshift 管理ガイ
ド」の「考慮事項」を参照してください。

クォータ

お客様のアカウントには、Amazon Redshift との RDS ゼロ ETL 統合に関連する以下のクォータが設
定されています。特に指定がない限り、各クォータはリージョンあたりです。
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名前 デフォルト 説明

統合 100 AWS アカウント 内の統合の総数。

ターゲット
データウェア
ハウスあたり
の統合数

25 1 つのターゲット Amazon Redshift データウェアハウスにデータ
を送信する統合の数。

ソースインス
タンスごとの
統合

1 単一のソース DB インスタンスからデータを送信する統合の数。

さらに、Amazon Redshift は、各 DB インスタンスまたはクラスターノードで使用できるテーブル
の数に一定の制限を設けています。詳細については、「Amazon Redshift 管理ガイド」の「Amazon 
Redshift のクォータと制限」を参照してください。

サポートされるリージョン

Amazon Redshift との RDS ゼロ ETL 統合は、AWS リージョン のサブセットで利用できます。サ
ポートされているリージョンのリストについては「the section called “ゼロ ETL 統合 ”」を参照して
ください。

Amazon Redshift との Amazon RDS ゼロ ETL 統合の開始方法

これは、プレビューリリース中の Amazon RDS ゼロ ETL 統合と Amazon Redshift の統合に関す
るプレリリースドキュメントです。ドキュメントと機能はどちらも変更されることがあります。
この機能については、テスト環境のみで使用し、本番環境では使用しないことをお勧めします。
プレビューの利用規約については、「AWS のサービス条件」の「ベータ版とプレビュー」を参照
してください。

Amazon Redshift とのゼロ ETL 統合を作成する前に、必要なパラメータとアクセス許可で RDS DB 
インスタンスと Amazon Redshift データウェアハウスを設定してください。セットアップ時には、
以下の手順を完了します。
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1. カスタム DBのパラメータグループを作成します。

2. DB クラスターに DB インスタンスを作成します。

3. ターゲット Amazon Redshift データウェアハウスを作成する

これらのタスクが完了したら、the section called “ゼロ ETL 統合の作成” に進みます。

ステップ 1: カスタム DB のパラメータグループを作成する

Amazon Redshift との Amazon RDS ゼロ ETL 統合には、バイナリロギング (binlog) を制御する DB 
パラメータに特定の値が必要です。バイナリロギングを設定するには、まず、カスタム DB パラメー
タグループを作成し、それをソース DB インスタンスに関連付ける必要があります。

、以下の設定でカスタム DB パラメータグループを作成します。カスタムパラメータグループを作
成するには、「the section called “DB パラメータグループを使用する”the section called “DB クラス
ターパラメータグループを使用する”」を参照してください。

• binlog_format=ROW

• binlog_row_image=full

• binlog_checksum=NONE

また、binlog_row_value_options パラメータが PARTIAL_JSON に設定されていないことも確
認してください。

ステップ 2: ソース DB インスタンスを作成する

カスタム DB パラメータグループを作成したら、RDS for MySQL DB インスタンス を作成します。
この DB インスタンスは、Amazon Redshift へのデータ複製のソースになります。

DB インスタンスは、RDS for MySQL バージョン 8.0.28 以降 を実行している必要があります。DB 
インスタンスを作成する手順については、「the section called “DB インスタンスの作成”」を参照し
てください。

[追加設定] で、デフォルトの [DB パラメータグループ] を、前のステップで作成したカスタムパラ
メータグループに変更します。
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Note

もしインスタンスが既に作成された後にパラメータグループを DB インスタンスに関連付け
る場合は、ゼロ ETL 統合を作成する前に、クラスター内の DB インスタンスを再起動して変
更を適用する必要があります。手順については、「the section called “DB インスタンスを再
起動する”」を参照してください。

さらに、DB インスタンスで自動バックアップが有効になっていることを確認してください。詳細に
ついては、「the section called “自動バックアップの有効化”」を参照してください。

ステップ 3: ターゲット Amazon Redshift データウェアハウスを作成する

ソース DB インスタンスを作成した後、Amazon Redshift でターゲットのデータウェアハウスを作成
して設定する必要があります。データウェアハウスは、以下の要件を満たしている必要があります。

• プレビューで作成

• プロビジョニングされたクラスターをプレビューで作成するには、プロビジョニングされたクラ
スターダッシュボードのバナーから [プレビュークラスターの作成] を選択します。詳細につい
ては、「プレビュークラスターの作成」を参照してください。

クラスターを作成するときは、プレビュートラックを preview_2023 に設定します。

• Redshift Serverless ワークグループをプレビューで作成するには、Serverless ダッシュボードの
バナーから [プレビューワークグループの作成] を選択します。詳細については、「プレビュー
ワークグループの作成」を参照してください。

• 少なくとも 2 つのノードのある RA3 ノードタイプ (ra3.16xlarge、ra3.4xlarge、または
ra3.xlplus) または Redshift Serverless の使用

• 暗号化されている (プロビジョニングされたクラスターを使用している場合) 詳細については、
「Amazon Redshift データベースの暗号化」を参照してください。
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データウェアハウスを作成する手順については、プロビジョニングされたクラスター用の「クラス
ターの作成」またはRedshift Serverless 用の「名前空間を使用したワークグループの作成」を参照し
てください。

データウェアハウスで大文字と小文字の区別を有効にします。

統合を正常に行うには、データウェアハウスで大文字と小文字を区別するパラメータ 
(enable_case_sensitive_identifier) を有効にする必要があります。デフォルトでは、プロ
ビジョニング済みクラスターと Redshift Serverless ワークグループの大文字と小文字の区別は無効
になっています。

大文字と小文字の区別を有効にするには、データウェアハウスのタイプに応じて以下の手順を実行し
ます。

• プロビジョニングされたクラスター — プロビジョニングされたクラスターで大文字と小文字の区
別を有効にするには、enable_case_sensitive_identifier パラメータを有効にしたカスタ
ムパラメータグループを作成します。次に、そのパラメータグループとクラスターを関連付けま
す。手順については、「コンソールを使用したパラメータグループの管理」または「AWS CLI を
使用したパラメータ値の設定」を参照してください。

Note

クラスターにパラメータグループを関連付けたら、クラスターを再起動することを忘れな
いでください。

• Serverless ワークグループ — Redshift Serverless ワークグループで大文字と小文字の区別を有効
にするには、AWS CLI を使用する必要があります。Amazon Redshift コンソールは現在、Redshift 
Serverless パラメータ値の変更をサポートしていません。次の update-workgroup リクエストを送
信します。

aws redshift-serverless update-workgroup \ 
  --workgroup-name target-workgroup \ 
  --config-parameters 
 parameterKey=enable_case_sensitive_identifier,parameterValue=true

パラメータ値を変更した後、ワークグループを再起動する必要はありません。
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データウェアハウスの認証を設定します。

データウェアハウスを作成したら、ソース RDS DB インスタンスを承認済みの統合ソースとして設
定する必要があります。手順については、「Amazon Redshift データウェアハウスの認証を設定す
る」を参照してください。

次のステップ

ソース RDS DB インスタンスと Amazon Redshift ターゲットデータウェアハウスを作成したの
で、ゼロ ETL 統合を作成してデータのレプリケーションを開始できます。手順については、「the 
section called “ゼロ ETL 統合の作成”」を参照してください。

Amazon Redshift との Amazon RDS ゼロ ETL 統合の作成

これは、プレビューリリース中の Amazon RDS ゼロ ETL 統合と Amazon Redshift の統合に関す
るプレリリースドキュメントです。ドキュメントと機能はどちらも変更されることがあります。
この機能については、テスト環境のみで使用し、本番環境では使用しないことをお勧めします。
プレビューの利用規約については、「AWS のサービス条件」の「ベータ版とプレビュー」を参照
してください。

Amazon RDS ゼロ ETL 統合を作成するには、ソース RDS DB インスタンスとターゲットの Amazon 
Redshift データウェアハウスを指定します。暗号化設定をカスタマイズし、タグを追加することも
できます。Amazon RDS はソース DB インスタンスとターゲットの間の統合を作成します。統合
がアクティブになると、ソース DB インスタンスに挿入したデータはすべて、設定された Amazon 
Redshift ターゲットにレプリケートされます。

トピック

• 前提条件

• 必要なアクセス許可

• ゼロ ETL 統合の作成

• 次のステップ
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前提条件

ゼロ ETL 統合を作成する前に、ソースの DB インスタンスとターゲットの Amazon Redshift データ
ウェアハウスを作成する必要があります。また、DB インスタンスを承認済みの統合ソースとして追
加することによって、データウェアハウスへのレプリケーションを許可する必要があります。

これらの各手順の実行方法については、「the section called “ゼロ ETL 統合の開始方法”」を参照し
てください。

必要なアクセス許可

ゼロ ETL 統合を作成するには、特定の IAM アクセス権限が必要です。少なくとも、次のアクション
を実行するためのアクセス権限が必要です。

• ソース DB インスタンスのゼロ ETL 統合を作成します。

• すべてのゼロ ETL 統合を表示および削除します。

• ターゲットデータウェアハウスへのインバウンド統合を作成します。同じアカウントが Amazon 
Redshift データウェアハウスを所有していて、このアカウントがそのデータウェアハウスの承認済
みプリンシパルである場合は、このアクセス許可が不要となります。承認済みプリンシパルの追加
については、「Amazon Redshift データウェアハウスの承認の設定」を参照してください。

以下のサンプルポリシーは、インテグレーションの作成と管理に必要な最小特権を示しています。
ユーザーまたはロールが AdministratorAccess マネージドポリシーなど、より広範なアクセス許
可を持つ場合、これらの正確なアクセス許可を必要としない場合があります。

Note

Redshift Amazon リソースネーム (ARN) の形式は次のとおりです。サーバーレス名前空間 
UUID の前にコロン (:) ではなくフォワードスラッシュ ((/) を使用していることに注意して
ください。

• プロビジョニング済みクラスタ — arn:aws:redshift:{region}:{account-
id}:namespace:namespace-uuid

• サーバーレス - arn:aws:redshift-serverless:{region}:{account-
id}:namespace/namespace-uuid
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ポリシーの例

{ 
    "Version": "2012-10-17", 
    "Statement": [{ 
        "Effect": "Allow", 
        "Action": [ 
            "rds:CreateIntegration" 
        ], 
        "Resource": [ 
            "arn:aws:rds:{region}:{account-id}:db:source-db", 
            "arn:aws:rds:{region}:{account-id}:integration:*" 
        ] 
    }, 
    { 
        "Effect": "Allow", 
        "Action": [ 
            "rds:DescribeIntegrations" 
        ], 
        "Resource": ["*"] 
    }, 
    { 
        "Effect": "Allow", 
        "Action": [ 
            "rds:DeleteIntegration" 
        ], 
        "Resource": [ 
            "arn:aws:rds:{region}:{account-id}:integration:*" 
        ] 
    }, 
    { 
        "Effect": "Allow", 
        "Action": [ 
            "redshift:CreateInboundIntegration" 
        ], 
        "Resource": [ 
            "arn:aws:redshift:{region}:{account-id}:namespace:namespace-uuid" 
        ] 
    }]
}
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別のアカウントでターゲットデータウェアハウスを選択する

別の AWS アカウント にあるターゲット Amazon Redshift データウェアハウスを指定する場合は、
現在のアカウントのユーザーがターゲットアカウントのリソースにアクセスするのを許可するロー
ルを作成する必要があります。詳細については、「所有している別の AWS アカウント の IAM ユー
ザーにアクセス権を付与する」を参照してください。

ロールには以下のアクセス許可が必要です。これにより、ユーザーは使用可能な Amazon Redshift 
のプロビジョニング済みクラスターとターゲットアカウントの Redshift Serverless 名前空間を表示
できます。

必要なアクセス許可ポリシー

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "redshift:DescribeClusters", 
            "redshift-serverless:ListNamespaces" 
         ], 
         "Resource":[ 
            "*" 
         ] 
      } 
   ]
}

ロールには、ターゲットアカウント ID を指定する次の信頼ポリシーが必要です。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Principal":{ 
            "AWS": "arn:aws:iam::{external-account-id}:root" 
         }, 
         "Action":"sts:AssumeRole" 
      } 
   ]
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}

ロールを作成する手順については、「カスタム信頼ポリシーを使用したロールの作成」を参照してく
ださい。

ゼロ ETL 統合の作成

AWS Management Console、AWS CLI、または RDS API を使用して、ゼロ ETL 統合を作成できま
す。

デフォルトで、RDS for MySQL はバイナリログファイルをすぐに消去します。ゼロ ETL 統合では、
ソースからターゲットへのデータの複製をバイナリログに依存しているため、ソース DB インスタン
スの保持期間は 1 時間以上である必要があります。統合を作成するとすぐに、Amazon RDS は選択
したソース DB インスタンスのバイナリログファイルの保持期間を確認します。現在の値が 0 の場
合、Amazon RDS は自動的に 1 に変更します。それ以外の場合、値は変わりません。

コンソール

ゼロ ETL 統合を作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. 左側のナビゲーションペインから、[ゼロ ETL 統合] を選択します。

3. [ゼロ ETL 統合の作成] を選択します。

4. [統合 ID] に、統合の名前を入力します。名前には最大 63 文字の英数字を使用でき、ハイフンを
含めることができます。

5. [次へ] をクリックします。

6. [ソース] では、データの送信元となる RDS DB インスタンス を選択します。インスタン
スは、RDS for MySQL バージョン 8.0.28 以降 を実行している必要があります。

Note

DB パラメータが正しく設定されていないと、RDS から通知されます。このメッセー
ジを受け取った場合は、[Fix it for me] を選択するか、手動で設定することができます。
手動で修正する手順については、「the section called “ステップ 1: カスタム DB のパラ
メータグループを作成する”」を参照してください。
DB パラメータを変更するには再起動が必要です。統合を作成する前に、再起動が完了
し、新しいパラメータ値が DB インスタンスに正常に適用されている必要があります。
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7. ソース DB インスタンスが正常に設定されたら、[次へ] を選択します。

8. [ターゲット] で、以下を実行します。

1. (オプション) Amazon Redshift  ターゲットとして別の AWS アカウント を使用するには、[別
のアカウントを指定] を選択します。次に、データウェアハウスを表示するアクセス許可を持
つ IAM ロールの ARN を入力します。IAM ロールの作成手順については、「the section called 
“別のアカウントでターゲットデータウェアハウスを選択する”」を参照してください。

2. [Amazon Redshift データウェアハウス] として、ソース DB インスタンスからのレプリケー
トデータのターゲットを選択します。ターゲットとして、プロビジョニングされた Amazon 
Redshift クラスターまたは Redshift Serverless 名前空間を選択できます。

Note

指定したデータウェアハウスのリソースポリシーまたは大文字と小文字の区別の設定が
正しく構成されていないと、RDS から通知されます。このメッセージを受け取った場合
は、[Fix it for me] を選択するか、手動で設定することができます。手動で修正する手順
については、Amazon Redshift 管理ガイドの「データウェアハウスで大文字と小文字の
区別を有効にする」と「データウェアハウスの認証を設定する」を参照してください。
プロビジョニングされた Redshift クラスターの大文字と小文字の区別を変更するには、
再起動が必要です。インテグレーションを作成する前に、再起動を完了し、新しいパラ
メータ値をクラスターに正常に適用する必要があります。
選択したソースとターゲットの AWS アカウント が異なる場合、Amazon RDS はこれら
の設定を自動的に修正できません。他のアカウントに移動し、Amazon Redshift で手動
で修正する必要があります。

9. ターゲットデータウェアハウスを正しく設定したら、[次へ] を選択します。

10. (オプション) [タグ] で、1 つ以上のタグを統合に追加します。詳細については、「the section 
called “RDS リソースのタグ付け”」を参照してください。

11. [暗号化] として、統合の暗号化方法を指定します。デフォルトでは、RDS はすべての統合
を AWS 所有のキー で暗号化します。代わりにカスタマーマネージドキーを選択するには、[暗
号化設定のカスタマイズ] を有効にして、暗号化に使用する KMS キーを選択します。詳細につ
いては、「the section called “Amazon RDS リソースの暗号化”」を参照してください。
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Note

カスタム KMS キーを指定する場合、キーポリシーで Amazon Redshift サービスプリン
シパル (redshift.amazonaws.com) kms:CreateGrant アクションが許可されてい
る必要があります。詳細については、「AWS Key Management Service デベロッパーガ
イド」の「キーポリシーの作成」を参照してください。

オプションで、暗号化コンテキストを追加します。詳しくは、AWS Key Management Service 
デベロッパーガイドの Encryption context を参照してください。

12. [次へ] をクリックします。

13. 統合設定を確認し、[ゼロ ETL 統合を作成] を選択します。統合がアクティブになるまで約 30 分
かかります。

作成に失敗した場合は、トラブルシューティングの手順について「the section called “ゼロ ETL 
統合を作成できない”」を参照してください。

統合のステータスは、作成中は Creating であり、ターゲットの Amazon Redshift データウェアハ
ウスのステータスは Modifying です。この間、データウェアハウスをクエリしたり、設定を変更し
たりすることはできません。

統合が正常に作成されると、統合とターゲットの Amazon Redshift データウェアハウスの両方のス
テータスが Active に変わります。

AWS CLI

AWS CLI を使用してゼロ ETL 統合を作成するには、create-integration コマンドに以下のオプション
を指定して使用します。

• --integration-name — 統合の名前を指定します。

• --source-arn — 統合のソースとなる RDS DB インスタンスの ARN を指定します。

• --target-arn — インテグレーションのターゲットとなる Amazon Redshift データウェアハウス
の ARN を指定します。

Example

Linux、macOS、Unix の場合:
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aws rds create-integration \ 
    --integration-name my-integration \ 
    --source-arn arn:aws:rds:{region}:{account-id}:my-cluster \ 
    --target-arn arn:aws:redshift:{region}:{account-id}:namespace:namespace-uuid

Windows の場合:

aws rds create-integration ^ 
    --integration-name my-integration ^ 
    --source-arn arn:aws:rds:{region}:{account-id}:my-cluster ^ 
    --target-arn arn:aws:redshift:{region}:{account-id}:namespace:namespace-uuid

RDS API

Amazon RDS API を使用してゼロ ETL 統合を作成するには、以下のパラメータを指定して
CreateIntegration オペレーションを使用します。

• IntegrationName — 統合の名前を指定します。

• SourceArn — 統合のソースとなる RDS DB インスタンスの ARN を指定します。

• TargetArn — インテグレーションのターゲットとなる Amazon Redshift データウェアハウスの 
ARN を指定します。

次のステップ

ゼロ ETL 統合を正常に作成した後、ターゲット Amazon Redshift クラスターまたはワークグループ
内にデスティネーションデータベースを作成する必要があります。これで、ソースの RDS DB イン
スタンスにデータを追加し、Amazon Redshift でクエリを実行できるようになります。手順について
は、「Amazon Redshift でのデスティネーションデータベースの作成」を参照してください。

ソース RDS DB インスタンスへのデータの追加と、Amazon 
Redshift でのクエリ

これは、プレビューリリース中の Amazon RDS ゼロ ETL 統合と Amazon Redshift の統合に関す
るプレリリースドキュメントです。ドキュメントと機能はどちらも変更されることがあります。
この機能については、テスト環境のみで使用し、本番環境では使用しないことをお勧めします。
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プレビューの利用規約については、「AWS のサービス条件」の「ベータ版とプレビュー」を参照
してください。

Amazon RDS から Amazon Redshift にデータをレプリケートするゼロ ETL 統合の作成を終了するに
は、Amazon Redshift に送信先データベースを作成する必要があります。

まず、Amazon Redshift クラスターまたはワークグループに接続し、統合識別子を参照してデー
タベースを作成します。これで、ソースの RDS DB インスタンス にデータを追加し、Amazon 
Redshift でクエリを実行できます。

トピック

• Amazon Redshift にデスティネーションデータベースを作成する

• ソース DB インスタンスにデータを追加します。

• Amazon Redshift でデータをクエリする

• RDS データベースと Amazon Redshift データベースのデータタイプの違い

Amazon Redshift にデスティネーションデータベースを作成する

Amazon Redshift へのデータの複製を開始する前に、統合を作成後、送信先データベースをターゲッ
トのデータウェアハウスに作成する必要があります。この送信先データベースには、統合識別子への
参照が含まれている必要があります。Amazon Redshift コンソールまたはクエリエディタ v2 を使用
して、データベースを作成することができます。

デスティネーションデータベースを作成する手順については、「Amazon Redshift にデスティネー
ションデータベースを作成する」を参照してください。

ソース DB インスタンスにデータを追加します。

Amazon Redshift データウェアハウスにレプリケートするデータを DB インスタンス に追加しま
す。

Note

Amazon RDS と Amazon Redshift のデータ型には違いがあります。データ型マッピングの表
については、「the section called “データ型の相違点”」を参照してください。
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まず、任意の MySQL クライアントを使用して、ソース DB インスタンスに接続します。手順につい
ては、「the section called “MySQL を実行している DB インスタンスへの接続”」を参照してくださ
い。

次に、テーブルを作成し、1 行のサンプルデータを挿入します。

Important

テーブルにプライマリキーがあることを確認してください。そうしないと、ターゲットの
データウェアハウスに複製できません。

次の例では、MySQL Workbench ユーティリティを使用しています。

CREATE DATABASE my_db;

USE my_db;

CREATE TABLE books_table (ID int NOT NULL, Title VARCHAR(50) NOT NULL, Author 
 VARCHAR(50) NOT NULL,
Copyright INT NOT NULL, Genre VARCHAR(50) NOT NULL, PRIMARY KEY (ID));

INSERT INTO books_table VALUES (1, 'The Shining', 'Stephen King', 1977, 'Supernatural 
 fiction');

Amazon Redshift でデータをクエリする

RDS DB インスタンスにデータを追加すると、Amazon Redshift にレプリケートされ、クエリを実行
できるようになります。

複製されたデータをクエリするには

1. Amazon Redshift コンソールに移動し、左側のナビゲーションペインから [クエリエディタ 
v2] を選択します。

2. クラスターまたはワークグループに接続し、ドロップダウンメニュー (この例では
destination_database) から送信先データベース (統合から作成したもの) を選択します。デス
ティネーションデータベースを作成する手順については、「Amazon Redshift にデスティネー
ションデータベースを作成する」を参照してください。
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3. 次のコマンドを実行して、ソース RDS DB インスタンスで作成したテーブルからすべてのデー
タを選択します。

SELECT * from my_db."books_table";

• my_db  は RDS データベーススキーマ名です。

• books_table  は RDS テーブル名です。

コマンドラインクライアントを使用してデータをクエリすることもできます。

destination_database=# select * from my_db."books_table"; 

 ID |       Title |        Author |   Copyright |                  Genre |  txn_seq |  
 txn_id
----+–------------+---------------+-------------+------------------------+----------
+--------+ 
  1 | The Shining |  Stephen King |        1977 |   Supernatural fiction |        2 |   
 12192

Note

大文字と小文字を区別するには、スキーマ、テーブル、および列の名前を二重引用符 (" ") で
囲みます。詳細については、「enable_case_sensitive_identifier」を参照してください。

RDS データベースと Amazon Redshift データベースのデータタイプの違い

次の表は、RDS for MySQLデータタイプの対応する Amazon Redshift データタイプへのマッピング
を示しています。Amazon RDS は現在、ゼロ ETL 統合ではこれらのデータ型のみをサポートしてい
ます。
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ソース DB インスタンスのテーブルにサポートされていないデータ型が含まれている場合、そのテー
ブルは同期されず、Amazon Redshift ターゲットで使用できなくなります。ソースからターゲット
へのストリーミングは継続されますが、サポートされていないデータ型のテーブルは使用できませ
ん。テーブルを修正して Amazon Redshift で使用できるようにするには、変更内容を手動で元に戻
し、ALTER DATABASE...INTEGRATION REFRESH を実行して統合を更新する必要があります。

RDS for MySQL

RDS for MySQL データ型 Amazon Redshift の
データ型

説明 制約事項

INT INTEGER 符号付き 4 バイ
ト整数

 

SMALLINT SMALLINT 符号付き 2 バイ
ト整数

 

TINYINT SMALLINT 符号付き 2 バイ
ト整数

 

MEDIUMINT INTEGER 符号付き 4 バイ
ト整数

 

BIGINT BIGINT 符号付き 8 バイ
ト整数

 

INT UNSIGNED BIGINT 符号付き 8 バイ
ト整数

 

TINYINT UNSIGNED SMALLINT 符号付き 2 バイ
ト整数

 

MEDIUMINT UNSIGNED INTEGER 符号付き 4 バイ
ト整数

 

BIGINT UNSIGNED DECIMAL(20,0) 精度の選択が可
能な真数

 

DECIMAL(p,s) = NUMERIC(p 
,s)

DECIMAL(p,s) 精度の選択が可
能な真数

精度が 38 より大
きく、スケール
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RDS for MySQL データ型 Amazon Redshift の
データ型

説明 制約事項

が 37 より大きい
場合、サポート
されない

DECIMAL(p,s) UNSIGNED = 
NUMERIC(p,s) UNSIGNED

DECIMAL(p,s) 精度の選択が可
能な真数

精度が 38 より大
きく、スケール
が 37 より大きい
場合、サポート
されない

FLOAT4/REAL REAL 単精度浮動小数
点数

 

FLOAT4/REAL UNSIGNED REAL 単精度浮動小数
点数

 

DOUBLE/REAL/FLOAT8 DOUBLE PRECISION 倍精度浮動小数
点数

 

DOUBLE/REAL/FLOAT8 
UNSIGNED

DOUBLE PRECISION 倍精度浮動小数
点数

 

BIT(n) VARBYTE(8) 可変長バイナリ
値

 

BINARY(n) VARBYTE(n) 可変長バイナリ
値

 

VARBINARY (n) VARBYTE(n) 可変長バイナリ
値

 

CHAR(n) VARCHAR(n) 可変長文字列値  

VARCHAR(n) VARCHAR(n) 可変長文字列値  
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RDS for MySQL データ型 Amazon Redshift の
データ型

説明 制約事項

TEXT VARCHAR(65,535) 最大 65535 バイ
トの可変長文字 
列値

 

TINYTEXT VARCHAR(255) 最大 255 バイト
の可変長文字列
値

 

ENUM VARCHAR(1,020) 最大 1020 バイ
トの可変長文字 
列値

 

SET VARCHAR(1,020) 最大 1020 バイ
トの可変長文字 
列値

 

DATE DATE カレンダー日付 
(年、月、日)

 

DATETIME TIMESTAMP 日付と時刻 (タイ
ムゾーンなし)

 

TIMESTAMP(p) TIMESTAMP 日付と時刻 (タイ
ムゾーンなし)

 

TIME VARCHAR(18) 最大 18 バイトの
可変長文字列値

 

YEAR VARCHAR(4) 最大 4 バイトの
可変長文字列値

 

JSON SUPER 値としての半構
造化データまた
は文書
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Amazon Redshift との Amazon RDS ゼロ ETL 統合の表示と監視

これは、プレビューリリース中の Amazon RDS ゼロ ETL 統合と Amazon Redshift の統合に関す
るプレリリースドキュメントです。ドキュメントと機能はどちらも変更されることがあります。
この機能については、テスト環境のみで使用し、本番環境では使用しないことをお勧めします。
プレビューの利用規約については、「AWS のサービス条件」の「ベータ版とプレビュー」を参照
してください。

Amazon RDS ゼロ ETL 統合の詳細を表示して、その設定情報と現在のステータスを確認できま
す。Amazon Redshift の特定のシステムビューをクエリすることで、ゼロ ETL 統合をモニタリ
ングすることもできます。さらに、Amazon Redshift は統合関連の特定のメトリクスを Amazon 
CloudWatch に公開します。これらは Amazon Redshift コンソールで確認できます。

トピック

• 統合の表示

• システムテーブルを使用して統合をモニタリングします。

• Amazon EventBridge との統合のモニタリング

統合の表示

AWS Management Console、AWS CLI、または RDS API を使用して、Amazon Redshift との
Amazon RDS ゼロ ETL 統合を作成できます。

コンソール

ゼロ ETL 統合の詳細を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. 左側のナビゲーションペインから、[ゼロ ETL 統合] を選択します。

3. 統合を選択すると、ソース DB インスタンスやターゲットデータウェアハウスなど、統合の詳細
が表示されます。
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統合は、以下のようなステータスを持ちます。

• Creating — 統合は作成中です。

• Active — 統合はトランザクションデータをターゲットデータウェアハウスに送信中です。

• Syncing — 統合で回復可能なエラーが発生したため、データを再シードしています。影響を受け
るテーブルは、再同期が完了するまで Amazon Redshift でクエリを実行できません。

• Needs attention — 統合でイベントまたはエラーが発生したため、解決するには手動介入が必
要です。問題を解決するには、統合詳細ページでエラーメッセージの指示に従ってください。

• Failed — 統合で、修正できない回復不能なイベントまたはエラーが発生しました。統合を手動
で削除して再作成する必要があります。

• Deleting — 統合を削除中です。

AWS CLI

AWS CLIを使用して現在のアカウントの Zero-ETL 統合をすべて表示するには、describe-
integrations コマンドを使用して --integration-identifier オプションを指定します。

Example

Linux、macOS、Unix の場合:

aws rds describe-integrations \ 
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    --integration-identifier ee605691-6c47-48e8-8622-83f99b1af374

Windows の場合:

aws rds describe-integrations ^ 
    --integration-identifier ee605691-6c47-48e8-8622-83f99b1af374

RDS API

Amazon RDS API を使用してゼロ ETL 統合を表示するには、IntegrationIdentifier パラメー
タを指定して DescribeIntegrations オペレーションを使用します。

システムテーブルを使用して統合をモニタリングします。

Amazon Redshift には、システムの動作に関する情報を含むシステムテーブルとビューがあります。
これらのシステムテーブルとビューには、その他のデータベーステーブルと同じ方法でクエリを実
行できます。Amazon Redshift のシステムテーブルとビューの詳細については、「Amazon Redshift 
データベースデベロッパーガイド」の「システムテーブルリファレンス」を参照してください。

以下のシステムビューとテーブルにクエリして、Amazon Redshift との ゼロ ETL 統合に関する情報
を取得できます。

• SVV_INTEGRATION — 統合の設定の詳細を提供します。

• SVV_INTEGRATION_TABLE_STATE — 統合内の各テーブルの状態を記述します。

• SYS_INTEGRATION_TABLE_STATE_CHANGE — 統合のテーブルステート変更ログを表示しま
す。

• SYS_INTEGRATION_ACTIVITY — 完了した統合実行に関する情報を提供します。

統合関連の CloudWatch メトリクスはすべて Amazon Redshift から生成されます。詳細について
は、「Amazon Redshift 管理ガイド」の「ゼロ ETL 統合のモニタリング」を参照してください。現
在、Amazon RDS は統合関連のメトリクスを CloudWatch に公開していません。

Amazon EventBridge との統合のモニタリング

Amazon Redshift ridge は統合関連のイベントを Amazon EventBridge に送信します。イベント
とそれに対応するイベント ID のリストについては、Amazon Redshift 管理ガイドの「Amazon 
EventBridge によるゼロ ETL 統合イベント通知」を参照してください。

システムテーブルを使ったモニタリング 2152

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeIntegrations.html
https://docs.aws.amazon.com/redshift/latest/dg/cm_chap_system-tables.html
https://docs.aws.amazon.com/redshift/latest/dg/r_SVV_INTEGRATION.html
https://docs.aws.amazon.com/redshift/latest/dg/r_SVV_INTEGRATION_TABLE_STATE.html
https://docs.aws.amazon.com/redshift/latest/dg/r_SYS_INTEGRATION_TABLE_STATE_CHANGE.html
https://docs.aws.amazon.com/redshift/latest/dg/r_SYS_INTEGRATION_ACTIVITY.html
https://docs.aws.amazon.com/redshift/latest/mgmt/zero-etl-using.monitoring.html
https://docs.aws.amazon.com/redshift/latest/mgmt/integration-event-notifications
https://docs.aws.amazon.com/redshift/latest/mgmt/integration-event-notifications


Amazon Relational Database Service ユーザーガイド

Amazon Redshift との AmazonRDS ゼロ ETL 統合の削除

これは、プレビューリリース中の Amazon RDS ゼロ ETL 統合と Amazon Redshift の統合に関す
るプレリリースドキュメントです。ドキュメントと機能はどちらも変更されることがあります。
この機能については、テスト環境のみで使用し、本番環境では使用しないことをお勧めします。
プレビューの利用規約については、「AWS のサービス条件」の「ベータ版とプレビュー」を参照
してください。

から削除します。トランザクションデータが Amazon RDS または Amazon Redshift から削除される
ことはありませんが、Amazon RDS は新しいデータを Amazon Redshift に送信しません。

統合は、ステータスが Active、Failed、Syncing、または Needs attention のときにのみ削
除できます。

AWS Management Console、AWS CLI、または RDS API を使用してゼロ ETL 統合を削除できま
す。

コンソール

ゼロ ETL 統合を削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. 左側のナビゲーションペインから、[ゼロ ETL 統合] を選択します。

3. 削除するゼロ ETL 統合を選択します。

4. [アクション]、[削除] を選択し、削除を確定します。

AWS CLI

ゼロ ETL 統合を削除するには、delete-integration コマンドを使用して --integration-
identifier オプションを指定します。

Example

Linux、macOS、Unix の場合:

aws rds delete-integration \ 
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    --integration-identifier ee605691-6c47-48e8-8622-83f99b1af374

Windows の場合:

aws rds delete-integration ^ 
    --integration-identifier ee605691-6c47-48e8-8622-83f99b1af374

RDS API

Note

Aurora PostgreSQL ゼロ ETL 統合のプレビュー中は、AWS Management Console を介して
のみ統合を削除できます。AWS CLI、Amazon RDS API、または任意の SDK を使用するこ
とはできません。

Amazon RDS API を使用してゼロ ETL 統合を削除するには、IntegrationIdentifier パラメー
タを指定して DeleteIntegration オペレーションを使用します。

Amazon RDS ゼロ ETL 統合のトラブルシューティング

これは、プレビューリリース中の Amazon RDS ゼロ ETL 統合と Amazon Redshift の統合に関す
るプレリリースドキュメントです。ドキュメントと機能はどちらも変更されることがあります。
この機能については、テスト環境のみで使用し、本番環境では使用しないことをお勧めします。
プレビューの利用規約については、「AWS のサービス条件」の「ベータ版とプレビュー」を参照
してください。

Amazon Redshift の SVV_INTEGRATION システムテーブルにクエリを実行することで、ゼロ ETL 
統合の状態を確認できます。state 列の値が ErrorState の場合、何か問題があることを意味しま
す。詳細については、「the section called “システムテーブルを使ったモニタリング”」を参照してく
ださい。

以下の情報を使用して、Amazon RDS ゼロ ETL 統合に関する一般的な問題をトラブルシューティン
グしてください。

トピック

• ゼロ ETL 統合を作成できない
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• 統合は永続的な Syncing の状態にある。

• 1 つ以上の Amazon Redshift テーブルを再同期する必要がある

ゼロ ETL 統合を作成できない

ゼロ ETL 統合を作成できない場合は、ソース DB インスタンスについて以下が正しいことを確認し
てください。

• ソース DB インスタンスは、RDS for MySQL バージョン 8.0.28 以降 を実行している必要がありま
す。エンジンバージョンを確認するには、DB インスタンスの [設定] タブを選択して、[エンジン
のバージョン] を確認します。

• DB のパラメータを正しく設定しました。必須パラメータが正しく設定されていないか、DB イン
スタンスに関連付けられていない場合、作成は失敗します。「the section called “ステップ 1: カス
タム DB のパラメータグループを作成する”」を参照してください。

さらに、ターゲットデータウェアハウスについて、以下が正しいことを確認してください。

• 大文字と小文字の区別が有効になっている。「データウェアハウスの大文字と小文字の区別を有効
にする」を参照してください。

• 正しい承認済みプリンシパルと統合ソースを追加した。手順については、「Amazon Redshift デー
タウェアハウスの認証を設定する」を参照してください。

統合は永続的な Syncing の状態にある。

必要な DB パラメータのいずれかの値を変更すると、インテグレーションの Syncing のステータス
が常に表示されることがあります。

この問題を解決するには、ソース DB インスタンスに関連付けられているパラメータグループのパ
ラメータの値をチェックして、必要な値と一致していることを確認します。詳細については、「the 
section called “ステップ 1: カスタム DB のパラメータグループを作成する”」を参照してください。

パラメータを変更した場合は、必ず DB インスタンスを再起動して変更を適用してください。

1 つ以上の Amazon Redshift テーブルを再同期する必要がある

ソース DB インスタンスに対して特定のコマンドを実行するには、テーブルの再同期が必要にな
る場合があります。このような場合、SVV_INTEGRATION_TABLE_STATE システムビューに
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は table_state が ResyncRequired と表示されます。つまり、統合は MySQL から Amazon 
Redshift に特定のテーブルを完全にリロードする必要があります。

テーブルが再同期を開始すると、Syncing の状態はになります。テーブルを再同期するために手動
で操作を行う必要はありません。テーブルデータが再同期されている間は、Amazon Redshift でその
データにアクセスできない場合があります。

以下に、テーブルを ResyncRequired 状態にする操作の例と、検討すべき代替案をいくつか示しま
す。

操作 例 代替

特定の位置へ
の列の追加

ALTER TABLE table_name
  ADD COLUMN column_name  INTEGER 
  NOT NULL first;

Amazon 
Redshift 
は、first ま
た
は after キー
ワードを使用
して特定の位
置に列を追加
することをサ
ポートしてい
ません。ター
ゲットテーブ
ルの列の順序
が重要でない
場合は、より
簡単なコマン
ドを使用して
テーブルの最
後に列を追加
します。

ALTER 
 TABLE table_nam 
e
  ADD 
 COLUMN column_na 

1 つ以上の Amazon Redshift テーブルを再同期する必要がある 2156
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操作 例 代替

me  column_ty 
pe ;

デフォルト
の CURRENT_T 
IMESTAMP  で
のタイムスタ
ンプ列の追加

ALTER TABLE table_name
  ADD COLUMN column_name  TIMESTAMP 
  NOT NULL DEFAULT CURRENT_TIMESTAMP;

既存の
テーブル行
の CURRENT_T 
IMESTAMP  値
は RDS for 
MySQL に
よって計算
されるため、
テーブルデー 
タを完全に再
同期しない限
り、Amazon 
Redshift でシ
ミュレートす
ることはでき
ません。

可能であれ
ば、テーブ
ルが利用可能
になるまでの
待ち時間を避
けるために、
デフォルト値
を 2023-01-0 
1 
00:00:15 な
どのリテラル
定数に切り替
えてくださ 
い。
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操作 例 代替

1 つのコマン
ドで複数の列
操作を実行す
る

ALTER TABLE table_name
  ADD COLUMN column_1, 
  RENAME COLUMN column_2 TO column_3;

コマンド
を ADD と RENAME の 
2 つの操作に
分割すること
を検討してく
ださい。この
場合、再同期
は不要です。

1 つ以上の Amazon Redshift テーブルを再同期する必要がある 2158
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Amazon RDS for Db2

Amazon RDS は、以下のエディションの IBM Db2 を実行する DB インスタンスをサポートしていま
す。

• Db2 Standard Edition

• Db2 Advanced Edition

Amazon RDS は、以下のバージョンの Db2 を実行する DB インスタンスをサポートしています。

• Db2 11.5

マイナーバージョンのサポートの詳細については、「Amazon RDS での Db2 のバージョン」を参照
してください。

DB インスタンスを作成する前に、このユーザーガイドの「Amazon RDS のセットアップ」セクショ
ンの手順を完了してください。マスターユーザーを使用して DB インスタンスを作成すると、ユー
ザーは DBADM 権限を取得しますが、いくつかの制限があります。このユーザーは、追加のデータ
ベースアカウントの作成などの管理タスクに使用します。SYSADM、SYSCTRL、SYSMAINT インスタ
ンスレベルの権限、または SECADM データベースレベルの権限を使用することはできません。

以下を作成することができます。

• DB インスタンス

• DB スナップショット

• ポイントインタイムの復元

• 自動ストレージバックアップ

• 手動ストレージバックアップ

仮想プライベートクラウド (VPC)内で Db2 を実行する DB インスタンスを使用できます。また、さ
まざまなオプションを有効にして、RDS for Db2 DB インスタンスに機能を追加することもできま
す。Amazon RDS は、可用性の高いフェイルオーバーソリューションとして RDS for Db2 のマルチ 
AZ 配置をサポートしています。
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Important

マネージドサービスエクスペリエンスを提供するために、Amazon RDS は DB インスタン
スへのシェルアクセスを提供していません。また、高度な特権を必要とする、特定のシステ
ムプロシージャやテーブルへのアクセスも制限しています。データベースへのアクセスに
は、IBM Db2 CLP などの標準の SQL クライアントを使用します。ただし、Telnet またはセ
キュアシェル (SSH) を使用してホストに直接アクセスすることはできません。

トピック

• Amazon RDS における Db2 の概要

• RDS for Db2 DB インスタンス作成の前提条件

• RDS for Db2 DB インスタンスへの接続

• RDS for Db2 DB インスタンス接続の保護

• RDS for Db2 DB インスタンスの管理

• RDS for Db2 DB インスタンスと Amazon S3 の統合

• Amazon RDS での Db2 へのデータの移行

• Amazon RDS for Db2 の既知の問題と制限

• RDS for Db2 ストアドプロシージャリファレンス

• RDS for Db2 ユーザー定義関数リファレンス

Amazon RDS における Db2 の概要

次のセクションを読むと、Amazon RDS における Db2 の概要を確認できます。

トピック

• RDS for Db2 の機能

• Amazon RDS での Db2 のバージョン

• RDS for Db2 のライセンスオプション

• RDS for Db2 インスタンスクラス

• RDS for Db2 パラメータ

• Amazon RDS 上の Db2 データベースの EBCDIC 照合
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RDS for Db2 の機能

Amazon RDS for Db2 は、IBM Db2 データベースのほとんどの特徴と機能をサポートしています。
一部の機能には、制限付きのサポートまたは制限された特権があります。特定の Db2 バージョンの 
Db2 データベース機能の詳細については、「IBM Db2 ドキュメント」を参照してください。

[What's New with Database?] (データベースの新機能) ページで新しい Amazon RDS 機能をフィルタ
リングできます。[製品] で [Amazon RDS] を選択します。その後、Db2 2023 などのキーワードを
使用して検索します。

Note

以下のリストは完全なものではありません。

トピック

• RDS for Db2 でサポートされる機能

• RDS for Db2 でサポートされていない機能

RDS for Db2 でサポートされる機能

RDS for Db2 は、 IBM Db2 にネイティブな機能と Amazon RDS のコアとなる機能を含む機能をサ
ポートしています。

IBM Db2 にネイティブな機能

RDS for Db2 では、次の Db2 データベース機能をサポートしています。

• お客様が定義したコードセット、照合順序、ページサイズ、および地域を使用する標準データベー
スの作成。Amazon RDS rdsadmin.create_database ストアドプロシージャを使用します。

• ローカルユーザーおよびグループの追加、削除、または変更。権限の付与と取り消し のための 
Amazon RDS ストアドプロシージャを使用します。

• Amazon RDS rdsadmin.create_role ストアドプロシージャを使用したロールの作成。

• 標準の行で構成されたテーブルのサポート。

• 列で構成されたテーブルの分析ワークロードのサポート。

• Oracle や MySQL などの Db2 の互換性機能を定義する機能。
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• Java ストアドプロシージャのサポート。

• SSL/TLS を使用した転送中のデータ暗号化のサポート。

• データベースのステータスのモニタリング 
(ALIVE、DOWN、STORAGE_FULL、UNKNOWN、STANDBY_CONNECTABLE)。

• お客様が提供するオフラインまたはオンライン Linux (LE) データベースの復元。データベースの
管理 のための Amazon RDS ストアドプロシージャを使用します。

• データベースをセルフマネージド Db2 データベースと同期させるための、お客様が提供する Db2 
アーカイブログのアプリケーション。データベースの管理 のための Amazon RDS ストアドプロ
シージャを使用します。

• Db2 インスタンスレベルの監査のサポート。

• 同種フェデレーションのサポート。

• Amazon Simple Storage Service (Amazon S3) のデータファイルからテーブルをロードする機能。

• CONNECT、SYSMON、ACCESSCTRL、DATAACCESS、SQLADM、WLMADM、EXPLAIN、LOAD、IMPLICIT_SCHEMA、
などのユーザー、グループ、またはロールに付与されるアクセス承認。

Amazon RDS のコアとなる機能

RDS for Db2 は、次の Amazon RDS のコア機能をサポートしています。

• DB インスタンスに割り当てるカスタムパラメータグループ

• DB インスタンスの作成、変更、削除

• セルフマネージド Db2 オフラインまたはオンライン Linux (LE) データベースバックアップの復元

Note

バックアップを復元するには、DB インスタンスの作成時にデータベースの名前を指定し
ないでください。詳細については、「Amazon RDS DB インスタンスの作成」を参照して
ください。

• gp3 および io1 ストレージタイプのサポート

• RDS for Db2 の Kerberos 認証と LDAP グループ認証に対する AWS Managed Microsoft AD の使用

• 既存の Db2 インスタンスのセキュリティグループ、ポート、インスタンスタイプ、ストレージ、
バックアップ保持期間、その他の設定の変更

• DB インスタンスの削除保護
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• クロスリージョンポイントインタイムリカバリ (PITR)

• ストレージの暗号化と保管時の暗号化に対する AWS Key Management Service (AWS KMS) の使
用

• 1 つのスタンバイによって高可用性を実現するマルチ AZ DB インスタンス

• DB インスタンスの再起動

• マスターパスワードの更新

• 特定の時点への DB インスタンスの復元

• ストレージレベルのバックアップを使用した DB インスタンスのバックアップと復元

• インスタンスの開始と停止

• DB インスタンスのメンテナンス

RDS for Db2 でサポートされていない機能

RDS for Db2 では、次の Db2 データベース機能はサポートしていません。

• SYSADM、SECADM、および SYSMAINT を持つマスターユーザーのアクセス

• C、C++、または Cobol で記述された外部ストアドプロシージャ

• 単一ホスト上の複数の Db2 DB インスタンス

• 単一の RDS for Db2 DB インスタンス上の複数の Db2 データベース

• 認証用の外部 GSS-API プラグイン

• Db2 データベースをバックアップまたは復元するための外部サードパーティープラグイン

• IBM Db2 Warehouse などのマルチノードの超並列処理 (MPP)

• IBM Db2 pureScale

• 高可用性ディザスタリカバリ (HADR)

• ネイティブデータベース暗号化

• Db2 の異種フェデレーション

• 暗号化バックアップのクロスリージョンポイントインタイムリカバリ (PITR)

Amazon RDS での Db2 のバージョン

Db2 の場合、バージョン番号は major.minor.build.revision という形式になります。例え
ば、11.5.9.0.sb00000000.r1 です。バージョンの実装は Db2 の実装と一致します。
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major

メジャーバージョンの番号は、11.5 など、バージョン番号の整数と 1 つ目の小数の部分の両方で
す。メジャーバージョン番号が変更された場合 (11.5 から 12.1 へなど)、そのバージョン変更は
メジャーと考えます。

minor

マイナーバージョンの番号は、バージョン番号の 3 番目と 4 番目の部分です。例えば、バージョ
ン番号が 11.5.9.0 の場合、9.0 です。9.0 の 9 など、3 番目の部分は、Db2 modpack を示しま
す。9.0 の 0 など、4 番目の部分は、Db2 fixpack を示します。Db2 modpack または Db2 fixpack 
のいずれかが変更された場合 (バージョン 11.5.9.0 から 11.5.9.1、または 11.5.9.0 から 11.5.10.0 
に変更された場合など)、バージョンの変更はマイナーと見なされますが、カタログテーブルの更
新を行う必要があります (Amazon RDS はこのような例外を処理します)。

buid (構築)

ビルド番号はバージョン番号の 5 番目の部分です。例えば、バージョン番号が 
11.5.9.0.sb00000000 の場合、sb00000000 です。数値部分がすべてゼロであるビルド番号は、標
準ビルドであることを示します。数値部分の一部がゼロではないビルド番号は、特別なビルドで
あることを示します。既存の Db2 バージョンのセキュリティ修正ビルドまたは特別なビルドがあ
る場合、ビルド番号が変更されます。ビルド番号が変更された場合、Amazon RDS が新しいマイ
ナーバージョンを自動的に適用したことも示しています。

revision

リビジョン番号は、バージョン番号の 6 番目の部分です。例えば、バージョン番号が 
11.5.9.0.sb00000000.r1 場合、r1 です。リビジョンは、既存の Db2 リリースに対する Amazon 
RDS リビジョンです。リビジョン番号が変更された場合、Amazon RDS が新しいマイナーバー
ジョンを自動的に適用したことを示しています。

トピック

• Amazon RDS でサポートされている Db2 のマイナーバージョン

• Amazon RDS でサポートされている Db2 のメジャーバージョン

Amazon RDS でサポートされている Db2 のマイナーバージョン

次の表に、Amazon RDS が現在サポートしている Db2 のマイナーバージョンを示します。
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Note

月と年のみの日付はおおよその日付であり、確定後に正確な日付で更新されます。

Db2 エンジンバー
ジョン

IBM でのリリース日 RDS リリース日 RDS 標準サポート終
了日

11.5

11.5.9.0 2023 年 11 月 15 日 2023 年 11 月 27 日  

新しい DB インスタンスを作成するときは、現在サポートされているいずれかの Db2 バージョンを
指定できます。メジャーバージョン (Db2 11.5 など) と、指定したメジャーバージョンでサポートさ
れている任意のマイナーバージョンを指定できます。バージョンを指定しない場合、Amazon RDS 
では、サポートされているいずれかのバージョン (通常最新のバージョン) がデフォルトで設定され
ます。マイナーバージョンではなく、メジャーバージョンを指定した場合、Amazon RDS では、指
定されたメジャーバージョンの最新リリースにデフォルトで設定されます。サポートされているバー
ジョンのリストと、新しく作成された DB インスタンスのデフォルトを表示するには、 describe-db-
engine-versions AWS Command Line Interface (AWS CLI) コマンドを使用します。

例えば RDS for Db2 のサポートされているエンジンバージョンを一覧表示するには、次の AWS CLI 
コマンドを実行します。[region] (リージョン) をお客様の AWS リージョンに置き換えてくださ
い。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
    --filters Name=engine,Values=db2-ae,db2-se \ 
    --query "DBEngineVersions[].{Engine:Engine, EngineVersion:EngineVersion, 
 DBParameterGroupFamily:DBParameterGroupFamily}" \ 
    --region region

Windows の場合:

aws rds describe-db-engine-versions ^ 
    --filters Name=engine,Values=db2-ae,db2-se ^ 
    --query "DBEngineVersions[].{Engine:Engine, EngineVersion:EngineVersion, 
 DBParameterGroupFamily:DBParameterGroupFamily}" ^ 
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    --region region

このコマンドでは、次の例のような出力が生成されます。

[ 
    { 
    "Engine": "db2-ae", 
    "EngineVersion": "11.5.9.0.sb00000000.r1", 
    "DBParameterGroupFamily": "db2-ae-11.5" 
    }, 
    { 
    "Engine": "db2-se", 
    "EngineVersion": "11.5.9.0.sb00000000.r1", 
    "DBParameterGroupFamily": "db2-se-11.5" 
    }
]

デフォルトの Db2 バージョンは、AWS リージョンによって異なる場合があります。特定のマイナー
バージョンで DB インスタンスを作成するには、DB インスタンスの作成中にマイナーバージョンを
指定します。 describe-db-engine-versions コマンドを実行すると、db2-ae および db2-se
データベースエンジンの AWS リージョンのデフォルトバージョンを確認できます。次の例では、米
国東部 (バージニア北部) の db2-ae のデフォルトバージョンを返します。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
    --default-only --engine db2-ae \ 
    --query "DBEngineVersions[].{Engine:Engine, EngineVersion:EngineVersion, 
 DBParameterGroupFamily:DBParameterGroupFamily}" \ 
    --region us-east-1

Windows の場合:

aws rds describe-db-engine-versions ^ 
    --default-only --engine db2-ae ^ 
    --query "DBEngineVersions[].{Engine:Engine, EngineVersion:EngineVersion, 
 DBParameterGroupFamily:DBParameterGroupFamily}" ^ 
    --region us-east-1

このコマンドでは、次の例のような出力が生成されます。
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[ 
    { 
    "Engine": "db2-ae", 
    "EngineVersion": "11.5.9.0.sb00000000.r1", 
    "DBParameterGroupFamily": "db2-ae-11.5" 
    }
]

Amazon RDS を使用して、Amazon RDS でサポートされている新しいメジャーバージョンに Db2 
インスタンスをアップグレードするタイミングを制御します。特定の Db2 バージョンとの互換性を
維持したり、本番稼動用環境にデプロイする新しいバージョンを事前にアプリケーションでテストし
たり、自分のスケジュールに最適なタイミングでメジャーバージョンのアップグレードを実行したり
できます。

マイナーバージョンの自動アップグレードを有効にすると、Amazon RDS によって、Amazon RDS 
でサポートされる新しい Db2 マイナーバージョンに DB インスタンスが自動的にアップグレードさ
れます。このパッチ適用は、予定されたメンテナンスウィンドウ内で行われます。DB インスタンス
を変更して、マイナーバージョンの自動アップグレードを有効または無効にすることができます。

Db2 バージョン 11.5.9.1 および 11.5.10.0 を除き、新しい Db2 マイナーバージョンへの自動アップ
グレードには、新しいビルドとリビジョンへの自動アップグレードが含まれます。11.5.9.1 および 
11.5.10.0 の場合は、マイナーバージョンを手動でアップグレードします。

スケジュールされた自動アップグレードを解除している場合は、サポートされているマイナーバー
ジョンリリースに手動でアップグレードできます。その手順はメジャーバージョンの更新の場合と同
じです。詳細については、「DB インスタンスのエンジンバージョンのアップグレード」を参照して
ください。

Amazon RDS でサポートされている Db2 のメジャーバージョン

RDS for Db2 メジャーバージョンは、少なくとも対応する IBM バージョンの IBM サポート (基本サ
ポート) 終了日までの標準サポートの対象となります。次の表に、テストおよびアップグレードのサ
イクルを計画するのに使用できる日付を示します。Amazon は、RDS for Db2 バージョンのサポート
を当初発表よりも長く延長した場合、新しい日付を反映してこの表を更新するようにします。

次の日付を参考にすると、テストおよびアップグレードのサイクルを計画することができます。

Note

月と年のみの日付はおおよその日付であり、確定後に正確な日付で更新されます。
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Db2 のメ
ジャーバー
ジョン

IBM でのリ
リース日

RDS リリー
ス日

IBM サポー
ト (ベースサ
ポート）終了
日

IBM サポート 
(延長サポー
ト) 終了日

RDS 標準サ
ポート終了日

Db2 11.5 2019 年 6 月 
27 日

2023 年 11 月 
27 日

2025 年 9 月 
30 日

サポート終了
日から 4 年後

RDS for Db2 のライセンスオプション

Amazon RDS for Db2 には、Bring Your Own License (BYOL) というライセンスオプションがありま
す。

自分のライセンスを使用する

BYOL モデルでは、既存の Db2 データベースのライセンスを使用して Amazon RDS でデータベース
をデプロイできます。実行する DB インスタンスクラスと Db2 データベースエディションに適切な 
Db2 データベースライセンスがあることを確認します。また、クラウドコンピューティング環境で
の IBM データベースソフトウェアのライセンス化に関する IBM のポリシーに従う必要があります。

このモデルでは、アクティブな IBM サポートアカウントを継続して使用できます。Db2 データベー
スのサービスリクエストについては、直接 IBM にお問い合わせください。ケースサポート付きの 
AWS Support アカウントをお持ちであれば、Amazon RDS の問題については AWS Support にお問
い合わせいただけます。Amazon Web Services と IBM では、双方の組織からのサポートが必要な
ケースのために、マルチベンダーサポートプロセスを用意しています。

Amazon RDS は、Db2 Standard Edition および Db2 Advanced Edition の BYOL モデルをサポートし
ています。

IBM ID

BYOL モデルでは、RDS for Db2 DB インスタンスを作成、変更、または復元するには、IBM 
Customer ID と IBM Site ID が必要です。RDS for Db2 DB インスタンスを作成する前に、IBM 
Customer ID と IBM Site ID を使用してカスタムパラメータグループを作成する必要があります。詳
細については、「パラメータグループに IBM ID を追加する」を参照してください。複数の RDS for 
Db2 DB インスタンスは、同じ AWS アカウント または AWS リージョン で異なる IBM Customer 
IDs と IBM Site IDs を使用して実行できます。
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IBM Db2 の既存のお客様は、IBM Customer ID および IBM Site ID を IBM のライセンス証書で確認
できます。ライセンス証書のコピーは、IBM パスポートアドバンテージサイトから、または IBM パ
スポートアドバンテージ管理者に連絡して入手できます。

IBM Db2 の新規のお客様は、まず IBM から Db2 ソフトウェアライセンスを購入する必要がありま
す。Db2 ソフトウェアライセンスを購入すると、IBM Customer ID と IBM Site ID が記載されたライ
センス証書が IBM から届きます。

IBM Customer ID と IBM Site ID でライセンスを検証できない場合は、これらの未検証ライセンスで
実行されているすべての DB インスタンスが終了される場合があります。

パラメータグループに IBM ID を追加する

デフォルトのパラメータグループを変更することはできないため、カスタムパラメータグループを作
成し、IBM Customer ID と IBM Site ID の値を含めるように変更する必要があります。パラメータグ
ループの詳細については、「DB パラメータグループを使用する」を参照してください。

Important

RDS for Db2 DB インスタンスを作成する前に、IBM Customer ID と IBM Site ID を使用して
カスタムパラメータグループを作成する必要があります。

次の表のパラメータ設定を使用します。

パラメータ Value

rds.ibm_customer_id <your IBM Customer ID>

rds.ibm_site_id <your IBM Site ID>

ApplyMethod immediate , pending-reboot

これらのパラメータは動的です。つまり、これらのパラメータが変更されるとすぐに有効にな
るため、DB インスタンスを再起動する必要はありません。変更をすぐに有効にしたくない場合
は、ApplyMethod を pending-reboot に設定し、メンテナンスウィンドウ中にこれらの変更が行
われるようにスケジュールできます。
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AWS Management Console、AWS CLI、または Amazon RDS API を使用して、カスタムパラメータ
グループを作成および変更することができます。

コンソール

IBM Customer ID と IBM Site ID をパラメータグループに追加するには

1. 新しい DB パラメータグループを作成します。DB パラメータグループの作成の詳細について
は、「DB パラメータグループを作成する」を参照してください。

2. 先ほど作成したパラメータグループを変更します。パラメータグループの変更の詳細について
は、「DB パラメータグループのパラメータの変更」を参照してください。

AWS CLI

IBM Customer ID と IBM Site ID をパラメータグループに追加するには

1. create-db-parameter-group コマンドを実行して、カスタムパラメータグループを作成します。

次の必須パラメータを含めます。

• --db-parameter-group-name - 作成するパラメータグループの名前。

• --db-parameter-group-family - Db2 エンジンエディションとメジャーバージョン。有
効な値: db2-se-11.5、db2-ae-11.5。

• --description - このパラメータグループの説明。

DB パラメータグループの作成の詳細については、「DB パラメータグループを作成する」を参
照してください。

2. modify-db-parameter-group コマンドを実行して、作成したカスタムパラメータグループのパラ
メータを変更します。

次の必須パラメータを含めます。

• --db-parameter-group-name – 作成したパラメータグループの名前。

• --parameters – パラメータ名、値、およびパラメータ更新用のアプリケーションメソッド
の配列。

パラメータグループの変更の詳細については、「DB パラメータグループのパラメータの変更」
を参照してください。
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RDS API

IBM Customer ID と IBM Site ID をパラメータグループに追加するには

1. DB パラメータグループを作成するには、Amazon RDS API CreateDBParameterGroup オペレー
ションを使用します。

以下の必須パラメータを含めます。

• DBParameterGroupName

• DBParameterGroupFamily

• Description

DB パラメータグループの作成の詳細については、「DB パラメータグループを作成する」を参
照してください。

2. RDS API ModifyDBParameterGroup オペレーションを使用して、作成したカスタムパラメータ
グループのパラメータを変更します。

以下の必須パラメータを含めます。

• DBParameterGroupName

• Parameters

パラメータグループの変更の詳細については、「DB パラメータグループのパラメータの変更」
を参照してください。

これで、DB インスタンスを作成し、カスタムパラメータグループを DB インスタンスにアタッチす
る準備が整いました。詳細については、「Amazon RDS DB インスタンスの作成」および「DB パラ
メータグループを DB インスタンスに関連付ける」を参照してください。

RDS for Db2 インスタンスクラス

DB インスタンスの計算とメモリの容量は、インスタンスクラスによって決まります。必要な DB イ
ンスタンスクラスは、処理能力とメモリの要件によって異なります。
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サポートされている RDS for Db2 インスタンスクラス

サポートされる RDS for Db2 インスタンスクラスは、Amazon RDS DB インスタンスクラスのサブ
セットです。Amazon RDS インスタンスクラスの完全なリストについては、「 DB インスタンスク
ラス」を参照してください。

次の表は、Db2 データベース 11.5.9.0 でサポートされているすべてのインスタンスクラスのリスト
です。

Db2 エディション Db2 バージョン 11.5.9.0

第 3 世代Intel Xeon Scalableプロセッサ、SSD ストレージ、
ネットワーク最適化を搭載した汎用インスタンスクラス

db.m6idn.large–db.m6idn.8xlarge

第 3 世代Intel Xeon Scalableプロセッサを搭載した新しい汎用
インスタンスクラス

db.m6in.large–db.m6in.8xlarge

汎用インスタンスクラス

db.m6i.large–db.m6i.8xlarge

第 3 世代Intel Xeon Scalableプロセッサを搭載し、ローカル 
NVMe ベースの SSD を備えたメモリ最適化インスタンスクラス

db.x2iedn.xlarge

第 3 世代Intel Xeon Scalableプロセッサを搭載したメモリ最適
化インスタンスクラス

db.r6idn.large–db.r6idn.4xlarge

第 3 世代Intel Xeon Scalableプロセッサを搭載したメモリ最適
化インスタンスクラス

db.r6in.large–db.r6in.4xlarge

Db2 Standard Edition

Bring-Your-Own-License 
(BYOL)

メモリ最適化インスタンスクラス

Db2 インスタンスクラス 2172



Amazon Relational Database Service ユーザーガイド

Db2 エディション Db2 バージョン 11.5.9.0

db.r6i.large–db.r6i.4xlarge

バーストパフォーマンスインスタンスクラス

db.t3.small – db.t3.2xlarge

第 3 世代Intel Xeon Scalableプロセッサ、SSD ストレージ、
ネットワーク最適化を搭載した汎用インスタンスクラス

db.m6idn.large–db.m6idn.8xlarge

第 3 世代Intel Xeon Scalableプロセッサを搭載した新しい汎用
インスタンスクラス

db.m6in.large–db.m6in.8xlarge

汎用インスタンスクラス

db.m6i.12xlarge–db.m6i.32xlarge

第 3 世代Intel Xeon Scalableプロセッサを搭載し、ローカル 
NVMe ベースの SSD を備えたメモリ最適化インスタンスクラス

db.x2iedn.2xlarge–db.x2iedn.32xlarge

第 3 世代Intel Xeon Scalableプロセッサを搭載したメモリ最適
化インスタンスクラス

db.r6idn.8xlarge–db.r6idn.32xlarge

第 3 世代Intel Xeon Scalableプロセッサを搭載したメモリ最適
化インスタンスクラス

db.r6in.8xlarge–db.r6in.32xlarge

メモリ最適化インスタンスクラス

Db2 Advanced Edition

Bring-Your-Own-License 
(BYOL)

db.r6i.8xlarge–db.r6i.32xlarge
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RDS for Db2 パラメータ

RDS for Db2 は、パラメータグループによるデータベースマネージャー (インスタンスレベル) パラ
メータと Db2 レジストリパラメータの変更をサポートしています。データベースパラメータは、
rdsadmin.update_db_param ストアドプロシージャを介してのみ変更できます。

デフォルトでは、RDS for Db2 DB インスタンスは Db2 データベースと DB インスタンスに固有の 
DB パラメータグループを使用します。このパラメータグループには、IBM Db2 データベースエン
ジンのパラメータが含まれています。パラメータグループの操作とパラメータの設定については、
「「パラメータグループを使用する」 」を参照してください。

RDS for Db2 パラメータは、選択したストレージエンジンのデフォルト値に設定されます。Db2 
パラメータに関する詳細については、IBM Db2 ドキュメントの「Db2 database configuration 
parameters」を参照してください。

AWS Management Console または AWS Command Line Interface (AWS CLI) を使用して、特定の 
Db2 バージョンで使用可能なパラメータを表示できます。コンソールで Db2 パラメータグループ内
のパラメータを表示する方法については、「DB パラメータグループのパラメータ値を表示する」を
参照してください。

AWS CLI を使用して describe-engine-default-parameters コマンドを実行すると、Db2 バージョンの
パラメータを表示できます。--db-parameter-group-family オプションには、次の値のうち 1 
つを指定します。

• db2-ae-11.5

• db2-se-11.5

例えば Db2 Standard Edition 11.5 のパラメータを表示するには、次のコマンドを実行します。

aws rds describe-engine-default-parameters --db-parameter-group-family db2-se-11.5

このコマンドでは、次の例のような出力が生成されます。

{ 
    "EngineDefaults": { 
        "Parameters": [ 
            { 
                "ParameterName": "agent_stack_sz", 
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                "ParameterValue": "1024", 
                "Description": "You can use this parameter to determine the amount of 
 memory that is allocated by Db2 for each agent thread stack.", 
                "Source": "engine-default", 
                "ApplyType": "static", 
                "DataType": "integer", 
                "AllowedValues": "256-32768", 
                "IsModifiable": false 
            }, 
            { 
                "ParameterName": "agentpri", 
                "ParameterValue": "-1", 
                "Description": "This parameter controls the priority given to all 
 agents and to other database manager instance processes and threads by the operating 
 system scheduler. This priority determines how CPU time is allocated to the database 
 manager processes, agents, and threads relative to other processes and threads running 
 on the machine.", 
                "Source": "engine-default", 
                "ApplyType": "static", 
                "DataType": "integer", 
                "AllowedValues": "1-99", 
                "IsModifiable": false 
            }, 
            ... 
        ] 
    }
}

Db2 Standard Edition 11.5 の変更可能なパラメータのみを一覧表示するには、次のコマンドを実行し
ます。

Linux、macOS、Unix の場合:

aws rds describe-engine-default-parameters \ 
    --db-parameter-group-family db2-se-11.5 \ 
    --query 'EngineDefaults.Parameters[?IsModifiable==`true`].
{ParameterName:ParameterName, DefaultValue:ParameterValue}'

Windows の場合:

aws rds describe-engine-default-parameters ^ 
    --db-parameter-group-family db2-se-11.5 ^ 
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    --query 'EngineDefaults.Parameters[?IsModifiable==`true`].
{ParameterName:ParameterName, DefaultValue:ParameterValue}'

トピック

• 変更可能なパラメータの特定

• パラメータの変更

変更可能なパラメータの特定

変更できるデータベースマネージャー、データベース、レジストリパラメータを特定するには、次の
コマンドを実行します。

1. データベースに接続します。次の例
で、database_name、master_username、master_password を自分の情報に置き換えま
す。

db2 "connect to database_name user master_username using master_password"

2. サポートされている Db2 バージョンを検索します。

db2 "select service_level, fixpack_num from table(sysproc.env_get_inst_info()) as 
 instanceinfo"

3. 特定の Db2 バージョンのパラメータを表示します。

• データベースマネージャーの設定パラメータを表示します。AWS Management Console を使
用するか、次のコマンドを実行して、DB インスタンスにアタッチされているパラメータグ
ループを確認します。

db2 "select cast(substr(name,1,24) as varchar(24)) as name, case  
    when value_flags = 'NONE' then '' else value_flags end flags,  
    cast(substr(value,1,64) as varchar(64)) as current_value 
    from sysibmadm.dbmcfg 
    order by name asc with UR"

• すべてのデータベース設定パラメータを表示します。

db2 "select cast(substr(name,1,24) as varchar(24)) as name, case  
    when value_flags = 'NONE' then '' else value_flags end flags,  
    cast(substr(value,1,64) as varchar(64)) as current_value  
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    from table(db_get_cfg(null)) order by name asc, member asc with UR"

• 現在設定されているレジストリ変数を表示します。

db2 "select cast(substr(reg_var_name,1,50) as varchar(50)) as reg_var_name,  
    cast(substr(reg_var_value,1,50) as varchar(50)) as reg_var_value,  
    level from table(env_get_reg_variables(null))  
    order by reg_var_name,member with UR"

• サポートされているすべてのレジストリ変数のリストを表示します。

db2 "select cast(substr(reg_var_name,1,50) as varchar(50)) as reg_var_name,  
    cast(substr(reg_var_value,1,50) as varchar(50)) as reg_var_value,  
    level from table(env_get_reg_variables(null,1))  
    order by reg_var_name,member with UR"

パラメータの変更

カスタムパラメータグループのデータベースマネージャーとレジストリパラメータを変更できます。
最初にカスタムパラメータグループを作成し、次にそのカスタムパラメータグループのパラメータを
変更します。詳細については、「DB パラメータグループを使用する」を参照してください。

データベースパラメータを変更するには、次のコマンドを実行します。

1. rdsadmin データベースに接続します。次の例で、master_username と master_password
を自分の情報に置き換えます。

db2 "connect to rdsadmin user master_username using master_password"

2. rdsadmin.update_db_param ストアドプロシージャを呼び出して、データベースパラメータ
を変更します。詳細については、「rdsadmin.update_db_param」を参照してください。

db2 "call rdsadmin.update_db_param( 
    'database_name',  
    'parameter_to_modify',  
    'changed_value')"
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Amazon RDS 上の Db2 データベースの EBCDIC 照合

RDS for Db2 は、Db2 データベースの EBCDIC 照合をサポートしています。データベースの 
EBCDIC 照合順序は、Amazon RDS the section called “rdsadmin.create_database” ストアドプロ
シージャを使用してデータベースを作成するときのみ指定できます。

AWS Management Console、AWS CLI、または RDS API を使用して RDS for Db2 DB インスタンス
を作成する場合、データベース名を指定できます。データベース名を指定すると、Amazon RDS は
SYSTEM のデフォルトの照合を使用してデータベースを作成します。EBCDIC 照合を使用してデータ
ベースを作成する必要がある場合は、DB インスタンスの作成時にデータベース名を指定しないでく
ださい。

RDS for Db2 のデータベースの照合は、作成時に設定され、変更できません。DB インスタンスの作
成時にデータベース名を指定し、EBCDIC 照合を使用したデータベースが必要な場合は、その DB イ
ンスタンスを削除して新しいインスタンスを作成します。

EBCDIC 照合を使用して Db2 データベースを作成するには

1. AWS Management Console、AWS CLI、または RDS API を使用して、データベース名を指定
せずに RDS for Db2 DB インスタンスを作成します。詳細については、「DB インスタンスの作
成」を参照してください。

2. Db2 データベースを作成し、rdsadmin.create_database ストアドプロシー
ジャを呼び出して照合オプションを EBCDIC 値に設定します。詳細については、
「rdsadmin.create_database」を参照してください。

Important

ストアドプロシージャを使用してデータベースを作成した後で、照合順序を変更する
ことはできません。データベースで別の照合順序を使用する場合は、the section called 
“rdsadmin.drop_database” ストアドプロシージャを呼び出してデータベースを削除しま
す。次に、必要な照合順序でデータベースを作成します。
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RDS for Db2 DB インスタンス作成の前提条件

以下は DB インスタンスを作成するための前提条件です。

トピック

• 管理者アカウント

• 追加の考慮事項

管理者アカウント

DB インスタンスを作成するときは、インスタンスの管理者アカウントを指定する必要がありま
す。Amazon RDS は、このローカルデータベース管理者アカウントに ACCESSCTRL 権限を付与しま
す。

管理者アカウントには、次の特性、機能、および制限があります。

• ローカルユーザーであり、AWS アカウント ではない。

• SYSADM、SYSMAINT、 SYSCTRL など、Db2 インスタンスレベルの権限は持たない。

• Db2 インスタンスを停止または開始することはできない。

• DB インスタンスの作成時に名前を指定した場合、Db2 データベースを削除することはできない。

• カタログテーブルとビューを含む Db2 データベースへのフルアクセス権を持つ。

• Amazon RDS ストアドプロシージャを使用して、ローカルユーザーとグループを作成できる。

• 権限と特権を付与および取り消すことができる。

管理者アカウントは以下のタスクを実行できます。

• DB インスタンスの作成、変更、または削除。

• DB スナップショットの作成。

• ポイントインタイム復元の開始。

• DB スナップショットの自動バックアップの作成。

• DB スナップショットの手動バックアップの作成。

• 他の Amazon RDS 機能の使用。
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追加の考慮事項

DB インスタンスを作成する前に、以下を考慮してください。

• 各 RDS for Db2 DB インスタンスは、単一の Db2 データベースをホストできます。

• 初期データベース名

• DB インスタンスの作成時にデータベース名を指定しないと、Amazon RDS はデータベースを作
成しません。

• 以下の状況では、データベース名を指定しないでください。

• Amazon RDS ストアドプロシージャを使用して、データベースを作成または削除する場合。

• EBCDIC 照合順序を使用するデータベースを作成する場合。詳細については、「Amazon 
RDS 上の Db2 データベースの EBCDIC 照合」を参照してください。

• Amazon S3 からバックアップを復元する場合。

• AIX または Windows から移行する場合。詳細については、「AIX または Windows から Linux 
環境への 1 回限りの移行」を参照してください。

• Bring-Your-Own-License (BYOL) モデルでは、まず IBM Customer IDと IBM Site ID を含むカスタ
ムパラメータグループを作成する必要があります。詳細については、「自分のライセンスを使用す
る」を参照してください。
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RDS for Db2 DB インスタンスへの接続

Amazon RDS によって RDS for Db2 DB インスタンスがプロビジョニングされると、標準の SQL ク
ライアントアプリケーションを使用して DB インスタンスに接続できます。Amazon RDS はマネー
ジドサービスであるため、SYSADM、SYSCTRL、SECADM、または SYSMAINT としてサインインする
ことはできません。

IBM Db2 CLP、IBM CLPPlus、DBeaver、または IBM Db2 Data Management Console を使用し
て、IBM Db2 データベースエンジンを実行している DB インスタンスに接続できます。

トピック

• RDS for Db2 DB インスタンスのエンドポイントを確認する

• IBM Db2 CLP を使用して RDS for Db2 DB インスタンスに接続する

• IBM CLPPlus を使用して RDS for Db2 DB インスタンスに接続する

• DBeaver を使用して RDS for Db2 DB インスタンスに接続する

• IBM Db2 Data Management Console を使用して RDS for Db2 DB インスタンスに接続する

• セキュリティグループに関する考慮事項

RDS for Db2 DB インスタンスのエンドポイントを確認する

各 Amazon RDS DB インスタンスにはエンドポイントがあり、各エンドポイントに DB インスタン
スの DNS 名とポート番号があります。SQL クライアントアプリケーションを使用して DB インスタ
ンスに接続するには、DB インスタンスの DNS 名とポート番号が必要です。

AWS Management Console コンソールまたは AWS CLI を使用して DB インスタンスのエンドポイ
ントを確認できます。

コンソール

RDS for Db2 DB インスタンスのエンドポイントを確認するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. コンソールの右上で、DB インスタンスの AWS リージョン を選択します。

3. RDS for Db2 DB インスタンスの DNS 名とポート番号を見つけます。

a. [データベース] を選択して DB インスタンスを一覧表示します。
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b. 詳細を表示する RDS for Db2 DB インスタンスの名前を選択します。

c. 接続とセキュリティ タブで、エンドポイントをコピーします。また、ポート番号を書き留
めます。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要で
す。

AWS CLI

RDS for Db2 DB インスタンスのエンドポイントを確認するには、describe-db-instances コマンドを
実行します。次の例では、database-1 を DB インスタンスの名前に置き換えます。

Linux、macOS、Unix の場合:

aws rds describe-db-instances \ 
    --db-instance-identifier database-1 \ 
    --query 'DBInstances[].
{DBInstanceIdentifier:DBInstanceIdentifier,DBName:DBName,Endpoint:Endpoint}' \ 
    --output json

Windows の場合:

aws rds describe-db-instances ^ 
    --db-instance-identifier database-1 ^ 
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    --query 'DBInstances[].
{DBInstanceIdentifier:DBInstanceIdentifier,DBName:DBName,Endpoint:Endpoint}' ^ 
    --output json

このコマンドでは、次の例のような出力が生成されます。出力の Address 行には DNS 名が含まれ
ています。

[ 
    { 
        "DBInstanceIdentifier": "database-1", 
        "DBName": "DB2DB", 
        "Endpoint": { 
            "Address": "database-1.123456789012.us-east-2.amazonaws.com", 
            "Port": 50000, 
            "HostedZoneId": "Z2OC4A7DETW6VH" 
        } 
    }
]

IBM Db2 CLP を使用して RDS for Db2 DB インスタンスに接続する

IBM Db2 CLP などのコマンドラインユーティリティを使用して、Amazon RDS for Db2 DB インス
タンスに接続できます。このユーティリティは IBM Data Server Runtime Client の一部です。IBM 
Fix Central からクライアントをダウンロードするには、IBM サポートの「IBM Data Server Client 
Packages Version 11.5 Mod 8 Fix Pack 0」を参照してください。

トピック

• 用語

• クライアントをインストールする

• DB インスタンスに接続する

• RDS for Db2 DB インスタンスへの接続のトラブルシューティング

用語

次の用語は、RDS for Db2 DB インスタンス に接続する際に使用するコマンドの説明として役立ちま
す。
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catalog tcpip node

このコマンドは、リモートデータベースノードをローカル Db2 クライアントに登録し、クライア
ントアプリケーションがノードにアクセスできるようにします。ノードをカタログ化するには、
サーバーのホスト名、ポート番号、通信プロトコルなどの情報を指定します。カタログ化された
ノードは、1 つ以上のリモートデータベースが存在するターゲットサーバーを表します。詳細に
ついては、IBM Db2 ドキュメントの「CATALOG TCPIP/TCPIP4/TCPIP6 NODE command」を
参照してください。

catalog database

このコマンドは、リモートデータベースをローカル Db2 クライアントに登録し、クライアン
トアプリケーションがデータベースにアクセスできるようにします。データベースをカタログ
化するには、データベースのエイリアス、データベースが存在するノード、データベースへの
接続に必要な認証タイプなどの情報を提供します。詳細については、IBM Db2 ドキュメントの
「CATALOG DATABASE command」を参照してください。

クライアントをインストールする

downloading the package for Linux の後に、ルート権限または管理者権限を使用してクライアントを
インストールします。

Note

クライアントを AIX または Windows にインストールするには、同じ手順に従いますが、オ
ペレーティングシステムに応じてコマンドを変更します。

Linux にクライアントをインストールするには

1. ./db2_install -f sysreq を実行し、yes を選択してライセンス契約に同意します。

2. クライアントをインストールする場所を選択します。

3. clientInstallDir/instance/db2icrt -s client instance_name を実行しま
す。instance_name は、Linux の有効なオペレーティングシステムユーザーに置き換えま
す。Linux では、Db2 DB インスタンス名はオペレーティングシステムのユーザー名に関連付け
られます。

このコマンドは、Linux の指定ユーザーのホームディレクトリに sqllib ディレクトリを作成し
ます。
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DB インスタンスに接続する

RDS for Db2 DB インスタンスに接続するには、DNS 名とポート番号が必要です。これを確認する方
法の詳細については、「エンドポイントの検索」を参照してください。また、RDS for Db2 DB イン
スタンスの作成時に定義したデータベース名、マスターユーザー名、マスターパスワードも把握して
おく必要があります。これを確認する方法の詳細については、「DB インスタンスの作成」を参照し
てください。

IBM Db2 CLP を使用して RDS for Db2 DB インスタンスに接続するには

1. IBM Db2 CLP クライアントのインストール時に指定したユーザー名でサインインします。

2. RDS for Db2 DB インスタンスをカタログ化します。次の例で
は、node_name、dns_name、port をローカルカタログ内のノード名、DB インスタンスの 
DNS 名、ポート番号に置き換えます。

db2 catalog TCPIP node node_name remote dns_name server port

例

db2 catalog TCPIP node remnode remote database-1.123456789012.us-
east-1.amazonaws.com server 50000

3. rdsadmin データベースと自身のデータベースをカタログ化します。これにより、Amazon 
RDS ストアドプロシージャを使用して rdsadmin データベースに接続し、一部の管理タスクを
実行できるようになります。詳細については、「RDS for Db2 DB インスタンスの管理」を参照
してください。

次の例では、database_alias、node_name、database_name をこのデータベース
のエイリアス、前のステップで定義したノード名、データベースの名前に置き換えま
す。server_encrypt は、ネットワーク経由でユーザー名とパスワードを暗号化します。

db2 catalog database rdsadmin [ as database_alias ] at node node_name
 authentication server_encrypt 
     
db2 catalog database database_name [ as database_alias ] at node node_name
 authentication server_encrypt

例

IBM Db2 CLP 2185



Amazon Relational Database Service ユーザーガイド

db2 catalog database rdsadmin at node remnode authentication server_encrypt 
     
db2 catalog database testdb as rdsdb2 at node remnode authentication server_encrypt

4. RDS for Db2 データベースに接続します。次の例で
は、rds_database_alias、master_username、master_password を、データベース
名、RDS for Db2 DB インスタンスのマスターユーザー名、マスターパスワードに置き換えま
す。

db2 connect to rds_database_alias user master_username using master_password

このコマンドでは、次の例のような出力が生成されます。

Database Connection Information 
     
    Database server        = DB2/LINUXX8664 11.5.9.0 
    SQL authorization ID   = ADMIN 
    Local database alias   = TESTDB

5. クエリを実行し、結果を表示します。次の例は、作成したデータベースを選択する SQL ステー
トメントを示しています。

db2 "select current server from sysibm.dual"

このコマンドでは、次の例のような出力が生成されます。

1 
    ------------------ 
    TESTDB 
     
    1 record(s) selected.

RDS for Db2 DB インスタンスへの接続のトラブルシューティング

次の NULLID エラーが表示される場合は、通常、クライアントと RDS for Db2 サーバーのバージョ
ンが一致していないことを示しています。サポートされている Db2 クライアントバージョンについ
ては、IBM Db2 ドキュメントの「Supported combinations of clients, drivers and server levels」を参
照してください。
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db2 "select * from syscat.tables"
SQL0805N Package "NULLID.SQLC2O29 0X4141414141454A69" was not found.
SQLSTATE=51002

このエラーが表示された場合は、古い Db2 クライアントから RDS for Db2 でサポートされている 
Db2 サーバーバージョンにパッケージをバインドする必要があります。

古い Db2 クライアントから新しい Db2 サーバーにパッケージをバインドするには

1. クライアントマシン上のバインドファイルを見つけます。通常、これらのファイルは Db2 クラ
イアントのインストールパスの bnd ディレクトリにあり、.bnd という拡張子が付いています。

2. Db2 サーバーに接続します。次の例では、database_name を Db2 サーバーの名前に置き換え
ます。master_username と master_password をユーザー自身の情報に置き換えます。この
ユーザーには DBADM 権限があります。

db2 connect to database_name user master_username using master_password

3. bind コマンドを実行して、パッケージをバインドします。

a. クライアントマシン上のバインドファイルが存在するディレクトリに移動します。

b. 各ファイルに対して bind コマンドを実行します。

以下のような必須オプションがあります。

• blocking all - バインドファイル内のすべてのパッケージを 1 つのデータベースリク
エストにバインドします。

• grant public - パッケージを実行するアクセス許可を public に付与します。

• sqlerror continue - エラーが発生した場合でも bind プロセスが継続するよう指定
します。

bind コマンドの詳細については、IBM Db2 ドキュメントの「BIND command」を参照して
ください。

4. syscat.package カタログビューにクエリを実行するか、bind コマンドの後に返されたメッ
セージを確認して、正常にバインドされたことを確認します。

詳細については、IBM サポートの「DB2 v11.5 Bind File and Package Name List」を参照してくださ
い。
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IBM CLPPlus を使用して RDS for Db2 DB インスタンスに接続する

IBM CLPPlus などのユーティリティを使用して、Amazon RDS for Db2 DB インスタンスに接続でき
ます。このユーティリティは IBM Data Server Runtime Client の一部です。IBM Fix Central からクラ
イアントをダウンロードするには、IBM サポートの「IBM Data Server Client Packages Version 11.5 
Mod 8 Fix Pack 0」を参照してください。

Important

グラフィカルユーザーインターフェイスをサポートする macOS、Windows、または Linux 
with Desktop などのオペレーティングシステムで IBM CLPPlus を実行することをお勧めしま
す。ヘッドレス Linux を実行している場合は、CLPPlus コマンドでスイッチ -nw を使用しま
す。

トピック

• クライアントをインストールする

• DB インスタンスに接続する

クライアントをインストールする

Linux のパッケージをダウンロードしたら、クライアントをインストールします。

Note

クライアントを AIX または Windows にインストールするには、同じ手順に従いますが、オ
ペレーティングシステムに応じてコマンドを変更します。

Linux にクライアントをインストールするには

1. ./db2_install を実行します。

2. clientInstallDir/instance/db2icrt -s client instance_name を実行しま
す。instance_name は、Linux の有効なオペレーティングシステムユーザーに置き換えま
す。Linux では、Db2 DB インスタンス名はオペレーティングシステムのユーザー名に関連付け
られます。
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このコマンドは、Linux の指定ユーザーのホームディレクトリに sqllib ディレクトリを作成し
ます。

DB インスタンスに接続する

RDS for Db2 DB インスタンスに接続するには、DNS 名とポート番号が必要です。これを確認する方
法の詳細については、「エンドポイントの検索」を参照してください。また、RDS for Db2 DB イン
スタンスの作成時に定義したデータベース名、マスターユーザー名、マスターパスワードも把握して
おく必要があります。これを確認する方法の詳細については、「DB インスタンスの作成」を参照し
てください。

IBM CLPPlus を使用して RDS for Db2 DB インスタンスに接続するには

1. コマンドの構文を確認します。次の例では、clientDir をクライアントがインストールされて
いる場所に置き換えます。

cd clientDir/bin 
    ./clpplus -h

2. Db2 サーバーを設定します。次の例では、dns_name、database_name、endpoint、port
を DNS 名、データベース名、エンドポイント、RDS for Db2 DB インスタンスのポートに置き
換えます。詳細については、「RDS for Db2 DB インスタンスのエンドポイントを確認する」を
参照してください。

db2cli writecfg add -dsn dns_name -database database_name -host endpoint -port port
 -parameter "Authentication=SERVER_ENCRYPT"

3. RDS for Db2 DB インスタンスに接続します。次の例では、master_username と dns_name
をマスターユーザー名と DNS 名に置き換えます。

./clpplus -nw master_username@dns_name

4. Java Shell ウィンドウが開きます。RDS for Db2 DB インスタンスのマスターパスワードを入力
します。
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Note

Java Shell ウィンドウが開かない場合は、./clpplus -nw を実行して同じコマンドラ
インウィンドウを使用します。

Enter password: *********

接続が確立され、次の例のような出力が生成されます。

Database Connection Information :
---------------------------------
Hostname = database-1.abcdefghij.us-east-1.rds.amazonaws.com
Database server = DB2/LINUXX8664  SQL110590
SQL authorization ID = admin
Local database alias = DB2DB
Port = 50000

5. クエリを実行し、結果を表示します。次の例は、作成したデータベースを選択する SQL ステー
トメントを示しています。

SQL > select current server from sysibm.dual;

このコマンドでは、次の例のような出力が生成されます。

1 
    -------------------- 
    DB2DB 
    SQL>

DBeaver を使用して RDS for Db2 DB インスタンスに接続する

DBeaver などのサードパーティーツールを使用して、Amazon RDS for Db2 DB インスタンスに接続
できます。このユーティリティをダウンロードするには、「DBeaver Community」を参照してくだ
さい。
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RDS for Db2 DB インスタンスに接続するには、DNS 名とポート番号が必要です。これを確認する方
法の詳細については、「エンドポイントの検索」を参照してください。また、RDS for Db2 DB イン
スタンスの作成時に定義したデータベース名、マスターユーザー名、マスターパスワードも把握して
おく必要があります。これを確認する方法の詳細については、「DB インスタンスの作成」を参照し
てください。

DBeaver を使用して RDS for Db2 DB インスタンスに接続するには

1. DBeaver を起動します。

2. ツールバーの [New Connection] アイコンを選択し、[Db2 for LUW] を選択します。

3. [Connect to a database] ウィンドウで、RDS for Db2 DB インスタンスの情報を入力します。

a. 次の情報を入力します。
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• [Host] に、DB インスタンスの DNS 名を入力します。

• [Port] に、DB インスタンスのポート番号を入力します。

• [Database] に、データベースの名前を入力します。

• [Username] に、DB インスタンスのデータベース管理者の名前を入力します。

• [Password] に、DB インスタンスのデータベース管理者のパスワードを入力します。

b. [Save password] を選択します。

c. [Driver Settings] を選択します。

4. [Edit Driver] ウィンドウで、追加のセキュリティプロパティを指定します。

a. [Driver properties] タブを選択します。

b. 2 つの User Properties を追加します。
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i. コンテキスト (右クリック) メニューを開き、[Add new property] を選択します。

ii. [Property Name] で [encryptionAlgorithm] を追加し、[OK] を選択します。

iii. [encryptionAlgorithm] 行を選択し、[Value] 列を選択して [2] を追加します。

iv. コンテキスト (右クリック) メニューを開き、[Add new property] を選択します。

v. [Property Name]で [securityMechanism] を追加し、[OK] を選択します。

vi. [securityMechanism] 行を選択し、[Value] 列を選択して [7] を追加します。

c. [OK] をクリックします。

5. [Connect to a database] ウィンドウで、[Test Connection] を選択します。コンピュータに DB2 
JBDC ドライバーがインストールされていない場合、ドライバーは自動的にダウンロードされま
す。

6. [OK] をクリックします。

7. [Finish] を選択します。

8. [Database Navigation] タブで、データベースの名前を選択します。これでオブジェクトを探索
できるようになりました。
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これで、SQL コマンドを実行する準備ができました。

SQL コマンドを実行して結果を表示するには

1. 上部メニューで、[SQL] を選択します。SQL スクリプトパネルが開きます。

2. [Script] パネルに、SQL コマンドを入力します。

3. コマンドを実行するには、[Execute SQL query] ボタンを選択します。

4. SQL の結果パネルで、SQL クエリの結果を表示します。

IBM Db2 Data Management Console を使用して RDS for Db2 DB インスタ
ンスに接続する

IBM Db2 Data Management Console を使用して Amazon RDS for Db2 DB インスタンスに接続でき
ます。IBM Db2 Data Management Console は、複数の RDS for Db2 DB インスタンスを管理および
モニタリングできます。このユーティリティをダウンロードするには、IBM サポートの「IBM Db2 
Data Management Console Version 3.1x releases」を参照してください。
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IBM Db2 Data Management Console では、メタデータとパフォーマンスメトリクスを保存するため
にリポジトリ Db2 データベースが必要ですが、RDS for Db2 のリポジトリを自動的に作成すること
はできません。

まずリポジトリデータベースを作成して、1 つ以上の RDS for Db2 DB インスタンスをモニタリング
する必要があります。次に、IBM Db2 Data Management Console を使用して RDS for Db2 DB イン
スタンスに接続します。

トピック

• DB インスタンスをモニタリングするためのリポジトリデータベースを作成する

• IBM Db2 Data Management Console を使用して RDS for Db2 DB インスタンスに接続する

DB インスタンスをモニタリングするためのリポジトリデータベースを作成する

既存の適切なサイズの RDS for Db2 DB インスタンスを IBM Db2 Data Management Console のリポ
ジトリとして使用して、他の RDS for Db2 DB インスタンスをモニタリングできます。ただし、管理
者ユーザーにはバッファプールとテーブルスペースを作成する SYSCTRL 権限がないため、IBM Db2 
Data Management Console リポジトリの作成を使用してリポジトリデータベースを作成すると失敗
します。代わりに、RDS for Db2 DB インスタンスをモニタリングするリポジトリデータベースを作
成する必要があります。リポジトリデータベースは 2 とおりの方法で作成できます。IBM Db2 Data 
Management Console リポジトリのバッファプール、テーブルスペース、オブジェクトを手動で作
成できます。または、IBM Db2 Data Management Console リポジトリをホストする別の Amazon 
EC2 インスタンスを作成することもできます。

トピック

• バッファプール、テーブルスペース、オブジェクトの手動作成

• IBM Db2 Data Management Console リポジトリをホストする Amazon EC2 インスタンスを作成
する

バッファプール、テーブルスペース、オブジェクトの手動作成

IBM Db2 Data Management Console が使用するバッファプール、テーブルスペース、オブジェクト
を作成するには

1. バッファプールとテーブルスペースへの権限を許可します。
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a. 特にバッファプールとテーブルスペースの場合は、スクリプトを変更します。詳細につ
いては、IBM Db2 Data Management Console ドキュメントの「Configuring a repository 
database」を参照してください。

b. rdsadmin データベースに接続します。次の例では、master_username と
master_password をユーザー自身の情報に置き換えます。

db2 connect to rdadmin user master_username using master_password  

c. IBM Db2 Data Management Console のバッファプールを作成します。次の例で
は、database_name を、RDS for Db2 DB インスタンスをモニタリングするために IBM 
Db2 Data Management Console 用に作成したリポジトリの名前に置き換えます。

db2 "call rdsadmin.create_bufferpool('database_name',  
     'BP4CONSOLE', 1000, 'Y', 'Y', 16384)"

d. IBM Db2 Data Management Console のテーブルスペースを作成します。次の例で
は、database_name を、RDS for Db2 DB インスタンスをモニタリングするために IBM 
Db2 Data Management Console 用に作成したリポジトリの名前に置き換えます。

db2 "call rdsadmin.create_tablespace('database_name',  
     'TS4CONSOLE', 'BP4CONSOLE', 16384)"

e. IBM Db2 Data Management Console の一時テーブルスペースを作成します。次の例で
は、database_name を、RDS for Db2 DB インスタンスをモニタリングするために IBM 
Db2 Data Management Console 用に作成したリポジトリの名前に置き換えます。

db2 "call rdsadmin.create_tablespace('database_name', 
    'TS4CONSOLE_TEMP', 'BP4CONSOLE', 16384, 0, 0, 'T')" 

2. IBM Db2 Data Management Console オブジェクトを手動で作成します。詳細については、IBM 
Db2 Data Management Console ドキュメントの「Configuring a repository database」を参照し
てください。

IBM Db2 Data Management Console リポジトリをホストする Amazon EC2 インスタンスを作成す
る

IBM Db2 Data Management Console リポジトリをホストする別の Amazon Elastic Compute Cloud 
(Amazon EC2) インスタンスを作成できます。Amazon EC2 インスタンスを起動する方法の詳細につ
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いては、「Linux インスタンス用 Amazon EC2 ユーザーガイド」の「チュートリアル: Amazon EC2 
Linux インスタンスの開始方法」を参照してください。

IBM Db2 Data Management Console を使用して RDS for Db2 DB インスタンスに接続
する

RDS for Db2 DB インスタンスに接続するには、DNS 名とポート番号が必要です。これを確認する方
法の詳細については、「エンドポイントの検索」を参照してください。また、RDS for Db2 DB イン
スタンスの作成時に定義したデータベース名、マスターユーザー名、マスターパスワードも把握して
おく必要があります。これを確認する方法の詳細については、「DB インスタンスの作成」を参照し
てください。インターネット経由で接続する場合は、データベースポートへのトラフィックを許可し
ます。詳細については、「DB インスタンスの作成」を参照してください。

IBM Db2 Data Management Console を使用して RDS for Db2 DB インスタンスに接続するには

1. IBM Db2 Data Management Console を起動します。

2. リポジトリを設定します。

a. [Connection and database] セクションで、RDS for Db2 DB インスタンスの次の情報を入力
します。

• [Host] に、DB インスタンスの DNS 名を入力します。

• [Port] に、DB インスタンスのポート番号を入力します。

• [Database] に、データベースの名前を入力します。
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b. [Security and credential] セクションで、RDS for Db2 DB インスタンスの次の情報を入力し
ます。

• [Security type] で、[Encrypted user and password] を選択します。

• [Username] に、DB インスタンスのデータベース管理者の名前を入力します。

• [Password] に、DB インスタンスのデータベース管理者のパスワードを入力します。

c. [Test connection] を選択します。

Note

接続に失敗した場合は、セキュリティグループのインバウンドルールを使用して
データベースポートが開いていることを確認します。詳細については、「セキュリ
ティグループに関する考慮事項」を参照してください。

次のエラーメッセージは、RDS for Db2 DB インスタンスに接続する管理者ユーザーに、
バッファプールまたはテーブルスペースを作成する権限がないことを示しています。
また、Db2 リポジトリデータベースの場合、ユーザーにはデータベースの DBADM と
DATACCESS が必要であることを示します。ユーザーは、データベースインスタンス権限の
SYSCTRL を持っている必要もあります。
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RDS for Db2 DB インスタンスをモニタリングするための、IBM Db2 Data Management 
Console リポジトリのバッファテーブル、テーブルスペース、およびオブジェクトを作成
したことを確認します。または、Amazon EC2 Db2 DB インスタンスを使用して IBM Db2 
Data Management Console リポジトリをホストし、RDS for Db2 DB インスタンスをモニ
タリングすることもできます。詳細については、「DB インスタンスをモニタリングするた
めのリポジトリデータベースを作成する」を参照してください。

d. 接続を正常にテストできたら、[Next] を選択します。

3. [Set statistics event monitor opt-in] ウィンドウで、[Next] を選択します。

4. (オプション) 新しい接続を追加します。管理とモニタリングに別の RDS for Db2 DB インスタン
スを使用する場合は、非リポジトリ RDS for Db2 DB インスタンスへの接続を追加します。

a. [Connection and database] セクションに、管理とモニタリングに使用する RDS for Db2 DB 
インスタンスの次の情報を入力します。

• [Connection name]、Db2 データベース識別子を入力します。

• [Host] に、DB インスタンスの DNS 名を入力します。

• [Port] に、DB インスタンスのポート番号を入力します。

• [Database] に、データベースの名前を入力します。
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b. [Security and credential] セクションで、[Enable monitoring data collection] を選択します。

c. RDS for Db2 DB インスタンスの次の情報を入力します。

• [Username] に、DB インスタンスのデータベース管理者の名前を入力します。

• [Password] に、DB インスタンスのデータベース管理者のパスワードを入力します。

d. [Test connection] を選択します。

e. 接続が正常にテストされたら、[Save] を選択します。

接続が追加されると、次のようなウィンドウが表示されます。このウィンドウは、データベース
が正常に設定されたことを示します。
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5. [Go to Databases] を選択します。次のようなデータベースウィンドウが表示されます。この
ウィンドウは、メトリクス、ステータス、接続を示すダッシュボードです。

これで、IBM Db2 Data Management Console を使用して次のタイプのタスクを実行できます。

• 複数の RDS for Db2 DB を管理する。

• SQL コマンドを実行する。

• データオブジェクトとデータベースオブジェクトを探索、作成、または変更する。

• SQL で EXPLAIN PLAN ステートメントを作成する。

• クエリを調整する。

IBM Db2 Data Management Console 2201



Amazon Relational Database Service ユーザーガイド

SQL コマンドを実行して結果を表示するには

1. 左側のナビゲーションバーで [SQL] を選択します。

2. SQL コマンドを入力します。

3. [Run all] を選択します。

4. 結果を表示するには、[Results] タブを選択します。

セキュリティグループに関する考慮事項

RDS for Db2 DB インスタンスに接続するためには、DB インスタンスを、必要な IP アドレスとネッ
トワーク設定を含むセキュリティグループに関連付ける必要があります。RDS for Db2 DB インスタ
ンスは、デフォルトのセキュリティグループを使用することがあります。RDS for Db2 DB インスタ
ンスの作成時に、デフォルトの設定されていないセキュリティグループを割り当てた場合は、ファイ
アウォールによってインターネット接続が禁止されます。新しいセキュリティグループの作成方法に
ついては、セキュリティグループによるアクセス制御 を参照してください。

新しいセキュリティグループを作成したら、そのセキュリティグループと関連付けるように DB イン
スタンスを変更します。詳細については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

SSL を使用して DB インスタンスへの接続を暗号化することで、セキュリティを高めることができ
ます。詳細については、「RDS for Db2 DB インスタンスでの SSL/TLS の使用」を参照してくださ
い。
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RDS for Db2 DB インスタンス接続の保護

Amazon RDS for Db2 は、RDS for Db2 DB インスタンスのセキュリティを向上させる方法をサポー
トしています。

トピック

• RDS for Db2 DB インスタンスでの SSL/TLS の使用

• RDS for Db2 での Kerberos 認証の使用

RDS for Db2 DB インスタンスでの SSL/TLS の使用

SSL は、クライアントとサーバー間のネットワーク接続を安全に保つための業界標準のプロトコル
です。SSL バージョン 3.0 以降は、名前が TLS と変更されていますが、いまだに SSL と呼称される
こともよくあります。Amazon RDS は、Amazon RDS for Db2 DB インスタンス向けに SSL での暗
号化をサポートしています。SSL/TLS を使用して、アプリケーションクライアントと RDS for Db2 
DB インスタンス間の接続を暗号化できます。SSL/TLS サポートは、RDS for Db2 のすべての AWS 
リージョン で提供されています。

RDS for Db2 DB インスタンスの SSL/TLS 暗号化を有効するには、その DB インスタンスに関連付
けられているパラメータグループに、Db2 SSL オプションを追加します。Db2 からの要求があるた
め、Amazon RDS では SSL/TLS 接続のために 2 番目のポートを使用しています。こうすることで、
クリアテキストと SSL 暗号化の両方の通信を、DB インスタンスと Db2 クライアント間で同時に実
行できます。例えば、このポートで SSL 暗号化通信を使用して VPC 外部のリソースと通信する一
方で、このポートでクリアテキスト通信を使用して VPC 内の他のリソースと通信できます。

トピック

• SSL/TLS 接続の作成

• Db2 データベースサーバーに接続する

SSL/TLS 接続の作成

SSL/TLS 接続を作成するには、認証機関 (CA) を選択し、すべての AWS リージョンの証明書バンド
ルをダウンロードして、カスタムパラメータグループにパラメータを追加します。
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ステップ 1: CA を選択して証明書をダウンロードする

認証機関 (CA) を選択し、すべての AWS リージョンの証明書バンドルをダウンロードします。詳細
については、「SSL/TLS を使用した DB インスタンスへの接続の暗号化」を参照してください。

ステップ 2: カスタムパラメータグループのパラメータを更新する

Important

RDS for Db2 に Bring-Your-Own-License (BYOL) モデルを使用している場合は、IBM 
Customer ID と IBM Site ID 用に作成したカスタムパラメータグループを変更します。RDS 
for Db2 に別のライセンスモデルを使用している場合は、手順に従ってカスタムパラメータ
グループにパラメータを追加します。詳細については、「RDS for Db2 のライセンスオプ
ション」を参照してください。

RDS for Db2 DB インスタンスのデフォルトのパラメータグループを変更することはできません。し
たがって、カスタムパラメータグループを作成して変更し、それを RDS for Db2 DB インスタンスに
アタッチする必要があります。パラメータグループの詳細については、「DB パラメータグループを
使用する」を参照してください。

次の表のパラメータ設定を使用します。

パラメータ Value

DB2COMM TCPIP,SSL

SSL_SVCENAME <any port number except the number 
used for the non-SSL port>

カスタムパラメータグループのパラメータを更新するには

1. create-db-parameter-group コマンドを実行して、カスタムパラメータグループを作成します。

次の必須パラメータを含めます。

• --db-parameter-group-name – 作成するパラメータグループの名前。

• --db-parameter-group-family – Db2 エンジンエディションとメジャーバージョン。有
効な値: db2-se-11-5、db2-ae-11.5。
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• --description – このパラメータグループの説明。

DB パラメータグループの作成の詳細については、「DB パラメータグループを作成する」を参
照してください。

2. modify-db-parameter-group コマンドを実行して、作成したカスタムパラメータグループのパラ
メータを変更します。

次の必須パラメータを含めます。

• --db-parameter-group-name – 作成したパラメータグループの名前 。

• --parameters – パラメータ名、値、およびパラメータ更新用のアプリケーションのメソッ
ドの配列。

パラメータグループの変更の詳細については、「DB パラメータグループのパラメータの変更」
を参照してください。

3. パラメータグループを RDS for Db2 DB インスタンスに関連付けます。詳細については、「DB 
パラメータグループを DB インスタンスに関連付ける」を参照してください。

Db2 データベースサーバーに接続する

Db2 データベースサーバーへの接続手順は言語によって異なります。

Java

Java を使用して Db2 データベースサーバーに接続するには

1. JDBC ドライバーをダウンロードします。詳細については、IBM サポートドキュメントの
「DB2 JDBC Driver Versions and Downloads」を参照してください。

2. 以下のコンテンツを使用して、シェルスクリプトファイルを作成します。このスクリプトに
よりは、バンドルのすべての証明書が Java KeyStore に追加されます。

Important

スクリプトが keytool を見つけることができるように、スクリプトのパス上に存在
することを確認します。Db2 クライアントを使用する場合、 keytool は ~sqlib/
java/jdk64/jre/bin にあります。
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#!/bin/bash
PEM_FILE=$1
PASSWORD=$2
KEYSTORE=$3
# number of certs in the PEM file
CERTS=$(grep 'END CERTIFICATE' $PEM_FILE| wc -l)
for N in $(seq 0 $(($CERTS - 1))); do 
    ALIAS="${PEM_FILE%.*}-$N" 
    cat $PEM_FILE | 
    awk "n==$N { print }; /END CERTIFICATE/ { n++ }" | 
    keytool -noprompt -import -trustcacerts -alias $ALIAS -keystore $KEYSTORE -
storepass $PASSWORD
done

3. シェルスクリプトを実行し、証明書バンドルを含む PEM ファイルを Java KeyStore にイン
ポートするには、次のコマンドを実行します。shell_file_name.sh をシェルスクリプト
ファイルの名前に置き換え、password を Java KeyStore のパスワードに置き換えます。

 ./shell_file_name.sh global-bundle.pem password truststore.jks

4. Db2 サーバーに接続するには、次のコマンドを実行します。例の次のプレースホルダーを 
RDS for Db2 DB インスタンス情報に置き換えます。

• ip_address – DB インスタンスエンドポイントの IP アドレス。

• port – SSL 接続のポート番号。これは、SSL 以外のポートに使用される番号を除く任意
のポート番号にすることができます。

• database_name – DB インスタンス内のデータベースの名前。

• master_username – DB インスタンスのマスターユーザー名。

• master_password – DB インスタンスのマスターパスワード。

export trustStorePassword=MyPassword
java -cp ~/dsdriver/jdbc_sqlj_driver/linuxamd64/db2jcc4.jar \
com.ibm.db2.jcc.DB2Jcc -url \
"jdbc:db2://ip_address:port/database_name:\
sslConnection=true;sslTrustStoreLocation=\
~/truststore.jks;\
sslTrustStorePassword=${trustStorePassword};\
sslVersion=TLSv1.2;\
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encryptionAlgorithm=2;\
securityMechanism=7;" \
-user master_username -password master_password

Node.js

Node.js を使用して Db2 データベースサーバーに接続するには

1. node-ibm_db ドライバーをインストールします。詳細については、 IBM Db2 ドキュメントの
「Installing the node-ibm_db driver on Linux and UNIX systems」を参照してください。

2. 次の内容に基づいて JavaScript ファイルを作成します。例の次のプレースホルダーを RDS 
for Db2 DB インスタンス情報に置き換えます。

• ip_address – DB インスタンスエンドポイントの IP アドレス。

• master_username – DB インスタンスのマスターユーザー名。

• master_password – DB インスタンスのマスターパスワード。

• database_name – DB インスタンス内のデータベースの名前。

• port – SSL 接続のポート番号。これは、SSL 以外のポートに使用される番号を除く任意
のポート番号にすることができます。

var ibmdb = require("ibm_db");
const hostname = "ip_address";
const username = "master_username";
const password = "master_password";
const database = "database_name";
const port = "port";
const certPath = "/root/qa-bundle.pem";
ibmdb.open("DRIVER={DB2};DATABASE=" + database + ";HOSTNAME=" + 
 hostname + ";UID=" + username + ";PWD=" + password + ";PORT=" + port + 
 ";PROTOCOL=TCPIP;SECURITY=SSL;SSLServerCertificate=" + certPath + ";", function 
 (err, conn){ 
 if (err) return console.log(err); 
 conn.close(function () { 
 console.log('done'); 
 });
});         

3. JavaScript ファイルを実行するには、次のコマンドを実行します。
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node ssl-test.js

Python

Python を使用して Db2 データベースサーバーに接続するには

1. 以下のコンテンツを含む Python ファイルを作成します。例の次のプレースホルダーを RDS 
for Db2 DB インスタンス情報に置き換えます。

• port – SSL 接続のポート番号。これは、SSL 以外のポートに使用される番号を除く任意
のポート番号にすることができます。

• master_username – DB インスタンスのマスターユーザー名。

• master_password – DB インスタンスのマスターパスワード。

• database_name – DB インスタンス内のデータベースの名前。

• ip_address – DB インスタンスエンドポイントの IP アドレス。

import click
import ibm_db
import sys

port = port;
master_user_id = "master_username" # Master id used to create your DB instance
master_password = "master_password" # Master password used to create your DB 
 instance
db_name = "database_name" # If not given "db-name'
vpc_customer_private_ip = "ip_address" # Hosts end points - Customer private IP 
 Addressicert_path = "/root/ssl/global-bundle.pem" # cert path

@click.command()         
@click.option("--path", help="certificate path")
def db2_connect(path): 

    try: 
        conn = 
 ibm_db.connect(f"DATABASE={db_name};HOSTNAME={vpc_customer_private_ip};PORT={port}; 
            
 PROTOCOL=TCPIP;UID={master_user_id};PWD={master_password};SECURITY=ssl;SSLServerCertificate={path};", 
 "", "") 
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        try: 
            ibm_db.exec_immediate(conn, 'create table tablename (a int);') 
            print("Query executed successfully") 
        except Exception as e: 
            print(e) 
        finally: 
            ibm_db.close(conn) 
            sys.exit(1) 
    except Exception as ex: 
        print("Trying to connect...")

if __name__ == "__main__": 
    db2_connect()

2. 作成した Python ファイルを実行する次のシェルスクリプトを作成しま
す。python_file_name.py を Python スクリプトファイルの名前に置き換えます。

#!/bin/bash
PEM_FILE=$1
# number of certs in the PEM file
CERTS=$(grep 'END CERTIFICATE' $PEM_FILE| wc -l)

for N in $(seq 0 $(($CERTS - 1))); do 
    ALIAS="${PEM_FILE%.*}-$N" 
    cert=`cat $PEM_FILE | awk "n==$N { print }; /END CERTIFICATE/ { n++ }"` 
    cat $PEM_FILE | awk "n==$N { print }; /END CERTIFICATE/ { n++ }" > 
 $ALIAS.pem 
    python3 <python_file_name.py> --path $ALIAS.pem 
    output=`echo $?` 
    if [ $output == 1 ]; then 
        break 
    fi
done 
             

3. 証明書バンドルを含む PEM をインポートし、シェルスクリプトを実行するには、次のコマ
ンドを実行します。shell_file_name.sh をシェルスクリプトファイルの名前に置き換え
ます。

./shell_file_name.sh global-bundle.pem
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RDS for Db2 での Kerberos 認証の使用

ユーザーが Amazon RDS for Db2 DB インスタンスに接続する際、Kerberos 認証を使用してユー
ザーを認証できます。DB インスタンスは AWS Directory Service for Microsoft Active Directory 
(AWS Managed Microsoft AD) と連携して Kerberos 認証を有効にします。ユーザーが、信頼性
の高いドメインに接続された RDS for Db2 DB インスタンスを使用して認証を実行すると、AWS 
Directory Service を使用して作成したディレクトリに認証リクエストが転送されます。詳細について
は、「AWS Directory Service 管理ガイド」の「AWS Directory Service とは」を参照してください。

まず、ユーザー認証情報を格納する AWS Managed Microsoft AD ディレクトリを作成します。次
に、ドメインと AWS Managed Microsoft AD ディレクトリのその他の情報を RDS for Db2 DB イン
スタンスに追加します。ユーザーが RDS for Db2 DB インスタンスで認証を実行すると、認証リクエ
ストは AWS Managed Microsoft AD ディレクトリに転送されます。

同じディレクトリにすべての認証情報を保持することで時間と労力を節約できます。この方法によ
り、複数の DB インスタンスの認証情報を一元的に保存および管理できます。また、ディレクトリを
使用することで、セキュリティプロファイル全体を向上できます。

トピック

• リージョンとバージョンの可用性

• RDS for Db2 DB インスタンスの Kerberos 認証の概要

• RDS for Db2 DB インスタンスの Kerberos 認証を設定する

• ドメインの DB インスタンスの管理

• Kerberos 認証を使用して RDS for Db2 に接続する

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。Kerberos 認証を使用した RDS for Db2 のバージョンとリージョンの可用性の
詳細については、「Kerberos 認証」を参照してください。

Note

Kerberos 認証は、RDS for Db2 DB インスタンスで廃止された DB インスタンスクラスでは
サポートされていません。詳細については、「RDS for Db2 インスタンスクラス」を参照し
てください。
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RDS for Db2 DB インスタンスの Kerberos 認証の概要

RDS for Db2 DB インスタンスに Kerberos 認証を設定するには、以下の一般的なステップを完了し
ます。詳細は後で説明します。

1. AWS Managed Microsoft AD を使用して AWS Managed Microsoft AD ディレクトリを作成し
ます。AWS Management Console、AWS Command Line Interface (AWS CLI)、または AWS 
Directory Service を使用して、ディレクトリを作成できます。詳細については、「AWS Directory 
Service 管理ガイド」の「AWS Managed Microsoft AD を作成する」を参照してください。

2. マネージド IAM ポリシー AmazonRDSDirectoryServiceAccess を使用する AWS Identity and 
Access Management (IAM) ロールの作成 この IAM ロールにより Amazon RDS はディレクトリを
呼び出すことができます。

IAM ロールによるアクセスを許可するには、AWS Security Token Service (AWS STS) エンドポイ
ントを AWS アカウント の正しい AWS リージョン でアクティベートする必要があります。AWS 
STS エンドポイントはすべての AWS リージョン でデフォルトでアクティブになっているため、
他のアクションを実行せずに、エンドポイントを使用することができます。詳細については、IAM 
ユーザーガイドの「AWS リージョン でのアクティブ化と非アクティブ化」を参照してくださ
い。

3. 以下のいずれかの方法で、AWS Management Console、AWS CLI、または RDS API を使用し
て、RDS for Db2 DB インスタンスを作成または変更します。

• コンソール、create-db-instance コマンド、または CreateDBInstance API オペレーションを使
用して新しい RDS for Db2 DB インスタンスを作成します。手順については、「Amazon RDS 
DB インスタンスの作成」を参照してください。

• コンソール、modify-db-instance コマンド、または ModifyDBInstance API オペレーションを使
用して既存の RDS for Db2 DB インスタンスを変更します。手順については、「Amazon RDS 
DB インスタンスを変更する」を参照してください。

• コンソール、restore-db-instance-from-db-snapshot コマンド、または
RestoreDBInstanceFromDBSnapshot API オペレーションを使用して、DB スナップショットか
ら RDS for Db2 DB インスタンスを復元します。手順については、「DB スナップショットから
の復元」を参照してください。

• コンソール、restore-db-instance-to-point-in-time コマンド、または
RestoreDBInstanceToPointInTime API オペレーションを使用して、RDS for Db2 DB インスタ
ンスを特定時点に復元します。手順については、「特定の時点への DB インスタンスの復元」
を参照してください。
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DB インスタンスは、ディレクトリと同じ Amazon Virtual Private Cloud (VPC) か、別の AWS ア
カウント または VPC にあります。RDS for Db2 DB インスタンスの作成または変更時に、次の手
順を行います。

• ディレクトリの作成時に、生成されたドメイン識別子 (d-* 識別子) を指定します。

• 作成した IAM ロール名を指定します。

• DB インスタンスのセキュリティグループが、ディレクトリのセキュリティグループからインバ
ウンドトラフィックを受信できることを確認します。

4. Db2 クライアントを設定し、次のポートでクライアントホストと AWS Directory Service の間で
トラフィックが流れることを確認します。

• TCP/UDP ポート 53 – DNS

• TCP 88 – Kerberos 認証

• TCP 389 – LDAP

• TCP 464 – Kerberos 認証

RDS for Db2 DB インスタンスの Kerberos 認証を設定する

AWS Directory Service for Microsoft Active Directory (AWS Managed Microsoft AD) を使用し
て、RDS for Db2 DB インスタンスの Kerberos 認証を設定します。Kerberos 認証を設定するには、
次の手順に従います。

トピック

• ステップ 1: AWS Managed Microsoft AD を使用してディレクトリを作成する

• ステップ 2: Amazon RDS が AWS Directory Service にアクセスするための IAM ロールを作成する

• ステップ 3: ユーザーを作成して設定する

• ステップ 4: AWS Managed Microsoft AD で RDS for Db2 管理者グループを作成する

• ステップ 5: RDS for Db2 DB インスタンスを作成または変更する

• ステップ 6: Db2 クライアントを設定する

ステップ 1: AWS Managed Microsoft AD を使用してディレクトリを作成する

AWS Directory Service は、Active Directory でフルマネージド AWS クラウド を作成します。AWS 
Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service が 2 つのドメインコント
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ローラーと DNS サーバーを作成します。ディレクトリサーバーは、VPC 内の異なるサブネットで作
成されます。この冗長性により、障害が発生してもディレクトリがアクセスできるようになります。

AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service がユーザーに代
わって自動的に以下のタスクを実行します。

• VPC 内で Active Directory を設定します。

• ユーザー名 Admin と指定されたパスワードで、ディレクトリ管理者アカウントを作成します。こ
のアカウントを使用してディレクトリを管理します。

Important

このパスワードは必ず保管してください。AWS Directory Service にはこのパスワードは保
存されず、復元やリセットもできません。

• ディレクトリコントローラー用セキュリティグループを作成します。セキュリティグループ
は、RDS for Db2 DB インスタンスとの通信を許可する必要があります。

AWS Directory Service for Microsoft Active Directory を起動すると、AWS は組織単位 (OU) を作成し
ます。OU にはディレクトリのオブジェクトがすべて含まれています。この OU はドメインルートに
あります。OU にはディレクトリを作成する際に入力した NetBIOS 名があります。ドメインルート
は AWS が所有し、管理します。

Admin ディレクトリに作成された AWS Managed Microsoft AD アカウントには、OU に対して頻繁
に実行される管理行為の権限が含まれています。

• ユーザーを作成、更新、削除する。

• ファイルやプリントサーバーなどのドメインにリソースを追加して、追加したリソースへのアクセ
ス許可を OU のユーザーとグループに割り当てる。

• 追加の OU やコンテナを作成する。

• 権限を委譲する。

• 削除したオブジェクトを Active Directory のごみ箱から元に戻す。

• AWS Directory Service で Windows PowerShell 向けの Active Directory およびドメインネームサー
ビス (DNS) モジュールを実行する。

Admin アカウントには、ドメイン全体に関係するアクティビティを実行する権限もあります。
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• DNS 設定 (レコード、ゾーン、フォワーダーの追加、削除、または更新) を管理する。

• DNS イベントログを参照する。

• セキュリティイベントログを参照する。

AWS Managed Microsoft AD でディレクトリを作成するには

1. AWS Management Console にサインインし、AWS Directory Service コンソール (https:// 
console.aws.amazon.com/directoryservicev2/)を開きます。

2. [ディレクトリの設定] を選択します。

3. [AWS Managed Microsoft AD] を選択します。現在、Amazon RDS での使用がサポートされてい
るのは AWS Managed Microsoft AD のオプションのみです。

4. [Next] (次へ) をクリックします。

5. [ディレクトリ情報の入力] ページに、以下の情報を指定します。

• エディション - 目的の要件を満たすエディションを選択します。

• ディレクトリ DNS 名 - ディレクトリの完全修飾名 (例: corp.example.com)。

• ディレクトリ NetBIOS 名 - (オプション) ディレクトリの短縮名 (例: CORP)。

• ディレクトリの説明 - (オプション) ディレクトリの説明。

• 管理者パスワード – ディレクトリ管理者のパスワード。ディレクトリの作成プロセスでは、
ユーザー名 Admin とこのパスワードを使用して管理者アカウントが作成されます。

ディレクトリ管理者のパスワードには、「admin」の単語を含めることはできません。パス
ワードは大文字と小文字を区別し、8-64 文字にします。また、以下の 4 つのカテゴリうち 3 
つから少なくとも 1 文字を含める必要があります。

• 小文字 (a～z)

• 大文字 (A～Z)

• 数字 (0～9)

• 英数字以外の文字 (~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/)

• パスワードの確認 - 管理者パスワードを再入力します。

Important

このパスワードは必ず保管してください。AWS Directory Service にはこのパスワー
ドは保存されず、復元やリセットもできません。
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6. [次へ] をクリックします。

7. [VPC とサブネットの選択] ページで、以下の情報を指定します。

• VPC - ディレクトリの VPC を選択します。RDS for Db2 DB インスタンスは、この同じ VPC 
または別の VPC で作成できます。

• サブネット - ディレクトリサーバーのサブネットを選択します。2 つのサブネットは、異なる
アベイラビリティーゾーンに存在している必要があります。

8. [次へ] をクリックします。

9. ディレクトリの情報を確認します。変更が必要な場合は、[戻る] を選択し、変更を行います。情
報が正しい場合は、[Create directory (ディレクトリの作成)] を選択します。
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ディレクトリが作成されるまで、数分かかります。正常に作成されると、[Status] 値が [Active] に変
わります。

ディレクトリに関する情報を表示するには、[ディレクトリ ID] で、ディレクトリ ID を選択しま
す。ディレクトリ ID 値を書き留めます。RDS for Db2 DB インスタンスを作成または変更する際
に、この値が必要です。

ステップ 2: Amazon RDS が AWS Directory Service にアクセスするための IAM ロールを作成する

Amazon RDS が AWS Directory Service を呼び出すには、AWS アカウント にマネージド IAM ポリ
シー AmazonRDSDirectoryServiceAccess を使用する IAM ロールが必要です。このロールによ
り、Amazon RDS は AWS Directory Service への呼び出しを行うことができます。

AWS Management Console を使用して DB インスタンスを作成し、コンソールユーザーが
iam:CreateRole アクセス許可を持っている場合、コンソールは必要な IAM ロールを自動
的に作成します。この場合、ロール名は rds-directoryservice-kerberos-access-
role です。それ以外の場合は、IAM ロールを手動で作成する必要があります。IAM ロー
ルを作成する場合、[Directory Service] を選択し、それに AWS マネージドポリシー
AmazonRDSDirectoryServiceAccess をアタッチします。

サービス用の IAM ロールを作成する方法の詳細については、IAM ユーザーガイドの「AWS のサービ
スにアクセス許可を委任するロールの作成」を参照してください。
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Note

RDS for Microsoft SQL Server の Windows 認証に使用される IAM ロールは、RDS for Db2 
では使用できません。

AmazonRDSDirectoryServiceAccess マネージドポリシーを使用する代わりに、必要なアクセス
許可を使用してポリシーを作成することもできます。これを行うには、IAM ロールに次の IAM 信頼
ポリシーが必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": [ 
          "directoryservice.rds.amazonaws.com", 
          "rds.amazonaws.com" 
        ] 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}          

また、ロールには、以下の IAM ロールポリシーも必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "ds:DescribeDirectories", 
        "ds:AuthorizeApplication", 
        "ds:UnauthorizeApplication", 
        "ds:GetAuthorizedApplicationDetails" 
      ], 
    "Effect": "Allow", 
    "Resource": "*" 
    } 
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  ]
}   

ステップ 3: ユーザーを作成して設定する

Active Directory Users and Computers ツールを使用してユーザーを作成できます。これは、Active 
Directory Domain Services および Active Directory Lightweight Directory Services ツールのいずれ
かです。詳細については、Microsoft ドキュメントの「Active Directory ドメインにユーザーとコン
ピューターを追加する」を参照してください。この場合、ユーザーは個人またはその他のエンティ
ティです。例えば、ドメインの一部であり、その ID がディレクトリで管理されているコンピュータ
などです。

AWS Directory Service ディレクトリにユーザーを作成するには、AWS Directory Service ディレク
トリのメンバーである Windows ベースの Amazon EC2 インスタンスに接続している必要がありま
す。同時に、ユーザーを作成する権限を持つユーザーとしてサインインしていなければなりません。
詳細については、AWS Directory Service 管理ガイドの「ユーザーの作成」を参照してください。

ステップ 4: AWS Managed Microsoft AD で RDS for Db2 管理者グループを作成する

RDS for Db2 は、マスターユーザー、または 2 つの Amazon RDS 予約ユーザー rdsdb と
rdsadmin の Kerberos 認証をサポートしていません。代わりに、AWS Managed Microsoft AD で
masterdba という名前の新しいグループを作成する必要があります。詳細については、Microsoft 
ドキュメントの「Create a Group Account in Active Directory」を参照してください。このグループ
に追加するユーザーには、マスターユーザー権限があります。

Kerberos 認証を有効にすると、マスターユーザーは masterdba ロールを失います。その結
果、Kerberos 認証を無効にしない限り、マスターユーザーはインスタンスのローカルユーザーグ
ループのメンバーシップにアクセスできなくなります。パスワードログインでマスターユーザーを引
き続き使用するには、マスターユーザーと同じ名前のユーザーを AWS Managed Microsoft AD に作
成します。続いて、ユーザーをグループ masterdba に追加します。

ステップ 5: RDS for Db2 DB インスタンスを作成または変更する

ディレクトリで使用する RDS for Db2 DB インスタンスを作成または変更します。AWS 
Management Console、AWS CLI、または RDS API を使用して DB インスタンスとディレクトリを
関連付けることができます。これには以下の 2 つの方法があります。

• コンソール、create-db-instance コマンド、または CreateDBInstance API オペレーションを使用
して新しい RDS for Db2 DB インスタンスを作成します。手順については、「Amazon RDS DB イ
ンスタンスの作成」を参照してください。
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• コンソール、modify-db-instance コマンド、または ModifyDBInstance API オペレーションを使用
して、既存の RDS for Db2 DB インスタンスを変更します。手順については、「Amazon RDS DB 
インスタンスを変更する」を参照してください。

• コンソール、restore-db-instance-from-db-snapshot コマンド、または
RestoreDBInstanceFromDBSnapshot API オペレーションを使用して、DB スナップショットから 
RDS for Db2 DB インスタンスを復元します。手順については、「DB スナップショットからの復
元」を参照してください。

• コンソール、restore-db-instance-to-point-in-time コマンド、または
RestoreDBInstanceToPointInTime API オペレーションを使用して、RDS for Db2 DB インスタンス
を特定時点に復元します。手順については、「特定の時点への DB インスタンスの復元」を参照し
てください。

Kerberos 認証は、VPC 内の RDS for Db2 DB インスタンスでのみサポートされています。DB イン
スタンスは、ディレクトリと同じ VPC または異なる VPC 内にあります。DB インスタンスがディレ
クトリと通信できるように、ディレクトリの VPC 内の出力を許可するセキュリティグループを使用
する必要があります。

コンソール

DB インスタンスを作成、変更、復元するためにコンソールを使用する場合は、[データベース認証]
セクションの [パスワードと Kerberos 認証] を選択します。次に、[ディレクトリのブラウジング] を
選択します。Directory Service を使用するには、ディレクトリを選択するか、[ディレクトリを作成]
を選択します。

Kerberos 認証の使用 2219

https://docs.aws.amazon.com/cli/latest/reference/rds/modify-db-instance.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_ModifyDBInstance.html
https://docs.aws.amazon.com/cli/latest/reference/rds/restore-db-instance-from-db-snapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromDBSnapshot.html
https://docs.aws.amazon.com/cli/latest/reference/rds/restore-db-instance-to-point-in-time.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceToPointInTime.html


Amazon Relational Database Service ユーザーガイド

AWS CLI

AWS CLI を使用する場合は、DB インスタンスが、作成したディレクトリを使用できるように、以
下のパラメータが必要です。

• --domain パラメータには、ディレクトリの作成時に生成されたドメイン識別子 ("d-*" 識別子) 
を使用します。

• --domain-iam-role-name パラメータには、マネージド IAM ポリシー
AmazonRDSDirectoryServiceAccess を使用する作成済みのロールを使用します。

以下の例では、ディレクトリを使用するように DB インスタンスを変更します。例の、以下のプレー
スホルダをユーザー自身の値に置き換えます。

• db_instance_name - RDS for Db2 DB インスタンスの名前。

• directory_id - 作成した AWS Directory Service for Microsoft Active Directory ディレクトリの 
ID。

• role_name - 作成した IAM ロールの名前。

aws rds modify-db-instance --db-instance-identifier db_instance_name --domain 
 d-directory_id --domain-iam-role-name role_name 
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Important

Kerberos 認証を有効化するために DB インスタンスを変更する場合は、変更後に DB インス
タンスを再起動します。

ステップ 6: Db2 クライアントを設定する

Db2 クライアントを設定するには

1. ドメインを指す /etc/krb5.conf ファイル (または同等) を作成します。

Note

Windows オペレーティングシステムの場合は、C:\windows\krb5.ini ファイルを作成しま
す。

2. クライアントホストと AWS Directory Service 間でトラフィックが流れることを確認します。以
下のタスクには、Netcat などのネットワークユーティリティを使用します。

a. ポート 53 の DNS 経由のトラフィックを確認します。

b. ポート 53 および Kerberos の TCP/UDP 上のトラフィックを確認します。これには、AWS 
Directory Service の場合ポート 88 および 464 が含まれます。

3. データベースポートを介してクライアントホストと DB インスタンス間でトラフィックが流れる
ことを確認します。コマンド db2 を使用して、データベースに接続してアクセスできます。

次の例は、AWS Managed Microsoft AD の /etc/krb5.conf ファイルの内容です。

[libdefaults]
default_realm = EXAMPLE.COM
[realms]
EXAMPLE.COM = {
kdc = example.com
admin_server = example.com
}
[domain_realm]
.example.com = EXAMPLE.COM
example.com = EXAMPLE.COM

Kerberos 認証の使用 2221



Amazon Relational Database Service ユーザーガイド

ドメインの DB インスタンスの管理

AWS Management Console、AWS CLI、または RDS API を使用して、DB インスタンスおよ
び Microsoft Active Directory との関係を管理できます。例えば、Kerberos 認証を有効化するた
めに、Active Directory を関連付けることができます。また、Active Directory の関連付けを解除
して、Kerberos 認証を無効化することもできます。さらに、DB インスタンスを外部認証する 
Microsoft Active Directory を別の Active Directory に変更することもできます。

例えば、modify-db-instance CLI コマンドを使用して、次のアクションを実行できます。

• --domain オプションに現在のメンバーシップのディレクトリ ID を指定して、失敗したメンバー
シップに対する Kerberos 認証の有効化を再試行します。

• --domain オプションに none を指定して、DB インスタンスの Kerberos 認証を無効にします。

• --domain オプションに新しいドメインのドメイン識別子を指定して、DB インスタンスを 1 つの
ドメインから別のドメインに移動します。

ドメインのメンバーシップを理解する

DB インスタンスを作成または変更すると、そのインスタンスはドメインのメンバーになります。ド
メインメンバーシップのステータスは、コンソールで、または describe-db-instances コマンドを実
行して表示できます。DB インスタンスのステータスは、以下のいずれかです。

• kerberos-enabled - DB インスタンスで Kerberos 認証が有効化されました。

• enabling-kerberos - AWS は、この DB インスタンスで Kerberos 認証を有効化中です。

• pending-enable-kerberos - この DB インスタンスでの Kerberos 認証の有効化が保留中で
す。

• pending-maintenance-enable-kerberos - AWS は、次の予定メンテナンスウィンドウ中
に、DB インスタンスでの Kerberos 認証の有効化を試みます。

• pending-disable-kerberos - この DB インスタンスでの Kerberos 認証の無効化が保留中で
す。

• pending-maintenance-disable-kerberos - AWS は、次の予定メンテナンスウィンドウ中
に、DB インスタンスでの Kerberos 認証の無効化を試みます。

• enable-kerberos-failed - 設定の問題により、AWS は DB インスタンスで Kerberos 認証を
有効化できませんでした。DB インスタンスを変更するコマンドを再発行する前に、設定の問題を
修正します。

• disabling-kerberos - AWS は、この DB インスタンスで Kerberos 認証を無効化中です。
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ネットワーク接続の問題や正しくない IAM ロールのために、Kerberos 認証の有効化リクエスト
は失敗する可能性があります。場合によっては、DB インスタンスを作成または変更するとき
に、Kerberos 認証を有効にしようとすると失敗する可能性があります。その場合、正しい IAM ロー
ルを使用していることを確認してから、DB インスタンスを変更し、ドメインに接続します。

Kerberos 認証を使用して RDS for Db2 に接続する

Kerberos 認証を使用して RDS for Db2 に接続するには

1. コマンドプロンプトで、次の コマンドを実行します。次の例では、username をユーザーの 
Microsoft Active Directory ユーザー名に置き換えます。

kinit username

2. RDS for Db2 DB インスタンスがパブリックにアクセス可能な VPC を使用している場
合、Amazon EC2 クライアントの /etc/hosts ファイルに DB インスタンスエンドポイント
のプライベート IP アドレスを追加します。次の例では IP アドレスを取得し、それを /etc/
hosts ファイルに追加します。

% dig +short Db2-endpoint.AWS-Region.rds.amazonaws.com   
;; Truncated, retrying in TCP mode.
ec2-34-210-197-118.AWS-Region.compute.amazonaws.com.
34.210.197.118  

% echo "34.210.197.118  Db2-endpoint.AWS-Region.rds.amazonaws.com" >> /etc/hosts 

3. 次のコマンドを使用して、Active Directory に関連付けられている RDS for Db2 DB インスタン
スにログインします。database_name を RDS for Db2 データベースの名前に置き換えます。

db2 connect to database_name
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RDS for Db2 DB インスタンスの管理

このトピックでは、RDS for Db2 DB インスタンスで実行する一般的な管理タスクついて説明し
ます。一部のタスクは、すべての Amazon RDS DB インスタンスで同じです。その他のタスク
は、RDS for Db2 に固有です。

以下のタスクは、すべての RDS データベースに共通です。標準の SQL クライアントを使用した 
RDS for Db2 データベースへの接続など、RDS for Db2 に固有のタスクもあります。

タスク領域 関連資料

インスタンスクラス、ストレージ、PIOPS

本稼働インスタンスを作成する場合は、Amazon RDS でインス
タンスクラス、ストレージタイプ、プロビジョンド IOPS がど
のように機能するかを学習します。

DB インスタンスクラス

Amazon RDS ストレージタイ
プ

マルチ AZ 配置

本稼働 DB インスタンスは、マルチ AZ 配置を使用する必要が
あります。マルチ AZ 配置は、DB インスタンスの拡張された可
用性、データ堅牢性、および耐障害性を提供します。

マルチ AZ 配置の設定と管理

Amazon VPC

AWS アカウント にデフォルトの仮想プライベートクラウド 
(VPC) がある場合、DB インスタンスはデフォルトの VPC 内
に自動的に作成されます。アカウントにデフォルト VPC がな
く、DB インスタンスを VPC に作成する必要がある場合は、DB 
インスタンスを作成する前に VPC とサブネットグループを作成
する場合があります。

VPC 内の DB インスタンスの
使用

セキュリティグループ

デフォルトでは、DB インスタンスはアクセスを防止するファ 
イアウォールを使用します。DB インスタンスにアクセスするた
めに、正しい IP アドレスとネットワーク構成を備えたセキュリ
ティグループを作成する必要があります。

セキュリティグループによる
アクセス制御
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タスク領域 関連資料

パラメータグループ

RDS for Db2 DB インスタンスでは、rds.ibm_customer_i 
d  および rds.ibm_site_id  パラメータを追加する必要があ
るため、DB インスタンスを作成する前にパラメータグループ
を作成します。DB インスタンスで特定の他のデータベースパラ
メータが必要な場合も、DB インスタンスを作成する前にこのパ
ラメータグループに追加します。

パラメータグループに IBM ID 
を追加する

「パラメータグループを使用
する」

DB インスタンスへの接続

セキュリティグループを作成し、DB インスタンスに関連付け
ると、IBM Db2 CLP などの標準的な SQL クライアントアプリ 
ケーションを使用して DB インスタンスに接続できます。

RDS for Db2 DB インスタンス
への接続

バックアップと復元

ストレージバックアップが自動的に作成されるように DB イン
スタンスを設定するか、ストレージスナップショットを手動で
作成しておくと、そのバックアップまたはスナップショットか
らインスタンスを復元できます。

バックアップと復元

モニタリング

IBM Db2 Data Management Console を使用して RDS for Db2 
DB インスタンスをモニタリングできます。

CloudWatch Amazon RDS メトリクス、イベント、および拡張
モニタリングを使用することで、RDS for Db2 DB インスタンス
をモニタリングすることもできます。

IBM Db2 Data Management 
Console を使用して RDS for 
Db2 DB インスタンスに接続 
する

Amazon RDS コンソールでの
メトリクスの表示

Amazon RDS イベントの表示

拡張モニタリングを使用した 
OS メトリクスのモニタリン
グ
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タスク領域 関連資料

ログファイル

RDS for Db2 DB インスタンスのログファイルにアクセスできま
す。

Amazon RDS ログファイルの
モニタリング

トピック

• RDS for Db2 DB インスタンスの一般的なシステムタスクの実行

• Amazon RDS for Db2 DB インスタンスの一般的なデータベースタスクの実行

RDS for Db2 DB インスタンスの一般的なシステムタスクの実行

次に、Db2 を実行している Amazon RDS DB インスタンスで、システムに関連する特定の一般的な
データベース管理者タスクを実行する方法を示します。マネージド型サービスの操作性を実現するた
めに、Amazon RDS では DB インスタンスへのシェルアクセスは提供していません。また、上位の
権限を必要とする特定のシステムプロシージャやシステムテーブルへのアクセスが制限されます。

トピック

• カスタムデータベースエンドポイントの作成

• 権限の付与と取り消し

• リモート RDS for Db2 DB インスタンスへのアタッチ

カスタムデータベースエンドポイントの作成

RDS for Db2 に移行する場合、カスタムデータベースエンドポイント URL を使用すると、アプリ
ケーションの変更を最小限に抑えることができます。例えば、db2.example.com を現在の DNS 
レコードとして使用すると、Amazon Route 53 に追加できます。Route 53 では、プライベートホス
トゾーンを使用して、現在の DNS データベースエンドポイントを RDS for Db2 データベースエン
ドポイントにマッピングできます。Amazon RDS データベースエンドポイントのカスタム A または
CNAME レコードを追加するには、「Amazon Route 53 デベロッパーガイド」の「Amazon Route 53 
を使用したドメインの登録と管理」を参照してください。
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Note

ドメインを Route 53 に移管できない場合は、DNS プロバイダーを使用して RDS for Db2 
データベースエンドポイント URL の CNAME レコードを作成します。DNS プロバイダーのド
キュメントを参照してください。

権限の付与と取り消し

ユーザーは、データベースにアタッチされているグループのメンバーシップを通じてデータベースへ
のアクセス権を取得します。データベースにアタッチされているすべてのグループをユーザーから削
除すると、ユーザーはデータベースに接続できなくなります。

データベースへのアクセスを制御する権限を付与および取り消すには、次の手順に従います。

これらの手順では、ローカルマシンで実行されている IBM Db2 CLP を使用して RDS for Db2 DB イ
ンスタンスに接続します。ローカルマシンで実行されている RDS for Db2 DB インスタンスに接続す
るには、TCPIP ノードとデータベースを必ず分類してください。詳細については、「IBM Db2 CLP 
を使用して RDS for Db2 DB インスタンスに接続する」を参照してください。

トピック

• データベースへのユーザーアクセスの付与

• ユーザーのパスワードの変更

• ユーザーへのグループの追加

• ユーザーからのグループの削除

• ユーザーの削除

• ユーザーの一覧表示

• ロールの作成

• ロールの付与

• データベース認証の付与

• データベース認証の取り消し
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データベースへのユーザーアクセスの付与

データベースへのユーザーアクセスを付与するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

このコマンドでは、次の例のような出力が生成されます。

Database Connection Information 
     
Database server        = DB2/LINUXX8664 11.5.8.0
SQL authorization ID   = ADMIN
Local database alias   = RDSADMIN

2. rdsadmin.add_user を呼び出して、承認リストにユーザーを追加します。詳細については、
「rdsadmin.add_user」を参照してください。

db2 "call rdsadmin.add_user( 
    'username', 
    'password', 
    'group_name,group_name')"

3. (オプション) rdsadmin.add_groups を呼び出して、ユーザーにその他のグループを追加しま
す。詳細については、「rdsadmin.add_groups」を参照してください。

db2 "call rdsadmin.add_groups( 
    'username', 
    'group_name,group_name')"

4. ユーザーが利用できる権限を確認します。次の例
で、rds_database_alias、master_user、 master_password を自分の情報に置き換えま
す。また、username をユーザーのユーザー名に置き換えます。

db2 terminate
db2 connect to rds_database_alias user master_user using master_password
db2 "SELECT SUBSTR(AUTHORITY,1,20) AUTHORITY, D_USER, D_GROUP, D_PUBLIC 
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       FROM TABLE (SYSPROC.AUTH_LIST_AUTHORITIES_FOR_AUTHID ('username', 'U') ) AS 
 T 
       ORDER BY AUTHORITY"

このコマンドでは、次の例のような出力が生成されます。

AUTHORITY            D_USER D_GROUP D_PUBLIC
-------------------- ------ ------- --------
ACCESSCTRL           N      N       N
BINDADD              N      N       N
CONNECT              N      N       N
CREATETAB            N      N       N
CREATE_EXTERNAL_ROUT N      N       N
CREATE_NOT_FENCED_RO N      N       N
CREATE_SECURE_OBJECT N      N       N
DATAACCESS           N      N       N
DBADM                N      N       N
EXPLAIN              N      N       N
IMPLICIT_SCHEMA      N      N       N
LOAD                 N      N       N
QUIESCE_CONNECT      N      N       N
SECADM               N      N       N
SQLADM               N      N       N
SYSADM               *      N       *
SYSCTRL              *      N       *
SYSMAINT             *      N       *
SYSMON               *      N       *
WLMADM               N      N       N

5. ユーザーを追加したグループに RDS for Db2 ロール
ROLE_NULLID_PACKAGES、ROLE_TABLESPACES、および ROLE_PROCEDURESを付与します。

Note

RDS for Db2 DB インスタンスは RESTRICTIVE モードで作成されています。このた
め、RDS for Db2 ロール ROLE_NULLID_PACKAGES、ROLE_TABLESPACES、および
ROLE_PROCEDURES によって、IBM Db2 CLP および Dynamic SQL の NULLID パッ
ケージに対する実行権限が付与されます。これらのロールによって、テーブルスペース
に対するユーザー権限も付与されます。
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a. データベースに接続します。次の例
で、database_name、master_user、master_password を自分の情報に置き換えま
す。

db2 connect to database_name user master_user using master_password

b. グループにロール ROLE_NULLED_PACKAGES を付与します。次の例では、group_name
を、ロールを追加するグループの名前に置き換えます。

db2 "grant role ROLE_NULLID_PACKAGES to group group_name"

c. 同じグループにロール ROLE_TABLESPACES を付与します。次の例では、group_name
を、ロールを追加するグループの名前に置き換えます。

db2 "grant role ROLE_TABLESPACES to group group_name"

d. 同じグループにロール ROLE_PROCEDURES を付与します。次の例では、group_name を、
ロールを追加するグループの名前に置き換えます。

db2 "grant role ROLE_PROCEDURES to group group_name"

6. ユーザーを追加したグループに connect、bindadd、createtab、および
IMPLICIT_SCHEMA 権限を付与します。次の例では、group_name を、ユーザーを追加した 2 
番目のグループの名前に置き換えます。

db2 "grant usage on workload SYSDEFAULTUSERWORKLOAD to public"
db2 "grant connect, bindadd, createtab, implicit_schema on database to 
 group group_name"

7. ユーザーを追加する追加のグループごとに、ステップ 4～6 を繰り返します。

8. ユーザーとして接続して、テーブルを作成し、テーブルに値を挿入して、テー
ブルからデータを返すことで、ユーザーのアクセスをテストします。次の例で
は、rds_database_alias、username 、password をデータベースの名前およびユーザーの
ユーザー名とパスワードに置き換えます。

db2 connect to rds_database_alias user username using password
db2 "create table t1(c1 int not null)"
db2 "insert into t1 values (1),(2),(3),(4)"
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db2 "select * from t1"

ユーザーのパスワードの変更

ユーザーのパスワードを変更するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. rdsadmin.change_password を呼び出して、パスワードを変更します。詳細については、
「rdsadmin.change_password」を参照してください。

db2 "call rdsadmin.change_password( 
    'username', 
    'new_password')"

ユーザーへのグループの追加

グループをユーザーに追加するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. rdsadmin.add_groups を呼び出して、グループをユーザーに追加します。詳細については、
「rdsadmin.add_groups」を参照してください。

db2 "call rdsadmin.add_groups( 
    'username', 
    'group_name,group_name')"
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ユーザーからのグループの削除

ユーザーからグループを削除するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. rdsadmin.remove_groups を呼び出して、グループを削除します。詳細については、
「rdsadmin.remove_groups」を参照してください。

Warning

データベースにアタッチされているすべてのグループをユーザーから削除すると、ユー
ザーはデータベースに接続できなくなります。これは、Amazon RDS では、ユーザーで
はなくグループに権限を付与するためです。

db2 "call rdsadmin.remove_groups( 
    'username', 
    'group_name,group_name')"

ユーザーの削除

承認リストからユーザーを削除するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. rdsadmin.remove_user を呼び出して、承認リストからユーザーを削除します。詳細につい
ては、「rdsadmin.remove_user」を参照してください。

db2 "call rdsadmin.remove_user('username')"
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ユーザーの一覧表示

承認リストにユーザーを一覧表示するには、 rdsadmin.list_users ストアドプロシージャを呼び
出します。詳細については、「rdsadmin.list_users」を参照してください。

db2 "call rdsadmin.list_users()"

ロールの作成

rdsadmin.create_role ストアドプロシージャを使用すると、ロールを作成できます。

ロールを作成するには

1. rdsadmin データベースに接続します。次の例で、master_username と master_password
を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. コンテンツを出力するように Db2 を設定します。

db2 set serveroutput on 

3. ロールを作成します。詳細については、「the section called “rdsadmin.create_role”」を参照して
ください。

db2 "call rdsadmin.create_role( 
    'database_name', 
    'role_name')"

4. コンテンツを出力しないように Db2 を設定します。

db2 set serveroutput off

ロールの付与

rdsadmin.grant_role ストアドプロシージャを使用すると、ロール、ユーザー、またはグループに
ロールを割り当てることができます。

システムタスク 2233



Amazon Relational Database Service ユーザーガイド

ロールを割り当てるには

1. rdsadmin データベースに接続します。次の例で、master_username と master_password
を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. コンテンツを出力するように Db2 を設定します。

db2 set serveroutput on 

3. ロールを割り当てます。詳細については、「the section called “rdsadmin.grant_role”」を参照し
てください。

db2 "call rdsadmin.grant_role( 
    'database_name', 
    'role_name', 
    'grantee', 
    'admin_option')"

4. コンテンツを出力しないように Db2 を設定します。

db2 set serveroutput off

データベース認証の付与

DBADM 権限を持つマスターユーザーは、ロール、ユーザー、またはグループに
DBADM、ACCESSCTRL、または DATAACCESS 権限を付与できます。

データベース認証を付与するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. rdsadmin.dbadm_grant を呼び出して、ユーザーアクセスを付与します。詳細については、
「rdsadmin.dbadm_grant」を参照してください。
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db2 "call rdsadmin.dbadm_grant( 
    ?, 
    'database_name, 
    'authorization', 
    'grantee')"

ユースケースの例

次の手順では、ロールの作成、ロールへの DBADM 権限の付与、およびユーザーへのロールの割り当
てについて説明します。

ロールを作成して、DBADM 権限を付与し、ロールをユーザーに割り当てるには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. TESTDB というデータベースの PROD_ROLE というロールを作成します。詳細については、
「rdsadmin.create_role」を参照してください。

db2 "call rdsadmin.create_role( 
    'TESTDB', 
    'PROD_ROLE')"

3. PROD_USER というユーザーにロールを割り当てます。PROD_USER には、ロールを割り当てる
管理者権限が付与されます。詳細については、「rdsadmin.grant_role」を参照してください。

db2 "call rdsadmin.grant_role( 
    ?, 
    'TESTDB', 
    'PROD_ROLE', 
    'USER PROD_USER', 
    'Y')"

4. (オプション) 追加の権限または特権を指定します。次の例では、FUNDPROD というデータ
ベースの PROD_ROLE という名前のロールに DBADM 権限を付与します。詳細については、
「rdsadmin.dbadm_grant」を参照してください。
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db2 "call rdsadmin.dbadm_grant( 
    ?, 
    'FUNDPROD', 
    'DBADM', 
    'ROLE PROD_ROLE')"

5. セッションを終了します。

db2 terminate

6. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使
用して、testdb データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to testdb user master_username using master_password

7. ロールにさらに権限を追加します。

db2 "grant connect, implicit_schema on database to role PROD_ROLE"

データベース認証の取り消し

DBADM 権限を持つマスターユーザーは、ロール、ユーザー、またはグループの
DBADM、ACCESSCTRL、または DATAACCESS 権限を取り消すことができます。

データベース認証の取り消すには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

2. rdsadmin.dbadm_revoke を呼び出して、ユーザーアクセスを取り消します。詳細について
は、「rdsadmin.dbadm_revoke」を参照してください。

db2 "call rdsadmin.dbadm_revoke( 
    ?, 
    'database_name, 
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    'authorization', 
    'grantee')"

リモート RDS for Db2 DB インスタンスへのアタッチ

リモート RDS for Db2 DB インスタンスにアタッチするには

1. クライアント側の IBM Db2 CLP セッションを実行します。RDS for Db2 DB インスタンスと
データベースのカタログ化については、「IBM Db2 CLP を使用して RDS for Db2 DB インスタ
ンスに接続する」を参照してください。RDS for Db2 DB インスタンスのマスターユーザー名と
マスターパスワードを書き留めます。

2. RDS for Db2 DB インスタンスにアタッチします。次の例で
は、node_name、master_username、master_password を、カタログ化した TCPIP ノー
ド名と、RDS for Db2 DB インスタンスのマスターユーザー名およびマスターパスワードに置き
換えます。

db2 attach to node_name user master_username using master_password

リモート RDS for Db2 DB インスタンスにアタッチすると、次のコマンドやその他の get 
snapshot コマンドを実行できるようになります。詳細については、IBM Db2 ドキュメントの
「GET SNAPSHOT command」をご参照ください。

db2 list applications
db2 get snapshot for all databases
db2 get snapshot for database manager
db2 get snapshot for all applications

Amazon RDS for Db2 DB インスタンスの一般的なデータベースタスクの実
行

RDS for Db2 DB インスタンスのデータベースに関連する特定の一般的な DBA タスクを実
行することができます。マネージドサービスエクスペリエンスを提供するために、Amazon 
RDS は DB インスタンスへのシェルアクセスを提供していません。また、マスターユーザー
は、SYSADM、SYSMAINT、または SYSCTRL 権限を必要とするコマンドやユーティリティを実行で
きません。

トピック
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• バッファプールの管理

• ストレージの管理

• テーブルスペースの管理

• パフォーマンスレポートの生成

バッファプールの管理

RDS for Db2 データベースのバッファプールを作成、変更、または削除できます。バッファプールを
作成、変更、または削除するには、マスターユーザーが使用できない上位レベルの SYSADMIN 権限
が必要です。代わりに、Amazon RDS ストアドプロシージャを使用します。

バッファプールは、フラッシュすることもできます。

トピック

• バッファプールの作成

• バッファプールの変更

• バッファプールの削除

• バッファプールのフラッシュ

バッファプールの作成

RDS for Db2 データベースのバッファプールを作成するには、 rdsadmin.create_bufferpool
ストアドプロシージャを呼び出します。詳細については、IBM Db2 ドキュメントの「CREATE 
BUFFERPOOL statement」を参照してください。

バッファプールを作成するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 "connect to rdsadmin user master_user using master_password"

2. rdsadmin.create_bufferpool を呼び出してバッファプールを作成します。詳細について
は、「rdsadmin.create_bufferpool」を参照してください。

db2 "call rdsadmin.create_bufferpool( 
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    'database_name',  
    'buffer_pool_name',  
     buffer_pool_size,  
    'immediate',  
    'automatic',  
     page_size,  
     number_block_pages,  
     block_size)"

バッファプールの変更

RDS for Db2 データベースのバッファプールを変更するには、 rdsadmin.alter_bufferpool
ストアドプロシージャを呼び出します。詳細については、IBM Db2 ドキュメントの「ALTER 
BUFFERPOOL statement」を参照してください。

バッファプールを変更するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 "connect to rdsadmin user master_username using master_password"

2. rdsadmin.alter_bufferpool を呼び出してバッファプールを変更します。詳細について
は、「rdsadmin.alter_bufferpool」を参照してください。

db2 "call rdsadmin.alter_bufferpool( 
    'database_name',  
    'buffer_pool_name',  
     buffer_pool_size,  
    'immediate',  
    'automatic',  
     change_number_blocks,  
     number_block_pages,  
     block_size)"
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バッファプールの削除

RDS for Db2 データベースのバッファプールを削除するには、 rdsadmin.drop_bufferpool ス
トアドプロシージャを呼び出します。詳細については、IBM Db2 ドキュメントの「Dropping buffer 
pools」を参照してください。

Important

削除するバッファプールにテーブルスペースが割り当てられていないことを確認します。

バッファプールを削除するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 "connect to rdsadmin user master_user using master_password"

2. rdsadmin.drop_bufferpool を呼び出してバッファプールを削除します。詳細については、
「rdsadmin.drop_bufferpool」を参照してください。

db2 "call rdsadmin.drop_bufferpool( 
    'database_name',  
    'buffer_pool_name')"

バッファプールのフラッシュ

RDS for Db2 がメモリからストレージにページを書き込むように、バッファプールをフラッシュして
チェックポイントを強制できます。

Note

バッファプールは、フラッシュする必要はありません。Db2 はトランザクションをコミット
する前にログを同期的に書き込みます。ダーティページがまだバッファプールに存在してい
る能性がありますが、Db2 はそれらを非同期的にストレージに書き込みます。システムが
予期せずシャットダウンした場合でも、データベースを再起動すると、Db2 は自動的にク
ラッシュリカバリを実行します。クラッシュリカバリ中、Db2 はコミットされた変更をデー
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タベースに書き込むか、コミットされていないトランザクションの変更をロールバックしま
す。

バッファプールをフラッシュするには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスター
パスワードを使用して、 データベースに接続します。次の例
で、rds_database_alias、master_username、master_password を自分の情報に置き
換えます。

db2 connect to rds_database_alias user master_username using master_password

2. バッファプールをフラッシュします。

db2 flush bufferpools all

ストレージの管理

Db2 は、自動ストレージを使用して、テーブル、インデックス、一時ファイルなどのデータベース
オブジェクトの物理ストレージを管理します。自動ストレージを使用すると、ストレージ領域を手
動で割り当て、使用されているストレージパスを追跡する代わりに、Db2 システムによって必要に
応じてストレージパスが作成および管理されます。これにより、Db2 データベースの管理を簡素化
し、人為的なミスによるエラーの可能性を減らすことができます。詳細については、IBM Db2 ド
キュメントの「Automatic storage」 (ストレージクラス) を参照してください。

RDS for Db2 では、論理ボリュームとファイルシステムの自動拡張により、ストレージサイズを動的
に増やすことができます。詳細については、「Amazon RDS DB インスタンスのストレージを使用す
る」を参照してください。

テーブルスペースの管理

RDS for Db2 データベースのテーブルスペースを作成、変更、または削除できます。テーブルスペー
スを作成、変更、または削除するには、マスターユーザーが使用できない上位レベルの SYSADM 権
限が必要です。代わりに、Amazon RDS ストアドプロシージャを使用します。

トピック

• テーブルスペースの作成
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• テーブルスペースの変更

• テーブルスペースの削除

• テーブルスペースのステータスの確認

• テーブルスペースに関する詳細情報を返す

• テーブルスペースの状態とストレージグループの一覧表示

• テーブルのテーブルスペースの一覧表示

• テーブルスペースのコンテナの一覧表示

テーブルスペースの作成

RDS for Db2 データベースのテーブルスペースを作成するには、 rdsadmin.create_tablespace
ストアドプロシージャを呼び出します。詳細については、IBM Db2 ドキュメントの「CREATE 
TABLESPACE statement」を参照してください。

Important

テーブルスペースを作成するには、テーブルスペースを関連付ける同じページサイズのバッ
ファプールが既に存在している必要があります。詳細については、「バッファプールの管
理」を参照してください。

テーブルスペースを作成するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 "connect to rdsadmin user master_username using master_password"

2. rdsadmin.create_tablespace を呼び出してテーブルスペースを作成します。詳細について
は、「rdsadmin.create_tablespace」を参照してください。

db2 "call rdsadmin.create_tablespace( 
    'database_name',  
    'tablespace_name', 
    'buffer_pool_name',  
     tablespace_initial_size,  
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    tablespace_increase_size,  
    'tablespace_type')"

テーブルスペースの変更

RDS for Db2 データベースのテーブルスペースを変更するには、 rdsadmin.alter_tablespace
ストアドプロシージャを呼び出します。このストアドプロシージャを使用すると、テーブルスペース
のバッファプールを変更したり、ハイウォーターマークを下げたり、テーブルスペースをオンライン
にしたりできます。詳細については、IBM Db2 ドキュメントの「ALTER TABLESPACE statement」
を参照してください。

テーブルスペースを変更するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 "connect to rdsadmin user master_username using master_password"

2. rdsadmin.alter_tablespace を呼び出してテーブルスペースを変更します。詳細について
は、「rdsadmin.alter_tablespace」を参照してください。

db2 "call rdsadmin.alter_tablespace( 
    'database_name',  
    'tablespace_name',  
    'buffer_pool_name',  
     buffer_pool_size,  
     tablespace_increase_size,  
    'max_size', 'reduce_max',  
    'reduce_stop',  
    'reduce_value',  
    'lower_high_water',  
    'lower_high_water_stop',  
    'switch_online')"

テーブルスペースの削除

RDS for Db2 データベースのテーブルスペースを削除するには、 rdsadmin.drop_tablespace ス
トアドプロシージャを呼び出します。テーブルスペースを削除する前に、まずテーブル、インデック
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ス、ラージオブジェクト (LOB) などのテーブルスペース内のオブジェクトを削除します。詳細につ
いては、IBM Db2 ドキュメントの「Dropping table spaces」を参照してください。

テーブルスペースを削除するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用
して、rdsadmin データベースに接続します。次の例で、master_username と
master_password を自分の情報に置き換えます。

db2 "connect to rdsadmin user master_username using master_password"

2. rdsadmin.drop_tablespace を呼び出してテーブルスペースを削除します。詳細について
は、「rdsadmin.drop_tablespace」を参照してください。

db2 "call rdsadmin.drop_tablespace( 
    'database_name',  
    'tablespace_name')"

テーブルスペースのステータスの確認

cast コマンドを使用して、テーブルスペースのステータスを確認できます。

テーブルスペースのステータスを確認するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスター
パスワードを使用して、 データベースに接続します。次の例
で、rds_database_alias、master_username、master_password を自分の情報に置き
換えます。

db2 connect to rds_database_alias user master_username using master_password

2. サマリー出力を返します。

概要出力の場合:

db2 "select cast(tbsp_id as smallint) as tbsp_id,
cast(tbsp_name as varchar(35)) as tbsp_name,
cast(tbsp_type as varchar(3)) as tbsp_type,
cast(tbsp_state as varchar(10)) as state,
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cast(tbsp_content_type as varchar(8)) as contents from 
 table(mon_get_tablespace(null,-1)) order by tbsp_id"

テーブルスペースに関する詳細情報を返す

テーブルスペースに関する詳細情報を返すには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスター
パスワードを使用して、 データベースに接続します。次の例
で、rds_database_alias、master_username、master_password を自分の情報に置き
換えます。

db2 connect to rds_database_alias user master_username using master_password

2. 1 人のメンバーまたはすべてのメンバーについて、データベース内のすべてのテーブルスペース
に関する詳細を返します。

1 人のメンバーの場合:

db2 "select cast(member as smallint) as member,
cast(tbsp_id as smallint) as tbsp_id,
cast(tbsp_name as varchar(35)) as tbsp_name,
cast(tbsp_type as varchar(3)) as tbsp_type,
cast(tbsp_state as varchar(10)) as state,
cast(tbsp_content_type as varchar(8)) as contents,
cast(tbsp_total_pages as integer) as total_pages,
cast(tbsp_used_pages as integer) as used_pages,
cast(tbsp_free_pages as integer) as free_pages,
cast(tbsp_page_top as integer) as page_hwm,
cast(tbsp_page_size as integer) as page_sz,
cast(tbsp_extent_size as smallint) as extent_sz,
cast(tbsp_prefetch_size as smallint) as prefetch_sz,
cast(tbsp_initial_size as integer) as initial_size,
cast(tbsp_increase_size_percent as smallint) as increase_pct,
cast(storage_group_name as varchar(12)) as stogroup from 
 table(mon_get_tablespace(null,-1)) order by member, tbsp_id "

すべてのメンバーの場合:

db2 "select cast(member as smallint) as member
cast(tbsp_id as smallint) as tbsp_id,
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cast(tbsp_name as varchar(35)) as tbsp_name,
cast(tbsp_type as varchar(3)) as tbsp_type,
cast(tbsp_state as varchar(10)) as state,
cast(tbsp_content_type as varchar(8)) as contents,
cast(tbsp_total_pages as integer) as total_pages,
cast(tbsp_used_pages as integer) as used_pages,
cast(tbsp_free_pages as integer) as free_pages,
cast(tbsp_page_top as integer) as page_hwm,
cast(tbsp_page_size as integer) as page_sz,
cast(tbsp_extent_size as smallint) as extent_sz,
cast(tbsp_prefetch_size as smallint) as prefetch_sz,
cast(tbsp_initial_size as integer) as initial_size,
cast(tbsp_increase_size_percent as smallint) as increase_pct,
cast(storage_group_name as varchar(12)) as stogroup from 
 table(mon_get_tablespace(null,-2)) order by member, tbsp_id "

テーブルスペースの状態とストレージグループの一覧表示

テーブルスペースの状態とストレージグループを一覧表示するには、次の SQL ステートメントを実
行します。

db2 "SELECT varchar(tbsp_name, 30) as tbsp_name, 
                  varchar(TBSP_STATE, 30) state, 
                  tbsp_type, 
                  varchar(storage_group_name,30) storage_group
FROM TABLE(MON_GET_TABLESPACE('',-2)) AS t"

テーブルのテーブルスペースの一覧表示

テーブルのテーブルスペースを一覧表示するには、次の SQL ステートメントを実行します。次の例
では、SCHEMA_NAME と TABLE_NAME をスキーマとテーブルの名前に置き換えます。

db2 "SELECT  
   VARCHAR(SD.TBSPACE,30) AS DATA_SPACE, 
   VARCHAR(SL.TBSPACE,30) AS LONG_SPACE, 
   VARCHAR(SI.TBSPACE,30) AS INDEX_SPACE 
 FROM  
   SYSCAT.DATAPARTITIONS P  
   JOIN SYSCAT.TABLESPACES SD ON SD.TBSPACEID = P.TBSPACEID  
   LEFT JOIN SYSCAT.TABLESPACES SL ON SL.TBSPACEID = P.LONG_TBSPACEID 
   LEFT JOIN SYSCAT.TABLESPACES SI ON SI.TBSPACEID = P.INDEX_TBSPACEID 
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 WHERE 
    TABSCHEMA = 'SCHEMA_NAME' 
 AND TABNAME   = 'TABLE_NAME'"

テーブルスペースのコンテナの一覧表示

テーブルスペースのテーブルスペースコンテナを一覧表示するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスター
パスワードを使用して、 データベースに接続します。次の例
で、rds_database_alias、master_username、master_password を自分の情報に置き
換えます。

db2 connect to rds_database_alias user master_username using master_password

2. データベース内のすべてのテーブルスペースコンテナまたは特定のテーブルスペースコンテナの
リストを返します。

すべてのテーブルスペースコンテナの場合:

db2 "select cast(member as smallint) as member,
cast(tbsp_name as varchar(35)) as tbsp_name,
cast(container_id as smallint) as id,
cast(container_name as varchar(60)) as container_path, container_type as type from 
 table(mon_get_container(null,-2)) order by member,tbsp_id,container_id"

特定のテーブルスペースコンテナの場合:

db2 "select cast(member as smallint) as member,
cast(tbsp_name as varchar(35)) as tbsp_name,
cast(container_id as smallint) as id,
cast(container_name as varchar(60)) as container_path, container_type as type from 
 table(mon_get_container('TBSP_1',-2)) order by member, tbsp_id,container_id"

パフォーマンスレポートの生成

プロシージャまたはスクリプトを使用して、パフォーマンスレポートを生成できます。手順の使用方
法については、 IBM Db2 ドキュメントの「DBSUMMARY procedure ‐ Generate a summary report of 
system and application performance metrics」を参照してください。
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Db2 では ~sqllib/sample/perf ディレクトリに db2mon.sh ファイルを含めます。スクリプト
を実行すると、低コストで広範な SQL メトリクスレポートが生成されます。db2mon.sh ファイル
および関連するスクリプトファイルをダウンロードするには、IBM db2-samples GitHubリポジトリ
の perf ディレクトリを参照してください。

スクリプトを使用してパフォーマンスレポートを生成するには

1. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用して、 データ
ベースに接続します。次の例で、master_username と master_password を自分の情報に置
き換えます。

db2 connect to rdsadmin user master_username using master_password

2. rdsadmin.create_bufferpool を呼び出して、ページサイズが 4096 の db2monbp という
名前のバッファプールを作成します。詳細については、「rdsadmin.create_bufferpool」を参照
してください。

db2 "call rdsadmin.create_bufferpool('database_name','db2monbp',4096)"

3. rdsadmin.create_tablespace を呼び出して、db2monbp バッファプールを使用する
db2montmptbsp という名前の一時テーブルスペースを作成します。詳細については、
「rdsadmin.create_tablespace」を参照してください。

db2 "call rdsadmin.create_tablespace('database_name',\ 
    'db2montmptbsp','db2monbp',4096,1000,100,'T')"

4. db2mon.sh スクリプトを開き、データベースへの接続に関する行を変更します。

a. 次の行を削除します。

db2 -v connect to $dbName

b. 前のステップの行を次の行に置き換えます。次の例では、master_username と
master_password を RDS for Db2 DB インスタンスのマスターユーザー名とマスターパ
スワードに置き換えます。

db2 -v connect to $dbName user master_username using master_password

5. スクリプトがあるディレクトリに変更します。次の例では、directory を、スクリプトが配置
されているディレクトリの名前に置き換えます。
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cd directory

6. db2mon.sh スクリプトを実行して、指定した間隔でレポートを出力します。次の例で
は、rds_database_alias と seconds をデータベースの名前とレポート生成間の秒数 (0～
3600) に置き換えます。

./db2mon.sh rds_database_alias seconds | tee -a db2mon.out
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RDS for Db2 DB インスタンスと Amazon S3 の統合

Amazon RDS ストアドプロシージャを使用して、RDS for Db2 DB インスタンスと Amazon Simple 
Storage Service (Amazon S3) バケット間でファイルを転送できます。詳細については、「RDS for 
Db2 ストアドプロシージャリファレンス」を参照してください。

Note

DB インスタンスと Amazon S3 バケットは同じ AWS リージョン に存在する必要がありま
す。

RDS for Db2 が Amazon S3 と統合するには、RDS for Db2 がある Amazon S3 バケットに DB イン
スタンスがアクセスできる必要があります。この時点で S3 バケットがない場合、バケット を作成
します。

トピック

• ステップ 1: IAM ポリシーを作成する

• ステップ 2: IAM ロールを作成して IAM ポリシーをアタッチする

• ステップ 3: RDS for Db2 DB インスタンスに IAM ロールを追加する

ステップ 1: IAM ポリシーを作成する

このステップでは、Amazon S3 バケットからお客様の RDS DB インスタンスにファイルを転送す
るために必要なアクセス許可を持つ AWS Identity and Access Management (IAM) ポリシーを作成し
ます。このステップは、S3 バケットが既に作成されていることを前提としています。詳細について
は、Amazon S3 ユーザーガイドのバケットの作成を参照してください。

ポリシーを作成する前に、次の情報を書き留めます。

• バケットの Amazon リソースネーム (ARN)

• ユーザーの AWS Key Management Service (AWS KMS) キーの ARN (バケットが SSE-KMS また
は SSE-S3 暗号化を使用している場合)

以下のアクセス許可を含む IAM ポリシーを作成します。

"kms:GenerateDataKey",
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"kms:Decrypt",
"s3:PutObject",
"s3:GetObject",
"s3:AbortMultipartUpload",
"s3:ListBucket",
"s3:DeleteObject",
"s3:GetObjectVersion",
"s3:ListMultipartUploadParts"

IAM ポリシーは、AWS Management Console または AWS Command Line Interface (AWS CLI) を使
用して作成できます。

コンソール

Amazon S3 バケットへのアクセスを Amazon RDS に許可する IAM ポリシーを作成するには

1. AWS Management Console にサインインして、IAM コンソール (https:// 
console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで、[ポリシー] を選択します。

3. [ポリシーを作成] を選択し、[JSON] を選択します。

4. サービスごとにアクションを追加します。Amazon S3 バケットから Amazon RDS にファイル
を転送するには、バケットのアクセス許可とオブジェクトのアクセス許可を選択する必要があり
ます。

5. [リソース] を展開します。バケットとオブジェクトのリソースを指定する必要があります。

6. [次へ] をクリックします。

7. [ポリシー名] にこのポリシーの名前を入力します。

8. (オプション) [Description (説明)] に、ポリシーの説明を入力します。

9. [Create policy] (ポリシーを作成) を選択します。

AWS CLI

Amazon S3 バケットへのアクセスを Amazon RDS に許可する IAM ポリシーを作成するには

1. create-policy コマンドを実行します。次の例では、iam_policy_name と s3_bucket_name
を IAM ポリシーの名前と、RDS for Db2 データベースが存在する Amazon S3 バケットの名前に
置き換えます。

Linux、macOS、Unix の場合:

IAM ポリシーを作成する 2251

https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/
https://docs.aws.amazon.com/cli/latest/reference/iam/create-policy.html


Amazon Relational Database Service ユーザーガイド

aws iam create-policy \ 
    --policy-name iam_policy_name \ 
    --policy-document '{ 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Action": [ 
            "kms:GenerateDataKey", 
            "kms:Decrypt", 
            "s3:PutObject", 
            "s3:GetObject", 
            "s3:AbortMultipartUpload", 
            "s3:ListBucket", 
            "s3:DeleteObject", 
            "s3:GetObjectVersion", 
            "s3:ListMultipartUploadParts" 
          ], 
          "Resource": [ 
            "arn:aws:s3:::s3_bucket_name/*", 
            "arn:aws:s3:::s3_bucket_name" 
          ] 
        } 
      ] 
    }'

Windows の場合:

aws iam create-policy ^ 
    --policy-name iam_policy_name ^ 
    --policy-document '{ 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
            "Action": [ 
              "s3:PutObject", 
              "s3:GetObject", 
              "s3:AbortMultipartUpload", 
              "s3:ListBucket", 
              "s3:DeleteObject", 
              "s3:GetObjectVersion", 
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              "s3:ListMultipartUploadParts" 
            ], 
            "Resource": [ 
              "arn:aws:s3:::s3_bucket_name/*", 
              "arn:aws:s3:::s3_bucket_name" 
            ] 
        } 
      ] 
    }'

2. ポリシーが作成されたら、ポリシーの ARN を書き留めます。ステップ 2: IAM ロールを作成し
て IAM ポリシーをアタッチする の ARN が必要です。

IAM ポリシーの作成については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照してく
ださい。

ステップ 2: IAM ロールを作成して IAM ポリシーをアタッチする

このステップは、IAM ポリシーを ステップ 1: IAM ポリシーを作成する で作成したことを前提とし
ています。このステップでは、RDS for Db2 DB インスタンスの IAM ロールを作成し、ロールに IAM 
ポリシーをアタッチします。

AWS Management Console または AWS CLI を使用して、DB インスタンスの IAM ロールを作成で
きます。

コンソール

IAM ロールを作成して IAM ポリシーをアタッチするには

1. AWS Management Console にサインインして、IAM コンソール (https:// 
console.aws.amazon.com/iam/) を開きます。

2. ナビゲーションペインで [Roles] (ロール) を選択します。

3. [ロールの作成] を選択します。

4. [信頼されたエンティティタイプ] で、[AWS のサービス] を選択します。

5. [サービスまたはユースケース] で、[RDS] を選択し、[RDS - データベースにロールを追加] を選
択します。

6. [次へ] をクリックします。

7. [アクセス許可ポリシー] で、作成した IAM ポリシーの名前を検索して選択します。

8. [次へ] をクリックします。
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9. [Role name] (ロール名) に、ロールの名前を入力します。

10. (オプション) [Description (説明)] には、新しいロールの説明を入力します。

11. [ロールの作成] を選択します。

AWS CLI

IAM ロールを作成して IAM ポリシーをアタッチするには

1. create-role コマンドを実行します。次の例では、iam_role_name を IAM ロールの名前に置き
換えます。

Linux、macOS、Unix の場合:

aws iam create-role \ 
    --role-name iam_role_name \ 
    --assume-role-policy-document '{ 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Principal": { 
            "Service": "rds.amazonaws.com" 
          }, 
          "Action": "sts:AssumeRole" 
        } 
      ] 
    }'

Windows の場合:

aws iam create-role ^ 
    --role-name iam_role_name ^ 
    --assume-role-policy-document '{ 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Principal": { 
            "Service": "rds.amazonaws.com" 
          }, 
          "Action": "sts:AssumeRole" 
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        } 
      ] 
    }'

2. ロールが作成されたら、このロールの ARN を書き留めます。ステップ 3: RDS for Db2 DB イン
スタンスに IAM ロールを追加する の ARN が必要です。

3. attach-role-policy コマンドを実行します。次の例では、iam_policy_arn を ステップ 1: IAM 
ポリシーを作成する で作成した IAM ポリシーの ARN に置き換えます。iam_role_name は、
先ほど作成した IAM ロールの名前に置き換えます。

Linux、macOS、Unix の場合:

aws iam attach-role-policy \ 
   --policy-arn iam_policy_arn \ 
   --role-name iam_role_name

Windows の場合:

aws iam attach-role-policy ^ 
   --policy-arn iam_policy_arn ^ 
   --role-name iam_role_name

詳細については、IAM ユーザーガイドの「IAM ユーザーにアクセス許可を委任するロールの作成」
を参照してください。

ステップ 3: RDS for Db2 DB インスタンスに IAM ロールを追加する

このステップでは、IAM ロールを RDS for Db2 DB インスタンスに追加します。次の要件に注意して
ください。

• 必須の Amazon S3 アクセス許可ポリシーがアタッチされた IAM ロールへのアクセスが許可され
ている必要があります。

• RDS for Db2 DB インスタンスには、一度に 1 つの IAM ロールのみを関連付けることができま
す。

• RDS for Db2 DB インスタンスは、[使用可能] の状態である必要があります。

IAM ロールを DB インスタンスに追加するには、AWS Management Console または AWS CLI を使
用します。
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コンソール

RDS for Db2 DB インスタンスに IAM ロールを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. RDS for Db2 DB インスタンス名を選択します。

4. 「接続性とセキュリティ」 タブで、ページ下部のIAM ロールを管理する セクションまでスク
ロールダウンします。

5. [このインスタンスに IAM ロールを追加] で、ステップ 2: IAM ロールを作成して IAM ポリシーを
アタッチする で作成したロールを選択します。

6. [機能] で、[S3_INTEGRATION] を選択します。

7. [Add role] を選択します。

AWS CLI

IAM ロールを RDS for Db2 DB インスタンスに追加するには、add-role-to-db-instance コマンドを実
行します。次の例では、db_instance_name と iam_role_arn を DB インスタンスの名前と「ス
テップ 2: IAM ロールを作成して IAM ポリシーをアタッチする」で作成した IAM ロールの ARN に置
き換えます。

Linux、macOS、Unix の場合:

aws rds add-role-to-db-instance \ 
    --db-instance-identifier db_instance_name \ 
    --feature-name S3_INTEGRATION \ 
    --role-arn iam_role_arn \

Windows の場合:
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aws rds add-role-to-db-instance ^ 
    --db-instance-identifier db_instance_name ^ 
    --feature-name S3_INTEGRATION ^ 
    --role-arn iam_role_arn ^

ロールが RDS for Db2 DB インスタンスに正常に追加されたことを確認するには、describe-db-
instances コマンドを実行します。次の例では、db_instance_name を DB インスタンスの名前に
置き換えます。

Linux、macOS、Unix の場合:

aws rds describe-db-instances \ 
    --filters "Name=db-instance-id,Values=db_instance_name" \ 
    --query 'DBInstances[].AssociatedRoles'

Windows の場合:

aws rds describe-db-instances ^ 
    --filters "Name=db-instance-id,Values=db_instance_name" ^ 
    --query 'DBInstances[].AssociatedRoles'

このコマンドでは、次の例のような出力が生成されます。

[ 
    [ 
        { 
            "RoleArn": "arn:aws:iam::0123456789012:role/rds-db2-s3-role", 
            "FeatureName": "S3_INTEGRATION", 
            "Status": "ACTIVE" 
        } 
    ]
]
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Amazon RDS での Db2 へのデータの移行

AWS またはネイティブ Db2 ツールのいずれかを使用して、セルフマネージド Db2 データベースを 
RDS for Db2 に移行できます。

トピック

• AWS を使用する移行アプローチ

• ネイティブ Db2 ツール

AWS を使用する移行アプローチ

Linux、AIX、または Windows 環境から RDS for Db2 への Db2 データベースの 1 回限りの移行を実
行できます。ダウンタイムを最小限に抑えるため、ほぼゼロのダウンタイムでの移行を実行できま
す。レプリケーションや AWS Database Migration Service を使用して同期移行を実行することもで
きます。

トピック

• Linux から Linux 環境への 1 回限りの移行

• Linux ベース Db2 データベースのほぼゼロのダウンタイムでの移行

• AIX または Windows から Linux 環境への 1 回限りの移行

• Linux 環境から Linux 環境への同期移行

• AWS Database Migration Service (AWS DMS) の使用

Linux から Linux 環境への 1 回限りの移行

この移行アプローチでは、セルフマネージド Db2 データベースを Amazon S3 バケットにバッ
クアップします。次に、Amazon RDS ストアドプロシージャを使用して、Db2 データベースを 
Amazon RDS for Db2 DB インスタンスに復元します。Amazon S3 の使用の詳細については、
「RDS for Db2 DB インスタンスと Amazon S3 の統合 」を参照してください。

トピック

• ネイティブ復元の使用に関する制限と推奨事項

• ネイティブバックアップおよび復元のセットアップ

• Db2 データベースの復元
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ネイティブ復元の使用に関する制限と推奨事項

ネイティブ復元を使用する場合は、次の制限と推奨事項が適用されます。

• RDS for Db2 DB インスタンスがあるリージョンとは異なる AWS リージョン のAmazon S3 バ
ケットから復元することはできません。

• RDS for Db2 DB インスタンスにすでにデータベースが含まれている場合、データベースを復元す
ることはできません。

• Amazon S3 では、S3 バケットにアップロードするファイルのサイズが 5 TB に制限されます。
データベースバックアップファイルが 5 TB を超える場合は、バックアップファイルを小さいファ
イルに分割します。

• Amazon RDS は、非 fenced 外部ルーチン、増分復元、または Delta 復元をサポートしていませ
ん。

• 暗号化したソース データベースから復元することはできませんが、暗号化された Amazon RDS 
DB インスタンスには復元できます。

データベースを復元すると、バックアップがコピーされ、RDS for Db2 インスタンスで抽出されま
す。バックアップサイズとディスク上の元のデータベースサイズの合計以上のストレージ領域を 
RDS for Db2 インスタンス用にプロビジョニングすることをお勧めします。

復元されたデータベースの最大サイズは、サポートされているデータベース最大サイズからバック
アップのサイズを引いたものです。例えば、サポートされている最大データベースサイズが 64 TiB 
で、バックアップのサイズが 30 TiB の場合、復元されたデータベースの最大サイズは 34 TiB です。

64 TiB - 30 TiB = 34 TiB

ネイティブバックアップおよび復元のセットアップ

ネイティブバックアップおよび復元では、次の AWS コンポーネントが必要です。

• バックアップファイルを保存する Amazon S3 バケット

Amazon RDS に移行するバックアップファイルをアップロードします。Amazon RDS では、オ
フラインバックアップの復元のみがサポートされています。S3 バケットが既にある場合はそのバ
ケットを使用できます。S3 バケットがない場合は、「Amazon S3 ユーザーガイド」の「バケット
の作成」を参照してください。
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Note

データベースが大きく、S3 バケットへの転送に時間がかかる場合は、 AWS Snow Family 
デバイスを注文して、AWS にバックアップの実行を依頼できます。ファイルをデバイス
にコピーして Snow ファミリーチームに返すと、チームはバックアップしたイメージを 
S3 バケットに転送します。詳細については、「AWS Snow Familyドキュメント」を参照
してください。

• S3 バケットにアクセスするための IAM ロール

IAM ロールが既にある場合は、そのロールを使用できます。ロールがない場合は、「ステップ 2: 
IAM ロールを作成して IAM ポリシーをアタッチする」を参照してください。

• IAM ロールにアタッチされた信頼関係とアクセス許可を持つ IAM ポリシー

詳細については、「ステップ 1: IAM ポリシーを作成する」を参照してください。

• RDS for Db2 DB インスタンスに追加された IAM ロール

詳細については、「ステップ 3: RDS for Db2 DB インスタンスに IAM ロールを追加する」を参照
してください。

Db2 データベースの復元

ネイティブバックアップと復元をセットアップしたら、Db2 データベースを RDS for Db2 DB インス
タンスに復元できます。

Db2 データベースを RDS for Db2 DB インスタンスに復元するには

1. RDS for Db2 DB インスタンスに接続します。詳細については、「RDS for Db2 DB インスタン
スへの接続」を参照してください。

2. rdsadmin.restore_database を呼び出してデータベースを復元します。詳細については、
「rdsadmin.restore_database」を参照してください。

Linux ベース Db2 データベースのほぼゼロのダウンタイムでの移行

この移行アプローチでは、 Linux ベース Db2 データベースを単一のセルフマネージド Db2 データ
ベース (ソース) から Amazon RDS for Db2 に移行します。このアプローチにより、アプリケーショ
ンまたはユーザーの停止またはダウンタイムが最小限に抑えられるか、まったく発生しません。この
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アプローチでは、データベースをバックアップし、ログの再生で復元します。これにより、進行中の
オペレーションの中断を防ぎ、データベースの高可用性を実現できます。

RDS for Db2 は、ほぼゼロのダウンタイムでの移行を達成できるように、ログの再生による復元を
実装しています。このアプローチでは、セルフマネージド Linux ベース Db2 データベースのバック
アップを作成し、RDS for Db2 サーバーに復元します。Amazon RDS ストアドプロシージャでは、
後続のトランザクションログを適用してデータベースを最新の状態にします。

トピック

• ほぼゼロのダウンタイムでの移行の制限と推奨事項

• ほぼゼロのダウンタイムでの移行の設定

• Db2 データベースの移行

ほぼゼロのダウンタイムでの移行の制限と推奨事項

ダウンタイムのない移行の使用には、次の制限が適用されます。

• RDS for Db2 DB インスタンスがあるリージョンとは異なる AWS リージョン のAmazon S3 バ
ケットから復元することはできません。

• RDS for Db2 DB インスタンスにすでにデータベースが含まれている場合、データベースを復元す
ることはできません。

• Amazon S3 では、S3 バケットにアップロードするファイルのサイズが 5 TB に制限されます。
データベースバックアップファイルが 5 TB を超える場合は、バックアップファイルを小さいファ
イルに分割します。

• Amazon RDS は、非 fenced 外部ルーチン、増分復元、または Delta 復元をサポートしていませ
ん。

• 暗号化したソース データベースから復元することはできませんが、暗号化された Amazon RDS 
DB インスタンスには復元できます。

データベースを復元すると、バックアップがコピーされ、RDS for Db2 インスタンスで抽出されま
す。バックアップサイズとディスク上の元のデータベースサイズの合計以上のストレージ領域を 
RDS for Db2 インスタンス用にプロビジョニングすることをお勧めします。

復元されたデータベースの最大サイズは、サポートされているデータベース最大サイズからバック
アップのサイズを引いたものです。例えば、サポートされている最大データベースサイズが 64 TiB 
で、バックアップのサイズが 30 TiB の場合、復元されたデータベースの最大サイズは 34 TiB です。
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64 TiB - 30 TiB = 34 TiB

ほぼゼロのダウンタイムでの移行の設定

ほぼゼロのダウンタイムでの移行には、次の AWS コンポーネントが必要です。

• バックアップファイルを保存する Amazon S3 バケット

Amazon RDS に移行するバックアップファイルをアップロードします。Amazon RDS では、オン
ラインバックアップの復元がサポートされています。S3 バケットが既にある場合はそのバケット
を使用できます。S3 バケットがない場合は、「Amazon S3 ユーザーガイド」の「バケットの作
成」を参照してください。

Note

データベースが大きく、S3 バケットへの転送に時間がかかる場合は、 AWS Snow Family 
デバイスを注文して、AWS にバックアップの実行を依頼できます。ファイルをデバイス
にコピーして Snow ファミリーチームに返すと、チームはバックアップしたイメージを 
S3 バケットに転送します。詳細については、「AWS Snow Familyドキュメント」を参照
してください。

• S3 バケットにアクセスするための IAM ロール

AWS Identity and Access Management (IAM) ロールが既にある場合は、そのロールを使用できま
す。ロールがない場合は、「ステップ 2: IAM ロールを作成して IAM ポリシーをアタッチする」を
参照してください。

• IAM ロールにアタッチされた信頼関係とアクセス許可を持つ IAM ポリシー

詳細については、「ステップ 1: IAM ポリシーを作成する」を参照してください。

• RDS for Db2 DB インスタンスに追加された IAM ロール

詳細については、「ステップ 3: RDS for Db2 DB インスタンスに IAM ロールを追加する」を参照
してください。

Db2 データベースの移行

ほぼゼロのダウンタイムでの移行をセットアップしたら、Db2 データベースを RDS for Db2 DB イン
スタンスに移行できます。
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ほぼゼロのダウンタイムでの移行を実行するには

1. ソースデータベースのオンラインバックアップを実行します。詳細については、IBM Db2 ド
キュメントの「BACKUP DATABASE command」をご参照ください。

2. データベースのバックアップを Amazon S3 バケットにコピーします。Amazon S3 の使用の詳
細については、「Amazon Simple Storage Service ユーザーガイド」を参照してください。

3. RDS for Db2 DB インスタンスの master_username と master_password を使用して
rdsadmin サーバーに接続します。

db2 connect to rdsadmin user master_username using master_password

4. rdsadmin.restore_database を呼び出して、RDS for Db2 サーバーでバック
アップを復元します。backup_type を ONLINE に設定します。詳細については、
「rdsadmin.restore_database」を参照してください。

5. ソースサーバーから S3 バケットにアーカイブログをコピーします。詳細については、IBM Db2 
ドキュメントに記載の「Archive logging」を参照してください。

6. rdsadmin.rollforward_database を呼び出して、アーカイブログを必要な回数だけ適用し
ます。データベースを ROLL-FORWARD PENDING 状態に保つには、complete_rollforward
を FALSE に設定します。詳細については、「rdsadmin.rollforward_database」を参照してくだ
さい。

7. すべてのアーカイブログを適用したら、rdsadmin.complete_rollforward を呼び出して
データベースをオンラインにします。詳細については、「rdsadmin.complete_rollforward」を参
照してください。

8. データベースのアプリケーションエンドポイントを更新するか、DNS エンドポイントを更新し
て RDS for Db2 サーバーにトラフィックをリダイレクトして、アプリケーション接続を RDS 
for Db2 サーバーに切り替えます。RDS for Db2 データベースエンドポイントを使用して、セル
フマネージド Db2 データベースで Db2 自動クライアント再ルーティング機能を使用することも
できます。詳細については、 IBM Db2 ドキュメントの「Automatic client reroute description and 
setup」を参照してください。

9. (オプション) ソースデータベースをシャットダウンします。

AIX または Windows から Linux 環境への 1 回限りの移行

この移行アプローチでは、ネイティブ Db2 ツールを使用して、セルフマネージド Db2 データベース
を Amazon S3 バケットにバックアップします。ネイティブ Db2 ツールには、 export ユーティリ
ティ、 db2move システムコマンド、または db2look システムコマンドが含まれます。Db2 データ
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ベースは、セルフマネージド型または Amazon Elastic Compute Cloud (Amazon EC2) のいずれかで
す。AIX または Windows システムから Amazon S3 バケットにデータを移行できます。次に、Db2 
クライアントを使用して、S3 バケットから RDS for Db2 データベースにデータを直接ロードしま
す。ダウンタイムは、データベースのサイズによって異なります。Amazon S3 の使用の詳細につい
ては、「RDS for Db2 DB インスタンスと Amazon S3 の統合 」を参照してください。

Db2 データベースを RDS for Db2 に移行するには

1. データベースをバックアップする準備をします。セルフマネージド Db2 システムでバックアッ
プを保持するのに十分なストレージ量を設定します。

2. データベースをバックアップします。

a. db2look システムコマンドを実行して、すべてのオブジェクトのデータ定義言語 (DDL) ファ
イルを抽出します。

b. Db2 エクスポートユーティリティ、db2move システムコマンド 、または CREATE 
EXTERNAL TABLE ステートメントを実行して、Db2 テーブルデータを Db2 システムのス
トレージにアンロードします。

3. バックアップを Amazon S3 バケットに移動します。詳細については、「RDS for Db2 DB イン
スタンスと Amazon S3 の統合 」を参照してください。

Note

データベースが大きく、S3 バケットへの転送に時間がかかる場合は、 AWS Snow 
Family デバイスを注文して、AWS にバックアップの実行を依頼できます。ファイルを
デバイスにコピーして Snow ファミリーチームに返すと、チームはバックアップしたイ
メージを S3 バケットに転送します。詳細については、「AWS Snow Familyドキュメン
ト」を参照してください。

4. Db2 クライアントを使用して、S3 バケットから RDS for Db2 データベースにデータを直接ロー
ドします。

Linux 環境から Linux 環境への同期移行

この移行アプローチでは、セルフマネージド Db2 データベースと RDS for Db2 DB インスタンスと
の間のレプリケーションを設定します。セルフマネージドデータベースに加えられた変更は、ほぼリ
アルタイムで RDS for Db2 DB インスタンスにレプリケートされます。このアプローチにより、継続
的な可用性が実現し、移行プロセス中のダウンタイムが最小限に抑えられます。
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AWS Database Migration Service (AWS DMS) の使用

AWS DMS を 1 回限りの移行に使用し、Linux、Unix、Windows の Db2 から Amazon RDS for Db2 
に同期できます。詳細については、「What is AWS Database Migration Service?」を参照してくださ
い。

ネイティブ Db2 ツール

複数のネイティブ Db2 ツール、ユーティリティ、コマンドを使用して、Db2 データベースから 
Amazon RDS for Db2 データベースにデータを移動できます。これらのネイティブ Db2 ツールを使
用するには、クライアントマシンを RDS for Db2 DB インスタンスに接続できる必要があります。詳
細については、「クライアントマシンを RDS for Db2 DB インスタンスに接続する」を参照してくだ
さい。

ツール名 ユースケース 制約事項

db2look セルフマネージド Db2 データ
ベースから RDS for Db2 デー
タベースにメタデータをコ
ピーする。

• バッファプールの作成、
テーブルスペースの作
成、ロールの作成の構文
を、RDS for Db2 ストアド
プロシージャ で使用される
構文と一致するように変更 
する必要がある。

IMPORT コマンド 小さなテーブルとラージオブ
ジェクト (LOB) を含むテーブ
ルをクライアントマシンから 
RDS for Db2 DB インスタンス
に移行する。

• INSERT および DELETE ロ
グ記録オペレーションのた
め、LOAD ユーティリティよ
りも低速。

• ネットワーク帯域幅が限ら
れているためパフォーマン
スが劣る。

INGEST ユーティリティ クライアントマシンでラー
ジオブジェクト (LOB) がな
いファイルやパイプから RDS 
for Db2 DB インスタンスに
データを継続的にストリー
ミングする。INSERT および

• LOB を含むデータファイ 
ルはストリーミングできな
い。代わりに IMPORT コマ
ンドを使用する。

• セルフマネージド Db2 デー
タベースと RDS for Db2 
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ツール名 ユースケース 制約事項

MERGE オペレーションをサ 
ポートする。

データベース間の接続が必
要。

INSERT コマンド セルフマネージド Db2 データ
ベースから RDS for Db2 デー
タベースに小さなテーブルの
データをコピーする。

• セルフマネージド Db2 デー
タベースと RDS for Db2 
データベース間の接続が必
要。

• ネットワーク帯域幅が限ら
れているためパフォーマン
スが劣る。

LOAD コマンド ラージオブジェクト (LOB) の
ない小さなテーブルをクラ
イアントマシンから RDS for 
Db2 DB インスタンスに移行 
する。

• LOB を含むデータファイル
は移行できない。代わりに
IMPORT コマンドを使用す
る。

• ネットワーク帯域幅が限ら
れているためパフォーマン
スが劣る。

クライアントマシンを RDS for Db2 DB インスタンスに接続する

ネイティブ Db2 ツールのいずれかを使用して Db2 データベースから Amazon RDS for Db2 データ
ベースにデータを移動するには、まずクライアントマシンを RDS for Db2 DB インスタンスに接続す
る必要があります。

以下のいずれかのクライアントマシンを使用できます。

• Linux、Windows、または macOS 上の Amazon Elastic Compute Cloud (Amazon EC2) インスタン
ス このインスタンスは、RDS for Db2 DB インスタンス、AWS Cloud9 または AWS CloudShell と
同じ仮想プライベートクラウド (VPC) にある必要があります。

• Amazon EC2 インスタンスのセルフマネージド Db2 インスタンス。インスタンスは同じ VPC 内
にある必要があります。

• Amazon EC2 インスタンスのセルフマネージド Db2 インスタンス。VPC ピアリングが有効になっ
ている場合は、インスタンスが別の VPC にあってもかまいません。詳細については、「Amazon 
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Virtual Private Cloud ピアリング接続ガイド」の「Create a VPC peering connection」を参照して
ください。

• セルフマネージド環境で Linux、Windows、または macOS を実行しているローカルマシン。RDS 
for Db2 へのパブリック接続があるか、セルフマネージド Db2 インスタンスと AWS 間の VPN 接
続を有効にする必要があります。

クライアントマシンを RDS for Db2 DB インスタンスに接続するには、IBM Db2 Data Management 
Console を使用してクライアントマシンにログインします。詳細については、「Amazon RDS DB イ
ンスタンスの作成」および「IBM Db2 Data Management Console」を参照してください。

AWS Database Migration Service (AWS DMS) を使用して、データベースに対してクエリを実行
し、SQL 実行プランを実行し、データベースをモニタリングできます。詳細については、「AWS 
Database Migration Service ユーザーガイド」の「What is AWS Database Migration Service?」を参
照してください。

クライアントマシンを RDS for Db2 DB インスタンスに正常に接続したら、ネイティブ Db2 ツール
を使用してデータをコピーできます。詳細については、「ネイティブ Db2 ツール」を参照してくだ
さい。

db2look ツール

db2look は、データ定義言語 (DDL) ファイル、オブジェクト、認証、設定、WLM、およびデータ
ベースレイアウトを抽出するネイティブ Db2 ツールです。db2look を使用して、セルフマネージド 
Db2 データベースから RDS for Db2 データベースにデータベースメタデータをコピーできます。詳
細については、IBM Db2 ドキュメントの「Mimicking databases using db2look」を参照してくださ
い。

データベースメタデータをコピーするには

1. セルフマネージド Db2 システムで db2look ツールを実行し、DDL ファイルを抽出します。次
の例では、database_name を Db2 データベースの名前に置き換えます。

db2look -d database_name -e -l -a -f -wlm -cor -createdb -printdbcfg -o db2look.sql

2. クライアントマシンがソース (セルフマネージド Db2) データベースと RDS for Db2 DB インス
タンスにアクセスできる場合は、リモートインスタンスに直接アタッチすることで、クライアン
トマシンで db2look.sql ファイルを作成できます。次に、リモートのセルフマネージド Db2 
インスタンスをカタログ化します。
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a. ノードをカタログ化します。次の例では、dns_ip_address と port を、DNS 名または 
IP アドレス、セルフマネージド Db2 データベースのポート番号に置き換えます。

db2 catalog tcpip node srcnode REMOTE dns_ip_address server port

b. データベースをカタログ化します。次の例では、source_database_name と
source_database_alias を、セルフマネージド Db2 データベースの名前と、このデー
タベースに使用するエイリアスに置き換えます。

db2 catalog database source_database_name as source_database_alias at node 
 srcnode \  
    authentication server_encrypt

c. ソースデータベースにアタッチします。次の例で
は、source_database_alias、user_id、user_password を、前のステップで作成し
たエイリアスと、セルフマネージド Db2 データベースのユーザー ID とパスワードに置き換
えます。

db2look -d source_database_alias -i user_id -w user_password -e -l -a -f -wlm \ 
    -cor -createdb -printdbcfg -o db2look.sql

3. クライアントマシンからリモートのセルフマネージド Db2 データベースにアクセスできない場
合は、db2look.sql ファイルをクライアントマシンにコピーします。 次に、RDS for Db2 DB 
インスタンスをカタログ化します。

a. ノードをカタログ化します。次の例では、dns_ip_address と port を、DNS 名または 
IP アドレスと、RDS for Db2 DB インスタンスのポート番号に置き換えます。

db2 catalog tcpip node remnode REMOTE dns_ip_address server port

b. データベースをカタログ化します。次の例では、rds_database_name と
rds_database_alias を、RDS for Db2 データベースの名前と、このデータベースに使
用するエイリアスに置き換えます。

db2 catalog database rds_database_name as rds_database_alias at node remnode \  
    authentication server_encrypt

c. RDS for Db2 を管理する管理データベースをカタログ化します。このデータベースを使用し
てデータを保存することはできません。
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db2 catalog database rdsadmin as rdsadmin at node remnode authentication 
 server_encrypt

4. バッファプールとテーブルスペースを作成します。管理者には、バッファプールまたはテーブル
スペースを作成する権限がありません。ただし、Amazon RDS ストアドプロシージャを使用し
て作成することができます。

a. db2look.sql ファイル内のバッファプールとテーブルスペースの名前と定義を見つけま
す。

b. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパスワードを使用して 
Amazon RDS に接続します。次の例では、master_username と master_password を
ユーザー自身の情報に置き換えます。

db2 connect to rdsadmin user master_username using master_password

c. rdsadmin.create_bufferpool を呼び出してバッファプールを作成します。詳細につい
ては、「rdsadmin.create_bufferpool」を参照してください。

db2 "call rdsadmin.create_bufferpool( 
    'database_name',  
    'buffer_pool_name',  
     buffer_pool_size,  
    'immediate',  
    'automatic',  
     page_size,  
     number_block_pages,  
     block_size)"

d. rdsadmin.create_tablespace を呼び出してテーブルスペースを作成します。詳細につ
いては、「rdsadmin.create_tablespace」を参照してください。

db2 "call rdsadmin.create_tablespace( 
    'database_name',  
    'tablespace_name', 
    'buffer_pool_name',  
     tablespace_initial_size,  
     tablespace_increase_size,  
    'tablespace_type')"
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e. 追加するバッファプールまたはテーブルスペースごとに、ステップ c または d を繰り返し
ます。

f. 接続を終了します。

db2 terminate

5.  テーブルとオブジェクトを作成します。

a. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパス
ワードを使用して、RDS for Db2 データベースに接続します。次の例で
は、rds_database_name、master_username、master_password をユーザー自身の
情報に置き換えます。

db2 connect to rds_database_name user master_username using master_password

b. db2look.sql ファイルを実行します。

db2 -tvf db2look.sql

c. 接続を終了します。

db2 terminate

クライアントマシンでの IMPORT コマンド

クライアントマシンで IMPORT コマンドを使用して、Amazon RDS for Db2 サーバーにデータをイ
ンポートできます。

Important

IMPORT コマンドメソッドは、小さなテーブルやラージオブジェクト (LOB) を含むテーブル
を移行する場合に便利です。IMPORT コマンドは、INSERT および DELETE のログ記録オペ
レーションのため、LOAD ユーティリティよりも低速です。クライアントマシンと RDS for 
Db2 間のネットワーク帯域幅が制限されている場合は、別の移行アプローチを使用すること
をお勧めします。詳細については、「ネイティブ Db2 ツール」を参照してください。
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RDS for Db2 サーバーにデータをインポートするには

1. IBM Db2 Data Management Console を使用してクライアントマシンにログインします。詳細に
ついては、「IBM Db2 Data Management Console を使用して RDS for Db2 DB インスタンスに
接続する」を参照してください。

2. クライアントマシン上の RDS for Db2 データベースをカタログ化します。

a. ノードをカタログ化します。次の例では、dns_ip_address と port を、DNS 名または 
IP アドレス、セルフマネージド Db2 データベースのポート番号に置き換えます。

db2 catalog tcpip node srcnode REMOTE dns_ip_address server port

b. データベースをカタログ化します。次の例では、source_database_name と
source_database_alias を、セルフマネージド Db2 データベースの名前と、このデー
タベースに使用するエイリアスに置き換えます。

db2 catalog database source_database_name as source_database_alias at node 
 srcnode \ 
    authentication server_encrypt

3. ソースデータベースにアタッチします。次の例で
は、source_database_alias、user_id、user_password を、前のステップで作成したエ
イリアスと、セルフマネージド Db2 データベースのユーザー ID とパスワードに置き換えます。

db2look -d source_database_alias -i user_id -w user_password -e -l -a -f -wlm \ 
    -cor -createdb -printdbcfg -o db2look.sql

4. セルフマネージド Db2 システムで  EXPORT コマンドを使用してデータファイルを生成しま
す。次の例では、directory を、データファイルが存在するクライアントマシン上のディレク
トリに置き換えます。file_name と table_name をデータファイルの名前とテーブルの名前
に置き換えます。

db2 "export to /directory/file_name.txt of del lobs to /directory/lobs/ \ 
    modified by coldel\| select * from table_name"

5. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパス
ワードを使用して、RDS for Db2 データベースに接続します。次の例で
は、rds_database_alias、master_username、master_password をユーザー自身の情
報に置き換えます。
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db2 connect to rds_database_alias user master_username using master_password

6. IMPORT コマンドを使用して、クライアントマシン上のファイルからリモート RDS for Db2 
データベースにデータをインポートします。詳細については、IBM Db2 ドキュメントの
「IMPORT command」を参照してください。次の例では、directory と file_name を、
データファイルが存在するクライアントマシン上のディレクトリとデータファイルの名前に置き
換えます。SCHEMA_NAME と TABLE_NAME をスキーマとテーブルの名前に置き換えます。

db2 "IMPORT from /directory/file_name.tbl OF DEL LOBS FROM /directory/lobs/ \ 
    modified by coldel\| replace into SCHEMA_NAME.TABLE_NAME"

7. 接続を終了します。

db2 terminate

INGEST ユーティリティ

INGEST ユーティリティを使用して、クライアントマシン上のファイルとパイプからターゲットの 
Amazon RDS for Db2 DB インスタンスにデータを継続的にストリーミングできます。INGEST ユー
ティリティは、INSERT および MERGE オペレーションをサポートします。詳細については、IBM 
Db2 ドキュメントの「Ingest utility」を参照してください。

INGEST ユーティリティはニックネームをサポートしているため、このユーティリティを使用して、
セルフマネージド Db2 データベースから RDS for Db2 データベースにデータを転送できます。この
アプローチは、2 つのデータベース間にネットワーク接続が存在する限り機能します。

Important

INGEST ユーティリティはラージオブジェクト (LOB) はサポートしていません。代わりに
IMPORT コマンドを使用します。

INGEST ユーティリティの RESTARTABLE 機能を使用するには、RDS for Db2 データベースで次のコ
マンドを実行します。

db2 "call sysproc.sysinstallobjects(‘INGEST’,‘C’,NULL,NULL)"
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セルフマネージド Db2 データベースから Amazon RDS for Db2 データベースへの 
INSERT コマンド

セルフマネージド Db2 サーバーから INSERT コマンドを使用して、RDS for Db2 データベースに
データを挿入できます。この移行アプローチでは、リモート RDS for Db2 DB インスタンスのニック
ネームを使用します。セルフマネージド Db2 データベース (ソース) は、RDS for Db2 データベース 
(ターゲット) に接続できる必要があります。

Important

INSERT コマンドメソッドは、小さなテーブルの移行に便利です。セルフマネージド Db2 
データベースと RDS for Db2 データベース間のネットワーク帯域幅が制限されている場合
は、別の移行アプローチを使用することをお勧めします。詳細については、「ネイティブ 
Db2 ツール」を参照してください。

セルフマネージド Db2 データベースから RDS for Db2 データベースにデータをコピーするには

1. セルフマネージド Db2 インスタンスで RDS for Db2 DB インスタンスをカタログ化します。

a. ノードをカタログ化します。次の例では、dns_ip_address と port を、DNS 名または 
IP アドレス、セルフマネージド Db2 データベースのポート番号に置き換えます。

db2 catalog tcpip node remnode REMOTE dns_ip_address SERVER port

b. データベースをカタログ化します。次の例では、rds_database_name を RDS for Db2 
DB インスタンスのデータベースの名前に置き換えます。

db2 catalog database rds_database_name as remdb at node remnode \ 
    authentication server_encrypt

2. セルフマネージド Db2 インスタンスでフェデレーションを有効にします。次の例で
は、source_database_name をセルフマネージド Db2 インスタンスのデータベースの名前に
置き換えます。

db2 update dbm cfg using FEDERATED YES source_database_name

3. RDS for Db2 DB インスタンスでテーブルを作成します。
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a. ノードをカタログ化します。次の例では、dns_ip_address と port を、DNS 名または 
IP アドレス、セルフマネージド Db2 データベースのポート番号に置き換えます。

db2 catalog tcpip node srcnode REMOTE dns_ip_address server port

b. データベースをカタログ化します。次の例では、source_database_name と
source_database_alias を、セルフマネージド Db2 データベースの名前と、このデー
タベースに使用するエイリアスに置き換えます。

db2 catalog database source_database_name as source_database_alias at node 
 srcnode \ 
    authentication server_encrypt

4. ソースデータベースにアタッチします。次の例で
は、source_database_alias、user_id、user_password を、前のステップで作成したエ
イリアスと、セルフマネージド Db2 データベースのユーザー ID とパスワードに置き換えます。

db2look -d source_database_alias -i user_id -w user_password -e -l -a -f -wlm \ 
    -cor -createdb -printdbcfg -o db2look.sql

5. フェデレーションを設定し、セルフマネージド Db2 インスタンスの RDS for Db2 データベース
テーブルのニックネームを作成します。

a. ローカルデータベースに接続します。次の例では、source_database_name をセルフマ
ネージド Db2 インスタンスのデータベースの名前に置き換えます。

db2 connect to source_database_name

b. Db2 データソースにアクセスするためのラッパーを作成します。

db2 create wrapper drda

c. フェデレーションデータベースでデータソースを定義します。次の例では、admin と
admin_password をセルフマネージド Db2 インスタンスの認証情報に置き換えま
す。rds_database_name を RDS for Db2 DB インスタンスのデータベースの名前に置き
換えます。

db2 "create server rdsdb2 type DB2/LUW version '11.5.9.0' \ 
    wrapper drda authorization "admin" password "admin_password" \ 
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    options( dbname 'rds_database_name', node 'remnode')"

d. 2 つのデータベースのユーザーをマッピングします。次の例では、master_username と
master_password を RDS for Db2 DB インスタンスの認証情報に置き換えます。

db2 "create user mapping for user server rdsdb2 \ 
    options (REMOTE_AUTHID 'master_username', REMOTE_PASSWORD 
 'master_password')"

e. RDS for Db2 サーバーへの接続を確認します。

db2 set passthru rdsdb2

f. リモート RDS for Db2 データベースのテーブルのニックネームを作成します。次の例で
は、NICKNAME と TABLE_NAME をテーブルのニックネームとテーブルの名前に置き換えま
す。

db2 create nickname REMOTE.NICKNAME for RDSDB2.TABLE_NAME.NICKNAME

6. リモート RDS for Db2 データベースのテーブルにデータを挿入します。セルフマネージド Db2 
インスタンスのローカルテーブルの select ステートメントでニックネームを使用します。次
の例では、NICKNAME と TABLE_NAME をテーブルのニックネームとテーブルの名前に置き換え
ます。

db2 "INSERT into REMOTE.NICKNAME select * from RDS2DB2.TABLE_NAME.NICKNAME"

クライアントマシンでの LOAD コマンド

LOAD CLIENT コマンドを使用して、ファイルから RDS for Db2 サーバーにデータをロードできま
す。Amazon RDS for Db2 サーバーへの SSH 接続は存在しないため、セルフマネージド Db2 サー
バーまたは Db2 クライアントマシンのいずれかで LOAD CLIENT コマンドを使用できます。

Important

LOAD コマンドメソッドは、小さなテーブルの移行に便利です。クライアントと RDS for 
Db2 間のネットワーク帯域幅が制限されている場合は、別の移行アプローチを使用すること
をお勧めします。詳細については、「ネイティブ Db2 ツール」を参照してください。
データファイルにラージオブジェクトファイル名への参照が含まれている場合、ラージオ
ブジェクト (LOB) は Db2 サーバー上に存在する必要があるため、LOAD コマンドは機能
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しません。クライアントマシンから RDS for Db2 サーバーに LOB をロードしようとする
と、SQL3025N エラーが発生します。代わりに IMPORT コマンドを使用します。

RDS for Db2 サーバーにデータをロードするには

1. IBM Db2 Data Management Console を使用してクライアントマシンにログインします。詳細に
ついては、「IBM Db2 Data Management Console を使用して RDS for Db2 DB インスタンスに
接続する」を参照してください。

2. クライアントマシン上の RDS for Db2 データベースをカタログ化します。

a. ノードをカタログ化します。次の例では、dns_ip_address と port を、DNS 名または 
IP アドレス、セルフマネージド Db2 データベースのポート番号に置き換えます。

db2 catalog tcpip node srcnode REMOTE dns_ip_address server port

b. データベースをカタログ化します。次の例では、source_database_name と
source_database_alias を、セルフマネージド Db2 データベースの名前と、このデー
タベースに使用するエイリアスに置き換えます。

db2 catalog database source_database_name as source_database_alias at node 
 srcnode \ 
    authentication server_encrypt

3. ソースデータベースにアタッチします。次の例で
は、source_database_alias、user_id、user_password を、前のステップで作成したエ
イリアスと、セルフマネージド Db2 データベースのユーザー ID とパスワードに置き換えます。

db2look -d source_database_alias -i user_id -w user_password -e -l -a -f -wlm \ 
    -cor -createdb -printdbcfg -o db2look.sql

4. セルフマネージド Db2 システムで EXPORT コマンドを使用して、データファイルを生成しま
す。次の例では、directory を、データファイルが存在するクライアントマシン上のディレク
トリに置き換えます。file_name と TABLE_NAME をデータファイルの名前とテーブルの名前
に置き換えます。

db2 "export to /directory/file_name.txt of del modified by coldel\| \ 
    select * from TPCH.TABLE_NAME"
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5. RDS for Db2 DB インスタンスのマスターユーザー名とマスターパス
ワードを使用して、RDS for Db2 データベースに接続します。次の例で
は、rds_database_alias#master_username、master_password をユーザー自身の情報
に置き換えます。

db2 connect to rds_database_alias user master_username using master_password

6. LOAD コマンドを使用して、クライアントマシン上のファイルからリモート RDS for Db2 
データベースにデータをロードします。詳細については、IBM Db2 ドキュメントの「LOAD 
command」を参照してください。次の例では、directory を、データファイルが存在するク
ライアントマシン上のディレクトリに置き換えます。file_name と TABLE_NAME をデータ
ファイルの名前とテーブルの名前に置き換えます。

db2 "LOAD CLIENT from /directory/file_name.txt \ 
    modified by coldel\| replace into TPCH.TABLE_NAME \ 
    nonrecoverable without prompting"

7. 接続を終了します。

db2 terminate
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Amazon RDS for Db2 の既知の問題と制限

Amazon RDS for Db2 を使用する際の既知の問題と制限は、以下のとおりです。

トピック

• 認証の制限

認証の制限

Amazon RDS は DB2AUTH を JCC_ENFORCE_SECMEC に設定します。JCC_ENFORCE_SECMEC は変
更できないため、Amazon RDS は JDBC 接続にパスワード暗号化を適用します。
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RDS for Db2 ストアドプロシージャリファレンス

これらのトピックでは、RDS for Db2 DB エンジンを実行する Amazon RDS インスタンスで使用で
きるシステムストアドプロシージャについて説明します。マスターユーザーがこれらの手順を実行す
る必要があります。

トピック

• 権限の付与と取り消し

• バッファプールの管理

• データベースの管理

• テーブルスペースの管理
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権限の付与と取り消し

次のストアドプロシージャを使用すると、権限を付与および取り消すことができます。

トピック

• rdsadmin.create_role

• rdsadmin.grant_role

• rdsadmin.add_user

• rdsadmin.change_password

• rdsadmin.list_users

• rdsadmin.remove_user

• rdsadmin.add_groups

• rdsadmin.remove_groups

• rdsadmin.dbadm_grant

• rdsadmin.dbadm_revoke

rdsadmin.create_role

ロールを作成します。

構文

db2 "call rdsadmin.create_role( 
    'database_name', 
    'role_name')"

パラメータ

以下のパラメータは必須です。

database_name

コマンドを実行するデータベースの名前。データ型は varchar です。

role_name

作成するロールの名前。データ型は varchar です。
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使用に関する注意事項

ロールの作成ステータスを確認する方法については、「rdsadmin.get_task_status」を参照してくだ
さい。

例

以下の例は、データベース DB2DB の MY_ROLE というロールを作成します。

db2 "call rdsadmin.create_role( 
    'DB2DB', 
    'MY_ROLE')"

rdsadmin.grant_role

ロール、ユーザー、またはグループにロールを割り当てます。

構文

db2 "call rdsadmin.grant_role( 
    'database_name', 
    'role_name', 
    'grantee', 
    'admin_option')"

パラメータ

以下のパラメータは必須です。

database_name

コマンドを実行するデータベースの名前。データ型は varchar です。

role_name

作成するロールの名前。データ型は varchar です。

grantee

承認を受け取るロール、ユーザー、またはグループ。有効な値: ROLE、USER、GROUP、または
PUBLIC。データ型は varchar です。形式は、値の後に名前を続ける必要があります。複数の値
と名前はカンマで区切ります。例えば、「USER user1, user2, GROUP group1, group2」
などです。名前を、ユーザー自身の情報に置き換えます。
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admin_option

被付与者 ROLE がロールを割り当てる DBADM 権限を持っているかどうかを指定します。データ
型は char です。デフォルトは N です。

使用に関する注意事項

ロールの割り当てステータスを確認する方法については、「rdsadmin.get_task_status」を参照して
ください。

例

次の例では、データベース TESTDB の ROLE_TEST というロールを role1 というロール、user1 と
いうユーザー、および group1 というグループに割り当てます。 ROLE_TEST には、ロールを割り
当てる管理者権限が付与されています。

db2 "call rdsadmin.grant_role( 
    ?, 
    'TESTDB', 
    'ROLE_TEST', 
    'ROLE role1, USER user1, GROUP group1', 
    'Y')"

次の例では、データベース TESTDB の ROLE_TEST というロールを任意のロール、ユーザー、およ
びグループに割り当てます。ROLE_TEST には、ロールを割り当てる管理者権限は付与されていませ
ん。

db2 "call rdsadmin.grant_role( 
    ?, 
    'TESTDB', 
    'ROLE_TEST', 
    'PUBLIC')"

rdsadmin.add_user

承認リストにユーザーを追加します。

構文

db2 "call rdsadmin.add_user( 
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    'username', 
    'password', 
    'group_name,group_name')"

パラメータ

以下のパラメータは必須です。

username

ユーザーのユーザー名。

password

ユーザーのパスワード。

次のパラメータはオプションです。

group_name

ユーザーを追加するグループの名前。デフォルトは空の文字列です。

使用に関する注意事項

グループ名をカンマで区切ることで、ユーザーを 1 つ以上のグループに追加できます。

新しいユーザーを作成するとき、または既存のユーザー にグループを追加するとき、グループを作
成できます。グループの作成のみを行うことはできません。

Note

rdsadmin.add_user を呼び出すことで追加できるユーザーの最大数は 5,000 です。

ユーザーの追加ステータスを確認する方法については、「rdsadmin.get_task_status」を参照してく
ださい。

例

次の例は、jorge_souza を sales および inside_sales グループに追加します。

db2 "call rdsadmin.add_user( 
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    'jorge_souza', 
    '*******', 
    'sales,inside_sales')"

rdsadmin.change_password

ユーザーのパスワードを変更します。

構文

db2 "call rdsadmin.change_password( 
    'username', 
    'new_password')"

パラメータ

以下のパラメータは必須です。

username

ユーザーのユーザー名。

new_password

ユーザーの新しいパスワード。

使用に関する注意事項

パスワードの変更ステータスを確認する方法については、「rdsadmin.get_task_status」を参照して
ください。

例

次の例は、jorge_souza のパスワードを変更します。

db2 "call rdsadmin.change_password( 
    'jorge_souza', 
    '*******')"

rdsadmin.list_users

承認リストにユーザーを一覧表示します。
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構文

db2 "call rdsadmin.list_users()"

使用に関する注意事項

ユーザーの一覧表示ステータスを確認する方法については、「rdsadmin.get_task_status」を参照し
てください。

rdsadmin.remove_user

承認リストからユーザーを削除します。

構文

db2 "call rdsadmin.remove_user('username')"

パラメータ

以下のパラメータは必須です。

username

ユーザーのユーザー名。

使用に関する注意事項

ユーザーの削除ステータスを確認する方法については、「rdsadmin.get_task_status」を参照してく
ださい。

例

次の例では、 RDS for Db2 DB インスタンスのデータベースに jorge_souza がアクセスできない
ようにします。

db2 "call rdsadmin.remove_user('jorge_souza')"

rdsadmin.add_groups

グループをユーザーに追加します。
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構文

db2 "call rdsadmin.add_groups( 
    'username', 
    'group_name,group_name')"

パラメータ

以下のパラメータは必須です。

username

ユーザーのユーザー名。

group_name

ユーザーを追加するグループの名前。デフォルトは空の文字列です。

使用に関する注意事項

グループ名をカンマで区切ることで、1 つ以上のグループをユーザーに追加できます。グループの追
加ステータスを確認する方法については、「rdsadmin.get_task_status」を参照してください。

例

次の例は、direct_sales および b2b_sales グループをユーザー jorge_souza に追加します。

db2 "call rdsadmin.add_groups( 
    'jorge_souza', 
    'direct_sales,b2b_sales')"

rdsadmin.remove_groups

ユーザーからグループを削除します。

構文

db2 "call rdsadmin.remove_groups( 
    'username', 
    'group_name,group_name')"
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パラメータ

以下のパラメータは必須です。

username

ユーザーのユーザー名。

group_name

ユーザーを削除するグループの名前。デフォルトは空の文字列です。

使用に関する注意事項

グループ名をカンマで区切ることで、1 つ以上のグループをユーザーから削除できます。

Warning

データベースにアタッチされているすべてのグループをユーザーから削除すると、ユーザー
はデータベースに接続できなくなります。これは、Amazon RDS では、ユーザーではなくグ
ループに権限を付与するためです。

グループの削除ステータスを確認する方法については、「rdsadmin.get_task_status」を参照してく
ださい。

例

次の例は、direct_sales および b2b_sales グループをユーザー jorge_souza から削除しま
す。

db2 "call rdsadmin.remove_groups( 
    'jorge_souza', 
    'direct_sales,b2b_sales')"

rdsadmin.dbadm_grant

ロール、ユーザー、またはグループに DBADM、ACCESSCTRL、または DATAACCESS 権限を付与しま
す。
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構文

db2 "call rdsadmin.dbadm_grant( 
    ?, 
    'database_name, 
    'authorization', 
    'grantee')"

パラメータ

以下のパラメータは必須です。

database_name

コマンドを実行するデータベースの名前。データ型は varchar です。

authorization

付与する権限のタイプ。有効な値: DBADM、ACCESSCTRL、または DATAACCESS データ型は
varchar です。タイプが複数の場合、カンマで区切ります。

grantee

承認を受け取るロール、ユーザー、またはグループ。有効な値: ROLE、USER、または GROUP
データ型は varchar です。形式は、値の後に名前を続ける必要があります。複数の値と名前は
カンマで区切ります。例えば、「USER user1, user2, GROUP group1, group2」などで
す。名前を、ユーザー自身の情報に置き換えます。

使用に関する注意事項

アクセス権を受け取るロールが存在している必要があります。

データベース管理者アクセスの許可ステータスを確認する方法については、
「rdsadmin.get_task_status」を参照してください。

例

次の例では、ロール ROLE_DBA に対して、TESTDB という名前のデータベースへのデータベース管
理者アクセスを許可します。

db2 "call rdsadmin.dbadm_grant( 
    ?,  
    'TESTDB', 
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    'DBADM', 
    'ROLE ROLE_DBA')"

次の例では、user1 および group1 に対して、TESTDB という名前のデータベースへのデータベー
ス管理者アクセスを許可します。

db2 "call rdsadmin.dbadm_grant( 
    ?,  
    'TESTDB',  
    'DBADM',  
    'USER user1, GROUP group1')"

次の例では、user1、user2、group1、group2 に対して、TESTDB という名前のデータベースへ
のデータベース管理者アクセスを許可します。

db2 "call rdsadmin.dbadm_grant( 
    ?,  
    'TESTDB',  
    'DBADM',  
    'USER user1, user2, GROUP group1, group2')"

rdsadmin.dbadm_revoke

ロール、ユーザー、またはグループの DBADM、ACCESSCTRL、または DATAACCESS 権限を取り消し
ます。

構文

db2 "call rdsadmin.dbadm_revoke( 
    ?, 
    'database_name, 
    'authorization', 
    'grantee')"

パラメータ

以下のパラメータは必須です。

database_name

コマンドを実行するデータベースの名前。データ型は varchar です。
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authorization

取り消す権限のタイプ。有効な値: DBADM、ACCESSCTRL、または DATAACCESS データ型は
varchar です。タイプが複数の場合、カンマで区切ります。

grantee

権限を受け取るロール、ユーザー、またはグループ。有効な値: ROLE、USER、または GROUP
データ型は varchar です。形式は、値の後に名前を続ける必要があります。複数の値と名前は
カンマで区切ります。例えば、「USER user1, user2, GROUP group1, group2」などで
す。名前を、ユーザー自身の情報に置き換えます。

使用に関する注意事項

データベース管理者アクセスの取り消しステータスを確認する方法については、
「rdsadmin.get_task_status」を参照してください。

例

次の例では、ロール ROLE_DBA に対して、TESTDB という名前のデータベースへのデータベース管
理者アクセスを取り消します。

db2 "call rdsadmin.dbadm_revoke( 
    ?,  
    'TESTDB', 
    'DBADM', 
    'ROLE ROLE_DBA')"

次の例では、user1 および group1 に対して、TESTDB という名前のデータベースへのデータベー
ス管理者アクセスを取り消します。

db2 "call rdsadmin.dbadm_revoke( 
    ?,  
    'TESTDB',  
    'DBADM',  
    'USER user1, GROUP group1')"

次の例では、user1、user2、group1、group2 に対して、TESTDB という名前のデータベースへ
のデータベース管理者アクセスを取り消します。

db2 "call rdsadmin.dbadm_revoke( 
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    ?,  
    'TESTDB',  
    'DBADM',  
    'USER user1, user2, GROUP group1, group2')"
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バッファプールの管理

次のストアドプロシージャを使用すると、バッファプールを管理できます。

トピック

• rdsadmin.create_bufferpool

• rdsadmin.alter_bufferpool

• rdsadmin.drop_bufferpool

rdsadmin.create_bufferpool

バッファプールを作成します。

構文

db2 "call rdsadmin.create_bufferpool( 
    'database_name',  
    'buffer_pool_name',  
     buffer_pool_size,  
    'immediate',  
    'automatic',  
     page_size,  
     number_block_pages,  
     block_size)"

パラメータ

以下のパラメータは必須です。

database_name

コマンドを実行するデータベースの名前。データ型は varchar です。

buffer_pool_name

作成するバッファプールの名前。データ型は varchar です。

buffer_pool_size

ページ数でのバッファプールのサイズ。データ型は integer です。デフォルトは -1 です。
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immediate

コマンドをすぐに実行するかどうかを指定します。データ型は char です。デフォルトは Y で
す。

automatic

バッファプールを自動に設定するかどうかを指定します。データ型は char です。デフォルトは
Y です。

page_size

バッファプールのページサイズ。有効な値: 4096、8192、16384。データ型は integer です。
デフォルトは 8192 です。

number_block_pages

バッファプールのブロックページ数。データ型は integer です。デフォルトは 0 です。

block_size

ブロックページのブロックサイズ。有効な値: 2 から 256。データ型は integer です。デフォル
トは 32 です。

使用に関する注意事項

バッファプールの作成ステータスを確認する方法については、「rdsadmin.get_task_status」を参照
してください。

例

次の例では、デフォルトのパラメータを使用して TESTDB というデータベースに BP8 というバッ
ファプールを作成するため、バッファプールでは 8 KB のページサイズが使用されます。

db2 "call rdsadmin.create_bufferpool('TESTDB', BP8')"

次の例では、初期ページ数が 1,000 の 16 KB のページサイズを使用し、すぐに実行される TESTDB
というデータベースに BP16 というバッファプールを作成します。初期ページ数 -1 を使用する
と、Db2 ではページの自動割り当てを使用します。

db2 "call rdsadmin.create_bufferpool( 
    'TESTDB',  
    'BP16',  
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    1000,  
    'Y',  
    'Y',  
    16384)"

次の例では、初期ページ数が 10,000 の 16 KB のページサイズを使用し、ブロックサイズが 512 の 
500 ブロックページを使用してすぐに実行される TESTDB というデータベースの BP16 というバッ
ファプールを作成します。

db2 "call rdsadmin.create_bufferpool( 
    'TESTDB',  
    'BP16', 
    10000,  
    'Y',  
    'Y',  
    16384,  
    500,  
    512)"

rdsadmin.alter_bufferpool

バッファプールを変更します。

構文

db2 "call rdsadmin.alter_bufferpool( 
    'database_name',  
    'buffer_pool_name',  
     buffer_pool_size,  
    'immediate',  
    'automatic',  
     change_number_blocks,  
     number_block_pages,  
     block_size)"

パラメータ

以下のパラメータは必須です。

database_name

コマンドを実行するデータベースの名前。データ型は varchar です。
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buffer_pool_name

変更するバッファプールの名前。データ型は varchar です。

buffer_pool_size

ページ数でのバッファプールのサイズ。データ型は integer です。デフォルトは 0 です。

immediate

コマンドをすぐに実行するかどうかを指定します。データ型は char です。デフォルトは Y で
す。

automatic

バッファプールを自動に設定するかどうかを指定します。データ型は char です。デフォルトは
N です。

change_number_blocks

バッファプール内のブロックページ数を変更するかどうかを指定します。データ型は char で
す。デフォルトは N です。

number_block_pages

バッファプールのブロックページ数。データ型は integer です。デフォルトは 0 です。

block_size

ブロックページのブロックサイズ。有効な値: 2 から 256。データ型は integer です。デフォル
トは 32 です。

使用に関する注意事項

バッファプールの変更ステータスを確認する方法については、「rdsadmin.get_task_status」を参照
してください。

例

次の例では、TESTDB というデータベースの BP16 というバッファプールを「非自動」に変更し、サ
イズを 10,000 ページに変更してすぐに実行します。

db2 "call rdsadmin.alter_bufferpool( 
    'TESTDB', 
    'BP16',  

バッファプールの管理 2295



Amazon Relational Database Service ユーザーガイド

    10000,  
    'Y',  
    'N')"

rdsadmin.drop_bufferpool

バッファプールを削除します。

構文

db2 "call rdsadmin.drop_bufferpool( 
    'database_name',  
    'buffer_pool_name'"

パラメータ

以下のパラメータは必須です。

database_name

バッファプールが属するデータベースの名前。データ型は varchar です。

buffer_pool_name

削除するバッファプールの名前。データ型は varchar です。

使用に関する注意事項

バッファプールの削除ステータスを確認する方法については、「rdsadmin.get_task_status」を参照
してください。

例

次の例では、TESTDB というデータベースの BP16 というバッファプールを削除します。

db2 "call rdsadmin.drop_bufferpool( 
    'TESTDB', 
    'BP16')"
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データベースの管理

次のストアドプロシージャを使用すると、データベースを管理できます。

トピック

• rdsadmin.create_database

• rdsadmin.drop_database

• rdsadmin.update_db_param

• rdsadmin.restore_database

• rdsadmin.rollforward_database

• rdsadmin.complete_rollforward

rdsadmin.create_database

データベースを作成します。

構文

db2 "call rdsadmin.create_database('database_name')"

パラメータ

以下のパラメータは必須です。

Note

このストアドプロシージャでは、必須パラメータの組み合わ
せは検証されません。rdsadmin.get_task_status を呼び出す
と、database_codeset、database_territory、および database_collation の組
み合わせが無効なため、ユーザー定義関数がエラーを返す可能性があります。詳細につい
ては、 IBM Db2 ドキュメントの「Choosing the code page, territory, and collation for your 
database」を参照してください。

database_name

作成するデータベースの名前。
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database_page_size

データベースのデフォルトのページサイズ。デフォルトは 8192 です。有効な値
は、4096、8192、16384 です。

database_codeset

データベースのコードセット。デフォルトは UTF-8 です。

database_territory

データベースの 2 文字の国コード。デフォルトは US です。

database_collation

データベースに保存されている文字列をソートして比較する方法を決定する照合順序。デフォル
トは IDENTITY です。

有効な値:

• COMPATIBILITY – IBM Db2 バージョン 2 の照合順序。

• EBCDIC_819_037 – ISO ラテンコードページ、照合、CCSID 037 (EBCDIC 米国英語)。

• EBCDIC_819_500 – ISO ラテンコードページ、照合、CCSID 500 (EBCDIC 国際標準)。

• EBCDIC_850_037 – ASCII ラテンコードページ、照合、CCSID 037 (EBCDIC 米国英語)。

• EBCDIC_850_500 – ASCII ラテンコードページ、照合、CCSID 500 (EBCDIC 国際標準)。

• EBCDIC_932_5026 – ASCII 日本語コードページ、照合、CCSID 037 (EBCDIC 米国英語)。

• EBCDIC_932_5035 – ASCII 日本語コードページ、照合、CCSID 500 (EBCDIC 国際標準)。

• EBCDIC_1252_037 – Windows ラテンコードページ、照合、CCSID 037 (EBCDIC 米国英語)。

• EBCDIC_1252_500 – Windows ラテンコードページ、照合、CCSID 500 (EBCDIC 国際標準)。

• IDENTITY - デフォルトの照合順序。文字列はバイト単位で比較されます。

• IDENTITY_16BIT – Compatibility Encoding Scheme for UTF-16: 8-bit (CESU-8: UTF-16 互換
の 8 ビットエンコードスキーム) 照合順序。詳細については、Unicode Consortium ウェブサイ
トの「Unicode Technical Report #26」を参照してください。

• NLSCHAR – タイ語のコードページ (CP874) でのみ使用されます。

• SYSTEM – SYSTEM を使用する場合、データベースでは database_codeset と
database_territory の照合順序を自動的に取得します。

さらに、RDS for Db2 は照合順序のグループ language-aware-collation および locale-
sensitive-collation をサポートしています。詳細については、 IBM Db2 ドキュメントの
「Choosing a collation for a Unicode database」を参照してください。

データベースの管理 2298

https://www.unicode.org/reports/tr26/tr26-4.html
https://www.ibm.com/docs/en/db2/11.5?topic=collation-choosing-unicode-database


Amazon Relational Database Service ユーザーガイド

database_autoconfigure_str

'AUTOCONFIGURE APPLY DB' のように使用する AUTOCONFIGURE コマンド構文。詳細につい
ては、IBM Db2 ドキュメントの「AUTOCONFIGURE command」をご参照ください。

使用に関する注意事項

Amazon RDS コンソールまたは AWS CLI を使用して RDS for Db2 DB インスタンスを作成したとき
にデータベースの名前を指定しなかった場合は、rdsadmin.create_database を呼び出してデー
タベースを作成できます。詳細については、「DB インスタンスの作成」を参照してください。

特別な考慮事項:

• Db2 インスタンスに送信される CREATE DATABASE コマンドでは、RESTRICTIVE オプションを
使用します。

• RDS for Db2 では AUTOMATIC STORAGE のみが使用します。

• RDS for Db2 では、 NUMSEGS と DFT_EXTENT_SZ にデフォルト値が使用されます。

• RDS for Db2 ではストレージ暗号化が使用され、データベース暗号化はサポートされていません。

これらのコマンドの詳細については、 IBM Db2 ドキュメントの「CREATE DATABASE command」
を参照してください。

rdsadmin.create_database を呼び出す前に、rdsadmin データベースに接続する必要がありま
す。次の例では、master_username と master_password を RDS for Db2 DB インスタンス情報
に置き換えます。

db2 connect to rdsadmin user master_username using master_password

データベースの作成ステータスを確認する方法については、「rdsadmin.get_task_status」を参照し
てください。

例

次の例では、日本の database_codeset パラメータ、database_territory パラメータ、およ
び database_collation パラメータを正しく組み合わせた TESTJP というデータベースを作成し
ます。

db2 "call rdsadmin.create_database('TESTJP', 4096, 'IBM-437', 'JP', 'SYSTEM')"
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rdsadmin.drop_database

データベースを削除します。

構文

db2 "call rdsadmin.drop_database('database_name')"

パラメータ

以下のパラメータは必須です。

database_name

削除するデータベースの名前。

使用に関する注意事項

次の条件が満たされた場合、rdsadmin.drop_database を呼び出すことでデータベースを削除で
きます。

• Amazon RDS コンソールまたは AWS CLI を使用して RDS for Db2 DB インスタンスを作成したと
きにデータベースの名前を指定しなかった。詳細については、「DB インスタンスの作成」を参照
してください。

• the section called “rdsadmin.create_database” ストアドプロシージャを呼び出してデータベースを
作成した。

• the section called “rdsadmin.restore_database” ストアドプロシージャを呼び出して、オフライン
またはバックアップされたイメージからデータベースを復元した。

rdsadmin.drop_database を呼び出す前に、rdsadmin データベースに接続する必要がありま
す。次の例では、master_username と master_password を RDS for Db2 DB インスタンス情報
に置き換えます。

db2 connect to rdsadmin user master_username using master_password

データベースの削除ステータスを確認する方法については、「rdsadmin.get_task_status」を参照し
てください。
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例

次の例では、TESTDB という名前のデータ共有を削除します。

db2 "call rdsadmin.drop_database('TESTDB')"

レスポンスの例

間違ったデータベース名を渡した場合、次のレスポンスの例が返されます。

SQL0438N Application raised error or warning with diagnostic text: "Cannot
drop database. Database with provided name does not exist". SQLSTATE=99993

Amazon RDS コンソールまたは AWS CLI を使用してデータベースを作成した場合、次のレスポンス
の例が返されます。

Return Status = 0

Return Status = 0 を受け取った後、 the section called “rdsadmin.get_task_status” ストアドプロ
シージャを呼び出します。ステータスを説明する次の例のようなレスポンスが返されます。

1 ERROR DROP_DATABASE RDSDB 2023-10-10-16.33.03.744122 2023-10-10-16.33.30.143797 - 
 2023-10-10-16.33.30.098857 Task execution has started.
2023-10-10-16.33.30.143797 Caught exception during executing task id 1, Aborting task.  
Reason Dropping database created via rds CreateDBInstance api is not allowed.  
Only database created using rdsadmin.create_database can be dropped

rdsadmin.update_db_param

データベースパラメータを更新します。

構文

db2 "call rdsadmin.update_db_param( 
    'database_name',  
    'parameter_to_modify',  
    'changed_value)"

パラメータ

以下のパラメータは必須です。
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database_name

タスクが実行されているデータベースの名前。

parameter_to_modify

変更するパラメータの名前。詳細については、「RDS for Db2 パラメータ」を参照してくださ
い。

changed_value

パラメータの値を変更した後の値。

使用に関する注意事項

データベースパラメータの更新ステータスを確認する方法については、
「rdsadmin.get_task_status」を参照してください。

例

次の例では、TESTDB というデータベース用に archretrydelay パラメータを 100 に更新しま
す。

db2 "call rdsadmin.update_db_param( 
    'TESTDB',  
    'archretrydelay',  
    '100')";

次の例では、依存関係のチェックを回避するために、TESTDB というデータベースでの作成されたオ
ブジェクトの検証を延期します。

db2 "call rdsadmin.update_db_param( 
    'TESTDB',  
    'auto_reval',  
    'deferred_force')"

rdsadmin.restore_database

データベースを復元します。

構文

db2 "call rdsadmin.restore_database(?, 
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    'database_name',  
    's3_bucket_name',  
    's3_prefix',  
     taken_at,  
    'backup_type')"

パラメータ

以下のパラメータは必須です。

database_name

復元するデータベースの名前。この名前は、バックアップイメージ内のデータベースの名前と一
致する必要があります。

s3_bucket_name

バックアップが保存されている Amazon S3 バケットの名前。

s3_prefix

ダウンロード中のファイルマッチングに使用するプレフィックス。このパラメータが空の場
合、Amazon S3 バケット内のすべてのファイルがダウンロードされます。プレフィックスの例を
次の例に示します。

backupfolder/SAMPLE.0.rdsdb.DBPART000.20230615010101

taken_at

データベースバックアップイメージのタイムスタンプ。タイムスタンプはバッ
クアップファイル名に含まれます。例えば、 20230615010101 はファイル名
SAMPLE.0.rdsdb.DBPART000.20230615010101.001 のタイムスタンプです。

backup_type

バックアップのタイプ。有効な値: OFFLINE、ONLINE。ほぼゼロのダウンタイムで移行するに
は、ONLINE を使用します。詳細については、「Linux ベース Db2 データベースのほぼゼロのダ
ウンタイムでの移行」を参照してください。
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使用に関する注意事項

Amazon RDS コンソールまたは AWS CLI を使用して RDS for Db2 DB インスタンスを作成したと
きにデータベースの名前を指定しなかった場合は、rdsadmin.restore_database を呼び出して
データベースを復元できます。詳細については、「DB インスタンスの作成」を参照してください。

データベースを復元する前に、バックアップとディスク上の元の Db2 データベースサイズの合計以
上のストレージ領域を RDS for Db2 DB インスタンス用にプロビジョニングする必要があります。
バックアップを復元すると、Amazon RDS は RDS for Db2 DB インスタンスのバックアップファイ
ルを抽出します。

各バックアップファイルは 5 TB 以下である必要があります。バックアップファイルが 5 TB を超え
る場合は、バックアップファイルを小さいファイルに分割します。

rdsadmin.restore_database ストアドプロシージャによってすべてのファイルが復元されるよ
うにするには、ファイル名のタイムスタンプの後にファイル番号のサフィックスを含めないでくださ
い。例えば、s3_prefix backupfolder/SAMPLE.0.rdsdb.DBPART000.20230615010101 を
使用すると、次のファイルが復元されます。

SAMPLE.0.rdsdb.DBPART000.20230615010101.001
SAMPLE.0.rdsdb.DBPART000.20230615010101.002
SAMPLE.0.rdsdb.DBPART000.20230615010101.003
SAMPLE.0.rdsdb.DBPART000.20230615010101.004
SAMPLE.0.rdsdb.DBPART000.20230615010101.005

データベースの復元状況の確認については、「rdsadmin.get_task_status」を参照してください。

データベースをオンラインにして、データベースを復元した後に追加のトランザクションログを適用
するには、「rdsadmin.rollforward_database」を参照してください。

例

次の例では、s3_prefix backupfolder/SAMPLE.0.rdsdb.DBPART000.20230615010101 が
ある 1 つまたは複数のファイルを含むオフラインバックアップを復元します。

db2 "call rdsadmin.restore_database(?, 
    'SAMPLE', 
    'myS3bucket', 
    'backupfolder/SAMPLE.0.rdsdb.DBPART000.20230615010101', 
    20230615010101, 
    'OFFLINE')"
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rdsadmin.rollforward_database

rdsadmin.restore_database を呼び出して、データベースをオンラインにし、データベースを復元し
た後に追加のトランザクションログを適用します。

構文

db2 "call rdsadmin.rollforward_database(?, 
    'database_name', 
    's3_bucket_name',  
     s3_prefix,  
    'rollfoward_to_option',  
    'complete_rollforward')"

パラメータ

以下のパラメータは必須です。

database_name

オペレーションを実行するデータベースの名前。

rollforward_to_option

ロールフォワードするポイント。有効な値: END_OF_LOGS、END_OF_BACKUP。

complete_rollforward

ロールフォワードプロセスを完了するかどうかを指定します。TRUE の場合は、完了後、デー
タベースはオンラインになり、アクセス可能になります。FALSE の場合は、データベースは
ROLL-FORWARD PENDING 状態のままになります。

以下のパラメータはオプションです。

s3_bucket_name

バックアップが保存されている Amazon S3 バケットの名前。

s3_prefix

ダウンロード中のファイルマッチングに使用するプレフィックス。このパラメータが空の場
合、S3 バケット内のすべてのファイルがダウンロードされます。プレフィックスの例を次の例に
示します。
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backupfolder/SAMPLE.0.rdsdb.DBPART000.20230615010101

使用に関する注意事項

rdsadmin.restore_database を呼び出した後、rollforward_database を呼び出して S3 バ
ケットからのアーカイブログを適用する必要があります。このストアドプロシージャを使用し
て、rdsadmin.restore_database を呼び出した後に追加のトランザクションログを復元するこ
ともできます。

complete_rollforward を FALSE に設定すると、データベースは ROLL-FORWARD 
PENDING 状態になり、オフラインになります。データベースをオンラインにするに
は、rdsadmin.complete_rollforward を呼び出す必要があります。

データベースのロールフォワードステータスを確認する方法については、
「rdsadmin.get_task_status」を参照してください。

例

次の例では、トランザクションログを含むデータベースのオンラインバックアップにロールフォワー
ドし、データベースをオンラインにします。

db2 "call rdsadmin.rollforward_database(?, 
    'TESTDB', 
    null, 
    null, 
    'END_OF_LOGS', 
    'TRUE')"

次の例では、トランザクションログを含まないデータベースのオンラインバックアップにロールフォ
ワードし、データベースをオンラインにします。

db2 "call rdsadmin.rollforward_database(?, 
    'TESTDB', 
    'S3Bucket', 
    'logsfolder/, 
    'END_OF_BACKUP', 
    'TRUE')"

次の例では、トランザクションログを含むデータベースのオンラインバックアップにロールフォワー
ドし、データベースはオンラインにしません。
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db2 "call rdsadmin.rollforward_database(?, 
    'TESTDB', 
    null, 
    'onlinebackup/TESTDB', 
    'END_OF_LOGS', 
    'FALSE')"

次の例では、追加のトランザクションログを含むデータベースのオンラインバックアップにロール
フォワードし、データベースはオンラインにしません。

db2 "call rdsadmin.rollforward_database(?, 
    'TESTDB', 
    'S3Bucket', 
    'logsfolder/S0000155.LOG', 
    'END_OF_LOGS', 
    'FALSE')"

rdsadmin.complete_rollforward

データベースを ROLL-FORWARD PENDING 状態からオンラインにします。

構文

db2 "call rdsadmin.complete_rollforward(?,'database_name')"

パラメータ

以下のパラメータは必須です。

database_name

オンラインにするデータベースの名前。

使用に関する注意事項

complete_rollforward を FALSE に設定して rdsadmin.rollforward_database を呼び出すと、
データベースは ROLL-FORWARD PENDING 状態になり、オフラインになります。ロールフォワード
プロセスを完了し、データベースをオンラインにするには、rdsadmin.complete_rollforward
を呼び出します。
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ロールフォワードプロセスの完了ステータスを確認する方法については、
「rdsadmin.get_task_status」を参照してください。

例

次の例では、TESTDB データベースをオンラインにします。

db2 "call rdsadmin.complete_rollfoward(?,'TESTDB')"
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テーブルスペースの管理

次のストアドプロシージャを使用すると、テーブルスペースを管理できます。

トピック

• rdsadmin.create_tablespace

• rdsadmin.alter_tablespace

• rdsadmin.drop_tablespace

rdsadmin.create_tablespace

テーブルスペースを作成します。

構文

db2 "call rdsadmin.create_tablespace( 
    'database_name',  
    'tablespace_name', 
    'buffer_pool_name',  
     tablespace_page_size, 
     tablespace_initial_size,  
     tablespace_increase_size,  
    'tablespace_type')"

パラメータ

以下のパラメータは必須です。

database_name

テーブルスペースを作成するデータベースの名前。データ型は varchar です。

tablespace_name

作成するテーブルスペースの名前。データ型は varchar です。

buffer_pool_name

テーブルスペースが割り当てられるバッファプールの名前。データ型は integer です。
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Important

テーブルスペースに関連付けるには、同じページサイズのバッファプールが既に存在して
いる必要があります。

tablespace_page_size

テーブルスペースのページサイズ (バイト単位)。有効な値: 4096、8192、または 16384 データ
型は integer です。

tablespace_initial_size

テーブルスペースの初期サイズ (キロバイト (KB) 単位)。データ型は integer です。デフォルト
は 0 です。

Note

このパラメータは、一時テーブルスペースではサポートされていません。

tablespace_increase_size

テーブルスペースがフルになったときにテーブルスペースを増やす割合。有効値: 1～100。デー
タ型は integer です。デフォルトは 0 です。

Note

このパラメータは、一時テーブルスペースではサポートされていません。

tablespace_type

テーブルスペースのタイプ。有効な値: U (ユーザーデータ) または T (一時)。データ型は char で
す。デフォルトは U です。

使用に関する注意事項

テーブルスペースの作成ステータスを確認する方法については、「rdsadmin.get_task_status」を参
照してください。
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例

次の例では、SP8 というテーブルスペースを作成し、初期テーブルスペースページサイズが 4096 バ
イト、初期テーブルスペースが 1000 KB、テーブルのサイズ増加率の設定値が 50% の TESTDB とい
うデータベースに、BP8 というバッファプールを割り当てます。

db2 "call rdsadmin.create_tablespace( 
    'TESTDB', 
    'SP8', 
    'BP8', 
    4096, 
    1000, 
    50)"

次の例では、SP8 というテーブルスペースを作成し、初期テーブルスペースが 1000 KB、テーブル
のサイズ増加率の設定値が 50% の TESTDB というデータベースに、BP8 というバッファプールを割
り当てます。テーブルはデータを一時的に保持します。

db2 "call rdsadmin.create_tablespace( 
    'TESTDB', 
    'SP8', 
    'BP8',  
    8192,  
    1000,  
    50,  
    'T')"

rdsadmin.alter_tablespace

テーブルスペースを変更します。

構文

db2 "call rdsadmin.alter_tablespace( 
    'database_name',  
    'tablespace_name',  
    'buffer_pool_name',  
     buffer_pool_size,  
     tablespace_increase_size,  
    'max_size',  
    'reduce_max',  
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    'reduce_stop',  
    'reduce_value',  
    'lower_high_water',  
    'lower_high_water_stop',  
    'switch_online')"

パラメータ

以下のパラメータは必須です。

database_name

テーブルスペースを使用するデータベースの名前。データ型は varchar です。

tablespace_name

変更するテーブルスペースの名前。データ型は varchar です。

buffer_pool_name

テーブルスペースが割り当てられるバッファプールの名前。

Important

テーブルスペースに関連付けるには、同じページサイズのバッファプールが既に存在して
いる必要があります。

tablespace_increase_size

テーブルスペースがフルになったときにテーブルスペースを増やす割合。有効値: 1～100。デー
タ型は integer です。デフォルトは 0 です。

max_size

テーブルスペースの最大サイズ。有効な値: integer K | M | G、または NONE。データ型は
varchar です。デフォルトは NONE です。

reduce_max

ハイウォーターマークを上限まで減らすかどうかを指定します。データ型は char です。デフォ
ルトは N です。
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reduce_stop

前の reduce-maxまたは reduce-value コマンドを中断するかどうかを指定します。データ型
は char です。デフォルトは N です。

reduce_value

テーブルスペースのハイウォーターマークを減らす際の数または割合。有効な値: integer KiB|
MiB | GiB、または 1～100。データ型は varchar です。

lower_high_water

ALTER TABLESPACE LOWER HIGH WATER MARK コマンドを実行するかどうかを指定します。
データ型は char です。デフォルトは N です。

lower_high_water_stop

ALTER TABLESPACE LOWER HIGH WATER MARK STOP コマンドを実行するかどうかを指定し
ます。データ型は char です。デフォルトは N です。

switch_online

ALTER TABLESPACE SWITCH ONLINE コマンドを実行するかどうかを指定します。データ型は
char です。デフォルトは N です。

使用に関する注意事項

テーブルスペースの変更ステータスを確認する方法については、「rdsadmin.get_task_status」を参
照してください。

例

次の例では、SP8 というテーブルスペースを変更し、BP8 というデータベースに TESTDB という
バッファプールを割り当てて、ハイウォーターマークを下げます。

db2 "call rdsadmin.alter_tablespace( 
    'TESTDB', 
    'SP8', 
    'BP8',  
    NULL,  
    NULL,  
    'Y')"
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rdsadmin.drop_tablespace

テーブルスペースを削除します。

構文

db2 "call rdsadmin.drop_tablespace( 
    'database_name',  
    'tablespace_name')"

パラメータ

以下のパラメータは必須です。

database_name

テーブルスペースが属するデータベースの名前。データ型は varchar です。

tablespace_name

削除するテーブルスペースの名前。データ型は varchar です。

使用に関する注意事項

テーブルスペースの削除ステータスを確認する方法については、「rdsadmin.get_task_status」を参
照してください。

例

次の例では、TESTDB というデータベースの SP8 というテーブルスペースを削除します。

db2 "call rdsadmin.drop_tablespace( 
    'TESTDB', 
    'SP8')"
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RDS for Db2 ユーザー定義関数リファレンス

これらのトピックでは、RDS for Db2 エンジンを実行している Amazon RDS インスタンスで使用で
きるユーザー定義関数について説明します。

トピック

• タスクステータスの確認
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タスクステータスの確認

rdsadmin.get_task_status ユーザー定義関数を使用して、次のタスクのステータスを確認でき
ます。これはすべてを網羅したリストではありません。

• バッファプールの作成、変更、削除

• テーブルスペースの作成、変更、削除

• データベースの作成または削除

• Amazon S3 からのデータベースバックアップの復元

• Amazon S3 からのデータベースログのロールフォワード

rdsadmin.get_task_status

タスクのステータスを返します。

構文

db2 "select task_id, task_type, database_name, lifecycle, 
    varchar(bson_to_json(task_input_params), 500) as task_params, 
    cast(task_output as varchar(500)) as task_output 
    from table(rdsadmin.get_task_status(task_id,'database_name','task_type'))"

パラメータ

以下のパラメータはオプションです。パラメータを指定しない場合、ユーザー定義関数はすべての
データベースのすべてのタスクのステータスを返します。Amazon RDS は、タスク履歴を 35 日間保
持します。

task_id

実行中のタスクの ID。この ID は、タスクの実行時に返されます。デフォルト: 0。

database_name

タスクが実行されているデータベースの名前。

task_type

クエリするタスクのタイプ。有効な値:
ADD_GROUPS、ADD_USER、ALTER_BUFFERPOOL、ALTER_TABLESPACE、CHANGE_PASSWORD、COMPLETE_ROLLFORWARD、CREATE_BUFFERPOOL、CREATE_DATABASE、CREATE_ROLE、CREATE_TABLESPACE、DROP_BUFFERPOOL、DROP_DATABASE、DROP_TABLESPACE、LIST_USERS、REMOVE_GROUPS、REMOVE_USER、RESTORE_DB、ROLLFORWARD_DB_LOG、ROLLFORWARD_STATUS、UPDATE_DB_PARAM。
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例

次の例では、 rdsadmin.get_task_status が呼び出されたときに返される列を表示します。

db2 "describe select * from table(rdsadmin.get_task_status())"

次の例では、すべてのタスクのステータスを一覧表示します。

db2 "select task_id, task_type, database_name, lifecycle,  
    varchar(bson_to_json(task_input_params), 500) as task_params,  
    cast(task_output as varchar(500)) as task_output  
    from table(rdsadmin.get_task_status(null,null,null))"

次の例では、特定のタスクのステータスを一覧表示します。

db2 "select task_id, task_type, database_name,  
    varchar(bson_to_json(task_input_params), 500) as task_params  
    from table(rdsadmin.get_task_status(1,null,null))"

次の例では、特定のタスクとデータベースのステータスを一覧表示します。

db2 "select task_id, task_type, database_name,  
    varchar(bson_to_json(task_input_params), 500) as task_params  
    from table(rdsadmin.get_task_status(2,'SAMPLE',null))"

次の例では、ADD_GROUPS タスクのステータスを一覧表示します。

db2 "select task_id, task_type, database_name,  
    varchar(bson_to_json(task_input_params), 500) as task_params  
    from table(rdsadmin.get_task_status(null,null,'add_groups'))"

次の例では、特定のデータベースのすべてのタスクのステータスを一覧表示します。

db2 "select task_id, task_type, database_name,  
    varchar(bson_to_json(task_input_params), 500) as task_params  
    from table(rdsadmin.get_task_status(null,'testdb', null))"

次の例では、JSON 値を列として出力します。

db2 "select varchar(r.task_type,25) as task_type, varchar(r.lifecycle,10) as lifecycle, 
 r.created_at, u.* from  
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    table(rdsadmin.get_task_status(null,null,'restore_db')) as r, 
 json_table(r.task_input_params, 'strict $' columns(s3_prefix varchar(500)  
    null on empty, s3_bucket_name varchar(500) null on empty) error on error ) as U"

レスポンス

rdsadmin.get_task_status ユーザー定義関数は次の列を返します。

TASK_ID

タスクの ID。

TASK_TYPE

入力パラメータによって異なります。

• ADD_GROUPS – グループを追加します。

• ADD_USER – ユーザーを追加します。

• ALTER_BUFFERPOOL – バッファプールを変更します。

• ALTER_TABLESPACE – テーブルスペースを変更します。

• CHANGE_PASSWORD  – ユーザーのパスワードを変更します。

• COMPLETE_ROLLFORWARD – rdsadmin.rollforward_database タスクを完了し、データ
ベースをアクティブにします。

• CREATE_BUFFERPOOL – バッファプールを作成します。

• CREATE_DATABASE – データベースを作成します。

• CREATE_ROLE – ユーザーの Db2 ロールを作成します。

• CREATE_TABLESPACE – テーブルスペースを作成します。

• DROP_BUFFERPOOL – バッファプールを削除します。

• DROP_DATABASE – データベースを削除します。

• DROP_TABLESPACE – テーブルスペースを削除します。

• LIST_USERS – すべてのユーザーを一覧表示します。

• REMOVE_GROUPS – グループを削除します。

• REMOVE_USER – ユーザーを削除します。

• RESTORE_DB – データベースを完全に復元します。

• ROLLFORWARD_DB_LOG – データベースログに対して rdsadmin.rollforward_database
タスクを実行します。
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• ROLLFORWARD_STATUS  – rdsadmin.rollforward_database タスクのステータスを返し
ます。

• UPDATE_DB_PARAM – データパラメータを更新します。

DATABASE_NAME

タスクが関連付けられているデータベースの名前。

COMPLETED_WORK_BYTES

タスクによって復元されたバイト数。

DURATION_MINS

タスクを完了するのにかかる時間。

LIFECYCLE

タスクのステータス。想定されるステータス:

• CREATED – タスクが Amazon RDS に送信されると、Amazon RDS ではステータスを
CREATED に設定します。

• IN_PROGRESS - タスクがスタートすると、Amazon RDS ではステータスを IN_PROGRESS に
設定します。ステータスが CREATED から IN_PROGRESS に変わるまで、最大 5 分かかること
があります。

• SUCCESS - タスクが完了すると、Amazon RDS ではステータスを SUCCESS に設定します。

• ERROR – 復元タスクが失敗した場合、Amazon RDS ではステータスを ERROR に設定します。
エラーの詳細については、「TASK_OUPUT」を参照してください。

CREATED_BY

コマンドを作成した authid。

CREATED_AT

タスクが作成された日時。

LAST_UPDATED_AT

タスクが最終更新された日時。

TASK_INPUT_PARAMS

パラメータはタスクタイプによって異なります。すべての入力パラメータは JSON オブジェクト
として表されます。例えば、RESTORE_DB タスクの JSON キーは次のとおりです。

• DBNAME
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• TAKEN_AT

• S3_BUCKET_NAME

• S3_PREFIX

TASK_OUTPUT

タスクに関する追加情報。ネイティブ復元中ににエラーが発生した場合、この列にエラーに関す
る情報が含まれます。

レスポンスの例

次のレスポンスの例は、 TESTJP というデータベースが正常に作成されたことを示しています。詳
細については、the section called “rdsadmin.create_database” ストアドプロシージャを参照してくだ
さい。

`1 SUCCESS CREATE_DATABASE RDSDB 2023-10-24-18.32.44.962689 2023-10-24-18.34.50.038523 
 1 TESTJP { "CODESET" : "IBM-437", "TERRITORY" : "JP", "COLLATION" : "SYSTEM", 
 "AUTOCONFIGURE_CMD" : "", "PAGESIZE" : 4096 }  
2023-10-24-18.33.30.079048 Task execution has started.

2023-10-24-18.34.50.038523 Task execution has completed successfully`.

次のレスポンスの例は、データベースの削除が失敗した理由を説明しています。詳細について
は、the section called “rdsadmin.drop_database” ストアドプロシージャを参照してください。

1 ERROR DROP_DATABASE RDSDB 2023-10-10-16.33.03.744122 2023-10-10-16.33.30.143797 - 
 2023-10-10-16.33.30.098857 Task execution has started.
2023-10-10-16.33.30.143797 Caught exception during executing task id 1, Aborting task.  
Reason Dropping database created via rds CreateDBInstance api is not allowed.  
Only database created using rdsadmin.create_database can be dropped

次のレスポンスの例は、データベースの正常な復元を示しています。詳細については、the section 
called “rdsadmin.restore_database” ストアドプロシージャを参照してください。

1 RESTORE_DB  SAMPLE  SUCCESS    
                                          
{ "S3_BUCKET_NAME" : "mybucket", "S3_PREFIX" : 
 "SAMPLE.0.rdsdb3.DBPART000.20230413183211.001", "TAKEN_AT" : "20230413183211", 
 "BACKUP_TYPE" : "offline" }                                                            
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2023-11-06-18.31.03.115795 Task execution has started.
2023-11-06-18.31.04.300231 Preparing to download
2023-11-06-18.31.08.368827 Download complete. Starting Restore
2023-11-06-18.33.13.891356 Task Completed Successfully
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Amazon RDS for MariaDB

Amazon RDS は、以下のバージョンの MariaDB を実行する DB インスタンスをサポートしていま
す。

• MariaDB 10.11

• MariaDB 10.6

• MariaDB 10.5

• MariaDB 10.4

• MariaDB 10.3 (2023 年 10 月 23 日に予定されている RDS 標準サポート終了)

マイナーバージョンのサポートの詳細については、「Amazon RDS の MariaDB のバージョン」を参
照してください。

MariaDB DB を作成するには、Amazon RDS の管理ツールまたはインターフェイスを使用します。
これで、Amazon RDS ツールを使用して DB インスタンスの管理アクションを実行できるようにな
ります。これには、以下のようなアクションが含まれます。

• DB インスタンスの再設定またはサイズ変更

• DB インスタンスへの接続の許可

• バックアップまたはスナップショットからの作成と復元

• マルチ AZ セカンダリの作成

• リードレプリカの作成

• DB インスタンスのパフォーマンスのモニタリング

DB インスタンスでデータを保存したり、またはアクセスするには、標準の MariaDB のユーティリ
ティとアプリケーションを使用します。

MariaDB がすべての AWS リージョン で利用可能になりました。AWS リージョン の詳細について
は、「リージョン、アベイラビリティーゾーン、および Local Zones」を参照してください。

Amazon RDS for MariaDB 用の Amazon RDS を使用して、HIPAA 準拠のアプリケーションを構築
できます。AWS との事業提携契約 (BAA) に基づいて、保護されるべき医療情報 (PHI) を含め、医
療関連の情報を保存できます。詳細については、「HIPAA コンプライアンス」を参照してくださ
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い。AWS対象範囲内のサービスは、サードパーティーの監査人によって十分に評価され、認定、コ
ンプライアンスの証明、または Authority to Operate (ATO) が与えられます。詳細については、コン
プライアンスプログラムによる対象範囲内の AWS のサービスを参照してください。

DB インスタンスを作成する前に、「Amazon RDS のセットアップ」の手順を完了してくださ
い。DB インスタンスを作成すると、RDS マスターユーザーは DBA 権限を取得します。ただし、い
くつかの制限があります。このアカウントは、追加のデータベースアカウントの作成などの管理タス
クに使用します。

以下を作成することができます。

• DB インスタンス

• DB スナップショット

• ポイントインタイムの復元

• 自動バックアップ

• 手動バックアップ

Amazon VPC に基づいて Virtual Private Cloud (VPC) 内で MariaDB を実行する DB インスタンスを
使用できます。また、さまざまなオプションを有効にして、MariaDB DB インスタンスに機能を追
加することもできます。Amazon RDS は、可用性の高いフェイルオーバーソリューションとして 
MariaDB のマルチ AZ 配置をサポートしています。

Important

マネージドサービスエクスペリエンスを提供するために、Amazon RDS は DB インスタン
スへのシェルアクセスを提供していません。また、高度な特権を必要とする、特定のシス
テムプロシージャやテーブルへのアクセスも制限しています。データベースへのアクセスに
は、mysql クライアントなどの標準の SQL クライアントアプリケーションを使用します。た
だし、Telnet またはセキュアシェル (SSH) を使用してホストに直接アクセスすることはでき
ません。

トピック

• Amazon RDS での MariaDB 機能のサポート

• Amazon RDS の MariaDB のバージョン

• MariaDB データベースエンジンを実行している DB インスタンスへの接続
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• MariaDB DB インスタンス接続の保護

• Amazon RDS Optimized Reads による RDS for MariaDB のクエリパフォーマンスの向上

• Amazon RDS Optimized Writes for MariaDB による書き込みパフォーマンスの向上

• MariaDB DB エンジンのアップグレード

• MariaDB DB インスタンスへのデータのインポート

• Amazon RDS での MariaDB のレプリケーションの使用

• MariaDB データベースエンジンのオプション

• MariaDB のパラメータ

• MySQL DB スナップショットから MariaDB DB インスタンスへのデータ移行

• Amazon RDS SQL での MariaDB リファレンス

• MariaDB DB インスタンスのローカルタイムゾーン

• Amazon RDS for MySQL の既知の問題と制限

Amazon RDS での MariaDB 機能のサポート

RDS for MariaDB は MariaDB のほとんどの特徴と機能をサポートしています。一部の機能には、制
限付きのサポートまたは制限された特権があります。

[What's New with Database?] (データベースの新機能) ページで新しい Amazon RDS 機能をフィルタ
リングできます。[製品] で [Amazon RDS] を選択します。その後、MariaDB 2023 などのキーワー
ドを使用して検索します。

Note

以下のリストは完全なものではありません。

トピック

• Amazon RDS for MariaDB のメジャーバージョンでの MariaDB 機能のサポート

• Amazon RDS の MariaDB でサポートされているストレージエンジン

• Amazon RDS での MariaDB のキャッシュウォームアップ

• Amazon RDS でサポートされていない MariaDB の機能
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Amazon RDS for MariaDB のメジャーバージョンでの MariaDB 機能のサ
ポート

次のセクションでは、Amazon RDS for MariaDB のメジャーバージョンでの MariaDB 機能のサポー
トに関する情報について説明しています。

トピック

• Amazon RDS での MariaDB 10.11 のサポート

• Amazon RDS での MariaDB 10.6 のサポート

• Amazon RDS での MariaDB 10.5 のサポート

• Amazon RDS での MariaDB 10.4 のサポート

• Amazon RDS での MariaDB 10.3 のサポート

Amazon RDS for MariaDB のサポートされているマイナーバージョンについては、「Amazon RDS 
の MariaDB のバージョン」を参照してください。

Amazon RDS での MariaDB 10.11 のサポート

Amazon RDS は、MariaDB バージョン 10.11 以降を実行する DB インスタンスで以下の新しい機能
をサポートしています。

• パスワード再利用チェックプラグイン — MariaDB パスワード再利用チェックプラグインを使用し
て、ユーザーがパスワードを再利用できないようにしたり、パスワードの保持期間を設定したりで
きます。詳細については、「パスワード再利用チェックプラグイン」を参照してください。

• GRANT TO PUBLIC 認証 — サーバーにアクセスできるすべてのユーザーに、権限を付与できま
す。詳細については、「GRANT TO PUBLIC」を参照してください。

• SUPER と READ ONLY ADMIN 権限の分離 — 以前に SUPER 権限を持っていたユーザーも含
め、すべてのユーザーから READ ONLY ADMIN 権限を削除できます。

• セキュリティ — MariaDB クライアントのデフォルトとしてオプション --ssl を設定できるよう
になりました。MariaDB は、設定が正しくない場合でも SSL をサイレントに無効にすることがな
くなりました。

• SQL コマンドと関数 — SHOW ANALYZE FORMAT=JSON コマンドと関数
ROW_NUMBER、SFORMAT、および RANDOM_BYTES、SFORMAT を使用して、文字列の書式設定を
可能にできるようになりました。これはデフォルトで有効になっています。1 つのコマンドでパー
ティションをテーブルに、テーブルをパーティションに変換できます。JSON_*() 関数に関して
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他にもいくつかの改善点があります。DES_ENCRYPT と DES_DECRYPT 関数はバージョン 10.10 
以降では廃止されました。詳細については、「SFORMAT」を参照してください。

• InnoDB の機能強化 — これらの機能には、次の項目があります。

• REDO ログのパフォーマンスが向上し、書き込みの増幅が減り、同時実行性が向上しました。

• データディレクトリを再初期化しなくても、UNDO テーブルスペースを変更できるようになり
ました。この機能強化により、コントロールプレーンのオーバーヘッドが軽減されます。再起動
は必要ですが、undo テーブルスペースを変更した後に再初期化する必要はありません。

• CHECK TABLE … EXTENDED および内部での降順インデックスのサポート。

• 一括挿入が改善されました。

• バイナリログの変更 — これらの変更には、次の項目があります。

• 2 つのフェーズに ALTER のログを記録することにより、レプリケーションのレイテンシーを減
少させます。binlog_alter_two_phase パラメータはデフォルトでは無効になっています
が、パラメータグループを通じて有効にできます。

• explicit_defaults_for_timestamp のログ記録。

• トランザクションを安全にロールバックできる場合、INCIDENT_EVENT のログ記録は行われな
くなりました。

• レプリケーションの改善 — MariaDB バージョン 10.11 DB インスタンスは、デフォ
ルトで GTID レプリケーションを使用します (マスターがサポートしている場合)。ま
た、Seconds_Behind_Master はより正確です。

• クライアント — mysqlbinglog および mariadb-dump の新しいコマンドラインオプションを使
用できます。mariadb-dump を使用して、履歴データをダンプして復元できます。

• システムバージョン管理 — 履歴を変更できます。MariaDB は自動的に新しいパーティションを作
成します。

• アトミック DDL — CREATE OR REPLACE がアトミックになりました。ステートメントは連続す
るか、完全に反転するかのどちらかです。

• ログの書き込みをやり直す — ログの書き込みを非同期でやり直します。

• ストアド関数 — ストアド関数が、ストアドプロシージャと同じIN、OUT、と INOUT パラメータ
をサポートするようになりました。

• 非推奨または削除されたパラメータ — 次のパラメータは、MariaDB バージョン 10.11 DB インス
タンスに対して廃止または削除されました。

• innodb_change_buffering

• innodb_disallow_writes

• innodb_log_write_ahead_size
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• innodb_prefix_index_cluster_optimization

• keep_files_on_create

• old

• ダイナミックパラメータ — 次のパラメータには、MariaDB バージョン 10.11 DB インスタンスに
対して動的になりました。

• innodb_log_file_size

• innodb_write_io_threads

• innodb_read_io_threads

• パラメータの新しいデフォルト値 – 次のパラメータには、MariaDB バージョン 10.11 DB インスタ
ンスの新しいデフォルト値があります。

• explicit_defaults_for_timestamp パラメータのデフォルト値が、OFF から ON に変更されました。

• optimizer_prune_level パラメータのデフォルト値が、1 から 2 に変更されました。

• パラメータの新しい有効値 – 次のパラメータには、MariaDB バージョン 10.11 DB インスタンスの
新しい有効値があります。

• old パラメータの有効値が、old_mode パラメータの有効値に統合されました。

• histogram_type パラメータの有効値に、JSON_HB が含まれるようになりました。

• innodb_log_buffer_size パラメータの有効値の範囲が、262144 から 4294967295 (256 キロバ
イトから 4096 メガバイト) になりました。

• innodb_log_file_size パラメータの有効値の範囲が、4194304 から 512GB (4 メガバイトから 
512 ギガバイト) になりました。

• optimizer_prune_level パラメータの有効値に、2 が含まれるようになりました。

• 新しいパラメータ — 次のパラメータには、MariaDB バージョン 10.11 DB インスタンスに対して
新しくなりました。

• binlog_alter_two_phase パラメータは、レプリケーションパフォーマンスを改善できます。

• log_slow_min_examined_row_limit は、パフォーマンスを改善できます。

• log_slow_query パラメータと log_slow_query_file パラメータは、slow_query_log と
slow_query_log_file それぞれのエイリアスです。

• optimizer_extra_pruning_depth

• system_versioning_insert_history

すべての機能とドキュメントのリストについては、MariaDB Web サイトの以下の情報を参照してく
ださい。
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バージョン 改善点と変更点 リリースノート

MariaDB 10.7 MariaDB 10.7 における変更点と改善点 リリースノート - MariaDB 10.7 
シリーズ

MariaDB 10.8 MariaDB 10.8 における変更点と改善点 リリースノート - MariaDB 10.8 
シリーズ

MariaDB 10.9 MariaDB 10.9 における変更点と改善点 リリースノート- MariaDB 10.9 シ
リーズ

MariaDB 10.10 MariaDB 10.10 における変更点と改善点 リリースノート - MariaDB 10.10 
シリーズ

MariaDB 10.11 MariaDB 10.11 における変更点と改善点 リリースノート - MariaDB 1011 
シリーズ

サポートされない機能の一覧については、「Amazon RDS でサポートされていない MariaDB の機
能」を参照してください。

Amazon RDS での MariaDB 10.6 のサポート

Amazon RDS は、MariaDB バージョン 10.6 以降を実行する DB インスタンスで以下の新しい機能を
サポートしています。

• MyRocks ストレージエンジン – MyRocks ストレージエンジンを RDS for MariaDB とともに使
用して、書き込み負荷の高い高性能ウェブアプリケーションのストレージ消費を最適化できま
す。詳細については、「Amazon RDS の MariaDB でサポートされているストレージエンジン」と
「MyRocks」を参照してください。

• AWS Identity and Access ManagementIAM DB authentication (IAM データベース認証) – IAM DB 
認証を使用して、MariaDB DB インスタンスへの接続のセキュリティを強化し、一元管理できま
す。詳細については、「MariaDB、MySQL、および PostgreSQL の IAM データベース認証」を参
照してください。

• アップグレードオプション – 以前のメジャーリリース (10.3、10.4、10.5) から RDS for MariaDB 
バージョン 10.6 にアップグレードできるようになりました。既存の MySQL 5.6 または 5.7 DB イ
ンスタンスのスナップショットを MariaDB 10.6 インスタンスに復元することもできます。(詳しく
は、「MariaDB DB エンジンのアップグレード」を参照してください。)
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• レプリケーションの遅延 – リードレプリカがソースデータベースより遅延する時間を設定できる
ようになりました。標準の MariaDB レプリケーション設定では、ソースとレプリカ間のレプリ
ケーション遅延は最小限に抑えられます。レプリケーションの遅延では、災害対策用の戦略として
意図的に遅延を設定できます。詳細については、「MariaDB での遅延レプリケーションの設定」
を参照してください。

• Oracle PL/SQL の互換性 – RDS for MariaDB バージョン 10.6 を使用すると、レガシー 
Oracle アプリケーションを Amazon RDS にさらに簡単に移行できます。詳細については、
「SQL_MODE=ORACLE」を参照してください。

• アトミック DDL – RDS for MariaDB バージョン 10.6 では、動的データ言語 (DDL) ステートメン
トは比較的クラッシュセーフです。CREATE TABLE、ALTER TABLE、RENAME TABLE、DROP 
TABLE、DROP DATABASE、および関連する DDL ステートメントがアトミックになりました。
ステートメントは連続するか、完全に反転するかのどちらかです。詳細については、「Atomic 
DDL」(アトミック DDL) を参照してください。

• その他の機能強化 – SQL 内で JSON データをリレーショナル形式に変換する JSON_TABLE 関数
や、Innodb による空のテーブルデータのロードの高速化などの機能強化が行われました。また、
分析とトラブルシューティングのための新しい sys_schema、未使用のインデックスを無視する
ためのオプティマイザの機能強化、およびパフォーマンスの向上も行いました。詳細については、
「JSON_TABLE」を参照してください。

• パラメータの新しいデフォルト値 – 次のパラメータには、MariaDB バージョン 10.6 DB インスタ
ンスの新しいデフォルト値があります。

• 次のパラメータのデフォルト値が utf8 から utf8mb3 に変更されました。

• character_set_client

• character_set_connection

• character_set_results

• character_set_system

これらのパラメータのデフォルト値は変更されていますが、機能の変更はありません。詳細につ
いては、MariaDB ドキュメントの「Supported Character Sets and Collations」(サポートされて
いる文字セットと照合順序) を参照してください。

• collation_connection パラメータのデフォルト値が utf8_general_ci から
utf8mb3_general_ci に変更されました。このパラメータのデフォルト値は変更されていま
すが、機能の変更はありません。

• old_mode パラメータのデフォルト値が未設定から UTF8_IS_UTF8MB3 に変更されました。こ
のパラメータのデフォルト値は変更されていますが、機能の変更はありません。
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MariaDB 10.6 のすべての機能と関連ドキュメントのリストについては、MariaDB ウェブサイトで
「Changes and improvements in MariaDB 10.6」(MariaDB 10.6 の変更点と改善点) および「Release 
notes - MariaDB 10.6 series」(リリースノート - MariaDB 10.6 シリーズ) を参照してください。

サポートされない機能の一覧については、「Amazon RDS でサポートされていない MariaDB の機
能」を参照してください。

Amazon RDS での MariaDB 10.5 のサポート

Amazon RDS は、MariaDB バージョン 10.5 以降を実行する DB インスタンスで以下の新しい機能を
サポートしています。

• InnoDB の強化  - MariaDB バージョン 10.5 には、InnoDB の機能強化が含まれています。詳細に
ついては、MariaDB ドキュメントの「 InnoDB: パフォーマンスの改善など」を参照してくださ
い。

• Performance Schemaの更新 - MariaDB バージョン 10.5 には、Performance Schemaの更新が含ま
れています。詳細については、MariaDB ドキュメントの「MySQL 5.7 インストルメンテーション
とテーブルと一致する Performance Schema の更新」を参照してください。

• InnoDB 再実行ログ内の 1 つのファイル  - MariaDB のバージョン 10.5 より前のバージョンで
は、innodb_log_files_in_group パラメータの値が 2 に設定されていました。MariaDB バー
ジョン 10.5 では、このパラメータの値は 1 に設定されます。

以前のバージョンから MariaDB バージョン 10.5 にアップグレードし、パラメータを変更しない場
合、innodb_log_file_size パラメータ値は変更されません。ただし、2 つのログファイルで
はなく 1 つのログファイルに適用されます。その結果、アップグレードされた MariaDB バージョ
ン 10.5 DB インスタンスは、アップグレード前に使用していた再実行ログサイズの半分を使用し
ます。この変更は、パフォーマンスに顕著な影響を与える可能性があります。この問題に対処す
るには、innodb_log_file_size パラメータの値を 2 倍にします。パラメータの変更について
は、「DB パラメータグループのパラメータの変更」を参照してください。

• SHOW SLAVE STATUS コマンドはサポートされていません。- MariaDB のバージョン 10.5 より
前のバージョンでは、SHOW SLAVE STATUSコマンドに REPLICATION SLAVE 特権が必要でし
た。MariaDB バージョン 10.5 では、同等の SHOW REPLICA STATUS コマンドに REPLICATION 
REPLICA ADMIN 権限が必要です。この新しい特権は RDS マスターユーザーに付与されません。

SHOW REPLICA STATUS コマンドを使用する代わりに、新しい mysql.rds_replica_status
保存済み手順を実行して、同様の情報を返します。詳細については、「mysql.rds_replica_status」
を参照してください。
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• SHOW RELAYLOG EVENTS コマンドはサポートされていません。-MariaDB のバージョン 10.5 
より前のバージョンでは、SHOW RELAYLOG EVENTS コマンドには REPLICATION SLAVE 特
権が必要でした。MariaDB バージョン 10.5 では、このコマンドには REPLICATION REPLICA 
ADMIN 特権が必要です。この新しい特権は RDS マスターユーザーに付与されません。

• パラメータの新しいデフォルト値 - 次のパラメータには、MariaDB バージョン 10.5 DB インスタ
ンスの新しいデフォルト値があります。

• max_connections パラメータのデフォルト値が
LEAST({DBInstanceClassMemory/25165760},12000) に変更されました。LEASTパラ
メータ関数の詳細については、「DB パラメータ関数」を参照してください。

• innodb_adaptive_hash_index パラメータのデフォルト値が OFF (0) に変更されました。

• innodb_checksum_algorythmのパラメータのデフォルト値が full_crc32 に変更されました。

• innodb_log_file_size パラメータのデフォルト値が 2 GB に変更されました。

MariaDB 10.5 のすべての機能と関連ドキュメントのリストについては、MariaDB ウェブサイトで
「MariaDB 10.5 の変更点と改善点」および「リリースノート - MariaDB 10.5 シリーズ」を参照して
ください。

サポートされない機能の一覧については、「Amazon RDS でサポートされていない MariaDB の機
能」を参照してください。

Amazon RDS での MariaDB 10.4 のサポート

Amazon RDS は、MariaDB バージョン 10.4 以降を実行する DB インスタンスで以下の新しい機能を
サポートしています。

• ユーザーアカウントのセキュリティの強化 - パスワードの有効期限とアカウントのロックの改善

• オプティマイザの機能強化 - オプティマイザのトレース機能

• InnoDB の機能強化  - インスタント DROP COLUMN のサポートと VARCHAR および
ROW_FORMAT=DYNAMIC に対する ROW_FORMAT=COMPACT のエクステンション

• 新しいパラメータ - tcp_nodedelay、tls_version、および gtid_cleanup_batch_size を含む

MariaDB 10.4 のすべての機能と関連ドキュメントのリストについては、MariaDB ウェブサイトで
「MariaDB 10.4 の変更点と改善点」および「リリースノート - MariaDB 10.4 シリーズ」を参照して
ください。
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サポートされない機能の一覧については、「Amazon RDS でサポートされていない MariaDB の機
能」を参照してください。

Amazon RDS での MariaDB 10.3 のサポート

Amazon RDS は、MariaDB バージョン 10.3 以降を実行する DB インスタンスで以下の新しい機能を
サポートしています。

• Oracle 互換機能 - PL/SQL 互換性パーサ、シーケンス、UNION を補完する INTERSECT と 
EXCEPT、新しい TYPE OF と ROW TYPE OF 宣言、および非表示のコラム

• テンポラリデータ処理 - データベースの過去および現在の状態を照会するためのシステムバージョ
ンテーブル

• 柔軟性 - ユーザー定義による定義、ストレージから独立したコラム圧縮、プロキシがクライアント 
IP アドレスをサーバーへ中継するプロキシプロトコルのサポート。

• 管理しやすさ - ADD COLUMN の即時オペレーション、ファストフェイルなデータ定義言語 (DDL) 
オペレーション。

MariaDB 10.3 のすべての機能と関連ドキュメントのリストについては、MariaDB ウェブサイトで
「MariaDB 10.3 の変更点と改善点」および「リリースノート - MariaDB 10.3 シリーズ」を参照して
ください。

サポートされない機能の一覧については、「Amazon RDS でサポートされていない MariaDB の機
能」を参照してください。

Amazon RDS の MariaDB でサポートされているストレージエンジン

RDS for MariaDB では、次のストレージエンジンがサポートされています。

トピック

• InnoDB ストレージエンジン

• MyRocks ストレージエンジン

他のストレージエンジンは現在、RDS for MariaDB ではサポートされていません。

InnoDB ストレージエンジン

MariaDB では様々な機能を持つ複数のストレージエンジンがサポートされていますが、それらすべ
てがリカバリとデータ耐久性に最適化されているわけではありません。InnoDB は、Amazon RDS で
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の MariaDB DB インスタンスについて推奨されているストレージエンジンです。Amazon RDS での
ポイントインタイムの復元やスナップショット復元などの機能には、回復可能なストレージエンジ
ンが必要であり、MariaDB バージョンで推奨された ストレージエンジンのみがサポートされていま
す。

詳細については、「InnoDB」を参照してください。

MyRocks ストレージエンジン

MyRocks ストレージエンジンは RDS で MariaDB バージョン 10.6 以降で使用可能です。MyRocks 
ストレージエンジンを本番データベースで使用する前に、徹底したベンチマークとテストを実行し
て、ユースケースに対する InnoDB の潜在的な利点を検証することをお勧めします。

MariaDB バージョン 10.6 のデフォルトのパラメータグループには MyRocks パラメータが含まれて
います。詳細については、MariaDB のパラメータ および 「パラメータグループを使用する」  を参
照してください。

MyRocks ストレージエンジンを使用するテーブルを作成するには、CREATE TABLE ステートメント
に ENGINE=RocksDB を指定します。次の例では、MyRocks ストレージエンジンを使用するテーブ
ルを作成します。

CREATE TABLE test (a INT NOT NULL, b CHAR(10)) ENGINE=RocksDB;

InnoDB テーブルと MyRocks テーブルの両方にまたがるトランザクションを実行しないことを強く
お勧めします。MariaDB は、ストレージエンジン間のトランザクションに対して ACID (不可分性、
整合性、分離性、耐久性) を保証するものではありません。DB インスタンスに InnoDB テーブルと 
MyRocks テーブルの両方を含めることは可能ですが、一方のストレージエンジンから別のストレー
ジエンジンへの移行中を除き、この方法はお勧めしません。InnoDB テーブルと MyRocks テーブル
の両方が DB インスタンスに存在する場合、各ストレージエンジンには独自のバッファプールがあ
り、パフォーマンスが低下する可能性があります。

MyRocks では SERIALIZABLE アイソレーションまたはギャップロックはサポートされていませ
ん。したがって、一般的に MyRocks をステートメントベースのレプリケーションで使用することは
できません。詳細については、「MyRocks and Replication」(MyRocks とレプリケーション) を参照
してください。

現在、次の MyRocks パラメータのみ変更できます。

• rocksdb_block_cache_size

• rocksdb_bulk_load
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• rocksdb_bulk_load_size

• rocksdb_deadlock_detect

• rocksdb_deadlock_detect_depth

• rocksdb_max_latest_deadlocks

MyRocks ストレージエンジンと InnoDB ストレージエンジンは、rocksdb_block_cache_size
および innodb_buffer_pool_size パラメータの設定により競合する可能性があります。場
合によっては、特定の DB インスタンスで MyRocks ストレージエンジンのみを使用したいこと
があります。その場合は、innodb_buffer_pool_size minimal パラメータを最小値に設定
し、rocksdb_block_cache_size をできる限り高く設定することをお勧めします。

DescribeDBLogFiles および DownloadDBLogFilePortion オペレーションを使用して 
MyRocks ログファイルにアクセスできます。

MyRocks の詳細については、MariaDB のウェブサイトの「MyRocks」を参照してください。

Amazon RDS での MariaDB のキャッシュウォームアップ

InnoDB キャッシュウォームアップでは、DB インスタンスがシャットダウンされたときのバッファ
プールの最新の状態を保存し、DB インスタンスが起動されたときに保存された情報からバッファ
プールを再ロードすることによって、MariaDB DB インスタンスのパフォーマンスを向上させること
ができます。このアプローチにより、通常のデータベースの使用からバッファプールを「ウォーム
アップする」必要がなくなり、既知の一般的なクエリのページを使用してバッファプールを事前に
ロードします。キャッシュウォームアップの詳細については、MariaDB ドキュメントの「バッファ
プールのダンプと復元」を参照してください。

MariaDB 10.3 以上の DB インスタンスでは、キャッシュウォームアップはデフォルト
で有効になっています。有効にするには、DB インスタンスのパラメータグループで
innodb_buffer_pool_dump_at_shutdown および innodb_buffer_pool_load_at_startup
パラメータを 1 に設定します。パラメータグループのこれらのパラメータ値を変更すると、パラ
メータグループを使用するすべての MariaDB DB インスタンスに影響します。特定の MariaDB DB 
インスタンスの キャッシュウォームアップを有効にするには、それらの DB インスタンスの新しい
パラメータグループを作成することが必要になる場合があります。パラメータグループについては、
「「パラメータグループを使用する」 」を参照してください。

キャッシュウォームアップは、主に、スタンダードストレージを使用する DB インスタンスにパ
フォーマンス上のメリットをもたらします。PIOPS ストレージを使用する場合、一般的に大きなパ
フォーマンス上のメリットは見られません。
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Important

フェイルオーバー時など、MariaDB DB インスタンスが正常にシャットダウンしなかった場
合、バッファプールの状態はディスクに保存されません。この場合、DB インスタンスが再
開されるときに、MariaDB は利用可能なバッファプールファイルをロードします。特に害
はありませんが、復元済みバッファプールは、再起動前のバッファプールの最新の状態を反
映していない可能性があります。スタートアップ時に キャッシュをウォームアップするた
めに、バッファプールの最新の状態を利用できるように、定期的に「オンデマンド」でバッ
ファプールをダンプすることをお勧めします。バッファプールをオンデマンドでダンプまた
はロードできます。
自動で定期的にバッファプールをダンプするイベントを作成できます。例えば、次のステー
トメントは、1 時間ごとにバッファプールをダンプする periodic_buffer_pool_dump と
いう名前のイベントを作成します。

CREATE EVENT periodic_buffer_pool_dump  
   ON SCHEDULE EVERY 1 HOUR  
   DO CALL mysql.rds_innodb_buffer_pool_dump_now(); 

詳細については、MariaDB のドキュメントの「イベント」を参照してください。

オンデマンドでのバッファプールのダンプとロード

次のストアドプロシージャを使用して、 キャッシュをオンデマンドで格納しロードできます。

• バッファプールの現在の状態をディスクにダンプするに
は、mysql.rds_innodb_buffer_pool_dump_now ストアドプロシージャを呼び出します。

• バッファプールの保存された状態をディスクからロードするに
は、mysql.rds_innodb_buffer_pool_load_now ストアドプロシージャを呼び出します。

• 進行中のロードオペレーションをキャンセルするには、mysql.rds_innodb_buffer_pool_load_abort
ストアドプロシージャを呼び出します。

Amazon RDS でサポートされていない MariaDB の機能

以下の MariaDB 機能は、Amazon RDS ではサポートされていません。

• S3 ストレージエンジン
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• 認証用プラグイン - GSSAPI

• 認証用プラグイン - Unix ソケット

• AWS Key Management 暗号化プラグイン

• 10.6 より前のバージョンの MariaDB の遅延レプリケーション

• InnoDB および Aria で保管時のネイティブ MariaDB 暗号化

MariaDB DB インスタンス用に保管時の暗号化を有効にするには、「Amazon RDS リソースの暗
号化」の指示に従います。

• HandlerSocket

• 10.6 より前のバージョンの MariaDB の JSON テーブルタイプ

• MariaDB ColumnStore

• MariaDB Galera クラスター

• マルチ出典レプリケーション

• 10.6 より前のバージョンの MariaDB の MyRocks ストレージエンジン

• パスワード検証プラグイン、simple_password_check、および cracklib_password_check

• Spider ストレージエンジン

• Sphinx ストレージエンジン

• TokuDB ストレージエンジン

• MariaDB ドキュメントの「エンジン定義の新しいテーブル/フィールド/インデックス属性」で説明
されている、ストレージエンジン固有のオブジェクト属性。

• テーブルとテーブルスペースの暗号化

• Hashicorp Key Management プラグイン

• 2 つのアップグレードを平行実行

マネージド型サービスの操作性を実現するために、Amazon RDS では DB インスタンスへのシェ
ルアクセスはできません。また、上位の権限を必要とする特定のシステムプロシージャやシステム
テーブルへのアクセスが制限されます。Amazon RDS は、任意のスタンダード SQL クライアント
アプリケーションによる、DB インスタンス上のデータベースへのアクセスがサポートされていま
す。Amazon RDS では、Telnet、Secure Shell (SSH)、または Windows のリモートデスクトップ接
続を使用しての、DB インスタンスに対するダイレクトホストアクセスは行えません。
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Amazon RDS の MariaDB のバージョン

MariaDB の場合、バージョン番号は「バージョン X.Y.Z 」の形式で記述されます。Amazon RDS の
用法では、X.Y はメジャーバージョン番号を、Z はマイナーバージョン番号を表します。Amazon 
RDS 実装では、メジャーバージョン番号が変更された場合 (10.5 から 10.6 へなど)、そのバージョ
ン変更はメジャーと考えます。マイナーバージョン番号のみが変更された場合 (10.6.10 から 10.6.12 
へなど)、そのバージョン変更はマイナーと考えます。

トピック

• Amazon RDS でサポートされている MariaDB のマイナーバージョン

• Amazon RDS でサポートされている MariaDB のメジャーバージョン

• MariaDB 10.3 RDS 標準サポートの終了

• MariaDB 10.2 RDS 標準サポートの終了

• Amazon RDS for MariaDB の非推奨バージョン

Amazon RDS でサポートされている MariaDB のマイナーバージョン

Amazon RDS は、現在、MariaDB の以下のマイナーバージョンをサポートしています。

Note

月と年のみの日付はおおよその日付であり、確定後に正確な日付で更新されます。

MariaDB エンジン
バージョン

コミュニティリリー 
ス日

RDS リリース日 RDS 標準サポート終
了日

10.11

10.11.6 2023 年 11 月 13 日 2023 年 12 月 12 日 2025 年 3 月

10.11.5 2023 年 8 月 14 日 2023 年 9 月 7 日 2024 年 9 月

10.11.4 2023 年 6 月 7 日 2023 年 8 月 21 日 2024 年 9 月

10.6
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MariaDB エンジン
バージョン

コミュニティリリー 
ス日

RDS リリース日 RDS 標準サポート終
了日

10.6.16 2023 年 11 月 13 日 2023 年 12 月 12 日 2025 年 3 月

10.6.15 2023 年 8 月 14 日 2023 年 9 月 7 日 2024 年 9 月

10.6.14 2023 年 6 月 7 日 2023 年 6 月 22 日 2024 年 9 月

10.6.13 2023 年 5 月 10 日 2023 年 6 月 15 日 2024 年 9 月

10.6.12 2023 年 2 月 6 日 2023 年 2 月 28 日 2024 年 3 月

10.6.11 2022 年 11 月 7 日 2022 年 11 月 18 日 2024 年 3 月

10.6.10 2022 年 9 月 19 日 2022 年 9 月 30 日 2024 年 3 月

10.6.8 2022 年 5 月 20 日 2022 年 7 月 8 日 2023 年 9 月 25 日

10.5

10.5.23 2023 年 11 月 13 日 2023 年 12 月 12 日 2025 年 3 月

10.5.22 2023 年 8 月 14 日 2023 年 9 月 7 日 2024 年 9 月

10.5.21 2023 年 6 月 7 日 2023 年 6 月 22 日 2024 年 9 月

10.5.20 2023 年 5 月 10 日 2023 年 6 月 15 日 2024 年 9 月

10.5.19 2023 年 2 月 6 日 2023 年 2 月 28 日 2024 年 3 月

10.5.18 2022 年 11 月 7 日 2022 年 11 月 18 日 2024 年 3 月

10.5.17 2022 年 8 月 15 日 2022 年 9 月 16 日 2023 年 9 月 25 日

10.5.16 2022 年 5 月 20 日 2022 年 7 月 8 日 2023 年 9 月 25 日

10.4

10.4.32 2023 年 11 月 13 日 2023 年 12 月 12 日 2024 年 6 月

10.4.31 2023 年 8 月 14 日 2023 年 9 月 7 日 2024 年 9 月
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MariaDB エンジン
バージョン

コミュニティリリー 
ス日

RDS リリース日 RDS 標準サポート終
了日

10.4.30 2023 年 6 月 7 日 2023 年 6 月 22 日 2024 年 9 月

10.4.29 2023 年 5 月 10 日 2023 年 6 月 15 日 2024 年 9 月

10.4.28 2023 年 2 月 6 日 2023 年 2 月 28 日 2024 年 3 月

10.4.27 2022 年 11 月 7 日 2022 年 11 月 18 日 2024 年 3 月

10.4.26 2022 年 8 月 15 日 2022 年 9 月 16 日 2023 年 9 月 25 日

10.4.25 2022 年 5 月 20 日 2022 年 7 月 8 日 2023 年 9 月 25 日

10.3

10.3.39 2023 年 5 月 10 日 2023 年 6 月 15 日 2023 年 10 月 23 日

10.3.38 2023 年 2 月 6 日 2023 年 2 月 28 日 2023 年 10 月 23 日

10.3.37 2022 年 11 月 7 日 2022 年 11 月 18 日 2023 年 10 月 23 日

10.3.36 2022 年 8 月 15 日 2022 年 9 月 16 日 2023 年 10 月 23 日

10.3.35 2022 年 5 月 20 日 2022 年 7 月 8 日 2023 年 9 月 25 日

新しい DB インスタンスを作成するときは、現在サポートされているいずれかの MariaDB バー
ジョンを指定できます。メジャーバージョン (MariaDB 10.5 など) と、指定したメジャーバージョ
ンでサポートされている任意のマイナーバージョンを指定できます。バージョンを指定しない場
合、Amazon RDS では、サポートされているいずれかのバージョン (通常最新のバージョン) が
デフォルトで設定されます。マイナーバージョンではなく、メジャーバージョンを指定した場合
は、Amazon RDS では、お客様が指定したメジャーバージョンの最新リリースにデフォルトで設定
されます。サポートされているバージョンのリストと、新しく作成された DB インスタンスのデフォ
ルトを表示するには、AWS CLI の describe-db-engine-versions コマンドを使用します。

例えば、RDS for MariaDB でサポートされているエンジンバージョンを一覧表示するには、次の CLI 
コマンドを実行します。

サポートされている MariaDB のマイナーバージョン 2339
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aws rds describe-db-engine-versions --engine mariadb --query "*[].
{Engine:Engine,EngineVersion:EngineVersion}" --output text

デフォルトの MariaDB バージョンは、AWS リージョン によって異なる場合があります。特定のマ
イナーバージョンで DB インスタンスを作成するには、DB インスタンスの作成中にマイナーバー
ジョンを指定します。次の AWS リージョン コマンドを使用して、AWS CLI のデフォルトのマイ
ナーバージョンを確認できます。

aws rds describe-db-engine-versions --default-only --engine mariadb 
 --engine-version major-engine-version --region region --query "*[].
{Engine:Engine,EngineVersion:EngineVersion}" --output text

major-engine-version をメジャーエンジンバージョンに置き換え、#####を AWS リージョン 
に置き換えます。例えば、次の AWS CLI コマンドは、10.5 メジャーバージョンおよび米国西部 (オ
レゴン) AWS リージョン (us-west-2) 用の、デフォルトの MariaDB マイナーエンジンのバージョン
を返します。

aws rds describe-db-engine-versions --default-only --engine mariadb --engine-version 
 10.5 --region us-west-2 --query "*[].{Engine:Engine,EngineVersion:EngineVersion}" --
output text

Amazon RDS でサポートされている MariaDB のメジャーバージョン

RDS for MariaDB メジャーバージョンは、少なくとも対応するコミュニティバージョンのコミュニ
ティが終了するまでの期間利用可能です。次の日付を参考にすると、テストおよびアップグレードの
サイクルを計画することができます。Amazon は、RDS for MariaDB バージョンのサポートを当初発
表よりも長く延長した場合、新しい日付を反映してこの表を更新するようにします。

Note

月と年のみの日付はおおよその日付であり、確定後に正確な日付で更新されます。

サポートされている MariaDB のメジャーバージョン 2340
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MariaDB メ
ジャーバージョ
ン

コミュニティリ
リース日

RDS リリース日 コミュニティサ
ポート終了日

RDS 標準サポー
ト終了日

MariaDB 10.11 2023 年 2 月 16 
日

2023 年 8 月 21 
日

2028 年 2 月 16 
日

2028 年 2 月

MariaDB 10.6 2021 年 7 月 6 
日

2022 年 2 月 3 
日

2026 年7月6日 2026 年 7 月

MariaDB 10.5 2020 年 6 月 24 
日

2021 年 1 月 21 
日

2025 年 6 月 24 
日

2025 年 6 月

MariaDB 10.4 2019 年 6 月 18 
日

2020 年 4 月 6 
日

2024 年 6 月 18 
日

2024 年 6 月

MariaDB 10.3 2018 年 5 月 25 
日

2018 年 10 月 23 
日

2023 年 5 月 25 
日

2023 年 10 月 23 
日

MariaDB 10.2 2017 年 5 月 23 
日

2018 年 1 月 5 
日

2022 年 5 月 23 
日

2022 年 10 月 15 
日

MariaDB 10.3 RDS 標準サポートの終了

2023 年 10 月 23 日、Amazon RDS は、アップグレードの推奨事項を含め、以下のスケジュールで 
MariaDB バージョン 10.3 RDS の標準サポートを終了するプロセスを開始しています。できるだけ
早い時期に、すべての MariaDB 10.3 DB インスタンスを、MariaDB 10.6 以降にアップグレードす
ることをお勧めします。(詳しくは、「MariaDB DB エンジンのアップグレード」を参照してくださ
い。)

アクションまたは推奨事項 日付

MariaDB 10.3 DB インスタンスを選択したバージョ
ンに手動でアップグレードすることをお勧めしま
す。MariaDB バージョン 10.6 以降に直接アップグ 
レードできます。

現時点 – 2023 年 10 月 23 日

MariaDB 10.3 RDS 標準サポートの終了 2341



Amazon Relational Database Service ユーザーガイド

アクションまたは推奨事項 日付

MariaDB 10.3 スナップショットを選択したバージョ
ンに手動でアップグレードすることをお勧めしま
す。

現時点 – 2023 年 10 月 23 日

新しい MariaDB 10.3 DB インスタンスを作成するこ
とはできません。

既存の MariaDB 10.3 DB インスタンスのリードレプ
リカを作成し、シングル AZ 配置からマルチ AZ 配置
に変更することはできます。

2022 年 8 月 23 日

Amazon RDS は、MariaDB 10.3 DB インスタンスを
バージョン 10.6 への自動アップグレードを開始しま
す。

2023 年 10 月 23 日

Amazon RDS は、スナップショットから復元された 
MariaDB 10.3 DB インスタンスに対して、バージョ
ン 10.6 への自動アップグレードを開始します。

2023 年 10 月 23 日

Amazon RDS は、スケジュールされたメンテナンス
ウィンドウ内であるかどうかにかかわらず、残りの 
MariaDB 10.3 DB インスタンスをバージョン 10.6 に
自動的にアップグレードします。

2023 年 1 月 23 日

MariaDB 10.2 RDS 標準サポートの終了

2023 年 10 月 15 日、Amazon RDS は、アップグレードの推奨事項を含め、以下のスケジュールで 
MariaDB バージョン 10.2 RDS の標準サポートを終了するプロセスを開始しています。できるだけ
早い時期に、すべての MariaDB 10.2 DB インスタンスを、MariaDB 10.3 以降にアップグレードする
ことをお勧めします。詳細については、「MariaDB DB エンジンのアップグレード」を参照してくだ
さい。

アクションまたは推奨事項 日付

MariaDB 10.2 DB インスタンスを選択したバージョ
ンに手動でアップグレードすることをお勧めしま

現時点 – 2022 年 10 月 15 日

MariaDB 10.2 RDS 標準サポートの終了 2342
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アクションまたは推奨事項 日付

す。MariaDB バージョン 10.3 または 10.6 に直接
アップグレードできます。

MariaDB 10.2 スナップショットを選択したバージョ
ンに手動でアップグレードすることをお勧めしま
す。

現時点 – 2022 年 10 月 15 日

新しい MariaDB 10.2 DB インスタンスを作成するこ
とはできません。

既存の MariaDB 10.2 DB インスタンスのリードレプ
リカを作成し、シングル AZ 配置からマルチ AZ 配置
に変更することはできます。

2022 年 7 月 15 日

Amazon RDS は、MariaDB 10.2 DB インスタンスを
バージョン 10.3 への自動アップグレードを開始しま
す。

2022 年 10 月 15 日

Amazon RDS は、スナップショットから復元された 
MariaDB 10.2 DB インスタンスに対して、バージョ
ン 10.3 への自動アップグレードを開始します。

2022 年 10 月 15 日

Amazon RDS は、スケジュールされたメンテナンス
ウィンドウ内であるかどうかにかかわらず、残りの 
MariaDB 10.2 DB インスタンスをバージョン 10.3 に
自動的にアップグレードします。

2023 年 1 月 15 日

Amazon RDS for MariaDB 10.2 RDS 標準サポート終了の詳細については、発表: MariaDB 10.2 の 
Amazon Relational Database Service (Amazon RDS) の終了日は 2022 年 10 月 15 日ですを参照して
ください。

Amazon RDS for MariaDB の非推奨バージョン

Amazon RDS for MariaDB バージョン 10.0、10.1、および 10.2 は非推奨です。

MariaDB の Amazon RDS 廃止ポリシーについては、「Amazon RDS についてのよくある質問」を
参照してください。

非推奨とされた MariaDB バージョン 2343
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MariaDB データベースエンジンを実行している DB インスタンス
への接続
Amazon RDS によって DB インスタンスがプロビジョニングされたら、スタンダードの MariaDB ク
ライアントアプリケーションまたはユーティリティを使用してインスタンスに接続できます。接続文
字列で、DB インスタンスのエンドポイントからのドメインネームシステム (DNS) アドレスをホスト
パラメータとして指定します。また、ポートパラメータとして、DB インスタンスのエンドポイント
のポート番号も指定します。

MySQL コマンドラインクライアントなどのツールを使用して、DB インスタンスの Amazon 
RDS for MariaDB に接続できます。MySQL コマンドラインクライアントの使用についての詳細
は、MariaDB ドキュメントの「mysql コマンドラインクライアント」を参照してください。接続に
使用できる GUI ベースのアプリケーションの 1 つは Heidi です。詳細については、「HeidiSQL のダ
ウンロード」ページを参照してください。MySQL のインストール (MySQL コマンドラインクライア
ントを含む) については、「MySQL のインストールと更新」を参照してください。

ほとんどの Linux ディストリビューションには、Oracle MySQL クライアントではなく MariaDB ク
ライアントが含まれています。MariaDB の MySQL コマンドラインクライアントを Amazon Linux 
2023 にインストールするには、次のコマンドを実行します。

sudo dnf install mariadb105

MariaDB の MySQL コマンドラインクライアントを Amazon Linux 2 にインストールするには、次の
コマンドを実行します。

sudo yum install mariadb

ほとんどの DEB ベースの Linux ディストリビューションに MySQL コマンドラインクライアントを
インストールするには、次のコマンドを実行します。

apt-get install mariadb-client

MySQL コマンドラインクライアントのバージョンを確認するには、次のコマンドを実行します。

mysql --version

現在のクライアントバージョン用の MySQL ドキュメントを表示するには、次のコマンドを実行しま
す。

MariaDB を実行している DB インスタンスへの接続 2344

http://mariadb.com/kb/en/mariadb/mysql-command-line-client/
http://www.heidisql.com/download.php
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https://dev.mysql.com/doc/refman/8.0/en/installing.html
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man mysql

Virtual Private Cloud (VPC) の外部から Amazon VPC に基づいて DB インスタンスに接続するに
は、DB インスタンスがパブリックにアクセスできる必要があります。また、DB インスタンスのセ
キュリティグループのインバウンドルールを使用してアクセスを許可し、その他の要件を満たしてい
る必要があります。詳細については、「Amazon RDS DB インスタンスに接続できない」を参照して
ください。

MariaDB DB インスタンスへの接続には、SSL 暗号化を使用できます。詳細については、「MariaDB 
DB インスタンスで SSL/TLS を使用する」を参照してください。

トピック

• MariaDB DB インスタンスの接続情報の検索

• MySQL コマンドラインクライアントからの接続 (非暗号化)

• MariaDB DB インスタンスへの接続のトラブルシューティング

MariaDB DB インスタンスの接続情報の検索

DB インスタンスの接続情報には、エンドポイント、ポート、およびマスターユーザーなどの有効な
データベースユーザーが含まれます。例えば、エンドポイントの値が mydb.123456789012.us-
east-1.rds.amazonaws.com であるとします。この場合、ポート値は 3306 であり、データベー
スユーザーは admin です。この情報を考慮して、接続文字列に次の値を指定します。

• ホスト、ホスト名または DNS 名には、mydb.123456789012.us-
east-1.rds.amazonaws.com を指定します。

• ポートで、3306 を指定します。

• ユーザーには、admin を指定します。

DB インスタンスに接続するには、MariaDB DB エンジンの任意のクライアントを使用します。例え
ば、MySQL コマンドラインクライアントまたは MySQL ワークベンチを使用できます。

DB インスタンスの接続情報を検索するには、AWS Management Console、AWS Command 
Line Interface (AWS CLI) describe-db-instances コマンド、または Amazon RDS API
DescribeDBInstances オペレーションを使用して、詳細を一覧表示できます。

接続情報を検索する 2345

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-instances.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBInstances.html
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コンソール

AWS Management Console で DB インスタンスの接続情報を探すには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択して DB インスタンスのリストを表示します。

3. MariaDB DB インスタンスの名前を選択して、その詳細を表示します。

4. [接続とセキュリティ] タブで、エンドポイントをコピーします。また、ポート番号を書き留めま
す。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要です。

接続情報を検索する 2346
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https://console.aws.amazon.com/rds/
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5. マスターユーザーネームを見つける必要がある場合は、[設定] タブを選択し、[マスターユー
ザーネーム] の値を表示します。

接続情報を検索する 2347
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AWS CLI

AWS CLI を使用して MariaDB DB インスタンスの接続情報を検索するには、describe-db-instances
コマンドを呼び出します。呼び出しで、DB インスタンス ID、エンドポイント、ポート、マスター
ユーザー名をクエリします。

Linux、macOS、Unix の場合:

aws rds describe-db-instances \ 
  --filters "Name=engine,Values=mariadb" \ 
  --query "*[].[DBInstanceIdentifier,Endpoint.Address,Endpoint.Port,MasterUsername]"

Windows の場合:

aws rds describe-db-instances ^ 
  --filters "Name=engine,Values=mariadb" ^ 
  --query "*[].[DBInstanceIdentifier,Endpoint.Address,Endpoint.Port,MasterUsername]"

出力は次のようになります。

[ 
    [ 
        "mydb1", 
        "mydb1.123456789012.us-east-1.rds.amazonaws.com", 
        3306, 
        "admin" 
    ], 
    [ 
        "mydb2", 
        "mydb2.123456789012.us-east-1.rds.amazonaws.com", 
        3306, 
        "admin" 
    ]
]

RDS API

Amazon RDS API を使用して DB インスタンスの接続情報を検索するには、DescribeDBInstances
オペレーションを呼び出します。出力で、エンドポイントアドレス、エンドポイントポート、および
マスターユーザー名の値を検索します。

接続情報を検索する 2348

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-instances.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBInstances.html
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MySQL コマンドラインクライアントからの接続 (非暗号化)

Important

クライアントとサーバーが同じ VPC にあり、ネットワークが信頼されている場合に限り、
暗号化されていない MySQL 接続を使用します。暗号化された接続の使用については、
「SSL/TLS を使用した MySQL コマンドラインクライアントからの接続 (暗号化)」を参照し
てください。

MySQL コマンドラインクライアントを使用して DB インスタンスに接続するには、クライアントコ
ンピュータのコマンドプロンプトで次のコマンドを入力します。これにより、MariaDB DB インスタ
ンスのデータベースに接続されます。<endpoint> の DB インスタンスの DNS 名 (エンドポイント) 
を、<mymasteruser> で使用したマスターユーザー名に置き換えます。パスワードの入力を求めら
れたときに使用したマスターパスワードを入力します。

mysql -h <endpoint> -P 3306 -u <mymasteruser> -p

ユーザーのパスワードを入力すると、次のような出力が表示されます。

Welcome to the MariaDB monitor.  Commands end with ; or \g.
Your MariaDB connection id is 31
Server version: 10.6.10-MariaDB-log Source distribution 
  
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others. 
   
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement. 
   
MariaDB [(none)]>

MariaDB DB インスタンスへの接続のトラブルシューティング

新しい DB インスタンスへの接続に失敗する一般的な原因には、次の 2 つがあります。

• MariaDB アプリケーションまたはユーティリティが実行されているデバイスまたは Amazon EC2 
インスタンスからの接続を許可しないセキュリティグループを使用して DB インスタンスが作成さ
れました。DB インスタンスには、接続を許可する VPC セキュリティグループが必要です。詳し
くは、「Amazon VPC VPC とAmazon RDS」を参照してください。

MySQL コマンドラインクライアントからの接続 (非暗号化) 2349
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セキュリティグループでインバウンドのルールを追加または編集できます。[ソース] には [マイ IP]
を選択します。これにより、ブラウザで検出された IP アドレスから DB インスタンスへのアクセ
スが許可されます。

• DB インスタンスが、デフォルトポートの 3306 を使用して作成されたが、会社のファイアウォー
ルルールで、社内ネットワークのデバイスからそのポートへの接続がブロックされています。この
問題を解決するには、別のポートでインスタンスを再起動します。

接続の問題の詳細については、「Amazon RDS DB インスタンスに接続できない」を参照してくださ
い。

トラブルシューティング 2350
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MariaDB DB インスタンス接続の保護

MariaDB DB インスタンスのセキュリティを管理できます。

トピック

• Amazon RDS での MariaDB のセキュリティ

• SSL/TLS を使用した MariaDB DB インスタンスへのクライアント接続の暗号化

• 新しい SSL/TLS 証明書を使用して MariaDB インスタンスに接続するようにアプリケーションを更
新する

Amazon RDS での MariaDB のセキュリティ

MariaDB DB インスタンスのセキュリティは以下の 3 つのレベルで管理されます。

• AWS Identity and Access Management では、どのユーザーが DB インスタンスに対して Amazon 
RDS の管理アクションを実行できるかを制御します。IAM 認証情報を使用して AWS に接続して
いる場合、IAM アカウントには、Amazon RDS の管理オペレーションを実行するためのアクセス
許可を付与する IAM ポリシーが必要です。(詳しくは、「Amazon RDS での Identity and Access 
Management」を参照してください。)

• DB インスタンスを作成するときは、VPC セキュリティグループを使用して、どのデバイスまたは 
Amazon EC2 インスタンスが DB インスタンスのエンドポイントとポートへの接続を開くことが
できるかを制御します。これらの接続は、Secure Socket Layer (SSL) と Transport Layer Security 
(TLS) を使用して行います。さらに、会社のファイアウォールルールでも、社内のどのデバイスが 
DB インスタンスへの接続を開くことができるかを制御できます。

• MariaDB DB インスタンスへの接続が開かれたら、ログイン認証とアクセス許可は MariaDB 
のスタンドアロンインスタンスの場合と同じ方法で適用されます。CREATE USER、RENAME 
USER、GRANT、REVOKE、SET PASSWORD などのコマンドは、スタンドアロンデータベースの場
合と同じ方法で、データベーススキーマテーブルを直接変更します。

Amazon RDS DB インスタンスを作成すると、マスターユーザーには以下のデフォルト権限が付与さ
れます。

• alter

• alter routine

• create

MariaDB 接続の保護 2351



Amazon Relational Database Service ユーザーガイド

• create routine

• create temporary tables

• create user

• create view

• delete

• drop

• event

• execute

• grant option

• index

• insert

• lock tables

• process

• references

• reload

この権限は MariaDB DB インスタンスに限定されます。また、FLUSH LOGS または FLUSH 
TABLES WITH READ LOCK 操作へのアクセスは許可されません。

• replication client

• replication slave

• select

• show databases

• show view

• trigger

• update

これらの権限の詳細については、MariaDB ドキュメントの「User Account Management」を参照し
てください。

Note

DB インスタンスのマスターユーザーを削除することはできますが、お勧めはしません。
マスターユーザーを再作成するには、ModifyDBInstance API または modify-db-
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instance AWS CLI を使用して、新しいマスターユーザーのパスワードを該当するパラメー
タで指定します。インスタンスに既存のマスターユーザーがない場合、指定したパスワード
を使用してマスターユーザーが作成されます。

各 DB インスタンスに管理サービスを提供するために、DB インスタンスの作成時に rdsadmin ユー
ザーが作成されます。rdsadmin アカウントの権限をドロップ、名前変更、パスワード変更、また
は変更しようとするとエラーになります。

DB インスタンスの管理を可能にするために、スタンダード的なコマンド
kill と kill_query の使用は制限されています。Amazon RDS コマンド
mysql.rds_kill、mysql.rds_kill_query、mysql.rds_kill_query_id が MariaDB と 
MySQL 用に用意されており、DB インスタンスのユーザーセッションやクエリを終了できます。

SSL/TLS を使用した MariaDB DB インスタンスへのクライアント接続の暗
号化

Secure Sockets Layer (SSL) は、クライアントとサーバー間のネットワーク接続を安全に保つための
業界標準のプロトコルです。SSL バージョン 3.0 以降では、名前が Transport Layer Security (TLS) 
に変更されています。Amazon RDS は、MariaDB DB インスタンス向けに SSL/TLS での暗号化をサ
ポートしています。SSL/TLS を使用して、アプリケーションクライアントと MariaDB インスタン
ス間の接続を暗号化できます。SSL/TLS サポートは、すべての AWS リージョン で提供されていま
す。

トピック

• MariaDB DB インスタンスで SSL/TLS を使用する

• MariaDB DB インスタンスへのすべての接続に SSL/TLS を要求する

• SSL/TLS を使用した MySQL コマンドラインクライアントからの接続 (暗号化)

MariaDB DB インスタンスで SSL/TLS を使用する

Amazon RDS によって、Amazon RDS によるインスタンスのプロビジョニング時、SSL/TLS 証明書
が作成され、DB インスタンスにインストールされます。これらの証明書は認証局によって署名され
ます。SSL/TLS 証明書には、なりすまし攻撃から保護するために、SSL/TLS 証明書の共通名 (CN) 
として DB インスタンスのエンドポイントが含まれています。
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Amazon RDS によって作成された SSL/TLS 証明書は信頼されたルートエンティティであり、ほとん
どの場合は使用できますが、アプリケーションが証明書チェーンを受け入れていない場合は使用でき
ない可能性があります。アプリケーションが証明書チェーンを受け入れていない場合は、AWS リー
ジョン に接続している中間証明書の使用が必要になる場合があります。たとえば、SSL/TLS を使用
して AWS GovCloud (US) に接続するには、中間証明書を使用する必要があります。

証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化 を参照
してください。MySQL での SSL/TLS の使用の詳細については、「新しい SSL/TLS 証明書を使用し
て MariaDB インスタンスに接続するようにアプリケーションを更新する」を参照してください。

Amazon RDS for MariaDB は、すべての MariaDB バージョンの Transport Layer Security (TLS) バー
ジョン 1.0、1.1、1.2、および 1.3 をサポートしています。

特定のユーザーアカウントに対して SSL/TLS 接続を要求できます。例えば、MariaDB バージョンに
応じて以下のいずれかのステートメントを使用し、ユーザーアカウント encrypted_user で SSL/
TLS 接続を要求できます。

次のステートメントを使用します。

ALTER USER 'encrypted_user'@'%' REQUIRE SSL;             
         

MariaDB での SSL/TLS 接続の詳細については、MariaDB ドキュメントの「Securing Connections 
for Client and Server」(クライアントとサーバーの接続の保護) を参照してください。

MariaDB DB インスタンスへのすべての接続に SSL/TLS を要求する

MariaDB DB インスタンスへのすべてのユーザー接続が SSL/TLS を使用すること
を、require_secure_transport パラメータを使用して要求します。デフォ
ルトでは、require_secure_transport パラメータが OFF に設定されていま
す。require_secure_transport パラメータを ON に設定すれば、DB インスタンスへの接続で 
SSL/TLS を必須にすることができます。

Note

require_secure_transport パラメーターは、MariaDB バージョン 10.5 以降でのみサ
ポートされます。
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require_secure_transport パラメータの値は、DB インスタンスの DB パラメータグループを
更新することで設定できます。変更を有効にするために、DB インスタンスを再起動する必要はあり
ません。

DB インスタンスに対して require_secure_transport パラメータが ON に設定されている場
合、データベースクライアントが暗号化された接続を確立できれば、データベースクライアントはそ
のクラスターに接続できます。それ以外の場合は、次のようなエラーメッセージがクライアントに返
されます。

ERROR 1045 (28000): Access denied for user 'USER'@'localhost' (using password: YES | 
 NO)

パラメータの設定の詳細については、「DB パラメータグループのパラメータの変更」を参照してく
ださい。

require_secure_transport パラメータの詳細については、MMariaDB のドキュメントを参照し
てください。

SSL/TLS を使用した MySQL コマンドラインクライアントからの接続 (暗号化)

MySQL 5.7 バージョン、MySQL 8.0 バージョン、または MariaDB バージョンを使用している場合
は、mysql クライアントプログラムのパラメータが若干異なります。

使用しているバージョンを確認するには、--version オプションを指定しながら mysql コマンド
を実行します。次の例の出力では、MariaDB のクライアントプログラムが使用されていることが確
認できます。

$ mysql --version
mysql  Ver 15.1 Distrib 10.5.15-MariaDB, for osx10.15 (x86_64) using readline 5.1

Amazon Linux、CentOS、SUSE、Debianなど、ほとんどのLinux ディストリビューションで
は、MySQL をMariaDB に置き換えており、mysql バージョンは MariaDB と同じものを使用してい
ます。

SSL/TLS を使用して DB インスタンスに接続するには、以下のステップを実行します。

MySQL コマンドラインクライアントを使用して SSL/TLS で DB インスタンスに接続するには

1. すべての AWS リージョン で使用できるルート証明書をダウンロードします。
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証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化 を
参照してください。

2. MySQL コマンドラインクライアントを使用して、SSL/TLS 暗号化を使用して DB インスタンス
に接続します。-h パラメータは、DB インスタンスの DNS 名 (エンドポイント) に置き換えま
す。--ssl-ca パラメータは、必要に応じて SSL/TLS 証明書のファイル名に置き換えます。-P
パラメータは、使用中の DB インスタンスのポートに置き換えます。-u パラメータでは、マス
ターユーザーなどの有効なデータベースユーザーのユーザー名に置き換えます。プロンプトが表
示されたら、マスターユーザーパスワードを入力します。

次の例は、MariaDB で --ssl-ca パラメータを使用しながら、クライアントを起動する方法を
示しています。

mysql -h mysql–instance1.123456789012.us-east-1.rds.amazonaws.com --ssl-ca=global-
bundle.pem --ssl -P 3306 -u myadmin -p

SSL/TLS 接続で DB インスタンスのエンドポイントを SSL/TLS 証明書のエンドポイントと照合
することを義務付けるには、次のコマンドを入力します。

mysql -h mysql–instance1.123456789012.us-east-1.rds.amazonaws.com --ssl-ca=global-
bundle.pem --ssl-verify-server-cert -P 3306 -u myadmin -p

次の例は、MySQL 5.7 以降で --ssl-ca パラメータを使用しながら、クライアントを起動する
方法を示しています。

mysql -h mysql–instance1.123456789012.us-east-1.rds.amazonaws.com --ssl-ca=global-
bundle.pem --ssl-mode=REQUIRED -P 3306 -u myadmin -p

3. プロンプトが表示されたら、マスターユーザーパスワードを入力します。

次のような出力が表示されます。

Welcome to the MariaDB monitor.  Commands end with ; or \g.
Your MariaDB connection id is 31
Server version: 10.6.10-MariaDB-log Source distribution 
  
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others. 
   
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.
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MariaDB [(none)]>

新しい SSL/TLS 証明書を使用して MariaDB インスタンスに接続するよう
にアプリケーションを更新する

2023 年 1 月 13 日に Amazon RDS は、Secure Socket Layer または Transport Layer Security (SSL/
TLS) を使用して RDS DB インスタンスに接続するための新しい認証局 (CA) 証明書を公開しまし
た。ここでは、新しい証明書を使用するためのアプリケーションの更新について説明します。

このトピックでは、アプリケーションが DB インスタンスに接続するために証明書認証が必要かどう
かを判断できます。

Note

一部のアプリケーションは、サーバー上の証明書を正常に検証できる場合にのみ、MariaDB 
に接続されるように設定されています。そのようなアプリケーションの場合は、新しい CA 
証明書を含むように、クライアントアプリケーションの信頼ストアを更新する必要がありま
す。
disabled、preferred、および required の SSL モードを指定できます。preferred
SSL モードを使用し、CA 証明書が存在しないか、最新でない場合、接続は SSL を使用しな
い状態にフォールバックし、正常に接続します。
preferred モードの使用を避けることをお勧めします。preferred モードでは、接続時に
無効な証明書が検出されると、暗号化の使用が停止し、暗号化せずに続行されます。

クライアントアプリケーションの信頼ストアで CA 証明書を更新した後、DB インスタンスで証明書
をローテーションできます。これらの手順を開発環境またはステージング環境でテストしてから、本
番環境で実装することを強くお勧めします。

証明書のローテーションの詳細については、「SSL/TLS 証明書のローテーション」を参照してくだ
さい。証明書のダウンロードの詳細については、SSL/TLS を使用した DB インスタンスへの接続の
暗号化 を参照してください。MariaDB DB インスタンスで SSL/TLS を使用する方法については、
「MariaDB DB インスタンスで SSL/TLS を使用する」を参照してください。

トピック

• クライアントが接続するために証明書の検証を必要とするかどうかの確認

• アプリケーション信頼ストアの更新
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• SSL 接続を確立するための Java コードの例

クライアントが接続するために証明書の検証を必要とするかどうかの確認

JDBC クライアントおよび MySQL クライアントを接続するために証明書の検証が必要かどうかを確
認できます。

JDBC

MySQL Connector/J 8.0 を使用した次の例では、アプリケーションの JDBC 接続プロパティ
をチェックして、正常な接続に有効な証明書が必要かどうかを確認する 1 つの方法を示しま
す。MySQL のすべての JDBC 接続オプションの詳細については、MySQL ドキュメントの「設定プ
ロパティ」を参照してください。

MySQL Connector/J 8.0 を使用するとき、次の例のように、接続プロパティで sslMode が
VERIFY_CA または VERIFY_IDENTITY に設定されている場合、SSL 接続にはサーバー CA 証明書
に対する検証が必要です。

Properties properties = new Properties();
properties.setProperty("sslMode", "VERIFY_IDENTITY");
properties.put("user", DB_USER);
properties.put("password", DB_PASSWORD);                 
             

Note

MySQL Java Connector v5.1.38 以降または MySQL Java Connector v8.0.9 以降を使用して
データベースに接続する場合、データベースへの接続時に SSL/TLS を使用するようにアプ
リケーションを明示的に設定しなくても、これらのクライアントドライバーはデフォルトで 
SSL/TLS を使用します。また、SSL/TLS の使用時に証明書検証が部分的に実行され、デー
タベースサーバー証明書の有効期限が切れていると、接続に失敗します。
セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

MySQL

MySQL クライアントの以下の例では、スクリプトの MySQL 接続をチェックして、正常な接続に
有効な証明書が必要かどうかを確認する 2 つの方法を示します。MySQL クライアントで使用する

新しい SSL/TLS 証明書の使用 2358

https://dev.mysql.com/doc/connector-j/en/connector-j-reference-configuration-properties.html
https://dev.mysql.com/doc/connector-j/en/connector-j-reference-configuration-properties.html


Amazon Relational Database Service ユーザーガイド

すべての接続オプションの詳細については、MySQL ドキュメントの「 Client-Side Configuration for 
Encrypted Connections」を参照してください。

MySQL 5.7 または MySQL 8.0 クライアントを使用するとき、次の例のように、--ssl-mode オプ
ションに VERIFY_CA または VERIFY_IDENTITY を指定する場合、SSL 接続にはサーバー CA 証明
書に対する検証が必要です。

mysql -h mysql-database.rds.amazonaws.com -uadmin -ppassword --ssl-ca=/tmp/ssl-cert.pem
 --ssl-mode=VERIFY_CA                 
             

MySQL 5.6 クライアントを使用するとき、次の例のように、--ssl-verify-server-cert オプ
ションを指定する場合、SSL 接続にはサーバー CA 証明書に対する検証が必要です。

mysql -h mysql-database.rds.amazonaws.com -uadmin -ppassword --ssl-ca=/tmp/ssl-cert.pem
 --ssl-verify-server-cert             
             

アプリケーション信頼ストアの更新

MySQL アプリケーションの信頼ストアの更新の詳細については、MariaDB ドキュメントの「Using 
TLS/SSL with MariaDB Connector/Jを参照してください。

ルート証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化
を参照してください。

証明書をインポートするサンプルスクリプトについては、証明書を信頼ストアにインポートするため
のサンプルスクリプト を参照してください。

Note

信頼ストアを更新するとき、新しい証明書を追加できるだけでなく、古い証明書を保持でき
ます。

アプリケーションで MariaDB コネクタ/J JDBC ドライバーを使用している場合は、アプリケーショ
ンで以下のプロパティを設定します。
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System.setProperty("javax.net.ssl.trustStore", certs);
System.setProperty("javax.net.ssl.trustStorePassword", "password");            
         

アプリケーションを起動するとき、以下のプロパティを設定します。

java -Djavax.net.ssl.trustStore=/path_to_truststore/MyTruststore.jks -
Djavax.net.ssl.trustStorePassword=my_truststore_password com.companyName.MyApplication 
       
        

Note

セキュリティ上のベストプラクティスとして、ここに表示されているプロンプト以外のパス
ワードを指定してください。

SSL 接続を確立するための Java コードの例

次のコード例は、JDBC を使用する SSL 接続のセットアップ方法を示します。

private static final String DB_USER = "admin"; 

        private static final String DB_USER = "user name"; 
        private static final String DB_PASSWORD = "password"; 
        // This key store has only the prod root ca. 
        private static final String KEY_STORE_FILE_PATH = "file-path-to-keystore"; 
        private static final String KEY_STORE_PASS = "keystore-password"; 
         
    public static void main(String[] args) throws Exception { 
        Class.forName("org.mariadb.jdbc.Driver"); 

        System.setProperty("javax.net.ssl.trustStore", KEY_STORE_FILE_PATH); 
        System.setProperty("javax.net.ssl.trustStorePassword", KEY_STORE_PASS); 

        Properties properties = new Properties(); 
        properties.put("user", DB_USER); 
        properties.put("password", DB_PASSWORD); 
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        Connection connection = DriverManager.getConnection("jdbc:mysql://ssl-mariadb-
public.cni62e2e7kwh.us-east-1.rds.amazonaws.com:3306?useSSL=true",properties); 
        Statement stmt=connection.createStatement(); 

        ResultSet rs=stmt.executeQuery("SELECT 1 from dual"); 

        return; 
    }              
             

Important

データベース接続で SSL/TLS を使用することを決定し、アプリケーションの信頼ストアを
更新したら、rds-ca-rsa2048-g1 証明書を使用するようにデータベースを更新できます。ス
テップについては、「DB インスタンスの変更による CA 証明書の更新」のステップ 3 を参
照してください。
セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。
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Amazon RDS Optimized Reads による RDS for MariaDB のクエリ
パフォーマンスの向上

Amazon RDS Optimized Reads で RDS for MariaDB のクエリ処理を高速化することができま
す。RDS Optimized Reads を使用する RDS for MariaDB DB インスタンスは、これを使用しない DB 
インスタンスに比べて、クエリ処理を最大 2 倍高速化できます。

トピック

• RDS Optimized Reads の概要

• RDS Optimized Reads のユースケース

• RDS Optimized Reads のベストプラクティス

• RDS Optimized Reads の使用

• RDS Optimized Reads を使用する DB インスタンスのモニタリング

• RDS Optimized Reads についての制限事項

RDS Optimized Reads の概要

RDS Optimized Reads が有効になっている RDS for MariaDB DB インスタンスを使用する場合、DB 
インスタンスはインスタンスストアを使用することで、より高速なクエリパフォーマンスを達成しま
す。インスタンスストアは、DB インスタンスに一時ブロックレベルのストレージを提供します。ス
トレージは、ホストサーバーに物理的にアタッチされた不揮発性メモリエクスプレス (NVMe) による
ソリッドステートドライブ (SSD) にあります。このストレージは、低レイテンシー、優れたランダ
ム I/O パフォーマンス、高いシーケンシャル読み取りスループットを実現するために最適化されてい
ます。

DB インスタンスが db.m5d や db.m6gd などのインスタンスストアを含む DB インスタンスクラスを
使用する場合、RDS Optimized Reads はデフォルトで有効になっています。RDS Optimized Reads 
では、一部の一時オブジェクトがインスタンスストアに保存されます。これらの一時オブジェクト
には、内部一時ファイル、内部オンディスク一時テーブル、メモリマップファイル、バイナリログ 
(binlog) キャッシュファイルが含まれます。インスタンスストアの詳細については、Linux インスタ
ンス向け Amazon Elastic Compute Cloud ユーザーガイドの「Amazon EC2 インスタンスストア」を
参照してください。

MariaDB でクエリ処理用の一時オブジェクトを生成するワークロードは、インスタンスストアを利
用してクエリ処理を高速化できます。このタイプのワークロードには、ソート、ハッシュ集約、高
負荷結合、共通テーブル式 (CTE)、インデックス付けされていない列に対するクエリが含まれます。
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これらのインスタンスストアボリュームによって、永続的な Amazon EBS ストレージに使用される
ストレージ設定に関係なく、より高い IOPS とパフォーマンスを提供します。RDS Optimized Reads 
は一時オブジェクトのオペレーションをインスタンスストアにオフロードするため、永続的ストレー
ジ (Amazon EBS) の 1 秒あたりの入出力オペレーション (IOPS) またはスループットを、永続オブ
ジェクトのオペレーションに使用できるようになりました。これらのオペレーションには、通常の
データファイルの読み取りと書き込み、フラッシュやバッファ挿入のマージなどのバックグラウンド
エンジンオペレーションが含まれます。

Note

手動の RDS スナップショットと自動の RDS スナップショットの両方に含まれているのは、
永続オブジェクトのエンジンファイルのみです。インスタンスストアで作成された一時オブ
ジェクトは RDS スナップショットには含まれません。

RDS Optimized Reads のユースケース

クエリの実行を内部テーブルやファイルなどの一時オブジェクトに大きく依存するワークロードが
ある場合は、RDS Optimized Reads を有効にすると便利です。RDS Optimized Reads の候補となる
ユースケースは次のとおりです。

• 複雑なテーブル共通式 (CTE)、派生テーブル、グループ化オペレーションを使用して分析クエリを
実行するアプリケーション

• 最適化されていないクエリで大量の読み取りトラフィックを処理するリードレプリカ

• GROUP BY 句や ORDER BY 句を含むクエリなど、複雑なオペレーションを伴うオンデマンドまた
は動的レポートクエリを実行するアプリケーション

• クエリ処理に内部テンポラリテーブルを使用するワークロード

エンジンステータス変数 created_tmp_disk_tables をモニタリングすることで、DB インス
タンスに作成されたディスクベースの一時テーブルの数を判断できます。

• 中間結果を格納するために、直接またはプロシージャ内で大規模な一時テーブルを作成するアプリ
ケーション

• インデックス付けされていない列をグループ化または順序付けするデータベースクエリ

RDS Optimized Reads のベストプラクティス

RDS Optimized Reads を使用するベストプラクティスは次のとおりです。
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• インスタンスストアが実行中にストレージ不足によって失敗した場合に備えて、読み取り専用クエ
リの再試行ロジックを追加します。

• CloudWatch メトリクスの FreeLocalStorage を使用して、インスタンスストアで使用可能なス
トレージ容量をモニタリングします。DB インスタンスのワークロードが原因でインスタンススト
アが上限に達している場合は、より大きな DB インスタンスクラスを使用するように DB インスタ
ンスを変更します。

• DB インスタンスに十分なメモリがあるのにインスタンスストアのストレージ制限に達している場
合は、binlog_cache_size 値を増やしてセッション固有のバイナリログエントリをメモリに保
持します。この設定により、ディスク上の一時バイナリログキャッシュファイルにバイナリログエ
ントリの書き込みを防止します。

binlog_cache_size パラメータはセッション固有です。この値は、新しいセッションごとに変
更できます。このパラメータを設定すると、ピーク負荷時に DB インスタンスのメモリ使用量が増
加する可能性があります。そのため、アプリケーションのワークロードのパターンと DB インスタ
ンスで使用可能なメモリに基づいてパラメータ値を増やすことを検討してください。

• binlog_format には MIXED のデフォルト値を使用します。トランザクションのサイズによって
は、binlog_format を ROW に設定すると、インスタンスストアのバイナリログキャッシュファ
イルが大きくなる可能性があります。

• 1 つのトランザクションで大量の変更を実行することは避けてください。このような種類のトラン
ザクションでは、インスタンスストアに大きなバイナリログキャッシュファイルが生成され、イン
スタンスストアが満杯になると問題が発生する可能性があります。バイナリログキャッシュファイ
ルのストレージ使用量を最小限に抑えるために、書き込みを複数の小さなトランザクションに分割
することを検討してください。

RDS Optimized Reads の使用

シングル AZ DB インスタンスデプロイまたはマルチ AZ DB インスタンスデプロイで、次の DB イン
スタンスクラスのいずれかを使用して RDS for MariaDB DB インスタンスをプロビジョニングする
と、DB インスタンスは自動的に RDS Optimized Reads を使用します。

RDS Optimized Reads をオンにするには、次のいずれかの操作を行います。

• これらの DB インスタンスクラスの 1 つを使用して、RDS for MariaDB DB インスタンスを作成し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。
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• これらの DB インスタンスクラスの 1 つを使用して、既存の RDS for MariaDB DB インスタンスを
変更します。詳細については、「Amazon RDS DB インスタンスを変更する」を参照してくださ
い。

RDS Optimized Reads は、ローカル NVMe SSD ストレージのある DB インスタンスクラスの 1 つ
以上がサポートされているすべての AWS リージョン で使用できます。DB インスタンスクラスの詳
細については、「the section called “DB インスタンスクラス”」を参照してください。

DB インスタンスクラスの可用性は AWS リージョン によって異なります。DB インスタンスクラ
スが特定の AWS リージョン でサポートされているかどうかを判断するには、「the section called 
“AWS リージョン での DB インスタンスクラスのサポートを決定する”」を参照してください。

RDS Optimized Reads を使用しない場合は、この機能をサポートする DB インスタンスクラスを使
用しないように DB インスタンスを変更してください。

RDS Optimized Reads を使用する DB インスタンスのモニタリング

RDS Optimized Reads を使用する DB インスタンスは、次の CloudWatch メトリクスでモニタリン
グできます。

• FreeLocalStorage

• ReadIOPSLocalStorage

• ReadLatencyLocalStorage

• ReadThroughputLocalStorage

• WriteIOPSLocalStorage

• WriteLatencyLocalStorage

• WriteThroughputLocalStorage

これらのメトリクスでは、利用可能なインスタンスストアストレージ、IOPS、スループットに
関するデータを提供します。これらのメトリクスの詳細については、「Amazon RDS の Amazon 
CloudWatch インスタンスレベルのメトリクス」を参照してください。

RDS Optimized Reads についての制限事項

RDS Optimized Reads には次の制限事項が適用されます。

• RDS Optimized Reads は、以下の RDS for MariaDB バージョンでサポートされています。
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• 10.11.4 以降の 10.11 バージョン

• 10.6.7 以上の 10.6 バージョン

• 10.5.16 以上の 10.5 バージョン

• 10.4.25 以上の 10.4 バージョン

RDS for MariaDB のバージョンの詳細については、「Amazon RDS の MariaDB のバージョン」を
参照してください。

• RDS Optimized Reads をサポートする DB インスタンスクラスでは、一時オブジェクトの場所を
永続ストレージ (Amazon EBS) に変更することはできません。

• DB インスタンスでバイナリロギングが有効になっている場合、最大トランザクションサイズはイ
ンスタンスストアのサイズによって制限されます。MariaDB では、binlog_cache_size の値よ
りも多くのストレージを必要とするセッションでは、インスタンスストアに作成される一時的なバ
イナリログキャッシュファイルにトランザクションの変更が書き込まれます。

• トランザクションは、インスタンスストアが満杯になるとエラーになる可能性があります。
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Amazon RDS Optimized Writes for MariaDB による書き込みパ
フォーマンスの向上

RDS Optimized Writes for MariaDB によって、書き込みトランザクションのパフォーマンスを向上さ
せることができます。RDS for MariaDB データベースで RDS Optimized Writes を使用すると、書き
込みトランザクションのスループットが最大 2 倍向上します。

トピック

• RDS Optimized Writes の概要

• RDS Optimized Writes の使用

• 既存のデータベースで RDS Optimized Writes を有効にする

• RDS Optimized Writes についての制限事項

RDS Optimized Writes の概要

RDS Optimized Writes を有効にすると、RDS for MariaDB データベースは、データを耐久性のある
ストレージにフラッシュするときに、二重書き込みバッファを必要とせずに一度だけ書き込みます。
データベースは、ACID プロパティ保護機能の提供を継続することで、信頼性の高いデータベースト
ランザクションを実現するとともに、パフォーマンスを向上させます。

MariaDB のようなリレーショナルデータベースには、原子性、一貫性、分離性、耐久性という ACID 
特性があり、信頼性の高いデータベーストランザクションを実現できます。これらの特性を発揮する
ために、MariaDB は部分的なページ書き込みエラーを防ぐ二重書き込みバッファと呼ばれるデータ
ストレージ領域を使用しています。これらのエラーは、データベースがページを更新中に、停電時
などのハードウェア障害が発生した場合に発生します。MariaDB データベースは、部分的なページ
書き込みを検出し、二重書き込みバッファ内のページのコピーによって回復できます。この手法で保
護が可能ですが、余分な書き込みオペレーションも必要になります。MariaDB の二重書き込みバッ
ファの詳細については、MariaDB ドキュメントの「InnoDB Doublewrite Buffer」(InnoDB 二重書き込
みバッファ) を参照してください。

RDS Optimized Writes を有効にすると、RDS for MariaDB データベースは、データを耐久性のあ
るストレージにフラッシュするときに、二重書き込みバッファを使用せずに一度だけ書き込みま
す。RDS Optimized Writes は、RDS for MariaDB データベースで書き込みの多いワークロードを実
行する場合に便利です。書き込みワークロードの高いデータベースの例としては、デジタル決済、金
融取引、ゲームアプリケーションに対応したデータベースなどがあります。
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これらのデータベースは、AWS Nitro System を使用する DB インスタンスクラスで実行されま
す。これらのシステムのハードウェア構成により、データベースは 16 KiB ページを 1 ステップで
確実かつ永続的にデータファイルに直接書き込むことができます。AWS Nitro System により RDS 
Optimized Writes が可能になります。

新しいデータベースパラメータ rds.optimized_writes を設定して、RDS for MariaDB データ
ベースの RDS Optimized Writes 機能を制御できます。RDS for MariaDB の場合、次のバージョンの 
DB パラメータグループのこのパラメータにアクセスします。

• 10.11.4 以降の 10.11 バージョン

• 10.6.10 以降の 10.6 バージョン

次の値を使用してパラメータを設定します。

• AUTO – データベースが RDS Optimized Writes をサポートしている場合は有効にします。データ
ベースが RDS Optimized Writes をサポートしていない場合は無効にします。この設定はデフォル
トです。

• OFF – データベースが RDS Optimized Writes をサポートしている場合でも無効にします。

RDS Optimized Writes を使用するように設定されている RDS for MariaDB データベースを、この機
能をサポートしていない DB インスタンスクラスに移行した場合、RDS はそのデータベースの RDS 
Optimized Writes を自動的に無効にします。

RDS Optimized Writes を無効にすると、データベースは MariaDB の二重書き込みバッファを使用し
ます。

RDS for MariaDB データベースが RDS Optimized Writes を使用しているかどうかを判断するには、
データベースの innodb_doublewrite パラメータの現在の値を表示します。データベースが RDS 
Optimized Writes を使用している場合、このパラメータは FALSE (0) に設定されています。

RDS Optimized Writes の使用

RDS コンソール、AWS CLI、または RDS API を使用して RDS for MariaDB データベースを作成す
ると、RDS Optimized Writes を有効にできます。RDS Optimized Writes は、データベース作成時
に、次の条件に両方当てはまる場合、自動的に有効になります。

• RDS Optimized Writes をサポートする DB エンジンのバージョンと DB インスタンスクラスを指
定します。
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• RDS Optimized Writes は、以下の RDS for MariaDB バージョンでサポートされています。

• 10.11.4 以降の 10.11 バージョン

• 10.6.10 以降の 10.6 バージョン

RDS for MariaDB のバージョンの詳細については、「Amazon RDS の MariaDB のバージョン」
を参照してください。

• RDS Optimized Writes は、次の DB インスタンスクラスを使用する RDS for MariaDB データ
ベースでサポートされています。

• db.m7g

• db.m6g

• db.m6gd

• db.m6i

• db.m5

• db.m5d

• db.r7g

• db.r6g

• db.r6gd

• db.r6i

• db.r5

• db.r5b

• db.r5d

• db.x2idn

• db.x2iedn

DB インスタンスクラスの詳細については、「the section called “DB インスタンスクラス”」を参
照してください。

DB インスタンスクラスの可用性は AWS リージョン によって異なります。DB インスタンスク
ラスが特定の AWS リージョン でサポートされているかどうかを判断するには、「the section 
called “AWS リージョン での DB インスタンスクラスのサポートを決定する”」を参照してくだ
さい。
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• データベースに関連付けられたパラメータグループでは、rds.optimized_writes パラメータ
が AUTO に設定されます。デフォルトのパラメータグループでは、このパラメータは常に AUTO に
設定されます。

RDS Optimized Writes をサポートする DB エンジンバージョンと DB インスタンスクラスを使用
し、この機能は使用しない場合は、データベースの作成時に、カスタムパラメータグループを指定し
ます。このパラメータグループで、rds.optimized_writes パラメータを OFF に設定します。そ
の後、データベースで RDS Optimized Writes を使用するには、パラメータを AUTO に設定して有効
にすることができます。カスタムパラメータグループの作成とパラメータの設定については、「「パ
ラメータグループを使用する」 」を参照してください。

DB インスタンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してくださ
い。

コンソール

RDS コンソールを使用して RDS for MariaDB データベースを作成すると、RDS Optimized Writes を
サポートする DB エンジンバージョンと DB インスタンスクラスをフィルタリングできます。フィル
タリングを有効にすると、利用可能な DB エンジンのバージョンと DB インスタンスクラスから選択
できるようになります。

RDS Optimized Writes をサポートする DB エンジンバージョンを選択するには、エンジンバージョ
ンをサポートする RDS for MariaDB DB のエンジンバージョンをフィルタリングして、バージョンを
選択します。
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[インスタンスの設定] セクションで、RDS Optimized Writes をサポートする DB インスタンスクラ
スをフィルタリングして、DB インスタンスクラスを選択します。

これらの選択を行った後、要件を満たす他の設定を選択し、コンソールで RDS for MariaDB データ
ベースの作成を完了します。

AWS CLI

AWS CLI を使用して DB インスタンスを作成するには、create-db-instance コマンドを使用しま
す。--engine-version と --db-instance-class の値が RDS Optimized Writes をサポートし
ていることを確認してください。また、DB インスタンスに関連付けられたパラメータグループで
は、rds.optimized_writes パラメータがAUTO に設定されていることを確認します。この例で
は、デフォルトパラメータグループを DB インスタンスに関連付けます。

Example RDS Optimized Writes を使用する DB インスタンスの作成

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --engine mariadb \ 
    --engine-version 10.6.10 \ 
    --db-instance-class db.r5b.large \ 
    --manage-master-user-password \ 
    --master-username admin \ 
    --allocated-storage 200

Windows の場合:

aws rds create-db-instance ^ 
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    --db-instance-identifier mydbinstance ^ 
    --engine mariadb ^ 
    --engine-version 10.6.10 ^ 
    --db-instance-class db.r5b.large ^ 
    --manage-master-user-password ^ 
    --master-username admin ^ 
    --allocated-storage 200

RDS API

CreateDBInstance オペレーションを使用して、DB インスタンスを作成できます。このオペレー
ションを使用する際は、EngineVersion と DBInstanceClass の値が RDS Optimized Writes を
サポートしていることを確認してください。また、DB インスタンスに関連付けられたパラメータグ
ループでは、rds.optimized_writes パラメータがAUTO に設定されていることを確認します。

既存のデータベースで RDS Optimized Writes を有効にする

RDS Optimized Writes を有効にするために既存の RDS for MariaDB データベースを変更するには、
サポート対象の DB エンジンバージョンと DB インスタンスクラスでデータベースを作成する必要
があります。さらに、必要な基盤となるファイルシステム設定は、リリース前に作成されたデータ
ベースの設定と互換性がないため、データベースは 2023 年 3 月 7 日に RDS Optimized Writes が
リリースされた後に作成されたものでなければなりません。これらの条件が満たされている場合
は、rds.optimized_writes パラメータを AUTO に設定して RDS Optimized Writes を有効にでき
ます。

データベースが、サポートされているエンジンバージョン、インスタンスクラス、またはファイルシ
ステム設定で作成されていない場合、RDS ブルー/グリーンデプロイを使用して、サポートされてい
る設定に移行できます。ブルー/グリーンデプロイを作成して、以下の操作を行います。

• [グリーンデータベースで Optimized Writes を有効にする] を選択し、RDS Optimized Writes をサ
ポートするエンジンバージョンと DB インスタンスクラスを指定します。サポートされているエ
ンジンバージョンとインスタンスクラスのリストについては、「the section called “新しいデータ
ベースでの使用”」を参照してください。

• [ストレージ] で、[ストレージファイルシステム設定のアップグレード] を選択します。このオプ
ションは、データベースを互換性のある基本ファイルシステム設定にアップグレードします。

ブルー/グリーンデプロイを作成すると、rds.optimized_writes パラメータが AUTO に設定され
ている場合、RDS Optimized Writes がグリーン環境で自動的に有効になります。その後、ブルー/グ
リーンデプロイを切り替えて、グリーン環境を新しい本番環境に昇格できます。

既存のデータベースで有効にする 2373

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_CreateDBInstance.html


Amazon Relational Database Service ユーザーガイド

詳細については、「the section called “ブルー/グリーンデプロイの作成”」を参照してください。

RDS Optimized Writes についての制限事項

RDS for MariaDB データベースをスナップショットから復元する場合、次の条件がすべて当てはまる
場合のみ、データベースの RDS Optimized Writes を有効にできます。

• スナップショットが RDS Optimized Writes をサポートするデータベースから作成された。

• スナップショットは、RDS Optimized Writes のリリース後に作成されたデータベースから作成さ
れました。

• スナップショットが RDS Optimized Writes をサポートするデータベースに復元された。

• 復元されたデータベースは、AUTO に設定された rds.optimized_writes パラメータに関連付
けられています。
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MariaDB DB エンジンのアップグレード

新しいバージョンのデータベースエンジンが Amazon RDS でサポートされている場合は、DB イン
スタンスをその新しいバージョンにアップグレードできます。MariaDB DB インスタンスのアップグ
レードには、メジャーバージョンのアップグレードとマイナーバージョンのアップグレードの 2 種
類あります。

メジャーバージョンのアップグレードには、既存のアプリケーションとの下位互換性のないデータ
ベースの変更が含まれる場合があります。そのため、DB インスタンスのメジャーバージョンアッ
プグレードは手動で実行する必要があります。メジャーバージョンアップグレードをスタートする
には、DB インスタンスを変更します。ただし、メジャーバージョンのアップグレードを行う前に、
「MariaDB のメジャーバージョンアップグレード」の手順を実行することをお勧めします。

それに対して、マイナーバージョンのアップグレードに含まれるのは、既存のアプリケーション
との下位互換性がある変更のみです。マイナーバージョンのアップグレードを手動でスタートする
には、DB インスタンスを変更します。または、DB インスタンスの作成時または変更時に、[Auto 
minor version upgrade (マイナーバージョン自動アップグレード)] を有効にすることができます。こ
れにより、Amazon RDS によって新しいバージョンがテストおよび承認されると、DB インスタンス
が自動的にアップグレードされます。アップグレードの実行については、「DB インスタンスのエン
ジンバージョンのアップグレード」を参照してください。

ご使用の MariaDB DB インスタンスでリードレプリケーションを使用している場合は、ソースイ
ンスタンスのアップグレード前に、すべてのリードレプリカをアップグレードする必要がありま
す。DB インスタンスがマルチ AZ 配置にある場合、プライマリとスタンバイのレプリカの両方が
アップグレードされます。アップグレードが完了するまで、DB インスタンスは使用できない場合が
あります。

MariaDB でサポートされるバージョンおよびバージョン管理については、「Amazon RDS の 
MariaDB のバージョン」を参照してください。

データベースエンジンをアップグレードするには、ダウンタイムが必要です。ダウンタイムの時間
は、DB インスタンスのサイズによって異なります。

Tip

ブルー/グリーンデプロイを使用することで、DB インスタンスのアップグレードに必要なダ
ウンタイムを最小限に抑えることができます。詳細については、「データベース更新のため
に Amazon RDS ブルー/グリーンデプロイを使用する」を参照してください。
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• MariaDB データベースをアップグレードするときにリードレプリカを使用してダウンタイムを短
縮する

アップグレードの概要

AWS Management Console を使用して DB インスタンスをアップグレードする場合、DB インスタ
ンスの有効なアップグレードターゲットが表示されます。次の AWS CLI コマンドを使用して、DB 
インスタンスの有効なアップグレードターゲットを特定することもできます。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
  --engine mariadb \ 
  --engine-version version-number \ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

Windows の場合:

aws rds describe-db-engine-versions ^ 
  --engine mariadb ^ 
  --engine-version version-number ^ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

例えば、MariaDB バージョン 10.5.15 DB インスタンスの有効なアップグレードターゲットを特定す
るには、次の AWS CLI コマンドを実行します。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
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  --engine mariadb \ 
  --engine-version 10.5.17 \ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

Windows の場合:

aws rds describe-db-engine-versions ^ 
  --engine mariadb ^ 
  --engine-version 10.5.17 ^ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

Amazon RDS によってアップグレードプロセス中に 2 つ以上の DB スナップショットが作成さ
れます。Amazon RDS は、アップグレードを変更する前に DB インスタンスのスナップショッ
トを最大 2 つ作成します。アップグレードがデータベースに対して機能しない場合は、これらの
スナップショットの 1 つを復元して、以前のバージョンを実行する DB インスタンスを作成でき
ます。Amazon RDS は、アップグレードが完了すると、DB インスタンスのもう 1 つのスナップ
ショットを作成します。Amazon RDS は、AWS Backup が DB インスタンスのバックアップを管理
するかどうかにかかわらず、これらのスナップショットを作成します。

Note

DB インスタンスのバックアップ保持期間を 0 より大きく設定した場合にのみ、Amazon 
RDS は DB スナップショットを作成します。バックアップ保持期間を変更するには、
「Amazon RDS DB インスタンスを変更する」を参照してください。

アップグレードが完了したら、データベースエンジンの前のバージョンに戻すことはできません。前
のバージョンに戻す必要がある場合は、作成された初期の DB スナップショットを復元して、新しい 
DB インスタンスを作成します。

Amazon RDS でサポートされている新しいバージョンに DB インスタンスをアップグレードするタ
イミングを制御します。このレベルの管理によって、特定のデータベースのバージョンとの互換性を
維持しながら、新しいバージョンを本稼働環境にデプロイする前にアプリケーションに対してテスト
できます。準備が整ったら、自分のスケジュールに最適なタイミングでバージョンアップグレードを
実行できます。

ご使用の DB インスタンスでリードレプリカを使用している場合は、ソースインスタンスのアップグ
レード前に、すべてのリードレプリカをアップグレードする必要があります。
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DB インスタンスがマルチ AZ 配置にある場合は、プライマリとスタンバイの両方の DB インスタン
スがアップグレードされます。プライマリとスタンバイの DB インスタンスは同時にアップグレード
され、アップグレードが完了するまで停止します。停止時間は、データベースエンジン、エンジンの
バージョン、DB インスタンスのサイズによって異なります。

MariaDB のバージョン番号

RDS for MariaDB データベースエンジンのバージョン番号付けシーケンス
は、major.minor.patch.YYYYMMDD または major.minor.patch の形式です。例え
ば、10.11.5.R2.20231201 または 10.4.30 です。使用される形式は、MariaDB エンジンのバージョン
によって異なります。

major

メジャーバージョン番号は、10.11 など、バージョン番号の整数部分と 1 つ目の小数部分の両方
です。メジャーバージョンのアップグレードでは、バージョン番号の主要な部分が大きくなりま
す。例えば、10.5.20 から 10.6.12 へのアップグレードはメジャーバージョンのアップグレードで
あり、10.5 と 10.6 はメジャーバージョン番号です。

minor

マイナーバージョン番号は、バージョン番号の 3 番目と 4 番目の部分です。例えば、10.11.5 の 
5 です。

patch

パッチはバージョン番号の 4 番目の部分です。例えば、10.11.5.R2 の R2 です。RDS パッチバー
ジョンには、リリース後にマイナーバージョンに追加された重要なバグ修正が含まれています。

YYYYMMDD

日付はバージョン番号の 5 番目の部分です。例えば、10.11.5.R2.20231201 の 20231201 で
す。RDS 日付バージョンは、リリース後にマイナーバージョンに追加された重要なセキュリティ
修正を含むセキュリティパッチです。エンジンの動作を変更する可能性のある修正は含まれてい
ません。

メジャーバージョン マイナーバージョン 命名スキーム

10.11 ≥ 5 新しい DB インスタンスでは、major.min 
or.patch.YYYMMDD を使用します。例え 
ば、10.11.5.R2.20231201。

MariaDB のバージョン番号 2378
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メジャーバージョン マイナーバージョン 命名スキーム

既存の DB インスタンスは、次のメジャーバー
ジョンまたはマイナーバージョンのアップ
グレードまで、10.11.5.R2 など、major.min 
or.patch を使用する場合があります。

< 5 既存の DB インスタンスは、major.minor.patch
を使用します。例えば、10.11.4.R2。

≥ 14 新しい DB インスタンスは、major.min 
or.patch.YYYMMDD を使用します。例え 
ば、10.6.14.R2.20231201。

既存の DB インスタンスは、次のメジャーまた
はマイナーバージョンのアップグレードまで 
、10.6.14.R2 など、major.minor.patch を使用
する場合があります。

10.6

< 14 既存の DB インスタンスは、major.minor.patch
を使用します。例えば、10.6.13.R2。

≥ 21 新しい DB インスタンスは、major.min 
or.patch.YYYMMDD を使用します。例え 
ば、10.5.21.R2.20231201。

既存の DB インスタンスは、次のメジャーまた
はマイナーバージョンのアップグレードまで 
、10.5.21.R2 など、major.minor.patch を使用
する場合があります。

10.5

< 21 既存の DB インスタンスは、major.minor.patch
を使用します。例えば、10.5.20.R2。
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メジャーバージョン マイナーバージョン 命名スキーム

≥ 30 新しい DB インスタンスは、major.min 
or.patch.YYMMDD を使用します。例え 
ば、10.4.30.R2.20231201。

既存の DB インスタンスは、次のメジャーまた
はマイナーバージョンのアップグレードまで 
、10.4.30.R2 など、major.minor.patch を使用
する場合があります。

10.4

< 30 既存の DB インスタンスは、major.minor.patch
を使用します。例えば、10.4.29.R2。

RDS バージョン番号

RDS バージョン番号は major.minor.patch または major.minor.patch.YYYYMMDD 命名規則
を使用します。RDS パッチバージョンには、リリース後にマイナーバージョンに追加された重要な
バグ修正が含まれています。RDS 日付バージョン (YYMMDD ) はセキュリティパッチです。セキュリ
ティパッチには、エンジンの動作を変更する可能性のある修正は含まれていません。

データベースの Amazon RDS バージョン番号を識別するには、まず次のコマンドを使用し
て rds_tools 拡張機能を作成する必要があります。

CREATE EXTENSION rds_tools;

RDS for MariaDB データベースの RDS バージョン番号は、次の SQL クエリで確認できます。

mysql> select mysql.rds_version();

例えば、RDS for MariaDB 10.6.14 データベースの RDS をクエリすると、次が出力が返されます。

+---------------------+
| mysql.rds_version() |
+---------------------+
| 10.6.14.R2.20231201  |
+---------------------+
1 row in set (0.01 sec)
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MariaDB のメジャーバージョンアップグレード

メジャーバージョンのアップグレードには、既存のアプリケーションとの下位互換性のないデータ
ベースの変更が含まれる場合があります。そのため、Amazon RDS では、メジャーバージョンアッ
プグレードは自動的に適用されません。DB インスタンスを手動で変更する必要があります。本稼働
インスタンスへの適用前に、いずれのアップグレードも徹底的にテストすることをお勧めします。

Amazon RDS では、MariaDB データベースエンジンのメジャーバージョンに対して、以下のインプ
レースアップグレードをサポートしています。

• MariaDB の任意バージョンから MariaDB 10.11 へ

• MariaDB の任意バージョンから MariaDB 10.6 へ

• MariaDB 10.4 から MariaDB 10.5 へ

• MariaDB 10.3 から MariaDB 10.4 へ

MariaDB 10.6 より前のバージョンにアップグレードする場合は、各メジャーバージョンに対して
順調にアップグレードを実行します。例えば、バージョン 10.3 から 10.5 にアップグレードするに
は、10.3 から 10.4、10.4 から 10.5 の順でアップグレードします。

カスタムパラメータグループを使用しており、メジャーバージョンアップグレードを実行する場合に
は、新しい DB エンジンバージョンのデフォルトのパラメータグループを指定するか、新しい DB エ
ンジンバージョンの独自のカスタムパラメータグループを作成する必要があります。新しいパラメー
タグループを DB インスタンスと関連付けるには、アップグレードの完了後に、顧客主導型のデータ
ベースの再起動が必要となります。パラメータグループの変更を適用するためにインスタンスを再
起動する必要がある場合には、インスタンスのパラメータグループのステータスとして pending-
reboot が表示されます。インスタンスのパラメータグループのステータスは、AWS Management 
Console で表示するか、describe-db-instances などの「describe」呼び出しを使用して表示す
ることができます。

MariaDB DB インスタンスのアップグレード

MariaDB DB インスタンスの手動または自動アップグレードについては、「DB インスタンスのエン
ジンバージョンのアップグレード」を参照してください。

MariaDB のマイナーバージョンの自動アップグレード

DB インスタンスの作成または変更時に次の設定を指定すると、DB インスタンスを自動的にアップ
グレードできます。
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• [マイナーバージョンの自動アップグレード] の設定は有効です。

• バックアップ保持期間の設定は 0 より大きいです。

AWS Management Consoleの場合、これらの設定はAAdditional configuration (追加設定) の下にあり
ます。下図は、Auto minor version upgrade (自動マイナーバージョンアップグレード) 設定を示して
います。

これらの設定の詳細については、「DB インスタンスの設定」をご参照ください。

一部の AWS リージョン の RDS for MariaDB メジャーバージョンでは、RDS によって 1 つのマイ
ナーバージョンが自動アップグレードバージョンとして指定されます。Amazon RDS でマイナー
バージョンのテストと承認が完了すると、メンテナンスウィンドウの間にマイナーバージョンアップ
グレードが自動的に行われます。RDS では、新しくリリースされたマイナーバージョンが自動アッ
プグレードバージョンとして自動的に設定されることはありません。RDS によって新しい自動アッ
プグレードバージョンが指定される前に、以下のような複数の基準が考慮されます。

• 既知のセキュリティの問題

• MariaDB コミュニティバージョンのバグ

• マイナーバージョンがリリースされてからのフリート全体の安定性

次の AWS CLI コマンドを使用して、特定の AWS リージョン で指定された MariaDB マイナーバー
ジョンの現在の自動マイナーアップグレードターゲットバージョンを確認できます。
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Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \
--engine mariadb \
--engine-version minor-version \
--region region \
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" \
--output text

Windows の場合:

aws rds describe-db-engine-versions ^
--engine mariadb ^
--engine-version minor-version ^
--region region ^
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" ^
--output text

例えば、次の AWS CLI コマンドにより、米国東部 (オハイオ) AWS リージョン (us-east-2) の 
MariaDB マイナーバージョン 10.5.12 の自動マイナーアップグレードターゲットを特定できます。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \
--engine mariadb \
--engine-version 10.5.16 \
--region us-east-2 \
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" \
--output table

Windows の場合:

aws rds describe-db-engine-versions ^
--engine mariadb ^
--engine-version 10.5.16 ^
--region us-east-2 ^
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" ^
--output table

マイナーバージョンの自動アップグレード 2383



Amazon Relational Database Service ユーザーガイド

以下のような出力が生成されます。

----------------------------------
|    DescribeDBEngineVersions    |
+--------------+-----------------+
|  AutoUpgrade |  EngineVersion  |
+--------------+-----------------+
|  True        |  10.5.17        |
|  False       |  10.5.18        |
|  False       |  10.5.19        |
|  False       |  10.6.5         |
|  False       |  10.6.7         |
|  False       |  10.6.8         |
|  False       |  10.6.10        |
|  False       |  10.6.11        |  
|  False       |  10.6.12        |
+--------------+-----------------+

この例では、AutoUpgrade 値は、MariaDB バージョン 10.5.17 の場合、True です。したがって、
自動マイナーアップグレードターゲットは MariaDB バージョン 10.5.17 であり、出力で強調表示さ
れています。

MariaDB DB インスタンスは、以下の基準を満たしている場合、メンテナンスウィンドウの間に自動
的にアップグレードされます。

• [マイナーバージョンの自動アップグレード] の設定は有効です。

• バックアップ保持期間の設定は 0 より大きいです。

• DB インスタンスでは、現在の自動アップグレードマイナーバージョン未満の DB エンジンのマイ
ナーバージョンが実行されています。

詳細については、「マイナーエンジンバージョンの自動アップグレード」を参照してください。

MariaDB データベースをアップグレードするときにリードレプリカを使用
してダウンタイムを短縮する

ほとんどの場合、MariaDB DB インスタンスをアップグレードする際のダウンタイムを減らすには、
ブルー/グリーンデプロイが最適なオプションです。詳細については、「データベース更新のために 
Amazon RDS ブルー/グリーンデプロイを使用する」を参照してください。
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ブルー/グリーンデプロイを使用できず、MariaDB DB インスタンスが現在本稼働アプリケーション
で使用されている場合は、次の手順を使用して DB インスタンスのデータベースバージョンをアップ
グレードできます。この手順により、アプリケーションの停止時間を短縮できます。

リードレプリカを使用して、ほとんどのメンテナンスステップを事前に実行し、実際の停止中に必要
な変更を最小限に抑えることができます。この方法で、既存の DB インスタンスを変更せずに、新し
い DB インスタンスのテストおよび準備ができます。

次の手順は、MariaDB バージョン 10.5 から MariaDB バージョン 10.6 へのアップグレードの例を示
しています。他のメジャーバージョンへのアップグレードに、この同じ一般的なステップを使用でき
ます。

DB インスタンスの使用中に MariaDB データベースをアップグレードするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. MariaDB 10.5 DB インスタンスのリードレプリカを作成します。このプロセスにより、データ
ベースのアップグレード可能なコピーが作成されます。DB インスタンスの他のリードレプリカ
も存在する場合があります。

a. コンソールで [データベース] を選択し、アップグレードする DB インスタンスを選択しま
す。

b. [アクション] で [リードレプリカの作成] を選択します。

c. リードレプリカの [DB instance identifier] (DB インスタンス識別子) の値を指定し、[DB 
instance class] (DB インスタンスクラス) とその他の設定がご使用の MariaDB 10.5 DB イン
スタンスのものと一致していることを確認します。

d. [Create read replica] を選択します。

3. (オプション) リードレプリカが作成され、ステータスが [利用可能] になったら、リードレプリ
カをマルチ AZ 配置に変換し、バックアップを有効にします。

デフォルトでは、リードレプリカは、バックアップが無効なシングル AZ デプロイとして作成さ
れます。リードレプリカは最終的に本番 DB インスタンスになるため、ベストプラクティスは、
マルチ AZ デプロイを設定し、すぐにバックアップを有効にすることです。

a. コンソールで [データベース] を選択し、作成したばかりのリードレプリカを選択します。

b. [Modify] を選択します。

c. マルチ AZ 配置で、[スタンバイインスタンスの作成] を選択します。
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d. [Backup Retention Period] (バックアップ保持期間) として、0 以外の正の値 (3 日など) を選
択し、[Continue] (続行) を選択します。

e. [変更のスケジューリング] で、[すぐに適用] を選択します。

f. [DB インスタンスの変更] を選択します。

4. リードレプリカの [Status] (ステータス) が [Available] (使用可能) になったら、リードレプリカを 
MariaDB 10.6 にアップグレードします。

a. コンソールで [データベース] を選択し、作成したばかりのリードレプリカを選択します。

b. [Modify] を選択します。

c. [DB engine version] (DB エンジンバージョン) として、アップグレードする MariaDB 10.6 
バージョンを選択し、[Continue] (続行) を選択します。

d. [変更のスケジューリング] で、[すぐに適用] を選択します。

e. [Modify DB instance] を選択してアップグレードをスタートします。

5. アップグレードが完了し、[Status] (ステータス) が [Available] (利用可能) になったら、アップ
グレードしたリードレプリカがソース MariaDB 10.5 DB インスタンスで最新であることを確認
します。確認するには、リードレプリカに接続して、SHOW REPLICA STATUS コマンドを実行
します。Seconds_Behind_Master フィールドが 0 である場合、レプリカは更新されていま
す。

Note

MariaDB の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。10.6 より前の MariaDB バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

6. (オプション) リードレプリカのリードレプリカを作成します。

DB インスタンスをスタンドアロン DB インスタンスに昇格した後、リードレプリカを追加する
場合、すぐにリードレプリカを作成できます。

a. コンソールで [データベース] を選択し、アップグレードしたばかりのリードレプリカを選
択します。

b. [アクション] で [リードレプリカの作成] を選択します。

c. リードレプリカの [DB instance identifier] (DB インスタンス識別子) の値を指定し、[DB 
instance class] (DB インスタンスクラス) とその他の設定がご使用の MariaDB 10.5 DB イン
スタンスのものと一致していることを確認します。
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d. [Create read replica] を選択します。

7. (オプション) リードレプリカのカスタム DB パラメータグループを設定します。

DB インスタンスをスタンドアロン DB インスタンスに昇格した後、カスタムパラメータグルー
プを使用する場合、すぐにDB パラメータグループを作成して、リードレプリカに関連付けられ
ます。

a. MariaDB 10.6 のカスタム DB パラメータグループを作成します。手順については、「DB パ
ラメータグループを作成する」を参照してください。

b. 作成したばかりの DB パラメータグループで変更するパラメータを変更します。手順につい
ては、「DB パラメータグループのパラメータの変更」を参照してください。

c. コンソールで [データベース] を選択し、リードレプリカを選択します。

d. [Modify] を選択します。

e. [DB parameter group] (DB パラメータグループ) で、作成したばかりの MariaDB 10.6 DB パ
ラメータグループを選択し、[Continue] (続行) を選択します。

f. [変更のスケジューリング] で、[すぐに適用] を選択します。

g. [Modify DB instance] を選択してアップグレードをスタートします。

8. MariaDB 10.6 リードレプリカをスタンドアロン DB インスタンスにします。

Important

MariaDB 10.6 のリードレプリカをスタンドアロン DB インスタンスに昇格する
と、MariaDB 10.5 DB インスタンスのレプリカではなくなります。MariaDB 10.6 のリー
ドレプリカの昇格は、ソースの MariaDB 10.5 DB インスタンスが読み取り専用モードで
あり、すべての書き込みオペレーションが停止されているメンテナンスウィンドウ中に
行うことをお勧めします。昇格が完了したら、アップグレードした MariaDB 10.6 DB イ
ンスタンスに書き込み操作を送信して、書き込み操作が失われないようにできます。
また、MariaDB 10.6 のリードレプリカを昇格する前に、必要なすべてのデータ定義言語 
(DDL) のオペレーションを MariaDB 10.6 のリードレプリカに対して実行することをお
勧めします。例えば、インデックスの作成があります。これにより、昇格後の MariaDB 
10.6 のリードレプリカのパフォーマンスへの悪影響を避けることができます。リードレ
プリカを昇格させるには、次の手順に従います。

a. コンソールで [データベース] を選択し、アップグレードしたばかりのリードレプリカを選
択します。
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b. [アクション] で、[Promote (昇格)] を選択します。

c. [はい] を選択して、リードレプリカインスタンスの自動バックアップを有効にします。詳細
については、「バックアップの使用」を参照してください。

d. [Continue] を選択します。

e. [Promote Read Replica] を選択します。

9. これで、MariaDB データベースのアップグレードバージョンが作成されました。この時点で、
アプリケーションを新しい MariaDB 10.6 DB インスタンスに送信できます。
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MariaDB DB インスタンスへのデータのインポート

さまざまな手法を使用して、RDS for MariaDB DB インスタンスにデータをインポートできます。最
善の方法は、データのソース、データの量、およびインポートが 1 回実行されているのか、進行中
であるのかによって異なります。データとともにアプリケーションを移行する場合は、許容できるダ
ウンタイムの長さも考慮してください。

次の表で、RDS for MariaDB DB インスタンスにデータをインポートする方法を見つけてください。

ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

既存の 
MariaDB 
DB イン
スタン
ス

すべて 1 回ま
たは進
行中

最小限 継続的なレプリケーション用のリードレ 
プリカを作成します。新しい DB インス
タンスの 1 回限りの作成用のリードレプ
リカを昇格させます。

DB イ
ンスタ
ンスの
リード
レプリ
カの操
作

既存の 
MariaDB 
または 
MySQL 
データ
ベース

スモー
ル

1 回 ある程
度

コマンドラインユーティリティを使用し 
て、MySQL DB インスタンスに直接デー
タをコピーします。

MariaDB 
または 
MySQL 
データ
ベー
ス から 
MariaDB 
または 
MySQL 
DB イ
ンスタ
ンスに
データ
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ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

をイン
ポート
する

既存の
データ
ベース 
に保存
されな
いデー 
タ

ミディ
アム

1 回 ある程
度

フラットファイルを作成し、mysqlimpo 
rt  ユーティリティを使用してインポー
トします。

任意の
ソース
から 
MariaDB 
または 
MySQL 
DB イ
ンスタ
ンスに
データ
をイン
ポート
する

MariaDB DB インスタンスへのデータのインポート 2390



Amazon Relational Database Service ユーザーガイド

ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

オンプ
レミス
または 
Amazon 
EC2 の
既存の 
MariaDB 
または 
MySQL 
データ
ベース

すべて 継続的 最小限 レプリケーション元として既存の 
MariaDB または MySQL データベース
を使用してレプリケーションを設定しま
す。

外部インスタンスが MariaDB バージョ
ン 10.0.24 以降、または 10.0.24 以前
のバージョンで MySQL インスタンス
または MariaDB インスタンス向けに調
整されたバイナリログを使用する場合 
は、MariaDB グローバルトランザクショ
ン識別子 (GTID) を使用して MariaDB DB 
インスタンスにレプリケーションを設
定できます。MariaDB GTID の実装方法
は、Amazon RDS ではサポートされてい
ない MySQL GTID とは異なります。

外部の
ソース
インス 
タンス
を使用
したバ 
イナ
リログ
ファイ
ル位置
のレプ
リケー
ション
の設定

ダウン
タイム
を短縮 
して 
Amazon 
RDS 
MariaDB 
または 
MySQL 
DB イ
ンスタ
ンスに
データ
をイン
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ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

ポート
する

既存の
データ
ベース

すべて 1 回ま
たは進
行中

最小限 AWS Database Migration Service を使用
してダウンタイムを最小限にしてデータ
ベースを移行し、多くのデータベース DB 
エンジンで継続的なレプリケーションを 
継続します。

「AWS 
Database 
Migration 
Service 
ユー
ザー
ガイ
ド」の
「AWS 
Database 
Migration 
Service 
とは?」
および
「MySQL 
互換
データ
ベース
の AWS 
DMS 
のター
ゲット
として 
の使
用」
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Note

mysql システムデータベースには、DB インスタンスへのログインとデータへのアクセス
に必要な認証情報が含まれています。DB インスタンスにある mysql データベースのテー
ブル、データ、または他のコンテンツを削除、変更、名前変更、または切り取りを行うと
エラーが発生し、DB インスタンスとデータにアクセスできなくなる場合があります。こ
の場合、AWS CLI の restore-db-instance-from-db-snapshot を使用してスナップ
ショットから DB インスタンスを復元するか、restore-db-instance-to-point-in-
time コマンドを使用して DB インスタンスを復元できます。

MariaDB または MySQL データベース から MariaDB または MySQL DB イ
ンスタンスにデータをインポートする

既存の MariaDB または MySQL データベースから、MySQL または MariaDB DB インスタンス
にデータをインポートすることもできます。これは、データベースを mysqldump でコピーし
て、MariaDB または MySQL DB インスタンスに直接パイプ処理することで行います。mysqldump
コマンドラインユーティリティは、データのバックアップや、MariaDB または MySQL サーバーか
ら別の場所への転送によく使用されます。このユーティリティは、MySQL および MariaDB クライ
アントソフトウェアに含まれています。

Note

MySQL DB インスタンスを使用して大量のデータをインポートまたはエクスポートする場
合、xtrabackup バックアップファイルと Amazon S3 を使用して Amazon RDS との間で
データを移動する方が信頼性が高く、高速です。詳細については、「MySQL DB インスタン
スへのバックアップの復元」を参照してください。

外部のデータベースから Amazon RDS DB インスタンスにデータを移動する一般的な mysqldump
コマンドは、次のような内容です。

mysqldump -u local_user \ 
    --databases database_name \ 
    --single-transaction \ 
    --compress \ 
    --order-by-primary  \ 
    -plocal_password | mysql -u RDS_user \ 
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        --port=port_number \ 
        --host=host_name \ 
        -pRDS_password

Important

-p オプションと入力するパスワードの間にスペースを残していないことを確認します。
セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証情
報を指定してください。

次の推奨事項と考慮事項に注意してください。

• ダンプファイルから次のスキーマを除外します:
sys、performance_schema、information_schemamysqldump ユーティリティを使用する
と、これらのスキーマをデフォルトで除外できます。

• ユーザーや権限を移行する必要がある場合は、再作成するデータ制御言語 (DCL) を生成するツー
ルの使用を検討します。例えば、pt-show-grants ユーティリティがあります。

• インポートを実行するには、そのユーザーに DB インスタンスへのアクセスが許可されていること
を確認してください。詳細については、「セキュリティグループによるアクセス制御」を参照して
ください。

使用するパラメータは次のとおりです。

• -u local_user - ユーザー名を指定します。このパラメータの初回の使用では、--databases
パラメータによって識別されたローカル MariaDB または MySQL データベースのユーザーアカウ
ントの名前を指定します。

• --databases database_name — Amazon RDS にインポートするローカル MariaDB または 
MySQL インスタンスのデータベースの名前を指定します。

• --single-transaction - ローカルデータベースからロードされたすべてのデータが、ある時点
において一貫していることを確認します。mysqldump によるデータの読み取り中に他のプロセス
がデータを変更する場合は、このパラメータを使用することでデータの整合性を維持できます。

• --compress - ローカルデータベースからのデータを、Amazon RDS に送信する前に圧縮するこ
とで、ネットワーク帯域幅の消費量を削減します。

• --order-by-primary - 各テーブルのデータをプライマリキーでソートすることで、ロード時間
を短縮します。
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• -plocal_password - パスワードを指定します。このパラメータの初回の使用では、初期の -u
パラメータにより識別されるユーザーアカウントのパスワードを指定します。

• -u RDS_user - ユーザー名を指定します。このパラメータの 2 回目の使用では、--host パラ
メータによって識別された MariaDB または MySQL DB インスタンスのデフォルトデータベースの
ユーザーアカウントの名前を指定します。

• --port port_number — MariaDB または MySQL DB インスタンスのポートを指定します。イ
ンスタンスの作成時に値を変更していない限り、デフォルトでは 3306 です。

• --host host_name — Amazon RDS DB インスタンスのエンドポイント、例えば
myinstance.123456789012.us-east-1.rds.amazonaws.com からのドメインネームシステ
ム (DNS) 名を指定します。エンドポイントの値は、Amazon RDS マネジメントコンソールのイン
スタンスの詳細で確認できます。

• -pRDS_password - パスワードを指定します。このパラメータの 2 回目の使用では、2 回目の -u
パラメータにより識別されるユーザーアカウントのパスワードを指定します。

Amazon RDS データベースで、ストアドプロシージャ、トリガー、関数、イベントを必ず手動で
作成してください。コピーするデータベースにこれらのオブジェクトのいずれかが含まれる場合
は、mysqldump の実行時に除外します。これを行うには、mysqldump コマンドにパラメータ --
routines=0 --triggers=0 --events=0 を含めます。

次の例では、ローカルホストにある world サンプルデータベースを、MySQL DB インスタンスにコ
ピーします。

Linux、macOS、Unix の場合:

sudo mysqldump -u localuser \ 
    --databases world \ 
    --single-transaction \ 
    --compress \ 
    --order-by-primary  \ 
    --routines=0 \ 
    --triggers=0 \ 
    --events=0 \ 
    -plocalpassword | mysql -u rdsuser \ 
        --port=3306 \ 
        --host=myinstance.123456789012.us-east-1.rds.amazonaws.com \ 
        -prdspassword
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Windows の場合、Windows プログラムメニューの [Command Prompt] (コマンドプロンプト) を右ク
リックし、[Run as administrator] (管理者として実行) を選択して開いたコマンドプロンプトで次のコ
マンドを実行します。

mysqldump -u localuser ^ 
    --databases world ^ 
    --single-transaction ^ 
    --compress ^ 
    --order-by-primary  ^ 
    --routines=0 ^ 
    --triggers=0 ^ 
    --events=0 ^ 
    -plocalpassword | mysql -u rdsuser ^ 
        --port=3306 ^ 
        --host=myinstance.123456789012.us-east-1.rds.amazonaws.com ^ 
        -prdspassword

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証情
報を指定してください。

ダウンタイムを短縮して Amazon RDS MariaDB または MySQL DB インス
タンスにデータをインポートする

場合によっては、ライブアプリケーションをサポートする外部の MariaDB または MySQL データ
ベースから MariaDB DB インスタンス、MySQL DB インスタンス、または MySQL マルチ AZ DB ク
ラスターにデータをインポートする必要があります。次の手順を使用して、アプリケーションの可用
性への影響を最小限に抑えることができます。この手順は、巨大なデータベースを使用する場合にも
役立ちます。この手順を使用すると、ネットワーク経由で AWS に渡されるデータ量を削減すること
で、インポートのコストを削減できます。

この手順では、データベースデータのコピーを Amazon EC2 インスタンスに送信し、そのデー
タを新しい Amazon RDS データベースにインポートします。次に、レプリケーションを使用し
て、Amazon RDS データベースをライブ外部インスタンスで最新の状態にした後、アプリケーショ
ンを Amazon RDS データベースにリダイレクトします。外部のインスタンスが MariaDB 10.0.24 以
降であり、ターゲットインスタンスが RDS for MariaDB である場合は、グローバルトランザクショ
ン識別子 (GTID) に基づいて MariaDB のレプリケーションを設定します。それ以外の場合は、バイ
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ナリログの調整に基づいてレプリケーションを設定します。外部データベースがサポートしている場
合は、GTID ベースのレプリケーションが推奨されます。GTID ベースのレプリケーションは信頼性
の高い方法だからです。詳細については、MariaDB ドキュメントの「グローバルトランザクション 
ID」を参照してください。

Note

MySQL DB インスタンスにデータをインポートする際、シナリオでサポートされている場合
は、バックアップファイルと Amazon S3 を使用して、Amazon RDS との間でデータを移動
することをお勧めします。詳細については、「MySQL DB インスタンスへのバックアップの
復元」を参照してください。

Note

潜在的なレプリケーションの問題のため、バージョン 5.5 より前のバージョンの MySQL を
使用するソース MySQL データベースでは、この手順を使用しないことをお勧めします。詳
細については、MySQL ドキュメントの「MySQL のバージョン間のレプリケーションの互換
性」を参照してください。
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既存のデータベースのコピーを作成する

最小限のダウンタイムで RDS for MariaDB または RDS for MySQL データベースに大量のデータを移
行するプロセスでは、最初のステップとしてソースデータのコピーを作成します。

SQL 形式または区切り文字付きテキスト形式でデータベースのバックアップを作成するに
は、mysqldump ユーティリティを使用できます。非運用環境で各形式のテスト実行を行って、どち
らの方法が mysqldump の実行時間が短いか確認することをお勧めします。

また、ロードに区切り文字付きテキスト形式を使用することでもたらされるメリットに対し
て、mysqldump のパフォーマンスの重み付けをすることをお勧めします。区切り文字付きテキス
ト形式を使用したバックアップでは、ダンプされる各テーブルについてタブ区切りテキストファイ
ルを作成されます。データベースのインポートに必要な時間を短縮するため、LOAD DATA LOCAL 
INFILE コマンドを使用してこれらのファイルを同時にロードできます。mysqldump 形式を選択し
てデータをロードする方法の詳細については、「MySQL ドキュメント」の「Using mysqldump for 
backups」を参照してください。

バックアップ操作をスタートする前に、Amazon RDS にコピーする MariaDB または MySQL データ
ベースでレプリケーションのオプションを設定してください。レプリケーションのオプションには、
バイナリログ記録の有効化や一意のサーバー ID の設定が含まれます。これらのオプションを設定す
ると、サーバーはデータベーストランザクションのログ作成をスタートし、このプロセスの後でこの
サーバーをソースレプリケーションインスタンスにするために準備します。
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Note

--single-transaction オプションでは、データベースの一貫した状態をダンプするた
め、mysqldump とともに使用します。有効なダンプファイルを確保するため、mysqldump 
の実行中はデータ定義言語 (DDL) ステートメントを実行しないでください。これらのオペ
レーションに対してメンテナンスウィンドウをスケジュールできます。
ダンプファイルから次のスキーマを除外します:
sys、performance_schema、information_schemamysqldump ユーティリティは、デ
フォルトでこれらのスキーマを除外します。
ユーザーや権限を移行するには、pt-show-grants ユーティリティなどの再作成のためのデー
タ制御言語 (DCL) を生成するツールの使用を検討します。

レプリケーションオプションを設定するには

1. my.cnf ファイルを編集します (このファイルは通常 /etc にあります)。

sudo vi /etc/my.cnf

log_bin オプションと server_id オプションを [mysqld] に追加します。log_bin オプショ
ンは、バイナリログファイルのファイル名識別子を提供します。server_id オプションは、ソー
スとレプリカの関係のサーバーに一意の識別子を提供します。

次の例は、my.cnf ファイルの更新された [mysqld] セクションを示しています。

[mysqld]
log-bin=mysql-bin
server-id=1 

詳細については、MySQL ドキュメントを参照してください。

2. マルチ AZ DB クラスターでのレプリケーションでは、ENFORCE_GTID_CONSISTENCY および
GTID_MODE パラメータを ON に設定します。

mysql> SET @@GLOBAL.ENFORCE_GTID_CONSISTENCY = ON;

mysql> SET @@GLOBAL.GTID_MODE = ON;
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これらの設定は、DB インスタンスでのレプリケーションには必要ありません。

3. mysql サービスを再起動します。

sudo service mysqld restart

既存のデータベースのバックアップコピーを作成するには

1. mysqldump ユーティリティを使用し、SQL 形式または区切り文字付きテキスト形式を指定して、
データのバックアップを作成します。

--master-data=2 を指定して、サーバー間のレプリケーションを開始するために使用できる
バックアップファイルを作成します。詳細については、mysqldump のドキュメントを参照してく
ださい。

パフォーマンスを向上させ、データの整合性を確保するためには、mysqldump の --order-by-
primary および --single-transaction オプションを使用します。

MySQL システムデータベースをバックアップに含めないようにするには、mysqldump で --
all-databases オプションを使用しないでください。詳細については、MySQL ドキュメントの
「mysqldump を使用したデータスナップショットの作成」を参照してください。

バックアップファイルが作成されるディレクトリを書き込み可能にするために、必要に応じて
chmod を使用します。

Important

Windows で、管理者としてコマンドウィンドウを実行します。

• SQL 出力を作成するには、次のコマンドを使用します。

Linux、macOS、Unix の場合:

sudo mysqldump \ 
    --databases database_name \ 
    --master-data=2  \ 
    --single-transaction \ 
    --order-by-primary \ 
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    -r backup.sql \ 
    -u local_user \ 
    -p password 

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認
証情報を指定してください。

Windows の場合:

mysqldump ^ 
    --databases database_name ^ 
    --master-data=2  ^ 
    --single-transaction ^ 
    --order-by-primary ^ 
    -r backup.sql ^ 
    -u local_user ^ 
    -p password 

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認
証情報を指定してください。

• 区切り文字付きテキスト出力を作成するには、次のコマンドを使用します。

Linux、macOS、Unix の場合:

sudo mysqldump \ 
    --tab=target_directory \ 
    --fields-terminated-by ',' \ 
    --fields-enclosed-by '"' \ 
    --lines-terminated-by 0x0d0a \ 
     database_name \ 
    --master-data=2 \ 
    --single-transaction \ 
    --order-by-primary \ 
    -p password
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Windows の場合:

mysqldump ^ 
    --tab=target_directory ^ 
    --fields-terminated-by "," ^ 
    --fields-enclosed-by """ ^ 
    --lines-terminated-by 0x0d0a ^ 
     database_name ^ 
    --master-data=2 ^ 
    --single-transaction ^ 
    --order-by-primary ^ 
    -p password

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認
証情報を指定してください。
Amazon RDS データベースで、ストアドプロシージャ、トリガー、関数、イベント
を必ず手動で作成してください。コピーするデータベースにこれらのオブジェクト
のいずれかが含まれる場合は、mysqldump の実行時に除外します。これを行うに
は、mysqldump コマンドで引数 --routines=0 --triggers=0 --events=0 を含
めます。

区切り文字付きテキスト形式を使用する場合、mysqldump の実行時に CHANGE MASTER TO コ
メントが返されます。このコメントには、マスターログのファイル名と場所が含まれます。外
部インスタンスが MariaDB バージョン 10.0.24 以降でない場合は、MASTER_LOG_FILE および
MASTER_LOG_POS の値を書き留めてください。これらの値は、レプリケーションを設定すると
きに必要です。

-- Position to start replication or point-in-time recovery from
--
-- CHANGE MASTER TO MASTER_LOG_FILE='mysql-bin-changelog.000031', 
 MASTER_LOG_POS=107;

SQL 形式を使用する場合は、バックアップファイルの CHANGE MASTER TO コメントでマ
スターログのファイル名と場所を取得できます。外部インスタンスが MariaDB バージョン 
10.0.24 以降の場合は、次のステップで GTID を取得できます。
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2. 使用している外部インスタンスが MariaDB バージョン 10.0.24 以降である場合は、GTID ベー
スのレプリケーションを使用します。外部 MariaDB インスタンスで SHOW MASTER STATUS
を実行してバイナリログファイル名と場所を取得し、また、外部 MariaDB インスタンス上でも
BINLOG_GTID_POS を実行してそれらを GTID に変換します。

SELECT BINLOG_GTID_POS('binary log file name', binary log file position);

返された GTID を書き留めます。これはレプリケーションを設定する際に必要となります。

3. Amazon RDS データベースにデータをコピーするために必要なネットワークリソースの量を減ら
すために、コピーされたデータを圧縮します。バックアップファイルのサイズをメモします。こ
の情報は、作成する Amazon EC2 インスタンスの大きさを決定するときに必要です。作業が終了
したら、GZIP または任意の圧縮ユーティリティを使用してバックアップファイルを圧縮します。

• SQL 出力を圧縮するには、次のコマンドを使用します。

gzip backup.sql

• 区切り文字付きテキスト出力を圧縮するには、次のコマンドを使用します。

tar -zcvf backup.tar.gz target_directory

Amazon EC2 インスタンスを作成し、圧縮したデータベースをコピーする

圧縮したデータベースのバックアップファイルを Amazon EC2 インスタンスにコピーする場合、
データベースインスタンス間で非圧縮データを直接コピーするよりも必要なネットワークリソース
は少なくなります。データを Amazon EC2 にコピーしたら、そこから MariaDB または MySQL デー
タベースに直接コピーできます。ネットワークリソースのコストを節約するには、Amazon EC2 イ
ンスタンスが Amazon RDS DB インスタンスと同じ AWS リージョンに存在している必要がありま
す。Amazon EC2 インスタンスを Amazon RDS データベースと同じ AWS リージョンに配置するこ
とで、インポート時のネットワークレイテンシーも低減されます。
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Amazon EC2 インスタンスを作成し、データをコピーするには

1. RDS データベースを作成する予定の AWS リージョン に、仮想プライベートクラウド 
(VPC)、VPC セキュリティグループ、および VPC サブネットを作成します。VPC セキュリティ
グループのインバウンドルールで、アプリケーションが AWS に接続するために必要な IP アド
レスを許可していることを確認します。これには、IP アドレスの範囲 (203.0.113.0/24 など) 
や別の VPC セキュリティグループを指定できます。Amazon VPC マネジメントコンソールを使
用して、VPC、サブネット、セキュリティグループを作成および管理できます。詳細について
は、Amazon Virtual Private Cloud 入門ガイドの「Amazon VPC のスタート方法」を参照してくだ
さい。

2. Amazon EC2 管理コンソールを開き、Amazon EC2 インスタンスと Amazon RDS データベース
の両方が含まれる AWS リージョンを選択します。ステップ 1 で作成した VPC、サブネット、セ
キュリティグループを使用して Amazon EC2 インスタンスを起動します。非圧縮の場合のデー
タベースバックアップファイルに十分なストレージを備えたインスタンスタイプを選択してい
ることを確認します。Amazon EC2 インスタンスの詳細については、Linux 用 Amazon Elastic 
Compute Cloud ユーザーガイドの「Amazon EC2 Linux インスタンスのスタート方法」を参照し
てください。

3. Amazon EC2 インスタンスから Amazon RDS データベースに接続するには、VPC セキュリティ
グループを編集します。EC2 インスタンスのプライベート IP アドレスを指定するインバウンド
ルールを追加します。このプライベート IP アドレスは、EC2 コンソールウィンドウの [Instance] 
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ペインの [Details] タブで確認できます。VPC セキュリティグループを編集してインバウンドルー
ルを追加するには、EC2 コンソールのナビゲーションペインの [Security Groups] (セキュリティ
グループ) でセキュリティグループを選択してから、EC2 インスタンスのプライベート IP アド
レスを指定して MySQL または Aurora のインバウンドルールを追加します。VPC セキュリティ
グループにインバウンドルールを追加する方法については、「Amazon VPC ユーザーガイド」の
「ルールを追加または削除する」を参照してください。

4. ローカルシステムから Amazon EC2 インスタンスに、圧縮されたデータベースバックアップファ
イルをコピーします。必要に応じて chmod を使用して、Amazon EC2 インスタンスのターゲット
ディレクトリに対する書き込みアクセス許可があることを確認します。scp または Secure Shell 
(SSH) クライアントを使用してファイルをコピーできます。次に例を示します。

$ scp -r -i key pair.pem backup.sql.gz ec2-user@EC2 DNS:/target_directory/
backup.sql.gz

Important

機密データは、安全なネットワーク転送プロトコルを使用してコピーしてください。

5. Amazon EC2 インスタンスに接続し、次のコマンドを使用して最新のアップデートと MySQL ク
ライアントツールをインストールします。

sudo yum update -y
sudo yum install mysql -y

詳細については、Linux 用 Amazon Elastic Compute Cloud ユーザーガイドの「インスタンスへの
接続」を参照してください。

Important

この例では、MySQL クライアントを Amazon Linux ディストリビューションの Amazon 
マシンイメージ (AMI) にインストールします。Ubuntu や RedHat Enterprise Linux など、
別のディストリビューションに MySQL クライアントをインストールする場合、この例
は機能しません。MySQL のインストールの詳細については、MySQL ドキュメントの
Installing and Upgrading MySQL を参照してください。

6. Amazon EC2 インスタンスに接続されている間に、データベースバックアップファイルを解凍し
ます。以下は例です。
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• SQL 出力を解凍するには、次のコマンドを使用します。

gzip backup.sql.gz -d

• 区切り文字付きテキスト出力を解凍するには、次のコマンドを使用します。

tar xzvf backup.tar.gz

MySQL または MariaDB データベースを作成し、Amazon EC2 インスタンスからデー
タをインポートする

Amazon EC2 インスタンスと同じ AWS リージョンに MariaDB DB インスタンス、MySQL DB イン
スタンス、または MySQL マルチ AZ DB クラスターを作成することにより、EC2 からのデータベー
スのバックアップファイルをインターネット経由よりも速くインポートできます。

MariaDB または MySQL データベースを作成し、データをインポートするには

1. この Amazon RDS データベースについて予想されるワークロードをサポートするのに必要な 
DB インスタンスクラスとストレージ領域の容量を決定します。このプロセスの一環として、
データロードの手順に十分な領域と処理能力を決定します。また、本番ワークロードの処理に必
要なものも決定します。これは、ソースの MySQL または MariaDB データベースのサイズおよ
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びリソースに基づいて見積もることができます。詳細については、「 DB インスタンスクラス」
を参照してください。

2. Amazon EC2 インスタンスを含む AWS リージョンに、DB インスタンスまたはマルチ AZ DB 
クラスターを作成します。

MySQL マルチ AZ DB クラスターを作成するには、「マルチ AZ DB クラスターの作成」の手順
に従います。

MariaDB または MySQL DB インスタンスを作成するには、「Amazon RDS DB インスタンスの
作成」の手順に従い、以下のガイドラインに従ってください。

• 次のように、ソース DB インスタンスと互換性のある DB エンジンのバージョンを指定しま
す。

• ソースインスタンスが MySQL 5.5.x の場合、Amazon RDS DB インスタンスは MySQL で
ある必要があります。

• ソースインスタンスが MySQL 5.6.x または 5.7.x の場合、Amazon RDS DB インスタンス
は MySQL または MariaDB である必要があります。

• ソースインスタンスが MySQL 8.0.x の場合、Amazon RDS DB インスタンスは MySQL 
8.0.x である必要があります。

• ソースインスタンスが MariaDB 5.5 以降の場合、Amazon RDS DB インスタンスは 
MariaDB である必要があります。

• Amazon EC2 インスタンスと同じ仮想プライベートクラウド (VPC) と VPC セキュリティグ
ループを指定します。これにより、Amazon EC2 インスタンスと Amazon RDS インスタンス
はネットワーク上で相互に表示されることが確認できます。DB インスタンスがパブリックに
アクセスできることを確認してください。後述するようにソースデータベースでレプリケー
ションをセットアップするには、DB インスタンスにパブリックアクセス可能である必要があ
ります。

• データベースのバックアップのインポートが完了するまで、複数のアベイラビリティーゾー
ン、バックアップ保持、リードレプリカを設定しないでください。インポートが完了したら、
本稼働インスタンスについて、マルチ AZ とバックアップ保持を設定できます。

3. Amazon RDS データベースのデフォルトの設定オプションを確認します。データベースのデ
フォルトパラメータグループに必要な設定オプションがない場合は、別のパラメータグループを
検索するか、新しいパラメータグループを作成します。パラメータグループの作成の詳細につい
ては、「「パラメータグループを使用する」 」を参照してください。

4. マスターユーザーとして、新しい Amazon RDS データベースに接続します。インスタンスにア
クセスする必要がある管理者、アプリケーション、およびサービスのサポートに必要なユーザー
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を作成します。Amazon RDS データベースのホスト名は、このインスタンスの [Endpoint] (エ
ンドポイント) の値からポート番号を除いた値です。例は mysampledb.123456789012.us-
west-2.rds.amazonaws.com です。エンドポイントの値は、Amazon RDS 管理コンソール
のデータベースの詳細で確認できます。

5. Amazon EC2 インスタンスに接続します。詳細については、Linux 用 Amazon Elastic Compute 
Cloud ユーザーガイドの「インスタンスへの接続」を参照してください。

6. mysql コマンドを使用して、Amazon EC2 インスタンスからリモートホストとして Amazon 
RDS データベースに接続します。次に例を示します。

mysql -h host_name -P 3306 -u db_master_user -p

ホスト名は、Amazon RDS データベースのエンドポイントです。

7. mysql プロンプトで、source コマンドを実行し、データベースダンプファイルの名前を渡し
て、Amazon RDS DB インスタンスにデータをロードします。

• SQL 形式の場合は、次のコマンドを使用します。

mysql> source backup.sql;

• 区切り文字付きテキスト形式の場合は、Amazon RDS データベースをセットアップしたとき
に作成したデフォルトのデータベースではない場合、まず、データベースを作成します。

mysql> create database database_name;
$ mysql> use database_name;

次にテーブルを作成します。

mysql> source table1.sql
$ mysql> source table2.sql
etc...

次にデータをインポートします。

mysql> LOAD DATA LOCAL INFILE 'table1.txt' INTO TABLE table1 FIELDS TERMINATED BY 
 ',' ENCLOSED BY '"' LINES TERMINATED BY '0x0d0a';
$ mysql> LOAD DATA LOCAL INFILE 'table2.txt' INTO TABLE table2 FIELDS TERMINATED 
 BY ',' ENCLOSED BY '"' LINES TERMINATED BY '0x0d0a';
etc...
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パフォーマンスを向上させるために、複数の接続からこれらのオペレーションをパラレル実行
して、すべてのテーブルを同時に作成およびロードすることができます。

Note

最初にテーブルをダンプしたときに mysqldump でデータ形式オプションを使用した
場合は、データファイルの内容が適切に解釈されるよう mysqlimport または LOAD 
DATA LOCAL INFILE で同じオプションを使用してください。

8. インポートしたデータベースに含まれるテーブルの 1 つまたは 2 つに対してシンプルな 
SELECT クエリを実行して、インポートが正常に完了したことを確認します。

この手順で使用された Amazon EC2 インスタンスが今後不要な場合は、EC2 インスタンスを終了
して、AWS リソース使用率を減らします。EC2 インスタンスの終了についての詳細は、「Amazon 
EC2 ユーザーガイド」の「インスタンスの終了」を参照してください。

外部データベースと新しい Amazon RDS データベース間のレプリケーション

ソースデータベースは、データをコピーして MariaDB または MySQL データベースに転送するまで
に更新された可能性があります。その場合は、レプリケーションを使用して、コピーしたデータベー
スをソースデータベースで最新のものにすることができます。
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Amazon RDS データベースでレプリケーションを開始するために必要なアクセス許可は限定
されており、Amazon RDS マスターユーザーは利用できません。そのため、Amazon RDS の
mysql.rds_set_external_master コマンドまたは mysql.rds_set_external_master_gtid コマンドのいず
れかを使用してレプリケーションを設定し、mysql.rds_start_replication コマンドを使用してライブ
データベースと Amazon RDS データベース間でレプリケーションを開始してください。

レプリケーションをスタートするには

以前に、バイナリログ記録を有効にし、ソースデータベースの一意のサーバー ID を設定しました。
これで、ライブデータベースをソースレプリケーションインスタンスとして、Amazon RDS データ
ベースをレプリカとしてセットアップできます。

1. Amazon RDS 管理コンソールで、ソースデータベースをホストするサーバーの IP アドレスを 
Amazon RDS データベースの VPC セキュリティグループに追加します。VPC セキュリティグ
ループの変更方法の詳細については、Amazon Virtual Private Cloudユーザーガイドの「VPC のセ
キュリティグループ」を参照してください。

ソースインスタンスと通信できるようにするために、Amazon RDS データベースの IP アドレス
からの接続を許可するようにローカルネットワークを設定することも必要になる場合がありま
す。Amazon RDS データベースの IP アドレスを確認するには、host コマンドを使用します。

host rds_db_endpoint

ホスト名は、Amazon RDS データベースのエンドポイントの DNS 名 (例:
myinstance.123456789012.us-east-1.rds.amazonaws.com) です。エンドポイントの値
は、Amazon RDS マネジメントコンソールのインスタンスの詳細で確認できます。

2. 選択したクライアントを使用して、ソースインスタンスに接続し、レプリケーションに使用する
ユーザーを作成します。このアカウントはレプリケーション専用に使用され、セキュリティを強
化するためにドメインに制限する必要があります。次に例を示します。

MySQL 5.5、5.6、および 5.7

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED BY 'password';

MySQL 8.0

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED WITH mysql_native_password BY 
 'password';
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Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証
情報を指定してください。

3. ソースインスタンスについて、REPLICATION CLIENT と REPLICATION SLAVE の特権をレプ
リケーションユーザーに付与します。例えば、すべてのデータベースに対する REPLICATION 
CLIENT および REPLICATION SLAVE 権限を "repl_user" ユーザーに付与するには、以下のコ
マンドを実行します。

MySQL 5.5、5.6、および 5.7

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com' 
 IDENTIFIED BY 'password';

MySQL 8.0

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com';

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証
情報を指定してください。

4. SQL 形式を使用してバックアップファイルを作成しており、外部インスタンスが MariaDB 
10.0.24 以降でない場合は、ファイルのコンテンツを表示します。

cat backup.sql

このファイルに、マスターログファイルの名前と場所を示す CHANGE MASTER TO コメントが含
まれています。mysqldump で --master-data オプションを使用した場合、バックアップファイ
ルにこのコメントが含まれます。MASTER_LOG_FILE と MASTER_LOG_POS の値に注意してくだ
さい。

--
-- Position to start replication or point-in-time recovery from
--
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-- CHANGE MASTER TO MASTER_LOG_FILE='mysql-bin-changelog.000031', MASTER_LOG_POS=107;

バックアップファイルの作成に区切りテキスト形式を使用しており、外部のインスタンスが 
MariaDB 10.0.24 以降でない場合は、このトピックの「既存のデータベースのバックアップコピー
を作成するには」に記載されている手順のステップ 1 で、既にバイナリログの調整を行っている
はずです。

外部のインスタンスが MariaDB 10.0.24 以降の場合は、このトピックの「既存のデータベースの
バックアップコピーを作成するには」の手順のステップ 2 で、レプリケーションを開始するため
の GTID を既に取得しているはずです。

5. Amazon RDS データベースをレプリカにします。外部のインスタンスが MariaDB 
10.0.24 以降でない場合、マスターユーザーとして Amazon RDS データベースに接続
し、mysql.rds_set_external_master コマンドを使用して、ソースのレプリケーションインスタン
スとしてソースデータベースを特定します。SQL 形式のバックアップファイルがある場合は、前
のステップで決定したマスターログのファイル名とマスターログの位置を使用します。また、区
切り文字テキスト形式を使用した場合は、バックアップファイルの作成時に決定した名前と場所
を使用します。次に例を示します。

CALL mysql.rds_set_external_master ('myserver.mydomain.com', 3306, 
    'repl_user', 'password', 'mysql-bin-changelog.000031', 107, 0); 

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証
情報を指定してください。

外部インスタンスが MariaDB 10.0.24 以降の場合は、マスターユーザーとして Amazon RDS デー
タベースに接続し、mysql.rds_set_external_master_gtid コマンドを使用して、ソースレプリケー
ションインスタンスとしてデータベースソースを特定します。このトピックの「既存のデータ
ベースのバックアップコピーを作成するには」の手順のステップ 2 で決定した GTID を使用しま
す。次に例を示します。

CALL mysql.rds_set_external_master_gtid ('source_server_ip_address', 3306, 
 'ReplicationUser', 'password', 'GTID', 0); 
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source_server_ip_address は、ソースレプリケーションインスタンスの IP アドレスで
す。EC2 プライベート DNS アドレスは現在サポートされていません。

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証
情報を指定してください。

6. Amazon RDS データベースで、mysql.rds_start_replication コマンドを実行してレプリケーション
を開始します。

CALL mysql.rds_start_replication;

7. Amazon RDS データベースで、SHOW REPLICA STATUS コマンドを実行して、レプリカが
いつソースレプリケーションインスタンスの最新の状態に更新されるかを特定します。SHOW 
REPLICA STATUS コマンドの結果には、Seconds_Behind_Master フィールドが含まれま
す。Seconds_Behind_Master フィールドが 0 を返す場合、レプリカはソースレプリケーショ
ンインスタンスで最新の状態になります。

Note

MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

MariaDB 10.5、10.6、または 10.11 DB インスタンスの場合は、MySQL コマンドの代わりに
mysql.rds_replica_status の手順を実行します。

8. Amazon RDS データベースが最新の状態になったら、必要に応じてデータベースを復元できる
ように、自動バックアップを有効にします。Amazon RDS 管理コンソールを使用して、Amazon 
RDS データベースの自動バックアップを有効化または変更できます。詳細については、「バック
アップの使用」を参照してください。

ライブアプリケーションを Amazon RDS インスタンスにリダイレクトする

MariaDB または MySQL データベースがソースレプリケーションインスタンスで最新の状態になっ
たら、ライブアプリケーションを更新して、Amazon RDS インスタンスを使用できます。
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ライブアプリケーションを MariaDB または MySQL データベースにリダイレクトしてレプリケー
ションを停止するには

1. Amazon RDS データベースの VPC セキュリティグループを追加するには、アプリケーションを
ホストするサーバーの IP アドレスを追加します。VPC セキュリティグループの変更方法の詳細
については、Amazon Virtual Private Cloudユーザーガイドの「VPC のセキュリティグループ」を
参照してください。

2. SHOW REPLICA STATUS コマンドの結果の Seconds_Behind_Master フィールドが 0 である
ことを確認します。この値は、レプリカがソースレプリケーションインスタンスの最新の状態で
あることを示します。

SHOW REPLICA STATUS;

Note

MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。
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MariaDB 10.5、10.6、または 10.11 DB インスタンスの場合は、MySQL コマンドの代わりに
mysql.rds_replica_status の手順を実行します。

3. トランザクションが終了したら、ソースへのすべての接続を閉じます。

4. Amazon RDS データベースを使用するようにアプリケーションを更新します。この更新には、一
般に、Amazon RDS データベースのホスト名とポート、接続に使用するユーザーアカウントとパ
スワード、および使用するデータベースを識別する接続設定の変更が含まれます。

5. DB インスタンスに接続します。

マルチ AZ DB クラスターの場合は、ライター DB インスタンスに接続します。

6. mysql.rds_stop_replication コマンドを使用して Amazon RDS インスタンスのレプリケーションを
停止します。

CALL mysql.rds_stop_replication;

7. Amazon RDS データベースで mysql.rds_reset_external_master コマンドを実行して、レプリケー
ション設定をリセットします。これにより、このインスタンスはレプリカとして識別されなくな
ります。

CALL mysql.rds_reset_external_master;

8. マルチ AZ のサポートやリードレプリカなど、Amazon RDS のその他の機能を有効にします。詳
細については、「マルチ AZ 配置の設定と管理」および「DB インスタンスのリードレプリカの操
作」を参照してください。

任意のソースから MariaDB または MySQL DB インスタンスにデータをイ
ンポートする

ロードするデータが 1 GiB を超える場合、あるいは MariaDB または MySQL データベース以外の場
所からのデータの場合、フラットファイルを作成し、mysqlimport を使用してロードすることをお
勧めします。mysqlimport ユーティリティは、MySQL および MariaDB クライアントソフトウェア
にバンドルされた別のコマンドラインユーティリティです。その目的は、MySQL または MariaDB 
にフラットファイルをロードすることです。mysqlimport については、MySQL ドキュメントの
「mysqlimport - データインポートプログラム」を参照してください。

また、データロードの前後にターゲット Amazon RDS DB インスタンスの DB スナップショット
を作成することもお勧めします。Amazon RDS DB スナップショットは DB インスタンスの完全な
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バックアップであり、DB インスタンスを既知の状態に復元するために使用できます。DB スナップ
ショットをスタートすると、データベースのバックアップのため DB インスタンスに対する I/O 操作
が一時停止されます。

ロード直前に DB スナップショットを作成すると、必要が生じた場合にデータベースをロード前の状
態に復元できます。ロード直後に DB スナップショットを作成しておくと、何らかの事故のときにそ
のスナップショットを使用すれば、データを再ロードせずに済みます。また、そのスナップショット
を使用して、新しいデータベースインスタンスをシードすることもできます。

このプロセスは以下のステップで構成されます。次に、各ステップについて詳しく説明します。

1. ロードするデータを含むフラットファイルを作成します。

2. ターゲット DB インスタンスにアクセスしているすべてのアプリケーションを停止します。

3. DB スナップショットを作成します。

4. Amazon RDS 自動バックアップを無効にすることを検討します。

5. mysqlimport を使用してデータをロードします。

6. 自動バックアップを再度有効にします。

ステップ 1: ロードするデータを含むフラットファイルを作成する

カンマ区切り値 (CSV) などの一般的な形式を使用して、ロードするデータを保存します。各テーブ
ルには独自のファイルが必要です。複数のテーブルのデータを同じファイルに結合することはできま
せん。各ファイルに、対応するテーブルと同じ名前を付けます。ファイル拡張子は何でもかまいませ
ん。例えば、テーブル名が sales の場合、ファイル名に sales.csv または sales.txt は使用で
きますが、sales_01.csv は使用できません。

可能であれば必ず、ロードされるテーブルのプライマリキーでデータをソートします。これにより、
ロード時間が大幅に短縮され、ディスクストレージの要件が最小限に抑えられます。

この手順の速度と効率は、ファイルのサイズを小さく保つかどうかによって決まります。個々のファ
イルの非圧縮サイズが 1 GiB を超える場合、複数のファイルに分割して、1 つずつロードしてくださ
い。

Unix のようなシステム (Linux など) では、split コマンドを使用します。例えば、次のコマンドで
は sales.csv ファイルが 1 GiB 未満の複数のファイルに分割されます。ただし、分割されるのは
改行でのみです (-C 1024m)。新しいファイルには、sales.part_00、sales.part_01 などの名
前が付けられます。
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split -C 1024m -d sales.csv sales.part_ 

他のオペレーティングシステムにも同様のユーティリティを使用できます。

ステップ 2: ターゲット DB インスタンスにアクセスしているすべてのアプリケーショ
ンを停止する

大きなロードをスタートする前に、ロード先のターゲット DB インスタンスにアクセスするすべての
アプリケーションアクティビティを停止します。特に、他のセッションでロード中のテーブルや参
照するテーブルを変更する場合は、これをお勧めします。これにより、ロード中に発生する制約違
反のリスクが軽減され、ロードパフォーマンスが向上します。また、ロードに関係しないプロセスに
よって行われた変更を失うことなく、DB インスタンスをロードの直前の時点に復元することもでき
ます。

もちろん、これは可能でない場合や実用的ではない場合があります。アプリケーションによる DB イ
ンスタンスへのアクセスをロード前に停止できない場合は、データの可用性と整合性を確保するため
の手順を実行してください。必要となる具体的なステップは、実際のユースケースとサイト要件に
よって大きく異なります。

ステップ 3: DB スナップショットを作成する

データが含まれない新しい DB インスタンスにデータをロードする場合、このステップをスキップで
きます。それ以外の場合、DB インスタンスの DB スナップショットを作成すると、必要な場合に、
ロード直前の時点まで DB インスタンスを復元できるようになります。前述のとおり、DB スナップ
ショットをスタートすると、データベースのバックアップのため DB インスタンスに対する I/O 操作
が数分間一時停止されます。

次の例では、AWS CLI の create-db-snapshot コマンドを実行して、AcmeRDS インスタンスの 
DB スナップショットを作成し、DB スナップショットに識別子 "preload" を指定します。

Linux、macOS、Unix の場合:

aws rds create-db-snapshot \ 
    --db-instance-identifier AcmeRDS \ 
    --db-snapshot-identifier preload 

Windows の場合:

aws rds create-db-snapshot ^ 
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    --db-instance-identifier AcmeRDS ^ 
    --db-snapshot-identifier preload 

DB スナップショットからの復元機能を使用して、リハーサル用のテスト DB インスタンスを作成し
たり、ロード中に加えられた変更を元に戻すこともできます。

DB スナップショットからデータベースを復元すると、すべての DB インスタンスと同様に一意の識
別子とエンドポイントを持つ新しい DB インスタンスが作成される点に留意してください。エンドポ
イントを変更せずに DB インスタンスを復元するには、エンドポイントを再利用できるように、まず 
DB インスタンスを削除します。

例えば、リハーサルや他のテスト用の DB インスタンスを作成するには、DB インスタンスに独自の
識別子を指定します。この例での識別子は「AcmeRDS-2」です。この例では、AcmeRDS-2 に関連
付けられたエンドポイントを使用して DB インスタンスに接続します。

Linux、macOS、Unix の場合:

aws rds restore-db-instance-from-db-snapshot \ 
    --db-instance-identifier AcmeRDS-2 \ 
    --db-snapshot-identifier preload 

Windows の場合:

aws rds restore-db-instance-from-db-snapshot ^ 
    --db-instance-identifier AcmeRDS-2 ^ 
    --db-snapshot-identifier preload 

既存のエンドポイントを再利用するには、まず DB インスタンスを削除してから、復元されたデータ
ベースに同じ識別子を指定します。

Linux、macOS、Unix の場合:

aws rds delete-db-instance \ 
    --db-instance-identifier AcmeRDS \ 
    --final-db-snapshot-identifier AcmeRDS-Final

aws rds restore-db-instance-from-db-snapshot \ 
    --db-instance-identifier AcmeRDS \ 
    --db-snapshot-identifier preload 

任意のソースからデータをインポートする 2418



Amazon Relational Database Service ユーザーガイド

Windows の場合:

aws rds delete-db-instance ^ 
    --db-instance-identifier AcmeRDS ^ 
    --final-db-snapshot-identifier AcmeRDS-Final

aws rds restore-db-instance-from-db-snapshot ^ 
    --db-instance-identifier AcmeRDS ^ 
    --db-snapshot-identifier preload 

前述の例では、削除する前に DB インスタンスの最終的な DB スナップショットを取得しています。
これはオプションですが推奨されます。

ステップ 4: Amazon RDS 自動バックアップの無効化を検討する

Warning

ポイントインタイムリカバリを実行する必要がある場合は、自動バックアップを無効にしな
いでください。

自動バックアップを無効にすると既存のバックアップがすべて削除されるため、ポイントインタイ
ムリカバリが実行できなくなります。自動バックアップを無効にすると、パフォーマンスが最適化し
ます。これはデータのロードに必須ではありません。自動バックアップを無効にしても、手動 DB ス
ナップショットに影響が及ぶことはありません。既存のすべての手動 DB スナップショットは引き続
き復元で使用可能です。

自動バックアップを無効にするとロード時間が約 25% 短縮し、ロード時に必要なストレージ容量が
減少します。データが含まれない新しい DB インスタンスにデータをロードする場合、バックアップ
を無効にすると、ロードを簡単に高速化でき、バックアップに必要な追加のストレージを使用する必
要がなくなります。しかし、状況によっては、既にデータが含まれている DB インスタンスにロード
する場合もあります。その場合、バックアップを無効にするメリットと、ポイントインタイムリカバ
リを実行できなくなることの影響を比較検討する必要があります。

DB インスタンスでは、デフォルトで自動バックアップが有効になっています (保持期間は 1 日で
す)。自動バックアップを無効にするには、バックアップ保持期間を 0 に設定します。ロード後、
バックアップ保持期間を 0 以外の値に設定することでバックアップを再度有効にすることができま
す。バックアップを有効または無効にするには、Amazon RDS で DB インスタンスをシャットダウ
ンおよび再起動して、MariaDB または MySQL のログ記録を有効または無効にします。
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AWS CLI の modify-db-instance コマンドを使用し、バックアップ保持期間を 0 に設定して変
更をすぐに適用します。保持期間を 0 に設定するには DB インスタンスを再起動する必要があるた
め、続行前に再起動が完了するまで待っています。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier AcmeRDS \ 
    --apply-immediately \ 
    --backup-retention-period 0 

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier AcmeRDS ^ 
    --apply-immediately ^ 
    --backup-retention-period 0 

AWS CLI の describe-db-instances コマンドで DB インスタンスのステータスを確認できま
す。次の例では、AcmeRDS DB インスタンスにおける DB インスタンスのステータスを表示しま
す。

aws rds describe-db-instances --db-instance-identifier AcmeRDS --query "*[].
{DBInstanceStatus:DBInstanceStatus}"

DB インスタンスのステータスが available になったら、続行する準備ができています。

ステップ 5: データをロードする

mysqlimport ユーティリティを使用して Amazon RDS にフラットファイルをロードします。次の
例では、名前が「sales」で、拡張子が「part_」で始まるすべてのファイルをロードするように 
mysqlimport に指示しています。これは、「split」の例で作成されたすべてのファイルをロードする
便利な方法です。

--compress オプションを使用してネットワークトラフィックを最小限に抑えます。--fields-
terminated-by=',' オプションは CSV ファイルに使用され、--local オプションは受信データがクライ
アントにあることを指定します。--local オプションがない場合、Amazon RDS DB インスタンスは
データベースホストでデータを検索するため、必ず --local オプションを指定してください。— ホス
トオプションには、RDS for MySQL DB インスタンスの DB インスタンスエンドポイントを指定し
ます。
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次の例では、master_user をDB インスタンスのマスターユーザー名に置き換えます。

hostname をDB インスタンスのエンドポイントに置き換えます。DB インスタンスエンドポイント
の例は my-db-instance.123456789012.us-west-2.rds.amazonaws.com です。

RDS for MySQL バージョン 8.0.15 以降の場合、mysqlimport ユーティリティを使用する前に次のス
テートメントを実行します。

GRANT SESSION_VARIABLES_ADMIN ON *.* TO master_user;

Linux、macOS、Unix の場合:

mysqlimport --local \ 
    --compress \ 
    --user=master_user \ 
    --password \ 
    --host=hostname \ 
    --fields-terminated-by=',' Acme sales.part_* 

Windows の場合:

mysqlimport --local ^ 
    --compress ^ 
    --user=master_user ^ 
    --password ^ 
    --host=hostname ^ 
    --fields-terminated-by="," Acme sales.part_* 

データロードがかなり大きい場合、ファイルのロード中に定期的に追加の DB スナップショットを取
得し、ロード済みのファイルを書き留めます。問題が発生した場合、最後の DB スナップショットの
ポイントから簡単に再開できるため、時間のかかる再ロードを回避できます。

ステップ 6: Amazon RDS 自動バックアップを有効にする

ロードが完了したら、バックアップ保持期間をロード前の値に戻すことで、Amazon RDS 自動バッ
クアップを有効にします。前述のように、Amazon RDS により DB インスタンスが再起動されるた
め、短時間の停止に備えてください。

次の例では、AWS CLI の modify-db-instance コマンドを使用して、AcmeRDS DB インスタンス
の自動バックアップを有効にします。保持期間は 1 日に設定します。
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Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier AcmeRDS \ 
    --backup-retention-period 1 \ 
    --apply-immediately 

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier AcmeRDS ^ 
    --backup-retention-period 1 ^ 
    --apply-immediately 
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Amazon RDS での MariaDB のレプリケーションの使用

リードレプリカは通常、Amazon RDS の DB インスタンス間でレプリケーションを設定するために
使用します。リードレプリカの概要については、「DB インスタンスのリードレプリカの操作」を
参照してください。Amazon RDS for MariaDB でリードレプリカを操作する具体的な方法について
は、MariaDB リードレプリカの使用 を参照してください。

レプリケーションは、MariaDB DB インスタンスのバイナリログ座標に基づいて設定することもでき
ます。MariaDB インスタンスでは、グローバルトランザクション ID (GTIDs) に基づいてより高度な
耐クラッシュ性を提供するレプリケーションを設定できます。詳細については、「外部ソースインス
タンスを使用した GTID ベースのレプリケーションを設定する」を参照してください。

以下は RDS for MariaDB で使用できる他のレプリケーションオプションです。

• RDS for MariaDB DB インスタンスと Amazon RDS の外部にある MySQL または MariaDB インス
タンスとの間でレプリケーションを設定できます。外部ソースとのレプリケーションの設定につい
ては、「外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設
定」を参照してください。

• Amazon RDS の外部にある MySQL または MariaDB インスタンスからデータベースをインポー
トしたり、これらのインスタンスにデータベースをエクスポートしたりするようにレプリケー
ションを設定できます。詳細については、「ダウンタイムを短縮して Amazon RDS MariaDB ま
たは MySQL DB インスタンスにデータをインポートする」および「レプリケーションを使用した 
MySQL DB インスタンスからのデータのエクスポート」を参照してください。

これらのどのレプリケーションオプションでも、行ベース、ステートメントベース、または混合レ
プリケーションが使用できます。行ベースのレプリケーションは、SQL ステートメントの結果とし
て変更された行のみをレプリケートします。ステートメントベースのレプリケーションは、SQL ス
テートメント全体をレプリケートします。混合レプリケーションは、可能な場合にはステートメン
トレプリケーションを使用しますが、ステートメントベースのレプリケーションに対して安全でな
い SQL ステートメントが実行されると、行ベースのレプリケーションに切り替えます。ほとんどの
場合には、混合レプリケーションをお勧めします。DB インスタンスのバイナリログ形式は、レプリ
ケーションが行ベース、ステートメントベース、混合のいずれであるかを判断します。バイナリログ
形式の設定については、「バイナリログ記録形式」を参照してください。

トピック

• MariaDB リードレプリカの使用

• 外部ソースインスタンスを使用した GTID ベースのレプリケーションを設定する
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• 外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設定

MariaDB リードレプリカの使用

以下では、Amazon RDS for MariaDB でのリードレプリカの使用に関する特定の情報を確認すること
ができます。リードレプリカと使用手順の概要については、「DB インスタンスのリードレプリカの
操作」を参照してください。

トピック

• MariaDB でのリードレプリカの設定

• MariaDB を使用したレプリケーションフィルターの設定

• MariaDB での遅延レプリケーションの設定

• MariaDB でのリードレプリカの更新

• MariaDB でのマルチ AZ リードレプリカのデプロイの使用

• RDS for MariaDB でのカスケードリードレプリカの使用

• MariaDB リードレプリカのモニタリング

• MariaDB リードレプリカでのレプリケーションの開始と停止

• MariaDB リードレプリカの問題のトラブルシューティング

MariaDB でのリードレプリカの設定

MariaDB DB インスタンスがレプリケーションソースとして機能するには、バックアップ保持期間を 
0 以外の値に設定することにより、ソース DB インスタンスで自動バックアップを有効にしてくださ
い。この要件は、別のリードレプリカのソース DB インスタンスであるリードレプリカにも適用され
ます。

同一リージョン内の 1 つの DB インスタンスから、最大 15 個のリードレプリカを作成できます。レ
プリケーションを効率的に行うには、各リードレプリカにソースの DB インスタンスと同程度のコン
ピューティングリソースとストレージリソースが必要です。ソースの DB インスタンスをスケールし
た場合は、リードレプリカもスケールする必要があります。

RDS for MariaDB では、リードレプリカのカスケードをサポートしています。リードレプリカのカス
ケードを設定する方法については、「RDS for MariaDB でのカスケードリードレプリカの使用」を参
照してください。
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同じソースの DB インスタンスを参照する複数のリードレプリカの作成や削除の操作は同時に実行で
きます。その操作を実行するには、ソースインスタンスごとに作成できるリードレプリカを 15 個に
制限します。

MariaDB を使用したレプリケーションフィルターの設定

レプリケーションフィルターを使用して、リードレプリカでレプリケートするデータベースとテーブ
ルを指定できます。レプリケーションフィルターは、データベースとテーブルをレプリケーションに
含めることも、レプリケーションから除外することもできます。

レプリケーションフィルターの使用例は以下のとおりです。

• リードレプリカのサイズを縮小します。レプリケーションフィルタリングを使用すると、リードレ
プリカで必要のないデータベースとテーブルを除外できます。

• セキュリティ上の理由から、データベースとテーブルをリードレプリカから除外するため。

• 異なるリードレプリカで、特定のユースケースごとにさまざまなデータベースとテーブルを複製す
るため。例えば、分析やシャーディングに特定のリードレプリカを使用できます。

• 異なる AWS リージョン にリードレプリカがある DB インスタンスで、異なる AWS リージョン 
に異なるデータベースまたはテーブルを複製する場合。

Note

また、レプリケーションフィルターを使用して、インバウンドのレプリケーショントポロジ
でレプリカとして設定されているプライマリ MariaDB DB インスタンスでレプリケートする
データベースとテーブルを指定することもできます。この設定の詳細については、「外部の
ソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設定」を参
照してください。

トピック

• RDS for MariaDB のレプリケーションフィルターパラメータの設定

• RDS for MariaDB のレプリケーションフィルターの制限

• RDS for MariaDB のレプリケーションフィルターの例

• リードレプリカのレプリケーションフィルターを表示する
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RDS for MariaDB のレプリケーションフィルターパラメータの設定

レプリケーションフィルターを構成するには、リードレプリカに次のレプリケーションフィルターの
パラメータを設定します。

• replicate-do-db - 指定したデータベースに変更を複製します。リードレプリカに対してこのパ
ラメータを設定すると、パラメータで指定されたデータベースのみが複製されます。

• replicate-ignore-db - 指定したデータベースに変更を複製しないでください。リードレプリ
カに replicate-do-db パラメータが設定されている場合、このパラメータは評価されません。

• replicate-do-table -指定されたテーブルに変更を複製します。このパラメータをリードレプ
リカに設定した場合、パラメータで指定したテーブルのみが複製されます。また、replicate-
do-db パラメータまたは replicate-ignore-db パラメータを設定する場合は、指定された
テーブルを含むデータベースをリードレプリカのレプリケーションに含める必要があります。

• replicate-ignore-table – 指定したテーブルに変更を複製しないでください。リードレプリ
カに replicate-do-table パラメータが設定されている場合、このパラメータは評価されませ
ん。

• replicate-wild-do-table - 指定したデータベースおよびテーブル名のパターンに基
づいてテーブルを複製します。% および _ ワイルドカードの文字がサポート対象となりま
す。replicate-do-db または replicate-ignore-db パラメータが設定されている場合は、
リードレプリカを使用して、指定したテーブルを含むデータベースをレプリケーションに含めるよ
うにしてください。

• replicate-wild-ignore-table - 指定したデータベースおよびテーブル名のパターンに基づ
いてテーブルを複製しないでください。% および _ ワイルドカードの文字がサポート対象となり
ます。リードレプリカに replicate-do-table または replicate-wild-do-table パラメー
タが設定されている場合、このパラメータは評価されません。

パラメータは、記載されている順序に沿って評価されます。これらのパラメータの詳細な仕組みにつ
いては、MariaDB のドキュメントを参照してください。

デフォルトでは、これらの各パラメータの値は空です。各リードレプリカで、これらのパラメータを
使用してレプリケーションフィルターを設定、変更、削除することができます。これらのパラメータ
の 1 つを設定する場合は、各フィルターを他のフィルターとコンマで区切ります。

% および _ パラメータで replicate-wild-do-table および replicate-wild-ignore-table
ワイルドカードの文字を使用できます。% ワイルドカードは任意の文字数と一致し、_ ワイルドカー
ドは 1 文字のみと一致します。
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ソース DB インスタンスのバイナリログ形式は、データ変更のレコードを決定するため、レプリケー
ションでは重要です。binlog_format パラメータの設定により、レプリケーションが行ベースか
ステートメントベースかが決まります。詳細については、「バイナリログ記録形式」を参照してくだ
さい。

Note

ソース DB インスタンスの binlog_format 設定に関係なく、すべてのデータ定義言語 
(DDL) ステートメントはステートメントとして複製されます。

RDS for MariaDB のレプリケーションフィルターの制限

RDS for MariaDB のレプリケーションフィルターには、次の制限が適用されます。

• 各レプリケーションフィルターのパラメータには、2,000 文字といった制限があります。

• レプリケーションフィルターでは、カンマはサポートされていません。

• MariaDB binlog_do_db とバイナリログフィルターの binlog_ignore_db オプションはサポー
トされていません。

• レプリケーションフィルタリングは、XA トランザクションをサポートしていません。

詳細については、MySQL ドキュメントの「XA トランザクションの制限」を参照してください。

• RDS for MariaDB バージョン 10.2 では、レプリケーションフィルターはサポートされていませ
ん。

RDS for MariaDB のレプリケーションフィルターの例

リードレプリカのレプリケーションフィルタリングを構成するには、リードレプリカに関連付けられ
ているパラメータグループのレプリケーションフィルタリングパラメータを変更します。

Note

デフォルトのパラメータグループを変更することはできません。リードレプリカがデフォル
トのパラメータグループを使用している場合は、新しいパラメータグループを作成してリー
ドレプリカに関連付けます。DB パラメータグループの詳細については、「「パラメータグ
ループを使用する」 」を参照してください。
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AWS Management Console、AWS CLI、または RDS API を使用して、パラメータグループのパラ
メータを設定できます。パラメータの設定の詳細については、「DB パラメータグループのパラメー
タの変更」を参照してください。パラメータグループにパラメータを設定すると、そのパラメータグ
ループに関連付けられているすべての DB インスタンスでパラメータ設定を使用します。パラメータ
グループにレプリケーションフィルターのパラメータを設定する場合は、パラメータグループがリー
ドレプリカにのみ関連付けられていることを確認してください。ソース DB インスタンスのレプリ
ケーションフィルターのパラメータは空のままにします。

次の例では、AWS CLI を使用してパラメータを設定します。これらの例では、CLI コマンドが完了
した直後にパラメータの変更が行われるように ApplyMethod を immediate に設定しています。
リードレプリカの再起動後に保留中の変更を適用する場合は、ApplyMethod を pending-reboot
に設定します。

以下の例では、レプリケーションフィルターを設定します。

• Including databases in replication

• Including tables in replication

• Including tables in replication with wildcard characters

• Escaping wildcard characters in names

• Excluding databases from replication

• Excluding tables from replication

• Excluding tables from replication using wildcard characters

Example レプリケーションにデータベースを含める

次の例では、レプリケーションに mydb1 データベースと mydb2 データベースが含まれています。
リードレプリカに対して replicate-do-db を設定すると、パラメータで指定されたデータベース
だけがレプリケートされます。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "[{"ParameterName": "replicate-do-db", "ParameterValue": "mydb1,mydb2", 
 "ApplyMethod":"immediate"}]"

Windows の場合:

MariaDB リードレプリカの使用 2428



Amazon Relational Database Service ユーザーガイド

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "[{"ParameterName": "replicate-do-db", "ParameterValue": "mydb1,mydb2", 
 "ApplyMethod":"immediate"}]"

Example レプリケーションにテーブルを含める

次の例には、レプリケーションのデータベース table1 の table2 テーブルと mydb1 テーブルが含
まれています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "[{"ParameterName": "replicate-do-table", "ParameterValue": 
 "mydb1.table1,mydb1.table2", "ApplyMethod":"immediate"}]"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "[{"ParameterName": "replicate-do-table", "ParameterValue": 
 "mydb1.table1,mydb1.table2", "ApplyMethod":"immediate"}]"

Example ワイルドカードの文字を使用してレプリケーションにテーブルを含める

次の例には、レプリケーションのデータベース orders の returns および mydb で始まる名前の
テーブルが含まれています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "[{"ParameterName": "replicate-wild-do-table", "ParameterValue": 
 "mydb.orders%,mydb.returns%", "ApplyMethod":"immediate"}]"

Windows の場合:

aws rds modify-db-parameter-group ^ 
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  --db-parameter-group-name myparametergroup ^ 
  --parameters "[{"ParameterName": "replicate-wild-do-table", "ParameterValue": 
 "mydb.orders%,mydb.returns%", "ApplyMethod":"immediate"}]"

Example 名前のワイルドカード文字のエスケープ

次の例は、エスケープ文字 \ を使用して、名前の一部であるワイルドカードの文字をエスケープす
る方法を示しています。

データベース mydb1 には my_table で始まる複数のテーブル名があり、これらのテーブルをレプリ
ケーションに含めることを想定しています。テーブル名には、ワイルドカードの文字でもあるアン
ダースコアが含まれているため、この例ではテーブル名のアンダースコアをエスケープしています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "[{"ParameterName": "replicate-wild-do-table", "ParameterValue": "my
\_table%", "ApplyMethod":"immediate"}]"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "[{"ParameterName": "replicate-wild-do-table", "ParameterValue": "my
\_table%", "ApplyMethod":"immediate"}]"

Example レプリケーションからデータベースを除外する

次の例では、mydb1 データベースと mydb2 データベースをレプリケーションから除外しています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "[{"ParameterName": "replicate-ignore-db", "ParameterValue": 
 "mydb1,mydb2", "ApplyMethod":"immediate"}]"

Windows の場合:
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aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "[{"ParameterName": "replicate-ignore-db", "ParameterValue": 
 "mydb1,mydb2", "ApplyMethod":"immediate"}]"

Example レプリケーションからテーブルを除外する

次の例では、データベース table1 のテーブル table2 と mydb1 をレプリケーションから除外して
います。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "[{"ParameterName": "replicate-ignore-table", "ParameterValue": 
 "mydb1.table1,mydb1.table2", "ApplyMethod":"immediate"}]"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "[{"ParameterName": "replicate-ignore-table", "ParameterValue": 
 "mydb1.table1,mydb1.table2", "ApplyMethod":"immediate"}]"

Example ワイルドカードの文字を使用したレプリケーションからテーブルを除外する

次の例では、データベース orders の returns および mydb で始まる名前のテーブルをレプリケー
ションから除外しています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "[{"ParameterName": "replicate-wild-ignore-table", "ParameterValue": 
 "mydb.orders%,mydb.returns%", "ApplyMethod":"immediate"}]"

Windows の場合:

aws rds modify-db-parameter-group ^ 
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  --db-parameter-group-name myparametergroup ^ 
  --parameters "[{"ParameterName": "replicate-wild-ignore-table", "ParameterValue": 
 "mydb.orders%,mydb.returns%", "ApplyMethod":"immediate"}]"

リードレプリカのレプリケーションフィルターを表示する

リードレプリカのレプリケーションフィルターは、次の方法で表示できます。

• リードレプリカに関連付けられているパラメータグループのレプリケーションフィルタリングパラ
メータの設定を確認してください。

手順については、「DB パラメータグループのパラメータ値を表示する」を参照してください。

• MariaDB クライアントで、リードレプリカに接続し、SHOW REPLICA STATUS ステートメントを
実行します。

出力の次のフィールドには、リードレプリカのレプリケーションフィルターが表示されます。

• Replicate_Do_DB

• Replicate_Ignore_DB

• Replicate_Do_Table

• Replicate_Ignore_Table

• Replicate_Wild_Do_Table

• Replicate_Wild_Ignore_Table

これらのフィールドの詳細については、MySQL のドキュメントの Checking Replication Status を
参照してください。

Note

MariaDB の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。10.5 より前の MariaDB バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

MariaDB での遅延レプリケーションの設定

遅延レプリケーションは、災害対策用の戦略として使用できます。遅延レプリケーションでは、ソー
スからリードレプリカへのレプリケーションを遅延させる最小時間を秒数で指定します。障害発生時 
(意図しないテーブルの削除など) には、以下のステップを実行して障害から早急に復旧します。
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• 障害を起こした変更がリードレプリカに送られる前に、リードレプリカへのレプリケーションを停
止します。

レプリケーションを停止するには、mysql.rds_stop_replication ストアドプロシージャを使用しま
す。

• 「リードレプリカをスタンドアロン DB インスタンスに昇格させる」の手順を使用してリードレプ
リカを新しいソースの DB インスタンスに昇格させます。

Note

• 遅延レプリケーションは MariaDB 10.6 以降でサポートされています。

• 遅延レプリケーションを設定するには、ストアドプロシージャを使用します。遅延レプリ
ケーションを AWS Management Console、AWS CLI、または Amazon RDS API で設定す
ることはできません。

• 遅延レプリケーションの設定でグローバルなトランザクション識別子 (GTID) に基づくレ
プリケーションを使用できます。

トピック

• リードレプリカ作成時の遅延レプリケーションの設定

• 既存のリードレプリカの遅延レプリケーションの変更

• リードレプリカの昇格

リードレプリカ作成時の遅延レプリケーションの設定

DB インスタンスから今後作成するリードレプリカの遅延レプリケーションを設定するに
は、mysql.rds_set_configuration パラメータを指定して target delay ストアドプロシージャを実
行します。

リードレプリカの作成時に遅延レプリケーションを設定するには

1. MariaDB クライアントを使用して、マスターユーザーとしてリードレプリカのソースとなる 
MariaDB DB インスタンスに接続します。

2. mysql.rds_set_configuration パラメータを指定して target delay ストアドプロシージャを実
行します。
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例えば、現在の DB インスタンスから作成されるリードレプリカへのレプリケーションを少な
くとも 1 時間 (3600 秒) 遅延させるように指定するには、次のストアドプロシージャを実行しま
す。

call mysql.rds_set_configuration('target delay', 3600);

Note

このストアドプロシージャを実行すると、AWS CLI または Amazon RDS API を使用し
て作成したリードレプリカには、指定した秒数で遅延するレプリケーションが設定され
ます。

既存のリードレプリカの遅延レプリケーションの変更

既存のリードレプリカの遅延レプリケーションを変更するには、mysql.rds_set_source_delay ストア
ドプロシージャを実行します。

既存のリードレプリカの遅延レプリケーションを変更するには

1. MariaDB クライアントを使用して、マスターユーザーとしてリードレプリカに接続します。

2. レプリケーションを停止するには、mysql.rds_stop_replication ストアドプロシージャを使用しま
す。

3. mysql.rds_set_source_delay ストアドプロシージャを実行します。

例えば、リードレプリカへのレプリケーションを少なくとも 1 時間 (3600 秒) 遅延させるように
指定するには、次のストアドプロシージャを実行します。

call mysql.rds_set_source_delay(3600);

4. mysql.rds_start_replication ストアドプロシージャを使用してレプリケーションをスタートしま
す。

リードレプリカの昇格

レプリケーションが停止したら、災害対策シナリオでリードレプリカを新しいソース DB インスタン
スに昇格させます。リードレプリカの昇格については、「リードレプリカをスタンドアロン DB イン
スタンスに昇格させる」を参照してください。
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MariaDB でのリードレプリカの更新

リードレプリカは読み取りクエリをサポートするように設計されていますが、ときどき更新が必要に
なることがあります。例えば、インデックスを追加して、レプリカにアクセスする特定のタイプのク
エリを高速化する必要が生じることがあります。更新を有効にするには、リードレプリカの DB パラ
メータグループで read_only パラメータを 0 に設定します。

MariaDB でのマルチ AZ リードレプリカのデプロイの使用

リードレプリカは、シングル AZ DB インスタンス配置からもマルチ AZ DB インスタンス配置から
も作成できます。重要なデータの耐久性の高いと可用性を高めるにはマルチ AZ 配置を使用します
が、読み取り専用クエリを処理するためにマルチ AZ セカンダリを使用することはできません。代わ
りに、トラフィックの多いマルチ AZ DB インスタンスのリードレプリカを作成して、読み取り専用
クエリをオフロードできます。マルチ AZ 配置のソースのインスタンスがセカンダリにフェイルオー
バーすると、関連付けられているすべてのリードレプリカが (プライマリから) セカンダリをレプリ
ケーションのソースとして使用するように自動的に切り替わります。詳細については、「マルチ AZ 
配置の設定と管理」を参照してください。

リードレプリカは、マルチ AZ DB インスタンスとして作成できます。Amazon RDS では、レプリカ
のフェイルオーバーをサポートするため、別のアベイラビリティーゾーンにレプリカのスタンバイを
作成します。リードレプリカは、ソースのデータベースがマルチ AZ DB インスタンスであるかどう
かに関係なく、マルチ AZ DB インスタンスとして作成できます。

RDS for MariaDB でのカスケードリードレプリカの使用

RDS for MariaDB では、リードレプリカのカスケードをサポートしています。カスケードリードレプ
リカにより、ソースの RDS for MariaDB DB インスタンスにオーバーヘッドを追加せずに読み取りを
スケーリングできます。

カスケードリードレプリカを使用すると、RDS for MariaDB DB インスタンスは、チェーン内の最初
のリードレプリカにデータを送信します。その後、そのリードレプリカは、チェーン内の 2 番目の
レプリカにデータを送信し、その動作が順に続いていきます。その結果、チェーン内のすべてのリー
ドレプリカに RDS for MariaDB DB インスタンスの更新が送信されますが、ソース DB インスタンス
でのオーバーヘッドは発生しません。

ソースの RDS for MariaDB DB インスタンスから、チェーン内にリードレプリカを 3 層まで作成で
きます。例えば、RDS for MariaDB DB インスタンス、mariadb-main があるとします。以下の操
作を行うことができます。
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• mariadb-main で開始し、チェーン内に最初のリードレプリカ、read-replica-1 を作成しま
す。

• 次に、read-replica-1 で、チェーン内に次のリードレプリカ、read-replica-2 を作成しま
す。

• 最後に、read-replica-2 で、チェーン内に 3 番目のリードレプリカ、read-replica-3 を作
成します。

mariadb-main の層では、この 3 番目のカスケードリードレプリカに続く、別のリードレプリカを
作成することはできません。一連の完全なインスタンス (RDS for MariaDB のソース DB インスタン
スから、この層の最後のカスケードリードレプリカまで) は、最大 4 つの DB インスタンスで構成で
きます。

リードレプリカのカスケードを設定するには、RDS for MariaDB DB インスタンスで自動バックアッ
プを有効にします。リードレプリカで自動バックアップを有効にするには、まずリードレプリカを作
成し、次に自動バックアップを有効にするようにリードレプリカを変更します。詳細については、
「リードレプリカの作成」を参照してください。

他のリードレプリカと同様に、カスケードの一部となっているリードレプリカを昇格できます。リー
ドレプリカのチェーン内でリードレプリカを昇格させると、そのレプリカはチェーンから削除されま
す。例えば、mariadb-main DB インスタンスのワークロードの一部を、経理部のみが使用する新
しいインスタンスに移動するとします。この例では、3 つのリードレプリカから成るチェーンがある
仮定し、read-replica-2 を昇格させることにします。チェーンは以下のような影響を受けます。

• 昇格する read-replica-2 は、レプリケーションチェーンから削除されます。

• このリードレプリカは、完全な読み取り/書き込み DB インスタンスになります。

• 昇格前と同じように、read-replica-3 へのレプリケーションを継続します。

• mariadb-main は、read-replica-1 へのレプリケーションを継続します。

リードレプリカの昇格についての詳細は、「リードレプリカをスタンドアロン DB インスタンスに昇
格させる」を参照してください。

MariaDB リードレプリカのモニタリング

MariaDB のリードレプリカでは、Amazon CloudWatch で Amazon RDS の ReplicaLag メトリク
スを確認することでレプリケーションの遅延をモニタリングできます。ReplicaLag メトリクスに
は、Seconds_Behind_Master コマンドの SHOW REPLICA STATUS フィールドの値が報告されま
す。
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Note

MariaDB の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。10.5 より前の MariaDB バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

MariaDB のレプリケーション遅延の一般的な原因は以下のとおりです。

• ネットワークが停止している。

• リードレプリカで、インデックスがあるテーブルに書き込んでいる。read_only パラメータが
リードレプリカで 0 に設定されていない場合、レプリケーションが中断されることがあります。

• MyISAM などの非トランザクションストレージエンジンを使用している。レプリケーション
は、MariaDB 上の InnoDB ストレージエンジンでのみサポートされます。

ReplicaLag メトリックが 0 に達すると、レプリカがソース DB インスタンスに追いついていま
す。ReplicaLag メトリックにより -1 が返された場合、レプリケーションは現在アクティブではあ
りません。ReplicaLag = -1 は Seconds_Behind_Master = NULL と同等です。

MariaDB リードレプリカでのレプリケーションの開始と停止

システムのストアドプロシージャ mysql.rds_stop_replication および mysql.rds_start_replication を呼
び出すことにより、Amazon RDS DB インスタンスでレプリケーションプロセスを停止して再開始す
ることができます。これは、大きいインデックスの作成など、長時間実行されている操作の 2 つの 
Amazon RDS インスタンス間でレプリケーションするときに実行できます。レプリケーションは、
データベースをインポートまたはエクスポートするときに停止してスタートする必要もあります。
詳細については、「ダウンタイムを短縮して Amazon RDS MariaDB または MySQL データベース
にデータをインポートする」および「レプリケーションを使用した MySQL DB インスタンスからの
データのエクスポート」を参照してください。

レプリケーションを手動で停止するかレプリケーションエラーで停止してから連続して 30 日を超え
ると、Amazon RDS はソースの DB インスタンスとすべてのリードレプリカの間のレプリケーショ
ンを終了します。これは、ソース DB インスタンスでの所要ストレージの増大と長期間のフェイル
オーバーを防ぐためです。リードレプリカの DB インスタンスは引き続き使用できます。ただし、レ
プリケーションが終了されるとリードレプリカに必要なバイナリログがソースの DB インスタンスか
ら削除されるため、レプリケーションを再開することはできません。レプリケーションを再度行うに
は、ソースの DB インスタンスの新しいリードレプリカを作成します。
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MariaDB リードレプリカの問題のトラブルシューティング

MariaDB のレプリケーションテクノロジーは非同期です。非同期であるため、ソースの DB インス
タンスの BinLogDiskUsage やリードレプリカの ReplicaLag が増加する場合があります。例え
ば、ソース DB インスタンスへの大量の書き込みオペレーションは並行して実行できます。一方、
リードレプリカへの書き込みオペレーションは単一の I/O スレッドでシリアルで行われるため、ソー
スのインスタンスとリードレプリカの間で遅延が発生する場合があります。MariaDB ドキュメント
の読み取り専用のレプリカについては、「レプリケーションの概要」を参照してください。

ソースの DB インスタンスに対する更新とそれに続くリードレプリカに対する更新の間の遅延を低減
するには、次のいくつかの方法があります。

• ストレージサイズと DB インスタンスクラスがソース DB インスタンスと同程度となるようにリー
ドレプリカのサイズを決定します。

• ソース DB インスタンスとリードレプリカにより使用される DB パラメータグループのパ
ラメータ設定に互換性を確保します。詳細と例については、このセクションの後方にある
max_allowed_packet パラメータの説明を参照してください。

Amazon RDS は、リードレプリカのレプリケーションの状態をモニタリングし、何らかの理由でレ
プリケーションが停止した場合はリードレプリカのインスタンスの Replication State フィール
ドを Error に更新します。これには、リードレプリカで実行された DML クエリがソースの DB イ
ンスタンスで行われた更新と競合した場合などがあります。

[Replication Error] フィールドを参照することで、MariaDB エンジンによりスローされた関連
エラーの詳細を確認できます。リードレプリカのステータスを示すイベントが生成されます（RDS-
EVENT-0045、RDS-EVENT-0046、RDS-EVENT-0047 など）。イベントについてとイベントへ
のサブスクライブの詳細については、「Amazon RDS イベント通知の操作」を参照してくださ
い。MariaDB エラーメッセージが返された場合、『MariaDB のエラーメッセージドキュメント』で
エラーを確認してください。

レプリケーションエラーを引き起こす一般的な問題は、リードレプリカの max_allowed_packet
パラメータの値がソース DB インスタンスの max_allowed_packet パラメータより小さいこと
です。max_allowed_packet パラメータは、DB パラメータグループに設定できるカスタムパ
ラメータで、データベースで実行できる DML コードの最大サイズを指定するために使用されま
す。場合によっては、ソースの DB インスタンスに関連付けらている DB パラメータグループの
max_allowed_packet パラメータの値が、ソースのリードレプリカに関連付けられている DB パ
ラメータグループの max_allowed_packet パラメータの値より小さいことがあります。このよ
うな場合、レプリケーションプロセスからエラー (パケットが 'max_allowed_packet' バイトを超え
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る) がスローされ、レプリケーションが停止することがあります。ソースとリードレプリカで同じ
max_allowed_packet パラメータ値を持つ DB パラメータグループが使用されるように設定する
ことにより、エラーを修正できます。

レプリケーションエラーを引き起こす可能性があります他の一般的な状況は次のとおりです。

• リードレプリカのテーブルに書き込んでいる。リードレプリカでインデックスを作成する場
合、read_only パラメータを 0 に設定してインデックスを作成する必要があります。リードレプ
リカのテーブルに書き込んだ場合、レプリケーションが中断する可能性があります。

• MyISAM. などの非トランザクションストレージエンジンを使用している。リードレプリカにはト
ランザクションストレージエンジンが必要です。レプリケーションは、MariaDB 上の InnoDB ス
トレージエンジンでのみサポートされます。

• SYSDATE() など、安全でない非決定的クエリを使用している。詳細については、「バイナリロギ
ングでの安全および安全でないステートメントの判断」を参照してください。

エラーを安全にスキップできると判断した場合、現在のレプリケーションエラーのスキップ で説
明されているステップに従うことができます。それ以外の場合は、リードレプリカを削除し、同じ 
DB インスタンス識別子を使用してインスタンスを作成することで、エンドポイントを前のリードレ
プリカと同じままにすることができます。レプリケーションエラーが解決すると、[Replication 
State] は [Replicating] に変化します。

MariaDB DB インスタンスでは、障害時にバイナリログ (binlog) のイベントがフラッ
シュされない場合、リードレプリカをセカンダリに切り替えられないことがありま
す。その場合、リードレプリカを手動で削除して作成し直します。次のパラメータ値 
(sync_binlog=1、innodb_flush_log_at_trx_commit=1) を設定することで、これが発生する
可能性を減らすことができます。これらの設定によりパフォーマンスが低下することがあるため、本
稼働環境で変更を実装する前に影響をテストしてください。

外部ソースインスタンスを使用した GTID ベースのレプリケーションを設
定する

バージョン 10.0.24 以降の外部 MariaDB インスタンスから RDS for MariaDB DB インスタンス
へのグローバルなトランザクション識別子 (GTID) に基づいてレプリケーションを設定できま
す。Amazon RDS で外部ソースインスタンスとレプリカをセットアップする場合は、次のガイドラ
インに従ってください。

• レプリカである RDS for MariaDB の DB インスタンスのフェイルオーバーイベントをモニタリン
グします。フェイルオーバーが発生すると、レプリカである DB インスタンスが、新しいホスト上

外部ソースインスタンスを使用した GTID ベースのレプリケーションを設定する 2439

https://dev.mysql.com/doc/refman/8.0/en/replication-rbr-safe-unsafe.html
https://dev.mysql.com/doc/refman/8.0/en/replication-rbr-safe-unsafe.html


Amazon Relational Database Service ユーザーガイド

に別のネットワークアドレスで再作成されます。フェイルオーバーイベントをモニタリングする方
法については、「Amazon RDS イベント通知の操作」を参照してください。

• ソースインスタンスのバイナリログ (binlog) は、それらがレプリカに適用されていることを確認す
るまで保持します。このメンテナンスによって、障害発生時にソースインスタンスを復元できま
す。

• Amazon RDS にある MariaDB DB インスタンスの自動バックアップを有効にします。自動バック
アップを有効にすると、ソースインスタンスとレプリカを再同期する必要がある場合に、特定の時
点にレプリカを復元できます。バックアップとポイントインタイム復元の詳細については、「バッ
クアップと復元」を参照してください。

Note

MariaDB DB インスタンスでレプリケーションを開始するために必要なアクセス権限は限定
されており、Amazon RDS マスターユーザーは利用できません。このため、Amazon RDS 
の mysql.rds_set_external_master_gtid コマンドと mysql.rds_start_replication コマンドを使
用して、ライブデータベースと RDS for MariaDB データベースとのレプリケーションを設定
する必要があります。

外部のソースインスタンスと Amazon RDS 上の MariaDB DB インスタンス間でレプリケーションを
開始するには、次の手順に従います。

レプリケーションを開始するには

1. ソース MariaDB インスタンスを読み取り専用にします。

mysql> FLUSH TABLES WITH READ LOCK;
mysql> SET GLOBAL read_only = ON; 

2. 外部 MariaDB インスタンスの現在の GTID を取得します。mysql または選択したクエリエディ
タを使用して SELECT @@gtid_current_pos; を実行することで、取得できます。

GTID は、<domain-id>-<server-id>-<sequence-id> の形式となります。一般的な GTID 
は 0-1234510749-1728 のようになります。GTID とコンポーネントパートの詳細について
は、MariaDB ドキュメントの「グローバルトランザクション ID」を参照してください。

3. mysqldump を使用して、外部 MariaDB インスタンスから MariaDB DB インスタンスにデータ
ベースをコピーします。非常に大きなデータベースでは、「ダウンタイムを短縮して Amazon 
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RDS MariaDB または MySQL データベースにデータをインポートする」の手順を使用すること
が必要になる場合があります。

Linux、macOS、Unix の場合:

mysqldump \ 
    --databases database_name \ 
    --single-transaction \ 
    --compress \ 
    --order-by-primary \ 
    -u local_user \ 
    -plocal_password | mysql \ 
        --host=hostname \ 
        --port=3306 \ 
        -u RDS_user_name \ 
        -pRDS_password

Windows の場合:

mysqldump ^ 
    --databases database_name ^ 
    --single-transaction ^ 
    --compress ^ 
    --order-by-primary \ 
    -u local_user \ 
    -plocal_password | mysql ^ 
        --host=hostname ^ 
        --port=3306 ^ 
        -u RDS_user_name ^ 
        -pRDS_password

Note

-p オプションと入力するパスワードの間にスペースがないことを確認します。
セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

--host コマンドで、--user (-u)、--port、-p、mysql オプションを使用し
て、MariaDB DB インスタンスに接続するためのホスト名、ユーザー名、ポート、パスワー
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ドを指定します。ホスト名は MariaDB DB インスタンスのエンドポイントの DNS 名 (例:
myinstance.123456789012.us-east-1.rds.amazonaws.com) です。エンドポイントの
値は、Amazon RDS マネジメントコンソールのインスタンスの詳細で確認できます。

4. もう一度ソース MariaDB インスタンスを書き込み可能にします。

mysql> SET GLOBAL read_only = OFF;
mysql> UNLOCK TABLES; 

5. Amazon RDS マネジメントコンソールで、外部の MariaDB データベースをホストするサーバー
の IP アドレスを、MariaDB DB インスタンスの VPC セキュリティグループに追加します。VPC 
セキュリティグループの変更方法の詳細については、Amazon Virtual Private Cloud ユーザーガ
イドの「VPC のセキュリティグループ」を参照してください。

以下の条件が満たされると、IP アドレスが変更される場合があります。

• 外部ソースインスタンスと DB インスタンス間の通信にパブリック IP アドレスを使用してい
る。

• 外部ソースインスタンスが停止して再起動した。

これらの条件が満たされている場合は、追加する前に IP アドレスを確認してください。

外部の MariaDB インスタンスと通信可能にするために、MariaDB DB インスタンスの IP アドレ
スからの接続を許可するようにローカルネットワークを設定することも必要になる場合があり
ます。MariaDB の DB インスタンスの IP アドレスを確認するには、host コマンドを使用しま
す。

host db_instance_endpoint

ホスト名は MariaDB DB インスタンスのエンドポイントの DNS 名です。

6. 選択したクライアントを使用して、外部の MariaDB インスタンスに接続し、レプリケーション
に使用される MariaDB ユーザーを作成します。このアカウントはレプリケーション専用に使用
され、セキュリティを強化するためにドメインに制限する必要があります。次に例を示します。

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED BY 'password';
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Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

7. 外部の MariaDB インスタンスについて、REPLICATION CLIENT と REPLICATION SLAVE
の特権をレプリケーションユーザーに付与します。例えば、すべてのデータベースに対する
REPLICATION CLIENT および REPLICATION SLAVE 権限を "repl_user" ユーザーに付与す
るには、以下のコマンドを実行します。

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com';

8. MariaDB DB インスタンスをレプリカにします。MariaDB DB インスタンスにマスターユーザー
として接続し、mysql.rds_set_external_master_gtid コマンドを使用して、外部の MariaDB デー
タベースをレプリケーションソースインスタンスとして指定します。ステップ 2 で決定した 
GTID を使用します。次に例を示します。

CALL mysql.rds_set_external_master_gtid ('mymasterserver.mydomain.com', 3306, 
 'repl_user', 'password', 'GTID', 0);

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

9. MariaDB DB インスタンスで、mysql.rds_start_replication コマンドを実行してレプリケーション
を開始します。

CALL mysql.rds_start_replication; 

外部のソースインスタンスを使用したバイナリログファイル位置のレプリ
ケーションの設定

バイナリログファイルのレプリケーションを使用して、RDS for MySQLまたは MariaDB DB インス
タンスと Amazon RDS の外部にある MySQL または MariaDB インスタンスとの間でレプリケーショ
ンを設定できます。
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トピック

• 開始する前に

• 外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設定

開始する前に

レプリケートされたトランザクションのバイナリログファイルの位置を使用して、レプリケーション
を設定できます。

Amazon RDS DB インスタンスでレプリケーションをスタートするために必要なアクセス権限は
限定されており、Amazon RDS マスターユーザーは利用できません。そのため、Amazon RDS の
mysql.rds_set_external_master コマンドと mysql.rds_start_replication コマンドを使用して、ライブ
データベースと Amazon RDS のデータベースのレプリケーションを設定する必要があります。

MySQL または MariaDB データベースにバイナリログ形式を設定するには、binlog_format パ
ラメータを更新します。DB インスタンスがデフォルト DB インスタンスパラメータグループを
使用している場合、新しい DB パラメータグループを作成して binlog_format 設定を変更しま
す。binlog_format のデフォルト設定の MIXED を使用することをお勧めします。ただし、特定バ
イナリログ (binlog) 形式が必要な場合は binlog_format を ROW または STATEMENT に設定する必
要もあります。変更を適用するには、DB インスタンスを再起動します。

binlog_format パラメータの設定については、 MySQL バイナリログの設定 を参照してくださ
い。さまざまな MySQL レプリケーションタイプの詳細については、MySQL ドキュメントの「ス
テートメントベースおよび行ベースレプリケーションのメリットとデメリット」を参照してくださ
い。

外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーション
の設定

Amazon RDS で外部ソースインスタンスとレプリカをセットアップする場合は、次のガイドライン
に従ってください。

• レプリカである Amazon RDS DB インスタンスのフェイルオーバーのイベントをモニタリングし
ます。フェイルオーバーが発生すると、レプリカである DB インスタンスが、新しいホスト上に別
のネットワークアドレスで再作成されます。フェイルオーバーイベントをモニタリングする方法に
ついては、「Amazon RDS イベント通知の操作」を参照してください。

外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設定 2444

https://dev.mysql.com/doc/refman/8.0/en/replication-sbr-rbr.html
https://dev.mysql.com/doc/refman/8.0/en/replication-sbr-rbr.html


Amazon Relational Database Service ユーザーガイド

• ソースインスタンスのバイナリログがレプリカに適用されたことを確認するまで、これらのバイナ
リログを保持します。このメンテナンスによって、障害発生時にソースインスタンスを復元できま
す。

• Amazon RDS DB インスタンスにある自動バックアップを有効にします。自動バックアップを有効
にすると、ソースインスタンスとレプリカを再同期する必要がある場合に、特定の時点にレプリカ
を復元できます。バックアップと特定の時点への復元の詳細については、「バックアップと復元」
を参照してください。

外部ソースインスタンスを使用してバイナリログファイルのレプリケーションを設定するには

1. ソース MySQL または MariaDB インスタンスを読み取り専用にします。

mysql> FLUSH TABLES WITH READ LOCK;
mysql> SET GLOBAL read_only = ON; 

2. ソース MySQL または MariaDB インスタンスで SHOW MASTER STATUS コマンドを実行し
て、binlog の場所を特定します。

次の例のような出力を受け取ります。

File                        Position   
------------------------------------ 
 mysql-bin-changelog.000031      107    
------------------------------------ 

3. mysqldump を使用して、外部のインスタンスから Amazon RDS DB インスタンスにデータベー
スをコピーします。非常に大きなデータベースでは、「ダウンタイムを短縮して Amazon RDS 
MariaDB または MySQL データベースにデータをインポートする」の手順を使用することが必
要になる場合があります。

Linux、macOS、Unix の場合:

mysqldump --databases database_name \ 
    --single-transaction \ 
    --compress \ 
    --order-by-primary \ 
    -u local_user \ 
    -plocal_password | mysql \ 
        --host=hostname \ 
        --port=3306 \ 
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        -u RDS_user_name \ 
        -pRDS_password

Windows の場合:

mysqldump --databases database_name ^ 
    --single-transaction ^ 
    --compress ^ 
    --order-by-primary ^ 
    -u local_user ^ 
    -plocal_password | mysql ^ 
        --host=hostname ^ 
        --port=3306 ^ 
        -u RDS_user_name ^ 
        -pRDS_password

Note

-p オプションと入力するパスワードの間にスペースがないことを確認します。

Amazon RDS DB インスタンスに接続するためのホスト名、ユーザー名、ポート、およ
びパスワードを指定するには、--host コマンドで --user (-u)、--port、-p およ
び mysql オプションを使用します。ホスト名は、Amazon RDS DB インスタンスのエン
ドポイントのドメインネームサービス (DNS) 名 (例: myinstance.123456789012.us-
east-1.rds.amazonaws.com) です。エンドポイントの値は、AWS Management Console の
インスタンスの詳細で確認できます。

4. もう一度ソース MySQL または MariaDB インスタンスを書き込み可能にします。

mysql> SET GLOBAL read_only = OFF;
mysql> UNLOCK TABLES; 

レプリケーションで使用するバックアップの作成の詳細については、MySQL ドキュメントを参
照してください。

5. AWS Management Console で、外部のデータベースをホストするサーバーの IP アドレス
を、Amazon RDS DB インスタンスの仮想プライベートクラウド (VPC) のセキュリティグルー
プに追加します。VPC セキュリティグループの変更方法の詳細については、Amazon Virtual 
Private Cloudユーザーガイドの「VPC のセキュリティグループ」を参照してください。
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以下の条件が満たされると、IP アドレスが変更される場合があります。

• 外部ソースインスタンスと DB インスタンス間の通信にパブリック IP アドレスを使用してい
る。

• 外部ソースインスタンスが停止して再起動した。

これらの条件が満たされている場合は、追加する前に IP アドレスを確認してください。

Amazon RDS の DB インスタンスの IP アドレスからの接続を許可するようにローカルネット
ワークを設定することも必要になる場合があります。これは、ローカルネットワークから外部の 
MySQL または MariaDB インスタンスと通信できるようにするためです。Amazon RDS DB イ
ンスタンスの IP アドレスを確認するには、host コマンドを使用します。

host db_instance_endpoint

ホスト名は Amazon RDS DB インスタンスのエンドポイントの DNS 名です。

6. 選択したクライアントを使用して、外部のインスタンスに接続し、レプリケーションに使用され
る ユーザーを作成します。このアカウントをレプリケーション専用に使用し、セキュリティを
強化するためドメインに制限します。次に例を示します。

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED BY 'password';

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

7. 外部の インスタンスについて、REPLICATION CLIENT と REPLICATION SLAVE の特権をレ
プリケーションユーザーに付与します。例えば、すべてのデータベースに対する REPLICATION 
CLIENT および REPLICATION SLAVE 権限を "repl_user" ユーザーに付与するには、以下の
コマンドを実行します。

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com';

8. Amazon RDS DB インスタンスをレプリカにします。これを行うには、まず、マスターユーザー
として Amazon RDS の DB インスタンスに接続します。次に、mysql.rds_set_external_master
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コマンドを使用して、外部の MySQL または MariaDB データベースをソースインスタンスとし
て指定します。ステップ 2 で特定したマスターログファイル名とマスターログの場所を使用し
ます。次に例を示します。

CALL mysql.rds_set_external_master ('mymasterserver.mydomain.com', 3306, 
 'repl_user', 'password', 'mysql-bin-changelog.000031', 107, 0);

Note

RDS for MySQL では、代わりに mysql.rds_set_external_master_with_delay ス
トアドプロシージャを実行することで、遅延レプリケーションを使用するよう
選択できます。RDS for MySQL で遅延レプリケーションを使用する 1 つの理由
は、mysql.rds_start_replication_until ストアドプロシージャで災害対策を有効にするた
めです。現在、RDS for MariaDB では遅延レプリケーションはサポートされています
が、mysql.rds_start_replication_until プロシージャはサポートされていませ
ん。

9. Amazon RDS DB インスタンスで、mysql.rds_start_replication コマンドを実行してレプリケー
ションをスタートします。

CALL mysql.rds_start_replication;
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MariaDB データベースエンジンのオプション

ここでは、MariaDB DB エンジンを実行する Amazon RDS インスタンスで使用できるオプションま
たは追加機能について説明します。これらのオプションをオンにするには、カスタムオプショング
ループにオプションを追加して、そのオプショングループを DB インスタンスに関連付けます。オプ
ショングループの操作方法の詳細については、「オプショングループを使用する」を参照してくださ
い。

Amazon RDS では、以下の MariaDB 用オプションがサポートされています。

オプション ID エンジンバージョン

MARIADB_AUDIT_PLUGIN MariaDB 10.3 以降

MariaDB 監査プラグインのサポート

Amazon RDS では、MariaDB データベースインスタンスでの MariaDB 監査プラグインの使用をサ
ポートしています。MariaDB 監査プラグインは、データベースへのユーザーのログオンやデータ
ベースに対して実行されたクエリなどのデータベースアクティビティを記録します。データベースの
アクティビティのレコードはログファイルに保存されます。

監査プラグインのオプション設定

Amazon RDS では、MariaDB 監査プラグインのオプションの次の設定がサポートされています。

Note

RDS コンソールでオプション設定を構成しない場合、RDS はデフォルト設定を使用しま
す。

オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_FILE_ 
PATH

/rdsdbdat 
a/log/aud 
it/

/rdsdbdat 
a/log/aud 
it/

ログファイルの場所。ログファイルには 
、SERVER_AUDIT_EVENTS  で指定されたア
クティビティのレコードが含まれます。詳細に
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オプション設
定

有効な値 デフォルト値 説明

ついては、「データベースログファイルの表示
とリスト化」および「MariaDB データベースの
ログファイル」を参照してください。

SERVER_AU 
DIT_FILE_ 
ROTATE_SI 
ZE

1-1000000 
000

1000000 このバイト数のサイズに達するとファイルが
ローテーションします。詳細については、「ロ
グファイルのサイズ」を参照してください。

SERVER_AU 
DIT_FILE_ 
ROTATIONS

0-100 9 server_audit_output_type=file  時
に保存するログローテーション数。0 に設定す
ると、ログファイルはローテーションされま
せん。詳細については、ログファイルのサイ 
ズ および データベースログファイルのダウン
ロード を参照してください。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_EVENT 
S

CONNECT,
QUERY,
TABLE,
QUERY_DDL

,
QUERY_DML

,
QUERY_DML 
_NO_SELEC 
T ,
QUERY_DCL

CONNECT,
QUERY

ログに記録するアクティビティのタイプ 
。MariaDB 監査プラグインのインストール自体
も記録されます。

• CONNECT: データベースへ接続の成功と失
敗、およびデータベースからの切断を記録し
ます。

• QUERY: データベースに対して実行されたす
べてのクエリのテキストを記録します。

• TABLE: データベースに対してクエリが実行
された際に影響を受けたテーブルを記録しま 
す。

• QUERY_DDL : QUERY イベントと同様です 
が、返るのは、データ定義言語 (DDL) クエ
リ (CREATE、ALTER など) のみです。

• QUERY_DML : QUERY イベントと同様です 
が、返るのは、データ操作言語 (DML) クエ
リ (INSERT、UPDATE、SELECT など) のみ
です。

• QUERY_DML_NO_SELECT : QUERY_DML
イベントと類似していますが、SELECT クエ
リをログ記録しません。

• QUERY_DCL : QUERY イベントと同様です 
が、返るのは、データ制御言語 (DCL) クエ
リ (GRANT、REVOKE など) のみです。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_INCL_ 
USERS

複数のカンマ
区切り値

なし 指定されたユーザーからのアクティビティ
のみを含めます。デフォルトでは、アクティ
ビティはすべてのユーザーについて記録さ
れます。SERVER_AUDIT_INCL_USERS
と SERVER_AUDIT_EXCL_USERS  は相
互に排他的です。SERVER_AUDIT_INCL_ 
USERS  に値を追加する場合は、SERVER_AU 
DIT_EXCL_USERS  に追加される値がないこ
とを確認してください。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_EXCL_ 
USERS

複数のカンマ
区切り値

なし 指定されたユーザーからのアクティビティ
を除外します。デフォルトでは、アクティ
ビティはすべてのユーザーについて記録さ
れます。SERVER_AUDIT_INCL_USERS
と SERVER_AUDIT_EXCL_USERS  は相
互に排他的です。SERVER_AUDIT_EXCL_ 
USERS  に値を追加する場合は、SERVER_AU 
DIT_INCL_USERS  に追加される値がないこ
とを確認してください。

rdsadmin ユーザーは 1 秒ごとにデータベー 
スをクエリしてデータベースのヘルスチェッ
クを行います。そのほかの設定によっては、
このアクティビティによってログファイル
のサイズが急激に増大する可能性がありま
す。このアクティビティを記録する必要がな
い場合は、rdsadmin リストに SERVER_AU 
DIT_EXCL_USERS  ユーザーを追加します。

Note

CONNECT アクティビティは、ユーザー
がこのオプション設定で指定されてい
ても、すべてのユーザーについて常に
記録されます。

SERVER_AU 
DIT_LOGGI 
NG

ON ON ログ記録がアクティブです。唯一の有効な値
は ON です。Amazon RDS では、ログ記録の非 
アクティブ化はサポートしていません。ログ記
録を非アクティブ化する場合は、MariaDB 監
査プラグインを削除します。詳細については、
「MariaDB 監査プラグインの削除」を参照して
ください。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_QUERY 
_LOG_LIMI 
T

0-2147483 
647

1024 レコードのクエリ文字列の長さに対する制限。

MariaDB 監査プラグインの追加

MariaDB 監査プラグインを DB インスタンスに追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

MariaDB 監査プラグインを追加した後で、DB インスタンスを再起動する必要はありません。オプ
ショングループがアクティブになると、直ちに監査が開始されます。

MariaDB 監査プラグインを追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。それ以外の場合は、カスタム DB オプショングループを
作成します。[Engine] (エンジン) で [mariadb] を選択し、[Major engine version] (メジャーエン
ジンバージョン) で [10.3] またはそれ以降を選択します。詳細については、「オプショングルー
プを作成する」を参照してください。

2. オプショングループに [MARIADB_AUDIT_PLUGIN] オプションを追加し、オプションを設定し
ます。オプションの追加方法の詳細については、「オプショングループにオプションを追加す
る」を参照してください。各設定の詳細については、「監査プラグインのオプション設定」を参
照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。
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• 既存の DB インスタンスの場合は、DB インスタンスを修正し、新しいオプショングループを
アタッチすることで、オプショングループを適用します。詳細については、「Amazon RDS 
DB インスタンスを変更する」を参照してください。

MariaDB 監査プラグインのログの表示とダウンロード

MariaDB 監査プラグインを有効にした後は、他のテキストベースのログファイルと同様の方法でロ
グファイル内の結果にアクセスします。監査ログファイルは /rdsdbdata/log/audit/ にありま
す。コンソールでログファイルを表示する方法の詳細については、「データベースログファイルの表
示とリスト化」を参照してください。ログファイルのダウンロードについては、「データベースログ
ファイルのダウンロード」を参照してください。

MariaDB 監査プラグインの設定の変更

MariaDB 監査プラグインを有効にした後、プラグインの設定を変更できます。オプション設定の変
更方法の詳細については、「オプションの設定を変更する」を参照してください。各設定の詳細につ
いては、「監査プラグインのオプション設定」を参照してください。

MariaDB 監査プラグインの削除

Amazon RDS では、MariaDB 監査プラグインのログ記録の無効化はサポートされていません。ただ
し、DB インスタンスからプラグインを削除することはできます。MariaDB 監査プラグインを削除す
ると、DB インスタンスが自動的に再起動され、監査が停止します。

MariaDB 監査プラグインを DB インスタンスから削除するには、次のいずれかを実行します。

• MariaDB 監査プラグインが所属するオプショングループからプラグインを削除します。この変更
はそのオプショングループを使用するすべての DB インスタンスに影響します。詳細については、
「オプショングループからオプションを削除する」を参照してください。

• DB インスタンスを修正して、プラグインが含まれない別オプショングループを指定します。この
変更は、単一の DB インスタンスに影響します。デフォルト (空) のオプショングループや別のカ
スタムオプショングループを指定できます。詳細については、「Amazon RDS DB インスタンスを
変更する」を参照してください。
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MariaDB のパラメータ
デフォルトでは、MariaDB DB インスタンスは MariaDB データベースに固有の DB パラメータグ
ループを使用します。このパラメータグループには、MySQL データベースエンジンの Amazon RDS 
DB パラメータグループに含まれるいくつかのパラメータがありますが、すべてのパラメータがある
わけではありません。また、いくつかの新しい MariaDB 固有のパラメータも含まれます。パラメー
タグループの操作とパラメータの設定については、「「パラメータグループを使用する」 」を参照
してください。

MariaDB パラメータの表示

RDS for MariaDB パラメータは、選択したストレージエンジンのデフォルト値に設定され
ます。MariaDB パラメータの詳細については、MariaDB のドキュメントを参照してくださ
い。MariaDB ストレージエンジンの詳細については、「Amazon RDS の MariaDB でサポートされて
いるストレージエンジン」を参照してください。

特定の RDS for MariaDB バージョンで使用できるパラメータは、RDS コンソールまたは AWS CLI 
で確認できます。RDS コンソールでの MariaDB パラメータグループ内のパラメータの表示方法につ
いては、「DB パラメータグループのパラメータ値を表示する」を参照してください。

AWS CLI を使用して describe-engine-default-parameters コマンドを実行すると、RDS for 
MariaDB バージョンのパラメータを表示できます。--db-parameter-group-family オプション
には、次の値のうち 1 つを指定します。

• mariadb10.11

• mariadb10.6

• mariadb10.5

• mariadb10.4

• mariadb10.3

例えば、RDS for MariaDB バージョン 10.6 のパラメータを表示するには、次のコマンドを実行しま
す。

aws rds describe-engine-default-parameters --db-parameter-group-family mariadb10.6

出力は次のようになります。

{ 
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    "EngineDefaults": { 
        "Parameters": [ 
            { 
                "ParameterName": "alter_algorithm", 
                "Description": "Specify the alter table algorithm.", 
                "Source": "engine-default", 
                "ApplyType": "dynamic", 
                "DataType": "string", 
                "AllowedValues": "DEFAULT,COPY,INPLACE,NOCOPY,INSTANT", 
                "IsModifiable": true 
            }, 
            { 
                "ParameterName": "analyze_sample_percentage", 
                "Description": "Percentage of rows from the table ANALYZE TABLE will 
 sample to collect table statistics.", 
                "Source": "engine-default", 
                "ApplyType": "dynamic", 
                "DataType": "float", 
                "AllowedValues": "0-100", 
                "IsModifiable": true 
            }, 
            { 
                "ParameterName": "aria_block_size", 
                "Description": "Block size to be used for Aria index pages.", 
                "Source": "engine-default", 
                "ApplyType": "static", 
                "DataType": "integer", 
                "AllowedValues": "1024-32768", 
                "IsModifiable": false 
            }, 
            { 
                "ParameterName": "aria_checkpoint_interval", 
                "Description": "Interval in seconds between automatic checkpoints.", 
                "Source": "engine-default", 
                "ApplyType": "dynamic", 
                "DataType": "integer", 
                "AllowedValues": "0-4294967295", 
                "IsModifiable": true 
            }, 
        ...

RDS for MariaDB バージョン 10.6 の変更可能なパラメータのみを一覧表示するには、次のコマンド
を実行します。

MariaDB パラメータの表示 2457



Amazon Relational Database Service ユーザーガイド

Linux、macOS、Unix の場合:

aws rds describe-engine-default-parameters --db-parameter-group-family mariadb10.6 \ 
   --query 'EngineDefaults.Parameters[?IsModifiable==`true`]'

Windows の場合:

aws rds describe-engine-default-parameters --db-parameter-group-family mariadb10.6 ^ 
   --query "EngineDefaults.Parameters[?IsModifiable==`true`]"

使用できない MySQL パラメータ

以下の MySQL パラメータは、MariaDB 固有の DB パラメータグループでは使用できません。

• bind_address

• binlog_error_action

• binlog_gtid_simple_recovery

• binlog_max_flush_queue_time

• binlog_order_commits

• binlog_row_image

• binlog_rows_query_log_events

• binlogging_impossible_mode

• block_encryption_mode

• core_file

• default_tmp_storage_engine

• div_precision_increment

• end_markers_in_json

• enforce_gtid_consistency

• eq_range_index_dive_limit

• explicit_defaults_for_timestamp

• gtid_executed

• gtid-mode

• gtid_next

• gtid_owned
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• gtid_purged

• log_bin_basename

• log_bin_index

• log_bin_use_v1_row_events

• log_slow_admin_statements

• log_slow_slave_statements

• log_throttle_queries_not_using_indexes

• master-info-repository

• optimizer_trace

• optimizer_trace_features

• optimizer_trace_limit

• optimizer_trace_max_mem_size

• optimizer_trace_offset

• relay_log_info_repository

• rpl_stop_slave_timeout

• slave_parallel_workers

• slave_pending_jobs_size_max

• slave_rows_search_algorithms

• storage_engine

• table_open_cache_instances

• timed_mutexes

• transaction_allow_batching

• validate-password

• validate_password_dictionary_file

• validate_password_length

• validate_password_mixed_case_count

• validate_password_number_count

• validate_password_policy

• validate_password_special_char_count

MySQL パラメータの詳細については、MySQL のドキュメントを参照してください。
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MySQL DB スナップショットから MariaDB DB インスタンスへの
データ移行

AWS Management Console、AWS CLI、または Amazon RDS API を使用して、RDS for MySQL DB 
スナップショットを MariaDB を実行している新しい DB インスタンスに移行できます。MySQL 5.6 
か 5.7 を実行している Amazon RDS DB インスタンスから作成された DB スナップショットを使用
する必要があります。RDS for MySQL DB スナップショットを作成する方法については、「DB ス
ナップショットの作成」を参照してください。

スナップショットの移行は、スナップショットを取得した元の DB インスタンスには影響しません。
元の DB インスタンスの代わりとしてトラフィックを転送する前に、新しい DB インスタンスをテス
トして検証できます。

MySQL から MariaDB に移行した後、MariaDB DB インスタンスは、デフォルトの DB パラメータグ
ループやオプショングループに関連付けられます。DB スナップショットを復元した後、新しい DB 
インスタンスにカスタム DB パラメータグループを関連付けることができます。ただし、MariaDB 
パラメータグループには異なる設定可能なシステム可変があります。MySQL と MariaDB のシステ
ム可変の違いについては、「MariaDB と MySQL のシステム可変の違い」を参照してください。DB 
パラメータグループの詳細については、「パラメータグループを使用する」  を参照してください。
オプションのグループの詳細については、オプショングループを使用する を参照してください。

移行の実行

AWS Management Console、AWS CLI、または RDS API を使用して、RDS for MySQL DBスナップ
ショットを新しいMariaDB DBインスタンスに移行できます。

コンソール

MySQL DB スナップショットを MariaDB DB インスタンスに移行するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択し、移行する MySQL DB スナップショットを選
択します。

3. 「アクション」で「スナップショットの移行」 を選択します。「Migrate Database」 ページが
表示されます。

4. [Migrate to DB Engine] で、[mariadb] を選択します。
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Amazon RDS は DB エンジンバージョンを自動的に選択します。DB エンジンバージョンを変更
することはできません。

5. 残りのセクションで、DB インスタンス設定を指定します。各設定の詳細については、「DB イ
ンスタンスの設定」を参照してください。

6. 移行 を選択します。

AWS CLI

MySQL DB スナップショットから MariaDB DB インスタンスにデータを移行するには、以下のパラ
メータを指定して AWS CLI の restore-db-instance-from-db-snapshot コマンドを使用しま
す。

• --DB インスタンス識別子 - DB スナップショットから作成される DB インスタンスの名前。

• --db-snapshot-identifier - リストア元の DB スナップショットの識別子。

• --engine - 新しいインスタンスに使用するデータベースエンジン。

移行の実行 2461

https://docs.aws.amazon.com/cli/latest/reference/rds/restore-db-instance-from-db-snapshot.html


Amazon Relational Database Service ユーザーガイド

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-from-db-snapshot \ 
    --db-instance-identifier newmariadbinstance \ 
    --db-snapshot-identifier mysqlsnapshot \ 
    --engine mariadb

Windows の場合:

aws rds restore-db-instance-from-db-snapshot ^ 
    --db-instance-identifier newmariadbinstance ^ 
    --db-snapshot-identifier mysqlsnapshot ^ 
    --engine mariadb

API

MySQL DB スナップショットから MariaDB DB インスタンスにデータを移行するには、Amazon 
RDS API オペレーション RestoreDBInstanceFromDBSnapshot を呼び出します。

MariaDB と MySQL の間の非互換性

MySQL と MariaDB の間の非互換性は以下のとおりです。

• MySQL 8.0 で作成した DB スナップショットは MariaDB に移行できません。

• ソース MySQL データベースで SHA256 パスワードハッシュを使用している場合、MariaDB デー
タベースに接続する前に SHA256 でハッシュ化されたユーザーパスワードをリセットしてくださ
い。次のコードは、SHA256 でハッシュ化されたパスワードをリセットする方法を示しています。

SET old_passwords = 0;
UPDATE mysql.user SET plugin = 'mysql_native_password',
Password = PASSWORD('new_password')
WHERE (User, Host) = ('master_user_name', %);
FLUSH PRIVILEGES; 
                 

• RDS マスターユーザーアカウントが SHA-256 パスワードハッシュを使用している場合、AWS 
Management Console、modify-db-instance AWS CLI コマンド、または ModifyDBInstance
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RDS API オペレーションを使用してパスワードをリセットしてください。DB インスタンスの変更
については、「Amazon RDS DB インスタンスを変更する」を参照してください。

• MariaDB では、Memcached プラグインはサポートされていません。ただし、Memcached プラ
グインで使用されるデータは InnoDB テーブルとして保存されます。MySQL DB スナップショッ
トを移行した後、SQL を使用して Memcached プラグインで使用されるデータにアクセスでき
ます。innodb_memcache データベースに関する詳細については、「InnoDB memcached Plugin 
Internals」を参照してください。
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Amazon RDS SQL での MariaDB リファレンス

ここでは、MariaDB DB エンジンを実行する Amazon RDS インスタンスで使用できるシステムスト
アドプロシージャについて説明します。

MariaDB DB インスタンスと MySQL DB インスタンスに対して利用できるシ
ステムストアドプロシージャを使用できます。これらのストアドプロシージャ
は、「RDS for MySQL ストアドプロシージャリファレンス」に記載されていま
す。MariaDB DB インスタンスは、mysql.rds_start_replication_until と
mysql.rds_start_replication_until_gtid を除くすべてのストアドプロシージャをサポー
トします。

さらに、次のシステムストアドプロシージャが、MariaDB を実行する Amazon RDS DB インスタン
スでのみサポートされています。

• mysql.rds_replica_status

• mysql.rds_set_external_master_gtid

• mysql.rds_kill_query_id

mysql.rds_replica_status

MariaDB リードレプリカのレプリケーションステータスを表示します。

リードレプリカでこの手順を呼び出して、レプリカスレッドの基本パラメータに関するステータス情
報を表示します。

構文

CALL mysql.rds_replica_status;

使用に関する注意事項

この手順は、MariaDB バージョン 10.5 以降を実行している MariaDB DB インスタンスのみでサポー
トされます。

この手順は、SHOW REPLICA STATUS コマンドと同等です。このコマンドは、MariaDB バージョン 
10.5 以降の DB インスタンスではサポートされません。
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MariaDB の以前のバージョンでは、同等の SHOW SLAVE STATUS コマンドには REPLICATION 
SLAVE 特権が必要でした。MariaDB バージョン 10.5 以上では、REPLICATION REPLICA ADMIN
権限が必要です。MariaDB 10.5 以上の DB インスタンスの RDS 管理を保護するために、この新しい
権限は RDS マスターユーザーに付与されません。

例

次の例は、MariaDB リードレプリカのステータスを示しています。

call mysql.rds_replica_status;

応答は次の例のようになります。

*************************** 1. row *************************** 
                Replica_IO_State: Waiting for master to send event 
                     Source_Host: XX.XX.XX.XXX 
                     Source_User: rdsrepladmin 
                     Source_Port: 3306 
                   Connect_Retry: 60 
                 Source_Log_File: mysql-bin-changelog.003988 
             Read_Source_Log_Pos: 405 
                  Relay_Log_File: relaylog.011024 
                   Relay_Log_Pos: 657 
           Relay_Source_Log_File: mysql-bin-changelog.003988 
              Replica_IO_Running: Yes 
             Replica_SQL_Running: Yes 
                 Replicate_Do_DB: 
             Replicate_Ignore_DB: 
              Replicate_Do_Table: 
          Replicate_Ignore_Table: 
 mysql.rds_sysinfo,mysql.rds_history,mysql.rds_replication_status 
         Replicate_Wild_Do_Table: 
     Replicate_Wild_Ignore_Table: 
                      Last_Errno: 0 
                      Last_Error: 
                    Skip_Counter: 0 
             Exec_Source_Log_Pos: 405 
                 Relay_Log_Space: 1016 
                 Until_Condition: None 
                  Until_Log_File: 
                   Until_Log_Pos: 0 
              Source_SSL_Allowed: No 
              Source_SSL_CA_File: 
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              Source_SSL_CA_Path: 
                 Source_SSL_Cert: 
               Source_SSL_Cipher: 
                  Source_SSL_Key: 
           Seconds_Behind_Master: 0 
   Source_SSL_Verify_Server_Cert: No 
                   Last_IO_Errno: 0 
                   Last_IO_Error: 
                  Last_SQL_Errno: 0 
                  Last_SQL_Error: 
     Replicate_Ignore_Server_Ids: 
                Source_Server_Id: 807509301 
                  Source_SSL_Crl: 
              Source_SSL_Crlpath: 
                      Using_Gtid: Slave_Pos 
                     Gtid_IO_Pos: 0-807509301-3980 
         Replicate_Do_Domain_Ids: 
     Replicate_Ignore_Domain_Ids: 
                   Parallel_Mode: optimistic 
                       SQL_Delay: 0 
             SQL_Remaining_Delay: NULL 
       Replica_SQL_Running_State: Reading event from the relay log 
              Replica_DDL_Groups: 15
Replica_Non_Transactional_Groups: 0 
    Replica_Transactional_Groups: 3658
1 row in set (0.000 sec)

Query OK, 0 rows affected (0.000 sec)

mysql.rds_set_external_master_gtid

Amazon RDS 外部で動作する MariaDB インスタンスから MariaDB DB インスタンスに対し
て、GTID ベースのレプリケーションを設定します。このストアドプロシージャは、外部の MariaDB 
インスタンスのバージョンが 10.0.24 以降である場合のみサポートされます。1 つまたは両方のイン
スタンスが MariaDB のグローバルトランザクション識別子 (GTID) をサポートしていない場合にレ
プリケーションを設定する際は、「mysql.rds_set_external_master」を使用します。

レプリケーションで GTID を使用すると、クラッシュのリスクがない安全性機能が実現されます。こ
れはバイナリログのレプリケーションでは提供されません。したがって、レプリケーションのインス
タンスがサポートしている場合は、GTID の使用を推奨します。

構文
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CALL mysql.rds_set_external_master_gtid( 
   host_name
  , host_port
  , replication_user_name
  , replication_user_password
  , gtid
  , ssl_encryption
);

パラメータ

host_name

文字列。Amazon RDS の外部で動作する MariaDB インスタンス (ソースインスタンス) のホスト
名または IP アドレス。

host_port

整数. Amazon RDS の外部で動作する MariaDB インスタンス (ソースインスタンス) で使用され
るポート。ポート番号を変換する SSH ポートのレプリケーションがネットワーク設定に含まれ
る場合、SSH によって公開されるポート番号を指定します。

replication_user_name

文字列。リードレプリカとして設定される MariaDB DB インスタンスでの REPLICATION 
SLAVE アクセス許可を持つユーザーの ID。

replication_user_password

文字列。replication_user_name で指定されたユーザー ID のパスワード。

gtid

文字列。レプリケーションが開始されるソースインスタンスのグローバルトランザクション ID。

レプリケーションの設定中にソースインスタンスがロックされている場合
は、@@gtid_current_pos を使用して現在の GTID を入手できます。したがって、GTID の取
得時とレプリケーションの開始時点の間では、バイナリログは変更されません。

それ以外の場合、mysqldump のバージョン 10.0.13 以降を使用しているか、レプリケーション
を開始する前にレプリカインスタンスを入力している場合は、--master-data オプションまた
は --dump-slave オプションを使用して、出力の GTID の場所を取得できます。mysqldump の
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バージョン 10.0.13 以降を使用していない場合は、SHOW MASTER STATUS を実行するか、また
は同じ mysqldump オプションを使用してバイナリログファイル名と場所を取得できます。次に
外部 MariaDB インスタンスで BINLOG_GTID_POS を実行して、それを GTID に変換します。

SELECT BINLOG_GTID_POS('<binary log file name>', <binary log file position>);

GTID の MariaDB 実装の詳細については、MariaDB ドキュメントの「グローバルトランザクショ
ン ID」を参照してください。

ssl_encryption

レプリケーション接続で Secure Socket Layer (SSL) 暗号化を使用するかどうかを指定する値。1 
は SSL 暗号化を使用することを指定し、0 は暗号化を使用しないことを指定します。デフォルト
は 0 です。

Note

MASTER_SSL_VERIFY_SERVER_CERT オプションはサポートされていません。このオプ
ションは 0 に設定されます。つまり、接続は暗号化されますが、証明書は検証されませ
ん。

使用に関する注意事項

mysql.rds_set_external_master_gtid プロシージャは、マスターユーザーが実行してくださ
い。Amazon RDS の外部で動作する MariaDB インスタンスのレプリカとして設定される、MariaDB 
DB インスタンスで実行する必要があります。mysql.rds_set_external_master_gtid を実行
する前に、Amazon RDS の外部で動作する MariaDB インスタンスをソースインスタンスとして必ず
設定してください。詳細については、「MariaDB DB インスタンスへのデータのインポート」を参照
してください。

Warning

2 つの Amazon RDS DB インスタンス間でレプリケーションを管理するために
mysql.rds_set_external_master_gtid を使用しないでください。このストアドプロ
シージャは、RDS の外部で動作する 1 つの MariaDB インスタンスでレプリケーションする
場合にのみ使用します。Amazon RDS DB インスタンス間でのレプリケーションの管理の詳
細については、「DB インスタンスのリードレプリカの操作」を参照してください。
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mysql.rds_set_external_master_gtid を呼び出し、Amazon RDS DB インスタンスをリード
レプリカとして設定した後で、レプリカで mysql.rds_start_replication を呼び出してレプリケーショ
ンプロセスを開始できます。mysql.rds_reset_external_master を呼び出して、リードレプリカの設定
を削除することもできます。

mysql.rds_set_external_master_gtid が呼び出されると、Amazon RDS では、
時刻、ユーザー、"マスターの設定" アクションが mysql.rds_history テーブルと
mysql.rds_replication_status テーブルに記録されます。

例

MariaDB DB インスタンスで動作させる場合は、次の例にあるように、Amazon RDS の外部で動作
する MariaDB のインスタンスのレプリカとして設定します。

call mysql.rds_set_external_master_gtid 
 ('Sourcedb.some.com',3306,'ReplicationUser','SomePassW0rd','0-123-456',0); 

mysql.rds_kill_query_id

MariaDB サーバーに対して実行中のクエリを終了します。

構文

CALL mysql.rds_kill_query_id(queryID);

パラメータ

queryID

整数. 終了するクエリの識別子。

使用に関する注意事項

MariaDB サーバーに対して実行中のクエリを停止するには、mysql.rds_kill_query_id プ
ロシージャを使用して、そのクエリの ID を渡します。クエリ ID を取得するには、次に示すよう
に、MariaDB の 情報スキーマ PROCESSLIST テーブルを参照します。

SELECT USER, HOST, COMMAND, TIME, STATE, INFO, QUERY_ID FROM  
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                INFORMATION_SCHEMA.PROCESSLIST WHERE USER = '<user name>';

MariaDB サーバーへの接続は保持されます。

例

次の例では、230040 のクエリ ID を持つクエリを終了します。

call mysql.rds_kill_query_id(230040); 

mysql.rds_kill_query_id 2470
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MariaDB DB インスタンスのローカルタイムゾーン

デフォルトでは、MariaDB DB インスタンスのタイムゾーンは協定世界時 (UTC) です。代わり
に、DB インスタンスのタイムゾーンをアプリケーションのローカルタイムゾーンに設定できます。

DB インスタンスのローカルタイムゾーンを設定するには、DB インスタンスのパラメータグループ
の time_zone パラメータを、このセクションで後述するサポートされている値のいずれかに設定し
ます。パラメータグループの time_zone パラメータを設定すると、そのパラメータグループを使用
しているすべての DB インスタンスとリードレプリカは、新しいローカルタイムゾーンを使用するよ
うに変更されます。パラメータグループのパラメータの設定については、「「パラメータグループを
使用する」 」を参照してください。

ローカルタイムゾーンを設定した後、データベースへのすべての新しい接続にその変更が反映されま
す。ローカルタイムゾーンを変更するときにデータベースへの接続を開いている場合、その接続を閉
じて新しい接続を開くまで、ローカルタイムゾーンは更新されません。

DB インスタンスとそのリードレプリカには異なるローカルタイムゾーンを設定できます。そのため
には、DB インスタンスとレプリカに異なるパラメータグループを使用し、各パラメータグループの
time_zone パラメータを異なるローカルタイムゾーンに設定します。

AWS リージョン 間のレプリケーションを実行する場合は、ソース DB インスタンスとリードレプリ
カに異なるパラメータグループ (パラメータグループは AWS リージョン に固有のもの) を使用しま
す。各インスタンスに同じローカルタイムゾーンを使用するには、インスタンスとリードレプリカの
パラメータグループの time_zone パラメータを設定する必要があります。

DB スナップショットから DB インスタンスを復元すると、ローカルタイムゾーンが UTC に設定さ
れます。復元が完了したら、タイムゾーンをローカルタイムゾーンに更新できます。DB インスタン
スをある時点まで復元する場合、復元された DB インスタンスのローカルタイムゾーンは、復元され
た DB インスタンスのパラメータグループに設定されているタイムゾーンです。

Internet Assigned Numbers Authority (IANA) は年に数回、https://www.iana.org/time-zones で新しい
タイムゾーンを公開します。RDS が MariaDB の新しいマイナーメンテナンスリリースをリリース
するたびに、リリース時の最新のタイムゾーンデータが同梱されます。MariaDB の最新バージョン
の RDS を使用すると、RDS からの最新のタイムゾーンデータが得られます。DB インスタンスに
最新のタイムゾーンデータがあることを確認するには、DB エンジンの上位バージョンにアップグ
レードすることをお勧めします。または、MariaDB DB インスタンスのタイムゾーンテーブルを手
動で変更することもできます。そのためには、SQL コマンドを使用するか、SQL クライアントで
mysql_tzinfo_to_sql ツールを実行します。タイムゾーンデータを手動で更新して、DB インスタンス
を再起動し、変更を有効にします。RDS は、実行中の DB インスタンスのタイムゾーンデータを変
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更またはリセットしません。新しいタイムゾーンデータは、データベースエンジンのバージョンアッ
プグレードを実行する場合にのみインストールされます。

ローカルタイムゾーンは以下のいずれかの値に設定できます。

Africa/Cairo Asia/Riyadh

Africa/Casablanca Asia/Seoul

Africa/Harare Asia/Shanghai

Africa/Monrovia Asia/Singapore

Africa/Nairobi Asia/Taipei

Africa/Tripoli Asia/Tehran

Africa/Windhoek Asia/Tokyo

America/Araguaina Asia/Ulaanbaatar

America/Asuncion Asia/Vladivostok

America/Bogota Asia/Yakutsk

America/Buenos_Aires Asia/Yerevan

America/Caracas Atlantic/Azores

America/Chihuahua Australia/Adelaide

America/Cuiaba Australia/Brisbane

America/Denver Australia/Darwin

America/Fortaleza Australia/Hobart

America/Guatemala Australia/Perth

America/Halifax Australia/Sydney

America/Manaus Brazil/East
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America/Matamoros Canada/Newfoundland

America/Monterrey Canada/Saskatchewan

America/Montevideo Canada/Yukon

America/Phoenix Europe/Amsterdam

America/Santiago Europe/Athens

America/Tijuana Europe/Dublin

Asia/Amman Europe/Helsinki

Asia/Ashgabat Europe/Istanbul

Asia/Baghdad Europe/Kaliningrad

Asia/Baku Europe/Moscow

Asia/Bangkok Europe/Paris

Asia/Beirut Europe/Prague

Asia/Calcutta Europe/Sarajevo

Asia/Damascus Pacific/Auckland

Asia/Dhaka Pacific/Fiji

Asia/Irkutsk Pacific/Guam

Asia/Jerusalem Pacific/Honolulu

Asia/Kabul Pacific/Samoa

Asia/Karachi US/Alaska

Asia/Kathmandu US/Central

Asia/Krasnoyarsk US/Eastern
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Asia/Magadan US/East-Indiana

Asia/Muscat US/Pacific

Asia/Novosibirsk UTC
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Amazon RDS for MySQL の既知の問題と制限

RDS for MariaDB を使用する際の既知の問題と制限事項は次のとおりです。

Note

これはすべてを網羅したリストではありません。

トピック

• Amazon RDS での MariaDB のファイルサイズ制限

• InnoDB 予約語

• カスタムポート

• Performance Insights

Amazon RDS での MariaDB のファイルサイズ制限

MariaDB DB インスタンスの場合、InnoDB file-per-table テーブルスペースを使用するとき、テーブ
ルのサイズは最大 16 TB です。また、システムのテーブルスペースも最大 16 TB に制限されていま
す。InnoDB file-per-table テーブルスペース (各テーブルが独自のテーブルスペースに存在) が、デ
フォルトで MariaDB DB インスタンスに設定されます。この制限は MariaDB DB インスタンスの最
大ストレージ制限とは関係ありません。ストレージの制限の詳細については、「Amazon RDS DB イ
ンスタンスストレージ」を参照してください。

InnoDB file-per-table テーブルスペースの使用は、アプリケーションにより長所と短所があります。
アプリケーションに最適な方法を判断するには、MySQL ドキュメントの「File-Per-Table テーブル
スペース」を参照してください。

テーブルを最大ファイルサイズまで拡張可能にすることはお勧めしません。一般的に望ましいのは、
データを小さなテーブルにパーティショニングすることです。これにより、パフォーマンスと復旧時
間が改善される可能性があります。

大きなテーブルを小さなテーブルに分ける方法の 1 つはパーティション化です。パーティション
化では、指定したルールに基づいて、大きなテーブルの各部分を個別のファイルに分散します。例え
ば、トランザクションを日付ごとに保存する場合、パーティション化を使用して古いトランザクショ
ンを別々のファイルに分散させるパーティションルールを作成できます。また、定期的に、アプリ
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ケーションですぐに使用する必要のない履歴トランザクションデータをアーカイブできます。詳細に
ついては、MySQL ドキュメントの「Partitioning」を参照してください。

すべての InnoDB テーブルスペースのサイズを確認するには

• 次の SQL コマンドを使用して、パーティション化の対象になる過度に大きなテーブルがあるか
判断します。

Note

MariaDB 10.6 以降では、このクエリは InnoDB システムテーブルスペースのサイズも返
します。
10.6 より前のバージョンの MariaDB では、システムテーブルをクエリして InnoDB シ
ステムテーブルスペースのサイズを判断することはできません。新しいバージョンに
アップグレードすることをお勧めします。

SELECT SPACE,NAME,ROUND((ALLOCATED_SIZE/1024/1024/1024), 2)  
as "Tablespace Size (GB)"   
FROM information_schema.INNODB_SYS_TABLESPACES ORDER BY 3 DESC;

InnoDB 以外のユーザーテーブルのサイズを確認するには

• 次の SQL コマンドを使用して、InnoDB 以外のユーザーテーブルが過度に大きいかどうかを確
認します。

SELECT TABLE_SCHEMA, TABLE_NAME, round(((DATA_LENGTH + INDEX_LENGTH+DATA_FREE)
/ 1024 / 1024/ 1024), 2) As "Approximate size (GB)" FROM information_schema.TABLES
WHERE TABLE_SCHEMA NOT IN ('mysql', 'information_schema', 'performance_schema')
and ENGINE<>'InnoDB';

InnoDB file-per-table テーブルスペースを有効にするには

• DB インスタンスのパラメータグループの innodb_file_per_table パラメータを 1 に設定しま
す。

InnoDB file-per-table テーブルスペースを無効にするには
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• DB インスタンスのパラメータグループの innodb_file_per_table パラメータを 0 に設定しま
す。

パラメータグループの更新については、「「パラメータグループを使用する」 」を参照してくださ
い。

InnoDB file-per-table テーブルスペースを有効または無効にした場合は、ALTER TABLE コマンドを
発行できます。このコマンドを使用して、テーブルをグローバルテーブルスペースからテーブル独
自のテーブルスペースに移動できます。または、テーブルを独自のテーブルスペースからグローバル
テーブルスペースに移動できます。次に例を示します。

ALTER TABLE table_name ENGINE=InnoDB, ALGORITHM=COPY; 

InnoDB 予約語

InnoDB は MariaDB の RDS の予約語です。MariaDB データベースにこの名前を使用することはで
きません。

カスタムポート

Amazon RDS は MariaDB エンジンのカスタムポート 33060 への接続をブロックします。MariaDB 
エンジン用に別のポートを選択してください。

Performance Insights

InnoDB カウンターは、MariaDB コミュニティではサポートされなくなったため、MariaDB バージョ
ン 10.11 の RDS の Performance Insights には表示されません。
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Amazon RDS for Microsoft SQL Server
Amazon RDS は、複数のバージョンやエディションの Microsoft SQL Server をサポートします。以
下の表は、メジャーバージョンごとのサポートされている最新のマイナーバージョンを示していま
す。サポートされているバージョン、エディション、および RDS エンジンのバージョンの詳細なリ
ストについては、「Amazon RDS での Microsoft SQL Server バージョン」を参照してください。

メジャーバー
ジョン

サービスパッ
ク/ GDR

累積更新 マイナーバー
ジョン

ナレッジベー
ス記事

リリース日

SQL Server 
2022

– CU10 16.0.4095.4 KB5031778 2023 年 11 月 
16 日

SQL Server 
2019

– CU24 15.0.4345.5 KB5031908 2023 年 12 月 
14 日

SQL Server 
2017

GDR CU31 14.0.3465.1 5029376 2023 年 10 月 
10 日

SQL Server 
2016

SP3 GDR – 13.0.6435.1 5029186 2023 年 10 月 
10 日

SQL Server 
2014

SP3 GDR CU4 12.0.6449.1 5029185 2023 年 10 月 
10 日

SQL Server のライセンスについては、「Amazon RDS での Microsoft SQL Server のライセンス」を
参照してください。SQL Server のビルドの詳細については、「最新の SQL Server ビルド」に関す
る Microsoft のサポート記事を参照してください。

Amazon RDS では、DB インスタンス、DB スナップショット、ポイントインタイムリカバリ、自動
バックアップ、手動バックアップを作成できます。SQL Server を実行する DB インスタンスは VPC 
内で使用できます。SQL Server を実行している DB インスタンスへの接続に Secure Sockets Layer 
(SSL) を使用することもできます。さらに、保管時のデータの暗号化に Transparent Data Encryption 
(TDE) を使用することも可能です。Amazon RDS は現在、SQL Server データベースミラーリング 
(DBM) または Always On Availability グループ (AG) を、高可用性フェイルオーバーソリューション
として使用することで、SQL Server 向けのマルチ AZ デプロイをサポートしています。
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マネージド型サービスを提供するために、Amazon RDS では DB インスタンスへのシェルアク
セスはできないように設定されています。また、高度な権限を必要とする特定のシステムプロ
シージャやシステムテーブルへのアクセスが制限されています。Amazon RDS では、Microsoft 
SQL Server Management Studio などの標準的な SQL クライアントアプリケーションを使用して
の、DB インスタンス上のデータベースに対するアクセスがサポートされています。Amazon RDS 
では、Telnet、Secure Shell (SSH)、または Windows のリモートデスクトップ接続を使用した、DB 
インスタンスへの直接的なホストアクセスは許可されません。DB インスタンスを作成すると、マ
スターユーザーに対して、そのインスタンス上のすべてのユーザーデータベースに対する db_owner
ロールが割り当てられ、バックアップに使用するアクセス許可を除き、すべてのデータベースレベル
のアクセス許可が付与されます。バックアップは、Amazon RDS により自動的に実行されます。

最初の DB インスタンスを作成する前に、このガイドの「セットアップ」セクションの手順を完了し
てください。詳細については、「Amazon RDS のセットアップ」を参照してください。

トピック

• Amazon RDS の Microsoft SQL Server 用の一般的な管理タスク

• Microsoft SQL Server DB インスタンスの制限

• Microsoft SQL Server の DB インスタンスクラスのサポート

• Microsoft SQL Server のセキュリティ

• Microsoft SQL Server DB インスタンス用のコンプライアンスプログラムサポート

• Microsoft SQL Server DB インスタンスの SSL サポート

• Amazon RDS での Microsoft SQL Server バージョン

• Amazon RDS でのバージョン管理

• Amazon RDS での Microsoft SQL Server の機能

• Microsoft SQL Server DB インスタンスの変更データキャプチャのサポート

• サポート対象外の機能とサポートが制限されている機能

• Microsoft SQL Server のデータベースミラーリングまたは Always On 可用性グループを使用した
マルチ AZ 配置

• Transparent Data Encryption を使用した保管時のデータの暗号化

• Amazon RDS for Microsoft SQL Server 用の関数とストアドプロシージャ

• Microsoft SQL Server DB インスタンスのローカルタイムゾーン

• Amazon RDS での Microsoft SQL Server のライセンス

• Microsoft SQL Server データベースエンジンを実行する DB インスタンスに接続する

• RDS for SQL Server による Active Directory の操作
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• 新しい SSL/TLS 証明書を使用して Microsoft SQL Server DB インスタンスに接続するようにアプ
リケーションを更新する

• Microsoft SQL Server DB エンジンのアップグレード

• ネイティブバックアップと復元を使用した SQL Server データベースのインポートとエクスポート

• Amazon RDS での Microsoft SQL Server 用のリードレプリカの使用

• Amazon RDS for Microsoft SQL Server のマルチ AZ 配置

• Amazon RDS での Microsoft SQL Server の追加機能

• Microsoft SQL Server データベースエンジンのオプション

• Microsoft SQL Server の一般的な DBA タスク

Amazon RDS の Microsoft SQL Server 用の一般的な管理タスク

以下に示しているのは、Amazon RDS for SQL Server DB インスタンスで実行する一般的な管理タス
クと、各タスクの関連ドキュメントへのリンクです。

タスク領域 関連資料

インスタンスクラス、ストレージ、PIOPS

本稼働用に DB インスタンスを作成する場合、インスタンス
クラス、ストレージタイプ、およびプロビジョンド IOPS が 
Amazon RDS でどのように機能するか理解する必要がありま
す。

Microsoft SQL Server の DB 
インスタンスクラスのサポー
ト

Amazon RDS ストレージタイ
プ

マルチ AZ 配置

本稼働 DB インスタンスは、マルチ AZ 配置を使用する必要が
あります。マルチ AZ 配置は、DB インスタンスの拡張された
可用性、データ堅牢性、および耐障害性を提供します。SQL 
Server のマルチ AZ 配置は、SQL Server ネイティブの DBM ま
たは AG テクノロジーを使用して実装されます。

マルチ AZ 配置の設定と管理

Microsoft SQL Server のデー
タベースミラーリングまたは 
Always On 可用性グループを
使用したマルチ AZ 配置

Amazon Virtual Private Cloud (VPC)

AWS アカウントにデフォルト VPC がある場合、DB インスタ
ンスがデフォルト VPC 内に自動的に作成されます。アカウン

VPC 内の DB インスタンスの
使用
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タスク領域 関連資料

トにデフォルト VPC がない場合、DB インスタンスを VPC に
作成する必要があるときは、DB インスタンスを作成する前に 
VPC とサブネットグループを作成する必要があります。

セキュリティグループ

デフォルトでは、DB インスタンスが作成されると、アクセスを
禁止するファイアウォールが設定されます。したがって、DB イ
ンスタンスにアクセスするために、正しい IP アドレスとネット
ワーク構成を備えたセキュリティグループを作成する必要があ 
ります。

セキュリティグループによる
アクセス制御

パラメータグループ

DB インスタンスに特定のデータベースパラメータが必要になる 
場合は、DB インスタンスを作成する前にパラメータグループを
作成する必要があります。

「パラメータグループを使用
する」

オプショングループ

DB インスタンスに特定のデータベースオプションが必要になる 
場合は、DB インスタンスを作成する前にオプショングループを
作成する必要があります。

Microsoft SQL Server データ
ベースエンジンのオプション

DB インスタンスへの接続

セキュリティグループを作成し、それを DB インスタンスに関
連付けると、Microsoft SQL Server Management Studio などの
標準的な SQL クライアントアプリケーションを使用して DB イ
ンスタンスに接続できます。

Microsoft SQL Server データ
ベースエンジンを実行する DB 
インスタンスに接続する

バックアップと復元

DB インスタンスを作成するとき、自動バックアップが作成され 
るように設定できます。完全バックアップファイル (.bak ファ
イル) を使用することで、データベースを手動でバックアップお
よび復元することもできます。

バックアップの使用

ネイティブバックアップと
復元を使用した SQL Server 
データベースのインポートと
エクスポート
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タスク領域 関連資料

モニタリング

CloudWatch Amazon RDS メトリクス、イベント、および拡張
モニタリングを使用することで、SQL Server DB インスタンス
をモニタリングできます。

Amazon RDS コンソールでの
メトリクスの表示

Amazon RDS イベントの表示

ログファイル

SQL Server DB インスタンスのログファイルにアクセスできま
す。

Amazon RDS ログファイルの
モニタリング

Microsoft SQL Server データ
ベースのログファイル

SQL Server DB インスタンスを使用するための高度な管理タスクがあります。詳細については、次
のドキュメントを参照してください。

• Microsoft SQL Server の一般的な DBA タスク.

• RDS for SQL Server による AWS Managed Active Directory の操作

• tempdb データベースへのアクセス

Microsoft SQL Server DB インスタンスの制限

DB インスタンスへの Microsoft SQL Server の Amazon RDS 実装には、注意が必要ないくつかの制
限があります。

• DB インスタンスでサポートされるデータベースの最大数は、インスタンスクラスタイプと可用性
モードのシングル AZ、マルチ AZ データベースミラーリング (DBM)、またはマルチ AZ 可用性グ
ループ (AG) によって異なります。Microsoft SQL Server システムは、この制限にはカウントされ
ません。

次の表は、各インスタンスクラスタイプと可用性モードでサポートされるデータベースの最大数を
示しています。この表は、あるインスタンスクラスタイプから別のインスタンスクラスタイプに移
動するか、ある可用性モードから別の可用性モードに移行することができるのかを判断するのに役
立ちます。ソース DB インスタンスに、ターゲットインスタンスのクラスタイプまたは可用性モー
ドがサポートできる数より多いデータベースがある場合、DB インスタンスの変更は失敗します。
リクエストのステータスは、[イベント] ウィンドウで確認できます。
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インスタンスクラス 
のタイプ

Single-AZ マルチ AZ (DBM) マルチ AZ (Always 
On AG)

db.*.micro to 
db.*.medium

30 該当なし 該当なし

db.*.large 30 30 30

db.*.xlarge から 
db.*.16xlarge

100 50 75

db.*.24xlarge 100 50 100

* は、インスタンスクラスの異なるタイプを表します。

例えば、DB インスタンスが、シングル AZ の db.*.16xlarge で実行されており、76 のデータベー
スを持っているとします。マルチ AZ の Always On AG を使用してアップグレードする DB イ
ンスタンスを変更します。DB インスタンスにターゲット設定でサポートできる以上のデータ
ベースが含まれているため、このアップグレードは失敗します。インスタンスクラスタイプを 
db.*.24xlarge にアップグレードする場合には、その変更は成功します。

アップグレードが失敗すると、次のようなイベントおよびメッセージが表示されます。

• データベースインスタンスクラスを変更できません。インスタンスには 76 個のデータベースが
ありますが、変換後にサポートされるのは 75 個のみです。

• DB インスタンスクラスを マルチ AZ に変換できません。インスタンスには 76 のデータベース
がありますが、変換後にサポートされるのは 75 のみです。

ポイントインタイムリストアまたはスナップショットリストアに失敗すると、次のようなイベント
やメッセージが表示されます。

• データベースインスタンスが互換性のない復元になりました。インスタンスには 76 個のデータ
ベースがありますが、変換後にサポートされるのは 75 個のみです。

• 以下のポートは、Amazon RDS 用に予約されているため、DB インスタンスの作成時には使用でき
ません: 1234, 1434, 3260, 3343, 3389, 47001, および 49152-49156。

• 169.254.0.0/16 の範囲内の IP アドレスからのクライアント接続は許可されていません。これは、
ローカルリンクのアドレス指定に使用される Automatic Private IP Addressing Range (APIPA) で
す。
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• DB インスタンスにソフトウェアの制限 (24 コア、4 ソケット、128 GB RAM) よりも多くのプロ
セッサがある場合、SQL Server Standard Edition は使用可能なプロセッサのサブセットのみを使
用します。この例は、db.m5.24xlarge および db.r5.24xlarge インスタンスクラスです。

詳細については、Microsoft のドキュメントの「Editions and supported features of SQL Server 
2019 (15.x)」のスケール制限の表を参照してください。

• Amazon RDS for SQL Server では、msdb データベースへのデータのインポートがサポートされて
いません。

• SQL Server マルチ AZ 配置の DB インスタンスにあるデータベースの名前は変更できません。

• RDS for SQL Server で次の DB パラメータを設定する場合は、必ずこれらのガイドラインを使用
してください。

• max server memory (mb) >= 256 MB

• max worker threads >= (論理CPUの数 * 7)

DB パラメータの設定の詳細については、「「パラメータグループを使用する」 」を参照してくだ
さい。

• SQL Server DB インスタンスの最大ストレージのサイズは次のとおりです。

• 汎用 (SSD) ストレージ – すべてのエディションで 16 TiB

• プロビジョンド IOPS ストレージ – すべてのエディションで 16 TiB

• マグネティックストレージ – すべてのエディションで 1 TiB

さらに大きいサイズのストレージを必要とするシナリオでは、複数の DB インスタンスにまたがる
シャーディングを使用することによって制限を回避できます。このアプローチでは、シャーディン
グされたシステムに接続するアプリケーションに、データに依存するルーティングロジックが必要
です。既存のシャーディングフレームワークを使用するか、カスタムコードを記述してシャーディ
ングを有効にできます。既存のフレームワークを使用する場合、このフレームワークは DB インス
タンスと同じサーバーのコンポーネントにインストールできません。

• SQL Server DB インスタンスの最小ストレージサイズは次のとおりです。

• 汎用 (SSD) ストレージ – Enterprise、Standard、Web および Express Edition 向けは 20 GiB

• プロビジョンド IOPS ストレージ – Enterprise、Standard、Web および Express Editions 向けは 
20 GiB

• マグネティックストレージ – Enterprise、Standard、Web および Express エディション向けは 
20 GiB

• Amazon RDS では、RDS DB インスタンスと同じサーバー上でのこれらのサービスの実行をサ
ポートしていません。
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• Data Quality Services

• マスターデータサービス

これらの機能を使用するには、SQL Server を Amazon EC2 インスタンスにインストールするか、
オンプレミスの SQL Server インスタンスを使用します。このような場合、EC2 インスタンスまた
は SQL Server インスタンスは、Amazon RDS の SQL Server DB インスタンスのマスターデータ
サービスサーバーとして機能します。Microsoft のライセンスポリシーに従って、Amazon EBS と
ともに Amazon EC2 インスタンスに SQL サーバーをインストールできます。

• Microsoft SQL Server の制限により、DROP DATABASE の実行が成功する前の時点に復元した場
合、その時点のデータベースの状態が反映されない可能性があります。例えば、削除されたデー
タベースは通常、DROP DATABASE コマンドが発行される前の最大 5 分前の状態に復元されま
す。このタイプの復元は、削除されたデータベースに数分間に行われたトランザクションを復元
できないことを意味します。この問題に対処するには、復元オペレーションが完了してから DROP 
DATABASE コマンドを再発行します。データベースを削除すると、そのデータベースのトランザ
クションログが削除されます。

• SQL Server の場合は、DB インスタンスを作成した後、データベースを作成します。データベー
ス名は、通常の SQL Server の命名ルールに従いますが、以下の点が異なります。

• データベース名を rdsadmin で始めることはできません。

• 先頭や末尾にスペースやタブを含めることはできません。

• 新しい行を作成する文字を含めることはできません。

• 一重引用符 (') を含めることはできません。

Microsoft SQL Server の DB インスタンスクラスのサポート

DB インスタンスの計算とメモリの容量は、DB インスタンスクラスによって決まります。必要な DB 
インスタンスクラスは、処理能力とメモリの要件によって異なります。詳細については、「 DB イン
スタンスクラス」を参照してください。

Microsoft SQL Server でサポートされている DB インスタンスクラスの以下のリストは、参考のため
に示しています。最新のリストについては、RDS コンソール (https://console.aws.amazon.com/rds/) 
でご確認ください。

すべての DB インスタンスクラスが、サポートされているすべての SQL Server マイナーバージョン
で使用できるわけではありません。例えば、db.r6i などの新しい DB インスタンスクラスは、古いマ
イナーバージョンでは使用できません。describe-orderable-db-instance-options AWS CLI コマンド
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を使用して、SQL Server のエディションとバージョンで使用可能な DB インスタンスクラスを調べ
ることができます。

SQL 
Server 
エディ
ション

2022 および 2019 サポー
トの範囲

2017 および 2016 サポー
トの範囲

2014 サポートの範囲

Enterpris 
e 
Edition

db.t3.xla 
rge –db.t3.2xlarge

db.r5.xla 
rge –db.r5.24xlarge

db.r5b.xl 
arge –db.r5b.24 
xlarge

db.r5d.xl 
arge –db.r5d.24 
xlarge

db.r6i.xl 
arge –db.r6i.32 
xlarge

db.m5.xla 
rge –db.m5.24xlarge

db.m5d.xl 
arge –db.m5d.24 
xlarge

db.m6i.xl 
arge –db.m6i.32 
xlarge

db.t3.xla 
rge –db.t3.2xlarge

db.r3.xla 
rge –db.r3.8xlarge

db.r4.xla 
rge –db.r4.16xlarge

db.r5.xla 
rge –db.r5.24xlarge

db.r5b.xl 
arge –db.r5b.24 
xlarge

db.r5d.xl 
arge –db.r5d.24 
xlarge

db.r6i.xl 
arge –db.r6i.32 
xlarge

db.m4.xla 
rge –db.m4.16xlarge

db.m5.xla 
rge –db.m5.24xlarge

db.t3.xla 
rge –db.t3.2xlarge

db.r3.xla 
rge –db.r3.8xlarge

db.r4.xla 
rge –db.r4.8xlarge

db.r5.xla 
rge –db.r5.24xlarge

db.r5b.xl 
arge –db.r5b.24 
xlarge

db.r5d.xl 
arge –db.r5d.24 
xlarge

db.r6i.xl 
arge –db.r6i.32 
xlarge

db.m4.xla 
rge –db.m4.10xlarge

db.m5.xla 
rge –db.m5.24xlarge
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SQL 
Server 
エディ
ション

2022 および 2019 サポー
トの範囲

2017 および 2016 サポー
トの範囲

2014 サポートの範囲

db.x1.16x 
large –db.x1.32x 
large

db.x1e.xl 
arge –db.x1e.32 
xlarge

db.x2iedn 
.xlarge –db.x2iedn 
.32xlarge

db.z1d.xl 
arge –db.z1d.12 
xlarge

db.m5d.xl 
arge –db.m5d.24 
xlarge

db.m6i.xl 
arge –db.m6i.32 
xlarge

db.x1.16x 
large –db.x1.32x 
large

db.x1e.xl 
arge –db.x1e.32 
xlarge

db.x2iedn 
.xlarge –db.x2iedn 
.32xlarge

db.z1d.xl 
arge –db.z1d.12 
xlarge

db.m5d.xl 
arge –db.m5d.24 
xlarge

db.m6i.xl 
arge –db.m6i.32 
xlarge

db.x1.16x 
large –db.x1.32x 
large

db.x1e.xl 
arge –db.x1e.32 
xlarge

db.x2iedn 
.xlarge –db.x2iedn 
.32xlarge
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SQL 
Server 
エディ
ション

2022 および 2019 サポー
トの範囲

2017 および 2016 サポー
トの範囲

2014 サポートの範囲

Standard 
Edition

db.t3.xla 
rge –db.t3.2xlarge

db.r5.lar 
ge –db.r5.24xlarge

db.r5b.la 
rge –db.r5b.24 
xlarge

db.r5d.la 
rge –db.r5d.24 
xlarge

db.r6i.la 
rge –db.r6i.8xlarge

db.m5.lar 
ge –db.m5.24xlarge

db.m5d.la 
rge –db.m5d.24 
xlarge

db.m6i.la 
rge –db.m6i.8xlarge

db.x1.16x 
large –db.x1.32x 
large

db.x1e.xl 
arge –db.x1e.32 
xlarge

db.t3.xla 
rge –db.t3.2xlarge

db.r4.lar 
ge –db.r4.16xlarge

db.r5.lar 
ge –db.r5.24xlarge

db.r5b.la 
rge –db.r5b.24 
xlarge

db.r5d.la 
rge –db.r5d.24 
xlarge

db.r6i.la 
rge –db.r6i.8xlarge

db.m4.lar 
ge –db.m4.16xlarge

db.m5.lar 
ge –db.m5.24xlarge

db.m5d.la 
rge –db.m5d.24 
xlarge

db.m6i.la 
rge –db.m6i.8xlarge

db.t3.xla 
rge –db.t3.2xlarge

db.r3.lar 
ge –db.r3.8xlarge

db.r4.lar 
ge –db.r4.8xlarge

db.r5.lar 
ge –db.r5.24xlarge

db.r5b.la 
rge –db.r5b.24 
xlarge

db.r5d.la 
rge –db.r5d.24 
xlarge

db.r6i.la 
rge –db.r6i.8xlarge

db.m3.med 
ium –db.m3.2xlarge

db.m4.lar 
ge –db.m4.10xlarge

db.m5.lar 
ge –db.m5.24xlarge

db.m5d.la 
rge –db.m5d.24 
xlarge
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SQL 
Server 
エディ
ション

2022 および 2019 サポー
トの範囲

2017 および 2016 サポー
トの範囲

2014 サポートの範囲

db.x2iedn 
.xlarge –db.x2iedn 
.32xlarge

db.z1d.la 
rge –db.z1d.12 
xlarge

db.x1.16x 
large –db.x1.32x 
large

db.x1e.xl 
arge –db.x1e.32 
xlarge

db.x2iedn 
.xlarge –db.x2iedn 
.32xlarge

db.z1d.la 
rge –db.z1d.12 
xlarge

db.m6i.la 
rge –db.m6i.8xlarge

db.x1.16x 
large –db.x1.32x 
large

db.x1e.xl 
arge –db.x1e.32 
xlarge

db.x2iedn 
.xlarge –db.x2iedn 
.32xlarge
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SQL 
Server 
エディ
ション

2022 および 2019 サポー
トの範囲

2017 および 2016 サポー
トの範囲

2014 サポートの範囲

Web 
Edition

db.t3.sma 
ll –db.t3.2xlarge

db.r5.lar 
ge –db.r5.4xlarge

db.r5b.la 
rge –db.r5b.4xlarge

db.r5d.la 
rge –db.r5d.4xlarge

db.r6i.la 
rge –db.r6i.4xlarge

db.m5.lar 
ge –db.m5.4xlarge

db.m5d.la 
rge –db.m5d.4xlarge

db.m6i.la 
rge –db.m6i.4xlarge

db.z1d.la 
rge –db.z1d.3xlarge

db.t2.sma 
ll –db.t2.medium

db.t3.sma 
ll –db.t3.2xlarge

db.r4.lar 
ge –db.r4.2xlarge

db.r5.lar 
ge –db.r5.4xlarge

db.r5b.la 
rge –db.r5b.4xlarge

db.r5d.la 
rge –db.r5d.4xlarge

db.r6i.la 
rge –db.r6i.4xlarge

db.m4.lar 
ge –db.m4.4xlarge

db.m5.lar 
ge –db.m5.4xlarge

db.m5d.la 
rge –db.m5d.4xlarge

db.m6i.la 
rge –db.m6i.4xlarge

db.z1d.la 
rge –db.z1d.3xlarge

db.t2.sma 
ll –db.t2.medium

db.t3.sma 
ll –db.t3.2xlarge

db.r3.lar 
ge –db.r3.2xlarge

db.r4.lar 
ge –db.r4.2xlarge

db.r5.lar 
ge –db.r5.4xlarge

db.r5b.la 
rge –db.r5b.4xlarge

db.r5d.la 
rge –db.r5d.4xlarge

db.r6i.la 
rge –db.r6i.4xlarge

db.m3.med 
ium –db.m3.2xlarge

db.m4.lar 
ge –db.m4.4xlarge

db.m5.lar 
ge –db.m5.4xlarge

db.m5d.la 
rge –db.m5d.4xlarge
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SQL 
Server 
エディ
ション

2022 および 2019 サポー
トの範囲

2017 および 2016 サポー
トの範囲

2014 サポートの範囲

db.m6i.la 
rge –db.m6i.4xlarge

Express 
Edition

db.t3.mic 
ro –db.t3.xlarge

db.t2.mic 
ro –db.t2.medium

db.t3.mic 
ro –db.t3.xlarge

db.t2.mic 
ro –db.t2.medium

db.t3.mic 
ro –db.t3.xlarge

Microsoft SQL Server のセキュリティ

Microsoft SQL Server データベースエンジンではロールベースのセキュリティを使用します。DB 
インスタンスを作成する際に指定するマスターユーザー名は、processadmin、public、および
setupadmin 固定サーバーロールのメンバーである SQL Server 認証のログインです。

データベースを作成するユーザーには、そのデータベースの db_owner ロールが割り当てられ、バッ
クアップに使用されるものを除き、データベースレベルのアクセス許可がすべて付与されます。バッ
クアップは、Amazon RDS により自動的に実行されます。

次のサーバーレベルのロールは、Amazon RDS for SQL Server では使用できません。

• bulkadmin

• dbcreator

• diskadmin

• securityadmin

• serveradmin

• sysadmin

RDS for SQL Server DB インスタンスでは、次のサーバーレベルの許可は使用できません。

• ALTER ANY DATABASE (任意のデータベースの変更)

• ALTER ANY EVENT NOTIFICATION (すべてのイベント通知の変更)
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• ALTER RESOURCES (リソースの変更)

• ALTER SETTINGS (設定の変更。DB パラメータグループ API オペレーションを使用してパラメー
タを変更できます。詳細については、「「パラメータグループを使用する」 」を参照)

• AUTHENTICATE SERVER (サーバーの認証)

• CONTROL_SERVER (コントロールサーバー)

• CREATE DDL EVENT NOTIFICATION (DDL イベントの通知の作成)

• CREATE ENDPOINT (エンドポイントの作成)

• CREATE SERVER ROLE

• CREATE TRACE EVENT NOTIFICATION (追跡イベント通知の作成)

• DROP ANY DATABASE (任意のデータベースのドロップ)

• EXTERNAL ACCESS ASSEMBLY (外部アクセスアセンブリ)

• SHUTDOWN (代わりに RDS 起動オプションを使用できます)

• UNSAFE ASSEMBLY (安全ではないアセンブリ)

• 任意の可用性グループの変更

• 可用性グループを作成する

Microsoft SQL Server DB インスタンス用のコンプライアンスプロ
グラムサポート

AWS対象範囲内の のサービスは、サードパーティーの監査人によって十分に評価され、認定、コン
プライアンスの証明、または Authority to Operate (ATO) が与えられます。詳細については、コンプ
ライアンスプログラムによる対象範囲内の AWS のサービスを参照してください。

Microsoft SQL Server の DB インスタンス用の HIPAA サポート

Amazon RDS for Microsoft SQL Server データベースを使用して、HIPAA 準拠アプリケーションを
構築できます。AWS との事業提携契約 (BAA) に基づいて、保護されるべき医療情報 (PHI) を含め、
医療関連の情報を保存できます。詳細については、「HIPAA コンプライアンス」を参照してくださ
い。

Amazon RDS for SQL Server では、以下のバージョンおよびエディションの HIPAA をサポートして
います。

• SQL Server 2022 Enterprise、Standard、および Web Edition
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• SQL Server 2019 Enterprise、Standard、および Web Edition

• SQL Server 2017 Enterprise、Standard、および Web Edition

• SQL Server 2016 Enterprise、Standard、および Web Edition

• SQL Server 2014 Enterprise、Standard、および Web Edition

DB インスタンスで HIPAA サポートを有効にするには、次の 3 つのコンポーネントを設定します。

コンポーネント 詳細

監査 監査を設定するには、rds.sqlserver_audit  パラメータを
fedramp_hipaa  の値に設定します。DB インスタンスがカスタム DB パ
ラメータグループを使用していない場合は、rds.sqlserver_audit  パ
ラメータを変更する前に、カスタムパラメータグループを作成し、DB イン
スタンスにアタッチする必要があります。詳細については、「「パラメータ
グループを使用する」 」を参照してください。

送信の暗号化 送信の暗号化を設定するには、DB インスタンスへのすべての接続で Secure 
Sockets Layer (SSL) を強制的に使用するようにします。詳細については、
「DB インスタンスへの接続に SSL を使用させる」を参照してください。

保管時の暗号化 保管時の暗号化を設定するには、2 つのオプションがあります。

1.
SQL Server 2014–2022 Enterprise Edition または 2022 Standard Edition 
を実行している場合、Transparent Data Encryption (TDE) を使用して、
保管時の暗号化を実現できます。詳細については、「SQL サーバーの透
過的なデータの暗号化サポート」を参照してください。

2.
AWS Key Management Service (AWS KMS) 暗号化キーを使用して、保管
時の暗号化を設定できます。詳細については、「Amazon RDS リソース
の暗号化」を参照してください。
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Microsoft SQL Server DB インスタンスの SSL サポート
アプリケーションと Microsoft SQL Server を実行する Amazon RDS DB インスタンス間の接続
は、SSL を使用して暗号化できます。また、DB インスタンスへのすべての接続に SSL の使用を強
制することができます。接続に SSL の使用を強制する場合、これはクライアントに対して透過的に
行われ、クライアントは SSL を使用するための作業を行う必要はありません。

SSL は、すべての AWS リージョンおよび対応しているすべての SQL Server エディションでサポー
トされています。詳細については、「Microsoft SQL Server DB インスタンスでの SSL の使用」を参
照してください。

Amazon RDS での Microsoft SQL Server バージョン
新しい DB インスタンスを作成するときは、現在サポートされているいずれかの Microsoft SQL 
Server バージョンを指定できます。Microsoft SQL Server メジャーバージョン (Microsoft SQL 
Server 14.00 など) と、指定したメジャーバージョンでサポートされている任意のマイナーバージョ
ンを指定できます。バージョンを指定しない場合、Amazon RDS では、サポートされているいず
れかのバージョン (通常最新のバージョン) がデフォルトで設定されます。マイナーバージョンでは
なく、メジャーバージョンを指定した場合は、Amazon RDS では、お客様が指定したメジャーバー
ジョンの最新リリースにデフォルトで設定されます。

次の表は、すべてのエディションとすべての AWS リージョンでサポートされているバージョンを示
しています (例外については特記します)。サポートされているバージョンのリストと、新しく作成さ
れた DB インスタンスのデフォルトを表示するには、describe-db-engine-versions AWS CLI 
コマンドを使用することもできます。

RDS でサポートされる SQL Server バージョン

メジャーバー
ジョン

マイナーバージョン RDS API EngineVersion  および 
CLI engine-version

SQL Server 
2022

16.00.4095.4 (CU10)

16.00.4085.2 (CU9)

16.00.4095.4.v1

16.00.4085.2.v1

SQL Server 
2019

15.00.4345.5 (CU24)

15.00.4335.1 (CU23)

15.00.4322.2 (CU22)

15.00.4345.5.v1

15.00.4335.1.v1

15.00.4322.2.v1
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メジャーバー
ジョン

マイナーバージョン RDS API EngineVersion  および 
CLI engine-version

15.00.4316.3 (CU21)

15.00.4312.2 (CU20)

15.00.4236.7 (CU16)

15.00.4198.2 (CU15)

15.00.4153.1 (CU12)

15.00.4073.23 (CU8)

15.00.4043.16 (CU5)

15.00.4316.3.v1

15.00.4312.2.v1

15.00.4236.7.v1

15.00.4198.2.v1

15.00.4153.1.v1

15.00.4073.23.v1

15.00.4043.16.v1

SQL Server 
2017

14.00.3465.1 (CU31)

14.00.3460.9 (CU31)

14.00.3451.2 (CU30)

14.00.3421.10 (CU27)

14.00.3401.7 (CU25)

14.00.3381.3 (CU23)

14.00.3356.20 (CU22)

14.00.3294.2 (CU20)

14.00.3281.6 (CU19)

14.00.3465.1.v1

14.00.3460.9.v1

14.00.3451.2.v1

14.00.3421.10.v1

14.00.3401.7.v1

14.00.3381.3.v1

14.00.3356.20.v1

14.00.3294.2.v1

14.00.3281.6.v1

SQL Server 
2016

13.00.6435.1 (GDR)

13.00.6430.49 (GDR)

13.00.6419.1 (SP3 + 修正プログラ
ム)

11.00.6020.0 (SP3)

13.00.6435.1.v1

13.00.6430.49.v1

13.00.6419.1.v1

13.00.6300.2.v1
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メジャーバー
ジョン

マイナーバージョン RDS API EngineVersion  および 
CLI engine-version

SQL Server 
2014

12.00.6449.1 (SP3 CU4 GDR)

12.00.6444.4 (SP3 CU4 GDR)

12.00.6439.10 (SP3 CU4 SU)

12.00.6433.1 (SP3 CU4 SU)

12.00.6329.1 (SP3 CU4)

12.00.6293.0 (SP3 CU3)

12.00.6449.1.v1

12.00.6444.4.v1

12.00.6439.10.v1

12.00.6433.1.v1

12.00.6329.1.v1

12.00.6293.0.v1

Amazon RDS でのバージョン管理

Amazon RDS には、柔軟なバージョン管理機能があります。この機能を使用して、DB インスタンス
でのパッチの適用やアップグレードのタイミングと方法を制御できます。そのため、DB エンジンに
対して以下の操作を行うことができます。

• データベースエンジンのパッチバージョンとの互換性を維持する。

• 本番稼働環境にデプロイする前に、新しいパッチバージョンをテストして、アプリケーションで動
作することを確認する。

• サービスレベルアグリーメント (SLA) とタイミング要件を満たすようにバージョンアップグレー
ドを計画して実行する。

Amazon RDS での Microsoft SQL Server DB エンジンのパッチ適用

Amazon RDS では、Amazon RDS に固有の DB インスタンスエンジンバージョンに、Microsoft SQL 
Server データベースの公式パッチを定期的に統合します。各エンジンバージョンの Microsoft SQL 
Server パッチの詳細については、「Amazon RDS のバージョンと機能のサポート」を参照してくだ
さい。

現在、エンジンのアップグレードはすべて、DB インスタンスで手動で実行しています。詳細につい
ては、「Microsoft SQL Server DB エンジンのアップグレード」を参照してください。
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Amazon RDS の Microsoft SQL Server のメジャーエンジンバージョンの非
推奨スケジュール

次の表は、Microsoft SQL Server のメジャーエンジンバージョンの計画された非推奨スケジュールを
示しています。

日付 情報

2024 年 7 月 9 日
Microsoft は、SQL Server 2014 の重要なパッチの更新を停止します。詳細については、Microsoft ドキュメ
ントの Microsoft SQL Server 2014 を参照してください。

2024 年 6 月 1 日
Amazon RDS は、SQL Server 用 RDS での Microsoft SQL Server 2014 のサポートを終了する予定です。そ
の時点で、残りのインスタンスは SQL Server 2016 (利用可能な最新のマイナーバージョン) に移行される予
定です。詳細については、「Announcement: Amazon RDS for SQL Server ending of support for SQL Server 
2014 major versions」を参照してください。

Microsoft SQL Server 2014 から自動的にアップグレードされないように、都合の良いときに一度にアップ
グレードしてください。詳細については、「DB インスタンスのエンジンバージョンのアップグレード」を
参照してください。

2022 年 7 月 12 日 Microsoft は、SQL Server 2012 の重要なパッチの更新を停止します。詳細については、Microsoft ドキュメ
ントの Microsoft SQL Server 2012を参照してください。

2022 年 6 月 1 日 Amazon RDS は、SQL Server 用 RDS での Microsoft SQL Server 2012 のサポートを終了する予定です。そ
の時点で、残りのインスタンスは SQL Server 2014 (利用可能な最新のマイナーバージョン) に移行される
予定です。詳細については、Announcement: Amazon RDS for SQL Server ending of support for SQL Server 
2012 major versions を参照してください。

Microsoft SQL Server 2012 から自動的にアップグレードされないように、都合の良いときに一度にアップ
グレードしてください。(詳しくは、「DB インスタンスのエンジンバージョンのアップグレード」を参照し
てください。)

2021 年 9 月 1 日 Amazon RDS は、Microsoft SQL Server 2012 を使用する、SQL Server DB インスタンス用の新規 RDS 
作成の無効化を開始します。詳細については、Announcement: Amazon RDS for SQL Server ending of 
support for SQL Server 2012 major versions を参照してください。
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日付 情報

2019 年 7 月 12 日 Amazon RDS チームは、2019 年 6 月に Microsoft SQL Server 2008 R2 のサポートを廃止しました。Micro 
soft SQL Server 2008 R2 の残りのインスタンスは、SQL Server 2012 (利用可能な最新のマイナーバージョ
ン) に移行されます。

Microsoft SQL Server 2008 R2 から自動的にアップグレードされないように、都合の良いときに一度にアッ
プグレードします。詳細については、「DB インスタンスのエンジンバージョンのアップグレード」を参照
してください。

2019 年 4 月 25 日 2019 年 4 月末、Microsoft SQL Server 2008R2 を使用して新しい Amazon RDS for SQL Server データベー
スインスタンスを作成することはできなくなります。

Amazon RDS での Microsoft SQL Server の機能

Amazon RDS でサポートされる SQL Server バージョンには、以下の機能が含まれます。一般
に、Microsoft のドキュメントで特に明記されていない限り、バージョンには以前のバージョンの機
能も含まれます。

トピック

• Microsoft SQL Server 2022 の機能

• Microsoft SQL Server 2019 の機能

• Microsoft SQL Server 2017 の機能

• Microsoft SQL Server 2016 の機能

• Microsoft SQL Server 2014 の機能

• Microsoft SQL Server 2012 が Amazon RDS でのサポートを終了

• Microsoft SQL Server 2008 R2 が Amazon RDS でのサポートを終了

Microsoft SQL Server 2022 の機能

SQL Server 2022 には以下のような多数の新機能があります。

• パラメータに依存するプランの最適化 — 1 つのパラメータ化されたステートメントに対して複数
のキャッシュされたプランを使用できるため、パラメータのスニッフィングの問題が軽減される可
能性があります。
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• SQL Server Ledger – データが承認なしで変更されていないことを暗号的に証明する機能を提供し
ます。

• トランザクションログファイルの拡張イベントのファイルの瞬時初期化 – TDE が有効になってい
るデータベースの場合を含め、最大 64MB までのログ拡張イベントをより速く実行できます。

• システムページラッチのコンカレンシーの機能強化 — データページとエクステントの割り当て
と割り当て解除中のページのラッチの競合が軽減され、tempdb の負荷の高いワークロードのパ
フォーマンスが大幅に強化されます。

SQL Server 2022 のすべての機能のリストについては、Microsoft のドキュメントの「SQL Server 
2022 (16.x) の新機能」を参照してください。

サポートされない機能の一覧については、「サポート対象外の機能とサポートが制限されている機
能」を参照してください。

Microsoft SQL Server 2019 の機能

SQL Server 2019 には以下のような多数の新機能があります。

• 高速データベース復旧 (ADR) – 再起動後または長時間実行されているトランザクションロール
バック後のクラッシュ復旧時間が短くなります。

• インテリジェントクエリ処理 (IQP):

• 行モードメモリ許可フィードバック – 過剰な許可が自動的に修正されます。これにより、無駄
なメモリ使用や同時実行が減ります。

• 行ストアバッチモード – 列ストアインデックスを必要とせずに、分析ワークロードのバッチ
モード実行が可能になります。

• テーブル変数の遅延コンパイル – テーブル変数を参照するクエリのプラン品質と全体的なパ
フォーマンスが向上します。

• インテリジェントなパフォーマンス:

• OPTIMIZE_FOR_SEQUENTIAL_KEY インデックスオプション – インデックスへの同時実行挿入
のスループットが向上します。

• 間接チェックポイントのスケーラビリティの向上 – DML ワークロードが高いデータベースに役
立ちます。

• Concurrent Page Free Space (PFS) の更新 – 排他的ラッチではなく共有ラッチとしての処理が
可能になります。

• モニタリングの改善点:
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• WAIT_ON_SYNC_STATISTICS_REFRESH 待機タイプ – 同期統計更新オペレーションにかかった
インスタンスレベルの累積時間を示します。

• データベーススコープの設定 – LIGHTWEIGHT_QUERY_PROFILING と
LAST_QUERY_PLAN_STATS が含まれます。

• 動的管理機能 (DMF) – sys.dm_exec_query_plan_stats と sys.dm_db_page_info が含
まれます。

• 詳細な切り捨て警告 – データの切り捨てエラーメッセージに、デフォルトでテーブル名と列名、
切り捨てられた値が含まれます。

• 再開可能なオンラインインデックスの作成 – SQL Server 2017 では、再開可能なオンラインイン
デックスの再構築のみがサポートされています。

SQL Server 2019 のすべての機能のリストについては、Microsoft のドキュメントの「SQL Server 
2019 (15.x) の新機能」を参照してください。

サポートされない機能の一覧については、「サポート対象外の機能とサポートが制限されている機
能」を参照してください。

Microsoft SQL Server 2017 の機能

SQL Server 2017 には次のような多数の新機能があります。

• 適応型クエリ処理

• 自動計画修正 (自動チューニング機能)

• GraphDB

• 再開可能なインデックスの再構築

SQL Server 2017 のすべての機能のリストについては、Microsoft のドキュメントの「SQL Server 
2017 の新機能」を参照してください。

サポートされない機能の一覧については、「サポート対象外の機能とサポートが制限されている機
能」を参照してください。

Microsoft SQL Server 2016 の機能

Amazon RDS は、SQL Server 2016 の以下の機能をサポートしています。

• 常時暗号化
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• JSON サポート

• 運用の分析

• クエリの保存

• 一時テーブル

SQL Server 2016 の機能の詳細なリストについては、Microsoft ドキュメントの「SQL Server 2016 
の新機能」を参照してください。

Microsoft SQL Server 2014 の機能

Amazon RDS は、SQL Server 2012 でサポートされている機能に加えて、SQL Server 2014 で使用
可能な新しいクエリオプティマイザと、遅延永続化機能をサポートしています。

サポートされない機能の一覧については、「サポート対象外の機能とサポートが制限されている機
能」を参照してください。

SQL Server 2014 は SQL Server 2012 のすべてのパラメータをサポートし、同じデフォルト値を使
用します。SQL Server 2014 には、1 つの新しいパラメータと、バックアップチェックサムのデフォ
ルト設定が含まれています。詳細については、Microsoft のドキュメントで「バックアップユーティ
リティが CHECKSUM オプションを公開していない場合に、このオプションを有効にする方法」を
参照してください。

Microsoft SQL Server 2012 が Amazon RDS でのサポートを終了

SQL Server 2012 は Amazon RDS でのサポートが終了しました。

RDS では、SQL Server 2012 を使用している既存のインスタンスはすべて、最新のマイナーバー
ジョンの SQL Server 2014 にアップグレードされます。(詳しくは、「Amazon RDS でのバージョン
管理」を参照してください。)

Microsoft SQL Server 2008 R2 が Amazon RDS でのサポートを終了

SQL Server 2008 R2 は Amazon RDS でのサポートが終了しました。

RDS では、SQL Server 2008 R2 を使用している既存のインスタンスはすべて、最新のマイナーバー
ジョンの SQL Server 2012 にアップグレードされます。(詳しくは、「Amazon RDS でのバージョン
管理」を参照してください。)
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Microsoft SQL Server DB インスタンスの変更データキャプチャの
サポート

Amazon RDS は、Microsoft SQL Server で実行されている DB インスタンスの変更データキャプ
チャをサポートします。CDC は、テーブル内のデータに加えられた変更を取得し、後からアクセス
できる各変更に関するメタデータを格納します。詳細については、Microsoft ドキュメントの「変更
データキャプチャ」を参照してください。

Amazon RDS は、次の SQL Server のエディションおよびバージョンの CDC をサポートしていま
す。

• Microsoft SQL Server Enterprise Edition (すべてのバージョン)

• Microsoft SQL Server Standard Edition:

• 2022

• 2019

• 2017 年

• 2016 バージョン 13.00.4422.0 SP1 CU2 以降

Amazon RDS DB インスタンスで CDC を使用するには、まず RDS 提供のストアドプロシージャを
使用してデータベースレベルで CDC を有効または無効にします。その後で、そのデータベースの
db_owner ロールを持つユーザーは、ネイティブの Microsoft ストアドプロシージャを使用して、そ
のデータベースの CDC を制御できます。詳細については、「変更データキャプチャの使用」を参照
してください。

CDC および AWS Database Migration Service を使用すると、SQL Server DB インスタンスからの継
続的なレプリケーションを有効にできます。

サポート対象外の機能とサポートが制限されている機能

次の Microsoft SQL Server 機能は、Amazon RDS でサポートされていません。

• Microsoft Azure Blob ストレージへのバックアップ

• バッファプールの拡張

• カスタムパスワードポリシー

• Data Quality Services
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• データベースのログ配布

• データベーススナップショット (Amazon RDS は DB インスタンスナップショットのみをサポート
します)

• 拡張ストアドプロシージャ (xp_cmdshell を含む)

• FILESTREAM のサポート

• ファイルテーブル

• 機械学習と R サービス (インストールするための OS アクセス許可が必要です)

• メンテナンスプラン

• パフォーマンスデータコレクター

• ポリシーベースの管理

• PolyBase

• レプリケーション

• リソースガバナー

• サーバーレベルのトリガー

• サービスブローカーエンドポイント

• Stretch database

• 信頼できるデータベースプロパティ (sysadmin ロールが必要)

• T-SQL エンドポイント (CREATE ENDPOINT を使用するオペレーションはいずれも使用できませ
ん)

• WCF Data Services

以下の Microsoft SQL Server 機能は、Amazon RDS でのサポートが制限されています。

• 分散クエリ/リンクサーバー。詳細については、Amazon RDS for Microsoft SQL Server を使用して
リンクされたサーバーを実装するを参照してください。

• 共通ランタイム言語 (CLR)。RDS for SQL Server 2016 以前のバージョンでは、CLR はSAFE
モードでサポートされ、アセンブリビットだけを使用しています。CLR は、RDS for SQL Server 
2017 以降のバージョンでサポートされていません。詳細については、Microsoft のドキュメントの
「Common Runtime Language Integration」を参照してください。

次の機能は、Amazon RDS with SQL Server 2022 でサポートされていません。
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• スナップショット作成のためのデータベースの一時停止

• 外部データソース

• S3 互換オブジェクトストレージへのバックアップと復元

• オブジェクトストアの統合

• TLS 1.3 および MS-TDS 8.0

• QAT によるバックアップ圧縮オフロード

• SQL Server Analysis Services（SSAS）

• マルチ AZ 配置によるデータベースミラーリング。SQL Server Always On は、マルチ AZ 配置で
サポートされている唯一の方法です。

Microsoft SQL Server のデータベースミラーリングまたは Always 
On 可用性グループを使用したマルチ AZ 配置

Amazon RDS は、Microsoft SQL Server を実行する DB インスタンスで SQL Server データベース
ミラーリング (DBM) または Always On 可用性グループ (AG) によるマルチ AZ 配置をサポートして
います。マルチ AZ 配置は、DB インスタンスの拡張された可用性、データ堅牢性、および耐障害性
を提供します。予定されたデータベースメンテナンスまたは予期しないサービス障害時に、Amazon 
RDS は自動的に最新のセカンダリレプリカにフェイルオーバーするため、データベースオペレー
ションを手動の介入なしで速やかに再開できます。プライマリインスタンスおよびセカンダリインス
タンスは、同じエンドポイントを使用します。このエンドポイントの物理的なネットワークアドレス
は、フェイルオーバープロセスの一環としてパッシブなセカンダリレプリカに移行します。フェイル
オーバーが発生した場合、アプリケーションを再構成する必要はありません。

Amazon RDS は、アクティブにマルチ AZ をモニタリングして、プライマリで問題が発生したとき
にフェイルオーバーを開始することで、フェイルオーバーを管理します。スタンバイとプライマリが
完全に同期しない限り、フェイルオーバーが開始することはありません。Amazon RDS は、異常の
ある DB インスタンスを自動的に修正し、同期レプリケーションを再確立することで、マルチ AZ デ
プロイをアクティブに維持します。何も管理する必要はありません。Amazon RDS がプライマリイ
ンスタンス、監視インスタンス、およびスタンバイインスタンスを処理します。SQL Server マルチ 
AZ をセットアップすると、RDS はインスタンスのすべてのデータベースに対してパッシブなセカン
ダリインスタンスを設定します。

詳細については、「Amazon RDS for Microsoft SQL Server のマルチ AZ 配置」を参照してくださ
い。

マルチ AZ 配置 2504
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Transparent Data Encryption を使用した保管時のデータの暗号化

Amazon RDS は、格納されているデータを透過的に暗号化する Microsoft SQL Server の透過的な
データ暗号化 (TDE) をサポートしています。Amazon RDS は、オプショングループを使用してこれ
らの機能の有効化と設定を行います。TDE オプションの詳細については、「SQL サーバーの透過的
なデータの暗号化サポート」を参照してください。

Amazon RDS for Microsoft SQL Server 用の関数とストアドプロ
シージャ

次の表に、SQL Server タスクの自動化に役立つ Amazon RDS 関数とストアドプロシージャの一覧
を示します。

タスクタイプ プロシー
ジャまたは 
関数

使用場所

rds_drop_ 
database

Microsoft SQL Server データベースの削除

rds_failo 
ver_time

最後のフェイルオーバー時間の確認

rds_modif 
y_db_name

マルチ AZ 配置の Microsoft SQL Server データベース
の名前を変更する

rds_read_ 
error_log

エラーログとエージェントログの表示

管理タスク

rds_set_c 
onfigurat 
ion

このオペレーションは、さまざまな DB インスタンス
の設定を設定するために使用されます。

• マルチ AZ インスタンスの変更データキャプチャ

• トレースファイルおよびダンプファイルの保持期間
を設定する

TDE の使用 2505
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タスクタイプ プロシー
ジャまたは 
関数

使用場所

• バックアップファイルの圧縮

rds_set_d 
atabase_o 
nline

Microsoft SQL Server データベースをオフラインからオ
ンラインに切り替える

rds_set_s 
ystem_dat 
abase_syn 
c_objects

rds_fn_ge 
t_system_ 
database_ 
sync_obje 
cts

rds_fn_se 
rver_obje 
ct_last_s 
ync_time

SQL Server エージェントジョブレプリケーションをオ
ンにする

rds_show_ 
configura 
tion

rds_set_configuration  を使用して設定された
値を表示するには、これらのトピックを参照してくだ
さい。

• マルチ AZ インスタンスの変更データキャプチャ

• トレースファイルおよびダンプファイルの保持期間
を設定する

rds_shrin 
k_tempdbf 
ile

tempdb データベースの圧縮
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タスクタイプ プロシー
ジャまたは 
関数

使用場所

rds_cdc_d 
isable_db

CDC の無効化変更データキャプチャ 
(CDC)

rds_cdc_e 
nable_db

CDC の有効化

rds_fn_sy 
smail_all 
items

メッセージ、ログ、添付ファイルの表示

rds_fn_sy 
smail_eve 
nt_log

メッセージ、ログ、添付ファイルの表示

rds_fn_sy 
smail_mai 
lattachme 
nts

メッセージ、ログ、添付ファイルの表示

rds_sysma 
il_contro 
l

このオペレーションは、メールキューの開始と停止に
使用されます。

• メールキューの開始

• メールキューの停止

データベースメール

rds_sysma 
il_delete 
_mailitem 
s_sp

メッセージの削除

ネイティブバックアッ
プおよび復元

rds_backu 
p_databas 
e

データベースのバックアップ
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タスクタイプ プロシー
ジャまたは 
関数

使用場所

rds_cance 
l_task

タスクのキャンセル

rds_finis 
h_restore

データベースの復元を終了する

rds_resto 
re_databa 
se

データベースの復元

rds_resto 
re_log

ログの復元

rds_delet 
e_from_fi 
lesystem

RDS DB インスタンスでのファイル削除

rds_downl 
oad_from_ 
s3

Amazon S3 バケットから SQL Server DB インスタン
スにファイルをダウンロードする

rds_gathe 
r_file_de 
tails

RDS DB インスタンスでのファイル一覧表示

Amazon S3 ファイル転
送

rds_uploa 
d_to_s3

SQL Server DB インスタンスから Amazon S3 バケッ
トにファイルをアップロードする

Microsoft 分散トランザ
クションコーディネー
ター (MSDTC)

rds_msdtc 
_transact 
ion_traci 
ng

トランザクションの追跡の使用
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タスクタイプ プロシー
ジャまたは 
関数

使用場所

SQL Server Audit rds_fn_ge 
t_audit_f 
ile

監査ログの表示

透過的なデータ暗号化 rds_backu 
p_tde_cer 
tificate

rds_drop_ 
tde_certi 
ficate

rds_resto 
re_tde_ce 
rtificate

rds_fn_li 
st_user_t 
de_certif 
icates

SQL サーバーの透過的なデータの暗号化サポート
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タスクタイプ プロシー
ジャまたは 
関数

使用場所

rds_msbi_ 
task

このオペレーションは SQL Server Analysis Services 
(SSAS) で使用されます。

• Amazon RDS への SSAS プロジェクトのデプロイ

• データベース管理者としてのドメインユーザーの追
加

• SSAS データベースのバックアップ

• SSAS データベースの復元

このオペレーションは SQL Server Integration Services 
(SSIS) でも使用されます。

• SSISDB の管理権限

• SSIS プロジェクトのデプロイ

このオペレーションは SQL Server Reporting Services 
(SSRS) でも使用されます。

• ドメインユーザーへのアクセスの許可

• システムレベルのアクセス許可の取り消し

マイクロソフトビジ 
ネスインテリジェンス 
(MSBI)

rds_fn_ta 
sk_status

このオペレーションは MSBI タスクのステータスを表
示します。

• SSAS: デプロイタスクのステータスのモニタリング

• SSIS: デプロイタスクのステータスのモニタリング

• SSRS: タスクのステータスのモニタリング

SSIS rds_drop_ 
ssis_data 
base

SSISDB データベースの削除
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タスクタイプ プロシー
ジャまたは 
関数

使用場所

rds_sqlag 
ent_proxy

SSIS プロキシの作成

SSRS rds_drop_ 
ssrs_data 
bases

SSRS データベースの削除

Microsoft SQL Server DB インスタンスのローカルタイムゾーン

Microsoft SQL Server を実行している Amazon RDS DB インスタンスのタイムゾーンは、デフォル
トに設定されています。現在のデフォルトは協定世界時 (UTC) です。DB インスタンスのタイムゾー
ンをローカルタイムゾーンに設定して、アプリケーションのタイムゾーンと一致させることも可能で
す。

DB インスタンスを最初に作成するときにタイムゾーンを設定します。AWS Management 
Console、Amazon RDS API の CreateDBInstance アクション、または AWS CLI の create-db-
instance コマンドを使用して、DB インスタンスを作成できます。

DB インスタンスがマルチ AZ 配置 (SQL Server の DBM または AG を使用) の一部である場合にフェ
イルオーバーが行われても、タイムゾーンは設定したローカルタイムゾーンを維持します。詳細につ
いては、「Microsoft SQL Server のデータベースミラーリングまたは Always On 可用性グループを
使用したマルチ AZ 配置」を参照してください。

特定の時点への復元をリクエストする場合には、復元を行う時間を指定します。時間は、ローカルタ
イムゾーンで表示されます。詳細については、「特定の時点への DB インスタンスの復元」を参照し
てください。

DB インスタンスにローカルタイムゾーンを設定する際の制限事項を以下に示します。

• SQL Server の既存の DB インスタンスのタイムゾーンを変更することはできません。

• あるタイムゾーンの DB インスタンスのスナップショットを、タイムゾーンの異なる DB インスタ
ンスに復元することはできません。
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• あるタイムゾーンのバックアップファイルを、別のタイムゾーンに復元しないことを強くお勧めし
ます。バックアップファイルを別のタイムゾーンに復元した場合は、タイムゾーンの変更によるク
エリとアプリケーションへの影響を精査する必要があります。詳細については、「ネイティブバッ
クアップと復元を使用した SQL Server データベースのインポートとエクスポート」を参照してく
ださい。

サポートされているタイムゾーン

ローカルタイムゾーンは以下の表に示されているいずれかの値に設定できます。

SQL Server の Amazon RDS でサポートされるタイムゾーン

タイムゾーン 標準の時間オフ
セット

説明 コメント

アフガニスタン標準時 (UTC+04:30) カブール このタイムゾーンは 
夏時間を考慮しませ 
ん。

アラスカ標準時 (UTC–09:00) アラスカ

アリューシャン標準時 (UTC–10:00) アリューシャン列島

アルタイ標準時 (UTC+07:00) バルナウル (ゴルノ
＝アルタイスク)

アラブ標準時 (UTC+03:00) クウェート (リヤド) このタイムゾーンは 
夏時間を考慮しませ 
ん。

アラビア標準時 (UTC+04:00) アブダビ、マスカッ 
ト

アラビア標準時 (UTC+03:00) バグダッド このタイムゾーンは 
夏時間を考慮しませ 
ん。
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タイムゾーン 標準の時間オフ
セット

説明 コメント

アルゼンチン標準時 (UTC–03:00) ブエノスアイレス市 このタイムゾーンは 
夏時間を考慮しませ 
ん。

アストラハン標準時 (UTC+04:00) アストラハン (ウリ
ヤノフスク州)

大西洋標準時 (UTC–04:00) 大西洋標準時 (カナ
ダ)

中部オーストラリア標準時 (UTC+09:30) ダーウィン このタイムゾーンは 
夏時間を考慮しませ 
ん。

オーストラリア中西部標準時 (UTC+08:45) ユークラ

東部オーストラリア標準時 (UTC+10:00) キャンベラ、メルボ 
ルン、シドニー

アゼルバイジャン標準時 (UTC+04:00) バクー

アゾレス諸島標準時 (UTC–01:00) アゾレス諸島

バイア州標準時 (UTC–03:00) サルバドル

バングラデシュ標準時 (UTC+06:00) ダッカ このタイムゾーンは 
夏時間を考慮しませ 
ん。

ベラルーシ標準時 (UTC+03:00) ミンスク このタイムゾーンは 
夏時間を考慮しませ 
ん。

ブーゲンビル標準時 (UTC+11:00) ブーゲンビル島
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タイムゾーン 標準の時間オフ
セット

説明 コメント

中部カナダ標準時 (UTC–06:00) サスカチュワン このタイムゾーンは 
夏時間を考慮しませ 
ん。

カーボベルデ標準時 (UTC–01:00) カーボベルデ島 このタイムゾーンは 
夏時間を考慮しませ 
ん。

コーカサス標準時 (UTC+04:00) エレバン

中部 オーストラリア標準時 (UTC+09:30) アデレード

アメリカ中部標準時 (UTC–06:00) 中米 このタイムゾーンは 
夏時間を考慮しませ 
ん。

中央アジア標準時 (UTC+06:00) アスターナ このタイムゾーンは 
夏時間を考慮しませ 
ん。

中部ブラジル標準時 (UTC–04:00) クヤバ

中央ヨーロッパ標準時 (UTC+01:00) ベオグラード、ブラ 
ティスラヴァ、ブダ 
ペスト、リュブヤナ 
、プラハ

中央ヨーロッパ標準時 (UTC+01:00) サラエボ、スコピエ 
、ワルシャワ、ザグ 
レブ

中央太平洋標準時 (UTC+11:00) ソロモン諸島、ニュ 
ーカレドニア

このタイムゾーンは 
夏時間を考慮しませ 
ん。
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タイムゾーン 標準の時間オフ
セット

説明 コメント

中部標準時 (UTC–06:00) 中部標準時 (米国お
よびカナダ)

中部標準時 (メキシコ) (UTC–06:00) グアダラハラ、メキ 
シコシティ、モンテ 
レイ

チャタム諸島標準時 (UTC+12:45) チャタム諸島

中国標準時 (UTC+08:00) 北京、重慶、香港特 
別行政区、ウルムチ

このタイムゾーンは 
夏時間を考慮しませ 
ん。

キューバ標準時 (UTC–05:00) ハバナ

日付変更線標準時 (UTC–12:00) 国際日付変更線西 このタイムゾーンは 
夏時間を考慮しませ 
ん。

アフリカ東部標準時 (UTC+03:00) ナイロビ このタイムゾーンは 
夏時間を考慮しませ 
ん。

オーストラリア東部標準時 (UTC+10:00) ブリスベン このタイムゾーンは 
夏時間を考慮しませ 
ん。

欧州東部標準時 (UTC+02:00) キシナウ

南米東部標準時 (UTC–03:00) ブラジリア

イースター島標準時 (UTC–06:00) イースター島

東部標準時 (UTC–05:00) 東部標準時 (米国お
よびカナダ)

東部標準時 (メキシコ) (UTC–05:00) チェトゥマル
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タイムゾーン 標準の時間オフ
セット

説明 コメント

エジプト標準時 (UTC+02:00) カイロ

エカテリンブルク標準時 (UTC+05:00) エカテリンブルク

フィジー標準時 (UTC+12:00) フィジー

FLE 標準時 (UTC+02:00) ヘルシンキ、キエフ 
、リガ、ソフィア、 
タリン、ビリニュス

ジョージア標準時 (UTC+04:00) トビリシ このタイムゾーンは 
夏時間を考慮しませ 
ん。

GMT 標準時 (UTC) ダブリン エジンバ
ラ、リスボン、ロン
ドン

このタイムゾーンは 
グリニッジ標準時と 
同じではありません 
。このタイムゾーン 
は夏時間を考慮しま 
す。

グリーンランド標準時 (UTC–03:00) グリーンランド

グリニッジ標準時 (UTC) モンロビア、レイキ 
ャビク

このタイムゾーンは 
夏時間を考慮しませ 
ん。

GTB 標準時 (UTC+02:00) アテネ、ブカレスト

ハイチ標準時 (UTC–05:00) ハイチ

ハワイ標準時 (UTC–10:00) ハワイ

インド標準時 (UTC+05:30) チェンナイ、カルカ 
ッタ、ムンバイ、ニ 
ューデリー

このタイムゾーンは 
夏時間を考慮しませ 
ん。
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タイムゾーン 標準の時間オフ
セット

説明 コメント

イラン標準時 (UTC+03:30) テヘラン

イスラエル標準時 (UTC+02:00) エルサレム

ヨルダン標準時 (UTC+02:00) アンマン

カリーニングラード標準時 (UTC+02:00) カリーニングラード

カムチャツカ標準時 (UTC+12:00) ペトロパブロフスク 
・カムチャツキー – 
オールド

韓国標準時 (UTC+09:00) ソウル このタイムゾーンは 
夏時間を考慮しませ 
ん。

リビア標準時 (UTC+02:00) トリポリ

ライン諸島標準時 (UTC+14:00) キリティマティ島

ロード・ハウ標準時 (UTC+10:30) ロード・ハウ島

マガダン標準時 (UTC+11:00) マガダン このタイムゾーンは 
夏時間を考慮しませ 
ん。

マガジャネス標準時 (UTC–03:00) プンタ・アレーナス

マルケサス標準時 (UTC–09:30) マルケサス諸島

モーリシャス標準時 (UTC+04:00) ポートルイス このタイムゾーンは 
夏時間を考慮しませ 
ん。

中東標準時 (UTC+02:00) ベイルート

モンテビデオ標準時 (UTC–03:00) モンテビデオ

サポートされているタイムゾーン 2517
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タイムゾーン 標準の時間オフ
セット

説明 コメント

モロッコ標準時 (UTC+01:00) カサブランカ

山岳部標準時 (UTC–07:00) 山地標準時 (米国お
よびカナダ)

山岳部標準時 (メキシコ) (UTC–07:00) チワワ、ラパス、マ 
サトラン

ミャンマー標準時 (UTC+06:30) ヤンゴン (ラングー
ン)

このタイムゾーンは 
夏時間を考慮しませ 
ん。

中央アジア北部標準時 (UTC+07:00) ノヴォシビルスク

ナミビア標準時 (UTC+02:00) ウィントフック

ネパール標準時 (UTC+05:45) カトマンズ このタイムゾーンは 
夏時間を考慮しませ 
ん。

ニュージーランド標準時 (UTC+12:00) オークランド、ウェ 
リントン

ニューファンドランド標準時 (UTC–03:30) ニューファンドラン 
ド

ノーフォーク標準時 (UTC+11:00) ノーフォーク島

北アジア東部標準時 (UTC+08:00) イルクーツク

北アジア標準時 (UTC+07:00) クラスノヤルスク

北朝鮮標準時 (UTC+09:00) 平壌

オムスク標準時 (UTC+06:00) オムスク

太平洋南アメリカ標準時 (UTC–03:00) サンティアゴ
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タイムゾーン 標準の時間オフ
セット

説明 コメント

太平洋標準時 (UTC–08:00) 太平洋標準時 (米国
およびカナダ)

太平洋標準時 (メキシコ) (UTC–08:00) バハ・カリフォルニ 
ア

パキスタン標準時 (UTC+05:00) イスラマバード (カ
ラチ)

このタイムゾーンは 
夏時間を考慮しませ 
ん。

パラグアイ標準時 (UTC–04:00) アスンシオン

ロマンス標準時 (UTC+01:00) ブリュッセル、コペ 
ンハーゲン、マドリ 
ード、パリ

ロシアタイムゾーン 10 (UTC+11:00) チョクルダフ

ロシアタイムゾーン 11 (UTC+12:00) ペトロパブロフスク 
・カムチャツキー・ 
アナディル

ロシアタイムゾーン 3 (UTC+04:00) イジェフスク

ロシア標準時 (UTC+03:00) モスクワ、サンクト 
・ペテルブルク、ヴ 
ォルゴグラード

このタイムゾーンは 
夏時間を考慮しませ 
ん。

SA 東部標準時 (UTC–03:00) フォルタレザカイエ 
ンヌ

このタイムゾーンは 
夏時間を考慮しませ 
ん。

南アメリカ太平洋標準時 (UTC–05:00) ボゴタ、リマ、キト 
、リオブランコ

このタイムゾーンは 
夏時間を考慮しませ 
ん。
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タイムゾーン 標準の時間オフ
セット

説明 コメント

SA 西部標準時 (UTC–04:00) ジョージタウン、ラ 
パス、マナウス、サ 
ンフアン

このタイムゾーンは 
夏時間を考慮しませ 
ん。

サンピエール標準時 (UTC–03:00) サンピエール・ミク 
ロン

サハリン標準時 (UTC+11:00) サハリン

サモア標準時 (UTC+13:00) サモア

サントメ標準時 (UTC+01:00) サントメ

サラトフ標準時 (UTC+04:00) サラトフ

東南アジア標準時 (UTC+07:00) バンコク、ハノイ、 
ジャカルタ

このタイムゾーンは 
夏時間を考慮しませ 
ん。

シンガポール標準時 (UTC+08:00) クアラルンプール、 
シンガポール

このタイムゾーンは 
夏時間を考慮しませ 
ん。

南アフリカ標準時 (UTC+02:00) ハラレ (プレトリア) このタイムゾーンは 
夏時間を考慮しませ 
ん。

スリランカ標準時 (UTC+05:30) スリ・ジャヤワルデ 
ネプラ

このタイムゾーンは 
夏時間を考慮しませ 
ん。

スーダン標準時 (UTC+02:00) ハルツーム

シリア標準時 (UTC+02:00) ダマスカス
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タイムゾーン 標準の時間オフ
セット

説明 コメント

台北標準時 (UTC+08:00) 台北 このタイムゾーンは 
夏時間を考慮しませ 
ん。

タスマニア標準時 (UTC+10:00) ホバート

トカンティンス標準時 (UTC–03:00) アラグアイナ

日本標準時 (UTC+09:00) 大阪、札幌、東京 このタイムゾーンは 
夏時間を考慮しませ 
ん。

トムスク標準時 (UTC+07:00) トムスク

トンガ標準時 (UTC+13:00) ヌクアロファ このタイムゾーンは 
夏時間を考慮しませ 
ん。

トランスバイカル標準時 (UTC+09:00) チタ

トルコ標準時 (UTC+03:00) イスタンブール

タークス・カイコス標準時 (UTC–05:00) タークス・カイコス 
島

ウランバートル標準時 (UTC+08:00) ウランバートル このタイムゾーンは 
夏時間を考慮しませ 
ん。

米国東部標準時 (UTC–05:00) インディアナ東部

山地標準時 (米国) (UTC–07:00) アリゾナ このタイムゾーンは 
夏時間を考慮しませ 
ん。
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タイムゾーン 標準の時間オフ
セット

説明 コメント

UTC UTC 協定世界時 このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC–02 (UTC–02:00) 協定世界時–02 このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC–08 (UTC–08:00) 協定世界時–08

UTC–09 (UTC–09:00) 協定世界時–09

UTC–11 (UTC–11:00) 協定世界時–11 このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC+12 (UTC+12:00) 協定世界時+12 このタイムゾーンは 
夏時間を考慮しませ 
ん。

UTC+13 (UTC+13:00) 協定世界時+13

ベネズエラ標準時 (UTC–04:00) カラカス このタイムゾーンは 
夏時間を考慮しませ 
ん。

ウラジオストク標準時 (UTC+10:00) ウラジオストク

ヴォルゴグラード標準時 (UTC+04:00) ヴォルゴグラード

オーストラリア西部標準時 (UTC+08:00) パース このタイムゾーンは 
夏時間を考慮しませ 
ん。
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タイムゾーン 標準の時間オフ
セット

説明 コメント

中部アフリカ西部標準時 (UTC+01:00) 西部・中部アフリカ このタイムゾーンは 
夏時間を考慮しませ 
ん。

ヨーロッパ西部標準時 (UTC+01:00) アムステルダム、ベ 
ルリン、ベルン、ロ 
ーマ、ストックホル 
ム、ウィーン

モンゴル西部標準時 (UTC+07:00) ホヴド

西アジア標準時 (UTC+05:00) アシガバート (タ
シュケント)

このタイムゾーンは 
夏時間を考慮しませ 
ん。

西岸標準時 (UTC+02:00) ガザ (ヘブロン)

西太平洋標準時 (UTC+10:00) グアム、ポートモレ 
スビー

このタイムゾーンは 
夏時間を考慮しませ 
ん。

ヤクーツク標準時 (UTC+09:00) ヤクーツク
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Amazon RDS での Microsoft SQL Server のライセンス

Microsoft SQL Server 用の Amazon RDS DB インスタンスを設定すると、ソフトウェアライセンス
込みのインスタンスとなります。

つまり、SQL Server のライセンスを別途購入する必要はありません。AWS は、SQL Server データ
ベースソフトウェアのライセンスを保持しています。Amazon RDS の料金には、ソフトウェアライ
センス、基盤となるハードウェアリソース、および Amazon RDS 管理機能が含まれています。

Amazon RDS は、以下の Microsoft SQL Server エディションをサポートしています。

• エンタープライズ版

• Standard

• Web

• Express

Note

SQL Server Web Edition のライセンスは、パブリック/インターネットアクセス可能なウェ
ブページ、ウェブサイト、ウェブアプリケーション、およびウェブサービスをサポートしま
す。このレベルのサポートは、Microsoft の使用権限に準拠するために必要です。詳細につい
ては、AWS のサービス条件を参照してください。

Amazon RDS は、Microsoft SQL Server を実行する DB インスタンスで SQL Server データベースミ
ラーリング (DBM) または Always On 可用性グループ (AG) によるマルチ AZ 配置をサポートしてい
ます。マルチ AZ 配置への追加ライセンスは必要ではありません。詳細については、「Amazon RDS 
for Microsoft SQL Server のマルチ AZ 配置」を参照してください。

ライセンス終了した DB インスタンスの復元

Amazon RDS は、ライセンス終了した DB インスタンスのスナップショットを作成します。インス
タンスがライセンスの問題で終了した場合は、スナップショットから新しい DB インスタンスに復元
できます。新しい DB インスタンスはライセンス込みとなります。

詳細については、「ライセンス終了した DB インスタンスの復元」を参照してください。

Amazon RDS での SQL Server のライセンス 2524
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開発とテスト

ライセンス要件のため、Amazon RDS では SQL Server Developer Edition を提供できません。開発
やテストなどの本番稼動以外の多くのニーズには、Express Edition を使用できます。ただし、SQL 
Server のエンタープライズレベルのインストールの全機能を開発用に必要とする場合は、SQL 
Server Developer Edition をダウンロードして、CEV と BYOM を使用して RDS Custom for SQL 
Server にインストールできます。詳細については、「Bring Your Own Media (BYOM) を使用した 
CEV の準備」を参照してください。Developer Edition には、専用のインフラストラクチャは不要で
す。独自のホストを使用することで、Amazon RDS ではアクセスできない他のプログラミング機能
にアクセスできます。SQL Server エディション間の相違点の詳細については、Microsoft ドキュメン
トの「SQL Server 2019 の各エディションとサポートされている機能」を参照してください。

SQL Server Developer Edition 2525
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Microsoft SQL Server データベースエンジンを実行する DB インス
タンスに接続する

Amazon RDS によって DB インスタンスがプロビジョニングされると、標準の SQL クライアント
アプリケーションを使用して DB インスタンスに接続できます。このトピックでは、Microsoft SQL 
Server Management Studio (SSMS) または SQL Workbench/J を使用して DB インスタンスに接続し
ます。

サンプルの DB インスタンスの作成と接続のプロセスを示す手順の例は、「Microsoft SQL Server 
DB インスタンスを作成して接続する」を参照してください。

接続する前に

DB インスタンスに接続する前に、そのインスタンスが使用可能かつアクセス可能である必要があり
ます。

1. ステータスが available であることを確認してください。これは、AWS Management Console 
のインスタンスの詳細ページで、または describe-db-instances AWS CLI コマンドを使用して確認
できます。

SQL Server を実行する DB インスタンスへの接続 2526
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2. ソースからアクセスできることを確認してください。シナリオによっては、公開する必要がない
場合もあります。詳細については、「Amazon VPC VPC とAmazon RDS」を参照してください。

3. VPC セキュリティグループのインバウンドルールで DB インスタンスへのアクセスが許可されて
いることを確認してください。詳細については、「Amazon RDS DB インスタンスに接続できな
い」を参照してください。

DB インスタンスのエンドポイントとポート番号の検索

DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要です。

エンドポイントとポートを検索するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスの AWS リージョンを選択します。

DB インスタンスのエンドポイントとポート番号の検索 2527
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3. DB インスタンスのドメインネームシステム (DNS) 名 (エンドポイント) とポート番号を見つけ
ます。

a. RDS コンソールを開き、[データベース] を選択して、DB インスタンスを一覧表示します。

b. SQL Server DB インスタンスの名前を選択して詳細を表示します。

c. [接続とセキュリティ] タブで、エンドポイントをコピーします。

d. ポート番号を書き留めます。

Microsoft SQL Server Management Studio を使用して DB インスタンスに
接続する

この手順では、Microsoft SQL Server Management Studio (SSMS) を使用してサンプル DB イン
スタンスに接続します。このユーティリティのスタンドアロンバージョンをダウンロードするに

SSMS を使用して DB インスタンスに接続する 2528
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は、Microsoft ドキュメントの「Download SQL Server Management Studio (SSMS)」を参照してく
ださい。

SSMS を使用して DB インスタンスに接続するには

1. SQL Server Management Studio を起動します。

[サーバーに接続] ダイアログボックスが表示されます。

2. DB インスタンスの情報を指定します。

a. [サーバーの種類] で、[データベース エンジン] を選択します。

b. [サーバー名] に、DB インスタンスの DNS 名 (エンドポイント) とポート番号をカンマで区
切って入力します。

Important

エンドポイントとポート番号の間にあるコロンをカンマに置き換えます。

サーバー名は次の例のようになります。

database-2.cg034itsfake.us-east-1.rds.amazonaws.com,1433

c. [認証] で、[SQL Server 認証] を選択します。

d. [ログイン] に、DB インスタンスのマスターユーザー名を入力します。
SSMS を使用して DB インスタンスに接続する 2529
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e. [パスワード] に、DB インスタンスのパスワードを入力します。

3. [Connect] (接続) を選択します。

しばらくすると、SSMS が DB インスタンスに接続されます。

DB インスタンスに接続できない場合は、「セキュリティグループに関する考慮事項」および
「SQL Server DB インスタンスへの接続のトラブルシューティング」を参照してください。

4. SQL Server DB インスタンスには、SQL Server の標準内蔵システムデータベース 
(master、model、msdb、tempdb) が含まれています。システムデータベースを閲覧するに
は、次を実行します。

a. SSMS の [ビュー] メニューで、[オブジェクト エクスプローラー] を選択します。

b. DB インスタンスを展開し、[データベース] を展開します。その後、[システムデータベー
ス] を展開します。

5. SQL Server DB インスタンスには、rdsadmin という名前のデータベースも含まれていま
す。Amazon RDS では、このデータベースを使用して、データベースを管理するために使用す
るオブジェクトを保存します。rdsadmin データベースには、詳細なタスクを実行するために
保存された手順も含まれます。詳細については、「Microsoft SQL Server の一般的な DBA タス
ク」を参照してください。

SSMS を使用して DB インスタンスに接続する 2530
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6. 独自のデータベースを作成し、通常のデータベースに加え、DB インスタンスに対しクエリを実
行できるようになりました。DB インスタンスに対してテストクエリを実行するには、次を実行
します。

a. SSMS の [ファイル] メニューで [新規] をポイントし、[クエリを現在の接続で実行] を選択
します。

b. 次の SQL クエリを入力します。

select @@VERSION

c. クエリを実行します。SSMS は、Amazon RDS DB インスタンスの SQL Server のバージョ
ンを返します。

SQL Workbench/J を使用して DB インスタンスに接続する

この例では、SQL Workbench/J データベースツールを使用して Microsoft SQL Server データベース
エンジンを実行する DB インスタンスに接続する方法を示します。SQL Workbench/J をダウンロー
ドするには、「SQL Workbench/J」を参照してください。

SQL Workbench/J は DB インスタンスの接続に JDBC を使用します。さらに、SQL Server 用の 
JDBC ドライバーも必要です。このドライバーをダウンロードするには、SQL Server 用の Microsoft 
JDBC Driver 4.1 (プレビュー) および 4.0 を参照してください。

SQL Workbench/J を使用して DB インスタンスに接続する 2531
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SQL Workbench/J を使用して DB インスタンスに接続するには

1. 次のように [接続プロファイルの選択] ダイアログボックスを開きます。

2. ダイアログボックス上部の最初のボックスにプロファイルの名前を入力します。

3. [ドライバー] で、[SQL JDBC 4.0] を選択します。

4. [URL] に「jdbc:sqlserver://」と入力し、さらに DB インスタンスのエンドポイントを入力
します 例えば、URL の値は次のようになります。

jdbc:sqlserver://sqlsvr-pdz.abcd12340.us-west-2.rds.amazonaws.com:1433

5. [ユーザー名] に、DB インスタンスのマスターユーザー名を入力します。

6. [パスワード] に、マスターユーザーのパスワードを入力します。

7. 以下に示すように、ダイアログのツールバーで保存アイコンを選択します。

8. [OK] をクリックします。しばらくすると、SQL Workbench/J が DB インスタンスに接続されま
す。DB インスタンスに接続できない場合は、「セキュリティグループに関する考慮事項」およ
び「SQL Server DB インスタンスへの接続のトラブルシューティング」を参照してください。

9. クエリペインに、次の SQL クエリを入力します。

SQL Workbench/J を使用して DB インスタンスに接続する 2532



Amazon Relational Database Service ユーザーガイド

select @@VERSION

10. 以下に示すように、ツールバーで Execute アイコンを選択します。

クエリは、次のような DB インスタンスのバージョン情報を返します。

Microsoft SQL Server 2017 (RTM-CU22) (KB4577467) - 14.0.3356.20 (X64)

セキュリティグループに関する考慮事項

DB インスタンスに接続するには、DB インスタンスがセキュリティグループに関連付けられている
必要があります。このセキュリティグループには、DB インスタンスへのアクセスに使用する IP ア
ドレスとネットワーク設定が含まれています。DB インスタンスを作成する際、DB インスタンスを
適切なセキュリティグループと関連付けている可能性があります。DB インスタンスの作成時に、設
定されていない、デフォルトのセキュリティグループを割り当てた場合は、DB インスタンスファイ
アウォールによって接続が禁止されます。

場合によっては、アクセスを可能にするために、新しいセキュリティグループを作成する必要があり
ます。新しいセキュリティグループの作成手順については、「セキュリティグループによるアクセス
制御」を参照してください。VPC セキュリティグループにルールを設定するプロセスについて順を
追って説明するトピックは、「チュートリアル: DB インスタンスで使用する VPC を作成する (IPv4 
専用)」を参照してください。

新しいセキュリティグループを作成したら、そのセキュリティグループと関連付けるように DB イン
スタンスを変更します。詳細については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

SSL を使用して DB インスタンスへの接続を暗号化することで、セキュリティを高めることができ
ます。詳細については、「Microsoft SQL Server DB インスタンスでの SSL の使用」を参照してくだ
さい。
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SQL Server DB インスタンスへの接続のトラブルシューティング

次の表は、SQL Server DB インスタンスに接続しようとしたときに発生する可能性があるエラー
メッセージを示しています。

問題 トラブルシューティングの推奨事項

SQL Server への接続を開
けませんでした – Microsoft 
SQL Server、エラー: 53

正しいサーバー名を指定していることを確認します。[サーバー名] 
に、サンプル DB インスタンスの DNS 名とポート番号をカンマで
区切って入力します。

Important

DNS 名とポート番号の間にコロンがある場合は、コロンを
コンマに変更します。

サーバー名は次の例のようになります。

sample-instance.cg034itsfake.us-east-1.rds.am 
azonaws.com,1433

対象のコンピュータに
よって能動的に拒否され
たため、接続できません – 
Microsoft SQL Server、エ
ラー: 10061

DB インスタンスにはリーチできましたが、接続が拒否されまし 
た。通常、この問題は、正しくないユーザー名やパスワードが指定
されたときに発生します。ユーザー名とパスワードを確認し、再度
試します。

ローカルファイアウォールによって適用されるアクセスルール
と、DB インスタンスへのアクセスが許可された IP アドレスが一致
していない可能性があります。問題の原因として最も多いのは、セ
キュリティグループのインバウンドルールです。詳細については、
「Amazon RDS でのセキュリティ」を参照してください。

SQL Server への接続を確
立中に、ネットワーク関連 
またはインスタンス固有の
エラーが発生しました。
サーバーが見つからない
か、アクセスできませんで
した..。待機オペレーショ
ンがタイムアウトしました 

データベースインスタンスはパブリックアクセスが可能である必要
があります。VPC の外部から接続するには、インスタンスにパブ
リック IP アドレスが割り当てられている必要があります。
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問題 トラブルシューティングの推奨事項

– Microsoft SQL Server、
エラー: 258

Note

接続の問題の詳細については、「Amazon RDS DB インスタンスに接続できない」を参照し
てください。
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RDS for SQL Server による Active Directory の操作

RDS for SQL Server DB インスタンスを Microsoft Active Directory (AD) ドメインに参加させること
ができます。AD ドメインは、AWS 内の AWS マネージド AD で、企業データセンターなど任意の場
所のセルフマネージド AD で、AWS EC2 で、またはその他のクラウドプロバイダーでホストするこ
とができます。

セルフマネージド Active Directory で NTLM 認証を使用してドメインユーザーを認証できま
す。AWS マネージド Active Directory では、Kerberos 認証と NTLM 認証を使用できます。

以下のセクションでは、Amazon RDS 上の Microsoft SQL Server について、セルフマネージド 
Active Directory と AWS マネージド Active Directory の使用方法について説明します。

トピック

• Amazon RDS for SQL Server DB インスタンスによるセルフマネージド Active Directory の操作

• RDS for SQL Server による AWS Managed Active Directory の操作
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Amazon RDS for SQL Server DB インスタンスによるセルフマネージド 
Active Directory の操作

AD が企業のデータセンター、AWS EC2、またはその他のクラウドプロバイダーでホストされてい
るかどうかに関係なく、RDS for SQL Server DB インスタンスをセルフマネージド Active Directory 
(AD) ドメインに直接参加させることができます。セルフマネージド AD では、中間ドメインやフォ
レストトラストを使用せずに、NTLM 認証を使用して、RDS for SQL Server DB インスタンス上の
ユーザーとサービスの認証を直接制御します。セルフマネージド AD ドメインに結合された RDS for 
SQL Server DB インスタンスでユーザーが認証するとき、認証リクエストは指定したセルフマネー
ジド AD ドメインに転送されます。

トピック

• リージョンとバージョンの可用性

• 要件

• 制約事項

• セルフマネージド Active Directory の設定の概要

• セルフマネージド Active Directory の設定

• セルフマネージド Active Directory ドメイン内の DB インスタンスの管理

• セルフマネージド Active Directory ドメインメンバーシップについて

• セルフマネージド Active Directory のトラブルシューティング

• SQL Server DB インスタンスを復元してからセルフマネージド Active Directory ドメインに追加す
る

リージョンとバージョンの可用性

Amazon RDS は、すべての AWS リージョン で NTLM を使用するセルフマネージド AD for SQL 
Server をサポートしています。

要件

RDS for SQL Server DB インスタンスをセルフマネージド AD ドメインに参加させる前に、次の要件
を満たしていることを確認してください。

トピック

• オンプレミス AD の設定
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• ネットワーク接続の設定

• AD ドメインサービスアカウントの設定

オンプレミス AD の設定

Amazon RDS for SQL Server インスタンスを参加させることができるオンプレミスまたはその他の
セルフマネージド Microsoft AD があることを確認してください。オンプレミス AD には以下の設定
が必要です。

• Active Directory サイトが定義されている場合、RDS for SQL Server DB インスタンスに関連付け
られている VPC 内のサブネットが Active Directory サイトで定義されていることを確認してくだ
さい。VPC 内のサブネットと他の AD サイトのサブネットの間に競合がないことを確認します。

• AD ドメインコントローラーは、Windows Server 2008 R2 以降のドメイン機能レベルを持ちま
す。

• AD ドメイン名をシングルラベルドメイン (SLD) 形式にすることはできません。RDS for SQL 
Server は、SLD ドメインをサポートしていません。

• AD の完全修飾ドメイン名 (FQDN) と組織単位 (OU) は 64 文字を超えてはなりません。

ネットワーク接続の設定

次のネットワーク設定を満たしていることを確認します。

• RDS for SQL Server DB インスタンスを作成する Amazon VPC とセルフマネージド Active 
Directory の間に接続が設定されている。接続は、AWS 直接接続、AWS VPN、VPC ピアリング、
または AWS トランジットゲートウェイを使用して設定できます。

• VPC セキュリティグループ については、デフォルトの Amazon VPC のデフォルトセキュリティ
グループが、コンソールの RDS for SQL Server DB インスタンスに既に追加されています。RDS 
for SQL Server DB インスタンスを作成するサブネットのセキュリティグループと VPC ネット
ワーク ACL が、次の図に示す方向でのポート上のトラフィックを許可していることを確認しま
す。

SQL Server DB インスタンスによるセルフマネージド Active Directory の操作 2538



Amazon Relational Database Service ユーザーガイド

以下の表に、各ポートのロールを示します。

プロトコル ポート ロール

TCP / UDP 53 ドメインネームシステム 
(DNS)

TCP / UDP 88 Kerberos 認証

TCP / UDP 464 パスワードを変更 / 設定する

TCP / UDP 389 Lightweight Directory Access 
プロトコル (LDAP)

TCP 135 Distributed Computing 
Environment / End Point 
Mapper (DCE / EPMAP)

TCP 445 Directory Services SMB ファ
イル共有

SQL Server DB インスタンスによるセルフマネージド Active Directory の操作 2539



Amazon Relational Database Service ユーザーガイド

プロトコル ポート ロール

TCP 636 TLS/SSL (LDAPS) を介した 
Lightweight Directory Access 
Protocol (LDAPS)

TCP 49152 - 65535 RPC 用のエフェメラルポー
ト

• 通常、ドメイン DNS サーバーは AD ドメインコントローラーにあります。この機能を使用する
ために VPC DHCP オプションセットを設定する必要はありません。詳細については、「Amazon 
VPC ユーザーガイド」の「DHCP オプションセット」を参照してください。

Important

VPC ネットワーク ACL を使用している場合は、RDS for SQL Server DB インスタンスから
のダイナミックポート (49152-65535) でのアウトバウンドトラフィックも許可する必要があ
ります。これらのトラフィックルールが、各 ADドメインコントローラー、DNS サーバー、
および RDS for SQL Server DB インスタンスにもミラーリングされていることを確認しま
す。
VPC セキュリティグループでは、ネットワークトラフィックが開始される方向でのみポート
を開く必要がありますが、ほとんどの Windows ファイアウォールとおよび VPC ネットワー
ク ACL では両方向にポートを開く必要があります。

AD ドメインサービスアカウントの設定

AD ドメインサービスアカウントが次の要件を満たしていることを確認してください。

• コンピュータをドメインに参加させる委任アクセス許可のあるサービスアカウントがセルフマネー
ジド AD ドメインにあることを確認してください。ドメインサービスアカウントは、特定のタスク
を実行するアクセス許可を委任されたセルフマネージド AD のユーザーアカウントです。

• ドメインサービスアカウントには、RDS for SQL Server DB インスタンスを参加させる組織単位 
(OU) の以下のアクセス許可を委任する必要があります。

• DNS ホスト名への書き込みを検証する機能

• サービスプリンシパル名への書き込みを検証する機能

• コンピュータオブジェクトを作成および削除する
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これらは、コンピュータオブジェクトをセルフマネージド Active Directory に参加させるために必
要な最小限のアクセス許可セットを表します。詳細については、Microsoft Windows Server ドキュ
メントの「コンピューターをドメインに参加させようとするとエラーが発生する」を参照してくだ
さい。

Important

DB インスタンスの作成後に RDS for SQL Server が組織単位に作成したコンピュータオ
ブジェクトを移動しないでください。関連するオブジェクトを移動すると、RDS for SQL 
Server DB インスタンスが誤って設定される原因となります。Amazon RDS によって作成さ
れたコンピュータオブジェクトを移動する必要がある場合は、ModifyDbInstance RDS API 
オペレーションを使用して、コンピュータオブジェクトの目的の場所にドメインパラメータ
を変更します。

制約事項

SQL Server 用セルフマネージド AD には、以下の制限が適用されます。

• NTLM は、サポートされている唯一の認証タイプです。Kerberos 認証はサポートされていませ
ん。Kerberos 認証を使用する必要がある場合は、セルフマネージド AD の代わりに AWS マネー
ジド AD を使用できます。

• Microsoft 分散トランザクションコーディネーター (MSDTC) サービスは Kerberos 認証を必要とす
るため、サポートされていません。

• RDS for SQL Server DB インスタンスは、セルフマネージド AD ドメインのネットワークタイムプ
ロトコル (NTP) サーバーを使用しません。代わりに AWS NTP サービスを使用します。

• SQL Server にリンクされたサーバーは、セルフマネージド AD ドメインに参加している他の RDS 
for SQL Server DB インスタンスに接続するには、SQL 認証を使用する必要があります。

• セルフマネージド AD ドメインの Microsoft グループポリシーオブジェクト (GPO) 設定は RDS for 
SQL Server DB インスタンスには適用されません。

セルフマネージド Active Directory の設定の概要

RDS for SQL Server DB インスタンスにセルフマネージド AD を設定するには、次の手順を実行しま
す。詳細については、「セルフマネージド Active Directory の設定」を参照してください。
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お使いの AD ドメインで、

• 組織単位（OU）を作成します。

• AD ドメインユーザーを作成します。

• AD ドメインユーザーに制御を委任します。

AWS Management Console または API から:

• AWS KMS キーを作成します。

• AWS Secrets Manager を使用して、シークレットを作成します。

• RDS for SQL Server DB インスタンスを作成または変更し、セルフマネージド AD ドメインに参加
させます。

セルフマネージド Active Directory の設定

セルフマネージド AD を設定するには、次の手順を実行してください。

トピック

• ステップ 1: AD に組織単位を作成する

• ステップ 2: AD に AD ドメインユーザーを作成する

• ステップ 3: AD ユーザーに制御を委任する

• ステップ 4: AWS KMS キーを作成する

• ステップ 5: AWS シークレットを作成する

• ステップ 6: SQL Server DB インスタンスを作成または変更する

• ステップ 7: Windows 認証 SQL Server ログインを作成する

ステップ 1: AD に組織単位を作成する

Important

セルフマネージド AD ドメインに参加した RDS for SQL Server DB インスタンスを所有す
る AWS アカウントに、専用の OU とその OU を対象とするサービス認証情報を作成するこ
とをお勧めします。OU とサービス認証情報を専用にすることで、アクセス許可の競合を回
避し、最小特権の原則に従うことができます。
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AD に OU を作成するには

1. ドメイン管理者として AD ドメインに接続します。

2. [Active Directory ユーザーとコンピューター] を開き、OU を作成するドメインを選択します。

3. ドメインを右クリックして、[新規] を選択し、次に [組織単位] を選択します。

4. OU の名前を入力します。

5. [コンテナを誤って削除しないように保護する] ボックスはオンのままにしてください。

6. [OK] をクリックします。新しい OU がドメインの下に表示されます。

ステップ 2: AD に AD ドメインユーザーを作成する

ドメインユーザーの認証情報は AWS Secrets Manager のシークレットに使用されます。

AD に AD ドメインユーザーを作成するには

1. [Active Directory ユーザーとコンピューター] を開き、ユーザーを作成するドメインと OU を選
択します。

2. [ユーザー] オブジェクトを右クリックして、[新規] を選択し、[ユーザー] を選択します。

3. ユーザーの名、姓、およびログオン名を入力します。[次へ] をクリックします。

4. ユーザーのパスワードを入力します。[ユーザーは次回のログイン時にパスワードを変更する必
要がある] を選択しないでください。[アカウントは無効です] を選択しないでください。[次へ]
をクリックします。

5. [OK] をクリックします。新しいユーザーがドメインの下に表示されます。

ステップ 3: AD ユーザーに制御を委任する

ドメイン内の AD ドメインユーザーに制御を委任するには

1. [Active Directory ユーザーとコンピューター] MMC スナップインを開き、ユーザーを作成するド
メインを選択します。

2. 前に作成した OU を右クリックして、[制御を委任] を選択します。

3. [コントロールウィザードの委任] で、[次へ] を選択します。

4. [ユーザーまたはグループ] セクションで、[追加] をクリックします。
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5. [ユーザー、コンピューター、またはグループの選択] セクションで、作成した AD ユーザーを入
力し、[ 名前の確認] をクリックします。AD ユーザーのチェックが成功したら、[OK] をクリッ
クします。

6. [ユーザーまたはグループ] セクションで、AD ユーザーが追加されたことを確認し、[次へ] をク
リックします。

7. [委任するタスク] セクションで、[委任するカスタムタスクを作成] を選択し、[次へ] をクリック
します。

8. [Active Directory オブジェクトタイプ] セクションで:

a. [フォルダ内の次のオブジェクトのみ] を選択します。

b. [コンピュータオブジェクト] を選択します。

c. [このフォルダに選択したオブジェクトを作成] を選択します。

d. [このフォルダ内の選択したオブジェクトを削除] を選択し、[次へ] をクリックします。

9. [アクセス許可] セクションで:

a. [全般] を選択したままにします。

b. [DNS ホスト名への検証済み書き込み] を選択します。

c. [サービスプリンシパル名への検証済み書き込み] を選択し、[次へ] をクリックします。

10. [コントロールウィザードの委任の完了] で設定を確認し、[完了] をクリックします。

ステップ 4: AWS KMS キーを作成する

KMS キーは、AWS シークレットの暗号化に使用されます。

AWS KMS キーを作成するには

Note

[暗号化キー] として、AWS デフォルトの KMS キーを使用しないでください。AWS 
KMS キーは、セルフマネージド AD に参加させる RDS for SQL Server DB インスタンスを
含んでいるのと同じ AWS アカウントに作成してください。

1. AWS KMS コンソールで、[キーの作成] を選択します。

2. [キーの種類] として、[対称] を選択します。

3. [キーの使用方法] として、[暗号化と復号化] を選択します。
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4. [Advanced options (詳細オプション)] の場合:

a. [キーマテリアルのオリジン] として、[KMS] を選択します。

b. [リージョナリティ] として、[単一リージョンキー] を選択し、[次へ] をクリックします。

5. [エイリアス] に、KMS キーの名前を指定します。

6. (オプション) [説明] に、KMS キーの説明を入力します。

7. (オプション) [タグ] に、KMS キーのタグを指定し、[次へ] をクリックします。

8. [キー管理者] として、IAM ユーザーの名前を入力して選択します。

9. [キーの削除] で、[キー管理者にこのキーの削除を許可する] のボックスをオンのままにして、[次
へ] をクリックします。

10. [キーユーザー] として、前のステップと同じ IAM ユーザーを指定して選択します。[次へ] をク
リックします。

11. 設定を確認します。

12. [キーポリシー] で、以下をポリシー [ステートメント] に含めます。

{ 
    "Sid": "Allow use of the KMS key on behalf of RDS", 
    "Effect": "Allow", 
    "Principal": { 
        "Service": [ 
            "rds.amazonaws.com" 
        ] 
    }, 
    "Action": "kms:Decrypt", 
    "Resource": "*"
}

13. [Finish] をクリックします。

ステップ 5: AWS シークレットを作成する

シークレットを作成する

Note

シークレットは、セルフマネージド AD に参加させる RDS for SQL Server DB インスタンス
を含んでいるのと同じ AWS アカウントに作成してください。
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1. AWS Secrets Manager で、[新しいシークレットを保存する] を選択します。

2. [Secret type] (シークレットタイプ) で、[Other type of secret] (他の種類のシークレット) を選択
します。

3. [キーと値のペア] として、次の 2 つのキーを追加します。

a. 最初のキーには、CUSTOMER_MANAGED_ACTIVE_DIRECTORY_USERNAME と入力します。

b. 最初のキーの値には、前のステップでドメインに作成した AD ユーザーの名前を入力しま
す。

c. 2 番目のキーとして、CUSTOMER_MANAGED_ACTIVE_DIRECTORY_PASSWORD と入力しま
す。

d. 2 番目のキーの値には、ドメインの AD ユーザー用に作成したパスワードを入力します。

4. [暗号化キー] として、前のステップで作成した KMS キーを入力し、[次へ] をクリックします。

5. [シークレット名] として、後でシークレットを見つけやすい、わかりやすい名前を入力します。

6. (オプション) [説明] として、シークレット名の説明を入力します。

7. [リソースアクセス許可] として、[編集] をクリックします。

8. 以下のポリシーをアクセス許可ポリシーに追加します。

Note

Confused Deputy Problem (混乱した代理の問題) を回避するために、ポリシーの
aws:sourceAccount および aws:sourceArn 条件を使用することをお勧めしま
す。aws:sourceAccount の AWS アカウント と aws:sourceArn の RDS for SQL 
Server DB インスタンス ARN を使用します。詳細については、「サービス間での混乱
した代理問題の防止」を参照してください。

{ 
    "Version": "2012-10-17", 
    "Statement": 
    [ 
        { 
            "Effect": "Allow", 
            "Principal": 
            { 
                "Service": "rds.amazonaws.com" 
            }, 
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            "Action": "secretsmanager:GetSecretValue", 
            "Resource": "*", 
            "Condition": 
            { 
                "StringEquals": 
                { 
                    "aws:sourceAccount": "123456789012" 
                }, 
                "ArnLike": 
                { 
                    "aws:sourceArn": "arn:aws:rds:us-west-2:123456789012:db:*" 
                } 
            } 
        } 
    ]
}

9. [保存] をクリックし、[次へ] をクリックします。

10. [ローテーションの設定] は、デフォルト値のままにして、[次へ] を選択します。

11. シークレットの設定を確認し、[保存] をクリックします。

12. 作成したシークレットを選択し、[シークレット ARN] の値をコピーします。これを次のステッ
プで使用して、セルフマネージド Active Directory をセットアップします。

ステップ 6: SQL Server DB インスタンスを作成または変更する

コンソール、CLI、または RDS API を使用して、RDS for SQL Server DB インスタンスをセルフマ
ネージド AD ドメインに関連付けることができます。これには以下の 2 つの方法があります。

• コンソール、create-db-instance CLI コマンド、または CreateDBInstance RDS API オペレーショ
ンを使用して、新しい SQL Server DB インスタンスを作成します。

手順については、「Amazon RDS DB インスタンスの作成」を参照してください。

• コンソール、modify-db-instance CLI コマンド、または ModifyDBInstance RDS API オペレーショ
ンを使用して、既存の SQL Server DB インスタンスを変更します。

手順については、「Amazon RDS DB インスタンスを変更する」を参照してください。

• コンソール、restore-db-instance-from-db-snapshot CLI コマンド、または
RestoreDBInstanceFromDBSnapshot RDS API オペレーションを使用して、DB スナップショット
から SQL Server DB インスタンスを復元します。
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手順については、「DB スナップショットからの復元」を参照してください。

• コンソール、restore-db-instance-to-point-in-time CLI コマンド、または
RestoreDBInstanceToPointInTime RDS API オペレーションを使用して、SQL Server DB インスタ
ンスをポイントインタイムに復元します。

手順については、「特定の時点への DB インスタンスの復元」を参照してください。

AWS CLI を使用する場合は、DB インスタンスが、作成したセルフマネージド Active Directory ドメ
インを使用できるように、以下のパラメータが必要です。

• --domain-fqdn パラメータには、セルフマネージド Active Directory の完全修飾ドメイン名 
(FQDN) を使用してください。

• --domain-ou パラメータには、セルフマネージド AD で作成した OU を使用します。

• --domain-auth-secret-arn パラメータには、前のステップで作成した[シークレット ARN] の
値を使用します。

• --domain-dns-ips パラメータには、セルフマネージド AD の DNS サーバーのプライマリ IPv4 
アドレスとセカンダリ IPv4 アドレスを使用します。セカンダリ DNS サーバーの IP アドレスがな
い場合は、プライマリ IP アドレスを 2 回入力します。

次の CLI コマンドの例は、セルフマネージド AD ドメインを使用して RDS for SQL Server DB イン
スタンスを作成、変更、削除する方法を示しています。

Important

DB インスタンスを変更してセルフマネージド AD ドメインに参加させたり、削除したりす
る場合、変更を有効にするには DB インスタンスを再起動する必要があります。変更をすぐ
に適用するか、次のメンテナンスウィンドウまで待つかを選択できます。[すぐに適用] オプ
ションを選択すると、シングル AZ DB インスタンスのダウンタイムが発生します。マルチ 
AZ DB インスタンスは、再起動を完了する前にフェイルオーバーを実行します。詳細につい
ては、「[すぐに適用] 設定を使用する」を参照してください。

次の CLI コマンドは、新しい RDS for SQL Server DB インスタンスを作成し、それをセルフマネー
ジド AD ドメインに参加させます。

Linux、macOS、Unix の場合:
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aws rds create-db-instance \ 
    --db-instance-identifier my-DB-instance \ 
    --db-instance-class db.m5.xlarge \ 
    --allocated-storage 50 \ 
    --engine sqlserver-se \ 
    --engine-version 15.00.4043.16.v1 \ 
    --license-model license-included \ 
    --master-username my-master-username \ 
    --master-user-password my-master-password \ 
    --domain-fqdn my_AD_domain.my_AD.my_domain \ 
    --domain-ou OU=my-AD-test-OU,DC=my-AD-test,DC=my-AD,DC=my-domain \ 
    --domain-auth-secret-arn "arn:aws:secretsmanager:region:account-number:secret:my-
AD-test-secret-123456" \ 
    --domain-dns-ips "10.11.12.13" "10.11.12.14"

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier my-DB-instance ^ 
    --db-instance-class db.m5.xlarge ^ 
    --allocated-storage 50 ^ 
    --engine sqlserver-se ^ 
    --engine-version 15.00.4043.16.v1 ^ 
    --license-model license-included ^ 
    --master-username my-master-username ^ 
    --master-user-password my-master-password ^ 
    --domain-fqdn my-AD-test.my-AD.mydomain ^ 
    --domain-ou OU=my-AD-test-OU,DC=my-AD-test,DC=my-AD,DC=my-domain ^ 
    --domain-auth-secret-arn "arn:aws:secretsmanager:region:account-number:secret:my-
AD-test-secret-123456" \ ^ 
    --domain-dns-ips "10.11.12.13" "10.11.12.14"

次の CLI コマンドは、セルフマネージド Active Directory ドメインを使用するように既存の RDS for 
SQL Server DB インスタンスを変更します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-DB-instance \ 
    --domain-fqdn my_AD_domain.my_AD.my_domain \ 
    --domain-ou OU=my-AD-test-OU,DC=my-AD-test,DC=my-AD,DC=my-domain \ 
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    --domain-auth-secret-arn "arn:aws:secretsmanager:region:account-number:secret:my-
AD-test-secret-123456" \  
    --domain-dns-ips "10.11.12.13" "10.11.12.14"

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-DBinstance ^ 
    --domain-fqdn my_AD_domain.my_AD.my_domain ^ 
    --domain-ou OU=my-AD-test-OU,DC=my-AD-test,DC=my-AD,DC=my-domain ^ 
    --domain-auth-secret-arn "arn:aws:secretsmanager:region:account-number:secret:my-
AD-test-secret-123456" ^  
    --domain-dns-ips "10.11.12.13" "10.11.12.14"

次の CLI コマンドは、セルフマネージド Active Directory ドメインから RDS for SQL Server DB イン
スタンスを削除します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-DB-instance \ 
    --disable-domain

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-DB-instance ^ 
    --disable-domain

ステップ 7: Windows 認証 SQL Server ログインを作成する

Amazon RDS マスターユーザーの認証情報を使用して、他の DB インスタンスと同じように SQL 
Server DB インスタンスに接続します。DB インスタンスはセルフマネージド AD ドメインに参加し
ているため、SQL Server のログインとユーザーをプロビジョニングできます。これは、セルフマ
ネージド AD ドメインの AD ユーザーとグループユーティリティから行います。データベースへのア
クセス許可は、これらの Windows ログインに付与され無効化されている標準の SQL サーバーのア
クセス許可によって管理されています。

セルフマネージド AD ユーザーが SQL Server に認証するには、セルフマネージド AD ユーザー、ま
たはそのユーザーが属するセルフマネージド Active Directory グループに、SQL Server Windows ロ
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グインが存在する必要があります。これらの SQL Server ログインでアクセスを許可したり取り消し
たりして、細分化されたアクセスコントロールを処理します。SQL Server ログインを持たないか、
またはそのようなログインを持つセルフマネージド AD グループに属していないセルフマネージド 
AD ユーザーは、SQL Server DB インスタンスにアクセスできません。

セルフマネージド AD SQL Server ログインを作成するには、ALTER ANY LOGIN アクセス許可が必
要です。このアクセス許可を持つログインをまだ作成していない場合は、SQL Server 認証を使用し
て DB インスタンスのマスターユーザーとして接続し、マスターユーザーのコンテキストでセルフマ
ネージド AD SQL Server ログインを作成してください。

次の例のようなデータ定義言語 (DDL) コマンドを実行して、セルフマネージド AD ユーザーまたは
グループへの SQL Server ログインを作成できます。

Note

my_AD_domain\my_AD_domain_user の形式で Windows 2000 以前のログイン名を
使用して、ユーザーまたはグループを指定します。ユーザープリンシパル名 (UPN) を
my_AD_domain_user @ my_AD_domain の形式で使用することはできません。

USE [master]
GO
CREATE LOGIN [my_AD_domain\my_AD_domain_user] FROM WINDOWS WITH DEFAULT_DATABASE = 
 [master], DEFAULT_LANGUAGE = [us_english];
GO

詳細については、Microsoft Developer Network ドキュメントの「ログインの作成 (Transact-SQL)」
を参照してください。

ドメインのユーザー (人およびアプリケーション) は、Windows 認証を使用して、セルフマネージド 
AD ドメインに参加したクライアントマシンから RDS for SQL Server インスタンスに接続できるよ
うになりました。

セルフマネージド Active Directory ドメイン内の DB インスタンスの管理

コンソール、AWS CLI、または Amazon RDS API を使用して、DB インスタンスおよびセルフマ
ネージド AD ドメインとの関係を管理できます。例えば、DB インスタンスをドメイン内、ドメイン
外、またはドメイン間で移動させることができます。
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例えば、Amazon RDS API を使用して次を実行できます。

• メンバーシップが失敗したためにセルフマネージドドメインへの参加を再試行するに
は、ModifyDBInstance API オペレーションを使用して、同じパラメータセットを指定します。

• --domain-fqdn

• --domain-dns-ips

• --domain-ou

• --domain-auth-secret-arn

• セルフマネージドドメインから DB インスタンスを削除するには、ModifyDBInstance API オペ
レーションを使用し、ドメインパラメータとして --disable-domain を指定します。

• DB インスタンスを別のセルフマネージドドメインに移動するには、ModifyDBInstance API オ
ペレーションを使用し、新しいドメインのドメインパラメータを指定します。

• --domain-fqdn

• --domain-dns-ips

• --domain-ou

• --domain-auth-secret-arn

• 各 DB インスタンスのセルフマネージド AD ドメインメンバーシップを一覧表示するに
は、DescribeDBInstances API オペレーションを使用します。

セルフマネージド Active Directory ドメインメンバーシップについて

DB インスタンスを作成または変更した後、そのインスタンスはセルフマネージド AD ドメインの
メンバーになります。AWS コンソールは、DB インスタンスについて、セルフマネージド Active 
Directory ドメインメンバーシップのステータスを示します。DB インスタンスのステータスは、以下
のいずれかです。

• joined – インスタンスは AD ドメインのメンバーです。

• Joining – インスタンスは、AD ドメインのメンバーになる途中です。

• pending-join (参加保留中) – インスタンスのメンバーシップは保留中です。

• pending-maintenance-join – AWS は、次に予定されているメンテナンスウィンドウ中に、インス
タンスを AD ドメインのメンバーにできるよう試みます。

• pending-removal – AD ドメインからのインスタンスの削除は保留中です。

• pending-maintenance-removal – AWS は、次に予定されているメンテナンスウィンドウ中に、AD 
ドメインからのインスタンスの削除を試みます。
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• failed – 設定の問題により、インスタンスは AD ドメインに参加できませんでした。インスタンス
の変更コマンドを再発行する前に、設定を確認して修正してください。

• removing – インスタンスをセルフマネージド AD ドメインから削除しています。

セルフマネージド AD ドメインのメンバーになるリクエストは、ネットワーク接続の問題が原因で
失敗する場合があります。例えば、DB インスタンスを作成したか、既存のインスタンスを変更した
が、DB インスタンスをセルフマネージド AD ドメインのメンバーにする試みが失敗することがあり
ます。この場合、コマンドを再発行して DB インスタンスを作成または変更するか、新しく作成され
たインスタンスを変更して、セルフマネージド AD ドメインに参加させます。

セルフマネージド Active Directory のトラブルシューティング

セルフマネージド AD をセットアップまたは変更する際に発生する可能性のある問題は次のとおりで
す。

エラーコード 説明 一般的な原因 トラブルシューティング
の推奨事項

エラー 2 / 0x2 指定され
たファイ
ルがシス
テムで見
つかりま
せん。

—domain-ou  パラメー
タで指定された組織単位 
(OU) の形式または場所が 
無効です。AWS Secrets 
Manager で指定されたド
メインサービスアカウン 
トには、OU への参加に必
要なアクセス許可があり
ません。

—domain-ou  パラメー
タを確認してください。
ドメインサービスアカウ
ントに OU に対する適切
なアクセス許可があるこ
とを確認してください。
詳細については、「AD ド
メインサービスアカウン
トの設定」を参照してく
ださい。

エラー 5 / 0x5 アクセス
が拒否さ
れまし
た。

ドメインサービスアカウ
ントのアクセス許可が正
しく設定されていない
か、コンピュータアカウ
ントがドメインに既に存 
在しています。

ドメイン内のドメイ 
ンサービスアカウント
のアクセス許可を確認
し、RDS コンピュータ
アカウントがドメイン内
で重複していないこと 
を確認します。RDS コ
ンピュータアカウント
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エラーコード 説明 一般的な原因 トラブルシューティング
の推奨事項

の名前は、RDS for SQL 
Server DB インスタンス
で SELECT @@SERVERN 
AME  を実行することで
確認できます。マルチ AZ 
を使用している場合は、
フェイルオーバーを使用
して再起動し、RDS コン
ピュータアカウントを再
度確認してください。詳
細については、「 DB イ
ンスタンスの再起動」を
参照してください。

エラー 87 / 0x57 パラメー
タが間
違ってい
ます。

AWS Secrets Manager で
指定されたドメインサー
ビスアカウントには、適
切なアクセス許可があり
ません。ユーザープロフ 
ァイルが壊れている可能
性もあります。

ドメインサービスアカ
ウントの要件を確認し
ます。詳細については、
「AD ドメインサービスア 
カウントの設定」を参照
してください。

エラー 234 / 0xEA 指定され
た組織単
位 (OU) 
は存在し
ません。

—domain-ou  パラメー
タで指定された OU は、
セルフマネージド AD に
存在しません。

—domain-ou  パラメー
タを確認して、指定した 
OU がセルフマネージド 
AD に存在することを確認
します。
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エラーコード 説明 一般的な原因 トラブルシューティング
の推奨事項

エラー 1326 / 0x52E ユーザー
名または
パスワー
ドが正し
くありま
せん。

AWS Secrets Manager で
指定されたドメインサー
ビスアカウントの認証情
報に、不明なユーザー名
または不正なパスワード 
が含まれています。セル
フマネージド AD でドメ
インアカウントが無効に
なっている場合もありま
す。

AWS Secrets Manager 
で指定した認証情報が正
しく、ドメインアカウン
トがセルフマネージド 
Active Directory で有効に
なっていることを確認し
ます。

エラー 1355 / 0x54B 指定さ
れたドメ
インが存
在しない
か、接続
できませ
んでした 
。

ドメインがダウンしてい
るか、指定された DNS IP 
セットにアクセスできな
いか、指定された FQDN 
にアクセスできません。

—domain-dns-ips  お
よび —domain-fqdn  パ
ラメータが正しいことを
確認します。RDS for SQL 
Server DB インスタンス
のネットワーク構成を確
認し、セルフマネージド 
AD にアクセスできること
を確認します。詳細につ
いては、「ネットワーク
接続の設定」を参照して
ください。

エラー 1772 / 0x6BA RPC 
サーバー
は使用で
きませ
ん。

AD ドメインの RPC サー
ビスへのアクセスに問
題がありました。これ
はサービスまたはネット
ワークの問題かもしれま
せん。

RPC サービスがドメ
インコントローラーで
実行されていることと 
、RDS for SQL Server 
DB インスタンスから 
TCP ポート 135 およ
び 49152-65535  にアク
セスできることを確認し
ます。
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エラーコード 説明 一般的な原因 トラブルシューティング
の推奨事項

エラー 2224 / 0x8B0 ユーザー
アカウン
トは既に
存在して
います。

セルフマネージド AD に
追加しようとしているコ
ンピュータアカウントは
すでに存在しています。

RDS for SQL Server DB 
インスタンスで SELECT 
@@SERVERNAME  を実行
してコンピュータアカウ
ントを特定し、セルフマ
ネージド AD から慎重に
削除します。

エラー 2242 / 0x8c2 このユー
ザーのパ
スワード
は有効期
限が切れ
ていま
す。

AWS Secrets Manager で
指定されたドメインサー
ビスアカウントのパス
ワードは有効期限が切れ
ています。

RDS for SQL Server DB 
インスタンスをセルフマ
ネージド AD に参加させ
るために使用するドメイ
ンサービスアカウントの 
パスワードを更新しま
す。

SQL Server DB インスタンスを復元してからセルフマネージド Active Directory ドメ
インに追加する

SQL Server DB インスタンスの DB スナップショットまたはポイントインタイムリカバリ (PITR) を
復元して、セルフマネージド Active Directory ドメインに追加できます。DB インスタンスが復元さ
れたら、「ステップ 6: SQL Server DB インスタンスを作成または変更する」で説明している手順に
従ってインスタンスを変更し、DB インスタンスをセルフマネージド AD ドメインに追加します。
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RDS for SQL Server による AWS Managed Active Directory の操作

ユーザーが RDS for SQL Server DB インスタンスに接続する際、AWS Managed Microsoft AD を使
用して Windows 認証でユーザーを認証できます。DB インスタンスは、Windows 認証を有効にする
ために AWS Directory Service for Microsoft Active Directory (AWS Managed Microsoft AD とも呼ば
れます) を使用します。ユーザーが、信頼性の高いドメインに接続された SQL Server DB インスタ
ンスを使用して認証を実行すると、AWS Directory Service を使用して作成したドメインディレクト
リに認証リクエストが転送されます。

リージョンとバージョンの可用性

Amazon RDS では、Windows Authentication 向けに AWS Managed Microsoft AD のみの使用をサ
ポートしています。RDS は AD Connector の使用をサポートしていません。詳細については、次を
参照してください:

• AWS Managed Microsoft AD のアプリケーションの互換性ポリシー

• AD Connector; のアプリケーションの互換性ポリシー

バージョンおよびリージョンの可用性の詳細については、「RDS for SQL Server を使用した
Kerberos 認証」を参照してください。

Windows 認証のセットアップの概要

Amazon RDS は Windows 認証にミックスモードを使用します。この方法では、マスターユーザー
(SQL Server DB インスタンスの作成に使用された名前とパスワード) が SQL 認証を使用します。マ
スターユーザーアカウントは特権を持つ認証情報のため、このアカウントへのアクセスを制限する必
要があります。

オンプレミスまたはセルフホスト型の Microsoft Active Directory を使用して Windows 認証を取
得するには、フォレストの信頼関係を確立します。信頼は、一方向または双方向にすることがで
きます。AWS Directory Service を使用してフォレストの信頼関係を設定する方法の詳細について
は、AWS Directory Service 管理ガイドの「信頼関係を作成する場合」を参照してください。

SQL Server DB インスタンスの Windows 認証を設定するには、次のステップに従います。詳細につ
いては、「SQL Server DB インスタンスの Windows 認証のセットアップ」を参照してください。

1. AWS Managed Microsoft AD または AWS Management Console API のいずれかから AWS 
Directory Service を使用して、AWS Managed Microsoft AD ディレクトリを作成します。

RDS for SQL Server による AWS Managed Active Directory の操作 2557

https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ms_ad_app_compatibility.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ad_connector_app_compatibility.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.KerberosAuthentication.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.KerberosAuthentication.sq
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.KerberosAuthentication.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.KerberosAuthentication.sq
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ms_ad_setup_trust.html


Amazon Relational Database Service ユーザーガイド

2. AWS CLI または Amazon RDS API を使用してSQL Server DB インスタンスを作成する場合
は、AWS Identity and Access Management (IAM) ロールを作成します。このロールはマネージド 
IAM ポリシー AmazonRDSDirectoryServiceAccess を使用し、Amazon RDS によるディレク
トリへの呼び出しを許可します。SQL Server DB インスタンスの作成にコンソールを使用してい
る場合、AWS は IAM ロールを作成します。

ロールによるアクセスを許可するには、AWS Security Token Service (AWS STS) エンドポイン
トを AWS アカウントの AWS リージョンでアクティベートする必要があります。AWS STS エ
ンドポイントはすべての AWS リージョンでデフォルトでアクティブになっているため、他のア
クションを実行することなくエンドポイントを使用することができます。詳細については、IAM 
ユーザーガイドの 「AWS リージョン での AWS STS の管理」を参照してください。

3. Microsoft Active Directory のツールを使用して、AWS Managed Microsoft AD ディレクトリでユー
ザーとグループを作成して設定します。Active Directory にユーザーおよびグループを作成する方
法の詳細については、AWS Directory Service 管理ガイドの「AWS Managed Microsoft AD でユー
ザーとグループを管理する」を参照してください。

4. ディレクトリと DB インスタンスを異なる VPC に配置する場合は、クロス VPC トラフィックを
有効にします。

5. Amazon RDS を使用して、コンソール、AWS CLI、または Amazon RDS API のいずれかから、
新しい SQL Server DB インスタンスを作成します。作成リクエストで、ディレクトリの作成時に
生成されたドメイン識別子 (「d-*」識別子) と、作成したロールの名称を指定します。DB インス
タンスのドメインおよび IAM ロールパラメータを設定して、既存の SQL Server DB インスタンス
を Windows 認証を使用するように変更することもできます。

6. Amazon RDS マスターユーザーの認証情報を使用して、他の DB インスタンスと同じように SQL 
Server DB インスタンスに接続します。DB インスタンスは AWS Managed Microsoft AD ドメイ
ンに参加しているため、ドメイン内の Active Directory ユーザーとグループから SQL Server のロ
グインとユーザーをプロビジョニングできます (これらは、SQL Server の「Windows」ログイン
として知られています)。データベースへのアクセス許可は、これらの Windows ログインに付与
され無効化されている標準の SQL サーバーのアクセス許可によって管理されています。

Kerberos 認証のエンドポイントの作成

Kerberos に基づく認証では、エンドポイントは「お客様が指定したホスト名、ピリオド、省略なし
のドメイン名 (FQDN)」の形式である必要があります。次の例は、Kerberos に基づく認証で使用で
きるエンドポイントの例です。この例では、SQL Server DB インスタンスのホスト名は ad-test、
ドメイン名は corp-ad.company.com です。
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ad-test.corp-ad.company.com

接続で Kerberos が使用されていることを確認するには、次のクエリを実行します。

SELECT net_transport, auth_scheme  
  FROM sys.dm_exec_connections  
 WHERE session_id = @@SPID;

SQL Server DB インスタンスの Windows 認証のセットアップ

SQL Server DB インスタンスの Windows 認証をセットアップするには、AWS Directory Service for 
Microsoft Active Directory (AWS Managed Microsoft AD とも呼ばれます) を使用します。Windows 認
証を設定するには、次の手順を実行します。

ステップ 1: AWS Directory Service for Microsoft Active Directory を使用してディレクトリを作成する

AWS Directory Service は完全マネージド型の Microsoft Active Directory を AWS クラウドに作成し
ます。AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service がユーザー
に代わって 2 つのドメインコントローラーと 2 つのドメインネームサービス (DNS) サーバーを作成
します。ディレクトリサーバーは、 VPC 内の 2 つの異なるアベイラビリティーゾーンの 2 つのサブ
ネットで作成されています。この冗長性により、障害が発生してもディレクトリがアクセスできるよ
うになります。

AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service がユーザーに代
わって自動的に以下のタスクを実行します。

• VPC 内に Microsoft Active Directory を設定します。

• 「Admin」のユーザー名と指定されたパスワードを使用して、ディレクトリ管理者アカウントを作
成します。このアカウントを使用してディレクトリを管理します。

Note

このパスワードは必ず保管してください。このパスワードは AWS Directory Service には
保存されず、復元やリセットもできません。

• ディレクトリコントローラー用セキュリティグループを作成します。

AWS Directory Service for Microsoft Active Directory を立ち上げると、AWS は組織単位 (OU) を作成
します。OU にはディレクトリのオブジェクトがすべて含まれています。この OU はドメインルート
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にあります。OU にはディレクトリを作成する際に入力した NetBIOS 名があります。ドメインルー
トは AWS が所有し、管理します。

AWS Managed Microsoft AD ディレクトリに作成された管理者アカウントには、次のような、OU で
最も一般的な管理業務用のアクセス権限があります。

• ユーザー、グループ、およびコンピュータを作成、更新、または削除する

• ファイルやプリントサーバーなどのドメインにリソースを追加して、追加したリソースへのアクセ
ス許可を OU のユーザーとグループに割り当てる。

• 追加の OU やコンテナを作成する。

• 権限を委譲する。

• グループポリシーを作成し、リンクする。

• 削除されたオブジェクトを Active Directory のごみ箱から元に戻す。

• Active Directory Web Service で AD と DNS Windows PowerShell モジュールを実行する。

管理者アカウントには、ドメイン全体に関係するアクティビティを実行する権限もあります。

• DNS 設定 (レコード、ゾーン、フォワーダーの追加、削除、または更新) を管理する。

• DNS イベントログを参照する。

• セキュリティイベントログを参照する。

AWS Managed Microsoft AD でディレクトリを作成するには

1. AWS Directory Service コンソールのナビゲーションペインで、[ディレクトリ]、[ディレクトリ
の設定] の順に選択します。

2. AWS Managed Microsoft AD を選択します。これは Amazon RDS 用に現在サポートされている
唯一のオプションです。

3. [次へ] をクリックします。

4. [ディレクトリ情報の入力] ページに、以下の情報を指定します。

エディション

目的の要件を満たすエディションを選択します。
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ディレクトリの DNS 名

ディレクトリの完全修飾名。例: corp.example.com。47 文字を超える名前は SQL Server 
でサポートされていません。

ディレクトリの NetBIOS 名

ディレクトリの短縮名 (例: CORP)。

ディレクトリの説明

必要に応じて、ディレクトリの説明。

管理者パスワード

ディレクトリ管理者のパスワードです。ディレクトリの作成プロセスでは、ユーザー名
「Admin」とこのパスワードを使用して管理者アカウントが作成されます。

ディレクトリ管理者のパスワードに「admin」の単語を含めることはできません。パスワー
ドは大文字と小文字を区別し、8–64 文字にします。また、以下の 4 つのカテゴリうち 3 つ
から少なくとも 1 文字を含める必要があります。

• 小文字 (a〜z)

• 大文字 A〜Z

• 数字 (0〜9)

• アルファベットと数字以外の文字 (~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/)

[Confirm password] (パスワードを確認)

管理者のパスワードをもう一度入力します。

5. [次へ] をクリックします。

6. [VPC とサブネットの選択] ページで、以下の情報を指定します。

VPC

ディレクトリ用の VPC を選択します。

Note

ディレクトリと DB インスタンスは異なる VPC に配置できますが、その場合、必ず
クロス VPC トラフィックを有効にしてください。詳細については、「ステップ 4: 
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ディレクトリと DB インスタンス間のクロス VPC トラフィックを有効にする」を参
照してください。

Subnets

ディレクトリサーバーのサブネットを選択します。2 つのサブネットは、異なるアベイラビ
リティーゾーンに存在している必要があります。

7. [次へ] をクリックします。

8. ディレクトリの情報を確認します。変更が必要な場合は、[Previous] を選択します。情報が正し
い場合は、[Create directory (ディレクトリの作成)] を選択します。
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ディレクトリが作成されるまで、数分かかります。正常に作成されると、[Status] 値が [Active] に変
わります。

ディレクトリに関する情報を表示するには、ディレクトリの一覧で、そのディレクトリを選択しま
す。ディレクトリ ID を書き留めます。この値は、SQL Server DB インスタンスを作成または変更す
るときに必要になります。

ステップ 2: Amazon RDS 用の IAM ロールを作成する

コンソールを使用して SQL Server DB インスタンスを作成する場合、このステップをス
キップできます。SQL Server DB インスタンスの作成に CLI または RDS API を使用する場
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合、AmazonRDSDirectoryServiceAccess マネージド IAM ポリシーを使用する IAM ロールを作
成する必要があります。このロールを使用すると、Amazon RDS で AWS Directory Service への呼
び出しを行うことができます。

AWS 管理 AmazonRDSDirectoryServiceAccess ポリシーではなく、ドメインを結合するための
カスタムポリシーを使用する場合は、ds:GetAuthorizedApplicationDetails アクションを許
可する必要があります。AWS Directory Service API の変更により、この要件は、2019 年 7 月から有
効となります。

次の IAM ポリシー AmazonRDSDirectoryServiceAccess は、AWS Directory Service へのアクセ
スを提供します。

Example AWS Directory Service へのアクセスを提供する IAM ポリシー

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
            "ds:DescribeDirectories",  
            "ds:AuthorizeApplication",  
            "ds:UnauthorizeApplication", 
            "ds:GetAuthorizedApplicationDetails" 
        ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
  ]
}

リソースベースの信頼関係では aws:SourceArn および aws:SourceAccount のグローバル条件
コンテキストキーを使用して、サービスに付与する特定のリソースへのアクセス許可を制限すること
をお勧めします。これは、混乱した使節の問題に対する最も効果的な保護方法です。

両方のグローバル条件コンテキストキーを使用し、aws:SourceArn 値にアカウント ID を含めま
す。この場合は、aws:SourceAccount 値と aws:SourceArn 値のアカウントは、同じステートメ
ントで使用する場合、同じアカウント ID を使用する必要があります。

• 単一リソースに対するクロスサービスアクセスが必要な場合は aws:SourceArn を使用します。

• そのアカウント内の任意のリソースをクロスサービス使用に関連付けることを許可する場
合、aws:SourceAccountを使用します。
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信頼関係では、aws:SourceArn グローバル条件コンテキストキーに、必ず、ロールにアクセスす
るリソースの完全な Amazon リソースネーム (ARN) を使用します。Windows 認証の場合、次の例に
示すように DB インスタンスを含めてください。

Example Windows 認証のグローバル条件コンテキストキーとの信頼関係

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "rds.amazonaws.com" 
            }, 
            "Action": "sts:AssumeRole", 
            "Condition": { 
                "StringEquals": { 
                    "aws:SourceArn": [ 
                        "arn:aws:rds:Region:my_account_ID:db:db_instance_identifier" 
                    ] 
                } 
            } 
        } 
    ]
}

この IAM ポリシーと信頼関係を使用して IAM ロールを作成します。IAM ロールの作成の詳細につい
ては、IAM ユーザーガイドの「カスタマー管理ポリシーの作成」を参照してください。

ステップ 3: ユーザーとグループを作成して設定する

Active Directory ユーザーとコンピューターツールを使用して、ユーザーとグループを作成できま
す。このツールは、Active Directory Domain Services ツールおよび Active Directory Lightweight 
Directory Services ツールの 1 つです。ユーザーは、ディレクトリにアクセスできる個別の人または
エンティティを表します。グループは、個別のユーザーごとに権限を付与するのではなく、ユーザー
のグループに権限を付与または拒否するために非常に便利です。

AWS Directory Service ディレクトリにユーザーとグループを作成するには、AWS Directory Service 
ディレクトリのメンバーである Windows EC2 インスタンスに接続する必要があります。また、ユー
ザーとグループを作成する権限を持つユーザーとしてログインしている必要があります。詳細につ
いては、AWS Directory Service 管理ガイドの「ユーザーとグループを追加する (Simple AD および 
AWS Managed Microsoft AD)」を参照してください。
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ステップ 4: ディレクトリと DB インスタンス間のクロス VPC トラフィックを有効にする

同じ VPC 内にディレクトリおよび DB インスタンスを配置する場合は、このステップをスキップし
て ステップ 5: SQL Server DB インスタンスを作成または変更する に進みます。

ディレクトリと DB インスタンスを別の VPC に配置する場合は、VPC ピア接続または AWS Transit 
Gateway を使用してクロス VPC トラフィックを設定します。

次の手順では、VPC ピア接続を使用して VPC 間のトラフィックを有効にします。Amazon Virtual 
Private Cloud ピアリング接続ガイドの「VPC ピア機能とは」の手順に従います。

VPC ピア接続を使用してクロス VPC トラフィックを有効にするには

1. 適切な VPC ルーティングを設定し、ネットワークトラフィックが双方向にフローするようにし
ます。

2. DB インスタンスのセキュリティグループが、ディレクトリのセキュリティグループからのイン
バウンドトラフィックを受信できることを確認します。

3. トラフィックをブロックするネットワークのアクセスコントロールリスト (ACL) ルールがない
ことを確認します。

別の AWS アカウントがディレクトリを所有している場合は、ディレクトリを共有する必要がありま
す。

AWS アカウント間でディレクトリを共有するには

1. DB インスタンスを作成する AWS アカウントとの間でディレクトリの共有を開始するに
は、AWS Managed Microsoft AD 管理ガイドの「チュートリアル: AWS Directory Service ディレ
クトリを共有して、シームレスに EC2 ドメインを結合する」の手順を実行します。

2. DB インスタンスのアカウントを使用して、AWS Directory Service コンソールにサインイン
し、続行する前にドメインが必ず SHARED ステータスであることを確認します。

3. DB インスタンスのアカウントを使用して AWS Directory Service コンソールにサインインして
いる間に、[ディレクトリ ID] の値を書き留めておきます。このディレクトリ ID は、DB インス
タンスをドメインに結合するために使用します。
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ステップ 5: SQL Server DB インスタンスを作成または変更する

ディレクトリで使用する SQL Server DB インスタンスを作成または変更します。コンソー
ル、CLI、RDS API を使用して DB インスタンスとディレクトリを関連付けることができます。これ
には以下の 2 つの方法があります。

• コンソール、create-db-instance CLI コマンド、または CreateDBInstance RDS API オペレーショ
ンを使用して、新しい SQL Server DB インスタンスを作成します。

手順については、「Amazon RDS DB インスタンスの作成」を参照してください。

• コンソール、modify-db-instance CLI コマンド、または ModifyDBInstance RDS API オペレーショ
ンを使用して、既存の SQL Server DB インスタンスを変更します。

手順については、「Amazon RDS DB インスタンスを変更する」を参照してください。

• コンソール、restore-db-instance-from-db-snapshot CLI コマンド、または
RestoreDBInstanceFromDBSnapshot RDS API オペレーションを使用して、DB スナップショット
から SQL Server DB インスタンスを復元します。

手順については、「DB スナップショットからの復元」を参照してください。

• コンソール、restore-db-instance-to-point-in-time CLI コマンド、または
RestoreDBInstanceToPointInTime RDS API オペレーションを使用して、SQL Server DB インスタ
ンスをポイントインタイムに復元します。

手順については、「特定の時点への DB インスタンスの復元」を参照してください。

Windows 認証は、VPC 内の SQL Server DB インスタンスにのみサポートされています。

DB インスタンスが、作成したドメインディレクトリを使用できるようにするには、次が必要です。

• [ディレクトリ] では、ディレクトリの作成時に生成されたドメイン識別子 (d-ID) を選択する必要
があります。

• VPC セキュリティグループに、ディレクトリとの通信を DB インスタンスに許可するアウトバウ
ンドルールがあることを確認します。
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AWS CLI を使用する場合は、DB インスタンスが、作成したディレクトリを使用できるように、以
下のパラメータが必要です。

• --domain パラメータには、ディレクトリの作成時に生成されたドメイン識別子 (d-ID) を使用し
ます。

• --domain-iam-role-name パラメータには、マネージド IAM ポリシー
AmazonRDSDirectoryServiceAccess を使用する作成済みのロールを使用します。

例えば、以下の CLI コマンドはディレクトリを使用するように DB インスタンスを変更します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --domain d-ID \ 
    --domain-iam-role-name role-name 
            

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --domain d-ID ^ 
    --domain-iam-role-name role-name   
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Important

Kerberos 認証を有効化するために DB インスタンスを変更する場合、変更後 DB インスタン
スを再起動します。

ステップ 6: Windows 認証の SQL Server ログインを作成する

Amazon RDS マスターユーザーの認証情報を使用して、他の DB インスタンスと同じように SQL 
Server DB インスタンスに接続します。DB インスタンスは AWS Managed Microsoft AD ドメイン
に参加しているため、SQL Server のログインとユーザーをプロビジョニングできます。これは、ド
メイン内の Active Directory のユーザーとグループから行われます。データベースへのアクセス許可
は、これらの Windows ログインに付与され無効化されている標準の SQL サーバーのアクセス許可
によって管理されています。

Active Directory のユーザーが SQL Server で認証するには、ユーザー、またはそのユーザーがメン
バーとして含まれているグループに、SQL Server の Windows ログインが存在する必要がありま
す。これらの SQL Server ログインでアクセスを許可したり取り消したりして、細分化されたアクセ
スコントロールを処理します。SQL Server ログインを持たないユーザー、またはそのようなログイ
ンを持つグループに属さないユーザーは、SQL Server DB インスタンスにアクセスできません。

Active Directory の SQL Server ログインを作成するには、ALTER ANY LOGIN 許可が必要です。こ
のアクセス許可を持つログインをまだ作成していない場合は、SQL Server 認証を使用して DB イン
スタンスのマスターユーザーとして接続します。

次の例のようなデータ定義言語 (DDL) コマンドを実行して、Active Directory ユーザーまたはグルー
プへの SQL Server ログインを作成します。

Note

domainName\login_name の形式で Windows 2000 以前のログイン名を使用して、ユー
ザーまたはグループを指定します。ユーザープリンシパル名 (UPN) を login_name @
DomainName の形式で使用することはできません。

USE [master]
GO
CREATE LOGIN [mydomain\myuser] FROM WINDOWS WITH DEFAULT_DATABASE = [master], 
 DEFAULT_LANGUAGE = [us_english];
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GO

詳細については、Microsoft Developer Network ドキュメントの「ログインの作成 (Transact-SQL)」
を参照してください。

ドメインのユーザー (人およびアプリケーション) が Windows 認証を使用して、クライアントマシン
を結合したドメインから RDS for SQL Server インスタンスに接続できるようになりました。

ドメインの DB インスタンスの管理

コンソール、AWS CLI、または Amazon RDS API を使用して、DB インスタンスおよびドメインと
の関係を管理できます。例えば、DB インスタンスをドメイン内、ドメイン外、またはドメイン間で
移動させることができます。

例えば、Amazon RDS API を使用して次を実行できます。

• 失敗したメンバーシップのドメイン参加を再試行するには、ModifyDBInstance API オペレーショ
ンを使用して、現在のメンバーシップのディレクトリ ID を指定します。

• メンバーシップの IAM ロール名を更新するには、ModifyDBInstance API オペレーションを使
用し、現在のメンバーシップのディレクトリ ID と新しい IAM ロールを指定します。

• ドメインから DB インスタンスを削除するには、ModifyDBInstance API オペレーションを使用
し、ドメインパラメータとして none を指定します。

• ドメイン間で DB インスタンスを移動するには、ModifyDBInstance API オペレーションを使用
し、新しいドメインのドメイン識別子をドメインパラメータとして指定します。

• 各 DB インスタンスのメンバーシップを一覧表示するには、DescribeDBInstances API オペレー
ションを使用します。

ドメインのメンバーシップを理解する

DB インスタンスを作成または変更した後、そのインスタンスは、ドメインのメンバーになりま
す。AWS コンソールは、DB インスタンスのドメインメンバーシップのステータスを示します。DB 
インスタンスのステータスは、以下のいずれかです。

• joined (参加済み) – インスタンスはドメインのメンバーになっています。

• joining (参加中) – インスタンスは、ドメインのメンバーになる途中です。

• pending-join (参加保留中) – インスタンスのメンバーシップは保留中です。

• メンテナンスまで参加保留中 – 次に予定されているメンテナンスウィンドウ中に、AWS がインス
タンスをドメインのメンバーにできるよう試みます。
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• pending-removal (削除保留中) – ドメインからのインスタンス削除は保留中です。

• メンテナンスまで削除保留中 – 次に予定されているメンテナンスウィンドウ中に、AWS がドメイ
ンからのインスタンスの削除を試みます。

• failed (失敗) – 設定の問題により、インスタンスはドメインに参加できませんでした。インスタン
スの変更コマンドを再発行する前に、設定を確認して修正してください。

• removing (削除中) – インスタンスをドメインから削除しています。

ドメインのメンバーになるリクエストは、ネットワーク接続の問題や正しくない IAM ロールが原因
で失敗する場合があります。例えば、DB インスタンスを作成した、または既存のインスタンスを変
更したが、DB インスタンスをドメインに参加させられない場合があります。この場合、コマンドを
再発行して DB インスタンスを作成または変更するか、新しく作成されたインスタンスを変更してド
メインに参加させます。

Windows 認証を使用して SQL Server に接続する

Windows 認証を使用して SQL Server に接続するには、ドメインのユーザーとしてドメイン結合さ
れたコンピュータにログインしている必要があります。SQL Server Management Studio の起動後、
認証タイプとして Windows 認証を選択します (以下参照)。

SQL Server DB インスタンスを復元してドメインに追加する

SQL Server DB インスタンスの DB スナップショットまたはポイントインタイムリカバリ (PITR) を
復元し、ドメインに追加できます。DB インスタンスが復元されたら、「ステップ 5: SQL Server DB 
インスタンスを作成または変更する」で説明している手順に従ってインスタンスを変更し、DB イン
スタンスをドメインに追加します。
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新しい SSL/TLS 証明書を使用して Microsoft SQL Server DB イン
スタンスに接続するようにアプリケーションを更新する

2023 年 1 月 13 日に Amazon RDS は、Secure Socket Layer または Transport Layer Security (SSL/
TLS) を使用して RDS DB インスタンスに接続するための新しい認証局 (CA) 証明書を公開しまし
た。ここでは、新しい証明書を使用するためのアプリケーションの更新について説明します。

このトピックでは、クライアントアプリケーションが SSL/TLS を使用して DB インスタンスに接続
されているかどうかを判断できます。該当する場合はさらに、それらのアプリケーションの接続に証
明書の検証が必要かどうかを確認できます。

Note

一部のアプリケーションは、サーバー上の証明書を正常に検証できる場合にのみ、SQL 
Server DB インスタンスに接続されるように設定されています。
そのようなアプリケーションの場合は、新しい CA 証明書を含むように、クライアントアプ
リケーションの信頼ストアを更新する必要があります。

クライアントアプリケーションの信頼ストアで CA 証明書を更新した後、DB インスタンスで証明書
をローテーションできます。これらの手順を開発環境またはステージング環境でテストしてから、本
番環境で実装することを強くお勧めします。

証明書のローテーションの詳細については、「SSL/TLS 証明書のローテーション」を参照してくだ
さい。証明書のダウンロードの詳細については、SSL/TLS を使用した DB インスタンスへの接続の
暗号化 を参照してください。Microsoft SQL Server DB インスタンスで SSL/TLS を使用する方法に
ついては、「Microsoft SQL Server DB インスタンスでの SSL の使用」を参照してください。

トピック

• アプリケーションが SSL を使用して Microsoft SQL Server DB インスタンスに接続しているかど
うかの確認

• クライアントが接続するために証明書の検証を必要とするかどうかの確認

• アプリケーション信頼ストアの更新
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アプリケーションが SSL を使用して Microsoft SQL Server DB インスタン
スに接続しているかどうかの確認

DB インスタンスの設定で rds.force_ssl パラメータの値を確認します。デフォルトで
は、rds.force_ssl パラメータが 0 (オフ) に設定されています。rds.force_ssl パラメータが 
1 (オン) に設定されている場合、クライアントは接続に SSL/TLS を使用する必要があります。パラ
メータグループの詳細については、「「パラメータグループを使用する」 」を参照してください。

次のクエリを実行して、DB インスタンスへのすべての開いている接続に対する現在の暗号化オプ
ションを取得します。接続が暗号化されている場合、列 ENCRYPT_OPTION は TRUE を返します。

select SESSION_ID, 
    ENCRYPT_OPTION, 
    NET_TRANSPORT, 
    AUTH_SCHEME 
    from SYS.DM_EXEC_CONNECTIONS                 
         

このクエリは現在の接続のみを表示します。過去に接続および切断したアプリケーションが SSL を
使用したかどうかは表示しません。

クライアントが接続するために証明書の検証を必要とするかどうかの確認

異なるタイプのクライアントは、接続するために証明書の検証が必要かどうかを確認できます。

Note

リストにあるもの以外のコネクタを使用する場合、暗号化接続を強制する方法については、
具体的なコネクタのドキュメントを参照してください。詳細については、Microsoft SQL 
Server のドキュメントの「Connection modules for Microsoft SQL databases」を参照してく
ださい。

SQL Server Management Studio

SQL Server Management Studio 接続に暗号化が実行されているかどうかを確認します。

1. SQL Server Management Studio を起動します。

アプリケーションが SSL を使用して Microsoft SQL Server DB インスタンスに接続しているかどうかの
確認
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2. [サーバーに接続] に、サーバー情報、ログインユーザー名、パスワードを入力します。

3. [Options] を選択します。

4. 接続ページで [暗号化接続] が選択されているかどうかを確認します。

SQL Server Management Studio の詳細については、「SQL Server Management Studio の使用」を
参照してください。

Sqlcmd

次の sqlcmd クライアントの例では、スクリプトの SQL Server 接続をチェックして、正常な接続に
有効な証明書が必要かどうかを確認する方法を示します。詳細については、Microsoft SQL Server の
ドキュメントの「Connecting with sqlcmd」を参照してください。

sqlcmd を使用するとき、次の例のように、接続を暗号化するために -N コマンドを使用する場
合、SSL 接続にはサーバー証明書に対する検証が必要です。

$ sqlcmd -N -S dbinstance.rds.amazon.com -d ExampleDB                      
                 

Note

sqlcmd が -C オプションで呼び出される場合、クライアント側の信頼ストアと一致しない
場合でも、サーバー証明書を信頼します。

ADO.NET

次の例では、アプリケーションは SSL を使用して接続し、サーバー証明書の検証が必要です。

using SQLC = Microsoft.Data.SqlClient; 
  
... 
  
    static public void Main()   
    {   
        using (var connection = new SQLC.SqlConnection( 
            "Server=tcp:dbinstance.rds.amazon.com;" + 
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            "Database=ExampleDB;User ID=LOGIN_NAME;" + 
            "Password=YOUR_PASSWORD;" +  
             "Encrypt=True;TrustServerCertificate=False;"
            )) 
        {   
            connection.Open();   
            ... 
        }                                 
          

Java

次の例では、アプリケーションは SSL を使用して接続し、サーバー証明書の検証が必要です。

String connectionUrl =    
    "jdbc:sqlserver://dbinstance.rds.amazon.com;" +   
    "databaseName=ExampleDB;integratedSecurity=true;" +   
     "encrypt=true;trustServerCertificate=false";                    
           

JDBC を使用して接続するクライアントの SSL 暗号化を有効にするには、Java CA 証明書スト
アへの Amazon RDS 証明書の追加が必要になる場合があります。手順については、Microsoft 
SQL Server ドキュメントの「暗号化のためのクライアントの構成」を参照してくださ
い。trustStore=path-to-certificate-trust-store-file を接続文字列に追加して、信頼
された CA 証明書ファイル名を直接入力することもできます。

Note

接続文字列で TrustServerCertificate=true (または同等のもの) を使用する場合、接
続プロセスでは、信頼チェーンの検証をスキップします。この場合、証明書が確認できない
場合でも、アプリケーションは接続します。TrustServerCertificate=false を使用す
ると、証明書の検証が強制され、これはベストプラクティスです。

アプリケーション信頼ストアの更新

Microsoft SQL Server を使用するアプリケーションの信頼ストアを更新できます。手順については、
「特定の接続の暗号化」を参照してください。また、Microsoft SQL Server ドキュメントの「暗号化
のためのクライアントの構成」を参照してください。
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Microsoft Windows 以外のオペレーティングシステムを使用している場合、新しいルート CA 証明書
の追加については、SSL/TLS 実装のためのソフトウェアディストリビューションのドキュメントを
参照してください。例えば、OpenSSL や GnuTLS は人気のあるオプションです。この実装方法を使
用して、RDS ルート CA 証明書に信頼を追加します。Microsoft では、一部のシステムで証明書を設
定する手順を提供しています。

ルート証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化
を参照してください。

証明書をインポートするサンプルスクリプトについては、証明書を信頼ストアにインポートするため
のサンプルスクリプト を参照してください。

Note

信頼ストアを更新するとき、新しい証明書を追加できるだけでなく、古い証明書を保持でき
ます。
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Microsoft SQL Server DB エンジンのアップグレード

新しいバージョンのデータベースエンジンが Amazon RDS でサポートされている場合は、DB イン
スタンスをその新しいバージョンにアップグレードできます。SQL Server DB インスタンスのアッ
プグレードには、メジャーバージョンのアップグレードとマイナーバージョンのアップグレードの 2 
種類あります。

メジャーバージョンのアップグレードには、既存のアプリケーションとの下位互換性のないデータ
ベースの変更が含まれる場合があります。そのため、DB インスタンスのメジャーバージョンアッ
プグレードは手動で実行する必要があります。メジャーバージョンアップグレードを開始するに
は、DB インスタンスを変更します。ただし、メジャーバージョンアップグレードを実行する前に、
「アップグレードをテストする」に記載されているステップに従ってアップグレードをテストするこ
とをお勧めします。

それに対して、マイナーバージョンのアップグレードに含まれるのは、既存のアプリケーションと
の下位互換性がある変更のみです。マイナーバージョンのアップグレードを手動でスタートするに
は、DB インスタンスを変更します。

または、DB インスタンスの作成時または変更時に、[マイナーバージョン自動アップグレード] を有
効にすることができます。これにより、Amazon RDS によって新しいバージョンがテストおよび承
認されると、DB インスタンスが自動的にアップグレードされます。マイナーバージョンのアップ
グレードが自動的に行われるかどうかを確認するには、describe-db-engine-versions および 
AWS CLI コマンドを実行します。例:

aws rds describe-db-engine-versions --engine sqlserver-se --engine-version 
 14.00.3281.6.v1

次の例では、CLI コマンドが AutoUpgrade が true の応答を返します。これはアップグレードが自
動であることを示しています。

...

"ValidUpgradeTarget": [ 
    { 
        "Engine": "sqlserver-se", 
        "EngineVersion": "14.00.3281.6.v1", 
        "Description": "SQL Server 2017 14.00.3281.6.v1", 
        "AutoUpgrade": true, 
        "IsMajorVersionUpgrade": false 
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    }

...

アップグレード実行の詳細については、「SQL Server DB インスタンスをアップグレードする」
を参照してください。Amazon RDS で使用できる SQL Server のバージョンについての詳細は、
「Amazon RDS for Microsoft SQL Server」を参照してください。

トピック

• アップグレードの概要

• メジャーバージョンのアップグレード

• マルチ AZ およびインメモリ最適化に関する考慮事項

• リードレプリカの考慮事項

• オプショングループに関する考慮事項

• パラメータグループに関する考慮事項

• アップグレードをテストする

• SQL Server DB インスタンスをアップグレードする

• サポート終了前に非推奨の DB インスタンスをアップグレードする

アップグレードの概要

Amazon RDS によってアップグレードプロセス中に 2 つの DB スナップショットが作成されます。
初期の DB スナップショットは、アップグレードの変更が行われる前の DB インスタンスから作成さ
れます。アップグレード完了後に、2 番目の DB スナップショットが取得されます。

Note

DB インスタンスのバックアップ保持期間を 0 より大きく設定した場合にのみ、Amazon 
RDS は DB スナップショットを作成します。バックアップ保持期間を変更するには、
「Amazon RDS DB インスタンスを変更する」を参照してください。

アップグレード完了後は、データベースエンジンを前のバージョンに戻すことはできません。前の
バージョンに戻す必要がある場合は、アップグレード前に取得された DB スナップショットを復元し
て、新しい DB インスタンスを作成します。
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SQL Server のマイナーバージョンアップグレードまたはメジャーバージョンアップグレード中、
[Free Storage Space] と [Disk Queue Depth] のメトリクスに [-1] が表示されます。アップグレード
完了後は、両方のメトリクスが [normal (ノーマル)] に戻ります。

メジャーバージョンのアップグレード

Amazon RDS は、現在次のメジャーバージョンの Microsoft SQL Server DB インスタンスへのアッ
プグレードをサポートしています。

SQL Server 2008 を除く任意のバージョンから既存の DB インスタンスを SQL Server 2017 または 
2019 にアップグレードできます。SQL Server 2008 からアップグレードするには、他のいずれかの
バージョンにアップグレードしてください。

現在のバージョン サポートされているアップグレードバージョン

SQL Server 2019 SQL Server 2022

SQL Server 2017 SQL Server 2022

SQL Server 2019

SQL Server 2016 SQL Server 2022

SQL Server 2019

SQL Server 2017

SQL Server 2014 SQL Server 2022

SQL Server 2019

SQL Server 2017

SQL Server 2016

SQL サーバー 2012 (サポート終了) SQL Server 2022

SQL Server 2019

SQL Server 2017

SQL Server 2016
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現在のバージョン サポートされているアップグレードバージョン

SQL Server 2014

SQL サーバー 2008 R2 (サポート終了) SQL Server 2016

SQL Server 2014

SQL Server 2012

次の例に示すような AWS CLI クエリを使用して、データベースエンジンのバージョン別に利用でき
るアップグレードを見つけることができます。

Example

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
    --engine sqlserver-se \ 
    --engine-version 14.00.3281.6.v1 \ 
    --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" \ 
    --output table

Windows の場合:

aws rds describe-db-engine-versions ^ 
    --engine sqlserver-se ^ 
    --engine-version 14.00.3281.6.v1 ^ 
    --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" ^ 
    --output table

出力は、バージョン 14.00.3281.6 を利用可能な最新の SQL Server 2017 または 2019 バージョンに
アップグレードできることを示しています。

--------------------------
|DescribeDBEngineVersions|
+------------------------+
|      EngineVersion     |
+------------------------+
|  14.00.3294.2.v1       |
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|  14.00.3356.20.v1      |
|  14.00.3381.3.v1       |
|  14.00.3401.7.v1       |  
|  14.00.3421.10.v1      |
|  14.00.3451.2.v1       |
|  15.00.4043.16.v1      |
|  15.00.4073.23.v1      |
|  15.00.4153.1.v1       |
|  15.00.4198.2.v1       |
|  15.00.4236.7.v1       |
+------------------------+

データベース互換性レベル

Microsoft SQL Server データベース互換性レベルを使用して、いくつかのデータベースの動作を調
整し、以前のバージョンの SQL Server を模倣することができます。詳細については、Microsoft ド
キュメントの「互換性レベル」を参照してください。

DB インスタンスをアップグレードしても、既存のすべてのデータベースは元の互換性レベルのまま
となります。例えば、SQL Server 2014 から SQL Server 2016 にアップグレードした場合に、既存
のすべてのデータベースは 120 レベルとの互換性があります。アップグレード後に作成した新しい
データベースは互換性レベル 130 となります。

ALTER DATABASE コマンドを使用して、データベースの互換性レベルを変更できます。例え
ば、customeracct という名前のデータベースが、SQL Server 2014 との互換性を持つように変更
するには、次のコマンドを発行します。

ALTER DATABASE customeracct SET COMPATIBILITY_LEVEL = 120 
             

マルチ AZ およびインメモリ最適化に関する考慮事項

Amazon RDS は、Microsoft SQL Server を実行する DB インスタンスで SQL Server データベースミ
ラーリング (DBM) または Always On 可用性グループ (AG) によるマルチ AZ 配置をサポートしてい
ます。詳細については、「Amazon RDS for Microsoft SQL Server のマルチ AZ 配置」を参照してく
ださい。

DB インスタンスがマルチ AZ 配置にある場合は、プライマリとスタンバイの両方のインスタンス
がアップグレードされます。Amazon RDS で、ローリングアップグレードが行われます。フェイル
オーバー中にのみ、停止が発生します。
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SQL Server 2014 から 2019 までの Enterprise Edition は、インメモリ最適化をサポートしていま
す。

リードレプリカの考慮事項

データベースバージョンのアップグレード中に、Amazon RDS はプライマリ DB インスタンスと共
にすべてのリードレプリカをアップグレードします。Amazon RDS では、リードレプリカのデータ
ベースバージョンのアップグレードを個別にサポートしていません。リードレプリカの詳細について
は、「Amazon RDS での Microsoft SQL Server 用のリードレプリカの使用」を参照してください。

プライマリ DB インスタンスのデータベースバージョンのアップグレードを実行すると、そのすべて
のリードレプリカも自動的にアップグレードされます。Amazon RDS は、プライマリ DB インスタ
ンスをアップグレードする前に、すべてのリードレプリカを同時にアップグレードします。リードレ
プリカは、プライマリ DB インスタンスのデータベースバージョンのアップグレードが完了するまで
使用できない場合があります。

オプショングループに関する考慮事項

DB インスタンスでカスタム DB オプショングループを使用している場合、Amazon RDS で DB イン
スタンスに新しいオプショングループを自動的に割り当てられないことがあります。例えば、新し
いメジャーバージョンにアップグレードする場合、新しいオプショングループを指定する必要があり
ます。新しいオプショングループを作成し、このオプショングループに既存のカスタムオプショング
ループと同じオプションを追加することをお勧めします。

詳細については、「オプショングループを作成する」または「オプショングループをコピーする」を
参照してください。

パラメータグループに関する考慮事項

DB インスタンスがカスタム DB パラメータグループを使用している場合:

• Amazon RDS は、アップグレード後に DB インスタンスを自動的に再起動します。

• 場合によっては、RDS が新しいパラメータグループを DB インスタンスに自動的に割り当てられ
ないことがあります。

例えば、新しいメジャーバージョンにアップグレードする場合、新しいパラメータグループを指定
する必要があります。新しいパラメータグループを作成し、そのパラメータの設定を既存のカスタ
ムパラメータグループと同じにすることをお勧めします。
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詳細については、「DB パラメータグループを作成する」または「DB パラメータグループをコピー
する」を参照してください。

アップグレードをテストする

DB インスタンスのメジャーバージョンのアップグレードを実行する前に、データベースとそのデー
タベースにアクセスするすべてのアプリケーションについて、新しいバージョンとの互換性を綿密に
テストする必要があります。以下の手順を実行することをお勧めします。

メジャーバージョンのアップグレードをテストするには

1. Microsoft ドキュメントで、新しいバージョンのデータベースエンジンに関する「SQL Server を
アップグレードする」を参照し、データベースやアプリケーションに影響する可能性がある互換
性の問題があるかどうかを確認します。

2. DB インスタンスでカスタムオプショングループを使用している場合は、アップグレード先の新
しいバージョンと互換性がある新しいオプショングループを作成します。詳細については、「オ
プショングループに関する考慮事項」を参照してください。

3. DB インスタンスでカスタムパラメータグループを使用している場合は、アップグレード先の新
しいバージョンと互換性がある新しいパラメータグループを作成します。詳細については、「パ
ラメータグループに関する考慮事項」を参照してください。

4. アップグレードする DB インスタンスの DB スナップショットを作成します。詳細については、
「DB スナップショットの作成」を参照してください。

5. DB スナップショットを復元して、新しいテスト DB インスタンスを作成します。詳細について
は、「DB スナップショットからの復元」を参照してください。

6. この新しいテスト DB インスタンスを変更して新しいバージョンにアップグレードするには、次
に説明するいずれかの方法を使用します。

• コンソール

• AWS CLI

• RDS API

7. アップグレードしたインスタンスによって使用されるストレージを評価して、アップグレードに
追加のストレージが必要かどうかを判断します。

8. データベースとアプリケーションが新しいバージョンで正常に動作することが確認されるまで、
アップグレードした DB インスタンスに対する品質保証テストを必要な回数だけ実行します。手
順 1 で特定した互換性の問題の影響を評価するための新しいテストを実行します。すべてのス
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トアドプロシージャと関数をテストします。アプリケーションのテストバージョンを、アップグ
レードした DB インスタンスに割り振ります。

9. すべてのテストに合格したら、本稼働 DB インスタンスのアップグレードを実行します。すべて
が正常に動作していることを確認するまでは、DB インスタンスへの書き込みオペレーションは
許可しないことをお勧めします。

SQL Server DB インスタンスをアップグレードする

SQL Server DB インスタンスの手動または自動アップグレードについては、以下を参照してくださ
い。

• DB インスタンスのエンジンバージョンのアップグレード

• Best practices for upgrading SQL Server 2008 R2 to SQL Server 2016 on Amazon RDS for SQL 
Server

Important

AWS KMS を使用して暗号化されたスナップショットがある場合は、サポートが終了する前
にアップグレードを開始することをお勧めします。

サポート終了前に非推奨の DB インスタンスをアップグレードする

メジャーバージョンの廃止後は、新しい DB インスタンスにインストールすることはできませ
ん。RDS では、既存のすべての DB インスタンスが自動的にアップグレードされます。

廃止予定の DB インスタンスを復元する必要がある場合、ポイントインタイムリカバリ (PITR) を実
行するか、スナップショットを復元することができます。こうすることで、廃止予定のバージョンを
使用する DB インスタンスに一時的にアクセスできます。ただし、メジャーバージョンが完全に廃止
されると、これらの DB インスタンスも自動的にサポートされているバージョンにアップグレードさ
れます。
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ネイティブバックアップと復元を使用した SQL Server データベー
スのインポートとエクスポート

Amazon RDS では、完全バックアップファイル (.bak ファイル) を使用した Microsoft SQL Server 
データベースのネイティブバックアップおよび復元がサポートされています。RDS を使用すると、
データベースサーバー上のローカルファイルシステムを使用せずに Amazon S3 に格納されている
ファイルにアクセスします。

例えば、ローカルサーバーから完全バックアップを作成し、それを S3 に保存してから、既存の 
Amazon RDS DB インスタンスに復元することができます。RDS からバックアップを作成して S3 
に保存することで、どこへでも復元することが可能となります。

ネイティブバックアップと復元は、すべての AWS リージョンで、シングル AZ DB インスタンスお
よびマルチ AZ DB インスタンス (リードレプリカを持つマルチ AZ DB インスタンスを含む) に対し
て使用できます。ネイティブバックアップおよび復元は、Amazon RDS でサポートされているすべ
てのエディションの Microsoft SQL Server で使用できます。

次の図は、サポートされるシナリオを示しています。

ネイティブの .bak ファイルを使用したデータベースのバックアップと復元は、通常は、最も素早い
データベースのバックアップと復元を実現します。ネイティブバックアップおよび復元を使用するこ
とには、他にも多くの利点があります。例えば、次の操作を実行できます。

• Amazon RDS との間でデータベースを移行できます。
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• RDS for SQL Server DB インスタンス間でデータベースを移動します。

• データ、スキーマ、ストアドプロシージャ、トリガー、その他のデータベースコードを .bak ファ
イル内に移行します。

• DB インスタンス全体ではなく、1 つのデータベースをバックアップおよび復元できます。

• 開発、テスト、トレーニング、デモの目的でデータベースのコピーを作成できます。

• 災害対策の追加保護レイヤーとして、Amazon S3 を使用したバックアップファイルの保管および
転送ができます。

• 透過的なデータ暗号化 (TDE) がオンになっているデータベースのネイティブバックアップを作成
し、これらのバックアップをオンプレミスのデータベースに復元します。詳細については、「SQL 
サーバーの透過的なデータの暗号化サポート」を参照してください。

• TDE がオンになっているオンプレミスデータベースのネイティブバックアップを RDS for SQL 
Server DB インスタンスに復元します。詳細については、「SQL サーバーの透過的なデータの暗
号化サポート」を参照してください。

目次

• 制限と推奨事項

• ネイティブバックアップおよび復元のセットアップ

• ネイティブバックアップおよび復元用の IAM ロールの手動作成

• ネイティブバックアップおよび復元の使用

• データベースのバックアップ

• 使用方法

• 例

• データベースの復元

• 使用方法

• 例

• ログの復元

• 使用方法

• 例

• データベースの復元を終了する

• 使用方法

• 部分的に復元したデータベースの使用

• 部分的に復元したデータベースの削除

SQL Server データベースのインポートとエクスポート 2586



Amazon Relational Database Service ユーザーガイド

• 部分的に復元したデータベースのスナップショット復元とポイントインタイム復元の動作

• タスクのキャンセル

• 使用方法

• タスクのステータスの追跡

• 使用方法

• 例

• 応答

• バックアップファイルの圧縮

• トラブルシューティング

• 他の方法による SQL Server データのインポートとエクスポート

• スナップショットを使用した RDS for SQL Server へのデータのインポート

• データのインポート

• スクリプトの生成とパブリッシュウィザード

• インポートおよびエクスポートウィザード

• 一括コピー

• RDS for SQL Server からのデータのエクスポート

• SQL Server インポートおよびエクスポートウィザード

• SQL Server のスクリプトの生成とパブリッシュウィザードおよび bcp ユーティリティ

制限と推奨事項

ネイティブバックアップおよび復元を使用する際の制限事項を以下に示します。

• Amazon RDS DB インスタンスとは異なる AWS リージョンの Amazon S3 バケットにバックアッ
プしたり、このバケットから復元したりすることはできません。

• 既存のデータベースと同じ名前のデータベースを復元することはできません。データベース名は一
意です。

• あるタイムゾーンのバックアップファイルを、別のタイムゾーンに復元しないことを強くお勧めし
ます。バックアップを特定のタイムゾーンから別のタイムゾーンに復元した場合は、タイムゾーン
の変更がクエリとアプリケーションにもたらす影響を監査する必要があります。

• Amazon S3 のサイズ制限は 1 ファイルあたり 5 TB です。大規模なデータベースのネイティブ
バックアップでは、マルチファイルバックアップを使用できます。
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• S3 にバックアップできる最大データベースサイズは、DB インスタンスで使用可能なメモ
リ、CPU、I/O、ネットワークリソースによって異なります。データベースが大きくなるほど、
バックアップエージェントが消費するメモリは多くなります。テストでは、十分なシステムリソー
スがあれば、2xlarge インスタンスサイズ以上の最新世代のインスタンスタイプで、16 TB の
データベースの圧縮バックアップを作成できることが示されています。

• 同時に 10 以上のバックファイルから復元することはできません。

• 差分バックアップは、最後の完全バックアップに基づいています。差分バックアップを機能させる
には、最後の完全バックアップと差分バックアップの間でスナップショットを作成することはでき
ません。差分バックアップが必要だが、手動スナップショットや自動スナップショットが存在する
場合は、差分バックアップを続行する前に別の完全バックアップを作成してください。

• ファイルの file_guid (一意の識別子) が NULL に設定されているデータベースでは、差分復元とロ
グ復元はサポートされていません 。

• 最大 2 のバックアップまたは復元タスクを同時に実行できます。

• Amazon RDS では、SQL Server からネイティブログバックアップを実行できません。

• RDS では最大 16 TB のデータベースのネイティブ復元をサポートしています。SQL Server 
Express Edition のデータベースのネイティブリストアは、10 GB に制限されています。

• メンテナンスウィンドウや、Amazon RDS がデータベースのスナップショットを作成していると
きは、ネイティブバックを行うことはできません。ネイティブバックアップタスクが RDS の毎日
のバックアップウィンドウと重複する場合、ネイティブバックアップタスクはキャンセルされま
す。

• マルチ AZ DB インスタンスでは、完全な復元モデルでバックアップされているデータベースのみ
を、ネイティブに復元することができます。

• マルチ AZ インスタンスの差分バックアップからの復元は、サポートされていません。

• トランザクション内でのネイティブバックアップと復元を目的とした RDS プロシージャの呼び出
しはサポートされていません。

• 対称暗号化 AWS KMS key を使用してバックアップを暗号化します。Amazon RDS は非対称 KMS 
キーをサポートしていません。詳細については、AWS Key Management Service デベロッパーガ
イドの「非対称 KMS キーを作成する」を参照してください。

• ネイティブバックアップファイルは、「暗号化のみ」の暗号モードを使用して、指定された KMS 
キーで暗号化されます。暗号化されたバックアップファイルを復元するときは、「暗号化のみ」の
暗号モードで暗号化されていることに注意してください。

• FILESTREAM ファイルグループを含むデータベースは復元できません。
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バックアップファイルの作成、コピー、復元時にデータベースをオフラインにできる場合、ネイ
ティブバックアップを使用して復元し、RDS に移行することをお勧めします。オンプレミスデー
タベースをオフラインにできない場合、AWS Database Migration Service を使用してデータベー
スを Amazon RDS に移行することをお勧めします。詳細については、「AWS Database Migration 
Service とは」を参照してください。

ネイティブバックアップおよび復元は、クロスリージョンスナップショットコピー機能のデータ復元
機能に代わるものではありません。Amazon RDS におけるクロスリージョンの災害対策のため、ス
ナップショットコピーを使用してデータベーススナップショットを別の AWS リージョンにコピーし
ておくことをお勧めします。詳細については、「DB スナップショットのコピー」を参照してくださ
い。

ネイティブバックアップおよび復元のセットアップ

ネイティブバックアップおよび復元をセットアップするには、3 つのコンポーネントが必要です。

1. バックアップファイルを保存する Amazon S3 バケット。

バックアップファイルに使用する S3 バケットを用意してから、RDS に移行するバックアップを
アップロードする必要があります。Amazon S3 バケットが既にある場合はそれを使用できます。
バケットがない場合、バケットを作成できます。または、SQLSERVER_BACKUP_RESTORE を使用
して AWS Management Console オプションを追加するときに新しいバケットの作成を選択する
こともできます。

S3 を使用する方法の詳細については、「Amazon Simple Storage Service ユーザーガイド」を参
照してください。

2. バケットにアクセスするための AWS Identity and Access Management (IAM) ロール。

IAM ロールが既にある場合はそれを使用できます。AWS Management Console を使用して
SQLSERVER_BACKUP_RESTORE オプションを追加する際に、新しい IAM ロールの作成を選択す
ることもできます。または、手動で新しいロールを作成することもできます。

手動で新しい IAM ロールを作成する場合は、次のセクションで示されている方法を使用します。
既存の IAM ロールに信頼関係ポリシーとアクセス許可ポリシーをアタッチする場合は、同じ操作
を行います。

3. DB インスタンスのオプショングループに追加された SQLSERVER_BACKUP_RESTORE オプショ
ン。
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DB インスタンスでネイティブバックアップおよび復元を有効にするには、DB インスタンスのオ
プショングループに SQLSERVER_BACKUP_RESTORE オプションを追加します。詳細と手順につ
いては、「SQL Server のネイティブバックアップおよび復元のサポート」を参照してください。

ネイティブバックアップおよび復元用の IAM ロールの手動作成

ネイティブバックアップおよび復元用の新しいIAM ロールを手動で作成したい場合、作成すること
が可能です。その場合、 Amazon RDS サービスから Amazon S3 バケットに許可を委任する役割を
作成します。IAM ロールを作成するときは、信頼関係とアクセス権限ポリシーをアタッチします。
信頼関係により、RDS はこのロールを引き受けることができます。許可ポリシーは、このロールが
実行できるアクションを定義します。ロールの作成の詳細については、「AWS のサービスにアクセ
ス許可を委任するロールの作成」を参照してください。

ネイティブバックアップおよび復元機能では、このセクションの例と同様の信頼関係ポリシーおよび
アクセス許可ポリシーを使用します。次の例では、すべてのサービスアカウントのエイリアスとして
サービスプリンシパル名 rds.amazonaws.com を使用します。他の例では、Amazon リソースネー
ム (ARN) を指定して、信頼ポリシーでアクセス許可を付与している別のアカウント、ユーザー、ま
たはロールを特定します。

リソースベースの信頼関係では aws:SourceArn および aws:SourceAccount のグローバル条件
コンテキストキーを使用して、サービスに付与する特定のリソースへのアクセス許可を制限すること
をお勧めします。これは、混乱した使節の問題に対する最も効果的な保護方法です。

両方のグローバル条件コンテキストキーを使用し、aws:SourceArn 値にアカウント ID を含めま
す。この場合は、aws:SourceAccount 値と aws:SourceArn 値のアカウントは、同じステートメ
ントで使用する場合、同じアカウント ID を使用する必要があります。

• 単一リソースに対するクロスサービスアクセスが必要な場合は aws:SourceArn を使用します。

• そのアカウント内の任意のリソースをクロスサービス使用に関連付けることを許可する場
合、aws:SourceAccountを使用します。

信頼関係では、ロールにアクセスするリソースの完全な ARN を持つ aws:SourceArn グローバル
条件コンテキストキーを必ず使用してください。ネイティブバックアップおよび復元では、次の例に
示すように、DB オプショングループと DB インスタンスの両方を含めるようにしてください。

Example ネイティブバックアップおよび復元のグローバル条件コンテキストキーとの信頼関係

{ 
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    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "rds.amazonaws.com" 
            }, 
            "Action": "sts:AssumeRole", 
            "Condition": { 
                "StringEquals": { 
                    "aws:SourceArn": [ 
                        "arn:aws:rds:Region:my_account_ID:db:db_instance_identifier", 
                        "arn:aws:rds:Region:my_account_ID:og:option_group_name" 
                    ] 
                } 
            } 
        } 
    ]
}

次の例では、ARN を使用してリソースを指定しています。ARN の使用の詳細については、
「Amazon リソースネーム (ARN)」を参照してください。

Example 暗号化をサポートしないネイティブバックアップおよび復元のアクセス許可ポリシー

{ 
    "Version": "2012-10-17", 
    "Statement": 
    [ 
        { 
        "Effect": "Allow", 
        "Action": 
            [ 
                "s3:ListBucket", 
                "s3:GetBucketLocation" 
            ], 
        "Resource": "arn:aws:s3:::bucket_name" 
        }, 
        { 
        "Effect": "Allow", 
        "Action": 
            [ 
                "s3:GetObjectAttributes", 
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                "s3:GetObject", 
                "s3:PutObject", 
                "s3:ListMultipartUploadParts", 
                "s3:AbortMultipartUpload" 
            ], 
        "Resource": "arn:aws:s3:::bucket_name/*" 
        } 
    ]
}

Example 暗号化をサポートするネイティブバックアップおよび復元のアクセス許可ポリシー

バックアップファイルを暗号化する場合は、アクセス権限ポリシーに暗号化キーを含めます。暗号化
キーの詳細については、AWS Key Management Service デベロッパーガイドの「開始方法」を参照
してください。

Note

バックアップを暗号化するには、対称暗号化 KMS キーを使用する必要があります。Amazon 
RDS は非対称 KMS キーをサポートしていません。詳細については、AWS Key Management 
Service デベロッパーガイドの「非対称 KMS キーを作成する」を参照してください。
IAM ロールは、KMS キーのキーユーザーおよびキー管理者であることも必要です。つまり、
キーポリシーで指定する必要があります。詳細については、AWS Key Management Service 
デベロッパーガイドの「非対称 KMS キーを作成する」を参照してください。

{ 
    "Version": "2012-10-17", 
    "Statement": 
    [ 
        { 
        "Effect": "Allow", 
        "Action": 
            [ 
                "kms:DescribeKey", 
                "kms:GenerateDataKey", 
                "kms:Encrypt", 
                "kms:Decrypt" 
            ], 
        "Resource": "arn:aws:kms:region:account-id:key/key-id" 
        }, 
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        { 
        "Effect": "Allow", 
        "Action": 
            [ 
                "s3:ListBucket", 
                "s3:GetBucketLocation" 
            ], 
        "Resource": "arn:aws:s3:::bucket_name" 
        }, 
        { 
        "Effect": "Allow", 
        "Action": 
            [ 
                "s3:GetObjectAttributes", 
                "s3:GetObject", 
                "s3:PutObject", 
                "s3:ListMultipartUploadParts", 
                "s3:AbortMultipartUpload" 
            ], 
        "Resource": "arn:aws:s3:::bucket_name/*" 
        } 
    ]
}
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ネイティブバックアップおよび復元の使用

ネイティブバックアップおよび復元を有効に設定した後、使用を開始できます。最初に、Microsoft 
SQL Server データベースに接続し、Amazon RDS ストアドプロシージャを呼び出して作業を行いま
す。データベースに接続する手順については、「Microsoft SQL Server データベースエンジンを実行
する DB インスタンスに接続する」を参照してください。

ストアドプロシージャによっては、Amazon リソースネーム (ARN) を Amazon 
S3 バケットおよびファイルに指定する必要があります。ARN の形式は
arn:aws:s3:::bucket_name/file_name.extension です。Amazon S3 には、ARN のアカウ
ント番号または AWS リージョンは不要です。

オプションの KMS キーも指定する場合、キーの ARN の形式は arn:aws:kms:region:account-
id:key/key-id となります。詳細については、「Amazon リソースネーム (ARN) と AWS のサー
ビスの名前空間」を参照してください。バックアップを暗号化するには、対称暗号化 KMS キーを使
用する必要があります。Amazon RDS は非対称 KMS キーをサポートしていません。詳細について
は、AWS Key Management Service デベロッパーガイドの「非対称 KMS キーを作成する」を参照し
てください。

Note

KMS キーを使用するかどうかにかかわらず、ネイティブバックアップおよび復元タスクで
は、S3 にアップロードされたファイルに対して、サーバー側の高度な暗号化標準 (AES) 256 
ビット暗号化がデフォルトで有効になります。

各ストアドプロシージャを呼び出す方法については、以下のトピックを参照してください。

• データベースのバックアップ

• データベースの復元

• ログの復元

• データベースの復元を終了する

• 部分的に復元したデータベースの使用

• タスクのキャンセル

• タスクのステータスの追跡
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データベースのバックアップ

データベースをバックアップするには、rds_backup_database ストアドプロシージャを呼び出し
ます。

Note

メンテナンスウィンドウが開いている間または Amazon RDS がスナップショットを作成し
ている間は、データベースをバックアップできません。

使用方法

exec msdb.dbo.rds_backup_database 
 @source_db_name='database_name', 
 @s3_arn_to_backup_to='arn:aws:s3:::bucket_name/file_name.extension', 
 [@kms_master_key_arn='arn:aws:kms:region:account-id:key/key-id'],  
 [@overwrite_s3_backup_file=0|1], 
 [@type='DIFFERENTIAL|FULL'], 
 [@number_of_files=n];

以下のパラメータは必須です。

• @source_db_name – バックアップするデータベースの名前。

• @s3_arn_to_backup_to– バックアップに使用する Amazon S3 バケットとバックアップファイ
ル名を表示する ARN。

ファイルは任意の拡張子を持つことができますが、通常は .bak が使用されます。

以下のパラメータはオプションです。

• @kms_master_key_arn - 項目の暗号化に使用する対称暗号化 KMS キーの ARN。

• デフォルトの暗号化キーは使用できません。デフォルトキーを使用すると、データベースはバッ
クアップされません。

• KMS キー識別子を指定しない場合、バックアップファイルは暗号化されません。詳細について
は、「Amazon RDS リソースの暗号化」を参照してください。

• KMS キーを指定すると、クライアント側の暗号化が使用されます。
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• Amazon RDS は非対称 KMS キーをサポートしていません。詳細については、AWS Key 
Management Service デベロッパーガイドの「非対称 KMS キーを作成する」を参照してくださ
い。

• @overwrite_s3_backup_file – 既存のバックアップファイルを上書きするかどうかを表す
値。

• 0 – 既存のファイルを上書きしません。この値はデフォルト値です。

設定 @overwrite_s3_backup_file を 0 にすると、ファイルが既に存在している場合はエ
ラーが返されます。

• 1 – バックアップファイルではない場合でも、指定された名前を持つ既存のファイルを上書きし
ます。

• @type – バックアップのタイプ。

• DIFFERENTIAL – 差分バックアップを取ります。

• FULL – 完全バックアップを取ります。この値はデフォルト値です。

差分バックアップは、最後の完全バックアップに基づいています。差分バックアップを機能させる
には、最後の完全バックアップと差分バックアップの間でスナップショットを作成することはでき
ません。差分バックアップを取りたいがスナップショットが存在する場合、差分バックアップを続
行する前に別の完全バックアップを作成してください。

最後のフルバックアップまたはスナップショットは、以下の SQL クエリの例を使用して検索でき
ます。

select top 1
database_name
,  backup_start_date
,  backup_finish_date
from    msdb.dbo.backupset
where   database_name='mydatabase'
and     type = 'D'
order by backup_start_date desc;

• @number_of_files – バックアップが分割される (チャンク) ファイルの数。最大数は 10 です。

• マルチファイルバックアップは、完全バックアップと差分バックアップの両方でサポートされて
います。

• 値 1 を入力するか、パラメータを省略すると、1 つのバックアップファイルが作成されます。
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ファイルに共通のプレフィックスを付けてから、そのプレフィックスにアスタリスクを付けます 
(*)。アスタリスクは、S3 ARN の file_name 部分のどこにでも使用できます。生成されたファ
イルのアスタリスクは、1-of-number_of_files で始まる一連の英数字文字列に置き換えられ
ます。

例えば、S3 ARN のファイル名が backup*.bak で @number_of_files=4 を設定した場合、
生成されるバックアップファイルは backup1-of-4.bak、backup2-of-4.bak、backup3-
of-4.bak、backup4-of-4.bak です。

• いずれかのファイル名が既に存在し、@overwrite_s3_backup_file が 0 の場合は、エラー
が返されます。

• マルチファイルバックアップでは、S3 ARN の file_name 部分にアスタリスクを 1 つだけ含め
ることができます。

• シングルファイルバックアップでは、S3 ARN の file_name 部分にアスタリスクをいくつでも
含めることができます。アスタリスクは、生成されたファイル名から削除されません。

例

Example 差分バックアップ

exec msdb.dbo.rds_backup_database
@source_db_name='mydatabase',
@s3_arn_to_backup_to='arn:aws:s3:::mybucket/backup1.bak',
@overwrite_s3_backup_file=1,
@type='DIFFERENTIAL';

Example 暗号化による完全バックアップ

exec msdb.dbo.rds_backup_database
@source_db_name='mydatabase',
@s3_arn_to_backup_to='arn:aws:s3:::mybucket/backup1.bak',
@kms_master_key_arn='arn:aws:kms:us-east-1:123456789012:key/AKIAIOSFODNN7EXAMPLE',
@overwrite_s3_backup_file=1,
@type='FULL';

Example マルチファイルバックアップ

exec msdb.dbo.rds_backup_database
@source_db_name='mydatabase',
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@s3_arn_to_backup_to='arn:aws:s3:::mybucket/backup*.bak',
@number_of_files=4;

Example マルチファイル差分バックアップ

exec msdb.dbo.rds_backup_database
@source_db_name='mydatabase',
@s3_arn_to_backup_to='arn:aws:s3:::mybucket/backup*.bak',
@type='DIFFERENTIAL',
@number_of_files=4;

Example 暗号化によるマルチファイルバックアップ

exec msdb.dbo.rds_backup_database
@source_db_name='mydatabase',
@s3_arn_to_backup_to='arn:aws:s3:::mybucket/backup*.bak',
@kms_master_key_arn='arn:aws:kms:us-east-1:123456789012:key/AKIAIOSFODNN7EXAMPLE',
@number_of_files=4;

Example S3 の上書きによるマルチファイルバックアップ

exec msdb.dbo.rds_backup_database
@source_db_name='mydatabase',
@s3_arn_to_backup_to='arn:aws:s3:::mybucket/backup*.bak',
@overwrite_s3_backup_file=1,
@number_of_files=4;

Example @number_of_files パラメータを使用したシングルファイルバックアップ

この例では、backup*.bak という名前のバックアップファイルを生成します。

exec msdb.dbo.rds_backup_database
@source_db_name='mydatabase',
@s3_arn_to_backup_to='arn:aws:s3:::mybucket/backup*.bak',
@number_of_files=1;

データベースの復元

データベースを復元するには、rds_restore_database ストアドプロシージャを呼び出します。
復元タスクが完了しデータベースが開くと、Amazon RDSによりデータベースの最初のスナップ
ショットが作成されます。
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使用方法

exec msdb.dbo.rds_restore_database 
 @restore_db_name='database_name', 
 @s3_arn_to_restore_from='arn:aws:s3:::bucket_name/file_name.extension', 
 @with_norecovery=0|1, 
 [@kms_master_key_arn='arn:aws:kms:region:account-id:key/key-id'], 
 [@type='DIFFERENTIAL|FULL'];

以下のパラメータは必須です。

• @restore_db_name – 復元するデータベースの名前。データベース名は一意です。既存のデータ
ベースと同じ名前のデータベースを復元することはできません。

• @s3_arn_to_restore_from – Amazon S3 プレフィックスと、データベースの復元に使用する
バックアップファイルの名前を示す ARN。

• 単一ファイルのバックアップの場合は、ファイル名全体を入力します。

• マルチファイルのバックアップの場合は、ファイルに共通のプレフィックスを付けてから、その
プレフィックスにアスタリスクを付けます (*)。

• @s3_arn_to_restore_from が空の場合は、次のエラーメッセージが返ります: S3 ARN prefix 
cannot be empty。

以下のパラメータは、差分復元には必須ですが、完全復元ではオプションです。

• @with_norecovery – 復元操作に使用する復元句。

• 0 に設定して、RECOVERY で復元します。この場合、復元後にデータベースがオンラインにな
ります。

• 1 に設定して、NORECOVERY で復元します。この場合、復元タスクの完了後もデータベース
が RESTORING 状態を保持します。このアプローチで、後から差分復元も実行することができ
ます。

• DIFFERENTIAL 復元は、0 または 1 を指定してください。

• FULL 復元の場合、この値はデフォルトで 0 です。

以下のパラメータはオプションです。

• @kms_master_key_arn - バックアップファイルを暗号化した場合の、ファイルの復号に使用す
る KMS キー。
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KMS キーを指定すると、クライアント側の暗号化が使用されます。

• @type – 復元のタイプ。有効なタイプは、DIFFERENTIALとFULL です。デフォルト値は FULL で
す。

Note

差分復元は、データベースが RESTORING 状態にあるか、NORECOVERY で復元するタス
クが既に存在している必要があります。
データベースがオンラインの場合、後から差分バックアップを復元することはできません。
データベースに、RECOVERY を使用した復元中のタスクがある場合、復元タスクを提出す
ることはできません。
マルチ AZ インスタンスでは、NORECOVERY を使用した完全復元および差分復元はサポー
トされていません。
リードレプリカを持つマルチ AZ インスタンス上のデータベースの復元は、マルチ AZ イン
スタンス上のデータベースの復元に似ています。レプリカ上のデータベースを復元するため
に、追加のアクションを実行する必要はありません。

例

Example 単一ファイルの復元

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup1.bak';

Example マルチファイルの復元

複数ファイル復元中のエラーを回避するために、すべてのバックアップファイルに同じプレフィック
スがあり、他のファイルでそのプレフィックスが使用されていないことを確認します。

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup*';

Example RECOVERY を使用したデータベースの復元

以下の 3 つの例は、RECOVERY を使用した完全復元という同じタスクを実行します。

ネイティブバックアップおよび復元の使用 2600



Amazon Relational Database Service ユーザーガイド

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup1.bak';

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup1.bak',
[@type='DIFFERENTIAL|FULL'];

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup1.bak',
@type='FULL',
@with_norecovery=0;

Example 暗号化を使用したデータベースの完全復元

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup1.bak',
@kms_master_key_arn='arn:aws:kms:us-east-1:123456789012:key/AKIAIOSFODNN7EXAMPLE';

Example NORECOVERY を使用したデータベースの完全復元

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup1.bak',
@type='FULL',
@with_norecovery=1;

Example NORECOVERY を使用した差分復元

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup1.bak',
@type='DIFFERENTIAL',
@with_norecovery=1;
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Example RECOVERY を使用した差分復元

exec msdb.dbo.rds_restore_database
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/backup1.bak',
@type='DIFFERENTIAL',
@with_norecovery=0;

ログの復元

ログを復元するには、rds_restore_log ストアドプロシージャを呼び出します。

使用方法

exec msdb.dbo.rds_restore_log  
 @restore_db_name='database_name', 
 @s3_arn_to_restore_from='arn:aws:s3:::bucket_name/log_file_name.extension', 
 [@kms_master_key_arn='arn:aws:kms:region:account-id:key/key-id'], 
 [@with_norecovery=0|1], 
 [@stopat='datetime'];

以下のパラメータは必須です。

• @restore_db_name – 復元するログのデータベース名。

• @s3_arn_to_restore_from – ARN が、Amazon S3プレフィックスと、ログを復元する際に使
用するログファイル名を表示します。ファイルは任意の拡張子を持つことができますが、通常は
.trn が使用されます。

@s3_arn_to_restore_from が空の場合は、次のエラーメッセージが返ります: S3 ARN prefix 
cannot be empty。

以下のパラメータはオプションです。

• @kms_master_key_arn - ログを暗号化した場合の、ログの復号に使用する KMS キー。

• @with_norecovery – 復元操作に使用する復元句。この値のデフォルト値は1です。

• 0 に設定して、RECOVERY で復元します。この場合、復元後にデータベースがオンラインにな
ります。データベースがオンラインの場合、さらにログバックアップを復元することはできませ
ん。
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• 1 に設定して、NORECOVERY で復元します。この場合、復元タスクの完了後もデータベース
が RESTORING 状態を保持します。このアプローチで、後からログ復元も実行することができ
ます。

• @stopat – データべ－スが、指定の日付と時間の状態に復元されたこと（日付時間形式）を指定
するための値。指定の日時以前に書き込まれた取引きログ記録のみが、データベースに適用されま
す。

このパラメータを指定していない場合 (NULL)、完全なログが復元されます。

Note

ログ復元は、データベースが復元状態にあるか、NORECOVERY で復元するタスクが既に存
在している必要があります。
データベースがオンラインの場合、ログバックアップを復元することはできません。
データベースに、RECOVERY を使用した復元中のタスクがある場合、ログ復元タスクを提
出することはできません。
マルチ AZ インスタンスでは、ログの復元はサポートされていません。

例

Example ログの復元

exec msdb.dbo.rds_restore_log
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/mylog.trn';

Example 暗号化を使用したログの復元

exec msdb.dbo.rds_restore_log
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/mylog.trn',
@kms_master_key_arn='arn:aws:kms:us-east-1:123456789012:key/AKIAIOSFODNN7EXAMPLE';

Example NORECOVERY を使用したログの復元

以下の 2 つの例は、NORECOVERY を使用したログ復元という同じタスクを実行します。

exec msdb.dbo.rds_restore_log
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@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/mylog.trn',
@with_norecovery=1;

exec msdb.dbo.rds_restore_log
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/mylog.trn';

Example RECOVERY を使用したログの復元

exec msdb.dbo.rds_restore_log
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/mylog.trn',
@with_norecovery=0;

Example STOPAT 句を使用したログの復元

exec msdb.dbo.rds_restore_log
@restore_db_name='mydatabase',
@s3_arn_to_restore_from='arn:aws:s3:::mybucket/mylog.trn',
@with_norecovery=0,
@stopat='2019-12-01 03:57:09';

データベースの復元を終了する

データベースの最後の復元タスクを @with_norecovery=1 を使用して実行した場合、データベー
スが RESTORING 状態になります。rds_finish_restoreストアドプロシージャを使用して、こ
のデータベースを通常操作用に開きます。

使用方法

exec msdb.dbo.rds_finish_restore @db_name='database_name';

Note

このアプローチを使用するには、実行中の復元タスクのない状態で、データベースが 
RESTORING 状態である必要があります。
rds_finish_restoreプロシージャは、マルチ AZ インスタンスではサポートされていま
せん。
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データベースの復元が終了したら、マスターログインを使用してください。また
は、NORECOVERY を使用して直近にデータベースを復元したユーザーログインを使用また
はログします。

部分的に復元したデータベースの使用

部分的に復元したデータベースの削除

部分的に復元したデータベースを削除するには（RESTORING状態のま
ま）、rds_drop_database ストアドプロシージャを使用してください。

exec msdb.dbo.rds_drop_database @db_name='database_name';

Note

復元の中断中または復元タスクが完了したデータベースに対し、DROP データベースリクエ
ストを送信することはできません。
データベースを削除するには、マスターログインを使用します。または、NORECOVERY を
使用して直近にデータベースを復元したユーザーログインを使用またはログします。

部分的に復元したデータベースのスナップショット復元とポイントインタイム復元の動作

ソースインスタンス内の部分的に復元されたデータベース（RESTORING状態のまま）は、スナップ
ショットの復元またはポイントインタイム復元中に対象のインスタンスから削除されます。

タスクのキャンセル

バックアップまたは復元タスクをキャンセルするには、rds_cancel_task ストアドプロシージャ
を呼び出します。

Note

FINISH_RESTORE タスクはキャンセルできません。
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使用方法

exec msdb.dbo.rds_cancel_task @task_id=ID_number;

以下のパラメータは必須です。

• @task_id – キャンセルするタスクの ID。rds_task_status を呼び出すことにより、タスク ID 
を取得できます。

タスクのステータスの追跡

バックアップおよび復元タスクのステータスを追跡するには、rds_task_status ストアドプロ
シージャを呼び出します。パラメータを何も指定しない場合、ストアドプロシージャによりすべての
タスクのステータスが返されます。タスクのステータスは、約 2 分ごとに更新されます。タスクの
履歴は 36 日間保持されます。

使用方法

exec msdb.dbo.rds_task_status 
 [@db_name='database_name'], 
 [@task_id=ID_number];

以下のパラメータはオプションです。

• @db_name – タスクのステータスを表示するデータベースの名前。

• @task_id – タスクのステータスを表示するタスクの ID。

例

Example 特定タスクのステータスのリスト化

exec msdb.dbo.rds_task_status @task_id=5;

Example 特定データベースおよびタスクのステータスのリスト化

exec msdb.dbo.rds_task_status
@db_name='my_database',
@task_id=5;
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Example 特定データベースのすべてのタスクおよびステータスのリスト化

exec msdb.dbo.rds_task_status @db_name='my_database';

Example 現在のインスタンスのすべてのタスクおよびステータスのリスト化

exec msdb.dbo.rds_task_status;

応答

rds_task_status ストアドプロシージャは、次の列を返します。

列 説明

task_id タスクの ID。

task_type
入力パラメータによるタスクタイプは以下の通りです。

•
バックアップタスク:

•
BACKUP_DB – 完全データベース復元

•
BACKUP_DB_DIFFERENTIAL – 差分データベースバックアップ

•
タスクの復元:

•
RESTORE_DB – RECOVERY を使用した完全データベースの復元

•
RESTORE_DB_NORECOVERY –NORECOVERY を使用した完全データ
ベースの復元

•
RESTORE_DB_DIFFERENTIAL – RECOVERYで差分データベースの復
元

•
RESTORE_DB_DIFFERENTIAL_NORECOVERY – NORECOVERY で差
分データベースの復元

•
RESTORE_DB_LOG – RECOVERY でのログの復元
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列 説明

•
RESTORE_DB_LOG_NORECOVERY – NORECOVERY でログの復元

•
復元を終了するタスク:

•
FINISH_RESTORE – 復元を終了しデータベースを開きます

以下の復元タスクが完了してデータベースが開くと、Amazon RDSが初期の
スナップショットを作成します。

•
RESTORE_DB

•
RESTORE_DB_DIFFERENTIAL

•
RESTORE_DB_LOG

•
FINISH_RESTORE

database_ 
name

タスクが関連付けられているデータベースの名前。

% complete タスクの進行状況の割合値。

duration 
(mins)

タスクにかかった時間 (分単位)。
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列 説明

lifecycle タスクのステータス。有効な状態には、以下が含まれます。

•
CREATED – rds_backup_database  または rds_restore_databa 
se  を呼び出すとすぐ、タスクが作成されてステータスが CREATED に設
定されます。

•
IN_PROGRESS  – バックアップまたは復元タスクが開始されると、ス
テータスが に設定されます。IN_PROGRESS ステータスが CREATED から
IN_PROGRESS  に変わるまで、最大 5 分かかることがあります。

•
SUCCESS – バックアップまたは復元タスクが完了すると、ステータスが に
設定されます。SUCCESS

•
ERROR – バックアップまたは復元タスクに失敗した場合、ステータスが に
設定されます。ERRORエラーの詳細については、task_info  列を参照し
てください。

•
CANCEL_REQUESTED  – rds_cancel_task  を呼び出すとすぐに、タス
クのステータスが CANCEL_REQUESTED  に設定されます。

•
CANCELLED  – タスクが正常にキャンセルされると、タスクのステータス
が に設定されます。CANCELLED

task_info タスクに関する追加情報。

データベースのバックアップまたは復元中にエラーが発生した場合は、この
列にエラーに関する情報が表示されます。発生する可能性があるエラーのリ
ストと軽減戦略については、「トラブルシューティング」を参照してくださ 
い。

last_upda 
ted

タスクのステータスが最後に更新された日時。5% 進行するたびに、ステー
タスが更新されます。

created_at タスクが作成された日時。
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列 説明

S3_object 
_arn

Amazon S3プレフィックスを表す ARN とバックアップまたは復元したファ
イルの名前。

overwrite 
_s3_backu 
p_file

バックアップタスクを呼び出すときに指定される @overwrite_s3_back 
up_file  パラメータの値。詳細については、「データベースのバックアッ
プ」を参照してください。

KMS_maste 
r_key_arn

(バックアップ時の) 暗号化および (復元時の) 復号に使用する KMS キーの 
ARN。

filepath ネイティブバックアップおよびタスクの復元には適用されません。

overwrite 
_file

ネイティブバックアップおよびタスクの復元には適用されません。

バックアップファイルの圧縮

Amazon S3 バケットの容量を節約するために、バックアップファイルを圧縮できます。バックアッ
プファイルの圧縮の詳細については、Microsoft ドキュメントの「バックアップの圧縮」を参照して
ください。

バックアップファイルの圧縮は、以下のデータベースエディションでサポートされています。

• Microsoft SQL Server Enterprise Edition

• Microsoft SQL Server Standard Edition

バックアップファイルの圧縮を有効にするには、以下のコードを実行します。

exec rdsadmin..rds_set_configuration 'S3 backup compression', 'true';

バックアップファイルの圧縮を無効にするには、以下のコードを実行します。

exec rdsadmin..rds_set_configuration 'S3 backup compression', 'false';
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トラブルシューティング

以下は、ネイティブ バックアップおよび復元を使用する場合に遭遇する可能性のある問題です。

問題 トラブルシューティングの推奨事項

データベースのバックアッ
プ/復元オプションが有効
になっていないか、有効化 
中です。後で再試行してく
ださい。

DB インスタンスに関連付けられた DB オプショングループ 
にSQLSERVER_BACKUP_RESTORE オプションが追加されている
ことを確認します。詳細については、「ネイティブバックアップお
よび復元オプションの追加」を参照してください。

アクセスが拒否されました バックアップまたは復元プロセスは、バックアップファイルにアク
セスできません。通常、この原因は以下のような問題にあります。

•
間違ったバケットを参照している。間違った形式を使用してバ
ケットを参照している。ARN を使用しないでファイル名を参照
している。

•
バケットファイルへのアクセス許可が正しくない。例えば、アク
セスを試行しているアカウントとは別のアカウントでファイルが
作成されている場合は、正しいアクセス許可を追加します。

•
IAM ポリシーが正しくないか、不完全である。IAM ロールには、
すべての必要な要素 (正しいバージョンなど) を含める必要があ
ります。これらについては、「ネイティブバックアップと復元
を使用した SQL Server データベースのインポートとエクスポー 
ト」で詳しく説明しています。

BACKUP DATABASE 
WITH COMPRESSION は 
<edition_name> エディ
ションではサポートされて
いません

バックアップファイルの圧縮は、Microsoft SQL Server Enterprise 
Edition と Standard Edition でのみサポートされています。

詳細については、「バックアップファイルの圧縮」を参照してくだ
さい。

キー <ARN> が存在しませ
ん

暗号化されたバックアップを復元しようとしましたが、有効な暗号
化キーを指定しませんでした。暗号化キーを確認し、再試行してく
ださい。
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問題 トラブルシューティングの推奨事項

詳細については、「データベースの復元」を参照してください。

正しいタイプでタスクを再
発行し、プロパティを上書
きしてください

データベースをバックアップする際に、既存のファイル名を指定し
て上書きのプロパティを false に設定すると、保存オペレーション
は失敗します。このエラーを修正するには、既存のファイル名以外
の名前を指定するか、上書きのプロパティを true に設定します。

詳細については、「データベースのバックアップ」を参照してくだ
さい。

また、データベースを復元しようとして、間違えて rds_backu 
p_database  ストアドプロシージャを呼び出した可能性もあり
ます。この場合は、代わりに rds_restore_database  ストア
ドプロシージャを呼び出します。

詳細については、「データベースの復元」を参照してください。

データベースを復元するために rds_restore_database  スト
アドプロシージャを呼び出した場合は、有効なバックアップファイ
ルの名前を指定したことを確認してください。

詳細については、「ネイティブバックアップおよび復元の使用」を
参照してください。

RDS インスタンスと同じ 
リージョンにあるバケット
を指定してください

Amazon RDS DB インスタンスとは異なる AWS リージョンの 
Amazon S3 バケットにバックアップしたり、このバケットから復
元したりすることはできません。Amazon S3 レプリケーションを 
使用すると、正しい AWS リージョンにバックアップファイルをコ 
ピーできます。

詳細については、Amazon S3 ドキュメントの「クロスリージョン
レプリケーション」を参照してください。

指定されたバケットは存在
しません

バケットとファイルの正しい ARN を正しい形式で指定したこと確
認してください。

詳細については、「ネイティブバックアップおよび復元の使用」を
参照してください。
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問題 トラブルシューティングの推奨事項

ユーザー <ARN> にはリ
ソース <ARN> で <kms 
action> を実行する権限が
ありません

暗号化されたオペレーションをリクエストしましたが、指定した 
AWS KMS のアクセス権限が正しくありません。適切なアクセス権
限を持っていることを確認してください。持っていない場合は、追
加してください。

詳細については、「ネイティブバックアップおよび復元のセット
アップ」を参照してください。

Restore タスクは、10 個を
超えるバックアップファイ
ルから復元できません。一
致するファイルの数を減ら
して、もう一度お試しくだ
さい。

復元しようとしているファイル数を減らします。必要に応じて、
個々のファイルを大きくすることができます。

データベース
「database_name 」は
既に存在します。大文字と
小文字またはアクセントの
みが異なる 2 つのデータ
ベースは使用できません。
別のデータベース名を選択
します。

既存のデータベースと同じ名前のデータベースを復元することはで
きません。データベース名は一意です。
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他の方法による SQL Server データのインポートとエクスポート

次に、自分の Microsoft SQL Server データを Amazon RDS にインポートするためのスナップショッ
ト使用に関する情報を、確認することができます。また、SQL Server を実行する RDS DB インスタ
ンスからデータをエクスポートするためのスナップショット使用に関する情報を確認することができ
ます。

シナリオでサポートされている場合は、ネイティブバックアップおよび復元機能を使用して Amazon 
RDS との間でデータを移動する方が簡単です。詳細については、「ネイティブバックアップと復元
を使用した SQL Server データベースのインポートとエクスポート」を参照してください。

Note

Amazon RDS for Microsoft SQL Server では、msdb データベースへのデータのインポートが
サポートされていません。

スナップショットを使用した RDS for SQL Server へのデータのインポート

スナップショットを使用して SQL Server DB インスタンスにデータをインポートするには

1. DB インスタンスを作成します。詳細については、「Amazon RDS DB インスタンスの作成」を
参照してください。

2. アプリケーションの送信先 DB インスタンスへのアクセスを停止します。

データをインポートしている間 DB インスタンスにアクセスできないようにすると、データ転送
が速くなります。さらに、データのロード中に他のアプリケーションが同時に DB インスタンス
に書き込むことができなければ、競合について心配する必要がなくなります。何か問題が発生
し、以前のデータベーススナップショットにロールバックする必要がある場合、失われる変更内
容は、インポートされたデータのみです。問題の解決後に、このデータを再インポートすること
ができます。

DB インスタンスへのアクセス制御の詳細については、「セキュリティグループによるアクセス
制御」を参照してください。

3. ターゲットデータベースのスナップショットを作成します。

ターゲットデータベースに既にデータが設定されている場合は、データをインポートする前に
データベースのスナップショットを作成することをお勧めします。データのインポートで何か

他の方法による SQL Server データのインポートとエクスポート 2614



Amazon Relational Database Service ユーザーガイド

問題があった場合や、変更を破棄する必要がある場合は、スナップショットを使用してデータ
ベースを前の状態に復元できます。データベースのスナップショットの詳細については、「DB 
スナップショットの作成」を参照してください。

Note

データベースのスナップショットを作成するときは、バックアップ処理中の間 (数ミリ
秒)、データベースの I/O オペレーションは一時停止されます。

4. ターゲットデータベースの自動バックアップを無効にします。

ターゲット DB インスタンスの自動バックアップを無効にすると、データのインポート中のパ
フォーマンスが向上します。これは、自動バックアップが無効化されると、Amazon RDS がト
ランザクションを記録しなくなるためです。ただし、考慮しなければならないことがあります。
ポイントインタイムリカバリを実行するには、自動化バックアップが必要です。そのため、デー
タのインポート中は、データベースを指定のところまで復元することはできません。さらに、保
持することを選択する場合を除き、DB インスタンスに作成されていた自動バックアップはすべ
て消去されます。

自動バックアップを保持するよう選択すると、誤ってデータを削除することを防止できます。
また Amazon RDS では、それぞれの自動バックアップとともにデータベースインスタンスのプ
ロパティも保存されます。これにより、復元が容易になります。このオプションを使用すること
で、削除後でも、削除されたデータベースインスタンスをバックアップ保存期間内の指定された
時点に復元することができます。削除したデータベースインスタンスの自動バックアップは、ア
クティブなデータベースインスタンスの自動バックアップと同様、指定したバックアップ期間の
終了時に自動的に削除されます。

以前のスナップショットを使用してデータベースを復元することもできます。また、お客様が
作成したスナップショットは、引き続き使用できます。自動バックアップの詳細については、
「バックアップの使用」を参照してください。

5. 外部キーの制約を無効にします (該当する場合)。

外部キーの制約を無効にする必要がある場合は、次のスクリプトを使用できます。

--Disable foreign keys on all tables 
    DECLARE @table_name SYSNAME; 
    DECLARE @cmd NVARCHAR(MAX); 
    DECLARE table_cursor CURSOR FOR SELECT name FROM sys.tables; 
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    OPEN table_cursor; 
    FETCH NEXT FROM table_cursor INTO @table_name; 
     
    WHILE @@FETCH_STATUS = 0 BEGIN 
      SELECT @cmd = 'ALTER TABLE '+QUOTENAME(@table_name)+' NOCHECK CONSTRAINT 
 ALL'; 
      EXEC (@cmd); 
      FETCH NEXT FROM table_cursor INTO @table_name; 
    END 
     
    CLOSE table_cursor; 
    DEALLOCATE table_cursor; 
     
    GO   

6. インデックスを削除します (該当する場合)。

7. トリガーを無効にします (該当する場合)。

トリガーを無効にする必要がある場合は、以下のスクリプトを使用できます。

--Disable triggers on all tables 
    DECLARE @enable BIT = 0; 
    DECLARE @trigger SYSNAME; 
    DECLARE @table SYSNAME; 
    DECLARE @cmd NVARCHAR(MAX); 
    DECLARE trigger_cursor CURSOR FOR SELECT trigger_object.name trigger_name, 
     table_object.name table_name 
    FROM sysobjects trigger_object 
    JOIN sysobjects table_object ON trigger_object.parent_obj = table_object.id 
    WHERE trigger_object.type = 'TR'; 
     
    OPEN trigger_cursor; 
    FETCH NEXT FROM trigger_cursor INTO @trigger, @table; 
     
    WHILE @@FETCH_STATUS = 0 BEGIN 
      IF @enable = 1 
         SET @cmd = 'ENABLE '; 
      ELSE 
         SET @cmd = 'DISABLE '; 
     
      SET @cmd = @cmd + ' TRIGGER dbo.'+QUOTENAME(@trigger)+' ON 
 dbo.'+QUOTENAME(@table)+' '; 
      EXEC (@cmd); 
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      FETCH NEXT FROM trigger_cursor INTO @trigger, @table; 
    END 
     
    CLOSE trigger_cursor; 
    DEALLOCATE trigger_cursor; 
     
    GO   

8. 送信先 DB インスタンスにインポートする必要のあるログインについて、送信元 SQL Server イ
ンスタンスに問い合わせます。

SQL Server では、ログインとパスワードを master データベースに保存します。Amazon RDS 
では master データベースへのアクセス権を付与しないため、送信先 DB インスタンスに直接
ログインとパスワードをインポートすることはできません。その代わり、元の SQL サーバーイ
ンスタンスの master データベースに問い合わせ、データ定義言語 (DDL) を作成しなければな
りません。このファイルには、最終的な DB インスタンスに加えたいすべてのログイン情報とパ
スワードが含まれるようにします。またファイルには、転送したロールメンバーシップと許可も
含まれます。

master データベースへのクエリ実行については、Microsoft サポート技術情報で、「SQL 
Server 2005 と SQL Server 2008 のインスタンス間でログインおよびパスワードを転送する方
法」を参照してください。

スクリプトの出力は、送信先 DB インスタンスで実行できる別のスクリプトです。サポート技術
情報の記事にあるスクリプトには、次のコードがあります。

p.type IN 

p.type が表示された場合はいつでも、次のコードを代わりに使用します。

p.type = 'S' 

9. 「データのインポート」の方法を使用してデータをインポートします。

10. アプリケーションにターゲット DB インスタンスへのアクセス権を付与します。

データのインポートが完了したら、インポート中に止めていた DB インスタンスへのアプリケー
ションのアクセスを許可できます。DB インスタンスへのアクセス制御の詳細については、「セ
キュリティグループによるアクセス制御」を参照してください。

11. ターゲット DB インスタンスの自動バックアップを有効にします。
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自動バックアップの詳細については、「バックアップの使用」を参照してください。

12. 外部キーの制約を有効化します。

以前に外部キーの制約を無効にした場合は、ここで以下のスクリプトを使用してそれらを有効に
することができます。

--Enable foreign keys on all tables 
    DECLARE @table_name SYSNAME; 
    DECLARE @cmd NVARCHAR(MAX); 
    DECLARE table_cursor CURSOR FOR SELECT name FROM sys.tables; 
     
    OPEN table_cursor; 
    FETCH NEXT FROM table_cursor INTO @table_name; 
     
    WHILE @@FETCH_STATUS = 0 BEGIN 
      SELECT @cmd = 'ALTER TABLE '+QUOTENAME(@table_name)+' CHECK CONSTRAINT ALL'; 
      EXEC (@cmd); 
      FETCH NEXT FROM table_cursor INTO @table_name; 
    END 
     
    CLOSE table_cursor; 
    DEALLOCATE table_cursor;   

13. インデックスを有効にします (該当する場合)。

14. トリガーを有効にします (該当する場合)。

トリガーを無効化していた場合は、以下のスクリプトでそれらを有効にすることができます。

--Enable triggers on all tables 
    DECLARE @enable BIT = 1; 
    DECLARE @trigger SYSNAME; 
    DECLARE @table SYSNAME; 
    DECLARE @cmd NVARCHAR(MAX); 
    DECLARE trigger_cursor CURSOR FOR SELECT trigger_object.name trigger_name, 
     table_object.name table_name 
    FROM sysobjects trigger_object 
    JOIN sysobjects table_object ON trigger_object.parent_obj = table_object.id 
    WHERE trigger_object.type = 'TR'; 
     
    OPEN trigger_cursor; 
    FETCH NEXT FROM trigger_cursor INTO @trigger, @table; 
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    WHILE @@FETCH_STATUS = 0 BEGIN 
      IF @enable = 1 
         SET @cmd = 'ENABLE '; 
      ELSE 
         SET @cmd = 'DISABLE '; 
     
      SET @cmd = @cmd + ' TRIGGER dbo.'+QUOTENAME(@trigger)+' ON 
 dbo.'+QUOTENAME(@table)+' '; 
      EXEC (@cmd); 
      FETCH NEXT FROM trigger_cursor INTO @trigger, @table; 
    END 
     
    CLOSE trigger_cursor; 
    DEALLOCATE trigger_cursor;   

データのインポート

Microsoft SQL Server Management Studio は、Microsoft SQL Server の Express エディションを
除くすべてのエディションに含まれるグラフィカル SQL Server クライアントです。SQL Server 
Management Studio Express は、Microsoft から無料でダウンロードできます。このダウンロードを
確認するには、「Microsoft ウェブサイト」を参照してください。

Note

SQL Server Management Studio は、Windows ベースのアプリケーションとしてのみ使用で
きます。

SQL Server Management Studio には、SQL Server DB インスタンスにデータをインポートするとき
に便利な、次のツールが含まれています。

• スクリプトの生成とパブリッシュウィザード

• インポートおよびエクスポートウィザード

• 一括コピー
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スクリプトの生成とパブリッシュウィザード

スクリプトの生成とパブリッシュウィザードは、データベースのスキーマ、データそのもの、また
は両方を含むスクリプトを作成します。ローカル SQL サーバーのデプロイ内のデータベースに、ス
クリプトを作成することができます。その後スクリプトを実行し、そこに含まれる情報を Amazon 
RDS DB インスタンスに転送することができます。

Note

1 GiB 以上のデータベースについては、データベーススキーマのみをスクリプトするほうが
効率的です。次に、インポートおよびエクスポートウィザードを使用するか、SQL Server の
一括コピー機能を使用して、データを転送します。

スクリプトの生成とパブリッシュウィザードの詳細については、Microsoft SQL Server のドキュメン
トを参照してください。

ウィザードでは、特に [Set Scripting Options] ページの高度なオプションに注意を払い、スクリプト
に含める必要のあるものがすべて選択されていることを確認します。例えば、デフォルトでは、デー
タベースのトリガーはスクリプトに含まれていません。

スクリプトが生成されて保存されると、SQL Server Management Studio を使用して DB インスタン
スに接続し、スクリプトを実行することができます。

インポートおよびエクスポートウィザード

インポートおよびエクスポートウィザードは、特別な Integration Services パッケージを作成しま
す。これを使用して、ローカルの SQL Server データベースから転送先 DB インスタンスにデータを
コピーすることができます。ウィザードでは、転送先 DB インスタンスにコピーするテーブルおよび
タプルをフィルタできます。

Note

インポートおよびエクスポートウィザードは、大規模なデータセットには有効に機能します
が、ローカルデプロイメントからリモートにデータをエクスポートするには、最速の方法と
はいえません。より速い方法については、SQL Server の一括コピー機能を検討できます。

インポートおよびエクスポートウィザードの詳細については、Microsoft SQL Server のドキュメン
トを参照してください。
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ウィザードでは、[Choose a Destination] ページで、次の操作を行います。

• [Server Name] に、DB インスタンスのエンドポイント名を入力します。

• サーバー認証のモードの場合は、[Use SQL Server Authentication] を選択します。

• [User name] と [Password] に、DB インスタンス用に作成したマスターユーザーの認証情報を入力
します。

一括コピー

SQL Server の一括コピー機能は、ソースデータベースから DB インスタンスにデータをコピーする
ための効率的な手段です。一括コピーは、指定したデータを ASCII ファイルなどのデータファイル
に書き込みます。その後、一括コピーを再度実行して、そのファイルのコンテンツを転送先の DB イ
ンスタンスに書き込みます。

このセクションでは、SQL Server のすべてのエディションに含まれる bcp ユーティリティを使用し
ます。一括インポートおよびエクスポートオペレーションの詳細については、Microsoft SQL Server 
のドキュメントを参照してください。

Note

一括コピーを使用する前に、データベーススキーマを転送先の DB インスタンスにインポー
トする必要があります。これを行うには、このトピックですでに説明したスクリプトの生成
とパブリッシュウィザードが最適なツールです。

以下のコマンドは、ローカルの SQL Server インスタンスに接続されます。そして指定されたテーブ
ルのタブ区切りファイルを、既存の SQL Server デプロイメントの C:\ ルートディレクトリに生成し
ます。テーブルは完全修飾名で指定し、テキストファイルはコピーされるテーブルと同じ名前になり
ます。

bcp dbname.schema_name.table_name out C:\table_name.txt -n -S localhost -U username -
P password -b 10000 

前述のコードには、以下のオプションがあります。

• -n 一括コピーではコピーするデータのネイティブデータ型を使用するように指定します。

• -S bcp ユーティリティが、接続する SQL Server インスタンスを指定します。

• -U SQL Server インスタンスにログインするアカウントのユーザー名を指定します。
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• -P で指定したユーザーのパスワードを指定します。-U

• -b 一括インポートするデータの行数を指定します。

Note

インポートの状況にとって重要な他のパラメータがある場合があります。例えば、ID 値に関
連する -E パラメータを必要とする場合があります。詳細については、Microsoft SQL Server 
のドキュメントの bcp ユーティリティのコマンドライン構文の詳細な説明を参照してくださ
い。

例えば、store という名前のデータベースには、デフォルトスキーマ dbo を使用し、customers
という名前のテーブルが含まれているとします。ユーザーアカウント admin とパスワード
insecure で、customers テーブルの 10,000 行を customers.txt という名前のファイルにコ
ピーします。

bcp store.dbo.customers out C:\customers.txt -n -S localhost -U admin -P insecure -b 
 10000 

データファイルの作成後、類似のコマンドを使用して、自分の DB インスタンスにデータをアップ
ロードすることができます。事前に、ターゲット DB インスタンスにデータベースとスキーマを作成
します。次に、in引数で出力ファイルを指定する代わりに、out引数を使用して入力ファイルを指
定します。localhost を使用してローカル SQL Server インスタンスを指定する代わりに、DB インス
タンスのエンドポイントを指定します。1433 以外のポートを使用する場合は、それも指定します。
ユーザー名とパスワードは、DB インスタンスのマスターユーザーとパスワードです。構文は次のと
おりです。

bcp dbname.schema_name.table_name 
     in C:\table_name.txt -n -S endpoint,port -U master_user_name -
P master_user_password -b 10000 

前の例を続行するために、マスターユーザー名を admin、パスワードを insecure とします。DB 
インスタンスのエンドポイントは rds.ckz2kqd4qsn1.us-east-1.rds.amazonaws.com で、
ポート 4080 を使用します。コマンドは次のとおりです。

bcp store.dbo.customers in C:\customers.txt -n -S rds.ckz2kqd4qsn1.us-
east-1.rds.amazonaws.com,4080 -U admin -P insecure -b 10000 
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Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

RDS for SQL Server からのデータのエクスポート

次のいずれかのオプションを選択して、RDS for SQL Server DB インスタンスからデータをエクス
ポートします。

• 完全バックアップファイル (.bak) を使用したネイティブデータベースのバックアップ – .bak ファ
イルを使用したデータベースのバックアップはかなり最適化されているため、通常はデータを最も
すばやくエクスポートできます。詳細については、「ネイティブバックアップと復元を使用した 
SQL Server データベースのインポートとエクスポート」を参照してください。

• SQL Server のインポートとエクスポートウィザード – 詳細については、「SQL Server インポー
トおよびエクスポートウィザード」を参照してください。

• SQL Server のスクリプトの生成とパブリッシュウィザードおよび bcp ユーティリティ – 詳細に
ついては、「SQL Server のスクリプトの生成とパブリッシュウィザードおよび bcp ユーティリ
ティ」を参照してください。

SQL Server インポートおよびエクスポートウィザード

SQL Server インポートおよびエクスポートウィザードを使用して、RDS for SQL Server DB インス
タンスから別のデータストアに 1 つ以上のテーブル、ビュー、クエリをコピーできます。この選択
は、ターゲットデータストアが SQL Server でない場合に最適です。詳細については、SQL Server 
のドキュメントの「SQL Server インポートおよびエクスポートウィザード」を参照してください。

SQL Server のインポートおよびエクスポートウィザードは、Microsoft SQL Server Management 
Studio の一部として使用できます。このグラフィカル SQL Server クライエントは、Express エディ
ションを除くすべての Microsoft SQL Server エディションに含まれます。SQL Server Management 
Studio は、Windows ベースのアプリケーションとしてのみ使用できます。SQL Server Management 
Studio Express は、Microsoft から無料でダウンロードできます。このダウンロードを確認するに
は、「Microsoft ウェブサイト」を参照してください。
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SQL Server インポートおよびエクスポートウィザードを使用してデータをエクスポートするには

1. SQL Server Management Studio で、RDS for SQL Server DB インスタンスに接続します。この
操作の詳細については、「Microsoft SQL Server データベースエンジンを実行する DB インスタ
ンスに接続する」を参照してください。

2. [Object Explorer] で、[Databases] を展開し、ソースデータベースのコンテクスト (右クリック) 
メニューを開き、[Tasks] を選択してから、[Export Data] を選択します。ウィザードが表示され
ます。

3. [Choose a Data Source] ページで、次の作業を行います。

a. [Data source] で、[SQL Server Native Client 11.0] を選択します。

b. [Server name] ボックスに、RDS for SQL Server DB インスタンスのエンドポイントが表示
されていることを確認します。

c. [Use SQL Server Authentication] を選択します。[User name] および [Password] で、マス
ターユーザーの名前と DB インスタンスのパスワードを入力します。

d. [Database] ボックスに、データのエクスポート元のデータベースが表示されていることを
確認します。

e. [Next] (次へ) をクリックします。

4. [Choose a Destination] ページで、次の作業を行います。

a. [Destination] で、[SQL Server Native Client 11.0] を選択します。

Note

他のターゲットデータソースも使用できます。例えば、.NET Framework デー
タプロバイダー、OLE DB プロバイダー、SQL Server Native Client プロバイ
ダー、ADO.NET プロバイダー、Microsoft Office Excel、Microsoft Office Access、
フラットファイルソースを使用できます。これらのデータソースのいずれかをター
ゲットとして選択する場合、リマインダーの手順 4 は省略してください。次の接続
状態の詳細は、SQL Server ドキュメントの [変換先の選択] を参照してください。

b. [Server name] で、ターゲット SQL Server DB インスタンスのサーバー名を入力します。

c. 適切な認証タイプを選択します。必要に応じてユーザー名とパスワードを入力します。

d. [Database] でターゲットデータベース名を選択するか、[New] を選択して、エクスポートさ
れたデータを格納する新しいデータベースを作成します。
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[新規作成] を選択した場合は、SQL Server ドキュメントの「データベースの作成」で、指
定するデータベース情報の詳細を確認してください。

e. [Next] (次へ) をクリックします。

5. [Table Copy or Query] ページで、[Copy data from one or more tables or views] または [Write a 
query to specify the data to transfer] を選択します。[Next] (次へ) をクリックします。

6. [Write a query to specify the data to transfer] を選択した場合は、[Provide a Source Query] ペー
ジが表示されます。SQL クエリを入力するか、貼り付けた後、[Parse] を選択してクエリを検証
します。クエリを検証したら、[Next] を選択します。

7. [Select Source Tables and Views] ページで、次の作業を行います。

a. エクスポートするテーブルやビューを選択するか、指定したクエリが選択されていることを
確認します。

b. [Edit Mappings] を選択し、データベースと列のマッピング情報を指定します。詳細につい
ては、SQL Server ドキュメントの「列マッピング」を参照してください。

c. (オプション) エクスポートされるデータのプレビューを表示するには、テーブル、ビュー、
またはクエリを選択し、[Preview] を選択します。

d. [Next] (次へ) をクリックします。

8. [Run Package] ページで、[Run immediately] が選択されていることを確認します。[Next] (次へ) 
をクリックします。

9. [Complete the Wizard] ページで、データのエクスポートの詳細が想定したとおりになっている
ことを確認します。[Finish] (終了) を選択します。

10. [The execution was successful] ページで、[Close] を選択します。

SQL Server のスクリプトの生成とパブリッシュウィザードおよび bcp ユーティリティ

SQL Server のスクリプトの生成とパブリッシュウィザードを使用すると、データベース全体のスク
リプトまたは選択したオブジェクトのみのスクリプトを作成できます。ターゲット SQL Server DB 
インスタンスにこれらのスクリプトを実行して、スクリプト化されたオブジェクトを再作成できま
す。次に、bcp ユーティリティを使用して、選択したオブジェクトのデータをターゲット DB インス
タンスに一括エクスポートすることができます。この選択肢は、データベース全体 (テーブル以外の
オブジェクトを含む) または大量のデータを、2 つの SQL Server DB インスタンス間で移動する場
合に最適です。bcp のコマンドライン構文の詳細については、Microsoft SQL Server ドキュメントの
「bcp ユーティリティ」を参照してください。
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SQL Server スクリプトの生成とパブリッシュウィザードは、Microsoft SQL Server Management 
Studio の一部として使用できます。このグラフィカル SQL Server クライエントは、Express エディ
ションを除くすべての Microsoft SQL Server エディションに含まれます。SQL Server Management 
Studio は、Windows ベースのアプリケーションとしてのみ使用できます。SQL Server Management 
Studio Express は、Microsoft から無料でダウンロードできます。

SQL Server のスクリプトの生成とパブリッシュウィザードおよび bcp ユーティリティを使用して
データをエクスポートするには

1. SQL Server Management Studio で、RDS for SQL Server DB インスタンスに接続します。この
操作の詳細については、「Microsoft SQL Server データベースエンジンを実行する DB インスタ
ンスに接続する」を参照してください。

2. [Object Explorer] で、[Databases] ノードを展開し、スクリプト化するデータベースを選択しま
す。

3. SQL Server ドキュメントの「スクリプトの生成とパブリッシュウィザード」の手順に従ってス
クリプトファイルを作成します。

4. SQL Server Management Studio で、ターゲット SQL Server DB インスタンスに接続します。

5. [Object Explorer] (オブジェクトエクスプローラー) でターゲット SQL Server DB インスタンス
が選択された状態で、[File] (ファイル) メニューの [Open] (開く) を選択します。続いて、[File]
(ファイル) を選択し、スクリプトファイルを開きます。

6. データベース全体をスクリプトした場合、スクリプト内の CREATE DATABASE ステートメン
トを見直してください。データベースが希望の場所に希望のパラメータで作成されていることを
確認します。詳細については、SQL Server のドキュメントの「CREATE DATABASE」を参照
してください。

7. スクリプトでデータベースユーザーを作成している場合は、それらのユーザーのサーバーログイ
ンがターゲット DB インスタンスに存在するかどうかを確認します。作成されていない場合、そ
れらのユーザーのログインを作成します。作成しないと、データベースユーザーを作成するため
にスクリプト化したコマンドが失敗します。詳細については、SQL Server ドキュメントの「ロ
グインの作成」を参照してください。

8. [SQL Editor] メニューの [!Execute] を選択してスクリプトファイルを実行し、データベースオブ
ジェクトを作成します。スクリプトが終了したら、すべてのデータベースオブジェクトが想定し
たとおりに存在していることを確認します。

9. bcp ユーティリティを使用して、RDS for SQL Server DB インスタンスからファイルにデータを
エクスポートします。コマンドプロンプトを開き、次のコマンドを入力します。
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bcp database_name.schema_name.table_name out data_file -n -S aws_rds_sql_endpoint -
U username -P password

前述のコードには、以下のオプションがあります。

• table_name は、ターゲットデータベースに再作成し、データを挿入するテーブルの 1 つの名
前です。

• data_file は、作成されるデータファイルのフルパスと名前です。

• -n 一括コピーではコピーするデータのネイティブデータ型を使用するように指定します。

• -S は、エクスポート元の SQL Server DB インスタンスを指定します。

• -U は、SQL Server DB インスタンスに接続するときに使用するユーザー名を指定します。

• -P で指定したユーザーのパスワードを指定します。-U

コマンドの例を以下に示します。

bcp world.dbo.city out C:\Users\JohnDoe\city.dat -n -S sql-jdoe.1234abcd.us-
west-2.rds.amazonaws.com,1433 -U JohnDoe -P ClearTextPassword

エクスポートするすべてのテーブルのデータファイルが作成されるまで、この手順を繰り返しま
す。

10. SQL Server ドキュメントの「データの一括インポートの準備」の手順に従って、ターゲット 
DB インスタンスでデータを一括インポートする準備を行います。

11. SQL Server ドキュメントの「一括インポート操作と一括エクスポート操作について」で説明さ
れているパフォーマンスやその他の注意点を検討した後で、使用する一括インポートの方法を決
定します。

12. bcp ユーティリティを使用して作成したデータファイルから、データを一括インポートしま
す。そのためには、ステップ 11。での決定に応じて、SQL Server ドキュメントの「bcp ユー
ティリティを使用した一括データのインポートとエクスポート」または「BULK INSERT または 
OPENROWSET(BULK...) を使用した一括データのインポート」手順に従います。
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Amazon RDS での Microsoft SQL Server 用のリードレプリカの使
用

リードレプリカは通常、Amazon RDS の DB インスタンス間でレプリケーションを設定するために
使用します。リードレプリカの概要については、「DB インスタンスのリードレプリカの操作」を参
照してください。

このセクションでは、Amazon RDS for SQL Server でのリードレプリカの使用に関する特定の情報
を確認することができます。

トピック

• SQL Server リードレプリカの設定

• SQL Server でのリードレプリカの制限

• RDS for SQL Server レプリカのオプションに関する考慮事項

• データベース ユーザーとオブジェクトを SQL Server リードレプリカと同期する

• SQL Server リードレプリカの問題のトラブルシューティング

SQL Server リードレプリカの設定

DB インスタンスがレプリケーション用のソース DB インスタンスとして機能するには、ソース DB 
インスタンスで自動バックアップを有効にする必要があります。そのためには、バックアップ保持期
間の値を 0 以外の値に設定します。ソース DB インスタンスは、AlwaysOn 可用性グループ (AG) を
持つマルチ AZ 配置である必要があります。このタイプのデプロイを設定すると、自動バックアップ
が有効になります。

SQL Server リードレプリカを作成する際、プライマリ DB インスタンスを停止する必要はありませ
ん。Amazon RDS では、サービスを中断することなく、ソース DB インスタンスとリードレプリカ
に必要なパラメータとアクセス許可を設定できます。ソース DB インスタンスのスナップショットが
作成され、このスナップショットがリードレプリカになります。リードレプリカの削除時にも停止は
発生しません。

1 つのソース DB インスタンスから最大 15 つのリードレプリカを作成できます。レプリケーション
を効率的に実行するには、各リードレプリカにソース DB インスタンスと同程度のコンピューティ
ングリソースとストレージリソースを設定することをお勧めします。ソースの DB インスタンスをス
ケールした場合は、リードレプリカもスケールする必要があります。
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ソース DB インスタンスとそのすべてのリードレプリカの SQL Server DB エンジンバージョンは同
じである必要があります。Amazon RDS では、メンテナンスウィンドウに関係なく、リードレプリ
カがアップグレードされた後すぐにプライマリがアップグレードされます。DB エンジンバージョン
のアップグレードの詳細については、「Microsoft SQL Server DB エンジンのアップグレード」を参
照してください。

リードレプリカでソースからの変更を受信して適用できるように、十分なコンピューティングリソー
スとストレージリソースが必要です。リードレプリカのコンピューティング、ネットワーク、または
ストレージがリソースの容量に達すると、リードレプリカはソースからの変更の受信または適用を停
止します。リードレプリカのストレージや CPU リソースは、そのソースや他のリードレプリカとは
独立して変更することができます。

SQL Server でのリードレプリカの制限

Amazon RDS の SQL Server リードレプリカには、次の制限が適用されます。

• リードレプリカは、SQL Server Enterprise Edition (EE) エンジンでのみ使用することができます。

• リードレプリカは、SQL Server バージョン 2016 – 2022 で使用できます。

• レプリケートするソース DB インスタンスは、AlwaysOn 可用性グループを持つマルチ AZ 配置で
ある必要があります。

• 1 つのソース DB インスタンスから最大 15 つのリードレプリカを作成できます。

• リードレプリカは、4 つ以上の vCPU を持つ DB インスタンスクラスで実行されている DB インス
タンスでのみ使用できます。

• Amazon RDS for SQL Server では、次の機能はサポートされていません。

• リードレプリカのバックアップ保持

• リードレプリカからのポイントインタイムリカバリ

• リードレプリカの手動スナップショット

• マルチ AZ リードレプリカ

• リードレプリカのリードレプリカの作成

• リードレプリカへのユーザーログインの同期

• Amazon RDS for SQL Server は、ソース DB インスタンスとそのリードレプリカの間の高いレプ
リカラグを軽減するために介入することはありません。ソース DB インスタンスとそのリードレプ
リカのサイズが、コンピューティング能力とストレージの観点から、運用負荷に合わせて適切に設
定されていることを確認してください。
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RDS for SQL Server レプリカのオプションに関する考慮事項

RDS for SQL Server レプリカを作成する前に、次の要件、制限、推奨事項を確認してください。

• SQL Server レプリカがソース DB インスタンスと同じリージョンにある場合は、そのレプリカが
ソース DB インスタンスと同じオプショングループに属していることを確認してください。出典オ
プショングループまたは出典オプショングループメンバーシップへの変更はレプリカに反映されま
す。これらの変更は、レプリカのメンテナンスウィンドウに関係なく、出典 DB インスタンスに適
用された後すぐにレプリカに適用されます。

オプショングループの詳細については、「オプショングループを使用する」を参照してください。

• SQL Server クロスリージョンレプリカを作成する場合、Amazon RDS により、そのための専有オ
プショングループが作成されます。

SQL Server クロスリージョンレプリカを、その専有オプショングループから削除することはで
きません。他の DB インスタンスで、SQL Server クロスリージョンレプリカの専有オプショング
ループを使用することはできません。

以下のオプションは、レプリケートオプションです。SQL Server クロスリージョンレプリカにレ
プリケートオプションを追加するには、そのオプションをソース DB インスタンスのオプショング
ループに追加します。オプションは、すべての出典 DB インスタンスのレプリカにもインストール
されます。

• TDE

以下のオプションは、レプリケートされないオプションです。専用オプショングループから、レプ
リケートされないオプションを追加または削除できます。

• MSDTC

• SQLSERVER_AUDIT

• クロスリージョンリードレプリカで SQLSERVER_AUDIT オプションを有効にするには、クロス
リージョンリードレプリカの専用オプショングループとソースインスタンスのオプショングルー
プに SQLSERVER_AUDIT オプションを追加します。SQL Server クロスリージョンリードレプ
リカのソースインスタンスに SQLSERVER_AUDIT オプションを追加することで、ソースインス
タンスのクロスリージョンリードレプリカごとにサーバーレベル監査オブジェクトとサーバーレ
ベルの監査仕様を作成できます。クロスリージョンリードレプリカにアクセスして、完成した監
査ログを Amazon S3 バケットにアップロードできるようにするには、専用オプショングループ
に SQLSERVER_AUDIT オプションを追加し、オプション設定を行います。監査ファイルのター
ゲットとして使用している Amazon S3 バケットは、クロスリージョンリードレプリカと同じ
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リージョンにある必要があります。各クロスリージョンリードレプリカの SQLSERVER_AUDIT
オプションのオプション設定を個別に変更して、それぞれがそれぞれのリージョンの Amazon 
S3 バケットにアクセスできるようにします。

次のオプションは、クロスリージョンリードレプリカではサポートされていません。

• SSRS

• SSAS

• SSIS

次のオプションは、クロスリージョンリードレプリカで一部サポートされています。

• SQLSERVER_BACKUP_RESTORE

• SQL Server クロスリージョンレプリカのソース DB インスタンスには
SQLSERVER_BACKUP_RESTORE オプションがありますが、すべてのクロスリージョンレプ
リカを削除するまで、ソース DB インスタンスでネイティブ復元を実行できません。クロス
リージョンレプリカの作成中は、既存のネイティブリストアタスクはすべてキャンセルされま
す。SQLSERVER_BACKUP_RESTORE オプションを専用のオプショングループに追加することは
できません。

ネイティブバックアップと復元の詳細については、「ネイティブバックアップと復元を使用した 
SQL Server データベースのインポートとエクスポート」を参照してください。

SQL Server クロスリージョンリードレプリカを昇格するとき、昇格されたレプリカは、オプショ
ンの管理を含め、その他の SQL Server DB インスタンスと同じように動作します。オプショング
ループの詳細については、「オプショングループを使用する」を参照してください。

データベース ユーザーとオブジェクトを SQL Server リードレプリカと同
期する

新しく作成されたリードレプリカには、リードレプリカの作成時にプライマリ DB インスタンスに存
在するログイン、カスタムサーバーロール、SQL エージェントジョブ、またはその他のサーバーレ
ベルのオブジェクトが存在することが期待されます。ただし、リードレプリカの作成後にプライマ
リ DB インスタンスで作成されたサーバーレベルのオブジェクトは自動的にレプリケートされないた
め、リードレプリカで手動で作成する必要があります。

データベースユーザーは、プライマリ DB インスタンスからリードレプリカに自動的にレプリケート
されます。リードレプリカデータベースは読み取り専用モードであるため、データベースユーザー
のセキュリティ識別子 (SID) をデータベースで更新することはできません。そのため、リードレプリ
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カに SQL ログインを作成するときは、そのログインの SID がプライマリ DB インスタンスの対応す
る SQL ログインの SID と一致していることを確認することが不可欠です。SQL ログインの SID を
同期しないと、リードレプリカのデータベースにアクセスできなくなります。SQL Server は Active 
Directory から SID を取得するため、Windows Active Directory (AD) 認証ログインでこの問題は発生
しません。

プライマリ DB インスタンスからの SQL ログインをリードレプリカに同期するには

1. プライマリ DB インスタンスに接続します。

2. プライマリ DB インスタンスに新しい SQL ログインを作成します。

USE [master]
GO
CREATE LOGIN TestLogin1
WITH PASSWORD = 'REPLACE WITH PASSWORD';

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

3. データベースに SQL ログイン用の新しいデータベースユーザーを作成します。

USE [REPLACE WITH YOUR DB NAME]
GO
CREATE USER TestLogin1 FOR LOGIN TestLogin1;
GO

4. プライマリ DB インスタンスで新しく作成された SQL ログインの SID を確認します。

SELECT name, sid FROM sys.server_principals WHERE name =   TestLogin1;

5. リードレプリカに接続します。新しい SQL ログインを作成します。

CREATE LOGIN TestLogin1 WITH PASSWORD = 'REPLACE WITH PASSWORD', SID=[REPLACE WITH 
 sid FROM STEP #4];
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または、リードレプリカデータベースにアクセスできる場合は、孤立したユーザーを次のように修正
できます。

1. リードレプリカに接続します。

2. データベース内で孤立したユーザーを特定します。

USE [REPLACE WITH YOUR DB NAME]
GO
EXEC sp_change_users_login 'Report';
GO

3. 孤立したデータベースユーザーに SQL ログインを作成します。

CREATE LOGIN TestLogin1 WITH PASSWORD = 'REPLACE WITH PASSWORD', SID=[REPLACE WITH 
 sid FROM STEP #2];

例：

CREATE LOGIN TestLogin1 WITH PASSWORD = 'TestPa$$word#1', 
 SID=[0x1A2B3C4D5E6F7G8H9I0J1K2L3M4N5O6P];

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

SQL Server リードレプリカの問題のトラブルシューティング

Amazon CloudWatch のレプリケーションのラグをモニタリングするには、Amazon RDS
ReplicaLag メトリクスを表示します。レプリケーションのラグタイムについては、「リードレプ
リケーションのモニタリング」を参照してください。

レプリケーションラグが長すぎる場合は、次のクエリを使用してラグに関する情報を取得できます。

SELECT AR.replica_server_name
     , DB_NAME (ARS.database_id) 'database_name' 
     , AR.availability_mode_desc 
     , ARS.synchronization_health_desc 
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     , ARS.last_hardened_lsn 
     , ARS.last_redone_lsn 
     , ARS.secondary_lag_seconds
FROM sys.dm_hadr_database_replica_states ARS
INNER JOIN sys.availability_replicas AR ON ARS.replica_id = AR.replica_id
--WHERE DB_NAME(ARS.database_id) = 'database_name'
ORDER BY AR.replica_server_name;

SQL Server リードレプリカの問題のトラブルシューティング 2634



Amazon Relational Database Service ユーザーガイド

Amazon RDS for Microsoft SQL Server のマルチ AZ 配置

マルチ AZ 配置は、DB インスタンスの拡張された可用性、データ堅牢性、および耐障害性を提供し
ます。予定されたデータベースメンテナンスまたは予期しないサービス障害時に、Amazon RDS は
自動的に最新のセカンダリ DB インスタンスにフェイルオーバーします。この機能により、データ
ベースオペレーションを手動介入なしで速やかに再開できます。プライマリインスタンスおよびス
タンバイインスタンスは、同じエンドポイントを使用します。このエンドポイントの物理的なネット
ワークアドレスは、フェイルオーバープロセスの一環としてセカンダリレプリカに移行します。フェ
イルオーバーが発生した場合、アプリケーションを再構成する必要はありません。

Amazon RDS は、Microsoft SQL Server で SQL Server データベースミラーリング (DBM) または 
Always On 可用性グループ (AG) によるマルチ AZ 配置をサポートしています。Amazon RDS は、マ
ルチ AZ 配置のヘルス状態をモニタリングし、維持します。問題が発生した場合、RDS は異常のあ
る DB インスタンスを自動的に修正し、同期を再確立して、フェイルオーバーをスタートします。
フェイルオーバーは、スタンバイとプライマリが完全に同期している場合にのみスタートします。何
も管理する必要はありません。

SQL Server マルチ AZ をセットアップすると、RDS は DBM または AG を使用するよう、インスタ
ンス上のすべてのデータベースを自動的に設定します。Amazon RDS では、プライマリ、モニタリ
ング、およびセカンダリ DB インスタンスが処理されます。設定は自動的に行われるため、RDS は
デプロイする SQL Server のバージョンに基づいて、DBM または常時稼働 AG を選択します。

Amazon RDS では、SQL Server の以下のバージョンおよびエディションの常時稼働 AG によるマル
チ AZ がサポートされます。

• SQL Server 2022:

• Standard Edition

• Enterprise Edition

• SQL Server 2019:

• Standard Edition 15.00.4073.23 以降

• Enterprise Edition

• SQL Server 2017:

• Standard Edition 14.00.3401.7 以降

• Enterprise Edition 14.00.3049.1 以降

• SQL Server 2016: Enterprise Edition 13.00.5216.0 以降
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Amazon RDS では、上述のバージョンを除き、SQL Server の以下のバージョンおよびエディション
の DBM によるマルチ AZ がサポートされます。

• SQL Server 2019: Standard Edition 15.00.4043.16

• SQL Server 2017: Standard および Enterprise Edition

• SQL Server 2016: Standard および Enterprise Edition

• SQL Server 2014: Standard および Enterprise Edition

次の SQL クエリを使用して、SQL Server DB インスタンスがシングル AZ、DBM によるマルチ 
AZ、または Always On AGs によるマルチ AZ のいずれであるかを特定できます。

SELECT CASE WHEN dm.mirroring_state_desc IS NOT NULL THEN 'Multi-AZ (Mirroring)' 
    WHEN dhdrs.group_database_id IS NOT NULL THEN 'Multi-AZ (AlwaysOn)' 
    ELSE 'Single-AZ' 
    END 'high_availability'
FROM sys.databases sd
LEFT JOIN sys.database_mirroring dm ON sd.database_id = dm.database_id
LEFT JOIN sys.dm_hadr_database_replica_states dhdrs ON sd.database_id = 
 dhdrs.database_id AND dhdrs.is_local = 1
WHERE DB_NAME(sd.database_id) = 'rdsadmin';

出力は次のようになります。

high_availability
Multi-AZ (AlwaysOn)

Microsoft SQL Server DB インスタンスへのマルチ AZ の追加

AWS Management Console を使用して新しい SQL Server DB インスタンスを作成する場合、デー
タベースミラーリング (DBM) または Always On AG によるマルチ AZ を追加できます。これを行う
には、[マルチ AZ 配置] から [Yes (Mirroring/Always On)] を選択します。詳しくは、「Amazon RDS 
DB インスタンスの作成」を参照してください。

コンソールを使用して既存の SQL Server DB インスタンスを変更する場合、[Modify DB instance]
(DB インスタンスを変更) ページの [Multi-AZ deployment] (マルチ AZ 配置) から [Yes (Mirroring / 
Always On)] (はい (ミラーリング/常時)) を選択して、DBM または AG によるマルチ AZ を追加でき
ます。詳しくは、「Amazon RDS DB インスタンスを変更する」を参照してください。
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Note

DB インスタンスが Always On 可用性グループ (AG) ではなくデータベースのミラーリング 
(DBM) を実行している場合は、マルチ AZ を追加する前に、インメモリ最適化を無効にする
必要が生じることがあります。DB インスタンスで SQL Server 2014、2016、または 2017 
Enterprise Edition が実行され、インメモリ最適化が有効になっている場合は、マルチ AZ を
追加する前に DBM でのインメモリ最適化を無効にします。
DB インスタンスが AG を実行している場合、このステップは必要ありません。

Microsoft SQL Server DB インスタンスからのマルチ AZ の削除

AWS Management Console を使用して既存の SQL Server DB インスタンスを変更する場合、DBM 
または AG を使用してマルチ AZ を削除できます。これを行うには、Modify DB instance ページで
Multi-AZ deployment から [No (Mirroring / Always On)] (いいえ (ミラーリング/常時オン)) を選択しま
す。詳しくは、「Amazon RDS DB インスタンスを変更する」を参照してください。

Microsoft SQL Server マルチ AZ 配置の制限、注意事項、および推奨事項

以下は、RDS for SQL Server DB インスタンスでマルチ AZ 配置を使用する際の、いくつかの制限事
項です。

• クロスリージョンマルチ AZ はサポートされていません。

• マルチ AZ 配置の RDS for SQL Server DB インスタンスはサポートされていません。

• データベースの読み取りアクティビティを受け入れるように、セカンダリ DB インスタンスを設定
することはできません。

• Always On 可用性グループ (AG) を備えたマルチ AZ は、メモリ内最適化をサポートします。

• Always On 可用性グループ (AG) を使用するマルチ AZ は、可用性グループリスナーでの Kerberos 
認証をサポートしていません。これは、リスナーにサービスプリンシパル名 (SPN) がないためで
す。

• SQL Server マルチ AZ 配置内の SQL Server DB インスタンス上のデータベースの名前を変更する
ことはできません。そのようなインスタンスのデータベースの名前を変更する必要がある場合、ま
ず DB インスタンスのマルチ AZ を無効にし、それから名前を変更します。最後に、DB インスタ
ンスのマルチ AZ を再び有効にします。

• 完全な復旧モデルを使用してバックアップされているマルチ AZ DB インスタンスのみ復元できま
す。
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• マルチ AZ 配置は、SQL Server エージェントジョブの数が 10,000 に制限されています。

制限の引き上げが必要な場合は、AWS Support に連絡して緩和をリクエストしてください。AWS 
Support センターのページを開き、必要に応じてサインインし、[ケースの作成] を選択しま
す。[Service Limit increase] (サービス制限の緩和) を選択します。フォームに入力して送信しま
す。

以下は、RDS for SQL Server DB インスタンスでマルチ AZ 配置を使用する際の、いくつかの注意事
項です。

• Amazon RDS は常時稼働 AG 可用性グループのリスナーエンドポイントを公開します。エンドポ
イントはコンソールに表示され、DescribeDBInstances API オペレーション によってエンドポ
イントフィールドのエントリとして返されます。

• Amazon RDS は 可用性グループのマルチサブネットフェイルオーバーをサポートします。

• 仮想プライベートクラウド (VPC) 内の SQL Server DB インスタンスで SQL Server のマルチ AZ 
を使用するには、まず、少なくとも 2 つの異なるアベイラビリティーゾーンにサブネットを持つ 
DB サブネットグループを作成します。次に、その DB サブネットグループを SQL Server DB イ
ンスタンスのプライマリレプリカに割り当てます。

• マルチ AZ 配置にするために DB インスタンスが変更されている場合、変更中は、[変更中] のス
テータスになります。Amazon RDS によりスタンバイが作成され、プライマリ DB インスタンス
のバックアップが作成されます。このプロセスが完了した後で、プライマリ DB インスタンスのス
テータスが [利用可能] になります。

• マルチ AZ 配置では、すべてのデータベースが同じノードにあります。プライマリホストのデータ
ベースがフェイルオーバーする場合は、すべての SQL Server データベースが 1 つのアトミックユ
ニットとしてスタンバイホストにフェイルオーバーします。Amazon RDS により新しい正常なホ
ストがプロビジョニングされ、異常なホストに置き換わります。

• DBM または AG を使用したマルチ AZ は、単一のスタンバイレプリカをサポートします。

• ユーザー、ログイン、アクセス許可はセカンダリに自動的にレプリケートされます。それらを再作
成する必要はありません。ユーザー定義のサーバーロールは マルチ AZ 配置で Always On AG を
使用する DB インスタンスでのみレプリケーションされます。

• マルチ AZ 配置では、ジョブのレプリケーション機能がオンになっているとき、SQL Server エー
ジェントジョブは、プライマリホストからセカンダリホストにレプリケートされます。詳しくは、
「SQL Server エージェントジョブレプリケーションをオンにする」を参照してください。

• 同期的データレプリケーションのため、1 つのアベイラビリティーゾーン内のスタンダード DB イ
ンスタンスのデプロイと比較した場合、レイテンシーが長くなる可能性があります。
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• フェイルオーバー時間は、復旧プロセスの完了までにかかる時間の影響を受けます。大量のトラン
ザクションがあると、フェイルオーバー時間はより長くなります。

• SQL Server マルチ AZ 配置では、フェイルオーバー再起動でプライマリ DB インスタンスのみを
再起動します。フェイルオーバー後、プライマリ DB インスタンスは新しいセカンダリ DB インス
タンスになります。マルチ AZ インスタンスのパラメータは更新されない可能性があります。フェ
イルオーバーなしの再起動の場合、プライマリ DB インスタンスとセカンダリ DB インスタンスの
両方が再起動し、再起動後にパラメータが更新されます。DB インスタンスが応答しない場合は、
フェイルオーバーなしで再起動することをお勧めします。

以下は、RDS for Microsoft SQL Server DB インスタンスでマルチ AZ 配置を使用するときのいくつ
かのレコメンデーションです。

• 本稼働または本稼働前に使用するデータベースでは、以下のオプションを使用することをお勧めし
ます。

• 高可用性を重視したマルチ AZ 配置

• 高速で安定したパフォーマンスを実現する「プロビジョンド IOPS」

• 「汎用」ではなく「メモリ最適化」

• セカンダリ用のインスタンスにはアベイラビリティーゾーン (AZ) を選択することができません。
アプリケーションホストをデプロイするときには、この点を考慮してください。データベースが別
の AZ にフェイルオーバーする可能性があるため、アプリケーションホストがデータベースと同じ 
AZ に含まれない場合があります。このため、特定の AWS リージョン内のすべての AZ 間で、ア
プリケーションホストのバランスをとることをお勧めします。

• 最高のパフォーマンスのために、 大量のデータを更新するオペレーション中はデータベースミ
ラーリングや Always On AG を有効にしないでください。できる限り高速でデータを更新する必
要がある場合は、DB インスタンスをマルチ AZ 配置に変換する前にデータの更新を終了します。

• SQL Server データベースにアクセスするアプリケーションには、接続エラーを見つける例外処理
が必要です。以下のコード例では、通信エラーを見つける try/catch ブロックを示しています。こ
の例では、接続が成功した場合に break ステートメントは while ループを終了しますが、例外
がスローされた場合は最大 10 回再試行します。

int RetryMaxAttempts = 10;
int RetryIntervalPeriodInSeconds = 1;
int iRetryCount = 0;
while (iRetryCount < RetryMaxAttempts)
{ 
   using (SqlConnection connection = new SqlConnection(DatabaseConnString)) 

制限事項、注意事項、および推奨事項 2639
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   { 
      using (SqlCommand command = connection.CreateCommand()) 
      { 
         command.CommandText = "INSERT INTO SOME_TABLE VALUES ('SomeValue');"; 
         try 
         { 
            connection.Open(); 
            command.ExecuteNonQuery(); 
            break; 
         } 
         catch (Exception ex)  
         { 
            Logger(ex.Message); 
            iRetryCount++; 
         } 
         finally { 
            connection.Close(); 
         } 
      } 
   } 
   Thread.Sleep(RetryIntervalPeriodInSeconds * 1000);
}

• マルチ AZ インスタンスを使用する場合、Set Partner Off コマンドは使用しないでくださ
い。例えば、以下は実行しないでください。

--Don't do this
ALTER DATABASE db1 SET PARTNER off    

• 復旧モードを simple に設定しないでください。例えば、以下は実行しないでください。

--Don't do this
ALTER DATABASE db1 SET RECOVERY simple    

• マルチ AZ DB インスタンスに新しいログインを作成するときは、DEFAULT_DATABASE パラメー
タは使用しないでください。これらの設定は、スタンドバイ用ミラーには適用できないためです。
例えば、以下は実行しないでください。

--Don't do this
CREATE LOGIN [test_dba] WITH PASSWORD=foo, DEFAULT_DATABASE=[db2]    

また、以下の操作をしないでください。

制限事項、注意事項、および推奨事項 2640
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--Don't do this
ALTER LOGIN [test_dba] SET DEFAULT_DATABASE=[db3]    

セカンダリの場所を確認する

AWS Management Console を使用して、セカンダリレプリカの場所を調べることができます。VPC 
内のプライマリ DB インスタンスを設定する場合は、セカンダリの場所がわかっている必要がありま
す。

AWS CLI の describe-db-instances コマンド、または RDS API の DescribeDBInstances
オペレーションを使用して、セカンダリのアベイラビリティーゾーンを表示することもできます。そ
の出力には、スタンバイミラーが配置されているセカンダリ AZ が表示されます。

セカンダリの場所を確認する 2641
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データベースミラーリングから Always On 可用性グループへの移行

Microsoft SQL Server Enterprise Edition のバージョン 14.00.3049.1 では、Always On 可用性グルー
プ (AG) はデフォルトで有効になっています。

データベースミラーリング (DBM) から AG に移行するには、まずバージョンを確認しま
す。Enterprise Edition 13.00.5216.0 より前のバージョンの DB インスタンスを使用している場
合は、インスタンスにパッチを適用して 13.00.5216.0 以降に変更します。Enterprise Edition 
14.00.3049.1 より前のバージョンの DB インスタンスを使用している場合は、インスタンスにパッ
チを適用して 14.00.3049.1 以降に変更します。

AG を使用するようにミラーリングされた DB インスタンスをアップグレードする場合は、初期に
アップグレードを実行し、インスタンスを変更して マルチ AZ を削除してから、もう一度変更して
マルチ AZ を追加します。これにより、インスタンスは Always On AG を使用するように変換されま
す。

Always On AG への移行 2642
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Amazon RDS での Microsoft SQL Server の追加機能

次のセクションで、Microsoft SQL Server DB エンジンを実行する Amazon RDS インスタンスの拡
張について説明します。

トピック

• Microsoft SQL Server DB インスタンスでの SSL の使用

• セキュリティプロトコルおよび暗号の設定

• Amazon RDS for SQL Server DB インスタンスと Amazon S3 の統合

• Amazon RDS for SQL Server でのデータベースメールの使用

• Amazon RDS for SQL Server の tempdb データベースに対するインスタンスストアのサポート

• Amazon RDS for Microsoft SQL Server で拡張イベントを使用する

• RDS for SQL Server によるトランザクションログのバックアップへのアクセス
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Microsoft SQL Server DB インスタンスでの SSL の使用

クライアントアプリケーションと Microsoft SQL Server を実行する Amazon RDS DB インスタンス
間の接続は、Secure Sockets Layer (SSL) を使用して暗号化できます。SSL サポートは、AWS のす
べてのリージョンで、サポート対象の SQL Server のすべてのエディションでご利用いただけます。

SQL Server DB インスタンスを作成する際、Amazon RDS はそのインスタンスの SSL 証明書を作成
します。SSL 証明書には、なりすまし攻撃から保護するために、SSL 証明書の共通名（CN）として 
DB インスタンスのエンドポイントが含まれています。

SSL を使用して SQL Server DB インスタンスに接続する方法は 2 とおりあります。

• すべての接続に SSL を強制する — これはクライアントに対して透過的に行われ、クライアントは 
SSL を使用するための作業を行う必要はありません。

• 特定の接続を暗号化する — 特定のクライアントコンピュータから SSL 接続を確立します。接続を
暗号化するためにクライアントで作業を行う必要があります。

SQL Server での Transport Layer Security (TLS) サポートについては、「Microsoft SQL Server 用の 
TLS 1.2 のサポート」を参照してください。

DB インスタンスへの接続に SSL を使用させる

DB インスタンスへのすべての接続に SSL の使用を強制することができます。接続に SSL の使用を
強制する場合、これはクライアントに対して透過的に行われ、クライアントは SSL を使用するため
の作業を行う必要はありません。

SSL の使用を強制する場合、rds.force_ssl パラメータを使用します。デフォルトで
は、rds.force_ssl パラメータが 0 (off) に設定されています。接続での SSL の使用を強制す
るには、rds.force_ssl パラメータを 1 (on) に設定します。rds.force_ssl パラメーターは
静的であるため、値を変更した後にその変更を有効にするには、DB インスタンスを再起動する必要
があります。

DB インスタンスへの接続で SSL の使用を強制するには

1. DB インスタンスにアタッチされているパラメータグループを決定します。

a. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

b. Amazon RDS コンソールの右上で、DB インスタンスの AWS リージョンを選択します。
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c. ナビゲーションペインで、[データベース] を選択し、詳細を表示する DB インスタンスの名
前を選択します。

d. [設定] タブを選択します。セクションで [パラメータグループ] を見つけます。

2. 必要に応じて、新しいパラメーターグループを作成します。DB インスタンスでデフォルトのパ
ラメーターグループが使用されている場合は、新しいパラメーターグループを作成する必要があ
ります。DB インスタンスでデフォルト以外のパラメーターグループが使用されている場合は、
既存のパラメーターグループを編集するか、新しいパラメーターグループを作成するかを選択で
きます。既存のパラメーターグループを編集する場合、その変更は、そのパラメーターグループ
を使用するすべての DB インスタンスに適用されます。

新しいパラメーターグループを作成するには、「DB パラメータグループを作成する」の手順に
従います。

3. 新規または既存のパラメーターグループを編集して、rds.force_ssl パラメーターを true
に設定します。パラメーターグループを編集するには、「DB パラメータグループのパラメータ
の変更」の手順に従います。

4. 新しいパラメーターグループを作成した場合は、そのパラメーターグループがアタッチされるよ
うに DB インスタンスを変更します。DB インスタンスの [DB Parameter Group] 設定を変更し
ます。詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

5. DB インスタンスを再起動します。詳細については、「 DB インスタンスの再起動」を参照して
ください。

特定の接続の暗号化

DB インスタンスへのすべての接続で SSL を使用するように強制することも、特定のクライアント
コンピュータからの接続のみを暗号化することもできます。特定のクライアントからの接続に SSL 
を使用するには、クライアントコンピュータの証明書を取得し、クライアントコンピュータで証明書
をインポートしてから、クライアントコンピュータからの接続を暗号化する必要があります。

Note

2014 年 8 月 5 日以降に作成されたすべての SQL Server インスタンスは、SSL 証明書の共
通名 (CN) フィールドで DB インスタンスのエンドポイントを使用します。2014 年 8 月 5 日
より前は、VPC ベースの SQL Server のインスタンスで SSL 証明書を利用できませんでし
た。2014 年 8 月 5 日より前に作成された VPC ベースの SQL Server DB インスタンスの場
合、SSL 証明書認証を使用し、そのインスタンスのエンドポイントを CN としてその DB イ
ンスタンスの SSL 証明書に含めるには、インスタンスの名前を変更します。DB インスタン
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スの名前を変更すると、新しい証明書がデプロイされ、新しい証明書を有効にするためにイ
ンスタンスは再起動されます。

クライアントコンピュータの証明書の取得

クライアントコンピュータから、Microsoft SQL Server を実行する Amazon RDS DB インスタンス
への接続を暗号化するには、クライアントコンピュータに証明書が必要です。

その証明書を取得するには、クライアントコンピュータに証明書をダウンロードします。すべての
リージョンで使用できるルート証明書は、ダウンロードできます。また、古いルート証明書と新しい
ルート証明書の両方を含む証明書バンドルもダウンロードできます。さらに、リージョン固有の中間
証明書をダウンロードすることもできます。証明書のダウンロードの詳細については、SSL/TLS を
使用した DB インスタンスへの接続の暗号化 を参照してください。

適切な証明書をダウンロードしたら、以下のセクションの手順に従って Microsoft Windows オペレー
ティングシステムに証明書をインポートします。

クライアントコンピュータでの証明書のインポート

以下の手順を使用して、クライアントコンピュータの Microsoft Windows オペレーティングシステム
に証明書をインポートできます。

Windows オペレーティングシステムに証明書をインポートするには:

1. [Start] メニューで、検索ボックスに「Run」と入力し、Enter キーを押します。

2. [Open] ボックスに「MMC」と入力し、[OK] をクリックします。

3. MMC コンソールの [File] メニューで、[Add/Remove Snap-in] を選択します。

4. [Add or Remove Snap-ins] ダイアログボックスの [Available snap-ins] で [Certificates]、
[Add] の順に選択します。

5. [Certificates snap-in] ダイアログボックスで、[Computer account]、[Next] の順に選択します。

6. [Select computer] ダイアログボックスで、[Finish] を選択します。

7. [Add or Remove Snap-ins] ダイアログボックスで、[OK] を選択します。

8. MMC コンソールで、[Certificates] を展開し、[Trusted Root Certification Authorities] のコンテキ
スト (右クリック) メニューを開いて、[All Tasks]、[Import] の順に選択します。

9. Certificate Import Wizard の最初のページで、[Next] を選択します。
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10. Certificate Import Wizard の 2 番目のページで、[Browse] を選択します。参照ウィンドウで、
ファイルタイプを [All files (*.*)] に変更する必要があります。.pem は証明書の標準の拡張子では
ないためです。先ほどダウンロードした .pem ファイルを見つけます。

11. [Open] を選択して証明書ファイルを選択したら、[Next] を選択します。

12. Certificate Import Wizard の 3 番目のページで、[Next] を選択します。

13. Certificate Import Wizard の 4 番目のページで、[Finish] を選択します。インポートが成功したこ
とを示すダイアログボックスが表示されます。

14. MMC コンソールで、[Certificates]、[Trusted Root Certification Authorities] の順に展開し、
[Certificates] を選択します。次に示すように、証明書を探してそれが存在することを確認しま
す。

Microsoft SQL Server を実行している Amazon RDS DB インスタンスへの接続の暗号化

クライアントコンピュータに証明書をインポートした後、クライアントコンピュータか
ら、Microsoft SQL Server を実行する Amazon RDS DB インスタンスへの接続を暗号化できます。

SQL Server Management Studio では、以下の手順を使用します。SQL Server Management Studio 
の詳細については、「SQL Server Management Studio の使用」を参照してください。

SQL Server Management Studio からの接続を暗号化するには

1. SQL Server Management Studio を起動します。

2. [Connect to server] で、サーバー情報、ログインユーザー名、パスワードを入力します。

3. [Options] を選択します。

4. [Encrypt connection] を選択します。

5. [Connect] (接続) を選択します。

6. 次のクエリを実行して接続が暗号化されていることを確認します。クエリが true を
encrypt_option に対して返すことを確認します。
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select ENCRYPT_OPTION from SYS.DM_EXEC_CONNECTIONS where SESSION_ID = @@SPID

その他の SQL クライアントの場合は、以下の手順を実行します。

他の SQL クライアントからの接続を暗号化するには

1. 接続文字列に encrypt=true を追加します。この文字列はオプションとして、または GUI 
ツールの接続ページのプロパティとして使用できます。

Note

JDBC を使用して接続するクライアントの SSL 暗号化を有効にするには、Java CA 証明
書 (cacerts) ストアへの Amazon RDS SQL 証明書の追加が必要になる場合があります。
これは、キーツールユーティリティを使用して行うことができます。

2. 次のクエリを実行して接続が暗号化されていることを確認します。クエリが true を
encrypt_option に対して返すことを確認します。

select ENCRYPT_OPTION from SYS.DM_EXEC_CONNECTIONS where SESSION_ID = @@SPID
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セキュリティプロトコルおよび暗号の設定

DB パラメータを使用して、特定のセキュリティプロトコルと暗号のオン/オフを切り替えることがで
きます。設定できるセキュリティパラメータ (TLS バージョン 1.2 を除く) を次の表に示します。

rds.fips 以外のパラメータの場合、default の値は、オペレーティングシステムのデフォルト値 
(enabled または disabled であるかを問わない) が使用されることを意味します。

Note

TLS 1.2 は Amazon RDS が内部的に使用されるため、無効にできません。

DB パラメータ 許可される値 (デフォルトは太
字)

説明

rds.tls10 デフォルト、有効、無効 TLS 1.0.

rds.tls11 デフォルト、有効、無効 TLS 1.1.

rds.tls12 default TLS 1.2. この値は変更できま 
せん。

rds.fips 0、1 パラメータを 1 に設定する
と、RDS は連邦情報処理規格 
(FIPS) 140-2 標準に準拠した
モジュールの使用を強制しま
す。

詳細については、Microsoft 
のドキュメントの Use SQL 
Server 2016 in FIPS 140-2-
compliant mode を参照してく
ださい。

Note

DB インスタンスを有
効にするには、変更後 
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DB パラメータ 許可される値 (デフォルトは太
字)

説明

に DB インスタンスを
再起動する必要があり
ます。

rds.rc4 デフォルト、有効、無効 RC4 ストリーム暗号です。

rds.diffie-hellman デフォルト、有効、無効 Diffie-Hellman キー交換暗号
化。

rds.diffie-hellman-min-key-bit-
length

デフォルト、1024、204 
8、4096

Diffie-Hellman キーの最小ビッ
ト長。

rds.curve25519 デフォルト、有効、無効 Curve25519 elliptic-curve 暗号
化暗号。このパラメータは、
すべてのエンジンバージョン
でサポートされているわけで
はありません。

rds.3des168 デフォルト、有効、無効 168 ビットのキー長を持つ
トリプルデータ暗号化標準 
(DES) 暗号化暗号。

Note

SQL Server のセキュリティプロトコルのデフォルト値と暗号の詳細については、Microsoft 
ドキュメントの「Protocols in TLS/SSL (Schannel SSP)」および「Cipher Suites in TLS/SSL 
(Schannel SSP)」を参照してください。

セキュリティプロトコルと暗号を設定するには、次のプロセスを使用します。

1. カスタム DB パラメータグループを作成します。

2. パラメータグループのパラメータを変更します。

3. DB パラメータグループを DB インスタンスに関連付けます。
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DB パラメータグループの詳細については、「「パラメータグループを使用する」 」を参照してくだ
さい。

セキュリティ関連のパラメータグループの作成

DB インスタンスの SQL Server のエディションとバージョンに対応するセキュリティ関連パラメー
タのパラメータグループを作成します。

コンソール

以下の例では、SQL Server Standard Edition 2016 のパラメータグループを作成します。

パラメータグループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [パラメータグループの作成] を選択します。

4. [パラメータグループの作成] ペインで、次の操作を行います。

a. [パラメータグループファミリー] で、[sqlserver-se-13.0] を選択します。

b. [グループ名] に、パラメータグループの識別子 (sqlserver-ciphers-se-13 など) を入
力します。

c. [説明] に「Parameter group for security protocols and ciphers」と入力しま
す。

5. [作成] を選択します。

CLI

以下の例では、SQL Server Standard Edition 2016 のパラメータグループを作成します。

パラメータグループを作成するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
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    --db-parameter-group-name sqlserver-ciphers-se-13 \ 
    --db-parameter-group-family "sqlserver-se-13.0" \ 
    --description "Parameter group for security protocols and ciphers"

Windows の場合:

aws rds create-db-parameter-group ^ 
    --db-parameter-group-name sqlserver-ciphers-se-13 ^ 
    --db-parameter-group-family "sqlserver-se-13.0" ^ 
    --description "Parameter group for security protocols and ciphers"

セキュリティ関連のパラメータの変更

DB インスタンスの SQL Server のエディションとバージョンに対応するパラメータグループのセ
キュリティ関連のパラメータを変更します。

コンソール

以下の手順では、SQL Server Standard Edition 2016 用に作成したパラメータグループを変更しま
す。この例では、TLS バージョン 1.0 をオフにします。

パラメータグループを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [sqlserver-ciphers-se-13] などのパラメータグループを選択します。

4. [パラメータ] で、パラメータのリストを rds でフィルタ処理します。

5. [Edit parameters] を選択します。

6. [rds.tls10] を選択します。

7. [値] で、[無効] を選択します。

8. [Save changes] (変更を保存) をクリックします。

CLI

以下の手順では、SQL Server Standard Edition 2016 用に作成したパラメータグループを変更しま
す。この例では、TLS バージョン 1.0 をオフにします。
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パラメータグループを変更するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
    --db-parameter-group-name sqlserver-ciphers-se-13 \ 
    --parameters 
 "ParameterName='rds.tls10',ParameterValue='disabled',ApplyMethod=pending-reboot"

Windows の場合:

aws rds modify-db-parameter-group ^ 
    --db-parameter-group-name sqlserver-ciphers-se-13 ^ 
    --parameters 
 "ParameterName='rds.tls10',ParameterValue='disabled',ApplyMethod=pending-reboot"

セキュリティ関連のパラメータグループと DB インスタンスの関連付け

パラメータグループを DB インスタンスに関連付けるには、AWS Management Console または 
AWS CLI を使用します。

コンソール

パラメータグループを新規または既存の DB インスタンスに関連付けることができます。

• 新しい DB インスタンスの場合は、インスタンスを起動するときにそれを関連付けます。詳細につ
いては、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを変更することでそれを関連付けます。詳しく
は、「Amazon RDS DB インスタンスを変更する」を参照してください。

CLI

パラメータグループを新規または既存の DB インスタンスに関連付けることができます。
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パラメータグループを使用して DB インスタンスを作成するには

• パラメータグループの作成時に使用したものと同じ DB エンジンのタイプとメジャーバージョン
を指定します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --db-instance-class db.m5.2xlarge \ 
    --engine sqlserver-se \ 
    --engine-version 13.00.5426.0.v1 \ 
    --allocated-storage 100 \ 
    --master-user-password secret123 \ 
    --master-username admin \ 
    --storage-type gp2 \ 
    --license-model li \ 
    --db-parameter-group-name sqlserver-ciphers-se-13

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --db-instance-class db.m5.2xlarge ^ 
    --engine sqlserver-se ^ 
    --engine-version 13.00.5426.0.v1 ^ 
    --allocated-storage 100 ^ 
    --master-user-password secret123 ^ 
    --master-username admin ^ 
    --storage-type gp2 ^ 
    --license-model li ^ 
    --db-parameter-group-name sqlserver-ciphers-se-13

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。
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DB インスタンスを変更し、パラメータグループを関連付けるには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --db-parameter-group-name sqlserver-ciphers-se-13 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --db-parameter-group-name sqlserver-ciphers-se-13 ^ 
    --apply-immediately
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Amazon RDS for SQL Server DB インスタンスと Amazon S3 の統合

Amazon RDS for SQL Server を実行する DB インスタンスと Amazon S3 バケットの間でファイルを
転送できます。これにより、BULK INSERT などの SQL Server 特性で Amazon S3 を使用すること
ができます。例えば、Amazon S3 から .csv、.xml、.txt、その他ファイルを DB インスタンスホスト
にダウンロードして、D:\S3\ からデータベースにデータをインポートできます。全てのファイルは 
DB インスタンスの D:\S3\ に保存されます。

以下の制限が適用されます。

• D:\S3 フォルダ内のファイルは、マルチ AZ インスタンスでのフェイルオーバー後にスタンバイ
レプリカで削除されます。詳細については、「S3 統合のマルチ AZ の制限」を参照してくださ
い。

• DB インスタンスと S3 バケットが同じ AWS リージョンに存在する必要があります。

• 一度に複数の S3 統合タスクを実行する場合、タスクは並列ではなく順次に実行されます。

Note

S3 統合タスクは、ネイティブバックアップおよび復元タスクと同じキューを共有します。
このキューでは、一度に最大2つのタスクまで同時進行させることができます。したがっ
て、実行中の 2 つのネイティブバックアップおよび復元タスクによって S3 統合タスクが
ブロックされます。

• S3 統合機能を復元インスタンスで再度有効にする必要があります。S3 統合は元のインスタンスか
ら復元インスタンスに伝搬されることはありません。D:\S3 のファイルは、復元インスタンスで
削除されます。

• DB インスタンスへのダウンロードは、最大 100 ファイルまでです。言い換えれば、D:\S3\ 内に
は 100 ファイル以上は入れておけません。

• ファイル拡張子がない、または次のファイル拡張子があるファイルのみがダウンロードできま
す。.abf、.asdatabase、.bcp、.configsettings、.csv、.dat、.deploymentoptions、.deploymenttargets、.fmt、.info、.ispac、.lst、.tbl、.txt、.xml、
および.xmla

• S3 バケットは、関連の AWS Identity and Access Management (IAM) 役割に関連した同じオー
ナーである必要があります。したがって、クロスアカウント S3 統合はサポートされていません。

• S3 バケットは一般に公開できません。

• RDS から S3 へのアップロードのファイルサイズは、1 ファイルあたり 50 GB に制限されます。
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• S3 から RDS へのダウンロードのファイルサイズは、S3 でサポートされている最大サイズに制限
されます。

トピック

• RDS for SQL Server を S3 と統合するための前提条件

• RDS for SQL Server と S3 の統合を有効にする

• RDS for SQL Server と Amazon S3 間のファイル転送

• RDS DB インスタンスでのファイル一覧表示

• RDS DB インスタンスでのファイル削除

• ファイル転送タスクのステータスをモニタリングする

• タスクのキャンセル

• S3 統合のマルチ AZ の制限

• RDS for SQL Server と S3 の統合を無効にする

Amazon S3 でのファイルの操作の詳細については、「Amazon Simple Storage Service の開始方
法」を参照してください。

RDS for SQL Server を S3 と統合するための前提条件

開始する前に、使用するS3バケットを選択してください。また、許可を追加してRDS DBインスタン
スがS3バケットにアクセスできるようにしてください。このアクセスを設定するには、IAMポリシー
とIAMロールの両方を作成します。

コンソール

Amazon S3にアクセスするための IAM ポリシーを作成します。

1. IAMマネジメントコンソールのナビゲーションペインで、ポリシー を選択します。

2. 新しいポリシーを作成し、ビジュアルエディタタブを使用して以下の手順を行ってください。

3. サービスのため、S3を入力してS3サービスを選択します。

4. 実行のため，以下を選択してDBインスタンス要件にアクセスできるようにします。

• ListAllMyBuckets – 必須

• ListBucket – 必須

• GetBucketACL – 必須
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• GetBucketLocation – 必須

• GetObject – S3 から にファイルをダウンロードする際に必須D:\S3\

• PutObject – D:\S3\ から S3 にファイルをアップロードする際に必須

• ListMultipartUploadParts – D:\S3\ から S3 にファイルをアップロードする際に必須

• AbortMultipartUpload – D:\S3\ から S3 にファイルをアップロードする際に必須

5. [リソース] では、表示されるオプションは、前の手順で選択した内容により異なります。[バ
ケット]、[オブジェクト]、またはその両方に対するオプションが表示されます。それぞれ、適切
な Amazon リソースネーム (ARN) を加えてください。

[バケット] は、使用したいバケットに対する ARN を追加します。例えば、バケットの名前が
example-bucket の場合、ARN は arn:aws:s3:::example-bucket と設定します。

[オブジェクト] は、バケットの ARN を入力してから以下のいずれかを選択します。

• 特定のバケット内のすべてのファイルへのアクセスを許可するには、[バケット名] および [オ
ブジェクト名] の両方に対して [すべて] を選択してください。

• バケット内の特定のファイルやフォルダへのアクセスを許可する場合は、SQL Server からの
アクセスを希望する特定のバケットやオブジェクトに、ARN を提供します。

6. ポリシーの作成が完了するまで、コンソール内の指示に従ってください。

前述の部分は、ポリシーの簡略設定ガイドです。IAM ポリシーを作成する詳細な手順について
は、IAM ユーザーガイドの IAM ポリシーの作成を参照してください。

前の手順からの IAM ポリシーを使用する IAM ロールを作成します。

1. [IAM 管理コンソール] で、ナビゲーションペインから [ロール] を選択します。

2. 新しい IAM ロールを作成し、コンソール内に表示された以下のオプションを選択してくださ
い。

• AWS サービス

• RDS

• RDS – ロールをデータベースに加える

次に、下部の [次: 許可] を選択します。
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3. アクセス権限ポリシーをアタッチする で、事前に作成した IAM ポリシーの名前を入力してくだ
さい。次にリストからポリシーを選択します。

4. ロールの作成が完了するまで、コンソール内の指示に従ってください。

前述の部分は、ロールの簡略設定ガイドです。ロールを作成する詳細な手順については、IAM 
ユーザーガイドの IAM ロールを参照してください。

AWS CLI

Amazon RDS に Amazon S3 バケットへのアクセスを付与するには、次のプロセスを使用します。

1. S3 バケットに Amazon RDS アクセスを付与する IAM ポリシーを作成します。

2. S3 バケットにアクセスするには、お客様に代わって Amazon RDS が引き受けることのできる 
IAM ロールを作成します。

詳細については、IAM ユーザーガイドの「IAM ユーザーにアクセス許可を委任するロールの作
成」を参照してください。

3. 作成した IAM ポリシーを、作成した IAM ロールにアタッチします。

IAM ポリシーを作成するには

DB インスタンスが必要とするアクセスを付与するための適切なアクションが含まれるようにしてく
ださい。

• ListAllMyBuckets – 必須

• ListBucket – 必須

• GetBucketACL – 必須

• GetBucketLocation – 必須

• GetObject – S3 から にファイルをダウンロードする際に必須D:\S3\

• PutObject – D:\S3\ から S3 にファイルをアップロードする際に必須

• ListMultipartUploadParts – D:\S3\ から S3 にファイルをアップロードする際に必須

• AbortMultipartUpload – D:\S3\ から S3 にファイルをアップロードする際に必須

1. 以下の AWS CLI コマンドでは、これらのオプションを指定して、rds-s3-integration-
policy という名前の IAM ポリシーを作成します。このポリシーでは、bucket_name という
名前のバケットへのアクセス権が付与されます。
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Example

Linux、macOS、Unix の場合:

aws iam create-policy \ 
  --policy-name rds-s3-integration-policy \ 
  --policy-document '{ 
         "Version": "2012-10-17", 
         "Statement": [ 
             { 
                 "Effect": "Allow", 
                 "Action": "s3:ListAllMyBuckets", 
                 "Resource": "*" 
             }, 
             { 
                 "Effect": "Allow", 
                 "Action": [ 
                     "s3:ListBucket", 
                     "s3:GetBucketACL", 
                     "s3:GetBucketLocation" 
                 ], 
                 "Resource": "arn:aws:s3:::bucket_name" 
             }, 
             { 
                 "Effect": "Allow", 
                 "Action": [ 
                     "s3:GetObject", 
                     "s3:PutObject", 
                     "s3:ListMultipartUploadParts", 
                     "s3:AbortMultipartUpload" 
                 ], 
                 "Resource": "arn:aws:s3:::bucket_name/key_prefix/*" 
             } 
         ] 
     }' 

Windows の場合:

インターフェイスでサポートされた改行コードに、必ず変更してください（^ではなく\）。ま
た Windows では、すべてのダブルクオテーションを \ にエスケープしてください。JSON のク
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オーツをエスケープしなくても済むようにするには、代わりにファイルに保存し、パラメータと
してパスします。

最初に、以下の許可ポリシーで policy.json ファイルを作成してください。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "s3:ListAllMyBuckets", 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:ListBucket", 
                "s3:GetBucketACL", 
                "s3:GetBucketLocation" 
            ], 
            "Resource": "arn:aws:s3:::bucket_name" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "s3:GetObject", 
                "s3:PutObject", 
                "s3:ListMultipartUploadParts", 
                "s3:AbortMultipartUpload" 
            ], 
            "Resource": "arn:aws:s3:::bucket_name/key_prefix/*" 
        } 
    ]
}

次のコマンドを使用してポリシーを作成します。

aws iam create-policy ^ 
     --policy-name rds-s3-integration-policy ^ 
     --policy-document file://file_path/assume_role_policy.json
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2. ポリシーが作成されたら、そのポリシーの Amazon リソースネーム (ARN) を書き留めます。こ
の ARN は、後のステップで必要になります。

IAM ロールを作成するには

• 次の AWS CLI コマンドでは、この目的で rds-s3-integration-role IAM ロールを作成し
ます。

Example

Linux、macOS、Unix の場合:

aws iam create-role \ 
    --role-name rds-s3-integration-role \ 
    --assume-role-policy-document '{ 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Principal": { 
             "Service": "rds.amazonaws.com" 
           }, 
          "Action": "sts:AssumeRole" 
        } 
      ] 
    }'          

Windows の場合:

インターフェイスでサポートされた改行コードに、必ず変更してください（^ではなく\）。ま
た Windows では、すべてのダブルクオテーションを \ にエスケープしてください。JSON のク
オーツをエスケープしなくても済むようにするには、代わりにファイルに保存し、パラメータと
してパスします。

最初に、次のポリシーで、assume_role_policy.json ファイルを作成します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
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            "Principal": { 
                "Service": [ 
                    "rds.amazonaws.com" 
                ] 
            }, 
            "Action": "sts:AssumeRole" 
        } 
    ]
}

次に、以下のコマンドを使用して IAM ロールを作成します。

aws iam create-role ^ 
     --role-name rds-s3-integration-role ^ 
     --assume-role-policy-document file://file_path/assume_role_policy.json

Example グローバル条件コンテキストキーを使用した IAM ロールの作成

リソースポリシー内では aws:SourceArn および aws:SourceAccount のグローバル条件コ
ンテキストキーを使用して、サービスに付与するリソースへのアクセス許可を制限することをお
勧めします。これは、混乱した使節の問題に対する最も効果的な保護方法です。

両方のグローバル条件コンテキストキーを使用し、aws:SourceArn 値にアカウント ID を含
めます。この場合、同じポリシーステートメントで使用する際に、aws:SourceAccount 値と
aws:SourceArn 値のアカウントで同じアカウント ID を使用する必要があります。

• 単一リソースに対するクロスサービスアクセスが必要な場合は aws:SourceArn を使用しま
す。

• そのアカウント内の任意のリソースをクロスサービス使用に関連付けることを許可する場
合、aws:SourceAccountを使用します。

ポリシーでは、ロールにアクセスするリソースの完全な ARN を持つ aws:SourceArn グロー
バル条件コンテキストキーを必ず使用してください。S3 統合の場合、次の例に示すように DB 
インスタンスの ARN を必ず含めてください。

Linux、macOS、Unix の場合:

aws iam create-role \ 
    --role-name rds-s3-integration-role \ 
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    --assume-role-policy-document '{ 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Principal": { 
             "Service": "rds.amazonaws.com" 
           }, 
          "Action": "sts:AssumeRole", 
                "Condition": { 
                    "StringEquals": { 
                        
 "aws:SourceArn":"arn:aws:rds:Region:my_account_ID:db:db_instance_identifier" 
                    } 
                } 
        } 
      ] 
    }'          

Windows の場合:

assume_role_policy.json にグローバル条件コンテキストキーを追加します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": [ 
                    "rds.amazonaws.com" 
                ] 
            }, 
            "Action": "sts:AssumeRole", 
            "Condition": { 
                "StringEquals": { 
                    
 "aws:SourceArn":"arn:aws:rds:Region:my_account_ID:db:db_instance_identifier" 
                } 
            } 
        } 
    ]
}
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IAM ポリシーを IAM ロールにアタッチするには

• 以下の AWS CLI コマンドでは、rds-s3-integration-role という名前のロールにこのポリ
シーをアタッチします。your-policy-arn を、以前のステップで書き留めたポリシー ARN に
置き換えます。

Example

Linux、macOS、Unix の場合:

aws iam attach-role-policy \ 
    --policy-arn your-policy-arn \ 
    --role-name rds-s3-integration-role                    

Windows の場合:

aws iam attach-role-policy ^ 
    --policy-arn your-policy-arn ^ 
    --role-name rds-s3-integration-role

RDS for SQL Server と S3 の統合を有効にする

このセクションでは、Amazon RDS for SQL Server と Amazon S3 の統合を有効にする方法を確認で
きます。S3 統合を行うには、S3_INTEGRATION FeatureName パラメータを使用する前に、事前に
作成した IAM ロールに DB インスタンスが関連付けられていなければなりません。

Note

IAM ロールを DB インスタンスに追加するには、DB インスタンスのステータスが [有効] で
ある必要があります。

コンソール

IAM ロールを DB インスタンスに関連付けるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. RDS for SQL Server DB インスタンスの名前を選択して詳細を表示します。
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3. [接続とセキュリティ] タブの [IAM ロールの管理] セクションで、[このインスタンスに IAM ロー
ルを追加] で追加する IAM ロールを選択します。

4. [機能] で、[S3_INTEGRATION] を選択します。

5. [Add role] を選択します。

AWS CLI

IAM ロールを RDS for SQL Server DB インスタンスに追加するには

• 以下の AWS CLI コマンドは、IAM ロールを mydbinstance と名前の付いた RDS for SQL 
Server DB インスタンスに追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-role-to-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --feature-name S3_INTEGRATION \ 
    --role-arn your-role-arn

Windows の場合:

aws rds add-role-to-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --feature-name S3_INTEGRATION ^ 
    --role-arn your-role-arn
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your-role-arn を、以前のステップで書き留めたロール ARN に置き換えま
す。S3_INTEGRATION オプションには --feature-name が指定されている必要があります。

RDS for SQL Server と Amazon S3 間のファイル転送

Amazon RDS ストアドプロシージャを使用して、Amazon S3 と RDS DB インスタンス間でファイ
ルのダウンロードおよびアップロードを行います。また、Amazon RDS ストアドプロシージャを使
用して、RDS インスタンスのファイルを記入および削除することができます。

S3 からダウンロードまたは S3 へアップロードするファイルは、D:\S3 フォルダに保存します。こ
のフォルダは、ファイルにアクセスする際に使用できる唯一のフォルダとなります。ダウンロード時
に対象フォルダを設定する際に作成したサブフォルダ内でファイルを構成することができます。

ストアドプロシージャによっては、Amazon Resource Name (ARN) を S3 バケットおよびファイ
ルに指定する必要があります。ARN の形式は arn:aws:s3:::bucket_name/file_name で
す。Amazon S3 には、ARN のアカウント番号または AWS リージョンは不要です。

S3 統合タスクは順次実行され、同じキューをネイティブバックアップとして共有し、タスクの復元
を行います。このキューでは、一度に最大2つのタスクまで同時進行させることができます。タスク
が処理を開始するまでに、最大 5 分かかります。

Amazon S3 バケットから SQL Server DB インスタンスにファイルをダウンロードする

S3 バケットから RDS for SQL Server DB インスタンスにファイルをダウンロードするに
は、Amazon RDS ストアドプロシージャ msdb.dbo.rds_download_from_s3 を使用してくださ
い。

パラメータ名 データ型 デフォルト 必須 説明

@s3_arn_of_file NVARCHAR – 必須 ダウンロードするフ 
ァイルの S3 ARN 例:
arn:aws:s3:::bucke 
t_name/mydata.csv

@rds_file_path NVARCHAR – オプション RDS インスタンスのファ 
イルパス。指定されな
かった場合、ファイルパ
スは D:\S3\<filename 
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パラメータ名 データ型 デフォルト 必須 説明

in s3> です。RDS は、
絶対パスと相対パスをサ
ポートしています。サブ
フォルダを作成したい場
合、ファイルパス内に含
めます。

@overwrite_file INT 0 オプション 既存のファイルを上書き
してください。

0 = 上書きしないでくだ 
さい

1 = 上書きしてください

ファイル拡張子のないファイルと、ファイル拡張子
が .bcp、.csv、.dat、.fmt、.info、.lst、.tbl、.txt、.xml のファイルをダウンロードできます。

Note

SQL Server Integration Services が有効になっている場合、ファイル拡張子が .ispac のファ
イルのダウンロードがサポートされます。SSIS の有効化の詳細については、「SQL Server 
Integration Services」を参照してください。
SQL Server Analysis Services が有効になっている場合、ファイル拡張子
が .abf、.asdatabase、.configsettings、.deploymentoptions、.deploymenttargets、.xmla の
ファイルのダウンロードがサポートされます。SSAS の有効化の詳細については、「SQL 
Server Analysis Services」を参照してください。

以下の例は S3 からファイルをダウンロードするためのストアドプロシージャを表します。

exec msdb.dbo.rds_download_from_s3 
     @s3_arn_of_file='arn:aws:s3:::bucket_name/bulk_data.csv', 
     @rds_file_path='D:\S3\seed_data\data.csv', 
     @overwrite_file=1; 
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例 rds_download_from_s3 の操作は、フォルダがまだない場合、seed_data に D:\S3\ という
名前のフォルダを作成します。次に例ではソースファイル bulk_data.csv を S3 から DB インス
タンスの data.csv という名前の新しいファイルにダウンロードします。@overwrite_file パラ
メータが 1 に設定されているため、すでにファイルが存在する場合は上書きされます。

SQL Server DB インスタンスから Amazon S3 バケットにファイルをアップロードする

RDS for SQL Server DB インスタンスから S3 バケットにファイルをアップロードするに
は、Amazon RDS ストアドプロシージャ msdb.dbo.rds_upload_to_s3 を以下のパラメータで使
用してください。

パラメータ名 データ型 デフォルト 必須 説明

@s3_arn_of_file NVARCHAR – 必須 ファイルの S3 ARN 
が S3 内で作成され
ます (例: arn:aws:s 
3:::bucket_name/
mydata.csv )。

@rds_file_path NVARCHAR – 必須 S3 にアップロードする 
ファイルのファイルパ
ス。絶対パスと相対パス
の両方をサポートしてい
ます。

@overwrite_file INT – オプション
既存のファイルを上書き
してください。

0 = 上書きしないでくだ 
さい

1 = 上書きしてください

以下の例では、data.csv という名前のファイルを D:\S3\seed_data\ 内の指定の場所か
ら、ARN が指定する S3 バケットに、ファイル new_data.csv をアップロードします。

exec msdb.dbo.rds_upload_to_s3  
  @rds_file_path='D:\S3\seed_data\data.csv', 
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  @s3_arn_of_file='arn:aws:s3:::bucket_name/new_data.csv', 
  @overwrite_file=1;

@overwrite_file パラメータが 1 に設定されているため、ファイルが S3 にすでに存在している場合
は上書きされます。

RDS DB インスタンスでのファイル一覧表示

DB インスタンスで使用可能なファイルをリスト表示するには、ストアドプロシージャと機能の両方
を使用します。最初に、以下のストアドプロシージャを実行して D:\S3\ 内のファイルから詳細を
集めます。

exec msdb.dbo.rds_gather_file_details;

ストアドプロシージャは、タスクの ID を返します。保管のタスクと同様、ストアドプ
ロシージャも同期せずに実行されます。タスクのステータスが SUCCESS になるとすぐ
に、rds_fn_list_file_details 機能のタスク ID を使用して、 D:\S3\ 内の既存のファイルや
ディレクトリのリスト表示ができます。以下を参照してください。

SELECT * FROM msdb.dbo.rds_fn_list_file_details(TASK_ID);

rds_fn_list_file_details 機能は、次の列があるテーブルを返します。

出力パラメータ 説明

filepath ファイルの絶対パス（例: D:\S3\myd 
ata.csv ）

size_in_bytes ファイルサイズ (バイト単位)

last_modified_utc UTC 形式での最終変更を行った日時

is_directory アイテムがディレクトリ (true/false) かどう
かを表示するオプション

RDS DB インスタンスでのファイル削除

DB インスタンスで使用可能なファイルを削除するには、Amazon RDS ストアドプロシージャ
msdb.dbo.rds_delete_from_filesystem を以下のパラメータで使用します。
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パラメータ名 データ型 デフォルト 必須 説明

@rds_file_path NVARCHAR – 必須 削除するファイルのファ
イルパス。絶対パスと相
対パスの両方をサポート
しています。

@force_delete INT 0 オプション ディレクトリを削除する
には、このフラグが 1 に
含まれ設定されている必
要があります。

1 = ディレクトリを削除 
する

ファイルを削除する場
合、このパラメータは無
視されます。

ディレクトリを削除するには、@rds_file_path がバックスラッシュ (\) で終了
し、@force_delete が 1 に設定される必要があります。

次の例では、ファイル D:\S3\delete_me.txt が削除されます。

exec msdb.dbo.rds_delete_from_filesystem 
    @rds_file_path='D:\S3\delete_me.txt';

次の例では、ディレクトリ D:\S3\example_folder\ が削除されます。

exec msdb.dbo.rds_delete_from_filesystem 
    @rds_file_path='D:\S3\example_folder\', 
    @force_delete=1;

ファイル転送タスクのステータスをモニタリングする

S3 統合タスクのステータスを追跡するには、rds_fn_task_status 機能を呼び出してくださ
い。2 つのパラメータを使用します。1 つめのパラメータは常に NULL を選択してください。これ
は、S3 統合に適用されないためです。2 つめのパラメータは、タスク ID を受け入れます。
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全タスクのリストを見るには、以下の例にあるように、初期のパラメータを NULL に設定し、2 つめ
のパラメータを 0 に設定します。

SELECT * FROM msdb.dbo.rds_fn_task_status(NULL,0);

特定のタスクを受け取るには、以下の例にあるように、初期のパラメータを NULL に設定し、2 つめ
のパラメータをタスク ID に設定します。

SELECT * FROM msdb.dbo.rds_fn_task_status(NULL,42);

rds_fn_task_status 機能は次の情報を返します。

出力パラメータ 説明

task_id タスクの ID。

task_type S3 統合では、タスクには以下のタスクタイプ
があります。

• DOWNLOAD_FROM_S3

• UPLOAD_TO_S3

• LIST_FILES_ON_DISK

• DELETE_FILES_ON_DISK

database_name S3 統合タスクには適用できません。

% complete タスクの進行状況の割合。

duration(mins) タスクにかかった時間 (分単位)。

lifecycle タスクのステータス。有効な状態には以下のも
のがあります。

• CREATED – S3 統合ストアドプロシージャを
呼び出すと、タスクが作成され、ステータス
が に設定されます。CREATED

• IN_PROGRESS  – タスクが開始す
ると、ステータスが に設定されま
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出力パラメータ 説明

す。IN_PROGRESS ステータスが CREATED
から IN_PROGRESS  に変わるまで、最大 5 
分かかることがあります。

• SUCCESS - タスクが完了すると、ステータス
が に設定されます。SUCCESS

• ERROR - タスクが失敗すると、ステータスが 
に設定されます。ERRORエラーの詳細につ
いては、task_info  列を参照してくださ 
い。

• CANCEL_REQUESTED  - rds_cance 
l_task  を呼び出すと、タスクのステータ
スが CANCEL_REQUESTED  になります。

• CANCELLED  - タスクが正常にキャンセルさ
れると、タスクのステータスが に設定され
ます。CANCELLED

task_info タスクに関する追加情報。処理中にエラーが発
生した場合、この列にエラーに関する情報が含
まれます。

last_updated タスクのステータスが最後に更新された日時。

created_at タスクが作成された日時。

S3_object_arn S3 オブジェクトの ARN はダウンロードまたは
アップロードされます。

overwrite_S3_backup_file S3 統合タスクには適用できません。

KMS_master_key_arn S3 統合タスクには適用できません。

filepath RDS DB インスタンスのファイルパス。

overwrite_file 既存のファイルが上書きされるかどうかを表示
するオプション
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出力パラメータ 説明

task_metadata S3 統合タスクには適用できません。

タスクのキャンセル

S3 統合タスクをキャンセルするには、msdb.dbo.rds_cancel_task パラメータで task_id スト
アドプロシージャを使用します。進行中の削除およびリスト作成タスクは、キャンセルできません。
以下の例は、タスクをキャンセルするリクエストを示します。

exec msdb.dbo.rds_cancel_task @task_id = 1234;

すべてのタスクとそのタスク ID の概要を表示するには、 rds_fn_task_status に記載のように
ファイル転送タスクのステータスをモニタリングする 機能を使用してください。

S3 統合のマルチ AZ の制限

マルチ AZ インスタンスでは、D:\S3 フォルダ内のファイルはフェイルオーバー後にスタンバイレ
プリカから削除されます。フェイルオーバーは、例えば、インスタンスクラスの変更やエンジンバー
ジョンのアップグレードなど、DB インスタンスの変更中に計画できます。または、プライマリの停
止中にフェイルオーバーが予定外になることがあります。

Note

D:\S3 フォルダをファイルストレージに使用することはお勧めしません。ベストプラクティ
スは、作成したファイルを Amazon S3 にアップロードして耐久性を保持し、データをイン
ポートする必要があるときにファイルをダウンロードすることです。

最後のフェイルオーバー時間を決定するには、msdb.dbo.rds_failover_time ストアドプロシー
ジャを使用できます。詳細については、「最後のフェイルオーバー時間の確認」を参照してくださ
い。

Example 最近のフェイルオーバーがない例

この例は、エラーログに最近のフェイルオーバーが存在しない場合の出力を示していま
す。2020-04-29 23:59:00.01 以降、フェイルオーバーは発生していません。
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したがって、rds_delete_from_filesystem ストアドプロシージャを使用して削除されていな
い、その時間の後にダウンロードされたすべてのファイルは、現在のホストで引き続きアクセスでき
ます。それ以前にダウンロードされたファイルも利用可能になる場合があります。

errorlog_available_from recent_failover_time

2020-04-29 23:59:00.0100000 null

Example 最近のフェイルオーバーの

この例は、エラーログにフェイルオーバーが存在する場合の出力を示しています。最新のフェイル
オーバーは、2020-05-05 18:57:51.89 に発生しています。

rds_delete_from_filesystem ストアドプロシージャを使用して削除されていない、その時間以
降にダウンロードされたすべてのファイルは、現在のホストで引き続きアクセスできます。

errorlog_available_from recent_failover_time

2020-04-29 23:59:00.0100000 2020-05-05 18:57:51.8900000

RDS for SQL Server と S3 の統合を無効にする

ここでは、Amazon RDS for SQL Server と Amazon S3 の統合を無効にする方法について説明しま
す。S3 統合を無効化するときは、D:\S3\ のファイルは削除されません。

Note

IAM ロールを DB インスタンスから削除するには、DB インスタンスのステータスが
available である必要があります。

コンソール

IAM ロールと DB インスタンスの関連を外す

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. RDS for SQL Server DB インスタンスの名前を選択して詳細を表示します。

3. [接続とセキュリティ] タブの [IAM ロールの管理] セクションで、削除する IAM ロールを選択し
ます。

4. [削除] を選択します。

AWS CLI

IAM ロールを RDS for SQL Server DB インスタンスから削除するには

• 以下の AWS CLI コマンドが、IAM ロールを mydbinstance と名前の付いたRDS for SQL 
Server DB インスタンスから削除します。

Example

Linux、macOS、Unix の場合:

aws rds remove-role-from-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --feature-name S3_INTEGRATION \ 
    --role-arn your-role-arn

Windows の場合:

aws rds remove-role-from-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --feature-name S3_INTEGRATION ^ 
    --role-arn your-role-arn

your-role-arn を、--feature-name オプションにとって適した IAM ロール ARN に交換し
ます。
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Amazon RDS for SQL Server でのデータベースメールの使用

データベースメールを使用して、SQL Server データベースインスタンスの Amazon RDS からユー
ザーに E メールメッセージを送信できます。メッセージには、ファイルとクエリ結果を含めること
ができます。データベースメールは、次のコンポーネントを含みます。

• 設定オブジェクトおよびセキュリティオブジェクト – これらのオブジェクトは 、プロファイルと
アカウントを作成し、msdb データベースに保存されます。

• メッセージングオブジェクト – これらのオブジェクトは、メッセージの送信に使用する
sp_send_dbmail ストアドプロシージャと、メッセージに関する情報を保持するデータ構造を含み
ます。それらは msdb データベースに保存されます。

• ログオブジェクトと監査オブジェクト – データベースメールは、msdb データベースと Microsoft 
Windows アプリケーションイベントログにログ情報を書き込みます。

• データベースメール 実行可能ファイル – DatabaseMail.exe は、msdb データベースのキューか
ら読み取り、E メールメッセージを送信します。

RDS は、Web Edition、Standard Edition、および Enterprise Edition の SQL Server のすべてのバー
ジョンで、データベースメールをサポートします。

制約事項

SQL Server DB インスタンスでのデータベースメールの使用には、次の制約事項が適用されます。

• データベースメールは、SQL Server Express Edition ではサポートされていません。

• データベースメールの設定パラメータの変更はサポートされていません。プリセット (デフォルト) 
の値を表示するには、sysmail_help_configure_sp ストアドプロシージャを使用します。

• 添付ファイルは、完全にはサポートされていません。詳細については、「添付ファイルの使用」を
参照してください。

• 添付ファイルの最大サイズは 1 MB です。

• データベースメールは、マルチ AZ DB インスタンスで追加の設定が必要です。詳細については、
「マルチ AZ 配置に関する考慮事項」を参照してください。

• 定義済み演算子に E メールメッセージを送信する SQL Server エージェントの設定はサポートされ
ていません。
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データベースメールの有効化

DB インスタンスでデータベースメールを有効にするには、次の手順に従います。

1. 新しいパラメータグループを作成します。

2. パラメータグループを変更して、database mail xps パラメータを 1 に設定します。

3. パラメータグループを DB インスタンスに関連付けます。

データベースメールパラメータグループの作成

DB インスタンスの SQL Server のエディションとバージョンに対応する database mail xps パ
ラメータのパラメータグループを作成します。

Note

既存のパラメータグループを変更することもできます。「データベースメールを有効にする
パラメータの変更」 の手順に従います。

コンソール

次の例では、SQL Server Standard Edition 2016 のパラメータグループを作成します。

パラメータグループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [パラメータグループの作成] を選択します。

4. [パラメータグループの作成] ペインで、次の操作を行います。

a. [パラメータグループファミリー] で、[sqlserver-se-13.0] を選択します。

b. [グループ名] に、パラメータグループの識別子 (dbmail-sqlserver-se-13 など) を入力
します。

c. [説明] に「Database Mail XPs」と入力します。

5. [作成] を選択します。
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CLI

次の例では、SQL Server Standard Edition 2016 のパラメータグループを作成します。

パラメータグループを作成するには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
    --db-parameter-group-name dbmail-sqlserver-se-13 \ 
    --db-parameter-group-family "sqlserver-se-13.0" \ 
    --description "Database Mail XPs"

Windows の場合:

aws rds create-db-parameter-group ^ 
    --db-parameter-group-name dbmail-sqlserver-se-13 ^ 
    --db-parameter-group-family "sqlserver-se-13.0" ^ 
    --description "Database Mail XPs"

データベースメールを有効にするパラメータの変更

DB インスタンスの SQL Server のエディションとバージョンに対応するパラメータグループの
database mail xps パラメータを変更します。

データベースメールを有効にするには、database mail xps パラメータを 1 に設定します。

コンソール

次の例では、SQL Server Standard Edition 2016 用に作成したパラメータグループを変更します。

パラメータグループを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [dbmail-sqlserver-se-13] などのパラメータグループを選択します。
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4. [パラメータ] で、パラメータのリストを mail でフィルタ処理します。

5. [データベースメール xps] を選択します。

6. [Edit parameters] を選択します。

7. 1 と入力します。

8. [Save changes] (変更を保存) をクリックします。

CLI

次の例では、SQL Server Standard Edition 2016 用に作成したパラメータグループを変更します。

パラメータグループを変更するには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
    --db-parameter-group-name dbmail-sqlserver-se-13 \ 
    --parameters "ParameterName='database mail 
 xps',ParameterValue=1,ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
    --db-parameter-group-name dbmail-sqlserver-se-13 ^ 
    --parameters "ParameterName='database mail 
 xps',ParameterValue=1,ApplyMethod=immediate"

パラメータグループと DB インスタンスの関連付け

AWS Management Console または AWS CLI を使用して、データベースメールパラメータグループ
を DB インスタンスに関連付けることができます。

コンソール

データベースメールパラメータグループを新規または既存の DB インスタンスに関連付けることがで
きます。
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• 新しい DB インスタンスの場合は、インスタンスを起動するときにそれを関連付けます。詳細につ
いては、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを変更することでそれを関連付けます。詳しく
は、「Amazon RDS DB インスタンスを変更する」を参照してください。

CLI

データベースメールパラメータグループを新規または既存の DB インスタンスに関連付けることがで
きます。

データベースメールパラメータグループを使用して DB インスタンスを作成するには

• パラメータグループの作成時に使用したものと同じ DB エンジンのタイプとメジャーバージョン
を指定します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --db-instance-class db.m5.2xlarge \ 
    --engine sqlserver-se \ 
    --engine-version 13.00.5426.0.v1 \ 
    --allocated-storage 100 \ 
    --manage-master-user-password \ 
    --master-username admin \ 
    --storage-type gp2 \ 
    --license-model li
    --db-parameter-group-name dbmail-sqlserver-se-13

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --db-instance-class db.m5.2xlarge ^ 
    --engine sqlserver-se ^ 
    --engine-version 13.00.5426.0.v1 ^ 
    --allocated-storage 100 ^ 
    --manage-master-user-password ^ 
    --master-username admin ^ 
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    --storage-type gp2 ^ 
    --license-model li ^ 
    --db-parameter-group-name dbmail-sqlserver-se-13

DB インスタンスを変更し、データベースメールパラメータグループを関連付けるには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --db-parameter-group-name dbmail-sqlserver-se-13 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --db-parameter-group-name dbmail-sqlserver-se-13 ^ 
    --apply-immediately

データベースメールの設定

データベースメールを設定するには、次のタスクを実行します。

1. データベースメールプロファイルを作成します。

2. データベースメールアカウントを作成します。

3. データベースメールアカウントをデータベースメールプロファイルに追加します。

4. データベースメールプロファイルにユーザーを追加します。

Note

データベースメールを設定するには、execute データベースのストアドプロシージャに
msdb アクセス権限があることを確認します。
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データベースメールプロファイルの作成

データベースメールプロファイルを作成するには、sysmail_add_profile_sp ストアドプロシージャを
使用します。次の例では、Notifications という名前のプロファイルを作成します。

プロファイルを作成するには

• 次の SQL 文を使用します。

USE msdb
GO

EXECUTE msdb.dbo.sysmail_add_profile_sp   
    @profile_name         = 'Notifications',   
    @description          = 'Profile used for sending outgoing notifications using 
 Amazon SES.';
GO

データベースメールアカウントの作成

データベースメールアカウントを作成するには、sysmail_add_account_sp ストアドプロシージャを
使用します。次の例では、Amazon Simple Email Service を使用して、プライベート VPC の RDS 
for SQL Server DB インスタンスに SES という名前のアカウントを作成します。

Amazon SES を使用するには、以下のパラメータが必要です。

• @email_address – Amazon SES 検証済みの アイデンティティ。詳細については、Verified 
identities in Amazon SES を参照してください。

• @mailserver_name – Amazon SES SMTP エンドポイント。詳細については、Amazon SES 
SMTP エンドポイントへの接続を参照してください。

• @username – Amazon SES SMTP ユーザー名。詳細については、Amazon SES SMTP 認証情報の
取得を参照してください。

AWS Identity and Access Management ユーザー名を使用しないでください。

• @password – Amazon SES SMTP パスワード。詳細については、Amazon SES SMTP 認証情報の
取得を参照してください。
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アカウントを作成するには

• 次の SQL 文を使用します。

USE msdb
GO

EXECUTE msdb.dbo.sysmail_add_account_sp 
    @account_name        = 'SES', 
    @description         = 'Mail account for sending outgoing notifications.', 
    @email_address       = 'nobody@example.com', 
    @display_name        = 'Automated Mailer', 
    @mailserver_name     = 'vpce-0a1b2c3d4e5f-01234567.email-smtp.us-
west-2.vpce.amazonaws.com', 
    @port                = 587, 
    @enable_ssl          = 1, 
    @username            = 'Smtp_Username', 
    @password            = 'Smtp_Password';
GO

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認
証情報を指定してください。

データベースメールアカウントのデータベースメールプロファイルへの追加

データベースメールアカウントをデータベースメールプロファイルに追加するに
は、sysmail_add_profileaccount_sp ストアドプロシージャを使用します。次の例では、SES アカウ
ントを Notifications プロファイルに追加します。

プロファイルにアカウントを追加するには

• 次の SQL 文を使用します。

USE msdb
GO

EXECUTE msdb.dbo.sysmail_add_profileaccount_sp 
    @profile_name        = 'Notifications', 
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    @account_name        = 'SES', 
    @sequence_number     = 1;
GO

データベースメールプロファイルへのユーザーの追加

msdb データベースプリンシパルにデータベースメールプロファイルを使用するアクセス権限を
付与するには、sysmail_add_principalprofile_sp ストアドプロシージャを使用します。プリンシパ
ル は、SQL Server リソースをリクエストできるエンティティです。データベースプリンシパル
は、SQL Server 認証ユーザー、Windows 認証ユーザー、または Windows 認証グループにマッピン
グする必要があります。

次の例では、Notifications プロファイルへのパブリックアクセスを許可します。

プロファイルにユーザーを追加するには

• 次の SQL 文を使用します。

USE msdb
GO

EXECUTE msdb.dbo.sysmail_add_principalprofile_sp   
    @profile_name       = 'Notifications',   
    @principal_name     = 'public',   
    @is_default         = 1;
GO

データベースメールの Amazon RDS ストアドプロシージャと関数

Microsoft が提供するストアドプロシージャにより、データベースメールの使用 (アカウントやプロ
ファイルの作成、一覧表示、更新、削除) が可能です。加えて、RDS は、次の表に示すストアドプロ
シージャおよびデータベースメールの機能を提供します。

プロシージャ/関数 説明

rds_fn_sysmail_allitems 送信メッセージ (他のユーザーの送信メッセージを含む) を表示
します。
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プロシージャ/関数 説明

rds_fn_sysmail_event_log イベント (他のユーザーの送信メッセージのイベントを含む) を
表示します。

rds_fn_sysmail_mailattachme 
nts

添付ファイル (他のユーザーの送信メッセージの添付ファイルも
含む) を表示します。

rds_sysmail_control メールキュー (DatabaseMail.exe プロセス) を開始および停止し 
ます。

rds_sysmail_delete_mailitem 
s_sp

すべてのユーザーが送信した E メールメッセージをデータベー
スメール内部テーブルから削除します。

データベースメールを使用した E メールメッセージの送信

データベースメールを使用して E メールメッセージを送信するには、sp_send_dbmail ストアドプロ
シージャを使用します。

使用方法

EXEC msdb.dbo.sp_send_dbmail
@profile_name = 'profile_name',
@recipients = 'recipient1@example.com[; recipient2; ... recipientn]',
@subject = 'subject',
@body = 'message_body',
[@body_format = 'HTML'],
[@file_attachments = 'file_path1; file_path2; ... file_pathn'],
[@query = 'SQL_query'],
[@attach_query_result_as_file = 0|1]';

以下のパラメータは必須です。

• @profile_name – メッセージの送信元となるデータベースメールプロファイル名

• @recipients – メッセージの送信先となるセミコロン区切りの E メールアドレスリスト

• @subject – メッセージの件名

• @body – メッセージの本文 宣言された変数を本文として使用することもできます。
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以下のパラメータはオプションです。

• @body_format – このパラメータは、HTML 形式で E メールを送信するため、宣言された変数と
共に使用します。

• @file_attachments – セミコロン区切りのメッセージ添付ファイルリスト。ファイルパスは絶
対パスである必要があります。

• @query – 実行する SQL クエリ クエリ結果は、ファイルで添付することも、メッセージの本文に
含めることもできます。

• @attach_query_result_as_file – クエリ結果をファイルでアタッチするかどうか。[いいえ] 
の場合は 0、[はい] の場合は 1 に設定します。デフォルトは 0 です。

例

次の例は、E メールメッセージを送信する方法をデモンストレーションします。

Example 単一の受信者へのメッセージの送信の

USE msdb
GO

EXEC msdb.dbo.sp_send_dbmail 
     @profile_name       = 'Notifications', 
     @recipients         = 'nobody@example.com', 
     @subject            = 'Automated DBMail message - 1', 
     @body               = 'Database Mail configuration was successful.';
GO

Example 複数の受信者へのメッセージの送信の

USE msdb
GO

EXEC msdb.dbo.sp_send_dbmail 
     @profile_name       = 'Notifications', 
     @recipients         = 'recipient1@example.com;recipient2@example.com', 
     @subject            = 'Automated DBMail message - 2', 
     @body               = 'This is a message.';
GO
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Example 添付ファイルでの SQL クエリ結果の送信の

USE msdb
GO

EXEC msdb.dbo.sp_send_dbmail 
     @profile_name       = 'Notifications', 
     @recipients         = 'nobody@example.com', 
     @subject            = 'Test SQL query', 
     @body               = 'This is a SQL query test.', 
     @query              = 'SELECT * FROM abc.dbo.test', 
     @attach_query_result_as_file = 1;
GO

Example HTML 形式でのメッセージの送信の

USE msdb
GO

DECLARE @HTML_Body as NVARCHAR(500) = 'Hi, <h4> Heading </h4> </br> See the report. <b> 
 Regards </b>';

EXEC msdb.dbo.sp_send_dbmail 
     @profile_name       = 'Notifications', 
     @recipients         = 'nobody@example.com', 
     @subject            = 'Test HTML message', 
     @body               = @HTML_Body, 
     @body_format        = 'HTML';
GO

Example データベースで特定のイベントが発生した時の、トリガーを使用したメッセージの送信の

USE AdventureWorks2017
GO
IF OBJECT_ID ('Production.iProductNotification', 'TR') IS NOT NULL
DROP TRIGGER Purchasing.iProductNotification
GO

CREATE TRIGGER iProductNotification ON Production.Product 
   FOR INSERT 
   AS 
   DECLARE @ProductInformation nvarchar(255); 
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   SELECT 
   @ProductInformation = 'A new product, ' + Name + ', is now available for $' + 
 CAST(StandardCost AS nvarchar(20)) + '!' 
   FROM INSERTED i;

EXEC msdb.dbo.sp_send_dbmail 
     @profile_name       = 'Notifications', 
     @recipients         = 'nobody@example.com', 
     @subject            = 'New product information', 
     @body               = @ProductInformation;
GO

メッセージ、ログ、添付ファイルの表示

RDS ストアドプロシージャを使用して、メッセージ、イベントログ、および添付ファイルを表示し
ます。

すべての E メールメッセージを表示するには

• 次の SQL クエリを使用します。

SELECT * FROM msdb.dbo.rds_fn_sysmail_allitems(); --WHERE sent_status='sent' or 
 'failed' or 'unsent'

すべての E メールイベントログを表示するには

• 次の SQL クエリを使用します。

SELECT * FROM msdb.dbo.rds_fn_sysmail_event_log();

すべての E メールの添付ファイルを表示するには

• 次の SQL クエリを使用します。

SELECT * FROM msdb.dbo.rds_fn_sysmail_mailattachments();
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メッセージの削除

rds_sysmail_delete_mailitems_sp ストアドプロシージャを使用して、メッセージを削除しま
す。

Note

RDS は、データベースメール履歴データのサイズが 1 GB に達すると、メールテーブル項目
を自動的に削除します。保持期間は最短 24 時間です。
メールアイテムを長期間保持する場合、アーカイブできます。詳細については、Microsoft ド
キュメントの「データベースメールメッセージとイベントログをアーカイブする SQL Server 
Agent ジョブの作成」を参照してください。

E メールメッセージをすべて削除するには

• 次の SQL 文を使用します。

DECLARE @GETDATE datetime
SET @GETDATE = GETDATE();
EXECUTE msdb.dbo.rds_sysmail_delete_mailitems_sp @sent_before = @GETDATE;
GO

特定のステータスの E メールメッセージをすべて削除するには

• 失敗したメッセージをすべて削除するには、次の SQL ステートメントを使用します。

DECLARE @GETDATE datetime
SET @GETDATE = GETDATE();
EXECUTE msdb.dbo.rds_sysmail_delete_mailitems_sp @sent_status = 'failed';
GO

メールキューの開始

rds_sysmail_control ストアドプロシージャを使用して、データベースメールプロセスを開始し
ます。
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Note

データベースメールを有効にすると、メールキューが自動的に開始します。

メールキューを開始するには

• 次の SQL 文を使用します。

EXECUTE msdb.dbo.rds_sysmail_control start;
GO

メールキューの停止

rds_sysmail_control ストアドプロシージャを使用して、データベースメールプロセスを停止し
ます。

メールキューを停止するには

• 次の SQL 文を使用します。

EXECUTE msdb.dbo.rds_sysmail_control stop;
GO

添付ファイルの使用

SQL Server の RDS からのデータベースメールメッセージでは、次の添付ファイル拡張子をサポー
トしていませ
ん。.ade、.adp、.apk、.appx、.appxbundle、.bat、.bak、.cab、.chm、.cmd、.com、.cpl、.dll、.dmg、.exe、.hta、.inf1、.ins、.isp、.iso、.jar、.job、.js、.jse、.ldf、.lib、.lnk、.mde、.mdf、.msc、.msi、.msix、.msixbundle、.msp、.mst、.nsh、.pif、.ps、.ps1、.psc1、.reg、.rgs、.scr、.sct、.shb、.shs、.svg、.sys、.u3p、.vb、.vbe、.vbs、.vbscript、.vxd、.ws、wsc、.wsf、
および.wsh

データベースメールは、現在のユーザーの Microsoft Windows セキュリティコンテキストを
使用して、ファイルへのアクセスを制御します。SQL Server 認証でログインするユーザー
は、@file_attachments ストアドプロシージャでsp_send_dbmail パラメータを使用してファ
イルをアタッチすることはできません。Windows では、リモートコンピュータから別のリモートコ
ンピュータに、SQL Server が認証情報を提供することはできません。したがって、データベース
メールは、SQL Server を実行しているコンピュータ以外のコンピュータからコマンドを実行する
と、ネットワーク共有からファイルをアタッチすることはできません。
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ただし、SQL Server Agent ジョブを使用して、ファイルをアタッチすることができます。SQL 
Server Agent の詳細については、Microsoft ドキュメントの「SQL Server エージェントの使用」およ
び「SQL Server Agent」を参照してください。

マルチ AZ 配置に関する考慮事項

マルチ AZ DB インスタンスでデータベースメールを設定しても、設定はセカンダリに自動的には反
映されません。マルチ AZ インスタンスをシングル AZ インスタンスに変換し、データベースメール
を設定した後に、DB インスタンスをマルチ AZ に戻すことをお勧めします。次に、プライマリノー
ドとセカンダリノードの両方に、データベースメールの設定があります。

データベースメールを設定したマルチ AZ インスタンスからリードレプリカを作成すると、レプリ
カはその設定を継承しますが、SMTP サーバーのパスワードは継承しません。パスワードを使用し
て、データベースメールアカウントを更新します。
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Amazon RDS for SQL Server の tempdb データベースに対するインスタン
スストアのサポート

インスタンスストアは、DB インスタンスに一時ブロックレベルのストレージを提供します。このス
トレージは、ホストコンピュータに物理的にアタッチされたディスク上にあります。これらのディス
クには、ソリッドステートドライブ (SSD) に基づく不揮発性メモリエクスプレス (NVMe) インスタ
ンスストレージがあります。このストレージは、低レイテンシー、非常に高いランダム I/O パフォー
マンス、高いシーケンシャル読み取りスループットを実現するために最適化されています。

tempdb データファイルと tempdb ログファイルをインスタンスストアに配置することで、Amazon 
EBS に基づく標準ストレージと比べて、読み取りおよび書き込みのレイテンシーを低く抑えること
ができます。

Note

SQL Server データベースファイルとデータベースログファイルは、インスタンスストアに配
置されません。

インスタンスストアの有効化

RDS が次のいずれかのインスタンスクラスを使用して DB インスタンスをプロビジョニングする
と、tempdb データベースは自動的にインスタンスストアに配置されます。

• db.m5d

• db.r5d

• db.x2iedn

インスタンスストアを有効にするには、次のいずれかの操作を行います。

• これらのインスタンスタイプの 1 つを使用して SQL Server DB インスタンスを作成します。詳細
については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の SQL Server DB インスタンスを変更して、そのうちの 1 つを使用します。詳細について
は、「Amazon RDS DB インスタンスを変更する」を参照してください。

インスタンスストアは、これらのインスタンスタイプの 1 つ以上がサポートされているすべての 
AWS リージョンで使用できます。db.m5d と db.r5d インスタンスクラスの詳細については、「
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DB インスタンスクラス」を参照してください。Amazon RDS for SQL Server でサポートされるイン
スタンスクラスの詳細については、Microsoft SQL Server の DB インスタンスクラスのサポート を
参照してください。

ファイルの場所とサイズに関する考慮事項

インスタンスストアがないインスタンスでは、RDS は tempdb データとログファイルを D:
\rdsdbdata\DATA ディレクトリに保存します。デフォルトでは、どちらのファイルも 8 MB から
始まります。

インスタンスストアがあるインスタンスでは、RDS は tempdb データとログファイルを T:
\rdsdbdata\DATA ディレクトリに保存します。

tempdb にデータファイル (tempdb.mdf) とログファイル (templog.ldf) が 1 つしかない場
合、templog.ldf はデフォルトでは 8 MB から始まり、tempdb.mdf はインスタンスのストレー
ジ容量の 80％以上から始まります。ストレージ容量の 20% または 200 GB のどちらか小さい方を、
無料で起動できます。複数の tempdb データファイルは 80% のディスク領域を均等に分割します
が、ログファイルの初期サイズは常に 8 MB です。

例えば、DB インスタンスクラスを db.m5.2xlarge から db.m5d.2xlarge に変更する
と、tempdb データファイルのサイズはそれぞれ 8 MB から合計 234 GB に増加します。

Note

インスタンスストア (tempdb) の T:\rdsdbdata\DATA データとログファイルに加えて、
データボリューム (tempdb) に追加の D:\rdsdbdata\DATA データとログファイルを作成
することもできます。これらのファイルの初期サイズは常に 8 MB です。

バックアップに関する考慮事項

バックアップを長期間保持する必要がありますが、時間の経過とともにコストがかかる場合がありま
す。tempdb データブロックとログブロックは、ワークロードに応じて非常に頻繁に変更されること
があります。これにより、DB スナップショットのサイズが大幅に増加する可能性があります。

tempdb がインスタンスストアにある場合、スナップショットに一時ファイルは含まれません。つま
り、EBS のみのストレージと比べて、スナップショットのサイズが小さくなり、空いたバックアッ
プ割り当ての使用量が少なくなります。
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ディスクがいっぱいになるエラー

インスタンスストア内の使用可能な領域をすべて使用すると、次のようなエラーが表示されることが
あります。

• データベース「tempdb」のトランザクションログは「ACTIVE_TRANSACTION」のため、いっぱ
いになりました。

• PRIMARY」ファイルグループがいっぱいであるため、データベース「tempdb」のオブジェクト
「dbo.SORT の一時実行ストレージ: 140738941419520」に領域を割り当てられませんでした。不
要なファイルの削除、ファイルグループ内のオブジェクトの削除、ファイルグループへのファイル
の追加、またはファイルグループ内の既存のファイルの自動拡張を有効に設定して、ディスク領域
を作ります。

インスタンスストアがいっぱいになると、次の項目のうちから 1 つまたは複数を実行できます。

• ワークロードや tempdb の使用方法を調整します。

• より多くの NVMe ストレージを持つ DB インスタンスクラスを使用するように拡張します。

• インスタンスストアの使用を停止し、EBS ストレージのみを持つインスタンスクラスを使用しま
す。

• EBS ボリューム上の tempdb のセカンダリデータまたはログファイルを追加して、混合モードを
使用します。

インスタンスストアの削除

インスタンスストアを削除するには、インスタンスストアをサポートしないインスタンスタイプ 
(db.m5、db.r5、db.x1e など) を使用するように SQL Server DB インスタンスを変更します。

Note

インスタンスストアを削除すると、一時ファイルは D:\rdsdbdata\DATA ディレクトリに
移動され、8 MB に縮小されます。
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Amazon RDS for Microsoft SQL Server で拡張イベントを使用する

Microsoft SQL Server の拡張イベントを使用して、Amazon RDS for SQL Server のデバッグおよび
トラブルシューティング情報をキャプチャできます。拡張イベントは、Microsoft によって非推奨に
されている SQL Trace と Server Profiler を置き換えます。拡張イベントは、プロファイラートレー
スに似ていますが、トレースされるイベントをより細かく制御できます。拡張イベントは、Amazon 
RDS で SQL Server バージョン 2014 以降でサポートされています。詳細については、Microsoft の
ドキュメントの「Extended events overview」を参照してください。

Amazon RDS for SQL Server のマスターユーザー特権を持つユーザーの場合、拡張イベントは自動
的にオンになります。

トピック

• 制限と推奨事項

• RDS for SQL Server での拡張イベントの設定

• マルチ AZ 配置に関する考慮事項

• 拡張イベントファイルのクエリ

制限と推奨事項

RDS for SQL Server で拡張イベントを使用する場合、次の制限が適用されます。

• 拡張イベントは、Enterprise エディションと Standard エディションでのみサポートされます。

• デフォルトの拡張イベントセッションは変更できません。

• セッションメモリのパーティションモードを NONE に設定してください。

• セッションイベント保持モードは、ALLOW_SINGLE_EVENT_LOSS または
ALLOW_MULTIPLE_EVENT_LOSS のいずれかになります。

• Event Tracing for Windows (ETW) ターゲットはサポートされていません。

• ファイルターゲットが D:\rdsdbdata\log ディレクトリにあることを確認します。

• ペアが一致するターゲットの場合は、respond_to_memory_pressure プロパティを 1 に設定
します。

• リングバッファーターゲットメモリは 4 MB を超えることはできません。

• 次のアクションはサポートされていません。

• debug_break
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• create_dump_all_threads

• create_dump_single_threads

• rpc_completed イベント
は、15.0.4083.2、14.0.3370.1、13.0.5865.1、12.0.6433.1、11.0.7507.2 以降のバージョンでサ
ポートされています。

RDS for SQL Server での拡張イベントの設定

RDS for SQL Server では、拡張イベントセッションの特定のパラメータ値を設定できます。次の表
では、設定可能なパラメータについて説明しています。

パラメータ名 説明 RDS デフォルト値 最小値 最大値

xe_session_max_memory イベントバッファリングのためにセッションに割り当てるメモリの最大量を指定します。この値は、イベント
セッションの max_memory  設定に対応しています。

4 MB 4 MB 8 MB

xe_session_max_event_size 大きなイベントで許可される最大メモリサイズを指定します。この値は、イベントセッションの max_event 
_size  設定に対応しています。

4 MB 4 MB 8 MB

xe_session_max_dispatch_latency 拡張イベントセッションターゲットにディスパッチされるまでにイベントがメモリにバッファされる時間を指
定します。この値は、イベントセッションの max_dispatch_latency  設定に対応しています。

30 秒 1 秒 30 秒

xe_file_target_size ファイルターゲットの最大サイズを指定します。この値は、ファイルターゲットの max_file_size  設定に
対応します。

100 MB 10 MB 1 GB

xe_file_retention イベントセッションのファイルターゲットによって生成されたファイルの保存期間を日単位で指定します。 7 日間 0 日 7 日間

Note

xe_file_retention をゼロに設定すると、これらのファイルのロックが SQL Server に
よって解放された後、.xel ファイルが自動的に削除されます。ロックは、.xel ファイルが
xe_file_target_size で設定されたサイズ制限に達すると解放されます。

rdsadmin.dbo.rds_show_configuration ストアドプロシージャを使用して、これらのパラ
メータの現在の値を表示できます。例えば、xe_session_max_memory の現在の設定を表示するに
は、次の SQL 文を使用します。
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exec rdsadmin..rds_show_configuration 'xe_session_max_memory'

rdsadmin.dbo.rds_set_configuration ストアドプロシージャを使用して変更することができ
ます。例えば、xe_session_max_memory を 4 MB に設定するには、次の SQL ステートメントを
使用します。

exec rdsadmin..rds_set_configuration 'xe_session_max_memory', 4

マルチ AZ 配置に関する考慮事項

プライマリ DB インスタンスで拡張イベントセッションを作成すると、そのセッションはスタンバイ
レプリカに伝達されません。新しいプライマリ DB インスタンスで、拡張イベントセッションをフェ
イルオーバーして作成できます。または、マルチ AZ 設定を削除してから再び追加して、拡張イベン
トセッションをスタンバイレプリカに伝達することもできます。RDS は、スタンバイレプリカ上の
デフォルト以外の拡張イベントセッションをすべて停止し、これらのセッションがスタンバイ上のリ
ソースを消費しません。このため、スタンバイレプリカがプライマリ DB インスタンスになった後、
新しいプライマリで拡張イベントセッションを手動で開始するようにしてください。

Note

このアプローチは、Always On 可用性グループとデータベースミラーリングの両方に適用さ
れます。

SQL Server エージェントジョブを使用して、スタンバイレプリカを追跡し、スタンバイがプライマ
リになる場合はセッションを開始することもできます。例えば、SQL Server エージェントのジョブ
ステップで次のクエリを使用して、プライマリ DB インスタンスでイベントセッションを再開しま
す。

BEGIN 
    IF (DATABASEPROPERTYEX('rdsadmin','Updateability')='READ_WRITE' 
    AND DATABASEPROPERTYEX('rdsadmin','status')='ONLINE' 
    AND (DATABASEPROPERTYEX('rdsadmin','Collation') IS NOT NULL OR 
 DATABASEPROPERTYEX('rdsadmin','IsAutoClose')=1) 
    ) 
    BEGIN 
        IF NOT EXISTS (SELECT 1 FROM sys.dm_xe_sessions WHERE name='xe1') 
            ALTER EVENT SESSION xe1 ON SERVER STATE=START 
        IF NOT EXISTS (SELECT 1 FROM sys.dm_xe_sessions WHERE name='xe2') 
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            ALTER EVENT SESSION xe2 ON SERVER STATE=START 
    END
END

このクエリにより、イベントセッション xe1 と xe2 が停止状態の場合は、これらのイベントセッ
ションがプライマリ DB インスタンスで再開されます。また、このクエリに便利な間隔のスケジュー
ルを追加することもできます。

拡張イベントファイルのクエリ

SQL Server Management Studio または sys.fn_xe_file_target_read_file 関数を使用して、
ファイルターゲットを使用する拡張イベントのデータを表示できます。この関数の詳細について
は、Microsoft ドキュメントの sys.fn_xe_file_target_read_file (Transact-SQL) を参照してください。

拡張イベントファイルターゲットは、RDS for SQL Server の D:\rdsdbdata\log ディレクトリに
のみファイルを書き込むことができます。

例えば、次の SQL クエリを使用して、名前が xe で始まる拡張イベントセッションのすべてのファ
イルの内容を一覧表示します。

SELECT * FROM sys.fn_xe_file_target_read_file('d:\rdsdbdata\log\xe*', null,null,null);
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RDS for SQL Server によるトランザクションログのバックアップへのアク
セス

RDS for SQL Server のトランザクションログのバックアップにアクセスすることで、データベース
のトランザクションログのバックアップファイルを一覧表示し、ターゲット Amazon S3 バケット
にコピーできます。Amazon S3 バケットにトランザクションログのバックアップをコピーすること
で、それらをデータベースの完全バックアップや差分バックアップと組み合わせて使用し、特定の時
点でのデータベース復元を実行できます。RDS ストアドプロシージャを使用して、トランザクショ
ンログのバックアップへのアクセスを設定し、利用可能なトランザクションログバックアップを一覧
表示して、Amazon S3 バケットにコピーします。

トランザクションログのバックアップにアクセスすると、次のような機能と利点を利用できます。

• RDS for SQL Server DB インスタンスにあるデータベースの利用可能なトランザクションログの
バックアップのメタデータを一覧表示して表示します。

• 使用可能なトランザクションログのバックアップを RDS for SQL Server からターゲット Amazon 
S3 バケットにコピーします。

• DB インスタンス全体を復元しなくても、データベースのポイントインタイム復元を実行できま
す。DB クラスターのポイントインタイム復元の方法については、「特定の時点への DB インスタ
ンスの復元」を参照してください。

可用性およびサポート

トランザクションログのバックアップへのアクセスは、すべての AWS リージョンでサポートされて
います。トランザクションログバックアップへのアクセスは、Amazon RDS でサポートされている 
Microsoft SQL Server のすべてのエディションとバージョンで使用できます。

要件

トランザクションログのバックアップへのアクセスを有効にする前に、以下の要件を満たす必要があ
ります。

• DB インスタンスで自動バックアップを有効に設定し、バックアップの保存期間を 1 日以上の値に
設定する必要があります。自動バックアップの有効化と保存ポリシーの設定の詳細については、
「自動バックアップの有効化」を参照してください。

• Amazon S3 バケットは、ソース DB インスタンスと同じアカウントとリージョンに存在している
必要があります。トランザクションログのバックアップへのアクセスを有効にする前に、トラン
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ザクションログのバックアップファイルに使用するため、既存の Amazon S3 バケットを選択する
か、新しいバケットを作成します。

• Amazon RDS によってトランザクションログファイルをコピーできるように、Amazon S3 バケッ
トのアクセス権限ポリシーを次のように設定する必要があります。

1. バケットのオブジェクトアカウントの所有権プロパティを [Bucket Owner Preferred] (バケット
所有者優先) に設定します。

2. 以下のポリシーを追加します。デフォルトではポリシーがないため、バケットアクセスコント
ロールリスト (ACL) を使用してバケットポリシーを編集し、追加します。

次の例では、ARN を使用してリソースを指定しています。リソースベースの信頼関係では
SourceArn および SourceAccount のグローバル条件コンテキストキーを使用して、サービス
に付与する特定のリソースへのアクセス許可を制限することをお勧めします。ARN での使用の詳
細については、「Amazon リソースネーム (ARN)」および「Amazon RDS の Amazon リソース
ネーム (ARN) の使用」を参照してください。

Example トランザクションログのバックアップへのアクセスするための Amazon S3 権限ポリシー
の例

    { 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "Only allow writes to my bucket with bucket owner full control", 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "backups.rds.amazonaws.com" 
            }, 
            "Action": "s3:PutObject", 
            "Resource": "arn:aws:s3:::{customer_bucket}/{customer_path}/*", 
            "Condition": { 
                "StringEquals": { 
                    "s3:x-amz-acl": "bucket-owner-full-control", 
                    "aws:sourceAccount": "{customer_account}", 
                    "aws:sourceArn": "{db_instance_arn}" 
                } 
            } 
        } 
    ]
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}

• Amazon S3 バケットにアクセスするための AWS Identity and Access Management (IAM) 
ロール。IAM ロールが既にある場合はそれを使用できます。AWS Management Console を
使用して SQLSERVER_BACKUP_RESTORE オプションを追加する際に、新しい IAM ロール
の作成を選択することもできます。または、手動で新しいロールを作成することもできま
す。SQLSERVER_BACKUP_RESTORE による IAM ロールの作成と設定の詳細については、「ネイ
ティブバックアップおよび復元用の IAM ロールの手動作成」を参照してください。

• SQLSERVER_BACKUP_RESTORE オプションは、DB インスタンスのオプショングループに追加さ
れている必要があります。SQLSERVER_BACKUP_RESTORE オプションの追加についての詳細は、
「SQL Server のネイティブバックアップおよび復元のサポート」を参照してください。

Note

DB インスタンスでストレージ暗号化が有効になっている場合は、ネイティブバックアッ
プと復元オプショングループで提供される IAM ロールに AWS KMS (KMS) アクションと
キーを指定する必要があります。

オプションで、rds_restore_log ストアドプロシージャを使用してデータベースのポイントイ
ンタイム復元を実行する場合は、ネイティブバックアップ、復元オプショングループ、トランザ
クションログのバックアップへのアクセスに、同じ Amazon S3 パスを使用することをお勧めしま
す。この方法により、Amazon RDS がオプショングループから復元ログ機能を実行する役割を引
き受けると、同じ Amazon S3 パスからトランザクションログのバックアップを取得できるように
なります。

• DB インスタンスが暗号化されている場合、暗号化タイプ (AWSマネージドキーまたはカスタマー
マネージドキー) に関係なく、IAM ロールと rds_tlog_backup_copy_to_S3 ストアドプロシー
ジャでカスタマーマネージド KMS キーを指定する必要があります。

制限と推奨事項

トランザクションログのバックアップへのアクセスには、次の制限と推奨事項があります。

• バックアップの保存期間が 1 日から 35 日の間に設定されている任意の DB インスタンスについ
て、過去 7 日間のトランザクションログのバックアップを一覧表示してコピーできます。
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• トランザクションログのバックアップのアクセスに使用する Amazon S3 バケットは、ソース DB 
インスタンスと同じアカウントとリージョンに存在している必要があります。クロスアカウントお
よびクロスリージョンコピーはサポートされていません。

• トランザクションログのバックアップのコピー先として設定できる Amazon S3 バケットは 1 つだ
けです。rds_tlog_copy_setup ストアドプロシージャを使用して、新しいターゲット Amazon 
S3 バケットを選択できます。新しいターゲット Amazon S3 バケットの選択の詳細については、
「トランザクションログのバックアップへのアクセス設定」を参照してください。

• RDS インスタンスでストレージ暗号化が有効になっていない場
合、rds_tlog_backup_copy_to_S3 ストアドプロシージャを使用するときに KMS キーを指定
することはできません。

• マルチアカウントコピーはサポートされていません。コピーに使用される IAM ロールは、DB イン
スタンスの所有者アカウント内の Amazon S3 バケットへの書き込みアクセスのみを許可します。

• RDS for SQL Server DB インスタンスでは、どのような種類のタスクでも 2 つまでしか実行でき
ません。

• 1 つのデータベースに対して、同時に実行できるコピータスクは 1 つだけです。DB インスタンス
上の複数のデータベースのトランザクションログのバックアップをコピーする場合は、データベー
スごとに個別のコピータスクを使用します。

• 既に Amazon S3 バケットに同じ名前で存在するトランザクションログのバックアップをコピーす
ると、既存のトランザクションログのバックアップは上書きされます。

• プライマリ DB インスタンスのトランザクションログのバックアップへのアクセス権が提供されて
いるストアドプロシージャのみを実行できます。これらのストアドプロシージャは、RDS for SQL 
Server のリードレプリカや、マルチ AZ DB クラスターのセカンダリインスタンスでは実行できま
せん。

• rds_tlog_backup_copy_to_S3 ストアドプロシージャの実行中に RDS for SQL Server DB イ
ンスタンスを再起動すると、DB インスタンスがオンラインに戻ったときに、タスクは自動的に最
初から再開されます。再起動前に、タスクの実行中に Amazon S3 バケットにコピーされたトラン
ザクションログのバックアップはすべて上書きされます。

• Microsoft SQL Server システムデータベースと RDSAdmin データベースは、トランザクションロ
グのバックアップにアクセスするように設定できません。

• SSE-KMS で暗号化されたバケットへのコピーはサポートされていません。
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トランザクションログのバックアップへのアクセス設定

トランザクションログのバックアップへのアクセスを設定するには、要件 セクションの要件リス
トを入力して、次に rds_tlog_copy_setup ストアドプロシージャを実行します。この手順によ
り、DB インスタンスレベルでトランザクションログのバックアップ機能にアクセスできるようにな
ります。DB インスタンス上の個々のデータベースごとに実行する必要はありません。

Important

トランザクションログのバックアップ機能へのアクセスを設定し、使用するには、データ
ベースユーザーに SQL Server 内の各データベースの db_owner ロールを付与する必要があ
ります。

Example 使用例:

exec msdb.dbo.rds_tlog_copy_setup
@target_s3_arn='arn:aws:s3:::mybucket/myfolder';

以下のパラメータは必須です。

• @target_s3_arn – トランザクションログのバックアップファイルをコピーするターゲット 
Amazon S3 バケットの ARN。

Example Amazon S3 バケットのターゲットバケットの設定例:

exec msdb.dbo.rds_tlog_copy_setup @target_s3_arn='arn:aws:s3:::accesstlogs-
testbucket/mytestdb1';

設定を検証するには、rds_show_configuration ストアドプロシージャを呼び出します。

Example 設定の検証例:

exec rdsadmin.dbo.rds_show_configuration @name='target_s3_arn_for_tlog_copy';
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トランザクションログのバックアップへのアクセス先を別の Amazon S3 バケットに変更す
るには、現在の Amazon S3 バケット値を表示し、@target_s3_arn の新しい値を使用し
て、rds_tlog_copy_setup ストアドプロシージャを再実行します。

Example トランザクションログのバックアップにアクセスするため設定された既存の Amazon S3 バ
ケットの表示例

exec rdsadmin.dbo.rds_show_configuration @name='target_s3_arn_for_tlog_copy';

Example 新しいターゲット Amazon S3 バケットへの更新例

exec msdb.dbo.rds_tlog_copy_setup 
 @target_s3_arn='arn:aws:s3:::mynewbucket/mynewfolder';

利用可能なトランザクションログのバックアップの一覧表示

RDS for SQL Server では、完全な復旧モデルを使用するように設定されたデータベースで、DB イン
スタンスのバックアップ保存期間を 1 日以上に設定すると、トランザクションログのバックアップ
が自動で有効になります。トランザクションログのバックアップへのアクセスを有効にすると、最大 
7 日間分のトランザクションログのバックアップを Amazon S3 バケットにコピーできるようになり
ます。

トランザクションログのバックアップへのアクセスを有効にすると、それを使用して、利用可能なト
ランザクションログバックアップファイルの一覧表示と、コピーを開始できます。

トランザクションログのバックアップの一覧表示

個々のデータベースで利用可能なすべてのトランザクションログのバックアップを一覧表示す
るには、rds_fn_list_tlog_backup_metadata 関数を呼び出します。関数を呼び出すとき
は、ORDER BY または WHERE 句を使用できます。

Example 利用可能なトランザクションログのバックアップファイルの一覧表示とフィルタリング例

SELECT * from msdb.dbo.rds_fn_list_tlog_backup_metadata('mydatabasename');
SELECT * from msdb.dbo.rds_fn_list_tlog_backup_metadata('mydatabasename') WHERE 
 rds_backup_seq_id = 3507;
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SELECT * from msdb.dbo.rds_fn_list_tlog_backup_metadata('mydatabasename') WHERE 
 backup_file_time_utc > '2022-09-15 20:44:01' ORDER BY backup_file_time_utc DESC;

rds_fn_list_tlog_backup_metadata 関数は、次の出力を返します。

列名 データ型 説明

db_name sysname トランザクションログのバックアップを一覧表示
するために指定されたデータベース名。

db_id int 入力パラメータ db_name の内部データベース識別
子。

family_guid uniqueidentifier 作成時の元のデータベースの一意の ID。この値
は、データベースが復元されても、データベース
名が異なっても変わりません。

rds_backu 
p_seq_id

int RDS が各トランザクションログのバックアップ
ファイルのシーケンス番号を保持するために内部
で使用する ID。

backup_fi 
le_epoch

bigint トランザクションのバックアップファイルが生成
されたエポック時間。

backup_fi 
le_time_utc

datetime backup_file_epoch  値の UTC 時刻変換後の
値。
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列名 データ型 説明

starting_lsn numeric(25,0) トランザクションログのバックアップファイルの
最初または最も古いログレコードのログシーケン
ス番号。

ending_lsn numeric(25,0) トランザクションログのバックアップファイルの
最後またはその次のログレコードのログシーケン
ス番号。

is_log_ch 
ain_broken

bit 現在のトランザクションログのバックアップファ
イルと、以前のトランザクションログのバック
アップファイル間でログチェーンが壊れているか
どうかを示す boolean 値。

file_size 
_bytes

bigint トランザクションのバックアップセットのサイズ 
(バイト単位)。

Error varCHAR(4000) rds_fn_list_tlog_backup_metadata  関
数が例外をスローした場合のエラーメッセージ。
例外がない場合は NULL です。

トランザクションログのバックアップのコピー

個々のデータベースの利用可能なトランザクションログのバックアップセットを Amazon S3 バ
ケットにコピーするには、rds_tlog_backup_copy_to_S3 ストアドプロシージャを呼び出しま
す。rds_tlog_backup_copy_to_S3 ストアドプロシージャでは、トランザクションログのバック
アップをコピーする新しいタスクを開始します。

Note

rds_tlog_backup_copy_to_S3 ストアドプロシージャでは、is_log_chain_broken
属性を検証せずにトランザクションログのバックアップをコピーします。このた
め、rds_tlog_backup_copy_to_S3 ストアドプロシージャを実行する前に、ログチェー
ンが壊れていないことを手動で確認する必要があります。追加の説明については、「トラン
ザクションログのバックアップログチェーンの検証」を参照してください。
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Example rds_tlog_backup_copy_to_S3 ストアドプロシージャの使用例

exec msdb.dbo.rds_tlog_backup_copy_to_S3 
 @db_name='mydatabasename', 
 [@kms_key_arn='arn:aws:kms:region:account-id:key/key-id'],  
 [@backup_file_start_time='2022-09-01 01:00:15'], 
 [@backup_file_end_time='2022-09-01 21:30:45'], 
 [@starting_lsn=149000000112100001], 
 [@ending_lsn=149000000120400001], 
 [@rds_backup_starting_seq_id=5], 
 [@rds_backup_ending_seq_id=10];
 

次の入力パラメータが利用可能です。

パラメータ 説明

@db_name トランザクションログのバックアップをコピーするためのデータ
ベース名。

@kms_key_arn ストレージで暗号化された DB インスタンスを暗号化するために使
用する KMS キーの ARN。

@backup_file_start 
_time

rds_fn_list_tlog_backup_metadata  関数の [backup_f 
ile_time_utc]  列から提供された UTC タイムスタンプ。

@backup_file_end_t 
ime

rds_fn_list_tlog_backup_metadata  関数の [backup_f 
ile_time_utc]  列から提供された UTC タイムスタンプ。

@starting_lsn rds_fn_list_tlog_backup_metadata  関数の [starting 
_lsn]  列から提供されたログシーケンス番号 (LSN)

@ending_lsn rds_fn_list_tlog_backup_metadata  関数の [ending_l 
sn]  列から提供されたログシーケンス番号 (LSN)。

@rds_backup_starti 
ng_seq_id

rds_fn_list_tlog_backup_metadata  関数の [rds_back 
up_seq_id]  列から提供されたシーケンス ID。

@rds_backup_ending 
_seq_id

rds_fn_list_tlog_backup_metadata  関数の [rds_back 
up_seq_id]  列から提供されたシーケンス ID。
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時間、LSN、シーケンス ID のいずれかのパラメータセットを指定できます。必要なパラメータは 1 
セットだけです。

また、どのセットでもパラメータを 1 つだけ指定できます。例えば、backup_file_end_time パ
ラメータの値のみを指定すると、7 日間の制限内であれば、それ以前に利用可能なすべてのトランザ
クションログのバックアップファイルが Amazon S3 バケットにコピーされます。

rds_tlog_backup_copy_to_S3 ストアドプロシージャの有効な入力パラメータの組み合わせは次
のとおりです。

指定されたパラメー 
タ

予想される結果

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3   
 @db_name = 
 'testdb1', 
           
  @backup_f 
ile_start 
_time='20 
22-08-23 
 00:00:00', 
           
  @backup_f 
ile_end_t 
ime='2022 
-08-30 
 00:00:00';

過去 7 日間のト
ランザクション
ログのバックア 
ップをコピーし
ます。このバック
アップは、指定さ
れた backup_fi 
le_start_time
から backup_fi 
le_end_time
の範囲に存在しま
す。この例では、
ストアドプロシー
ジャは「2022-08- 
23 00:00:00」か
ら「2022-08-30 
00:00:00」の間に生
成されたトランザク
ションログのバック
アップをコピーしま
す。

exec msdb.dbo. 
rds_tlog_ 

指定された
backup_fi 
le_start_time
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指定されたパラメー 
タ

予想される結果

backup_co 
py_to_S3 
           
 @db_name = 
 'testdb1', 
           
 @backup_f 
ile_start 
_time='20 
22-08-23 
 00:00:00';

を起点として、過去 
7 日間のトランザク
ションログのバック
アップをコピーしま
す。この例では、
ストアドプロシー
ジャは「2022-08- 
23 00:00:00」のト
ランザクションログ
のバックアップを最
新のトランザクショ
ンログのバックアッ
プにコピーします。

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3 
          
 @db_name = 
 'testdb1', 
          
 @backup_f 
ile_end_t 
ime='2022 
-08-30 
 00:00:00';

指定された
backup_fi 
le_end_time
まで、過去 7 日間
のトランザクショ
ンログのバックア 
ップをコピーしま
す。この例では、
ストアドプロシー
ジャは「2022-08- 
23 00:00:00」か
ら「2022-08-30 
00:00:00」までのト
ランザクションログ
のバックアップをコ
ピーします。
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指定されたパラメー 
タ

予想される結果

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3 
         
 @db_name= 
'testdb1', 
         
 @starting 
_lsn =14900000 
00040007, 
         
 @ending_lsn 
 =  149000000 
0050009;

過去 7 日間の利用
可能なトランザク
ションログのバッ
クアップをコピー
します。このバック
アップは、指定され
た starting_lsn
から ending_lsn
の範囲にあります。 
この例では、スト
アドプロシージャ
は、LSN 範囲が 
1490000000040007 
から 149000000 
0050009 までの過
去 7 日間のトラン
ザクションログの
バックアップをコ
ピーします。
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指定されたパラメー 
タ

予想される結果

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3 
        
 @db_name= 
'testdb1', 
        
 @starting 
_lsn =14900000 
00040007;

指定された
starting_lsn  か
ら、過去 7 日間の
利用可能なトラン
ザクションログの
バックアップをコ 
ピーします。この例 
では、ストアドプ
ロシージャは LSN 
1490000000040007 
からのトランザクシ 
ョンログのバックア 
ップを最新のトラン 
ザクションログのバ 
ックアップにコピー 
します。

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3 
        
 @db_name= 
'testdb1', 
        
 @ending_lsn 
  =14900000 
00050009;

指定された
ending_lsn  ま
で、過去 7 日間の
利用可能なトランザ
クションログのバッ
クアップをコピーし
ます。この例では、
ストアドプロシー
ジャは、LSN が 
1490000000050009 
までの過去 7 日間
のトランザクション
ログのバックアップ
をコピーします。
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指定されたパラメー 
タ

予想される結果

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3 
       
 @db_name= 
'testdb1', 
       
 @rds_back 
up_starti 
ng_seq_id= 
 2000, 
       
 @rds_back 
up_ending 
_seq_id= 5000;

過去 7 日間の利用
可能なトランザク
ションログのバッ
クアップをコピー
します。このバッ
クアップは、指定 
された rds_backu 
p_startin 
g_seq_id  か
ら rds_backu 
p_ending_ 
seq_id  の範囲
に存在します。こ
の例では、ストア
ドプロシージャは 
、seq_id 2000 か
ら seq_id 5000 まで
の rds バックアップ
シーケンス ID の範
囲内で、過去 7 日
間のトランザクショ
ンログのバックアッ
プをコピーします。
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指定されたパラメー 
タ

予想される結果

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3 
       
 @db_name= 
'testdb1', 
       
 @rds_back 
up_starti 
ng_seq_id= 
 2000;

指定された
rds_backu 
p_startin 
g_seq_id  から、
過去 7 日間の利用
可能なトランザク
ションログのバック
アップをコピーしま
す。この例では、ス
トアドプロシージャ
は seq_id 2000 から
始まる最新のトラ
ンザクションログの
バックアップを最新
のトランザクション
ログのバックアップ
にコピーします。

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3 
      @db_name= 
'testdb1', 
      @rds_back 
up_ending 
_seq_id= 5000;

指定された
rds_backu 
p_ending_ 
seq_id  まで、過
去 7 日間の利用可
能なトランザクショ
ンログのバックアッ
プをコピーします。
この例では、スト
アドプロシージャ
は、seq_id 5000 ま
での過去 7 日間の
トランザクションロ
グのバックアップを
コピーします。
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指定されたパラメー 
タ

予想される結果

exec msdb.dbo. 
rds_tlog_ 
backup_co 
py_to_S3 
      @db_name= 
'testdb1', 
      @rds_back 
up_starti 
ng_seq_id= 
 2000; 
      @rds_back 
up_ending 
_seq_id= 2000;

過去 7 日以内に利
用可能な場合、指定
された rds_backu 
p_startin 
g_seq_id  で 1 つ
のトランザクショ 
ンログのバックアッ 
プをコピーします。 
この例では、ストア 
ドプロシージャは、 
seq_id が 2000 の 1 
つのトランザクショ 
ンログのバックアッ 
プをコピーします 
(過去 7 日以内に存
在する場合)。

トランザクションログのバックアップログチェーンの検証

トランザクションログのバックアップにアクセスするように設定されたデータベースでは、自動バッ
クアップ保持が有効になっている必要があります。自動バックアップ保持により、DB インスタンス
のデータベースが FULL 復旧モデルに設定されます。データベースのポイントインタイム復元をサ
ポートするには、データベース復旧モデルを変更しないでください。データベース復旧モデルを変更
すると、ログチェーンが壊れる可能性があります。データベースは FULL 復旧モデルに設定しておく
ことをお勧めします。

トランザクションログのバックアップをコピーする前にログチェーンを手動で検証するに
は、rds_fn_list_tlog_backup_metadata 関数を呼び出して is_log_chain_broken 列の値
を確認します。値が「1」の場合、現在のログのバックアップと前回のログのバックアップの間でロ
グチェーンが壊れていたことを示します。

次の例は、rds_fn_list_tlog_backup_metadata ストアドプロシージャからの出力のログ
チェーンが壊れていることを示しています。
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通常のログチェーンでは、特定の rds_sequence_id の first_lsn のログシーケンス番号 (LSN) 値は、
前の rds_sequence_id の last_lsn の値と一致する必要があります。この図では、rds_sequence_id が 
45 の first_lsn の値は 90987 ですが、その前の rds_sequence_id が 44 の last_lsn 値 90985 と一致し
ません。

SQL Server のトランザクションログアーキテクチャとログシーケンス番号の詳細について
は、Microsoft SQL Server ドキュメントの「トランザクションログの論理アーキテクチャ」を参照し
てください。

Amazon S3 バケットフォルダおよびファイル構造

Amazon S3 バケット内のトランザクションログのバックアップには、以下の標準構造と命名規則が
あります。

• 各データベースの target_s3_arn パスの下に、{db_id}.{family_guid} という命名構造を
持つ新しいフォルダが作成されます。

• フォルダ内のトランザクションログのバックアップは、{db_id}.{family_guid}.
{rds_backup_seq_id}.{backup_file_epoch} のようなファイル名構造を持ちます。

• rds_fn_list_tlog_backup_metadata 関数を使用する
と、family_guid,db_id,rds_backup_seq_id and backup_file_epoch の詳細を表示で
きます。

以下の例では、Amazon S3 バケット内の一連のトランザクションログのバックアップのフォルダお
よびファイル構造を示しています。
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タスクのステータスの追跡

コピータスクのステータスを追跡するには、rds_task_status ストアドプロシージャを呼び出し
ます。パラメータを何も指定しない場合、ストアドプロシージャによりすべてのタスクのステータス
が返されます。

Example 使用例:

exec msdb.dbo.rds_task_status 
  @db_name='database_name', 
  @task_id=ID_number;

以下のパラメータはオプションです。

• @db_name – タスクのステータスを表示するデータベースの名前。

• @task_id – タスクのステータスを表示するタスクの ID。

Example 特定タスク ID のステータスの一覧表示例:

exec msdb.dbo.rds_task_status @task_id=5;
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Example 特定データベースおよびタスクのステータスの一覧表示例:

exec msdb.dbo.rds_task_status@db_name='my_database',@task_id=5;

Example 特定データベースのすべてのタスクおよびステータスの一覧表示例:

exec msdb.dbo.rds_task_status @db_name='my_database';

Example 現在の DB インスタンスのすべてのタスクおよびステータスの一覧表示例:

exec msdb.dbo.rds_task_status;

タスクのキャンセル

実行中のタスクをキャンセルするには、rds_cancel_task ストアドプロシージャを呼び出しま
す。

Example 使用例:

exec msdb.dbo.rds_cancel_task @task_id=ID_number;

以下のパラメータは必須です。

• @task_id – キャンセルするタスクの ID。rds_task_status ストアドプロシージャを呼び出す
ことにより、タスク ID を表示できます。

実行中のタスクの表示とキャンセルの詳細については、「ネイティブバックアップと復元を使用した 
SQL Server データベースのインポートとエクスポート」を参照してください。

トランザクションログのバックアップへのアクセスについてのトラブルシューティン
グ

トランザクションログのバックアップへのアクセスにストアドプロシージャを使用する場合、次のよ
うな問題が発生する場合があります。

トランザクションログのバックアップへのアクセス 2718



Amazon Relational Database Service ユーザーガイド

ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
copy_setup

この DB イ
ンスタン
スでは、 
バックアッ
プは無効 
になって
います。D 
B インスタ
ンスのバッ 
クアップを
「1」以上
の保持期間
で有効にし
て、もう一
度試してく
ださい。

DB インスタンスの自動バック
アップを有効化する。

DB インスタンスのバックアッ
プの保持期間は、最低でも 1 日
以上有効にする必要がありま
す。自動バックアップの有効 
化バックアップの保持期間の設
定の詳細については、「バック
アップの保存期間」を参照して
ください。

rds_tlog_ 
copy_setup

rds_tlog_ 
copy_setu 
p ストアド
プロシージ 
ャの実行中
にエラーが
発生しまし
た。RDS エ
ンドポイン
トに再接続
して、もう
一度試して
ください。

内部エラーが発生しました。 RDS エンドポイントに再接続
し、rds_tlog_copy_setu 
p  ストアドプロシージャを再
実行します。

rds_tlog_ 
copy_setup

rds_tlog_ 
backup_co 
py_setup ス

ストアドプロシージャで
は、BEGIN および END を使用

rds_tlog_copy_setup  ス
トアドプロシージャを実行する
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

トアドプロ
シージャを
トランザク
ション内で
実行するこ
とはサポー
トされてい 
ません。
セッション 
に未処理の
トランザ 
クションが
ないことを
確認して、
もう一度試
してくださ
い。

してトランザクション内で試行
されました。

ときは、BEGIN および END を
使用しないでください。

rds_tlog_ 
copy_setup

入力パラ
メータ
@target_s 
3_arn  の 
S3 バケッ
ト名には、
スペース以
外の文字が 
少なくとも 
1 文字含ま
れている必 
要がありま
す。

入力パラメータ @target_s 
3_arn  に間違った値が指定さ
れました。

入力パラメータ @target_s 
3_arn  に完全な Amazon S3 
バケット ARN が指定されてい
ることを確認します。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
copy_setup

SQLSERVER 
_BACKUP_R 
ESTORE
オプション
が有効に 
なっていな
いか、有 
効化処理中
です。オ 
プションを
有効にす 
るか、後で
もう一度試
してくださ
い。

SQLSERVER_BACKUP_R 
ESTORE  オプションが DB イン
スタンスで有効になっていない
か、有効化されたばかりで内部
アクティベーションが保留され
ています。

要件セクションで指定されて
いる SQLSERVER_BACKUP_R 
ESTORE  オプションを有効に 
します。数分間待って、再度
rds_tlog_copy_setup  ス
トアドプロシージャを実行して
ください。

rds_tlog_ 
copy_setup

入力パラ
メータ
@target_s 
3_arn  の
ターゲット 
S3 arn を空
または null 
にすること
はできませ
ん。

入力パラメータ @target_s 
3_arn  に NULL 値が指定され
たか、値が指定されませんでし
た。

入力パラメータ @target_s 
3_arn  に完全な Amazon S3 
バケット ARN が指定されてい
ることを確認します。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
copy_setup

入力パラ
メータ
@target_s 
3_arn  の
ターゲッ
ト S3 arn 
は、arn:aws 
で始まる必
要がありま
す。

入力パラメータ @target_s 
3_arn  は、前に arn:aws を
付けずに指定されました。

入力パラメータ @target_s 
3_arn  に完全な Amazon S3 
バケット ARN が指定されてい
ることを確認します。

rds_tlog_ 
copy_setup

ターゲッ
ト S3 ARN 
は、既に指
定された値
が設定され
ています。

rds_tlog_copy_setup  ス
トアドプロシージャは前に実
行され、Amazon S3 バケット 
ARN で設定されていました。

トランザクションログのバック
アップにアクセスするために 
Amazon S3 バケット値を変更す 
るには、別の target S3 ARN
を指定します。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
copy_setup

トランザク
ションロ 
グのバック
アップへ 
のアクセス
を有効に 
する認証情
報を生成 
できませ
ん。rds_tlog_ 
copy_setu 
p  で指定
されてい
る S3 パス 
ARN を確認
し、後でも
う一度試し
てください 
。

トランザクションログのバック
アップにアクセスするための 
認証情報の生成中に、不明なエ
ラーが発生しました。

設定設定を確認して、もう一度
試してください。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
copy_setup

保留中のタ
スクがある
間は、rds_t 
log_copy_ 
setup スト
アドプロ
シージャを
実行できま
せん。保留
中のタスク
が完了する
のを待ち、 
もう一度試
してくださ
い。

一度に実行できるタスクは 2 つ
だけです。完了を待っている保
留中のタスクがあります。

保留中のタスクを表示して、完
了するのを待ちます。モニタリ
ングタスクのステータスの詳細
については、「タスクのステー
タスの追跡」をご参照ください 
。

rds_tlog_ 
backup_co 
py_to_S3

T-log バッ
クアップ
ファイルコ
ピータス
クがデー
タベース: 
%s、タスク 
ID: %d で既
に発行され
ています。
後でもう一
度試してく
ださい。

特定のデータベースに対して、
同時に実行できるコピータスク
は 1 つだけです。完了を待って
いる保留中のコピータスクがあ
ります。

保留中のタスクを表示して、完
了するのを待ちます。モニタリ
ングタスクのステータスの詳細
については、「タスクのステー
タスの追跡」をご参照ください 
。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

これらの 3 
セットのパ
ラメータ 
セットのう
ち、少なく
とも 1 セッ
トを指定す
る必要があ
ります。SE 
T-1:(@bac 
kup_file_ 
start_tim 
e、@backup 
_file_end 
_time) | 
SET-2:(@s 
tarting_l 
sn、@endin 
g_lsn) | 
SET-3:(@r 
ds_backup 
_starting 
_seq_id、@ 
rds_backu 
p_ending_ 
seq_id)

3 セットのパラメータセットの
いずれも指定されていないか、 
指定されたパラメータセットに
必要なパラメータが不足してい
ます。

時間、lsn、シーケンス ID のい
ずれかのパラメータを指定でき
ます。これら 3 セットのパラ
メータのうち 1 セットが必要で
す。必要なパラメータの詳細に
ついては、「トランザクション
ログのバックアップのコピー」
を参照してください。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

インスタン
スでは、 
バックアッ
プは無効に
なっていま
す。バック
アップを有
効にして、
しばらくし
てからもう
一度試して 
ください。

DB インスタンスの自動バック
アップを有効化する。

自動バックアップの有効化バッ
クアップの保持期間の設定の詳
細については、「バックアップ
の保存期間」を参照してくださ 
い。

rds_tlog_ 
backup_co 
py_to_S3

指定された
データベー
ス %s が見
つかりませ
ん。

入力パラメータ @db_name に指
定された値が DB インスタンス
のデータベース名と一致しませ
ん。

正しいデータベース名を使用
してください。すべてのデー
タベースを名前で一覧表示
するには、SELECT * from 
sys.databases  を実行しま
す。

rds_tlog_ 
backup_co 
py_to_S3

SQL Server 
システム
データベー 
スまたは 
rdsadmin 
データ
ベースの 
RDS_TLOG_ 
Backup_co 
py_to_S3 ス
トアドプロ
シージャを
実行できま
せん。

入力パラメータ @db_name とし
て指定された値は、SQL Server 
システムデータベース名または 
RDSAdmin データベースと一致 
します。

データベース master, 
model, msdb, tempdb, 
RDSAdmin.  は、トランザク
ションログバックアップへのア
クセスには使用できません。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

入力パラ
メータ 
@db_name 
のデータ
ベース名を 
空または 
null にする
ことはでき
ません。

入力パラメータ @db_name に空
または NULL の値が指定されま
した。

正しいデータベース名を使用
してください。すべてのデー
タベースを名前で一覧表示
するには、SELECT * from 
sys.databases  を実行しま
す。

rds_tlog_ 
backup_co 
py_to_S3

rds_tlog_ 
backup_co 
py_setup ス
トアドプロ
シージャを
実行するに
は、DB イ
ンスタンス
のバック
アップ保持
期間を少な
くとも 1 に
設定する必
要がありま
す。

DB インスタンスの自動バック
アップを有効化する。

自動バックアップの有効化バッ
クアップの保持期間の設定の詳
細については、「バックアップ
の保存期間」を参照してくださ 
い。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

ストアドプ
ロシージ 
ャ rds_tlog_ 
backup_co 
py_to_S3 
の実行中に
エラーが 
発生しまし
た。RDS エ
ンドポイン
トに再接続
して、もう
一度試して
ください。

内部エラーが発生しました。 RDS エンドポイントに再接続
し、rds_tlog_backup_co 
py_to_S3  ストアドプロシー
ジャを再実行します。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

これらの 3 
セットのパ
ラメータ 
セットのう
ち、1 セッ
トのみ指
定できま
す。SET-1: 
(@backup_ 
file_star 
t_time、@b 
ackup_fil 
e_end_tim 
e) | SET-2:
(@starting_l 
sn、@endin 
g_lsn) | 
SET-3:(@r 
ds_backup 
_starting 
_seq_id、@ 
rds_backu 
p_ending_ 
seq_id)

複数のパラメータセットが指定
されました。

時間、lsn、シーケンス ID のい
ずれかのパラメータを指定でき
ます。これら 3 セットのパラ
メータのうち 1 セットが必要で
す。必要なパラメータの詳細に
ついては、「トランザクション
ログのバックアップのコピー」
を参照してください。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

rds_tlog_ 
backup_co 
py_to_S3 ス
トアドプロ
シージャを
トランザク
ション内で
実行するこ
とはサポー
トされてい 
ません。
セッション 
に未処理の
トランザ 
クションが
ないことを
確認して、
もう一度試
してくださ
い。

ストアドプロシージャで
は、BEGIN および END を使用
してトランザクション内で試行
されました。

rds_tlog_backup_co 
py_to_S3  ストアドプロシー
ジャを実行するときは、BEGIN
および END を使用しないでくだ 
さい。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

指定された
パラメータ
は、トラン
ザクション
バックアッ
プログの保
持期間外で
す。使用可
能なトラン 
ザクション
ログのバ 
ックアップ
ファイル 
を一覧表示
するには 
、rds_fn_l 
ist_tlog_ 
backup_me 
tadata 関数
を実行しま
す。

指定された入力パラメータで、
コピー保持期間内で該当する 
トランザクションのログバック
アップはありませんでした。

有効なパラメータセットを使用
してもう一度試してください。
必要なパラメータの詳細につい
ては、「トランザクションログ
のバックアップのコピー」を参
照してください。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

リクエスト
の処理中 
にアクセス
許可エラー
がありまし
た。バケッ
トが DB イ
ンスタン
スと同じア
カウントと
リージョン
にあること
を確認し、
公開ドキュ
メントのテ
ンプレート 
に対する 
S3 バケッ
トポリシー
のアクセス
許可を確認 
してくださ
い。

指定された S3 バケットまたは
そのポリシーのアクセス許可で
問題が検出されました。

トランザクションログのバック
アップにアクセスするための 
設定が正しいことを確認しま
す。S3 バケットの設定要件の
詳細については、「要件」を参
照してください。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

RDS リー
ドレプリ
カインス
タンスで
rds_tlog_ 
backup_co 
py_to_S3
ストアドプ
ロシージャ
を実行する
ことは許可
されていま
せん。

RDS リードレプリカインスタン
スでストアドプロシージャが試
行されました。

RDS プライマリ DB インスタ
ンスに接続して、rds_tlog_ 
backup_copy_to_S3  スト
アドプロシージャを実行しま
す。

rds_tlog_ 
backup_co 
py_to_S3

入力パラ
メータ
@starting 
_lsn  の 
LSN は
@ending_l 
sn  未満で
ある必要が
あります。

入力パラメータ @starting 
_lsn  に指定された値が、入力
パラメータ @ending_lsn  に
指定された値より大きい。

入力パラメータ @starting 
_lsn  に指定された値が、入力
パラメータ @ending_lsn  に
指定された値より小さいことを
確認してください。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

rds_tlog_ 
backup_co 
py_to_S3
ストアドプ
ロシージ 
ャは、ソー
スデータ 
ベース内の
db_owner
ロールのメ
ンバーのみ
が実行でき
ます。

指定された db_name で
rds_tlog_backup_co 
py_to_S3  ストアドプロシー
ジャを実行しようとしているア
カウントには、db_owner ロー
ルが付与されていません。

ストアドプロシージャを実行し
ているアカウントに、指定され
た db_name の db_owner ロー
ルが付与されていることを確認
してください。

rds_tlog_ 
backup_co 
py_to_S3

入力パラ
メータ
@rds_back 
up_starti 
ng_seq_id

 のシー
ケンス ID 
は、@rds_back 
up_ending 
_seq_id
以下である
必要があり
ます。

入力パラメータ @rds_back 
up_starting_seq_id  に
指定された値が、入力パラメー
タ @rds_backup_ending 
_seq_id  に指定された値より 
大きい。

入力パラメータ @rds_back 
up_starting_seq_id  に
指定された値が、入力パラメー
タ @rds_backup_ending 
_seq_id  に指定された値よ
り小さいことを確認してくださ
い。

トランザクションログのバックアップへのアクセス 2734
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

SQLSERVER 
_BACKUP_R 
ESTORE 
オプション
が有効に 
なっていな
いか、有 
効化処理中
です。オ 
プションを
有効にす 
るか、後で
もう一度試
してくださ
い。

SQLSERVER_BACKUP_R 
ESTORE  オプションが DB イン
スタンスで有効になっていない
か、有効化されたばかりで内部
アクティベーションが保留され
ています。

要件セクションで指定されて
いる SQLSERVER_BACKUP_R 
ESTORE  オプションを有効
にします。数分間待って、再
度 rds_tlog_backup_co 
py_to_S3  ストアドプロシー
ジャを実行してください。

rds_tlog_ 
backup_co 
py_to_S3

入力パラ
メータ
@backup_f 
ile_start 
_time  の
開始時刻は
@backup_f 
ile_end_t 
ime  より
早い必要が
あります。

入力パラメータ @backup_f 
ile_start_time  に指定
された値が、入力パラメータ
@backup_file_end_time
に指定された値より遅い。

入力パラメータ @backup_f 
ile_start_time  に指定
された値が、入力パラメータ
@backup_file_end_time
に指定された値より小さいこと
を確認してください。
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

アクセスで
きないた 
め、リクエ
ストを処 
理できませ
んでした。
機能の設定
とアクセス
許可を確認
してくださ
い。

Amazon S3 バケットのアクセス 
許可に問題があるか、指定され
た Amazon S3 バケットが別の
アカウントまたはリージョンに
ある可能性があります。

Amazon S3 バケットポリシー
のアクセス許可が、RDS のア
クセスを許可するように設定さ
れていることを確認してくださ
い。Amazon S3 バケットが DB 
インスタンスと同じアカウント
とリージョンにあることを確認
してください。

rds_tlog_ 
backup_co 
py_to_S3

ストレージ
が暗号化さ
れていない
インスタン
スのストア
ドプロシー
ジャへの入
力パラメー
タとして、 
KMS Key 
ARN は指
定できませ
ん。

DB インスタンスでストレー
ジ暗号化が有効化されていな
い場合は、入力パラメータ
@kms_key_arn  を指定しない
でください。

@kms_key_arn  の入力パラ
メータは指定しないでくださ 
い。

トランザクションログのバックアップへのアクセス 2736
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ストアドプ
ロシージャ

エラーメッ
セージ

問題 トラブルシューティングの推奨
事項

rds_tlog_ 
backup_co 
py_to_S3

ストレージ
暗号化イン
スタンスの
ストアドプ
ロシージャ
への入力パ
ラメータと
して、KMS 
キー ARN 
を指定する
必要があり
ます。

DB インスタンスでストレー
ジ暗号化が有効化されてい
る場合は、入力パラメータ
@kms_key_arn  を指定する必
要があります。

@kms_key_arn  の入力パラ
メータに、トランザクション 
ログのバックアップに使用する 
Amazon S3 バケットの ARN と
一致する値を指定します。

rds_tlog_ 
backup_co 
py_to_S3

rds_tlog_ 
backup_co 
py_to_S3
ストアドプ
ロシージ 
ャを実行す
る前に、
rds_tlog_ 
copy_setu 
p  スト
アドプロ
シージャ
を実行し
て、@target_s 
3_arn  を
設定する必
要がありま
す。

rds_tlog_backup_co 
py_to_S3  ストアドプロシー
ジャの実行を試行する前に、ト
ランザクションログのバックア 
ップへのアクセスのセットアッ
プ手順が完了しませんでした。

rds_tlog_backup_co 
py_to_S3  ストアドプロ
シージャを実行する前に、
rds_tlog_copy_setup  ス
トアドプロシージャを実行して
ください。トランザクションロ
グのバックアップにアクセスす
るためのセットアップ手順の実
行の詳細については、「トラン
ザクションログのバックアップ
へのアクセス設定」を参照して
ください。

トランザクションログのバックアップへのアクセス 2737
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Microsoft SQL Server データベースエンジンのオプション

このセクションでは、Microsoft SQL Server DB エンジンを実行する Amazon RDS インスタンスに
使用できるオプションについて説明します。これらのオプションを有効にするには、オプショング
ループに追加してから、そのオプショングループを DB インスタンスに関連付けます。詳細について
は、「オプショングループを使用する」を参照してください。

RDS オプショングループを介して追加されないオプション機能 (SSL、Microsoft Windows 認
証、Amazon S3 統合など) を必要とする場合は、「Amazon RDS での Microsoft SQL Server の追加
機能」を参照してください。

Amazon RDS では、Microsoft SQL Server DB インスタンスの以下のオプションがサポートされてい
ます。

オプション オプション ID エンジンのエディシ 
ョン

Oracle OLEDB とリンクされたサーバー OLEDB_ORACLE SQL Server Enterpris 
e Edition

SQL Server Standard 
Edition

ネイティブバックアップおよび復元 SQLSERVER 
_BACKUP_R 
ESTORE

SQL Server Enterpris 
e Edition

SQL Server Standard 
Edition

SQL Server Web 
Edition

SQL Server Express 
Edition

透過的なデータ暗号化 TRANSPARE 
NT_DATA_E 
NCRYPTION  (RDS 
コンソール)

SQL Server 2014–
2022 Enterprise 
Edition

SQL Server のオプション 2738



Amazon Relational Database Service ユーザーガイド

オプション オプション ID エンジンのエディシ 
ョン

TDE (AWS CLI と 
RDS API)

SQL Server 2022 
Standard Edition

SQL Server Audit SQLSERVER_AUDIT RDS では、SQL 
Server 2014 以
降、SQL Server のす
べてのエディション
でサーバーレベルの
監査がサポートされ
ており、Enterprise 
Edition でもデータ
ベースレベルの監査
がサポートされてい
ます。

SQL Server SQL 
Server 2016 (13.x) 
SP1 以降では、す
べてのエディショ
ンでサーバーレベ
ルとデータベースレ
ベルの両方の監査が
サポートされていま
す。

詳細については、S 
QL Server ドキュメ
ントの「SQL Server 
Audit (database 
engine)」を参照して
ください。

SQL Server のオプション 2739
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オプション オプション ID エンジンのエディシ 
ョン

SQL Server Analysis Services SSAS SQL Server Enterpris 
e Edition

SQL Server Standard 
Edition

SQL Server Integration Services SSIS SQL Server Enterpris 
e Edition

SQL Server Standard 
Edition

SQL Server Reporting Services SSRS SQL Server Enterpris 
e Edition

SQL Server Standard 
Edition

Microsoft 分散トランザクションコーディネー
ター

MSDTC RDS では、SQL 
Server 2014 以
降、SQL Server の
すべてのエディショ
ンで分散トランザク
ションがサポートさ
れています。

SQL Server のバージョンとエディションで使用できるオプションの一覧表
示

describe-option-group-options AWS CLI コマンドを使用して、SQL Server のバージョンと
エディションで使用可能なオプション、およびそれらのオプションの設定を一覧表示できます。

次の例は、SQL Server 2019 Enterprise Edition のオプションとオプションの設定を示していま
す。--engine-name オプションは必須です。

SQL Server のバージョンとエディションで使用できるオプションの一覧表示 2740
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aws rds describe-option-group-options --engine-name sqlserver-ee --major-engine-version 
 15.00

出力は次のようになります。

{ 
    "OptionGroupOptions": [ 
        { 
            "Name": "MSDTC", 
            "Description": "Microsoft Distributed Transaction Coordinator", 
            "EngineName": "sqlserver-ee", 
            "MajorEngineVersion": "15.00", 
            "MinimumRequiredMinorEngineVersion": "4043.16.v1", 
            "PortRequired": true, 
            "DefaultPort": 5000, 
            "OptionsDependedOn": [], 
            "OptionsConflictsWith": [], 
            "Persistent": false, 
            "Permanent": false, 
            "RequiresAutoMinorEngineVersionUpgrade": false, 
            "VpcOnly": false, 
            "OptionGroupOptionSettings": [ 
                { 
                    "SettingName": "ENABLE_SNA_LU", 
                    "SettingDescription": "Enable support for SNA LU protocol", 
                    "DefaultValue": "true", 
                    "ApplyType": "DYNAMIC", 
                    "AllowedValues": "true,false", 
                    "IsModifiable": true, 
                    "IsRequired": false, 
                    "MinimumEngineVersionPerAllowedValue": [] 
                }, 
        ... 

        { 
            "Name": "TDE", 
            "Description": "SQL Server - Transparent Data Encryption", 
            "EngineName": "sqlserver-ee", 
            "MajorEngineVersion": "15.00", 
            "MinimumRequiredMinorEngineVersion": "4043.16.v1", 
            "PortRequired": false, 
            "OptionsDependedOn": [], 
            "OptionsConflictsWith": [], 

SQL Server のバージョンとエディションで使用できるオプションの一覧表示 2741
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            "Persistent": true, 
            "Permanent": false, 
            "RequiresAutoMinorEngineVersionUpgrade": false, 
            "VpcOnly": false, 
            "OptionGroupOptionSettings": [] 
        } 
    ]
}

SQL Server のバージョンとエディションで使用できるオプションの一覧表示 2742
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Amazon RDS for SQL Server での Oracle OLEDB によるリンクされたサー
バーのサポート

RDS for SQL Server 上の Oracle Provider for OLEDB とリンクされたサーバーを使用すると、Oracle 
データベース上の外部データソースにアクセスできます。リモート Oracle データソースからデータ
を読み取り、RDS for SQL Server DB インスタンスの外部にあるリモート Oracle データベースサー
バーに対してコマンドを実行できます。Oracle OLEDB とリンクされたサーバーを使用すると、次の
ことが可能になります。

• SQL Server 以外のデータソースに直接アクセスする

• データを移動することなく、同じクエリでさまざまな Oracle データソースに対してクエリを実行
する

• エンタープライズエコシステム全体のデータソースに対して分散クエリ、更新、コマンド、トラン
ザクションを発行する

• Microsoft ビジネスインテリジェンススイート (SSIS、SSRS、SSAS) 内から Oracle データベース
への接続を統合する

• Oracle データベースから RDS for SQL サーバーに移行

既存または新しい RDS for SQL Server DB インスタンスで、Oracle 用の 1 つ以上のリンクされた
サーバーをアクティブ化できます。その後、外部の Oracle データソースを DB インスタンスと統合
できます。

目次

• サポート対象のバージョンとリージョン

• 制限と推奨事項

• Oracle とリンクされたサーバーのアクティベーション

• OLEDB_ORACLE のオプショングループの作成

• OLEDB_ORACLE オプションのオプショングループへの追加

• オプショングループを DB インスタンスに関連付ける

• OLEDB プロバイダーのプロパティの変更

• OLEDB ドライバープロパティの変更

• Oracle とリンクされたサーバーの非アクティブ化

Oracle OLEDB とリンクされたサーバー 2743
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サポート対象のバージョンとリージョン

RDS for SQL Server は、すべてのリージョンで、SQL Server Standard と Enterprise エディション
の次のバージョンについて Oracle OLEDB とリンクしたサーバーをサポートします。

• SQL Server 2022、すべてのバージョン

• SQL Server 2019、すべてのバージョン

• SQL Server 2017、すべてのバージョン

Oracle OLEDB とリンクされたサーバーは、以下の Oracle Database バージョンでサポートされてい
ます。

• Oracle Database 21c、すべてのバージョン

• Oracle Database 19c、すべてのバージョン

• Oracle Database 18c、すべてのバージョン

制限と推奨事項

Oracle OLEDB とリンクされたサーバーに適用される次の制約事項および推奨事項に注意してくださ
い。

• 各 RDS for SQL Server DB インスタンスのセキュリティグループに適切な TCP ポートを追加し
て、ネットワークトラフィックを許可します。例えば、EC2 Oracle DB インスタンスと RDS for 
SQL Server DB インスタンスの間にリンクされたサーバーを設定する場合、EC2 Oracle DB イン
スタンスの IP アドレスからのトラフィックを許可する必要があります。また、SQL Server がデー
タベース通信をリッスンするために使用しているポートでのトラフィックを許可する必要がありま
す。セキュリティグループの詳細については、「セキュリティグループによるアクセス制御」を参
照してください。

• オプショングループの OLEDB_ORACLE オプションをオン、オフ、または変更した後、RDS for 
SQL Server DB インスタンスを再起動します。オプショングループのステータスにはこれらのイ
ベントに pending_reboot が表示され、必須です。

• Oracle データソースのユーザー名とパスワードによる簡易認証のみをサポートします。

• Open Database Connectivity (ODBC) ドライバーはサポートされていません。最新バージョンの 
OLEDB ドライバーのみがサポートされます。

• 分散トランザクション (XA) はサポートされています。分散トランザクションを有効にするに
は、DB インスタンスのオプショングループで MSDTC オプションを有効にし、XA トランザクショ
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ンが有効になっていることを確認します。詳細については、「RDS for SQL Server での Microsoft 
分散トランザクションコーディネーターのサポート」を参照してください。

• 接続文字列のショートカットとして使用するデータソース名 (DSN) の作成はサポートされていま
せん。

• OLEDB ドライバーのトレースはサポートされていません。SQL Server 拡張イベントを使用して 
OLEDB イベントをトレースできます。詳細については、「RDS for SQL Server で拡張イベントを
設定する」を参照してください。

• SQL Server Management Studio (SSMS) を使用して Oracle リンクサーバーのカタログフォルダに
アクセスすることはサポートされていません。

Oracle とリンクされたサーバーのアクティベーション

RDS for SQL Server DB インスタンスに OLEDB_ORACLE オプションを追加して、Oracle とリンクさ
れたサーバーを有効にします。以下のプロセスを使用します。

1. 新しいオプショングループを作成するか、既存のオプショングループを選択します。

2. オプショングループに [OLEDB_ORACLE] オプションを追加します。

3. 使用する OLEDB ドライバーのバージョンを選択します。

4. オプショングループを DB インスタンスに関連付けます。

5. DB インスタンスを再起動します。

OLEDB_ORACLE のオプショングループの作成

Oracle とリンクされたサーバーを使用するには、使用する DB インスタンスの SQL Server のエディ
ションとバージョンに対応するオプショングループを作成または変更します。この手順を完了するに
は、AWS Management Console または AWS CLI を使用してください。

コンソール

次の手順では、SQL Server Standard Edition 2019 のオプショングループを作成します。

オプショングループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。
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3. [Create group] (グループの作成) を選択します。

4. [Create subnet group(オプショングループの作成)] ウィンドウで以下を行います。

a. [名前] に、AWS アカウント内で一意のオプショングループ名 (oracle-oledb-se-2019
など) を入力します。名前には、英字、数字、ハイフンのみを使用できます。

b. [説明] に、オプショングループの簡単な説明 (OLEDB_ORACLE option group for SQL 
Server SE 2019 など) を入力します。この説明は表示用に使用されます。

c. [エンジン] で [sqlserver-se] を選択します。

d. [Major engine version] (メジャーエンジンのバージョン) で、[15.00] を選択します。

5. [作成] を選択します。

CLI

次の手順では、SQL Server Standard Edition 2019 のオプショングループを作成します。

オプショングループを作成するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds create-option-group \ 
    --option-group-name oracle-oledb-se-2019 \ 
    --engine-name sqlserver-se \ 
    --major-engine-version 15.00 \ 
    --option-group-description "OLEDB_ORACLE option group for SQL Server SE 2019"

Windows の場合:

aws rds create-option-group ^ 
    --option-group-name oracle-oledb-se-2019 ^ 
    --engine-name sqlserver-se ^ 
    --major-engine-version 15.00 ^ 
    --option-group-description "OLEDB_ORACLE option group for SQL Server SE 2019"
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OLEDB_ORACLE オプションのオプショングループへの追加

次に、AWS Management Console または AWS CLI を使用して OLEDB_ORACLE オプションをオプ
ショングループに追加します。

コンソール

OLEDB_ORACLE オプションを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 作成したオプショングループ (この例では oracle-oledb-se-2019) を選択します。

4. [オプションの追加] を選択します。

5. [Option details] (オプションの詳細) で、[Option name] (オプション名) として
[OLEDB_ORACLE] を選択します。

6. [スケジュール] で、オプションをすぐに追加するか、次のメンテナンスウィンドウで追加するか
を選択します。

7. [オプションを追加] を選択します。

CLI

OLEDB_ORACLE オプションを追加するには

• オプショングループに [OLEDB_ORACLE] オプションを追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name oracle-oledb-se-2019 \ 
    --options OptionName=OLEDB_ORACLE \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name oracle-oledb-se-2019 ^ 
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    --options OptionName=OLEDB_ORACLE ^ 
    --apply-immediately

オプショングループを DB インスタンスに関連付ける

OLEDB_ORACLE オプショングループおよびパラメータグループを DB インスタンスに関連付けるに
は、AWS Management Consoleまたは AWS CLI を使用します。

コンソール

Oracle のリンクされたサーバーの有効化を完了するには、OLEDB_ORACLE オプショングループを新
規または既存の DB インスタンスに関連付けます。

• 新しい DB インスタンスの場合は、インスタンスを起動するときにそれらを関連付けます。詳細に
ついては、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを変更することでそれらを関連付けます。詳細に
ついては、「Amazon RDS DB インスタンスを変更する」を参照してください。

CLI

OLEDB_ORACLE オプショングループおよびパラメータグループを新規または既存の DB インスタン
スに関連付けることができます。

OLEDB_ORACLE オプショングループおよびパラメータグループを使用してインスタンスを作成する
には

• オプショングループの作成時に使用したのと同じ DB エンジンのタイプとメジャーバージョンを
指定します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mytestsqlserveroracleoledbinstance \ 
    --db-instance-class db.m5.2xlarge \ 
    --engine sqlserver-se \ 
    --engine-version 15.0.4236.7.v1 \ 
    --allocated-storage 100 \ 
    --manage-master-user-password \ 
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    --master-username admin \ 
    --storage-type gp2 \ 
    --license-model li \ 
    --domain-iam-role-name my-directory-iam-role \ 
    --domain my-domain-id \ 
    --option-group-name oracle-oledb-se-2019 \ 
    --db-parameter-group-name my-parameter-group-name

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mytestsqlserveroracleoledbinstance ^ 
    --db-instance-class db.m5.2xlarge ^ 
    --engine sqlserver-se ^ 
    --engine-version 15.0.4236.7.v1 ^ 
    --allocated-storage 100 ^ 
    --manage-master-user-password ^ 
    --master-username admin ^ 
    --storage-type gp2 ^ 
    --license-model li ^ 
    --domain-iam-role-name my-directory-iam-role ^ 
    --domain my-domain-id ^ 
    --option-group-name oracle-oledb-se-2019 ^ 
    --db-parameter-group-name my-parameter-group-name

インスタンスを変更して OLEDB_ORACLE オプショングループを関連付けるには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mytestsqlserveroracleoledbinstance \ 
    --option-group-name oracle-oledb-se-2019 \ 
    --db-parameter-group-name my-parameter-group-name \ 
    --apply-immediately

Windows の場合:
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aws rds modify-db-instance ^ 
    --db-instance-identifier mytestsqlserveroracleoledbinstance ^ 
    --option-group-name oracle-oledb-se-2019 ^ 
    --db-parameter-group-name my-parameter-group-name ^ 
    --apply-immediately

OLEDB プロバイダーのプロパティの変更

OLEDB プロバイダーのプロパティを表示および変更することができます。master ユーザーのみ
が、このタスクを実行できます。DB インスタンス上に作成された Oracle のリンクされたサーバー
はすべて、その OLEDB プロバイダーの同じプロパティを使用します。sp_MSset_oledb_prop ス
トアドプロシージャを呼び出して、OLEDB プロバイダーのプロパティを変更します。

OLEDB プロバイダーのプロパティを変更するには

    
USE [master]
GO
EXEC sp_MSset_oledb_prop N'OraOLEDB.Oracle', N'AllowInProcess', 1  
EXEC sp_MSset_oledb_prop N'OraOLEDB.Oracle', N'DynamicParameters', 0
GO

次のプロパティを変更できます。

プロパティ名 推奨値 (1 = オン、0 
= オフ)

説明

Dynamic 
parameter

1 パラメータ化されたクエリで SQL プレースホル
ダー ('?' で表されます) を許可します。

Nested queries 1 サブクエリなど、FROM 句内のネストされた
SELECT ステートメントを許可します。

Level zero only 0 プロバイダーに対して呼び出されるのは、ベース
レベルの OLEDB インターフェイスだけです。

Allow inprocess 1 Microsoft SQL Server を有効にすると、プロバイ
ダーをインプロセスサーバーとしてインスタンス
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プロパティ名 推奨値 (1 = オン、0 
= オフ)

説明

化できます。Oracle リンクサーバーを使用するに
は、このプロパティを 1 に設定します。

Non transacted 
updates

0 0 以外の場合、SQL Server は更新を許可します。

Index as access 
path

False 0 以外の場合、SQL Server はプロバイダーのイ 
ンデックスを使用してデータを取得しようとしま
す。

Disallow adhoc 
access

False 設定すると、SQL Server は OLEDB プロバイダー
に対するパススルークエリの実行を許可しませ 
ん。このオプションはチェックできますが、パス
スルークエリを実行するのが適切な場合もありま
す。

Supports LIKE 
operator

1 プロバイダーが LIKE キーワードを使用したクエリ
をサポートしていることを示します。

OLEDB ドライバープロパティの変更

Oracle にリンクされたサーバーを作成するとき、OLEDB ドライバーのプロパティを表示および変更
できます。master ユーザーのみが、このタスクを実行できます。[Driver] (ドライバー) プロパティ
は、リモート Oracle データソースを使用するときに OLEDB ドライバーがデータを処理する方法
を定義します。[Driver] (ドライバー) プロパティは、DB インスタンスで作成された各 Oracle リン
クサーバーに固有です。master.dbo.sp_addlinkedserver ストアドプロシージャを呼び出し
て、OLEDB プロバイダーのプロパティを変更します。

例: リンクされたサーバーを作成して OLEDB ドライバー FetchSize プロパティを変更するには

 
EXEC master.dbo.sp_addlinkedserver
@server = N'Oracle_link2',
@srvproduct=N'Oracle',
@provider=N'OraOLEDB.Oracle',
@datasrc=N'my-oracle-test.cnetsipka.us-west-2.rds.amazonaws.com:1521/ORCL,
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@provstr='FetchSize=200'
GO 

 
EXEC master.dbo.sp_addlinkedsrvlogin
@rmtsrvname=N'Oracle_link2',
@useself=N'False',
@locallogin=NULL,
@rmtuser=N'master',
@rmtpassword='Test#1234'
GO 

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

Oracle とリンクされたサーバーの非アクティブ化

Oracle でリンクされた Server を無効にするには、オプショングループから OLEDB_ORACLE オプ
ションを削除します。

Important

このオプションを削除しても、DB インスタンス上の既存のリンクされたサーバー設定は削
除されません。DB インスタンスから削除するには、手動で削除する必要があります。
削除後に OLEDB_ORACLE オプションを再度有効にすると、DB インスタンスで以前に設定し
たリンクされたサーバー設定を再利用できます。

コンソール

以下の手順では、OLEDB_ORACLE オプションを削除します。

OLEDB_ORACLE オプションをオプショングループから削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[オプショングループ] を選択します。

3. OLEDB_ORACLE オプションが含まれているオプショングループ (前の例では oracle-oledb-
se-2019) を選択します。

4. [オプションを削除] を選択します。

5. [Deletion options] (オプションの削除) で、[Options to delete] (削除するオプション) として
[OLEDB_ORACLE] を選択します。

6. [Apply immediately] (すぐに適用) で、オプションをすぐに削除する場合は [Yes] (はい) を選択
し、次のメンテナンスウィンドウで削除する場合は [No] (いいえ) を選択します。

7. [削除] を選択します。

CLI

以下の手順では、OLEDB_ORACLE オプションを削除します。

OLEDB_ORACLE オプションをオプショングループから削除するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds remove-option-from-option-group \ 
    --option-group-name oracle-oledb-se-2019 \ 
    --options OLEDB_ORACLE \ 
    --apply-immediately

Windows の場合:

aws rds remove-option-from-option-group ^ 
    --option-group-name oracle-oledb-se-2019 ^ 
    --options OLEDB_ORACLE ^ 
    --apply-immediately
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SQL Server のネイティブバックアップおよび復元のサポート

SQL Server データベースのネイティブバックアップおよび復元を使用すると、オンプレミスデータ
ベースの差分バックアップまたは完全バックアップを作成し、バックアップファイルを Amazon S3 
に保存できます。これで、SQL Server を実行する既存の Amazon RDS DB インスタンスに復元でき
ます。また、RDS for SQL Server データベースをバックアップして Amazon S3 に保存し、他の場
所に復元することもできます。さらに、オンプレミスサーバーや SQL サーバーが実行されている別
の Amazon RDS DB インスタンスにバックアップを復元できます。詳細については、「ネイティブ
バックアップと復元を使用した SQL Server データベースのインポートとエクスポート」を参照して
ください。

Amazon RDS では、差分および完全バックアップファイル (.bak ファイル) を使用した、Microsoft 
SQL Server データベースのネイティブバックアップと復元をサポートしています。

ネイティブバックアップおよび復元オプションの追加

DB インスタンスにネイティブバックアップおよび復元オプションを追加する一般的な手順は以下の
とおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [SQLSERVER_BACKUP_RESTORE] オプションを追加します。

3. AWS Identity and Access Management (IAM) ロールとオプションを関連付けます。IAM ロールに
は、データベースバックアップを復元できるように S3 バケットのアクセス権限を付与します。

つまり、オプションには、有効な Amazon リソースネーム (ARN) をarn:aws:iam::account-
id:role/role-name 形式で設定するオプションが必要となります。詳細については、AWS 全
般のリファレンス の「Amazon リソースネーム (ARN)」を参照してください。

IAM ロールには、信頼関係と許可ポリシーがアタッチされている必要もあります。信頼関係は 
RDS がロールを引き受けることを許可し、許可ポリシーはロールが実行できるアクションを定義
します。詳細については、「ネイティブバックアップおよび復元用の IAM ロールの手動作成」を
参照してください。

4. オプショングループを DB インスタンスに関連付けます。

ネイティブバックアップおよび復元オプションを追加したら、DB インスタンスを再起動する必要は
ありません。オプショングループがアクティブになるとすぐ、バックアップと復元をスタートできま
す。
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コンソール

ネイティブバックアップおよび復元オプションを追加

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 新しいオプショングループを作成するか、既存のオプショングループを使用します。カスタム 
DB オプションの作成方法については、「オプショングループを作成する」を参照してくださ
い。

既存のオプショングループを使用する場合は、次のステップに進んでください。

4. オプショングループに [SQLSERVER_BACKUP_RESTORE] オプションを追加します。オプ
ションの追加方法の詳細については、「オプショングループにオプションを追加する」を参照し
てください。

5. 次のいずれかを行ってください。

• 既存の IAM ロールおよびAmazon S3 設定を使用するには、IAM ロールに対して既存の IAM 
ロールを選択します。既存の IAM ロールを使用すると、RDS は、このロールに対して設定し
た Amazon S3 設定を使用します。

• 新規ロールを作成し、Amazon S3 設定を構成するには、次の手順を実行します。

1. [IAM role] (IAM ロール) は、[Create a new role] (新しいロールの作成) を選択します。

2. 「S3 バケット」 で、リストからS3 バケットを選択します。

3. 「S3 プレフィックス (オプション)」 で、Amazon S3 バケットに保存されているファイル
に使用するプレフィックスを指定します。

このプレフィックスにはファイルパスを含めることはできますが、必須ではありません。
プレフィックスを提供すると、RDS はそのプレフィックスをすべてのバックアップファイ
ルにアタッチします。その後、復元中に、RDS はプレフィックスを使用して関連ファイル
を特定し、非関連ファイルを無視します。例えば、バックアップファイルを保持する以外
の目的で、S3 バケットを使用することが可能です。この場合、RDS が、特定のフォルダ
やサブフォルダでネイティブバックアップおよび復元を実行するため、プレフィックスを
使うことが可能です。

プレフィックスを空白にした場合、RDS はプレフィックスを使用しないでバックアップ
ファイルの特定およびファイルの復元を実行します。その結果、複数ファイルの復元中
に、RDS は S3 バケットの各フォルダのすべてのファイルの復元を試みます。
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4. バックアップファイルを暗号化する場合は、「暗号化を有効化する」の チェックボックス
を選択します。バックアップファイルを暗号化しない場合は、チェックボックスをオフに
します (デフォルト)。

「暗号化を有効化する」 を選択した場合、「AWS KMS key」で暗号化キーを選択しま
す。暗号化キーの詳細については、AWS Key Management Service デベロッパーガイドの
「スタート方法」を参照してください。

6. [オプションの追加] を選択します。

7. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新しい DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用
します。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。(詳しくは、「Amazon RDS DB インスタン
スを変更する」を参照してください。)

CLI

この手順では、以下を前提とします。

• 既存のオプショングループに SQLSERVER_BACKUP_RESTORE オプションを追加します。オプ
ションの追加方法の詳細については、「オプショングループにオプションを追加する」を参照して
ください。

• このオプションを既存の IAM ロールに関連付けます。また、バックアップを保存するための S3 
バケットへのアクセス権があります。

• オプショングループを既存の DB インスタンスに適用します。詳細については、「Amazon RDS 
DB インスタンスを変更する」を参照してください。

ネイティブバックアップおよび復元オプションを追加

1. オプショングループに [SQLSERVER_BACKUP_RESTORE] オプションを追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
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 --apply-immediately \ 
 --option-group-name mybackupgroup \ 
 --options "OptionName=SQLSERVER_BACKUP_RESTORE, \ 
   OptionSettings=[{Name=IAM_ROLE_ARN,Value=arn:aws:iam::account-id:role/role-
name}]"

Windows の場合:

aws rds add-option-to-option-group ^ 
 --option-group-name mybackupgroup ^ 
 --options "[{\"OptionName\": \"SQLSERVER_BACKUP_RESTORE\", ^ 
 \"OptionSettings\": [{\"Name\": \"IAM_ROLE_ARN\", ^ 
 \"Value\": \"arn:aws:iam::account-id:role/role-name"}]}]" ^ 
 --apply-immediately

Note

Windows コマンドプロンプトを使用する場合、JSON コードでは、二重引用符 (") の前
にバックスラッシュ (\) を付けてエスケープする必要があります。

2. DB インスタンスにオプショングループを適用します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
 --db-instance-identifier mydbinstance \ 
 --option-group-name mybackupgroup \ 
 --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
 --db-instance-identifier mydbinstance ^ 
 --option-group-name mybackupgroup ^ 
 --apply-immediately
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ネイティブバックアップおよび復元オプションの設定の変更

ネイティブバックアップおよび復元オプションを有効にすると、オプションの設定を変更できます。
オプション設定の変更方法の詳細については、「オプションの設定を変更する」を参照してくださ
い。

ネイティブバックアップおよび復元オプションの削除

DB インスタンスからオプションを削除することによって、ネイティブバックアップおよび復元をオ
フにすることができます。ネイティブバックアップおよび復元オプションを削除したら、DB インス
タンスを再起動する必要はありません。

DB インスタンスからネイティブバックアップおよび復元オプションを削除するには、次のいずれか
を実行します。

• オプションを所属するオプショングループから削除します。この変更はそのオプショングループを
使用するすべての DB インスタンスに影響します。詳細については、「オプショングループからオ
プションを削除する」を参照してください。

• DB インスタンスを修正して、ネイティブバックアップおよび復元オプションが含まれない別オプ
ショングループを指定します。この変更は、単一の DB インスタンスに影響します。デフォルト 
(空) のオプショングループや別のカスタムオプショングループを指定できます。詳細については、
「Amazon RDS DB インスタンスを変更する」を参照してください。
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SQL サーバーの透過的なデータの暗号化サポート

Amazon RDS は、透過的なデータ暗号化 (TDE) を使用して、Microsoft SQL Server を実行する DB 
インスタンスのデータの暗号化をサポートします。TDE は、ストレージへの書き込み前に自動的に
データを暗号化し、ストレージからのデータの読み取り時に自動的にデータを復号します。

Amazon RDS は、次の SQL Server のバージョンおよびエディションの TDE をサポートしていま
す。

• SQL Server 2022: Standard および Enterprise Edition

• SQL Server 2019: Standard および Enterprise Edition

• SQL Server 2017 Enterprise Edition

• SQL Server 2016 Enterprise Edition

• SQL Server 2014 Enterprise Edition

SQL Server の 透過的データ暗号化では、2 階層キーアーキテクチャを使用して暗号化キーの管理を
行っています。証明書は、データベースマスターキーから生成され、データ暗号化キーの保護に使用
されます。データベース暗号化キーにより、ユーザーデータベースのデータの実際の暗号化と復号が
実行されます。データベースマスターキーと TDE 証明書は、Amazon RDS によりバックアップおよ
び管理されます。

透過的データ暗号化 (TDE) は、機密データの暗号化が必要なシナリオで使用されます。例えば、
データファイルとバックアップをサードパーティーに提供したり、セキュリティ関連の規制遵守の
問題に対処したりすることができます。model データベースや master データベースなど、SQL 
Server のシステムデータベースを暗号化することはできません。

透過的データ暗号化の詳細はこのガイドの範囲外ですが、暗号化アルゴリズムとキーのそれぞれのセ
キュリティ上の長所と短所を理解しておく必要があります。SQL Server の透過的データ暗号化の詳
細については、Microsoft のドキュメントで「透過的データ暗号化 (TDE)」を参照してください。

トピック

• RDS for SQL Server の TDE をオンにする

• RDS for SQL Server でのデータの暗号化

• RDS for SQL Server での TDE 証明書のバックアップと復元

• オンプレミスデータベースの TDE 証明書のバックアップと復元

• RDS for SQL Server の TDE をオフにする
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RDS for SQL Server の TDE をオンにする

RDS for SQL Server DB インスタンスに対して透過的なデータ暗号化 (TDE) をオンにするには、DB 
インスタンスに関連付けられている RDS オプショングループで TDE オプションを指定します。

1. DB インスタンスが、TDE オプションが含まれているオプショングループにすでに関連付けられ
ているかどうかを確認します。DB インスタンスが関連付けられているオプショングループを表
示するには、RDS コンソール、AWS CLI コマンド (describe-db-instance)、または API オペレー
ション DescribeDBInstances を使用します。

2. TDE がオンになっているオプショングループに DB インスタンスが関連付けられていない場合
は、2 つのオプションから選択できます。オプショングループを作成して TDE オプションを追加
するか、オプションを追加するように関連するオプショングループを変更することもできます。

Note

RDS コンソールの場合、このオプション名は TRANSPARENT_DATA_ENCRYPTION で
す。AWS CLI と RDS API の場合、名前は TDE です。

オプショングループの作成または変更の詳細については、「オプショングループを使用する」を
参照してください。オプショングループへのオプションの追加の詳細については、「オプション
グループにオプションを追加する」を参照してください。

3. [TDE] オプションを持つオプショングループに DB インスタンスを関連付けます。オプショング
ループへの DB インスタンスの関連付けの詳細については、「Amazon RDS DB インスタンスを
変更する」を参照してください。

オプショングループに関する考慮事項

TDE オプションは、永続オプションです。すべての DB インスタンスおよびバックアップがオプ
ショングループに関連付けられていない限り、オプショングループから削除することはできません。
オプショングループに TDE オプションを追加したら、そのオプショングループは、TDE を使用する 
DB インスタンスにのみ関連付けることができます。オプショングループの永続オプションの詳細に
ついては、「オプショングループの概要」を参照してください。

TDE オプションは永続オプションであるため、オプショングループおよび関連付けられている DB 
インスタンスとの間に競合が生じることがあります。次の状況で競合が生じることがあります。
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• TDE オプションを含む現在のオプショングループを、TDE オプションを含まないオプショング
ループに置き換えた。

• DB スナップショットから復元した先の新しい DB インスタンスに TDE オプションを含むオプ
ショングループがない。このシナリオの詳細については、「オプショングループに関する考慮事
項」を参照してください。

SQL Server のパフォーマンスに関する考慮事項

透過的データ暗号化の使用は、SQL Server DB インスタンスのパフォーマンスに影響を与えること
があります。

暗号化されていないデータベースが DB インスタンスにあり、そのインスタンスに暗号化されたデー
タベースが 1 つでもあれば、暗号化されていないデータベースのパフォーマンスも低下することが
あります。したがって、暗号化されたデータベースと暗号化されていないデータベースは別々の DB 
インスタンスに維持することをお勧めします。

RDS for SQL Server でのデータの暗号化

TDE オプションがオプショングループに追加されると、暗号化プロセスに使用される証明書が 
Amazon RDS によって生成されます。その後、証明書を使用して、DB インスタンス上のデータベー
スのデータを暗号化する SQL ステートメントを実行できます。

以下の例では、RDS によって生成された RDSTDECertificateName という証明書を使用し
て、myDatabase というデータベースを暗号化しています。

---------- Turning on TDE -------------

-- Find an RDS TDE certificate to use
USE [master]
GO
SELECT name FROM sys.certificates WHERE name LIKE 'RDSTDECertificate%'
GO

USE [myDatabase]
GO
-- Create a database encryption key (DEK) using one of the certificates from the 
 previous step
CREATE DATABASE ENCRYPTION KEY WITH ALGORITHM = AES_256
ENCRYPTION BY SERVER CERTIFICATE [RDSTDECertificateName]
GO

透過的なデータ暗号化 2761



Amazon Relational Database Service ユーザーガイド

-- Turn on encryption for the database
ALTER DATABASE [myDatabase] SET ENCRYPTION ON
GO

-- Verify that the database is encrypted
USE [master]
GO
SELECT name FROM sys.databases WHERE is_encrypted = 1
GO
SELECT db_name(database_id) as DatabaseName, * FROM sys.dm_database_encryption_keys
GO 

TDE を使用した SQL Server データベースの暗号化にかかる時間は、いくつかの要因によって異な
ります。例えば、DB インスタンスのサイズ、プロビジョンド IOPS ストレージがインスタンスに対
して有効になっているかどうか、データ量などです。

RDS for SQL Server での TDE 証明書のバックアップと復元

RDS for SQL Server には、TDE 証明書のバックアップ、復元、および削除のためのストアドプロ
シージャが用意されています。RDS for SQL Server には、復元されたユーザー TDE 証明書を表示す
るための機能も用意されています。

ユーザー TDE 証明書は、オンプレミスで TDE がオンになっている RDS for SQL Server 
にデータベースを復元するために使用されます。これらの証明書には、プレフィックス
UserTDECertificate_ が付いています。データベースを復元した後、それらを使用できるように
する前に、RDS は、TDE を オンにしたデータベースを変更し、RDS で生成された TDE 証明書を
使用するようにします。これらの証明書には、プレフィックス RDSTDECertificate が付いていま
す。

ユーザー TDE 証明書は、rds_drop_tde_certificate ストアドプロシージャを使って削除しな
い限り、RDS for SQL Server DB インスタンスに残ります。(詳しくは、「復元された TDE 証明書の
削除」を参照してください。)

ユーザー TDE 証明書を使用して、移行元 DB インスタンスから他のデータベースを復元できます。
復元するデータベースは同じ TDE 証明書を使用し、TDE がオンになっている必要があります。同じ
証明書を再度インポート (復元) する必要はありません。

トピック

• 前提条件
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• 制約事項

• TDE 証明書のバックアップ

• TDE 証明書の復元

• 復元された TDE 証明書の表示

• 復元された TDE 証明書の削除

前提条件

RDS for SQL Server で TDE 証明書をバックアップまたは復元する前に、次のタスクを実行してくだ
さい。最初の 3 つについては、「ネイティブバックアップおよび復元のセットアップ」を参照して
ください。

1. バックアップおよび復元するファイルを保存するための Amazon S3 バケットを作成します。

データベースバックアップと TDE 証明書のバックアップには、別々のバケットを使用することを
お勧めします。

2. ファイルのバックアップと復元用の IAM ロールを作成します。

IAM ロールは、AWS KMS key のユーザーおよび管理者の両方である必要があります。

SQL Server ネイティブのバックアップと復元に必要なアクセス許可に加えて、IAM ロールには次
のアクセス許可も必要です。

• S3 バケットリソースの s3:GetBucketACL、s3:GetBucketLocation、およ
びs3:ListBucket

• * リソースの s3:ListAllMyBuckets

3. DB インスタンスのオプショングループに追加された SQLSERVER_BACKUP_RESTORE オプショ
ン。

これは、TRANSPARENT_DATA_ENCRYPTION (TDE) オプションへの追加です。

4. 対称暗号化 KMS キーであることを確認します。利用開始の方法には、次のオプションがありま
す。

• アカウントに既存の KMS キーがある場合は、それを使用できます。これ以上の対応は不要で
す。

• アカウントに既存の対称暗号化 KMS キーがない場合は、AWS Key Management Serviceデベ
ロッパーガイドの「キーの作成」の手順に従って KMS キーを作成します。

5. Amazon S3 統合を有効にして、DB インスタンスと Amazon S3 の間でファイルを転送します。
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Amazon S3 統合を有効にするための詳細については、「Amazon RDS for SQL Server DB インス
タンスと Amazon S3 の統合」を参照してください。

制約事項

ストアドプロシージャを使用して TDE 証明書をバックアップおよび復元する場合、次の制限があり
ます。

• SQLSERVER_BACKUP_RESTORE および TRANSPARENT_DATA_ENCRYPTION (TDE) オプションは
どちらも DB インスタンスに関連付けられたオプショングループに追加されている必要がありま
す。

• TDE 証明書のバックアップと復元は、マルチ AZ DB インスタンスではサポートされていません。

• TDE 証明書のバックアップおよび復元タスクのキャンセルはサポートされていません。

• RDS for SQL Server DB インスタンス上の他のデータベースの TDE 暗号化にユーザー TDE 証明
書を使用することはできません。これを使用して復元できるのは、TDE がオンになっていて、同
じ TDE 証明書を使用する移行元 DB インスタンスから他のデータベースのみです。

• 削除できるのはユーザー TDE 証明書のみです。

• RDS でサポートされているユーザー TDE 証明書の最大数は 10 です。数が 10 を超える場合は、
未使用の TDE 証明書を削除して、もう一度試してください。

• 証明書名を空または null にすることはできません。

• 証明書を復元する場合、証明書名にキーワード RDSTDECERTIFICATE を含めることはできませ
ん。また、プレフィックス UserTDECertificate_ で始まる必要があります。

• @certificate_name パラメータには、a ～ z、0 ～ 9、@、$、#、下線 (_) の文字のみを含める
ことができます。

• @certificate_file_s3_arn のファイル拡張子は .cer (大文字小文字を区別しない) にする必要
があります。

• @private_key_file_s3_arn のファイル拡張子は .pvk (大文字小文字を区別しない) にする必
要があります。

• プライベートキーファイルの S3 メタデータには、x-amz-meta-rds-tde-pwd タグが含まれる
必要があります。(詳しくは、「オンプレミスデータベースの TDE 証明書のバックアップと復元」
を参照してください。)
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TDE 証明書のバックアップ

TDE 証明書をバックアップするには、rds_backup_tde_certificate ストアドプロシージャを
使用します。これには、以下の構文があります。

EXECUTE msdb.dbo.rds_backup_tde_certificate 
    @certificate_name='UserTDECertificate_certificate_name | 
 RDSTDECertificatetimestamp', 
    @certificate_file_s3_arn='arn:aws:s3:::bucket_name/certificate_file_name.cer', 
    @private_key_file_s3_arn='arn:aws:s3:::bucket_name/key_file_name.pvk', 
    @kms_password_key_arn='arn:aws:kms:region:account-id:key/key-id', 
    [@overwrite_s3_files=0|1];

以下のパラメータは必須です。

• @certificate_name — バックアップする TDE 証明書の名前。

• @certificate_file_s3_arn — Amazon S3 の証明書バックアップファイルの送信先 Amazon 
リソースネーム (ARN)。

• @private_key_file_s3_arn — TDE 証明書を保護するぷらいべーとキーファイルの送信先 S3 
ARN。

• @kms_password_key_arn — プライベートキーのパスワードの暗号化に使用される対称 KMS 
キーの ARN。

次のパラメータはオプションです。

• @overwrite_s3_files — S3 内の既存の証明書および秘密キーファイルを上書きするかどうか
を示します。

• 0 – 既存のファイルを上書きしません。この値はデフォルト値です。

設定 @overwrite_s3_files を 0 にすると、ファイルが既に存在している場合はエラーが返
されます。

• 1 – バックアップファイルではない場合でも、指定された名前を持つ既存のファイルを上書きし
ます。

Example TDE 証明書のバックアップ

EXECUTE msdb.dbo.rds_backup_tde_certificate 
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    @certificate_name='RDSTDECertificate20211115T185333', 
    @certificate_file_s3_arn='arn:aws:s3:::TDE_certs/mycertfile.cer', 
    @private_key_file_s3_arn='arn:aws:s3:::TDE_certs/mykeyfile.pvk', 
    @kms_password_key_arn='arn:aws:kms:us-
west-2:123456789012:key/AKIAIOSFODNN7EXAMPLE', 
    @overwrite_s3_files=1;

TDE 証明書の復元

ユーザー TDE 証明書を復元 (インポート) するには rds_restore_tde_certificate ストアドプ
ロシージャを使用します。これには、以下の構文があります。

EXECUTE msdb.dbo.rds_restore_tde_certificate 
    @certificate_name='UserTDECertificate_certificate_name', 
    @certificate_file_s3_arn='arn:aws:s3:::bucket_name/certificate_file_name.cer', 
    @private_key_file_s3_arn='arn:aws:s3:::bucket_name/key_file_name.pvk', 
    @kms_password_key_arn='arn:aws:kms:region:account-id:key/key-id';

以下のパラメータは必須です。

• @certificate_name — 復元する TDE 証明書の名前。名前はプレフィックス
UserTDECertificate_ で開始する必要があります。

• @certificate_file_s3_arn — TDE 証明書を復元するために使用されるバックアップファイ
ルの S3 ARN。

• @private_key_file_s3_arn — 復元する TDE 証明書のプライベートキーバックアップファイ
ルの S3 ARN。

• @kms_password_key_arn — プライベートキーのパスワードの暗号化に使用される対称 KMS 
キーの ARN。

Example TDE 証明書の復元

EXECUTE msdb.dbo.rds_restore_tde_certificate 
    @certificate_name='UserTDECertificate_myTDEcertificate', 
    @certificate_file_s3_arn='arn:aws:s3:::TDE_certs/mycertfile.cer', 
    @private_key_file_s3_arn='arn:aws:s3:::TDE_certs/mykeyfile.pvk', 
    @kms_password_key_arn='arn:aws:kms:us-
west-2:123456789012:key/AKIAIOSFODNN7EXAMPLE';
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復元された TDE 証明書の表示

復元 (インポート) したユーザー TDE 証明書を表示するには
rds_fn_list_user_tde_certificates 関数を使用します。これには、以下の構文がありま
す。

SELECT * FROM msdb.dbo.rds_fn_list_user_tde_certificates();

出力は以下のようになります。すべての列がここに表示されるわけではありません。

name certifica 
te_id

principal 
_id

pvt_key_e 
ncryption 
_type_des 
c

issuer_na 
me

cert_seri 
al_number

thumbprin 
t

subjectstart_dat 
e

expiry_da 
te

pvt_key_l 
ast_backu 
p_date

UserTDECe 
rtificate 
_tde_cert

343 1 ENCRYPTED 
_BY_MASTE 
R_KEY

AnyCompan 
y 
Shipping

79 
3e 
57 
a3 
69 
fd 
1d 
9e 
47 
2c 
32 
67 
1d 
9c 
ca 
af

0x6BB218B 
341103886 
80B 
FE1BA2D86 
C69509648 
5B5

AnyCompan 
y 
Shipping

2022-04-0 
5 
19:49:45. 
0000000

2023-04-0 
5 
19:49:45. 
0000000

NULL

復元された TDE 証明書の削除

使用していない復元された (インポートされた) ユーザー TDE 証明書を削除するに
は、rds_drop_tde_certificate ストアドプロシージャを使用します。これには、以下の構文が
あります。
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EXECUTE msdb.dbo.rds_drop_tde_certificate 
 @certificate_name='UserTDECertificate_certificate_name';

以下のパラメータは必須です。

• @certificate_name— 削除する TDE 証明書の名前。

復元された (インポートされた) TDE 証明書のみを削除できます。RDS で作成された証明書は削除で
きません。

Example TDE 証明書の削除

EXECUTE msdb.dbo.rds_drop_tde_certificate 
 @certificate_name='UserTDECertificate_myTDEcertificate';

オンプレミスデータベースの TDE 証明書のバックアップと復元

オンプレミスデータベースの TDE 証明書をバックアップし、後でそれらを RDS for SQL Server に
復元できます。RDS for SQL Server TDE 証明書をオンプレミス DB インスタンスに復元することも
できます。

次の手順では、TDE 証明書とプライベートキーをバックアップします。プライベートキーは、対称
暗号化 KMS キーから生成されたデータキーを使用して暗号化されます。

オンプレミスの TDE 証明書をバックアップするには

1. AWS CLI generate-data-key コマンドを使用して、データキーを生成します。

aws kms generate-data-key \ 
    --key-id my_KMS_key_ID \ 
    --key-spec AES_256

出力は以下のようになります。

{
"CiphertextBlob": "AQIDAHimL2NEoAlOY6Bn7LJfnxi/OZe9kTQo/
XQXduug1rmerwGiL7g5ux4av9GfZLxYTDATAAAAfjB8BgkqhkiG9w0B
BwagbzBtAgEAMGgGCSqGSIb3DQEHATAeBglghkgBZQMEAS4wEQQMyCxLMi7GRZgKqD65AgEQgDtjvZLJo2cQ31Vetngzm2ybHDc3d2vI74SRUzZ
2RezQy3sAS6ZHrCjfnfn0c65bFdhsXxjSMnudIY7AKw==",
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"Plaintext": "U/fpGtmzGCYBi8A2+0/9qcRQRK2zmG/aOn939ZnKi/0=",
"KeyId": "arn:aws:kms:us-west-2:123456789012:key/1234abcd-00ee-99ff-88dd-
aa11bb22cc33"
}

次のステップで、プレーンテキスト出力をプライベートキーのパスワードとして使用します。

2. 次の例に示すように、TDE 証明書をバックアップします。

BACKUP CERTIFICATE myOnPremTDEcertificate TO FILE = 'D:\tde-cert-backup.cer'
WITH PRIVATE KEY (
FILE = 'C:\Program Files\Microsoft SQL Server\MSSQL14.MSSQLSERVER\MSSQL\DATA\cert-
backup-key.pvk',
ENCRYPTION BY PASSWORD = 'U/fpGtmzGCYBi8A2+0/9qcRQRK2zmG/aOn939ZnKi/0=');

3. 証明書のバックアップファイルを Amazon S3 証明書バケットに保存します。

4. プライベートキーのバックアップファイルを S3 証明書バケットに保存し、ファイルのメタデー
タに次のタグを付けます。

• キー – x-amz-meta-rds-tde-pwd

• 値 — データキーの生成による CiphertextBlob 値、以下の例を参照。

AQIDAHimL2NEoAlOY6Bn7LJfnxi/OZe9kTQo/
XQXduug1rmerwGiL7g5ux4av9GfZLxYTDATAAAAfjB8BgkqhkiG9w0B
BwagbzBtAgEAMGgGCSqGSIb3DQEHATAeBglghkgBZQMEAS4wEQQMyCxLMi7GRZgKqD65AgEQgDtjvZLJo2cQ31Vetngzm2ybHDc3d2vI74SRUzZ
2RezQy3sAS6ZHrCjfnfn0c65bFdhsXxjSMnudIY7AKw==

次の手順では、RDS for SQL Server TDE 証明書をオンプレミス DB インスタンスに復元します。証
明書のバックアップ、対応するプライベートキーファイル、およびデータキーを使用して、移行先 
DB インスタンスに TDE 証明書をコピーして復元します。復元された証明書は、新しいサーバーの
データベースマスターキーによって暗号化されます。

TDE 証明書を復元するには

1. TDE 証明書のバックアップファイルとプライベートキーファイルを Amazon S3 から移行先イ
ンスタンスにコピーします。Amazon S3 からのファイルコピーの詳細については、「RDS for 
SQL Server と Amazon S3 間のファイル転送」を参照してください。

2. KMS キーを使用して出力暗号テキストを復号化し、データキーのプレーンテキストを取得しま
す。暗号テキストは、プライベートキーバックアップファイルの S3 メタデータにあります。
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aws kms decrypt \ 
    --key-id my_KMS_key_ID \ 
    --ciphertext-blob fileb://exampleCiphertextFile | base64 -d \ 
    --output text \ 
    --query Plaintext

次のステップで、プレーンテキスト出力をプライベートキーのパスワードとして使用します。

3. 次の SQL コマンドを使用して、TDE 証明書を復元します。

CREATE CERTIFICATE myOnPremTDEcertificate FROM FILE='D:\tde-cert-backup.cer'
WITH PRIVATE KEY (FILE = N'D:\tde-cert-key.pvk',
DECRYPTION BY PASSWORD = 'plain_text_output');

KMS の復号化の詳細については、「AWS CLI コマンドリファレンス」の KMS セクションの「復
号」を参照してください。

TDE 証明書が移行先 DB インスタンスで復元された後、その証明書を使用して暗号化されたデータ
ベースを復元できます。

Note

同じ TDE 証明書を使用して、移行元 DB インスタンス上の複数の SQL Server データベース
を暗号化できます。複数のデータベースを移行先インスタンスに移行するには、それらに関
連付けられた TDE 証明書を移行先インスタンスに一度だけコピーします。

RDS for SQL Server の TDE をオフにする

RDS for SQL Server DB インスタンスの TDE をオフにするには、まず、DB インスタンスに暗号化
されたオブジェクトが残っていないようにします。これを行うには、オブジェクトを復号化するか、
削除します。暗号化されたオブジェクトが DB インスタンスに残っている場合は、DB インスタンス
に対して TDE をオフにすることはできません。コンソールを使用してオプショングループから TDE 
オプションを削除すると、処理中であることがコンソールに示されます。さらに、オプショングルー
プが暗号化された DB インスタンスまたは DB スナップショットに関連付けられている場合は、エ
ラーイベントが作成されます。

以下の例では、customerDatabase というデータベースから TDE 暗号化を削除しています。
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------------- Removing TDE ----------------

USE [customerDatabase]
GO

-- Turn off encryption of the database
ALTER DATABASE [customerDatabase]
SET ENCRYPTION OFF
GO

-- Wait until the encryption state of the database becomes 1. The state is 5 
 (Decryption in progress) for a while
SELECT db_name(database_id) as DatabaseName, * FROM sys.dm_database_encryption_keys
GO

-- Drop the DEK used for encryption
DROP DATABASE ENCRYPTION KEY
GO

-- Alter to SIMPLE Recovery mode so that your encrypted log gets truncated
USE [master]
GO
ALTER DATABASE [customerDatabase] SET RECOVERY SIMPLE
GO 

すべてのオブジェクトを復号すると、2 つのオプションを使用できます。

1. DB インスタンスを変更して TDE オプションが含まれていないオプショングループに関連付ける
ことができます。

2. オプショングループから TDE オプションを削除できます。
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SQL Server Audit

Amazon RDS では、組み込みの SQL Server 監査メカニズムを使用して、Microsoft SQL Server デー
タベースを監査することができます。監査と監査の仕様は、オンプレミスのデータベースサーバー用
にそれらを作成するのと同じ方法で作成することができます。

RDS は、完了した監査ログを S3 バケットにアップロードします。この際、作成されたロールを 
IAM 使用します。保存を有効にしている場合、RDS は設定された期間、監査ログを DB インスタン
スに保存します。

詳細については、Microsoft SQL Server ドキュメントの「SQL Server Audit (database engine)」を参
照してください。

データベースアクティビティストリームを使用した SQL Server Audit

RDS のデータベースアクティビティストリームを使用すると、SQL Server Audit イベントを 
Imperva、McAfee、IBM のデータベースアクティビティ監視ツールと統合できます。RDS SQL 
Server のデータベースアクティビティストリームによる監査の詳細については、「Microsoft SQL 
Server での監査」を参照してください。

トピック

• SQL Server Audit のサポート

• SQL Server Audit を DB インスタンスオプションに追加する

• SQL Server Audit を使用する

• 監査ログの表示

• マルチ AZ インスタンスで SQL Server Audit を使用する

• S3 バケットを設定する

• SQL Server Audit の IAM ロールを手動で作成する

SQL Server Audit のサポート

Amazon RDS では、SQL Server 2014 以降、SQL Server のすべてのエディションでサーバーレベル
の監査がサポートされており、Enterprise エディションでもデータベースレベルの監査がサポートさ
れています。SQL サーバー 2016 (13.x) SP1 以降では、すべてのエディションでサーバーレベルと
データベースレベルの両方の監査がサポートされています。詳細については、SQL Server ドキュメ
ントの「SQL Server Audit (database engine)」を参照してください。
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RDS では、SQL Server Audit に関する次のオプション設定の構成をサポートしています。

オプション設定 有効な値 説明

IAM_ROLE_ARN 形式 arn:aws:i 
am:: account-i 
d :role/role-name  の有
効な Amazon リソースネーム 
(ARN)。

監査ログを保存する S3 バ
ケットへのアクセスを許可す
る IAM ロールの ARN。詳細
については、AWS 全般のリ
ファレンス の「Amazon リ
ソースネーム (ARN)」を参照
してください。

S3_BUCKET_ARN arn:aws:s3:::bucket-
name 形式または arn:aws:s 
3:::bucket-name/ke 
y-prefix  形式の有効な 
ARN。

監査ログを保存する S3 バ
ケットの ARN。

ENABLE_COMPRESSION true、または false 監査ログの圧縮を行います。
デフォルトでは、圧縮は有効
です (true に設定されている) 
。

RETENTION_TIME 0 ～840 SQL Server 監査レコードが 
RDS インスタンスに保持され
る保持期間 (時間単位)。保持 
設定は、デフォルトでは無効
になります。

RDS は、中東 (バーレーン) を除くすべての AWS リージョンで SQL Server Audit をサポートしてい
ます。

SQL Server Audit を DB インスタンスオプションに追加する

SQL Server 監査を有効にするには、DB インスタンスでオプションを有効にすることと、SQL 
Server 内の機能を有効にすることの 2 つのステップを行う必要があります。SQL Server Audit オプ
ションを DB インスタンスに追加するプロセスは次のとおりです。
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1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. すべての必須オプションを追加して構成します。

3. オプショングループを DB インスタンスに関連付けます。

SQL Server Audit オプションを追加後、DB インスタンスを再起動する必要はありません。オプショ
ングループがアクティブになった時点で、監査を作成して監査ログを S3 バケットに保存できるよう
になります。

DB インスタンスのオプショングループに SQL Server Audit を追加して設定するには

1. 次のいずれかを選択します。

• 既存のオプショングループを使用します。

• カスタムの DB オプショングループを作成し、そのオプショングループを使用します。詳細に
ついては、「オプショングループを作成する」を参照してください。

2. オプショングループに [SQLSERVER_AUDIT] オプションを追加し、オプション設定を構成しま
す。オプションの追加方法の詳細については、「オプショングループにオプションを追加する」
を参照してください。

• 必要なポリシーがアタッチされた IAM ロールがある場合は、[IAM ロール] で、そのロールを
選択できます。新しい IAM ロールを作成するには、[新しいロールの作成] を選択します。必
要なポリシーの詳細については、SQL Server Audit の IAM ロールを手動で作成する を参照し
てください。

• 使用する S3 バケットが既にある場合は、[S3 送信先の選択] で、そのバケットを選択しま
す。S3 バケットを作成するには、[新しい S3 バケットの作成] を選択します。

• 監査ファイルを圧縮する場合は、[圧縮の有効化] オプションをオンにします。デフォルトで
は、圧縮は有効になっています。圧縮を無効にするには、[Enable Compression (圧縮の有効
化)] をオフにします。

• DB インスタンスの監査レコードを保持するには、[Audit log retention (監査ログの保持)] オプ
ションをオンにします。保持期間 (時間) を指定します。最大保持期間は 35 日間です。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。次のいずれかを
選択します。

• 新しい DB インスタンスを作成する場合は、インスタンスを起動するときにオプショングルー
プを適用します。
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• 既存の DB インスタンスで、インスタンスを変更し、新しいオプショングループをアタッチし
て、オプショングループを適用します。詳細については、「Amazon RDS DB インスタンスを
変更する」を参照してください。

SQL Server Audit オプションを変更する

SQL Server Audit オプションを有効にしたら、設定を変更できます。オプション設定の変更方法の
詳細については、「オプションの設定を変更する」を参照してください。

DB インスタンスオプションから SQL Server Audit を削除する

SQL Server Audit 機能をオフにするには、監査を無効にし、オプションを削除します。

監査を削除するには

1. SQL Server 内の監査設定をすべて無効にします。監査が実行されている場所を確認するに
は、SQL Server セキュリティカタログビューをクエリします。詳細については、Microsoft SQL 
Server ドキュメントの「Security catalog views」を参照してください。

2. DB インスタンスから SQL Server Audit オプションを削除します。次のいずれかを選択します。

• DB インスタンスで使用しているオプショングループから SQL Server Audit オプションを削除
します。この変更は同じオプショングループを使用するすべての DB インスタンスに影響しま
す。詳細については、「オプショングループからオプションを削除する」を参照してくださ
い。

• DB インスタンスを変更し、オプショングループを選択します (SQL Server Audit オプショ
ンはオフ)。この変更は、変更した DB インスタンスにのみ影響します。デフォルト (空) の
オプショングループや別のカスタムオプショングループを指定できます。詳細については、
「Amazon RDS DB インスタンスを変更する」を参照してください。

3. DB インスタンスから SQL Server Audit オプションを削除後、インスタンスを再起動する必要は
ありません。S3 バケットから不要な監査ファイルを削除します。

SQL Server Audit を使用する

サーバー監査、サーバー監査の仕様、およびデータベース監査の仕様は、オンプレミスデータベース
サーバーの場合と同じ方法で制御することができます。
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監査の作成

サーバーの監査は、オンプレミスデータベースサーバーで作成した方法と同じ方法で作成すること
ができます。サーバー監査の作成方法については、Microsoft SQL Server ドキュメントの「CREATE 
SERVER AUDIT」を参照してください。

エラーを回避するには、次の制限に準拠します。

• インスタンスごとにサポートされるサーバー監査の最大数 50 を超えない。

• データをバイナリファイルに書き込むように SQL Server に指示する。

• サーバーの監査名のプリフィックスとして RDS_ を使用しない。

• FILEPATH で、D:\rdsdbdata\SQLAudit を指定する。

• MAXSIZE で、2 MB～50 MB の間のサイズを指定する。

• MAX_ROLLOVER_FILES または MAX_FILES を設定しない。

• 監査レコードの書き込みに失敗した場合に DB インスタンスをシャットダウンするように SQL 
Server を構成しない。

監査仕様の作成

サーバー監査仕様とデータベース監査仕様は、オンプレミスデータベースサーバーで作成する
のと同じ方法で作成します。監査仕様の作成方法については、Microsoft SQL Server のドキュ
メントの「CREATE SERVER AUDIT SPECIFICATION」および「CREATE DATABASE AUDIT 
SPECIFICATION」を参照してください。

エラーを回避するために、データベース監査仕様またはサーバー監査仕様の名前のプリフィックスと
して RDS_ を使用しないでください。

監査ログの表示

監査ログは D:\rdsdbdata\SQLAudit に格納されます。

ファイルがサイズ制限に達している場合に SQL Server が監査ログファイルへの書き込みを完
了すると、Amazon RDS はファイルを S3 バケットにアップロードします。保持設定が有効に
なっている場合、Amazon RDS は、このファイルを保持フォルダ (D:\rdsdbdata\SQLAudit
\transmitted) に移動します。

保持設定については、SQL Server Audit を DB インスタンスオプションに追加する を参照してくだ
さい。
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監査ログファイルがアップロードされるまで、監査レコードは DB インスタンスに維持されます。監
査レコードを表示するには、次のコマンドを実行します。

SELECT   *  
 FROM     msdb.dbo.rds_fn_get_audit_file 
              ('D:\rdsdbdata\SQLAudit\*.sqlaudit' 
              , default 
              , default )

同じコマンドを使用して、保持フォルダの監査レコードを表示するには、フィルタを D:
\rdsdbdata\SQLAudit\transmitted\*.sqlaudit に変更します。

SELECT   *  
 FROM     msdb.dbo.rds_fn_get_audit_file 
              ('D:\rdsdbdata\SQLAudit\transmitted\*.sqlaudit' 
              , default 
              , default )

マルチ AZ インスタンスで SQL Server Audit を使用する

マルチ AZ インスタンスで、監査ログファイルを Amazon S3 に送信するためのプロセスは、単一 
AZ インスタンスのプロセスと似ています。ただし、重要な相違点がいくつかあります。

• データベース監査仕様オブジェクトはすべてのノードにレプリケートされます。

• サーバー監査およびサーバー監査仕様は、セカンダリノードにはレプリケートされません。その代
わりに、手動で作成または変更する必要があります。

サーバー監査またはサーバー監査仕様を両方のノードからキャプチャするには

1. サーバー監査またはサーバー監査仕様をプライマリノードに作成します。

2. セカンダリノードにフェイルオーバーし、セカンダリノードに同じ名前と GUID を持つサーバー
監査仕様またはサーバー監査仕様を作成します。GUID を指定するには、AUDIT_GUID パラメー
タを使用します。

S3 バケットを設定する

監査ログファイルは、DB インスタンスから S3 バケットに自動的にアップロードされます。監査
ファイルのターゲットとして使用する S3 バケットには、以下の制限が適用されます。

SQL Server Audit 2777



Amazon Relational Database Service ユーザーガイド

• DB インスタンスと同じ AWS リージョンにある必要があります。

• 公開することは禁止されています。

• S3 オブジェクトロックは使用できません。

• バケット所有者は IAM ロール所有者でもある必要があります。

データを格納するために使用されるターゲットキーは、次の命名スキーマに従います: bucket-
name/key-prefix/instance-name/audit-name/node_file-name.ext

Note

バケット名とキープレフィックス値の両方を (S3_BUCKET_ARN) オプションで設定します。

このスキーマは、以下の要素で構成されています。

• bucket-name - S3 バケットの名前。

• key-prefix - 監査ログに使用するカスタムキープレフィックス。

• instance-name - Amazon RDS インスタンスの名前。

• audit-name - 監査の名前。

• node - 監査ログの出典であるノードの識別子 (node1 または node2)。シングル AZ インスタンス
には 1 つのノード、マルチ AZ インスタンスには 2 つのレプリケーションノードがあります。プ
ライマリノードとセカンダリノードのロールは時間とともに変化するため、これらはプライマリ
ノードとセカンダリノードではありません。その代わりに、ノード識別子はシンプルなラベルで
す。

• node1 - 初期のレプリケーションノード (シングル AZ には 1 つのノードのみがあります)。

• node2 - 2 番目のレプリケーションノード (マルチ AZ には 2 つのノードがあります)。

• file-name - ターゲットファイルの名前。ファイル名は SQL Server からそのまま取得されま
す。

• ext - ファイルの拡張子 (zip または sqlaudit)。

• zip - 圧縮が有効になっているかどうか (デフォルト)。

• sqlaudit - 圧縮が無効になっているかどうか。
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SQL Server Audit の IAM ロールを手動で作成する

通常、新しいオプションを作成すると、AWS Management Console は IAM ロールと IAM 信頼ポリ
シーを作成します。ただし、SQL Server Audits で使用する新しい IAM ロールを手動で作成して、必
要に応じてその他の要件に合わせてカスタマイズできます。そのためには、Amazon RDS サービス
で Amazon S3 バケットを使用できるように、IAM ロールを作成して、アクセス許可を委任します。
この IAM ロールを作成したら、信頼ポリシーとアクセス許可ポリシーをアタッチします。信頼ポリ
シーを使用することで、Amazon RDS はこのロールを引き受けることができます。アクセス許可ポ
リシーでは、このロールが実行できるアクションを定義します。詳細については、AWS Identity and 
Access Management ユーザーガイドのAWS のサービスに許可を委任するロールの作成を参照して
ください。

必要な信頼関係とアクセス許可ポリシーは、このセクションの例を使用して作成できます。

以下の例は、SQL Server Audit の信頼関係を示しています。この例では、サービスプリンシパル
rds.amazonaws.com を使用して、RDS で S3 バケットに書き込めるようにしています。サービス
プリンシパルは、サービスにアクセス許可を付与するために使用される識別子です。このように、
いつでも rds.amazonaws.com にアクセス許可を付与できます。これにより、RDS はお客様に代
わってアクションを実行できるようになります。サービスプリンシパルの詳細については、AWS 
JSON ポリシーの要素: プリンシパルを参照してください。

Example SQL Server Audit の信頼関係

{ 
     "Version": "2012-10-17", 
     "Statement": [ 
         { 
             "Effect": "Allow", 
             "Principal": { 
                 "Service": "rds.amazonaws.com" 
             }, 
             "Action": "sts:AssumeRole" 
         } 
     ] 
 }

リソースベースの信頼関係では aws:SourceArn および aws:SourceAccount のグローバル条件
コンテキストキーを使用して、サービスに付与する特定のリソースへのアクセス許可を制限すること
をお勧めします。これは、混乱した使節の問題に対する最も効果的な保護方法です。
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両方のグローバル条件コンテキストキーを使用し、aws:SourceArn 値にアカウント ID を含めま
す。この場合は、aws:SourceAccount 値と aws:SourceArn 値のアカウントは、同じステートメ
ントで使用する場合、同じアカウント ID を使用する必要があります。

• 単一リソースに対するクロスサービスアクセスが必要な場合は aws:SourceArn を使用します。

• そのアカウント内の任意のリソースをクロスサービス使用に関連付けることを許可する場
合、aws:SourceAccountを使用します。

信頼関係では、aws:SourceArn グローバル条件コンテキストキーに、必ず、ロールにアクセスす
るリソースの完全な Amazon リソースネーム (ARN) を使用します。SQL Server Audit の場合は、次
の例に示すように、DB オプショングループと DB インスタンスの両方を必ず含めるようにしてくだ
さい。

Example SQL Server Audit のグローバル条件コンテキストキーとの信頼関係

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "rds.amazonaws.com" 
            }, 
            "Action": "sts:AssumeRole", 
            "Condition": { 
                "StringEquals": { 
                    "aws:SourceArn": [ 
                        "arn:aws:rds:Region:my_account_ID:db:db_instance_identifier", 
                        "arn:aws:rds:Region:my_account_ID:og:option_group_name" 
                    ] 
                } 
            } 
        } 
    ]
}

SQL Server Audit のアクセス許可ポリシーの次の例では、Amazon S3 バケットの ARN を指定しま
す。ARN を使用して、アクセス許可を付与する特定のアカウント、ユーザー、またはロールを識別
します。ARN の使用の詳細については、Amazon リソースネーム (ARN) を参照してください。

SQL Server Audit 2780

https://docs.aws.amazon.com/general/latest/gr/aws-arns-and-namespaces.html


Amazon Relational Database Service ユーザーガイド

Example SQL Server Audit のアクセス許可ポリシー

{ 
     "Version": "2012-10-17", 
     "Statement": [ 
         { 
             "Effect": "Allow", 
             "Action": "s3:ListAllMyBuckets", 
             "Resource": "*" 
         }, 
         { 
             "Effect": "Allow", 
             "Action": [ 
                 "s3:ListBucket", 
                 "s3:GetBucketACL", 
                 "s3:GetBucketLocation" 
             ], 
             "Resource": "arn:aws:s3:::bucket_name" 
         }, 
         { 
             "Effect": "Allow", 
             "Action": [ 
                 "s3:PutObject", 
                 "s3:ListMultipartUploadParts", 
                 "s3:AbortMultipartUpload" 
             ], 
             "Resource": "arn:aws:s3:::bucket_name/key_prefix/*" 
         } 
     ] 
 }

Note

s3:ListAllMyBuckets アクションは、同じ AWS アカウントが S3 バケットと SQL 
Server DB インスタンスの両方を所有していることを確認するために必要です。このアク
ションは、アカウント内のバケットの名前を一覧表示します。
S3 バケットの名前空間はグローバルです。誤ってバケットを削除した場合は、別のユーザー
が同じ名前のバケットを別のアカウントで作成できます。次に、SQL Server 監査データが新
しいバケットに書き込まれます。
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Amazon RDS for SQL Server での SQL Server Analysis Services のサポー
ト

Microsoft SQL Server Analysis Services (SSAS) は、Microsoft ビジネスインテリジェンス (MSBI) 
スイートの一部です。SSAS は、SQL Server 内にインストールされているオンライン分析処理 
(OLAP) およびデータマイニングツールです。SSAS を使用してデータを分析し、ビジネス上の意思
決定に役立てます。SSAS は、ビジネスインテリジェンス環境の一般的なクエリや計算用に最適化さ
れているという点で、SQL Server リレーショナルデータベースとは異なります。

SSAS は、既存または新規の DB インスタンスに対してオンにすることができます。データベース
エンジンと同じ DB インスタンスにインストールされます。SSAS の詳細については、Microsoft の
Analysis Services のドキュメントを参照してください。

Amazon RDS は、次のバージョンで SQL Server スタンダードエディションおよびエンタープライ
ズエディションの SSAS をサポートします。

• 表形式モード:

• SQL Server 2019、バージョン 15.00.4043.16.v1 以降

• SQL Server 2017、バージョン 14.00.3223.3.v1 以降

• SQL Server 2016、バージョン 13.00.5426.0.v1 以降

• 多次元モード:

• SQL Server 2017、バージョン 14.00.3381.3.v1 以降

• SQL Server 2016、バージョン 13.00.5882.1.v1 以降

目次

• 制約事項

• SSAS をオンにする

• SSAS のオプショングループの作成

• SSAS オプションをオプショングループに追加する

• オプショングループを DB インスタンスに関連付ける

• VPC セキュリティグループへのインバウンドアクセスの許可

• Amazon S3 統合の有効化

• Amazon RDS への SSAS プロジェクトのデプロイ

• デプロイタスクのステータスのモニタリング
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• Amazon RDS での SSAS の使用

• SSAS 用の Windows 認証ユーザーの設定

• データベース管理者としてのドメインユーザーの追加

• SSAS プロキシの作成

• SQL Server エージェントを使用した SSAS データベース処理のスケジュール

• プロキシからの SSAS アクセスの取り消し

• SSAS データベースのバックアップ

• SSAS データベースの復元

• 特定の時点への DB インスタンスの復元

• SSAS モードの変更

• SSAS をオフにする

• SSAS の問題のトラブルシューティング

制約事項

RDS for SQL Server で SSAS を使用する場合は、次の制限が適用されます。

• RDS for SQL Server は、表形式モードまたは多次元モードでの SSAS の実行をサポートしてい
ます。詳細については、Microsoft のドキュメントの「テーブルソリューションと多次元ソリュー
ションの比較」を参照してください。

• 一度に使用できる SSAS モードは 1 つだけです。モードを変更する前に、すべての SSAS データ
ベースを必ず削除してください。

詳細については、「SSAS モードの変更」を参照してください。

• SQL Server 2019 では、多次元モードはサポートされていません。

• マルチ AZ インスタンスはサポートされていません。

• インスタンスは自己管理型の Active Directory または AWS Directory Service for Microsoft Active 
Directory for SSAS 認証を使用する必要があります。詳細については、「RDS for SQL Server によ
る Active Directory の操作」を参照してください。

• ユーザーには、SSAS サーバーの管理者アクセス権は付与されませんが、データベースレベルの管
理者アクセス権が付与されます。

• SSAS へのアクセスにサポートされているポートは 2383 のみです。
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• プロジェクトを直接デプロイすることはできません。これを行うには、用意されている RDS スト
アドプロシージャを使用できます。詳細については、「Amazon RDS への SSAS プロジェクトの
デプロイ」を参照してください。

• デプロイ中の処理はサポートされていません。

• デプロイでの .xmla ファイルの使用はサポートされていません。

• SSAS のプロジェクト入力ファイルとデータベースバックアップ出力ファイルは、DB インスタン
スの D:\S3 フォルダにのみ配置できます。

SSAS をオンにする

DB インスタンスの SSAS をオンにするには、次のプロセスを使用します。

1. 新しいオプショングループを作成するか、既存のオプショングループを選択します。

2. オプショングループに [SSAS] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

4. SSAS リスナーポートの仮想プライベートクラウド (VPC) セキュリティグループへのインバウン
ドアクセスを許可します。

5. Amazon S3 統合をオンにします。

SSAS のオプショングループの作成

AWS Management Console または AWS CLI を使用して、使用する DB インスタンスの SQL Server 
エンジンおよびバージョンに対応するオプショングループを作成します。

Note

既存のオプショングループが正しい SQL Server エンジンおよびバージョンに対応している
場合は、それを使用することもできます。

コンソール

次の手順では、コンソールを使用して SQL Server Standard Edition 2017 のオプショングループを作
成します。
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オプショングループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. [Create group] (グループの作成) を選択します。

4. [オプショングループの作成] ウィンドウで、次の操作を行います。

a. [名前] に、AWS アカウント内で一意のオプショングループ名 (ssas-se-2017 など) を入
力します。名前には、英字、数字、ハイフンのみを使用できます。

b. [説明] に、オプショングループの簡単な説明 (SSAS option group for SQL Server 
SE 2017 など) を入力します。この説明は表示用に使用されます。

c. [エンジン] で [sqlserver-se] を選択します。

d. [メジャーエンジンのバージョン] で、[14.00] を選択します。

5. [作成] を選択します。

CLI

次の例では、CLI を使用して SQL Server Standard Edition 2017 のオプショングループを作成しま
す。

オプショングループを作成するには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds create-option-group \ 
    --option-group-name ssas-se-2017 \ 
    --engine-name sqlserver-se \ 
    --major-engine-version 14.00 \ 
    --option-group-description "SSAS option group for SQL Server SE 2017"

Windows の場合:

aws rds create-option-group ^ 
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    --option-group-name ssas-se-2017 ^ 
    --engine-name sqlserver-se ^ 
    --major-engine-version 14.00 ^ 
    --option-group-description "SSAS option group for SQL Server SE 2017"

SSAS オプションをオプショングループに追加する

次に、AWS Management Console または AWS CLI を使用して SSAS オプションをオプショング
ループに追加します。

コンソール

SSAS オプションを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 先ほど作成したオプショングループを選択します。

4. [オプションの追加] を選択します。

5. [オプションの詳細] で、[オプション名] として SSAS を選択します。

6. [オプション設定] で、次の操作を行います。

a. [Max memory] (最大メモリ) に、10～80 の範囲の値を入力します。

[最大メモリ] は、メモリの上限しきい値を指定します。この値を超えると、実行中のリクエ
スト用と新しい優先順位の高いリクエスト用のスペースを確保するために、SSAS がメモリ
の解放を積極的にスタートします。この値は、DB インスタンスの合計メモリに対する割合 
(%) です。指定できる値は 10〜80 で、デフォルトは 45 です。

b. [Mode] (モード) で、SSAS サーバーモードとして [Tabular] (表形式) または
[Multidimensional] (多次元) を選択します。

[Mode] (モード) オプション設定が表示されない場合は、自身の AWS リージョンで多次元
モードがサポートされていないことを意味します。詳細については、「制約事項」を参照し
てください。

[Tabular] (表形式) はデフォルトです。

c. [セキュリティグループ] で、オプションに関連付ける VPC セキュリティグループを選択し
ます。
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Note

SSAS にアクセスするためのポート 2383 は事前に設定されています。

7. [スケジュール] で、オプションをすぐに追加するか、次のメンテナンスウィンドウで追加するか
を選択します。

8. [オプションを追加] を選択します。

CLI

SSAS オプションを追加するには

1. 次のパラメータを使用して JSON ファイル (ssas-option.json など) を作成します。

• OptionGroupName - 以前に作成または選択したオプショングループの名前 (次の例では
ssas-se-2017)。

• Port - SSAS にアクセスするために使用するポート。サポートされているポートは 2383 の
みです。

• VpcSecurityGroupMemberships – RDS DB インスタンスの VPC セキュリティグループの
メンバーシップ。

• MAX_MEMORY - メモリの上限しきい値。この値を超えると、実行中のリクエスト用および新し
い優先順位の高いリクエスト用のスペースを確保するために、SSAS がメモリの解放を積極的
にスタートします。この値は、DB インスタンスの合計メモリに対する割合 (%) です。指定で
きる値は 10〜80 で、デフォルトは 45 です。

• MODE – SSAS サーバモード。Tabular または Multidimensional。Tabular がデフォル
トです。

MODE オプション設定が有効ではないというエラーは、多次元モードが自身の AWS リージョ
ンでサポートされていないという意味です。詳細については、「制約事項」を参照してくださ
い。

SSAS オプション設定を含む JSON ファイルの例を次に示します。

{
"OptionGroupName": "ssas-se-2017",
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"OptionsToInclude": [ 
 { 
 "OptionName": "SSAS", 
 "Port": 2383, 
 "VpcSecurityGroupMemberships": ["sg-0abcdef123"], 
 "OptionSettings": [{"Name":"MAX_MEMORY","Value":"60"},
{"Name":"MODE","Value":"Multidimensional"}] 
 }],
"ApplyImmediately": true
}

2. オプショングループに [SSAS] オプションを追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --cli-input-json file://ssas-option.json \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --cli-input-json file://ssas-option.json ^ 
    --apply-immediately

オプショングループを DB インスタンスに関連付ける

コンソールまたは CLI を使用して、オプショングループを DB インスタンスに関連付けることがで
きます。

コンソール

オプショングループを新規または既存の DB インスタンスに関連付けます。

• 新規の DB インスタンスの場合は、DB インスタンスの起動時にオプショングループを DB インス
タンスと関連付けます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してく
ださい。
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• 既存の DB インスタンスの場合は、DB インスタンスを変更してから、新しいオプショングループ
と関連付けます。詳細については、「Amazon RDS DB インスタンスを変更する」を参照してくだ
さい。

Note

既存のインスタンスを使用する場合は、このインスタンスに Active Directory ドメインと 
AWS Identity and Access Management (IAM) ロールが既に関連付けられている必要があ
ります。新しいインスタンスを作成する場合は、既存の Active Directory ドメインと IAM 
ロールを指定します。詳細については、「RDS for SQL Server による Active Directory の
操作」を参照してください。

CLI

オプショングループを新規または既存の DB インスタンスに関連付けることができます。

Note

既存のインスタンスを使用する場合は、このインスタンスに Active Directory ドメインと 
IAM ロールが既に関連付けられている必要があります。新しいインスタンスを作成する場合
は、既存の Active Directory ドメインと IAM ロールを指定します。詳細については、「RDS 
for SQL Server による Active Directory の操作」を参照してください。

オプショングループを使用する DB インスタンスを作成するには

• オプショングループの作成時に使用したのと同じ DB エンジンのタイプとメジャーバージョンを
指定します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier myssasinstance \ 
    --db-instance-class db.m5.2xlarge \ 
    --engine sqlserver-se \ 
    --engine-version 14.00.3223.3.v1 \ 
    --allocated-storage 100 \ 
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    --manage-master-user-password \ 
    --master-username admin \ 
    --storage-type gp2 \ 
    --license-model li \ 
    --domain-iam-role-name my-directory-iam-role \ 
    --domain my-domain-id \ 
    --option-group-name ssas-se-2017

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier myssasinstance ^ 
    --db-instance-class db.m5.2xlarge ^ 
    --engine sqlserver-se ^ 
    --engine-version 14.00.3223.3.v1 ^ 
    --allocated-storage 100 ^ 
    --manage-master-user-password ^ 
    --master-username admin ^ 
    --storage-type gp2 ^ 
    --license-model li ^ 
    --domain-iam-role-name my-directory-iam-role ^ 
    --domain my-domain-id ^ 
    --option-group-name ssas-se-2017

DB インスタンスを変更してオプショングループを関連付けるには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier myssasinstance \ 
    --option-group-name ssas-se-2017 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier myssasinstance ^ 
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    --option-group-name ssas-se-2017 ^ 
    --apply-immediately

VPC セキュリティグループへのインバウンドアクセスの許可

DB インスタンスに関連付けられた VPC セキュリティグループで、指定した SSAS リスナーポート
のインバウンドルールを作成します。セキュリティグループの設定の詳細については、「セキュリ
ティグループを作成して VPC 内の DB インスタンスへのアクセスを提供する」を参照してくださ
い。

Amazon S3 統合の有効化

モデル設定ファイルをホストにダウンロードしてデプロイするには、Amazon S3 統合を使用しま
す。詳細については、「Amazon RDS for SQL Server DB インスタンスと Amazon S3 の統合」を参
照してください。

Amazon RDS への SSAS プロジェクトのデプロイ

RDS では、SQL Server Management Studio (SSMS) を使用して SSAS プロジェクトを直接デプロ
イすることはできません。プロジェクトをデプロイするには、RDS ストアドプロシージャを使用し
ます。

Note

デプロイでの .xmla ファイルの使用はサポートされていません。

プロジェクトをデプロイする前に、以下を確認してください。

• Amazon S3 統合がオンになっている。詳細については、「Amazon RDS for SQL Server DB イン
スタンスと Amazon S3 の統合」を参照してください。

• Processing Option 構成設定が Do Not Process に設定されている。この設定は、デプロイ
後に処理が実行されないことを意味します。

• myssasproject.asdatabase ファイルと myssasproject.deploymentoptions ファイルの
両方がある。これらは、SSAS プロジェクトの構築時に自動的に生成されます。

SQL Server Analysis Services 2791



Amazon Relational Database Service ユーザーガイド

SSAS プロジェクトを RDS にデプロイするには

1. 次の例に示すように、.asdatabase (SSAS モデル) を S3 バケットから DB インスタンスに
ダウンロードします。ダウンロードパラメータの詳細については、「Amazon S3 バケットから 
SQL Server DB インスタンスにファイルをダウンロードする」を参照してください。

exec msdb.dbo.rds_download_from_s3  
@s3_arn_of_file='arn:aws:s3:::bucket_name/myssasproject.asdatabase',  
[@rds_file_path='D:\S3\myssasproject.asdatabase'],
[@overwrite_file=1];

2. .deploymentoptions ファイルを S3 バケットから DB インスタンスにダウンロードします。

exec msdb.dbo.rds_download_from_s3
@s3_arn_of_file='arn:aws:s3:::bucket_name/myssasproject.deploymentoptions',  
[@rds_file_path='D:\S3\myssasproject.deploymentoptions'],
[@overwrite_file=1];

3. プロジェクトをデプロイします。

exec msdb.dbo.rds_msbi_task
@task_type='SSAS_DEPLOY_PROJECT',
@file_path='D:\S3\myssasproject.asdatabase';

デプロイタスクのステータスのモニタリング

デプロイ (またはダウンロード) タスクのステータスを追跡するには、rds_fn_task_status 関数
を呼び出します。2 つのパラメータを使用します。1 つめのパラメータは、SSAS に適用されないた
め、常に NULL を設定してください。2 つめのパラメータは、タスク ID を受け入れます。

全タスクのリストを見るには、以下の例にあるように、初期のパラメータを NULL に設定し、2 つめ
のパラメータを 0 に設定します。

SELECT * FROM msdb.dbo.rds_fn_task_status(NULL,0);

特定のタスクを受け取るには、以下の例にあるように、初期のパラメータを NULL に設定し、2 つめ
のパラメータをタスク ID に設定します。

SELECT * FROM msdb.dbo.rds_fn_task_status(NULL,42);
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rds_fn_task_status 機能は次の情報を返します。

出力パラメータ 説明

task_id タスクの ID。

task_type SSAS では、次のタスクタイプを使用できます 
。

• SSAS_DEPLOY_PROJECT

• SSAS_ADD_DB_ADMIN_MEMBER

• SSAS_BACKUP_DB

• SSAS_RESTORE_DB

database_name SSAS タスクは該当しません。

% complete タスクの進行状況の割合。

duration (mins) タスクにかかった時間 (分単位)。

lifecycle
タスクのステータス。有効な状態には以下のも
のがあります。

•
CREATED - SSAS ストアドプロシージャのい
ずれかを呼び出すと、タスクが作成され、ス
テータスが に設定されます。CREATED

•
IN_PROGRESS  - タスクがスタート
すると、ステータスが に設定されま
す。IN_PROGRESS ステータスが CREATED
から IN_PROGRESS  に変わるまで、最大 5 
分かかることがあります。

•
SUCCESS - タスクが完了すると、ステータス
が に設定されます。SUCCESS

•
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出力パラメータ 説明

ERROR - タスクが失敗すると、ステータスが 
に設定されます。ERRORエラーの詳細につ
いては、task_info  列を参照してくださ 
い。

•
CANCEL_REQUESTED  - rds_cance 
l_task  を呼び出すと、タスクのステータ
スが CANCEL_REQUESTED  になります。

•
CANCELLED  - タスクが正常にキャンセルさ
れると、タスクのステータスが に設定され
ます。CANCELLED

task_info タスクに関する追加情報。処理中にエラーが発
生した場合、この列にエラーに関する情報が含
まれます。

詳細については、「SSAS の問題のトラブルシ 
ューティング」を参照してください。

last_updated タスクのステータスが最後に更新された日時。

created_at タスクが作成された日時。

S3_object_arn
SSAS タスクは該当しません。

overwrite_S3_backup_file SSAS タスクは該当しません。

KMS_master_key_arn
SSAS タスクは該当しません。

filepath
SSAS タスクは該当しません。

overwrite_file
SSAS タスクは該当しません。
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出力パラメータ 説明

task_metadata SSAS タスクに関連付けられたメタデータ。

Amazon RDS での SSAS の使用

SSAS プロジェクトをデプロイすると、SSMS で OLAP データベースを直接処理できます。

RDS で SSAS を使用するには

1. SSMS で、Active Directory ドメインのユーザー名とパスワードを使用して SSAS に接続しま
す。

2. [データベース] を展開します。新しくデプロイした SSAS データベースが表示されます。

3. 接続文字列を見つけて、ユーザー名とパスワードを、ソース SQL データベースにアクセスでき
るように更新します。この操作は、SSAS オブジェクトを処理するために必要です。

a. 表形式モードの場合、次の操作を行います。

1. [Connections] (接続) タブを展開します。

2. 右クリックで接続オブジェクトのメニューを開き、[Properties] (プロパティ) を選択しま
す。

3. 接続文字列のユーザー名とパスワードを更新します。

b. 多次元モードの場合、次の操作を行います。

1. [Data Sources] (データソース) タブを展開します。

2. 右クリックでデータソースオブジェクトのメニューを開き、[Properties] (プロパティ) を
選択します。

3. 接続文字列のユーザー名とパスワードを更新します。

4. 作成した SSAS データベースのコンテキスト (右クリック) メニューを開き、[データベースの処
理] を選択します。

入力データのサイズによっては、処理オペレーションが完了するまでに数分かかる場合がありま
す。

トピック

• SSAS 用の Windows 認証ユーザーの設定
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• データベース管理者としてのドメインユーザーの追加

• SSAS プロキシの作成

• SQL Server エージェントを使用した SSAS データベース処理のスケジュール

• プロキシからの SSAS アクセスの取り消し

SSAS 用の Windows 認証ユーザーの設定

メイン管理者ユーザー (マスターユーザーと呼ばれることもあります) は、以下のコード例を使用し
て、Windows 認証ログインを設定し、必要な手順に対するアクセス許可を付与できます。これによ
り、ドメインユーザーに SSAS カスタマータスクの実行、S3 ファイル転送手順の使用、認証情報
の作成、および SQL Server エージェントプロキシの操作を行うアクセス許可が付与されます。詳
細については、Microsoft ドキュメントの「Credentials (Database Engine)」および「Create a SQL 
Server Agent Proxy」を参照してください。

必要に応じて、Windows 認証ユーザーに以下のアクセス許可の一部またはすべてを付与できます。

Example

-- Create a server-level domain user login, if it doesn't already exist
USE [master]
GO
CREATE LOGIN [mydomain\user_name] FROM WINDOWS
GO

-- Create domain user, if it doesn't already exist
USE [msdb]
GO
CREATE USER [mydomain\user_name] FOR LOGIN [mydomain\user_name]
GO

-- Grant necessary privileges to the domain user
USE [master]
GO
GRANT ALTER ANY CREDENTIAL TO [mydomain\user_name]
GO

USE [msdb]
GO
GRANT EXEC ON msdb.dbo.rds_msbi_task TO [mydomain\user_name] with grant option
GRANT SELECT ON msdb.dbo.rds_fn_task_status TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.rds_task_status TO [mydomain\user_name] with grant option
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GRANT EXEC ON msdb.dbo.rds_cancel_task TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.rds_download_from_s3 TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.rds_upload_to_s3 TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.rds_delete_from_filesystem TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.rds_gather_file_details TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.sp_add_proxy TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.sp_update_proxy TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.sp_grant_login_to_proxy TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.sp_revoke_login_from_proxy TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.sp_delete_proxy TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.sp_enum_login_for_proxy to [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.sp_enum_proxy_for_subsystem TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.rds_sqlagent_proxy TO [mydomain\user_name] with grant option
ALTER ROLE [SQLAgentUserRole] ADD MEMBER [mydomain\user_name]
GO

データベース管理者としてのドメインユーザーの追加

次の方法で、ドメインユーザーを SSAS データベース管理者として追加できます。

• データベース管理者は、SSMS を使用して admin 権限を持つロールを作成し、そのロールにユー
ザーを追加できます。

• 次のストアドプロシージャを使用できます。

exec msdb.dbo.rds_msbi_task
@task_type='SSAS_ADD_DB_ADMIN_MEMBER',
@database_name='myssasdb',
@ssas_role_name='exampleRole',
@ssas_role_member='domain_name\domain_user_name';

以下のパラメータは必須です。

• @task_type - MSBI タスクのタイプ (この例では SSAS_ADD_DB_ADMIN_MEMBER)。

• @database_name - 管理者権限を付与する先の SSAS データベースの名前。

• @ssas_role_name - SSAS データベース管理者ロールの名前。ロールがまだ存在しない場合
は、作成されます。
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• @ssas_role_member - 管理者ロールに追加する SSAS データベースユーザー。

SSAS プロキシの作成

SQL Server エージェントを使用して SSAS データベース処理をスケジュールできるようにするに
は、SSAS 認証情報と SSAS プロキシを作成します。これらの手順を Windows 認証ユーザーとして
実行します。

SSAS 認証情報を作成するには

• プロキシの認証情報を作成します。そのためには、SSMS または以下の SQL ステートメントを
使用できます。

USE [master]
GO
CREATE CREDENTIAL [SSAS_Credential] WITH IDENTITY = N'mydomain\user_name', SECRET = 
 N'mysecret'
GO

Note

IDENTITY はドメイン認証ログインであることが必要です。mysecret をドメイン認証
ログインのパスワードに置き換えます。

SSAS プロキシを作成するには

1. 以下の SQL ステートメントを使用して、プロキシを作成します。

USE [msdb]
GO
EXEC msdb.dbo.sp_add_proxy 
 @proxy_name=N'SSAS_Proxy',@credential_name=N'SSAS_Credential',@description=N''
GO

2. 以下の SQL ステートメントを使用して、他のユーザーにプロキシへのアクセスを許可します。

USE [msdb]
GO
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EXEC msdb.dbo.sp_grant_login_to_proxy 
 @proxy_name=N'SSAS_Proxy',@login_name=N'mydomain\user_name'
GO

3. 以下の SQL ステートメントを使用して、SSAS サブシステムにプロキシへのアクセスを許可し
ます。

USE [msdb]
GO
EXEC msdb.dbo.rds_sqlagent_proxy 
 @task_type='GRANT_SUBSYSTEM_ACCESS',@proxy_name='SSAS_Proxy',@proxy_subsystem='SSAS'
GO

プロキシとそのプロキシに対する許可を表示するには

1. 以下の SQL ステートメントを使用して、プロキシの被付与者を表示します。

USE [msdb]
GO
EXEC sp_help_proxy
GO

2. 以下の SQL ステートメントを使用して、サブシステムの許可を表示します。

USE [msdb]
GO
EXEC msdb.dbo.sp_enum_proxy_for_subsystem
GO

SQL Server エージェントを使用した SSAS データベース処理のスケジュール

認証情報とプロキシを作成し、SSAS にプロキシへのアクセスを許可したら、SQL Server エージェ
ントジョブを作成して SSAS データベース処理をスケジュールできます。

SSAS データベース処理をスケジュールするには

• SSMS または T-SQL を使用して、SQL Server エージェントジョブを作成します。以下の例で
は T-SQL を使用しています。SSMS または T-SQL を使用して、ジョブスケジュールをさらに
設定できます。
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• @command パラメータは、SQL Server エージェントジョブによって実行される XML for 
Analysis (XMLA) コマンドの概要を示します。この例では、SSAS 多次元データベース処理を
設定します。

• @server パラメータは、SQL Server エージェントジョブのターゲット SSAS サーバー名の
概要を示しています。

SQL Server エージェントジョブが存在する同じ RDS DB インスタンス内で SSAS サービス
を呼び出すには、localhost:2383 を使用します。

RDS DB インスタンスの外部から SSAS サービスを呼び出すには、RDS エンドポイントを
使用します。RDS DB インスタンスが同じドメインで参加している場合、Kerberos Active 
Directory (AD) エンドポイント (your-DB-instance-name.your-AD-domain-name) も使
用できます。外部 DB インスタンスの場合は、RDS DB インスタンスに関連付けられた VPC 
セキュリティグループをセキュアな接続用に適切に設定してください。

クエリをさらに編集して、さまざまな XMLA オペレーションをサポートできます。T-SQL クエ
リを直接変更するか、SQL Server エージェントジョブの作成後に SSMS UI を使用して編集を
行います。

USE [msdb]
GO
DECLARE @jobId BINARY(16)
EXEC msdb.dbo.sp_add_job @job_name=N'SSAS_Job',  
    @enabled=1,  
    @notify_level_eventlog=0,  
    @notify_level_email=0,  
    @notify_level_netsend=0,  
    @notify_level_page=0,  
    @delete_level=0,  
    @category_name=N'[Uncategorized (Local)]',  
    @job_id = @jobId OUTPUT
GO
EXEC msdb.dbo.sp_add_jobserver  
    @job_name=N'SSAS_Job',  
    @server_name = N'(local)'
GO
EXEC msdb.dbo.sp_add_jobstep @job_name=N'SSAS_Job', 
 @step_name=N'Process_SSAS_Object',  
    @step_id=1,  
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    @cmdexec_success_code=0,  
    @on_success_action=1,  
    @on_success_step_id=0,  
    @on_fail_action=2,  
    @on_fail_step_id=0,  
    @retry_attempts=0,  
    @retry_interval=0,  
    @os_run_priority=0, @subsystem=N'ANALYSISCOMMAND',  
    @command=N'<Batch xmlns="http://schemas.microsoft.com/analysisservices/2003/
engine"> 
        <Parallel> 
            <Process xmlns:xsd="http://www.w3.org/2001/XMLSchema" 
 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"  
                xmlns:ddl2="http://schemas.microsoft.com/analysisservices/2003/
engine/2" xmlns:ddl2_2="http://schemas.microsoft.com/analysisservices/2003/
engine/2/2"  
                xmlns:ddl100_100="http://schemas.microsoft.com/
analysisservices/2008/engine/100/100" xmlns:ddl200="http://schemas.microsoft.com/
analysisservices/2010/engine/200"  
                xmlns:ddl200_200="http://schemas.microsoft.com/
analysisservices/2010/engine/200/200" xmlns:ddl300="http://schemas.microsoft.com/
analysisservices/2011/engine/300"  
                xmlns:ddl300_300="http://schemas.microsoft.com/
analysisservices/2011/engine/300/300" xmlns:ddl400="http://schemas.microsoft.com/
analysisservices/2012/engine/400"  
                xmlns:ddl400_400="http://schemas.microsoft.com/
analysisservices/2012/engine/400/400" xmlns:ddl500="http://schemas.microsoft.com/
analysisservices/2013/engine/500"  
                xmlns:ddl500_500="http://schemas.microsoft.com/
analysisservices/2013/engine/500/500"> 
                <Object> 
                    <DatabaseID>Your_SSAS_Database_ID</DatabaseID> 
                </Object> 
                <Type>ProcessFull</Type> 
                <WriteBackTableCreation>UseExisting</WriteBackTableCreation> 
            </Process> 
        </Parallel> 
    </Batch>',  
    @server=N'localhost:2383',  
    @database_name=N'master',  
    @flags=0,  
    @proxy_name=N'SSAS_Proxy'
GO
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プロキシからの SSAS アクセスの取り消し

以下のストアドプロシージャを使用して、SSAS サブシステムへのアクセスを取り消し、SSAS プロ
キシを削除できます。

アクセスを取り消してプロキシを削除するには

1. サブシステムのアクセスを取り消します。

USE [msdb]
GO
EXEC msdb.dbo.rds_sqlagent_proxy 
 @task_type='REVOKE_SUBSYSTEM_ACCESS',@proxy_name='SSAS_Proxy',@proxy_subsystem='SSAS'
GO

2. プロキシに対する許可を取り消します。

USE [msdb]
GO
EXEC msdb.dbo.sp_revoke_login_from_proxy 
 @proxy_name=N'SSAS_Proxy',@name=N'mydomain\user_name'
GO

3. プロキシを削除します。

USE [msdb]
GO
EXEC dbo.sp_delete_proxy @proxy_name = N'SSAS_Proxy'
GO

SSAS データベースのバックアップ

SSAS データベースのバックアップファイルは、DB インスタンスの D:\S3 フォルダにのみ作成で
きます。バックアップファイルを S3 バケットに移動するには、Amazon S3 を使用します。

SSAS データベースをバックアップするには、次のようにします。

• 特定のデータベースに対する admin ロールを持つドメインユーザーは、SSMS を使用してデータ
ベースを D:\S3 フォルダにバックアップできます。

詳細については、「データベース管理者としてのドメインユーザーの追加」を参照してください。
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• 次のストアドプロシージャを使用できます。このストアドプロシージャは、暗号化をサポートして
いません。

exec msdb.dbo.rds_msbi_task
@task_type='SSAS_BACKUP_DB',
@database_name='myssasdb',
@file_path='D:\S3\ssas_db_backup.abf',
[@ssas_apply_compression=1],
[@ssas_overwrite_file=1];

以下のパラメータは必須です。

• @task_type - MSBI タスクのタイプ (この例では SSAS_BACKUP_DB)。

• @database_name - バックアップする SSAS データベースの名前。

• @file_path - SSAS バックアップファイルのパス。.abf 拡張子は必須です。

以下のパラメータはオプションです。

• @ssas_apply_compression - SSAS バックアップを圧縮するかどうか。有効な値は 1 (はい) 
と 0 (いいえ) です。

• @ssas_overwrite_file - SSAS バックアップファイルを上書きするかどうか。有効な値は 1 
(はい) と 0 (いいえ) です。

SSAS データベースの復元

SSAS データベースをバックアップから復元するには、次のストアドプロシージャを使用します。

同じ名前の既存の SSAS データベースがある場合は、データベースを復元できません。復元用のス
トアドプロシージャは、暗号化されたバックアップファイルをサポートしていません。

exec msdb.dbo.rds_msbi_task
@task_type='SSAS_RESTORE_DB',
@database_name='mynewssasdb',
@file_path='D:\S3\ssas_db_backup.abf';

以下のパラメータは必須です。

• @task_type - MSBI タスクのタイプ (この例では SSAS_RESTORE_DB)。

• @database_name - 復元先の新しい SSAS データベースの名前。

• @file_path - SSAS バックアップファイルへのパス。
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特定の時点への DB インスタンスの復元

ポイントインタイムリカバリ (PITR) は SSAS データベースには適用されません。PITR を実行する
と、復元されたインスタンスでは、リクエストした時刻より前の最後のスナップショットの SSAS 
データのみを使用できます。

復元された DB インスタンスで最新の SSAS データベースを使用するには

1. SSAS データベースを出典インスタンスの D:\S3 フォルダにバックアップします。

2. バックアップファイルを S3 バケットに転送します。

3. S3 バケットから復元されたインスタンスの D:\S3 フォルダにバックアップファイルを転送し
ます。

4. 復元されたインスタンスに SSAS データベースを復元するためのストアドプロシージャを実行
します。

SSAS プロジェクトを再処理してデータベースを復元することもできます。

SSAS モードの変更

SSAS の実行モードは、表形式または多次元に変更できます。モードを変更するには、AWS 
Management Console または AWS CLI を使用して、SSAS オプションのオプション設定を変更しま
す。

Important

一度に使用できる SSAS モードは 1 つだけです。モードを変更する前に、必ずすべての 
SSAS データベースを削除してください。そうしないと、エラーが発生します。

コンソール

次の Amazon RDS コンソールの手順では、SSAS モードを表形式に変更し、MAX_MEMORY パラメー
タを 70% にします。

SSAS オプションを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。
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3. SSAS オプションで、変更するオプショングループ (前の例ではssas-se-2017) を選択しま
す。

4. [Modify option] (オプションの変更) を選択します。

5. オプション設定を次のように変更します。

a. [Max memory] (最大メモリ) に、70 を入力します。

b. [Mode] (モード) で、[Tabular] (表形式) を選択します。

6. [Modify option] (オプションの変更) を選択します。

AWS CLI

次の AWS CLI の例では、SSAS モードを表形式に変更し、MAX_MEMORY パラメータを 70% に設定
します。

CLI コマンドが機能するためには、変更していない場合でも、必要なパラメータをすべて含めてくだ
さい。

SSAS オプションを変更するには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name ssas-se-2017 \ 
    --options 
 "OptionName=SSAS,VpcSecurityGroupMemberships=sg-12345e67,OptionSettings=[{Name=MAX_MEMORY,Value=70},
{Name=MODE,Value=Tabular}]" \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name ssas-se-2017 ^ 
    --options 
 OptionName=SSAS,VpcSecurityGroupMemberships=sg-12345e67,OptionSettings=[{Name=MAX_MEMORY,Value=70},
{Name=MODE,Value=Tabular}] ^ 
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    --apply-immediately

SSAS をオフにする

SSAS をオフにするには、オプショングループから SSAS オプションを削除します。

Important

SSAS オプションを削除する前に、SSAS データベースを削除します。
SSAS データベースを削除して SSAS オプションを削除する前に、SSAS データベースを
バックアップすることを強くお勧めします。

コンソール

SSAS オプションをオプショングループから削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. SSAS オプションで、削除するオプショングループ (前の例では ssas-se-2017) を選択しま
す。

4. [オプションを削除] を選択します。

5. [オプションの削除] で、[削除するオプション] として [SSAS] を選択します。

6. [すぐに適用] で、オプションをすぐに削除する場合は [はい] を選択し、次のメンテナンスウィン
ドウで削除する場合は [いいえ] を選択します。

7. [削除] を選択します。

AWS CLI

SSAS オプションをオプショングループから削除するには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:
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aws rds remove-option-from-option-group \ 
    --option-group-name ssas-se-2017 \ 
    --options SSAS \ 
    --apply-immediately

Windows の場合:

aws rds remove-option-from-option-group ^ 
    --option-group-name ssas-se-2017 ^ 
    --options SSAS ^ 
    --apply-immediately

SSAS の問題のトラブルシューティング

SSAS の使用時に、次の問題が発生することがあります。

問題 タイプ トラブルシューティングの推奨事項

SSAS オプションを設定できま
せん。要求された SSAS モード
は new_mode ですが、現在の DB 
インスタンスには number 個の
current_mode  データベースがあ
ります。new_mode モードに切り替
える前に既存のデータベースを削除
します。データベースを削除するた
めに current_mode  モードへのア
クセスを取り戻すには、現在の DB オ
プショングループを更新するか、SS 
AS オプションの MODE オプション
設定値として %s を使用して新しい
オプショングループをアタッチしま
す。

RDS イ
ベント

現在のモードを使用する SSAS データベー
スがまだある場合は、SSAS モードを変更
できません。SSAS データベースを削除し
てから、もう一度試してください。

number 個の既存 mode のデータベー
スがあるため、SSAS オプションを削
除できません。SSAS オプションは、

RDS イ
ベント

SSAS データベースがまだある場合
は、SSAS をオフにすることはできませ
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問題 タイプ トラブルシューティングの推奨事項

すべての SSAS データベースが削除 
されるまで削除できません。SSAS 
オプションを再度追加し、すべての 
SSAS データベースを削除して、もう
一度試してください。

ん。SSAS データベースを削除してから、
もう一度試してください。

SSAS オプションが有効になっていな
いか、有効化中です。後ほどもう一
度試してください。

RDS ス
トアドプ
ロシージ 
ャ

SSAS ストアドプロシージャは、このオプ
ションがオフになっているときやオンにな
る途中のときには実行できません。

SQL Server Analysis Services 2808



Amazon Relational Database Service ユーザーガイド

問題 タイプ トラブルシューティングの推奨事項

SSAS オプションが正しく設定され
ていません。オプショングループの
メンバーシップステータスが「in-
sync」であることを確認し、RDS イ
ベントログで関連する SSAS 設定エ
ラーメッセージを確認します。これ
らを調べてから、もう一度試してく
ださい。エラーが引き続き発生する
場合は、AWS サポートにお問い合わ
せください。

RDS ス
トアドプ
ロシージ 
ャ

オプショングループのメンバーシップが
in-sync ステータスでないときは、SSAS 
ストアドプロシージャを実行できません。
これにより、SSAS オプションは誤った設
定状態になります。

SSAS オプションの変更により、オプショ
ングループのメンバーシップステータスが
failed に変更された場合、次の 2 つの理
由が考えられます。

1. SSAS オプションが、SSAS データベー
スを削除せずに削除された。

2. SSAS モードが、既存の SSAS データ
ベースを削除せずに、表形式から多次
元、または多次元から表形式に更新され
た。

RDS では、一度に 1 つの SSAS モードのみ
が可能で、SSAS データベースが存在する
場合の SSAS オプションの削除がサポート
されていないので、SSAS オプションを再
構成します。

RDS イベントログで SSAS インスタンスの
設定エラーを確認し、それに応じて問題を
解決します。
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問題 タイプ トラブルシューティングの推奨事項

デプロイに失敗しました。変更
は、deployment_file_mode
モードで実行されているサーバーに
のみデプロイできます。現在のサー
バーモードは current_mode  で
す。

RDS ス
トアドプ
ロシージ 
ャ

表形式データベースを多次元サーバーにデ
プロイしたり、多次元データベースを表形
式サーバーにデプロイしたりすることはで
きません。

正しいモードのファイルを使用しているこ
とを確認し、MODE オプション設定が適切な
値に設定されていることを確認します。

復元に失敗しました。バックアップ
ファイルは、restore_file_mode
モードで実行されているサーバー
上でのみ復元できます。現在のサー
バーモードは current_mode  で
す。

RDS ス
トアドプ
ロシージ 
ャ

表形式データベースを多次元サーバーに 
復元したり、多次元データベースを表形式
サーバーに復元することはできません。

正しいモードのファイルを使用しているこ
とを確認し、MODE オプション設定が適切な
値に設定されていることを確認します。

復元に失敗しました。バックアップ
ファイルと RDS DB インスタンスの
バージョンに互換性がありません。

RDS ス
トアドプ
ロシージ 
ャ

SQL Server インスタンスのバージョンと互
換性のないバージョンで SSAS データベー
スを復元することはできません。

詳細については、Microsoft のドキュメン
トの「テーブルモデルの互換性レベル」と
「多次元データベースの互換性レベル」を
参照してください。

復元に失敗しました。復元オペレー
ションで指定されたバックアップ
ファイルが破損しているか、SSAS 
バックアップファイルではありませ
ん。@rds_file_path が正しいフォー
マットであることを確認してくださ
い。

RDS ス
トアドプ
ロシージ 
ャ

破損したファイルで SSAS データベースを
復元することはできません。

ファイルが破損したり、破壊されていたり
していないことを確認してください。

このエラーは、@rds_file_path  が正
しくフォーマットされていない場合 (例え
ば、D:\S3\\incorrect_format.abf

 のように二重のバックスラッシュがある 
場合) にも発生します。
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問題 タイプ トラブルシューティングの推奨事項

復元に失敗しました。復元された
データベース名には、予約語や無効
な文字 (. , ; ' ` : / \\ * | ? \" & % $ ! + = 
( ) [ ] { } <>)、または 100 文字を超え
る文字を含めることはできません。

RDS ス
トアドプ
ロシージ 
ャ

復元されたデータベース名には、予約語や
有効でない文字、または 100 文字を超える
文字を含めることはできません。

SSAS オブジェクトの命名規則について
は、Microsoft のドキュメントの「オブジェ
クトの名前付け規則」を参照してくださ 
い。

無効なロール名が指定されました。
ロール名に予約文字列を含めること
はできません。

RDS ス
トアドプ
ロシージ 
ャ

ロール名に予約文字列を含めることはでき
ません。

SSAS オブジェクトの命名規則について
は、Microsoft のドキュメントの「オブジェ
クトの名前付け規則」を参照してくださ 
い。

無効なロール名が指定されました。
ロール名には、予約文字 (. , ; ' ` : / \\ * 
| ? \" & % $ ! + = ( ) [ ] { } <>) を含める
ことはできません。

RDS ス
トアドプ
ロシージ 
ャ

ロール名に予約文字を含めることはできま
せん。

SSAS オブジェクトの命名規則について
は、Microsoft のドキュメントの「オブジェ
クトの名前付け規則」を参照してくださ 
い。
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Amazon RDS for SQL Server での SQL Server Integration Services のサ
ポート

Microsoft SQL Server Integration Services (SSIS) は、幅広いデータ移行タスクの実行に使用できる
コンポーネントです。SSIS は、データ統合およびワークフローアプリケーションに対応したプラッ
トフォームです。データの抽出、変換、ロード (ETL) に使用されるデータウェアハウジングツール
を備えています。このツールを使用して、SQL Server データベースのメンテナンスと多次元キュー
ブデータの更新を自動化することもできます。

SSIS プロジェクトはパッケージに編成されて、XML ベースの .dtsx ファイルとして保存されま
す。パッケージには、制御フローとデータフローを含めることができます。データフローを使用し
て、ETL オペレーションを表します。デプロイ後、パッケージは SQL Server の SSISDB データ
ベースに保存されます。SSISDB は、完全復旧モードで動作するオンライントランザクション処理 
(OLTP) データベースです。

Amazon RDS for SQL Server は RDS DB インスタンスでの SSIS の直接実行をサポートしていま
す。既存または新規の DB インスタンスで SSIS を有効にできます。SSIS はデータベースエンジン
と同じ DB インスタンスにインストールされます。

RDS は、次のバージョンで SQL Server スタンダードエディションおよびエンタープライズエディ
ションの SSIS をサポートします。

• SQL Server 2022、すべてのバージョン

• SQL Server 2019、バージョン 15.00.4043.16.v1 以降

• SQL Server 2017、バージョン 14.00.3223.3.v1 以降

• SQL Server 2016、バージョン 13.00.5426.0.v1 以降

目次

• 制限と推奨事項

• SSIS の有効化

• SSIS のオプショングループの作成

• オプショングループへの SSIS オプションの追加

• SSIS のパラメータグループの作成

• SSIS のパラメータの変更

• オプショングループとパラメータグループを DB インスタンスに関連付ける
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• S3 統合を有効にする

• SSISDB の管理権限

• SSIS 用の Windows 認証ユーザーの設定

• SSIS プロジェクトのデプロイ

• デプロイタスクのステータスのモニタリング

• SSIS の使用

• SSIS プロジェクトのデータベース接続マネージャーの設定

• SSIS プロキシの作成

• SQL Server エージェントを使用した SSIS パッケージのスケジュール

• プロキシからの SSIS アクセスの取り消し

• SSIS の無効化

• SSISDB データベースの削除

制限と推奨事項

RDS for SQL Server で SSIS を実行する場合は、以下の制限と推奨事項が適用されます。

• また、DB インスタンスには、clr enabled パラメータが 1 に設定されたパラメータグループが
関連付けられている必要があります。詳細については、「SSIS のパラメータの変更」を参照して
ください。

Note

SQL Server 2017 または 2019 で clr enabled パラメータを有効にしている場合、DB 
インスタンスで共通言語ランタイム (CLR) を使用できません。詳細については、「サポー
ト対象外の機能とサポートが制限されている機能」を参照してください。

• 以下の制御フロータスクがサポートされています。

• Analysis Services DDL 実行タスク

• Analysis Services 処理タスク

• 一括挿入タスク

• データベース整合性チェックタスク

• データフロータスク

• データマイニングクエリタスク
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• データプロファイリングタスク

• パッケージ実行タスク

• SQL Server エージェントジョブ実行タスク

• SQL 実行タスク

• T-SQL ステートメント実行タスク

• オペレーター通知タスク

• インデックス再構築タスク

• インデックス再編成タスク

• データベース縮小タスク

• データベース転送タスク

• ジョブ転送タスク

• ログイン転送タスク

• SQL Server オブジェクト転送タスク

• 統計更新タスク

• プロジェクトのデプロイのみがサポートされています。

• SQL Server エージェントを使用した SSIS パッケージの実行がサポートされています。

• SSIS ログレコードは、ユーザーが作成したデータベースにのみ挿入できます。

• ファイルの操作には D:\S3 フォルダのみを使用します。他のディレクトリにあるファイルは削除
されます。ファイルの場所について、そのほか以下の詳細にも注意してください。

• SSIS プロジェクトの入力ファイルと出力ファイルは D:\S3 フォルダに配置します。

• データフロータスクの場合、BLOBTempStoragePath と BufferTempStoragePath の場所
を D:\S3 フォルダ内のファイルに変更します。ファイルパスは D:\S3\ で始まる必要がありま
す。

• ファイル接続に使用されるすべてのパラメータ、可変、表現が D:\S3 フォルダを指しているこ
とを確認します。

• マルチ AZ インスタンスでは、SSIS によって D:\S3 フォルダに作成されたファイルは、フェイ
ルオーバー後に削除されます。詳細については、「S3 統合のマルチ AZ の制限」を参照してく
ださい。

• SSIS によって D:\S3 フォルダに作成されたファイルは、耐久性を高めるために、Amazon S3 
バケットにアップロードします。

• 列のインポートと列のエクスポートの変換、およびデータフロータスクのスクリプトコンポーネン
トはサポートされていません。
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• SSIS パッケージの実行時にダンプを有効にしたり、SSIS パッケージにデータタップを追加した
りすることはできません。

• SSIS スケールアウト機能はサポートされていません。

• プロジェクトを直接デプロイすることはできません。この機能を実行するための RDS ストアドプ
ロシージャが提供されています。詳細については、「SSIS プロジェクトのデプロイ」を参照して
ください。

• RDS にデプロイする SSIS プロジェクト (.ispac) ファイルは DoNotSavePasswords 保護モード
で構築します。

• SSIS は、リードレプリカを使用する Always On インスタンスではサポートされていません。

• SSIS オプションに関連付けられている SSISDB データベースをバックアップすることはできませ
ん。

• SSIS の他のインスタンスからの SSISDB データベースのインポートと復元はサポートされていま
せん。

• 他の SQL Server DB インスタンスまたは Oracle データソースに接続できます。RDS for SQL 
Server 上の SSIS では、MySQL または PostgreSQL などの他のデータベースエンジンへの接続は
サポートされていません。Oracle データソースへの接続に関する詳細については、Oracle OLEDB 
とリンクされたサーバー を参照してください。

SSIS の有効化

SSIS を有効にするには、DB インスタンスに SSIS オプションを追加します。以下のプロセスを使
用します。

1. 新しいオプショングループを作成するか、既存のオプショングループを選択します。

2. オプショングループに [SSIS] オプションを追加します。

3. 新しいパラメータグループを作成するか、既存のパラメータグループを選択します。

4. パラメータグループを変更して、clr enabled パラメータを 1 に設定します。

5. オプショングループとパラメータグループを DB インスタンスに関連付けます。

6. Amazon S3 統合を有効にする
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Note

DB インスタンスに既に SSISDB という名前のデータベースがある場合や、SSIS ログインが
予約されている場合、そのインスタンスで SSIS を有効にすることはできません。

SSIS のオプショングループの作成

SSIS を使用するには、使用する DB インスタンスの SQL Server のエディションとバージョンに対
応するオプショングループを作成または変更します。そのためには、AWS Management Console ま
たは AWS CLI を使用します。

コンソール

次の手順では、SQL Server Standard Edition 2016 のオプショングループを作成します。

オプショングループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. [Create group] (グループの作成) を選択します。

4. [Create subnet group(オプショングループの作成)] ウィンドウで以下を行います。

a. [名前] に、AWS アカウント内で一意のオプショングループ名 (ssis-se-2016 など) を入
力します。名前には、英字、数字、ハイフンのみを使用できます。

b. [説明] に、オプショングループの簡単な説明 (SSIS option group for SQL Server 
SE 2016 など) を入力します。この説明は表示用に使用されます。

c. [エンジン] で [sqlserver-se] を選択します。

d. [メジャーエンジンのバージョン] で、[13.00] を選択します。

5. [作成] を選択します。

CLI

次の手順では、SQL Server Standard Edition 2016 のオプショングループを作成します。
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オプショングループを作成するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds create-option-group \ 
    --option-group-name ssis-se-2016 \ 
    --engine-name sqlserver-se \ 
    --major-engine-version 13.00 \ 
    --option-group-description "SSIS option group for SQL Server SE 2016"

Windows の場合:

aws rds create-option-group ^ 
    --option-group-name ssis-se-2016 ^ 
    --engine-name sqlserver-se ^ 
    --major-engine-version 13.00 ^ 
    --option-group-description "SSIS option group for SQL Server SE 2016"

オプショングループへの SSIS オプションの追加

次に、AWS Management Console または AWS CLI を使用して SSIS オプションをオプショング
ループに追加します。

コンソール

SSIS オプションを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 作成したオプショングループ (この例では ssis-se-2016) を選択します。

4. [オプションの追加] を選択します。

5. [オプションの詳細] で、[オプション名] として [SSRS] を選択します。

6. [スケジュール] で、オプションをすぐに追加するか、次のメンテナンスウィンドウで追加するか
を選択します。
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7. [オプションを追加] を選択します。

CLI

SSIS オプションを追加するには

• オプショングループに [SSIS] オプションを追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name ssis-se-2016 \ 
    --options OptionName=SSIS \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name ssis-se-2016 ^ 
    --options OptionName=SSIS ^ 
    --apply-immediately

SSIS のパラメータグループの作成

SSIS で使用する DB インスタンスの SQL Server のエディションとバージョンに対応する clr 
enabled パラメータのパラメータグループを作成または変更します。

コンソール

以下の例では、SQL Server Standard Edition 2016 のパラメータグループを作成します。

パラメータグループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [パラメータグループの作成] を選択します。
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4. [パラメータグループの作成] ペインで、次の操作を行います。

a. [パラメータグループファミリー] で、[sqlserver-se-13.0] を選択します。

b. [グループ名] に、パラメータグループの識別子 (ssis-sqlserver-se-13 など) を入力し
ます。

c. [説明] に「clr enabled parameter group」と入力します。

5. [作成] を選択します。

CLI

以下の例では、SQL Server Standard Edition 2016 のパラメータグループを作成します。

パラメータグループを作成するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
    --db-parameter-group-name ssis-sqlserver-se-13 \ 
    --db-parameter-group-family "sqlserver-se-13.0" \ 
    --description "clr enabled parameter group"

Windows の場合:

aws rds create-db-parameter-group ^ 
    --db-parameter-group-name ssis-sqlserver-se-13 ^ 
    --db-parameter-group-family "sqlserver-se-13.0" ^ 
    --description "clr enabled parameter group"

SSIS のパラメータの変更

DB インスタンスの SQL Server のエディションとバージョンに対応するパラメータグループの clr 
enabled パラメータを変更します。SSIS の場合、clr enabled パラメータを 1 に設定します。
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コンソール

以下の手順では、SQL Server Standard Edition 2016 用に作成したパラメータグループを変更しま
す。

パラメータグループを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [ssis-sqlserver-se-13] などのパラメータグループを選択します。

4. [パラメータ] で、パラメータのリストを clr でフィルタ処理します。

5. [clr enabled (clr 有効化)] を選択します。

6. [Edit parameters] を選択します。

7. [Values (値)] から [1] を選択します。

8. [Save changes] (変更を保存) をクリックします。

CLI

以下の手順では、SQL Server Standard Edition 2016 用に作成したパラメータグループを変更しま
す。

パラメータグループを変更するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
    --db-parameter-group-name ssis-sqlserver-se-13 \ 
    --parameters "ParameterName='clr 
 enabled',ParameterValue=1,ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
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    --db-parameter-group-name ssis-sqlserver-se-13 ^ 
    --parameters "ParameterName='clr 
 enabled',ParameterValue=1,ApplyMethod=immediate"

オプショングループとパラメータグループを DB インスタンスに関連付ける

SSIS オプショングループおよびパラメータグループを DB インスタンスに関連付けるには、AWS 
Management Console または AWS CLI を使用します。

Note

既存のインスタンスを使用する場合は、このインスタンスに Active Directory ドメインと 
AWS Identity and Access Management (IAM) ロールが既に関連付けられている必要がありま
す。新しいインスタンスを作成する場合は、既存の Active Directory ドメインと IAM ロール
を指定します。詳細については、「RDS for SQL Server による Active Directory の操作」を
参照してください。

コンソール

SSIS の有効化を完了するには、SSIS オプショングループおよびパラメータグループを新規または
既存の DB インスタンスに関連付けます。

• 新しい DB インスタンスの場合は、インスタンスを起動するときにそれらを関連付けます。詳細に
ついては、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを変更することでそれらを関連付けます。詳細に
ついては、「Amazon RDS DB インスタンスを変更する」を参照してください。

CLI

SSIS オプショングループおよびパラメータグループを新規または既存の DB インスタンスに関連付
けることができます。

SSIS オプショングループおよびパラメータグループを使用してインスタンスを作成するには

• オプショングループの作成時に使用したものと同じ DB エンジンのタイプとメジャーバージョン
を指定します。
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Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier myssisinstance \ 
    --db-instance-class db.m5.2xlarge \ 
    --engine sqlserver-se \ 
    --engine-version 13.00.5426.0.v1 \ 
    --allocated-storage 100 \ 
    --manage-master-user-password \ 
    --master-username admin \ 
    --storage-type gp2 \ 
    --license-model li \ 
    --domain-iam-role-name my-directory-iam-role \ 
    --domain my-domain-id \ 
    --option-group-name ssis-se-2016 \ 
    --db-parameter-group-name ssis-sqlserver-se-13

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier myssisinstance ^ 
    --db-instance-class db.m5.2xlarge ^ 
    --engine sqlserver-se ^ 
    --engine-version 13.00.5426.0.v1 ^ 
    --allocated-storage 100 ^ 
    --manage-master-user-password ^ 
    --master-username admin ^ 
    --storage-type gp2 ^ 
    --license-model li ^ 
    --domain-iam-role-name my-directory-iam-role ^ 
    --domain my-domain-id ^ 
    --option-group-name ssis-se-2016 ^ 
    --db-parameter-group-name ssis-sqlserver-se-13

インスタンスを変更し、SSIS オプショングループおよびパラメータグループを関連付けるには

• 以下のいずれかのコマンドを実行します。
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Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier myssisinstance \ 
    --option-group-name ssis-se-2016 \ 
    --db-parameter-group-name ssis-sqlserver-se-13 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier myssisinstance ^ 
    --option-group-name ssis-se-2016 ^ 
    --db-parameter-group-name ssis-sqlserver-se-13 ^ 
    --apply-immediately

S3 統合を有効にする

SSIS プロジェクト (.ispac) ファイルをデプロイのためにホストにダウンロードするには、S3 ファイ
ル統合を使用します。詳細については、「Amazon RDS for SQL Server DB インスタンスと Amazon 
S3 の統合」を参照してください。

SSISDB の管理権限

SSIS オプションを使用してインスタンスを作成または変更すると、その結果、SSISDB データベー
スのマスターユーザーには、ssis_admin および ssis_logリーダー ロールが付与されます。マスター
ユーザーには SSISDB に対する以下の権限があります。

• ssis_admin ロールの変更

• ssis_logリーダー ロールの変更

• 任意のユーザーの変更

マスターユーザーは SQL 認証ユーザーであるため、マスターユーザーを使用して SSIS パッケー
ジを実行することはできません。マスターユーザーはこれらの権限を使用して新しい SSISDB ユー
ザーを作成し、それらのユーザーを ssis_admin および ssis_logリーダー ロールに追加できます。こ
れは、ドメインユーザーに SSIS を使用するアクセス許可を付与するのに役立ちます。
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SSIS 用の Windows 認証ユーザーの設定

マスターユーザーは、以下のコード例を使用して、SSISDB に Windows 認証ログインを設定し、必
要な手順に対するアクセス許可を付与できます。これにより、ドメインユーザーに SSIS パッケー
ジのデプロイと実行、S3 ファイル転送手順の使用、認証情報の作成、および SQL Server エージェ
ントプロキシの操作を行うアクセス許可が付与されます。詳細については、Microsoft ドキュメント
の「Credentials (Database Engine)」および「Create a SQL Server Agent Proxy」を参照してくださ
い。

Note

必要に応じて、Windows 認証ユーザーに以下のアクセス許可の一部またはすべてを付与でき
ます。

Example

-- Create a server-level SQL login for the domain user, if it doesn't already exist
USE [master]
GO
CREATE LOGIN [mydomain\user_name] FROM WINDOWS
GO       
       
-- Create a database-level account for the domain user, if it doesn't already exist     
   
USE [SSISDB]
GO
CREATE USER [mydomain\user_name] FOR LOGIN [mydomain\user_name]

-- Add SSIS role membership to the domain user
ALTER ROLE [ssis_admin] ADD MEMBER [mydomain\user_name]
ALTER ROLE [ssis_logreader] ADD MEMBER [mydomain\user_name]
GO

-- Add MSDB role membership to the domain user
USE [msdb]
GO
CREATE USER [mydomain\user_name] FOR LOGIN [mydomain\user_name]

-- Grant MSDB stored procedure privileges to the domain user
GRANT EXEC ON msdb.dbo.rds_msbi_task TO [mydomain\user_name] with grant option
GRANT SELECT ON msdb.dbo.rds_fn_task_status TO [mydomain\user_name] with grant option
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GRANT EXEC ON msdb.dbo.rds_task_status TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.rds_cancel_task TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.rds_download_from_s3 TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.rds_upload_to_s3 TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.rds_delete_from_filesystem TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.rds_gather_file_details TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.sp_add_proxy TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.sp_update_proxy TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.sp_grant_login_to_proxy TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.sp_revoke_login_from_proxy TO [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.sp_delete_proxy TO [mydomain\user_name] with grant option
GRANT EXEC ON msdb.dbo.sp_enum_login_for_proxy to [mydomain\user_name] with grant 
 option
GRANT EXEC ON msdb.dbo.sp_enum_proxy_for_subsystem TO [mydomain\user_name]  with grant 
 option
GRANT EXEC ON msdb.dbo.rds_sqlagent_proxy TO [mydomain\user_name] WITH GRANT OPTION

-- Add the SQLAgentUserRole privilege to the domain user
USE [msdb]
GO
ALTER ROLE [SQLAgentUserRole] ADD MEMBER [mydomain\user_name]
GO

-- Grant the ALTER ANY CREDENTIAL privilege to the domain user
USE [master]
GO
GRANT ALTER ANY CREDENTIAL TO [mydomain\user_name]
GO

SSIS プロジェクトのデプロイ

RDS では、SQL Server Management Studio (SSMS) または SSIS の手順を使用して SSIS プロジェ
クトを直接デプロイすることはできません。Amazon S3 からプロジェクトファイルをダウンロード
してデプロイするには、RDS ストアドプロシージャを使用します。

ストアドプロシージャを実行するには、ストアドプロシージャの実行アクセス許可を付与した任意の
ユーザーとしてログインします。詳細については、「SSIS 用の Windows 認証ユーザーの設定」を
参照してください。
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SSIS プロジェクトをデプロイするには

1. プロジェクト (.ispac) ファイルをダウンロードします。

exec msdb.dbo.rds_download_from_s3
@s3_arn_of_file='arn:aws:s3:::bucket_name/ssisproject.ispac',
[@rds_file_path='D:\S3\ssisproject.ispac'],
[@overwrite_file=1];

2. 以下のことを確認してから、デプロイタスクを送信します。

• フォルダが SSIS カタログに存在する。

• プロジェクト名が、SSIS プロジェクトの開発中に使用したプロジェクト名と一致する。

exec msdb.dbo.rds_msbi_task
@task_type='SSIS_DEPLOY_PROJECT',
@folder_name='DEMO',
@project_name='ssisproject',
@file_path='D:\S3\ssisproject.ispac';

デプロイタスクのステータスのモニタリング

デプロイタスクのステータスを追跡するには、rds_fn_task_status 関数を呼び出します。2 つの
パラメータを使用します。1 つめのパラメータは、SSIS に適用されないため、常に NULL を設定し
てください。2 つめのパラメータは、タスク ID を受け入れます。

全タスクのリストを見るには、以下の例にあるように、初期のパラメータを NULL に設定し、2 つめ
のパラメータを 0 に設定します。

SELECT * FROM msdb.dbo.rds_fn_task_status(NULL,0);

特定のタスクを受け取るには、以下の例にあるように、初期のパラメータを NULL に設定し、2 つめ
のパラメータをタスク ID に設定します。

SELECT * FROM msdb.dbo.rds_fn_task_status(NULL,42);

rds_fn_task_status 機能は次の情報を返します。
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出力パラメータ 説明

task_id タスクの ID。

task_type SSIS_DEPLOY_PROJECT

database_name SSIS タスクには該当しません。

% complete タスクの進行状況の割合。

duration (mins) タスクにかかった時間 (分単位)。

lifecycle
タスクのステータス。有効な状態には以下のも
のがあります。

•
CREATED - msdb.dbo.rds_msbi_task
ストアドプロシージャを呼び出すと、タスク
が作成され、ステータスが CREATED に設定
されます。

•
IN_PROGRESS  - タスクがスタート
すると、ステータスが に設定されま
す。IN_PROGRESS ステータスが CREATED
から IN_PROGRESS  に変わるまで、最大 5 
分かかることがあります。

•
SUCCESS - タスクが完了すると、ステータス
が に設定されます。SUCCESS

•
ERROR - タスクが失敗すると、ステータスが 
に設定されます。ERRORエラーの詳細につ
いては、task_info  列を参照してくださ 
い。

•
CANCEL_REQUESTED  - rds_cance 
l_task  を呼び出すと、タスクのステータ
スが CANCEL_REQUESTED  になります。
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出力パラメータ 説明

•
CANCELLED  - タスクが正常にキャンセルさ
れると、タスクのステータスが に設定され
ます。CANCELLED

task_info タスクに関する追加情報。処理中にエラーが発
生した場合、この列にエラーに関する情報が含
まれます。

last_updated タスクのステータスが最後に更新された日時。

created_at タスクが作成された日時。

S3_object_arn
SSIS タスクには該当しません。

overwrite_S3_backup_file SSIS タスクには該当しません。

KMS_master_key_arn
SSIS タスクには該当しません。

filepath
SSIS タスクには該当しません。

overwrite_file
SSIS タスクには該当しません。

task_metadata SSIS タスクに関連付けられたメタデータ。

SSIS の使用

SSIS プロジェクトを SSIS カタログにデプロイした後、SSMS から直接パッケージを実行する
か、SQL Server エージェントを使用してパッケージをスケジュールできます。SSIS パッケージを
実行するには、Windows 認証のログインを使用する必要があります。詳細については、「SSIS 用の 
Windows 認証ユーザーの設定」を参照してください。

トピック

• SSIS プロジェクトのデータベース接続マネージャーの設定

• SSIS プロキシの作成
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• SQL Server エージェントを使用した SSIS パッケージのスケジュール

• プロキシからの SSIS アクセスの取り消し

SSIS プロジェクトのデータベース接続マネージャーの設定

接続マネージャーを使用する場合、以下のタイプの認証を使用できます。

• AWS Managed Active Directory を使用したローカルデータベース接続の場合、SQL 認証ま
たは Windows 認証を使用できます。Windows 認証の場合、接続文字列のサーバー名として
DB_instance_name.fully_qualified_domain_name を使用します。

例えば、myssisinstance.corp-ad.example.com を使用します。ここ
で、myssisinstance は DB インスタンス名、corp-ad.example.com は完全修飾ドメイン名
です。

• リモート接続の場合は、常に SQL 認証を使用します。

• セルフマネージド Active Directory を使用したローカルデータベース接続の場合、SQL 認証また
は Windows 認証を使用できます。Windows 認証の場合、接続文字列のサーバー名として . また
は LocalHost を使用します。

SSIS プロキシの作成

SQL Server エージェントを使用して SSIS パッケージをスケジュールできるようにするには、SSIS 
認証情報と SSIS プロキシを作成します。これらの手順を Windows 認証ユーザーとして実行しま
す。

SSIS 認証情報を作成するには

• プロキシの認証情報を作成します。そのためには、SSMS または以下の SQL ステートメントを
使用できます。

USE [master]
GO
CREATE CREDENTIAL [SSIS_Credential] WITH IDENTITY = N'mydomain\user_name', SECRET = 
 N'mysecret'
GO
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Note

IDENTITY はドメイン認証ログインであることが必要です。mysecret をドメイン認証
ログインのパスワードに置き換えます。
SSISDB プライマリホストが変更されるたびに、SSIS プロキシ認証情報を変更して、新
しいホストがそれらのホストにアクセスできるようにします。

SSIS プロキシを作成するには

1. 以下の SQL ステートメントを使用して、プロキシを作成します。

USE [msdb]
GO
EXEC msdb.dbo.sp_add_proxy 
 @proxy_name=N'SSIS_Proxy',@credential_name=N'SSIS_Credential',@description=N''
GO

2. 以下の SQL ステートメントを使用して、他のユーザーにプロキシへのアクセスを許可します。

USE [msdb]
GO
EXEC msdb.dbo.sp_grant_login_to_proxy 
 @proxy_name=N'SSIS_Proxy',@login_name=N'mydomain\user_name'
GO

3. 以下の SQL ステートメントを使用して、SSIS サブシステムにプロキシへのアクセスを許可し
ます。

USE [msdb]
GO
EXEC msdb.dbo.rds_sqlagent_proxy 
 @task_type='GRANT_SUBSYSTEM_ACCESS',@proxy_name='SSIS_Proxy',@proxy_subsystem='SSIS'
GO

プロキシとそのプロキシに対する許可を表示するには

1. 以下の SQL ステートメントを使用して、プロキシの被付与者を表示します。
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USE [msdb]
GO
EXEC sp_help_proxy
GO

2. 以下の SQL ステートメントを使用して、サブシステムの許可を表示します。

USE [msdb]
GO
EXEC msdb.dbo.sp_enum_proxy_for_subsystem
GO

SQL Server エージェントを使用した SSIS パッケージのスケジュール

認証情報とプロキシを作成し、SSIS にプロキシへのアクセスを許可したら、SQL Server エージェ
ントジョブを作成して SSIS パッケージをスケジュールできます。

SSIS パッケージをスケジュールするには

• SSMS または T-SQL を使用して、SQL Server エージェントジョブを作成できます。以下の例
では T-SQL を使用しています。

USE [msdb]
GO
DECLARE @jobId BINARY(16)
EXEC msdb.dbo.sp_add_job @job_name=N'MYSSISJob',
@enabled=1,
@notify_level_eventlog=0,
@notify_level_email=2,
@notify_level_page=2,
@delete_level=0,
@category_name=N'[Uncategorized (Local)]',
@job_id = @jobId OUTPUT
GO
EXEC msdb.dbo.sp_add_jobserver @job_name=N'MYSSISJob',@server_name=N'(local)'
GO
EXEC msdb.dbo.sp_add_jobstep 
 @job_name=N'MYSSISJob',@step_name=N'ExecuteSSISPackage',
@step_id=1,
@cmdexec_success_code=0,
@on_success_action=1,
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@on_fail_action=2,
@retry_attempts=0,
@retry_interval=0,
@os_run_priority=0,
@subsystem=N'SSIS',
@command=N'/ISSERVER "\"\SSISDB\MySSISFolder\MySSISProject\MySSISPackage.dtsx\"" /
SERVER "\"my-rds-ssis-instance.corp-ad.company.com/\""  
/Par "\"$ServerOption::LOGGING_LEVEL(Int16)\"";1 /Par 
 "\"$ServerOption::SYNCHRONIZED(Boolean)\"";True /CALLERINFO SQLAGENT /REPORTING 
 E',
@database_name=N'master',
@flags=0,
@proxy_name=N'SSIS_Proxy'
GO

プロキシからの SSIS アクセスの取り消し

以下のストアドプロシージャを使用して、SSIS サブシステムへのアクセスを取り消し、SSIS プロ
キシを削除できます。

アクセスを取り消してプロキシを削除するには

1. サブシステムのアクセスを取り消します。

USE [msdb]
GO
EXEC msdb.dbo.rds_sqlagent_proxy 
 @task_type='REVOKE_SUBSYSTEM_ACCESS',@proxy_name='SSIS_Proxy',@proxy_subsystem='SSIS'
GO

2. プロキシに対する許可を取り消します。

USE [msdb]
GO
EXEC msdb.dbo.sp_revoke_login_from_proxy 
 @proxy_name=N'SSIS_Proxy',@name=N'mydomain\user_name'
GO

3. プロキシを削除します。

USE [msdb]
GO
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EXEC dbo.sp_delete_proxy @proxy_name = N'SSIS_Proxy'
GO

SSIS の無効化

SSIS を無効にするには、オプショングループから SSIS オプションを削除します。

Important

SSIS オプションを削除しても SSISDB データベースは削除されないため、SSIS プロジェク
トを失うことなくこのオプションを安全に削除できます。
削除後に SSIS オプションを再度有効にして、前に SSIS カタログにデプロイされていた 
SSIS プロジェクトを再利用できます。

コンソール

以下の手順では、SSIS オプションを削除します。

SSIS オプションをオプショングループから削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. SSIS オプションが含まれているオプショングループ (前の例では ssis-se-2016) を選択しま
す。

4. [オプションの削除] を選択します。

5. [オプションの削除] で、[削除するオプション] として [SSIS] を選択します。

6. [すぐに適用] で、オプションをすぐに削除する場合は [はい] を選択し、次のメンテナンスウィン
ドウで削除する場合は [いいえ] を選択します。

7. [削除] を選択します。

CLI

以下の手順では、SSIS オプションを削除します。
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SSIS オプションをオプショングループから削除するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds remove-option-from-option-group \ 
    --option-group-name ssis-se-2016 \ 
    --options SSIS \ 
    --apply-immediately

Windows の場合:

aws rds remove-option-from-option-group ^ 
    --option-group-name ssis-se-2016 ^ 
    --options SSIS ^ 
    --apply-immediately

SSISDB データベースの削除

SSIS オプションを削除しても、SSISDB データベースは削除されません。SSISDB データベース
を削除するには、SSIS オプションを削除した後、rds_drop_ssis_database ストアドプロシー
ジャを使用します。

SSIS データベースを削除するには

• 次のストアドプロシージャを使用します。

USE [msdb]
GO
EXEC dbo.rds_drop_ssis_database
GO

SSISDB データベースを削除した後、SSIS オプションを再度有効にすると、新しい SSISDB カタロ
グが取得されます。
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Amazon RDS for SQL Server での SQL Server Reporting Services のサ
ポート

Microsoft SQL Server Reporting Services (SSRS) は、レポートの生成とディストリビューションに
使用されるサーバーベースのアプリケーションです。これは、SQL Server Analysis Services (SSAS) 
および SQL Server Integration Services (SSIS) を含む SQL Server サービスのスイートの一部で
す。SSRS は、SQL Server 上に構築されたサービスです。これを使用すると、さまざまなデータ
ソースからデータを収集して、それを簡単に理解でき、分析の準備が整っている方法で提示できま
す。

Amazon RDS for SQL Server は、RDS DB インスタンスで SSRS を直接実行する操作をサポートし
ています。SSRS は、既存または新規の DB インスタンスで使用できます。

RDS は、次のバージョンで SQL Server スタンダードエディションおよびエンタープライズエディ
ションの SSRS をサポートします。

• SQL Server 2022、すべてのバージョン

• SQL Server 2019、バージョン 15.00.4043.16.v1 以降

• SQL Server 2017、バージョン 14.00.3223.3.v1 以降

• SQL Server 2016、バージョン 13.00.5820.21.v1 以降

目次

• 制限と推奨事項

• SSRS をオンにする

• SSRS のオプショングループの作成

• オプショングループへの SSRS オプションの追加

• オプショングループと DB インスタンスの関連付け

• VPC セキュリティグループへのインバウンドアクセスの許可

• レポートサーバーデータベース

• SSRS ログファイル

• SSRS ウェブポータルへのアクセス

• RDS での SSL の使用

• ドメインユーザーへのアクセスの許可

• ウェブポータルへのアクセス
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• SSRS へのレポートのデプロイ

• レポートのデータソースの設定

• SSRS E メールを使用してレポートを送信する

• システムレベルのアクセス許可の取り消し

• タスクのステータスのモニタリング

• SSRS をオフにする

• SSRS データベースの削除

制限と推奨事項

SQL Server 用 RDS で SSRS を実行する場合は、次の制限と推奨事項が適用されます。

• リードレプリカを持つ DB インスタンスでは SSRS を使用することはできません。

• インスタンスは、自己管理型の Active Directory または AWS Directory Service for Microsoft Active 
Directory for SSRS ウェブポータルおよびウェブサーバー認証を使用する必要があります。詳細に
ついては、「RDS for SQL Server による Active Directory の操作」を参照してください。

• SSRS オプションを使用して作成されたレポートサーバーデータベースをバックアップすることは
できません。

• SSRS の他のインスタンスからのレポートサーバーデータベースのインポートと復元はサポートさ
れていません。

SSRS オプションが RDS DB インスタンスに追加されたときに作成されるデータベースを使用し
てください。詳細については、「レポートサーバーデータベース」を参照してください。

• デフォルトの SSL ポート (443) でリッスンするように SSRS を構成することはできません。指定
できる値は、1234、1434、3260、3343、3389、47001 を除く、1150～49511 です。

• Microsoft Windows ファイル共有によるサブスクリプションはサポートされていません。

• Reporting Services Configuration Manager の使用はサポートされていません。

• ロールの作成と変更はサポートされていません。

• レポートサーバーのプロパティの変更はサポートされていません。

• システム管理者とシステムユーザーのロールは付与されません。

• ウェブポータルを使用してシステムレベルのロールの割り当てを編集することはできません。
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SSRS をオンにする

DB インスタンスの SSRS をオンにするには、次のプロセスを使用します。

1. 新しいオプショングループを作成するか、既存のオプショングループを選択します。

2. オプショングループに [SSRS] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

4. SSRS リスナーポートの Virtual Private Cloud (VPC) セキュリティグループへのインバウンドアク
セスを許可します。

SSRS のオプショングループの作成

SSRS を使用するには、使用する DB インスタンスの SQL Server エンジンおよびバージョンに対応
するオプショングループを作成します。そのためには、AWS Management Console または AWS CLI 
を使用します。

Note

既存のオプショングループが正しい SQL Server エンジンおよびバージョンに対応している
場合は、それを使用することもできます。

コンソール

次の手順では、SQL Server Standard Edition 2017 のオプショングループを作成します。

オプショングループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. [Create group] (グループの作成) を選択します。

4. [オプショングループの作成] ウィンドウで、次の操作を行います。

a. [Name] (名前) に、AWS アカウント 内で一意のオプショングループ名 (ssrs-se-2017 な
ど) を入力します。名前には、英字、数字、ハイフンのみ使用できます。

b. [説明] に、オプショングループの簡単な説明 (SSRS option group for SQL Server 
SE 2017 など) を入力します。この説明は表示用に使用されます。
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c. [エンジン] で [sqlserver-se] を選択します。

d. [メジャーエンジンのバージョン] で、[14.00] を選択します。

5. [作成] を選択します。

CLI

次の手順では、SQL Server Standard Edition 2017 のオプショングループを作成します。

オプショングループを作成するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds create-option-group \ 
    --option-group-name ssrs-se-2017 \ 
    --engine-name sqlserver-se \ 
    --major-engine-version 14.00 \ 
    --option-group-description "SSRS option group for SQL Server SE 2017"

Windows の場合:

aws rds create-option-group ^ 
    --option-group-name ssrs-se-2017 ^ 
    --engine-name sqlserver-se ^ 
    --major-engine-version 14.00 ^ 
    --option-group-description "SSRS option group for SQL Server SE 2017"

オプショングループへの SSRS オプションの追加

次に、AWS Management Console または AWS CLI を使用して SSRS オプションをオプショング
ループに追加します。
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コンソール

SSRS オプションを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 先ほど作成したオプショングループを選択し、[Add option] (オプションの追加) を選択します。

4. [オプションの詳細] で、[オプション名] として SSRS を選択します。

5. [オプション設定] で、次の操作を行います。

a. SSRS サービスがリッスンするポートを入力します。デフォルトは 8443 です。許可される
値のリストについては、「制限と推奨事項」を参照してください。

b. [最大メモリ] に値を入力します。

[最大メモリ] は、レポートサーバーアプリケーションに対して新しいメモリ割り当て要求を
許可しない上限しきい値を指定します。この値は、DB インスタンスの合計メモリに対する
割合 (%) です。指定できる値は 10～80 です。

c. [セキュリティグループ] で、オプションに関連付ける VPC セキュリティグループを選択し
ます。DB インスタンスに関連付けられているものと同じセキュリティグループを使用しま
す。

6. SSRS Email を使用してレポートを送信するには、[Email delivery in reporting services] (レポー
トサービスでのメール配信) の [Configure email delivery options] (E メール配信オプションの設
定) チェックボックスを選択し、以下の操作を実行します。

a. [Sender email address] (送信者メールアドレス) で、SSRS Email で送信されるメッセージ
の [From] フィールドに使用するメールアドレスを入力します。

SMTP サーバーからメールを送信するアクセス許可を持つユーザーアカウントを指定しま
す。

b. SMTP server] (SMTP サーバー) で、使用する SMTP サーバーまたはゲートウェイを指定し
ます。

IP アドレス、社内イントラネット上のコンピュータの NetBIOS 名、または完全修飾ドメイ
ン名を使用できます。

c. [SMTP port] (SMTP ポート) で、メールサーバーに接続するために使用するポートを入力し
ます。デフォルトは 25 です。
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d. 認証を使用するには:

i. [Use authentication] (認証の使用) チェックボックスを選択します。

ii. [Secret Amazon Resource Name (ARN)] (シークレットの Amazon リソースネーム 
(ARN)) で、ユーザー認証情報の AWS Secrets Manager ARN を入力します。

次の形式を使用します。

arn:aws:secretsmanager:Region:AccountId:secret:SecretName-6RandomCharacters

例:

arn:aws:secretsmanager:us-west-2:123456789012:secret:MySecret-
a1b2c3

シークレットを作成するための詳細については、「SSRS E メールを使用してレポート
を送信する」を参照してください。

e. [Use Secure Sockets Layer (SSL)] (Secure Sockets Layer (SSL) を使用する)) チェックボッ
クスを選択して、SSL を使用して電子メールメッセージを暗号化します。

7. [スケジュール] で、オプションをすぐに追加するか、次のメンテナンスウィンドウで追加するか
を選択します。

8. [オプションを追加] を選択します。

CLI

SSRS オプションを追加するには

1. ssrs-option.json などの JSON ファイル を作成します。

a. 以下の必須パラメータを設定します。

• OptionGroupName - 以前に作成または選択したオプショングループの名前 (次の例では
ssrs-se-2017)。

• Port - SSRS サービスがリッスンするポート。デフォルトは 8443 です。許可される値
のリストについては、「制限と推奨事項」を参照してください。

• VpcSecurityGroupMemberships - RDS DB インスタンスの VPC セキュリティグルー
プのメンバーシップ。
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• MAX_MEMORY - レポートサーバーアプリケーションに対して新しいメモリ割り当て要求を
許可しない上限しきい値。この値は、DB インスタンスの合計メモリに対する割合 (%) で
す。指定できる値は 10～80 です。

b. (オプション) SSRS Email を使用するには、次のパラメータを設定します。

• SMTP_ENABLE_EMAIL — SSRS E メールを使用するには true に設定します。デフォル
トは false です。

• SMTP_SENDER_EMAIL_ADDRESS — SSRS E メールで送信されるメッセージの[From]
フィールドに使用するメールアドレスです。SMTP サーバーからメールを送信するアク
セス許可を持つユーザーアカウントを指定します。

• SMTP_SERVER — 使用する SMTP サーバーまたはゲートウェイ。IP アドレス、社内イ
ントラネット上のコンピュータの NetBIOS 名、または完全修飾ドメイン名を使用できま
す。

• SMTP_PORT — メールサーバーに接続するために使用するポート。デフォルトは 25 で
す。

• SMTP_USE_SSL — SSL を使用して E メールメッセージを暗号化するには、true に設定
します。デフォルトは true です。

• SMTP_EMAIL_CREDENTIALS_SECRET_ARN — ユーザー認証情報を保持する Secrets 
Manager ARN。次の形式を使用します。

arn:aws:secretsmanager:Region:AccountId:secret:SecretName-6RandomCharacters

シークレットを作成するための詳細については、「SSRS E メールを使用してレポートを
送信する」を参照してください。

• SMTP_USE_ANONYMOUS_AUTHENTICATION — 認証を使用しない場合は、true に設定
し、SMTP_EMAIL_CREDENTIALS_SECRET_ARN を含めないでください。

SMTP_ENABLE_EMAIL が true の場合、デフォルトは false です。

次の例には、シークレット ARN を使用した SSRS E メールパラメータが含まれています。

{
"OptionGroupName": "ssrs-se-2017",
"OptionsToInclude": [ 
 { 
 "OptionName": "SSRS", 
 "Port": 8443, 
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 "VpcSecurityGroupMemberships": ["sg-0abcdef123"], 
 "OptionSettings": [ 
            {"Name": "MAX_MEMORY","Value": "60"}, 
            {"Name": "SMTP_ENABLE_EMAIL","Value": "true"} 
            {"Name": "SMTP_SENDER_EMAIL_ADDRESS","Value": "nobody@example.com"}, 
            {"Name": "SMTP_SERVER","Value": "email-smtp.us-west-2.amazonaws.com"}, 
            {"Name": "SMTP_PORT","Value": "25"}, 
            {"Name": "SMTP_USE_SSL","Value": "true"}, 
            {"Name": "SMTP_EMAIL_CREDENTIALS_SECRET_ARN","Value": 
 "arn:aws:secretsmanager:us-west-2:123456789012:secret:MySecret-a1b2c3"} 
            ] 
 }],
"ApplyImmediately": true
}

2. オプショングループに [SSRS] オプションを追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --cli-input-json file://ssrs-option.json \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --cli-input-json file://ssrs-option.json ^ 
    --apply-immediately

オプショングループと DB インスタンスの関連付け

AWS Management Console または AWS CLI を使用して、オプショングループを DB インスタンス
に関連付けます。

既存の DB インスタンスを使用する場合は、このインスタンスに Active Directory ドメインと AWS 
Identity and Access Management (IAM) ロールが既に関連付けられている必要があります。新しいイ
ンスタンスを作成する場合は、既存の Active Directory ドメインと IAM ロールを指定します。詳細に
ついては、「RDS for SQL Server による Active Directory の操作」を参照してください。
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コンソール

オプショングループを新規または既存の DB インスタンスに関連付けることができます。

• 新しい DB インスタンスの場合は、インスタンスを起動するときにオプショングループを関連付け
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを変更してから、新しいオプショングループを関
連付けます。詳細については、「Amazon RDS DB インスタンスを変更する」を参照してくださ
い。

CLI

オプショングループを新規または既存の DB インスタンスに関連付けることができます。

オプショングループを使用する DB インスタンスを作成するには

• オプショングループの作成時に使用したものと同じ DB エンジンのタイプとメジャーバージョン
を指定します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier myssrsinstance \ 
    --db-instance-class db.m5.2xlarge \ 
    --engine sqlserver-se \ 
    --engine-version 14.00.3223.3.v1 \ 
    --allocated-storage 100 \ 
    --manage-master-user-password  \ 
    --master-username admin \ 
    --storage-type gp2 \ 
    --license-model li \ 
    --domain-iam-role-name my-directory-iam-role \ 
    --domain my-domain-id \ 
    --option-group-name ssrs-se-2017

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier myssrsinstance ^ 
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    --db-instance-class db.m5.2xlarge ^ 
    --engine sqlserver-se ^ 
    --engine-version 14.00.3223.3.v1 ^ 
    --allocated-storage 100 ^ 
    --manage-master-user-password ^ 
    --master-username admin ^ 
    --storage-type gp2 ^ 
    --license-model li ^ 
    --domain-iam-role-name my-directory-iam-role ^ 
    --domain my-domain-id ^ 
    --option-group-name ssrs-se-2017

オプショングループを使用するように DB インスタンスを変更するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier myssrsinstance \ 
    --option-group-name ssrs-se-2017 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier myssrsinstance ^ 
    --option-group-name ssrs-se-2017 ^ 
    --apply-immediately

VPC セキュリティグループへのインバウンドアクセスの許可

DB インスタンスに関連付けられた VPC セキュリティグループへのインバウンドアクセスを許可す
るには、指定された SSRS リスナーポートのインバウンドルールを作成します。セキュリティグ
ループの設定の詳細については、「セキュリティグループを作成して VPC 内の DB インスタンスへ
のアクセスを提供する」を参照してください。
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レポートサーバーデータベース

DB インスタンスが SSRS オプションに関連付けられている場合、DB インスタンスに 2 つの新しい
データベースが作成されます。

• rdsadmin_ReportServer

• rdsadmin_ReportServerTempDB

これらのデータベースは、ReportServer および ReportServerTempDB データベースとして機能し
ます。SSRS は、ReportServer データベースにデータを保存し、ReportServerTempDB にそのデー
タをキャッシュします。詳細については、Microsoft ドキュメントの「レポートサーバーデータベー
ス」を参照してください。

RDS はこれらのデータベースを所有および管理するため、ALTER や DROP などのデータベース操
作は許可されません。rdsadmin_ReportServerTempDB データベースへのアクセスは許可されて
いません。ただし、rdsadmin_ReportServer データベースに対して読み取りオペレーションを実
行することはできます。

SSRS ログファイル

SSRS ログファイルをリスト、表示、およびダウンロードできます。SSRS ログファイルは 
ReportServerService_timestamp.log という命名規則に従います。これらのレポートサーバーログ
は、D:\rdsdbdata\Log\SSRS ディレクトリにあります (D:\rdsdbdata\Log ディレクトリは、
エラーログと SQL Server エージェントログの親ディレクトリでもあります)。詳細については、
「データベースログファイルの表示とリスト化」を参照してください。

既存の SSRS インスタンスの場合、レポートサーバーログにアクセスするために SSRS サービスを
再起動する必要がある場合があります。SSRS オプションを更新することで、サービスを再起動でき
ます。

詳細については、「Microsoft SQL Server のログの使用」を参照してください。

SSRS ウェブポータルへのアクセス

SSRS ウェブポータルにアクセスするには、次のプロセスを使用します。

1. Secure Sockets Layer (SSL) をオンにします。

2. ドメインユーザーへのアクセス権を付与します。

3. ブラウザとドメインユーザーの認証情報を使用してウェブポータルにアクセスします。
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RDS での SSL の使用

SSRS は、接続に HTTPS SSL プロトコルを使用します。このプロトコルを使用するには、クライア
ントコンピュータの Microsoft Windows オペレーティングシステムに SSL 証明書をインポートしま
す。

SSL 証明書の詳細については、「SSL/TLS を使用した DB インスタンスへの接続の暗号化」を参照
してください。SQL Server での SSL の使用の詳細については、「Microsoft SQL Server DB インス
タンスでの SSL の使用」を参照してください。

ドメインユーザーへのアクセスの許可

新しい SSRS アクティベーションでは、SSRS でのロールの割り当てはありません。ドメインユー
ザーまたはユーザーグループにウェブポータルへのアクセス権を付与するために、RDS にはストア
ドプロシージャが用意されています。

ウェブポータルでドメインユーザーにアクセス権を付与するには

• 次のストアドプロシージャを使用します。

exec msdb.dbo.rds_msbi_task
@task_type='SSRS_GRANT_PORTAL_PERMISSION',
@ssrs_group_or_username=N'AD_domain\user';

ドメインユーザーまたはユーザーグループに RDS_SSRS_ROLE システムロールが付与されます。こ
のロールには、次のシステムレベルのタスクが付与されています。

• レポートを実行

• ジョブの管理

• 共有スケジュールの管理

• 共有スケジュールの表示

ルートフォルダでの Content Manager のアイテムレベルのロールも付与されます。

ウェブポータルへのアクセス

SSRS_GRANT_PORTAL_PERMISSION タスクが正常に終了すると、ウェブブラウザを使用してポー
タルにアクセスできるようになります。ウェブポータル URL の形式を次に示します。
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https://rds_endpoint:port/Reports

この形式では、以下が適用されます。

• rds_endpoint - SSRS で使用している RDS DB インスタンスのエンドポイント。

エンドポイントは、DB インスタンスの [接続とセキュリティ] タブにあります。詳細については、
「Microsoft SQL Server データベースエンジンを実行する DB インスタンスに接続する」を参照し
てください。

• port - SSRS オプションで設定した SSRS のリスナーポート。

ウェブポータルにアクセスするには

1. ブラウザにウェブポータルの URL を入力します。

https://myssrsinstance.cg034itsfake.us-east-1.rds.amazonaws.com:8443/Reports

2. SSRS_GRANT_PORTAL_PERMISSION タスクでアクセス権を付与したドメインユーザーの認証
情報を使用してログインします。

SSRS へのレポートのデプロイ

ウェブポータルにアクセスした後は、ウェブポータルにレポートをデプロイできます。ウェブポー
タルのアップロードツールを使用して、レポートをアップロードしたり、SQL Server データツール 
(SSDT) から直接デプロイしたりできます。SSDT からデプロイする場合は、次の点を確認してくだ
さい。

• SSDT を起動したユーザーは、SSRS ウェブポータルにアクセスできます。

• SSRS プロジェクトプロパティの TargetServerURL の値は、ReportServer サフィックスが
付加された RDS DB インスタンスの HTTPS エンドポイントに設定されます。次に例を示しま
す。

https://myssrsinstance.cg034itsfake.us-east-1.rds.amazonaws.com:8443/ReportServer
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レポートのデータソースの設定

レポートを SSRS にデプロイした後、レポートのデータソースを設定する必要があります。レポー
トのデータソースを設定するときには、次の点を確認してください。

• RDS for SQL Server DB インスタンスが AWS Directory Service for Microsoft Active Directory に
結合されている場合、接続文字列のデータソース名として完全修飾ドメイン名 (FQDN) を使
用してください。例えば、myssrsinstance.corp-ad.example.com を使用します。ここ
で、myssrsinstance は DB インスタンス名、corp-ad.example.com は完全修飾ドメイン名
です。

• 自己管理型の Active Directory に結合された RDS for SQL Server DB インスタンスの場合、接続文
字列のデータソース名として . または LocalHost を使用します。

SSRS E メールを使用してレポートを送信する

SSRS には SSRS E メール拡張機能が含まれており、これを使用してユーザーにレポートを送信で
きます。

SSRS E メールを設定するには、SSRS オプション設定を使用します。(詳しくは、「オプショング
ループへの SSRS オプションの追加」を参照してください。)

SSRS E メールを設定すると、レポートサーバー上のレポートを購読できます。詳細について
は、Microsoft ドキュメントの「レポートサービスでの E メール配信」を参照してください。

SSRS E メールが RDS 上で機能するためには、AWS Secrets Manager との統合が必要で
す。Secrets Manager と統合するには、シークレットを作成します。

Note

シークレットを後で変更する場合は、オプショングループで SSRS オプションも更新する必
要があります。

SSRS E メールのシークレットを作成するには

1. AWS Secrets Manager ユーザーガイドにある「シークレットを作成する」のステップに従いま
す。
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a. [Select secret type] (シークレットタイプの選択) で、[Other type of secrets] (他の種類の
シークレット) を選択します。

b. [Key/value pairs] (キー/値ペア) で、次のように入力します。

• SMTP_USERNAME — SMTP サーバーからメールを送信するアクセス許可を持つユーザー
を入力します。

• SMTP_PASSWORD — SMTP ユーザーのパスワードを入力します。

c. 暗号化キーでは、デフォルトの AWS KMS key を使用しないでください。独自の既存の
キーを使用するか、新しく作成します。

KMS キーポリシーでは、kms:Decrypt アクションを許可する必要があります。例:

{ 
    "Sid": "Allow use of the key", 
    "Effect": "Allow", 
    "Principal": { 
        "Service": [ 
            "rds.amazonaws.com" 
        ] 
    }, 
    "Action": [ 
        "kms:Decrypt" 
    ], 
    "Resource": "*"
}

2. AWS Secrets Managerユーザーガイドの「アクセス許可ポリシーをシークレットにアタッチす
る」のステップに従います。アクセス許可ポリシーは、rds.amazonaws.com サービスプリン
シパルに secretsmanager:GetSecretValue アクションを与えます。

Confused Deputy Problem (混乱した代理の問題) を回避するために、ポリシーの
aws:sourceAccount および aws:sourceArn 条件を使用することをお勧めしま
す。aws:sourceAccount には AWS アカウント を使用し、aws:sourceArn にはオプション
グループ ARN を使用します。(詳しくは、「サービス間での混乱した代理問題の防止」を参照し
てください。)

以下の例に示しているのは、アクセス許可ポリシーです。

{ 
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  "Version" : "2012-10-17", 
  "Statement" : [ { 
    "Effect" : "Allow", 
    "Principal" : { 
      "Service" : "rds.amazonaws.com" 
    }, 
    "Action" : "secretsmanager:GetSecretValue", 
    "Resource" : "*", 
    "Condition" : { 
      "StringEquals" : { 
        "aws:sourceAccount" : "123456789012" 
      }, 
      "ArnLike" : { 
        "aws:sourceArn" : "arn:aws:rds:us-west-2:123456789012:og:ssrs-se-2017" 
      } 
    } 
  } ]
}

その他の例については、「AWS Secrets Manager ユーザーガイド」の「AWS Secrets Manager 
のアクセス許可ポリシーの例」を参照してください。

システムレベルのアクセス許可の取り消し

RDS_SSRS_ROLE システムロールには、システムレベルのロールの割り当てを削除するための
十分なアクセス許可がありません。RDS_SSRS_ROLE からユーザーまたはユーザーグループを
削除するには、ロールの付与に使用したものと同じストアドプロシージャを使用します。ただ
し、SSRS_REVOKE_PORTAL_PERMISSION タスクタイプを使用します。

ウェブポータルのドメインユーザーからアクセス権を取り消すには

• 次のストアドプロシージャを使用します。

exec msdb.dbo.rds_msbi_task
@task_type='SSRS_REVOKE_PORTAL_PERMISSION',
@ssrs_group_or_username=N'AD_domain\user';

これにより、ユーザーが RDS_SSRS_ROLE システムロールから削除されます。また、ユーザーが
Content Manager アイテムレベルのロールを持っている場合、このロールからも削除されます。
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タスクのステータスのモニタリング

タスクの権限付与または取り消しのステータスを追跡するには、rds_fn_task_status 関数を呼
び出します。2 つのパラメータを使用します。1 つめのパラメータは、SSRS に適用されないため、
常に NULL を設定してください。2 つめのパラメータは、タスク ID を受け入れます。

全タスクのリストを見るには、以下の例にあるように、初期のパラメータを NULL に設定し、2 つめ
のパラメータを 0 に設定します。

SELECT * FROM msdb.dbo.rds_fn_task_status(NULL,0);

特定のタスクを受け取るには、以下の例にあるように、初期のパラメータを NULL に設定し、2 つめ
のパラメータをタスク ID に設定します。

SELECT * FROM msdb.dbo.rds_fn_task_status(NULL,42);

rds_fn_task_status 機能は次の情報を返します。

出力パラメータ 説明

task_id タスクの ID。

task_type SSRS では、次のタスクタイプを使用できます 
。

• SSRS_GRANT_PORTAL_PERMISSION

• SSRS_REVOKE_PORTAL_PERMISSION

database_name SSRS タスクは該当しません。

% complete タスクの進行状況の割合。

duration (mins) タスクにかかった時間 (分単位)。

lifecycle タスクのステータス。有効な状態には以下のも
のがあります。

•

SQL Server Reporting Services 2851



Amazon Relational Database Service ユーザーガイド

出力パラメータ 説明

CREATED - SSRS ストアドプロシージャのい
ずれかを呼び出すと、タスクが作成され、ス
テータスが に設定されます。CREATED

•
IN_PROGRESS  - タスクがスタート
すると、ステータスが に設定されま
す。IN_PROGRESS ステータスが CREATED
から IN_PROGRESS  に変わるまで、最大 5 
分かかることがあります。

•
SUCCESS - タスクが完了すると、ステータス
が に設定されます。SUCCESS

•
ERROR - タスクが失敗すると、ステータスが 
に設定されます。ERRORエラーの詳細につ
いては、task_info  列を参照してくださ 
い。

•
CANCEL_REQUESTED  - rds_cance 
l_task  ストアドプロシージャを呼び出
すと、タスクのステータスが CANCEL_RE 
QUESTED  に設定されます。

•
CANCELLED  - タスクが正常にキャンセルさ
れると、タスクのステータスが に設定され
ます。CANCELLED

task_info タスクに関する追加情報。処理中にエラーが発
生した場合、この列にエラーに関する情報が含
まれます。

last_updated タスクのステータスが最後に更新された日時。

created_at タスクが作成された日時。
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出力パラメータ 説明

S3_object_arn SSRS タスクは該当しません。

overwrite_S3_backup_file SSRS タスクは該当しません。

KMS_master_key_arn SSRS タスクは該当しません。

filepath SSRS タスクは該当しません。

overwrite_file SSRS タスクは該当しません。

task_metadata SSRS タスクに関連付けられたメタデータ。

SSRS をオフにする

SSRS をオフにするには、オプショングループから SSRS オプションを削除します。このオプション
を削除しても、SSRS データベースは削除されません。(詳しくは、「SSRS データベースの削除」
を参照してください。)

SSRS オプションを再び追加することで、SSRS を再びオンにすることができます。SSRS データ
ベースも削除した場合は、同じ DB インスタンスでオプションを再度有効にすると、新しいレポート
サーバーデータベースが作成されます。

コンソール

SSRS オプションをオプショングループから削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. SSRS オプションが含まれているオプショングループ (前の例では ssrs-se-2017) を選択しま
す。

4. [オプションの削除] を選択します。

5. [オプションの削除] で、[削除するオプション] として [SSRS] を選択します。

6. [すぐに適用] で、オプションをすぐに削除する場合は [はい] を選択し、次のメンテナンスウィン
ドウで削除する場合は [いいえ] を選択します。

7. [削除] を選択します。
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CLI

SSRS オプションをオプショングループから削除するには

• 以下のいずれかのコマンドを実行します。

Example

Linux、macOS、Unix の場合:

aws rds remove-option-from-option-group \ 
    --option-group-name ssrs-se-2017 \ 
    --options SSRS \ 
    --apply-immediately

Windows の場合:

aws rds remove-option-from-option-group ^ 
    --option-group-name ssrs-se-2017 ^ 
    --options SSRS ^ 
    --apply-immediately

SSRS データベースの削除

SSRS オプションを削除しても、レポートサーバーデータベースは削除されません。それらを削除す
るには、次のストアドプロシージャを使用します。

レポートサーバーデータベースを削除するには、必ず初期に SSRS オプションを削除してください。

SSRS データベースを削除するには

• 次のストアドプロシージャを使用します。

exec msdb.dbo.rds_drop_ssrs_databases
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RDS for SQL Server での Microsoft 分散トランザクションコーディネー
ターのサポート

分散トランザクションは、2 つ以上のネットワークホストが関与するデータベーストランザクション
です。RDS for SQL Server では、ホスト間の分散トランザクションをサポートしています。この場
合、ホストの 1 つとして次のいずれかを含みます。

• RDS for SQL Server の DB インスタンス

• オンプレミスの SQL Server ホスト

• SQL Server がインストールされている Amazon EC2 ホスト

• 分散トランザクションをサポートするデータベースエンジンを備えた他の EC2 ホストまたは RDS 
DB インスタンス

RDS では、SQL Server 2012 以降 (バージョン 11.00.5058.0.v1 以降)、RDS for SQL Server のす
べてのエディションで分散トランザクションがサポートされています。サポートは、Microsoft 分散
トランザクションコーディネーター (MSDTC) を使用して提供されます。MSDTC の詳細について
は、Microsoft のドキュメントの「分散トランザクションコーディネーター」を参照してください。

目次

• 制約事項

• MSDTC の有効化

• MSDTC のオプショングループの作成

• オプショングループへの MSDTC オプションの追加

• MSDTC のパラメータグループの作成

• MSDTC のパラメータの変更

• DB インスタンスとのオプショングループおよびパラメータグループの関連付け

• 分散トランザクションの使用

• XA トランザクションの使用

• トランザクションの追跡の使用

• MSDTC オプションの変更

• MSDTC の無効化

• RDS for SQL Server の MSDTC のトラブルシューティング

Microsoft 分散トランザクションコーディネーター 2855

https://docs.microsoft.com/en-us/previous-versions/windows/desktop/ms684146(v=vs.85)


Amazon Relational Database Service ユーザーガイド

制約事項

RDS for SQL Server で MSDTC を使用する場合は、次の制限が適用されます。

• MSDTC は、SQL Server データベースミラーリングを使用するインスタンスではサポートされま
せん。詳細については、「トランザクション - 可用性グループとデータベースミラーリング」を参
照してください。

• in-doubt xact resolution パラメータは 1 または 2 に設定する必要があります。詳細につい
ては、「MSDTC のパラメータの変更」を参照してください。

• MSDTC では、分散トランザクションに参加するすべてのホストをホスト名を使用して解決可能に
する必要があります。RDS は、ドメインに参加しているインスタンスに対してこの機能を自動的
に維持します。ただし、スタンドアロンインスタンスの場合は、必ず DNS サーバーを手動で設定
してください。

• Java Database Connectivity (JDBC) XA トランザクションは、SQL Server 2017 バージョン 
14.00.3223.3 以降および SQL Server 2019 でサポートされています。

• RDS インスタンス上のクライアント動的リンクライブラリ (DLL) に依存する分散トランザクショ
ンはサポートされていません。

• カスタム XA 動的リンクライブラリの使用はサポートされていません。

MSDTC の有効化

DB インスタンスに対して MSDTC を有効にするには、次のプロセスを使用します。

1. 新しいオプショングループを作成するか、既存のオプショングループを選択します。

2. オプショングループに [MSDTC] オプションを追加します。

3. 新しいパラメータグループを作成するか、既存のパラメータグループを選択します。

4. パラメータグループを変更して、in-doubt xact resolution パラメータを 1 または 2 に設
定します。

5. オプショングループとパラメータグループを DB インスタンスに関連付けます。

MSDTC のオプショングループの作成

AWS Management Console または AWS CLI を使用して、使用する DB インスタンスの SQL Server 
エンジンおよびバージョンに対応するオプショングループを作成します。
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Note

既存のオプショングループが正しい SQL Server エンジンおよびバージョンに対応している
場合は、それを使用することもできます。

コンソール

次の手順では、SQL Server Standard Edition 2016 のオプショングループを作成します。

オプショングループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. [Create group] (グループの作成) を選択します。

4. [オプショングループの作成] ウィンドウで、次の操作を行います。

a. [名前] に、AWS アカウント内で一意のオプショングループ名 (msdtc-se-2016 など) を入
力します。名前には、英字、数字、ハイフンのみを使用できます。

b. [説明] に、オプショングループの簡単な説明 (MSDTC option group for SQL Server 
SE 2016 など) を入力します。この説明は表示用に使用されます。

c. [エンジン] で [sqlserver-se] を選択します。

d. [メジャーエンジンのバージョン] で、[13.00] を選択します。

5. [作成] を選択します。

CLI

次の例では、SQL Server Standard Edition 2016 のオプショングループを作成します。

オプショングループを作成するには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:
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aws rds create-option-group \ 
    --option-group-name msdtc-se-2016 \ 
    --engine-name sqlserver-se \ 
    --major-engine-version 13.00 \ 
    --option-group-description "MSDTC option group for SQL Server SE 2016"

Windows の場合:

aws rds create-option-group ^ 
    --option-group-name msdtc-se-2016 ^ 
    --engine-name sqlserver-se ^ 
    --major-engine-version 13.00 ^ 
    --option-group-description "MSDTC option group for SQL Server SE 2016"

オプショングループへの MSDTC オプションの追加

次に、AWS Management Console または AWS CLI を使用して MSDTC オプションをオプショング
ループに追加します。

次のオプション設定が必要です。

• ポート - MSDTC にアクセスするために使用するポート。指定できる値
は、1234、1434、3260、3343、3389、47001 を除く、1150～49151 です。デフォルト値は 5000 
です。

使用するポートがファイアウォールルールで有効になっていることを確認します。また、必要に
応じて、DB インスタンスに関連付けられているセキュリティグループのインバウンドルールとア
ウトバウンドルールでこのポートが有効になっていることを確認します。(詳しくは、「Amazon 
RDS DB インスタンスに接続できない」を参照してください。)

• セキュリティグループ - RDS DB インスタンスの VPC セキュリティグループのメンバーシップ。

• 認証タイプ - ホスト間の認証モード。次の認証タイプがサポートされています。

• 相互 - RDS インスタンスは、統合認証を使用して相互に認証されます。このオプションを選択
した場合、このオプショングループに関連付けられているすべてのインスタンスがドメインに参
加している必要があります。

• なし - ホスト間での認証は実行されません。本稼働環境でこのモードを使用することは推奨され
ていません。
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• トランザクションログサイズ - MSDTC トランザクションログのサイズ。許容値は、4～1024 MB 
です。デフォルトサイズは 4 MB です。

次のオプション設定はオプションです。

• [インバウンド接続を有効にする] - このオプショングループに関連付けられているインスタンスへ
のインバウンド MSDTC 接続を許可するかどうかを指定します。

• [アウトバウンド接続を有効にする] - このオプショングループに関連付けられているインスタンス
からのアウトバウンド MSDTC 接続を許可するかどうかを指定します。

• XA を有効にする X - XA トランザクションを許可するかどうかを指定します。XA プロトコルの詳
細については、「XA 仕様」を参照してください。

• SNA LU を有効にする - SNA LU プロトコルを分散トランザクションに使用できるようにするかど
うかを指定します。SNA LU プロトコルのサポートの詳細については、Microsoft ドキュメントの
「Managing IBM CICS LU 6.2 transactions」を参照してください。

コンソール

MSDTC オプションを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 先ほど作成したオプショングループを選択します。

4. [オプションの追加] を選択します。

5. [オプションの詳細] で、[オプション名] として MSDTC を選択します。

6. [オプション設定] で、次の操作を行います。

a. [ポート] に、MSDTC にアクセスするためのポート番号を入力します。デフォルトは 5000
です。

b. [セキュリティグループ] で、オプションに関連付ける VPC セキュリティグループを選択し
ます。

c. [認証タイプ] で [相互] または [なし] を選択します。

d. [トランザクションログのサイズ] に、4～24 の値を入力します。デフォルト値は 4 です。

7. [追加設定] で、次の操作を行います。
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a. [接続] で、必要に応じて [インバウンド接続を有効にする] と [アウトバウンド接続を有効に
する] を選択します。

b. [許可されたプロトコル] で、必要に応じて [XA を有効にする] と [SNA LU を有効にする] を
選択します。

8. [スケジュール] で、オプションをすぐに追加するか、次のメンテナンスウィンドウで追加するか
を選択します。

9. [オプションの追加] を選択します。

このオプションを追加するにあたって再起動は必要ありません。

CLI

MSDTC オプションを追加するには

1. 次の必須のパラメータを使用して、JSON ファイル (msdtc-option.json など) を作成しま
す。

{
"OptionGroupName":"msdtc-se-2016",
"OptionsToInclude": [ 
 { 
 "OptionName":"MSDTC", 
 "Port":5000, 
 "VpcSecurityGroupMemberships":["sg-0abcdef123"], 
 "OptionSettings":[{"Name":"AUTHENTICATION","Value":"MUTUAL"},
{"Name":"TRANSACTION_LOG_SIZE","Value":"4"}] 
 }],
"ApplyImmediately": true
}

2. オプショングループに [MSDTC] オプションを追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --cli-input-json file://msdtc-option.json \ 
    --apply-immediately
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Windows の場合:

aws rds add-option-to-option-group ^ 
    --cli-input-json file://msdtc-option.json ^ 
    --apply-immediately

再起動は必要ありません。

MSDTC のパラメータグループの作成

DB インスタンスの SQL Server のエディションとバージョンに対応する in-doubt xact 
resolution パラメータのパラメータグループを作成または変更します。

コンソール

次の例では、SQL Server Standard Edition 2016 のパラメータグループを作成します。

パラメータグループを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. [パラメータグループの作成] を選択します。

4. [パラメータグループの作成] ペインで、次の操作を行います。

a. [パラメータグループファミリー] で、[sqlserver-se-13.0] を選択します。

b. [グループ名] に、パラメータグループの識別子 (msdtc-sqlserver-se-13 など) を入力し
ます。

c. [説明] に「in-doubt xact resolution」と入力します。

5. [作成] を選択します。

CLI

次の例では、SQL Server Standard Edition 2016 のパラメータグループを作成します。

パラメータグループを作成するには

• 以下のいずれかのコマンドを使用します。
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Example

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
    --db-parameter-group-name msdtc-sqlserver-se-13 \ 
    --db-parameter-group-family "sqlserver-se-13.0" \ 
    --description "in-doubt xact resolution"

Windows の場合:

aws rds create-db-parameter-group ^ 
    --db-parameter-group-name msdtc-sqlserver-se-13 ^ 
    --db-parameter-group-family "sqlserver-se-13.0" ^ 
    --description "in-doubt xact resolution"

MSDTC のパラメータの変更

DB インスタンスの SQL Server のエディションとバージョンに対応するパラメータグループの in-
doubt xact resolution パラメータを変更します。

MSDTC の場合、in-doubt xact resolution パラメータに次のいずれかの値を設定します。

• 1 - Presume commit。MSDTC の in-doubt トランザクションは、コミットされたものと見なされ
ます。

• 2 - Presume abort。MSDTC の in-doubt トランザクションは、停止されたものと見なされま
す。

詳細については、Microsoft ドキュメント の「in-doubt xact resolution server configuration option」を
参照してください。

コンソール

次の例では、SQL Server Standard Edition 2016 用に作成したパラメータグループを変更します。

パラメータグループを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[パラメータグループ] を選択します。

3. msdtc-sqlserver-se-13 などのパラメータグループを選択します。

4. [パラメータ] で、パラメータのリストを xact でフィルタ処理します。

5. in-doubt xact resolution を選択します。

6. [Edit parameters] を選択します。

7. 1 または 2 を入力します。

8. [Save changes] (変更を保存) をクリックします。

CLI

次の例では、SQL Server Standard Edition 2016 用に作成したパラメータグループを変更します。

パラメータグループを変更するには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
    --db-parameter-group-name msdtc-sqlserver-se-13 \ 
    --parameters "ParameterName='in-doubt xact 
 resolution',ParameterValue=1,ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
    --db-parameter-group-name msdtc-sqlserver-se-13 ^ 
    --parameters "ParameterName='in-doubt xact 
 resolution',ParameterValue=1,ApplyMethod=immediate"

DB インスタンスとのオプショングループおよびパラメータグループの関連付け

AWS Management Console または AWS CLI を使用すると、MSDTC オプショングループおよびパ
ラメータグループを DB インスタンスに関連付けることができます。
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コンソール

MSDTC オプショングループおよびパラメータグループを新規または既存の DB インスタンスに関連
付けることができます。

• 新しい DB インスタンスの場合は、インスタンスを起動するときにそれらを関連付けます。詳細に
ついては、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを変更することでそれらを関連付けます。詳細に
ついては、「Amazon RDS DB インスタンスを変更する」を参照してください。

Note

ドメイン参加済みの既存の DB インスタンスを使用する場合は、このインスタンスに 
Active Directory ドメインおよび AWS Identity and Access Management (IAM) ロールが既
に関連付けられている必要があります。新しいドメイン参加済みのインスタンスを作成
する場合は、既存の Active Directory ドメインと IAM ロールを指定します。詳細について
は、「RDS for SQL Server による AWS Managed Active Directory の操作」を参照してく
ださい。

CLI

MSDTC オプショングループおよびパラメータグループを新規または既存の DB インスタンスに関連
付けることができます。

Note

既存のドメイン参加済みの DB インスタンスを使用する場合は、このインスタンスに Active 
Directory ドメインと IAM ロールが既に関連付けられている必要があります。新しいドメ
イン参加済みのインスタンスを作成する場合は、既存の Active Directory ドメインと IAM 
ロールを指定します。詳細については、「RDS for SQL Server による AWS Managed Active 
Directory の操作」を参照してください。

MSDTC オプショングループおよびパラメータグループを使用して DB インスタンスを作成するには

• オプショングループの作成時に使用したものと同じ DB エンジンのタイプとメジャーバージョン
を指定します。
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Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --db-instance-class db.m5.2xlarge \ 
    --engine sqlserver-se \ 
    --engine-version 13.00.5426.0.v1 \ 
    --allocated-storage 100 \ 
    --manage-master-user-password \ 
    --master-username admin \ 
    --storage-type gp2 \ 
    --license-model li \ 
    --domain-iam-role-name my-directory-iam-role \ 
    --domain my-domain-id \ 
    --option-group-name msdtc-se-2016 \ 
    --db-parameter-group-name msdtc-sqlserver-se-13

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --db-instance-class db.m5.2xlarge ^ 
    --engine sqlserver-se ^ 
    --engine-version 13.00.5426.0.v1 ^ 
    --allocated-storage 100 ^ 
    --manage-master-user-password ^ 
    --master-username admin ^ 
    --storage-type gp2 ^ 
    --license-model li ^ 
    --domain-iam-role-name my-directory-iam-role ^ 
    --domain my-domain-id ^ 
    --option-group-name msdtc-se-2016 ^ 
    --db-parameter-group-name msdtc-sqlserver-se-13

DB インスタンスを変更し、MSDTC オプショングループとパラメータグループを関連付けるには

• 以下のいずれかのコマンドを使用します。
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Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --option-group-name msdtc-se-2016 \ 
    --db-parameter-group-name msdtc-sqlserver-se-13 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --option-group-name msdtc-se-2016 ^ 
    --db-parameter-group-name msdtc-sqlserver-se-13 ^ 
    --apply-immediately

分散トランザクションの使用

Amazon RDS for SQL Server では、オンプレミスで実行されている分散トランザクションと同じ方
法で分散トランザクションを実行します。

• .NET フレームワークの System.Transactions 昇格可能トランザクションを使用します。これ
により、必要になるまで作成を延期することで分散トランザクションが最適化されます。

この場合、昇格は自動的に行われるため、ユーザーが介入する必要はありません。トランザクショ
ン内にリソースマネージャーが 1 つのみ存在する場合、昇格は実行されません。暗黙的なトラン
ザクションスコープの詳細については、Microsoft ドキュメントの「トランザクションスコープを
使用した暗黙的なトランザクションの実装」を参照してください。

昇格可能なトランザクションは、次の .NET 実装でサポートされています。

• ADO.NET 2.0 以降、System.Data.SqlClient では SQL Server での昇格可能トランザク
ションをサポートしています。詳細については、Microsoft のドキュメントの「SQL Server と 
System.Transations の統合」を参照してください。

• ODP.NET は System.Transactions をサポートしています。ローカルトランザクション
は、Oracle Database 11g リリース 1 (バージョン11.1) 以降への TransactionsScope スコー
プで開かれた初期の接続に対して作成されます。2 番目の接続が開かれると、このトランザク
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ションは自動的に分散トランザクションに昇格されます。ODP.NET での分散トランザクショ
ンのサポートの詳細については、Oracle ドキュメントの「Microsoft Distributed Transaction 
Coordinator Integration」を参照してください。

• BEGIN DISTRIBUTED TRANSACTION ステートメントを使用します。詳細については、Microsoft 
のドキュメントの「BEGIN DISTRIBUTED TRANSACTION (Transact-SQL)」を参照してくださ
い。

XA トランザクションの使用

RDS for SQL Server 2017 バージョン 14.00.3223.3 以降、JDBC を使用して分散トランザクション
を制御できます。MSDTC オプションで Enable XA オプション設定をtrue に設定すると、RDS で
は JDBC トランザクションが自動的に有効化され、SqlJDBCXAUser ロールが guest ユーザーに付
与されます。これにより、JDBC を使用した分散トランザクションの実行が可能になります。コード
例も含めた詳細については、Microsoft のドキュメントの「XA トランザクションについて」を参照し
てください。

トランザクションの追跡の使用

RDS では、トラブルシューティングの目的で MSDTC トランザクションの追跡を制御し、RDS DB 
インスタンスからこれらをダウンロードできます。トランザクションの追跡セッションは、次の 
RDS ストアドプロシージャを実行することで制御できます。

exec msdb.dbo.rds_msdtc_transaction_tracing 'trace_action',
[@traceall='0|1'],
[@traceaborted='0|1'],
[@tracelong='0|1'];

以下のパラメータは必須です。

• trace_action - 追跡アクション。START、STOP または STATUS のいずれかを設定できます。

以下のパラメータはオプションです。

• @traceall - すべての分散トランザクションを追跡するには、1 に設定します。デフォルトは 0 
です。

• @traceaborted - キャンセルされた分散トランザクションを追跡するには、1 に設定します。デ
フォルトは 0 です。

Microsoft 分散トランザクションコーディネーター 2867

https://docs.oracle.com/en/database/oracle/oracle-data-access-components/18.3/ntmts/using-mts-with-oracledb.html
https://docs.oracle.com/en/database/oracle/oracle-data-access-components/18.3/ntmts/using-mts-with-oracledb.html
https://docs.microsoft.com/en-us/sql/t-sql/language-elements/begin-distributed-transaction-transact-sql
https://docs.microsoft.com/en-us/sql/connect/jdbc/understanding-xa-transactions


Amazon Relational Database Service ユーザーガイド

• @tracelong - 長時間実行される分散トランザクションを追跡するには、1 に設定します。デフォ
ルトは 0 です。

Example START 追跡アクション例

新しいトランザクション追跡セッションをスタートするには、次のステートメント例を実行します。

exec msdb.dbo.rds_msdtc_transaction_tracing 'START',
@traceall='0',
@traceaborted='1',
@tracelong='1';

Note

一度にアクティブにできるトランザクション追跡セッションは 1 つだけです。追跡セッショ
ンがアクティブなときに新しい追跡セッションの START コマンドが発行されると、エラー
が返され、アクティブな追跡セッションは変更されません。

Example STOP 追跡アクション例

トランザクション追跡セッションを停止するには、次のステートメントを実行します。

exec msdb.dbo.rds_msdtc_transaction_tracing 'STOP'

このステートメントは、アクティブなトランザクション追跡セッションを停止し、トランザクション
追跡データを RDS DB インスタンスのログディレクトリに保存します。出力の初期の行には全体的
な結果が含まれ、後続の行はオペレーションの詳細を示します。

追跡セッションが正常に停止した例を次に示します。

OK: Trace session has been successfully stopped.
Setting log file to: D:\rdsdbdata\MSDTC\Trace\dtctrace.log
Examining D:\rdsdbdata\MSDTC\Trace\msdtctr.mof for message formats,  8 found.
Searching for TMF files on path: (null)
Logfile D:\rdsdbdata\MSDTC\Trace\dtctrace.log: 
 OS version    10.0.14393  (Currently running on 6.2.9200) 
 Start Time    <timestamp> 
 End Time      <timestamp> 
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 Timezone is   @tzres.dll,-932 (Bias is 0mins) 
 BufferSize            16384 B 
 Maximum File Size     10 MB 
 Buffers  Written      Not set (Logger may not have been stopped). 
 Logger Mode Settings (11000002) ( circular paged 
 ProcessorCount         1  
Processing completed   Buffers: 1, Events: 3, EventsLost: 0 :: Format Errors: 0, 
 Unknowns: 3
Event traces dumped to d:\rdsdbdata\Log\msdtc_<timestamp>.log

詳細情報を使用して、生成されたログファイル名のクエリを実行できます。RDS DB インスタンス
からのログファイルのダウンロードの詳細については、「Amazon RDS ログファイルのモニタリン
グ」を参照してください。

追跡セッションログは、インスタンスに 35 日間残されます。古い追跡セッションのログは自動的に
削除されます。

Example STATUS 追跡アクション例

トランザクション追跡セッションのステータスを追跡するには、次のステートメントを実行します。

exec msdb.dbo.rds_msdtc_transaction_tracing 'STATUS'

このステートメントは、結果セットの個別の行として以下を出力します。

OK
SessionStatus: <Started|Stopped>
TraceAll: <True|False>
TraceAborted: <True|False>
TraceLongLived: <True|False>

初期の行は、操作の全体的な結果を示します。該当する場合は OK または ERROR と詳細も表示され
ます。後続の行は、追跡セッションのステータスに関する詳細を示します。

• SessionStatus の値は次のいずれかを指定できます。

• Started追跡セッションが実行中の場合は 。

• Stopped実行中の追跡セッションがない場合は 。

• 追跡セッションフラグは、True コマンドでの設定方法によって False または START のどちらか
になります。
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MSDTC オプションの変更

MSDTC オプションを有効にすると、その設定を変更できます。オプション設定の変更方法の詳細に
ついては、「オプションの設定を変更する」を参照してください。

Note

MSDTC オプション設定の一部の変更では、MSDTC サービスを再起動する必要がありま
す。この要件は、実行中の分散トランザクションに影響を与える可能性があります。

MSDTC の無効化

MSDTC を無効にするには、MSDTC オプションをそのオプショングループから削除します。

コンソール

MSDTC オプションをそのオプショングループから削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. MSDTC オプションが含まれているオプショングループ (前の例では msdtc-se-2016) を選択し
ます。

4. [オプションの削除] を選択します。

5. [オプションの削除] で、[削除するオプション] として [MSCTC] を選択します。

6. [すぐに適用] で、オプションをすぐに削除する場合は [はい] を選択し、次のメンテナンスウィン
ドウで削除する場合は [いいえ] を選択します。

7. [削除] を選択します。

CLI

MSDTC オプションをそのオプショングループから削除するには

• 以下のいずれかのコマンドを使用します。

Example

Linux、macOS、Unix の場合:
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aws rds remove-option-from-option-group \ 
    --option-group-name msdtc-se-2016 \ 
    --options MSDTC \ 
    --apply-immediately

Windows の場合:

aws rds remove-option-from-option-group ^ 
    --option-group-name msdtc-se-2016 ^ 
    --options MSDTC ^ 
    --apply-immediately

RDS for SQL Server の MSDTC のトラブルシューティング

場合によっては、クライアントコンピュータで実行されている MSDTC と RDS for SQL Server DB 
インスタンスで実行されている MSDTC サービスとの間の接続を確立できないことがあります。そ
の場合は、以下のことを確認してください。

• DB インスタンスに関連付けられているセキュリティグループのインバウンドルールが正しく設定
されている。詳細については、「Amazon RDS DB インスタンスに接続できない」を参照してくだ
さい。

• クライアントコンピュータが正しく設定されている。

• クライアントコンピュータの MSDTC ファイアウォールルールが有効になっている。

クライアントコンピュータを設定するには

1. [コンポーネントサービス] を開きます。

または、[サービスマネージャー] で、[ツール]、[コンポーネントサービス] の順に選択します。

2. [コンポーネントサービス]、[コンピュータ]、[マイコンピュータ]、[分散トランザクションコー
ディネーター] の順に展開します。

3. [ローカル DTC] のコンテキスト (右クリック) メニューを開き、[プロパティ] を選択します。

4. [セキュリティ] タブを選択します。

5. 次の項目をすべて選択します。

• ネットワーク DTC アクセス
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• 受信を許可する

• 送信を許可する

6. 正しい認証モードが選択されていることを確認します。

• 相互認証を必要とする - クライアントマシンは、分散トランザクションに参加している他の
ノードと同じドメインに参加しているか、ドメイン間に信頼関係が設定されています。

• 認証を必要としない - 他のすべてのケース。

7. [OK] を選択して変更を保存します。

8. サービスの再起動を求めるメッセージが表示されたら、[はい] を選択します。

MSDTC ファイアウォールルールを有効にするには

1. Windows ファイアウォールを開き、[詳細設定] を選択します。

または、[サーバー マネージャー] で、[ツール] を選択し、[セキュリティが強化された Windows 
ファイアウォール] を選択します。

Note

オペレーティングシステムによっては、Windows ファイアウォールを Windows 
Defender ファイアウォールと呼ぶ場合があります。

2. 左側のペインで [受信ルール] を選択します。

3. 次のファイアウォールルールが有効になっていない場合は、有効にします。

• 分散トランザクションコーディネーター (RPC)

• 分散トランザクションコーディネーター (RPC)-EPMAP

• 分散トランザクションコーディネーター (TCP-In)

4. Windows ファイアウォールを閉じます。
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Microsoft SQL Server の一般的な DBA タスク

このセクションでは、Microsoft SQL Server Amazon RDS データベースエンジンを実行する DB イ
ンスタンスに関連したいくつかの一般的な DBA タスクの Amazon RDS 固有の実装について説明し
ます。マネージド型サービスの操作性を実現するために、Amazon RDS では DB インスタンスへの
シェルアクセスはできません。また、上位の権限を必要とする特定のシステムプロシージャやシステ
ムテーブルへのアクセスが制限されます。

Note

SQL Server DB インスタンスを使用する場合、新しく作成したデータベースを変更するため
のスクリプトを実行できますが、新しいデータベースのモデルとして使用される「モデル」
データベースを変更することはできません。

トピック

• Amazon RDS で実行している Microsoft SQL Server DB インスタンスの tempdb データベースへの
アクセス

• Database Engine Tuning Advisor を使用して Amazon RDS for SQL Server DB インスタンスの
データベースワークロードを分析する

• db_owner をデータベースの rdsa アカウントに変更する

• Microsoft SQL Server の照合順序と文字セット

• データベースユーザーの作成

• Microsoft SQL Server データベースの復旧モデルを確認する

• 最後のフェイルオーバー時間の確認

• 一括ロード中の高速挿入の無効化

• Microsoft SQL Server データベースの削除

• マルチ AZ 配置の Microsoft SQL Server データベースの名前を変更する

• db_owner ロールのパスワードのリセット

• ライセンス終了した DB インスタンスの復元

• Microsoft SQL Server データベースをオフラインからオンラインに切り替える

• 変更データキャプチャの使用

• SQL Server エージェントの使用

• Microsoft SQL Server のログの使用
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• トレースファイルおよびダンプファイルの使用
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Amazon RDS で実行している Microsoft SQL Server DB インスタンスの 
tempdb データベースへのアクセス

Amazon RDS で実行している Microsoft SQL Server DB インスタンスの tempdb データベースに
アクセスできます。tempdb に対してコードを実行するには、Microsoft SQL Server Management 
Studio (SSMS) 経由で Transact-SQL を使用するか、他の標準の SQL クライアントアプリケーショ
ンを使用します。DB インスタンスへの接続の詳細については、「Microsoft SQL Server データベー
スエンジンを実行する DB インスタンスに接続する」を参照してください。

DB インスタンスのマスターユーザーは、CONTROL への tempdb アクセスが付与されるた
め、tempdb データベースオプションを変更できます。マスターユーザーは、tempdb データベース
の所有者ではありません。必要に応じて、マスターユーザーは他のユーザーに CONTROL アクセスを
付与し、他のユーザーにも tempdb データベースオプションを変更することを許可できます。

Note

tempdb データベースに対して Database Console Command (DBCC) を実行することはでき
ません。

tempdb データベースオプションの変更

Amazon RDS DB インスタンスで tempdb データベースのデータベースオプションを変更できま
す。変更可能なオプションの詳細については、Microsoft ドキュメントの「tempdb データベース」を
参照してください。

ファイルの最大サイズオプションなどのデータベースオプションは、DB インスタンスの再起動後も
保持されます。データベースオプションを変更して、データをインポートする際のパフォーマンスを
最適化したり、ストレージ不足を防止したりすることができます。

データをインポートする際のパフォーマンスの最適化

大量のデータを DB インスタンス内にインポートする際のパフォーマンスを最適化するに
は、tempdb データベースの SIZE プロパティと FILEGROWTH プロパティに大きな数値を設定しま
す。tempdb を最適化する方法の詳細については、Microsoft ドキュメントの「tempdb のパフォーマ
ンスの最適化」を参照してください。

以下の例では、ファイルサイズを 100 GB に、ファイルの拡張単位を 10 パーセントに設定していま
す。
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alter database[tempdb] modify file (NAME = N'templog', SIZE=100GB, FILEGROWTH = 10%)

ストレージの問題の防止

tempdb データベースによる使用可能なディスク容量の占有を防止するには、MAXSIZE プロパティ
を設定します。次の例では、プロパティを 2048 MB に設定しています。

alter database [tempdb] modify file (NAME = N'templog', MAXSIZE = 2048MB)

tempdb データベースの圧縮

Amazon RDS DB インスタンスの tempdb データベースを圧縮するには、2 つの方法がありま
す。rds_shrink_tempdbfile プロシージャを使用するか、SIZE プロパティを設定できます。

rds_shrink_tempdbfile プロシージャの使用

Amazon RDS プロシージャ msdb.dbo.rds_shrink_tempdbfile を使用すると、tempdb デー
タベースを圧縮できます。rds_shrink_tempdbfile が CONTROL にアクセスできる場合にの
み、tempdb を呼び出すことができます。rds_shrink_tempdbfile を呼び出すとき、DB インス
タンスのダウンタイムはありません。

rds_shrink_tempdbfile プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

@temp_filename SYSNAME — 必須 圧縮するファイルの論理
名。

@target_size int null optional ファイルの新しいサイズ 
(メガバイト単位)。

次の例では、tempdb データベース用にファイル名を取得します。

use tempdb;
GO

select name, * from sys.sysfiles;
GO
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以下の例では、tempdb という名前の test_file データベースファイルを圧縮し、新しいサイズと
して 10 メガバイトをリクエストしています。

exec msdb.dbo.rds_shrink_tempdbfile @temp_filename = N'test_file', @target_size = 10;

SIZE プロパティの設定

tempdb を設定して DB インスタンスを再起動することでも、SIZE データベースを圧縮できま
す。DB インスタンスの再起動の詳細については、「 DB インスタンスの再起動」を参照してくださ
い。

次の例では、SIZE プロパティを 1024 MB に設定しています。

alter database [tempdb] modify file (NAME = N'templog', SIZE = 1024MB)

マルチ AZ 配置の TempDB 設定

データベースミラーリング (DBM) または Always On Availability Groups (AG) を使用して、RDS for 
SQL Server DB インスタンスがマルチ AZ 配置にある場合、tempdb データベースの使用について
は、以下の考慮事項に留意してください。

プライマリ DB インスタンスからセカンダリ DB インスタンスに tempdb データをレプリケートす
ることはできません。セカンダリ DB インスタンスにフェイルオーバーすると、そのセカンダリ DB 
インスタンスの tempdb は空になります。

プライマリ DB インスタンスからセカンダリ DB インスタンスに、ファイルのサイズ設定や自動拡張
設定などの tempdb データベースオプションの設定を同期できます。tempDB 設定の同期は、すべ
ての RDS for SQL Server バージョンでサポートされています。次のストアドプロシージャを使用し
て、tempdb 設定の自動同期を有効にできます。

EXECUTE msdb.dbo.rds_set_system_database_sync_objects @object_types = 'TempDbFile';

Important

rds_set_system_database_sync_objects ストアドプロシージャを使用する前に、セ
カンダリ DB インスタンスではなく、プライマリ DB インスタンスで希望の tempdb 設定を
行ってください。セカンダリ DB インスタンスで設定を変更した場合、自動同期を有効にす
ると、希望の tempdb 設定が削除される可能性があります。
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次の関数を使用して、tempdb 設定の自動同期が有効になっているかどうかを確認できます。

SELECT * from msdb.dbo.rds_fn_get_system_database_sync_objects();

tempdb 設定の自動同期が有効な場合、object_class フィールドに戻り値があります。無効なと
きには、値は返されません。

次の関数を使用して、オブジェクトが UTC 時間で最後に同期された時刻を調べることができます。

SELECT * from msdb.dbo.rds_fn_server_object_last_sync_time();

例えば、tempdb 設定を 01:00 に変更してから rds_fn_server_object_last_sync_time 関数
を実行した場合、last_sync_time として返される値は 01:00 より後であり、自動同期が発生した
ことを示します。

SQL Server Agent ジョブレプリケーションも使用している場合は、 @object_type パラメータで
指定することで、SQL Agent ジョブと tempdb 設定の両方のレプリケーションを有効にできます。

EXECUTE msdb.dbo.rds_set_system_database_sync_objects @object_types = 
 'SQLAgentJob,TempDbFile';

SQL Server Agent ジョブのレプリケーションの詳細については、「SQL Server エージェントジョブ
レプリケーションをオンにする」を参照してください。

rds_set_system_database_sync_objects ストアドプロシージャを使用して tempdb 設定変
更が自動的に同期されるようにする代わりに、次のいずれかの手動方法を使用できます。

Note

rds_set_system_database_sync_objects ストアドプロシージャを使用して tempdb
設定の自動同期を有効にすることをお勧めsます。自動同期を使用すると、tempdb 設定を変
更するたびにこれらの手動タスクを実行する必要がなくなります。

• まず DB インスタンスを変更してマルチ AZ を無効にします。次に tempdb を変更し、最後にマル
チ AZ を再度有効にします。この方法に伴うダウンタイムはありません。

詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。
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• まず元のプライマリインスタンスで tempdb を変更します。次に手動でフェイルオーバーし、最
後に新しいプライマリインスタンスで tempdb を変更します。このメソッドではダウンタイムが
生じます。

詳しくは、「 DB インスタンスの再起動」を参照してください。

Database Engine Tuning Advisor を使用して Amazon RDS for SQL Server 
DB インスタンスのデータベースワークロードを分析する

Database Engine Tuning Advisor は、Microsoft によって提供されるクライアントアプリケーション
で、データベースワークロードを分析し、実行するクエリのタイプに基づいて Microsoft SQL Server 
データベースの最適なインデックスセットを推奨します。SQL Server Management Studio と同様
に、チューニングアドバイザーは SQL Server を実行している Amazon RDS DB インスタンスに接
続するクライアントコンピュータから実行します。クライアントコンピュータは、独自のネットワー
ク内で、オンプレミスで実行するローカルコンピュータ、または Amazon RDS DB インスタンスと
同じリージョンで実行している Amazon EC2 Windows インスタンスです。

このセクションでは、チューニングアドバイザーで分析するためにワークロードをキャプチャする方
法を紹介します。Amazon RDS では SQL Server インスタンスへのホストアクセスが制限されるた
め、これがワークロードをキャプチャするための最適なプロセスです。詳細については、Microsoft 
のドキュメントの Database Engine Tuning Advisor を参照してください。

チューニングアドバイザーを使用するには、いわゆるワークロードをアドバイザーに提供する必要
があります。ワークロードは、調整するデータベースに対して実行する一連の Transact-SQL ステー
トメントです。データベースエンジンチューニングアドバイザーは、データベースを調整する際の
ワークロード入力として、トレースファイル、トレーステーブル、Transact-SQL スクリプト、また
は XML ファイルを使用します。Amazon RDS を使用するときは、クライアントコンピュータ上の
ファイル、またはクライアントコンピュータにアクセス可能な Amazon RDS for SQL Server DB の
データベーステーブルがワークロードになります。ファイルまたはテーブルには、調整するデータ
ベースに対するクエリが再生に適した形式で格納されている必要があります。

チューニングアドバイザーをもっとも効果的に機能させるには、ワークロードをできる限り実際的
なものにする必要があります。DB インスタンスに対してトレースを実行することで、ワークロード
のファイルまたはテーブルを生成できます。トレースの実行中に、DB インスタンスの負荷をシミュ
レートするか、正常な負荷でアプリケーションを実行できます。

トレースには、クライアント側とサーバー側の 2 種類があります。クライアント側トレースはセッ
トアップが比較的容易で、SQL Server Profiler でキャプチャされたトレースイベントをリアルタイム
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で監視することができます。サーバー側トレースは、セットアップが複雑で、複数の Transact-SQL 
スクリプトを作成する必要があります。さらに、トレースは Amazon RDS DB インスタンスのファ
イルに書き込まれるため、トレースによってストレージ領域が消費されます。この結果ストレージ領
域が不足した場合、DB インスタンスは空き領域がない状態になり、使用不能になる可能性があるた
め、実行中のサーバー側トレースがどのくらいのストレージ領域を使用するかを追跡することが重要
になります。

クライアント側トレースの場合、十分な量のトレースデータが SQL Server Profiler にキャプチャさ
れると、ワークロードファイルを生成できます。そのためには、ローカルコンピュータのファイルに
トレースを保存します。または、クライアントコンピュータから利用できる DB インスタンスのデー
タベーステーブルにトレースを保存します。クライアント側トレースを使用する主なデメリットは、
大量の負荷がかかると、トレースですべてのクエリをキャプチャできない可能性があることです。こ
の結果、データベースエンジンチューニングアドバイザーによって実行される分析の効果が低下しま
す。大量の負荷の下でトレースを実行する必要があり、そのトレースセッション中にすべてのクエリ
を確実にキャプチャしたい場合は、サーバー側トレースを使用してください。

サーバー側トレースの場合、DB インスタンスのトレース ファイルを適切なワークロードファイルに
入れるか、追跡完了後に DB インスタンスのテーブルにトレースを保存することができます。SQL 
Server Profiler を使用してトレースをローカルコンピュータのファイルに保存するか、チューニング
アドバイザーで DB インスタンスのトレーステーブルから読み取ることができます。

SQL Server DB インスタンスでクライアント側トレースを実行する

SQL Server DB インスタンスでクライアント側トレースを実行するには

1. SQL Server Profiler を起動します。これは SQL Server インスタンスのフォルダの Performance 
Tools フォルダにインストールされます。クライアント側トレースを開始するには、トレース定
義テンプレートをロードするか定義する必要があります。

2. SQL Server Profiler の [ファイル] メニューで、[新しいトレース] を選択します。[Connect to 
Server] ダイアログボックスで、トレースを実行するデータベースの DB インスタンスエンドポ
イント、ポート、マスターユーザー名、およびパスワードを入力します。

3. [Trace Properties] ダイアログボックスで、トレース名を入力し、トレース定義テンプレートを
選択します。デフォルトテンプレート TSQL_Replay は、アプリケーションに標準で装備されて
います。このテンプレートを編集して、トレースを定義できます。[トレースのプロパティ] ダイ
アログボックスの [イベントの選択] タブで、イベントとイベント情報を編集します。
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トレース定義テンプレートの詳細と SQL Server Profiler を使用してクライアント側トレースを
指定する方法については、Microsoft ドキュメントの Database Engine Tuning Advisor を参照し
てください。

4. クライアント側トレースを開始し、DB インスタンスに対して実行される間、SQL クエリをリア
ルタイムで監視してください。

5. トレースが完了したら、[ファイル] メニューから [トレースの停止] を選択します。結果をファイ
ルまたはトレーステーブルとして DB インスタンスに保存します。

SQL Server DB インスタンスでサーバー側トレースを実行する

サーバー側トレースを作成するスクリプトの作成は複雑になる可能性があるため、このドキュメント
では割愛します。このセクションでは、例として使用できるサンプルスクリプトを紹介します。クラ
イアント側トレースと同様に、データベースエンジンチューニングアドバイザーを使用して開くこと
のできるワークロードファイルまたはトレーステーブルを作成することが目的です。

次に紹介する簡略化したサンプルスクリプトでは、サーバー側トレースを開始し、詳細をキャプチャ
してワークロードファイルを作成します。トレースは、最初に D:\RDSDBDATA\Log ディレクトリ
の RDSTrace.trc ファイルに保存され、100 MB ごとにロールオーバーされて、それ以降のトレース
ファイルには RDSTrace_1.trc、RDSTrace_2.trc のように名前が付けられます。

DECLARE @file_name NVARCHAR(245) = 'D:\RDSDBDATA\Log\RDSTrace';
DECLARE @max_file_size BIGINT = 100;
DECLARE @on BIT = 1
DECLARE @rc INT
DECLARE @traceid INT

EXEC @rc = sp_trace_create @traceid OUTPUT, 2, @file_name, @max_file_size
IF (@rc = 0) BEGIN 
   EXEC sp_trace_setevent @traceid, 10, 1, @on 
   EXEC sp_trace_setevent @traceid, 10, 2, @on 
   EXEC sp_trace_setevent @traceid, 10, 3, @on 
 . . . 
   EXEC sp_trace_setfilter @traceid, 10, 0, 7, N'SQL Profiler' 
   EXEC sp_trace_setstatus @traceid, 1 
   END

以下の例はトレースを停止するスクリプトです。前述のスクリプトで作成されるトレースは、明示的
にトレースを停止するか、プロセスがディスク容量を使い果たすまで継続されます。
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DECLARE @traceid INT
SELECT @traceid = traceid FROM ::fn_trace_getinfo(default)  
WHERE property = 5 AND value = 1 AND traceid <> 1  

IF @traceid IS NOT NULL BEGIN 
   EXEC sp_trace_setstatus @traceid, 0 
   EXEC sp_trace_setstatus @traceid, 2
END 

サーバー側トレースの結果をデータベーステーブルに保存し、fn_trace_gettable 関数を使用すること
で、そのデータベーステーブルをチューニングアドバイザーのワークロードとして使用することがで
きます。次のコマンドは、D:\rdsdbdata\Log ディレクトリにある RDSTrace.trc という名前の全ファ
イル (RDSTrace_1.trc などのすべてのロールオーバーファイルを含む) の結果を、現在のデータベー
スの RDSTrace という名前のテーブルにロードします。

SELECT * INTO RDSTrace
FROM fn_trace_gettable('D:\rdsdbdata\Log\RDSTrace.trc', default); 

特定のロールオーバーファイルをテーブル (例えば、RDSTrace_1.trc ファイル) に保存するに
は、fn_trace_gettable の最後のパラメータとしてロールオーバーファイルの名前を指定し、デフォル
トの代わりに 1 を代入します。

SELECT * INTO RDSTrace_1
FROM fn_trace_gettable('D:\rdsdbdata\Log\RDSTrace_1.trc', 1); 

トレースを使用してチューニングアドバイザーを実行する

ローカルファイルまたはデータベーステーブルとしてトレースを作成したら、DB インスタンスに
対してチューニングアドバイザーを実行できます。Amazon RDS でチューニングアドバイザーを使
用するときのプロセスは、スタンドアロンのリモート SQL Server インスタンスを使用するときと
同じです。クライアントマシンのチューニングアドバイザー UI を使用するか、コマンドラインから 
dta.exe ユーティリティを使用することができます。いずれの場合も、DB インスタンスのエンドポ
イントを使用して Amazon RDS DB インスタンスに接続し、チューニングアドバイザーを使用する
ときに、マスターユーザー名とマスターユーザーパスワードを指定する必要があります。

次のコード例では、エンドポイント dta.cnazcmklsdei.us-east-1.rds.amazonaws.com を持
つ Amazon RDS DB インスタンスに対して dta.exe コマンドラインユーティリティを使用する方法
をデモンストレーションします。この例には、マスターユーザー名 admin とマスターユーザーのパ
スワード test が含まれています。チューニングするサンプルデータベースは、C:\RDSTrace.trc
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という名前が付いたマシンです。サンプルコマンドラインコードでは、RDSTrace1 というトレー
スセッション名も指定し、ローカルマシンへの出力ファイルとして、SQL 出力スクリプトには
RDSTrace.sql、結果ファイルには RDSTrace.txt、分析の XML ファイルには RDSTrace.xml
という名前を指定します。また、RDSDTA データベースに RDSTraceErrors という名前のエラー
テーブルが指定されます。

dta -S dta.cnazcmklsdei.us-east-1.rds.amazonaws.com -U admin -P test -D RDSDTA -
if C:\RDSTrace.trc -s RDSTrace1 -of C:\ RDSTrace.sql -or C:\ RDSTrace.txt -ox C:\ 
 RDSTrace.xml -e RDSDTA.dbo.RDSTraceErrors 

次は同じコマンドラインコードの例ですが、入力ワークロードがリモート Amazon RDS インスタン
スにある RDSTrace データベースの RDSDTA というテーブルである点が異なります。

dta -S dta.cnazcmklsdei.us-east-1.rds.amazonaws.com -U admin -P test -D RDSDTA -it 
 RDSDTA.dbo.RDSTrace -s RDSTrace1 -of C:\ RDSTrace.sql -or C:\ RDSTrace.txt -ox C:\ 
 RDSTrace.xml -e RDSDTA.dbo.RDSTraceErrors

dta ユーティリティのコマンドラインパラメータの一覧については、Microsoft のドキュメントの dta 
Utility を参照してください。

db_owner をデータベースの rdsa アカウントに変更する

RDS for SQL Server DB インスタンスでデータベースを作成または復元すると、Amazon RDS は
データベースの所有者を rdsa に設定します。マルチ AZ 配置で SQL Server データベースミラー
リング (DBM) または Always On 可用性グループ (AG) を使用している場合、Amazon RDS はセカ
ンダリ DB インスタンスのデータベースの所有者を NT AUTHORITY\SYSTEM に設定します。セカ
ンダリ DB インスタンスがプライマリロールに昇格されるまで、セカンダリデータベースの所有
者を変更することはできません。ほとんどの場合、クエリの実行時にデータベースの所有者を NT 
AUTHORITY\SYSTEM に設定しても問題はありませんが、実行に昇格アクセス許可を必要とする
sys.sp_updatestats などのシステムストアドプロシージャの実行時にエラーが発生する可能性
があります。

次のクエリを使用して、NT AUTHORITY\SYSTEM が所有するデータベースの所有者を特定できま
す。

SELECT name FROM sys.databases WHERE SUSER_SNAME(owner_sid) = 'NT AUTHORITY\SYSTEM';

Amazon RDS ストアドプロシージャ rds_changedbowner_to_rdsa を使用して、データベー
スの所有者を rdsa に変更できます。rds_changedbowner_to_rdsa では、master, model, 
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msdb, rdsadmin, rdsadmin_ReportServer, rdsadmin_ReportServerTempDB, SSISDB
の各データベースは使用できません。

データベースの所有者を rdsa に変更するには、rds_changedbowner_to_rdsa ストアドプロ
シージャを呼び出してデータベース名を指定します。

Example 使用例:

exec msdb.dbo.rds_changedbowner_to_rdsa 'TestDB1';

以下のパラメータは必須です。

• @db_name — データベースの所有者を rdsa に変更する対象のデータベースの名前。

Microsoft SQL Server の照合順序と文字セット

SQL Server は、複数のレベルで照合をサポートします。DB インスタンスを作成するときに、デ
フォルトのサーバー照合を設定します。照合は、データベース、テーブル、または列レベルでオー
バーライドできます。

トピック

• Microsoft SQL Server のサーバーレベルの照合

• Microsoft SQL Server のデータベースレベルの照合

Microsoft SQL Server のサーバーレベルの照合

Microsoft SQL Server DB インスタンスを作成するときに、使用するサーバーの照合順
序を設定できます。別の照合を選択しない場合、サーバーレベルの照合はデフォルトで
SQL_Latin1_General_CP1_CI_AS になります。サーバー照合は、デフォルトですべてのデータベー
スとデータベースオブジェクトに適用されます。

Note

DB スナップショットから復元する場合は、照合順序を変更できません。

Amazon RDS は現在、以下のサーバー照合をサポートしています。
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照合 説明

Arabic_CI_AS アラビア語、大文字と小文字の区別なし、アク
セント (濁音、破裂音) の区別あり、ひらがな
片仮名の区別なし、全角半角の区別なし

Chinese_PRC_BIN2 Chinese-PRC、バイナリコードポイントのソー
ト順序

Chinese_PRC_CI_AS 中国語 - 中華人民共和国、大文字と小文字の区
別なし、アクセント (濁音、破裂音) の区別あ
り、ひらがな片仮名の区別なし、全角半角の区
別なし

Chinese_Taiwan_Stroke_CI_AS 繁体字中国語 (台湾)、大文字と小文字の区別な
し、アクセント (濁音、破裂音) の区別あり、
ひらがな片仮名の区別なし、全角半角の区別な 
し

Danish_Norwegian_CI_AS デンマーク-ノルウェー語、大文字と小文字の
区別なし、アクセント (濁音、破裂音) の区別
あり、ひらがな片仮名の区別なし、全角半角の
区別なし

Finnish_Swedish_CI_AS フィンランド語、スウェーデン語、およびス
ウェーデン語 (フィンランド)、大文字と小文字
の区別なし、アクセント (濁音、破裂音) の区
別あり、ひらがな片仮名の区別なし、全角半角
の区別なし

French_CI_AS フランス語、大文字と小文字の区別なし、アク
セント (濁音、破裂音) の区別あり、ひらがな
片仮名の区別なし、全角半角の区別なし

Hebrew_BIN ヘブライ語、バイナリソート
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照合 説明

Hebrew_CI_AS ヘブライ語、大文字と小文字の区別なし、アク
セント (濁音、破裂音) の区別あり、ひらがな
片仮名の区別なし、全角半角の区別なし

Japanese_BIN 日本語、バイナリソート

Japanese_CI_AS 日本語、大文字と小文字の区別なし、アクセン
ト (濁音、破裂音) の区別あり、ひらがな片仮
名の区別なし、全角半角の区別なし

Japanese_CS_AS 日本語、大文字と小文字の区別あり、アクセン
ト (濁音、破裂音) の区別あり、ひらがな片仮
名の区別なし、全角半角の区別なし

Japanese_XJIS_140_CI_AS 日本語、大文字と小文字の区別なし、アクセ
ント (濁音、破裂音) の区別あり、ひらがな片
仮名の区別なし、全角半角の区別なし、補足文
字、バリエーションセレクタの区別なし

Japanese_XJIS_140_CI_AS_KS_VSS 日本語、大文字と小文字の区別なし、アクセ
ント (濁音、破裂音) の区別あり、ひらがな片
仮名の区別なし、全角半角の区別なし、補足文
字、バリエーションセレクタの区別あり

Japanese_XJIS_140_CI_AS_VSS 日本語、大文字と小文字の区別なし、アクセ
ント (濁音、破裂音) の区別あり、ひらがな片
仮名の区別なし、全角半角の区別なし、補足文
字、バリエーションセレクタの区別あり

Japanese_XJIS_140_CS_AS_KS_WS 日本語、大文字と小文字の区別なし、アクセ
ント (濁音、破裂音) の区別あり、ひらがな片
仮名の区別なし、全角半角の区別なし、補足文
字、バリエーションセレクタの区別なし

照合順序と文字セット 2886



Amazon Relational Database Service ユーザーガイド

照合 説明

Korean_Wansung_CI_AS 韓国語 (Wansung)、大文字と小文字の区別な
し、アクセント (濁音、破裂音) の区別あり、
ひらがな片仮名の区別なし、全角半角の区別な 
し

Latin1_General_100_BIN Latin1-General-100、バイナリソート

Latin1_General_100_BIN2 Latin1-General-100、バイナリコードポイント
ソート

Latin1_General_100_BIN2_UTF8 Latin1-General-100、バイナリコードポイント
ソート順序、UTF-8 エンコード

Latin1_General_100_CI_AS Latin1-General-100、大文字と小文字の区別な
し、アクセント (濁音、破裂音) の区別あり、
ひらがな片仮名の区別なし、全角半角の区別な 
し

Latin1_General_100_CI_AS_SC_UTF8 Latin1-General-100、大文字と小文字を区
別しない、アクセントを区別する、補助文
字、UTF-8 エンコード

Latin1_General_BIN Latin1-General、バイナリソート

Latin1_General_BIN2 Latin1-General、バイナリ、コードポイント 
ソート

Latin1_General_CI_AI Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別なし、ひら
がな片仮名の区別なし、全角半角の区別なし

Latin1_General_CI_AS Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別なし、全角半角の区別なし
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照合 説明

Latin1_General_CI_AS_KS Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別あり、全角半角の区別なし

Latin1_General_CS_AS Latin1-General、大文字と小文字の区別あり、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別なし、全角半角の区別なし

Modern_Spanish_CI_AS 現代スペイン語、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別なし、全角半角の区別なし

Polish_CI_AS ポーランド語、大文字と小文字の区別なし、ア
クセント (濁音、破裂音) の区別あり、ひらが 
な片仮名の区別なし、全角半角の区別なし

SQL_1xCompat_CP850_CI_AS Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別なし、全角半角の区別なし 
(Unicode データの場合)、コードページ 850 の 
SQL Server ソート順 49 (非 Unicode データの
場合)

SQL_Latin1_General_CP1_CI_AI Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別なし、ひら
がな片仮名の区別なし、全角半角の区別なし 
(Unicode データの場合)、コードページ 1252 
の SQL Server ソート順 54 (非 Unicode データ
の場合)

SQL_Latin1_General_CP1_CI_AS (デフォルト) Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別なし、全角半角の区別なし 
(Unicode データの場合)、コードページ 1252 
の SQL Server ソート順 52 (非 Unicode データ
の場合)
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照合 説明

SQL_Latin1_General_CP1_CS_AS Latin1-General、大文字と小文字の区別あり、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別なし、全角半角の区別なし 
(Unicode データの場合)、コードページ 1252 
の SQL Server ソート順 51 (非 Unicode データ
の場合)

SQL_Latin1_General_CP437_CI_AI Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別なし、ひら
がな片仮名の区別なし、全角半角の区別なし 
(Unicode データの場合)、コードページ 437 の 
SQL Server ソート順 34 (非 Unicode データの
場合)

SQL_Latin1_General_CP850_BIN Latin1-General、バイナリソート順 (Unicode 
データの場合)、コードページ 850 の SQL 
Server ソート順 40 (非 Unicode データの場合)

SQL_Latin1_General_CP850_BIN2 Latin1-General、バイナリコードポイントソー
ト (Unicode データの場合)、コードページ 850 
の SQL Server ソート順 40 (非 Unicode データ
の場合)

SQL_Latin1_General_CP850_CI_AI Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別なし、ひら
がな片仮名の区別なし、全角半角の区別なし 
(Unicode データの場合)、コードページ 850 の 
SQL Server ソート順 44 (非 Unicode データの
場合)

SQL_Latin1_General_CP850_CI_AS Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別なし、全角半角の区別なし 
(Unicode データの場合)、コードページ 850 の 
SQL Server ソート順 42 (非 Unicode データの
場合)
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照合 説明

SQL_Latin1_General_CP1256_CI_AS Latin1-General、大文字と小文字の区別なし、
アクセント (濁音、破裂音) の区別あり、ひら
がな片仮名の区別なし、全角半角の区別なし 
(Unicode データの場合)、コードページ 1256 
の SQL Server ソート順 146 (非 Unicode デー
タの場合)

Thai_CI_AS タイ語、大文字と小文字の区別なし、アクセン
ト (濁音、破裂音) の区別あり、ひらがな片仮
名の区別なし、全角半角の区別なし

Turkish_CI_AS トルコ語、大文字と小文字の区別なし、アクセ
ント (濁音、破裂音) の区別あり、ひらがな片
仮名の区別なし、全角半角の区別なし

照合を選択

• Amazon RDS のコンソールを使用している場合、新しい DB インスタンスを作成するときに
は、[Additional configuration] (追加設定) を選択し、[Collation] (照合) フィールドに照合を入力しま
す。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• AWS CLI を使用している場合は、--character-set-name コマンドで create-db-instance
オプションを使います。詳細については、create-db-instance を参照してください。

• Amazon RDS API を使用している場合は、CharacterSetName 操作で CreateDBInstance パ
ラメータを使用します。詳細については、CreateDBInstance を参照してください。

Microsoft SQL Server のデータベースレベルの照合

デフォルト照合順序は、新しいデータベースまたはデータベースオブジェクトを作成する際に、照合
順序を上書きすることにより、データベース、テーブル、または列レベルで変更できます。例えば、
デフォルトのサーバー照合が SQL_Latin1_General_CP1_CI_AS の場合は、Mohawk 照合に対応でき
るように、これを Mohawk_100_CI_AS に変更することができます。クエリの引数も、必要に応じて
他の照合順序を使用するために型変換できます。

例えば、次のクエリは、AccountName 列のデフォルト照合順序を Japanese_CI_AS に変更します。
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CREATE TABLE [dbo].[Account] 
 ( 
     [AccountID] [nvarchar](10) NOT NULL, 
     [AccountName] [nvarchar](100) COLLATE Mohawk_100_CI_AS NOT NULL  
 ) ON [PRIMARY]; 

Microsoft SQL Server DB エンジンは、組み込みの NCHAR、NVARCHAR、および NTEXT データ
型で Unicode をサポートします。例えば、CJK サポートが必要な場合は、データベースとテーブル
を作成するときに、文字列ストレージに対してこれらの Unicode データ型を使用して、デフォルト
サーバー照合順序を上書きします。以下のリンクから、SQL Server に対する照合順序と Unicode の
サポートに関連する Microsoft の情報を参照できます。

• 照合順序の使用

• 照合順序とインターナショナル対応に関する用語

• SQL Server 照合順序の使用

• データベースとデータベースエンジンアプリケーションの国際化に関する注意点

データベースユーザーの作成

Amazon RDS for Microsoft SQL Server DB インスタンスのデータベースユーザーを作成するには、
次の例のように T-SQL スクリプトを実行します。SQL Server Management Suite (SSMS) などのア
プリケーションを使用します。DB インスタンスの作成時に作成されたマスターユーザーとして DB 
インスタンスにログインします。

--Initially set context to master database
USE [master];
GO
--Create a server-level login named theirname with password theirpassword
CREATE LOGIN [theirname] WITH PASSWORD = 'theirpassword';
GO
--Set context to msdb database
USE [msdb];
GO
--Create a database user named theirname and link it to server-level login theirname
CREATE USER [theirname] FOR LOGIN [theirname];
GO
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ロールにデータベースユーザーを追加する例については、SQLAgentUser ロールへのユーザーの追加
を参照してください。

Note

ユーザーを追加する際に許可エラーが発生した場合は、DB インスタンスのマスターユー
ザーパスワードを変更することで許可を復元できます。(詳しくは、「db_owner ロールのパ
スワードのリセット」を参照してください。)

Microsoft SQL Server データベースの復旧モデルを確認する

Amazon RDS では、復旧モデル、保持期間、およびデータベースステータスがリンクされていま
す。

これらの設定のいずれかを変更する前に、変更の影響を理解しておくことが重要です。各設定が他の
設定に影響を与える場合があります。次に例を示します。

• バックアップ保持を有効にしている状態でデータベースの復旧モデルを SIMPLE または 
BULK_LOGGED に変更すると、Amazon RDS で復旧モデルは 5 分以内に FULL にリセットされ
ます。これに伴って、RDS で DB インスタンスのスナップショットも作成されます。

• バックアップ保持期間を 0 日に設定すると、RDS で復旧モードは SIMPLE に設定されます。

• バックアップ保持期間を 0 日に設定した状態で、データベースの復旧モデルを SIMPLE から他の
オプションに変更すると、RDS で復旧モデルは SIMPLE にリセットされます。

Important

マルチ AZ インスタンスの復旧モデルは、絶対に変更しないでください。ALTER 
DATABASE などを使用して変更できそうに思える場合でも、変更してはなりません。バッ
クアップ保持期間 (FULL 復旧モデル) は、マルチ AZ に必須です。この復旧モデルを変更す
ると、RDS によって即座に FULL に戻されます。
この自動リセットにより、RDS でミラーが完全に再構築されます。この再構築中は、ミラー
でフェイルオーバーの準備が整うまで、データベースの可用性が約 30～90 分間低下しま
す。DB インスタンスも、シングル AZ からマルチ AZ に切り替える場合と同じように、パ
フォーマンスが低下します。パフォーマンスが低下する期間は、データベースのストレージ
サイズに応じて異なります。データベースのストレージサイズが大きいほど、低下する期間
が長くなります。
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SQL Server の復旧モデルの詳細については、Microsoft ドキュメントの復旧モデル (SQL Server) を
参照してください。

最後のフェイルオーバー時間の確認

最後のフェイルオーバー時間を確認するには、次のストアドプロシージャを使用します。

execute msdb.dbo.rds_failover_time;

このプロシージャは、次の情報を返します。

出力パラメータ 説明

errorlog_available_from ログディレクトリでエラーログが使用可能にな
る時間が表示されます。

recent_failover_time エラーログに最新のフェイルオーバー時間が含
まれている場合は、その時間が表示されます。
それ以外の場合は、null が表示されます。

Note

ストアドプロシージャは、最新のフェイルオーバー時間を取得するために、ログディレク
トリ内のすべての使用可能な SQL Server エラーログを検索します。フェイルオーバーメッ
セージが SQL Server によって上書きされている場合、フェイルオーバー時間は取得されま
せん。

Example 最近のフェイルオーバーがない例

この例は、エラーログに最近のフェイルオーバーが存在しない場合の出力を示していま
す。2020-04-29 23:59:00.01 以降、フェイルオーバーは発生していません。

errorlog_available_from recent_failover_time

2020-04-29 23:59:00.0100000 null
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Example 最近のフェイルオーバーの

この例は、エラーログにフェイルオーバーが存在する場合の出力を示しています。最新のフェイル
オーバーは、2020-05-05 18:57:51.89 に発生しています。

errorlog_available_from recent_failover_time

2020-04-29 23:59:00.0100000 2020-05-05 18:57:51.8900000

一括ロード中の高速挿入の無効化

SQL Server 2016 以降では、高速挿入はデフォルトで有効になっています。高速挿入では、データ
ベースが単純または一括ログ復旧モデルにあるときに発生する最小限のログを活用して、挿入パ
フォーマンスを最適化します。高速挿入では、それぞれの一括ロードバッチが新しいエクステントを
取得し、使用可能な空き領域がある既存のエクステントの配分ルックアップをバイパスして、挿入パ
フォーマンスを最適化します。

ただし、高速挿入では、バッチサイズが小さい一括ロードにより、オブジェクトにより消費される未
使用の領域が増加する可能性があります。バッチサイズを増やすことができない場合は、トレースフ
ラグ 692 を有効にすると、未使用の予約領域を減らすことができますが、パフォーマンスは低下し
ます。このトレースフラグを有効にすると、ヒープまたはクラスター化インデックスにデータを一括
でロードする際の高速挿入が無効になります。

DB パラメータグループを使用して、起動パラメータとしてトレースフラグ 692 を有効にします。詳
細については、「「パラメータグループを使用する」 」を参照してください。

トレースフラグ 692 は、SQL Server 2016 以降での Amazon RDS でサポートされています。トレー
スフラグの詳細については、Microsoft ドキュメントの DBCC TRACEON - Trace Flags を参照して
ください。

Microsoft SQL Server データベースの削除

単一 AZ または マルチ AZ 配置で Microsoft SQL Server を実行している Amazon RDS DB インスタ
ンスのデータベースを削除できます。データベースを削除するには、次のコマンドを使用します。

--replace your-database-name with the name of the database you want to drop
EXECUTE msdb.dbo.rds_drop_database  N'your-database-name'
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Note

コマンドでストレートの単一の引用を使用します。スマート引用はエラーを発生させます。

この手順を使用してデータベースを削除すると、Amazon RDS は、このデータベースへのすべての
既存の接続とデータベースのバックアップ履歴を削除します。

マルチ AZ 配置の Microsoft SQL Server データベースの名前を変更する

マルチ AZ を使用する Microsoft SQL Server データベースインスタンスの名前を変更するには、次の
手順を使用します。

1. 最初に、DB インスタンスのマルチ AZ を無効にします。

2. rdsadmin.dbo.rds_modify_db_name を実行して、データベースの名前を変更します。

3. 次に、DB インスタンスのマルチ AZ ミラーリングまたは AlwaysOn 可用性グループをオンにし
て、元の状態に戻します。

詳細については、「Microsoft SQL Server DB インスタンスへのマルチ AZ の追加」を参照してくだ
さい。

Note

インスタンスでマルチ AZ を使用していない場合
は、rdsadmin.dbo.rds_modify_db_name の実行前または実行後に設定を変更する必要
はありません。

例: 次の例では、rdsadmin.dbo.rds_modify_db_name に保存された手順でデータベースの名前
を MOO から ZAR に変更します。これはステートメント DDL ALTER DATABASE [MOO] MODIFY 
NAME = [ZAR] の実行に似ています。

EXEC rdsadmin.dbo.rds_modify_db_name N'MOO', N'ZAR'
GO
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db_owner ロールのパスワードのリセット

Microsoft SQL サーバーデータベースの db_owner ロールのメンバーでない場合は、DB インスタ
ンスのマスターパスワードを変更することで、db_owner ロールのパスワードをリセットできま
す。DB インスタンスのマスターパスワードを変更することで、DB インスタンスへのアクセスを
回復したり、変更した db_owner のパスワードを使用してデータベースにアクセスしたり、誤っ
て失効になった可能性のある db_owner ロールに対する権限を復元したりできます。DB インス
タンスのパスワードを変更するには、Amazon RDS コンソール、AWS CLI コマンドの modify-db-
instance、または ModifyDBInstance オペレーションを使用します。DB インスタンスの変更の詳細
については、「Amazon RDS DB インスタンスを変更する」を参照してください。

ライセンス終了した DB インスタンスの復元

Microsoft は、Microsoft ライセンスモビリティ情報を報告しない Amazon RDS の一部のお客様につ
いて、DB インスタンスを削除するよう要求しています。Amazon RDS では、これらの DB インスタ
ンスのスナップショットを作成するので、そのスナップショットから、ライセンスを含んだモデルを
使用する新しい DB インスタンスを復元できます。

Standard Edition のスナップショットから、Standard Edition または Enterprise Edition のいずれかに
復元できます。

Enterprise Edition のスナップショットから、Standard Edition または Enterprise Edition のいずれか
に復元できます。

Amazon RDS がインスタンスの最終スナップショットを作成した後で、SQL Server のスナップ
ショットから復元するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. SQL Server DB インスタンスのスナップショットを選択します。Amazon RDS が、DB イ
ンスタンスの最終スナップショットを作成します。終了したインスタンスのスナップショッ
トの名前は instance_name-final-snapshot の形式です。例えば、DB インスタンス名
が mytest.cdxgahslksma.us-east-1.rds.com である場合、最終スナップショットは 
mytest-final-snapshot という名前で、元の DB インスタンスと同じ AWS リージョン内に
配置されます。

4. [アクション]、[スナップショットの復元] の順に選択します。
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[Restore DB Instance] ウィンドウが表示されます。

5. [ライセンスモデル] で、[ライセンス込み] を選択します。

6. 使用する SQL Server DB エンジンを選択します。

7. [DB インスタンス識別子] に、復元された DB インスタンスの名前を入力します。

8. [DB インスタンスの復元] を選択します。

スナップショットから復元する方法の詳細については、「DB スナップショットからの復元」を参照
してください。

Microsoft SQL Server データベースをオフラインからオンラインに切り替
える

Amazon RDS DB インスタンスの Microsoft SQL Server データベースを OFFLINE から ONLINE に
切り替えることができます。

SQL Server メソッド Amazon RDS方法

ALTER DATABASE db_name SET ONLINE; EXEC rdsadmin.dbo.rds_set_database_online
db_name

変更データキャプチャの使用

Amazon RDS は、Microsoft SQL Server で実行されている DB インスタンスの変更データキャプ
チャをサポートします。CDC は、テーブル内のデータに行われる変更をキャプチャします。また、
各変更に関するメタデータを保存します。これにより、後にアクセスできるようになります。CDC 
の動作の詳細については、Microsoft ドキュメントの「変更データキャプチャ」を参照してくださ
い。

Amazon RDS DB インスタンスで CDC を使用するには、msdb.dbo.rds_cdc_enable_db を実行
して、データベース上で有効にします。Amazon RDS DB インスタンスの CDC を有効にするには、
マスターユーザー権限が必要です。CDC が有効になると、該当データベースの db_owner である
ユーザーは誰でも、そのデータベースのテーブルの CDC を有効または無効にすることができます。
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Important

復元中、CDC は無効になります。関連するメタデータはすべて、データベースより自動的に
削除されます。これは、S3 からのスナップショット復元、ポイントインタイムの復元、SQL 
Server によるネイティブ復元に適用されます。これらの復元のいずれかを実行すると、CDC 
を再度有効にして、追跡するテーブルを再度指定できます。

DB インスタンスの CDC を有効にするには、msdb.dbo.rds_cdc_enable_db ストアドプロシー
ジャを実行します。

exec msdb.dbo.rds_cdc_enable_db 'database_name'

DB インスタンスの CDC を無効にするには、msdb.dbo.rds_cdc_disable_db ストアドプロシー
ジャを実行します。

exec msdb.dbo.rds_cdc_disable_db 'database_name'

トピック

• 変更データキャプチャを使用したテーブルの追跡

• 変更データキャプチャのジョブ

• マルチ AZ インスタンスの変更データキャプチャ

変更データキャプチャを使用したテーブルの追跡

CDC がデータベースで有効になったら、特定のテーブルの追跡を開始できます。追跡するテーブル
を選択するには、sys.sp_cdc_enable_table を実行します。

--Begin tracking a table
exec sys.sp_cdc_enable_table    
   @source_schema           = N'source_schema'
,  @source_name             = N'source_name'
,  @role_name               = N'role_name'

--The following parameters are optional: 
  
--, @capture_instance       = 'capture_instance'
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--, @supports_net_changes   = supports_net_changes
--, @index_name             = 'index_name'
--, @captured_column_list   = 'captured_column_list'
--, @filegroup_name         = 'filegroup_name'
--, @allow_partition_switch = 'allow_partition_switch'
;   

テーブルの CDC 設定を表示するには、sys.sp_cdc_help_change_data_capture を実行します。

--View CDC configuration
exec sys.sp_cdc_help_change_data_capture  

--The following parameters are optional and must be used together.
--  'schema_name', 'table_name'
;

CDC テーブル、関数、ストアドプロシージャの詳細については、SQL Server のドキュメントの以下
を参照してください。

• 変更データキャプチャのストアドプロシージャ (Transact-SQL)

• 変更データキャプチャの関数 (Transact-SQL)

• 変更データキャプチャのテーブル (Transact-SQL)

変更データキャプチャのジョブ

CDC が有効になったら、SQL Server により CDC ジョブが作成されます。データベースの所有者 
(db_owner) は CDC ジョブを表示、作成、変更、および削除することができます。ただし、所有
者は RDS システムアカウントです。そのため、これらのジョブをネイティブのビュー、プロシー
ジャ、または SQL Server Management Studio で表示することはできません。

データベースの CDC の動作をコントロールするには、SQL Server のネイティブプロシー
ジャ (sp_cdc_enable_table、sp_cdc_start_job など) を使用します。CDC ジョブパラメータ 
(maxtrans、maxscans など) を変更するには、sp_cdc_change_jobs を使用できます。

CDC ジョブに関する詳細情報を取得するには、次の動的管理ビューに対してクエリを実行します。

• sys.dm_cdc_errors

• sys.dm_cdc_log_scan_sessions

• sysjobs
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• sysjobhistory

マルチ AZ インスタンスの変更データキャプチャ

マルチ AZ インスタンスで CDC を使用する場合は、ミラーの CDC ジョブ設定がプリンシパルのい
ずれかと一致していることを確認します。CDC ジョブは、database_id にマッピングされていま
す。セカンダリのデータベース ID がプリンシパルと異なる場合、そのジョブは正しいデータベース
と関連付けられません。フェイルオーバー後のエラーを防ぐために、RDS によってジョブは削除さ
れ、新しいプリンシパルに再作成されます。再作成されたジョブでは、フェイルオーバー前に記録さ
れたパラメータがプリンシパルによって使用されます。

このプロセスはすぐに実行されますが、RDS によって変更される前に CDC ジョブを実行できる場
合があります。プリンシパルとセカンダリレプリカの間で一貫したパラメータを維持するには、次の 
3 つの方法があります。

• CDC を有効にしたすべてのデータベースに対して、同じジョブパラメータを使用する。

• CDC ジョブ設定を変更する前に、マルチ AZ インスタンスを単一 AZ に変換する。

• プリンシパルでパラメータを変更する場合は、必ず手動で転送する。

フェイルオーバー後に CDC ジョブを再作成するために使用される CDC パラメータを表示し、定義
するには、rds_show_configuration および rds_set_configuration を使用します。

次の例では、cdc_capture_maxtrans のために設定された値を返します。RDS_DEFAULT に設定
されているパラメータの場合は、RDS によって自動的に値が設定されます。

-- Show configuration for each parameter on either primary and secondary replicas.  
exec rdsadmin.dbo.rds_show_configuration 'cdc_capture_maxtrans';

セカンダリの構成を設定するには、rdsadmin.dbo.rds_set_configuration を実行します。
この手順では、セカンダリサーバーのすべてのデータベース向けにパラメータ値を設定します。こ
れらの設定は、フェイルオーバー後にのみ使用されます。次の例では、CDC キャプチャのジョブの
maxtrans を 1000 に設定します。

--To set values on secondary. These are used after failover.
exec rdsadmin.dbo.rds_set_configuration 'cdc_capture_maxtrans', 1000;

プリンシパルの CDC ジョブパラメータを設定するには、代わりに sys.sp_cdc_change_jobs を使用
します。
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SQL Server エージェントの使用

Amazon RDS では、Microsoft SQL Server の Enterprise、Standard、または Web エディションを実
行している DB インスタンスの SQL Server エージェントを使用できます。SQL Server エージェン
トは、ジョブと呼ばれるスケジュールされた管理タスクを実行する Microsoft Windows サービスで
す。SQL Server エージェントを使用して T-SQL ジョブを実行し、SQL Server DB インスタンスで
インデックスの再構築、データ破損の確認、およびデータの集計を行うことができます。

SQL Server DB インスタンスを作成すると、マスターユーザーが SQLAgentUserRole ロールに登
録されます。

SQL Server エージェントは、指定したイベントに対応し、またはオンデマンドで、スケジュールに
従ってジョブを実行できます。詳細については、Microsoft ドキュメントの SQL Server エージェン
トを参照してください。

Note

DB インスタンスのメンテナンスおよびバックアップウィンドウ中に実行されるジョブをス
ケジュールすることは避けてください。AWS によって起動されたメンテナンスおよびバッ
クアッププロセスによって、ジョブが中断されたり、ジョブがキャンセルされたりする可能
性があります。
マルチ AZ 配置では、ジョブのレプリケーション機能がオンになっているとき、SQL Server 
エージェントジョブは、プライマリホストからセカンダリホストにレプリケートされます。
詳細については、「SQL Server エージェントジョブレプリケーションをオンにする」を参照
してください。
マルチ AZ 配置は、SQL Server エージェントジョブの数が 10,000 に制限されています。
制限の引き上げが必要な場合は、AWS Support に連絡して緩和をリクエストしてくださ
い。AWS Support センターのページを開き、必要に応じてサインインし、[ケースの作成] を
選択します。[Service Limit increase] (サービス制限の緩和) を選択します。フォームに入力
して送信します。

SQL Server Management Studio (SSMS) で個々の SQL Server エージェントジョブの履歴を表示す
るには、オブジェクトエクスプローラーを開き、ジョブを右クリックして、[View History] (履歴を表
示) を選択します。

SQL Server エージェントは DB インスタンスのマネージドホストで実行されているため、一部のア
クションはサポートされていません。
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• ActiveX、Windows コマンドシェル、または Windows PowerShell を使用した、レプリケーション
ジョブの実行やコマンドラインスクリプトの実行はサポートされません。

• SQL Server エージェントを手動で起動、停止、または再起動することはできません。

• SQL Server エージェントを使用した E メール通知は、DB インスタンスからは使用できません。

• SQL Server エージェントのアラートとオペレータはサポートされていません。

• SQL Server エージェントを使用したバックアップの作成はサポートされていません。Amazon 
RDS を使用して DB インスタンスをバックアップします。

SQL Server エージェントジョブレプリケーションをオンにする

SQL Server エージェントジョブレプリケーションは、次のストアドプロシージャを使用して有効に
できます。

EXECUTE msdb.dbo.rds_set_system_database_sync_objects @object_types = 'SQLAgentJob';

ストアドプロシージャは、Amazon RDS for SQL Server でサポートされているすべての SQL Server 
バージョンで実行できます。以下のカテゴリのジョブがレプリケートされます。

• [未分類 (ローカル)]

• [未分類 (マルチサーバー)]

• [未分類]

• データコレクター

• データベースエンジンチューニングアドバイザー

• データベースメンテナンス

• フルテキスト

T-SQL ジョブステップを使用するジョブのみがレプリケートされます。SQL Server Integration 
Services (SSIS)、SQL Server Reporting Services (SSRS)、レプリケーション、PowerShell などのス
テップタイプのジョブはレプリケートされません。データベースメールとサーバーレベルのオブジェ
クトを使用するジョブはレプリケートされません。

Important

プライマリホストは、レプリケーションの信頼できるソースです。ジョブのレプリケーショ
ンをオンにする前に、SQL Server エージェントのジョブがプライマリであることを確認して
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ください。これを行わない場合、新しいジョブがセカンダリホスト上にあるときにこの機能
をオンにすると、SQL Server エージェントのジョブが削除される可能性があります。

次の関数を使用して、レプリケーションがオンになっているかどうかを確認できます。

SELECT * from msdb.dbo.rds_fn_get_system_database_sync_objects();

SQL Server エージェントジョブがレプリケートされている場合、T-SQL クエリは以下を返します。
レプリケートしていない場合は、object_class に対して何も返しません。

次の関数を使用して、オブジェクトが UTC 時間で最後に同期された時刻を調べることができます。

SELECT * from msdb.dbo.rds_fn_server_object_last_sync_time();

例えば、01:00 に SQL Server エージェントジョブを変更するとします。直近の同期時刻は 01:00 以
降になると予想されます。これは、同期が行われたことを示します。

同期後、セカンダリノードで date_created と date_modified に返される値は一致することが
期待されます。

tempdb レプリケーションも使用している場合は、@object_type パラメータで指定すること
で、SQL Agent ジョブと tempdb 設定の両方のレプリケーションを有効にできます。

EXECUTE msdb.dbo.rds_set_system_database_sync_objects @object_types = 
 'SQLAgentJob,TempDbFile';

tempdb レプリケーションの詳細については、「マルチ AZ 配置の TempDB 設定」を参照してくだ
さい。
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SQLAgentUser ロールへのユーザーの追加

SQL Server エージェントにログインまたはユーザーを追加できるようにするには、マスターユー
ザーとしてログインし、次の操作を行ってください。

1. CREATE LOGIN コマンドを使用して、別のサーバーレベルログインを作成します。

2. msdb コマンドを使用して CREATE USER にユーザーを作成し、このユーザーを前の手順で作成
したログインにリンクします。

3. SQLAgentUserRole システムストアドプロシージャを使用して、sp_addrolemember にユー
ザーを追加します。

例えば、マスターユーザー名が admin で、ユーザー名が theirname、パスワードが
theirpassword のユーザーに SQL Server エージェントへのアクセスを許可するとします。その場
合は、以下の手順を使用できます。

SQLAgentUser ロールにユーザーを追加するには

1. マスターユーザーとしてログインします。

2. 以下のコマンドを実行します。

--Initially set context to master database
USE [master];
GO
--Create a server-level login named theirname with password theirpassword
CREATE LOGIN [theirname] WITH PASSWORD = 'theirpassword';
GO
--Set context to msdb database
USE [msdb];
GO
--Create a database user named theirname and link it to server-level login 
 theirname
CREATE USER [theirname] FOR LOGIN [theirname];
GO
--Added database user theirname in msdb to SQLAgentUserRole in msdb
EXEC sp_addrolemember [SQLAgentUserRole], [theirname];
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SQL Server エージェントジョブの削除

sp_delete_job ストアドプロシージャを使用して、Amazon RDS for Microsoft SQL Server の SQL 
Server エージェントジョブを削除します。

SSMS を使用して SQL Server エージェントジョブを削除することはできません。これを試みると、
次のようなエラーメッセージが表示されます。

The EXECUTE permission was denied on the object 'xp_regread', database 
 'mssqlsystemresource', schema 'sys'.

マネージド型サービスとしての RDS では、Windows レジストリにアクセスする手順の実行が制限さ
れています。SSMS を使用すると、RDS が承認されていないプロセス (xp_regread) の実行を試み
ます。

Note

RDS for SQL Server では、sysadmin ロールのメンバーのみが、別のログインが所有する
ジョブを更新または削除できます。

SQL Server エージェントジョブを削除するには

• 次の T-SQL ステートメントを実行します。

EXEC msdb..sp_delete_job @job_name = 'job_name';

Microsoft SQL Server のログの使用

Amazon RDS コンソールを使用して、SQL Server エージェントのログ、Microsoft SQL Server のエ
ラーログ、SQL Server Reporting Services (SSRS) のログを表示、監視、ダウンロードすることがで
きます。

ログファイルの監視

Amazon RDS コンソールでログを表示すると、その時点で存在しているログの内容を表示できま
す。コンソールでログを監視すると、動的な状態でログが表示され、ほぼリアルタイムでログの更新
を確認できます。
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監視の対象としてアクティブになるのは最新のログのみです。例えば、以下に示すようなログがある
とします。

最新のログである log/ERROR のみがアクティブに更新されています。他のログを表示することもで
きますが、静的であり、更新されません。

ログファイルのアーカイブ

Amazon RDS コンソールには、過去 1 週間と当日のログが表示されます。ログをダウンロードし
てアーカイブし、過去のリファレンスとして保持できます。ログをアーカイブする方法の 1 つとし
て、Amazon S3 バケットにログをロードする方法があります。Amazon S3 バケットをセットアッ
プしてファイルをアップロードする方法については、Amazon Simple Storage Service 入門ガイドの
「Amazon S3 の基礎」を参照し、[開始方法] をクリックしてください。

エラーログとエージェントログの表示

Microsoft SQL Server のエラーログおよびエージェントログを表示するには、以下のパラメータで 
Amazon RDS ストアドプロシージャ rds_read_error_log を使用します。

• @index – 取得するログのバージョン。デフォルト値は 0 で、現在のエラーログを取得します。
以前のログを取得するには 1、さらにもう一つ前のログを取得するには 2、という方法で指定しま
す。

• @type – 取得するログのタイプ。エラーログを取得するには、1 を指定します。エージェントログ
を取得するには、2 を指定します。

Example

以下の例では現在のエラーログをリクエストします。

EXEC rdsadmin.dbo.rds_read_error_log @index = 0, @type = 1;
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SQL Server エラーの詳細については、Microsoft ドキュメントの Database engine errors を参照して
ください。

トレースファイルおよびダンプファイルの使用

このセクションでは、Microsoft SQL Server を実行する Amazon RDS DB インスタンスのトレース
ファイルとダンプファイルの操作について説明します。

トレース SQL クエリを生成する

declare @rc int  
declare @TraceID int  
declare @maxfilesize bigint  

set @maxfilesize = 5

exec @rc = sp_trace_create @TraceID output,  0, N'D:\rdsdbdata\log\rdstest', 
 @maxfilesize, NULL 

オープントレースを表示する

select * from ::fn_trace_getinfo(default)

トレースの内容を表示する

select * from ::fn_trace_gettable('D:\rdsdbdata\log\rdstest.trc', default)

トレースファイルおよびダンプファイルの保持期間を設定する

トレースファイルとダンプファイルが蓄積されて、ディスク領域を消費することがあります。デフォ
ルトでは、Amazon RDS では、7 日を経過したトレースファイルとダンプファイルは消去されま
す。

現在のトレースファイルとダンプファイルの保持期間を表示するには、以下の例に示すよう
に、rds_show_configuration の手順を使用します。

exec rdsadmin..rds_show_configuration;
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トレースファイルの保持期間を変更するには、rds_set_configuration プロシージャを使用
し、tracefile retention を分単位で設定します。以下の例では、トレースファイルの保持期間
を 24 時間に設定しています。

exec rdsadmin..rds_set_configuration 'tracefile retention', 1440; 

ダンプファイルの保持期間を変更するには、rds_set_configuration プロシージャを使用
し、dumpfile retention を分単位で設定します。以下の例では、ダンプファイルの保持期間を 3 
日に設定しています。

exec rdsadmin..rds_set_configuration 'dumpfile retention', 4320; 

セキュリティ上の理由から、SQL Server DB インスタンスの特定のトレースファイルまたはダンプ
ファイルを削除することはできません。未使用のトレースファイルまたはダンプファイルをすべて削
除するには、ファイルの保持期間を 0 に設定します。
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Amazon RDS for MySQL
Amazon RDS は、以下のバージョンの MySQL を実行する DB インスタンスをサポートしていま
す。

• MySQL 8.0

• MySQL 5.7

マイナーバージョンのサポートの詳細については、「Amazon RDS での MySQL のバージョン」を
参照してください。

Amazon RDS for MySQL DB インスタンスを作成するには、Amazon RDS の管理ツールまたはイン
ターフェイスを使用します。続いて、次の操作を行います。

• インスタンスのサイズの変更

• DB インスタンスへの接続の許可

• バックアップまたはスナップショットからの作成と復元

• マルチ AZ セカンダリの作成

• リードレプリカの作成

• DB インスタンスのアクティビティとパフォーマンスのモニタリング

DB インスタンスでデータを保存したり、またはアクセスするには、標準の MySQL のユーティリ
ティとアプリケーションを使用します。

Amazon RDS for MySQL は、多くの業界スタンダードに準拠しています。例えば、RDS for MySQL 
データベースを使用して、HIPAA 準拠のアプリケーションを構築できます。RDS for MySQL デー
タベースを使用して、AWS との事業提携契約 (BAA) に基づき、保護されるべき医療情報 (PHI) 
など、医療関連の情報を保存できます。また、Amazon RDS for MySQL は、Federal Risk and 
Authorization Management Program (FedRAMP) のセキュリティ要件を満たしています。さら
に、Amazon RDS for MySQL は、AWS GovCloud (US) リージョンにおいて、FedRAMP Joint 
Authorization Board (JAB) の Provisional Authority to Operate (P-ATO) として、FedRAMP High ベー
スラインの認証を受けています。サポートされるコンプライアンススタンダードの詳細について
は、AWS クラウドコンプライアンスを参照してください。

MySQL のバージョン別の機能の詳細については、MySQL ドキュメントの「MySQL の主な機能」を
参照してください。
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DB インスタンスを作成する前に、「Amazon RDS のセットアップ」の手順を完了してくださ
い。DB インスタンスを作成すると、RDS マスターユーザーは DBA 権限を取得します。ただし、い
くつかの制限があります。このアカウントは、追加のデータベースアカウントの作成などの管理タス
クに使用します。

以下を作成することができます。

• DB インスタンス

• DB スナップショット

• ポイントインタイムの復元

• 自動バックアップ

• 手動バックアップ

Amazon VPC に基づいて Virtual Private Cloud (VPC) 内で MySQLを実行する DB インスタンスを使
用できます。また、さまざまなオプションをオンにして、MySQL DB インスタンスに機能を追加す
ることもできます。Amazon RDS は、可用性の高いフェイルオーバーソリューションとして MySQL 
のマルチ AZ 配置をサポートしています。

Important

マネージドサービスエクスペリエンスを提供するために、Amazon RDS は DB インスタン
スへのシェルアクセスを提供していません。また、高度な特権を必要とする、特定のシス
テムプロシージャやテーブルへのアクセスも制限しています。データベースへのアクセスに
は、mysql クライアントなどの標準の SQL クライアントアプリケーションを使用します。た
だし、Telnet またはセキュアシェル (SSH) を使用してホストに直接アクセスすることはでき
ません。

トピック

• Amazon RDS での MySQL 機能のサポート

• Amazon RDS での MySQL のバージョン

• MySQL データベースエンジンを実行している DB インスタンスへの接続

• MySQL DB インスタンス接続の保護

• Amazon RDS Optimized Reads による RDS for MySQL のクエリパフォーマンスの向上

• RDS Optimized Writes for MySQL による書き込みパフォーマンスの向上
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• MySQL DB エンジンのアップグレード

• MySQL DB スナップショットエンジンバージョンのアップグレード

• MySQL DB インスタンスへのデータのインポート

• Amazon RDS での MySQL のレプリケーションの使用

• RDS for MySQL のアクティブ/アクティブクラスターの設定

• レプリケーションを使用した MySQL DB インスタンスからのデータのエクスポート

• MySQL DB インスタンスのオプション

• MySQL のパラメータ

• MySQL DB インスタンスの一般的な DBA タスク

• MySQL DB インスタンスのローカルタイムゾーン

• Amazon RDS for MySQL の既知の問題と制限

• RDS for MySQL ストアドプロシージャリファレンス
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Amazon RDS での MySQL 機能のサポート

RDS for MySQL は MySQL のほとんどの特徴と機能をサポートしています。一部の機能には、制限
付きのサポートまたは制限された特権があります。

[What's New with Database?] (データベースの新機能) ページで新しい Amazon RDS 機能をフィルタ
リングできます。[製品] で [Amazon RDS] を選択します。その後、MySQL 2022 などのキーワード
を使用して検索します。

Note

以下のリストは完全なものではありません。

トピック

• RDS for MySQL のサポートされているストレージエンジン

• Amazon RDS の MySQL での memcached およびその他のオプションの使用

• Amazon RDS の MySQL に対する InnoDB キャッシュウォーミング

• Amazon RDS でサポートされていない MySQL の機能

RDS for MySQL のサポートされているストレージエンジン

MySQL では、さまざまな機能を備えた複数のストレージエンジンがサポートされていますが、それ
らのすべてのエンジンが、回復性やデータ耐久性の高いのために最適化されているわけではありませ
ん。Amazon RDS は、MySQL DB インスタンス用の、InnoDB ストレージエンジンを完全にサポー
トしています。Amazon RDS でのポイントインタイムの復元とスナップショット復元機能には、回
復可能なストレージエンジンが必要であり、InnoDB ストレージエンジンのみがサポートされていま
す。詳細については、「MySQL の memcached サポート」を参照してください。

Federated ストレージエンジンは、現在、Amazon RDS for MySQL ではサポートされていません。

ユーザーが作成したスキーマの場合、MyISAM ストレージエンジンでは、信頼性の高い回復がサ
ポートされておらず、エンジンの回復後に MySQL が再起動したとき、ポイントインタイム復元また
はスナップショット復元が意図したとおりに機能せず、データが紛失または破損する場合がありま
す。それでも Amazon RDS で MyISAM を使用する場合は、スナップショットがいくつかの条件下で
役立つことがあります。
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Note

mysql スキーマのシステムテーブルを MyISAM ストレージにできます。

既存の MyISAM テーブルを InnoDB テーブルに変換する場合、ALTER TABLE コマンド (例: alter 
table TABLE_NAME engine=innodb;) を使用できます。MyISAM と InnoDB の長所と短所は異
なっているため、アプリケーションで切り替えた際の影響を切り替え前に十分に評価しておく必要が
あることを念頭に置いてください。

MySQL 5.1、5.5 および 5.6 は、Amazon RDS でサポートされなくなりました。ただし、既存の 
MySQL 5.1、5.5 および 5.6 スナップショットは復元できます。MySQL 5.1、5.5 および 5.6 スナッ
プショットを復元すると、DB インスタンスが MySQL 5.7 に自動的にアップグレードされます。

Amazon RDS の MySQL での memcached およびその他のオプションの使
用

ほとんどの Amazon RDS DB エンジンでは、DB インスタンスの追加機能を選択できる、オプショ
ングループをサポートしています。RDS for MySQL DB インスタンスは、シンプルなキーベースの
キャッシュである memcached オプションをサポートします。memcached およびその他のオプショ
ンの詳細については、「MySQL DB インスタンスのオプション」を参照してください。オプション
グループの操作方法の詳細については、「オプショングループを使用する」を参照してください。

Amazon RDS の MySQL に対する InnoDB キャッシュウォーミング

InnoDB キャッシュウォームアップでは、DB インスタンスがシャットダウンされたときのバッ
ファープールの最新の状態を保存し、DB インスタンスが起動されたときに保存された情報からバッ
ファープールを再ロードすることによって、MySQL DB インスタンスのパフォーマンスを向上さ
せることができます。これにより、通常のデータベースの使用からバッファープールを「ウォーム
アップする」必要がなくなり、既知の一般的なクエリのページを使用してバッファープールを事前
にロードします。保存されたバッファープール情報を格納するファイルには、バッファープールの
ページ自体ではなく、バッファープール内のページのメタデータのみが格納されます。そのため、こ
のファイルは多くのストレージ領域を必要としません。ファイルサイズは、キャッシュサイズの約 
0.2% となります。例えば、64 GiB のキャッシュでは、キャッシュのウォームアップファイルのサイ
ズは 128 MiB です。InnoDB キャッシュウォームアップの詳細については、MySQL ドキュメントの
「バッファプールの状態の保存とリストア」を参照してください。
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RDS for MySQL DB インスタンスは、InnoDB キャッシュウォーミングをサポート
しています。InnoDB キャッシュウォームアップを有効にするには、DB インスタン
スのパラメータグループで innodb_buffer_pool_dump_at_shutdown および
innodb_buffer_pool_load_at_startup パラメータを 1 に設定します。パラメータグループの
これらのパラメータ値を変更すると、パラメータグループを使用するすべての MySQL DB インスタ
ンスに影響します。特定の MySQL DB インスタンスの InnoDB キャッシュウォームアップを有効に
するには、それらのインスタンスの新しいパラメータグループを作成することが必要になる場合があ
ります。パラメータグループについては、「「パラメータグループを使用する」 」を参照してくだ
さい。

InnoDB キャッシュウォームアップは、主に、スタンダードストレージを使用している DB インスタ
ンスにパフォーマンス上のメリットをもたらします。PIOPS ストレージを使用する場合、一般的に
大きなパフォーマンス上のメリットは見られません。

Important

フェイルオーバー時など、MySQL DB インスタンスが正常にシャットダウンしなかった場
合、バッファープールの状態はディスクに保存されません。この場合、DB インスタンスが
再開されるときに、MySQL は利用可能なバッファープールファイルをロードします。特に
害はありませんが、復元されたバッファープールは、再開前のバッファープールの最新の状
態を反映していない可能性があります。起動時に InnoDB キャッシュをウォームアップする
ために、バッファープールの最新の状態が利用できるようにするには、定期的に「オンデマ
ンド」でバッファープールをダンプすることをお勧めします。
自動で定期的にバッファープールをダンプするイベントを作成できます。例
えば、次のステートメントは、1 時間ごとにバッファープールをダンプする
periodic_buffer_pool_dump という名前のイベントを作成します。

CREATE EVENT periodic_buffer_pool_dump  
ON SCHEDULE EVERY 1 HOUR  
DO CALL mysql.rds_innodb_buffer_pool_dump_now(); 

MySQL のイベントの詳細については、MySQL ドキュメントの「イベントの構文」を参照し
てください。

オンデマンドでのバッファープールのダンプとロード

InnoDB キャッシュを「オンデマンド」で保存およびロードできます。
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• バッファプールの現在の状態をディスクにダンプするに
は、mysql.rds_innodb_buffer_pool_dump_now ストアドプロシージャを呼び出します。

• バッファプールの保存された状態をディスクからロードするに
は、mysql.rds_innodb_buffer_pool_load_now ストアドプロシージャを呼び出します。

• 進行中のロードオペレーションをキャンセルするには、mysql.rds_innodb_buffer_pool_load_abort
ストアドプロシージャを呼び出します。

Amazon RDS でサポートされていない MySQL の機能

現在、Amazon RDS では MySQL の以下の機能はサポートされていません。

• 認証用プラグイン

• システムログへのエラーログ記録

• InnoDB テーブル領域の暗号化

• パスワード強度用プラグイン

• 永続的システム可変

• リライタクエリ書き換えプラグイン

• 準同期レプリケーション

• トランスポータブルテーブルスペース

• X プラグイン

Note

グローバルトランザクション ID は、RDS for MySQL 5.7 バージョンおよび RDS for MySQL 
8.0.26 以降の 8.0 バージョンでサポートされています。

マネージドサービスエクスペリエンスを提供するために、Amazon RDS は DB インスタンスへの
シェルアクセスを提供していません。また、高度な特権を必要とする特定のシステムプロシージャ
やテーブルへのアクセスを制限しています。Amazon RDS は、任意のスタンダード SQL クライアン
トアプリケーションによる、DB インスタンス上のデータベースへのアクセスがサポートされていま
す。Amazon RDS では、Telnet、Secure Shell (SSH)、または Windows のリモートデスクトップ接
続を使用しての、DB インスタンスに対するダイレクトホストアクセスは行えません。DB インスタ
ンスを作成するユーザーには、そのインスタンス上のすべてのデータベースに対する db_owner ロー
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ルが割り当てられ、(バックアップ用を除き) すべてのデータベースレベルのアクセス許可が付与され
ます。バックアップは、Amazon RDS により自動的に実行されます。
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Amazon RDS での MySQL のバージョン

MySQL のバージョン番号は、バージョン = X.Y.Z の形式で記述されています。Amazon RDS の用
法では、X.Y はメジャーバージョン番号を、Z はマイナーバージョン番号を示します。Amazon RDS 
実装では、メジャーバージョン番号が変更された場合 (—5.7 から 8.0 へなど)、そのバージョン変
更はメジャーと考えます。マイナーバージョン番号のみが変更された場合 (8.0.28 から 8.0.32 へな
ど)、そのバージョン変更はマイナーと考えます。

トピック

• Amazon RDS でサポートされている MySQL のマイナーバージョン

• Amazon RDS でサポートされている MySQL のメジャーバージョン

• データベースプレビュー環境の使用

• データベースプレビュー環境の MySQL バージョン 8.2

• データベースプレビュー環境の PostgreSQL バージョン 8.1

• Amazon RDS for MySQL の非推奨バージョン

Amazon RDS でサポートされている MySQL のマイナーバージョン

Amazon RDS は、現在、以下の MySQL マイナーバージョンをサポートしています。

Note

月と年のみの日付はおおよその日付であり、確定後に正確な日付で更新されます。

MySQL エンジンバー
ジョン

コミュニティリリー 
ス日

RDS リリース日 RDS 標準サポート終
了日

8.0

8.0.35 2023 年 10 月 25 日 2023 年 11 月 9 日 2025 年 3 月

8.0.34 2023 年 7 月 18 日 2023 年 8 月 9 日 2024 年 9 月

8.0.33 2023 年 4 月 18 日 2023 年 6 月 15 日 2024 年 9 月
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MySQL エンジンバー
ジョン

コミュニティリリー 
ス日

RDS リリース日 RDS 標準サポート終
了日

8.0.32 2023 年 1 月 17 日 2023 年 2 月 7 日 2024 年 9 月

8.0.31 2022 年 10 月 11 日 2022 年 11 月 10 日 2024 年 3 月

8.0.30 2022 年 7 月 26 日 2022 年 9 月 9 日 2023 年 9 月

8.0.28 2022 年 1 月 18 日 2022 年 3 月 11 日 2024 年 3 月

5.7

5.7.44* 2023 年 10 月 25 日 2023 年 11 月 2 日 2024 年 2 月 29 日

5.7.43 2023 年 7 月 18 日 2023 年 8 月 9 日 2024 年 2 月 29 日

* Amazon RDS 延長サポートの対象となるマイナーエンジンバージョン。詳細については、
「Amazon RDS 延長サポートの使用」を参照してください。

新しい DB インスタンスを作成するときは、現在サポートされているいずれかの MySQL バージョン
を指定できます。メジャーバージョン (MySQL 5.7 など) と、指定したメジャーバージョンでサポー
トされている任意のマイナーバージョンを指定できます。バージョンを指定しない場合、Amazon 
RDS では、サポートされているいずれかのバージョン (通常最新のバージョン) がデフォルトで設定
されます。マイナーバージョンではなく、メジャーバージョンを指定した場合は、Amazon RDS で
は、お客様が指定したメジャーバージョンの最新リリースにデフォルトで設定されます。サポート
されているバージョンのリストと、新しく作成された DB インスタンスのデフォルトを表示するに
は、AWS CLI の describe-db-engine-versions コマンドを使用します。

例えば RDS for MySQL のサポートされているエンジンバージョンを一覧表示するには、次の CLI コ
マンドを実行します。

aws rds describe-db-engine-versions --engine mysql --query "*[].
{Engine:Engine,EngineVersion:EngineVersion}" --output text

デフォルトの MySQL バージョンは、AWS リージョン によって異なる場合があります。特定のマイ
ナーバージョンで DB インスタンスを作成するには、DB インスタンスの作成中にマイナーバージョ
ンを指定します。次の AWS リージョン コマンドを使用して、AWS CLI のデフォルトのマイナー
バージョンを確認できます。
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aws rds describe-db-engine-versions --default-only --engine mysql 
 --engine-version major-engine-version --region region --query "*[].
{Engine:Engine,EngineVersion:EngineVersion}" --output text

major-engine-version をメジャーエンジンバージョンに置き換え、#####を AWS リージョ
ン に置き換えます。例えば、次の AWS CLI コマンドは、5.7 メジャーバージョンの デフォルト 
MySQL マイナーエンジンバージョンと、米国西部 (オレゴン) AWS リージョン (us-west-2) を返しま
す。

aws rds describe-db-engine-versions --default-only --engine mysql --engine-version 5.7 
 --region us-west-2 --query "*[].{Engine:Engine,EngineVersion:EngineVersion}" --output 
 text

Amazon RDS を使用して、Amazon RDS でサポートされている新しいメジャーバージョンに 
MySQL インスタンスをアップグレードするタイミングを制御します。特定の MySQL バージョンと
の互換性を維持したり、本番稼動用環境にデプロイする新しいバージョンを事前にアプリケーション
でテストしたり、自分のスケジュールに最適なタイミングでメジャーバージョンのアップグレードを
実行したりできます。

マイナーバージョンの自動アップグレードを有効にすると、DB インスタンスは Amazon RDS でサ
ポートされる新しい MySQL マイナーバージョンに自動的にアップグレードされます。このパッチ適
用は、予定されたメンテナンスウィンドウ内で行われます。DB インスタンスを変更して、マイナー
バージョンの自動アップグレードを有効または無効にすることができます。

スケジュールされた自動アップグレードを解除している場合は、サポートされているマイナーバー
ジョンリリースに手動でアップグレードできます。その手順はメジャーバージョンの更新の場合と同
じです。詳細については、「DB インスタンスのエンジンバージョンのアップグレード」を参照して
ください。

Amazon RDS では、現在、MySQL バージョン 5.6 からバージョン 5.7 へ、MySQL バージョン 5.7 
からバージョン 8.0 へのメジャーバージョンアップグレードがサポートされています。メジャーバー
ジョンアップグレードは、何らかの互換性のリスクを伴うため、自動的には行われません。DB イン
スタンスを変更するリクエストを行う必要があります。本稼働インスタンスのアップグレード前に、
どのアップグレードも完全にテストする必要があります。MySQL DB インスタンスのアップグレー
ドの詳細については、「MySQL DB エンジンのアップグレード」を参照してください。

DB インスタンスを新しいバージョンに対してテストできます。そのためには、既存の DB インスタ
ンスの DB スナップショットを作成し、DB スナップショットから復元して新しい DB インスタンス
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を作成した後、その新しい DB インスタンスのバージョンアップグレードをスタートします。その後
で、オリジナルの DB インスタンスをアップグレードするかどうかを決める前に、コピーした DB イ
ンスタンスで安全性を確かめることができます。

Amazon RDS でサポートされている MySQL のメジャーバージョン

RDS for MySQL メジャーバージョンは、少なくとも対応するコミュニティバージョンのコミュニ
ティが終了するまでの標準サポートの対象となります。RDS の標準サポート終了日を過ぎてもメ
ジャーバージョンは有料で引き続き使用できます。詳細については、「Amazon RDS 延長サポート
の使用」および「Amazon RDS for MySQL 価格設定」を参照してください。

次の日付を参考にすると、テストおよびアップグレードのサイクルを計画することができます。

Note

月と年のみの日付はおおよその日付であり、確定後に正確な日付で更新されます。

MySQL 
メジャー
バージョ
ン

コミュ
ニティリ
リース日

RDS リ
リース日

コミュ
ニティサ
ポート終
了日

RDS 標
準サポー
ト終了日

RDS 延
長サポー
ト開始 1 
年目の価
格設定日

RDS 延
長サポー
ト開始 3 
年目の価
格設定日

RDS 延
長サポー
トの終了 
日

MySQL 
8.0

2018年4
月19日

2018 年 
10 月 23 
日

2026 年 
4 月

2026 年7
月6日

2026 年 
8 月 1 日

2028 年 
8 月 1 日

2029 年 
7 月 31 
日

MySQL 
5.7

2015 年 
10 月 21 
日

2016年2
月22日

2023 年 
10 月

2024 年 
2 月 29 
日

2024 年 
3 月 1 日

2026 年 
3 月 1 日

2027 年 
2 月 28 
日

データベースプレビュー環境の使用

2023 年 7 月、Oracle は MySQL の新しいリリースモデルを発表しました。このモデルには、
イノベーションリリースと LTS リリースの 2 種類のリリースが含まれます。Amazon RDS で
は、MySQL イノベーションリリースを RDS プレビュー環境で利用できます。MySQL イノベーショ
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ンリリースの詳細については、「MySQL イノベーションと長期Support (LTS) バージョンの紹介」
を参照してください。

データベースプレビュー環境の RDS for PostgreSQL DB インスタンスは、機能的に他の RDS for 
PostgreSQL DB インスタンスに似ています。ただし、データベースプレビュー環境は本稼働に使用
できません。

プレビュー環境には以下の制限があります。

• Amazon RDS は、すべての DB インスタンスを作成から 60 日後にバックアップおよびスナップ
ショットとともに削除します。

• 汎用 SSD およびプロビジョンド IOPS SSD ストレージのみを使用できます。

• DB インスタンスに関して AWS Support からヘルプを受けることはできません。代わりに、AWS 
マネージド Q&A コミュニティ、AWS re:Post に質問を投稿できます。

• DB インスタンスのスナップショットを本稼働環境にコピーすることはできません。

プレビューでは、以下のオプションがサポートされています。

• db.m6i、db.m5、db.m5、db.m5、db.m5、db.m5、db.m5、db.m5、db.m5、db.m5 DB インスタ
ンスクラスを使って DB インスタンスを作成できます。RDS インスタンスクラスの詳細について
は、「 DB インスタンスクラス」を参照してください。

• シングル AZ 配置とマルチ AZ 配置の両方を使用できます。

• スタンダードの MySQL ダンプおよびロード機能を使用して、データベースをデータベースプレ
ビュー環境にエクスポートしたり、データベースプレビュー環境にインポートしたりできます。

データベースプレビュー環境でサポートされない機能

以下の機能は、データベースプレビュー環境で使用できません。

• クロスリージョンスナップショットのコピー

• クロスリージョンリードレプリカ

データベースプレビュー環境での新しい DB インスタンスの作成

AWS Management Console、AWS CLI または RDS API を使用して、データベースプレビュー環境
で DB インスタンスを作成できます。
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コンソール

データベースプレビュー環境で新しい DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[ダッシュボード] を選択します。

3. [ダッシュボード] ページで、次の図に示すように、[データベースプレビュー環境] セクションを
見つけます。

また、[データベースプレビュー環境] に直接移動することもできます。先に進む前に、制限事項
を確認して同意する必要があります。
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4. RDS for MySQL DB インスタンスを作成するには、任意の Amazon RDS DB インスタンスを
作成する場合と同じプロセスに従います。詳細については、DB インスタンスの作成 下の コン
ソール 手順を参照してください。

AWS CLI

AWS CLI を使用してデータベースプレビュー環境でインスタンスを作成するには、次のエンドポイ
ントを使用します。

rds-preview.us-east-2.amazonaws.com

RDS for MySQL DB インスタンスを作成するには、任意の Amazon RDS DB インスタンスを作成す
る場合と同じプロセスに従います。詳細については、DB インスタンスの作成 下の AWS CLI 手順を
参照してください。

RDS API

RDS API を使用してデータベースプレビュー環境でインスタンスを作成するには、次のエンドポイ
ントを使用します。
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rds-preview.us-east-2.amazonaws.com

RDS for MySQL DB インスタンスを作成するには、任意の Amazon RDS DB インスタンスを作成す
る場合と同じプロセスに従います。詳細については、DB インスタンスの作成 下の RDS API 手順を
参照してください。

データベースプレビュー環境の MySQL バージョン 8.2

MySQL バージョン 8.2 が Amazon RDS データベースプレビュー環境で利用可能になりまし
た。MySQL 8.2 には、「MySQL 8.2.0 での変更点」に記載されているいくつかの改善点が含まれて
います。

データベースプレビュー環境の詳細については、「the section called “ データベースプレビュー
環境”」を参照してください。コンソールからプレビュー環境にアクセスするには、https:// 
console.aws.amazon.com/rds-preview/ を選択します。さい。

データベースプレビュー環境の PostgreSQL バージョン 8.1

MySQL バージョン 8.1 が Amazon RDS データベースプレビュー環境で利用可能になりまし
た。MySQL 8.1 には、「MySQL 8.1.0 での変更点」に記載されているいくつかの改善点が含まれて
います。

データベースプレビュー環境の詳細については、「the section called “ データベースプレビュー
環境”」を参照してください。コンソールからプレビュー環境にアクセスするには、https:// 
console.aws.amazon.com/rds-preview/ を選択します。さい。

Amazon RDS for MySQL の非推奨バージョン

Amazon RDS for MySQL バージョン 5.1、5.5 および 5.6 は非推奨です。

MySQL の Amazon RDS 廃止ポリシーについては、「Amazon RDS についてのよくある質問」を参
照してください。
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MySQL データベースエンジンを実行している DB インスタンスへ
の接続

MySQL データベースエンジンを実行している DB インスタンスに接続するには、DB インスタンス
を作成する必要があります。詳細については、「Amazon RDS DB インスタンスの作成」を参照して
ください。Amazon RDS によって DB インスタンスがプロビジョニングされたら、スタンダードの 
MySQL クライアントアプリケーションまたはユーティリティを使用してインスタンスに接続できま
す。接続文字列では、DB インスタンスのエンドポイントの DNS アドレスをホストパラメータとし
て指定し、DB インスタンスのエンドポイントのポート番号をポートパラメータとして指定します。

RDS DB インスタンスを認証するには、MySQL の認証メソッドのいずれかと AWS Identity and 
Access Management (IAM) データベース認証を使用できます。

• MySQL の認証方法のいずれかを使用して MySQL に対して認証する方法については、MySQL ド
キュメントの「認証方法」を参照してください。

• IAM データベース認証を使用して MySQL を認証する方法については、「MariaDB、MySQL、お
よび PostgreSQL の IAM データベース認証」を参照してください。

MySQL コマンドラインクライアントなどのツールを使用して、MySQL DB インスタンスに接続で
きます。MySQL コマンドラインクライアントを使用する方法については、MySQL ドキュメントの
「mysql - MySQL コマンドラインクライアント」を参照してください。接続に使用できる GUI ベー
スのアプリケーションは、MySQL Workbench です。詳細については、「MySQL Workbench のダウ
ンロード」ページを参照してください。MySQL のインストール (MySQL コマンドラインクライアン
トを含む) については、「MySQL のインストールと更新」を参照してください。

ほとんどの Linux ディストリビューションには、Oracle MySQL クライアントではなく MariaDB ク
ライアントが含まれています。MariaDB の MySQL コマンドラインクライアントを Amazon Linux 
2023 にインストールするには、次のコマンドを実行します。

sudo dnf install mariadb105

MariaDB の MySQL コマンドラインクライアントを Amazon Linux 2 にインストールするには、次の
コマンドを実行します。

sudo yum install mariadb
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ほとんどの DEB ベースの Linux ディストリビューションに MySQL コマンドラインクライアントを
インストールするには、次のコマンドを実行します。

apt-get install mariadb-client

MySQL コマンドラインクライアントのバージョンを確認するには、次のコマンドを実行します。

mysql --version

現在のクライアントバージョン用の MySQL ドキュメントを表示するには、次のコマンドを実行しま
す。

man mysql

Amazon VPC の外部から DB インスタンスに接続するには、DB インスタンスがパブリックにアクセ
ス可能であり、アクセスが DB インスタンスのセキュリティグループのインバウンドルールで許可さ
れているなど、いくつかの要件を満たす必要があります。詳細については、「Amazon RDS DB イン
スタンスに接続できない」を参照してください。

MySQL DB インスタンスへの接続で Secure Sockets Layer (SSL) または Transport Layer Security 
(TLS) 暗号化を使用できます。詳細については、「MySQL DB インスタンスで SSL を使用する」を
参照してください。AWS Identity and Access Management (IAM) データベース認証を使用している
場合は、必ず SSL/TLS 接続を使用してください。詳細については、「MariaDB、MySQL、および 
PostgreSQL の IAM データベース認証」を参照してください。

また、ウェブサーバーから DB インスタンスに接続することもできます。詳細については、「チュー
トリアル: ウェブサーバーと Amazon RDS DB インスタンスを作成する」を参照してください。

Note

MariaDB DB インスタンスとの接続方法の詳細については、「MariaDB データベースエンジ
ンを実行している DB インスタンスへの接続」を参照してください。

トピック

• MySQL DB インスタンスの接続情報の検索

• MySQL コマンドラインクライアントからの接続 (非暗号化)
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• MySQL Workbench からの接続

• Connecting with the Amazon Web Services JDBC Driver for MySQL (MySQL 用アマゾン ウェブ 
サービス JDBC ドライバーとの接続)

• MySQL DB インスタンスへの接続のトラブルシューティング

MySQL DB インスタンスの接続情報の検索

DB インスタンスの接続情報には、エンドポイント、ポート、およびマスターユーザーなどの有効な
データベースユーザーが含まれます。例えば、エンドポイントの値が mydb.123456789012.us-
east-1.rds.amazonaws.com であるとします。この場合、ポート値は 3306 であり、データベー
スユーザーは admin です。この情報を考慮して、接続文字列に次の値を指定します。

• ホスト、ホスト名または DNS 名には、mydb.123456789012.us-
east-1.rds.amazonaws.com を指定します。

• ポートで、3306 を指定します。

• ユーザーには、admin を指定します。

DB インスタンスに接続するには、MySQL DB エンジンの任意のクライアントを使用します。例え
ば、MySQL コマンドラインクライアントまたは MySQL ワークベンチを使用できます。

DB インスタンスの接続情報を検索するには、AWS Management Console、AWS CLI describe-db-
instances コマンド、または Amazon RDS API DescribeDBInstances オペレーションを使用して、詳
細を一覧表示できます。

コンソール

AWS Management Console で DB インスタンスの接続情報を探すには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択して DB インスタンスのリストを表示します。

3. MySQL DB インスタンスの名前を選択して、その詳細を表示します。

4. [接続とセキュリティ] タブで、エンドポイントをコピーします。また、ポート番号を書き留めま
す。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要です。
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5. マスターユーザーネームを見つける必要がある場合は、[設定] タブを選択し、[マスターユー
ザーネーム] の値を表示します。
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AWS CLI

AWS CLI を使用して MySQL DB インスタンスの接続情報を検索するには、describe-db-instances コ
マンドを呼び出します。呼び出しで、DB インスタンス ID、エンドポイント、ポート、マスターユー
ザー名をクエリします。

Linux、macOS、Unix の場合:

aws rds describe-db-instances \ 
  --filters "Name=engine,Values=mysql" \ 
  --query "*[].[DBInstanceIdentifier,Endpoint.Address,Endpoint.Port,MasterUsername]"

Windows の場合:

aws rds describe-db-instances ^ 
  --filters "Name=engine,Values=mysql" ^ 
  --query "*[].[DBInstanceIdentifier,Endpoint.Address,Endpoint.Port,MasterUsername]"

出力は次のようになります。

[ 
    [ 
        "mydb1", 
        "mydb1.123456789012.us-east-1.rds.amazonaws.com", 
        3306, 
        "admin" 
    ], 
    [ 
        "mydb2", 
        "mydb2.123456789012.us-east-1.rds.amazonaws.com", 
        3306, 
        "admin" 
    ]
]

RDS API

Amazon RDS API を使用して DB インスタンスの接続情報を検索するには、DescribeDBInstances
オペレーションを呼び出します。出力で、エンドポイントアドレス、エンドポイントポート、および
マスターユーザー名の値を検索します。
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MySQL コマンドラインクライアントからの接続 (非暗号化)

Important

クライアントとサーバーが同じ VPC にあり、ネットワークが信頼されている場合に限り、
暗号化されていない MySQL 接続を使用します。暗号化された接続の使用については、
「SSL/TLS を使用した MySQL コマンドラインクライアントからの接続 (暗号化)」を参照し
てください。

MySQL コマンドラインクライアントを使用して DB インスタンスに接続するには、コマンドプロン
プトで次のコマンドを入力します。-h パラメータは、DB インスタンスの DNS 名 (エンドポイント) 
に置き換えます。- P パラメータは、使用中の DB インスタンスのポートに置き換えます。-u パラ
メータでは、マスターユーザーなどの有効なデータベースユーザーのユーザー名に置き換えます。プ
ロンプトが表示されたら、マスターユーザーパスワードを入力します。

mysql -h mysql–instance1.123456789012.us-east-1.rds.amazonaws.com -P 3306 -
u mymasteruser -p

ユーザーのパスワードを入力すると、次のような出力が表示されます。

Welcome to the MySQL monitor.  Commands end with ; or \g.
Your MySQL connection id is 9738
Server version: 8.0.28 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

MySQL Workbench からの接続

MySQL Workbench から接続するには

1. MySQL Workbench (MySQL Workbench のダウンロード) をダウンロードしてインストールしま
す。

2. MySQL Workbench を開きます。
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3. [データベース] から、[Manage Connections (接続の管理)] を選択します。

4. [Manage Server Connections (サーバー接続の管理)] ウィンドウで、 [新規] を選択します。

5. [Connect to Database (データベースに接続)] ウィンドウに、次の情報を入力します。

• [Stored Connection] - 接続の名前 (MyDB など) を入力します。

• [ホスト名] - DB インスタンスのエンドポイントを入力します。

• [ポート] - DB インスタンスで使用するポートを入力します。

• [ユーザーネーム] - マスターユーザーなど、有効なデータベースユーザーのユーザーネームを
入力します。

• [パスワード] - 必要に応じて、[Store in Vault　(ボールトに保存)] を選択し、ユーザーのパス
ワードを入力して保存します。

ウィンドウは次のようになります。
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MySQL Workbench の機能を使用して、接続をカスタマイズできます。例えば、[SSL] タブを使
用して SSL/TLS 接続を設定できます。MySQL Workbench の使用方法については、「MySQL 
Workbench のドキュメント」を参照してください。SSL/TLS を使用した MySQL DB インスタ
ンスへのクライアント接続の暗号化については、SSL/TLS を使用した MySQL DB インスタンス
へのクライアント接続の暗号化 を参照してください。

6. 必要に応じて [Test Connection] を選択して、DB インスタンスへの接続が成功したことを確認
します。

7. [Close] (閉じる) を選択します。

8. [データベース] から、[Connect to Database (データベースに接続)] を選択します。

9. [Stored Connection] から、接続を選択します。

10. [OK] をクリックします。
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Connecting with the Amazon Web Services JDBC Driver for MySQL 
(MySQL 用アマゾン ウェブ サービス JDBC ドライバーとの接続)

MySQL 用 AWS JDBC ドライバーは、RDS for MySQL 用に設計されたクライアントドライバーで
す。デフォルトでは、ドライバーは RDS for MySQL で使用するために最適化された設定になってい
ます。ドライバーの詳細と使用方法の詳細については、「AWSJDBC Driver for MySQL GitHub リポ
ジトリ」を参照してください。

ドライバーは、MySQL Connector/J ドライバーとドロップインの互換性があります。コネクタを
インストールまたはアップグレードするには、MySQL コネクタの .jar ファイル (アプリケーション 
CLASSPATH にある) を MySQL 用 AWS JDBC ドライバーの .jar ファイルに置き換え、接続 URL の
プレフィックスを jdbc:mysql:// から jdbc:mysql:aws:// に更新します。

AWS MySQL 用の JDBC ドライバーは IAM データベース認証をサポートしています。詳細につ
いては、MySQL GitHub リポジトリ用の AWS JDBC ドライバーの「AWS IAM データベースの認
証」を参照してください。IAM データベース認証の詳細については、「MariaDB、MySQL、および 
PostgreSQL の IAM データベース認証」を参照してください。

MySQL DB インスタンスへの接続のトラブルシューティング

新しい DB インスタンスへの接続に失敗する一般的な原因には、次の 2 つがあります。

• MySQL アプリケーションまたはユーティリティが実行されているデバイスまたは Amazon EC2 
インスタンスからの接続を許可しないセキュリティグループを使用して DB インスタンスが作成さ
れました。DB インスタンスには、接続を許可する VPC セキュリティグループが必要です。詳し
くは、「Amazon VPC VPC とAmazon RDS」を参照してください。

セキュリティグループでインバウンドのルールを追加または編集できます。[ソース] には [マイ IP]
を選択します。これにより、ブラウザで検出された IP アドレスから DB インスタンスへのアクセ
スが許可されます。

• DB インスタンスが、デフォルトポートの 3306 を使用して作成されたが、会社のファイアウォー
ルルールで、社内ネットワークのデバイスからそのポートへの接続がブロックされています。この
問題を解決するには、別のポートでインスタンスを再起動します。

接続の問題の詳細については、「Amazon RDS DB インスタンスに接続できない」を参照してくださ
い。
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MySQL DB インスタンス接続の保護

MySQL DB インスタンスのセキュリティを管理できます。

トピック

• Amazon RDS での MySQL のセキュリティ

• RDS for MySQL に対するパスワード検証プラグインの使用

• SSL/TLS を使用した MySQL DB インスタンスへのクライアント接続の暗号化

• 新しい SSL/TLS 証明書を使用して MySQL DB インスタンスに接続するようにアプリケーション
を更新する

• MySQL での Kerberos 認証の使用

Amazon RDS での MySQL のセキュリティ

MySQL DB インスタンスのセキュリティは以下の 3 つのレベルで管理されます。

• AWS Identity and Access Management では、どのユーザーが DB インスタンスに対して Amazon 
RDS の管理アクションを実行できるかを制御します。IAM 認証情報を使用して AWS に接続して
いる場合、IAM アカウントには、Amazon RDS の管理オペレーションを実行するためのアクセス
許可を付与する IAM ポリシーが必要です。(詳しくは、「Amazon RDS での Identity and Access 
Management」を参照してください。)

• DB インスタンスを作成するときは、VPC セキュリティグループを使用して、どのデバイスまた
は Amazon EC2 インスタンスが DB インスタンスのエンドポイントとポートへの接続を開くこと
ができるかを制御します。これらのエンドポイントおよびポートの接続は、Secure Socket Layer 
(SSL) と Transport Layer Security (TLS) を使用して行います。さらに、会社のファイアウォール
ルールでも、社内のどのデバイスが DB インスタンスへの接続を開くことができるかを制御できま
す。

• MySQL DB インスタンスに対するログインとアクセス権限を認証するには、次の方法のいずれ
か、または組み合わせて行います。

MySQL のスタンドアロンインスタンスと同じ方法を使用することもできます。CREATE 
USER、RENAME USER、GRANT、REVOKE、SET PASSWORD などのコマンドは、オンプレミス
データベースでの方法と同様に、データベーススキーマテーブルを直接変更します。詳細について
は、MySQL ドキュメントの「Access Control and Account Management」を参照してください。
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IAM データベース認証を使用することもできます。IAM データベース認証を使用する場合は、IAM 
ユーザーまたは IAM ロールおよび認証トークンを使用して、DB インスタンスを認証します。認
証トークン は、署名バージョン 4 の署名プロセスを使用して生成されている一意の値です。IAM 
データベース認証では、同一の認証情報を使用して AWS リソースおよびデータベースへのアクセ
スを制御できます。(詳しくは、「MariaDB、MySQL、および PostgreSQL の IAM データベース認
証」を参照してください。)

もう 1 つのオプションは、RDS for MySQL の Kerberos 認証です。DB インスタンスは AWS 
Directory Service for Microsoft Active Directory (AWS Managed Microsoft AD) を使用して Kerberos 
認証を有効にします。信頼するドメインに参加している MySQL DB インスタンスに対して
ユーザーが認証を行う場合、認証リクエストが転送されます。転送されたリクエストは、AWS 
Directory Service で作成したドメインディレクトリに移動します。(詳しくは、「MySQL での 
Kerberos 認証の使用」を参照してください。)

Amazon RDS DB インスタンスを作成すると、マスターユーザーには以下のデフォルト権限が付与さ
れます。

• alter

• alter routine

• create

• create routine

• create temporary tables

• create user

• create view

• delete

• drop

• event

• execute

• grant option

• index

• insert

• lock tables
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• process

• references

• replication client

• replication slave

• select

• show databases

• show view

• trigger

• update

Note

DB インスタンスのマスターユーザーを削除できますが、お勧めしません。マスターユー
ザーを再作成するには、ModifyDBInstance RDS API オペレーションまたは modify-db-
instance AWS CLI コマンドを使用して、新しいマスターユーザーのパスワードを該当するパ
ラメータで指定します。インスタンスに既存のマスターユーザーがない場合、指定したパス
ワードを使用してマスターユーザーが作成されます。

各 DB インスタンスに管理サービスを提供するために、DB インスタンスの作成時に rdsadmin ユー
ザーが作成されます。rdsadmin アカウントの権限をドロップ、名前変更、パスワード変更、また
は変更しようとするとエラーになります。

DB インスタンスの管理を可能にするために、スタンダード的なコマンド kill と kill_query の
使用は制限されています。代わりに、Amazon RDS のコマンド rds_kill と rds_kill_query が
用意されており、DB インスタンスでのエンドユーザーセッションやクエリを終了させるために使用
できます。

RDS for MySQL に対するパスワード検証プラグインの使用

MySQL では、セキュリティを高めるための validate_password プラグインが提供されていま
す。このプラグインでは、MySQL DB インスタンスの DB パラメータグループでパラメータを使用
してパスワードポリシーを適用します。プラグインは、MySQL バージョン 5.7、および 8.0 を実行
している DB インスタンスでサポートされています。validate_password プラグインの詳細につ
いては、MySQL ドキュメントの「パスワード検証プラグイン」を参照してください。
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MySQL DB インスタンスの validate_password プラグインを有効にするには

1. MySQL DB インスタンスに接続し、次のコマンドを実行します。

INSTALL PLUGIN validate_password SONAME 'validate_password.so';                     
                 

2. DB インスタンスで使用される DB パラメータグループでプラグインのパラメータを設定しま
す。

パラメータの詳細については、MySQL ドキュメントの「パスワード検証プラグインオプション
および可変」を参照してください。

DB インスタンスのパラメータの変更の詳細については、「DB パラメータグループのパラメー
タの変更」を参照してください。

password_validate プラグインをインストールして有効にしたら、新しい検証ポリシーに準拠す
るように、既存のパスワードをリセットします。

Amazon RDS では、パスワードは検証されません。MySQL DB インスタンスでは、パスワード検証
が実行されます。AWS Management Console、modify-db-instance AWS CLI コマンド、または
ModifyDBInstance RDS API オペレーションでユーザーパスワードを設定する場合は、パスワー
ドがパスワードポリシーに準拠していなくても、変更することができます。ただし、新しいパスワー
ドは、パスワードポリシーに準拠している場合にのみ、MySQL DB インスタンスに設定されます。
この場合、Amazon RDS は、次のイベントを記録します。

"RDS-EVENT-0067" - An attempt to reset the master password for the DB instance has 
 failed.             
         

Amazon RDS イベントの詳細については、「Amazon RDS イベント通知の操作」を参照してくださ
い。
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SSL/TLS を使用した MySQL DB インスタンスへのクライアント接続の暗
号化

Secure Sockets Layer (SSL) は、クライアントとサーバー間のネットワーク接続を安全に保つための
業界標準のプロトコルです。SSL バージョン 3.0 以降では、名前が Transport Layer Security (TLS) 
に変更されています。Amazon RDS は、MySQL DB インスタンス向けに SSL/TLS 暗号化をサポー
トしています。SSL/TLS を使用して、アプリケーションクライアントと MySQL DB インスタンス間
の接続を暗号化できます。SSL/TLS サポートは、MySQL のすべての AWS リージョン で提供されて
います。

トピック

• MySQL DB インスタンスで SSL を使用する

• MySQL DB インスタンスへのすべての接続に SSL/TLS を要求する

• SSL/TLS を使用した MySQL コマンドラインクライアントからの接続 (暗号化)

MySQL DB インスタンスで SSL を使用する

Amazon RDS によって、Amazon RDS によるインスタンスのプロビジョニング時、SSL/TLS 証明書
が作成され、DB インスタンスにインストールされます。これらの証明書は認証局によって署名され
ます。SSL/TLS 証明書には、なりすまし攻撃から保護するために、SSL/TLS 証明書の共通名 (CN) 
として DB インスタンスのエンドポイントが含まれています。

Amazon RDS によって作成された SSL/TLS 証明書は信頼されたルートエンティティであり、ほとん
どの場合は使用できますが、アプリケーションが証明書チェーンを受け入れていない場合は使用でき
ない可能性があります。アプリケーションが証明書チェーンを受け入れていない場合は、AWS リー
ジョン に接続している中間証明書の使用が必要になる場合があります。たとえば、SSL/TLS を使用
して AWS GovCloud (US) に接続するには、中間証明書を使用する必要があります。

証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化 を参照
してください。MySQL での SSL/TLS の使用の詳細については、「新しい SSL/TLS 証明書を使用し
て MySQL DB インスタンスに接続するようにアプリケーションを更新する」を参照してください。

MySQL は、セキュアな接続に OpenSSL を使用します。Amazon RDS for MySQL は Transport 
Layer Security (TLS) バージョン 1.0、1.1、1.2 および 1.3 をサポートしています。TLS のサポート
は MySQL のバージョンによって異なります。次の表は、MySQL バージョンの TLS サポートを示し
ています。
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MySQL のバー
ジョン

TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3

MySQL 8.0 サポート外 サポート外 サポート対象 サポート対象

MySQL 5.7 サポート対象 サポート対象 サポート対象 サポート外

特定のユーザーアカウントに対して SSL/TLS 接続を要求できます。例えば、MySQL バージョンに
応じて以下のいずれかのステートメントを使用し、ユーザーアカウント encrypted_user に対する 
SSL/TLS 接続を要求できます。

これを行うには、以下のステートメントを実行します。

ALTER USER 'encrypted_user'@'%' REQUIRE SSL;             
         

MySQL での SSL/TLS 接続の詳細については、MySQL ドキュメントで「暗号化された接続の使用」
を参照してください。

MySQL DB インスタンスへのすべての接続に SSL/TLS を要求する

MySQL DB インスタンスへのすべてのユーザー接続で SSL/TLS を使用するよう
に、require_secure_transport パラメータを使用して要求します。デフォ
ルトでは、require_secure_transport パラメータが OFF に設定されていま
す。require_secure_transport パラメータを ON に設定すれば、DB インスタンスへの接続で 
SSL/TLS を必須にすることができます。

require_secure_transport パラメータの値は、DB インスタンスの DB パラメータグループを
更新することで設定できます。変更を有効にするために、DB インスタンスを再起動する必要はあり
ません。

DB インスタンスに対して require_secure_transport パラメータが ON に設定されている場
合、データベースクライアントが暗号化された接続を確立できれば、データベースクライアントはそ
のクラスターに接続できます。それ以外の場合は、次のようなエラーメッセージがクライアントに返
されます。
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MySQL Error 3159 (HY000): Connections using insecure transport are prohibited while --
require_secure_transport=ON.

パラメータの設定の詳細については、「DB パラメータグループのパラメータの変更」を参照してく
ださい。

require_secure_transport パラメータの詳細については、MySQL のドキュメントを参照して
ください。

SSL/TLS を使用した MySQL コマンドラインクライアントからの接続 (暗号化)

MySQL 5.7 バージョン、MySQL 8.0 バージョン、または MariaDB バージョンを使用している場合
は、mysql クライアントプログラムのパラメータが若干異なります。

使用しているバージョンを確認するには、--version オプションを指定しながら mysql コマンド
を実行します。次の例の出力では、MariaDB のクライアントプログラムが使用されていることが確
認できます。

$ mysql --version
mysql  Ver 15.1 Distrib 10.5.15-MariaDB, for osx10.15 (x86_64) using readline 5.1

Amazon Linux、CentOS、SUSE、Debianなど、ほとんどのLinux ディストリビューションで
は、MySQL をMariaDB に置き換えており、mysql バージョンは MariaDB と同じものを使用してい
ます。

SSL/TLS を使用して DB インスタンスに接続するには、以下のステップを実行します。

MySQL コマンドラインクライアントを使用して SSL/TLS で DB インスタンスに接続するには

1. すべての AWS リージョン で使用できるルート証明書をダウンロードします。

証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化 を
参照してください。

2. MySQL コマンドラインクライアントを使用して、SSL/TLS 暗号化を使用して DB インスタンス
に接続します。-h パラメータは、DB インスタンスの DNS 名 (エンドポイント) に置き換えま
す。--ssl-ca パラメータは、必要に応じて SSL/TLS 証明書のファイル名に置き換えます。-P
パラメータは、使用中の DB インスタンスのポートに置き換えます。-u パラメータでは、マス
ターユーザーなどの有効なデータベースユーザーのユーザー名に置き換えます。プロンプトが表
示されたら、マスターユーザーパスワードを入力します。
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次の例は、MySQL 5.7 以降で --ssl-ca パラメータを使用しながら、クライアントを起動する
方法を示しています。

mysql -h mysql–instance1.123456789012.us-east-1.rds.amazonaws.com --ssl-ca=global-
bundle.pem --ssl-mode=REQUIRED -P 3306 -u myadmin -p

SSL/TLS 接続で DB インスタンスのエンドポイントを SSL/TLS 証明書のエンドポイントと照合
することを義務付けるには、次のコマンドを入力します。

mysql -h mysql–instance1.123456789012.us-east-1.rds.amazonaws.com --ssl-ca=global-
bundle.pem --ssl-mode=VERIFY_IDENTITY -P 3306 -u myadmin -p

次の例は、MariaDB で --ssl-ca パラメータを使用しながら、クライアントを起動する方法を
示しています。

mysql -h mysql–instance1.123456789012.us-east-1.rds.amazonaws.com --ssl-ca=global-
bundle.pem --ssl -P 3306 -u myadmin -p

3. プロンプトが表示されたら、マスターユーザーパスワードを入力します。

以下のような出力結果が表示されるはずです。

Welcome to the MySQL monitor.  Commands end with ; or \g.
Your MySQL connection id is 9738
Server version: 8.0.28 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

新しい SSL/TLS 証明書を使用して MySQL DB インスタンスに接続するよ
うにアプリケーションを更新する

2023 年 1 月 13 日に Amazon RDS は、Secure Socket Layer または Transport Layer Security (SSL/
TLS) を使用して RDS DB インスタンスに接続するための新しい認証局 (CA) 証明書を公開しまし
た。ここでは、新しい証明書を使用するためのアプリケーションの更新について説明します。
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このトピックでは、クライアントアプリケーションが SSL/TLS を使用して DB インスタンスに接続
されているかどうかを判断できます。該当する場合はさらに、それらのアプリケーションの接続に証
明書の検証が必要かどうかを確認できます。

Note

一部のアプリケーションは、サーバー上の証明書を正常に検証できる場合にのみ、MySQL 
DB インスタンスに接続されるように設定されています。そのようなアプリケーションの場
合は、新しい CA 証明書を含むように、クライアントアプリケーションの信頼ストアを更新
する必要があります。
disabled、preferred、および required の SSL モードを指定できます。preferred
SSL モードを使用し、CA 証明書が存在しないか、最新でない場合、接続は SSL を使用しな
い状態にフォールバックし、暗号化なしで接続が行われます。
これらの新しいバージョンでは OpenSSL プロトコルが使用されるため、サーバー証明書の
有効期限が切れても、 required SSL モードが指定されていない限り、接続の成功は妨げ
られません。
preferred モードの使用を避けることをお勧めします。preferred モードでは、接続時に
無効な証明書が検出されると、暗号化の使用が停止し、暗号化せずに続行されます。

クライアントアプリケーションの信頼ストアで CA 証明書を更新した後、DB インスタンスで証明書
をローテーションできます。これらの手順を開発環境またはステージング環境でテストしてから、本
番環境で実装することを強くお勧めします。

証明書のローテーションの詳細については、「SSL/TLS 証明書のローテーション」を参照してく
ださい。証明書のダウンロードの詳細については、SSL/TLS を使用した DB インスタンスへの接続
の暗号化 を参照してください。MySQL DB インスタンスで SSL/TLS を使用する方法については、
「MySQL DB インスタンスで SSL を使用する」を参照してください。

トピック

• SSL を使用して MySQL DB インスタンスに接続しているアプリケーションがあるかどうかの確認

• クライアントが接続するために証明書の検証が必要かどうかの確認

• アプリケーション信頼ストアの更新

• SSL 接続を確立するための Java コードの例
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SSL を使用して MySQL DB インスタンスに接続しているアプリケーションがあるか
どうかの確認

Amazon RDS for MySQL バージョン 5.7 または 8.0 を使用しており、Performance Schemaが有効に
なっている場合は、次のクエリを実行すると、接続で SSL/TLS が使用されているかどうかを確認で
きます。Performance Schemaを有効にする方法については、MySQL ドキュメントの「Performance 
Schemaクイックスタート」を参照してください。

mysql> SELECT id, user, host, connection_type  
       FROM performance_schema.threads pst  
       INNER JOIN information_schema.processlist isp  
       ON pst.processlist_id = isp.id;             
         

この出力例では、admin で SSL が使用されているため、独自のセッション (webapp1) と、ログイ
ンしているアプリケーションの両方を確認できます。

+----+-----------------+------------------+-----------------+
| id | user            | host             | connection_type |
+----+-----------------+------------------+-----------------+
|  8 | admin           | 10.0.4.249:42590 | SSL/TLS         |
|  4 | event_scheduler | localhost        | NULL            |
| 10 | webapp1         | 159.28.1.1:42189 | SSL/TLS         |
+----+-----------------+------------------+-----------------+
3 rows in set (0.00 sec)             
         

クライアントが接続するために証明書の検証が必要かどうかの確認

JDBC クライアントおよび MySQL クライアントを接続するために証明書の検証が必要かどうかを確
認できます。

JDBC

MySQL Connector/J 8.0 を使用した次の例では、アプリケーションの JDBC 接続プロパティ
をチェックして、正常な接続に有効な証明書が必要かどうかを確認する 1 つの方法を示しま
す。MySQL のすべての JDBC 接続オプションの詳細については、MySQL ドキュメントの「設定プ
ロパティ」を参照してください。
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MySQL Connector/J 8.0 を使用するとき、次の例のように、接続プロパティで sslMode が
VERIFY_CA または VERIFY_IDENTITY に設定されている場合、SSL 接続にはサーバー CA 証明書
に対する検証が必要です。

Properties properties = new Properties();
properties.setProperty("sslMode", "VERIFY_IDENTITY");
properties.put("user", DB_USER);
properties.put("password", DB_PASSWORD);                 
             

Note

MySQL Java Connector v5.1.38 以降または MySQL Java Connector v8.0.9 以降を使用して
データベースに接続する場合、データベースへの接続時に SSL/TLS を使用するようにアプ
リケーションを明示的に設定しなくても、これらのクライアントドライバーはデフォルトで 
SSL/TLS を使用します。また、SSL/TLS の使用時に証明書検証が部分的に実行され、デー
タベースサーバー証明書の有効期限が切れていると、接続に失敗します。

MySQL

MySQL クライアントの以下の例では、スクリプトの MySQL 接続をチェックして、正常な接続に
有効な証明書が必要かどうかを確認する 2 つの方法を示します。MySQL クライアントで使用する
すべての接続オプションの詳細については、MySQL ドキュメントの「 Client-Side Configuration for 
Encrypted Connections」を参照してください。

MySQL 5.7 または MySQL 8.0 クライアントを使用するとき、次の例のように、--ssl-mode オプ
ションに VERIFY_CA または VERIFY_IDENTITY を指定する場合、SSL 接続にはサーバー CA 証明
書に対する検証が必要です。

mysql -h mysql-database.rds.amazonaws.com -uadmin -ppassword --ssl-ca=/tmp/ssl-cert.pem
 --ssl-mode=VERIFY_CA                 
             

MySQL 5.6 クライアントを使用するとき、次の例のように、--ssl-verify-server-cert オプ
ションを指定する場合、SSL 接続にはサーバー CA 証明書に対する検証が必要です。
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mysql -h mysql-database.rds.amazonaws.com -uadmin -ppassword --ssl-ca=/tmp/ssl-cert.pem
 --ssl-verify-server-cert             
             

アプリケーション信頼ストアの更新

MySQL アプリケーションの信頼ストアの更新については、MySQL ドキュメントの「Installing SSL 
Certificates」を参照してください。

ルート証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化
を参照してください。

証明書をインポートするサンプルスクリプトについては、証明書を信頼ストアにインポートするため
のサンプルスクリプト を参照してください。

Note

信頼ストアを更新するとき、新しい証明書を追加できるだけでなく、古い証明書を保持でき
ます。

アプリケーションで mysql JDBC ドライバーを使用している場合は、アプリケーションで以下のプ
ロパティを設定します。

System.setProperty("javax.net.ssl.trustStore", certs);
System.setProperty("javax.net.ssl.trustStorePassword", "password");            
         

アプリケーションを起動するとき、以下のプロパティを設定します。

java -Djavax.net.ssl.trustStore=/path_to_truststore/MyTruststore.jks -
Djavax.net.ssl.trustStorePassword=my_truststore_password com.companyName.MyApplication 
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Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

SSL 接続を確立するための Java コードの例

次のコード例では、JDBC を使用してサーバー証明書を検証する SSL 接続のセットアップ方法を示
します。

public class MySQLSSLTest { 
      
        private static final String DB_USER = "username"; 
        private static final String DB_PASSWORD = "password"; 
        // This key store has only the prod root ca. 
        private static final String KEY_STORE_FILE_PATH = "file-path-to-keystore"; 
        private static final String KEY_STORE_PASS = "keystore-password"; 
             
        public static void test(String[] args) throws Exception { 
            Class.forName("com.mysql.jdbc.Driver"); 
                     
            System.setProperty("javax.net.ssl.trustStore", KEY_STORE_FILE_PATH); 
            System.setProperty("javax.net.ssl.trustStorePassword", KEY_STORE_PASS); 
             
            Properties properties = new Properties(); 
            properties.setProperty("sslMode", "VERIFY_IDENTITY"); 
            properties.put("user", DB_USER); 
            properties.put("password", DB_PASSWORD); 
             
      
            Connection connection = null; 
            Statement stmt = null; 
            ResultSet rs = null; 
            try { 
                connection = 
 DriverManager.getConnection("jdbc:mysql://mydatabase.123456789012.us-
east-1.rds.amazonaws.com:3306",properties); 
                stmt = connection.createStatement(); 
                rs=stmt.executeQuery("SELECT 1 from dual"); 
            } finally { 
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                if (rs != null) { 
                    try { 
                        rs.close(); 
                    } catch (SQLException e) { 
                    } 
                } 
                if (stmt != null) { 
                   try { 
                        stmt.close(); 
                    } catch (SQLException e) { 
                   } 
                } 
                if (connection != null) { 
                    try { 
                        connection.close(); 
                    } catch (SQLException e) { 
                        e.printStackTrace(); 
                    } 
                } 
            } 
            return; 
        } 
    } 
             

Important

データベース接続で SSL/TLS を使用することを決定し、アプリケーションの信頼ストアを
更新したら、rds-ca-rsa2048-g1 証明書を使用するようにデータベースを更新できます。ス
テップについては、「DB インスタンスの変更による CA 証明書の更新」のステップ 3 を参
照してください。
セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

MySQL での Kerberos 認証の使用

MySQL DB インスタンスに接続するユーザーを Kerberos 認証を使用して認証できるようになり
ました。DB インスタンスは AWS Directory Service for Microsoft Active Directory (AWS Managed 
Microsoft AD) を使用して Kerberos 認証を有効にします。信頼するドメインに参加している MySQL 
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DB インスタンスに対してユーザーが認証を行う場合、認証リクエストが転送されます。転送された
リクエストは、AWS Directory Service で作成したドメインディレクトリに移動します。

同じディレクトリにすべての認証情報を保持することで時間と労力を節約できます。この方法によ
り、複数の DB インスタンスの認証情報を一元的に保存および管理できます。また、ディレクトリを
使用することで、セキュリティプロファイル全体を向上できます。

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。Kerberos 認証を使用した Amazon RDS のバージョンとリージョンの可用性の
詳細については、「Kerberos 認証」を参照してください。

MySQL DB インスタンスの Kerberos 認証の設定の概要

MySQL DB インスタンスの Kerberos 認証を設定するには、以下の一般的なステップを実行します 
(詳細は後で説明します)。

1. AWS Managed Microsoft AD を使用して AWS Managed Microsoft AD ディレクトリを作成しま
す。AWS Management Console、AWS CLI、AWS Directory Service を使用して、ディレクトリ
を作成できます。作成の詳細については、AWS Directory Service 管理ガイドの「AWS Managed 
Microsoft AD ディレクトリの作成」を参照してください。

2. マネージド IAM ポリシー AmazonRDSDirectoryServiceAccess を使用する AWS Identity and 
Access Management (IAM) ロールの作成 このロールにより Amazon RDS はディレクトリを呼び
出すことができます。

ロールによるアクセスを許可するには、AWS Security Token Service (AWS STS) エンドポイン
トを AWS アカウントの AWS リージョン でアクティベートする必要があります。AWS STS エ
ンドポイントはすべての AWS リージョン でデフォルトでアクティブになっているため、他のア
クションを実行せずに、エンドポイントを使用することができます。詳細については、IAM ユー
ザーガイドの「AWS リージョン でのアクティブ化と非アクティブ化」を参照してください。

3. Microsoft Active Directory のツールを使用して、AWS Managed Microsoft AD ディレクトリでユー
ザーとグループを作成し、設定します。Active Directory にユーザーを作成する方法の詳細につい
ては、AWS 管理ガイドの「AWS Directory Service マネージド Microsoft AD でユーザーとグルー
プを管理する」を参照してください。

4. MySQL DB インスタンスを作成または変更します。作成リクエストで CLI または RDS API を使
用する場合は、Domain パラメータでドメイン識別子を指定します。ディレクトリの作成時に生
成された d-* 識別子と、作成したロールの名前を使用します。
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既存の MySQL DB インスタンスを変更して Kerberos 認証を使用する場合は、DB インスタンス
のドメインパラメータと IAM ロールパラメータを設定します。ドメインディレクトリと同じ VPC 
で DB インスタンスを見つけます。

5. Amazon RDS マスターユーザー認証情報を使用して、MySQL DB インスタンスに接続しま
す。CREATE USER 句の IDENTIFIED WITH 'auth_pam' を使用して MySQL でユーザーを作
成します。この方法で作成したユーザーは、Kerberos 認証を使用して MySQL DB インスタンス
にログインできます。

MySQL DB インスタンスの Kerberos 認証の設定

AWS Managed Microsoft AD を使用して、MySQL DB インスタンスの Kerberos 認証を設定しま
す。Kerberos 認証を設定するには、次のステップに従います。

ステップ 1: AWS Managed Microsoft AD を使用してディレクトリを作成する

AWS Directory Service はフルマネージド型の Active Directory を AWS クラウド内に作成しま
す。AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service がユーザーに
代わって 2 つのドメインコントローラーと 2 つのドメインネームシステム (DNS) サーバーを作成
します。ディレクトリサーバーは、VPC 内の異なるサブネットで作成されます。この冗長性によっ
て、障害が発生してもディレクトリにアクセス可能な状態を維持できます。

AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service がユーザーに代
わって自動的に以下のタスクを実行します。

• VPC 内に Active Directory を設定します。

• 「Admin」のユーザー名と指定されたパスワードを使用して、ディレクトリ管理者アカウントを作
成します。このアカウントを使用してディレクトリを管理します。

Note

このパスワードは必ず保存してください。AWS Directory Service は保存しません。パス
ワードはリセットできますが、取得することはできません。

• ディレクトリコントローラー用セキュリティグループを作成します。
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AWS Managed Microsoft AD を起動すると、AWS は組織単位 (OU) を作成します。OU にはディレ
クトリのオブジェクトがすべて含まれています。この OU には、ディレクトリの作成時に入力した 
NetBIOS 名がドメインルートにあります。ドメインルートは AWS が所有し、管理します。

AWS Managed Microsoft AD ディレクトリに作成した管理者アカウントには、OU に関する以下の代
表的な管理業務用のアクセス権限があります。

• ユーザーを作成、更新、削除する

• ファイルやプリントサーバーなどのドメインにリソースを追加して、追加したリソースへのアクセ
ス許可を OU のユーザーとグループに割り当てる

• 追加の OU やコンテナを作成する

• 権限を委譲する

• 削除されたオブジェクトを Active Directory のごみ箱から元に戻す

• Active Directory Web Service で AD と DNS Windows PowerShell モジュールを実行する

管理者アカウントには、ドメイン全体に関する以下のアクティビティを実行する権限もあります。

• DNS 設定 (レコード、ゾーン、フォワーダーの追加、削除、更新) を管理する

• DNS イベントログを参照する

• セキュリティイベントログを参照する

AWS Managed Microsoft AD でディレクトリを作成するには

1. AWS Management Console にサインインし、AWS Directory Service コンソール (https:// 
console.aws.amazon.com/directoryservicev2/)を開きます。

2. ナビゲーションペインで、[Directories]、[Set up Directory] の順に選択します。

3. [AWS Managed Microsoft AD] を選択します。現状では、AWS Managed Microsoft AD が 
Amazon RDS で使用できる唯一のオプションです。

4. 次の情報を入力します。

ディレクトリの DNS 名

ディレクトリの完全修飾名 (例: corp.example.com)。

[Directory NetBIOS name] (ディレクトリの NetBIOS 名)

ディレクトリの短縮名 (例: CORP)。
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ディレクトリの説明

(オプション) ディレクトリの説明。

Admin パスワード

ディレクトリ管理者のパスワードです。ディレクトリの作成プロセスでは、ユーザー名
「Admin」とこのパスワードを使用して管理者アカウントが作成されます。

ディレクトリ管理者のパスワードに「admin」の単語を含めることはできません。パスワー
ドは大文字と小文字を区別し、8-64 文字にします。また、以下の 4 つのカテゴリうち 3 つか
ら少なくとも 1 文字を含める必要があります。

• 小文字 (a～z)

• 大文字 (A～Z)

• 数字 (0～9)

• アルファベット以外の文字 (~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/)

パスワードを確認

管理者のパスワードをもう一度入力します。

5. [次へ] をクリックします。

6. [Networking ] セクションに次の情報を入力し、[Next] を選択します。

VPC

ディレクトリ用の VPC。この同じ VPC に MySQL DB インスタンスを作成します。

Subnets

ディレクトリサーバーのサブネット。2 つのサブネットは、異なるアベイラビリティーゾー
ンに存在している必要があります。

7. ディレクトリ情報を確認し、必要な変更を加えます。情報が正しい場合は、[Create directory 
(ディレクトリの作成)] を選択します。
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ディレクトリが作成されるまで、数分かかります。正常に作成されると、[Status] 値が [Active] に変
わります。

ディレクトリに関する情報を表示するには、ディレクトリの一覧で、ディレクトリ名を選択します。
[Directory ID] の値を書き留めます。この値は、MySQL DB インスタンスを作成または変更するとき
に必要になります。
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ステップ 2: Amazon RDS 用の IAM ロールを作成する

Amazon RDS が AWS Directory Service を呼び出すには、マネージド IAM ポリシー
AmazonRDSDirectoryServiceAccess を使用する IAM ロールが必要です。このロールによ
り、Amazon RDS は AWS Directory Service への呼び出しを行うことができます。

AWS Management Console を使用して DB インスタンスが作成され、コンソールユーザーが
iam:CreateRole アクセス許可を持っている場合、コンソールはこのロールを自動的に作成しま
す。この場合、ロール名は rds-directoryservice-kerberos-access-role です。それ以外
の場合は、IAM ロールを手動で作成する必要があります。IAM ロールを作成する場合、[Directory 
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Service] を選択し、それに AWS マネージドポリシー AmazonRDSDirectoryServiceAccess を
アタッチします。

サービス用の IAM ロールを作成する方法の詳細については、IAM ユーザーガイドの「AWS のサービ
スにアクセス許可を委任するロールの作成」を参照してください。

Note

RDS for SQL Serverの Windows 認証に使用される IAM ロールは、RDS for MySQL には使用
できません。

マネージド IAM ポリシー AmazonRDSDirectoryServiceAccess を使用する代わりに、必要な
アクセス許可を使用してポリシーを作成することもできます。これを行うには、IAM ロールに次の 
IAM 信頼ポリシーが必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": [ 
          "directoryservice.rds.amazonaws.com", 
          "rds.amazonaws.com" 
        ] 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}          

また、ロールには、以下の IAM ロールポリシーも必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "ds:DescribeDirectories", 
        "ds:AuthorizeApplication", 
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        "ds:UnauthorizeApplication", 
        "ds:GetAuthorizedApplicationDetails" 
      ], 
    "Effect": "Allow", 
    "Resource": "*" 
    } 
  ]
}   

ステップ 3: ユーザーを作成して設定する

Active Directory ユーザーとコンピュータツールを使用してユーザーを作成できます。このツール
は、Active Directory Domain Services ツールおよび Active Directory Lightweight Directory Services 
ツールの一部です。ユーザーは、ディレクトリにアクセスできる個別の人またはエンティティを表し
ます。

AWS Directory Service ディレクトリにユーザーを作成するには、Microsoft Windows ベースの 
Amazon EC2 インスタンスに接続している必要があります。このインスタンスは AWS Directory 
Service ディレクトリのメンバーであることが必要です。また、このインスタンスにユーザーを作成
する権限を持つユーザーとしてログインしている必要があります。詳細については、AWS Managed 
Microsoft AD Directory Service 管理ガイドのAWS のユーザーとグループの管理を参照してくださ
い。

ステップ 4: MySQL DB インスタンスを作成または変更する

ディレクトリ用の MySQL DB インスタンスを作成または変更します。コンソール、CLI、RDS API 
を使用して DB インスタンスとディレクトリを関連付けることができます。これには以下の 2 つの
方法があります。

• コンソール、create-db-instance CLI コマンド、CreateDBInstance RDS API オペレーションを使
用して新しい MySQL DB インスタンスを作成します。

手順については、「Amazon RDS DB インスタンスの作成」を参照してください。

• コンソール、modify-db-instance CLI コマンド、ModifyDBInstance RDS API オペレーションを使
用して、既存の MySQL DB インスタンスを変更します。

手順については、「Amazon RDS DB インスタンスを変更する」を参照してください。

• コンソール、DBスナップショットからDBインスタンスを復元する CLI コマンド、または
RestoreDBInstanceFromDBSnapshot RDS API オペレーションを使用して、DB スナップショット
から MySQL DB インスタンスを復元します。
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手順については、「DB スナップショットからの復元」を参照してください。

• コンソール、restore-db-instance-to-point-in-time CLI コマンド、または
RestoreDBInstanceToPointInTime RDS API オペレーションを使用して、MySQL DB インスタンス
をポイントインタイムに復元します。

手順については、「特定の時点への DB インスタンスの復元」を参照してください。

Kerberos 認証は、VPC 内の MySQL DB インスタンスにのみサポートされています。DB インスタン
スは、ディレクトリと同じ VPC または異なる VPC 内にあります。DB インスタンスがディレクト
リと通信できるように、ディレクトリの VPC 内の出力を許可するセキュリティグループを使用しま
す。

DB インスタンスを作成、変更、復元するためにコンソールを使用する場合は、データベースの認
証セクションの [パスワードと Kerberos 認証] を選択します。[ディレクトリの参照] を選択してディ
レクトリを選択するか、[新しいディレクトリの作成] を選択します。

AWS CLI または RDS API を使用して DB インスタンスとディレクトリを関連付けます。作成したド
メインディレクトリを DB インスタンスで使用できるようにするには、以下のパラメータが必要で
す。

• --domain パラメータには、ディレクトリの作成時に生成されたドメイン識別子 ("d-*" 識別子) を
使用します。
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• --domain-iam-role-name パラメータには、マネージド IAM ポリシー
AmazonRDSDirectoryServiceAccess を使用する作成済みのロールを使用します。

例えば、以下の CLI コマンドはディレクトリを使用するように DB インスタンスを変更します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --domain d-ID \ 
    --domain-iam-role-name role-name
            

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --domain d-ID ^ 
    --domain-iam-role-name role-name 
            

Important

Kerberos 認証を有効化するために DB インスタンスを変更する場合、変更後 DB インスタン
スを再起動します。

ステップ 5: Kerberos 認証の MySQL ログインを作成する

Amazon RDS マスターユーザー認証情報を使用して、他の DB インスタンスと同様に MySQL DB イ
ンスタンスに接続します。DB インスタンスは、AWS Managed Microsoft AD ドメインに接続され
ています。したがって、このドメインの Active Directory ユーザーから MySQL ログインおよびユー
ザーをプロビジョンできます。データベースへのアクセス許可は、これらのログインに対して付与お
よび取り消されるスタンダードの MySQL アクセス許可を通じて管理されます。

Active Directory ユーザーに対して MySQL での認証を許可できます。これを行うには、まず 
Amazon RDS マスターユーザーの認証情報を使用して、他の DB インスタンスと同様に MySQL 
DB インスタンスに接続します。ログインしたら、次に示すように、MySQL で PAM (Pluggable 
Ahthentication Modules) を使用して外部認証されたユーザーを作成します。
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CREATE USER 'testuser'@'%' IDENTIFIED WITH 'auth_pam';

testuser をユーザー名に置き換えます。これでドメインのユーザー (人とアプリケーションの両
方) は、Kerberos 認証を使用してドメインに参加しているクライアントマシンから DB インスタンス
に接続できます。

Important

PAM 認証を使用する場合は、クライアントが SSL/TLS 接続を使用することを強くお勧めし
ます。SSL/TLS 接続を使用しないと、パスワードがクリアテキストとして送信される場合が
あります。AD ユーザーに SSL/TLS による暗号化接続を要求するには、次のコマンドを実行
します。

UPDATE mysql.user SET ssl_type = 'any' WHERE ssl_type = '' AND PLUGIN = 
 'auth_pam' and USER = 'testuser';
FLUSH PRIVILEGES;

詳細については、「MySQL DB インスタンスで SSL を使用する」を参照してください。

ドメインの DB インスタンスの管理

CLI または RDS API を使用して、DB インスタンスおよび、DB インスタンスとマネージド Active 
Directory との関係を管理できます。例えば、Kerberos 認証用に Active Directory を関連付けた
り、Active Directory の関連付けを解除して Kerberos 認証を無効にしたりできます。さらに、DB イ
ンスタンスを外部認証する Active Directory を別の Active Directory に変更することもできます。

例えば、Amazon RDS API を使用して次を実行できます。

• 失敗したメンバーシップの Kerberos 認証の有効化を再試行するには、ModifyDBInstance API 
オペレーションを使用し、現在のメンバーシップのディレクトリ ID を指定します。

• メンバーシップの IAM ロール名を更新するには、ModifyDBInstance API オペレーションを使
用し、現在のメンバーシップのディレクトリ ID と新しい IAM ロールを指定します。

• DB インスタンスの Kerberos 認証を無効にするには、ModifyDBInstance API オペレーション
を使用し、ドメインパラメータとして none を指定します。

• ドメイン間で DB インスタンスを移動するには、ModifyDBInstance API オペレーションを使用
し、新しいドメインのドメイン識別子をドメインパラメータとして指定します。
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• 各 DB インスタンスのメンバーシップを一覧表示するには、DescribeDBInstances API オペ
レーションを使用します。

ドメインのメンバーシップを理解する

DB インスタンスを作成または変更すると、そのインスタンスはドメインのメンバーになりま
す。DB インスタンスのドメインメンバーシップのステータスを表示するには、describe-db-
instances CLI コマンドを実行します。DB インスタンスのステータスは、以下のいずれかです。

• kerberos-enabled - DB インスタンスは Kerberos 認証を有効化しました。

• enabling-kerberos - AWS は、この DB インスタンスで Kerberos 認証を有効化中です。

• pending-enable-kerberos - この DB インスタンスでは、Kerberos 認証の有効化が保留になっ
ています。

• pending-maintenance-enable-kerberos - AWS は、次にスケジュールされたメンテナンス
ウィンドウで、DB インスタンスでの Kerberos 認証の有効化を試みます。

• pending-disable-kerberos - この DB インスタンスでは、Kerberos 認証の無効化が保留に
なっています。

• pending-maintenance-disable-kerberos - AWS は、次にスケジュールされたメンテナン
スウィンドウで、DB インスタンスでの Kerberos 認証の無効化を試みます。

• enable-kerberos-failed - 設定の問題により、AWS は DB インスタンス上の Kerberos 認証
を有効化できませんでした。DB インスタンスの変更コマンドを再発行する前に、設定を確認して
修正してください。

• disabling-kerberos - AWS は、この DB インスタンスで Kerberos 認証を無効化中です。

ネットワーク接続の問題や正しくない IAM ロールのために、Kerberos 認証を有効化するリクエスト
は失敗する可能性があります。例えば、DB インスタンスを作成するか、既存の DB インスタンスを
変更し、Kerberos 認証を有効化しようとして失敗したとします。この場合は、変更コマンドを再発
行するか、新しく作成した DB インスタンスを変更してドメインに参加させます。

Kerberos 認証を使用した MySQL への接続

Kerberos 認証を使用して MySQL に接続するには、Kerberos 認証タイプを使用してログインする必
要があります。
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Kerberos 認証を使用して接続できるデータベースユーザーを作成するには、IDENTIFIED WITH ス
テートメントで CREATE USER 句を使用します。手順については、「ステップ 5: Kerberos 認証の 
MySQL ログインを作成する」を参照してください。

エラーを回避するには、MariaDB mysql クライアントを使用します。MariaDB のソフトウェアは
https://downloads.mariadb.org/ でダウンロードできます。

コマンドプロンプトで、MySQL DB インスタンスに関連付けられているエンドポイントの 1 つに
接続します。「MySQL データベースエンジンを実行している DB インスタンスへの接続」の一般
的な手順に従います。パスワードの入力を求められたら、そのユーザー名に関連付けられている 
Kerberos パスワードを入力します。

MySQL DB インスタンスの復元とドメインへの追加

MySQL DB インスタンスの DB スナップショットを復元するか、ポイントインタイム復元を実行
して、インスタンスをドメインに追加できます。DB インスタンスを復元したら、「ステップ 4: 
MySQL DB インスタンスを作成または変更する」で説明している手順に従って DB インスタンスを
変更し、DB インスタンスをドメインに追加します。

Kerberos 認証に関する MySQL の制限

MySQL の Kerberos 認証には、以下の制限が適用されます。

• AWS Managed Microsoft AD のみがサポートされています。ただし、同じ AWS リージョン の異
なるアカウントによって所有されている共有 Managed Microsoft AD ドメインに、RDS for MySQL 
DB インスタンスを接続できます。

• この機能を有効にした後で、DB インスタンスを再起動する必要があります。

• ドメイン名の長さは 61 文字以下にする必要があります。

• Kerberos 認証と IAM 認証を同時に有効にすることはできません。MySQL DB インスタンスに対し
ていずれか 1 つの認証方法を選択します。

• この機能を有効にした後では DB インスタンスポートを変更しません。

• リードレプリカでは Kerberos 認証を使用しません。

• Kerberos 認証を使用している MySQL DB インスタンスのマイナーバージョン自動アップグレード
がオンになっている場合、Kerberos 認証をオフにし、自動アップグレード後に再度オンにする必
要があります。マイナーバージョン自動アップグレードの詳細については、「MySQL のマイナー
バージョンの自動アップグレード」を参照してください。
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• この機能が有効になっている DB インスタンスを削除するには、まず機能を無効にします。これを
行うには、DB インスタンスに対して modify-db-instance CLI コマンドを使用し、--domain
パラメータに none を指定します。

CLI または RDS API を使用してこの機能が有効になっている DB インスタンスを削除する場合
は、遅延が予想されます。

• オンプレミスまたはセルフホスト型の Microsoft Active Directory と AWS Managed Microsoft AD 
との間にフォレスト信頼関係を確立することはできません。
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Amazon RDS Optimized Reads による RDS for MySQL のクエリパ
フォーマンスの向上

Amazon RDS Optimized Reads によって、RDS for MySQL の高速クエリ処理を実現できます。RDS 
Optimized Reads を使用する RDS for MySQL DB インスタンスまたはマルチ AZ DB クラスターは、
これを使用しない DB インスタンスまたはクラスターに比べて、クエリ処理を最大 2 倍高速化でき
ます。

トピック

• RDS Optimized Reads の概要

• RDS Optimized Reads のユースケース

• RDS Optimized Reads のベストプラクティス

• RDS Optimized Reads の使用

• RDS Optimized Reads を使用する DB インスタンスのモニタリング

• RDS Optimized Reads についての制限事項

RDS Optimized Reads の概要

RDS Optimized Reads が有効になっている RDS for MySQL DB インスタンスまたはマルチ AZ DB 
クラスターを使用する場合、インスタンスストアを使用することでクエリのパフォーマンスが高速化
されます。インスタンスストアは、DB インスタンスまたはマルチ AZ DB クラスターに一時ブロッ
クレベルのストレージを提供します。ストレージは、ホストサーバーに物理的にアタッチされた不
揮発性メモリエクスプレス (NVMe) によるソリッドステートドライブ (SSD) にあります。このスト
レージは、低レイテンシー、優れたランダム I/O パフォーマンス、高いシーケンシャル読み取りス
ループットを実現するために最適化されています。

DB インスタンスまたはマルチ AZ DB クラスターが db.m5d や db.m6gd などのインスタンスストア
を含む DB インスタンスクラスを使用する場合、RDS Optimized Reads はデフォルトで有効になっ
ています。RDS Optimized Reads では、一部の一時オブジェクトがインスタンスストアに保存され
ます。これらの一時オブジェクトには、内部一時ファイル、内部オンディスク一時テーブル、メモリ
マップファイル、バイナリログ (binlog) キャッシュファイルが含まれます。インスタンスストアの詳
細については、Linux インスタンス向け Amazon Elastic Compute Cloud ユーザーガイドの「Amazon 
EC2 インスタンスストア」を参照してください。

MySQL でクエリ処理用の一時オブジェクトを生成するワークロードは、インスタンスストアを利用
してクエリ処理を高速化できます。このタイプのワークロードには、ソート、ハッシュ集約、高負荷
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結合、共通テーブル式 (CTE)、インデックス付けされていない列に対するクエリが含まれます。これ
らのインスタンスストアボリュームによって、永続的な Amazon EBS ストレージに使用されるスト
レージ設定に関係なく、より高い IOPS とパフォーマンスを提供します。RDS Optimized Reads は
一時オブジェクトのオペレーションをインスタンスストアにオフロードするため、永続的ストレージ 
(Amazon EBS) の 1 秒あたりの入出力オペレーション (IOPS) またはスループットを、永続オブジェ
クトのオペレーションに使用できるようになりました。これらのオペレーションには、通常のデータ
ファイルの読み取りと書き込み、フラッシュやバッファ挿入のマージなどのバックグラウンドエンジ
ンオペレーションが含まれます。

Note

手動の RDS スナップショットと自動の RDS スナップショットの両方に含まれているのは、
永続オブジェクトのエンジンファイルのみです。インスタンスストアで作成された一時オブ
ジェクトは RDS スナップショットには含まれません。

RDS Optimized Reads のユースケース

クエリの実行を内部テーブルやファイルなどの一時オブジェクトに大きく依存するワークロードが
ある場合は、RDS Optimized Reads を有効にすると便利です。RDS Optimized Reads の候補となる
ユースケースは次のとおりです。

• 複雑なテーブル共通式 (CTE)、派生テーブル、グループ化オペレーションを使用して分析クエリを
実行するアプリケーション

• 最適化されていないクエリで大量の読み取りトラフィックを処理するリードレプリカ

• GROUP BY 句や ORDER BY 句を含むクエリなど、複雑なオペレーションを伴うオンデマンドまた
は動的レポートクエリを実行するアプリケーション

• クエリ処理に内部テンポラリテーブルを使用するワークロード

エンジンステータス変数 created_tmp_disk_tables をモニタリングすることで、DB インス
タンスに作成されたディスクベースの一時テーブルの数を判断できます。

• 中間結果を格納するために、直接またはプロシージャ内で大規模な一時テーブルを作成するアプリ
ケーション

• インデックス付けされていない列をグループ化または順序付けするデータベースクエリ
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RDS Optimized Reads のベストプラクティス

RDS Optimized Reads を使用するベストプラクティスは次のとおりです。

• インスタンスストアが実行中にストレージ不足によって失敗した場合に備えて、読み取り専用クエ
リの再試行ロジックを追加します。

• CloudWatch メトリクスの FreeLocalStorage を使用して、インスタンスストアで使用可能なス
トレージ容量をモニタリングします。DB インスタンスのワークロードが原因でインスタンススト
アが上限に達している場合は、より大きな DB インスタンスクラスを使用するように DB インスタ
ンスを変更します。

• DB インスタンスまたはマルチ AZ DB クラスターに十分なメモリがあるのにインスタンスストア
のストレージ制限に達している場合は、binlog_cache_size 値を増やしてセッション固有の
バイナリログエントリをメモリに保持します。この設定により、ディスク上の一時バイナリログ
キャッシュファイルにバイナリログエントリの書き込みを防止します。

binlog_cache_size パラメータはセッション固有です。この値は、新しいセッションごとに変
更できます。このパラメータを設定すると、ピーク負荷時に DB インスタンスのメモリ使用量が増
加する可能性があります。そのため、アプリケーションのワークロードのパターンと DB インスタ
ンスで使用可能なメモリに基づいてパラメータ値を増やすことを検討してください。

• binlog_format には MIXED のデフォルト値を使用します。トランザクションのサイズによって
は、binlog_format を ROW に設定すると、インスタンスストアのバイナリログキャッシュファ
イルが大きくなる可能性があります。

• internal_tmp_mem_storage_engine パラメータを TempTable に設定し、temptable_max_mmap
パラメータをインスタンスストアで使用可能なストレージのサイズと一致するように設定します。

• 1 つのトランザクションで大量の変更を実行することは避けてください。このような種類のトラン
ザクションでは、インスタンスストアに大きなバイナリログキャッシュファイルが生成され、イン
スタンスストアが満杯になると問題が発生する可能性があります。バイナリログキャッシュファイ
ルのストレージ使用量を最小限に抑えるために、書き込みを複数の小さなトランザクションに分割
することを検討してください。

• binlog_error_action パラメータには ABORT_SERVER のデフォルト値を使用してください。
そうすることで、バックアップが有効になっている DB インスタンスのバイナリログに関する問題
を回避できます。
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RDS Optimized Reads の使用

シングル AZ DB インスタンスデプロイ、マルチ AZ DB インスタンスデプロイまたは Multi-AZ DB ク
ラスターデプロイで、次の DB インスタンスクラスのいずれかを使用して RDS for MySQL DB イン
スタンスをプロビジョニングすると、DB インスタンスは自動的に RDS Optimized Reads を使用し
ます。

RDS Optimized Reads をオンにするには、次のいずれかの操作を行います。

• これらの DB インスタンスクラスの 1 つを使用して、RDS for MySQL DB インスタンスまたはマ
ルチ AZ DB クラスターを作成します。詳細については、「Amazon RDS DB インスタンスの作
成」を参照してください。

• これらの DB インスタンスクラスの 1 つを使用して、既存の RDS for MySQL DB インスタンスま
たはマルチ AZ DB クラスターを変更します。詳細については、「Amazon RDS DB インスタンス
を変更する」を参照してください。

RDS Optimized Reads は、ローカル NVMe SSD ストレージのある DB インスタンスクラスの 1 つ
以上がサポートされているすべての AWS リージョン RDS で使用できます。DB インスタンスクラ
スの詳細については、「the section called “DB インスタンスクラス”」を参照してください。

DB インスタンスクラスの可用性は AWS リージョン によって異なります。DB インスタンスクラ
スが特定の AWS リージョン でサポートされているかどうかを判断するには、「the section called 
“AWS リージョン での DB インスタンスクラスのサポートを決定する”」を参照してください。

RDS Optimized Reads を使用しない場合は、この機能をサポートする DB インスタンスクラスを使
用しないように DB インスタンスまたはマルチ AZ DB クラスターを変更してください。

RDS Optimized Reads を使用する DB インスタンスのモニタリング

RDS Optimized Reads を使用する DB インスタンスは、次の CloudWatch メトリクスでモニタリン
グできます。

• FreeLocalStorage

• ReadIOPSLocalStorage

• ReadLatencyLocalStorage

• ReadThroughputLocalStorage

• WriteIOPSLocalStorage
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• WriteLatencyLocalStorage

• WriteThroughputLocalStorage

これらのメトリクスでは、利用可能なインスタンスストアストレージ、IOPS、スループットに
関するデータを提供します。これらのメトリクスの詳細については、「Amazon RDS の Amazon 
CloudWatch インスタンスレベルのメトリクス」を参照してください。

RDS Optimized Reads についての制限事項

RDS Optimized Reads には次の制限事項が適用されます。

• RDS Optimized Reads は、RDS for MySQL バージョン 8.0.28 以降でサポートされていま
す。RDS for MySQL のバージョンの詳細については、「Amazon RDS での MySQL のバージョ
ン」を参照してください。

• RDS Optimized Reads をサポートする DB インスタンスクラスでは、一時オブジェクトの場所を
永続ストレージ (Amazon EBS) に変更することはできません。

• DB インスタンスでバイナリロギングが有効になっている場合、最大トランザクションサイズはイ
ンスタンスストアのサイズによって制限されます。MySQL では、binlog_cache_size の値よ
りも多くのストレージを必要とするセッションでは、インスタンスストアに作成される一時的なバ
イナリログキャッシュファイルにトランザクションの変更が書き込まれます。

• トランザクションは、インスタンスストアが満杯になるとエラーになる可能性があります。
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RDS Optimized Writes for MySQL による書き込みパフォーマンス
の向上
RDS Optimized Writes for MySQL によって、書き込みトランザクションのパフォーマンスを向上さ
せることができます。RDS for MySQL データベースで RDS Optimized Writes を使用すると、書き込
みトランザクションのスループットが最大 2 倍向上します。

トピック

• RDS Optimized Writes の概要

• RDS Optimized Writes の使用

• 既存のデータベースで RDS Optimized Writes を有効にする

• RDS Optimized Writes についての制限事項

RDS Optimized Writes の概要

RDS Optimized Writes を有効にすると、RDS for MySQL データベースは、データを耐久性のあるス
トレージにフラッシュするときに、二重書き込みバッファを必要とせずに一度だけ書き込みます。
データベースは、ACID プロパティ保護機能の提供を継続することで、信頼性の高いデータベースト
ランザクションを実現するとともに、パフォーマンスを向上させます。

MySQL のようなリレーショナルデータベースには、原子性、一貫性、分離性、耐久性という ACID 
特性があり、信頼性の高いデータベーストランザクションを実現できます。これらの特性を発揮する
ために、MySQL は部分的なページ書き込みエラーを防ぐ二重書き込みバッファと呼ばれるデータス
トレージ領域を使用しています。これらのエラーは、データベースがページを更新中に、停電時など
のハードウェア障害が発生した場合に発生します。MySQL データベースは、部分的なページ書き込
みを検出し、二重書き込みバッファ内のページのコピーによって回復できます。この手法で保護が可
能ですが、余分な書き込みオペレーションも必要になります。MySQL の二重書き込みバッファの詳
細については、MySQL ドキュメントの「二重書き込みバッファ」を参照してください。

RDS Optimized Writes を有効にすると、RDS for MySQL データベースは、データを耐久性のあ
るストレージにフラッシュするときに、二重書き込みバッファを使用せずに一度だけ書き込みま
す。RDS Optimized Writes は、RDS for MySQL データベースで書き込みの多いワークロードを実行
する場合に便利です。書き込みワークロードの高いデータベースの例としては、デジタル決済、金融
取引、ゲームアプリケーションに対応したデータベースなどがあります。

これらのデータベースは、AWS Nitro System を使用する DB インスタンスクラスで実行されま
す。これらのシステムのハードウェア構成により、データベースは 16 KiB ページを 1 ステップで
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確実かつ永続的にデータファイルに直接書き込むことができます。AWS Nitro System により RDS 
Optimized Writes が可能になります。

新しいデータベースパラメータ rds.optimized_writes を設定して、RDS for MySQL データベー
スの RDS Optimized Writes 機能を制御できます。RDS for MySQL バージョン 8.0 の DB パラメータ
グループから、このパラメータにアクセスします。次の値を使用してパラメータを設定します。

• AUTO – データベースが RDS Optimized Writes をサポートしている場合は有効にします。データ
ベースが RDS Optimized Writes をサポートしていない場合は無効にします。この設定はデフォル
トです。

• OFF – データベースが RDS Optimized Writes をサポートしている場合でも無効にします。

RDS Optimized Writes をサポートしないエンジンバージョン、DB インスタンスクラス、ファイルシ
ステム形式の既存のデータベースがある場合は、ブルー/グリーンデプロイを作成することでこの機
能を有効にできます。詳細については、「the section called “既存のデータベースで有効にする”」を
参照してください。

RDS Optimized Writes を使用するように設定されている RDS for MySQL データベースを、この機
能をサポートしていない DB インスタンスクラスに移行した場合、RDS はそのデータベースの RDS 
Optimized Writes を自動的に無効にします。

RDS Optimized Writes を無効にすると、データベースは MySQL の二重書き込みバッファを使用し
ます。

RDS for MySQL データベースが RDS Optimized Writes を使用しているかどうかを判断するには、
データベースの innodb_doublewrite パラメータの現在の値を表示します。データベースが RDS 
Optimized Writes を使用している場合、このパラメータは FALSE (0) に設定されています。

RDS Optimized Writes の使用

RDS コンソール、AWS CLI、または RDS API を使用して RDS for MySQL データベースを作成する
と、RDS Optimized Writes を有効にできます。RDS Optimized Writes は、データベース作成時に、
次の条件に両方当てはまる場合、自動的に有効になります。

• RDS Optimized Writes をサポートする DB エンジンのバージョンと DB インスタンスクラスを指
定します。

• RDS Optimized Writes は、RDS for MySQL バージョン 8.0.30 以降でサポートされていま
す。RDS for MySQL のバージョンの詳細については、「Amazon RDS での MySQL のバージョ
ン」を参照してください。
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• RDS Optimized Writes は、次の DB インスタンスクラスを使用する RDS for MySQL データベー
スでサポートされています。

• db.m7g

• db.m6g

• db.m6gd

• db.m6i

• db.m5

• db.m5d

• db.r7g

• db.r6g

• db.r6gd

• db.r6i

• db.r5

• db.r5b

• db.r5d

• db.x2idn

• db.x2iedn

DB インスタンスクラスの詳細については、「the section called “DB インスタンスクラス”」を参
照してください。

DB インスタンスクラスの可用性は AWS リージョン によって異なります。DB インスタンスク
ラスが特定の AWS リージョン でサポートされているかどうかを判断するには、「the section 
called “AWS リージョン での DB インスタンスクラスのサポートを決定する”」を参照してくだ
さい。

データベースを RDS Optimized Writes をサポートする DB インスタンスクラスにアップグレー
ドするには、ブルー/グリーンデプロイを作成できます。詳細については、「the section called 
“既存のデータベースで有効にする”」を参照してください。

• データベースに関連付けられたパラメータグループでは、rds.optimized_writes パラメータ
が AUTO に設定されます。デフォルトのパラメータグループでは、このパラメータは常に AUTO に
設定されます。
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RDS Optimized Writes をサポートする DB エンジンバージョンと DB インスタンスクラスを使用
し、この機能は使用しない場合は、データベースの作成時に、カスタムパラメータグループを指定し
ます。このパラメータグループで、rds.optimized_writes パラメータを OFF に設定します。そ
の後、データベースで RDS Optimized Writes を使用するには、パラメータを AUTO に設定して有効
にすることができます。カスタムパラメータグループの作成とパラメータの設定については、「「パ
ラメータグループを使用する」 」を参照してください。

DB インスタンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してくださ
い。

コンソール

RDS コンソールを使用して RDS for MySQL データベースを作成すると、RDS Optimized Writes を
サポートする DB エンジンバージョンと DB インスタンスクラスをフィルタリングできます。フィル
タリングを有効にすると、利用可能な DB エンジンのバージョンと DB インスタンスクラスから選択
できるようになります。

RDS Optimized Writes をサポートする DB エンジンバージョンを選択するには、エンジンバージョ
ンをサポートする RDS for MySQL DB のエンジンバージョンをフィルタリングして、バージョンを
選択します。
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[インスタンスの設定] セクションで、RDS Optimized Writes をサポートする DB インスタンスクラ
スをフィルタリングして、DB インスタンスクラスを選択します。
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これらの選択を行った後、要件を満たす他の設定を選択し、コンソールで RDS for MySQL データ
ベースの作成を完了します。

AWS CLI

AWS CLI を使用して DB インスタンスを作成するには、create-db-instance コマンドを使用しま
す。--engine-version と --db-instance-class の値が RDS Optimized Writes をサポートし
ていることを確認してください。また、DB インスタンスに関連付けられたパラメータグループで
は、rds.optimized_writes パラメータがAUTO に設定されていることを確認します。この例で
は、デフォルトパラメータグループを DB インスタンスに関連付けます。

Example RDS Optimized Writes を使用する DB インスタンスの作成

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --engine mysql \ 
    --engine-version 8.0.30 \ 
    --db-instance-class db.r5b.large \ 
    --manage-master-user-password \ 
    --master-username admin \ 
    --allocated-storage 200

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --engine mysql ^ 
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    --engine-version 8.0.30 ^ 
    --db-instance-class db.r5b.large ^ 
    --manage-master-user-password ^ 
    --master-username admin ^ 
    --allocated-storage 200

RDS API

CreateDBInstance オペレーションを使用して、DB インスタンスを作成できます。このオペレー
ションを使用する際は、EngineVersion と DBInstanceClass の値が RDS Optimized Writes を
サポートしていることを確認してください。また、DB インスタンスに関連付けられたパラメータグ
ループでは、rds.optimized_writes パラメータがAUTO に設定されていることを確認します。

既存のデータベースで RDS Optimized Writes を有効にする

RDS Optimized Writes を有効にするために既存の RDS for MySQL データベースを変更するには、
サポート対象の DB エンジンバージョンと DB インスタンスクラスでデータベースを作成する必要
があります。さらに、必要な基盤となるファイルシステム設定は、リリース前に作成されたデータ
ベースの設定と互換性がないため、データベースは 2022 年 11 月 27 日に RDS Optimized Writes 
がリリースされた後に作成されたものでなければなりません。これらの条件が満たされている場合
は、rds.optimized_writes パラメータを AUTO に設定して RDS Optimized Writes を有効にでき
ます。

データベースが、サポートされているエンジンバージョン、インスタンスクラス、またはファイルシ
ステム設定で作成されていない場合、RDS ブルー/グリーンデプロイを使用して、サポートされてい
る設定に移行できます。ブルー/グリーンデプロイを作成して、以下の操作を行います。

• [グリーンデータベースで Optimized Writes を有効にする] を選択し、RDS Optimized Writes をサ
ポートするエンジンバージョンと DB インスタンスクラスを指定します。サポートされているエン
ジンバージョンとインスタンスクラスのリストについては、「RDS Optimized Writes の使用」を
参照してください。

• [ストレージ] で、[ストレージファイルシステム設定のアップグレード] を選択します。このオプ
ションは、データベースを互換性のある基本ファイルシステム設定にアップグレードします。

ブルー/グリーンデプロイを作成すると、rds.optimized_writes パラメータが AUTO に設定され
ている場合、RDS Optimized Writes がグリーン環境で自動的に有効になります。その後、ブルー/グ
リーンデプロイを切り替えて、グリーン環境を新しい本番環境に昇格できます。

詳細については、「the section called “ブルー/グリーンデプロイの作成”」を参照してください。
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RDS Optimized Writes についての制限事項

RDS for MySQL データベースをスナップショットから復元する場合、次の条件がすべて当てはまる
場合のみ、データベースの RDS Optimized Writes を有効にできます。

• スナップショットが RDS Optimized Writes をサポートするデータベースから作成された。

• スナップショットは、RDS Optimized Writes のリリース後に作成されたデータベースから作成さ
れました。

• スナップショットが RDS Optimized Writes をサポートするデータベースに復元された。

• 復元されたデータベースは、AUTO に設定された rds.optimized_writes パラメータに関連付
けられています。
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MySQL DB エンジンのアップグレード

新しいバージョンのデータベースエンジンが Amazon RDS でサポートされている場合は、DB イン
スタンスをその新しいバージョンにアップグレードできます。MySQL データベースのアップグレー
ドには、メジャーバージョンのアップグレードとマイナーバージョンのアップグレードの 2 種類が
あります。

メジャーバージョンのアップグレード

メジャーバージョンのアップグレードには、既存のアプリケーションとの下位互換性のないデー
タベースの変更が含まれる場合があります。そのため、DB インスタンスのメジャーバージョ
ンアップグレードは手動で実行する必要があります。メジャーバージョンアップグレードをス
タートするには、DB インスタンスを変更します。メジャーバージョンのアップグレードを行う
前に、「MySQL のメジャーバージョンのアップグレード」の手順を実行することをお勧めしま
す。

マルチ AZ DB インスタンスデプロイのメジャーバージョンアップグレードの場合、Amazon 
RDS はプライマリとスタンバイの両方のレプリカを同時にアップグレードします。アップグレー
ドが完了するまで、DB インスタンスは使用できなくなります。現在、Amazon RDS はマルチ 
AZ DB クラスターデプロイのメジャーバージョンアップグレードをサポートしていません。

Tip

ブルー/グリーンデプロイを使用することで、メジャーバージョンアップグレードに必要
なダウンタイムを最小限に抑えることができます。詳細については、「データベース更新
のために Amazon RDS ブルー/グリーンデプロイを使用する」を参照してください。

マイナーバージョンのアップグレード

マイナーバージョンアップグレードには、既存のアプリケーションとの下位互換性がある変更の
みが含まれます。マイナーバージョンのアップグレードを手動でスタートするには、DB インス
タンスを変更します。または、DB インスタンスの作成時または変更時に、[マイナーバージョン
自動アップグレード] を有効にすることができます。これにより、Amazon RDS は、新しいバー
ジョンがテストおよび承認されると、DB インスタンスを自動的にアップグレードします。アッ
プグレードの実行については、「DB インスタンスのエンジンバージョンのアップグレード」を
参照してください。
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マルチ AZ DB クラスターのマイナーバージョンアップグレードを実行すると、Amazon RDS は
リーダー DB インスタンスを一度に 1 つずつアップグレードします。その後、リーダー DB イン
スタンスの 1 つが新しいライター DB インスタンスに切り替わります。次に、Amazon RDS は、
古いライターインスタンス (今ではリーダーインスタンス) をアップグレードします。

Note

マルチ AZ DB インスタンスデプロイのマイナーバージョンアップグレードのダウンタ
イムは、数分続く場合があります。マルチ AZ DB クラスターは、通常、マイナーバー
ジョンのアップグレードのダウンタイムを約 35 秒に短縮します。RDS Proxy と併用する
と、ダウンタイムをさらに 1 秒以下に短縮できます。詳細については、「RDS Proxy の
使用」を参照してください。または、ProxySQL、PgBouncer、または MySQL 用 AWS 
JDBC ドライバーなどのオープンソースデータベースプロキシを使用することもできま
す。

ご使用の MySQL DB インスタンスでリードレプリカを使用している場合は、ソースインスタンスを
アップグレードする前に、すべてのリードレプリカをアップグレードする必要があります。

トピック

• アップグレードの概要

• MySQL バージョン番号

• RDS バージョン番号

• MySQL のメジャーバージョンのアップグレード

• アップグレードをテストする

• MySQL DB インスタンスをアップグレードする

• MySQL のマイナーバージョンの自動アップグレード

• MySQL データベースのアップグレード時にリードレプリカを使用したダウンタイムの短縮

アップグレードの概要

AWS Management Console を使用して DB インスタンスをアップグレードする場合、DB インスタ
ンスの有効なアップグレードターゲットが表示されます。次の AWS CLI コマンドを使用して、DB 
インスタンスの有効なアップグレードターゲットを特定することもできます。

Linux、macOS、Unix の場合:
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aws rds describe-db-engine-versions \ 
  --engine mysql \ 
  --engine-version version-number \ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

Windows の場合:

aws rds describe-db-engine-versions ^ 
  --engine mysql ^ 
  --engine-version version-number ^ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

例えば、MySQL バージョン 8.0.23 DB インスタンスの有効なアップグレードターゲットを特定する
には、次の AWS CLI コマンドを実行します。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
  --engine mysql \ 
  --engine-version 8.0.28 \ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

Windows の場合:

aws rds describe-db-engine-versions ^ 
  --engine mysql ^ 
  --engine-version 8.0.28 ^ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

Amazon RDS によってアップグレードプロセス中に 2 つ以上の DB スナップショットが作成さ
れます。Amazon RDS は、アップグレードを変更する前に DB インスタンスのスナップショッ
トを最大 2 つ作成します。アップグレードがデータベースに対して機能しない場合は、これらの
スナップショットの 1 つを復元して、以前のバージョンを実行する DB インスタンスを作成でき
ます。Amazon RDS は、アップグレードが完了すると、DB インスタンスのもう 1 つのスナップ
ショットを作成します。Amazon RDS は、AWS Backup が DB インスタンスのバックアップを管理
するかどうかにかかわらず、これらのスナップショットを作成します。
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Note

DB インスタンスのバックアップ保持期間を 0 より大きく設定した場合にのみ、Amazon 
RDS は DB スナップショットを作成します。バックアップ保持期間を変更するには、
「Amazon RDS DB インスタンスを変更する」を参照してください。

アップグレードが完了したら、データベースエンジンの前のバージョンに戻すことはできません。前
のバージョンに戻す必要がある場合は、作成された初期の DB スナップショットを復元して、新しい 
DB インスタンスを作成します。

Amazon RDS でサポートされている新しいバージョンに DB インスタンスをアップグレードするタ
イミングを制御します。このレベルの管理によって、特定のデータベースのバージョンとの互換性を
維持しながら、新しいバージョンを本稼働環境にデプロイする前にアプリケーションに対してテスト
できます。準備が整ったら、自分のスケジュールに最適なタイミングでバージョンアップグレードを
実行できます。

ご使用の DB インスタンスでリードレプリカを使用している場合は、ソースインスタンスをアップグ
レードする前に、すべてのリードレプリカをアップグレードする必要があります。

MySQL バージョン番号

RDS for MySQL データベースエンジンのバージョン番号付けシーケンス
は、major.minor.patch.YYYYMMDD または major.minor.patch の形式です。例え
ば、8.0.33.R2.20231201 または 5.7.44 です。使用される形式は、MySQL エンジンのバージョンに
よって異なります。

major

メジャーバージョン番号は、8.0 など、バージョン番号の整数部分と 1 つ目の小数部分の両方で
す。メジャーバージョンのアップグレードでは、バージョン番号の主要な部分が大きくなりま
す。例えば、5.7.44 から 8.0.33 へのアップグレードはメジャーバージョンアップグレードであ
り、5.7 と 8.0 はメジャーバージョン番号です。

minor

マイナーバージョン番号は、バージョン番号の 3 番目の部分です。例えば、8.0.33 の 33 です。
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patch

パッチはバージョン番号の 4 番目の部分です。例えば、8.0.33.R2 の R2 です。RDS パッチバー
ジョンには、リリース後にマイナーバージョンに追加された重要なバグ修正が含まれています。

YYYYMMDD

日付はバージョン番号の 5 番目の部分です。例えば、8.0.33.R2.20231201 の 20231201 で
す。RDS 日付バージョンは、リリース後にマイナーバージョンに追加された重要なセキュリティ
修正を含むセキュリティパッチです。エンジンの動作を変更する可能性のある修正は含まれてい
ません。

メジャーバージョン マイナーバージョン 命名スキーム

≥ 33 新しい DB インスタンスは、major.min 
or.patch.YYMMDD を使用します。例え 
ば、8.0.33.R2.20231201 です。

既存の DB インスタンスは、次のメジャーまた
はマイナーバージョンアップグレードまで、 
8.0.33.R2 など、major.minor.patch を使用する
場合があります。

8.0

< 33 既存の DB イスタンスは、major.minor.patch
を使用します。例えば、8.0.32.R2 です。

5.7 ≥ 42 新しい DB インスタンスは、major.min 
or.patch.YYMMDD を使用します。例え 
ば、5.7.42.R2.20231201 です。

既存の DB インスタンスは、次のメジャーまた
はマイナーバージョンアップグレードまで、 
5.7.42.R2 など、major.minor.patch を使用する
場合があります。
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RDS バージョン番号

RDS バージョン番号は major.minor.patch または major.minor.patch.YYYYMMDD 命名規則
を使用します。RDS パッチバージョンには、リリース後にマイナーバージョンに追加された重要な
バグ修正が含まれています。RDS 日付バージョン (YYMMDD ) はセキュリティパッチです。セキュリ
ティパッチには、エンジンの動作を変更する可能性のある修正は含まれていません。

データベースの Amazon RDS バージョン番号を識別するには、まず次のコマンドを使用し
て rds_tools 拡張機能を作成する必要があります。

CREATE EXTENSION rds_tools;

RDS for MySQL データベースの RDS バージョン番号は、次の SQL クエリで確認できます。

mysql> select mysql.rds_version();

ば、RDS for MySQL 8.0.34 データベースをクエリすると、次の出力が返されます。

+---------------------+
| mysql.rds_version() |
+---------------------+
| 8.0.34.R2.20231201  |
+---------------------+
1 row in set (0.01 sec)

MySQL のメジャーバージョンのアップグレード

Amazon RDS では現在、MySQL データベースエンジンで以下のインプレースのメジャーバージョン
のアップグレードがサポートされています。

• MySQL 5.6 から MySQL 5.7 へ

• MySQL 5.7 から MySQL 8.0 へ

Note

最新世代の DB インスタンスクラスと現行世代の DB インスタンスクラスでは、前世代 
(db.m3) の DB インスタンスクラスに加えて、MySQL バージョン 5.7 および 8.0 DB インス
タンスのみ作成できます。
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場合によっては、旧世代の DB インスタンスクラス (db.m3 以外) で実行されている MySQL 
バージョン 5.6 DB インスタンスを MySQL バージョン 5.7 DB インスタンスにアップグレー
ドする必要があります。このような場合は、まず最新世代または現行世代の DB インスタン
スクラスを使用するように DB インスタンスを変更します。変更したら、MySQL バージョ
ン 5.7 データベースエンジンを使用するように DB インスタンスを変更できます。Amazon 
RDS DB インスタンスクラスについては、「 DB インスタンスクラス」を参照してくださ
い。

トピック

• MySQL のメジャーバージョンのアップグレードの概要

• MySQL バージョン 5.7 へのアップグレードは遅くなる場合がある

• MySQL 5.7 から 8.0 へのアップグレードの事前確認

• MySQL 5.7 から 8.0 へのアップグレードに失敗した後のロールバック

MySQL のメジャーバージョンのアップグレードの概要

メジャーバージョンのアップグレードには、既存のアプリケーションとの下位互換性のないデータ
ベースの変更が含まれる場合があります。そのため、メジャーバージョンのアップグレードは自動的
に Amazon RDS に適用されません。手動で DB インスタンスを変更する必要があります。本稼働イ
ンスタンスへの適用前に、いずれのアップグレードも徹底的にテストすることをお勧めします。

Amazon RDS の MySQL バージョン 5.6 DB インスタンスから MySQL バージョン 5.7 以降へのメ
ジャーバージョンアップグレードを実行するには、まず OS の更新 (ある場合) を実行します。OS の
更新が完了したら、それぞれのメジャーバージョン (5.6 から 5.7、5.7 から 8.0) にアップグレードし
ます。2014 年 4 月 24 日以前に作成された MySQL DB は、更新が適用されるまで使用可能な OS の
更新を表示します。OS 更新の詳細については、「DB インスタンスのアップデートを適用する」を
参照してください。

MySQL のメジャーバージョンアップグレード中、必要に応じて Amazon RDS によって MySQL バ
イナリ mysql_upgrade が実行され、テーブルがアップグレードされます。また、メジャーバー
ジョンアップグレード中に Amazon RDS によって slow_log および general_log テーブルが空
にされます。ログ情報を保持するには、メジャーバージョンアップグレードの前にログファイルの内
容を保存します。

MySQL のメジャーバージョンアップグレードは、通常約 10 分で完了します。一部のアップグ
レードでは、DB インスタンスクラスのサイズのため、またはインスタンスが「Amazon RDS のベ
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ストプラクティス」の運用ガイドラインに従っていないため、この時間が長くなることがありま
す。Amazon RDS コンソールから DB インスタンスをアップグレードする場合、アップグレードが
完了すると、DB インスタンスのステータスが表示されます。AWS Command Line Interface (AWS 
CLI) を使用してアップグレードする場合は、describe-db-instances コマンドを使用し、Status 値
を確認します。

MySQL バージョン 5.7 へのアップグレードは遅くなる場合がある

MySQL バージョン 5.6.4 では、datetime、time、timestamp 列で、日付と時刻の値に小数部を
使用できる新しい日付と時刻の形式が導入されました。DB インスタンスを MySQL バージョン 5.7 
にアップグレードすると、MySQL はすべての日付と時刻の列のタイプを新しい形式に強制的に変換
します。

この変換はテーブルを再作成するため、DB インスタンスのアップグレードを完了するのにかなり
の時間がかかる場合があります。この変換は、MySQL バージョン 5.6.4 より前のバージョンを実行
しているすべての DB インスタンスに対して行われます。また、MySQL バージョン 5.6.4 より前の
バージョンから 5.7 以外のバージョンにアップグレードされたすべての DB インスタンスでも行われ
ます。

DB インスタンスが MySQL バージョン 5.6.4 より前のバージョンを実行している場合、または 5.6.4 
より前のバージョンからアップグレードされている場合は、追加のステップを行うことをお勧めし
ます。このような場合は、DB インスタンスを MySQL バージョン 5.7 にアップグレードする前に、
データベース内の datetime、time、および timestamp 列を変換することをお勧めします。この
変換により MySQL バージョン 5.7 へのアップグレードに必要な時間を大幅に削減することができ
ます。日付と時刻の列を新しい形式にアップグレードするために、ALTER TABLE <table_name>
FORCE; コマンドを日付と時刻の列を含む各テーブルに実行します。テーブルを変更すると、テーブ
ルが読み取り専用としてロックされるため、この更新はメンテナンス時間中に実行することをお勧め
します。

datetime、time、または timestamp 列を含むすべてのテーブルをデータベース内で検索し、角
テーブルに ALTER TABLE <table_name> FORCE; コマンドを作成するには、次のクエリを使用
します。

SET show_old_temporals = ON; 
   SELECT table_schema, table_name,column_name, column_type 
   FROM information_schema.columns 
   WHERE column_type LIKE '%/* 5.5 binary format */'; 
   SET show_old_temporals = OFF;
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MySQL 5.7 から 8.0 へのアップグレードの事前確認

MySQL 8.0 には MySQL 5.7 との非互換性がいくつかあります。このような非互換性が原因で 
MySQL 5.7 から MySQL 8.0 へのアップグレード中に問題が生じる可能性があります。そのため、
アップグレードを成功させるには、データベースで何らかの準備が必要になる場合があります。この
ような非互換性の一般的なリストを以下に示します。

• テーブルで古いデータ型や関数を使用してはいけません。

• 孤立した *.frm ファイルがあってはいけません。

• トリガーの definer が欠落しているか、空である、またはトリガーに無効な作成コンテキストが含
まれていてはいけません。

• ネイティブのパーティショニングをサポートしていないストレージエンジンを使用するパーティ
ショニングされたテーブルがあってはいけません。

• キーワードや予約語に違反してはいけません。MySQL 8.0 では、以前に予約されていなかった
キーワードもあります。

詳細については、MySQL ドキュメントの「キーワードと予約語」を参照してください。

• MySQL 5.7 の mysql システムデータベースに、MySQL 8.0 データディクショナリで使用される
テーブルと同じ名前のテーブルがあってはいけません。

• sql_mode システム可変設定で、古い SQL モードを定義してはいけません。

• 長さが 255 文字または 1,020 バイトを超える ENUM または SET 列要素をそれぞれ持つテーブルま
たはストアドプロシージャがあってはいけません。

• MySQL 8.0.13 以降にアップグレードする前に、共有 InnoDB テーブルスペースに存在するテーブ
ルパーティションがあってはいけません。

• ASC 句に DESC または GROUP BY 修飾子を使用する、MySQL 8.0.12 以前のクエリおよびストア
ドプログラム定義があってはなりません。

• MySQL 8.0でサポートされていない機能を MySQL 5.7 のインストールで使用することはできませ
ん。

詳細については、MySQL ドキュメントの「MySQL 8.0 で削除された機能」を参照してください。

• 64 文字を超える外部キーの制約名があってはいけません。

• Unicode サポートが向上するように、utf8mb3 文字セットを使用するように、utf8mb4 文字セッ
トを使用するオブジェクトを変換することを検討してください。utf8mb3 文字セットは廃止さ
れました。また、utf8mb4 の代わりに utf8 を文字セット参照に使用することを検討してくださ
い。現在 utf8 は utf8mb3 文字セットの別名であるためです。
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詳細については、MySQL ドキュメントの「utf8mb3 文字セット (3 バイトの UTF-8 Unicode エン
コード)」を参照してください。

MySQL 5.7 から 8.0 へのアップグレードをスタートすると、Amazon RDS では、これらの非互換性
を検出するために自動的に事前チェックが実行されます。MySQL 8.0 へのアップグレードについて
は、MySQL ドキュメントの「MySQL のアップグレード」を参照してください。

これらの事前確認は必須です。スキップすることはできません。事前チェックには次の利点がありま
す。

• アップグレード中の計画外のダウンタイムを回避することができます。

• 非互換性がある場合、Amazon RDS でアップグレードすることはできません。詳細を示すログが
出力されます。ログを使用して、非互換性を排除することにより、データベースを MySQL 8.0 に
アップグレードする準備を行うことができます。非互換性の排除の詳細については、MySQL ド
キュメントの「アップグレードのためのインストールの準備」と「MySQL 8.0? へのアップグレー
ド」を参照してください。MySQL Server ブログの「知っておくべきこと」を参照してください。

事前チェックには、MySQL に含まれている証明書と Amazon RDS チーム用によって特別に作成さ
れた証明書が含まれます。MySQL が提供する事前確認については、Upgrade Checker Utility」を参
照してください。

DB インスタンスがアップグレードで停止される前に事前チェックが実行されます。つまり、実行
時にダウンタイムが発生することはありません。事前チェックで非互換性が見つかった場合、DB 
インスタンスが停止する前に、Amazon RDS により自動的にアップグレードがキャンセルされま
す。Amazon RDS では、非互換性のためのイベントも生成されます。Amazon RDS イベントの詳細
については、「Amazon RDS イベント通知の操作」を参照してください。

Amazon RDS は、ログファイル PrePatchCompatibility.log に各非互換性に関する詳細情報を
記録します。ほとんどの場合、ログエントリには非互換性を修正するための MySQL のドキュメント
へのリンクが含まれています。ログの表示の詳細については、「データベースログファイルの表示と
リスト化」を参照してください。

事前チェックの性質上、データベース内のオブジェクトが分析されます。この分析によりリソースが
消費され、アップグレードが完了するまでの時間が長くなります。
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Note

Amazon RDS では MySQL 5.7 から MySQL 8.0 へのアップグレードに対してのみ、これら
のすべての事前チェックを実行します。MySQL 5.6 から MySQL 5.7 へのアップグレードで
は、事前チェックは、孤立したテーブルがないこと、およびテーブルを再構築するのに十分
なストレージ領域があることを確認することに限られます。MySQL 5.7 よりも前のリリース
へのアップグレードでは、事前チェックは実行されません。

MySQL 5.7 から 8.0 へのアップグレードに失敗した後のロールバック

DB インスタンスを MySQL バージョン 5.7 から MySQL バージョン 8.0 にアップグレードすると、
アップグレードが失敗することがあります。特に、事前チェックでキャプチャされなかった非互換
性がデータディクショナリに含まれていると、失敗する可能性があります。この場合、データベー
スは新しい MySQL 8.0 バージョンで正常に起動できません。この時点で、Amazon RDS は、アッ
プグレードに対して実行された変更をロールバックします。ロールバック後、MySQL DB インスタ
ンスは MySQL バージョン 5.7 を実行しています。アップグレードが失敗してロールバックされる
と、Amazon RDS は、イベント ID RDS-EVENT-0188 のイベントを生成します。

通常、DB インスタンス内のデータベースとターゲットの MySQL バージョン間のメタデー
タに非互換性があるため、アップグレードは失敗します。アップグレードが失敗した場
合、upgradeFailure.log ファイルでこのような互換性に関する詳細を確認できます。アップグ
レードを再試行する前に、非互換性を解決してください。

アップグレードの試行とロールバックが失敗すると、DB インスタンスが再起動されます。保留中の
パラメータの変更は、再起動時に適用され、ロールバック後も保持されます。

MySQL 8.0 へのアップグレードの詳細については、MySQL ドキュメントの次のトピックを参照して
ください。

• アップグレードのためのインストールの準備

• MySQL 8.0 にアップグレードしますか? こちらをお読みください..。

Note

現在、アップグレード失敗後の自動ロールバックは、MySQL 5.7 から 8.0 へのメジャーバー
ジョンアップグレードでのみサポートされています。
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アップグレードをテストする

DB インスタンスでメジャーバージョンアップグレードを実行する前に、新しいバージョンとの互換
性についてデータベースを徹底的にテストしてください。また、データベースにアクセスするすべて
のアプリケーションの新しいバージョンとの互換性についても徹底的にテストします。以下の手順を
実行することをお勧めします。

メジャーバージョンのアップグレードをテストするには

1. データベースエンジンの新しいバージョンについてアップグレードドキュメントを参照して、
データベースやアプリケーションに影響を与える可能性のある互換性の問題があるかどうかを確
認します。

• MySQL 5.6 での変更

• MySQL 5.7 での変更

• MySQL 8.0 での変更

2. DB インスタンスがカスタム DB パラメータグループに関連付けられている場合は、新しいメ
ジャーバージョンと互換性のある既存の設定で新しい DB パラメータグループを作成します。そ
の新しい DB パラメータグループをテストインスタンスのアップグレード時に指定することで、
アップグレードのテストでインスタンスが正常に機能することを確認できます。DB パラメータ
グループの作成の詳細については、「「パラメータグループを使用する」 」を参照してくださ
い。

3. アップグレードする DB インスタンスの DB スナップショットを作成します。詳細については、
「DB スナップショットの作成」を参照してください。

4. DB スナップショットを復元して、新しいテスト DB インスタンスを作成します。詳細について
は、「DB スナップショットからの復元」を参照してください。

5. この新しいテスト DB インスタンスを変更して新しいバージョンにアップグレードするには、次
に説明するいずれかの方法を使用します。ステップ 2 で新しいパラメータグループを作成した
場合は、そのパラメータグループを指定します。

6. アップグレードしたインスタンスによって使用されるストレージを評価して、アップグレードに
追加のストレージが必要かどうかを判断します。

7. データベースとアプリケーションが新しいバージョンで正常に動作することが確認されるまで、
アップグレードした DB インスタンスに対する品質保証テストを必要な回数だけ実行します。ス
テップ 1 で特定した互換性の問題の影響を評価するための新しいテストを実行します。すべて
のストアドプロシージャと関数をテストします。アプリケーションのテストバージョンを、アッ
プグレードした DB インスタンスに割り振ります。
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8. すべてのテストに合格したら、本稼働 DB インスタンスのアップグレードを実行します。すべて
が正常に動作していることを確認するまでは、DB インスタンスへの書き込みオペレーションは
許可しないことをお勧めします。

MySQL DB インスタンスをアップグレードする

MySQL DB インスタンスの手動または自動アップグレードについては、「DB インスタンスのエンジ
ンバージョンのアップグレード」を参照してください。

MySQL のマイナーバージョンの自動アップグレード

DB インスタンスの作成または変更時に次の設定を指定すると、DB インスタンスを自動的にアップ
グレードできます。

• [マイナーバージョンの自動アップグレード] の設定は有効です。

• バックアップ保持期間の設定は 0 より大きいです。

AWS Management Consoleの場合、これらの設定はAAdditional configuration (追加設定) の下にあり
ます。下図は、Auto minor version upgrade (自動マイナーバージョンアップグレード) 設定を示して
います。

これらの設定の詳細については、「DB インスタンスの設定」をご参照ください。
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一部の AWS リージョン の RDS for MySQL メジャーバージョンでは、RDS によって 1 つのマイ
ナーバージョンが自動アップグレードバージョンとして指定されます。Amazon RDS でマイナー
バージョンのテストと承認が完了すると、メンテナンスウィンドウの間にマイナーバージョンアップ
グレードが自動的に行われます。RDS では、新しくリリースされたマイナーバージョンが自動アッ
プグレードバージョンとして自動的に設定されることはありません。RDS によって新しい自動アッ
プグレードバージョンが指定される前に、以下のような複数の基準が考慮されます。

• 既知のセキュリティの問題

• MySQL コミュニティバージョンのバグ

• マイナーバージョンがリリースされてからのフリート全体の安定性

次の AWS CLI コマンドを使用して、特定の AWS リージョン で指定された MySQL マイナーバー
ジョンの現在の自動マイナーアップグレードターゲットバージョンを確認できます。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \
--engine mysql \
--engine-version minor-version \
--region region \
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" \
--output text

Windows の場合:

aws rds describe-db-engine-versions ^
--engine mysql ^
--engine-version minor-version ^
--region region ^
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" ^
--output text

例えば、次の AWS CLI コマンドにより、米国東部 (オハイオ)AWS リージョン (us-east-2) の 
MySQL マイナーバージョン 8.0.11 の自動マイナーアップグレードターゲットを特定できます。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \
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--engine mysql \
--engine-version 8.0.11 \
--region us-east-2 \
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" \
--output table

Windows の場合:

aws rds describe-db-engine-versions ^
--engine mysql ^
--engine-version 8.0.11 ^
--region us-east-2 ^
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" ^
--output table

以下のような出力が生成されます。

----------------------------------
|    DescribeDBEngineVersions    |
+--------------+-----------------+
|  AutoUpgrade |  EngineVersion  |
+--------------+-----------------+
|  False       |  8.0.15         |
|  False       |  8.0.16         |
|  False       |  8.0.17         |
|  False       |  8.0.19         |
|  False       |  8.0.20         |
|  False       |  8.0.21         |
|  True        |  8.0.23         |
|  False       |  8.0.25         |
+--------------+-----------------+

この例では、MySQL バージョン 8.0.23 のAutoUpgrade値はTrueです。したがって、自動マイナー
アップグレードターゲットは MySQL バージョン 8.0.23 であり、出力でハイライトされています。

MySQL DB インスタンスは、以下の基準を満たしている場合、メンテナンスウィンドウの間に自動
的にアップグレードされます。

• [マイナーバージョンの自動アップグレード] の設定は有効です。

• バックアップ保持期間の設定は 0 より大きいです。
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• DB インスタンスでは、現在の自動アップグレードマイナーバージョン未満の DB エンジンのマイ
ナーバージョンが実行されています。

詳細については、「マイナーエンジンバージョンの自動アップグレード」を参照してください。

MySQL データベースのアップグレード時にリードレプリカを使用したダウ
ンタイムの短縮

ほとんどの場合、MySQL DB インスタンスをアップグレードする際のダウンタイムを減らすには、
ブルー/グリーンデプロイが最適なオプションです。詳細については、「データベース更新のために 
Amazon RDS ブルー/グリーンデプロイを使用する」を参照してください。

ブルー/グリーンデプロイを使用できず、MySQL DB インスタンスが現在本稼働アプリケーションで
使用されている場合は、次の手順を使用して DB インスタンスのデータベースバージョンをアップグ
レードできます。この手順により、アプリケーションの停止時間を短縮できます。

リードレプリカを使用して、ほとんどのメンテナンスステップを事前に実行し、実際の停止中に必要
な変更を最小限に抑えることができます。この方法で、既存の DB インスタンスを変更せずに、新し
い DB インスタンスのテストおよび準備ができます。

次の手順は、MySQL バージョン 5.7 から MySQL バージョン 8.0 へのアップグレードの例です。他
のメジャーバージョンへのアップグレードに、この同じ一般的なステップを使用できます。

Note

MySQL バージョン 5.7 から MySQL バージョン 8.0 にアップグレードする場合、アップグ
レードを実行する前に事前確認を完了してください。詳細については、「MySQL 5.7 から 
8.0 へのアップグレードの事前確認」を参照してください。

DB インスタンスの使用中に MySQL データベースをアップグレードするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. MySQL 5.7 DB インスタンスのリードレプリカを作成します。このプロセスにより、データベー
スのアップグレード可能なコピーが作成されます。DB インスタンスの他のリードレプリカも存
在する場合があります。
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a. コンソールで [データベース] を選択し、アップグレードする DB インスタンスを選択しま
す。

b. [アクション] で [リードレプリカの作成] を選択します。

c. リードレプリカの [DB インスタンス識別子] の値を指定し、[DB インスタンスクラス] など
の設定が MySQL 5.7 DB インスタンスと一致することを確認します。

d. [Create read replica] を選択します。

3. (オプション) リードレプリカが作成され、ステータスが [利用可能] になったら、リードレプリ
カをマルチ AZ 配置に変換し、バックアップを有効にします。

デフォルトでは、リードレプリカは、バックアップが無効なシングル AZ デプロイとして作成さ
れます。リードレプリカは最終的に本番 DB インスタンスになるため、ベストプラクティスは、
マルチ AZ デプロイを設定し、すぐにバックアップを有効にすることです。

a. コンソールで [データベース] を選択し、作成したばかりのリードレプリカを選択します。

b. [Modify] を選択します。

c. マルチ AZ 配置で、[スタンバイインスタンスの作成] を選択します。

d. [Backup Retention Period] (バックアップ保持期間) として、0 以外の正の値 (3 日など) を選
択し、[Continue] (続行) を選択します。

e. [変更のスケジューリング] で、[すぐに適用] を選択します。

f. [DB インスタンスの変更] を選択します。

4. リードレプリカのステータスが [利用可能] になったら、リードレプリカを MySQL 8.0 にアップ
グレードします。

a. コンソールで [データベース] を選択し、作成したばかりのリードレプリカを選択します。

b. [Modify] を選択します。

c. [DB エンジンのバージョン] で、アップグレードする MySQL 8.0 のバージョンを選択し、
[続行] を選択します。

d. [変更のスケジューリング] で、[すぐに適用] を選択します。

e. [Modify DB instance] を選択してアップグレードをスタートします。

5. アップグレードが完了し、[ステータス] が [利用可能] になったら、アップグレードした
リードレプリカがソース MySQL 5.7 DB インスタンスで最新であることを確認します。確
認するには、リードレプリカに接続して、SHOW REPLICA STATUS コマンドを実行しま
す。Seconds_Behind_Master フィールドが 0 である場合、レプリカは更新されています。
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Note

MySQL の旧バージョンは、SHOW REPLICA STATUS ではなく SHOW SLAVE STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

6. (オプション) リードレプリカのリードレプリカを作成します。

DB インスタンスをスタンドアロン DB インスタンスに昇格した後、リードレプリカを追加する
場合、すぐにリードレプリカを作成できます。

a. コンソールで [データベース] を選択し、アップグレードしたばかりのリードレプリカを選
択します。

b. [アクション] で [リードレプリカの作成] を選択します。

c. リードレプリカの [DB インスタンス識別子] の値を指定し、[DB インスタンスクラス] など
の設定が MySQL 5.7 DB インスタンスと一致することを確認します。

d. [Create read replica] を選択します。

7. (オプション) リードレプリカのカスタム DB パラメータグループを設定します。

DB インスタンスをスタンドアロン DB インスタンスに昇格した後、カスタムパラメータグルー
プを使用する場合、すぐにDB パラメータグループを作成して、リードレプリカに関連付けられ
ます。

a. MySQL 8.0 のカスタム DB パラメータグループを作成します。手順については、「DB パラ
メータグループを作成する」を参照してください。

b. 作成したばかりの DB パラメータグループで変更するパラメータを変更します。手順につい
ては、「DB パラメータグループのパラメータの変更」を参照してください。

c. コンソールで [データベース] を選択し、リードレプリカを選択します。

d. [Modify] を選択します。

e. [DB パラメータグループ] で、作成したばかりの MySQL 8.0 DB パラメータグループを選択
し、[続行] を選択します。

f. [変更のスケジューリング] で、[すぐに適用] を選択します。

g. [Modify DB instance] を選択してアップグレードをスタートします。

8. MySQL 8.0 リードレプリカをスタンドアロン DB インスタンスにします。
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Important

MySQL 8.0 のリードレプリカをスタンドアロン DB インスタンスに昇格する
と、MySQL 5.7 DB インスタンスのレプリカではなくなります。MySQL 8.0 のリードレ
プリカの昇格は、ソース MySQL 5.7 DB インスタンスが読み取り専用モードで、すべて
の書き込みオペレーションが停止されているメンテナンスウィンドウ中に実行すること
をお勧めします。昇格が完了したら、アップグレードした MySQL 8.0 DB インスタンス
に書き込みオペレーションを割り振ることで、書き込みオペレーションが失われないよ
うにします。
また、MySQL 8.0 のリードレプリカの昇格前に、必要なすべてのデータ定義言語 (DDL) 
のオペレーションを MySQL 8.0 のリードレプリカで実行することをお勧めします。例
えば、インデックスの作成があります。これにより、昇格後の MySQL 8.0 のリードレ
プリカのパフォーマンスへの悪影響を避けることができます。リードレプリカを昇格さ
せるには、次の手順に従います。

a. コンソールで [データベース] を選択し、アップグレードしたばかりのリードレプリカを選
択します。

b. [アクション] で、[Promote (昇格)] を選択します。

c. [はい] を選択して、リードレプリカインスタンスの自動バックアップを有効にします。詳細
については、「バックアップの使用」を参照してください。

d. [Continue] を選択します。

e. [Promote Read Replica] を選択します。

9. これで、MySQL データベースのアップグレードバージョンが作成されました。この時点で、ア
プリケーションを新しい MySQL 8.0 DB インスタンスに割り振ることができます。
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MySQL DB スナップショットエンジンバージョンのアップグレー
ド

Amazon RDS を使用すると、MySQL DB インスタンスのストレージボリュームの DB スナップ
ショットを作成できます。DB スナップショットを作成するとき、スナップショットは DB インス
タンスが使用するエンジンバージョンに基づきます。DB インスタンスの DB エンジンバージョンを
アップグレードするほかに、DB スナップショットのエンジンバージョンをアップグレードすること
もできます。RDS for MySQL の場合、バージョン 5.7 のスナップショットをバージョン 8.0 にアッ
プグレードできます。暗号化されている DB スナップショットまたは暗号化されていない DB スナッ
プショットをアップグレードできます。

以下のバージョンは、MySQL DB スナップショットのアップグレードをサポートしています。

• RDS for MySQL スナップショットバージョン 5.7.16 以降の 5.7 バージョンからアップグレードで
きます。

• バージョン 8.0.29、8.0.30、および 8.0.31 を除き、RDS for MySQL スナップショットバージョン 
8.0.28 以降にアップグレードできます。

バージョン 5.7.40、5.7.41、および 5.7.42 をバージョン 8.0.28 にアップグレードすることはでき
ませんが、これらのバージョンをバージョン 8.0.32 以降にアップグレードすることはできます。

新しいエンジンバージョンにアップグレードした DB スナップショットをリストアしたら、アップ
グレードに問題がないか必ずテストしてください。主なバージョンアップグレードの詳細は、the 
section called “MySQL DB エンジンのアップグレード” を参照してください。DB スナップショット
をリストアする方法については the section called “DB スナップショットからの復元” をご覧くださ
い。

Note

自動バックアッププロセス中に作成された自動 DB スナップショットをアップグレードする
ことはできません。

AWS Management Console、AWS CLI、または RDS API を使用して DB スナップショットをアップ
グレードできます。
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コンソール

DB スナップショットをアップグレードするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. アップグレードしたいスナップショットを選択します。

4. [アクション] は、[スナップショットのアップグレード] を選択します。[スナップショットのアッ
プグレード] ページが表示されます。

5. アップグレードする [新しいエンジンバージョン] を選択します。

6. [変更を保存] を選択してスナップショットをアップグレードします。

アップグレード中は、この DB スナップショットに関するスナップショット操作が、すべて無
効になります。また、DB スナップショットのステータスは、利用可能からアップグレード中に
変わり、プロセスが完了するとアクティブに変わります。スナップショットの破損問題で DB ス
ナップショットをアップグレードできない場合、ステータスは使用不可になります。この状態か
らスナップショットを復元することはできません。

Note

DB スナップショットアップグレードが失敗した場合、スナップショットは元の状態に
ロールバックします。

AWS CLI

DB スナップショットを新しいバージョンのデータベースエンジンにアップグレードするには、AWS 
CLI の modify-db-snapshot コマンドを使用します。

オプション

• --db-snapshot-identifier – アップグレードする DB スナップショットの識別子です。識別
子は独自の Amazon リソースネーム (ARN) にしてください。詳細については、「Amazon RDS の 
Amazon リソースネーム (ARN) の使用」を参照してください。

• --engine-version – DB スナップショットをこのエンジンバージョンにアップグレードする。
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Example

Linux、macOS、Unix の場合:

aws rds modify-db-snapshot \ 
    --db-snapshot-identifier my_db_snapshot \ 
    --engine-version new_version

Windows の場合:

aws rds modify-db-snapshot ^ 
    --db-snapshot-identifier my_db_snapshot ^ 
    --engine-version new_version

RDS API

DB スナップショットを新しいデータベースエンジンバージョンにアップグレードするには、RDS 
API の ModifyDBSnapshot オペレーションを呼び出します。

パラメータ

• DBSnapshotIdentifier – アップグレードする DB スナップショットの識別子です。識別子
は独自の Amazon リソースネーム (ARN) にしてください。詳細については、「Amazon RDS の 
Amazon リソースネーム (ARN) の使用」を参照してください。

• EngineVersion – DB スナップショットをこのエンジンバージョンにアップグレードする。
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MySQL DB インスタンスへのデータのインポート

RDS for MySQL DB インスタンスへのデータのインポートには、さまざまな手法を使用できます。
最善の方法は、データのソース、データの量、およびインポートが 1 回実行されているのか、進行
中であるのかによって異なります。データとともにアプリケーションを移行する場合は、許容できる
ダウンタイムの長さも考慮してください。

概要

次の表で、RDS for MySQL DB インスタンスにデータをインポートする方法を見つけてください。

ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

オンプ
レミス
または 
Amazon 
EC2 の
既存の 
MySQL 
データ
ベース

すべて 1 回 ある程
度

オンプレミスデータベースのバックアッ 
プを作成して Amazon S3 に保存し、次
に MySQL を実行する新しい Amazon 
RDS DB インスタンスにバックアップ
ファイルを復元できます。

MySQL 
DB イン
スタン
スへの
バック
アップ
の復元

既存の
データ
ベース

すべて 1 回ま
たは進
行中

最小限 AWS Database Migration Service を使用
してダウンタイムを最小限にしてデータ
ベースを移行し、多くのデータベース DB 
エンジンで継続的なレプリケーションを 
継続します。

「AWS 
Database 
Migration 
Service 
ユー
ザー
ガイ
ド」の
「AWS 
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ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

Database 
Migration 
Service 
とは?」
および
「MySQL 
互換
データ
ベース
の AWS 
DMS 
のター
ゲット
として 
の使
用」

既存の 
MySQL 
DB イン
スタン
ス

すべて 1 回ま
たは進
行中

最小限 継続的なレプリケーション用のリードレ 
プリカを作成します。新しい DB インス
タンスの 1 回限りの作成用のリードレプ
リカを昇格させます。

DB イ
ンスタ
ンスの
リード
レプリ
カの操
作
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ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

既存の 
MariaDB 
または 
MySQL 
データ
ベース

スモー
ル

1 回 ある程
度

コマンドラインユーティリティを使用し 
て、MySQL DB インスタンスに直接デー
タをコピーします。

外部の 
MariaDB 
または 
MySQL 
データ
ベース
からの 
デー
タを 
RDS for 
MariaDB 
または 
RDS for 
MySQL 
DB イン
スタン
スにイ
ンポー
トする
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ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

既存の
データ
ベース 
に保存
されな
いデー 
タ

ミディ
アム

1 回 ある程
度

フラットファイルを作成し、mysqlimpo 
rt  ユーティリティを使用してインポー
トします。

任意の
ソース
から 
MariaDB 
または 
MySQL 
DB イ
ンスタ
ンスに
データ
をイン
ポート
する
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ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

オンプ
レミス
または 
Amazon 
EC2 の
既存の 
MariaDB 
または 
MySQL 
データ
ベース

すべて 継続的 最小限 レプリケーション元として既存の 
MariaDB または MySQL データベース
を使用してレプリケーションを設定しま
す。

外部の
ソース
インス 
タンス
を使用
したバ 
イナ
リログ
ファイ
ル位置
のレプ
リケー
ション
の設定

ダウン
タイム
を短縮 
して 
Amazon 
RDS 
MariaDB 
または 
MySQL 
データ
ベース
にデー 
タをイ
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ソース データ
量

1 回ま
たは進
行中

アプリ
ケー
ション
のダウ
ンタイ
ム

手法 詳細情
報

ンポー
トする

Note

'mysql' システムデータベースには、DB インスタンスへのログインとデータへのアクセ
スに必要な認証情報が含まれています。DB インスタンスにある 'mysql' データベースの
テーブル、データ、または他のコンテンツを削除、変更、名前変更、または切り取りを行
うとエラーが発生し、DB インスタンスとデータにアクセスできなくなる場合があります。
この場合は、AWS CLI の restore-db-instance-from-db-snapshot コマンドを使用
して、スナップショットから DB インスタンスを復元できます。AWS CLI restore-db-
instance-to-point-in-time コマンドを使用して、DB インスタンスを復元できます。

データのインポートに関する考慮事項

以下に、MySQL へのデータのロードに関連する追加の技術情報があります。この情報は、MySQL 
サーバーアーキテクチャを使い慣れた上級ユーザーを対象としています。LOAD DATA LOCAL 
INFILE に関連するすべてのコメントは、mysqlimport にも適用される点に注意してください。

バイナリログ

バイナリログ作成を有効にすると、データロードによりパフォーマンスが低下し、バイナリログ作成
を無効にして同じデータをロードした場合より多くの空きディスク容量 (最大 4 倍) が必要になりま
す。パフォーマンス低下の重要度と必要な空きディスク容量は、データのロードに使用されるトラン
ザクションのサイズに正比例します。

トランザクションサイズ

トランザクションサイズは、MySQL データロードにおいて重要なロールを担います。リソース消費
量、ディスク容量の使用率、再開プロセス、回復時間、および入力形式 (フラットファイルまたは 
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SQL) に大きな影響を及ぼします。このセクションでは、トランザクションサイズがバイナリログ作
成に与える影響について説明し、大量のデータロード中にバイナリログ作成を無効にするケースを作
成します。前述のように、バイナリログ作成は、Amazon RDS 自動バックアップ保持期間を設定す
ることにより有効化および無効化されます。値が 0 以外の場合はバイナリログ作成が有効になり、0 
の場合は無効になります。InnoDB に対する大きいトランザクションの影響と、トランザクションサ
イズを小さくすることが重要な理由についても説明します。

小さいトランザクション

トランザクションが小さい場合、バイナリログ作成により、データのロードに必要なディスク書き
込み数が 2 倍になります。この影響は、他のデータベースセッションのパフォーマンスを著しく低
下させ、データのロードに必要な時間を長くします。発生する劣化は、アップロード速度、ロード中
に発生する他のデータベース活動、Amazon RDS DB インスタンスの容量によって部分的に異なりま
す。

バイナリログは、バックアップおよび削除されるまでにロードされたデータの量とほぼ同じディスク
容量を消費します。さいわい、Amazon RDS はバイナリログを頻繁にバックアップおよび削除する
ことにより、この容量を最小限に抑えます。

大きいトランザクション

バイナリログ作成を有効にすると、トランザクションが大きい場合、IOPS とディスク消費量が 3 
倍になります。これは、ディスクに書き込まれるバイナリログキャッシュ、ディスク容量の消費、
書き込みごとに増える IO が原因です。トランザクションがコミットまたはロールバックされるま
でキャッシュは binlog に書き込むことができないため、ロードされたデータ量に比例してディスク
容量が消費されます。トランザクションがコミットされたら、キャッシュを binlog にコピーして、
ディスクにデータの 3 番目のコピーを作成する必要があります。

このため、バイナリログ作成を無効にした場合のロードと比較して、データのロードに使用できる
容量の 3 倍の空きディスク容量が必要です。例えば、単一のトランザクションとしてロードされる
データの 10 GiB は、ロード中に少なくとも 30 GiB のディスク領域を消費します。バイナリログ
キャッシュでは 10 GiB、バイナリログでは 10 GiB + 10 GiB を消費します。キャッシュファイル
は、そのキャッシュファイルを作成したセッションが完了するか、別のトランザクション中にセッ
ションによってそのバイナリログキャッシュが再度いっぱいになるまで、ディスクに残ります。バイ
ナリログはバックアップされるまでディスクに残る必要があるため、余分な 20 GiB が解放されるま
で少し時間がかかることがあります。

LOAD DATA LOCAL INFILE を使用してデータがロードされた場合でも、ロード前に作成されたバッ
クアップからデータベースを復元する必要がある場合はデータの別のコピーが作成されます。復旧時
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に、MySQL はバイナリログからフラットファイルにデータを抽出します。その後、MySQL は元の
トランザクションと同様に LOAD DATA LOCAL INFILE を実行します。ただし、今回は入力ファイ
ルがデータベースサーバーのローカルファイルです。上記の例を続行すると、使用可能な空きディス
ク容量が 40 GiB 以上ないと復元に失敗します。

バイナリログ記録の無効化

可能であれば、リソースのオーバーヘッドとディスク容量要件の増加を回避するために、必ず大きい
データのロード時はバイナリログ作成を無効にします。Amazon RDS では、バックアップ保持期間
を 0 に設定するだけでバイナリログ作成を無効にできます。これを行う場合は、ロード直前にデー
タベースインスタンスの DB スナップショットを取ることをお勧めします。これにより、必要に応じ
てロード中に加えられた変更を迅速かつ簡単に取り消すことができます。

ロード後、バックアップ保持期間を適切な値 (0 以外) に戻します。

DB インスタンスがリードレプリカのソース DB インスタンスである場合、バックアップ保持期間を 
0 に設定することはできません。

InnoDB

このセクションの情報は、InnoDB を使用する場合にトランザクションサイズを小さく保つことに対
する強力な反論となっています。

[Undo] (元に戻す)

InnoDB は、トランザクションロールバックや MVCC などの機能をサポートするために undo を生成
します。undo は、InnoDB システムのテーブルスペース (通常は ibdata1) に格納され、消去スレッ
ドにより削除されるまで保持されます。消去スレッドは、最も古いアクティブトランザクションの 
undo より先に進むことができないため、トランザクションがコミットされるか、ロールバックを完
了するまで事実上ブロックされます。データベースが、ロード中に他のトランザクションを処理する
場合、その undo もシステムのテーブルスペースで累積され、それらのトランザクションがコミット
されて MVCC の undo を必要とするトランザクションが他にない場合でも削除できません。この状
況では、ロードトランザクションだけでなくトランザクションによって変更された行にアクセスす
るすべてのトランザクション (読み取り専用トランザクションを含む) が減速します。スローダウン
は、トランザクションが長時間実行されているロードトランザクションではない場合に、パージされ
た可能性のある UNDO をスキャンするために発生します。

UNDO はシステム表領域に保存され、システム表領域は縮小されません。したがって、大量のデー
タロードトランザクションにより、システム表領域が非常に大きくなり、データベースをゼロから再
作成せず、再利用できないディスク領域が消費される可能性があります。
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ロールバック

InnoDB は、コミット用に最適化されます。大きいトランザクションをロールバックすると、かなり
長い時間がかかる可能性があります。場合によっては、ポイントインタイムリカバリの実行や DB ス
ナップショットの復元をすばやく実行できることがあります。

入力データ形式

MySQL は、2 つの形式 (フラットファイルと SQL) のいずれかの受信データを受け入れることができ
ます。このセクションでは、各形式の重要なメリットとデメリットについていくつか説明します。

フラットファイル

LOAD DATA LOCAL INFILE を使用したフラットファイルのロードは、トランザクションが比較的小
さく保たれていれば、最も高速でコストがかからないデータのロード方法となる可能性があります。
フラットファイルは、SQL を使用して同じデータをロードする場合と比較して、通常、必要なネッ
トワークトラフィックが少ないために送信コストが下がり、データベースのオーバーヘッドが減るた
め、かなりロードが高速になります。

1 つの大きいトランザクション

LOAD DATA LOCAL INFILE は、フラットファイル全体を 1 つのトランザクションとしてロードしま
す。これは必ずしも悪いことではありません。個別のファイルのサイズを小さく保てば、多くのメ
リットがあります。

• 再開機能 - ロードされたファイルを把握するのが簡単です。ロード中に問題が生じた場合、中止し
た場所を少ない労力で特定できます。あるデータを Amazon RDS に再送信する必要がある場合で
も、ファイルが小さいと、再送信される量は最小限ですみます。

• データの同時ロード - 単一ファイルのロードにより余分な IOPS とネットワーク帯域幅が生じた場
合、同時にロードすると時間を節約できる可能性があります。

• ロード速度の調整 - 他のプロセスに悪影響を与えるデータロード ファイルの間隔を大きくするこ
とによってロードを調整します。

注意

トランザクションサイズが大きくなると、LOAD DATA LOCAL INFILE のメリットは急速に減りま
す。大きいデータセットを小さいセットに分割できない場合、SQL が適切な選択肢となる可能性が
あります。
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SQL

SQL には、フラットファイルよりもトランザクションサイズを小さく保ちやすいという主要なメ
リットがあります。ただし、SQL はフラットファイルよりロードにかなり時間がかかることがあ
り、エラー後にロードを再開する場所を特定しにくい場合があります。例えば、mysqldump ファイ
ルは再開できません。mysqldump ファイルのロード中にエラーが発生した場合、ロードを再開する
にはファイルを変更するか置き換える必要があります。または、ロード前の時点まで復元し、エラー
の原因が修正されてからファイルを再開する必要があります。

Amazon RDS スナップショットを使用したチェックポイントの取得

数時間あるいは数日かかるロードがある場合、定期的なチェックポイントを取得できなければ、バ
イナリログを作成しないロードはあまり魅力的な方法ではありません。このような場合は、Amazon 
RDS DB スナップショット機能がかなり役立ちます。DB スナップショットは、データベースインス
タンスのある時点の一貫したコピーを作成します。クラッシュや他の問題が発生した後、その時点ま
でデータベースを復元するために使用できます。

チェックポイントを作成するには、DB スナップショットを取得するだけです。チェックポイントに
取得された以前の DB スナップショットはどれも、耐久性の高いや復元時間に影響を与えずに削除で
きます。

スナップショットが高速でもあるため、チェックポイントを頻繁に取得してもロード時間はそれほど
長くなりません。

ロード時間の短縮

ロード時間を短縮するための他のヒントを以下に示します。

• ロード前にすべてのセカンダリインデックスを作成します。これは、他のデータベースを使い慣れ
ているユーザーにとっては直観に反する方法です。セカンダリインデックスを追加または変更する
と、MySQL はインデックスを変更して新しいテーブルを作成し、既存のテーブルから新しいテー
ブルにデータをコピーして、元のファイルを削除します。

• データを PK の順序でロードします。これは、ロード時間を 75-80% 短縮し、データファイルサイ
ズを半分に削減できる InnoDB テーブルに特に役立ちます。

• 外部キー制約 foreign_key_checks=0 を無効にします。LOAD DATA LOCAL INFILE を使用して
ロードされたフラットファイルには、多くの場合これが必要です。どのロードでも、FK チェック
を無効にするとパフォーマンスが大幅に向上します。必ず、ロード後に制約を有効にしてデータを
検証してください。
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• リソース制限に近づいている場合を除き、同時にロードしてください。適切な場合はパーティショ
ニングされたテーブルを使用します。

• SQL でロードするときは、複数値の挿入を使用して、ステートメントの実行時のオーバーヘッド
を最小限に抑えます。これは、mysqldump を使用すると自動的に行われます。

• InnoDB ログ IO innodb_flush_log_at_trx_commit=0 の削減

• リードレプリカがない DB インスタンスにデータをロードする場合、データロード中に 
sync_binlog パラメータを 0 に設定します。データのロードが完了したら、sync_binlog パラメー
タを 1 に戻します。

• DB インスタンスをマルチ AZ 配置に変換する前に、データをロードします。ただし、DB インス
タンスがすでにマルチ AZ 配置を使用している場合には、データをロードするために単一 AZ 配置
に切り替えることは推奨されません。これは、最小限の改善のみの結果となるためです。

Note

innodb_flush_log_at_trx_commit=0 を使用すると、InnoDB はコミットごとではなく 1 秒ごと
にログをフラッシュします。これには速度上のメリットがかなりありますが、クラッシュ時
にデータが失われる可能性があります。注意して使用してください。

トピック

• MySQL DB インスタンスへのバックアップの復元

• 外部の MariaDB または MySQL データベースからのデータを RDS for MariaDB または RDS for 
MySQL DB インスタンスにインポートする

• ダウンタイムを短縮して Amazon RDS MariaDB または MySQL データベースにデータをインポー
トする

• 任意のソースから MariaDB または MySQL DB インスタンスにデータをインポートする
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MySQL DB インスタンスへのバックアップの復元

Amazon RDS では、バックアップファイルを使用して MySQL データベースをインポートできま
す。データベースのバックアップを作成して Amazon S3 に保存し、MySQL を実行する新しい 
Amazon RDS DB インスタンスにバックアップファイルを復元できます。

このセクションで説明するシナリオでは、オンプレミスデータベースのバックアップを復元します。
データベースがアクセス可能であれば、この手法は Amazon EC2 または AWS 以外のクラウドサー
ビスなど、他の場所のデータベースに使用できます。

サポートされるシナリオは、次の図に示すとおりです。

Amazon S3 からのバックアップファイルのインポートは、すべての AWS リージョン の MySQL で
サポートされています。

バックアップファイルの作成、コピー、復元時にオンプレミスデータベースをオフラインにできる
場合、データベースを Amazon RDS にインポートする方法としてバックアップファイルの使用を
お勧めします。データベースをオフラインにできない場合は、このトピックで説明しているように 
Amazon S3 経由で Amazon RDS に移行した後にバイナリログ (binlog) のレプリケーションを使用し
てデータベースを更新できます。詳細については、「外部のソースインスタンスを使用したバイナリ
ログファイル位置のレプリケーションの設定」を参照してください。また AWS Database Migration 
Service を使用してデータベースを Amazon RDS に移行することもできます。詳細については、
「AWS Database Migration Service とは」を参照してください。
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Amazon S3 から Amazon RDS へのバックアップファイルのインポートに関する制限
と推奨事項

以下に、Amazon S3 からのバックアップファイルのインポートに関する制限と推奨事項を示しま
す。

• データは新しい DB インスタンスにのみインポートでき、既存の DB インスタンスにはできませ
ん。

• オンプレミスデータベースのバックアップを作成するには、Percona XtraBackup を使用する必要
があります。

• DB スナップショットエクスポートから Amazon S3 にデータをインポートすることはできませ
ん。

• デフォルトの MySQL データディレクトリ外で定義されたテーブルを含むソースデータベースから
移行することはできません。

• データを AWS リージョン の MySQL メジャーバージョンのデフォルトのマイナーバージョンにイ
ンポートする必要があります。例えば、メジャーバージョンが MySQL 8.0 で、AWS リージョン 
のデフォルトのマイナーバージョンが 8.0.28 である場合、データを MySQL バージョン 8.0.28 の 
DB インスタンスにインポートする必要があります。DB インスタンスは、インポート後にアップ
グレードできます。デフォルトのマイナーバージョンの確認方法については、「Amazon RDS で
の MySQL のバージョン」を参照してください。

• 後方移行はメジャーバージョンとマイナーバージョン両方でサポートされません。例えば、バー
ジョン 8.0 からバージョン 5.7 に移行することはできません。また、バージョン 8.0.32 からバー
ジョン 8.0.31 に移行することもできません。

• MySQL 5.5 または 5.6 データベースはインポートできません。

• オンプレミス MySQL データベースをメジャーバージョンから別のメジャーバージョンにインポー
トすることはできません。例えば、MySQL 5.7 データベースを RDS for MySQL 8.0 データベース
にインポートすることはできません。インポートが完了した後 DB インスタンスをアップグレード
できます。

• 暗号化したソース データベースから復元することはできませんが、暗号化された Amazon RDS 
DB インスタンスには復元できます。

• Amazon S3 バケットの暗号化されたバックアップから復元することはできません。

• Amazon RDS DB インスタンスとは異なる AWS リージョン のAmazon S3 バケットから復元する
ことはできません。

• Amazon S3 からのインポートは、db.t2.micro DB インスタンスクラスでサポートされていませ
ん。ただし、1 つの DB インスタンスクラスに復元し、後で別の DB インスタンスクラスを変更で
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きます。インスタンスクラスの詳細については、「DB インスタンスクラスのハードウェア仕様」
を参照してください。

• Amazon S3 では、Amazon S3 バケットにアップロードするファイルのサイズが 5 TB に制限され
ます。バックアップファイルが 5 TB を超える場合は、バックアップファイルを小さいファイルに
分割する必要があります。

• データベースを復元すると、バックアップがコピーされ、DB インスタンスで抽出されます。その
ため、バックアップサイズとディスク上の元のデータベースサイズの合計以上のストレージ領域を 
DB インスタンス用にプロビジョニングします。

• Amazon RDS では、Amazon S3 バケットにアップロードするファイルの数が百万までに制限さ
れます。データベースのバックアップデータ (すべての完全および増分バックアップを含む) が百
万ファイルを超える場合は、Gzip (.gz)、tar (.tar.gz)、Percona xbstream (.xbstream) ファイルを
使用して完全および増分バックアップファイルを Amazon S3 バケットに保存します。Percona 
XtrabackUp 8.0 は Percona xbstream のみを圧縮用にサポートしています。

• ユーザーアカウントは自動的にインポートされません。ソースデータベースからのユーザーアカウ
ントを保存し、後でそれらを新しい DB インスタンスに追加します。

• 関数は自動的にインポートされません。ソースデータベースからの関数を保存し、後でそれらを新
しい DB インスタンスに追加します。

• ストアドプロシージャは自動的にインポートされません。ソースデータベースからのストアドプロ
シージャを保存し、後でそれらを新しい DB インスタンスに追加します。

• タイムゾーン情報は自動的にインポートされません。ソースデータベースのタイムゾーン情報を記
録し、新しい DB インスタンスのタイムゾーンを設定します。詳細については、「MySQL DB イ
ンスタンスのローカルタイムゾーン」を参照してください。

• innodb_data_file_path パラメータは、デフォルトのデータファイル名
"ibdata1:12M:autoextend" を使用するデータファイル 1 つのみで設定する必要がありま
す。2 つのデータファイルを持つデータベースや名前が異なるデータファイルを持つデータベース
は、この方法では移行できません。

"innodb_data_file_path=ibdata1:50M; ibdata2:50M:autoextend" や
"innodb_data_file_path=ibdata01:50M:autoextend" などのファイル名は使用できませ
ん。

• 復元されたデータベースの最大サイズは、サポートされているデータベース最大サイズからバック
アップのサイズを引いたものです。したがって、サポートされている最大データベースサイズが 
64 TiB で、バックアップのサイズが 30 TiB の場合、以下の例のように、復元されたデータベース
の最大サイズは 34 TiB です。
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64 TiB - 30 TiB = 34 TiB

Amazon RDS for MySQL でサポートされている最大データベースサイズについては、「汎用 SSD 
ストレージ」および「プロビジョンド IOPS SSD ストレージ」を参照してください。

Amazon S3 から Amazon RDS にバックアップ ファイルをインポートするための設定
の概要

Amazon S3 から Amazon RDS にバックアップファイルをインポートするために設定が必要なコン
ポーネントは次のとおりです。

• バックアップファイルを保存する Amazon S3 バケット。

• Percona XtraBackup で作成されたオンプレミスデータベースのバックアップ。

• Amazon RDS からバケットへのアクセスを許可する AWS Identity and Access Management (IAM) 
ロール。

Amazon S3 バケットがすでにある場合はそれを使用できます。Amazon S3 バケットがない場合、新
しいバケットを作成できます。新しいバケットを作成する場合は、「バケットの作成」を参照してく
ださい。

Percona XtraBackup ツールを使用してバックアップを作成します。詳細については、「データベー
スバックアップの作成」を参照してください。

IAM ロールがすでにある場合はそれを使用できます。IAM ロールがない場合、手動で新しいロール
を作成できます。また、AWS Management Console を使用してデータベースを復元する際、ウィ
ザードでアカウントに新しい IAM ロールを自動的に作成することもできます。新しい IAM ロールを
手動で作成するか、信頼ポリシーとアクセス許可ポリシーを既存の IAM ロールにアタッチする場合
は、「IAM ロールの手動作成」を参照してください。新しい IAM ロールを自動で作成する場合は、
「コンソール」の手順に従ってください。

データベースバックアップの作成

Percona XtraBackup ソフトウェアを使用してバックアップを作成します。Percona XtraBackup の最
新バージョンの使用をお勧めします。Percona XtraBackup は、「Percona XtraBackup のダウンロー
ド」からインストールできます。
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Warning

データベースのバックアップを作成する際、XtraBackup では認証情報をxtrabackup_info 
ファイルに保存することがあります。そのファイルを調べて、tool_command 設定に機密情
報が含まれていないことを確認してください。

Note

MySQL 8.0 の移行では、Percona XtraBackup 8.0 を使用する必要があります。Percona 
XtrabackUp 8.0.12 以降のバージョンでは、MySQL のすべてのバージョンの移行がサポート
されています。RDS for MySQL 8.0.20 以降に移行する場合は、Percona XtrabackUp 8.0.12 
以降を使用する必要があります。
MySQL 5.7 の移行では、Percona XtraBackUp 2.4 も使用できます。以前のバージョンの 
MySQL の移行では、Percona XtrabackUp 2.3 または 2.4 を使用することもできます。

Percona XtraBackup を使用して MySQL データベース ファイルの完全バックアップを作成できま
す。または、Percona XtraBackup を使用して MySQL データベースファイルをバックアップ済みで
ある場合は、既存の完全および増分バックアップディレクトリおよびファイルをアップロードできま
す。

Percona XtraBackup を使用したデータベースのバックアップの詳細については、Percona ウェブサ
イトの「Percona XtraBackup - Documentation」および「The xtrabackup Binary」を参照してくださ
い。

Percona XtraBackup での完全バックアップの作成

Amazon S3 から復元できる、MySQL データベースファイルの完全バックアップを作成するに
は、Percona XtraBackup ユーティリティ (xtrabackup) を使用してデータベースをバックアップし
ます。

例えば、次のコマンドは MySQL データベースのバックアップを作成し、ファイルを /on-
premises/s3-restore/backup フォルダに保存します。

xtrabackup --backup --user=<myuser> --password=<password> --target-dir=</on-premises/
s3-restore/backup>
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バックアップを 1 つのファイル (必要に応じて分割できます) に圧縮する場合、以下のいずれかの形
式を使用してバックアップを保存できます。

• Gzip (.gz)

• tar (.tar)

• Percona xbstream (.xbstream)

Note

Percona XtrabackUp 8.0 は Percona xbstream のみを圧縮用にサポートしています。

次のコマンドでは、複数の Gzip ファイルに分割された MySQL データベースのバックアップを作成
します。

xtrabackup --backup --user=<myuser> --password=<password> --stream=tar \ 
   --target-dir=</on-premises/s3-restore/backup> | gzip - | split -d --bytes=500MB \ 
   - </on-premises/s3-restore/backup/backup>.tar.gz

次のコマンドでは、複数の tar ファイルに分割された MySQL データベースのバックアップを作成し
ます。

xtrabackup --backup --user=<myuser> --password=<password> --stream=tar \ 
   --target-dir=</on-premises/s3-restore/backup> | split -d --bytes=500MB \ 
   - </on-premises/s3-restore/backup/backup>.tar

例えば、次のコマンドでは、複数の xbstream ファイルに分割された MySQL データベースのバック
アップを作成します。

xtrabackup --backup --user=<myuser> --password=<password> --stream=xbstream \ 
   --target-dir=</on-premises/s3-restore/backup> | split -d --bytes=500MB \ 
   - </on-premises/s3-restore/backup/backup>.xbstream

Note

次のエラーが表示される場合は、コマンドにファイル形式が混在していることが原因となっ
ている可能性があります。
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ERROR:/bin/tar: This does not look like a tar archive

Percona XtraBackup での増分バックアップの使用

Percona XtraBackup を使用して MySQL データベースファイルの完全および増分バックアップを作
成済みである場合は、完全バックアップを作成して Amazon S3 にアップロードする必要はありませ
ん。代わりに、既存のバックアップのディレクトリおよびファイルを Amazon S3 バケットにコピー
して、多大な時間を節約できます。Percona XtraBackup を使用した増分バックアップの作成の詳細
については、「Incremental Backup」を参照してください。

既存の完全および増分バックアップファイルを Amazon S3 バケットにコピーするときは、ベース
ディレクトリのコンテンツを再帰的にコピーする必要があります。これらのコンテンツには、完全
バックアップと、すべての増分バックアップディレクトリおよびファイルが含まれます。このコピー
には、Amazon S3 バケットのディレクトリ構造を維持する必要があります。Amazon RDS では、
すべてのファイルとディレクトリが反復処理されます。Amazon RDS では、増分バックアップごと
に含まれる xtrabackup-checkpoints ファイルを使用してベースディレクトリが識別され、ログ
シーケンス番号 (LSN) の範囲に従って増分バックアップが実行されます。

Percona XtraBackup のバックアップに関する考慮事項

Amazon RDS では、ファイル名に基づいてバックアップファイルを使用します。ファイル形式
に基づいた適切なファイル拡張子でバックアップファイルの名前を付けます。例えば、Percona 
xbstream 形式を使用して保存されるファイルでは、.xbstream のようにします。

Amazon RDS では、アルファベット順および通常の数値順にバックアップファイルを使用します。
バックアップファイルが適切な順序で書き込まれ、名前が付けられるように、split コマンドを発
行するときは必ず xtrabackup オプションを使用します。

Amazon RDS では、Percona XtraBackup を使用して作成された部分バックアップがサポートされ
ていません。データベースのソースファイルをバックアップするときに、--tables、--tables-
exclude、--tables-file、--databases、--databases-exclude、または --databases-
file オプションを使用して部分バックアップを作成することはできません。

Amazon RDS では、Percona XtraBackup を使用して作成された差分バックアップがサポートされて
います。Percona XtraBackup を使用した増分バックアップの作成の詳細については、「Incremental 
Backup」を参照してください。
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IAM ロールの手動作成

IAM ロールがない場合、手動で新しいロールを作成できます。また、AWS Management Console を
使用してデータベースを復元する際、ウィザードで新しい IAM ロールを自動的に作成することもで
きます。新しい IAM ロールを自動で作成する場合は、「コンソール」の手順に従ってください。

Amazon S3 からデータベースをインポートするための新しい IAM ロールを手動で作成するに
は、Amazon RDS から Amazon S3 バケットにアクセス権限を委任するロールを作成します。IAM 
ロールを作成したら、信頼ポリシーとアクセス権限ポリシーをアタッチします。バックアップファイ
ルを Amazon S3 からインポートするには、以下の例のような信頼ポリシーとアクセス許可ポリシー
を使用します。ロールの作成の詳細については、「AWS のサービスにアクセス許可を委任するロー
ルの作成」を参照してください。

また、AWS Management Console を使用してデータベースを復元する際、ウィザードで新しい IAM 
ロールを自動的に作成することもできます。新しい IAM ロールを自動で作成する場合は、「コン
ソール」の手順に従ってください。

信頼ポリシーとアクセス権限ポリシーを使用するには、Amazon リソースネーム (ARN) を指定する
必要があります。ARN 形式の詳細については、「Amazon リソースネーム (ARN) と AWS のサービ
スの名前空間」を参照してください。

Example Amazon S3 からインポートするための信頼ポリシー

{ 
    "Version": "2012-10-17", 
    "Statement": 
    [{ 
        "Effect": "Allow", 
        "Principal": {"Service":  "rds.amazonaws.com"}, 
        "Action": "sts:AssumeRole" 
    }]
}

Example Amazon S3 からインポートするためのアクセス許可ポリシー — IAM ユーザーのアクセス
許可

{ 
    "Version":"2012-10-17", 
    "Statement": 
    [ 
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        { 
            "Sid":"AllowS3AccessRole", 
            "Effect":"Allow", 
            "Action":"iam:PassRole", 
            "Resource":"arn:aws:iam::IAM User ID:role/S3Access" 
        } 
    ]
}

Example Amazon S3 からインポートするためのアクセス許可ポリシー — ロールのアクセス許可

{ 
    "Version": "2012-10-17", 
    "Statement": 
    [ 
        { 
        "Effect": "Allow", 
        "Action": 
            [ 
                "s3:ListBucket", 
                "s3:GetBucketLocation" 
            ], 
        "Resource": "arn:aws:s3:::bucket_name" 
        }, 
        { 
        "Effect": "Allow", 
        "Action": 
            [ 
                "s3:GetObject" 
            ], 
        "Resource": "arn:aws:s3:::bucket_name/prefix*" 
        } 
    ]
}

Note

ファイル名プレフィックスを含める場合は、プレフィックスの後にアスタリスク (*) を含め
ます。プレフィックスを指定しない場合は、アスタリスクのみを指定します。

MySQL DB インスタンスへのバックアップの復元 3016



Amazon Relational Database Service ユーザーガイド

Amazon S3 から新しい MySQL DB インスタンスにデータをインポートする

AWS Management Console、AWS CLI、または RDS API を使用して、Amazon S3 から新しい 
MySQL DB インスタンスにデータをインポートできます。

コンソール

Amazon S3 から新しい MySQL DB インスタンスにデータをインポートするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上隅で、DB インスタンスを作成する AWS リージョン を選択し
ます。データベースバックアップを含む Amazon S3 バケットと同じ AWS リージョン を選択し
ます。

3. ナビゲーションペインで [データベース] を選択します。

4. [S3 から復元する] を選択します。

[S3 から復元してデータベースを作成する] ページが表示されます。
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5. S3 送信先で

a. バックアップを含む S3 バケットを選択します。
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b. (オプション) [S3 フォルダパスプレフィックス] で、Amazon S3 バケットに保存されている
ファイルのファイルパスのプレフィックスを入力します。

プレフィックスを指定しない場合、RDS は S3 バケットのルートフォルダにあるすべての
ファイルとフォルダを使用して DB インスタンスを作成します。プレフィックスを指定する
と、RDS はファイルのパスが指定されたプレフィックスで始まる S3 バケットのファイル
とフォルダを使用して DB インスタンスを作成します。

例えば、複数のバックアップファイルのセットを S3 のサブフォルダ (backup) 内に保存
し、各セットは独自のディレクトリ (gzip_backup1、gzip_backup2 など) 内にあるとしま
す。この場合、プレフィックス backups/gzip_backup1 を指定して、gzip_backup1 フォル
ダのファイルから復元することができます。

6. [エンジンオプション]で

a. [エンジンタイプ]は[MySQL]を選択します。

b. [ソースエンジンバージョン]では、ソースデータベースの MySQL メジャーバージョンを選
択します。

c. [Version] (バージョン) では、AWS リージョン の MySQL メジャーバージョンにおけるデ
フォルトのマイナーバージョンを選択します。

AWS Management Console では、デフォルトのマイナーバージョンのみを使用できま
す。DB インスタンスは、インポート後にアップグレードできます。

7. IAM ロールでは、既存の IAM ロールを選択します。

8. (オプション) [新しいロールの作成] を選択し、IAM ロール名を入力して、新しい IAM ロールを
作成することもできます。

9. DB インスタンス情報を指定します。各設定の詳細については、「DB インスタンスの設定」を
参照してください。

Note

復元を成功させるためには、新しい DB インスタンスに十分なメモリを必ず割り当てて
ください。
[ストレージのオートスケーリングを有効にする] を選択して、将来の拡張を自動的に実
行することもできます。

10. 必要に応じて、追加の設定を選択します。

11. [データベースの作成] を選択します。
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AWS CLI

AWS CLI を使用して Amazon S3 から新しい MySQL DB インスタンスにデータをインポートするに
は、次のパラメータを指定して restore-db-instance-from-s3 コマンドを呼び出します。各設定の詳細
については、「DB インスタンスの設定」を参照してください。

Note

復元を成功させるためには、新しい DB インスタンスに十分なメモリを必ず割り当ててくだ
さい。
--max-allocated-storageパラメータを使用して、ストレージのオートスケーリングを
有効にし、将来の拡張を自動的に実行することもできます。

• --allocated-storage

• --db-instance-identifier

• --db-instance-class

• --engine

• --master-username

• --manage-master-user-password

• --s3-bucket-name

• --s3-ingestion-role-arn

• --s3-prefix

• --source-engine

• --source-engine-version

Example

Linux、macOS、Unix の場合:

aws rds restore-db-instance-from-s3 \ 
    --allocated-storage 250 \ 
    --db-instance-identifier myidentifier \ 
    --db-instance-class db.m5.large \ 
    --engine mysql \ 
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    --master-username admin \ 
    --manage-master-user-password \ 
    --s3-bucket-name mybucket \ 
    --s3-ingestion-role-arn arn:aws:iam::account-number:role/rolename \ 
    --s3-prefix bucketprefix \ 
    --source-engine mysql \ 
    --source-engine-version 8.0.32 \ 
    --max-allocated-storage 1000

Windows の場合:

aws rds restore-db-instance-from-s3 ^ 
    --allocated-storage 250 ^ 
    --db-instance-identifier myidentifier ^ 
    --db-instance-class db.m5.large ^ 
    --engine mysql ^ 
    --master-username admin ^ 
    --manage-master-user-password ^ 
    --s3-bucket-name mybucket ^ 
    --s3-ingestion-role-arn arn:aws:iam::account-number:role/rolename ^ 
    --s3-prefix bucketprefix ^ 
    --source-engine mysql ^ 
    --source-engine-version 8.0.32 ^ 
    --max-allocated-storage 1000

RDS API

Amazon RDS API を使用して Amazon S3 から新しい MySQL DB インスタンスにデータをインポー
トするには、RestoreDBInstanceFromS3 オペレーションンを呼び出します。

外部の MariaDB または MySQL データベースからのデータを RDS for 
MariaDB または RDS for MySQL DB インスタンスにインポートする

既存の MariaDB または MySQL データベースから、MySQL または MariaDB DB インスタンス
にデータをインポートすることもできます。これは、データベースを mysqldump でコピーし
て、MariaDB または MySQL DB インスタンスに直接パイプ処理することで行います。mysqldump
コマンドラインユーティリティは、データのバックアップや、MariaDB または MySQL サーバーか
ら別の場所への転送によく使用されます。このユーティリティは、MySQL および MariaDB クライ
アントソフトウェアに含まれています。

外部のデータベースからデータをインポートする 3021

https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceFromS3.html
https://dev.mysql.com/doc/refman/8.0/en/mysqldump.html


Amazon Relational Database Service ユーザーガイド

Note

MySQL DB インスタンスを使用して大量のデータをインポートまたはエクスポートする場
合、xtrabackup バックアップファイルと Amazon S3 を使用して Amazon RDS との間で
データを移動する方が信頼性が高く、高速です。詳細については、「MySQL DB インスタン
スへのバックアップの復元」を参照してください。

外部のデータベースから Amazon RDS DB インスタンスにデータを移動する一般的な mysqldump
コマンドは、次のような内容です。

mysqldump -u local_user \ 
    --databases database_name \ 
    --single-transaction \ 
    --compress \ 
    --order-by-primary  \ 
    -plocal_password | mysql -u RDS_user \ 
        --port=port_number \ 
        --host=host_name \ 
        -pRDS_password

Important

-p オプションと入力するパスワードの間にスペースを残していないことを確認します。
セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証情
報を指定してください。

次の推奨事項と考慮事項に注意してください。

• ダンプファイルから次のスキーマを除外します:
sys、performance_schema、information_schemamysqldump ユーティリティを使用する
と、これらのスキーマをデフォルトで除外できます。

• ユーザーや権限を移行する必要がある場合は、再作成するデータ制御言語 (DCL) を生成するツー
ルの使用を検討します。例えば、pt-show-grants ユーティリティがあります。

• インポートを実行するには、そのユーザーに DB インスタンスへのアクセスが許可されていること
を確認してください。詳細については、「セキュリティグループによるアクセス制御」を参照して
ください。
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使用するパラメータは次のとおりです。

• -u local_user - ユーザー名を指定します。このパラメータの初回の使用では、--databases
パラメータによって識別されたローカル MariaDB または MySQL データベースのユーザーアカウ
ントの名前を指定します。

• --databases database_name — Amazon RDS にインポートするローカル MariaDB または 
MySQL インスタンスのデータベースの名前を指定します。

• --single-transaction - ローカルデータベースからロードされたすべてのデータが、ある時点
において一貫していることを確認します。mysqldump によるデータの読み取り中に他のプロセス
がデータを変更する場合は、このパラメータを使用することでデータの整合性を維持できます。

• --compress - ローカルデータベースからのデータを、Amazon RDS に送信する前に圧縮するこ
とで、ネットワーク帯域幅の消費量を削減します。

• --order-by-primary - 各テーブルのデータをプライマリキーでソートすることで、ロード時間
を短縮します。

• -plocal_password - パスワードを指定します。このパラメータの初回の使用では、初期の -u
パラメータにより識別されるユーザーアカウントのパスワードを指定します。

• -u RDS_user - ユーザー名を指定します。このパラメータの 2 回目の使用では、--host パラ
メータによって識別された MariaDB または MySQL DB インスタンスのデフォルトデータベースの
ユーザーアカウントの名前を指定します。

• --port port_number — MariaDB または MySQL DB インスタンスのポートを指定します。イ
ンスタンスの作成時に値を変更していない限り、デフォルトでは 3306 です。

• --host host_name — Amazon RDS DB インスタンスのエンドポイント、例えば
myinstance.123456789012.us-east-1.rds.amazonaws.com からのドメインネームシステ
ム (DNS) 名を指定します。エンドポイントの値は、Amazon RDS マネジメントコンソールのイン
スタンスの詳細で確認できます。

• -pRDS_password - パスワードを指定します。このパラメータの 2 回目の使用では、2 回目の -u
パラメータにより識別されるユーザーアカウントのパスワードを指定します。

Amazon RDS データベースで、ストアドプロシージャ、トリガー、関数、イベントを必ず手動で
作成してください。コピーするデータベースにこれらのオブジェクトのいずれかが含まれる場合
は、mysqldump の実行時に除外します。これを行うには、mysqldump コマンドにパラメータ --
routines=0 --triggers=0 --events=0 を含めます。

次の例では、ローカルホストにある world サンプルデータベースを、MySQL DB インスタンスにコ
ピーします。
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Linux、macOS、Unix の場合:

sudo mysqldump -u localuser \ 
    --databases world \ 
    --single-transaction \ 
    --compress \ 
    --order-by-primary  \ 
    --routines=0 \ 
    --triggers=0 \ 
    --events=0 \ 
    -plocalpassword | mysql -u rdsuser \ 
        --port=3306 \ 
        --host=myinstance.123456789012.us-east-1.rds.amazonaws.com \ 
        -prdspassword

Windows の場合、Windows プログラムメニューの [Command Prompt] (コマンドプロンプト) を右ク
リックし、[Run as administrator] (管理者として実行) を選択して開いたコマンドプロンプトで次のコ
マンドを実行します。

mysqldump -u localuser ^ 
    --databases world ^ 
    --single-transaction ^ 
    --compress ^ 
    --order-by-primary  ^ 
    --routines=0 ^ 
    --triggers=0 ^ 
    --events=0 ^ 
    -plocalpassword | mysql -u rdsuser ^ 
        --port=3306 ^ 
        --host=myinstance.123456789012.us-east-1.rds.amazonaws.com ^ 
        -prdspassword

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証情
報を指定してください。
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ダウンタイムを短縮して Amazon RDS MariaDB または MySQL データベー
スにデータをインポートする

場合によっては、ライブアプリケーションをサポートする外部の MariaDB または MySQL データ
ベースから MariaDB DB インスタンス、MySQL DB インスタンス、または MySQL マルチ AZ DB ク
ラスターにデータをインポートする必要があります。次の手順を使用して、アプリケーションの可用
性への影響を最小限に抑えることができます。この手順は、巨大なデータベースを使用する場合にも
役立ちます。この手順を使用すると、ネットワーク経由で AWS に渡されるデータ量を削減すること
で、インポートのコストを削減できます。

この手順では、データベースデータのコピーを Amazon EC2 インスタンスに送信し、そのデー
タを新しい Amazon RDS データベースにインポートします。次に、レプリケーションを使用し
て、Amazon RDS データベースをライブ外部インスタンスで最新の状態にした後、アプリケーショ
ンを Amazon RDS データベースにリダイレクトします。外部のインスタンスが MariaDB 10.0.24 以
降であり、ターゲットインスタンスが RDS for MariaDB である場合は、グローバルトランザクショ
ン識別子 (GTID) に基づいて MariaDB のレプリケーションを設定します。それ以外の場合は、バイ
ナリログの調整に基づいてレプリケーションを設定します。外部データベースがサポートしている場
合は、GTID ベースのレプリケーションが推奨されます。GTID ベースのレプリケーションは信頼性
の高い方法だからです。詳細については、MariaDB ドキュメントの「グローバルトランザクション 
ID」を参照してください。

Note

MySQL DB インスタンスにデータをインポートする際、シナリオでサポートされている場合
は、バックアップファイルと Amazon S3 を使用して、Amazon RDS との間でデータを移動
することをお勧めします。詳細については、「MySQL DB インスタンスへのバックアップの
復元」を参照してください。
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Note

潜在的なレプリケーションの問題のため、バージョン 5.5 より前のバージョンの MySQL を
使用するソース MySQL データベースでは、この手順を使用しないことをお勧めします。詳
細については、MySQL ドキュメントの「MySQL のバージョン間のレプリケーションの互換
性」を参照してください。

既存のデータベースのコピーを作成する

最小限のダウンタイムで RDS for MariaDB または RDS for MySQL データベースに大量のデータを移
行するプロセスでは、最初のステップとしてソースデータのコピーを作成します。
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SQL 形式または区切り文字付きテキスト形式でデータベースのバックアップを作成するに
は、mysqldump ユーティリティを使用できます。非運用環境で各形式のテスト実行を行って、どち
らの方法が mysqldump の実行時間が短いか確認することをお勧めします。

また、ロードに区切り文字付きテキスト形式を使用することでもたらされるメリットに対し
て、mysqldump のパフォーマンスの重み付けをすることをお勧めします。区切り文字付きテキス
ト形式を使用したバックアップでは、ダンプされる各テーブルについてタブ区切りテキストファイ
ルを作成されます。データベースのインポートに必要な時間を短縮するため、LOAD DATA LOCAL 
INFILE コマンドを使用してこれらのファイルを同時にロードできます。mysqldump 形式を選択し
てデータをロードする方法の詳細については、「MySQL ドキュメント」の「Using mysqldump for 
backups」を参照してください。

バックアップ操作をスタートする前に、Amazon RDS にコピーする MariaDB または MySQL データ
ベースでレプリケーションのオプションを設定してください。レプリケーションのオプションには、
バイナリログ記録の有効化や一意のサーバー ID の設定が含まれます。これらのオプションを設定す
ると、サーバーはデータベーストランザクションのログ作成をスタートし、このプロセスの後でこの
サーバーをソースレプリケーションインスタンスにするために準備します。

Note

--single-transaction オプションでは、データベースの一貫した状態をダンプするた
め、mysqldump とともに使用します。有効なダンプファイルを確保するため、mysqldump 
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の実行中はデータ定義言語 (DDL) ステートメントを実行しないでください。これらのオペ
レーションに対してメンテナンスウィンドウをスケジュールできます。
ダンプファイルから次のスキーマを除外します:
sys、performance_schema、information_schemamysqldump ユーティリティは、デ
フォルトでこれらのスキーマを除外します。
ユーザーや権限を移行するには、pt-show-grants ユーティリティなどの再作成のためのデー
タ制御言語 (DCL) を生成するツールの使用を検討します。

レプリケーションオプションを設定するには

1. my.cnf ファイルを編集します (このファイルは通常 /etc にあります)。

sudo vi /etc/my.cnf

log_bin オプションと server_id オプションを [mysqld] に追加します。log_bin オプショ
ンは、バイナリログファイルのファイル名識別子を提供します。server_id オプションは、ソー
スとレプリカの関係のサーバーに一意の識別子を提供します。

次の例は、my.cnf ファイルの更新された [mysqld] セクションを示しています。

[mysqld]
log-bin=mysql-bin
server-id=1 

詳細については、MySQL ドキュメントを参照してください。

2. マルチ AZ DB クラスターでのレプリケーションでは、ENFORCE_GTID_CONSISTENCY および
GTID_MODE パラメータを ON に設定します。

mysql> SET @@GLOBAL.ENFORCE_GTID_CONSISTENCY = ON;

mysql> SET @@GLOBAL.GTID_MODE = ON;

これらの設定は、DB インスタンスでのレプリケーションには必要ありません。

3. mysql サービスを再起動します。

sudo service mysqld restart
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既存のデータベースのバックアップコピーを作成するには

1. mysqldump ユーティリティを使用し、SQL 形式または区切り文字付きテキスト形式を指定して、
データのバックアップを作成します。

--master-data=2 を指定して、サーバー間のレプリケーションを開始するために使用できる
バックアップファイルを作成します。詳細については、mysqldump のドキュメントを参照してく
ださい。

パフォーマンスを向上させ、データの整合性を確保するためには、mysqldump の --order-by-
primary および --single-transaction オプションを使用します。

MySQL システムデータベースをバックアップに含めないようにするには、mysqldump で --
all-databases オプションを使用しないでください。詳細については、MySQL ドキュメントの
「mysqldump を使用したデータスナップショットの作成」を参照してください。

バックアップファイルが作成されるディレクトリを書き込み可能にするために、必要に応じて
chmod を使用します。

Important

Windows で、管理者としてコマンドウィンドウを実行します。

• SQL 出力を作成するには、次のコマンドを使用します。

Linux、macOS、Unix の場合:

sudo mysqldump \ 
    --databases database_name \ 
    --master-data=2  \ 
    --single-transaction \ 
    --order-by-primary \ 
    -r backup.sql \ 
    -u local_user \ 
    -p password 
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Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認
証情報を指定してください。

Windows の場合:

mysqldump ^ 
    --databases database_name ^ 
    --master-data=2  ^ 
    --single-transaction ^ 
    --order-by-primary ^ 
    -r backup.sql ^ 
    -u local_user ^ 
    -p password 

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認
証情報を指定してください。

• 区切り文字付きテキスト出力を作成するには、次のコマンドを使用します。

Linux、macOS、Unix の場合:

sudo mysqldump \ 
    --tab=target_directory \ 
    --fields-terminated-by ',' \ 
    --fields-enclosed-by '"' \ 
    --lines-terminated-by 0x0d0a \ 
     database_name \ 
    --master-data=2 \ 
    --single-transaction \ 
    --order-by-primary \ 
    -p password

Windows の場合:
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mysqldump ^ 
    --tab=target_directory ^ 
    --fields-terminated-by "," ^ 
    --fields-enclosed-by """ ^ 
    --lines-terminated-by 0x0d0a ^ 
     database_name ^ 
    --master-data=2 ^ 
    --single-transaction ^ 
    --order-by-primary ^ 
    -p password

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認
証情報を指定してください。
Amazon RDS データベースで、ストアドプロシージャ、トリガー、関数、イベント
を必ず手動で作成してください。コピーするデータベースにこれらのオブジェクト
のいずれかが含まれる場合は、mysqldump の実行時に除外します。これを行うに
は、mysqldump コマンドで引数 --routines=0 --triggers=0 --events=0 を含
めます。

区切り文字付きテキスト形式を使用する場合、mysqldump の実行時に CHANGE MASTER TO コ
メントが返されます。このコメントには、マスターログのファイル名と場所が含まれます。外
部インスタンスが MariaDB バージョン 10.0.24 以降でない場合は、MASTER_LOG_FILE および
MASTER_LOG_POS の値を書き留めてください。これらの値は、レプリケーションを設定すると
きに必要です。

-- Position to start replication or point-in-time recovery from
--
-- CHANGE MASTER TO MASTER_LOG_FILE='mysql-bin-changelog.000031', 
 MASTER_LOG_POS=107;

SQL 形式を使用する場合は、バックアップファイルの CHANGE MASTER TO コメントでマ
スターログのファイル名と場所を取得できます。外部インスタンスが MariaDB バージョン 
10.0.24 以降の場合は、次のステップで GTID を取得できます。
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2. 使用している外部インスタンスが MariaDB バージョン 10.0.24 以降である場合は、GTID ベー
スのレプリケーションを使用します。外部 MariaDB インスタンスで SHOW MASTER STATUS
を実行してバイナリログファイル名と場所を取得し、また、外部 MariaDB インスタンス上でも
BINLOG_GTID_POS を実行してそれらを GTID に変換します。

SELECT BINLOG_GTID_POS('binary log file name', binary log file position);

返された GTID を書き留めます。これはレプリケーションを設定する際に必要となります。

3. Amazon RDS データベースにデータをコピーするために必要なネットワークリソースの量を減ら
すために、コピーされたデータを圧縮します。バックアップファイルのサイズをメモします。こ
の情報は、作成する Amazon EC2 インスタンスの大きさを決定するときに必要です。作業が終了
したら、GZIP または任意の圧縮ユーティリティを使用してバックアップファイルを圧縮します。

• SQL 出力を圧縮するには、次のコマンドを使用します。

gzip backup.sql

• 区切り文字付きテキスト出力を圧縮するには、次のコマンドを使用します。

tar -zcvf backup.tar.gz target_directory

Amazon EC2 インスタンスを作成し、圧縮したデータベースをコピーする

圧縮したデータベースのバックアップファイルを Amazon EC2 インスタンスにコピーする場合、
データベースインスタンス間で非圧縮データを直接コピーするよりも必要なネットワークリソース
は少なくなります。データを Amazon EC2 にコピーしたら、そこから MariaDB または MySQL デー
タベースに直接コピーできます。ネットワークリソースのコストを節約するには、Amazon EC2 イ
ンスタンスが Amazon RDS DB インスタンスと同じ AWS リージョンに存在している必要がありま
す。Amazon EC2 インスタンスを Amazon RDS データベースと同じ AWS リージョンに配置するこ
とで、インポート時のネットワークレイテンシーも低減されます。
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Amazon EC2 インスタンスを作成し、データをコピーするには

1. RDS データベースを作成する予定の AWS リージョン に、仮想プライベートクラウド 
(VPC)、VPC セキュリティグループ、および VPC サブネットを作成します。VPC セキュリティ
グループのインバウンドルールで、アプリケーションが AWS に接続するために必要な IP アド
レスを許可していることを確認します。これには、IP アドレスの範囲 (203.0.113.0/24 など) 
や別の VPC セキュリティグループを指定できます。Amazon VPC マネジメントコンソールを使
用して、VPC、サブネット、セキュリティグループを作成および管理できます。詳細について
は、Amazon Virtual Private Cloud 入門ガイドの「Amazon VPC のスタート方法」を参照してくだ
さい。

2. Amazon EC2 管理コンソールを開き、Amazon EC2 インスタンスと Amazon RDS データベース
の両方が含まれる AWS リージョンを選択します。ステップ 1 で作成した VPC、サブネット、セ
キュリティグループを使用して Amazon EC2 インスタンスを起動します。非圧縮の場合のデー
タベースバックアップファイルに十分なストレージを備えたインスタンスタイプを選択してい
ることを確認します。Amazon EC2 インスタンスの詳細については、Linux 用 Amazon Elastic 
Compute Cloud ユーザーガイドの「Amazon EC2 Linux インスタンスのスタート方法」を参照し
てください。

3. Amazon EC2 インスタンスから Amazon RDS データベースに接続するには、VPC セキュリティ
グループを編集します。EC2 インスタンスのプライベート IP アドレスを指定するインバウンド
ルールを追加します。このプライベート IP アドレスは、EC2 コンソールウィンドウの [Instance] 
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ペインの [Details] タブで確認できます。VPC セキュリティグループを編集してインバウンドルー
ルを追加するには、EC2 コンソールのナビゲーションペインの [Security Groups] (セキュリティ
グループ) でセキュリティグループを選択してから、EC2 インスタンスのプライベート IP アド
レスを指定して MySQL または Aurora のインバウンドルールを追加します。VPC セキュリティ
グループにインバウンドルールを追加する方法については、「Amazon VPC ユーザーガイド」の
「ルールを追加または削除する」を参照してください。

4. ローカルシステムから Amazon EC2 インスタンスに、圧縮されたデータベースバックアップファ
イルをコピーします。必要に応じて chmod を使用して、Amazon EC2 インスタンスのターゲット
ディレクトリに対する書き込みアクセス許可があることを確認します。scp または Secure Shell 
(SSH) クライアントを使用してファイルをコピーできます。次に例を示します。

$ scp -r -i key pair.pem backup.sql.gz ec2-user@EC2 DNS:/target_directory/
backup.sql.gz

Important

機密データは、安全なネットワーク転送プロトコルを使用してコピーしてください。

5. Amazon EC2 インスタンスに接続し、次のコマンドを使用して最新のアップデートと MySQL ク
ライアントツールをインストールします。

sudo yum update -y
sudo yum install mysql -y

詳細については、Linux 用 Amazon Elastic Compute Cloud ユーザーガイドの「インスタンスへの
接続」を参照してください。

Important

この例では、MySQL クライアントを Amazon Linux ディストリビューションの Amazon 
マシンイメージ (AMI) にインストールします。Ubuntu や RedHat Enterprise Linux など、
別のディストリビューションに MySQL クライアントをインストールする場合、この例
は機能しません。MySQL のインストールの詳細については、MySQL ドキュメントの
Installing and Upgrading MySQL を参照してください。

6. Amazon EC2 インスタンスに接続されている間に、データベースバックアップファイルを解凍し
ます。以下は例です。
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• SQL 出力を解凍するには、次のコマンドを使用します。

gzip backup.sql.gz -d

• 区切り文字付きテキスト出力を解凍するには、次のコマンドを使用します。

tar xzvf backup.tar.gz

MySQL または MariaDB データベースを作成し、Amazon EC2 インスタンスからデー
タをインポートする

Amazon EC2 インスタンスと同じ AWS リージョンに MariaDB DB インスタンス、MySQL DB イン
スタンス、または MySQL マルチ AZ DB クラスターを作成することにより、EC2 からのデータベー
スのバックアップファイルをインターネット経由よりも速くインポートできます。

MariaDB または MySQL データベースを作成し、データをインポートするには

1. この Amazon RDS データベースについて予想されるワークロードをサポートするのに必要な 
DB インスタンスクラスとストレージ領域の容量を決定します。このプロセスの一環として、
データロードの手順に十分な領域と処理能力を決定します。また、本番ワークロードの処理に必
要なものも決定します。これは、ソースの MySQL または MariaDB データベースのサイズおよ
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びリソースに基づいて見積もることができます。詳細については、「 DB インスタンスクラス」
を参照してください。

2. Amazon EC2 インスタンスを含む AWS リージョンに、DB インスタンスまたはマルチ AZ DB 
クラスターを作成します。

MySQL マルチ AZ DB クラスターを作成するには、「マルチ AZ DB クラスターの作成」の手順
に従います。

MariaDB または MySQL DB インスタンスを作成するには、「Amazon RDS DB インスタンスの
作成」の手順に従い、以下のガイドラインに従ってください。

• 次のように、ソース DB インスタンスと互換性のある DB エンジンのバージョンを指定しま
す。

• ソースインスタンスが MySQL 5.5.x の場合、Amazon RDS DB インスタンスは MySQL で
ある必要があります。

• ソースインスタンスが MySQL 5.6.x または 5.7.x の場合、Amazon RDS DB インスタンス
は MySQL または MariaDB である必要があります。

• ソースインスタンスが MySQL 8.0.x の場合、Amazon RDS DB インスタンスは MySQL 
8.0.x である必要があります。

• ソースインスタンスが MariaDB 5.5 以降の場合、Amazon RDS DB インスタンスは 
MariaDB である必要があります。

• Amazon EC2 インスタンスと同じ仮想プライベートクラウド (VPC) と VPC セキュリティグ
ループを指定します。これにより、Amazon EC2 インスタンスと Amazon RDS インスタンス
はネットワーク上で相互に表示されることが確認できます。DB インスタンスがパブリックに
アクセスできることを確認してください。後述するようにソースデータベースでレプリケー
ションをセットアップするには、DB インスタンスにパブリックアクセス可能である必要があ
ります。

• データベースのバックアップのインポートが完了するまで、複数のアベイラビリティーゾー
ン、バックアップ保持、リードレプリカを設定しないでください。インポートが完了したら、
本稼働インスタンスについて、マルチ AZ とバックアップ保持を設定できます。

3. Amazon RDS データベースのデフォルトの設定オプションを確認します。データベースのデ
フォルトパラメータグループに必要な設定オプションがない場合は、別のパラメータグループを
検索するか、新しいパラメータグループを作成します。パラメータグループの作成の詳細につい
ては、「「パラメータグループを使用する」 」を参照してください。

4. マスターユーザーとして、新しい Amazon RDS データベースに接続します。インスタンスにア
クセスする必要がある管理者、アプリケーション、およびサービスのサポートに必要なユーザー
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を作成します。Amazon RDS データベースのホスト名は、このインスタンスの [Endpoint] (エ
ンドポイント) の値からポート番号を除いた値です。例は mysampledb.123456789012.us-
west-2.rds.amazonaws.com です。エンドポイントの値は、Amazon RDS 管理コンソール
のデータベースの詳細で確認できます。

5. Amazon EC2 インスタンスに接続します。詳細については、Linux 用 Amazon Elastic Compute 
Cloud ユーザーガイドの「インスタンスへの接続」を参照してください。

6. mysql コマンドを使用して、Amazon EC2 インスタンスからリモートホストとして Amazon 
RDS データベースに接続します。次に例を示します。

mysql -h host_name -P 3306 -u db_master_user -p

ホスト名は、Amazon RDS データベースのエンドポイントです。

7. mysql プロンプトで、source コマンドを実行し、データベースダンプファイルの名前を渡し
て、Amazon RDS DB インスタンスにデータをロードします。

• SQL 形式の場合は、次のコマンドを使用します。

mysql> source backup.sql;

• 区切り文字付きテキスト形式の場合は、Amazon RDS データベースをセットアップしたとき
に作成したデフォルトのデータベースではない場合、まず、データベースを作成します。

mysql> create database database_name;
$ mysql> use database_name;

次にテーブルを作成します。

mysql> source table1.sql
$ mysql> source table2.sql
etc...

次にデータをインポートします。

mysql> LOAD DATA LOCAL INFILE 'table1.txt' INTO TABLE table1 FIELDS TERMINATED BY 
 ',' ENCLOSED BY '"' LINES TERMINATED BY '0x0d0a';
$ mysql> LOAD DATA LOCAL INFILE 'table2.txt' INTO TABLE table2 FIELDS TERMINATED 
 BY ',' ENCLOSED BY '"' LINES TERMINATED BY '0x0d0a';
etc...
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パフォーマンスを向上させるために、複数の接続からこれらのオペレーションをパラレル実行
して、すべてのテーブルを同時に作成およびロードすることができます。

Note

最初にテーブルをダンプしたときに mysqldump でデータ形式オプションを使用した
場合は、データファイルの内容が適切に解釈されるよう mysqlimport または LOAD 
DATA LOCAL INFILE で同じオプションを使用してください。

8. インポートしたデータベースに含まれるテーブルの 1 つまたは 2 つに対してシンプルな 
SELECT クエリを実行して、インポートが正常に完了したことを確認します。

この手順で使用された Amazon EC2 インスタンスが今後不要な場合は、EC2 インスタンスを終了
して、AWS リソース使用率を減らします。EC2 インスタンスの終了についての詳細は、「Amazon 
EC2 ユーザーガイド」の「インスタンスの終了」を参照してください。

外部データベースと新しい Amazon RDS データベース間のレプリケーション

ソースデータベースは、データをコピーして MariaDB または MySQL データベースに転送するまで
に更新された可能性があります。その場合は、レプリケーションを使用して、コピーしたデータベー
スをソースデータベースで最新のものにすることができます。
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Amazon RDS データベースでレプリケーションを開始するために必要なアクセス許可は限定
されており、Amazon RDS マスターユーザーは利用できません。そのため、Amazon RDS の
mysql.rds_set_external_master コマンドまたは mysql.rds_set_external_master_gtid コマンドのいず
れかを使用してレプリケーションを設定し、mysql.rds_start_replication コマンドを使用してライブ
データベースと Amazon RDS データベース間でレプリケーションを開始してください。

レプリケーションをスタートするには

以前に、バイナリログ記録を有効にし、ソースデータベースの一意のサーバー ID を設定しました。
これで、ライブデータベースをソースレプリケーションインスタンスとして、Amazon RDS データ
ベースをレプリカとしてセットアップできます。

1. Amazon RDS 管理コンソールで、ソースデータベースをホストするサーバーの IP アドレスを 
Amazon RDS データベースの VPC セキュリティグループに追加します。VPC セキュリティグ
ループの変更方法の詳細については、Amazon Virtual Private Cloudユーザーガイドの「VPC のセ
キュリティグループ」を参照してください。

ソースインスタンスと通信できるようにするために、Amazon RDS データベースの IP アドレス
からの接続を許可するようにローカルネットワークを設定することも必要になる場合がありま
す。Amazon RDS データベースの IP アドレスを確認するには、host コマンドを使用します。

host rds_db_endpoint

ホスト名は、Amazon RDS データベースのエンドポイントの DNS 名 (例:
myinstance.123456789012.us-east-1.rds.amazonaws.com) です。エンドポイントの値
は、Amazon RDS マネジメントコンソールのインスタンスの詳細で確認できます。

2. 選択したクライアントを使用して、ソースインスタンスに接続し、レプリケーションに使用する
ユーザーを作成します。このアカウントはレプリケーション専用に使用され、セキュリティを強
化するためにドメインに制限する必要があります。次に例を示します。

MySQL 5.5、5.6、および 5.7

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED BY 'password';

MySQL 8.0

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED WITH mysql_native_password BY 
 'password';
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Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証
情報を指定してください。

3. ソースインスタンスについて、REPLICATION CLIENT と REPLICATION SLAVE の特権をレプ
リケーションユーザーに付与します。例えば、すべてのデータベースに対する REPLICATION 
CLIENT および REPLICATION SLAVE 権限を "repl_user" ユーザーに付与するには、以下のコ
マンドを実行します。

MySQL 5.5、5.6、および 5.7

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com' 
 IDENTIFIED BY 'password';

MySQL 8.0

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com';

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証
情報を指定してください。

4. SQL 形式を使用してバックアップファイルを作成しており、外部インスタンスが MariaDB 
10.0.24 以降でない場合は、ファイルのコンテンツを表示します。

cat backup.sql

このファイルに、マスターログファイルの名前と場所を示す CHANGE MASTER TO コメントが含
まれています。mysqldump で --master-data オプションを使用した場合、バックアップファイ
ルにこのコメントが含まれます。MASTER_LOG_FILE と MASTER_LOG_POS の値に注意してくだ
さい。

--
-- Position to start replication or point-in-time recovery from
--
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-- CHANGE MASTER TO MASTER_LOG_FILE='mysql-bin-changelog.000031', MASTER_LOG_POS=107;

バックアップファイルの作成に区切りテキスト形式を使用しており、外部のインスタンスが 
MariaDB 10.0.24 以降でない場合は、このトピックの「既存のデータベースのバックアップコピー
を作成するには」に記載されている手順のステップ 1 で、既にバイナリログの調整を行っている
はずです。

外部のインスタンスが MariaDB 10.0.24 以降の場合は、このトピックの「既存のデータベースの
バックアップコピーを作成するには」の手順のステップ 2 で、レプリケーションを開始するため
の GTID を既に取得しているはずです。

5. Amazon RDS データベースをレプリカにします。外部のインスタンスが MariaDB 
10.0.24 以降でない場合、マスターユーザーとして Amazon RDS データベースに接続
し、mysql.rds_set_external_master コマンドを使用して、ソースのレプリケーションインスタン
スとしてソースデータベースを特定します。SQL 形式のバックアップファイルがある場合は、前
のステップで決定したマスターログのファイル名とマスターログの位置を使用します。また、区
切り文字テキスト形式を使用した場合は、バックアップファイルの作成時に決定した名前と場所
を使用します。次に例を示します。

CALL mysql.rds_set_external_master ('myserver.mydomain.com', 3306, 
    'repl_user', 'password', 'mysql-bin-changelog.000031', 107, 0); 

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証
情報を指定してください。

外部インスタンスが MariaDB 10.0.24 以降の場合は、マスターユーザーとして Amazon RDS デー
タベースに接続し、mysql.rds_set_external_master_gtid コマンドを使用して、ソースレプリケー
ションインスタンスとしてデータベースソースを特定します。このトピックの「既存のデータ
ベースのバックアップコピーを作成するには」の手順のステップ 2 で決定した GTID を使用しま
す。次に例を示します。

CALL mysql.rds_set_external_master_gtid ('source_server_ip_address', 3306, 
 'ReplicationUser', 'password', 'GTID', 0); 
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source_server_ip_address は、ソースレプリケーションインスタンスの IP アドレスで
す。EC2 プライベート DNS アドレスは現在サポートされていません。

Note

セキュリティのベストプラクティスとして、ここに表示されているプロンプト以外の認証
情報を指定してください。

6. Amazon RDS データベースで、mysql.rds_start_replication コマンドを実行してレプリケーション
を開始します。

CALL mysql.rds_start_replication;

7. Amazon RDS データベースで、SHOW REPLICA STATUS コマンドを実行して、レプリカが
いつソースレプリケーションインスタンスの最新の状態に更新されるかを特定します。SHOW 
REPLICA STATUS コマンドの結果には、Seconds_Behind_Master フィールドが含まれま
す。Seconds_Behind_Master フィールドが 0 を返す場合、レプリカはソースレプリケーショ
ンインスタンスで最新の状態になります。

Note

MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

MariaDB 10.5、10.6、または 10.11 DB インスタンスの場合は、MySQL コマンドの代わりに
mysql.rds_replica_status の手順を実行します。

8. Amazon RDS データベースが最新の状態になったら、必要に応じてデータベースを復元できる
ように、自動バックアップを有効にします。Amazon RDS 管理コンソールを使用して、Amazon 
RDS データベースの自動バックアップを有効化または変更できます。詳細については、「バック
アップの使用」を参照してください。

ライブアプリケーションを Amazon RDS インスタンスにリダイレクトする

MariaDB または MySQL データベースがソースレプリケーションインスタンスで最新の状態になっ
たら、ライブアプリケーションを更新して、Amazon RDS インスタンスを使用できます。
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ライブアプリケーションを MariaDB または MySQL データベースにリダイレクトしてレプリケー
ションを停止するには

1. Amazon RDS データベースの VPC セキュリティグループを追加するには、アプリケーションを
ホストするサーバーの IP アドレスを追加します。VPC セキュリティグループの変更方法の詳細
については、Amazon Virtual Private Cloudユーザーガイドの「VPC のセキュリティグループ」を
参照してください。

2. SHOW REPLICA STATUS コマンドの結果の Seconds_Behind_Master フィールドが 0 である
ことを確認します。この値は、レプリカがソースレプリケーションインスタンスの最新の状態で
あることを示します。

SHOW REPLICA STATUS;

Note

MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。
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MariaDB 10.5、10.6、または 10.11 DB インスタンスの場合は、MySQL コマンドの代わりに
mysql.rds_replica_status の手順を実行します。

3. トランザクションが終了したら、ソースへのすべての接続を閉じます。

4. Amazon RDS データベースを使用するようにアプリケーションを更新します。この更新には、一
般に、Amazon RDS データベースのホスト名とポート、接続に使用するユーザーアカウントとパ
スワード、および使用するデータベースを識別する接続設定の変更が含まれます。

5. DB インスタンスに接続します。

マルチ AZ DB クラスターの場合は、ライター DB インスタンスに接続します。

6. mysql.rds_stop_replication コマンドを使用して Amazon RDS インスタンスのレプリケーションを
停止します。

CALL mysql.rds_stop_replication;

7. Amazon RDS データベースで mysql.rds_reset_external_master コマンドを実行して、レプリケー
ション設定をリセットします。これにより、このインスタンスはレプリカとして識別されなくな
ります。

CALL mysql.rds_reset_external_master;

8. マルチ AZ のサポートやリードレプリカなど、Amazon RDS のその他の機能を有効にします。詳
細については、「マルチ AZ 配置の設定と管理」および「DB インスタンスのリードレプリカの操
作」を参照してください。

任意のソースから MariaDB または MySQL DB インスタンスにデータをイ
ンポートする

ロードするデータが 1 GiB を超える場合、あるいは MariaDB または MySQL データベース以外の場
所からのデータの場合、フラットファイルを作成し、mysqlimport を使用してロードすることをお
勧めします。mysqlimport ユーティリティは、MySQL および MariaDB クライアントソフトウェア
にバンドルされた別のコマンドラインユーティリティです。その目的は、MySQL または MariaDB 
にフラットファイルをロードすることです。mysqlimport については、MySQL ドキュメントの
「mysqlimport - データインポートプログラム」を参照してください。

また、データロードの前後にターゲット Amazon RDS DB インスタンスの DB スナップショット
を作成することもお勧めします。Amazon RDS DB スナップショットは DB インスタンスの完全な
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バックアップであり、DB インスタンスを既知の状態に復元するために使用できます。DB スナップ
ショットをスタートすると、データベースのバックアップのため DB インスタンスに対する I/O 操作
が一時停止されます。

ロード直前に DB スナップショットを作成すると、必要が生じた場合にデータベースをロード前の状
態に復元できます。ロード直後に DB スナップショットを作成しておくと、何らかの事故のときにそ
のスナップショットを使用すれば、データを再ロードせずに済みます。また、そのスナップショット
を使用して、新しいデータベースインスタンスをシードすることもできます。

このプロセスは以下のステップで構成されます。次に、各ステップについて詳しく説明します。

1. ロードするデータを含むフラットファイルを作成します。

2. ターゲット DB インスタンスにアクセスしているすべてのアプリケーションを停止します。

3. DB スナップショットを作成します。

4. Amazon RDS 自動バックアップを無効にすることを検討します。

5. mysqlimport を使用してデータをロードします。

6. 自動バックアップを再度有効にします。

ステップ 1: ロードするデータを含むフラットファイルを作成する

カンマ区切り値 (CSV) などの一般的な形式を使用して、ロードするデータを保存します。各テーブ
ルには独自のファイルが必要です。複数のテーブルのデータを同じファイルに結合することはできま
せん。各ファイルに、対応するテーブルと同じ名前を付けます。ファイル拡張子は何でもかまいませ
ん。例えば、テーブル名が sales の場合、ファイル名に sales.csv または sales.txt は使用で
きますが、sales_01.csv は使用できません。

可能であれば必ず、ロードされるテーブルのプライマリキーでデータをソートします。これにより、
ロード時間が大幅に短縮され、ディスクストレージの要件が最小限に抑えられます。

この手順の速度と効率は、ファイルのサイズを小さく保つかどうかによって決まります。個々のファ
イルの非圧縮サイズが 1 GiB を超える場合、複数のファイルに分割して、1 つずつロードしてくださ
い。

Unix のようなシステム (Linux など) では、split コマンドを使用します。例えば、次のコマンドで
は sales.csv ファイルが 1 GiB 未満の複数のファイルに分割されます。ただし、分割されるのは
改行でのみです (-C 1024m)。新しいファイルには、sales.part_00、sales.part_01 などの名
前が付けられます。

任意のソースからデータをインポートする 3045



Amazon Relational Database Service ユーザーガイド

split -C 1024m -d sales.csv sales.part_ 

他のオペレーティングシステムにも同様のユーティリティを使用できます。

ステップ 2: ターゲット DB インスタンスにアクセスしているすべてのアプリケーショ
ンを停止する

大きなロードをスタートする前に、ロード先のターゲット DB インスタンスにアクセスするすべての
アプリケーションアクティビティを停止します。特に、他のセッションでロード中のテーブルや参
照するテーブルを変更する場合は、これをお勧めします。これにより、ロード中に発生する制約違
反のリスクが軽減され、ロードパフォーマンスが向上します。また、ロードに関係しないプロセスに
よって行われた変更を失うことなく、DB インスタンスをロードの直前の時点に復元することもでき
ます。

もちろん、これは可能でない場合や実用的ではない場合があります。アプリケーションによる DB イ
ンスタンスへのアクセスをロード前に停止できない場合は、データの可用性と整合性を確保するため
の手順を実行してください。必要となる具体的なステップは、実際のユースケースとサイト要件に
よって大きく異なります。

ステップ 3: DB スナップショットを作成する

データが含まれない新しい DB インスタンスにデータをロードする場合、このステップをスキップで
きます。それ以外の場合、DB インスタンスの DB スナップショットを作成すると、必要な場合に、
ロード直前の時点まで DB インスタンスを復元できるようになります。前述のとおり、DB スナップ
ショットをスタートすると、データベースのバックアップのため DB インスタンスに対する I/O 操作
が数分間一時停止されます。

次の例では、AWS CLI の create-db-snapshot コマンドを実行して、AcmeRDS インスタンスの 
DB スナップショットを作成し、DB スナップショットに識別子 "preload" を指定します。

Linux、macOS、Unix の場合:

aws rds create-db-snapshot \ 
    --db-instance-identifier AcmeRDS \ 
    --db-snapshot-identifier preload 

Windows の場合:

aws rds create-db-snapshot ^ 
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    --db-instance-identifier AcmeRDS ^ 
    --db-snapshot-identifier preload 

DB スナップショットからの復元機能を使用して、リハーサル用のテスト DB インスタンスを作成し
たり、ロード中に加えられた変更を元に戻すこともできます。

DB スナップショットからデータベースを復元すると、すべての DB インスタンスと同様に一意の識
別子とエンドポイントを持つ新しい DB インスタンスが作成される点に留意してください。エンドポ
イントを変更せずに DB インスタンスを復元するには、エンドポイントを再利用できるように、まず 
DB インスタンスを削除します。

例えば、リハーサルや他のテスト用の DB インスタンスを作成するには、DB インスタンスに独自の
識別子を指定します。この例での識別子は「AcmeRDS-2」です。この例では、AcmeRDS-2 に関連
付けられたエンドポイントを使用して DB インスタンスに接続します。

Linux、macOS、Unix の場合:

aws rds restore-db-instance-from-db-snapshot \ 
    --db-instance-identifier AcmeRDS-2 \ 
    --db-snapshot-identifier preload 

Windows の場合:

aws rds restore-db-instance-from-db-snapshot ^ 
    --db-instance-identifier AcmeRDS-2 ^ 
    --db-snapshot-identifier preload 

既存のエンドポイントを再利用するには、まず DB インスタンスを削除してから、復元されたデータ
ベースに同じ識別子を指定します。

Linux、macOS、Unix の場合:

aws rds delete-db-instance \ 
    --db-instance-identifier AcmeRDS \ 
    --final-db-snapshot-identifier AcmeRDS-Final

aws rds restore-db-instance-from-db-snapshot \ 
    --db-instance-identifier AcmeRDS \ 
    --db-snapshot-identifier preload 
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Windows の場合:

aws rds delete-db-instance ^ 
    --db-instance-identifier AcmeRDS ^ 
    --final-db-snapshot-identifier AcmeRDS-Final

aws rds restore-db-instance-from-db-snapshot ^ 
    --db-instance-identifier AcmeRDS ^ 
    --db-snapshot-identifier preload 

前述の例では、削除する前に DB インスタンスの最終的な DB スナップショットを取得しています。
これはオプションですが推奨されます。

ステップ 4: Amazon RDS 自動バックアップの無効化を検討する

Warning

ポイントインタイムリカバリを実行する必要がある場合は、自動バックアップを無効にしな
いでください。

自動バックアップを無効にすると既存のバックアップがすべて削除されるため、ポイントインタイ
ムリカバリが実行できなくなります。自動バックアップを無効にすると、パフォーマンスが最適化し
ます。これはデータのロードに必須ではありません。自動バックアップを無効にしても、手動 DB ス
ナップショットに影響が及ぶことはありません。既存のすべての手動 DB スナップショットは引き続
き復元で使用可能です。

自動バックアップを無効にするとロード時間が約 25% 短縮し、ロード時に必要なストレージ容量が
減少します。データが含まれない新しい DB インスタンスにデータをロードする場合、バックアップ
を無効にすると、ロードを簡単に高速化でき、バックアップに必要な追加のストレージを使用する必
要がなくなります。しかし、状況によっては、既にデータが含まれている DB インスタンスにロード
する場合もあります。その場合、バックアップを無効にするメリットと、ポイントインタイムリカバ
リを実行できなくなることの影響を比較検討する必要があります。

DB インスタンスでは、デフォルトで自動バックアップが有効になっています (保持期間は 1 日で
す)。自動バックアップを無効にするには、バックアップ保持期間を 0 に設定します。ロード後、
バックアップ保持期間を 0 以外の値に設定することでバックアップを再度有効にすることができま
す。バックアップを有効または無効にするには、Amazon RDS で DB インスタンスをシャットダウ
ンおよび再起動して、MariaDB または MySQL のログ記録を有効または無効にします。
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AWS CLI の modify-db-instance コマンドを使用し、バックアップ保持期間を 0 に設定して変
更をすぐに適用します。保持期間を 0 に設定するには DB インスタンスを再起動する必要があるた
め、続行前に再起動が完了するまで待っています。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier AcmeRDS \ 
    --apply-immediately \ 
    --backup-retention-period 0 

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier AcmeRDS ^ 
    --apply-immediately ^ 
    --backup-retention-period 0 

AWS CLI の describe-db-instances コマンドで DB インスタンスのステータスを確認できま
す。次の例では、AcmeRDS DB インスタンスにおける DB インスタンスのステータスを表示しま
す。

aws rds describe-db-instances --db-instance-identifier AcmeRDS --query "*[].
{DBInstanceStatus:DBInstanceStatus}"

DB インスタンスのステータスが available になったら、続行する準備ができています。

ステップ 5: データをロードする

mysqlimport ユーティリティを使用して Amazon RDS にフラットファイルをロードします。次の
例では、名前が「sales」で、拡張子が「part_」で始まるすべてのファイルをロードするように 
mysqlimport に指示しています。これは、「split」の例で作成されたすべてのファイルをロードする
便利な方法です。

--compress オプションを使用してネットワークトラフィックを最小限に抑えます。--fields-
terminated-by=',' オプションは CSV ファイルに使用され、--local オプションは受信データがクライ
アントにあることを指定します。--local オプションがない場合、Amazon RDS DB インスタンスは
データベースホストでデータを検索するため、必ず --local オプションを指定してください。— ホス
トオプションには、RDS for MySQL DB インスタンスの DB インスタンスエンドポイントを指定し
ます。
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次の例では、master_user をDB インスタンスのマスターユーザー名に置き換えます。

hostname をDB インスタンスのエンドポイントに置き換えます。DB インスタンスエンドポイント
の例は my-db-instance.123456789012.us-west-2.rds.amazonaws.com です。

RDS for MySQL バージョン 8.0.15 以降の場合、mysqlimport ユーティリティを使用する前に次のス
テートメントを実行します。

GRANT SESSION_VARIABLES_ADMIN ON *.* TO master_user;

Linux、macOS、Unix の場合:

mysqlimport --local \ 
    --compress \ 
    --user=master_user \ 
    --password \ 
    --host=hostname \ 
    --fields-terminated-by=',' Acme sales.part_* 

Windows の場合:

mysqlimport --local ^ 
    --compress ^ 
    --user=master_user ^ 
    --password ^ 
    --host=hostname ^ 
    --fields-terminated-by="," Acme sales.part_* 

データロードがかなり大きい場合、ファイルのロード中に定期的に追加の DB スナップショットを取
得し、ロード済みのファイルを書き留めます。問題が発生した場合、最後の DB スナップショットの
ポイントから簡単に再開できるため、時間のかかる再ロードを回避できます。

ステップ 6: Amazon RDS 自動バックアップを有効にする

ロードが完了したら、バックアップ保持期間をロード前の値に戻すことで、Amazon RDS 自動バッ
クアップを有効にします。前述のように、Amazon RDS により DB インスタンスが再起動されるた
め、短時間の停止に備えてください。

次の例では、AWS CLI の modify-db-instance コマンドを使用して、AcmeRDS DB インスタンス
の自動バックアップを有効にします。保持期間は 1 日に設定します。
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Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier AcmeRDS \ 
    --backup-retention-period 1 \ 
    --apply-immediately 

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier AcmeRDS ^ 
    --backup-retention-period 1 ^ 
    --apply-immediately 

任意のソースからデータをインポートする 3051



Amazon Relational Database Service ユーザーガイド

Amazon RDS での MySQL のレプリケーションの使用

リードレプリカは通常、Amazon RDS の DB インスタンス間でレプリケーションを設定するために
使用します。リードレプリカの概要については、「DB インスタンスのリードレプリカの操作」を
参照してください。Amazon RDS for MariaDB でリードレプリカを操作する具体的な方法について
は、MySQL リードレプリカの使用 を参照してください。

RDS for MySQL のレプリケーションにはグローバルトランザクション ID (GTID) を使用できます。
詳細については、「Amazon RDS for MySQL の GTID ベースレプリケーションを使用する」を参照
してください。

RDS for MySQL DB インスタンスと Amazon RDS の外部にある MariaDB や MySQL インスタンス
との間でレプリケーションを設定することもできます。外部出典とのレプリケーションの設定につ
いては、「外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設
定」を参照してください。

これらのどのレプリケーションオプションでも、行ベース、ステートメントベース、または混合レ
プリケーションが使用できます。行ベースのレプリケーションは、SQL ステートメントの結果とし
て変更された行のみをレプリケートします。ステートメントベースのレプリケーションは、SQL ス
テートメント全体をレプリケートします。混合レプリケーションは、可能な場合にはステートメン
トレプリケーションを使用しますが、ステートメントベースのレプリケーションに対して安全でな
い SQL ステートメントが実行されると、行ベースのレプリケーションに切り替えます。ほとんどの
場合には、混合レプリケーションをお勧めします。DB インスタンスのバイナリログ形式は、レプリ
ケーションが行ベース、ステートメントベース、混合のいずれであるかを判断します。バイナリログ
形式の設定については、「 MySQL バイナリログの設定」を参照してください。

Note

Amazon RDS の外部にある MariaDB または MySQL インスタンスからデータベースをイン
ポートしたり、これらのインスタンスにデータベースをエクスポートするようレプリケー
ションを設定できます。詳細については、ダウンタイムを短縮して Amazon RDS MariaDB 
または MySQL データベースにデータをインポートする および レプリケーションを使用した 
MySQL DB インスタンスからのデータのエクスポート を参照してください。

トピック

• MySQL リードレプリカの使用
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• Amazon RDS for MySQL の GTID ベースレプリケーションを使用する

• 外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設定

• RDS for MySQL のマルチソースレプリケーションの設定

MySQL リードレプリカの使用

以下では、 MySQL の RDS でのリードレプリカの操作に関する特定の情報を確認することができま
す。リードレプリカと使用手順の概要については、「DB インスタンスのリードレプリカの操作」を
参照してください。

トピック

• MySQL でのリードレプリカの設定

• MySQL でのレプリケーションフィルターの設定

• MySQL での遅延レプリケーションの設定

• MySQL でのリードレプリカの更新

• MySQL でのマルチ AZ リードレプリカのデプロイの使用

• RDS for MySQL でのカスケードリードレプリカの使用

• MySQL リードレプリカのモニタリング

• MySQL リードレプリカでのレプリケーションのスタートと停止

• MySQL リードレプリカに関する問題のトラブルシューティング

MySQL でのリードレプリカの設定

MySQL DB インスタンスがレプリケーションのソースとして機能するには、ソースの DB インスタ
ンスで自動バックアップを有効にする必要があります。これを行うには、バックアップ保持期間の
値を 0 以外の値に設定します。この要件は、別のリードレプリカのソース DB インスタンスである
リードレプリカにも適用されます。自動バックアップは、MySQL の任意のバージョンを実行する
リードレプリカでサポートされています。レプリケーションは、MySQL DB インスタンスのバイナ
リログ座標に基づいて設定できます。

RDS for MySQL バージョン 5.7.43 以降の MySQL 5.7 バージョンおよび RDS for MySQL 8.0.28 以
降の 8.0 バージョンでは、グローバルトランザクション識別子 (GTID) を使用してレプリケーション
を設定できます。詳細については、「Amazon RDS for MySQL の GTID ベースレプリケーションを
使用する」を参照してください。
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同一リージョン内の 1 つの DB インスタンスから、最大 15 個のリードレプリカを作成できます。レ
プリケーションを効率的に実行するには、各リードレプリカにソース DB インスタンスと同程度のコ
ンピューティングリソースとストレージリソースが必要です。ソースの DB インスタンスをスケール
した場合は、リードレプリカもスケールする必要があります。

RDS for MySQL では、リードレプリカのカスケードをサポートしています。リードレプリカのカス
ケードを設定する方法については、「RDS for MySQL でのカスケードリードレプリカの使用」を参
照してください。

同じソースの DB インスタンスを参照する複数のリードレプリカの作成や削除の操作は同時に実行で
きます。その操作を実行するには、ソースインスタンスごとに作成できるリードレプリカを 15 個に
制限します。

MySQL DB インスタンスのリードレプリカは、ソース DB インスタンスよりも低い DB エンジン
バージョンを使用できません。

MyISAM を使用する MySQL DB インスタンスを準備する

MySQL DB インスタンスで MyISAM などの非トランザクションエンジンを使用する場合は、以下の
ステップに従ってリードレプリカを設定する必要があります。このステップは、リードレプリカと
データの整合性を保つために必要です。すべてのテーブルが InnoDB などのトランザクションエンジ
ンを使用している場合には、このステップは必要ありません。

1. ソース DB インスタンスの非トランザクションテーブルのすべてのデータ操作言語 (DML) とデー
タ定義言語 (DDL) の操作を停止します。SELECT 記述で実行を続けます。

2. ソース DB インスタンスでテーブルをフラッシュおよびロックします。

3. 以下のセクションのいずれかの方法を使用してリードレプリカを作成します。

4. DescribeDBInstances API オペレーションなどを使用して、リードレプリカの作成の進捗状
況を確認します。リードレプリカが使用可能になったら、ソース DB インスタンスのテーブルの
ロックを解除し、通常のデータベース操作を再開します。

MySQL でのレプリケーションフィルターの設定

レプリケーションフィルターを使用して、リードレプリカでレプリケートするデータベースとテーブ
ルを指定できます。レプリケーションフィルターは、データベースとテーブルをレプリケーションに
含めることも、レプリケーションから除外することもできます。

レプリケーションフィルターの使用例は以下のとおりです。
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• リードレプリカのサイズを縮小します。レプリケーションフィルタリングを使用すると、リードレ
プリカで必要のないデータベースとテーブルを除外できます。

• セキュリティ上の理由から、データベースとテーブルをリードレプリカから除外するため。

• 異なるリードレプリカで、特定のユースケースごとにさまざまなデータベースとテーブルを複製す
るため。例えば、分析やシャーディングに特定のリードレプリカを使用できます。

• 異なる AWS リージョン にリードレプリカがある DB インスタンスで、異なる AWS リージョン 
に異なるデータベースまたはテーブルを複製する場合。

Note

また、レプリケーションフィルターを使用して、インバウンドのレプリケーショントポロジ
でレプリカとして設定されているプライマリ MySQL DB インスタンスでレプリケートする
データベースとテーブルを指定することもできます。この設定の詳細については、「外部の
ソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設定」を参
照してください。

トピック

• RDS for MySQL のレプリケーションフィルターパラメータの設定

• RDS for MySQL のレプリケーションフィルターの制限

• RDS for MySQL のレプリケーションフィルターの例

• リードレプリカのレプリケーションフィルターを表示する

RDS for MySQL のレプリケーションフィルターパラメータの設定

レプリケーションフィルターを構成するには、リードレプリカに次のレプリケーションフィルターの
パラメータを設定します。

• replicate-do-db - 指定したデータベースに変更を複製します。リードレプリカに対してこのパ
ラメータを設定すると、パラメータで指定されたデータベースのみが複製されます。

• replicate-ignore-db - 指定したデータベースに変更を複製しないでください。リードレプリ
カに replicate-do-db パラメータが設定されている場合、このパラメータは評価されません。

• replicate-do-table -指定されたテーブルに変更を複製します。このパラメータをリードレプ
リカに設定した場合、パラメータで指定したテーブルのみが複製されます。また、replicate-
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do-db または replicate-ignore-db パラメータが設定されている場合は、指定されたテーブ
ルを含むデータベースを、必ずリードレプリカのレプリケーションに含めます。

• replicate-ignore-table - 指定したテーブルに変更を複製しないでください。リードレプリ
カに replicate-do-table パラメータが設定されている場合、このパラメータは評価されませ
ん。

• replicate-wild-do-table - 指定したデータベースおよびテーブル名のパターンに基
づいてテーブルを複製します。% および _ ワイルドカードの文字がサポート対象となりま
す。replicate-do-db または replicate-ignore-db パラメータが設定されている場合は、
リードレプリカを使用して、指定したテーブルを含むデータベースをレプリケーションに含めるよ
うにしてください。

• replicate-wild-ignore-table - 指定したデータベースおよびテーブル名のパターンに基づ
いてテーブルを複製しないでください。% および _ ワイルドカードの文字がサポート対象となり
ます。リードレプリカに replicate-do-table または replicate-wild-do-table パラメー
タが設定されている場合、このパラメータは評価されません。

パラメータは、記載されている順序に沿って評価されます。これらのパラメータの詳細な仕組みにつ
いては、MySQL のドキュメントを参照してください。

• 一般的な情報については、 Replica Server Options and Variables を参照してください。

• データベースレプリケーションのフィルターパラメータを評価する方法については、 Evaluation 
of Database-Level Replication and Binary Logging Options を参照してください。

• テーブルレプリケーションのフィルターパラメータを評価する方法については、Evaluation of 
Table-Level Replication Options を参照してください。

デフォルトでは、これらの各パラメータの値は空です。各リードレプリカで、これらのパラメータを
使用してレプリケーションフィルターを設定、変更、削除することができます。これらのパラメータ
の 1 つを設定する場合は、各フィルターを他のフィルターとコンマで区切ります。

% および _ パラメータで replicate-wild-do-table および replicate-wild-ignore-table
ワイルドカードの文字を使用できます。% ワイルドカードは任意の文字数と一致し、_ ワイルドカー
ドは 1 文字のみと一致します。

ソース DB インスタンスのバイナリログ形式は、データ変更のレコードを決定するため、レプリケー
ションでは重要です。binlog_format パラメータの設定により、レプリケーションが行ベースか
ステートメントベースかが決まります。詳細については、「 MySQL バイナリログの設定」を参照し
てください。
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Note

ソース DB インスタンスの binlog_format 設定に関係なく、すべてのデータ定義言語 
(DDL) ステートメントはステートメントとして複製されます。

RDS for MySQL のレプリケーションフィルターの制限

RDS for MySQL のレプリケーションフィルターには、次の制限が適用されます。

• 各レプリケーションフィルターのパラメータには、2,000 文字といった制限があります。

• レプリケーションフィルターでは、パラメータ値としてカンマはサポートされていませ
ん。パラメータのリストでは、カンマは値の区切り文字としてのみ使用できます。例え
ば、ParameterValue='`a,b`'| はサポートされていませんが、ParameterValue='a,b' は
サポートされています。

• MySQL --binlog-do-db とバイナリログフィルターの --binlog-ignore-db オプションはサ
ポートされていません。

• レプリケーションフィルタリングは、XA トランザクションをサポートしていません。

詳細については、MySQL ドキュメントの「XA トランザクションの制限」を参照してください。

RDS for MySQL のレプリケーションフィルターの例

リードレプリカのレプリケーションフィルタリングを構成するには、リードレプリカに関連付けられ
ているパラメータグループのレプリケーションフィルタリングパラメータを変更します。

Note

デフォルトのパラメータグループを変更することはできません。リードレプリカがデフォル
トのパラメータグループを使用している場合は、新しいパラメータグループを作成してリー
ドレプリカに関連付けます。DB パラメータグループの詳細については、「「パラメータグ
ループを使用する」 」を参照してください。

AWS Management Console、AWS CLI、または RDS API を使用して、パラメータグループのパラ
メータを設定できます。パラメータの設定の詳細については、「DB パラメータグループのパラメー
タの変更」を参照してください。パラメータグループにパラメータを設定すると、そのパラメータグ
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ループに関連付けられているすべての DB インスタンスでパラメータ設定を使用します。パラメータ
グループにレプリケーションフィルターのパラメータを設定する場合は、パラメータグループがリー
ドレプリカにのみ関連付けられていることを確認してください。ソース DB インスタンスのレプリ
ケーションフィルターのパラメータは空のままにします。

次の例では、AWS CLI を使用してパラメータを設定します。これらの例では、CLI コマンドが完了
した直後にパラメータの変更が行われるように ApplyMethod を immediate に設定しています。
リードレプリカの再起動後に保留中の変更を適用する場合は、ApplyMethod を pending-reboot
に設定します。

以下の例では、レプリケーションフィルターを設定します。

• Including databases in replication

• Including tables in replication

• Including tables in replication with wildcard characters

• Excluding databases from replication

• Excluding tables from replication

• Excluding tables from replication using wildcard characters

Example レプリケーションにデータベースを含める

次の例では、レプリケーションに mydb1 データベースと mydb2 データベースが含まれています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "ParameterName=replicate-do-
db,ParameterValue='mydb1,mydb2',ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "ParameterName=replicate-do-
db,ParameterValue='mydb1,mydb2',ApplyMethod=immediate"
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Example レプリケーションにテーブルを含める

次の例には、レプリケーションのデータベース table1 の table2 テーブルと mydb1 テーブルが含
まれています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "ParameterName=replicate-do-
table,ParameterValue='mydb1.table1,mydb1.table2',ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "ParameterName=replicate-do-
table,ParameterValue='mydb1.table1,mydb1.table2',ApplyMethod=immediate"

Example ワイルドカードの文字を使用してレプリケーションにテーブルを含める

次の例には、レプリケーションのデータベース order の return および mydb で始まる名前のテー
ブルが含まれています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "ParameterName=replicate-wild-do-table,ParameterValue='mydb.order
%,mydb.return%',ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "ParameterName=replicate-wild-do-table,ParameterValue='mydb.order
%,mydb.return%',ApplyMethod=immediate"

Example レプリケーションからデータベースを除外する

次の例では、mydb5 データベースと mydb6 データベースをレプリケーションから除外しています。
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Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "ParameterName=replicate-ignore-
db,ParameterValue='mydb5,mydb6',ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "ParameterName=replicate-ignore-
db,ParameterValue='mydb5,mydb6',ApplyMethod=immediate"

Example レプリケーションからテーブルを除外する

次の例では、データベース mydb5 のテーブル table1 とデータベース mydb6 の table2 をレプリ
ケーションから除外しています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myparametergroup \ 
  --parameters "ParameterName=replicate-ignore-
table,ParameterValue='mydb5.table1,mydb6.table2',ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "ParameterName=replicate-ignore-
table,ParameterValue='mydb5.table1,mydb6.table2',ApplyMethod=immediate"

Example ワイルドカードの文字を使用したレプリケーションからテーブルを除外する

次の例では、データベース order の return および mydb7 で始まる名前のテーブルをレプリケー
ションから除外しています。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
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  --db-parameter-group-name myparametergroup \ 
  --parameters "ParameterName=replicate-wild-ignore-table,ParameterValue='mydb7.order
%,mydb7.return%',ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myparametergroup ^ 
  --parameters "ParameterName=replicate-wild-ignore-table,ParameterValue='mydb7.order
%,mydb7.return%',ApplyMethod=immediate"

リードレプリカのレプリケーションフィルターを表示する

リードレプリカのレプリケーションフィルターは、次の方法で表示できます。

• リードレプリカに関連付けられているパラメータグループのレプリケーションフィルタリングパラ
メータの設定を確認してください。

手順については、「DB パラメータグループのパラメータ値を表示する」を参照してください。

• MySQL クライアントで、リードレプリカに接続し、SHOW REPLICA STATUS ステートメントを
実行します。

出力の次のフィールドには、リードレプリカのレプリケーションフィルターが表示されます。

• Replicate_Do_DB

• Replicate_Ignore_DB

• Replicate_Do_Table

• Replicate_Ignore_Table

• Replicate_Wild_Do_Table

• Replicate_Wild_Ignore_Table

これらのフィールドの詳細については、MySQL のドキュメントの Checking Replication Status を
参照してください。

Note

MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。
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MySQL での遅延レプリケーションの設定

遅延レプリケーションは、災害対策用の戦略として使用できます。遅延レプリケーションでは、ソー
スからリードレプリカへのレプリケーションを遅延させる最小時間を秒数で指定します。障害発生時 
(意図しないテーブルの削除など) には、以下のステップを実行して障害から早急に復旧します。

• 障害を起こした変更がリードレプリカに送られる前に、リードレプリカへのレプリケーションを停
止します。

レプリケーションを停止するには、mysql.rds_stop_replication ストアドプロシージャを使用しま
す。

• レプリケーションをスタートし、レプリケーションがログファイルの場所で自動的に停止するよう
に指定します。

障害発生の直前の場所を指定するには、mysql.rds_start_replication_until ストアドプロシージャを
使用します。

• 「リードレプリカをスタンドアロン DB インスタンスに昇格させる」の手順を使用してリードレプ
リカを新しい出典の DB インスタンスに昇格させます。

Note

• RDS for MySQL 8.0 の場合、遅延レプリケーションは MySQL 8.0.28 以降でサポートされ
ています。RDS for MySQL 5.7 の場合、遅延レプリケーションは MySQL 5.7.43 以降でサ
ポートされています。

• 遅延レプリケーションを設定するには、ストアドプロシージャを使用します。遅延レプリ
ケーションを AWS Management Console、AWS CLI、または Amazon RDS API で設定す
ることはできません。

• RDS for MySQL 5.7.43 以降の MySQL 5.7 バージョンおよび RDS for MySQL 8.0.28 以降
の 8.0 バージョンでは、遅延レプリケーション設定でグローバルトランザクション識別
子 (GTID) に基づくレプリケーションを使用できます。GTID ベースのレプリケーション
を使用する場合は、mysql.rds_start_replication_until_gtid ストアドプロシージャの代わり
に、mysql.rds_start_replication_until ストアドプロシージャを実行します。GTID ベースの
レプリケーションの詳細については、「Amazon RDS for MySQL の GTID ベースレプリ
ケーションを使用する」を参照してください。
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トピック

• リードレプリカ作成時の遅延レプリケーションの設定

• 既存のリードレプリカの遅延レプリケーションの変更

• リードレプリカへのレプリケーションを停止する場所の設定

• リードレプリカの昇格

リードレプリカ作成時の遅延レプリケーションの設定

DB インスタンスから今後作成するリードレプリカの遅延レプリケーションを設定するに
は、mysql.rds_set_configuration パラメータを指定して target delay ストアドプロシージャを実
行します。

リードレプリカの作成時に遅延レプリケーションを設定するには

1. MySQL クライアントを使用し、マスターユーザーとして、リードレプリカのソースとなる 
MySQL DB インスタンスに接続します。

2. mysql.rds_set_configuration パラメータを指定して target delay ストアドプロシージャを実
行します。

例えば、現在の DB インスタンスから作成されるリードレプリカへのレプリケーションを少な
くとも 1 時間 (3600 秒) 遅延させるように指定するには、次のストアドプロシージャを実行しま
す。

call mysql.rds_set_configuration('target delay', 3600);

Note

このストアドプロシージャを実行すると、AWS CLI または Amazon RDS API を使用し
て作成したリードレプリカには、指定した秒数で遅延するレプリケーションが設定され
ます。

既存のリードレプリカの遅延レプリケーションの変更

既存のリードレプリカの遅延レプリケーションを変更するには、mysql.rds_set_source_delay ストア
ドプロシージャを実行します。
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既存のリードレプリカの遅延レプリケーションを変更するには

1. MySQL クライアントを使用して、マスターユーザーとしてリードレプリカに接続します。

2. レプリケーションを停止するには、mysql.rds_stop_replication ストアドプロシージャを使用しま
す。

3. mysql.rds_set_source_delay ストアドプロシージャを実行します。

例えば、リードレプリカへのレプリケーションを少なくとも 1 時間 (3600 秒) 遅延させるように
指定するには、次のストアドプロシージャを実行します。

call mysql.rds_set_source_delay(3600);

4. mysql.rds_start_replication ストアドプロシージャを使用してレプリケーションをスタートしま
す。

リードレプリカへのレプリケーションを停止する場所の設定

リードレプリカへのレプリケーションが停止したら、mysql.rds_start_replication_until ストアドプロ
シージャを使用してレプリケーションをスタートしてバイナリログファイルの指定した位置で停止で
きます。

リードレプリカへのレプリケーションをスタートして指定の位置でレプリケーションを停止するには

1. MySQL クライアントを使用して、マスターユーザーとしてソース MySQL DB インスタンスに
接続します。

2. mysql.rds_start_replication_until ストアドプロシージャを実行します。

次の例では、レプリケーションをスタートし、120 バイナリログファイルの場所 mysql-bin-
changelog.000777 に達するまで変更をレプリケートします。災害対策シナリオでは、場所
120 は災害発生直前の時点として想定されます。

call mysql.rds_start_replication_until( 
  'mysql-bin-changelog.000777', 
  120);

停止ポイントに達すると、レプリケーションは自動的に停止します。RDS イベントとし
て、Replication has been stopped since the replica reached the stop point 
specified by the rds_start_replication_until stored procedure が生成されます。
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リードレプリカの昇格

レプリケーションが停止したら、災害対策シナリオでリードレプリカを新しいソース DB インスタン
スに昇格させます。リードレプリカの昇格については、「リードレプリカをスタンドアロン DB イン
スタンスに昇格させる」を参照してください。

MySQL でのリードレプリカの更新

リードレプリカは読み取りクエリをサポートするように設計されていますが、ときどき更新が必要に
なることがあります。例えば、インデックスを追加して、レプリカにアクセスする特定のタイプのク
エリを最適化する必要が生じることがあります。

ただし、リードレプリカの DB パラメータグループで read_only パラメータを 0 に設定すること
により、更新を有効にすることはできますが、リードレプリカとソースの DB インスタンスの互換性
がなくなると問題が発生する可能性があるため、それは推奨できません。メンテナンス作業には、ブ
ルー/グリーンデプロイを使用することをおすすめします。詳細については、「データベースの更新
にブルー/グリーンデプロイを使用する」を参照してください。

リードレプリカで読み取り専用を無効にする場合は、できるだけ早く read_only パラメータの値を
1 に戻してください。

MySQL でのマルチ AZ リードレプリカのデプロイの使用

リードレプリカは、シングル AZ DB インスタンス配置からもマルチ AZ DB インスタンス配置から
も作成できます。重要なデータの耐久性の高いと可用性を高めるにはマルチ AZ 配置を使用します
が、読み取り専用クエリを処理するためにマルチ AZ セカンダリを使用することはできません。代わ
りに、トラフィックの多いマルチ AZ DB インスタンスのリードレプリカを作成して、読み取り専用
クエリをオフロードできます。マルチ AZ 配置のソースのインスタンスがセカンダリにフェイルオー
バーすると、関連付けられているすべてのリードレプリカが (プライマリから) セカンダリをレプリ
ケーションのソースとして使用するように自動的に切り替わります。詳細については、「マルチ AZ 
配置の設定と管理」を参照してください。

リードレプリカは、マルチ AZ DB インスタンスとして作成できます。Amazon RDS では、レプリカ
のフェイルオーバーをサポートするため、別のアベイラビリティーゾーンにレプリカのスタンバイを
作成します。リードレプリカは、ソースのデータベースがマルチ AZ DB インスタンスであるかどう
かに関係なく、マルチ AZ DB インスタンスとして作成できます。
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RDS for MySQL でのカスケードリードレプリカの使用

RDS for MySQL では、リードレプリカのカスケードをサポートしています。カスケードリードレプ
リカにより、ソースの RDS for MySQL DB インスタンスにオーバーヘッドを追加せずに読み取りを
スケーリングできます。

カスケードリードレプリカを使用すると、RDS for MySQL DB インスタンスは、チェーン内の最初
のリードレプリカにデータを送信します。その後、そのリードレプリカは、チェーン内の 2 番目の
レプリカにデータを送信し、その動作が順に続いていきます。その結果、チェーン内のすべてのリー
ドレプリカに RDS for MySQL DB インスタンスの更新が送信されますが、ソース DB インスタンス
でのオーバーヘッドは発生しません。

ソースの RDS for MySQL DB インスタンスから、チェーン内にリードレプリカを 3 層まで作成でき
ます。例えば、RDS for MySQL DB インスタンス、mysql-main があるとします。以下の操作を行
うことができます。

• mysql-main で開始し、チェーン内に最初のリードレプリカ、read-replica-1 を作成します。

• 次に、read-replica-1 で、チェーン内に次のリードレプリカ、read-replica-2 を作成しま
す。

• 最後に、read-replica-2 で、チェーン内に 3 番目のリードレプリカ、read-replica-3 を作
成します。

mysql-main の層では、この 3 番目のカスケードリードレプリカに続く、別のリードレプリカを作
成することはできません。一連の完全なインスタンス (RDS for MySQL のソース DB インスタンスか
ら、この層の最後のカスケードリードレプリカまで) は、最大 4 つの DB インスタンスで構成できま
す。

リードレプリカのカスケードを設定するには、RDS for MySQL DB インスタンスで自動バックアッ
プを有効にします。リードレプリカで自動バックアップを有効にするには、まずリードレプリカを
作成し、次に自動バックアップを有効にするようにリードレプリカを変更します。詳細については、
「リードレプリカの作成」を参照してください。

他のリードレプリカと同様に、カスケードの一部となっているリードレプリカを昇格できます。リー
ドレプリカのチェーン内でリードレプリカを昇格させると、そのレプリカはチェーンから削除されま
す。例えば、mysql-main DB インスタンスのワークロードの一部を、経理部のみが使用する新しい
インスタンスに移動するとします。この例では、3 つのリードレプリカから成るチェーンがある仮定
し、read-replica-2 を昇格させることにします。チェーンは以下のような影響を受けます。

• 昇格する read-replica-2 は、レプリケーションチェーンから削除されます。
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• このリードレプリカは、完全な読み取り/書き込み DB インスタンスになります。

• 昇格前と同じように、read-replica-3 へのレプリケーションを継続します。

• mysql-main は、read-replica-1 へのレプリケーションを継続します。

リードレプリカの昇格についての詳細は、「リードレプリカをスタンドアロン DB インスタンスに昇
格させる」を参照してください。

MySQL リードレプリカのモニタリング

MySQL のリードレプリカでは、Amazon CloudWatch で Amazon RDS の ReplicaLag メトリク
スを確認することでレプリケーションの遅延をモニタリングできます。ReplicaLag メトリクスに
は、Seconds_Behind_Master コマンドの SHOW REPLICA STATUS フィールドの値が報告されま
す。

Note

MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS を使
用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW SLAVE 
STATUS を使用します。

MySQL のレプリケーション遅延の一般的な原因は以下のとおりです。

• ネットワークが停止している。

• リードレプリカとインデックスが異なるテーブルに書き込んでいる。リードレプリカ
で、read_only パラメータが 0 に設定されている場合、リードレプリカとソースの DB インスタ
ンスの互換性がなくなると、レプリケーションが中断する可能性があります。リードレプリカのメ
ンテナンスタスクを実行したら、read_only パラメータは 1 に戻すことをお勧めします。

• MyISAM などの非トランザクションストレージエンジンを使用している。レプリケーション
は、MySQL 上の InnoDB ストレージエンジンでのみサポートされます。

ReplicaLag メトリックが 0 に達すると、レプリカがソース DB インスタンスに追いついていま
す。ReplicaLag メトリックにより -1 が返された場合、レプリケーションは現在アクティブではあ
りません。ReplicaLag = -1 は Seconds_Behind_Master = NULL と同等です。
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MySQL リードレプリカでのレプリケーションのスタートと停止

システムのストアドプロシージャ mysql.rds_stop_replication および mysql.rds_start_replication を呼
び出すことにより、Amazon RDS DB インスタンスでレプリケーションプロセスを停止して再スター
トすることができます。これは、大きいインデックスの作成など、長時間実行されている操作の 2 
つの Amazon RDS インスタンス間でレプリケーションするときに実行できます。レプリケーション
は、データベースをインポートまたはエクスポートするときに停止してスタートする必要もありま
す。詳細については、「ダウンタイムを短縮して Amazon RDS MariaDB または MySQL データベー
スにデータをインポートする」および「レプリケーションを使用した MySQL DB インスタンスから
のデータのエクスポート」を参照してください。

レプリケーションを手動で停止するかレプリケーションエラーで停止してから連続して 30 日を超え
ると、Amazon RDS はソースの DB インスタンスとすべてのリードレプリカの間のレプリケーショ
ンを終了します。これは、ソース DB インスタンスでの所要ストレージの増大と長期間のフェイル
オーバーを防ぐためです。リードレプリカの DB インスタンスは引き続き使用できます。ただし、レ
プリケーションが終了されるとリードレプリカに必要なバイナリログがソースの DB インスタンスか
ら削除されるため、レプリケーションを再開することはできません。レプリケーションを再度行うに
は、ソースの DB インスタンスの新しいリードレプリカを作成します。

MySQL リードレプリカに関する問題のトラブルシューティング

MySQL DB インスタンスでは、リードレプリカとソース DB インスタンスの間のレプリケー
ションエラーやデータの不整合 (またはその両方) がリードレプリカで発生する場合があり
ます。この問題は、リードレプリカまたはソースの DB インスタンスの障害時に、一部の
バイナリログ (binlog) イベントまたは InnoDB redo ログがフラッシュされない場合に発生
します。その場合、リードレプリカを手動で削除して作成し直します。次のパラメータ値 
(sync_binlog=1、innodb_flush_log_at_trx_commit=1) を設定することで、これが発生する
可能性を減らすことができます。これらの設定によりパフォーマンスが低下することがあるため、本
稼働環境で変更を実装する前に影響をテストしてください。

Warning

ソース DB インスタンスに関連付けられたパラメータグループでは、パラメータ値
sync_binlog=1 および innodb_flush_log_at_trx_commit=1 を保持することをお勧
めします。これらのパラメータは動的です。これらの設定を使用しない場合、ソース DB イ
ンスタンスで再起動する可能性のある操作を実行する前に、これらの値を一時的に設定する
ことをお勧めします。該当する操作には、再起動、フェイルオーバーによる再起動、データ
ベースバージョンのアップグレード、DB インスタンスクラスまたはそのストレージの変更
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が含まれますが、これらに限定されません。同じ推奨事項が、ソース DB インスタンスの新
しいリードレプリカを作成する場合にも適用されます。
このガイダンスに従わない場合、リードレプリカとソースの DB インスタンス間のレプリ
ケーションエラーやデータの不整合 (またはその両方) がリードレプリカで発生するリスクが
高くなります。

MySQL のレプリケーションテクノロジーは非同期です。非同期であるため、ソースの DB インス
タンスの BinLogDiskUsage やリードレプリカの ReplicaLag が増加する場合があります。例え
ば、ソース DB インスタンスへの大量の書き込みオペレーションは並行して実行できます。一方、
リードレプリカへの書き込みオペレーションは単一の I/O スレッドでシリアルで行われるため、ソー
スのインスタンスとリードレプリカの間で遅延が発生する場合があります。読み取り専用レプリカの
詳細については、MySQL ドキュメントの「レプリケーション実装の詳細」を参照してください。

ソースの DB インスタンスに対する更新とそれに続くリードレプリカに対する更新の間の遅延を低減
するには、次のいくつかの方法があります。

• ストレージサイズと DB インスタンスクラスがソース DB インスタンスと同程度となるようにリー
ドレプリカのサイズを決定します。

• ソース DB インスタンスとリードレプリカにより使用される DB パラメータグループのパ
ラメータ設定に互換性を確保します。詳細と例については、このセクションの後方にある
max_allowed_packet パラメータの説明を参照してください。

Amazon RDS は、リードレプリカのレプリケーションの状態をモニタリングし、何らかの理由でレ
プリケーションが停止した場合はリードレプリカのインスタンスの Replication State フィール
ドを Error に更新します。これには、リードレプリカで実行された DML クエリがソースの DB イ
ンスタンスで行われた更新と競合した場合などがあります。

Replication Errorフィールドを参照することで、MySQL エンジンによりスローされた関連
するエラーの詳細を確認できます。リードレプリカのステータスを示すイベントが生成されます 
(RDS-EVENT-0045、RDS-EVENT-0046、RDS-EVENT-0047 など)。イベントについてとイベント
へのサブスクライブの詳細については、「Amazon RDS イベント通知の操作」を参照してくださ
い。MySQL のエラーメッセージが返された場合は、MySQL のエラーメッセージのドキュメントで
エラー番号を確認してください。

レプリケーションエラーを引き起こす一般的な問題は、リードレプリカの max_allowed_packet
パラメータの値がソース DB インスタンスの max_allowed_packet パラメータより小さいことで
す。max_allowed_packet パラメータは、DB パラメータグループで設定できるカスタムパラメー

MySQL リードレプリカの使用 3069

https://dev.mysql.com/doc/refman/8.0/en/replication-implementation-details.html
https://dev.mysql.com/doc/mysql-errors/8.0/en/server-error-reference.html


Amazon Relational Database Service ユーザーガイド

タです。max_allowed_packet は、データベースで実行できる DML コードの最大サイズを指定す
るために使用します。場合によっては、リードレプリカに関連付けらている DB パラメータグループ
の max_allowed_packet の値が、ソース DB インスタンスに関連付けられている DB パラメータ
グループの max_allowed_packet の値より小さいことがあります。このような場合、レプリケー
ションプロセスは Packet bigger than 'max_allowed_packet' bytes エラーをスローし、
レプリケーションを停止する可能性があります。このエラーを修正するには、ソース DB インスタン
スとリードレプリカの DB パラメータグループで max_allowed_packet パラメータに同じ値を使
用します。

レプリケーションエラーを引き起こす可能性があります他の一般的な状況は次のとおりです。

• リードレプリカのテーブルに書き込んでいる。場合によっては、リードレプリカにソースの 
DB インスタンスのインデックスとは異なるインデックスを作成することがあります。その場合
は、read_only パラメータを 0 に設定してインデックスを作成してください。リードレプリカの
テーブルに書き込む場合、リードレプリカとソースの DB インスタンスの互換性がなくなると、レ
プリケーションが中断する可能性があります。リードレプリカのメンテナンスタスクを実行した
ら、read_only パラメータは 1 に戻すことをお勧めします。

• MyISAM などの非トランザクションストレージエンジンを使用している。リードレプリカにはト
ランザクションストレージエンジンが必要です。レプリケーションは、MySQL 上の InnoDB スト
レージエンジンでのみサポートされます。

• SYSDATE() など、安全でない非決定的クエリを使用している。詳細については、「バイナリロギ
ングでの安全および安全でないステートメントの判断」を参照してください。

エラーを安全にスキップできると判断した場合、「現在のレプリケーションエラーのスキップ」セク
ションで説明されているステップに従うことができます。そうでない場合は、まずリードレプリカを
削除します。その上で、同じ DB インスタンス識別子を使用してインスタンスを作成することで、エ
ンドポイントを前のリードレプリカと同じままにすることができます。レプリケーションエラーが解
決すると、[Replication State] は [Replicating] に変化します。

Amazon RDS for MySQL の GTID ベースレプリケーションを使用する

次に、 Amazon RDS for MySQL DB インスタンスにおけるバイナリログ (binlog) レプリケーション
でグローバルトランザクション ID (GTID) を使用する方法について説明します。

binlog レプリケーションを使用する際に MySQL での GTID ベースレプリケーションに慣れていない
場合は、MySQL ドキュメントの「グローバルトランザクション ID によるレプリケーション」で概
要を参照してください。
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GTID ベースのレプリケーションは、すべての RDS for MySQL 5.7 バージョンおよび RDS for 
MySQL 8.0.26 以降の MySQL 8.0 バージョンでサポートされています。レプリケーション設定のす
べての MySQL DB インスタンスがこの要件を満たしている必要があります。

トピック

• グローバルトランザクション ID (GTID) の概要

• GTID ベースレプリケーションのパラメータ

• 新しいリードレプリカの GTID ベースレプリケーションの設定

• 既存のリードレプリカの GTID ベースレプリケーションの設定

• リードレプリカを持つ MySQL DB インスタンスの GTID ベースレプリケーションを無効にする

グローバルトランザクション ID (GTID) の概要

グローバルトランザクション ID (GTID) はコミットされた MySQL トランザクションに対して生成
される一意の ID です。GTID を使用することで、簡単に binlog をレプリケーションおよびトラブル
シューティングできるようになります。

MySQL では、binlog レプリケーションに 2 種類のトランザクションを使用します。

• GTID トランザクション - GTID によって識別されるトランザクション。

• 匿名トランザクション - GTID が割り当てられていないトランザクション。

レプリケーション設定では、GTID はすべての DB インスタンスで一意です。GTID を使用する
と、ログファイルの位置を参照する必要がないため、GTID はレプリケーション設定を簡素化しま
す。GTID はまた、レプリケートされたトランザクションを追跡し、出典インスタンスとレプリカが
一致しているかどうかの判断を容易にします。

GTID ベースのレプリケーションを使用して、RDS for MySQL リードレプリカでデータをレプリ
ケートできます。新しいリードレプリカの作成時に GTID ベースのレプリケーションを設定する
か、GTID ベースのレプリケーションを使用するように既存のリードレプリカを変換することができ
ます。

また、RDS for MySQL を使用し、遅延レプリケーション設定で GTID ベースのレプリケーションを
使用することもできます。詳細については、「MySQL での遅延レプリケーションの設定」を参照し
てください。
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GTID ベースレプリケーションのパラメータ

以下のパラメータを使用して、GTID ベースレプリケーションを設定します。

Parameter 有効な値 説明

gtid_mode OFF, OFF_PERMISSIVE ,
ON_PERMISSIVE , ON

OFF は新しいトランザクションが匿名トランザ
クション (つまり GTID を持たない) であるこ
とを指定し、トランザクションは匿名でレプリ
ケートされる必要があります。

OFF_PERMISSIVE  は新しいトランザクション
が匿名トランザクションであることを指定しま
すが、すべてのトランザクションをレプリケー 
トできます。

ON_PERMISSIVE  は新しいトランザクション
が GTID トランザクションであることを指定し
ますが、すべてのトランザクションをレプリ
ケートできます。

ON は新しいトランザクションが GTID トランザ
クションであることを指定し、トランザクショ
ンは複製される GTID トランザクションでなけ
ればなりません。

enforce_g 
tid_consi 
stency

OFF, ON, WARN OFF はトランザクションが GTID の整合性に違
反することを許可します。

ON はトランザクションが GTID の整合性に違反
することを防ぎます。

WARN は、トランザクションが GTID の整合性
に違反することを許可しますが、違反が発生す
ると警告を生成します。
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Note

AWS Management Console では、gtid_mode パラメータは gtid-mode のように表示され
ます。

GTID ベースのレプリケーションでは、DB インスタンスまたはリードレプリカのパラメータグルー
プでこれらの設定を使用します。

• ON と ON_PERMISSIVE は、RDS DB インスタンスからの送信レプリケーションにのみ適用されま
す。いずれの値でも、RDS DB インスタンスは、レプリケートされるトランザクションに GTID を
使用します。ON の場合は、ターゲットデータベースも GTID ベースのレプリケーションを使用し
ます。ON_PERMISSIVE の場合、GTID ベースのレプリケーションは、ターゲットデータベースで
はオプションになります。

• OFF_PERMISSIVE が設定された場合、これは、RDS DB インスタンスがソースデータベースから
の受信レプリケーションを受け入れることができることを意味します。これは、ソースデータベー
スで GTID ベースのレプリケーションが使用されているかどうかにかかわらず実行できます。

• OFF が設定された場合、これは、RDS DB インスタンスが、GTID ベースのレプリケーションを使
用しないソースデータベースからの受信レプリケーションのみを受け入れることができることを意
味します。

パラメータグループの詳細については、「「パラメータグループを使用する」 」を参照してくださ
い。

新しいリードレプリカの GTID ベースレプリケーションの設定

RDS for MySQL DB インスタンスで GTID ベースのレプリケーションが有効になっている場
合、GTID ベースのレプリケーションは DB インスタンスのリードレプリカに対して自動的に設定さ
れます。

新しいリードレプリカの GTID ベースのレプリケーションを有効にするには

1. DB インスタンスに関連付けられたパラメータグループに次のパラメータ設定があることを確認
します。

• gtid_mode - ON または ON_PERMISSIVE

• enforce_gtid_consistency – ON
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パラメータグループを使用して設定パラメータの設定の詳細については、「「パラメータグルー
プを使用する」 」を参照してください。

2. DB インスタンスのパラメータグループを変更した場合は、DB インスタンスを再起動します。
方法の詳細については、 DB インスタンスの再起動 を参照してください。

3. DB インスタンスの 1 つまたは複数のリードレプリカを作成します。方法の詳細について
は、リードレプリカの作成 を参照してください。

Amazon RDS は、MASTER_AUTO_POSITION を使用して MySQL DB インスタンスとリード
レプリカ間で GTID ベースのレプリケーションの接続の確立を試みます。試行が失敗した場
合、Amazon RDS はリードレプリカを使用してレプリケーションにログファイルの位置を使用しま
す。MASTER_AUTO_POSITION の詳細については、MySQL ドキュメントの「GTID 自動配置」を参
照してください。

既存のリードレプリカの GTID ベースレプリケーションの設定

GTID ベースのレプリケーションを使用しないリードレプリカを持つ既存の MySQL DB インスタン
スでは、DB インスタンスとリードレプリカ間で GTID ベースのレプリケーションを設定できます。

既存のリードレプリカの GTID ベースレプリケーションを有効にするには

1. DB インスタンスまたはリードレプリカで RDS for MySQL バージョン 8.0.26 以下の 8.0 バー
ジョンを使用している場合は、DB インスタンスまたはリードレプリカを8.0.26 以降の MySQL 
8.0 バージョンにアップグレードします。すべての RDS for MySQL 5.7 バージョンで GTID ベー
スのレプリケーションをサポートしています。

詳しくは、「MySQL DB エンジンのアップグレード」を参照してください。

2. (オプション) GTID パラメータをリセットし、DB インスタンスとリードレプリカの動作をテス
トします。

a. DB インスタンスおよび各リードレプリカに関連付けられたパラメータグループで
enforce_gtid_consistency パラメータが WARN に設定されていることを確認します。

パラメータグループを使用して設定パラメータの設定の詳細については、「「パラメータグ
ループを使用する」 」を参照してください。
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b. DB インスタンスのパラメータグループを変更した場合は、DB インスタンスを再起動しま
す。リードレプリカのパラメータグループを変更した場合は、リードレプリカを再起動しま
す。

詳細については、「 DB インスタンスの再起動」を参照してください。

c. DB インスタンスとリードレプリカを通常のワークロードで実行し、ログファイルをモニタ
リングします。

GTID と互換性のないトランザクションに関する警告が表示された場合は、GTID 互換の
機能のみを使用するようアプリケーションを調整してください。以下のステップに進む前
に、DB インスタンスが GTID と互換性のないトランザクションに関する警告を生成してい
ないことを確認してください。

3. リードレプリカがすべてを処理するまで匿名トランザクションを許可する GTID ベースのレプリ
ケーションの GTID パラメータをリセットします。

a. DB インスタンスおよび各リードレプリカに関連付けられたパラメータグループに、以下の
パラメータ設定が含まれていることを確認します。

• gtid_mode – ON_PERMISSIVE

• enforce_gtid_consistency – ON

b. DB インスタンスのパラメータグループを変更した場合は、DB インスタンスを再起動しま
す。リードレプリカのパラメータグループを変更した場合は、リードレプリカを再起動しま
す。

4. すべての匿名トランザクションがレプリケートされるまで待ちます。これらがレプリケートされ
ていることを確認するには、次の作業を行います。

a. 出典 DB インスタンスで、次のステートメントを実行します。

SHOW MASTER STATUS;

[File] および [Position] 列の値に注意してください。

b. 各リードレプリカで前述のステップの出典インスタンスからのファイルと位置情報を使用
し、次のクエリを実行します。

SELECT MASTER_POS_WAIT('file', position);
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例えば、ファイル名が mysql-bin-changelog.000031 で、場所が 107 の場合、以下の
ステートメントを実行します。

SELECT MASTER_POS_WAIT('mysql-bin-changelog.000031', 107);

リードレプリカが指定された位置を過ぎている場合、クエリは直ちに返ります。変更しな
かった場合、その関数は待ちます。すべてのリードレプリカに対してクエリが返るときは、
以下のステップに進みます。

5. GTID ベースのレプリケーションの GTID パラメータのみをリセットします。

a. DB インスタンスおよび各リードレプリカに関連付けられたパラメータグループに、以下の
パラメータ設定が含まれていることを確認します。

• gtid_mode – ON

• enforce_gtid_consistency – ON

b. DB インスタンスと各リードレプリカを再起動します。

6. 各リードレプリカで、以下の手順を実行します。

CALL mysql.rds_set_master_auto_position(1);

リードレプリカを持つ MySQL DB インスタンスの GTID ベースレプリケーションを無
効にする

リードレプリカを含む MySQL DB インスタンスです。

リードレプリカを使用する MySQL DB インスタンスの GTID ベースレプリケーションを無効にする
には

1. 各リードレプリカで、以下の手順を実行します。

CALL mysql.rds_set_master_auto_position(0); (Aurora MySQL version 2)
CALL mysql.rds_set_source_auto_position(0); (Aurora MySQL version 3)

2. gtid_mode を ON_PERMISSIVE にリセットします。

a. MySQL DB インスタンスおよび各リードレプリカに関連付けられたパラメータグループで
gtid_mode が ON_PERMISSIVE になっていることを確認します。
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パラメータグループを使用して設定パラメータの設定の詳細については、「「パラメータグ
ループを使用する」 」を参照してください。

b. MySQL DB インスタンスと各リードレプリカを再起動します。再起動の詳細については、
「 DB インスタンスの再起動」を参照してください。

3. gtid_mode を OFF_PERMISSIVE にリセットします。

a. MySQL DB インスタンスおよび各リードレプリカに関連付けられたパラメータグループで
gtid_mode が OFF_PERMISSIVE になっていることを確認します。

b. MySQL DB インスタンスと各リードレプリカを再起動します。

4. すべての GTID トランザクションがすべてのリードレプリカに適用されるまで待ちます。これら
が適用されていることを確認するには、次の作業を行います。

すべての GTID トランザクションが Aurora プライマリインスタンスに適用されるまで待ちま
す。これらが適用されていることを確認するには、次の作業を行います。

a. MySQL DB インスタンスで、SHOW MASTER STATUS コマンドを実行します。

出力は次のようになります。

File                        Position
------------------------------------
mysql-bin-changelog.000031      107
------------------------------------

出力のファイルと位置に注意してください。

b. 各リードレプリカで前述のステップの出典インスタンスからのファイルと位置情報を使用
し、次のクエリを実行します。

SELECT MASTER_POS_WAIT('file', position);

例えば、ファイル名が mysql-bin-changelog.000031 で、場所が 107 の場合、以下の
ステートメントを実行します。

SELECT MASTER_POS_WAIT('mysql-bin-changelog.000031', 107);
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リードレプリカが指定された位置を過ぎている場合、クエリは直ちに返ります。変更しな
かった場合、その関数は待ちます。すべてのリードレプリカでクエリが返ったら、以下のス
テップに進みます。

5. GTID パラメータをリセットし、GTID ベースのレプリケーションを無効にします。

a. MySQL DB インスタンスおよび各リードレプリカに関連付けられたパラメータグループ
に、以下のパラメータ設定が含まれていることを確認します。

• gtid_mode – OFF

• enforce_gtid_consistency – OFF

b. MySQL DB インスタンスと各リードレプリカを再起動します。

外部のソースインスタンスを使用したバイナリログファイル位置のレプリ
ケーションの設定

バイナリログファイルのレプリケーションを使用して、RDS for MySQLまたは MariaDB DB インス
タンスと Amazon RDS の外部にある MySQL または MariaDB インスタンスとの間でレプリケーショ
ンを設定できます。

トピック

• 開始する前に

• 外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーションの設定

開始する前に

レプリケートされたトランザクションのバイナリログファイルの位置を使用して、レプリケーション
を設定できます。

Amazon RDS DB インスタンスでレプリケーションをスタートするために必要なアクセス権限は
限定されており、Amazon RDS マスターユーザーは利用できません。そのため、Amazon RDS の
mysql.rds_set_external_master コマンドと mysql.rds_start_replication コマンドを使用して、ライブ
データベースと Amazon RDS のデータベースのレプリケーションを設定する必要があります。

MySQL または MariaDB データベースにバイナリログ形式を設定するには、binlog_format パ
ラメータを更新します。DB インスタンスがデフォルト DB インスタンスパラメータグループを
使用している場合、新しい DB パラメータグループを作成して binlog_format 設定を変更しま
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す。binlog_format のデフォルト設定の MIXED を使用することをお勧めします。ただし、特定バ
イナリログ (binlog) 形式が必要な場合は binlog_format を ROW または STATEMENT に設定する必
要もあります。変更を適用するには、DB インスタンスを再起動します。

binlog_format パラメータの設定については、 MySQL バイナリログの設定 を参照してくださ
い。さまざまな MySQL レプリケーションタイプの詳細については、MySQL ドキュメントの「ス
テートメントベースおよび行ベースレプリケーションのメリットとデメリット」を参照してくださ
い。

外部のソースインスタンスを使用したバイナリログファイル位置のレプリケーション
の設定

Amazon RDS で外部ソースインスタンスとレプリカをセットアップする場合は、次のガイドライン
に従ってください。

• レプリカである Amazon RDS DB インスタンスのフェイルオーバーのイベントをモニタリングし
ます。フェイルオーバーが発生すると、レプリカである DB インスタンスが、新しいホスト上に別
のネットワークアドレスで再作成されます。フェイルオーバーイベントをモニタリングする方法に
ついては、「Amazon RDS イベント通知の操作」を参照してください。

• ソースインスタンスのバイナリログがレプリカに適用されたことを確認するまで、これらのバイナ
リログを保持します。このメンテナンスによって、障害発生時にソースインスタンスを復元できま
す。

• Amazon RDS DB インスタンスにある自動バックアップを有効にします。自動バックアップを有効
にすると、ソースインスタンスとレプリカを再同期する必要がある場合に、特定の時点にレプリカ
を復元できます。バックアップと特定の時点への復元の詳細については、「バックアップと復元」
を参照してください。

外部ソースインスタンスを使用してバイナリログファイルのレプリケーションを設定するには

1. ソース MySQL または MariaDB インスタンスを読み取り専用にします。

mysql> FLUSH TABLES WITH READ LOCK;
mysql> SET GLOBAL read_only = ON; 

2. ソース MySQL または MariaDB インスタンスで SHOW MASTER STATUS コマンドを実行し
て、binlog の場所を特定します。

次の例のような出力を受け取ります。
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File                        Position   
------------------------------------ 
 mysql-bin-changelog.000031      107    
------------------------------------ 

3. mysqldump を使用して、外部のインスタンスから Amazon RDS DB インスタンスにデータベー
スをコピーします。非常に大きなデータベースでは、「ダウンタイムを短縮して Amazon RDS 
MariaDB または MySQL データベースにデータをインポートする」の手順を使用することが必
要になる場合があります。

Linux、macOS、Unix の場合:

mysqldump --databases database_name \ 
    --single-transaction \ 
    --compress \ 
    --order-by-primary \ 
    -u local_user \ 
    -plocal_password | mysql \ 
        --host=hostname \ 
        --port=3306 \ 
        -u RDS_user_name \ 
        -pRDS_password

Windows の場合:

mysqldump --databases database_name ^ 
    --single-transaction ^ 
    --compress ^ 
    --order-by-primary ^ 
    -u local_user ^ 
    -plocal_password | mysql ^ 
        --host=hostname ^ 
        --port=3306 ^ 
        -u RDS_user_name ^ 
        -pRDS_password

Note

-p オプションと入力するパスワードの間にスペースがないことを確認します。
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Amazon RDS DB インスタンスに接続するためのホスト名、ユーザー名、ポート、およ
びパスワードを指定するには、--host コマンドで --user (-u)、--port、-p およ
び mysql オプションを使用します。ホスト名は、Amazon RDS DB インスタンスのエン
ドポイントのドメインネームサービス (DNS) 名 (例: myinstance.123456789012.us-
east-1.rds.amazonaws.com) です。エンドポイントの値は、AWS Management Console の
インスタンスの詳細で確認できます。

4. もう一度ソース MySQL または MariaDB インスタンスを書き込み可能にします。

mysql> SET GLOBAL read_only = OFF;
mysql> UNLOCK TABLES; 

レプリケーションで使用するバックアップの作成の詳細については、MySQL ドキュメントを参
照してください。

5. AWS Management Console で、外部のデータベースをホストするサーバーの IP アドレス
を、Amazon RDS DB インスタンスの仮想プライベートクラウド (VPC) のセキュリティグルー
プに追加します。VPC セキュリティグループの変更方法の詳細については、Amazon Virtual 
Private Cloudユーザーガイドの「VPC のセキュリティグループ」を参照してください。

以下の条件が満たされると、IP アドレスが変更される場合があります。

• 外部ソースインスタンスと DB インスタンス間の通信にパブリック IP アドレスを使用してい
る。

• 外部ソースインスタンスが停止して再起動した。

これらの条件が満たされている場合は、追加する前に IP アドレスを確認してください。

Amazon RDS の DB インスタンスの IP アドレスからの接続を許可するようにローカルネット
ワークを設定することも必要になる場合があります。これは、ローカルネットワークから外部の 
MySQL または MariaDB インスタンスと通信できるようにするためです。Amazon RDS DB イ
ンスタンスの IP アドレスを確認するには、host コマンドを使用します。

host db_instance_endpoint

ホスト名は Amazon RDS DB インスタンスのエンドポイントの DNS 名です。
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6. 選択したクライアントを使用して、外部のインスタンスに接続し、レプリケーションに使用され
る ユーザーを作成します。このアカウントをレプリケーション専用に使用し、セキュリティを
強化するためドメインに制限します。次に例を示します。

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED BY 'password';

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

7. 外部の インスタンスについて、REPLICATION CLIENT と REPLICATION SLAVE の特権をレ
プリケーションユーザーに付与します。例えば、すべてのデータベースに対する REPLICATION 
CLIENT および REPLICATION SLAVE 権限を "repl_user" ユーザーに付与するには、以下の
コマンドを実行します。

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com';

8. Amazon RDS DB インスタンスをレプリカにします。これを行うには、まず、マスターユーザー
として Amazon RDS の DB インスタンスに接続します。次に、mysql.rds_set_external_master
コマンドを使用して、外部の MySQL または MariaDB データベースをソースインスタンスとし
て指定します。ステップ 2 で特定したマスターログファイル名とマスターログの場所を使用し
ます。次に例を示します。

CALL mysql.rds_set_external_master ('mymasterserver.mydomain.com', 3306, 
 'repl_user', 'password', 'mysql-bin-changelog.000031', 107, 0);

Note

RDS for MySQL では、代わりに mysql.rds_set_external_master_with_delay ス
トアドプロシージャを実行することで、遅延レプリケーションを使用するよう
選択できます。RDS for MySQL で遅延レプリケーションを使用する 1 つの理由
は、mysql.rds_start_replication_until ストアドプロシージャで災害対策を有効にするた
めです。現在、RDS for MariaDB では遅延レプリケーションはサポートされています
が、mysql.rds_start_replication_until プロシージャはサポートされていませ
ん。
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9. Amazon RDS DB インスタンスで、mysql.rds_start_replication コマンドを実行してレプリケー
ションをスタートします。

CALL mysql.rds_start_replication;

RDS for MySQL のマルチソースレプリケーションの設定

マルチソースレプリケーションを使用すると、Amazon RDS for MySQL DB インスタンスを、複数
の RDS for MySQL ソース DB インスタンスからバイナリログイベントを受信するレプリカとして設
定できます。マルチソースレプリケーションは、次のエンジンバージョンを実行している RDS for 
MySQL DB インスタンスでサポートされています。

• 8.0.35 以降のマイナーバージョン

• 5.7.44 以降のマイナーバージョン

MySQL マルチソースレプリケーションの詳細については、MySQL ドキュメントの「MySQL マルチ
ソースレプリケーション」を参照してください。MySQL ドキュメントにはこの機能に関する詳細情
報が含まれていますが、このトピックでは RDS for MySQL DB インスタンスでマルチソースレプリ
ケーションチャネルを設定および管理する方法を説明します。

トピック

• マルチソースレプリケーションのユースケース

• マルチソースレプリケーションの考慮事項とベストプラクティス

• マルチソースレプリケーションの前提条件

• RDS for MySQL DB インスタンスでのマルチソースレプリケーションチャネルの設定

• マルチソースレプリケーションでのフィルターの使用

• マルチソースレプリケーションチャネルのモニタリング

• RDS for MySQL のマルチソースレプリケーションの制限事項

マルチソースレプリケーションのユースケース

以下のケースは、RDS for MySQL でマルチソースレプリケーションを使用するのに適しています。

• 個別の DB インスタンス上の複数のシャードを 1 つのシャードにマージまたは結合する必要があ
るアプリケーション。
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• 複数のソースから統合されたデータからレポートを生成する必要があるアプリケーション。

• 複数の RDS for MySQL DB インスタンスに分散されるデータの統合された長期バックアップを作
成するための要件。

マルチソースレプリケーションの考慮事項とベストプラクティス

RDS for MySQL でマルチソースレプリケーションを使用する前に、以下の考慮事項とベストプラク
ティスを確認してください。

• マルチソースレプリカとして設定された DB インスタンスに、複数のソースインスタンスからの
ワークロードを処理するのに十分なリソース (スループット、メモリ、CPU、IOPS など) があるこ
とを確認します。

• マルチソースレプリカのリソース使用率を定期的にモニタリングし、リソースに負荷をかけずに
ワークロードを処理するようにストレージまたはインスタンスの設定を調整します。

• システム変数 replica_parallel_workers または slave_parallel_workers を 0 より大き
い値に設定することで、マルチソースレプリカにマルチスレッドレプリケーションを設定できま
す。この場合、各チャネルに割り当てられるスレッド数は、この変数の値に、適用スレッドを管理
する 1 つのコーディネータースレッドを足した数です。

• 競合を避けるために、レプリケーションフィルターを適切に設定します。データベース全体をレプ
リカ上の別のデータベースにレプリケートするように replica_rewrite_db を設定できます。
例えば、データベース A のすべてのテーブルをレプリカインスタンスのデータベース B にレプリ
ケートできます。このアプローチは、すべてのソースインスタンスが同じスキーマ命名規則を使用
している場合に役立ちます。

• レプリケーションエラーを回避するには、レプリカに書き込まないでください。マルチソースレプ
リカで read_only パラメータを有効にして、書き込み操作をブロックすることをお勧めします。
これにより、書き込み操作の競合によるレプリケーションの問題を排除できます。

• マルチソースレプリカで実行されるソートや高負荷結合などの読み取り操作のパフォーマンスを向
上させるには、RDS Optimized Reads の使用を検討してください。この機能は、大きな一時テー
ブルまたはソートファイルに依存するクエリに役立ちます。詳細については、「the section called 
“RDS Optimized Reads によるクエリパフォーマンスの向上”」を参照してください。

• レプリケーションの遅延を最小限に抑え、マルチソースレプリカのパフォーマンスを向上させるに
は、最適化された書き込みを有効にすることを検討してください。詳細については、「the section 
called “RDS Optimized Writes for MySQL による書き込みパフォーマンスの向上”」を参照してくだ
さい。
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• 一度に 1 つのチャネルで管理操作 (設定の変更など) を実行し、複数の接続から複数のチャンネル
に変更を実行しないようにします。これらのプラクティスにより、レプリケーション操作で競合
が発生する可能性があります。例えば、複数の接続から rds_skip_repl_error_for_channel
と rds_start_replication_for_channel プロシージャを同時に実行すると、意図したのと
は異なるチャネルでイベントがスキップされる可能性があります。

• マルチソースレプリケーションインスタンスでバックアップを有効にし、そのインスタンスから 
Amazon S3 バケットにデータをエクスポートして、長期間保存できます。ただし、個々のソース
インスタンスで適切な保持期間を持つバックアップを設定することも重要です。Amazon S3 への
スナップショットデータのエクスポートの詳細については、「the section called “Amazon S3 への 
DB スナップショットデータのエクスポート”」を参照してください。

• マルチソースレプリカへの読み取りワークロードを分散するには、マルチソースレプリカから
リードレプリカを作成できます。これらのリードレプリカは、アプリケーションの要件に応じて
異なる AWS リージョン に配置できます。リードレプリカの詳細については、「the section called 
“MySQL リードレプリカの使用”」を参照してください。

マルチソースレプリケーションの前提条件

マルチソースレプリケーションを設定する前に、以下の前提条件を完了してください。

• 各ソース RDS for MySQL DB インスタンスで自動バックアップが有効になっていることを確認し
ます。自動バックアップを有効にすると、バイナリログ記録が有効になります。自動バックアップ
を有効にする方法については、「the section called “自動バックアップの有効化”」を参照してくだ
さい。

• レプリケーションエラーを回避するには、ソース DB インスタンスへの書き込み操作をブロッ
クすることをお勧めします。そのためには、RDS for MySQL ソース DB インスタンスにアタッ
チされたカスタムパラメータグループで、read-only パラメータを ON に設定します。AWS 
Management Console または AWS CLI を使用して、新しいカスタムパラメータグループを作成す
るか、既存のものを変更できます。詳細については、「the section called “DB パラメータグループ
を作成する”」および「the section called “DB パラメータグループのパラメータの変更”」を参照し
てください。

• ソース DB インスタンスごとに、インスタンスの IP アドレスをマルチソース DB インスタンスの 
Amazon 仮想プライベートクラウド (VPC) セキュリティグループに追加します。ソース DB イン
スタンスの IP アドレスを識別するには、 コマンド dig RDS Endpoint を実行します。送信先の
マルチソース DB インスタンスと同じ VPC 内の Amazon EC2 インスタンスから コマンドを実行
します。
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• 次の例のように、ソース DB インスタンスごとに、クライアントを使用して DB インスタンスに接
続し、レプリケーションに必要な権限を持つデータベースユーザーを作成します。

CREATE USER 'repl_user' IDENTIFIED BY 'password';
GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user';

RDS for MySQL DB インスタンスでのマルチソースレプリケーションチャネルの設定

マルチソースレプリケーションチャネルの設定は、シングルソースレプリケーションの設定と同様で
す。マルチソースレプリケーションの場合、まず、ソースインスタンスのバイナリログ記録を有効に
します。次に、ソースからマルチソースレプリカにデータをインポートします。次に、バイナリログ
座標を使用するか、GTID 自動配置を使用して、各ソースからレプリケーションを開始します。

RDS for MySQL DB インスタンスを 2 つ以上の RDS for MySQL DB インスタンスのマルチソースレ
プリカとして設定するには、以下のステップを実行します。

トピック

• ステップ 1: ソース DB インスタンスからマルチソースレプリカにデータをインポートする

• ステップ 2: ソース DB インスタンスからマルチソースレプリカへのレプリケーションを開始する

ステップ 1: ソース DB インスタンスからマルチソースレプリカにデータをインポートする

各ソース DB インスタンスで以下のステップを実行します。

ソースからマルチソースレプリカにデータをインポートする前に、 SHOW MASTER STATUS コ
マンドを実行して、現在のバイナリログファイルと場所を決定します。次のステップで使用す
るために、これらの詳細を書き留めておきます。この出力例では、ファイルは mysql-bin-
changelog.000031 であり、場所は 107 です。

File                        Position    
-----------------------------------
mysql-bin-changelog.000031      107    
-----------------------------------

次に、次の例のように、mysqldump を使用して、ソース DB インスタンスからマルチソースレプリ
カにデータベースをコピーします。

mysqldump --databases database_name \ 
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 --single-transaction \ 
 --compress \ 
 --order-by-primary \ 
 -u RDS_user_name \ 
 -p RDS_password \ 
 --host=RDS Endpoint | mysql \ 
 --host=RDS Endpoint \ 
 --port=3306 \ 
 -u RDS_user_name \
-p RDS_password

データベースをコピーしたら、ソース DB インスタンスの読み取り専用パラメータを OFF に設定で
きます。

ステップ 2: ソース DB インスタンスからマルチソースレプリカへのレプリケーションを開始する

ソース DB インスタンスごとに、マスターユーザー認証情報を使用してインスタンスに接続し、次
の 2 つのストアドプロシージャを実行します。これらのストアドプロシージャは、チャネルでレプ
リケーションを設定し、レプリケーションを開始します。この例では、前のステップの出力例のバイ
ナリログファイルの名前と場所を使用します。

CALL mysql.rds_set_external_source_for_channel('mysourcehost.example.com', 3306, 
 'repl_user', 'password', 'mysql-bin-changelog.000031', 107, 0, 'channel_1');
CALL mysql.rds_start_replication_for_channel('channel_1');

これらのストアドプロシージャやその他を使用してレプリケーションチャネルを設定および管理する
方法の詳細については、「the section called “マルチソースレプリケーションの管理”」を参照してく
ださい。

マルチソースレプリケーションでのフィルターの使用

レプリケーションフィルターを使用して、マルチソースレプリカでレプリケートするデータベースと
テーブルを指定できます。レプリケーションフィルターは、データベースとテーブルをレプリケー
ションに含めることも、レプリケーションから除外することもできます。レプリケーションフィル
ターの詳細については、「the section called “MySQL でのレプリケーションフィルターの設定”」を
参照してください。

マルチソースレプリケーションでは、レプリケーションフィルターをグローバルまたはチャネルレベ
ルで設定できます。チャネルレベルのフィルタリングは、 バージョン 8.0 を実行するサポートされ
ている DB インスタンスでのみ使用できます。次の例は、グローバルまたはチャネルレベルでフィル
ターを設定する方法を示しています。
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マルチソースレプリケーションでのフィルタリングでは、次の要件と動作に注意してください。

• チャネル名をバッククォート (``) で囲む必要があります。

• パラメータグループのレプリケーションフィルターを変更すると、更新を含むすべてのチャネルの
マルチソースレプリカの sql_thread が再起動され、変更が動的に適用されます。更新にグロー
バルフィルターが含まれる場合、実行状態のすべてのレプリケーションチャネルが再起動されま
す。

• すべてのグローバルフィルターは、チャネル固有のフィルターの前に適用されます。

• フィルタがグローバルに適用され、チャネルレベルで適用されている場合、
チャネルレベルのフィルタのみが適用されます。例えば、フィルターが
replicate_ignore_db="db1,`channel_22`:db2" の場合、db1 に設定された
replicate_ignore_db が channel_22 以外のすべてのチャネルに適用された場
合、channel_22 のみは db2 からの変更を無視します。

例 1: グローバルフィルターの設定

次の例では、temp_data データベースはすべてのチャネルのレプリケーションから除外されます。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \
--db-parameter-group-name myparametergroup \
--parameters "ParameterName=replicate-ignore-
db,ParameterValue='temp_data',ApplyMethod=immediate"

例 2: チャネルレベルフィルターの設定

次の例では、sample22 データベース からの変更はチャネル channel_22 にのみ含まれます。同様
に、sample99 データベース からの変更は、チャンネル channel_99 にのみ含まれます。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \
--db-parameter-group-name myparametergroup \
--parameters "ParameterName=replicate-do-db,ParameterValue='\`channel_22\`:sample22,
\`channel_99\`:sample99',ApplyMethod=immediate"

マルチソースレプリケーションチャネルのモニタリング

次の方法を使用して、マルチソースレプリカの個々のチャネルをモニタリングできます。
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• すべてのチャネルまたは特定のチャネルのステータスをモニタリングするには、マルチソース
レプリカに接続し、SHOW REPLICA STATUS または SHOW REPLICA STATUS FOR CHANNEL 
'channel_name' コマンドを実行します。詳細については、MySQL ドキュメントの「レプリ
ケーションステータスのチェック」を参照してください。

• レプリケーションチャネルが開始、停止、または削除されたときに通知を受け取るには、RDS イ
ベント通知を使用します。詳細については、「the section called “Amazon RDS イベント通知の操
作”」を参照してください。

• 特定のチャネルの遅延をモニタリングするには、そのチャネルの ReplicationChannelLagメ
トリクスを確認します。このメトリクスのデータポイントは期間が 60 秒 (1 分) であり、15 日
間使用できます。チャネルのレプリケーションチャネルラグを特定するには、インスタンス識別
子とレプリケーションチャネル名を使用します。この遅延が特定のしきい値を超えたときに通知
を受け取るには、CloudWatch アラームを設定できます。詳細については、「the section called 
“CloudWatch を使用した RDS のモニタリング”」を参照してください。

RDS for MySQL のマルチソースレプリケーションの制限事項

RDS for MySQL のマルチソースレプリケーションには、以下の制限が適用されます。

• 現在、RDS for MySQL では、マルチソースレプリカに最大 15 個のチャネルを設定できます。

• リードレプリカインスタンスをマルチソースレプリカとして設定することはできません。

• エンジンバージョン 5.7 を実行している RDS for MySQL でマルチソースレプリケーションを設
定するには、レプリカインスタンスで Performance Schema を有効にする必要があります。エン
ジンバージョン 8.0 を実行している RDS for MySQL では、Performance Schema の有効化はオプ
ションです。

• エンジンバージョン 5.7 を実行している RDS for MySQL の場合、レプリケーションフィルター
はすべてのレプリケーションチャネルに適用されます。エンジンバージョン 8.0 を実行している 
RDS for MySQL では、すべてのレプリケーションチャネルまたは個々のチャネルに適用される
フィルターを設定できます。

• RDS スナップショットを復元するか、ポイントインタイムリストア (PITR) を実行しても、マルチ
ソースのレプリカチャネル設定は復元されません。

• マルチソースレプリカのリードレプリカを作成すると、マルチソースインスタンスからのデータの
みがレプリケートされます。チャネル設定は復元されません。

• MySQL は、チャネルごとに異なる数の並列ワーカーの設定をサポートしていません。すべての
チャンネルが、replica_parallel_workers 値に基づいて同じ数の並列ワーカーを取得しま
す。
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マルチソースレプリケーションターゲットがマルチ AZ DB クラスターの場合、以下の追加制限が適
用されます。

• ソース RDS for MySQL インスタンスへの書き込みが発生する前に、そのインスタンスにチャネル
を設定する必要があります。

• 各ソース RDS for MySQL インスタンスでは、GTID ベースのレプリケーションが有効になってい
る必要があります。

• DB クラスターのフェイルオーバーイベントにより、マルチソースレプリケーション設定が削除さ
れます。その設定を復元するには、設定ステップを繰り返す必要があります。

マルチソースレプリケーションの設定 3090
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RDS for MySQL のアクティブ/アクティブクラスターの設定

MySQL グループレプリケーションプラグインを使用して、RDS for MySQL のアクティブ/アクティ
ブクラスターを設定できます。グループレプリケーションプラグインは、MySQL バージョン 8.0.35 
を実行している RDS for MySQL DB インスタンスでサポートされています。

MySQL グループレプリケーションの詳細については、MySQL ドキュメントの「グループレプリ
ケーション」を参照してください。MySQL ドキュメントにはこの機能に関する詳細情報が含まれて
いますが、このトピックでは RDS for MySQL DB インスタンスでプラグインを設定および管理する
方法を説明します。

Note

簡潔にするために、このトピックの「アクティブ/アクティブ」クラスターに関するすべての
言及は、MySQL グループレプリケーションプラグインを使用するアクティブ/アクティブク
ラスターを指します。

トピック

• アクティブ/アクティブクラスターのユースケース

• アクティブ/アクティブクラスターに関する考慮事項とベストプラクティス

• クロス VPC アクティブ/アクティブクラスターの前提条件

• アクティブ/アクティブクラスターに必要なパラメータ設定

• 既存の DB インスタンスをアクティブ/アクティブクラスターに変換する

• 新しい DB インスタンスを使用したアクティブ/アクティブクラスターのセットアップ

• DB インスタンスをアクティブ/アクティブクラスターに追加する

• アクティブ/アクティブクラスターのモニタリング

• アクティブ/アクティブクラスター内の DB インスタンスでのグループレプリケーションを停止す
る

• アクティブ/アクティブクラスター内の DB インスタンスの名前を変更する

• アクティブ/アクティブクラスターから DB インスタンスを削除する

• RDS for MySQL アクティブ/アクティブクラスターの制限事項

アクティブ/アクティブクラスターの設定 3091
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アクティブ/アクティブクラスターのユースケース

アクティブ/アクティブクラスターの使用には、次のケースが適しています。

• 書き込み操作をサポートするために、クラスター内のすべての DB インスタンスを必要とするアプ
リケーション。グループレプリケーションプラグインは、アクティブ/アクティブクラスター内の
各 DB インスタンスでデータの整合性を維持します。この機能の詳細については、MySQL ドキュ
メントの「グループレプリケーション」を参照してください。

• データベースの継続的な可用性を必要とするアプリケーション。アクティブ/アクティブクラス
ターでは、データはクラスター内のすべての DB インスタンスに保持されます。1 つの DB インス
タンスに障害が発生した場合、アプリケーションはクラスター内の別の DB インスタンスにトラ
フィックを再ルーティングできます。

• 負荷分散のために、クラスター内の複数の DB インスタンス間で読み取り操作と書き込み操作を
分割する必要があるアプリケーション。アクティブ/アクティブクラスターを使用すると、アプリ
ケーションは特定の DB インスタンスに読み取りトラフィックを送信し、他のインスタンスに書き
込みトラフィックを送信できます。また、読み取りまたは書き込みの送信先となる DB インスタン
スをいつでも切り替えることができます。

アクティブ/アクティブクラスターに関する考慮事項とベストプラクティス

RDS for MySQL アクティブ/アクティブクラスターを使用する前に、以下の考慮事項とベストプラク
ティスを確認してください。

• アクティブ/アクティブクラスターには、10 個以上の DB インスタンスを含めることはできませ
ん。

• グループレプリケーションプラグインを使用すると、アクティブ/アクティブクラスターのトラン
ザクション整合性保証を制御できます。詳細については、MySQL ドキュメントの「トランザク
ション整合性保証」を参照してください。

• 異なる DB インスタンスがアクティブ/アクティブクラスター内の同じ行を更新すると、競合が発
生する可能性があります。競合と競合の解決については、MySQL ドキュメントの「グループレプ
リケーション」を参照してください。

• 耐障害性を確保するために、アクティブ/アクティブクラスターに少なくとも 3 つの DB インスタ
ンスを含めます。アクティブ/アクティブクラスターは、1 つまたは 2 つの DB インスタンスのみ
で設定できますが、クラスターは耐障害性がありません。耐障害性の詳細については、MySQL ド
キュメントの「耐障害性」を参照してください。
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• DB インスタンスが既存のアクティブ/アクティブクラスターに参加し、クラスター内の最も低いエ
ンジンバージョンと同じエンジンバージョンを実行している場合、DB インスタンスは読み取り/書
き込みモードで参加します。

• DB インスタンスが既存のアクティブ/アクティブクラスターに参加し、クラスター内の最も低いエ
ンジンバージョンより高いエンジンバージョンを実行している場合、DB インスタンスは読み取り
専用モードにとどまる必要があります。

• DB パラメータグループの rds.group_replication_enabled パラメータを 1 に設定すること
によって DB インスタンスのグループレプリケーションを有効にしても、レプリケーションが開
始されていないか、開始に失敗した場合、データの不整合を防ぐために DB インスタンスはスー
パー読み取り専用モードになります。スーパー読み取り専用モードの詳細については、「MySQL 
ドキュメント」を参照してください。

• アクティブ/アクティブクラスター内の DB インスタンスをアップグレードできますが、アクティ
ブ/アクティブクラスター内の他のすべての DB インスタンスが同じエンジンバージョンまたはそ
れ以上のエンジンバージョンにアップグレードされるまで、DB インスタンスは読み取り専用で
す。DB インスタンスをアップグレードすると、アップグレードが完了したとき、DB インスタン
スは同じアクティブ/アクティブクラスターに自動的に参加します。DB インスタンスの意図しない
読み取り専用モードへの切り替えを回避するには、自動マイナーバージョンアップグレードを無効
にします。MySQL DB インスタンスのアップグレードの詳細については、「MySQL DB エンジン
のアップグレード」を参照してください。

• マルチ AZ DB インスタンスデプロイの DB インスタンスを既存のアクティブ/アクティブクラス
ターに追加できます。アクティブ/アクティブクラスターのシングル AZ DB インスタンスをマルチ 
AZ DB インスタンスデプロイに変換することもできます。マルチ AZ 配置のプライマリ DB インス
タンスに障害が発生した場合、そのプライマリインスタンスはスタンバイインスタンスにフェイル
オーバーします。フェイルオーバーが完了すると、新しいプライマリ DB インスタンスは同じクラ
スターに自動的に参加します。マルチ AZ DB インスタンスデプロイの詳細については、「マルチ
AZ DB インスタンスのデプロイ」を参照してください。

• アクティブ/アクティブクラスターの DB インスタンスでは、メンテナンスウィンドウの時間範
囲を変更することをお勧めします。この方法により、クラスター内の複数の DB インスタンスが
メンテナンスのために同時にオフラインになるのを避けることができます。詳細については、
「Amazon RDS メンテナンスウィンドウ」を参照してください。

• アクティブ/アクティブクラスターは、DB インスタンス間の接続に SSL を使用できます。SSL 接
続を設定するには、group_replication_recovery_use_ssl および  group_replication_ssl_mode パラ
メータを設定します。これらのパラメータの値は、アクティブ/アクティブクラスター内のすべて
の DB インスタンスで一致する必要があります。
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現在、アクティブ/アクティブクラスターは、AWS リージョン 間の接続の認証機関 (CA) 検証をサ
ポートしていません。そのため、group_replication_ssl_mode パラメータは、クロスリージョンク
ラスターの場合は DISABLED (デフォルト) または REQUIRED に設定する必要があります。

• RDS for MySQL のアクティブ/アクティブクラスターは、マルチプライマリモードで実行しま
す。group_replication_enforce_update_everywhere_checks のデフォルト値は ON であり、パラ
メータは静的です。このパラメータが ON に設定されると、外部キーのカスケード制約があるテー
ブルにアプリケーションを挿入できません。

• RDS for MySQL アクティブ/アクティブクラスターは、XCOM の代わりに MySQL 通信スタックを
使用して接続セキュリティを確保します。詳細については、MySQL ドキュメントの「接続セキュ
リティ管理のための通信スタック」を参照してください。

• DB パラメータグループがアクティブ/アクティブクラスター内の DB インスタンスに関連付けられ
ている場合は、この DB パラメータグループをクラスター内の他の DB インスタンスにのみ関連付
けることをお勧めします。

• アクティブ/アクティブクラスターは RDS for MySQL DB インスタンスのみをサポートします。こ
れらの DB インスタンスは、サポートされているバージョンの DB エンジンを実行している必要が
あります。

• アクティブ/アクティブクラスター内の DB インスタンスに予期しない障害が発生した場合、RDS 
は DB インスタンスの回復を自動的に開始します。DB インスタンスが回復しない場合は、クラス
ター内の正常な DB インスタンスでポイントインタイムリカバリを実行して、新しい DB インスタ
ンスに置き換えることをお勧めします。手順については、「ポイントインタイムリカバリを使用し
てアクティブ/アクティブクラスターに DB インスタンスを追加する」を参照してください。

• クラスター内の他の DB インスタンスに影響を与えることなく、アクティブ/アクティブクラス
ター内の DB インスタンスを削除できます。DB インスタンスの削除については、「DB インスタ
ンスを削除する」を参照してください。

クロス VPC アクティブ/アクティブクラスターの前提条件

複数の VPC の DB インスタンスを使用して、アクティブ/アクティブクラスターを設定できま
す。VPC は同じ AWS リージョン にあっても、異なる AWS リージョン にあってもかまいません。
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Note

複数の AWS リージョン 間でトラフィックを送信すると、追加コストが発生する可能性があ
ります。詳細については、「一般的なアーキテクチャのデータ転送コストの概要」を参照し
てください。

単一の VPC でアクティブ/アクティブクラスターを設定する場合は、これらのステップをスキップし
て 新しい DB インスタンスを使用したアクティブ/アクティブクラスターのセットアップ に進むこと
ができます。

複数の VPC の DB インスタンスを使用して、アクティブ/アクティブクラスターを準備するには

1. CIDR ブロックの IPv4 アドレス範囲が次の要件を満たしていることを確認します。

• VPC の CIDR ブロック内の IPv4 アドレス範囲は重複できません。

• CIDR ブロック内のすべての IPv4 アドレス範囲は、128.0.0.0/subnet_mask より低い
か、128.0.0.0/subnet_mask より高い必要があります。

以下の範囲は、これらの要件を示しています。

• 1 つの VPC の 10.1.0.0/16 と、他の VPC の 10.2.0.0/16 がサポートされています。

• 1 つの VPC の 172.1.0.0/16 と、他の VPC の 172.2.0.0/16 がサポートされています。

• 範囲が重複するため、1 つの VPC の 10.1.0.0/16 と他の VPC の 10.1.0.0/16 はサポー
トされません。

• 1 つの VPC の 10.1.0.0/16 と、他の VPC の 172.1.0.0/16 は、一方が
128.0.0.0/subnet_mask より低く、もう一方が 128.0.0.0/subnet_mask より高いた
め、サポートされません。

CIDR ブロックの詳細については、「Amazon VPC ユーザーガイド」の「VPC CIDR ブロッ
ク」を参照してください。

2. 各 VPC で、DNS 解決と DNS ホスト名の両方が有効になっていることを確認します。

詳細については、「Amazon VPC ユーザーガイド」の「VPC の DNS 属性の表示と更新」を参
照してください。

3. 次のいずれかの方法でトラフィックをルーティングできるように、 VPC を設定します。
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• VPC 間の VPC ピアリング接続を確立します。

手順については、「Amazon VPC ピアリングガイド」の「VPC ピアリング接続を作成する」
を参照してください。各 VPC で、ピアリング接続された VPC のセキュリティグループを参
照するセキュリティグループのインバウンドルールがあることを確認します。これにより、ト
ラフィックはピアリング接続された VPC の参照セキュリティグループに関連付けられたイン
スタンスに出入りできます。手順については、「Amazon VPC ピアリングガイド」の「ピア
リングセキュリティグループを参照するようにセキュリティグループを更新する」を参照して
ください。

• VPC 間にトランジットゲートウェイを作成します。

手順については、「Amazon VPC Transit Gateway」の「トランジットゲートウェイの開始方
法」を参照してください。各 VPC で、他の VPC の CIDR を指定するインバウンドルールな
ど、他の VPC からのトラフィックを許可するセキュリティグループのインバウンドルールが
あることを確認します。これにより、トラフィックはアクティブ/アクティブクラスター内の
参照セキュリティグループに関連付けられたインスタンスに出入りできます。詳細について
は、「Amazon VPC ユーザーガイド」の「セキュリティグループを使用して AWS リソース
へのトラフィックを制御する」を参照してください。

アクティブ/アクティブクラスターに必要なパラメータ設定

RDS for MySQL アクティブ/アクティブクラスターを設定する場合は、次のパラメータ設定が必要で
す。

パラメータ 説明 必須の設定

binlog_format バイナリログ形式を設定しま
す。RDS for MySQL のデフォ
ルト値は MIXED です。詳細に
ついては、MySQL ドキュメン
トを参照してください。

ROW

enforce_gtid_consi 
stency

ステートメント実行に GTID 
整合性を適用します。RDS 
for MySQL のデフォルト値
は OFF です。詳細について 

ON
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パラメータ 説明 必須の設定

は、MySQL ドキュメントを参
照してください。

group_replication_ 
group_name

グループレプリケーション名
を UUID に設定します。UU 
ID の形式は 11111111- 
2222-3333-4444-555 
555555555  です。MySQL 
DB インスタンスに接続して
SELECT UUID() を実行する
ことで、MySQL UUID を生成
できます。値は、アクティブ/
アクティブクラスター内のす
べての DB インスタンスで同
じである必要があります。詳
細については、MySQL ドキュ
メントを参照してください。

MySQL UUID

gtid-mode GTID ベースのログ記録を制
御します。RDS for MySQL の
デフォルト値は OFF_PERMI 
SSIVE  です。詳細について 
は、MySQL ドキュメントを参
照してください。
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パラメータ 説明 必須の設定

rds.custom_dns_res 
olution

VPC 内の Amazon DNS サー
バーからの DNS 解決を許可
するかどうかを指定します。 
DNS 解決は、グループレプ
リケーションが rds.group 
_replication_enabl 
ed  パラメータで有効になっ
ているときに有効である必要
があります。グループレプ 
リケーションが rds.group 
_replication_enabl 
ed  パラメータで無効になっ
ているときに DNS 解決を有
効にすることはできません。
詳細については、「Amazon 
VPC ユーザーガイド」の
「Amazon DNS サーバー」を
参照してください。

1

rds.group_replicat 
ion_enabled

DB インスタンスでグループ
レプリケーションを有効にす
るかどうかを指定します。グ
ループレプリケーションは、
アクティブ/アクティブクラス
ターの DB インスタンスで有
効にする必要があります。

1

slave_preserve_com 
mit_order

レプリカでトランザクション
をコミットする順序を制御し
ます。RDS for MySQL のデ
フォルト値は ON です。詳細
については、MySQL ドキュメ
ントを参照してください。

ON
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既存の DB インスタンスをアクティブ/アクティブクラスターに変換する

アクティブ/アクティブクラスターに移行する DB インスタンスの DB エンジンバージョン
は、MySQL 8.0.35 以降である必要があります。エンジンバージョンをアップグレードする必要があ
る場合は、「MySQL DB エンジンのアップグレード」を参照してください。

複数の VPC に DB インスタンスを持つアクティブ/アクティブクラスターを設定する場合は、「クロ
ス VPC アクティブ/アクティブクラスターの前提条件」の前提条件を満たしていることを確認してく
ださい。

既存の DB インスタンスを RDS for MySQL のアクティブ/アクティブクラスターに移行するには、以
下のステップを実行します。

トピック

• ステップ 1: 1 つ以上のカスタムパラメータグループでアクティブ/アクティブクラスターパラメー
タを設定する

• ステップ 2: 必要なグループレプリケーションパラメータが設定されている DB パラメータグルー
プに DB インスタンスを関連付ける

• ステップ 3: アクティブ/アクティブクラスターを作成する

• ステップ 4: アクティブ/アクティブクラスター用の追加の RDS for MySQL DB インスタンスを作
成する

• ステップ 5: 変換する DB インスタンスでグループを初期化する

• ステップ 6: アクティブ/アクティブクラスター内の他の DB インスタンスでレプリケーションを開
始する

• ステップ 7: (推奨) アクティブ/アクティブクラスターのステータスを確認する

ステップ 1: 1 つ以上のカスタムパラメータグループでアクティブ/アクティブクラス
ターパラメータを設定する

アクティブ/アクティブクラスターの RDS for MySQL DB インスタンスは、必須パラメータに正しい
設定を持つカスタムパラメータグループに関連付けられている必要があります。パラメータとそれぞ
れの必須パラメータの詳細については、「アクティブ/アクティブクラスターに必要なパラメータ設
定」を参照してください。

これらのパラメータは、新しいパラメータグループまたは既存のパラメータグループで設定できま
す。ただし、アクティブ/アクティブクラスターに含まれていない DB インスタンスに誤って影響し
ないように、新しいカスタムパラメータグループを作成することを強くお勧めします。アクティブ/
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アクティブクラスター内の DB インスタンスは、同じ DB パラメータグループまたは異なる DB パラ
メータグループに関連付けることができます。

AWS Management Console または AWS CLI を使用して、新しいカスタムパラメータグループを作
成できます。詳細については、「DB パラメータグループを作成する」を参照してください。次の例
では、create-db-parameter-group AWS CLI コマンドを実行して、myactivepg という名前のカスタ
ム DB パラメータグループを作成します。

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
  --db-parameter-group-name myactivepg \ 
  --db-parameter-group-family mysql8.0 \ 
  --description "Parameter group for active-active clusters"

Windows の場合:

aws rds create-db-parameter-group ^ 
  --db-parameter-group-name myactivepg ^ 
  --db-parameter-group-family mysql8.0 ^ 
  --description "Parameter group for active-active clusters"

AWS Management Console または AWS CLI を使用して、カスタムパラメータグループのパラメー
タを設定することもできます。詳細については、「DB パラメータグループのパラメータの変更」を
参照してください。

次の例では、modify-db-parameter-group AWS CLI コマンドを実行して、パラメータを設定します。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myactivepg \ 
  --parameters 
 "ParameterName='rds.group_replication_enabled',ParameterValue='1',ApplyMethod=pending-
reboot" \ 
               
 "ParameterName='rds.custom_dns_resolution',ParameterValue='1',ApplyMethod=pending-
reboot" \ 
               
 "ParameterName='enforce_gtid_consistency',ParameterValue='ON',ApplyMethod=pending-
reboot" \ 
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               "ParameterName='gtid-mode',ParameterValue='ON',ApplyMethod=pending-
reboot" \ 
               
 "ParameterName='binlog_format',ParameterValue='ROW',ApplyMethod=immediate" \ 
               
 "ParameterName='slave_preserve_commit_order',ParameterValue='ON',ApplyMethod=immediate" 
 \ 
               
 "ParameterName='group_replication_group_name',ParameterValue='11111111-2222-3333-4444-555555555555',ApplyMethod=pending-
reboot"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myactivepg ^ 
  --parameters 
 "ParameterName='rds.group_replication_enabled',ParameterValue='1',ApplyMethod=pending-
reboot" ^ 
               
 "ParameterName='rds.custom_dns_resolution',ParameterValue='1',ApplyMethod=pending-
reboot" ^ 
               
 "ParameterName='enforce_gtid_consistency',ParameterValue='ON',ApplyMethod=pending-
reboot" ^ 
               "ParameterName='gtid-mode',ParameterValue='ON',ApplyMethod=pending-
reboot" ^ 
               
 "ParameterName='binlog_format',ParameterValue='ROW',ApplyMethod=immediate" ^ 
               
 "ParameterName='slave_preserve_commit_order',ParameterValue='ON',ApplyMethod=immediate" 
 ^ 
               
 "ParameterName='group_replication_group_name',ParameterValue='11111111-2222-3333-4444-555555555555',ApplyMethod=pending-
reboot"

ステップ 2: 必要なグループレプリケーションパラメータが設定されている DB パラ
メータグループに DB インスタンスを関連付ける

前のステップで作成または変更したパラメータグループに DB インスタンスを関連付けます。手順に
ついては、「DB パラメータグループを DB インスタンスに関連付ける」を参照してください。
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DB インスタンスを再起動して、新しいパラメータ設定を有効にします。手順については、「 DB イ
ンスタンスの再起動」を参照してください。

ステップ 3: アクティブ/アクティブクラスターを作成する

DB インスタンスに関連付けられている DB パラメータグループ
で、group_replication_group_seeds パラメータを、変換する DB インスタンスのエンドポイ
ントに設定します。

AWS Management Console または AWS CLI を使用して、パラメータを設定できます。このパラ
メータを設定した後に DB インスタンスを再起動する必要はありません。パラメータの設定の詳細に
ついては、「DB パラメータグループのパラメータの変更」を参照してください。

次の例では、modify-db-parameter-group AWS CLI コマンドを実行して、パラメータを設定します。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myactivepg \ 
  --parameters 
 "ParameterName='group_replication_group_seeds',ParameterValue='myactivedb1.123456789012.us-
east-1.rds.amazonaws.com:3306',ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myactivepg ^ 
  --parameters 
 "ParameterName='group_replication_group_seeds',ParameterValue='myactivedb1.123456789012.us-
east-1.rds.amazonaws.com:3306',ApplyMethod=immediate"

ステップ 4: アクティブ/アクティブクラスター用の追加の RDS for MySQL DB インス
タンスを作成する

アクティブ/アクティブクラスター用の追加の DB インスタンスを作成するには、変換する DB イン
スタンスでポイントインタイムリカバリを実行します。手順については、「ポイントインタイムリカ
バリを使用してアクティブ/アクティブクラスターに DB インスタンスを追加する」を参照してくだ
さい。

アクティブ/アクティブクラスターには、最大 9 つの DB インスタンスを含めることができます。
クラスターに必要な DB インスタンスの数に達するまで、DB インスタンスでポイントインタイ
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ムリカバリを実行します。ポイントインリカバリを実行するときは、追加する DB インスタンス
を、rds.group_replication_enabled が 1 に設定されている DB パラメータグループに関連付
ける必要があります。そうしないと、新しく追加された DB インスタンスでグループレプリケーショ
ンが開始されません。

ステップ 5: 変換する DB インスタンスでグループを初期化する

グループを初期化し、レプリケーションを開始します。

1. SQL クライアントで変換する DB インスタンスに接続します。RDS for Oracle DB インスタンス
への接続の詳細については、「MySQL データベースエンジンを実行している DB インスタンス
への接続」を参照してください。

2. SQL クライアントで、次のストアドプロシージャを実行
し、group_replication_user_password を rdsgrprepladmin ユーザーのパスワードに
置き換えます。rdsgrprepladmin ユーザーは、アクティブ/アクティブクラスターのグループ
レプリケーション接続用に予約されています。このユーザーのパスワードは、アクティブ/アク
ティブクラスター内のすべての DB インスタンスで同じである必要があります。

call mysql.rds_set_configuration('binlog retention hours', 168); -- 7 days binlog
call mysql.rds_group_replication_create_user('group_replication_user_password');
call 
 mysql.rds_group_replication_set_recovery_channel('group_replication_user_password');
call mysql.rds_group_replication_start(1);

この例では、binlog retention hours 値を 168 に設定します。つまり、バイナリログファ
イルは DB インスタンスで 7 日間保持されます。この値は、要件に合わせて調整できます。

この例では、mysql.rds_group_replication_start ストアドプロシージャで 1 を指定
し、現在の DB インスタンスで新しいグループを初期化します。

この例で呼び出されるストアドプロシージャの詳細については、「アクティブ/アクティブクラ
スターの管理」を参照してください。

ステップ 6: アクティブ/アクティブクラスター内の他の DB インスタンスでレプリ
ケーションを開始する

アクティブ/アクティブクラスター内の各 DB インスタンスについて、SQL クライ
アントを使用してインスタンスに接続し、次のストアドプロシージャを実行しま
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す。group_replication_user_password を rdsgrprepladmin ユーザーのパスワードに置き
換えます。

call mysql.rds_set_configuration('binlog retention hours', 168); -- 7 days binlog
call mysql.rds_group_replication_create_user('group_replication_user_password');
call 
 mysql.rds_group_replication_set_recovery_channel('group_replication_user_password');
call mysql.rds_group_replication_start(0);

この例では、binlog retention hours 値を 168 に設定します。つまり、バイナリログファイル
は DB インスタンスで 7 日間保持されます。この値は、要件に合わせて調整できます。

この例では、mysql.rds_group_replication_start ストアドプロシージャで 0 を指定して、
現在の DB インスタンスを既存のグループに結合します。

Tip

これらのストアドプロシージャは、アクティブ/アクティブクラスター内の他のすべての DB 
インスタンスで実行してください。

ステップ 7: (推奨) アクティブ/アクティブクラスターのステータスを確認する

クラスターの各メンバーが正しく設定されていることを確認するには、アクティブ/アクティブクラ
スター内の DB インスタンスに接続し、次の SQL コマンドを実行して、クラスターのステータスを
確認します。

SELECT * FROM performance_schema.replication_group_members;

出力には、次のサンプル出力のように、各 DB インスタンスの MEMBER_STATE の ONLINE が表示さ
れます。

+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
| CHANNEL_NAME              | MEMBER_ID                            | MEMBER_HOST    | 
 MEMBER_PORT | MEMBER_STATE | MEMBER_ROLE | MEMBER_VERSION | MEMBER_COMMUNICATION_STACK 
 |
+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
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| group_replication_applier | 9854d4a2-5d7f-11ee-b8ec-0ec88c43c251 | ip-10-15-3-137 |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
| group_replication_applier | 9e2e9c28-5d7f-11ee-8039-0e5d58f05fef | ip-10-15-3-225 |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
| group_replication_applier | a6ba332d-5d7f-11ee-a025-0a5c6971197d | ip-10-15-1-83  |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
3 rows in set (0.00 sec)

可能な MEMBER_STATE 値の詳細については、MySQL ドキュメントの「グループレプリケーション
サーバーの状態」を参照してください。

新しい DB インスタンスを使用したアクティブ/アクティブクラスターの
セットアップ

新しい RDS for MySQL DB インスタンスを使用してアクティブ/アクティブクラスターを設定するに
は、以下のステップを実行します。

複数の VPC に DB インスタンスを持つアクティブ/アクティブクラスターを設定する場合は、「クロ
ス VPC アクティブ/アクティブクラスターの前提条件」の前提条件を満たしていることを確認してく
ださい。

トピック

• ステップ 1: 1 つ以上のカスタムパラメータグループでアクティブ/アクティブクラスターパラメー
タを設定する

• ステップ 2: アクティブ/アクティブクラスターの新しい RDS for MySQL DB インスタンスを作成
する

• ステップ 4: アクティブ/アクティブクラスターの DB インスタンスを指定する

• ステップ 5: DB インスタンスでグループを初期化し、レプリケーションを開始する

• ステップ 6: アクティブ/アクティブクラスター内の他の DB インスタンスでレプリケーションを開
始する

• ステップ 7: (推奨) アクティブ/アクティブクラスターのステータスを確認する

• ステップ 8: (オプション) アクティブ/アクティブクラスターの DB インスタンスにデータをイン
ポートする
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ステップ 1: 1 つ以上のカスタムパラメータグループでアクティブ/アクティブクラス
ターパラメータを設定する

アクティブ/アクティブクラスターの RDS for MySQL DB インスタンスは、必須パラメータに正しい
設定を持つカスタムパラメータグループに関連付けられている必要があります。パラメータとそれぞ
れの必須パラメータの詳細については、「アクティブ/アクティブクラスターに必要なパラメータ設
定」を参照してください。

これらのパラメータは、新しいパラメータグループまたは既存のパラメータグループで設定できま
す。ただし、アクティブ/アクティブクラスターに含まれていない DB インスタンスに誤って影響し
ないように、新しいカスタムパラメータグループを作成することを強くお勧めします。アクティブ/
アクティブクラスター内の DB インスタンスは、同じ DB パラメータグループまたは異なる DB パラ
メータグループに関連付けることができます。

AWS Management Console または AWS CLI を使用して、新しいカスタムパラメータグループを作
成できます。詳細については、「DB パラメータグループを作成する」を参照してください。次の例
では、create-db-parameter-group AWS CLI コマンドを実行して、myactivepg という名前のカスタ
ム DB パラメータグループを作成します。

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
  --db-parameter-group-name myactivepg \ 
  --db-parameter-group-family mysql8.0 \ 
  --description "Parameter group for active-active clusters"

Windows の場合:

aws rds create-db-parameter-group ^ 
  --db-parameter-group-name myactivepg ^ 
  --db-parameter-group-family mysql8.0 ^ 
  --description "Parameter group for active-active clusters"

AWS Management Console または AWS CLI を使用して、カスタムパラメータグループのパラメー
タを設定することもできます。詳細については、「DB パラメータグループのパラメータの変更」を
参照してください。

次の例では、modify-db-parameter-group AWS CLI コマンドを実行して、パラメータを設定します。

Linux、macOS、Unix の場合:
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aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myactivepg \ 
  --parameters 
 "ParameterName='rds.group_replication_enabled',ParameterValue='1',ApplyMethod=pending-
reboot" \ 
               
 "ParameterName='rds.custom_dns_resolution',ParameterValue='1',ApplyMethod=pending-
reboot" \ 
               
 "ParameterName='enforce_gtid_consistency',ParameterValue='ON',ApplyMethod=pending-
reboot" \ 
               "ParameterName='gtid-mode',ParameterValue='ON',ApplyMethod=pending-
reboot" \ 
               
 "ParameterName='binlog_format',ParameterValue='ROW',ApplyMethod=immediate" \ 
               
 "ParameterName='slave_preserve_commit_order',ParameterValue='ON',ApplyMethod=immediate" 
 \ 
               
 "ParameterName='group_replication_group_name',ParameterValue='11111111-2222-3333-4444-555555555555',ApplyMethod=pending-
reboot"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myactivepg ^ 
  --parameters 
 "ParameterName='rds.group_replication_enabled',ParameterValue='1',ApplyMethod=pending-
reboot" ^ 
               
 "ParameterName='rds.custom_dns_resolution',ParameterValue='1',ApplyMethod=pending-
reboot" ^ 
               
 "ParameterName='enforce_gtid_consistency',ParameterValue='ON',ApplyMethod=pending-
reboot" ^ 
               "ParameterName='gtid-mode',ParameterValue='ON',ApplyMethod=pending-
reboot" ^ 
               
 "ParameterName='binlog_format',ParameterValue='ROW',ApplyMethod=immediate" ^ 
               
 "ParameterName='slave_preserve_commit_order',ParameterValue='ON',ApplyMethod=immediate" 
 ^ 
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 "ParameterName='group_replication_group_name',ParameterValue='11111111-2222-3333-4444-555555555555',ApplyMethod=pending-
reboot"

ステップ 2: アクティブ/アクティブクラスターの新しい RDS for MySQL DB インスタ
ンスを作成する

アクティブ/アクティブクラスターは、バージョン 8.0.35 以降の RDS for MySQL DB インスタンスで
サポートされています。クラスターには最大 9 つの新しい DB インスタンスを作成できます。

AWS Management Console または AWS CLI を使用して、新しい DB インスタンスを作成できま
す。DB インスタンスの作成の詳細については、「Amazon RDS DB インスタンスの作成」を参照し
てください。DB インスタンスを作成するとき、前のステップで作成または変更した DB パラメータ
グループに関連付けます。

ステップ 4: アクティブ/アクティブクラスターの DB インスタンスを指定する

各 DB インスタンスに関連付けられている DB パラメータグループ
で、group_replication_group_seeds パラメータを、クラスターに含める DB インスタンスの
エンドポイントに設定します。

AWS Management Console または AWS CLI を使用して、パラメータを設定できます。このパラ
メータを設定した後に DB インスタンスを再起動する必要はありません。パラメータの設定の詳細に
ついては、「DB パラメータグループのパラメータの変更」を参照してください。

次の例では、modify-db-parameter-group AWS CLI コマンドを実行して、パラメータを設定します。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
  --db-parameter-group-name myactivepg \ 
  --parameters 
 "ParameterName='group_replication_group_seeds',ParameterValue='myactivedb1.123456789012.us-
east-1.rds.amazonaws.com:3306,myactivedb2.123456789012.us-
east-1.rds.amazonaws.com:3306,myactivedb3.123456789012.us-
east-1.rds.amazonaws.com:3306',ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
  --db-parameter-group-name myactivepg ^ 
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  --parameters 
 "ParameterName='group_replication_group_seeds',ParameterValue='myactivedb1.123456789012.us-
east-1.rds.amazonaws.com:3306,myactivedb2.123456789012.us-
east-1.rds.amazonaws.com:3306,myactivedb3.123456789012.us-
east-1.rds.amazonaws.com:3306',ApplyMethod=immediate"

Tip

アクティブ/アクティブクラスターの DB インスタンスに関連付けられている各 DB パラメー
タグループで group_replication_group_seeds パラメータが設定されていることを確
認します。

ステップ 5: DB インスタンスでグループを初期化し、レプリケーションを開始する

新しい DB を選択してグループを初期化し、レプリケーションを開始できます。そのためには、以下
のステップを実行します。

1. アクティブ/アクティブクラスター内の DB インスタンスを選択し、SQL クライアントでその 
DB インスタンスに接続します。RDS for Oracle DB インスタンスへの接続の詳細については、
「MySQL データベースエンジンを実行している DB インスタンスへの接続」を参照してくださ
い。

2. SQL クライアントで、次のストアドプロシージャを実行
し、group_replication_user_password を rdsgrprepladmin ユーザーのパスワードに
置き換えます。rdsgrprepladmin ユーザーは、アクティブ/アクティブクラスターのグループ
レプリケーション接続用に予約されています。このユーザーのパスワードは、アクティブ/アク
ティブクラスター内のすべての DB インスタンスで同じである必要があります。

call mysql.rds_set_configuration('binlog retention hours', 168); -- 7 days binlog
call mysql.rds_group_replication_create_user('group_replication_user_password');
call 
 mysql.rds_group_replication_set_recovery_channel('group_replication_user_password');
call mysql.rds_group_replication_start(1);

この例では、binlog retention hours 値を 168 に設定します。つまり、バイナリログファ
イルは DB インスタンスで 7 日間保持されます。この値は、要件に合わせて調整できます。

この例では、mysql.rds_group_replication_start ストアドプロシージャで 1 を指定
し、現在の DB インスタンスで新しいグループを初期化します。
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この例で呼び出されるストアドプロシージャの詳細については、「アクティブ/アクティブクラ
スターの管理」を参照してください。

ステップ 6: アクティブ/アクティブクラスター内の他の DB インスタンスでレプリ
ケーションを開始する

アクティブ/アクティブクラスター内の各 DB インスタンスについて、SQL クライ
アントを使用してインスタンスに接続し、次のストアドプロシージャを実行しま
す。group_replication_user_password を rdsgrprepladmin ユーザーのパスワードに置き
換えます。

call mysql.rds_set_configuration('binlog retention hours', 168); -- 7 days binlog
call mysql.rds_group_replication_create_user('group_replication_user_password');
call 
 mysql.rds_group_replication_set_recovery_channel('group_replication_user_password');
call mysql.rds_group_replication_start(0);

この例では、binlog retention hours 値を 168 に設定します。つまり、バイナリログファイル
は DB インスタンスで 7 日間保持されます。この値は、要件に合わせて調整できます。

この例では、mysql.rds_group_replication_start ストアドプロシージャで 0 を指定して、
現在の DB インスタンスを既存のグループに結合します。

Tip

これらのストアドプロシージャは、アクティブ/アクティブクラスター内の他のすべての DB 
インスタンスで実行してください。

ステップ 7: (推奨) アクティブ/アクティブクラスターのステータスを確認する

クラスターの各メンバーが正しく設定されていることを確認するには、アクティブ/アクティブクラ
スター内の DB インスタンスに接続し、次の SQL コマンドを実行して、クラスターのステータスを
確認します。

SELECT * FROM performance_schema.replication_group_members;
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出力には、次のサンプル出力のように、各 DB インスタンスの MEMBER_STATE の ONLINE が表示さ
れます。

+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
| CHANNEL_NAME              | MEMBER_ID                            | MEMBER_HOST    | 
 MEMBER_PORT | MEMBER_STATE | MEMBER_ROLE | MEMBER_VERSION | MEMBER_COMMUNICATION_STACK 
 |
+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
| group_replication_applier | 9854d4a2-5d7f-11ee-b8ec-0ec88c43c251 | ip-10-15-3-137 |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
| group_replication_applier | 9e2e9c28-5d7f-11ee-8039-0e5d58f05fef | ip-10-15-3-225 |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
| group_replication_applier | a6ba332d-5d7f-11ee-a025-0a5c6971197d | ip-10-15-1-83  |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
3 rows in set (0.00 sec)

可能な MEMBER_STATE 値の詳細については、MySQL ドキュメントの「グループレプリケーション
サーバーの状態」を参照してください。

ステップ 8: (オプション) アクティブ/アクティブクラスターの DB インスタンスにデー
タをインポートする

MySQL データベースからアクティブ/アクティブクラスターの DB インスタンスにデータをインポー
トできます。データがインポートされると、グループレプリケーションはクラスター内の他の DB イ
ンスタンスにレプリケートします。

データのインポートの詳細については、「ダウンタイムを短縮して Amazon RDS MariaDB または 
MySQL データベースにデータをインポートする」を参照してください。

DB インスタンスをアクティブ/アクティブクラスターに追加する

DB スナップショットを復元するか、DB インスタンスを特定時点にに復元することによって、DB イ
ンスタンスをアクティブ/アクティブクラスターに追加できます。アクティブ/アクティブクラスター
には、最大 9 つの DB インスタンスを含めることができます。
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DB インスタンスを特定の時点に復元する場合、通常、DB スナップショットから復元された DB イ
ンスタンスよりも最近のトランザクションが含まれます。DB インスタンスに最新のトランザクショ
ンがある場合、レプリケーションを開始するときに適用するトランザクションの数を減らす必要があ
ります。したがって、ポイントインタイムリカバリを使用して DB インスタンスをクラスターに追加
する方が、通常、DB スナップショットから復元するよりも高速です。

トピック

• ポイントインタイムリカバリを使用してアクティブ/アクティブクラスターに DB インスタンスを
追加する

• DB インスタンスをアクティブ/アクティブクラスターに追加する

ポイントインタイムリカバリを使用してアクティブ/アクティブクラスターに DB イン
スタンスを追加する

アクティブ/アクティブクラスターに DB インスタンスを追加するには、クラスター内の DB インス
タンスでポイントインタイムリカバリを実行します。

DB インスタンスを別の AWS リージョン の特定時点に復旧する方法については、「別の AWS リー
ジョン への自動バックアップのレプリケーション」を参照してください。

ポイントインタイムリカバリを使用してアクティブ/アクティブクラスターに DB インスタンスを追
加するには

1. アクティブ/アクティブクラスター内の DB インスタンスでポイントインタイムリカバリを実行
することによって、新しい DB インスタンスを作成します。

クラスター内の任意の DB インスタンスに対してポイントインタイムリカバリを実行して、新し
い DB インスタンスを作成できます。手順については、「特定の時点への DB インスタンスの復
元」を参照してください。

Important

ポイントインタイムリカバリ中に、新しい DB インスタンスを、アクティブ/アクティブ
クラスターパラメータが設定されている DB パラメータグループに関連付けます。そう
しないと、新しい DB インスタンスでグループレプリケーションが開始されません。パ
ラメータとそれぞれの必須パラメータの詳細については、「アクティブ/アクティブクラ
スターに必要なパラメータ設定」を参照してください。
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Tip

ポイントインタイムリカバリを開始する前に DB インスタンスのスナップショットを作
成すると、新しい DB インスタンスにトランザクションを適用するのに必要な時間を短
縮できる場合があります。

2. 新しい DB インスタンスに関連付けた DB パラメータグループを含め、アクティブ/アク
ティブクラスター内の DB インスタンスに関連付けられた各 DB パラメータグループの
group_replication_group_seeds パラメータに DB インスタンスを追加します。

パラメータの設定の詳細については、「DB パラメータグループのパラメータの変更」を参照し
てください。

3. SQL クライアントで、新しい DB インスタンスに接続
し、mysql.rds_group_replication_set_recovery_channel ストアドプロシージャを呼び出しま
す。group_replication_user_password を rdsgrprepladmin ユーザーのパスワードに
置き換えます。

call 
 mysql.rds_group_replication_set_recovery_channel('group_replication_user_password');

4. SQL クライアントを使用して、mysql.rds_group_replication_start ストアドプロシージャを呼び
出してレプリケーションを開始します。

call mysql.rds_group_replication_start(0);

DB インスタンスをアクティブ/アクティブクラスターに追加する

DB インスタンスをアクティブ/アクティブクラスターに追加するには、クラスター内の DB インスタ
ンスの DB スナップショットを作成し、DB スナップショットを復元します。

スナップショットを別の AWS リージョン にコピーする詳細については、「the section called “リー
ジョン間のコピー”」を参照してください。

DB スナップショットを使用して、DB インスタンスをアクティブ/アクティブクラスターに追加する
には

1. アクティブ/アクティブクラスターに DB インスタンスの DB スナップショットを作成します。
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クラスター内の任意の DB インスタンスの DB スナップショットを作成することができます。手
順については、「DB スナップショットの作成」を参照してください。

2. DB スナップショットから DB インスタンスを復元します。

スナップショット復元操作時に、新しい DB インスタンスを、アクティブ/アクティブクラス
ターパラメータが設定されている DB パラメータグループに関連付けます。パラメータとそれぞ
れの必須パラメータの詳細については、「アクティブ/アクティブクラスターに必要なパラメー
タ設定」を参照してください。

DB スナップショットから DB インスタンスを復元する方法については、「DB スナップショッ
トからの復元」を参照してください。

3. 新しい DB インスタンスに関連付けた DB パラメータグループを含め、アクティブ/アク
ティブクラスター内の DB インスタンスに関連付けられた各 DB パラメータグループの
group_replication_group_seeds パラメータに DB インスタンスを追加します。

パラメータの設定の詳細については、「DB パラメータグループのパラメータの変更」を参照し
てください。

4. SQL クライアントで、新しい DB インスタンスに接続
し、mysql.rds_group_replication_set_recovery_channel ストアドプロシージャを呼び出しま
す。group_replication_user_password を rdsgrprepladmin ユーザーのパスワードに
置き換えます。

call 
 mysql.rds_group_replication_set_recovery_channel('group_replication_user_password');

5. SQL クライアントを使用して、mysql.rds_group_replication_start ストアドプロシージャを呼び
出してレプリケーションを開始します。

call mysql.rds_group_replication_start(0);

アクティブ/アクティブクラスターのモニタリング

アクティブ/アクティブクラスターをモニタリングするには、クラスター内の DB インスタンスに接
続し、次の SQL コマンドを実行します。

SELECT * FROM performance_schema.replication_group_members;
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出力には、次のサンプル出力のように、各 DB インスタンスの MEMBER_STATE の ONLINE が表示さ
れます。

+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
| CHANNEL_NAME              | MEMBER_ID                            | MEMBER_HOST    | 
 MEMBER_PORT | MEMBER_STATE | MEMBER_ROLE | MEMBER_VERSION | MEMBER_COMMUNICATION_STACK 
 |
+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
| group_replication_applier | 9854d4a2-5d7f-11ee-b8ec-0ec88c43c251 | ip-10-15-3-137 |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
| group_replication_applier | 9e2e9c28-5d7f-11ee-8039-0e5d58f05fef | ip-10-15-3-225 |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
| group_replication_applier | a6ba332d-5d7f-11ee-a025-0a5c6971197d | ip-10-15-1-83  |   
      3306 | ONLINE       | PRIMARY     | 8.0.35         | MySQL                      |
+---------------------------+--------------------------------------
+----------------+-------------+--------------+-------------+----------------
+----------------------------+
3 rows in set (0.00 sec)

可能な MEMBER_STATE 値の詳細については、MySQL ドキュメントの「グループレプリケーション
サーバーの状態」を参照してください。

アクティブ/アクティブクラスター内の DB インスタンスでのグループレプ
リケーションを停止する

アクティブ/アクティブクラスター内の DB インスタンスでのグループレプリケーションを停止でき
ます。グループレプリケーションを停止すると、レプリケーションが再開されるか、アクティブ/ア
クティブクラスターから DB インスタンスが削除されるまで、DB インスタンスはスーパー読み取り
専用モードになります。スーパー読み取り専用モードの詳細については、「MySQL ドキュメント」
を参照してください。

アクティブ/アクティブクラスターのグループレプリケーションを一時的に停止するには

1. SQL クライアントを使用して、アクティブ/アクティブクラスター内の DB インスタンスに接続
します。
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RDS for Oracle DB インスタンスへの接続の詳細については、「MySQL データベースエンジン
を実行している DB インスタンスへの接続」を参照してください。

2. SQL クライアントで、mysql.rds_group_replication_stop ストアドプロシージャを呼び出しま
す。

call mysql.rds_group_replication_stop();

アクティブ/アクティブクラスター内の DB インスタンスの名前を変更する

アクティブ/アクティブクラスター内の DB インスタンスの名前を変更できます。アクティブ/アク
ティブクラスター内の複数の DB インスタンスの名前を変更するには、一度に 1 つの DB インスタン
スの名前を変更します。そのため、1 つの DB インスタンスの名前を変更して、クラスターに再結合
してから、次の DB インスタンスの名前を変更します。

アクティブ/アクティブクラスター内の DB インスタンスの名前を変更するには

1. SQL クライアントで DB インスタンスに接続し、mysql.rds_group_replication_stop ストアドプ
ロシージャを呼び出します。

call mysql.rds_group_replication_stop();

2. 「DB インスタンスの名前を変更する」の手順に従って、DB インスタンスの名前を変更しま
す。

3. アクティブ/アクティブクラスター内の DB インスタンスに関連付けられている各 DB パラメー
タグループの group_replication_group_seeds パラメータを変更します。

パラメータ設定で、古い DB インスタンスエンドポイントを新しい DB インスタンスエンドポ
イントに置き換えます。パラメータの設定の詳細については、「DB パラメータグループのパラ
メータの変更」を参照してください。

4. SQL クライアントで DB インスタンスに接続し、mysql.rds_group_replication_start ストアドプ
ロシージャを呼び出します。

call mysql.rds_group_replication_start(0);
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アクティブ/アクティブクラスターから DB インスタンスを削除する

アクティブ/アクティブクラスターから DB インスタンスを削除すると、スタンドアロンの DB イン
スタンスに戻ります。

アクティブ/アクティブクラスターから DB インスタンスを削除するには

1. SQL クライアントで DB インスタンスに接続し、mysql.rds_group_replication_stop ストアドプ
ロシージャを呼び出します。

call mysql.rds_group_replication_stop();

2. アクティブ/アクティブクラスターに残っている DB インスタンスの
group_replication_group_seeds パラメータを変更します。

group_replication_group_seeds パラメータで、アクティブ/アクティブクラスターから削
除する DB インスタンスを削除します。パラメータの設定の詳細については、「DB パラメータ
グループのパラメータの変更」を参照してください。

3. アクティブ/アクティブクラスターから削除する DB インスタンスのパラメータを変更して、ク
ラスターに含まれないようにします。

DB インスタンスを別のパラメータグループに関連付けるか、DB インスタンスに関連付
けられた DB パラメータグループのパラメータを変更できます。変更するパラメータに
は、group_replication_group_name、rds.group_replication_enabled、および
group_replication_group_seeds が含まれます。アクティブ/アクティブクラスターパラ
メータの詳細については、「アクティブ/アクティブクラスターに必要なパラメータ設定」を参
照してください。

DB パラメータグループのパラメータを変更する場合は、DB パラメータグループがアクティブ/
アクティブクラスター内の他の DB インスタンスに関連付けられていないことを確認します。

4. アクティブ/アクティブクラスターから削除した DB インスタンスを再起動して、新しいパラ
メータ設定を有効にします。

手順については、「 DB インスタンスの再起動」を参照してください。

RDS for MySQL アクティブ/アクティブクラスターの制限事項

RDS for MySQL のアクティブ/アクティブクラスターには、以下の制限事項が適用されます。
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• アクティブ/アクティブクラスター内の DB インスタンスについては、マスターユーザー名を
rdsgrprepladmin にすることはできません。このユーザー名は、グループレプリケーション接
続用に予約されています。

• アクティブ/アクティブクラスター内のリードレプリカ付き DB インスタンスの場
合、Replicating 以外のレプリケーションステータスが長くなると、ログファイルがストレージ
制限を超える可能性があります。リードレプリカのステータスについては、「リードレプリケー
ションのモニタリング」を参照してください。

• ブルー/グリーンデプロイは、アクティブ/アクティブクラスター内の DB インスタンスではサポー
トされません。詳細については、「データベース更新のために Amazon RDS ブルー/グリーンデプ
ロイを使用する」を参照してください。

• Kerberos 認証は、アクティブ/アクティブクラスター内の DB インスタンスではサポートされませ
ん。詳細については、「MySQL での Kerberos 認証の使用」を参照してください。

• マルチ AZ DB クラスターの DB インスタンスをアクティブ/アクティブクラスターに追加すること
はできません。

ただし、マルチ AZ DB インスタンスデプロイの DB インスタンスをアクティブ/アクティブクラス
ターに追加することはできます。

詳細については、「マルチ AZ 配置の設定と管理」を参照してください。

• プライマリキーを持たないテーブルは、グループレプリケーションプラグインによって書き込みが
拒否されるため、アクティブ/アクティブクラスターにレプリケートされません。

• InnoDB 以外のテーブルは、アクティブ/アクティブクラスターにレプリケートされません。

• アクティブ/アクティブクラスターは、クラスター内の異なる DB インスタンスでの DML ステート
メントと DDL ステートメントの同時実行をサポートしていません。

• グループのレプリケーションモードとしてシングルプライマリモードを使用するようにアクティ
ブ/アクティブクラスターを設定することはできません。この設定については、代わりにマルチ AZ 
DB クラスターを使用することをお勧めします。詳細については、「マルチ AZ DB クラスター配
置」を参照してください。

• マルチソースレプリケーションは、アクティブ/アクティブクラスターの DB インスタンスではサ
ポートされていません。

• クロスリージョンのアクティブ/アクティブクラスターは、グループレプリケーション接続に認証
機関 (CA) 検証を適用できません。

アクティブ/アクティブクラスターの制限事項 3118
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レプリケーションを使用した MySQL DB インスタンスからのデー
タのエクスポート

MySQL DB インスタンスから Amazon RDS の外部で実行されている MySQL インスタンスにデータ
をエクスポートするには、レプリケーションを使用できます。このシナリオでは、MySQL DB イン
スタンスはソース MySQL DB インスタンスであり、Amazon RDS 外部で実行されている MySQL イ
ンスタンスは外部 MySQL データベースです。

外部 MySQL データベースは、データセンターでオンプレミスで実行することも、Amazon EC2 イ
ンスタンスで実行することもできます。外部 MySQL データベースは、ソース MySQL DB インスタ
ンスと同じバージョン、またはそれ以降のバージョンを実行する必要があります。

外部 MySQL データベースへのレプリケーションは、ソース MySQL DB インスタンスからデータ
ベースをエクスポートするのにかかる時間のみサポートされます。レプリケーションは、データが
エクスポートされ、アプリケーションが外部 MySQL インスタンスへのアクセスを開始できるように
なったら終了する必要があります。

このプロセスは以下のステップで構成されます。各ステップについては、後のセクションで詳しく説
明します。

1. 外部 MySQL DB インスタンスを準備します。

2. レプリケーション用にソース MySQL DB インスタンスを準備します。

3. mysqldump ユーティリティを使用して、ソース MySQL DB インスタンスから外部 MySQL デー
タベースにデータベースを転送します。

4. 外部 MySQL データベースへのレプリケーションを開始します。

5. エクスポートが完了したら、レプリケーションを停止します。

外部の MySQL データベースの準備

次のステップを実行して、外部 MySQL データベースを準備します。

外部の MySQL データベースを準備するには

1. 外部 MySQL データベースをインストールします。

2. マスターユーザーとして外部 MySQL データベースに接続します。次に、データベースにアクセ
スする管理者、アプリケーション、およびサービスのサポートに必要なユーザーを作成します。

MySQL DB インスタンスからのデータのエクスポート 3119
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3. MySQL ドキュメントの手順に従って、外部 MySQL データベースをレプリカとして準備しま
す。詳細については、MySQL ドキュメントを参照してください。

4. エクスポート中にリードレプリカとして動作する外部 MySQL データベースの Egress ルールを
設定します。Egress ルールにより、レプリケーション中に外部 MySQL データベースがソース 
MySQL DB インスタンスに接続できるようになります。ソース MySQL DB インスタンスのポー
トおよび IP アドレスへの Transmission Control Protocol (TCP) 接続を許可する Egress ルール
を指定します。

環境に適した Egress ルールを指定します。

• 外部 MySQL データベースが、Amazon VPC サービスに基づく Virtual Private Cloud (VPC) の 
Amazon EC2 インスタンスで実行されている場合は、VPC セキュリティグループで Egress 
ルールを指定します。(詳しくは、「セキュリティグループによるアクセス制御」を参照して
ください。)

• 外部 MySQL データベースがオンプレミスでインストールされている場合は、ファイアウォー
ルで Egress ルールを指定します。

5. 外部 MySQL データベースが VPC で実行されている場合は、セキュリティグループの Egress 
ルールに加えて、VPC アクセスコントロールリスト (ACL) のルールを設定します。

• ACL Ingress ルールを設定し、ソース MySQL DB インスタンスの IP アドレスからポート 
1024–65535 への TCP トラフィックを許可します。

• ACL Egress ルールを設定し、ソース MySQL DB インスタンスのポートおよび IP アドレスへ
のアウトバウンド TCP トラフィックを許可します。

Amazon VPC ネットワーク ACL の詳細については、Amazon VPC ユーザーガイドの「ネット
ワーク ACL」を参照してください。

6. (オプション) レプリケーションエラーを回避するために、max_allowed_packet パラメータ
を最大サイズに設定します。この設定をお勧めします。

ソース MySQL DB インスタンスの準備

以下のステップを実行して、レプリケーションソースとしてソース MySQL DB インスタンスを準備
します。

ソース MySQL DB インスタンスの準備 3120
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ソース MySQL DB インスタンスを準備するには

1. レプリケーションのセットアップ中にバイナリログを保存するのに十分なディスク容量がクライ
アントコンピュータにあることを確認します。

2. ソース MySQL DB インスタンスに接続し、MySQL ドキュメントの「レプリケーション用ユー
ザーの作成」の手順に従ってレプリケーションアカウントを作成します。

3. レプリケーション中に外部 MySQL データベースが接続できるように、ソース MySQL DB イン
スタンスを実行しているシステムで Ingress ルールを設定します。外部の MySQL データベース
の IP アドレスからソース MySQL DB インスタンスによって使用されるポートへの TCP 接続を
許可する Ingress ルールを指定します。

4. Egress ルールを指定します。

• ソース MySQL DB インスタンスが VPC で実行されている場合、VPC セキュリティグループ
で Ingress ルールを指定します。(詳しくは、「セキュリティグループによるアクセス制御」
を参照してください。)

5. ソース MySQL DB インスタンスが VPC で実行されている場合、セキュリティグループの 
Ingress ルールに加えて VPC ACL ルールを設定します。

• ACL Ingress ルールを設定し、外部 MySQL データベースの IP アドレスから Amazon RDS イ
ンスタンスにより使用されるポートへの TCP 接続を許可します。

• ACL Egress ルールを設定し、ポート 1024–65535 から外部 MySQL データベースの IP アド
レスへの TCP 接続を許可します。

Amazon VPC ネットワーク ACL の詳細については、Amazon VPC ユーザーガイドの「ネット
ワーク ACL」を参照してください。

6. バックアップ保持期間について、エクスポート中にバイナリログが消去されない十分な長さに
設定されていることを確認します。エクスポートが完了する前にいずれかのログが消去された場
合、レプリケーションを最初から再開しなければなりません。バックアップ保持期間の設定の詳
細については、「バックアップの使用」を参照してください。

7. mysql.rds_set_configuration ストアドプロシージャを使用して、バイナリログの保持期
間を、エクスポート中にバイナリログが消去されない十分な長さに設定します。詳細について
は、「MySQL バイナリログにアクセスする」を参照してください。

8. ソース MySQL DB インスタンスのバイナリログが消去されないことをさらに確実にするため、
ソース MySQL DB インスタンスから Amazon RDS リードレプリカを作成します。詳細につい
ては、「リードレプリカの作成」を参照してください。
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9. Amazon RDS リードレプリカが作成されたら、mysql.rds_stop_replication ストアドプ
ロシージャを呼び出してレプリケーションプロセスを停止します。ソース MySQL DB インスタ
ンスはバイナリログファイルを消去しなくなり、レプリケーションプロセスで使用できるように
なります。

10. (オプション) レプリケーションエラーを回避するために、max_allowed_packet パラメータ
と slave_max_allowed_packet の両方を最大サイズに設定します。両方のパラメータの最大
サイズは、1 GB です。両方のパラメータに対して、この設定をお勧めします。パラメータの設
定の詳細については、「DB パラメータグループのパラメータの変更」を参照してください。

データベースのコピー

データベースをコピーするには、次のステップを実行します。

データベースをコピーするには

1. ソース MySQL DB インスタンスの RDS リードレプリカに接続し、MySQL SHOW REPLICA 
STATUS\G ステートメントを実行します。次の値に注意してください。

• Master_Host

• Master_Port

• Master_Log_File

• Exec_Master_Log_Pos

Note

MySQL の旧バージョンは、SHOW REPLICA STATUS ではなく SHOW SLAVE STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

2. mysqldump ユーティリティを使用してスナップショットを作成します。Amazon RDS からロー
カルクライアントコンピュータにデータがコピーされます。レプリケートするデータベースに
ある mysqldump ファイルを保存するのに十分な容量がクライアントコンピュータにあること
を確認します。非常に大きなデータベースでは、このプロセスに数時間かかる可能性がありま
す。MySQL ドキュメントの「mysqldump を使用したデータスナップショットの作成」の手順に
従います。

データベースのコピー 3122
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次の例では、クライアントで mysqldump を実行し、ダンプをファイルに書き込みます。

Linux、macOS、Unix の場合:

mysqldump -h source_MySQL_DB_instance_endpoint \ 
    -u user \ 
    -ppassword \ 
    --port=3306 \ 
    --single-transaction \ 
    --routines \ 
    --triggers \ 
    --databases   database database2 > path/rds-dump.sql

Windows の場合:

mysqldump -h source_MySQL_DB_instance_endpoint ^ 
    -u user ^ 
    -ppassword ^ 
    --port=3306 ^ 
    --single-transaction ^ 
    --routines ^ 
    --triggers ^ 
    --databases   database database2 > path\rds-dump.sql

バックアップファイルを外部 MySQL データベースにロードすることができます。詳細について
は、MySQL ドキュメントの「SQL 形式のバックアップの再ロード」を参照してください。別の
ユーティリティを実行して、データを外部 MySQL データベースにロードします。

エクスポートの完了

エクスポートを完了するには、次のステップを実行します。

エクスポートを完了するには

1. MySQL CHANGE MASTER ステートメントを使用し、外部 MySQL データ
ベースを設定します。REPLICATION SLAVE アクセス許可を付与された
ユーザーの ID とパスワードを指定します。RDS リードレプリカで実行
する MySQL SHOW REPLICA STATUS\G ステートメントから取得した
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Master_Host、Master_Port、Relay_Master_Log_File、Exec_Master_Log_Pos の値
を指定します。詳細については、MySQL ドキュメントを参照してください。

Note

MySQL の旧バージョンは、SHOW REPLICA STATUS ではなく SHOW SLAVE STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

2. MySQL START REPLICA コマンドを使用して、ソース MySQL DB インスタンスから外部 
MySQL データベースへのレプリケーションを開始します。

これにより、ソース MySQL DB インスタンスからレプリケーションが開始され、Amazon RDS 
リードレプリカからレプリケーションを停止した後に発生したすべてのソース変更がエクスポー
トされます。

Note

MySQL の旧バージョンは、START REPLICA ではなく START SLAVE を使用していま
した。8.0.23 より前の MySQL バージョンを使用している場合は、START SLAVE を使
用します。

3. 外部 MySQL データベースで MySQL SHOW REPLICA STATUS\G コマンドを実行して、リード
レプリカとして動作していることを確認します。結果の解釈の詳細については、MySQL ドキュ
メントを参照してください。

4. 外部 MySQL データベースでのレプリケーションがソース MySQL DB インスタンスに追いつい
たら、MySQL STOP REPLICA コマンドを使用して、ソース MySQL DB インスタンスからのレ
プリケーションを停止します。

Note

MySQL の旧バージョンは、STOP REPLICA ではなく STOP SLAVE を使用していまし
た。8.0.23 より前の MySQL バージョンを使用している場合は、STOP SLAVE を使用し
ます。

5. Amazon RDS リードレプリカで、mysql.rds_start_replication ストアドプロシージャを
呼び出します。これにより、Amazon RDS がソース MySQL DB インスタンスからのバイナリロ
グファイルの消去を開始できるようになります。
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MySQL DB インスタンスのオプション

ここでは、MySQL DB エンジンを実行する Amazon RDS インスタンスで使用できるオプションまた
は追加機能について説明します。これらのオプションを有効にするには、カスタムオプショングルー
プにオプションを追加して、そのオプショングループを DB インスタンスに関連付けます。オプショ
ングループの操作方法の詳細については、「オプショングループを使用する」を参照してください。

Amazon RDS では、以下の MySQL 用オプションがサポートされています。

オプション オプション ID エンジンバージョン

MySQL に対す
る MariaDB 監査
プラグインのサ 
ポート

MARIADB_AUDIT_PLUGIN MySQL のバージョン 8.0 (8.0.26 以
降)

すべての MySQL 5.7 バージョン

MySQL の 
memcached サ
ポート

MEMCACHED すべての MySQL 5.7 および 8.0 バー
ジョン

MySQL のオプション 3126
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MySQL に対する MariaDB 監査プラグインのサポート

Amazon RDS は、オープンソースの MariaDB 監査プラグインに基づいた MySQL データベースイン
スタンス用の監査プラグインを提供しています。詳細については、「MySQL サーバー GitHub リポ
ジトリの監査プラグイン」を参照してください。

Note

MySQL の監査プラグインは MariaDB 監査プラグインに基づいています。この記事では、こ
のプラグインを「MariaDB 監査プラグイン」と呼びます。

MariaDB 監査プラグインは、データベースへのユーザーのログオンやデータベースに対して実行さ
れたクエリなどのデータベースアクティビティを記録します。データベースのアクティビティのレ
コードはログファイルに保存されます。

Note

現在のところ、MariaDB 監査プラグインは以下の RDS for MySQL バージョンでのみサポー
トされています。

• MySQL のバージョン 8.0 (8.0.26 以降)

• すべての MySQL 5.7 バージョン

監査プラグインのオプション設定

Amazon RDS では、MariaDB 監査プラグインのオプションの次の設定がサポートされています。

オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_FILE_ 
PATH

/rdsdbdat 
a/log/aud 
it/

/rdsdbdat 
a/log/aud 
it/

ログファイルの場所。ログファイルには 
、SERVER_AUDIT_EVENTS  で指定されたア
クティビティのレコードが含まれます。詳細に
ついては、「データベースログファイルの表示
とリスト化」および「 MySQL データベースの
ログファイル」を参照してください。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_FILE_ 
ROTATE_SI 
ZE

1-1000000 
000

1000000 このバイト数のサイズに達するとファイル
がローテーションします。詳細については、
「RDS for MySQL データベースログの概要」
を参照してください。

SERVER_AU 
DIT_FILE_ 
ROTATIONS

0-100 9 server_audit_output_type=file  時
に保存するログローテーション数。0 に設定す
ると、ログファイルはローテーションされませ
ん。詳細については、RDS for MySQL データ
ベースログの概要 および データベースログフ 
ァイルのダウンロード を参照してください。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_EVENT 
S

CONNECT,
QUERY,
QUERY_DDL

,
QUERY_DML

,
QUERY_DML 
_NO_SELEC 
T ,
QUERY_DCL

CONNECT,
QUERY

ログに記録するアクティビティのタイプ 
。MariaDB 監査プラグインのインストール自体
も記録されます。

• CONNECT: データベースへ接続の成功と失
敗、およびデータベースからの切断を記録し
ます。

• QUERY: データベースに対して実行されたす
べてのクエリのテキストを記録します。

• QUERY_DDL : QUERY イベントと同様です 
が、返るのは、データ定義言語 (DDL) クエ
リ (CREATE、ALTER など) のみです。

• QUERY_DML : QUERY イベントと同様です 
が、返るのは、データ操作言語 (DML) クエ
リ (INSERT、UPDATE、SELECT など) のみ
です。

• QUERY_DML_NO_SELECT : QUERY_DML
イベントと類似していますが、SELECT クエ
リをログ記録しません。

このQUERY_DML_NO_SELECT 設定
は、MySQL 5.7.34 以降の 5.7 バージョン、
および 8.0.25 以降の 8.0 バージョンの RDS 
でのみサポートされます。

• QUERY_DCL : QUERY イベントと同様です 
が、返るのは、データ制御言語 (DCL) クエ
リ (GRANT、REVOKE など) のみです。

MySQL では、TABLE はサポートされていませ
ん。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_INCL_ 
USERS

複数のカンマ
区切り値

なし 指定されたユーザーからのアクティビティ
のみを含めます。デフォルトでは、アクティ
ビティはすべてのユーザーについて記録さ
れます。SERVER_AUDIT_INCL_USERS
と SERVER_AUDIT_EXCL_USERS  は相
互に排他的です。SERVER_AUDIT_INCL_ 
USERS  に値を追加する場合は、SERVER_AU 
DIT_EXCL_USERS  に追加される値がないこ
とを確認してください。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_EXCL_ 
USERS

複数のカンマ
区切り値

なし 指定されたユーザーからのアクティビティ
を除外します。デフォルトでは、アクティ
ビティはすべてのユーザーについて記録さ
れます。SERVER_AUDIT_INCL_USERS
と SERVER_AUDIT_EXCL_USERS  は相
互に排他的です。SERVER_AUDIT_EXCL_ 
USERS  に値を追加する場合は、SERVER_AU 
DIT_INCL_USERS  に追加される値がないこ
とを確認してください。

rdsadmin ユーザーは 1 秒ごとにデータベー 
スをクエリしてデータベースのヘルスチェッ
クを行います。そのほかの設定によっては、
このアクティビティによってログファイルのサ
イズが急激に増大する可能性があります。こ 
のアクティビティを記録する必要がない場合
は、SERVER_AUDIT_EXCL_USERS  リスト
に rdsadmin ユーザーを追加します。

Note

CONNECT アクティビティは、ユーザー
がこのオプション設定で指定されてい
ても、すべてのユーザーについて常に
記録されます。

SERVER_AU 
DIT_LOGGI 
NG

ON ON ログ記録がアクティブです。唯一の有効な値
は ON です。Amazon RDS では、ログ記録の非 
アクティブ化はサポートしていません。ログ記
録を非アクティブ化する場合は、MariaDB 監
査プラグインを削除します。詳細については、
「MariaDB 監査プラグインの削除」を参照して
ください。
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オプション設
定

有効な値 デフォルト値 説明

SERVER_AU 
DIT_QUERY 
_LOG_LIMI 
T

0-2147483 
647

1024 レコードのクエリ文字列の長さに対する制限。

MariaDB 監査プラグインの追加

MariaDB 監査プラグインを DB インスタンスに追加する一般的な手順は以下のとおりです。

• 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更する

• オプショングループにオプションを追加する

• オプショングループを DB インスタンスに関連付ける

MariaDB 監査プラグインを追加した後で、DB インスタンスを再起動する必要はありません。オプ
ショングループがアクティブになると、直ちに監査がスタートされます。

Important

MariaDB 監査プラグインを DB インスタンスに追加すると、停止する可能性がありま
す。MariaDB 監査プラグインは、メンテナンス期間中またはデータベースのワークロードが
低い時間帯に追加することをお勧めします。

MariaDB 監査プラグインを追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場
合は、次のステップは飛ばしてください。それ以外の場合は、カスタム DB オプショングルー
プを作成します。[エンジン] で [mysql] を選択し、[メジャーエンジンバージョン] で [5.6] また
は [5.7] を選択します。詳細については、「オプショングループを作成する」を参照してくださ
い。

2. オプショングループに [MARIADB_AUDIT_PLUGIN] オプションを追加し、オプションを設定し
ます。オプションの追加方法の詳細については、「オプショングループにオプションを追加す
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る」を参照してください。各設定の詳細については、「監査プラグインのオプション設定」を参
照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

監査ログの形式

ログファイルは、UTF-8 形式のカンマ区切り変数 (CSV) ファイルとして表されます。

Tip

ログファイルのエントリは、順番になっていません。エントリを順序付けするには、タイム
スタンプ値を使用します。最新のイベントを表示するには、すべてのログファイルの確認が
必要な場合があります。ログデータの並べ替えと検索をより柔軟に行うためには、監査ログ
を CloudWatch にアップロードするための設定を有効にし、CloudWatch インターフェイス
を使用してそれらを表示します。
より多くのタイプのフィールドを含み、JSON 形式で出力された監査データを表示するに
は、データベースのアクティビティストリーム機能を使用することもできます。詳細につ
いては、「データベースアクティビティストリームを使用した Amazon RDS のモニタリン
グ」を参照してください。

監査ログファイルの行には、次のカンマ区切りの情報が指定された順序で含まれています。

フィールド 説明

timestamp YYYYMMDD の後、ログに記録されたイベントの HH:MI:SS (24 時間制) が続きま
す。

serverhost イベントが記録されているインスタンスの名前。

username ユーザーの接続されたユーザー名。
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フィールド 説明

host ユーザーの接続元のホスト。

connectionid 記録されたオペレーションの接続 ID 番号。

queryid クエリ ID 番号。リレーショナルテーブルイベントと関連するクエリの検索に使
用できます。TABLE イベントの場合、複数の行が追加されます。

オペレーショ
ン

記録されたアクションの種類。指定できる値は
CONNECT、QUERY、READ、WRITE、CREATE、ALTER、RENAME、DROP です。

データベース USE コマンドにより設定されたアクティブなデータベース。

オブジェクト QUERY イベントの場合、この値は、データベースが実行したクエリを示しま
す。TABLE イベントの場合、テーブル名を示します。

retcode 記録されたオペレーションのリターンコード。

connectio 
n_type

サーバーへの接続のセキュリティ状態です。可能な値は以下のとおりです。

• 0 – 未定義

• 1 – TCP/IP

• 2 – ソケット

• 3 – 名前付きパイプ

• 4 – SSL/TLS

• 5 – 共有メモリ

このフィールドは、RDS for MySQL バージョン 5.7.34 以降の 5.7 バージョン、
およびすべての 8.0 バージョンのみに含まれます。

MariaDB 監査プラグインのログの表示とダウンロード

MariaDB 監査プラグインを有効にした後は、他のテキストベースのログファイルと同様の方法でロ
グファイル内の結果にアクセスします。監査ログファイルは /rdsdbdata/log/audit/ にありま
す。コンソールでログファイルを表示する方法の詳細については、「データベースログファイルの表
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示とリスト化」を参照してください。ログファイルのダウンロードについては、「データベースログ
ファイルのダウンロード」を参照してください。

MariaDB 監査プラグインの設定の変更

MariaDB 監査プラグインを有効にした後、設定を変更できます。オプション設定の変更方法の詳細
については、「オプションの設定を変更する」を参照してください。各設定の詳細については、「監
査プラグインのオプション設定」を参照してください。

MariaDB 監査プラグインの削除

Amazon RDS では、MariaDB 監査プラグインのログ記録の無効化はサポートされていません。ただ
し、DB インスタンスからプラグインを削除することはできます。MariaDB 監査プラグインを削除す
ると、DB インスタンスが自動的に再起動され、監査が停止します。

MariaDB 監査プラグインを DB インスタンスから削除するには、次のいずれかを実行します。

• MariaDB 監査プラグインが所属するオプショングループからプラグインを削除します。この変更
はそのオプショングループを使用するすべての DB インスタンスに影響します。詳細については、
「オプショングループからオプションを削除する」を参照してください。

• DB インスタンスを修正して、プラグインが含まれない別オプショングループを指定します。この
変更は、単一の DB インスタンスに影響します。デフォルト (空) のオプショングループや別のカ
スタムオプショングループを指定できます。詳細については、「Amazon RDS DB インスタンスを
変更する」を参照してください。
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MySQL の memcached サポート

Amazon RDS は、MySQL 5.6 で導入された InnoDB テーブルに対する memcached インターフェイ
スの使用をサポートしています。memcached API を使用すると、NoSQL キー/値データストアと似
た方法でアプリケーションが InnoDB テーブルを使用することができます。

memcached インターフェイスは、シンプルなキーベースのキャッシュです。アプリケーションは
memcached を使用して、キャッシュにあるキーと値のデータペアの挿入、操作、取得を実行しま
す。MySQL 5.6 では、memcached プロトコルによって InnoDB テーブルのデータを発行するデーモ
ンサービスを実装するプラグインが導入されました。MySQL memcached プラグインの詳細につい
ては、「InnoDB と memcached の統合」を参照してください。

RDS for MySQL DB インスタンスの memcached サポートを有効にするには

1. memcached インターフェイスへのアクセスを制御するために使用するセキュリティグルー
プを決定します。既に SQL インターフェイスを使用しているアプリケーションセットが
memcached インターフェイスにアクセスするアプリケーションセットと同じ場合、SQL イン
ターフェイスで使用されている既存の VPC セキュリティグループを使用できます。異なるアプ
リケーションセットが memcached インターフェイスにアクセスする場合は、新しい VPC また
は DB セキュリティグループを定義します。セキュリティグループの管理方法の詳細について
は、「セキュリティグループによるアクセス制御」を参照してください。

2. カスタム DB オプショングループを作成し、エンジンタイプとバージョンとして MySQL を選択
します。オプショングループの作成方法の詳細については、「オプショングループを作成する」
を参照してください。

3. オプショングループに [MEMCACHED] オプションを追加します。memcached インターフェイス
で使用するポート、および、インターフェイスへのアクセスを制御するために使用するセキュリ
ティグループを指定します。オプションの追加方法の詳細については、「オプショングループに
オプションを追加する」を参照してください。

4. 必要に応じて、オプション設定を変更し、memcached パラメータを設定します。オプション設
定の変更方法の詳細については、「オプションの設定を変更する」を参照してください。

5. インスタンスにオプショングループを適用します。オプショングループが適用された場
合、Amazon RDS では、そのインスタンスの memcached サポートが有効になります。

• インスタンスを起動するときにカスタムオプショングループを指定して、新しいインスタン
スの memcached サポートを有効にします。MySQL インスタンスの起動方法の詳細について
は、「Amazon RDS DB インスタンスの作成」を参照してください。
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• インスタンスを変更するときにカスタムオプショングループを指定して、既存のインスタ
ンスの memcached サポートを有効にします。DB インスタンスの変更の詳細については、
「Amazon RDS DB インスタンスを変更する」を参照してください。

6. memcached インターフェイスを介して MySQL テーブル内のアクセス可能な列を指定しま
す。memcached プラグインは、containers という専用データベースに innodb_memcache
というカタログテーブルを作成します。containers テーブルに行を挿入して InnoDB テー
ブルをマッピングし、memcached を介してアクセスします。memcached キー値を格納する 
InnoDB テーブルの列を 1 つ指定し、キーに関連付けられたデータ値を格納する列を 1 つ以上
指定します。また、memcached アプリケーションがその列セットを参照するときに使用する
名前も指定します。containers テーブルに行を挿入する方法の詳細については、「InnoDB 
memcached プラグインの内部構造」を参照してください。InnoDB テーブルをマッピング
し、memcached を介してアクセスする例については、「InnoDB memcached プラグインの書
き込みアプリケーション」を参照してください。

7. memcached インターフェイスにアクセスするアプリケーションが、SQL インターフェイス
を使用するアプリケーションとは異なるコンピュータまたは EC2 インスタンス上にある場合
は、MySQL インスタンスに関連付けられた VPC セキュリティグループに、そのコンピュータ
の接続情報を追加します。セキュリティグループの管理方法の詳細については、「セキュリティ
グループによるアクセス制御」を参照してください。

インスタンスの memcached サポートを無効にするには、インスタンスを変更して MySQL バー
ジョンのデフォルトオプショングループを指定します。DB インスタンスの変更の詳細については、
「Amazon RDS DB インスタンスを変更する」を参照してください。

MySQL memcached のセキュリティ上の考慮事項

memcached プロトコルはユーザー認証をサポートしていません。MySQL memcached セキュリティ
上の考慮事項の詳細については、MySQL ドキュメントの「InnoDB memcached プラグインのセキュ
リティ上の考慮事項」を参照してください。

以下の対策をとると、memcached インターフェイスのセキュリティを高めることができます。

• MEMCACHED オプションをオプショングループに追加するときに、デフォルトの 11211 とは異な
るポートを指定します。

• 既知の信頼されたクライアントアドレスおよび EC2 インスタンスのみにアクセスを制限する VPC 
セキュリティグループに、memcached インターフェイスを関連付けます。セキュリティグループ
の管理方法の詳細については、「セキュリティグループによるアクセス制御」を参照してくださ
い。
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MySQL memcached の接続情報

memcached インターフェイスにアクセスするには、アプリケーションで Amazon RDS インス
タンスの DNS 名と memcached ポート番号の両方を指定する必要があります。例えば、インス
タンスの DNS 名が my-cache-instance.cg034hpkmmjt.region.rds.amazonaws.com
で、memcached インターフェイスがポート 11212 を使用している場合、PHP で指定する接続情報
は次のようになります。

<?php

$cache = new Memcache;
$cache->connect('my-cache-instance.cg034hpkmmjt.region.rds.amazonaws.com',11212);
?> 

MySQL DB インスタンスの DNS 名と memcached ポートを確認するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. AWS Management Consoleの右上隅で、DB インスタンスを含むリージョンを選択します。

3. ナビゲーションペインで、[データベース] を選択します。

4. MySQL DB インスタンスの名前を選択して詳細を表示します。

5. [Connect] セクションで、[Endpoint] フィールドの値を書き留めます。DNS 名はエンドポイント
と同じです。また、[Connect] セクションのポートは memcached インターフェイスへのアクセ
スには使用されないことにご注意ください。

6. [Details] セクションで、[Option Group] フィールドにリストされた名前を書き留めます。

7. ナビゲーションペインで、[オプショングループ] を選択します。

8. MySQL DB インスタンスで使用するオプショングループの名前を選択して、オプショングルー
プの詳細を表示します。[Options] セクションで、[MEMCACHED] オプションの [Port] 設定の値
を書き留めます。

MySQL memcached のオプション設定

Amazon RDS は、MySQL memcached パラメータを Amazon RDS MEMCACHED オプションのオプ
ション設定として公開します。
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MySQL memcached のパラメータ

• DAEMON_MEMCACHED_R_BATCH_SIZE - COMMIT を実行して新しいトランザクションをスタート
する前に実行する memcached 読み取りオペレーション (get) の回数を指定する整数値。指定でき
る値は 1〜4294967295 で、デフォルトは 1 です。このオプションは、インスタンスが再開される
まで有効になりません。

• DAEMON_MEMCACHED_W_BATCH_SIZE - COMMIT を実行して新しいトランザクションをスタート
する前に実行する memcached 書き込み操作 (add、set、incr など) の回数を指定する整数値。指
定できる値は 1〜4294967295 で、デフォルトは 1 です。このオプションは、インスタンスが再開
されるまで有効になりません。

• INNODB_API_BK_COMMIT_INTERVAL - InnoDB memcached インターフェイスを使用するアイド
ル状態の接続を自動コミットする頻度を指定する整数値。指定できる値は 1〜1073741824 で、デ
フォルトは 5 です。このオプションは即座に反映され、インスタンスを再開する必要はありませ
ん。

• INNODB_API_DISABLE_ROWLOCK - InnoDB memcached インターフェイスを使用しているとき
に行ロックの使用を無効 (1=true) または有効 (0=false) にするブール値。デフォルトは 0 (false) で
す。このオプションは、インスタンスが再開されるまで有効になりません。

• INNODB_API_ENABLE_MDL - ブール値。0 (false) に設定すると、InnoDB memcached プラグイン
で使用するテーブルがロックされ、SQL インターフェイスを介して DDL によってそのテーブルを
削除または変更できなくなります。デフォルトは 0 (false) です。このオプションは、インスタン
スが再開されるまで有効になりません。

• INNODB_API_TRX_LEVEL - memcached インターフェイスで処理されるクエリのトランザクショ
ン分離レベルを指定する整数値。指定できる値は 0〜3 です。デフォルトは 0 です。このオプショ
ンは、インスタンスが再開されるまで有効になりません。

次の MySQL memcached のパラメータは Amazon RDS によって設定され、ユーザーが変更するこ
とはできません:
DAEMON_MEMCACHED_LIB_NAME、DAEMON_MEMCACHED_LIB_PATH、INNODB_API_ENABLE_BINLOG。MySQL 
管理者が daemon_memcached_options を使用して設定したパラメータは、Amazon RDS の個々
の MEMCACHED オプション設定として使用できます。

MySQL daemon_memcached_options のパラメータ

• BINDING_PROTOCOL - 使用するバインディングプロトコルを指定する文字列。指定できる値
は、auto、ascii、または binary です。デフォルトは auto で、サーバーが自動的にクライア
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ントとプロトコルを交渉します。このオプションは、インスタンスが再開されるまで有効になりま
せん。

• BACKLOG_QUEUE_LIMIT - による処理待ちが可能なネットワーク接続の数を指定する整数
値。memcachedこの値を増やすと、クライアントが memcached インスタンスに接続できないと
いうエラーの発生回数が減る可能性がありますが、サーバーのパフォーマンスは向上しません。指
定できる値は 1〜2048 で、デフォルトは 1024 です。このオプションは、インスタンスが再開さ
れるまで有効になりません。

• CAS_DISABLED - 比較と交換 (CAS: compare and swap) の使用を有効 (1=true) または無効 
(0=false) にするブール値。項目ごとのサイズが 8 バイトずつ小さくなります。デフォルトは 0 
(false) です。このオプションは、インスタンスが再開されるまで有効になりません。

• CHUNK_SIZE - 最小項目のキー、値、およびフラグに割り当てる最小のチャンクサイズ (バイト単
位) を指定する整数値。指定できる値は 1〜48 です。デフォルトは 48 で、値を小さくするとメモ
リ効率が大幅に向上します。このオプションは、インスタンスが再開されるまで有効になりませ
ん。

• CHUNK_SIZE_GROWTH_FACTOR - 新しいチャンクのサイズを制御する浮動小数点値。新しいチャ
ンクのサイズは、前のチャンクのサイズに CHUNK_SIZE_GROWTH_FACTOR を掛けた値です。指定
できる値は 1〜2 で、デフォルトは 1.25 です。このオプションは、インスタンスが再開されるま
で有効になりません。

• ERROR_ON_MEMORY_EXHAUSTED - ブール値。1 (true) に設定すると、項目を格納するメモリが不
足した場合、memcached は項目を削除するのではなく、エラーを返します。0 (false) に設定した
場合、メモリ不足になると memcached は項目を削除します。デフォルトは 0 (false) です。この
オプションは、インスタンスが再開されるまで有効になりません。

• MAX_SIMULTANEOUS_CONNECTIONS - 同時接続の最大数を指定する整数値。この値を 10 未満に
設定すると、MySQL は起動できなくなります。指定できる値は 10〜1024 で、デフォルトは 1024 
です。このオプションは、インスタンスが再開されるまで有効になりません。

• VERBOSITY - memcached サービスが MySQL エラーログに記録する情報のレベルを指定する文字
列。デフォルトは「v」です。このオプションは、インスタンスが再開されるまで有効になりませ
ん。指定できる値は次のとおりです。

• v - メインイベントループの実行中に発生したエラーと警告を記録します。

• vv - v で記録する情報に加えて、各クライアントのコマンドとレスポンスも記録します。

• vvv - vv で記録する情報に加えて、内部の状態移行も記録します。
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これらの MySQL DAEMON_MEMCACHED_OPTIONS のパラメータは 
Amazon RDS によって設定され、ユーザーが変更することはできません:
DAEMON_PROCESS、LARGE_MEMORY_PAGES、MAXIMUM_CORE_FILE_LIMIT、MAX_ITEM_SIZE、LOCK_DOWN_PAGE_MEMORY、MASK、IDFILE、REQUESTS_PER_EVENT、SOCKET、USER。
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MySQL のパラメータ

デフォルトでは、MySQL DB インスタンスは MySQL データベースに固有の DB パラメータグルー
プを使用します。このパラメータグループには、MySQL データベースエンジンのパラメータが含ま
れています。パラメータグループの操作とパラメータの設定については、「「パラメータグループを
使用する」 」を参照してください。

RDS for MySQL パラメータは、選択したストレージエンジンのデフォルト値に設定されま
す。MySQL パラメータの詳細については、MySQL のドキュメントを参照してください。MySQL 
ストレージエンジンの詳細については、「RDS for MySQL のサポートされているストレージエンジ
ン」を参照してください。

RDS コンソールまたは AWS CLI を使用して、特定の RDS for MySQL バージョンで使用可能なパラ
メータを表示できます。RDS コンソールで MySQL パラメータグループ内のパラメータを表示する
方法については、「DB パラメータグループのパラメータ値を表示する」を参照してください。

AWS CLI を使用して describe-engine-default-parameters コマンドを実行すると、RDS for 
MySQL バージョンのパラメータを表示できます。--db-parameter-group-family オプション
には、次の値のうち 1 つを指定します。

• mysql8.0

• mysql5.7

例えば RDS for MySQL バージョン 8.0 のパラメータを表示するには、次のコマンドを実行します。

aws rds describe-engine-default-parameters --db-parameter-group-family mysql8.0

出力は次のようになります。

{ 
    "EngineDefaults": { 
        "Parameters": [ 
            { 
                "ParameterName": "activate_all_roles_on_login", 
                "ParameterValue": "0", 
                "Description": "Automatically set all granted roles as active after the 
 user has authenticated successfully.", 
                "Source": "engine-default", 
                "ApplyType": "dynamic", 
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                "DataType": "boolean", 
                "AllowedValues": "0,1", 
                "IsModifiable": true 
            }, 
            { 
                "ParameterName": "allow-suspicious-udfs", 
                "Description": "Controls whether user-defined functions that have only 
 an xxx symbol for the main function can be loaded", 
                "Source": "engine-default", 
                "ApplyType": "static", 
                "DataType": "boolean", 
                "AllowedValues": "0,1", 
                "IsModifiable": false 
            }, 
            { 
                "ParameterName": "auto_generate_certs", 
                "Description": "Controls whether the server autogenerates SSL key and 
 certificate files in the data directory, if they do not already exist.", 
                "Source": "engine-default", 
                "ApplyType": "static", 
                "DataType": "boolean", 
                "AllowedValues": "0,1", 
                "IsModifiable": false 
            },             
        ...

RDS for MySQL バージョン 8.0 の変更可能なパラメータのみを一覧表示するには、次のコマンドを
実行します。

Linux、macOS、Unix の場合:

aws rds describe-engine-default-parameters --db-parameter-group-family mysql8.0 \ 
   --query 'EngineDefaults.Parameters[?IsModifiable==`true`]'

Windows の場合:

aws rds describe-engine-default-parameters --db-parameter-group-family mysql8.0 ^ 
   --query "EngineDefaults.Parameters[?IsModifiable==`true`]"
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MySQL DB インスタンスの一般的な DBA タスク

以下では、Oracle データベースエンジンを実行する RDS DB インスタンスに関する一般的な DBA 
タスクの Amazon RDS 固有の実装を説明します。マネージドサービスエクスペリエンスを提供する
ために、Amazon RDS は DB インスタンスへのシェルアクセスを提供していません。また、アドバ
ンストの特権を必要とする特定のシステムの手順やテーブルへのアクセスも制限されいます。

Amazon RDS での MySQL ログファイルの操作に関する詳細は、「 MySQL データベースのログ
ファイル」を参照してください。

トピック

• セッションやクエリの終了

• 現在のレプリケーションエラーのスキップ

• InnoDB テーブルスペースの操作によるクラッシュリカバリ時間の短縮

• Global Status History の管理

セッションやクエリの終了

DB インスタンス上のユーザーセッションまたはクエリは、rds_kill コマンドおよび
rds_kill_query コマンドを使用して終了することができます。まず MySQL DB インスタンスに
接続し、次に以下に示す適切なコマンドを発行します。詳細については、「MySQL データベースエ
ンジンを実行している DB インスタンスへの接続」を参照してください。

CALL mysql.rds_kill(thread-ID)
CALL mysql.rds_kill_query(thread-ID) 

例えば、スレッド 99 で実行中のセッションを終了するには、次のように入力します。

CALL mysql.rds_kill(99); 

スレッド 99 で実行中のクエリを終了するには、次のように入力します。

CALL mysql.rds_kill_query(99); 
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現在のレプリケーションエラーのスキップ

リードレプリカが反応を停止する原因となるエラーがデータの整合性に影響しない場合、リードレプ
リカでそのエラーをスキップすることができます。

Note

まず、そのエラーを安全にスキップできることを確認します。MySQL ユーティリティで、
リードレプリカに接続して以下の MySQL コマンドを実行します。

SHOW REPLICA STATUS\G 

返される値の詳細については、MySQL ドキュメントを参照してください。
MySQL の旧バージョンは SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS を使
用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW SLAVE 
STATUS を使用します。

リードレプリカのエラーは、次の方法でスキップできます。

トピック

• mysql.rds_skip_repl_error の手順を呼び出します。

• slave_skip_errors パラメータの設定

mysql.rds_skip_repl_error の手順を呼び出します。

Amazon RDS では、リードレプリカのエラーをスキップするために呼び出すことができるストアド
プロシージャを提供しています。まず、リードレプリカに接続してから以下のように適切なコマンド
を発行します。詳細については、「MySQL データベースエンジンを実行している DB インスタンス
への接続」を参照してください。

エラーをスキップするには、次のコマンドを実行します。

CALL mysql.rds_skip_repl_error; 

このコマンドは、出典 DB インスタンス、またはレプリケーションエラーが発生していないリードレ
プリカでは実行しても効果はありません。
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mysql.rds_skip_repl_error をサポートする MySQL のバージョンなどの詳細については、
「mysql.rds_skip_repl_error」を参照してください。

Important

mysql.rds_skip_repl_errorを呼び出そうとして次のエラーが発生した場
合、ERROR 1305 (42000): PROCEDURE mysql.rds_skip_repl_error 
does not exist、MySQL DB インスタンスを最新のマイナーバージョンまた
はmysql.rds_skip_repl_errorにリストされている最小のマイナーバージョンの1つにアップグ
レードします。

slave_skip_errors パラメータの設定

1 つ以上のエラーをスキップするには、slave_skip_errorsリードレプリカに静的パラメータを
設定します。このパラメータでは、1 つ以上の特定のレプリケーションエラーコードをスキップする
ように設定できます。現在、このパラメータは RDS for MySQL 5.7 DB インスタンスに対してのみ
設定できます。パラメータの設定変更後に新しい設定を有効にするには、DB インスタンスを必ず再
起動してください。これらのパラメータ設定の詳細については、MySQL のドキュメントを参照して
ください。

このパラメータは別の DB パラメータグループに設定することをお勧めします。この DB パラメータ
グループは、エラーをスキップする必要があるリードレプリカにのみ関連付けることができます。こ
のベストプラクティスに従うことで、他の DB インスタンスやリードレプリカに与える潜在的な影響
が軽減されます。

Important

このパラメータにデフォルト以外の値を設定すると、レプリケーションの不整合につながる
ことがあります。問題を解決するための他のオプションを使い果たし、リードレプリカの
データに潜在的な影響が確実である場合にのみ、このパラメータをデフォルト以外の値に設
定してください。

InnoDB テーブルスペースの操作によるクラッシュリカバリ時間の短縮

MySQL のすべてのテーブルは、テーブル定義、データ、およびインデックスから構成されま
す。MySQL のストレージエンジン InnoDB は、tablespace にテーブルのデータとインデックスを
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格納します。InnoDB は、データディクショナリおよびその他の関連メタデータを含むグローバ
ル共有データスペースを作成し、テーブルのデータとインデックスを含めることができます。ま
た、InnoDB は、テーブルおよびパーティションごとに個別のテーブルスペースを作成することもで
きます。これらの個別のテーブルスペースは、.ibd の拡張子を持つファイルに格納され、各テーブル
スペースのヘッダーには、それを一意に識別する数値が含まれます。

Amazon RDS は innodb_file_per_table と呼ばれる MySQL パラメータグループにパラメータ
を提供します。このパラメータは、InnoDB が、新しいテーブルデータとインデックスを共有テーブ
ルスペースに追加するか (パラメータ値を 0 に設定)、または個別のテーブルスペースに追加するか 
(パラメータ値を 1 に設定) を制御します。Amazon RDS は、innodb_file_per_table パラメー
タのデフォルト値を 1 に設定します。この設定により、個別に InnoDB テーブルを削除し、それらの
テーブルで使用していたストレージを、DB インスタンス用として再要求することができます。ほと
んどの場合、innodb_file_per_table パラメータは 1 に設定することをお勧めします。

多数のテーブルがある場合 (スタンダード (磁気) または汎用 SSD ストレージを使用するときは 
1,000 以上のテーブル、プロビジョンド IOPS ストレージを使用するときは 10,000 以上のテーブル) 
は、innodb_file_per_table パラメータを 0 に設定する必要があります。このパラメータを 0 
に設定すると、個別のテーブルスペースは作成されないため、データベースのクラッシュ回復時間を
短縮できます。

MySQL は、クラッシュ回復サイクル中に個々のメタデータファイルを処理して、そこにテーブルス
ペースを格納します。MySQL が共有テーブルスペース内のメタデータ情報を処理するために必要な
時間は、複数のテーブルスペースが存在するときに数千のテーブルスペースファイルを処理するた
めに必要な時間と比べるとごく僅かです。テーブルスペース番号は、各ファイルのヘッダーに保存
されているため、すべてのテーブルスペースファイルを読み込むための時間を集計すると、数時間
かかる可能性があります。例えば、クラッシュ回復サイクル中に、スタンダードストレージの 100 
万の InnoDB テーブルスペースを処理するには、5 ～ 8 時間かかる可能性があります。場合によっ
ては、InnoDB がクラッシュ回復サイクル後に、追加クリーンアップが必要であると判断し、再度ク
ラッシュ回復サイクルをスタートすることがあり、それによって回復時間が長くなります。クラッ
シュ回復サイクルには、テーブルスペース情報の処理以外に、トランザクションのロールバック、損
傷したページの修復、およびその他の処理も必要であることに注意してください。

innodb_file_per_table パラメータはパラメータグループ内にあるため、DB インスタンスを再
起動しなくても、DB インスタンスが使用するパラメータグループを編集することで、このパラメー
タ値を変更できます。例えば、設定が 1 (個別のテーブルを作成する) から 0 (共有テーブルスペース
を使用する) に変更されると、その後、新しい InnoDB テーブルが共有テーブルスペースに追加され
ますが、既存のテーブルには個別のテーブルスペースがそのまま残ります。InnoDB テーブルを共有
テーブルスペースに移動するには、ALTER TABLE コマンドを使用する必要があります。
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複数のテーブルスペースを共有テーブルスペースに移行する

InnoDB テーブルのメタデータを固有のテーブルスペースから共有テーブルスペースに移動すること
ができます。このコマンドは、innodb_file_per_table パラメータ設定に従って、テーブルメタ
データを再構築します。まず MySQL DB インスタンスに接続し、次に以下に示す適切なコマンドを
発行します。詳細については、「MySQL データベースエンジンを実行している DB インスタンスへ
の接続」を参照してください。

ALTER TABLE table_name ENGINE = InnoDB, ALGORITHM=COPY; 

例えば、次のクエリは共有テーブルスペースにない InnoDB テーブルごとに ALTER TABLE ステー
トメントを返します。

MySQL 5.7 DB インスタンスの場合:

SELECT CONCAT('ALTER TABLE `',  
REPLACE(LEFT(NAME , INSTR((NAME), '/') - 1), '`', '``'), '`.`',  
REPLACE(SUBSTR(NAME FROM INSTR(NAME, '/') + 1), '`', '``'), '` ENGINE=InnoDB, 
 ALGORITHM=COPY;') AS Query  
FROM INFORMATION_SCHEMA.INNODB_SYS_TABLES  
WHERE SPACE <> 0 AND LEFT(NAME, INSTR((NAME), '/') - 1) NOT IN ('mysql','');

MySQL 8.0 DB インスタンスの場合:

SELECT CONCAT('ALTER TABLE `',  
REPLACE(LEFT(NAME , INSTR((NAME), '/') - 1), '`', '``'), '`.`',  
REPLACE(SUBSTR(NAME FROM INSTR(NAME, '/') + 1), '`', '``'), '` ENGINE=InnoDB, 
 ALGORITHM=COPY;') AS Query  
FROM INFORMATION_SCHEMA.INNODB_TABLES  
WHERE SPACE <> 0 AND LEFT(NAME, INSTR((NAME), '/') - 1) NOT IN ('mysql','');

テーブルのメタデータを共有テーブルスペースに移動するために MySQL テーブルを再構築するに
は、一時的にテーブルの再構築のための追加ストレージ領域が必要になるため、DB インスタンスに
は使用可能なストレージ領域が必要です。再構築中は、テーブルがロックされ、クエリのアクセス
が制限されます。小さなテーブルや、頻繁にアクセスされないテーブルの場合、これは問題にはなら
ないことがあります。大きなテーブルや過酷な同時実行環境で頻繁にアクセスされるテーブルの場合
は、リードレプリカでテーブルを再構築できます。

リードレプリカを作成し、リードレプリカの共有テーブルスペースにテーブルのメタデータを移行で
きます。ALTER TABLE ステートメントはリードレプリカのアクセスをブロックしますが、出典 DB 
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インスタンスは影響を受けません。テーブルの再構築中はリードレプリカが停滞しますが、出典 DB 
インスタンスはバイナリログを生成し続けます。再構築には追加ストレージ領域が必要で、再生ログ
ファイルは大きくなる可能性があるため、出典 DB インスタンスより大きなストレージが割り当てら
れたリードレプリカを作成する必要があります。

リードレプリカを作成し、共有テーブルスペースを使用する InnoDB テーブルを再構築するには、次
のステップに従ってください。

1. バイナリログ作成が有効になるように、出典 DB インスタンスでバックアップ保持が有効になっ
ていることを確認します。

2. AWS Management Console または AWS CLI を使用して、出典 DB インスタンスのリードレプリ
カを作成します。リードレプリカの作成にはクラッシュ回復と同じプロセスが多く含まれている
ため、InnoDB テーブルスペースの数が多い場合は、作成プロセスに時間がかかることがありま
す。出典 DB インスタンスで現在使用しているよりも大きいストレージ領域をリードレプリカに
割り当てます。

3. リードレプリカが作成されたら、パラメータを read_only = 0 および
innodb_file_per_table = 0 に設定したパラメータグループを作成します。次に、パラメー
タグループをリードレプリカに関連付けます。

4. レプリカで移行するすべてのテーブルに対して、次の SQL ステートメントを発行します。

ALTER TABLE name ENGINE = InnoDB

5. リードレプリカですべての ALTER TABLE ステートメントが完了したら、リードレプリカが出典 
DB インスタンスに接続され、2 つのインスタンスが同期していることを確認します。

6. コンソールまたは CLI を使用して、リードレプリカをインスタンスに昇格します。新しいスタン
ドアロン DB インスタンスに使用されるパラメータグループの innodb_file_per_table パラ
メータが 0 に設定されていることを確認します。新しいスタンドアロン DB インスタンスの名前
を変更し、アプリケーションを新しいスタンドアロン DB インスタンスにします。

Global Status History の管理

Tip

データベースのパフォーマンスを分析するには、Amazon RDS のPerformance Insights を使
用することもできます。詳細については、「Amazon RDS での Performance Insights を使用
したDB 負荷のモニタリング」を参照してください。
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MySQL はオペレーションに関する情報を提供する多くのステータス可変を維持しています。その
値は、DB インスタンスのロックまたはメモリ問題の検出に役立ちます。これらのステータス可変
の値は、最後に DB インスタンスがスタートされてからの累積です。ほとんどのステータス可変
は、FLUSH STATUS コマンドを使用して 0 にリセットできます。

これらの値を経時的にモニタリングできるように、Amazon RDS は、これらのステータス可変値
のスナップショットを作成し、前回のスナップショット以降に行われた変更と共にテーブルに書
き込む一連の手順を提供します。このインフラストラクチャは Global Status History (GoSH) と呼
ばれ、5.5.23 で始まるバージョンのすべての MySQL DB インスタンスにインストールされていま
す。GoSH は、デフォルトでは無効化されています。

GoSH を有効にするには、初期にパラメータ event_scheduler を ON に設定し、DB パラメータグ
ループからイベントスケジューラーを有効にします。MySQL 5.7 を実行している MySQL DB インス
タンスの場合、パラメータ show_compatibility_56 を 1 にサーバーしてください。DB パラメー
タグループの作成と変更の詳細については、「「パラメータグループを使用する」 」を参照してく
ださい。このパラメータを有効にした場合の副作用の詳細については、「MySQL 5.7 リファレンス
マニュアル」の「show_patibility_56」を参照してください。

次に、以下の表の手順を使用して、GoSH を有効化し、設定します。まず MySQL DB インスタンス
に接続し、次に以下に示す適切なコマンドを発行します。詳細については、「MySQL データベース
エンジンを実行している DB インスタンスへの接続」を参照してください。各手順で次のように入力
します。

CALL procedure-name; 

ここで、procedure-name は、表の手順の 1 つです。

手順 説明

mysql.rds_enable_g 
sh_collector

GoSH のデフォルトのスナップショット作成を有効化し
ます。間隔は rds_set_gsh_collector  で指定しま
す。

mysql.rds_set_gsh_ 
collector

スナップショット作成の間隔を分単位で指定します。デ
フォルト値は 5 です。

mysql.rds_disable_ 
gsh_collector

スナップショットを無効にします。
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手順 説明

mysql.rds_collect_ 
global_status_history

オンデマンドでスナップショットを作成します。

mysql.rds_enable_g 
sh_rotation

mysql.rds_global_status_history  テーブル
から mysql.rds_global_status_history_old
へのコンテンツのローテーションを有効化します。間隔
は rds_set_gsh_rotation  で指定します。

mysql.rds_set_gsh_ 
rotation

テーブルのローテーション間隔を日単位で指定します。
デフォルト値は 7 です。

mysql.rds_disable_ 
gsh_rotation

テーブルのローテーションを無効にします。

mysql.rds_rotate_g 
lobal_status_history

mysql.rds_global_status_history  テーブル
のコンテンツを mysql.rds_global_status_his 
tory_old  にオンデマンドでローテーションします。

GoSH の実行中は、書き込んでいるテーブルに対してクエリを実行できます。例えば、Innodb バッ
ファープールのヒット率を照会するには、次のクエリを実行します。

select a.collection_end, a.collection_start, (( a.variable_Delta-b.variable_delta)/
a.variable_delta)*100 as "HitRatio"  
    from mysql.rds_global_status_history as a join mysql.rds_global_status_history as b 
 on a.collection_end = b.collection_end 
    where a. variable_name = 'Innodb_buffer_pool_read_requests' and b.variable_name = 
 'Innodb_buffer_pool_reads' 
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MySQL DB インスタンスのローカルタイムゾーン

デフォルトでは、MySQL DB インスタンスのタイムゾーンは協定世界時 (UTC) です。代わりに、DB 
インスタンスのタイムゾーンをアプリケーションのローカルタイムゾーンに設定できます。

DB インスタンスのローカルタイムゾーンを設定するには、DB インスタンスのパラメータグループ
の time_zone パラメータを、このセクションで後述するサポートされている値のいずれかに設定し
ます。パラメータグループの time_zone パラメータを設定すると、そのパラメータグループを使用
しているすべての DB インスタンスとリードレプリカは、新しいローカルタイムゾーンを使用するよ
うに変更されます。パラメータグループのパラメータの設定については、「「パラメータグループを
使用する」 」を参照してください。

ローカルタイムゾーンを設定した後、データベースへのすべての新しい接続にその変更が反映されま
す。ローカルタイムゾーンを変更するときにデータベースへの接続を開いている場合、その接続を閉
じて新しい接続を開くまで、ローカルタイムゾーンは更新されません。

DB インスタンスとそのリードレプリカには異なるローカルタイムゾーンを設定できます。そのため
には、DB インスタンスとレプリカに異なるパラメータグループを使用し、各パラメータグループの
time_zone パラメータを異なるローカルタイムゾーンに設定します。

AWS リージョン 間のレプリケーションを実行する場合は、ソース DB インスタンスとリードレプリ
カに異なるパラメータグループ (パラメータグループは AWS リージョン に固有のもの) を使用しま
す。各インスタンスに同じローカルタイムゾーンを使用するには、インスタンスとリードレプリカの
パラメータグループの time_zone パラメータを設定する必要があります。

DB スナップショットから DB インスタンスを復元すると、ローカルタイムゾーンが UTC に設定さ
れます。復元が完了したら、タイムゾーンをローカルタイムゾーンに更新できます。DB インスタン
スをある時点まで復元する場合、復元された DB インスタンスのローカルタイムゾーンは、復元され
た DB インスタンスのパラメータグループに設定されているタイムゾーンです。

Internet Assigned Numbers Authority (IANA) は年に数回、https://www.iana.org/time-zones で新し
いタイムゾーンを公開します。RDS が MySQL の新しいマイナーメンテナンスリリースをリリース
するたびに、リリース時の最新のタイムゾーンデータが同梱されます。MySQL の最新バージョン
の RDS を使用すると、RDS からの最新のタイムゾーンデータが得られます。DB インスタンスに
最新のタイムゾーンデータがあることを確認するには、DB エンジンの上位バージョンにアップグ
レードすることをお勧めします。または、MariaDB DB インスタンスのタイムゾーンテーブルを手
動で変更することもできます。そのためには、SQL コマンドを使用するか、SQL クライアントで
mysql_tzinfo_to_sql ツールを実行します。タイムゾーンデータを手動で更新して、DB インスタンス
を再起動し、変更を有効にします。RDS は、実行中の DB インスタンスのタイムゾーンデータを変
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更またはリセットしません。新しいタイムゾーンデータは、データベースエンジンのバージョンアッ
プグレードを実行する場合にのみインストールされます。

ローカルタイムゾーンは以下のいずれかの値に設定できます。

Africa/Cairo Asia/Riyadh

Africa/Casablanca Asia/Seoul

Africa/Harare Asia/Shanghai

Africa/Monrovia Asia/Singapore

Africa/Nairobi Asia/Taipei

Africa/Tripoli Asia/Tehran

Africa/Windhoek Asia/Tokyo

America/Araguaina Asia/Ulaanbaatar

America/Asuncion Asia/Vladivostok

America/Bogota Asia/Yakutsk

America/Buenos_Aires Asia/Yerevan

America/Caracas Atlantic/Azores

America/Chihuahua Australia/Adelaide

America/Cuiaba Australia/Brisbane

America/Denver Australia/Darwin

America/Fortaleza Australia/Hobart

America/Guatemala Australia/Perth

America/Halifax Australia/Sydney

America/Manaus Brazil/East
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America/Matamoros Canada/Newfoundland

America/Monterrey Canada/Saskatchewan

America/Montevideo Canada/Yukon

America/Phoenix Europe/Amsterdam

America/Santiago Europe/Athens

America/Tijuana Europe/Dublin

Asia/Amman Europe/Helsinki

Asia/Ashgabat Europe/Istanbul

Asia/Baghdad Europe/Kaliningrad

Asia/Baku Europe/Moscow

Asia/Bangkok Europe/Paris

Asia/Beirut Europe/Prague

Asia/Calcutta Europe/Sarajevo

Asia/Damascus Pacific/Auckland

Asia/Dhaka Pacific/Fiji

Asia/Irkutsk Pacific/Guam

Asia/Jerusalem Pacific/Honolulu

Asia/Kabul Pacific/Samoa

Asia/Karachi US/Alaska

Asia/Kathmandu US/Central

Asia/Krasnoyarsk US/Eastern
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Asia/Magadan US/East-Indiana

Asia/Muscat US/Pacific

Asia/Novosibirsk UTC
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Amazon RDS for MySQL の既知の問題と制限

Amazon RDS for MySQL を使用する際の既知の問題と制限は、以下のとおりです。

トピック

• InnoDB 予約語

• Amazon RDS for MySQL のストレージ全体の動作

• InnoDB バッファプールサイズの不整合

• インデックスマージの最適化で誤った結果が返される

• Amazon RDS DB インスタンスに使用する MySQL のパラメータの例外

• Amazon RDS での MySQL のファイルサイズ制限

• MySQL キーリングプラグインがサポートされていない

• カスタムポート

• MySQL ストアドプロシージャの制限事項

• 外部ソースインスタンスを使用した GTID ベースのレプリケーション

• MySQL デフォルト認証プラグイン

InnoDB 予約語

InnoDB は、RDS for MySQL の予約語です。MySQL データベースにこの名前を使用することはでき
ません。

Amazon RDS for MySQL のストレージ全体の動作

MySQL DB インスタンスのストレージがいっぱいになると、メタデータの不一致、ディクショナリ
の不一致、孤立テーブルが発生する可能性があります。これらの問題を回避するために、Amazon 
RDS は storage-full 状態に達する DB インスタンスを自動的に停止します。

MySQL DB インスタンスは、次の場合に storage-full 状態に達します。

• DB インスタンスのストレージは 20,000 MiB 未満で、使用可能なストレージは 200 MiB 以下で
す。

• DB インスタンスのストレージは 102,400 MiB 超で、使用可能なストレージは 1024 MiB 以下で
す。
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• DB インスタンスのストレージは 20,000 MiB～102,400 MiB で、使用可能なストレージの 1% 未満
です。

DB インスタンスが storage-full 状態に達したために Amazon RDS がそのインスタンスを自動
的に停止した後でも、そのインスタンスを変更できます。DB インスタンスを再起動するには、次の
うち少なくとも 1 つを実行します。

• DB インスタンスを変更して、ストレージのオートスケーリングを有効にします。

ストレージのオートスケーリングの詳細については、Amazon RDS ストレージの自動スケーリン
グによる容量の自動管理 を参照してください。

• ストレージ容量を増やすには、DB インスタンスを変更します。

ストレージ容量の引き上げの詳細については、DB インスタンスストレージの容量を増加する を参
照してください。

これらの変更のいずれかを行うと、DB インスタンスは自動的に再起動します。DB インスタンスの
変更については、Amazon RDS DB インスタンスを変更するを参照してください。

InnoDB バッファプールサイズの不整合

現在のところ、MySQL 5.7 には、InnoDB バッファプールサイズの管理方法にバグがありま
す。MySQL 5.7 が innodb_buffer_pool_size パラメータの値を大きな値に調整し、それにより 
InnoDB バッファプールが大きくなりすぎ、過度のメモリを使用する可能性があります。この影響に
より、MySQL データベースエンジンは実行を停止するか、起動できなくなる場合があります。この
問題は、使用できるメモリが少ない DB インスタンスクラスでより多く発生します。

この問題を解決するには、innodb_buffer_pool_size パラメータの値
を、innodb_buffer_pool_instances パラメータの値と innodb_buffer_pool_chunk_size
パラメータの値の積の倍数に設定します。例えば、次の例に示すよう
に、innodb_buffer_pool_size パラメータの値を innodb_buffer_pool_instances および
innodb_buffer_pool_chunk_size パラメータの積の 8 倍に設定します。

innodb_buffer_pool_chunk_size = 536870912
innodb_buffer_pool_instances = 4
innodb_buffer_pool_size = (536870912 * 4) * 8 = 17179869184

InnoDB バッファプールサイズの不整合 3157



Amazon Relational Database Service ユーザーガイド

この MySQL 5.7 のバグの詳細については、MySQL ドキュメントの https://bugs.mysql.com/ 
bug.php?id=79379 を参照してください。

インデックスマージの最適化で誤った結果が返される

インデックスマージの最適化を使用するクエリは、MySQL 5.5.37 で導入された MySQL クエリオプ
ティマイザのバグのために誤った結果を返す場合があります。複数のインデックスを持つテーブル
に対してクエリを実行すると、オプティマイザは複数のインデックスに基づいて行の範囲をスキャ
ンしますが、結果を正しくマージしません。クエリのクエリオプティマイザのバグの詳細について
は、MySQL バグデータベースの http://bugs.mysql.com/bug.php?id=72745 と http://bugs.mysql.com/
bug.php?id=68194 を参照してください。

例えば、2 つのインデックスを持つテーブルで、検索引数がインデックス付き列を参照するクエリが
あるとします。

SELECT * FROM table1
WHERE indexed_col1 = 'value1' AND indexed_col2 = 'value2';

この場合、検索エンジンは両方のインデックスを検索します。ただし、バグが原因で、マージされた
結果は正しくありません。

この問題を解決するには、次のいずれかを実行します。

• MySQL DB インスタンスの DB パラメータグループで optimizer_switch パラメータを
index_merge=off に設定します。DB パラメータグループのパラメータの設定については、
「「パラメータグループを使用する」 」を参照してください。

• MySQL DB インスタンスを MySQL バージョン 5.7 または 8.0 にアップグレードします。詳細に
ついては、「MySQL DB エンジンのアップグレード」を参照してください。

• インスタンスをアップグレードできない場合や、optimizer_switch パラメータを変更できない
場合は、明示的にクエリのインデックスを指定してバグを回避できます。例えば、次のように指定
します。

SELECT * FROM table1
USE INDEX covering_index
WHERE indexed_col1 = 'value1' AND indexed_col2 = 'value2'; 

詳細については、MySQL ドキュメントの「インデックスマージの最適化」を参照してください。
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Amazon RDS DB インスタンスに使用する MySQL のパラメータの例外

MySQL の一部のパラメータは、Amazon RDS DB インスタンスとともに使用する場合に、特別な考
慮事項があります。

lower_case_table_names

Amazon RDS は、大文字と小文字を区別するファイルシステムを使用するた
め、lower_case_table_names サーバーパラメータの値を 2 (名前は指定されたとおりに保存され
るが、小文字で比較される) に設定することはできません。以下は、Amazon RDS for MySQL インス
タンスでサポートされている値です。

• 0 (名前は指定されたとおりに保存され、比較では大文字と小文字が区別される) は、すべての 
RDS for MySQL バージョンでサポートされています。

• 1 (名前は小文字で保存され、比較では大文字と小文字が区別されない) は、RDS for MySQL バー
ジョン 5.7 とバージョン 8.0.28 以降の 8.0 バージョンでサポートされています。

DB インスタンスを作成する前に、カスタム DB パラメータグループに
lower_case_table_names パラメータを設定します。その後、DB インスタンスを作成する際に
カスタム DB パラメータグループを指定します。

パラメータグループが 8.0 より低いバージョンの MySQL DB インスタンスに関連付けられている
場合、lower_case_table_names パラメータを変更しないことをお勧めします。これを変更する
と、ポイントインタイムリカバリのバックアップとリードレプリカの DB インスタンスで不整合が生
じることがあります。

パラメータグループがバージョン 8.0 MySQL DB インスタンスに関連付けられている場
合、lower_case_table_names パラメータを変更できません。

リードレプリカでは、常にマスター DB インスタンスと同じ lower_case_table_names パラメー
タ値を使用する必要があります。

long_query_time

long_query_time パラメータを浮動小数点値に設定することで、スロークエリを MySQL スロー
クエリログにマイクロ秒の精度で記録できます。例えば、この値として 0.1 秒 (100 ミリ秒) を設定
すると、1 秒未満のスロートランザクションのデバッグ時に役立ちます。
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Amazon RDS での MySQL のファイルサイズ制限

MySQL DB インスタンスの場合、InnoDB file-per-table テーブル領域を使用するとき、プロビジョン
ドストレージの最大サイズにより、テーブルのサイズは最大 16 TB に制限されます。また、システ
ムのテーブルスペースも最大 16 TB に制限されています。テーブルがそれぞれに固有のテーブル領
域に存在する InnoDB file-per-table テーブル領域は、MySQL DB インスタンスに対してデフォルトで
設定されます。

Note

既存の DB インスタンスには制限値がより低い場合があります。例えば、2014 年 4 月より
前に作成された MySQL DB インスタンスの場合、テーブルサイズの上限は 2 TB です。この 
2 TB というファイルサイズの制限は、2014 年 4 月より前に作成された DB スナップショッ
トから作成された DB インスタンスまたはリードレプリカにも適用されます。その DB イン
スタンスがいつ作成されたかには関係ありません。

InnoDB file-per-table テーブルスペースの使用は、アプリケーションにより長所と短所があります。
アプリケーションに最適な方法を判断するには、MySQL ドキュメントの「File-Per-Table テーブル
スペース」を参照してください。

テーブルを最大ファイルサイズまで拡張可能にすることはお勧めしません。一般的に望ましいのは、
データを小さなテーブルにパーティショニングすることです。これにより、パフォーマンスと復旧時
間が改善される可能性があります。

大きなテーブルを小さなテーブルに分ける方法の 1 つはパーティション化です。パーティション化
では、指定したルールに基づいて、大きなテーブルの各部分を個別のファイルに分散します。例え
ば、トランザクションを日付ごとに保存する場合、パーティション化を使用して古いトランザクショ
ンを別々のファイルに分散させるパーティションルールを作成できます。また、定期的に、アプリ
ケーションですぐに使用する必要のない履歴トランザクションデータをアーカイブできます。詳細に
ついては、MySQL ドキュメントの「Partitioning」を参照してください。

すべてのテーブルと InnoDB システムテーブルスペースのサイズを提供する単一のシステムテーブル
またはビューはないため、テーブルスペースのサイズを決定するには複数のテーブルをクエリする必
要があります。
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InnoDB システムテーブルスペースとデータディクショナリテーブルスペースのサイズを確認するに
は

• 次の SQL コマンドを使用して、パーティション化の対象になる過度に大きなテーブルスペース
があるかどうかを確認します。

Note

データディクショナリテーブルスペースは MySQL 8.0 に固有です。

select FILE_NAME,TABLESPACE_NAME, ROUND(((TOTAL_EXTENTS*EXTENT_SIZE)
/1024/1024/1024), 2)  as "File Size (GB)" from information_schema.FILES
where tablespace_name in ('mysql','innodb_system');

InnoDB システムテーブルスペース外の InnoDB ユーザーテーブルのサイズを確認するには (MySQL 
5.7 バージョンの場合)

• 次の SQL コマンドを使用して、パーティション化の対象になる過度に大きなテーブルがあるか
判断します。

SELECT SPACE,NAME,ROUND((ALLOCATED_SIZE/1024/1024/1024), 2)
as "Tablespace Size (GB)"
FROM information_schema.INNODB_SYS_TABLESPACES ORDER BY 3 DESC;

InnoDB システムテーブルスペース外の InnoDB ユーザーテーブルのサイズを確認するには (MySQL 
8.0 バージョンの場合)

• 次の SQL コマンドを使用して、パーティション化の対象になる過度に大きなテーブルがあるか
判断します。

SELECT SPACE,NAME,ROUND((ALLOCATED_SIZE/1024/1024/1024), 2)
as "Tablespace Size (GB)"
FROM information_schema.INNODB_TABLESPACES ORDER BY 3 DESC;
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InnoDB 以外のユーザーテーブルのサイズを確認するには

• 次の SQL コマンドを使用して、InnoDB 以外のユーザーテーブルが過度に大きいかどうかを確
認します。

SELECT TABLE_SCHEMA, TABLE_NAME, round(((DATA_LENGTH + INDEX_LENGTH+DATA_FREE)
/ 1024 / 1024/ 1024), 2) As "Approximate size (GB)" FROM information_schema.TABLES
WHERE TABLE_SCHEMA NOT IN ('mysql', 'information_schema', 'performance_schema')
and ENGINE<>'InnoDB';

InnoDB file-per-table テーブルスペースを有効にするには

• DB インスタンスのパラメータグループの innodb_file_per_table パラメータを 1 に設定します。

InnoDB file-per-table テーブルスペースを無効にするには

• DB インスタンスのパラメータグループの innodb_file_per_table パラメータを 0 に設定します。

パラメータグループの更新については、「「パラメータグループを使用する」 」を参照してくださ
い。

InnoDB file-per-table テーブルスペースを有効または無効にすると、次の例のように ALTER TABLE
コマンドを実行してテーブルをグローバルテーブルスペースから固有のテーブルスペースに、または
固有のテーブルスペースからグローバルテーブルスペースに移動できます。

ALTER TABLE table_name ENGINE=InnoDB;

MySQL キーリングプラグインがサポートされていない

現在、Amazon RDS for MySQL では、MySQL keyring_aws Amazon Web Services のキーリング
プラグインをサポートしていません。

カスタムポート

Amazon RDS は MySQL エンジンのカスタムポート 33060 への接続をブロックします。MySQL エ
ンジン用に別のポートを選択してください。
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MySQL ストアドプロシージャの制限事項

mysql.rds_kill および mysql.rds_kill_query ストアドプロシージャでは、以下の RDS for MySQL バー
ジョンで、ユーザー名が 16 文字を超える MySQL ユーザーが所有するセッションやクエリは終了で
きません。

• 8.0.32 以前の 8 バージョン

• 5.7.41 以前の 5.7 バージョン

外部ソースインスタンスを使用した GTID ベースのレプリケーション

Amazon RDS は、設定時に GTID_PURGED の設定を必要とする外部 MySQL インスタンスから 
Amazon RDS for MySQL DB インスタンスへのグローバルなトランザクション識別子 (GTID) に基づ
くレプリケーションをサポートしていません。

MySQL デフォルト認証プラグイン

RDS for MySQL バージョン 8.0.34 以降では、mysql_native_password プラグインを使用しま
す。default_authentication_plugin 設定は変更できません。
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RDS for MySQL ストアドプロシージャリファレンス

これらのトピックでは、MySQL DB エンジンを実行する Amazon RDS インスタンスで使用できるシ
ステムストアドプロシージャについて説明します。マスターユーザーがこれらの手順を実行する必要
があります。

トピック

• 設定

• セッションやクエリの終了

• ログ記録

• アクティブ/アクティブクラスターの管理

• マルチソースレプリケーションの管理

• Global Status History の管理

• レプリケーション

• InnoDB キャッシュのウォームアップ
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設定

次のストアドプロシージャは、バイナリログファイルの保存などの設定パラメータを設定および表示
します。

トピック

• mysql.rds_set_configuration

• mysql.rds_show_configuration

mysql.rds_set_configuration

バイナリログを保持する時間数またはレプリケーションを遅延させる秒数を指定します。

構文

CALL mysql.rds_set_configuration(name,value);

パラメータ

name

設定する設定パラメータの名前。

#

設定パラメータの値。

使用に関する注意事項

mysql.rds_set_configuration プロシージャは、以下の設定パラメータをサポートしていま
す。

• バイナリログの保持時間

• ソース遅延

• ターゲット遅延

設定パラメータは永続的に保存され、DB インスタンスの再起動やフェイルオーバー後も存続しま
す。
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バイナリログの保持時間

binlog retention hours パラメータは、バイナリログファイルを保持する時間数を指定するた
めに使用されます。Amazon RDS では、通常、バイナリログは可能な限りすみやかに消去されます
が、RDS の外部にある MySQL データベースでのレプリケーションのためにバイナリログが必要に
なる場合があります。

binlog retention hours の初期値は NULL です。RDS for MySQL の場合、NULL はバイナリロ
グが保持されないことを意味します (0 時間)。

DB インスタンスのバイナリログを保持する時間数を指定するに
は、mysql.rds_set_configuration ストアドプロシージャを使用して、次の例のように、レプ
リケーションを実行するのに十分な期間を指定します。

call mysql.rds_set_configuration('binlog retention hours', 24);

Note

binlog retention hours には、値 0 は使用できません。

MySQL DB インスタンスの場合、binlog retention hours の最大値は 168 (7 日) です。

保持期間を設定したら、DB インスタンスのストレージ使用状況をモニタリングして、保持されたバ
イナリログに必要以上の容量が使用されないようにします。

ソース遅延

リードレプリカで source delay パラメータを使用して、リードレプリカからソース DB インスタ
ンスへのレプリケーションを遅延させる秒数を指定します。Amazon RDS は、通常、変更をできる
だけ早くレプリケートしますが、環境によっては、レプリケーションを遅延させたい場合がありま
す。例えば、レプリケーションを遅延させると、遅延させたリードレプリカを災害発生直前の時点ま
でロールフォワードできます。テーブルを誤って削除した場合は、遅延レプリケーションを使用して
早急に復旧できます。target delay のデフォルト値は 0 です (レプリケーションを遅延させませ
ん)。

このパラメータを使用すると、mysql.rds_set_source_delay を実行して、CHANGE primary TO 
MASTER_DELAY = 入力値が適用されます。成功すると、プロシージャは source delay パラメー
タを mysql.rds_configuration テーブルに保存します。
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Amazon RDS でソース DB インスタンスへのレプリケーションを遅延させる秒数を指定するに
は、mysql.rds_set_configuration ストアドプロシージャを使用して、レプリケーションを遅
延させる秒数を指定します。次の例では、レプリケーションは少なくとも 1 時間 (3600 秒) 遅延され
ます。

call mysql.rds_set_configuration('source delay', 3600);

その後、プロシージャは mysql.rds_set_source_delay(3600) を実行します。

source delay パラメータの上限は 1 日 (86400 秒) です。

Note

source delay パラメータは RDS for MySQL バージョン 8.0 または MariaDB バージョン 
10.2 未満ではサポートされていません。

ターゲット遅延

target delay パラメータを使用して、DB インスタンスと、このインスタンスから将来作成され
る RDS 管理リードレプリカとのレプリケーションを遅延させる秒数を指定します。このパラメータ
は、RDS で管理されていないリードレプリカでは無視されます。Amazon RDS は、通常、変更をで
きるだけ早くレプリケートしますが、環境によっては、レプリケーションを遅延させたい場合があり
ます。例えば、レプリケーションを遅延させると、遅延させたリードレプリカを災害発生直前の時点
までロールフォワードできます。テーブルを誤って削除した場合は、遅延レプリケーションを使用し
て早急に復旧できます。target delay のデフォルト値は 0 です (レプリケーションを遅延させま
せん)。

障害復旧のために、この設定パラメータを mysql.rds_start_replication_until ストアド
プロシージャ、または、mysql.rds_start_replication_until_gtid ストアドプロシージャ
で使用できます。このパラメータを設定した mysql.rds_set_configuration プ
ロシージャを実行して、遅延させたリードレプリカへの変更を災害発生直前の時点ま
でロールフォワードできます。mysql.rds_start_replication_until、または
mysql.rds_start_replication_until_gtid プロシージャによりレプリケーションが停止し
たら、「リードレプリカをスタンドアロン DB インスタンスに昇格させる」の手順に従ってリードレ
プリカを新しいプライマリ DB インスタンスに昇格させることができます。

mysql.rds_rds_start_replication_until_gtid プロシージャを使用するためには、GTID 
ベースのレプリケーションを有効にする必要があります。障害の原因となることが知られている
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特定の GTID ベースの処理をスキップするために、mysql.rds_skip_transaction_with_gtid ストアド
プロシージャを使用できます。GTID ベースのレプリケーションの使用に関する詳細については、
「Amazon RDS for MySQL の GTID ベースレプリケーションを使用する」を参照してください。

Amazon RDS でリードレプリカへのレプリケーションを遅延させる秒数を指定するに
は、mysql.rds_set_configuration ストアドプロシージャを使用し、レプリケーションを遅延
させる秒数を指定します。次の例では、レプリケーションを少なくとも 1 時間 (3600 秒) 遅延させる
ことを指定します。

call mysql.rds_set_configuration('target delay', 3600);

target delay パラメータの上限は 1 日 (86400 秒) です。

Note

target delay パラメータは RDS for MySQL バージョン 8.0 または MariaDB バージョン 
10.2 未満ではサポートされていません。

mysql.rds_show_configuration

バイナリログを保持する時間数。

構文

CALL mysql.rds_show_configuration;

使用に関する注意事項

Amazon RDS がバイナリログを保持する時間数を確認するに
は、mysql.rds_show_configuration ストアドプロシージャを使用します。

例

以下の例では、保持期間を表示しています。

call mysql.rds_show_configuration; 
                name                         value     description 
                binlog retention hours       24        binlog retention hours specifies 
 the duration in hours before binary logs are automatically deleted.
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セッションやクエリの終了

次のストアドプロシージャは、セッションまたはクエリを終了します。

トピック

• mysql.rds_kill

• mysql.rds_kill_query

mysql.rds_kill

MySQL サーバーへの接続を終了します。

構文

CALL mysql.rds_kill(processID);

パラメータ

processID

終了する接続スレッドの識別子。

使用に関する注意事項

MySQL サーバーへの個々の接続は別々のスレッドで実行されます。接続を終了するに
は、mysql.rds_kill プロシージャを使用して、その接続のスレッド ID を渡します。スレッド ID 
を取得するには、MySQL の PROCESSLIST コマンドを使用します。

制限の詳細については、「MySQL ストアドプロシージャの制限事項」を参照してください。

例

次の例では、4243 のスレッド ID を持つ接続を終了します。

CALL mysql.rds_kill(4243);

mysql.rds_kill_query

MySQL サーバーに対して実行中のクエリを終了します。
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構文

CALL mysql.rds_kill_query(processID);

パラメータ

processID

終了するクエリを実行しているプロセスまたはスレッドの ID。

使用に関する注意事項

MySQL サーバーに対して実行しているクエリを終了するには、mysql_rds_kill_query プロシー
ジャを使用して、クエリを実行しているスレッドの接続 ID を渡します。これにより、プロシージャ
は接続を終了します。

ID を取得するには、MySQL INFORMATION_SCHEMA PROCESSLIST テーブルまたは MySQL
SHOW PROCESSLIST コマンドを使用します。SHOW PROCESSLIST または SELECT * FROM 
INFORMATION_SCHEMA.PROCESSLIST の ID 列の値は processID です。

制限の詳細については、「MySQL ストアドプロシージャの制限事項」を参照してください。

例

次の例では、クエリスレッド ID が 230040 のクエリを停止します。

CALL mysql.rds_kill_query(230040);
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ログ記録

以下のストアドプロシージャは、MySQL ログをバックアップテーブルにローテーションします。詳
細については、「 MySQL データベースのログファイル」を参照してください。

トピック

• mysql.rds_rotate_general_log

• mysql.rds_rotate_slow_log

mysql.rds_rotate_general_log

mysql.general_log テーブルをバックアップテーブルとしてローテーションさせます。

構文

CALL mysql.rds_rotate_general_log;

使用に関する注意事項

mysql.general_log テーブルのバックアップテーブルとしてのローテーション
は、mysql.rds_rotate_general_log プロシージャを呼び出すことで実行できます。ログテー
ブルのローテーションが実行されると、現在のログテーブルがバックアップのログテーブルにコピー
され、現在のログテーブル内にあるエントリは削除されます。バックアップのログテーブルがすでに
存在する場合は、現在のログテーブルをバックアップにコピーする前に、削除されます。バックアッ
プのログテーブルは、必要に応じて照会することができます。mysql.general_log テーブルに対
するバックアップのログテーブルは、mysql.general_log_backup という名前になります。

log_output パラメータが TABLE に設定されている場合にのみ、このプロシージャを実行できま
す。

mysql.rds_rotate_slow_log

mysql.slow_log テーブルをバックアップテーブルとしてローテーションさせます。

構文

CALL mysql.rds_rotate_slow_log;

ログ記録 3172



Amazon Relational Database Service ユーザーガイド

使用に関する注意事項

mysql.slow_log テーブルのバックアップテーブルとしてのローテーション
は、mysql.rds_rotate_slow_log プロシージャを呼び出すことで実行できます。ログテーブル
のローテーションが実行されると、現在のログテーブルがバックアップのログテーブルにコピーさ
れ、現在のログテーブル内にあるエントリは削除されます。バックアップのログテーブルがすでに存
在する場合は、現在のログテーブルをバックアップにコピーする前に、削除されます。

バックアップのログテーブルは、必要に応じて照会することができます。mysql.slow_log テーブ
ルに対するバックアップのログテーブルは、mysql.slow_log_backup という名前になります。
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アクティブ/アクティブクラスターの管理

以下のストアドプロシージャは、RDS for MySQL のアクティブ/アクティブクラスターを設定および
管理します。

トピック

• mysql.rds_group_replication_advance_gtid

• mysql.rds_group_replication_create_user

• mysql.rds_group_replication_set_recovery_channel

• mysql.rds_group_replication_start

• mysql.rds_group_replication_stop

Note

これらのストアドプロシージャは RDS for MySQL にのみ適用されます。

mysql.rds_group_replication_advance_gtid

現在の DB インスタンスにプレースホルダー GTID を作成します。

構文

CALL mysql.rds_group_replication_advance_gtid(
begin_id
, end_id
, server_uuid
);

パラメータ

begin_id

作成する開始トランザクション ID。

end_id

作成する終了トランザクション ID。
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begin_id

作成するトランザクションの
group_replication_group_name。group_replication_group_name は、DB インスタ
ンスに関連付けられた DB パラメータグループの UUID として指定されます。

使用に関する注意事項

アクティブ/アクティブクラスターでは、DB インスタンスがグループに参加するには、新しい DB イ
ンスタンスで実行されるすべての GTID トランザクションが、クラスター内の他のメンバーに存在す
る必要があります。通常とは異なる場合、インスタンスをグループに結合する前にトランザクション
が実行されると、新しい DB インスタンスで、より多くのトランザクションが発生する可能性があり
ます。この場合、既存のトランザクションを削除することはできませんが、この手順を使用して、グ
ループ内の他の DB インスタンスに対応するプレースホルダー GTID を作成できます。その前に、ト
ランザクションがレプリケートされたデータ に影響を与えないことを確認します。

この手順を呼び出すと、server_uuid:begin_id-end_id の GTID トランザクションが空のコン
テンツで作成されます。レプリケーションの問題を回避するには、この手順を他の条件で使用しない
でください。

Important

アクティブ/アクティブクラスターが正常に機能している場合は、この手順を呼び出さないで
ください。この手順は、作成するトランザクションの考えられる結果を理解しない限り、呼
び出さないでください。この手順を呼び出すと、データが矛盾する可能性があります。

例

次の例は、現在の DB インスタンスにプレースホルダー GTID を作成します。

CALL mysql.rds_group_replication_advance_gtid(5, 6, 
 '11111111-2222-3333-4444-555555555555');

mysql.rds_group_replication_create_user

DB インスタンスにグループレプリケーション用のレプリケーションユーザー rdsgrprepladmin
を作成します。
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構文

CALL mysql.rds_group_replication_create_user(
replication_user_password
);

パラメータ

replication_user_password

レプリケーションユーザー rdsgrprepladmin のパスワード。

使用に関する注意事項

• レプリケーションユーザー rdsgrprepladmin のパスワードは、アクティブ/アクティブクラス
ター内のすべての DB インスタンスで同じである必要があります。

• rdsgrprepladmin ユーザー名は、グループレプリケーション接続用に予約されています。マス
ターユーザーを含め、他のユーザーがこのユーザー名を持つことはできません。

例

次の例は、DB インスタンスにグループレプリケーション用のレプリケーションユーザー
rdsgrprepladmin を作成します。

CALL mysql.rds_group_replication_create_user('password');

mysql.rds_group_replication_set_recovery_channel

アクティブ/アクティブクラスターの group_replication_recovery チャネルを設定します。こ
の手順では、予約済み rdsgrprepladmin ユーザーを使用してチャネルを設定します。

構文

CALL mysql.rds_group_replication_set_recovery_channel(
replication_user_password);
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パラメータ

replication_user_password

レプリケーションユーザー rdsgrprepladmin のパスワード。

使用に関する注意事項

レプリケーションユーザー rdsgrprepladmin のパスワードは、アクティブ/ア
クティブクラスター内のすべての DB インスタンスで同じである必要がありま
す。mysql.rds_group_replication_create_user の呼び出しは、パスワードを指定します。

例

次の例は、アクティブ/アクティブクラスターの group_replication_recovery チャネルを設定
します。

CALL mysql.rds_group_replication_set_recovery_channel('password');

mysql.rds_group_replication_start

現在の DB インスタンスでグループレプリケーションを開始します。

構文

CALL mysql.rds_group_replication_start(
bootstrap
);

パラメータ

bootstrap

新しいグループを初期化するか、既存のグループに参加するかを指定する値。1 は、現在の DB 
インスタンスで新しいグループを初期化します。0 は、DB インスタンスに関連付けられた DB パ
ラメータグループの group_replication_group_seeds パラメータで定義されたエンドポイ
ントに接続することで、現在の DB インスタンスを既存のグループに結合します。

例

次の例は、現在の DB インスタンスで新しいグループを初期化します。
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CALL mysql.rds_group_replication_start(1);

mysql.rds_group_replication_stop

現在の DB インスタンスでのグループレプリケーションを停止します。

構文

CALL mysql.rds_group_replication_stop();

使用に関する注意事項

DB インスタンスでのレプリケーションを停止しても、アクティブ/アクティブクラスター内の他の 
DB インスタンスには影響しません。
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マルチソースレプリケーションの管理

以下のストアドプロシージャは、RDS for MySQL マルチソースレプリカでレプリケーションチャネ
ルを設定および管理します。詳細については、「the section called “マルチソースレプリケーション
の設定”」を参照してください。

Note

このドキュメントではソース DB インスタンスを RDS for MySQL DB インスタンスと呼びま
すが、これらの手順は Amazon RDS の外部で実行されている MySQL インスタンスでも機能
します。

トピック

• mysql.rds_next_source_log_for_channel

• mysql.rds_reset_external_source_for_channel

• mysql.rds_set_external_source_for_channel

• mysql.rds_set_external_source_with_auto_position_for_channel

• mysql.rds_set_external_source_with_delay_for_channel

• mysql.rds_set_source_auto_position_for_channel

• mysql.rds_set_source_delay_for_channel

• mysql.rds_skip_repl_error_for_channel

• mysql.rds_start_replication_for_channel

• mysql.rds_start_replication_until_for_channel

• mysql.rds_start_replication_until_gtid_for_channel

• mysql.rds_stop_replication_for_channel

mysql.rds_next_source_log_for_channel

ソース DB インスタンスログの位置を、チャネルのソース DB インスタンスの次のバイナリログの先
頭に変更します。このプロシージャは、マルチソースレプリカでレプリケーション I/O エラー 1236 
が発生した場合にのみ使用してください。

構文
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CALL mysql.rds_next_source_log_for_channel(
curr_master_log,
channel_name           
);

パラメータ

curr_master_log

現在のソースログファイルのインデックス。例えば、現在のファイルが mysql-bin-
changelog.012345 という名前の場合は、インデックスは 12345 になります。現在のソースロ
グファイルの名前を調べるには、SHOW REPLICA STATUS FOR CHANNEL 'channel_name'
コマンドを実行し、Source_Log_File フィールドを確認します。

Note

MySQL の旧バージョンは、SHOW REPLICA STATUS ではなく SHOW SLAVE STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_next_source_log_for_channel を実行する必要があります。
例えば、IO_Thread エラーが発生した場合、このプロシージャを使用して現在のバイナリログファ
イルのすべてのイベントをスキップし、channel_name で指定されたチャネルの次のバイナリログ
ファイルからレプリケーションを再開できます。

例

マルチソースレプリカのチャネルでレプリケーションが失敗するとします。マルチソースレプリカ
で SHOW REPLICA STATUS FOR CHANNEL 'channel_1'\G を実行すると、次の結果が返されま
す。
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mysql> SHOW REPLICA STATUS FOR CHANNEL 'channel_1'\G
*************************** 1. row *************************** 
             Replica_IO_State: Waiting for source to send event 
                  Source_Host: myhost.XXXXXXXXXXXXXXX.rr-rrrr-1.rds.amazonaws.com 
                  Source_User: ReplicationUser 
                  Source_Port: 3306 
                Connect_Retry: 60 
              Source_Log_File: mysql-bin-changelog.012345 
          Read_Source_Log_Pos: 1219393 
               Relay_Log_File: replica-relay-bin.000003 
                Relay_Log_Pos: 30223388 
        Relay_Source_Log_File: mysql-bin-changelog.012345 
           Replica_IO_Running: No 
          Replica_SQL_Running: Yes 
              Replicate_Do_DB:. 
              . 
              . 
                Last_IO_Errno: 1236 
                Last_IO_Error: Got fatal error 1236 from master when reading data from 
 binary log: 'Client requested master to start replication from impossible position; 
 the first event 'mysql-bin-changelog.013406' at 1219393, the last event read from 
 '/rdsdbdata/log/binlog/mysql-bin-changelog.012345' at 4, the last byte read from '/
rdsdbdata/log/binlog/mysql-bin-changelog.012345' at 4.' 
               Last_SQL_Errno: 0 
               Last_SQL_Error: 
               . 
               . 
                 Channel_name: channel_1 
              . 
              . 
 -- Some fields are omitted in this example output 
             

Last_IO_Errno フィールドはインスタンスが I/O エラー 1236 を受け取ったことを示しま
す。Source_Log_File フィールドは、ファイル名が mysql-bin-changelog.012345
であることを示しています。これは、ログファイルのインデックスが 12345 で
あることを表しています。エラーを解決するには、以下のパラメータを使用して
mysql.rds_next_source_log_for_channel を呼び出すことができます。

CALL mysql.rds_next_source_log_for_channel(12345,'channel_1');
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Note

MySQL の旧バージョンは、SHOW REPLICA STATUS ではなく SHOW SLAVE STATUS を使
用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW SLAVE 
STATUS を使用します。

mysql.rds_reset_external_source_for_channel

指定されたチャネルでのレプリケーションプロセスを停止し、マルチソースレプリカからチャネルお
よび関連する設定を削除します。

Important

この手順を実行するには、autocommit を有効にする必要があります。これを有効にするに
は、autocommit パラメータを 1 に設定します。パラメータの変更については、「DB パラ
メータグループのパラメータの変更」を参照してください。

構文

CALL mysql.rds_reset_external_source_for_channel (channel_name);

パラメータ

channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_reset_external_source_for_channel を実行する必要があ
ります。このプロシージャは、削除されるチャネルに属するすべてのリレーログを削除します。
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mysql.rds_set_external_source_for_channel

RDS for MySQL DB インスタンスのレプリケーションチャネルを設定して、別の RDS for MySQL 
DB インスタンスからデータをレプリケートします。

Important

この手順を実行するには、autocommit を有効にする必要があります。これを有効にするに
は、autocommit パラメータを 1 に設定します。パラメータの変更については、「DB パラ
メータグループのパラメータの変更」を参照してください。

Note

代わりに the section called “mysql.rds_set_external_source_with_delay_for_channel” ストア
ドプロシージャを使用して、このチャネルを遅延レプリケーションで設定できます。

構文

CALL mysql.rds_set_external_source_for_channel ( 
   host_name
  , host_port
  , replication_user_name
  , replication_user_password
  , mysql_binary_log_file_name
  , mysql_binary_log_file_location
  , ssl_encryption
  , channel_name
);

パラメータ

host_name

RDS for MySQL ソース DB インスタンスのホスト名または IP アドレス。
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host_port

RDS for MySQL ソース DB インスタンスで使用されるポート。ポート番号を変換する Secure 
Shell (SSH) ポートのレプリケーションがネットワーク設定に含まれる場合、SSH によって発行
されるポート番号を指定します。

replication_user_name

RDS for MySQL ソース DB インスタンスの REPLICATION CLIENT および REPLICATION 
SLAVE アクセス許可を持つユーザーの ID。ソース DB インスタンスのレプリケーション専用のア
カウントを使用することをお勧めします。

replication_user_password

replication_user_name で指定されたユーザー ID のパスワード。

mysql_binary_log_file_name

レプリケーション情報を含むソース DB インスタンスのバイナリログの名前。

mysql_binary_log_file_location

mysql_binary_log_file_name バイナリログ内の場所。レプリケーションでは、この場所か
らレプリケーション情報の読み取りをスタートします。

binlog ファイルの名前と場所は、ソース DB インスタンスで SHOW MASTER STATUS を実行する
ことによって決定できます。

ssl_encryption

レプリケーション接続で Secure Socket Layer (SSL) 暗号化を使用するかどうかを指定する値。1 
は SSL 暗号化を使用することを指定し、0 は暗号化を使用しないことを指定します。デフォルト
は 0 です。

Note

MASTER_SSL_VERIFY_SERVER_CERT オプションはサポートされていません。このオプ
ションは 0 に設定されます。つまり、接続は暗号化されますが、証明書は検証されませ
ん。

マルチソースレプリケーションの管理 3184



Amazon Relational Database Service ユーザーガイド

channel_name

レプリケーションチャネルの名前。各レプリケーションチャネルは、特定のホストとポートで実
行されているシングルソース RDS for MySQL DB インスタンスからバイナリログイベントを受け
取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_set_external_source_for_channel を実行する必要があり
ます。このプロシージャは、レプリケーションチャネルを作成するターゲット RDS for MySQL DB 
インスタンスで実行する必要があります。

mysql.rds_set_external_source_for_channel を実行する前に、マルチソースレプリカ
に必要な権限を持つレプリケーションユーザーをソース DB インスタンスに設定します。マル
チソースレプリカをソース DB インスタンスに接続するには、ソース DB インスタンスに対する
REPLICATION CLIENT および REPLICATION SLAVE アクセス許可を持つレプリケーションユー
ザーの replication_user_name および replication_user_password の値を指定する必要が
あります。

ソース DB インスタンスでレプリケーションユーザーを設定するには

1. 選択した MySQL クライアントを使用して、ソース DB インスタンスに接続し、レプリケーショ
ンに使用するユーザーアカウントを作成します。次に例を示します。

Important

セキュリティのベストプラクティスとして、次の例に示すプレースホルダー値以外のパ
スワードを指定します。

MySQL 8.0

CREATE USER 'repl_user'@'example.com' IDENTIFIED WITH mysql_native_password BY 
 'password';

MySQL 5.7

CREATE USER 'repl_user'@'example.com' IDENTIFIED BY 'password';
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2. ソース DB インスタンスで、REPLICATION CLIENT および REPLICATION SLAVE 特権をレ
プリケーションユーザーに付与します。次の例では、ドメインの 「repl_user」ユーザーに、す
べてのデータベースの REPLICATION CLIENT および REPLICATION SLAVE 特権を付与しま
す。

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'example.com';

暗号化されたレプリケーションを使用するには、SSL 接続を使用するようにソース DB インスタン
スを設定します。

mysql.rds_set_external_source_for_channel を呼び出し、このレプリケーショ
ンチャネルを設定した後、レプリカに対して mysql.rds_start_replication_for_channel を
呼び出してチャネルでレプリケーションプロセスを開始できます。the section called 
“mysql.rds_reset_external_source_for_channel” を呼び出してチャンネルのレプリケーションを停止
し、レプリカからチャンネル設定を削除できます。

mysql.rds_set_external_source_for_channel を呼び出すと、Amazon RDS は、set 
channel source の時間、ユーザー、およびアクションをチャネル固有の詳細なしで
mysql.rds_history テーブルに記録し、mysql.rds_replication_status テーブルにチャネ
ル名を記録します。この情報は、内部使用およびモニタリングの目的でのみ記録されます。監査目的
で完全なプロシージャ呼び出しを記録するには、アプリケーションの特定の要件に基づいて、監査ロ
グまたは一般ログを有効にすることを検討してください。

例

RDS for MySQL DB インスタンスで実行すると、次の例は、ホスト sourcedb.example.comと
ポート 3306 で指定されたソースからデータをレプリケートするように、この DB インスタンスで
channel_1 という名前のレプリケーションチャネルを設定します。

call mysql.rds_set_external_source_for_channel( 
  'sourcedb.example.com', 
  3306, 
  'repl_user', 
  'password', 
  'mysql-bin-changelog.0777', 
  120, 
  0, 
  'channel_1');
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mysql.rds_set_external_source_with_auto_position_for_channel

オプションのレプリケーション遅延を使用して、RDS for MySQL DB インスタンスのレプリケー
ションチャネルを設定します。このレプリケーションは、グローバルトランザクション識別子 
(GTID) に基づきます。

Important

この手順を実行するには、autocommit を有効にする必要があります。これを有効にするに
は、autocommit パラメータを 1 に設定します。パラメータの変更については、「DB パラ
メータグループのパラメータの変更」を参照してください。

構文

CALL mysql.rds_set_external_source_with_auto_position_for_channel ( 
   host_name
  , host_port
  , replication_user_name
  , replication_user_password
  , ssl_encryption
  , delay
  , channel_name
);

パラメータ

host_name

RDS for MySQL ソース DB インスタンスのホスト名または IP アドレス。

host_port

RDS for MySQL ソース DB インスタンスで使用されるポート。ポート番号を変換する Secure 
Shell (SSH) ポートのレプリケーションがネットワーク設定に含まれる場合、SSH によって発行
されるポート番号を指定します。

replication_user_name

RDS for MySQL ソース DB インスタンスの REPLICATION CLIENT および REPLICATION 
SLAVE アクセス許可を持つユーザーの ID。ソース DB インスタンスのレプリケーション専用のア
カウントを使用することをお勧めします。
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replication_user_password

replication_user_name で指定されたユーザー ID のパスワード。

ssl_encryption

レプリケーション接続で Secure Socket Layer (SSL) 暗号化を使用するかどうかを指定する値。1 
は SSL 暗号化を使用することを指定し、0 は暗号化を使用しないことを指定します。デフォルト
は 0 です。

Note

MASTER_SSL_VERIFY_SERVER_CERT オプションはサポートされていません。このオプ
ションは 0 に設定されます。つまり、接続は暗号化されますが、証明書は検証されませ
ん。

delay

ソース DB インスタンスからのレプリケーションを遅延させる最小秒数。

このパラメータの上限は 1 日 (86400 秒) です。

channel_name

レプリケーションチャネルの名前。各レプリケーションチャネルは、特定のホストとポートで実
行されているシングルソース RDS for MySQL DB インスタンスからバイナリログイベントを受け
取ります。

使用に関する注意事項

マスターユーザーが
mysql.rds_set_external_source_with_auto_position_for_channel を実行する必要が
あります。このプロシージャは、レプリケーションチャネルを作成するターゲット RDS for MySQL 
DB インスタンスで実行する必要があります。

rds_set_external_source_with_auto_position_for_channel を実行する前に、マルチ
ソースレプリカに必要な権限を持つレプリケーションユーザーをソース DB インスタンスに設定しま
す。マルチソースレプリカをソース DB インスタンスに接続するには、ソース DB インスタンスに対
する REPLICATION CLIENT および REPLICATION SLAVE アクセス許可を持つレプリケーション
ユーザーの replication_user_name および replication_user_password の値を指定する必
要があります。
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ソース DB インスタンスでレプリケーションユーザーを設定するには

1. 選択した MySQL クライアントを使用して、ソース DB インスタンスに接続し、レプリケーショ
ンに使用するユーザーアカウントを作成します。次に例を示します。

Important

セキュリティのベストプラクティスとして、次の例に示すプレースホルダー値以外のパ
スワードを指定します。

MySQL 8.0

CREATE USER 'repl_user'@'example.com' IDENTIFIED WITH mysql_native_password BY 
 'password';

MySQL 5.7

CREATE USER 'repl_user'@'example.com' IDENTIFIED BY 'password';

2. ソース DB インスタンスで、REPLICATION CLIENT および REPLICATION SLAVE 特権をレ
プリケーションユーザーに付与します。次の例では、ドメインの 「repl_user」ユーザーに、す
べてのデータベースの REPLICATION CLIENT および REPLICATION SLAVE 特権を付与しま
す。

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'example.com';

暗号化されたレプリケーションを使用するには、SSL 接続を使用するようにソース DB インスタン
スを設定します。

mysql.rds_set_external_source_with_auto_position_for_channel を呼び出し
て、Amazon RDS DB インスタンスを特定のチャネルのリードレプリカとして設定した後、このリー
ドレプリカで the section called “mysql.rds_start_replication_for_channel” を呼び出して、そのチャネ
ルのレプリケーションプロセスを開始できます。

mysql.rds_set_external_source_with_auto_position_for_channel を呼び出し、この
レプリケーションチャネルを設定した後、レプリカに対して mysql.rds_start_replication_for_channel
を呼び出してチャネルでレプリケーションプロセスを開始できます。the section called 
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“mysql.rds_reset_external_source_for_channel” を呼び出してチャンネルのレプリケーションを停止
し、レプリカからチャンネル設定を削除できます。

例

RDS for MySQL DB インスタンスで実行すると、次の例は、この DB インスタンスで channel_1
という名前のレプリケーションチャネルを設定して、ホスト sourcedb.example.com とポート
3306 で指定されたソースからデータをレプリケートします。最小レプリケーション遅延は 1 時間 
(3,600 秒) に設定されます。つまり、ソース RDS for MySQL DB インスタンスからの変更は、少な
くとも 1 時間はマルチソースレプリカに適用されません。

call mysql.rds_set_external_source_with_auto_position_for_channel( 
  'sourcedb.example.com', 
  3306, 
  'repl_user', 
  'password', 
  0, 
  3600, 
  'channel_1');

mysql.rds_set_external_source_with_delay_for_channel

指定されたレプリケーション遅延を使用して、RDS for MySQL DB インスタンスのレプリケーショ
ンチャネルを設定します。

Important

この手順を実行するには、autocommit を有効にする必要があります。これを有効にするに
は、autocommit パラメータを 1 に設定します。パラメータの変更については、「DB パラ
メータグループのパラメータの変更」を参照してください。

構文

CALL mysql.rds_set_external_source_with_delay_for_channel ( 
   host_name
  , host_port
  , replication_user_name
  , replication_user_password
  , mysql_binary_log_file_name
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  , mysql_binary_log_file_location
  , ssl_encryption
  , delay
  , channel_name
);

パラメータ

host_name

RDS for MySQL ソース DB インスタンスのホスト名または IP アドレス。

host_port

RDS for MySQL ソース DB インスタンスで使用されるポート。ポート番号を変換する Secure 
Shell (SSH) ポートのレプリケーションがネットワーク設定に含まれる場合、SSH によって発行
されるポート番号を指定します。

replication_user_name

RDS for MySQL ソース DB インスタンスの REPLICATION CLIENT および REPLICATION 
SLAVE アクセス許可を持つユーザーの ID。ソース DB インスタンスのレプリケーション専用のア
カウントを使用することをお勧めします。

replication_user_password

replication_user_name で指定されたユーザー ID のパスワード。

mysql_binary_log_file_name

ソース DB インスタンスのバイナリログの名前には、レプリケーション情報が含まれています。

mysql_binary_log_file_location

mysql_binary_log_file_name バイナリログ内の場所。レプリケーションでは、この場所か
らレプリケーション情報の読み取りをスタートします。

binlog ファイルの名前と場所は、SHOW MASTER STATUS出典データベースインスタンス上で実
行することによって決定できます。

ssl_encryption

レプリケーション接続で Secure Socket Layer (SSL) 暗号化を使用するかどうかを指定する値。1 
は SSL 暗号化を使用することを指定し、0 は暗号化を使用しないことを指定します。デフォルト
は 0 です。
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Note

MASTER_SSL_VERIFY_SERVER_CERT オプションはサポートされていません。このオプ
ションは 0 に設定されます。つまり、接続は暗号化されますが、証明書は検証されませ
ん。

delay

ソース DB インスタンスからのレプリケーションを遅延させる最小秒数。

このパラメータの上限は 1 日 (86400 秒) です。

channel_name

レプリケーションチャネルの名前。各レプリケーションチャネルは、特定のホストとポートで実
行されているシングルソース RDS for MySQL DB インスタンスからバイナリログイベントを受け
取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_set_external_source_with_delay_for_channel を実行す
る必要があります。このプロシージャは、レプリケーションチャネルを作成するターゲット RDS for 
MySQL DB インスタンスで実行する必要があります。

mysql.rds_set_external_source_with_delay_for_channel を実行する前に、マルチソー
スレプリカに必要な権限を持つレプリケーションユーザーをソース DB インスタンスに設定します。
マルチソースレプリカをソース DB インスタンスに接続するには、ソース DB インスタンスに対する
REPLICATION CLIENT および REPLICATION SLAVE アクセス許可を持つレプリケーションユー
ザーの replication_user_name および replication_user_password の値を指定する必要が
あります。

ソース DB インスタンスでレプリケーションユーザーを設定するには

1. 選択した MySQL クライアントを使用して、ソース DB インスタンスに接続し、レプリケーショ
ンに使用するユーザーアカウントを作成します。次に例を示します。
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Important

セキュリティのベストプラクティスとして、次の例に示すプレースホルダー値以外のパ
スワードを指定します。

MySQL 8.0

CREATE USER 'repl_user'@'example.com' IDENTIFIED WITH mysql_native_password BY 
 'password';

MySQL 5.7

CREATE USER 'repl_user'@'example.com' IDENTIFIED BY 'password';

2. ソース DB インスタンスで、REPLICATION CLIENT および REPLICATION SLAVE 特権をレ
プリケーションユーザーに付与します。次の例では、ドメインの 「repl_user」ユーザーに、す
べてのデータベースの REPLICATION CLIENT および REPLICATION SLAVE 特権を付与しま
す。

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'example.com';

暗号化されたレプリケーションを使用するには、SSL 接続を使用するようにソース DB インスタン
スを設定します。

mysql.rds_set_external_source_with_delay_for_channel を呼び出し、このレプリ
ケーションチャネルを設定した後、レプリカに対して mysql.rds_start_replication_for_channel
を呼び出してチャネルでレプリケーションプロセスを開始できます。the section called 
“mysql.rds_reset_external_source_for_channel” を呼び出してチャンネルのレプリケーションを停止
し、レプリカからチャンネル設定を削除できます。

mysql.rds_set_external_source_with_delay_for_channel を呼び出すと、Amazon RDS 
は、set channel source の時間、ユーザー、およびアクションをチャネル固有の詳細なしで
mysql.rds_history テーブルに記録し、mysql.rds_replication_status テーブルにチャネ
ル名を記録します。この情報は、内部使用およびモニタリングの目的でのみ記録されます。監査目的
で完全なプロシージャ呼び出しを記録するには、アプリケーションの特定の要件に基づいて、監査ロ
グまたは一般ログを有効にすることを検討してください。
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例

RDS for MySQL DB インスタンスで実行すると、次の例は、この DB インスタンスで channel_1
という名前のレプリケーションチャネルを設定して、ホスト sourcedb.example.com とポート
3306 で指定されたソースからデータをレプリケートします。最小レプリケーション遅延は 1 時間 
(3,600 秒) に設定されます。つまり、ソース RDS for MySQL DB インスタンスからの変更は、少な
くとも 1 時間はマルチソースレプリカに適用されません。

call mysql.rds_set_external_source_with_delay_for_channel( 
  'sourcedb.example.com', 
  3306, 
  'repl_user', 
  'password', 
  'mysql-bin-changelog.000777', 
  120, 
  0, 
  3600, 
  'channel_1');

mysql.rds_set_source_auto_position_for_channel

バイナリログファイルの位置、またはグローバルトランザクション識別子 (GTID) に基づいて、指定
されたチャネルのレプリケーションモードを設定します。

構文

CALL mysql.rds_set_source_auto_position_for_channel (
auto_position_mode
 , channel_name
);

パラメータ

auto_position_mode

ファイルの位置に基づくレプリケーション、または GTID ベースのレプリケーションかどうかを
示す値:

• 0 - バイナリログファイルの位置に基づくレプリケーション方法を使用します。デフォルトは 0
です。

• 1 - GTID ベースのレプリケーション方法を使用します。
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channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_set_source_auto_position_for_channel を実行する必要
があります。このプロシージャは、指定されたチャネルでレプリケーションを再起動して、指定され
た自動位置モードを適用します。

例

次の例は、channel_1 の自動位置モードを、GTID ベースのレプリケーション方法を使用するように
設定します。

call mysql.rds_set_source_auto_position_for_channel(1,'channel_1');

mysql.rds_set_source_delay_for_channel

指定されたチャネルについて、ソースデータベースインスタンスからマルチソースレプリカへのレプ
リケーションを遅延させる最小秒数を設定します。

構文

CALL mysql.rds_set_source_delay_for_channel(delay, channel_name);

パラメータ

delay

ソース DB インスタンスからのレプリケーションを遅延させる最小秒数。

このパラメータの上限は 1 日 (86400 秒) です。

channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。
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使用に関する注意事項

マスターユーザーが mysql.rds_set_source_delay_for_channel を実行する必要がありま
す。このプロシージャを使用するには、まず、mysql.rds_stop_replication_for_channel
を呼び出して、レプリケーションを停止します。次に、このプロシージャ
を呼び出して、レプリケーションの遅延値を設定します。遅延が設定された
ら、mysql.rds_start_replication_for_channel を呼び出して、レプリケーションを再開し
ます。

例

次の例は、マルチソースレプリカの channel_1 のソースデータベースインスタンスからのレプリ
ケーションの遅延を少なくとも 1 時間 (3,600 秒) に設定します。

CALL mysql.rds_set_source_delay_for_channel(3600,'channel_1');

mysql.rds_skip_repl_error_for_channel

バイナリログイベントをスキップし、指定したチャネルの MySQL DB マルチソースレプリカのレプ
リケーションエラーを削除します。

構文

CALL mysql.rds_skip_repl_error_for_channel(channel_name);

パラメータ

channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。

使用に関する注意事項

マスターユーザーはリードレプリカに対して mysql.rds_skip_repl_error_for_channel プロ
シージャを実行する必要があります。mysql.rds_skip_repl_error を使用してリードレプリカ

マルチソースレプリケーションの管理 3196



Amazon Relational Database Service ユーザーガイド

のエラーをスキップする場合と同様の方法で、このプロシージャを使用できます。詳細については、
「mysql.rds_skip_repl_error の手順を呼び出します。」を参照してください。

Note

GTID ベースのレプリケーションのエラーをスキップするには、代わりにプロシージャ the 
section called “mysql.rds_skip_transaction_with_gtid” を使用することをお勧めします。

MySQL の SHOW REPLICA STATUS FOR CHANNEL 'channel_name'\G コマンドを実
行して、エラーがあるかどうかを判断します。レプリケーションエラーが重要ではない場
合、mysql.rds_skip_repl_error_for_channel を実行して、エラーをスキップすることが
できます。複数のエラーがある場合、mysql.rds_skip_repl_error_for_channel は、指定
されたレプリケーションチャネルの最初のエラーを削除してから、他にもエラーが存在することを
警告します。その後で SHOW REPLICA STATUS FOR CHANNEL 'channel_name'\G を使用し
て、次のエラーに対処するための適切な対応方法を判断することができます。戻り値の詳細について
は、MySQL ドキュメントの「SHOW REPLICA STATUS statement」(SHOW REPLICA STATUS ス
テートメント) を参照してください。

mysql.rds_start_replication_for_channel

RDS for MySQL DB インスタンスから指定されたチャネルのマルチソースレプリカへのレプリケー
ションを開始します。

Note

mysql.rds_start_replication_until_for_channel、または
mysql.rds_start_replication_until_gtid_for_channel ストアドプロシージャを使用して、RDS 
for MySQL DB インスタンスからレプリケーションをスタートし、指定したバイナリログ
ファイルの場所でレプリケーションを停止できます。

構文

CALL mysql.rds_start_replication_for_channel(channel_name);
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パラメータ

channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_start_replication_for_channel を実行する必要がありま
す。ソース RDS for MySQL DB インスタンスからデータをインポートした後、マルチソースレプリ
カでこのコマンドを実行して、指定したチャネルでレプリケーションを開始します。

例

次の例では、マルチソースレプリカの channel_1 でレプリケーションを開始します。

CALL mysql.rds_start_replication_for_channel('channel_1');

mysql.rds_start_replication_until_for_channel

指定されたチャネルの RDS for MySQL DB インスタンスからレプリケーションを開始し、指定され
たバイナリログファイルの場所でレプリケーションを停止します。

構文

CALL mysql.rds_start_replication_until_for_channel (
replication_log_file
  , replication_stop_point
  , channel_name
);

パラメータ

replication_log_file

ソース DB インスタンスのバイナリログの名前には、レプリケーション情報が含まれています。
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replication_stop_point

replication_log_file バイナリログ内でレプリケーションが停止する場所。

channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_start_replication_until_for_channel を実行する必要が
あります。このプロシージャでは、レプリケーションが開始され、指定されたバイナリログファイル
の位置に達すると停止します。バージョン 8.0 では、プロシージャは SQL_Thread のみを停止しま
す。バージョン 5.7 では、プロシージャは SQL_Thread と IO_Thread の両方を停止します。

replication_log_file パラメータで指定されたファイル名は、ソース DB インスタンスの 
binlog ファイル名と一致する必要があります。

replication_stop_point パラメータで指定した停止場所が過去の時点である場合、レプリケー
ションは即座に停止します。

例

次の例では、channel_1 でレプリケーションを開始し、mysql-bin-changelog.000777 バイナ
リログファイルの位置 120 に達するまで変更をレプリケートします。

call mysql.rds_start_replication_until_for_channel( 
  'mysql-bin-changelog.000777', 
  120, 
  'channel_1' 
  );

mysql.rds_start_replication_until_gtid_for_channel

指定されたチャネルで RDS for MySQL DB インスタンスからレプリケーションを開始し、指定され
たグローバルトランザクション識別子 (GTID) でレプリケーションを停止します。

構文
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CALL mysql.rds_start_replication_until_gtid_for_channel(gtid,channel_name);

パラメータ

gtid

その後でレプリケーションを停止する GTID。

channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_start_replication_until_gtid_for_channel を実行する
必要があります。このプロシージャは、指定されたチャネルでレプリケーションを開始し、指定さ
れた GTID 値までのすべての変更を適用します。その後、チャンネルのレプリケーションを停止しま
す。

gtidパラメータで指定したトランザクションがレプリカによって既に実行されている場合、レプリ
ケーションは即座に停止します。

例

次の例では、channel_1 でレプリケーションを開始し、GTID 3E11FA47-71CA-11E1-9E33-
C80AA9429562:23 に達するまで変更をレプリケートします。

call mysql.rds_start_replication_until_gtid_for_channel('3E11FA47-71CA-11E1-9E33-
C80AA9429562:23','channel_1');

mysql.rds_stop_replication_for_channel

指定されたチャネルで MySQL DB インスタンスからのレプリケーションを停止します。

構文

CALL mysql.rds_stop_replication_for_channel(channel_name);
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パラメータ

channel_name

マルチソースレプリカのレプリケーションチャネルの名前。各レプリケーションチャネルは、特
定のホストとポートで実行されているシングルソース RDS for MySQL DB インスタンスからバイ
ナリログイベントを受け取ります。

使用に関する注意事項

マスターユーザーが mysql.rds_stop_replication_for_channel を実行する必要がありま
す。

例

次の例では、マルチソースレプリカの channel_1 でレプリケーションを停止します。

CALL mysql.rds_stop_replication_for_channel('channel_1');
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Global Status History の管理

Amazon RDS は、時間の経過とともにステータス変数の値のスナップショットを作成し、前回のス
ナップショット後の変化と共にテーブルに書き込む一連の手順を提供します。このインフラストラク
チャは Global Status History (GoSH) と呼ばれます。詳細については、「Global Status History の管
理」(Global Status History の管理) を参照してください。

以下のストアドプロシージャは、Global Status History (GoSH) の収集方法と保守方法を管理しま
す。

トピック

• mysql.rds_collect_global_status_history

• mysql.rds_disable_gsh_collector

• mysql.rds_disable_gsh_rotation

• mysql.rds_enable_gsh_collector

• mysql.rds_enable_gsh_rotation

• mysql.rds_rotate_global_status_history

• mysql.rds_set_gsh_collector

• mysql.rds_set_gsh_rotation

mysql.rds_collect_global_status_history

Global Status History (GoSH) のスナップショットをオンデマンドで作成します。

構文

CALL mysql.rds_collect_global_status_history;

mysql.rds_disable_gsh_collector

Global Status History (GoSH) によって作成されたスナップショットを無効にします。

構文

CALL mysql.rds_disable_gsh_collector;
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mysql.rds_disable_gsh_rotation

mysql.global_status_history テーブルのローテーションをオフにします。

構文

CALL mysql.rds_disable_gsh_rotation;

mysql.rds_enable_gsh_collector

Global Status History (GoSH) をオンにして、rds_set_gsh_collector で指定された間隔でデ
フォルトのスナップショットを作成します。

構文

CALL mysql.rds_enable_gsh_collector;

mysql.rds_enable_gsh_rotation

rds_set_gsh_rotation で指定された間隔での mysql.global_status_history テーブルの
コンテンツの mysql.global_status_history_old へのローテーションをオンにします。

構文

CALL mysql.rds_enable_gsh_rotation;

mysql.rds_rotate_global_status_history

mysql.global_status_history テーブルのコンテンツを
mysql.global_status_history_old にオンデマンドでローテーションします。

構文

CALL mysql.rds_rotate_global_status_history;

mysql.rds_set_gsh_collector

Global Status History (GoSH) によって作成されるスナップショットの間隔を分単位で指定します。

Global Status History の管理 3203



Amazon Relational Database Service ユーザーガイド

構文

CALL mysql.rds_set_gsh_collector(intervalPeriod);

パラメータ

intervalPeriod

スナップショット作成の間隔 (分単位)。デフォルト値は 5 です。

mysql.rds_set_gsh_rotation

mysql.global_status_history テーブルのローテーション間隔を日単位で指定します。

構文

CALL mysql.rds_set_gsh_rotation(intervalPeriod);

パラメータ

intervalPeriod

テーブルのローテーション間隔 (日単位)。デフォルト値は 7 です。
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レプリケーション

以下のストアドプロシージャは、トランザクションが外部データベースから RDS for MySQL、ま
たは RDS for MySQL から外部データベースに複製される方法を制御します。RDS for MySQL で
グローバルトランザクション ID (GTID) に基づいてレプリケーションを使用する方法については、
「Amazon RDS for MySQL の GTID ベースレプリケーションを使用する」を参照してください。

トピック

• mysql.rds_next_master_log

• mysql.rds_reset_external_master

• mysql.rds_set_external_master

• mysql.rds_set_external_master_with_auto_position

• mysql.rds_set_external_master_with_delay

• mysql.rds_set_master_auto_position

• mysql.rds_set_source_delay

• mysql.rds_skip_transaction_with_gtid

• mysql.rds_skip_repl_error

• mysql.rds_start_replication

• mysql.rds_start_replication_until

• mysql.rds_start_replication_until_gtid

• mysql.rds_stop_replication

mysql.rds_next_master_log

出典データベースインスタンスのログの位置を、出典データベースインスタンスの次のバイナリログ
の先頭に変更します。このプロシージャは、リードレプリカでレプリケーション I/O エラー 1236 が
発生した場合にのみ使用してください。

構文

CALL mysql.rds_next_master_log(
curr_master_log
);
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パラメータ

curr_master_log

現在のマスターログファイルのインデックス。例えば、現在のファイルが mysql-bin-
changelog.012345 という名前の場合は、インデックスは 12345 になります。現在の
マスターログファイルの名前を調べるには、SHOW REPLICA STATUS コマンドを実行
し、Master_Log_File フィールドを確認します。

Note

MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS
を使用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW 
SLAVE STATUS を使用します。

使用に関する注意事項

マスターユーザーが mysql.rds_next_master_log を実行する必要があります。

Warning

mysql.rds_next_master_log は、レプリケーション出典であるマルチ AZ DB インス
タンスのフェイルオーバーの後でレプリケーションが失敗し、Last_IO_Errno の SHOW 
REPLICA STATUS フィールドが I/O エラー 1236 を示している場合にのみ呼び出してくださ
い。
mysql.rds_next_master_log を呼び出すと、フェイルオーバーイベントが発生する前に
ソースインスタンスのトランザクションがディスク上のバイナリログに書き込まれなかった
場合、リードレプリカのデータが失われる可能性があります。
ソースインスタンスのパラメータ sync_binlog および innodb_support_xa を 1 に設定
することで、このような問題が発生する可能性を減らすことができますが、パフォーマンス
が低下する恐れがあります。詳細については、「MySQL リードレプリカに関する問題のト
ラブルシューティング」を参照してください。

例

RDS for MySQL リードレプリカでレプリケーションが失敗すると仮定します。リードレプリカで
SHOW REPLICA STATUS\G を実行すると、次の結果が返されます。
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*************************** 1. row *************************** 
             Replica_IO_State: 
                  Source_Host: myhost.XXXXXXXXXXXXXXX.rr-rrrr-1.rds.amazonaws.com 
                  Source_User: MasterUser 
                  Source_Port: 3306 
                Connect_Retry: 10 
              Source_Log_File: mysql-bin-changelog.012345 
          Read_Source_Log_Pos: 1219393 
               Relay_Log_File: relaylog.012340 
                Relay_Log_Pos: 30223388 
        Relay_Source_Log_File: mysql-bin-changelog.012345 
           Replica_IO_Running: No 
          Replica_SQL_Running: Yes 
              Replicate_Do_DB: 
          Replicate_Ignore_DB: 
           Replicate_Do_Table: 
       Replicate_Ignore_Table: 
      Replicate_Wild_Do_Table: 
  Replicate_Wild_Ignore_Table: 
                   Last_Errno: 0 
                   Last_Error: 
                 Skip_Counter: 0 
          Exec_Source_Log_Pos: 30223232 
              Relay_Log_Space: 5248928866 
              Until_Condition: None 
               Until_Log_File: 
                Until_Log_Pos: 0 
           Source_SSL_Allowed: No 
           Source_SSL_CA_File: 
           Source_SSL_CA_Path: 
              Source_SSL_Cert: 
            Source_SSL_Cipher: 
               Source_SSL_Key: 
        Seconds_Behind_Master: NULL
Source_SSL_Verify_Server_Cert: No 
                Last_IO_Errno: 1236 
                Last_IO_Error: Got fatal error 1236 from master when reading data from 
 binary log: 'Client requested master to start replication from impossible position; 
 the first event 'mysql-bin-changelog.013406' at 1219393, the last event read from 
 '/rdsdbdata/log/binlog/mysql-bin-changelog.012345' at 4, the last byte read from '/
rdsdbdata/log/binlog/mysql-bin-changelog.012345' at 4.' 
               Last_SQL_Errno: 0 
               Last_SQL_Error: 
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  Replicate_Ignore_Server_Ids: 
             Source_Server_Id: 67285976

Last_IO_Errno フィールドはインスタンスが I/O エラー 1236 を受け取ったことを示しま
す。Master_Log_File フィールドは、ファイル名が mysql-bin-changelog.012345 であるこ
とを示しています。これは、ログファイルのインデックスが 12345 であることを表しています。エ
ラーを解決するには、次のパラメータを使用して mysql.rds_next_master_log を呼び出すこと
ができます。

CALL mysql.rds_next_master_log(12345);

Note

MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW REPLICA STATUS を使
用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW SLAVE 
STATUS を使用します。

mysql.rds_reset_external_master

RDS for MySQL DB インスタンスを、Amazon RDS の外部で実行している MySQL インスタンスの
リードレプリカとして使用しないように再設定します。

Important

この手順を実行するには、autocommit を有効にする必要があります。これを有効にするに
は、autocommit パラメータを 1 に設定します。パラメータの変更については、「DB パラ
メータグループのパラメータの変更」を参照してください。

構文

CALL mysql.rds_reset_external_master;
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使用に関する注意事項

マスターユーザーが mysql.rds_reset_external_master を実行する必要があります。このプ
ロシージャは、Amazon RDS の外部で動作する MySQL インスタンスのリードレプリカとしての設
定が解除される MySQL DB インスタンス上で実行する必要があります。

Note

可能な場合は、2 つの Amazon RDS DB インスタンス間のレプリケーションを管理するた
めに、リードレプリカを使用することをお勧めします。その場合、このプロシージャとレ
プリケーション関連のストアドプロシージャだけを使用することをお勧めします。これら
のプラクティスにより、Amazon RDS DB インスタンス間で、より複雑なレプリケーション
トポロジが有効になります。これらのストアドプロシージャは、主に Amazon RDS 外部で
実行されている MySQL インスタンスのレプリケーションの有効化のために提供されていま
す。Amazon RDS DB インスタンス間でのレプリケーションの管理の詳細については、「DB 
インスタンスのリードレプリカの操作」を参照してください。

レプリケーションを使用して、Amazon RDS の外部で動作する MySQL インスタンスからデータを
インポートする方法の詳細については、「外部のソースインスタンスを使用したバイナリログファイ
ル位置のレプリケーションの設定」を参照してください。

mysql.rds_set_external_master

RDS for MySQL DB インスタンスを、Amazon RDS の外部で実行している MySQL インスタンスの
リードレプリカとして使用するように設定します。

Important

この手順を実行するには、autocommit を有効にする必要があります。これを有効にするに
は、autocommit パラメータを 1 に設定します。パラメータの変更については、「DB パラ
メータグループのパラメータの変更」を参照してください。

Note

mysql.rds_set_external_master_with_delay ストアドプロシージャを使用して、外部出典デー
タベースインスタンスと遅延レプリケーションを設定できます。
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構文

CALL mysql.rds_set_external_master ( 
   host_name
  , host_port
  , replication_user_name
  , replication_user_password
  , mysql_binary_log_file_name
  , mysql_binary_log_file_location
  , ssl_encryption
);

パラメータ

host_name

出典データベースインスタンスとなる、Amazon RDS の外部で動作する MySQL インスタンスの
ホスト名または IP アドレス。

host_port

Amazon RDS の外部で動作する MySQL インスタンス (出典データベースインスタンス) で使用さ
れるポート。ポート番号を変換する Secure Shell (SSH) ポートのレプリケーションがネットワー
ク設定に含まれる場合、SSH によって発行されるポート番号を指定します。

replication_user_name

Amazon RDS の外部で実行される MySQL インスタンスの REPLICATION CLIENT および
REPLICATION SLAVE のアクセス許可を持つユーザーの ID。外部インスタンスのレプリケー
ション専用のアカウントを使用することをお勧めします。

replication_user_password

replication_user_name で指定されたユーザー ID のパスワード。

mysql_binary_log_file_name

レプリケーション情報を含む出典データベースインスタンス上のバイナリログの名前。

mysql_binary_log_file_location

mysql_binary_log_file_name バイナリログ内の場所。レプリケーションでは、この場所か
らレプリケーション情報の読み取りをスタートします。
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binlog ファイルの名前と場所は、SHOW MASTER STATUS出典データベースインスタンス上で実
行することによって決定できます。

ssl_encryption

レプリケーション接続で Secure Socket Layer (SSL) 暗号化を使用するかどうかを指定する値。1 
は SSL 暗号化を使用することを指定し、0 は暗号化を使用しないことを指定します。デフォルト
は 0 です。

Note

MASTER_SSL_VERIFY_SERVER_CERT オプションはサポートされていません。このオプ
ションは 0 に設定されます。つまり、接続は暗号化されますが、証明書は検証されませ
ん。

使用に関する注意事項

マスターユーザーが mysql.rds_set_external_master を実行する必要があります。このプロ
シージャは、Amazon RDS の外部で動作する MySQL インスタンスのリードレプリカとして設定さ
れる MySQL DB インスタンス上で実行する必要があります。

mysql.rds_set_external_master を実行する前に、Amazon RDS の外部で動作する 
MySQL インスタンスを出典データベースインスタンスとして必ず設定してください。Amazon 
RDS の外部で動作する MySQL インスタンスに接続するには、MySQL の外部インスタンスの
replication_user_name および replication_user_password アクセス権限を持つレプリ
ケーションユーザーを示す REPLICATION CLIENT および REPLICATION SLAVE の値を指定する
必要があります。

MySQL の外部インスタンスを出典データベースインスタンスとして設定するには

1. 選択した MySQL クライアントを使用して、MySQL の外部インスタンスに接続し、レプリケー
ションに使用されるユーザーアカウントを作成します。次に例を示します。

MySQL 5.7

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED BY 'password';

MySQL 8.0
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CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED WITH mysql_native_password BY 
 'password';

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

2. MySQL の外部インスタンスで、REPLICATION CLIENT と REPLICATION SLAVE の特権をレ
プリケーションユーザーに付与します。次の例では、ドメインの 「repl_user」ユーザーに、す
べてのデータベースの REPLICATION CLIENT および REPLICATION SLAVE 特権を付与しま
す。

MySQL 5.7

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com' 
 IDENTIFIED BY 'password';

MySQL 8.0

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com';

暗号化されたレプリケーションを使用するには、SSL 接続を使用するようにソースデータベースイ
ンスタンスを設定します。

Note

可能な場合は、2 つの Amazon RDS DB インスタンス間のレプリケーションを管理するた
めに、リードレプリカを使用することをお勧めします。その場合、このプロシージャとレ
プリケーション関連のストアドプロシージャだけを使用することをお勧めします。これら
のプラクティスにより、Amazon RDS DB インスタンス間で、より複雑なレプリケーション
トポロジが有効になります。これらのストアドプロシージャは、主に Amazon RDS 外部で
実行されている MySQL インスタンスのレプリケーションの有効化のために提供されていま
す。Amazon RDS DB インスタンス間でのレプリケーションの管理の詳細については、「DB 
インスタンスのリードレプリカの操作」を参照してください。
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mysql.rds_set_external_master を呼び出して Amazon RDS DB インスタンスをリードレプリ
カとして設定した後で、このリードレプリカで mysql.rds_start_replication を呼び出してレプリケー
ションプロセスをスタートできます。mysql.rds_reset_external_master を呼び出して、リードレプリ
カの設定を削除することもできます。

mysql.rds_set_external_master が呼び出されると、Amazon RDS では、
時刻、ユーザー、set master アクションが mysql.rds_history テーブルと
mysql.rds_replication_status テーブルに記録されます。

例

MySQL DB インスタンス上で実行すると、DB インスタンスが Amazon RDS の外部で動作する 
MySQL インスタンスのリードレプリカとして設定されます。次に例を示します。

call mysql.rds_set_external_master( 
  'Externaldb.some.com', 
  3306, 
  'repl_user', 
  'password', 
  'mysql-bin-changelog.0777', 
  120, 
  0);

mysql.rds_set_external_master_with_auto_position

RDS for MySQL DB インスタンスを、Amazon RDS の外部で動作する MySQL インスタンスのリー
ドレプリカとして設定します。このプロシージャは、遅延レプリケーション、および、グローバルト
ランザクション識別子 (GTID) ベースのレプリケーションも設定します。

Important

この手順を実行するには、autocommit を有効にする必要があります。これを有効にするに
は、autocommit パラメータを 1 に設定します。パラメータの変更については、「DB パラ
メータグループのパラメータの変更」を参照してください。

構文

CALL mysql.rds_set_external_master_with_auto_position ( 
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  host_name
  , host_port
  , replication_user_name
  , replication_user_password
  , ssl_encryption
  , delay
);

パラメータ

host_name

出典データベースインスタンスとなる、Amazon RDS の外部で動作する MySQL インスタンスの
ホスト名または IP アドレス。

host_port

Amazon RDS の外部で動作する MySQL インスタンス (出典データベースインスタンス) で使用さ
れるポート。ポート番号を変換する Secure Shell (SSH) ポートのレプリケーションがネットワー
ク設定に含まれる場合、SSH によって発行されるポート番号を指定します。

replication_user_name

Amazon RDS の外部で実行される MySQL インスタンスの REPLICATION CLIENT および
REPLICATION SLAVE のアクセス許可を持つユーザーの ID。外部インスタンスのレプリケー
ション専用のアカウントを使用することをお勧めします。

replication_user_password

replication_user_name で指定されたユーザー ID のパスワード。

ssl_encryption

レプリケーション接続で Secure Socket Layer (SSL) 暗号化を使用するかどうかを指定する値。1 
は SSL 暗号化を使用することを指定し、0 は暗号化を使用しないことを指定します。デフォルト
は 0 です。

Note

MASTER_SSL_VERIFY_SERVER_CERT オプションはサポートされていません。このオプ
ションは 0 に設定されます。つまり、接続は暗号化されますが、証明書は検証されませ
ん。
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delay

出典データベースインスタンスからのレプリケーションを遅延させる最小秒数。

このパラメータの上限は 1 日 (86400 秒) です。

使用に関する注意事項

マスターユーザーが mysql.rds_set_external_master_with_auto_position を実行する必
要があります。このプロシージャは、Amazon RDS の外部で動作する MySQL インスタンスのリー
ドレプリカとして設定される MySQL DB インスタンス上で実行する必要があります。

この手順は すべての RDS for MySQL 5.7 バージョン、RDS for MySQL 8.0.26 以降の 8.0 バージョ
ンでサポートされています。

mysql.rds_set_external_master_with_auto_position を実行する前に、Amazon 
RDS の外部で動作する MySQL インスタンスを出典データベースインスタンスとして必
ず設定してください。Amazon RDS の外部で実行する MySQL インスタンスに接続するに
は、replication_user_name および replication_user_password の値を指定する必要
があります。これらの値は、MySQL の外部インスタンスで、REPLICATION CLIENT および
REPLICATION SLAVE アクセス権限を持つレプリケーションユーザーを示す必要があります。

MySQL の外部インスタンスを出典データベースインスタンスとして設定するには

1. 選択した MySQL クライアントを使用して、MySQL の外部インスタンスに接続し、レプリケー
ションに使用されるユーザーアカウントを作成します。次に例を示します。

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED BY 'SomePassW0rd'

2. MySQL の外部インスタンスで、REPLICATION CLIENT と REPLICATION SLAVE の特権をレ
プリケーションユーザーに付与します。次の例では、ドメインの REPLICATION CLIENT ユー
ザーに、すべてのデータベースの REPLICATION SLAVE および 'repl_user' 特権を付与しま
す。

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com'
IDENTIFIED BY 'SomePassW0rd'

詳細については、「外部のソースインスタンスを使用したバイナリログファイル位置のレプリケー
ションの設定」を参照してください。
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Note

可能な場合は、2 つの Amazon RDS DB インスタンス間のレプリケーションを管理するた
めに、リードレプリカを使用することをお勧めします。その場合、このプロシージャとレ
プリケーション関連のストアドプロシージャだけを使用することをお勧めします。これら
のプラクティスにより、Amazon RDS DB インスタンス間で、より複雑なレプリケーション
トポロジが有効になります。これらのストアドプロシージャは、主に Amazon RDS 外部で
実行されている MySQL インスタンスのレプリケーションの有効化のために提供されていま
す。Amazon RDS DB インスタンス間でのレプリケーションの管理の詳細については、「DB 
インスタンスのリードレプリカの操作」を参照してください。

mysql.rds_set_external_master_with_auto_position を呼び出して Amazon 
RDS DB インスタンスをリードレプリカとして設定した後で、このリードレプリカで
mysql.rds_start_replication を呼び出してレプリケーションプロセスをスタートできま
す。mysql.rds_reset_external_master を呼び出して、リードレプリカの設定を削除することもできま
す。

mysql.rds_set_external_master_with_auto_position を呼び出すと、Amazon 
RDS では、時刻、ユーザー、set master アクションが mysql.rds_history テーブルと
mysql.rds_replication_status テーブルに記録されます。

障害復旧のために、このプロシージャを mysql.rds_start_replication_until また
は mysql.rds_start_replication_until_gtid ストアドプロシージャで使用できま
す。mysql.rds_set_external_master_with_auto_position プロシージャを実行
して、遅延したリードレプリカへの変更を災害発生直前の時点までロールフォワードできま
す。mysql.rds_start_replication_until_gtid でのレプリケーションが停止したら、
「リードレプリカをスタンドアロン DB インスタンスに昇格させる」の手順に従ってリードレプリカ
を新しいプライマリ DB インスタンスに昇格させることができます。

mysql.rds_rds_start_replication_until_gtid プロシージャを使用するためには、GTID 
ベースのレプリケーションを有効にする必要があります。障害の原因となることが知られている
特定の GTID ベースの処理をスキップするために、mysql.rds_skip_transaction_with_gtid ストアド
プロシージャを使用できます。GTID ベースのレプリケーションの使用に関する詳細については、
「Amazon RDS for MySQL の GTID ベースレプリケーションを使用する」を参照してください。
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例

MySQL DB インスタンス上で実行すると、DB インスタンスが Amazon RDS の外部で動作す
る MySQL インスタンスのリードレプリカとして設定されます。次に例を示します。この例で
は、MySQL DB インスタンスでのレプリケーションの最小遅延間隔を 1 時間 (3600 秒) に設定しま
す。Amazon RDS の外部で動作する MySQL 出典データベースインスタンスの変更は、少なくとも 
1 時間は MySQL DB インスタンスのリードレプリカに適用されません。

call mysql.rds_set_external_master_with_auto_position( 
  'Externaldb.some.com', 
  3306, 
  'repl_user', 
  'SomePassW0rd', 
  0, 
  3600);

mysql.rds_set_external_master_with_delay

RDS for MySQL DB インスタンスを、Amazon RDS の外部で動作する MySQL インスタンスのリー
ドレプリカとして設定し、さらに遅延レプリケーションを設定します。

Important

この手順を実行するには、autocommit を有効にする必要があります。これを有効にするに
は、autocommit パラメータを 1 に設定します。パラメータの変更については、「DB パラ
メータグループのパラメータの変更」を参照してください。

構文

CALL mysql.rds_set_external_master_with_delay ( 
   host_name
  , host_port
  , replication_user_name
  , replication_user_password
  , mysql_binary_log_file_name
  , mysql_binary_log_file_location
  , ssl_encryption
  , delay
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);

パラメータ

host_name

Amazon RDS の外部で動作する MySQL インスタンス (出典データベースインスタンス) のホスト
名または IP アドレス。

host_port

Amazon RDS の外部で動作する MySQL インスタンス (出典データベースインスタンス) で使用さ
れるポート。ポート番号を変換する SSH ポートのレプリケーションがネットワーク設定に含ま
れる場合、SSH によって公開されるポート番号を指定します。

replication_user_name

Amazon RDS の外部で実行される MySQL インスタンスの REPLICATION CLIENT および
REPLICATION SLAVE のアクセス許可を持つユーザーの ID。外部インスタンスのレプリケー
ション専用のアカウントを使用することをお勧めします。

replication_user_password

replication_user_name で指定されたユーザー ID のパスワード。

mysql_binary_log_file_name

出典データベースインスタンスのバイナリログの名前には、レプリケーション情報が含まれてい
ます。

mysql_binary_log_file_location

mysql_binary_log_file_name バイナリログ内の場所。レプリケーションでは、この場所か
らレプリケーション情報の読み取りをスタートします。

binlog ファイルの名前と場所は、SHOW MASTER STATUS出典データベースインスタンス上で実
行することによって決定できます。

ssl_encryption

レプリケーション接続で Secure Socket Layer (SSL) 暗号化を使用するかどうかを指定する値。1 
は SSL 暗号化を使用することを指定し、0 は暗号化を使用しないことを指定します。デフォルト
は 0 です。
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Note

MASTER_SSL_VERIFY_SERVER_CERT オプションはサポートされていません。このオプ
ションは 0 に設定されます。つまり、接続は暗号化されますが、証明書は検証されませ
ん。

delay

出典データベースインスタンスからのレプリケーションを遅延させる最小秒数。

このパラメータの上限は 1 日 (86400 秒) です。

使用に関する注意事項

マスターユーザーが mysql.rds_set_external_master_with_delay を実行する必要がありま
す。このプロシージャは、Amazon RDS の外部で動作する MySQL インスタンスのリードレプリカ
として設定される MySQL DB インスタンス上で実行する必要があります。

mysql.rds_set_external_master_with_delay を実行する前に、Amazon RDS の外部で動作
する MySQL インスタンスを出典データベースインスタンスとして必ず設定してください。Amazon 
RDS の外部で実行する MySQL インスタンスに接続するには、replication_user_name および
replication_user_password の値を指定する必要があります。これらの値は、MySQL の外部
インスタンスで、REPLICATION CLIENT および REPLICATION SLAVE アクセス権限を持つレプリ
ケーションユーザーを示す必要があります。

MySQL の外部インスタンスを出典データベースインスタンスとして設定するには

1. 選択した MySQL クライアントを使用して、MySQL の外部インスタンスに接続し、レプリケー
ションに使用されるユーザーアカウントを作成します。次に例を示します。

CREATE USER 'repl_user'@'mydomain.com' IDENTIFIED BY 'SomePassW0rd'

2. MySQL の外部インスタンスで、REPLICATION CLIENT と REPLICATION SLAVE の特権をレ
プリケーションユーザーに付与します。次の例では、ドメインの REPLICATION CLIENT ユー
ザーに、すべてのデータベースの REPLICATION SLAVE および 'repl_user' 特権を付与しま
す。

GRANT REPLICATION CLIENT, REPLICATION SLAVE ON *.* TO 'repl_user'@'mydomain.com'
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IDENTIFIED BY 'SomePassW0rd'

詳細については、「外部のソースインスタンスを使用したバイナリログファイル位置のレプリケー
ションの設定」を参照してください。

Note

可能な場合は、2 つの Amazon RDS DB インスタンス間のレプリケーションを管理するた
めに、リードレプリカを使用することをお勧めします。その場合、このプロシージャとレ
プリケーション関連のストアドプロシージャだけを使用することをお勧めします。これら
のプラクティスにより、Amazon RDS DB インスタンス間で、より複雑なレプリケーション
トポロジが有効になります。これらのストアドプロシージャは、主に Amazon RDS 外部で
実行されている MySQL インスタンスのレプリケーションの有効化のために提供されていま
す。Amazon RDS DB インスタンス間でのレプリケーションの管理の詳細については、「DB 
インスタンスのリードレプリカの操作」を参照してください。

mysql.rds_set_external_master_with_delay を呼び出して Amazon RDS DB インスタンス
をリードレプリカとして設定した後で、このリードレプリカで mysql.rds_start_replication を呼び出
してレプリケーションプロセスをスタートできます。mysql.rds_reset_external_master を呼び出し
て、リードレプリカの設定を削除することもできます。

mysql.rds_set_external_master_with_delay を呼び出すと、Amazon RDS で
は、時刻、ユーザー、set master アクションが mysql.rds_history テーブルと
mysql.rds_replication_status テーブルに記録されます。

障害復旧のために、このプロシージャを mysql.rds_start_replication_until また
は mysql.rds_start_replication_until_gtid ストアドプロシージャで使用できま
す。mysql.rds_set_external_master_with_delay プロシージャを実行して、
遅延したリードレプリカへの変更を災害発生直前の時点までロールフォワードできま
す。mysql.rds_start_replication_until でのレプリケーションが停止したら、「リードレ
プリカをスタンドアロン DB インスタンスに昇格させる」の手順に従ってリードレプリカを新しいプ
ライマリ DB インスタンスに昇格させることができます。

mysql.rds_rds_start_replication_until_gtid プロシージャを使用するためには、GTID 
ベースのレプリケーションを有効にする必要があります。障害の原因となることが知られている
特定の GTID ベースの処理をスキップするために、mysql.rds_skip_transaction_with_gtid ストアド
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プロシージャを使用できます。GTID ベースのレプリケーションの使用に関する詳細については、
「Amazon RDS for MySQL の GTID ベースレプリケーションを使用する」を参照してください。

mysql.rds_set_external_master_with_delay プロシージャは、以下のバージョンの RDS 
for MySQL で利用できます。

• MySQL のバージョン 8.0 (8.0.26 以降)

• すべての 5.7 バージョン

例

MySQL DB インスタンス上で実行すると、DB インスタンスが Amazon RDS の外部で動作す
る MySQL インスタンスのリードレプリカとして設定されます。次に例を示します。この例で
は、MySQL DB インスタンスでのレプリケーションの最小遅延間隔を 1 時間 (3600 秒) に設定しま
す。Amazon RDS の外部で動作する MySQL 出典データベースインスタンスの変更は、少なくとも 
1 時間は MySQL DB インスタンスのリードレプリカに適用されません。

call mysql.rds_set_external_master_with_delay( 
  'Externaldb.some.com', 
  3306, 
  'repl_user', 
  'SomePassW0rd', 
  'mysql-bin-changelog.000777', 
  120, 
  0, 
  3600);

mysql.rds_set_master_auto_position

バイナリログファイルの位置、または、グローバルトランザクション識別子 (GTID) ベースのレプリ
ケーションモードを設定します。

構文

CALL mysql.rds_set_master_auto_position (
auto_position_mode
);
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パラメータ

auto_position_mode

ファイルの位置に基づくレプリケーション、または GTID ベースのレプリケーションかどうかを
示す値:

• 0 - バイナリログファイルの位置に基づくレプリケーション方法を使用します。デフォルトは 0
です。

• 1 - GTID ベースのレプリケーション方法を使用します。

使用に関する注意事項

マスターユーザーが mysql.rds_set_master_auto_position を実行する必要があります。

この手順は すべての RDS for MySQL 5.7 バージョン、RDS for MySQL 8.0.26 以降の 8.0 バージョ
ンでサポートされています。

mysql.rds_set_source_delay

出典データベースインスタンスから現在のリードレプリカへのレプリケーションを遅延させる最小秒
数を設定します。出典データベースインスタンスからのレプリケーションを遅延させるリードレプリ
カに接続している場合に、このプロシージャを使用します。

構文

CALL mysql.rds_set_source_delay(
delay
);

パラメータ

delay

出典データベースインスタンスからのレプリケーションを遅延させる最小秒数。

このパラメータの上限は 1 日 (86400 秒) です。

使用に関する注意事項

マスターユーザーが mysql.rds_set_source_delay を実行する必要があります。
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障害復旧のために、このプロシージャを mysql.rds_start_replication_until スト
アドプロシージャ、または、mysql.rds_start_replication_until_gtid ストアドプ
ロシージャで使用できます。mysql.rds_set_source_delay プロシージャ
を実行して、遅延したリードレプリカへの変更を災害発生直前の時点までロー
ルフォワードできます。mysql.rds_start_replication_until、または
mysql.rds_start_replication_until_gtid プロシージャによりレプリケーションが停止し
たら、「リードレプリカをスタンドアロン DB インスタンスに昇格させる」の手順に従ってリードレ
プリカを新しいプライマリ DB インスタンスに昇格させることができます。

mysql.rds_rds_start_replication_until_gtid プロシージャを使用するためには、GTID 
ベースのレプリケーションを有効にする必要があります。障害の原因となることが知られている特
定の GTID ベースの処理をスキップするために、mysql.rds_skip_transaction_with_gtid ストアドプロ
シージャを使用できます。GTID ベースのレプリケーションの詳細については、「Amazon RDS for 
MySQL の GTID ベースレプリケーションを使用する」を参照してください。

mysql.rds_set_source_delay プロシージャは、以下のバージョンの RDS for MySQL で利用で
きます。

• MySQL のバージョン 8.0 (8.0.26 以降)

• すべての 5.7 バージョン

例

出典データベースインスタンスから現在のリードレプリカへのレプリケーションを少なくとも 1 時
間 (3600 秒) 遅延させるには、次のパラメータを使用して mysql.rds_set_source_delay を呼び
出すことができます。

CALL mysql.rds_set_source_delay(3600);

mysql.rds_skip_transaction_with_gtid

MySQL DB インスタンスで、指定されたグローバルトランザクション識別子 (GTID) のあるトランザ
クションのレプリケーションをスキップします。

特定の GTID トランザクションが問題の原因となることが知られている場合、障害復旧のためにこの
プロシージャを使用できます。このストアドプロシージャを使用して、問題となるトランザクション
をスキップします。問題のあるトランザクションの例には、レプリケーションを無効にしたり、重要
なデータを削除したり、DB インスタンスを利用不可にするトランザクションが含まれます。
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構文

CALL mysql.rds_skip_transaction_with_gtid (
gtid_to_skip
);

パラメータ

gtid_to_skip

スキップするレプリケーショントランザクションの GTID。

使用に関する注意事項

マスターユーザーが mysql.rds_skip_transaction_with_gtid を実行する必要があります。

この手順は すべての RDS for MySQL 5.7 バージョン、RDS for MySQL 8.0.26 以降の 8.0 バージョ
ンでサポートされています。

例

次の例では、GTID 3E11FA47-71CA-11E1-9E33-C80AA9429562:23 を使用したトランザクショ
ンのレプリケーションをスキップします。

call mysql.rds_skip_transaction_with_gtid('3E11FA47-71CA-11E1-9E33-C80AA9429562:23');

mysql.rds_skip_repl_error

MySQL DB リードレプリカのレプリケーションエラーをスキップして、削除します。

構文

CALL mysql.rds_skip_repl_error;

使用に関する注意事項

マスターユーザーはリードレプリカに対して mysql.rds_skip_repl_error プロシージャを実行
する必要があります。この手順の詳細については、「mysql.rds_skip_repl_error の手順を呼び出しま
す。」(現在のレプリケーションエラーをスキップする) を参照してください。

レプリケーション 3224



Amazon Relational Database Service ユーザーガイド

MySQL の SHOW REPLICA STATUS\G コマンドを実行して、エラーがあるかどうかを判断します。
レプリケーションエラーが重要ではない場合、mysql.rds_skip_repl_error を実行して、エ
ラーをスキップすることができます。複数のエラーがある場合、mysql.rds_skip_repl_error
では、初期のエラーを削除してから、他のエラーが存在することを警告します。その後で SHOW 
REPLICA STATUS\G を使用して、次のエラーに対処するための適切な対応方法を判断するこ
とができます。戻り値の詳細については、MySQL ドキュメントの「SHOW REPLICA STATUS 
statement」(SHOW REPLICA STATUS ステートメント) を参照してください。

Note

MySQL の旧バージョンは、SHOW REPLICA STATUS ではなく SHOW SLAVE STATUS を使
用していました。8.0.23 より前の MySQL バージョンを使用している場合は、SHOW SLAVE 
STATUS を使用します。

Amazon RDS でのレプリケーションエラーの対処方法の詳細については「MySQL リードレプリカに
関する問題のトラブルシューティング」を参照してください。

レプリケーション停止エラー

mysql.rds_skip_repl_error プロシージャを呼び出すと、レプリカがダウンしているか無効で
あることを示すエラーメッセージが表示されることがあります。

このエラーメッセージは、リードレプリカではなくプライマリインスタンスでプロシージャを実行し
た場合に表示されます。このプロシージャを機能させるには、リードレプリカに対してこのプロシー
ジャを実行する必要があります。

このエラーメッセージは、リードレプリカに対してプロシージャを実行したが、レプリケーションを
正常に再開できない場合にも表示されることがあります。

多数のエラーをスキップする必要がある場合は、レプリケーションの遅延により、バイナリログ 
(binlog) ファイルがデフォルトの保持期間を超えて増大する場合があります。この場合、バイナリロ
グファイルがリードレプリカで再生される前に破棄されるため、致命的なエラーが発生することがあ
ります。この破棄によりレプリケーションが停止し、mysql.rds_skip_repl_error コマンドを
呼び出してレプリケーションエラーをスキップすることができなくなります。

この問題は、出典データベースインスタンスでバイナリログファイルの保持時間を増加させること
で軽減できます。バイナリログ保持時間を長くすると、レプリケーションを再開し、必要に応じて
mysql.rds_skip_repl_error コマンドを使用できるようになります。
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バイナリログの保持期間を設定するには、「mysql.rds_set_configuration」の手順を使用して、DB ク
ラスターのバイナリログファイルの保持期間に合わせて、'binlog retention hours' の設定パ
ラメータを指定します。以下の例では、バイナリログファイルの保持期間を 48 時間に設定していま
す。

CALL mysql.rds_set_configuration('binlog retention hours', 48);

mysql.rds_start_replication

RDS for MySQL DB インスタンスからのレプリケーションを開始します。

Note

mysql.rds_start_replication_until または mysql.rds_start_replication_until_gtid ストアドプロ
シージャを使用して、RDS for MySQL DB インスタンスからのレプリケーションを開始し、
指定したバイナリログファイルの場所でレプリケーションを停止できます。

構文

CALL mysql.rds_start_replication;

使用に関する注意事項

マスターユーザーが mysql.rds_start_replication を実行する必要があります。

Amazon RDS の外部の MySQL インスタンスからデータをインポートするに
は、mysql.rds_set_external_master を呼び出してレプリケーション設定を構築した後、リー
ドレプリカに対して mysql.rds_start_replication を呼び出して、レプリケーションプロセス
を開始します。詳細については、「MySQL DB インスタンスへのバックアップの復元」を参照して
ください。

Amazon RDS の外部の MySQL インスタンスにデータをエクスポートするには、リードレプリカに
対して mysql.rds_start_replication と mysql.rds_stop_replication を呼び出して、バ
イナリログの消去などのレプリケーションアクションを制御します。詳細については、「レプリケー
ションを使用した MySQL DB インスタンスからのデータのエクスポート」を参照してください。

リードレプリカで mysql.rds_start_replication を呼び出すこと
で、mysql.rds_stop_replication の呼び出しによって前に停止したレプリケーションプロセス
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を再開することもできます。詳細については、「DB インスタンスのリードレプリカの操作」を参照
してください。

mysql.rds_start_replication_until

RDS for MySQL DB インスタンスからレプリケーションを開始し、指定したバイナリログファイル
の場所でレプリケーションを停止します。

構文

CALL mysql.rds_start_replication_until (
replication_log_file
  , replication_stop_point
);

パラメータ

replication_log_file

レプリケーション情報を含む出典データベースインスタンス上のバイナリログの名前。

replication_stop_point

replication_log_file バイナリログ内でレプリケーションが停止する場所。

使用に関する注意事項

マスターユーザーが mysql.rds_start_replication_until を実行する必要があります。

mysql.rds_start_replication_until プロシージャは、以下のバージョンの RDS for MySQL 
で利用できます。

• MySQL のバージョン 8.0 (8.0.26 以降)

• すべての 5.7 バージョン

このプロシージャは、災害対策用の遅延レプリケーションで使用できます。遅延レプリケーション
を設定している場合は、このプロシージャを使用して、遅延したリードレプリカへの変更を災害発生
直前の時点までロールフォワードできます。このプロシージャでのレプリケーションが停止したら、
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「リードレプリカをスタンドアロン DB インスタンスに昇格させる」の手順に従ってリードレプリカ
を新しいプライマリ DB インスタンスに昇格させることができます。

次のストアドプロシージャを使用して遅延レプリケーションを設定できます。

• mysql.rds_set_configuration

• mysql.rds_set_external_master_with_delay

• mysql.rds_set_source_delay

replication_log_file パラメータに指定するファイル名は、出典データベースインスタンスの 
binlog ファイル名と一致する必要があります。

replication_stop_pointパラメータで指定した停止場所が過去の時点である場合、レプリケー
ションは即座に停止します。

例

次の例では、レプリケーションをスタートし、120 バイナリログファイルの場所 mysql-bin-
changelog.000777 に達するまで変更をレプリケートします。

call mysql.rds_start_replication_until( 
  'mysql-bin-changelog.000777', 
  120);

mysql.rds_start_replication_until_gtid

RDS for MySQL DB インスタンスからのレプリケーションを開始し、指定したグローバルトランザ
クション識別子 (GTID) の後でレプリケーションを停止します。

構文

CALL mysql.rds_start_replication_until_gtid(gtid);

パラメータ

gtid

レプリケーションがその後で停止する GTID。
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使用に関する注意事項

マスターユーザーが mysql.rds_start_replication_until_gtid を実行する必要がありま
す。

この手順は すべての RDS for MySQL 5.7 バージョン、RDS for MySQL 8.0.26 以降の 8.0 バージョ
ンでサポートされています。

このプロシージャは、災害対策用の遅延レプリケーションで使用できます。遅延レプリケーション
を設定している場合は、このプロシージャを使用して、遅延したリードレプリカへの変更を災害発生
直前の時点までロールフォワードできます。このプロシージャでのレプリケーションが停止したら、
「リードレプリカをスタンドアロン DB インスタンスに昇格させる」の手順に従ってリードレプリカ
を新しいプライマリ DB インスタンスに昇格させることができます。

次のストアドプロシージャを使用して遅延レプリケーションを設定できます。

• mysql.rds_set_configuration

• mysql.rds_set_external_master_with_delay

• mysql.rds_set_source_delay

gtidパラメータで指定したトランザクションがレプリカによって既に実行されている場合、レプリ
ケーションは即座に停止します。

例

次の例では、レプリケーションをスタートし、GTID 3E11FA47-71CA-11E1-9E33-
C80AA9429562:23 に達するまで変更をレプリケートします。

call mysql.rds_start_replication_until_gtid('3E11FA47-71CA-11E1-9E33-C80AA9429562:23');

mysql.rds_stop_replication

MySQL DB インスタンスからのレプリケーションを停止します。

構文

CALL mysql.rds_stop_replication;
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使用に関する注意事項

マスターユーザーが mysql.rds_stop_replication を実行する必要があります。

Amazon RDS の外部で動作する MySQL インスタンスからデータをインポートするようにレプリ
ケーションを設定している場合は、リードレプリカで mysql.rds_stop_replication を呼び出
して、インポートが完了した後でレプリケーションプロセスを停止することができます。詳細につい
ては、「MySQL DB インスタンスへのバックアップの復元」を参照してください。

Amazon RDS の外部にある MySQL インスタンスにデータをエクスポートするようにレプリ
ケーションを設定している場合は、リードレプリカで mysql.rds_start_replication と
mysql.rds_stop_replication を呼び出して、バイナリログの消去などのレプリケーションアク
ションを制御できます。詳細については、「レプリケーションを使用した MySQL DB インスタンス
からのデータのエクスポート」を参照してください。

mysql.rds_stop_replication を使用して、2 つ Amazon RDS DB インスタンス間のレプリケー
ションを停止することもできます。通常、レプリケーションの停止は、リードレプリカでの長時間の
オペレーション (リードレプリカで大規模なインデックスを作成するなど) を実行するために行いま
す。停止したレプリケーションプロセスは、リードレプリカで mysql.rds_start_replication を呼び出
して再開できます。詳細については、「DB インスタンスのリードレプリカの操作」を参照してくだ
さい。
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InnoDB キャッシュのウォームアップ

以下のストアドプロシージャは、RDS for MySQL DB インスタンスの InnoDB バッファープールを保
存、ロード、またはロードをキャンセルします。詳細については、「Amazon RDS の MySQL に対
する InnoDB キャッシュウォーミング」を参照してください。

トピック

• mysql.rds_innodb_buffer_pool_dump_now

• mysql.rds_innodb_buffer_pool_load_abort

• mysql.rds_innodb_buffer_pool_load_now

mysql.rds_innodb_buffer_pool_dump_now

バッファープールの現在の状態をディスクにダンプします。

構文

CALL mysql.rds_innodb_buffer_pool_dump_now();

使用に関する注意事項

マスターユーザーが mysql.rds_innodb_buffer_pool_dump_now を実行する必要があります。

mysql.rds_innodb_buffer_pool_load_abort

保存したバッファープールの状態のロードを途中でキャンセルします。

構文

CALL mysql.rds_innodb_buffer_pool_load_abort();

使用に関する注意事項

マスターユーザーが mysql.rds_innodb_buffer_pool_load_abort を実行する必要がありま
す。

mysql.rds_innodb_buffer_pool_load_now

保存したバッファープールの状態をディスクからロードします。
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構文

CALL mysql.rds_innodb_buffer_pool_load_now();

使用に関する注意事項

マスターユーザーが mysql.rds_innodb_buffer_pool_load_now を実行する必要があります。
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Amazon RDS for Oracle
Amazon RDS は、以下のバージョンおよびエディションの Oracle データベースを実行する DB イン
スタンスをサポートしています。

• Oracle Database 21c (21.0.0.0)

• Oracle Database 19c (19.0.0.0)

Note

Oracle Database 11g、Oracle Database 12c、および Oracle Database 18c は、Amazon 
RDS でサポートされなくなったレガシーバージョンです。

DB インスタンスを作成する前に、このガイドの「Amazon RDS のセットアップ」セクションの手
順を完了してください。マスターアカウントを使用して DB インスタンスを作成すると、アカウン
トには DBA 権限が付与されます。ただし、いくつかの制限があります。このアカウントは、追加の
データベースアカウントの作成などの管理タスクに使用します。SYS、SYSTEM、またはその他の 
Oracle 提供の管理アカウントを使用することはできません。

以下を作成することができます。

• DB インスタンス

• DB スナップショット

• ポイントインタイムの復元

• 自動バックアップ

• 手動バックアップ

VPC 内で Oracle を実行している DB インスタンスを使用できます。また、さまざまなオプションを
有効にして、Oracle DB インスタンスに機能を追加することもできます。Amazon RDS は、可用性
の高いフェイルオーバーソリューションとして Oracle のマルチ AZ 配置をサポートしています。

Important

マネージドサービスエクスペリエンスを提供するために、Amazon RDS は DB インスタン
スへのシェルアクセスを提供していません。また、高度な特権を必要とする、特定のシステ
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ムプロシージャやテーブルへのアクセスも制限しています。データベースへのアクセスに
は、Oracle SQL *Plus などの標準的な SQL クライアントアプリケーションを使用します。
ただし、Telnet またはセキュアシェル (SSH) を使用してホストに直接アクセスすることはで
きません。

トピック

• Amazon RDS での Oracle の概要

• RDS for Oracle DB インスタンスへの接続

• Oracle DB インスタンス接続の保護

• RDS for Oracle で CDB を使用する

• RDS for Oracle DB インスタンスの管理

• RDS for Oracle の高度な機能の設定

• Amazon RDS の Oracle にデータをインポートする

• Amazon RDS for Oracle でのリードレプリカの使用

• Oracle DB インスタンスへのオプションの追加

• RDS for Oracle DB エンジンのアップグレード

• RDS for Oracle DB インスタンスでのサードパーティーソフトウェアの使用

• Oracle データベースエンジンのリリースノート

Amazon RDS での Oracle の概要

次のセクションを読むと、RDS for Oracle の概要を確認できます。

トピック

• RDS for Oracle の機能

• RDS for Oracle のリリース

• RDS for Oracle のライセンスオプション

• RDS for Oracle のユーザーと権限

• RDS for Oracle インスタンスクラス

• Oracle データベースアーキテクチャの RDS

• RDS for Oracle のパラメータ
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• RDS for Oracle 文字セット

• RDS for Oracle の制限事項

RDS for Oracle の機能

Amazon RDS for Oracle は、Oracle Database のほとんどの機能をサポートしています。一部の機能
には、制限付きのサポートまたは制限された特権があります。機能によっては、Enterprise Edition 
でのみ使用可能なものや、追加のライセンスが必要なものがあります。特定の Oracle データベース
バージョンの Oracle データベース機能の詳細については、使用しているバージョンの「Oracle デー
タベースのライセンス情報のユーザーマニュアル」を参照してください。

[What's New with Database?] (データベースの新機能) ページで新しい Amazon RDS 機能をフィルタ
リングできます。[製品] で [Amazon RDS] を選択します。その後、Oracle 2022 などのキーワード
を使用して検索します。

Note

以下のリストは完全なものではありません。

トピック

• RDS for Oracle の新機能

• RDS for Oracle でサポートされる機能

• RDS for Oracle でサポートされていない機能

RDS for Oracle の新機能

RDS for Oracle の新機能を確認するには、次の方法を使用します。

• キーワード Oracle による ドキュメント履歴 の検索

• [What's New with Database?] (データベースの新機能) ページで新しい Amazon RDS 機能をフィル
タリングできます。[製品] で [Amazon RDS] を選択します。次に、YYYYY を 2022 のように年と
して記述して、Oracle YYYY を検索します。

RDS for Oracle でサポートされる機能

Amazon RDS for Oracle では、次の Oracle データベース機能をサポートしています。
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• 高度な圧縮

• Application Express (APEX)

詳細については、「Oracle Application Express (APEX)」を参照してください。

• 自動メモリ管理

• 自動 UNDO 管理

• 自動ワークロードリポジトリ (AWR)

詳細については、「自動ワークロードリポジトリ (AWR) を使用したパフォーマンスレポートの生
成」を参照してください。

• 同じ AWS リージョン内または AWS リージョン間で最大のパフォーマンスを発揮する Active 
Data Guard

詳細については、「Amazon RDS for Oracle でのリードレプリカの使用」を参照してください。

• ブロックチェーンテーブル (Oracle Database 21c 以上)

詳細については、Oracle Database のドキュメントの「ブロックチェーンテーブルの管理」を参照
してください。

• 連続問合せ通知 (バージョン 12.1.0.2.v7 以上)

詳細については、Oracle ドキュメントの「連続問合せ通知 (CQN) の使用」を参照してください。

• データの改訂

• データベース変更通知

詳細については、Oracle ドキュメントの「データベース変更通知」を参照してください。

Note

この機能は Oracle Database 12c Release 1 (12.1) 以上では、連続問合せ通知に変更され
ています。

• データベースインメモリ (Oracle Database 12c 以上)

• 分散クエリと分散トランザクション

• エディションベースの再定義

詳細については、「DB インスタンスのデフォルトエディションの設定」を参照してください。

• EM Express (12c 以上)
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詳細については、「Oracle Enterprise Manager」を参照してください。

• ファイングレイン監査

• フラッシュバックテーブル、フラッシュバッククエリ、フラッシュバックトランザクションクエリ

• アプリケーションの段階的なパスワードロールオーバー (Oracle Database 21c 以降)

詳細については、Oracle Database のドキュメントの「アプリケーションの段階的なデータベース
パスワードロールオーバーの管理」を参照してください。

• HugePages

詳細については、「サポートされている RDS for Oracle インスタンスで HugePages をオンにす
る」を参照してください。

• インポート/エクスポート (レガシーと Data Pump) と SQL*Loader

詳細については、「Amazon RDS の Oracle にデータをインポートする」を参照してください。

• Java Virtual Machine (JVM)

詳細については、「Oracle Java Virtual Machine」を参照してください。

• JavaScript (Oracle Database 21c 以上)

詳細については、Oracle Database のドキュメントの「DBMS_MLE」を参照してください。

• ラベルセキュリティ (Oracle Database 12c 以上)

詳細については、「Oracle Label Security」を参照してください。

• Locator

詳細については、「Oracle Locator」を参照してください。

• マテリアライズドビュー

• マルチメディア

詳細については、「Oracle マルチメディア」を参照してください。

• マルチテナント

Oracle マルチテナントアーキテクチャは、Oracle Database 19c 以降のすべてのリリースでサポー
トされています。詳細については、「RDS for Oracle で CDB を使用する」を参照してください。

• ネットワーク暗号化
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詳細については、「Oracle ネイティブネットワーク暗号化」および「Oracle Secure Sockets 
Layer」を参照してください。

• パーティション

• アプリケーションレベルのシャーディング (ただし、Oracle シャーディング機能は除く)

• Spatial と Graph

詳細については、「Oracle Spatial」を参照してください。

• スタークエリの最適化

• ストリームと高度なキューイング

• サマリー管理 – マテリアライズドビュークエリリライト

• テキスト (ファイルと URL データストア型はサポートされません)

• トータルリコール

• Transparent Data Encryption (TDE)

詳細については、「Oracle Transparent Data Encryption」を参照してください。

• 統合監査、混合モード

詳細については、Oracle ドキュメントの「混合モード監査」を参照してください。

• XML DB (XML DB Protocol Server を使用しない)

詳細については、「Oracle XML DB」を参照してください。

• 仮想プライベートデータベース

RDS for Oracle でサポートされていない機能

Amazon RDS for Oracle では、次の Oracle データベース機能はサポートしていません。

• Automatic Storage Management (ASM)

• Database Vault

• フラッシュバックデータベース
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Note

代替ソリューションについては、AWS データベースブログ記事「Amazon RDS for Oracle 
の Oracle フラッシュバックデータベース機能の代替方法」を参照してください。

• FTP および SFTP

• パーティション分割されたハイブリッドテーブル

• メッセージングゲートウェイ

• Oracle Enterprise Manager Cloud Control Management Repository

• Real Application Clusters (Oracle RAC)

• Real Application Security (RAS)

• Real Application Testing

• 統合監査、Pure モード

• Workspace Manager (WMSYS) のスキーマ

Note

上記のリストは網羅的ではありません。

Warning

一般に、Amazon RDS では、サポートされていない機能のスキーマを作成することはできま
せん。ただし、SYSDBA 権限を必要とする Oracle 機能およびコンポーネントのスキーマを
作成すると、データディクショナリが破損し、DB インスタンスの可用性に影響する可能性
があります。Oracle DB インスタンスへのオプションの追加 で使用可能なサポートされてい
る機能およびスキーマのみを使用します。

RDS for Oracle のリリース

Amazon RDS for Oracle は、複数の Oracle Database のリリースをサポートしています。
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Note

リリースのアップグレードの詳細については、「RDS for Oracle DB エンジンのアップグ
レード」を参照してください。

トピック

• Oracle Database 21c と Amazon RDS

• Oracle Database 19c と Amazon RDS

• Oracle Database 12c と Amazon RDS

Oracle Database 21c と Amazon RDS

Amazon RDS は、Oracle Enterprise Edition と Oracle Standard Edition 2 が含まれる Oracle 
Database 21c をサポートしています。Oracle Database 21c (21.0.0.0) には、多くの新機能と以前の
バージョンからの更新が含まれています。重要な変更点は、Oracle Database 21c がマルチテナント
アーキテクチャのみをサポートすることで、従来の非 CDB としてデータベースを作成することはで
きなくなります。CDB と非 CDB の相違点の詳細については、「RDS for Oracle CDB の制限事項」
を参照してください。

このセクションでは、Amazon RDS で Oracle Database 21c (21.0.0.0) を使用する際の重要な機能
や変更について説明します。変更の詳細な一覧については、Oracle Database 21c ドキュメントを参
照してください。Oracle Database 21c の各エディションでサポートされている機能の詳細なリスト
については、Oracle ドキュメントの「Oracle Database 製品で許可される機能、オプションおよび 
Management Pack」を参照してください。

Oracle Database 21c (21.0.0.0) の Amazon RDS パラメータ変更

Oracle Database 21c (21.0.0.0) では、いくつかの新しいパラメータが追加されています。さらに値
の範囲とデフォルト値が更新されたパラメータがいくつかあります。

トピック

• 新しいパラメータ

• 互換パラメータの変更点

• 削除されたパラメータ
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新しいパラメータ

次の表は、Oracle Database 21c (21.0.0.0) の新しい Amazon RDS パラメータの一覧です。

名前 値の範囲 デフォルト値 変更
可能

説明

blockchain_table_m 
ax_no_drop

NONE | 0 NONE Y ブロックチェーンテーブルの
作成時に指定できる最大アイ
ドル時間を制御できます。

dbnest_enable NONE | 
CDB_RESOU 
RCE_PDB_A 
LL

NONE N dbNest を有効または無効に 
できます。dbNest は、オペ
レーティングシステムリソー
スの分離と管理、ファイルシ
ステムの分離、およびセキュ
アなコンピューティングを 
PDB に提供します。

dbnest_pdb_fs_conf NONE |
pathname

NONE N PDB の dbNest ファイルシス
テム構成ファイルを指定しま
す。

diagnostics_control ERROR | 
WARNING | 
IGNORE

IGNORE Y 安全でない可能性があるデー
タベース診断操作を実行する
ユーザーをコントロールおよ
びモニタリングできます。

drcp_dedicated_opt YES | NO YES Y データベース常駐接続プーリ
ング (DRCP) での専用最適化
の使用を有効または無効にし
ます。

enable_per_pdb_drcp true | 
false

true N データベース常駐接続プーリ
ング (DRCP) で、CDB 全体
に対して 1 つの接続プールを
設定するか、PDB ごとに 1 
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名前 値の範囲 デフォルト値 変更
可能

説明

つの分離接続プールを設定す
るかを制御します。

inmemory_deep_vect 
orization

true | 
false

true Y ディープベクトル化フレーム
ワークを有効または無効にし
ます。

mandatory_user_pro 
file

profile_n 
ame

該当なし N CDB または PDB の必須ユー
ザープロファイルを指定しま 
す。

optimizer_capture_ 
sql_quarantine

true | 
false

false Y ディープベクトル化フレーム
ワークを有効または無効にし
ます。

optimizer_use_sql_ 
quarantine

true | 
false

false Y SQL 隔離設定の自動作成を有
効または無効にします。

result_cache_execu 
tion_threshold

0～687194767 
36

2 Y 結果が結果キャッシュに格納
される前に、PL/SQL 関数を
実行できる最大回数を指定し
ます。

result_cache_max_t 
emp_result

0～100 5 Y キャッシュされた単一の
クエリ結果が消費できる
RESULT_CACHE_MAX_T 
EMP_SIZE  の割合 (%) を指
定します。

result_cache_max_t 
emp_size

0～219902325 
5552

RESULT_CA 
CHE_SIZE 
* 10

Y 結果キャッシュで消費できる
一時テーブルスペースの最大
量 (バイト単位) を指定しま
す。
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名前 値の範囲 デフォルト値 変更
可能

説明

sga_min_size 0～219902325 
5552  (最
大値は
sga_targe 
t  の 50%)

0 Y プラグ可能なデータベース 
(PDB) の SGA の使用可能な
最小値を示します。

tablespace_encrypt 
ion_default_algorithm

GOST256 | 
SEED128 | 
ARIA256 | 
ARIA192 | 
ARIA128 | 
3DES168 | 
AES256 | 
AES192 | 
AES128

AES128 Y テーブルスペースの暗号化時
にデータベースが使用するデ
フォルトのアルゴリズムを指
定します。

互換パラメータの変更点

compatible パラメータには、Amazon RDS の Oracle Database 21c (21.0.0.0) 用の新しい最大値
があります。次の表に、新しいデフォルト値を示します。

パラメータ名 Oracle Database 21c (21.0.0.0) の最大値

compatible 21.0.0

削除されたパラメータ

以下のパラメータは、Oracle Database 21c (21.0.0.0) で削除されました。

• remote_os_authent

• sec_case_sensitive_logon

• unified_audit_sga_queue_size
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Oracle Database 19c と Amazon RDS

Amazon RDS は、Oracle Enterprise Edition と Oracle Standard Edition Two が含まれる Oracle 
Database 19c をサポートしています。

Oracle Database 19c (19.0.0.0) には、多くの新機能と以前のバージョンからの更新が含まれていま
す。このセクションでは、Amazon RDS で Oracle Database 19c (19.0.0.0) を使用する際の重要な機
能や変更について説明します。変更の詳細な一覧については、Oracle Database 19c ドキュメントを
参照してください。Oracle Database 19c の各エディションでサポートされている機能の詳細なリス
トについては、Oracle ドキュメントの「Oracle Database 製品で許可される機能、オプションおよび 
Management Pack」を参照してください。

Oracle Database 19c (19.0.0.0) の Amazon RDS パラメータ変更

Oracle Database 19c (19.0.0.0) では、いくつかの新しいパラメータが追加されています。さらに値
の範囲とデフォルト値が更新されたパラメータがいくつかあります。

トピック

• 新しいパラメータ

• 互換パラメータの変更点

• 削除されたパラメータ

新しいパラメータ

次の表は、Oracle Database 19c (19.0.0.0) の新しい Amazon RDS パラメータの一覧です。

名前 値 変更
可能

説明

lob_signature_enable TRUE、FALSE (デ
フォルト)

Y LOB ロケーター署名機能を有効ま
たは無効にします。

max_datapump_paral 
lel_per_job

1 ～ 1024、または 
AUTO

Y 各 Oracle Data Pump ジョブに許可
される並列プロセスの最大数を指定
します。
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https://docs.oracle.com/en/database/oracle/oracle-database/19/refrn/MAX_DATAPUMP_PARALLEL_PER_JOB.html#GUID-33B1F962-B8C3-4DCE-BE68-66FC5D34ECA3


Amazon Relational Database Service ユーザーガイド

互換パラメータの変更点

compatible パラメータには、Amazon RDS の Oracle Database 19c (19.0.0.0) 用の新しい最大値
があります。次の表に、新しいデフォルト値を示します。

パラメータ名 Oracle Database 19c (19.0.0.0) の最大値

compatible 19.0.0

削除されたパラメータ

以下のパラメータは、Oracle Database 19c (19.0.0.0) で削除されました。

• exafusion_enabled

• max_connections

• o7_dictionary_access

Oracle Database 12c と Amazon RDS

Amazon RDS は、Oracle Enterprise Edition と Oracle Standard Edition 2 の両方で、Oracle 
Database 12c のサポートを廃止しました。

トピック

• Oracle Database 12c Release 2 (12.2.0.1) と Amazon RDS

• Oracle Database 12c Release 1 (12.1.0.2) と Amazon RDS

Oracle Database 12c Release 2 (12.2.0.1) と Amazon RDS

Oracle Corporation は、2022 年 3 月 31 日に BYOL と LI 向けの Oracle Database 12c Release 2 
(12.2.0.1) のサポートを廃止しました。この日付に、リリースは Oracle Extended Support から 
Oracle Sustaining Support に移行しました。これは、このリリースのサポートが終了したことを意味
します。詳細については、AWS re:Post の「サポート終了タイムライン」を参照してください。

日付 [アクション]

2022 年 4 月 1 日 Amazon RDS は、Oracle Database 12c Release 2 (12.2.0.1) インスタンス
の Oracle Database 19c への自動アップグレードを開始しました。
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日付 [アクション]

2022 年 4 月 1 日 Amazon RDS は、スナップショットから復元された Oracle Database 12c 
Release 2 (12.2.0.1) DB インスタンスの Oracle Database 19c への自動
アップグレードを開始しました。自動アップグレードはメンテナンスウィ
ンドウ中に実行されます。アップグレードを実行する必要があるときにメ
ンテナンスウィンドウを使用できない場合、Amazon RDS はエンジンをす
ぐにアップグレードします。

Oracle Database 12c Release 1 (12.1.0.2) と Amazon RDS

2022 年 7 月 31 日に、Amazon RDS は、BYOL および LI 向けの Oracle Database 12c Release 1 
(12.1.0.2) のサポートを終了しました。リリースは Oracle Extended Support から Oracle Sustaining 
Support に移行しました。これは、Oracle Support がこのリリースの重要なパッチ更新をリリースし
ないことを意味します。詳細については、AWS re:Post の「サポート終了タイムライン」を参照して
ください。

日付 [アクション]

2022 年 8 月 1 日 Amazon RDS は、Oracle Database 12c Release 1 (12.1.0.2) インスタンス
の Oracle Database 19c 最新リリースアップデート (RU) への自動アップグ
レードを開始しました。自動アップグレードはメンテナンスウィンドウ中
に実行されます。アップグレードを実行する必要があるときにメンテナン
スウィンドウを使用できない場合、Amazon RDS はエンジンをすぐにアッ
プグレードします。

2022 年 8 月 1 日 Amazon RDS は、スナップショットから復元された Oracle Database 12c 
Release 1 (12.1.0.2) DB インスタンスの Oracle Database 19c への自動
アップグレードを開始しました。

RDS for Oracle のライセンスオプション

Amazon RDS for Oracle には、ライセンス込み (LI) と Bring-Your-Own-License (BYOL) の 2 つのラ
イセンスオプションがあります。Amazon RDS で Oracle DB インスタンスを作成したら、DB イン
スタンスを変更してライセンスモデルを変更できます。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。
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Important

DB インスタンスクラスと Oracle Database エディション用の適切な Oracle Database ライ
センス (ソフトウェア更新ライセンスおよびサポート) を所持していることを確認してくださ
い。また、個別にライセンスされた Oracle Database 機能のライセンスがあることを確認し
てください。

トピック

• ライセンス込み

• Bring-Your-Own-License (BYOL)

• Oracle マルチ AZ 配置のライセンス

ライセンス込み

License Included モデルでは、Oracle Database のライセンスを別途購入する必要はありませ
ん。Oracle Database ソフトウェアのライセンスは、AWS に含まれています。このモデルで、ケー
スサポートがある AWS Support アカウントをお持ちの場合に、Amazon RDS と Oracle Database の
サービスリクエストを行うには、AWS Support にお問い合わせください。License Included モデル
は、Amazon RDS for Oracle Database Standard Edition 2 (SE2) でのみサポートされます。RDS for 
Oracle の LI オプションの使用には、 AWSサービス条件 のセクション 10.3.1 が適用されます。

Bring-Your-Own-License (BYOL)

BYOL モデルでは、既存の Oracle Database のライセンスを使用して Amazon RDS でデータベース
をデプロイできます。実行する DB インスタンスクラスと Oracle Database エディション用の適切な 
Oracle Database ライセンス (ソフトウェア更新ライセンスおよびサポート) を所持している必要が
あります。また、クラウドコンピューティング環境での Oracle Database ソフトウェアのライセン
ス化に関する Oracle のポリシーに従う必要があります。Amazon EC2 用の Oracle のライセンスポ
リシーの詳細については、「クラウドコンピューティング環境での Oracle ソフトウェアのライセン
ス」を参照してください。

このモデルでは、アクティブな Oracle サポートアカウントを継続して使用できます。Oracle データ
ベースのサービスリクエストについては、直接 Oracle にお問い合わせください。ケースサポート付
きの AWS Support アカウントをお持ちであれば、Amazon RDS の問題については AWS Support に
お問い合わせいただけます。Amazon Web Services と Oracle では、双方の組織からのサポートが必
要なケースのために、マルチベンダーサポートプロセスを用意しています。
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Amazon RDS は、Oracle Database Enterprise Edition (EE) および Oracle Database Standard Edition 
2 (SE2) の BYOL モデルのみをサポートしています。

AWS License Manager との統合

BYOL モデルで Oracle ライセンスの使用状況をモニタリングしやすくするために、AWS License 
Manager が Amazon RDS for Oracle と統合されています。License Manager は、仮想コア (vCPUs) 
に基づく RDS for Oracle エンジンのエディションとライセンスパックの追跡をサポートしていま
す。また AWS Organizations で License Manager を使用して、すべての組織アカウントを一元管理
することもできます。

次の表に、RDS for Oracle の製品情報フィルターを示します。

フィルタ 名前 説明

oracle-ee Oracle Database Enterprise Edition (EE)エンジンのエ
ディション

oracle-se2 Oracle Database Standard Edition 2 (SE2)

data guard 「Amazon RDS for Oracle でのリードレプリカの
使用 (Oracle Active Data Guard)」を参照してくだ
さい。

olap 「Oracle OLAP」を参照してください。

ols 「Oracle Label Security」を参照してください。

diagnostic pack 
sqlt

「Oracle SQLT」を参照してください。

ライセンスパッ
ク

tuning pack sqlt 「Oracle SQLT」を参照してください。

Oracle DB インスタンスのライセンス使用状況を追跡するには、ライセンス設定を作成できます。こ
の場合、製品情報フィルターに一致する RDS for Oracle リソースは、ライセンス設定に自動的に関
連付けられます。Oracle DB インスタンスの検出には最長で 24 時間かかることがあります。
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コンソール

Oracle DB インスタンスのライセンス使用状況を追跡するライセンス設定を作成するには

1. https://console.aws.amazon.com/license-manager/ に移動します。

2. ライセンス設定を作成します。

手順については、AWS License Manager ユーザーガイドの「ライセンス設定の作成」を参照し
てください。

[Product Information (製品情報)] パネルで [RDS Product Information Filter (RDS 製品情報フィル
ター)] のルールを追加します。

詳細については、AWS License Manager API リファレンスの「ProductInformation」を参照して
ください。

AWS CLI

AWS CLI を使用してライセンス設定を作成するには、create-license-configuration コマンドを呼び出
します。--cli-input-json または --cli-input-yaml パラメータを使用して、コマンドにパ
ラメータを渡すことができます。

Example

次のコードは、Oracle Enterprise Edition のライセンス設定を作成します。

aws license-manager create-license-configuration -cli-input-json file://rds-oracle-
ee.json

次に、この例で使用されているサンプルの rds-oracle-ee.json ファイルを示します。

{ 
    "Name": "rds-oracle-ee", 
    "Description": "RDS Oracle Enterprise Edition", 
    "LicenseCountingType": "vCPU", 
    "LicenseCountHardLimit": false, 
    "ProductInformationList": [ 
        { 
            "ResourceType": "RDS", 
            "ProductInformationFilterList": [ 
                { 
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                    "ProductInformationFilterName": "Engine Edition", 
                    "ProductInformationFilterValue": ["oracle-ee"], 
                    "ProductInformationFilterComparator": "EQUALS" 
                } 
            ] 
        } 
    ]
}

製品情報の詳細については、AWS License Manager ユーザーガイドの「リソースインベントリの自
動検出」を参照してください。

--cli-input パラメータの詳細については、AWS CLI ユーザーガイドの「JSON または YAML 入
力ファイルからの AWS CLI スケルトンと入力パラメータの生成」を参照してください。

Oracle のエディション間での移行

実行する予定の DB インスタンスのエディションとクラス向けに適切な未使用の BYOL Oracle ライ
センスを保有している場合、任意の Standard Edition 2 (SE2) から Enterprise Edition (EE) に移行で
きます。ただし、エンタープライズエディションから別のエディションには移行できません。

エディションを変更してデータを保持するには

1. DB インスタンスのスナップショットを作成します。

詳細については、「DB スナップショットの作成」を参照してください。

2. 新しい DB インスタンスにスナップショットを復元して、使用する Oracle データベースエディ
ションを選択します。

詳細については、「DB スナップショットからの復元」を参照してください。

3. (オプション) エディションに適切な Oracle データベースのライセンスを持っていて、それを実
行し続けることを希望する場合を除き、古い DB インスタンスを削除します。

詳細については、「DB インスタンスを削除する」を参照してください。

Oracle マルチ AZ 配置のライセンス

Amazon RDS は、可用性の高いフェイルオーバーソリューションとして Oracle のマルチ AZ 配置を
サポートしています。本稼働のワークロードではマルチ AZ をお勧めします。詳細については、「マ
ルチ AZ 配置の設定と管理」を参照してください。
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Bring-Your-Own-License モデルを使用する場合、マルチ AZ 配置でプライマリ DB インスタンスとス
タンドバイ DB インスタンスの両方でライセンスを保持していることが必要です。

RDS for Oracle のユーザーと権限

Amazon RDS for Oracle DB インスタンスを作成すると、デフォルトのマスターユーザーは DB イ
ンスタンスに対する最大のユーザーアクセス許可のほとんどを持ちます。データベースでの追加
のユーザーアカウントの作成などの管理タスクには、このマスターユーザーアカウントを使用しま
す。RDS はマネージドサービスであるため、SYS および SYSTEM としてログインすることはでき
ず、したがって、SYSDBA 権限を持ちません。

トピック

• Oracle DBA 権限の制限事項

• SYS オブジェクトに対する権限を管理する方法

Oracle DBA 権限の制限事項

ロールとは、ユーザーに対して付与または取り消すことができる権限のコレクションです。Oracle 
データベースは、セキュリティを提供するためにロールを使用します。詳細については、Oracle 
Database ドキュメントの「権限とロール承認の設定」を参照してください。

事前に定義されたロール DBA は、通常、Oracle データベースに対するすべての管理権限を付与しま
す。マスターユーザーアカウントを使用して DB インスタンスを作成すると、アカウントには DBA 
権限が付与されます。ただし、いくつかの制限があります。マネージドエクスペリエンスを提供する
ために、RDS for Oracle データベースは DBA ロールに次の権限を提供しません。

• ALTER DATABASE

• ALTER SYSTEM

• CREATE ANY DIRECTORY

• DROP ANY DIRECTORY

• GRANT ANY PRIVILEGE

• GRANT ANY ROLE

RDS for Oracle のシステム権限とロールの詳細については、「マスターユーザーアカウント特権」
を参照してください。

Oracle のユーザーと権限 3251

https://docs.oracle.com/en/database/oracle/oracle-database/19/dbseg/configuring-privilege-and-role-authorization.html#GUID-89CE989D-C97F-4CFD-941F-18203090A1AC


Amazon Relational Database Service ユーザーガイド

SYS オブジェクトに対する権限を管理する方法

SYS オブジェクトに対する権限は、rdsadmin.rdsadmin_util パッケージを
使用して管理できます。例えば、データベースユーザー myuser を作成する場
合、rdsadmin.rdsadmin_util.grant_sys_object プロシージャを使用して、V_$SQLAREA に
対する SELECT 権限を myuser に付与できます。詳細については、次のトピックを参照してくださ
い。

• SYS オブジェクトへの SELECT または EXECUTE 権限の付与

• SYS オブジェクトに対する SELECT または EXECUTE 権限の取り消し

• 非マスターユーザーへの権限の付与

RDS for Oracle インスタンスクラス

DB インスタンスの計算とメモリの容量は、インスタンスクラスによって決まります。必要な DB イ
ンスタンスクラスは、処理能力とメモリの要件によって異なります。

サポートされている RDS for Oracle インスタンスクラス

サポートされる RDS for Oracle インスタンスクラスは、RDS DB インスタンスクラスのサブセット
です。RDS インスタンスクラスの完全なリストについては、「 DB インスタンスクラス」を参照し
てください。

RDS for Oracle では、より大きなメモリ、ストレージ、および vCPU あたりの I/O 数を必要とする
ワークロード向けに最適化された、インスタンスクラスも提供しています。これらのインスタンスク
ラスでは、以下の命名規則が使用されます。

db.r5b.instance_size.tpcthreads_per_core.memratio
db.r5.instance_size.tpcthreads_per_core.memratio

以下は、サポートされているインスタンスクラスの例です。

db.r5b.4xlarge.tpc2.mem2x

前述のインスタンスクラス名の構成要素は次のとおりです。

• db.r5b.4xlarge – インスタンスクラスの名前。
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• tpc2 – コアごとのスレッド。値が 2 である場合、マルチスレッドがオンであることを意味しま
す。値が 1 である場合、マルチスレッドはオフです。

• mem2x – そのインスタンスクラスの標準メモリに対する追加メモリの比率。この例では、最適化
によって標準の db.r5.4xlarge インスタンスの 2 倍のメモリが提供されています。

次の表は、Oracle データベースでサポートされているすべてのインスタンスクラスのリストで
す。Oracle Database 12c リリース 1 (12.1.0.2) と Oracle Database 12c リリース 2 (12.2.0.2) が次の
表に示されていますが、これらのリリースのサポートは廃止されました。メモリ属性の各タイプの詳
細については、RDS for Oracle インスタンスタイプを参照してください。

Oracle エディ
ション

Oracle Database 19c 以上、Oracle 
Database 12c Release 2 (12.2.0.1) (廃
止)

Oracle Database 12c Release 1 
(12.1.0.2) (廃止)

スタンダードインスタンスクラス

db.m6i.large–db.m6i.32xlarge (19c の
み)

db.m5d.large–db.m5d.24xlarge

db.m5.large-db.m5.24xlarge

db.m5.large-db.m5.24xlarge

メモリ最適化インスタンスクラス

Enterprise 
Edition (EE)

Bring-Your-
Own-License 
(BYOL)

db.r6i.large–db.r6i.32xlarge (19c のみ)

db.r5d.large–db.r5d.24xlarge

db.r5b.8xlarge.tpc2.mem3x

db.r5b.6xlarge.tpc2.mem4x

db.r5b.4xlarge.tpc2.mem4x

db.r5b.4xlarge.tpc2.mem3x

db.r5b.4xlarge.tpc2.mem2x

db.r5b.2xlarge.tpc2.mem8x

db.r5.12xlarge.tpc2.mem2x

db.r5b.large–db.r5b.24xlarge

db.r5.8xlarge.tpc2.mem3x

db.r5.6xlarge.tpc2.mem4x

db.r5.4xlarge.tpc2.mem4x

db.r5.4xlarge.tpc2.mem3x

db.r5.4xlarge.tpc2.mem2x

db.r5.2xlarge.tpc2.mem8x
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Oracle エディ
ション

Oracle Database 19c 以上、Oracle 
Database 12c Release 2 (12.2.0.1) (廃
止)

Oracle Database 12c Release 1 
(12.1.0.2) (廃止)

db.r5b.2xlarge.tpc2.mem4x

db.r5b.2xlarge.tpc1.mem2x

db.r5b.xlarge.tpc2.mem4x

db.r5b.xlarge.tpc2.mem2x

db.r5b.large.tpc1.mem2x

db.r5b.large–db.r5b.24xlarge

db.r5.12xlarge.tpc2.mem2x

db.r5.8xlarge.tpc2.mem3x

db.r5.6xlarge.tpc2.mem4x

db.r5.4xlarge.tpc2.mem4x

db.r5.4xlarge.tpc2.mem3x

db.r5.4xlarge.tpc2.mem2x

db.r5.2xlarge.tpc2.mem8x

db.r5.2xlarge.tpc2.mem4x

db.r5.2xlarge.tpc1.mem2x

db.r5.xlarge.tpc2.mem4x

db.r5.xlarge.tpc2.mem2x

db.r5.large.tpc1.mem2x

db.r5.large–db.r5.24xlarge

db.x2iedn.xlarge–db.x2iedn.32xlarge

db.r5.2xlarge.tpc2.mem4x

db.r5.2xlarge.tpc1.mem2x

db.r5.xlarge.tpc2.mem4x

db.r5.xlarge.tpc2.mem2x

db.r5.large.tpc1.mem2x

db.r5.large–db.r5.24xlarge

db.x1e.xlarge–db.x1e.32xlarge

db.x1.16xlarge–db.x1.32xlarge

db.z1d.large – db.z1d.12xlarge
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Oracle エディ
ション

Oracle Database 19c 以上、Oracle 
Database 12c Release 2 (12.2.0.1) (廃
止)

Oracle Database 12c Release 1 
(12.1.0.2) (廃止)

db.x2iezn.2xlarge–db.x2iezn.12xlarge

db.x2idn.16xlarge–db.x2idn.32xlarge

db.x1e.xlarge–db.x1e.32xlarge

db.x1.16xlarge–db.x1.32xlarge

db.z1d.large – db.z1d.12xlarge

バーストパフォーマンスインスタンスクラス

db.t3.small – db.t3.2xlarge db.t3.micro – db.t3.2xlarge

スタンダードインスタンスクラス

db.m6i.large–db.m6i.4xlarge (19c のみ)

db.m5d.large–db.m5d.4xlarge

db.m5.large-db.m5.4xlarge

db.m5.large-db.m5.4xlarge

Standard 
Edition 2 
(SE2)

Bring-Your-
Own-License 
(BYOL)

メモリ最適化インスタンスクラス
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Oracle エディ
ション

Oracle Database 19c 以上、Oracle 
Database 12c Release 2 (12.2.0.1) (廃
止)

Oracle Database 12c Release 1 
(12.1.0.2) (廃止)

db.r6i.large–db.r6i.4xlarge (19c のみ)

db.r5d.large–db.r5d.4xlarge

db.r5.4xlarge.tpc2.mem4x

db.r5.4xlarge.tpc2.mem3x

db.r5.4xlarge.tpc2.mem2x

db.r5.2xlarge.tpc2.mem8x

db.r5.2xlarge.tpc2.mem4x

db.r5.2xlarge.tpc1.mem2x

db.r5.xlarge.tpc2.mem4x

db.r5.xlarge.tpc2.mem2x

db.r5.large.tpc1.mem2x

db.r5.large–db.r5.4xlarge

db.r5b.large–db.r5b.4xlarge

db.x2iedn.xlarge–db.x2iedn.4xlarge

db.x2iezn.2xlarge–db.x2iezn.4xlarge

db.z1d.large – db.z1d.3xlarge

db.r5.4xlarge.tpc2.mem4x

db.r5.4xlarge.tpc2.mem3x

db.r5.4xlarge.tpc2.mem2x

db.r5.2xlarge.tpc2.mem8x

db.r5.2xlarge.tpc2.mem4x

db.r5.2xlarge.tpc1.mem2x

db.r5.xlarge.tpc2.mem4x

db.r5.xlarge.tpc2.mem2x

db.r5.large.tpc1.mem2x

db.r5.large–db.r5.4xlarge

db.r5b.large–db.r5b.4xlarge

db.z1d.large – db.z1d.3xlarge

バーストパフォーマンスインスタンスクラス

db.t3.small – db.t3.2xlarge db.t3.micro – db.t3.2xlarge
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Oracle エディ
ション

Oracle Database 19c 以上、Oracle 
Database 12c Release 2 (12.2.0.1) (廃
止)

Oracle Database 12c Release 1 
(12.1.0.2) (廃止)

スタンダードインスタンスクラス

db.m5.large-db.m5.4xlarge db.m5.large-db.m5.4xlarge

メモリ最適化インスタンスクラス

db.r5.large-db.r5.4xlarge db.r5.large-db.r5.4xlarge

バーストパフォーマンスインスタンスクラス

Standard 
Edition 2 
(SE2)

ライセンス込
み

db.t3.small – db.t3.2xlarge db.t3.micro – db.t3.2xlarge

Note

すべてのBYOL のお客様は、ライセンス契約を調べて、Amazon RDS for Oracle の廃止の影
響について評価することをお勧めします。RDS for Oracle によってサポートされている DB 
インスタンスクラスのコンピューティング性能については、「 DB インスタンスクラス」お
よび「RDS for Oracle で DB インスタンスクラスのプロセッサを設定する」を参照してくだ
さい。

Note

非推奨の DB インスタンスクラスを使用していた DB インスタンスの DB スナップショット
がある場合、DB スナップショットを復元する際に、非推奨ではない DB インスタンスクラ
スを選択できます。詳細については、「DB スナップショットからの復元」を参照してくだ
さい。

Oracle DB インスタンスクラスの非推奨化

以下 のDB インスタンスクラスは、RDS for Oracle で非推奨となっています。

• db.m1、db.m2、db.m3、db.m4

Oracle インスタンスクラス 3257



Amazon Relational Database Service ユーザーガイド

• db.t3.micro (12.1.0.2 のみサポート。非推奨)

• db.t1、db.t2

• db.r1、db.r2、db.r3、db.r4

前出の DB インスタンスは、パフォーマンスに優り、一般に低いコストで利用可能な DB インスタン
スと置き換えられています。非推奨となった DB インスタンスクラスを使用する DB インスタンスが
ある場合、以下のオプションがあります。

• Amazon RDS が、非推奨になっていない同等の DB インスタンスクラスを使用するように、各 DB 
インスタンスを自動的に変更できるようにします。非推奨のタイムラインについては、「DB イン
スタンスクラスタイプ」を参照してください。

• DB インスタンスを変更することで、DB インスタンスクラスを変更できます。詳細については、
「Amazon RDS DB インスタンスを変更する」を参照してください。

非推奨の DB インスタンスクラスを使用していた DB インスタンスの DB スナップショットがある
場合、DB スナップショットを復元する際に、非推奨ではない DB インスタンスクラスを選択できま
す。詳細については、「DB スナップショットからの復元」を参照してください。

Oracle データベースアーキテクチャの RDS

Oracle マルチテナントアーキテクチャ (CDB アーキテクチャ) により、Oracle データベースをマル
チテナントコンテナデータベース (CDB) として機能させることができます。CDB には、お客様が作
成したプラグ可能なデータベース (PDB) を含めることができます。非 CDB は、PDB を含めること
ができない従来のアーキテクチャを使用する Oracle データベースです。マルチテナントアーキテク
チャの詳細は、Oracle Multitenant Administrator’s Guide を参照してください。

Oracle Database 19c 以降の場合、CDB アーキテクチャを使用する RDS for Oracle DB インスタン
スを作成できます。クライアントアプリケーションは CDB レベルではなく PDB レベルで接続しま
す。Amazon RDS for Oracle は CDB アーキテクチャの次の設定をサポートしています。

マルチテナント設定

この RDS プラットフォーム機能により、RDS for Oracle CDB インスタンスは、データベースエ
ディションと必要なオプションライセンステナントデータベース (PDB) に応じて、1～30 個のテ
ナントデータベースを含むことができます。マルチテナント設定では、アプリケーション PDB 
やプロキシ PDB はサポートされていません。RDS API を使用して、テナントデータベースを追
加、変更、削除できます。
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Note

Amazon RDS 機能は、単に Oracle DB エンジンではなく RDS プラットフォームの機能
であるため、「multi-tenant」ではなく「multitenant」と呼ばれています。「Oracle マル
チテナント」という用語は、オンプレミスデプロイと RDS デプロイの両方に対応する 
Oracle データベースアーキテクチャのみを指します。

シングルテナント設定

この RDS プラットフォーム機能は、RDS for Oracle CDB インスタンスを 1 個のテナントデータ
ベース (PDB) に制限します。RDS API を使用して PDB をこれ以上追加することはできません。
シングルテナント設定では、非 CDB アーキテクチャと同じ RDS API を使用します。したがっ
て、シングルテナント設定での CDB の使用経験は、非 CDB での作業とほとんど同じです。

シングルテナント設定を使用する CDB をマルチテナント設定に変換して、PDB を CDB に追加
できます。このアーキテクチャの変更は永続的で、元に戻すことはできません。詳細について
は、「シングルテナント設定からマルチテナント設定への変換」を参照してください。

Note

CDB 自体にはアクセスできません。

Oracle データベース 21c 以降では、すべてのデータベースが CDB です。一方、Oracle Database 
19c DB インスタンスを CDB または非 CDB として作成することができます。非 CDB を CDB に
アップグレードすることはできません。そのため、Oracle Database 19c の非 CDB を CDB に変換し
てからアップグレードします。CDB を非 CDB に変換することはできません。

詳細については、以下のリソースを参照してください。

• RDS for Oracle で CDB を使用する

• RDS for Oracle CDB の制限事項

• Amazon RDS DB インスタンスの作成
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RDS for Oracle のパラメータ

Amazon RDS では、パラメータグループを使用してパラメータを管理します。(詳しくは、「「パラ
メータグループを使用する」 」を参照してください。) 特定の Oracle Database エディションとバー
ジョンでサポートされているパラメータを表示するには、AWS CLI コマンド describe-engine-
default-parameters を実行します。

例えば、Oracle Database 19c のエンタープライズエディションでサポートされているパラメータを
表示するには、次のコマンドを実行します。

aws rds describe-engine-default-parameters \ 
    --db-parameter-group-family oracle-ee-19

RDS for Oracle 文字セット

RDS for Oracle では、DB 文字セットと各国語文字セットの 2 種類の文字セットがサポートされてい
ます。

DB 文字セット

Oracle データベースの文字セットは CHAR、VARCHAR2、CLOB の各データ型で使用します。
データベースは、テーブル名、列名、SQL 文などのメタデータにも、この文字セットを使用しま
す。Oracle データベースの文字セットは、通常 DB 文字セットと呼ばれます。

文字セットは、DB インスタンスの作成時に設定します。データベースの作成後に DB 文字セットを
変更することはできません。

サポートされている DB 文字セット

次の表は、Amazon RDS でサポートされている Oracle DB 文字セットの一覧です。このテーブルの
値は、AWS CLI の create-db-instance コマンドの --character-set-name パラメータ、または 
Amazon RDS API の CreateDBInstance オペレーションの CharacterSetName パラメータで使用
できます。

Note

CDB の文字セットは常に AL32UTF8 です。PDB のためにのみ、別の文字セットを設定でき
ます。
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値 説明

AL32UTF8 Unicode 5.0 UTF-8 Universal 文字セット (デ
フォルト)

AR8ISO8859P6 ISO 8859-6 ラテン文字/アラビア文字

AR8MSWIN1256 Microsoft Windows コードページ 1256 8-bit ラ
テン文字/アラビア文字

BLT8ISO8859P13 ISO 8859-13 バルト語

BLT8MSWIN1257 Microsoft Windows コードページ 1257 8-bit バ
ルト語

CL8ISO8859P5 ISO 88559-5 ラテン文字/キリル文字

CL8MSWIN1251 Microsoft Windows コードページ 1251 8-bit ラ
テン文字/キリル文字

EE8ISO8859P2 ISO 8859-2 東ヨーロッパ

EL8ISO8859P7 ISO 8859-7 ラテン文字/ギリシャ文字

EE8MSWIN1250 Microsoft Windows コードページ 1250 8-bit 東
ヨーロッパ

EL8MSWIN1253 Microsoft Windows コードページ 1253 8-bit ラ
テン文字/ギリシャ文字

IW8ISO8859P8 ISO 8859-8 ラテン文字/ヘブライ文字

IW8MSWIN1255 Microsoft Windows コードページ 1255 8-bit ラ
テン文字/ヘブライ文字

JA16EUC EUC 24-bit 日本語

JA16EUCTILDE Unicode との間の波線およびチルダのマッピン
グを除き、JA16EUC と同じ
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値 説明

JA16SJIS Shift-JIS 16-bit 日本語

JA16SJISTILDE Unicode との間の波線およびチルダのマッピン
グを除き、JA16SJIS と同じ

KO16MSWIN949 Microsoft Windows コードページ 949 韓国語

NE8ISO8859P10 ISO 8859-10 北ヨーロッパ

NEE8ISO8859P4 ISO 8859-4 北および北東ヨーロッパ

TH8TISASCII タイ語 Industrial Standard 620-2533-ASCII 8-
bit

TR8MSWIN1254 Microsoft Windows コードページ 1254 8-bit ト
ルコ語

US7ASCII ASCII 7-bit アメリカ

UTF8 Unicode 3.0 UTF-8 Universal 文字セッ
ト、CESU-8 準拠

VN8MSWIN1258 Microsoft Windows コードページ 1258 8-bit ベ
トナム語

WE8ISO8859P1 西ヨーロッパ 8-bit ISO 8859 Part 1

WE8ISO8859P15 ISO 8859-15 西ヨーロッパ

WE8ISO8859P9 ISO 8859-9 西ヨーロッパおよびトルコ語

WE8MSWIN1252 Microsoft Windows コードページ 1252 8-bit 西
ヨーロッパ

ZHS16GBK GBK 16-bit 簡体字中国語
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値 説明

ZHT16HKSCS 香港補助文字セット HKSCS-2001 を含む 
Microsoft Windows コードページ 950。文字
セット変換は、Unicode 3.0 に基づいていま
す。

ZHT16MSWIN950 Microsoft Windows コードページ 950 繁体字中
国語

ZHT32EUC EUC 32-bit 繁体字中国語

NLS_LANG 環境変数

ロケールとは、特定の言語と国に対する言語上の条件と文化的条件に対処するための一連の情報で
す。Oracle のロケール動作を指定するには、クライアントの環境で NLS_LANG 環境変数を設定する
のが最も簡単です。この変数は、クライアントアプリケーションとデータベースサーバーで使用する
言語や地域を設定します。また、クライアントの文字セットを指定します。これは、クライアントア
プリケーションによって入力または表示されるデータの文字セットに対応します。NLS_LANG と文
字セットの詳細については、Oracle ドキュメントの「キャラクタ・セットまたはコードページとは
何ですか」を参照してください。

NLS 初期化パラメータ

また、次の各国語サポート (NLS) の初期化パラメータを Amazon RDS の Oracle DB インスタンスの
インスタンスレベルで設定することもできます。

• NLS_DATE_FORMAT

• NLS_LENGTH_SEMANTICS

• NLS_NCHAR_CONV_EXCP

• NLS_TIME_FORMAT

• NLS_TIME_TZ_FORMAT

• NLS_TIMESTAMP_FORMAT

• NLS_TIMESTAMP_TZ_FORMAT

インスタンスのパラメータの変更については、「「パラメータグループを使用する」 」を参照して
ください。
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SQL クライアントで NLS 初期化パラメータを設定できます。例えば、次のステートメントで Oracle 
DB インスタンスに接続している SQL クライアントで NLS_LANGUAGE 初期化パラメータをドイツ
語に設定します。

ALTER SESSION SET NLS_LANGUAGE=GERMAN;

Oracle DB インスタンスを SQL クライアントに接続する詳細については、「RDS for Oracle DB イ
ンスタンスへの接続」を参照してください。

各国語文字セット

各国語文字セットは、NCHAR、NVARCHAR2、NCLOB の各データ型で使用します。各国語文字セット
は、通常 NCHAR 文字セットと呼ばれます。DB 文字セットとは異なり、NCHAR 文字セットはデー
タベースのメタデータには影響しません。

NCHAR 文字セットは、次の文字セットをサポートしています。

• AL16UTF16 (デフォルト)

• UTF8

create-db-instance コマンド (--nchar-character-set-name バージョン 2 のみ) の AWS 
CLI パラメータを使用して、どちらの値も指定できます。Amazon RDS API を使用する場合
は、CreateDBInstance オペレーションの NcharCharacterSetName パラメータを指定します。
データベースの作成後に各国語文字セットを変更することはできません。

Oracle データベースの Unicode の詳細については、Oracle ドキュメントの「Unicode を使用した多
言語データベースのサポート」を参照してください。

RDS for Oracle の制限事項

以下のセクションでは、RDS for Oracle を使用する際の重要な制限について説明します。CDB 固有
の制限については、「RDS for Oracle CDB の制限事項」を参照してください。

Note

これはすべてを網羅したリストではありません。

トピック
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• Amazon RDS での Oracle のファイルサイズ制限

• Oracle が提供するスキーマのパブリックシノニム

• サポートされていない機能のスキーマ

• Oracle DBA 権限の制限事項

• TLS 1.0 および 1.1 Transport Layer Security の非推奨

Amazon RDS での Oracle のファイルサイズ制限

RDS for Oracle DB インスタンスの 1 ファイルの最大サイズは 16 TiB (テビバイト) です。この制限
は、インスタンスが使用する ext4 ファイルシステムによって設定されます。したがって、Oracle の
ビッグファイルデータファイルは 16 TiB に制限されています。bigfile テーブルスペース内のデータ
ファイルを制限を超える値に変更しようとすると、以下のようなエラーが発生します。

ORA-01237: cannot extend datafile 6
ORA-01110: data file 6: '/rdsdbdata/db/mydir/datafile/myfile.dbf'
ORA-27059: could not reduce file size
Linux-x86_64 Error: 27: File too large
Additional information: 2

Oracle が提供するスキーマのパブリックシノニム

Oracle 提供のスキーマのパブリックシノニム (例: SYS、SYSTEM、RDSADMIN) を作成または変更し
ないでください。それを行うと、コアデータベースコンポーネントは無効になり、DB インスタンス
の可用性に影響を及ぼす可能性があります。

自分のスキーマ内のオブジェクトを参照するパブリックシノニムを作成できます。

サポートされていない機能のスキーマ

一般に、Amazon RDS では、サポートされていない機能のスキーマを作成することはできません。
ただし、SYS 権限を必要とする Oracle 機能およびコンポーネントのスキーマを作成すると、データ
ディクショナリが破損し、お使いのインスタンスの可用性に影響する可能性があります。Oracle DB 
インスタンスへのオプションの追加 で使用可能なサポートされている機能およびスキーマのみを使
用します。

Oracle DBA 権限の制限事項

ロールとは、ユーザーに対して付与または取り消すことができる権限のコレクションです。Oracle 
データベースは、セキュリティを提供するためにロールを使用します。
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事前に定義されたロール DBA は、通常、Oracle データベースに対するすべての管理権限を付与しま
す。マスターユーザーアカウントを使用して DB インスタンスを作成すると、アカウントには DBA 
権限が付与されます。ただし、いくつかの制限があります。マネージドエクスペリエンスを提供する
ために、RDS for Oracle データベースは DBA ロールに次の権限を提供しません。

• ALTER DATABASE

• ALTER SYSTEM

• CREATE ANY DIRECTORY

• DROP ANY DIRECTORY

• GRANT ANY PRIVILEGE

• GRANT ANY ROLE

データベースで追加のユーザーアカウントを作成するなどの管理タスクには、このマスターユーザー
アカウントを使用します。SYS、SYSTEM および Oracle が提供するその他の管理アカウントを使用
することはできません。

TLS 1.0 および 1.1 Transport Layer Security の非推奨

Transport Layer Security プロトコルバージョン 1.0 および 1.1 (TLS 1.0 および TLS 1.1) は非推奨で
す。セキュリティのベストプラクティスに従って、Oracle は TLS 1.0 および TLS 1.1 の使用を非推
奨としました。セキュリティ要件を満たすために、RDS for Oracle では、代わりに TLS 1.2 を使用
することを強くお勧めします。
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RDS for Oracle DB インスタンスへの接続

Amazon RDS によって Oracle DB インスタンスがプロビジョニングされた後、標準の SQL クライ
アントアプリケーションを使用して DB インスタンスにログインできます。RDS はマネージドサー
ビスであるため、SYS または SYSTEM としてログインすることはできません。詳細については、
「RDS for Oracle のユーザーと権限」を参照してください。

このトピックでは、Oracle SQL Developer または SQL*Plus を使用して RDS for Oracle DB インス
タンスに接続する方法について説明します。サンプルの DB インスタンスの作成と接続のプロセスを
示す手順の例は、「Oracle DB インスタンスを作成して接続する」を参照してください。

トピック

• RDS for Oracle DB インスタンスのエンドポイントを見つける

• Oracle SQL Developer を使用した DB インスタンスへの接続

• SQL *Plus を使用した DB インスタンスへの接続

• セキュリティグループに関する考慮事項

• プロセスアーキテクチャに関する考慮事項

• Oracle DB インスタンスへの接続のトラブルシューティング

• sqlnet.ora パラメータを使用した接続プロパティの変更

RDS for Oracle DB インスタンスのエンドポイントを見つける

各 Amazon RDS DB インスタンスにはエンドポイントがあり、各エンドポイントに DB インスタン
スの DNS 名とポート番号があります。SQL クライアントアプリケーションを使用して DB インスタ
ンスに接続するには、DB インスタンスの DNS 名とポート番号が必要です。

Amazon RDS コンソールまたは AWS CLI を使用して、DB インスタンスのエンドポイントを見つけ
ることができます。

Note

Kerberos 認証を使用している場合は、「Oracle を Kerberos 認証に接続する」を参照してく
ださい。
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コンソール

コンソールを使用してエンドポイントを見つけるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. コンソールの右上で、DB インスタンスの AWS リージョンを選択します。

3. DB インスタンスの DNS 名とポート番号を見つけます。

a. [データベース] を選択して DB インスタンスを一覧表示します。

b. 詳細を表示する Oracle DB インスタンスの名前を選択します。

c. [接続とセキュリティ] タブで、エンドポイントをコピーします。また、ポート番号を書き
留めます。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要で
す。
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AWS CLI

AWS CLI を使用して Oracle DB インスタンスのエンドポイントを確認するには、describe-db-
instances コマンドを呼び出します。

Example AWS CLI を使用してエンドポイントを見つけるには

aws rds describe-db-instances

出力で Endpoint を検索して、DB インスタンスの DNS 名とポート番号を検索します。出力の
Address 行には DNS 名が含まれています。JSON エンドポイント出力の例を以下に示します。

"Endpoint": { 
    "HostedZoneId": "Z1PVIF0B656C1W", 
    "Port": 3306, 
    "Address": "myinstance.123456789012.us-west-2.rds.amazonaws.com"
},

Note

出力には、複数の DB インスタンスに関する情報が含まれている場合があります。

Oracle SQL Developer を使用した DB インスタンスへの接続

この手順では、Oracle SQL Developer を使用して DB インスタンスに接続します。このユーティリ
ティのスタンドアロンバージョンをダウンロードするには、Oracle SQL デベロッパーのダウンロー
ドページを参照してください。

DB インスタンスに接続するには、DNS 名とポート番号が必要です。DB インスタンスの DNS 名と
ポート番号を見つける方法については、RDS for Oracle DB インスタンスのエンドポイントを見つけ
る を参照してください。

SQL Developer を使用して DB インスタンスに接続するには

1. Oracle SQL Developer をスタートします。

2. [Connections] タブで、[add (+)] アイコンを選択します。

SQL Developer 3269

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-instances.html
https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-instances.html
https://www.oracle.com/tools/downloads/sqldev-downloads.html
https://www.oracle.com/tools/downloads/sqldev-downloads.html


Amazon Relational Database Service ユーザーガイド

3. [New/Select Database Connection] ダイアログボックスで、DB インスタンスの情報を提供しま
す。

• [Connection Name (接続名)] に、接続の名前 (Oracle-RDS など) を入力します。

• [Username (ユーザーネーム)] に、DB インスタンスのデータベース管理者の名前を入力しま
す。

• [Password (パスワード)] に、データベース管理者のパスワードを入力します。

• [Hostname (ホスト名)] に、DB インスタンスの DNS 名を入力します。

• [Port (ポート)] に、ポート番号を入力します。

• SID には、DB 名を入力します。DB 名は、データベース詳細ページの [Configuration] (設定) 
タブで確認できます。

完了したダイアログボックスは次のように表示されます。
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4. [Connect] (接続) を選択します。

5. 独自のデータベースを作成し、通常のデータベースに加え、DB インスタンスに対しクエリを実
行できるようになりました。DB インスタンスに対してテストクエリを実行するには、次を実行
します。

a. 接続の [Worksheet (ワークシート)] タブに、次の SQL クエリを入力します。

SELECT NAME FROM V$DATABASE;

b. 実行アイコンを選択して、クエリを実行します。

SQL Developer はデータベース名を返します。
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SQL *Plus を使用した DB インスタンスへの接続

SQL*Plus などのユーティリティを使用して、Oracle を実行している Amazon RDS DB インスタン
スに接続できます。SQL*Plus のスタンドアロンバージョンを含む Oracle Instant Client をダウン
ロードするには、Oracle Instant Client Downloads を参照してください。

DB インスタンスに接続するには、DNS 名とポート番号が必要です。DB インスタンスの DNS 名と
ポート番号を見つける方法については、RDS for Oracle DB インスタンスのエンドポイントを見つけ
る を参照してください。

Example SQL*Plus を使用して Oracle DB インスタンスに接続するには

次の例では、DB インスタンス管理者のユーザー名を使用します。また、DNS 名を DB インスタンス
に置き換えて、ポート番号および Oracle SID を含めます。SID 値は、DB インスタンスを作成した
ときに指定した DB インスタンスのデータベースの名前であり、DB インスタンスの名前ではありま
せん。

Linux、macOS、Unix の場合:
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sqlplus 'user_name@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=dns_name)(PORT=port))
(CONNECT_DATA=(SID=database_name)))'

Windows の場合:

sqlplus user_name@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=dns_name)(PORT=port))
(CONNECT_DATA=(SID=database_name)))

次のような出力が表示されます。

SQL*Plus: Release 12.1.0.2.0 Production on Mon Aug 21 09:42:20 2017

ユーザーのパスワードを入力すると、SQL プロンプトが表示されます。

SQL>

Note

sqlplus USER/PASSWORD@longer-than-63-chars-rds-endpoint-
here:1521/database-identifier のような短い形式の接続文字列 (EZ Connect) は、最
大文字数制限に達する可能性があるため、接続には使用しないことをお勧めします。

セキュリティグループに関する考慮事項

DB インスタンスに接続するためには、DB インスタンスを、必要な IP アドレスとネットワーク設
定を含むセキュリティグループに関連付ける必要があります。DB インスタンスは、デフォルトのセ
キュリティグループを使用することがあります。DB インスタンスの作成時に、デフォルトの設定さ
れていないセキュリティグループを割り当てた場合は、ファイアウォールによって接続が禁止されま
す。新しいセキュリティグループの作成方法については、セキュリティグループによるアクセス制御
を参照してください。

新しいセキュリティグループを作成したら、そのセキュリティグループと関連付けるように DB イン
スタンスを変更します。詳細については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

SSL を使用して DB インスタンスへの接続を暗号化することで、セキュリティを高めることができ
ます。(詳しくは、「Oracle Secure Sockets Layer」を参照してください。)
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プロセスアーキテクチャに関する考慮事項

サーバープロセスは、ユーザーの Oracle DB インスタンスへの接続を処理します。デフォルトで
は、Oracle DB インスタンスは専用サーバープロセスを使用します。専用サーバープロセスでは、各
サーバープロセスは 1 人のユーザープロセスにのみ設定できます。任意で共有サーバープロセスを
設定できます。共有サーバープロセスでは、各サーバープロセスは複数のユーザープロセスを設定で
きます。

多数のユーザーセッションがサーバー上でメモリを過度に使用している場合は、共有サーバープロセ
スの使用を検討することもできます。また、セッションが頻繁に接続されたり切断されてパフォーマ
ンス上の問題を引き起こす場合も、共有サーバープロセスを検討できます。共有サーバープロセスの
使用には欠点もあります。例えば、CPU リソースに負荷をかけることがあり、設定や管理がより複
雑になります。

専用インスタンスと共有サーバーのプロセスの詳細については、Oracle ドキュメントの「専用およ
び共有サーバープロセスについて」を参照してください。RDS for Oracle DB インスタンスで共有
サーバープロセスを設定する方法の詳細については、ナリッジセンターの共有サーバーを使用するよ
うに Amazon RDS for Oracle Database を設定する方法を参照してください。

Oracle DB インスタンスへの接続のトラブルシューティング

以下は、Oracle DB インスタンスの接続時に発生する可能性がある問題です。

問題 トラブルシューティングの推奨事項

DB インスタンスに接続で
きません。

新しく作成された DB インスタンスでは、使用できるようになる
まで、DB インスタンスのステータスは [creating] となります。ス
テータスが [available] に変わると、DB インスタンスに接続できま
す。DB インスタンスクラスとストレージの合計によっては、新し
い DB インスタンスを使用できるようになるまで最長 20 分かかる
ことがあります。

DB インスタンスに接続で
きません。

DB インスタンスを作成したときに指定したポートを経由して通信
を送信または受信できない場合は、DB インスタンスに接続できま
せん。DB インスタンスに指定したポートでインバウンドおよびア
ウトバウンド通信できることを検証するよう、ネットワーク管理者
に確認してください。
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問題 トラブルシューティングの推奨事項

DB インスタンスに接続で
きません。

ローカルファイアウォールによって実施されるアクセスルール
と、DB インスタンスのセキュリティグループで DB インスタンス
へのアクセスを許可した IP アドレスが一致しない可能性がありま
す。問題は、ほとんどの場合ファイアウォールのインバウンドまた
はアウトバウンドルールです。

セキュリティグループでインバウンドのルールを追加または編集
できます。ソースには [My IP] を選択します。これにより、ブラウ
ザで検出された IP アドレスから DB インスタンスへのアクセスが
許可されます。詳細については、「Amazon VPC VPC とAmazon 
RDS」を参照してください。

セキュリティグループの詳細については、セキュリティグループに
よるアクセス制御 を参照してください。

セキュリティグループにルールを設定する手順については、チュー
トリアル: DB インスタンスで使用する VPC を作成する (IPv4 専用)
を参照してください。

ターゲットホストまたは
オブジェクトが存在しな
いため接続に失敗しま
した - Oracle、エラー: 
ORA-12545

サーバー名とポート番号を正しく指定していることを確認します。
[Server name (サーバー名)] に、コンソールからの DNS 名を入力し
ます。

DB インスタンスの DNS 名とポート番号を見つける方法について 
は、RDS for Oracle DB インスタンスのエンドポイントを見つける
を参照してください。

無効なユーザーネーム/パ
スワード、ログインが拒否
されました - Oracle、エラ 
ー: ORA-01017

DB インスタンスには到達できましたが、接続が拒否されました。
通常、これは誤ったユーザー名やパスワードが指定されたときに発
生します。ユーザー名とパスワードを確認し、再試行します。
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問題 トラブルシューティングの推奨事項

TNS: リスナーは現在、
接続ディスクリプタで指
定された SID を知りま
せん - Oracle、エラー: 
ORA-12505

正しい SID が入力されていることを確認してください。SID は DB 
名と同じです。インスタンスの [Databases] (データベース) ページ
の [Configuration] (設定) タブで DB 名を探します。また、AWS CLI 
を使用して DB 名を確認することもできます。

aws rds describe-db-instances --query 'DBInstances[*].
[DBInstanceIdentifier,DBName]' --output text

接続の問題の詳細については、「Amazon RDS DB インスタンスに接続できない」を参照してくださ
い。

sqlnet.ora パラメータを使用した接続プロパティの変更

sqlnet.ora ファイルに含まれているパラメータでは、Oracle データベースサーバーおよびクライアン
トの Oracle Net 機能を設定します。sqlnet.ora ファイルのパラメータを使用して、データベースに出
入りする接続のプロパティを変更できます。

sqlnet.ora を設定する理由の詳細については、Oracle ドキュメントのプロファイルパラメータの設
定に関する記事を参照してください。

sqlnet.ora パラメータの設定

Amazon RDS for Oracle パラメータグループには、sqlnet.ora パラメータのサブセットが含まれてい
ます。これらのパラメータは、他の Oracle パラメータと同じ方法で設定します。sqlnetora. プ
レフィックスは、どのパラメータが sqlnet.ora パラメータであるかを判別します。例えば、Amazon 
RDS の Oracle パラメータグループの場合、default_sdu_size sqlnet.ora パラメータは
sqlnetora.default_sdu_size です。

パラメータグループの管理とパラメータ値の設定については、「「パラメータグループを使用する」
」を参照してください。

サポートされている sqlnet.ora パラメータ

Amazon RDS は、以下の sqlnet.ora パラメータをサポートしています。動的な sqlnet.ora パラメー
タの変更は即時に反映されます。
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Parameter 有効
な値

静的/
動的

説明

sqlnetora.default_sdu_size Oracle 
12c -
512
～
2097152

動的 セッションデータユニット 
(SDU) のサイズ (バイト単
位)。

SDU は、バッファに配置さ
れ、ネットワークで一度に送
信されるデータの量です。

sqlnetora.diag_adr_enabled ON,
OFF

動的 自動診断リポジトリ (ADR) 
のトレースを有効化/無効化
する値。

ON は、ADR ファイルのト
レースを使用することを指定
します。

OFF は、ADR 以外のファイ
ルのトレースを使用すること
を指定します。

sqlnetora.recv_buf_size 8192
～268435456

動的 セッションの受信オペレー
ションのバッファ容量制
限。TCP/IP、TCP/IP with 
SSL、SDP の各プロトコル
でサポートされます。

sqlnetora.send_buf_size 8192
～268435456

動的 セッションの送信オペレー
ションのバッファ容量制
限。TCP/IP、TCP/IP with 
SSL、SDP の各プロトコル
でサポートされます。

sqlnetora.sqlnet.allowed_lo 
gon_version_client

8, 10,
11,
12

動的 Oracle DB インスタンスへの
接続を確立するために、クラ
イアント、およびクライアン
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Parameter 有効
な値

静的/
動的

説明

トとして機能するサーバーに
許可される最小認証プロトコ
ルバージョン。

sqlnetora.sqlnet.allowed_lo 
gon_version_server

8, 9,
10,
11,
12,
12a

動的 Oracle DB インスタンスへの
接続を確立するために許可さ
れる最小認証プロトコルバー
ジョン。

sqlnetora.sqlnet.expire_time 0
～1440

動的 チェックを送信してクライア
ントサーバー接続がアクティ
ブであることを確認する時間
間隔 (分単位)。

sqlnetora.sqlnet.inbound_co 
nnect_timeout

0、ま
たは
10〜7200

動的 クライアントからデータベー
スサーバーに接続し、必要な
認証情報を提供するまでの時
間 (秒単位)。

sqlnetora.sqlnet.outbound_c 
onnect_timeout

0、ま
たは
10〜7200

動的 クライアントから DB インス
タンスへの Oracle Net 接続
を確立するまでの時間 (秒単
位)。

sqlnetora.sqlnet.recv_timeout 0、ま
たは
10〜7200

動的 接続の確立後にデータベース
サーバーがクライアントデー
タを待機する時間 (秒単位)。

sqlnetora.sqlnet.send_timeout 0、ま
たは
10〜7200

動的 接続の確立後にデータベース
サーバーからクライアントへ
の送信オペレーションが完了
するまでの時間 (秒単位)。
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Parameter 有効
な値

静的/
動的

説明

sqlnetora.tcp.connect_timeout 0、ま
たは
10〜7200

動的 クライアントからデータベー
スサーバーへの TCP 接続を
確立するまでの時間 (秒単
位)。

sqlnetora.trace_level_server 0, 4,
10,
16,
OFF,
USER,
ADMIN,
SUPPORT

動的 ADR 以外のトレースの場 
合、指定したレベルでトレー
スをオンにするか、トレース
をオフにします。

サポートされている各 sqlnet.ora パラメータのデフォルト値は、リリースの Oracle デフォルト
です。Oracle Database 12c のデフォルト値については、Oracle Database 12c ドキュメントの
「sqlnet.ora ファイルのパラメータ」を参照してください。

sqlnet.ora パラメータの表示

AWS Management Console、AWS CLI、または SQL を使用して、sqlnet.ora のパラメータとその設
定を表示できます。

コンソールでの sqlnet.ora パラメータの表示

パラメータグループ内のパラメータの表示方法については、「「パラメータグループを使用する」
」を参照してください。

Oracle パラメータグループでは、sqlnetora. プレフィックスにより、どのパラメータが 
sqlnet.ora パラメータであるかを判別します。

AWS CLI での sqlnet.ora パラメータの表示

Oracle パラメータグループに設定されている sqlnet.ora パラメータを表示するには、AWS CLI の
describe-db-parameters コマンドを使用します。
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Oracle DB インスタンスのすべての sqlnet.ora パラメータを表示するには、AWS CLI の download-
db-log-file-portion コマンドを呼び出します。DB インスタンス識別子、ログファイル名、および出力
のタイプを指定します。

Example

次のコードでは、mydbinstance のすべての sqlnet.ora パラメータを一覧表示します。

Linux、macOS、Unix の場合:

aws rds download-db-log-file-portion \ 
    --db-instance-identifier mydbinstance \ 
    --log-file-name trace/sqlnet-parameters \ 
    --output text

Windows の場合:

aws rds download-db-log-file-portion ^ 
    --db-instance-identifier mydbinstance ^ 
    --log-file-name trace/sqlnet-parameters ^ 
    --output text

SQL クライアントでの sqlnet.ora パラメータの表示

SQL クライアントで Oracle DB インスタンスに接続すると、次のクエリで sqlnet.ora パラメータが
一覧表示されます。

SELECT * FROM TABLE 
   (rdsadmin.rds_file_util.read_text_file( 
        p_directory => 'BDUMP', 
        p_filename  => 'sqlnet-parameters'));

SQL クライアントで Oracle DB インスタンスに接続する方法については、「RDS for Oracle DB イ
ンスタンスへの接続」を参照してください。
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Oracle DB インスタンス接続の保護

Amazon RDS for Oracle では SSL/TLS 暗号化接続がサポートされています。また、Oracle Native 
Network Encryption (NNE) オプションを使用して、アプリケーションと Oracle DB インスタンス間
の接続を暗号化できます。Oracle Native Network Encryption オプションについては、「Oracle ネイ
ティブネットワーク暗号化」を参照してください。

トピック

• RDS for Oracle DB インスタンスでの SSL の使用

• 新しい SSL/TLS 証明書を使用して Oracle DB インスタンスに接続するようにアプリケーションを
更新する

• RDS for Oracle DB インスタンスでネイティブネットワークの暗号化を使用する

• Amazon RDS for Oracle の Kerberos 認証の設定

• 証明書と Oracle ウォレットを使用した、UTL_HTTP アクセスの設定

RDS for Oracle DB インスタンスでの SSL の使用

Secure Sockets Layer (SSL) は、クライアントとサーバー間のネットワーク接続を安全に保つため
の業界標準のプロトコルです。SSL バージョン 3.0 以降は、名前が Transport Layer Security (TLS) 
と変更されていますが、いまだに SSL と呼称されることもよくあります。Amazon RDS は、Oracle 
DB インスタンス向けに SSL での暗号化をサポートしています。SSL を使用して、アプリケーショ
ンクライアントと Oracle DB インスタンス間の接続を暗号化できます。SSL は、Oracle 用のすべて
の AWS リージョンでサポートされています。

Oracle DB インスタンスの SSL 暗号化を有効するには、その DB インスタンスに関連付けられて
いるオプショングループに、Oracle SSL オプションを追加します。Oracle からの要求があるた
め、Amazon RDS では SSL 接続のために 2 番目のポートを使用しています。こうすることで、クリ
アテキストと SSL 暗号化の両方の通信を、DB インスタンスと Oracle クライアント間で同時に実行
できます。例えば、このポートで SSL 暗号化通信を使用して VPC 外部のリソースと通信する一方
で、このポートでクリアテキスト通信を使用して VPC 内の他のリソースと通信できます。

詳細については、「Oracle Secure Sockets Layer」を参照してください。
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Note

SSL と Oracle ネイティブネットワークの暗号化 (NNE) を同じ DB インスタンスで両方使用
することはできません。SSL 暗号化を使用する前に、他のすべての接続の暗号化を無効にす
る必要があります。

新しい SSL/TLS 証明書を使用して Oracle DB インスタンスに接続するよう
にアプリケーションを更新する

2023 年 1 月 13 日に Amazon RDS は、Secure Socket Layer または Transport Layer Security (SSL/
TLS) を使用して RDS DB インスタンスに接続するための新しい認証局 (CA) 証明書を公開しまし
た。ここでは、新しい証明書を使用するためのアプリケーションの更新について説明します。

このトピックでは、クライアントアプリケーションが SSL/TLS を使用して DB インスタンスに接続
されているかどうかを判断できます。

Important

Amazon RDS for Oracle DB インスタンスの証明書を変更すると、データベースリスナーの
みが再起動されます。DB インスタンスは再起動されません。既存のデータベース接続は影
響を受けませんが、新しい接続ではリスナーが再起動されるまで短期間だけエラーが発生し
ます。

Note

DB インスタンスに接続するために SSL/TLS を使用するクライアントアプリケーションの場
合、新しい CA 証明書を含めるためにクライアントアプリケーション信頼ストアを更新する
必要があります。

クライアントアプリケーションの信頼ストアで CA 証明書を更新した後、DB インスタンスで証明書
をローテーションできます。これらの手順を開発環境またはステージング環境でテストしてから、本
番環境で実装することを強くお勧めします。

証明書のローテーションの詳細については、「SSL/TLS 証明書のローテーション」を参照してく
ださい。証明書のダウンロードの詳細については、SSL/TLS を使用した DB インスタンスへの接続
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の暗号化 を参照してください。Oracle DB インスタンスで SSL/TLS を使用する方法については、
「Oracle Secure Sockets Layer」を参照してください。

トピック

• アプリケーションが SSL を使用して接続しているかどうかを調べる

• アプリケーション信頼ストアの更新

• SSL 接続を確立するための Java コードの例

アプリケーションが SSL を使用して接続しているかどうかを調べる

Oracle DB インスタンスで SSL オプションが追加されたオプショングループを使用する場合、SSL 
を使用している可能性があります。オプショングループのオプションとオプション設定をリスト化
する の手順に従ってこれをチェックします。SSL オプションの詳細については、「Oracle Secure 
Sockets Layer」を参照してください。

リスナーログをチェックして、SSL 接続があるかどうかを判断します。リスナーログのサンプル出
力を次に示します。

date time * (CONNECT_DATA=(CID=(PROGRAM=program)
(HOST=host)(USER=user))(SID=sid)) *  
(ADDRESS=(PROTOCOL=tcps)(HOST=host)(PORT=port)) * establish * ORCL * 0

PROTOCOL にエントリの値 tcps がある場合、SSL 接続を示します。ただし、HOST が 127.0.0.1
である場合は、エントリを無視できます。127.0.0.1 からの接続は、DB インスタンス上のローカ
ル管理エージェントです。これらの接続は外部 SSL 接続ではありません。そのため、PROTOCOL が
tcps であり、HOST が 127.0.0.1 ではないリスナーログエントリがある場合、SSL を使用して接
続しているアプリケーションがあります。

リスナーログをチェックするには、ログを Amazon CloudWatch Logs に発行します。詳細について
は、「Amazon CloudWatch Logs への Oracle ログの発行」を参照してください。

アプリケーション信頼ストアの更新

SSL/TLS 接続に SQL*Plus または JDBC を使用するアプリケーションの信頼ストアを更新できま
す。

SQL*Plus のアプリケーション信頼ストアの更新

SSL/TLS 接続に SQL*Plus を使用するアプリケーションの信頼ストアを更新できます。
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Note

信頼ストアを更新するとき、新しい証明書を追加できるだけでなく、古い証明書を保持でき
ます。

SQL*Plus アプリケーションの信頼ストアを更新するには

1. すべての AWS リージョンで動作する新しいルート証明書をダウンロードし、そのファイルを
ssl_wallet ディレクトリに置きます。

ルート証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗
号化 を参照してください。

2. 以下のコマンドを実行して Oracle Wallet を更新します。

prompt>orapki wallet add -wallet $ORACLE_HOME/ssl_wallet -trusted_cert -cert 
      $ORACLE_HOME/ssl_wallet/ssl-cert.pem -auto_login_only                       

ファイル名を、ダウンロードしたファイル名に置き換えます。

3. 次のコマンドを実行して、ウォレットが正しく更新されていることを確認します。

prompt>orapki wallet display -wallet $ORACLE_HOME/ssl_wallet                      

出力には次の内容が含まれている必要があります。

Trusted Certificates:  
Subject: CN=Amazon RDS Root 2019 CA,OU=Amazon RDS,O=Amazon Web Services\, 
 Inc.,L=Seattle,ST=Washington,C=US

JDBC のアプリケーション信頼ストアの更新

SSL/TLS 接続に JDBC を使用するアプリケーションの信頼ストアを更新できます。

ルート証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化
を参照してください。

証明書をインポートするサンプルスクリプトについては、証明書を信頼ストアにインポートするため
のサンプルスクリプト を参照してください。
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SSL 接続を確立するための Java コードの例

次のコード例は、JDBC を使用する SSL 接続のセットアップ方法を示します。

import java.sql.Connection;
import java.sql.DriverManager;
import java.sql.SQLException;
import java.util.Properties; 
  
public class OracleSslConnectionTest { 
    private static final String DB_SERVER_NAME = "<dns-name-provided-by-amazon-rds>"; 
    private static final Integer SSL_PORT = "<ssl-option-port-configured-in-option-
group>"; 
    private static final String DB_SID = "<oracle-sid>"; 
    private static final String DB_USER = "<user name>"; 
    private static final String DB_PASSWORD = "<password>"; 
    // This key store has only the prod root ca. 
    private static final String KEY_STORE_FILE_PATH = "<file-path-to-keystore>"; 
    private static final String KEY_STORE_PASS = "<keystore-password>"; 
  
    public static void main(String[] args) throws SQLException { 
        final Properties properties = new Properties(); 
        final String connectionString = String.format( 
                "jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCPS)(HOST=%s)(PORT=
%d))(CONNECT_DATA=(SID=%s)))", 
                DB_SERVER_NAME, SSL_PORT, DB_SID); 
        properties.put("user", DB_USER); 
        properties.put("password", DB_PASSWORD); 
        properties.put("oracle.jdbc.J2EE13Compliant", "true"); 
        properties.put("javax.net.ssl.trustStore", KEY_STORE_FILE_PATH); 
        properties.put("javax.net.ssl.trustStoreType", "JKS"); 
        properties.put("javax.net.ssl.trustStorePassword", KEY_STORE_PASS); 
        final Connection connection = DriverManager.getConnection(connectionString, 
 properties); 
        // If no exception, that means handshake has passed, and an SSL connection can 
 be opened 
    }
}

Important

データベース接続で SSL/TLS を使用することを決定し、アプリケーションの信頼ストアを
更新したら、rds-ca-rsa2048-g1 証明書を使用するようにデータベースを更新できます。ス
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テップについては、「DB インスタンスの変更による CA 証明書の更新」のステップ 3 を参
照してください。

RDS for Oracle DB インスタンスでネイティブネットワークの暗号化を使用
する

Oracle Database には、ネットワークのデータを暗号化する方法として、ネイティブネットワーク
暗号化 (NNE) と Transport Layer Security (TLS) の 2 つがあります。NNE は Oracle 独自のセキュリ
ティ機能ですが、TLS は業界標準です。RDS for Oracle では、Oracle Database のすべてのエディ
ションの NNE がサポートされています。

NNE には TLS と比較して次のような利点があります。

• NNE オプションの設定を使用して、クライアントとサーバーの NNE を制御できます。

• SQLNET.ALLOW_WEAK_CRYPTO_CLIENTS および SQLNET.ALLOW_WEAK_CRYPTO

• SQLNET.CRYPTO_CHECKSUM_CLIENT および SQLNET.CRYPTO_CHECKSUM_SERVER

• SQLNET.CRYPTO_CHECKSUM_TYPES_CLIENT および
SQLNET.CRYPTO_CHECKSUM_TYPES_SERVER

• SQLNET.ENCRYPTION_CLIENT および SQLNET.ENCRYPTION_SERVER

• SQLNET.ENCRYPTION_TYPES_CLIENT および SQLNET.ENCRYPTION_TYPES_SERVER

• ほとんどの場合、クライアントやサーバーを設定する必要はありません。対照的に、TLS では、
クライアントとサーバーの両方を設定する必要があります。

• 証明書は必要ありません。TLS では、サーバーには証明書が必要です (最終的に期限切れになりま
す)。クライアントには、サーバーの証明書を発行した認証局の信頼できるルート証明書が必要で
す。

Oracle DB インスタンスの NNE 暗号化を有効にするには、その DB インスタンスに関連付けられて
いるオプショングループに、Oracle NNE オプションを追加します。詳細については、「Oracle ネイ
ティブネットワーク暗号化」を参照してください。

Note

NNE と TLS の両方を同じ DB インスタンスで使用することはできません。
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Amazon RDS for Oracle の Kerberos 認証の設定

Kerberos 認証を使用して、ユーザーが Amazon RDS for Oracle DB インスタンスに接続する場
合に、ユーザーを認証できます。この設定では、DB インスタンスは AWS Directory Service for 
Microsoft Active Directory と連携します (AWS Managed Microsoft AD とも言う)。ユーザーが、
信頼性の高いドメインに接続された RDS for Oracle DB インスタンスを使用して認証を実行する
と、AWS Directory Service を使用して作成したディレクトリに認証リクエストが転送されます。

同じディレクトリにすべての認証情報を保持することで時間と労力を節約できます。複数のデータ
ベースインスタンスの認証情報を保存し、管理する一元的な場所が用意されています。ディレクトリ
を使用することで、セキュリティプロファイル全体を向上することもできます。

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。Kerberos 認証を使用した RDS for Oracle のバージョンとリージョンの可用性
の詳細については、「Kerberos 認証」を参照してください。

Note

Kerberos 認証は、RDS for Oracle DB インスタンスに廃止された DB インスタンスクラスに
はサポートされていません。詳細については、「RDS for Oracle インスタンスクラス」を参
照してください。

トピック

• Oracle DB インスタンス用に Kerberos 認証をセットアップする

• ドメインの DB インスタンスの管理

• Oracle を Kerberos 認証に接続する

Oracle DB インスタンス用に Kerberos 認証をセットアップする

AWS Directory Service for Microsoft Active Directory とも呼ばれる AWS Managed Microsoft AD を使
用し、Oracle DB インスタンスに Kerberos 認証をセットアップします。Kerberos 認証をセットアッ
プするには、以下のステップを完了します。

• ステップ 1: AWS Managed Microsoft AD を使用してディレクトリを作成する

• ステップ 2: 信頼関係を作成する
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• ステップ 3: Amazon RDS の IAM のアクセス許可を設定する

• ステップ 4: ユーザーを作成して設定する

• ステップ 5: ディレクトリと DB インスタンスの間のクロス VPC トラフィックを有効にする

• ステップ 6: Oracle DB インスタンスを作成または変更する

• ステップ 7: Kerberos 認証 Oracle ログインを作成する

• ステップ 8: Oracle クライアントを設定する

Note

セットアップ中、RDS は、managed_service_user@example.com という名前の Oracle 
データベースユーザーを作成し、CREATE SESSION 権限を付与します (example.com はド
メイン名です)。このユーザーは、Directory Service が管理されたアクティブディレクトリ内
に作成するユーザーに対応します。RDS は定期的に、Directory Service によって提供される
認証情報を使用して Oracle データベースにログインします。その後、RDS はすぐにチケッ
トキャッシュを破棄します。

ステップ 1: AWS Managed Microsoft AD を使用してディレクトリを作成する

AWS Directory Service はフルマネージド型の Active Directory を AWS クラウド内に作成しま
す。AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service がユーザーに
代わって 2 つのドメインコントローラーと 2 つのドメインネームシステム (DNS) サーバーを作成
します。ディレクトリサーバーは、VPC 内の異なるサブネットで作成されます。この冗長性によっ
て、障害が発生してもディレクトリにアクセス可能な状態を維持できます。

AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service がユーザーに代
わって自動的に以下のタスクを実行します。

• VPC 内に Active Directory を設定します。

• 「Admin」のユーザー名と指定されたパスワードを使用して、ディレクトリ管理者アカウントを作
成します。このアカウントを使用してディレクトリを管理します。

Note

このパスワードは必ず保存してください。AWS Directory Service は保存しません。パス
ワードはリセットできますが、取得することはできません。
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• ディレクトリコントローラー用セキュリティグループを作成します。

AWS Managed Microsoft AD を起動すると、AWS は組織単位 (OU) を作成します。OU にはディレ
クトリのオブジェクトがすべて含まれています。この OU には、ディレクトリの作成時に入力した 
NetBIOS 名がドメインルートにあります。ドメインルートは AWS が所有し、管理します。

AWS Managed Microsoft AD ディレクトリに作成した管理者アカウントには、OU に関する以下の代
表的な管理業務用のアクセス権限があります。

• ユーザーを作成、更新、削除する

• ファイルやプリントサーバーなどのドメインにリソースを追加して、追加したリソースへのアクセ
ス許可を OU のユーザーとグループに割り当てる

• 追加の OU やコンテナを作成する

• 権限を委譲する

• 削除されたオブジェクトを Active Directory のごみ箱から元に戻す

• Active Directory Web Service で AD と DNS Windows PowerShell モジュールを実行する

管理者アカウントには、ドメイン全体に関する以下のアクティビティを実行する権限もあります。

• DNS 設定 (レコード、ゾーン、フォワーダーの追加、削除、更新) を管理する

• DNS イベントログを参照する

• セキュリティイベントログを参照する

AWS Management Console、AWS CLI、AWS Directory Service API を使用して、ディレクトリを
作成します。ディレクトリが Oracle DB インスタンスと通信できるように、ディレクトリセキュリ
ティグループで関連するアウトバウンドポートを必ず開いてください。

AWS Managed Microsoft AD でディレクトリを作成するには

1. AWS Management Console にサインインし、AWS Directory Service コンソール (https:// 
console.aws.amazon.com/directoryservicev2/)を開きます。

2. ナビゲーションペインで、[Directories]、[Set up Directory] の順に選択します。

3. [AWS Managed Microsoft AD] を選択します。現状では、AWS Managed Microsoft AD が 
Amazon RDS で使用できる唯一のオプションです。

4. 次の情報を入力します。
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ディレクトリの DNS 名

ディレクトリの完全修飾名 (例: corp.example.com)。

[Directory NetBIOS name] (ディレクトリの NetBIOS 名)

ディレクトリの短縮名 (例: CORP)。

ディレクトリの説明

(オプション) ディレクトリの説明。

Admin パスワード

ディレクトリ管理者のパスワードです。ディレクトリの作成プロセスでは、ユーザー名
「Admin」とこのパスワードを使用して管理者アカウントが作成されます。

ディレクトリ管理者のパスワードに「admin」の単語を含めることはできません。パスワー
ドは大文字と小文字を区別し、8-64 文字にします。また、以下の 4 つのカテゴリうち 3 つか
ら少なくとも 1 文字を含める必要があります。

• 小文字 (a～z)

• 大文字 (A～Z)

• 数字 (0～9)

• アルファベット以外の文字 (~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/)

パスワードを確認

管理者のパスワードをもう一度入力します。

5. [次へ] をクリックします。

6. [Networking ] セクションに次の情報を入力し、[Next] を選択します。

VPC

ディレクトリ用の VPC。この同じ VPC 内に Oracle DB インスタンスを作成します。

Subnets

ディレクトリサーバーのサブネット。2 つのサブネットは、異なるアベイラビリティーゾー
ンに存在している必要があります。

7. ディレクトリ情報を確認し、必要な変更を加えます。情報が正しい場合は、[Create directory 
(ディレクトリの作成)] を選択します。
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ディレクトリが作成されるまで、数分かかります。正常に作成されると、[Status] 値が [Active] に変
わります。

ディレクトリに関する情報を表示するには、ディレクトリの一覧で、ディレクトリ名を選択します。
[Directory ID] の値を書き留めます。この値は、Oracle DB インスタンスを作成または変更するときに
必要になります。
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ステップ 2: 信頼関係を作成する

AWS Managed Microsoft AD のみを使用する予定の場合は、ステップ 3: Amazon RDS の IAM のア
クセス許可を設定する に進みます。

オンプレミスまたはセルフホスト型の Microsoft Active Directory を使用して Kerberos 認証を取得す
るには、フォレストの信頼関係または外部の信頼関係を確立する必要があります。信頼は、一方向ま
たは双方向にすることができます。AWS Directory Service を使用してフォレストの信頼関係を設定
する方法の詳細については、AWS Directory Service 管理ガイドの「信頼関係を作成する場合」を参
照してください。
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ステップ 3: Amazon RDS の IAM のアクセス許可を設定する

AWS Directory Service を呼び出すには、Amazon RDS にマネージド IAM ポリシー
AmazonRDSDirectoryServiceAccess を使用する IAM ロールが必要です。このロールによ
り、Amazon RDS は AWS Directory Service への呼び出しを行うことができます。

Note

ロールによるアクセスを許可するには、AWS Security Token Service (AWS STS) エンドポ
イントを AWS アカウント の AWS リージョン でアクティベートする必要があります。AWS 
STS エンドポイントはすべての AWS リージョン でデフォルトでアクティブになっているた
め、他のアクションを実行せずに、エンドポイントを使用することができます。詳細につい
ては、「IAM ユーザーガイド」の「AWS リージョン での AWS STS のアクティブ化と非ア
クティブ化」を参照してください。

IAM ロールの作成

AWS Management Console を使用して DB インスタンスを作成し、コンソールユーザーが
iam:CreateRole アクセス許可を持っている場合、コンソールは rds-directoryservice-
kerberos-access-role を自動的に作成します。それ以外の場合は、IAM ロールを手動で作成す
る必要があります。IAM ロールを手動で作成する場合、[Directory Service] を選択し、それに 
AWS マネージドポリシー AmazonRDSDirectoryServiceAccess をアタッチします。

サービス用の IAM ロールを作成する方法の詳細については、IAM ユーザーガイドの「AWS のサービ
スにアクセス許可を委任するロールの作成」を参照してください。

Note

RDS for Microsoft SQL Server の RDS 用の Windows 認証に使用される IAM ロール
は、Oracle 用の RDS には使用できません。

IAM 信頼ポリシーを手動で作成する

マネージド IAM ポリシー AmazonRDSDirectoryServiceAccess を使用する代わりに、必要
なアクセス許可を使用してリソースポリシーを作成することもできます。プリンシパルとして
directoryservice.rds.amazonaws.com と rds.amazonaws.com の両方を指定します。
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特定のリソースへのアクセスについて、Amazon RDS が別のサービスに付与する許可を制限する場
合は、リソースポリシー内で aws:SourceArn および aws:SourceAccount のグローバル条件コ
ンテキストキーを使用することをお勧めします。混乱した代理問題から保護するための最も効果的
な方法は、Amazon RDS リソースの完全な ARN を指定しながら、aws:SourceArn グローバル条
件コンテキストキーを使用することです。詳細については、「サービス間での混乱した代理問題の防
止」を参照してください。

次の例では、Amazon RDS で aws:SourceArn および aws:SourceAccount グローバル条件コン
テキストキーを使用して、「混乱した代理」問題を回避する方法を示します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": [ 
          "directoryservice.rds.amazonaws.com", 
          "rds.amazonaws.com" 
        ] 
      }, 
      "Action": "sts:AssumeRole", 
      "Condition": { 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:rds:us-east-1:123456789012:db:mydbinstance" 
        }, 
        "StringEquals": { 
          "aws:SourceAccount": "123456789012" 
        } 
      } 
    } 
  ]
}

また、ロールには、以下の IAM ポリシーも必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
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        "ds:DescribeDirectories", 
        "ds:AuthorizeApplication", 
        "ds:UnauthorizeApplication", 
        "ds:GetAuthorizedApplicationDetails" 
      ], 
    "Effect": "Allow", 
    "Resource": "*" 
    } 
  ]
}

ステップ 4: ユーザーを作成して設定する

アクティブディレクトリドメインサービスおよびアクティブディレクトリライトウェイトディレクト
リサービスのツールの一部である「アクティブディレクトリユーザーとコンピュータ」ツールを使用
して、ユーザーを作成できます。この場合、ユーザーは、ディレクトリにアクセスできる個別の人ま
たはエンティティを表します。

AWS Directory Service ディレクトリにユーザーを作成するには、AWS Directory Service ディレク
トリのメンバーである Windows ベースの Amazon EC2 インスタンスに接続している必要があり
ます。同時に、ユーザーを作成する権限を持つユーザーとしてログインしていなければなりませ
ん。Active Directory にユーザーを作成する方法の詳細については、 AWS Managed Microsoft AD管
理ガイドの「AWS Directory Serviceでユーザーとグループを管理する」を参照してください。

ステップ 5: ディレクトリと DB インスタンスの間のクロス VPC トラフィックを有効にする

同じ VPC 内にディレクトリおよび DB インスタンスを配置する場合は、このステップをスキップし
て ステップ 6: Oracle DB インスタンスを作成または変更する に進みます。

ディレクトリと DB インスタンスを別の AWS アカウントまたは VPC に配置する場合は、VPC ピア
接続または AWS Transit Gateway を使用してクロス VPC トラフィックを設定します。次の手順で
は、VPC ピア接続を使用して VPC 間のトラフィックを有効にします。Amazon Virtual Private Cloud 
ピアリング接続ガイドの「VPC ピア機能とは」の手順に従います。

VPC ピア接続を使用してクロス VPC トラフィックを有効にするには

1. 適切な VPC ルーティングを設定し、ネットワークトラフィックが双方向にフローするようにし
ます。

2. DB インスタンスのセキュリティグループが、ディレクトリのセキュリティグループからのイ
ンバウンドトラフィックを受信できることを確認します。詳細については、AWS Managed 
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Microsoft AD 管理ガイドの「AWS Directory Service のベストプラクティス」を参照してくださ
い。

3. トラフィックをブロックするネットワークのアクセスコントロールリスト (ACL) ルールがない
ことを確認します。

別の AWS アカウントがディレクトリを所有している場合は、ディレクトリを共有する必要がありま
す。

AWS アカウント間でディレクトリを共有するには

1. DB インスタンスを作成する AWS アカウントとの間でディレクトリの共有を開始するに
は、AWS Managed Microsoft AD 管理ガイドの「チュートリアル: AWS Directory Service ディレ
クトリを共有して、シームレスに EC2 ドメインを結合する」の手順を実行します。

2. DB インスタンスのアカウントを使用して、AWS Directory Service コンソールにサインイン
し、続行する前にドメインが必ず SHARED ステータスであることを確認します。

3. DB インスタンスのアカウントを使用して AWS Directory Service コンソールにサインインして
いる間に、[ディレクトリ ID] の値を書き留めておきます。このディレクトリ ID は、DB インス
タンスをドメインに結合するために使用します。

ステップ 6: Oracle DB インスタンスを作成または変更する

ディレクトリで使用する Oracle DB インスタンスを作成または変更します。コンソール、CLI、RDS 
API を使用して DB インスタンスとディレクトリを関連付けることができます。これには以下の 2 つ
の方法があります。

• コンソール、create-db-instance CLI コマンド、CreateDBInstance RDS API オペレーションを使
用して新しい Oracle DB インスタンスを作成します。

手順については、「Amazon RDS DB インスタンスの作成」を参照してください。

• コンソール、modify-db-instance CLI コマンド、ModifyDBInstance RDS API オペレーションを使
用して、既存の Oracle DB インスタンスを変更します。

手順については、「Amazon RDS DB インスタンスを変更する」を参照してください。

• コンソール、restore-db-instance-from-db-snapshot CLI コマン
ド、RestoreDBInstanceFromDBSnapshot RDS API オペレーションを使用して、DB スナップ
ショットから Oracle DB インスタンスを復元します。
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手順については、「DB スナップショットからの復元」を参照してください。

• コンソール、restore-db-instance-to-point-in-time CLI コマンド、RestoreDBInstanceToPointInTime
RDS API オペレーションを使用して、Oracle DB インスタンスをポイントインタイムに復元しま
す。

手順については、「特定の時点への DB インスタンスの復元」を参照してください。

Kerberos 認証は、VPC 内の Oracle DB インスタンスにのみサポートされています。DB インスタン
スは、ディレクトリと同じ VPC または異なる VPC 内にあります。DB インスタンスの作成または変
更時に、次の手順を行います。

• ディレクトリの作成時に、生成されたドメイン識別子 (d-* 識別子) を指定します。

• 作成した IAM ロール名を指定します。

• DB インスタンスセキュリティグループがディレクトリセキュリティグループからインバウンドト
ラフィックを受信し、ディレクトリへのアウトバウンドトラフィックを送信できることを確認して
ください。

DB インスタンスを作成するためにコンソールを使用する場合は、データベースの認証 セクションの 
[パスワードと Kerberos 認証] を選択します。[ディレクトリの参照] を選択してディレクトリを選択
するか、[新しいディレクトリの作成] を選択します。
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コンソールを使用して DB インスタンスを変更または復元する場合は、[Kerberos 認証] セクション
でディレクトリを選択するか、[Create a new directory (新しいディレクトリの作成)] を選択します。

AWS CLI を使用する場合は、DB インスタンスが、作成したディレクトリを使用できるように、以
下のパラメータが必要です。

• --domain パラメータには、ディレクトリの作成時に生成されたドメイン識別子 ("d-*" 識別子) を
使用します。

• --domain-iam-role-name パラメータには、マネージド IAM ポリシー
AmazonRDSDirectoryServiceAccess を使用する作成済みのロールを使用します。

例えば、以下の CLI コマンドはディレクトリを使用するように DB インスタンスを変更します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --domain d-ID \ 
    --domain-iam-role-name role-name 

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --domain d-ID ^ 
    --domain-iam-role-name role-name
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Important

Kerberos 認証を有効化するために DB インスタンスを変更する場合、変更後 DB インスタン
スを再起動します。

Note

MANAGED_SERVICE_USER は、RDS の Directory Service によってランダムに生成される
名前を持つサービスアカウントです。Kerberos 認証のセットアップ時に、RDS for Oracle 
は同じ名前のユーザーを作成し、そのユーザーに CREATE SESSION 権限を割り当てま
す。Oracle DB ユーザーは、外部で MANAGED_SERVICE_USER@EXAMPLE.COM と識別され
ます。EXAMPLE.COM はドメインの名前です。RDS は定期的に、Directory Service によって
提供される認証情報を使用して Oracle データベースにログインします。その後、RDS はす
ぐにチケットキャッシュを破棄します。

ステップ 7: Kerberos 認証 Oracle ログインを作成する

Amazon RDS マスターユーザーの認証情報を使用して、他の DB インスタンスと同様に Oracle DB 
インスタンスに接続します。DB インスタンスは、AWS Managed Microsoft AD ドメインに接続され
ています。このように、ドメインの Microsoft Active Directory ユーザーおよびグループから Oracle 
ログインおよびユーザーのプロビジョニングができます。標準の Oracle 権限をこれらのログインに
付与したり、取り消したりしてデータベースの権限を管理します。

Microsoft Active Directory のユーザーに Oracle 認証を許可するには

1. Amazon RDS マスターユーザー認証情報を使用して、Oracle DB インスタンスに接続します。

2. 外部認証されたユーザーを Oracle データベース内に作成します。

次の例では、KRBUSER@CORP.EXAMPLE.COM をユーザ名とドメイン名に置き換えます。

CREATE USER "KRBUSER@CORP.EXAMPLE.COM" IDENTIFIED EXTERNALLY;  
GRANT CREATE SESSION TO "KRBUSER@CORP.EXAMPLE.COM";

これでドメインのユーザー (人とアプリケーションの両方) は、Kerberos 認証を使用してドメイ
ンに参加しているクライアントマシンから Oracle DB インスタンスに接続できます。
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ステップ 8: Oracle クライアントを設定する

Oracle クライアントを構成するには、次の要件を満たす必要があります。

• ドメインを指すように、krb5.conf (Linux) または krb5.ini (Windows) という名前の設定ファイルを
作成します。この設定ファイルを使用する Oracle クライアントを設定します。

• TCP/UDP の 53 番ポート (DNS)、Kerberos ポート(マネージド型 AWS Directory Service 向けの 
88 番および 464 番)、および TCP の389 番 LDAP ポートを介して、クライアントホストと AWS 
Directory Service の間でトラフィックが流れているかを確認します。

• データベースポートを介してクライアントホストと DB インスタンス間でトラフィックが流れるこ
とを確認します。

以下は、AWS Managed Microsoft AD のサンプルコンテンツです。

[libdefaults] 
 default_realm = EXAMPLE.COM
[realms] 
 EXAMPLE.COM = { 
  kdc = example.com 
  admin_server = example.com 
 }
[domain_realm] 
 .example.com = CORP.EXAMPLE.COM 
 example.com = CORP.EXAMPLE.COM

以下は、オンプレミス Microsoft AD のサンプルコンテンツです。krb5.conf ファイルまたは krb5.ini 
ファイルで、on-prem-ad-server-name をオンプレミス AD サーバー名に置き換えます。

[libdefaults] 
 default_realm = ONPREM.COM
[realms] 
 AWSAD.COM = { 
  kdc = awsad.com 
  admin_server = awsad.com 
 } 
 ONPREM.COM = { 
  kdc = on-prem-ad-server-name
  admin_server = on-prem-ad-server-name
 }
[domain_realm] 
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 .awsad.com = AWSAD.COM 
 awsad.com= AWSAD.COM 
 .onprem.com = ONPREM.COM 
 onprem.com= ONPREM.COM

Note

krb5.ini ファイル または krb5.conf ファイルを設定したら、サーバーを再起動することをお勧
めします。

以下は、SQL*Plus 構成向けの sqlnet.ora の内容のサンプルです。

SQLNET.AUTHENTICATION_SERVICES=(KERBEROS5PRE,KERBEROS5)
SQLNET.KERBEROS5_CONF=path_to_krb5.conf_file

SQL 開発者向け構成の例に関しては、Oracle サポートの「ドキュメント 1609359.1」をご参照くだ
さい。

ドメインの DB インスタンスの管理

コンソール、CLI、RDS API を使用して、DB インスタンスと Microsoft Active Directory との関係を
管理できます。例えば、Kerberos 認証を有効化するために、Microsoft Active Directory を関連付ける
ことができます。また、Kerberos 認証を無効化するために、Microsoft Active Directory を関連付けを
解除することができます。さらに、1 つの Microsoft Active Directory によって外部に認証される DB 
インスタンスをもう 1 つの Microsoft Active Directory に移動することもできます。

例えば、CLI を使用して次を実行できます。

• メンバーシップが失敗認めに Kerberos 認証を再度有効化することを試みるには、modify-db-
instance CLI コマンドを使用し、--domain オプションの現在のメンバーシップのディレクトリ 
ID を指定します。

• DB インスタンスの Kerberos 認証を無効にするには、modify-db-instance CLI コマンドを使用し
て、none オプションに --domain を指定します。

• 1 つのドメインから他のドメインに DB インスタンスを移動するには、modify-db-instance CLI コ
マンドを使用して、--domain オプションに新しいドメインのドメイン識別子を指定します。
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ドメインメンバーシップ状態の表示

DB インスタンスを作成または変更した後で、その DB インスタンスは、ドメインのメンバーに
なります。DB インスタンスのドメインメンバーシップのステータスは、コンソールで表示した
り、describe-db-instances CLI コマンドを実行して表示したりすることができます。DB インスタン
スのステータスは、以下のいずれかです。

• kerberos-enabled - DB インスタンスは Kerberos 認証を有効化しました。

• enabling-kerberos - AWS は、この DB インスタンスで Kerberos 認証を有効化中です。

• pending-enable-kerberos - この DB インスタンスでは、Kerberos 認証の有効化が保留中に
なっています。

• pending-maintenance-enable-kerberos - AWS は、次にスケジュールされたメンテナンス
ウィンドウで、DB インスタンスでの Kerberos 認証の有効化を試みます。

• pending-disable-kerberos - この DB インスタンスでは、Kerberos 認証の無効化が保留中に
なっています。

• pending-maintenance-disable-kerberos – AWS は、次にスケジュールされたメンテナン
スウィンドウで、DB インスタンスでの Kerberos 認証の無効化を試みます。

• enable-kerberos-failed – 設定の問題により、AWS は DB インスタンス上の Kerberos 認証
を有効化できませんでした。DB インスタンスを変更するコマンドを再発行する前に、設定の問題
を修正します。

• disabling-kerberos - AWS は、この DB インスタンスで Kerberos 認証を無効化中です。

ネットワーク接続の問題や正しくない IAM ロールのために、Kerberos 認証を有効化するリクエスト
は失敗する可能性があります。DB インスタンスを作成または変更する際に Kerberos 認証を有効化
する試みが失敗した場合は、正しい IAM ロールを使用していることを確認してください。次に、DB 
インスタンスを変更し、ドメインに接続します。

Note

Amazon RDS for Oracle を使用する Kerberos 認証でのみ、ドメインの DNS サーバーにトラ
フィックが送信されます。他のすべての DNS リクエストは、Oracle を実行している DB イ
ンスタンスでアウトバウンドのネットワークアクセスとして取り扱われます。Amazon RDS 
for Oracle を使用するアウトバウンドのネットワークアクセスに関する詳細は、「カスタム 
DNS サーバーのセットアップ」を参照してください。
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Kerberos キーの強制更新

シークレットキーは、AWS Managed Microsoft AD と Amazon RDS for Oracle DB インスタンス間で
共有されます。このキーは、45 日ごとに自動で更新されます。このキーを強制的に更新するには、
次の Amazon RDS 手順を実行してください。

SELECT rdsadmin.rdsadmin_kerberos_auth_tasks.rotate_kerberos_keytab AS TASK_ID FROM 
 DUAL;

Note

リードレプリカの設定では、ソース DB インスタンスのみでこの手順を実行可能で、リード
レプリカでは実行できません。

SELECT ステートメントでは、データ型 VARCHAR2 のタスクの ID が返ります。実行中のタスクのス
テータスは bdump ファイルで確認できます。bdump ファイルは /rdsdbdata/log/trace ディレ
クトリにあります。bdump ファイルの名前形式は、以下のとおりです。

dbtask-task-id.log

タスクの出力ファイルを表示すると、結果を確認できます。

SELECT text FROM table(rdsadmin.rds_file_util.read_text_file('BDUMP','dbtask-task-
id.log'));

task-id は、この手順で返されたタスク ID に置き換えます。

Note

タスクは非同期的に実行されます。

Oracle を Kerberos 認証に接続する

このセクションは、「ステップ 8: Oracle クライアントを設定する」で説明されているように Oracle 
クライアントをセットアップ済みであることを前提としています。Kerberos 認証により Oracle DB 
に接続するには、Kerberos 認証タイプを使用してログインします。例えば、Oracle SQL Developer 
を起動した後で、以下に示すように、[Kerberos 認証を] 認証タイプとして選択します。
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SQL*Plus で Kerberos 認証を使用して Oracle に接続するには:

1. コマンドプロンプトで、次のコマンドを実行します。

kinit username

username をユーザー名で置き換え、プロンプトでユーザーに Microsoft Active Directory で保存
されているパスワードを入力します。

2. SQL*Plus を開き、DNS の名前および Oracle DB インスタンスのポート番号を使用して接続しま
す。

SQL*Plus での Oracle DB インスタンスへの接続の詳細については、「SQL *Plus を使用した DB 
インスタンスへの接続」を参照してください。

証明書と Oracle ウォレットを使用した、UTL_HTTP アクセスの設定

Amazon RDS は RDS for Oracle DB インスタンスでのアウトバウンドネットワークアクセスをサ
ポートします。DB インスタンスをネットワークに接続するには、次の PL/SQL パッケージを使用で
きます。
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UTL_HTTP

このパッケージでは、SQL および PL/SQL から HTTP 呼び出しを実行します。HTTP 経由でイン
ターネット上のデータにアクセスするために使用できます。詳細については、Oracle ドキュメン
トの「UTL_MAIL」を参照してください。

UTL_TCP

このパッケージは、PL/SQL で TCP/IP クライアント側アクセス機能を提供します。このパッ
ケージは、インターネットプロトコルと E メールを使用する PL/SQL アプリケーションに役立ち
ます。詳細については、Oracle ドキュメントの「UTL_TCP」を参照してください。

UTL_SMTP

このパッケージは、SMTP コマンドへのインターフェイスを提供します。これにより、クライア
ントが E メールを SMTP サーバーにディスパッチできるようにします。詳細については、Oracle 
ドキュメントの「UTL_SMTP」を参照してください。

次のタスクを完了すると、UTL_HTTP.REQUEST を設定できます。これにより、SSL ハンドシェイ
ク中にクライアント認証の証明書を要求するウェブサイトを操作できます。また Oracle ウォレット
の生成コマンドや、DBMS_NETWORK_ACL_ADMIN.APPEND_WALLET_ACE の手順を修正して、ウェ
ブサイトへの UTL_HTTP アクセスに使用するパスワード認証を設定することもできます。詳細につ
いては、Oracle Database のドキュメントの「DBMS_NETWORK_ACL_ADMIN」を参照してくださ
い。

Note

UTL_SMTP に合わせ次のタスクを変更して、SSL/TLS 経由でメールを送信できるようにしま
す (Amazon Simple Email Service を含む)。

トピック

• UTL_HTTP アクセスを設定する際の考慮事項

• ステップ 1: ウェブサイトのルート証明書を取得する

• ステップ 2: Oracle ウォレットを作成する

• ステップ 3: RDS for Oracle インスタンスに、Oracle ウォレットをダウンロードする

• ステップ 4: ユーザーに Oracle ウォレットへのアクセス許可を付与する

• ステップ 5: DB インスタンスからウェブサイトへのアクセスを設定する
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• ステップ 6: DB インスタンスからウェブサイトへの接続をテストする

UTL_HTTP アクセスを設定する際の考慮事項

アクセスを設定する前に、以下を考慮してください。

• UTL_MAIL オプションで SMTP を使用することができます。詳細については、「Oracle 
UTL_MAIL」を参照してください。

• リモートホストのドメインネームサーバー (DNS) の名は、以下のいずれかです:

• パブリックに解決可能。

• Amazon RDS DB インスタンスのエンドポイント。

• 独自のDNS サーバーを介して解決可能。詳細については、「カスタム DNS サーバーのセット
アップ」を参照してください。

• 同じ VPC またはピアリング接続先 VPC の Amazon EC2 インスタンスのプライベート DNS 
名。この場合、名前がカスタム DNS サーバーを介して解決可能であることを確認してくださ
い。また、VPC 設定の enableDnsSupport 属性を有効にし、VPC ピア接続の DNS 解決サ
ポートを有効にすることで Amazon が提供する DNS を使用することもできます。詳細について
は、「VPC の DNS サポート」および「VPC ピア接続の変更」を参照してください。

• リモート SSL/TLS リソースに安全に接続するには、カスタマイズされた Oracle ウォレット を
作成し、アップロードすることをお勧めします。Amazon S3 を Amazon RDS for Oracle 機能
と統合することで、Amazon S3 から Oracle DB インスタンスにウォレットをダウンロードしま
す。Oracle 用の Amazon S3 の統合については、「Amazon S3 統合」を参照してください。

• Oracle SSL オプションがインスタンスごとに構成されている場合は、SSL/TLS エンドポイントを
介して Oracle DB インスタンス間にデータベースリンクを確立することができます。必要な設定
はこれだけです。詳細については、「Oracle Secure Sockets Layer」を参照してください。

ステップ 1: ウェブサイトのルート証明書を取得する

RDS for Oracle DB インスタンスがウェブサイトへのセキュアな接続を確立するには、ルート CA 証
明書を追加します。Amazon RDS はルート証明書を使用して、Oracle ウォレットにウェブサイトの
証明書を署名します。

ルート証明書は、さまざまな方法で取得できます。例えば、次のオペレーションを実行できます。

1. ウェブサーバーを使用して、証明書で保護されたウェブサイトにアクセスします。

2. 署名に使われたルート証明書をダウンロードします。
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AWS のサービスの場合、ルート証明書は通常、Amazon Trust Services リポジトリにあります。

ステップ 2: Oracle ウォレットを作成する

ウェブサーバー証明書とクライアント認証証明書の両方を含む Oracle ウォレットを作成しま
す。RDS Oracle インスタンスは、ウェブサーバー証明書を使用して、ウェブサイトへの安全な接続
を確立します。ウェブサイトでは、Oracle のデータベースユーザーを認証するために、クライアン
ト証明書が必要です。

認証にクライアント証明書を使用せずに、セキュアな接続を構成したい場合があります。この場合、
次の手順で Java キーストアのステップを省略できます。

Oracle ウォレットを作成するには

1. ルート証明書とクライアント証明書を 1 つのディレクトリに配置してから、このディレクトリ
に移動します。

2. .p12 クライアント証明書を、Java キーストアに変換します。

Note

認証にクライアント証明書を使用していない場合は、このステップを省略できます。

次の例では、client_certificate.p12 という名前のクライアント証明書
を、client_keystore.jks という名前の Java キーストアに変換します。その後、キースト
アは Oracle ウォレットに入ります。キーストアのパスワードは P12PASSWORD です。

orapki wallet pkcs12_to_jks -wallet ./client_certificate.p12 -
jksKeyStoreLoc ./client_keystore.jks -jksKeyStorepwd P12PASSWORD

3. 証明書のディレクトリとは別に、Oracle ウォレット用のディレクトリを作成します。

例えば、次の例では /tmp/wallet ディレクトリを作成します。

mkdir -p /tmp/wallet

4. ウォレットディレクトリに、Oracle ウォレットを作成します。

次の例では、Oracle ウォレット パスワードを P12PASSWORD に設定します。これは、前のス
テップで Java キーストアで使用したのと同じパスワードです。同じパスワードを使用すると便
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利ですが、必須ではありません。-auto_login パラメータが自動ログイン機能をオンにするた
め、アクセスするたびにパスワードを指定する必要はありません。

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

orapki wallet create -wallet /tmp/wallet -pwd P12PASSWORD -auto_login

5. Java キーストアを、Oracle ウォレットに追加します。

Note

認証にクライアント証明書を使用していない場合は、このステップを省略できます。

次の例では、/tmp/wallet という Oracle ウォレットに、client_keystore.jks キースト
アを追加します。この例では、Java キーストアと Oracle ウォレットに、同じパスワードを指定
します。

orapki wallet jks_to_pkcs12 -wallet /tmp/wallet -pwd P12PASSWORD -
keystore ./client_keystore.jks -jkspwd P12PASSWORD

6. Oracle ウォレットに、対象のウェブサイトのルート証明書を追加します。

次の例では、Root_CA.cer という名前の証明書を追加します。

orapki wallet add -wallet /tmp/wallet -trusted_cert -cert ./Root_CA.cer -
pwd P12PASSWORD

7. 中間証明書を追加します。

次の例では、Intermediate.cer という名前の証明書を追加します。中間証明書をすべてロー
ドするまで、この手順を必要な回数繰り返します。

orapki wallet add -wallet /tmp/wallet -trusted_cert -cert ./Intermediate.cer -
pwd P12PASSWORD
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8. 新しく作成した Oracle ウォレットに、必要な証明書があることを確認します。

orapki wallet display -wallet /tmp/wallet -pwd P12PASSWORD

ステップ 3: RDS for Oracle インスタンスに、Oracle ウォレットをダウンロードする

このステップでは、まず Oracle ウォレットを Amazon S3 にアップロードし、次に Amazon S3 から 
RDS for Oracle インスタンスにウォレットをダウンロードします。

RDS for Oracle DB インスタンスに Oracle ウォレットをダウンロードするには

1. Oracle との Amazon S3 統合の前提条件を満たしたら、S3_INTEGRATION オプションを Oracle 
DB インスタンスに追加します。使用している Amazon S3 バケットへのアクセス権が、オプ
ションの IAM ルールにあることを確認します。

詳細については、「Amazon S3 統合」を参照してください。

2. マスターユーザーとして DB インスタンスにログインし、Oracle ウォレットを保持しておく 
Oracle ディレクトリを作成します。

次の例では、WALLET_DIR という名前で Oracle のディレクトリを作成しています。

EXEC rdsadmin.rdsadmin_util.create_directory('WALLET_DIR');

詳細については、「主要データストレージ領域でのディレクトリの作成と削除」を参照してくだ
さい。

3. 作成した Oracle ウォレットを Amazon S3 バケットにアップロードします。

サポートされているアップロード方法は、いずれも使用できます。

4. Oracle ウォレットを再度アップロードする場合は、既存のウォレットを削除します。それ以外
の場合は、次のステップに進みます。

次の例では、cwallet.sso という名前の、既存のウォレットを削除します。

EXEC UTL_FILE.FREMOVE ('WALLET_DIR','cwallet.sso');

5. Amazon S3 バケットから Oracle DB インスタンスに Oracle ウォレットをダウンロードしま
す。
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次の例では、cwallet.sso という名前のウォレットを、my_s3_bucket という名前の 
Amazon S3 バケットから、WALLET_DIR という名前の DB インスタンスディレクトリにダウン
ロードしています。

SELECT rdsadmin.rdsadmin_s3_tasks.download_from_s3( 
      p_bucket_name    =>  'my_s3_bucket',  
      p_s3_prefix      =>  'cwallet.sso',  
      p_directory_name =>  'WALLET_DIR')  
   AS TASK_ID FROM DUAL;

6. (オプション) パスワードで保護された Oracle ウォレットをダウンロードします。

このウォレットは、ウォレットを使用するたびにパスワードを要求する場合にのみ、ダウンロー
ドしてください。次の例では、パスワードで保護された ewallet.p12 ウォレットをダウン
ロードしています。

SELECT rdsadmin.rdsadmin_s3_tasks.download_from_s3( 
      p_bucket_name    =>  'my_s3_bucket',  
      p_s3_prefix      =>  'ewallet.p12',  
      p_directory_name =>  'WALLET_DIR')  
   AS TASK_ID FROM DUAL;

7. DB タスクのステータスを確認します。

次の例では、前のステップで返されたタスク ID を、dbtask-1234567890123-4567.log に
代入します。

SELECT TEXT FROM 
 TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP','dbtask-1234567890123-4567.log'));

8. Oracle ウォレットの保存に使用している、ディレクトリの内容を確認します。

SELECT * FROM TABLE(rdsadmin.rds_file_util.listdir(p_directory => 'WALLET_DIR'));

詳細については、「DB インスタンスディレクトリ内のファイルのリスト化」を参照してくださ
い。
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ステップ 4: ユーザーに Oracle ウォレットへのアクセス許可を付与する

データベースのユーザーを新しく作成するか、既存のユーザーを設定できます。いずれの場合も、証
明書を使用したセキュアな接続や、クライアント認証のために、Oracle ウォレットにアクセスする
ようにユーザーを設定する必要があります。

Oracle ウォレットのユーザーアクセス許可を付与するには

1. RDS for Oracle DB インスタンスに、マスターユーザーとしてログインします。

2. 既存のデータベースユーザーを設定しない場合は、新しいユーザーを作成します。それ以外の場
合は、次のステップに進みます。

次の例では、my-user という名前のデータベースユーザーを作成します。

CREATE USER my-user IDENTIFIED BY my-user-pwd;
GRANT CONNECT TO my-user;

3. データベースユーザーに、Oracle ウォレットのあるディレクトリに対するアクセス許可を付与
します。

次の例では、my-user ユーザーに対して、WALLET_DIR ディレクトリへの読み取りアクセス権
限を付与します。

GRANT READ ON DIRECTORY WALLET_DIR TO my-user;

4. データベースユーザーに対して、UTL_HTTP パッケージを使用するアクセス許可を付与しま
す。

次の PL/SQL プログラムは、my-user ユーザーに対して、UTL_HTTP へのアクセス許可を付与
します。

BEGIN  
  rdsadmin.rdsadmin_util.grant_sys_object('UTL_HTTP', UPPER('my-user'));  
  END;
/

5. データベースユーザーに対して、UTL_FILE パッケージを使用するアクセス許可を付与しま
す。

次の PL/SQL プログラムは、my-user ユーザーに対して、UTL_FILE へのアクセス許可を付与
します。
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BEGIN  
  rdsadmin.rdsadmin_util.grant_sys_object('UTL_FILE', UPPER('my-user'));  
  END;
/

ステップ 5: DB インスタンスからウェブサイトへのアクセスを設定する

このステップでは、UTL_HTTP やアップロードした Oracle ウォレット、クライアント証明書を使用
して、対象のウェブサイトに接続できるように、Oracle データベースユーザーを設定します。詳細
については、Oracle Database のドキュメントの「Configuring Access Control to an Oracle Wallet」
(Oracle Wallet に対するアクセス制御の設定) を参照してください。

RDS for Oracle DB インスタンスからウェブサイトへのアクセスを設定するには

1. RDS for Oracle DB インスタンスに、マスターユーザーとしてログインします。

2. セキュアなポートで、ユーザーと対象のウェブサイトの Host Access Control Entry (ACE) を作
成します。

次の例では、my-user ユーザーが、セキュアなポート 443 経由で secret.encrypted-
website.com にアクセスできるように設定します。

BEGIN 
  DBMS_NETWORK_ACL_ADMIN.APPEND_HOST_ACE( 
    host       => 'secret.encrypted-website.com',  
    lower_port => 443, 
    upper_port => 443, 
    ace        => xs$ace_type(privilege_list => xs$name_list('http'), 
                              principal_name => 'my-user', 
                              principal_type => xs_acl.ptype_db));  
                           -- If the program unit results in PLS-00201, set 
                           -- the principal_type parameter to 2 as follows: 
                           -- principal_type => 2));
END;
/
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Important

前述のプログラムユニットでは、次のエラーが発生する可能性があります:
PLS-00201: identifier 'XS_ACL' must be declared。このエラーが返された
場合は、principal_type に値を割り当てる行を次の行に置き換えてから、プログラ
ムユニットを再実行します。

principal_type => 2));

PL/SQL パッケージ XS_ACL の定数の詳細については、Oracle Database ドキュメント
の「Real Application Security Administrator's and Developer's Guide」を参照してくださ
い。

詳細については、Oracle Database のドキュメントの「Configure Access Control Lists (ACLs) to 
External Network Services」(外部ネットワークサービスへのアクセス制御リスト (ACL) の構成) 
を参照してください。

3. (オプション) 標準のポートで、ユーザーと対象のウェブサイトの ACE を作成します。

一部のウェブページが、セキュアポート (443) ではなく標準のウェブサーバーのポート (80) か
ら提供される場合は、標準のポートを使用する必要がある場合があります。

BEGIN 
  DBMS_NETWORK_ACL_ADMIN.APPEND_HOST_ACE( 
    host       => 'secret.encrypted-website.com',  
    lower_port => 80, 
    upper_port => 80, 
    ace        => xs$ace_type(privilege_list => xs$name_list('http'), 
                              principal_name => 'my-user', 
                              principal_type => xs_acl.ptype_db));  
                           -- If the program unit results in PLS-00201, set 
                           -- the principal_type parameter to 2 as follows: 
                           -- principal_type => 2));
END;
/

4. アクセスコントロールエントリが存在することを確認します。

SET LINESIZE 150

UTL_HTTP アクセスの設定 3313

https://docs.oracle.com/en/database/oracle/oracle-database/19/dbfsg/XS_ACL-package.html#GUID-A157FB28-FE23-4D30-AAEB-8224230517E7
https://docs.oracle.com/en/database/oracle/oracle-database/19/dbseg/managing-fine-grained-access-in-pl-sql-packages-and-types.html#GUID-3D5B66BC-0277-4887-9CD1-97DB44EB5213
https://docs.oracle.com/en/database/oracle/oracle-database/19/dbseg/managing-fine-grained-access-in-pl-sql-packages-and-types.html#GUID-3D5B66BC-0277-4887-9CD1-97DB44EB5213


Amazon Relational Database Service ユーザーガイド

COLUMN HOST FORMAT A40
COLUMN ACL FORMAT A50

SELECT HOST, LOWER_PORT, UPPER_PORT, ACL 
  FROM DBA_NETWORK_ACLS
ORDER BY HOST;

5. データベースユーザーに対して、UTL_HTTP パッケージを使用するアクセス許可を付与しま
す。

次の PL/SQL プログラムは、my-user ユーザーに対して、UTL_HTTP へのアクセス許可を付与
します。

BEGIN  
  rdsadmin.rdsadmin_util.grant_sys_object('UTL_HTTP', UPPER('my-user'));  
  END;
/

6. 関連するアクセスコントロールリストが存在することを確認します。

SET LINESIZE 150
COLUMN ACL FORMAT A50
COLUMN PRINCIPAL FORMAT A20
COLUMN PRIVILEGE FORMAT A10

SELECT ACL, PRINCIPAL, PRIVILEGE, IS_GRANT, 
       TO_CHAR(START_DATE, 'DD-MON-YYYY') AS START_DATE, 
       TO_CHAR(END_DATE, 'DD-MON-YYYY') AS END_DATE 
  FROM DBA_NETWORK_ACL_PRIVILEGES
ORDER BY ACL, PRINCIPAL, PRIVILEGE;

7. クライアント認証で証明書を使用し、接続で Oracle ウォレットを使用するためのアクセス許可
を、データベースユーザーに付与します。

Note

認証にクライアント証明書を使用していない場合は、このステップを省略できます。

DECLARE 
  l_wallet_path all_directories.directory_path%type;
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BEGIN 
  SELECT DIRECTORY_PATH  
    INTO l_wallet_path  
    FROM ALL_DIRECTORIES 
   WHERE UPPER(DIRECTORY_NAME)='WALLET_DIR'; 
  DBMS_NETWORK_ACL_ADMIN.APPEND_WALLET_ACE( 
    wallet_path => 'file:/' || l_wallet_path, 
    ace         =>  xs$ace_type(privilege_list => xs
$name_list('use_client_certificates'), 
                                principal_name => 'my-user', 
                                principal_type => xs_acl.ptype_db));
END;
/

ステップ 6: DB インスタンスからウェブサイトへの接続をテストする

このステップでは、UTL_HTTP やアップロードした Oracle ウォレット、クライアント証明書を使用
してウェブサイトに接続できるように、データベースユーザーを設定します。

RDS for Oracle DB インスタンスからウェブサイトへのアクセスを設定するには

1. RDS for Oracle DB インスタンスに、UTL_HTTP へのアクセス許可を持つデータベースユーザー
としてログインします。

2. 対象のウェブサイトへ接続する際に、ホストアドレスを解決できることを確認します。

次の例では、secret.encrypted-website.com からホストアドレスを取得します。

SELECT UTL_INADDR.GET_HOST_ADDRESS(host => 'secret.encrypted-website.com') 
  FROM DUAL;

3. 失敗した接続をテストします。

UTL_HTTP は、証明書とともに Oracle ウォレットの場所を要求するため、次のクエリは失敗し
ます。

SELECT UTL_HTTP.REQUEST('secret.encrypted-website.com') FROM DUAL;

4. UTL_HTTP.SET_WALLET を使用し、DUAL から選択した場合の、ウェブサイトへのアクセスを
テストします。
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DECLARE 
  l_wallet_path all_directories.directory_path%type;
BEGIN 
  SELECT DIRECTORY_PATH 
    INTO l_wallet_path  
    FROM ALL_DIRECTORIES 
   WHERE UPPER(DIRECTORY_NAME)='WALLET_DIR'; 
  UTL_HTTP.SET_WALLET('file:/' || l_wallet_path);
END;
/

SELECT UTL_HTTP.REQUEST('secret.encrypted-website.com') FROM DUAL;

5. (オプション) クエリを変数に保存し、EXECUTE IMMEDIATE を使用した場合の、ウェブサイト
へのアクセスをテストします。

DECLARE 
  l_wallet_path all_directories.directory_path%type; 
  v_webpage_sql VARCHAR2(1000); 
  v_results     VARCHAR2(32767);
BEGIN 
  SELECT DIRECTORY_PATH 
    INTO l_wallet_path  
    FROM ALL_DIRECTORIES 
   WHERE UPPER(DIRECTORY_NAME)='WALLET_DIR'; 
  v_webpage_sql := 'SELECT UTL_HTTP.REQUEST(''secret.encrypted-website.com'', '''', 
 ''file:/' ||l_wallet_path||''') FROM DUAL'; 
  DBMS_OUTPUT.PUT_LINE(v_webpage_sql); 
  EXECUTE IMMEDIATE v_webpage_sql INTO v_results; 
  DBMS_OUTPUT.PUT_LINE(v_results);
END;
/

6. (オプション) ファイルシステム上で、Oracle ウォレットディレクトリの場所を検索します。

SELECT * FROM TABLE(rdsadmin.rds_file_util.listdir(p_directory => 'WALLET_DIR'));

前のコマンドからの出力を使用して、HTTP リクエストを作成します。例えば、ディレクトリが
rdsdbdata/userdirs/01 である場合、次のクエリを実行します。
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SELECT UTL_HTTP.REQUEST('https://secret.encrypted-website.com/', '', 
 'file://rdsdbdata/userdirs/01')  
FROM   DUAL;
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RDS for Oracle で CDB を使用する

Oracle のマルチテナントアーキテクチャでは、コンテナデータベース (CDB) にカスタマーが作成し
たプラグイン可能なデータベース (PDB) を含めることができます。CDB の詳細については、Oracle 
Database ドキュメントの「マルチテナントアーキテクチャの概要」を参照してください。

トピック

• RDS for Oracle CDB の概要

• RDS for Oracle CDB の設定

• CDB のバックアップと復元

• RDS for Oracle の 非 CDB から CDB への変換

• シングルテナント設定からマルチテナント設定への変換

• RDS for Oracle テナントデータベースを CDB インスタンスに追加する

• RDS for Oracle テナントデータベースの変更

• RDS for Oracle テナントデータベースを CDB から削除する

• テナントデータベースの詳細を表示する

• CDB のアップグレード

RDS for Oracle CDB の概要

Oracle Database 19c 以降を実行している場合、RDS for Oracle DB インスタンスをコンテナデータ
ベース (CDB) として作成できます。Oracle Database 21c 以降では、すべてのデータベースは CDB 
です。CDB は、RDS for Oracle でテナントデータベースと呼ばれるプラガブルデータベース (PDB) 
を格納できるという点で、非 CDB とは異なります。PDB は、スキーマとオブジェクトのポータブル
コレクションであり、アプリケーションには別のデータベースとして表示されます。

CDB インスタンスを作成するときには、初期テナントデータベース (PDB) を作成します。RDS for 
Oracle では、クライアントアプリケーションは CDB ではなく PDB とやり取りします。PDB でのエ
クスペリエンスは、非 CDB でのエクスペリエンスとほぼ同じです。

トピック

• CDB アーキテクチャのマルチテナント設定

• CDB アーキテクチャのシングルテナント設定

• CDB の作成と変換のオプション
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• CDB のユーザーアカウントと権限

• CDB のパラメータグループファミリー

• RDS for Oracle CDB の制限事項

CDB アーキテクチャのマルチテナント設定

RDS for Oracle は、Oracle マルチテナントアーキテクチャのマルチテナント設定 (CDB アーキテ
クチャとも呼ばれる) をサポートしています。この設定では、RDS for Oracle CDB インスタンス
に、データベースのエディションと必要なオプションライセンスに応じて、1～30 個のテナント
データベースを含めることができます。Oracle データベースでは、テナントデータベースは PDB で
す。DB インスタンスが 19.0.0.0.0.ru-2022-01.r1 以降の Oracle Database を使用する必要がありま
す。

Note

Amazon RDS 機能は、単に Oracle DB エンジンではなく RDS プラットフォームの機能であ
るため、「multi-tenant」ではなく「multitenant」と呼ばれています。「Oracle マルチテナン
ト」という用語は、オンプレミスデプロイと RDS デプロイの両方に対応する Oracle データ
ベースアーキテクチャのみを指します。

以下の設定を設定できます。

• テナントデータベース名

• テナントデータベースのマスターユーザー名

• テナントデータベースのマスターパスワード

• テナントデータベース文字セット

• テナントデータベース各国語文字セット

テナントデータベース文字セットは CDB の文字セットと異なる場合があります。同じことが各国語
文字セットにも当てはまります。最初のテナントデータベースを作成したら、RDS API を使用して
テナントデータベースを作成、変更、または削除できます。CDB 名はデフォルトで RDSCDB に設定
されており、変更できません。詳細については、「DB インスタンスの設定」および「」を参照して
ください。
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CDB アーキテクチャのシングルテナント設定

RDS for Oracle は、シングルテナント設定と呼ばれる Oracle マルチテナントアーキテクチャのレガ
シー設定をサポートしています。この設定では、RDS for Oracle CDB インスタンスには 1 つのテナ
ント (PDB) しか格納できません。後にさらに PDB を作成することはできません。

CDB の作成と変換のオプション

Oracle Database 21c は CDB のみをサポートしていますが、Oracle Database 19c は CDB と非 
CDB の両方をサポートしています。RDS for Oracle CDB インスタンスはすべて、マルチテナント設
定とシングルテナント設定の両方をサポートしています。

Oracle データベースアーキテクチャの作成、変換、アップグレードのオプション

次の表に、RDS for Oracle Database の作成とアップグレードのさまざまなアーキテクチャオプショ
ンを示します。

リリース データベース作成オプ
ション

アーキテクチャ変換オ
プション

メジャーバージョン 
アップグレードター 
ゲット

Oracle Database 
21c

CDB アーキテクチャの
み

該当なし 該当なし

Oracle Database 
19c

CDB または非 CDB 
アーキテクチャ

非 CDB から CDB アー
キテクチャへ (April 
2021 RU 以降)

21c CDB

Oracle Database 
12c (廃止)

非 CDB アーキテク
チャのみ

該当なし 19c 非 CDB

前の表に示すように、非 CDB を新しいメジャーデータベースバージョンの CDB に直接アップグ
レードすることはできません。ただし、Oracle Database 19c の非 CDB を Oracle Database 19c 
CDB に変換してから、Oracle Database 19c CDB を Oracle Database 21c CDB にアップグレードす
ることはできます。詳細については、「RDS for Oracle の 非 CDB から CDB への変換」を参照して
ください。
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CDB アーキテクチャ設定の変換オプション

次の表は、RDS for Oracle DB インスタンスのアーキテクチャ設定を変換するためのさまざまなオプ
ションを示しています。

現在のアーキテ
クチャと設定

CDB アーキテクチャの
シングルテナント設定 
への変換

CDB アーキテクチャ
のマルチテナント設
定への変換

非 CDB アーキテクチャへ
の変換

非 CDB サポート対象 サポート対象* 該当なし

シングルテナン
ト設定を使用し
た CDB

該当なし サポート対象 サポートされません

マルチテナント
設定を使用した 
CDB

サポートされません 該当なし サポートされません

* 非 CDB を 1 回の操作でマルチテナント設定に変換することはできません。非 CDB を CDB に変換
すると、CDB はシングルテナント設定になります。その後、別の操作でシングルテナントをマルチ
テナント設定に変換できます。

CDB のユーザーアカウントと権限

Oracle マルチテナントアーキテクチャでは、すべてのユーザーアカウントが共通ユーザーまた
はローカルユーザーのいずれかになります。CDB 共通ユーザーとは、単一のアイデンティティとパ
スワードが CDB ルート、ならびに既存および将来のすべての PDB で認識されているデータベース
ユーザーです。対照的に、ローカルユーザーは 1 つの PDB にのみ存在します。

RDS マスターユーザーは PDB 内のローカルユーザーアカウントで、DB インスタンスを作成すると
きに名前を付けます。新しいユーザーアカウントを作成すると、これらのユーザーも PDB に常駐す
るローカルユーザーとなります。ユーザーアカウントを使用して新しい PDB を作成したり、既存の 
PDB の状態を変更したりすることはできません。

rdsadmin ユーザーは共通のユーザーアカウントです。このアカウントに存在する RDS for Oracle 
パッケージを実行できますが、rdsadmin としてログインすることはできません。詳細について
は、Oracle のドキュメントの About Common Users and Local Users を参照してください。
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CDB のパラメータグループファミリー

CDB には、独自のパラメータグループファミリーおよびデフォルトパラメータ値があります。CDB 
パラメータグループファミリーは次のとおりです。

• oracle-ee-cdb-21

• oracle-se2-cdb-21

• oracle-ee-cdb-19

• oracle-se2-cdb-19

RDS for Oracle CDB の制限事項

RDS for Oracle は、オンプレミス CDB で使用できる機能のサブセットをサポートしています。

CDB の制限事項

RDS for Oracle CDB には以下の制限が適用されます。

• CDB に接続することはできません。常に CDB ではなくテナントデータベース (PDB) に接続しま
す。非 CDB の場合と同様に、PDB のエンドポイントを指定します。唯一の違いは、データベース
名に pdb_name を指定することです。ここで、pdb_name は PDB のために選択した名前です。

• マルチテナント設定の CDB をシングルテナント変換の CDB に変換することはできません。マル
チテナント設定への変換は一方向で、元に戻すことはできません。

• DB インスタンスが 19.0.0.0.ru-2022-01.r1 より前の Oracle データベースのリリースを使用してい
る場合は、マルチテナント設定を有効にしたり、マルチテナント設定に変換したりすることはでき
ません。

以下の機能のサポートは、アーキテクチャ設定によって異なります。

機能 シングルテナントでサポート
される

マルチテナントでサポートさ
れる

Oracle Data Guard はい いいえ

Oracle Label Security いいえ いいえ
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機能 シングルテナントでサポート
される

マルチテナントでサポートさ
れる

Oracle Enterprise Manager 
(OEM)

いいえ いいえ

OEM Agent いいえ いいえ

データベースアクティビティ
ストリーミング

はい いいえ

テナントデータベース (PDB) の制限事項

RDS for Oracle マルチテナント設定のテナントデータベースには、次の制限が適用されます。

• テナントデータベースの操作をメンテナンス期間まで延期することはできません。すべての変更は
すぐに反映されます。

• シングルテナント設定を使用する CDB には、テナントデータベースを追加できません。

• 1 回の操作で、複数のテナントデータベースを追加または変更することはできません。一度に追加
または変更できる項目は 1 つのみです。

• テナントデータベースを CDB$ROOT または PDB$SEED という名前に変更することはできません。

• CDB 内のテナントが 1 つのみの場合、そのテナントデータベースは削除できません。

• すべての DB インスタンスクラスタイプが、RDS for Oracle CDB インスタンスで複数の PDB をサ
ポートするのに十分なリソースを備えているわけではありません。PDB 数が増えると、小規模な
インスタンスクラスのパフォーマンスと安定性に影響し、データベースのアップグレードなど、ほ
とんどのインスタンスレベルの操作にかかる時間が長くなります。

• 同じ CDB に複数の AWS アカウント を使用して PDB を作成することはできません。PDB 
は、PDB がホストされている DB インスタンスと同じアカウントが所有しているものである必要
があります。

• CDB 内のすべての PDB は、同じエンドポイントとデータベースリスナーを使用します。

• 以下の操作は PDB レベルではサポートされていませんが、CDB レベルではサポートされていま
す。

• バックアップとリカバリ

• データベースアップグレード

• メンテナンスアクション
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• 以下の機能は PDB レベルではサポートされていませんが、CDB レベルではサポートされていま
す。

• Performance Insights

• オプショングループ (オプションは CDB インスタンスのすべての PDB にインストールされま
す)

• パラメータグループ (すべてのパラメータは CDB インスタンスに関連付けられたパラメータグ
ループから導出されます)

• オンプレミスの CDB アーキテクチャではサポートされているが、RDS for Oracle CDB ではサ
ポートされていない PDB レベルの操作には、次のようなものがあります。

Note

以下のリストは完全なものではありません。

• Application ELB

• Proxy PDBs

• PDB の起動または停止

• PDB のアンプラグとプラギング

CDB へ、または CDB からデータを移動するには、非 CDB と同じ手法を使用します。データ移
行に関する詳細については、「Amazon RDS の Oracle にデータをインポートする」を参照して
ください。

• PDB レベルでのオプション設定

PDB は CDB オプショングループからオプション設定を継承します。設定オプションの詳細につ
いては、「「パラメータグループを使用する」 」を参照してください。ベストプラクティスに
ついては、DB パラメータグループを使用するを参照してください。

• PDB のパラメータの設定

PDB は CDB からパラメータ設定を継承します。設定オプションの詳細については、「Oracle 
DB インスタンスへのオプションの追加」を参照してください。

• 同じ CDB 内の PDB に異なるリスナーを設定する

• Oracle Flashback 機能

• PDB 内からの監査情報
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RDS for Oracle CDB の設定

CDB の設定は、非 CDB の設定と似ています。

トピック

• RDS for Oracle CDB インスタンスの作成

• RDS for Oracle CDB での PDB への接続

RDS for Oracle CDB インスタンスの作成

RDS for Oracle では、CDB の作成は非 CDB の作成とほとんど同じです。その違いは、DB インスタ
ンスを作成するときに Oracle マルチテナントアーキテクチャを選択し、アーキテクチャ設定 (マル
チテナントまたはシングルテナント) を選択することです。マルチテナント設定で CDB を作成する
ときにタグを作成すると、RDS はそのタグを初期テナントデータベースに伝達します。CDB を作成
するには、AWS Management Console、AWS CLI、または RDS API を使用します。

コンソール

CDB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、CDB インスタンスを作成する AWS リージョン を選択しま
す。

3. ナビゲーションペインで [データベース] を選択します。

4. [データベースの作成] を選択します。

5. [Choose a database creation method (データベース作成方法を選択)] で [Standard Create (スタ
ンダード作成)] を選択します。

6. [エンジンのオプション] で [Oracle] を選択します。

7. [データベース管理のタイプ] で、[Amazon RDS] を選択します。

8. [アーキテクチャ設定] では、[Oracle マルチテナントアーキテクチャ] を選択します。

9. [アーキテクチャ設定] で、次のいずれかを実行します。

• [マルチテナント設定] を選択し、次のステップに進みます。

• [シングルテナント設定] を選択し、ステップ 11 に進みます。

10. (マルチテナント設定) [テナントデータベース設定] で、次の変更を行います。
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• [テナントデータベース名] には、データベースの名前を入力します。PDB 名は CDB 名 (デ
フォルトは RDSCDB) と異なるものである必要があります。

• [テナントデータベースのマスターユーザー名] には、PDB のマスターユーザー名を入力しま
す。テナントデータベースマスターユーザー名を使用して CDB 自体にログインすることはで
きません。

• [テナントデータベースのマスターパスワード] にパスワードを入力するか、[パスワードを自
動生成] を選択します。

• [テナントデータベースの文字セット] では、PDB の文字セットを選択します。テナントデー
タベース文字セットとは異なる PDB 文字セットを選択できます。

デフォルトの PDB 文字セットは AL32UTF8 です。デフォルト以外の PDB 文字セットを選択
すると、CDB の作成が遅くなる可能性があります。

Note

CDB 作成プロセスの一環として複数のテナントデータベースを作成することはできませ
ん。PDB は既存の CDB にのみ追加できます。

11. (シングルテナント設定) DB インスタンスの設定 に記載されているオプションに基づいて、必要
な設定を選択します。次の点に注意してください。

• [マスターユーザー名] には、PDB のローカルユーザーの名前を入力します。マスターユー
ザー名を使用して CDB ルートにログインすることはできません。

• [データベース名] には、データベースの名前を入力します。デフォルト名の RDSCDB がある 
CDB  には名前を付けることはできません。

12. [データベースの作成] を選択します。

AWS CLI

マルチテナント設定で CDB を作成するには、以下のパラメータを指定して create-db-instance コマ
ンドを使用します。

• --db-instance-identifier

• --db-instance-class

• --engine { oracle-ee-cdb | oracle-se2-cdb }
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• --master-username

• --master-user-password

• --multi-tenant(シングルテナント設定の場合は、multi-tenant も --no-multi-tenant も
指定しないでください)

• --allocated-storage

• --backup-retention-period

各設定の詳細については、「DB インスタンスの設定」を参照してください。

次の例では、マルチテナント設定で my-cdb-inst という名前の RDS for Oracle DB インスタンス
を作成します。--no-multi-tenant を指定するか --multi-tenant を指定しなかった場合、デ
フォルトの CDB 設定はシングルテナントです。エンジンは、oracle-ee-cdb: oracle-ee および
--multi-tenant を指定するとエラーで失敗するコマンドです。初期テナントデータベースの名前
は mypdb です。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --engine oracle-ee-cdb \ 
    --db-instance-identifier my-cdb-inst \ 
    --multi-tenant \ 
    --db-name mypdb \ 
    --allocated-storage 250 \ 
    --db-instance-class db.t3.large \ 
    --master-username pdb_admin \ 
    --master-user-password pdb_admin_password \ 
    --backup-retention-period 3

Windows の場合:

aws rds create-db-instance ^ 
    --engine oracle-ee-cdb ^ 
    --db-instance-identifier my-cdb-inst ^ 
    --multi-tenant ^ 
    --db-name mypdb ^ 
    --allocated-storage 250 ^ 
    --db-instance-class db.t3.large ^ 
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    --master-username pdb_admin ^ 
    --master-user-password pdb_admin_password ^ 
    --backup-retention-period 3

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

このコマンドでは、次のような出力が生成されます。データベース名、文字セット、各国語文字
セット、マスターユーザーは出力に含まれません。この情報は CLI コマンド describe-tenant-
databases を使用して表示できます。

{ 
    "DBInstance": { 
        "DBInstanceIdentifier": "my-cdb-inst", 
        "DBInstanceClass": "db.t3.large", 
        "MultiTenant": true, 
        "Engine": "oracle-ee-cdb", 
        "DBResourceId": "db-ABCDEFGJIJKLMNOPQRSTUVWXYZ", 
        "DBInstanceStatus": "creating", 
        "AllocatedStorage": 250, 
        "PreferredBackupWindow": "04:59-05:29", 
        "BackupRetentionPeriod": 3, 
        "DBSecurityGroups": [], 
        "VpcSecurityGroups": [ 
            { 
                "VpcSecurityGroupId": "sg-0a1bcd2e", 
                "Status": "active" 
            } 
        ], 
        "DBParameterGroups": [ 
            { 
                "DBParameterGroupName": "default.oracle-ee-cdb-19", 
                "ParameterApplyStatus": "in-sync" 
            } 
        ], 
        "DBSubnetGroup": { 
            "DBSubnetGroupName": "default", 
            "DBSubnetGroupDescription": "default", 
            "VpcId": "vpc-1234567a", 
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            "SubnetGroupStatus": "Complete", 
            ...

RDS API

Amazon RDS API を使用して DB インスタンスを作成するには、CreateDBInstance オペレーション
を呼び出します。

各設定の詳細については、「DB インスタンスの設定」を参照してください。

RDS for Oracle CDB での PDB への接続

SQL*Plus などのユーティリティを使用して PDB に接続できます。SQL*Plus のスタンドアロンバー
ジョンを含む Oracle Instant Client をダウンロードするには、Oracle Instant Client Downloads を参
照してください。

SQL*Plus を PDB に接続するには以下の情報が必要です。

• PDB 名

• データベースユーザー名とパスワード

• DB インスタンスのエンドポイント

• ポート番号

前述の情報を見つける方法については、「RDS for Oracle DB インスタンスのエンドポイントを見つ
ける」を参照してください。

Example SQL*Plus を使用して PDB に接続するには

次の例では、master_user_name をマスターユーザーに置き換えてください。また、エンドポイン
トを DB インスタンスに置き換えて、ポート番号および Oracle SID を含めます。SID 値は DB イン
スタンスの作成時に指定した PDB の名前であり、DB インスタンス識別子ではありません。

Linux、macOS、Unix の場合:

sqlplus 'master_user_name@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=endpoint)
(PORT=port))(CONNECT_DATA=(SID=pdb_name)))'

Windows の場合:
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sqlplus master_user_name@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=endpoint)
(PORT=port))(CONNECT_DATA=(SID=pdb_name)))

次のような出力が表示されます。

SQL*Plus: Release 19.0.0.0.0 Production on Mon Aug 21 09:42:20 2021

ユーザーのパスワードを入力すると、SQL プロンプトが表示されます。

SQL>

Note

sqlplus username/password@LONGER-THAN-63-CHARS-RDS-ENDPOINT-
HERE:1521/database-identifier のような短い形式の接続文字列 (Easy connect また
は EZCONNECT) は、最大文字数制限に達する可能性があるため、接続には使用しないでく
ださい。

CDB のバックアップと復元

RDS DB スナップショットまたは Recovery Manager (RMAN) を使用して CDB をバックアップおよ
び復元できます。

DB スナップショットを使用した CDB のバックアップと復元

DB スナップショットは CDB アーキテクチャでも非 CDB アーキテクチャでも同様に機能します。主
な違いは次のとおりです。

• CDB の DB スナップショットを復元する場合、CDB の名前を変更することはできません。CDB 
名は RDSCDB であり、変更できません。

• CDB の DB スナップショットを復元する場合、PDB の名前を変更することはできません。PDB 名
は modify-tenant-database コマンドを使用して変更できます。

• スナップショット内のテナントデータベースを検索するには、CLI コマンド describe-db-
snapshot-tenant-databases を使用します。

• マルチテナントアーキテクチャ設定を使用する CDB スナップショットでは、テナントデータベー
スを直接操作することはできません。DB スナップショットを復元すると、そのテナントデータ
ベースもすべて復元されます。
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• RDS for Oracle は、テナントデータベースのタグを DB スナップショット内のテナントデータベー
スに暗黙的にコピーします。テナントデータベースを復元すると、復元されたデータベースにタグ
が表示されます。

• DB スナップショットを復元し、--tags パラメータを使用して新しいタグを指定すると、新しい
タグが既存のすべてのタグを上書きします。

• タグが付いている CDB インスタンスの DB スナップショットを作成し、--copy-tags-to-
snapshot を指定すると、RDS for Oracle はテナントデータベースからスナップショット内のテ
ナントデータベースにタグをコピーします。

詳細については、「Oracle データベースに関する考慮事項」を参照してください。

RMAN を使った CDB のバックアップと復元

RMAN を使用して CDB または個々のテナントデータベースをバックアップおよび復元する方法につ
いては、「Oracle DB インスタンスの一般的な RMAN タスクの実行」を参照してください。

RDS for Oracle の 非 CDB から CDB への変換

Oracle データベースのアーキテクチャは、非 CDB アーキテクチャから Oracle マルチテナントアー
キテクチャ (CDB アーキテクチャとも呼ばれます) に modify-db-instance コマンドで変更できま
す。ほとんどの場合、新しい CDB を作成してデータをインポートするよりも、この手法を使用する
ことをお勧めします。変換操作にはダウンタイムが発生します。

データベースエンジンのバージョンをアップグレードする場合、同じオペレーションでデータベース
アーキテクチャを変更することはできません。したがって、Oracle Database 19c 非 CDB を Oracle 
Database 21c CDB にアップグレードするには、まず 1 つのステップで非 CDB を CDB に変換して
から、別のステップで 19c CDB を 21c CDB にアップグレードする必要があります。

非 CDB 変換オペレーションには次の要件があります。

• DB エンジンタイプに対して oracle-ee-cdb または oracle-se2-cdb を指定する必要がありま
す。これらの値のみがサポートされています。

• お使いの DB エンジンが、April 2021 以降のリリースアップデート (RU) で Oracle Database 19c 
を使用している必要があります。

このオペレーションには次の制約事項があります。

• CDB を非 CDB に変換することはできません。非 CDB を CDB に変換することしかできません。
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• 非 CDB を 1 回の modify-db-instance 呼び出しでマルチテナント設定に変換することはでき
ません。非 CDB を CDB に変換した後、CDB はシングルテナント設定になります。シングルテナ
ント設定をマルチテナント設定に変換するには、modify-db-instance をもう一度実行してく
ださい。詳細については、「シングルテナント設定からマルチテナント設定への変換」を参照して
ください。

• Oracle Data Guardが有効になっているプライマリデータベースまたはレプリカデータベースは変
換できません。リードレプリカのある非 CDB を変換するには、まずリードレプリカをすべて削除
します。

• 同じオペレーションで DB エンジンのバージョンをアップグレードし、非 CDB を CDB に変換す
ることはできません。

• オプションとパラメータグループの考慮事項は、DB エンジンをアップグレードする場合と同じで
す。詳細については、「Oracle DB のアップグレードに関する考慮事項」を参照してください。

コンソール

非 CDB を CDB に変換するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスのある AWS リージョン を選択します。

3. ナビゲーションペインで、[データベース] を選択し、CDB インスタンスに変更する 非 CDB イ
ンスタンスを選択します。

4. [Modify] を選択します。

5. [アーキテクチャ設定] では、[Oracle マルチテナントアーキテクチャ] を選択します。変換
後、CDB はシングルテナント設定になります。

6. (オプション) [DB パラメータグループ] には、CDB インスタンスの新しいパラメータグループを
選択します。DB インスタンスを変換するときも、DB インスタンスをアップグレードするとき
と同じパラメータグループの考慮事項が適用されます。詳細については、「パラメータグループ
に関する考慮事項」を参照してください。

7. (オプション) [オプショングループ] では、CDB インスタンスの新しいオプショングループを選
択します。DB インスタンスを変換するときも、DB インスタンスをアップグレードするときと
同じオプショングループの考慮事項が適用されます。詳細については、「オプショングループに
関する考慮事項」を参照してください。

8. すべての変更が正しいことを確認したら、[Continue] を選択して変更の概要を確認します。
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9. (省略可能) 変更をすぐに適用するには、[すぐに適用] を選択します。このオプションを選択する
と、ダウンタイムを発生させる場合があります。詳細については、「[すぐに適用] 設定を使用す
る」を参照してください。

10. 確認ページで、変更内容を確認します。正しい場合は、[DB インスタンスを変更] を選択しま
す。

または、[戻る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルしま
す。

AWS CLI

シングルテナント設定で DB インスタンス上の非 CDB を CDB に変換するには、AWS CLI コマン
ド modify-db-instance で --engine を oracle-ee-cdb または oracle-se2-cdb に設定します。
詳細については、「DB インスタンスの設定」を参照してください。

次の例では、my-non-cdb という名前の DB インスタンスを変換し、カスタムオプショングループ
とパラメータグループを指定します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier my-non-cdb \ 
    --engine oracle-ee-cdb \ 
    --option-group-name custom-option-group \ 
    --db-parameter-group-name custom-parameter-group

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier my-non-cdb ^ 
    --engine oracle-ee-cdb ^ 
    --option-group-name custom-option-group ^ 
    --db-parameter-group-name custom-parameter-group

RDS API

非 CDB を CDB に変換するには、RDS API オペレーション ModifyDBInstance で Engine を指定し
ます。
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シングルテナント設定からマルチテナント設定への変換

RDS for Oracle CDB のアーキテクチャは、シングルテナント設定からマルチテナント設定に変更で
きます。変換前と変換後、CDB には 1 つのテナントデータベース (PDB) が含まれます。

変換中、RDS for Oracle は次のメタデータを新しいテナントデータベースに移行します。

• マスターユーザー名

• データベース名

• 文字セット

• 各国語文字セット

変換前は、describe-db-instances コマンドを使用して上記の情報を表示できます。変換前
は、describe-tenant-database コマンドを使用して上記の情報を表示できます。

変換には、次の要件と制限事項があります。

• シングルテナントアーキテクチャ設定をマルチテナント設定に変換すると、後でそのアーキテク
チャをシングルテナント設定に戻すことはできません。操作を元に戻すことはできません。

• DB インスタンスのタグは、変換中に作成された最初のテナント DB に伝達されます。

• Oracle Data Guardが有効になっているプライマリデータベースまたはレプリカデータベースは変
換できません。

• 同じオペレーションで DB エンジンのバージョンをアップグレードし、非 CDB を CDB に変換す
ることはできません。

• IAM ポリシーには、テナントデータベースを作成するアクセス許可が必要です。

コンソール

シングルテナント設定を使用して CDB をマルチテナント設定に変換するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスのある AWS リージョン を選択します。

3. ナビゲーションペインで、[データベース] を選択し、CDB インスタンスに変更する 非 CDB イ
ンスタンスを選択します。
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4. [Modify] を選択します。

5. [アーキテクチャ設定] では、[Oracle マルチテナントアーキテクチャ] を選択します。

6. [アーキテクチャ設定] で、[マルチテナント設定] を選択します。

7. (オプション) [DB パラメータグループ] には、CDB インスタンスの新しいパラメータグループを
選択します。DB インスタンスを変換するときも、DB インスタンスをアップグレードするとき
と同じパラメータグループの考慮事項が適用されます。

8. (オプション) [オプショングループ] では、CDB インスタンスの新しいオプショングループを選
択します。DB インスタンスを変換するときも、DB インスタンスをアップグレードするときと
同じオプショングループの考慮事項が適用されます。

9. すべての変更が正しいことを確認したら、[Continue] を選択して変更の概要を確認します。

10. [Apply immediately] (すぐに適用) を選択します。このオプションは、マルチテナント設定に切り
替えるときに必要です。このオプションを選択すると、ダウンタイムを発生させる場合があるこ
とに注意してください。

11. 確認ページで、変更内容を確認します。正しい場合は、[DB インスタンスを変更] を選択しま
す。

または、[戻る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルしま
す。

AWS CLI

シングルテナント設定を使用して CDB をマルチテナント設定に変換するには、AWS CLI コマンド
modify-db-instance で --multi-tenant を指定します。

次の例では、my-st-cdb という名前の DB インスタンスをシングルテナント設定からマルチテナン
ト設定に変換します。--apply-immediately オプションは必須です。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance --region us-east-1\ 
    --db-instance-identifier my-st-cdb \ 
    --multi-tenant \ 
    --apply-immediately

Windows の場合:
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aws rds modify-db-instance --region us-east-1 ^ 
    --db-instance-identifier my-st-cdb ^ 
    --multi-tenant ^ 
    --apply-immediately

出力は次のようになります。

{ 
    "DBInstance": { 
        "DBInstanceIdentifier": "my-st-cdb", 
        "DBInstanceClass": "db.r5.large", 
        "MultiTenant": false, 
        "Engine": "oracle-ee-cdb", 
        "DBResourceId": "db-AB1CDE2FGHIJK34LMNOPRLXTXU", 
        "DBInstanceStatus": "modifying", 
        "MasterUsername": "admin", 
        "DBName": "ORCL", 
        ... 
        "EngineVersion": "19.0.0.0.ru-2022-01.rur-2022-01.r1", 
        "AutoMinorVersionUpgrade": true, 
        "ReadReplicaDBInstanceIdentifiers": [], 
        "LicenseModel": "bring-your-own-license", 
        "OptionGroupMemberships": [ 
            { 
                "OptionGroupName": "default:oracle-ee-cdb-19", 
                "Status": "in-sync" 
            } 
        ], 
        ... 
        "PendingModifiedValues": { 
            "MultiTenant": "true" 
        } 
    }
}

RDS for Oracle テナントデータベースを CDB インスタンスに追加する

RDS for Oracle のマルチテナント設定で、テナントデータベースは PDB です。テナントデータベー
スを追加するには、次の前提条件を満たしていることを確認します。

• CDB ではマルチテナント設定が有効になっています。詳細については、「CDB アーキテクチャの
マルチテナント設定」を参照してください。
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• テナントデータベースを作成するのに必要な IAM アクセス権限があります。

AWS Management Console、AWS CLI、または RDS API を使用してテナントデータベースを追加で
きます。1 回の操作で複数のテナントデータベースを追加することはできません。一度に 1 つずつ追
加する必要があります。CDB でバックアップ保持が有効になっている場合、Amazon RDS は新しい
テナントデータベースを追加する前後に DB インスタンスをバックアップします。

コンソール

DB インスタンスにテナントデータベースを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、テナントデータベースを作成する AWS リージョン を選択
します。

3. ナビゲーションペインで [データベース] を選択します。

4. テナントデータベースを追加する CDB インスタンスを選択します。DB インスタンスは CDB 
アーキテクチャのマルチテナント設定を使用する必要があります。

5. [アクション] を選択し、[テナントデータベースを追加] を選択します。

6. [テナントデータベース設定] では、以下の操作を行います。

• [テナントデータベース名] には、新しいデータベースの名前を入力します。

• [テナントデータベースのマスターユーザー名] には、PDB のマスターユーザー名を入力しま
す。このマスターユーザーは CDB のマスターユーザーとは異なります。

• [テナントデータベースのマスターパスワード] にパスワードを入力するか、[パスワードを自
動生成] を選択します。

• [テナントデータベースの文字セット] では、PDB の文字セットを選択します。デフォルトは
AL32UTF8 です。CDB 文字セットとは異なる PDB 文字セットを選択できます。

• [テナント全国データベースの文字セット] では、PDB の全国文字セットを選択します。デ
フォルトは AL32UTF8 です。各国文字セットは、NCHAR データ型 (NCHAR、NVARCHAR2 およ
び NCLOB) を使用する列にのみエンコーディングを指定し、データベースのメタデータには影
響しません。

前の設定の詳細については、「DB インスタンスの設定」をご参照ください。

7. [テナントの追加] を選択します。
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AWS CLI

AWS CLI を使用して CDB にテナントデータベースを追加するには、create-tenant-database コマン
ドを使用し、次の必須パラメータを指定します。

• --db-instance-identifier

• --tenant-db-name

• --master-username

• --master-user-password

次の例では、RDS for Oracle CDB インスタンス my-cdb-inst に mypdb2 という名前のテナント
データベースを作成します。PDB 文字セットは UTF-16 です。

Example

Linux、macOS、Unix の場合:

aws rds create-tenant-database --region us-east-1 \ 
    --db-instance-identifier my-cdb-inst \ 
    --tenant-db-name mypdb2 \ 
    --master-username mypdb2-admin \ 
    --master-user-password mypdb2-pwd \ 
    --character-set-name UTF-16

Windows の場合:

aws rds create-tenant-database --region us-east-1 \ 
    --db-instance-identifier my-cdb-inst ^ 
    --tenant-db-name mypdb2 ^ 
    --master-username mypdb2-admin ^ 
    --master-user-password mypdb2-pwd ^ 
    --character-set-name UTF-16

出力は次の例のようになります。

...} 
    "TenantDatabase" : 
         { 
            "DbiResourceId" : "db-abc123", 
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            "TenantDatabaseResourceId" : "tdb-bac567", 
            "TenantDatabaseArn" : "arn:aws:rds:us-east-1:123456789012:db:my-cdb-
inst:mypdb2", 
            "DBInstanceIdentifier" : "my-cdb-inst", 
            "TenantDBName" : "mypdb2", 
            "Status" : "creating", 
            "MasterUsername" : "mypdb2", 
            "CharacterSetName" : "UTF-16", 
            ... 
        }
}...

RDS for Oracle テナントデータベースの変更

CDB 内のテナントデータベースは、PDB 名とマスターユーザーパスワードのみを変更できます。次
の要件と制限事項に注意してください。

• DB インスタンス内のテナントデータベースの設定を変更するには、テナントデータベースが存在
していなければなりません。

• 1 回の操作で、複数のテナントデータベースを変更することはできません。一度に変更できるテナ
ントデータベースは 1 つのみです。

• テナントデータベースの名前を CDB$ROOT または PDB$SEED に変更することはできません。

PDBは、AWS Management Console、AWS CLI、または RDS API を使用して変更できます。

コンソール

テナントデータベースの PDB 名またはマスターパスワードを変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、テナントデータベースを作成する AWS リージョン を選択
します。

3. ナビゲーションペインで [データベース] を選択します。

4. データベース名またはマスターユーザーパスワードを変更したいテナントデータベースを選択し
ます。

5. [Modify] を選択します。

6. [テナントデータベース設定] では、以下のいずれかの操作を行います。
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• [テナントデータベース名] には、新しいデータベースの新しい名前を入力します。

• [テナントデータベースのマスターパスワード] に、新しいパスワードを入力します。

7. [テナントの変更] を選択します。

AWS CLI

AWS CLI を使用してテナントデータベースを変更するには、次のパラメータを指定して modify-
tenant-database コマンドを呼び出します。

• --db-instance-identifier #

• --tenant-db-name value

• [--new-tenant-db-name value]

• [--master-user-password value]

次の例では、テナントデータベースの名前を DB インスタンス my-cdb-inst で pdb1 から pdb-hr
に変更します。

Example

Linux、macOS、Unix の場合:

aws rds modify-tenant-database --region us-east-1 \ 
    --db-instance-identifier my-cdb-inst \ 
    --tenant-db-name pdb1 \ 
    --new-tenant-db-name pdb-hr

Windows の場合:

aws rds modify-tenant-database --region us-east-1 ^ 
    --db-instance-identifier my-cdb-inst ^ 
    --tenant-db-name pdb1 ^ 
    --new-tenant-db-name pdb-hr

このコマンドでは、次のような出力が生成されます。

{ 
    "TenantDatabase" : { 
        "DbiResourceId" : "db-abc123", 
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        "TenantDatabaseResourceId" : "tdb-bac567", 
        "TenantDatabaseArn" : "arn:aws:rds:us-east-1:123456789012:db:my-cdb-inst:pdb1", 
        "DBInstanceIdentifier" : "my-cdb-inst", 
        "TenantDBName" : "pdb1", 
        "Status" : "modifying", 
        "MasterUsername" : "tenant-admin-user" 
        "Port" : "6555", 
        "CharacterSetName" : "UTF-16", 
        "MaxAllocatedStorage" : "1000", 
        "ParameterGroups": [ 
            { 
                "ParameterGroupName": "pdb1-params", 
                "ParameterApplyStatus": "in-sync" 
            } 
        ], 
        "OptionGroupMemberships": [ 
            { 
                "OptionGroupName": "pdb1-options", 
                "Status": "in-sync" 
            } 
        ], 
        "PendingModifiedValues": { 
            "TenantDBName": "pdb-hr" 
        } 
    }
}

RDS for Oracle テナントデータベースを CDB から削除する

AWS Management Console、AWS CLI、または RDS API を使用してテナントデータベース (PDB) 
を削除できます。次の前提条件と制限事項を検討してください。

• テナントデータベースと DB インスタンスが存在している必要があります。

• 削除を成功させるには、以下のいずれかの状況が存在している必要があります。

• テナントデータベースと DB インスタンスが使用可能である。

Note

最終スナップショットを作成できますが、delete-tenant-database コマンドを発行
する前にテナントデータベースと DB インスタンスが使用可能な状態であった場合に限
ります。
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• テナントデータベースを作成しています。

• DB インスタンスはテナントデータベースを変更しています。

• 1 回の操作で、複数のテナントデータベースを削除することはできません。

• CDB 内のテナントが 1 つのみの場合、そのテナントデータベースは削除できません。

コンソール

テナントデータベースを削除するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択して、削除するテナントデータベースを選択し
ます。

3. [アクション] で、[削除] を選択します。

4. DB インスタンスの最終 DB スナップショットを作成するには、[最終スナップショットを作成し
ますか?] を選択します。

5. 最終スナップショットの作成を選択した場合は、[Final snapshot name (最終スナップショット
名)] を入力します。

6. ボックスに「delete me」と入力します。

7. [削除] を選択します。

AWS CLI

AWS CLI を使用してテナントデータベースを削除するには、次のパラメータを指定して delete-
tenant-database コマンドを呼び出します。

• --db-instance-identifier value

• --tenant-db-name value

• [--skip-final-snapshot | --no-skip-final-snapshot]

• [--final-snapshot-identifier value]

######my-cdb-inst ###### CDB ## pdb-test #######################デフォルトで
は、この操作により最終スナップショットが作成されます。
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Example

Linux、macOS、Unix の場合:

aws rds delete-tenant-database --region us-east-1 \ 
    --db-instance-identifier my-cdb-inst \ 
    --tenant-db-name pdb-test \ 
    --final-snapshot-identifier final-snap-pdb-test

Windows の場合:

aws rds delete-tenant-database --region us-east-1 ^ 
    --db-instance-identifier my-cdb-inst ^ 
    --tenant-db-name pdb-test ^ 
    --final-snapshot-identifier final-snap-pdb-test

このコマンドでは、次のような出力が生成されます。

{ 
    "TenantDatabase" : { 
        "DbiResourceId" : "db-abc123", 
        "TenantDatabaseResourceId" : "tdb-bac456", 
        "TenantDatabaseArn" : "arn:aws:rds:us-east-1:123456789012:db:my-cdb-inst:pdb-
test", 
        "DBInstanceIdentifier" : "my-cdb-inst", 
        "TenantDBName" : "pdb-test", 
        "Status" : "deleting", 
        "MasterUsername" : "pdb-test-admin" 
        "Port" : "6555", 
        "CharacterSetName" : "UTF-16", 
        "MaxAllocatedStorage" : "1000", 
        "ParameterGroups": [ 
            { 
                "ParameterGroupName": "tenant-1-params", 
                "ParameterApplyStatus": "in-sync" 
            } 
        ], 
        "OptionGroupMemberships": [ 
            { 
                "OptionGroupName": "tenant-1-options", 
                "Status": "in-sync" 
            } 
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        ] 
    }
}

テナントデータベースの詳細を表示する

テナントデータベースの詳細は、非 CDB や CDB の場合と同じ方法で表示できます。

コンソール

テナントデータベースの詳細情報を表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールの右上で、DB インスタンスのある AWS リージョン を選択します。

3. ナビゲーションペインで [データベース] を選択します。

上の画像では、唯一のテナントデータベース (PDB) は DB インスタンスの子として表示されて
います。

4. テナントデータベースの名前を選択します。

テナントデータベースの詳細を表示する 3344

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/


Amazon Relational Database Service ユーザーガイド

AWS CLI

PDB に関する詳細情報を表示するには、AWS CLI コマンド describe-tenant-databases を使用して
ください。

次の例では、指定したリージョンのすべてのテナントデータベースについて説明しています。

Example

Linux、macOS、Unix の場合:

aws rds describe-tenant-databases --region us-east-1

Windows の場合:

aws rds describe-tenant-databases --region us-east-1

このコマンドでは、次のような出力が生成されます。

    "TenantDatabases" : [ 
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         { 
            "DBInstanceIdentifier" : "my-cdb-inst", 
            "TenantDBName" : "pdb-test", 
            "Status" : "available", 
            "MasterUsername" : "pdb-test-admin", 
            "DbiResourceId" : "db-abc123", 
            "TenantDatabaseResourceId" : "tdb-bac456", 
            "TenantDatabaseArn" : "arn:aws:rds:us-east-1:123456789012:db:my-cdb-
inst:pdb-test", 
            "CharacterSetName": "AL32UTF8", 
            "NcharCharacterSetName": "AL16UTF16", 
            "DeletionProtection": false, 
            "PendingModifiedValues": { 
                 "MasterUserPassword": "****" 
            }, 
            "TagList": [] 
         }, 
         { 

            "DBInstanceIdentifier" : "my-cdb-inst2", 
            "TenantDBName" : "pdb-dev", 
            "Status" : "modifying", 
            "MasterUsername" : "masterrdsuser" 
            "DbiResourceId" : "db-xyz789", 
            "TenantDatabaseResourceId" : "tdb-ghp890", 
            "TenantDatabaseArn" : "arn:aws:rds:us-east-1:123456789012:db:my-cdb-
inst2:pdb-dev", 
            "CharacterSetName": "AL32UTF8", 
            "NcharCharacterSetName": "AL16UTF16", 
            "DeletionProtection": false, 
            "PendingModifiedValues": { 
                 "MasterUserPassword": "****" 
            }, 
            "TagList": [] 
         }, 
         ... other truncated data

次の例では、2 番目のリージョンの DB インスタンス my-cdb-inst のテナントデータベースについ
て説明しています。

Example

Linux、macOS、Unix の場合:
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aws rds describe-tenant-databases --region us-east-1 \ 
    --db-instance-identifier my-cdb-inst

Windows の場合:

aws rds describe-tenant-databases --region us-east-1 ^ 
    --db-instance-identifier my-cdb-inst

このコマンドでは、次のような出力が生成されます。

{ 
    "TenantDatabase": { 
        "TenantDatabaseCreateTime": "2023-10-19T23:55:30.046Z", 
        "DBInstanceIdentifier": "my-cdb-inst", 
        "TenantDBName": "pdb-hr", 
        "Status": "creating", 
        "MasterUsername": "tenant-admin-user", 
        "DbiResourceId": "db-abc123", 
        "TenantDatabaseResourceId": "tdb-bac567", 
        "TenantDatabaseARN": "arn:aws:rds:us-west-2:579508833180:pdb-hr:tdb-
abcdefghi1jklmno2p3qrst4uvw5xy6zabc7defghi8jklmn90op", 
        "CharacterSetName": "AL32UTF8", 
        "NcharCharacterSetName": "AL16UTF16", 
        "DeletionProtection": false, 
        "PendingModifiedValues": { 
            "MasterUserPassword": "****" 
        }, 
        "TagList": [ 
            { 
                "Key": "TEST", 
                "Value": "testValue" 
            } 
        ] 
    }
}

次の例では、米国東部 (バージニア北部)リージョンの DB インスタンス pdb1 のテナントデータベー
スについて説明しています。

Example

Linux、macOS、Unix の場合:
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aws rds describe-tenant-databases --region us-east-1 \
--db-instance-identifier my-cdb-inst \
--tenant-db-name pdb1

Windows の場合:

aws rds describe-tenant-databases --region us-east-1 ^
--db-instance-identifier my-cdb-inst ^
--tenant-db-name pdb1

このコマンドでは、次のような出力が生成されます。

{ 
    "TenantDatabases" : [ 
        { 
            "DbiResourceId" : "db-abc123", 
            "TenantDatabaseResourceId" : "tdb-bac567", 
            "TenantDatabaseArn" : "arn:aws:rds:us-east-1:123456789012:db:my-cdb-
inst:pdb1" 
            "DBInstanceIdentifier" : "my-cdb-inst", 
            "TenantDBName" : "pdb1", 
            "Status" : "ACTIVE", 
            "MasterUsername" : "masterawsuser" 
            "Port" : "1234", 
            "CharacterSetName": "UTF-8", 
            "ParameterGroups": [ 
                { 
                    "ParameterGroupName": "tenant-custom-pg", 
                    "ParameterApplyStatus": "in-sync" 
                } 
            ], 
            { 
            "OptionGroupMemberships": [ 
                { 
                    "OptionGroupName": "tenant-custom-og", 
                    "Status": "in-sync" 
                } 
            ] 
         } 
    ]
}
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CDB のアップグレード

CDB を別の Oracle Database リリースにアップグレードできます。例えば、Oracle Database 19c 
CDB から Oracle Database 21c CDB にアップグレードできます。アップグレード中にデータベー
スアーキテクチャを変更することはできません。そのため、非 CDB を CDB にアップグレードした
り、CDB を非 CDB にアップグレードすることはできません。

CDB を CDB にアップグレードする手順は、非 CDB を非 CDB にアップグレードする手順と同じで
す。詳細については、「RDS for Oracle DB エンジンのアップグレード」を参照してください。
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RDS for Oracle DB インスタンスの管理

以下は、RDS for Oracle DB インスタンスで実行する一般的な管理タスクです。一部のタスクは、す
べての RDS DB インスタンスで同じです。その他のタスクは、RDS for Oracle に固有です。

次のタスクはすべての RDS データベースに共通ですが、Oracle データベースには特別な考慮事
項があります。例えば、Oracle クライアント SQL*Plus および SQL Developer を使用して Oracle 
Database に接続します。

タスク領域 関連資料

インスタンスクラス、ストレージ、PIOPS

本稼働インスタンスを作成する場合は、Amazon RDS でインス
タンスクラス、ストレージタイプ、プロビジョンド IOPS がど
のように機能するかを学習します。

RDS for Oracle インスタンス
クラス

Amazon RDS ストレージタイ
プ

マルチ AZ 配置

本稼働 DB インスタンスは、マルチ AZ 配置を使用する必要が
あります。マルチ AZ 配置は、DB インスタンスの拡張された可
用性、データ堅牢性、および耐障害性を提供します。

マルチ AZ 配置の設定と管理

Amazon VPC

AWS アカウントにデフォルト 仮想プライベートクラウド 
(VPC) がある場合、DB インスタンスがデフォルト (VPC) 内
に自動的に作成されます。アカウントにデフォルト VPC がな
く、DB インスタンスを VPC に作成する必要がある場合は、イ
ンスタンスを作成する前に VPC とサブネットグループを作成す
る場合があります。

VPC 内の DB インスタンスの
使用

セキュリティグループ

デフォルトでは、DB インスタンスはアクセスを防止するファ 
イアウォールを使用します。DB インスタンスにアクセスするた
めに、正しい IP アドレスとネットワーク構成を備えたセキュリ
ティグループを作成する必要があります。

セキュリティグループによる
アクセス制御
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タスク領域 関連資料

パラメータグループ

DB インスタンスに特定のデータベースパラメータが必要になる 
場合は、DB インスタンスを作成する前にパラメータグループを
作成します。

「パラメータグループを使用
する」

オプショングループ

DB インスタンスに特定のデータベースオプションが必要になる 
場合は、DB インスタンスを作成する前にオプショングループを
作成します。

Oracle DB インスタンスへの
オプションの追加

DB インスタンスへの接続

セキュリティグループを作成し、それを DB インスタンスに関
連付けると、Oracle SQL *Plus などのスタンダード的な SQL ク
ライアントアプリケーションを使用して DB インスタンスに接
続できます。

RDS for Oracle DB インスタ
ンスへの接続

バックアップと復元

バックアップが自動的に作成されるように DB インスタンスを
設定したり、スナップショットを手動で作成したりできます。
そうすることで後で、そのバックアップまたはスナップショッ 
トからインスタンスを復元できます。

バックアップと復元

モニタリング

CloudWatch Amazon RDS メトリクス、イベント、および拡張
モニタリングを使用することで、Oracle DB インスタンスをモ
ニタリングできます。

Amazon RDS コンソールでの
メトリクスの表示

Amazon RDS イベントの表示

ログファイル

Oracle DB インスタンスのログファイルにアクセスできます。

Amazon RDS ログファイルの
モニタリング
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以下では、RDS Oracle 共通の DBA タスクでの、Amazon RDS 専用の実装に関する説明を行いま
す。マネージドサービスエクスペリエンスを提供するために、Amazon RDS は DB インスタンスへ
のシェルアクセスを提供していません。また、RDS では、アドバンストの特権を必要とする特定の
システムの手順やテーブルへのアクセスも制限しています。多くのタスクでは、データベースの管理
のための Amazon RDS 専用のツールとして、rdsadmin パッケージを実行します。

Oracle を実行する DB インスタンスのための一般的な DBA タスクを次に示します。

• システムタスク

セッションの切断 Amazon RDS 方法: rdsadmin.rdsadmin_util.disconnect

Oracle での方法: alter system disconnect session

セッションの終了 Amazon RDS 方法: rdsadmin.rdsadmin_util.kill

Oracle での方法: alter system kill session

セッションでの SQL 
ステートメントのキ 
ャンセル

Amazon RDS 方法: rdsadmin.rdsadmin_util.cancel

Oracle での方法: alter system cancel sql

制限セッションの有 
効化と無効化

Amazon RDS 方法: rdsadmin.rdsadmin_util.rest 
ricted_session

Oracle での方法: alter system enable restricted session

共有プールのフラッ 
シュ

Amazon RDS 方法: rdsadmin.rdsadmin_util.flus 
h_shared_pool

Oracle での方法: alter system flush shared_pool

バッファキャッシュ 
のフラッシュ

Amazon RDS 方法: rdsadmin.rdsadmin_util.flus 
h_buffer_cache

Oracle での方法: alter system flush buffer_cache

SYS オブジェクトへ
の SELECT または 

Amazon RDS 方法: rdsadmin.rdsadmin_util.gran 
t_sys_object

Oracle での方法: grant
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EXECUTE 権限の付
与

SYS オブジェクトに
対する SELECT また
は EXECUTE 権限の
取り消し

Amazon RDS 方法: rdsadmin.rdsadmin_util.revo 
ke_sys_object

Oracle での方法: revoke

Oracle DB インス
タンスの RDS_X$ 
ビューの管理

Amazon RDS 方法: rdsadmin.rdsadmin_util.create_sys_x
$_view

Oracle での方法: CREATE VIEW

非マスターユーザー 
への権限の付与

Amazon RDS 方法: grant

パスワードを検証す 
るためのカスタム関 
数の作成

Amazon RDS 方法: rdsadmin.rdsadmin_password_ 
verify.create_verify_function

Amazon RDS 方法: rdsadmin.rdsadmin_password_ 
verify.create_passthrough_verify_fcn

カスタム DNS サー
バーのセットアップ

—

許可されたシステム 
診断イベントのリス 
ト化

Amazon RDS 方法: rdsadmin.rdsadmin_util.list 
_allowed_system_events

Oracle での方法: —

システム診断イベン 
トの設定

Amazon RDS 方法: rdsadmin.rdsadmin_util.set_ 
allowed_system_events

Oracle での方法: ALTER SYSTEM SET EVENTS 'set_even 
t_clause'
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設定されているシス 
テム診断イベントの 
リスト化

Amazon RDS 方法: rdsadmin.rdsadmin_util.list 
_set_system_events

Oracle での方法: ALTER SESSION SET EVENTS 'IMMEDIATE 
EVENTDUMP(SYSTEM)'

システム診断イベン 
トの設定解除

Amazon RDS 方法: rdsadmin.rdsadmin_util.unse 
t_system_event

Oracle での方法: ALTER SYSTEM SET EVENTS 'unset_ev 
ent_clause'

• データベースタスク

データベースのグローバル名
の変更

Amazon RDS 方法: rdsadmin.rdsadmin_util.rena 
me_global_name

Oracle での方法: alter database rename

テーブルスペースの作成とサ
イズ変更

Amazon RDS 方法: create tablespace

Oracle での方法: alter database

デフォルトテーブルスペース
の設定

Amazon RDS 方法: rdsadmin.rdsadmin_util.alte 
r_default_tablespace

Oracle での方法: alter database default tablespac 
e

デフォルトのテンポラリテー
ブルスペースの設定

Amazon RDS 方法: rdsadmin.rdsadmin_util.alte 
r_default_temp_tablespace

Oracle での方法: alter database default temporary 
tablespace
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インスタンスストアに一時
テーブルスペースを作成する

Amazon RDS 方法: rdsadmin.rdsadmin_util.crea 
te_inst_store_tmp_tblspace

Oracle での方法: create temporary tablespace

データベースのチェックポイ
ント機能

Amazon RDS 方法: rdsadmin.rdsadmin_util.chec 
kpoint

Oracle での方法: alter system checkpoint

分散復旧の設定 Amazon RDS 方法: rdsadmin.rdsadmin_util.enab 
le_distr_recovery

Oracle での方法: alter system enable distributed 
recovery

データベースタイムゾーンの
設定

Amazon RDS 方法: rdsadmin.rdsadmin_util.alte 
r_db_time_zone

Oracle での方法: alter database set time_zone

Oracle 外部テーブルの使用 —

自動ワークロードリポジトリ 
(AWR) を使用したパフォーマ
ンスレポートの生成

Amazon RDS での方法: rdsadmin.rdsadmin_ 
diagnostic_util  プロシージャ

Oracle での方法 : dbms_workload_repository  パッケー
ジ

VPC の DB インスタンスで使
用するデータベースリンクの
調整

—

DB インスタンスのデフォル
トエディションの設定

Amazon RDS 方法: rdsadmin.rdsadmin_util.alte 
r_default_edition

Oracle での方法: alter database default edition
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SYS.AUD$ テーブルの監査を
有効にする

Amazon RDS 方法: rdsadmin.rdsadmin_master_ut 
il.audit_all_sys_aud_table

Oracle での方法: audit

SYS.AUD$ テーブルの監査を
無効にする

Amazon RDS 方法: rdsadmin.rdsadmin_master_ut 
il.noaudit_all_sys_aud_table

Oracle での方法: noaudit

中断したオンラインインデッ
クス構築のクリーンアップ

Amazon RDS 方法: rdsadmin.rdsadmin_dbms_repa 
ir.online_index_clean

Oracle での方法: dbms_repair.online_index_clean

破損ブロックのスキップ Amazon RDS 方法 : いくつかの rdsadmin.rdsadmin_ 
dbms_repair  手順

Oracle での方法 : dbms_repair  パッケージ

テーブルスペース、データ
ファイル、一時ファイルのサ
イズ変更

Amazon RDS の方法: rdsadmin.rdsadmin_util.resi 
ze_temp_tablespace 、rdsadmin.rdsadmin_ 
util.resize_tempfile 、または rdsadmin. 
rdsadmin_util.autoextend_tempfile  の手順

rdsadmin.rdsadmin_util.resize_datafile  ま
たは rdsadmin.rdsadmin_util.autoextend_da 
tafile  の手順

Oracle での方法: —

ごみ箱を空にする Amazon RDS 方法: EXEC rdsadmin.rdsadmin_ 
util.purge_dba_recyclebin

Oracle での方法: purge dba_recyclebin
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フルリダクションのデフォル
ト表示値の設定

Amazon RDS 方法: EXEC rdsadmin.rdsadmin_ 
util.dbms_redact_upd_full_rdct_val

Oracle での方法: exec dbms_redact.UPDATE 
_FULL_REDACTION_VALUES

• ログタスク

強制ログ作成の設定 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.force_logging

Oracle での方法: alter 
database force logging

サプリメンタルロギングの設定 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.alter_supplem 
ental_logging

Oracle での方法: alter 
database add supplemen 
tal log

オンラインログファイルを切り替える Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.switch_logfile

Oracle での方法: alter 
system switch logfile

オンライン REDO ログの追加 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.add_logfile
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オンライン REDO ログの削除 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.drop_logfile

オンライン REDO ログのサイズ変更 —

アーカイブ REDO ログの保持 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.set_configura 
tion

Amazon S3 からのアーカイブ REDO ログのダウンロード Amazon RDS 方法:
rdsadmin.rdsadmin_ 
archive_log_downlo 
ad.download_log_wi 
th_seqnum

Amazon RDS 方法:
rdsadmin.rdsadmin_ 
archive_log_downlo 
ad.download_logs_i 
n_seqnum_range

オンライン およびアーカイブ REDO ログへのアクセス Amazon RDS 方法:
rdsadmin.rdsadmin_ 
master_util.create 
_archivelog_dir

Amazon RDS 方法:
rdsadmin.rdsadmin_ 
master_util.create 
_onlinelog_dir

• RMAN タスク
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RDS for Oracle でのデータベースファイルの検証 Amazon RDS 方法:
rdsadmin_rman_util 
. procedure

Oracle での方法: RMAN 
VALIDATE

ブロック変更追跡の有効化/無効化 Amazon RDS 方法:
rdsadmin_rman_util 
. procedure

Oracle での方法: ALTER 
DATABASE

アーカイブ REDO ログのクロスチェック Amazon RDS 方法:
rdsadmin_rman_util 
.crosscheck_archiv 
elog

Oracle での方法: RMAN 
BACKUP

アーカイブ REDO ログファイルのバックアップ Amazon RDS 方法:
rdsadmin_rman_util 
. procedure

Oracle での方法: RMAN 
BACKUP

データベースの完全バックアップの実行 Amazon RDS 方法:
rdsadmin_rman_util 
.backup_database_f 
ull

Oracle での方法: RMAN 
BACKUP
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データベースの増分バックアップの実行 Amazon RDS 方法:
rdsadmin_rman_util 
.backup_database_i 
ncremental

Oracle での方法: RMAN 
BACKUP

テーブルスペースのバックアップ Amazon RDS 方法:
rdsadmin_rman_util 
.backup_database_t 
ablespace

Oracle での方法: RMAN 
BACKUP

• Oracle Scheduler タスク

DBMS_SCHEDULER ジョブの変更 Amazon RDS 方法:
dbms_scheduler.set 
_attribute

Oracle での方法: dbms_sche 
duler.set_attribute

自動タスクメンテナンスウィンドウの変更 Amazon RDS 方法:
dbms_scheduler.set 
_attribute

Oracle での方法: dbms_sche 
duler.set_attribute
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Oracle Scheduler ジョブのタイムゾーンの設定 Amazon RDS 方法:
dbms_scheduler.set 
_scheduler_attribu 
te

Oracle での方法: dbms_sche 
duler.set_schedule 
r_attribute

SYS が所有する Oracle Scheduler ジョブの無効化 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
dbms_scheduler.dis 
able

Oracle での方法: dbms_sche 
duler.disable

SYS が所有する Oracle Scheduler ジョブを有効にする Amazon RDS 方法:
rdsadmin.rdsadmin_ 
dbms_scheduler.ena 
ble

Oracle での方法: dbms_sche 
duler.enable

CALENDAR タイプのジョブに対する Oracle Scheduler の繰り
返し間隔の変更

Amazon RDS 方法:
rdsadmin.rdsadmin_ 
dbms_scheduler.set 
_attribute

Oracle での方法: dbms_sche 
duler.set_attribute
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NAMED タイプのジョブに対する Oracle Scheduler の繰り返
し間隔の変更

Amazon RDS 方法:
rdsadmin.rdsadmin_ 
dbms_scheduler.set 
_attribute

Oracle での方法: dbms_sche 
duler.set_attribute

Oracle Scheduler ジョブ作成のオートコミットをオフにする Amazon RDS 方法:
rdsadmin.rdsadmin_ 
dbms_scheduler.set 
_no_commit_flag

Oracle での方法: dbms_isch 
ed.set_no_commit_f 
lag

• 診断タスク

インシデントのリスト化 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
adrci_util.list_ad 
rci_incidents

Oracle での方法: ADRCI コマ
ンド show incident

問題のリスト化 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
adrci_util.list_ad 
rci_problem

Oracle での方法: ADRCI コマ
ンド show problem
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インシデントパッケージの作成 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
adrci_util.create_ 
adrci_package

Oracle での方法: ADRCI コマ
ンド ips create package

トレースファイルの表示 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
adrci_util.show_ad 
rci_tracefile

Oracle での方法: ADRCI コマ
ンド show tracefile

• その他のタスク

主要データストレージ領域でのディレクトリの作成と削除 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.create_direct 
ory

Oracle での方法: CREATE 
DIRECTORY

Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.drop_directory

Oracle での方法: DROP 
DIRECTORY
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DB インスタンスディレクトリ内のファイルのリスト化 Amazon RDS 方法:
rdsadmin.rds_file_ 
util.listdir

Oracle での方法: —

DB インスタンスディレクトリ内のファイルの読み取り Amazon RDS 方法:
rdsadmin.rds_file_ 
util.read_text_file

Oracle での方法: —

Opatch ファイルへのアクセス Amazon RDS での方法:
rdsadmin.rds_file_ 
util.read_text_fil 
e  または rdsadmin. 
tracefile_listing

Oracle での方法: opatch

アドバイザータスクのパラメータの設定 Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.advisor_task_ 
set_parameter

Oracle での方法: さまざまな
ストアドパッケージプロシー 
ジャ

AUTO_STATS_ADVISOR_TASK を無効にする Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.advisor_task_ 
drop

Oracle での方法: —
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AUTO_STATS_ADVISOR_TASK を再度有効にする Amazon RDS 方法:
rdsadmin.rdsadmin_ 
util.dbms_stats_in 
it

Oracle での方法: —

Oracle との Amazon S3 統合および、OEM Management Agent データベースタスクを実行するた
め Amazon RDS の手順を使用することも可能です。詳細については、「Amazon S3 統合」および
「Management Agent を使用したデータベースタスクの実行」を参照してください。

Oracle DB インスタンスの一般的なシステムタスクの実行

次に、Oracle を実行している Amazon RDS DB インスタンスで、システムに関連する特定の一
般的な DBA タスクを実行する方法を示します。マネージド型サービスの操作性を実現するため
に、Amazon RDS では DB インスタンスへのシェルアクセスは提供していません。また、上位の権
限を必要とする特定のシステムプロシージャやシステムテーブルへのアクセスが制限されます。

トピック

• セッションの切断

• セッションの終了

• セッションでの SQL ステートメントのキャンセル

• 制限セッションの有効化と無効化

• 共有プールのフラッシュ

• バッファキャッシュのフラッシュ

• データベースのスマートフラッシュキャッシュのフラッシュ

• SYS オブジェクトへの SELECT または EXECUTE 権限の付与

• SYS オブジェクトに対する SELECT または EXECUTE 権限の取り消し

• Oracle DB インスタンスの RDS_X$ ビューの管理

• 非マスターユーザーへの権限の付与

• パスワードを検証するためのカスタム関数の作成

• カスタム DNS サーバーのセットアップ

• システム診断イベントの設定と設定の解除
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セッションの切断

専用サーバープロセスを終了して現在のセッションを切断するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.disconnect を使用します。disconnect プロシージャには以下の
パラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

sid number — はい セッション識別子。

serial number — はい セッションのシリアル番
号。

method varchar '即時' いいえ 有効な値は 'IMMEDIAT 
E'  または 'POST_TRA 
NSACTION'  です。

次の例では、セッションを切断します。

begin 
    rdsadmin.rdsadmin_util.disconnect( 
        sid    => sid,  
        serial => serial_number);
end;
/

セッション識別子とセッションのシリアル番号を取得するには、V$SESSION ビューを照会します。
次の例では、ユーザー AWSUSER のすべてのセッションを取得します。

SELECT SID, SERIAL#, STATUS FROM V$SESSION WHERE USERNAME = 'AWSUSER';

このメソッドを使用するにはデータベースが開いている必要があります。セッションの切断の詳細に
ついては、Oracle ドキュメントの「ALTER SYSTEM」を参照してください。

セッションの終了

セッションを終了するには、Amazon RDS プロシージャ rdsadmin.rdsadmin_util.kill を使
用します。kill プロシージャには以下のパラメータがあります。
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パラメータ名 データ型 デフォルト 必須 説明

sid number — はい セッション識別子。

serial number — はい セッションのシリアル番
号。

method varchar null いいえ 有効な値は 'IMMEDIAT 
E'  または 'PROCESS'
です。IMMEDIATE  を指
定した場合、次のステー
トメントを実行した場合
と同じ結果になります。

ALTER SYSTEM KILL 
 SESSION 'sid,seri 
al#' IMMEDIATE

PROCESS を指定した場
合、セッションに関連付
けられたプロセスを終 
了します。IMMEDIATE

 を使用したセッション
の終了に失敗した場合の
み、PROCESS を指定して
ください。

セッション識別子とセッションのシリアル番号を取得するには、V$SESSION ビューを照会します。
次の例では、ユーザー AWSUSER のすべてのセッションを取得します。

SELECT SID, SERIAL#, STATUS FROM V$SESSION WHERE USERNAME = 'AWSUSER';

次の例では、セッションを終了します。

BEGIN 
    rdsadmin.rdsadmin_util.kill( 
        sid    => sid,  
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        serial => serial_number, 
        method => 'IMMEDIATE');
END;
/

次の例では、セッションに関連付けられたプロセスを終了します。

BEGIN 
    rdsadmin.rdsadmin_util.kill( 
        sid    => sid,  
        serial => serial_number, 
        method => 'PROCESS');
END;
/

セッションでの SQL ステートメントのキャンセル

セッション内の SQL ステートメントをキャンセルするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.cancel を使用します。

Note

この手順は Oracle Database 19c (19.0.0)、および RDS for Oracle のすべての上位メジャー
バージョンおよびマイナーバージョンでサポートされています。

cancel プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

sid number — はい セッション識別子。

serial number — はい セッションのシリアル番
号。

sql_id varchar2 null いいえ SQL ステートメントの 
SQL 識別子。

次の例では、セッション内の SQL ステートメントをキャンセルします。
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begin 
    rdsadmin.rdsadmin_util.cancel( 
        sid    => sid,  
        serial => serial_number, 
        sql_id => sql_id);
end;
/

セッション識別子、セッションのシリアル番号、および SQL ステートメントの SQL 識別子を取得
するには、V$SESSION ビューを照会します。次の例では、ユーザー AWSUSER のすべてのセッショ
ンと SQL 識別子を取得します。

select SID, SERIAL#, SQL_ID, STATUS from V$SESSION where USERNAME = 'AWSUSER';

制限セッションの有効化と無効化

制限セッションを有効または無効にするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.restricted_session を使用します。restricted_session プロ
シージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト はい 説明

p_enable boolean true いいえ 制限セッションを有効
にするには true、制限
セッションを無効にする
には false に設定しま
す。

次の例では、制限セッションを有効化および無効化する方法を示します。

/* Verify that the database is currently unrestricted. */

SELECT LOGINS FROM V$INSTANCE; 
  
LOGINS
-------
ALLOWED
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/* Enable restricted sessions */

EXEC rdsadmin.rdsadmin_util.restricted_session(p_enable => true); 
  

/* Verify that the database is now restricted. */

SELECT LOGINS FROM V$INSTANCE; 
  
LOGINS
----------
RESTRICTED 
  

/* Disable restricted sessions */

EXEC rdsadmin.rdsadmin_util.restricted_session(p_enable => false); 
  

/* Verify that the database is now unrestricted again. */

SELECT LOGINS FROM V$INSTANCE; 
  
LOGINS
-------
ALLOWED

共有プールのフラッシュ

共用プールをフラッシュするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.flush_shared_pool を使用します。flush_shared_pool プロ
シージャにはパラメータはありません。

次の例では、共有プールをフラッシュします。

EXEC rdsadmin.rdsadmin_util.flush_shared_pool;

バッファキャッシュのフラッシュ

バッファキャッシュをフラッシュするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.flush_buffer_cache を使用します。flush_buffer_cache プロ
シージャにはパラメータはありません。

システムタスク 3370



Amazon Relational Database Service ユーザーガイド

次の例では、バッファキャッシュをフラッシュします。

EXEC rdsadmin.rdsadmin_util.flush_buffer_cache;

データベースのスマートフラッシュキャッシュのフラッシュ

データベースのスマートフラッシュキャッシュをフラッシュするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.flush_flash_cache を使用します。flush_flash_cache プロ
シージャにはパラメータはありません。次の例では、データベースのスマートフラッシュキャッシュ
をフラッシュします。

EXEC rdsadmin.rdsadmin_util.flush_flash_cache;

RDS for Oracle でのデータベーススマートフラッシュキャッシュの使用に関する詳細は、「RDS for 
Oracle インスタンスストアへの一時データの保存」を参照してください。

SYS オブジェクトへの SELECT または EXECUTE 権限の付与

通常多くのオブジェクトを含めることができるロールを使用して権限を転送し
ます。1 つのオブジェクトへ権限を付与するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.grant_sys_object を使用します。このプロシージャは、ロールま
たは直接付与によってマスターユーザーに既に付与されている権限のみを付与します。

grant_sys_object プロシージャには以下のパラメータがあります。

Important

大文字と小文字を区別する識別子を使用してユーザーを作成した場合を除き、すべての
パラメータ値に大文字を使用します。例えば、CREATE USER myuser または CREATE 
USER MYUSER を実行すると、データディクショナリに MYUSER が保存されます。ただ
し、CREATE USER "MyUser" で二重引用符を使用すると、データディクショナリには
MyUser が保存されます。

パラメータ名 データ型 デフォルト 必須 説明

p_obj_name varchar2 — はい 権限を付与する元のオブ
ジェクトの名前。オブ
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パラメータ名 データ型 デフォルト 必須 説明

ジェクトとして、ディ
レクトリ、ファンクショ
ン、パッケージ、プロ
シージャ、シーケンス、 
テーブル、またはビュー
を指定できます。オブ
ジェクト名のスペルは
DBA_OBJECTS  に表示
されているとおりに正確
に入力する必要がありま
す。ほとんどのシステム 
オブジェクトが大文字で
定義されるため、初めに
これを試すことをお勧め
します。

p_grantee varchar2 — はい 権限を付与する先のオブ
ジェクトの名前。オブ
ジェクトとして、スキー
マまたはロールを指定で
きます。

p_privilege varchar2 null はい —

p_grant_option boolean false いいえ 付与オプションで使用
するには、true に設
定します。p_grant_o 
ption パラメータは 
12.1.0.2.v4 以降、すべて
の 12.2.0.1 バージョン、
すべての 19.0.0 バージョ
ンでサポートされていま
す。

次の例では、オブジェクト V_$SESSION に対する選択権限をユーザー USER1 に付与します。
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begin 
    rdsadmin.rdsadmin_util.grant_sys_object( 
        p_obj_name  => 'V_$SESSION', 
        p_grantee   => 'USER1', 
        p_privilege => 'SELECT');
end;
/

次の例では、付与オプションを使用して、オブジェクト V_$SESSION に対する選択権限をユーザー
USER1 に付与します。

begin 
    rdsadmin.rdsadmin_util.grant_sys_object( 
        p_obj_name     => 'V_$SESSION', 
        p_grantee      => 'USER1', 
        p_privilege    => 'SELECT', 
        p_grant_option => true);
end;
/

オブジェクトに対して権限を付与するには、付与オプションまたは with admin option を使用し
て付与されたロールを通じてアカウントにこれらの権限が直接付与されている必要があります。最
も一般的なケースとして、SELECT ロールに付与された DBA ビューでの SELECT_CATALOG_ROLE
権限の付与があります。このロールが with admin option を通じてユーザーにまだ直接付与され
ていない場合、権限を転送することはできません。DBA 権限がある場合は、そのロールを他のユー
ザーに直接付与できます。

次の例では、SELECT_CATALOG_ROLE と EXECUTE_CATALOG_ROLE を USER1 に付与しま
す。with admin option が使用されているため、USER1 は、SELECT_CATALOG_ROLE に許可さ
れた SYS オブジェクトへのアクセスを許可できるようになりました。

GRANT SELECT_CATALOG_ROLE TO USER1 WITH ADMIN OPTION;  
GRANT EXECUTE_CATALOG_ROLE to USER1 WITH ADMIN OPTION;

既に PUBLIC として許可されたオブジェクトへのアクセスは再許可する必要はありませ
ん。grant_sys_object プロシージャを使用してアクセスを再許可すると、プロシージャの呼び出
しは成功します。
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SYS オブジェクトに対する SELECT または EXECUTE 権限の取り消し

1 つのオブジェクトに対する権限を取り消すには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.revoke_sys_object を使用します。このプロシージャは、ロール
または直接付与によってマスターアカウントに既に付与されている権限のみを取り消します。

revoke_sys_object プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_obj_name varchar2 — はい 権限を取り消す対象のオ
ブジェクトの名前。オブ
ジェクトとして、ディ
レクトリ、ファンクショ
ン、パッケージ、プロシ 
ージャ、シーケンス、
テーブル、またはビュー
を指定できます。オブ
ジェクト名のスペルは
DBA_OBJECTS  に表示
されているとおりに正確
に入力する必要がありま
す。ほとんどのシステム 
オブジェクトが大文字で
定義されるため、初めに
これを試すことをお勧め
します。

p_revokee varchar2 — はい 権限を取り消す対象のオ
ブジェクトの名前。オブ
ジェクトとして、スキー
マまたはロールを指定で
きます。

p_privilege varchar2 null はい —

次の例では、オブジェクト V_$SESSION に対する選択権限をユーザー USER1 から取り消します。
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begin 
    rdsadmin.rdsadmin_util.revoke_sys_object( 
        p_obj_name  => 'V_$SESSION', 
        p_revokee   => 'USER1', 
        p_privilege => 'SELECT');
end;
/

Oracle DB インスタンスの RDS_X$ ビューの管理

SYS によってのみアクセス可能な SYS.X$ 固定テーブルへのアクセスが必要になる場合がありま
す。対象の X$ テーブルに SYS.RDS_X$ ビューを作成するには、rdsadmin.rdsadmin_util パッ
ケージの手順を使用します。マスターユーザーには、RDS_X$ ビューに対する SELECT … WITH 
GRANT OPTION 権限が自動的に付与されます。

rdsadmin.rdsadmin_util プロシージャは、次のデータベースエンジンバージョンで使用できま
す。

• 21.0.0.0.ru-2023-10.rur-2023-10.r1 以降の Oracle Database 21c バージョン

• 19.0.0.0.ru-2023-10.rur-2023-10.r1 以降の Oracle Database 19c バージョン

Important

内部的には、rdsadmin.rdsadmin_util パッケージは X$ テーブルにビューを作成しま
す。X$ テーブルは内部システムオブジェクトであり、Oracle Database のドキュメントでは
説明されていません。本番用以外のデータベースで特定のビューをテストし、Oracle サポー
トのガイダンスに従って、本番用のデータベースにのみビューを作成することをお勧めして
います。

RDS_X$ ビューで使用できる X$ 固定テーブルを一覧表示する

RDS_X$ ビューで使用できる X$ テーブルを一覧表示するには、RDS プロシージャ
rdsadmin.rdsadmin_util.list_allowed_sys_x$_views を使用します。この手順はパラ
メータを受け付けません。次のステートメントは、対象となるすべての X$ テーブル (サンプル出力
を含む) を一覧表示します。

SQL> SET SERVEROUTPUT ON
SQL> SELECT * FROM TABLE(rdsadmin.rdsadmin_util.list_allowed_sys_x$_views);

システムタスク 3375



Amazon Relational Database Service ユーザーガイド

'X$BH'
'X$K2GTE'
'X$KCBWBPD'
'X$KCBWDS'
'X$KGLLK'
'X$KGLOB'
'X$KGLPN'
'X$KSLHOT'
'X$KSMSP'
'X$KSPPCV'
'X$KSPPI'
'X$KSPPSV'
'X$KSQEQ'
'X$KSQRS'
'X$KTUXE'
'X$KQRFP'

対象となる X$ テーブルの一覧は、時間の経過とともに変化する可能性があります。対象となる
X$ 固定テーブルのリストが最新であることを確認するには、定期的に list_allowed_sys_x
$_views を再実行してください。

SYS.RDS_X$ ビューの作成

対象となる X$ テーブルに RDS_X$ ビューを作成するには、RDS プロシー
ジャ rdsadmin.rdsadmin_util.create_sys_x$_view を使用しま
す。rdsadmin.rdsadmin_util.list_allowed_sys_x$_views の出力に一覧表示されている
テーブルのビューのみを作成できます。create_sys_x$_view 手順は、次のパラメータを受け付
けます。

パラメータ名 データ型 デフォルト 必須 説明

p_x$_tbl varchar2 Null はい 有効な X$ テーブル
名。値は、list_allo 
wed_sys_x$_views
によって報告される X$
テーブルの 1 つである必
要があります。

p_force_creation ブール値 FALSE いいえ X$ テーブルに既に存在 
する RDS_X$ ビューを強

システムタスク 3376



Amazon Relational Database Service ユーザーガイド

パラメータ名 データ型 デフォルト 必須 説明

制的に作成するかどうか
を示す値。デフォルトで 
は、ビューが既に存在す
る場合、RDS はビューを
作成しません。強制的に
作成するには、このパラ 
メータを TRUE に設定し
ます。

次の例では、テーブル X$KGLOB で SYS.RDS_X$KGLOB ビューを作成します。ビュー名の形式は
RDS_X$tablename です。

SQL> SET SERVEROUTPUT ON
SQL> EXEC rdsadmin.rdsadmin_util.create_sys_x$_view('X$KGLOB');

PL/SQL procedure successfully completed.

次のデータディクショナリクエリは、ビュー SYS.RDS_X$KGLOB とそのステータスを表示します。
マスターユーザーには、このビューに対する SELECT ... WITH GRANT OPTION 権限が自動的に
付与されます。

SQL> SET SERVEROUTPUT ON
SQL> COL OWNER FORMAT A30  
SQL> COL OBJECT_NAME FORMAT A30
SQL> COL STATUS FORMAT A30
SQL> SET LINESIZE 200
SQL> SELECT OWNER, OBJECT_NAME, STATUS  
FROM DBA_OBJECTS  
WHERE OWNER = 'SYS' AND OBJECT_NAME = 'RDS_X$KGLOB';

OWNER                          OBJECT_NAME                    STATUS
------------------------------ ------------------------------ 
 ------------------------------
SYS                            RDS_X$KGLOB                    VALID
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Important

X$ テーブルは、アップグレード前とアップグレード後で同じままである保証はありませ
ん。RDS for Oracle は、エンジンのアップグレード中に X$ テーブルで RDS_X$ ビューを削
除して再作成します。次に、マスターユーザーに SELECT ... WITH GRANT OPTION 権
限を付与します。アップグレード後、必要に応じて対応する RDS_X$ ビューでデータベース
ユーザーに権限を付与します。

SYS.RDS_X$ ビューの一覧表示

既存の RDS_X$ ビューを一覧表示するには、RDS プロシージャ
rdsadmin.rdsadmin_util.list_created_sys_x$_views を使用します。このプロシージャ
では、プロシージャ create_sys_x$_view によって作成されたビューのみが一覧表示されます。
次の例では、対応する RDS_X$ ビュー (サンプル出力を含む) を持つ X$ テーブルを一覧表示しま
す。

SQL> SET SERVEROUTPUT ON
SQL> COL XD_TBL_NAME FORMAT A30
SQL> COL STATUS FORMAT A30
SQL> SET LINESIZE 200
SQL> SELECT * FROM TABLE(rdsadmin.rdsadmin_util.list_created_sys_x$_views);

XD_TBL_NAME                    STATUS
------------------------------ ------------------------------
X$BH                           VALID
X$K2GTE                        VALID
X$KCBWBPD                      VALID

3 rows selected.

RDS_X$ ビューの削除

SYS.RDS_X$ ビューを削除するには、RDS プロシージャ
rdsadmin.rdsadmin_util.drop_sys_x$_view を使用しま
す。rdsadmin.rdsadmin_util.list_allowed_sys_x$_views の出力に一覧表示されている
ビューだけを削除できます。drop_sys_x$_view 手順は、次のパラメータを受け付けます。
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パラメータ名 データ型 デフォルト 必須 説明

p_x$_tbl varchar2 Null はい 有効な X$ 固定テー
ブル名。この値
は、list_crea 
ted_sys_x$_views
によって報告される X$
固定テーブルの 1 つであ
る必要があります。

次の例では、テーブル X$KGLOB で作成された RDS_X$KGLOB ビューを削除します。

SQL> SET SERVEROUTPUT ON
SQL> EXEC rdsadmin.rdsadmin_util.drop_sys_x$_view('X$KGLOB');

PL/SQL procedure successfully completed.

次の例は、ビュー SYS.RDS_X$KGLOB が削除されたことを示しています (サンプル出力を含む）。

SQL> SET SERVEROUTPUT ON
SQL> COL OWNER FORMAT A30  
SQL> COL OBJECT_NAME FORMAT A30
SQL> COL STATUS FORMAT A30
SQL> SET LINESIZE 200
SQL> SELECT OWNER, OBJECT_NAME, STATUS  
FROM DBA_OBJECTS  
WHERE OWNER = 'SYS' AND OBJECT_NAME = 'RDS_X$KGLOB';

no rows selected

非マスターユーザーへの権限の付与

SYS ロールを使用すると、SELECT_CATALOG_ROLE スキーマ内の多くのオブジェクトに対する選
択権限を付与できます。SELECT_CATALOG_ROLE ロールは、データディクショナリビューに対する
SELECT 権限をユーザーに付与します。次の例では、ユーザー SELECT_CATALOG_ROLE にロール
user1 を付与します。

GRANT SELECT_CATALOG_ROLE TO user1;
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EXECUTE ロールを使用すると、SYS スキーマ内の多くのオブジェクトに対する
EXECUTE_CATALOG_ROLE 権限を付与できます。EXECUTE_CATALOG_ROLE ロールは、データディ
クショナリのパッケージとプロシージャに対する EXECUTE 権限をユーザーに付与します。次の例で
は、ユーザー user1 にロール EXECUTE_CATALOG_ROLE を付与します。

GRANT EXECUTE_CATALOG_ROLE TO user1;

次の例では、ロール SELECT_CATALOG_ROLE とロール EXECUTE_CATALOG_ROLE が許可するアク
セス権限を取得します。

  SELECT *  
    FROM ROLE_TAB_PRIVS   
   WHERE ROLE IN ('SELECT_CATALOG_ROLE','EXECUTE_CATALOG_ROLE')  
ORDER BY ROLE, TABLE_NAME ASC;

次の例では、非マスターユーザー user1 を作成し、CREATE SESSION 権限を付与します。また、
データベース sh.sales に対する SELECT 権限を付与します。

CREATE USER user1 IDENTIFIED BY PASSWORD;
GRANT CREATE SESSION TO user1;
GRANT SELECT ON sh.sales TO user1;

パスワードを検証するためのカスタム関数の作成

カスタムパスワード検証関数は、以下の方法で作成できます。

• スタンダード検証ロジックを使用するには、また SYS スキーマに関数を格納するに
は、create_verify_function の手順を使用します。

• カスタム検証ロジックを使用するには、または SYS スキーマに関数を格納しないようにするに
は、create_passthrough_verify_fcn の手順を使用します。

create_verify_function プロシージャ

Amazon RDS プロシージャ
rdsadmin.rdsadmin_password_verify.create_verify_function を使用してパスワード
を検証するには、カスタム関数を作成できます。create_verify_function の手順は、RDS for 
Oracle のバージョン 12.1.0.2.v5 およびすべての上位メジャーバージョンおよびマイナーバージョン
でサポートされています。
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create_verify_function プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_verify_function_ 
name

varchar2 — はい カスタム関数の名前。こ
の関数は、SYS スキーマ
に作成されます。この関
数をユーザープロファイ
ルに割り当てます。

p_min_length number 8 いいえ 必要な文字の最小数。

p_max_length number 256 いいえ 許容された文字の最大
数。

p_min_letters number 1 いいえ 必要な文字の最小数。

p_min_uppercase number 0 いいえ 必要な大文字の最小数。

p_min_lowercase number 0 いいえ 必要な小文字の最小数。

p_min_digits number 1 いいえ 必要な数字の最小数。

p_min_special number 0 いいえ 必要な特殊文字の最小
数。

p_min_different_ch 
ars

number 3 いいえ 古いパスワードと新しい
パスワードの間で必要な
異なる文字の最小数。

p_disallow_usernam 
e

boolean true いいえ パスワードでユーザー名
を禁止するには、true
に設定します。

p_disallow_reverse boolean true いいえ パスワードで反転した
ユーザー名を禁止する
には、true に設定しま
す。
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パラメータ名 データ型 デフォルト 必須 説明

p_disallow_db_name boolean true いいえ パスワードでデータベー
スまたはサーバー名を禁
止するには、true に設
定します。

p_disallow_simple_ 
strings

boolean true いいえ パスワードで単純な文字
列を禁止するには、true
に設定します。

p_disallow_whitesp 
ace

boolean false いいえ パスワードで空白文字を
禁止するには、true に
設定します。

p_disallow_at_sign boolean false いいえ パスワードで「@」文
字の使用を禁止するに
は、true に設定しま
す。

複数のパスワード検証関数を作成できます。

カスタム関数名に制限があります。カスタム関数名を既存のシステムオブジェクト名と同じに
することはできません。30 文字を超える名前は使用できません。また、名前には文字列として
PASSWORD、VERIFY、COMPLEXITY、ENFORCE、STRENGTH のいずれかを含める必要があります。

次の例では、CUSTOM_PASSWORD_FUNCTION という名前の関数を作成します。この関数のパスワー
ドは、最低で 2 つの大文字、1 つの数字、1 つの特殊文字を含む、12 文字以上で構成する必要があ
ります。また、「@」文字は使用できません。

begin 
    rdsadmin.rdsadmin_password_verify.create_verify_function( 
        p_verify_function_name => 'CUSTOM_PASSWORD_FUNCTION',  
        p_min_length           => 12,  
        p_min_uppercase        => 2,  
        p_min_digits           => 1,  
        p_min_special          => 1, 
        p_disallow_at_sign     => true);
end;
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/

検証関数のテキストを表示するには、DBA_SOURCE を照会します。次の例では、カスタムパスワー
ド関数 CUSTOM_PASSWORD_FUNCTION のテキストを取得します。

COL TEXT FORMAT a150 

  SELECT TEXT  
    FROM DBA_SOURCE  
   WHERE OWNER = 'SYS'  
     AND NAME = 'CUSTOM_PASSWORD_FUNCTION'  
ORDER BY LINE;

検証関数をユーザープロファイルに関連付けるには、alter profile を使用します。次の例で
は、検証関数を DEFAULT ユーザープロファイルに関連付けています。

ALTER PROFILE DEFAULT LIMIT PASSWORD_VERIFY_FUNCTION CUSTOM_PASSWORD_FUNCTION;

どのユーザープロファイルがどの照合機能に関連付けられているかを確認
するには、DBA_PROFILES を照会します。次の例では、カスタム検証関数
CUSTOM_PASSWORD_FUNCTION に関連付けられたプロファイルを取得します。

SELECT * FROM DBA_PROFILES WHERE RESOURCE_NAME = 'PASSWORD' AND LIMIT = 
 'CUSTOM_PASSWORD_FUNCTION';

PROFILE                    RESOURCE_NAME                     RESOURCE  LIMIT
-------------------------  --------------------------------  --------  
 ------------------------
DEFAULT                    PASSWORD_VERIFY_FUNCTION          PASSWORD  
 CUSTOM_PASSWORD_FUNCTION

次の例では、すべてのプロシージャとそれらに関連付けられたパスワード検証関数を取得します。

SELECT * FROM DBA_PROFILES WHERE RESOURCE_NAME = 'PASSWORD_VERIFY_FUNCTION';

PROFILE                    RESOURCE_NAME                     RESOURCE  LIMIT
-------------------------  --------------------------------  --------  
 ------------------------
DEFAULT                    PASSWORD_VERIFY_FUNCTION          PASSWORD  
 CUSTOM_PASSWORD_FUNCTION
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RDSADMIN                   PASSWORD_VERIFY_FUNCTION          PASSWORD  NULL

create_passthrough_verify_fcn プロシージャ

create_passthrough_verify_fcn の手順は、RDS for Oracle のバージョン 12.1.0.2.v7 および
すべての上位メジャーバージョンおよびマイナーバージョンでサポートされています。

Amazon RDS プロシージャ
rdsadmin.rdsadmin_password_verify.create_passthrough_verify_fcn を使用してパ
スワードを検証するには、カスタム関数を作成できます。create_passthrough_verify_fcn プ
ロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_verify_function_ 
name

varchar2 — はい カスタム検証関数の名
前。これは、SYS 関数で
作成されるラッパー関数
です。検証ロジックは含
まれていません。この関 
数をユーザープロファイ
ルに割り当てます。

p_target_owner varchar2 — はい カスタム検証関数のス
キーマ所有者。

p_target_function_ 
name

varchar2 — はい 検証ロジックを含む既存
のカスタム関数の名前。
カスタム関数はブール値
を返します。パスワード
が有効の場合は true、
無効の場合は false が関
数より返ります。

次の例では、PASSWORD_LOGIC_EXTRA_STRONG という名前の関数のロジックを使用するパスワー
ド検証関数を作成します。

begin 
    rdsadmin.rdsadmin_password_verify.create_passthrough_verify_fcn( 
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        p_verify_function_name => 'CUSTOM_PASSWORD_FUNCTION',  
        p_target_owner         => 'TEST_USER', 
        p_target_function_name => 'PASSWORD_LOGIC_EXTRA_STRONG');
end;
/

検証関数をユーザープロファイルに関連付けるには、alter profile を使用します。次の例で
は、検証関数を DEFAULT ユーザープロファイルに関連付けています。

ALTER PROFILE DEFAULT LIMIT PASSWORD_VERIFY_FUNCTION CUSTOM_PASSWORD_FUNCTION;

カスタム DNS サーバーのセットアップ

Amazon RDS は、Oracle を実行している DB インスタンスでのアウトバウンドのネットワークアク
セスをサポートします。前提条件など、アウトバウンドのネットワークアクセスの詳細については、
「証明書と Oracle ウォレットを使用した、UTL_HTTP アクセスの設定」を参照してください

Amazon RDS Oracle は、顧客所有のカスタム DNS サーバーでドメイン名サービス (DNS) 解決を許
可します。Amazon RDS DB インスタンスからカスタム DNS サーバーを介して完全修飾ドメイン名
のみを解決することができます。

カスタム DNS ネームサーバーを設定後、変更を DB インスタンスに反映させるまで約 30 分ほどか
かります。DB インスタンスへの変更が反映されたら、すべてのアウトバウンドネットワークトラ
フィックのポート 53 の DNS サーバーにおいて DNS ルックアップクエリを行う必要があります。

Amazon RDS for Oracle DB インスタンスでカスタム DNS サーバーをセットアップするには、次を
実行します。

• Virtual Private Cloud (VPC) の DHCP オプションで domain-name-servers を DNS ネームサー
バーの IP アドレスに設定します。詳細については、「DHCP オプションセット」を参照してくだ
さい。

Note

domain-name-servers オプションが許可する値は 4 つまでになりますが、Amazon 
RDS DB インスタンスが使用するのは初期の値のみです。

• DNS サーバーが、パブリック DNS 名、Amazon EC2 プライベート DNS 名、ユーザー固有の 
DNS 名を含むすべてのルックアップクエリを解決できることを確認します。DNS サーバーが処理

システムタスク 3385

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_DHCP_Options.html


Amazon Relational Database Service ユーザーガイド

できない DNS ルックアップがアウトバウンドネットワークトラフィックにある場合は、状況に適
したアップストリーミング DNS プロバイダを必ず設定してください。

• 512 バイト以下の User Datagram Protocol (UDP) レスポンスを生成するように DNS サーバーを設
定します。

• 1024 バイト以下の Transmission Control Protocol (TCP) レスポンスを生成するように DNS サー
バーを設定します。

• ポート 53 で Amazon RDS DB インスタンスからのインバウンドトラフィックを許可するように 
DNS サーバーを設定します。DNS サーバーが Amazon VPC にある場合、VPC にはポート 53 で 
UDP と TCP トラフィックを許可するインバウンドルールを含むセキュリティグループが必要にな
ります。DNS サーバーが Amazon VPC にない場合は、ポート 53 で UDP と TCP インバウンドト
ラフィックを許可できるように、適切なファイアウォールの allow-listing が必要になります。

詳細については、「VPC のセキュリティグループ」と「ルールの追加と削除」を参照してくださ
い。

• ポート 53 でアウトバウンドトラフィックを許可するため、Amazon RDS DB インスタンスの VPC 
を設定します。VPC には、ポート 53 で UDP および TCP トラフィックを許可するアウトバウン
ドルールを含むセキュリティグループが必要になります。

詳細については、「VPC のセキュリティグループ」と「ルールの追加と削除」を参照してくださ
い。

• Amazon RDS DB インスタンスと DNS サーバー間のルーティングパスは、DNS トラフィックを
許可できるよう適切に設定してください。

• Amazon RDS DB インスタンスと DNS サーバーが同じ VPC にない場合は、両者の間でピア接
続をセットアップする必要があります。詳細については、「VPC ピア機能とは」を参照してく
ださい。

システム診断イベントの設定と設定の解除

セッションレベルで診断イベントを設定および設定解除するには、Oracle SQL ステートメントを
使用できます ALTER SESSION SET EVENTS。ただし、システムレベルでイベントを設定するに
は、Oracle SQL を使用できません。代わりに、rdsadmin.rdsadmin_util パッケージ内のシステ
ムイベント手順を使用します。システムイベント手順は、次のエンジンバージョンで使用できます。

• すべての Oracle Database 21c バージョン

• 19.0.0.0.ru-2020-10.rur-2020-10.r1 以降の Oracle Database 19c バージョン
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詳細については、Amazon RDS for Oracle リリースノートの「バージョン 
19.0.0.0.ru-2020-10.rur-2020-10.r1」を参照してください。

• 12.2.0.1.ru-2020-10.rur-2020-10.r1 以降の Oracle Database 12c Release 2 (12.2.0.1) バージョン

詳細については、Amazon RDS for Oracle リリースノートの「バージョン 
12.2.0.1.ru-2020-10.rur-2020-10.r1」を参照してください。

• 12.1.0.2.V22 以降の Oracle Database 12c Release 1 (12.1.0.2) バージョン

詳細については、Amazon RDS for Oracle リリースノートの「バージョン 12.1.0.2.v22」を参照し
てください。

para

Important

内部的には、rdsadmin.rdsadmin_util パッケージは ALTER SYSTEM SET EVENTS ス
テートメントを使用してイベントを設定します。ALTER SYSTEM ステートメントは、Oracle 
データベースのドキュメントには記載されていません。システム診断イベントによっては、
大量のトレース情報を生成したり、競合を引き起こしたり、データベースの可用性に影響を
与えることがあります。非稼動のデータベースで特定の診断イベントをテストし、Oracleサ
ポートのガイダンスに従って、本番稼動用のデータベースにのみイベントを設定することを
お勧めしています。

許可されたシステム診断イベントのリスト化

設定できるシステムイベントをリスト化するには、Amazon RDS の手順
rdsadmin.rdsadmin_util.list_allowed_system_eventsを使用します。この手順はパラ
メータを受け付けません。

次の例では、設定可能なすべてのシステムイベントをリスト化します。

SET SERVEROUTPUT ON
EXEC rdsadmin.rdsadmin_util.list_allowed_system_events;

次の出力サンプルは、イベント番号とその説明をリスト化しています。set_system_eventこれら
のイベントを設定し、unset_system_event設定解除するには、Amazon RDS の手順を使用しま
す。
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604   - error occurred at recursive SQL level
942   - table or view does not exist
1401  - inserted value too large for column
1403  - no data found
1410  - invalid ROWID
1422  - exact fetch returns more than requested number of rows
1426  - numeric overflow
1427  - single-row subquery returns more than one row
1476  - divisor is equal to zero
1483  - invalid length for DATE or NUMBER bind variable
1489  - result of string concatenation is too long
1652  - unable to extend temp segment by  in tablespace
1858  - a non-numeric character was found where a numeric was expected
4031  - unable to allocate  bytes of shared memory ("","","","")
6502  - PL/SQL: numeric or value error
10027 - Specify Deadlock Trace Information to be Dumped
10046 - enable SQL statement timing
10053 - CBO Enable optimizer trace
10173 - Dynamic Sampling time-out error
10442 - enable trace of kst for ORA-01555 diagnostics
12008 - error in materialized view refresh path
12012 - error on auto execute of job
12504 - TNS:listener was not given the SERVICE_NAME in CONNECT_DATA
14400 - inserted partition key does not map to any partition
31693 - Table data object  failed to load/unload and is being skipped due to error:

Note

許可されるシステムイベントのリストは、時間の経過とともに変化する
可能性があります。対象イベントの最新のリストがあることを確認するに
は、rdsadmin.rdsadmin_util.list_allowed_system_events を使用します。

システム診断イベントの設定

システムイベントを設定するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.set_system_event を使用しま
す。rdsadmin.rdsadmin_util.list_allowed_system_events の出力にリストされているイ
ベントだけを設定できます。set_system_event 手順は、次のパラメータを受け付けます。
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パラメータ名 データ型 デフォルト 必須 説明

p_event number — はい システムイベント番 
号。値は、list_allo 
wed_system_events
によって報告されるイベ
ント番号の 1 つである必
要があります。

p_level number — はい イベントレベル。異なる
レベル値の説明について
は、Oracle データベー
スのドキュメントまたは 
Oracle サポートを参照し
てください。

手順 set_system_eventは、次の原則に従って必要なALTER SYSTEM SET EVENTS ステートメン
トを構築および実行します。

• イベントタイプ (context または errorstack) は自動的に決定されます。

• フォーム内のステートメントは、ALTER SYSTEM SET EVENTS 'event LEVEL
event_level'コンテキストイベントを設定します。この表記は ALTER SYSTEM SET EVENTS 
'event TRACE NAME CONTEXT FOREVER, LEVEL event_level' と同等です。

• フォーム内のステートメントは、ALTER SYSTEM SET EVENTS 'event ERRORSTACK 
(event_level)'エラースタックイベントを設定します。この表記は ALTER SYSTEM SET 
EVENTS 'event TRACE NAME ERRORSTACK LEVEL event_level' と同等です。

次の例では、イベント 942 をレベル 3 に設定し、イベント 10442 をレベル 10 に設定します。サン
プル出力が含まれています。

SQL> SET SERVEROUTPUT ON
SQL> EXEC rdsadmin.rdsadmin_util.set_system_event(942,3);
Setting system event 942 with: alter system set events '942 errorstack (3)'

PL/SQL procedure successfully completed.

SQL> EXEC rdsadmin.rdsadmin_util.set_system_event(10442,10);
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Setting system event 10442 with: alter system set events '10442 level 10'

PL/SQL procedure successfully completed.

設定されているシステム診断イベントのリスト化

現在設定されているシステムイベントをリスト化するには、Amazon RDS の手順を使用します
rdsadmin.rdsadmin_util.list_set_system_events。この手順では、set_system_event
によってシステムレベルで設定されたイベントだけが報告されます。

次の例は、アクティブなシステムイベントをリスト化します。

SET SERVEROUTPUT ON
EXEC rdsadmin.rdsadmin_util.list_set_system_events;

次のサンプル出力は、イベントのリスト、イベントタイプ、イベントが現在設定されているレベル、
およびイベントが設定された時刻を示しています。

942 errorstack (3) - set at 2020-11-03 11:42:27
10442 level 10 - set at 2020-11-03 11:42:41

PL/SQL procedure successfully completed.

システム診断イベントの設定解除

システムイベントの設定を解除するには、Amazon RDS の手順を使用します
rdsadmin.rdsadmin_util.unset_system_event。設定を解除できるの
は、rdsadmin.rdsadmin_util.list_allowed_system_events の出力にリスト化されたイベ
ントだけです 。unset_system_event 手順は、次のパラメータを受け付けます。

パラメータ名 データ型 デフォルト 必須 説明

p_event number — はい システムイベント番 
号。値は、list_allo 
wed_system_events
によって報告されるイベ
ント番号の 1 つである必
要があります。
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次の例では、イベント 942 と 10442 の設定を解除します。サンプル出力が含まれています。

SQL> SET SERVEROUTPUT ON
SQL> EXEC rdsadmin.rdsadmin_util.unset_system_event(942);
Unsetting system event 942 with: alter system set events '942 off'

PL/SQL procedure successfully completed.

SQL> EXEC rdsadmin.rdsadmin_util.unset_system_event(10442);
Unsetting system event 10442 with: alter system set events '10442 off'

PL/SQL procedure successfully completed.

Oracle DB インスタンスの一般的なデータベースタスクの実行

次に、Oracle を実行している Amazon RDS DB インスタンスのデータベースに関連する特定の一般
的な DBA タスクを実行する方法を示します。マネージドサービスエクスペリエンスを提供するた
めに、Amazon RDS は DB インスタンスへのシェルアクセスを提供していません。また、Amazon 
RDS では、高度な特権を必要とする、一部のシステムプロシージャやテーブルへのアクセスが制限
されます。

トピック

• データベースのグローバル名の変更

• テーブルスペースの作成とサイズ変更

• デフォルトテーブルスペースの設定

• デフォルトのテンポラリテーブルスペースの設定

• インスタンスストアに一時テーブルスペースを作成する

• リードレプリカのインスタンスストアへの一時ファイルの追加

• リードレプリカの一時ファイルの削除

• データベースのチェックポイント機能

• 分散復旧の設定

• データベースタイムゾーンの設定

• Oracle 外部テーブルの使用

• 自動ワークロードリポジトリ (AWR) を使用したパフォーマンスレポートの生成

• VPC の DB インスタンスで使用するデータベースリンクの調整

• DB インスタンスのデフォルトエディションの設定
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• SYS.AUD$ テーブルの監査を有効にする

• SYS.AUD$ テーブルの監査を無効にする

• 中断したオンラインインデックス構築のクリーンアップ

• 破損ブロックのスキップ

• テーブルスペース、データファイル、一時ファイルのサイズ変更

• ごみ箱を空にする

• フルリダクションのデフォルト表示値の設定

データベースのグローバル名の変更

データベースのグローバル名を変更するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.rename_global_name を使用します。rename_global_name プロ
シージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_new_global_name varchar2 — はい データベースの新しいグ
ローバル名。

名前の変更を実行するには、データベースが開いている必要があります。データベースのグローバル
名の変更の詳細については、Oracle ドキュメントの「ALTER DATABASE」を参照してください。

次の例では、データベースのグローバル名を new_global_name に変更します。

EXEC rdsadmin.rdsadmin_util.rename_global_name(p_new_global_name => 'new_global_name');

テーブルスペースの作成とサイズ変更

Amazon RDS は、データファイル、ログファイル、制御ファイルとして Oracle Managed Files 
(OMF) のみをサポートしています。データファイルとログファイルを作成するときは、物理ファイ
ル名を指定することはできません。

データファイルのサイズを指定しない場合、デフォルトの AUTOEXTEND ON でテーブルスペース
が作成され。最大サイズはありません。次の例では、テーブルスペース users1 は自動拡張可能で
す。
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CREATE TABLESPACE users1;

これらのデフォルト設定のため、テーブルスペースはすべての割り当てられたストレージを消費する
まで大きくなります。永続テーブルスペースとテンポラリテーブルスペースに適切な最大サイズを指
定し、リージョンの使用状況を注意深くモニタリングすることをお勧めします。

次の例では、スタートサイズが 1 ギガバイトのテーブルスペース users2 を作成します。データ
ファイルのサイズが指定されていても、AUTOEXTEND ON が指定されていないため、テーブルス
ペースは自動拡張できません。

CREATE TABLESPACE users2 DATAFILE SIZE 1G;

次の例では、スタートサイズが 1 ギガバイト、自動拡張がオン、最大サイズが 10 ギガバイトのテー
ブルスペース users3 を作成します。

CREATE TABLESPACE users3 DATAFILE SIZE 1G AUTOEXTEND ON MAXSIZE 10G;

次の例では、一時テーブルスペース temp01 を作成します。

CREATE TEMPORARY TABLESPACE temp01;

RDS for Oracle では smallfile テーブルスペースをサイズ変更できないため、smallfile テーブルス
ペースは使用しないことをお勧めします。ただし、smallfile テーブルスペースにはデータファイルを
追加できます。テーブルスペースがビッグファイルかスモールファイルかを判断するには、次のよう
に DBA_TABLESPACES をクエリします。

SELECT TABLESPACE_NAME, BIGFILE FROM DBA_TABLESPACE;

ALTER TABLESPACE を使用すると、bigfile テーブルスペースをサイズ変更できます。サイズは、キ
ロバイト (K)、メガバイト (M)、ギガバイト (G)、またはテラバイト (T) で指定できます。次の例で
は、bigfile テーブルスペース users_bf のサイズを 200 MB に変更します。

ALTER TABLESPACE users_bf RESIZE 200M;

次の例では、smallfile テーブルスペース users_sf に追加のデータファイルを追加します。

ALTER TABLESPACE users_sf ADD DATAFILE SIZE 100000M AUTOEXTEND ON NEXT 250m
 MAXSIZE UNLIMITED;
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デフォルトテーブルスペースの設定

デフォルトのテーブルスペースを設定するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.alter_default_tablespace を使用しま
す。alter_default_tablespace プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

tablespace_name varchar — はい デフォルトのテーブルス
ペースの名前。

次の例では、デフォルトのテーブルスペースを users2 に設定します。

EXEC rdsadmin.rdsadmin_util.alter_default_tablespace(tablespace_name => 'users2');

デフォルトのテンポラリテーブルスペースの設定

デフォルトのテンポラリテーブルスペースを設定するには、Amazon RDS プロシー
ジャ rdsadmin.rdsadmin_util.alter_default_temp_tablespace を使用しま
す。alter_default_temp_tablespace プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

tablespace_name varchar — はい デフォルトのテンポラリ
テーブルスペースの名
前。

次の例では、デフォルトのテンポラリテーブルスペースを temp01 に設定します。

EXEC rdsadmin.rdsadmin_util.alter_default_temp_tablespace(tablespace_name => 'temp01');

インスタンスストアに一時テーブルスペースを作成する

インスタンスストアに一時テーブルスペースを作成するには、Amazon RDS プロシー
ジャ rdsadmin.rdsadmin_util.create_inst_store_tmp_tblspace を使用しま
す。create_inst_store_tmp_tblspace プロシージャには以下のパラメータがあります。
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パラメータ名 データ型 デフォルト 必須 説明

p_tablespace_name varchar — はい テンポラリテーブルス
ペースの名前。

次の例では、インスタンスストアに一時テーブルスペース temp01 を作成します。

EXEC rdsadmin.rdsadmin_util.create_inst_store_tmp_tblspace(p_tablespace_name => 
 'temp01');

Important

rdsadmin_util.create_inst_store_tmp_tblspace を実行しても、新しく作成され
た一時テーブルスペースは、デフォルトの一時テーブルスペースとして自動的に設定されま
せん。これをデフォルトとして設定するには、「デフォルトのテンポラリテーブルスペース
の設定」を参照してください。

詳細については、「RDS for Oracle インスタンスストアへの一時データの保存」を参照してくださ
い。

リードレプリカのインスタンスストアへの一時ファイルの追加

プライマリ DB インスタンスで一時テーブルスペースを作成すると、リードレプリカの一時ファイル
は作成されません。次のいずれかの理由により、リードレプリカに空の一時テーブルスペースが存在
するとします。

• リードレプリカのテーブルスペースから一時ファイルを削除しました。詳細については、「リード
レプリカの一時ファイルの削除」を参照してください。

• プライマリ DB インスタンスに新しい一時テーブルスペースを作成しました。この場合、RDS for 
Oracle はメタデータをリードレプリカに同期します。

一時ファイルを空の一時テーブルスペースに追加し、その一時ファイルをインスタンスストアに
保存できます。インスタンスストアに一時ファイルを作成するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.add_inst_store_tempfile を使用します。この手順はリードレプ
リカでのみ使用できます。 プロシージャには以下のパラメータがあります。
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パラメータ名 データ型 デフォルト 必須 説明

p_tablespace_name varchar — はい リードレプリカの一時
テーブルスペースの名
前。

次の例では、空の一時テーブルスペース temp01 がリードレプリカに存在します。次のコマンドを
実行して、このテーブルスペースの一時ファイルを作成し、インスタンスストアに保存します。

EXEC rdsadmin.rdsadmin_util.add_inst_store_tempfile(p_tablespace_name => 'temp01');

詳細については、「RDS for Oracle インスタンスストアへの一時データの保存」を参照してくださ
い。

リードレプリカの一時ファイルの削除

既存の一時テーブルスペースをリードレプリカから削除することはできません。リードレプリカの一
時ファイルストレージを Amazon EBS からインスタンスストアに、またはインスタンスストアから 
Amazon EBS に変更できます。これらの目標を達成するには、次の操作を行います。

1. リードレプリカの一時テーブルスペースにある現在の一時ファイルを削除します。

2. 別のストレージに新しい一時ファイルを作成します。

一時ファイルを削除するには、Amazon RDS プロシージャ rdsadmin.rdsadmin_util. 
drop_replica_tempfiles を使用します。この手順はリードレプリカでのみ使用できま
す。drop_replica_tempfiles プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_tablespace_name varchar — はい リードレプリカの一時
テーブルスペースの名
前。

temp01 という名前の一時テーブルスペースがリードレプリカのインスタンスストアにあると仮定し
ます。次のコマンドを実行して、このテーブルスペースのすべての一時ファイルを削除します。
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EXEC rdsadmin.rdsadmin_util.drop_replica_tempfiles(p_tablespace_name => 'temp01');

詳細については、「RDS for Oracle インスタンスストアへの一時データの保存」を参照してくださ
い。

データベースのチェックポイント機能

データベースのチェックポイントを作成するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.checkpoint を使用します。checkpoint プロシージャにはパラ
メータはありません。

次の例では、データベースのチェックポイントを作成します。

EXEC rdsadmin.rdsadmin_util.checkpoint;

分散復旧の設定

分散復旧を設定するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.enable_distr_recovery と disable_distr_recovery を使用
します。このプロシージャにはパラメータはありません。

次の例では、分散復旧を有効にします。

EXEC rdsadmin.rdsadmin_util.enable_distr_recovery;

次の例では、分散復旧を無効にします。

EXEC rdsadmin.rdsadmin_util.disable_distr_recovery;

データベースタイムゾーンの設定

以下の方法で、Amazon RDS Oracle データベースのタイムゾーンを設定できます。

• Timezone オプション

Timezone オプションは、ホストレベルでタイムゾーンを変更し、SYSDATE など、すべての日付
列と値に影響します。詳細については、「Oracle のタイムゾーン」を参照してください。

• Amazon RDS プロシージャ rdsadmin.rdsadmin_util.alter_db_time_zone
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alter_db_time_zone プロシージャは、特定のデータ型のみのタイムゾーンを変更
し、SYSDATE は変更しません。タイムゾーンの設定に関する他の制限については、Oracle ドキュ
メントに示されています。

Note

Oracle Scheduler のデフォルトのタイムゾーンを設定することもできます。詳細について
は、「Oracle Scheduler ジョブのタイムゾーンの設定」を参照してください。

alter_db_time_zone プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_new_tz varchar2 — はい 指定したリージョンまた
は協定世界時 (UTC) から
の絶対オフセットとして
の新しいタイムゾーン。
有効なオフセットの範囲
は -12:00 〜 +14:00 で
す。

以下の例では、タイムゾーンを UTC + 3 時間に変更します。

EXEC rdsadmin.rdsadmin_util.alter_db_time_zone(p_new_tz => '+3:00');

以下の例では、タイムゾーンをアフリカ/アルジェーのタイムゾーンに変更します。

EXEC rdsadmin.rdsadmin_util.alter_db_time_zone(p_new_tz => 'Africa/Algiers');

alter_db_time_zone プロシージャを使用してタイムゾーンを変更した後、変更を有効にするた
めに DB インスタンスを再起動します。詳細については、「 DB インスタンスの再起動」を参照して
ください。タイムゾーンのアップグレードについては、「タイムゾーンに関する考慮事項」を参照し
てください。

データベースタスク 3398

http://docs.oracle.com/cd/B19306_01/server.102/b14225/ch4datetime.htm#i1006705
http://docs.oracle.com/cd/B19306_01/server.102/b14225/ch4datetime.htm#i1006705


Amazon Relational Database Service ユーザーガイド

Oracle 外部テーブルの使用

Oracle 外部テーブルは、データベースにないデータのテーブルです。代わりに、データはデータ
ベースがアクセスできる外部ファイルにあります。外部テーブルを使用して、データベースにロード
しないでデータにアクセスできます。外部テーブルの詳細については、Oracle ドキュメントの「外
部表の管理」を参照してください。

Amazon RDS では、外部テーブルファイルをディレクトリオブジェクトに保存できます。ディレク
トリオブジェクトは、新規作成するか、Oracle データベースに定義済みのもの (DATA_PUMP_DIR 
ディレクトリなど) を使用できます。ディレクトリオブジェクトの作成方法については、「主要デー
タストレージ領域でのディレクトリの作成と削除」を参照してください。Amazon RDS Oracle DB 
インスタンスのディレクトリオブジェクトを一覧表示するには、ALL_DIRECTORIES ビューをクエ
リできます。

Note

ディレクトリオブジェクトは、インスタンスで使用されているメインのデータストレージ領
域 (Amazon EBS ボリューム) を参照します。データファイル、REDO ログ、監査、追跡、
およびその他のファイルで使用される領域は、割り当てられたストレージの消費としてカウ
ントされます。

外部データファイルを Oracle データベース間で移行するには、DBMS_FILE_TRANSFER パッ
ケージまたは UTL_FILE パッケージを使用できます。外部データファイルは、移行元のデー
タベースのディレクトリから、移行先のデータベースの指定されたディレクトリに移行されま
す。DBMS_FILE_TRANSFER の使用方法の詳細については、「Oracle Data Pump を使用したイン
ポート」を参照してください。

移行した外部データファイルを使用して、外部テーブルを作成できます。次の例では、USER_DIR1 
ディレクトリの emp_xt_file1.txt ファイルを使用する外部テーブルを作成します。

CREATE TABLE emp_xt ( 
  emp_id      NUMBER, 
  first_name  VARCHAR2(50), 
  last_name   VARCHAR2(50), 
  user_name   VARCHAR2(20)
)
ORGANIZATION EXTERNAL ( 
  TYPE ORACLE_LOADER 
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  DEFAULT DIRECTORY USER_DIR1 
  ACCESS PARAMETERS ( 
    RECORDS DELIMITED BY NEWLINE 
    FIELDS TERMINATED BY ',' 
    MISSING FIELD VALUES ARE NULL 
    (emp_id,first_name,last_name,user_name) 
  ) 
  LOCATION ('emp_xt_file1.txt')
)
PARALLEL
REJECT LIMIT UNLIMITED;

Amazon RDS Oracle DB インスタンスにあるデータを外部データファイル内に移行するとします。
この場合、外部テーブルを作成し、データベースのテーブルから選択したデータを外部データファイ
ルに入力できます。例えば、次の SQL ステートメントでは、データベースの orders_xt テーブル
をクエリすることで orders 外部テーブルを作成します。

CREATE TABLE orders_xt 
  ORGANIZATION EXTERNAL 
   ( 
     TYPE ORACLE_DATAPUMP 
     DEFAULT DIRECTORY DATA_PUMP_DIR 
     LOCATION ('orders_xt.dmp') 
   ) 
   AS SELECT * FROM orders;

この例では、データは DATA_PUMP_DIR ディレクトリの orders_xt.dmp ファイルに入力されま
す。

自動ワークロードリポジトリ (AWR) を使用したパフォーマンスレポートの生成

パフォーマンスデータを収集してレポートを生成するにあたって、Oracle では自動ワークロードリ
ポジトリ (AWR) を推奨しています。AWR には、Oracle Database Enterprise Edition と診断パック
およびチューニングパックのライセンスが必要です。AWR を有効にするには、初期化パラメータ
CONTROL_MANAGEMENT_PACK_ACCESS に、DIAGNOSTIC または DIAGNOSTIC+TUNING を設定し
ます。

RDS での AWR レポートの使用

AWR レポートを生成するには、awrrpt.sql などのスクリプトを実行します。これらのスクリプト
は、データベースホストサーバーにインストールされます。Amazon RDS では、ホストに直接アク
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セスすることはできません。ただし、Oracle Database の別のインストールから SQL スクリプトの
コピーを取得することは可能です。

また、SYS.DBMS_WORKLOAD_REPOSITORY PL/SQL パッケージでプロシージャを実行して AWR を
使用することもできます。このパッケージを使用して、ベースラインとスナップショットを管理した
り、ASH および AWR レポートを表示したりできます。例えば、テキスト形式で AWR レポートを
生成するには、DBMS_WORKLOAD_REPOSITORY.AWR_REPORT_TEXT プロシージャを実行します。
ただし、これらの AWR レポートには、AWS Management Console からはアクセスできません。

AWR を使用する場合は、rdsadmin.rdsadmin_diagnostic_util プロシージャを使用すること
をお勧めします。これらのプロシージャを使用すると、次の項目を生成できます。

• AWR レポート

• アクティブセッション履歴 (ASH) レポート

• 自動データベース診断モニター (ADDM) レポート

• AWR データの Oracle Data Pump Export ダンプファイル

rdsadmin_diagnostic_util プロシージャは、レポートを DB インスタンスファ
イルシステムに保存します。これらのレポートには、コンソールからアクセスできま
す。rdsadmin.rds_file_util プロシージャを使用してレポートにアクセスしたり、S3 統合オプ
ションを使用して Amazon S3 にコピーされたレポートにアクセスすることもできます。詳細につい
ては、「DB インスタンスディレクトリ内のファイルの読み取り」および「Amazon S3 統合」を参
照してください。

以下の Amazon RDS for Oracle DB エンジンバージョンの rdsadmin_diagnostic_util 手順を使
用できます。

• すべての Oracle Database 21c バージョン

• 19.0.0.0.ru-2020-04.rur-2020-04.r1 以上の Oracle Database 19c バージョン

• 12.2.0.1.ru-2020-04.rur-2020-04.r1 以上の Oracle Database 12c Release 2 (12.2) バージョン

• 12.1.0.2.v20 以上の Oracle Database 12c Release 1 (12.1) バージョン

レプリケーションシナリオで診断レポートを使用する方法を説明しているブログについては、
「Amazon RDS for Oracle リードレプリカの AWR レポートを生成する」を参照してください。
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Diagnostic Utility Package の一般的なパラメータ

rdsadmin_diagnostic_util パッケージを使用して AWR および ADDM を管理する場合は、通
常、次のパラメータを使用します。

パラメータ デー
タ型

デ
フォ
ルト

必須 説明

begin_sna 
p_id

NUMBER — はい スタートスナップショットの ID。

end_snap_ 
id

NUMBER — はい 終了スナップショットの ID。

dump_dire 
ctory

VARCHAR2BDUMP いい
え

レポートまたはエクスポートファイルの書き込み先の
ディレクトリ。デフォルト以外のディレクトリを指定す
る場合、 rdsadmin_diagnostic_util  プロシー
ジャを実行するユーザーは、そのディレクトリに対する
書き込み権限を持っている必要があります。

p_tag VARCHAR2— いい
え

バックアップの用途や使用方法を示すためにバック
アップを区別する目的で使用できる incremental  や
daily などの文字列。

最大 30 文字を指定できます。有効な文字は、a-z、A-
Z、0-9、アンダースコア (_)、ダッシュ (-)、およびピリ
オド (.) です。タグでは、大文字と小文字は区別されま
せん。RMAN では、タグを入力する際に使用されるのが
大文字か小文字かに関係なく、常に大文字でタグが格納
されます。

タグは一意である必要はないので、複数のバックアップ
に同じタグを付けることができます。タグを指定しない
場合、RMAN は、TAGYYYYMMDDTHHMMSS  の形式を使
用してデフォルトのタグを自動的に割り当てます。ここ
で YYYY は年、MM は月、DD は日、HH は時間 (24 時間
形式)、MM は分、SS は秒です。日付と時刻は、RMAN 
がバックアップを開始した日時を示します。例えば、デ
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パラメータ デー
タ型

デ
フォ
ルト

必須 説明

フォルトタグ TAG20190927T214517  を持つバック
アップは、2019-09-27 の 21:45:17 に開始されたバック 
アップであることを示します。

p_tag パラメータは、以下の RDS for Oracle DB エンジ
ンバージョンでサポートされています。

• Oracle Database 21c (21.0.0)

• 19.0.0.0.ru-2021-10.rur-2021-10.r1 以降を使用する、O 
racle Database 19c (19.0.0)

• 12.2.0.1.ru-2021-10.rur-2021-10.r1 以降を使用する、O 
racle Database 12c リリース 2 (12.2)

• 12.1.0.2.V26 以降を使用する、Oracle Database 12c 
リリース 1 (12.1)

report_ty 
pe

VARCHAR2HTML いい
え

レポートの形式。有効な値は、TEXT および HTML で
す。

dbid NUMBER — いい
え

Oracle の DBA_HIST_DATABASE_INSTANCE  ビュー
に表示される有効なデータベース識別子 (DBID)。こ
のパラメータを指定しない場合、RDS は V$DATABAS 
E.DBID  ビューに表示される現在の DBID を使用しま
す。

rdsadmin_diagnostic_util パッケージで ASH を管理する場合は、通常、次のパラメータを使用しま
す。
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Parameter データ型 デ
フォ
ルト

必須 説明

begin_tim 
e

DATE — はい ASH 分析のスタート時刻。

end_time DATE — はい ASH 分析の終了時刻。

slot_widt 
h

NUMBER 0 いい
え

ASH レポートの「Top Activity」セクションで使用
されるスロットの期間 (秒単位)。このパラメータを
指定しない場合、begin_time  と end_time と間
の時間間隔は 10 以下のスロットを使用します。

sid NUMBER Null いい
え

セッション ID。

sql_id VARCHAR2 Null いい
え

SQL ID。

wait_clas 
s

VARCHAR2 Null いい
え

待機クラス名。

service_h 
ash

NUMBER Null いい
え

サービス名のハッシュ。

module_na 
me

VARCHAR2 Null いい
え

モジュール名。

action_na 
me

VARCHAR2 Null いい
え

アクション名。

client_id VARCHAR2 Null いい
え

データベースセッションのアプリケーション固有の 
ID。

plsql_ent 
ry

VARCHAR2 Null いい
え

PL/SQL エントリポイント。
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AWR レポートの生成

AWR レポートを生成するには、rdsadmin.rdsadmin_diagnostic_util.awr_report の手順
を使用します。

次の例は、スナップショット範囲 101～106 の AWR レポートを生成します。出力テキストファイ
ルには awrrpt_101_106.txt という名前が付けられます。このレポートには、AWS Management 
Console からアクセスできます。

EXEC rdsadmin.rdsadmin_diagnostic_util.awr_report(101,106,'TEXT');

次の例は、スナップショット範囲 63～65 の HTML レポートを生成します。出力 HTML ファイ
ルには awrrpt_63_65.html という名前が付けられます。プロシージャによって、レポートが
AWR_RPT_DUMP という名前のデフォルト以外のデータベースディレクトリに書き込まれます。

EXEC rdsadmin.rdsadmin_diagnostic_util.awr_report(63,65,'HTML','AWR_RPT_DUMP');

ダンプファイルへの AWR データの抽出

AWR データをダンプファイルに抽出するに
は、rdsadmin.rdsadmin_diagnostic_util.awr_extract プロシージャを使用します。

次の例は、スナップショット範囲 101～106 を抽出します。出力ダンプファイルには
awrextract_101_106.dmp という名前が付けられます。このファイルには、コンソールからアク
セスできます。

EXEC rdsadmin.rdsadmin_diagnostic_util.awr_extract(101,106);

次の例は、スナップショット範囲 63～65 を抽出します。出力ダンプファイルには
awrextract_63_65.dmp という名前が付けられます。ファイルは、AWR_RPT_DUMP という名前の
デフォルト以外のデータベースディレクトリに保存されます。

EXEC rdsadmin.rdsadmin_diagnostic_util.awr_extract(63,65,'AWR_RPT_DUMP');

ADDM レポートの生成

ADDM レポートを生成するには、rdsadmin.rdsadmin_diagnostic_util.addm_report プロ
シージャを使用します。
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次の例は、スナップショット範囲 101～106 の ADDM レポートを生成します。出力テキストファイ
ルには addmrpt_101_106.txt という名前が付けられます。レポートには、コンソールからアクセ
スできます。

EXEC rdsadmin.rdsadmin_diagnostic_util.addm_report(101,106);

次の例は、スナップショット範囲 63～65 の ADDM レポートを生成します。出力テキストファイル
には addmrpt_63_65.txt という名前が付けられます。ファイルは、ADDM_RPT_DUMP という名前
のデフォルト以外のデータベースディレクトリに保存されます。

EXEC rdsadmin.rdsadmin_diagnostic_util.addm_report(63,65,'ADDM_RPT_DUMP');

ASH レポートの生成

ASH レポートを生成するには、rdsadmin.rdsadmin_diagnostic_util.ash_report プロ
シージャを使用します。

次の例では、14 分前から現在の時刻までのデータを含む ASH レポートを生成します。出力ファイル
の名前は ashrptbegin_timeend_time.txt の形式を使用し、begin_time および end_time は
YYYYMMDDHH24MISS の形式を使用します。ファイルには、コンソールからアクセスできます。

BEGIN 
    rdsadmin.rdsadmin_diagnostic_util.ash_report( 
        begin_time     =>     SYSDATE-14/1440, 
        end_time       =>     SYSDATE, 
        report_type    =>     'TEXT');
END;
/

次の例では、2019 年 11 月 18 日の午後 6:07 から 2019 年 11 月 18 日の午後 6:15 
までのデータを含む ASH レポートを生成します。出力 HTML レポートの名前は
ashrpt_20190918180700_20190918181500.html です。レポートは、AWR_RPT_DUMP という
名前のデフォルト以外のデータベースディレクトリに保存されます。

BEGIN 
    rdsadmin.rdsadmin_diagnostic_util.ash_report( 
        begin_time     =>    TO_DATE('2019-09-18 18:07:00', 'YYYY-MM-DD HH24:MI:SS'), 
        end_time       =>    TO_DATE('2019-09-18 18:15:00', 'YYYY-MM-DD HH24:MI:SS'), 
        report_type    =>    'html', 
        dump_directory =>    'AWR_RPT_DUMP');
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END;
/

コンソールまたは CLI からの AWR レポートへのアクセス

AWR レポートにアクセスしたり、ダンプファイルをエクスポートしたりするには、AWS 
Management Console または AWS CLI を使用します。詳細については、「データベースログファイ
ルのダウンロード」を参照してください。

VPC の DB インスタンスで使用するデータベースリンクの調整

同じ Virtual Private Cloud (VPC) 内またはピア接続された VPC 内の Amazon RDS DB インスタンス
で Oracle データベースリンクを使用するには、2 つの DB インスタンス間に有効なルートが存在す
る必要があります。VPC ルーティングテーブルおよびネットワークアクセス制御リスト (ACL) を使
用して、DB インスタンス間の有効なルートを確認します。

各 DB インスタンスのセキュリティグループは他の DB インスタンスの受信と送信を許可する必要が
あります。インバウンドルールとアウトバウンドルールは、同じ VPC またはピアリング接続先 VPC 
からセキュリティグループを参照できます。詳細については、「セキュリティグループの更新による
ピア VPC セキュリティグループの参照」を参照してください。

VPC で DHCP オプションセットを使用してカスタム DNS サーバーを設定した場合、カスタム DNS 
サーバーはデータベースリンクターゲットの名前を解決できる必要があります。詳細については、
「カスタム DNS サーバーのセットアップ」を参照してください。

Oracle Data Pump でのデータベースリンクの使用の詳細については、「Oracle Data Pump を使用し
たインポート」を参照してください。

DB インスタンスのデフォルトエディションの設定

データベースオブジェクトは、エディションと呼ばれるプライベート環境で再定義できます。エディ
ションベースの再定義を使用して、最小限のダウンタイムでアプリケーションのデータベースオブ
ジェクトをアップグレードできます。

Amazon RDS Oracle DB インスタンスのデフォルトエディションは、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.alter_default_edition を使用して設定できます。

次の例では、Amazon RDS Oracle DB インスタンスのデフォルトエディションを RELEASE_V1 に設
定します。

EXEC rdsadmin.rdsadmin_util.alter_default_edition('RELEASE_V1');

データベースタスク 3407

https://docs.aws.amazon.com/vpc/latest/peering/working-with-vpc-peering.html#vpc-peering-security-groups
https://docs.aws.amazon.com/vpc/latest/peering/working-with-vpc-peering.html#vpc-peering-security-groups


Amazon Relational Database Service ユーザーガイド

次の例では、Amazon RDS Oracle DB インスタンスのデフォルトエディションを Oracle のデフォル
トに設定し直します。

EXEC rdsadmin.rdsadmin_util.alter_default_edition('ORA$BASE');

Oracle エディションベースの再定義の詳細については、Oracle ドキュメントの「エディションおよ
びエディションに基づく再定義の概要」を参照してください。

SYS.AUD$ テーブルの監査を有効にする

データベースの監査証跡テーブル SYS.AUD$ の監査を有効にするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_master_util.audit_all_sys_aud_table を使用します。サポートさ
れている監査プロパティは、ALL のみです。個々のステートメントまたはオペレーションは監査す
ることもしないこともできません。

監査の有効化は、次のバージョンを実行している Oracle DB インスタンスでサポートされていま
す。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

• Oracle Database 12c Release 2 (12.2)

• Oracle Database 12c リリース 1 (12.1.0.2.v14) 以降

audit_all_sys_aud_table プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_by_access boolean true いいえ true を監査するに
は、BY ACCESS に設定
します。false を監査す
るには、BY SESSION に
設定します。

Note

シングルテナント CDB では、以下のオペレーションは機能しますが、お客様が表示可能な
メカニズムはオペレーションの現在のステータスを検出できません。監査情報は PDB 内か
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ら利用できません。詳細については、「RDS for Oracle CDB の制限事項」を参照してくださ
い。

以下のクエリでは、データベースの SYS.AUD$ に対する現在の監査設定が返ります。

SELECT * FROM DBA_OBJ_AUDIT_OPTS WHERE OWNER='SYS' AND OBJECT_NAME='AUD$';

以下のコマンドでは、ALL SYS.AUD$ の BY ACCESS の監査を有効にします。

EXEC rdsadmin.rdsadmin_master_util.audit_all_sys_aud_table;

EXEC rdsadmin.rdsadmin_master_util.audit_all_sys_aud_table(p_by_access => true);

以下のコマンドでは、ALL SYS.AUD$ の BY SESSION の監査を有効にします。

EXEC rdsadmin.rdsadmin_master_util.audit_all_sys_aud_table(p_by_access => false);

詳細については、Oracle ドキュメントの「AUDIT (従来の監査)」を参照してください。

SYS.AUD$ テーブルの監査を無効にする

データベースの監査証跡テーブル SYS.AUD$ の監査を無効にするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_master_util.noaudit_all_sys_aud_table を使用します。この手順
では、パラメータは使用しません。

以下のクエリでは、データベースの SYS.AUD$ に対する現在の監査設定が返ります。

SELECT * FROM DBA_OBJ_AUDIT_OPTS WHERE OWNER='SYS' AND OBJECT_NAME='AUD$';

以下のコマンドでは、ALL の SYS.AUD$ の監査が無効にされます。

EXEC rdsadmin.rdsadmin_master_util.noaudit_all_sys_aud_table;

詳細については、Oracle ドキュメントの「NOAUDIT (従来の監査)」を参照してください。

中断したオンラインインデックス構築のクリーンアップ

失敗したオンラインインデックス構築をクリーンアップするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_dbms_repair.online_index_clean を使用します。
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online_index_clean プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

object_id binary_in 
teger

ALL_INDEX 
_ID

いいえ インデックスのオブジェ
クト ID。通常、ORA 
-08104 エラーテキストか
らのオブジェクト ID を使
用できます。

wait_for_lock binary_in 
teger

rdsadmin. 
rdsadmin_ 
dbms_repa 
ir.lock_w 
ait

いいえ デフォルトの
rdsadmin.rdsadmin_ 
dbms_repa 
ir.lock_wait  を指
定して、基盤となるオ
ブジェクトのロックを取
得することを試みます。
ロックが失敗した場合は 
、内部制限に達するまで
再試行できます。

rdsadmin.rdsadmin_ 
dbms_repa 
ir.lock_nowait  を
指定して、基盤となるオ
ブジェクトのロックを取
得することを試みること
ができますが、ロックが 
失敗すると再試行はでき
ません。

以下の例は、失敗したオンラインインデックス構築のクリーンアップを示しています。

declare 
  is_clean boolean;
begin 
  is_clean := rdsadmin.rdsadmin_dbms_repair.online_index_clean( 
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    object_id     => 1234567890,  
    wait_for_lock => rdsadmin.rdsadmin_dbms_repair.lock_nowait 
  );
end;
/

詳細については、Oracle ドキュメントの「ONLINE_INDEX_CLEAN Function」を参照してくださ
い。

破損ブロックのスキップ

インデックスとテーブルのスキャンの中に破損ブロックをスキップするに
は、rdsadmin.rdsadmin_dbms_repair パッケージを使用します。

以下の手順では、sys.dbms_repair.admin_table 手順の機能をラップし、パラメータを取得し
ません。

• rdsadmin.rdsadmin_dbms_repair.create_repair_table

• rdsadmin.rdsadmin_dbms_repair.create_orphan_keys_table

• rdsadmin.rdsadmin_dbms_repair.drop_repair_table

• rdsadmin.rdsadmin_dbms_repair.drop_orphan_keys_table

• rdsadmin.rdsadmin_dbms_repair.purge_repair_table

• rdsadmin.rdsadmin_dbms_repair.purge_orphan_keys_table

以下の手順では、Oracle データベースの DBMS_REPAIR パッケージの対応物として、同じパラメー
タを取得します。

• rdsadmin.rdsadmin_dbms_repair.check_object

• rdsadmin.rdsadmin_dbms_repair.dump_orphan_keys

• rdsadmin.rdsadmin_dbms_repair.fix_corrupt_blocks

• rdsadmin.rdsadmin_dbms_repair.rebuild_freelists

• rdsadmin.rdsadmin_dbms_repair.segment_fix_status

• rdsadmin.rdsadmin_dbms_repair.skip_corrupt_blocks

データベースの破損の処理の詳細については、Oracle のドキュメントの「DBMS_REPAIR」を参照
してください。
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Example 破損ブロックへの対応

この例では、破損ブロックに応答するための基本的なワークフローを示しています。ステップは、ブ
ロックの破損の場所と性質によって異なります。

Important

破損ブロックを修復する前に、「DBMS_REPAIR」ドキュメントをよく確認してください。

インデックスとテーブルのスキャン中に破損ブロックをスキップするには

1. 修復テーブルが存在しない場合は、以下のプロシージャを実行して作成します。

EXEC rdsadmin.rdsadmin_dbms_repair.create_repair_table;
EXEC rdsadmin.rdsadmin_dbms_repair.create_orphan_keys_table;

2. 適切な場合は、以下の手順を実行して、既存のレコードを確認し、消去します。

SELECT COUNT(*) FROM SYS.REPAIR_TABLE;
SELECT COUNT(*) FROM SYS.ORPHAN_KEY_TABLE;
SELECT COUNT(*) FROM SYS.DBA_REPAIR_TABLE;
SELECT COUNT(*) FROM SYS.DBA_ORPHAN_KEY_TABLE;

EXEC rdsadmin.rdsadmin_dbms_repair.purge_repair_table;
EXEC rdsadmin.rdsadmin_dbms_repair.purge_orphan_keys_table;

3. 以下の手順を実行して、破損ブロックを確認します。

SET SERVEROUTPUT ON
DECLARE v_num_corrupt INT;
BEGIN 
  v_num_corrupt := 0; 
  rdsadmin.rdsadmin_dbms_repair.check_object ( 
    schema_name => '&corruptionOwner', 
    object_name => '&corruptionTable', 
    corrupt_count =>  v_num_corrupt 
  ); 
  dbms_output.put_line('number corrupt: '||to_char(v_num_corrupt));
END;
/
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COL CORRUPT_DESCRIPTION FORMAT a30
COL REPAIR_DESCRIPTION FORMAT a30

SELECT OBJECT_NAME, BLOCK_ID, CORRUPT_TYPE, MARKED_CORRUPT,  
       CORRUPT_DESCRIPTION, REPAIR_DESCRIPTION  
FROM   SYS.REPAIR_TABLE;

SELECT SKIP_CORRUPT  
FROM   DBA_TABLES  
WHERE  OWNER = '&corruptionOwner'
AND    TABLE_NAME = '&corruptionTable';

4. skip_corrupt_blocks プロシージャを使用して、該当するテーブルの破損スキップを有効ま
たは無効にします。状況によっては、新しいテーブルにデータを抽出してから、破損ブロックを
含むテーブルを削除することが必要になる場合もあります。

以下の手順を実行して、該当するテーブルの破損スキップを有効にします。

begin 
  rdsadmin.rdsadmin_dbms_repair.skip_corrupt_blocks ( 
    schema_name => '&corruptionOwner', 
    object_name => '&corruptionTable', 
    object_type => rdsadmin.rdsadmin_dbms_repair.table_object, 
    flags => rdsadmin.rdsadmin_dbms_repair.skip_flag);
end;
/
select skip_corrupt from dba_tables where owner = '&corruptionOwner' and table_name 
 = '&corruptionTable';

以下の手順を実行して、破損スキップを無効にします。

begin 
  rdsadmin.rdsadmin_dbms_repair.skip_corrupt_blocks ( 
    schema_name => '&corruptionOwner', 
    object_name => '&corruptionTable', 
    object_type => rdsadmin.rdsadmin_dbms_repair.table_object, 
    flags => rdsadmin.rdsadmin_dbms_repair.noskip_flag);
end;
/

select skip_corrupt from dba_tables where owner = '&corruptionOwner' and table_name 
 = '&corruptionTable';
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5. すべての修復作業が完了したら、以下の手順を実行して修復テーブルを削除します。

EXEC rdsadmin.rdsadmin_dbms_repair.drop_repair_table;
EXEC rdsadmin.rdsadmin_dbms_repair.drop_orphan_keys_table;

テーブルスペース、データファイル、一時ファイルのサイズ変更

デフォルトでは、Oracle テーブルスペースは自動エクステンションをオンにして作成され、最大サ
イズでは作成されません。これらのデフォルト設定のため、場合によってはテーブルスペースが大き
くなりすぎる可能性があります。永続テーブルスペースとテンポラリテーブルスペースに適切な最大
サイズを指定し、リージョンの使用状況を注意深くモニタリングすることをお勧めします。

永続テーブルスペースの変更

RDS for Oracle DB インスタンスの永続テーブルスペースのサイズを変更するには、以下の Amazon 
RDS 手順のいずれかを使用してください。

• rdsadmin.rdsadmin_util.resize_datafile

• rdsadmin.rdsadmin_util.autoextend_datafile

resize_datafile プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_data_file_id number — はい サイズ変更するデータ
ファイルの識別子。

p_size varchar2 — はい データファイルのサイ
ズ。サイズをバイト (デ
フォルト)、キロバイト 
(K)、メガバイト (M)、ま
たはギガバイト (G) で指
定します。

autoextend_datafile プロシージャには以下のパラメータがあります。
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パラメータ名 データ型 デフォルト 必須 説明

p_data_file_id number — はい サイズ変更するデータ
ファイルの識別子。

p_autoextend_state varchar2 — はい 自動拡張機能の状態 
。ON を指定するとデータ 
ファイルは自動的に拡張
し、OFF を指定すると自
動拡張はオフになります 
。

p_next varchar2 — いいえ 次のデータファイル増分
のサイズ。サイズをバ
イト (デフォルト)、キロ
バイト (K)、メガバイト 
(M)、またはギガバイト 
(G) で指定します。

p_maxsize varchar2 — いいえ 自動拡張に許可される
最大ディスク容量。サ
イズをバイト (デフォル
ト)、キロバイト (K)、メ
ガバイト (M)、またはギ
ガバイト (G) で指定しま
す。UNLIMITED  を指定
するとファイルサイズ制
限を削除できます。

次の例では、データファイル 4 のサイズを 500 MB に変更します。

EXEC rdsadmin.rdsadmin_util.resize_datafile(4,'500M');

次の例では、データファイル 4 の自動拡張をオフにします。また、データファイル 5 の自動拡張は
オンになり、増分は 128 MB で、最大サイズはありません。

EXEC rdsadmin.rdsadmin_util.autoextend_datafile(4,'OFF');
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EXEC rdsadmin.rdsadmin_util.autoextend_datafile(5,'ON','128M','UNLIMITED');

一時テーブルスペースのサイズ変更

RDS for Oracle DB インスタンスの一時テーブルスペース (リードレプリカを含む) のサイズを変更す
るには、以下の Amazon RDS 手順のいずれかを使用します。

• rdsadmin.rdsadmin_util.resize_temp_tablespace

• rdsadmin.rdsadmin_util.resize_tempfile

• rdsadmin.rdsadmin_util.autoextend_tempfile

resize_temp_tablespace プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_temp_tablespace_ 
name

varchar2 — はい サイズを変更するテンポ
ラリテーブルスペースの
名前。

p_size varchar2 — はい テーブルスペースのサイ
ズ。サイズをバイト (デ
フォルト)、キロバイト 
(K)、メガバイト (M)、ま
たはギガバイト (G) で指
定します。

resize_tempfile プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_temp_file_id number — はい サイズを変更する一時
ファイルの識別子。

p_size varchar2 — はい 一時ファイルのサイズ。
サイズをバイト (デフォ
ルト)、キロバイト (K)、
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パラメータ名 データ型 デフォルト 必須 説明

メガバイト (M)、または
ギガバイト (G) で指定し
ます。

autoextend_tempfile プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_temp_file_id number — はい サイズを変更する一時
ファイルの識別子。

p_autoextend_state varchar2 — はい 自動拡張機能の状態 
。ON を指定すると一時
ファイルは自動的に拡張
し、OFF を指定すると自
動拡張はオフになります 
。

p_next varchar2 — いいえ 次の一時ファイル増分の
サイズ。サイズをバイト 
(デフォルト)、キロバイ
ト (K)、メガバイト (M)、
またはギガバイト (G) で
指定します。

p_maxsize varchar2 — いいえ 自動拡張に許可される
最大ディスク容量。サ
イズをバイト (デフォル
ト)、キロバイト (K)、メ
ガバイト (M)、またはギ
ガバイト (G) で指定しま
す。UNLIMITED  を指定
するとファイルサイズ制
限を削除できます。
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次の例は、TEMP という一時テーブルスペースのサイズを 4 ギガバイトに変更します。

EXEC rdsadmin.rdsadmin_util.resize_temp_tablespace('TEMP','4G');

EXEC rdsadmin.rdsadmin_util.resize_temp_tablespace('TEMP','4096000000');

次の例は、ファイル識別子が 1 の一時ファイルに基づいて、一時テーブルスペースのサイズを 2 メ
ガバイトに変更します。

EXEC rdsadmin.rdsadmin_util.resize_tempfile(1,'2M');

次の例では、一時ファイル 1 の自動拡張をオフにします。また、一時ファイル 2 の最大自動拡張サ
イズも 10 ギガバイト、増分を 100 メガバイトに設定します。

EXEC rdsadmin.rdsadmin_util.autoextend_tempfile(1,'OFF');
EXEC rdsadmin.rdsadmin_util.autoextend_tempfile(2,'ON','100M','10G');

Oracle DB インスタンスのリードレプリカの詳細については、「Amazon RDS for Oracle でのリード
レプリカの使用」を参照してください。

ごみ箱を空にする

テーブルを削除しても、Oracle データベースはただちにストレージ領域を削除しません。データ
ベースによってテーブルの名前が変更され、テーブルと関連オブジェクトがごみ箱に入れられます。
ごみ箱を空にすると、これらのアイテムが削除され、ストレージ領域が解放されます。

ごみ箱全体を空にするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.purge_dba_recyclebin を使用します。ただし、このプロシー
ジャでは、 SYS および RDSADMIN オブジェクトのごみ箱は空になりません。これらのオブジェクト
を消去する必要がある場合は、AWS サポートにお問い合わせください。

次の例は、ごみ箱全体を空にします。

EXEC rdsadmin.rdsadmin_util.purge_dba_recyclebin;

フルリダクションのデフォルト表示値の設定

Amazon RDS Oracle インスタンスでの完全リダクションのデフォルトの表示値を変更するに
は、Amazon RDS プロシージャ
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rdsadmin.rdsadmin_util.dbms_redact_upd_full_rdct_val を使用します。リダクション
ポリシーは、Oracle データベースのドキュメントで説明されているように、DBMS_REDACT PL/SQL 
パッケージを使用して作成することに注意してください。dbms_redact_upd_full_rdct_val プ
ロシージャは、既存のポリシーの影響を受けるさまざまなデータ型について表示する文字を指定しま
す。

dbms_redact_upd_full_rdct_val プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_number_val number Null いいえ NUMBER データ型の列の
デフォルト値を変更しま 
す。

p_binfloat_val binary_float Null いいえ BINARY_FLOAT  データ
型の列のデフォルト値を
変更します。

p_bindouble_val binary_do 
uble

Null いいえ BINARY_DOUBLE  デー
タ型の列のデフォルト値
を変更します。

p_char_val char Null いいえ CHAR データ型の列のデ
フォルト値を変更しま 
す。

p_varchar_val varchar2 Null いいえ VARCHAR2 データ型の列
のデフォルト値を変更し
ます。

p_nchar_val nchar Null いいえ NCHAR データ型の列の
デフォルト値を変更しま 
す。

p_nvarchar_val nvarchar2 Null いいえ NVARCHAR2  データ型の
列のデフォルト値を変更
します。
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パラメータ名 データ型 デフォルト 必須 説明

p_date_val date Null いいえ DATE データ型の列のデ
フォルト値を変更しま 
す。

p_ts_val timestamp Null いいえ TIMESTAMP  データ型の
列のデフォルト値を変更
します。

p_tswtz_val timestamp 
with time 
zone

Null いいえ TIMESTAMP WITH 
TIME ZONE データ型の
列のデフォルト値を変更
します。

p_blob_val blob Null いいえ BLOB データ型の列のデ
フォルト値を変更しま 
す。

p_clob_val clob Null いいえ CLOB データ型の列のデ
フォルト値を変更しま 
す。

p_nclob_val nclob Null いいえ NCLOB データ型の列の
デフォルト値を変更しま 
す。

次の例では、CHAR データ型のデフォルトのリダクション値を * に変更します。

EXEC rdsadmin.rdsadmin_util.dbms_redact_upd_full_rdct_val(p_char_val => '*');

次の例では、NUMBER、DATE、および CHAR データ型のデフォルトのリダクション値を変更します。

BEGIN
rdsadmin.rdsadmin_util.dbms_redact_upd_full_rdct_val( 
    p_number_val=>1, 
    p_date_val=>to_date('1900-01-01','YYYY-MM-DD'), 
    p_varchar_val=>'X');
END;
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/

dbms_redact_upd_full_rdct_val プロシージャを使用してフルリダクションのデフォルト値を
変更した後、変更を有効にするために DB インスタンスを再起動します。詳細については、「 DB イ
ンスタンスの再起動」を参照してください。

Oracle DB インスタンスの一般的なログ関連タスクの実行

次に、Oracle を実行している Amazon RDS DB インスタンスへのログ記録に関連する一般的な DBA 
タスクの実行方法を示します。マネージド型サービスの操作性を実現するために、Amazon RDS で
は DB インスタンスへのシェルアクセスは提供していません。また、上位の権限を必要とする特定の
システムプロシージャやシステムテーブルへのアクセスが制限されます。

詳細については、「Oracle Database のログファイル」を参照してください。

トピック

• 強制ログ作成の設定

• サプリメンタルロギングの設定

• オンラインログファイルを切り替える

• オンライン REDO ログの追加

• オンライン REDO ログの削除

• オンライン REDO ログのサイズ変更

• アーカイブ REDO ログの保持

• オンライン およびアーカイブ REDO ログへのアクセス

• Amazon S3 からのアーカイブ REDO ログのダウンロード

強制ログ作成の設定

強制ログ作成モードでは、Oracle はテンポラリテーブルスペースとテンポラリセグメントの変更を
除き、すべての変更をデータベースに記録します (NOLOGGING 句は無視されます)。詳細について
は、Oracle ドキュメントの「FORCE LOGGING モードの指定」を参照してください。

強制ログ作成を設定するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.force_logging を使用します。force_logging プロシージャには
以下のパラメータがあります。
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パラメータ名 データ型 デフォルト はい 説明

p_enable boolean true いいえ データベースを強制ログ
作成モードに設定するに
は true、データベース
を強制ログ作成モードか 
ら解除するには false に
設定します。

次の例では、データベースを強制ログ作成モードに設定します。

EXEC rdsadmin.rdsadmin_util.force_logging(p_enable => true);

サプリメンタルロギングの設定

補足的なログ記録を有効にすると、LogMiner には、チェーンされた行とクラスター化されたテー
ブルをサポートするために必要な情報が表示されます。サプリメンタルロギングの詳細について
は、Oracle ドキュメントの「サプリメンタルロギング」を参照してください。

Oracle データベースでは、デフォルトではサプリメンタルロギングが有効になってい
ません。サプリメンタルロギングを有効/無効にするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.alter_supplemental_logging を使用します。Amazon RDS が 
Oracle DB インスタンスのアーカイブ REDO ログの保持を管理する方法の詳細については、「アー
カイブ REDO ログの保持」を参照してください。

alter_supplemental_logging プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_action varchar2 — はい サプリメンタルロギ 
ングを追加するには
'ADD'、サプリメンタル
ロギングを削除するには
'DROP'。

p_type varchar2 null いいえ サプリメンタルロギン
グのタイプ。有効な値
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パラメータ名 データ型 デフォルト 必須 説明

は、'ALL'、'FOREIGN 
KEY'、'PRIMARY 
KEY'、'UNIQUE'、PROCEDURA 
L  のいずれかです。

次の例では、補足ログを有効にします。

begin 
    rdsadmin.rdsadmin_util.alter_supplemental_logging( 
        p_action => 'ADD');
end;
/

次の例では、すべての固定長の最大サイズの列に対して補足ログを有効にします。

begin 
    rdsadmin.rdsadmin_util.alter_supplemental_logging( 
        p_action => 'ADD', 
        p_type   => 'ALL');
end;
/

次の例では、プライマリキー列に対して補足ログを有効にします。

begin 
    rdsadmin.rdsadmin_util.alter_supplemental_logging( 
        p_action => 'ADD', 
        p_type   => 'PRIMARY KEY');
end;
/

オンラインログファイルを切り替える

ログファイルを切り替えるには、Amazon RDS のプロシージャ
rdsadmin.rdsadmin_util.switch_logfile を使用します。switch_logfile プロシージャ
にはパラメータはありません。

次の例では、ログファイルを切り替えています。
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EXEC rdsadmin.rdsadmin_util.switch_logfile;

オンライン REDO ログの追加

Oracle を実行している Amazon RDS DB インスタンスには、初期から 4 つのオンライン REDO ロ
グ (それぞれ 128 MB) があります。別の REDO ログを追加するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.add_logfile を使用します。

add_logfile プロシージャには以下のパラメータがあります。

Note

パラメータは相互に排他的です。

パラメータ名 データ型 デフォルト 必須 説明

bytes positive null いいえ ログファイルのサイズ 
(バイト単位)。

p_size varchar2 — はい ログファイルのサイズ。
サイズは、キロバイト 
(K)、メガバイト (M)、ま
たはギガバイト (G) で指
定できます。

次のコマンドは 100 MB のログファイルを追加します。

EXEC rdsadmin.rdsadmin_util.add_logfile(p_size => '100M');

オンライン REDO ログの削除

REDO ログを削除するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.drop_logfile を使用します。drop_logfile プロシージャには以
下のパラメータがあります。
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パラメータ名 データ型 デフォルト 必須 説明

grp positive — はい ログのグループ番号。

次の例では、グループ番号 3 のログを削除します。

EXEC rdsadmin.rdsadmin_util.drop_logfile(grp => 3);

ステータスが未使用または非アクティブのログのみを削除できます。次の例では、ログのステータス
を取得します。

SELECT GROUP#, STATUS FROM V$LOG;

GROUP#     STATUS
---------- ----------------
1          CURRENT
2          INACTIVE
3          INACTIVE
4          UNUSED

オンライン REDO ログのサイズ変更

Oracle を実行している Amazon RDS DB インスタンスには、初期から 4 つのオンライン REDO ロ
グ (それぞれ 128 MB) があります。次の例では、Amazon RDS プロシージャを使用してログをそれ
ぞれ 128 MB から 512 MB にサイズ変更する方法を示します。

/* Query V$LOG to see the logs.          */
/* You start with 4 logs of 128 MB each. */

SELECT GROUP#, BYTES, STATUS FROM V$LOG;

GROUP#     BYTES      STATUS
---------- ---------- ----------------
1          134217728  INACTIVE
2          134217728  CURRENT
3          134217728  INACTIVE
4          134217728  INACTIVE

/* Add four new logs that are each 512 MB */
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EXEC rdsadmin.rdsadmin_util.add_logfile(bytes => 536870912);
EXEC rdsadmin.rdsadmin_util.add_logfile(bytes => 536870912);
EXEC rdsadmin.rdsadmin_util.add_logfile(bytes => 536870912);
EXEC rdsadmin.rdsadmin_util.add_logfile(bytes => 536870912);

/* Query V$LOG to see the logs. */  
/* Now there are 8 logs.        */

SELECT GROUP#, BYTES, STATUS FROM V$LOG;

GROUP#     BYTES      STATUS
---------- ---------- ----------------
1          134217728  INACTIVE
2          134217728  CURRENT
3          134217728  INACTIVE
4          134217728  INACTIVE
5          536870912  UNUSED
6          536870912  UNUSED
7          536870912  UNUSED
8          536870912  UNUSED

/* Drop each inactive log using the group number. */

EXEC rdsadmin.rdsadmin_util.drop_logfile(grp => 1);
EXEC rdsadmin.rdsadmin_util.drop_logfile(grp => 3);
EXEC rdsadmin.rdsadmin_util.drop_logfile(grp => 4);

/* Query V$LOG to see the logs. */  
/* Now there are 5 logs.        */

select GROUP#, BYTES, STATUS from V$LOG;

GROUP#     BYTES      STATUS
---------- ---------- ----------------
2          134217728  CURRENT
5          536870912  UNUSED
6          536870912  UNUSED
7          536870912  UNUSED
8          536870912  UNUSED
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/* Switch logs so that group 2 is no longer current. */

EXEC rdsadmin.rdsadmin_util.switch_logfile;

/* Query V$LOG to see the logs.        */  
/* Now one of the new logs is current. */

SQL>SELECT GROUP#, BYTES, STATUS FROM V$LOG;

GROUP#     BYTES      STATUS
---------- ---------- ----------------
2          134217728  ACTIVE
5          536870912  CURRENT
6          536870912  UNUSED
7          536870912  UNUSED
8          536870912  UNUSED

/* If the status of log 2 is still "ACTIVE", issue a checkpoint to clear it to 
 "INACTIVE".  */

EXEC rdsadmin.rdsadmin_util.checkpoint;

/* Query V$LOG to see the logs.            */  
/* Now the final original log is inactive. */

select GROUP#, BYTES, STATUS from V$LOG;

GROUP#     BYTES      STATUS
---------- ---------- ----------------
2          134217728  INACTIVE
5          536870912  CURRENT
6          536870912  UNUSED
7          536870912  UNUSED
8          536870912  UNUSED

# Drop the final inactive log.

EXEC rdsadmin.rdsadmin_util.drop_logfile(grp => 2);
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/* Query V$LOG to see the logs.    */  
/* Now there are four 512 MB logs. */

SELECT GROUP#, BYTES, STATUS FROM V$LOG;

GROUP#     BYTES      STATUS
---------- ---------- ----------------
5          536870912  CURRENT
6          536870912  UNUSED
7          536870912  UNUSED
8          536870912  UNUSED

アーカイブ REDO ログの保持

アーカイブ REDO ログを、Oracle LogMiner (DBMS_LOGMNR) などの製品で使用できるように DB イ
ンスタンスにローカルで保持できます。REDO ログを保持した後、LogMiner を使用してログを分析
できます。詳細については、Oracle ドキュメントの「LogMiner を使用した REDO ログファイルの
分析」を参照してください。

アーカイブされた REDO ログを保持するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.set_configuration を使用します。set_configuration プロ
シージャには以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

name varchar — はい 更新する設定の名前。

value varchar — はい 設定の値。

次の例では、24 時間分の REDO ログを保持します。

begin 
    rdsadmin.rdsadmin_util.set_configuration( 
        name  => 'archivelog retention hours', 
        value => '24');
end;
/
commit;
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Note

変更を反映するにはコミットが必要です。

アーカイブ REDOログが DB インスタンスに保持される期間を表示するには、Amazon RDS プロ
シージャ rdsadmin.rdsadmin_util.show_configuration を使用します。

次の例は、ログの保持時間を示しています。

set serveroutput on
EXEC rdsadmin.rdsadmin_util.show_configuration;

出力は、archivelog retention hours の現在の設定を示します。次の出力は、アーカイブ 
REDO ログを 48 時間保持することを示しています。

NAME:archivelog retention hours
VALUE:48
DESCRIPTION:ArchiveLog expiration specifies the duration in hours before archive/redo 
 log files are automatically deleted.

アーカイブ REDO ログは、DB インスタンス上に保持されるので、DB インスタンスにログ用の十分
な割り当て済みストレージがあることを確認します。DB インスタンスが過去 X 時間に使用した容量
を調べるには、次のクエリを実行できます。X は時間数に置き換えます。

SELECT SUM(BLOCKS * BLOCK_SIZE) bytes  
  FROM V$ARCHIVED_LOG 
 WHERE FIRST_TIME >= SYSDATE-(X/24) AND DEST_ID=1;

DB インスタンスのバックアップ保持期間にゼロより大きな値が設定されている場合のみ、RDS for 
Oracle がアーカイブ REDO ログを生成します。デフォルトでは、バックアップ保持期間は 0 より大
きな値になっています。

アーカイブされたログの保持期間が終了すると、RDS for Oracle はアーカイブされた REDO ログ
を、DB インスタンスから削除します。DB インスタンスを特定の時点の状態に復元できるようにす
るために、Amazon RDS は、アーカイブされた REDO ログを、バックアップ保持期間に基づいて 
DB インスタンスの外部に保持します。バックアップ保持期間の変更方法については、「Amazon 
RDS DB インスタンスを変更する」を参照してください。
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Note

アーカイブ REDO ログをダウンロードするために JDBC を Linux で使用している場合、レ
イテンシー時間と接続のリセットが長くなることがあります。このような場合、原因は Java 
クライアントの乱数ジェネレーターのデフォルト設定にある可能性があります。ブロックし
ない乱数ジェネレーターを使用するように JDBC ドライバを設定することをお勧めします。

オンライン およびアーカイブ REDO ログへのアクセス

GoldenGate、Attunity、Informatica などの外部ツールを使用して、オンライン REDO ログファイル
やアーカイブ REDO ログファイルにアクセスすることがあります。これらのファイルにアクセスす
るには、次の手順を実行します。

1. 物理ファイルパスへの読み取り専用アクセスを提供する、ディレクトリオブジェクトを作成しま
す。

rdsadmin.rdsadmin_master_util.create_archivelog_dir および
rdsadmin.rdsadmin_master_util.create_onlinelog_dir を使用します。

2. PL/SQL を使用してファイルを読み取ります。

ファイルは、PL/SQL により読み取ることができます。ディレクトリオブジェクトからファイル
を読み込む方法については、「DB インスタンスディレクトリ内のファイルのリスト化」および
「DB インスタンスディレクトリ内のファイルの読み取り」を参照してください。

トランザクションログへのアクセスがサポートされるのは、以下のリリースです。

• Oracle Database 21c

• Oracle Database 19c

• Oracle Database 12c Release 2 (12.2.0.1)

• Oracle Database 12c Release 1 (12.1)

以下のコードでは、オンライン REDO ログファイルやアーカイブ REDO ログファイルに読み取り専
用アクセスを提供するディレクトリが作成されます。
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Important

また、このコードによって、DROP ANY DIRECTORY 権限は取り消されます。

EXEC rdsadmin.rdsadmin_master_util.create_archivelog_dir;
EXEC rdsadmin.rdsadmin_master_util.create_onlinelog_dir;

次のコードでは、オンラインの REDO ログファイルやアーカイブ REDO ログファイルのディレクト
リを削除します。

EXEC rdsadmin.rdsadmin_master_util.drop_archivelog_dir;
EXEC rdsadmin.rdsadmin_master_util.drop_onlinelog_dir;

次のコードでは、DROP ANY DIRECTORY 権限の付与と取り消しを行います。

EXEC rdsadmin.rdsadmin_master_util.revoke_drop_any_directory;
EXEC rdsadmin.rdsadmin_master_util.grant_drop_any_directory;

Amazon S3 からのアーカイブ REDO ログのダウンロード

rdsadmin.rdsadmin_archive_log_download パッケージを使用して、アーカイブ REDO ログ
を DB インスタンスにダウンロードできます。アーカイブ REDO ログが DB インスタンス上から失
われた場合は、Amazon S3 から再度ダウンロードすることが可能です。その後、ログを取り出した
り、データベースの復旧またはレプリケート用に使用したりできます。

Note

アーカイブされた REDO ログは、リードレプリカインスタンスにダウンロードすることはで
きません。

アーカイブ RED Oログのダウンロード:基本的なステップ

アーカイブ REDO ログを使用できるかどうかは、以下に挙げる保存ポリシーによって異なります。

• バックアップ保持ポリシー - このポリシー内のログは Amazon S3 で使用できます。このポリシー
外のログは削除されています。

ログタスク 3431



Amazon Relational Database Service ユーザーガイド

• アーカイブログ保持ポリシー - このポリシー内のログは、DB インスタンスで使用できます。この
ポリシー外のログは削除されています。

インスタンスにログがなく、バックアップ保持期間によって保護されている場合
は、rdsadmin.rdsadmin_archive_log_download を使用して、再度ダウンロードしてくださ
い。RDS for Oracle は、ログをDB インスタンスの /rdsdbdata/log/arch ディレクトリに保存し
ます。

Amazon S3 からアーカイブ REDO ログをダウンロードするには

1. 保持期間を設定して、ダウンロードしたアーカイブ REDO ログを必要な期間保持します。忘れ
ずに変更を COMMIT します。

RDS は、ダウンロードしたログを、ログがダウンロードされた時点から、アーカイブされたロ
グ保持ポリシーに従って保持します。保持ポリシーを設定する方法については、「アーカイブ 
REDO ログの保持」を参照してください。

2. アーカイブログの保持ポリシーに対する変更が有効になるまで、最大 5 分待機します。

3. rdsadmin.rdsadmin_archive_log_download により、アーカイブ REDO ログを Amazon 
S3 からダウンロードします。

詳細については、「単一のアーカイブ REDO ログのダウンロード」および「一連のアーカイブ 
REDO ログのダウンロード」を参照してください。

Note

RDS は、ダウンロードの実行前に、利用可能なストレージを自動的に確認します。要求
されたログで大量の領域が消費される場合は、アラートが表示されます。

4. Amazon S3 からのログのダウンロードが、正常に実行されたことを確認します。

ダウンロードタスクのステータスは、bdump ファイルで確認できます。bdump ファイルには、
パス名 /rdsdbdata/log/trace/dbtask-task-id.log が含まれています。前出のダウン
ロードステップで実行した SELECT ステートメントでは、タスク ID が VARCHAR2 データ型で
返されます。詳細については、「ファイル転送のステータスをモニタリングする」で類似の例を
ご確認ください。
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単一のアーカイブ REDO ログのダウンロード

単一のアーカイブ REDO ログを /rdsdbdata/log/arch ディレクトリにダウンロードするに
は、rdsadmin.rdsadmin_archive_log_download.download_log_with_seqnum を使用し
ます。このプロシージャには次のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

seqnum number — はい アーカイブ REDO ログの
シーケンス番号。

次の例では、シーケンス番号 20 のログをダウンロードしています。

SELECT rdsadmin.rdsadmin_archive_log_download.download_log_with_seqnum(seqnum => 20)  
       AS TASK_ID  
FROM   DUAL; 

一連のアーカイブ REDO ログのダウンロード

一連のアーカイブ REDO ログを /rdsdbdata/log/arch ディレクトリにダウンロードするに
は、download_logs_in_seqnum_range を使用します。ダウンロードできるログの数は、リクエ
ストごとに 300 に制限されています。download_logs_in_seqnum_range プロシージャには以下
のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

start_seq number — はい 全体のスタートシーケン
ス番号。

end_seq number — はい 全体の終了シーケンス番
号。

次の例では、シーケンス番号が 50 から 100 までのログをダウンロードしています。

SELECT rdsadmin.rdsadmin_archive_log_download.download_logs_in_seqnum_range(start_seq 
 => 50, end_seq => 100)  
       AS TASK_ID  
FROM   DUAL; 
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Oracle DB インスタンスの一般的な RMAN タスクの実行

次のセクションでは、Oracle を実行している Amazon RDS DB インスタンスで Oracle Recovery 
Manager (RMAN) DBA タスクを実行する方法について説明します。マネージドサービスエクスペリ
エンスを提供するために、Amazon RDS は DB インスタンスへのシェルアクセスを提供していませ
ん。また、高度な特権を必要とする特定のシステムプロシージャやテーブルへのアクセスを制限して
います。

Amazon RDS パッケージ rdsadmin.rdsadmin_rman_util を使用して、Amazon 
RDS for Oracle データベースのディスクへの RMAN バックアップを実行しま
す。rdsadmin.rdsadmin_rman_util パッケージは、データベースファイル、テーブルスペー
ス、およびアーカイブされた REDO ログの完全バックアップと増分バックアップをサポートしてい
ます。

RMAN バックアップが完了したら、バックアップファイルを Amazon RDS for Oracle DB インスタ
ンスホスト以外にコピーできます。これを行うのは、RDS ホスト以外に復元してバックアップを長
期保存するためです。例えば、バックアップファイルを Amazon S3 バケットにコピーできます。詳
細については、「Amazon S3 統合」を参照してください。

RMAN バックアップのバックアップファイルは、手動で削除するまでは、Amazon RDS DB イン
スタンスホストに残ります。ディレクトリからファイルを削除するには、Oracle プロシージャ
UTL_FILE.FREMOVE を使用できます。詳細については、Oracle データベースドキュメントの
「FREMOVE プロシージャ」を参照してください。

RMAN を使用して RDS for Oracle DB インスタンスを復元することはできません。ただし、RMAN 
を使用して、バックアップをオンプレミスまたは Amazon EC2 インスタンスに復元することはでき
ます。詳細については、ブログ記事「Amazon RDS for Oracle インスタンスをセルフマネージドイン
スタンスに復元する」を参照してください。

Note

Amazon RDS for Oracle の別の DB インスタンスにバックアップして復元するには、引き続
き Amazon RDS のバックアップおよび復元機能を使用できます。詳細については、「バッ
クアップと復元」を参照してください。

トピック

• RMAN バックアップの前提条件

• RMAN プロシージャの共通パラメータ
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• RDS for Oracle でのデータベースファイルの検証

• ブロック変更追跡の有効化/無効化

• アーカイブ REDO ログのクロスチェック

• アーカイブ REDO ログファイルのバックアップ

• データベースの完全バックアップの実行

• テナントデータベースの完全バックアップの実行

• データベースの増分バックアップの実行

• テナントデータベースの増分バックアップの実行

• テーブルスペースのバックアップ

• コントロールファイルのバックアップ

• ブロックメディアリカバリの実行

RMAN バックアップの前提条件

rdsadmin.rdsadmin_rman_util パッケージを使用してデータベースをバックアップする前に、
以下の前提条件を満たしていることを確認してください。

• RDS for Oracle データベースが ARCHIVELOG モードであることを確認してください。このモード
を有効にするには、バックアップ保持期間をゼロ以外の値に設定します。

• アーカイブされた REDO ログをバックアップしたり、アーカイブされた REDO ログを含む完全
バックアップまたは増分バックアップを実行する場合は、REDO ログの保持期間をゼロ以外の値
に設定する必要があります。リカバリ時にデータベースファイルの整合性を保つには、アーカイブ
されたREDO ログが必要です。詳細については、「アーカイブ REDO ログの保持」を参照してく
ださい。

• DB インスタンスにバックアップを保持するのに十分な空き容量があることを確認してください。
データベースをバックアップするときには、プロシージャ呼び出しのパラメータとして Oracle 
ディレクトリオブジェクトを指定します。RMAN は、指定されたディレクトリにファイルを配置
します。デフォルトのディレクトリ (DATA_PUMP_DIR など) を使用するか、新しいディレクトリ
を作成できます。詳細については、「主要データストレージ領域でのディレクトリの作成と削除」
を参照してください。

CloudWatch メトリクス FreeStorageSpace を使用して、RDS for Oracle インスタンスの現在
の空き容量をモニタリングできます。RMAN はフォーマットされたブロックのみをバックアップ
し、圧縮をサポートしますが、データベースの現在のサイズを超える空き容量を確保しておくこと
をお勧めします。
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RMAN プロシージャの共通パラメータ

RMAN のタスクを実行するには、Amazon RDS パッケージ rdsadmin.rdsadmin_rman_util を
使用できます。いくつかのパラメータは、パッケージ内のすべてのプロシージャに共通です。パッ
ケージ内の共通パラメータは以下のとおりです。

パラメータ名 デー
タ型

有効な値 デ
フォ
ルト

必須 説明

p_directo 
ry_name

varchar2データベー
スの有効な
ディレクト
リ名。

— はい バックアップファイルを含めるディレ
クトリの名前。

p_label varchar2a-z, A-Z,
0-9, '_',
'-', '.'

— いい
え

バックアップファイル名に含まれてい
る一意の文字列。

Note

上限は 30 文字です。

p_owner varchar2p_directo 
ry_name
に指定され
たディレク
トリの有効
な所有者。

— はい バックアップファイルを含めるディレ
クトリの所有者。

p_tag varchar2a-z, A-Z,
0-9, '_',
'-', '.'

NULL いい
え

日次、週次、増分レベルのバックアッ
プなど、バックアップの目的または使
用方法を示すためにバックアップを区
別できるようにする目的で使用する文
字列。

上限は 30 文字です。タグでは、大文字
と小文字は区別されません。タグは、
入力する際に使用されるのが大文字か
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パラメータ名 デー
タ型

有効な値 デ
フォ
ルト

必須 説明

小文字かに関係なく、常に大文字で格
納されます。

タグは一意である必要はないので、複
数のバックアップに同じタグを付ける
ことができます。

タグを指定しない場合、RMAN 
は、TAGYYYYMMDDTHHMMSS  の形式を
使用してデフォルトのタグを自動的に
割り当てます。ここで YYYY は年、MM
は月、DD は日、HH は時間 (24 時間形
式)、MM は分、SS は秒です。日付と時 
刻は、RMAN がバックアップを開始し
た日時を示します。

例えば、2019-09-27 の 21:45:17 に開
始されたバックアップに対して、バッ
クアップに TAG20190927T214517
というタグが付けられることがありま
す。

p_tag パラメータは、以下の Amazon 
RDS for Oracle DB エンジンバージョン 
でサポートされています。

• Oracle Database 21c (21.0.0)

• 19.0.0.0.ru-2021-10.rur-2021-10.r1 以
降を使用する、Oracle Database 19c 
(19.0.0)

• 12.2.0.1.ru-2021-10.rur-2021-10.r1 以
降を使用する、Oracle Database 12c 
リリース 2 (12.2)
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パラメータ名 デー
タ型

有効な値 デ
フォ
ルト

必須 説明

• 12.1.0.2.V26 以降を使用する、O 
racle Database 12c リリース 1 (12.1)

p_compress boolean TRUE,
FALSE

FALSE いい
え

BASIC バックアップ圧縮を行うには
TRUE を指定します。

BASIC バックアップ圧縮を無効にする
には FALSE を指定します。

p_include 
_archive_ 
logs

boolean TRUE,
FALSE

FALSE いい
え

アーカイブ REDO ログをバックアップ 
に含めるには、TRUE を指定します。

アーカイブ REDO ログをバックアップ 
から除外するには、FALSE を指定しま
す。

アーカイブ REDO ログをバック
アップに含める場合は、rdsadmin. 
rdsadmin_util.set_ 
configuration  プロシー
ジャを使用して保持期間を 1 時
間以上に設定します。また、
バックアップを実行する直前に
rdsadmin.rdsadmin_rman_util 
.crosscheck_archivelog  プロ
シージャを呼び出します。そうしない
と、アーカイブ REDO ログファイルが 
Amazon RDS 管理プロシージャで削除
されて見つからないため、バックアッ
プは失敗する場合があります。
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パラメータ名 デー
タ型

有効な値 デ
フォ
ルト

必須 説明

p_include 
_controlf 
ile

boolean TRUE,
FALSE

FALSE いい
え

制御ファイルをバックアップに含める
には、TRUE を指定します。

制御ファイルをバックアップから除外
するには、FALSE を指定します。

p_optimize boolean TRUE,
FALSE

TRUE いい
え

バックアップの最適化を有効にするに
は、TRUE を指定します。アーカイブ 
REDO ログを含める場合は、バック
アップサイズが縮小されます。

バックアップの最適化を無効にするに
は、FALSE を指定します。

p_parallel number Oracle 
Database 
Enterpris 
e Edition 
(EE) の
場合は
1〜254 の
有効な整数

1その他
の Oracle 
データベー
スエディ 
ションの場
合は

1 いい
え

チャネルの数。
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パラメータ名 デー
タ型

有効な値 デ
フォ
ルト

必須 説明

p_rman_to 
_dbms_out 
put

boolean TRUE,
FALSE

FALSE いい
え

TRUE の場合、RMAN 出力は
DBMS_OUTPUT  ディレクトリのファ 
イルに加えて、BDUMP パッケージに
送信されます。SQL*Plus で、SET 
SERVEROUTPUT ON  を使用して出力
を確認します。

FALSE の場合、RMAN 出力は BDUMP
ディレクトリのファイルにのみ送信さ
れます。

p_section 
_size_mb

number 有効な整数 NULL いい
え

セクションサイズのメガバイト (MB)。

各ファイルを指定されたセクションサ
イズに分割し、パラレルして検証しま
す。

NULL の場合、パラメータは無視されま
す。

p_validat 
ion_type

varchar2'PHYSICAL 
' ,
'PHYSICAL 
+LOGICAL'

'PHYSICAL 
'

いい
え

破損の検出のレベル。

物理的な破損を確認するに
は、'PHYSICAL'  を指定します。物
理的な破損の一例は、ヘッダーおよ
びフッターの不一致によるブロックで
す。

物理的な破損に加えて論理的な不
整合を確認するには、'PHYSICAL 
+LOGICAL'  を指定します。論理的
な破損の一例は破損ブロックです。
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RDS for Oracle でのデータベースファイルの検証

Amazon RDS パッケージ rdsadmin.rdsadmin_rman_util を使用して、Amazon RDS for Oracle 
のデータベースファイル (データファイル、テーブルスペース、制御ファイル、およびサーバーパラ
メータファイル (SPFILE) など) を検証できます。

RMAN の検証の詳細については、Oracle ドキュメントの「データベースファイルおよびバックアッ
プの検証」と「VALIDATE」を参照してください。

トピック

• データベースの検証

• テナントデータベースの検証

• テーブルスペースの検証

• 制御ファイルの検証

• SPFILE の検証

• Oracle データファイルの検証

データベースの検証

RDS の Oracle データベースで使用されているすべての関連ファイルを検証するには、Amazon RDS 
プロシージャ rdsadmin.rdsadmin_rman_util.validate_database を使用します。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_validation_type

• p_parallel

• p_section_size_mb

• p_rman_to_dbms_output

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

次の例では、パラメータのデフォルト値を使用してデータベースを検証します。

EXEC rdsadmin.rdsadmin_rman_util.validate_database;

次の例では、パラメータの指定値を使用してデータベースを検証します。
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BEGIN 
    rdsadmin.rdsadmin_rman_util.validate_database( 
        p_validation_type     => 'PHYSICAL+LOGICAL',  
        p_parallel            => 4,   
        p_section_size_mb     => 10, 
        p_rman_to_dbms_output => FALSE);
END;
/

p_rman_to_dbms_output パラメータを FALSE に設定すると、RMAN 出力は BDUMP ディレクト
リのファイルに書き込まれます。

BDUMP ディレクトリのファイルを表示するには、次の SELECT ステートメントを実行します。

SELECT * FROM table(rdsadmin.rds_file_util.listdir('BDUMP')) order by mtime;

BDUMP ディレクトリのファイルの内容を表示するには、次の SELECT ステートメントを実行しま
す。

SELECT text FROM table(rdsadmin.rds_file_util.read_text_file('BDUMP','rds-rman-
validate-nnn.txt'));

ファイル名を、表示するファイルの名前に置き換えます。

テナントデータベースの検証

コンテナデータベース (CDB) 内のテナントデータベースのデータファイルを検証するには、Amazon 
RDS のプロシージャ rdsadmin.rdsadmin_rman_util.validate_tenant を使用します。

このプロシージャは現在のテナントデータベースにのみ適用され、以下の RMAN タスクの共通パラ
メータを使用します。

• p_validation_type

• p_parallel

• p_section_size_mb

• p_rman_to_dbms_output

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。このプロシー
ジャは、以下の DB エンジンバージョンでサポートされています。
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• Oracle Database 21c (21.0.0) CDB

• Oracle Database 19c (19.0.0) CDB

次の例では、パラメータのデフォルト値を使用して現行のテナントデータベースを検証します。

EXEC rdsadmin.rdsadmin_rman_util.validate_tenant;

次の例では、パラメータの指定値を使用して現行のテナントデータベースを検証します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.validate_tenant( 
        p_validation_type     => 'PHYSICAL+LOGICAL',  
        p_parallel            => 4,   
        p_section_size_mb     => 10, 
        p_rman_to_dbms_output => FALSE);
END;
/

p_rman_to_dbms_output パラメータを FALSE に設定すると、RMAN 出力は BDUMP ディレクト
リのファイルに書き込まれます。

BDUMP ディレクトリのファイルを表示するには、次の SELECT ステートメントを実行します。

SELECT * FROM table(rdsadmin.rds_file_util.listdir('BDUMP')) order by mtime;

BDUMP ディレクトリのファイルの内容を表示するには、次の SELECT ステートメントを実行しま
す。

SELECT text FROM table(rdsadmin.rds_file_util.read_text_file('BDUMP','rds-rman-
validate-nnn.txt'));

ファイル名を、表示するファイルの名前に置き換えます。

テーブルスペースの検証

テーブルスペースに関連付けられたファイルを検証するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_rman_util.validate_tablespace を使用します。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_validation_type
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• p_parallel

• p_section_size_mb

• p_rman_to_dbms_output

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャでは、次の追加のパラメータも使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_tablesp 
ace_name

varchar2 有効な
テーブル
スペース
名

— はい テーブルスペースの 
名前。

制御ファイルの検証

Amazon RDS Oracle DB インスタンスで使用されている制御ファイルのみを検証するには、Amazon 
RDS プロシージャ rdsadmin.rdsadmin_rman_util.validate_current_controlfile を使
用します。

このプロシージャでは、次の RMAN タスクの共通パラメータを使用します。

• p_validation_type

• p_rman_to_dbms_output

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

SPFILE の検証

Amazon RDS Oracle DB インスタンスで使用されているサーバーパラメータファイル (SPFILE) を検
証するには、Amazon RDS プロシージャ rdsadmin.rdsadmin_rman_util.validate_spfile
を使用します。

このプロシージャでは、次の RMAN タスクの共通パラメータを使用します。

• p_validation_type
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• p_rman_to_dbms_output

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

Oracle データファイルの検証

データファイルを検証するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_rman_util.validate_datafile を使用します。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_validation_type

• p_parallel

• p_section_size_mb

• p_rman_to_dbms_output

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャでは、以下の追加のパラメータも使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_datafile varchar2 有効な
データ
ファイル 
ID 番号ま
たは完全
なパスを
含む有効
なデータ
ファイル
名

— はい データファイル ID 
番号 (v$datafil 
e.file#  より) また
はパスを含む詳細な
データファイル名 (v
$datafile.name
より)。

p_from_block number 有効な整
数

NULL いいえ データファイル内で 
検証が始まるブロッ 
クの番号。これが
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パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

NULL の場合、1 が使
用されます。

p_to_block number 有効な整
数

NULL いいえ データファイル内で 
検証が終わるブロッ 
クの番号。これが
NULL の場合、デー
タファイルの最大ブ
ロックが使用されま
す。

ブロック変更追跡の有効化/無効化

ブロック変更の追跡は、トラッキングファイル内の変更されたブロックを記録します。この手法に
より、RMAN 増分バックアップのパフォーマンスを向上させることができます。詳細は、Oracle 
Database のドキュメントの「 ブロック変更の追跡を使用した増分バックアップのパフォーマンスの
向上 」を参照してください。

RMAN 機能はリードレプリカではサポートされていません。ただし、高可用性戦略の一環として、
手順 rdsadmin.rdsadmin_rman_util.enable_block_change_tracking に従って読み取り
専用レプリカでブロック追跡を有効にすることもできます。この読み取り専用レプリカをソース DB 
インスタンスに昇格すると、新しいソースインスタンスでブロック変更追跡が有効になります。その
ため、インスタンスは高速増分バックアップの恩恵を受けることができます。

ブロック変更の追跡手順は、次の DB エンジンバージョンの Enterprise Edition でのみサポートされ
ています。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

• 12.2.0.1.ru-2019-01.rur-2019-01.r1 以降を使用している Oracle Database 12c リリース 2 (12.2)

• 12.1.0.2.v15 以降を使用している Oracle Database 12c リリース 1 (12.1) (廃止)
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Note

シングルテナント CDB では、以下のオペレーションは機能しますが、お客様が表示可能な
メカニズムはオペレーションの現在のステータスを検出できません。「RDS for Oracle CDB 
の制限事項」も参照してください。

DB インスタンスのブロック変更の追跡を有効にするには、Amazon RDS 手順
rdsadmin.rdsadmin_rman_util.enable_block_change_tracking を使用します。ブロック
変更の追跡を無効にするには、disable_block_change_trackingを使用します。これらのプロ
シージャではパラメータを使用しません。

使用している DB インスタンスでブロック変更追跡が有効になっているかどうかを確認するには、次
のクエリを実行します。

SELECT STATUS, FILENAME FROM V$BLOCK_CHANGE_TRACKING;

次の例では、DB インスタンスのブロック変更追跡を有効にします。

EXEC rdsadmin.rdsadmin_rman_util.enable_block_change_tracking;

次の例では、DB インスタンスのブロック変更追跡を無効にします。

EXEC rdsadmin.rdsadmin_rman_util.disable_block_change_tracking;

アーカイブ REDO ログのクロスチェック

Amazon RDS プロシージャ rdsadmin.rdsadmin_rman_util.crosscheck_archivelog を使
用して、アーカイブ REDO ログをクロスチェックできます。

このプロシージャを使用して、制御ファイルに登録済みのアーカイブ REDO ログをクロスチェック
し、必要に応じて期限切れのログレコードを削除できます。RMAN によってバックアップが作成さ
れると、制御ファイルにレコードが作成されます。時間の経過に伴って、これらのレコードのために
制御ファイルのサイズが肥大します。期限切れのレコードは定期的に削除することをお勧めします。
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Note

スタンダードの Amazon RDS バックアップでは RMAN を使用しないため、レコードは制御
ファイルに作成されません。

このプロシージャでは、RMAN タスクの共通パラメータ p_rman_to_dbms_output を使用しま
す。

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャでは、次の追加のパラメータも使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_delete_ 
expired

boolean TRUE,
FALSE

TRUE いいえ TRUE の場合、期限
切れのアーカイブ 
REDO ログレコード
を制御ファイルから
削除します。

FALSE の場合、期
限切れのアーカイブ 
REDO ログレコード
を制御ファイルに保
持します。

このプロシージャは、以下の Amazon RDS for Oracle DB エンジンバージョンでサポートされていま
す。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

• 12.2.0.1.ru-2019-01.rur-2019-01.r1 以降を使用する、Oracle Database 12c リリース 2 (12.2)

• 12.1.0.2.v15 以降を使用する、Oracle Database 12c リリース 1 (12.1)
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次の例では、制御ファイル内のアーカイブ REDO ログレコードを期限切れとしてマークしますが、
レコードは削除しません。

BEGIN 
    rdsadmin.rdsadmin_rman_util.crosscheck_archivelog( 
        p_delete_expired      => FALSE,   
        p_rman_to_dbms_output => FALSE);
END;
/

次の例では、期限切れのアーカイブ REDO ログレコードを制御ファイルから削除します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.crosscheck_archivelog( 
        p_delete_expired      => TRUE,   
        p_rman_to_dbms_output => FALSE);
END;
/

アーカイブ REDO ログファイルのバックアップ

Amazon RDS パッケージ rdsadmin.rdsadmin_rman_util を使用して Amazon RDS Oracle DB 
インスタンスのアーカイブ REDO ログをバックアップできます。

アーカイブ REDO ログをバックアップするプロシージャは、以下の Amazon RDS for Oracle DB エ
ンジンバージョンでサポートされています。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

• 12.2.0.1.ru-2019-01.rur-2019-01.r1 以降を使用する、Oracle Database 12c リリース 2 (12.2)

• 12.1.0.2.v15 以降を使用する、Oracle Database 12c リリース 1 (12.1)

トピック

• すべてのアーカイブ REDO ログのバックアップ

• 日付範囲からのアーカイブ REDO ログのバックアップ

• SCN 範囲からのアーカイブ REDO ログのバックアップ

• シーケンス番号範囲からのアーカイブ REDO ログのバックアップ
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すべてのアーカイブ REDO ログのバックアップ

Amazon RDS Oracle DB インスタンスのすべてのアーカイブ REDO ログをバックアップするに
は、Amazon RDS プロシージャ rdsadmin.rdsadmin_rman_util.backup_archivelog_all
を使用します。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

次の例では、DB インスタンスのすべてのアーカイブ REDO ログをバックアップします。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_archivelog_all( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_parallel            => 4,  
        p_tag                 => 'MY_LOG_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/ 
             

日付範囲からのアーカイブ REDO ログのバックアップ

日付範囲を指定して Amazon RDS Oracle DB インスタンスの特定のアー
カイブ REDO ログをバックアップするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_rman_util.backup_archivelog_date を使用します。日付範囲では、
どのアーカイブ REDO ログをバックアップするかを指定します。

RMAN タスク 3450



Amazon Relational Database Service ユーザーガイド

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャでは、以下の追加のパラメータも使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_from_date date ディス
クにある
アーカイ
ブ REDO 
ログの
start_dat 
e ～next_date

 の日
付。この
値は、
p_to_date

 で指定
した値以
下にする
必要があ
ります。

— はい アーカイブログのバ 
ックアップのスター 
ト日。
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パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_to_date date ディス
クにある
アーカイ
ブ REDO 
ログの
start_dat 
e ～next_date

 の日
付。この
値は、
p_from_da 
te  で指
定した値
以上にす
る必要が
あります 
。

— はい アーカイブログのバ 
ックアップの終了日 
。

次の例では、DB インスタンスの日付範囲のアーカイブ REDO ログをバックアップします。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_archivelog_date( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_from_date           => '03/01/2019 00:00:00', 
        p_to_date             => '03/02/2019 00:00:00', 
        p_parallel            => 4,   
        p_tag                 => 'MY_LOG_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/ 
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SCN 範囲からのアーカイブ REDO ログのバックアップ

システム変更番号 (SCN) 範囲を指定して Amazon RDS Oracle DB インスタンスの
特定のアーカイブ REDO ログをバックアップするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_rman_util.backup_archivelog_scn を使用します。SCN 範囲では、
どのアーカイブ REDO ログをバックアップするかを指定します。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャでは、以下の追加のパラメータも使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_from_scn number ディス
クにある
アーカイ
ブ REDO 
ログの 
SCN。こ
の値は、
p_to_scn
で指定し
た値以下
にする必

— はい アーカイブログのバ 
ックアップのスター 
ト SCN。
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パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

要があり
ます。

p_to_scn number ディス
クにある
アーカイ
ブ REDO 
ログの 
SCN。こ
の値は、
p_from_sc 
n  で指
定した値
以上にす
る必要が
あります 
。

— はい アーカイブログのバ 
ックアップの終了 
SCN。

次の例では、DB インスタンスの SCN 範囲のアーカイブ REDO ログをバックアップします。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_archivelog_scn( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_from_scn            => 1533835, 
        p_to_scn              => 1892447, 
        p_parallel            => 4, 
        p_tag                 => 'MY_LOG_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/ 
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シーケンス番号範囲からのアーカイブ REDO ログのバックアップ

シーケンス番号範囲を指定して Amazon RDS Oracle DB インスタンスの特定の
アーカイブ REDO ログをバックアップするには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_rman_util.backup_archivelog_sequence を使用します。シーケンス
番号範囲では、どのアーカイブ REDO ログをバックアップするかを指定します。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャでは、以下の追加のパラメータも使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_from_sequence number ディス
クにある
アーカイ
ブ REDO 
ログの
シーケン
ス番号。
この値
は、p_to_sequ 
ence  で
指定した
値以下に 

— はい アーカイブログのバ 
ックアップのスター 
トシーケンス番号。
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パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

する必要
がありま
す。

p_to_sequence number ディス
クにある
アーカイ
ブ REDO 
ログの
シーケン
ス番号。
この値
は、p_from_se 
quence
で指定し
た値以上
にする必
要があり
ます。

— はい アーカイブログのバ 
ックアップの終了シ 
ーケンス番号。

次の例では、DB インスタンスのシーケンス番号範囲のアーカイブ REDO ログをバックアップしま
す。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_archivelog_sequence( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_from_sequence       => 11160, 
        p_to_sequence         => 11160, 
        p_parallel            => 4,   
        p_tag                 => 'MY_LOG_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/ 
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データベースの完全バックアップの実行

Amazon RDS プロシージャ rdsadmin.rdsadmin_rman_util.backup_database_full を使用
してバックアップに含まれているデータファイルのすべてのブロックのバックアップを実行します。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_section_size_mb

• p_include_archive_logs

• p_optimize

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャは、以下の Amazon RDS for Oracle DB エンジンバージョンでサポートされていま
す。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

次の例では、パラメータの値を指定して DB インスタンスの完全バックアップを実行します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_database_full( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_parallel            => 4,   
        p_section_size_mb     => 10, 
        p_tag                 => 'FULL_DB_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
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/

テナントデータベースの完全バックアップの実行

コンテナデータベース (CDB) 内のテナントデータベースに含まれているすべて
のデータブロックのバックアップを実行します。Amazon RDS プロシージャ
rdsadmin.rdsadmin_rman_util.backup_tenant_full を使用します。このプロシージャは現
在のデータベースバックアップにのみ適用され、以下の RMAN タスクの共通パラメータを使用しま
す。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_section_size_mb

• p_include_archive_logs

• p_optimize

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

rdsadmin_rman_util.backup_tenant_full プロシージャは、以下の RDS for Oracle DB エン
ジンバージョンでサポートされています。

• Oracle Database 21c (21.0.0) CDB

• Oracle Database 19c (19.0.0) CDB

次の例では、パラメータの指定値を指定して、現行のテナントデータベースの完全バックアップを実
行します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_tenant_full( 
        p_owner               => 'SYS',  
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        p_directory_name      => 'MYDIRECTORY', 
        p_parallel            => 4,   
        p_section_size_mb     => 10, 
        p_tag                 => 'FULL_TENANT_DB_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/

データベースの増分バックアップの実行

Amazon RDS プロシージャ
rdsadmin.rdsadmin_rman_util.backup_database_incremental を使用して DB インスタ
ンスの増分バックアップを実行できます。

増分バックアップの詳細については、Oracle ドキュメントの「増分バックアップ」を参照してくだ
さい。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_section_size_mb

• p_include_archive_logs

• p_include_controlfile

• p_optimize

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャは、以下の Amazon RDS for Oracle DB エンジンバージョンでサポートされていま
す。

• Oracle Database 21c (21.0.0)
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• Oracle Database 19c (19.0.0)

• 12.2.0.1.ru-2019-01.rur-2019-01.r1 以降を使用する、Oracle Database 12c リリース 2 (12.2)

• 12.1.0.2.v15 以降を使用する、Oracle Database 12c リリース 1 (12.1)

このプロシージャでは、次の追加のパラメータも使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_level number 0, 1 0 いいえ フル増分バックアッ 
プを有効にするには 
、0 を指定します。

非累積増分バックア 
ップを有効にするに 
は、1 を指定します。

次の例では、パラメータの値を指定して DB インスタンスの増分バックアップを実行します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_database_incremental( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_level               => 1, 
        p_parallel            => 4,   
        p_section_size_mb     => 10, 
        p_tag                 => 'MY_INCREMENTAL_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/

テナントデータベースの増分バックアップの実行

CDB 内の現在のテナントデータベースの増分バックアップを実行できます。Amazon RDS プロシー
ジャ rdsadmin.rdsadmin_rman_util.backup_tenant_incremental を使用します。

増分バックアップの詳細については、Oracle Database ドキュメントの「増分バックアップ」を参照
してください。
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このプロシージャは現在のテナントデータベースにのみ適用され、以下の RMAN タスクの共通パラ
メータを使用します。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_section_size_mb

• p_include_archive_logs

• p_include_controlfile

• p_optimize

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャは、以下の Amazon RDS for Oracle DB エンジンバージョンでサポートされていま
す。

• Oracle Database 21c (21.0.0) CDB

• Oracle Database 19c (19.0.0) CDB

このプロシージャでは、次の追加のパラメータも使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_level number 0, 1 0 いいえ フル増分バックアッ 
プを有効にするには 
、0 を指定します。

非累積増分バックア 
ップを有効にするに 
は、1 を指定します。
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次の例では、パラメータの指定値を指定して、現行のテナントデータベースの増分バックアップを実
行します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_tenant_incremental( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_level               => 1, 
        p_parallel            => 4,   
        p_section_size_mb     => 10, 
        p_tag                 => 'MY_INCREMENTAL_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/

テーブルスペースのバックアップ

Amazon RDS プロシージャ rdsadmin.rdsadmin_rman_util.backup_tablespace を使用して
テーブルスペースをバックアップできます。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

• p_owner

• p_directory_name

• p_label

• p_parallel

• p_section_size_mb

• p_include_archive_logs

• p_include_controlfile

• p_optimize

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャでは、次の追加のパラメータも使用します。
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パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

p_tablesp 
ace_name

varchar2 有効な
テーブル
スペース
名。

— はい バックアップするテ 
ーブルスペースの名 
前。

このプロシージャは、以下の Amazon RDS for Oracle DB エンジンバージョンでサポートされていま
す。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

• 12.2.0.1.ru-2019-01.rur-2019-01.r1 以降を使用する、Oracle Database 12c リリース 2 (12.2)

• 12.1.0.2.v15 以降を使用する、Oracle Database 12c リリース 1 (12.1)

次の例では、パラメータの値を指定してテーブルスペースバックアップを実行します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_tablespace( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_tablespace_name     => MYTABLESPACE, 
        p_parallel            => 4,   
        p_section_size_mb     => 10, 
        p_tag                 => 'MYTABLESPACE_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/             

コントロールファイルのバックアップ

Amazon RDS プロシージャ
rdsadmin.rdsadmin_rman_util.backup_current_controlfile を使用して、コントロール
ファイルをバックアップできます。

このプロシージャでは、以下の RMAN タスクの共通パラメータを使用します。

RMAN タスク 3463



Amazon Relational Database Service ユーザーガイド

• p_owner

• p_directory_name

• p_label

• p_compress

• p_rman_to_dbms_output

• p_tag

詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャは、以下の Amazon RDS for Oracle DB エンジンバージョンでサポートされていま
す。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

• 12.2.0.1.ru-2019-01.rur-2019-01.r1 以降を使用する、Oracle Database 12c リリース 2 (12.2)

• 12.1.0.2.v15 以降を使用する、Oracle Database 12c リリース 1 (12.1)

次の例では、パラメータに指定した値を使用して、コントロールファイルをバックアップします。

BEGIN 
    rdsadmin.rdsadmin_rman_util.backup_current_controlfile( 
        p_owner               => 'SYS',  
        p_directory_name      => 'MYDIRECTORY', 
        p_tag                 => 'CONTROL_FILE_BACKUP', 
        p_rman_to_dbms_output => FALSE);
END;
/

ブロックメディアリカバリの実行

Amazon RDS プロシージャ rdsadmin.rdsadmin_rman_util.recover_datafile_block を使
用して、ブロックメディアリカバリと呼ばれる個々のデータブロックを復元できます。この重複され
た手順を使用して、個々のデータブロックまたはデータブロックの範囲を復元できます。

このプロシージャでは、次の RMAN タスクの共通パラメータを使用します。

• p_rman_to_dbms_output
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詳細については、「RMAN プロシージャの共通パラメータ」を参照してください。

このプロシージャでは、以下の追加のパラメータを使用します。

パラメータ名 データ型 有効な値 デフォ
ルト

必須 説明

p_datafile NUMBER 有効な
データ
ファイル 
ID 番号。

— はい 破損ブロックを含むデー
タファイル。次のいずれ
かの方法でデータファイ
ルを指定します。

• V$DATAFILE.FILE#
にあるするデータファ
イル ID 番号

• V$DATAFILE.NAME
にあるパスを含む完全
なデータファイル名

p_block NUMBER 有効な整
数。

— はい 復元する個々のブロック
の数。

次のパラメータは相互に
排他的です。

• p_block

• p_from_block  およ
び p_to_block

p_from_block NUMBER 有効な整
数。

— はい 復元するブロックの範囲
の最初のブロック番号。

次のパラメータは相互に
排他的です。

• p_block

• p_from_block  およ
び p_to_block
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パラメータ名 データ型 有効な値 デフォ
ルト

必須 説明

p_to_block NUMBER 有効な整
数。

— はい 復元するブロックの範囲
内の最後のブロック番
号。

次のパラメータは相互に
排他的です。

• p_block

• p_from_block  およ
び p_to_block

このプロシージャは、以下の Amazon RDS for Oracle DB エンジンバージョンでサポートされていま
す。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

次の例では、データファイル 5 のブロック 100 を復元します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.recover_datafile_block( 
        p_datafile            => 5,  
        p_block               => 100, 
        p_rman_to_dbms_output => TRUE);
END;
/            

次の例では、データファイル 5 のブロック 100 ～ 150 を復元します。

BEGIN 
    rdsadmin.rdsadmin_rman_util.recover_datafile_block( 
        p_datafile            => 5,  
        p_from_block          => 100, 
        p_to_block            => 150, 
        p_rman_to_dbms_output => TRUE);
END;
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/            

Oracle DB インスタンスの一般的なスケジューリングタスクの実行

SYSが所有する一部のスケジューラジョブは、通常のデータベースオペレーションを妨げる可能性が
あります。Oracle Support は、これらのジョブを無効にするか、スケジュールを変更することを推奨
します。Amazon RDS パッケージrdsadmin.rdsadmin_dbms_schedulerを使用して、SYSが所
有する Oracle スケジューラジョブのタスクを実行します。

rdsadmin.rdsadmin_dbms_scheduler手順は、以下の Amazon RDS for Oracle DB エンジン
バージョンでサポートされています。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c

• Oracle Database 12c リリース 2 (12.2) で、12.2.0.2.ru-2019-07.rur-2019-07.r1 もしくはそれ以降
の 12.2 バージョン

• Oracle Database 12c リリース 1 (12.1) で、12.1.0.2.v17 もしくはそれ以降の 12.1 バージョン

Oracle Scheduler プロシージャの共通パラメータ

Oracle Scheduler のタスクを実行するには、Amazon RDS パッケージ
rdsadmin.rdsadmin_dbms_scheduler を使用します。いくつかのパラメータは、パッケージ内
のすべてのプロシージャに共通です。パッケージ内の共通パラメータは以下のとおりです。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

name varchar2 'SYS.BSLN 
_MAINTAIN 
_STATS_JO 
B' ,'SYS.CLEA 
NUP_ONLIN 
E_IND_BUI 
LD'

— はい 変更するジョブの名 
前。

Note

現
在、SYS.CLEAN 
UP_ONLINE 
_IND_BUIL 
D  および
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パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

SYS.BSLN_ 
MAINTAIN_ 
STATS_JOB

 ジョブのみ
を変更できま
す。

attribute varchar2 'REPEAT_I 
NTERVAL' ,'SCHEDULE 
_NAME'

– はい 変更する属性。

ジョブの繰り返し
間隔を変更するに
は、'REPEAT_I 
NTERVAL'  を指定し
ます。

ジョブのスケジュー 
ル名を変更するに
は、'SCHEDULE 
_NAME'  を指定しま
す。

value varchar2 使用され
る属性に
応じて、
有効なス
ケジュー
ル間隔ま
たはスケ
ジュール
名。

– はい 属性の新しい値。
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DBMS_SCHEDULER ジョブの変更

Oracle 手順dbms_scheduler.set_attributeを使用して、Oracle スケジューラの特定のコン
ポーネントを変更します。詳細については、Oracle ドキュメントの「DBMS_SCHEDULER」と
「SET_ATTRIBUTE プロシージャ」を参照してください。

Amazon RDS DB インスタンスを使用するときは、オブジェクト名にスキーマ名 SYS を付加しま
す。次の例では、Monday ウィンドウオブジェクトのリソースプラン属性を設定します。

BEGIN 
    DBMS_SCHEDULER.SET_ATTRIBUTE( 
        name      => 'SYS.MONDAY_WINDOW', 
        attribute => 'RESOURCE_PLAN', 
        value     => 'resource_plan_1');
END;
/

自動タスクメンテナンスウィンドウの変更

Amazon RDS for Oracle インスタンスは、メンテナンスウィンドウのデフォルト設定で作成されま
す。オプティマイザ統計収集などの自動メンテナンスタスクは、これらのウィンドウで実行されま
す。デフォルトでは、メンテナンスウィンドウは Oracle Database リソースマネージャーをオンに
します。

DBMS_SCHEDULERパッケージを使用して。ウィンドウを変更します。次のような理由から、メンテ
ナンスウィンドウの設定を変更する必要がある場合があります。

• メンテナンスジョブを別の時間に実行するか、異なる設定で実行するか、まったく実行しないよう
にする。例えば、ウィンドウの継続時間を変更したり、繰り返し時間と間隔を変更したりできま
す。

• メンテナンス中にリソースマネージャーを有効にしたときの、パフォーマンスへの影響を回避す
る必要があります。例えば、デフォルトのメンテナンスプランが指定されていて、データベースが
ロードされている間にメンテナンスウィンドウが開いた場合、resmgr:cpu quantumのような待
機イベントを表示する必要があります。この待機イベントは、データベースリソースマネージャー
に関連しています。利用開始の方法には、次のオプションがあります。

• DB インスタンスのオフピーク時にメンテナンスウィンドウがアクティブであることを確認しま
す。

• デフォルトのメンテナンスプランを無効にするには、空の文字列にresource_plan属性を設定
します。
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• パラメータグループのresource_manager_planパラメータをFORCE:に設定します。インス
タンスでエンタープライズエディションを使用している場合、この設定により、データベースリ
ソースマネージャープランがアクティブ化されなくなります。

メンテナンスウィンドウの設定を変更するには

1. Oracle SQL クライアントを使用して、データベースに接続します。

2. スケジューラウィンドウの現在の設定をクエリします。

次の例では、MONDAY_WINDOWの設定をクエリします。

SELECT ENABLED, RESOURCE_PLAN, DURATION, REPEAT_INTERVAL
FROM   DBA_SCHEDULER_WINDOWS  
WHERE  WINDOW_NAME='MONDAY_WINDOW';

次の出力は、ウィンドウがデフォルト値を使用していることを示しています。

ENABLED         RESOURCE_PLAN                  DURATION         REPEAT_INTERVAL
--------------- ------------------------------ ---------------- 
 ------------------------------
TRUE            DEFAULT_MAINTENANCE_PLAN       +000 04:00:00    
 freq=daily;byday=MON;byhour=22 
                                                                ;byminute=0; 
 bysecond=0

3. DBMS_SCHEDULERパッケージを使用して、ウィンドウを変更します。

次の例では、リソースプランを null に設定して、リソースマネージャーがメンテナンスウィン
ドウ中に実行されないようにします。

BEGIN 
  -- disable the window to make changes 
  DBMS_SCHEDULER.DISABLE(name=>'"SYS"."MONDAY_WINDOW"',force=>TRUE); 

  -- specify the empty string to use no plan 
  DBMS_SCHEDULER.SET_ATTRIBUTE(name=>'"SYS"."MONDAY_WINDOW"', 
 attribute=>'RESOURCE_PLAN', value=>''); 

  -- re-enable the window 
  DBMS_SCHEDULER.ENABLE(name=>'"SYS"."MONDAY_WINDOW"');
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END;
/

次の例では、ウィンドウの最大時間を 2 時間に設定します。

BEGIN 
  DBMS_SCHEDULER.DISABLE(name=>'"SYS"."MONDAY_WINDOW"',force=>TRUE); 
  DBMS_SCHEDULER.SET_ATTRIBUTE(name=>'"SYS"."MONDAY_WINDOW"', 
 attribute=>'DURATION', value=>'0 2:00:00'); 
  DBMS_SCHEDULER.ENABLE(name=>'"SYS"."MONDAY_WINDOW"');
END;
/

次の例では、繰り返し間隔を毎週月曜日の午前 10 時に設定します。

BEGIN 
  DBMS_SCHEDULER.DISABLE(name=>'"SYS"."MONDAY_WINDOW"',force=>TRUE); 
  DBMS_SCHEDULER.SET_ATTRIBUTE(name=>'"SYS"."MONDAY_WINDOW"', 
 attribute=>'REPEAT_INTERVAL', 
 value=>'freq=daily;byday=MON;byhour=10;byminute=0;bysecond=0'); 
  DBMS_SCHEDULER.ENABLE(name=>'"SYS"."MONDAY_WINDOW"');
END;
/

Oracle Scheduler ジョブのタイムゾーンの設定

Oracle Scheduler のタイムゾーンを変更するには、Oracle プロシージャ
dbms_scheduler.set_scheduler_attribute を使用できます。dbms_scheduler
パッケージの詳細については、Oracle ドキュメントの DBMS_SCHEDULER および
SET_SCHEDULER_ATTRIBUTE を参照してください。

現在のタイムゾーン設定を変更するには

1. SQL Developer などのクライアントを使用してデータベースに接続します。詳細については、
「Oracle SQL Developer を使用した DB インスタンスへの接続」を参照してください。

2. デフォルトのタイムゾーンを以下のように設定し、time_zone_name をお客様のタイムゾーン
に置き換えます。

BEGIN 
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  DBMS_SCHEDULER.SET_SCHEDULER_ATTRIBUTE( 
    attribute => 'default_timezone', 
    value => 'time_zone_name' 
  );
END;
/

以下の例では、タイムゾーンをアジア/上海に変更します。

以下に示すように、まず現在のタイムゾーンをクエリします。

SELECT VALUE FROM DBA_SCHEDULER_GLOBAL_ATTRIBUTE WHERE 
 ATTRIBUTE_NAME='DEFAULT_TIMEZONE';

出力は、現在のタイムゾーンが ETC/UTC であることを示しています。

VALUE
-------
Etc/UTC

次に、タイムゾーンをアジア/上海に設定します。

BEGIN 
  DBMS_SCHEDULER.SET_SCHEDULER_ATTRIBUTE( 
    attribute => 'default_timezone', 
    value => 'Asia/Shanghai' 
  );
END;
/

システムのタイムゾーンの変更の詳細については、「Oracle のタイムゾーン」を参照してくださ
い。

SYS が所有する Oracle Scheduler ジョブの無効化

SYS ユーザーが所有する Oracle Scheduler ジョブを無効にするに
は、rdsadmin.rdsadmin_dbms_scheduler.disable プロシージャを使用します。

このプロシージャでは、Oracle Scheduler タスクの共通パラメータ name を使用します。詳細につい
ては、「Oracle Scheduler プロシージャの共通パラメータ」を参照してください。
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次の例では、SYS.CLEANUP_ONLINE_IND_BUILD Oracle Scheduler ジョブを無効にします。

BEGIN 
   rdsadmin.rdsadmin_dbms_scheduler.disable('SYS.CLEANUP_ONLINE_IND_BUILD');
END;
/            

SYS が所有する Oracle Scheduler ジョブを有効にする

SYS が所有する Oracle Scheduler ジョブを有効にするに
は、rdsadmin.rdsadmin_dbms_scheduler.enable プロシージャを使用します。

このプロシージャでは、Oracle Scheduler タスクの共通パラメータ name を使用します。詳細につい
ては、「Oracle Scheduler プロシージャの共通パラメータ」を参照してください。

次の例では、SYS.CLEANUP_ONLINE_IND_BUILD Oracle Scheduler ジョブを有効にします。

BEGIN 
   rdsadmin.rdsadmin_dbms_scheduler.enable('SYS.CLEANUP_ONLINE_IND_BUILD');
END;
/

CALENDAR タイプのジョブに対する Oracle Scheduler の繰り返し間隔の変更

CALENDAR タイプ の SYS 所有の Oracle Scheduler ジョブの繰り返し間隔を変更するに
は、rdsadmin.rdsadmin_dbms_scheduler.disable プロシージャを使用します。

このプロシージャでは、以下の Oracle Scheduler タスクの共通パラメータを使用します。

• name

• attribute

• value

詳細については、「Oracle Scheduler プロシージャの共通パラメータ」を参照してください。

次の例では、SYS.CLEANUP_ONLINE_IND_BUILD Oracle Scheduler ジョブの繰り返し間隔を変更
します。

BEGIN 
     rdsadmin.rdsadmin_dbms_scheduler.set_attribute( 
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          name      => 'SYS.CLEANUP_ONLINE_IND_BUILD',  
          attribute => 'repeat_interval',  
          value     => 'freq=daily;byday=FRI,SAT;byhour=20;byminute=0;bysecond=0');
END;
/

NAMED タイプのジョブに対する Oracle Scheduler の繰り返し間隔の変更

一部の Oracle Scheduler ジョブでは、間隔ではなくスケジュール名が使用されます。このような
タイプのジョブの場合、マスターユーザースキーマに新しい名前付きスケジュールを作成する必
要があります。これを行うには、スタンダードの sys.dbms_scheduler.create_schedule
プロシージャを使用します。また、rdsadmin.rdsadmin_dbms_scheduler.set_attribute 
procedure を使用して、新しい名前付きスケジュールをジョブに割り当てます。

このプロシージャでは、以下の Oracle Scheduler タスクの共通パラメータを使用します。

• name

• attribute

• value

詳細については、「Oracle Scheduler プロシージャの共通パラメータ」を参照してください。

次の例では、SYS.BSLN_MAINTAIN_STATS_JOB Oracle Scheduler ジョブの繰り返し間隔を変更し
ます。

BEGIN 
     DBMS_SCHEDULER.CREATE_SCHEDULE ( 
          schedule_name   => 'rds_master_user.new_schedule', 
          start_date      => SYSTIMESTAMP, 
          repeat_interval => 
 'freq=daily;byday=MON,TUE,WED,THU,FRI;byhour=0;byminute=0;bysecond=0', 
          end_date        => NULL, 
          comments        => 'Repeats daily forever');
END;
/ 
  
BEGIN 
     rdsadmin.rdsadmin_dbms_scheduler.set_attribute ( 
          name      => 'SYS.BSLN_MAINTAIN_STATS_JOB',  
          attribute => 'schedule_name', 
          value     => 'rds_master_user.new_schedule');
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END;
/            

Oracle Scheduler ジョブ作成のオートコミットをオフにする

DBMS_SCHEDULER.CREATE_JOB が Oracle Scheduler ジョブを作成すると、すぐにジョブが作成さ
れ、変更がコミットされます。次の操作を行うには、Oracle Scheduler ジョブの作成をユーザートラ
ンザクションに組み込むことが必要な場合があります。

• ユーザートランザクションがロールバックされたら、Oracle Schedule ジョブをロールバックしま
す。

• メインユーザートランザクションがコミットされたら、Oracle Scheduler ジョブを作成します。

rdsadmin.rdsadmin_dbms_scheduler.set_no_commit_flag プロシージャを使用してこの動
作をオンにできます。この手順では、パラメータは使用しません。このプロシージャは、次の RDS 
for Oracle リリースで使用できます。

• 21.0.0.0.ru-2022-07.rur-2022-07.r1 以上

• 19.0.0.0.ru-2022-07.rur-2022-07.r1 以上

次の例では、Oracle Scheduler のオートコミットをオフにし、Oracle Scheduler ジョブを作成してか
ら、トランザクションをロールバックします。オートコミットがオフになっているため、データベー
スは Oracle Scheduler ジョブの作成もロールバックします。

BEGIN 
  rdsadmin.rdsadmin_dbms_scheduler.set_no_commit_flag; 
  DBMS_SCHEDULER.CREATE_JOB(job_name   => 'EMPTY_JOB',  
                            job_type   => 'PLSQL_BLOCK',  
                            job_action => 'begin null; end;', 
                            auto_drop  => false); 
  ROLLBACK;
END;
/

PL/SQL procedure successfully completed.

SELECT * FROM DBA_SCHEDULER_JOBS WHERE JOB_NAME='EMPTY_JOB';

no rows selected
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Oracle DB インスタンスの一般的な診断タスクの実行

Oracle Databaseは、データベースの問題を調査するために使用できる障害診断能力インフラストラ
クチャを備えています。Oracle の用語では、問題は、コードのバグやデータの破損などの重大なエ
ラーです。インシデントとは、問題の発生です。同じエラーが 3 回発生した場合、このインフラス
トラクチャには、この問題の 3 つのインシデントが示されます。詳細は、Oracle Databaseドキュメ
ントの「問題の診断と解決」を参照してください。

自動診断リポジトリコマンドインタープリタ (ADRCI) ユーティリティは、診断データの管理に使用
する Oracle コマンドラインツールです。例えば、このツールを使用して問題を調査し、診断データ
をパッケージ化することができます。インシデントパッケージには、特定の問題を参照する 1 つの
インシデントまたはすべてのインシデントの診断データが含まれます。.zipファイルとして実装され
ているインシデントパッケージを Oracle サポートにアップロードできます。

マネージドサービスエクスペリエンスを提供するために、Amazon RDS は ADRCI へのシェルアクセ
スを提供していません。Oracle インスタンスの診断タスクを実行するには、Amazon RDS パッケー
ジ rdsadmin.rdsadmin_adrci_util を使用します。

rdsadmin_adrci_util で関数を使用すると、問題やインシデントをリストしてパッケージ
化でき、トレースファイルも表示できます。すべての関数はタスク ID を返します。この ID 
は、dbtask-task_id.log のように ADRCI 出力を含むログファイルの名前の一部を形成します。
ログファイルは BDUMP ディレクトリにあります。データベースログファイルのダウンロード で説
明した手順に従って、ログファイルをダウンロードできます。

診断手順の共通パラメータ

診断タスクを実行するには、 Amazon RDS パッケージ rdsadmin.rdsadmin_adrci_util 内の関
数を使用します。パッケージ内の共通パラメータは以下のとおりです。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

incident_id number 有効なイ
ンシデン
ト ID ま
たは null

Null いいえ 値が null の場合、
関数はすべてのイン
シデントを表示しま
す。値が null ではな
く、有効なインシデ
ント ID を指定してい
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パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

る場合は、関数は指
定されたインシデン
トを表示します。

problem_id number 有効な問
題 ID ま
たは null

Null いいえ 値が null の場合、関
数はすべての問題を
表示します。値が null 
ではなく、有効な問 
題 ID を表す場合、関
数は指定された問題
を表示します。

last number 0 より大
きい有効
な整数、
または 
null

Null いいえ 値が null の場合、関
数は最大 50 個の項目
を表示します。値が 
null でない場合、関数
は指定された数を表
示します。

インシデントのリスト化

Oracle の診断インシデントを一覧表示するには、Amazon RDS 関数
rdsadmin.rdsadmin_adrci_util.list_adrci_incidents を使用します。インシデントは、
ベーシックモードまたは詳細モードのいずれかでリストできます。デフォルトでは、この関数は最新
の 50 件のインシデントをリストします。

この関数は、以下の共通パラメータを使用します。

• incident_id

• problem_id

• last

incident_id と problem_id を指定すると、incident_id は problem_id より優先されます。
詳細については、「診断手順の共通パラメータ」を参照してください。
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この関数は、次の追加パラメータを使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

detail boolean TRUE
、、また
は FALSE

FALSE いいえ TRUE の場合、関数
はインシデントを詳
細モードでリストし
ます。FALSE の場
合、この関数はイン
シデントをベーシッ
クモードでリストし
ます。

すべてのインシデントを一覧表示するには、引数を指定せずに
rdsadmin.rdsadmin_adrci_util.list_adrci_incidents 関数をクエリします。クエリはタ
スク ID を返します。

SQL> SELECT rdsadmin.rdsadmin_adrci_util.list_adrci_incidents AS task_id FROM DUAL;

TASK_ID
------------------
1590786706158-3126

または、引数を指定せずに rdsadmin.rdsadmin_adrci_util.list_adrci_incidents 関数を
呼び出し、出力を SQL クライアント変数に保存します。変数は、他のステートメントで使用できま
す。

SQL> VAR task_id VARCHAR2(80);
SQL> EXEC :task_id := rdsadmin.rdsadmin_adrci_util.list_adrci_incidents;

PL/SQL procedure successfully completed.

ログファイルを読み取るには、Amazon RDS プロシージャ
rdsadmin.rds_file_util.read_text_file を呼び出します。ファイル名の一部としてタスク 
ID を指定します。次の出力は、53523、53522、53521 の 3 つのインシデントを示しています。
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SQL> SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||:task_id||'.log'));

TEXT
-------------------------------------------------------------------------------------------------------------------------
2020-05-29 21:11:46.193 UTC [INFO ] Listing ADRCI incidents.
2020-05-29 21:11:46.256 UTC [INFO ]
ADR Home = /rdsdbdata/log/diag/rdbms/orcl_a/ORCL:
*************************************************************************
INCIDENT_ID PROBLEM_KEY                                                 CREATE_TIME
----------- ----------------------------------------------------------- 
 ----------------------------------------
53523       ORA 700 [EVENT_CREATED_INCIDENT] [942] [SIMULATED_ERROR_003 2020-05-29 
 20:15:20.928000 +00:00
53522       ORA 700 [EVENT_CREATED_INCIDENT] [942] [SIMULATED_ERROR_002 2020-05-29 
 20:15:15.247000 +00:00
53521       ORA 700 [EVENT_CREATED_INCIDENT] [942] [SIMULATED_ERROR_001 2020-05-29 
 20:15:06.047000 +00:00
3 rows fetched

2020-05-29 21:11:46.256 UTC [INFO ] The ADRCI incidents were successfully listed.
2020-05-29 21:11:46.256 UTC [INFO ] The task finished successfully.

14 rows selected.

特定のインシデントをリストするには、incident_id パラメータを使用してその ID を指定しま
す。次の例では、インシデント 53523 のみのログファイルをクエリします。

SQL> EXEC :task_id := 
 rdsadmin.rdsadmin_adrci_util.list_adrci_incidents(incident_id=>53523);

PL/SQL procedure successfully completed.

SQL> SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||:task_id||'.log'));

TEXT
------------------------------------------------------------------------------------------------------------------
2020-05-29 21:15:25.358 UTC [INFO ] Listing ADRCI incidents.
2020-05-29 21:15:25.426 UTC [INFO ]
ADR Home = /rdsdbdata/log/diag/rdbms/orcl_a/ORCL:
*************************************************************************
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INCIDENT_ID          PROBLEM_KEY                                                 
 CREATE_TIME
-------------------- ----------------------------------------------------------- 
 ---------------------------------
53523                ORA 700 [EVENT_CREATED_INCIDENT] [942] [SIMULATED_ERROR_003 
 2020-05-29 20:15:20.928000 +00:00
1 rows fetched

2020-05-29 21:15:25.427 UTC [INFO ] The ADRCI incidents were successfully listed.
2020-05-29 21:15:25.427 UTC [INFO ] The task finished successfully.

12 rows selected.

問題のリスト化

Oracle の診断問題を一覧表示するには、Amazon RDS 関数
rdsadmin.rdsadmin_adrci_util.list_adrci_problems を使用します。

デフォルトでは、この関数は最新の 50 個の問題をリストします。

この関数は、共通パラメータ problem_id と last を使用します。詳細については、「診断手順の
共通パラメータ」を参照してください。

すべての問題のタスク ID を取得するには、引数を指定せずに
rdsadmin.rdsadmin_adrci_util.list_adrci_problems 関数を呼び出し、出力を SQL クラ
イアント可変に格納します。

SQL> EXEC :task_id := rdsadmin.rdsadmin_adrci_util.list_adrci_problems;

PL/SQL procedure successfully completed.

ログファイルを読み込むには、ファイル名の一部としてタスク ID を指定
し、rdsadmin.rds_file_util.read_text_file 関数を呼び出します。次の出力では、ログ
ファイルには 1、2、3 の 3 つの問題が表示されます。

SQL> SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||:task_id||'.log'));

TEXT
----------------------------------------------------------------------------------------------------------------------
2020-05-29 21:18:50.764 UTC [INFO ] Listing ADRCI problems.
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2020-05-29 21:18:50.829 UTC [INFO ]
ADR Home = /rdsdbdata/log/diag/rdbms/orcl_a/ORCL:
*************************************************************************
PROBLEM_ID   PROBLEM_KEY                                                 LAST_INCIDENT  
       LASTINC_TIME
---------- ----------------------------------------------------------- ------------- 
 ---------------------------------
2          ORA 700 [EVENT_CREATED_INCIDENT] [942] [SIMULATED_ERROR_003 53523         
 2020-05-29 20:15:20.928000 +00:00
3          ORA 700 [EVENT_CREATED_INCIDENT] [942] [SIMULATED_ERROR_002 53522         
 2020-05-29 20:15:15.247000 +00:00
1          ORA 700 [EVENT_CREATED_INCIDENT] [942] [SIMULATED_ERROR_001 53521         
 2020-05-29 20:15:06.047000 +00:00
3 rows fetched

2020-05-29 21:18:50.829 UTC [INFO ] The ADRCI problems were successfully listed.
2020-05-29 21:18:50.829 UTC [INFO ] The task finished successfully.

14 rows selected.

次の例では、問題 3 のみをリストします。

SQL> EXEC :task_id := rdsadmin.rdsadmin_adrci_util.list_adrci_problems(problem_id=>3);

PL/SQL procedure successfully completed.

問題 3 のログファイルを読み込むには、rdsadmin.rds_file_util.read_text_file を呼び出
します。ファイル名の一部としてタスク ID を指定します。

SQL> SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||:task_id||'.log'));

TEXT
-------------------------------------------------------------------------
2020-05-29 21:19:42.533 UTC [INFO ] Listing ADRCI problems.
2020-05-29 21:19:42.599 UTC [INFO ]
ADR Home = /rdsdbdata/log/diag/rdbms/orcl_a/ORCL:
*************************************************************************
PROBLEM_ID PROBLEM_KEY                                                 LAST_INCIDENT 
 LASTINC_TIME
---------- ----------------------------------------------------------- ------------- 
 ---------------------------------
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3          ORA 700 [EVENT_CREATED_INCIDENT] [942] [SIMULATED_ERROR_002 53522         
 2020-05-29 20:15:15.247000 +00:00
1 rows fetched

2020-05-29 21:19:42.599 UTC [INFO ] The ADRCI problems were successfully listed.
2020-05-29 21:19:42.599 UTC [INFO ] The task finished successfully.

12 rows selected.

インシデントパッケージの作成

Amazon RDS 関数 rdsadmin.rdsadmin_adrci_util.create_adrci_package を使用してイ
ンシデントパッケージを作成できます。出力は、Oracle サポートに提供できる .zip ファイルです。

この関数は、以下の共通パラメータを使用します。

• problem_id

• incident_id

上記のパラメータのいずれかを必ず指定してください。両方のパラメータを指定した場
合、incident_id は problem_id をオーバーライドします。詳細については、「診断手順の共通
パラメータ」を参照してください。

特定のインシデントのパッケージを作成するに
は、rdsadmin.rdsadmin_adrci_util.create_adrci_package パラメータを指定して 
Amazon RDS 関数 incident_id を呼び出します。次の例では、インシデント 53523 のパッケージ
を作成します。

SQL> EXEC :task_id := 
 rdsadmin.rdsadmin_adrci_util.create_adrci_package(incident_id=>53523);

PL/SQL procedure successfully completed.

ログファイルを読み込むには、rdsadmin.rds_file_util.read_text_file を呼び出します。
ファイル名の一部としてタスク ID を指定することができます。出力は、インシデントパッケージ
ORA700EVE_20200529212043_COM_1.zip を生成したことを示しています。

SQL> SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||:task_id||'.log'));
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TEXT
--------------------------------------------------------------------------------------------------------------------------------------
2020-05-29 21:20:43.031 UTC [INFO ] The ADRCI package is being created.
2020-05-29 21:20:47.641 UTC [INFO ] Generated package 1 in file /rdsdbdata/log/trace/
ORA700EVE_20200529212043_COM_1.zip, mode complete
2020-05-29 21:20:47.642 UTC [INFO ] The ADRCI package was successfully created.
2020-05-29 21:20:47.642 UTC [INFO ] The task finished successfully.

特定の問題の診断データをパッケージ化するには、problem_id パラメータを使用してその ID を指
定します。次の例では、問題 3 のデータのみをパッケージ化します。

SQL> EXEC :task_id := rdsadmin.rdsadmin_adrci_util.create_adrci_package(problem_id=>3);

PL/SQL procedure successfully completed.

タスク出力を読み取るには、ファイル名の一部としてタスク ID を指定して
rdsadmin.rds_file_util.read_text_file を呼び出します。出力は、インシデントパッケー
ジ ORA700EVE_20200529212111_COM_1.zip を生成したことを示しています。

SQL> SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||:task_id||'.log'));

TEXT
------------------------------------------------------------------------------------------------------------------------------------------------------------
2020-05-29 21:21:11.050 UTC [INFO ] The ADRCI package is being created.
2020-05-29 21:21:15.646 UTC [INFO ] Generated package 2 in file /rdsdbdata/log/trace/
ORA700EVE_20200529212111_COM_1.zip, mode complete
2020-05-29 21:21:15.646 UTC [INFO ] The ADRCI package was successfully created.
2020-05-29 21:21:15.646 UTC [INFO ] The task finished successfully.

ログファイルをダウンロードすることもできます。詳細については、「データベースログファイルの
ダウンロード」を参照してください。

トレースファイルの表示

Amazon RDS 関数 rdsadmin.rdsadmin_adrci_util.show_adrci_tracefile を使用する
と、trace ディレクトリの下にあるトレースファイルと、現在の ADR ホームにあるすべてのインシ
デントディレクトリを一覧表示できます。トレースファイルとインシデントトレースファイルの内容
を表示することもできます。
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この関数は、次のパラメータを使用します。

パラメータ名 データ型 有効な値 デフォル
ト

必須 説明

filename varchar2 有効な
トレース
ファイル
名

Null いいえ 値が null の場合、関
数はすべてのトレー
スファイルを表示し
ます。null でない場
合、関数は指定され
たファイルを表示し
ます。

トレースファイルを表示するには、Amazon RDS 関数
rdsadmin.rdsadmin_adrci_util.show_adrci_tracefile を呼び出します。

SQL> EXEC :task_id := rdsadmin.rdsadmin_adrci_util.show_adrci_tracefile;

PL/SQL procedure successfully completed.

トレースファイル名をリストするには、ファイル名の一部としてタスク ID を指定して、Amazon 
RDS プロシージャ rdsadmin.rds_file_util.read_text_file を呼び出します。

SQL> SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||:task_id||'.log')) WHERE TEXT LIKE '%/alert_%';

TEXT
--------------------------------------------------------------- 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log.2020-05-28 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log.2020-05-27 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log.2020-05-26 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log.2020-05-25 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log.2020-05-24 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log.2020-05-23 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log.2020-05-22 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log.2020-05-21 
     diag/rdbms/orcl_a/ORCL/trace/alert_ORCL.log

9 rows selected.
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次の例では、alert_ORCL.log の出力を生成します。

SQL> EXEC :task_id := rdsadmin.rdsadmin_adrci_util.show_adrci_tracefile('diag/rdbms/
orcl_a/ORCL/trace/alert_ORCL.log');

PL/SQL procedure successfully completed.

ログファイルを読み込むには、rdsadmin.rds_file_util.read_text_file を呼び出します。
ファイル名の一部としてタスク ID を指定します。出力には、alert_ORCL.log の初期の 10 行が表示
されます。

SQL> SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||:task_id||'.log')) WHERE ROWNUM <= 10;

TEXT
-----------------------------------------------------------------------------------------
2020-05-29 21:24:02.083 UTC [INFO ] The trace files are being displayed.
2020-05-29 21:24:02.128 UTC [INFO ] Thu May 28 23:59:10 2020
Thread 1 advanced to log sequence 2048 (LGWR switch) 
  Current log# 3 seq# 2048 mem# 0: /rdsdbdata/db/ORCL_A/onlinelog/o1_mf_3_hbl2p8xs_.log
Thu May 28 23:59:10 2020
Archived Log entry 2037 added for thread 1 sequence 2047 ID 0x5d62ce43 dest 1:
Fri May 29 00:04:10 2020
Thread 1 advanced to log sequence 2049 (LGWR switch) 
  Current log# 4 seq# 2049 mem# 0: /rdsdbdata/db/ORCL_A/onlinelog/o1_mf_4_hbl2qgmh_.log
Fri May 29 00:04:10 2020

10 rows selected.

ログファイルをダウンロードすることもできます。詳細については、「データベースログファイルの
ダウンロード」を参照してください。

Oracle DB インスタンスのその他のタスクの実行

次に、Oracle を実行している Amazon RDS DB インスタンスでその他の DBA タスクを実行する方
法を示します。マネージド型サービスの操作性を実現するために、Amazon RDS では DB インスタ
ンスへのシェルアクセスは提供していません。また、上位の権限を必要とする特定のシステムプロ
シージャやシステムテーブルへのアクセスが制限されます。

トピック

• 主要データストレージ領域でのディレクトリの作成と削除
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• DB インスタンスディレクトリ内のファイルのリスト化

• DB インスタンスディレクトリ内のファイルの読み取り

• Opatch ファイルへのアクセス

• アドバイザータスクの管理

• テーブルスペースの転送

主要データストレージ領域でのディレクトリの作成と削除

ディレクトリを作成するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_util.create_directory を使用します。最大 10,000 個のディレクト
リを作成でき、すべてメインデータストレージ領域に配置されます。ディレクトリを作成するに
は、Amazon RDS プロシージャ rdsadmin.rdsadmin_util.drop_directory を使用します。

create_directory および drop_directory プロシージャには、以下の必須パラメータがありま
す。

パラメータ名 データ型 デフォルト 必須 説明

p_directory_name varchar2 — はい ディレクトリの名前。

次の例では、新しいディレクトリ PRODUCT_DESCRIPTIONS を作成します。

EXEC rdsadmin.rdsadmin_util.create_directory(p_directory_name => 
 'product_descriptions');

データディクショナリは、ディレクトリ名を大文字で保存します。DBA_DIRECTORIES を照会する
ことで、ディレクトリを一覧表示できます。システムによって実際のホストパス名が自動的に選択さ
れます。以下の例では、PRODUCT_DESCRIPTIONS という名前のディレクトリのディレクトリパス
を取得しています。

SELECT DIRECTORY_PATH  
  FROM DBA_DIRECTORIES  
 WHERE DIRECTORY_NAME='PRODUCT_DESCRIPTIONS'; 
         
DIRECTORY_PATH
----------------------------------------
/rdsdbdata/userdirs/01
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DB インスタンスのマスターユーザー名には、新しいディレクトリでの読み取りおよび書き込み権限
があり、他のユーザーにアクセスを許可できます。EXECUTE 権限は、DB インスタンス上のディレ
クトリでは使用できません。ディレクトリはメインデータストレージ領域に作成され、領域および I/
O 帯域幅を消費します。

以下の例では、PRODUCT_DESCRIPTIONS という名前のディレクトリを削除します。

EXEC rdsadmin.rdsadmin_util.drop_directory(p_directory_name => 'product_descriptions');

Note

Oracle SQL コマンド DROP DIRECTORY を使用してディレクトリを削除することもできま
す。

ディレクトリを削除してもその内容は削除されませ
ん。rdsadmin.rdsadmin_util.create_directory プロシージャはパス名を再利用できるた
め、削除されたディレクトリのファイルが新たに作成されたディレクトリに存在する可能性がありま
す。ディレクトリを削除する前に、UTL_FILE.FREMOVE を使用してディレクトリからファイルを削
除することをお勧めします。詳細については、Oracle ドキュメントの「FREMOVE プロシージャ」
を参照してください。

DB インスタンスディレクトリ内のファイルのリスト化

ディレクトリ内のファイルを一覧表示するには、Amazon RDS プロシージャ
rdsadmin.rds_file_util.listdir を使用します。listdir プロシージャには以下のパラメー
タがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_directory varchar2 — はい 一覧表示するディレクト
リの名前。

次の例では、ディレクトリ PRODUCT_DESCRIPTIONS に対する読み取り/書き込み権限をユーザー
rdsadmin に付与し、このディレクトリ内のファイルを一覧表示します。

GRANT READ,WRITE ON DIRECTORY PRODUCT_DESCRIPTIONS TO rdsadmin;
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SELECT * FROM TABLE(rdsadmin.rds_file_util.listdir(p_directory => 
 'PRODUCT_DESCRIPTIONS'));

DB インスタンスディレクトリ内のファイルの読み取り

テキストファイルを読み取るには、Amazon RDS プロシージャ
rdsadmin.rds_file_util.read_text_file を使用します。read_text_file プロシージャ
には以下のパラメータがあります。

パラメータ名 データ型 デフォルト 必須 説明

p_directory varchar2 — はい ファイルを含むディレク
トリの名前。

p_filename varchar2 — はい 読み取るファイルの名
前。

次の例では rice.txt ディレクトリの PRODUCT_DESCRIPTIONS ファイルを読み取ります。

declare 
  fh sys.utl_file.file_type;
begin 
  fh := utl_file.fopen(location=>'PRODUCT_DESCRIPTIONS', filename=>'rice.txt', 
 open_mode=>'w'); 
  utl_file.put(file=>fh, buffer=>'AnyCompany brown rice, 15 lbs'); 
  utl_file.fclose(file=>fh);
end;
/

次の例では、ディレクトリ rice.txt からファイル PRODUCT_DESCRIPTIONS を読み取ります。

SELECT * FROM TABLE 
    (rdsadmin.rds_file_util.read_text_file( 
        p_directory => 'PRODUCT_DESCRIPTIONS', 
        p_filename  => 'rice.txt'));

Opatch ファイルへのアクセス

Opatch は、Oracle ソフトウェアへのパッチの適用とロールバックを可能にする Oracle ユー
ティリティです。データベースに適用されているパッチを判別するための Oracle のメカニズム
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は、opatch lsinventory コマンドです。Bring Your Own License (BYOL) の顧客のサービスリク
エストを開くために、Oracle サポートは lsinventory ファイルをリクエストします。Opatch に
よって生成される lsinventory_detail ファイルをリクエストする場合もあります。

マネージドサービスエクスペリエンスを提供するために、Amazon RDS には Opatch へのシェル
アクセスは用意されていません。代わりに、BDUMP ディレクトリのlsinventory-dbv.txtに
は、現在のエンジンのバージョンに関連するパッチ情報が含まれています。マイナーアップ
グレードまたはメジャーアップグレードを実行すると、Amazon RDS はパッチを適用して
から 1 時間以内にlsinventory-dbv.txtを更新します。適用されたパッチを確認するに
は、lsinventory-dbv.txtを読み取ります。このアクションは、opatch lsinventoryコマン
ドの実行に似ています。

Note

このセクションの例では、BDUMP ディレクトリ名を BDUMP としています。リードレプリカ
では、BDUMP ディレクトリ名が異なります。BDUMP 名を取得するためにリードレプリカ
に対してクエリ V$DATABASE.DB_UNIQUE_NAME を実行する方法については、「ファイル
のリスト化」を参照してください。

インベントリファイルは Amazon RDS 命名規則 lsinventory-dbv.txt および
lsinventory_detail-dbv.txt を使用します。ここで、dbv は DB バージョンの完全な名
前です。lsinventory-dbv.txt ファイルはすべての DB バージョンで使用できます。対応す
るlsinventory_detail-dbv.txtは、以下の DB バージョンで使用できます。

• 19.0.0.0、ru-2020-01.rur-2020-01.r1 以降

• 12.2.0.1、ru-2020-01.rur-2020-01.r1 以降

• 12.1.0.2、v19 以降

例えば、DB のバージョンが 19.0.0.0.ru-2021-07.rur-2021-07.r1 の場合、インベントリファイルは以
下の名前になります。

lsinventory-19.0.0.0.ru-2021-07.rur-2021-07.r1.txt
lsinventory_detail-19.0.0.0.ru-2021-07.rur-2021-07.r1.txt

DB エンジンの現在のバージョンと一致するファイルをダウンロードしてください。
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コンソール

コンソールを使用してインベントリファイルをダウンロードするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 表示するログファイルのある DB インスタンスの名前を選択します。

4. [ログとイベント] タブを選択します。

5. [ログ] セクションまで下にスクロールします。

6. [ログ] セクションで、lsinventory を検索します。

7. アクセスするファイルを選択し、[ダウンロード] を選択します。

SQL

SQL クライアントで lsinventory-dbv.txt を読み取るには、SELECT ステートメントを使用で
きます。この手法では、rdsadmin 関数として rdsadmin.rds_file_util.read_text_file ま
たは rdsadmin.tracefile_listing のいずれかを使用します。

以下のサンプルクエリでは、dbv を Oracle DB のバージョンに置き換えます。例えば、DB のバー
ジョンは 19.0.0.0.ru-2020-04.rur-2020-04.r1 です。

SELECT text
FROM   TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 'lsinventory-dbv.txt'));

PL/SQL

SQL クライアントで lsinventory-dbv.txt を読み取るには、PL/SQL プログラムを作成しま
す。このプログラムは、utl_file を使用してファイルを読み取り、dbms_output を使用して出力
します。これらは、Oracle が提供するパッケージです。

以下のサンプルプログラムでは、dbv を Oracle DB のバージョンに置き換えます。例えば、DB の
バージョンは 19.0.0.0.ru-2020-04.rur-2020-04.r1 です。

SET SERVEROUTPUT ON
DECLARE 
  v_file              SYS.UTL_FILE.FILE_TYPE; 
  v_line              VARCHAR2(1000); 
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  v_oracle_home_type  VARCHAR2(1000); 
  c_directory         VARCHAR2(30) := 'BDUMP'; 
  c_output_file       VARCHAR2(30) := 'lsinventory-dbv.txt';
BEGIN 
  v_file := SYS.UTL_FILE.FOPEN(c_directory, c_output_file, 'r'); 
  LOOP 
    BEGIN 
      SYS.UTL_FILE.GET_LINE(v_file, v_line,1000); 
      DBMS_OUTPUT.PUT_LINE(v_line); 
    EXCEPTION 
      WHEN no_data_found THEN 
        EXIT; 
    END; 
  END LOOP;
END;
/

または、rdsadmin.tracefile_listing をクエリし、出力をファイルにスプールします。以下の
例では、出力を /tmp/tracefile.txt にスプールします。

SPOOL /tmp/tracefile.txt
SELECT *  
FROM   rdsadmin.tracefile_listing  
WHERE  FILENAME LIKE 'lsinventory%';
SPOOL OFF;

アドバイザータスクの管理

Oracle Database には、多数のアドバイザーが含まれています。各アドバイザーは、自動タスクと
手動タスクをサポートします。rdsadmin.rdsadmin_util パッケージ内のプロシージャを使用し
て、いくつかのアドバイザータスクを管理できます。

アドバイザータスク手順は、次のエンジンバージョンで使用できます。

• Oracle Database 21c (21.0.0)

• Version 19.0.0.0.ru-2021-01.rur-2021-01.r1 以上の Oracle Database 19c バージョン

詳細については、「Amazon RDS for Oracle リリースノート」の「バージョン 
19.0.0.0.ru-2021-01.rur-2021-01.r1」を参照してください。

• バージョン 12.2.0.1.ru-2021-01.rur-2021-01.r1 以上の Oracle Database 12c (Release 2) 12.2.0.1 
バージョン
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詳細については、「Amazon RDS for Oracle リリースノート」の「バージョン 
12.2.0.1.ru-2021-01.rur-2021-01.r1」を参照してください。

トピック

• アドバイザータスクのパラメータの設定

• AUTO_STATS_ADVISOR_TASK を無効にする

• AUTO_STATS_ADVISOR_TASK を再度有効にする

アドバイザータスクのパラメータの設定

一部のアドバイザータスクのパラメータを設定するには、Amazon RDS 手順
rdsadmin.rdsadmin_util.advisor_task_set_parameter を使用しま
す。advisor_task_set_parameter プロシージャには以下のパラメータがあります。

パラメータ名 データ
型

デフォ
ルト

必須 説明

p_task_name varchar2 — はい パラメータを変更するアドバイザータスクの
名前。以下の値が有効です。

• AUTO_STATS_ADVISOR_TASK

• INDIVIDUAL_STATS_ADVISOR_TASK

• SYS_AUTO_SPM_EVOLVE_TASK

• SYS_AUTO_SQL_TUNING_TASK

p_parameter varchar2 — はい タスクパラメータの名前。アドバイザータス
クの有効なパラメータを検索するには、次
のクエリを実行します。p_task_name  を
p_task_name  の有効な値に置き換えます:

COL PARAMETER_NAME FORMAT a30
COL PARAMETER_VALUE FORMAT a30
SELECT PARAMETER_NAME, PARAMETER 
_VALUE
FROM DBA_ADVISOR_PARAMETERS
WHERE TASK_NAME=' p_task_name '
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パラメータ名 データ
型

デフォ
ルト

必須 説明

AND PARAMETER_VALUE != 'UNUSED' 
ORDER BY PARAMETER_NAME;

p_value varchar2 — はい タスクパラメータの値。タスクパラメータの
有効な値を検索するには、次のクエリを実行
します。p_task_name  を p_task_name
の有効な値に置き換えます:

COL PARAMETER_NAME FORMAT a30
COL PARAMETER_VALUE FORMAT a30
SELECT PARAMETER_NAME, PARAMETER 
_VALUE
FROM DBA_ADVISOR_PARAMETERS
WHERE TASK_NAME=' p_task_name '
AND PARAMETER_VALUE != 'UNUSED' 
ORDER BY PARAMETER_NAME;

次の PL/SQL プログラムは ACCEPT_PLANS を FALSE の SYS_AUTO_SPM_EVOLVE_TASK に設定し
ます。SQL Plan Management の自動化タスクでは、プランが検証され、その結果のレポートが生成
されますが、プランを自動的には進化させません。レポートを使用して、新しい SQL 計画ベースラ
インを識別し、手動で受け入れることができます。

BEGIN  
  rdsadmin.rdsadmin_util.advisor_task_set_parameter( 
    p_task_name => 'SYS_AUTO_SPM_EVOLVE_TASK', 
    p_parameter => 'ACCEPT_PLANS', 
    p_value     => 'FALSE');
END;

次の PL/SQL プログラムは EXECUTION_DAYS_TO_EXPIRE を 10 の AUTO_STATS_ADVISOR_TASK
に設定します。事前定義されたタスク AUTO_STATS_ADVISOR_TASK は、メンテナンスウィンドウ
で 1 日 1 回自動的に実行されます。この例では、タスク実行の保持期間を 10 日に設定します。

BEGIN  
  rdsadmin.rdsadmin_util.advisor_task_set_parameter( 
    p_task_name => 'AUTO_STATS_ADVISOR_TASK', 
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    p_parameter => 'EXECUTION_DAYS_TO_EXPIRE', 
    p_value     => '10');
END;

AUTO_STATS_ADVISOR_TASK を無効にする

AUTO_STATS_ADVISOR_TASK を無効にするには、Amazon RDS 手順
rdsadmin.rdsadmin_util.advisor_task_drop を使用します。advisor_task_drop 手順
は、次のパラメータを受け付けます。

Note

この手順は、Oracle Database 12c Release 2 (12.2.0.1) 以降で使用できます。

パラメータ名 データ
型

デフォ
ルト

必須 説明

p_task_name varchar2 — はい 無効にするアドバイザータスクの名前。唯
一の有効な値は AUTO_STATS_ADVISOR 
_TASK  です。

次のコマンドは AUTO_STATS_ADVISOR_TASK をドロップします。

EXEC rdsadmin.rdsadmin_util.advisor_task_drop('AUTO_STATS_ADVISOR_TASK')

rdsadmin.rdsadmin_util.dbms_stats_init を使用して AUTO_STATS_ADVISOR_TASK を再
度有効にすることができます。

AUTO_STATS_ADVISOR_TASK を再度有効にする

AUTO_STATS_ADVISOR_TASK を再度有効にするには、Amazon RDS 手順
rdsadmin.rdsadmin_util.dbms_stats_init を使用します。dbms_stats_init 手順では、
パラメータは使用しません。

次のコマンドは AUTO_STATS_ADVISOR_TASK を再度有効にします。

EXEC rdsadmin.rdsadmin_util.dbms_stats_init()
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テーブルスペースの転送

Amazon RDS パッケージ rdsadmin.rdsadmin_transport_util を使用して、オンプレミスの 
Oracle データベースから RDS for Oracle DB インスタンスにテーブルスペースのセットをコピーし
ます。物理レベルでは、この転送可能テーブルスペース機能は、ソースデータファイルとメタデー
タファイルをターゲットインスタンスに増分的にコピーします。ファイルは、Amazon EFS または 
Amazon S3 のいずれかを使用して転送できます。詳細については、「Oracle トランスポータブル表
領域を使用した移行」を参照してください。

トピック

• 転送されたテーブルスペースを DB インスタンスにインポートする

• 転送可能テーブルスペースメタデータを DB インスタンスにインポートする

• テーブルスペースのインポート後の孤立ファイルを一覧表示する

• テーブルスペースのインポート後に孤立したデータファイルを削除する

転送されたテーブルスペースを DB インスタンスにインポートする

プロシージャ rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces を使用し
て、ソース DB インスタンスから以前にエクスポートしたテーブルスペースを復元します。トランス
ポートフェーズでは、読み取り専用のテーブルスペースをバックアップし、Data Pump メタデータ
をエクスポートし、これらのファイルをターゲット DB インスタンスに転送して、テーブルスペース
をインポートします。詳細については、「フェーズ 4: 表領域をトランスポートする」を参照してく
ださい。

構文

FUNCTION import_xtts_tablespaces( 
    p_tablespace_list IN CLOB, 
    p_directory_name  IN VARCHAR2, 
    p_platform_id     IN NUMBER DEFAULT 13, 
    p_parallel        IN INTEGER DEFAULT 0) RETURN VARCHAR2;

パラメータ

パラメータ名 データ型 デフォルト 必須 説明

p_tablespace_list CLOB — はい インポートするテーブル
スペースのリスト。
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パラメータ名 データ型 デフォルト 必須 説明

p_directory_name VARCHAR2 — はい テーブルスペースのバッ
クアップを含むディレク
トリ。

p_platform_id NUMBER 13 いいえ バックアップフェーズで
指定したものと一致する
プラットフォーム ID を
指定します。プラット
フォームのリストを検索
するには、V$TRANSPO 
RTABLE_PLATFORM  を
クエリします。デフォル
トのプラットフォームは 
Linux x86 64 ビットで、
これはリトルエンディア
ンです。

p_parallel INTEGER 0 いいえ 並列処理の度合い。デ
フォルトでは、並列処理
は無効になっています。

例

以下の例では、表領域TBS1、TBS2、および TBS3 をディレクトリ DATA_PUMP_DIR からインポー
トします。

VAR task_id CLOB

BEGIN 
  
 :task_id:=rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces('TBS1,TBS2,TBS3','DATA_PUMP_DIR');
END;
/

PRINT task_id
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転送可能テーブルスペースメタデータを DB インスタンスにインポートする

プロシージャ rdsadmin.rdsadmin_transport_util.import_xtts_metadata を使用して、
転送可能テーブルスペースメタデータを RDS for Oracle DB インスタンスにインポートします。操作
中、メタデータのインポートのステータスがテーブル rdsadmin.rds_xtts_operation_info に
表示されます。詳細については、「ステップ 5: ターゲット DB インスタンスに表領域メタデータを
インポートする」を参照してください。

構文

PROCEDURE import_xtts_metadata( 
    p_datapump_metadata_file IN SYS.DBA_DATA_FILES.FILE_NAME%TYPE, 
    p_directory_name         IN VARCHAR2, 
    p_exclude_stats          IN BOOLEAN DEFAULT FALSE, 
    p_remap_tablespace_list  IN CLOB DEFAULT NULL, 
    p_remap_user_list        IN CLOB DEFAULT NULL);

パラメータ

パラメータ名 データ型 デフォ
ルト

必須 説明

p_datapum 
p_metadat 
a_file

SYS.DBA_DATA_FILES 
.FILE_NAME%TYPE

— はい 転送可能テーブルス 
ペースのメタデータ 
を含む Oracle Data 
Pumpファイルの名
前。

p_directo 
ry_name

VARCHAR2 — はい Data Pump ファイ
ルを含むディレクト
リ。

p_exclude_stats BOOLEAN FALSE いいえ 統計を除外するかど 
うかを示すフラグ。

p_remap_t 
ablespace_list

CLOB NULL いいえ メタデータのイン
ポート中に再マッ
プされるテーブ
ルスペースのリス
ト。from_tbs:to_tbs
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パラメータ名 データ型 デフォ
ルト

必須 説明

の形式を使用
します。例え
ば、users:use 
r_data  と指定しま
す。

p_remap_u 
ser_list

CLOB NULL いいえ メタデータのイン
ポート中に再マッ
プされるユーザー
スキーマのリス
ト。from_sche 
ma_name :to_schema 
_name  の形式を
使用します。例え
ば、hr:human_ 
resources  と指
定します。

例

この例では、ディレクトリ DATA_PUMP_DIR にあるファイル xttdump.dmp からテーブルスペース
メタデータをインポートします。

BEGIN 
  rdsadmin.rdsadmin_transport_util.import_xtts_metadata('xttdump.dmp','DATA_PUMP_DIR');
END;
/

テーブルスペースのインポート後の孤立ファイルを一覧表示する

rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files プ
ロシージャを使用して、テーブルスペースのインポート後に孤立
したデータファイルを一覧表示します。データファイルを特定した
ら、rdsadmin.rdsadmin_transport_util.cleanup_incomplete_xtts_import を呼び出
して削除できます。
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構文

FUNCTION list_xtts_orphan_files RETURN xtts_orphan_files_list_t PIPELINED;

例

次の例では、rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files プロシー
ジャを呼び出します。出力には、孤立した 2 つのデータファイルが表示されます。

SQL> SELECT * FROM TABLE(rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files);

FILENAME       FILESIZE
-------------- ---------
datafile_7.dbf 104865792
datafile_8.dbf 104865792

テーブルスペースのインポート後に孤立したデータファイルを削除する

rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files プロシージャを使用し
て、テーブルスペースのインポート後に孤立したデータファイルを削除します。このコマンドを実行
すると、BDUMP ディレクトリに、名前形式 rds-xtts-delete_xtts_orphaned_files-YYYY-
MM-DD.HH24-MI-SS.FF.log を使用するログファイルが生成されます。プロシー
ジャ rdsadmin.rdsadmin_transport_util.cleanup_incomplete_xtts_import を使用し
て、孤立したファイルを見つけます。プロシー
ジャ rdsadmin.rds_file_util.read_text_file を呼び出することによって、ログファイルを
読み取ることができます。詳細については、「フェーズ 6: 残ったファイルをクリーンアップする」
を参照してください。

構文

PROCEDURE cleanup_incomplete_xtts_import( 
    p_directory_name IN VARCHAR2);

パラメータ

パラメータ名 データ型 デフォルト 必須 説明

p_directory_name VARCHAR2 — はい 孤立したデータファイル
を含むディレクトリ。
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例

次の例では、DATA_PUMP_DIR にある孤立したデータファイルを削除します。

BEGIN 
  rdsadmin.rdsadmin_transport_util.cleanup_incomplete_xtts_import('DATA_PUMP_DIR');
END;
/

次の例では、前のコマンドで生成されたログファイルを読み取ります。

SELECT *  
FROM TABLE(rdsadmin.rds_file_util.read_text_file( 
       p_directory => 'BDUMP', 
       p_filename  => 'rds-xtts-
delete_xtts_orphaned_files-2023-06-01.09-33-11.868894000.log'));

TEXT
--------------------------------------------------------------------------------
orphan transported datafile datafile_7.dbf deleted.
orphan transported datafile datafile_8.dbf deleted.
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RDS for Oracle の高度な機能の設定

RDS for Oracle は、HugePages、インスタンスストア、拡張データ型など、さまざまな高度な機能
をサポートしています。

トピック

• RDS for Oracle インスタンスストアへの一時データの保存

• サポートされている RDS for Oracle インスタンスで HugePages をオンにする

• RDS for Oracle で拡張データ型を有効にする

RDS for Oracle インスタンスストアへの一時データの保存

サポートされている RDS for Oracle DB のインスタンスクラスで、一時テーブルスペースとデータ
ベースのスマートフラッシュキャッシュ (フラッシュキャッシュ) 用のインスタンスストアを使用し
ます。

トピック

• RDS for Oracle インスタンスストアの概要

• RDS for Oracle インスタンスストアの有効化

• RDS for Oracle インスタンスストアの設定

• DB インスタンスタイプを変更する際の考慮事項

• Oracle リードレプリカ上のインスタンスストアでの作業

• インスタンスストアと Amazon EBS の一時テーブルスペースグループの設定

• RDS for Oracle インスタンスストアの削除

RDS for Oracle インスタンスストアの概要

インスタンスストアは、RDS for Oracle DB インスタンスに一時ブロックレベルのストレージを提供
します。インスタンスストアは、頻繁に変更される情報を一時的に保存するために使用できます。

インスタンスストアは、ホストコンピュータに物理的にアタッチされた不揮発性メモリエクスプレ
ス (NVMe) デバイスをベースにしています。このストレージは、低レイテンシー、ランダム I/O パ
フォーマンス、シーケンシャル読み取りスループットを実現するために最適化されています。
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インスタンスストアのサイズは DB インスタンスタイプによって異なります。インスタンススト
アの詳細については、Linux インスタンス向け Amazon Elastic Compute Cloud ユーザーガイドの
「Amazon EC2 インスタンスストア」を参照してください。

トピック

• RDS for Oracle インスタンスストア内のデータのタイプ

• RDS for Oracle インスタンスストアの利点

• サポートされている RDS for Oracle インスタンスストアのインスタンスクラス

• RDS for Oracle インスタンスストアでサポートされているエンジンバージョン

• RDS for Oracle インスタンスストアでサポートされている AWS リージョン

• RDS for Oracle インスタンスストアのコスト

RDS for Oracle インスタンスストア内のデータのタイプ

インスタンスストアには、次のタイプの RDS for Oracle 一時データを配置できます。

一時テーブルスペース

Oracle Database は、一時テーブルスペースを使用して、メモリに収まらない中間クエリ結果を
保存します。クエリのサイズが大きいと、一時的にキャッシュする必要はあるが、永続化する必
要はない大量の中間データが生成されることがあります。特に、一時テーブルスペースは、ソー
ト、ハッシュ集計、および結合に役立ちます。RDS for Oracle DB インスタンスがエンタープラ
イズエディションまたはスタンダードエディション 2 を使用している場合は、インスタンススト
アに一時テーブルスペースを配置できます。

フラッシュキャッシュ

フラッシュキャッシュは、従来のパスでの単一ブロックのランダム読み取りのパフォーマンスを
向上させます。ベストプラクティスは、アクティブなデータセットのほとんどを収容できるよう
にキャッシュのサイズを設定することです。RDS for Oracle DB インスタンスがエンタープライ
ズエディションを使用している場合は、フラッシュキャッシュをインスタンスストアに配置でき
ます。

デフォルトでは、インスタンスストアは一時テーブルスペース用に設定されていますが、フラッシュ
キャッシュ用には設定されていません。Oracle データファイルとデータベースログファイルは、イ
ンスタンスストアに配置できません。
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RDS for Oracle インスタンスストアの利点

失ってもかまわない一時ファイルとキャッシュを保存するためにインスタンスストアを使用する
ことを検討してください。DB のパフォーマンスを改善したい場合、またはワークロードの増加が 
Amazon EBS ストレージのパフォーマンス上の問題を引き起こしている場合は、インスタンススト
アをサポートするインスタンスクラスにスケーリングすることを検討してください。

一時テーブルスペースとフラッシュキャッシュをインスタンスストアに配置すると、次のような利点
があります。

• 読み込みのレイテンシーを短縮

• 高スループット

• Amazon EBS ボリュームの負荷を軽減

• Amazon EBS の負荷が軽減されるため、ストレージとスナップショットのコストが削減されます

• 高い IOPS をプロビジョニングする必要性が減り、全体的なコストが下がる可能性がある

一時的なテーブルスペースをインスタンスストアに配置すると、一時スペースを使用するクエリのパ
フォーマンスがすぐに向上します。フラッシュキャッシュをインスタンスストアに配置すると、通
常、キャッシュされたブロック読み取りのレイテンシーは Amazon EBS の読み取りよりもはるかに
短くなります。フラッシュキャッシュは、パフォーマンスを向上させる前に「ウォームアップ」する
必要があります。データベースバッファキャッシュからブロックが期限切れになると、データベース
がフラッシュキャッシュにブロックを書き込むため、キャッシュは自動的にウォームアップします。

Note

キャッシュ管理のため、フラッシュキャッシュが原因でパフォーマンスのオーバーヘッドが
発生する場合があります。本番環境でフラッシュキャッシュを有効にする前に、ワークロー
ドを分析し、テスト環境でキャッシュをテストすることをお勧めします。

サポートされている RDS for Oracle インスタンスストアのインスタンスクラス

Amazon RDS は、次の DB インスタンスクラスのインスタンスストアをサポートしています。

• db.m5d

• db.r5d

• db.x2idn
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• db.x2iedn

RDS for Oracle は、BYOL ライセンスモデルでのみ前述の DB インスタンスクラスをサポートしま
す。詳細については、「サポートされている RDS for Oracle インスタンスクラス」および「Bring-
Your-Own-License (BYOL)」を参照してください。

サポート対象の DB インスタンスタイプのインスタンスストレージの合計を確認するには、AWS 
CLI で次のコマンドを実行します。

Example

aws ec2 describe-instance-types \ 
  --filters "Name=instance-type,Values=*5d.*large*" \ 
  --query "InstanceTypes[?contains(InstanceType,'m5d')||contains(InstanceType,'r5d')]
[InstanceType, InstanceStorageInfo.TotalSizeInGB]" \ 
  --output table

前述のコマンドは、インスタンスストアの未フォーマットデバイスサイズを返します。RDS for 
Oracle は、このスペースのごく一部を設定に使用します。一時テーブルスペースまたはフラッシュ
キャッシュに使用できるインスタンスストア内のスペースは、少し小さくなっています。

RDS for Oracle インスタンスストアでサポートされているエンジンバージョン

インスタンスストアは、以下の RDS for Oracle エンジンバージョンでサポートされています。

• 21.0.0.0.ru-2022-01.rur-2022-01.r1 以上の Oracle Database 21c バージョン

• 19.0.0.0.ru-2021-10.rur-2021-10.r1 以上の Oracle Database 19c バージョン

RDS for Oracle インスタンスストアでサポートされている AWS リージョン

インスタンスストアは、これらのインスタンスタイプの 1 つ以上がサポートされているすべての 
AWS リージョン で使用できます。db.m5d と db.r5d インスタンスクラスの詳細については、「 DB 
インスタンスクラス」を参照してください。Amazon RDS for Oracle でサポートされるインスタンス
クラスの詳細については、「RDS for Oracle インスタンスクラス」を参照してください。

RDS for Oracle インスタンスストアのコスト

インスタンスストアのコストは、有効になっているインスタンスストアのコストに組み込まれま
す。RDS for Oracle DB インスタンスでインスタンスストアを有効にしても、追加料金は発生しま
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せん。instance-store turned on インスタンスの詳細については、「サポートされている RDS for 
Oracle インスタンスストアのインスタンスクラス」を参照してください。

RDS for Oracle インスタンスストアの有効化

RDS for Oracle テンポラリデータのインスタンスストアを有効にするには、次のいずれかの操作を
行います。

• サポートされているインスタンスクラスを使用して RDS for Oracle DB インスタンスを作成しま
す。(詳しくは、「Amazon RDS DB インスタンスの作成」を参照してください。)

• サポートされているインスタンスクラスを使用するように既存の RDS for Oracle DB インスタンス
を変更します。詳細については、「Amazon RDS DB インスタンスを変更する」を参照してくださ
い。

RDS for Oracle インスタンスストアの設定

デフォルトでは、インスタンスストア領域の 100% が一時テーブルスペースに割り当てられます。
フラッシュキャッシュと一時テーブルスペースに領域を割り当てるようにインスタンスストアを設定
するには、インスタンスのパラメータグループに次のパラメータを設定します。

db_flash_cache_size={DBInstanceStore*{0,2,4,6,8,10}/10}

このパラメータは、フラッシュキャッシュに割り当てられるストレージ容量を指定します。
このパラメータは、Oracle Database Enterprise Edition でのみ有効です。デフォルト値は、
「{DBInstanceStore*0/10}」です。db_flash_cache_size にゼロ以外の値を設定した場
合、RDS for Oracle インスタンスはインスタンスの再起動後にフラッシュキャッシュを有効にし
ます。

rds.instance_store_temp_size={DBInstanceStore*{0,2,4,6,8,10}/10}

このパラメータは、一時テーブルスペースに割り当てられるストレージスペースの量を指
定します。デフォルト値は、「{DBInstanceStore*10/10}」です。このパラメータは 
Oracle Database Enterprise Edition では変更可能で、Standard Edition 2 では読み取り専用です
rds.instance_store_temp_size にゼロ以外の値を設定すると、Amazon RDS はインスタン
スストアのスペースを一時テーブルスペースに割り当てます。

インスタンスストアを使用しない DB インスタンスには、db_flash_cache_size および
rds.instance_store_temp_size パラメータを設定できます。この場合、両方の設定が 0 に
評価され、機能がオフになります。この場合、異なるインスタンスサイズやインスタンスストア
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を使用しないインスタンスに同じパラメータグループを使用できます。これらのパラメータを変
更する場合は、変更を反映させるために関連するインスタンスを再起動してください。

Important

一時テーブルスペースにスペースを割り当てても、Amazon RDS は一時テーブルスペー
スを自動的に作成しません。インスタンスストアに一時テーブルスペースを作成する方法
については、「インスタンスストアに一時テーブルスペースを作成する」を参照してくだ
さい。

前述のパラメータの合計値は、10/10 または 100% を超えてはなりません。次の表は、有効なパラ
メータ設定と無効なパラメータ設定を示しています。

db_flash_cache_size 設定 rds.instance_store_temp_size 設定 説明

db_flash_cache_size={DBInst 
anceStore*0/10}

rds.instance_store_temp_size={DBInst 
anceStore*10/10}

これは、Oracl 
e Database 
のすべてのエ
ディションで
有効な設定で 
す。Amazon 
RDS は、イン
スタンススト
アスペースの 
100% を一時
テーブルスペ 
ースに割り当て
ます。これがデ
フォルトです。

db_flash_cache_size={DBInst 
anceStore*10/10}

rds.instance_store_temp_size={DBInst 
anceStore*0/10}

これは、Oracl 
e Database 
Enterprise 
Edition でのみ
有効な設定で 
す。Amazon 
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db_flash_cache_size 設定 rds.instance_store_temp_size 設定 説明

RDS はインス
タンスストア容
量の 100% をフ
ラッシュキャッ 
シュに割り当て
ます。

db_flash_cache_size={DBInst 
anceStore*2/10}

rds.instance_store_temp_size={DBInst 
anceStore*8/10}

これは、Oracl 
e Database 
Enterprise 
Edition でのみ
有効な設定で 
す。Amazon 
RDS はインス
タンスストア容
量の 20% をフ
ラッシュキャッ 
シュに、インス
タンスストア容
量の 80% を一
時テーブルスペ 
ースに割り当て
ます。
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db_flash_cache_size 設定 rds.instance_store_temp_size 設定 説明

db_flash_cache_size={DBInst 
anceStore*6/10}

rds.instance_store_temp_size={DBInst 
anceStore*4/10}

これは、Oracl 
e Database 
Enterprise 
Edition でのみ
有効な設定で 
す。Amazon 
RDS は、イン
スタンススト
ア容量の 60% 
をフラッシュ
キャッシュ
に、40% のイン
スタンスストア
容量を一時テー
ブルスペースに
割り当てます。

db_flash_cache_size={DBInst 
anceStore*2/10}

rds.instance_store_temp_size={DBInst 
anceStore*4/10}

これは、Oracl 
e Database 
Enterprise 
Edition でのみ
有効な設定で 
す。Amazon 
RDS は、イン
スタンススト
ア容量の 20% 
をフラッシュ
キャッシュ
に、40% のイン
スタンスストア
容量を一時テー
ブルスペースに
割り当てます。
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db_flash_cache_size 設定 rds.instance_store_temp_size 設定 説明

db_flash_cache_size={DBInst 
anceStore*8/10}

rds.instance_store_temp_size={DBInst 
anceStore*8/10}

インスタンスス
トア容量の合計
パーセンテージ
が 100% を超
えているため、 
これは無効な
設定です。こ
のような場合 
、Amazon RDS 
は試行に失敗し
ます。

DB インスタンスタイプを変更する際の考慮事項

DB インスタンスタイプを変更すると、インスタンスストアのフラッシュキャッシュまたは一時テー
ブルスペースの設定に影響する可能性があります。以下の変更とその影響を考慮してください。

インスタンスストアをサポートする DB インスタンスをスケールアップまたはスケールダウンしま
す。

次の値は、インスタンスストアの新しいサイズに比例して増減します。

• フラッシュキャッシュの新しいサイズ。

• インスタンスストアにある一時テーブルスペースに割り当てられた容量。

例えば、db.m5d.4xlarge インスタンスで
db_flash_cache_size={DBInstanceStore*6/10} を設定すると約 340 GB のフラッシュ
キャッシュ容量が提供されます。インスタンスタイプを db.m5d.8xlarge にスケールアップする
と、フラッシュキャッシュ容量は約 680 GB に増加します。

インスタンスストアを使用しない DB インスタンスを、インスタンスストアを使用するインスタンス
に変更します。

db_flash_cache_size を 0 より大きい値に設定すると、フラッシュキャッシュが設定されま
す。rds.instance_store_temp_size を 0 より大きい値に設定すると、インスタンススト
ア領域は一時テーブルスペースが使用できるように割り当てられます。RDS for Oracle は、一時
ファイルをインスタンスストアに自動的に移動しません。割り当てられたスペースの使用方法に
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ついては、「インスタンスストアに一時テーブルスペースを作成する」または「リードレプリカ
のインスタンスストアへの一時ファイルの追加」を参照してください。

インスタンスストアを使用する DB インスタンスを、インスタンスストアを使用しないインスタンス
に変更します。

この場合、RDS for Oracle はフラッシュキャッシュを削除します。RDS は、Amazon EBS ボ
リュームのインスタンスストアに現在置かれている一時ファイルを再作成します。新しい一時
ファイルの最大サイズは、rds.instance_store_temp_size パラメータの以前のサイズで
す。

Oracle リードレプリカ上のインスタンスストアでの作業

リードレプリカは、インスタンスストアのフラッシュキャッシュと一時テーブルスペースをサポート
します。フラッシュキャッシュはプライマリ DB インスタンスと同じように機能しますが、一時テー
ブルスペースについては以下の違いに注意してください。

• リードレプリカでは一時テーブルスペースを作成できません。プライマリインスタンスに新しい一
時テーブルスペースを作成すると、RDS for Oracle は一時ファイルなしでテーブルスペース情報
をレプリケートします。新しい一時ファイルを追加するには、次のいずれかの操作を行います。

• Amazon RDS プロシージャ rdsadmin.rdsadmin_util.add_inst_store_tempfile を
使用します。RDS for Oracle は、リードレプリカのインスタンスストアに一時ファイルを作成
し、指定された一時テーブルスペースに追加します。

• ALTER TABLESPACE … ADD TEMPFILE コマンドを実行します。RDS for Oracle は一時ファイ
ルを Amazon EBS ストレージに配置します。

Note

一時ファイルのサイズとストレージタイプは、プライマリ DB インスタンスとリードレプ
リカで異なる場合があります。

• デフォルトの一時テーブルスペース設定は、プライマリ DB インスタンスでのみ管理できま
す。RDS for Oracle は、すべてのリードレプリカに設定を複製します。

• 一時テーブルスペースグループはプライマリ DB インスタンスでのみ設定できます。RDS for 
Oracle は、すべてのリードレプリカに設定を複製します。
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インスタンスストアと Amazon EBS の一時テーブルスペースグループの設定

インスタンスストアと Amazon EBS の両方の一時テーブルスペースを含むように一時テーブルス
ペースグループを設定できます。この方法は、rds.instance_store_temp_size の最大設定で
許容される容量を超える一時ストレージが必要な場合に便利です。

インスタンスストアと Amazon EBS の両方で一時テーブルスペースグループを設定すると、2 つの
テーブルスペースのパフォーマンス特性が大きく異なります。Oracle Database は、内部アルゴリ
ズムに基づいてクエリを処理するテーブルスペースを選択します。そのため、同様のクエリではパ
フォーマンスが異なる場合があります。

通常、次のようにインスタンスストアに一時テーブルスペースを作成します。

1. インスタンスストアに一時テーブルスペースを作成します。

2. 新しいテーブルスペースをデータベースのデフォルトの一時テーブルスペースとして設定しま
す。

インスタンスストアのテーブルスペースサイズが不十分な場合は、次のように追加の一時ストレージ
を作成できます。

1. インスタンスストアの一時テーブルスペースを一時テーブルスペースグループに割り当てます。

2. Amazon EBS に新しい一時テーブルスペースがない場合は、作成してください。

3. Amazon EBS の一時テーブルスペースを、インスタンスストアテーブルスペースを含む同じテー
ブルスペースグループに割り当てます。

4. テーブルスペースグループをデフォルトの一時テーブルスペースとして設定します。

次の例では、インスタンスストア内の一時テーブルスペースのサイズがアプリケーションの要件を満
たしていないことを前提としています。この例では、インスタンスストアに一時テーブルスペース
temp_in_inst_store を作成し、それをテーブルスペースグループ temp_group に割り当て、こ
のグループに temp_in_ebs という名前の既存の Amazon EBS テーブルスペースを追加し、このグ
ループをデフォルトの一時テーブルスペースとして設定します。

SQL> EXEC rdsadmin.rdsadmin_util.create_inst_store_tmp_tblspace('temp_in_inst_store');

PL/SQL procedure successfully completed.

SQL> ALTER TABLESPACE temp_in_inst_store TABLESPACE GROUP temp_group;
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Tablespace altered.

SQL> ALTER TABLESPACE temp_in_ebs TABLESPACE GROUP temp_group;

Tablespace altered.

SQL> EXEC rdsadmin.rdsadmin_util.alter_default_temp_tablespace('temp_group');

PL/SQL procedure successfully completed.

SQL> SELECT * FROM DBA_TABLESPACE_GROUPS;

GROUP_NAME                     TABLESPACE_NAME
------------------------------ ------------------------------
TEMP_GROUP                     TEMP_IN_EBS
TEMP_GROUP                     TEMP_IN_INST_STORE

SQL> SELECT PROPERTY_VALUE FROM DATABASE_PROPERTIES WHERE 
 PROPERTY_NAME='DEFAULT_TEMP_TABLESPACE';

PROPERTY_VALUE
--------------
TEMP_GROUP

RDS for Oracle インスタンスストアの削除

インスタンスストアを削除するには、インスタンスストアをサポートしないインスタンスタイプ 
(db.m5 または db.r5 ) を使用するように RDS for Oracle DB インスタンスを変更します。

サポートされている RDS for Oracle インスタンスで HugePages をオンに
する

Amazon RDS for Oracle は、データベースのスケーラビリティを増大する Linux Kernel の 
HugePages をサポートしています。HugePages により、ページのテーブルを小さくし、メモリ管
理の CPU 経過時間を減少することで、大規模なデータベースインスタンスのパフォーマンスを向上
できます。詳細については、Oracle ドキュメントの「HugePages の概要」を参照してください。

HugePages は、RDS for Oracle の次のバージョンとエディションで使用できます。

use_large_pages パラメータは、DB インスタンスで HugePages を有効にする
かどうかを制御します。このパラメータに設定できる値は、ONLY、FALSE、および
{DBInstanceClassHugePagesDefault} です。Oracle のデフォルト DB パラメータグループで
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は、use_large_pages パラメータが {DBInstanceClassHugePagesDefault} に設定されま
す。

DB インスタンスで HugePages を自動的に有効にするかどうかを制御するに
は、DBInstanceClassHugePagesDefault 式の可変をパラメータグループで使用します。値は次
のように決定されます。

• 以下の表に示す DB インスタンスクラスの場合、DBInstanceClassHugePagesDefault は
デフォルトで常に FALSE と評価されます。use_large_pages は FALSE と評価されます。DB 
インスタンスクラスのメモリが 14 GiB 以上であれば、これらの DB インスタンスクラス用に 
HugePages を手動で有効化できます。

• 以下の表に示していない DB インスタンスクラスで、DB インスタンスクラスのメモリが 14 GiB 
未満の場合は、DBInstanceClassHugePagesDefault は常に FALSE と評価されます。ま
た、use_large_pages は FALSE と評価されます。

• 以下の表に示していない DB インスタンスクラスで、インスタンスクラスのメモリが 14 GiB 以
上、100 GiB 未満の場合は、DBInstanceClassHugePagesDefault はデフォルトで TRUE と評
価されます。また、use_large_pages は ONLY と評価されます。HugePages を手動で無効にす
るには、use_large_pages を FALSE に設定します。

• 次の表に示していない DB インスタンスクラスで、インスタンスクラスのメモリが 100 GiB 
以上の場合は、DBInstanceClassHugePagesDefault は常に TRUE と評価されます。ま
た、use_large_pages は ONLY と評価され、HugePages を無効にすることはできません。

HugePages は、以下の DB インスタンスクラスに対してはデフォルトで有効になりません。

DB インスタンスクラスファミ
リー

HugePages がデフォルトで有効になっていない DB インスタン
スクラス

db.m5 db.m5.large

db.m4 db.m4.large、db.m4.xlarge、db.m4.2xlarge、db.m4.4xlarge、d 
b.m4.10xlarge

db.t3 db.t3.micro、db.t3.small、db.t3.medium、db.t3.large

DB インスタンスクラスの詳細については、「DB インスタンスクラスのハードウェア仕様」を参照
してください。
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新規または既存の DB インスタンスで HugePages を手動で有効にするには、use_large_pages
パラメータを ONLY に設定します。Oracle 自動メモリ管理 (AMM) では HugePages を使用
できません。use_large_pages パラメータを ONLY に設定するには、memory_target と
memory_max_target の両方を 0 に設定する必要もあります。DB インスタンスの DB パラメータ
を設定する詳細については、「「パラメータグループを使用する」 」を参照してください。

sga_target、sga_max_size と pga_aggregate_target パラメータも設定できます。
システムグローバルエリア (SGA) とプログラムグローバルエリア (PGA) のメモリパラメータ
を設定する場合には、値をまとめて追加します。この合計を使用可能なインスタンスメモリ 
(DBInstanceClassMemory) から減算して、HugePages の割当量を超える空きメモリを判断しま
す。使用可能なインスタンスメモリ全体の少なくとも 10% または 2 GiB のどちらか少ない方を空き
メモリとして残す必要があります。

パラメータを設定したら、DB インスタンスを再起動して変更を有効にする必要があります。詳細に
ついては、「 DB インスタンスの再起動」を参照してください。

Note

Oracle DB インスタンスは、フェイルオーバーなしでインスタンスが再起動されるま
で、SGA 関連の初期化パラメータへの変更が延期されます。Amazon RDS コンソールで 
[Reboot (再起動)] を選択しますが、[Reboot with failover (フェイルオーバーありで再起動)] 
を選択しないでください。AWS CLI で、reboot-db-instance パラメータを指定して --
no-force-failover コマンドを呼び出します。DB インスタンスは、フェイルオーバー
中、またはインスタンスを再起動させる他のメンテナンスオペレーション中に、SGA 関連の
パラメータを処理しません。

HugePages を手動で有効化する場合の HugePages のパラメータ設定の例を次に示します。必要に
応じて値を設定してください。

memory_target            = 0
memory_max_target        = 0
pga_aggregate_target     = {DBInstanceClassMemory*1/8}
sga_target               = {DBInstanceClassMemory*3/4}
sga_max_size             = {DBInstanceClassMemory*3/4}
use_large_pages          = ONLY

パラメータグループに以下のパラメータ値を設定したとします。
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memory_target            = IF({DBInstanceClassHugePagesDefault}, 0, 
 {DBInstanceClassMemory*3/4})
memory_max_target        = IF({DBInstanceClassHugePagesDefault}, 0, 
 {DBInstanceClassMemory*3/4})
pga_aggregate_target     = IF({DBInstanceClassHugePagesDefault}, 
 {DBInstanceClassMemory*1/8}, 0)
sga_target               = IF({DBInstanceClassHugePagesDefault}, 
 {DBInstanceClassMemory*3/4}, 0)
sga_max_size             = IF({DBInstanceClassHugePagesDefault}, 
 {DBInstanceClassMemory*3/4}, 0)
use_large_pages          = {DBInstanceClassHugePagesDefault}

パラメータグループは、100 GiB 未満のメモリを持つ db.r4 DB インスタンスク
ラスによって使用されます。これらのパラメータ設定と use_large_pages を
{DBInstanceClassHugePagesDefault} に設定した場合、HugePages は db.r4 インスタンスで
有効になります。

別の例として、パラメータグループに以下のパラメータ値を設定した場合を考えます。

memory_target           = IF({DBInstanceClassHugePagesDefault}, 0, 
 {DBInstanceClassMemory*3/4})
memory_max_target       = IF({DBInstanceClassHugePagesDefault}, 0, 
 {DBInstanceClassMemory*3/4})
pga_aggregate_target    = IF({DBInstanceClassHugePagesDefault}, 
 {DBInstanceClassMemory*1/8}, 0)
sga_target              = IF({DBInstanceClassHugePagesDefault}, 
 {DBInstanceClassMemory*3/4}, 0)
sga_max_size            = IF({DBInstanceClassHugePagesDefault}, 
 {DBInstanceClassMemory*3/4}, 0)
use_large_pages         = FALSE 
         

パラメータグループは、メモリが 100 GiB 未満の DB インスタンスクラス db.r4 と db.r5 インス
タンスの両方で使用されます。これらのパラメータ設定では、db.r4 および db.r5 インスタンスで 
HugePages が無効になります。

Note

このパラメータグループをメモリが 100 GiB 以上の db.r4 DB インスタンスクラス、または 
db.r5 DB インスタンスクラスで使用すると、FALSE の use_large_pages 設定はオーバー
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ライドされ、ONLY に設定されます。この場合、オーバーライドに関する通知がユーザーに
送信されます。

DB インスタンスで HugePages が有効になると、拡張モニタリングを有効にして HugePages の情
報を表示できます。詳細については、「拡張モニタリングを使用した OS メトリクスのモニタリン
グ」を参照してください。

RDS for Oracle で拡張データ型を有効にする

Amazon RDS for Oracle は、拡張データ型をサポートします。拡張データ型で
は、VARCHAR2、NVARCHAR2、および RAW データ型の最大サイズは 32,767 バイトです。拡張デー
タ型を使用する場合、MAX_STRING_SIZE パラメータを EXTENDED に設定します。詳細について
は、Oracle ドキュメントの「拡張データ型」を参照してください。

拡張データ型を使用しない場合は、MAX_STRING_SIZE パラメータを STANDARD (デフォルト) の
ままにします。この場合、サイズ制限は、VARCHAR2 および NVARCHAR2 データ型で 4,000 バイ
ト、RAW データ型で 2,000 バイトです。

新しい DB インスタンス、または既存の DB インスタンスで拡張データ型を有効にできます。新しい 
DB インスタンスの場合、拡張データ型を有効にすると、通常、DB インスタンスの作成時間が長く
なります。既存の DB インスタンスでは、変換プロセス中は DB インスタンスは無効です。

拡張データ型に関する考慮事項

DB インスタンスの拡張データ型を有効にするときには、次の点を考慮してください。

• 拡張データ型を有効にすると、DB インスタンスでデータ型の標準サイズを使用するよう
に戻すことはできません。拡張データ型を使用するように DB インスタンスが変換された
後、MAX_STRING_SIZE パラメータを STANDARD に戻すと、incompatible-parameters ス
テータスになります。

• 拡張データ型を使用する DB インスタンスを復元する場合、MAX_STRING_SIZE パラメータを
EXTENDED に設定して、パラメータグループを設定する必要があります。復元中は、デフォルト
のパラメータグループ、または、他のパラメータグループの MAX_STRING_SIZE を STANDARD に
設定すると、incompatible-parameters ステータスになります。

• DB インスタンスステータスが incompatible-parameters の設定のために
MAX_STRING_SIZE の場合、MAX_STRING_SIZE パラメータを EXTENDED に設定して DB インス
タンスを再起動するまで、DB インスタンスは使用できません。
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• t2.micro DB インスタンスクラスで、Oracle DB インスタンスを実行する場合は、拡張データ型を
有効にしないことをお勧めします。

新しい DB インスタンスで拡張データ型を有効にする

新しい DB インスタンスで拡張データ型を有効にするには

1. パラメータグループ内の MAX_STRING_SIZE パラメータを EXTENDED に設定する。

新しいパラメータグループを作成するか、既存のパラメータグループを変更して、パラメータを
設定できます。

詳細については、「「パラメータグループを使用する」 」を参照してください。

2. 新しい RDS for Oracle DB インスタンスを作成します。

詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

3. パラメータグループを、DB インスタンスで EXTENDED に設定された MAX_STRING_SIZE に関
連付けます。

詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

既存の DB インスタンスで拡張データ型を有効にするには

DB インスタンスを変更して拡張データ型を有効にすると、RDS は、拡張サイズを使用するように
データベース内のデータを変換します。変換とダウンタイムは、パラメータの変更後にデータベース
を次に再起動したときに発生します。DB インスタンスは変換中は利用できません。

データの変換に要する時間は、DB インスタンスクラス、データベースのサイズ、および前回の DB 
スナップショットの時刻によって異なります。ダウンタイムを減らすには、再起動の直前にスナップ
ショットを取ることを検討してください。これにより、変換ワークフロー中に行われるバックアップ
の時間が短縮されます。

Note

拡張データ型を有効にすると、変換中はポイントインタイムの復元を実行できません。変換
の直前または変換後の時間に復元することができます。
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既存の DB インスタンスで拡張データ型を有効にするには

1. データベースのスナップショットを作成します。

データベースに無効なオブジェクトがある場合、Amazon RDS はそれらの再コンパイルを試み
ます。Amazon RDS が無効なオブジェクトを再コンパイルできない場合、拡張データ型への変
換は失敗する可能性があります。スナップショットを使用すると、変換に問題がある場合にデー
タベースを復元できます。変換前に無効なオブジェクトがないかを常に確認して、無効なオブ
ジェクトを修正または削除してください。本番データベースの場合は、初期に DB インスタンス
のコピーで変換プロセスをテストすることをお勧めします。

詳細については、「DB スナップショットの作成」を参照してください。

2. パラメータグループ内の MAX_STRING_SIZE パラメータを EXTENDED に設定する。

新しいパラメータグループを作成するか、既存のパラメータグループを変更して、パラメータを
設定できます。

詳細については、「「パラメータグループを使用する」 」を参照してください。

3. DB インスタンスを修正して MAX_STRING_SIZE を EXTENDED に設定したパラメータグループ
と関連付けます。

詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

4. DB インスタンスを再起動してパラメータの変更を有効にします。

詳細については、「 DB インスタンスの再起動」を参照してください。
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Amazon RDS の Oracle にデータをインポートする

Amazon RDS for Oracle DB インスタンスにデータをインポートする方法は、次の条件によって異な
ります。

• 保有しているデータの量

• データベース内のデータベースオブジェクトの数

• データベース内のさまざまなデータベースオブジェクト

例えば、要件に応じて、次のツールを使用できます。

• Oracle SQL Developer — シンプルな 20 MB のデータベースを 1 つインポートできます。

• Oracle Data Pump – 複雑なデータベースや、サイズが数百メガバイトまたは数テラバイトのデー
タベースをインポートできます。例えば、オンプレミスのデータベースから RDS for Oracle DB イ
ンスタンスにテーブルスペースを転送できます。Amazon S3 または Amazon EFS を使用して、
データファイルとメタデータを転送できます。詳細については、Oracle トランスポータブル表領
域を使用した移行、Amazon EFS の統合、およびAmazon S3 統合を参照してください。

• AWS Database Migration Service (AWS DMS) — ダウンタイムなしでデータベースを移行できま
す。AWS DMS の詳細については、「AWS Database Migration Service とは」およびブログ記事
「AWS DMS を使用してほぼゼロのダウンタイムで Oracle データベースを移行する」参照してく
ださい。

Important

前述の移行方法のいずれかを使用する前に、データベースをバックアップすることをお勧
めします。データのインポート後に、スナップショットを作成して RDS for Oracle DB イン
スタンスをバックアップできます。後で、スナップショットを復元できます。詳細について
は、「バックアップと復元」を参照してください。

多くのデータベースエンジンでは、ターゲットデータベースに切り替える準備ができるまで、進行
中のレプリケーションを続行できます。AWS DMS を使用して、同じデータベースエンジンまたは
異なるエンジンから RDS for Oracle に移行できます。別のデータベースエンジンから移行する場
合は、AWS Schema Conversion Tool を使用します。これにより、AWS DMS では移行できないス
キーマオブジェクトを移行できます。
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トピック

• Oracle SQL Developer を使用したインポート

• Oracle Data Pump を使用したインポート

• Oracle エクスポート/インポートを使用したインポート

• Oracle SQL*Loader を使用したインポート

• Oracle マテリアライズドビューを使用した移行

• Oracle トランスポータブル表領域を使用した移行

Oracle SQL Developer を使用したインポート

小規模のデータベースでは、Oracle によって無償で配布されるグラフィカルな Java ツール
である Oracle SQL Developer を使用できます。このツールは、デスクトップコンピュータ 
(Windows、Linux、Mac) またはいずれか 1 つのサーバーにインストールできます。SQL Developer 
には、2 つの Oracle データベース間でデータを移行したり、MySQL などの他のデータベースか
ら Oracle データベースへデータを移行したりするためのオプションが用意されています。SQL 
Developer は小規模なデータベースの移行に最適です。データの移行を開始する前に、Oracle SQL 
Developer 製品のドキュメントを読むことをお勧めします。

SQL Developer をインストールすると、SQL Developer を使用して移行元のデータベースと移行先
のデータベースに接続できます。[Tools] メニューの [Database Copy] コマンドを使用して、Amazon 
RDS インスタンスにデータをコピーします。

SQL Developer をダウンロードするには、 http://www.oracle.com/technetwork/developer-tools/sql-
developer にアクセスしてください。

Oracle には、MySQL や SQL Server などの他のデータベースから移行する方法に関するドキュ
メントも用意されています。詳細については、Oracle のドキュメントの http://www.oracle.com/ 
technetwork/database/migration を参照してください。

Oracle Data Pump を使用したインポート

Oracle Data Pump は、Oracle データのダンプファイルへのエクスポートおよび別の Oracle デー
タベースへのインポートを行うことができるユーティリティです。Oracle Data Pump は、Oracle 
エクスポート/インポートユーティリティとして長期間使用されてきました。Oracle Data Pump 
は、Oracle データベースから Amazon RDS DB インスタンスに大量のデータを移行する際に推奨さ
れる方法でもあります。
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このセクションの例では、Oracle データベースにデータをインポートする 1 つの方法を示していま
すが、Oracle Data Pump では他の手法もサポートしています。詳細については、Oracle Database 
のドキュメントを参照してください。

このセクションの例では DBMS_DATAPUMP パッケージを使用します。同じタスクは、Oracle Data 
Pump コマンドラインユーティリティの impdp および expdp を使用して実行できます。これらの
ユーティリティは、Oracle インスタントクライアントを含む Oracle クライアントインストールの一
部としてリモートホストにインストールできます。詳細については、「Oracle Instant Client を使用
した Amazon RDS for Oracle DB インスタンスの Data Pumpのインポートまたはエクスポートを実
行する方法」を参照してください。

トピック

• Oracle Data Pump の概要

• Oracle Data Pump と Amazon S3 バケットを使用したデータのインポート

• Oracle Data Pump とデータベースリンクを使用したデータのインポート

Oracle Data Pump の概要

Oracle Data Pump は、次のコンポーネントで構成されています。

• コマンドラインクライアントの expdp および impdp

• DBMS_DATAPUMP PL/SQL パッケージ

• DBMS_METADATA PL/SQL パッケージ

以下のシナリオで Oracle Data Pump を使用できます。

• Oracle データベース (オンプレミスまたは Amazon EC2 インスタンス) から RDS for Oracle DB イ
ンスタンスにデータをインポートする。

• RDS for Oracle DB インスタンスから Oracle データベース (オンプレミスまたは Amazon EC2 イ
ンスタンス) にデータをインポートする。

• RDS for Oracle DB インスタンス間でデータをインポートする (例: EC2-Classic から VPC への
データ移行)。

Oracle Data Pump ユーティリティをダウンロードするには、Oracle Technical Network ウェブサイ
トの「Oracle Database ソフトウェア・ダウンロード」を参照してください。Oracle Database の
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バージョン間で移行する場合の互換性に関する考慮事項については、Oracle Database のドキュメン
トを参照してください。

Oracle Data Pump のワークフロー

通常、Oracle Data Pump は、以下の段階を踏んで使用します。

1. ソースデータベースのダンプファイルにデータをエクスポートします。

2. ダンプファイルを、ターゲットの RDS for Oracle DB インスタンスにアップロードします。ダン
プファイルを転送するには、Amazon S3 バケットを使用するか、2 つのデータベース間のデータ
ベースリンクを使用します。

3. ダンプファイルから RDS for Oracle DB インスタンスにデータをインポートします。

Oracle Data Pump のベストプラクティス

Oracle Data Pump を使用して RDS for Oracle インスタンスにデータをインポートする場合は、次の
ベストプラクティスをお勧めします。

• 特定のスキーマやオブジェクトをインポートするには、schema または table モードでインポー
トを実行します。

• インポートするスキーマをアプリケーションに必要なスキーマに制限します。

• full モードでのインポートまたはシステムが管理するコンポーネントのスキーマのインポートは
行わないでください。

RDS for Oracle では SYS または SYSDBA 管理ユーザーへのアクセスが許可されていないため、こ
れらのアクションによって Oracle データディレクトリが損傷し、データベースの安定性が影響を
受ける可能性があります。

• 大量のデータをロードする場合は、以下の操作を実行します。

1. ダンプファイルを、ターゲットの RDS for Oracle DB インスタンスに転送します。

2. インスタンスのDB スナップショットを取得します。

3. インポートをテストして、これが成功することを確認します。

データベースコンポーネントが無効の場合は、DB インスタンスを削除後、DB スナップショット
から再作成します。復元された DB インスタンスには、DB スナップショットの作成時に DB イン
スタンス上でステージングされたダンプファイルがすべて含まれています。

• Oracle Data Pump エクスポートパラメータ TRANSPORT_TABLESPACES、TRANSPORTABLE、ま
たは TRANSPORT_FULL_CHECK を使用して作成されたダンプファイルはインポートしないでくだ
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さい。RDS for Oracle DB インスタンスでは、これらのダンプファイルのインポートはサポートさ
れていません。

• SYS、SYSTEM、RDSADMIN、RDSSEC、RDS_DATAGUARD の Oracle スケジューラオブジェクトを
含み、以下のカテゴリに属するダンプファイルをインポートしないでください。

• ジョブ

• プログラム

• スケジュール

• チェーン

• [Rules] (ルール)

• 評価コンテキスト

• ルールセット

RDS for Oracle DB インスタンスでは、これらのダンプファイルのインポートはサポートされてい
ません。

• サポートされていない Oracle Scheduler オブジェクトを除外するには、Data Pump エ
クスポート時に追加のディレクティブを使用します。DBMS_DATAPUMP を使用する場合
は、METADATA_FILTER の前に DBMS_METADATA.START_JOB をさらに追加します。

DBMS_DATAPUMP.METADATA_FILTER( 
  v_hdnl, 
  'EXCLUDE_NAME_EXPR', 
  q'[IN (SELECT NAME FROM SYS.OBJ$  
         WHERE TYPE# IN (66,67,74,79,59,62,46)  
         AND OWNER# IN 
           (SELECT USER# FROM SYS.USER$  
            WHERE NAME IN ('RDSADMIN','SYS','SYSTEM','RDS_DATAGUARD','RDSSEC') 
            ) 
        ) 
  ]', 
  'PROCOBJ'
);

expdp を使用する場合は、次の例に示す exclude ディレクティブを含むパラメータファイルを
作成します。その後、PARFILE=parameter_file コマンドで expdp を使用します。

exclude=procobj:"IN  
  (SELECT NAME FROM sys.OBJ$ 
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   WHERE TYPE# IN (66,67,74,79,59,62,46)  
   AND OWNER# IN  
     (SELECT USER# FROM SYS.USER$  
      WHERE NAME IN ('RDSADMIN','SYS','SYSTEM','RDS_DATAGUARD','RDSSEC') 
     ) 
  )"

Oracle Data Pump と Amazon S3 バケットを使用したデータのインポート

次のインポートプロセスでは、Oracle Data Pump と Amazon S3 バケットを使用します。ステップ
は次のとおりです。

1. Oracle DBMS_DATAPUMP パッケージを使用して、ソースデータベースのデータをエクスポート
します。

2. ダンプファイルを Amazon S3 バケットに配置します。

3. Amazon S3 バケットから、ターゲットの Amazon RDS for Oracle DB インスタンスの
DATA_PUMP_DIR ディレクトリにダンプファイルをダウンロードします。

4. DBMS_DATAPUMP パッケージを使用して、コピーしたダンプファイルのデータを RDS for Oracle 
DB インスタンス内にインポートします。

トピック

• Oracle Data Pump と Amazon S3 バケットを使用したデータのインポートの要件

• ステップ 1: RDS for Oracle のターゲットの DB インスタンスのデータベースユーザーに特権を付
与する

• ステップ 2: DBMS_DATAPUMP を使用してデータをダンプファイルにエクスポートする

• ステップ 3: Amazon S3 バケットにダンプファイルをアップロードする

• ステップ 4: ダンプファイルを Amazon S3 バケットからターゲット DB インスタンスにダウン
ロードする

• ステップ 5: DBMS_DATAPUMP を使用してダンプファイルをターゲット DB インスタンスにイン
ポートする

• ステップ 6: クリーンアップ

Oracle Data Pump と Amazon S3 バケットを使用したデータのインポートの要件

このプロセスには、次の要件があります。
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• Amazon S3 バケットをファイル転送に使用でき、この Amazon S3 バケットが、DB インスタ
ンスと同じ AWS リージョン リージョン内にあることを確認します。手順については、Amazon 
Simple Storage Service 入門ガイドの「バケットの作成」を参照してください。

• Amazon S3 バケットにアップロードするオブジェクトは、5 TB 以下にする必要がありま
す。Amazon S3 でオブジェクトを操作する方法については、Amazon Simple Storage Service 
ユーザーガイドを参照してください。

Note

ダンプファイルが5 TBを超える場合、並列オプションを使用して Oracle Data Pump エク
スポートを実行できます。このオペレーションは、個々のファイルの 5 TB の制限を超え
ないように複数のダンプファイルにデータを分散します。

• Amazon RDS 統合用の Amazon S3 バケットは、「Amazon S3 と RDS for Oracle を統合する IAM 
アクセス許可の設定」の手順に従って準備してください。

• 移行元のインスタンスと移行先の DB インスタンスにダンプファイルを保存するための十分なスト
レージ領域が必要です。

Note

このプロセスでは、DATA_PUMP_DIR ディレクトリ (すべての Oracle DB インスタンスで事
前に設定されているディレクトリ) にダンプファイルをインポートします。このディレクト
リはデータファイルと同じストレージボリュームにあります。ダンプファイルをインポート
した場合、既存の Oracle データファイルのスペース占有率は高くなります。そのため、DB 
インスタンスではスペースの追加占有に対応できることを確認する必要があります。イン
ポートしたダンプファイルは、DATA_PUMP_DIR ディレクトリから自動的に削除またはパー
ジされることはありません。インポートしたダンプファイルを削除するには、Oracle ウェブ
サイトにある UTL_FILE.FREMOVE を使用します。

ステップ 1: RDS for Oracle のターゲットの DB インスタンスのデータベースユーザーに特権を付与
する

このステップでは、データのインポート先となるスキーマを作成し、ユーザーに必要な特権を付与し
ます。
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RDS for Oracle ターゲットインスタンスでユーザーを作成し、必要な特権を付与するには

1. SQL*Plus や Oracle SQL Developer を使用して、データをインポートする先の RDS for Oracle 
DB インスタンスにマスターユーザーとしてログインします。DB インスタンスへの接続方法に
ついては、「RDS for Oracle DB インスタンスへの接続」を参照ください。　　　 

2. データをインポートする前に、必要なテーブルスペースを作成します。詳細については、「テー
ブルスペースの作成とサイズ変更」を参照してください。

3. データのインポート先のユーザーアカウントが存在しない場合は、ユーザーアカウントを作成
し、必要なアクセス許可とロールを付与します。データを複数のユーザースキーマにインポート
する場合は、各ユーザーアカウントを作成し、それぞれ必要な特権およびロールを付与します。

例えば、以下の SQL ステートメントでは、新しいユーザーを作成して、ユーザーが所有するス
キーマ内にデータをインポートするために必要な特権とロールを付与します。schema_1 を、
このステップおよび次のステップのスキーマ名に置き換えます。

CREATE USER schema_1 IDENTIFIED BY my_password;
GRANT CREATE SESSION, RESOURCE TO schema_1;
ALTER USER schema_1 QUOTA 100M ON users;

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

前のステートメントでは、新規ユーザーに特権 CREATE SESSION とロール RESOURCE を付与
します。インポートするデータベースオブジェクトによっては、特権とロールの追加が必要にな
る場合があります。

ステップ 2: DBMS_DATAPUMP を使用してデータをダンプファイルにエクスポートする

ダンプファイルを作成するには、DBMS_DATAPUMP パッケージを使用します。

Oracle データをダンプファイルにエクスポートするには

1. 管理ユーザーとして、SQL Plus または Oracle SQL Developer を使用してソースの RDS for 
Oracle DB インスタンスに接続します。移行元のデータベースが RDS for Oracle DB インスタン
スである場合は、Amazon RDS マスターユーザーとして接続します。
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2. DBMS_DATAPUMP プロシージャを呼び出して、データをエクスポートします。

次のスクリプトでは、DATA_PUMP_DIR ディレクトリ内の sample.dmp という名前のダンプ
ファイルに SCHEMA_1 スキーマをエクスポートします。SCHEMA_1 をエクスポートするスキー
マの名前に置き換えます。

DECLARE 
  v_hdnl NUMBER;
BEGIN 
  v_hdnl := DBMS_DATAPUMP.OPEN( 
    operation => 'EXPORT',  
    job_mode  => 'SCHEMA',  
    job_name  => null 
  ); 
  DBMS_DATAPUMP.ADD_FILE(  
    handle    => v_hdnl         ,  
    filename  => 'sample.dmp'   ,  
    directory => 'DATA_PUMP_DIR',  
    filetype  => dbms_datapump.ku$_file_type_dump_file 
  ); 
  DBMS_DATAPUMP.ADD_FILE(  
    handle    => v_hdnl,  
    filename  => 'sample_exp.log',  
    directory => 'DATA_PUMP_DIR' ,  
    filetype  => dbms_datapump.ku$_file_type_log_file 
  ); 
  DBMS_DATAPUMP.METADATA_FILTER(v_hdnl,'SCHEMA_EXPR','IN (''SCHEMA_1'')'); 
  DBMS_DATAPUMP.METADATA_FILTER( 
    v_hdnl, 
    'EXCLUDE_NAME_EXPR', 
    q'[IN (SELECT NAME FROM SYS.OBJ$  
           WHERE TYPE# IN (66,67,74,79,59,62,46)  
           AND OWNER# IN  
             (SELECT USER# FROM SYS.USER$  
              WHERE NAME IN ('RDSADMIN','SYS','SYSTEM','RDS_DATAGUARD','RDSSEC') 
             ) 
          ) 
    ]', 
    'PROCOBJ' 
  ); 
  DBMS_DATAPUMP.START_JOB(v_hdnl);
END;
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/

Note

Data Pump は非同期的にジョブを開始します。Data Pump ジョブのモニタリングにつ
いては、Oracle ドキュメントの「ジョブステータスのモニタリング」を参照してくださ
い。

3. (オプション) rdsadmin.rds_file_util.read_text_file プロシージャを呼び出してエク
スポートログの内容を表示します。詳細については、「DB インスタンスディレクトリ内のファ
イルの読み取り」を参照してください。

ステップ 3: Amazon S3 バケットにダンプファイルをアップロードする

Amazon RDS プロシージャ rdsadmin.rdsadmin_s3_tasks.upload_to_s3 を使用し
て、Amazon S3 バケットにダンプファイルをコピーします。次の例では、DATA_PUMP_DIR ディレ
クトリのすべてのファイルを、myS3bucket という名前の Amazon S3 バケットにアップロードしま
す。

SELECT rdsadmin.rdsadmin_s3_tasks.upload_to_s3( 
  p_bucket_name    =>  'myS3bucket',        
  p_directory_name =>  'DATA_PUMP_DIR')  
AS TASK_ID FROM DUAL;

SELECT ステートメントでは、データ型 VARCHAR2 のタスクの ID が返ります。詳細については、
「RDS for Oracle DB インスタンスから Amazon S3 バケットにファイルをアップロードする」を参
照してください。

ステップ 4: ダンプファイルを Amazon S3 バケットからターゲット DB インスタンスにダウンロー
ドする

Amazon RDS プロシージャ rdsadmin.rdsadmin_s3_tasks.download_from_s3 を使用して、
このステップを実行します。ファイルをディレクトリにダウンロードするとき、ディレクトリに同じ
名前のファイルが既に存在する場合、プロシージャ download_from_s3 はダウンロードをスキッ
プします。ダウンロードディレクトリからファイルを削除するには、Oracle ウェブサイトにある
UTL_FILE.FREMOVE を使用します。
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ダンプファイルをダウンロードするには

1. SQL*Plus または Oracle SQL Developer を起動し、Amazon RDS ターゲットの Oracle DB イン
スタンスにマスターとしてログインします。

2. Amazon RDS プロシージャ rdsadmin.rdsadmin_s3_tasks.download_from_s3 を使用し
てダンプファイルをダウンロードします。

次の例では、myS3bucket という名前の Amazon S3 バケットからディレクトリ
DATA_PUMP_DIR にすべてのファイルをダウンロードします。

SELECT rdsadmin.rdsadmin_s3_tasks.download_from_s3( 
  p_bucket_name    =>  'myS3bucket', 
  p_directory_name =>  'DATA_PUMP_DIR')
AS TASK_ID FROM DUAL;

SELECT ステートメントでは、データ型 VARCHAR2 のタスクの ID が返ります。詳細について
は、「Amazon S3 バケットから Oracle DB インスタンスにファイルをダウンロードする」を参
照してください。

ステップ 5: DBMS_DATAPUMP を使用してダンプファイルをターゲット DB インスタンスにイン
ポートする

DBMS_DATAPUMP を使用して、RDS for Oracle DB インスタンスにスキーマをインポートしま
す。METADATA_REMAP などの追加オプションが必要になる場合があります。

ターゲット DB インスタンスにデータをインポートするには

1. SQL*Plus または SQL Developer を起動し、RDS for Oracle DB インスタンスにマスターユー
ザーとしてログインします。

2. DBMS_DATAPUMP プロシージャを呼び出して、データをエクスポートします。

次の例では、sample_copied.dmp からターゲット DB インスタンスに SCHEMA_1 データをイ
ンポートします。

DECLARE 
  v_hdnl NUMBER;
BEGIN 
  v_hdnl := DBMS_DATAPUMP.OPEN(  
    operation => 'IMPORT',  
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    job_mode  => 'SCHEMA',  
    job_name  => null); 
  DBMS_DATAPUMP.ADD_FILE(  
    handle    => v_hdnl,  
    filename  => 'sample_copied.dmp',  
    directory => 'DATA_PUMP_DIR',  
    filetype  => dbms_datapump.ku$_file_type_dump_file); 
  DBMS_DATAPUMP.ADD_FILE(  
    handle    => v_hdnl,  
    filename  => 'sample_imp.log',  
    directory => 'DATA_PUMP_DIR',  
    filetype  => dbms_datapump.ku$_file_type_log_file); 
  DBMS_DATAPUMP.METADATA_FILTER(v_hdnl,'SCHEMA_EXPR','IN (''SCHEMA_1'')'); 
  DBMS_DATAPUMP.START_JOB(v_hdnl);
END;
/

Note

Data Pump ジョブは非同期的に開始されます。Data Pump ジョブのモニタリングにつ
いては、Oracle ドキュメントの「ジョブステータスのモニタリング」を参照してくださ
い。インポートログの内容は、rdsadmin.rds_file_util.read_text_file の手順
を使用して表示できます。詳細については、「DB インスタンスディレクトリ内のファ
イルの読み取り」を参照してください。

3. ターゲット DB インスタンスのスキーマテーブルを一覧表示して、データのインポートを検証し
ます。

例えば、次のクエリでは、SCHEMA_1 のテーブル数が返ります。

SELECT COUNT(*) FROM DBA_TABLES WHERE OWNER='SCHEMA_1';

ステップ 6: クリーンアップ

データをインポートしたら、保管が不要になったファイルは削除できます。

不要なファイルを削除するには

1. SQL*Plus または SQL Developer を起動し、RDS for Oracle DB インスタンスにマスターユー
ザーとしてログインします。
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2. 次のコマンドを使用して DATA_PUMP_DIR のファイルを一覧表示します。

SELECT * FROM TABLE(rdsadmin.rds_file_util.listdir('DATA_PUMP_DIR')) ORDER BY 
 MTIME;

3. DATA_PUMP_DIR 内の不要になったファイルを削除するには、次のコマンドを使用します。

EXEC UTL_FILE.FREMOVE('DATA_PUMP_DIR','filename');

例えば、次のコマンドは、sample_copied.dmp という名前のファイルが削除されます。

EXEC UTL_FILE.FREMOVE('DATA_PUMP_DIR','sample_copied.dmp'); 

Oracle Data Pump とデータベースリンクを使用したデータのインポート

次のインポートプロセスでは、Oracle Data Pump と Oracle DBMS_FILE_TRANSFER パッケージを
使用します。ステップは次のとおりです。

1. ソースの Oracle データベース (オンプレミスデータベース、Amazon EC2 インスタンス、または 
RDS for Oracle DB インスタンス) に接続します。

2. DBMS_DATAPUMP を使用してデータをエクスポートします。

3. DBMS_FILE_TRANSFER.PUT_FILE を使用して、Oracle インスタンスのダンプファイルを、
データベースリンクを使用して接続されているターゲットの RDS for Oracle DB インスタンスの
DATA_PUMP_DIR ディレクトリにコピーします。

4. DBMS_DATAPUMP パッケージを使用して、コピーしたダンプファイルのデータを RDS for Oracle 
DB インスタンス内にインポートします。

Oracle Data Pump と DBMS_FILE_TRANSFER バケットを使用したインポートプロセスでは、次のス
テップを使用します。

トピック

• Oracle Data Pump とデータベースリンクを使用したデータのインポートの要件

• ステップ 1: RDS for Oracle のターゲットの DB インスタンスのユーザーに特権を付与する

• ステップ 2: ソースデータベースのユーザーに特権を付与する

• ステップ 3: DBMS_DATAPUMP を使用してダンプファイルを作成する
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• ステップ 4: 移行先の DB インスタンスへのデータベースリンクを作成する

• ステップ 5: DBMS_FILE_TRANSFER を使用して、エクスポートされたダンプファイルをター
ゲットの DB インスタンスにコピーする

• ステップ 6: DBMS_DATAPUMP を使用してターゲットの DB インスタンスにデータファイルをイ
ンポートする

• ステップ 7: クリーンアップ

Oracle Data Pump とデータベースリンクを使用したデータのインポートの要件

このプロセスには、次の要件があります。

• DBMS_FILE_TRANSFER パッケージと DBMS_DATAPUMP パッケージに対する実行権限が必要で
す。

• 移行元の DB インスタンスの DATA_PUMP_DIR ディレクトリに対する書き込み権限が必要です。

• 移行元のインスタンスと移行先の DB インスタンスにダンプファイルを保存するための十分なスト
レージ領域が必要です。

Note

このプロセスでは、DATA_PUMP_DIR ディレクトリ (すべての Oracle DB インスタンスで事
前に設定されているディレクトリ) にダンプファイルをインポートします。このディレクト
リはデータファイルと同じストレージボリュームにあります。ダンプファイルをインポート
した場合、既存の Oracle データファイルのスペース占有率は高くなります。そのため、DB 
インスタンスではスペースの追加占有に対応できることを確認する必要があります。イン
ポートしたダンプファイルは、DATA_PUMP_DIR ディレクトリから自動的に削除またはパー
ジされることはありません。インポートしたダンプファイルを削除するには、Oracle ウェブ
サイトにある UTL_FILE.FREMOVE を使用します。

ステップ 1: RDS for Oracle のターゲットの DB インスタンスのユーザーに特権を付与する

RDS for Oracle のターゲットの DB インスタンスのユーザーに特権を付与するには、次のステップを
行います。

1. SQL Plus または Oracle SQL Developer を使用して、データをインポートする RDS for Oracle 
DB インスタンスに接続します。Amazon RDS マスターユーザーとして接続します。DB インスタ
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ンスへの接続方法については、「RDS for Oracle DB インスタンスへの接続」を参照してくださ
い。

2. データをインポートする前に、必要なテーブルスペースを作成します。詳細については、「テー
ブルスペースの作成とサイズ変更」を参照してください。

3. データのインポート先のユーザーアカウントが存在しない場合は、ユーザーアカウントを作成
し、必要なアクセス許可とロールを付与します。データを複数のユーザースキーマにインポート
する場合は、各ユーザーアカウントを作成し、それぞれ必要な特権およびロールを付与します。

例えば、以下のコマンドでは、schema_1 という名前の新しいユーザーを作成して、このユー
ザーのスキーマ内にデータをインポートするために必要なアクセス許可とロールを付与します。

CREATE USER schema_1 IDENTIFIED BY my-password;
GRANT CREATE SESSION, RESOURCE TO schema_1;
ALTER USER schema_1 QUOTA 100M ON users;    

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

この前の例では、新規ユーザーに特権 CREATE SESSION とロール RESOURCE を付与します。イ
ンポートするデータベースオブジェクトによっては、特権とロールの追加が必要になる場合があ
ります。

Note

schema_1 を、このステップおよび次のステップのスキーマ名に置き換えます。

ステップ 2: ソースデータベースのユーザーに特権を付与する

SQL *Plus または Oracle SQL Developer を使用して、インポートするデータが含まれている RDS 
for Oracle DB インスタンスに接続します。必要に応じて、ユーザーアカウントを作成し、必要なア
クセス許可を付与します。
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Note

移行元のデータベースが Amazon RDS インスタンスの場合、このステップは省略できま
す。エクスポートを行うには、Amazon RDS マスターユーザーアカウントを使用します。

次のコマンドでは、新しいユーザーを作成し、必要なアクセス許可を付与します。

CREATE USER export_user IDENTIFIED BY my-password;
GRANT CREATE SESSION, CREATE TABLE, CREATE DATABASE LINK TO export_user;
ALTER USER export_user QUOTA 100M ON users;
GRANT READ, WRITE ON DIRECTORY data_pump_dir TO export_user;
GRANT SELECT_CATALOG_ROLE TO export_user;
GRANT EXECUTE ON DBMS_DATAPUMP TO export_user;
GRANT EXECUTE ON DBMS_FILE_TRANSFER TO export_user;             

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

ステップ 3: DBMS_DATAPUMP を使用してダンプファイルを作成する

ダンプファイルを作成するには、次の手順に従います。

1. 管理ユーザーまたはステップ 2 で作成したユーザーとして、SQL*Plus または Oracle SQL 
Developer を使用してソースの Oracle インスタンスに接続します。移行元のデータベースが 
Amazon RDS for Oracle DB インスタンスである場合は、Amazon RDS マスターユーザーとして
接続します。

2. Oracle Data Pump ユーティリティを使用してダンプファイルを作成します。

次のスクリプトでは、DATA_PUMP_DIR ディレクトリに sample.dmp というダンプファイルを作
成します。

DECLARE 
  v_hdnl NUMBER;
BEGIN 
  v_hdnl := DBMS_DATAPUMP.OPEN(  
    operation => 'EXPORT' ,  
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    job_mode  => 'SCHEMA' ,  
    job_name  => null 
  ); 
  DBMS_DATAPUMP.ADD_FILE(  
    handle    => v_hdnl,  
    filename  => 'sample.dmp'    ,  
    directory => 'DATA_PUMP_DIR' ,  
    filetype  => dbms_datapump.ku$_file_type_dump_file 
  ); 
  DBMS_DATAPUMP.ADD_FILE(  
    handle    => v_hdnl           ,  
    filename  => 'sample_exp.log' ,  
    directory => 'DATA_PUMP_DIR'  ,  
    filetype  => dbms_datapump.ku$_file_type_log_file 
  ); 
  DBMS_DATAPUMP.METADATA_FILTER( 
    v_hdnl              , 
    'SCHEMA_EXPR'       , 
    'IN (''SCHEMA_1'')' 
  ); 
  DBMS_DATAPUMP.METADATA_FILTER( 
    v_hdnl, 
    'EXCLUDE_NAME_EXPR', 
    q'[IN (SELECT NAME FROM sys.OBJ$  
           WHERE TYPE# IN (66,67,74,79,59,62,46)  
           AND OWNER# IN  
             (SELECT USER# FROM SYS.USER$  
              WHERE NAME IN ('RDSADMIN','SYS','SYSTEM','RDS_DATAGUARD','RDSSEC') 
             ) 
          ) 
    ]', 
    'PROCOBJ' 
  ); 
  DBMS_DATAPUMP.START_JOB(v_hdnl);
END;
/

Note

Data Pump ジョブは非同期的に開始されます。Data Pump ジョブのモニタリングについ
ては、Oracle ドキュメントの「ジョブステータスのモニタリング」を参照してください。
エクスポートログの内容は、rdsadmin.rds_file_util.read_text_file の手順を
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使用して表示できます。詳細については、「DB インスタンスディレクトリ内のファイル
の読み取り」を参照してください。

ステップ 4: 移行先の DB インスタンスへのデータベースリンクを作成する

移行元の DB インスタンスと移行先の DB インスタンスの間にデータベースリンクを作成します。
データベースリンクを作成してエクスポートダンプファイルを転送するには、DB インスタンスとの
ネットワーク接続がローカルの Oracle インスタンスに必要です。

このステップでは、前のステップと同じユーザーアカウントを使用して接続します。

同じ VPC 内またはピア接続された VPC 内の 2 つの DB インスタンス間のデータベースリンクを作
成する場合、2 つの DB インスタンス間には有効なルートがある必要があります。各 DB インスタン
スのセキュリティグループは他の DB インスタンスの受信と送信を許可する必要があります。セキュ
リティグループのインバウンドルールとアウトバウンドルールは、同じ VPC またはピアリング接続
先 VPC からセキュリティグループを参照できます。詳細については、「VPC の DB インスタンスで
使用するデータベースリンクの調整」を参照してください。

次のコマンドでは、ターゲットの DB インスタンスの Amazon RDS マスターユーザーに接続する
to_rds という名前のデータベースリンクを作成します。

CREATE DATABASE LINK to_rds  
  CONNECT TO <master_user_account> IDENTIFIED BY <password>
  USING '(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=<dns or ip address of remote db>) 
         (PORT=<listener port>))(CONNECT_DATA=(SID=<remote SID>)))';

ステップ 5: DBMS_FILE_TRANSFER を使用して、エクスポートされたダンプファイルをターゲッ
トの DB インスタンスにコピーする

DBMS_FILE_TRANSFER を使用して、移行元のデータベースインスタンスから移行先の DB インス
タンスにダンプファイルをコピーします。次のスクリプトでは、ソースのインスタンスから to_rds
という名前のターゲットのデータベースリンク (前のステップで作成) に sample.dmp というダンプ
ファイルをコピーします。

BEGIN 
  DBMS_FILE_TRANSFER.PUT_FILE( 
    source_directory_object       => 'DATA_PUMP_DIR', 
    source_file_name              => 'sample.dmp', 
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    destination_directory_object  => 'DATA_PUMP_DIR', 
    destination_file_name         => 'sample_copied.dmp',  
    destination_database          => 'to_rds' );
END;
/ 

ステップ 6: DBMS_DATAPUMP を使用してターゲットの DB インスタンスにデータファイルをイン
ポートする

Oracle Data Pump を使用してスキーマを DB インスタンスにインポートしま
す。METADATA_REMAP などの追加オプションが必要になる場合があります。

Amazon RDS マスターユーザーアカウントで DB インスタンスに接続し、インポートを実行しま
す。

DECLARE 
  v_hdnl NUMBER;
BEGIN 
  v_hdnl := DBMS_DATAPUMP.OPEN(  
    operation => 'IMPORT',  
    job_mode  => 'SCHEMA',  
    job_name  => null); 
  DBMS_DATAPUMP.ADD_FILE(  
    handle    => v_hdnl,  
    filename  => 'sample_copied.dmp', 
    directory => 'DATA_PUMP_DIR',  
    filetype  => dbms_datapump.ku$_file_type_dump_file ); 
  DBMS_DATAPUMP.ADD_FILE(  
    handle    => v_hdnl,  
    filename  => 'sample_imp.log',  
    directory => 'DATA_PUMP_DIR',  
    filetype  => dbms_datapump.ku$_file_type_log_file); 
  DBMS_DATAPUMP.METADATA_FILTER(v_hdnl,'SCHEMA_EXPR','IN (''SCHEMA_1'')'); 
  DBMS_DATAPUMP.START_JOB(v_hdnl);
END;
/ 

Note

Data Pump ジョブは非同期的に開始されます。Data Pump ジョブのモニタリングについて
は、Oracle ドキュメントの「ジョブステータスのモニタリング」を参照してください。イン
ポートログの内容は、rdsadmin.rds_file_util.read_text_file の手順を使用して表
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示できます。詳細については、「DB インスタンスディレクトリ内のファイルの読み取り」
を参照してください。

DB インスタンスでユーザーのテーブルを表示することで、データのインポートを検証できます。例
えば、次のクエリでは、schema_1 のテーブル数が返ります。

SELECT COUNT(*) FROM DBA_TABLES WHERE OWNER='SCHEMA_1'; 

ステップ 7: クリーンアップ

データをインポートしたら、保管が不要になったファイルは削除できます。次のコマンドを使用して
DATA_PUMP_DIR のファイルを一覧表示できます。

SELECT * FROM TABLE(rdsadmin.rds_file_util.listdir('DATA_PUMP_DIR')) ORDER BY MTIME;

DATA_PUMP_DIR 内の不要になったファイルを削除するには、次のコマンドを使用します。

EXEC UTL_FILE.FREMOVE('DATA_PUMP_DIR','<file name>');

例えば、次のコマンドは、"sample_copied.dmp" という名前のファイルが削除されます。

EXEC UTL_FILE.FREMOVE('DATA_PUMP_DIR','sample_copied.dmp'); 

Oracle エクスポート/インポートを使用したインポート

次のような場合、Oracle エクスポート/インポートユーティリティを使用して移行することも検討で
きます。

• データサイズが小さい。

• 2 進浮動小数点数や倍精度浮動小数点数などのデータ型を必要としない。

インポートプロセスにより、必要なスキーマオブジェクトが作成されます。したがって、オブジェク
トを事前に作成するためのスクリプトを実行する必要はありません。

Oracle エクスポートユーティリティとインポートユーティリティをインストールする最も簡単な
方法は、Oracle Instant Client をインストールすることです。ソフトウェアをダウンロードするに
は、https://www.oracle.com/database/technologies/instant-client.html にアクセスしてください。ド
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キュメントについては、Oracle Database Utilities マニュアルの「Instant Client for SQL*Loader、エ
クスポート、およびインポート」を参照してください。

テーブルをエクスポートしてからインポートするには

1. exp コマンドを使用して、移行元のデータベースからテーブルをエクスポートします。

次のコマンドは、tab1、tab2、tab3 という名前のテーブルをエクスポートします。ダンプ
ファイルは exp_file.dmp です。

exp cust_dba@ORCL FILE=exp_file.dmp TABLES=(tab1,tab2,tab3) LOG=exp_file.log

エクスポートでは、指定されたテーブルのスキーマとデータを含むバイナリダンプファイルが作
成されます。

2. imp コマンドを使用して、このスキーマとデータを移行先のデータベースにインポートしま
す。

次のコマンドは、ダンプファイル exp_file.dmp からテーブル tab1、tab2、および tab3 を
インポートします。

imp cust_dba@targetdb FROMUSER=cust_schema TOUSER=cust_schema \   
TABLES=(tab1,tab2,tab3) FILE=exp_file.dmp LOG=imp_file.log

ユーザーのニーズに合うと考えられるエクスポートまたはインポートの使用方法は、他にもありま
す。詳細については、Oracle Database のドキュメントを参照してください。

Oracle SQL*Loader を使用したインポート

含まれるオブジェクトの数が制限されている大規模なデータベースには、Oracle SQL*Loader が適し
ているかもしれません。移行元のデータベースからのエクスポートと移行先のデータベースへの読み
込みのプロセスは、スキーマに固有のものであるため、次の例では、サンプルのスキーマオブジェク
トを作成し、移行元からエクスポートして、移行先のデータベースにデータを読み込みます。

Oracle SQL*Loader をインストールする最も簡単な方法は、Oracle Instant Client をインストールす
ることです。ソフトウェアをダウンロードするには、https://www.oracle.com/database/technologies/ 
instant-client.html にアクセスしてください。ドキュメントについては、Oracle Database Utilities マ
ニュアルの「Instant Client for SQL*Loader、エクスポート、およびインポート」を参照してくださ
い。
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Oracle SQL*Loader を使用してデータをインポートするには

1. 次の SQL ステートメントを使用して、サンプルの移行元テーブルを作成します。

CREATE TABLE customer_0 TABLESPACE users  
   AS (SELECT ROWNUM id, o.*  
       FROM   ALL_OBJECTS o, ALL_OBJECTS x  
       WHERE  ROWNUM <= 1000000); 

2. 移行先の RDS for Oracle DB インスタンスで、データを読み込むための移行先テーブルを作成し
ます。WHERE 1=2 句を使用すると、ALL_OBJECTS の構造体がコピーされますが、どの行もコ
ピーされません。

CREATE TABLE customer_1 TABLESPACE users  
  AS (SELECT 0 AS ID, OWNER, OBJECT_NAME, CREATED 
      FROM   ALL_OBJECTS 
      WHERE  1=2); 

3. 移行元のデータベースからテキストファイルにデータをエクスポートします。以下の例では 
SQL*Plus を使用しています。移行するデータについて、データベース内のすべてのオブジェク
トをエクスポートするためのスクリプトの生成が必要になる場合があります。

ALTER SESSION SET NLS_DATE_FORMAT = 'YYYY/MM/DD HH24:MI:SS'

SET LINESIZE 800 HEADING OFF FEEDBACK OFF ARRAY 5000 PAGESIZE 0
SPOOL customer_0.out  
SET MARKUP HTML PREFORMAT ON
SET COLSEP ','

SELECT id, owner, object_name, created  
FROM   customer_0;  

SPOOL OFF

4. データの詳細について記述した制御ファイルを作成します。このステップを実行するためのスク
リプトを記述する必要がある場合があります。

cat << EOF > sqlldr_1.ctl  
load data
infile customer_0.out
into table customer_1
APPEND
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fields terminated by "," optionally enclosed by '"'
( 
  id           POSITION(01:10)    INTEGER EXTERNAL, 
  owner        POSITION(12:41)    CHAR, 
  object_name  POSITION(43:72)    CHAR, 
  created      POSITION(74:92)    date "YYYY/MM/DD HH24:MI:SS"
) 

必要に応じて、ステージング領域 (Amazon EC2 インスタンスなど) に上のコードで生成した
ファイルをコピーします。

5. 移行先のデータベース用の適切なユーザー名とパスワードで SQL*Loader を使用して、データ
をインポートします。

sqlldr cust_dba@targetdb CONTROL=sqlldr_1.ctl BINDSIZE=10485760 READSIZE=10485760 
 ROWS=1000 

Oracle マテリアライズドビューを使用した移行

大規模なデータセットを効率的に移行するために、Oracle マテリアライズドビューのレプリケー
ションを使用することができます。レプリケーションを使用すると、移行先テーブルと移行元テーブ
ルとの同期を継続的に維持できます。このため、必要に応じて、後から Amazon RDS に切り替える
ことができます。

マテリアライズドビューを使用して移行する前に、以下の前提条件を満たしていることを確認してく
ださい。

• 移行先のデータベースから移行元のデータベースへのアクセスを設定します。次の例では、移行
元データベースでアクセスルールが有効になっており、移行先の RDS for Oracle データベースが 
SQL*Net を経由して移行元にアクセスすることが許可されています。

• RDS for Oracle DB インスタンスから移行元のデータベースへのデータベースリンクを作成しま
す。

マテリアライズドビューを使用してデータを移行するには

1. 同じパスワードで認証できるユーザーアカウントを、移行元と移行先の RDS for Oracle インス
タンスの両方に作成します。次の例では、dblink_user という名前のユーザーを作成します。

CREATE USER dblink_user IDENTIFIED BY my-password
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  DEFAULT TABLESPACE users 
  TEMPORARY TABLESPACE temp; 
    
GRANT CREATE SESSION TO dblink_user;

GRANT SELECT ANY TABLE TO dblink_user;

GRANT SELECT ANY DICTIONARY TO dblink_user; 

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

2. 新しく作成したユーザーを使用して、移行先の RDS for Oracle インスタンスから移行元のイン
スタンスへのデータベースリンクを作成します。

CREATE DATABASE LINK remote_site 
  CONNECT TO dblink_user IDENTIFIED BY my-password
  USING '(description=(address=(protocol=tcp) (host=my-host)  
    (port=my-listener-port)) (connect_data=(sid=my-source-db-sid)))';

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

3. リンクをテストします。

SELECT * FROM V$INSTANCE@remote_site;

4. 移行元のインスタンスで、プライマリキーを持つサンプルテーブルとマテリアライズドビューの
ログを作成します。

CREATE TABLE customer_0 TABLESPACE users  
  AS (SELECT ROWNUM id, o.*  
      FROM   ALL_OBJECTS o, ALL_OBJECTS x 
      WHERE  ROWNUM <= 1000000);

ALTER TABLE customer_0 ADD CONSTRAINT pk_customer_0 PRIMARY KEY (id) USING INDEX;
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CREATE MATERIALIZED VIEW LOG ON customer_0;

5. 移行先の RDS for Oracle DB インスタンスで、マテリアライズドビューを作成します。

CREATE MATERIALIZED VIEW customer_0  
  BUILD IMMEDIATE REFRESH FAST  
  AS (SELECT *  
      FROM   cust_dba.customer_0@remote_site);

6. 移行先の RDS for Oracle DB インスタンスで、マテリアライズドビューを更新します。

EXEC DBMS_MV.REFRESH('CUSTOMER_0', 'f');

7. マテリアライズドビューを削除し、PRESERVE TABLE 句を含めて、マテリアライズドビューコ
ンテナテーブルとその内容を保持します。

DROP MATERIALIZED VIEW customer_0 PRESERVE TABLE;

保持したテーブル名は、削除したマテリアライズドビューと同じです。

Oracle トランスポータブル表領域を使用した移行

Oracle トランスポータブル表領域機能を使用して、オンプレミスの Oracle データベースから 
RDS for Oracle DB インスタンスにテーブルスペースのセットをコピーできます。物理レベルで
は、Amazon EFS または Amazon S3 を使用して、ソースデータファイルとメタデータファイ
ルをターゲット DB インスタンスに転送します。トランスポータブルテーブルスペース機能は
rdsadmin.rdsadmin_transport_util パッケージを使用します。構文とセマンティクスについ
ては、「テーブルスペースの転送」を参照してください。

トピック

• Oracle トランスポータブル表領域の概要

• フェーズ 1: ソースホストをセットアップする

• フェーズ 2: 表領域のフルバックアップを準備する

• フェーズ 3: 増分バックアップを作成および転送する

• フェーズ 4: 表領域をトランスポートする

• フェーズ 5: 転送された表領域を検証する
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• フェーズ 6: 残ったファイルをクリーンアップする

Oracle トランスポータブル表領域の概要

トランスポータブル表領域セットは、トランスポートされる表領域セットのデータファイルと、表領
域メタデータを含むエクスポートダンプファイルで構成されます。トランスポータブル表領域などの
物理的な移行ソリューションでは、物理ファイル (データファイル、構成ファイル、Data Pump ダン
プファイル) を転送します。

トピック

• トランスポータブル表領域のメリットとデメリット

• トランスポータブル表領域の制限事項

• トランスポータブル表領域の前提条件

トランスポータブル表領域のメリットとデメリット

ダウンタイムを最小限に抑えて 1 つ以上の大きな表領域を RDS に移行する必要がある場合は、トラ
ンスポータブル表領域を使用することをお勧めします。トランスポータブル表領域には、論理移行に
比べて次のような利点があります。

• ダウンタイムは他のほとんどの Oracle 移行ソリューションよりも短いです。

• トランスポータブル表領域機能は物理ファイルのみをコピーするため、論理移行で発生する可能性
のあるデータ整合性エラーや論理的な破損を回避できます。

• 追加のライセンスは必要ありません。

• 例えば、Oracle Solaris プラットフォームから Linux など、さまざまなプラットフォームやエン
ディアンネスタイプにわたって表領域のセットを移行できます。ただし、Windows サーバーとの
間で表領域を転送したり、Windows サーバーから転送することはサポートされていません。

Note

Linux は完全にテスト済みでサポートされています。すべての UNIX バリエーションでテ
ストされているわけではありません。

トランスポータブル表領域を使用する場合は、Amazon S3 または Amazon EFS を使用してデータを
転送できます。
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• S3 を使用する場合、DB インスタンスに接続された EBS ストレージに RMAN バックアップをダ
ウンロードします。インポート中、ファイルは EBS ストレージに残ります。インポート後にこの
スペースを解放できます。このスペースは DB インスタンスに割り当てられたままです。

• EFS を使用する場合、バックアップはインポート中も EFS ファイルシステムに残ります。ファイ
ルは後で削除できます。この手法では、DB インスタンスに EBS ストレージをプロビジョニング
する必要はありません。このため、S3 ではなく Amazon EFS を使用することをお勧めします。詳
細については、「Amazon EFS の統合」を参照してください。

トランスポータブル表領域の主な欠点は、Oracle Database に関する比較的高度な知識が必要なこと
です。詳細は、Oracle Database 管理者ガイドの「データベース間での表領域のトランスポート」を
参照してください。

トランスポータブル表領域の制限事項

RDS for Oracle でこの機能を使用する場合、Oracle データベースのトランスポータブル表領域の制
限が適用されます。詳細は、Oracle Database 管理者ガイドの「トランスポータブル表領域の制限」
および「データのトランスポートに関する一般的な制限」を参照してください。RDS for Oracle の
トランスポータブル表領域には、さらに次の制限があることに注意してください。

• ソースデータベースとターゲットデータベースのどちらも Standard Edition 2 (SE2) を使用できま
せん。Enterprise Edition のみがサポートされています。

• Oracle Database 11g データベースをソースとして使用することはできません。RMAN クロスプ
ラットフォームトランスポータブルテーブルスペース機能は、Oracle Database 11g がサポートし
ていない RMAN トランスポートメカニズムに依存しています。

• トランスポータブル表領域を使用して RDS for Oracle DB インスタンスからデータを移行すること
はできません。トランスポータブル表領域は、データを RDS for Oracle DB インスタンスに移行す
るときのみに使用できます。

• Windows オペレーティングシステムはサポートされていません。

• 表領域を下位リリースレベルのデータベースにトランスポートすることはできません。ターゲット
データベースは、ソースデータベースと同じかそれ以降のリリースレベルでなければいけません。
例えば、表領域を Oracle Database 21c から Oracle Database 19c にトランスポートすることはで
きません。

• SYSTEM および SYSAUX などの管理上の表領域はトランスポートできません。

• PL/SQL パッケージ、Java クラス、ビュー、トリガー、シーケンス、ユーザー、ロール、一時
テーブルなどの非データオブジェクトは転送できません。データ以外のオブジェクトを転送するに
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は、手動で作成するか、Data Pump メタデータのエクスポートとインポートを使用します。詳細
については、「Oracle サポートノート 1454872.1」を参照してください。

• 暗号化された表領域や暗号化された列を使用する表領域はトランスポートできません。

• Amazon S3 を使用してファイルを転送する場合、サポートされる最大ファイルサイズは 5 TiB で
す。

• ソースデータベースが Spatial などの Oracle オプションを使用している場合は、ターゲットデー
タベースで同じオプションが設定されていない限り、表領域をトランスポートできません。

• Oracle レプリカ構成の RDS for Oracle DB インスタンスに表領域をトランスポートできません。
回避策としては、すべてのレプリカを削除し、表領域をトランスポートしてから、レプリカを再作
成できます。

トランスポータブル表領域の前提条件

開始する前に、以下のタスクを完了します。

• My Oracle Support の次のドキュメントに記載されているトランスポータブル表領域の要件を確認
してください。

• クロスプラットフォーム増分バックアップを使用したトランスポータブル表領域のダウンタイム
の短縮 (Doc ID 2471245.1)

• トランスポータブル表領域 (TTS) 制限事項 : 詳細、リファレンス、適用バージョン (Doc ID 
1454872.1)

• トランスポータブル表領域（TTS）に関する主な注意事項 -- よくある質問と問題 (Doc ID 
1166564.1)

• エンディアンネス変換の計画 ソースプラットフォーム ID を指定すると、RDS for Oracle はエン
ディアンネスを自動的に変換します。プラットフォーム ID の確認方法については、「同一 Data 
Guard 構成の異機種間プライマリおよびフィジカルスタンバイに関する Data Guard のサポート
(Doc ID 413484.1)」を参照してください。

• ターゲット DB インスタンスでトランスポータブル表領域機能が有効になっていることを確認して
ください。この機能は、次のクエリを実行しても ORA-20304 エラーが表示されない場合にのみ有
効になります。

SELECT * FROM TABLE(rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files);

トランスポータブル表領域機能が有効になっていない場合は、DB インスタンスを再起動します。
詳細については、「 DB インスタンスの再起動」を参照してください。
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• Amazon S3 を使用してファイルを転送する予定がある場合は、以下を実行してください。

• Amazon S3 バケットをファイル転送に使用でき、この Amazon S3 バケットが、DB インスタ
ンスと同じ AWS リージョン内にあることを確認します。手順については、Amazon Simple 
Storage Service 入門ガイドの「バケットの作成」を参照してください。

• Amazon RDS 統合用の Amazon S3 バケットは、「Amazon S3 と RDS for Oracle を統合する 
IAM アクセス許可の設定」の手順に従って準備してください。

• Amazon EFS を使用してファイルを転送する場合は、Amazon EFS の統合 の手順に従って EFS 
を設定したことを確認してください。

• ターゲット DB インスタンスで自動バックアップを有効にすることを強くお勧めします。メタデー
タのインポートステップは失敗する可能性があるため、DB インスタンスをインポート前の状態に
復元できることが重要です。それによって、表領域を再度バックアップ、転送、インポートする必
要がなくなります。

フェーズ 1: ソースホストをセットアップする

このステップでは、My Oracle Support から提供されているトランスポート表領域スクリプトをコ
ピーし、必要な構成ファイルを設定します。次のステップでは、ソースホストは、ターゲットインス
タンスにトランスポートされる表領域を含むデータベースを実行しています。

ソースホストを設定するには

1. Oracle ホームのオーナーとしてソースホストにログインします。

2. ORACLE_HOME および ORACLE_SID 環境変数がソースデータベースを指していることを確認し
てください。

3. 管理者としてデータベースにログインし、タイムゾーンバージョン、DB 文字セット、および各
国語文字セットがターゲットデータベースと同じであることを確認します。

SELECT * FROM V$TIMEZONE_FILE;
SELECT * FROM NLS_DATABASE_PARAMETERS  
  WHERE PARAMETER IN ('NLS_CHARACTERSET','NLS_NCHAR_CHARACTERSET');

4. Oracle Support ノート 2471245.1 の説明に従って、トランスポータブル表領域ユーティリティ
を設定します。

セットアップには、ソースホスト上の xtt.properties ファイルの編集が含まれます。次の
サンプル xtt.properties ファイルは、/dsk1/backups ディレクトリ内の 3 つの表領域の
バックアップを指定しています。これらは、ターゲット DB インスタンスにトランスポートする
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予定の表領域です。また、エンディアンネスを自動的に変換するソースプラットフォーム ID も
指定します。

Note

有効なプラットフォーム ID については、「同一 Data Guard 構成の異機種間プライマリ
およびフィジカルスタンバイに関する Data Guard のサポート(Doc ID 413484.1)」を参
照してください。

#linux system  
platformid=13
#list of tablespaces to transport
tablespaces=TBS1,TBS2,TBS3
#location where backup will be generated
src_scratch_location=/dsk1/backups
#RMAN command for performing backup
usermantransport=1

フェーズ 2: 表領域のフルバックアップを準備する

このフェーズでは、初めて表領域をバックアップし、そのバック
アップをターゲットホストに転送してから、プロシー
ジャ rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces を使用して表領域
を復元します。このフェーズが完了すると、最初の表領域バックアップはターゲット DB インスタン
スに保存され、増分バックアップで更新できます。

トピック

• ステップ 1: ソースホストの表領域をバックアップする

• ステップ 2: バックアップファイルをターゲット DB インスタンスに転送する

• ステップ 3: ターゲット DB インスタンスに表領域をインポートする

ステップ 1: ソースホストの表領域をバックアップする

このステップでは、xttdriver.pl スクリプトを使用して表領域のフルバックアップを作成しま
す。xttdriver.pl の出力は、TMPDIR 環境変数に格納されます。
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表領域をバックアップするには

1. 表領域が読み取り専用モードの場合は、ALTER TABLESPACE 権限を持つユーザーとしてソース
データベースにログインし、表領域を読み取り/書き込みモードにします。それ以外の場合は、
次のステップに進みます。

次の例ではtbs1、tbs2、tbs3 を読み取り/書き込みモードにします。

ALTER TABLESPACE tbs1 READ WRITE;
ALTER TABLESPACE tbs2 READ WRITE;
ALTER TABLESPACE tbs3 READ WRITE;

2. xttdriver.pl スクリプトを使用して表領域をバックアップします。オプションで、--
debug を指定してデバッグモードでスクリプトを実行できます。

export TMPDIR=location_of_log_files
cd location_of_xttdriver.pl
$ORACLE_HOME/perl/bin/perl xttdriver.pl --backup

ステップ 2: バックアップファイルをターゲット DB インスタンスに転送する

このステップでは、バックアップファイルと設定ファイルをスクラッチの場所からターゲット DB イ
ンスタンスにコピーします。以下のオプションのいずれかを選択します。

• ソースホストとターゲットホストが Amazon EFS ファイルシステムを共有する場合は、cp など
のオペレーティングシステムユーティリティを使用して、バックアップファイルと res.txt ファ
イルをスクラッチの場所から共有ディレクトリにコピーします。その後、ステップ 3: ターゲット 
DB インスタンスに表領域をインポートするに進みます。 

• バックアップを Amazon S3 バケットにステージングする必要がある場合は、以下の手順を実行し
てください。
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ステップ 2.2: Amazon S3 バケットにダンプファイルをアップロードする

バックアップと res.txt ファイルをスクラッチディレクトリから Amazon S3 バケットにアップ
ロードします。詳細については、Amazon Simple Storage Service 開発者ガイドの「オブジェクトの
アップロード」を参照してください。

ステップ 2.3: バックアップを Amazon S3 バケットからターゲット DB インスタンスにダウンロード
する

このステップでは、プロシージャ rdsadmin.rdsadmin_s3_tasks.download_from_s3 を使用
して RDS for Oracle DB インスタンスにバックアップをダウンロードします。

Amazon S3 バケットからバックアップをダウンロードするには

1. SQL*Plus または Oracle SQL Developer を起動し、RDS for Oracle DB インスタンスにログイン
します。

2. Amazon RDS プロシージャ rdsadmin.rdsadmin_s3_tasks.download_from_s3 を使用し
て、Amazon S3 バケットからターゲット DB インスタンスにバックアップをダウンロードしま
す。次の例では、mys3bucket という名前の Amazon S3 バケットから DATA_PUMP_DIR ディ
レクトリにファイルをすべてダウンロードします。

EXEC UTL_FILE.FREMOVE ('DATA_PUMP_DIR', 'res.txt');
SELECT rdsadmin.rdsadmin_s3_tasks.download_from_s3( 
  p_bucket_name    =>  'mys3bucket', 
  p_directory_name =>  'DATA_PUMP_DIR')  
AS TASK_ID FROM DUAL;

Oracle トランスポータブル表領域を使用した移行 3550

https://docs.aws.amazon.com/AmazonS3/latest/userguide/upload-objects.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/upload-objects.html


Amazon Relational Database Service ユーザーガイド

SELECT ステートメントでは、データ型 VARCHAR2 のタスクの ID が返ります。詳細について
は、「Amazon S3 バケットから Oracle DB インスタンスにファイルをダウンロードする」を参
照してください。

ステップ 3: ターゲット DB インスタンスに表領域をインポートする

rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces プロシージャを使用し
て、表領域をターゲット DB インスタンスに復元します。このプロシージャは、データファイルを正
しいエンディアン形式に自動的に変換します。

ターゲット DB インスタンスに表領域をインポートする

1. Oracle SQL クライアントを起動し、ターゲット RDS for Oracle DB インスタンスにマスター
ユーザーとしてログインします。

2. インポートする表領域とバックアップを含むディレクトリを指定し
て、rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces プロシージャを
実行します。

以下の例では、表領域TBS1、TBS2、および TBS3 をディレクトリ DATA_PUMP_DIR からイン
ポートします。

VAR task_id CLOB

BEGIN 
  
 :task_id:=rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces('TBS1,TBS2,TBS3','DATA_PUMP_DIR');
END;
/

PRINT task_id

3. (オプション) テーブル rdsadmin.rds_xtts_operation_info にクエリを実行して進行
状況を監視します。xtts_operation_state 列には、EXECUTING、COMPLETED、また
は FAILED という値が表示されます。

SELECT * FROM rdsadmin.rds_xtts_operation_info;
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Note

実行時間が長い操作の場合は、V$SESSION_LONGOPS、V$RMAN_STATUS、V
$RMAN_OUTPUT にクエリを実行することもできます。

4. 前のステップのタスク ID を使用して、完了したインポートのログを表示します。

SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||'&task_id'||'.log'));

インポートが正常に完了したことを確認してから、次の手順に進みます。

フェーズ 3: 増分バックアップを作成および転送する

このフェーズでは、ソースデータベースがアクティブな間、定期的に増分バックアップを作成して転
送します。この手法を実行することで、最終的な表領域バックアップのサイズが小さくなります。複
数の増分バックアップを行う場合、最後の増分バックアップの後に res.txt ファイルをコピーして
から、ターゲットインスタンスに適用する必要があります。

手順は フェーズ 2: 表領域のフルバックアップを準備する と同じですが、インポートの手順が任意で
ある点が異なります。

フェーズ 4: 表領域をトランスポートする

このフェーズでは、読み取り専用の表領域をバックアップし、Data Pump メタデータをエクスポー
トし、これらのファイルをターゲットホストに転送して、表領域とメタデータの両方をインポートし
ます。

トピック

• ステップ 1: 読み取り専用の表領域をバックアップする

• ステップ 2: ソースホストに表領域メタデータをエクスポートする

• ステップ 3: (Amazon S3 のみ) バックアップファイルとエクスポートファイルをターゲット DB イ
ンスタンスに転送する

• ステップ 4: ターゲット DB インスタンスに表領域をインポートする

• ステップ 5: ターゲット DB インスタンスに表領域メタデータをインポートする
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ステップ 1: 読み取り専用の表領域をバックアップする

このステップは ステップ 1: ソースホストの表領域をバックアップする と同じですが、重要な違いが 
1 つあります。最後に表領域をバックアップする前に、表領域を読み取り専用モードにします。

次の例では、tbs1、tbs2、tbs3 を読み取り専用モードにします。

ALTER TABLESPACE tbs1 READ ONLY;
ALTER TABLESPACE tbs2 READ ONLY;
ALTER TABLESPACE tbs3 READ ONLY;

ステップ 2: ソースホストに表領域メタデータをエクスポートする

ソースホストで expdb ユーティリティを実行して、表領域メタデータをエクスポートします。次
の例では、表領域 TBS1、TBS2、および TBS3 を DATA_PUMP_DIR ディレクトリのダンプファイ
ル xttdump.dmp にエクスポートします。

expdp username/pwd \
dumpfile=xttdump.dmp \
directory=DATA_PUMP_DIR \
statistics=NONE \
transport_tablespaces=TBS1,TBS2,TBS3 \
transport_full_check=y \
logfile=tts_export.log

DATA_PUMP_DIR が Amazon EFS の共有ディレクトリである場合は、スキップして ステップ 4: 
ターゲット DB インスタンスに表領域をインポートする に進んでください。

ステップ 3: (Amazon S3 のみ) バックアップファイルとエクスポートファイルをターゲット DB イン
スタンスに転送する

Amazon S3 を使用して表領域バックアップと Data Pump エクスポートファイルをステージングする
場合は、次の手順を実行してください。

ステップ 3.1: バックアップとダンプファイルをソースホストから Amazon S3 バケットにアップロー
ドする

バックアップとダンプファイルをソースホストから Amazon S3 バケットにアップロードします。詳
細については、Amazon Simple Storage Service 開発者ガイドの「オブジェクトのアップロード」を
参照してください。
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ステップ 3.2: バックアップとダンプファイルを Amazon S3 バケットからターゲット DB インスタン
スにダウンロードする

このステップでは、プロシージャ rdsadmin.rdsadmin_s3_tasks.download_from_s3 を使用
して RDS for Oracle DB インスタンスにバックアップとダンプファイルをダウンロードします。「ス
テップ 2.3: バックアップを Amazon S3 バケットからターゲット DB インスタンスにダウンロードす
る」の手順を実行します。

ステップ 4: ターゲット DB インスタンスに表領域をインポートする

rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces プロシージャを使用して
表領域を復元します。このプロシージャの構文とセマンティクスについては、「転送されたテーブル
スペースを DB インスタンスにインポートする」を参照してください。

Important

最後の表領域のインポートが完了したら、次のステップは Oracle Data Pump メタデータの
インポートです。インポートが失敗した場合、DB インスタンスを失敗前の状態に戻すこと
が重要です。そのため、DB スナップショットの作成 の手順に従って DB インスタンスの 
DB スナップショットを作成することをお勧めします。スナップショットにはインポートさ
れたすべての表領域が含まれるため、インポートが失敗した場合でも、バックアップとイン
ポートのプロセスを繰り返す必要はありません。
ターゲット DB インスタンスで自動バックアップがオンになっていて、メタデータをイン
ポートする前に有効なスナップショットが開始されたことを Amazon RDS が検出しない場
合、RDS はスナップショットの作成を試みます。インスタンスのアクティビティに応じて、
このスナップショットは成功する場合と成功しない場合があります。有効なスナップショッ
トが検出されないか、スナップショットを開始できない場合、メタデータのインポートはエ
ラーを出して終了します。

ターゲット DB インスタンスに表領域をインポートする

1. Oracle SQL クライアントを起動し、ターゲット RDS for Oracle DB インスタンスにマスター
ユーザーとしてログインします。

2. インポートする表領域とバックアップを含むディレクトリを指定し
て、rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces プロシージャを
実行します。
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以下の例では、表領域TBS1、TBS2、および TBS3 をディレクトリ DATA_PUMP_DIR からイン
ポートします。

BEGIN 
  
 :task_id:=rdsadmin.rdsadmin_transport_util.import_xtts_tablespaces('TBS1,TBS2,TBS3','DATA_PUMP_DIR');
END;
/
PRINT task_id

3. (オプション) テーブル rdsadmin.rds_xtts_operation_info にクエリを実行して進行
状況を監視します。xtts_operation_state 列には、EXECUTING、COMPLETED、また
は FAILED という値が表示されます。

SELECT * FROM rdsadmin.rds_xtts_operation_info;

Note

実行時間が長い操作の場合は、V$SESSION_LONGOPS、V$RMAN_STATUS、V
$RMAN_OUTPUT にクエリを実行することもできます。

4. 前のステップのタスク ID を使用して、完了したインポートのログを表示します。

SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file('BDUMP', 
 'dbtask-'||'&task_id'||'.log'));

インポートが正常に完了したことを確認してから、次の手順に進みます。

5. DB スナップショットの作成 の指示に従って DB スナップショットを手動で作成します。

ステップ 5: ターゲット DB インスタンスに表領域メタデータをインポートする

このステップでは、rdsadmin.rdsadmin_transport_util.import_xtts_metadata プロ
シージャを使用して RDS for Oracle DB インスタンスにトランスポータブル表領域メタデータをイン
ポートします。このプロシージャの構文とセマンティクスについては、「転送可能テーブルスペー
スメタデータを DB インスタンスにインポートする」を参照してください。操作中、インポートのス
テータスがテーブル rdsadmin.rds_xtts_operation_info に表示されます。
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Important

メタデータをインポートする前に、表領域をインポートした後に DB スナップショットが正
常に作成されたことを確認することを強くお勧めします。インポートステップが失敗した場
合は、DB インスタンスを復元し、インポートエラーに対処してから、インポートを再試行
してください。

データポンプメタデータを RDS for Oracle DB インスタンスにインポートします

1. Oracle SQL クライアントを起動し、ターゲット DB インスタンスにマスターユーザーとしてロ
グインします。

2. トランスポートされた表領域にスキーマを所有するユーザーがまだ存在しない場合は、それらの
ユーザーを作成します。

CREATE USER tbs_owner IDENTIFIED BY password;

3. ダンプファイルの名前とディレクトリの場所を指定して、メタデータをインポートします。

BEGIN 
  
 rdsadmin.rdsadmin_transport_util.import_xtts_metadata('xttdump.dmp','DATA_PUMP_DIR');
END;
/

4. (オプション) トランスポータブル表領域の履歴テーブルにクエリを実行して、メタデータイン
ポートのステータスを確認します。

SELECT * FROM rdsadmin.rds_xtts_operation_info;

このオペレーションが完了すると、表領域は読み取り専用モードになります。

5. (オプション) ログファイルを表示します。

次の例では、BDUMP ディレクトリの内容を一覧表示し、インポートログをクエリします。

SELECT * FROM TABLE(rdsadmin.rds_file_util.listdir(p_directory => 'BDUMP'));

SELECT * FROM TABLE(rdsadmin.rds_file_util.read_text_file( 
  p_directory => 'BDUMP', 
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  p_filename => 'rds-xtts-
import_xtts_metadata-2023-05-22.01-52-35.560858000.log'));

フェーズ 5: 転送された表領域を検証する

このオプションのステップでは、rdsadmin.rdsadmin_rman_util.validate_tablespace プ
ロシージャを使用してトランスポートされた表領域を検証し、表領域を読み取り/書き込みモードに
します。

転送されたデータを検証するには

1. SQL*Plus または SQL Developer を起動し、ターゲット DB インスタンスにマスターユーザーと
してログインします。

2. rdsadmin.rdsadmin_rman_util.validate_tablespace プロシージャを使用して表領域
を検証します。

SET SERVEROUTPUT ON
BEGIN 
    rdsadmin.rdsadmin_rman_util.validate_tablespace( 
        p_tablespace_name     => 'TBS1', 
        p_validation_type     => 'PHYSICAL+LOGICAL', 
        p_rman_to_dbms_output => TRUE); 
    rdsadmin.rdsadmin_rman_util.validate_tablespace( 
        p_tablespace_name     => 'TBS2', 
        p_validation_type     => 'PHYSICAL+LOGICAL', 
        p_rman_to_dbms_output => TRUE); 
    rdsadmin.rdsadmin_rman_util.validate_tablespace( 
        p_tablespace_name     => 'TBS3', 
        p_validation_type     => 'PHYSICAL+LOGICAL', 
        p_rman_to_dbms_output => TRUE);
END;
/

3. 表領域を読み取り/書き込みモードにします。

ALTER TABLESPACE TBS1 READ WRITE;
ALTER TABLESPACE TBS2 READ WRITE;
ALTER TABLESPACE TBS3 READ WRITE;
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フェーズ 6: 残ったファイルをクリーンアップする

このオプションのステップでは、不要なファイルをすべて削除しま
す。rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files プロシー
ジャを使用して、テーブルスペースのインポート後に孤立したデータファイルを一覧表示し
て、rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files プロシージャを使用
して削除します。これらのプロシージャの構文とセマンティクスについては、「テーブルスペースの
インポート後の孤立ファイルを一覧表示する」および「テーブルスペースのインポート後に孤立した
データファイルを削除する」を参照してください。

残ったファイルをクリーンアップするには

1. 次のように DATA_PUMP_DIR の古いバックアップを削除します。

a. rdsadmin.rdsadmin_file_util.listdir を実行してバックアップファイルを一覧表
示します。

SELECT * FROM TABLE(rdsadmin.rds_file_util.listdir(p_directory => 
 'DATA_PUMP_DIR'));

b. UTL_FILE.FREMOVE を呼び出して、バックアップを 1 つずつ削除します。

EXEC UTL_FILE.FREMOVE ('DATA_PUMP_DIR', 'backup_filename');

2. 表領域をインポートしたが、これらの表領域のメタデータをインポートしなかった場合は、孤立
したデータファイルを次のように削除できます。

a. 削除する必要のある孤立したデータファイルを一覧表示します。次の例で
は、rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files プロシー
ジャを呼び出します。

SQL> SELECT * FROM 
 TABLE(rdsadmin.rdsadmin_transport_util.list_xtts_orphan_files);

FILENAME       FILESIZE
-------------- ---------
datafile_7.dbf 104865792
datafile_8.dbf 104865792

b. rdsadmin.rdsadmin_transport_util.cleanup_incomplete_xtts_import プロ
シージャを実行して、孤立したファイルを削除します。
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BEGIN 
  
 rdsadmin.rdsadmin_transport_util.cleanup_incomplete_xtts_import('DATA_PUMP_DIR');
END;
/

クリーンアップ操作により、BDUMP ディレクトリに名前形式 rds-xtts-
delete_xtts_orphaned_files-YYYY-MM-DD.HH24-MI-SS.FF.log を使用するログ
ファイルが生成されます。

c. 前のステップで生成されたログファイルを読み込みます。次の例ではログ rds-xtts-
delete_xtts_orphaned_files-2023-06-01.09-33-11.868894000.log を読み取
ります。

SELECT *  
FROM TABLE(rdsadmin.rds_file_util.read_text_file( 
       p_directory => 'BDUMP', 
       p_filename  => 'rds-xtts-
delete_xtts_orphaned_files-2023-06-01.09-33-11.868894000.log'));

TEXT
--------------------------------------------------------------------------------
orphan transported datafile datafile_7.dbf deleted.
orphan transported datafile datafile_8.dbf deleted.

3. 表領域をインポートし、これらの表領域のメタデータをインポートしたものの、互換性エラーや
その他の Oracle Data Pump の問題が発生した場合は、次のように部分的にトランスポートされ
たデータファイルをクリーンアップします。

a. DBA_TABLESPACES クエリを実行して、部分的にトランスポートされたデータファイルを
含む表領域を一覧表示します。

SQL> SELECT TABLESPACE_NAME FROM DBA_TABLESPACES WHERE PLUGGED_IN='YES';

TABLESPACE_NAME
--------------------------------------------------------------------------------
TBS_3

b. 表領域と部分的にトランスポートされたデータファイルを削除します。
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DROP TABLESPACE TBS_3 INCLUDING CONTENTS AND DATAFILES;
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Amazon RDS for Oracle でのリードレプリカの使用

Oracle DB インスタンス間のレプリケーションを設定するには、レプリカデータベースを作成しま
す。Amazon RDS リードレプリカの概要については、Amazon RDS リードレプリカの概要 を参照し
てください。Oracle レプリカと他の DB エンジンの違いの概要については、DB エンジンのリードレ
プリカ間の違い を参照してください。

トピック

• RDS for Oracle レプリカの概要

• RDS for Oracle レプリカの要件と考慮事項

• Oracle レプリカの作成の準備

• マウントモードでの RDS for Oracle レプリカの作成

• RDS for Oracle レプリカモードの変更

• RDS for Oracle レプリカのバックアップの使用

• Oracle Data ata Guard のスイッチオーバー操作の実行

• RDS for Oracle レプリカのトラブルシューティング

RDS for Oracle レプリカの概要

Oracle レプリカデータベースは、プライマリデータベースの物理コピーです。読み取り専用モード
の Oracle レプリカは、リードレプリカと呼ばれます。マウントモードの Oracle レプリカは、マウン
トされたレプリカと呼ばれます。Oracle データベースでは、レプリカへの書き込みは許可されませ
んが、レプリカを昇格して書き込み可能にすることができます。昇格したリードレプリカには、昇格
をリクエストされた時点までのレプリケートされたデータがあります。

次のビデオでは、RDS for Oracle の災害対策ついて紹介します。

詳細については、ブログ記事「Amazon RDS for Oracle クロスリージョン自動バックアップによる管
理された災害対策 – パート 1」および「Amazon RDS for Oracle クロスリージョン自動バックアップ
による管理された災害対策 – パート 2」を参照してください。

トピック

• 読み取り専用レプリカとマウントされたレプリカ

• CDB のレプリカを読み取る

• アーカイブされた REDO ログの保持
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• レプリケーション中の停止

読み取り専用レプリカとマウントされたレプリカ

Oracle レプリカを作成または変更する場合、次のモードのいずれかにすることができます。

[Read-only]

これがデフォルトです。Active Data Guard は、ソースデータベースからすべてのリードレプリカ
データベースに変更を送信し、適用します。

1 つのソース DB インスタンスから最大 5 つのリードレプリカを作成できます。すべての DB エ
ンジンに適用されるリードレプリカの一般的な情報については、「DB インスタンスのリードレ
プリカの操作」を参照してください。Oracle Data Guard の詳細については、Oracle ドキュメン
トの「Oracle Data Guard の概要および管理」を参照してください。

マウント

この場合、レプリケーションでは Oracle Data Guard が使用されますが、レプリカデータベース
はユーザー接続を受け付けません。マウントされたレプリカの主な用途は、クロスリージョンの
災害対策です。

マウントされたレプリカは、読み取り専用のワークロードを処理できません。マウントされたレ
プリカは、アーカイブログ保持ポリシーに関係なく、適用後にアーカイブ REDO ログファイルを
削除します。

同じソース DB インスタンスに対して、マウントされた DB レプリカと読み取り専用 DB レプリカを
組み合わせて作成できます。読み取り専用レプリカをマウントモードに変更したり、マウントされ
たレプリカを読み取り専用モードに変更したりできます。いずれの場合も、Oracle データベースは
アーカイブログの保持設定を維持します。

CDB のレプリカを読み取る

RDS for Oracle は、シングルテナント設定でのみ、Oracle Database 19c および 21c CDB につい
て、Data Guard リードレプリカをサポートしています。CDB 以外と同様に、CDB でもリードレプ
リカを作成、管理、および昇格できます。マウントされたレプリカもサポートされています。次の利
点を得ることができます。

• マネージドディザスタリカバリ、高可用性、レプリカへの読み取り専用アクセス

• 別の AWS リージョン でリードレプリカを作成する機能。
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• 既存の RDS リードレプリカ API との統
合: CreateDBInstanceReadReplica、PromoteReadReplica、および SwitchoverReadReplica

この機能を使用するには、レプリカとプライマリ DB インスタンスの両方に Active Data Guard ライ
センスと Oracle Database Enterprise Edition ライセンスが必要です。CDB アーキテクチャの使用に
関連する追加コストはありません。お支払いいただくのは DB インスタンスに対してのみです。

CDB アーキテクチャのシングルテナント設定とマルチテナント設定の詳細については、「RDS for 
Oracle CDB の概要」を参照してください。

アーカイブされた REDO ログの保持

プライマリ DB インスタンスにクロスリージョンのリードレプリカがない場合、Amazon RDS for 
Oracle は、ソース DB インスタンスで最低 2 時間のアーカイブ REDO ログを保持します。これ
は、rdsadmin.rdsadmin_util.set_configuration の archivelog retention hours の
設定に関係なく当てはまります。

RDSは、2時間後、またはアーカイブログの保持時間の設定が経過した後のいずれか長い方の時間
後に、ソース DBインスタンスからログを削除します。ログがデータベースに正常に適用された場合
にのみ、アーカイブログの保持時間設定が経過すると、RDS はログをリードレプリカから削除しま
す。

プライマリ DB インスタンスには、1 つ以上のクロスリージョンのリードレプリカが存在する
場合があります。その場合 Amazon RDS for Oracle は、ソース DB インスタンスのトランザク
ションログが転送され、すべてのクロスリージョンリードレプリカに適用されるまで保持しま
す。rdsadmin.rdsadmin_util.set_configuration については、アーカイブ REDO ログの保
持を参照してください。

レプリケーション中の停止

Oracle レプリカを作成する場合、ソース DB インスタンスの停止は発生しません。Amazon RDS で
は、ソース DB インスタンスのスナップショットが作成されます。このスナップショットがレプリカ
になります。Amazon RDS では、サービスを中断せずに、ソース DB とレプリカに必要なパラメー
タとアクセス許可を設定できます。同様に、レプリカを削除しても、停止は発生しません。

RDS for Oracle レプリカの要件と考慮事項

Oracle レプリカを作成する前に、以下の要件と考慮事項を確認してください。

トピック
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• RDS for Oracle レプリカのバージョンとライセンス要件

• RDS for Oracle レプリカのオプショングループに関する考慮事項

• RDS for Oracle レプリカのバックアップと復元に関する考慮事項

• RDS for Oracle レプリカに関する Oracle Data Guard の要件と制限事項

• RDS for Oracle レプリカに関するその他の考慮事項

RDS for Oracle レプリカのバージョンとライセンス要件

RDS for Oracle レプリカを作成する前に、次の点を考慮してください。

• レプリカが読み取り専用モードの場合は、Active Data Guard ライセンスがあることを確認して
ください。レプリカをマウントモードにした場合、Active Data Guard ライセンスは必要ありませ
ん。マウントされたレプリカをサポートするのは、Oracle DB エンジンだけです。

• Oracle レプリカは、Oracle Enterprise Edition (EE) エンジンでのみ使用することができます。

• 非 CDB の Oracle レプリカは、Oracle Database 12c リリース 1 (12.1.0.2.v10) 以降の 12c リリー
スのバージョンと、Oracle Database 19c の非 CDB インスタンスを使用して作成されたインスタ
ンスでのみ使用可能です。

• CDB の Oracle レプリカは、Oracle Database 19c 以降のバージョンを使用して作成された CDB 
インスタンスでのみサポートされます。

• Oracle レプリカは、2 つ以上の vCPU を持つ DB インスタンスクラスで実行されている DB イン
スタンスでのみ使用できます。ソース DB インスタンスは、db.t3.micro や db.t3. スモールインス
タンスクラスは使用できません。

• ソース DB インスタンスとそのすべてのレプリカの Oracle DB エンジンバージョンは同じである
必要があります。Amazon RDS では、レプリカのメンテナンスウィンドウに関係なく、ソース DB 
インスタンスのアップグレード後すぐにレプリカのアップグレードが行われます。クロスリージョ
ンレプリカのメジャーバージョンアップグレードの場合、Amazon RDS は自動的に以下を実行し
ます。

• ターゲットバージョンのオプショングループを生成します。

• 元のオプショングループから新しいオプショングループにすべてのオプションとオプション設定
をコピーします。

• アップグレードされたクロスリージョンレプリカを新しいオプショングループに関連付けます。

DB エンジンバージョンのアップグレードの詳細については、「RDS for Oracle DB エンジンの
アップグレード」を参照してください。
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RDS for Oracle レプリカのオプショングループに関する考慮事項

RDS for Oracle レプリカを作成する前に、次の点を考慮してください。

• Oracle レプリカがソース DB インスタンスと同じ AWS リージョンにある場合は、そのレプリカが
ソース DB インスタンスと同じオプショングループに属していることを確認してください。出典オ
プショングループまたは出典オプショングループメンバーシップへの変更はレプリカに反映されま
す。これらの変更は、レプリカのメンテナンスウィンドウに関係なく、出典 DB インスタンスに適
用された後すぐにレプリカに適用されます。

オプショングループの詳細については、「オプショングループを使用する」を参照してください。

• RDS for Oracle クロスリージョンレプリカを作成すると、Amazon RDS はそのための専用オプ
ショングループを作成します。

RDS for Oracle クロスリージョンレプリカをその専有オプショングループから削除することはで
きません。RDS for Oracle クロスリージョンレプリカの専有オプショングループを他の DB インス
タンスが使用することはできません。

専用オプショングループには、次のレプリケートされていないオプションのみを追加または削除で
きます。

• NATIVE_NETWORK_ENCRYPTION

• OEM

• OEM_AGENT

• SSL

RDS for Oracle クロスリージョンレプリカに他のオプションを追加するには、ソース DB インスタ
ンスのオプショングループに追加します。オプションは、すべての出典 DB インスタンスのレプリ
カにもインストールされます。ライセンス供与オプションについては、レプリカに十分なライセン
スがあることを確認してください。

RDS for Oracle クロスリージョンレプリカを昇格するとき、昇格されたレプリカは、オプション
の管理を含め、他の Oracle DB インスタンスと同じように動作します。レプリカは、明示的にま
たはソース DB インスタンスを削除して暗黙的に昇格できます。

オプショングループの詳細については、「オプショングループを使用する」を参照してください。
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RDS for Oracle レプリカのバックアップと復元に関する考慮事項

RDS for Oracle レプリカを作成する前に、次の点を考慮してください。

• RDS for Oracle レプリカのスナップショットを作成したり、自動バックアップを有効にしたりす
るには、必ずバックアップ保持期間を手動で設定してください。[Automatic backups] (自動バック
アップ) はデフォルトで有効になっています。

• レプリカのバックアップを復元するときは、バックアップが実行された時刻ではなく、データベー
スの時刻に復元することになります。データベースの時刻では、バックアップ時にデータにトラン
ザクションが最後に適用された時刻を参照します。レプリカはプライマリよりも数分または数時間
遅れることがあるため、この違いは重大です。

差を確認するには、describe-db-snapshots コマンドを使用します。レプリカのバックアップ
のデータベース時間である snapshotDatabaseTime と、プライマリデータベースで最後に適用
されたトランザクションである OriginalSnapshotCreateTime を比較します。

RDS for Oracle レプリカに関する Oracle Data Guard の要件と制限事項

RDS for Oracle レプリカを作成する前に、次の要件と制限事項に注意してください。

• プライマリ DB インスタンスがマルチテナントアーキテクチャのシングルテナント構成を使用して
いる場合は、次の点を考慮してください。

• Enterprise Edition では Oracle Database 19c 以降を使用する必要があります。

• プライマリ CDB インスタンスは ACTIVE ライフサイクルにある必要があります。

• CDB 以外のプライマリインスタンスを CDB インスタンスに変換し、そのレプリカを同じ操作
で変換することはできません。代わりに、CDB 以外のレプリカを削除し、プライマリ DB イン
スタンスを CDB に変換してから、新しいレプリカを作成してください。

• プライマリ DB インスタンスのログイントリガーで、RDS_DATAGUARD ユーザーへのアクセス、
および AUTHENTICATED_IDENTITY の値が RDS_DATAGUARD または rdsdb であるすべてのユー
ザーへのアクセスを許可する必要があります。また、トリガーで RDS_DATAGUARD ユーザーの現
在のスキーマを設定しないでください。

• Data Guard ブローカープロセスからの接続のブロックを回避するには、制限セッションを有効に
しないでください。制限セッションの詳細については、「制限セッションの有効化と無効化」を参
照してください。
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RDS for Oracle レプリカに関するその他の考慮事項

RDS for Oracle レプリカを作成する前に、次の点を考慮してください。

• DB インスタンスが 1 つ以上のクロスリージョンレプリカのソースである場合、ソース DB は、
アーカイブされた REDO ログがすべてのクロスリージョンレプリカに適用されるまで、これらの
ログを保持します。アーカイブされた REDO ログにより、ストレージの消費が増える場合があり
ます。

• RDS 自動化の中断を避けるために、システムトリガーでは、特定のユーザーがプライマリデー
タベースとレプリカデータベースへのログオンを許可する必要があります。システムトリガーに
は、DDL、ログオン、およびデータベースロールトリガーが含まれます。以下のサンプルコードに
記載されているユーザーを除外するために、トリガーにコードを追加することをお勧めします。

-- Determine who the user is
SELECT SYS_CONTEXT('USERENV','AUTHENTICATED_IDENTITY') INTO CURRENT_USER FROM DUAL;
-- The following users should always be able to login to either the Primary or 
 Replica
IF CURRENT_USER IN ('master_user', 'SYS', 'SYSTEM', 'RDS_DATAGUARD', 'rdsdb') THEN
RETURN;
END IF;

• ブロック変更の追跡は、読み取り専用レプリカではサポートされますが、マウントされたレプリカ
ではサポートされません。マウントされたレプリカを読み取り専用レプリカに変更し、ブロック変
更の追跡を有効にすることができます。(詳しくは、「ブロック変更追跡の有効化/無効化」を参照
してください。)

Oracle レプリカの作成の準備

レプリカの使用をスタートする前に、次のタスクを実行します。

トピック

• 自動バックアップの有効化

• 強制ログ記録モードの有効化

• ログ記録設定の変更

• MAX_STRING_SIZE パラメータの設定

• コンピューティングとストレージのリソース計画
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自動バックアップの有効化

DB インスタンスがソース DB インスタンスとして機能するには、必ずソース DB インスタンスで自
動バックアップを有効にします。この手順の実行方法については、「自動バックアップの有効化」を
参照してください。

強制ログ記録モードの有効化

強制ログ記録モードを有効化することを推奨します。強制ログ記録モードでは、NOLOGGING がデー
タ定義言語 (DDL) ステートメントとともに使用されている場合でも、Oracle データベースは REDO 
レコードを書き込みます。

強制ログ記録モードを有効にするには

1. SQL Developer などのクライアントツールを使用して、Oracle データベースにログインしま
す。

2. 次の手順を実行して、強制ログモードを有効にします。

exec rdsadmin.rdsadmin_util.force_logging(p_enable => true);

この手順の詳細については、「強制ログ作成の設定」を参照してください。

ログ記録設定の変更

サイズ m の n 個のオンライン REDO ログの場合、RDS はプライマリ DB インスタンスとすべての
レプリカにサイズ m の n+1 個のスタンバイログを自動的に作成します。プライマリのログ記録設定
を変更するたびに、その変更はレプリカに自動的に反映されます。

ログ記録設定を変更する場合は、以下のガイドラインを考慮してください。

• DB インスタンスをレプリカのソースにする前に変更を完了することをお勧めします。RDS for 
Oracle は、ソースになった後のインスタンスの更新もサポートしています。

• プライマリ DB インスタンスのログ記録設定を変更する前に、各レプリカに新しい設定に対応する
のに十分なストレージがあることを確認してください。

DB インスタンスのログ設定を変更するには、Amazon RDS の手順
rdsadmin.rdsadmin_util.add_logfile と rdsadmin.rdsadmin_util.drop_logfile を
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使用します。詳細については、「オンライン REDO ログの追加」および「オンライン REDO ログの
削除」を参照してください。

MAX_STRING_SIZE パラメータの設定

Oracle レプリカを作成する前に、MAX_STRING_SIZE パラメータの設定が、ソース DB インスタン
スおよびそのレプリカと同じであることを確認します。そのためには、同じパラメータグループと関
連付けます。ソースとレプリカのパラメータグループが異なる場合は、MAX_STRING_SIZE を同じ
値に設定できます。このパラメータの設定の詳細については、「新しい DB インスタンスで拡張デー
タ型を有効にする」を参照してください。

コンピューティングとストレージのリソース計画

ソース DB インスタンスとそのレプリカのサイズが、運用負荷に合わせる上でコンピューティングと
ストレージの観点から適切に設定されていることを確認してください。レプリカのコンピューティン
グ、ネットワーク、またはストレージがリソースの容量に達すると、レプリカはソースからの変更の
受信または適用を停止します。Amazon RDS for Oracle が、ソース DB インスタンスとそのレプリカ
間のレプリカラグの軽減のために介入することはありません。レプリカのストレージや CPU リソー
スは、そのソースや他のレプリカとは独立して変更することができます。

マウントモードでの RDS for Oracle レプリカの作成

デフォルトでは、Oracle レプリカは読み取り専用です。マウントモードでレプリカを作成するに
は、コンソール、AWS CLI、RDS API のいずれかを使用します。

コンソール

ソース Oracle DB インスタンスからマウントされたレプリカを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. マウントされたレプリカのソースとして使用する Oracle DB インスタンスを選択します。

4. アクションでレプリカの作成を選択します。

5. レプリカモードで、マウントを選択します。

6. 使用する設定を選択します。DB インスタンス識別子に、リードレプリカの名前を入力します。
必要に応じて他の設定を変更します。

7. リージョンで、マウントされたレプリカを起動するリージョンを選択します。
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8. インスタンスサイズとストレージタイプを選択します。リードレプリカでもソース DB インスタ
ンスと同じ DB インスタンスクラスとストレージタイプを使用することをお勧めします。

9. マルチ AZ 配置でスタンバイインスタンスの作成を選択して、マウントされたレプリカのフェイ
ルオーバーをサポートするために別のアベイラビリティーゾーンにレプリカのスタンバイを作成
します。ソースのデータベースがマルチ AZ DB インスタンスであるかどうかに関係なく、マウ
ントされたレプリカをマルチ AZ DB インスタンスとして作成できます。

10. 使用する他の設定を選択します。

11. レプリカの作成を選択します。

データベースページで、マウントされたレプリカにロールとして [レプリカ] が割り当てられます。

AWS CLI

マウントモードで Oracle レプリカを作成するには、--replica-mode コマンド create-db-
instance-read-replica で mounted を AWS CLI に設定します。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance-read-replica \ 
    --db-instance-identifier myreadreplica \ 
    --source-db-instance-identifier mydbinstance \ 
    --replica-mode mounted

Windows の場合:

aws rds create-db-instance-read-replica ^ 
    --db-instance-identifier myreadreplica ^ 
    --source-db-instance-identifier mydbinstance ^ 
    --replica-mode mounted

読み取り専用レプリカをマウント状態に変更するには、--replica-mode コマンド modify-db-
instance で mounted を AWS CLI に設定します。マウントされたレプリカを読み取り専用モードに
するには、--replica-mode を open-read-only に設定します。

RDS API

マウントモードで Oracle レプリカを作成するには、RDS API オペレーション
CreateDBInstanceReadReplica で ReplicaMode=mounted を指定します。
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RDS for Oracle レプリカモードの変更

既存のレプリカのレプリカモードを変更するには、コンソール、AWS CLI、RDS API のいずれかを
使用します。マウントモードに変更すると、レプリカはすべてのアクティブな接続を切断します。読
み取り専用モードに変更すると、Amazon RDS は Active Data Guard を初期化します。

変更には数分かかる場合があります。オペレーション中、DB インスタンスのステータスは
modifying に変わります。ステータス変更の詳細については、「Amazon RDS DB インスタンスのス
テータスの表示」を参照してください。

コンソール

Oracleレプリカのレプリカモードをマウントから読み取り専用に変更するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. マウントされたレプリカのデータベースを選択します。

4. [Modify] を選択します。

5. [レプリカモード] で、[読み取り専用] を選択します。

6. 変更する他の設定を選択します。

7. [Continue] を選択します。

8. [変更のスケジューリング] で、[すぐに適用] を選択します。

9. [DB インスタンスの変更] を選択します。

AWS CLI

リードレプリカをマウントモードに変更するには、--replica-mode コマンド modify-db-instance
で mounted を AWS CLI に設定します。マウントされたレプリカを読み取り専用モードに変更する
には、--replica-mode を open-read-only に設定します。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier myreadreplica \ 
    --replica-mode mode
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Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier myreadreplica ^ 
    --replica-mode mode

RDS API

読み取り専用レプリカをマウントモードに変更するには、ModifyDBInstance で
ReplicaMode=mounted を設定します。マウントされたレプリカを読み取り専用モードに変更する
には、ReplicaMode=read-only を設定します。

RDS for Oracle レプリカのバックアップの使用

RDS for Oracle レプリカのバックアップを作成および復元できます。自動バックアップと手動ス
ナップショットの両方がサポートされています。詳細については、「バックアップと復元」を参照し
てください。以下のセクションでは、プライマリと RDS for Oracle レプリカのバックアップ管理の
主な違いについて説明します。

RDS for Oracle レプリカのバックアップを有効にする

Oracle レプリカでは、デフォルトで自動バックアップが有効になっていません。バックアップ保持
期間を 0 以外の正の値に設定することで、自動バックアップを有効にします。

コンソール

自動バックアップをすぐに有効にするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスまたはマルチ 
AZ DB クラスターを選択します。

3. [Modify] を選択します。

4. [バックアップ保持期間] で、ゼロ以外の正の値 (3 日など) を選択します。

5. [Continue] を選択します。

6. [Apply immediately] (すぐに適用) を選択します。

7. [DB インスタンスの変更] または [クラスターの変更] を選択して変更を保存し、自動バックアッ
プを有効にします。
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AWS CLI

自動バックアップを有効にするには、AWS CLI の modify-db-instance または modify-db-
cluster コマンドを使用します。

以下のパラメータを含めます。

• --db-instance-identifier (またはマルチ AZ DB クラスターの場合は --db-cluster-
identifier)

• --backup-retention-period

• --apply-immediately、または --no-apply-immediately

次の例では、バックアップ保持期間を 3 日に設定して、自動バックアップを有効にします。変更は
すぐに適用されます。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance  \ 
    --backup-retention-period 3 \ 
     --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance  ^ 
    --backup-retention-period 3 ^ 
     --apply-immediately

RDS API

自動バックアップを有効にするには、次の必須パラメータを指定して RDS API
ModifyDBInstance または ModifyDBCluster オペレーションを使用します。

• DBInstanceIdentifier、または DBClusterIdentifier

• BackupRetentionPeriod
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RDS for Oracle レプリカのバックアップの復元

Oracle レプリカのバックアップは、プライマリインスタンスのバックアップを復元する場合と同様
に復元できます。詳細については、次を参照してください:

• DB スナップショットからの復元

• 特定の時点への DB インスタンスの復元

レプリカバックアップを復元する際の主な考慮事項は、復元する時点を決定することです。データ
ベースの時刻では、バックアップ時にデータにトランザクションが最後に適用された時刻を参照しま
す。レプリカのバックアップを復元するときは、バックアップが完了した時刻ではなく、データベー
スの時刻に復元することになります。RDS for Oracle レプリカはプライマリよりも数分または数時
間遅れることがあるため、この違いは重大です。このため、レプリカのバックアップのデータベース
の時刻、つまり復元する時点は、バックアップ作成時刻よりもはるかに早い場合があります。

データベースの時刻と作成時刻の差を確認するには、describe-db-snapshots コマンドを使用し
ます。レプリカのバックアップのデータベース時間である SnapshotDatabaseTime と、プライマ
リデータベースで最後に適用されたトランザクションである OriginalSnapshotCreateTime を
比較します。次の例では、2 つの時間の間の違い差が示されます。

aws rds describe-db-snapshots \ 
    --db-instance-identifier my-oracle-replica 
    --db-snapshot-identifier my-replica-snapshot

{ 
    "DBSnapshots": [ 
        { 
            "DBSnapshotIdentifier": "my-replica-snapshot", 
            "DBInstanceIdentifier": "my-oracle-replica",  
            "SnapshotDatabaseTime": "2022-07-26T17:49:44Z", 
            ... 
            "OriginalSnapshotCreateTime": "2021-07-26T19:49:44Z" 
        } 
    ]
}
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Oracle Data ata Guard のスイッチオーバー操作の実行

Oracle Data Guard 環境では、プライマリデータベースは 1 つ以上のスタンバイデータベースをサ
ポートします。プライマリデータベースからスタンバイデータベースへ、マネージド型のスイッチ
オーバーベースのロール移行を実行できます。

トピック

• Oracle Data Guard のスイッチオーバー機能の概要

• Oracle Data Guard のスイッチオーバーの準備

• Oracle Data Guard のスイッチオーバーの開始

• Oracle Data Guard のスイッチオーバーのモニタリング

Oracle Data Guard のスイッチオーバー機能の概要

スイッチオーバーでは、プライマリデータベースとスタンバイデータベースとの間でロールが入れ替
わります。スイッチオーバー中、元のプライマリデータベースはスタンバイロールに移行し、元のス
タンバイデータベースはプライマリロールに移行します。
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Amazon RDS は、Oracle データベースレプリカの完全マネージド型のスイッチオーバーベースの
ロール移行をサポートしています。レプリカは、個別の AWS リージョン、または単一のリージョン
の異なるアベイラビリティーゾーン (AZ) に配置できます。マウントされているか、読み取り専用で
開いているスタンバイデータベースへのスイッチオーバーのみを開始できます。

トピック

• Oracle Data ata Guard スイッチオーバーの利点

• サポートされている Oracle Database のバージョン

• AWS リージョンのサポート

• Oracle Data Guard のスイッチオーバーの費用
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• Oracle Data Guard のスイッチオーバーの仕組み

Oracle Data ata Guard スイッチオーバーの利点

RDS for Oracle のリードレプリカと同様に、マネージド型スイッチオーバーは Oracle Data Guard 
に依存しています。このオペレーションは、データ損失がゼロになるように設計されていま
す。Amazon RDS は、スイッチオーバーの次の要素を自動化します。

• 新しいスタンバイデータベースを元のスタンバイデータベースと同じ状態 (マウントされている
か、読み取り専用)、プライマリデータベースと指定されたスタンバイデータベースのロールを逆
にする

• データの整合性を確保する

• 移行後もレプリケーション構成を維持する

• 新しいスタンバイデータベースのロールが元のプライマリロールに戻ることができることで、逆転
の繰り返しをサポートする

サポートされている Oracle Database のバージョン

Oracle Data Guard のスイッチオーバーは、次のリリースでサポートされています。

• Oracle Database 19c

• Oracle Database 12c Release 2 (12.2)

• PSU 12.1.0.2.v10 以降を使用する、Oracle Database 12c リリース 1 (12.1)

AWS リージョンのサポート

Oracle Data Guard のスイッチオーバーは、次の AWS リージョンで使用できます。

• アジアパシフィック（ムンバイ）

• アジアパシフィック (大阪)

• アジアパシフィック (ソウル)

• アジアパシフィック (シンガポール)

• アジアパシフィック (シドニー)

• アジアパシフィック (東京)

• カナダ (中部)
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• 欧州 (フランクフルト)

• 欧州 (アイルランド)

• 欧州 (ロンドン)

• 欧州 (パリ)

• 欧州 (ストックホルム)

• 南米（サンパウロ）

• 米国東部 (バージニア北部)

• 米国東部 (オハイオ)

• 米国西部 (北カリフォルニア)

• 米国西部 (オレゴン)

• AWS GovCloud (米国東部)

• AWS GovCloud (米国西部)

Oracle Data Guard のスイッチオーバーの費用

Oracle Data Guard のスイッチオーバー機能には追加コストはかかりません。Oracle Database 
Enterprise Edition には、マウントモードのスタンバイデータベースのサポートが含まれています。
スタンバイデータベースを読み取り専用モードで開くには、Oracle Active Data Guard オプションが
必要です。

Oracle Data Guard のスイッチオーバーの仕組み

Oracle Data Guard のスイッチオーバーはフルマネージド型操作です。スタンバイデータベースのス
イッチオーバーを開始するには、CLI コマンド switchover-read-replica を実行します。する
と、Amazon RDS はレプリケーション構成のプライマリロールとスタンバイロールを変更します。

オリジナルのスタンバイとオリジナルのプライマリがスイッチオーバー前のロールです。新し
いスタンバイと新しいプライマリがスイッチオーバー後のロールです。バイスタンダーのレプリ
カは、Oracle Data Guard 環境ではスタンバイデータベースとして機能しますが、ロールの切り替え
は行わないレプリカデータベースです。

トピック

• Oracle Data Guard のスイッチオーバーのステージ

• Oracle Data Guard のスイッチオーバー操作後
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Oracle Data Guard のスイッチオーバーのステージ

スイッチオーバーを実行するには、Amazon RDS が次のステップを実行する必要があります。

1. 元のプライマリデータベースの新しいトランザクションをブロックします。スイッチオーバー
中、Amazon RDS は Oracle Data Guard 設定のすべてのデータベースのレプリケーションを中断
します。スイッチオーバー中、元のプライマリデータベースは書き込み要求を処理できません。

2. 未適用のトランザクションを元のスタンバイデータベースに送り、適用します。

3. 新しいスタンバイデータベースを読み取り専用モードまたはマウントモードで再起動します。
モードは、スイッチオーバー前の元のスタンバイデータベースのオープン状態によって異なりま
す。

4. 新しいプライマリデータベースを読み取り/書き込みモードで開きます。

Oracle Data Guard のスイッチオーバー操作後

Amazon RDS は、プライマリデータベースとスタンバイデータベースのロールを切り替えます。ア
プリケーションを再接続し、その他の必要な構成を実行するのはユーザーです。

トピック

• 成功基準

• 新しいプライマリデータベースへの接続

• 新しいプライマリデータベースの構成

成功基準

Oracle Data Guard のスイッチオーバーは、元のスタンバイデータベースが次の処理を実行したとき
に成功したと判断できます。

• 新しいプライマリデータベースとしてのロールに移行する

• 再構成を完了する

ダウンタイムを抑えるため、新しいプライマリデータベースはできるだけ早くアクティブになりま
す。Amazon RDS はバイスタンダーのレプリカを非同期で設定するため、これらのレプリカは元の
プライマリデータベースの後でアクティブになる可能性があります。
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新しいプライマリデータベースへの接続

Amazon RDS は、スイッチオーバー後、現在のデータベース接続を新しいプライマリデータベース
に伝達しません。Oracle Data Guard のスイッチオーバーが完了したら、アプリケーションを新しい
プライマリデータベースに再接続します。

新しいプライマリデータベースの構成

新しいプライマリデータベースへのスイッチオーバーを実行するために、Amazon RDS は元のスタ
ンバイデータベースのモードをオープンに変更します。ロールの変更がデータベースの唯一の変更で
す。Amazon RDS によって Multi-AZ レプリケーションなどの機能は設定されません。

オプションが異なるクロスリージョンレプリカへのスイッチオーバーを実行しても、新しいプライマ
リデータベースでは独自のオプションが保持されます。Amazon RDS は元のプライマリデータベー
スのオプションを移行しません。元のプライマリデータベースで SSL、NNE、OEM、OEM_AGENT 
などのオプションが指定されている場合も、Amazon RDS はそれらを新しいプライマリデータベー
スに伝達しません。

Oracle Data Guard のスイッチオーバーの準備

Oracle Data Guard のスイッチオーバーを開始する前に、レプリケーション環境が次の要件を満たし
ていることを確認します。

• 元のスタンバイデータベースがマウントされているか、読み取り専用で開かれている。

• 元のスタンバイデータベースで自動バックアップが有効になっている。

• 元のプライマリデータベースと元のスタンバイデータベースが使用可能な状態である。

• 元のプライマリデータベースと元のスタンバイデータベースに、保留中のメンテナンスアクション
がない。

• 元のスタンバイデータベースがレプリケーション状態である。

• プライマリデータベースまたはスタンバイデータベースのいずれかがスイッチオーバーライフサイ
クルで、現在スイッチオーバーを開始しようとしていない。スイッチオーバー後にレプリカデータ
ベースの再構成中、Amazon RDS は別のスイッチオーバーを開始できないようにします。

Note

バイスタンダーのレプリカとは、スイッチオーバーの対象ではない Oracle Data Guard 構
成のレプリカです。バイスタンダーのレプリカは、スイッチオーバー時、どのような状態
でもかまいません。
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• 元のスタンバイデータベースが、元のプライマリデータベースの構成と希望に近い構成になってい
る。元のプライマリデータベースと元のスタンバイデータベースでオプションが異なるシナリオを
想定します。スイッチオーバーが完了しても、Amazon RDS では、新しいプライマリデータベー
スを元のプライマリデータベースと同じオプションで自動的には再設定しません。

• 切り替えを開始する前に、目的のマルチ AZ 配置を設定します。Amazon RDS では、切り替えの
一環としてマルチ AZ を管理しません。マルチ AZ 配置はそのままになります。

db_maz がマルチ AZ 配置のプライマリデータベースで、db_saz がシングル AZ レプリカである
と仮定します。db_maz から db_saz への切り替えを開始します。その後、db_maz はマルチ AZ 
レプリカデータベースになり、db_saz はシングル AZ プライマリデータベースになります。これ
で、新しいプライマリデータベースは マルチ AZ 配置によって保護されなくなりました。

• クロスリージョンの切り替えに備え、プライマリデータベースはレプリケーション設定以外の DB 
インスタンスと同じオプショングループを使用しません。クロスリージョンの切り替えを正常に
行うには、現在のプライマリデータベースとそのリードレプリカが、現在のプライマリデータベー
スのオプショングループを使用する DB インスタンスのみである必要があります。そうではない場
合、Amazon RDS が切り替えを妨げます。

Oracle Data Guard のスイッチオーバーの開始

RDS for Oracle リードレプリカをプライマリロールに切り替え、以前のプライマリ DB インスタンス
をレプリカロールに切り替えることができます。

コンソール

Oracle リードレプリカをプライマリ DB ロールに切り替えるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS コンソールで、[Databases (データベース)] を選択します。

[Databases (データベース)] ペインが表示されます。各リードレプリカには､[Role (ロール)] 列に 
[Replica (レプリカ)] があります｡

3. プライマリロールに切り替えるリードレプリカを選択します。

4. [Actions] (アクション) で、[Switch over replica] (レプリカを切り替える) を選択します。

5. [I acknowledge] (承認します) を選択します。次に、[Switch over replica] (レプリカを切り替え
る) を選択します。

6. [Databases] (データベース) ページで、スイッチオーバーの進行状況をモニタリングします。
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スイッチオーバーが完了すると、ターゲットのロールがレプリカからソースに変わります。

AWS CLI

Oracle レプリカをプライマリ DB ロールに切り替えるには、AWS CLI switchover-read-
replica コマンドを使用します。次の例では、replica-to-be-made-primary という名前の 
Oracle レプリカを新しいプライマリデータベースに切り替えます。

Example

Linux、macOS、Unix の場合:

aws rds switchover-read-replica \ 
    --db-instance-identifier replica-to-be-made-primary

Windows の場合:

aws rds switchover-read-replica ^ 
    --db-instance-identifier replica-to-be-made-primary
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RDS API

Oracle レプリカをプライマリ DB ロールに切り替えるには、必須パラメータ
DBInstanceIdentifier を使用して、Amazon RDS API SwitchoverReadReplica 操作を呼び
出します。このパラメータは、プライマリ DB ロールを継承する Oracle レプリカの名前を指定しま
す。

Oracle Data Guard のスイッチオーバーのモニタリング

インスタンスの状態を確認するには、AWS CLI コマンド describe-db-instances を使用しま
す。次のコマンドでは、DB インスタンス orcl2 のステータスをモニタリングします。このデータ
ベースは、スイッチオーバー前はスタンバイデータベースでしたが、スイッチオーバー後は新しいプ
ライマリデータベースになります。

aws rds describe-db-instances \ 
    --db-instance-identifier orcl2

スイッチオーバーが正常に完了したことを確認するには、V$DATABASE.OPEN_MODE のクエリを実
行します。新しいプライマリデータベースの値が READ WRITE であることを確認します。

SELECT OPEN_MODE FROM V$DATABASE;

スイッチオーバー関連のイベントを検索するには、AWS CLI コマンド describe-events を使用し
ます。次の例では、orcl2 インスタンスのイベントを検索します。

aws rds describe-events \ 
    --source-identifier orcl2 \ 
    --source-type db-instance

RDS for Oracle レプリカのトラブルシューティング

このセクションでは、レプリケーションに関する潜在的な問題と解決策について説明します。

トピック

• Oracle レプリケーションラグのモニタリング

• トリガーを追加または変更した後の Oracle レプリケーションの失敗をトラブルシューティングす
る
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Oracle レプリケーションラグのモニタリング

Amazon CloudWatch のレプリケーションラグをモニタリングするには、Amazon RDS ReplicaLag
メトリクスを表示します。レプリケーションのラグタイムについては、「リードレプリケーションの
モニタリング」および「Amazon RDS の Amazon CloudWatch メトリクス」を参照してください。

リードレプリカのラグタイムが長すぎる場合は、次のビューをクエリします。

• V$ARCHIVED_LOG - リードレプリカに適用されたコミットが表示されます。

• V$DATAGUARD_STATS - ReplicaLag メトリクスを占めるコンポーネントの詳細を示します。

• V$DATAGUARD_STATUS - Oracle の内部レプリケーションプロセスのログ出力を示します。

マウントされたレプリカの場合、ラグタイムが長すぎる場合は、V$ ビューをクエリすることができ
ません。代わりに、以下の手順を実行します。

• CloudWatch で ReplicaLag メトリクスをチェックします。

• コンソールでレプリカのアラートログファイルを確認します。回復メッセージでエラーを探しま
す。メッセージにはログシーケンス番号が記載されていて、これをプライマリシーケンス番号と比
較できます。(詳しくは、「Oracle Database のログファイル」を参照してください。)

トリガーを追加または変更した後の Oracle レプリケーションの失敗をトラブルシュー
ティングする

トリガーを追加または変更し、その後レプリケーションが失敗した場合は、問題はトリガーにある可
能性があります。トリガーで、レプリケーションから RDS で必要な次のユーザーアカウントが除外
されていることを確認します。

• 管理者権限を持つユーザーアカウント

• SYS

• SYSTEM

• RDS_DATAGUARD

• rdsdb

(詳しくは、「RDS for Oracle レプリカに関するその他の考慮事項」を参照してください。)

Oracle レプリカのトラブルシューティング 3584



Amazon Relational Database Service ユーザーガイド

Oracle DB インスタンスへのオプションの追加

Amazon RDS では、オプションは追加機能です。次に、OracleDB エンジンを実行している Amazon 
RDS インスタンスに追加できるオプションの説明を示します。

トピック

• Oracle DB オプションの概要

• Amazon S3 統合

• Oracle Application Express (APEX)

• Amazon EFS の統合

• Oracle Java Virtual Machine

• Oracle Enterprise Manager

• Oracle Label Security

• Oracle Locator

• Oracle マルチメディア

• Oracle ネイティブネットワーク暗号化

• Oracle OLAP

• Oracle Secure Sockets Layer

• Oracle Spatial

• Oracle SQLT

• Oracle Statspack

• Oracle のタイムゾーン

• Oracle のタイムゾーンファイルの自動アップグレード

• Oracle Transparent Data Encryption

• Oracle UTL_MAIL

• Oracle XML DB

Oracle DB オプションの概要

Oracle Database のオプションを有効にするには、オプショングループにオプションを追加してか
ら、そのオプショングループを DB インスタンスに関連付けます。(詳しくは、「オプショングルー
プを使用する」を参照してください。)
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トピック

• Oracle Database オプションの概要

• 異なるエディションでサポートされるオプション

• 特定のオプションのメモリ要件

Oracle Database オプションの概要

Oracle DB インスタンスには次のオプションを追加できます。

オプション オプション ID

Amazon S3 統合 S3_INTEGRATION

Oracle Application Express (APEX) APEX

APEX-DEV

Oracle Enterprise Manager OEM

OEM_AGENT

Oracle Java Virtual Machine JVM

Oracle Label Security OLS

Oracle Locator LOCATOR

Oracle マルチメディア MULTIMEDIA

Oracle ネイティブネットワーク暗号化 NATIVE_NETWORK_ENC 
RYPTION

Oracle OLAP OLAP

Oracle Secure Sockets Layer SSL

Oracle Spatial SPATIAL

Oracle SQLT SQLT
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オプション オプション ID

Oracle Statspack STATSPACK

Oracle のタイムゾーン Timezone

Oracle のタイムゾーンファイルの自動アップグレード TIMEZONE_FILE_AUTO 
UPGRADE

Oracle Transparent Data Encryption TDE

Oracle UTL_MAIL UTL_MAIL

Oracle XML DB XMLDB

異なるエディションでサポートされるオプション

RDS for Oracle では、サポートされていないエディションにオプションを追加できません。さまざ
まな Oracle Database エディションでサポートされている RDS オプションを確認するには、aws 
rds describe-option-group-options コマンドを使用します。次の例は、Oracle Database 
19c エンタープライズエディションでサポートされているオプションを一覧表示しています。

aws rds describe-option-group-options \ 
    --engine-name oracle-ee \ 
    --major-engine-version 19

詳細については、AWS CLI コマンドリファレンスの describe-option-group-options を参照してくだ
さい。

特定のオプションのメモリ要件

一部のオプションは、DB インスタンスで実行するために追加のメモリが必要です。例えば、Oracle 
Enterprise Manager Database Control には約 300 MB の RAM が使用されます。サイズの小さい DB 
インスタンスに対してこのオプションを有効にした場合は、パフォーマンスの問題やメモリ不足のエ
ラーが発生することがあります。データベースの RAM 使用量を少なくするために、Oracle パラメー
タを調整できます。また、より大きな DB インスタンスにスケールアップすることもできます。
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Amazon S3 統合

RDS for Oracle DB インスタンスと Amazon S3 バケットの間でファイルを転送することができま
す。Oracle Data Pump などの Oracle Database の機能と Amazon S3 統合を使用できます。例え
ば、Amazon S3 の Data Pump ファイルを RDS for Oracle DB インスタンスにダウンロードすること
ができます。詳細については、「Amazon RDS の Oracle にデータをインポートする」を参照してく
ださい。

Note

DB インスタンスと Amazon S3 バケットは同じ AWS リージョン に存在する必要がありま
す。

トピック

• Amazon S3 と RDS for Oracle を統合する IAM アクセス許可の設定

• Amazon S3 統合オプションの追加

• Amazon RDS for Oracle と Amazon S3 バケットの間でファイルを転送する

• Amazon S3 統合のトラブルシューティング

• Amazon S3 統合オプションの削除

Amazon S3 と RDS for Oracle を統合する IAM アクセス許可の設定

RDS for Oracle が Amazon S3 と統合するには、DB インスタンスが Amazon S3 バケットにアクセ
スできる必要があります。DB インスタンスで使用される Amazon VPC は Amazon S3 エンドポイン
トへのアクセスを提供する必要はありません。

RDS for Oracle は、あるアカウントの DB インスタンスから別のアカウントの Amazon S3 バケット
へのファイルのアップロードをサポートしています。追加のステップが必要な場合は、以下のセク
ションで説明します。

トピック

• ステップ 1: Amazon RDS ロール用の IAM ポリシーを作成する

• ステップ 2: (オプション) Amazon S3 バケットの IAM ポリシーを作成する

• ステップ 3: DB インスタンスの IAM ロールを作成し、ポリシーをアタッチする

• ステップ 4: IAM ロールを RDS for Oracle DB インスタンスに関連付ける
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ステップ 1: Amazon RDS ロール用の IAM ポリシーを作成する

このステップでは、Amazon S3 バケットからお客様の RDS DB インスタンスにファイルを転送する
ために必要なアクセス許可を持つ AWS Identity and Access Management (IAM) ポリシーを作成しま
す。このステップは、S3 バケットが既に作成されていることを前提としています。

ポリシーを作成する前に、次の情報を書き留めます。

• バケットの Amazon リソースネーム (ARN)

• お客様の AWS KMS キーの ARN、バケットが SSE-KMS または SSE-S3 暗号化を使用している場
合

Note

RDS for Oracle DB インスタンスは、SSE-C で暗号化された Amazon S3 バケットにアク
セスできません。

詳細については、「Amazon Simple Storage Service ユーザーガイド」の「サーバー側の暗号化を使
用したデータの保護」を参照してください。

コンソール

Amazon S3 バケットへのアクセスを Amazon RDS に許可する IAM ポリシーを作成するには

1. IAM マネジメントコンソールを開きます。

2. [Access management (アクセス管理)] で、[Policies (ポリシー)] を選択します。

3. [ポリシーの作成] を選択します。

4. [Visual editor] タブで、[Choose a service] を選択し、[S3] を選択します。

5. [Actions (アクション)] で [Expand all (すべて展開)] を選択し、Amazon S3 バケットから 
Amazon RDS にファイルを転送するために必要なバケットのアクセス許可とオブジェクトのア
クセス許可を選択します。例えば、以下を実行してください。

• [List (リスト)] を展開し、[ListBucket] を選択します。

• [Read (読み取り)] を展開し、[GetObject] を選択します。

• [Write] (書き込み) を展開し、[PutObject] および [DeleteObject] を選択します。
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• [Permissions management] (アクセス許可の管理) を展開し、PutObjectAcl を選択します。こ
のアクセス許可は、別のアカウントが所有するバケットにファイルをアップロードする予定
で、このアカウントがバケットの内容を完全に制御する必要がある場合に必要です。

オブジェクトのアクセス許可は、Amazon S3 のオブジェクトオペレーションのアクセス許可で
す。バケット自体ではなくバケット内のオブジェクトに付与する必要があります。詳細について
は、「オブジェクトオペレーションに対するアクセス許可」を参照してください。

6. [リソース] を選択し、次の操作を行います。

a. [特定] を選択します。

b. [バケット] では、[ARN を追加] を選択します。バケット ARN を入力します。バケット名は
自動的に入力されます。その後、[Add] (追加) を選択します。

c. [オブジェクト] リソースが表示されている場合は、[ARN を追加] を選択してリソースを手
動で追加するか、[すべて] を選択します。

Note

Amazon S3 バケット内の特定のファイルやフォルダにのみアクセスすることを 
Amazon RDS に許可するには、[Amazon リソースネーム (ARN)] に、より具体的
な ARN 値を設定します。Amazon S3 のアクセスポリシーの定義方法については、
「Amazon S3 リソースへのアクセス許可の管理」を参照してください。

7. (オプション) ポリシーにリソースを追加するには、[Add addition permissions (アクセス許可を追
加する)] を選択します。例えば、以下を実行してください。

a. バケットがカスタム KMS キーで暗号化されている場合は、サービスの KMS を選択しま
す。

b. [手動アクション] では、以下を選択します。

• 暗号化

• [ReEncrypt from] および [ReEncrypt to]

• Decrypt

• DescribeKey

• GenerateDataKey

c. [リソース] で [特定] を選択します。
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d. [キー] では、[ARN を追加] を選択します。リソースとしてカスタムキーの ARN を入力
し、[追加] を選択します。

詳細については、Amazon Simple Storage Service ユーザーガイドの「Protecting Data 
Using Server-Side Encryption with KMS keys Stored in AWS Key Management Service 
(SSE-KMS)」を参照してください。

e. Amazon RDS が他のバケットにアクセスするためにアクセスが必要な場合は、これらの
バケットの ARN を追加します。オプションで、Amazon S3 内のすべてのバケットとオブ
ジェクトへのアクセスを許可できます。

8. [次へ: タグ]、[次へ: レビュー] の順に選択します。

9. [ 名前] に、IAM ポリシーの名前 (例: rds-s3-integration-policy) を設定します。この名
前は、IAM ロールを作成して DB インスタンスに関連付ける際に使用します。オプションで 
[Description] 値を追加することもできます。

10. [Create policy] (ポリシーを作成) を選択します。

AWS CLI

Amazon S3 バケットに Amazon RDS へのアクセス許可を付与する AWS Identity and Access 
Management IAM ポリシーを作成します。ポリシーを作成したら、ポリシーの ARN を書き留めま
す。この ARN は、後のステップで必要になります。

必要なアクセスのタイプに基づき、適切なアクションをポリシーに含めます。

• GetObject - Amazon S3 バケットから Amazon RDS へのファイルの転送に必要。

• ListBucket - Amazon S3 バケットから Amazon RDS へのファイルの転送に必要。

• PutObject - Amazon RDS から Amazon S3 バケットへのファイルの転送に必要。

以下の AWS CLI コマンドでは、これらのオプションを指定して、rds-s3-integration-policy
という名前の IAM ポリシーを作成します。このポリシーでは、your-s3-bucket-arn という名前
のバケットへのアクセス権が付与されます。

Example

Linux、macOS、Unix の場合:

aws iam create-policy \ 
   --policy-name rds-s3-integration-policy \ 
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   --policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Sid": "s3integration", 
         "Action": [ 
           "s3:GetObject", 
           "s3:ListBucket", 
           "s3:PutObject" 
         ], 
         "Effect": "Allow", 
         "Resource": [ 
           "arn:aws:s3:::your-s3-bucket-arn",  
           "arn:aws:s3:::your-s3-bucket-arn/*" 
         ] 
       } 
     ] 
   }'                     

次の例には、カスタム KMS キーのアクセス許可が含まれています。

aws iam create-policy \ 
   --policy-name rds-s3-integration-policy \ 
   --policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Sid": "s3integration", 
         "Action": [ 
           "s3:GetObject", 
           "s3:ListBucket", 
           "s3:PutObject", 
           "kms:Decrypt", 
           "kms:Encrypt", 
           "kms:ReEncrypt", 
           "kms:GenerateDataKey", 
           "kms:DescribeKey", 
         ], 
         "Effect": "Allow", 
         "Resource": [ 
           "arn:aws:s3:::your-s3-bucket-arn",  
           "arn:aws:s3:::your-s3-bucket-arn/*", 
           "arn:aws:kms:::your-kms-arn" 
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         ] 
       } 
     ] 
   }'

Windows の場合:

aws iam create-policy ^ 
   --policy-name rds-s3-integration-policy ^ 
   --policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Sid": "s3integration", 
         "Action": [ 
           "s3:GetObject", 
           "s3:ListBucket", 
           "s3:PutObject" 
         ], 
         "Effect": "Allow", 
         "Resource": [ 
           "arn:aws:s3:::your-s3-bucket-arn",  
           "arn:aws:s3:::your-s3-bucket-arn/*" 
         ] 
       } 
     ] 
   }'

次の例には、カスタム KMS キーのアクセス許可が含まれています。

aws iam create-policy ^ 
   --policy-name rds-s3-integration-policy ^ 
   --policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Sid": "s3integration", 
         "Action": [ 
           "s3:GetObject", 
           "s3:ListBucket", 
           "s3:PutObject", 
           "kms:Decrypt", 
           "kms:Encrypt", 
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           "kms:ReEncrypt", 
           "kms:GenerateDataKey", 
           "kms:DescribeKey", 
         ], 
         "Effect": "Allow", 
         "Resource": [ 
           "arn:aws:s3:::your-s3-bucket-arn",  
           "arn:aws:s3:::your-s3-bucket-arn/*", 
           "arn:aws:kms:::your-kms-arn" 
         ] 
       } 
     ] 
   }'

ステップ 2: (オプション) Amazon S3 バケットの IAM ポリシーを作成する

このステップは、次の条件でのみ必要です。

• あるアカウント (アカウント A) から Amazon S3 バケットにファイルをアップロードし、別のアカ
ウント (アカウント B) からファイルにアクセスする予定です。

• アカウント B がバケットを所有しています。

• アカウント B は、バケットにロードされたオブジェクトを完全に制御する必要があります。

上記の条件が適用されない場合は、ステップ 3: DB インスタンスの IAM ロールを作成し、ポリシー
をアタッチする に進みます。

バケットポリシーを作成するために、以下のものがあることを確認します。

• アカウント A のアカウント ID

• アカウント A のユーザー名

• アカウント B の Amazon S3 バケットの ARN 値

コンソール

バケットポリシーを作成または編集するには

1. AWS Management Console にサインインし、Amazon S3 コンソール (https:// 
console.aws.amazon.com/s3/) を開きます。
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2. [Buckets (バケット)] リストで、バケットポリシーを作成するバケットの名前、またはバケット
ポリシーを編集するバケットの名前を選択します。

3. [Permissions (アクセス許可)] を選択します。

4. [バケットポリシー] で [編集] を選択します。バケットポリシーの編集ページが開きます。

5. [Edit bucket policy] (バケットポリシーの編集) ページで、Amazon S3 ユーザーガイド の [Policy 
examples] (ポリシーの例)を確認するか、[Policy generator] (ポリシージェネレーター) を選択し
てポリシーを自動的に生成するか、[Policy] (ポリシー セクション) で JSON を編集します。

ポリシージェネレーターを選択すると、AWS ポリシージェネレーターが新しいウィンドウで開
きます。

a. ポリシーの種類の選択の AWS ポリシーポリシージェネレータページで、 S3 バケットポリ
シーを選択します。

b. 提供されたフィールドに情報を入力してステートメントを追加し、ステートメントの追加を
選択します。追加するステートメントの数だけ繰り返します。ポリシーステートメントの詳
細については、IAM ユーザーガイドの IAM JSON ポリシーのエレメントのリファレンスを
参照してください。

Note

便宜上、バケットポリシーの編集ページでは、現在のバケットのバケット ARN
(Amazonリソース名) がポリシーテキストフィールドの上に表示されます。この 
ARN をコピーして、AWSポリシージェネレータのステートメントで使用できま
す。

c. ステートメントの追加が完了したら、ポリシーの生成を選択します。

d. 生成されたポリシーテキストをコピーし、[閉じる] を選択すると、Amazon S3 コンソール
のバケットポリシーの編集ページに戻ります。

6. 左 ポリシー ボックスで、既存のポリシーを編集するか、ポリシージェネレータからバケットポ
リシーを貼り付けます。ポリシーを保存する前に、セキュリティ警告、エラー、一般的な警告、
および提案を解決してください。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "Example permissions", 
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      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::account-A-ID:account-A-user" 
      }, 
      "Action": [ 
        "s3:PutObject", 
        "s3:PutObjectAcl" 
      ], 
      "Resource": [ 
        "arn:aws:s3:::account-B-bucket-arn", 
        "arn:aws:s3:::account-B-bucket-arn/*" 
      ] 
    } 
  ]
}

7. 変更の保存を選択すると、[バケット許可] のページへ戻ります。

ステップ 3: DB インスタンスの IAM ロールを作成し、ポリシーをアタッチする

このステップは、IAM ポリシーを ステップ 1: Amazon RDS ロール用の IAM ポリシーを作成する で
作成したことを前提としています。このステップでは、RDS for Oracle DB インスタンスのロールを
作成し、ロールにポリシーをアタッチします。

コンソール

Amazon S3 バケットへのアクセスを Amazon RDS に許可する IAM ロールを作成するには

1. IAM マネジメントコンソールを開きます。

2. ナビゲーションペインで [ロール] を選択します。

3. [ロールの作成] を選択します。

4. [AWS サービス] を選択してください。

5. [他の AWS サービスのユースケース] で、[RDS] を選択し、次に [RDS — データベースにロール
を追加] を選択します。次いで、[Next (次へ)] を選択します。

6. [アクセス許可ポリシー] の [検索] に、ステップ 1: Amazon RDS ロール用の IAM ポリシーを作成
する で作成した IAM ポリシーの名前を入力し、リストに表示されたポリシーを選択します。次
いで、[Next (次へ)] を選択します。

7. [ロール名] に、rds-s3-integration-role などの IAM ロール名を入力します。オプション
で [Description] 値を追加することもできます。
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8. [ロールの作成] を選択します。

AWS CLI

ロールを作成してポリシーをアタッチするには

1. Amazon S3 バケットにアクセスするには、お客様に代わって Amazon RDS が引き受けること
のできる IAM ロールを作成します。

リソースベースの信頼関係では aws:SourceArn および aws:SourceAccount のグローバル
条件コンテキストキーを使用して、サービスに付与する特定のリソースへのアクセス許可を制限
することをお勧めします。これは、混乱した使節の問題に対する最も効果的な保護方法です。

両方のグローバル条件コンテキストキーを使用し、aws:SourceArn 値にアカウント ID を含め
ます。この場合は、aws:SourceAccount 値と aws:SourceArn 値のアカウントは、同じス
テートメントで使用する場合、同じアカウント ID を使用する必要があります。

• 単一リソースに対するクロスサービスアクセスが必要な場合は aws:SourceArn を使用しま
す。

• そのアカウント内の任意のリソースをクロスサービス使用に関連付けることを許可する場
合、aws:SourceAccountを使用します。

信頼関係では、aws:SourceArn グローバル条件コンテキストキーに、必ず、ロールにアクセ
スするリソースの完全な Amazon リソースネーム (ARN) を使用します。

次の AWS CLI コマンドでは、この目的で rds-s3-integration-role という名前のロール
を作成します。

Example

Linux、macOS、Unix の場合:

aws iam create-role \ 
   --role-name rds-s3-integration-role \ 
   --assume-role-policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
         "Principal": { 
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            "Service": "rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole", 
         "Condition": { 
             "StringEquals": { 
                 "aws:SourceAccount": my_account_ID, 
                 "aws:SourceArn": "arn:aws:rds:Region:my_account_ID:db:dbname" 
             } 
         } 
       } 
     ] 
   }'

Windows の場合:

aws iam create-role ^ 
   --role-name rds-s3-integration-role ^ 
   --assume-role-policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
         "Principal": { 
            "Service": "rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole", 
         "Condition": { 
             "StringEquals": { 
                 "aws:SourceAccount": my_account_ID, 
                 "aws:SourceArn": "arn:aws:rds:Region:my_account_ID:db:dbname" 
             } 
         } 
       } 
     ] 
   }'

詳細については、IAM ユーザーガイドの「IAM ユーザーにアクセス許可を委任するロールの作
成」を参照してください。

2. ロールが作成されたら、このロールの ARN を書き留めます。この ARN は、後のステップで必
要になります。

3. 作成したポリシーを、作成したロールにアタッチします。
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以下の AWS CLI コマンドでは、rds-s3-integration-role という名前のロールにこのポリ
シーをアタッチします。

Example

Linux、macOS、Unix の場合:

aws iam attach-role-policy \ 
   --policy-arn your-policy-arn \ 
   --role-name rds-s3-integration-role

Windows の場合:

aws iam attach-role-policy ^ 
   --policy-arn your-policy-arn ^ 
   --role-name rds-s3-integration-role

your-policy-arn を、以前のステップで書き留めたポリシー ARN に置き換えます。

ステップ 4: IAM ロールを RDS for Oracle DB インスタンスに関連付ける

Amazon S3 統合のアクセス許可を設定する最後のステップは、IAM ロールを DB インスタンスに関
連付けることです。次の要件に注意してください。

• 必須の Amazon S3 アクセス許可ポリシーがアタッチされた IAM ロールへのアクセスが許可され
ている必要があります。

• RDS for Oracle DB インスタンスには、一度に 1 つの IAM ロールのみを関連付けることができま
す。

• DB インスタンスは、[使用可能] の状態である必要があります。

コンソール

IAM ロールを RDS for Oracle DB インスタンスに関連付けるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインから [Databases (データベース)] を選択します。
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3. 詳細を表示する RDS for Oracle DB インスタンスの名前を選択します。

4. 「接続性とセキュリティ」 タブで、ページ下部のIAM ロールを管理する セクションまでスク
ロールダウンします。

5. [このインスタンスに IAM ロールを追加] で、ステップ 3: DB インスタンスの IAM ロールを作成
し、ポリシーをアタッチする で作成したロールを選択します。

6. [機能] で、[S3_INTEGRATION] を選択します。

7. [Add role] を選択します。

AWS CLI

以下の AWS CLI コマンドでは、mydbinstance という名前の Oracle DB インスタンスにこのロー
ルを追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-role-to-db-instance \ 
   --db-instance-identifier mydbinstance \ 
   --feature-name S3_INTEGRATION \ 
   --role-arn your-role-arn                    

Windows の場合:

aws rds add-role-to-db-instance ^ 
   --db-instance-identifier mydbinstance ^ 
   --feature-name S3_INTEGRATION ^ 
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   --role-arn your-role-arn

your-role-arn を、以前のステップで書き留めたロール ARN に置き換えま
す。S3_INTEGRATION オプションには --feature-name が指定されている必要があります。

Amazon S3 統合オプションの追加

Amazon RDS for Oracle と Amazon S3 を統合するには、DB インスタンスが S3_INTEGRATION オ
プションを含むオプショングループに関連付けられている必要があります。

コンソール

Amazon S3 統合用のオプショングループを設定するには

1. 新しいオプショングループを作成するか、S3_INTEGRATION オプションを追加する既存のオプ
ショングループを識別します。

オプショングループの作成の詳細については、「オプショングループを作成する」を参照してく
ださい。

2. オプショングループに [S3_INTEGRATION] オプションを追加します。

オプショングループへのオプションの追加の詳細については、「オプショングループにオプショ
ンを追加する」を参照してください。

3. 新しい RDS for Oracle DB インスタンスを作成し、オプショングループをそのインスタンスに関
連付けるか、オプショングループを関連付けるように RDS for Oracle DB インスタンスを変更し
ます。

DB インスタンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してくだ
さい。

DB インスタンスの変更については、Amazon RDS DB インスタンスを変更するを参照してくだ
さい。

AWS CLI

Amazon S3 統合用のオプショングループを設定するには

1. 新しいオプショングループを作成するか、S3_INTEGRATION オプションを追加する既存のオプ
ショングループを識別します。
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オプショングループの作成の詳細については、「オプショングループを作成する」を参照してく
ださい。

2. オプショングループに [S3_INTEGRATION] オプションを追加します。

例えば、以下の AWS CLI コマンドでは、S3_INTEGRATION オプションを、myoptiongroup
という名前のオプショングループに追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
   --option-group-name myoptiongroup \ 
   --options OptionName=S3_INTEGRATION,OptionVersion=1.0                     

Windows の場合:

aws rds add-option-to-option-group ^ 
   --option-group-name myoptiongroup ^ 
   --options OptionName=S3_INTEGRATION,OptionVersion=1.0

3. 新しい RDS for Oracle DB インスタンスを作成し、オプショングループをそのインスタンスに関
連付けるか、オプショングループを関連付けるように RDS for Oracle DB インスタンスを変更し
ます。

DB インスタンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してくだ
さい。

RDS for Oracle DB インスタンスの変更方法については、「Amazon RDS DB インスタンスを変
更する」を参照してください。

Amazon RDS for Oracle と Amazon S3 バケットの間でファイルを転送する

RDS for Oracle DB インスタンスと Amazon S3 バケット間でファイルを転送するには、Amazon 
RDS パッケージ rdsadmin_s3_tasks を使用できます。アップロード時に GZIP でファイルを圧
縮し、ダウンロード時に解凍することができます。

トピック

• ファイル転送の要件と制限
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• RDS for Oracle DB インスタンスから Amazon S3 バケットにファイルをアップロードする

• Amazon S3 バケットから Oracle DB インスタンスにファイルをダウンロードする

• ファイル転送のステータスをモニタリングする

ファイル転送の要件と制限

DB インスタンスと Amazon S3 バケットの間でファイルを転送する前に、次の点に注意してくださ
い。

• rdsadmin_s3_tasks パッケージは、単一のディレクトリにあるファイルを転送します。転送に
サブディレクトリを含めることはできません。

• Amazon S3 バケット内の最大オブジェクトサイズは 5 TB です。

• rdsadmin_s3_tasks によって作成されたタスクは非同期的に実行されます。

• DATA_PUMP_DIR などの Data Pump ディレクトリ、またはユーザーが作成したディレクトリか
らファイルをアップロードできます。adump、bdump、または trace ディレクトリなど、Oracle 
バックグラウンドプロセスで使用されるディレクトリからファイルをアップロードすることはでき
ません。

• ダウンロードできるファイル数は、download_from_s3 の場合、プロシージャコールあたり 
2000 ファイルに制限されています。Amazon S3 から 2000 を超えるファイルをダウンロードする
必要がある場合は、ダウンロードを別々のアクションに分割し、1 回のプロシージャコールあたり
のファイル数が 2000 を超えないようにしてください。

• ダウンロードフォルダにファイルが存在し、同じ名前のファイルをダウンロードしようとする
と、download_from_s3 ではダウンロードをスキップします。ダウンロードディレクトリから
ファイルを削除するには、PL/SQL プロシージャ UTL_FILE.FREMOVE を使用します。

RDS for Oracle DB インスタンスから Amazon S3 バケットにファイルをアップロードする

DB インスタンスから Amazon S3 バケットにファイルをアップロードするには、プロシージャ
rdsadmin.rdsadmin_s3_tasks.upload_to_s3 を使用します。例えば、Oracle Recovery 
Manager (RMAN) のバックアップファイルまたは Oracle Data Pump ファイルをアップロードする
ことができます。オブジェクトの操作方法の詳細については、Amazon Simple Storage Service ユー
ザーガイドを参照してください。RMAN バックアップの詳細については、「Oracle DB インスタン
スの一般的な RMAN タスクの実行」を参照してください。

rdsadmin.rdsadmin_s3_tasks.upload_to_s3 プロシージャには以下のパラメータがありま
す。
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パラメータ名 データ型 デフォルト 必須 説明

p_bucket_name VARCHAR2 – 必須 ファイルをアップロード
する Amazon S3 バケッ
トの名前。

p_directory_name VARCHAR2 – 必須 ファイルのアップロー
ド元の Oracle ディレク
トリオブジェクトの名
前。ディレクトリは、
ユーザーが作成した任
意のディレクトリオブ
ジェクト、または Data 
Pump ディレクトリ (例:
DATA_PUMP_DIR ) で
す。adump、bdump、ま
たは trace など、バック
グラウンドプロセスで使
用されるディレクトリか
らファイルをアップロー
ドすることはできませ
ん。

Note

ファイルは、指
定したディレクト
リからのみアップ
ロードできます。
指定したディレク
トリのサブディレ
クトリにファイル
をアップロードす 
ることはできませ
ん。
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パラメータ名 データ型 デフォルト 必須 説明

p_s3_prefix VARCHAR2 – 必須 ファイルをアップロー
ドする Amazon S3 ファ
イル名のプレフィック
ス。プレフィックスが空
の場合は、指定された 
Amazon S3 バケットの
最上位レベルにすべての
ファイルがアップロード 
されますが、そのファイ
ル名にプレフィックスは
付加されません。

例えば、プレフィックス
が folder_1/oradb
の場合、ファイルは
folder_1 にアップロー
ドされます。この場合、
ファイルにはそれぞれ
oradb プレフィックスが
追加されます。

p_prefix VARCHAR2 – 必須 アップロードするファイ
ル名が一致する必要が
あるファイル名のプレ
フィックス。プレフィッ
クスが空の場合は、指定
されたディレクトリ内の
ファイルがすべてアップ
ロードされます。
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パラメータ名 データ型 デフォルト 必須 説明

p_compression_leve 
l

NUMBER 0 オプション GZIP 圧縮のレベル。有
効な値の範囲は 0～9 で
す。

• 0 – 圧縮なし

• 1 – 最速圧縮

• 9 – 最高圧縮

p_bucket_owner_ful 
l_control

VARCHAR2 – オプション バケットのアクセスコン
トロールリスト。有効な
値は、null と FULL_CONT 
ROL  のみです。この設
定は、あるアカウント 
(アカウント A) から別の
アカウント (アカウント 
B) が所有するバケットに
ファイルをアップロード
し、アカウント B がファ
イルを完全に制御する必
要がある場合にのみ必要
です。

rdsadmin.rdsadmin_s3_tasks.upload_to_s3 プロシージャの戻り値はタスク ID です。

次の例では、DATA_PUMP_DIR ディレクトリのすべてのファイルを、mys3bucket という名前の 
Amazon S3 バケットにアップロードします。ファイルは圧縮されません。

SELECT rdsadmin.rdsadmin_s3_tasks.upload_to_s3( 
      p_bucket_name    =>  'mys3bucket', 
      p_prefix         =>  '',  
      p_s3_prefix      =>  '',  
      p_directory_name =>  'DATA_PUMP_DIR')  
   AS TASK_ID FROM DUAL;
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次の例では、db ディレクトリ内のプレフィックス DATA_PUMP_DIR のついたすべてのファイル
を、mys3bucket という名前の Amazon S3 バケットにアップロードします。Amazon RDS は、最
高レベルの GZIP 圧縮をファイルに適用します。

SELECT rdsadmin.rdsadmin_s3_tasks.upload_to_s3( 
      p_bucket_name       =>  'mys3bucket',  
      p_prefix            =>  'db',  
      p_s3_prefix         =>  '',  
      p_directory_name    =>  'DATA_PUMP_DIR', 
      p_compression_level =>   9)  
   AS TASK_ID FROM DUAL;

次の例では、DATA_PUMP_DIR ディレクトリのすべてのファイルを、mys3bucket という名前の 
Amazon S3 バケットにアップロードします。ファイルは、dbfiles フォルダにアップロードされま
す。この例では、GZIP 圧縮レベルは 1 です。これは最も速い圧縮レベルです。

SELECT rdsadmin.rdsadmin_s3_tasks.upload_to_s3( 
      p_bucket_name       =>  'mys3bucket',  
      p_prefix            =>  '',  
      p_s3_prefix         =>  'dbfiles/',  
      p_directory_name    =>  'DATA_PUMP_DIR', 
      p_compression_level =>   1)  
   AS TASK_ID FROM DUAL;         

次の例では、DATA_PUMP_DIR ディレクトリのすべてのファイルを、mys3bucket という名前の 
Amazon S3 バケットにアップロードします。ファイルは dbfiles フォルダにアップロードされ、
各ファイル名の先頭には ora が付加されます。圧縮は適用されません。

SELECT rdsadmin.rdsadmin_s3_tasks.upload_to_s3( 
      p_bucket_name    =>  'mys3bucket',  
      p_prefix         =>  '',  
      p_s3_prefix      =>  'dbfiles/ora',  
      p_directory_name =>  'DATA_PUMP_DIR')  
   AS TASK_ID FROM DUAL;

次の例では、コマンドはアカウント A で実行されるものの、アカウント B でバケットの内容を完全
に制御する必要があることを前提としています。コマンド rdsadmin_s3_tasks.upload_to_s3
は、s3bucketOwnedByAccountB という名前のバケットに DATA_PUMP_DIR ディレクトリ内の
すべてのファイルを転送します。アクセスコントロールは、アカウント B がバケット内のファイル
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にアクセスできるように、FULL_CONTROL に設定されています。GZIP 圧縮レベルは 6 で、速度と
ファイルサイズのバランスが取れています。

SELECT rdsadmin.rdsadmin_s3_tasks.upload_to_s3( 
      p_bucket_name               =>  's3bucketOwnedByAccountB',  
      p_prefix                    =>  '',  
      p_s3_prefix                 =>  '',  
      p_directory_name            =>  'DATA_PUMP_DIR', 
      p_bucket_owner_full_control =>  'FULL_CONTROL', 
      p_compression_level         =>   6)  
   AS TASK_ID FROM DUAL;

それぞれの例では、SELECT ステートメントでは、タスクの ID が VARCHAR2 データ型で返ります。

タスクの出力ファイルを表示すると、結果を確認できます。

SELECT text FROM table(rdsadmin.rds_file_util.read_text_file('BDUMP','dbtask-task-
id.log'));

task-id は、この手順で返されたタスク ID に置き換えます。

Note

タスクは非同期的に実行されます。

Amazon S3 バケットから Oracle DB インスタンスにファイルをダウンロードする

Amazon S3 バケットから RDS for Oracle インスタンスにファイルをダウンロードするに
は、Amazon RDS プロシージャ (rdsadmin.rdsadmin_s3_tasks.download_from_s3) を使用
します。

download_from_s3 プロシージャには以下のパラメータがあります。

パラメータ名 データ
型

デフォ
ルト

必須 説明

p_bucket_name VARCHAR2– 必須 ファイルのダウンロード元の Amazon 
S3 バケットの名前。
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パラメータ名 データ
型

デフォ
ルト

必須 説明

p_directory_name VARCHAR2– 必須 ファイルをダウンロードする Oracle 
ディレクトリオブジェクトの名前。
ディレクトリは、ユーザーが作成し
た任意のディレクトリオブジェクト、
または Data Pump ディレクトリ (例:
DATA_PUMP_DIR ) です。

p_error_o 
n_zero_do 
wnloads

VARCHAR2FALSE オプ
ション
です。

Amazon S3 バケット内のどのオブジェ
クトもプレフィックスと一致しない場
合に、タスクによってエラーを発生さ
せるかどうかを決定するフラグ。この 
パラメータが設定されていないか、FA 
LSE (デフォルト) に設定されている
場合、タスクはオブジェクトが見つか
らなかったというメッセージを出力し
ますが、例外が発生したり、エラーに
なったりすることはありません。この
パラメータが TRUE の場合、タスクで
は例外が発生し、エラーになります。

一致テストでエラーになる可能性のあ
るプレフィックス仕様の例としては、' 
import/test9.log'  のようにプレ
フィックスにスペースが入るもの、ま
たは test9.log  や test9.LOG  の
ように大文字と小文字が一致しないも 
のがあります。
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パラメータ名 データ
型

デフォ
ルト

必須 説明

p_s3_prefix VARCHAR2– 必須 ダウンロードするファイル名が一致す
る必要があるファイル名のプレフィッ
クス。プレフィックスを空にすると、
指定された Amazon S3 バケット内の
最上位ファイルがすべてダウンロード
されますが、バケットのフォルダ内の
ファイルはダウンロードされません。

この手順では、プレフィックスと一
致する初期のレベルのフォルダからの
み、Amazon S3 オブジェクトをダウン
ロードします。指定されたプレフィッ 
クスに一致する多層のディレクトリは
ダウンロードされません。

例えば、Amazon S3 バケットのフォ
ルダ構造が folder_1/folder_2/ 
folder_3  とします。'folder_1 
/folder_2/'  プレフィックスを
指定します。この場合、folder_2
のファイルのみダウンロードさ
れ、folder_1 または folder_3 の
ファイルはダウンロードされません。

その代わりに、'folder_1 
/folder_2'  を指定する場
合、folder_1 プレフィックスに
一致する、'folder_2'  のファイ
ルはすべてダウンロードされます
が、folder_2 のファイルはダウン 
ロードされません。
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パラメータ名 データ
型

デフォ
ルト

必須 説明

p_decompr 
ession_format

VARCHAR2– オプ
ション
です。

解凍形式。有効な値は、解凍しない場
合は NONE、解凍する場合は GZIP で
す。

rdsadmin.rdsadmin_s3_tasks.download_from_s3 プロシージャの戻り値はタスク ID です。

次の例では、mys3bucket という名前の Amazon S3 バケットのファイルをすべ
て、DATA_PUMP_DIR ディレクトリにダウンロードします。ファイルは圧縮されていないため、解
凍は適用されません。

SELECT rdsadmin.rdsadmin_s3_tasks.download_from_s3( 
      p_bucket_name    =>  'mys3bucket', 
      p_directory_name =>  'DATA_PUMP_DIR')  
   AS TASK_ID FROM DUAL;

以下の例では、db という名前の Amazon S3 バケット内にある、プレフィックス mys3bucket が
ついたファイルをすべて、DATA_PUMP_DIR ディレクトリにダウンロードします。ファイルは GZIP 
で圧縮されているため、解凍が適用されます。p_error_on_zero_downloads パラメータはプレ
フィックスエラーチェックを有効にするため、プレフィックスがバケット内のどのファイルとも一致
しない場合、タスクでは例外が発生し、エラーになります。

SELECT rdsadmin.rdsadmin_s3_tasks.download_from_s3( 
      p_bucket_name               =>  'mys3bucket',  
      p_s3_prefix                 =>  'db',  
      p_directory_name            =>  'DATA_PUMP_DIR', 
      p_decompression_format      =>  'GZIP', 
      p_error_on_zero_downloads   =>  'TRUE')  
   AS TASK_ID FROM DUAL;

以下の例では、myfolder/ という名前の Amazon S3 バケット内にある mys3bucket フォルダ内の
ファイルをすべて、DATA_PUMP_DIR ディレクトリにダウンロードします。Amazon S3 フォルダを
指定するには、p_s3_prefix パラメータを使用します。アップロードされたファイルは GZIP で圧
縮されますが、ダウンロード中は解凍されません。

SELECT rdsadmin.rdsadmin_s3_tasks.download_from_s3( 
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      p_bucket_name          =>  'mys3bucket',  
      p_s3_prefix            =>  'myfolder/',  
      p_directory_name       =>  'DATA_PUMP_DIR', 
      p_decompression_format =>  'NONE') 
   AS TASK_ID FROM DUAL;

次の例では、DATA_PUMP_DIR ディレクトリに mys3bucket という名前の Amazon S3 バケット内
のファイル mydumpfile.dmp をダウンロードします。解凍は適用されません。

SELECT rdsadmin.rdsadmin_s3_tasks.download_from_s3( 
      p_bucket_name    =>  'mys3bucket',  
      p_s3_prefix      =>  'mydumpfile.dmp',  
      p_directory_name =>  'DATA_PUMP_DIR')  
   AS TASK_ID FROM DUAL;

それぞれの例では、SELECT ステートメントでは、タスクの ID が VARCHAR2 データ型で返ります。

タスクの出力ファイルを表示すると、結果を確認できます。

SELECT text FROM table(rdsadmin.rds_file_util.read_text_file('BDUMP','dbtask-task-
id.log'));

task-id は、この手順で返されたタスク ID に置き換えます。

Note

タスクは非同期的に実行されます。
ディレクトリからファイルを削除するには、Oracle プロシージャ UTL_FILE.FREMOVE を使
用できます。詳細については、Oracle ドキュメントの「FREMOVE プロシージャ」を参照し
てください。

ファイル転送のステータスをモニタリングする

ファイル転送タスクでは、スタート時と完了時に Amazon RDS イベントが発行されます。イベント
メッセージには、ファイル転送のタスク ID が含まれています。イベントの表示の詳細については、
「Amazon RDS イベントの表示」を参照してください。

実行中のタスクのステータスは bdump ファイルで確認できます。bdump ファイルは /rdsdbdata/
log/trace ディレクトリにあります。bdump ファイルの名前形式は、以下のとおりです。
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dbtask-task-id.log

task-id を、モニタリングするタスクの ID に置き換えます。

Note

タスクは非同期的に実行されます。

bdump ファイルの中身を表示するには、rdsadmin.rds_file_util.read_text_file
ストアドプロシージャを使用します。例えば、次のクエリでは、bdump ファイル 
(dbtask-1234567890123-1234.log) の中身が返ります。

SELECT text FROM 
 table(rdsadmin.rds_file_util.read_text_file('BDUMP','dbtask-1234567890123-1234.log'));

次のサンプルは、転送が失敗したときのログファイルを示しています。

TASK_ID                                                                                 
                                                                                        
                                                                                        
                                                                                        
                                                                                        
                                                                                        
                                                                                        
                                                                                        
                                                                                        
                  
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
1234567890123-1234

TEXT                                                                                    
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--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
2023-04-17 18:21:33.993 UTC [INFO ] File #1: Uploading the file /rdsdbdata/datapump/
A123B4CDEF567890G1234567890H1234/sample.dmp to Amazon S3 with bucket name mys3bucket 
 and key sample.dmp.
2023-04-17 18:21:34.188 UTC [ERROR] RDS doesn't have permission to write to Amazon S3 
 bucket name mys3bucket and key sample.dmp.
2023-04-17 18:21:34.189 UTC [INFO ] The task failed.

Amazon S3 統合のトラブルシューティング

トラブルシューティングのヒントについては、AWS re:Post の記事「Amazon RDS for Oracle と 
Amazon S3 を統合する際の問題をトラブルシューティングするにはどうすればよいですか?」を参照
してください。

Amazon S3 統合オプションの削除

DB インスタンスから Amazon S3 統合オプションを削除できます。

Amazon S3 統合オプションを DB インスタンスから削除するには、次のいずれかを実行します。

• 複数の DB インスタンスから Amazon S3 統合オプションを削除するには、DB インスタンスが属
しているオプショングループから S3_INTEGRATION オプションを削除します。この変更はその
オプショングループを使用するすべての DB インスタンスに影響します。詳細については、「オプ
ショングループからオプションを削除する」を参照してください。

• 1 つの DB インスタンスから Amazon S3 統合オプションを削除するには、インスタンスを変更
し、S3_INTEGRATION オプションを含まない別のオプショングループを指定します。デフォルト 
(空) のオプショングループや別のカスタムオプショングループを指定できます。詳細については、
「Amazon RDS DB インスタンスを変更する」を参照してください。
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Oracle Application Express (APEX)

Amazon RDS では、APEX および APEX-DEV オプションを使用した Oracle Application Express 
(APEX) がサポートされています。Oracle APEX は、ランタイム環境として、あるいはウェブベー
スのアプリケーション用の完全開発環境としてデプロイできます。Oracle APEX を使用して、ウェ
ブブラウザ内でアプリケーション全体を構築できます。詳細については、Oracle ドキュメントの
Oracle Application Express を参照してください。

トピック

• APEX コンポーネント

• APEX バージョンの要件

• Oracle APEX と ORDS の要件と制限事項

• APEX および APEX-DEV オプションの追加

• パブリックユーザーアカウントのロック解除

• Oracle APEX の RESTful サービスの設定

• Oracle APEX 用の ORDS の設定

• Oracle APEX リスナーの設定

• APEX バージョンのアップグレード

• APEX オプションの削除

APEX コンポーネント

Oracle APEX は、次の主要コンポーネントで構成されています。

• APEX アプリケーションおよびコンポーネントのメタデータを格納するリポジトリ。リポジトリ
は、テーブル、インデックス、および Amazon RDS DB インスタンスにインストールされている
他のオブジェクトで構成されます。

• Oracle APEX クライアントとの HTTP 通信を管理するリスナー。リスナーは別個のホスト 
(Amazon EC2 インスタンス、社内のオンプレミスサーバー、またはデスクトップコンピュータな
ど) に配置します。リスナーは、ウェブブラウザからの受信接続を受け入れ、処理するためにそ
れらを Amazon RDS DB インスタンスに転送した後、リポジトリからの結果をブラウザに戻しま
す。Amazon RDS for Oracle は、次のタイプのリスナーをサポートしています。

• APEX バージョン 5.0 以降では、Oracle Rest Data Services (ORDS) バージョン 19.1 以上を使
用します。サポートされている最新バージョンの Oracle APEX および ORDS を使用することを
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お勧めします。このドキュメントでは、下位互換性のためだけに古いバージョンについて説明し
ています。

• APEX バージョン 4.1.1 では、Oracle APEX リスナーのバージョン 1.1.4 を使用できます。

• Oracle HTTP Server やmod_plsql リスナーを使用できます。

Note

Amazon RDS では、埋込み PL/SQL ゲートウェイの Oracle XML DB HTTP サーバーは
サポートされません。これを APEX リスナーとして使用することはできません。一般的
に、Oracle では、インターネット上で稼働するアプリケーションで埋め込みの PL/SQL 
ゲートウェイを使用しないことが推奨されています。

詳細については、Oracle ドキュメントの「Web リスナーの選択について」を参照してください。

RDS for Oracle DB インスタンスに Amazon RDS APEX オプションを追加すると、Amazon RDS 
は Oracle APEX リポジトリのみをインストールします。リスナーを別のホストにインストールしま
す。

APEX バージョンの要件

APEX オプションは、DB インスタンスの DB インスタンスクラスでストレージを使用します。以下
に、Oracle APEX でサポートされているバージョンおよびおよそのストレージ要件を示します。

APEX バージョン ストレー
ジの要件

サポートされ
ている Oracle 
Database の
バージョン

メモ

Oracle APEX バージョ
ン 23.1.v1

106 MiB 19c 以降 このバージョンには、パッチ 35283657: 
PSE BUNDLE FOR APEX 23.1 (PSES 
ON TOP OF 23.1.0), PATCH_VERSION 2 
が含まれています。

Oracle APEX バージョ
ン 22.2.v1

106 MiB すべて このバージョンには、パッチ 34628174: 
PSE BUNDLE FOR APEX 22.2 (PSES 
ON TOP OF 22.2.0)、PATCH_VERSION 
4 が含まれています。
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APEX バージョン ストレー
ジの要件

サポートされ
ている Oracle 
Database の
バージョン

メモ

Oracle APEX バージョ
ン 22.1.v1

124 MiB すべて このバージョンには、パッチ 34020981: 
PSE BUNDLE FOR APEX 22.1 (PSES 
ON TOP OF 22.1.0)、PATCH_VERSION 
6 が含まれています。

Oracle APEX バージョ
ン 21.2.v1

125 MiB すべて このバージョンには、パッチ 33420059: 
PSE BUNDLE FOR APEX 21.2 (PSES 
ON TOP OF 21.2.0)、PATCH_VERSION 
8 が含まれています。

Oracle APEX バージョ
ン 21.1.v1

125 MiB すべて このバージョンには、パッチ 32598392 
(PSE BUNDLE FOR APEX 21.1、PATC 
H_VERSION 3) が含まれています。

Oracle APEX バージョ
ン 20.2.v1

148 MiB 21c を除くす
べて

このバージョンには、パッチ 32006852 
(PSE BUNDLE FOR APEX 20.2、PATC 
H_VERSION 2020.11.12) が含まれていま
す。以下のクエリを実行すると、パッチ
の番号と日付を確認できます。

SELECT PATCH_VERSION, PATCH_NUM 
BER  
FROM   APEX_PATCHES;

Oracle APEX バージョ
ン 20.1.v1

173 MiB 21c を除くす
べて

このバージョンには、パッチ 30990551 
(PSE BUNDLE FOR APEX 20.1, 
PATCH_VERSION 2020.07.15) が含まれ
ています。

Oracle APEX バージョ
ン 19.2.v1

149 MiB 21c を除くす
べて
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APEX バージョン ストレー
ジの要件

サポートされ
ている Oracle 
Database の
バージョン

メモ

Oracle APEX バージョ
ン 19.1.v1

148 MiB 21c を除くす
べて

 

Oracle APEX バージョ
ン 18.2.v1

146 MiB 12.1 および 
12.2 のみ

 

Oracle APEX バージョ
ン 18.1.v1

145 MiB 12.1 および 
12.2 のみ

 

Oracle APEX バージョ
ン 5.1.4.v1

220 MiB 12.1 および 
12.2 のみ

 

Oracle APEX バージョ
ン 5.1.2.v1

150 MiB 12.1 および 
12.2 のみ

 

Oracle APEX バージョ
ン 5.0.4.v1

140 MiB 12.1 および 
12.2 のみ

 

Oracle APEX バージョ
ン 4.2.6.v1

160 MiB 12.1 のみ  

ダウンロード可能な APEX.zip ファイルについては、Oracle のウェブサイトにある「Oracle APEX 
以前のリリースアーカイブ」を参照してください。

Oracle APEX と ORDS の要件と制限事項

APEX と ORDS に関する以下の要件に注意してください。

• Java ランタイム環境 (JRE) を使用する必要があります。

• Oracle クライアントのインストールには次が含まれている必要があります。

• 管理タスク用の SQL*Plus または SQL Developer

• RDS for Oracle DB インスタンスへの接続を設定するための Oracle Net Services
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RDS for Oracle CDB は ORDS v22 以降では使用できません。回避策として、ORDS の下位バージョ
ンを使用するか、Oracle Database 19c の非 CDB を使用することができます。

APEX および APEX-DEV オプションの追加

DB インスタンスに APEX および APEX-DEV オプションを追加するには、次の手順を実行します。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに APEX と APEX-DEV オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

Amazon RDS APEX オプションを追加する場合、DB インスタンスを自動的に再起動している間に短
い停止が発生します。

Note

APEX_MAIL は、APEX オプションがインストールされている場合に使用できま
す。APEX_MAIL パッケージの実行権限が PUBLIC に付与されるため、APEX 管理者アカウ
ントを使用する必要はありません。

APEX オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] で、使用する Oracle のエディションを選択します。APEX オプションは、すべて
のエディションでサポートされます。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループにオプションを追加します。Oracle APEX ランタイム環境のみをデプロイ
する場合には、APEX オプションのみを追加します。完全なデプロイ環境をデプロイする場合
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は、APEX と APEX-DEV の両方のオプションを追加します。Oracle Database 12c では、[APEX] 
と [APEX-DEV] オプションを追加します。

[ Version] で使用する APEX のバージョンを選択します。バージョンを選択しない場合、バー
ジョン 4.2.6.v1 が Oracle Database 12c のデフォルトになります。

Important

既に 1 つ以上の DB インスタンスにアタッチされている既存のオプショングループに 
APEX オプションを追加すると、短い停止が発生します。この停止の間、DB インスタ
ンスはすべて、自動的に再起動されます。

オプションの追加方法の詳細については、「オプショングループにオプションを追加する」を参
照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。既存の DB インスタンスに APEX オプショ
ンを追加すると、DB インスタンスを自動的に再起動している間に短い停止が発生します。詳
細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

パブリックユーザーアカウントのロック解除

Amazon RDS APEX オプションをインストールした後に、必ず次の手順を実行してください。

1. APEX パブリックユーザーアカウントのパスワードを変更します。

2. アカウントのロックを解除します。

Oracle SQL*Plus コマンドラインユーティリティを使用してこれを行うことができます。DB インス
タンスにマスターユーザーとして接続し、次のコマンドを発行します。new_password を任意のパ
スワードに置き換えます。

ALTER USER APEX_PUBLIC_USER IDENTIFIED BY new_password;
ALTER USER APEX_PUBLIC_USER ACCOUNT UNLOCK;
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Oracle APEX の RESTful サービスの設定

APEX で RESTful サービスを設定するには (APEX 4.1.1.V1 では必要ありません)、SQL*Plus 
を使用して、マスターユーザーとして DB インスタンスに接続します。接続した
ら、rdsadmin.rdsadmin_run_apex_rest_config ストアドプロシージャを実行します。スト
アドプロシージャを実行するときは、次のユーザーにパスワードを提供します。

• APEX_LISTENER

• APEX_REST_PUBLIC_USER

ストアドプロシージャは apex_rest_config.sql スクリプトを実行し、そのスクリプトによりそ
れらのユーザーの新しいデータベースアカウントが作成されます。

Note

Oracle APEX バージョン 4.1.1.v1 に対する設定は不要です。この Oracle APEX バージョン
に限り、ストアドプロシージャの実行は不要です。

次のコマンドはストアドプロシージャを実行します。

EXEC rdsadmin.rdsadmin_run_apex_rest_config('apex_listener_password', 
 'apex_rest_public_user_password');

Oracle APEX 用の ORDS の設定

これで、Oracle APEX で使用する Oracle Rest Data Services (ORDS) をインストールして設定する
準備が整いました。APEX バージョン 5.0 以降では、Oracle Rest Data Services (ORDS) バージョン 
19.1 以上を使用します。

リスナーは別個のホスト (Amazon EC2 インスタンス、社内のオンプレミスサーバー、またはデ
スクトップコンピュータなど) にインストールします。このセクションの例では、ホストの名前が
myapexhost.example.com であり、ホストが Linux を実行していると仮定します。

ORDS のインストールの準備

ORDS をインストールする前に、権限を持っていない OS ユーザーを作成し、APEX インストール
ファイルをダウンロードして解凍する必要があります。
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ORDS のインストールを準備するには

1. myapexhost.example.com として root にログインします。

2. リスナーのインストールを所有する権限を持っていない OS ユーザーを作成します。以下のコマ
ンドでは、apexuser という名前の新規ユーザーを作成します。

useradd -d /home/apexuser apexuser

以下のコマンドは、新規ユーザーにパスワードを割り当てます。

passwd apexuser;

3. myapexhost.example.com に apexuser としてログインし、APEX のインストールファイル
を Oracle から /home/apexuser ディレクトリにダウンロードします。

• http://www.oracle.com/technetwork/developer-tools/apex/downloads/index.html

• Oracle Application Express Prior Release Archives

4. ファイルを /home/apexuser ディレクトリに解凍します。

unzip apex_<version>.zip

ファイルは、apex ディレクトリ内に /home/apexuser ディレクトリとして解凍されます。

5. myapexhost.example.com に apexuser としてログインしている間に Oracle から Oracle 
REST Data Services ファイルを /home/apexuser ディレクトリにダウンロードします。http:// 
www.oracle.com/technetwork/developer-tools/apex-listener/downloads/index.html

ORDS のインストールおよび設定

APEX を使用する前に、ords.war ファイルをダウンロードし、Java を使用して ORDS をインストー
ルしてから、リスナーを起動する必要があります。

Oracle APEX で使用するために ORDS をインストールし設定するには

1. ORDS に基づいて新しいディレクトリを作成し、リスナーファイルを解凍します。

mkdir /home/apexuser/ORDS
cd /home/apexuser/ORDS
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2. Oracle REST Data Services から、ファイル ords.version.number.zip をダウンロードし
ます。

3. ファイルを /home/apexuser/ORDS ディレクトリに解凍します。

4. マルチテナントデータベースに ORDS をインストールする場合は、ファイル /home/
apexuser/ORDS/params/ords_params.properties に次の行を追加します。

pdb.disable.lockdown=false

5. マスターユーザーに ORDS のインストールに必要な権限を付与します。

Amazon RDS APEX オプションをインストールしたら、マスターユーザーに ORDS スキーマを
インストールするために必要な権限を与えます。これを行うには、データベースに接続し、次の
コマンドを実行します。MASTER_USER をマスターユーザーの (大文字で記述した) 名前に置き
換えます。

Important

大文字と小文字を区別する識別子を使用してユーザーを作成した場合を除き、ユー
ザー名を入力する際には大文字を使用します。例えば、CREATE USER myuser また
は CREATE USER MYUSER を実行すると、データディクショナリに MYUSER が保存さ
れます。ただし、CREATE USER "MyUser" で二重引用符を使用すると、データディ
クショナリには MyUser が保存されます。詳細については、「SYS オブジェクトへの 
SELECT または EXECUTE 権限の付与」を参照してください。

exec rdsadmin.rdsadmin_util.grant_sys_object('DBA_OBJECTS', 'MASTER_USER', 
 'SELECT', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('DBA_ROLE_PRIVS', 'MASTER_USER', 
 'SELECT', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('DBA_TAB_COLUMNS', 'MASTER_USER', 
 'SELECT', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('USER_CONS_COLUMNS', 'MASTER_USER', 
 'SELECT', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('USER_CONSTRAINTS', 'MASTER_USER', 
 'SELECT', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('USER_OBJECTS', 'MASTER_USER', 
 'SELECT', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('USER_PROCEDURES', 'MASTER_USER', 
 'SELECT', true);
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exec rdsadmin.rdsadmin_util.grant_sys_object('USER_TAB_COLUMNS', 'MASTER_USER', 
 'SELECT', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('USER_TABLES', 'MASTER_USER', 
 'SELECT', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('USER_VIEWS', 'MASTER_USER', 'SELECT', 
 true);
exec rdsadmin.rdsadmin_util.grant_sys_object('WPIUTL', 'MASTER_USER', 'EXECUTE', 
 true);
exec rdsadmin.rdsadmin_util.grant_sys_object('DBMS_SESSION', 'MASTER_USER', 
 'EXECUTE', true);
exec rdsadmin.rdsadmin_util.grant_sys_object('DBMS_UTILITY', 'MASTER_USER', 
 'EXECUTE', true);

Note

これらのコマンドは、ORDS バージョン 19.1 以降に適用されます。

6. ダウンロードした ords.war ファイルを使用して ORDS スキーマをインストールします。

java -jar ords.war install advanced

プログラムが以下の情報のプロンプトを表示します。デフォルト値は角括弧で囲まれています。
詳細については、Oracle ドキュメントの Introduction to Oracle REST Data Services を参照して
ください。

• 設定データを保存する場所を入力します。

「/home/apexuser/ORDS」と入力します。これは ORDS 設定ファイルの場所です。

• 使用するデータベース接続タイプを指定します。[1] ベーシック、[2] TNS、[3] カスタム URL 
に対応する番号を入力します [1]:

目的の接続タイプを選択します。

• データベースサーバーの名前を入力します [localhost]: DB_instance_endpoint

デフォルト値を選択するか、適切な値を入力します。

• データベースリスナーポートを入力します [1521]: DB_instance_port

デフォルト値を選択するか、適切な値を入力します。
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• データベースサービス名を指定するには 1 を、データベース SID を指定するには 2 を入力し
てください [1]:

2 を選択して、データベース SID を指定します。

• データベース SID [xe]

デフォルト値を選択するか、適切な値を入力します。

• Oracle REST Data Services スキーマを検証/インストールする場合は 1 を、このステップを
スキップする場合は 2 を入力します [1]:

[] を選択します1 このステップでは、ORDS_PUBLIC_USER という名前の Oracle REST Data 
Services プロキシユーザーを作成します。

• ORDS_PUBLIC_USER のデータベースパスワードを入力します。

パスワードを入力し、確認のためにもう一度入力します。

• Oracle REST Data Services のスキーマを検証するには、管理者権限でログインする必要があ
ります。

管理者ユーザー名: master_user

master_user: master_user_password のデータパスワードを入力する

パスワードを確認する: master_user_password

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外の
パスワードを指定してください。

• ORDS_METADATA [SYSAUX] のデフォルトのテーブルスペースを入力します。

ORDS_METADATA [TEMP] のテンポラリテーブルスペースを入力します。

ORDS_PUBLIC_USER [USERS] のデフォルトのテーブルスペースを入力します。

ORDS_PUBLIC_USER [TEMP] のテンポラリテーブルスペースを入力します。

• PL/SQL Gateway を使用する場合は 1 を入力し、このステップをスキップするには 2 を入力
します。Oracle Application Express を使用している場合、または mod_plsql から移行する場
合は、1 [1] を入力する必要があります。Application Express (APEX) 3625
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デフォルト値を選択します。

• PL/SQL ゲートウェイデータベースのユーザー名として [APEX_PUBLIC_USER] を入力しま
す。

デフォルト値を選択します。

• APEX_PUBLIC_USER のデータベースパスワードを入力します。

パスワードを入力し、確認のためにもう一度入力します。

• 1 を入力して、Application Express RESTful Services データベースユーザー 
(APEX_LISTENER、APEX_REST_PUBLIC_USER) のパスワードを指定するか、2 を入力し
て、このステップをスキップします [1]:

APEX 4.1.1.V1 に対して 2 を選択するか、他のすべての APEX バージョンに対して 1 を選択
します。

• [APEX 4.1.1.v1 では不要] APEX_LISTENER のデータベースパスワード

パスワードを入力し (必要な場合)、確認のためにもう一度入力します。

• [APEX 4.1.1.v1 では不要] APEX_REST_PUBLIC_USER のデータベースパスワード

パスワードを入力し (必要な場合)、確認のためにもう一度入力します。

• 有効にする機能に対応する番号を入力します。

SQL Developer Web、REST Enabled SQL、および Database API 機能をすべて有効にするに
は、1 を入力します。

• スタンドアロンモードでスタートする場合は 1 を、終了する場合は 2 を入力します [1]:

1 と入力します。

• APEX 静的リソースの場所を入力します。

APEX インストールファイルを /home/apexuser に解凍した場合は、「/home/apexuser/
apex/images」と入力します。それ以外の場合は、unzip_path/apex/images を入力し
ます。unzip_path は、ファイルを解凍したディレクトリです。

• HTTP を使用する場合は 1 を、HTTPS を使用する場合は 2 を入力します [1]:

1 を入力する場合は、HTTP ポートを指定します。2 を入力する場合は、HTTPS ポートと 
SSL ホスト名を指定します。HTTPS オプションでは、証明書を提供する方法を指定するよう
に求められます。
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• 自己署名証明書を使用するには、1 を入力します。

• 独自の証明書を提供するには、2 を入力します。2 を入力する場合は、SSL 証明書のパス、
およびその証明書のシークレットキーのパスを指定します。

7. APEX admin ユーザーのパスワードを設定します。これを行うには、SQL*Plus を使用して DB 
インスタンスにマスターユーザーとして接続し、次のコマンドを実行します。

EXEC rdsadmin.rdsadmin_util.grant_apex_admin_role;
grant APEX_ADMINISTRATOR_ROLE to master;
@/home/apexuser/apex/apxchpwd.sql

master を自身のマスターユーザー名に置き換えます。apxchpwd.sql スクリプトによってプ
ロンプトが表示されたら、新しい admin パスワードを入力します。

8. ORDS リスナーを起動します。以下の コードを実行します。

java -jar ords.war

ORDS を初めてスタートすると、APEX の静的リソースの場所を指定するように求められま
す。このイメージフォルダは、APEX のインストールディレクトリ内の /apex/images ディレ
クトリにあります。

9. ブラウザで APEX 管理ウィンドウに戻り、[Administration] を選択します。次に、[Application 
Express Internal Administration] を選択します。認証情報を求められたら、以下の情報を入力し
ます。

• User name - admin

• Password - apxchpwd.sql スクリプトを使用して設定したパスワード。

[Login] を選択し、その admin ユーザーの新しいパスワードを設定します。

これで、リスナーを使用する準備ができました。

Oracle APEX リスナーの設定

Note

Oracle APEX リスナーは非推奨です。
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Amazon RDS for Oracle は、引き続き APEX バージョン 4.1.1 および Oracle APEX リスナーバー
ジョン 1.1.4 をサポートしています。サポートされている最新バージョンの Oracle APEX および 
ORDS を使用することをお勧めします。

Oracle APEX Listener は別個のホストにインストールします (Amazon EC2 インスタンス、
社内のオンプレミスサーバー、またはデスクトップコンピュータ)。ここでは、ホスト名が
myapexhost.example.com であり、ホストで Linux が実行されていることが前提です。

Oracle APEX リスナーのインストールの準備

Oracle APEX リスナーをインストールする前に、権限のない OS ユーザーを作成し、APEX インス
トールファイルをダウンロードして解凍する必要があります。

Oracle APEX リスナーのインストールを準備するには

1. myapexhost.example.com として root にログインします。

2. リスナーのインストールを所有する権限を持っていない OS ユーザーを作成します。以下のコマ
ンドでは、apexuser という名前の新規ユーザーを作成します。

useradd -d /home/apexuser apexuser

以下のコマンドは、新規ユーザーにパスワードを割り当てます。

passwd apexuser;

3. myapexhost.example.com に apexuser としてログインし、APEX のインストールファイル
を Oracle から /home/apexuser ディレクトリにダウンロードします。

• http://www.oracle.com/technetwork/developer-tools/apex/downloads/index.html

• Oracle Application Express Prior Release Archives

4. ファイルを /home/apexuser ディレクトリに解凍します。

unzip apex_<version>.zip                 

ファイルは、apex ディレクトリ内に /home/apexuser ディレクトリとして解凍されます。

5. myapexhost.example.com に apexuser としてログインしている間に、Oracle APEX 
Listener ファイルを Oracle から /home/apexuser ディレクトリにダウンロードします。
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Oracle APEX リスナーのインストールと設定

APEX を使用する前に、apex.war ファイルをダウンロードし、Java を使用して Oracle APEX リス
ナーをインストールしてから、リスナーを起動する必要があります。

Oracle APEX リスナーをインストールして設定するには

1. Oracle APEX リスナーに基づいて新しいディレクトリを作成し、リスナーファイルを開きま
す。

以下のコードを実行します。

mkdir /home/apexuser/apexlistener
cd /home/apexuser/apexlistener  
unzip ../apex_listener.version.zip

2. 以下の コードを実行します。

java -Dapex.home=./apex -Dapex.images=/home/apexuser/apex/images -Dapex.erase -
jar ./apex.war

3. 次のプログラムプロンプトの情報を入力します。

• APEX Listener Administrator のユーザー名。デフォルト値は adminlistener です。

• APEX Listener Administrator のパスワード。

• APEX リスナーマネージャのユーザー名。デフォルトは managerlistener です。

• APEX Listener Administrator のパスワード。

プログラムは、次のように設定を完了するために必要な URL を出力します。

INFO: Please complete configuration at: http://localhost:8080/apex/
listenerConfigure
Database is not yet configured 

4. Oracle Application Express を使用できるように、Oracle APEX リスナーを実行したままにしま
す。この設定手順を完了したら、リスナーをバックグラウンドで実行できます。

5. ウェブブラウザから、APEX Listener プログラムにより提供される URL にアクセスしま
す。Oracle Application Express Listener の管理ウィンドウが表示されます。次の情報を入力し
ます。
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• Username - APEX_PUBLIC_USER

• [Password] - APEX_PUBLIC_USER のパスワード このパスワードは、APEX リポジトリの設
定時に前の手順で指定したパスワードです。詳細については、「パブリックユーザーアカウン
トのロック解除」を参照してください。

• Connection Type - Basic

• Hostname - Amazon RDS DB インスタンスのエンドポイント。mydb.f9rbfa893tft.us-
east-1.rds.amazonaws.com など。

• [Port] - 1521

• SID - Amazon RDS DB インスタンスのデータベースの名前。mydb など。

6. [Apply] を選択します。APEX 管理ウィンドウが表示されます。

7. APEX admin ユーザーのパスワードを設定します。これを行うには、SQL*Plus を使用して DB 
インスタンスにマスターユーザーとして接続し、次のコマンドを実行します。

EXEC rdsadmin.rdsadmin_util.grant_apex_admin_role;
grant APEX_ADMINISTRATOR_ROLE to master;
@/home/apexuser/apex/apxchpwd.sql

master を自身のマスターユーザー名に置き換えます。apxchpwd.sql スクリプトによってプ
ロンプトが表示されたら、新しい admin パスワードを入力します。

8. ブラウザで APEX 管理ウィンドウに戻り、[Administration] を選択します。次に、[Application 
Express Internal Administration] を選択します。認証情報を求められたら、以下の情報を入力し
ます。

• User name - admin

• Password - apxchpwd.sql スクリプトを使用して設定したパスワード。

[Login] を選択し、その admin ユーザーの新しいパスワードを設定します。

これで、リスナーを使用する準備ができました。
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APEX バージョンのアップグレード

Important

APEX をアップグレードする前に、DB インスタンスをバックアップします。詳細について
は、「DB スナップショットの作成」および「Oracle DB アップグレードのテスト」を参照
してください。

APEX を DB インスタンスと共にアップグレードするには、以下を実行します。

• DB インスタンスのアップグレードしたバージョン用に新規のオプショングループを作成します。

• 新規のオプショングループにアップグレードしたバージョンの APEX と APEX-DEV を追加しま
す。DB インスタンスが使用するそのほかのすべてのオプションを含めるようにします。詳細につ
いては、「オプショングループに関する考慮事項」を参照してください。

• DB インスタンスをアップグレードするときに、アップグレードした DB インスタンスに新規のオ
プショングループを指定します。

APEX のバージョンをアップグレード後、以前のバージョンの APEX スキーマがデータベースに存
在している場合があります。不要な場合には、アップグレード後に古い APEX スキーマをデータ
ベースから削除できます。

APEX バージョンをアップグレードする場合で、以前の APEX バージョンで RESTful サービスが
設定されていないときは、RESTful サービスを設定することをお勧めします。詳細については、「
Oracle APEX の RESTful サービスの設定」を参照してください。

場合によっては、DB インスタンスのメジャーバージョンアップグレードを行う際、ターゲットデー
タベースのバージョンと互換性のない APEX バージョンを使用していることが分かることがありま
す。このような場合は、DB インスタンスをアップグレードする前に、APEX のバージョンをアップ
グレードします。初期に APEX をアップグレードすると、DB インスタンスのアップグレードに要す
る時間を短縮できます。

Note

APEX をアップグレードしたら、アップグレードしたバージョンで使用するリスナーをイン
ストールして設定します。手順については、「Oracle APEX リスナーの設定」を参照してく
ださい。
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APEX オプションの削除

DB インスタンスから Amazon RDS APEX オプションを削除できます。APEX オプションを DB イ
ンスタンスから削除するには、次のいずれかを実行します。

• 複数の DB インスタンスから APEX オプションを削除するには、それらが属しているオプション
グループから APEX オプションを削除します。この変更はそのオプショングループを使用するす
べての DB インスタンスに影響します。複数の DB インスタンスにアタッチされているオプション
グループから APEX オプションを削除すると、すべての DB インスタンスが再起動される間、短
時間の停止が発生します。

詳細については、「オプショングループからオプションを削除する」を参照してください。

• 1 つの DB インスタンスから APEX オプションを削除するには、DB インスタンスを変更
し、APEX オプションを含まない別のオプショングループを指定します。デフォルト (空) のオプ
ショングループや別のカスタムオプショングループを指定できます。APEX オプションを削除する
場合、DB インスタンスを自動的に再起動している間に短い停止が発生します。

詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

DB インスタンスから APEX オプションを削除すると、APEX スキーマがデータベースから削除され
ます。
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Amazon EFS の統合

Amazon Elastic File System (Amazon EFS) は、サーバーレスで伸縮自在なファイルストレージを
提供するため、ストレージ容量およびパフォーマンスのプロビジョニングや管理を行わずにファイ
ルデータを共有できます。Amazon EFS では、ファイルシステムを作成し、NFS バージョン 4.0 お
よび 4.1 (NFSv4) プロトコルを使用して VPC にマウントできます。そうすることで、他の POSIX 
準拠のファイルシステムと同様に EFS ファイルシステムを使用できます。一般的な情報について
は、「Amazon Elastic ファイルシステムとは」および AWS ブログの「Amazon RDS for Oracle と 
Amazon EFS の統合」を参照してください。

トピック

• Amazon EFS 統合の概要

• Amazon EFS と RDS for Oracle を統合するネットワークアクセス許可の設定

• Amazon EFS と RDS for Oracle を統合する IAM アクセス許可の設定

• EFS_INTEGRATION (EFS 統合) オプションの追加

• Amazon EFS ファイルシステムのアクセス許可の設定

• RDS for Oracle と Amazon EFS ファイルシステム間のファイルの転送

• EFS_INTEGRATION (EFS 統合) オプションの削除

• Amazon EFS 統合のトラブルシューティング

Amazon EFS 統合の概要

Amazon EFS では、RDS for Oracle DB インスタンスと Amazon EFS ファイルシステムの間でファ
イルを転送できます。例えば、EFS を使用して次のユースケースをサポートできます。

• アプリケーションと複数のデータベースサーバー間でファイルシステムを共有します。

• トランスポータブル表領域データファイルなど、移行関連ファイル用の共有ディレクトリを作成し
ます。詳細については、「Oracle トランスポータブル表領域を使用した移行」を参照してくださ
い。

• サーバーに追加のストレージスペースを割り当てることなく、アーカイブされた REDO ログファ
イルを保存および共有できます。

• UTL_FILE などの Oracle Database ユーティリティを使用してファイルの読み取りおよび書き込
みを行います。

Amazon EFS の統合 3633

https://docs.aws.amazon.com/efs/latest/ug/whatisefs.html
https://aws.amazon.com/blogs/database/integrate-amazon-rds-for-oracle-with-amazon-efs/
https://aws.amazon.com/blogs/database/integrate-amazon-rds-for-oracle-with-amazon-efs/


Amazon Relational Database Service ユーザーガイド

Amazon EFS 統合のメリット

他のデータ転送ソリューションではなく EFS ファイルシステムを選択すると、次のようなメリット
があります。

• Amazon EFS および RDS for Oracle DB インスタンスの間で Oracle Data Pump ファイルを転送で
きます。Data Pump は EFS ファイルシステムから直接インポートするため、これらのファイルを
ローカルにコピーする必要はありません。詳細については、「Amazon RDS の Oracle にデータを
インポートする」を参照してください。

• データ移行は、データベースリンクを使用するよりも高速です。

• RDS for Oracle DB インスタンスで、ファイルを保存するためのストレージ容量を割り当てること
が回避できます。

• EFS ファイルシステムでは、ストレージをプロビジョニングしなくてもストレージを自動的にス
ケーリングできます。

• Amazon EFS 統合には最低料金やセットアップ費用はありません。お支払いいただくのは、使用
分の料金だけです。

Amazon EFS 統合の要件

以下の要件を満たしていることを確認してください。

• データベースが 19.0.0.0.ru-2022-07.rur-2022-07.r1 以降のデータベースを実行している。

• DB インスタンスおよび EFS ファイルシステムは、同じAWS リージョン と VPC 内に存在する。

• VPC は、enableDnsSupport 属性が有効になっている。詳細については、Amazon Virtual 
Private Cloud ユーザーガイドの「DNS attributes for your VPC」(VPC の DNS 属性) を参照してく
ださい。

• EFS ファイルシステムでは、Standard または Standard IA ストレージクラスを使用している。

• mount コマンドで DNS 名を使用するには、以下の条件が満たされている必要があります。

• 接続する EC2 インスタンスは VPC 内にあり、Amazon が提供する DNS サーバーを使用するよ
うに設定されている必要があります。カスタム DNS サーバーはサポートされていません。

• 接続する EC2 インスタンスの VPC で [DNS 解決]と [DNS ホスト名] の両方が有効になっている
必要があります。

• 接続する EC2 インスタンスは、EFS ファイルシステムと同じ VPC 内にある必要があります。

• RDS 以外のソリューションを使用して EFS ファイルシステムをバックアップします。RDS for 
Oracle は、EFS ファイルシステムの自動バックアップや手動 DB スナップショットをサポートし
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ていません。詳細については、「Amazon EFS ファイルシステムのバックアップ」を参照してく
ださい。

Amazon EFS と RDS for Oracle を統合するネットワークアクセス許可の設定

RDS for Oracle を Amazon EFS と統合するには、DB インスタンスが EFS ファイルシステムにネッ
トワークアクセスできることを確認してください。詳細については、Amazon Elastic File System 
ユーザーガイド の「NFS クライアントの Amazon EFS ファイルシステムへのネットワークアクセス
制御」を参照してください。

トピック

• セキュリティグループによるネットワークアクセス制御

• ファイルシステムポリシーによるネットワークアクセスの制御

セキュリティグループによるネットワークアクセス制御

VPC セキュリティグループなどのネットワーク層セキュリティメカニズムを使用して、DB インスタ
ンスから EFS ファイルシステムへのアクセスを制御できます。DB インスタンスの EFS ファイルシ
ステムへのアクセスを許可するには、EFS ファイルシステムが次の要件を満たしていることを確認
してください。

• EFS マウント ターゲットは、RDS for Oracle DB インスタンスによって使用されるすべてのアベ
イラビリティーゾーンにあります。

EFS マウントターゲットは、Amazon EFS ファイルシステムをマウントできる NFSv4 エンドポ
イントの IP アドレスを提供します。DNS 名を使用してファイルシステムをマウントすると、EC2 
インスタンスと同じアベイラビリティーゾーンの EFS マウントターゲットの IP アドレスに解決さ
れます。

別の AZ の DB インスタンスが同じ EFS ファイルシステムを使用するように設定できます。マル
チ AZ の場合、配置内の AZ ごとにマウントポイントが必要です。別の AZ への DB への DB イン
スタンスの移動が必要になる場合があります。そのため、VPC 内の各 AZ で EFS マウントポイン
トを作成することをお勧めします。デフォルトでは、コンソールを使用して新しい EFS ファイル
システムを作成すると、RDS はすべての AZ のマウントターゲットを作成します。

• セキュリティグループは、マウントターゲットにアタッチされます。

• セキュリティグループには、TCP/2049 (タイプ NFS) で RDS for Oracle DB インスタンスのネット
ワークサブネットまたはセキュリティグループを許可するインバウンドルールがあります。
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詳細については、「Amazon Elastic File System ユーザーガイド」の「Creating Amazon EFS file 
systems」(Amazon EFS ファイルシステムの作成) と「マウントターゲットとセキュリティグループ
の作成と管理」を参照してください。

ファイルシステムポリシーによるネットワークアクセスの制御

Amazon EFS と RDS for Oracle の統合は、デフォルト (空) のEFS ファイルシステムポリシーで動作
します。デフォルトのポリシーでは、認証に IAM を使用しません。代わりに、マウントターゲット
を使用して、ファイルシステムに接続できる匿名クライアントへのフルアクセスを許可します。デ
フォルトポリシーは、ファイルシステムの作成時を含め、ユーザーが設定したファイルシステムポリ
シーが有効ではない場合は常に有効になります。詳細については、Amazon Elastic File System ユー
ザーガイドの「EFS ファイルシステムポリシー」を参照してください。

RDS for Oracle を含むすべてのクライアントの EFS ファイルシステムへのアクセスを強化するため
に、IAM アクセス許可を設定できます。この方法で、ファイルシステムポリシーを作成します。詳
細については、Amazon Elastic File System ユーザーガイドの「ファイルシステムポリシーの作成」
を参照してください。

Amazon EFS と RDS for Oracle を統合する IAM アクセス許可の設定

デフォルトでは、Amazon EFS 統合機能は IAM ロールを使用しません。USE_IAM_ROLE オプション
設定は FALSE です。RDS for Oracle と Amazon EFS および IAM ロールを統合するには、DB イン
スタンスが Amazon EFS ファイルシステムにアクセスするために IAM アクセス許可を持っている必
要があります。

トピック

• ステップ 1: DB インスタンスの IAM ロールを作成し、ポリシーをアタッチする

• ステップ 2: Amazon EFS ファイルシステムのファイルシステムポリシーを作成します。

• ステップ 3: IAM ロールを RDS for Oracle DB インスタンスに関連付ける

ステップ 1: DB インスタンスの IAM ロールを作成し、ポリシーをアタッチする

このステップでは、RDS for Oracle DB インスタンスのロールを作成し、Amazon RDS が EFS ファ
イルシステムにアクセスできるようにします。

コンソール

Amazon RDS が EFS ファイルシステムへのアクセスを許可する IAM ロールを作成するには

1. IAM マネジメントコンソールを開きます。
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2. ナビゲーションペインで [ロール] を選択します。

3. [ロールの作成] を選択します。

4. [AWS のサービス] で、[RDS] を選択します。

5. [ユースケースの選択] で、[RDS - Add Role to Database (ロールをデータベースに追加する)] を
選択します。

6. [次へ] をクリックします。

7. アクセス許可ポリシーを追加しないでください。[次へ] をクリックします。

8. [ロール名] を IAM ロールの名前 (例: rds-efs-integration-role) に設定します。オプショ
ンで [Description] 値を追加することもできます。

9. [ロールの作成] を選択します。

AWS CLI

サービスのアクセス許可を特定のリソースに限定するには、リソースベースの信頼関係で
aws:SourceArn および aws:SourceAccount のグローバル条件コンテキストキーを使用すること
をお勧めします。これは、混乱した使節の問題に対する最も効果的な保護方法です。

両方のグローバル条件コンテキストキーを使用し、aws:SourceArn 値にアカウント ID を含めま
す。この場合は、aws:SourceAccount 値と aws:SourceArn 値のアカウントは、同じステートメ
ントで使用する場合、同じアカウント ID を使用する必要があります。

• 単一リソースに対するクロスサービスアクセスが必要な場合は aws:SourceArn を使用します。

• そのアカウント内の任意のリソースをクロスサービス使用に関連付けることを許可する場
合、aws:SourceAccountを使用します。

信頼関係では、aws:SourceArn グローバル条件コンテキストキーに、必ず、ロールにアクセスす
るリソースの完全な Amazon リソースネーム (ARN) を使用します。

次の AWS CLI コマンドでは、この目的で rds-efs-integration-role という名前のロールを作
成します。

Example

Linux、macOS、Unix の場合:

aws iam create-role \ 
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   --role-name rds-efs-integration-role \ 
   --assume-role-policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
         "Principal": { 
            "Service": "rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole", 
         "Condition": { 
             "StringEquals": { 
                 "aws:SourceAccount": my_account_ID, 
                 "aws:SourceArn": "arn:aws:rds:Region:my_account_ID:db:dbname" 
             } 
         } 
       } 
     ] 
   }'

Windows の場合:

aws iam create-role ^ 
   --role-name rds-efs-integration-role ^ 
   --assume-role-policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
         "Principal": { 
            "Service": "rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole", 
         "Condition": { 
             "StringEquals": { 
                 "aws:SourceAccount": my_account_ID, 
                 "aws:SourceArn": "arn:aws:rds:Region:my_account_ID:db:dbname" 
             } 
         } 
       } 
     ] 
   }'
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詳細については、IAM ユーザーガイドの「IAM ユーザーにアクセス許可を委任するロールの作成」
を参照してください。

ステップ 2: Amazon EFS ファイルシステムのファイルシステムポリシーを作成します。

このステップでは、EFS ファイルシステムのファイルシステムポリシーを作成します。

EFS ファイルシステムポリシーを作成または編集するには

1. EFS 管理コンソールを開きます。

2. [File Systems (ファイルシステム)] を選択します。

3. [File systems (ファイルシステム)] ページで、ファイルシステムポリシーを編集または作成する
対象のファイルシステムを選択します。そのファイルシステムの詳細ページが表示されます。

4. [File system policy] (ファイルシステムポリシー) タブを選択します。

ポリシーが空の場合は、デフォルトの EFS ファイルシステムポリシーが使用されます。詳細に
ついては、Amazon Elastic File System ユーザーガイドの「EFS ファイルシステムポリシー」を
参照してください。

5. [Edit] (編集) を選択します。[File system policy (ファイルシステムポリシー)] ページが表示され
ます。

6. [Policy editor] (ポリシーエディタ) で次のようなポリシーを入力し、[Save] (保存) を選択しま
す。

{ 
    "Version": "2012-10-17", 
    "Id": "ExamplePolicy01", 
    "Statement": [ 
        { 
            "Sid": "ExampleStatement01", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "arn:aws:iam::123456789012:role/rds-efs-integration-role" 
            }, 
            "Action": [ 
                "elasticfilesystem:ClientMount", 
                "elasticfilesystem:ClientWrite", 
                "elasticfilesystem:ClientRootAccess" 
            ], 
            "Resource": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-
system/fs-1234567890abcdef0" 
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        } 
    ]
}

ステップ 3: IAM ロールを RDS for Oracle DB インスタンスに関連付ける

このステップでは、IAM ロールを DB インスタンスに関連付けます。以下の要件に注意してくださ
い。

• 必須の Amazon EFS アクセス許可ポリシーがアタッチされた IAM ロールへのアクセスが許可され
ている必要があります。

• RDS for Oracle DB インスタンスには、一度に 1 つの IAM ロールのみを関連付けることができま
す。

• インスタンスのステータスは [Available] (使用可能) である必要があります。

詳細については、Amazon Elastic File System ユーザーガイドの「Amazon EFS の ID とアクセス管
理」を参照してください。

コンソール

IAM ロールを RDS for Oracle DB インスタンスに関連付けるには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. [データベース] をクリックします。

3. データベースインスタンスが使用できない場合は、[Actions (アクション)]、[Start (スタート)] の
順に選択します。インスタンスのステータスに [Started (スタート済み)] と表示されたら、次の
ステップに進みます。

4. 詳細を表示する Oracle DB インスタンスの名前を選択します。

5. 「接続性とセキュリティ」 タブで、ページ下部のIAM ロールを管理する セクションまでスク
ロールダウンします。

6. IAM ロールをこのインスタンスに追加するセクションに追加するロールを選択します。

7. [Feature] (機能) で、[EFS_INTEGRATION] (EFS 統合) を選択します。

8. [Add role] を選択します。
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AWS CLI

以下の AWS CLI コマンドでは、mydbinstance という名前の Oracle DB インスタンスにこのロー
ルを追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-role-to-db-instance \ 
   --db-instance-identifier mydbinstance \ 
   --feature-name EFS_INTEGRATION \ 
   --role-arn your-role-arn                    

Windows の場合:

aws rds add-role-to-db-instance ^ 
   --db-instance-identifier mydbinstance ^ 
   --feature-name EFS_INTEGRATION ^ 
   --role-arn your-role-arn

your-role-arn を、以前のステップで書き留めたロール ARN に置き換えま
す。EFS_INTEGRATION オプションには --feature-name が指定されている必要があります。

EFS_INTEGRATION (EFS 統合) オプションの追加

Amazon RDS for Oracle と Amazon EFS を統合するには、DB インスタンスが EFS_INTEGRATION
オプションを含むオプショングループに関連付けられている必要があります。

同じオプショングループに属する複数の Oracle DB インスタンスは、同じ EFS ファイルシステム
を共有します。異なる DB インスタンスは同じデータにアクセスできますが、異なる Oracle ディレ
クトリを使用することでアクセスを分割できます。詳細については、「RDS for Oracle と Amazon 
EFS ファイルシステム間のファイルの転送」を参照してください。

コンソール

Amazon EFS 統合用のオプショングループを設定するには

1. 新しいオプショングループを作成するか、EFS_INTEGRATION オプションを追加する既存のオ
プショングループを識別します。
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オプショングループの作成の詳細については、「オプショングループを作成する」を参照してく
ださい。

2. オプショングループに [EFS_INTEGRATION] オプションを追加します。EFS_ID ファイルシステ
ム ID を指定し、USE_IAM_ROLE フラグを設定する必要があります。

詳細については、「オプショングループにオプションを追加する」を参照してください。

3. 次のいずれかの方法を使用して、オプショングループを DB インスタンスに関連付けます。

• 新しい Oracle DB インスタンスを作成して、オプショングループを関連付けます。DB インス
タンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してください。

• Oracle DB インスタンスを変更し、オプショングループを関連付けます。Oracle DB インスタ
ンスの変更方法については、「Amazon RDS DB インスタンスを変更する」を参照してくださ
い。

AWS CLI

EFS 統合用のオプショングループを設定するには

1. 新しいオプショングループを作成するか、EFS_INTEGRATION オプションを追加する既存のオ
プショングループを識別します。

オプショングループの作成の詳細については、「オプショングループを作成する」を参照してく
ださい。

2. オプショングループに [EFS_INTEGRATION] オプションを追加します。

例えば、以下の AWS CLI コマンドでは、EFS_INTEGRATION オプションを、myoptiongroup
という名前のオプショングループに追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
   --option-group-name myoptiongroup \ 
   --options "OptionName=EFS_INTEGRATION,OptionSettings=\  
   [{Name=EFS_ID,Value=fs-1234567890abcdef0},{Name=USE_IAM_ROLE,Value=TRUE}]"

Windows の場合:
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aws rds add-option-to-option-group ^ 
   --option-group-name myoptiongroup ^ 
   --options "OptionName=EFS_INTEGRATION,OptionSettings=^ 
   [{Name=EFS_ID,Value=fs-1234567890abcdef0},{Name=USE_IAM_ROLE,Value=TRUE}]"

3. 次のいずれかの方法を使用して、オプショングループを DB インスタンスに関連付けます。

• 新しい Oracle DB インスタンスを作成して、オプショングループを関連付けます。DB インス
タンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してください。

• Oracle DB インスタンスを変更し、オプショングループを関連付けます。Oracle DB インスタ
ンスの変更方法については、「Amazon RDS DB インスタンスを変更する」を参照してくださ
い。

Amazon EFS ファイルシステムのアクセス許可の設定

デフォルトでは、ルートユーザー (UID 0) のみが読み取り、書き込み、実行のアクセス許可を持ちま
す。他のユーザーがファイルシステムを変更できるようにするには、ルートユーザーは、明示的にア
クセス許可を付与する必要があります。RDS for Oracle DB インスタンスのユーザーは others カテ
ゴリに含まれます。詳細については、Amazon Elastic File System ユーザーガイドの「ネットワーク
ファイルシステム (NFS) レベルでのユーザー、グループ、アクセス許可の操作」を参照してくださ
い。

RDS for Oracle DB インスタンスによって EFS ファイルシステムのファイルを読み書きできるよう
にするには、次の手順を実行します。

• Amazon EC2 またはオンプレミスインスタンスに、EFS ファイルシステムをローカルでマウント
します。

• きめ細かいアクセス許可を設定します。

例えば、other ユーザーに EFS ファイルシステムのルートへの書き込み許可を付与するには、この
ディレクトリで chmod 777 を実行します。詳細については、Amazon Elastic File System ユーザー
ガイドの「Amazon EFS ファイルシステムのユースケースとアクセス許可の例」を参照してくださ
い。
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RDS for Oracle と Amazon EFS ファイルシステム間のファイルの転送

RDS for Oracle インスタンスと Amazon EFS ファイルシステム間でファイルを転送するに
は、Oracle ディレクトリを 1 つまたは複数作成し、DB インスタンスのアクセスを制御する EFS 
ファイルシステム権限を設定します。

トピック

• Oracle ディレクトリの作成

• EFS ファイルシステム間のデータ転送: 例

Oracle ディレクトリの作成

ディレクトリを作成するには、rdsadmin.rdsadmin_util.create_directory_efs のプロ
シージャを使用します。 プロシージャには以下のパラメータがあります。

パラメータ名 データ型 デ
フォ
ルト

必須 説明

p_directo 
ry_name

VARCHAR2– はい Oracle ディレクトリの名前。

p_path_on 
_efs

VARCHAR2– はい EFS ファイルシステムのパス。パス名のプレ 
フィックスには /rdsefs-fsid/ パターンが使用
されています。fsid は EFS ファイルシステム ID 
のプレースホルダーです。

例えば、fs-1234567890abcdef0  という名前
の EFS ファイルシステムがあり、この mydir と
いう名前のファイルシステムにサブディレクトリ
を作成する場合、次の値を指定できます。

/rdsefs-fs-1234567890abcdef0/mydir

fs-1234567890abcdef0 という EFS ファイルシステムに、/datapump1 という名前のサブディ
レクトリを作成したとします。次の例では、EFS ファイルシステムの /datapump1 ディレクトリを
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指す Oracle ディレクトリ DATA_PUMP_DIR_EFS を作成しています。p_path_on_efs パラメータ
のファイルシステムパス値の先頭には文字列 /rdsefs- が付きます。

BEGIN 
  rdsadmin.rdsadmin_util.create_directory_efs( 
    p_directory_name => 'DATA_PUMP_DIR_EFS',  
    p_path_on_efs    => '/rdsefs-fs-1234567890abcdef0/datapump1');
END;
/

EFS ファイルシステム間のデータ転送: 例

次の例では、Oracle Data Pump を使用して、MY_TABLE という名前のテーブルを datapump.dmp
ファイルにエクスポートしています。このファイルは EFS ファイルシステムにあります。

DECLARE 
  v_hdnl NUMBER;
BEGIN 
  v_hdnl := DBMS_DATAPUMP.OPEN(operation => 'EXPORT', job_mode => 'TABLE', 
 job_name=>null); 
  DBMS_DATAPUMP.ADD_FILE( 
    handle    => v_hdnl, 
    filename  => 'datapump.dmp', 
    directory => 'DATA_PUMP_DIR_EFS', 
    filetype  => dbms_datapump.ku$_file_type_dump_file); 
  DBMS_DATAPUMP.ADD_FILE( 
    handle    => v_hdnl, 
    filename  => 'datapump-exp.log', 
    directory => 'DATA_PUMP_DIR_EFS', 
    filetype  => dbms_datapump.ku$_file_type_log_file); 
  DBMS_DATAPUMP.METADATA_FILTER(v_hdnl,'NAME_EXPR','IN (''MY_TABLE'')'); 
  DBMS_DATAPUMP.START_JOB(v_hdnl);
END;
/

次の例では、Oracle Data Pump を使用して、MY_TABLE という名前のテーブルを datapump.dmp
ファイルからインポートしています。このファイルは EFS ファイルシステムにあります。

DECLARE 
  v_hdnl NUMBER;
BEGIN 
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  v_hdnl := DBMS_DATAPUMP.OPEN( 
    operation => 'IMPORT', 
    job_mode  => 'TABLE', 
    job_name  => null); 
  DBMS_DATAPUMP.ADD_FILE( 
    handle    => v_hdnl, 
    filename  => 'datapump.dmp', 
    directory => 'DATA_PUMP_DIR_EFS', 
    filetype  => dbms_datapump.ku$_file_type_dump_file ); 
  DBMS_DATAPUMP.ADD_FILE( 
    handle    => v_hdnl, 
    filename  => 'datapump-imp.log', 
    directory => 'DATA_PUMP_DIR_EFS', 
    filetype  => dbms_datapump.ku$_file_type_log_file); 
  DBMS_DATAPUMP.METADATA_FILTER(v_hdnl,'NAME_EXPR','IN (''MY_TABLE'')'); 
  DBMS_DATAPUMP.START_JOB(v_hdnl);
END;
/

詳細については、「Amazon RDS の Oracle にデータをインポートする」を参照してください。

EFS_INTEGRATION (EFS 統合) オプションの削除

EFS_INTEGRATION オプションを RDS for Oracle DB インスタンスから削除するには、次のいずれ
かを実行します。

• 複数の DB インスタンスから EFS_INTEGRATION オプションを削除するには、DB インスタンス
が属しているオプショングループから EFS_INTEGRATION オプションを削除します。この変更は
そのオプショングループを使用するすべての DB インスタンスに影響します。詳細については、
「オプショングループからオプションを削除する」を参照してください。

• 1 つの DB インスタンスから EFS_INTEGRATION オプションを削除するには、インスタンスを変
更し、EFS_INTEGRATION オプションを含まない別のオプショングループを指定します。デフォ
ルト (空) のオプショングループや別のカスタムオプショングループを指定できます。詳細につい
ては、「Amazon RDS DB インスタンスを変更する」を参照してください。

Amazon EFS 統合のトラブルシューティング

RDS for Oracle DB インスタンスは、Amazon EFS ファイルシステムとの接続をモニタリングしてい
ます。モニタリングによって問題が検出されると、その問題を修正して RDS コンソールにイベント
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を公開しようとする場合があります。詳細については、「Amazon RDS イベントの表示」を参照し
てください。

このセクションの情報を使用して、Amazon EFS 統合を使用する際の一般的な問題の診断と修正を
行います。

Notification 説明 [アクション]

The EFS for RDS Oracle 
instance instance_ 
name  isn't available 
on the primary host. 
NFS port 2049 of your 
EFS isn't reachable.

DB インスタンスが、EFS 
ファイルシステムと通信でき
ない。

以下を確認してください。

• EFS ファイルシステムが存
在している。

• EFS マウントターゲットに
アタッチされているセキュ
リティグループには、TCP/ 
2049 (タイプ NFS) で RDS 
for Oracle DB インスタンス
のセキュリティグループ、 
またはネットワークサブ
ネットを許可するインバウ
ンドルールがある。

The EFS isn't 
reachable.

EFS_INTEGRATION  オプ
ションのインストール中にエ
ラーが発生した。

以下を確認してください。

• EFS ファイルシステムが存
在している。

• EFS マウントターゲットに
アタッチされているセキュ
リティグループには、TCP/ 
2049 (タイプ NFS) で RDS 
for Oracle DB インスタンス
のセキュリティグループ、 
またはネットワークサブ
ネットを許可するインバウ
ンドルールがある。
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Notification 説明 [アクション]

• VPC の enableDns 
Support  属性が有効に
なっている。

• お客様の VPC では Amazon 
が提供する DNS サーバーを
使用しています。Amazon 
EFS 統合はカスタム DHCP 
DNS では機能しません。

The associated role 
with your DB instance 
wasn't found.

EFS_INTEGRATION  オプ
ションのインストール中にエ
ラーが発生した。

IAM ロールが RDS for Oracle 
DB インスタンスに関連付けら
れていることを確認してくだ
さい。

The associated role 
with your DB instance 
wasn't found.

EFS_INTEGRATION  オプ
ションのインストール中に
エラーが発生した。RDS for 
Oracle は、USE_IAM_ROLE
オプション設定が TRUE の DB 
スナップショットから復元さ
れました。

IAM ロールが RDS for Oracle 
DB インスタンスに関連付けら
れていることを確認してくだ
さい。

The associated role 
with your DB instance 
wasn't found.

EFS_INTEGRATION  オプ
ションのインストール中に
エラーが発生した。RDS for 
Oracle は、USE_IAM_ROLE
オプション設定が TRUE の
オールインワン CloudForm 
ation テンプレートから作成さ
れました。

回避策として、以下のステッ
プを実行します。

1. IAM ロールとデフォルトの
オプショングループを使用
して DB インスタンスを作
成します。

2. 後続のスタックの更新で
は、EFS_INTEGRATION
オプションを使用してカス
タムオプショングループを
追加します。
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Notification 説明 [アクション]

PLS-00302: component 
'CREATE_DIRECTORY_ 
EFS' must be declared

このエラーは、Amazon EFS 
をサポートしていないバー
ジョンの RDS for Oracle を使
用している場合に発生する可
能性があります。

RDS for Oracle DB インスタ
ンスのバージョン 19.0.0.0. 
ru-2022-07.rur-2022-07.r1 以
降を使用していることを確認
してください。

Read access of your 
EFS is denied. Check 
your file system 
policy.

DB インスタンスは EFS ファ
イルシステムを読み取ること
ができません。

EFS ファイルシステムが IAM 
ロールまたは EFS ファイルシ
ステムレベルでの読み取りア 
クセスを許可していることを
確認してください。

該当なし DB インスタンスは EFS ファ
イルシステムに書き込むこと
ができません。

次のステップを実行します。

1. EFS ファイルシステムが 
Amazon EC2 インスタンス
にマウントされていること 
を確認してください。

2. others グループに RDS 
ユーザーへの書き込み権限
を付与します。EFS ファイ
ルシステムのトップディレ
クトリで chmod 777 コマ
ンドを実行するのが一番簡
単です。
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Notification 説明 [アクション]

host -s コマンドは
hostname not found: 
3(NXDOMAIN)  を返します。

カスタム DNS サーバーを使用
しています。

mount コマンドで DNS 名を
使用するには、以下の条件が
満たされている必要がありま
す。

• 接続する EC2 インスタンス
は VPC 内にあり、Amazon 
が提供する DNS サーバーを
使用するように設定されて
いる必要があります。カス
タム DNS サーバーはサポー
トされていません。

• 接続する EC2 インスタン
スの VPC で [DNS 解決]と
[DNS ホスト名] の両方が有
効になっている必要があり
ます。

• 接続する EC2 インスタンス
は、EFS ファイルシステム
と同じ VPC 内にある必要が
あります。
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Oracle Java Virtual Machine

Amazon RDS は、JVM オプションを使用することで Oracle Java Virtual Machine (JVM) をサポート
します。Oracle Java では、SQL スキーマと関数が提供され、Oracle データベース内で Oracle Java 
の機能を活用できます。詳細については、Oracle ドキュメントの「Oracle Database における Java 
の概要」を参照してください。

Oracle データベースの以下のバージョンで Oracle JVM を使用できます。

• Oracle Database 21c (21.0.0)、すべてのバージョン

• Oracle Database 19c (19.0.0)、すべてのバージョン

• Oracle Database 12c Release 2 (12.2)、すべてのバージョン

• Oracle Database 12c Release 1 (12.1)、バージョン 12.1.0.2.v13 以上

Amazon RDS の Java 実装のアクセス許可セットは制限されています。マスターユーザーには
RDS_JAVA_ADMIN ロールが付与されます。このロールでは、JAVA_ADMIN ロールによって付与さ
れる特権のサブセットを付与します。RDS_JAVA_ADMIN ロールに付与される特権を一覧表示するに
は、DB インスタンスで次のクエリを実行します。

SELECT * FROM dba_java_policy  
   WHERE grantee IN ('RDS_JAVA_ADMIN', 'PUBLIC')  
   AND enabled = 'ENABLED'  
   ORDER BY type_name, name, grantee;

Oracle JVM の前提条件

Oracle Java を使用するための前提条件は次のとおりです。

• DB インスタンスが十分な大きさのクラスである必要があります。Oracle Java は、db.t3.micro ま
たは db.t3.small DB インスタンスクラスにはサポートされません。詳細については、「 DB インス
タンスクラス」を参照してください。

• DB インスタンスで [マイナーバージョン自動アップグレード] が有効になっている必要がありま
す。このオプションにより、リリースされた DB エンジンのマイナーバージョンアップグレード
が、自動的に DB インスタンスに適用されるようになります。Amazon RDS では、このオプショ
ンを使用して、DB インスタンスに対し最新の Oracle パッチセット更新 (PSU)、またはリリース
更新 (RU) を行います。詳細については、「Amazon RDS DB インスタンスを変更する」を参照し
てください。
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Oracle JVM のベストプラクティス

Oracle Java を使用するためのベストプラクティスは次のとおりです。

• セキュリティを最大にするためには、JVM オプションを Secure Sockets Layer (SSL) で使用しま
す。詳細については、「Oracle Secure Sockets Layer」を参照してください。

• ネットワークアクセスを制限するように、DB インスタンスを設定します。詳細については、
「VPC の DB インスタンスにアクセスするシナリオ」および「VPC 内の DB インスタンスの使
用」を参照してください。

• 次の条件を満たす場合は、TLSv1.2 をサポートするように HTTPS エンドポイントの設定を更新し
ます。

• Oracle Java Virtual Machine (JVM) を使用して、TLSv1 または TLSv1.1 プロトコルを介して 
HTTPS エンドポイントを接続します。

• エンドポイントは TLSv1.2 プロトコルをサポートしていません。

• 2021 年 4 月リリースの更新を Oracle DB に適用していません。

エンドポイント設定を更新することで、HTTPS エンドポイントへの JVM の接続が確実に引き続
き機能するようにします。Oracle JRE および JDK の TLS の変更の詳細については、Oracle JRE 
and JDK Cryptographic Roadmap を参照してください。

Oracle JVM オプションの追加

DB インスタンスに JVM オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

JVM オプションが追加されるあいだ、短い停止が発生します。オプションを追加した後に DB イ
ンスタンスを再起動する必要はありません。オプショングループがアクティブになると、すぐに 
Oracle Java が使用可能となります。
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Note

この停止中、パスワード検証機能は一時的に無効になります。また、停止中にパスワード検
証機能に関連するイベントを確認することもできます。Oracle DB インスタンスが使用可能
になる前に、パスワード検証機能が再び有効になります。

JVM オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

• [Engine (エンジン)] に、DB インスタンスによって使用される DB エンジン ([oracle-ee]、
[oracle-se]、[oracle-se1]、または [oracle-se2]) を選択します。

• [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [JVM] オプションを追加します。オプションの追加方法の詳細について
は、「オプショングループにオプションを追加する」を参照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新しい DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用
します。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

4. ユーザーに必要なアクセス権限を付与します。

Amazon RDS マスターユーザーには、JVM オプションを使用するアクセス許可がデフォルトで
付与されています。他のユーザーがこれらのアクセス許可を必要とする場合は、SQL クライア
ントのマスターユーザーとして DB インスタンスに接続し、そのユーザーにアクセス許可を付与
します。

次の例では、JVM オプションを使用するアクセス許可を test_proc ユーザーに付与していま
す。
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create user test_proc identified by password;
CALL dbms_java.grant_permission('TEST_PROC', 
 'oracle.aurora.security.JServerPermission', 'LoadClassInPackage.*', '');  
             

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

ユーザーにアクセス許可が付与されると、次のクエリで出力が返されます。

select * from dba_java_policy where grantee='TEST_PROC';

Note

Oracle ユーザー名では大文字と小文字が区別され、通常すべて大文字が使用されます。

Oracle JVM オプションの削除

DB インスタンスから JVM オプションを削除できます。オプションが削除されるあいだ、短い停止
が発生します。JVM オプションを削除した後に DB インスタンスを再起動する必要はありません。

Warning

JVM オプションを削除すると、DB インスタンスがオプションの一部として有効であった
データ型を使用している場合、データ損失が発生する可能性があります。続行する前にデー
タをバックアップしてください。詳細については、「バックアップと復元」を参照してくだ
さい。

JVM オプションを DB インスタンスから削除するには、次のいずれかを実行します。
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• JVM オプションを所属するオプショングループから削除します。この変更はそのオプショング
ループを使用するすべての DB インスタンスに影響します。詳細については、「オプショングルー
プからオプションを削除する」を参照してください。

• DB インスタンスを修正して、JVM オプションが含まれない別オプショングループを指定します。
この変更は、単一の DB インスタンスに影響します。デフォルト (空) のオプショングループや別
のカスタムオプショングループを指定できます。詳細については、「Amazon RDS DB インスタン
スを変更する」を参照してください。
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Oracle Enterprise Manager

Amazon RDS は Oracle Enterprise Manager (OEM) をサポートしています。OEM は、エンタープラ
イズ情報技術の統合管理用の Oracle 製品ラインです。

Amazon RDS では、以下のオプションを使用して OEM をサポートします。

オプション オプ
ション 
ID

サポートされている OEM のリ
リース

サポートされている Oracle 
Database のリリース

OEM Database 
Express

OEM OEM Database Express 12c Oracle Database 19c (非CDB 
のみ)

Oracle Database 12c

OEM 
Management 
Agent

OEM_AGENTOEM Cloud Control for 13c

OEM Cloud Control for 12c

Oracle Database 19c (非CDB 
のみ)

Oracle Database 12c

Note

OEM Database または OEM Management Agent を使用できますが、両方を使用することは
できません。

Note

これらのオプションは、Oracle マルチテナントアーキテクチャではサポートされていませ
ん。
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Oracle Enterprise Manager Database Express

Amazon RDS は OEM オプションの使用を通じて、Oracle Enterprise Manager (OEM) Database 
Express をサポートします。Amazon RDS は、次のリリースの Oracle Enterprise Manager 
Database Express をサポートしています。

• Oracle Database 19c (非CDB のみ)

• Oracle Database 12c

OEM Database Express および Database Control は、Oracle データベース管理用のウェブベース
インターフェイスを備えた類似ツールです。これらのツールの詳細については、Oracle ドキュメ
ントの Accessing Enterprise Manager database Express 18c および Accessing Enterprise Manager 
Database Express 12c を参照してください。

OEM Database Express に関する制限事項は次のとおりです。

• OEM Database Express は、db.t3.micro または db.t3.small DB インスタンスクラスではサポート
されていません。

DB インスタンスクラスの詳細については、「RDS for Oracle インスタンスクラス」を参照してく
ださい。

OEM データベースオプション設定

Amazon RDS は、OEM オプションの次の設定をサポートします。

オプション設定 有効な値 説明

ポート 整数値 OEM データベースをリッスン
する DB インスタンスのポー 
ト。OEM Database Express 
のデフォルトは、5500 です。

セキュリティグループ — [Port] へのアクセス権限を持つ
セキュリティグループ。
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OEM データベースオプションの追加

DB インスタンスに OEM オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

Oracle Database 12c 以降の DB インスタンスに OEM オプションを追加すると、DB インスタンス
が自動的に再起動される間に短時間の停止が発生します。

OEM オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] で DB インスタンスの Oracle エディションを選択します。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに OEM オプションを追加し、オプションを設定します。オプションの追加
方法の詳細については、「オプショングループにオプションを追加する」を参照してください。
各設定の詳細については、「OEM データベースオプション設定」を参照してください。

Note

既に 1 つ以上の Oracle Database 19c (非CDB のみ) または Oracle Database 12c DB イ
ンスタンスにアタッチされている既存のオプショングループに OEM オプションを追加
すると、すべての DB インスタンスが自動的に再起動される間に短時間の停止が発生し
ます。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。
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• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。Oracle Database 19c (非CDB のみ) または 
Oracle Database 12c DB インスタンスに OEM オプションを追加すると、DB インスタンスが
自動的に再起動される間に短時間の停止が発生します。(詳しくは、「Amazon RDS DB イン
スタンスを変更する」を参照してください。)

Note

AWS CLI を使用して OEM オプションを追加することもできます。例については、「オプ
ショングループにオプションを追加する」を参照してください。

ブラウザから OEM にアクセスする

OEM オプションを有効にすると、ウェブブラウザから OEM データベースツールの使用をスタート
できます。

ウェブブラウザで、OEM Database または OEM Database Express にアクセスできます。
例えば、Amazon RDS DB インスタンスのエンドポイントが mydb.f9rbfa893tft.us-
east-1.rds.amazonaws.com で、OEM ポートが 1158 の場合、OEM Database Control にアクセ
スする URL は、次のようになります。

https://mydb.f9rbfa893tft.us-east-1.rds.amazonaws.com:1158/em

ウェブブラウザからいずれかのツールにアクセスすると、ログインのウィンドウが表示され、ユー
ザー名とパスワードを求められます。DB インスタンスのマスターユーザー名とマスターパスワード
を入力します。これで、Oracle データベースを管理できる状態になります。

OEM データベース設定の変更

OEM データベースを有効にすると、オプションのセキュリティグループ設定を変更できます。

オプショングループを DB インスタンスに関連付けた後に OEM ポート番号を変更することはできま
せん。DB インスタンスの OEM ポート番号を変更するには、以下の作業を行います。

1. 新しいオプショングループを作成します。

2. 新しいポート番号の OEM オプションを新しいオプショングループに追加します。

3. DB インスタンスから既存のオプショングループを削除します。
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4. 新しいオプショングループを DB インスタンスに追加します。

オプション設定の変更方法の詳細については、「オプションの設定を変更する」を参照してくださ
い。各設定の詳細については、「OEM データベースオプション設定」を参照してください。

OEM Database Express タスクの実行

Amazon RDS プロシージャを使用して、特定の OEM Database Express のタスクを実行できます。
これらの手順を実行すると、以下のタスクを実行できます。

Note

OEM Database Express のタスクは非同期で実行されます。

タスク

• OEM Database Express のウェブサイトフロントエンドを Adobe Flash に切り替える

• OEM Database Express のウェブサイトフロントエンドを Oracle JET に切り替える

OEM Database Express のウェブサイトフロントエンドを Adobe Flash に切り替える

Note

このタスクは、Oracle Database 19c 非 CDB でのみ使用できます。

Oracle Database 19c 以降では、以前の OEM Database Express ユーザーインターフェイスは非
推奨になりました。このユーザーインターフェイスは Adobe Flash に基づいていました。代わり
に、OEM Database Express は Oracle JET で構築されたインターフェイスを使用するようになり
ました。新しいインターフェイスで問題が発生した場合は、非推奨の Flash ベースのインターフェ
イスに戻すことができます。新しいインターフェイスで発生する可能性のある問題として、OEM 
Database Express にログインした後に Loading 画面が停止することがあります。また、Flash ベー
スのバージョンの OEM Database Express に存在していた特定の機能を見逃す可能性もあります。

OEM Database Express のウェブサイトフロントエンドを Adobe Flash に切り替えるには、Amazon 
RDS プロシージャrdsadmin.rdsadmin_oem_tasks.em_express_frontend_to_flash を実
行します 。このプロシージャは、execemx emx SQL コマンドに相当します。
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セキュリティのベストプラクティスでは、Adobe Flash の使用は推奨されていませ
ん。Flash ベースの OEM Database Express に戻すことはできますが、可能であれ
ば、JET ベースの OEM Database Express のウェブサイトを使用することをお勧めしま
す。Adobe Flash を使用するように戻した後で、Oracle JET の使用に切り替える場合は、
rdsadmin.rdsadmin_oem_tasks.em_express_frontend_to_jet プロシージャを使用しま
す。Oracle データベースにアップグレードすると、新しいバージョンの Oracle JET では、OEM 
Database Express の JET 関連の問題が解決される場合があります。Oracle JET への切り替えの詳
細については、「OEM Database Express のウェブサイトフロントエンドを Oracle JET に切り替え
る」を参照してください。

Note

リードレプリカのソース DB インスタンスからこのタスクを実行すると、リードレプリカは 
OEM Database Express ウェブサイトフロントエンドを Adobe Flash に切り替えます。

次のプロシージャの呼び出しでは、OEM Database Express ウェブサイトを Adobe Flash に切り替
えるタスクを作成し、タスクの ID を返します。

SELECT rdsadmin.rdsadmin_oem_tasks.em_express_frontend_to_flash() as TASK_ID from DUAL;

タスクの出力ファイルを表示すると、結果を確認できます。

SELECT text FROM table(rdsadmin.rds_file_util.read_text_file('BDUMP','dbtask-task-
id.log'));

task-id は、この手順で返されたタスク ID に置き換えます。Amazon RDS プロシージャ
rdsadmin.rds_file_util.read_text_file の詳細については、「DB インスタンスディレク
トリ内のファイルの読み取り」を参照してください。

AWS Management Console の [ログとイベント ] セクションでログエントリを検索して、タスクの出
力ファイルの内容を task-id に表示することもできます。

OEM Database Express のウェブサイトフロントエンドを Oracle JET に切り替える

Note

このタスクは、Oracle Database 19c 非 CDB でのみ使用できます。
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OEM Database Express のウェブサイトフロントエンドを Oracle JET に切り替えるには、Amazon 
RDS プロシージャ rdsadmin.rdsadmin_oem_tasks.em_express_frontend_to_jet を実行
します。このプロシージャは、execemx omx SQL コマンドに相当します。

デフォルトでは、19c 以降を実行している Oracle DB インスタンス
用の OEM Database Express ウェブサイトは Oracle JET を使用しま
す。rdsadmin.rdsadmin_oem_tasks.em_express_frontend_to_flash プ
ロシージャを使用して OEM Database Express のウェブサイトフロントエンドを 
Adobe Flash に切り替えた場合は、Oracle JET に戻すことができます。これを行うに
は、rdsadmin.rdsadmin_oem_tasks.em_express_frontend_to_jet プロシージャを使用し
ます。Adobe Flash への切り替えの詳細については、「OEM Database Express のウェブサイトフロ
ントエンドを Adobe Flash に切り替える」を参照してください。

Note

リードレプリカのソース DB インスタンスからこのタスクを実行すると、リードレプリカに
よって OEM Database Express ウェブサイトフロントエンドが Oracle JET に切り替わりま
す。

次のプロシージャの呼び出しでは、OEM Database Express ウェブサイトを Oracle JET に切り替え
るタスクを作成し、タスクの ID を返します。

SELECT rdsadmin.rdsadmin_oem_tasks.em_express_frontend_to_jet() as TASK_ID from DUAL;

タスクの出力ファイルを表示すると、結果を確認できます。

SELECT text FROM table(rdsadmin.rds_file_util.read_text_file('BDUMP','dbtask-task-
id.log'));

task-id は、この手順で返されたタスク ID に置き換えます。Amazon RDS プロシージャ
rdsadmin.rds_file_util.read_text_file の詳細については、「DB インスタンスディレク
トリ内のファイルの読み取り」を参照してください。

AWS Management Console の [ログとイベント ] セクションでログエントリを検索して、タスクの出
力ファイルの内容を task-id に表示することもできます。
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OEM データベースオプションの削除

DB インスタンスから OEM オプションを削除できます。Oracle Database 12c 以降の DB インスタ
ンスの OEM オプションを削除すると、インスタンスが自動的に再起動される間に短時間の停止が発
生します。そのため、OEM オプションを削除した後に DB インスタンスを再起動する必要はありま
せん。

OEM オプションを DB インスタンスから削除するには、次のいずれかを実行します。

• OEM オプションを、所属するオプショングループから削除します。この変更はそのオプショング
ループを使用するすべての DB インスタンスに影響します。詳細については、「オプショングルー
プからオプションを削除する」を参照してください。

• DB インスタンスを修正して、OEM オプションが含まれない別オプショングループを指定しま
す。この変更は、単一の DB インスタンスに影響します。デフォルト (空) のオプショングループ
や別のカスタムオプショングループを指定できます。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。
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Enterprise Manager Cloud Control 向け Oracle Management Agent

Oracle Enterprise Manager (OEM) Management Agent は、ホスト上で実行中のターゲットをモニタ
リングし、その情報を中間層 Oracle Management Service (OMS) に送信するソフトウェアコンポー
ネントです。詳細については、Oracle ドキュメントの「Oracle Enterprise Manager Cloud Control 
12c の概要」と「Oracle Enterprise Manager Cloud Control 13c の概要」を参照してください。

Amazon RDS は OEM_AGENT オプションを使用して Management Agent をサポートしま
す。Management Agent には、以下のいずれかのリリースを実行している Amazon RDS DB インス
タンスが必要です。

• CDB 以外のアーキテクチャを使用した Oracle Database 19c (19.0.0.0)

• Oracle Database 12c Release 2 (12.2.0.1)

• Oracle Database 12c Release 1 (12.1.0.2)

Amazon RDS は OEM の以下のバージョン向け Management Agent をサポートします。

• Oracle Enterprise Manager Cloud Control for 13c

• Oracle Enterprise Manager Cloud Control for 12c

トピック

• Management Agent の前提条件

• Management Agent の制限

• Management Agent のオプション設定

• Management Agent オプションの追加

• Management Agent の使用

• Management Agent の設定の変更

• Management Agent を使用したデータベースタスクの実行

• Management Agent オプションの削除

Management Agent の前提条件

Management Agent を使用するには、次の前提条件を満たしていることを確認してください。
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一般的な前提条件

以下は、Management Agent を使用するための一般的な前提条件です。

• Amazon RDS DB インスタンスに接続するように設定済みの Oracle Management Service (OMS) 
が必要です。

• ほとんどの場合、OMS から DB インスタンスへの接続を許可するように VPC を設定する必要
があります。Amazon Virtual Private Cloud (Amazon VPC) についてあまり詳しくない場合は、
「チュートリアル: DB インスタンスで使用する VPC を作成する (IPv4 専用)」のステップを完了
してから続行することをお勧めします。

• Management Agent のバージョン 13.5.0.0.v1 には、OMS バージョン 13.5.0.0 以降が必要です。

• Management Agent のバージョン 13.4.0.9.v1 には、OMS バージョン 13.4.0.9 以降と 32198287 
のパッチが必要です。

• OEM リリース用の十分なストレージ領域があることを確認します。

• OEM 13c リリース 5 では 8.5 GiB 以上

• OEM 13c リリース 4 では 8.5 GiB 以上

• OEM 13c リリース 3 では 8.5 GiB 以上

• OEM 13c リリース 2 では 5.5 GiB 以上

• OEM 13c リリース 1 では 4.5 GiB 以上

• OEM 12c では 2.5 GiB 以上

• Management Agent バージョンとして OEM_AGENT 13.2.0.0.v3 と 13.3.0.0.v2 を使用して
いるときに、TCPS 接続を使用する場合は、Oracle ドキュメントの「ターゲットデータベースと
通信するためのサードパーティー CA 証明書の設定」の手順に従ってください。また、Oracle Doc 
ID 2241358.1 の Oracle のドキュメントの指示に従って、OMS の JDK を更新します。このステッ
プにより、データベースがサポートするすべての暗号スイートが OMS でサポートされるようにな
ります。

Note

Management Agent と DB インスタンス間の TCPS 接続は、Management Agent の
OEM_AGENT 13.2.0.0.v3、13.3.0.0.v2、13.4.0.9.v1 以上のバージョンでサポー
トされます。
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Oracle Database のリリースの前提条件

Management Agent の各バージョンでサポートされる Oracle Database バージョンは次のとおりで
す。

Management Agent 
のバージョン

CDB 以外のアーキ
テクチャを使用した 
Oracle Database 19c

Oracle Database 12c 
Release 2 (12.2)

Oracle Database 12c 
Release 1 (12.1)

13.5.0.0.v1 サポート対象 サポート対象 サポート対象

13.4.0.9.v1 サポート対象 サポート対象 サポート対象

13.3.0.0.v2 サポート対象 サポート対象 サポート対象

13.3.0.0.v1 サポート対象 サポート対象 サポート対象

13.2.0.0.v3 サポート対象 サポート対象 サポート対象

13.2.0.0.v2 サポート対象 サポート対象 サポート対象

13.2.0.0.v1 サポート対象 サポート対象 サポート対象

13.1.0.0.v1 サポート対象 サポート対象 サポート対象

12.1.0.5.v1 サポート外 サポート対象 サポート対象

12.1.0.4.v1 サポート外 サポート対象 サポート対象

異なるデータベースバージョンの前提条件を次に示します。

• Oracle Database 19c (19.0.0.0) を実行している Amazon RDS DB インスタンスの場合、最小
AGENT_VERSION は 13.1.0.0.v1 です。

• Oracle Database Release 2 (12.2.0.1) 以上を実行している Amazon RDS DB インスタンスの場
合、次の要件を満たします。

• OMS 13c Release 2 に Oracle パッチ 25163555 が適用されている場合は、OEM エージェント 
13.2.0.0.v2 以降を使用します。

パッチを適用するには、OMSPatcher を使用します。
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• OMS 13c Release 2 にパッチが適用されていない場合は、OEMエージェント13.2.0.0.v1 を使用
します。

OMSPatcher を使用して、パッチを適用します。

OMS ホスト通信の前提条件

OMS ホストと Amazon RDS DB インスタンスが通信できることを確認してください。次の作業を行
います。

• OMS がファイアウォールの内側にある場合、Management Agent から OMS に接続するに
は、OMS に DB インスタンスの IP アドレスを追加します。

OMS のファイアウォールが、DB インスタンスの IP アドレスから発信される DB リスナーポート 
(デフォルト 1521) と OEM エージェントポート (デフォルト 3872) の両方からのトラフィックを許
可していることを確認してください。

• OMS にパブリックに解決可能なホスト名がある場合、OMS から Management Agent に接続する
には、セキュリティグループに OMS アドレスを追加します。セキュリティグループには、DB リ
スナーポートと Management Agent ポートへのアクセスを許可するインバウンドルールが必要で
す。セキュリティの作成とインバウンドルールの追加の例については、「チュートリアル: DB イ
ンスタンスで使用する VPC を作成する (IPv4 専用)」を参照してください。

• OMS にパブリックに解決可能なホスト名がない場合、OMS から Management Agent に接続する
には、以下のいずれかを使用します。

• OMS がプライベート VPC の Amazon Elastic Compute Cloud (Amazon EC2) インスタンスでホ
ストされている場合、VPC ペアリングを設定して OMS から Management Agent に接続できま
す。詳細については、「VPC 内の DB インスタンスに別の VPC 内の EC2 インスタンスからア
クセスする」を参照してください。

• OMS がオンプレミスでホストされている場合、VPN 接続を設定して OMS から Management 
Agent へのアクセスを許可できます。VPN 接続の詳細については、「インターネット経由でク
ライアントアプリケーションから VPC 内の DB インスタンスにアクセスする」または「VPN 接
続」を参照してください。

Management Agent の制限

Management Agent の使用にあたってのいくつかの制限を以下に挙げます。

• カスタム Oracle Management Agent イメージを指定することはできません。
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• ジョブの実行やデータベースのパッチなど、ホスト認証情報を必要とする管理タスクはサポートさ
れません。

• ホストメトリクスおよびプロセスリストが実際のシステムの状態を反映しているかは、保証されて
いません。したがって、OEM を使用してルートファイルシステムまたはマウントポイントファイ
ルシステムをモニタリングしないでください。オペレーティングシステムのモニタリングの詳細に
ついては、「拡張モニタリングを使用した OS メトリクスのモニタリング」を参照してください。

• 自動検出はサポートされていません。手動でデータベースターゲットを追加する必要があります。

• OMS モジュールの可用性はデータベースのエディションによって異なります。例えば、データ
ベースのパフォーマンス診断およびモジュール調整は、Oracle Database Enterprise Edition でのみ
使用できます。

• Management Agent は増設メモリとコンピューティングリソースを消費します。OEM_AGENT オプ
ションを有効にしてパフォーマンスの問題が発生する場合、DB インスタンスのクラスをスケール
アップすることをお勧めします。詳細については、「 DB インスタンスクラス」および「Amazon 
RDS DB インスタンスを変更する」を参照してください。

• Amazon RDS ホストで OEM_AGENT を実行しているユーザーには、アラートログへのオペレー
ティングシステムアクセス権がありません。したがって、OEM の DB Alert Log と DB Alert 
Log Error Status のメトリクスを収集することはできません。

Management Agent のオプション設定

Amazon RDS は Management Agent オプションの次の設定をサポートします。

オプション設定 必須 有効な値 説明

バージョン (AGENT_VER 
SION )

はい 13.5.0.0. 
v1

13.4.0.9. 
v1

13.3.0.0. 
v2

13.3.0.0. 
v1

Management Agent ソフトウェアの
バージョン。

AWS CLI オプション名は OptionVer 
sion  です。

Note

AWS GovCloud (US) リージョ
ンでは、バージョン 12.1 およ
び 13.1 は利用できません。
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オプション設定 必須 有効な値 説明

13.2.0.0. 
v3

13.2.0.0. 
v2

13.2.0.0. 
v1

13.1.0.0. 
v1

12.1.0.5. 
v1

12.1.0.4. 
v1

ポート (AGENT_PORT ) はい 整数値 OMS ホストをリッスンする DB インス
タンスのポート。デフォルトは 3872 で
す。OMS ホストは、このポートへのア
クセス権限があるセキュリティグルー
プに属さなければなりません。

AWS CLI オプション名は Port です。

セキュリティグループ はい 既存のセ
キュリティ 
グループ

[Port] へのアクセス権限を持つセキュリ
ティグループ。OMS ホストは、このセ
キュリティグループに属さなければな
りません。

AWS CLI オプション名は VpcSecuri 
tyGroupMemberships  または
DBSecurityGroupMemberships
です。
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オプション設定 必須 有効な値 説明

OMS_HOST はい 文字列値、
例えば
my.exampl 
e.oms

OMS のパブリックに解決可能なホスト
名または IP アドレスです。

AWS CLI オプション名は OMS_HOST で
す。

OMS_PORT はい 整数値 Management Agent をリッスンする 
OMS ホストの HTTPS アップロード
ポート。

HTTPS アップロードポートを確認する
には、OMS ホストに接続し、次のコマ
ンドを実行します (SYSMAN のパスワー
ドが必要)。
emctl status oms -details

AWS CLI オプション名は OMS_PORT で
す。

AGENT_REGISTRATION 
_PASSWORD

はい 文字列値 Management Agent が OMS に対して自
身を認証するために使用するパスワー
ド。OEM_AGENT  オプションを有効化 
する前に、OMS に永続的なパスワー 
ドを作成することをお勧めします。永
続的なパスワードを使用すると、複数
の Amazon RDS データベース間で、 
Management Agent オプショングルー
プを共有できます。

AWS CLI オプション名は AGENT_REG 
ISTRATION_PASSWORD  です。
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オプション設定 必須 有効な値 説明

ALLOW_TLS_ONLY いい
え

true、false
(デフォルト
値)

エージェントがサーバーとしてリッ
スンしている間 TLSv1 プロトコルの
みをサポートするように、OEM エー
ジェントを構成する値。この設定は 
、12.1 エージェントバージョンでの
みサポートされます。それ以降のエー
ジェントバージョンでは、デフォルト
で Transport Layer Security (TLS) のみ
がサポートされます。

MINIMUM_TLS_VERSION いい
え

TLSv1 (デ
フォル
ト)TLSv1.2

エージェントがサーバーとしてリッス
ンしている間 OEM エージェントがサ
ポートする、最小 TLS バージョンを指
定する値。この設定は、エージェント
バージョン 13.1.0.0.v1 以降でのみサ
ポートされます。以前のエージェント
バージョンでは、TLSv1 設定のみがサ
ポートされています。

TLS_CIPHER_SUITE いい
え

「Managemen 
t Agent オ
プションの 
TLS 設定」
を参照して
ください。

エージェントがサーバーとしてリッス
ンしている間 OEM エージェントによっ 
て使用される、TLS 暗号スイートを指
定する値。

次の表は、Management Agent オプションがサポートする TLS 暗号スイートの一覧です。

Management Agent オプションの TLS 設定

暗号スイート サポートされる Agent の
バージョン

FedRAMP 準拠

TLS_RSA_WITH_AES_128_CBC_SHA すべて いいえ
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暗号スイート サポートされる Agent の
バージョン

FedRAMP 準拠

TLS_RSA_WITH_AES_128_CBC_SH 
A256

13.1.0.0.v1 以上 いいえ

TLS_RSA_WITH_AES_256_CBC_SHA 13.2.0.0.v3 以上 いいえ

TLS_RSA_WITH_AES_256_CBC_SH 
A256

13.2.0.0.v3 以上 いいえ

TLS_ECDHE_RSA_WITH_AES_128_ 
CBC_SHA

13.2.0.0.v3 以上 はい

TLS_ECDHE_RSA_WITH_AES_256_ 
CBC_SHA

13.2.0.0.v3 以上 はい

TLS_ECDHE_RSA_WITH_AES_128_ 
CBC_SHA256

13.2.0.0.v3 以上 はい

TLS_ECDHE_RSA_WITH_AES_256_ 
CBC_SHA384

13.2.0.0.v3 以上 はい

Management Agent オプションの追加

DB インスタンスに Management Agent オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

エラーが発生した場合は、特定の問題の解決に関する情報について、My Oracle Support のドキュメ
ントを確認します。

Management Agent オプションを追加した後に DB インスタンスを再起動する必要はありません。オ
プショングループがアクティブになると、すぐに OEM Agent がアクティブになります。
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OMS ホストで信頼できないサードパーティーの証明書が使用されている場合は、Amazon RDS より
次のエラーが返ります。

You successfully installed the OEM_AGENT option. Your OMS host is using an untrusted 
 third party certificate.  
Configure your OMS host with the trusted certificates from your third party.         

このエラーが返った場合、Management Agent オプションは問題が解決するまで有効になりません。
問題の修正については、My Oracle Support ドキュメント「2202569.1」を参照してください。

コンソール

Management Agent オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] で DB インスタンスの Oracle エディションを選択します。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [OEM_AGENT] オプションを追加し、オプションを設定します。オプ
ションの追加方法の詳細については、「オプショングループにオプションを追加する」を参照し
てください。各設定の詳細については、「Management Agent のオプション設定」を参照してく
ださい。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。
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AWS CLI

次の例では、AWS CLI の add-option-to-option-group コマンドを使用して、OEM_AGENT オプション
を myoptiongroup オプショングループに追加しています。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name "myoptiongroup" \ 
    --options 
 OptionName=OEM_AGENT,OptionVersion=13.1.0.0.v1,Port=3872,VpcSecurityGroupMemberships=sg-1234567890,OptionSettings=[{Name=OMS_HOST,Value=my.example.oms},
{Name=OMS_PORT,Value=4903},{Name=AGENT_REGISTRATION_PASSWORD,Value=password}] \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name "myoptiongroup" ^ 
    --options 
 OptionName=OEM_AGENT,OptionVersion=13.1.0.0.v1,Port=3872,VpcSecurityGroupMemberships=sg-1234567890,OptionSettings=[{Name=OMS_HOST,Value=my.example.oms},
{Name=OMS_PORT,Value=4903},{Name=AGENT_REGISTRATION_PASSWORD,Value=password}] ^ 
    --apply-immediately

Management Agent の使用

Management Agent オプションを有効にした後、以下のステップで使用をスタートします。

Management Agent を使用するには

1. DBSNMP アカウント資格情報のロックを解除してリセットします。DB インスタンスのター
ゲットデータベースで次のコードを実行し、マスターユーザーアカウントを使用してこれを行い
ます。

ALTER USER dbsnmp IDENTIFIED BY new_password ACCOUNT UNLOCK;

2. OMS コンソールにターゲットを手動で追加します。

a. OMS コンソールで、[Setup]、[Add Target]、[Add Targets Manually] の順に選択します。

b. [Add Targets Declaratively by Specifying Target Monitoring Properties] を選択します。

c. [Target Type] で、[Database Instance] を選択します。
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d. [Monitoring Agent (モニタリングエージェント)] で、RDS DB インスタンス識別子と同じ識
別子のエージェントを選択します。

e. [Add Manually] を選択します。

f. Amazon RDS DB インスタンスのエンドポイントを入力するか、ホスト名リストから選択し
ます。指定されたホスト名が Amazon RDS DB インスタンスのエンドポイントと一致する
ことを確認します。

Amazon RDS DB インスタンスのエンドポイントを見つける方法については、「RDS for 
Oracle DB インスタンスのエンドポイントを見つける」を参照してください。

g. 次のデータベースのプロパティを指定します。

• [ターゲット名] に、名前を入力します。

• [Database system name (データベースシステム名)] に名前を入力します。

• [Monitor username (モニターユーザーネーム)] に dbsnmp と入力します。

• [Monitor password (モニターパスワード)] にステップ 1 のパスワードを入力します。

• [ロール] に normal と入力します。

• [Oracle home path (Oracle ホームパス)] に /oracle と入力します。

• [Listener Machine name] には、エージェント識別子があらかじめ表示されます。

• [Port (ポート)] にデータベースポートを入力します。RDS のデフォルトのポート番号は 
1521 です。

• [Database name (データベース名)] には、データベースの名前を入力します。

h. 接続のテストを選択します。

i. [次へ] をクリックします。ターゲットデータベースは、モニタリング対象リソースのリスト
に表示されます。

Management Agent の設定の変更

Management Agent を有効にした後、オプションの設定を変更できます。オプション設定の変更方
法の詳細については、「オプションの設定を変更する」を参照してください。各設定の詳細について
は、「Management Agent のオプション設定」を参照してください。

Management Agent を使用したデータベースタスクの実行

Amazon RDS 手順を使用して、Management Agent で特定の EMCTL コマンドを実行できます。こ
れらの手順を実行すると、以下のタスクを実行できます。Enterprise Manager 3675
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Note

タスクは非同期的に実行されます。

タスク

• Management Agent のステータスの取得

• Management Agent の再起動

• Management Agent でモニタリングするターゲットのリスト化

• Management Agent でモニタリングする取集スレッドのリスト化

• Management Agent のステータスの削除

• Management Agent に OMS をアップロードさせる

• OMS への ping

• 実行中のタスクのステータスの表示

Management Agent のステータスの取得

Management Agent のステータスを取得するには、Amazon RDS のプロシージャ
rdsadmin.rdsadmin_oem_agent_tasks.get_status_oem_agent を実行します。このプロ
シージャは、emctl status agent コマンドに相当します。

次の手順では、管理エージェントのステータスを取得するタスクを作成し、タスクの ID を返しま
す。

SELECT rdsadmin.rdsadmin_oem_agent_tasks.get_status_oem_agent() as TASK_ID from DUAL;   
           

タスクの出力ファイルを表示することで結果を確認するには、「実行中のタスクのステータスの表
示」を参照してください。

Management Agent の再起動

Management Agent を再起動するには、Amazon RDS 手順
rdsadmin.rdsadmin_oem_agent_tasks.restart_oem_agent を実行します。この手順
は、emctl stop agent および emctl start agent コマンドの実行に相当します。

次の手順では、管理エージェントを再起動するタスクを作成し、タスクの ID を返します。
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SELECT rdsadmin.rdsadmin_oem_agent_tasks.restart_oem_agent as TASK_ID from DUAL;     

タスクの出力ファイルを表示することで結果を確認するには、「実行中のタスクのステータスの表
示」を参照してください。

Management Agent でモニタリングするターゲットのリスト化

Management Agent によってモニタリングされるターゲットをリスト化するには、Amazon RDS 手
順 rdsadmin.rdsadmin_oem_agent_tasks.list_targets_oem_agent を実行します。この
手順は、emctl config agent listtargets コマンドの実行に相当します。

次の手順では、管理エージェントによってモニタリングされるターゲットを一覧表示するタスクを作
成し、タスクの ID を返します。

SELECT rdsadmin.rdsadmin_oem_agent_tasks.list_targets_oem_agent as TASK_ID from DUAL;

タスクの出力ファイルを表示することで結果を確認するには、「実行中のタスクのステータスの表
示」を参照してください。

Management Agent でモニタリングする取集スレッドのリスト化

管理エージェントによってモニタリングされる、実行中、準備完了、スケジュー
ル済みの収集スレッドをすべて一覧表示するには、Amazon RDS プロシージャ
rdsadmin.rdsadmin_oem_agent_tasks.list_clxn_threads_oem_agent を実行します。こ
のプロシージャは、emctl status agent scheduler コマンドに相当します。

次の手順では、収集スレッドを一覧表示するタスクを作成し、タスクの ID を返します。

SELECT rdsadmin.rdsadmin_oem_agent_tasks.list_clxn_threads_oem_agent() as TASK_ID from 
 DUAL;           

タスクの出力ファイルを表示することで結果を確認するには、「実行中のタスクのステータスの表
示」を参照してください。

Management Agent のステータスの削除

Management Agent のステータスを削除するには、Amazon RDS の手順
rdsadmin.rdsadmin_oem_agent_tasks.clearstate_oem_agent を実行します。この手順
は、emctl clearstate agent コマンドの実行に相当します。
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次の手順では、管理エージェントの状態をクリアするタスクを作成し、タスクの ID を返します。

SELECT rdsadmin.rdsadmin_oem_agent_tasks.clearstate_oem_agent() as TASK_ID from DUAL;

タスクの出力ファイルを表示することで結果を確認するには、「実行中のタスクのステータスの表
示」を参照してください。

Management Agent に OMS をアップロードさせる

Management Agent に関連付けられた Oracle Management Server 
(OMS) をアップロードするには、Amazon RDS のプロシージャ
rdsadmin.rdsadmin_oem_agent_tasks.upload_oem_agent を実行します。この手順
は、emclt upload agent コマンドの実行に相当します。

次の手順では、関連付けられている OMS を管理エージェントにアップロードさせるタスクを作成
し、タスクの ID を返します。

SELECT rdsadmin.rdsadmin_oem_agent_tasks.upload_oem_agent() as TASK_ID from DUAL;

タスクの出力ファイルを表示することで結果を確認するには、「実行中のタスクのステータスの表
示」を参照してください。

OMS への ping

Management Agent の OMS を ping するには、Amazon RDS の手順
rdsadmin.rdsadmin_oem_agent_tasks.ping_oms_oem_agent を実行します。この手順
は、emctl pingOMS コマンドの実行に相当します。

次の手順では、管理エージェントの OMS に ping を送信するタスクを作成し、タスクの ID を返しま
す。

SELECT rdsadmin.rdsadmin_oem_agent_tasks.ping_oms_oem_agent() as TASK_ID from DUAL;

タスクの出力ファイルを表示することで結果を確認するには、「実行中のタスクのステータスの表
示」を参照してください。

実行中のタスクのステータスの表示

実行中のタスクのステータスは bdump ファイルで確認できます。bdump ファイルは /rdsdbdata/
log/trace ディレクトリにあります。bdump ファイルの名前形式は、以下のとおりです。
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dbtask-task-id.log 

タスクをモニタリングしたい場合は、task-id を、モニタリングするタスクの ID に置き換えま
す。

bdump ファイルの内容を表示するには、Amazon RDS 手順
rdsadmin.rds_file_util.read_text_file を実行します。次のクエリ
は、dbtask-1546988886389-2444.log bdump ファイルの中身を返します。

SELECT text FROM 
 table(rdsadmin.rds_file_util.read_text_file('BDUMP','dbtask-1546988886389-2444.log'));

このAmazon RDS 手順 rdsadmin.rds_file_util.read_text_file の詳細については、「DB 
インスタンスディレクトリ内のファイルの読み取り」を参照してください。

Management Agent オプションの削除

DB インスタンスから OEM Agent を削除できます。OEM Agent を削除した後、DB インスタンスを
再起動する必要はありません。

OEM Agent を DB インスタンスから削除するには、次のいずれかを実行します。

• OEM Agent オプションを、所属するオプショングループから削除します。この変更はそのオプ
ショングループを使用するすべての DB インスタンスに影響します。詳細については、「オプショ
ングループからオプションを削除する」を参照してください。

• DB インスタンスを修正して、OEM Agent オプションが含まれない別オプショングループを指定
します。この変更は、単一の DB インスタンスに影響します。デフォルト (空) のオプショング
ループや別のカスタムオプショングループを指定できます。詳細については、「Amazon RDS DB 
インスタンスを変更する」を参照してください。
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Oracle Label Security

Amazon RDS は OLS オプションの使用を通じて Oracle Database の Oracle Enterprise Edition 用の
Oracle Label Security をサポートします。

ほとんどのデータベースセキュリティでは、オブジェクトレベルでアクセスを制御します。Oracle 
Label Security は、個別のテーブル行へのアクセスのきめ細かい制御を提供します。例えば、Label 
Security を使用して、ポリシーベースの管理モデルで規制コンプライアンスを適用できます。Label 
Security ポリシーを使用して機密データへのアクセスを制御し、適切なクリアランスレベルを持つ
ユーザーのみにアクセスを制限できます。詳細については、Oracle ドキュメントの「Introduction to 
Oracle Label Security」を参照してください。

トピック

• Oracle Label Security の前提条件

• Oracle Label Security オプションの追加

• Oracle Label Security の使用

• Oracle Label Security オプションの削除 (サポートされていません)

• トラブルシューティング

Oracle Label Security の前提条件

Oracle Label Security に関する次の前提条件を理解してください。

• DB インスタンスでは Bring-Your-Own-License モデルを使用する必要があります。詳細について
は、「RDS for Oracle のライセンスオプション」を参照してください。

• Oracle Enterprise Edition の有効なライセンスと、ソフトウェア更新ライセンスおよびサポートが
必要です。

• Oracle ライセンスには、Label Security オプションが必要です。

• 非マルチテナント (非CDB) データベースアーキテクチャを使用する必要があります。詳細につい
ては、「CDB アーキテクチャのシングルテナント設定」を参照してください。

Oracle Label Security オプションの追加

DB インスタンスに Oracle Label Security オプションを追加する一般的な手順は以下のとおりです。
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1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

Important

Oracle Label Security は、固定かつ永続オプションです。

3. オプショングループを DB インスタンスに関連付けます。

Label Security オプションの追加後、オプショングループがアクティブになるとすぐに、Label 
Security がアクティブになります。

Label Security オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] で、[oracle-ee] を選択します。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [OLS] オプションを追加します。オプションの追加方法の詳細について
は、「オプショングループにオプションを追加する」を参照してください。

Important

すでに 1 つ以上の DB インスタンスにアタッチされている既存のオプショングループに 
Label Security を追加すると、すべての DB インスタンスが再起動されます。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。
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• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。既存の DB インスタンスに Label Security オ
プションを追加すると、DB インスタンスを自動的に再起動している間に短い停止が発生しま
す。詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

Oracle Label Security の使用

Oracle Label Security を使用するには、テーブルの特定の行へのアクセスを制御するポリシーを作成
します。詳細については、Oracle ドキュメントの「Creating an Oracle Label Security Policy」を参
照してください。

Label Security を操作する場合、すべてのアクションを LBAC_DBA ロールとして実行します。DB イ
ンスタンスのマスターユーザーには LBAC_DBA ロールが付与されます。LBAC_DBA ロールを他の
ユーザーに付与し、他のユーザーが Label Security ポリシーを管理するようにできます。

次のリリースでは、Oracle Label Securityへのアクセスが必要な新規ユーザーに OLS_ENFORCEMENT
パッケージへのアクセス権を付与してください。

• CDB 以外のアーキテクチャを使用した Oracle Database 19c

• Oracle Database 12c Release 2 (12.2)

OLS_ENFORCEMENT パッケージへのアクセス権を付与するには、DB インスタンスにマスターユー
ザーとして接続し、次の SQL ステートメントを実行します。

GRANT ALL ON LBACSYS.OLS_ENFORCEMENT TO username;

Oracle Enterprise Manager (OEM) Cloud Control を使用して、ラベルセキュリティを設定することが
できます。Amazon RDS は Management Agent オプションを通じて OEM Cloud Control をサポート
します。詳細については、「Enterprise Manager Cloud Control 向け Oracle Management Agent」を
参照してください。

Oracle Label Security オプションの削除 (サポートされていません)

Oracle Database 12c Release 2 (12.2) から、Oracle Label Security は固定かつ永続的なオプション
になりました。このオプションは固定的なものであり、オプショングループから削除することはで
きません。Oracle Label Security をオプショングループに追加して DB インスタンスに関連付けた場
合、後で DB インスタンスに別のオプショングループを関連付けることはできますが、このグループ
には Oracle Label Security オプションも含める必要があります。
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トラブルシューティング

Oracle Label Security を使用するときに発生する可能性のある問題を次に示します。

問題 トラブルシューティングの推
奨事項

ポリシーを作成しようとすると、次のようなエラーメッセー 
ジが表示されます: insufficient authorization for 
the SYSDBA package。

Oracle の Label Security 機能
の既知の問題により、16～24 
文字のユーザーネームを持つ
ユーザーは、Label Security 
のコマンドを実行すること
ができません。文字数が異
なる新しいユーザーを作成 
し、LBAC_DBA を新しいユー
ザーに付与し、新しいユー 
ザーとしてログインして、新
しいユーザーとして OLS コマ
ンドを実行します。詳細につ
いては、Oracle サポートにお
問い合わせください。
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Oracle Locator

Amazon RDS は、LOCATOR オプションを使用することで Oracle Locator をサポートします。Oracle 
Locator は、インターネットとワイヤレスベースのアプリケーションをサポートするために一般的
に必要な機能とパートナーベースの GIS ソリューションを提供します。Oracle Locator は Oracle 
Spatial の制限付きのサブネットです。詳細については、Oracle ドキュメントの Oracle Locator を参
照してください。

Important

Oracle Locator を使用する際、共通脆弱性評価システム (CVSS) のスコアが 9 以上、また
はそのほかのセキュリティ脆弱性の報告によりセキュリティ脆弱性がある場合に、Amazon 
RDS は自動的に DB インスタンスを最新の Oracle PSU にアップデートします。

Amazon RDS は Oracle Database の次のリリースで Oracle Locator をサポートします。

• Oracle Database 19c (19.0.0.0)

• Oracle Database 12c Release 2 (12.2.0.1)

• Oracle Database 12c Release 1 (12.1)、バージョン 12.1.0.2.v13 以降

Oracle Locator は Oracle データベース 21c ではサポートされていませんが、その機能は Oracle 
Spatial オプションで使用できます。以前は、Spatial オプションには追加のライセンスが必要でし
た。Oracle Locator は Oracle Spatial 機能のサブセットの 1 つであり、追加のライセンスは必要あり
ませんでした。2019 年、Oracle は Oracle Spatial のすべての機能が Enterprise Edition と Standard 
Edition 2 のライセンスに追加費用なしで含まれたことを発表しました。その結果、Oracle Spatial オ
プションに追加のライセンスは必要なくなりました。

Oracle Database 21c 以降、Oracle Locator オプションはサポートされなくなりました。Oracle デー
タベース 21c で Oracle Locator 機能を使用するには、代わりに Oracle Spatial オプションをインス
トールします。詳細については、Oracle Database Insider ブログの Machine Learning, Spatial and 
Graph - No License Required! (機械学習、Spatial と Graph のライセンスが不要に) を参照してくだ
さい。

Oracle Locator の前提条件

Oracle Locator を使用するための前提条件は次のとおりです。
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• DB インスタンスが十分なクラスである必要があります。Oracle Locator は、db.t3.micro または 
db.t3.small DB インスタンスクラスではサポートされていません。詳細については、「RDS for 
Oracle インスタンスクラス」を参照してください。

• DB インスタンスで [マイナーバージョン自動アップグレード] が有効になっている必要がありま
す。このオプションにより、DB インスタンスは、(それが利用可能になった時点で) DB エンジ
ンのマイナーバージョンアップグレードを自動的に受信できるようになります。これは、Oracle 
の Java 仮想マシン (JVM) をインストールする、すべてのオプションに必須です。Amazon RDS 
では、このオプションを使用して、DB インスタンスに対し最新の Oracle パッチセット更新 
(PSU)、またはリリース更新 (RU) を行います。詳細については、「Amazon RDS DB インスタン
スを変更する」を参照してください。

Oracle Locator のベストプラクティス

Oracle Locator を使用するためのベストプラクティスは次のとおりです。

• セキュリティを最大にするためには、LOCATOR オプションを Secure Sockets Layer (SSL) で使用
します。詳細については、「Oracle Secure Sockets Layer」を参照してください。

• DB インスタンスへのアクセスを制限するように、DB インスタンスを設定します。詳細について
は、「VPC の DB インスタンスにアクセスするシナリオ」および「VPC 内の DB インスタンスの
使用」を参照してください。

Oracle Locator オプションの追加

DB インスタンスに LOCATOR オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

DB インスタンスに Oracle Java Virtual Machine (JVM) がインストールされていない場合、LOCATOR
オプションが追加されている間は短時間停止します。Oracle Java Virtual Machine (JVM) がすでに 
DB インスタンスにインストールされている場合、停止は発生しません。オプションを追加した後に 
DB インスタンスを再起動する必要はありません。オプショングループがアクティブになると、すぐ
に Oracle Locator が使用可能となります。
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Note

この停止中、パスワード検証機能は一時的に無効になります。また、停止中にパスワード検
証機能に関連するイベントを確認することもできます。Oracle DB インスタンスが使用可能
になる前に、パスワード検証機能が再び有効になります。

LOCATOR オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [エンジン] で DB インスタンスの Oracle エディションを選択します。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [LOCATOR] オプションを追加します。オプションの追加方法の詳細につ
いては、「オプショングループにオプションを追加する」を参照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

Oracle Locator を使用する

Oracle Locator オプションを有効にしたら、使用をスタートできます。Oracle Locator の機能のみ使
用する必要があります。Oracle Spatial のライセンスがない場合には、Oracle Spatial の機能は使用
しないでください。

Oracle Locator デサポートされている機能の一覧については、Oracle ドキュメントで Features 
Included with Locator を参照してください。
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Oracle Locator デサポートされていない機能の一覧については、Oracle ドキュメントで Features 
Not Included with Locator を参照してください。

Oracle Locator オプションの削除

LOCATOR オプションが提供するデータ型を使用するすべてのオブジェクトを削除したら、そのオ
プションを DB インスタンスから削除できます。DB インスタンスに Oracle Java Virtual Machine 
(JVM) がインストールされていない場合、LOCATOR オプションの削除中にサービスが短時間停止し
ます。Oracle Java Virtual Machine (JVM) がすでに DB インスタンスにインストールされている場
合、停止は発生しません。LOCATOR オプションを削除した後に DB インスタンスを再起動する必要
はありません。

LOCATOR オプションを削除するには

1. データをバックアップします。

Warning

オプションの一部として有効化されたデータ型がインスタンスで使用されている場
合、LOCATOR オプションを削除すると、データが失われる可能性があります。詳細につ
いては、「バックアップと復元」を参照してください。

2. 既存のオブジェクトが、LOCATOR オプションのデータ型や機能を参照しているかどうかを確認
します。

LOCATOR オプションが存在する場合、LOCATOR オプションを持たない新しいオプショングルー
プを適用すると、インスタンスが停止することがあります。次のクエリを使用して、オブジェク
トを識別できます。

SELECT OWNER, SEGMENT_NAME, TABLESPACE_NAME, BYTES/1024/1024 mbytes
FROM   DBA_SEGMENTS
WHERE  SEGMENT_TYPE LIKE '%TABLE%'
AND    (OWNER, SEGMENT_NAME) IN 
       (SELECT DISTINCT OWNER, TABLE_NAME  
        FROM   DBA_TAB_COLUMNS 
        WHERE  DATA_TYPE='SDO_GEOMETRY' 
        AND    OWNER <> 'MDSYS')
ORDER BY 1,2,3,4;

SELECT OWNER, TABLE_NAME, COLUMN_NAME
FROM   DBA_TAB_COLUMNS  
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WHERE  DATA_TYPE = 'SDO_GEOMETRY'  
AND    OWNER <> 'MDSYS'  
ORDER BY 1,2,3;

3. LOCATOR オプションのデータ型や機能を参照するすべてのオブジェクトを削除します。

4. 次のいずれかを行ってください。

• LOCATOR オプションを所属するオプショングループから削除します。この変更はそのオプ
ショングループを使用するすべての DB インスタンスに影響します。詳細については、「オプ
ショングループからオプションを削除する」を参照してください。

• DB インスタンスを修正して、LOCATOR オプションが含まれない別オプショングループを指
定します。この変更は、単一の DB インスタンスに影響します。デフォルト (空) のオプショ
ングループや別のカスタムオプショングループを指定できます。詳細については、「Amazon 
RDS DB インスタンスを変更する」を参照してください。
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Oracle マルチメディア

Amazon RDS は、MULTIMEDIA オプションを使用することで Oracle マルチメディアをサポートし
ます。Oracle マルチメディアを使用すると、イメージ、音声、動画やそのほかのさまざまなメディ
アデータを保管、管理、取得することができます。詳細については、Oracle ドキュメントの Oracle 
Multimedia を参照してください。

Important

Oracle マルチメディア を使用する際、共通脆弱性評価システム (CVSS) のスコアが 9 以
上、またはそのほかのセキュリティ脆弱性の報告によりセキュリティ脆弱性がある場合
に、Amazon RDS は自動的に DB インスタンスを最新の Oracle PSU にアップデートしま
す。

Amazon RDS は、次のバージョンのすべてのエディションで、Oracle マルチメディアをサポートし
ます。

• Oracle Database 12c Release 2 (12.2)

• Oracle Database 12c Release 1 (12.1)、バージョン 12.1.0.2.v13 以降

Note

Oracle は、Oracle Database 19c の Oracle Multimedia のサポートを終了しました。そのた
め、Oracle Multimedia は Oracle Database 19c DB インスタンスではサポートされていませ
ん。詳細については、Oracle ドキュメントの「Oracle Multimedia のサポート終了」を参照
してください。

Oracle マルチメディアの前提条件

Oracle マルチメディアを使用するための前提条件は次のとおりです。

• DB インスタンスが十分なクラスである必要があります。Oracle Multimedia は、db.t3.micro、また
は db.t3.small の DB インスタンスクラスではサポートされていません。詳細については、「RDS 
for Oracle インスタンスクラス」を参照してください。

• DB インスタンスで [マイナーバージョン自動アップグレード] が有効になっている必要がありま
す。このオプションにより、DB インスタンスは、(それが利用可能になった時点で) DB エンジ
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ンのマイナーバージョンアップグレードを自動的に受信できるようになります。これは、Oracle 
の Java 仮想マシン (JVM) をインストールする、すべてのオプションに必須です。Amazon RDS 
では、このオプションを使用して、DB インスタンスに対し最新の Oracle パッチセット更新 
(PSU)、またはリリース更新 (RU) を行います。詳細については、「Amazon RDS DB インスタン
スを変更する」を参照してください。

Oracle マルチメディアでのベストプラクティス

Oracle マルチメディアを使用するためのベストプラクティスは次のとおりです。

• セキュリティを最大にするためには、MULTIMEDIA オプションを Secure Sockets Layer (SSL) で
使用します。詳細については、「Oracle Secure Sockets Layer」を参照してください。

• DB インスタンスへのアクセスを制限するように、DB インスタンスを設定します。詳細について
は、「VPC の DB インスタンスにアクセスするシナリオ」および「VPC 内の DB インスタンスの
使用」を参照してください。

Oracle マルチメディアオプションを追加する

DB インスタンスに MULTIMEDIA オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

DB インスタンスに Oracle Java Virtual Machine (JVM) がインストールされていない場
合、MULTIMEDIA オプションが追加されている間は短時間停止します。Oracle Java Virtual Machine 
(JVM) がすでに DB インスタンスにインストールされている場合、停止は発生しません。オプション
を追加した後に DB インスタンスを再起動する必要はありません。オプショングループがアクティブ
になると、すぐに Oracle マルチメディアが使用可能となります。

Note

この停止中、パスワード検証機能は一時的に無効になります。また、停止中にパスワード検
証機能に関連するイベントを確認することもできます。Oracle DB インスタンスが使用可能
になる前に、パスワード検証機能が再び有効になります。
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MULTIMEDIA オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] (エンジン) に DB インスタンスのエディションを選択します。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [MULTIMEDIA] オプションを追加します。オプションの追加方法の詳細
については、「オプショングループにオプションを追加する」を参照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

Oracle マルチメディアオプションを削除する

MULTIMEDIA オプションが提供するデータ型を使用するすべてのオブジェクトを削除したら、その
オプションを DB インスタンスから削除できます。DB インスタンスに Oracle Java Virtual Machine 
(JVM) がインストールされていない場合、MULTIMEDIA オプションの削除中にサービスが短時間停
止します。Oracle Java Virtual Machine (JVM) がすでに DB インスタンスにインストールされている
場合、停止は発生しません。MULTIMEDIA オプションを削除した後に DB インスタンスを再起動す
る必要はありません。

MULTIMEDIA オプションを削除するには

1. データをバックアップします。
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Warning

オプションの一部として有効化されたデータ型がインスタンスで使用されている場
合、MULTIMEDIA オプションを削除すると、データが失われる可能性があります。詳細
については、「バックアップと復元」を参照してください。

2. 既存のオブジェクトが、MULTIMEDIA オプションのデータ型や機能を参照しているかどうかを
確認します。

3. MULTIMEDIA オプションのデータ型や機能を参照するすべてのオブジェクトを削除します。

4. 次のいずれかを行ってください。

• MULTIMEDIA オプションを所属するオプショングループから削除します。この変更はそのオ
プショングループを使用するすべての DB インスタンスに影響します。詳細については、「オ
プショングループからオプションを削除する」を参照してください。

• DB インスタンスを修正して、MULTIMEDIA オプションが含まれない別オプショングループ
を指定します。この変更は、単一の DB インスタンスに影響します。デフォルト (空) のオ
プショングループや別のカスタムオプショングループを指定できます。詳細については、
「Amazon RDS DB インスタンスを変更する」を参照してください。
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Oracle ネイティブネットワーク暗号化

Amazon RDS は、Oracle ネイティブネットワーク暗号化 (NNE) をサポートしています。ネイ
ティブネットワーク暗号化を使用すると、DB インスタンスとの間でデータ移動を暗号化できま
す。Amazon RDS では、Oracle Database のすべてのエディションの NNE がサポートされていま
す。

Oracle ネイティブネットワーク暗号化の詳細な説明はこのガイドでは取り上げませんが、配置で
使用するソリューションを決定する前に各アルゴリズムおよびキーの長所と短所を理解する必要
があります。Oracle ネイティブネットワークの暗号化で使用できるアルゴリズムとキーについて
は、Oracle ドキュメントの「Configuring Network Data Encryption」を参照してください。AWS セ
キュリティの詳細については、AWS セキュリティセンターを参照してください。

Note

ネイティブネットワーク暗号化または Secure Sockets Layer を使用できますが、両方を使用
することはできません。詳細については、「Oracle Secure Sockets Layer」を参照してくだ
さい。

NNE オプション設定

暗号化要件は、サーバーとクライアントの両方で指定できます。DB インスタンスは、データベース
リンクを使用して別のデータベースに接続する場合などに、クライアントとして機能します。サー
バー側で暗号化の強制を回避できます。例えば、サーバーで必要としているからといって、すべての
クライアント通信で暗号化の使用を強制することはありません。この場合、SQLNET.*CLIENT オプ
ションを使用してクライアント側で暗号化を強制できます。

Amazon RDS は、NNE オプションの次の設定をサポートします。

Note

オプション設定の値をコンマで区切る場合は、コンマの後にスペースを挿入しないでくださ
い。
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オプション設定 有効な
値

デフォ
ルト値

説明

SQLNET.ALLOW_WEAK_ 
CRYPTO_CLIENTS

TRUE,
FALSE

TRUE 非セキュア暗号を使用しているクライ
アントでデータベースへの接続を試行
したときのサーバーの動作。TRUE の場
合、2021 年 7 月 PSU パッチが適用さ
れていなくても、クライアントでの接
続が可能です。

設定を FALSE にすると、クライアント
で 2021 年 7 月 PSU パッチが適用され
た場合にだけ、データベースへの接続
が可能です。SQLNET.ALLOW_WEAK_ 
CRYPTO_CLIENTS  を FALSE に設定
する前に、次の条件が満たされている
ことを確認してください。

• SQLNET.ENCRYPTION_ 
TYPES_SERVER  と SQLNET.EN 
CRYPTION_TYPES_CLIENT  に
は、DES、3DES、または RC4 (すべて
のキーの長さ) とは異なる、一致する
暗号化方式が 1 つあります。

• SQLNET.CHECKSUM_TY 
PES_SERVER  と SQLNET.CH 
ECKSUM_TYPES_CLIENT  に
は、MD5 とは異なる、一致するセ
キュアなチェックサム方式が 1 つあ
ります。

• クライアントで 2021 年 7 月 PSU 
パッチが適用されます。クライア
ントにパッチが適用されていない
場合、クライアントでの接続が失わ
れ、ORA-12269  エラーを受け取り
ます。
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オプション設定 有効な
値

デフォ
ルト値

説明

SQLNET.ALLOW_WEAK_ 
CRYPTO

TRUE,
FALSE

TRUE 非セキュア暗号を使用しているクライ
アントでデータベースへの接続を試行
したときのサーバーの動作。次の暗号
はセキュアではないと見なされます。

• DES 暗号化方式 (すべてのキーの長 
さ)

• 3DES 暗号化方式 (すべてのキーの長 
さ)

• RC4 暗号化方式 (すべてのキーの長 
さ)

• MD5 チェックサム方式

設定を TRUE にすると、クライアント
で前述の非セキュア暗号を使用した場
合に接続できます。

設定を FALSE にすると、クライアント
で前述の非セキュア暗号を使用した場
合にデータベースが接続を阻止します 
。SQLNET.ALLOW_WEAK_CRYPTO
を FALSE に設定する前に、次の条件が
満たされていることを確認してくださ
い。

• SQLNET.ENCRYPTION_ 
TYPES_SERVER  と SQLNET.EN 
CRYPTION_TYPES_CLIENT  に
は、DES、3DES、または RC4 (すべて
のキーの長さ) とは異なる、一致する
暗号化方式が 1 つあります。

• SQLNET.CHECKSUM_TY 
PES_SERVER  と SQLNET.CH 
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オプション設定 有効な
値

デフォ
ルト値

説明

ECKSUM_TYPES_CLIENT  に
は、MD5 とは異なる、一致するセ
キュアなチェックサム方式が 1 つあ
ります。

• クライアントで 2021 年 7 月 PSU 
パッチが適用されます。クライア
ントにパッチが適用されていない
場合、クライアントでの接続が失わ
れ、ORA-12269  エラーを受け取り
ます。

SQLNET.CRYPTO_CHEC 
KSUM_CLIENT

Accepted,
Rejected,
Requested

,
Required

Requestedクライアント、またはクライアントと
して機能しているサーバーが DB イン
スタンスに接続する場合のデータ整合
性動作。DB インスタンスでデータベー
スリンクが使用されている場合、その
インスタンスはクライアントとして機
能します。

Requested  は、DB インスタンスに
よるチェックサムの実行をクライアン
トで必要としないことを示していま
す。
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オプション設定 有効な
値

デフォ
ルト値

説明

SQLNET.CRYPTO_CHEC 
KSUM_SERVER

Accepted,
Rejected,
Requested

,
Required

Requestedクライアント、またはクライアントと
して機能しているサーバーが DB イン
スタンスに接続する場合のデータ整合
性動作。DB インスタンスでデータベー
スリンクが使用されている場合、その
インスタンスはクライアントとして機
能します。

Requested  は、クライアントによ
るチェックサムの実行を DB インスタ
ンスで必要としないことを示していま
す。

SQLNET.CRYPTO_CHEC 
KSUM_TYPES_CLIENT

SHA256,
SHA384,
SHA512,
SHA1,
MD5

SHA256,
SHA384,
SHA512

チェックサムアルゴリズムのリスト。

1 つの値を指定することも、カンマで
区切られた値リストを指定すること
もできます。コンマを使用する場合
は、コンマの後にスペースを挿入しな
いでください。スペースを挿入する 
と、InvalidParameterValue  エ
ラーが発生します。

このパラメータと SQLNET.CR 
YPTO_CHECKSUM_TYPES_SERVER
には、共通の暗号が必要です。
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オプション設定 有効な
値

デフォ
ルト値

説明

SQLNET.CRYPTO_CHEC 
KSUM_TYPES_SERVER

SHA256,
SHA384,
SHA512,
SHA1,
MD5

SHA256,
SHA384,
SHA512,
SHA1,
MD5

チェックサムアルゴリズムのリスト。

1 つの値を指定することも、カンマで
区切られた値リストを指定すること
もできます。コンマを使用する場合
は、コンマの後にスペースを挿入しな
いでください。スペースを挿入する 
と、InvalidParameterValue  エ
ラーが発生します。

このパラメータと SQLNET.CR 
YPTO_CHECKSUM_TYPES_CLIENT
には、共通の暗号が必要です。

SQLNET.ENCRYPTION_ 
CLIENT

Accepted,
Rejected,
Requested

,
Required

Requestedクライアント、またはクライアントと
して機能しているサーバーが DB イン
スタンスに接続する場合のクライアン
トの暗号化動作。DB インスタンスで
データベースリンクが使用されている
場合、そのインスタンスはクライアン
トとして機能します。

Requested  は、クライアントでサー
バーからのトラフィックを暗号化する
必要がないことを示しています。
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オプション設定 有効な
値

デフォ
ルト値

説明

SQLNET.ENCRYPTION_ 
SERVER

Accepted,
Rejected,
Requested

,
Required

Requestedクライアント、またはクライアントと
して機能しているサーバーが DB イン
スタンスに接続する場合のサーバーの
暗号化動作。DB インスタンスでデータ
ベースリンクが使用されている場合、 
そのインスタンスはクライアントとし
て機能します。

Requested  は、DB インスタンスで
クライアントからのトラフィックを暗
号化する必要がないことを示します。
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オプション設定 有効な
値

デフォ
ルト値

説明

SQLNET.ENCRYPTION_ 
TYPES_CLIENT

RC4_256,
AES256,
AES192,
3DES168,
RC4_128,
AES128,
3DES112,
RC4_56,
DES,
RC4_40,
DES40

RC4_256,
AES256,
AES192,
3DES168,
RC4_128,
AES128,
3DES112,
RC4_56,
DES,
RC4_40,
DES40

クライアントによって使用される暗号
化アルゴリズムのリスト。クライアン
トは、各アルゴリズムが順序どおり
に使用され、アルゴリズムが成功する
か、リストの末尾に到達するまでサー
バー入力の復号を試みます。

Amazon RDS は、Oracle による次の
デフォルトリストを使用します。RDS 
は RC4_256 で始まり、リストの下の
方へ順番に進みます。順序を変更した
り、DB インスタンスで受け入れられる
アルゴリズムを制限したりすることが
できます。

1. RC4_256: RSA RC4 (256 ビットの
キーサイズ)

2. AES256: AES (256 ビットのキーサ
イズ)

3. AES192: AES (192 ビットのキーサ
イズ)

4. 3DES168: 3-key Triple-DES (112 
ビットの有効キーサイズ)

5. RC4_128: RSA RC4 (128 ビットの
キーサイズ)

6. AES128: AES (128 ビットのキーサ
イズ)

7. 3DES112: 2-key Triple-DES (80 ビッ
トの有効キーサイズ)

8. RC4_56: RSA RC4 (56 ビットのキー
サイズ)
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オプション設定 有効な
値

デフォ
ルト値

説明

9. DES: Standard DES (56 ビットの
キーサイズ)

10.RC4_40: RSA RC4 (40 ビットのキー
サイズ)

11.DES40: DES40 (40 ビットのキーサ
イズ)

1 つの値を指定することも、カンマで区
切られた値リストを指定することもで
きます。コンマの場合は、コンマの後
にスペースを挿入しないでください。
スペースを挿入しないと、InvalidPa 
rameterValue  エラーが発生します 
。

このパラメータと SQLNET.SQ 
LNET.ENCRYPTION_TY 
PES_SERVER  には、共通の暗号が必
要です。
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オプション設定 有効な
値

デフォ
ルト値

説明

SQLNET.ENCRYPTION_ 
TYPES_SERVER

RC4_256,
AES256,
AES192,
3DES168,
RC4_128,
AES128,
3DES112,
RC4_56,
DES,
RC4_40,
DES40

RC4_256,
AES256,
AES192,
3DES168,
RC4_128,
AES128,
3DES112,
RC4_56,
DES,
RC4_40,
DES40

DB インスタンスによって使用された暗
号化アルゴリズムのリスト。DB インス
タンスは、各アルゴリズムを順序どお
りに使用し、アルゴリズムが成功する
か、リストの末尾に到達するまでクラ 
イアントの復号を試みます。

Amazon RDS は、Oracle による次のデ
フォルトリストを使用します。順序を
変更したり、クライアントで受け入れ
られるアルゴリズムを制限したりする
ことができます。

1. RC4_256: RSA RC4 (256 ビットの
キーサイズ)

2. AES256: AES (256 ビットのキーサ
イズ)

3. AES192: AES (192 ビットのキーサ
イズ)

4. 3DES168: 3-key Triple-DES (112 
ビットの有効キーサイズ)

5. RC4_128: RSA RC4 (128 ビットの
キーサイズ)

6. AES128: AES (128 ビットのキーサ
イズ)

7. 3DES112: 2-key Triple-DES (80 ビッ
トの有効キーサイズ)

8. RC4_56: RSA RC4 (56 ビットのキー
サイズ)

9. DES: Standard DES (56 ビットの
キーサイズ)
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オプション設定 有効な
値

デフォ
ルト値

説明

10.RC4_40: RSA RC4 (40 ビットのキー
サイズ)

11.DES40: DES40 (40 ビットのキーサ
イズ)

1 つの値を指定することも、カンマで区
切られた値リストを指定することもで
きます。コンマの場合は、コンマの後
にスペースを挿入しないでください。
スペースを挿入しないと、InvalidPa 
rameterValue  エラーが発生します 
。

このパラメータと SQLNET.SQ 
LNET.ENCRYPTION_TY 
PES_SERVER  には、共通の暗号が必
要です。

NNE オプションの追加

DB インスタンスに NNE オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

オプショングループがアクティブになると、NNE がアクティブになります。

AWS Management Console を使用して NNE オプションを DB インスタンスに追加するには

1. [Engine] で、使用する Oracle のエディションを選択します。NNE はすべてのエディションでサ
ポートされます。
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2. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

3. オプショングループに [NNE] オプションを追加します。オプションの追加方法の詳細について
は、「オプショングループにオプションを追加する」を参照してください。

Note

NNE オプションを追加した後に DB インスタンスを再起動する必要はありません。オプ
ショングループがアクティブになると、すぐに NNE がアクティブになります。

4. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。NNE オプションを追加した後に DB インス
タンスを再起動する必要はありません。オプショングループがアクティブになると、すぐに 
NNE がアクティブになります。(詳しくは、「Amazon RDS DB インスタンスを変更する」を
参照してください。)

sqlnet.ora で NNE 値を設定する

Oracle ネイティブネットワーク暗号化を使用すると、サーバー側とクライアント側でネットワーク
暗号化を設定できます。クライアントとは DB インスタンスへの接続に使用されるコンピュータで
す。slqnet.ora では、次のクライアント設定を指定できます。

• SQLNET.ALLOW_WEAK_CRYPTO

• SQLNET.ALLOW_WEAK_CRYPTO_CLIENTS

• SQLNET.CRYPTO_CHECKSUM_CLIENT

• SQLNET.CRYPTO_CHECKSUM_TYPES_CLIENT

• SQLNET.ENCRYPTION_CLIENT

• SQLNET.ENCRYPTION_TYPES_CLIENT

詳細については、Oracle ドキュメントの「Oracle サーバーおよびクライアントのネットワークデー
タ暗号化と整合性の設定」を参照してください。
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DB インスタンスでアプリケーションからの接続リクエストが拒否される場合があります。例えば、
クライアント側の暗号化アルゴリズムとサーバー側の暗号化アルゴリズムが一致しない場合、拒否さ
れる可能性があります。Oracle ネイティブネットワーク暗号化をテストするには、クライアントの 
sqlnet.ora ファイルに次の行を追加します。

DIAG_ADR_ENABLED=off
TRACE_DIRECTORY_CLIENT=/tmp
TRACE_FILE_CLIENT=nettrace
TRACE_LEVEL_CLIENT=16

接続が試行されると、前の行により /tmp/nettrace* というトレースファイルがクライアントに生
成されます。トレースファイルには、接続に関する情報が含まれています。Oracle ネイティブネッ
トワーク暗号化を使用した場合の接続に関連する問題の詳細については、「Oracle Database ドキュ
メント」の「暗号化と整合性のネゴシエーションについて」を参照してください。

NNE オプションの設定を変更する

NNE を有効にすると、その設定を変更できます。現在、NNE オプション設定は、AWS CLI または 
RDS API でのみ変更できます。 コンソールは使用できません。CLI を使用したオプション設定の変
更方法の詳細については、「AWS CLI」を参照してください。各設定の詳細については、「NNE オ
プション設定」を参照してください。

トピック

• CRYPTO_CHECKSUM_* 値の変更

• ALLOW_WEAK_CRYPTO* 設定の変更

CRYPTO_CHECKSUM_* 値の変更

NNE オプション設定を変更する場合は、次のオプション設定に共通の暗号が少なくとも 1 つあるこ
とを確認してください。

• SQLNET.CRYPTO_CHECKSUM_TYPES_SERVER

• SQLNET.CRYPTO_CHECKSUM_TYPES_CLIENT

次の例は、SQLNET.CRYPTO_CHECKSUM_TYPES_SERVER を変更するシナリオを示していま
す。CRYPTO_CHECKSUM_TYPES_CLIENT、CRYPTO_CHECKSUM_TYPES_SERVER の両方が SHA256
を使用するため、設定は有効です。
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オプション設定 変更前の値 変更後の値

SQLNET.CRYPTO_CHEC 
KSUM_TYPES_CLIENT

SHA256, SHA384, SHA512 変更なし

SQLNET.CRYPTO_CHEC 
KSUM_TYPES_SERVER

SHA256, SHA384, SHA512,
SHA1, MD5

SHA1,MD5, SHA256

別の例では、SQLNET.CRYPTO_CHECKSUM_TYPES_SERVER をデフォルト設定から SHA1,MD5 に
変更するとします。この場合、SQLNET.CRYPTO_CHECKSUM_TYPES_CLIENT を 必ず SHA1 または
MD5 に設定してください。これらのアルゴリズムは SQLNET.CRYPTO_CHECKSUM_TYPES_CLIENT
のデフォルト値に含まれていません。

ALLOW_WEAK_CRYPTO* 設定の変更

SQLNET.ALLOW_WEAK_CRYPTO* オプションをデフォルト値から FALSE に設定する場合は、次の条
件が満たされていることを確認してください。

• SQLNET.ENCRYPTION_TYPES_SERVER と SQLNET.ENCRYPTION_TYPES_CLIENT には、一致す
るセキュアな暗号化方式が 1 つあります。方式が DES、3DES、または RC4 (すべてのキーの長さ) 
ではない場合、セキュアと見なされます。

• SQLNET.CHECKSUM_TYPES_SERVER と SQLNET.CHECKSUM_TYPES_CLIENT には、一致するセ
キュアなチェックサム方式が 1 つあります。方式が MD5 ではない場合、セキュアと見なされま
す。

• クライアントで 2021 年 7 月 PSU パッチが適用されます。クライアントにパッチが適用されてい
ない場合、クライアントでの接続が失われ、ORA-12269 エラーを受け取ります。

次の例は サンプル NNE 設定を示しています。SQLNET.ENCRYPTION_TYPES_SERVER と
SQLNET.ENCRYPTION_TYPES_CLIENT をFALSE に設定して、非セキュア接続をブロック
すると仮定します。チェックサムオプションの設定は、どちらにも SHA256 が含まれてい
るため、前提条件を満たしています。ただし、SQLNET.ENCRYPTION_TYPES_CLIENT と
SQLNET.ENCRYPTION_TYPES_SERVER では、非セキュアな暗号化方式である DES、3DES、および
RC4 が使用されます。したがって、SQLNET.ALLOW_WEAK_CRYPTO* オプションを FALSE に設定す
る場合は、まず SQLNET.ENCRYPTION_TYPES_SERVER と SQLNET.ENCRYPTION_TYPES_CLIENT
をセキュアな暗号化方式 (AES256 など) に設定します。
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オプション設定 値

SQLNET.CRYPTO_CHEC 
KSUM_TYPES_CLIENT

SHA256, SHA384, SHA512

SQLNET.CRYPTO_CHEC 
KSUM_TYPES_SERVER

SHA1,MD5,SHA256

SQLNET.ENCRYPTION_ 
TYPES_CLIENT

RC4_256, 3DES168, DES40

SQLNET.ENCRYPTION_ 
TYPES_SERVER

RC4_256, 3DES168, DES40

NNE オプションの削除

DB インスタンスから NNE を削除できます。

DB インスタンスから NNE を削除するには、次のいずれかを実行します。

• 複数の DB インスタンスから NNE を削除するには、属しているオプショングループから NNE オ
プションを削除します。この変更はそのオプショングループを使用するすべての DB インスタン
スに影響します。NNE オプションを削除した後に DB インスタンスを再起動する必要はありませ
ん。詳細については、「オプショングループからオプションを削除する」を参照してください。

• 単一の DB インスタンスから NNE を削除するには、DB インスタンスを変更し、NNE オプショ
ンが含まれていない別のオプショングループを指定します。デフォルト (空) のオプショングルー
プや別のカスタムオプショングループを指定できます。NNE オプションを削除した後に DB イン
スタンスを再起動する必要はありません。(詳しくは、「Amazon RDS DB インスタンスを変更す
る」を参照してください。)
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Oracle OLAP

Amazon RDS は、OLAP オプションを使用することで Oracle OLAP をサポートします。このオプ
ションは、Oracle DB インスタンスのオンライン分析処理 (OLAP) を提供します。Oracle OLAP を使
用すると、OLAP スタンダードに従って次元オブジェクトやキューブを作成することにより、大量の
データを分析できます。詳細については、Oracle のドキュメントを参照してください。

Important

Oracle OLAP を使用する際、共通脆弱性評価システム (CVSS) のスコアが 9 以上、またはそ
のほかのセキュリティ脆弱性の報告によりセキュリティ脆弱性がある場合に、Amazon RDS 
は自動的に DB インスタンスを最新の Oracle PSU にアップデートします。

Amazon RDS は Oracle の次のエディションとバージョンで Oracle OLAP をサポートします。

• Oracle Database 21c Enterprise Edition、すべてのバージョン

• Oracle Database 19c Enterprise Edition、すべてのバージョン

• Oracle Database 12c Release 2 (12.2.0.1) Enterprise Edition、すべてのバージョン

• Oracle Database 12c Release 1 (12.1.0.2) Enterprise Edition、バージョン 12.1.0.2.v13 以降

Oracle OLAP の前提条件

Oracle OLAP を使用するための前提条件は次のとおりです。

• Oracle から Oracle OLAP のライセンスを入手する必要があります。詳細については、Oracle のド
キュメントの Licensing Information を参照してください。

• DB インスタンスは、十分な性能のインスタンスクラスのものである必要があります。Oracle 
OLAP は、DB インスタンスクラスの db.t3.micro や db.t3.small ではサポートされていません。詳
細については、「RDS for Oracle インスタンスクラス」を参照してください。

• DB インスタンスで [マイナーバージョン自動アップグレード] が有効になっている必要がありま
す。このオプションにより、DB インスタンスは、(それが利用可能になった時点で) DB エンジ
ンのマイナーバージョンアップグレードを自動的に受信できるようになります。これは、Oracle 
の Java 仮想マシン (JVM) をインストールする、すべてのオプションに必須です。Amazon RDS 
では、このオプションを使用して、DB インスタンスに対し最新の Oracle パッチセット更新 
(PSU)、またはリリース更新 (RU) を行います。詳細については、「Amazon RDS DB インスタン
スを変更する」を参照してください。
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• DB インスタンスに OLAPSYS というユーザーが存在していないことが必要です。存在している場
合、OLAP オプションのインストールは失敗します。

Oracle OLAP のベストプラクティス

Oracle OLAP を使用するためのベストプラクティスは次のとおりです。

• セキュリティを最大にするためには、OLAP オプションを Secure Sockets Layer (SSL) で使用しま
す。詳細については、「Oracle Secure Sockets Layer」を参照してください。

• DB インスタンスへのアクセスを制限するように、DB インスタンスを設定します。詳細について
は、「VPC の DB インスタンスにアクセスするシナリオ」および「VPC 内の DB インスタンスの
使用」を参照してください。

Oracle OLAP オプションの追加

DB インスタンスに OLAP オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

DB インスタンスに Oracle Java Virtual Machine (JVM) がインストールされていない場合、OLAP オ
プションが追加されている間は短時間停止します。Oracle Java Virtual Machine (JVM) がすでに DB 
インスタンスにインストールされている場合、停止は発生しません。オプションを追加した後に DB 
インスタンスを再起動する必要はありません。オプショングループがアクティブになると、すぐに 
Oracle OLAP が使用可能となります。

OLAP オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

• [エンジン] で DB インスタンスの Oracle エディションを選択します。

• [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。
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詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [OLAP] オプションを追加します。オプションの追加方法の詳細について
は、「オプショングループにオプションを追加する」を参照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新しい DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用
します。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

Oracle OLAP の使用

Oracle OLAP オプションを有効にしたら、使用をスタートできます。Oracle OLAP でサポートされ
ている機能のリストについては、Oracle のドキュメントを参照してください。

Oracle OLAP オプションの削除

OLAP オプションが提供するデータ型を使用するすべてのオブジェクトを削除したら、そのオプショ
ンを DB インスタンスから削除できます。DB インスタンスに Oracle Java Virtual Machine (JVM) が
インストールされていない場合、OLAP オプションの削除中にサービスが短時間停止します。Oracle 
Java Virtual Machine (JVM) がすでに DB インスタンスにインストールされている場合、停止は発生
しません。OLAP オプションを削除した後に DB インスタンスを再起動する必要はありません。

OLAP オプションを削除するには

1. データをバックアップします。

Warning

オプションの一部として有効化されたデータ型がインスタンスで使用されている場
合、OLAP オプションを削除すると、データが失われる可能性があります。詳細につい
ては、「バックアップと復元」を参照してください。

2. 既存のオブジェクトが、OLAP オプションのデータ型や機能を参照しているかどうかを確認しま
す。
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3. OLAP オプションのデータ型や機能を参照するすべてのオブジェクトを削除します。

4. 次のいずれかを行ってください。

• OLAP オプションを所属するオプショングループから削除します。この変更はそのオプション
グループを使用するすべての DB インスタンスに影響します。詳細については、「オプション
グループからオプションを削除する」を参照してください。

• DB インスタンスを修正して、OLAP オプションが含まれない別オプショングループを指定
します。この変更は、単一の DB インスタンスに影響します。デフォルト (空) のオプション
グループや別のカスタムオプショングループを指定できます。詳細については、「Amazon 
RDS DB インスタンスを変更する」を参照してください。
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Oracle Secure Sockets Layer

DB インスタンスに関連付けられているオプショングループに Oracle SSL オプションを追加するこ
とで、RDS for Oracle DB インスタンスの SSL 暗号化を有効にします。Oracle からの要求があるた
め、Amazon RDS では SSL 接続のために 2 番目のポートを使用しています。この方法では、クリア
テキストと SSL 暗号化の両方の通信を、DB インスタンスと SQL*Plus 間で同時に実行できます。例
えば、このポートで SSL 暗号化通信を使用して VPC 外部のリソースと通信する一方で、このポー
トでクリアテキスト通信を使用して VPC 内の他のリソースと通信できます。

Note

同じ RDS for Oracle DB インスタンスで SSL またはネイティブネットワークの暗号化 (NNE) 
のいずれかを使用できますが、両方使用することはできません。SSL 暗号化を使用する場合
は、他のすべての接続の暗号化を無効にする必要があります。詳細については、「Oracle ネ
イティブネットワーク暗号化」を参照してください。

SSL/TLS と NNE は、Oracle Advanced Security の一部ではなくなりました。RDS for Oracle では、
以下のデータベースバージョンのすべてのライセンスされたエディションで、SSL 暗号化を使用で
きます。

• Oracle Database 21c (21.0.0)

• Oracle Database 19c (19.0.0)

• Oracle Database 12c Release 2 (12.2) — サポートされなくなりました

• Oracle Database 12c Release 2 (12.2) — サポートされなくなりました

Oracle SSL オプションの TLS バージョン

Amazon RDS for Oracle は、Transport Layer Security (TLS) バージョン 1.0 および 1.2 をサポートし
ています。新しい Oracle SSL オプションを追加するときは、SQLNET.SSL_VERSION を有効な値に
明示的に設定します。オプション設定には、次の値を使用できます。

• "1.0" - クライアントは、TLS バージョン 1.0 のみを使用して DB インスタンスに接続できます。
既存の Oracle SSL オプションで、SQLNET.SSL_VERSION は自動的に "1.0" に設定されます。
必要に応じて設定を変更できます。

• "1.2" - クライアントは、TLS 1.2 のみを使用して DB インスタンスに接続できます。
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• "1.2 or 1.0" - クライアントは、TLS 1.2 または 1.0 のいずれかを使用して DB インスタンスに
接続できます。

Oracle SSL オプションの暗号スイート

Amazon RDS for Oracle は、複数の SSL 暗号スイートをサポートしています。デフォル
トでは、Oracle SSL オプションは SSL_RSA_WITH_AES_256_CBC_SHA 暗号スイートを
使用するように設定されています。SSL 接続で使用する別の暗号スイートを指定するに
は、SQLNET.CIPHER_SUITE オプション設定を使用します。

次の表に、RDS for Oracle の SSL サポートの要約を示します。指定されている Oracle Database リ
リースは、すべてのエディションをサポートします。

暗号スイート (SQLNET.CIPHER_SUI 
TE)

TLS バージョ
ン (SQLNET.S 
SL_VERSION)

サポート
されてい
る Oracle 
Database 
のリリース

FIPS の
サポー
ト

FedRAMP 
準拠

SSL_RSA_WITH_AES_256_CBC_SHA 
(デフォルト)

1.0 および 1.2 12c、19c、2 
1c

はい いいえ

SSL_RSA_WITH_AES_256_CBC_SH 
A256

1.2 12c、19c、2 
1c

はい いいえ

SSL_RSA_WITH_AES_256_GCM_SH 
A384

1.2 12c、19c、2 
1c

はい いいえ

TLS_ECDHE_RSA_WITH_AES_256_ 
GCM_SHA384

1.2 19c、21c はい はい

TLS_ECDHE_RSA_WITH_AES_128_ 
GCM_SHA256

1.2 19c、21c はい はい

TLS_ECDHE_RSA_WITH_AES_256_ 
CBC_SHA384

1.2 19c、21c はい はい

TLS_ECDHE_RSA_WITH_AES_128_ 
CBC_SHA256

1.2 19c、21c はい はい
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暗号スイート (SQLNET.CIPHER_SUI 
TE)

TLS バージョ
ン (SQLNET.S 
SL_VERSION)

サポート
されてい
る Oracle 
Database 
のリリース

FIPS の
サポー
ト

FedRAMP 
準拠

TLS_ECDHE_RSA_WITH_AES_256_ 
CBC_SHA

1.2 19c、21c はい はい

TLS_ECDHE_RSA_WITH_AES_128_ 
CBC_SHA

1.2 19c、21c はい はい

FIPS のサポート

RDS for Oracle では、連邦情報処理規格 (FIPS) 140-2 標準を使用できます。FIPS 140-2 は、暗号化
モジュールのセキュリティ要件を規定する米国政府のスタンダード規格です。FIPS 標準は、Oracle 
SSL オプションの FIPS.SSLFIPS_140 を TRUE に設定することでオンにします。SSL に FIPS 
140-2 を設定した場合、暗号化ライブラリはクライアントと RDS for Oracle DB インスタンスの間の
データを暗号化します。

クライアントは、FIPS 準拠の暗号スイートを使用する必要があります。接続を確立する際、クライ
アントと RDS for Oracle DB インスタンスはメッセージの送受信に使用する暗号スイートをネゴシ
エートします。Oracle SSL オプションの暗号スイート の表に、各 TLS バージョンについて FIPS 準
拠の SSL 暗号スイートを示します。詳細については、Oracle データベースドキュメントの「Oracle 
データベース FIPS 140-2 設定」を参照してください。

SSL オプションの追加

SSL を使用するには、RDS for Oracle DB インスタンスが、SSL オプションを含むオプショングルー
プに関連付けられている必要があります。

コンソール

SSL オプションをオプショングループに追加するには

1. 新しいオプショングループを作成するか、SSL オプションを追加する既存のオプショングルー
プを識別します。
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オプショングループの作成の詳細については、「オプショングループを作成する」を参照してく
ださい。

2. オプショングループに [SSL] オプションを追加します。

SSL 接続に FIPS で検証された暗号スイートのみを使用する場合は、FIPS.SSLFIPS_140 オプ
ションを TRUE に設定します。FIPS スタンダードの詳細については、「FIPS のサポート」を参
照してください。

オプショングループへのオプションの追加の詳細については、「オプショングループにオプショ
ンを追加する」を参照してください。

3. 新しい RDS for Oracle DB インスタンスを作成し、オプショングループをそのインスタンスに関
連付けるか、オプショングループを関連付けるように RDS for Oracle DB インスタンスを変更し
ます。

DB インスタンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してくだ
さい。

DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

AWS CLI

SSL オプションをオプショングループに追加するには

1. 新しいオプショングループを作成するか、SSL オプションを追加する既存のオプショングルー
プを識別します。

オプショングループの作成の詳細については、「オプショングループを作成する」を参照してく
ださい。

2. オプショングループに [SSL] オプションを追加します。

以下のオプション設定を指定します。

• Port - SSL ポート番号

• VpcSecurityGroupMemberships - オプションが有効な VPC セキュリティグループ

• SQLNET.SSL_VERSION - クライアントから DB インスタンスへの接続に使用できる TLS 
バージョン

Secure Sockets Layer (SSL) 3715



Amazon Relational Database Service ユーザーガイド

例えば、以下の AWS CLI コマンドでは、SSL オプションを、ora-option-group という名前
のオプショングループに追加します。

Example

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group --option-group-name ora-option-group \ 
  --options 
 'OptionName=SSL,Port=2484,VpcSecurityGroupMemberships="sg-68184619",OptionSettings=[{Name=SQLNET.SSL_VERSION,Value=1.0}]' 
                     

Windows の場合:

aws rds add-option-to-option-group --option-group-name ora-option-group ^ 
  --options 
 'OptionName=SSL,Port=2484,VpcSecurityGroupMemberships="sg-68184619",OptionSettings=[{Name=SQLNET.SSL_VERSION,Value=1.0}]' 
                 

3. 新しい RDS for Oracle DB インスタンスを作成し、オプショングループをそのインスタンスに関
連付けるか、オプショングループを関連付けるように RDS for Oracle DB インスタンスを変更し
ます。

DB インスタンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してくだ
さい。

DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参照して
ください。

RDS for Oracle DB インスタンスで SSL を使用するように SQL*Plus を設定する

Oracle SSL オプションを使用する RDS for Oracle DB インスタンスに接続する前に、SQL*Plus を設
定する必要があります。

Note

適切なクライアントからの DB インスタンスへのアクセスを許可するには、セキュリティ
グループが適切に設定されていることを確認します。詳細については、「セキュリティグ
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ループによるアクセス制御」を参照してください。さらに、この手順は、SQL*Plus およ
び Oracle ホームを直接使用するその他のクライアント向けです。JDBC 接続については、
「JDBC を介した SSL 接続のセットアップ」を参照してください。

SSL を使用して RDS for Oracle DB インスタンスに接続するように SQL*Plus を設定するには

1. ORACLE_HOME 環境可変を Oracle ホームディレクトリの場所に設定します。

Oracle ホームディレクトリへのパスは、インストールによって異なります。次の例で
は、ORACLE_HOME 環境可変を設定します。

prompt>export ORACLE_HOME=/home/user/app/user/product/12.1.0/dbhome_1

Oracle 環境可変の設定については、Oracle ドキュメントの「SQL*Plus 環境可変」を参照して
ください。オペレーティングシステムについては、Oracle インストールガイドを参照してくだ
さい。

2. $ORACLE_HOME/lib を LD_LIBRARY_PATH 環境可変に追加します。

LD_LIBRARY_PATH 環境可変を設定する例を以下に示します。

prompt>export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:$ORACLE_HOME/lib 

3. $ORACLE_HOME/ssl_wallet に Oracle Wallet のディレクトリを作成します。

以下は、Oracle Wallet のディレクトリを作成する例です。

prompt>mkdir $ORACLE_HOME/ssl_wallet

4. すべての AWS リージョン で動作する証明書バンドルをダウンロードし、そのファイルを 
ssl_wallet ディレクトリに置きます。詳細については、「SSL/TLS を使用した DB インスタン
スへの接続の暗号化」を参照してください。

5. $ORACLE_HOME/network/admin ディレクトリで、tnsnames.ora ファイルを変更または作
成して以下のエントリを含めます。

net_service_name =  
  (DESCRIPTION =  
    (ADDRESS_LIST =  
      (ADDRESS =  
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        (PROTOCOL = TCPS)  
        (HOST = endpoint)  
        (PORT = ssl_port_number) 
      ) 
    ) 
    (CONNECT_DATA =  
      (SID = database_name) 
    ) 
    (SECURITY =  
      (SSL_SERVER_CERT_DN = 
 "C=US,ST=Washington,L=Seattle,O=Amazon.com,OU=RDS,CN=endpoint") 
    ) 
  )

6. 同じディレクトリで、sqlnet.ora ファイルを変更または作成して以下のパラメータを含めます。

Note

TLS でセキュリティ保護された接続を介してエンティティと通信するために、Oracle 
は認証用の必要な証明書を持つウォレットを必要とします。ステップ 7 に示すよう
に、Oracle の ORAPKI ユーティリティを使用して Oracle ウォレットを作成して管理
できます。詳細については、Oracle ドキュメントで「ORAPKI を使用した Oracle ウォ
レットの設定」を参照してください。

WALLET_LOCATION = (SOURCE = (METHOD = FILE) (METHOD_DATA = (DIRECTORY = 
 $ORACLE_HOME/ssl_wallet)))  
SSL_CLIENT_AUTHENTICATION = FALSE  
SSL_VERSION = 1.0  
SSL_CIPHER_SUITES = (SSL_RSA_WITH_AES_256_CBC_SHA)  
SSL_SERVER_DN_MATCH = ON        

Note

SSL_VERSION はより高い値に設定できます (DB インスタンスでサポートされている場
合)。

7. 以下のコマンドを実行して Oracle Wallet を作成します。

prompt>orapki wallet create -wallet $ORACLE_HOME/ssl_wallet -auto_login_only
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8. OS ユーティリティを使用して、.pem バンドルファイル内の各証明書を個別の .pem ファイルに
抽出します。

9. 個別の orapki コマンドを使用して各証明書をウォレットに追加し、certificate-pem-
file を.pem ファイルの絶対ファイル名に置き換えます。

prompt>orapki wallet add -wallet $ORACLE_HOME/ssl_wallet -trusted_cert -cert 
       certificate-pem-file -auto_login_only

詳細については、「SSL/TLS 証明書のローテーション」を参照してください。

SSL を使用した RDS for Oracle DB インスタンスへの接続

前述のように SQL*Plus で SSL を使用するように設定すると、SSL オプションを使用して RDS for 
Oracle DB インスタンスに接続できるようになります。オプションとして、初期に、tnsnames.ora 
ファイルと sqlnet.ora ファイルが含まれているディレクトリを指す TNS_ADMIN 値をエクスポート
できます。これにより、これらのファイルを SQL*Plus は確実に見つけることができます。次の例で
は、TNS_ADMIN の値をエクスポートしています。

export TNS_ADMIN = ${ORACLE_HOME}/network/admin           

DB インスタンスに接続します。例えば、SQL *Plus と、tnsnames.ora ファイルの
<net_service_name> を使用して接続できます。

sqlplus mydbuser@net_service_name          

以下のコマンドを使用すると、tnsnames.ora ファイルを使用せずに SQL *Plus のみを使用して、DB 
インスタンスに接続することもできます。

sqlplus 'mydbuser@(DESCRIPTION = (ADDRESS = (PROTOCOL = TCPS)(HOST = endpoint) (PORT 
 = ssl_port_number))(CONNECT_DATA = (SID = database_name)))'           

SSL を使用せずに RDS for Oracle DB インスタンスに接続することもできます。例えば、以下のコ
マンドは SSL 暗号化を使用せずにクリアテキストポートを使用して DB インスタンスに接続しま
す。

sqlplus 'mydbuser@(DESCRIPTION = (ADDRESS = (PROTOCOL = TCP)(HOST = endpoint) (PORT 
 = port_number))(CONNECT_DATA = (SID = database_name)))'           
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Transmission Control Protocol (TCP) ポートアクセスを閉じる場合は、IP アドレスの進入を許可し
ないセキュリティグループを作成して、インスタンスに追加します。これを追加することで、TCP 
ポートを使用した接続を閉じながら、SSL オプションのセキュリティグループで許可された範囲内
の IP アドレスから指定された SSL ポートを使用して接続できます。

JDBC を介した SSL 接続のセットアップ

JDBC を介した SSL 接続を使用するには、キーストアを作成して、Amazon RDS のルート CA 証明
書を信頼し、以下で指定されるコードスニペットを使用する必要があります。

JKS 形式でキーストアを作成するには、次のコマンドを使用できます。キーストアの作成の詳細に
ついては、Oracle のドキュメントの「キーストアの作成」を参照してください。リファレンス情報
については、「Java プラットフォーム、標準エディションツールリファレンス」の「keytool」を参
照してください。

keytool -genkey -alias client -validity 365 -keyalg RSA -keystore clientkeystore       
  

Amazon RDS のルート CA 証明書を信頼するよう、以下のステップを実行します。

Amazon RDS ルート CA 証明書を信頼するには

1. すべての AWS リージョン で動作する証明書バンドルをダウンロードし、そのファイルを 
ssl_wallet ディレクトリに置きます。

証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化 を
参照してください。

2. OS ユーティリティを使用して、.pem ファイル内の各証明書を個別のファイルに抽出します。

3. certificate-pem-file を証明書 .pem ファイルの名前 (.pem 拡張子なし) に置き換えて、個
別の openssl コマンドを使用して各証明書を .der 形式に変換します。

openssl x509 -outform der -in certificate-pem-file.pem -out certificate-pem-
file.der                 

4. 次のコマンドを使用して、各証明書をキーストアにインポートします。

keytool -import -alias rds-root -keystore clientkeystore.jks -file certificate-pem-
file.der                 

詳細については、「SSL/TLS 証明書のローテーション」を参照してください。
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5. キーストアが正常に作成されたことを確認します。

keytool -list -v -keystore clientkeystore.jks                                      
      

キーストアのパスワードを求められたら、これを入力します。

次のコード例は、JDBC を使用する SSL 接続のセットアップ方法を示します。

import java.sql.Connection;
import java.sql.DriverManager;
import java.sql.SQLException;
import java.util.Properties; 
  
public class OracleSslConnectionTest { 
    private static final String DB_SERVER_NAME = "dns-name-provided-by-amazon-rds"; 
    private static final Integer SSL_PORT = "ssl-option-port-configured-in-option-
group"; 
    private static final String DB_SID = "oracle-sid"; 
    private static final String DB_USER = "user-name"; 
    private static final String DB_PASSWORD = "password"; 
    // This key store has only the prod root ca. 
    private static final String KEY_STORE_FILE_PATH = "file-path-to-keystore"; 
    private static final String KEY_STORE_PASS = "keystore-password"; 
  
    public static void main(String[] args) throws SQLException { 
        final Properties properties = new Properties(); 
        final String connectionString = String.format( 
                "jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCPS)(HOST=%s)(PORT=
%d))(CONNECT_DATA=(SID=%s)))", 
                DB_SERVER_NAME, SSL_PORT, DB_SID); 
        properties.put("user", DB_USER); 
        properties.put("password", DB_PASSWORD); 
        properties.put("oracle.jdbc.J2EE13Compliant", "true"); 
        properties.put("javax.net.ssl.trustStore", KEY_STORE_FILE_PATH); 
        properties.put("javax.net.ssl.trustStoreType", "JKS"); 
        properties.put("javax.net.ssl.trustStorePassword", KEY_STORE_PASS); 
        final Connection connection = DriverManager.getConnection(connectionString, 
 properties); 
        // If no exception, that means handshake has passed, and an SSL connection can 
 be opened 
    }
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}

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

SSL 接続で DN を一致させる

データベースサーバーの識別子名 (DN) をそのサービス名と一致させるには、Oracle パラメータ
SSL_SERVER_DN_MATCH を使用できます。マッチングの検証を実施する場合は、SSL により、証
明書がサーバーから取得されたものであることが確認されます。マッチングの検証を実施しない場
合、SSL によって確認が行われますが、一致しているかどうかにかかわらず接続が許可されます。
マッチングを実施しない場合、サーバーで識別をモデリング偽造することを許可できます。

DN マッチングを実施するには、DN マッチングのプロパティを追加し、以下に示されている接続文
字列を使用します。

DN マッチングを実施するには、このプロパティをクライアント接続に追加します。

properties.put("oracle.net.ssl_server_dn_match", "TRUE");             

SSL の使用時は、以下の接続文字列を使用して DN マッチングを実施します。

final String connectionString = String.format( 
    "jdbc:oracle:thin:@(DESCRIPTION=(ADDRESS=(PROTOCOL=TCPS)(HOST=%s)(PORT=%d))" + 
    "(CONNECT_DATA=(SID=%s))" + 
    "(SECURITY = (SSL_SERVER_CERT_DN =  
\"C=US,ST=Washington,L=Seattle,O=Amazon.com,OU=RDS,CN=%s\")))", 
    DB_SERVER_NAME, SSL_PORT, DB_SID, DB_SERVER_NAME);             

SSL 接続のトラブルシューティング

データベースにクエリを実行すると、ORA-28860 エラーが表示されることがあります。

ORA-28860: Fatal SSL error
28860. 00000 - "Fatal SSL error"
*Cause: An error occurred during the SSL connection to the peer. It is likely that this 
 side sent data which the peer rejected.
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*Action: Enable tracing to determine the exact cause of this error. 

このエラーは、サーバーがサポートしていないバージョンの TLS を使用してクライアントが接続し
ようとしたときに発生します。このエラーを回避するには、sqlnet.ora を編集して、SSL_VERSION
を正しい TLS バージョンに設定します。詳細については、My Oracle Support の「Oracle Support ド
キュメント 2748438.1」を参照してください。
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Oracle Spatial

Amazon RDS は、SPATIAL オプションを使用することで Oracle Spatial をサポートします。Oracle 
Spatial は、Oracle データベースのストレージ、取得、更新、および spatial データコレクションの
クエリを可能にする SQL スキーマと機能を提供します。詳細については、Oracle ドキュメントの
Spatial Concepts を参照してください。

Important

Oracle Spatial を使用する場合、以下のいずれかが存在すると、Amazon RDS によって DB 
インスタンスが最新の Oracle PSU に自動的に更新されます。

• Common Vulnerability Scoring System (CVSS) スコアが 9 以上のセキュリティの脆弱性

• その他の発表されたセキュリティの脆弱性

Amazon RDS は Oracle Enterprise Edition (EE) および Oracle Standard Edition 2 (SE2) のみの 
Oracle Spatial をサポートしています。以下の表では、EE および SE2 をサポートする DB エンジン
のバージョンを示しています。

Oracle DB のバージョン EE SE2

21.0.0.0、すべてのバージョン はい はい

19.0.0.0、すべてのバージョン はい はい

12.2.0.1、すべてのバージョン はい はい

12.1.0.2.v13 以降 はい いいえ

Oracle Spatial の前提条件

Oracle Spatial を使用するための前提条件は次のとおりです。

• DB インスタンスが十分なインスタンスクラスであることを確認します。Oracle Spatial 
は、db.t3.micro または db.t3.small DB インスタンスクラスではサポートされていません。詳細に
ついては、「RDS for Oracle インスタンスクラス」を参照してください。
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• DB インスタンスで [自動マイナーバージョンアップグレード] が有効になっていることを確認し
ます。このオプションにより、DB インスタンスは、(それが利用可能になった時点で) DB エンジ
ンのマイナーバージョンアップグレードを自動的に受信できるようになります。これは、Oracle 
の Java 仮想マシン (JVM) をインストールする、すべてのオプションに必須です。Amazon RDS 
では、このオプションを使用して、DB インスタンスに対し最新の Oracle パッチセット更新 
(PSU)、またはリリース更新 (RU) を行います。詳細については、「Amazon RDS DB インスタン
スを変更する」を参照してください。

Oracle Spatial のベストプラクティス

Oracle Spatial を使用するためのベストプラクティスは次のとおりです。

• セキュリティを最大にするためには、SPATIAL オプションを Secure Sockets Layer (SSL) で使用
します。詳細については、「Oracle Secure Sockets Layer」を参照してください。

• DB インスタンスへのアクセスを制限するように、DB インスタンスを設定します。詳細について
は、「VPC の DB インスタンスにアクセスするシナリオ」および「VPC 内の DB インスタンスの
使用」を参照してください。

Oracle Spatial オプションの追加

DB インスタンスに SPATIAL オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

DB インスタンスに Oracle Java Virtual Machine (JVM) がインストールされていない場合、SPATIAL
オプションが追加されている間は短時間停止します。Oracle Java Virtual Machine (JVM) がすでに 
DB インスタンスにインストールされている場合、停止は発生しません。オプションを追加した後に 
DB インスタンスを再起動する必要はありません。オプショングループがアクティブになると、すぐ
に Oracle Spatial が使用可能となります。
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Note

この停止中、パスワード検証機能は一時的に無効になります。また、停止中にパスワード検
証機能に関連するイベントを確認することもできます。Oracle DB インスタンスが使用可能
になる前に、パスワード検証機能が再び有効になります。

SPATIAL オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [エンジン] で DB インスタンスの Oracle エディションを選択します。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [SPATIAL] オプションを追加します。オプションの追加方法の詳細につ
いては、「オプショングループにオプションを追加する」を参照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

Oracle Spatial オプションの削除

SPATIAL オプションで提供されるデータ型を使用するすべてのオブジェクトを削除したら、DB イ
ンスタンスからそのオプションを削除できます。DB インスタンスに Oracle Java Virtual Machine 
(JVM) がインストールされていない場合、SPATIAL オプションの削除中にサービスが短時間停止し
ます。Oracle Java Virtual Machine (JVM) がすでに DB インスタンスにインストールされている場
合、停止は発生しません。SPATIAL オプションを削除した後に DB インスタンスを再起動する必要
はありません。
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SPATIAL オプションを削除するには

1. データをバックアップします。

Warning

オプションの一部として有効化されたデータ型がインスタンスで使用されている場
合、SPATIAL オプションを削除すると、データが失われる可能性があります。詳細につ
いては、「バックアップと復元」を参照してください。

2. 既存のオブジェクトが、SPATIAL オプションのデータ型や機能を参照しているかどうかを確認
します。

SPATIAL オプションが存在する場合、SPATIAL オプションを持たない新しいオプショングルー
プを適用すると、インスタンスが停止することがあります。次のクエリを使用して、オブジェク
トを識別できます。

SELECT OWNER, SEGMENT_NAME, TABLESPACE_NAME, BYTES/1024/1024 mbytes
FROM   DBA_SEGMENTS
WHERE  SEGMENT_TYPE LIKE '%TABLE%'
AND    (OWNER, SEGMENT_NAME) IN 
       (SELECT DISTINCT OWNER, TABLE_NAME  
        FROM   DBA_TAB_COLUMNS 
        WHERE  DATA_TYPE='SDO_GEOMETRY' 
        AND    OWNER <> 'MDSYS')
ORDER BY 1,2,3,4;

SELECT OWNER, TABLE_NAME, COLUMN_NAME
FROM   DBA_TAB_COLUMNS  
WHERE  DATA_TYPE = 'SDO_GEOMETRY'  
AND    OWNER <> 'MDSYS'  
ORDER BY 1,2,3;

3. SPATIAL オプションのデータ型や機能を参照するすべてのオブジェクトを削除します。

4. 次のいずれかを行ってください。

• SPATIAL オプションを所属するオプショングループから削除します。この変更はそのオプ
ショングループを使用するすべての DB インスタンスに影響します。詳細については、「オプ
ショングループからオプションを削除する」を参照してください。
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• DB インスタンスを修正して、SPATIAL オプションが含まれない別オプショングループを指
定します。この変更は、単一の DB インスタンスに影響します。デフォルト (空) のオプショ
ングループや別のカスタムオプショングループを指定できます。詳細については、「Amazon 
RDS DB インスタンスを変更する」を参照してください。
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Oracle SQLT

Amazon RDS は、SQLT オプションの使用を通じて SQLTPLAIN (SQLT) をサポートします。

Oracle EXPLAIN PLAN ステートメントでは、SQL ステートメントの実行計画を決定できま
す。Oracle オプティマイザが、ネステッドループされたループ結合などの特定の実行計画を選択し
ているかどうかを検証できます。また、ハッシュ結合を介してネステッドループ結合を選択した理由
など、オプティマイザの決定を理解するのに役立ちます。そのため、EXPLAIN PLAN はステートメ
ントのパフォーマンスの理解に役立ちます。

SQLT は、レポートを作成する Oracle ユーティリティです。このレポートには、オブジェクト統
計、オブジェクトメタデータ、オプティマイザ関連の初期化パラメータ、およびデータベース管理者
が最適なパフォーマンスを得るために SQL ステートメントを調節するために使用できるその他の情
報が含まれています。SQLT は、レポート内のすべてのセクションへのハイパーリンクを含む HTML 
レポートを生成します。

SQLT は、自動ワークロードリポジトリまたは Statspack レポートとは異なり、個々の SQL ステー
トメントに対して機能します。SQLT は、パフォーマンスデータを収集、保存、表示する SQL、PL/
SQL、および SQL*Plus ファイルのコレクションです。

各 SQLT バージョンでは次の Oracle バージョンがサポートされています。

SQLT バージョ
ン

Oracle Database 
21c

Oracle Database 
19c

Oracle Database 
12c Release 2 
(12.2)

Oracle Database 
12c Release 1 
(12.1)

2018-07-25.v1 サポート対象 サポート対象 サポート対象 サポート対象

2018-03-31.v1 サポート外 サポート外 サポート対象 サポート対象

2016-04-29.v1 サポート外 サポート外 サポート対象 サポート対象

SQLT および使用のためのアクセス手順をダウンロードします。

• My Oracle Support アカウントにログインして、以下のドキュメントを開きます。

• SQLT のダウンロード: ドキュメント 215187.1

• SQLT のご利用方法: ドキュメント 1614107.1
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• SQLT についてのよくある質問: ドキュメント 1454160.1

• 出力された SQLT 読み取りについて: ドキュメント 1456176.1

• メインレポートの解釈について: ドキュメント 1922234.1

Oracle データベースの以下のバージョンで SQLT 暗号化を使用できます。

• Oracle Database 21c (21.0.0.0)

• Oracle Database 19c (19.0.0.0)

• Oracle Database 12c Release 2 (12.2.0.1)

• Oracle Database 12c Release 1 (12.1.0.2)

Amazon RDS は、以下の SQLT メソッドをサポートしていません。

• XPLORE

• XHUME

&SQLT の前提条件

SQLT を使用するための前提条件は次のとおりです。

• 存在する場合は、SQLT で必要とされるロールとユーザーを削除する必要があります。

SQLT オプションは、DB インスタンスの次のユーザーおよびロールを作成します。

• SQLTXPLAIN ユーザー

• SQLTXADMIN ユーザー

• SQLT_USER_ROLE ロール

DB インスタンスにこれらのユーザーまたはロールがある場合は、SQL クライアントを使用して 
DB インスタンスにログインし、次のステートメントを使用して削除します。

DROP USER SQLTXPLAIN CASCADE;
DROP USER SQLTXADMIN CASCADE;    
DROP ROLE SQLT_USER_ROLE CASCADE; 
                 

• 存在する場合は、SQLT で必要とされるテーブルスペースを削除する必要があります。
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SQLT オプションは、DB インスタンスの次のテーブルスペースを作成します。

• RDS_SQLT_TS

• RDS_TEMP_SQLT_TS

DB インスタンスにこれらのテーブルスペースがある場合は、SQL クライアントを使用して DB イ
ンスタンスにログインし、削除します。

SQLT オプション設定

SQLT は、Oracle Tuning Pack および Oracle Diagnostics Pack によって提供されるライセンス
機能を使用して動作します。Oracle Tuning Pack には SQL チューニングアドバイザが、Oracle 
Diagnostics Pack には自動ワークロードリポジトリが含まれています。SQLT 設定は、SQLT からこ
れらの機能へのアクセスを有効または無効にします。

Amazon RDS は、SQLT オプションの次の設定をサポートします。

オプション設定 有効な値 デフォルト
値

説明

LICENSE_PACK T, D, N N SQLT を使用してアクセスする Oracle 
Management Pack。以下のいずれか
の値にエラーがあります。

• T は、Oracle Tuning Pack および 
Oracle Diagnostics Pack のライセン
スがあり、SQL チューニングアドバ 
イザおよび自動ワークロードリポジ
トリに SQLT からアクセスすること
を示します。

• D は、Oracle Diagnostics Pack のラ
イセンスがあり、自動ワークロード 
リポジトリに SQLT からアクセスす
ることを示します。

• N は、Oracle Tuning Pack および 
Oracle Diagnostics Pack のライセン
スを所有していないこと、または一
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オプション設定 有効な値 デフォルト
値

説明

方または両方のライセンスを所有し
ていますが、SQLT にアクセスを希
望しないことを示しています。

Note

Amazon RDS はこれらの 
Oracle Management Pack 
のライセンスを提供しませ
ん。DB インスタンスに含まれ
ていないパックを使用するこ
とを指定した場合は、DB イン
スタンスで SQLT を使用でき
ます。ただし、SQLT はパッ
クにアクセスできず、SQLT 
レポートにはパックのデータ
は含まれません。例えば、T
を指定したが、DB インスタン
スに Oracle Tuning Pack が含
まれていない場合、SQLT は 
DB インスタンス上で動作し
ますが、作成するレポートに 
Oracle Tuning Pack に関係す
るデータは含まれません。
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オプション設定 有効な値 デフォルト
値

説明

VERSION 2016-04-2 
9.v1

2018-03-3 
1.v1

2018-07-2 
5.v1

2016-04-2 
9.v1

インストールする SQLT のバージョ
ン。

Note

Oracle Database 19c と 21c 
では、サポートされている
バージョンは 2018-07-2 
5.v1  のみです。このバー 
ジョンは、これらのリリース
のデフォルトです。

SQLT オプションの追加

DB インスタンスに SQLT オプションを追加する一般的なプロセスを次に示します。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに SQLT オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

SQLT オプションの追加後、オプショングループがアクティブになるとすぐに、SQLT がアクティブ
になります。

SQLT オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] で、使用する Oracle のエディションを選択します。SQLT オプションは、すべて
のエディションでサポートされます。
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b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [SQLT] オプションを追加します。オプションの追加方法の詳細について
は、「オプショングループにオプションを追加する」を参照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

4. (オプション) SQLT オプションを伴う各 DB インスタンスの SQLT のインストールを検証しま
す。

a. マスターユーザーとして DB インスタンスに接続している SQL クライアントを使用しま
す。

Oracle DB インスタンスで SQL クライアントに接続する詳細については、「RDS for 
Oracle DB インスタンスへの接続」を参照してください。

b. 次のクエリを実行します。

SELECT sqltxplain.sqlt$a.get_param('tool_version') sqlt_version FROM DUAL;      
                    
                     

クエリは Amazon RDS の SQLT オプションの最新バージョンを返します。12.1.160429
は Amazon RDS で使用可能である SQLT のバージョンの例です。

5. SQLT オプションで作成されたユーザーのパスワードを変更します。

a. マスターユーザーとして DB インスタンスに接続している SQL クライアントを使用しま
す。

b. SQLTXADMIN ユーザーのパスワードを変更するには、以下の SQL ステートメントを実行し
ます。
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ALTER USER SQLTXADMIN IDENTIFIED BY new_password ACCOUNT UNLOCK;                
           
                     

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外
のパスワードを指定してください。

c. SQLTXPLAIN ユーザーのパスワードを変更するには、以下の SQL ステートメントを実行し
ます。

ALTER USER SQLTXPLAIN IDENTIFIED BY new_password ACCOUNT UNLOCK;                
           
                     

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外
のパスワードを指定してください。

Note

SQLT をアップグレードするには、SQLT の旧バージョンをアンインストールしてから、新
しいバージョンをインストールする必要があります。そのため、すべての SQLT メタデータ
が SQLT をアップグレードすると失われる可能性があります。データベースのメジャーバー
ジョンのアップグレードでも、SQLT がアンインストールされ、再インストールされます。
メジャーバージョンのアップグレードの例として、Oracle Database 12c Release 2 (12.2) か
ら Oracle Database 19c へのアップグレードがあります。

SQLT の使用

SQLT は Oracle SQL*Plus ユーティリティで動作します。
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使用する SQLT

1. My Oracle Support サイトの ドキュメント 215187.1 から SQLT .zip ファイルをダウンロードし
ます。

Note

My Oracle Support サイトから SQLT 12.1.160429 をダウンロードすることはできませ
ん。Oracle はこの古いバージョンを廃止しました。

2. SQLT .zip ファイルを解凍します。

3. コマンドプロンプトから、ファイルシステムの sqlt/run をディレクトリに変更します。

4. コマンドプロンプトで、SQL*Plus を開き、マスターユーザーとして DB インスタンスに接続し
ます。

SQL*Plus を使用する DB インスタンスへの接続の詳細については、「RDS for Oracle DB イン
スタンスへの接続」を参照してください。

5. SQL ステートメントの SQL ID を取得します。

SELECT SQL_ID FROM V$SQL WHERE SQL_TEXT='sql_statement';                            
     
             

以下のような出力が生成されます。

SQL_ID
-------------
chvsmttqjzjkn                 
             

6. SQLT を含む SQL ステートメントの分析:

START sqltxtract.sql sql_id sqltxplain_user_password                    
                

例えば、SQL IDchvsmttqjzjkn に対して、以下を入力してください。
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START sqltxtract.sql chvsmttqjzjkn sqltxplain_user_password                    
                

SQLT は、HTML レポートと関連リソースを SQLT コマンドが実行されたディレクトリに .zip 
ファイルとして生成します。

7. (オプション) アプリケーションユーザーが SQLT を使用して SQL ステートメントを診断できる
ようにするには、次のステートメントを使用して SQLT_USER_ROLE を各アプリケーションユー
ザーに付与します。

GRANT SQLT_USER_ROLE TO application_user_name;                 
             

Note

Oracle は、SYS ユーザー、または DBA ロールを持つユーザーで SQLT を実行すること
を推奨していません。SQLT_USER_ROLE をアプリケーションユーザーに付与すること
により、アプリケーションユーザーのアカウントを使用して SQLT 診断を実行すること
をお勧めします。

SQLT オプションのアップグレード

Amazon RDS for Oracle では、SQLT オプションをバージョンを既存のバージョンから上位のバー
ジョンにアップグレードできます。SQLT オプションをアップグレードするには、SQLT の新しい
バージョンの SQLT の使用 のステップ 1-3 を完了します。また、そのセクションのステップ 7 で以
前のバージョンの SQLT の特権を付与した場合は、新しい SQLT バージョンの特権を再度付与して
ください。

SQLT オプションをアップグレードすると、古い SQLT バージョンのメタデータが失われます。古
い SQLT バージョンのスキーマおよび関連オブジェクトは削除され、新しいバージョンの SQLT 
がインストールされます。最新の SQLT バージョン における変更の詳細については、My Oracle 
Support サイトの「ドキュメント 1614201.1」を参照してください。
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Note

バージョンのダウングレードはサポートされていません。

SQLT 設定の変更

SQLT を有効にした後、オプションで LICENSE_PACK および VERSION 設定を変更できます。

オプション設定の変更方法の詳細については、「オプションの設定を変更する」を参照してくださ
い。各設定の詳細については、「SQLT オプション設定」を参照してください。

SQLT オプションの削除

DB インスタンスから SQLT を削除できます。

DB インスタンスから SQLT を削除するには、次のいずれかを実行します。

• 複数の DB インスタンスから SQLT を削除するには、DB インスタンスが属しているオプショング
ループから SQLT オプションを削除します。この変更はそのオプショングループを使用するすべ
ての DB インスタンスに影響します。詳細については、「オプショングループからオプションを削
除する」を参照してください。

• 単一の DB インスタンスから SQLT を削除するには、DB インスタンスを変更し、NNE オプショ
ンが含まれていない別のオプショングループを指定します。デフォルト (空) のオプショングルー
プや別のカスタムオプショングループを指定できます。詳細については、「Amazon RDS DB イン
スタンスを変更する」を参照してください。
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Oracle Statspack

Oracle Statspack オプションは、Oracle Statspack パフォーマンス統計機能をインストールして有効
にします。Oracle Statspack は、パフォーマンスデータを収集、保存、表示する SQL、PL/SQL、お
よび SQL*Plus スクリプトのコレクションです。Oracle Statspack 使用の詳細には、Oracle ドキュメ
ントの「Oracle Statspack」を参照してください。

Note

Oracle Statspack は、Oracle によるサポートが停止されたため、より高度な自動ワークロー
ドリポジトリ (AWR) に置き換えられました。AWR は、Diagnostics Pack を購入した Oracle 
Enterprise Edition のお客様だけが使用できます。Oracle Statspack は、Amazon RDS 上
の任意の Oracle DB エンジンで使用できます。Amazon RDS リードレプリカでは Oracle 
Statspack を実行できません。

Oracle Statspack のセットアップ

Statspack スクリプトを実行するには、Statspack オプションを追加する必要があります。

Oracle Statspack をセットアップするには

1. SQL クライアントで、管理アカウントを使用して Oracle DB にログインします。

2. Statspack がインストールされているかどうかに応じて、次のいずれかの操作を行います。

• Statspack がインストールされていて、PERFSTAT アカウントが Statspack に関連付けられて
いる場合は、ステップ 4 に進みます。

• Statspack がインストールされておらず、PERFSTAT アカウントが存在する場合は、次のよう
にアカウントを削除します。

DROP USER PERFSTAT CASCADE;

それ以外の場合は、Statspack オプションを追加しようとすると、エラーと RDS-
Event-0058 が生成されます。

3. オプショングループに Statspack オプションを追加します。「オプショングループにオプション
を追加する」を参照してください。
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Amazon RDS は、DB インスタンスに Statspack スクリプトを自動的にインストールしてから、
PERFSTAT アカウントを設定します。

4. 次の SQL 文を使用してパスワードをリセットし、pwd を新しいパスワードに置き換えます。

ALTER USER PERFSTAT IDENTIFIED BY pwd ACCOUNT UNLOCK;

PERFSTAT ユーザーアカウントを使用してログインし、Statspack スクリプトを実行できます。

5. DB エンジンのバージョンに応じて、次のいずれかのアクションを実行します。

• Oracle Database 12c Release 2 (12.2) 以前を使用している場合は、このステップをスキップ
します。

• Oracle Database 19c 以降を使用している場合は、次のステートメントを使用して CREATE 
JOB アカウントに PERFSTAT 権限を付与します。

GRANT CREATE JOB TO PERFSTAT;

6. PERFSTAT.STATS$IDLE_EVENT テーブル内のアイドル待機イベントが設定されていることを
確認します。

Oracle バグ 28523746 のため、PERFSTAT.STATS$IDLE_EVENT のアイドル待機イベントが設
定されていないことがあります。すべてのアイドルイベントが利用可能であることを確認するに
は、次のステートメントを実行します。

INSERT INTO PERFSTAT.STATS$IDLE_EVENT (EVENT)
SELECT NAME FROM V$EVENT_NAME WHERE WAIT_CLASS='Idle'
MINUS
SELECT EVENT FROM PERFSTAT.STATS$IDLE_EVENT;
COMMIT;

Statspack レポートの生成

Statspack レポートでは、2 つのスナップショットを比較します。

Statspack レポートを生成するには

1. SQL クライアントで、PERFSTAT アカウントを使用して Oracle DB にログインします。

2. 次のいずれかの方法を使用して、スナップショットを作成します。

Statspack 3740



Amazon Relational Database Service ユーザーガイド

• Statspack スナップショットを手動で作成します。

• 特定の時間間隔の後に Statspack スナップショットを取得するジョブを作成します。例えば、
次のジョブは Statspack スナップショットを 1 時間おきに作成します。

VARIABLE jn NUMBER;
exec dbms_job.submit(:jn, 'statspack.snap;',SYSDATE,'TRUNC(SYSDATE
+1/24,''HH24'')');
COMMIT; 

3. 次のクエリを使用してスナップショットを表示します。

SELECT SNAP_ID, SNAP_TIME FROM STATS$SNAPSHOT ORDER BY 1;

4. Amazon RDS プロシージャ rdsadmin.rds_run_spreport を実行し、begin_snap と
end_snap をスナップショット ID に置き換えます。

exec rdsadmin.rds_run_spreport(begin_snap,end_snap);

例えば、次のコマンドでは、Statspack スナップショット 1 と 2 の間の間隔に基づいてレポート
が作成されます。

exec rdsadmin.rds_run_spreport(1,2);

Statspack レポートのファイル名には、2 つのスナップショットの番号が含まれます。例え
ば、Statspack スナップショット 1 および 2 を使用して作成されたレポートファイルの名前は
ORCL_spreport_1_2.lst になります。

5. 出力にエラーがないかモニタリングします。

Oracle Statspack は、レポートを実行する前にチェックを実行します。したがって、コマンド出
力にエラーメッセージが表示される可能性もあります。例えば、スタートの Statspack スナップ
ショット値が終了値よりも大きい、無効な範囲に基づいてレポートを生成しようとするとしま
す。この場合、出力にはエラーメッセージが表示されますが、DB エンジンはエラーファイルを
生成しません。

exec rdsadmin.rds_run_spreport(2,1);
*
ERROR at line 1:
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ORA-20000: Invalid snapshot IDs. Find valid ones in perfstat.stats$snapshot. 

無効な番号の Statspack スナップショットを使用すると、出力にエラーが表示されます。例え
ば、スナップショット 1 と 50 のレポートを生成しようとして、スナップショット 50 が存在し
ない場合、出力にはエラーが表示されます。

exec rdsadmin.rds_run_spreport(1,50);
*
ERROR at line 1:
ORA-20000: Could not find both snapshot IDs 

6. (オプション)

レポートを取得するには、Oracle トレースファイルを使用する で説明されているように、ト
レースファイルプロシージャを呼び出します。

または、RDS コンソールから Statspack レポートをダウンロードします。DB インスタンスの詳
細の [ログ] セクションに移動し、[ダウンロード] を選択します。

レポートの生成中にエラーが発生した場合、DB エンジンはレポートと同じ命名規則を
使用しますが、拡張子は .err です。例えば、Statspack スナップショット 1 および 7 を
使用してレポートを作成するときにエラーが発生した場合、レポートファイルの名前は
ORCL_spreport_1_7.err になります。エラーレポートは、スタンダードのスナップショット
レポートと同じ方法でダウンロードできます。

Statspack スナップショットの削除

一定の範囲の Oracle Statspack スナップショットを削除するには、次のコマンドを使用します。

exec statspack.purge(begin snap, end snap); 
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Oracle のタイムゾーン

タイムゾーンオプションを使用して、Oracle DB インスタンスで使用するシステムのタイムゾーン
を変更することができます。例えば、オンプレミス環境またはレガシーアプリケーションとの互
換性があるように、DB インスタンスのタイムゾーンで変更が必要になることがあります。タイム
ゾーンオプションでは、ホストレベルでタイムゾーンが変更されます。タイムゾーンを変更する
と、SYSDATE や SYSTIMESTAMP など、すべての日付列および値に影響を与えます。

タイムゾーンオプションは、rdsadmin_util.alter_db_time_zone コマンドと異なりま
す。alter_db_time_zone コマンドによって変更されるタイムゾーンは、一定のデータタイプの
み対象です。タイムゾーンオプションでは、すべての日付列および値のタイムゾーンが変更されま
す。alter_db_time_zone の詳細については、データベースタイムゾーンの設定 を参照してくだ
さい。アップグレードに関する考慮事項の詳細については、「タイムゾーンに関する考慮事項」を参
照してください。

タイムゾーンの設定に関する考慮事項

タイムゾーンオプションは、固定かつ永続オプションです。したがって、以下の操作を行うことはで
きません。

• オプショングループに追加したオプションを削除する。

• DB インスタンスに追加したオプショングループを削除する。

• オプションのタイムゾーン設定を別のタイムゾーンに変更する。

タイムゾーンオプションを運用データベースに追加する前に、次の操作をお勧めします。

• インスタンスの DB スナップショットを取得します。誤ってタイムゾーンを設定した場合、DB イ
ンスタンスを以前のタイムゾーン設定に戻す必要があります。詳細については、「DB スナップ
ショットの作成」を参照してください。

• タイムゾーンオプションを DB インスタンスに追加します。タイムゾーンオプションを追加する
と、システムの日付を使用して日付または時刻を追加するテーブルに問題が発生することがありま
す。テストインスタンスでデータやアプリケーションを分析して、本番インスタンスにおけるタイ
ムゾーンの変更による影響を評価することをお勧めします。

タイムゾーンオプション設定

Amazon RDS は、タイムゾーンオプションの次の設定をサポートします。
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オプション設定 有効な値 説明

TIME_ZONE 利用可能なタイムゾーンの例 
利用できるタイムゾーンの一
覧については、「利用可能な
タイムゾーン」を参照してく
ださい。

DB インスタンスの新しいタイ
ムゾーン。

タイムゾーンオプションの追加

DB インスタンスにタイムゾーンオプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

タイムゾーンオプションを追加すると、DB インスタンスが自動的に再起動する際に短い停止が発生
します。

コンソール

タイムゾーンオプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] で DB インスタンスの Oracle エディションを選択します。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [Timezone] オプションを追加し、オプションを設定します。
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Important

すでに 1 つ以上の DB インスタンスにアタッチされている既存のオプショングループに
タイムゾーンオプションを追加すると、すべての DB インスタンスが自動的に再起動さ
れる間に短い停止が発生します。

オプションの追加方法の詳細については、「オプショングループにオプションを追加する」を参
照してください。各設定の詳細については、「タイムゾーンオプション設定」を参照してくださ
い。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。既存の DB インスタンスにタイムゾーンオプ
ションを追加すると、DB インスタンスが自動的に再起動される間に短い停止が発生します。
詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

AWS CLI

以下の例では、AWS CLI の add-option-to-option-group コマンドを使用して、Timezone オプション
と TIME_ZONE オプションの設定をオプショングループ myoptiongroup に追加しています。タイ
ムゾーンは Africa/Cairo に設定されています。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name "myoptiongroup" \ 
    --options "OptionName=Timezone,OptionSettings=[{Name=TIME_ZONE,Value=Africa/
Cairo}]" \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name "myoptiongroup" ^ 
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    --options "OptionName=Timezone,OptionSettings=[{Name=TIME_ZONE,Value=Africa/
Cairo}]" ^ 
    --apply-immediately

タイムゾーン設定の変更

タイムゾーンオプションは、固定かつ永続オプションです。オプショングループに追加したオプショ
ンを削除することはできません。DB インスタンスに追加したオプショングループを削除することは
できません。オプションのタイムゾーン設定を別のタイムゾーンへと変更することはできません。タ
イムゾーンオプションが正しく設定されていない場合は、タイムゾーンオプション追加前の DB イン
スタンスのスナップショットを復元します。

タイムゾーンオプションの削除

タイムゾーンオプションは、固定かつ永続オプションです。オプショングループに追加したオプショ
ンを削除することはできません。DB インスタンスに追加したオプショングループを削除することは
できません。タイムゾーンオプションを削除するには、タイムゾーンオプション追加前の DB インス
タンスのスナップショットを復元します。

利用可能なタイムゾーン

タイムゾーンオプションには、以下の値を使用できます。

ゾーン タイムゾーン

アフリカ Africa/Cairo、Africa/Casablanca、Africa/Harare、Africa/Lagos、Africa/
Luanda、Africa/Monrovia、Africa/Nairobi、Africa/Tripoli、Africa/Windhoek

南北アメリカ大
陸

America/Araguaina、America/Argentina/Buenos_Aires、America/Asunci 
on、America/Bogota、America/Caracas、America/Chicago、America/Chihu 
ahua、America/Cuiaba、America/Denver、America/Detroit、America/Fort 
aleza、America/Godthab、America/Guatemala、America/Halifax、America/
Lima、America/Los_Angeles、America/Manaus、America/Matamoros、Amer 
ica/Mexico_City、America/Monterrey、America/Montevideo、America/Ne 
w_York、America/Phoenix、America/Santiago、America/Sao_Paulo、Ameri 
ca/Tijuana、America/Toronto

アジア Asia/Amman、Asia/Ashgabat、Asia/Baghdad、Asia/Baku、Asia/B 
angkok、Asia/Beirut、Asia/Calcutta、Asia/Damascus、Asia/Dhaka、Asia/ 
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ゾーン タイムゾーン

Hong_Kong、Asia/Irkutsk、Asia/Jakarta、Asia/Jerusalem、Asia/Kabul、A 
sia/Karachi、Asia/Kathmandu、Asia/Kolkata、Asia/Krasnoyarsk、Asia/M 
agadan、Asia/Manila、Asia/Muscat、Asia/Novosibirsk、Asia/Rangoon、As 
ia/Riyadh、Asia/Seoul、Asia/Shanghai、Asia/Singapore、Asia/Taipei、A 
sia/Tehran、Asia/Tokyo、Asia/Ulaanbaatar、Asia/Vladivostok、Asia/Ya 
kutsk、Asia/Yerevan

大西洋 Atlantic/Azores、Atlantic/Cape_Verde

オーストラリア Australia/Adelaide、Australia/Brisbane、Australia/Darwin、Australia/
Eucla、Australia/Hobart、Australia/Lord_Howe、Australia/Perth、Australia/S 
ydney

ブラジル Brazil/DeNoronha、Brazil/East

カナダ Canada/Newfoundland、Canada/Saskatchewan

ETC Etc/GMT-3

欧州 Europe/Amsterdam、Europe/Athens、Europe/Berlin、Europe/Dublin、Euro 
pe/Helsinki、Europe/Kaliningrad、Europe/London、Europe/Madrid、Europe/
Moscow、Europe/Paris、Europe/Prague、Europe/Rome、Europe/Sarajevo

太平洋 Pacific/Apia、Pacific/Auckland、Pacific/Chatham、Pacific/Fiji、Pacific/
Guam、Pacific/Honolulu、Pacific/Kiritimati、Pacific/Marquesas、Pacific/S 
amoa、Pacific/Tongatapu、Pacific/Wake

米国 US/Alaska、US/Central、US/East-Indiana、US/Eastern、US/Pacific

UTC UTC
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Oracle のタイムゾーンファイルの自動アップグレード

TIMEZONE_FILE_AUTOUPGRADE オプションを使用すると、現在のタイムゾーンファイルを RDS 
for Oracle DB インスタンスの最新バージョンにアップグレードできます。

トピック

• Oracle のタイムゾーンファイルの概要

• タイムゾーンファイルを更新する戦略

• タイムゾーンファイル更新時のダウンタイム

• タイムゾーンファイル更新の準備

• タイムゾーンファイル自動アップグレードオプションの追加

• タイムゾーンファイル更新後のデータのチェック

Oracle のタイムゾーンファイルの概要

Oracle Database のタイムゾーンファイルには、次の情報が格納されます。

• 協定世界時 (UTC) との時差

• サマータイム (DST) の移行時期

• 標準時と DST の略語

Oracle Database には、複数のバージョンのタイムゾーンファイルが用意されています。オンプレ
ミス環境で Oracle Database を作成するときには、タイムゾーンファイルのバージョンを選択しま
す。詳細については、「Oracle Database グローバリゼーションサポートガイド」の「タイムゾーン
ファイルの選択」を参照してください。

DST のルールが変更された場合、Oracle は新しいタイムゾーンファイルを公開します。Oracle は、
四半期ごとの Release Updates (RU) および Release Update Revisions (RUR) のスケジュールとは
関係なく、これらの新しいタイムゾーンファイルをリリースします。タイムゾーンファイルは、デー
タベースホストのディレクトリ $ORACLE_HOME/oracore/zoneinfo/ にあります。タイムゾーン
ファイル名は、DSTv35 のような形式 DSTv #####を使用します。

タイムゾーンファイルがデータ転送に与える影響

Oracle Database では、TIMESTAMP WITH TIME ZONE データ型は、タイムスタンプとタイムゾー
ンのデータを保存します。TIMESTAMP WITH TIME ZONE データ型のデータは、関連付けられたタ
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イムゾーンファイルバージョンのルールを使用します。そのため、タイムゾーンファイルを更新する
と、既存の TIMESTAMP WITH TIME ZONE データが影響を受けます。

異なるバージョンのタイムゾーンファイルを使用するデータベース間でデータを転送すると、問題が
発生する可能性があります。例えば、ターゲットデータベースよりも高いバージョンのタイムゾーン
ファイルを持つソースデータベースからデータをインポートすると、データベースは ORA-39405 エ
ラーを発行します。以前は、次のいずれかのテクニックを使用して、このエラーを回避する必要があ
りました。

• 必要なタイムゾーンファイルを使用して RDS for Oracle DB インスタンスを作成し、ソースデータ
ベースからデータをエクスポートしてから、新しいデータベースにインポートします。

• AWS DMS または論理的なレプリケーションを使用して、データを移行します。

TIMEZONE_FILE_AUTOUPGRADE オプションを使用した自動アップデート

RDS for Oracle DB インスタンスにアタッチされたオプショングループに
TIMEZONE_FILE_AUTOUPGRADEオプションが含まれている場合、RDS はタイムゾーンファイル
を自動的に更新します。Oracle データベースが同じバージョンのタイムゾーンファイルを使用す
るようにすることで、異なる環境間でデータを移動する際に時間のかかる手動操作を回避できま
す。TIMEZONE_FILE_AUTOUPGRADE オプションは、コンテナデータベース (CDB) と非 CDB の両
方に対してサポートされています。

TIMEZONE_FILE_AUTOUPGRADE オプションをオプショングループに追加するときには、オプショ
ンをすぐに追加するか、メンテナンスウィンドウで追加するかを選択できます。DB インスタンスが
新しいオプションを適用すると、RDS は新しい DSTv #####ファイルをインストールできるかどう
か確認します。対象の DST #####は以下の内容によって異なります。

• DB インスタンスが現在実行中のマイナーエンジンバージョン

• DB インスタンスのアップグレード先のマイナーエンジンバージョン

例えば、現在のタイムゾーンファイルのバージョンは DSTv33 である可能性があります。RDS がオ
プショングループに更新を適用すると、DSTv34 が DB インスタンスファイルシステムで現在利用可
能であると判断される場合があります。その後、RDS はタイムゾーンファイルを自動的に DSTv34 
に更新します。

サポートされる RDS リリース更新で利用可能な DST バージョンを確認するには、「Release 
notes for Amazon Relational Database Service (Amazon RDS) for Oracle」(Amazon Relational 
Database Service (Amazon RDS) for Oracle リリースノート) のパッチを参照してください。例
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えば、version 19.0.0.0.ru-2022-10.rur-2022-10.r1 には、パッチ 34533061: RDBMS - DSTV39 
UPDATE - TZDATA2022C がリストされています。

タイムゾーンファイルを更新する戦略

DB エンジンをアップグレードし、オプショングループに TIMEZONE_FILE_AUTOUPGRADE オプ
ションを追加するオペレーションは個別に行います。TIMEZONE_FILE_AUTOUPGRADE オプション
を追加すると、最新のタイムゾーンファイルがある場合は、タイムゾーンファイルの更新が開始さ
れます。すぐに、または次のメンテナンスウィンドウで、次のコマンドを実行します (関連するオプ
ションのみが表示されます)。

• 次の RDS CLI コマンドを使用してのみ DB エンジンをアップグレードします。

modify-db-instance --engine-version name ...

• 次の CLI コマンドを使用してのみ TIMEZONE_FILE_AUTOUPGRADE オプションを追加します。

add-option-to-option-group --option-group-name name --options 
 OptionName=TIMEZONE_FILE_AUTOUPGRADE ...

• 次の CLI コマンドを使用して、DB エンジンをアップグレードし、インスタンスに新しいオプショ
ングループを追加します。

modify-db-instance --engine-version name --option-group-name name ...

更新戦略は、データベースとタイムゾーンファイルを一緒にアップグレードするか、これらのオペ
レーションのいずれかのみを実行するかによって異なります。オプショングループを更新し、別の 
API オペレーションで DB エンジンをアップグレードすると、DB エンジンをアップグレードすると
きにタイムゾーンファイルの更新が現在進行中になる可能性があることに注意してください。

このセクションの例では、以下を前提とします。

• DB インスタンスに現在関連付けられているオプショングループに、まだ
TIMEZONE_FILE_AUTOUPGRADE が追加されていません。

• ご使用の DB インスタンスはデータベースバージョン 19.0.0.0.ru-2019-07.rur-2019-07.r1 およびタ
イムゾーンファイル DSTv33 を使用しています。

• DB インスタンスファイルシステムには、ファイル DSTv34 が含まれています。

• リリース更新プログラム 19.0.0.0.ru-2022-10.rur-2022-10.r1 には DSTv35 が含まれています。
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タイムゾーンファイルを更新するには、以下の戦略を使用できます。

トピック

• エンジンをアップグレードせずにタイムゾーンファイルを更新する

• タイムゾーンファイルと DB エンジンバージョンをアップグレードする

• タイムゾーンファイルを更新せずに、DB エンジンのバージョンをアップグレードする

エンジンをアップグレードせずにタイムゾーンファイルを更新する

このシナリオでは、データベースに DSTv33 を使用していますが、ご使用の DB インスタンスファ
イルシステムでは DSTv34 が使用できます。DB インスタンスで使用されるタイムゾーンファイルを 
DSTv33 から DSTv34 に更新しても、エンジンは DSTv35 を含む新しいマイナーバージョンにアッ
プグレードしたくありません。

add-option-to-option-group コマンドで、DB インスタンスで使用されるオプショングループ
に TIMEZONE_FILE_AUTOUPGRADE を追加します。オプションをすぐに追加するか、メンテナンス
ウィンドウまで遅延するかを指定します。TIMEZONE_FILE_AUTOUPGRADE オプションを適用する
と、RDS は次の処理を行います。

1. 新しい DST バージョンをチェックする。

2. DSTv34 がファイルシステムで使用可能であることを決定する。

3. タイムゾーンファイルをすぐに更新する。

タイムゾーンファイルと DB エンジンバージョンをアップグレードする

このシナリオでは、データベースに DSTv33 を使用していますが、ご使用の DB インスタンスファ
イルシステムでは DSTv34 が使用できます。DB エンジンを DSTv35 を含むマイナーバージョン 
19.0.0.0.ru-2022-10.rur-2022-10.r1 にアップグレードし、エンジンのアップグレード中にタイムゾー
ンファイルを DSTv35 に更新します。したがって、目標は DSTv34 をスキップして、タイムゾーン
ファイルを DSTv35 に直接更新することです。

エンジンとタイムゾーンファイルを一緒にアップグレードするには、--option-group-name お
よび --engine-version オプションを使用して modify-db-instance を実行します。コマン
ドはすぐに実行することも、メンテナンスウィンドウ に延期することもできます。In --option-
group-name は、TIMEZONE_FILE_AUTOUPGRADE オプションを含むオプショングループを指定し
ます。例:

aws rds modify-db-instance  
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    --db-instance-identifier my-instance \ 
    --engine-version new-version \ 
    ----option-group-name og-with-timezone-file-autoupgrade \     
    --apply-immediately

RDS は、エンジンの 19.0.0.0.ru-2022-10.rur-2022-10.r1 へのアップグレードを開始しま
す。TIMEZONE_FILE_AUTOUPGRADE オプションが適用されると、RDS は新しい DST バージョン
を確認して、DSTv35 が 19.0.0.0.ru-2022-10.rur-2022-10.r1 で使用可能であることがわかると、すぐ
に DSTv35 に更新を開始します。

エンジンをすぐにアップグレードし、タイムゾーンファイルをアップグレードするには、オペレー
ションを順番に実行します。

1. 次の CLI コマンドを使用してのみ DB エンジンをアップグレードします。

aws rds modify-db-instance \ 
    --db-instance-identifier my-instance \ 
    --engine-version new-version \ 
    --apply-immediately

2. 次の CLI コマンドを使用して、インスタンスにアタッチされたオプショングループに
TIMEZONE_FILE_AUTOUPGRADE オプションを追加します。

aws rds add-option-to-option-group \ 
    --option-group-name og-in-use-by-your-instance \ 
    --options OptionName=TIMEZONE_FILE_AUTOUPGRADE \ 
    --apply-immediately

タイムゾーンファイルを更新せずに、DB エンジンのバージョンをアップグレードする

このシナリオでは、データベースに DSTv33 を使用していますが、ご使用の DB インスタン
スファイルシステムでは DSTv34 が使用できます。DB エンジンを DSTv35 を含むバージョン 
19.0.0.0.ru-2022-10.rur-2022-10.r1 にアップグレードしても、タイムゾーンファイル DSTv33 を保持
します。次の理由から、この戦略が必要になる場合があります。

• データが TIMESTAMP WITH TIME ZONE データ型を使用しない。

• データは TIMESTAMP WITH TIME ZONE データ型を使用できますが、データがタイムゾーン変更
の影響を受けません。
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• 追加のダウンタイムを許容できないため、タイムゾーンファイルの更新を延期する必要がありま
す。

戦略は、次のいずれが該当するによって異なります。

• DB インスタンスは TIMEZONE_FILE_AUTOUPGRADE を含むオプショングループに関連付けられ
ていません。modify-db-instance コマンドでは、RDS がタイムゾーンファイルを更新しない
ように、新しいオプショングループを指定しないでください。

• DB インスタンスは現在、TIMEZONE_FILE_AUTOUPGRADE を含むオプショングループに関連付け
られています。単一の modify-db-instance コマンド内で、TIMEZONE_FILE_AUTOUPGRADE
を含まないオプショングループに DB インスタンスを関連付けてから、DB エンジンを 
19.0.0.0.ru-2022-10.rur-2022-10.r1 にアップグレードします。

タイムゾーンファイル更新時のダウンタイム

RDS がタイムゾーンファイルを更新すると、TIMESTAMP WITH TIME ZONE を使用する既存の
データが変更される可能性があります。この場合、主な考慮事項は、ダウンタイムです。

Warning

TIMEZONE_FILE_AUTOUPGRADE オプションを追加すると、エンジンのアップグレードのた
めにダウンタイムが長くなる可能性があります。ラージデータベースのタイムゾーンデータ
の更新には、数時間または数日かかることがあります。

タイムゾーンファイルの更新の長さは、次のような要因によって異なります。

• データベース内の TIMESTAMP WITH TIME ZONE データの量

• DB インスタンスの設定

• DB インスタンスクラス

• ストレージ設定

• データベース設定

• データベースパラメータ設定

次の操作を行うと、追加のダウンタイムが発生する可能性があります。
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• DB インスタンスが古いタイムゾーンファイルを使用しているときには、オプションをオプション
グループに追加します。

• 新しいエンジンバージョンにタイムゾーンファイルの新しいバージョンが含まれている場合
は、Oracle データベースエンジンをアップグレードします。

Note

タイムゾーンファイルの更新中に、RDS for Oracle は PURGE DBA_RECYCLEBIN を呼び出
します。

タイムゾーンファイル更新の準備

タイムゾーンファイルのアップグレードには、準備とアップグレードの 2 つの段階があります。必
須ではありませんが、準備ステップを実行することを強く推奨します。このステップでは、PL/SQL 
ステップ DBMS_DST.FIND_AFFECTED_TABLES を実行することによって影響を受けるデータを調
べます。準備ウィンドウの詳細については、Oracle Database ドキュメントの Upgrading the Time 
Zone File and Timestamp with Time Zone Data を参照してください。

タイムゾーンファイル更新の準備を行うには

1. SQL クライアントを使用して、Oracle Database に接続します。

2. 現在使用されているタイムゾーンファイルのバージョンを確認します。

SELECT * FROM V$TIMEZONE_FILE;

3. DB インスタンスで使用可能な最新のタイムゾーンファイルのバージョンを決定します。この
ステップは、Oracle Database 12c Release 2 (12.2) 以降を使用している場合にのみ適用できま
す。

SELECT DBMS_DST.GET_LATEST_TIMEZONE_VERSION FROM DUAL;

4. TIMESTAMP WITH LOCAL TIME ZONE または TIMESTAMP WITH TIME ZONE 型の列を持つ
テーブルの合計サイズを決定します。

SELECT SUM(BYTES)/1024/1024/1024 "Total_size_w_TSTZ_columns_GB"
FROM   DBA_SEGMENTS
WHERE  SEGMENT_TYPE LIKE 'TABLE%'
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AND    (OWNER, SEGMENT_NAME) IN 
         (SELECT OWNER, TABLE_NAME 
          FROM   DBA_TAB_COLUMNS 
          WHERE  DATA_TYPE LIKE 'TIMESTAMP%TIME ZONE');

5. TIMESTAMP WITH LOCAL TIME ZONE または TIMESTAMP WITH TIME ZONE 型の列を持つ
セグメントの名前とサイズを決定します。

SELECT OWNER, SEGMENT_NAME, SUM(BYTES)/1024/1024/1024 
 "SEGMENT_SIZE_W_TSTZ_COLUMNS_GB"
FROM   DBA_SEGMENTS
WHERE  SEGMENT_TYPE LIKE 'TABLE%'
AND    (OWNER, SEGMENT_NAME) IN 
         (SELECT OWNER, TABLE_NAME 
          FROM   DBA_TAB_COLUMNS 
          WHERE  DATA_TYPE LIKE 'TIMESTAMP%TIME ZONE')
GROUP BY OWNER, SEGMENT_NAME;

6. 準備ステップを実行します。

• 手順 DBMS_DST.CREATE_AFFECTED_TABLE で、影響を受けるデータを保存するための
テーブルを作成します。このテーブル名を DBMS_DST.FIND_AFFECTED_TABLES 手順に渡
します。詳細については、Oracle Database ドキュメントの CREATE_AFFECTED_TABLE 
Procedure を参照してください。

• このプロシージャ CREATE_ERROR_TABLE は、エラーを記録するテーブルを作成します。詳
細については、Oracle Database ドキュメントの CREATE_ERROR_TABLE Procedure を参
照してください。

次の例では、影響を受けるデータとエラーテーブルを作成し、影響を受けるすべてのテーブルを
検索します。

EXEC DBMS_DST.CREATE_ERROR_TABLE('my_error_table')
EXEC DBMS_DST.CREATE_AFFECTED_TABLE('my_affected_table')

EXEC DBMS_DST.BEGIN_PREPARE(new_version);
EXEC DBMS_DST.FIND_AFFECTED_TABLES('my_affected_table', TRUE, 'my_error_table');
EXEC DBMS_DST.END_PREPARE;

SELECT * FROM my_affected_table;
SELECT * FROM my_error_table;
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7. 影響を受けるテーブルとエラーテーブルをクエリします。

SELECT * FROM my_affected_table;
SELECT * FROM my_error_table;

タイムゾーンファイル自動アップグレードオプションの追加

オプションをオプショングループに追加すると、オプショングループは次のいずれかの状態になりま
す。

• 既存のオプショングループは、現在、少なくとも 1 つの DB インスタンスにアタッチされていま
す。オプションを追加すると、このオプショングループを使用するすべての DB インスタンスが自
動的に再起動します。これにより、短時間の停止が発生します。

• 既存のオプショングループは、DB インスタンスにアタッチされていません。オプションを追加し
てから、既存のオプショングループを既存の DB インスタンスまたは新しい DB インスタンスに関
連付ける予定です。

• 新しいオプショングループを作成し、オプションを追加します。新しいオプショングループを既存
の DB インスタンスまたは新しい DB インスタンスに関連付ける予定です。

コンソール

タイムゾーンファイル自動アップグレードオプションを DB インスタンスに追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[オプショングループ] を選択します。

3. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] (エンジン) として、DB インスタンスの Oracle Database エディションを選択しま
す。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。

詳細については、「オプショングループを作成する」を参照してください。
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4. 変更するオプショングループを選択し、[オプションの追加] を選択します。

5. [Add option(オプションの追加)] ウィンドウで、以下の操作を行います。

a. [TIMEZONE_FILE_AUTOUPGRADE] を選択します。

b. オプションを追加後すぐに、関連付けられているすべての DB インスタンスに対して有効に
するには、[Apply Immediately] で [Yes] を選択します。[No] を選択した場合 (デフォルト)、
オプションは次のメンテナンス時間中に、関連付けられている各 DB インスタンスに対して
有効になります。

6. 設定が希望どおりになったら、[オプションの追加] を選択します。

AWS CLI

次の例では、AWS CLI の add-option-to-option-group コマンドを使用し
て、TIMEZONE_FILE_AUTOUPGRADE オプションを myoptiongroup オプショングループに追加し
ています。

Linux、macOS、Unix の場合:

aws rds add-option-to-option-group \ 
    --option-group-name "myoptiongroup" \ 
    --options "OptionName=TIMEZONE_FILE_AUTOUPGRADE" \ 
    --apply-immediately

Windows の場合:

aws rds add-option-to-option-group ^ 
    --option-group-name "myoptiongroup" ^ 
    --options "OptionName=TIMEZONE_FILE_AUTOUPGRADE" ^ 
    --apply-immediately

タイムゾーンファイル更新後のデータのチェック

タイムゾーンファイルの更新後に、データをチェックすることをお勧めします。準備ステップで
は、RDS for Oracle によって次のテーブルが自動的に作成されます。

• rdsadmin.rds_dst_affected_tables - 更新の影響を受けるデータを含むテーブルを一覧表
示します

• rdsadmin.rds_dst_error_table - 更新中に生成されたエラーを一覧表示します
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これらのテーブルは、準備ウィンドウで作成するテーブルから独立しています。更新の結果を表示す
るには、次のようにテーブルをクエリします。

SELECT * FROM rdsadmin.rds_dst_affected_tables;
SELECT * FROM rdsadmin.rds_dst_error_table;

影響を受けるデータおよびエラーテーブルのスキーマの詳細については、Oracle ドキュメントの
FIND_AFFECTED_TABLES Procedure を参照してください。
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Oracle Transparent Data Encryption

Amazon RDS は、Oracle Enterprise Edition で使用可能な Oracle Advanced Security オプションの機
能である Oracle Transparent Data Encryption (TDE) をサポートしています。この機能は、ストレー
ジへの書き込み前に自動的にデータを暗号化し、ストレージからのデータの読み取り時に自動的に
データを復号します。

TDE は、データファイルやバックアップが第三者によって取得された場合に機密データを暗号化す
る必要があるシナリオで便利です。TDE は、セキュリティ関連の規制に準拠する必要がある場合に
も役立ちます。

TDE オプションは永続的かつ固定的です。TDE オプションが有効になっているオプショングループ
に RDS for Oracle DB インスタンスを関連付ける場合、無効にすることはできません。オプション
グループは変更できますが、新しいオプショングループには TDEオプションを含める必要がありま
す。永続的および固定的オプションの詳細については、「永続オプションと固定オプション」を参照
してください。

Note

TDE オプションを使用している DB スナップショットを共有することはできません。DB ス
ナップショットの共有の詳細については、「DB スナップショットの共有」を参照してくだ
さい。

Oracle Database TDE に関する詳細な説明は、このガイドでは取り上げません。詳細については、
次の Oracle Database リソースを参照してください。

• Oracle Database ドキュメントの「Transparent Data Encryption を使用した保存データの保護」

• Oracle Database ドキュメントの「Oracle アドバンストセキュリティ」

• Oracle ホワイトペーパーの「Oracle アドバンストセキュリティの透過的データ暗号化のベストプ
ラクティス」

RDS for Oracle で TDE を使用する方法の詳細については、次のブログを参照してください。

• Amazon RDS の Oracle Database 暗号化オプション

• AWS DMS を使用して、ダウンタイムを短縮してクロスアカウント TDE 対応 Amazon RDS for 
Oracle DB インスタンスを移行する
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TDE 暗号化モード

Oracle Transparent Data Encryption では、TDE テーブルスペース暗号化と TDE 列暗号化の 2 つの
暗号化モードがサポートされます。TDE テーブルスペース暗号化は、アプリケーションテーブル全
体の暗号化に使用されます。TDE 列暗号化は、機密データを含む個々のデータ要素を暗号化するた
めに使用されます。TDE のテーブルスペース暗号化と列暗号化の両方を使用するハイブリッド暗号
化ソリューションを適用することもできます。

Note

DB インスタンス用の Oracle Wallet と TDE マスターキーは Amazon RDS によって管理され
ます。コマンド ALTER SYSTEM set encryption key を使用して暗号化キーを設定する
必要はありません。

TDE オプションを有効にすると、次のコマンドを使用して Oracle Wallet のステータスを確認できま
す。

SELECT * FROM v$encryption_wallet;

暗号化されたテーブルスペースを作成するには、次のコマンドを使用します。

CREATE TABLESPACE encrypt_ts ENCRYPTION DEFAULT STORAGE (ENCRYPT);

暗号アルゴリズムを指定するには、以下のコマンドを実行します。

CREATE TABLESPACE encrypt_ts ENCRYPTION USING 'AES256' DEFAULT STORAGE (ENCRYPT);

テーブルスペースを暗号化するための前述のステートメントは、オンプレミスの Oracle データベー
スで使用するステートメントと同じです。

DB インスタンスが TDE を使用しているかどうかの確認

TDE オプションを含むオプショングループに DB インスタンスが関連付けられているかどうかを調
べるたい場合があります。DB インスタンスが関連付けられているオプショングループを表示する
には、RDS コンソール、AWS CLI コマンド (describe-db-instance)、または API オペレーション
DescribeDBInstances を使用します。
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TDE オプションの追加

Amazon RDS で Oracle Transparent Data Encryption (TDE) を使用する手順は、次のとおりです。

1. TDE オプションが有効になっているオプショングループに DB インスタンスが関連付けられてい
ない場合は、オプショングループを作成して TDE オプションを追加するか、関連付けられている
オプショングループを変更して TDE オプションを追加する必要があります。オプショングループ
の作成または変更の詳細については、「オプショングループを使用する」を参照してください。
オプショングループへのオプションの追加の詳細については、「オプショングループにオプショ
ンを追加する」を参照してください。

2. [TDE] オプションを含むオプショングループに DB インスタンスを関連付けます。オプショング
ループへの DB インスタンスの関連付けの詳細については、「Amazon RDS DB インスタンスを
変更する」を参照してください。

TDE オプションを含まない DB インスタンスへのデータのコピー

DB インスタンスから TDE オプションを削除したり、TDE オプションを含まないオプショングルー
プに関連付けることはできません。TDE オプションを含まないインスタンスにデータを移行するに
は、次の手順を実行します。

1. DB インスタンス上のデータを復号します。

2. TDE が有効になっているオプショングループに関連付けられていない新しい DB インスタンスに
データをコピーします。

3. 元の DB インスタンスを削除します。

新しいインスタンスには、前の DB インスタンスと同じ名前を付けることができます。

Oracle Data Pump での TDE の使用

暗号化されたダンプファイルをインポートまたはエクスポートするには、Oracle Data 
Pump を使用します。Amazon RDS は、Oracle Data Pump 用のパスワード暗号化モード
(ENCRYPTION_MODE=PASSWORD) をサポートしています。Oracle Data Pump 用の透過的暗号化
モード (ENCRYPTION_MODE=TRANSPARENT) は、Amazon RDS でサポートされていません。詳細
については、「Oracle Data Pump を使用したインポート」を参照してください。
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Oracle UTL_MAIL

Amazon RDS では、UTL_MAIL オプションおよび SMTP サーバーを使用して Oracle UTL_MAIL を
サポートしています。UTL_MAIL パッケージを使用して、データベースから直接電子メールを送信で
きます。Amazon RDS では、Oracle の次のバージョンで UTL_MAIL をサポートしています。

• Oracle Database 21c (21.0.0.0)、すべてのバージョン

• Oracle Database 19c (19.0.0.0)、すべてのバージョン

• Oracle Database 12c Release 2 (12.2)、すべてのバージョン

• Oracle Database 12c Release 1 (12.1)、バージョン12.1.0.2.v5 以降

UTL_MAIL を使用する場合の制約をいくつか次に示します。

• UTL_MAIL は Transport Layer Security (TLS) をサポートしていないため、E メールは暗号化され
ません。

カスタムの Oracle ウォレットを作成およびアップロードして、リモート SSL/TLS リソースに安
全に接続するには、「証明書と Oracle ウォレットを使用した、UTL_HTTP アクセスの設定」の手
順を行います。

Wallet に必要な固有の証明書は、サービスによって異なります。AWS のサービスの場合は、通
常、Amazon Trust Services リポジトリにあります。

• UTL_MAIL は、SMTP サーバーでの認証をサポートしていません。

• E メールでは 1 つの添付ファイルのみ送信できます。

• 32 K より大きい添付ファイルを送信することはできません。

• ASCII および Extended Binary Coded Decimal Interchange Code (EBCDIC) 文字エンコードのみ使
用できます。

• SMTP ポート (25) は、Elastic Network Interface 所有者のポリシーに基づいてスロットリングされ
ます。

UTL_MAIL を有効にすると、DB インスタンスのマスターユーザーのみに実行権限が付与されます。
必要に応じて、UTL_MAIL を使用できるよう、マスターユーザーは他のユーザーに実行権限を付与す
ることができます。
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Important

UTL_MAIL プロシージャの使用を追跡するため、Oracle の組み込み監査機能を有効にするこ
とをお勧めします。

Oracle UTL_MAIL の前提条件

Oracle UTL_MAIL を使用するための前提条件は次のとおりです。

• 1 つ以上の SMTP サーバーと、対応する IP アドレスまたはパブリック/プライベートドメインネー
ムサーバー (DNS) 名。カスタム DNS サーバーを通じて解決されるプライベート DNS 名について
は、「カスタム DNS サーバーのセットアップ」を参照してください。

• 12c 以前の Oracle バージョンの場合、DB インスタンスでは XML DB オプションを使用する必要
もあります。詳細については、「Oracle XML DB」を参照してください。

Oracle UTL_MAIL オプションの追加

DB インスタンスに Oracle UTL_MAIL オプションを追加する一般的な手順は以下のとおりです。

1. 新しいオプショングループを作成するか、既存のオプショングループをコピーまたは変更しま
す。

2. オプショングループに [] オプションを追加します。

3. オプショングループを DB インスタンスに関連付けます。

UTL_MAIL オプションの追加後、オプショングループがアクティブになるとすぐに、UTL_MAIL がア
クティブになります。

UTL_MAIL オプションを DB インスタンスに追加するには

1. 使用するオプショングループを決定します。新しいオプショングループを作成することも、既
存のオプショングループを使用することもできます。既存のオプショングループを使用する場合
は、次のステップは飛ばしてください。または、次の設定でカスタム DB オプショングループを
作成します。

a. [Engine] で、使用する Oracle のエディションを選択します。

b. [メジャーエンジンのバージョン] で、DB インスタンスのバージョンを選択します。
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詳細については、「オプショングループを作成する」を参照してください。

2. オプショングループに [UTL_MAIL] オプションを追加します。オプションの追加方法の詳細につ
いては、「オプショングループにオプションを追加する」を参照してください。

3. 新規または既存の DB インスタンスに、DB オプショングループを適用します。

• 新規 DB インスタンスの場合は、インスタンスを起動するときにオプショングループを適用し
ます。詳細については、「Amazon RDS DB インスタンスの作成」を参照してください。

• 既存の DB インスタンスの場合は、インスタンスを修正し、新しいオプショングループを添付
することで、オプショングループを適用します。詳細については、「Amazon RDS DB インス
タンスを変更する」を参照してください。

Oracle UTL_MAIL の使用

UTL_MAIL オプションを有効にした後、それを使用する前に、SMTP サーバーを設定する必要があ
ります。

SMTP_OUT_SERVER パラメータを有効な IP アドレスまたはパブリック DNS 名に設定すること
で、SMTP サーバーを設定します。SMTP_OUT_SERVER パラメータでは、複数のサーバーのアド
レスのカンマ区切りリストを指定できます。初期のサーバーが利用できない場合、UTL_MAIL は次の
サーバーを順に試します。

DB パラメータグループを使用して、DB インスタンスのデフォルトの SMTP_OUT_SERVER を
設定できます。DB インスタンスで、データベースで以下のコードを実行して、セッションの 
SMTP_OUT_SERVER パラメータを設定できます。

ALTER SESSION SET smtp_out_server = mailserver.domain.com:25;

UTL_MAIL オプションが有効になり、SMTP_OUT_SERVER が設定されたら、SEND プロシージャを
使用して E メールを送信できます。詳細については、Oracle ドキュメントの UTL_MAIL を参照して
ください。

Oracle UTL_MAIL オプションの削除

DB インスタンスから Oracle UTL_MAIL を削除できます。

DB インスタンスから UTL_MAIL を削除するには、次のいずれかを実行します。
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• 複数の DB インスタンスから UTL_MAIL を削除するには、属しているオプショングループから 
UTL_MAIL オプションを削除します。この変更はそのオプショングループを使用するすべての DB 
インスタンスに影響します。詳細については、「オプショングループからオプションを削除する」
を参照してください。

• 単一の DB インスタンスから UTL_MAIL を削除するには、DB インスタンスを変更し、UTL_MAIL 
オプションが含まれていない別のオプショングループを指定します。デフォルト (空) のオプショ
ングループや別のカスタムオプショングループを指定できます。詳細については、「Amazon 
RDS DB インスタンスを変更する」を参照してください。

トラブルシューティング

Amazon RDS で UTL_MAIL を使用する際に生じる可能性がある問題は以下のとおりです。

• Throttling. SMTP ポート (25) は、Elastic Network Interface 所有者のポリシーに基づいてス
ロットリングされます。UTL_MAIL を使用して正常に E メールを送信できたにもかかわら
ず、ORA-29278: SMTP transient error: 421 Service not available エラーが表示
された場合は、スロットリングされている可能性があります。E メール配信がスロットリングされ
た場合は、バックオフアルゴリズムを実装することをお勧めします。バックオフアルゴリズムの詳
細については、「AWS でのエラーの再試行とエクスポネンシャルバックオフ」および「"throttling 
Maximum sending rate exceeded" エラーの対処法」を参照してください。

この調整の削除をリクエストできます。詳細については、「EC2 インスタンスからポート 25 のス
ロットルを削除する方法を教えてください。」を参照してください。
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Oracle XML DB

Oracle XML DB は、DB インスタンスにネイティブ XML サポートを追加します。XML DB を使用
すると、リレーショナルデータに加えて構造化 XML および非構造化 XML を保存および取得できま
す。XML DB は、Oracle バージョン 12c 以降でプレインストールされています。
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RDS for Oracle DB エンジンのアップグレード

Amazon RDS が新バージョンの Oracle Database をサポートするときには、DB インスタンスを新
バージョンにアップグレードできます。Amazon RDS で使用できる Oracle のバージョンの詳細につ
いては、Amazon RDS for Oracle リリースノートを参照してください。

Important

RDS for Oracle Database の 11g、12c、および 18c はサポートされなくなりました。Oracle 
Database の 11g、12c、または 18c スナップショットを維持する場合は、それ以降のリリー
スにアップグレードできます。詳細については、「Oracle DB スナップショットのアップグ
レード」を参照してください。

トピック

• RDS for Oracle エンジンのアップグレードの概要

• Oracle のメジャーバージョンのアップグレード

• Oracle のマイナーバージョンのアップグレード

• Oracle DB のアップグレードに関する考慮事項

• Oracle DB アップグレードのテスト

• Oracle DB インスタンスのアップグレード

• Oracle DB スナップショットのアップグレード

RDS for Oracle エンジンのアップグレードの概要

RDS for Oracle DB インスタンスをアップグレードする前に、次の概念を理解しましょう。

トピック

• メジャーバージョンとマイナーバージョンのアップグレード

• RDS for Oracle メジャーリリースのサポート予定日

• Oracle エンジンのバージョン管理

• エンジンのアップグレード中の自動スナップショット

• マルチ AZ 配置での Oracle のアップグレード

• リードレプリカでの Oracle のアップグレード
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• マイクロ DB インスタンスでの Oracle のアップグレード

メジャーバージョンとマイナーバージョンのアップグレード

メジャーバージョンは、1～2 年ごとにリリースされる Oracle Database のメジャーリリースです。
メジャーリリースの例には、Oracle Database 19c と Oracle Database 21c があります。

マイナーバージョンは、リリースアップデート (RU) とも呼ばれ、通常、四半期ごとに Oracle 
によってリリースされます。マイナーバージョンには、小規模な機能強化とバグ修正が含
まれています。マイナーバージョンの例としては、21.0.0.0.ru-2023-10.rur-2023-10.r1 と 
19.0.0.0.ru-2023-10.rur-2023-10.r1 があります。詳細については、「Release notes for Amazon 
Relational Database Service (Amazon RDS) for Oracle」(Amazon Relational Database Service 
(Amazon RDS) for Oracle リリースノート) を参照してください。

RDS for Oracle は、DB インスタンスへの次のアップグレードをサポートします。

アップグ
レードタイ 
プ

アプリケーションの互換性 アップグレード
方法

サンプルのアップグ 
レードパス

メジャー
バージョン

メジャーバージョンのアップグ
レードによって、既存のアプリ
ケーションと互換性のない変更が
導入されることがあります。

手動のみ Oracle Database 19c か
ら Oracle Database 21c 
へ

マイナー
バージョン

マイナーバージョンアップグレー
ドには、既存のアプリケーション
との下位互換性がある変更のみが 
含まれます。

自動または手動 21.0.0.0.ru-2023-0 
7.rur-2022-07.r1 か
ら 21.0.0.0.ru-2023-1 
0.rur-2022-10.r1 へ

Important

DB エンジンをアップグレードすると、停止が発生します。停止時間の長さは、エンジンの
バージョンと DB インスタンスのサイズによって異なります。
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本稼働データベースにアップグレードを適用する前に、アップグレードを徹底的にテストし
てアプリケーションが正常に動作することを確認してください。詳細については、「Oracle 
DB アップグレードのテスト」を参照してください。

RDS for Oracle メジャーリリースのサポート予定日

RDS for Oracle メジャーバージョンは、少なくとも対応する Oracle Database リリースバージョン
のサポート終了日までは利用可能です。次の日付を参考にすると、テストおよびアップグレードのサ
イクルを計画することができます。これらの日付は、新しいバージョンへのアップグレードが必要に
なる可能性がある最も早い日付を表します。Amazon は、RDS for Oracle バージョンのサポートを当
初発表よりも長く延長した場合、新しい日付を反映してこの表を更新するようにします。

Oracle Database メジャーリ
リースバージョン

新しいバージョンへのアップグレード予定日

Oracle Database 19c 2026 年 4 月 30 日 BYOL プレミアサポート (延長サポートの手数
料が免除）

2027 年 4 月 30 日 BYOL 延長サポート (追加料金) または無制限
ライセンス契約

2027 年 4 月 30 日ライセンス込み (LI)

Oracle Database 21c 2024 年 4 月 30 日 (延長サポートでは使用できません）

新しいメジャーバージョンへのアップグレードをお願いする前に、少なくとも 12 か月前にリマイン
ダーを発信します。重要なマイルストーンのタイミング、DB インスタンスへの影響、推奨されるア
クションなど、アップグレードプロセスを詳しく説明します。メジャーバージョンをアップグレード
する前に、新しい RDS for Oracle バージョンでアプリケーションを徹底的にテストすることをお勧
めします。

この事前通知期間後は、それ以降のメジャーバージョンへの自動アップグレードが、古いバージョ
ンを実行しているR DS for Oracle DB インスタンスに適用されることを想定してください。その場合
は、スケジュールされたメンテナンスウィンドウ中にアップグレードがスタートされます。

詳細については、「My Oracle Support」の「現在のデータベースリリースのリリーススケジュー
ル」を参照してください。

Oracle アップグレードの概要 3769

https://support.oracle.com/knowledge/Oracle%20Database%20Products/742060_1.html
https://support.oracle.com/knowledge/Oracle%20Database%20Products/742060_1.html


Amazon Relational Database Service ユーザーガイド

Oracle エンジンのバージョン管理

DB エンジンのバージョン管理により、データベースエンジンにパッチを適用してアップグレードす
るタイミングと方法を制御できます。データベースエンジンのパッチバージョンとの互換性を維持す
る柔軟性が得られます。また、RDS for Oracle の新しいパッチバージョンを本稼働環境でデプロイ
する前にテストして、アプリケーションで動作することを確認できます。さらに、独自の条件やタイ
ムラインでバージョンをアップグレードします。

Note

Amazon RDS では、Amazon RDS 固有の DB エンジンのバージョンを使用して、Oracle 
データベースの公式パッチを定期的に収集します。Amazon RDS Oracle 固有のエンジンの
バージョンに含まれている Oracle のパッチに関するリストについては、「Amazon RDS for 
Oracle リリースノート」を参照してください。

エンジンのアップグレード中の自動スナップショット

Oracle DB インスタンスをアップグレードする際、スナップショットはアップグレードの問題に
対する保護を提供します。DB インスタンスのバックアップ保持期間を 0 より大きく設定した場
合、Amazon RDS はアップグレード中に以下の DB スナップショットを作成します。

1. アップグレードの変更が行われる前の DB インスタンスのスナップショット。アップグレードが
失敗した場合、このスナップショットを復元して、古いバージョンを実行する DB インスタンス
を作成できます。

2. アップグレード完了後の DB インスタンスのスナップショット。

Note

バックアップ保持期間を変更するには、「Amazon RDS DB インスタンスを変更する」を参
照してください。

アップグレード後は、以前のエンジンバージョンに戻すことはできません。ただし、アップグレード
前のスナップショットを復元することで、新しい Oracle DB インスタンスを作成できます。
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マルチ AZ 配置での Oracle のアップグレード

DB インスタンスがマルチ AZ 配置にある場合、Amazon RDS はプライマリとスタンバイの両方のレ
プリカをアップグレードします。オペレーティングシステムの更新が不要な場合は、プライマリとス
タンバイのアップグレードが同時に実行されます。インスタンスは、アップグレードが完了するまで
使用できません。

マルチ AZ 配置でオペレーティングシステムの更新が必要な場合は、DB のアップグレードをリクエ
ストした時点で、Amazon RDS によって更新が適用されます。Amazon RDS は以下の手順を実行し
ます。

1. スタンバイ DB インスタンスのオペレーティングシステムを更新します。

2. スタンバイ DB インスタンスをアップグレードします。

3. プライマリインスタンスをスタンバイ DB インスタンスにフェイルオーバーします。

4. 新しいスタンバイ DB インスタンス (従来のプライマリインスタンス) のオペレーティングシステ
ムをアップグレードします。

5. 新しいスタンバイ DB インスタンスをアップグレードします。

リードレプリカでの Oracle のアップグレード

ソース DB インスタンスとそのすべてのリードレプリカの Oracle DB エンジンバージョンは同じで
ある必要があります。Amazon RDS は、以下の段階を踏んでアップグレードを実行します。

1. ソース DB インスタンスをアップグレードします。リードレプリカはこの段階で使用できます。

2. レプリカのメンテナンスウィンドウに関係なく、リードレプリカを並行してアップグレードしま
す。ソース DB はこの段階で使用できます。

クロスリージョンリードレプリカのメジャーバージョンアップグレードの場合、Amazon RDS に
よって追加のアクションが実行されます。

• ターゲットバージョンのオプショングループを自動的に生成します。

• 元のオプショングループから新しいオプショングループにすべてのオプションとオプション設定を
コピーします。

• アップグレードされたクロスリージョンリードレプリカを新しいオプショングループに関連付けま
す。
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マイクロ DB インスタンスでの Oracle のアップグレード

マイクロ DB インスタンスで実行されているデータベースアップグレードはお勧めしません。これら
のインスタンスの CPU には制限があるため、アップグレードが完了するまでに数時間かかることが
あります。

Data Pump を使用してデータをコピーすることで、少量のストレージ (10～20 GiB) を持つマイクロ 
DB インスタンスをアップグレードできます。本番稼働用 DB インスタンスを移行する前に、Data 
Pump を使用してデータをコピーしてテストすることをお勧めします。

Oracle のメジャーバージョンのアップグレード

メジャーバージョンアップグレードを実行するためには、DB インスタンスを手動で変更します。メ
ジャーバージョンのアップグレードは自動的に実行されません。

Important

本稼働データベースにアップグレードを適用する前に、アップグレードを徹底的にテストし
てアプリケーションが正常に動作することを確認してください。詳細については、「Oracle 
DB アップグレードのテスト」を参照してください。

トピック

• メジャーアップグレードでサポートされているバージョン

• メジャーアップグレードでサポートされているインスタンスクラス

• メジャーアップグレード前の統計の収集

• メジャーアップグレードの許可

メジャーアップグレードでサポートされているバージョン

Amazon RDS では、以下のメジャーバージョンへのアップグレードがサポートされています。

現在のバージョン サポートされているアップグレード

CDB アーキテクチャを使用する 19.0.0.0 21.0.0
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Oracle Database のメジャーバージョンアップグレードは、同じ月以降にリリースされた Release 
Update (RU) にアップグレードする必要があります。メジャーバージョンダウングレードは Oracle 
Database のいずれのバージョンでもサポートされていません。

メジャーアップグレードでサポートされているインスタンスクラス

現在の Oracle DB インスタンスは、アップグレードするバージョンではサポートされていない DB 
インスタンスクラスで実行される可能性があります。この場合、アップグレードする前に、サポート
されている DB インスタンスクラスに DB インスタンスを移行します。Amazon RDS for Oracle の各
バージョンおよびエディションでサポートされている DB インスタンスクラスの詳細については、「
DB インスタンスクラス」を参照してください。

メジャーアップグレード前の統計の収集

メジャーバージョンアップグレードを実行する前に、アップグレードする DB インスタンスのオプ
ティマイザ統計を収集することをお勧めします。これにより、アップグレード中の DB インスタンス
のダウンタイムを短縮できます。

オプティマイザ統計を収集するには、DB インスタンスにマスターユーザーとして接続し、次の例の
ように DBMS_STATS.GATHER_DICTIONARY_STATS の手順を実行します。

EXEC DBMS_STATS.GATHER_DICTIONARY_STATS;

詳細については、Oracle ドキュメントの「Gathering Optimizer Statistics to Decrease Oracle 
Database Downtime」を参照してください。

メジャーアップグレードの許可

エンジンのメジャーバージョンアップグレードは、アプリケーションと互換性がない場合がありま
す。アップグレードは元に戻せません。EngineVersion パラメータに現在のメジャーバージョンとは
異なるメジャーバージョンを指定する場合は、メジャーバージョンアップグレードを許可する必要が
あります。

CLI コマンド modify-db-instance を使用して、メジャーバージョンをアップグレードする場合、--
allow-major-version-upgrade を指定します。この設定は永続的ではないため、メジャーアッ
プグレードを実行するたびに --allow-major-version-upgrade を指定する必要があります。こ
のパラメータは、エンジンのマイナーバージョンアップグレードには影響しません。詳細について
は、「DB インスタンスのエンジンバージョンのアップグレード」を参照してください。
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コンソールを使用してメジャーバージョンをアップグレードする場合は、アップグレードを許可する
オプションを選択する必要はありません。代わりに、メジャーアップグレードは元に戻せないという
警告がコンソールに表示されます。

Oracle のマイナーバージョンのアップグレード

マイナーバージョンアップグレードでは、Oracle データベースパッチセットアップデー
ト (PSU) またはリリースアップデート (RU) がメジャーエンジンバージョンに適用され
ます。例えば、DB インスタンスがメジャーバージョン Oracle Database 21c とマイナー
バージョン 21.0.0.0.ru-2022-07.rur-2022-07.r1 を実行している場合、マイナーバージョン 
21.0.0.0.ru-2022-10.rur-2022-10.r1 にアップグレードできます。通常、新しいマイナーバージョンは
四半期ごとに提供されます。

Note

RDS for Oracle は、マイナーバージョンのダウングレードをサポートしません。

DB エンジンは、手動または自動でマイナーバージョンにアップグレードできます。手動でアップグ
レードする方法については、「エンジンバージョンの手動アップグレード」を参照してください。自
動アップグレードの設定方法については、「マイナーエンジンバージョンの自動アップグレード」を
参照してください。手動でアップグレードするか自動アップグレードするかにかかわらず、マイナー
バージョンのアップグレードにはダウンタイムが伴います。アップグレードを計画する際は、このこ
とを念頭に置いてください。

Important

本稼働データベースにアップグレードを適用する前に、アップグレードを徹底的にテストし
てアプリケーションが正常に動作することを確認してください。詳細については、「Oracle 
DB アップグレードのテスト」を参照してください。

トピック

• Oracle 用自動マイナーバージョンアップグレードの実行

• Oracle 用自動マイナーバージョンアップグレードがスケジュールされる前

• RDS が Oracle 用自動マイナーバージョンアップグレードをスケジュールすると

• Oracle 用自動マイナーバージョンアップグレードの管理
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Oracle 用自動マイナーバージョンアップグレードの実行

マイナーバージョンの自動アップグレードでは、RDS は手動操作なしで、使用可能な最新のマイ
ナーバージョンを Oracle データベースに適用します。Amazon RDS for Oracle DB インスタンス
は、次の状況で、次のメンテナンス期間にアップグレードをスケジュールします。

• DB クラスターの [自動マイナーバージョンアップグレード] オプションが有効になっています。

• DB インスタンスで最新のマイナー DB エンジンバージョンが実行されていません。

• DB インスタンスには、まだアップグレードがスケジュールされていません。

自動アップグレードを有効にする方法については、「マイナーエンジンバージョンの自動アップグ
レード」を参照してください。

Oracle 用自動マイナーバージョンアップグレードがスケジュールされる前

RDS は、自動アップグレードのスケジュールを開始する前に事前通知を発行します。通知は、デー
タベース詳細ページの [メンテナンスとバックアップ] タブにあります。メッセージの形式は、次の
とおりです。

An automatic minor version upgrade to engine version will become available 
 on availability-date and will be applied during a subsequent maintenance window.

前のメッセージの availability-date は、RDS がお客様の AWS リージョン で DB インスタン
スのアップグレードのスケジュールを開始する日付です。DB インスタンスのアップグレードが予定
されている日付ではありません。

次の例に示すように、AWS CLI で describe-pending-maintenance-actions コマンドを使用
することにより、アップグレードの利用可能日を確認することもできます。

aws rds describe-pending-maintenance-actions  

{ 
    "PendingMaintenanceActions": [ 
        { 
            "ResourceIdentifier": "arn:aws:rds:us-east-1:123456789012:db:orclinst1", 
            "PendingMaintenanceActionDetails": [ 
                { 
                    "Action": "db-upgrade", 
                    "Description": "Automatic minor version upgrade to 
 21.0.0.0.ru-2022-10.rur-2022-10.r1", 
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                    "CurrentApplyDate": "2022-12-02T08:10:00Z", 
                    "OptInStatus": "next-maintenance" 
                } 
            ] 
        }, ...

次の表は、保留中のメンテナンスアクションメッセージの種類別にオプションを示しています。

保留中のメンテナンスア
クションメッセージ

メッセージが表示
されるタイミング

次のメンテナ
ンスウィンド
ウで適用でき 
るか?

すぐに適用
できるか?

オプトイン
の取り消 
しができる
か?

engine-version  へ
の自動マイナーバー
ジョンアップグレード
は、availability-
date に利用可能になるた 
め、その後のメンテナン
スウィンドウ中に適用す
る必要があります。

自動アップグレー
ドが予定されてい
る 4～6 週間前。

はい はい Yes

engine-version  への
自動マイナーバージョン
アップグレード

availability-
date 以降。RDS 
は、DB インスタン
スの次回のメンテ
ナンスウィンドウ
で、このアップグ
レードを自動的に
適用します。

はい はい No

describe-pending-maintenance-actions の詳細については、「AWS CLI Command Reference」(AWS 
CLI コマンドリファレンス) を参照してください。

RDS が Oracle 用自動マイナーバージョンアップグレードをスケジュールすると

自動アップグレードの利用可能日になると、RDS はアップグレードのスケジュールを開始します。
ほとんどの AWS リージョン では、RDS は利用可能日の約 4～6 週間後に、最新の四半期 RU に
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アップグレードをスケジュールします。予定日は、AWS リージョン およびその他の要因によって異
なります。RU または RUR の詳細については、Amazon RDS for Oracle リリースノートを参照して
ください。

RDS がアップグレードをスケジュールすると、データベース詳細ページの [メンテナンスとバック
アップ] タブに次の通知が表示されます。

Automatic minor version upgrade to engine-version

前のメッセージは、RDS が次のメンテナンス期間に DB エンジンがアップグレードされるようにス
ケジュールしたことを示しています。

Oracle 用自動マイナーバージョンアップグレードの管理

新しいマイナーバージョンが使用可能になったら、DB インスタンスをこのバージョンに手動でアッ
プグレードできます。次の例では、orclinst1 という名前の DB インスタンスをただちにアップグ
レードします。

aws rds apply-pending-maintenance-action \ 
    --resource-identifier arn:aws:rds:us-east-1:123456789012:db:orclinst1 \ 
    --apply-action db-upgrade \ 
    --opt-in-type immediate

まだスケジュールされていないマイナーバージョンの自動アップグレードをオプトアウトするには、
次の例のように、opt-in-type を undo-opt-in に設定します。

aws rds apply-pending-maintenance-action \ 
    --resource-identifier arn:aws:rds:us-east-1:123456789012:db:orclinst1 \ 
    --apply-action db-upgrade \ 
    --opt-in-type undo-opt-in

RDS が DB インスタンスのアップグレードを既にスケジュールしていた場合は、apply-pending-
maintenance-action を使用してキャンセルすることはできません。ただし、DB インスタンスを
変更して、自動マイナーアップグレード機能をオフにすることができ、これによってアップグレード
のスケジュールが解除されます。

マイナーバージョンの自動アップグレードをオフにする方法については、「マイナーエンジンバー
ジョンの自動アップグレード」を参照してください。apply-pending-maintenance-action の詳細に
ついては、「AWS CLI Command Reference」(AWS CLI コマンドリファレンス) を参照してくださ
い。
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Oracle DB のアップグレードに関する考慮事項

Oracle インスタンスをアップグレードする前に、次の情報を確認してください。

トピック

• Oracle マルチテナントに関する考慮事項

• オプショングループに関する考慮事項

• パラメータグループに関する考慮事項

• タイムゾーンに関する考慮事項

Oracle マルチテナントに関する考慮事項

次の表では、さまざまなリリースでサポートされるアーキテクチャについて説明します。

Oracle Database のリリース RDS のサポートステータス アーキテクチャ

Oracle Database 21c サポート対象 CDB のみ

Oracle Database 19c サポート対象 CDB または非 CDB

Oracle Database 12c Release 
2 (12.2)

サポート対象外 非 CDB のみ

Oracle Database 12c Release 
1 (12.1)

サポート対象外 非 CDB のみ

次の表に、サポートされているアップグレードパスとサポートされていないアップグレードパスを示
します。

アップグレードパス サポート対象?

非 CDB から非 CDB はい

CDB から CDB はい

非 CDB から CDB いいえ
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アップグレードパス サポート対象?

CDB から非 CDB いいえ

Oracle で RDS を使用するOracle のマルチテナントに関する詳細は、「CDB アーキテクチャのシン
グルテナント設定」を参照してください。

オプショングループに関する考慮事項

DB インスタンスがカスタムオプショングループを使用している場合、Amazon RDS が新しいオプ
ショングループを自動的に割り当てられないことがあります。例えば、この状況は、新しいメジャー
バージョンにアップグレードするときに発生します。このような場合、アップグレード時に新しいオ
プショングループを指定します。新しいオプショングループを作成し、このオプショングループに既
存のカスタムオプショングループと同じオプションを追加することをお勧めします。

詳細については、「オプショングループを作成する」または「オプショングループをコピーする」を
参照してください。

DB インスタンスが APEX オプションを含むカスタムオプショングループを使用している場合、アッ
プグレード時間を短縮できることがあります。そのためには、DB インスタンスと APEX のバージョ
ンを同時にアップグレードします。詳細については、「APEX バージョンのアップグレード」を参照
してください。

パラメータグループに関する考慮事項

DB インスタンスでカスタムパラメータグループを使用している場合、Amazon RDS で DB インスタ
ンスに新しいパラメータグループを自動的に割り当てられないことがあります。例えば、この状況
は、新しいメジャーバージョンにアップグレードするときに発生します。このような場合、アップグ
レード時に必ず新しいパラメータグループを指定する必要があります。新しいパラメータグループを
作成し、そのパラメータの設定を既存のカスタムパラメータグループと同じにすることをお勧めしま
す。

詳細については、「DB パラメータグループを作成する」または「DB パラメータグループをコピー
する」を参照してください。

タイムゾーンに関する考慮事項

タイムゾーンオプションを使用して、Oracle DB インスタンスで使用するシステムのタイムゾーンを
変更することができます。例えば、オンプレミス環境またはレガシーアプリケーションとの互換性が
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あるように、DB インスタンスのタイムゾーンで変更が必要になることがあります。タイムゾーンオ
プションでは、ホストレベルでタイムゾーンが変更されます。Amazon RDS for Oracle では、システ
ムタイムゾーンは年間を通して自動的に更新されます。システムのタイムゾーンの詳細については、
「Oracle のタイムゾーン」を参照してください。

Oracle DB インスタンスを作成すると、データベースによって データベースのタイムゾーンが自動
的に設定されます。データベースのタイムゾーンは、夏時間 (DST) タイムゾーンとも呼ばれます。
データベースのタイムゾーンは、システムのタイムゾーンとは異なります。

Oracle Database の各リリース間には、パッチセットまたは個々のパッチに、新しい DST バージョ
ンが含まれる場合があります。これらのパッチは、さまざまなタイムゾーンリージョンの移行ルール
の変更を反映しています。例えば、DST が有効になると、政府機関が変わる場合があります。DST 
ルールを変更すると、TIMESTAMP WITH TIME ZONE データ型の既存のデータに影響する場合があ
ります。

RDS for Oracle DB インスタンスをアップグレードする場合、Amazon RDS はデータベースのタイ
ムゾーンファイルを自動的にアップグレードしません。タイムゾーンファイルを自動的にアップグ
レードするには、エンジンバージョンのアップグレード中またはアップグレード後に、DB インスタ
ンスに関連付けられたオプショングループに TIMEZONE_FILE_AUTOUPGRADE オプションを追加し
ます。詳しくは、「Oracle のタイムゾーンファイルの自動アップグレード」を参照してください。

データベースのタイムゾーンファイルを手動でアップグレードするには、必要な DST パッチを持つ
新しい Oracle DB インスタンスを作成します。ただし、TIMEZONE_FILE_AUTOUPGRADE オプショ
ンを使用して、データベースのタイムゾーンファイルをアップグレードすることをお勧めします。

タイムゾーンファイルのアップグレード後、現在のインスタンスから新しいインスタンスにデータを
移行します。データを移行するには、以下を含む複数の手法を使用できます。

• AWS Database Migration Service

• Oracle GoldenGate

• Oracle Data Pump

• 元のエクスポート/インポート (一般的な使用に対してはサポート終了)

Note

Oracle Data Pump を使用してデータを移行すると、ターゲットのタイムゾーンバージョンが
ソースのタイムゾーンバージョンよりも古い場合、エラー ORA-39405 が発生します。
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詳細については、Oracle ドキュメントの「TIMESTAMP WITH TIMEZONE Restrictions」を参照して
ください。

Oracle DB アップグレードのテスト

DB インスタンスをメジャーバージョンにアップグレードする前に、データベースとデータベースに
アクセスするすべてのアプリケーションについて、新しいバージョンとの互換性を綿密にテストする
必要があります。以下の手順を実行することをお勧めします。

メジャーバージョンのアップグレードをテストするには

1. データベースエンジンの新しいバージョンについて Oracle アップグレードドキュメントを参照
して、データベースやアプリケーションに影響を与える可能性のある互換性の問題があるかどう
かを確認します。詳細については、Oracle ドキュメントの「Database Upgrade Guide」を参照
してください。

2. DB インスタンスでカスタムオプショングループを使用している場合は、アップグレード先の新
しいバージョンと互換性がある新しいオプショングループを作成します。詳細については、「オ
プショングループに関する考慮事項」を参照してください。

3. DB インスタンスでカスタムパラメータグループを使用している場合は、アップグレード先の新
しいバージョンと互換性がある新しいパラメータグループを作成します。詳細については、「パ
ラメータグループに関する考慮事項」を参照してください。

4. アップグレードする DB インスタンスの DB スナップショットを作成します。詳細については、
「DB スナップショットの作成」を参照してください。

5. DB スナップショットを復元して、新しいテスト DB インスタンスを作成します。詳細について
は、「DB スナップショットからの復元」を参照してください。

6. この新しいテスト DB インスタンスを変更して新しいバージョンにアップグレードするには、次
に説明するいずれかの方法を使用します。

• コンソール

• AWS CLI

• RDS API

7. テストを実行します。

• データベースとアプリケーションが新しいバージョンで正常に動作することが確認されるま
で、アップグレードした DB インスタンスに対する品質保証テストを必要な回数だけ実行しま
す。
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• 手順 1 で特定した互換性の問題の影響を評価するための新しいテストを実行します。

• すべてのストアドプロシージャ、関数、トリガーをテストします。

• アプリケーションのテストバージョンを、アップグレードした DB インスタンスに割り振りま
す。アプリケーションが新しいバージョンで正しく動作することを確認します。

• アップグレードしたインスタンスによって使用されるストレージを評価して、アップグレード
に追加のストレージが必要かどうかを判断します。本稼働で新しいバージョンをサポートする
ために、より大きなインスタンスのクラスを選択する必要がある場合もあります。詳細につい
ては、「 DB インスタンスクラス」を参照してください。

8. すべてのテストに合格したら、本番稼働用 DB インスタンスをアップグレードします。DB イン
スタンスへの書き込みオペレーションを許可する前に、DB インスタンスが正しく機能している
ことを確認することをお勧めします。

Oracle DB インスタンスのアップグレード

Oracle DB インスタンスのアップグレード方法については、「DB インスタンスのエンジンバージョ
ンのアップグレード」を参照してください。

Oracle DB スナップショットのアップグレード

既存の手動 DB スナップショットがある場合は、Oracle Database エンジンの新しいバージョンに
アップグレードできます。

Oracle からバージョンのパッチが提供されなくなり、Amazon RDS でそのバージョンが非推奨に
なったら、非推奨バージョンに対応するスナップショットをアップグレードできます。詳細について
は、「Oracle エンジンのバージョン管理」を参照してください。

Amazon RDS はすべての AWS リージョンのスナップショットのアップグレードに対応していま
す。

コンソール

Oracle DB スナップショットのアップグレード方法

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[スナップショット] を選択し、アップグレードする DB スナップ
ショットを選択します。
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3. [アクション] は、[スナップショットのアップグレード] を選択します。[スナップショットのアッ
プグレード] ページが表示されます。

4. [New engine version (新しいエンジンバージョン)] で、スナップショットをアップグレードする
バージョンを選択します。

5. (オプション) [Option group] には、アップグレードした DB スナップショットのオプショング
ループを選択します。DB インスタンスをアップグレードするときと同じように DB スナップ
ショットをアップグレードする場合も、同じオプショングループの考慮事項が適用されます。詳
細については、「オプショングループに関する考慮事項」を参照してください。

6. [Save changes (変更の保存)] を選択して、変更を保存します。

アップグレード中は、この DB スナップショットに関するスナップショット操作が、すべて無効
になります。また、DB スナップショットのステータスは利用可能からアップグレード中に変わ
り、プロセスが完了すると有効になります。スナップショットの破損問題で DB スナップショッ
トをアップグレードできない場合、ステータスは使用不可になります。この状態からスナップ
ショットを復元することはできません。

Note

DB スナップショットアップグレードが失敗した場合、スナップショットは元の状態に
ロールバックします。

AWS CLI

AWS CLI を使用して Oracle DB スナップショットをアップグレードするには、以下のパラメータを
指定して modify-db-snapshot コマンドを呼び出します。

• --db-snapshot-identifier – DB スナップショットの名前です。

• --engine-version – スナップショットをアップグレードするバージョンです。

必要に応じて、以下のパラメータを含める場合もあります。DB インスタンスをアップグレードする
ときと同じように DB スナップショットをアップグレードする場合も、同じオプショングループの考
慮事項が適用されます。詳細については、「オプショングループに関する考慮事項」を参照してくだ
さい。

• --option-group-name – アップグレードした DB スナップショットのオプショングループ。
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Example

以下の例では、DB スナップショットをアップグレードします。

Linux、macOS、Unix の場合:

aws rds modify-db-snapshot \ 
    --db-snapshot-identifier mydbsnapshot \ 
    --engine-version 19.0.0.0.ru-2020-10.rur-2020-10.r1 \ 
    --option-group-name default:oracle-se2-19

Windows の場合:

aws rds modify-db-snapshot ^ 
    --db-snapshot-identifier mydbsnapshot ^ 
    --engine-version 19.0.0.0.ru-2020-10.rur-2020-10.r1 ^ 
    --option-group-name default:oracle-se2-19

RDS API

Amazon RDS API を使用して Oracle DB スナップショットをアップグレードするには、以下のパラ
メータを指定して ModifyDBSnapshot オペレーションを呼び出します。

• DBSnapshotIdentifier – DB スナップショットの名前です。

• EngineVersion – スナップショットをアップグレードするバージョンです。

また、OptionGroupName パラメータを含めなければならない場合もあります。DB インスタンスを
アップグレードするときと同じように DB スナップショットをアップグレードする場合も、同じオプ
ショングループの考慮事項が適用されます。詳細については、「オプショングループに関する考慮事
項」を参照してください。
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RDS for Oracle DB インスタンスでのサードパーティーソフトウェ
アの使用

RDS for Oracle DB インスタンスでツールとサードパーティーソフトウェアを使用するには、次のセ
クションの情報を参照してください。

トピック

• Oracle 用のツールおよびサードパーティーソフトウェアをホストするための Amazon RDS のセッ
トアップ

• Oracle GoldenGate と Amazon RDS for Oracle の使用

• Amazon RDS for Oracle での Oracle リポジトリ作成ユーティリティの使用

• Amazon EC2 インスタンスでの Oracle Connection Manager の設定

• Amazon RDS での Oracle への Siebel Database のインストール
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Oracle 用のツールおよびサードパーティーソフトウェアをホストするため
の Amazon RDS のセットアップ

Amazon RDS を使用して、以下のようなソフトウェアとコンポーネントをサポートする Oracle DB 
インスタンスをホストできます。

• Siebel Customer Relationship Management (CRM)

• Oracle Fusion Middleware Metadata — Repository Creation Utility (RCU) によりインストール

次の手順では、Oracle 用の追加ソフトウェアおよびコンポーネントのホストに使用できる Oracle 
DB インスタンスを Amazon RDS に作成できます。

トピック

• Oracle データベース用の VPC の作成

• Oracle DB インスタンスの作成

• その他の Amazon RDS インターフェイス

Oracle データベース用の VPC の作成

次の手順では、Amazon VPC サービス、プライベートサブネット、およびセキュリティグルー
プに基づき、Virtual Private Cloud (VPC)を作成します。Amazon RDS DB インスタンスは、パブ
リックインターネットではなく、中間層コンポーネントでのみ使用できるようにします。そのた
め、Amazon RDS DB インスタンスはプライベートサブネットでホストされ、セキュリティの強化に
つながります。

Amazon VPC に基づき VPC を作成するには

1. AWS Management Console にサインインして、Amazon VPC コンソール (https:// 
console.aws.amazon.com/vpc/) を開きます。

2. AWS Management Console の右上隅で、VPC の AWS リージョンを選択します。この例では、
米国西部 (オレゴン) リージョンを使用します。

3. 左上で、[VPC ダッシュボード] を選択します。次に、[VPC ウィザードのスタート] を選択しま
す。

4. [Step 1: Select a VPC Configuration] ページで [VPC with Public and Private Subnets] を選択し、
[Select] を選択します。

セットアップ 3786

https://console.aws.amazon.com/vpc/
https://console.aws.amazon.com/vpc/


Amazon Relational Database Service ユーザーガイド

5. 以下に示されている [Step 2: VPC with Public and Private Subnets] ページで、次の値を設定しま
す。

オプション 値

IPv4 CIDR ブロック 10.0.0.0/16

VPC の CIDR ブロックの選択の詳細については、「VPC のサイズ設
定」を参照してください。

IPv6 CIDR ブロック IPv6 CIDR ブロックなし

[VPC name] (VPC 
名)

VPC の名前です (例: vpc-1)。

パブリックサブネッ 
トの IPv4 CIDR

10.0.0.0/24

サブネットのサイズ設定については、「サブネットのサイズ設定」
を参照してください。

[Availability Zone] (ア
ベイラビリティー
ゾーン)

AWS リージョンのアベイラビリティーゾーン。

パブリックサブネッ 
ト名

パブリックサブネットの名前です (例: subnet-public-1 )。

プライベートサブネ 
ットの IPv4 CIDR

10.0.1.0/24

サブネットのサイズ設定については、「サブネットのサイズ設定」
を参照してください。

[Availability Zone] (ア
ベイラビリティー
ゾーン)

AWS リージョンのアベイラビリティーゾーン。

プライベートサブネ 
ット名

プライベートサブネットの名前です (例: subnet-private-1 )。
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オプション 値

インスタンスタイプ NAT インスタンスのインスタンスタイプです (例: t2.small)。

Note

コンソールに [Instance type] が表示されない場合は、[Use a 
NAT instance instead] を選択します。

キーペア名 No key pair

サービスエンドポイ 
ント

None

[Enable DNS 
hostnames] (DNS ホ
スト名を有効化)

Yes

[Hardware tenancy]
(ハードウェアのテナ
ンシー)

Default
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6. [VPC の作成] を選択します。

マルチ AZ 配置をサポートするには、VPC の Amazon RDS DB インスタンスに、少なくとも 2 つの
プライベートサブネットまたは少なくとも 2 つのパブリックサブネットが必要です。複数のアベイ
ラビリティーゾーンの使用の詳細については、「リージョン、アベイラビリティーゾーン、および 
Local Zones」を参照してください。データベースはプライベートであるため、2 つめのプライベー
トサブネットを VPC に追加します。
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追加のサブネットを作成するには

1. AWS Management Console にサインインして、Amazon VPC コンソール (https:// 
console.aws.amazon.com/vpc/) を開きます。

2. AWS Management Console の右上隅で、VPC に合った正しい AWS リージョンにあることを確
認します。

3. 左上隅で、[VPC Dashboard] を選択し、[Subnets]、次に [Create Subnet] を選択します。

4. [サブネットの作成] パネルで、以下の値を設定します。

オプション 値

[Name tag] (名前タ
グ)

2 つめのプライベートサブネットの名前です (例: subnet-pr 
ivate-2 )。

[VPC] VPC です (例: vpc-1)。

[Availability Zone] (ア
ベイラビリティー
ゾーン)

AWS リージョンのアベイラビリティーゾーン。

Note

第 1 プライベートサブネットに選んだものとは別のアベイラ
ビリティーゾーンを選択します。

CIDR ブロック 10.0.2.0/24

5. [はい、作成する] を選択します。

両方のプライベートサブネットは、同じルートテーブルを使用する必要があります。次の手順では、
ルートテーブルが一致していることを確認し、一致していない場合は片方を編集します。

サブネットが同じルートテーブルを使用していることを確認するには

1. AWS Management Console にサインインして、Amazon VPC コンソール (https:// 
console.aws.amazon.com/vpc/) を開きます。

2. AWS Management Console の右上隅で、VPC に合った正しい AWS リージョンにあることを確
認します。
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3. 左上隅で、[VPC Dashboard] を選択し、[Subnets] を選択した後、1 つめのプライベートサブ
ネット (例: subnet-private-1) を選択します。

4. コンソールの下部で、次に示されている [Route Table] タブを選択します。

5. ルートテーブルを書き留めておきます (例: rtb-0d9fc668)。

6. サブネットのリストで、2 つめのプライベートサブネットを選択します (例: subnet-
private-2)。

7. コンソールの下部で、[Route Table] タブを選択します。

8. 2 つめのサブネットのルートテーブルが 1 つめのサブネットのルートテーブルと同じではない場
合は、編集して一致させます。

a. [Edit] を選択します。

b. [変更先] で、1 つめのサブネットと一致するルートテーブルを選択します。

c. [Save] を選択します。

セキュリティグループは、DB インスタンスの仮想ファイアウォールとして機能し、インバウンドト
ラフィックとアウトバウンドトラフィックを制御します。次の手順では、DB インスタンスのセキュ
リティグループを作成します。セキュリティグループの詳細については、「VPC のセキュリティグ
ループ」を参照してください。

プライベート Amazon RDS DB インスタンスの VPC セキュリティグループを作成するには

1. AWS Management Console にサインインして、Amazon VPC コンソール (https:// 
console.aws.amazon.com/vpc/) を開きます。

2. AWS Management Console の右上隅で、VPC に合った正しい AWS リージョンにあることを確
認します。
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3. 左上隅で、[VPC Dashboard] を選択し、[Security Groups] を選択してから、[Create Security 
Group] を選択します。

4. [セキュリティグループの作成] ページで、以下の値を設定します。

オプション 値

[Name tag] (名前タ
グ)

セキュリティグループの名前です (例: sgdb-1)。

グループ名 セキュリティグループの名前です (例: sgdb-1)。

説明 セキュリティグループの説明です。

[VPC] VPC です (例: vpc-1)。

5. [はい、作成する] を選択します。

次の手順では、DB インスタンスへのインバウンドトラフィックを制御するルールをセキュリティグ
ループに追加します。インバウンドルールの詳細については、「セキュリティグループのルール」を
参照してください。

セキュリティグループにインバウンドルールを追加するには

1. AWS Management Console にサインインして、Amazon VPC コンソール (https:// 
console.aws.amazon.com/vpc/) を開きます。

2. AWS Management Console の右上隅で、VPC に合った正しい AWS リージョンにあることを確
認します。

3. 左上隅の [VPC Dashboard] を選択後、[Security Groups] を選択してから、セキュリティグルー
プを選択します (例: sgdb-1)。

4. コンソール下部で、[Inbound Rules] タブを選択し、次に [Edit] を選択します。

5. 次のように値を設定します。

オプション 値

タイプ Oracle (1521)

Protocol - 。 TCP (6)

セットアップ 3792

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html#SecurityGroupRules
https://console.aws.amazon.com/vpc/
https://console.aws.amazon.com/vpc/


Amazon Relational Database Service ユーザーガイド

オプション 値

ポート範囲 1521

ソース セキュリティグループの識別子。ボックスを選択すると、セキュリ
ティグループの名前が表示されます (例: sgdb-1)。

6. [Save] を選択します。

Oracle DB インスタンスの作成

Amazon RDS を使用して、Oracle DB インスタンスをホストできます。新しい DB インスタンスを
作成するときに、Oracle データベース用の VPC の作成 の手順に従って、以前に作成した VPC とセ
キュリティグループを指定します。また、[Publicly accessible] に [No] を選択します。

DB インスタンスの作成については、「Amazon RDS DB インスタンスの作成」を参照してくださ
い。

その他の Amazon RDS インターフェイス

前述のタスクで、AWS Management Console を使用してタスクを実行します。Amazon Web 
Services では、AWS Command Line Interface (AWS CLI)、アプリケーションプログラミングイン
ターフェイス (API) なども利用可能です。AWS CLI または API を使用することで、Amazon RDS で 
Oracle DB インスタンスを管理するタスクなど、Amazon RDS を管理するための多くのタスクを自
動化できます。

詳細については、Amazon RDS の AWS Command Line Interface リファレンスおよび Amazon RDS 
API リファレンスを参照してください。
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Oracle GoldenGate と Amazon RDS for Oracle の使用

Oracle GoldenGate は、データベース間でトランザクションデータを収集、レプリケート、管理しま
す。このツールは、ログベースの変更データキャプチャ (CDC) であり、オンライントランザクショ
ン処理 (OLTP) システムのデータベースで使用されるレプリケーションソフトウェアパッケージで
す。Oracle GoldenGate によって、ソースデータベースで最近変更されたデータを含んでいるトレイ
ルファイルが作成されます。次に、これらのファイルをサーバーにプッシュします。サーバーでは、
プロセスがトレイルファイルを標準 SQL に変換してターゲットデータベースに適用します。

Oracle GoldenGate と RDS for Oracle では、次の機能をサポートしています。

• アクティブ-アクティブデータベースレプリケーション

• 災害対策

• データ保護

• リージョン内およびクロスリージョンレプリケーション

• ダウンタイムのない移行とアップグレード

• RDS for Oracle DB インスタンスと Oracle 以外のデータベース間のデータレプリケーション

Note

サポートされているデータベースの一覧については、Oracle ドキュメントの「Oracle 
Fusion Middleware Supported System Configurations」(Oracle Fusion ミドルウェアでサ
ポートされているシステム設定) を参照してください。

RDS for Oracle で Oracle GoldenGate を使用して、Oracle Database のメジャーバージョンにアップ
グレードすることができます。例えば、Amazon RDS DB インスタンスで Oracle GoldenGate を使
用して、Oracle Database 11g オンプレミスデータベースから Oracle Database 19c にアップグレー
ドすることができます。

トピック

• Oracle GoldenGate でサポートされているバージョンとライセンスオプション

• Oracle GoldenGate の要件と制限

• Oracle GoldenGate アーキテクチャ

• Oracle GoldenGate のセットアップ

• Oracle GoldenGate の EXTRACT ユーティリティと REPLICAT ユーティリティを使用する
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• Oracle GoldenGate のモニタリング

• Oracle GoldenGate のトラブルシューティング

Oracle GoldenGate でサポートされているバージョンとライセンスオプション

RDS for Oracle の Standard Edition 2 (SE2) または Enterprise Edition (EE) を Oracle GoldenGate 
バージョン 12c 以降と使用できます。Oracle GoldenGate の次の機能を使用できます。

• Oracle GoldenGate Remote キャプチャ (抽出) がサポートされています。

• キャプチャ (抽出) は、従来の非 CDB データベースアーキテクチャを使用する RDS for Oracle DB 
インスタンスでサポートされています。Oracle GoldenGate Remote PDB キャプチャは Oracle 
Database 21c コンテナデータベース (CDB) でサポートされています。

• Oracle GoldenGate Remote Delivery (replicat) は、非 CDB または CDB アーキテクチャを使用す
る RDS for Oracle DB インスタンスでサポートされています。Remote Delivery は、Integrated 
Replicat、Parallel Replicat、Coordinated Replicat、およびクラシック Replicat をサポートしま
す。

• RDS for Oracle は、Oracle GoldenGate のクラシックアーキテクチャとマイクロサービスアーキテ
クチャをサポートしています。

• 統合キャプチャモードを使用する場合、Oracle GoldenGate DDL およびシーケンス値のレプリ
ケーションがサポートされます。

お客様には、すべての AWS リージョン で Amazon RDS で使用するために、Oracle GoldenGate ラ
イセンス (BYOL) を管理する責任があります。詳細については、「RDS for Oracle のライセンスオプ
ション」を参照してください。

Oracle GoldenGate の要件と制限

Oracle GoldenGate および RDS for Oracle を使用する場合、次の要件と制限を考慮してください。

• ユーザーには、RDS for Oracle で使用するために Oracle GoldenGate を設定および管理する責任
があります。

• ユーザーには、ソースデータベースとターゲットデータベースで認定された Oracle GoldenGate 
バージョンを設定する責任があります。詳細については、Oracle ドキュメントの「Oracle Fusion 
Middleware Supported System Configurations」を参照してください。
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• Oracle GoldenGate は、さまざまな AWS 環境でさまざまなユースケースに使用できます。Oracle 
GoldenGate に関するサポート関連の問題がある場合は、Oracle サポートサービスにお問い合わせ
ください。

• Oracle Transparent Data Encryption (TDE) を使用する RDS for Oracle DB インスタンス
で、Oracle GoldenGate を使用できます。レプリケートされたデータの整合性を維持するには、 
Amazon EBS 暗号化ボリュームまたはトレイルファイル暗号化を使用して Oracle GoldenGate ハ
ブの暗号化を設定します。また、Oracle GoldenGate ハブと、ソースおよびターゲットのデータ
ベースインスタンスの間で送信されるデータの暗号化も設定します。RDS for Oracle DB インスタ
ンスは、Oracle Secure Sockets Layer または Oracle ネイティブネットワーク暗号化 を使用する
暗号化をサポートしています。

Oracle GoldenGate アーキテクチャ

Amazon RDS で使用される Oracle GoldenGate アーキテクチャは、次の独立したモジュールで構成
されています。

ソースデータベース

ソースデータベースは、オンプレミスの Oracle データベース、Amazon EC2 インスタンス上の 
Oracle データベース、Amazon RDS DB インスタンス上の Oracle データベースのいずれかで
す。

Oracle GoldenGate ハブ

GoldenGate ハブは、トランザクション情報をソースデータベースからターゲットデータベース
に移動します。ハブは次のいずれかになります。

• Oracle Database と Oracle GoldenGate がインストールされた Amazon EC2 インスタンス

• オンプレミスの Oracle インストール

複数の Amazon EC2 ハブを使用できます。クロスリージョンレプリケーションで Oracle 
GoldenGate を使用する場合は、2 つのハブを使用することをお勧めします。

[Target database] (ターゲットデータベース)

ターゲットデータベースは、 Amazon RDS DB インスタンス、 Amazon EC2 インスタンス、オ
ンプレミスの場所のいずれかに配置できます。

次のセクションでは、Amazon RDS での Oracle GoldenGate の一般的なシナリオについて説明しま
す。
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トピック

• オンプレミスのソースデータベースと Oracle GoldenGate ハブ

• オンプレミスのソースデータベースおよび Amazon EC2 ハブ

• Amazon RDS ソースデータベースおよび Amazon EC2 ハブ

• Amazon EC2 ソースデータベースと Amazon EC2 ハブ

• 異なる AWS リージョンの Amazon EC2 ハブ

オンプレミスのソースデータベースと Oracle GoldenGate ハブ

このシナリオでは、オンプレミスの Oracle ソースデータベースとオンプレミスの Oracle 
GoldenGate ハブから、ターゲットとなる Amazon RDS DB インスタンスにデータが提供されます。

オンプレミスのソースデータベースおよび Amazon EC2 ハブ

このシナリオでは、オンプレミス Oracle データベースがソースデータベースとして機能しま
す。Amazon EC2 インスタンスハブに接続されています。このハブから、ターゲットの RDS for 
Oracle DB インスタンスにデータが提供されます。
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Amazon RDS ソースデータベースおよび Amazon EC2 ハブ

このシナリオでは、RDS for Oracle DB インスタンスがソースデータベースとして機能しま
す。Amazon EC2 インスタンスハブに接続されています。このハブから、ターゲットの RDS for 
Oracle DB インスタンスにデータが提供されます。

Amazon EC2 ソースデータベースと Amazon EC2 ハブ

このシナリオでは、Amazon EC2 インスタンス上の Oracle データベースがソースデータベースとし
て機能します。Amazon EC2 インスタンスハブに接続されています。このハブから、ターゲットの 
RDS for Oracle DB インスタンスにデータが提供されます。
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異なる AWS リージョンの Amazon EC2 ハブ

このシナリオでは、Amazon RDS DB インスタンス上の Oracle データベースが、同じ AWS リー
ジョンの Amazon EC2 インスタンスハブに接続されています。ハブは別の AWS リージョンの 
Amazon EC2 インスタンスハブに接続されています。この 2 番目のハブは、2 番目の Amazon EC2 
インスタンスハブとして、同じ AWS リージョン内のターゲット RDS for Oracle DB インスタンスに
データを提供します。
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Note

オンプレミス環境で実行中の Oracle GoldenGate に影響する問題は、AWS で実行中の 
Oracle GoldenGate にも影響します。Oracle GoldenGate ハブをモニタリングし、フェイル
オーバーが発生した場合に EXTRACT や REPLICAT が再起動されていることを確認すること
を強くお勧めします。Oracle GoldenGate ハブは Amazon EC2 インスタンスで実行されるた
め、Amazon RDS では Oracle GoldenGate ハブが管理されず、実行中であるかどうかを確認
できません。

Oracle GoldenGate のセットアップ

Amazon RDS を使用して Oracle GoldenGate をセットアップするには、Amazon EC2 インスタンス
上にハブを設定し、ソースデータベースとターゲットデータベースを設定します。以下のセクショ
ンは、Amazon RDS for Oracle で使用するために Oracle GoldenGate を設定する方法を示していま
す。

トピック

• Amazon EC2 での Oracle GoldenGate ハブのセットアップ

• Amazon RDS の Oracle GoldenGate 用の出典データベースのセットアップ

• Amazon RDS で Oracle GoldenGate 用のターゲットデータベースをセットアップする

Amazon EC2 での Oracle GoldenGate ハブのセットアップ

Amazon EC2 インスタンスに Oracle GoldenGate ハブを作成するには、まず Oracle RDBMS の完
全なクライアントインストールで Amazon EC2 インスタンスを作成します。Amazon EC2 インス
タンスには、Oracle GoldenGate ソフトウェアもインストールしている必要があります。Oracle 
GoldenGate ソフトウェアのバージョンは、ソースおよびターゲットのデータベースのバージョンに
より決定されます。Oracle GoldenGate のインストールの詳細については、Oracle GoldenGate のド
キュメントを参照してください。

Oracle GoldenGate ハブとして機能する Amazon EC2 インスタンスは、ソースデータベースのトラ
ンザクション情報をトレイルファイルに保存し、処理します。このプロセスをサポートするには、次
の要件を満たしていることを確認してください。

• トレイルファイル用に十分なストレージを割り当てています。

• Amazon EC2 インスタンスには、データ量を管理するのに十分な処理能力がある。
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• トレイルファイルに書き込む前に、EC2 インスタンスにトランザクション情報を保存するのに十
分なメモリがある。

Amazon EC2 インスタンスに Oracle GoldenGate クラシックアーキテクチャハブを設定するには

1. Oracle GoldenGate ディレクトリにサブディレクトリを作成します。

Amazon EC2 コマンドラインシェルで、Oracle GoldenGate コマンドインタープリタ ggsci を
起動します。CREATE SUBDIRS コマンドは、パラメータ、レポート、チェックポイントの各
ファイル用の /gg ディレクトリの下にサブディレクトリを作成します。

prompt$ cd /gg
prompt$ ./ggsci

GGSCI> CREATE SUBDIRS

2. mgr.prm ファイルを設定します。

次の例では、$GGHOME/dirprm/mgr.prm ファイルに行を追加します。

PORT 8199
PurgeOldExtracts ./dirdat/*, UseCheckpoints, MINKEEPDAYS 5

3. マネージャーを起動します。

次の例では、ggsci を起動し、start mgr コマンドを実行します。

GGSCI> start mgr

これで、Oracle GoldenGate ハブを使用する準備ができました。

Amazon RDS の Oracle GoldenGate 用の出典データベースのセットアップ

ソースデータベースが Oracle Database 12c 以降を実行している場合、以下のタスクを完了
し、Oracle GoldenGate で使用する出典データベースをセットアップします。

セットアップステップ

• ステップ 1: ソースデータベースでの補足的なログ記録を有効にする

• ステップ 2: ENABLE_GOLDENGATE_REPLICATION 初期化パラメータを true に設定する
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• ステップ 3: ソースデータベースでのログの保持期間を設定する

• ステップ 4: ソースデータベースに Oracle GoldenGate ユーザーアカウントを作成する

• ステップ 5: ソースデータベースでユーザーに特権を付与する

• ステップ 6: ソースデータベースに TNS エイリアスを追加する

ステップ 1: ソースデータベースでの補足的なログ記録を有効にする

最小限のデータベースレベルの補足的なログ記録を有効にするには、次の PL/SQL プロシージャを
実行します。

EXEC rdsadmin.rdsadmin_util.alter_supplemental_logging(p_action => 'ADD')

ステップ 2: ENABLE_GOLDENGATE_REPLICATION 初期化パラメータを true に設定する

ENABLE_GOLDENGATE_REPLICATION 初期化パラメータを true に設定すると、データベー
スサービスが論理レプリケーションをサポートできるようになります。ソースデータベースが 
Amazon RDS DB インスタンスにある場合、ENABLE_GOLDENGATE_REPLICATION インストー
ルパラメータを true に設定して、DB インスタンスにパラメータグループを割り当てる必要があ
ります。ENABLE_GOLDENGATE_REPLICATION の初期化パラメータの詳細については、Oracle 
Database のドキュメントを参照してください。

ステップ 3: ソースデータベースでのログの保持期間を設定する

アーカイブされた REDO ログを保持するようにソースデータベースを必ず設定してください。以下
のガイドラインを検討します。

• ログの保持期間を時間単位で指定します。最小値は 1 時間です。

• この期間は、ソース DB インスタンスの潜在的なダウンタイム、潜在的な通信期間、ソースイン
スタンスのネットワーク問題の潜在的な期間を超えるように設定します。このような期間によ
り、Oracle GoldenGate は必要に応じて出典インスタンスからログを復元できます。

• ファイル用の十分なストレージがインスタンスにあることを確認します。

例えば、アーカイブ REDO ログの保持期間を 24 時間に設定します。

EXEC rdsadmin.rdsadmin_util.set_configuration('archivelog retention hours',24)

ログの保持を有効にしていない場合や、保持の値が小さすぎる場合、次のようなエラーメッセージが
表示されます。
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2022-03-06 06:17:27  ERROR   OGG-00446  error 2 (No such file or directory)  
opening redo log /rdsdbdata/db/GGTEST3_A/onlinelog/o1_mf_2_9k4bp1n6_.log for sequence 
 1306  
Not able to establish initial position for begin time 2022-03-06 06:16:55. 

DB インスタンスにはアーカイブされた REDO ログが保持されるため、ファイル用の十分なス
ペースがあることを確認してください。過去 num_hours 時間で使用した領域の量を確認するに
は、num_hours を時間数に置き換えて、次のクエリを実行します。

SELECT SUM(BLOCKS * BLOCK_SIZE) BYTES FROM V$ARCHIVED_LOG  
   WHERE NEXT_TIME>=SYSDATE-num_hours/24 AND DEST_ID=1; 

ステップ 4: ソースデータベースに Oracle GoldenGate ユーザーアカウントを作成する

Oracle GoldenGate はデータベースユーザーとして実行され、出典データベースの REDO ログと
アーカイブ REDO ログにアクセスするには、適切なデータベース権限が必要です。これらを指定す
るには、ソースデータベースにユーザーアカウントを作成します。Oracle GoldenGate のユーザーア
カウントに関するアクセス許可の詳細については、Oracle のドキュメントを参照してください。

次のステートメントでは、oggadm1 という名前のユーザーアカウントが作成されます。

CREATE TABLESPACE administrator;
CREATE USER oggadm1  IDENTIFIED BY "password" 
   DEFAULT TABLESPACE ADMINISTRATOR TEMPORARY TABLESPACE TEMP;
ALTER USER oggadm1 QUOTA UNLIMITED ON administrator;

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

ステップ 5: ソースデータベースでユーザーに特権を付与する

このタスクでは、ソースデータベースでデータベースユーザーに必要なアカウント権限を付与しま
す。
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ソースデータベースでユーザーに特権を付与するには

1. SQL コマンド grant と rdsadmin.rdsadmin_util プロシージャ grant_sys_object を使
用して、Oracle GoldenGate ユーザーアカウントに必要な権限を付与します。次のステートメン
トでは、oggadm1 という名前のユーザーに権限が付与されます。

GRANT CREATE SESSION, ALTER SESSION TO oggadm1;
GRANT RESOURCE TO oggadm1;
GRANT SELECT ANY DICTIONARY TO oggadm1;
GRANT FLASHBACK ANY TABLE TO oggadm1;
GRANT SELECT ANY TABLE TO oggadm1;
GRANT SELECT_CATALOG_ROLE TO rds_master_user_name WITH ADMIN OPTION;
EXEC rdsadmin.rdsadmin_util.grant_sys_object ('DBA_CLUSTERS', 'OGGADM1');
GRANT EXECUTE ON DBMS_FLASHBACK TO oggadm1;
GRANT SELECT ON SYS.V_$DATABASE TO oggadm1;
GRANT ALTER ANY TABLE TO oggadm1; 

2. Oracle GoldenGate 管理者になるためにユーザーアカウントに必要な権限を付与
します。許可の実行に使用するパッケージ (dbms_goldengate_auth または
rdsadmin_dbms_goldengate_auth) は、Oracle DB エンジンのバージョンによって異なりま
す。

• Oracle Database 12c Release 2 (12.2) 以降の Oracle DB バージョンでは、パッチレベル 
12.2.0.1.ru-2019-04.rur-2019-04.r1 以降を必要とする場合は、次の PL/SQL プログラムを実行
します。

EXEC rdsadmin.rdsadmin_dbms_goldengate_auth.grant_admin_privilege ( 
    grantee                 => 'OGGADM1', 
    privilege_type          => 'capture', 
    grant_select_privileges => true,  
    do_grants               => TRUE);

• Oracle Database 12c Relase 2 (12.2) より前の Oracle Database バージョンの場合は、次の 
PL/SQL プログラムを実行します。

EXEC dbms_goldengate_auth.grant_admin_privilege ( 
    grantee                 => 'OGGADM1', 
    privilege_type          => 'capture', 
    grant_select_privileges => true, 
    do_grants               => TRUE);
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権限を取り消すには、同じパッケージのプロシージャ revoke_admin_privilege を使用しま
す。

ステップ 6: ソースデータベースに TNS エイリアスを追加する

$ORACLE_HOME/network/admin/tnsnames.ora プロセスで使用する Oracle Home で、次のエ
ントリを EXTRACT に追加します。tnsnames.ora ファイルの詳細については、Oracle のドキュメ
ントを参照してください。

OGGSOURCE= 
   (DESCRIPTION=  
        (ENABLE=BROKEN) 
        (ADDRESS_LIST=  
            (ADDRESS=(PROTOCOL=TCP)(HOST=goldengate-source.abcdef12345.us-
west-2.rds.amazonaws.com)(PORT=8200))) 
        (CONNECT_DATA=(SERVICE_NAME=ORCL)) 
    )

Amazon RDS で Oracle GoldenGate 用のターゲットデータベースをセットアップする

このタスクでは、Oracle GoldenGate で使用するターゲット DB インスタンスを設定します。

セットアップステップ

• ステップ 1: ENABLE_GOLDENGATE_REPLICATION 初期化パラメータを true に設定する

• ステップ 2: ターゲットデータベースで GoldenGate のユーザーアカウントを作成する

• ステップ 3: ターゲットデータベースでアカウント権限を付与する

• ステップ 4: ターゲットデータベースに TNS エイリアスを追加する

ステップ 1: ENABLE_GOLDENGATE_REPLICATION 初期化パラメータを true に設定する

ENABLE_GOLDENGATE_REPLICATION 初期化パラメータを true に設定すると、データベー
スサービスが論理レプリケーションをサポートできるようになります。ソースデータベースが 
Amazon RDS DB インスタンスにある場合、ENABLE_GOLDENGATE_REPLICATION インストー
ルパラメータを true に設定して、DB インスタンスにパラメータグループを割り当てる必要があ
ります。ENABLE_GOLDENGATE_REPLICATION の初期化パラメータの詳細については、Oracle 
Database のドキュメントを参照してください。
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ステップ 2: ターゲットデータベースで GoldenGate のユーザーアカウントを作成する

Oracle GoldenGate はデータベースユーザーとして動作し、適切なデータベース権限が必要です。こ
れらの権限があることを確認するには、ターゲットデータベースにユーザーアカウントを作成しま
す。

次のステートメントでは、oggadm1 という名前のユーザーを作成します。

CREATE TABLESPSACE administrator;
CREATE USER oggadm1  IDENTIFIED BY "password"  
   DEFAULT TABLESPACE administrator  
   TEMPORARY TABLESPACE temp;
ALTER USER oggadm1 QUOTA UNLIMITED ON administrator;

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

ステップ 3: ターゲットデータベースでアカウント権限を付与する

このタスクでは、ターゲットデータベースでデータベースユーザーに必要なアカウント権限を付与し
ます。

ターゲットデータベースでユーザーに特権を付与するには

1. ターゲットデータベースの Oracle GoldenGate ユーザーアカウントに必要な権限を付与しま
す。次の例では、oggadm1 に権限を付与します。

GRANT CREATE SESSION        TO oggadm1;
GRANT ALTER SESSION         TO oggadm1;
GRANT CREATE CLUSTER        TO oggadm1;
GRANT CREATE INDEXTYPE      TO oggadm1;
GRANT CREATE OPERATOR       TO oggadm1;
GRANT CREATE PROCEDURE      TO oggadm1;
GRANT CREATE SEQUENCE       TO oggadm1;
GRANT CREATE TABLE          TO oggadm1;
GRANT CREATE TRIGGER        TO oggadm1;
GRANT CREATE TYPE           TO oggadm1;
GRANT SELECT ANY DICTIONARY TO oggadm1;
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GRANT CREATE ANY TABLE      TO oggadm1;
GRANT ALTER ANY TABLE       TO oggadm1;
GRANT LOCK ANY TABLE        TO oggadm1;
GRANT SELECT ANY TABLE      TO oggadm1;
GRANT INSERT ANY TABLE      TO oggadm1;
GRANT UPDATE ANY TABLE      TO oggadm1;
GRANT DELETE ANY TABLE      TO oggadm1;

2. Oracle GoldenGate 管理者になるためにユーザーアカウントに必要な権限を付与
します。許可の実行に使用するパッケージ (dbms_goldengate_auth または
rdsadmin_dbms_goldengate_auth) は、Oracle DB エンジンのバージョンによって異なりま
す。

• Oracle Database 12c Release 2 (12.2) 以降の Oracle Database バージョンでは、パッチレベ
ル 12.2.0.1.ru-2019-04.rur-2019-04.r1 以降を必要とする場合は、次の PL/SQL プログラムを
実行します。

EXEC rdsadmin.rdsadmin_dbms_goldengate_auth.grant_admin_privilege ( 
    grantee                 => 'OGGADM1', 
    privilege_type          => 'apply', 
    grant_select_privileges => true,  
    do_grants               => TRUE);

• Oracle Database 12c Relase 2 (12.2) より低い Oracle Database バージョンの場合は、次の 
PL/SQL プログラムを実行します。

EXEC dbms_goldengate_auth.grant_admin_privilege ( 
    grantee                 => 'OGGADM1', 
    privilege_type          => 'apply', 
    grant_select_privileges => true,  
    do_grants               => TRUE);

権限を取り消すには、同じパッケージのプロシージャ revoke_admin_privilege を使用しま
す。

ステップ 4: ターゲットデータベースに TNS エイリアスを追加する

$ORACLE_HOME/network/admin/tnsnames.ora プロセスで使用する Oracle Home で、次のエ
ントリを REPLICAT に追加します。Oracle マルチテナントデータベースの場合、TNS エイリアスが 
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PDB のサービス名を指していることを確認してください。tnsnames.ora ファイルの詳細について
は、Oracle のドキュメントを参照してください。

OGGTARGET= 
    (DESCRIPTION=  
        (ENABLE=BROKEN) 
        (ADDRESS_LIST=  
            (ADDRESS=(PROTOCOL=TCP)(HOST=goldengate-target.abcdef12345.us-
west-2.rds.amazonaws.com)(PORT=8200))) 
        (CONNECT_DATA=(SERVICE_NAME=ORCL)) 
    )

Oracle GoldenGate の EXTRACT ユーティリティと REPLICAT ユーティリティを使用
する

Oracle GoldenGate のユーティリティである EXTRACT と REPLICAT は連携して動作し、トレイ
ルファイルを使った増分トランザクションのレプリケーションを利用して、出典データベースと
ターゲットデータベースの同期を維持します。ソースデータベースで行われたすべての変更は
EXTRACT によって自動的に検出され、その後整形されて、オンプレミスの Oracle GoldenGate また
は Amazon EC2 インスタンスハブ上のトレイルファイルに転送されます。トレイルファイルの初回
の読み取りが完了すると、REPLICAT ユーティリティによってデータがこれらのファイルから読み
取られ、ターゲットデータベースにレプリケートされます。

Oracle GoldenGate の EXTRACT ユーティリティの実行

EXTRACT ユーティリティは、ソースデータベースのデータを取得し、変換して、トレイルファイル
に出力します。基本的なプロセスは、次のとおりです。

1. EXTRACT は、トランザクションの詳細をメモリまたは一時ディスクストレージ上のキューに入れ
ます。

2. ソースデータベースがトランザクションをコミットします。

3. EXTRACT は、トランザクションの詳細をトレイルファイルに書き込みます。

4. トレイルファイルは、これらの詳細を Oracle GoldenGate オンプレミスまたは Amazon EC2 イン
スタンスハブにルーティングしてから、ターゲットデータベースにルーティングします。

次の手順では、EXTRACT ユーティリティを起動し、ソースデータベース OGGSOURCE で
EXAMPLE.TABLE からデータをキャプチャして、トレイルファイルを作成します。
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EXTRACT ユーティリティを実行するには

1. Oracle GoldenGate ハブ (オンプレミスまたは Amazon EC2 インスタンス) にある EXTRACT
パラメータファイルを設定します。$GGHOME/dirprm/eabc.prm という名前のサンプルの
EXTRACT パラメータファイルを次に示します。

EXTRACT EABC 
  
USERID oggadm1@OGGSOURCE, PASSWORD "my-password"
EXTTRAIL /path/to/goldengate/dirdat/ab 
 
IGNOREREPLICATES
GETAPPLOPS
TRANLOGOPTIONS EXCLUDEUSER OGGADM1 
   
TABLE EXAMPLE.TABLE;

2. Oracle GoldenGate ハブで、ソースデータベースにログインし、Oracle GoldenGate コマンドラ
インインターフェイス ggsci を起動します。次の例は、ログインの形式を示しています。

dblogin oggadm1@OGGSOURCE

3. トランザクションデータを追加して、データベーステーブルの補足的なログ記録を有効にしま
す。

add trandata EXAMPLE.TABLE

4. ggsci コマンドラインを使用する場合、次のコマンドを使用して、EXTRACT ユーティリティを
有効にします。

add extract EABC tranlog, INTEGRATED tranlog, begin now
add exttrail /path/to/goldengate/dirdat/ab 
   extract EABC,  
   MEGABYTES 100

5. アーカイブログが削除されないように、データベースに EXTRACT ユーティリティを登録しま
す。このタスクにより、以前のコミットされていないトランザクションを必要に応じて復旧でき
ます。データベースに EXTRACT ユーティリティを登録するには、次のコマンドを使用します。

register EXTRACT EABC, DATABASE
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6. 次のコマンドを使用して EXTRACT ユーティリティを起動します。

start EABC

Oracle GoldenGate の REPLICAT ユーティリティの実行

REPLICAT ユーティリティは、トレイルファイルのトランザクション情報をターゲットデータベー
スに「プッシュ」します。

次のステップでは、REPLICAT ユーティリティを有効にして起動し、キャプチャしたデータをター
ゲットデータベース OGGTARGET のテーブル EXAMPLE.TABLE にレプリケートできるようにしま
す。

REPLICATE ユーティリティを実行するには

1. Oracle GoldenGate ハブ (オンプレミスまたは EC2 インスタンス) にある REPLICAT パラメータ
ファイルを設定します。$GGHOME/dirprm/rabc.prm という名前のサンプルの REPLICAT パ
ラメータファイルを次に示します。

REPLICAT RABC 
  
USERID oggadm1@OGGTARGET, password "my-password" 
  
ASSUMETARGETDEFS
MAP EXAMPLE.TABLE, TARGET EXAMPLE.TABLE; 

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパ
スワードを指定してください。

2. ターゲットデータベースにログインし、Oracle GoldenGate コマンドラインインターフェイス 
(ggsci) を起動します。次の例は、ログインの形式を示しています。

dblogin userid oggadm1@OGGTARGET

3. ggsci コマンドラインを使用して、チェックポイントテーブルを追加します。ここで指定する
ユーザーは、ターゲットテーブルスキーマの所有者ではなく、Oracle GoldenGate のユーザーア
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カウントであることが必要です。次の例では、gg_checkpoint という名前のチェックポイン
トテーブルを作成します。

add checkpointtable oggadm1.oggchkpt

4. REPLICAT ユーティリティを有効にするには、次のコマンドを使用します。

add replicat RABC EXTTRAIL /path/to/goldengate/dirdat/ab CHECKPOINTTABLE 
 oggadm1.oggchkpt 

5. 次のコマンドを使用して、REPLICAT ユーティリティを起動します。

start RABC

Oracle GoldenGate のモニタリング

Oracle GoldenGate をレプリケーションに使用する場合は、Oracle GoldenGate プロセスが稼働して
いて、ソースデータベースとターゲットデータベースが同期していることを確認してください。次の
モニタリングツールを使用できます。

• Amazon CloudWatch は、このようなパターンで GoldenGate エラーログをモニタリングするため
に使用されるモニタリングサービスです。

• Amazon SNS は、このようなパターンでメール通知を送信するために使用されるメッセージ通知
サービスです。

詳細な説明については、「Monitor Oracle GoldenGate logs by using Amazon CloudWatch」(Amazon 
CloudWatch を使用して Oracle GoldenGate ログをモニタリングする) を参照してください。

Oracle GoldenGate のトラブルシューティング

このセクションでは、Amazon RDS for Oracle で Oracle GoldenGate を使用する場合に発生する最
も一般的な問題について説明します。

トピック

• オンライン REDO ログを開くときにエラーが発生しました

• Oracle GoldenGate は適切に設定されているようだが、レプリケーションが機能していない

• SYS."_DBA_APPLY_CDR_INFO" に対するクエリが原因で、統合 REPLICAT が遅い
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オンライン REDO ログを開くときにエラーが発生しました

アーカイブされた REDO ログを保持するようにデータベースを設定していることを確認してくださ
い。以下のガイドラインを検討します。

• ログの保持期間を時間単位で指定します。最小値は 1 時間です。

• この期間は、ソースインスタンスの潜在的なダウンタイム、潜在的な通信期間、ソースインスタン
スのネットワーク問題の潜在的な期間を超えるように設定します。このような期間により、Oracle 
GoldenGate は必要に応じてソース DB インスタンスからログを復元できます。

• ファイル用の十分なストレージがインスタンスにあることを確認します。

ログの保持を有効にしていない場合や、保持の値が小さすぎる場合、次のようなエラーメッセージが
表示されます。

2022-03-06 06:17:27  ERROR   OGG-00446  error 2 (No such file or directory)  
opening redo log /rdsdbdata/db/GGTEST3_A/onlinelog/o1_mf_2_9k4bp1n6_.log for sequence 
 1306  
Not able to establish initial position for begin time 2022-03-06 06:16:55. 

Oracle GoldenGate は適切に設定されているようだが、レプリケーションが機能していない

既存のテーブルについては、Oracle GoldenGate の動作元の SCN を指定する必要があります。

この問題を修正するには

1. ソースデータベースにログインし、Oracle GoldenGate コマンドラインインターフェイス 
(ggsci) を起動します。次の例は、ログインの形式を示しています。

dblogin userid oggadm1@OGGSOURCE

2. ggsci コマンドラインを使用して、EXTRACT プロセスのスタート SCN を設定します。次の例
では、EXTRACT の SCN を 223274 に設定しています。

ALTER EXTRACT EABC SCN 223274
start EABC

3. ターゲットデータベースにログインします。次の例は、ログインの形式を示しています。

dblogin userid oggadm1@OGGTARGET
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4. ggsci コマンドラインを使用して、REPLICAT プロセスのスタート SCN を設定します。次の
例では、REPLICAT の SCN を 223274 に設定しています。

start RABC atcsn 223274

SYS."_DBA_APPLY_CDR_INFO" に対するクエリが原因で、統合 REPLICAT が遅い

Oracle GoldenGate 競合の検出および解決 (CDR) には、ベーシックな競合の解決ルーチンが用意さ
れています。例えば、CDR は、INSERT ステートメントの一意の競合を解決できます。

CDR が衝突を解決すると、一時的に例外テーブル _DBA_APPLY_CDR_INFO にレコードを挿入
できます。Integrated REPLICAT はこれらのレコードを後で削除します。まれなシナリオでは、
統合 REPLICAT は多数の衝突を処理できますが、新しい統合 REPLICAT では置き換えられませ
ん。_DBA_APPLY_CDR_INFO の既存の行は、削除されるのではなく、孤立します。任意の新しい統
合 REPLICAT プロセスは、_DBA_APPLY_CDR_INFO で孤立した行をクエリするため、処理速度が
低下します。

_DBA_APPLY_CDR_INFO からすべての行を削除するには、Amazon RDS の手順
rdsadmin.rdsadmin_util.truncate_apply$_cdr_info を使用します。この手順は、2020 年 
10 月のリリースおよびパッチアップデートの一部としてリリースされます。この手順は、次のデー
タベースバージョンで使用できます。

• バージョン 21.0.0.0.ru-2022-01.rur-2022-01.r1 以上

• バージョン 19.0.0.0.ru-2020-10.rur-2020-10.r1 以降

次の例では、テーブル _DBA_APPLY_CDR_INFO を切り捨てます。

SET SERVEROUTPUT ON SIZE 2000
EXEC rdsadmin.rdsadmin_util.truncate_apply$_cdr_info;
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Amazon RDS for Oracle での Oracle リポジトリ作成ユーティリティの使用

Amazon RDS を使用すると、Oracle Fusion Middleware コンポーネントをサポートするスキーマを
保持する RDS for Oracle DB インスタンスをホストできます。Fusion Middleware コンポーネント
を使用する前に、データベースでそれらのコンポーネント用のスキーマを作成してデータを入力し
ます。スキーマの作成とデータ入力は、Oracle Repository Creation Utility (RCU) を使用して行いま
す。

RCU でサポートされているバージョンとライセンスオプション

Amazon RDS では、Oracle Repository Creation Utility (RCU) バージョン 12c のみサポートされてい
ます。RCU は以下の構成で使用できます。

• Oracle データベース 21c を使用する RCU 12c

• Oracle データベース 19c を使用する RCU 12c

• Oracle Database 12c Release 2 (12.2) を使用する RCU 12c

• 12.1.0.2.v4 以降を使用する、Oracle Database 12c Release 1 (12.1) を使用する RCU 12c

RCU を使用する前に、以下を実行します。

• Oracle Fusion Midleware のライセンスを取得する。

• リポジトリをホストする Oracle データベースの Oracle ライセンスガイドラインに従う。詳細につ
いては、Oracle ドキュメントの「Oracle Fusion Middleware Licensing Information User Manual」
を参照してください。

Fusion MiddleWare は、Oracle Database Enterprise Edition および Standard Edition 2 上のリポジ
トリをサポートしています。Oracle では、オンラインインデックスの再構築を必要とするパーティ
ション化とインストールが必要な本稼働インストールには、Enterprise Edition を推奨しています。

RDS for Oracle DB インスタンスを作成する前に、デプロイするコンポーネントをサポートするた
めに必要な Oracle データベースバージョンを確認します。デプロイする Fusion Middleware コン
ポーネントおよびバージョンの要件を確認するには、認定マトリックスを使用します。詳細について
は、Oracle ドキュメントの「Oracle Fusion Middleware Supported System Configurations」を参照
してください。

Amazon RDS では、必要に応じて Oracle データベースバージョンのアップグレードがサポートされ
ます。詳細については、「DB インスタンスのエンジンバージョンのアップグレード」を参照してく
ださい。
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RCU の要件と制限

RCU を使用するには、Amazon VPC が必要です。Amazon RDS DB インスタンスは、パブリック
インターネットではなく、Fusion Middleware コンポーネントでのみ使用できるようにします。その
ため、Amazon RDS DB インスタンスをプライベートサブネットでホストして、セキュリティを強
化します。RDS for Oracle DB インスタンスで使用する Amazon VPC を作成する方法については、
「Oracle データベース用の VPC の作成」を参照してください。

RDS for Oracle DB インスタンスも必要です。Fusion Middleware メタデータで使用する RDS for 
Oracle DB インスタンスを作成する方法については、「Oracle DB インスタンスの作成」を参照して
ください。

どの Fusion Middleware コンポーネントのスキーマでも Amazon RDS DB インスタンスに保存でき
ます。次のスキーマは、正しくインストールされることが検証されています。

• Analytics (ACTIVITIES)

• Audit Services (IAU)

• Audit Services Append (IAU_APPEND)

• Audit Services Viewer (IAU_VIEWER)

• Discussions (DISCUSSIONS)

• Metadata Services (MDS)

• Oracle Business Intelligence (BIPLATFORM)

• Oracle Platform Security Services (OPSS)

• Portal and Services (WEBCENTER)

• Portlet Producers (PORTLET)

• Service Table (STB)

• SOA Infrastructure (SOAINFRA)

• User Messaging Service (UCSUMS)

• WebLogic Services (WLS)

RCU を使用するガイドライン

このシナリオで DB インスタンスを使用する場合の推奨事項を以下に示します。
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• マルチ AZ は、本稼働ワークロードに使用することをお勧めします。複数のアベイラビリティー
ゾーンの使用の詳細については、「リージョン、アベイラビリティーゾーン、および Local 
Zones」を参照してください。

• セキュリティを高めるため、Oracle では、Transparent Data Encryption (TDE) を使用して保管時
のデータを暗号化することを推奨しています。高度なセキュリティオプションを含む Enterprise 
Edition のライセンスをお持ちの場合、TDE オプションを使用して保管時の暗号化を有効にできま
す。詳細については、「Oracle Transparent Data Encryption」を参照してください。

Amazon RDS では、すべてのデータベースエディション用の保管時の暗号化オプションも用意し
ています。詳細については、「Amazon RDS リソースの暗号化」を参照してください。

• アプリケーションサーバーと Amazon RDS DB インスタンスの間の通信が許可されるよう
に、VPC セキュリティグループを設定します。Fusion Middleware コンポーネントをホストするア
プリケーションサーバーは、Amazon EC2 またはオンプレミスにすることができます。

RCU の実行

Fusion Middleware コンポーネントをサポートするためのスキーマを作成し、データを入力するに
は、Oracle Repository Creation Utility (RCU) を使用します。RCU は、さまざまな方法で実行できま
す。

トピック

• コマンドラインを使用した 1 ステップでの RCU の実行

• コマンドラインを使用した複数ステップでの RCU の実行

• インタラクティブモードでの RCU の実行

コマンドラインを使用した 1 ステップでの RCU の実行

データを入力する前にスキーマを編集する必要がない場合は、単一ステップで RCU を実行できま
す。それ以外の場合、複数ステップでの RCU の実行について次のセクションを参照してください。

コマンドラインパラメータ -silent を使用して、RCU をサイレントモードで実行できます。サイ
レントモードで RCU を実行すると、パスワードを含むテキストファイルを作成することで、コマン
ドラインにパスワードを入力する必要がなくなります。1 行目に dbUser のパスワードを含み、それ
以降の行に各コンポーネントのパスワードを含むテキストファイルを作成します。RCU コマンドの
最後のパラメータとして、パスワードファイルの名前を指定します。
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Example

次の例では、SOA Infrastructure コンポーネント (およびその依存関係) のスキーマを単一ステップで
作成し、データを入力します。

Linux、macOS、Unix の場合:

export ORACLE_HOME=/u01/app/oracle/product/12.2.1.0/fmw
export JAVA_HOME=/usr/java/jdk1.8.0_65
${ORACLE_HOME}/oracle_common/bin/rcu \
-silent \
-createRepository \
-connectString ${dbhost}:${dbport}:${dbname} \
-dbUser ${dbuser} \
-dbRole Normal \
-honorOMF \
-schemaPrefix ${SCHEMA_PREFIX} \
-component MDS \
-component STB \
-component OPSS \
-component IAU \
-component IAU_APPEND \
-component IAU_VIEWER \
-component UCSUMS \
-component WLS \
-component SOAINFRA \
-f < /tmp/passwordfile.txt

詳細については、Oracle ドキュメントの「Running Repository Creation Utility from the Command 
Line」を参照してください。

コマンドラインを使用した複数ステップでの RCU の実行

スキーマスクリプトを手動で編集するには、次の複数のステップで RCU を実行します。

1. -generateScript コマンドラインパラメータを使用して [Prepare Scripts for System Load] 
モードで RCU を実行し、スキーマのスクリプトを作成します。

2. 手動で編集し、生成したスクリプト script_systemLoad.sql を実行します。

3. -dataLoad コマンドラインパラメータを使用して [Perform Product Load] モードでもう一度 
RCU を実行し、スキーマにデータを入力します。

4. 生成したクリーンアップのスクリプト script_postDataLoad.sql を実行します。
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RCU をサイレントモードで実行するには、コマンドラインパラメータ -silent を指定します。サ
イレントモードで RCU を実行すると、パスワードを含むテキストファイルを作成することで、コマ
ンドラインにパスワードを入力する必要がなくなります。1 行目に dbUser のパスワードを含み、そ
れ以降の行に各コンポーネントのパスワードを含むテキストファイルを作成します。RCU コマンド
の最後のパラメータとして、パスワードファイルの名前を指定します。

Example

次の例では、SOA Infrastructure コンポーネントおよびその依存関係のスキーマスクリプトを作成し
ます。

Linux、macOS、Unix の場合:

export ORACLE_HOME=/u01/app/oracle/product/12.2.1.0/fmw
export JAVA_HOME=/usr/java/jdk1.8.0_65
${ORACLE_HOME}/oracle_common/bin/rcu \
-silent \
-generateScript \
-connectString ${dbhost}:${dbport}:${dbname} \
-dbUser ${dbuser} \
-dbRole Normal \
-honorOMF \
[-encryptTablespace true] \
-schemaPrefix ${SCHEMA_PREFIX} \
-component MDS \
-component STB \
-component OPSS \
-component IAU \
-component IAU_APPEND \
-component IAU_VIEWER \
-component UCSUMS \
-component WLS \
-component SOAINFRA \
-scriptLocation /tmp/rcuscripts \
-f < /tmp/passwordfile.txt

ここでは、生成されたスクリプトを編集し、Oracle DB インスタンスに接続してスクリプトを実行
できます。生成したスクリプトの名前は、script_systemLoad.sql です。Oracle DB インスタン
スへの接続の詳細については、「ステップ 3: SQL クライアントを Oracle DB インスタンスに接続す
る」を参照してください。
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次の例では、SOA Infrastructure コンポーネント (およびその依存関係) のスキーマにデータを入力し
ます。

Linux、macOS、Unix の場合:

export JAVA_HOME=/usr/java/jdk1.8.0_65
${ORACLE_HOME}/oracle_common/bin/rcu \
-silent \
-dataLoad \
-connectString ${dbhost}:${dbport}:${dbname} \
-dbUser ${dbuser} \
-dbRole Normal \
-honorOMF \
-schemaPrefix ${SCHEMA_PREFIX} \
-component MDS \
-component STB \
-component OPSS \
-component IAU \
-component IAU_APPEND \
-component IAU_VIEWER \
-component UCSUMS \
-component WLS \
-component SOAINFRA \
-f < /tmp/passwordfile.txt

終了するには、Oracle DB インスタンスに接続し、クリーンアップスクリプトを実行します。生成し
たスクリプトの名前は、script_postDataLoad.sql です。

詳細については、Oracle ドキュメントの「Running Repository Creation Utility from the Command 
Line」を参照してください。

インタラクティブモードでの RCU の実行

RCU グラフィカルユーザーインターフェイスを使用するには、インタラクティブモードで RCU を
実行します。-interactive パラメータを指定し、-silent パラメータは指定しません。詳細につ
いては、Oracle ドキュメントの「Understanding Repository Creation Utility Screens」を参照してく
ださい。

Example

次の例では、RCU をインタラクティブモードで起動し、接続情報を事前入力します。

Linux、macOS、Unix の場合:
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export ORACLE_HOME=/u01/app/oracle/product/12.2.1.0/fmw
export JAVA_HOME=/usr/java/jdk1.8.0_65
${ORACLE_HOME}/oracle_common/bin/rcu \
-interactive \
-createRepository \
-connectString ${dbhost}:${dbport}:${dbname} \
-dbUser ${dbuser} \
-dbRole Normal

RCU のトラブルシューティング

次の点に注意してください。

トピック

• Oracle Managed Files (OMF)

• オブジェクト権限

• Enterprise Scheduler Service

Oracle Managed Files (OMF)

Amazon RDS は、OMF データファイルを使用してストレージ管理を簡素化します。サイズや拡張
管理などのテーブルスペース属性をカスタマイズできます。ただし、RCU の実行時にデータファイ
ル名を指定すると、テーブルスペースコードが ORA-20900 で失敗します。RCU は、以下の方法で 
OMF と使用できます。

• RCU 12.2.1.0 以降で、-honorOMF コマンドラインパラメータを使用します。

• RCU 12.1.0.3 以降で、複数のステップを使用して生成されたスクリプトを編集します。詳細につ
いては、「コマンドラインを使用した複数ステップでの RCU の実行」を参照してください。

オブジェクト権限

Amazon RDS はマネージ型サービスであるため、RDS for Oracle DB インスタンスへのフル SYSDBA
アクセス権はありません。ただし、RCU 12c では低い権限のユーザーがサポートされます。ほとん
どの場合、リポジトリを作成するにはマスターユーザー権限で十分です。

マスターアカウントは、WITH GRANT OPTION がすでに付与されている権限を直接付与できます。
場合によっては、SYS オブジェクト権限を付与しようとすると RCU が ORA-01031 で失敗すること
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があります。次の例に示すように、rdsadmin_util.grant_sys_object ストアドプロシージャ
を再試行して実行することができます。

BEGIN 
  rdsadmin.rdsadmin_util.grant_sys_object('GV_$SESSION','MY_DBA','SELECT');
END;
/

オブジェクト SCHEMA_VERSION_REGISTRY に対する SYS 権限を付与しようとすると、このオペ
レーションが ORA-20199: Error in rdsadmin_util.grant_sys_object で失敗することが
あります。テーブル SCHEMA_VERSION_REGISTRY$ とビュー SCHEMA_VERSION_REGISTRY をス
キーマ所有者の名前 (SYSTEM) で修飾して、オペレーションを再試行できます。または、シノニムを
作成することもできます。マスターユーザーとしてログインし、次のステートメントを実行します。

CREATE OR REPLACE VIEW SYSTEM.SCHEMA_VERSION_REGISTRY  
  AS SELECT * FROM SYSTEM.SCHEMA_VERSION_REGISTRY$;
CREATE OR REPLACE PUBLIC SYNONYM SCHEMA_VERSION_REGISTRY FOR 
 SYSTEM.SCHEMA_VERSION_REGISTRY;
CREATE OR REPLACE PUBLIC SYNONYM SCHEMA_VERSION_REGISTRY$ FOR SCHEMA_VERSION_REGISTRY;

Enterprise Scheduler Service

RCU を使用して Enterprise Scheduler Service リポジトリを中断すると、RCU が Error: 
Component drop check failed で失敗することがあります。
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Amazon EC2 インスタンスでの Oracle Connection Manager の設定

Oracle Connection Manager (CMAN) は、データベースサーバーまたは他のプロキシサーバーに接続
リクエストを転送するプロキシサーバーです。CMAN 使用して、次を設定できます。

アクセスコントロール

ユーザーが指定したクライアントリクエストを除外し、他のクライアントリクエストを受け入れ
るルールを作成できます。

セッションの多重化

共有サーバーの宛先へのネットワーク接続を介して、複数のクライアントセッションをファネル
できます。

通常、CMAN は、データベースサーバーおよびクライアントホストとは別のホストに存在します。
詳細については、「Oracle Database ドキュメント」の「Configuring Oracle Connection Manager」
(Oracle Connection Manager の構成) を参照してください。

トピック

• CMAN でサポートされているバージョンとライセンスオプション

• CMAN における要件と制限

• CMAN の設定

CMAN でサポートされているバージョンとライセンスオプション

CMAN は、Amazon RDS がサポートする Oracle Database のすべてのバージョンのエンタープライ
ズエディションをサポートしています。詳細については、「RDS for Oracle のリリース」を参照し
てください。

Oracle Database がインストールされているホストとは別のホストに Oracle Connection Manager を
インストールできます。CMAN を実行するホスト用に別のライセンスは必要ありません。

CMAN における要件と制限

Amazon RDS では、フルマネージドエクスペリエンスを提供するため、オペレーティングシステム
へのアクセスを制限しています。オペレーティングシステムのアクセスを必要とするデータベースパ
ラメータは変更できません。そのため Amazon RDS では、オペレーティングシステムへのログイン
を必要とする CMAN の機能をサポートしていません。
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CMAN の設定

CMAN を設定する際は、RDS for Oracle データベースの外部でほとんどの作業を実行します。

トピック

• ステップ 1: RDS for Oracle インスタンスと同じ VPC の Amazon EC2 インスタンスに CMAN を設
定する

• ステップ 2: CMAN のデータベースパラメータを設定する

• ステップ 3: DB インスタンスを DB パラメータグループに関連付ける

ステップ 1: RDS for Oracle インスタンスと同じ VPC の Amazon EC2 インスタンスに CMAN を設定
する

CMAN の設定方法については、ブログ記事「Configuring and using Oracle Connection Manager on 
Amazon EC2 for Amazon RDS for Oracle」(Amazon RDS for Oracle 用に Amazon EC2 で Oracle 
Connection Manager を設定および使用する) の詳細な手順に従ってください。

ステップ 2: CMAN のデータベースパラメータを設定する

Traffic Director Mode やセッションの多重化などの CMAN の機能については、REMOTE_LISTENER
パラメータをDB パラメータグループ内の CMAN のインスタンスのアドレスに設定します。次のシ
ナリオを考えてみます。

• CMAN のインスタンスが、IP アドレス 10.0.159.100 を持つホストに存在しており、ポート
1521 を使用しているとします。

• データベース orcla、orclb、および orclc は、Oracle DB インスタンスの別の RDS に存在し
ているとします。

次の表は、REMOTE_LISTENER 値の設定方法を示しています。LOCAL_LISTENER 値は、Amazon 
RDS によって自動的に設定されます。

DB インス
タンス名

DB インスタ
ンス IP

ローカルリスナーの値 (自動的に
設定)

リモートリスナーの値 (ユー
ザーが設定)

orcla 10.0.159. 
200

( address= 
  (protocol=tcp) 
  (host=10.0.159.200) 

10.0.159.100:1521
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DB インス
タンス名

DB インスタ
ンス IP

ローカルリスナーの値 (自動的に
設定)

リモートリスナーの値 (ユー
ザーが設定)

  (port=1521)
)

orclb 10.0.159. 
300

( address= 
  (protocol=tcp) 
  (host=10.0.159.300) 
  (port=1521)
)

10.0.159.100:1521

orclc 10.0.159. 
400

( address= 
  (protocol=tcp) 
  (host=10.0.159.400) 
  (port=1521)
)

10.0.159.100:1521

ステップ 3: DB インスタンスを DB パラメータグループに関連付ける

ステップ 2: CMAN のデータベースパラメータを設定する で設定したパラメータグループを使用す
るように DB インスタンスを作成または変更します。詳細については、「DB パラメータグループを 
DB インスタンスに関連付ける」を参照してください。
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Amazon RDS での Oracle への Siebel Database のインストール

Amazon RDS を使用して Oracle DB インスタンスで Siebel Database をホストできます。Siebel 
Database は Siebel Customer Relationship Management (CRM) アプリケーションアーキテクチャの
一部です。図については、「 Generic Architecture of Siebel Business Application」を参照してくだ
さい。

次のトピックでは、Amazon RDS の Oracle DB インスタンスで Siebel Database をセットアップす
る方法について説明します。また、Amazon Web Services を使用して Siebel CRM アプリケーショ
ンアーキテクチャに必要なそのほかのコンポーネントをサポートする方法も説明します。

Note

Amazon RDS 上の Oracle に Siebel Database をインストールするには、マスターユーザー
アカウントを使用する必要があります。SYSDBA 権限は必要ありません。マスターユーザー
権限で十分です。詳細については、「マスターユーザーアカウント特権」を参照してくださ
い。

ライセンスとバージョン

Siebel Database を Amazon RDS にインストールするには、お客様ご自身の Oracle Database ライ
センスと Siebel ライセンスを使用する必要があります。DB インスタンスクラスと Oracle Database 
のエディション用の適切な Oracle Database ライセンス (ソフトウェア更新ライセンスおよびサポー
ト) を所持している必要があります。詳細については、「RDS for Oracle のライセンスオプション」
を参照してください。

Oracle Database Enterprise Edition は、このシナリオで唯一の Siebel 認定エディションで
す。Amazon RDS では、Siebel CRM バージョン 15.0 または 16.0 がサポートされています。Oracle 
Database 12c Release 1 (12.1.0.2.0) を使用します。次の手順では、Siebel CRM バージョン 15.0 お
よび Oracle Database Release 1 (12.1.0.2) または Oracle Database Release 2 (12.2.0.1) を使用しま
す。詳細については、「Oracle Database 12c と Amazon RDS」を参照してください。

Amazon RDS では、データベースのバージョンのアップグレードがサポートされています。詳細に
ついては、「DB インスタンスのエンジンバージョンのアップグレード」を参照してください。

スタートする前に

スタートする前に、Amazon VPC が必要です。Amazon RDS DB インスタンスは Siebel Enterprise 
Server でのみ使用できればよく、パブリックインターネットは必要ないため、Amazon RDS DB イ
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ンスタンスはより優れたセキュリティを提供するプライベートサブネットでホストされます。Siebel 
CRM で使用する Amazon VPC を作成する方法については、「Oracle データベース用の VPC の作
成」を参照してください。

スタートする前に、Oracle DB インスタンスも必要です。Siebel CRM で使用する Oracle DB インス
タンスを作成する方法については、「Oracle DB インスタンスの作成」を参照してください。

Siebel Database のインストールと設定

Oracle DB インスタンスを作成した後、Siebel Database をインストールできます。テーブル所有者
および管理者アカウントを作成し、保存手順と機能をインストールして、その後 Siebel Database 
Configuration Wizard を実行することで、データベースをインストールします。詳細については、
「Installing the Siebel Database on the RDBMS」を参照してください。

Siebel Database Configuration Wizard を実行するには、マスターユーザーアカウントを使用する必
要があります。SYSDBA 権限は必要ありません。マスターユーザー権限で十分です。詳細について
は、「マスターユーザーアカウント特権」を参照してください。

Siebel Database によるその他の Amazon RDS 機能の使用

Oracle DB インスタンスを作成すると、Siebel Database のカスタマイズに役立つ追加の Amazon 
RDS 機能を使用できます。

Oracle Statspack オプションでの統計情報の収集

DB オプショングループのオプションを使用して DB インスタンスに機能を追加できます。Oracle 
DB インスタンスを作成するときには、デフォルトの DB オプショングループを使用しました。デー
タベースに機能を追加する場合は、DB インスタンスに対して新しいオプショングループを作成でき
ます。

Siebel Database のパフォーマンス統計情報を収集する場合は、Oracle Statspack 機能を追加できま
す。詳細については、「Oracle Statspack」を参照してください。

オプションの変更は、直ちに適用されるものと、DB インスタンスの次のメンテナンス時間中に適用
されるものがあります。詳細については、「オプショングループを使用する」を参照してください。
カスタマイズされたオプショングループを作成後、DB インスタンスを修正して添付します。詳細に
ついては、「Amazon RDS DB インスタンスを変更する」を参照してください。

パラメータによるパフォーマンスのチューニング

DB パラメータグループのパラメータを使用して DB エンジンの設定を管理します。Oracle DB イン
スタンスを作成するときには、デフォルトの DB パラメータグループを使用しました。データベース
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の設定をカスタマイズする場合は、DB インスタンスに対して新しいパラメータグループを作成でき
ます。

パラメータの種類によって、パラメータの変更はすぐに適用されるものと、DB インスタンスを手動
で再起動した後に適用されるものがあります。詳細については、「「パラメータグループを使用す
る」 」を参照してください。カスタマイズされたパラメータグループを作成後、DB インスタンスを
修正して添付します。詳細については、「Amazon RDS DB インスタンスを変更する」を参照してく
ださい。

Oracle DB インスタンスを Siebel CRM 用に最適化するために、特定のパラメータをカスタマイズで
きます。次の表は、推奨されるパラメータ設定の一部です。Siebel CRM のパフォーマンスチューニ
ングの詳細については、「Siebel CRM Performance Tuning Guide」を参照してください。

パラメータ名 デフォルト値 Siebel CRM の最適なパフォーマンスのガイダンス

_always_s 
emi_join

CHOOSE OFF

_b_tree_b 
itmap_pla 
ns

TRUE FALSE

_like_wit 
h_bind_as 
_equality

FALSE TRUE

_no_or_ex 
pansion

FALSE FALSE

_optimize 
r_join_se 
l_sanity_ 
check

TRUE TRUE

_optimize 
r_max_per 
mutations

2000 100
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パラメータ名 デフォルト値 Siebel CRM の最適なパフォーマンスのガイダンス

_optimize 
r_sortmer 
ge_join_e 
nabled

TRUE FALSE

_partitio 
n_view_en 
abled

TRUE FALSE

open_curs 
ors

300 少なくとも 2000。

スナップショットの作成

Siebel Database を作成した後、Amazon RDS のスナップショット機能を使用してデータベースをコ
ピーできます。詳細については、「DB スナップショットの作成」および「DB スナップショットか
らの復元」を参照してください。

その他の Siebel CRM コンポーネントのサポート

Siebel Database に加えて、Amazon Web Services を使用して Siebel CRM アプリケーションアーキ
テクチャの他のコンポーネントをサポートすることもできます。追加の Siebel CRM コンポーネント
に対して Amazon AWS により提供されるサポートに関する詳細を次の表に示します。

Siebel CRM コンポーネント Amazon AWS サポート

Siebel Enterprise

(Siebel Server 1 つ以上含む)

Amazon Elastic Compute Cloud (Amazon EC2) インス
タンスで Siebel Server をホストできます。Amazon 
EC2 を使用して必要な分だけ仮想サーバーを起動できま
す。Amazon EC2 を使用すると、需要の変化に対応して
簡単にスケールアップやスケールダウンができます。詳
細については、「Amazon EC2 とは」を参照してくださ 
い。

サーバーを DB インスタンスと同じ VPC に配置し、デー
タベースへのアクセスに VPC のセキュリティグループを
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Siebel CRM コンポーネント Amazon AWS サポート

使用できます。詳細については、「VPC 内の DB インス
タンスの使用」を参照してください。

ウェブサーバー

(Siebel Web Server Extension を含
む)

複数の EC2 インスタンスに複数のウェブサーバーをイン
ストールできます。その後、Elastic Load Balancing を使
用して着信トラフィックをインスタンスに分散できます 
。詳細については、「Elastic Load Balancing とは」を参
照してください。

Siebel Gateway Name Server EC2 インスタンスで Siebel Gateway Name Server をホ
ストできます。その後、サーバーを DB インスタンスと
同じ VPC に配置し、データベースへのアクセスに VPC 
のセキュリティグループを使用できます。詳細について
は、「VPC 内の DB インスタンスの使用」を参照してく
ださい。
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Oracle データベースエンジンのリリースノート

Amazon RDS for Oracle DB インスタンスは、更新によって常に最新の状態に保たれます。更新を
適用することで、Oracle と Amazon の両方でテスト済みのバージョンのデータベースソフトウェア
が、DB インスタンスで確実に実行されます。個々の RDS for Oracle DB インスタンスへのワンオフ
パッチの適用はサポートされていません。

新しい DB インスタンスを作成するときは、現在サポートされているいずれかの Oracle Database 
バージョンを指定できます。メジャーバージョン (Oracle Database 19c など) と、指定したメジャー
バージョンでサポートされている任意のマイナーバージョンを指定できます。バージョンを指定し
ない場合、Amazon RDS では、サポートされているいずれかのバージョン (通常最新のバージョン) 
がデフォルトで設定されます。マイナーバージョンではなく、メジャーバージョンを指定した場
合、Amazon RDS では、指定されたメジャーバージョンの最新リリースにデフォルトで設定されま
す。サポートされているバージョンのリストと、新しく作成された DB インスタンスのデフォルトを
表示するには、describe-db-engine-versions AWS CLI コマンドを使用します。

Amazon RDS でサポートされている Oracle Database のバージョンの詳細については、「Amazon 
RDS for Oracle リリースノート」を参照してください。

Oracle データベースエンジンのリリース 3830

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-engine-versions.html
https://docs.aws.amazon.com/AmazonRDS/latest/OracleReleaseNotes/Welcome.html
https://docs.aws.amazon.com/AmazonRDS/latest/OracleReleaseNotes/Welcome.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS for PostgreSQL
Amazon RDS では、PostgreSQL の複数のバージョンを実行する DB インスタンスがサポートされて
います。利用可能なバージョンのリストについては、「利用可能な PostgreSQL データベースのバー
ジョン」を参照してください。

Note

2022 年 4 月 26 日に、PostgreSQL 9.6 の廃止が予定されています。詳細については、
「PostgreSQL バージョン 9.6 の廃止」を参照してください。

DB インスタンス、DB スナップショット、ポイントインタイムの復元とバックアップを作成できま
す。PostgreSQL を実行する DB インスタンスでは、マルチ AZ 配置、リードレプリカ、プロビジョ
ンド IOPS がサポートされています。これらのインスタンスは、仮想プライベートクラウド (VPC) 
内で作成できます。PostgreSQL を実行する DB インスタンスには Secure Socket Layer (SSL) でも
接続できます。

DB インスタンスを作成する前に、必ず「Amazon RDS のセットアップ」の手順を完了してくださ
い。

スタンダード的な SQL クライアントアプリケーションを使用して、クライアントコンピュータから
インスタンスに対してコマンドを実行できます。例えば、pgAdmin (PostgreSQL 用に普及している
オープンソースの管理および開発ツール) や psql (PostgreSQL インストールに含まれるコマンドラ
インユーティリティ) などのアプリケーションを使用できます。マネージド型サービスエクスペリ
エンスを提供するために、Amazon RDS では DB インスタンスへのホストアクセスが許可されませ
ん。また、アドバンストの特権を必要とする特定のシステムの手順やテーブルへのアクセスも制限さ
れいます。Amazon RDS は、任意のスタンダード SQL クライアントアプリケーションによる、DB 
インスタンス上のデータベースへのアクセスがサポートされています。Amazon RDS では、Telnet 
またはセキュアシェル (SSH) を使用しての、DB インスタンスへのダイレクトホストアクセスは許可
されません。

Amazon RDS for PostgreSQL は、多くの業界スタンダードに準拠しています。例えば、Amazon 
RDS for PostgreSQL データベースを使用して、HIPAA 準拠アプリケーションをビルドしたり、医
療関連の情報を保存したりできます。これには、AWS との間で締結された事業提携契約 (BAA) に
基づく保護されるべき医療情報 (PHI) の保存が含まれます。また、Amazon RDS for PostgreSQL 
は、Federal Risk and Authorization Management Program (FedRAMP) のセキュリティ要件を満たし
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ています。Amazon RDS for PostgreSQL は、AWS GovCloud (US) リージョンにおいて、FedRAMP 
Joint Authorization Board (JAB) の Provisional Authority to Operate (P-ATO) として、FedRAMP High 
ベースラインの認証を受けています。サポートされるコンプライアンススタンダードの詳細について
は、AWS クラウドコンプライアンスを参照してください。

PostgreSQL データを DB インスタンスにインポートするには、「Amazon RDS の PostgreSQL に
データをインポートする」セクションの説明に従ってください。

トピック

• Amazon RDS for PostgreSQL の一般的な管理タスク

• データベースプレビュー環境の使用

• データベースプレビュー環境の PostgreSQL バージョン 16

• 利用可能な PostgreSQL データベースのバージョン

• サポートされている PostgreSQL 拡張機能バージョン

• Amazon RDS for PostgreSQL でサポートされている PostgreSQL の機能を使用する

• PostgreSQL データベースエンジンを実行する DB インスタンスへの接続

• SSL/TLS を使用して RDS for PostgreSQL への接続を保護する

• Amazon RDS for PostgreSQL で Kerberos 認証を使用する

• アウトバウンドネットワークアクセスでカスタム DNS サーバーを使用する

• Amazon RDS の PostgreSQL DB エンジンのアップグレード

• PostgreSQL DB スナップショットエンジンのバージョンのアップグレード

• Amazon RDS for PostgreSQL でのリードレプリカの使用

• Amazon RDS Optimized Reads による RDS for PostgreSQL のクエリパフォーマンスの向上

• Amazon RDS の PostgreSQL にデータをインポートする

• RDS for PostgreSQL DB インスタンスから Amazon S3 へのデータのエクスポート

• RDS for PostgreSQL DB インスタンスから AWS Lambda 関数を呼び出す

• Amazon RDS for PostgreSQL の一般的な DBA タスク

• RDS for PostgreSQL の待機イベントでのチューニング

• Amazon DevOps Guru のプロアクティブインサイトによる RDS for PostgreSQL のチューニング

• Amazon RDS for PostgreSQL で PostgreSQL 拡張機能を使用する

• Amazon RDS for PostgreSQL でサポートされている外部データラッパーを使用する

• Trusted Language Extensions for PostgreSQL を使用した操作
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Amazon RDS for PostgreSQL の一般的な管理タスク

以下に示しているのは、Amazon RDS for PostgreSQL DB インスタンスで実行する一般的な管理タ
スクと、各タスクの関連ドキュメントへのリンクです。

タスク領域 関連資料

Amazon RDS を初めてセットアップして使う

DB インスタンスを作成する前に、いくつかの前提条件を満たし 
ていることを確認してください。例えば、DB インスタンスが作
成されると、アクセスを禁止するファイアウォールがデフォル 
トで設定されます。したがって、DB インスタンスにアクセスす
るために、IP アドレスとネットワーク設定が正しく指定された
セキュリティグループを作成する必要があります。

Amazon RDS のセットアップ

Amazon RDS DB インスタンスを理解する

本稼働用に DB インスタンスを作成する場合、インスタンス
クラス、ストレージタイプ、およびプロビジョンド IOPS が 
Amazon RDS でどのように機能するか理解する必要がありま
す。

DB インスタンスクラス

Amazon RDS ストレージタイ
プ

プロビジョンド IOPS SSD ス
トレージ

利用可能な PostgreSQL バージョンの検索

Amazon RDS は、PostgreSQL の複数のバージョンをサポート
します。

利用可能な PostgreSQL デー
タベースのバージョン

高可用性およびフェイルオーバーサポートのセットアップ

本稼働 DB インスタンスは、マルチ AZ 配置を使用する必要が
あります。マルチ AZ 配置は、DB インスタンスの拡張された可
用性、データ堅牢性、および耐障害性を提供します。

マルチ AZ 配置の設定と管理

Amazon Virtual Private Cloud (VPC) ネットワークについて

AWS アカウントにデフォルト VPC がある場合、DB インスタ
ンスがデフォルト VPC 内に自動的に作成されます。場合によっ 
ては、アカウントにデフォルトの VPC がないため、VPC に DB 

VPC 内の DB インスタンスの
使用

一般的な管理タスク 3833
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タスク領域 関連資料

インスタンスが必要な場合もあります。このような場合、DB イ
ンスタンスを作成する前に VPC とサブネットグループを作成し
ます。

Amazon RDS PostgreSQL にデータをインポートする

Amazon RDS の PostgreSQL DB インスタンスにデータをイン
ポートするには、さまざまなツールを使用できます。

Amazon RDS の PostgreSQL 
にデータをインポートする

読み取り専用リードレプリカ (プライマリおよびスタンバイ) の
セットアップ

RDS for PostgreSQL では、同じ AWS リージョン、および、
プライマリインスタンスとは別の AWS リージョンの両方で、
リードレプリカがサポートされます。

DB インスタンスのリードレプ
リカの操作

Amazon RDS for PostgreSQL 
でのリードレプリカの使用

別の AWS リージョン での
リードレプリカの作成

セキュリティグループの理解

デフォルトでは、DB インスタンスが作成されると、アクセス 
を禁止するファイアウォールが設定されます。そのファイア 
ウォールを介してアクセスできるようにするには、DB インス
タンスをホストする VPC に関連付けられている VPC セキュリ
ティグループのインバウンドルールを編集します。

セキュリティグループによる
アクセス制御

パラメータグループおよび機能のセットアップ

DB インスタンスのデフォルトパラメータを変更するには、カス 
タム DB パラメータグループを作成し、設定をそのパラメータ
グループに変更します。DB インスタンスを作成する前にこの操
作を行うと、インスタンスの作成時にカスタム DB パラメータ
グループを選択できます。

「パラメータグループを使用
する」
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タスク領域 関連資料

PostgreSQL DB インスタンスへの接続

セキュリティグループを作成し、それを DB インスタンスに関
連付けると、psql や pgAdmin などの標準的な SQL クライア
ントアプリケーションを使用して DB インスタンスに接続でき
ます。

PostgreSQL データベースエ
ンジンを実行する DB インス
タンスへの接続

PostgreSQL DB インスタンス
で SSL を使用する

DB インスタンスのバックアップと復元

バックアップが自動的に作成されるように DB インスタンスを
設定したり、スナップショットを手動で作成したりできます。
そうすることで後で、そのバックアップまたはスナップショッ 
トからインスタンスを復元できます。

バックアップと復元

DB インスタンスのアクティビティとパフォーマンスのモニタリ 
ング

CloudWatch Amazon RDS メトリクス、イベント、および拡張
モニタリングを使用することで、PostgreSQL DB インスタンス
をモニタリングできます。

Amazon RDS コンソールでの
メトリクスの表示

Amazon RDS イベントの表示

PostgreSQL データベースバージョンのアップグレード

PostgreSQL DB インスタンスのメジャーバージョンとマイナー
バージョンの両方をアップグレードできます。

Amazon RDS の PostgreSQL 
DB エンジンのアップグレード

PostgreSQL のメジャーバー
ジョンアップグレードの選択

ログファイルの操作

PostgreSQL DB インスタンスのログファイルにアクセスできま
す。

RDS for PostgreSQL データ
ベースログファイル

PostgreSQL DB インスタンスに関するベストプラクティスの理
解

Amazon RDS での PostgreSQL の使用に関するいくつかのベス
トプラクティスが見つかります。

PostgreSQL を使用するため
のベストプラクティス

一般的な管理タスク 3835
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RDS for PostgreSQL の重要な機能の理解と使用に役立つ、このガイドの他のセクションのリストは
次のとおりです。

• PostgreSQL のロールとアクセス権限について

• PostgreSQL データベースへのユーザーアクセスのコントロール

• RDS for PostgreSQL DB インスタンスでのパラメータの使用

• RDS for PostgreSQL でサポートされているログ記録メカニズムについて

• Amazon RDS for PostgreSQL での PostgreSQL 自動バキュームの使用

• アウトバウンドネットワークアクセスでカスタム DNS サーバーを使用する

一般的な管理タスク 3836
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データベースプレビュー環境の使用

PostgreSQL コミュニティは、ベータバージョンを含め、新しい PostgreSQL バージョンとエクス
テンションを絶えずリリースしています。これにより、PostgreSQL ユーザーは新しい PostgreSQL 
バージョンを早期に試すことができます。PostgreSQL コミュニティのベータリリースプロセスの詳
細については、PostgreSQL ドキュメントの「ベータ情報」を参照してください。同様に、Amazon 
RDS では特定の PostgreSQL ベータバージョンをプレビューリリースとして提供するようにしてい
ます。これにより、プレビューバージョンを使用して DB インスタンスを作成し、その機能をデータ
ベースプレビュー環境でテストできます。

データベースプレビュー環境の RDS for PostgreSQL DB インスタンスは、機能的に他の RDS for 
PostgreSQL インスタンスに似ています。ただし、プレビューバージョンは本稼働に使用できませ
ん。

次の重要な制約事項に留意してください。

• すべての DB インスタンスは、作成から 60 日後にバックアップおよびスナップショットとともに
削除されます。

• DB インスタンスは、Amazon VPC サービスに基づく仮想プライベートクラウド (VPC) でのみ作
成できます。

• 汎用 SSD およびプロビジョンド IOPS SSD ストレージのみを使用できます。

• DB インスタンスに関して AWS サポートからヘルプを受けることはできません。代わりに、AWS 
マネージド Q&A コミュニティ、AWS re:Post に質問を投稿できます。

• DB インスタンスのスナップショットを本稼働環境にコピーすることはできません。

プレビューでは、以下のオプションがサポートされています。

• DB インスタンスは、M6i、R6i、M6g、M5、T3、R6g、および R5 インスタンスタイプのみで作成
できます。RDS インスタンスクラスの詳細については、「 DB インスタンスクラス」を参照して
ください。

• シングル AZ 配置とマルチ AZ 配置の両方を使用できます。

• スタンダードの PostgreSQL ダンプおよびロード機能を使用して、データベースをデータベースプ
レビュー環境にエクスポートしたり、データベースプレビュー環境にインポートしたりできます。
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データベースプレビュー環境でサポートされない機能

以下の機能は、データベースプレビュー環境で使用できません。

• クロスリージョンスナップショットのコピー

• クロスリージョンリードレプリカ

データベースプレビュー環境での新しい DB インスタンスの作成

プレビュー環境で DB インスタンスを作成するには、次の手順を使用します。

データベースプレビュー環境で新しい DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[ダッシュボード] を選択します。

3. [Dashboard] (ダッシュボード) ページで、次の図に示すように、[Dashboard] (ダッシュボード) 
ページの [Database Preview Environment] (データベースプレビュー環境) セクションを見つけ
ます。
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また、[データベースプレビュー環境] に直接移動することもできます。先に進む前に、制限事項
を確認して同意する必要があります。

4. RDS for PostgreSQL DB インスタンスを作成するには、任意の Amazon RDS DB インスタンス
を作成する場合と同じプロセスに従います。詳細については、DB インスタンスの作成 下の コ
ンソール 手順を参照してください。

RDS API または AWS CLI を使用してデータベースプレビュー環境でインスタンスを作成するには、
次のエンドポイントを使用します。

rds-preview.us-east-2.amazonaws.com

データベースプレビュー環境の PostgreSQL バージョン 16

これは Amazon RDS PostgreSQL バージョン 16 のプレビュードキュメントです。このド
キュメントは変更される可能性があります。

データベースプレビュー環境の PostgreSQL バージョン 16 3839
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Note

PostgreSQL バージョン 16 RC1、16 ベータ 3、16 ベータ 2、16 ベータ 1 の RDS は、デー
タベースプレビュー環境でリリースされた後は PostgreSQL バージョン 16.0 の RDS がサ
ポートされなくなります。

PostgreSQL バージョン 16.0 が Amazon RDS データベースプレビュー環境で利用可能になりまし
た。PostgreSQL バージョン 16 には、次の PostgreSQL ドキュメントに記載されているいくつかの
改善点が含まれています。

• PostgreSQL 16 がリリースされました

• PostgreSQL 16 RC1 がリリースされました

• PostgreSQL 16 ベータ 1 がリリースされました。

• PostgreSQL 16 ベータ 2 がリリースされました。

• PostgreSQL 16 ベータ 3 がリリースされました。

データベースプレビュー環境の詳細については、「the section called “ データベースプレビュー
環境”」を参照してください。コンソールからプレビュー環境にアクセスするには、https:// 
console.aws.amazon.com/rds-preview/ を選択します。さい。
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利用可能な PostgreSQL データベースのバージョン

Amazon RDS では、PostgreSQL の複数のエディションを実行する DB インスタンスがサポートされ
ています。新しい DB インスタンスを作成する際、現在利用可能な PostgreSQL バージョンであれば
どれでも指定できます。メジャーバージョン (PostgreSQL 14 など) と、指定したメジャーバージョ
ンで利用可能な任意のマイナーバージョンを指定できます。バージョンを指定しない場合、Amazon 
RDS では、利用可能なバージョン (通常は最新バージョン) がデフォルトで設定されます。マイナー
バージョンではなく、メジャーバージョンを指定した場合は、Amazon RDS では、お客様が指定し
たメジャーバージョンの最新リリースにデフォルトで設定されます。

利用可能なバージョンのリストと、新しく作成された DB インスタンスのデフォルト設定を表示する
には、AWS CLI の describe-db-engine-versions コマンドを使用します。例えば、デフォル
トの PostgreSQL エンジンのバージョンを表示するには、次のコマンドを使用します。

aws rds describe-db-engine-versions --default-only --engine postgres

Amazon RDS でサポートされている PostgreSQL バージョンの詳細については、Amazon RDS for 
PostgreSQL リリースノートを参照してください。

RDS の標準Support 終了日までに新しいメジャーエンジンバージョンに手動でアップグレードする
準備ができていない場合、または RDS の標準サポート終了日後に Amazon RDS がメジャーエンジ
ンバージョンを自動的にアップグレードする準備ができていない場合は、PostgreSQL バージョン 
11 以降の RDS を実行している DB インスタンスで Amazon RDS 延長サポートを有効にできます。
詳細については、「Amazon RDS 延長サポートの使用」および「Amazon RDS の料金」を参照して
ください。

PostgreSQL バージョン 10 の廃止

2023 年 4 月 17 日、Amazon RDS では、PostgreSQL 10 の非推奨化を次のスケジュールで予定
しています。対策を講じて、メジャーバージョン 10 で実行されている PostgreSQL データベース
を PostgreSQL バージョン 14 などの新しいバージョンにアップグレードすることをお勧めしま
す。RDS for PostgreSQL メジャーバージョン 10 DB インスタンスを 10.19 より古い PostgreSQL 
バージョンからアップグレードするには、最初にバージョン 10.19 にアップグレードしてから、
バージョン 14 にアップグレードすることをお勧めします。詳細については、「Amazon RDS の 
PostgreSQL DB エンジンのアップグレード」を参照してください。

PostgreSQL バージョン 3841
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アクションまたは推奨事項 日付

PostgreSQL コミュニティは PostgreSQL 10 を廃止
する予定で、この日以降はセキュリティパッチを提
供しません。

2022 年 11 月 10 日

RDS for PostgreSQL 10 DB インスタンスを、P 
ostgreSQL 14 などの新しいメジャーバージョンへの
アップグレードを開始します。引き続き PostgreSQ 
L 10 のスナップショットの復元や、バージョン 10 
のリードレプリカの作成はできますが、この廃止ス
ケジュールについて、その他の重要な日付と、その
影響には注意していてください。

2023 年 2 月 14 日まで

この日付を過ぎると、AWS Management Console ま
たは AWS CLI のいずれを使用しても、PostgreSQL 
メジャーバージョン 10 で新しい Amazon RDS イン
スタンスを作成することはできません。

2023 年 2 月 14 日

この日以降、Amazon RDS は、PostgreSQL 10 イン
スタンスを、バージョン 14 に自動的にアップグレー
ドします。PostgreSQL 10 のデータベーススナップ
ショットを復元すると、Amazon RDS は復元された
データベースを、PostgreSQL 14 に自動的にアップ
グレードします。

2023 年 4 月 17 日

RDS for PostgreSQL バージョン 10 の廃止に関する詳しい情報については、AWS re: POST の 「[お
知らせ]: RDS for PostgreSQL 10 の廃止」を参照してください。

PostgreSQL バージョン 9.6 の廃止

2022 年 3 月 31 日、Amazon RDS では、PostgreSQL 9.6 の非推奨化を次のスケジュールで予定し
ています。これにより、以前に発表された日付の 2022 年 1 月 18 日が、2022 年 4 月 26 日まで延長
されます。できるだけ早く、すべての PostgreSQL 9.6 DB インスタンスを、PostgreSQL 12 以降に
アップグレードする必要があります。間のメジャーバージョンにアップグレードするのではなく、
まずマイナーバージョンの 9.6.20 以上にアップグレードしてから、PostgreSQL 12 に直接アップグ
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レードすることをお勧めします。詳細については、「Amazon RDS の PostgreSQL DB エンジンの
アップグレード」を参照してください。

アクションまたは推奨事項 日付

PostgreSQL コミュニティは PostgreSQL 9.6 のサ
ポートを終了し、このバージョンのバグ修正やセ
キュリティパッチを提供しなくなります。

2021 年 11 月 11 日

できるだけ早く、RDS for PostgreSQL 9.6 DB イン
スタンスを PostgreSQL 12 以降にアップグレードし
てください。引き続き PostgreSQL 9.6 のスナップ
ショットの復元や、バージョン 9.6 のリードレプリ
カの作成はできますが、この廃止スケジュールにつ
いて、その他の重要な日付と、その影響には注意し
ていてください。

2022 年 3 月 31 日まで

この日付を過ぎると、AWS Management Console ま
たは AWS CLI のいずれを使用しても、PostgreSQL 
メジャーバージョン 9.6 で新しい Amazon RDS イン
スタンスを作成することはできません。

2022 年 3 月 31 日

この日以降、Amazon RDS は、PostgreSQL 9.6 イ
ンスタンスを、バージョン 12 に自動的にアップグ 
レードします。PostgreSQL 9.6 のデータベースス
ナップショットを復元すると、Amazon RDS は復元
されたデータベースを、PostgreSQL 12 に自動的に
アップグレードします。

2022 年 4 月 26 日

Amazon RDS for PostgreSQL の非推奨バージョン

RDS for PostgreSQL 9.5 は、2021 年 3 月に廃止されました。DS for PostgreSQL 9.5 の非推奨化の
詳細については、「Upgrading from Amazon RDS for PostgreSQL version 9.5」( バージョン 9.5 か
らのアップグレード) を参照してください。

廃止予定の PostgreSQL バージョン 3843
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RDS for PostgreSQL の非推奨ポリシーの詳細については、「Amazon RDS のよくある質問」を
参照してください。PostgreSQL のバージョンの詳細については、PostgreSQL のドキュメントの
「Versioning Policy」(バージョニングポリシー) を参照してください。

廃止予定の PostgreSQL バージョン 3844

https://aws.amazon.com/rds/faqs/
https://www.postgresql.org/support/versioning/
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サポートされている PostgreSQL 拡張機能バージョン

RDS for PostgreSQL は、多くの PostgreSQL エクステンションをサポートしています。PostgreSQL 
コミュニティでは、これらをモジュールと呼ぶことがあります。エクステンションは、PostgreSQL 
エンジンが提供する機能を拡張します。Amazon RDS がサポートするエクステンションのリスト
は、該当する PostgreSQL バージョンのデフォルトの DB パラメータグループで確認できます。ま
た、次の例に示すように、psql で rds.extensions パラメータを表示することで、最新のエクス
テンションのリストを確認することもできます。

SHOW rds.extensions; 

Note

マイナーバージョンのリリースで追加されたパラメータは、rds.extensions で psql パ
ラメータを使用する際に正しく表示されない場合があります。

RDS for PostgreSQL 13 以降、rds_superuser 以外のデータベースユーザーがインストールで
きる拡張機能があります。これらは、信頼できる拡張機能として知られています。詳細について
は、PostgreSQL 信頼できるエクステンション を参照してください。

RDS for PostgreSQL の特定のバージョンでは、rds.allowed_extensions パラメータに対応し
ています。このパラメータにより、rds_superuser は RDS for PostgreSQL DB インスタンスに
インストールできる拡張機能を制限します。(詳しくは、「PostgreSQL エクステンションのインス
トールを制限する」を参照してください。)

利用できる各 RDS for PostgreSQL バージョンでサポートされている PostgreSQL 拡張機能のリス
トについては、Amazon RDS for PostgreSQL リリースノートの「Amazon RDS でサポートされる 
PostgreSQL の拡張機能」を参照してください。

PostgreSQL エクステンションのインストールを制限する

PostgreSQL DB インスタンスにインストールできるエクステンションを制限できます。デフォル
トでは、このパラメータは設定されていないため、ユーザーに権限がある場合は、サポートされて
いる任意の拡張機能を追加できます。そのためには、rds.allowed_extensions パラメータを
カンマで区切った拡張子名の文字列に設定します。このパラメータに拡張機能のリストを追加する
と、RDS for PostgreSQL DB インスタンスで使用できる拡張機能が明示的に特定できます。その

PostgreSQL 拡張機能バージョン 3845
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後、PostgreSQL DB インスタンスにインストールできるのは、これらのエクステンションだけで
す。

rds.allowed_extensions パラメータのデフォルトの文字列は '*' です。これは、そのエンジンの
バージョンで使用できるエクステンションは何でもインストールできることを意味します。動的パラ
メータであるため、rds.allowed_extensions パラメータを変更しても、データベースを再起動
する必要はありません。

rds.allowed_extensions パラメータを使用するには、PostgreSQL DB インスタンスエンジンは
次のバージョンのいずれかである必要があります。

• すべての PostgreSQL 16 バージョン

• PostgreSQL 15 以降のすべてのバージョン

• PostgreSQL 14 以降のすべてのバージョン

• PostgreSQL 13.3 以降のマイナーバージョン

• PostgreSQL 12.7 以降のマイナーバージョン

どのエクステンションのインストールが許可されているかを確認するには、次の psql コマンドを使
用します。

postgres=> SHOW rds.allowed_extensions;
 rds.allowed_extensions
------------------------ 
 *

エクステンションが rds.allowed_extensions パラメータのリストから除外される前にインス
トールされていた場合でも、エクステンションは正常に使用でき、ALTER EXTENSION や DROP 
EXTENSION などのコマンドは引き続き機能します。ただし、エクステンションが制限されると、制
限されたエクステンションの CREATE EXTENSION コマンドは失敗します。

CREATE EXTENSION CASCADE とのエクステンションの依存関係のインストールも制限されてい
ます。エクステンションとその依存関係は、rds.allowed_extensions で指定する必要がありま
す。拡張依存のインストールが失敗すると、CREATE EXTENSION CASCADE 文全体が失敗します。

rds.allowed_extensions パラメータにエクステンションが含まれていない場合、インストール
しようとすると、次のようなエラーが表示されます。

ERROR: permission denied to create extension "extension-name"  

PostgreSQL エクステンションのインストールを制限する 3846
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HINT: This extension is not specified in "rds.allowed_extensions". 

PostgreSQL 信頼できるエクステンション

ほとんどの PostgreSQL エクステンションをインストールするには、rds_superuser 権限
が必要です。PostgreSQL 13 では、信頼できるエクステンションが導入されました。これに
より、一般ユーザーに rds_superuser 特権を付与する必要が少なくなります。この機能を
使用すると、ユーザーは、CREATE ロールを要求する代わりに、現在のデータベースに対する
rds_superuser 権限を持っている場合、多くのエクステンションをインストールできます。詳細
については、PostgreSQL ドキュメントの SQL CREATE EXTENSION コマンドを参照してくださ
い。

以下に、現在のデータベースに対する CREATE 権限を持ち、rds_superuser ロールを必要としな
いユーザーがインストールできるエクステンションを示します。

• bool_plperl

• btree_gin

• btree_gist

• citext

• cube

• dict_int

• fuzzystrmatch

• hstore

• intarray

• isn

• jsonb_plperl

• ltree

• pg_trgm

• pgcrypto

• plperl

• plpgsql

• pltcl

• tablefunc

• tsm_system_rows
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https://www.postgresql.org/docs/current/sql-createextension.html
http://www.postgresql.org/docs/current/btree-gin.html
http://www.postgresql.org/docs/current/btree-gist.html
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http://www.postgresql.org/docs/current/dict-int.html
http://www.postgresql.org/docs/current/fuzzystrmatch.html
http://www.postgresql.org/docs/current/hstore.html
http://www.postgresql.org/docs/current/intarray.html
http://www.postgresql.org/docs/current/isn.html
http://www.postgresql.org/docs/current/ltree.html
http://www.postgresql.org/docs/current/pgtrgm.html
http://www.postgresql.org/docs/current/pgcrypto.html
https://www.postgresql.org/docs/current/plperl.html
https://www.postgresql.org/docs/current/plpgsql.html
https://www.postgresql.org/docs/current/pltcl-overview.html
http://www.postgresql.org/docs/current/tablefunc.html
https://www.postgresql.org/docs/current/tsm-system-rows.html
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• tsm_system_time

• unaccent

• uuid-ossp

利用できる各 RDS for PostgreSQL バージョンでサポートされている PostgreSQL 拡張機能のリス
トについては、Amazon RDS for PostgreSQL リリースノートの「Amazon RDS でサポートされる 
PostgreSQL の拡張機能」を参照してください。
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Amazon RDS for PostgreSQL でサポートされている PostgreSQL 
の機能を使用する

Amazon RDS for PostgreSQL は、PostgreSQL の代表的な機能の多くをサポートしています。例え
ば、PostgreSQL には、データベースの定期的なメンテナンスを実行する自動バキューム機能があり
ます。autovacuum 機能は、デフォルトでアクティブになっています。この機能をオフにすることは
できますが、オンにしておくことを強くお勧めします。この機能を理解し、それを正しく動作させる
ために何ができるかを把握することは、どの DBA にとっても基本的なタスクです。自動バキューム
の詳細については、「Amazon RDS for PostgreSQL での PostgreSQL 自動バキュームの使用」を参
照してください。その他の一般的な DBA タスクの詳細については、「Amazon RDS for PostgreSQL 
の一般的な DBA タスク」を参照してください。

RDS for PostgreSQL では、DB インスタンスに重要な機能性を追加する拡張機能もサポートされて
います。例えば、PostGIS 拡張機能を使用して空間データを操作したり、pg_cron 拡張機能を使用し
てインスタンス内からメンテナンスをスケジュールしたりできます。PostgreSQL 拡張機能の詳細に
ついては、「Amazon RDS for PostgreSQL で PostgreSQL 拡張機能を使用する」を参照してくださ
い。

外部データラッパーは、RDS for PostgreSQL DB インスタンスが他の商用データベースまたはデー
タ型と連携できるように設計された特定のタイプの拡張機能です。RDS for PostgreSQL でサポート
されている外部データラッパーの詳細については、「Amazon RDS for PostgreSQL でサポートされ
ている外部データラッパーを使用する」を参照してください。

RDS for PostgreSQL でサポートされているその他の機能については、次で説明します。

トピック

• RDS for PostgreSQL でのカスタムデータ型および列挙型

• RDS for PostgreSQL のイベントトリガー

• RDS for PostgreSQL の ヒュージページ

• Amazon RDS for PostgreSQL の論理レプリケーションの実行

• stats_temp_directory の RAM ディスク

• RDS for PostgreSQL のテーブルスペース

• EBCDIC やその他のメインフレーム移行のための RDS for PostgreSQL 照合順序
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RDS for PostgreSQL でのカスタムデータ型および列挙型

PostgreSQL では、カスタムデータ型の作成と列挙型の操作がサポートされています。列挙型とその
他のデータ型の作成および操作の詳細については、「PostgreSQL のドキュメント」の「列挙型」を
参照してください。

次は、列挙型として型を作成し、テーブルに値を挿入する例です。

CREATE TYPE rainbow AS ENUM ('red', 'orange', 'yellow', 'green', 'blue', 'purple');
CREATE TYPE
CREATE TABLE t1 (colors rainbow);
CREATE TABLE
INSERT INTO t1 VALUES ('red'), ( 'orange');
INSERT 0 2
SELECT * from t1;
colors
--------
red
orange
(2 rows)
postgres=> ALTER TYPE rainbow RENAME VALUE 'red' TO 'crimson';
ALTER TYPE
postgres=> SELECT * from t1;
colors
---------
crimson
orange
(2 rows)

RDS for PostgreSQL のイベントトリガー

現在すべての PostgreSQL バージョンでイベントトリガーをサポートしているため、RDS for 
PostgreSQL のすべての利用可能なバージョンも、同様にイベントトリガーをサポートしています。
メインユーザーアカウント (デフォルトでは postgres) を使用して、イベントトリガーを作成、変
更、名前変更、および削除できます。イベントトリガーは DB インスタンスレベルであるため、イン
スタンスのすべてのデータベースに適用できます。

例えば、次のコードは、各データ定義言語 (DDL) コマンドの最後に現在のユーザーを表示するイベ
ントトリガーを作成します。

CREATE OR REPLACE FUNCTION raise_notice_func() 
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    RETURNS event_trigger 
    LANGUAGE plpgsql AS
$$
BEGIN 
    RAISE NOTICE 'In trigger function: %', current_user;
END;
$$;

CREATE EVENT TRIGGER event_trigger_1  
    ON ddl_command_end
EXECUTE PROCEDURE raise_notice_func();

PostgreSQL イベントトリガーの詳細については、PostgreSQL ドキュメントの「Event Triggers」を
参照してください。

Amazon RDS で PostgreSQL イベントトリガーを使用する場合、いくつかの制限があります。これ
には以下が含まれます。

• リードレプリカでイベントトリガーを作成することはできません。ただし、イベントトリガーは
リードレプリカソースで作成できます。作成したイベントトリガーは、リードレプリカにコピーさ
れます。リードレプリカのイベントトリガーは、ソースから変更がプッシュされたときにリードレ
プリカでは起動しません。ただし、リードレプリカが昇格されると、データベースオペレーション
が発生したときに既存のイベントトリガーが起動します。

• イベントトリガーを使用する PostgreSQL DB インスタンスへのメジャーバージョンアップグレー
ドを実行する場合は、インスタンスのアップグレード前に必ずイベントトリガーを削除してくださ
い。

RDS for PostgreSQL の ヒュージページ

Huge pages はメモリ管理機能です。DB インスタンスが、共有バッファで使用されるような、大き
く連続したメモリチャンクで動作しているときのオーバーヘッドを軽減します。この PostgreSQL 
の機能は、現在の PostgreSQL バージョンで利用可能なすべての RDS でサポートされていま
す。mmapまたはSYSV共有メモリへの呼び出しを使用して、アプリケーションに巨大なページを割り
当てます。RDS for PostgreSQL では、4 KB と 2 MB の両方のページサイズがサポートされていま
す。

huge_pages パラメータの値を変更することで、Huge pages のオンとオフを切り替えることができ
ます。この機能は、micro、small、medium 以外のすべての DB インスタンスクラスで、デフォルト
でオンになっています。
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RDS for PostgreSQL では、利用可能な共有メモリに基づき、ヒュージページを使用します。共有メ
モリの制約のために DB インスタンスが巨大なページを使用できない場合、Amazon RDS は DB イ
ンスタンスの起動を防ぎます。この場合、Amazon RDS により、DB インスタンスのステータスが互
換性のないパラメータ状態に設定されます。これが起こると、huge_pagesパラメータをoffに設定
して Amazon RDS で DB インスタンスの起動を許可します。

shared_buffers パラメータは huge ページを使用するために必要な共有メモリプールの設定に重
要です。shared_buffersパラメータのデフォルト値は、データベースパラメータマクロを使用し
ます。このマクロは、DB インスタンスのメモリで使用できる 8 KBのページの合計のパーセント割
合を設定します。巨大なページを使用する場合、それらのページは巨大なページと一緒に配置されま
す。共有メモリパラメータで DB インスタンスの 90 パーセントを超えるメモリを使用するように設
定すると、Amazon RDS は DB インスタンスを互換性のないパラメータ状態に設定します。

PostgreSQL のメモリ管理については、PostgreSQL のドキュメントの「Resource Consumption」
(資源の消費) を参照してください。

Amazon RDS for PostgreSQL の論理レプリケーションの実行

バージョン 10.4 以降、RDS for PostgreSQL は、PostgreSQL 10 で導入されたパブリケーションお
よびサブスクリプション SQL 構文をサポートしています。詳細については、「PostgreSQL のド
キュメント」の「論理レプリケーション」を参照してください。

Note

PostgreSQL 10 で導入されたネイティブの PostgreSQL 論理レプリケーション機能に加え
て、PostgreSQL 用 RDS は pglogical 拡張機能もサポートしています。詳細については、
「pglogical を使用してインスタンス間でデータを同期する」を参照してください。

RDS for PostgreSQL DB インスタンスに対する論理レプリケーションの設定については、次で説明
します。

トピック

• 論理レプリケーションと論理デコードについて

• 論理的なレプリケーションスロットの使用
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論理レプリケーションと論理デコードについて

RDS for PostgreSQL は、PostgreSQL の論理レプリケーションスロットを使用した、ログ先行書き
込み (WAL) 変更のストリーミングをサポートしています。また、ロジカルデコーディングの使用も
サポートしています。インスタンスで論理的なレプリケーションスロットをセットアップし、それら
のスロットを通じてデータベースの変更を pg_recvlogical などのクライアントにストリーミング
できます。データベースレベルで論理レプリケーションスロットを作成すると、1 つのデータベース
へのレプリケーション接続がサポートされます。

PostgreSQL 論理レプリケーション用の最も一般的なクライアントは、AWS Database Migration 
Service、または Amazon EC2 インスタンスのカスタム管理ホストです。論理レプリケーションス
ロットには、ストリームの受信者に関する情報が含まれていません。また、ターゲットをレプリカ
データベースとする必要はありません。論理的なレプリケーションスロットをセットアップし、ス
ロットから読み取りを行わない場合、データが書き込まれて、DB インスタンスのストレージがすぐ
にいっぱいになる可能性があります。

パラメータ、レプリケーション接続タイプ、およびセキュリティロールを使用して、Amazon RDS 
の PostgreSQL 論理レプリケーションおよび論理デコードをオンにします。論理デコード用のクライ
アントは、PostgreSQL DB インスタンスのデータベースにレプリケーション接続を確立できる任意
のクライアントとすることができます。

RDS for PostgreSQL DB インスタンスに対して論理デコードをオンにするには

1. 使用しているユーザーアカウントに次のロールがあることを確認します。

• 論理レプリケーションをオンにできるようにする rds_superuser ロール

• 論理スロットを管理し、論理スロットを使用してデータをストリーミングするためのアクセス
許可を付与する rds_replication ロール

2. rds.logical_replication 静的パラメータを 1 に設定します。このパラメータを適用する
一環とし
て、wal_level、max_wal_senders、max_replication_slots、max_connections の
各パラメータも設定します。これらのパラメータの変更により、生成される WAL が増えること
があるため、論理スロットを使用する場合にのみ、rds.logical_replication パラメータ
を設定してください。

3. 静的 rds.logical_replication パラメータの DB インスタンスを再起動して有効にしま
す。

4. 次のセクションの説明に従って論理的なレプリケーションスロットを作成します。このプ
ロセスでは、デコードプラグインを指定する必要があります。現在、RDS for PostgreSQL 
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は、PostgreSQL に付属する出力プラグイン test_decoding および wal2json をサポートしていま
す。

PostgreSQL 論理的なデコードの使用の詳細については、PostgreSQL のドキュメントを参照してく
ださい。

論理的なレプリケーションスロットの使用

SQL コマンドを使用して、論理的なスロットを操作できます。例えば、次のコマンドは、デフォ
ルトの PostgreSQL 出力プラグイン test_slot を使用して、test_decoding という論理的なス
ロットを作成します。

SELECT * FROM pg_create_logical_replication_slot('test_slot', 'test_decoding');
slot_name    | xlog_position
-----------------+---------------
regression_slot | 0/16B1970
(1 row)

論理的なスロットを一覧表示するには、次のコマンドを使用します。

SELECT * FROM pg_replication_slots;

論理的なスロットを削除するには、次のコマンドを使用します。

SELECT pg_drop_replication_slot('test_slot');
pg_drop_replication_slot
-----------------------
(1 row)

論理的なレプリケーションスロットのその他の使用例については、PostgreSQL ドキュメントの
「Logical Decoding Examples」を参照してください。

論理的なレプリケーションスロットを作成すると、ストリーミングをスタートできます。次の例
は、ストリーミングレプリケーションプロトコルで論理的なデコードがどのように制御されるか
を示しています。この例では、PostgreSQL ディストリビューションに含まれているプログラム 
pg_recvlogical を使用しています。これを行うには、レプリケーション接続を許可するようにクライ
アント認証が設定されている必要があります。

pg_recvlogical -d postgres --slot test_slot -U postgres 
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    --host -instance-name.111122223333.aws-region.rds.amazonaws.com  
    -f -  --start

pg_replication_origin_statusビューの内容を表示するに
は、pg_show_replication_origin_status 関数を照会します。

SELECT * FROM pg_show_replication_origin_status();
local_id | external_id | remote_lsn | local_lsn
----------+-------------+------------+-----------
(0 rows)

stats_temp_directory の RAM ディスク

RDS for PostgreSQL パラメータ rds.pg_stat_ramdisk_size を使用して、PostgreSQL
stats_temp_directory を保存する RAM ディスクに割り当てられたシステムメモリを指定でき
ます。RAM ディスクパラメータは、Amazon RDS のすべての PostgreSQL バージョンで利用できま
す。

特定のワークロードでは、このパラメータを設定することでパフォーマンスが向上し、I/O 要件を軽
減することができます。stats_temp_directory の詳細については、PostgreSQL のドキュメン
トを参照してください。

stats_temp_directory の RAM ディスクをセットアップにするに
は、rds.pg_stat_ramdisk_size パラメータを、DB インスタンスで使用されるパラメータグ
ループの整数リテラル値に設定します。このパラメータは MB を表すため、整数値を使用する必要
があります。表現、数式、関数が rds.pg_stat_ramdisk_size パラメータに対して有効ではあり
ません。変更が反映されるように、DB インスタンスを再起動してください。パラメータの設定の詳
細については、「「パラメータグループを使用する」 」を参照してください。

例えば、次の AWS CLI コマンドは、RAM ディスクパラメータを 256 MB に設定します。

aws rds modify-db-parameter-group \ 
    --db-parameter-group-name pg-95-ramdisk-testing \ 
    --parameters "ParameterName=rds.pg_stat_ramdisk_size, ParameterValue=256, 
 ApplyMethod=pending-reboot"

再起動後は、次のコマンドを実行して stats_temp_directory のステータスを確認します。

postgres=> SHOW stats_temp_directory;
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コマンドは次の情報を返します。

stats_temp_directory
---------------------------
/rdsdbramdisk/pg_stat_tmp
(1 row)

RDS for PostgreSQL のテーブルスペース

RDS for PostgreSQL では、互換性のためにテーブルスペースがサポートされています。すべてのス
トレージが 1 つの論理ボリューム上にあるため、I/O 分割または分離にテーブルスペースを使用す
ることはできません。当社のベンチマークと経験は、ほとんどのユースケースで 単一の論理的なボ
リュームが最適なセットアップであることを示しています。

RDS for PostgreSQL DB インスタンスでテーブルスペースを作成して使用するに
は、rds_superuser ロール が必要です。RDS for PostgreSQL DB インスタンスのメインユーザー
アカウント (デフォルトの名前は postgres) は、このロールのメンバーです。詳細については、
「PostgreSQL のロールとアクセス権限について」を参照してください。

表空間の作成時にファイル名を指定する場合、パスの接頭辞は /rdsdbdata/db/base/
tablespace になります。次の例では、/rdsdbdata/db/base/tablespace/dataに表空間ファ
イルを配置しています。この例では、dbadmin ユーザー (ロール) が存在し、テーブルスペースの操
作に必要な rds_superuser ロールが付与されていることを前提としています。

postgres=> CREATE TABLESPACE act_data 
  OWNER dbadmin 
  LOCATION '/data';
CREATE TABLESPACE

PostgreSQL テーブルスペースの詳細については、PostgreSQL のドキュメントの「Tablespaces」
(テーブル空間) を参照してください。

EBCDIC やその他のメインフレーム移行のための RDS for PostgreSQL 照
合順序

RDS for PostgreSQL バージョン 10 以降には ICU バージョン 60.2 が含まれています。これは 
Unicode 10.0 に基づいており、Unicode Common Locale Data Repositor、CLDR 32 からの照合順
序が含まれています。これらのソフトウェア国際化ライブラリにより、オペレーティングシステム
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やプラットフォームに関係なく、文字エンコーディングが一貫した方法で表示されます。Unicode 
CLDR-32 の詳細については、Unicode CLDR のウェブサイトの「CLDR 32 リリースノート」を参
照してください。Unicode の国際化コンポーネント (ICU) については、ICU 技術委員会 (ICU-TC) の
ウェブサイトで詳しく説明されています。ICU-60 の詳細については、「ICU 60 のダウンロード」を
参照してください。

バージョン 14.3 以降、RDS for PostgreSQL には、EBCDIC ベースのシステムからのデータ統合
と変換に役立つ照合順序も含まれています。Extended Binary Coded Decimal Interchange Code 
(EBCDIC) エンコーディングはメインフレームのオペレーティングシステムで一般的に使用されま
す。マッピングAmazon RDS が提供するこれらの照合順序は、EBCDIC コードページに直接マッ
ピングされる Unicode 文字のみをソートするように狭義に定義されています。文字は、変換後の
データ検証を可能にするために、EBCDIC コードポイント順にソートされます。これらの照合順
序には、非正規化された形式や、ソース EBCDIC コードページの文字に直接マッピングされない 
Unicode 文字は含まれていません。

EBCDIC コードページと Unicode コードポイント間の文字マッピングは、IBM が公開している
表に基づいています。一式は、IBM から圧縮ファイルとしてダウンロード可能です。RDS for 
PostgreSQL は、ICU から提供されたツールでこれらのマッピングを使用して、このセクションの表
にリストされている照合順序を作成しました。照合順序名には、ICU が要求する言語と国が含まれま
す。ただし、EBCDIC コードページでは言語が指定されておらず、一部の EBCDIC コードページは
複数の国を対象としています。つまり、テーブル内の照合名の言語と国の部分は任意であり、現在の
ロケールと一致する必要はありません。つまり、コードページ番号はこの表の照合順序名の最も重要
な部分です。次の表に示す照合順序は、どの RDS for PostgreSQL データベースでも使用できます。

• Unicode to EBCDIC collations table — メインフレームのデータ移行ツールの中には、LATIN1 また
は LATIN9 を内部的に使用してデータのエンコードと処理を行うものがあります。こういったツー
ルは、ラウンドトリップスキームを使用してデータの整合性を維持し、逆変換をサポートします。
この表の照合順序は、特別な処理を必要としない LATIN1 エンコーディングを使用してデータを処
理するツールで使用できます。

• Unicode to LATIN9 collations table — これらの照合順序は、どの RDS for PostgreSQL データベー
スでも使用できます。

次の表に、EBCDIC コードページを Unicode コードポイントにマッピングする RDS for PostgreSQL 
の照合順序を示します。IBM コードページの順序に基づいてソートする必要があるアプリケーショ
ン開発には、この表の照合順序を使用することをお勧めします。
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PostgreSQL 照合順序名 コードページのマッピングとソート順序の説明

da-DK-cp277-x-icu IBM EBCDIC コードページ 277 (変換表ごと) 
に直接マッピングされる Unicode 文字は、IBM 
CP 277 コードポイント順にソートされます。

de-DE-cp273-x-icu IBM EBCDIC コードページ 273 (変換表ごと) 
に直接マッピングされる Unicode 文字は、IBM 
CP 273 コードポイント順にソートされます。

en-GB-cp285-x-icu IBM EBCDIC コードページ 285 (変換表ごと) 
に直接マッピングされる Unicode 文字は、IBM 
CP 285 コードポイント順にソートされます。

en-US-cp037-x-icu IBM EBCDIC コードページ 037 (変換表ごと) 
に直接マッピングされる Unicode 文字は、IBM 
CP 037 コードポイント順にソートされます。

es-ES-cp284-x-icu IBM EBCDIC コードページ 284 (変換表ごと) 
に直接マッピングされる Unicode 文字は、IBM 
CP 284 コードポイント順にソートされます。

fi-FI-cp278-x-icu IBM EBCDIC コードページ 278 (変換表ごと) 
に直接マップされる Unicode 文字は、IBM CP 
278 コードポイント順にソートされます。

fr-fr-cp297-X-ICU IBM EBCDIC コードページ 297 (変換表ごと) 
に直接マップされる Unicode 文字は、IBM CP 
297 コードポイント順にソートされます

it-IT-cp280-x-icu IBM EBCDIC コードページ 280 (変換表ごと) 
に直接マップされる Unicode 文字は、IBM CP 
280 コードポイント順にソートされます

nl-BE-cp500-x-icu IBM EBCDIC コードページ 500 (変換テーブ
ルごと) に直接マップされる Unicode 文字
は、IBM CP 500 コードポイント順にソートさ
れます
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Amazon RDS には、IBM が公開しているテーブルを使用して、LATIN9 文字にマッピングされる 
Unicode コードポイントをソースデータの EBCDIC コードページに従って元のコードポイントの順
序でソートする追加の照合セットが用意されています。

PostgreSQL 照合順序名 コードページのマッピングとソート順序の説明

da-DK-cp1142m-x-icu IBM EBCDIC コードページ 1142 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
マッピングされる Unicode 文字は、IBM CP 
1142 コードポイント順にソートされます。

de-DE-cp1141m-x-icu IBM EBCDIC コードページ 1141 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
マッピングされる Unicode 文字は、IBM CP 
1141 コードポイント順にソートされます。

en-GB-cp1146m-x-icu IBM EBCDIC コードページ 1146 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
マッピングされる Unicode 文字は、IBM CP 
1146 コードポイント順にソートされます。

en-US-cp1140m-x-icu IBM EBCDIC コードページ 1140 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
マップされる Unicode 文字は、IBM CP 1140 
コードポイント順にソートされます。

es-ES-cp1145m-x-icu IBM EBCDIC コードページ 1145 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
マッピングされる Unicode 文字は、IBM CP 
1145 コードポイント順にソートされます。

fi-FI-cp1143m-x-icu IBM EBCDIC コードページ 1143 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
マッピングされる Unicode 文字は、IBM CP 
1143 コードポイント順にソートされます。

fr-FR-cp1147m-x-icu IBM EBCDIC コードページ 1147 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
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PostgreSQL 照合順序名 コードページのマッピングとソート順序の説明

マッピングされる Unicode 文字は、IBM CP 
1147 コードポイント順にソートされます。

it-IT-cp1144m-x-icu IBM EBCDIC コードページ 1144 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
マッピングされる Unicode 文字は、IBM CP 
1144 コードポイント順にソートされます。

nl-BE-cp1148m-x-icu IBM EBCDIC コードページ 1148 (変換テーブ
ルごと) から最初に変換された LATIN9 文字に
マップされる Unicode 文字は、IBM CP 1148 
コードポイント順にソートされます。

以下に、RDS for PostgreSQL 照合順序の使用例を示します。

db1=> SELECT pg_import_system_collations('pg_catalog');
 pg_import_system_collations
----------------------------- 
                          36
db1=> SELECT '¤' < 'a' col1;
 col1
------ 
 t  
db1=> SELECT '¤' < 'a' COLLATE "da-DK-cp277-x-icu" col1;
 col1
------ 
 f

IBM コードページの順序に基づいてソートする必要があるアプリケーション開発には、Unicode to 
EBCDIC collations table と Unicode to LATIN9 collations table の照合順序を使用することをお勧め
します。次の照合順序 (接尾辞に「b」の文字が付いている) は、pg_collation でも表示されます
が、特定のコードポイントシフトを持つコードページをマッピングする AWS のメインフレームデー
タ統合および移行ツールで使用することを目的としており、照合順序で特別な処理が必要です。つま
り、以下の照合順序の使用は推奨されません。

• da-DK-277b-x-icu

• da-DK-1142b-x-icu
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• de-DE-cp273b-x-icu

• de-DE-cp1141b-x-icu

• en-GB-cp1146b-x-icu

• en-GB-cp285b-x-icu

• en-US-cp037b-x-icu

• en-US-cp1140b-x-icu

• es-ES-cp1145b-x-icu

• es-ES-cp284b-x-icu

• fi-FI-cp1143b-x-icu

• fr-FR-cp1147b-x-icu

• fr-FR-cp297b-x-icu

• it-IT-cp1144b-x-icu

• it-IT-cp280b-x-icu

• nl-BE-cp1148b-x-icu

• nl-BE-cp500b-x-icu

メインフレーム環境から AWS へのアプリケーションの移行に関する詳細について
は、「AWSMainframe Modernization とは?」を参照してください。

PostgreSQL における照合順序の管理の詳細については、PostgreSQL のドキュメントの「Collation 
Support」(照合順序のサポート) を参照してください。
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PostgreSQL データベースエンジンを実行する DB インスタンスへ
の接続

Amazon RDS によって DB インスタンスがプロビジョニングされると、スタンダードの SQL クライ
アントアプリケーションを使用してインスタンスに接続できます。接続する前に、DB インスタンス
が使用可能でアクセス可能である必要があります。VPC の外部からインスタンスに接続できるかど
うかは、Amazon RDS DB インスタンスの作成方法によって異なります。

• DB インスタンスを公開で作成した場合、VPC 外部のデバイスと Amazon EC2 インスタンスから
データベースに接続できます。

• DB インスタンスをプライベートで作成した場合、Amazon VPC 内の Amazon EC2 インスタンス
とデバイスのみがデータベースに接続できます。

EC2 インスタンスから DB インスタンスに接続するには、EC2 インスタンスに PostgreSQL クライ
アントをインストールします。psql クライアントを Amazon Linux 2023 にインストールするには、
次のコマンドを実行します。

sudo dnf install postgresql15

psql クライアントを Amazon Linux 2 にインストールするには、次のコマンドを実行します。

sudo amazon-linux-extras install postgresql14

psql クライアントを Ubuntu にインストールするには、次のコマンドを実行します。

sudo apt-get install -y postgresql14

DB インスタンスがパブリックかプライベートかを確認するには、AWS Management Console を使
用してインスタンスの [Connectivity & security] (接続とセキュリティ) タブを確認します。[Security]
(セキュリティ) では、「パブリックアクセス可能」の値を見つけることができます。プライベートの
場合は [No] (いいえ)、パブリックの場合は [Yes] (はい) です。

Amazon RDS および Amazon VPC のさまざまな設定、およびそれらがアクセシビリティに与える影
響の詳細については、「VPC の DB インスタンスにアクセスするシナリオ」を参照してください。

DB インスタンスが利用可能でアクセス可能な場合は、SQL クライアントアプリケーションに次の情
報を提供することによって接続できます。
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• DB インスタンスのエンドポイントで、インスタンスのホスト名 (DNS 名)として機能します。

• DB インスタンスがリッスンするポート。PostgreSQL のデフォルトポートは 5432 です。

• DB インスタンスのユーザーネームとパスワード。PostgreSQL のデフォルトの「マスターユー
ザーネーム」はpostgresです。

• データベースの名前とパスワード (DB 名)です。

これらの詳細は、AWS Management Console、AWS CLIdescribe-db-instancesコマンド、または
Amazon RDS API DescribeDBInstancesオペレーションを使用して取得できます。

エンドポイント、ポート番号、および DB 名を検索するにはAWS Management Consoleを使用しま
す。

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. RDS コンソールを開き、[データベース] を選択して、DB インスタンスを一覧表示します。

3. PstgreSQL DB インスタンス名を選択して、詳細を表示します。

4. [接続とセキュリティ] タブで、エンドポイントをコピーします。また、ポート番号を書き留めま
す。DB インスタンスに接続するには、エンドポイントとポート番号の両方が必要です。

PostgreSQL インスタンスに接続する 3863
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5. 設定タブで、DB 名をメモします。RDS for PostgreSQL インスタンスの作成時にデータベース
を作成した場合は、DB 名に名前が表示されます。データベースを作成しなかった場合、DB 名
にダッシュ (‐) が表示されます。
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以下に、PostgreSQL DB インスタンスに接続する 2 つの方法を示します。初期の例では、オープン
ソースの PostgreSQL 向け管理開発ツールとして人気のある pgAdmin を使用します。2 番目の例で
は、PostgreSQL に付属するコマンドラインユーティリティである psql を使用します。

トピック

• pgAdmin を使用して RDS PostgreSQL DB インスタンスに接続する

• psql を使用したRDS for PostgreSQL DB インスタンスへの接続

• PostgreSQL 用 AWS JDBC ドライバー との接続

• RDS for PostgreSQL インスタンスへの接続に関するトラブルシューティング

pgAdmin を使用して RDS PostgreSQL DB インスタンスに接続する

オープンソースのツール pgAdmin を使用して、RDS for PostgreSQL DB インスタンスに接続でき
ます。クライアントコンピュータに PostgreSQL のローカルインスタンスがなくても、pgAdmin 
をhttp://www.pgadmin.org/ からダウンロードして使用できます。

pgAdmin を使用して、 RDS for PostgreSQL DB インスタンスに接続するには

1. クライアントコンピュータの pgAdmin アプリケーションを起動します。

pgAdmin を使用して RDS PostgreSQL DB インスタンスに接続する 3865
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2. [Dashboard] (ダッシュボード) タブで、[Add New Server] (新しいサーバーの追加) を選択しま
す。

3. [Create - Server] (作成 - サーバー) ダイアログボックスの [General] (全般) タブで名前を入力し
て、pgAdmin のサーバーを特定します。

4. [Connection] (接続) タブで、DB インスタンスから以下の情報を入力します。

• [ホスト] に、エンドポイントを入力します (例: mypostgresql.c6c8dntfzzhgv0.us-
east-2.rds.amazonaws.com)。

• [Port] (ポート) には、割り当てられているポートを入力します。

• ユーザーネームでは、DB インスタンスの作成時に入力したユーザーネームを入力します 
(「マスターユーザーネーム」をデフォルトから変更した場合、postgres)。

• パスワード に、DB インスタンスの作成時に入力したパスワードを入力します。

5. Save を選択します。

接続に問題がある場合は、RDS for PostgreSQL インスタンスへの接続に関するトラブルシュー
ティング を参照してください。
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6. pgAdmin ブラウザでデータベースにアクセスするには、[Servers] (サーバー)、DB インスタン
ス、および [Databases] (データベース) を展開します。DB インスタンスのデータベース名を選
択します。

7. SQL コマンドを入力できるパネルを開くには、[Tools] (ツール)、[Query Tool] (クエリツール) の
順に選択します。

psql を使用したRDS for PostgreSQL DB インスタンスへの接続

psql コマンドラインユーティリティのローカルインスタンスを使用して、RDS for PostgreSQL DB 
インスタンスに接続できます。PostgreSQL またはクライアントコンピュータにインストールされた 
psql クライアントのいずれかが必要です。

PostgreSQL クライアントは、PostgreSQL のウェブサイトからダウンロードできます。オペレー
ティングシステムのバージョンに対応した手順に従い、psql をインストールします。

psql を使用して RDS for PostgreSQL DB インスタンスに接続するには、ホスト (DNS) 情報とアクセ
ス認証情報、データベース名を指定する必要があります。

RDS for PostgreSQL DB インスタンスに接続するには、以下の形式のいずれかを使用します。接続
時にパスワードを求められます。バッチジョブまたはスクリプトには、--no-password オプショ
ンを使用します。このオプションは、セッション全体に対して設定されます。
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Note

サーバーがパスワード認証を要求し、他の出典からパスワードを取得できない場合、--no-
password との接続試行に失敗します。詳細については、psql ドキュメントを参照してくだ
さい。

この DB インスタンスに初めて接続する場合、またはこの RDS for PostgreSQL インスタンスの
データベースをまだ作成していない場合、「マスターユーザーネーム」とパスワードを使用し
てPostgresのデータベースに接続できます。

Unix の場合、次の形式を使用します。

psql \ 
   --host=<DB instance endpoint> \ 
   --port=<port> \ 
   --username=<master username> \ 
   --password \ 
   --dbname=<database name> 

Windows の場合、次の形式を使用します。

psql ^ 
   --host=<DB instance endpoint> ^ 
   --port=<port> ^ 
   --username=<master username> ^ 
   --password ^ 
   --dbname=<database name> 

例えば、次のコマンドは、架空の認証情報を使用して、mypgdb という PostgreSQL DB インスタン
ス上の mypostgresql というデータベースに接続します。

psql --host=mypostgresql.c6c8mwvfdgv0.us-west-2.rds.amazonaws.com --port=5432 --
username=awsuser --password --dbname=mypgdb 

PostgreSQL 用 AWS JDBC ドライバー との接続

PostgreSQL 用 AWS JDBC ドライバーは、RDS for PostgreSQL で使用するために設計されたクライ
アントラッパーです。PostgreSQL 用AWS JDBC ドライバーは、認証などの機能を有効にすること
で、コミュニティ pgJDBC AWS ドライバーの機能を拡張します。PostgreSQL 用 AWS JDBC ドラ

PostgreSQL 用 AWS JDBC ドライバー との接続 3868
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イバーおよびその使用方法の詳細については、PostgreSQL 用 AWS JDBC ドライバー GitHub リポ
ジトリを参照してください。

MySQL 用の AWS JDBC ドライバーは AWS Identity and Access Management (IAM) データベース認
証と AWS Secrets Manager をサポートしています。ドライバーでこれらの認証メカニズムを使用す
る方法の詳細については、AWS JDBC Driver for PostgreSQL GitHub リポジトリの「AWSIAM AWS 
Secrets Manager認証プラグインとプラグイン」を参照してください。

IAM データベース認証の詳細については、「MariaDB、MySQL、および PostgreSQL の IAM デー
タベース認証」を参照してください。Secrets Manager の詳細については、AWS Secrets Manager 
ユーザーガイドを参照してください。

RDS for PostgreSQL インスタンスへの接続に関するトラブルシューティン
グ

トピック

• – 致命的エラー: データベース名が存在しません。

• - サーバー接続失敗エラー: 接続がタイムアウトしました。

• セキュリティグループのアクセスルールのエラー

– 致命的エラー: データベース#が存在しません。

接続時にFATAL: database name does not existのようなエラーが発生する場合、デフォルト
のデータベース名 postgres を --dbname オプションに使用してみてください。

- サーバー接続失敗エラー: 接続がタイムアウトしました。

DB インスタンスに接続できない場合、最も一般的なエラーは Could not connect to server: 
Connection timed out. です。このエラーを受け取った場合、以下を確認します。

• 使用しているホスト名が DB インスタンスのエンドポイントであること、および使用しているポー
ト番号が正しいことを確認します。

• DB インスタンスのパブリックアクセシビリティがはいに設定され、外部接続が許可されているこ
とを確認します。パブリックアクセス設定を変更するには 、Amazon RDS DB インスタンスを変
更する を参照してください。

• データベースに接続するユーザーに CONNECT アクセス権があることを確認してください。次の
クエリを使用して、データベースへの接続アクセスを提供できます。
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GRANT CONNECT ON DATABASE database name TO username;

• 接続で経由する可能性のあるファイアウォールを通過するアクセス許可のルールが、DB インスタ
ンスに割り当てられたセキュリティグループに設定されていることを確認します。例えば、DB イ
ンスタンスをデフォルトポート 5432 で作成した場合、会社のファイアウォールルールにより、外
部企業デバイスから当該ポートへの接続がブロックされる可能性があります。

この問題を解決するには、別のポートを使用するよう DB インスタンスを変更します。また、DB 
インスタンスに適用されているセキュリティグループが、その新しいポートへの接続を許可してい
ることも確認します。データベースポートの設定を変更するには 、「Amazon RDS DB インスタ
ンスを変更する」を参照してください 。

• 「 セキュリティグループのアクセスルールのエラー」も参照してください。

セキュリティグループのアクセスルールのエラー

最も一般的な接続の問題は、DB インスタンスに割り当てられているセキュリティグループのアクセ
スルールに関係するものです。DB インスタンスの作成時にデフォルトのセキュリティグループを使
用した場合、恐らくそのセキュリティグループにはインスタンスへのアクセスを許可するルールはあ
りません。

接続が機能するには、作成時に DB インスタンスに割り当てたセキュリティグループが DB インス
タンスへのアクセスを許可する必要があります。例えば、DB インスタンスが VPC で作成された場
合、接続を承認する VPC セキュリティグループが必要です。アプリケーションが実行中のデバイス
またはAmazon EC2 インスタンスからの接続を承認しないセキュリティグループを使用して、 DB 
インスタンスを作成したかどうかを確認します。

セキュリティグループでインバウンドのルールを追加または編集できます。出典 に対して マイ IP
を選択すると、ブラウザで検出された IP アドレスから DB インスタンスにアクセスできます。詳細
については、「セキュリティグループを作成して VPC 内の DB インスタンスへのアクセスを提供す
る」を参照してください。

または、DB インスタンスが VPC の外部で作成された場合は、それらの接続を承認するデータベー
スセキュリティグループが必要です。

Amazon RDS セキュリティグループの詳細については、「セキュリティグループによるアクセス制
御」を参照してください。
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SSL/TLS を使用して RDS for PostgreSQL への接続を保護する

RDS for PostgreSQL では、PostgreSQL DB インスタンスの Secure Socket Layer (SSL) 暗号化が
サポートされています。SSL を使用して、アプリケーションと PostgreSQL DB インスタンスと
の PostgreSQL 接続を暗号化できます。また、PostgreSQL DB インスタンスへのすべての接続に 
SSL の使用を強制することができます。RDS for PostgreSQL では、SSL の後継プロトコルである 
Transport Layer Security (TLS) もサポートされています。

Amazon RDS およびデータ保護 (SSL/TLS を使用した接続の暗号化を含む) の詳細については、
「Amazon RDS でのデータ保護」を参照してください。

トピック

• PostgreSQL DB インスタンスで SSL を使用する

• 新しい SSL/TLS 証明書を使用して PostgreSQL DB インスタンスに接続するようにアプリケー
ションを更新する

PostgreSQL DB インスタンスで SSL を使用する

Amazon RDS は、PostgreSQL DB インスタンスの Secure Socket Layer (SSL) 暗号化をサポートし
ます。SSL を使用して、アプリケーションと PostgreSQL DB インスタンスとの PostgreSQL 接続
を暗号化できます。デフォルトでは、RDS for PostgreSQL は SSL/TLS を使用し、すべてのクライ
アントが SSL/TLS を使用して接続することを想定していますが、必須にすることもできます。RDS 
for PostgreSQL は、Transport Layer Security (TLS) バージョン 1.1、1.2、および 1.3 をサポートし
ています。

SSL サポートおよび PostgreSQL データベースの一般情報については、PostgreSQL ドキュメントの
「SSL Support」を参照してください。JDBC を介した SSL 接続の使用については、PostgreSQL ド
キュメントの「Configuring the Client」を参照してください。

PostgreSQL 用の SSL は、すべての AWS リージョンで利用が可能です。インスタンスの作成時
に、PostgreSQL DB インスタンス用の SSL 証明書が、Amazon RDS により作成されます。SSL 証
明書認証を有効にした場合、SSL 証明書には、なりすまし攻撃から保護するために、SSL 証明書の
共通名 (CN) として DB インスタンスのエンドポイントが含まれます。

トピック

• SSL 経由での PostgreSQL DB インスタンスへの接続

• PostgreSQL DB インスタンスへの SSL 接続を必須にする

SSL/TLS を使用した接続の保護 3871
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• SSL 接続ステータスを確認する

• RDS for PostgreSQL の SSL 暗号スイート

SSL 経由での PostgreSQL DB インスタンスへの接続

SSL を使用して PostgreSQL DB インスタンスに接続するには

1. 証明書をダウンロードします。

証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化 を
参照してください。

2. SSL 経由の PostgreSQL DB インスタンスへの接続

SSL を使用して接続するとき、クライアントでは証明書チェーンを検証するかどうかを選択で
きます。接続パラメータで sslmode=verify-ca または sslmode=verify-full を指定する
と、RDS CA 証明書が信頼ストアに存在するか、または接続 URL で参照されることをクライア
ントは要求します。この要求は、データベース証明書に署名する証明書チェーンを検証するため
のものです。

psql や JDBC など、クライアントに SSL サポートが設定されている場合、クライアントは初期
にデフォルトで SSL を使用してデータベースへの接続を試みます。クライアントが SSL を使用
して接続できない場合、SSL を使用しない接続に戻ります。使用されるデフォルトの sslmode
モードは、libpq ベースのクライアント (psql など) と JDBC では異なります。libpq ベースの
クライアントはデフォルトで prefer に設定されますが、JDBC クライアントはデフォルトで
verify-full に設定されます。

sslrootcert パラメータを使用して証明書を参照します (sslrootcert=rds-ssl-ca-
cert.pem など)。

以下は、証明書検証で SSL を使用して PostgreSQL DB インスタンスに接続するために psql を使
用する例です。

$ psql "host=db-name.555555555555.ap-southeast-1.rds.amazonaws.com 
    -p 5432 dbname=testDB user=testuser sslrootcert=rds-ca-rsa2048-g1.pem
 sslmode=verify-full"

PostgreSQL DB インスタンスで SSL を使用する 3872
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PostgreSQL DB インスタンスへの SSL 接続を必須にする

rds.force_ssl パラメータを使用することで、PostgreSQL DB インスタンスへの接続に 
SSL の使用を必須にすることができます。RDS for PostgreSQL バージョン 15 では、デフォル
ト rds.force_ssl パラメータが 1 (オン) に設定されています。RDS for PostgreSQL のメジャー
バージョン 14 以前ではすべて、rds.force_ssl パラメータのデフォルト値が 0 (オフ) に設定され
ています。rds.force_ssl パラメータを 1 に設定すれば、DB インスタンスへの接続に SSL を必
須にすることができます。

このパラメータの値を変更するには、カスタム DB パラメータグループを作成する必要があります。
次に、カスタム DB パラメータグループ内で rds.force_ssl の値を 1 に変更して、この機能をオ
ンにします。RDS for PostgreSQL DB インスタンスを作成する前にカスタム DB パラメータグルー
プを準備する場合は、作成プロセス中に (デフォルトのパラメータグループではなく) そのパラメー
タグループを選択できます。RDS for PostgreSQL DB インスタンスが既に実行された後でこれを行
う場合は、インスタンスがカスタムパラメータグループを使用するようにインスタンスを再起動する
必要があります。詳細については、「「パラメータグループを使用する」 」を参照してください。

DB インスタンスで rds.force_ssl 機能がアクティブになっている場合、SSL を使用していない
接続試行は拒否され、次のメッセージが表示されます。

$ psql -h db-name.555555555555.ap-southeast-1.rds.amazonaws.com -p 5432 dbname=testDB 
 user=testuser
psql: error: FATAL: no pg_hba.conf entry for host "w.x.y.z", user "testuser", database 
 "testDB", SSL off

SSL 接続ステータスを確認する

接続の暗号化ステータスは、DB インスタンスに接続するときにログオンバナーに表示されます。

Password for user master:  
psql (10.3)  
SSL connection (cipher: DHE-RSA-AES256-SHA, bits: 256)  
Type "help" for help.
postgres=> 

また、sslinfo エクステンションをロードしてから、ssl_is_used() 関数を呼び出して、SSL が
使用されているかどうかを調べることもできます。この関数は、この接続が SSL を使用している場
合に t を返し、それ以外の場合に f を返します。

postgres=> CREATE EXTENSION sslinfo;
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CREATE EXTENSION
postgres=> SELECT ssl_is_used();
ssl_is_used
---------
t
(1 row)

詳細については、次のクエリを使用して pg_settings から情報を取得できます。

SELECT name as "Parameter name", setting as value, short_desc FROM pg_settings WHERE 
 name LIKE '%ssl%';
             Parameter name             |                  value                  |     
                  short_desc
----------------------------------------+-----------------------------------------
+------------------------------------------------------- 
 ssl                                    | on                                      | 
 Enables SSL connections. 
 ssl_ca_file                            | /rdsdbdata/rds-metadata/ca-cert.pem     | 
 Location of the SSL certificate authority file. 
 ssl_cert_file                          | /rdsdbdata/rds-metadata/server-cert.pem | 
 Location of the SSL server certificate file. 
 ssl_ciphers                            | HIGH:!aNULL:!3DES                       | 
 Sets the list of allowed SSL ciphers. 
 ssl_crl_file                           |                                         | 
 Location of the SSL certificate revocation list file. 
 ssl_dh_params_file                     |                                         | 
 Location of the SSL DH parameters file. 
 ssl_ecdh_curve                         | prime256v1                              | 
 Sets the curve to use for ECDH. 
 ssl_key_file                           | /rdsdbdata/rds-metadata/server-key.pem  | 
 Location of the SSL server private key file. 
 ssl_library                            | OpenSSL                                 | 
 Name of the SSL library. 
 ssl_max_protocol_version               |                                         | 
 Sets the maximum SSL/TLS protocol version to use. 
 ssl_min_protocol_version               | TLSv1.2                                 | 
 Sets the minimum SSL/TLS protocol version to use. 
 ssl_passphrase_command                 |                                         | 
 Command to obtain passphrases for SSL. 
 ssl_passphrase_command_supports_reload | off                                     | 
 Also use ssl_passphrase_command during server reload. 
 ssl_prefer_server_ciphers              | on                                      | 
 Give priority to server ciphersuite order.
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(14 rows)

また、次のクエリを使用して、RDS for PostgreSQL DB インスタンスの SSL 使用状況に関するすべ
ての情報をプロセス、クライアント、およびアプリケーション別に収集することもできます。

SELECT datname as "Database name", usename as "User name", ssl, client_addr, 
 application_name, backend_type 
   FROM pg_stat_ssl 
   JOIN pg_stat_activity 
   ON pg_stat_ssl.pid = pg_stat_activity.pid 
   ORDER BY ssl;
 Database name | User name | ssl |  client_addr   |    application_name    |         
 backend_type
---------------+-----------+-----+----------------+------------------------
+------------------------------ 
               |           | f   |                |                        | autovacuum 
 launcher 
               | rdsadmin  | f   |                |                        | logical 
 replication launcher 
               |           | f   |                |                        | background 
 writer 
               |           | f   |                |                        | 
 checkpointer 
               |           | f   |                |                        | walwriter 
 rdsadmin      | rdsadmin  | t   | 127.0.0.1      |                        | client 
 backend 
 rdsadmin      | rdsadmin  | t   | 127.0.0.1      | PostgreSQL JDBC Driver | client 
 backend 
 postgres      | postgres  | t   | 204.246.162.36 | psql                   | client 
 backend
(8 rows)

SSL 接続に使用される暗号を識別するには、次のようにクエリを実行します。

postgres=> SELECT ssl_cipher();
ssl_cipher
--------------------
DHE-RSA-AES256-SHA
(1 row)

sslmode オプションの詳細については、PostgreSQL ドキュメントの「Database connection control 
functions」を参照してください。
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RDS for PostgreSQL の SSL 暗号スイート

PostgreSQL 設定パラメータ ssl_ciphers は、SSL 接続で許可される暗号スイートのカテゴリを指定
します。次の表は、RDS for PostgreSQL で使用されるデフォルトの暗号スイートを示しています。

PostgreSQL エンジンのバージョン 暗号スイート

15 HIGH:!aNULL:!3DES

14 HIGH:!aNULL:!3DES

13 HIGH:!aNULL:!3DES

12 HIGH:!aNULL:!3DES

11.4 以降のマイナーバージョン HIGH:MEDIUM:+3DES:!aNULL:!RC4

11.1、11.2 HIGH:MEDIUM:+3DES:!aNULL

10.9 以降のマイナーバージョン HIGH:MEDIUM:+3DES:!aNULL:!RC4

10.7 以前のマイナーバージョン HIGH:MEDIUM:+3DES:!aNULL

新しい SSL/TLS 証明書を使用して PostgreSQL DB インスタンスに接続す
るようにアプリケーションを更新する

Secure Socket Layer または Transport Layer Security (SSL/TLS) に使用される証明書には、通常、設
定されたライフタイムがあります。サービスプロバイダーが認証局 (CA) 証明書を更新する際、クラ
イアントでは、新しい証明書を使用するようにアプリケーションを更新する必要があります。以下
で、クライアントアプリケーションが SSL/TLS を使用して、Amazon RDS for PostgreSQL DB イン
スタンスに接続されているかどうかの判別方法についての情報を参照できます。また、これらのアプ
リケーションが接続時にサーバーの証明書を検証しているかどうかを、確認する方法についても説明
します。

新しい SSL/TLS 証明書を使用するためのアプリケーションの更新 3876
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Note

SSL/TLS 接続の前にサーバー証明書を検証するように構成されたクライアントアプリケー
ションでは、クライアントのトラストストアに有効な CA 証明書を持つ必要があります。新
しい証明書が必要となった場合は、クライアントトラストストアも更新を行います。

クライアントアプリケーションの信頼ストアで CA 証明書を更新した後、DB インスタンスで証明書
をローテーションできます。これらの手順は、非本番環境でテストしてから、本番環境で実装するこ
とを強くお勧めします。

証明書のローテーションの詳細については、「SSL/TLS 証明書のローテーション」を参照してく
ださい。証明書のダウンロードの詳細については、SSL/TLS を使用した DB インスタンスへの接続
の暗号化 を参照してください。PostgreSQL DB インスタンスで SSL/TLS を使用する方法について
は、「PostgreSQL DB インスタンスで SSL を使用する」を参照してください。

トピック

• アプリケーションが SSL を使用して PostgreSQL DB インスタンスに接続しているかどうかの確
認

• クライアントが接続するために証明書の検証を必要とするかどうかの確認

• アプリケーション信頼ストアの更新

• 各種アプリケーションでの SSL/TLS 接続の使用

アプリケーションが SSL を使用して PostgreSQL DB インスタンスに接続しているか
どうかの確認

DB インスタンスの設定で rds.force_ssl パラメータの値を確認します。デフォルトでは、バー
ジョン 15 より前のバージョンの PostgreSQL を使用する DB インスタンスの rds.force_ssl パ
ラメータは 0 (オフ) に設定されています。デフォルトでは、rds.force_ssl は、PostgreSQL バー
ジョン 15 以降のメジャーバージョンを使用する DB インスタンスでは1 (オン) に設定されていま
す。rds.force_ssl パラメータが 1 (オン) に設定されている場合、クライアントは接続に SSL/
TLS を使用する必要があります。パラメータグループの詳細については、「「パラメータグループ
を使用する」 」を参照してください。

RDS PostgreSQL バージョン 9.5 以降のメジャーバージョンを使用していて、rds.force_ssl が
1 (オン) に設定されていない場合、pg_stat_ssl ビューに対してクエリを実行して SSL を使用し

新しい SSL/TLS 証明書を使用するためのアプリケーションの更新 3877
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ている接続をチェックします。例えば次のクエリは、SSL 接続、および SSL を使用するクライアン
トに関する情報のみを返します。

SELECT datname, usename, ssl, client_addr  
  FROM pg_stat_ssl INNER JOIN pg_stat_activity ON pg_stat_ssl.pid = 
 pg_stat_activity.pid 
  WHERE ssl is true and usename<>'rdsadmin';

SSL/TLS 接続を使用する行のみが、接続に関する情報とともに表示されます。以下は出力例です。

 datname  | usename | ssl | client_addr  
----------+---------+-----+------------- 
 benchdb  | pgadmin | t   | 53.95.6.13 
 postgres | pgadmin | t   | 53.95.6.13
(2 rows)

このクエリでは、クエリ実行時点の接続のみが表示されます。結果が表示されなくても、SSL 接続
を使用しているアプリケーションが存在しないわけではありません。それ以降に別の SSL 接続が確
立される場合もあります。

クライアントが接続するために証明書の検証を必要とするかどうかの確認

psql や JDBC など、クライアントに SSL サポートが設定されている場合、クライアントは初期に
デフォルトで SSL を使用してデータベースへの接続を試みます。クライアントが SSL を使用して
接続できない場合、SSL を使用しない接続に戻ります。使用されるデフォルトの sslmode モード
は、libpq ベースのクライアント (psql など) と JDBC では異なります。libpq ベースのクライアン
トはデフォルトで prefer に設定されますが、JDBC クライアントは verify-full に設定されま
す。サーバー上の証明書が検証されるのは、sslmode が verify-ca または verify-full に設定
されて、sslrootcert が指定されている場合のみです。証明書が無効な場合は、エラーがスローさ
れます。

PGSSLROOTCERT を使用して、PGSSLMODE 環境変数で証明書を検証します (PGSSLMODE は
verify-ca または verify-full に設定)。

PGSSLMODE=verify-full PGSSLROOTCERT=/fullpath/ssl-cert.pem psql -h 
 pgdbidentifier.cxxxxxxxx.us-east-2.rds.amazonaws.com -U masteruser -d postgres

sslrootcert 引数を使用して、接続文字列形式で sslmode を使用して証明書を検証します (証明
書を検証するには、sslmode は verify-ca または verify-full に設定します)。

新しい SSL/TLS 証明書を使用するためのアプリケーションの更新 3878
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psql "host=pgdbidentifier.cxxxxxxxx.us-east-2.rds.amazonaws.com sslmode=verify-full 
 sslrootcert=/full/path/ssl-cert.pem user=masteruser dbname=postgres"

例えば前述の例の場合、無効なルート証明書を使用していると、クライアントで次のようなエラーが
表示されます。

psql: SSL error: certificate verify failed

アプリケーション信頼ストアの更新

PostgreSQL アプリケーション信頼ストアの更新については、PostgreSQL ドキュメントの「Secure 
TCP/IP Connections with SSL」を参照してください。

ルート証明書のダウンロードについては、SSL/TLS を使用した DB インスタンスへの接続の暗号化
を参照してください。

証明書をインポートするサンプルスクリプトについては、証明書を信頼ストアにインポートするため
のサンプルスクリプト を参照してください。

Note

信頼ストアを更新するとき、新しい証明書を追加できるだけでなく、古い証明書を保持でき
ます。

各種アプリケーションでの SSL/TLS 接続の使用

以下に、各種アプリケーションでの SSL/TLS 接続の使用に関する情報を示します。

• psql

接続文字列または環境可変としてオプションを指定することで、クライアントがコマンドラ
インから呼び出されます。SSL/TLS 接続の場合、関連するオプションは sslmode (環境可変
PGSSLMODE)、sslrootcert (環境可変 PGSSLROOTCERT) です。

オプションの詳細なリストについては、PostgreSQL ドキュメントの「Parameter Key Words」
を参照してください。環境可変の詳細なリストについては、PostgreSQL ドキュメントの
「Environment Variables」を参照してください。

• pgAdmin
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このブラウザベースのクライアントは、PostgreSQL データベースに接続するために使用できる使
いやすいインターフェイスです。

接続の設定については、pgAdmin のドキュメントを参照してください。

• JDBC

JDBC は、Java アプリケーションとのデータベース接続を可能にします。

JDBC を使用した PostgreSQL データベースへの接続に関する一般情報については、PostgreSQL 
JDBC ドライバードキュメントの「データベースへの接続」を参照してください。SSL/TLS を使
用した接続については、PostgreSQL JDBC ドライバードキュメントの「クライアントの設定」を
参照してください。

• Python

PostgreSQL データベースに接続するために一般的に使用される Python ライブラリ
は、psycopg2 です。

psycopg2 の使用については、psycopg2 のドキュメントを参照してください。PostgreSQL デー
タベースへの接続方法に関する簡単なチュートリアルについては、「Psycopg2 Tutorial」を参照し
てください。connect コマンドで受け入れられるオプションについては、「The psycopg2 module 
content」を参照してください。

Important

データベース接続で SSL/TLS を使用することを決定し、アプリケーションの信頼ストアを
更新したら、rds-ca-rsa2048-g1 証明書を使用するようにデータベースを更新できます。ス
テップについては、「DB インスタンスの変更による CA 証明書の更新」のステップ 3 を参
照してください。

新しい SSL/TLS 証明書を使用するためのアプリケーションの更新 3880

https://www.pgadmin.org/docs/pgadmin4/latest/server_dialog.html
https://jdbc.postgresql.org/documentation/use/#connecting-to-the-database
https://jdbc.postgresql.org/documentation/ssl/#configuring-the-client
https://pypi.org/project/psycopg2/
https://wiki.postgresql.org/wiki/Psycopg2_Tutorial
http://initd.org/psycopg/docs/module.html#module-psycopg2
http://initd.org/psycopg/docs/module.html#module-psycopg2


Amazon Relational Database Service ユーザーガイド

Amazon RDS for PostgreSQL で Kerberos 認証を使用する

ユーザーが PostgreSQL が実行されている DB インスタンスに接続する場合、Kerberos を使用して
そのユーザーを認証できます。そのためには、Kerberos 認証に AWS Directory Service for Microsoft 
Active Directory を使用するように DB インスタンスを設定します。AWS Directory Service for 
Microsoft Active Directory は AWS Managed Microsoft AD とも呼ばれます。これは、AWS Directory 
Service で利用できる機能です。詳細については、「AWS Directory Service 管理ガイド」の「AWS 
Directory Service とは」を参照してください。

まず、ユーザー認証情報を格納する AWS Managed Microsoft AD ディレクトリを作成します。次
に、Active Directory のドメインおよびその他の情報を PostgreSQL DB インスタンスに提供します。
ユーザーが PostgreSQL DB インスタンスを使用して認証を実行すると、認証要求は AWS Managed 
Microsoft AD ディレクトリに転送されます。

同じディレクトリにすべての認証情報を保持することで時間と労力を節約できます。複数の DB イン
スタンスの認証情報を一元的に保存および管理できます。また、ディレクトリを使用することで、セ
キュリティプロファイル全体を向上できます。

また、独自のオンプレミスの Microsoft Active Directory から認証情報にアクセスできます。そのため
には、信頼するドメイン関係を作成して、AWS Managed Microsoft AD ディレクトリがオンプレミス
の Microsoft Active Directory を信頼するようにします。これにより、ユーザーは、オンプレミスネッ
トワークのワークロードにアクセスするときと同じ Windows シングルサインオン (SSO) の使い方
で、PostgreSQL インスタンスにアクセスできます。

データベースは、パスワード認証または、Kerberos 認証または AWS Identity and Access 
Management (IAM) 認証のいずれかによるパスワード認証を使用できます。IAM 認証の詳細について
は、「MariaDB、MySQL、および PostgreSQL の IAM データベース認証」を参照してください。

トピック

• リージョンとバージョンの可用性

• PostgreSQL DB インスタンスの Kerberos 認証の概要

• PostgreSQL DB インスタンスの Kerberos 認証のセットアップ

• ドメイン内の DB インスタンスの管理

• PostgreSQL を Kerberos 認証と接続する
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リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。Kerberos 認証を使用した RDS for PostgreSQL のバージョンとリージョンの
可用性の詳細については、「Kerberos 認証」を参照してください。

PostgreSQL DB インスタンスの Kerberos 認証の概要

PostgreSQL DB インスタンスに Kerberos 認証を設定するには、以下で説明するステップを実行しま
す。

1. AWS Managed Microsoft AD を使用して AWS Managed Microsoft AD ディレクトリを作成しま
す。AWS Management Console、AWS CLI、AWS Directory Service API を使用して、ディレク
トリを作成できます。ディレクトリがインスタンスと通信できるように、ディレクトリセキュリ
ティグループで関連するアウトバウンドポートを必ず開いてください。

2. AWS Managed Microsoft AD ディレクトリを呼び出すためのアクセスを Amazon 
RDS に許可するロールを作成します。これにより、マネージド IAM ポリシー
AmazonRDSDirectoryServiceAccess を使用する AWS Identity and Access Management 
(IAM) ロールが作成されます。

IAM ロールによるアクセスを許可するには、AWS Security Token Service (AWS STS) エンドポイ
ントを AWS アカウントの AWS リージョンでアクティベートする必要があります。AWS STS エ
ンドポイントはすべての AWS リージョン でデフォルトでアクティブになっているため、他のア
クションを実行せずに、エンドポイントを使用することができます。詳細については、IAM ユー
ザーガイドの「AWS STS リージョンでの AWS のアクティブ化と非アクティブ化」を参照してく
ださい。

3. Microsoft Active Directory のツールを使用して、AWS Managed Microsoft AD ディレクトリでユー
ザーとグループを作成し、設定します。Active Directory にユーザーを作成する方法の詳細につい
ては、AWS 管理ガイドの「AWS Directory Service マネージド Microsoft AD でユーザーとグルー
プを管理する」を参照してください。

4. 異なる AWS アカウントまたは Virtual Private Cloud (VPC) 内にディレクトリおよび DB インス
タンスを配置する場合は、VPC ピア接続を設定します。詳細については、Amazon VPC Peering 
Guideの「VPC ピア機能とは」を参照してください。

5. 以下のいずれかの方法を使用して、コンソール、CLI、RDS API から PostgreSQL DB インスタン
スを作成または変更します。

• Amazon RDS DB インスタンスの作成

• Amazon RDS DB インスタンスを変更する
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• DB スナップショットからの復元

• 特定の時点への DB インスタンスの復元

インスタンスは、ディレクトリと同じ Amazon Virtual Private Cloud (VPC)、または別の AWS ア
カウントまたは VPC にあります。PostgreSQL DB インスタンスの作成または変更時に、次のス
テップを行います。

• ディレクトリの作成時に、生成されたドメイン識別子 (d-* 識別子) を指定します。

• 作成した IAM ロール名を指定します。

• DB インスタンスのセキュリティグループが、ディレクトリのセキュリティグループからインバ
ウンドトラフィックを受信できることを確認します。

6. RDS マスターユーザー認証情報を使用して、PostgreSQL DB インスタンスインスタンスに接続
します。外部で識別されるように PostgreSQL でユーザーを作成します。外部で識別されたユー
ザーは、Kerberos 認証を使用して PostgreSQL DB インスタンスにログインできます。

PostgreSQL DB インスタンスの Kerberos 認証のセットアップ

AWS Directory Service for Microsoft Active Directory (AWS Managed Microsoft AD) を使用し
て、PostgreSQL DB インスタンスに Kerberos 認証をセットアップします。Kerberos 認証をセット
アップするには、次のステップに従います。

トピック

• ステップ 1: AWS Managed Microsoft AD を使用してディレクトリを作成する

• ステップ 2: (オプション) オンプレミスの Active Directory と AWS Directory Service との間の信頼
関係を作成する

• ステップ 3: Amazon RDS が AWS Directory Service にアクセスするための IAM ロールを作成する

• ステップ 4: ユーザーを作成して設定する

• ステップ 5: ディレクトリと DB インスタンスの間のクロス VPC トラフィックを有効にする

• ステップ 6: PostgreSQL DB インスタンスを作成または変更する

• ステップ 7: Kerberos プリンシパル用の PostgreSQL ユーザーを作成する

• ステップ 8: PostgreSQL クライアントを設定する

セットアップ 3883
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ステップ 1: AWS Managed Microsoft AD を使用してディレクトリを作成する

AWS Directory Service はフルマネージド型の Active Directory を AWS クラウド内に作成しま
す。AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service が 2 つのドメ
インコントローラーと DNS サーバーを作成します。ディレクトリサーバーは、VPC 内の異なるサブ
ネットで作成されます。この冗長性によって、障害が発生してもディレクトリにアクセス可能な状態
を維持できます。

AWS Managed Microsoft AD ディレクトリを作成すると、AWS Directory Service がユーザーに代
わって次のタスクを実行します。

• VPC 内に Active Directory を設定します。

• ユーザー名 Admin と指定されたパスワードを使用してディレクトリ管理者アカウントを作成しま
す。このアカウントを使用してディレクトリを管理します。

Important

このパスワードは必ず保管してください。AWS Directory Service にはこのパスワードは保
存されず、復元やリセットもできません。

• ディレクトリコントローラー用セキュリティグループを作成します。セキュリティグループ
は、PostgreSQL DB インスタンスとの通信を許可する必要があります。

AWS Directory Service for Microsoft Active Directory を起動すると、AWS は組織単位 (OU) を作成し
ます。OU にはディレクトリのオブジェクトがすべて含まれています。この OU はドメインルートに
あります。OU にはディレクトリを作成する際に入力した NetBIOS 名があります。ドメインルート
は AWS が所有し、管理します。

Admin ディレクトリに作成された AWS Managed Microsoft AD アカウントには、OU に対して頻繁
に実行される管理行為の権限が含まれています。

• ユーザーを作成、更新、削除する

• ファイルやプリントサーバーなどのドメインにリソースを追加して、追加したリソースへのアクセ
ス許可を OU のユーザーとグループに割り当てる

• 追加の OU やコンテナを作成する

• 権限を委譲する

• 削除されたオブジェクトを Active Directory のごみ箱から元に戻す
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• Active Directory Web Service で Windows PowerShell 用の Active Directory と Domain Name 
Service (DNS) モジュールを実行する。

Admin アカウントには、ドメイン全体に関係するアクティビティを実行する権限もあります。

• DNS 設定 (レコード、ゾーン、フォワーダーの追加、削除、更新) を管理する

• DNS イベントログを参照する

• セキュリティイベントログを参照する

AWS Managed Microsoft AD でディレクトリを作成するには

1. AWS Directory Serviceコンソールのナビゲーションペインで、[ディレクトリ]、[ディレクトリの
セットアップ] の順に選択します。

2. AWS Managed Microsoft AD を選択します。現在、 Amazon RDS での使用では AWS Managed 
Microsoft AD のオプションのみがサポートされています。

3. [次へ] を選択します。

4. [ディレクトリ情報の入力] ページに、以下の情報を指定します。

エディション

目的の要件を満たすエディションを選択します。

ディレクトリの DNS 名

ディレクトリの完全修飾名 (例: corp.example.com)。

ディレクトリの NetBIOS 名

ディレクトリの短縮名 (例: CORP)。

ディレクトリの説明

必要に応じて、ディレクトリの説明。

管理者パスワード

ディレクトリ管理者のパスワードです。ディレクトリの作成プロセスでは、ユーザー名
Admin とこのパスワードを使用して管理者アカウントが作成されます。

セットアップ 3885

https://console.aws.amazon.com/directoryservicev2/


Amazon Relational Database Service ユーザーガイド

ディレクトリ管理者のパスワードには、「admin」の単語を含めることはできません。パス
ワードは大文字と小文字を区別し、8-64 文字にします。また、以下の 4 つのカテゴリうち 3 
つから少なくとも 1 文字を含める必要があります。

• 小文字 (a～z)

• 大文字 (A～Z)

• 数字 (0～9)

• 英数字以外の文字 (~!@#$%^&*_-+=`|\(){}[]:;"'<>,.?/)

パスワードを確認

管理者のパスワードをもう一度入力します。

Important

このパスワードは必ず保管してください。AWS Directory Service にはこのパスワー
ドは保存されず、復元やリセットもできません。

5. [Next] (次へ) をクリックします。

6. [VPC とサブネットの選択] ページで、以下の情報を指定します。

VPC

ディレクトリ用の VPC を選択します。PostgreSQL DB インスタンスは、この同じ VPC ま
たは異なる VPC で作成できます。

Subnets

ディレクトリサーバーのサブネットを選択します。2 つのサブネットは、異なるアベイラビ
リティーゾーンに存在している必要があります。

7. [Next] (次へ) をクリックします。

8. ディレクトリの情報を確認します。変更が必要な場合は、[戻る] を選択し、変更を行います。情
報が正しい場合は、[Create directory (ディレクトリの作成)] を選択します。
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ディレクトリが作成されるまで、数分かかります。正常に作成されると、[Status] 値が [Active] に変
わります。

ディレクトリに関する情報を表示するには、ディレクトリの一覧で、そのディレクトリ ID を選択し
ます。ディレクトリ ID 値を書き留めます。PostgreSQL DB インスタンスを作成または変更する場合
は、この値が必要です。
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ステップ 2: (オプション) オンプレミスの Active Directory と AWS Directory Service 
との間の信頼関係を作成する

独自のオンプレミスの Microsoft Active Directory を使用する予定がない場合は、ステップ 3: Amazon 
RDS が AWS Directory Service にアクセスするための IAM ロールを作成する に進みます。

オンプレミスの Active Directory を使用して Kerberos 認証を取得するには、オンプレミスの 
Microsoft Active Directory と (AWS Managed Microsoft AD で作成された) ステップ 1: AWS Managed 
Microsoft AD を使用してディレクトリを作成する ディレクトリとの間に、フォレストの信頼を使用
して、信頼するドメイン関係を作成する必要があります。信頼は一方向にすることができます。こ
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の場合、AWS Managed Microsoft AD ディレクトリはオンプレミスの Microsoft Active Directory を
信頼します。信頼は、両方の Active Directory が相互に信頼する双方向にすることもできます。AWS 
Directory Service を使用して信頼関係を設定する方法の詳細については、AWS Directory Service 管
理ガイドの「信頼関係を作成する場合」を参照してください。

Note

オンプレミスの Microsoft Active Directory を使用している場合、Windows クライアントは 
rds.amazonaws.com の代わりにエンドポイント内の AWS Directory Service のドメイン名を
使用して接続します。詳細については、「PostgreSQL を Kerberos 認証と接続する」を参照
してください。

オンプレミスの Microsoft Active Directory ドメイン名に、新しく作成された信頼関係に対応する 
DNS サフィックスルーティングが含まれていることを確認してください。次のスクリーンショット
は、例を示しています。

ステップ 3: Amazon RDS が AWS Directory Service にアクセスするための IAM ロー
ルを作成する

Amazon RDS が AWS Directory Service を呼び出すには、AWS アカウントにマネージド IAM ポリ
シー AmazonRDSDirectoryServiceAccess を使用する IAM ロールが必要です。このロールによ
り、Amazon RDS は AWS Directory Service を呼び出すことが可能になります。

AWS Management Console を使用して DB インスタンスを作成し、コンソールユーザーが
iam:CreateRole アクセス許可を持っている場合、コンソールは必要な IAM ロールを自動
的に作成します。この場合、ロール名は rds-directoryservice-kerberos-access-
role です。それ以外の場合は、IAM ロールを手動で作成する必要があります。IAM ロー
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ルを作成する場合、[Directory Service] を選択し、それに AWS マネージドポリシー
AmazonRDSDirectoryServiceAccess をアタッチします。

サービス用の IAM ロールを作成する方法の詳細については、IAM ユーザーガイドの「AWS のサービ
スにアクセス許可を委任するロールの作成」を参照してください。

Note

RDS for Microsoft SQL Server の Windows 認証に使用される IAM ロールは、Amazon RDS 
for PostgreSQL に使用できません。

AmazonRDSDirectoryServiceAccess マネージドポリシーを使用する代わりに、必要なアクセス
許可を使用してポリシーを作成することもできます。これを行うには、IAM ロールに次の IAM 信頼
ポリシーが必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": [ 
          "directoryservice.rds.amazonaws.com", 
          "rds.amazonaws.com" 
        ] 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}          

また、ロールには、以下の IAM ロールポリシーも必要です。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "ds:DescribeDirectories", 
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        "ds:AuthorizeApplication", 
        "ds:UnauthorizeApplication", 
        "ds:GetAuthorizedApplicationDetails" 
      ], 
    "Effect": "Allow", 
    "Resource": "*" 
    } 
  ]
}   

ステップ 4: ユーザーを作成して設定する

Active Directory ユーザーとコンピューターツールを使用してユーザーを作成できます。これは 
Active Directory Domain Services ツールおよび Active Directory Lightweight Directory Services ツー
ルの 1 つです。詳細については、Microsoft のドキュメントの「ユーザーとコンピュータを Active 
Directory ドメインに追加する」を参照してください。この場合、ユーザーは個人またはその他のエ
ンティティです。例えば、ドメインの一部であり、その ID がディレクトリで管理されているコン
ピュータなどです。

AWS Directory Service ディレクトリにユーザーを作成するには、AWS Directory Service ディレク
トリのメンバーである Windows ベースの Amazon EC2 インスタンスに接続している必要がありま
す。同時に、ユーザーを作成する権限を持つユーザーとしてログインしていなければなりません。詳
細については、AWS Directory Service 管理ガイドの「ユーザーの作成」を参照してください。

ステップ 5: ディレクトリと DB インスタンスの間のクロス VPC トラフィックを有効
にする

同じ VPC 内にディレクトリおよび DB インスタンスを配置する場合は、このステップをスキップし
て  ステップ 6: PostgreSQL DB インスタンスを作成または変更する に進みます。

ディレクトリと DB インスタンスを別の VPC に配置する場合は、VPC ピア接続または AWS Transit 
Gateway を使用してクロス VPC トラフィックを設定します。

次の手順では、VPC ピア接続を使用して VPC 間のトラフィックを有効にします。Amazon Virtual 
Private Cloud ピアリング接続ガイドの「VPC ピア機能とは」の手順に従います。

VPC ピア接続を使用してクロス VPC トラフィックを有効にするには

1. 適切な VPC ルーティングを設定し、ネットワークトラフィックが双方向にフローするようにし
ます。
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2. DB インスタンスのセキュリティグループが、ディレクトリのセキュリティグループからインバ
ウンドトラフィックを受信できることを確認します。

3. トラフィックをブロックするネットワークのアクセス制御リスト (ACL) ルールがないことを確
認します。

別の AWS アカウントがディレクトリを所有している場合は、ディレクトリを共有する必要がありま
す。

AWS アカウント間でディレクトリを共有するには

1. DB インスタンスを作成する AWS アカウントとの間でディレクトリの共有をスタートするに
は、AWS 管理ガイドの「チュートリアル: AWS Directory Service マネージド Microsoft AD ディ
レクトリを共有して、シームレスに EC2 ドメインを結合する」の手順を実行します。

2. DB インスタンスのアカウントを使用して、AWS Directory Service コンソールにサインイン
し、続行する前にドメインが必ず SHARED ステータスであることを確認します。

3. DB インスタンスのアカウントを使用して AWS Directory Service コンソールにサインインして
いる間に、[ディレクトリ ID] の値を書き留めておきます。このディレクトリ ID は、DB インス
タンスをドメインに結合するために使用します。

ステップ 6: PostgreSQL DB インスタンスを作成または変更する

ディレクトリで使用する PostgreSQL DB インスタンスを作成または変更します。コンソー
ル、CLI、RDS API を使用して DB インスタンスとディレクトリを関連付けることができます。これ
には以下の 2 つの方法があります。

• コンソール、create-db-instance CLI コマンド、または CreateDBInstance RDS API オペレーショ
ンを使用して新しい PostgreSQL DB インスタンスを作成します。手順については、「Amazon 
RDS DB インスタンスの作成」を参照してください。

• コンソール、modify-db-instance CLI コマンド、または ModifyDBInstance RDS API オペレーショ
ンを使用して、既存の PostgreSQL DB インスタンスを変更します。手順については、「Amazon 
RDS DB インスタンスを変更する」を参照してください。

• コンソール、DB スナップショットから DB インスタンスを復元する CLI コマンド、または
RestoreDBInstanceFromDBSnapshot RDS API オペレーションを使用して、DB スナップショット
から PostgreSQL DB インスタンスを復元します。手順については、「DB スナップショットから
の復元」を参照してください。
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• コンソール、restore-db-instance-to-point-in-time CLI コマンド、または
RestoreDBInstanceToPointInTime RDS API オペレーションを使用して、PostgreSQL インスタン
スをポイントインタイムに復元します。手順については、「特定の時点への DB インスタンスの復
元」を参照してください。

Kerberos 認証は、VPC 内の PostgreSQL DB インスタンスでのみサポートされています。DB インス
タンスは、ディレクトリと同じ VPC または異なる VPC 内にあります。DB インスタンスがディレク
トリと通信する場合、そのインスタンスは、ディレクトリの VPC 内での送受信を許可するセキュリ
ティグループを使用する必要があります。

コンソール

DB インスタンスを作成、変更、復元するためにコンソールを使用する場合は、データベースの認
証セクションの [パスワードと Kerberos 認証] を選択します。次に、[ディレクトリのブラウジング] 
を選択します。Directory Service を使用するには、ディレクトリを選択するか、[新しいディレクト
リの作成] を選択します。

AWS CLI

AWS CLI を使用する場合は、DB インスタンスが、作成したディレクトリを使用できるように、以
下のパラメータが必要です。

• --domain パラメータには、ディレクトリの作成時に生成されたドメイン識別子 ("d-*" 識別子) を
使用します。

• --domain-iam-role-name パラメータには、マネージド IAM ポリシー
AmazonRDSDirectoryServiceAccess を使用する作成済みのロールを使用します。

セットアップ 3893

https://docs.aws.amazon.com/cli/latest/reference/rds/restore-db-instance-to-point-in-time.html
https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_RestoreDBInstanceToPointInTime.html


Amazon Relational Database Service ユーザーガイド

例えば、以下の CLI コマンドはディレクトリを使用するように DB インスタンスを変更します。

aws rds modify-db-instance --db-instance-identifier mydbinstance --domain d-Directory-
ID --domain-iam-role-name role-name 

Important

DB インスタンスを変更して Kerberos 認証を有効にした場合、変更後、その DB インスタン
スを再起動します。

ステップ 7: Kerberos プリンシパル用の PostgreSQL ユーザーを作成する

この時点で、 RDS for PostgreSQL DB インスタンスが AWS Managed Microsoft AD ドメインに
参加しました。 ステップ 4: ユーザーを作成して設定する  のディレクトリに作成したユーザーを 
PostgreSQL データベースユーザーとして設定し、データベースにログインする権限を付与する必要
があります。そのためには、rds_superuser 権限を持つデータベースユーザーとしてサインイン
します。例えば、RDS for PostgreSQL DB インスタンス、の作成時にデフォルト値を受け入れた場
合は、次のステップに示すように postgres を使用します。

Kerberos プリンシパル用の PostgreSQL データベースユーザーを作成するには

1. psql を使用して、の RDS for PostgreSQL DB インスタンスのエンドポイントに psql を使用
して接続します。次の例では、postgres ロールにデフォルトの rds_superuser アカウント
を使用しています。

psql --host=cluster-instance-1.111122223333.aws-region.rds.amazonaws.com --
port=5432 --username=postgres --password

2. データベースにアクセスする Kerberos プリンシパル (Active Directory ユーザー名) ごとにデー
タベースユーザー名を作成します。Active Directory インスタンスで定義されている正規のユー
ザー名 (ID) を使用します。つまり、そのユーザー名には、小文字 alias (Active Directory 内の
ユーザー名) と Active Directory ドメインの大文字の名前を使用します。Active Directory ユー
ザー名は外部認証されたユーザーなので、次に示すように名前を引用符で囲んでください。

postgres=> CREATE USER "username@CORP.EXAMPLE.COM" WITH LOGIN;
CREATE ROLE

3. データベースユーザーに rds_ad ロールを付与します。
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postgres=> GRANT rds_ad TO "username@CORP.EXAMPLE.COM";
GRANT ROLE

Active Directory ユーザー ID のすべての PostgreSQL ユーザーの作成が完了すると、ユーザーは 
Kerberos 認証情報を使用して RDS for PostgreSQL DB インスタンス にアクセスできます。

Kerberos を使用して認証するデータベースユーザーは、Active Directory ドメインのメンバーである
クライアントマシンから認証を行うことを前提としています。

rds_ad ロールを付与されたデータベースユーザーもその rds_iam ロールを持つことは
できません。これは、ネストされたメンバーシップにも適用されます。詳細については、
「MariaDB、MySQL、および PostgreSQL の IAM データベース認証」を参照してください。

ステップ 8: PostgreSQL クライアントを設定する

PostgreSQL クライアントを設定するには、次のステップを実行します。

• ドメインを指す krb5.conf ファイル (または同等) を作成します。

• クライアントホストと AWS Directory Service 間でトラフィックが流れることを確認します。次の
目的で Netcat などのネットワークユーティリティを使用します。

• ポート 53 の DNS 経由のトラフィックを確認します。

• ポート 53 および Kerberos の TCP/UDP 上のトラフィックを確認します。これには、AWS 
Directory Service の場合ポート 88 および 464 が含まれます。

• データベースポートを介してクライアントホストと DB インスタンス間でトラフィックが流れるこ
とを確認します。例えば、psql を使用してデータベースに接続し、アクセスします。

以下は、AWS Managed Microsoft AD 向けの krb5.conf の内容のサンプルです 。

[libdefaults] 
 default_realm = EXAMPLE.COM
[realms] 
 EXAMPLE.COM = { 
  kdc = example.com 
  admin_server = example.com 
 }
[domain_realm] 
 .example.com = EXAMPLE.COM 
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 example.com = EXAMPLE.COM

以下は、オンプレミスの Microsoft Active Directory 向けの krb5.conf の内容のサンプルです。

[libdefaults] 
 default_realm = EXAMPLE.COM
[realms] 
 EXAMPLE.COM = { 
  kdc = example.com 
  admin_server = example.com 
 } 
 ONPREM.COM = { 
  kdc = onprem.com 
  admin_server = onprem.com 
 }
[domain_realm] 
 .example.com = EXAMPLE.COM 
 example.com = EXAMPLE.COM 
 .onprem.com = ONPREM.COM 
 onprem.com = ONPREM.COM   
 .rds.amazonaws.com = EXAMPLE.COM 
 .amazonaws.com.cn = EXAMPLE.COM 
 .amazon.com = EXAMPLE.COM

ドメイン内の DB インスタンスの管理

コンソール、CLI、RDS API を使用して、DB インスタンスと Microsoft Active Directory との関係を
管理できます。例えば、Kerberos 認証を有効化するために、Microsoft Active Directory を関連付ける
ことができます。また、Microsoft Active Directory の関連付けを解除して、Kerberos 認証を無効化す
ることもできます。さらに、1 つの Microsoft Active Directory によって外部に認証される DB インス
タンスをもう 1 つの Microsoft Active Directory に移動することもできます。

例えば、CLI を使用して次を実行できます。

• メンバーシップが失敗した Kerberos 認証を再度有効化するには、modify-db-instance CLI コマン
ドを使用します。--domain オプションに現在のメンバーシップのディレクトリ ID を指定しま
す。

• DB インスタンスの Kerberos 認証を無効にするには、modify-db-instance CLI コマンドを使用しま
す。none オプションで、--domain を指定します。
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• DB インスタンスをあるドメインから別のドメインに移動するには、modify-db-instance CLI コマ
ンドを使用します。--domain オプションの新しいドメインのドメイン識別子を指定します。

ドメインのメンバーシップを理解する

DB インスタンスを作成または変更すると、それがドメインのメンバーになります。DB インスタン
スのドメインメンバーシップのステータスは、コンソールで表示したり、describe-db-instances CLI 
コマンドを実行して表示したりすることができます。DB インスタンスのステータスは、以下のいず
れかです。

• kerberos-enabled - DB インスタンスは Kerberos 認証を有効化しました。

• enabling-kerberos - AWS は、この DB インスタンスで Kerberos 認証を有効化中です。

• pending-enable-kerberos - この DB インスタンスでは、Kerberos 認証の有効化が保留中に
なっています。

• pending-maintenance-enable-kerberos - AWS は、次にスケジュールされたメンテナンス
ウィンドウで、DB インスタンスでの Kerberos 認証の有効化を試みます。

• pending-disable-kerberos - この DB インスタンスでは、Kerberos 認証の無効化が保留中に
なっています。

• pending-maintenance-disable-kerberos - AWS は、次にスケジュールされたメンテナン
スウィンドウで、DB インスタンスでの Kerberos 認証の無効化を試みます。

• enable-kerberos-failed - 設定の問題により、AWS が DB インスタンスで Kerberos 認証を
有効化できませんでした。DB インスタンスを変更するコマンドを再発行する前に、設定の問題を
修正します。

• disabling-kerberos - AWS は、この DB インスタンスで Kerberos 認証を無効化中です。

ネットワーク接続の問題や正しくない IAM ロールのために、Kerberos 認証を有効化するリクエス
トは失敗する可能性があります。場合によっては、DB インスタンスを作成または変更するとき
に、Kerberos 認証を有効にしようとすると失敗する可能性があります。その場合、正しい IAM ロー
ルを使用していることを確認してから、DB インスタンスを変更し、ドメインに接続します。

Note

PostgreSQL で RDS を使用する Kerberos 認証でのみ、ドメインの DNS サーバーにトラ
フィックが送信されます。他のすべての DNS リクエストは、PostgreSQL を実行してい
る DB インスタンスでアウトバウンドのネットワークアクセスとして扱われます。RDS for 
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PostgreSQL を使用したアウトバウンドネットワークアクセスの詳細については、「アウ
トバウンドネットワークアクセスでカスタム DNS サーバーを使用する」を参照してくださ
い。

PostgreSQL を Kerberos 認証と接続する

pgAdmin インターフェイスまたは psql などのコマンドラインインターフェイスを使用し
て、Kerberos 認証で PostgreSQL に接続できます。接続の詳細については、「PostgreSQL データ
ベースエンジンを実行する DB インスタンスへの接続 」を参照してください。エンドポイント、
ポート番号、および接続に必要なその他の詳細情報を取得する方法について詳細は、「ステップ 3: 
PostgreSQL DB インスタンスに接続する」を参照してください。

pgAdmin

pgAdmin を使用して、PostgreSQL を Kerberos 認証に接続するには、以下のステップを実行しま
す。

1. クライアントコンピュータの pgAdmin アプリケーションを起動します。

2. [Dashboard] (ダッシュボード) タブで、[Add New Server] (新しいサーバーの追加) を選択します。

3. [Create - Server (作成 - サーバー)] ダイアログボックスで、[General (全般)] タブに名前を入力
し、pgAdmin のサーバーを特定します。

4. [Connection] (接続) タブで、 RDS for PostgreSQL データベースから次の情報を入力します。

• [Host] (ホスト) では、のエンドポイントを入力します。RDS for PostgreSQL DB インスタン
ス。エンドポイントは次のようになります。

RDS-DB-instance.111122223333.aws-region.rds.amazonaws.com

Windows クライアントからオンプレミスの Microsoft Active Directory に接続するには、ホ
ストエンドポイントで rds.amazonaws.com の代わりに AWS Managed Active Directory 
のドメイン名を使用します。例えば、AWS Managed Active Directory のドメイン名が
corp.example.com であるとします。この場合、[Host] (ホスト) では、エンドポイントは次の
ように指定されます。

RDS-DB-instance.111122223333.aws-region.corp.example.com

• [Port (ポート)] に、割り当てられたポートを入力します。
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• [Maintenance database (メンテナンスデータベース)] に、クライアントが接続する初期データ
ベースの名前を入力します。

• [ユーザーネーム] に、「 ステップ 7: Kerberos プリンシパル用の PostgreSQL ユーザーを作成
する 」で Kerberos 認証用に入力したユーザーネームを入力します。

5. [保存] を選択します。

Psql

psql を使用して、PostgreSQL を Kerberos 認証に接続するには、以下のステップを実行します。

1. コマンドプロンプトで、次のコマンドを実行します。

kinit username                

username をユーザー名で置き換えます。プロンプトで Microsoft Active Directory に保存されて
いるユーザーのパスワードを入力します。

2. PostgreSQL DB インスタンスがパブリックにアクセス可能な VPC を使用している場合は、EC2 
クライアントの /etc/hosts ファイルに、DB インスタンスエンドポイントの IP アドレスを記述
します。例えば、次のコマンドは IP アドレスを取得し、それを /etc/hosts ファイルに入れま
す。

% dig +short PostgreSQL-endpoint.AWS-Region.rds.amazonaws.com   
;; Truncated, retrying in TCP mode.
ec2-34-210-197-118.AWS-Region.compute.amazonaws.com.
34.210.197.118  

% echo " 34.210.197.118   PostgreSQL-endpoint.AWS-Region.rds.amazonaws.com" >> /etc/
hosts 

Windows クライアントからオンプレミスの Microsoft Active Directory を使用している場合は、特
別なエンドポイントを使用して接続する必要があります。ホストエンドポイントで Amazon ドメ
イン rds.amazonaws.com を使用する代わりに、AWS Managed Active Directory のドメイン名
を使用します。

例えば、AWS Managed Active Directory のドメイン名が corp.example.com であるとします。
次に、エンドポイントの形式 PostgreSQL-endpoint.AWS-Region.corp.example.com を使
用して、これを /etc/hosts ファイルに配置します。
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% echo " 34.210.197.118   PostgreSQL-endpoint.AWS-Region.corp.example.com" >> /etc/
hosts

3. 次の psql コマンドを使用して、Active Directory と統合されている PostgreSQL DB インスタン
スにログインします。

psql -U username@CORP.EXAMPLE.COM -p 5432 -h PostgreSQL-endpoint.AWS-
Region.rds.amazonaws.com postgres

オンプレミスの Active Directory を使用して、Windows クライアントから PostgreSQL DB クラ
スターにログインするには、前のステップ (corp.example.com) のドメイン名を指定して次の 
psql コマンドを使用します。

psql -U username@CORP.EXAMPLE.COM -p 5432 -h PostgreSQL-endpoint.AWS-
Region.corp.example.com postgres
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アウトバウンドネットワークアクセスでカスタム DNS サーバーを
使用する

RDS for PostgreSQL では、DB インスタンスでのアウトバウンドネットワークアクセスをサポート
し、お客様が所有するカスタム DNS サーバーからのドメインネームサービス (DNS) 解決を許可しま
す。カスタム DNS サーバーを介して、RDS for PostgreSQL DB インスタンスの完全修飾ドメイン名
のみを解決できます。

トピック

• カスタム DNS 解決をオンにする

• カスタム DNS 解決をオフにする

• カスタム DNS サーバーのセットアップ

カスタム DNS 解決をオンにする

ユーザーの VPC で DNS 解決をオンにするには、まずカスタム DB パラメータグループを RDS for 
PostgreSQL インスタンスに関連付けます。次に、rds.custom_dns_resolution パラメータを 1 
に設定してオンにしてから、変更を反映させるために DB インスタンスを再起動します。

カスタム DNS 解決をオフにする

ユーザーの VPC で DNS 解決をオフにするには、まずカスタム DB パラメータグループの
rds.custom_dns_resolution パラメータを 0 に設定してオフにします。その後、変更を反映さ
せるために DB インスタンスを再起動します。

カスタム DNS サーバーのセットアップ

カスタム DNS ネームサーバーを設定後、変更を DB インスタンスに反映させるまで約 30 分ほどか
かります。DB インスタンスへの変更が反映されたら、すべてのアウトバウンドネットワークトラ
フィックのポート 53 の DNS サーバーにおいて DNS ルックアップクエリを行う必要があります。

Note

カスタム DNS サーバーを設定せず、rds.custom_dns_resolution が 1 に設定されてい
る場合、ホストは Amazon Route 53 プライベートゾーンを使用して解決されます。詳細に
ついては、「プライベートホストゾーンの使用」を参照してください。

アウトバウンドネットワークアクセスでカスタム DNS サーバーを使用する 3901
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RDS for PostgreSQL DB インスタンスのカスタム DNS サーバーをセットアップするには

1. VPC にアタッチされた Dynamic Host Configuration Protocol (DHCP) オプションセット
で、domain-name-servers オプションを DNS ネームサーバーの IP アドレスに設定します。
詳細については、「DHCP オプションセット」を参照してください。

Note

domain-name-servers オプションが許可する値は 4 つまでになりますが、Amazon 
RDS DB インスタンスが使用するのは初期の値のみです。

2. DNS サーバーが、パブリック DNS 名、Amazon EC2 プライベート DNS 名、ユーザー固有の 
DNS 名を含むすべてのルックアップクエリを解決できることを確認します。DNS サーバーが処
理できない DNS ルックアップがアウトバウンドネットワークトラフィックにある場合は、状況
に適したアップストリーミング DNS プロバイダを必ず設定してください。

3. 512 バイト以下の User Datagram Protocol (UDP) レスポンスを生成するように DNS サーバーを
設定します。

4. 1,024 バイト以下の Transmission Control Protocol (TCP) レスポンスを生成するように DNS 
サーバーを設定します。

5. ポート 53 で Amazon RDS DB インスタンスからのインバウンドトラフィックを許可するように 
DNS サーバーを設定します。DNS サーバーが Amazon VPC にある場合、VPC にはポート 53 
で UDP と TCP トラフィックを許可するインバウンドルールを含むセキュリティグループが必
要になります。DNS サーバーが Amazon VPC にない場合は、ポート 53 で UDP と TCP インバ
ウンドトラフィックを許可できるように、適切なファイアウォール設定が必要になります。

詳細については、「VPC のセキュリティグループ」と「ルールの追加と削除」を参照してくだ
さい。

6. ポート 53 でアウトバウンドトラフィックを許可するため、Amazon RDS DB インスタンスの 
VPC を設定します。VPC には、ポート 53 で UDP および TCP トラフィックを許可するアウト
バウンドルールを含むセキュリティグループが必要になります。

詳細については、「Amazon VPC ユーザーガイド」の「Security groups for your VPC」(VPC の
セキュリティグループ) と「Adding and removing rules」(ルールの追加および削除) を参照して
ください。

7. Amazon RDS DB インスタンスと DNS サーバー間のルーティングパスが、DNS トラフィック
を許可するように適切に設定されていることを確認してください。
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Amazon RDS DB インスタンスと DNS サーバーが同じ VPC に存在しない場合は、それらの
間でピアリング接続がセットアップされていることを確認してください。詳細については、
「Amazon VPC ピアリングガイド」の「VPC ピアリングとは」を参照してください。
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Amazon RDS の PostgreSQL DB エンジンのアップグレード

PostgreSQL データベースで管理できる 2 つのタイプのアップグレードがあります。

• OS の更新 - では、Amazon RDS は、セキュリティの修正や OS の変更を適用するために、データ
ベースの基になるオペレーティングシステムの更新が必要になる場合があります。RDS コンソー
ル、AWS Command Line Interface (AWS CLI)、または RDS API を使用して、Amazon RDS に 
OS の更新を適用するタイミングを指定できます。OS 更新接続の詳細については、「DB インス
タンスのアップデートを適用する」を参照してください

• データベースエンジンの更新 - Amazon RDS が新バージョンのデータベースエンジンをサポート
すると、データベースをその新バージョンにアップグレードできます。

このコンテキストのデータベースとは、RDS for PostgreSQL DB インスタンスまたはマルチ AZ DB 
クラスターです。

PostgreSQL データベースのエンジンアップグレードには、メジャーバージョンアップグレードとマ
イナーバージョンアップグレードの 2 種類があります。

メジャーバージョンのアップグレード

メジャーバージョンのアップグレードには、既存のアプリケーションとの下位互換性のないデー
タベースの変更が含まれる場合があります。そのため、データベースのメジャーバージョンアッ
プグレードは手動で実行する必要があります。メジャーバージョンアップグレードをスタートす
るには、DB インスタンスまたはマルチ AZ DB クラスターを変更します。メジャーバージョン
アップグレードを行う前に、「 PostgreSQL のメジャーバージョンアップグレードの選択」で説
明されているステップを実行することをお勧めします。

リージョン内リードレプリカがある DB インスタンスをアップグレードする場合、Amazon RDS 
はプライマリ DB インスタンスと共にレプリカもアップグレードします。

Amazon RDS は、マルチ AZ DB クラスターのリードレプリカをアップグレードしません。マル
チ AZ DB クラスターのメジャーバージョンアップグレードを実行すると、リードレプリカのレプ
リケーション状態が終了に変わります。アップグレードの完了後、リードレプリカを手動で削除
し、再作成する必要があります。

PostgreSQL DB エンジンのアップグレード 3904
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Tip

ブルー/グリーンデプロイを使用することで、メジャーバージョンアップグレードに必要
なダウンタイムを最小限に抑えることができます。詳細については、「データベースの更
新にブルー/グリーンデプロイを使用する」を参照してください。

マイナーバージョンのアップグレード

それに対して、マイナーバージョンのアップグレードに含まれるのは、既存のアプリケーション
との下位互換性がある変更のみです。マイナーバージョンのアップグレードを手動で行うには、
データベースを変更します。または、データベースの作成時または変更時に、[マイナーバージョ
ン自動アップグレード] を有効にすることができます。これにより、Amazon RDS は、新しい
バージョンがテストおよび承認されると、データベースを自動的にアップグレードします。ご使
用の PostgreSQL データベースでリードレプリカを使用している場合は、ソースインスタンスま
たはクラスターをアップグレードする前に、すべてのリードレプリカをアップグレードする必要
があります。

データベースがマルチ AZ DB インスタンスデプロイの場合、Amazon RDS はプライマリとスタ
ンバイのインスタンスを同時にアップグレードします。したがって、アップグレードが完了する
までデータベースを使用できない場合があります。データベースがマルチ AZ DB クラスターデ
プロイの場合、Amazon RDS はリーダー DB インスタンスを一度に 1 つずつアップグレードし
ます。その後、リーダー DB インスタンスの 1 つが新しいライター DB インスタンスに切り替わ
ります。次に、Amazon RDS は、古いライターインスタンス (今ではリーダーインスタンス) を
アップグレードします。

Note

マルチ AZ DB インスタンスデプロイのマイナーバージョンアップグレードのダウンタイ
ムは、数分続く場合があります。マルチ AZ DB クラスターは、通常、マイナーバージョ
ンアップグレードのダウンタイムを約 35 秒に短縮します。RDS Proxy と併用すると、ダ
ウンタイムをさらに 1 秒以下に短縮できます。詳細については、「RDS Proxy の使用」
を参照してください。または、ProxySQL、PgBouncer、または MySQL 用 AWS JDBC 
ドライバーなどのオープンソースデータベースプロキシを使用することもできます。

PostgreSQL DB エンジンのアップグレード 3905

https://aws.amazon.com/blogs/database/achieve-one-second-or-less-of-downtime-with-proxysql-when-upgrading-amazon-rds-multi-az-deployments-with-two-readable-standbys/
https://aws.amazon.com/blogs/database/fast-switchovers-with-pgbouncer-on-amazon-rds-multi-az-deployments-with-two-readable-standbys-for-postgresql/
https://aws.amazon.com/blogs/database/achieve-one-second-or-less-downtime-with-the-advanced-jdbc-wrapper-driver-when-upgrading-amazon-rds-multi-az-db-clusters/
https://aws.amazon.com/blogs/database/achieve-one-second-or-less-downtime-with-the-advanced-jdbc-wrapper-driver-when-upgrading-amazon-rds-multi-az-db-clusters/


Amazon Relational Database Service ユーザーガイド

詳細については、「PostgreSQL のマイナーバージョンの自動アップグレード」を参照してくだ
さい。マイナーバージョンアップグレードの手動での実行に関する詳細は、「エンジンバージョ
ンの手動アップグレード」を参照してください。

データベースエンジンのバージョン、およびデータベースエンジンのバージョンを廃止するためのポ
リシーの詳細については、Amazon RDS FAQ の「データベースエンジンのバージョン」を参照して
ください。

トピック

• PostgreSQL のアップグレードの概要

• PostgreSQL のバージョン番号

• RDS バージョン番号

• PostgreSQL のメジャーバージョンアップグレードの選択

• メジャーバージョンのアップグレードを実施する方法

• PostgreSQL のマイナーバージョンの自動アップグレード

• PostgreSQL のエクステンションのアップグレード

PostgreSQL のアップグレードの概要

データベースを安全にアップグレードするために、Amazon RDS では、「PostgreSQL ドキュメン
ト」で示されている pg_upgrade ユーティリティを使用します。

AWS Management Console を使用してデータベースをアップグレードする場合、データベースの有
効なアップグレードターゲットが表示されます。次の AWS CLI コマンドを使用して、データベース
の有効なアップグレードターゲットを特定することもできます。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
  --engine postgres \ 
  --engine-version version-number \ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

Windows の場合:

aws rds describe-db-engine-versions ^ 

アップグレードの概要 3906
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  --engine postgres ^ 
  --engine-version version-number ^ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

例えば、PostgreSQL バージョン 12.13 データベースの有効なアップグレードターゲットを特定する
には、次の AWS CLI コマンドを実行します。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \ 
  --engine postgres \ 
  --engine-version 12.13 \ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

Windows の場合:

aws rds describe-db-engine-versions ^ 
  --engine postgres ^ 
  --engine-version 12.13 ^ 
  --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

バックアップ保存期間が 0 を超える値の場合、Amazon RDS はアップグレードプロセス中に 2 つの 
DB スナップショットを収得します。初期の DB スナップショットは、アップグレードの変更が行わ
れる前のデータベースから作成されます。アップグレードがデータベースに対して失敗した場合は、
このスナップショットを復元して、以前のバージョンを実行するデータベースを作成できます。アッ
プグレードの完了後に 2 番目の DB スナップショットが作成されます。

Note

データベースのバックアップ保持期間を 0 より大きく設定した場合にのみ、Amazon RDS 
は、アップグレード中に DB スナップショットを作成します。DB インスタンスのバック
アップ保持期間を変更するには、「the section called “DB インスタンスを変更する”」を参照
してください。マルチ AZ DB クラスターのカスタムバックアップ保持期間を設定することは
できません。

アップグレードの概要 3907
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DB インスタンスのメジャーバージョンアップグレードを実行すると、任意のリージョン内リード
レプリカも自動的にアップグレードされます。アップグレードワークフローがスタートされると、
リードレプリカは、pg_upgrade がプライマリ DB インスタンスで正常に完了するまで待ちます。
次に、プライマリ DB インスタンスのアップグレードは、リードレプリカのアップグレードが完了す
るまで待ちます。アップグレードが完了するまで停止が発生します。マルチ AZ DB クラスターのの
メジャーバージョンを実行すると、すべてのリードレプリカのレプリケーション状態が終了に変わり
ます。

アップグレードが完了したら、DB エンジンの前のバージョンに戻すことはできません。前のバー
ジョンに戻す必要がある場合は、アップグレードの前に作成された DB スナップショットを復元し
て、新しいデータベースを作成します。

PostgreSQL のバージョン番号

PostgreSQL データベースエンジンのバージョン番号は、次のように付けられています。

• PostgreSQL バージョン 10 以降では、エンジンのバージョン番号はメジャー.マイナーの形式にな
ります。メジャーバージョンの番号は、バージョン番号の整数の部分です。マイナーバージョンの
番号は、バージョン番号の小数の部分です。

メジャーバージョンのアップグレードでは、10.マイナーから 11.マイナーのように、バージョン
番号の整数の部分が大きくなります。

• 10 より前のバージョンの PostgreSQL では、エンジンのバージョン番号はメジャー.メジャー.マイ
ナーの形式になります。エンジンのメジャーバージョンの番号は、バージョン番号の整数と 1 つ
目の小数の部分の両方です。例えば、9.6 はメジャーバージョンです。マイナーバージョンの番号
は、バージョン番号の 3 つ目の部分です。例えば、バージョン 9.6.12 では、12 がマイナーバー
ジョンの番号です。

メジャーバージョンのアップグレードでは、バージョン番号の主要な部分が大きくなります。例え
ば、9.6.12 から 11.14 へのアップグレードはメジャーバージョンのアップグレードであり、9.6 と
11 はメジャーバージョン番号です。

RDS バージョン番号

RDS バージョン番号は major.minor.patch 命名規則を使用します。RDS パッチバージョンに
は、リリース後にマイナーバージョンに追加された重要なバグ修正が含まれています。データベース
の Amazon RDS バージョン番号を識別するには、まず次のコマンドを使用して rds_tools 拡張機
能を作成する必要があります。

PostgreSQL のバージョン番号 3908
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CREATE EXTENSION rds_tools;

PostgreSQL バージョン 15.2-R2 のリリース以降、次の SQL クエリを使用して RDS for PostgreSQL 
データベースの RDS バージョン番号を確認できるようになりました。

postgres=> SELECT rds_tools.rds_version();

例えば、RDS for PostgreSQL 15.2 データベースをクエリすると、次が返されます。

rds_version
---------------- 
 15.2.R2
(1 row)

PostgreSQL のメジャーバージョンアップグレードの選択

メジャーバージョンのアップグレードには、以前のバージョンのデータベースと下位互換性のない変
更が含まれる場合があります。新しい機能により、既存のアプリケーションが適切に動作しなくな
ることがあります。このため、Amazon RDS では、メジャーバージョンアップグレードは自動的に
適用されません。メジャーバージョンのアップグレードを行うには、データベースを手動で変更しま
す。本稼働データベースにアップグレードを適用する前に、アップグレードを徹底的にテストしてア
プリケーションが正常に動作することを確認してください。PostgreSQL メジャーバージョンアップ
グレードを行うには、「メジャーバージョンのアップグレードを実施する方法」に記載されているス
テップを実施することをお勧めします。

PostgreSQL シングル AZ DB インスタンスまたはマルチ AZ DB インスタンス配置を次のメジャー
バージョンにアップグレードすると、データベースに関連付けられている任意のリードレプリカも
次のメジャーバージョンにアップグレードされます。場合によっては、アップグレード時に上位のメ
ジャーバージョンにスキップできます。アップグレードでメジャーバージョンがスキップされると、
リードレプリカもターゲットのメジャーバージョンにアップグレードされます。他のメジャーバー
ジョンをスキップするバージョン 11 へのアップグレードには、特定の制限があります。詳細につい
ては、メジャーバージョンのアップグレードを実施する方法 で説明する手順を参照してください。

PostgreSQL のほとんどの拡張機能は、PostgreSQL エンジンのアップグレード時にアップグ
レードされません。拡張機能は、個別にアップグレードする必要があります。詳細については、
「PostgreSQL のエクステンションのアップグレード」を参照してください。

次の AWS CLI クエリを実行すると、RDS for PostgreSQL データベースで利用できるメジャーバー
ジョンを確認できます。

メジャーバージョンアップグレードの選択 3909
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aws rds describe-db-engine-versions --engine postgres  --engine-version your-version
 --query "DBEngineVersions[*].ValidUpgradeTarget[*].{EngineVersion:EngineVersion}" --
output text

使用可能なすべてのバージョンに対するこのクエリの結果の概要を次の表に示します。バージョン
番号のアスタリスク (*) は、バージョンが非推奨であることを示します。現在のバージョンが非推
奨の場合は、最新のマイナーバージョンのアップグレードターゲットにアップグレードするか、そ
のバージョンで利用可能な他のアップグレードターゲットにアップグレードすることをお勧めしま
す。RDS for PostgreSQL バージョン 9.6 の非推奨化の詳細については、「PostgreSQL バージョン 
9.6 の廃止」を参照してください。RDS for PostgreSQL バージョン 10 の非推奨化の詳細について
は、「PostgreSQL バージョン 10 の廃止」を参照してください。
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その他の利用可能なアップグレードターゲット

15.5   16.1                                       

15.4   16.115.5                                     

15.3   16.115.515.4                                   

15.2   16.115.515.415.3                                 
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https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version161
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version161
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version155
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version161
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version155
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version154
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version161
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version155
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version154
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version153
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14.10   16.115.5                                     

14.9   15.515.414.10                                   

14.8   15.515.415.314.1014.9                               

14.7   15.515.415.315.214.1014.914.8                           

14.6   15.515.415.315.214.1014.914.814.7                         

14.5   15.515.415.315.214.1014.914.814.714.6                       

14.4   15.515.415.315.214.1014.914.814.714.614.5                     

14.3   15.515.415.315.214.1014.914.814.714.614.514.4                   

14.2*   15.515.415.315.214.1014.914.814.714.614.514.414.3                 

14.1*   15.515.415.315.214.1014.914.814.714.614.514.414.314.2               

13.13   16.115.514.10                                   
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https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version161
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https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/postgresql-versions.html#postgresql-versions-version1410
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13.12   15.414.1014.913.13                                 

13.11   15.314.1014.914.813.13                               

13.10   15.214.1014.914.814.713.1313.11                           

13.9   14.1014.914.814.714.613.1313.1113.10                         

13.8   14.1014.914.814.714.614.513.1313.1113.1013.9                     

13.7   14.1014.914.814.714.614.514.414.313.1313.1113.1013.913.8               

13.6*   14.1014.914.814.714.614.514.414.314.213.1313.1113.1013.913.813.7           

13.5*   14.1014.914.814.714.614.514.414.314.214.113.1313.1113.1013.913.813.713.6       

13.4*   14.1014.914.814.714.614.514.414.314.214.113.1313.1113.1013.913.813.713.613.5     

13.3*   14.1014.914.814.714.614.514.414.314.214.113.1313.1113.1013.913.813.713.613.513.4   
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13.2*、13. 
1*

13.1014.1014.914.814.714.614.514.414.314.214.113.1313.1113.1013.913.813.713.613.513.4   

12.17   16.115.514.1013.13                                 

12.16   15.414.913.1313.1212.17                               

12.15   15.314.813.1313.1213.1112.1712.16                           

12.14   15.214.713.1313.1213.1113.1012.1712.1612.15                       

12.13   14.613.1313.1213.1113.1013.912.1712.1612.1512.14                     

12.12   14.513.1313.1213.1113.1013.913.812.1712.1612.1512.1412.13                 

12.11   14.414.313.1313.1213.1113.1013.913.813.712.1712.1612.1512.1412.1312.12           

12.10   14.213.1313.1213.1113.1013.913.813.713.612.1712.1612.1512.1412.1312.1212.11         

12.9*   14.113.1313.1213.1113.1013.913.813.713.612.1613.512.1712.1512.1412.1312.1212.1112.10     
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12.8*   13.1313.1213.1113.1013.913.813.713.613.513.412.1712.1612.1512.1412.1312.1212.1112.1012.9   

12.7*   13.1313.1213.1113.1013.913.813.713.613.513.413.312.1712.1612.1512.1412.1312.1212.1112.1012.912.8

12.6*、12. 
5*、12.4*、 
12.3*、12. 
2*

  13.1313.1213.1113.713.612.1712.1612.1512.1412.1312.1212.1112.1012.912.812.7         

11.22   16.115.514.1013.1312.17                               

11.21   15.414.913.1212.1712.1611.22                             

11.20   15.314.813.1112.1712.1511.22                             

11.19   15.214.713.1012.1712.1512.1411.2211.20                         

11.18   14.613.912.1712.1512.1412.1311.2211.2011.19                       

11.17   14.513.812.1712.1512.1412.1312.1211.2211.2011.1911.18                   
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その他の利用可能なアップグレードターゲット

11.16   14.414.313.712.1712.1512.1412.1312.1212.1111.2211.2011.1911.1811.17             

11.15   14.213.612.1712.1512.1412.1312.1212.1112.1011.2211.2011.1911.1811.1711.16           

11.14   14.113.512.1712.1512.1412.1312.1212.1112.1012.911.2211.2011.1911.1811.1711.1611.15       

11.13   13.412.1712.1512.1412.1312.1212.1112.1012.912.811.2211.2011.1911.1811.1711.1611.1511.14     

11.12   13.312.1712.1512.1412.1312.1212.1112.1012.912.812.711.2211.2011.1911.1811.1711.1611.1511.1411.13 

10.23*  14.613.912.1311.2211.2011.1911.18                           

10.22*  14.513.812.1211.2211.2011.1911.1811.1710.23                       

10.21*  14.414.313.712.1111.2211.2011.1911.1811.1711.1610.2310.22                 

10.20*  14.213.612.1011.2211.2011.1911.1811.1711.1611.1510.2310.2210.21               

10.19*  14.113.512.911.2211.2011.1911.1811.1711.1611.1511.1410.2310.2210.2110.20           

10.18*  13.412.811.2211.2011.1911.1811.1711.1611.1511.1411.1310.2310.2210.2110.2010.19         
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メジャーバージョンのアップグレードを実施する方法

Amazon RDS for PostgreSQL データベースでメジャーバージョンのアップグレードを実行する場合
は、以下のプロセスをお勧めします。

1. バージョンとの互換性を持つパラメータグループの準備 - カスタムパラメータグループを使用し
ている場合は、2 つのオプションがあります。新しい DB エンジンバージョンのデフォルトのパ
ラメータグループを指定します。または、新しい DB エンジンバージョンの独自のカスタムパラ
メータグループを作成します。詳細については、「the section called “「パラメータグループを使
用する」 ”」および「the section called “DB クラスターパラメータグループを使用する”」を参照
してください。

2. サポートされていないデータベースクラスを確認する - データベースのインスタンスクラスが、
アップグレード先の PostgreSQL バージョンと互換性があることを確認します。詳細について
は、「DB インスタンスクラスでサポートされている DB エンジン」を参照してください。

3. サポートされていない使用の確認

• 準備済みのトランザクション - アップグレードを実行する前に、すべての準備済みのトランザ
クションをコミットまたはロールバックします。

次のクエリを使用して、開いている準備済みのトランザクションがデータベースにないことを
確認します。

SELECT count(*) FROM pg_catalog.pg_prepared_xacts;

• Reg* データ型 - アップグレードの実施前に reg* データ型の使用をすべて削除しま
す。regtype と regclass を除き、reg* データ型をアップグレードすることはできません。
このデータ型はアップグレードで使用されているため、 pg_upgrade ユーティリティで維持す
ることはできません。

サポートされていない reg* データ型が使用されていないことを確認するには、データベースご
とに次のクエリを使用します。

SELECT count(*) FROM pg_catalog.pg_class c, pg_catalog.pg_namespace n, 
 pg_catalog.pg_attribute a 
  WHERE c.oid = a.attrelid 
      AND NOT a.attisdropped 
      AND a.atttypid IN ('pg_catalog.regproc'::pg_catalog.regtype, 
                         'pg_catalog.regprocedure'::pg_catalog.regtype, 
                         'pg_catalog.regoper'::pg_catalog.regtype, 
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                         'pg_catalog.regoperator'::pg_catalog.regtype, 
                         'pg_catalog.regconfig'::pg_catalog.regtype, 
                         'pg_catalog.regdictionary'::pg_catalog.regtype) 
      AND c.relnamespace = n.oid 
      AND n.nspname NOT IN ('pg_catalog', 'information_schema'); 
                                     

4. 論理レプリケーションスロットの処理 — データベースに論理レプリケーションスロットがある場
合、アップグレードは実行できません。論理レプリケーションスロットは通常、データベースか
らデータレイク、BI ツール、およびその他のターゲットへのテーブルのレプリケートおよび AWS 
DMS に使用されます。アップグレードする前に、使用中の論理レプリケーションスロットの目的
を確認し、削除しても問題ないことを確認してください。論理レプリケーションスロットがまだ
使用されている場合は、それらを削除しないでください。また、その場合、アップグレードを続
行することはできません。

論理レプリケーションスロットが不要な場合は、次の SQL を使用して削除できます。

SELECT * FROM pg_replication_slots;
SELECT pg_drop_replication_slot(slot_name);

pglogical 拡張機能を使用する論理レプリケーション設定でも、メジャーバージョンアップグ
レードを正常に行うには、スロットを削除する必要があります。pglogical 拡張機能を使用して
作成されたスロットを識別して削除する方法については、「RDS for PostgreSQL 用ロジカルレプ
リケーションスロットの管理」を参照してください。

5. リードレプリカの処理 - シングル AZ DB インスタンスまたはマルチ AZ DB インスタンス配置の
アップグレードでは、プライマリ DB インスタンスと共にリージョン内リードレプリカもアッ
プグレードされます。Amazon RDS は、マルチ AZ DB クラスターのリードレプリカをアップグ
レードしません。

リードレプリカを個別にアップグレードすることはできません。個別にアップグレードできると
すると、プライマリインスタンスとレプリカデータベースの PostgreSQL メジャーバージョンが
一致しないという状況が生じる可能性があります。ただし、リードレプリカをアップグレードす
ると、プライマリ DB インスタンスのダウンタイムが増加する場合があります。リードレプリカ
のアップグレードを防ぐには、レプリカをスタンドアロンインスタンスに昇格させるか、アップ
グレードプロセスをスタートする前にレプリカを削除します。

アップグレードプロセスでは、リードレプリカの現在のパラメータグループに基づいて、リード
レプリカのパラメータグループが再作成されます。アップグレードの完了後にのみ、リードレプ
リカを変更してカスタムパラメータグループをリードレプリカに適用できます。リードレプリカ
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の詳細については、「Amazon RDS for PostgreSQL でのリードレプリカの使用」を参照してくだ
さい。

6. バックアップの実行 - データベースの復元ポイントを認識できるように、メジャーバージョン
アップグレードを実行する前にはバックアップを実行しておくことをお勧めします。バックアッ
プ保持期間を 0 より大きい値に設定すると、アップグレードプロセスにおいて、アップグレード
前後にデータベースの DB スナップショットが作成されます。バックアップ保持期間を変更する
には、「Amazon RDS DB インスタンスを変更する」と「the section called “マルチ AZ DB クラ
スターの変更”」を参照してください。

手動でバックアップを実行するには、「the section called “DB スナップショットの作成”」と「the 
section called “マルチ AZ DB クラスターのスナップショットの作成”」を参照してください。

7. メジャーバージョンのアップグレード前に特定のエクステンションを更新する - アップグレード
でメジャーバージョンをスキップする場合、メジャーバージョンのアップグレード前に特定のエ
クステンションを更新する必要があります。例えば、バージョン 9.5.x または 9.6.x からバージョ
ン 11.x 以降へのアップグレードでは、メジャーバージョンがスキップされます。更新する拡張機
能には、空間データを処理するための PostGIS および関連する拡張機能が含まれます。

• address_standardizer

• address_standardizer_data_us

• postgis_raster

• postgis_tiger_geocoder

• postgis_topology

使用している拡張機能ごとに以下のコマンドを実行します。

ALTER EXTENSION PostgreSQL-extension UPDATE TO 'new-version';

詳細については、「PostgreSQL のエクステンションのアップグレード」を参照してくださ
い。PostGIS のアップグレードの詳細については、「ステップ 6: PostGIS 拡張機能を更新する」
を参照してください。

8. メジャーバージョンのアップグレード前の特定のエクステンションの削除 - メジャーバージョン
をバージョン 11.x にスキップするアップグレードは、pgRouting エクステンションの更新をサ
ポートしていません。バージョン 9.4.x、9.5.x、または 9.6.x からバージョン 11.x へのアップグ
レードでは、メジャーバージョンがスキップされます。pgRouting エクステンションを削除し、
アップグレード後に互換性のあるバージョンに再インストールできます。更新できるエクステン
ションのバージョンについては、サポートされている PostgreSQL 拡張機能バージョン をご覧く
ださい。
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tsearch2 および chkpass のエクステンションは、PostgreSQL バージョン 11 以降では現在
サポートされていません。バージョン 11.x にアップグレードする場合は、アップグレードの前
に、tsearch2 および chkpass エクステンションを削除します。

9. unknown データ型の削除 - ターゲットのバージョンに応じて、unknown データ型を削除します。

PostgreSQL バージョン 10 では、unknown データ型のサポートは終了しています。バージョン 
9.6 のデータベースで unknown データ型を使用している場合、バージョン 10 にアップグレード
すると次のようなエラーメッセージが表示されます。

Database instance is in a state that cannot be upgraded: PreUpgrade checks failed:
The instance could not be upgraded because the 'unknown' data type is used in user 
 tables.
Please remove all usages of the 'unknown' data type and try again."

データベース内の unknown データ型を検索して、問題の列を削除したり、サポートされている
データ型に変更したりするには、次の SQL を使用します。

SELECT DISTINCT data_type FROM information_schema.columns WHERE data_type ILIKE 
 'unknown';

10.リハーサル更新の実行 - プロダクションデータベースのアップグレードを行う前に、プロダク
ションデータベースの複製でメジャーバージョンアップグレードをテストすることを強くお勧め
します。複製されたテストデータベースの実行計画を監視して、実行計画のリグレッションが発
生していないかどうかを確認し、そのパフォーマンスを評価できます。テストインスタンスの複
製を作成するには、データベースを最新スナップショットから復元するか、ポイントインタイム
の復元を実行して復元可能な直近の時間でデータベースを復元します。

詳細については、「the section called “スナップショットからの復元”」または「the section called 
“特定の時点への DB インスタンスの復元”」を参照してください。マルチ AZ DB クラスターにつ
いては、「the section called “スナップショットからマルチ AZ DB クラスターへの復元”」または
「the section called “マルチ AZ DB クラスターを指定の時点の状態に復元する”」を参照してくだ
さい。

アップグレードの実施の詳細については、「the section called “エンジンバージョンの手動アップ
グレード”」を参照してください。

バージョン 9.6 のデータベースをバージョン 10 にアップグレードする場合、PostgreSQL 10 
では、デフォルトで並列クエリが有効になることに注意してください。テストデータベースの
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max_parallel_workers_per_gather パラメータを 2 に変更することで、アップグレードす
る前に並列処理による影響をテストできます。

Note

default.postgresql10 DB パラメータグループで
は、max_parallel_workers_per_gather パラメータのデフォルト値は 2 です。

詳細については、「PostgreSQL ドキュメント」の「Parallel Query」(並列クエリ) を参照してく
ださい。バージョン 10 で並列処理を無効にするには、max_parallel_workers_per_gather
パラメータを 0 に設定します。

メジャーバージョンのアップグレード中、public データベースと template1 データベース、
およびすべてのデータベースの public スキーマは、一時的に名前が変更されます。これらのオ
ブジェクトは、元の名前とランダム文字列を組み合わせた名前でログに表示されます。この文字
列は、メジャーバージョンアップグレード時に locale や owner などのカスタム設定が保持され
るように追加されます。アップグレードが完了したら、これらのオブジェクト名は元の名前に戻
ります。

Note

メジャーアップグレードのプロセス中に、DB インスタンスまたはマルチ AZ DB クラス
ターのポイントインタイムの復元を実行することはできません。Amazon RDS でアップ
グレードが完了すると、データベースの自動バックアップが実施されます。ポイントイン
タイムの復元を実行できるのは、アップグレードのスタート前およびデータベースの自動
バックアップ完了後です。

11.事前チェック手順エラーでアップグレードが失敗した場合、問題を解決します - メジャーバー
ジョンのアップグレードプロセス中に、Amazon RDS for PostgreSQL は初期に事前チェック手順
を実行して、アップグレードの失敗の原因となる可能性のある問題を特定します。事前チェック
手順は、インスタンス内のすべてのデータベースにわたって潜在的な互換性のない条件をすべて
チェックします。

事前チェックで問題が発生した場合、アップグレード事前チェックが失敗したことを示すログ
イベントが作成されます。事前確認プロセスの詳細は、データベースのすべてのデータベース
の pg_upgrade_precheck.log と名前が付けられたアップグレードログにあります。Amazon 
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RDS では、ファイル名にタイムスタンプが追加されます。ログの表示の詳細については、
「Amazon RDS ログファイルのモニタリング」を参照してください。

リードレプリカのアップグレードが事前チェックで失敗した場合、失敗したリードレプリカのレ
プリケーションは中断され、リードレプリカは終了状態になります。リードレプリカを削除し、
アップグレードしたプライマリ DB インスタンスに基づいて、新しいリードレプリカを再作成し
ます。

事前チェックログで特定されたすべての問題を解決してから、メジャーバージョンのアップグ
レードを再試行します。事前チェックログの例は次のようになります。

------------------------------------------------------------------------
Upgrade could not be run on Wed Apr 4 18:30:52 2018
-------------------------------------------------------------------------
The instance could not be upgraded from 9.6.11 to 10.6 for the following reasons.
Please take appropriate action on databases that have usage incompatible with the 
 requested major engine version upgrade and try the upgrade again.

* There are uncommitted prepared transactions. Please commit or rollback all prepared 
 transactions.* One or more role names start with 'pg_'. Rename all role names that 
 start with 'pg_'.

* The following issues in the database 'my"million$"db' need to be corrected before 
 upgrading:** The ["line","reg*"] data types are used in user tables. Remove all 
 usage of these data types.
** The database name contains characters that are not supported by RDS for 
 PostgreSQL. Rename the database.
** The database has extensions installed that are not supported on the target 
 database version. Drop the following extensions from your database: ["tsearch2"].

* The following issues in the database 'mydb' need to be corrected before 
 upgrading:** The database has views or materialized views that depend on 
 'pg_stat_activity'. Drop the views.

12.データベースのアップグレード中にリードレプリカのアップグレードが失敗した場合は、問題を
解決します - 失敗したリードレプリカは incompatible-restore 状態になり、レプリケーショ
ンはデータベースで終了します。リードレプリカを削除し、アップグレードしたプライマリ DB 
インスタンスに基づいて、新しいリードレプリカを再作成します。
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Note

Amazon RDS は、マルチ AZ DB クラスターのリードレプリカをアップグレードしませ
ん。マルチ AZ DB クラスターのメジャーバージョンアップグレードを実行すると、リー
ドレプリカのレプリケーション状態が終了に変わります。

リードレプリカのアップグレードは、次の理由で失敗することがあります。

• 待機時間が経過してもプライマリ DB インスタンスにキャッチアップできなかった。

• ストレージ不足、互換性のない復元など、最終状態または互換性のないライフサイクル状態で
あった。

• プライマリ DB インスタンスのアップグレードのスタート時に、リードレプリカで別のマイ
ナーバージョンのアップグレードが実行されていた。

• リードレプリカで互換性のないパラメータを使用していた。

• リードレプリカがプライマリ DB インスタンスと通信できず、データフォルダを同期できな
かった。

13.本番稼働用データベースのアップグレード - リハーサルのメジャーバージョンアップグレードに
成功すれば、自信を持って本番稼働用のプロダクションデータベースをアップグレードできま
す。詳細については、「エンジンバージョンの手動アップグレード」を参照してください。

14.ANALYZE 操作を実行して pg_statistic テーブルを更新します。これは、すべての 
PostgreSQL データベースのすべてのデータベースに対して行う必要があります。Optimizer の統
計情報はメジャーバージョンのアップグレード中には転送されないため、パフォーマンスの問題
を回避するためにすべての統計情報を再生成する必要があります。次のようにパラメータを指定
せずにコマンドを実行して、現在のデータベース内のすべての標準テーブルの統計情報を生成し
ます。

ANALYZE VERBOSE;

VERBOSE フラグはオプションですが、使用することで進行状況を表示できます。詳細について
は、「PostgreSQL ドキュメント」の「ANALYZE」を参照してください。
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Note

パフォーマンスの問題を回避するため、アップグレード後にシステムで ANALYZE を実行
してください。

メジャーバージョンのアップグレードが完了したら、次のことをお勧めします。

• PostgreSQL アップグレードでは、PostgreSQL エクステンションはアップグレードされません。
エクステンションをアップグレードするには、「PostgreSQL のエクステンションのアップグレー
ド」を参照してください。

• オプションで、Amazon RDS を使用して、pg_upgrade ユーティリティによって作成さ
れる 2 つのログを表示できます。表示できるのは pg_upgrade_internal.log および
pg_upgrade_server.log です。Amazon RDS では、これらのログのファイル名にタイムス
タンプが追加されます。これらのログも、他のログと同様、表示できます。詳細については、
「Amazon RDS ログファイルのモニタリング」を参照してください。

Amazon CloudWatch Logs にアップグレードログをアップロードすることもできます。詳細につ
いては、「Amazon CloudWatch Logs への PostgreSQL ログの発行」を参照してください。

• すべてが期待どおりに機能することを確認するには、同様のワークロードでアップグレードされた
データベースでアプリケーションをテストします。アップグレードが確認されたら、このテストイ
ンスタンスを削除できます。

PostgreSQL のマイナーバージョンの自動アップグレード

DB インスタンスまたはマルチ AZ DB クラスターの作成時または変更時に、[マイナーバージョン自
動アップグレード] を有効にした場合、データベースを自動的にアップグレードできます。

RDS for PostgreSQL の各メジャーバージョンでは、RDS によって 1 つのマイナーバージョンが自
動アップグレードバージョンとして指定されます。Amazon RDS でマイナーバージョンのテストと
承認が完了すると、メンテナンスウィンドウの間にマイナーバージョンアップグレードが自動的に行
われます。RDS では、新しくリリースされたマイナーバージョンが自動アップグレードバージョン
として自動的に設定されることはありません。RDS によって新しい自動アップグレードバージョン
が指定される前に、以下のような複数の基準が考慮されます。

• 既知のセキュリティの問題
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• PostgreSQL コミュニティバージョンのバグ

• マイナーバージョンがリリースされてからのフリート全体の安定性

次の AWS CLI コマンドを使用して、特定の AWS リージョン で指定された PostgreSQL マイナー
バージョンの現在の自動マイナーアップグレードターゲットバージョンを確認できます。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \
--engine postgres \
--engine-version minor-version \
--region region \
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" \
--output text

Windows の場合:

aws rds describe-db-engine-versions ^
--engine postgres ^
--engine-version minor-version ^
--region region ^
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" ^
--output text

例えば、次の AWS CLI コマンドは、米国東部 (オハイオ) AWS リージョン (us-east-2) の 
PostgreSQL マイナーバージョン 12.13 の自動マイナーアップグレードターゲットを決定します。

Linux、macOS、Unix の場合:

aws rds describe-db-engine-versions \
--engine postgres \
--engine-version 12.13 \
--region us-east-2 \
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" \
--output table

Windows の場合:
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aws rds describe-db-engine-versions ^
--engine postgres ^
--engine-version 12.13 ^
--region us-east-2 ^
--query "DBEngineVersions[*].ValidUpgradeTarget[*].
{AutoUpgrade:AutoUpgrade,EngineVersion:EngineVersion}" ^
--output table

以下のような出力が生成されます。

----------------------------------
|    DescribeDBEngineVersions    |
+--------------+-----------------+
|  AutoUpgrade |  EngineVersion  |
+--------------+-----------------+
|  True       |  12.14          |
|  False       |  12.15          |
|  False       |  13.9           |
|  False       |  13.10          |
|  False       |  13.11          |
|  False       |  14.6           |
+--------------+-----------------+

この例では、AutoUpgrade 値は、True for PostgreSQL バージョン 12.14 です。したがって、自動
マイナーアップグレードターゲットは PostgreSQL バージョン 12.14 であり、出力で強調表示され
ています。

PostgreSQL データベースは、以下の基準を満たしている場合、メンテナンスウィンドウの間に自動
的にアップグレードされます。

• データベースは、[マイナーバージョン自動アップグレード] オプションを有効にしています。

• データベースでは、現在の自動アップグレードマイナーバージョン未満の DB エンジンのマイナー
バージョンが実行されています。

詳細については、「マイナーエンジンバージョンの自動アップグレード」を参照してください。
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Note

PostgreSQL のアップグレードでは、PostgreSQL のエクステンションはアップグレードされ
ません。エクステンションをアップグレードするには、「PostgreSQL のエクステンション
のアップグレード」を参照してください。

PostgreSQL のエクステンションのアップグレード

PostgreSQL エンジンのアップグレードでは、PostgreSQL のほとんどのエクステンションはアップ
グレードされません。バージョンアップグレードの後にエクステンションを更新するには、ALTER 
EXTENSION UPDATE のコマンドを使用します。

Note

PostGIS 拡張機能の更新については、「PostGIS 拡張機能を使用した空間データの管理 (ス
テップ 6: PostGIS 拡張機能を更新する)」を参照してください。
pg_repack 拡張機能を更新する場合、拡張機能をドロップしてアップグレードされたデー
タベースに新しいバージョンを作成します。詳細については、「pg_repack ドキュメン
ト」の「pg_repack installation」(pg_repack のインストール) を参照してください。

エクステンションをアップグレードするには、次のコマンドを使用します。

ALTER EXTENSION extension_name UPDATE TO 'new_version';

PostgreSQL エクステンションのサポートされているバージョンのリストについては、「サポートさ
れている PostgreSQL 拡張機能バージョン」を参照してください。

現在インストールされているエクステンションを一覧表示するには、次のコマンドで PostgreSQL の
pg_extension カタログを使用します。

SELECT * FROM pg_extension;

インストールで使用可能な特定の拡張機能バージョンのリストを表示するには、次のコマンドで 
PostgreSQL の pg_available_extension_versions ビューを使用します。

SELECT * FROM pg_available_extension_versions;
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PostgreSQL DB スナップショットエンジンのバージョンのアップ
グレード

Amazon RDS を使用すると、PostgreSQL DB インスタンスのストレージボリュームの DB スナップ
ショットを作成できます。作成した DB スナップショットは Amazon RDS インスタンスが使用する
エンジンバージョンに基づいています。DB インスタンスの DB エンジンバージョンをアップグレー
ドするほかに、DB スナップショットのエンジンバージョンをアップグレードすることもできます。

新しいエンジンバージョンにアップグレードした DB スナップショットをリストアしたら、アップグ
レードに問題がないか必ずテストしてください。主なバージョンアップグレードの詳細は、Amazon 
RDS の PostgreSQL DB エンジンのアップグレード を参照してください。DB スナップショットをリ
ストアする方法については DB スナップショットからの復元 をご覧ください。

暗号化されている場合またはされていない場合でも、マニュアル DB スナップショットをアップグ
レードすることができます。

DB スナップショットのアップグレードに有効なエンジンバージョンのリストについては、[Amazon 
RDS の PostgreSQL DB エンジンをアップグレードする] を参照してください。

Note

自動バックアップ処理中に作成された自動 DB スナップショットをアップグレードすること
はできません。

コンソール

DB スナップショットをアップグレードするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[Snapshots] を選択します。

3. アップグレードしたいスナップショットを選択します。

4. [アクション] は、[スナップショットのアップグレード] を選択します。[スナップショットのアッ
プグレード] ページが表示されます。

5. アップグレードする [新しいエンジンバージョン] を選択します。

6. [変更を保存] を選択してスナップショットをアップグレードします。
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アップグレード中は、この DB スナップショットに関するスナップショット操作が、すべて無効
になります。また、DB スナップショットのステータスは利用可能からアップグレード中に変わ
り、プロセスが完了すると有効になります。スナップショットの破損問題で DB スナップショッ
トをアップグレードできない場合、ステータスは使用不可になります。この状態からスナップ
ショットを復元することはできません。

Note

DB スナップショットアップグレードが失敗した場合、スナップショットは元の状態に
ロールバックします。

AWS CLI

DB スナップショットを新しいバージョンのデータベースエンジンにアップグレードするには、AWS 
CLI の modify-db-snapshot コマンドを使用します。

パラメータ

• --db-snapshot-identifier – アップグレードする DB スナップショットの識別子です。識別
子は独自の Amazon リソースネーム (ARN) にしてください。詳細については、「Amazon RDS の 
Amazon リソースネーム (ARN) の使用」を参照してください。

• --engine-version – DB スナップショットをこのエンジンバージョンにアップグレードする。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-snapshot \ 
    --db-snapshot-identifier my_db_snapshot \ 
    --engine-version new_version

Windows の場合:

aws rds modify-db-snapshot ^ 
    --db-snapshot-identifier my_db_snapshot ^ 
    --engine-version new_version
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RDS API

DB スナップショットを新しいバージョンのデータベースエンジンにアップグレードするに
は、Amazon RDS API の ModifyDBSnapshot オペレーションを呼び出します。

• DBSnapshotIdentifier – アップグレードする DB スナップショットの識別子です。識別子
は独自の Amazon リソースネーム (ARN) にしてください。詳細については、「Amazon RDS の 
Amazon リソースネーム (ARN) の使用」を参照してください。

• EngineVersion – DB スナップショットをこのエンジンバージョンにアップグレードする。
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Amazon RDS for PostgreSQL でのリードレプリカの使用

リードレプリカをインスタンスに追加することによって、Amazon RDS for PostgreSQL DB インス
タンスの読み取りをスケーリングできます。他の Amazon RDS データベースエンジンと同様、RDS 
for PostgreSQL は PostgreSQL のネイティブレプリケーションメカニズムを使用して、ソース DB 
の更新がリードレプリカに反映されるようにします。リードレプリカと Amazon RDS の概要につい
ては、「DB インスタンスのリードレプリカの操作」を参照してください。

RDS for PostgreSQL でのリードレプリカの使用に関する特定の情報については、以下を参照してく
ださい。

リードレプリカの論理デコード

RDS for PostgreSQL は、PostgreSQL 16.1 を使用したスタンバイからの論理レプリケーションをサ
ポートしています。これにより、読み取り専用スタンバイから論理デコードを作成し、プライマリ 
DB インスタンスの負荷を軽減できます。複数のシステム間でデータを同期する必要があるアプリ
ケーションで可用性を高めることができます。この機能により、データウェアハウスとデータ分析の
パフォーマンスが向上します。

また、特定のスタンバイのレプリケーションスロットは、そのスタンバイのプライマリへの昇格を保
持します。つまり、プライマリ DB インスタンスのフェイルオーバーやスタンバイから新しいプライ
マリへの昇格の際にも、レプリケーションスロットは保持され、以前のスタンバイサブスクライバー
には影響しません。

リードレプリカに論理デコードを作成するには

1. 論理レプリケーションを有効にする – スタンバイで論理デコードを作成するには、ソース DB イ
ンスタンスとその物理レプリカで論理レプリケーションを有効にする必要があります。詳細につ
いては、「PostgreSQL でのリードレプリカの設定」を参照してください。

• 新しく作成された RDS for PostgreSQL DB インスタンスの論理レプリケーションを
有効にするには – 新しい DB カスタムパラメータグループを作成し、静的パラメータ
rds.logical_replication を 1 に設定します。次に、この DB パラメータグループを
ソース DB インスタンスとその物理リードレプリカに関連付けます。詳細については、「DB 
パラメータグループを DB インスタンスに関連付ける」を参照してください。

• 既存の RDS for PostgreSQL DB インスタンスの論理レプリケーションを有効にするには — 
ソース DB インスタンスとその物理リードレプリカの DB カスタムパラメータグループを変更
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して、静的パラメータ rds.logical_replication を 1 に設定します。詳細については、
「DB パラメータグループのパラメータの変更」を参照してください。

Note

これらのパラメータの変更を適用するには、DB インスタンスを再起動する必要があり
ます。

次のクエリを使用して、ソース DB インスタンスとその物理リードレプリカの wal_level およ
び rds.logical_replication の値を確認できます。

Postgres=>SELECT name,setting FROM pg_settings WHERE name IN 
 ('wal_level','rds.logical_replication');
            
 name                    | setting  
-------------------------+--------- 
 rds.logical_replication | on 
 wal_level               | logical
(2 rows)                 
             

2. ソースデータベースにテーブルを作成する – ソース DB インスタンスのデータベースに接続しま
す。詳細については、「PostgreSQL データベースエンジンを実行する DB インスタンスへの接
続」を参照してください。

次のクエリを使用して、ソースデータベースにテーブルを作成し、値を挿入します。

Postgres=>CREATE TABLE LR_test (a int PRIMARY KEY);
CREATE TABLE

Postgres=>INSERT INTO LR_test VALUES (generate_series(1,10000));
INSERT 0 10000

3. ソーステーブルのパブリケーションを作成する – 次のクエリを使用して、ソース DB インスタン
スにテーブルのパブリケーションを作成します。

Postgres=>CREATE PUBLICATION testpub FOR TABLE LR_test;
CREATE PUBLICATION
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SELECT クエリを使用して、ソース DB インスタンスと物理リードレプリカインスタンスの両
方で作成されたパブリケーションの詳細を確認します。

Postgres=>SELECT * from pg_publication;
             
oid    | pubname | pubowner | puballtables | pubinsert | pubupdate | pubdelete | 
 pubtruncate | pubviaroot  
-------+---------+----------+--------------+-----------+-----------+-----------
+-------------+------------ 
 16429 | testpub |    16413 | f            | t         | t         | t         | t  
          | f
(1 row)

4. 論理レプリカインスタンスからサブスクリプションを作成する – 論理レプリカインスタンスと
して別の RDS for PostgreSQL DB インスタンスを作成します。この論理レプリカインスタンス
が物理リードレプリカインスタンスにアクセスできるように、VPC が正しく設定されているこ
とを確認します。詳細については、「Amazon VPC VPC とAmazon RDS」を参照してくださ
い。ソース DB インスタンスがアイドル状態の場合、接続の問題が発生し、プライマリがデータ
をスタンバイに送信しない可能性があります。

Postgres=>CREATE SUBSCRIPTION testsub CONNECTION 'host=Physical replica host name
 port=port 
                dbname=source_db_name user=user password=password
 PUBLICATION testpub;
NOTICE:  created replication slot "testsub" on publisher
CREATE SUBSCRIPTION

Postgres=>CREATE TABLE LR_test (a int PRIMARY KEY);
CREATE TABLE

SELECT クエリを使用して、論理レプリカインスタンスのサブスクリプションの詳細を確認し
ます。

Postgres=>SELECT oid,subname,subenabled,subslotname,subpublications FROM 
 pg_subscription;
            
oid    | subname | subenabled | subslotname | subpublications  
-------+---------+------------+-------------+----------------- 
 16429 | testsub | t          | testsub     | {testpub}
(1 row)
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postgres=> select count(*) from LR_test; 
 count  
------- 
 10000
(1 row)               
            

5. 論理レプリケーションスロットの状態を確認する – ソース DB インスタンスの物理レプリケー
ションスロットのみを表示できます。

Postgres=>select slot_name, slot_type, confirmed_flush_lsn from 
 pg_replication_slots;
            
slot_name                                    | slot_type | confirmed_flush_lsn  
---------------------------------------------+-----------+--------------------- 
 rds_us_west_2_db_dhqfsmo5wbbjqrn3m6b6ivdhu4 | physical  |  
(1 row)

ただし、リードレプリカインスタンスでは、アプリケーションが論理変更をアクティブに消費す
ると、論理レプリケーションスロットと confirmed_flush_lsn 値の変化を確認できます。

Postgres=>select slot_name, slot_type, confirmed_flush_lsn from 
 pg_replication_slots;
            
slot_name | slot_type | confirmed_flush_lsn  
-----------+-----------+--------------------- 
 testsub   | logical   | 0/500002F0
(1 row)

Postgres=>select slot_name, slot_type, confirmed_flush_lsn from 
 pg_replication_slots;
            
slot_name | slot_type | confirmed_flush_lsn  
-----------+-----------+--------------------- 
 testsub   | logical   | 0/5413F5C0
(1 row)

PostgreSQL でのリードレプリカの制限

PostgreSQL リードレプリカの制限は以下のとおりです。
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Note

PostgreSQL バージョン 12 以前を実行している RDS for PostgreSQL マルチ AZ およびシン
グル AZ DB インスタンスのリードレプリカは、60～90 日間のメンテナンスウィンドウ中に
パスワードのローテーションを適用するために自動的に再起動されます。

• PostgreSQL リードレプリカは読み取り専用です。リードレプリカは書き込み可能な DB インスタ
ンスではありませんが、リードレプリカをスタンドアロンの RDS for PostgreSQL DB インスタン
スに昇格させることができます。ただし、このプロセスを元に戻すことはできません。

• RDS for PostgreSQL DB インスタンスで、14.1 より前のバージョンの PostgreSQL が実行され
ている場合、別のリードレプリカからリードレプリカを作成することはできません。RDS for 
PostgreSQL でカスケードリードレプリカがサポートされているのは、RDS for PostgreSQL バー
ジョン 14.1 以降のリリースのみです。詳細については、「RDS for PostgreSQL でのカスケード
リードレプリカの使用」を参照してください。

• PostgreSQL リードレプリカを昇格させると、書き込み可能な DB インスタンスになります。これ
により、ソース DB インスタンスからの先書きログ (WAL) ファイルの受信が停止し、読み取り専
用インスタンスではなくなります。RDS for PostgreSQL DB インスタンスと同様に、昇格した DB 
インスタンスから新しいリードレプリカを作成できます。詳細については、「リードレプリカをス
タンドアロン DB インスタンスに昇格させる」を参照してください。

• レプリケーションチェーン内 (一連のカスケードリードレプリカ) から PostgreSQL リードレプリ
カを昇格させると、既存のダウンストリームリードレプリカは、昇格したインスタンスから WAL 
ファイルを自動的に受信し続けます。詳細については、「RDS for PostgreSQL でのカスケード
リードレプリカの使用」を参照してください。

• ソース DB インスタンスでユーザートランザクションが実行されていない場合、関連付けられた 
PostgreSQL リードレプリカは、最長 5 分のレプリケーションの遅延を報告します。レプリカラ
グは currentTime - lastCommitedTransactionTimestamp として計算され、トランザク
ションが処理されていない場合、先書きログ (WAL) セグメントが切り替わるまでの一定期間、レ
プリカラグの値が増加することを意味します。デフォルトでは、RDS for PostgreSQL は 5 分ごと
に WAL セグメントを切り替えます。これにより、トランザクションレコードが生成され、報告さ
れるラグが減少します。

• RDS for PostgreSQL 14.1 より前のバージョンの PostgreSQL リードレプリカでは、自動バッ
クアップをオンにすることはできません。リードレプリカの自動バックアップは、RDS for 
PostgreSQL 14.1 以降のバージョンでのみサポートされます。RDS for PostgreSQL 13 以前のバー
ジョンでバックアップが必要な場合は、リードレプリカのスナップショットを作成します。
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• リードレプリカでは、ポイントインタイムリカバリ (PITR) はサポートされません。PITR は、
リードレプリカではなく、プライマリ (ライター) インスタンスでのみ使用できます。詳細につい
ては、特定の時点への DB インスタンスの復元 を参照してください。

PostgreSQL でのリードレプリカの設定

RDS for PostgreSQL では、PostgreSQL ネイティブストリーミングレプリケーションを使用して、
ソース DB インスタンスの読み取り専用コピーを作成します。このリードレプリカ DB インスタン
スは、非同期的に作成されたソース DB インスタンスの物理レプリカです。これは、先書きログ 
(WAL) のデータをソース DB インスタンスからリードレプリカに送信する特別な接続によって作成
されます。詳細については、PostgreSQL ドキュメントの「Streaming Replication」(ストリーミング
レプリケーション) を参照してください。

ソース DB インスタンスでデータベースの変更が行われた場合、PostgreSQL は、非同期的に安全な
接続に変更をストリーミングします。クライアントアプリケーションからソース DB インスタンスま
たはリードレプリカへの通信を暗号化するには、ssl パラメータを 1 に設定します。詳細について
は、「PostgreSQL DB インスタンスで SSL を使用する」を参照してください。

PostgreSQL はレプリケーションロールを使用して、ストリーミングレプリケーションを実行しま
す。このロールには特権がありますが、データの変更には使用できません。PostgreSQL ではレプリ
ケーション処理に 1 つのプロセスを使用します。

ソース DB インスタンスのオペレーションとユーザーに影響を与えることなく、PostgreSQL リード
レプリカを作成できます。Amazon RDS では、サービスに影響を与えることなく、ソース DB イン
スタンスとリードレプリカに必要なパラメータとアクセス許可を設定できます。ソース DB インスタ
ンスのスナップショットが取得され、このスナップショットを使用してリードレプリカが作成されま
す。将来のある時点でリードレプリカを削除しても、停止は発生しません。

同一リージョン内の 1 つの ソース DB インスタンスから、最大 15 個のリードレプリカを作成で
きます。さらに、RDS for PostgreSQL 14.1 以降では、ソース DB インスタンスから最大 3 層の
リードレプリカのチェーン (カスケード) を作成することもできます。詳細については、「RDS for 
PostgreSQL でのカスケードリードレプリカの使用」を参照してください。いずれの場合も、ソー
ス DB インスタンスで自動バックアップを設定する必要があります。これを行うには、DB インスタ
ンスのバックアップ保持期間を 0 以外の値に設定します。詳細については、「リードレプリカの作
成」を参照してください。

RDS for PostgreSQL DB インスタンス用のリードレプリカをソース DB インスタンスとして同じ 
AWS リージョン 内に作成できます。これは、リージョン内レプリケーションと呼ばれます。また、
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ソース DB インスタンスと異なる AWS リージョン にリードレプリカを作成することもできます。
これは、クロスリージョンレプリケーションと呼ばれます。クロスリージョンリードレプリカの設
定に関する詳細は、「別の AWS リージョン でのリードレプリカの作成」を参照してください。
「RDS for PostgreSQL のバージョンが異なる場合のストリーミングレプリケーションの仕組み」で
説明されているように、リージョン内およびクロスリージョンのレプリケーションプロセスをサポー
トするさまざまなメカニズムは、RDS for PostgreSQL のバージョンによって若干異なります。

レプリケーションを効率的に実行するには、各リードレプリカにソース DB インスタンスと同程度の
コンピューティングリソースとストレージリソースが必要です。ソース DB インスタンスをスケール
した場合は、リードレプリカもスケールする必要があります。

互換性のないパラメータがあり、それが原因でリードレプリカを起動できない場合、Amazon RDS 
によってリードレプリカのパラメータ値が上書きされます。例えば、リードレプリカよりもソース 
DB インスタンスの方が max_connections パラメータ値が高いとします。この場合は、Amazon 
RDS によって、リードレプリカのパラメータがソース DB インスタンスのパラメータと同じ値にな
るように更新されます。

RDS for PostgreSQL リードレプリカは、ソース DB インスタンスの外部データラッパー (FDW) を
介して利用可能な外部データベースにアクセスできます。例えば、RDS for PostgreSQL DB インス
タンスで、mysql_fdw ラッパーを使用して RDS for MySQL のデータにアクセスするとします。そ
の場合、リードレプリカはそのデータにもアクセスできます。サポートされているその他の FDW に
は、oracle_fdw、postgres_fdw、および tds_fdw があります。詳細については、「Amazon 
RDS for PostgreSQL でサポートされている外部データラッパーを使用する」を参照してください。

マルチ AZ 構成で RDS for PostgreSQL リードレプリカを使用する

リードレプリカは、シングル AZ DB インスタンスから、またはマルチ AZ DB インスタンスから作成
できます。重要なデータの耐久性と可用性を高めるために、1 つのスタンバイレプリカを備えたマル
チ AZ 配置を使用できます。スタンバイレプリカは、ソース DB がフェイルオーバーした場合にワー
クロードを引き受けることができる専用のリードレプリカです。スタンバイレプリカを使用して読み
取りトラフィックを処理することはできません。ただし、トラフィックの多いマルチ AZ DB インス
タンスのリードレプリカを作成して、読み取り専用クエリをオフロードできます。マルチ AZ 配置に
ついての詳細は、「マルチAZ DB インスタンスのデプロイ」を参照してください。

マルチ AZ 配置のソース DB インスタンスがスタンバイにフェイルオーバーすると、関連付けられて
いるリードレプリカがスタンバイ (現在はプライマリ) をレプリケーションのソースとして使用する
よう切り替わります。以下のように、RDS for PostgreSQL のバージョンによっては、リードレプリ
カの再起動が必要になる場合があります。
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• PostgreSQL 13 以降のバージョン – 再起動は必要ありません。リードレプリカは、新しいプライ
マリと自動的に同期されます。ただし、場合によっては、クライアントアプリケーションがリー
ドレプリカのドメインネームサービス (DNS) の詳細をキャッシュすることがあります。その場合
は、有効期限 (TTL) 値を 30 秒未満に設定します。これにより、リードレプリカは古い IP アドレ
スを保持できなくなります (したがって、新しいプライマリと同期されません)。このベストプラク
ティスおよびその他のベストプラクティスの詳細については、「Amazon RDS の基本的な操作の
ガイドライン」を参照してください。

• PostgreSQL 12 およびそれ以前のすべてのバージョン – スタンバイレプリカにフェイルオーバー
した後にリードレプリカが自動的に再起動します。スタンバイ (現在のプライマリ) の IP アドレス
とインスタンス名が異なるためです。再起動すると、リードレプリカが新しいプライマリと同期さ
れます。

フェイルオーバーの詳細については、「Amazon RDS のフェイルオーバープロセス」を参照してく
ださい。リードレプリカがマルチ AZ 配置でどのように機能するかについての詳細は、「DB インス
タンスのリードレプリカの操作」を参照してください。

リードレプリカのフェイルオーバーをサポートするため、リードレプリカをマルチ AZ DB インスタ
ンスとして作成できます。これにより、Amazon RDS は、別のアベイラビリティーゾーン (AZ) にレ
プリカのスタンバイを作成できます。リードレプリカは、ソースのデータベースがマルチ AZ DB イ
ンスタンスであるかどうかに関係なく、マルチ AZ DB インスタンスとして作成できます。

RDS for PostgreSQL でのカスケードリードレプリカの使用

バージョン 14.1 以降の RDS for PostgreSQL では、カスケードリードレプリカがサポートされてい
ます。カスケードリードレプリカにより、ソースの RDS for PostgreSQL DB インスタンスにオー
バーヘッドを追加せずに読み取りをスケーリングできます。ソース DB インスタンスでは、WAL ロ
グへの更新が各リードレプリカに送信されません。代わりに、カスケード層内の各リードレプリカ
は、その層内の次のリードレプリカに WAL ログの更新を送信します。これにより、ソース DB イン
スタンスへの負荷が軽減されます。

カスケードリードレプリカを使用すると、RDS for PostgreSQL DB インスタンスは、チェーン内の
最初のリードレプリカに WAL データを送信します。その後、そのリードレプリカは、チェーン内の 
2 番目のレプリカに WAL データを送信し、その動作が順に続いていきます。その結果、チェーン内
のすべてのリードレプリカに RDS for PostgreSQL DB インスタンスの更新が送信されますが、ソー
ス DB インスタンスでのオーバーヘッドは発生しません。

PostgreSQL でのリードレプリカの設定 3940



Amazon Relational Database Service ユーザーガイド

ソースの RDS for PostgreSQL DB インスタンスから、チェーン内にリードレプリカを 3 層まで作成
することができます。例えば、RDS for PostgreSQL 14.1 DB インスタンス、rpg-db-main がある
とします。以下の操作を行うことができます。

• rpg-db-main で開始し、チェーン内に最初のリードレプリカ、read-replica-1 を作成しま
す。

• 次に、read-replica-1 で、チェーン内に次のリードレプリカ、read-replica-2 を作成しま
す。

• 最後に、read-replica-2 で、チェーン内に 3 番目のリードレプリカ、read-replica-3 を作
成します。

rpg-db-main の層では、この 3 番目のカスケードリードレプリカに続く、別のリードレプリカを作
成することはできません。一連の完全なインスタンス (RDS for PostgreSQL のソース DB インスタ
ンスから、この層の最後のカスケードリードレプリカまで) は、最大 4 つの DB インスタンスで構成
できます。

カスケードリードレプリカを設定するには、RDS for PostgreSQL で自動バックアップを有効にし
ます。まずリードレプリカを作成し、RDS for PostgreSQL DB インスタンスで自動バックアップを
有効にします。このプロセスは、他の Amazon RDS DB エンジンと同じです。詳細については、
「リードレプリカの作成」を参照してください。

他のリードレプリカと同様に、カスケードの一部となっているリードレプリカを昇格できます。リー
ドレプリカのチェーン内でリードレプリカを昇格させると、そのレプリカはチェーンから削除されま
す。例えば、rpg-db-main DB インスタンスのワークロードの一部を新しいインスタンスに移動す
るとします。この新しいインスタンスは経理部でのみ使用します。この例では、3 つのリードレプリ
カから成るチェーンがある仮定し、read-replica-2 を昇格させることにします。チェーンは以下
のような影響を受けます。

• 昇格する read-replica-2 は、レプリケーションチェーンから削除されます。

• このリードレプリカは、完全な読み取り/書き込み DB インスタンスになります。

• 昇格前と同じように、read-replica-3 へのレプリケーションを継続します。

• rpg-db-main は、read-replica-1 へのレプリケーションを継続します。

リードレプリカの昇格についての詳細は、「リードレプリカをスタンドアロン DB インスタンスに昇
格させる」を参照してください。
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Note

カスケードリードレプリカの場合、RDS for PostgreSQL は、レプリケーションの第 1 レベ
ルではソース DB インスタンスごとに 15 個のリードレプリカを、レプリケーションの第 2 
レベルと 第 3 レベルではソース DB インスタンスごとに 5 個のリードレプリカをサポートし
ます。

RDS for PostgreSQL のバージョンが異なる場合のストリーミングレプリ
ケーションの仕組み

「PostgreSQL でのリードレプリカの設定」で説明したとおり、RDS for PostgreSQL は PostgreSQL 
のネイティブストリーミングレプリケーションプロトコルを使用して、ソース DB インスタンスから 
WAL データを送信します。リージョン内とクロスリージョンの両方のリードレプリカにソース WAL 
データを送信します。バージョン 9.4 では、レプリケーションプロセスのサポートメカニズムとし
て、PostgreSQL に物理レプリケーションスロットが導入されました。

物理レプリケーションスロットは、WAL データがすべてのリードレプリカで消費される前に、ソー
ス DB インスタンスによってデータが削除されることを防ぎます。各リードレプリカは、ソース DB 
インスタンスに独自の物理スロットを持ちます。このスロットは、レプリカが必要とする可能性のあ
る最も古い WAL (論理シーケンス番号、LSN) を追跡します。すべてのスロットと DB との接続が指
定した WAL (LSN) を超過して進行すると、その LSN は次のチェックポイントで削除候補になりま
す。

Amazon RDS は、Amazon S3 を使用して WAL データをアーカイブします。リージョン内リードレ
プリカの場合は、必要に応じて、このアーカイブされたデータを使用してリードレプリカを復旧でき
ます。その例として、何らかの理由でソース DB とリードレプリカ間の接続が中断された場合が挙げ
られます。

次の表は、PostgreSQL のバージョンの相違点と、RDS for PostgreSQL で使用されるリージョン内
およびクロスリージョンのサポートメカニズムの相違点の概要です。

リージョン内 クロスリージョン

PostgreSQL 14.1 and higher versions

• レプリケーションスロット

• Amazon S3 アーカイブ

• レプリケーションスロット
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リージョン内 クロスリージョン

PostgreSQL 13 and lower versions

• Amazon S3 アーカイブ • レプリケーションスロット

詳細については、「レプリケーションプロセスのモニタリングとチューニング」を参照してくださ
い。

PostgreSQL レプリケーションを制御するパラメータについて

以下のパラメータはレプリケーションプロセスに影響を与えます。また、リードレプリカがソース 
DB インスタンスの更新をどの程度反映するかを決定します。

max_wal_senders

max_wal_senders パラメータは、ストリーミングレプリケーションプロトコルに対して、ソー
ス DB インスタンスが同時にサポートできる接続の最大数を指定します。RDS for PostgreSQL 
13 以降のリリースでは、デフォルトは 20 です。このパラメータは、実際のリードレプリカの数
よりわずかに大きな値に設定する必要があります。リードレプリカの数に対してこのパラメータ
の設定が低すぎる場合は、レプリケーションが停止します。

詳細については、PostgreSQL のドキュメントの「max_wal_senders」セクションを参照してく
ださい。

wal_keep_segments

wal_keep_segments パラメータは、ソース DB インスタンスが pg_wal ディレクトリで保持
する先書きログ (WAL) ファイルの数を指定します。デフォルトの設定は 32 です。

wal_keep_segments がデプロイで十分な大きさの値に設定されていない場合、リードレ
プリカでのストリーミングに大幅な遅延が発生し、レプリケーションが停止します。その場
合、Amazon RDS でレプリケーションエラーが報告され、リードレプリカで復旧が開始されま
す。これは、ソース DB インスタンスのアーカイブされた WAL データを Amazon S3 で再生する
ことによって行われます。この復旧プロセスは、レプリケーションのストリーミングを続行する
のに十分なだけリードレプリカの遅延が解消されるまで続きます。このプロセスを PostgreSQL 
ログがキャプチャしている様子については、「例: リードレプリカがレプリケーションの中断か
ら復旧する方法」で確認できます。
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Note

PostgreSQL バージョン 13 では、wal_keep_segments パラメータの名前は
wal_keep_size です。このパラメータも wal_keep_segments と同じ目的を果たしま
すが、デフォルト値は、ファイル数ではなくメガバイト (MB) (2048 MB) です。詳細につ
いては、PostgreSQL ドキュメントの「wal_keep_segments」と「wal_keep_size」を参
照してください。

max_slot_wal_keep_size

max_slot_wal_keep_size パラメータは、RDS for PostgreSQL DB インスタンスが pg_wal
ディレクトリで保持する WAL データの量を制御して、スロットを提供します。このパラメータ
は、レプリケーションスロットを使用する構成に使用されます。このパラメータのデフォルト値
は -1 です。つまり、ソース DB インスタンスに保持される WAL データの量は無制限です。レプ
リケーションスロットのモニタリングについては、「RDS for PostgreSQL DB インスタンスのレ
プリケーションスロットのモニタリング」を参照してください。

このパラメータの詳細については、PostgreSQL ドキュメントの「max_slot_wal_keep_size」を
参照してください。

リードレプリカに WAL データを提供するストリームが中断した場合、PostgreSQL は復旧モードに
切り替わります。リードレプリカの復元は、Amazon S3 のアーカイブ済み WAL データを使用する
か、レプリケーションスロットに関連付けられている WAL データを使用して行われます。このプロ
セスが完了すると、PostgreSQL でストリーミングレプリケーションが再構築されます。

例: リードレプリカがレプリケーションの中断から復旧する方法

次の例では、リードレプリカの復旧プロセスを示すログの詳細を示します。この例は、同じ AWS 
リージョンで PostgreSQL バージョン 12.9 をソース DB として実行している RDS for PostgreSQL 
DB インスタンスの例です。そのため、レプリケーションスロットは使用されません。復旧プロセス
は、リージョン内リードレプリカでバージョン 14.1 より前の PostgreSQL を実行している他の RDS 
for PostgreSQL DB インスタンスでも同じです。

リードレプリカがソース DB インスタンスとの接続を失った場合、Amazon RDS は問題を FATAL: 
could not receive data from WAL stream メッセージとして ERROR: requested WAL 
segment ... has already been removed とともにログに記録します。太字の行は、アーカイ
ブされた WAL ファイルを再生することで Amazon RDS によりレプリカが復旧されたことを示して
います。
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2014-11-07 19:01:10 UTC::@:[23180]:DEBUG:  switched WAL source from archive to stream 
 after failure
2014-11-07 19:01:10 UTC::@:[11575]:LOG: started streaming WAL from primary at 1A/
D3000000 on timeline 1
2014-11-07 19:01:10 UTC::@:[11575]:FATAL: could not receive data from WAL stream:
ERROR:  requested WAL segment 000000010000001A000000D3 has already been removed
2014-11-07 19:01:10 UTC::@:[23180]:DEBUG: could not restore file "00000002.history" 
 from archive: return code 0
2014-11-07 19:01:15 UTC::@:[23180]:DEBUG: switched WAL source from stream to archive 
 after failure recovering 000000010000001A000000D3
2014-11-07 19:01:16 UTC::@:[23180]:LOG:  restored log file "000000010000001A000000D3" 
 from archive

Amazon RDS がレプリカで遅延を解消するのに十分な、アーカイブされた WAL データを再生する
と、リードレプリカへのストリーミングが再開されます。ストリーミングが再開されると、Amazon 
RDS によって次のようなエントリがログファイルに書き込まれます。

2014-11-07 19:41:36 UTC::@:[24714]:LOG:started streaming WAL from primary at 1B/
B6000000 on timeline 1

共有メモリを制御するパラメータの設定

設定したパラメータによって、トランザクション ID、ロック、準備済みトランザクションを追跡す
るための共有メモリのサイズが決まります。スタンバイインスタンスの共有メモリ構造は、プライ
マリインスタンスの共有メモリ構造と同じかそれ以上でなければなりません。これにより、リカバリ
中に前者の共有メモリが不足することがなくなります。レプリカのパラメータ値がプライマリのパラ
メータ値よりも小さい場合、Amazon RDS はレプリカのパラメータを自動的に調整し、エンジンを
再起動します。

影響を受けるパラメータは以下のとおりです。

• max_connections

• max_worker_processes

• max_wal_senders

• max_prepared_transactions

• max_locks_per_transaction
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メモリ不足が原因でレプリカが RDS で再起動されるのを防ぐため、パラメータの変更を各レプリカ
にローリング再起動として適用することをお勧めします。パラメータ設定時には、次のルールを適用
する必要があります。

• パラメータ値を増やす:

• 必ず最初にすべてのリードレプリカのパラメータ値を増やし、すべてのレプリカのローリングリ
ブートを実行する必要があります。次に、パラメータの変更をプライマリインスタンスに適用
し、再起動します。

• パラメータ値を減らす:

• まず、プライマリインスタンスのパラメータ値を減らし、再起動する必要があります。次に、パ
ラメータの変更を関連するすべてのリードレプリカに適用し、ローリングリブートを実行しま
す。

レプリケーションプロセスのモニタリングとチューニング

RDS for PostgreSQL DB インスタンスとリードレプリカを定期的にモニタリングすることを強くお
勧めします。リードレプリカがソース DB インスタンスの変更に対応していることを確認する必要が
あります。Amazon RDS では、レプリケーションプロセスで中断が発生した場合に、リードレプリ
カを透過的に復旧できます。ただし、最善なのは、復旧の必要性を最初から避けることです。レプリ
ケーションスロットを使用した復旧は、Amazon S3 アーカイブを使用するよりも高速ですが、復旧
プロセスは読み取りパフォーマンスに影響する可能性があります。

リードレプリカが最新のソース DB インスタンスにどの程度対応しているかを判断するには、次の操
作を行います。

• ソース DB インスタンスとレプリカ間の ReplicaLag の量を確認する。レプリカ遅延は、ソース 
DB インスタンスに対するリードレプリカの遅延時間 (秒単位) です。このメトリクスは、次のクエ
リの結果を返します。

SELECT extract(epoch from now() - pg_last_xact_replay_timestamp()) AS "ReplicaLag";

レプリカ遅延は、リードレプリカがソース DB インスタンスの変更をどの程度反映しているかを
示します。これは、ソース DB インスタンスと特定のリードインスタンス間のレイテンシーの量で
す。レプリカ遅延の値が大きい場合は、ソース DB インスタンスとそのリードレプリカで使用され
る DB インスタンスクラスまたはストレージタイプ (またはその両方) の不一致を示している可能
性があります。DB ソースインスタンスとすべてのリードレプリカの DB インスタンスクラスとス
トレージタイプは同じである必要があります。
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レプリカ遅延は、断続的な接続問題の結果でもあります。Amazon CloudWatch のレプリケー
ションのラグをモニタリングするには、Amazon RDS ReplicaLag メトリクスを表示しま
す。ReplicaLag についての詳細および Amazon RDS のその他のメトリクスについては、
「Amazon RDS の Amazon CloudWatch メトリクス」を参照してください。

• PostgreSQL ログで、設定を調整するために使用できる情報を確認する。次の例に示すよう
に、PostgreSQL ログでは、すべてのチェックポイントで、リサイクルされるトランザクションロ
グファイルの数がキャプチャされます。

2014-11-07 19:59:35 UTC::@:[26820]:LOG:  checkpoint complete: wrote 376 buffers 
 (0.2%);
0 transaction log file(s) added, 0 removed, 1 recycled; write=35.681 s, sync=0.013 s, 
 total=35.703 s;
sync files=10, longest=0.013 s, average=0.001 s

この情報を使用して、指定された期間にリサイクルされるトランザクションファイルの数を把握
できます。必要に応じて、wal_keep_segments の設定を変更できます。例えば、checkpoint 
complete の PostgreSQL ログが 5 分間隔で 35 recycled を表示するとします。この場
合、wal_keep_segments のデフォルト値 32 では、ストリーミングアクティビティのペースを
維持するには不十分です。そのため、このパラメータの値を大きくする必要があります。

• Amazon CloudWatch を使用して、レプリケーションの問題を予測できるメトリクスをモニタリ
ングする。PostgreSQL ログを直接分析する代わりに、Amazon CloudWatch を使用することで、
収集されたメトリクスを確認できます。例えば、TransactionLogsGeneration メトリクスの
値を確認すると、ソース DB インスタンスによって生成されている WAL データの量を把握できま
す。場合によっては、DB インスタンスのワークロードによって大量の WAL データが生成される
ことがあります。その場合、ソース DB インスタンスとリードレプリカの DB インスタンスクラス
を変更する必要があります。高いネットワークパフォーマンス (10 Gbps) のインスタンスクラスを
使用すると、レプリカの遅延を低減することができます。

RDS for PostgreSQL DB インスタンスのレプリケーションスロットのモニタリング

RDS for PostgreSQL のすべてのバージョンでは、クロスリージョンのリードレプリカにレプリ
ケーションスロットを使用します。RDS for PostgreSQL 14.1 以降のバージョンでは、リージョン
内のリードレプリカにレプリケーションスロットを使用します。リージョン内のリードレプリカ
は、Amazon S3 を使用して WAL データをアーカイブします。つまり、DB インスタンスとリード
レプリカが PostgreSQL 14.1 以降を実行している場合、レプリケーションスロットと Amazon S3 
アーカイブの両方を使用してリードレプリカを復旧できます。レプリケーションスロットを使用し
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たリードレプリカの復旧は、Amazon S3 アーカイブからの復旧よりも高速です。そのため、レプリ
ケーションスロットおよび関連するメトリクスをモニタリングすることをお勧めします。

RDS for PostgreSQL DB インスタンスのレプリケーションスロットは、次に示すよう
に、pg_replication_slots ビューをクエリすることで表示できます。

postgres=> SELECT * FROM pg_replication_slots;
slot_name                  | plugin | slot_type | datoid | database | temporary | 
 active | active_pid | xmin | catalog_xmin | restart_lsn | confirmed_flush_lsn | 
 wal_status | safe_wal_size | two_phase
---------------------------+--------+-----------+--------+----------+-----------
+--------+------------+------+--------------+-------------+---------------------
+------------+---------------+-----------
rds_us_west_1_db_555555555 |        | physical  |        |          | f         | t     
  |      13194 |      |              | 23/D8000060 |                     | reserved   | 
               | f
(1 row)

wal_status/reserved の値は、max_wal_size パラメータの境界内のスロットで保持されてい
る WAL データの量を示します。つまり、レプリケーションスロットは適切にサイズ設定されていま
す。その他のステータス値は次のとおりです。

• extended – スロットは max_wal_size 設定を超過しますが、WAL データは保持されます。

• unreserved – スロットに必要な WAL データがすべて含まれていません。データの一部は次の
チェックポイントで削除されます。

• lost – 必要な WAL データの一部が削除されました。スロットは使用できません。

wal_status の unreserved および lost 状態は、max_slot_wal_keep_size が負でない場合
にのみ表示されます。

pg_replication_slots ビューには、レプリケーションスロットの現在の状態が表示されます。
レプリケーションスロットのパフォーマンスを評価する場合、Amazon CloudWatch を使用すると、
次のメトリクスをモニタリングできます。

• OldestReplicationSlotLag – 遅延が最も大きいスロットを一覧表示します。つまり、プライ
マリから最も後ろにあるスロットを一覧表示します。この遅延は、リードレプリカだけでなく、接
続にも関連付けることができます。

• TransactionLogsDiskUsage – WAL データに使用されているストレージの量を示します。リー
ドレプリカが著しく遅れると、このメトリクスの値が大幅に増加する可能性があります。
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RDS for PostgreSQL での Amazon CloudWatch とそのメトリクスの使用のについての詳細は、
「Amazon CloudWatch を使用した Amazon RDS メトリクスのモニタリング」を参照してくださ
い。RDS for PostgreSQL DB インスタンスでストリーミングレプリケーションをモニタリングする
方法の詳細については、AWS データベースブログの「Best practices for Amazon RDS PostgreSQL 
replication」(Amazon RDS PostgreSQL レプリケーションのベストプラクティス) を参照してくださ
い。
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Amazon RDS Optimized Reads による RDS for PostgreSQL のク
エリパフォーマンスの向上

Amazon RDS Optimized Reads によって、RDS for PostgreSQL の高速クエリ処理を実現できま
す。RDS Optimized Reads を使用する RDS for PostgreSQL DB インスタンスまたはマルチ AZ DB 
クラスターは、これを使用しないものに比べて、クエリ処理を最大 2 倍高速化できます。

トピック

• PostgreSQL の RDS Optimized Reads の概要

• RDS Optimized Reads のユースケース

• RDS Optimized Reads のベストプラクティス

• RDS Optimized Reads の使用

• RDS Optimized Reads を使用する DB インスタンスのモニタリング

• PostgreSQL の RDS Optimized Reads についての制限事項

PostgreSQL の RDS Optimized Reads の概要

Optimized Reads は、PostgreSQL バージョン 15.2 以降、14.7 以降、13.10 以降の RDS でデフォル
トで利用できます。

RDS Optimized Reads が有効になっている RDS for PostgreSQL DB インスタンスまたはマルチ AZ 
DB クラスターを使用する場合、それがローカルの不揮発性メモリエクスプレス (NVMe) ベースのソ
リッドステートドライブ (SSD) ブロックレベルストレージを使用することで、クエリのパフォーマ
ンスが最大 2 倍高速化されます。PostgreSQL によって生成された一時テーブルをローカルストレー
ジに配置することで、クエリ処理を高速化できます。これにより、ネットワーク経由の Elastic Block 
Storage (EBS) へのトラフィックが減少します。

PostgreSQL では、一時オブジェクトは一時的な名前空間に割り当てられ、セッションの終了時に自
動的に削除されます。ドロップ中の一時的な名前空間は、テーブル、関数、演算子、さらには拡張機
能などのスキーマ修飾オブジェクトを含む、セッションに依存するオブジェクトをすべて削除しま
す。

RDS for PostgreSQL では、temp_tablespaces パラメータは一時オブジェクトが格納されるこの
一時的な作業領域に設定されます。

次のクエリは、テーブルスペースの名前とその場所を返します。
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postgres=> show temp_tablespaces;
temp_tablespaces
---------------------
rds_temp_tablespace
(1 row)             
         

rds_temp_tablespace は、NVMe ローカルストレージを指す RDS によって設定された表領
域です。Parameter group 内のこのパラメータを AWS Management Console を使用して変更
し、rds_temp_tablespace 以外の任意のテーブルスペースを指すようにすることで、いつでも 
Amazon EBS ストレージに戻すことができます。詳細は、「DB パラメータグループのパラメータの
変更」を参照してください。SET コマンドを使用して、セッションレベルで temp_tablespaces
パラメータの値を pg_default に変更することもできます。パラメータを変更すると、一時的な作
業領域が Amazon EBS にリダイレクトされます。Amazon EBS に戻すことは、RDS インスタンス
またはクラスターのローカルストレージが特定の SQL 操作を実行するのに十分でない場合に役立ち
ます。

postgres=> SET temp_tablespaces TO 'pg_default';
SET

postgres=> show temp_tablespaces;
            
 temp_tablespaces
------------------ 
 pg_default

RDS Optimized Reads のユースケース

以下に、Optimized Reads を使用することでメリットが得られるユースケースをいくつか紹介しま
す。

• テーブル共通式 (CTE)、派生テーブル、グループ化オペレーションを含む分析クエリ。

• アプリケーションの最適化されていないクエリを処理するリードレプリカ。

• GROUP BY や ORDER BY などの複雑な操作を伴うオンデマンドまたは動的なレポートクエリ
で、常に適切なインデックスを使用できるとは限らないもの。

• 内部の一時テーブルを使用するその他のワークロード。

• ソート用の CREATE INDEX または REINDEX 操作。
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RDS Optimized Reads のベストプラクティス

RDS Optimized Reads を使用するベストプラクティスは次のとおりです。

• インスタンスストアが実行中にストレージ不足によって失敗した場合に備えて、読み取り専用クエ
リの再試行ロジックを追加します。

• CloudWatch メトリクスの FreeLocalStorage を使用して、インスタンスストアで使用可能なス
トレージ容量をモニタリングします。DB インスタンスまたはマルチ AZ DB クラスターのワーク
ロードが原因でインスタンスストアが上限に達している場合は、より大きな DB インスタンスクラ
スを使用するように変更します。

RDS Optimized Reads の使用

シングル AZ DB インスタンスデプロイ、マルチ AZ DB インスタンスデプロイ、またはマルチ AZ 
DB クラスターデプロイで、NVMe ベースの DB インスタンスクラスのいずれかを使用して RDS 
for PostgreSQL DB インスタンスをプロビジョニングすると、DB インスタンスは自動的に RDS 
Optimized Reads を使用します。

マルチ AZ 配置の詳細については、「マルチ AZ 配置の設定と管理」を参照してください。

RDS Optimized Reads をオンにするには、次のいずれかの操作を行います。

• NVMe ベースの DB インスタンスクラスの 1 つを使用して、RDS for PostgreSQL DB インスタン
スまたはマルチ AZ DB クラスターを作成します。詳細については、「Amazon RDS DB インスタ
ンスの作成」を参照してください。

• NVMe ベースの DB インスタンスクラスの 1 つを使用して、既存の RDS for PostgreSQL DB イン
スタンスまたはマルチ AZ DB クラスターを変更します。詳細については、「Amazon RDS DB イ
ンスタンスを変更する」を参照してください。

RDS Optimized Reads は、ローカル NVMe SSD ストレージのある DB インスタンスクラスの 1 つ
以上がサポートされているすべての AWS リージョン で使用できます。詳細については、「 DB イ
ンスタンスクラス」を参照してください。

最適化されていない読み取り RDS インスタンスに戻すには、RDS インスタンスまたはクラスター
の DB インスタンスクラスを、データベースワークロードの EBS ストレージのみをサポートする同
様のインスタンスクラスに変更します。例えば、現在の DB インスタンスクラスが db.r6gd.4xlarge 
の場合、db.r6g.4xlarge を選択して元に戻します。詳細については、「Amazon RDS DB インスタン
スを変更する」を参照してください。
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RDS Optimized Reads を使用する DB インスタンスのモニタリング

RDS Optimized Reads を使用する DB インスタンスは、次の CloudWatch メトリクスでモニタリン
グできます。

• FreeLocalStorage

• ReadIOPSLocalStorage

• ReadLatencyLocalStorage

• ReadThroughputLocalStorage

• WriteIOPSLocalStorage

• WriteLatencyLocalStorage

• WriteThroughputLocalStorage

これらのメトリクスでは、利用可能なインスタンスストアストレージ、IOPS、スループットに
関するデータを提供します。これらのメトリクスの詳細については、「Amazon RDS の Amazon 
CloudWatch インスタンスレベルのメトリクス」を参照してください。

ローカルストレージの現在の使用状況を監視するには、次のクエリを使用してデータベースにログイ
ンします。

SELECT 
    spcname AS "Name", 
    pg_catalog.pg_size_pretty(pg_catalog.pg_tablespace_size(oid)) AS "size"
FROM 
    pg_catalog.pg_tablespace
WHERE 
    spcname IN ('rds_temp_tablespace');

一時ファイルとその使用方法の詳細については、「PostgreSQL による一時ファイルの管理」を参照
してください。

PostgreSQL の RDS Optimized Reads についての制限事項

PostgreSQL の RDS Optimized Reads には次の制限事項が適用されます。

• トランザクションは、インスタンスストアが満杯になるとエラーになる可能性があります。

モニタリング 3953

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL.ManagingTempFiles.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS の PostgreSQL にデータをインポートする

Amazon RDS に移動させる既存の PostgreSQL デプロイがあるとします。タスクの複雑さは、デー
タベースのサイズと転送するデータベースオブジェクトの種類に依存しています。例えば、データ
ベースにギガバイトのオーダーのデータセット、さらにストアドプロシージャとトリガーが含まれて
いるとします。このようなデータベースは、単純なデータベース (数メガバイトのテストデータを含
むだけで、トリガーやストアドプロシージャを含まないもの) よりも複雑になります。

次の条件で、ネイティブ PostgreSQL データベース移行ツールを使用することをお勧めします。

• ターゲットデータベースエンジンと同じデータベースエンジンを持つデータベースから移行する、
同機種移行である。

• データベース全体を移行する。

• ネイティブツールでは、最小のダウンタイムでシステムを移行することができます。

他の多くの場合、データベースの移行には、AWS Database Migration Service (AWS DMS) を使用す
ることが最良のアプローチとなります。AWSDMS により、ダウンタイムなしでデータベースを移行
できます。また、多くのデータベースエンジンでは、ターゲットデータベースへの切り替え準備がで
きるまで、進行中のレプリケーションを続行することができます。AWS DMS を使用することで、
同じデータベースエンジン、または異なるデータベースエンジンへの移行が可能です。ソースデー
タベースとは別のデータベースエンジンへ移行する場合は、AWS Schema Conversion Tool (AWS 
SCT) を使用できます。AWS SCT を使用して、AWS DMS で移行されないスキーマオブジェクトを
移行します。AWS DMS の詳細については、「AWS Database Migration Service とは」を参照して
ください。

DB パラメータグループを変更し、次のインポート専用の設定を含めます。DB インスタンスサイズ
の最も効率的な設定を見つけるために、パラメータ設定をテストする必要があります。さらに、イン
ポートが完了したら、これらのパラメータを本番稼働用の値に戻す必要があります。

DB インスタンスの設定を次のように変更します。

• DB インスタンスのバックアップを無効にします (backup_retention を 0 に設定します)。

• マルチ AZ を無効にする.

次の設定を含むように DB パラメータグループを変更します。これらの設定は、データのインポー
ト時にのみ使用してください。DB インスタンスサイズの最も効率的な設定を見つけるために、パラ

PostgreSQL にデータをインポートする 3954

https://docs.aws.amazon.com/dms/latest/userguide/Welcome.html


Amazon Relational Database Service ユーザーガイド

メータ設定をテストする必要があります。さらに、インポートが完了したら、これらのパラメータを
本番稼働用の値に戻す必要があります。

Parameter インポート時の推奨 
値

説明

maintenan 
ce_work_mem

524288、10 
48576、2097152、
または 4194304 (KB 
単位)。これらの設 
定は、512 MB、1 
GB、2 GB、および 4 
GB と同等です。

この設定の値は、ホストのサイズによって異な
ります。このパラメータは、CREATE INDEX 
ステートメントで使用され、各パラレルコマン
ドがこの量のメモリを使用できます。この設定
値が大きすぎてメモリ不足が生じることのない 
ように、最適な値を計算します。

max_wal_size 256 (バージョン 9.6 
の場合)、4096 (バー
ジョン 10 以降の場
合)

自動チェックポイント中に WAL を拡張するた
めの最大サイズ。このパラメータを増やすと、 
クラッシュ回復に必要な時間が長く可能性があ
ります。PostgreSQL 9.6 以降では、このパラ 
メータは checkpoint_segments  を置き換
えられます。

PostgreSQL バージョン 9.6 の場合、この値は 
16 MB 単位です。それ以降のバージョンでは、 
値は 1 MB 単位です。例えば、バージョン 9.6 
では、128 は、それぞれ 16 MB のサイズであ
る 128 個のチャンクを意味します。バージョ
ン 12.4 では、2048 は、それぞれ 1 MB のサイ
ズである 2048 個のチャンクを意味します。

checkpoin 
t_timeout

1800 この値に設定すると、WAL ローテーションの
頻度を低くすることができます。

synchrono 
us_commit

オフ この設定を無効にすると、書き込みが速くな
ります。このパラメータをオフにすると、サー
バークラッシュ時にデータが損失するリスクを
下げることができます (FSYNC はオフにしな
いでください)。
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Parameter インポート時の推奨 
値

説明

wal_buffers 8192 この値は、8 KB 単位です。これも WAL の生成
速度に貢献します。

autovacuum 0 リソースが使用されないように、データのロー
ド時に PostgreSQL の自動バキュームパラメー
タを無効にします。

これらの設定で、pg_dump -Fc (圧縮) または pg_restore -j (パラレル) コマンドを使用しま
す。

Note

PostgreSQL コマンド pg_dumpall の実行には SUPER_USER 権限が必要ですが、この権
限は DB インスタンスの作成時に付与されません。そのため、このコマンドをデータのイン
ポートに使用することはできません。

トピック

• Amazon EC2 インスタンスから PostgreSQL データベースをインポートする

• \copy コマンドを使用して PostgreSQL DB インスタンスのテーブルにデータをインポートする

• Amazon S3 から RDS for PostgreSQL DB インスタンスにデータをインポートする

• および DB インスタンス間での PostgreSQL データベースの移行

Amazon EC2 インスタンスから PostgreSQL データベースをインポートす
る

Amazon EC2 インスタンス上の PostgreSQL サーバーにデータがあり、そのデータを PostgreSQL 
DB インスタンスに移動する場合は、以下のプロセスを使用できます。このプロセスは以下のステッ
プで構成されます。この後のセクションで、各ステップについて詳しく説明します。

1. pg_dump を使用して、ロードするデータを格納したファイルを作成する

2. ターゲット DB インスタンスを作成する
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3. psql を使用して、DB インスタンスにデータベースを作成し、データをロードする

4. DB インスタンスの DB スナップショットを作成する

ステップ 1: ロードするデータが含まれている pg_dump を使用してファイルを作成す
る

pg_dump ユーティリティでは、COPY コマンドを使用して、PostgreSQL データベースのスキーマ
とデータダンプを作成します。pg_dump によって生成されるダンプスクリプトは、同じ名前のデー
タベースにデータをロードし、テーブル、インデックス、外部キーを再作成します。pg_restore
コマンドと -d パラメータを使用して、データを別の名前でデータベースに復元できます。

データダンプの作成前に、ダンプするテーブルに対してクエリを実行して行数を取得し、ターゲット 
DB インスタンスでその行数を確認できるようにする必要があります。

以下のコマンドでは、mydb2 というデータベース用に mydb2dump.sql というダンプファイルを作成
しています。

prompt>pg_dump dbname=mydb2 -f mydb2dump.sql 

ステップ 2: ターゲット DB インスタンスを作成する

Amazon RDS コンソール、AWS CLI、または API のいずれかを使用して、ターゲット PostgreSQL 
DB インスタンスを作成します。バックアップの保持設定を 0 にし、マルチ AZ を無効にして、イン
スタンスを作成します。これにより、データのインポートが高速化されます。データをダンプする前
に、インスタンスにデータベースを作成する必要があります。データベースは、ダンプしたデータが
含まれていたデータベースと同じ名前で作成できます。または、別の名前でデータベースを作成でき
ます。この場合は、pg_restore コマンドと -d パラメータを使用して、新しい名前のデータベー
ス内にデータを復元します。

例えば、データベースのダンプ、復元、名前変更に以下のコマンドを使用できます。

pg_dump -Fc -v -h [endpoint of instance] -U [master username] [database]
 > [database].dump
createdb [new database name]
pg_restore -v -h [endpoint of instance] -U [master username] -d [new database 
 name] [database].dump 
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ステップ 3: psql を使用して DB インスタンスにデータベースを作成し、データをロー
ドする

pg_dump コマンドの実行に使用した同じ接続を使用して、ターゲット DB インスタンスに接続し、
データベースを再作成できます。psql により、マスターユーザー名とマスターパスワードを使用し
て DB インスタンスにデータベースを作成できます。

以下の例では、psql と、mydb2dump.sql という名前のダンプファイルを使用して、mypginstance と
いう PostgreSQL DB インスタンスに mydb2 というデータベースを作成しています。

Linux、macOS、Unix の場合:

psql \ 
   -f mydb2dump.sql \ 
   --host mypginstance.555555555555.aws-region.rds.amazonaws.com \ 
   --port 8199 \ 
   --username myawsuser \ 
   --password password \ 
   --dbname mydb2 

Windows の場合:

psql ^ 
   -f mydb2dump.sql ^ 
   --host mypginstance.555555555555.aws-region.rds.amazonaws.com ^ 
   --port 8199 ^ 
   --username myawsuser ^ 
   --password password ^ 
   --dbname mydb2 

Note

セキュリティ上のベストプラクティスとして、ここに示されているプロンプト以外のパス
ワードを指定してください。

ステップ 4: DB インスタンスの DB スナップショットを作成する

データが DB インスタンスにロードされたことを確認したら、ターゲット PostgreSQL DB インスタ
ンスの DB スナップショットを作成することをお勧めします。DB スナップショットは DB インスタ
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ンスの完全なバックアップであり、DB インスタンスを既知の状態に復元するために使用できます。
ロード直後に DB スナップショットを作成しておくと、何らかの事故のときにそのスナップショット
を使用すれば、データを再ロードせずに済みます。また、そのスナップショットを使用して、新しい 
DB インスタンスをシードすることもできます。DB スナップショットの作成については、「DB ス
ナップショットの作成」を参照してください。

\copy コマンドを使用して PostgreSQL DB インスタンスのテーブルにデー
タをインポートする

PostgreSQL の \copy コマンドは、psql の対話型クライアントツールでメタコマンドを利用でき
ます。\copy を使うと、RDS for PostgreSQL DB インスタンスで、テーブルにデータをインポー
トできます。\copy コマンドを使うには、まず対象のDB インスタンスにテーブル構造を作成し
て、\copy がデータをコピーする先を用意する必要があります。

\copy を使用すると、クライアントのワークステーションにエクスポートして保存しておいた、カ
ンマ区切り値 (CSV) 形式のファイルなどから、データを読み込むことができます。

CSV データを対象の RDS for PostgreSQL DB インスタンスにインポートするには、まず psql を使
用して、対象の DB インスタンスに接続します。

psql --host=db-instance.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password --dbname=target-db

その後、次のパラメータを指定して \copy コマンドを実行し、対象のデータとその形式を識別しま
す。

• target_table — CSV ファイルからコピーされるデータを受け取るテーブルの名前。

• column_list — テーブルの列の仕様。

• 'filename' — ローカルワークステーションにある CSV ファイルの絶対パス。

 \copy target_table from '/path/to/local/filename.csv' WITH DELIMITER ',' CSV;

CSV ファイルに列見出しがある場合は、このバージョンのコマンドとパラメータを使用できます。

\copy target_table (column-1, column-2, column-3, ...) 
    from '/path/to/local/filename.csv' WITH DELIMITER ',' CSV HEADER;
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\copy コマンドが失敗した場合は、PostgreSQL はエラーメッセージを出力します。

以下の例で示すように、\copy メタコマンドを指定した psql コマンドで、データベースプレ
ビュー環境に新しい DB インスタンスを作成します。この例では、ソーステーブル名として source-
table、.csv ファイルとして source-table.csv、ターゲットデータベースとして target-db を使用して
います。

Linux、macOS、Unix の場合:

$psql target-db \ 
    -U <admin user> \ 
    -p <port> \ 
    -h <DB instance name> \ 
    -c "\copy source-table from 'source-table.csv' with DELIMITER ','" 

Windows の場合:

$psql target-db ^ 
    -U <admin user> ^ 
    -p <port> ^ 
    -h <DB instance name> ^ 
    -c "\copy source-table from 'source-table.csv' with DELIMITER ','" 

\copy コマンドの詳細については、PostgreSQL のドキュメント の 「psql」ページにある、「メタ
コマンド」セクションを参照してください。

Amazon S3 から RDS for PostgreSQL DB インスタンスにデータをイン
ポートする

Amazon Simple Storage Service を使用して保存されたデータを、 RDS for PostgreSQL DB インス
タンス上のテーブルにインポートできます。これを行うには、 RDS for PostgreSQL aws_s3拡張機
能を最初にインストールします。この拡張機能には、Amazon S3 バケットからのデータのインポー
トに使用する関数が含まれます。バケットとは、Amazon S3 のオブジェクトおよびファイルのコン
テナです。データは、カンマ区切り値 (CSV) ファイル、テキストファイル、または圧縮 (gzip) ファ
イルでインポートできます。次に、拡張機能のインストール方法と、Amazon S3 からテーブルに
データをインポートする方法について説明します。

Amazon S3 から RDS for PostgreSQL にインポートするには、データベースで PostgreSQL バー
ジョン 10.7 以降を実行している必要があります。
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Amazon S3 にデータが保存されていない場合は、まずバケットを作成し、データを保存する必要が
あります。詳細については、Amazon Simple Storage Service コンソールユーザーガイドの以下のト
ピックを参照してください。

• バケットの作成

• バケットにオブジェクトを追加する

Amazon S3 からのクロスアカウントインポートがサポートされています。詳細については、
「Amazon Simple Storage Service ユーザーガイド」の「クロスアカウントアクセス許可の付与」を
参照してください。

S3 からデータをインポートする際は、カスタマーマネージドキーを暗号化に使用できます。詳細
については、Amazon Simple Storage Service ユーザーガイドの「AWS KMS に保存される KMS 
キー」を参照してください。

Note

Amazon S3 からデータをインポートすることは、Aurora Serverless v1 でサポートされてい
ません。Aurora Serverless v2 に対してサポートされています。

トピック

• aws_s3 拡張機能のインストール

• Amazon S3 データからのデータのインポートの概要

• Amazon S3 バケットへのアクセスを設定する

• Amazon S3 から RDS for PostgreSQL DB インスタンスにデータをインポートする

• 関数リファレンス

aws_s3 拡張機能のインストール

RDS for PostgreSQL DB インスタンスで Amazon S3 を使用する前に、aws_s3 拡張機能をインス
トールする必要があります。この拡張機能には、Amazon S3 からデータをインポートするための
関数が含まれます。また、 RDS for PostgreSQL DB インスタンスから Amazon S3 バケットへデー
タをエクスポートするための関数も含まれています。詳しくは、「RDS for PostgreSQL DB イン
スタンスから Amazon S3 へのデータのエクスポート」を参照してください。aws_s3 拡張機能は
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aws_commons 拡張機能の一部のヘルパー関数に依存しており、必要に応じて自動的にインストール
されます。

aws_s3 拡張機能をインストールするには

1. rds_superuser 権限があるユーザーとして、psql (または pgAdmin) を使用して RDS for 
PostgreSQL DB インスタンスに接続します。設定プロセス中にデフォルトの名前を保持してい
る場合は、postgres として接続します。

psql --host=111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password

2. 拡張機能をインストールするには、次のコマンドを実行します。

postgres=> CREATE EXTENSION aws_s3 CASCADE;
NOTICE: installing required extension "aws_commons"
CREATE EXTENSION

3. 拡張機能がインストールされていることを確認するには、psql \dx メタコマンドを使用しま
す。

postgres=> \dx
       List of installed extensions 
    Name     | Version |   Schema   |                 Description
-------------+---------+------------+--------------------------------------------- 
 aws_commons | 1.2     | public     | Common data types across AWS services 
 aws_s3      | 1.1     | public     | AWS S3 extension for importing data from S3 
 plpgsql     | 1.0     | pg_catalog | PL/pgSQL procedural language
(3 rows)

Amazon S3 からデータをインポートし、データを Amazon S3 にエクスポートするための関数が使
用できるようになりました。

Amazon S3 データからのデータのインポートの概要

S3 データを Amazon RDS にインポートするには

まず、関数で指定する必要がある詳細情報を収集します。この情報には、 RDS for PostgreSQL DB 
インスタンスのテーブルの名前、バケット名、ファイルパス、ファイルタイプ、Amazon S3 デー
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タが保存される AWS リージョンが含まれます。詳細については、Amazon Simple Storage Service 
ユーザーガイドの「オブジェクトの表示」を参照してください。

Note

Amazon S3 からのマルチパートデータインポートは現在サポートされていません。

1. aws_s3.table_import_from_s3 関数によってデータがインポートされるテーブルの名前を
取得します。例えば、次のコマンドにより、後の手順で使用されるテーブル t1 が作成されま
す。

postgres=> CREATE TABLE t1  
    (col1 varchar(80),  
    col2 varchar(80),  
    col3 varchar(80));

2. Amazon S3 バケットの詳細とインポートするデータを取得します。これを実行するに
は、Amazon S3 コンソール (https://console.aws.amazon.com/s3/) を開き、[Bucket] (バケット) 
を選択します。リストで、データを含むバケットを探します。バケットを選択し、オブジェクト
概要ページを開き、[Properties] (プロパティ) を選択します。

バケット名、パス、AWS リージョン、およびファイルタイプを書き留めておきます。IAM ロー
ルによる Amazon S3 へのアクセスを設定するには、後で Amazon リソースネーム (ARN) が必
要になります。詳細については、「Amazon S3 バケットへのアクセスを設定する」を参照して
ください。次のイメージは例を示しています。
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3. AWS CLI コマンド aws s3 cp を使用して、Amazon S3 バケットのデータへのパスを確認で
きます。情報が正しい場合、このコマンドは Amazon S3 ファイルのコピーをダウンロードしま
す。

aws s3 cp s3://sample_s3_bucket/sample_file_path ./ 

4. RDS for PostgreSQL DB インスタンスに対するアクセス許可を設定して、Amazon S3 バ
ケット上のファイルへのアクセスを許可します。これを行うには、AWS Identity and Access 
Management (IAM) ロールまたはセキュリティ認証情報を使用します。詳しくは、「Amazon S3 
バケットへのアクセスを設定する」を参照してください。

5. 収集したパスと他の Amazon S3 オブジェクトの詳細 (ステップ 2 を参照) を create_s3_uri
関数で指定し、Amazon S3 URI オブジェクトを構成します。この関数の詳細については、
「aws_commons.create_s3_uri」を参照してください。psql セッション中にこのオブジェクトを
構成する例は次のとおりです。

postgres=> SELECT aws_commons.create_s3_uri( 
   'docs-lab-store-for-rpg', 
   'versions_and_jdks_listing.csv', 
   'us-west-1'
) AS s3_uri \gset
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次のステップでは、このオブジェクト (aws_commons._s3_uri_1) を
aws_s3.table_import_from_s3 関数に渡して、データをテーブルにインポートします。

6. aws_s3.table_import_from_s3 関数を呼び出して、Amazon S3 からテーブルにデータを
インポートします。参考情報については、「aws_s3.table_import_from_s3」を参照してくださ
い。例については、「Amazon S3 から RDS for PostgreSQL DB インスタンスにデータをイン
ポートする」を参照してください。

Amazon S3 バケットへのアクセスを設定する

Amazon S3 ファイルからデータをインポートするには、RDS for PostgreSQL DB インスタンスに、
ファイルが含まれている Amazon S3 バケットへのアクセス許可を与える必要があります。次のト
ピックで説明する 2 つの方法のいずれかで、Amazon S3 バケットへのアクセスを提供します。

トピック

• IAM ロールを使用した Amazon S3 バケットへのアクセス

• セキュリティ認証情報を使用して Amazon S3 バケットにアクセスする

• Amazon S3 へのアクセスのトラブルシューティング

IAM ロールを使用した Amazon S3 バケットへのアクセス

Amazon S3 ファイルからデータをロードするには、ファイルが含まれる Amazon S3 バケットへの
アクセス許可を RDS for PostgreSQL DB インスタンスに与えます。こうすれば、追加の認証情報を
管理したり、aws_s3.table_import_from_s3 関数呼び出しで提供したりする必要はありません。

これを行うには、Amazon S3 バケットへのアクセスを提供する IAM ポリシーを作成します。IAM 
ロールを作成して、ポリシーをロールにアタッチします。次に、IAM ロールを DB インスタンスに割
り当てます。

Note

IAM ロールを Aurora Serverless v1 DB クラスターに関連付けることができないため、次の
手順は適用されません。
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IAM ロール経由で、Amazon S3 へのアクセス権を RDS for PostgreSQL DB インスタンスに付与する
には

1. IAM ポリシーを作成します。

ポリシーは、RDS for PostgreSQL DB インスタンスに Amazon S3 へのアクセスを許可するバ
ケットとオブジェクトのアクセス許可を付与します。

ポリシーに、Amazon S3 バケットから Amazon RDS へのファイル転送を許可ための次の必須
アクションを含めます。

• s3:GetObject

• s3:ListBucket

ポリシーに次のリソースを含めて、Amazon S3 バケットとバケット内のオブジェクトを識別し
ます。これは、Amazon S3 にアクセスするための Amazon リソースネーム (ARN) 形式を示して
います。

• arn:aws:s3:::your-s3-bucket

• arn:aws:s3:::your-s3-bucket/*

RDS for PostgreSQL の IAM ポリシーの作成の詳細については、「IAM データベースアクセス用
の IAM ポリシーの作成と使用」を参照してください。IAM ユーザーガイドの「チュートリアル: 
はじめてのカスタマー管理ポリシーの作成とアタッチ」も参照してください。

以下の AWS CLI コマンドでは、これらのオプションを指定して、rds-s3-import-policy と
いう名前の IAM ポリシーを作成します。このポリシーでは、your-s3-bucket という名前の
バケットへのアクセス権が付与されます。

Note

このコマンドによって返されるポリシー のAmazon リソースネーム (ARN) をメモして
おきます。ポリシーを IAM ロールにアタッチする場合、後続のステップで ARN が必要
です。
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Example

Linux、macOS、Unix の場合:

aws iam create-policy \ 
   --policy-name rds-s3-import-policy \ 
   --policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Sid": "s3import", 
         "Action": [ 
           "s3:GetObject", 
           "s3:ListBucket" 
         ], 
         "Effect": "Allow", 
         "Resource": [ 
           "arn:aws:s3:::your-s3-bucket",  
           "arn:aws:s3:::your-s3-bucket/*" 
         ]  
       } 
     ]  
   }'                      

Windows の場合:

aws iam create-policy ^ 
   --policy-name rds-s3-import-policy ^ 
   --policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Sid": "s3import", 
         "Action": [ 
           "s3:GetObject", 
           "s3:ListBucket" 
         ],  
         "Effect": "Allow", 
         "Resource": [ 
           "arn:aws:s3:::your-s3-bucket",  
           "arn:aws:s3:::your-s3-bucket/*" 
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         ]  
       } 
     ]  
   }'              

2. IAM ロールを作成します。

これを行うと、Amazon RDS がユーザーに代わってこの IAM ロールを引き受け、Amazon S3 
バケットにアクセスできます。詳細については、IAM ユーザーガイドの「IAM ユーザーにアク
セス許可を委任するロールの作成」を参照してください。

リソースポリシー内では aws:SourceArn および aws:SourceAccount のグローバル条件コ
ンテキストキーを使用して、サービスに付与するリソースへのアクセス許可を制限することをお
勧めします。これは、混乱した使節の問題に対する最も効果的な保護方法です。

グローバル条件コンテキストキーの両方を使用し、aws:SourceArn の値にアカウント ID が
含まれている場合、同じポリシーステートメントで使用する場合は、aws:SourceArn の値と
aws:SourceAccount の値のアカウントでは同じアカウント ID を使用する必要があります。

• 単一リソースに対するクロスサービスアクセスが必要な場合は aws:SourceArn を使用しま
す。

• そのアカウント内の任意のリソースをクロスサービス使用に関連付けることを許可する場
合、aws:SourceAccountを使用します。

ポリシーでは、必ずリソースの完全な ARN を持つ aws:SourceArn グローバル条件コンテキ
ストキーを使用してください。以下の例は、AWS CLI コマンドを使用して、rds-s3-import-
role という名前のロールを作成する方法を示しています。

Example

Linux、macOS、Unix の場合:

aws iam create-role \ 
   --role-name rds-s3-import-role \ 
   --assume-role-policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
         "Principal": { 
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            "Service": "rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole", 
         "Condition": { 
             "StringEquals": { 
                "aws:SourceAccount": "111122223333", 
                "aws:SourceArn": "arn:aws:rds:us-east-1:111122223333:db:dbname" 
                } 
             } 
       } 
     ]  
   }'

Windows の場合:

aws iam create-role ^ 
   --role-name rds-s3-import-role ^ 
   --assume-role-policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
         "Principal": { 
            "Service": "rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole", 
         "Condition": { 
             "StringEquals": { 
                "aws:SourceAccount": "111122223333", 
                "aws:SourceArn": "arn:aws:rds:us-east-1:111122223333:db:dbname" 
                } 
             } 
       } 
     ]  
   }'

3. 作成した IAM ポリシーを、作成した IAM ロールにアタッチします。

次の AWS CLI コマンドは、先ほどのステップで作成したポリシーを rds-s3-import-role
という名前のロールに添付し、your-policy-arn を前のステップでメモしたポリシー ARN に
置き換えます。
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Example

Linux、macOS、Unix の場合:

aws iam attach-role-policy \ 
   --policy-arn your-policy-arn \ 
   --role-name rds-s3-import-role                     

Windows の場合:

aws iam attach-role-policy ^ 
   --policy-arn your-policy-arn ^ 
   --role-name rds-s3-import-role     

4. DB インスタンスに IAM ロールを追加します。

これを行うには、以下で説明するように、AWS Management Console または AWS CLI を使用
します。

コンソール

コンソールを使用して PostgreSQL DB インスタンスの IAM ロールを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. 詳細を表示するには、PostgreSQL DB インスタンスの名前を選択します。

3. [接続とセキュリティ] タブの [IAM ロールの管理] セクションで、このインスタンスに [IAM ロー
ルを追加] で追加するロールを選択します。

4. [Feature] で、[s3Import] を選択します。

5. [Add role] を選択します。
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AWS CLI

CLI を使用して PostgreSQL DB インスタンスの IAM ロールを追加するには

• 次のコマンドを使用して、my-db-instance という名前の PostgreSQL DB インスタンスに
ロールを追加します。your-role-arn を、以前のステップで書き留めたロール ARN に置き換
えます。s3Import オプションの値に --feature-name を使用します。

Example

Linux、macOS、Unix の場合:

aws rds add-role-to-db-instance \ 
   --db-instance-identifier my-db-instance \ 
   --feature-name s3Import \ 
   --role-arn your-role-arn   \ 
   --region your-region

Windows の場合:

aws rds add-role-to-db-instance ^ 
   --db-instance-identifier my-db-instance ^ 
   --feature-name s3Import ^ 
   --role-arn your-role-arn ^ 
   --region your-region     

RDS API

Amazon RDS API を使用して PostgreSQL DB インスタンスに IAM ロールを追加するには、
AddRoleToDBInstance オペレーションを呼び出します。

セキュリティ認証情報を使用して Amazon S3 バケットにアクセスする

必要に応じて、IAM ロールでアクセスを提供する代わりに、セキュリティ認証情報を使用して 
Amazon S3 バケットへのアクセスを提供できます このためには、aws_s3.table_import_from_s3 関
数呼び出しで credentials パラメータを指定します。

credentials パラメータは、型の構造体 aws_commons._aws_credentials_1
で、AWS 認証情報を含みます。aws_commons.create_aws_credentials 関数を使用し
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て、aws_commons._aws_credentials_1 構造でアクセスキーおよびシークレットキーを設定し
ます。以下に例を示します。

postgres=> SELECT aws_commons.create_aws_credentials( 
   'sample_access_key', 'sample_secret_key', '')
AS creds \gset

aws_commons._aws_credentials_1  構造を作成したら、以下に示すよう
に、aws_s3.table_import_from_s3 関数を credentials パラメータと共に使用してデータをイン
ポートします。

postgres=> SELECT aws_s3.table_import_from_s3( 
   't', '', '(format csv)', 
   :'s3_uri',  
   :'creds'
);

または、aws_commons.create_aws_credentials 関数の呼び出しのインラインを
aws_s3.table_import_from_s3 関数の呼び出し内に含めることもできます。

postgres=> SELECT aws_s3.table_import_from_s3( 
   't', '', '(format csv)', 
   :'s3_uri',  
   aws_commons.create_aws_credentials('sample_access_key', 'sample_secret_key', '')
);

Amazon S3 へのアクセスのトラブルシューティング

Amazon S3 からデータをインポートしようとしたときに接続の問題が発生した場合は、次の推奨事
項を参照してください。

• Amazon RDS のアイデンティティおよびアクセスのトラブルシューティング

• Amazon Simple Storage Service ユーザーガイド の「Troubleshooting Amazon S3」

• IAM ユーザーガイド の Amazon S3 のトラブルシューティングと IAM

Amazon S3 から RDS for PostgreSQL DB インスタンスにデータをインポートする

aws_s3 拡張機能の table_import_from_s3 関数を使用して Amazon S3 バケットからデータをイ
ンポートします。参考情報については、「aws_s3.table_import_from_s3」を参照してください。
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Note

以下の例では、IAM ロールメソッドを使用して、Amazon S3 バケットへのアクセスを許可し
ます。したがって、aws_s3.table_import_from_s3 関数呼び出しには認証情報パラメー
タは含まれません。

次の例は、代表的な例を示しています。

postgres=> SELECT aws_s3.table_import_from_s3( 
   't1', 
   '',  
   '(format csv)', 
   :'s3_uri'
);

パラメータは次のとおりです。

• t1 - データのコピー先となる PostgreSQL DB インスタンス内のテーブルの名前。

• '' - データベーステーブル内の列のオプションのリスト。S3 データをコピーする列とテーブル列
を指定するには、このパラメータを使用します。列を指定しない場合は、すべての列がテーブル
にコピーされます。列のリストの使用例については、カスタム区切り文字を使用する Amazon S3 
ファイルをインポートする を参照してください。

• (format csv) - PostgreSQL COPY 引数。このコピープロセスでは、PostgreSQL COPY コマン
ドの引数と形式を使用してデータをインポートします。フォーマットとしては、この例のようなカ
ンマ区切り値 (CSV)、テキスト、およびバイナリを指定できます。デフォルトではテキストに設定
されています。

• s3_uri - Amazon S3 ファイルを識別する情報を含む構造。aws_commons.create_s3_uri 関数を
使用して s3_uri 構造を作成する例については、「Amazon S3 データからのデータのインポート
の概要」を参照してください。

この関数の詳細については、「aws_s3.table_import_from_s3」を参照してください。

このaws_s3.table_import_from_s3関数はテキストを返します。Amazon S3 バケットからイン
ポートする他の種類のファイルを指定するには、次の例のいずれかを参照してください。
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Note

0 バイトファイルをインポートすると、エラーが発生します。

トピック

• カスタム区切り文字を使用する Amazon S3 ファイルをインポートする

• Amazon S3 圧縮 (gzip) ファイルをインポートする

• エンコードされた Amazon S3 ファイルをインポートする

カスタム区切り文字を使用する Amazon S3 ファイルをインポートする

以下の例では、カスタム区切り文字を使用するファイルのインポート方法を示します。ま
た、column_list 関数の aws_s3.table_import_from_s3 パラメータを使用して、データベースの
データを置く場所を制御する方法を示します。

この例では、次の情報が Amazon S3 ファイル内のパイプ区切りの列に編成されているとします。

1|foo1|bar1|elephant1
2|foo2|bar2|elephant2
3|foo3|bar3|elephant3
4|foo4|bar4|elephant4
...

カスタム区切り文字を使用するファイルをインポートするには

1. インポートされたデータのテーブルをデータベースに作成します。

postgres=> CREATE TABLE test (a text, b text, c text, d text, e text);

2. データを Amazon S3 からインポートするには、次の形式の aws_s3.table_import_from_s3 関数
を使用します。

または、aws_commons.create_s3_uri 関数の呼び出しのインラインを
aws_s3.table_import_from_s3 関数の呼び出し内に含めて、ファイルを指定することもで
きます。

postgres=> SELECT aws_s3.table_import_from_s3( 
   'test', 
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   'a,b,d,e', 
   'DELIMITER ''|''',  
   aws_commons.create_s3_uri('sampleBucket', 'pipeDelimitedSampleFile', 'us-
east-2')
);

データが、次の列のテーブル内に入りました。

postgres=> SELECT * FROM test;
a | b | c | d | e  
---+------+---+---+------+-----------
1 | foo1 | | bar1 | elephant1
2 | foo2 | | bar2 | elephant2
3 | foo3 | | bar3 | elephant3
4 | foo4 | | bar4 | elephant4

Amazon S3 圧縮 (gzip) ファイルをインポートする

以下の例では、gzip で圧縮されているファイルを Amazon S3 からインポートする方法を示します。
インポートするファイルには、次の Amazon S3 メタデータが必要です。

• キー: Content-Encoding

• 値: gzip

AWS Management Console を使用してファイルをアップロードする場合、通常このメタデータは、
システムにより適用されます。AWS Management Console、AWS CLI、または API による Amazon 
S3 へのファイルのアップロードについては、「Amazon Simple Storage Service ユーザーガイド」
の「オブジェクトのアップロード」を参照してください。

Amazon S3 のメタデータに関する情報、およびシステム提供メタデータの詳細については、
「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 コンソールでのオブジェクト
メタデータの編集」を参照してください。

以下に示されているように、gzip ファイルを RDS for PostgreSQL DB インスタンスにインポートし
ます。

postgres=> CREATE TABLE test_gzip(id int, a text, b text, c text, d text);
postgres=> SELECT aws_s3.table_import_from_s3( 
 'test_gzip', '', '(format csv)', 
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 'myS3Bucket', 'test-data.gz', 'us-east-2'
);

エンコードされた Amazon S3 ファイルをインポートする

以下の例では、Windows-1252 でエンコードされているファイルを Amazon S3 からインポートする
方法を示します。

postgres=> SELECT aws_s3.table_import_from_s3( 
 'test_table', '', 'encoding ''WIN1252''', 
 aws_commons.create_s3_uri('sampleBucket', 'SampleFile', 'us-east-2')
);

関数リファレンス

関数

• aws_s3.table_import_from_s3

• aws_commons.create_s3_uri

• aws_commons.create_aws_credentials

aws_s3.table_import_from_s3

Amazon S3 データを Amazon RDS テーブルにインポートします。aws_s3 拡張機能に
は、aws_s3.table_import_from_s3 関数が含まれます。戻り値はテキストです。

構文

必須のパラメータは、table_name、column_list、options です。これらのパラメータを使用
して、データベースを特定し、データをテーブルにコピーする方法を指定します。

また、次のパラメータを使用することもできます。

• s3_info パラメータは、インポートする Amazon S3 ファイルを指定します。このパラメータを
使用する場合、PostgreSQL DB インスタンスの IAM ロールを使用して、Amazon S3 へのアクセ
ス権を付与します。

aws_s3.table_import_from_s3 ( 
   table_name text,  
   column_list text,  
   options text,  
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   s3_info aws_commons._s3_uri_1
) 

• credentials パラメータは、Amazon S3 にアクセスするための認証情報を指定します。このパ
ラメータを使用する場合、IAM ロールは使用しません。

aws_s3.table_import_from_s3 ( 
   table_name text,  
   column_list text,  
   options text,  
   s3_info aws_commons._s3_uri_1, 
   credentials aws_commons._aws_credentials_1
)

パラメータ

table_name

データのインポート先となる PostgreSQL データベーステーブルの名前を含む必須のテキスト文
字列。

column_list

データをコピーする PostgreSQL データベーステーブル列のオプションリストを含む必須のテキ
スト文字列。文字列が空の場合、テーブルの列がすべて使用されます。例については、「カスタ
ム区切り文字を使用する Amazon S3 ファイルをインポートする」を参照してください。

options:

PostgreSQL COPY コマンドの引数を含む必須のテキスト文字列。これらの引数は PostgreSQL 
のテーブルにデータをコピーする方法を指定します。詳細については、「PostgreSQL COPY ド
キュメント」を参照してください。

s3_info

S3 オブジェクトに関する以下の情報を含む aws_commons._s3_uri_1 複合型。

• bucket - ファイルを含む Amazon S3 バケット名。

• file_path - Amazon S3ファイルのパスを含むファイル名。

• region - ファイルがある AWS リージョン。AWS リージョン名と関連する値のリストにつ
いては、「リージョン、アベイラビリティーゾーン、および Local Zones」を参照してくださ
い。
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credentials

インポートオペレーションに使用する次の認証情報を含む
aws_commons._aws_credentials_1 複合型。

• アクセスキー

• シークレットキー

• セッショントークン

aws_commons._aws_credentials_1 複合構造を作成する方法については、
「aws_commons.create_aws_credentials」を参照してください。

代替構文

テストしやすいように、s3_info パラメータや credentials パラメータではなく、拡張されたパ
ラメータセットを使用することができます。以下は、aws_s3.table_import_from_s3 関数の構
文のバリエーションです。

• Amazon S3 ファイルを識別するために s3_info パラメータを使用する代わり
に、bucket、file_path、および region パラメータの組み合わせを使用します。この関数の
形式を使用する場合は、PostgreSQL DB インスタンスの IAM ロールを使用して、Amazon S3 へ
のアクセス権を付与します。

aws_s3.table_import_from_s3 ( 
   table_name text,  
   column_list text,  
   options text,  
   bucket text,  
   file_path text,  
   region text  
)

• Amazon S3 アクセスを指定するために credentials パラメータを使用する代わり
に、access_key、session_key、および session_token パラメータの組み合わせを使用しま
す。

aws_s3.table_import_from_s3 ( 
   table_name text,  
   column_list text,  
   options text,  
   bucket text,  
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   file_path text,  
   region text,  
   access_key text,  
   secret_key text,  
   session_token text  
) 

代替パラメータ

bucket (バケット)

ファイルを含む Amazon S3 バケットの名前を含むテキスト文字列。

file_path

ファイルのパスを含むAmazon S3ファイル名を含むテキスト文字列。

region

ファイルの AWS リージョンの場所を識別するテキスト文字列。AWS リージョン 名と関連する
値のリストについては、「リージョン、アベイラビリティーゾーン、および Local Zones」を参
照してください。

access_key

インポートオペレーションに使用するアクセスキーを含むテキスト文字列。デフォルトは NULL 
です。

secret_key

インポートオペレーションに使用するシークレットキーを含むテキスト文字列。デフォルトは 
NULL です。

session_token

(オプション) インポートオペレーションに使用するセッションキーを含むテキスト文字列。デ
フォルトは NULL です。

aws_commons.create_s3_uri

Amazon S3 ファイル情報を保持するように、aws_commons._s3_uri_1 構造を
作成します。aws_commons.create_s3_uri 関数の結果は、s3_info 関数の
aws_s3.table_import_from_s3 パラメータで使用します。
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構文

aws_commons.create_s3_uri( 
   bucket text, 
   file_path text, 
   region text
)

パラメータ

bucket (バケット)

ファイルの Amazon S3 バケット名を含む必須のテキスト文字列。

file_path

ファイルのパスを含む Amazon S3 ファイル名を含む必須テキスト文字列。

region

ファイルがある AWS リージョン を含む必須のテキスト文字列。AWS リージョン 名と関連する
値のリストについては、「リージョン、アベイラビリティーゾーン、および Local Zones」を参
照してください。

aws_commons.create_aws_credentials

aws_commons._aws_credentials_1 構造でアクセスキーとシークレットキーを設定し
ます。aws_commons.create_aws_credentials 関数の結果は、credentials 関数の
aws_s3.table_import_from_s3 パラメータで使用します。

構文

aws_commons.create_aws_credentials( 
   access_key text, 
   secret_key text, 
   session_token text
)
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パラメータ

access_key

Amazon S3 ファイルのインポートに使用するアクセスキーを含む必須のテキスト文字列。デフォ
ルトは NULL です。

secret_key

Amazon S3 ファイルのインポートに使用するシークレットキーを含む必須のテキスト文字列。デ
フォルトは NULL です。

session_token

Amazon S3 ファイルのインポートに使用するセッショントークンを含む必須のテキスト文字列。
デフォルトは NULL です。オプションの session_token を指定した場合は、一時的な認証情報
を使用することができます。

および DB インスタンス間での PostgreSQL データベースの移行

Amazon RDS の PostgreSQL トランスポータブルデータベースを使用することで、2 つの DB イン
スタンス間で PostgreSQL データベースを移行できます。この手法により、異なる DB インスタンス
間での大規模なデータベースの移行が大幅に高速化されます。このアプローチを使用するには、対象
の DB インスタンスの両方で、PostgreSQL の同じ主要バージョンを実行している必要があります。

この機能を使用するには、移行元の DB インスタンスと移行先の DB インスタンスで、ともに
pg_transport 拡張機能をインストールします。pg_transport 拡張は、最小限のプロセスでデー
タベースファイルを移動するための、物理的な移行メカニズムを提供します。このメカニズムによ
り、ダンプとロードによる従来のプロセスと比較してデータの移行が大幅に高速化され、ダウンタイ
ムが最小限に抑えられます。

Note

PostgreSQL トランスポータブルデータベースは、RDS for PostgreSQL 11.5 以降、および 
RDS for PostgreSQL のバージョン 10.10 以降で利用可能です。

ある RDS for PostgreSQL DB インスタンスから別のインスタンスへの、PostgreSQL DB インスタン
スの移行を行うには、最初に、「 移行に向けた DB インスタンスの設定」での説明に従いながら、
ソースインスタンスとデスティネーションインスタンスの設定を行います。その後、「 PostgreSQL 
データベースの移行」で説明されている関数を使用してデータベースを移行します。
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トピック

• PostgreSQL トランスポータブルデータベースの使用に関する制約事項

• PostgreSQL データベース移行の設定

• 移行元から移行先への PostgreSQL データベースの転送

• データベースの移行中に何が起こるか

• トランスポータブルデータベースの関数リファレンス

• トランスポータブルデータベースのパラメータリファレンス

PostgreSQL トランスポータブルデータベースの使用に関する制約事項

トランスポータブルデータベースには以下の制限があります。

• リードレプリカ - リードレプリカまたはリードレプリカの親インスタンスでは、トランスポータブ
ルデータベースを使用できません。

• サポートされていない列タイプ - このメソッドを使用して移行するすべてのデータベーステーブル
内の reg データ型を使用することはできません。これらタイプは、システムカタログオブジェク
ト ID (OID) に依存し、移行中に変わることがあります。

• テーブルスペース　-すべてのソースデータベースオブジェクトは既定の pg_default テーブルス
ペースに既存しなければいけません。

• 互換性 - 移行先および移行元両方の DB インスタンスは、PostgreSQL の同じ主要バージョンを実
行しなければなりません。

• 拡張機能 – 移行元 DB インスタンスには、pg_transport のみがインストールされています。

• ロールおよび ACL - 移行元データベースのアクセス権限および所有権情報は、移行先データベー
スには移行されません。すべてのデータベースオブジェクトは、移行するローカルの移行先ユー
ザーが作成および所有します。

• 同時移行数 – ワーカープロセスが適切に設定されていれば、単一の DB インスタンスで同時に最大 
32 個の (インポートとエクスポートの両方を含む) 移行をサポートできます。

• RDS for PostgreSQL DB インスタンスのみ – PostgreSQL のトランスポータブルデータベース
は、RDS for PostgreSQL DB インスタンスでのみサポートされます。オンプレミスのデータベー
スや Amazon EC2 で実行されているデータベースでは使用できません。
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PostgreSQL データベース移行の設定

この作業を開始する前に、対象の RDS for PostgreSQL DB インスタンスが、以下の要件を満たして
いることを確認してください。

• 移行先および移行元両方の RDS for PostgreSQL DB インスタンスは、PostgreSQL の同じバー
ジョンを実行している必要があります。

• 移行先の DB は、移行する元である DB と同じ名前のデータベースを持つことはできません。

• 移行を実行するために使用するアカウントでは、移行元と移行先の両方の DB 
で、rds_superuser の権限が付与される必要があります。

• 移行元 DB インスタンスのセキュリティグループは、移行先 DB インスタンスからのインバウンド
アクセスを許可する必要があります。この許可は、移行元と移行先の DB インスタンスが VPC 内
に存在する場合には、既に設定されている場合があります。セキュリティグループの詳細について
は、セキュリティグループによるアクセス制御 を参照してください。

データベースを移行元 DB インスタンスから移行先 DB インスタンスに移行する際には、各インスタ
ンスに関連付けられた DB パラメータグループをいくつか変更する必要があります。つまり、移行元
の DB インスタンスと移行先の DB インスタンスのそれぞれのために、カスタムの DB パラメータグ
ループを作成する必要があります。

Note

DB インスタンスで、カスタム DB パラメータグループの使用が設定済みである場合は、以
下の手順のステップ 2 から開始できます。

データベースを移行するためのカスタム DB グループパラメータを構成するには

以下の手順では、rds_superuser の権限を持つアカウントを使用します。

1. 移行元と移行先の DB インスタンスがデフォルトの DB パラメータグループを使用している場合
は、そのインスタンス用として適切なバージョンの、カスタム DB パラメータを作成する必要が
あります。これにより、複数のパラメータの値を変更できるようになります。詳細については、
「「パラメータグループを使用する」 」を参照してください。

2. カスタム DB パラメータグループ内で、以下のパラメータの値を変更します。

• shared_preload_libraries – ライブラリのリストに pg_transport を追加します。
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• pg_transport.num_workers – デフォルト値は 3 です。データベースの必要に応じて、こ
の値を増減します。200 GB のデータベースでは、8 以下を推奨します。このパラメータのデ
フォルト値を増加させた場合は、max_worker_processes の値も増やす必要があることに
注意してください。

• pg_transport.work_mem – デフォルト値は、PostgreSQL のバージョンによって 128 MB 
または 256 MB のどちらかになります。デフォルト設定は、通常、特に変更する必要はありま
せん。

• max_worker_processes — このパラメータの値は、次の計算を使用して設定する必要があ
ります。

3 * pg_transport.num_workers) + 9

この値は、トランスポートに関連するさまざまなバックグラウンドワーカープロセスを処理す
るために、接続先で必要です。max_worker_processes, の詳細については、PostgreSQL 
ドキュメントの「Resource Consumption」(資源の消費) を参照してください。

pg_transport パラメータの詳細については、「トランスポータブルデータベースのパラメー
タリファレンス 」を参照してください。

3. 移行元と移行先の RDS for PostgreSQL DB インスタンスをともに再起動して、パラメータの設
定を有効にします。

4. 移行元の RDS for PostgreSQL DB インスタンスに接続します。

psql --host=source-instance.111122223333.aws-region.rds.amazonaws.com --port=5432 
 --username=postgres --password

5. DB インスタンスのパブリックスキーマから無関係な拡張機能を削除します。実際の移行オペ
レーション中に使用が許可されるのは、pg_transport 拡張機能のみです。

6. 次のように pg_transport 拡張機能をインストールします。

postgres=> CREATE EXTENSION pg_transport;
CREATE EXTENSION

7. 移行先の RDS for PostgreSQL DB インスタンスに接続します。無関係な拡張機能をすべて削除
した上で、pg_transport 拡張機能をインストールします。

postgres=> CREATE EXTENSION pg_transport;
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CREATE EXTENSION

移行元から移行先への PostgreSQL データベースの転送

PostgreSQL データベース移行の設定 で記載したプロセスを完了すると、移行をス
タートすることが可能です。移行をスタートするには、移行先 DB インスタンスで
transport.import_from_server 関数を実行します。次の構文では、関数に使用するパラメー
タを確認できます。

SELECT transport.import_from_server(  
   'source-db-instance-endpoint',  
     source-db-instance-port,  
   'source-db-instance-user',  
   'source-user-password',  
   'source-database-name',  
   'destination-user-password',  
   false);

この例での false 値は、この処理がドライランではないことを関数に伝えます。移行の設定をテス
トするには、以下のように、関数の呼び出し時に dry_run オプションで true を指定します。

postgres=> SELECT transport.import_from_server( 
    'docs-lab-source-db.666666666666aws-region.rds.amazonaws.com', 5432, 
    'postgres', '********', 'labdb', '******', true);
INFO:  Starting dry-run of import of database "labdb".
INFO:  Created connections to remote database        (took 0.03 seconds).
INFO:  Checked remote cluster compatibility          (took 0.05 seconds).
INFO:  Dry-run complete                         (took 0.08 seconds total). 
 import_from_server
--------------------

(1 row)

pg_transport.timing パラメータがデフォルト値の true に設定されているため、INFO 行が出
力されます。次に示すように、dry_run に false を設定してコマンドを実行し、データベースを
移行元から移行先にインポートします。

INFO:  Starting import of database "labdb".
INFO:  Created connections to remote database        (took 0.02 seconds).
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INFO:  Marked remote database as read only           (took 0.13 seconds).
INFO:  Checked remote cluster compatibility          (took 0.03 seconds).
INFO:  Signaled creation of PITR blackout window     (took 2.01 seconds).
INFO:  Applied remote database schema pre-data       (took 0.50 seconds).
INFO:  Created connections to local cluster          (took 0.01 seconds).
INFO:  Locked down destination database              (took 0.00 seconds).
INFO:  Completed transfer of database files          (took 0.24 seconds).
INFO:  Completed clean up                            (took 1.02 seconds).
INFO:  Physical transport complete              (took 3.97 seconds total).
import_from_server
--------------------
(1 row)

この関数には、データベースユーザーパスワードを入力する必要があります。よって、移行完了後
は、使用したユーザーロールのパスワードを変更することをお勧めします。または、SQL のバイン
ド可変を使用するとユーザーロールを一時的に作成することができます。このようなテンポラリロー
ルを移行に使ったら、破棄することが可能です。

移行が成功しなかった場合、次のようなエラーメッセージが表示されることがあります。

pg_transport.num_workers=8 25% of files transported failed to download file data

「failed to download file data (ファイルデータのダウンロードに失敗しました)」というエラーメッ
セージは、データベースのサイズに対してワーカープロセスの数が正しく設定されていないことを示
します。pg_transport.num_workers に設定した値の増減が必要な場合があります。失敗が発生
するたびに、処理の完了率がレポートされるため、変更の影響度合いを確認できます。例えば、ある
ケースで設定を 8 から 4 に変更した場合、次のような結果になります。

pg_transport.num_workers=4 75% of files transported failed to download file data

max_worker_processes パラメーターは、移行のプロセス中にも考慮されることにご留意く
ださい。つまり、データベースを正常に移行するためには、pg_transport.num_workers と
max_worker_processes の両方で変更が必要な場合があります。pg_transport.num_workers
に 2 を設定することで、最終的にこの例は正しく機能します。

pg_transport.num_workers=2 100% of files transported

transport.import_from_server 関数とそのパラメータの詳細については、「トランスポータ
ブルデータベースの関数リファレンス」を参照してください。

および DB インスタンス間での PostgreSQL データベースの移行 3986



Amazon Relational Database Service ユーザーガイド

データベースの移行中に何が起こるか

PostgreSQL のトランスポータブルデータベース機能は、移行先 DB インスタンスが
移行元 DB インスタンスからデータベースをインポートするプルモデルを使用しま
す。transport.import_from_server 関数を使うと、移行先 DB インスタンスで移行中のデー
タベースが作成されます。移行中、移行中のデータベースは、移行先 DB インスタンスではアクセス
することはできません。

移行スタートの際は、移行元データベースのすべての現在のセッションが終了します。移行元 DB イ
ンスタンスの移行元データベース以外のすべてのデータベースには移行による影響はありません。

移行元データベースは、特別な読み取り専用モードとなります。このモードの最中は、移行元データ
ベースにアクセス可能で、読み取り専用のクエリを実行できます。ですが、書き込み可能なクエリや
その他の種類のコマンドはブロックされます。移行された特定の移行元データベースのみがこれら制
限による影響を受けます。

移行中、移行元 DB インスタンスは、ポイントインタイムの復元はできません。これは、移行がトラ
ンザクションではなく、変更を記録するための PostgreSQL ログ先行書き込みを使用しないからで
す。移行先 DB インスタンスの自動バックアップが有効になっていれば、移行後に、バックアップが
自動で実行されます。ポイントインタイムの復元は、バックアップが終了した後に実行が可能になり
ます。

移行に失敗した場合、pg_transport のエクステンションが、移行先/元 DB インスタンスで行った
すべての変更をやり直します。これには、移行先で一部のみ移行されたデータベースの削除も含ま
れます。失敗の内容によっては、移行元データベースで引き続き、書き込み可能クエリが拒否されま
す。これが発生した場合、以下のコマンドを使い、書き込み可能クエリを許可します。

ALTER DATABASE db-name SET default_transaction_read_only = false;

トランスポータブルデータベースの関数リファレンス

transport.import_from_server 関数は、PostgreSQL データベースを移行元 DB インスタンス
から移行先 DB インスタンスにインポートします。これは、物理的なデータベース接続移行メカニズ
ムを使って実行されます。

この関数は、移行元と移行先の DB インスタンスが同じバージョンであり、移行のための互換性があ
ることを、移行の開始前に確認します。また、移行先の DB インスタンスに、移行元のサイズに見合
うの十分な領域があることも確認します。

[Syntax] (構文)
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transport.import_from_server( 
   host text, 
   port int, 
   username text, 
   password text, 
   database text, 
   local_password text, 
   dry_run bool
)

戻り値

なし。

[Parameters] (パラメータ)

transport.import_from_server 関数パラメータの説明に関しては、以下のテーブルをご参照
ください。

Parameter 説明

host 移行元 DB インスタンスのエンドポイント。

port 整数は、移行元 DB インスタンスを表しています。

PostgreSQL DB インスタンスは、通常ポート 5432 を使います。

username 移行元 DB インスタンスのユーザー。このユーザーは、rds_superuser  ロー
ルのメンバーでなければなりません。

password 移行元 DB インスタンスのユーザーパスワード。

database 移行する移行元 DB インスタンスのデータベース名。

local_pas 
sword

移行先 DB インスタンスの現在のユーザーのローカルパスワード。このユーザー
は、rds_superuser  ロールのメンバーでなければなりません。

dry_run リハーサルを実施するかどうかを判断する任意のブール値。デフォルト
は、false で、移行を実行することを意味します。
実際に移行せずに、移行元と移行先 DB インスタンスの互換性を確認するには、
dry_run を true に設定します。
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例

例については、「 移行元から移行先への PostgreSQL データベースの転送」を参照してください。

トランスポータブルデータベースのパラメータリファレンス

複数のパラメータにより、pg_transport 拡張機能の動作が制御されます。以下で、これらのパラ
メータの説明を参照してください。

pg_transport.num_workers

移行プロセスに使用するワーカー数。デフォルトは 3 です。有効な値は、1-32 です。大規模な
データベースを移行する場合でも、通常必要なワーカー数は 8 未満です。移行中には、移行先 
DB インスタンスの設定が、移行先および移行元の両方の DB インスタンスで使用されます。

pg_transport.timing

移行中にタイミング情報を報告するかどうかを指定します。デフォルトは true で、タイミン
グ情報が報告されることを意味します。進行状況を監視できるようにするため、このパラメー
タは true に設定しておくことをお勧めします。出力例については、「 移行元から移行先への 
PostgreSQL データベースの転送」を参照してください。

pg_transport.work_mem

メモリの最大容量を各ワーカーに配分する。PostgreSQL のバージョンに応じて、この設定のデ
フォルトは、131,072 キロバイト (KB) または 262,144 KB (256 MB) のどちらかになります。最
小値は 64 メガバイト (65,536 KB) です。2 進法ベースの 2 ユニット (1 KB = 1,024 バイト) なの
で、有効値は、キロバイト (KB) で表記されます。

移行は、このパラメータで指定されたメモリより少ないメモリを使う場合があります。移行する
データベースが大規模な場合でも、通常必要なメモリは、ワーカー当たり 256 MB (262,144 KB) 
未満です。
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RDS for PostgreSQL DB インスタンスから Amazon S3 へのデータ
のエクスポート

RDS for PostgreSQL DB インスタンスからデータをクエリし、Amazon S3 バケットに保存されてい
るファイルに直接エクスポートできます。これを行うには、 RDS for PostgreSQL aws_s3拡張機能
を最初にインストールします。このエクステンションでは、Amazon S3 へのクエリの結果のエクス
ポートに使用する関数が利用できます。次に、拡張機能のインストール方法と Amazon S3 へのデー
タのエクスポート方法を説明します。

プロビジョニングされた DB インスタンスまたは Aurora Serverless v2 DB インスタンスからエクス
ポートできます。これらの手順は Aurora Serverless v1 ではサポートされていません。

Note

クロスアカウントでの Amazon S3 はサポートされていません。

現在利用可能な RDS for PostgreSQL のバージョンでは、データの Amazon Simple Storage Service 
へのエクスポートがサポートされています。詳細なバージョン情報については、「Amazon RDS for 
PostgreSQL リリースノート」の「Amazon RDS for PostgreSQL の更新」を参照してください。

エクスポートにバケットを設定していない場合は、Amazon Simple Storage Service ユーザーガイ
ドで次のトピックを参照してください。

• Amazon S3 のセットアップ

• バケットの作成

Amazon S3 へのアップロードでは、デフォルトでサーバー側の暗号化が使用されます。暗号化を使
用する場合は、Amazon S3 バケットをAWS マネージドキーで暗号化する必要があります。カスタ
マーマネージドキーを使用して暗号化されたバケットにデータをエクスポートできます。

Note

AWS Management Console、AWS CLI、または Amazon RDS API を使用して、DB スナッ
プショットのデータを Amazon S3 に保存できます。詳しくは、「Amazon S3 への DB ス
ナップショットデータのエクスポート」を参照してください。

PostgreSQL データを Amazon S3 にエクスポートする 3990
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トピック

• aws_s3 拡張機能のインストール

• Amazon S3 へのデータのエクスポートの概要

• エクスポート先の Amazon S3 ファイルパスを指定する

• Amazon S3 バケットへのアクセスを設定する

• aws_s3.query_export_to_s3 関数を使用したクエリデータのエクスポート

• Amazon S3 へのアクセスのトラブルシューティング

• 関数リファレンス

aws_s3 拡張機能のインストール

RDS for PostgreSQL DB インスタンスで Amazon Simple Storage Service を使用する前に、aws_s3
拡張機能をインストールする必要があります。この拡張機能には、 RDS for PostgreSQL DB イン
スタンスから Amazon S3 バケットへデータをエクスポートするための関数も含まれています。
また、Amazon S3 からデータをインポートするための関数も含まれます。詳しくは、「Amazon 
S3 から RDS for PostgreSQL DB インスタンスにデータをインポートする」を参照してくださ
い。aws_s3 拡張機能は aws_commons 拡張機能の一部のヘルパー関数に依存しており、必要に応
じて自動的にインストールされます。

aws_s3 拡張機能をインストールするには

1. rds_superuser 権限があるユーザーとして、psql (または pgAdmin) を使用して RDS for 
PostgreSQL DB インスタンスに接続します。設定プロセス中にデフォルトの名前を保持してい
る場合は、postgres として接続します。

psql --host=111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password

2. 拡張機能をインストールするには、次のコマンドを実行します。

postgres=> CREATE EXTENSION aws_s3 CASCADE;
NOTICE: installing required extension "aws_commons"
CREATE EXTENSION

3. 拡張機能がインストールされていることを確認するには、psql \dx メタコマンドを使用しま
す。
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postgres=> \dx
       List of installed extensions 
    Name     | Version |   Schema   |                 Description
-------------+---------+------------+--------------------------------------------- 
 aws_commons | 1.2     | public     | Common data types across AWS services 
 aws_s3      | 1.1     | public     | AWS S3 extension for importing data from S3 
 plpgsql     | 1.0     | pg_catalog | PL/pgSQL procedural language
(3 rows)

Amazon S3 からデータをインポートし、データを Amazon S3 にエクスポートするための関数が使
用できるようになりました。

ご使用の RDS for PostgreSQL バージョンで、Amazon S3 へのエクスポートがサポー
トされていることを確認します

describe-db-engine-versions コマンドを使用して、RDS for PostgreSQL バージョンが 
Amazon S3 へのエクスポートをサポートしていることを確認できます。次に、バージョン 10.14 の
サポートを確認する例を示します。

aws rds describe-db-engine-versions --region us-east-1
--engine postgres --engine-version 10.14 | grep s3Export

出力に "s3Export" の文字列が含まれている場合 、エンジンは Amazon S3 エクスポートをサポー
トします。それ以外の場合、エンジンはエクスポートをサポートしません。

Amazon S3 へのデータのエクスポートの概要

RDS for PostgreSQL データベースに格納されたデータを Amazon S3 バケットにエクスポートする
には、以下の手順に従います。

RDS for PostgreSQL データを S3 にエクスポートするには

1. データのエクスポートに使用する Amazon S3 ファイルパスを指定します。このプロセスの詳細
については、「エクスポート先の Amazon S3 ファイルパスを指定する」を参照してください。

2. Amazon S3 バケットへのアクセス許可を提供します。
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Amazon S3 ファイルにデータをエクスポートするには、RDS for PostgreSQL DB インスタン
スに、エクスポートの際に保存に使用される Amazon S3 バケットへのアクセス許可を付与する
必要があります。これには、次のステップが含まれます。

1. エクスポート先の Amazon S3 バケットへのアクセスを提供する IAM ポリシーを作成しま
す。

2. IAM ロールを作成します。

3. 作成したポリシーを、作成したロールにアタッチします。

4. この IAM ロールを DB インスタンスに追加します。

このプロセスの詳細については、「Amazon S3 バケットへのアクセスを設定する」を参照して
ください。

3. データを取得するためのデータベースクエリを識別します。aws_s3.query_export_to_s3
関数を呼び出して、クエリデータをエクスポートします。

前述の準備タスクを完了したら、aws_s3.query_export_to_s3 関数を使用してクエ
リ結果を Amazon S3 にエクスポートします。このプロセスの詳細については、
「aws_s3.query_export_to_s3 関数を使用したクエリデータのエクスポート」を参照してくださ
い。

エクスポート先の Amazon S3 ファイルパスを指定する

次の情報を指定して、Amazon S3 データのエクスポート先となる場所を指定します。

• バケット名 - バケットは、Amazon S3 オブジェクトまたはファイルのコンテナです。

Amazon S3 を使用したデータの保存の詳細については、Amazon Simple Storage Service ユー
ザーガイドの「Create a bucket」と「View an object」を参照してください。

• ファイルパス - ファイルパスは、Amazon S3 バケット内のエクスポートが格納される場所を識別
します。ファイルパスは、次のもので構成されます。

• 仮想フォルダパスを識別するオプションのパスプレフィックス。

• 保存する 1 つ以上のファイルを識別するファイルプレフィックス。より大きなエクスポートは
複数のファイルに格納され、それぞれの最大サイズは約 6 GB です。追加のファイル名には、同
じファイルプレフィックスが付いていますが、末尾に _partXX が付加されます。XX は、2、3 
などを表します。

エクスポート先の Amazon S3 ファイルパスを指定する 3993

https://docs.aws.amazon.com/AmazonS3/latest/gsg/CreatingABucket.html
https://docs.aws.amazon.com/AmazonS3/latest/gsg/OpeningAnObject.html


Amazon Relational Database Service ユーザーガイド

例えば、exports フォルダとファイルプレフィックスを持つ query-1-export ファイルパスは
/exports/query-1-export です。

• AWS リージョン (オプション) - Amazon S3 バケットがある AWS リージョン。AWS リージョン
の値を指定しない場合、Amazon RDS は、エクスポートする DB インスタンスと同じ AWS リー
ジョンの Amazon S3 にファイルを保存します。

Note

現在、AWS リージョンは、エクスポートする  DB インスタンスのリージョンと同じであ
る必要があります。

AWS リージョン名と関連する値のリストについては、「リージョン、アベイラビリティーゾー
ン、および Local Zones」を参照してください。

エクスポートの保存先に関する Amazon S3 ファイル情報を保持するには、
aws_commons.create_s3_uri 関数を使用して、次のように aws_commons._s3_uri_1 複合構造を
作成します。

psql=> SELECT aws_commons.create_s3_uri( 
   'sample-bucket', 
   'sample-filepath', 
   'us-west-2'
) AS s3_uri_1 \gset

その後、この s3_uri_1 値を aws_s3.query_export_to_s3 関数の呼び出しでパラメータとして指定
します。例については、「aws_s3.query_export_to_s3 関数を使用したクエリデータのエクスポー
ト」を参照してください。

Amazon S3 バケットへのアクセスを設定する

データを Amazon S3 にエクスポートするには、PostgreSQL DB インスタンスに、ファイルが入る 
Amazon S3 バケットに対するアクセス許可を付与します。

これには、以下の手順を使用します。
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IAM ロールを介して PostgreSQLDB のインスタンスに Amazon S3 へのアクセスを許可するには

1. IAM ポリシーを作成します。

このポリシーは、PostgreSQL DB インスタンスに、Amazon S3 のバケットとオブジェクトに対
するアクセス許可を付与します。

このポリシーの作成の一環として、次のステップを実行します。

a. ポリシーに、PostgreSQL DB インスタンスから Amazon S3 バケットへのファイル転送を
許可するための以下の必須アクションを含めます。

• s3:PutObject

• s3:AbortMultipartUpload

b. Amazon S3 バケットとバケット内のオブジェクトを識別する Amazon リソースネーム 
(ARN) を含めます。Amazon S3 アクセス用の ARN 形式は arn:aws:s3:::your-s3-
bucket/* です。

Amazon RDS for PostgreSQL の IAM ポリシーの作成の詳細については、IAM データベースアク
セス用の IAM ポリシーの作成と使用 を参照してください。IAM ユーザーガイドの「チュートリ
アル: はじめてのカスタマー管理ポリシーの作成とアタッチ」も参照してください。

以下の AWS CLI コマンドでは、これらのオプションを指定して、rds-s3-export-policy と
いう名前の IAM ポリシーを作成します。このポリシーでは、your-s3-bucket という名前の
バケットへのアクセス権が付与されます。

Warning

特定のバケットにアクセスするようにエンドポイントポリシーが設定されているプライ
ベート VPC 内にデータベースをセットアップすることをお勧めします。詳細について
は、Amazon VPC ユーザーガイドの「Amazon S3 のエンドポイントポリシーの使用」
を参照してください。
すべてのリソースへのアクセスを持つポリシーを作成しないことを強くお勧めし
ます。このアクセスは、データセキュリティにとって脅威になる可能性がありま
す。S3:PutObject を使用してすべてのリソースへのアクセスを "Resource":"*" に
許可するポリシーを作成すると、エクスポート権限を持つユーザーはアカウント内のす
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べてのバケットにデータをエクスポートできます。さらに、ユーザーは AWS リージョ
ン内のパブリックに書き込み可能なバケットにデータをエクスポートできます。

ポリシーを作成したら、そのポリシーの Amazon リソースネーム (ARN) を書き留めます。ポリ
シーを IAM ロールにアタッチする場合、後続のステップで ARN が必要です。

aws iam create-policy  --policy-name rds-s3-export-policy  --policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Sid": "s3export", 
         "Action": [ 
           "s3:PutObject", 
           "s3:AbortMultipartUpload" 
         ], 
         "Effect": "Allow", 
         "Resource": [ 
           "arn:aws:s3:::your-s3-bucket/*" 
         ]  
       } 
     ]  
   }'

2. IAM ロールを作成します。

これを行うと、Amazon RDS がユーザーに代わってこの IAM ロールを引き受け、Amazon S3 
バケットにアクセスできます。詳細については、IAM ユーザーガイドの「IAM ユーザーにアク
セス許可を委任するロールの作成」を参照してください。

リソースポリシー内では aws:SourceArn および aws:SourceAccount のグローバル条件コ
ンテキストキーを使用して、サービスに付与するリソースへのアクセス許可を制限することをお
勧めします。これは、混乱した使節の問題に対する最も効果的な保護方法です。

グローバル条件コンテキストキーの両方を使用し、aws:SourceArn の値にアカウント ID が
含まれている場合、同じポリシーステートメントで使用する場合は、aws:SourceArn の値と
aws:SourceAccount の値のアカウントでは同じアカウント ID を使用する必要があります。

• 単一リソースに対するクロスサービスアクセスが必要な場合は aws:SourceArn を使用しま
す。
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• そのアカウント内の任意のリソースをクロスサービス使用に関連付けることを許可する場
合、aws:SourceAccountを使用します。

ポリシーでは、必ずリソースの完全な ARN を持つ aws:SourceArn グローバル条件コンテキ
ストキーを使用してください。以下の例は、AWS CLI コマンドを使用して、rds-s3-export-
role という名前のロールを作成する方法を示しています。

Example

Linux、macOS、Unix の場合:

aws iam create-role  \ 
    --role-name rds-s3-export-role  \ 
    --assume-role-policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
         "Principal": { 
            "Service": "rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole", 
         "Condition": { 
             "StringEquals": { 
                "aws:SourceAccount": "111122223333", 
                "aws:SourceArn": "arn:aws:rds:us-east-1:111122223333:db:dbname" 
                } 
             } 
       } 
     ]  
   }'

Windows の場合:

aws iam create-role  ^ 
    --role-name rds-s3-export-role  ^ 
    --assume-role-policy-document '{ 
     "Version": "2012-10-17", 
     "Statement": [ 
       { 
         "Effect": "Allow", 
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         "Principal": { 
            "Service": "rds.amazonaws.com" 
          }, 
         "Action": "sts:AssumeRole", 
         "Condition": { 
             "StringEquals": { 
                "aws:SourceAccount": "111122223333", 
                "aws:SourceArn": "arn:aws:rds:us-east-1:111122223333:db:dbname" 
                } 
             } 
       } 
     ]  
   }'

3. 作成した IAM ポリシーを、作成した IAM ロールにアタッチします。

次の AWS CLI コマンドは、先ほど作成したポリシーを rds-s3-export-role. という名前の
ロールにアタッチします。your-policy-arn を前のステップでメモしたポリシー ARN に置き
換えます。

aws iam attach-role-policy  --policy-arn your-policy-arn  --role-name rds-s3-
export-role   

4. DB インスタンスに IAM ロールを追加します。これを行うには、以下で説明するように、AWS 
Management Console または AWS CLI を使用します。

コンソール

コンソールを使用して PostgreSQL DB インスタンスの IAM ロールを追加するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. 詳細を表示するには、PostgreSQL DB インスタンスの名前を選択します。

3. [接続とセキュリティ] タブの [IAM ロールの管理] セクションで、[このインスタンスに IAM ロー
ルを追加] で追加するロールを選択します。

4. [Feature] で、[s3Export] を選択します。

5. [Add role] を選択します。
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AWS CLI

CLI を使用して PostgreSQL DB インスタンスの IAM ロールを追加するには

• 次のコマンドを使用して、my-db-instance という名前の PostgreSQL DB インスタンスに
ロールを追加します。your-role-arn を、以前のステップで書き留めたロール ARN に置き換
えます。s3Export オプションの値に --feature-name を使用します。

Example

Linux、macOS、Unix の場合:

aws rds add-role-to-db-instance \ 
   --db-instance-identifier my-db-instance \ 
   --feature-name s3Export \ 
   --role-arn your-role-arn   \ 
   --region your-region

Windows の場合:

aws rds add-role-to-db-instance ^ 
   --db-instance-identifier my-db-instance ^ 
   --feature-name s3Export ^ 
   --role-arn your-role-arn ^ 
   --region your-region     

aws_s3.query_export_to_s3 関数を使用したクエリデータのエクスポート

aws_s3.query_export_to_s3 関数を呼び出して、PostgreSQL データを Amazon S3 にエクスポートし
ます。

トピック

• 前提条件

• aws_s3.query_export_to_s3 の呼び出し

• カスタム区切り文字を使用する CSV ファイルへのエクスポート

• エンコードを使用したバイナリファイルへのエクスポート
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前提条件

aws_s3.query_export_to_s3 関数を使用する前に、以下の前提条件を満たしていることを確認
してください。

• 「Amazon S3 へのデータのエクスポートの概要」の説明に従って、必要な PostgreSQL エクステ
ンションをインストールします。

• 「エクスポート先の Amazon S3 ファイルパスを指定する。」の説明に従って、データの Amazon 
S3 のエクスポート先を決定します。

• 「Amazon S3 バケットへのアクセスを設定する」の説明にとおり、DB インスタンスが Amazon 
S3 へのエクスポートアクセス権があることを確認します。

次の例では、sample_table というデータベーステーブルを使用しています。次の例では、データ
を sample-bucket というバケットにエクスポートします。サンプルのテーブルとデータは、psql 
で次の SQL ステートメントを使用して作成されます。

psql=> CREATE TABLE sample_table (bid bigint PRIMARY KEY, name varchar(80));
psql=> INSERT INTO sample_table (bid,name) VALUES (1, 'Monday'), (2,'Tuesday'), (3, 
 'Wednesday');

aws_s3.query_export_to_s3 の呼び出し

次に、 aws_s3.query_export_to_s3 関数を呼び出す基本的な方法を示します。

これらの例では、可変 s3_uri_1 を使用して、Amazon S3 ファイルを識別する情報を含む構造を指
定しています。aws_commons.create_s3_uri 関数を使用して構造を作成します。

psql=> SELECT aws_commons.create_s3_uri( 
   'sample-bucket', 
   'sample-filepath', 
   'us-west-2'
) AS s3_uri_1 \gset

以下の 2 つの aws_s3.query_export_to_s3 関数呼び出しのパラメータは異なりますが、これら
の例の結果は同じです。sample_table テーブルのすべての行が sample-bucket というバケット
にエクスポートされます。

psql=> SELECT * FROM aws_s3.query_export_to_s3('SELECT * FROM 
 sample_table', :'s3_uri_1');
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psql=> SELECT * FROM aws_s3.query_export_to_s3('SELECT * FROM 
 sample_table', :'s3_uri_1', options :='format text');

パラメータの説明は次のとおりです。

• 'SELECT * FROM sample_table' - 初期のパラメータは、SQL クエリを含む必須のテキスト文
字列です。PostgreSQL エンジンはこのクエリを実行します。クエリの結果は、他のパラメータで
指定された S3 バケットにコピーされます。

• :'s3_uri_1' - このパラメータは、Amazon S3 ファイルを識別する構造です。
この例では、可変を使用して、前に作成した構造を指定します。代わりに、以
下のように aws_commons.create_s3_uri 関数呼び出し内にインラインで
aws_s3.query_export_to_s3 関数呼び出しを含めることで、同じ構造を作成できます。

SELECT * from aws_s3.query_export_to_s3('select * from sample_table',  
   aws_commons.create_s3_uri('sample-bucket', 'sample-filepath', 'us-west-2')  
);

• options :='format text' - options パラメータは、PostgreSQL COPY 引数を含むオプショ
ンのテキスト文字列です。このコピープロセスでは、PostgreSQL COPY コマンドの引数と形式を
使用します。

指定したファイルが Amazon S3 バケットに存在しない場合は、作成されます。このファイルが存在
している場合は、上書きされます。Amazon S3 でエクスポートされたデータにアクセスするための
構文は次のとおりです。

s3-region://bucket-name[/path-prefix]/file-prefix

より大きなエクスポートは複数のファイルに格納され、それぞれの最大サイズは約 6 GB です。追加
のファイル名には、同じファイルプレフィックスが付いていますが、末尾に _partXX が付加されま
す。XX は、2、3 などを表します。例えば、次のようにデータファイルを格納するパスを指定すると
します。

s3-us-west-2://my-bucket/my-prefix

エクスポートで 3 つのデータファイルを作成する必要がある場合、Amazon S3 バケットには次の
データファイルが含まれます。
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s3-us-west-2://my-bucket/my-prefix
s3-us-west-2://my-bucket/my-prefix_part2
s3-us-west-2://my-bucket/my-prefix_part3

この関数の完全なリファレンスと、それを呼び出すその他の方法については、
「aws_s3.query_export_to_s3」を参照してください。Amazon S3 でファイルにアクセスする方法の
詳細については、Amazon Simple Storage Service ユーザーガイドの「View an object」を参照して
ください。

カスタム区切り文字を使用する CSV ファイルへのエクスポート

次の例は、aws_s3.query_export_to_s3 関数を呼び出して、カスタム区切り文字を使用するファイル
にデータをエクスポートする方法を示しています。この例では、PostgreSQL COPY コマンドの引数
を使用して、カンマ区切り値 (CSV) 形式とコロン (:) 区切り文字を指定します。

SELECT * from aws_s3.query_export_to_s3('select * from basic_test', :'s3_uri_1', 
 options :='format csv, delimiter $$:$$');

エンコードを使用したバイナリファイルへのエクスポート

次の例は、aws_s3.query_export_to_s3 関数を呼び出して、Windows-1253 エンコーディングのバイ
ナリファイルにデータをエクスポートする方法を示しています。

SELECT * from aws_s3.query_export_to_s3('select * from basic_test', :'s3_uri_1', 
 options :='format binary, encoding WIN1253');

Amazon S3 へのアクセスのトラブルシューティング

Amazon S3 へのデータのエクスポート試行時に接続の問題が発生した場合は、まず DB インスタン
スに関連付けられた VPC セキュリティグループのアウトバウンドアクセスルールがネットワーク
接続を許可していることを確認します。具体的には、DB インスタンスにポート 443 および任意の 
IPv4 アドレス (0.0.0.0/0) への TCP トラフィックの送信を許可するルールをセキュリティグループに
作成します。詳細については、「セキュリティグループを作成して VPC 内の DB インスタンスへの
アクセスを提供する」を参照してください。

推奨事項については、以下も参照してください。

• Amazon RDS のアイデンティティおよびアクセスのトラブルシューティング
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• Amazon Simple Storage Service ユーザーガイド の「Troubleshooting Amazon S3」

• IAM ユーザーガイド の Amazon S3 のトラブルシューティングと IAM

関数リファレンス

関数

• aws_s3.query_export_to_s3

• aws_commons.create_s3_uri

aws_s3.query_export_to_s3

PostgreSQL クエリ結果を Amazon S3 バケットにエクスポートします。aws_s3 エクステンション
には、aws_s3.query_export_to_s3 関数が含まれます。

2 つの必須パラメータは、query および s3_info です。これらは、エクスポートするクエリ
を定義し、エクスポート先の Amazon S3 バケットを特定します。options と呼ばれるオプ
ションのパラメータは、さまざまなエクスポートパラメータを定義するために用意されていま
す。aws_s3.query_export_to_s3 関数の使用例については、「aws_s3.query_export_to_s3 関数
を使用したクエリデータのエクスポート」を参照してください。

Syntax

aws_s3.query_export_to_s3( 
    query text,     
    s3_info aws_commons._s3_uri_1,     
    options text
)

入力パラメータ

query

PostgreSQL エンジンが実行する SQL クエリを含む必須のテキスト文字列。このクエリ結果は、
s3_info パラメータで指定された S3 バケットにコピーされます。

s3_info

S3 オブジェクトに関する以下の情報を含む aws_commons._s3_uri_1 複合型。
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• bucket - ファイルを格納する Amazon S3 バケットの名前。

• file_path - Amazon S3 ファイル名とパス

• region - バケットが存在する AWS リージョン。AWS リージョン名と関連する値のリストに
ついては、「リージョン、アベイラビリティーゾーン、および Local Zones」を参照してくだ
さい。

現在、この値は、エクスポートする DB  DB インスタンスの AWS リージョンと同じリージョ
ンである必要があります。デフォルトは、エクスポートする DB  DB インスタンスの AWS 
リージョンです。

aws_commons._s3_uri_1 複合構造を作成するには、aws_commons.create_s3_uri 関数を参照
してください。

options:

PostgreSQL COPY コマンドの引数を含むオプションのテキスト文字列。これらの引数は、エクス
ポート時のデータのコピー方法を指定します。詳細については、「PostgreSQL COPY ドキュメ
ント」を参照してください。

代替入力パラメータ

テストしやすいように、s3_info パラメータではなく、拡張されたパラメータセットを使用するこ
とができます。以下は、aws_s3.query_export_to_s3 関数の構文のバリエーションです。

Amazon S3 ファイルを識別するために s3_info パラメータを使用する代わり
に、bucket、file_path、および region パラメータの組み合わせを使用します。

aws_s3.query_export_to_s3( 
    query text,     
    bucket text,     
    file_path text,     
    region text,     
    options text
)

query

PostgreSQL エンジンが実行する SQL クエリを含む必須のテキスト文字列。このクエリ結果は、
s3_info パラメータで指定された S3 バケットにコピーされます。
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bucket (バケット)

ファイルを含む Amazon S3 バケットの名前を含む必須テキスト文字列。

file_path

ファイルのパスを含む Amazon S3 ファイル名を含む必須テキスト文字列。

region

バケットが存在する AWS リージョンを含むオプションのテキスト文字列。AWS リージョン名
と関連する値のリストについては、「リージョン、アベイラビリティーゾーン、および Local 
Zones」を参照してください。

現在、この値は、エクスポートする DB  DB インスタンスの AWS リージョンと同じリージョン
である必要があります。デフォルトは、エクスポートする DB  DB インスタンスの AWS リー
ジョンです。

options:

PostgreSQL COPY コマンドの引数を含むオプションのテキスト文字列。これらの引数は、エクス
ポート時のデータのコピー方法を指定します。詳細については、「PostgreSQL COPY ドキュメ
ント」を参照してください。

出力パラメータ

aws_s3.query_export_to_s3( 
    OUT rows_uploaded bigint, 
    OUT files_uploaded bigint, 
    OUT bytes_uploaded bigint
)

rows_uploaded

指定されたクエリで Amazon S3 に正常にアップロードされたテーブルローの数。

files_uploaded

Amazon S3 にアップロードされたファイルの数。ファイルは、約 6 GB のサイズで作成されま
す。作成される各追加ファイルは、名前に _partXX が付加されています。XX は、必要に応じて 
2、3 などを表します。

bytes_uploaded

Amazon S3 にアップロードされた合計バイト数。
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例

psql=> SELECT * from aws_s3.query_export_to_s3('select * from sample_table', 'sample-
bucket', 'sample-filepath');
psql=> SELECT * from aws_s3.query_export_to_s3('select * from sample_table', 'sample-
bucket', 'sample-filepath','us-west-2');
psql=> SELECT * from aws_s3.query_export_to_s3('select * from sample_table', 'sample-
bucket', 'sample-filepath','us-west-2','format text');

aws_commons.create_s3_uri

Amazon S3 ファイル情報を保持するように、aws_commons._s3_uri_1 構造を作成しま
す。aws_commons.create_s3_uri 関数の結果は、s3_info 関数の aws_s3.query_export_to_s3
パラメータで使用します。aws_commons.create_s3_uri 関数の使用例については、「エクス
ポート先の Amazon S3 ファイルパスを指定する」を参照してください。

Syntax

aws_commons.create_s3_uri( 
   bucket text, 
   file_path text, 
   region text
)

入力パラメータ

bucket (バケット)

ファイルの Amazon S3 バケット名を含む必須のテキスト文字列。

file_path

ファイルのパスを含む Amazon S3 ファイル名を含む必須テキスト文字列。

region

ファイルがある AWS リージョンを含む必須のテキスト文字列。AWS リージョン名と関連する値
のリストについては、「リージョン、アベイラビリティーゾーン、および Local Zones」を参照
してください。

関数リファレンス 4006
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RDS for PostgreSQL DB インスタンスから AWS Lambda 関数を呼
び出す

AWS Lambda は、サーバーのプロビジョニングや管理を行わなくてもコードの実行が可能な、イ
ベント駆動型のコンピューティングサービスです。この機能は、RDS for PostgreSQL を含む多
くの AWS サービスで利用可能です。例えば、データベースからのイベント通知の処理や、新し
いファイルが Amazon S3 にアップロードされるたびに行うファイルからのデータロードのため
に、Lambda を使用することができます。詳細については、「AWS Lambda デベロッパーガイドの
「AWS Lambda とは」を参照してください。

Note

RDS for PostgreSQL では、以下のバージョンで AWS Lambda 関数の呼び出しがサポートさ
れています。

• すべての PostgreSQL 16 バージョン

• すべての PostgreSQL 15 バージョン

• PostgreSQL 14.1 以降のマイナーバージョン

• PostgreSQL 13.2 以降のマイナーバージョン

• PostgreSQL 12.6 以降のマイナーバージョン

RDS for PostgreSQL で Lambda 関数を操作するためのセットアップは、AWS 
Lambda、IAM、VPC、および RDS for PostgreSQL DB インスタンスが関係する複数ステップのプロ
セスとなります。以下に、必要なステップの概要を示します。

Lambda 関数の詳細については、「AWS Lambda デベロッパーガイド」の「Lambda の開始方法」
および「AWS Lambda の基礎」を参照してください。

トピック

• ステップ 1: RDS for PostgreSQL DB インスタンスで、AWS Lambda へのアウトバウンド接続を
設定する。

• ステップ 2: RDS for PostgreSQL DB インスタンスおよび AWS Lambda のために IAM を設定する

• ステップ 3: RDS for PostgreSQL DB インスタンス用に aws_lambda 拡張機能をインストールする

• ステップ 4: RDS for PostgreSQL DB インスタンスで Lambda のヘルパー関数を使用する (オプ
ション)
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• ステップ 5: RDS for PostgreSQL DB インスタンスから Lambda 関数を呼びだす

• ステップ 6: Lambda 関数を呼び出すその他のユーザー許可を付与する

• 例: RDS for PostgreSQL DB インスタンスから Lambda 関数を呼びだす

• Lambda 関数のエラーメッセージ

• AWS Lambda 関数とパラメータのリファレンス

ステップ 1: RDS for PostgreSQL DB インスタンスで、AWS Lambda への
アウトバウンド接続を設定する。

Lambda 関数は、常に AWS Lambda サービスが所有する Amazon VPC 内で実行されます。Lambda 
はこの VPC にネットワークアクセスとセキュリティルールを適用し、この VPC を自動的にモニタ
リングおよび維持します。RDS for PostgreSQL DB インスタンスは、Lambda サービスの VPC に
ネットワークトラフィックを送信します。このための構成方法は、DB インスタンスが、パブリック
であるかプライベートであるかにより異なります。

• パブリック RDS for PostgreSQL DB インスタンス — VPC のパブリックサブネット内に置かれた
DB インスタンスで、「PubliclyAccessible」プロパティに true が設定されている場合、そのイン
スタンスはパブリックです。このプロパティの値は、AWS CLI コマンド describe-db-instances を
使用して確認できます。または、AWS Management Console を使用して [Connectivity & security]
(接続とセキュリティ) タブを開き、[Publicly accessible] (パブリックアクセス可能) が「はい」と
なっているかを確認します。インスタンスが VPC のパブリックサブネット内に置かれていること
を確認するには、AWS Management Console または AWS CLI を使用します。

Lambda へのアクセスを設定するには、AWS Management Console または AWS CLI を使用し
て、VPC のセキュリティグループでアウトバウンドルールを作成します。アウトバウンドルール
では、TCP がポート 443 を使用して任意の IPv4 アドレス (0.0.0.0/0) にパケットを送信するよう
に定義しています。

• プライベートRDS for PostgreSQL DB インスタンス — この例では、インスタンスの
「PubliclyAccessible」プロパティが false に指定されているか、インスタンスがプライベート
サブネット内に置かれています。インスタンスが Lambda で動作できるようにするには、ネット
ワークアドレス変換 (NAT) ゲートウェイを使用します。詳細については、「NAT ゲートウェイ」
を参照してください。または、VPC で Lambda の VPC エンドポイントを設定できます。詳細に
ついては、Amazon VPC ユーザーガイドの「VPC エンドポイント」を参照してください。このエ
ンドポイントは、RDS for PostgreSQL DB インスタンスが Lambda 関数に対して発行した、呼び
出しに対して応答します。VPC エンドポイントは、独自のプライベートな DNS 解決を使用しま
す。rds.custom_dns_resolution の値がデフォルトの 0 (有効化されていない) から 1 に変更
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https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-instances.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-nat-gateway.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-endpoints.html


Amazon Relational Database Service ユーザーガイド

されない限り、RDS for PostgreSQL は、Lambda VPC エンドポイントを使用することはできませ
ん。そのためには、次の操作を行います。

• カスタム DB パラメータグループを作成します。

• rds.custom_dns_resolution パラメータの値を、デフォルトの 0 から 1 に変更します。

• カスタムの DB パラメータグループを使用するように DB インスタンスを変更します。

• 修正されたパラメータを反映させるために、インスタンスを再起動します。

ご使用の VPC は、ネットワークレベルで AWS Lambda VPC とやり取りできるようになります。次
に、IAM を使用してアクセス権限を設定します。

ステップ 2: RDS for PostgreSQL DB インスタンスおよび AWS Lambda の
ために IAM を設定する

RDS for PostgreSQL DB インスタンスからの Lambda 関数の呼び出しには、特定の権限が必要で
す。必要な権限を設定するには、Lambda 関数の呼び出しを許可する IAM ポリシーを作成し、そ
のポリシーをロールに割り当てた上で、そのロールを DB インスタンスに適用することをお勧めし
ます。このアプローチでは、指定された Lambda 関数をユーザーに代わって呼び出すための権限
を、DB インスタンスに対し付与します。以下のステップで、AWS CLI を使用してこれを行う方法
を示します。

Amazon RDS インスタンスで Lambda を使用するために IAM のアクセス許可を設定するには

1. AWS CLI コマンド create-policy を実行して、指定された Lambda 関数を、RDS for 
PostgreSQL DB インスタンスが呼びだすことを許可する、IAM ポリシーを作成します。(ステー
トメント ID (Sid) は、ポリシーステートメントのオプションの記述であり、使用には影響しませ
ん。) このポリシーは、DB インスタンスに対し、指定された Lambda 関数を呼び出すための最
小限のアクセス許可を付与します。

aws iam create-policy  --policy-name rds-lambda-policy --policy-document '{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
        "Sid": "AllowAccessToExampleFunction", 
        "Effect": "Allow", 
        "Action": "lambda:InvokeFunction", 
        "Resource": "arn:aws:lambda:aws-region:444455556666:function:my-function" 
        } 
    ]
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}'

または、任意の Lambda 関数の呼び出しを許可する、事前定義済みの AWSLambdaRole ポリ
シーを使用することもできます。詳細については、「Lambda のアイデンティティベースの IAM 
ポリシー」を参照してください。

2. AWS CLI コマンド create-role を使用して、実行時にポリシーが引き受けることができる IAM 
ロールを作成します。

aws iam create-role  --role-name rds-lambda-role --assume-role-policy-document '{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
        "Effect": "Allow", 
        "Principal": { 
            "Service": "rds.amazonaws.com" 
        }, 
        "Action": "sts:AssumeRole" 
        } 
    ]
}'

3. AWS CLI コマンド attach-role-policy を使用して、このポリシーをロールに適用します。

aws iam attach-role-policy \ 
    --policy-arn arn:aws:iam::444455556666:policy/rds-lambda-policy \ 
    --role-name rds-lambda-role --region aws-region

4. AWS CLI コマンド add-role-to-db-instance を使用して、このロールを RDS for PostgreSQL DB 
インスタンスに適用します。この最後のステップにより、DB インスタンスのデータベースユー
ザーに対し、Lambda 関数の呼び出しを許可します。

aws rds add-role-to-db-instance \ 
       --db-cluster-identifier my-cluster-name \ 
       --feature-name Lambda \ 
       --role-arn  arn:aws:iam::444455556666:role/rds-lambda-role   \ 
       --region aws-region

VPC と IAM の設定が完了したので、ここで aws_lambda 拡張をインストールできます。(拡張機能
は任意のタイミングでインストールできますが、先に VPC サポートと IAM 権限を適切に設定する必
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要があります。aws_lambda 拡張機能は、RDS for PostgreSQL DB インスタンスの機能に対し何も
追加しません。)

ステップ 3: RDS for PostgreSQL DB インスタンス用に aws_lambda 拡張
機能をインストールする

RDS for PostgreSQL DB インスタンスで AWS Lambda を使用し、RDS for PostgreSQL DB イ
ンスタンスに対し aws_lambda PostgreSQL 拡張機能を追加します。この拡張機能は、RDS for 
PostgreSQL DB インスタンスに対し、PostgreSQL からの Lambda 関数呼び出し機能を追加しま
す。

RDS for PostgreSQL DB インスタンスに aws_lambda 拡張機能をインストールするには

PostgreSQL の psql コマンドライン、または pgAdmin ツールを使用して、RDS for PostgreSQL 
DB インスタンスに接続します。

1. RDS for PostgreSQL DB インスタンスに、rds_superuser 権限を持つユーザーとして接続し
ます。例では、デフォルトの postgres ユーザが示されています。

psql -h instance.444455556666.aws-region.rds.amazonaws.com -U postgres -p 5432

2. aws_lambda 拡張機能をインストールします。aws_commons 拡張機能も必要です。これ
は、aws_lambda や、他の多数の PostgreSQL向け Aurora 拡張機能にヘルパー関数を提供しま
す。この拡張機能が、RDS for PostgreSQL DB インスタンス上で見つからない場合は、次のよ
うに aws_lambda を使用してインストールされています。

CREATE EXTENSION IF NOT EXISTS aws_lambda CASCADE;
NOTICE:  installing required extension "aws_commons"
CREATE EXTENSION

aws_lambda 拡張機能は、 DB インスタンスにインストールされています。この段階で、Lambda 
関数を呼び出すための、使いやすい構造を作成することが可能です。

ステップ 3: 拡張機能をインストールする 4011
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ステップ 4: RDS for PostgreSQL DB インスタンスで Lambda のヘルパー
関数を使用する (オプション)

aws_commons 拡張機能のヘルパー関数を使用すると、PostgreSQL からより簡単に呼び出すことが
できるエンティティを準備することができます。これを行うには、Lambda 関数に関する以下の情報
が必要です。

• [Function name] (関数名) – Lambda 関数の名前、Amazon リソースネーム (ARN)、バージョンま
たはエイリアス。ステップ 2: インスタンスおよび Lambda のために IAM を設定する で作成され
た IAM ポリシーは ARN を必要とするため、関数の ARN を使用することをお勧めします。

• [AWS Region] (リージョン) – (オプション) Lambda 関数が RDS for PostgreSQL DB インスタン
スと同じリージョンに存在しない場合の、Lambda 関数が置かれている AWS リージョン。

Lambda 関数名の情報を保持するには、aws_commons.create_lambda_function_arn
関数を使用します。このヘルパー関数は、呼び出し関数に必要な詳細を含む
aws_commons._lambda_function_arn_1 複合構造を作成します。以下に、この複合構造を設定
するための 3 つの代替手段を説明します。

SELECT aws_commons.create_lambda_function_arn( 
   'my-function', 
   'aws-region'
) AS aws_lambda_arn_1 \gset

SELECT aws_commons.create_lambda_function_arn( 
   '111122223333:function:my-function', 
   'aws-region'
) AS lambda_partial_arn_1 \gset

SELECT aws_commons.create_lambda_function_arn( 
   'arn:aws:lambda:aws-region:111122223333:function:my-function'
) AS lambda_arn_1 \gset

これらの値はいずれも、aws_lambda.invoke 関数の呼び出し時に使用されます。例については、
「ステップ 5: RDS for PostgreSQL DB インスタンスから Lambda 関数を呼びだす」を参照してくだ
さい。

ステップ 4: Lambda のヘルパー関数を使用する 4012
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ステップ 5: RDS for PostgreSQL DB インスタンスから Lambda 関数を呼
びだす

aws_lambda.invoke 関数は、invocation_type に応じて同期または非同期的で動作します。以
下のように、このパラメーターには 2 つの選択肢、RequestResponse (デフォルト) と Event があ
ります。

• RequestResponse – この呼び出しタイプは同期です。これは、呼び出しタイプを指
定せずに呼び出しが行われた場合のデフォルトの動作です。レスポンスペイロードに
は、aws_lambda.invoke 関数の結果が含まれます。処理を続行する前に Lambda 関数から結果
を受け取る必要があるワークフローの場合は、この呼び出しタイプを使用します。

• Event – この呼び出しタイプは非同期です。この場合の応答には、結果を含むペイロードは含ま
れません。この呼び出しタイプは、処理を続行するために Lambda 関数の結果を必要としない
ワークフローで使用します。

セットアップの簡単なテストとして、psql を使用して DB インスタンスに接続し、コマンドライン
からサンプル関数を起動します。今、次のスクリーンショットに示すシンプルな Python 関数のよう
な基本的関数の 1 つが、Lambda サービスに設定されているとします。

サンプル関数を呼び出すには

1. psql または pgAdmin を使用して、 DB インスタンスに接続します。

psql -h instance.444455556666.aws-region.rds.amazonaws.com -U postgres -p 5432

2. ARN を使用して関数を呼びだします。
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SELECT * from 
 aws_lambda.invoke(aws_commons.create_lambda_function_arn('arn:aws:lambda:aws-
region:444455556666:function:simple', 'us-west-1'), '{"body": "Hello from 
 Postgres!"}'::json );

この応答は次のようになります。

status_code |                        payload                        | 
 executed_version | log_result
-------------+-------------------------------------------------------
+------------------+------------ 
         200 | {"statusCode": 200, "body": "\"Hello from Lambda!\""} | $LATEST      
     |
(1 row)

呼び出しが成功しなかった場合は、「Lambda 関数のエラーメッセージ 」を参照してください。

ステップ 6: Lambda 関数を呼び出すその他のユーザー許可を付与する

手順のこの時点で、rds_superuser であるユーザーだけが Lambda 関数を呼び出すことができま
す。作成した関数の呼び出しを他のユーザーに許可するには、許可を付与する必要があります。

Lambda 関数を呼び出すアクセス許可を付与するには

1. psql または pgAdmin を使用して、 DB インスタンスに接続します。

psql -h instance.444455556666.aws-region.rds.amazonaws.com -U postgres -p 5432

2. 次の SQL コマンドを実行します。

postgres=>  GRANT USAGE ON SCHEMA aws_lambda TO db_username;
GRANT EXECUTE ON ALL FUNCTIONS IN SCHEMA aws_lambda TO db_username;

例: RDS for PostgreSQL DB インスタンスから Lambda 関数を呼びだす

以下に、aws_lambda.invoke 関数の呼び出し例をいくつか示します。ほとんどの例では、関数の詳
細を簡単に渡せるように、ステップ 4: RDS for PostgreSQL DB インスタンスで Lambda のヘルパー
関数を使用する (オプション)　で作成した複合構造 aws_lambda_arn_1 を使用しています。非同
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期呼び出しの例については、「例: Lambda 関数の (Event による) 非同期呼び出し」を参照してくだ
さい。ここに示されたその他の例はすべて、同期呼び出しを使用します。

Lambda 呼び出しタイプの詳細については、「AWS Lambdaデベロッパーガイド」の
「Lambda 関数を呼び出す」を参照してください。aws_lambda_arn_1の詳細については、
「aws_commons.create_lambda_function_arn」を参照してください。

サンプルリスト

• 例: Lambda 関数の (RequestResponse による) 同期呼び出し

• 例: Lambda 関数の (Event による) 非同期呼び出し

• 例: 関数レスポンスからの Lambda 実行ログのキャプチャリング

• 例: Lambda 関数にクライアントコンテキストを含める

• 例: Lambda 関数の特定のバージョンの呼び出し

例: Lambda 関数の (RequestResponse による) 同期呼び出し

以下に、Lambda 関数の同期呼び出しの例を 2 つ示します。これらの aws_lambda.invoke 関数呼
び出しの結果は同じです。

SELECT * FROM aws_lambda.invoke('aws_lambda_arn_1', '{"body": "Hello from 
 Postgres!"}'::json);

SELECT * FROM aws_lambda.invoke('aws_lambda_arn_1', '{"body": "Hello from 
 Postgres!"}'::json, 'RequestResponse');

パラメータの説明は次のとおりです。

• :'aws_lambda_arn_1' – このパラメータは、ヘルパー関数
aws_commons.create_lambda_function_arn を使用して、ステップ 4: RDS for PostgreSQL 
DB インスタンスで Lambda のヘルパー関数を使用する (オプション) で作成される複合構造を識
別します。この構造は、次のように aws_lambda.invoke 呼び出しの中で、インラインで作成す
ることもできます。

SELECT * FROM aws_lambda.invoke(aws_commons.create_lambda_function_arn('my-function', 
 'aws-region'),
'{"body": "Hello from Postgres!"}'::json
);
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• '{"body": "Hello from PostgreSQL!"}'::json - Lambda関数に渡す JSON ペイロード。

• 'RequestResponse'-Lambda 呼び出しタイプ。

例: Lambda 関数の (Event による) 非同期呼び出し

以下は、Lambda 関数の非同期呼び出しの例です。Event 呼び出しタイプは、指定された入力ペイ
ロードを使用して Lambda 関数の呼び出しをスケジュールし、すぐに返します。Lambda 関数の結
果に依存しない特定のワークフローでは、Event 呼び出しタイプを使用します。

SELECT * FROM aws_lambda.invoke('aws_lambda_arn_1', '{"body": "Hello from 
 Postgres!"}'::json, 'Event');

例: 関数レスポンスからの Lambda 実行ログのキャプチャリング

関数レスポンスに実行ログの最後の 4 KB を含めるには、log_type パラメーターを使用しながら
aws_lambda.invoke 関数を呼び出します。デフォルトでは、このパラメータには None が設定さ
れています。レスポンス内の Lambda 実行ログの結果をキャプチャする場合は、以下のように Tail
を指定します。

SELECT *, select convert_from(decode(log_result, 'base64'), 'utf-8') as log FROM 
 aws_lambda.invoke(:'aws_lambda_arn_1', '{"body": "Hello from Postgres!"}'::json, 
 'RequestResponse', 'Tail');

aws_lambda.invoke 関数の log_type パラメータを Tail に設定して、実行ログをレスポンスに含
めます。この log_type パラメータのデフォルト値は None です。

返された log_result は、base64 エンコードされた文字列です。このコンテンツは、decode と
convert_from PostgreSQL 関数の組み合わせを使用してデコードできます。

log_type の詳細については、「aws_lambda.invoke」を参照してください。

例: Lambda 関数にクライアントコンテキストを含める

aws_lambda.invoke 関数では、次に示すとおり context パラメータを使用して、ペイロードと
は別の情報を渡すことができます。

SELECT *, convert_from(decode(log_result, 'base64'), 'utf-8') as log FROM 
 aws_lambda.invoke(:'aws_lambda_arn_1', '{"body": "Hello from Postgres!"}'::json, 
 'RequestResponse', 'Tail');
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クライアントコンテキストを含めるときは、aws_lambda.invoke 関数の context パラメータに 
JSON オブジェクトを使用します。

context パラメータの詳細については、「aws_lambda.invoke」でリファレンスを参照してくださ
い。

例: Lambda 関数の特定のバージョンの呼び出し

aws_lambda.invoke 呼び出しに qualifier パラメータを含めることで、Lambda 関数の特定の
バージョンを指定することが可能です。以下は、'custom_version' をバージョンのエイリアスに
使用してこれを行う場合の例です。

SELECT * FROM aws_lambda.invoke('aws_lambda_arn_1', '{"body": "Hello from 
 Postgres!"}'::json, 'RequestResponse', 'None', NULL, 'custom_version');

代わりに、Lambda 関数名の詳細により、次のように関数の修飾子を指定することもできます。

SELECT * FROM aws_lambda.invoke(aws_commons.create_lambda_function_arn('my-
function:custom_version', 'us-west-2'),
'{"body": "Hello from Postgres!"}'::json);

qualifier および他のパラメータの詳細については、「aws_lambda.invoke」でリファレンスを参
照してください。

Lambda 関数のエラーメッセージ

次のリストには、エラーメッセージに関する情報と、考えられる原因と解決策が表示されます。

• VPC 設定の問題

VPC の設定の問題により、接続しようとすると次のエラーメッセージが表示されることがありま
す。

ERROR:  invoke API failed
DETAIL: AWS Lambda client returned 'Unable to connect to endpoint'.
CONTEXT:  SQL function "invoke" statement 1

このエラーの一般的な原因は、VPC セキュリティグループが不適切に設定されていること
です。VPC セキュリティグループのポート 443 で TCP のアウトバウンドルールが開いてお
り、VPC が Lambda VPC に接続できるようになっていることを確認します。
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プライベートの DB インスタンスを使用している場合は、VPC のプライベート DNS 設定を確認
します。rds.custom_dns_resolution パラメータには 1 が設定されており、AWS PrivateLink 
は ステップ 1: RDS for PostgreSQL DB インスタンスで、AWS Lambda へのアウトバウンド接
続を設定する。 での概説どおりにセットアップされていることを確認します。詳細については、
「インターフェイス VPC エンドポイント (AWS PrivateLink)」を参照してください。

• Lambda 関数を呼び出すために必要な許可がない

次のいずれかのエラーメッセージが表示された場合、関数を呼び出すユーザー (ロール) に適切な
許可がありません。

ERROR:  permission denied for schema aws_lambda

ERROR:  permission denied for function invoke

Lambda 関数を呼び出すには、ユーザー (ロール) に特定の許可を付与する必要があります。詳し
くは、「ステップ 6: Lambda 関数を呼び出すその他のユーザー許可を付与する」を参照してくだ
さい。

• Lambda 関数でのエラーの不適切な処理

リクエストの処理中に Lambda 関数が例外をスローした場合、aws_lambda.invoke は、次のよ
うに PostgreSQL エラーで失敗します。

SELECT * FROM aws_lambda.invoke('aws_lambda_arn_1', '{"body": "Hello from 
 Postgres!"}'::json);
ERROR:  lambda invocation failed
DETAIL:  "arn:aws:lambda:us-west-2:555555555555:function:my-function" returned error 
 "Unhandled", details: "<Error details string>".

Lambda 関数または PostgreSQL アプリケーションの中でエラーに対処します。

AWS Lambda 関数とパラメータのリファレンス

以下は、RDS for PostgreSQL で Lambda を呼び出すために使用する関数とパラメータのリファレン
スです。

関数とパラメータ
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• aws_lambda.invoke

• aws_commons.create_lambda_function_arn

• aws_lambda パラメータ

aws_lambda.invoke

の RDS for PostgreSQL DB インスタンスの Lambda 関数を実行します。

Lambda関数の呼び出しの詳細については、AWS Lambda デベロッパーガイドの「呼び出し」も参
照してください。

Syntax

JSON

aws_lambda.invoke(
IN function_name TEXT,
IN payload JSON,
IN region TEXT DEFAULT NULL,
IN invocation_type TEXT DEFAULT 'RequestResponse',
IN log_type TEXT DEFAULT 'None',
IN context JSON DEFAULT NULL,
IN qualifier VARCHAR(128) DEFAULT NULL,
OUT status_code INT,
OUT payload JSON,
OUT executed_version TEXT,
OUT log_result TEXT)

aws_lambda.invoke(
IN function_name aws_commons._lambda_function_arn_1,
IN payload JSON,
IN invocation_type TEXT DEFAULT 'RequestResponse',
IN log_type TEXT DEFAULT 'None',
IN context JSON DEFAULT NULL,
IN qualifier VARCHAR(128) DEFAULT NULL,
OUT status_code INT,
OUT payload JSON,
OUT executed_version TEXT,
OUT log_result TEXT)
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JSONB

aws_lambda.invoke(
IN function_name TEXT,
IN payload JSONB,
IN region TEXT DEFAULT NULL,
IN invocation_type TEXT DEFAULT 'RequestResponse',
IN log_type TEXT DEFAULT 'None',
IN context JSONB DEFAULT NULL,
IN qualifier VARCHAR(128) DEFAULT NULL,
OUT status_code INT,
OUT payload JSONB,
OUT executed_version TEXT,
OUT log_result TEXT)

aws_lambda.invoke(
IN function_name aws_commons._lambda_function_arn_1,
IN payload JSONB,
IN invocation_type TEXT DEFAULT 'RequestResponse',
IN log_type TEXT DEFAULT 'None',
IN context JSONB DEFAULT NULL,
IN qualifier VARCHAR(128) DEFAULT NULL,
OUT status_code INT,
OUT payload JSONB,
OUT executed_version TEXT,
OUT log_result TEXT
)

入力パラメータ

function_name

Lambda 関数の識別名。値には、関数名、ARN、または部分的な ARN を指定できます。可能な
形式のリストについては、AWS Lambda デベロッパーガイドの「Lambda関数名の形式」を参照
してください。

payload

Lambda 関数の入力。形式には、JSON または JSONB を使用できます。詳細について
は、PostgreSQL ドキュメントの「JSON タイプ」を参照してください。
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リージョン

(オプション) 関数の Lambda リージョン。デフォルトでは、RDS は AWS の完全な ARN から
function_name リージョンを解決するか、 RDS for PostgreSQL DB インスタンスのリージョ
ンを使用します。このリージョン値が function_name ARN で指定されたものと競合する場
合、エラーが発生します。

invocation_type

Lambda 関数の呼び出しタイプ。 値は大文字と小文字が区別されます。以下に示しているのは、
可能な値です。

• RequestResponse-デフォルト。Lambda 関数の呼び出しタイプは同期で、結果にレスポンス
ペイロードを返します。ワークフローが Lambda 関数の結果をすぐに受け取ることに依存して
いるときは、RequestResponse 呼び出しのタイプを使用します。

• Event- Lambda 関数の呼び出しタイプは非同期で、返されたペイロードなしにすぐに返されま
す。ワークフローを先に進める前に Lambda 関数の結果を知る必要がないときは、Event の呼
び出しタイプを使用します。

• DryRun- この呼び出しタイプは、Lambda 関数を実行せずに、アクセスをテストします。

log_type

log_result出力パラメータで返される Lambda ログのタイプ。 値は大文字と小文字が区別され
ます。以下に示しているのは、可能な値です。

• Tail - 返された log_result 出力パラメータには、実行ログの最後の 4 KB が含まれます。

• None - Lambda のないログ情報は返されません。

context

JSON または JSONB形式のクライアントコンテキスト。使用されるフィールドには custom と
env が含まれます 。

修飾子

呼び出される Lambda 関数のバージョンを識別する修飾子。この値が function_name ARN で
指定されたものと競合する場合、エラーが発生します。
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出力パラメータ

status_code

HTTP ステータスレスポンスコード。詳細については、AWS Lambda デベロッパーガイドの
「Lambda 応答要素の呼び出し」を参照してください。

payload

実行された Lambda 関数から返された情報。形式は JSON または JSONB です。

executedversion

実行された Lambda 関数のバージョン。

result

Lambda 関数が呼び出されたとき log_type 値が Tail である場合に返される実行ログ情報。結
果には、Base64 でエンコードされた実行ログの最後の 4 KB が含まれます。

aws_commons.create_lambda_function_arn

Lambda 関数名情報を保持するように、aws_commons._lambda_function_arn_1 構造を作成
します。aws_commons.create_lambda_function_arn 関数の結果は、aws_lambda.invoke
function_name 関数の aws_lambda.invoke パラメータで使用します。

Syntax

aws_commons.create_lambda_function_arn( 
    function_name TEXT, 
    region TEXT DEFAULT NULL 
    ) 
    RETURNS aws_commons._lambda_function_arn_1

入力パラメータ

function_name

Lambda 関数名を含む必須のテキスト文字列。値には、関数名、部分的な ARN、または完全な 
ARN を指定します。
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リージョン

Lambda 関数がある AWS リージョンを含む、オプションのテキスト文字列。 リージョン名と関
連する値のリストについては、「」を参照してください。リージョン、アベイラビリティーゾー
ン、および Local Zones

aws_lambda パラメータ

この表には、aws_lambda 関数に関連するパラメータが記載されています。

パラメータ 説明

aws_lambda.connect 
_timeout_ms

これは動的パラメータであり、AWS Lambda への接続中の最大
待機時間を設定します。デフォルト値は 1000 です。このパラ
メータに指定できる値は、1 ～ 900000 です。

aws_lambda.request 
_timeout_ms

これは動的パラメータであり、AWS Lambda からのレスポンス
の最大待機時間を設定します。デフォルト値は 3000 です。こ
のパラメータに指定できる値は、1 ～ 900000 です。

aws_lambda.endpoin 
t_override

AWS Lambda への接続に使用できるエンドポイントを指定しま
す。空の文字列は、リージョンのデフォルトの AWS Lambda 
エンドポイントを選択します。この静的パラメータの変更を有
効にするには、データベースを再起動する必要があります。
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Amazon RDS for PostgreSQL の一般的な DBA タスク

Amazon RDS for PostgreSQL DB インスタンスを管理するときに、データベース管理者 (DBA) は、
さまざまなタスクを実行します。すでに PostgreSQL に精通している DBA の場合は、ハードウェア
上で PostgreSQL を実行することと RDS for PostgreSQL との重要な違いのいくつかに注意する必
要があります。例えば、マネージドサービスであるため、Amazon RDS では DB インスタンスへの
シェルアクセスができません。つまり、pg_hba.conf および他の設定ファイルに直接アクセスす
ることはできません。RDS for PostgreSQL の場合、オンプレミスインスタンスの PostgreSQL 設定
ファイルに通常加えられる変更は、RDS for PostgreSQL DB インスタンスに関連付けられたカスタ
ム DB パラメータグループに対して行われます。詳細については、「「パラメータグループを使用す
る」 」を参照してください。

また、オンプレミスの PostgreSQL インスタンスと同じ方法では、ログファイルにアクセスできませ
ん。ログ記録の詳細については、「RDS for PostgreSQL データベースログファイル」を参照してく
ださい。

別の例としては、PostgreSQL superuser アカウントにアクセスできなくなります。RDS for 
PostgreSQL では、rds_superuser ロールが最も高い権限を持つロールであり、設定時に
postgres に付与されます。オンプレミスで PostgreSQL を使い慣れている場合でも、RDS for 
PostgreSQL を初めて使用する場合でも、rds_superuser ロールについて、およびロール、ユー
ザー、グループ、アクセス権限の操作方法を理解することをお勧めします。詳細については、
「PostgreSQL のロールとアクセス権限について」を参照してください。

RDS for PostgreSQL の一般的な DBA タスクの一部を次に示します。

トピック

• RDS for PostgreSQL でサポートされる照合

• PostgreSQL のロールとアクセス権限について

• Amazon RDS for PostgreSQL での PostgreSQL 自動バキュームの使用

• RDS for PostgreSQL でサポートされているログ記録メカニズムの使用

• PostgreSQL による一時ファイルの管理

• pgBadger を使用した PostgreSQL でのログ分析

• PostgreSQL をモニタリングするために PGSnapper を使用する

• RDS for PostgreSQL DB インスタンスでのパラメータの使用
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RDS for PostgreSQL でサポートされる照合

照合は、データベースに保存されている文字列をソートして比較する方法を決定する一連のルールで
す。照合は、コンピュータシステムにおいて基本的な役割を果たし、オペレーティングシステムの一
部として組み込まれています。照合は、言語に新しい文字が追加されたり、順序規則が変更されたり
すると、時間の経過とともに変化します。

照合ライブラリは、照合の特定のルールとアルゴリズムを定義します。PostgreSQL で使用される最
も一般的な照合ライブラリは GNU C (glibc) と Unicode 用の国際化コンポーネント (ICU) です。デ
フォルトでは、RDS for PostgreSQL は、マルチバイト文字シーケンスの Unicode 文字ソート順序を
含む glibc 照合を使用します。

新しい RDS for PostgreSQL の DB インスタンスを作成すると、オペレーティングシステムで使用
可能な照合がチェックされます。CREATE DATABASE コマンド LC_COLLATE および LC_CTYPE の 
PostgreSQL パラメーターは、照合順序を指定するために使用され、そのデータベースのデフォルト
の照合となります。または、CREATE DATABASE で LOCALE パラメータを使用して、これらのパラ
メータを設定することもできます。これにより、データベース内の文字列のデフォルトの照合と、文
字を文字、数字、または記号として分類する規則が決まります。列、インデックス、またはクエリで
使用する照合を選択することもできます。

RDS for PostgreSQL は、照合をサポートするためにオペレーティングシステムの glibc ライブラリ
に依存しています。RDS for PostgreSQL インスタンスは、オペレーティングシステムの最新バー
ジョンで定期的に更新されます。これらのアップデートには glibc ライブラリの新しいバージョンが
含まれることがあります。ごくまれに、新しいバージョンの glibc で一部の文字のソート順序や照合
順序が変更されるため、データのソート方法が変わったり、無効なインデックスエントリが生成され
ることがあります。更新中に照合のソート順序の問題が見つかった場合は、インデックスの再構築が
必要になることがあります。

glibc の更新による影響を減らすために、RDS for PostgreSQL に独立したデフォルトの照
合ライブラリが含まれるようになりました。この照合ライブラリは、RDS for PostgreSQL
14.6、13.9、12.13、11.18、10.23、およびそれ以降のマイナーバージョンリリースで利用できま
す。glibc 2.26-59.amzn2 と互換性があり、誤ったクエリ結果を防ぐためにソート順序が安定してい
ます。

PostgreSQL のロールとアクセス権限について

AWS Management Console を使用して RDS for PostgreSQL DB インスタンスを作成すると、管
理者アカウントが同時に作成されます。次のスクリーンショットに示すように、デフォルトでは
postgres という名前になります。
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デフォルト設定 (postgres) を受け入れるのではなく、別の名前を選択することもできます。この
場合、選択する名前はアルファベットで始まり、1 文字以上 16 文字以下の英数字である必要があり
ます。このガイドでは、わかりやすくするために、このメインユーザーアカウントをデフォルトの値 
(postgres) で表記しています。

AWS Management Console ではなく、create-db-instance AWS CLI を使用する場合は、コマ
ンドの master-username パラメータと一緒に渡すことで名前を作成します。詳細については、
「Amazon RDS DB インスタンスの作成」を参照してください。

AWS Management Console、AWS CLI、または Amazon RDS API のいずれを使用する場合でも、ま
たデフォルトの postgres 名を使用するか、別の名前を選択するかにかかわらず、この最初のデー
タベースユーザーアカウントは rds_superuser グループのメンバーであり、rds_superuser 権
限を持つことになります。

トピック

• rds_superuser ロールを理解する

• PostgreSQL データベースへのユーザーアクセスのコントロール

• ユーザーパスワード管理の委任と制御

• PostgreSQL のパスワード暗号化に SCRAM を使用する

rds_superuser ロールを理解する

PostgreSQL では、ロールは、データベース内のさまざまなオブジェクトに対して、ユーザー、
グループ、またはグループやユーザーに与えられた特定のアクセス権限を定義することができま
す。CREATE USER と CREATE GROUP に対する PostgreSQL コマンドは、データベースユーザーを
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区別するために、より一般的な、特定のプロパティを持つ CREATE ROLE に置き換えられました。
データベースユーザーは、LOGIN 権限を持つロールと考えることができます。

Note

CREATE USER および CREATE GROUP コマンドは引き続き使用できます。詳細について
は、PostgreSQL のドキュメントの「データベースロール」セクションを参照してくださ
い。

postgres ユーザーは、 RDS for PostgreSQL DB インスタンス で最も権限があるデータベースユー
ザーです。ユーザーには、次の CREATE ROLE ステートメントで定義される特性があります。

CREATE ROLE postgres WITH LOGIN NOSUPERUSER INHERIT CREATEDB CREATEROLE NOREPLICATION 
 VALID UNTIL 'infinity'

特に指定がない限り、プロパティ NOSUPERUSER、NOREPLICATION、INHERIT、および VALID 
UNTIL 'infinity' が CREATE ROLE のデフォルトオプションです。

デフォルトでは、postgres には rds_superuser ロールに付与された権限と、ロールとデータ
ベースを作成するアクセス許可があります。rds_superuser ロールでは、postgres ユーザーに
よる次の操作を許可します。

• Amazon RDS で使用できる拡張機能の追加 詳細については、「Amazon RDS for PostgreSQL で
サポートされている PostgreSQL の機能を使用する

• ユーザーのロールを作成し、ユーザーに権限を付与します。詳細については、PostgreSQL のド
キュメントの「CREATE ROLE」および「GRANT」セクションを参照してください。

• データベースの作成 詳細については、PostgreSQL のドキュメントの「CREATE DATABASE」を
参照してください。

• これらの権限を持たないユーザーロールに対する rds_superuser 権限を付与し、必要に応じて
それらの権限を取り消します。このロールは、スーパーユーザータスクを実行するユーザーにのみ
付与することをお勧めします。つまり、データベース管理者 (DBA) またはシステム管理者にこの
ロールを付与できます。

• rds_superuser ロールを持たないデータベースユーザーに rds_replication ロールを付与 
(または取り消し) します。

• rds_superuser ロールを持たないデータベースユーザーに rds_password ロールを付与 (また
は取り消し) します。
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• pg_stat_activity ビューを使用して、すべてのデータベース接続に関するステータス
情報を取得します。必要に応じて、rds_superuser で pg_terminate_backend または
pg_cancel_backend を使用して接続を停止できます。

CREATE ROLE postgres... ステートメントで、postgres ユーザーロールは PostgreSQL の
superuser アクセス許可を特に禁止することがわかります。RDS for PostgreSQL はマネージド
サービスのため、ホスト OS へのアクセスや、PostgreSQL superuser アカウントを使用した接
続はできません。スタンドアロンの PostgreSQL で superuser のアクセスが必要な作業の多く
は、Amazon RDS で自動的に管理されます。

権限の付与に関する詳細については、PostgreSQL のドキュメントの「GRANT」を参照してくださ
い。

rds_superuser ロールは、におけるいくつかの事前定義済みロールの 1 つです。RDS for 
PostgreSQL DB インスタンス。

Note

PostgreSQL 13 以前のリリースでは、定義済みロールはデフォルトロールと呼ばれていまし
た。

次のリストに、新しい のために自動的に作成される他の定義済みロールの一部を示します。RDS 
for PostgreSQL DB インスタンス。定義済みロールとその権限は変更できません。これらの定義済み
ロールに対して削除、名前の変更、変更を行うことはできません。それらの操作を試みると、エラー
が発生します。

• rds_password - データベースユーザーのパスワードを変更し、パスワード制約を設定できるロー
ルです。rds_superuser ロールにはデフォルトでこのロールが付与され、データベースユー
ザーにロールを付与できます。詳細については、「PostgreSQL データベースへのユーザーアクセ
スのコントロール」を参照してください。

• rdsadmin - superuser 権限を持つ管理者がスタンドアロンの PostgreSQL データベースで行う管
理タスクの多くを処理するために作成されるロールです。このロールは、RDS for PostgreSQL に
よって多くの管理タスクのために内部的に使用されます。

• rdstopmgr - マルチ AZ 配置をサポートするために Amazon RDS によって内部的に使用されるロー
ルです。
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定義済みのロールをすべて表示するには、 RDS for PostgreSQL DB インスタンスに接続し、psql 
\du メタコマンドを使用します。出力は次のとおりです。

List of roles 
  Role name   |      Attributes                   |      Member of       
--------------+-----------------------------------+------------------------------------
postgres      | Create role, Create DB           +| {rds_superuser} 
              | Password valid until infinity     |
rds_superuser | Cannot login                      | {pg_monitor,pg_signal_backend, 
              |                                  +|   rds_replication,rds_password}
...

出力では、rds_superuser がデータベースユーザーロールではない (ログインできない) が、他の
多くのロールの特権を持っていることがわかります。また、そのデータベースユーザー postgres
は rds_superuser ロールのメンバーであることも確認できます。前述のように、postgres が 
Amazon RDS コンソールの [Create database] (データベースを作成) ページのデフォルト値です。別
の名前を選択した場合、代わりにその名前がロールのリストに表示されます。

PostgreSQL データベースへのユーザーアクセスのコントロール

PostgreSQL の新しいデータベースは、常にデータベースの public スキーマに、すべてのデータ
ベースユーザーとロールがオブジェクトを作成できるようなデフォルトの権限セットで作成されま
す。これらの権限により、例えば、データベースユーザーがデータベースに接続し、接続しながら一
時テーブルを作成することができます。

RDS for PostgreSQL DB インスタンスに作成するデータベースインスタンスへのユーザーアクセス
をよりよく制御するために、これらのデフォルトの public 権限を取り消すことを推奨します。そ
の後、次の手順で示すように、データベースのユーザーに特定の権限をより詳細に付与します。

新しいデータベースインスタンスのロールと権限を設定するには

全員がデータベースへの読み取り/書き込みアクセスを必要とする複数の研究者が使用するために、
新しく作成された RDS for PostgreSQL DB インスタンス上にデータベースをセットアップしている
とします。

1. psql (または pgAdmin) を使用して、 RDS for PostgreSQL DB インスタンスに接続します。

psql --host=your-db-instance.666666666666.aws-region.rds.amazonaws.com --port=5432 
 --username=postgres --password
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プロンプトが表示されたら、パスワードを入力します。psql クライアントが接続し、プロンプ
トとしてデフォルトの管理用接続データベースである postgres=> を表示します。

2. データベースユーザーが public スキーマでオブジェクトを作成できないようにするには、次
の操作を行います。

postgres=> REVOKE CREATE ON SCHEMA public FROM PUBLIC;
REVOKE

3. 次に、新しいデータベースインスタンスを作成します。

postgres=> CREATE DATABASE lab_db;
CREATE DATABASE

4. この新しいデータベースの PUBLIC スキーマからすべての権限を取り消します。

postgres=> REVOKE ALL ON DATABASE lab_db FROM public;
REVOKE

5. データベースユーザーのロールを作成します。

postgres=> CREATE ROLE lab_tech;
CREATE ROLE

6. このロールを持つデータベースユーザーに、データベースに接続する機能を付与します。

postgres=> GRANT CONNECT ON DATABASE lab_db TO lab_tech;
GRANT

7. lab_tech ロールを持つすべてのユーザーに、このデータベースのすべての権限を付与しま
す。

postgres=> GRANT ALL PRIVILEGES ON DATABASE lab_db TO lab_tech;
GRANT

8. 次のように、データベースユーザーを作成します。

postgres=> CREATE ROLE lab_user1 LOGIN PASSWORD 'change_me';
CREATE ROLE
postgres=> CREATE ROLE lab_user2 LOGIN PASSWORD 'change_me';
CREATE ROLE
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9. これら 2 人のユーザーに lab_tech ロールに関連付けられた権限を付与します。

postgres=> GRANT lab_tech TO lab_user1;
GRANT ROLE
postgres=> GRANT lab_tech TO lab_user2;
GRANT ROLE

この時点で、lab_user1 と lab_user2 は lab_db データベースに接続できます。この例は、複数
のデータベースインスタンスの作成、異なるスキーマの作成、制限されたアクセス許可の付与などを
含む、エンタープライズで使用するためのベストプラクティスに従ったものではありません。詳細な
情報と追加のシナリオについては、「PostgreSQL ユーザーとロールの管理」を参照してください。

PostgreSQL データベースでの権限の詳細については、PostgreSQL のドキュメントの GRANT コマ
ンドを参照してください。

ユーザーパスワード管理の委任と制御

DBA は、ユーザーパスワードの管理を委任する場合があります。または、データベースユーザー
がパスワードを変更したり、パスワードの有効期間などのパスワード制約を再設定したりしない
ようにする場合もあります。選択したデータベースユーザーのみがパスワード設定を変更できる
ようにするには、制限されたパスワード管理の機能をオンにします。この機能をアクティブにする
と、rds_password ロールを付与されたデータベースユーザーのみがパスワードを管理できます。

Note

制限されたパスワード管理を使用するには、RDS for PostgreSQL DB インスタンス
PostgreSQL 10.6 以上を実行している必要があります。

次に示すように、デフォルトではこの機能は off になっています。

postgres=> SHOW rds.restrict_password_commands;
  rds.restrict_password_commands
-------------------------------- 
 off
(1 row)
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この機能をオンにするには、カスタムパラメータグループを使用し
て、rds.restrict_password_commands の設定を 1 に変更します。設定を有効にするには、
RDS for PostgreSQL DB インスタンスを必ず再起動してください。

この機能をアクティブにすると、次の SQL コマンドには rds_password 権限が必要になります。

CREATE ROLE myrole WITH PASSWORD 'mypassword';
CREATE ROLE myrole WITH PASSWORD 'mypassword' VALID UNTIL '2023-01-01';
ALTER ROLE myrole WITH PASSWORD 'mypassword' VALID UNTIL '2023-01-01';
ALTER ROLE myrole WITH PASSWORD 'mypassword';
ALTER ROLE myrole VALID UNTIL '2023-01-01';
ALTER ROLE myrole RENAME TO myrole2;

ロールの名前の変更 (ALTER ROLE myrole RENAME TO newname) は、パスワードが MD5 ハッ
シュアルゴリズムを使用する場合にも制限されます。

この機能が有効な場合、rds_password ロールのアクセス許可なしでこれらの SQL コマンドの実
行を試みると、次のエラーが発生します。

ERROR: must be a member of rds_password to alter passwords

rds_password は、パスワード管理専用の少数のロールにのみ付与することをお勧めしま
す。rds_superuser 権限を持たないデータベースユーザーに rds_password 権限を付与する場合
は、CREATEROLE 属性も付与する必要があります。

パスワード要件 (クライアント側の有効期限や必要な複雑さなど) を確認してください。パスワー
ド関連の変更に独自のクライアント側ユーティリティを使用する場合、そのユーティリティは
rds_password のメンバーであり、CREATE ROLE 権限を持つ必要があります。

PostgreSQL のパスワード暗号化に SCRAM を使用する

SCRAM (Salted Challenge Response Authentication Mechanism) は、パスワードを暗号化する
ための PostgreSQL のデフォルトのメッセージダイジェスト (MD5) アルゴリズムの代替手段で
す。SCRAM 認証メカニズムは MD5 よりも安全であると見なされます。これら 2 つの異なるパス
ワードを保護する方法の詳細については、PostgreSQL のドキュメントの「パスワード認証」を参照
してください。

に対しては、パスワード暗号化方式として MD5 ではなく SCRAM を使用することをお勧めしま
す。RDS for PostgreSQL DB インスタンス。これは、パスワード認証と暗号化のために scram-
sha-256 アルゴリズムを使用する暗号化チャレンジレスポンスのメカニズムです。
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SCRAM をサポートするために、クライアントアプリケーションのライブラリを更新する必要があ
ります。例えば、42.2.0 より前の JDBC バージョンで SCRAM はサポートされていません。詳細
については、PostgreSQL JDBC ドライバーのドキュメントの「PostgreSQL JDBC ドライバー」
を参照してください。その他の PostgreSQL ドライバーおよび SCRAM サポートの一覧について
は、PostgreSQL のドキュメントの「ドライバーの一覧」を参照してください。

Note

RDS for PostgreSQL 13.1 以降のバージョンは scram-sha-256 をサポートします。これらの
バージョンでは、次の手順で説明するように、DB インスタンスに SCRAM を要求するよう
に設定することもできます。

SCRAM を要求するために RDS for PostgreSQL DB インスタンスを設定する

では、scram-sha-256 アルゴリズムを使用するパスワードのみを受け入れるために、に RDS for 
PostgreSQL DB インスタンスを要求できます。

Important

PostgreSQL データベースを使用する既存の RDS プロキシでは、SCRAM のみを使用するよ
うにデータベース認証を変更すると、プロキシは最大 60 秒間使用できなくなります。この
問題を回避するには、以下のいずれかの方法で対応します。

• データベースが SCRAM と MD5 認証の両方を許可していることを確認します。

• SCRAM 認証のみを使用するには、新しいプロキシを作成し、アプリケーショントラフィッ
クを新しいプロキシに移行してから、以前にデータベースに関連付けられていたプロキシ
を削除します。

システムに変更を加える前に、次の完全なプロセスを理解していることを確認してください。

• すべてのデータベースユーザーのすべてのロールとパスワードの暗号化に関する情報を取得しま
す。

• パスワードの暗号化を制御するパラメータを指定するために、 RDS for PostgreSQL DB インスタ
ンスのパラメータ設定を再確認してください。

• RDS for PostgreSQL DB インスタンスでデフォルトのパラメータグループを使用する場合は、カ
スタムの DB パラメータグループを作成して、それを RDS for PostgreSQL DB インスタンスに適
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用し、必要なときにパラメータを変更できるようにする必要があります。 RDS for PostgreSQL 
DB インスタンスがカスタムパラメータグループを使用している場合、必要に応じて、プロセスの
後で必要なパラメータを変更できます。

• password_encryption パラメータを scram-sha-256 に変更します。

• パスワードを更新する必要があることをすべてのデータベースユーザーに通知します。postgres
アカウントに同じ操作を行います。新しいパスワードは暗号化され、scram-sha-256 アルゴリズム
を使用して保存されます。

• 暗号化の種類を使用して、すべてのパスワードが暗号化されていることを確認します。

• すべてのパスワードで scram-sha-256 が使用されている場
合、rds.accepted_password_auth_method パラメータを md5+scram から scram-
sha-256 に変更できます。

Warning

rds.accepted_password_auth_method を scram-sha-256 のみに変更した後、md5 で暗
号化されたパスワードを持つすべてのユーザー (ロール) は接続できなくなります。

RDS for PostgreSQL DB インスタンスに SCRAM を要求する準備

お使いの 、RDS for PostgreSQL DB インスタンスに変更を加える前に、既存のデータベースユー
ザーアカウントをすべて確認します。また、パスワードに使用されている暗号化の種類を確認し
てください。確認するためには、rds_tools 拡張機能を使用します。この拡張機能は、 RDS for 
PostgreSQL 13.1 以上のリリースでサポートされています。

データベースユーザー (ロール) とパスワードの暗号化方法のリストを取得するには

1. 次のように、psql を使用して を RDS for PostgreSQL DB インスタンスに接続します。

psql --host=db-name.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password

2. rds_tools 拡張機能をインストールします。

postgres=> CREATE EXTENSION rds_tools;
CREATE EXTENSION

3. ロールと暗号化のリストを取得します。
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postgres=> SELECT * FROM  
      rds_tools.role_password_encryption_type();

以下のような出力結果が表示されます。

       rolname        | encryption_type
----------------------+----------------- 
 pg_monitor           | 
 pg_read_all_settings | 
 pg_read_all_stats    | 
 pg_stat_scan_tables  | 
 pg_signal_backend    | 
 lab_tester           | md5 
 user_465             | md5 
 postgres             | md5
(8 rows)

カスタム DB パラメータグループの作成

Note

RDS for PostgreSQL DB インスタンスで既にカスタムパラメータグループを使用している場
合、新しいパラメータグループを作成する必要はありません。

Amazon RDS のパラメータグループの概要については、「RDS for PostgreSQL DB インスタンスで
のパラメータの使用」を参照してください。

パスワードに使用されるパスワード暗号化タイプは、1 つのパラメータ password_encryption
で設定します。 RDS for PostgreSQL DB インスタンスで許可される暗号化は、別のパラメータ
rds.accepted_password_auth_method で設定されます。これらのいずれかをデフォルト値か
ら変更するには、カスタム DB パラメータグループを作成して、 インスタンスに適用する必要があ
ります。

また、AWS Management Console または RDS API を使用して、カスタムの DB パラメータグルー
プを作成することもできます。詳細については、「」を参照してください。

これで、カスタムパラメータグループを DB インスタンスに関連付けることができます。
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カスタム DB パラメータグループを作成するには

1. create-db-parameter-group  CLI コマンドを使用して、カスタムの DB パラメータグルー
プを作成します。この例では postgres13 をこのカスタムパラメータグループのソースとして
使用します。

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group --db-parameter-group-name 'docs-lab-scram-
passwords' \ 
  --db-parameter-group-family postgres13  --description 'Custom parameter group for 
 SCRAM'

Windows の場合:

aws rds create-db-parameter-group --db-parameter-group-name "docs-lab-scram-
passwords" ^ 
  --db-parameter-group-family postgres13  --description "Custom DB parameter group 
 for SCRAM"

2. modify-db-instance CLI コマンドを使用して、このカスタムパラメータグループを RDS for 
PostgreSQL DB クラスターに適用します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance --db-instance-identifier 'your-instance-name' \ 
        --db-parameter-group-name "docs-lab-scram-passwords

Windows の場合:

aws rds modify-db-instance --db-instance-identifier "your-instance-name" ^ 
        --db-parameter-group-name "docs-lab-scram-passwords

PostgreSQL DB インスタンスとカスタム DB クラスターパラメータグループと再同期するに
は、プライマリインスタンスとクラスターの他のすべてのインスタンスを再起動する必要があり
ます。ユーザーへの影響を最小限に抑えるため、定期的なメンテナンス期間中に実施するように
計画してください。
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SCRAM を使用するためのパスワード暗号化の設定

RDS for PostgreSQL DB インスタンスで使用されるパスワード暗号化メカニズム
は、password_encryption パラメータの DB パラメータグループに設定されています。指定
できる値は、未設定、md5 または scram-sha-256 です。デフォルト値は、次のように RDS for 
PostgreSQL のバージョンによって異なります。

• RDS for PostgreSQL 14 以上 – デフォルトは scram-sha-256

• RDS for PostgreSQL 13 – デフォルトは md5

RDS for PostgreSQL DB インスタンスにアタッチされているカスタム DB パラメータグループで
は、パスワード暗号化パラメータの値を変更できます。

パスワード暗号化の設定を scram-sha-256 に変更するには

• 次のように、パスワード暗号化の値を scram-sha-256 に設定します。パラメータが動的である
ため、変更をすぐに適用できます。そのため、変更を有効にするために再起動は不要です。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group --db-parameter-group-name \ 
  'docs-lab-scram-passwords' --parameters 
 'ParameterName=password_encryption,ParameterValue=scram-
sha-256,ApplyMethod=immediate'

Windows の場合:

aws rds modify-db-parameter-group --db-parameter-group-name ^ 
  "docs-lab-scram-passwords" --parameters 
 "ParameterName=password_encryption,ParameterValue=scram-
sha-256,ApplyMethod=immediate"
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ユーザーロールのパスワードを SCRAM に移行する

以下に説明するように、ユーザーロールのパスワードを SCRAM に移行できます。

データベースユーザー (ロール) のパスワードを MD5 から SCRAM に移行するには

1. 次のように、管理者ユーザーとしてログインします (デフォルトのユーザー名、postgres)。

psql --host=db-name.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password

2. 次のコマンドを使って、RDS for PostgreSQL DB インスタンスの password_encryption パ
ラメータの設定を確認します。

postgres=> SHOW password_encryption;
 password_encryption
--------------------- 
 md5 
 (1 row)

3. このパラメータの値を scram-sha-256 に変更します。これは動的パラメータであるため、この
変更を行った後でインスタンスを再起動する必要はありません。値をもう一度チェックして、次
のように scram-sha-256 に設定されていることを確認します。

postgres=> SHOW password_encryption;
 password_encryption
--------------------- 
 scram-sha-256 
 (1 row)

4. パスワードの変更をすべてのデータベースユーザーに通知します。アカウント postgres
(rds_superuser 権限を持つデータベースユーザー) のパスワードも必ず変更してください。

labdb=> ALTER ROLE postgres WITH LOGIN PASSWORD 'change_me';
ALTER ROLE

5. のすべてのデータベースに対してこの処理を繰り返します。RDS for PostgreSQL DB インスタ
ンス。
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SCRAM を要求するようにパラメータを変更する

これがプロセスの最後のステップです。次の手順で変更した後、パスワードに引き続き md5 暗号化
を使用するユーザーアカウント (ロール) は にログインできません。RDS for PostgreSQL DB インス
タンス。

rds.accepted_password_auth_method は、ログインプロセス中に RDS for PostgreSQL DB 
インスタンスがユーザーパスワードに対して受け入れる暗号化方式を指定します。デフォルト値は
md5+scram です。つまり、どちらの方法も受け入れられます。次の画像では、このパラメータのデ
フォルト設定が表示されています。

このパラメータに指定できる値は、md5+scram または scram のみです。このパラメータの値を
scram に変更すると、これが要件となります。

パスワードの SCRAM 認証を要求するようにパラメータ値を変更するには

1. RDS for PostgreSQL DB インスタンスの上のすべてのデータベースに対するすべてのデータ
ベースユーザーパスワードが、パスワード暗号化に scram-sha-256 を使用していることを確
認します。そのためには、rds_tools にロール (ユーザー) と暗号化タイプについて、次のよう
にクエリします。

postgres=> SELECT * FROM rds_tools.role_password_encryption_type();
  rolname        | encryption_type 
  ----------------------+----------------- 
  pg_monitor           | 
  pg_read_all_settings | 
  pg_read_all_stats    | 
  pg_stat_scan_tables  | 
  pg_signal_backend    | 
  lab_tester           | scram-sha-256 
  user_465             | scram-sha-256 
  postgres             | scram-sha-256 
  ( rows)

PostgreSQL のロールとアクセス権限について 4039



Amazon Relational Database Service ユーザーガイド

2. のすべての DB インスタンスでクエリを繰り返します。RDS for PostgreSQL DB インスタン
ス。

すべてのパスワードで scram-sha-256 が使用されている場合は続行できます。

3. 次のように、受け入れたパスワード認証の値を scram-sha-256 に設定します。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group --db-parameter-group-name 'docs-lab-scram-
passwords' \ 
  --parameters 
 'ParameterName=rds.accepted_password_auth_method,ParameterValue=scram,ApplyMethod=immediate'

Windows の場合:

aws rds modify-db-parameter-group --db-parameter-group-name "docs-lab-scram-
passwords" ^ 
  --parameters 
 "ParameterName=rds.accepted_password_auth_method,ParameterValue=scram,ApplyMethod=immediate"

Amazon RDS for PostgreSQL での PostgreSQL 自動バキュームの使用

autovacuum 機能を使用して、PostgreSQL DB インスタンスの状態を維持することを強くお勧めし
ます。autovacuum は、VACUUM コマンドと ANALYZE コマンドのスタートを自動化します。自動
バキュームが、多数のタプルが挿入、更新、または削除されたテーブルを確認します。確認後、自動
バキュームは PostgreSQL データベースから古いデータやタプルを削除することで、ストレージを再
利用します。

デフォルトの PostgreSQL DB パラメータグループのいずれかを使用して作成した Amazon RDS for 
PostgreSQL DB インスタンスでは、デフォルトで自動バキュームがオンになっています。デフォ
ルトのパラメータグループには、default.postgres10、default.postgres11 などが含まれ
ます。すべてのデフォルトの PostgreSQL DB パラメータグループには 1 に設定されたパラメータ
rds.adaptive_autovacuum があるので、この機能がアクティブになります。autovacuum 機能に
関連するその他の設定パラメータもデフォルトで設定されます。これらのデフォルト値は汎用的であ
るため、特定のワークロードに対して、autovacuum 機能に関連付けられているパラメータの一部を
チューニングすることには利点があります。
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次に、自動バキュームの詳細と、RDS for PostgreSQL DB インスタンスでそのパラメータの一部を
チューニングする方法について説明します。概要については、「PostgreSQL を使用するためのベス
トプラクティス」を参照してください。

トピック

• autovacuum のメモリを割り当てる

• トランザクション ID の循環の可能性を減らす

• データベース内のテーブルにバキューム処理が必要かどうかの判別

• 現在 autovacuum の対象となっているテーブルの判別

• Autovacuum が現在実行されているかどうかと実行されている時間の判別

• 手動バキュームフリーズの実行

• autovacuum の実行中にテーブルのインデックスを再作成する

• 大きなインデックスを使った autovacuum の管理

• autovacuum に影響を与えるその他のパラメータ

• テーブルレベルの autovacuum パラメータを設定する

• 自動バキュームおよびバキュームアクティビティのログ記録

autovacuum のメモリを割り当てる

自動バキュームのパフォーマンスに影響を与える最も重要なパラメータの 1 つ
は、maintenance_work_mem パラメータです。このパラメータでは、データベーステーブルをス
キャンしたり、バキューム処理するすべての行 ID を保持したりするために、autovacuum に割り当
てるメモリの量を指定します。maintenance_work_mem パラメータの設定値が低すぎると、バ
キューム処理が完了するまでにテーブルの複数回のスキャンが必要になる場合があります。このよう
な複数のスキャンは、パフォーマンスに悪影響を及ぼすことがあります。

計算を行うときは、次の 2 つの点を念頭に置いて maintenance_work_mem パラメータ値を決定し
ます。

• このパラメータのデフォルト単位はキロバイト (KB) です。

• maintenance_work_mem パラメータは、autovacuum_max_workers パラメータと連動して機
能します。小さいテーブルが多数ある場合、autovacuum_max_workers の割り当てを増やして
maintenance_work_mem の割り当てを減らします。大きなテーブル (100 GB 以上など) がある
場合は、メモリの割り当てを増やしてワーカープロセス数を減らします。最も大きいテーブルを正
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常に処理するには、十分なメモリを割り当てる必要があります。各 autovacuum_max_workers
は、割り当てたメモリを使用できます。したがって、ワーカープロセスとメモリの組み合わせが、
割り当てるメモリの合計と等しいことを確認してください。

通常、大きいホストの場合は、maintenance_work_mem パラメータを 1〜2 ギガバイト (1,048,576
～2,097,152 KB) の値に設定します。非常に大きいホストの場合は、このパラメータを 2〜4 ギガバ
イト (2,097,152～4,194,304 KB) の値に設定します。このパラメータに設定する値は、ワークロード
に応じて異なります。Amazon RDS では、このパラメータのデフォルト値が、次のようにしてキロ
バイト単位で計算されるように更新されています。

GREATEST({DBInstanceClassMemory/63963136*1024},65536).

トランザクション ID の循環の可能性を減らす

autovacuum に関連するパラメータグループの設定は、トランザクション ID の循環を防ぐほど
は排除率が高くない場合があります。この問題に対処するために、RDS for PostgreSQL には 
autovacuum パラメータ値を自動的に適応させるメカニズムが用意されています。autovacuum パラ
メータのアダプティブチューニングは RDS for PostgreSQL の機能です。トランザクション ID の循
環に関する詳しい説明については、PostgreSQL ドキュメントを参照してください。

自動バキュームパラメータのアダプティブチューニングは、動的パラメータ
rds.adaptive_autovacuum が ON に設定されている RDS for PostgreSQL インスタ
ンスでは、デフォルトでオンになります。この設定をオンにしておくことを強くお勧め
します。ただし、autovacuum パラメータのアダプティブチューニングをオフにする場合
は、rds.adaptive_autovacuum パラメータを 0 または OFF に設定します。

トランザクション ID の循環は、Amazon RDS で autovacuum パラメータをチューニングした後で
も発生する場合があります。トランザクション ID の循環に対して Amazon CloudWatch アラームを
実装することをお勧めします。詳細については、AWS データベースブログの記事「Implement an 
early warning system for transaction ID wraparound in RDS for PostgreSQL」(RDS for PostgreSQL 
でトランザクション ID の循環に早期警告システムを実装する) を参照してください。

自動バキュームパラメータのアダプティブチューニングをオンにすると、CloudWatch メトリク
ス MaximumUsedTransactionIDs が autovacuum_freeze_max_age パラメータの値または 
500,000,000 のいずれか大きいほうに達したときに、Amazon RDS で自動バキュームパラメータの
調整が開始されます。

テーブルでトランザクション ID の循環の傾向が続く場合、Amazon RDS では自動バキュームパラ
メータの調整が続行されます。続行される調整ごとに、循環を避けるために autovacuum に割り当て
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られる専用のリソースが増えます。Amazon RDS は、以下の autovacuum 関連のパラメータを更新
します。

• autovacuum_vacuum_cost_delay

• autovacuum_vacuum_cost_limit

• autovacuum_work_mem

• autovacuum_naptime

これらのパラメータが RDS で変更されるのは、新しい値で autovacuum による排除率が高くなる場
合に限られます。パラメータは、DB インスタンスのメモリで変更されます。パラメータグループの
値は変更されません。現在のメモリ内の設定を確認するには、PostgreSQL の SHOW SQL コマンド
を使用します。

これらの自動バキュームパラメータのいずれかが Amazon RDS で変更されると、影響を受ける DB 
インスタンスでイベントが生成されます。このイベントは、AWS Management Console や Amazon 
RDS API を介して表示できます。CloudWatch メトリクス MaximumUsedTransactionIDs がしき
い値より低い値に戻ると、Amazon RDS はメモリ内の自動バキューム関連のパラメータをリセット
して、パラメータグループで指定されている値に戻します。次に、この変更に対応する別のイベント
が生成されます。

データベース内のテーブルにバキューム処理が必要かどうかの判別

次のクエリを使用して、データベース内のバキューム処理されていないトランザクションの数を表
示できます。データベースの datfrozenxid 行の pg_database 列は、そのデータベースに表示
されている正常なトランザクション ID の下限です。この列は、データベース内のテーブルあたりの
relfrozenxid 値の最小数です。

SELECT datname, age(datfrozenxid) FROM pg_database ORDER BY age(datfrozenxid) desc 
 limit 20;

例えば、前述のクエリの実行結果は以下のようになります。

datname    | age
mydb       | 1771757888
template0  | 1721757888
template1  | 1721757888
rdsadmin   | 1694008527
postgres   | 1693881061
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(5 rows)   

データベースのトランザクション ID 数が 20 億に達すると、トランザクション ID (XID) の循環が発
生し、データベースは読み取り専用になります。このクエリを使用してメトリクスを生成し、1 日に
数回実行できます。デフォルトでは、autovacuum は保持するトランザクション数が 200,000,000 以
下になるように設定されます ()。autovacuum_freeze_max_age

サンプルモニタリング戦略は次のようになります。

• autovacuum_freeze_max_age の値を 2 億トランザクションに設定します。

• テーブルのバキューム処理されていないトランザクション数が 5 億に達すると、重要度が低いア
ラームがトリガーされます。これは無効な値ではありませんが、autovacuum が遅れていることを
示している場合があります。

• テーブルのトランザクション数が 10 億に達した場合は、対処を要するアラームとして
扱う必要があります。一般的に、パフォーマンス上の理由から、トランザクション数は
autovacuum_freeze_max_age に近い値にしてください。以下の推奨事項を使用して調査する
ことをお勧めします。

• テーブルのバキューム処理されていないトランザクション数が 15 億に達すると、重要度が高いア
ラームがトリガーされます。データベースでトランザクション ID をどれだけ速く使用するかによ
りますが、このアラームは、システムに autovacuum を実行する時間がないことを示している場合
があります。この場合は、この問題を早急に解決することをお勧めします。

テーブルのサイズがこれらのしきい値を頻繁に超える場合は、自動バキュームパラメータをさらに
変更します。デフォルトでは、手動で VACUUM (コストベースの遅延が無効) を使用するほうが、デ
フォルトの autovacuum を使用するより排除率が高くなりますが、システム全体に与える負担が増え
ます。

次の構成を推奨します。

• この場合、最も古いトランザクションの経過時間を認識できるように、モニタリングメカニズムを
オンにしてください。

トランザクション ID の循還について警告するプロセスを作成する方法については、AWS のデー
タベースブログの記事「Amazon RDS for PostgreSQL でトランザクション ID の循環に早期警告
システムを実装する」を参照してください。
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• 処理の多いテーブルでは、autovacuum の使用に加えて、メンテナンスウィンドウ中に手動でバ
キュームフリーズを定期的に実行してください。手動バキュームフリーズの実行については、「
手動バキュームフリーズの実行」を参照してください。

現在 autovacuum の対象となっているテーブルの判別

多くの場合、1 つ以上のテーブルにバキューム処理が必要です。relfrozenxid の値が
autovacuum_freeze_max_age のトランザクション数を超えているテーブルは、常に autovacuum 
の処理対象となります。それ以外の場合、前回の VACUUM 以降「古い」とされたタプルの数が「バ
キュームしきい値」を超えると、テーブルがバキューム処理されます。

autovacuum しきい値は、次のように定義されます。

Vacuum-threshold = vacuum-base-threshold + vacuum-scale-factor * number-of-tuples

ここで、vacuum base threshold は autovacuum_vacuum_threshold、vacuum 
scale factor は autovacuum_vacuum_scale_factor、number of tuples は
pg_class.reltuples です。

データベースに接続しているときに、次のクエリを実行し、自動バキュームがバキューム処理の対象
と見なしているテーブルのリストを表示します。

WITH vbt AS (SELECT setting AS autovacuum_vacuum_threshold FROM  
pg_settings WHERE name = 'autovacuum_vacuum_threshold'),
vsf AS (SELECT setting AS autovacuum_vacuum_scale_factor FROM  
pg_settings WHERE name = 'autovacuum_vacuum_scale_factor'),  
fma AS (SELECT setting AS autovacuum_freeze_max_age FROM pg_settings WHERE name = 
 'autovacuum_freeze_max_age'),
sto AS (select opt_oid, split_part(setting, '=', 1) as param,
split_part(setting, '=', 2) as value from (select oid opt_oid, unnest(reloptions) 
 setting from pg_class) opt)
SELECT '"'||ns.nspname||'"."'||c.relname||'"' as relation,
pg_size_pretty(pg_table_size(c.oid)) as table_size,
age(relfrozenxid) as xid_age,
coalesce(cfma.value::float, autovacuum_freeze_max_age::float) 
 autovacuum_freeze_max_age,
(coalesce(cvbt.value::float, autovacuum_vacuum_threshold::float) +
coalesce(cvsf.value::float,autovacuum_vacuum_scale_factor::float) * c.reltuples)
AS autovacuum_vacuum_tuples, n_dead_tup as dead_tuples FROM
pg_class c join pg_namespace ns on ns.oid = c.relnamespace  
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join pg_stat_all_tables stat on stat.relid = c.oid join vbt on (1=1) join vsf on (1=1) 
 join fma on (1=1)
left join sto cvbt on cvbt.param = 'autovacuum_vacuum_threshold' and c.oid = 
 cvbt.opt_oid  
left join sto cvsf on cvsf.param = 'autovacuum_vacuum_scale_factor' and c.oid = 
 cvsf.opt_oid
left join sto cfma on cfma.param = 'autovacuum_freeze_max_age' and c.oid = cfma.opt_oid
WHERE c.relkind = 'r' and nspname <> 'pg_catalog'
AND (age(relfrozenxid) >= coalesce(cfma.value::float, autovacuum_freeze_max_age::float)
OR coalesce(cvbt.value::float, autovacuum_vacuum_threshold::float) +  
coalesce(cvsf.value::float,autovacuum_vacuum_scale_factor::float) *  
c.reltuples <= n_dead_tup)
ORDER BY age(relfrozenxid) DESC LIMIT 50;

Autovacuum が現在実行されているかどうかと実行されている時間の判別

テーブルを手動でバキューム処理する必要がある場合、必ず自動バキュームが現在実行されているか
どうか判別してください。実行されている場合、さらに効率的に実行されるようにパラメータを調整
するか、自動バキュームを一時的にオフに切り替えて VACUUM を手動で実行できるようにする必要
がある場合があります。

次のクエリを使用して、autovacuum が実行中か、どのくらいの時間実行中か、また別のセッション
の待機中かを判別します。

SELECT datname, usename, pid, state, wait_event, current_timestamp - xact_start AS 
 xact_runtime, query
FROM pg_stat_activity  
WHERE upper(query) LIKE '%VACUUM%'  
ORDER BY xact_start;

クエリが実行されると、次のような出力が表示されます。

 datname | usename  |  pid  | state  | wait_event |      xact_runtime       | query   
 --------+----------+-------+--------+------------+-------------------------
+-------------------------------------------------------------------------------------------------------- 
 mydb    | rdsadmin | 16473 | active |            | 33 days 16:32:11.600656 | 
 autovacuum: VACUUM ANALYZE public.mytable1 (to prevent wraparound) 
 mydb    | rdsadmin | 22553 | active |            | 14 days 09:15:34.073141 | 
 autovacuum: VACUUM ANALYZE public.mytable2 (to prevent wraparound) 
 mydb    | rdsadmin | 41909 | active |            | 3 days 02:43:54.203349  | 
 autovacuum: VACUUM ANALYZE public.mytable3 
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 mydb    | rdsadmin |   618 | active |            | 00:00:00                | 
 SELECT datname, usename, pid, state, wait_event, current_timestamp - xact_start AS 
 xact_runtime, query+ 
         |          |       |        |            |                         | FROM 
 pg_stat_activity                                                                       
           + 
         |          |       |        |            |                         | WHERE 
 query like '%VACUUM%'                                                                  
          + 
         |          |       |        |            |                         | ORDER BY 
 xact_start;                                                                            
       +

いくつかの問題が原因で autovacuum セッションの実行が長期間 (複数日) に渡る場合があります。
最もよくある問題は、maintenance_work_mem パラメータ値で設定されたテーブルのサイズまた
は更新速度が小さすぎることです。

次の計算式を使用して、maintenance_work_mem パラメータ値を設定することをお勧めします。

GREATEST({DBInstanceClassMemory/63963136*1024},65536)

実行時間が短い autovacuum セッションは、以下の問題を示している可能性もあります。

• ワークロード用の autovacuum_max_workers が十分ではないことを示している場合がありま
す。この場合は、ワーカーの数を指定する必要があります。

• インデックスの破損を示している場合があります (自動バキュームがクラッシュし、同じリレー
ションで再起動されますが進行はありません)。この場合は、手動 vacuum freeze verbose
table を実行して正確な原因を確認します。

手動バキュームフリーズの実行

バキュームプロセスが既に実行されているテーブルで、手動バキュームを実行できます。これは、ト
ランザクション数が 20 億に近づいている (または、モニタリングしているしきい値を上回った) テー
ブルに気付いた場合に役立ちます。

次の手順はガイドラインであり、プロセスにはいくつかのバリエーションがあります。例えば、テ
スト時に、maintenance_work_mem パラメータの設定値が小さすぎて、テーブルに早急な対処が
必要であることに気づいたとします。ただし、今はインスタンスをバウンスしたくない場合がありま
す。前のセクションのクエリを使用することで、問題のあるテーブルを判別し、長時間実行されてい
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る autovacuum セッションを確認できます。maintenance_work_mem パラメータ設定の変更が必
要であることがわかっていても、すぐに対処して問題のテーブルにバキューム処理を実行する必要が
あります。このような場合、次の手順で対応します。

バキュームフリーズを手動で実行するには

1. バキュームを実行するテーブルを含むデータベースへのセッションを 2 つ開きます。2 番目の
セッションで、接続が中断された場合にセッションを維持する「screen」または他のユーティ
リティを使用します。

2. セッション 1 で、テーブルで実行されている自動バキュームセッションのプロセス ID (PID) を
取得します。

次のクエリを実行し、autovacuum セッションの PID を取得します。

SELECT datname, usename, pid, current_timestamp - xact_start  
AS xact_runtime, query
FROM pg_stat_activity WHERE upper(query) LIKE '%VACUUM%' ORDER BY  
xact_start; 

3. セッション 2 で、このオペレーションに必要なメモリの量を計算します。この例では、こ
のオペレーションに最大 2GB のメモリを使用できると決めたため、現在のセッションの
maintenance_work_mem を 2GB に設定します。

SET maintenance_work_mem='2 GB';
SET

4. セッション 2 で、テーブルに対して vacuum freeze verbose コマンドを発行します。現在
のところ PostgreSQL には進行状況レポートがないため、verbose 設定はアクティビティを確認
するのに役立ちます。

\timing on
Timing is on.
vacuum freeze verbose pgbench_branches;

INFO:  vacuuming "public.pgbench_branches"
INFO:  index "pgbench_branches_pkey" now contains 50 row versions in 2 pages
DETAIL:  0 index row versions were removed.
0 index pages have been deleted, 0 are currently reusable.
CPU 0.00s/0.00u sec elapsed 0.00 sec.
INFO:  index "pgbench_branches_test_index" now contains 50 row versions in 2 pages
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DETAIL:  0 index row versions were removed.
0 index pages have been deleted, 0 are currently reusable.
CPU 0.00s/0.00u sec elapsed 0.00 sec.
INFO:  "pgbench_branches": found 0 removable, 50 nonremovable row versions  
     in 43 out of 43 pages
DETAIL:  0 dead row versions cannot be removed yet.
There were 9347 unused item pointers.
0 pages are entirely empty.
CPU 0.00s/0.00u sec elapsed 0.00 sec.
VACUUM
Time: 2.765 ms

5. セッション 1 で、自動バキュームがバキュームセッションをブロックしていた場
合、pg_stat_activity で、バキュームセッションの [waiting] (待機) が「T」であることを確
認できます。この場合、次のようにして自動バキュームプロセスを終了する必要があります。

SELECT pg_terminate_backend('the_pid'); 

この時点で、セッションがスタートされます。このテーブルは作業リストの一番上にあると思わ
れるため、autovacuum が即座に再開される点に注意することが重要です。

6. セッション 2 で vacuum freeze verbose コマンドを開始し、セッション 1 で自動バキュー
ムプロセスを終了します。

autovacuum の実行中にテーブルのインデックスを再作成する

インデックスが破損した場合、autovacuum はテーブルの処理を続けますが失敗します。この状況で
手動バキュームを試みると、次のようなエラーメッセージが表示されます。

postgres=>  vacuum freeze pgbench_branches;
ERROR: index "pgbench_branches_test_index" contains unexpected  
   zero page at block 30521
HINT: Please REINDEX it. 

インデックスが破損しているときに、自動バキュームをテーブルで実行しようとすると、既に実行中
の自動バキュームセッションと競合します。「REINDEX」コマンドを発行する場合は、テーブルに
対する排他ロックを取り除きます。書き込みオペレーションがブロックされ、この特定のインデック
スを使用する読み込みオペレーションもブロックされます。
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autovacuum がテーブルに対して実行されているときにテーブルのインデックスを再作成するには

1. バキュームを実行するテーブルを含むデータベースへのセッションを 2 つ開きます。2 番目の
セッションで、接続が中断された場合にセッションを維持する「screen」または他のユーティ
リティを使用します。

2. セッション 1 で、テーブルを実行している autovacuum セッションの PID を取得します。

次のクエリを実行し、autovacuum セッションの PID を取得します。

SELECT datname, usename, pid, current_timestamp - xact_start  
AS xact_runtime, query
FROM pg_stat_activity WHERE upper(query) like '%VACUUM%' ORDER BY  
xact_start; 

3. セッション 2 で、reindex コマンドを発行します。

\timing on
Timing is on.
reindex index pgbench_branches_test_index;
REINDEX 
  Time: 9.966 ms

4. セッション 1 で、自動バキュームがプロセスをブロックしていた場合、pg_stat_activity
で、バキュームセッションの [waiting] (待機) が「T」であることを確認できます。この場合、自
動バキュームプロセスを終了します。

SELECT pg_terminate_backend('the_pid');

この時点で、セッションがスタートされます。このテーブルは作業リストの一番上にあると思わ
れるため、autovacuum が即座に再開される点に注意することが重要です。

5. セッション 2 で コマンドを開始し、セッション 1 で自動バキュームプロセスを終了します。

大きなインデックスを使った autovacuum の管理

操作の一環として、autovacuum はテーブル上で実行している間にいくつかのバキュームフェーズを
実行します。テーブルをクリーンアップする前に、まずすべてのインデックスがバキューム処理され
ます。複数の大きなインデックスを削除する場合、このフェーズではかなりの時間とリソースを消費
します。したがって、ベストプラクティスとして、テーブル上のインデックスの数を制御し、未使用
のインデックスを削除してください。
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このプロセスでは、まずインデックス全体のサイズを確認します。次に、次の例に示すように、削除
できるインデックスがあるかどうかを確認します。

テーブルとそのインデックスのサイズを確認するには

postgres=> select pg_size_pretty(pg_relation_size('pgbench_accounts'));
pg_size_pretty
6404 MB
(1 row)

postgres=> select pg_size_pretty(pg_indexes_size('pgbench_accounts'));
pg_size_pretty
11 GB
(1 row)

この例では、インデックスのサイズはテーブルよりも大きくなっています。この違いにより、イ
ンデックスが肥大化したり使用されなかったりするため、パフォーマンスの問題が発生し、自動バ
キュームや挿入オペレーションに影響する可能性があります。

未使用のインデックスを確認するには

pg_stat_user_indexes ビューを使用すると、idx_scan 列でインデックスがどのくらいの頻度
で使用されているかを確認できます。次の例では、未使用のインデックスに 0 の idx_scan 値があ
ります

postgres=> select * from pg_stat_user_indexes where relname = 'pgbench_accounts' order 
 by idx_scan desc; 
     
relid  | indexrelid | schemaname | relname          | indexrelname          | idx_scan 
 | idx_tup_read | idx_tup_fetch
-------+------------+------------+------------------+-----------------------+----------
+--------------+---------------
16433  | 16454      | public     | pgbench_accounts | index_f               | 6        
 | 6            | 0
16433  | 16450      | public     | pgbench_accounts | index_b               | 3        
 | 199999       | 0
16433  | 16447      | public     | pgbench_accounts | pgbench_accounts_pkey | 0        
 | 0            | 0
16433  | 16452      | public     | pgbench_accounts | index_d               | 0        
 | 0            | 0
16433  | 16453      | public     | pgbench_accounts | index_e               | 0        
 | 0            | 0
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16433  | 16451      | public     | pgbench_accounts | index_c               | 0        
 | 0            | 0
16433  | 16449      | public     | pgbench_accounts | index_a               | 0        
 | 0            | 0
(7 rows)         
     

postgres=> select schemaname, relname, indexrelname, idx_scan from pg_stat_user_indexes 
 where relname = 'pgbench_accounts' order by idx_scan desc; 
     
schemaname  | relname          | indexrelname          | idx_scan
------------+------------------+-----------------------+----------
public      | pgbench_accounts | index_f               | 6
public      | pgbench_accounts | index_b               | 3
public      | pgbench_accounts | pgbench_accounts_pkey | 0
public      | pgbench_accounts | index_d               | 0
public      | pgbench_accounts | index_e               | 0
public      | pgbench_accounts | index_c               | 0
public      | pgbench_accounts | index_a               | 0
(7 rows)         
     

Note

これらの統計情報は、統計がリセットされた時点から増加します。例えば、あるビジネス四
半期末にのみ使用される、または特定のレポートにのみ使用されるインデックスがあると
します。統計がリセットされてから、このインデックスが使用されていない可能性がありま
す。詳細については、「統計関数」を参照してください。一意性を保証するために使用され
るインデックスはスキャンされないため、未使用のインデックスとして識別しないでくださ
い。未使用のインデックスを特定するには、アプリケーションとそのクエリに関する深い知
識が必要です。

データベースの統計が最後にリセットされた日時を確認するには、pg_stat_database を使用して
ください。

postgres=> select datname, stats_reset from pg_stat_database where datname = 
 'postgres'; 
     
datname   | stats_reset
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----------+-------------------------------
postgres  | 2022-11-17 08:58:11.427224+00
(1 row)        
     

テーブルをできるだけ早くバキューム処理する

RDS for PostgreSQL 12 以上

大きなテーブルにインデックスが多すぎる場合、DB インスタンスがトランザクション ID ラップア
ラウンド (XID) に近づいている可能性があります。これは XID カウンターが 0 にラップアラウンド
するタイミングです。チェックを外したままにすると、この状況では、データが失われる可能性が
あります。ただし、インデックスをクリーンアップせずにテーブルをすばやくバキューム処理でき
ます。RDS for PostgreSQL 12 以上では、INDEX_CLEANUP 句で VACUUM を使用することができま
す。

postgres=> VACUUM (INDEX_CLEANUP FALSE, VERBOSE TRUE) pgbench_accounts; 
         
INFO: vacuuming "public.pgbench_accounts"
INFO: table "pgbench_accounts": found 0 removable, 8 nonremovable row versions in 1 out 
 of 819673 pages
DETAIL: 0 dead row versions cannot be removed yet, oldest xmin: 7517
Skipped 0 pages due to buffer pins, 0 frozen pages.
CPU: user: 0.01 s, system: 0.00 s, elapsed: 0.01 s. 
         

自動バキュームセッションが既に実行されている場合、手動 VACUUM を開始するにはセッションを
終了する必要があります。手動バキュームフリーズの実行については、「 手動バキュームフリーズ
の実行」を参照してください。

Note

インデックスのクリーンアップを定期的にスキップすると、インデックスが肥大化し、ス
キャン全体のパフォーマンスに影響する可能性があります。ベストプラクティスとして、前
述の手順は、トランザクション ID の循環を防ぐためにのみ使用してください。

RDS for PostgreSQL 11 以降

ただし、RDS for PostgreSQL 11 以前のバージョンでは、バキューム処理をより速く完了させる唯一
の方法は、テーブルのインデックス数を減らすことです。インデックスを削除すると、クエリプラン
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に影響する可能性があります。未使用のインデックスを最初に削除し、XID の循環が間近になったら
インデックスを削除することをお勧めします。バキューム処理が完了したら、これらのインデックス
を再作成できます。

autovacuum に影響を与えるその他のパラメータ

次のクエリは、autovacuum とその動作に直接影響を与えるパラメータのいくつかについて値を表示
します。autovacuum パラメータの詳細については、PostgreSQL のドキュメントを参照してくださ
い。

SELECT name, setting, unit, short_desc
FROM pg_settings
WHERE name IN (
'autovacuum_max_workers',
'autovacuum_analyze_scale_factor',
'autovacuum_naptime',
'autovacuum_analyze_threshold',
'autovacuum_analyze_scale_factor',
'autovacuum_vacuum_threshold',
'autovacuum_vacuum_scale_factor',
'autovacuum_vacuum_threshold',
'autovacuum_vacuum_cost_delay',
'autovacuum_vacuum_cost_limit',
'vacuum_cost_limit',
'autovacuum_freeze_max_age',
'maintenance_work_mem',
'vacuum_freeze_min_age');

これらはすべて autovacuum に影響を与えますが、最も重要なものは以下のとおりです。

• maintenance_work_mem

• autovacuum_freeze_max_age

• autovacuum_max_workers

• autovacuum_vacuum_cost_delay

• autovacuum_vacuum_cost_limit

テーブルレベルの autovacuum パラメータを設定する

自動バキューム関連のストレージパラメータをテーブルレベルで設定できます。これは、データベー
ス全体の動作を変更するより適切である場合があります。大きなテーブルでは、極端な設定にする必

PostgreSQL 自動バキュームの使用 4054

https://www.postgresql.org/docs/current/static/runtime-config-autovacuum.html
https://www.postgresql.org/docs/current/static/runtime-config-resource.html#GUC-MAINTENANCE_WORK_MEM
https://www.postgresql.org/docs/current/static/runtime-config-autovacuum.html#GUC-AUTOVACUUM-FREEZE-MAX-AGE
https://www.postgresql.org/docs/current/static/runtime-config-autovacuum.html#GUC-AUTOVACUUM-MAX-WORKERS
https://www.postgresql.org/docs/current/static/runtime-config-autovacuum.html#GUC-AUTOVACUUM-VACUUM-COST-DELAY
https://www.postgresql.org/docs/current/static/runtime-config-autovacuum.html#GUC-AUTOVACUUM-VACUUM-COST-LIMIT
https://www.postgresql.org/docs/current/static/sql-createtable.html#SQL-CREATETABLE-STORAGE-PARAMETERS


Amazon Relational Database Service ユーザーガイド

要が生じる場合がありますが、autovacuum がすべてのテーブルに対してそのように動作するわけで
はありません。

次のクエリは、現在テーブルレベルのオプションが設定されているテーブルを表示します。

SELECT relname, reloptions
FROM pg_class
WHERE reloptions IS NOT null;

これが役立つ可能性がある例として、残りのテーブルよりかなり大きいテーブルがあります。1 個の 
300 GB のテーブルと、他の 30 個の 1 GB 未満のテーブルがあるとします。この場合、システム全
体の動作を変更しないで、大きなテーブルのいくつかの特定のパラメータを設定できます。

ALTER TABLE mytable set (autovacuum_vacuum_cost_delay=0);

これを行うと、このテーブルでコストベースの自動バキューム遅延がなくなりますが、システムでの
リソース使用量が多くなります。通常、自動バキュームは autovacuum_cost_limit に達するた
びに autovacuum_vacuum_cost_delay で一時停止します。詳細については、「PostgreSQL ド
キュメント」の「cost-based vacuuming」(コストベースのバキューム処理) を参照してください。

自動バキュームおよびバキュームアクティビティのログ記録

自動バキュームアクティビティに関する情報は、rds.force_autovacuum_logging_levelパラ
メータで指定したレベルに基づいて postgresql.log に送信されます。このパラメータで指定でき
る値、およびその値がデフォルトで設定されている PostgreSQL バージョンは次のとおりです。

• disabled (PostgreSQL 10、PostgreSQL 9.6)

• debug5, debug4, debug3, debug2, debug1

• info (PostgreSQL 12、PostgreSQL 11)

• notice

• warning (PostgreSQL 13 以降)

• error、ログ、fatal、panic

rds.force_autovacuum_logging_level では log_autovacuum_min_duration パラメー
タが使用されます。log_autovacuum_min_duration パラメータの値はしきい値 (ミリ秒単
位) です。このしきい値を超過すると、自動バキュームアクションがログに記録されます。-1
に設定するとログに何も記録されませんが、0 に設定するとすべてのアクションが記録されま
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す。rds.force_autovacuum_logging_level と同様に、log_autovacuum_min_duration
のデフォルト値はバージョンによって次のように異なります。

• 10000 ms – PostgreSQL 14、PostgreSQL 13、PostgreSQL 12、および PostgreSQL 11

• (empty) – PostgreSQL 10 と PostgreSQL 9.6 の場合、デフォルト値はありません

rds.force_autovacuum_logging_level を WARNING に設定することをお勧めしま
す。log_autovacuum_min_duration についても 1,000～5,000 の値に設定することをお勧め
します。5,000 に設定すると、5,000 ミリ秒を超える長さのアクティビティがログに記録されま
す。-1 以外の設定では、ロックの競合または同時に削除されたリレーションが原因で自動バキュー
ムアクションがスキップされた場合にも、メッセージがログに記録されます。詳細については、
「PostgreSQL のドキュメント」の「Automatic Vacuuming」(自動バキューム処理) を参照してくだ
さい。

問題のトラブルシューティングを行うために、rds.force_autovacuum_logging_level パラ
メータを debug1 から debug5 までのデバッグレベルの 1 つに変更し、最も詳しい情報を取得しま
す。デバッグ設定は、短期間かつトラブルシューティングの目的でのみ使用することをお勧めしま
す。詳細については、「PostgreSQL のドキュメント」の「When to log」(ログ記録のタイミング) を
参照してください。

Note

PostgreSQL では、rds_superuser アカウントが pg_stat_activity 内の autovacuum 
セッションを表示できます。例えば、コマンドの実行をブロックしている autovacuum 
セッション、あるいは手動で発行される vacuum コマンドよりも実行スピードが遅い 
autovacuum セッションを特定して終了することもできます。

RDS for PostgreSQL でサポートされているログ記録メカニズムの使用

いくつかのパラメータ、エクステンション、その他の設定可能な項目を設定して、PostgreSQL DB 
インスタンスで発生するアクティビティのログを作成できます。これには以下が含まれます。

• log_statement パラメータは PostgreSQL データベースのユーザー操作のログを作成するのに
使用できます。RDS for PostgreSQL のログ記録とログのモニタリング方法の詳細については、
「RDS for PostgreSQL データベースログファイル」を参照してください。

• rds.force_admin_logging_level パラメータにより、DB インスタンス上の
データベースでの Amazon RDS 内部ユーザー (rdsadmin) によるアクションをログ
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に記録されます。出力が PostgreSQL エラーログに書き込まれます。指定可能な値
は、disabled、debug5、debug4、debug3、debug2、debug1、info、notice、warning、error、log、fatal、
および panic です。デフォルト値は、「disabled」です。

• rds.force_autovacuum_logging_level パラメータを設定して、PostgreSQL エラーログに
さまざまな自動バキュームオペレーションをキャプチャすることができます。詳細については、
「自動バキュームおよびバキュームアクティビティのログ記録」を参照してください。

• PostgreSQL Audit (pgAudit) 拡張は、セッションレベルまたはオブジェクトレベルでアクティビ
ティをキャプチャするようにインストールおよび設定できます。詳細については、「pgAudit を使
用してデータベースのアクティビティを記録する」を参照してください。

• log_fdw 拡張を使用すると、SQL を使用してデータベースエンジンのログにアクセスすることが
できます。詳細については、「SQL を使用した DB ログのアクセスのための log_fdw 拡張機能の
使用」を参照してください。

• pg_stat_statements ライブラリは、PostgreSQL バージョン 10 以降の RDS 
で、shared_preload_libraries パラメータのデフォルトとして指定されています。実行
中のクエリを分析するために使用できるのはこのライブラリです。DB パラメータグループで
pg_stat_statements が設定されていることを確認してください。このライブラリが提供する
情報を使用した RDS for PostgreSQL DB インスタンスのモニタリングの詳細については、「RDS
PostgreSQL での SQL 統計」を参照してください。

• log_hostname パラメータは、各クライアント接続のホスト名をログに取り込みま
す。PostgreSQL バージョン 12 以降のバージョンの RDS では、このパラメータはデフォルトで
off に設定されています。オンにする場合は、必ずセッション接続時間をモニタリングしてくだ
さい。オンにすると、サービスはドメインネームシステム (DNS) 逆ルックアップリクエストを使
用して接続しているクライアントのホスト名を取得し、PostgreSQL ログに追加します。これは
セッション接続中に顕著な影響を及ぼします。このパラメータはトラブルシューティングの目的の
みでオンにすることをお勧めします。

一般に、ログ記録のポイントは、DBA がモニタリング、パフォーマンスのチューニング、およびト
ラブルシューティングを実行できるようにすることです。ログの多くは、Amazon CloudWatch また
は Performance Insights に自動的にアップロードされます。ここでは、DB インスタンスの完全なメ
トリクスを提供するためにソートおよびグループ化されています。Amazon RDS のモニタリングと
メトリクスの詳細については、「Amazon RDS インスタンスでのメトリクスのモニタリング」を参
照してください。
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PostgreSQL による一時ファイルの管理

PostgreSQL では、ソート操作とハッシュ操作を実行するクエリは、インスタンスメモリを使用
して、work_mem パラメータで指定された値までの結果を格納します。インスタンスメモリが不
足すると、結果を保存する一時ファイルが作成されます。これらは、クエリの実行を完了するた
めにディスクに書き込まれます。その後、これらのファイルは、クエリが完了すると自動的に削
除されます。RDS for PostgreSQL では、これらのファイルはデータボリュームの Amazon EBS 
に保存されます。詳細については、「Amazon RDS DB インスタンスのストレージ」を参照し
てください。CloudWatch で提供される FreeStorageSpace メトリクスを常にモニタリングし
て、DB インスタンスのストレージに十分な空き容量があることを確認できます。詳細については、
「FreeStorageSpace 」を参照してください。

複数のクエリが同時に実行され、一時ファイルの使用量が増えるワークロードには、Amazon RDS 
Optimized Read インスタンスを使用することをお勧めします。これらのインスタンスがローカル
の不揮発性メモリエクスプレス (NVMe) ベースのソリッドステートドライブ (SSD) ブロックレベ
ルストレージを使用することで、臨時ファイルを配置します。詳細については、「Amazon RDS 
Optimized Reads」を参照してください。

以下のパラメータと関数を使用して、インスタンスの一時ファイルを管理することができます。

• temp_file_limit — このパラメータは、temp_files のサイズ (KB 単位) を超えるクエリをすべ
てキャンセルします。この制限により、クエリが延々と実行され、一時ファイルでディスクスペー
スが消費されるのを防ぐことができます。log_temp_files パラメータの結果を使用して値を推
定できます。ベストプラクティスとして、ワークロードの動作を調べ、推定値に従って制限を設定
してください。次の例は、クエリが制限を超えた場合にキャンセルされる様子を示しています。

postgres=> select * from pgbench_accounts, pg_class, big_table; 
             

ERROR: temporary file size exceeds temp_file_limit (64kB)

• log_temp_files — このパラメータは、セッションの一時ファイルが削除されたときに 
postgresql.log にメッセージを送信します。このパラメータは、クエリが正常に完了した後にログ
を生成します。そのため、アクティブで長時間実行されるクエリのトラブルシューティングには役
立たない可能性があります。

次の例は、クエリが正常に完了すると、エントリが postgresql.log ファイルに記録され、一時ファ
イルがクリーンアップされることを示しています。
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2023-02-06 23:48:35 UTC:205.251.233.182(12456):adminuser@postgres:[31236]:LOG:  
 temporary file: path "base/pgsql_tmp/pgsql_tmp31236.5", size 140353536
2023-02-06 23:48:35 UTC:205.251.233.182(12456):adminuser@postgres:[31236]:STATEMENT: 
  select a.aid from pgbench_accounts a, pgbench_accounts b where a.bid=b.bid order by 
 a.bid limit 10;
2023-02-06 23:48:35 UTC:205.251.233.182(12456):adminuser@postgres:[31236]:LOG:  
 temporary file: path "base/pgsql_tmp/pgsql_tmp31236.4", size 180428800
2023-02-06 23:48:35 UTC:205.251.233.182(12456):adminuser@postgres:[31236]:STATEMENT: 
  select a.aid from pgbench_accounts a, pgbench_accounts b where a.bid=b.bid order by 
 a.bid limit 10;  
                 
             

• pg_ls_tmpdir — この関数は RDS for PostgreSQL 13 以降で使用でき、現在の一時ファイルの使
用状況を可視化できます。完了したクエリは、関数の結果には表示されません。次の例では、この
関数の結果を表示できます。

postgres=> select * from pg_ls_tmpdir(); 
             

      name       |    size    |      modification
-----------------+------------+------------------------ 
 pgsql_tmp8355.1 | 1072250880 | 2023-02-06 22:54:56+00 
 pgsql_tmp8351.0 | 1072250880 | 2023-02-06 22:54:43+00 
 pgsql_tmp8327.0 | 1072250880 | 2023-02-06 22:54:56+00 
 pgsql_tmp8351.1 |  703168512 | 2023-02-06 22:54:56+00 
 pgsql_tmp8355.0 | 1072250880 | 2023-02-06 22:54:00+00 
 pgsql_tmp8328.1 |  835031040 | 2023-02-06 22:54:56+00 
 pgsql_tmp8328.0 | 1072250880 | 2023-02-06 22:54:40+00
(7 rows)

postgres=> select query from pg_stat_activity where pid = 8355; 
                 
query
----------------------------------------------------------------------------------------
select a.aid from pgbench_accounts a, pgbench_accounts b where a.bid=b.bid order by 
 a.bid
(1 row)
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ファイル名には、一時ファイルを生成したセッションの処理 ID (PID) が含まれます。次の例のよ
うな、より高度なクエリでは、各 PID の一時ファイルの合計が実行されます。

postgres=> select replace(left(name, strpos(name, '.')-1),'pgsql_tmp','') as pid, 
 count(*), sum(size) from pg_ls_tmpdir() group by pid;

 pid  | count |   sum
------+------------------- 
 8355 |     2 | 2144501760 
 8351 |     2 | 2090770432 
 8327 |     1 | 1072250880 
 8328 |     2 | 2144501760
(4 rows)

• pg_stat_statements — pg_stat_statements パラメータを有効にすると、呼び出しごとの一時
ファイルの平均使用量を表示できます。次の例に示すように、クエリの query_id を特定し、それ
を使用して一時ファイルの使用状況を調べることができます。

postgres=> select queryid from pg_stat_statements where query like 'select a.aid from 
 pgbench%'; 
             

       queryid
---------------------- 
 -7170349228837045701
(1 row)

postgres=> select queryid, substr(query,1,25), calls, temp_blks_read/calls 
 temp_blks_read_per_call, temp_blks_written/calls temp_blks_written_per_call from 
 pg_stat_statements where queryid = -7170349228837045701; 
             

       queryid        |          substr           | calls | temp_blks_read_per_call | 
 temp_blks_written_per_call
----------------------+---------------------------+-------+-------------------------
+---------------------------- 

PostgreSQL による一時ファイルの管理 4060

https://www.postgresql.org/docs/current/pgstatstatements.html


Amazon Relational Database Service ユーザーガイド

 -7170349228837045701 | select a.aid from pgbench |    50 |                  239226 | 
                     388678
(1 row)

• Performance Insights — Performance Insights ダッシュボードで、temp_bytes と temp_files
のメトリクスをオンにすると、一時ファイルの使用状況を確認できます。次に、これら両方の
メトリクスの平均と、それらがクエリワークロードにどのように対応しているかを確認できま
す。Performance Insights 内のビューには、一時ファイルを生成しているクエリが具体的に表示
されません。ただし、Performance Insights と pg_ls_tmpdir に示されるクエリを組み合わせる
と、クエリワークロードの変化をトラブルシューティング、分析、判断できます。

Performance Insights を使用してメトリクスとクエリを分析する方法については、「Performance 
Insights ダッシュボードを使用してメトリクスを分析する」を参照してください

Performance Insights を使用して一時ファイルの使用状況を確認するには

1. Performance Insights ダッシュボードで、[メトリクスを管理] を選択します。

2. 次の画像に示すように、[データベースメトリクス] を選択して、[temp_bytes] と [temp_files]
を選択します。
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3. [トップ SQL] タブで、[設定] アイコンを選択します。

4. [設定] ウィンドウで、[トップ SQL] タブに以下の統計が表示されるようにして、[続行] を選択
します。

• Temp writes/sec

• Temp reads/sec

• Tmp blk write/call

• Tmp blk read/call

5. 次の例に示すように、pg_ls_tmpdir で示したクエリと組み合わせると、この一時ファイル
が抜き出されます。
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IO:BufFileRead と IO:BufFileWrite イベントは、ワークロードの上位クエリが一時ファ
イルを頻繁に作成するときに発生します。Performance Insights を使用することで、「デー
タベース負荷」と「上位 SQL」セクションの「平均アクティブセッション (AAS)」を参照し
て、IO:BufFileRead と IO:BufFileWrite を待機中の上位クエリの特定が可能になります。

Performance Insights を使用して上位クエリを分析して、待機イベント別にロードする方法について
は、「[トップ SQL] タブの概要」を参照してください テンポラリファイルの使用量と関連する待機
イベントの増加の原因となるクエリを特定し、調整する必要があります。これらの待機イベントと修
復方法の詳細については、「IO:BufFileRead および IO:BufFileWrite」「」を参照してください。

Note

work_mem パラメータは、ソート操作がメモリ不足になり、結果が一時ファイルに書き込ま
れるタイミングを制御します。このパラメータの設定をデフォルト値より高く変更しないこ
とをお勧めします。変更すると、すべてのデータベースセッションでより多くのメモリを消
費することになります。また、複雑な結合とソートを実行する単一セッションでは、それぞ
れの処理がメモリを消費する並列処理を実行できます。
ベストプラクティスとして、複数の結合とソートを含む大規模なレポートがある場合
は、SET work_mem コマンドを使用してこのパラメータをセッションレベルで設定します。
そうすれば、変更は現在のセッションにのみ適用され、値がグローバルに変更されることは
ありません。
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pgBadger を使用した PostgreSQL でのログ分析

pgBadger などのログ分析ツールを使用して、PostgreSQL のログを分析できます。pgBadger の
ドキュメントでは %l パターン (セッションやプロセスに関するログの行) をプレフィックスに含め
る必要があると説明されています。ただし、最新の RDS log_line_prefix をパラメータとして 
pgBadger に渡すことでも、レポートが作成されます。

例えば、次のコマンドでは、pgBadger を使用して、2014-02-04 の日付の Amazon RDS for 
PostgreSQL のログファイルを適切にフォーマットします。

./pgbadger -f stderr -p '%t:%r:%u@%d:[%p]:' postgresql.log.2014-02-04-00 

PostgreSQL をモニタリングするために PGSnapper を使用する

PGSnapper を使用すると、Amazon RDS for PostgreSQL のパフォーマンス関連の統計やメトリクス
を定期的に収集することができます。詳細については、「PGSnapper を使用して Amazon RDS for 
PostgreSQL のパフォーマンスをモニタリングする」を参照してください。

RDS for PostgreSQL DB インスタンスでのパラメータの使用

場合によっては、カスタムパラメータグループを指定せずに RDS for PostgreSQL DB インスタン
スを作成することがあります。その場合、DB インスタンスは、選択したバージョンの PostgreSQL 
のデフォルトのパラメータグループを使用して作成されます。例えば、PostgreSQL 13.3 を使用し
て PostgreSQL DB インスタンス用の RDS を作成するとします。この場合、DB インスタンスは 
PostgreSQL 13 リリースのパラメータグループの値 default.postgres13 を使用して作成されま
す。

独自のカスタム DB パラメータグループを作成することもできます。RDS for PostgreSQL DB イン
スタンスの設定をデフォルト値から変更する場合は、これを実行する必要があります。この方法の詳
細は、「「パラメータグループを使用する」 」を参照してください。

RDS for PostgreSQL DB インスタンスの設定は、いくつかの異なる方法で追跡できます。AWS 
Management Console、AWS CLI、または Amazon RDS API を使用できます。次のように、インス
タンスの PostgreSQL pg_settings テーブルから値をクエリすることもできます。

SELECT name, setting, boot_val, reset_val, unit 
 FROM pg_settings 
 ORDER BY name;

pgBadger を使用した PostgreSQL でのログ分析 4064

http://dalibo.github.io/pgbadger/
https://aws.amazon.com/blogs/database/monitor-amazon-rds-for-postgresql-and-amazon-aurora-postgresql-performance-using-pgsnapper/
https://aws.amazon.com/blogs/database/monitor-amazon-rds-for-postgresql-and-amazon-aurora-postgresql-performance-using-pgsnapper/


Amazon Relational Database Service ユーザーガイド

このクエリから返される値の詳細については、PostgreSQL ドキュメントの「pg_settings」を参
照してください。

RDS for PostgreSQL DB インスタンスで max_connections と shared_buffers の設定を変更
するときは、特に注意してください。例えば、max_connections または shared_buffers の
設定を変更し、実際のワークロードに対して高すぎる値を使用するとします。この場合、RDS for 
PostgreSQL DB インスタンスは起動しません。この場合、postgres.log に次のようなエラーが表
示されます。

2018-09-18 21:13:15 UTC::@:[8097]:FATAL:  could not map anonymous shared memory: Cannot 
 allocate memory
2018-09-18 21:13:15 UTC::@:[8097]:HINT:  This error usually means that PostgreSQL's 
 request for a shared memory segment
exceeded available memory or swap space. To reduce the request size (currently 
 3514134274048 bytes), reduce  
PostgreSQL's shared memory usage, perhaps by reducing shared_buffers or 
 max_connections.

ただし、デフォルトの RDS for PostgreSQL DB パラメータグループに含まれる設定の値は変更でき
ません。パラメータの設定を変更するには、まずカスタム DB パラメータグループを作成します。
次に、そのカスタムグループの設定を変更し、カスタムパラメータグループを RDS for PostgreSQL 
DB インスタンスに適用します。詳細については、「「パラメータグループを使用する」 」を参照し
てください。

PostgreSQL DB パラメータの RDS には、2 種類があります。

• 静的パラメータ – 静的パラメータでは、変更後に RDS for PostgreSQL DB インスタンスを再起動
して、新しい値を有効にする必要があります。

• 動的パラメータ – 動的パラメータでは、設定を変更した後に再起動する必要はありません。

Note

RDS for PostgreSQL DB インスタンスで独自のカスタム DB パラメータグループを使用して
いる場合は、実行中の DB インスタンスの動的パラメータの値を変更できます。これを行う
には、AWS Management Console、AWS CLI、または Amazon RDS API を使用します。

権限がある場合は、ALTER DATABASE、ALTER ROLE、および SET コマンドを使用して、パラメー
タ値を変更することもできます。
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RDS for PostgreSQL DB インスタンスのパラメータのリスト

RDS for PostgreSQL DB インスタンスで使用可能なパラメータの一部 (すべてではありません) を
次の表に示します。使用可能なすべてのパラメータを表示するには、describe-db-parametersAWS 
CLI コマンドを使用します。例えば、RDS for PostgreSQL バージョン 13 のデフォルトパラメータ
グループで使用可能なすべてのパラメータのリストを取得するには、以下を実行します。

aws rds describe-db-parameters --db-parameter-group-name default.postgres13

コンソールを使用することもできます。Amazon RDS メニューから [Parameter groups] (パラメータ
グループ) を選択し、AWS リージョン で利用できるパラメータグループの中からパラメータグルー
プを選択します。

パラメータ名 Apply_Typ 
e

説明

application_name 動的 統計情報とログで報告されるアプリケーション名
を設定します。

archive_command [Dynamic] 
(動的)

WAL ファイルをアーカイブするために呼び出され
るシェルコマンドを設定します。

array_nulls [Dynamic] 
(動的)

配列での NULL 要素の入力を有効にします。

authentication_tim 
eout

動的 クライアント認証の実行で許可する最大時間を設
定します。

autovacuum 動的 autovacuum サブプロセスを起動します。

autovacuum_analyze 
_scale_factor

動的 分析する前のタプルの挿入、更新、削除の数 
(reltuples の割合として指定)。

autovacuum_analyze 
_threshold

動的 分析する前のタプルの挿入、更新、削除の最小
数。

autovacuum_freeze_ 
max_age

[Static] (静
的)

トランザクション ID の循環を防ぐためにテーブル
に対して autovacuum を実行する期間。
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パラメータ名 Apply_Typ 
e

説明

autovacuum_naptime [Dynamic] 
(動的)

autovacuum の実行の間で休止状態になっている
時間。

autovacuum_max_wor 
kers

[Static] (静
的)

同時に実行される autovacuum ワーカープロセス
の最大数を設定します。

autovacuum_vacuum_ 
cost_delay

[Dynamic] 
(動的)

autovacuum でのバキューム処理のコスト遅延の
値 (ミリ秒単位)。

autovacuum_vacuum_ 
cost_limit

動的 autovacuum でバキューム処理を停止する制限値
となるバキューム処理のコスト

autovacuum_vacuum_ 
scale_factor

動的 バキューム処理する前のタプルの更新または削除
の数 (reltuples の割合として指定)。

autovacuum_vacuum_ 
threshold

動的 バキューム処理する前のタプルの更新また削除の
最小数。

backslash_quote 動的 文字列リテラルでバックスラッシュ (\) を許可する
かどうかを指定します。

bgwriter_delay 動的 ラウンド間でのバックグラウンドライターの休止
時間。

bgwriter_lru_maxpa 
ges

動的 ラウンドあたりのフラッシュするバックグラウン
ドライター LRU ページの最大数。

bgwriter_lru_multi 
plier

動的 ラウンドあたりの解放される平均バッファ使用量
の倍数。

bytea_output 動的 バイトの出力形式を設定します。

check_function_bod 
ies

動的 CREATE FUNCTION の実行中に関数の本文を
チェックします。
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パラメータ名 Apply_Typ 
e

説明

checkpoint_complet 
ion_target

動的 チェックポイント中にダーティバッファのフラッ
シュにかかった時間 (チェックポイント間隔の割合
として指定)。

checkpoint_segments 動的 自動 WAL (ログ先行書き込み) チェックポイント間 
のログセグメントの最大間隔を設定します。

checkpoint_timeout 動的 自動 WAL チェックポイント間の最大時間を設定
します。

checkpoint_warning 動的 チェックポイントセグメントがこの値よりも頻繁
に満杯になる場合に警告を出します。

client_encoding 動的 クライアントの文字セットエンコードを設定しま
す。

client_min_messages 動的 クライアントへ送信されるメッセージレベルを設
定します。

commit_delay 動的 トランザクションのコミットからディスクへの 
WAL のフラッシュまでの遅延間隔をマイクロ秒単
位で設定します。

commit_siblings 動的 commit_delay を実行する前に同時に開いている
必要があるトランザクションの最小数を設定しま
す。

constraint_exclusion 動的 クエリを最適化するために、プランナーが制約を
使用できるようにします。

cpu_index_tuple_cost 動的 インデックススキャンの実行中に各インデックス
エントリを処理する際にかかるコストに対するプ
ランナーの見積もりを設定します。
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パラメータ名 Apply_Typ 
e

説明

cpu_operator_cost 動的 演算子の呼び出しや関数呼び出しのそれぞれを処
理する際にかかるコストに対するプランナーの見
積もりを設定します。

cpu_tuple_cost 動的 各タプル (行) の処理にかかるコストに対するプラ
ンナーの見積もりを設定します。

cursor_tuple_fract 
ion

動的 取得されるカーソル行の割合に対するプランナー
の見積もりを設定します。

datestyle 動的 日付と時刻の値の表示形式を設定します。

deadlock_timeout 動的 デッドロックをチェックするまでロックを待機す
る時間を設定します。

debug_pretty_print 動的 分析ツリーや計画ツリーの表示をインデントして
見やすくします。

debug_print_parse 動的 各クエリの分析ツリーをログに記録します。

debug_print_plan 動的 各クエリの実行計画をログに記録します。

debug_print_rewrit 
ten

動的 各クエリの書き直された分析ツリーをログに記録
します。

default_statistics 
_target

動的 デフォルトの統計情報の対象を設定します。

default_tablespace 動的 テーブルとインデックスを作成するためのデフォ
ルトのテーブルスペースを設定します。

default_transactio 
n_deferrable

動的 新しいトランザクションのデフォルトの遅延ス
テータスを設定します。

default_transactio 
n_isolation

動的 新しい各トランザクションのトランザクション分
離レベルを設定します。
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パラメータ名 Apply_Typ 
e

説明

default_transactio 
n_read_only

動的 新しいトランザクションのデフォルトの読み取り
専用ステータスを設定します。

default_with_oids [Dynamic] 
(動的)

デフォルトでオブジェクト ID (OID) を使用して新
しいテーブルを作成します。

effective_cache_size [Dynamic] 
(動的)

ディスクキャッシュのサイズに関するプランナー
の予測を設定します。

effective_io_concu 
rrency

動的 ディスクサブシステムで効率的に処理できる同時
リクエストの数。

enable_bitmapscan 動的 プランナーがビットマップスキャン計画を使用で
きるようにします。

enable_hashagg 動的 プランナーがハッシュされた集計計画を使用でき
るようにします。

enable_hashjoin 動的 プランナーがハッシュ結合計画を使用できるよう
にします。

enable_indexscan 動的 プランナーがインデックススキャン計画を使用で
きるようにします。

enable_material 動的 プランナーがマテリアル化を使用できるようにし
ます。

enable_mergejoin 動的 プランナーがマージ結合計画を使用できるように
します。

enable_nestloop 動的 プランナーがネステッドループ結合計画を使用で
きるようにします。

enable_seqscan 動的 プランナーがシーケンシャルスキャン計画を使用
できるようにします。
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パラメータ名 Apply_Typ 
e

説明

enable_sort 動的 プランナーが明示的なソートステップを使用でき
るようにします。

enable_tidscan 動的 プランナーが TID スキャン計画を使用できるよう
にします。

escape_string_warn 
ing

動的 通常の文字列リテラルにバックスラッシュ (\) が含
まれている場合に警告を出します。

extra_float_digits 動的 浮動小数点値の表示桁数を設定します。

from_collapse_limit 動的 FROM リストのサイズを設定します。この値を超
えるとサブクエリが折りたたまれなくなります。

fsync 動的 ディスクへの更新の同期を強制的に行います。

full_page_writes 動的 チェックポイントの後でページに初期の変更を加
えた時点で、WAL にすべてのページを書き込みま
す。

geqo 動的 遺伝的クエリ最適化を有効にします。

geqo_effort 動的 GEQO: 他の GEQO パラメータのデフォルト値を
設定するために使用されます。

geqo_generations 動的 GEQO: アルゴリズムの反復の数。

geqo_pool_size 動的 GEQO: 母集団内の個体の数。

geqo_seed 動的 GEQO: 無作為のパスを選択するための初期値。

geqo_selection_bias 動的 GEQO: 母集団内の選択圧。

geqo_threshold 動的 FROM 項目のしきい値を設定します。この値を超
えると GEQO が使用されます。
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パラメータ名 Apply_Typ 
e

説明

gin_fuzzy_search_l 
imit

動的 GIN による完全一致検索で許可される結果の最大
数を設定します。

hot_standby_feedback 動的 ホットスタンバイがフィードバックメッセージを
プライマリあるいはアップストリーミングスタン
バイに送信するかを決定します。

intervalstyle 動的 間隔値の表示形式を設定します。

join_collapse_limit 動的 FROM リストのサイズを設定します。この値を超
えると JOIN 構造が平坦化されなくなります。

lc_messages 動的 メッセージを表示する言語を設定します。

lc_monetary 動的 金額の書式のロケールを設定します。

lc_numeric 動的 数値の書式のロケールを設定します。

lc_time 動的 日付と時刻の書式のロケールを設定します。

log_autovacuum_min 
_duration

動的 autovacuum に関する最小実行時間を設定しま
す。この値を超えると autovacuum アクションが
ログに記録されます。

log_checkpoints 動的 各チェックポイントをログに記録します。

log_connections 動的 成功した各接続をログに記録します。

log_disconnections 動的 セッションの終了をログに記録します (セッション
の有効期間も含まれます)。

log_duration 動的 完了した各 SQL ステートメントの期間をログに記
録します。

log_error_verbosity 動的 ログに記録されるメッセージの詳細を設定しま
す。
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パラメータ名 Apply_Typ 
e

説明

log_executor_stats 動的 実行プログラムのパフォーマンスの統計情報を
サーバーログに書き込みます。

log_filename 動的 ログファイルのファイル名のパターンを設定しま
す。

log_file_mode [Dynamic] 
(動的)

ログファイルのファイルアクセス許可を設定しま
す。デフォルト値は 0644 です。

log_hostname [Dynamic] 
(動的)

接続ログにホスト名を記録します。PostgreSQL 
12 以降のバージョンでは、このパラメータはデ
フォルトで「off」になっています。オンにする
と、接続は DNS 逆引き参照を使用してホスト名
を取得し、接続ログに取り込まれます。このパラ 
メータをオンにする場合は、接続の確立にかか
る時間への影響をモニタリングする必要がありま
す。

log_line_prefix [Dynamic] 
(動的)

各ログ行の先頭に付ける情報を制御します。

log_lock_waits [Dynamic] 
(動的)

長期間にわたるロックの待機をログに記録しま
す。

log_min_duration_s 
tatement

動的 最小実行時間を設定します。この値を超えるとス
テートメントがログに記録されます。

log_min_error_stat 
ement

動的 設定したレベル以上のエラーが発生したすべての
ステートメントをログに記録します。

log_min_messages 動的 ログに記録するメッセージレベルを設定します。

log_parser_stats 動的 分析のパフォーマンスの統計情報をサーバーログ
に書き込みます。
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パラメータ名 Apply_Typ 
e

説明

log_planner_stats 動的 プランナーのパフォーマンスの統計情報をサー
バーログに書き込みます。

log_rotation_age 動的 N 分が経過するとログファイルのローテーション
が自動的に発生します。

log_rotation_size 動的 N キロバイトを超えるとログファイルのローテー
ションが自動的に発生します。

log_statement 動的 ログに記録するステートメントのタイプを設定し
ます。

log_statement_stats 動的 累積処理のパフォーマンスの統計情報をサーバー
ログに書き込みます。

log_temp_files 動的 指定したサイズ (キロバイト) を超えるテンポラリ 
ファイルの使用をログに記録します。

log_timezone [Dynamic] 
(動的)

ログメッセージで使用するタイムゾーンを設定し
ます。

log_truncate_on_ro 
tation

[Dynamic] 
(動的)

ログローテーション中に同じ名前の既存のログ
ファイルを切り捨てます。

logging_collector [Static] (静
的)

サブプロセスを開始して、stderr 出力や csvlogs 
をログファイルにキャプチャします。

maintenance_work_mem [Dynamic] 
(動的)

メンテナンスオペレーションに使用するメモリの
最大量を設定します。

max_connections [Static] (静
的)

同時接続の最大数を設定します。

max_files_per_proc 
ess

静的 各サーバープロセスで同時に開くことができる
ファイルの最大数を設定します。
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パラメータ名 Apply_Typ 
e

説明

max_locks_per_tran 
saction

静的 トランザクションあたりのロックの最大数を設定
します。

max_pred_locks_per 
_transaction

静的 トランザクションあたりの述語ロックの最大数を
設定します。

max_prepared_trans 
actions

静的 同時に準備できるトランザクションの最大数を設
定します。

max_stack_depth [Dynamic] 
(動的)

スタックの深度の最大値をキロバイト単位で指定
します。

max_standby_archiv 
e_delay

動的 ホットスタンバイサーバーがアーカイブされた 
WAL データを処理しているときにクエリをキャン
セルするまでの最大遅延間隔を設定します。

max_standby_stream 
ing_delay

動的 ホットスタンバイサーバーがストリーミングされ
た WAL データを処理しているときにクエリをキ 
ャンセルするまでの最大遅延間隔を設定します。

max_wal_size [Dynamic] 
(動的)

チェックポイントをトリガーする WAL サイズ 
(MB) を設定します。RDS for PostgreSQL 10 以降
のすべてのバージョンでは、デフォルトは 1 GB 
(1024 MB) 以上です。例えば、RDS for PostgreSQ 
L 14 の max_wal_size  設定は 2 GB (2048 MB) 
です。RDS for PostgreSQL DB インスタンスで
SHOW max_wal_size;  コマンドを実行して現在
の値を確認します。

min_wal_size [Dynamic] 
(動的)

WAL を縮小する最小サイズを設定しま
す。PostgreSQL バージョン 9.6 以前の場
合、min_wal_size  の単位は 16 MB で
す。PostgreSQL バージョン 10 以降の場
合、min_wal_size  の単位は 1 MB です。
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パラメータ名 Apply_Typ 
e

説明

quote_all_identifi 
ers

動的 SQL フラグメントを生成するときに、すべての識
別子に引用符 (") を追加します。

random_page_cost 動的 非連続的に取得されたディスクページのコストに
対するプランナーの見積もりを設定します。クエ
リプラン管理 (QPM) がオンでない限り、このパラ
メータには値はありません。QPM がオンの場合、
このパラメータ 4 はデフォルト値です。

rds.adaptive_autov 
acuum

[Dynamic] 
(動的)

トランザクション ID のしきい値を超えるたび
に、autovacuum パラメータを自動的に微調整し
ます。

rds.force_ssl [Dynamic] 
(動的)

SSL 接続を使用する必要があります。PostgreSQL 
バージョン 15 の RDS では、デフォルト値は 1 
(オン) に設定されています。PostgreSQL のメ
ジャーバージョン 14 以前のその他すべての RDS 
では、デフォルト値が 0 (オフ) に設定されていま
す。

rds.log_retention_ 
period

[Dynamic] 
(動的)

n 分より古い PostgreSQL ログは Amazon RDS で
削除されるようにログ保持期間を設定します。

rds.restrict_passw 
ord_commands

静的 rds_password  ロールを持つユーザーに対し
て、だれがパスワードを管理するかを制限しま
す。パスワードの制限を有効にするには、このパ
ラメータを 1 に設定します。デフォルトは 0 で
す。

search_path 動的 スキーマによって修飾されていない名前でスキー
マを検索する順序を設定します。

seq_page_cost 動的 連続的に取得されたディスクページのコストに対
するプランナーの見積もりを設定します。
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パラメータ名 Apply_Typ 
e

説明

session_replicatio 
n_role

動的 トリガーと再書き込みルールに対するセッション
動作を設定します。

shared_buffers [Static] (静
的)

サーバーで使用される共有メモリバッファの数を
設定します。

shared_preload_lib 
raries

[Static] (静
的)

RDS for PostgreSQL DB インスタンスにプリロー
ドする共有ライブラリをリストします。サポー
トされている値は、auto_explain、orafce、pg 
audit、pglogical、pg_bigm、pg_cron、pg_h 
int_plan、pg_prewarm、pg_similarity、pg_stat_sta 
tements、pg_transport、plprofiler、および plrust 
です。

ssl [Dynamic] 
(動的)

SSL 接続を有効にします。

sql_inheritance [Dynamic] 
(動的)

さまざまなコマンドにデフォルトでサブテーブル
が取り込まれます。

ssl_renegotiation_ 
limit

動的 暗号化キーを再度ネゴシエートする前に送受信さ
れるトラフィックの量を設定します。

standard_conformin 
g_strings

動的 ... 文字列をリテラルのバックスラッシュとして扱
います。

statement_timeout 動的 すべてのステートメントに許可される最大実行時
間を設定します。

synchronize_seqscans 動的 シーケンシャルスキャンの同期を有効にします。

synchronous_commit 動的 現在のトランザクションの同期レベルを設定しま
す。

tcp_keepalives_count 動的 TCP キープアライブを再送信する最大回数。
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パラメータ名 Apply_Typ 
e

説明

tcp_keepalives_idle 動的 TCP キープアライブを発行する間隔の時間。

tcp_keepalives_int 
erval

動的 TCP キープアライブを再送信する間隔の時間。

temp_buffers 動的 各セッションで使用されるテンポラリバッファの
最大数を設定します。

temp_file_limit [Dynamic] 
(動的)

テンポラリファイルの最大サイズを KB 単位で設
定します。

temp_tablespaces [Dynamic] 
(動的)

テンポラリテーブルとソートファイルで使用する
テーブルスペースを設定します。

timezone 動的 表示やタイムスタンプの解釈で必要となるタイム
ゾーンを設定します。

Internet Assigned Numbers Authority (IANA) は年
に数回、https://www.iana.org/time-zones で新しい
タイムゾーンを公開します。RDS が PostgreSQ 
L の新しいマイナーメンテナンスリリースをリ
リースするたびに、リリース時の最新のタイム
ゾーンデータが付属しています。最新の RDS for 
PostgreSQL バージョンを使用すると、RDS から
の最新のタイムゾーンデータが得られます。DB イ
ンスタンスに最新のタイムゾーンデータがあるこ
とを確認するには、DB エンジンの上位バージョン
にアップグレードすることをお勧めします。Post 
greSQL DB インスタンスのタイムゾーン テーブル
を手動で変更することはできません。RDS は、実
行中の DB インスタンスのタイムゾーンデータを
変更またはリセットしません。新しいタイムゾー
ンデータは、データベースエンジンのバージョン
アップグレードを実行する場合にのみインストー
ルされます。
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パラメータ名 Apply_Typ 
e

説明

track_activities [Dynamic] 
(動的)

コマンドの実行に関する情報を収集します。

track_activity_que 
ry_size

[Static] (静
的)

pg_stat_activity.current_query 用に予約するサイズ 
をバイト単位で設定します。

track_counts [Dynamic] 
(動的)

データベースアクティビティの統計情報を収集し
ます。

track_functions 動的 データベースアクティビティの関数レベルの統計
情報を収集します。

track_io_timing 動的 データベース I/O アクティビティのタイミングに
関する統計情報を収集します。

transaction_deferr 
able

動的 読み取り専用のシリアル化可能なトランザクショ
ンを、シリアル化が失敗する可能性がない状況で
スタートできるようになるまで延期するかどうか
を示します。

transaction_isolat 
ion

動的 現在のトランザクションの分離レベルを設定しま
す。

transaction_read_o 
nly

動的 現在のトランザクションの読み取り専用ステータ
スを設定します。

transform_null_equ 
als

動的 expr=NULL を expr IS NULL として扱います。

update_process_title 動的 アクティブな SQL コマンドを表示するようにプロ
セスのタイトルを更新します。

vacuum_cost_delay 動的 バキューム処理のコスト遅延の値 (ミリ秒単位)。

vacuum_cost_limit 動的 バキューム処理を停止する制限値となるバキュー
ム処理のコスト。
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パラメータ名 Apply_Typ 
e

説明

vacuum_cost_page_d 
irty

動的 バキューム処理によってダーティになったページ
に対するバキューム処理のコスト。

vacuum_cost_page_hit 動的 バッファキャッシュ内で検出されたページに対す
るバキューム処理のコスト。

vacuum_cost_page_m 
iss

動的 バッファキャッシュ内で検出されなかったページ
に対するバキューム処理のコスト。

vacuum_defer_clean 
up_age

動的 バキューム処理とホットクリーンアップが延期さ
れるトランザクションの数 (存在する場合)。

vacuum_freeze_min_ 
age

動的 バキューム処理でテーブルの行をフリーズする最
小期間。

vacuum_freeze_tabl 
e_age

動的 バキューム処理でテーブル全体をスキャンしタプ
ルをフリーズするための期間。

wal_buffers [Static] (静
的)

WAL 用の共有メモリ内のディスクページバッファ
の数を設定します。

wal_writer_delay [Dynamic] 
(動的)

WAL のフラッシュが行われる間の WAL ライター
の休止時間。

work_mem 動的 クエリワークスペースに使用するメモリの最大量
を設定します。

xmlbinary 動的 バイナリ値を XML にエンコードする方法を設定し
ます。

xmloption 動的 黙示的な分析とシリアル化オペレーションでの 
XML データをドキュメントとして見なすか、コン
テンツのフラグメントとして見なすかを設定しま
す。
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Amazon RDS では、すべてのパラメータについて PostgreSQL のデフォルトの単位を使用します。
次の表は、PostgreSQL のパラメータ別のデフォルト単位を示しています。

パラメータ名 単位

archive_timeout s

authentication_timeout s

autovacuum_naptime s

autovacuum_vacuum_cost_delay ms

bgwriter_delay ms

checkpoint_timeout s

checkpoint_warning s

deadlock_timeout ms

effective_cache_size 8 KB

lock_timeout ms

log_autovacuum_min_duration ms

log_min_duration_statement ms

log_rotation_age 分

log_rotation_size KB

log_temp_files KB

maintenance_work_mem KB

max_stack_depth KB

max_standby_archive_delay ms

max_standby_streaming_delay ms
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パラメータ名 単位

post_auth_delay s

pre_auth_delay s

segment_size 8 KB

shared_buffers 8 KB

statement_timeout ms

ssl_renegotiation_limit KB

tcp_keepalives_idle s

tcp_keepalives_interval s

temp_file_limit KB

work_mem KB

temp_buffers 8 KB

vacuum_cost_delay ms

wal_buffers 8 KB

wal_receiver_timeout ms

wal_segment_size B

wal_sender_timeout ms

wal_writer_delay ms

wal_receiver_status_interval s
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RDS for PostgreSQL の待機イベントでのチューニング

待機イベントは RDS for PostgreSQL の重要なチューニングツールです。セッションがリソースを
待っている理由とその内容がわかれば、ボトルネックを減少できます。このセクションの情報を使用
して、考えられる原因と修正措置を見つけることができます。このセクションでは、PostgreSQL の
基本的なチューニングの概念についても説明します。

このセクションの待機イベントは RDS for PostgreSQL 固有のものです。

トピック

• RDS for PostgreSQL チューニングの基本概念

• RDS for PostgreSQL 待機イベント

• Client:ClientRead

• クライアント: ClientWrite

• CPU

• IO:BufFileRead および IO:BufFileWrite

• IO:DataFileRead

• IO:WALWrite

• Lock:advisory

• Lock:extend

• Lock:Relation

• Lock:transactionid

• Lock:tuple

• LWLock:BufferMapping (LWLock:buffer_mapping)

• LWLock:BufferIO (IPC:BufferIO)

• LWLock:buffer_content (BufferContent)

• LWLock:lock_manager (LWLock:lockmanager)

• Timeout:PgSleep

• Timeout:VacuumDelay
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RDS for PostgreSQL チューニングの基本概念

RDS for PostgreSQL データベースをチューニングする前に、待機イベントは何か、なぜそれが発生
するのかを確認してください。RDS for PostgreSQL のベーシックメモリとディスクアーキテクチャ
も確認します。役立つアーキテクチャの図表については、PostgreSQLウィキブックを参照してくだ
さい。

トピック

• RDS for PostgreSQL 待機イベント

• RDS for PostgreSQL メモリ

• RDS for PostgreSQL プロセス

RDS for PostgreSQL 待機イベント

待機イベントは、リソースに対して待機しているリソースを示します。例えば、待機イベント
Client:ClientRead は RDS for PostgreSQL がクライアントからのデータの受信を待っていると
きに発生します。セッションは通常、次のようなリソースを待ちます。

• バッファへのシングルスレッドアクセス (例えば、セッションがバッファを変更しようとした場合
など)

• 別のセッションによって現在ロックされている行

• 読み込まれたデータファイル

• ログファイルの書き込み

例えば、クエリを満たすために、セッションで完全なテーブルスキャンを実行することがあります。
データがまだメモリ上にない場合、セッションはディスク I/O が完了するまで待機します。バッファ
がメモリに読み込まれるときは、他のセッションが同じバッファにアクセスしているため、セッショ
ンは待機しなければならないことがあります。データベースは、事前定義された待機イベントを使用
して待機を記録します。これらのイベントはカテゴリに分類されます。

待機イベント自体では、パフォーマンスの問題は表示されません。例えば、要求されたデータがメモ
リ上にない場合は、ディスクからデータを読み出す必要があります。あるセッションが更新のために
行をロックすると、別のセッションはその行を更新できるようにロック解除されるまで待機します。
コミットは、ログファイルへの書き込みが完了するまで待機する必要があります。待機は、データ
ベースが正常に機能するために不可欠です。
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一方で、待機イベントが発生すると、通常、パフォーマンスの問題を示します。そのような場合、待
機イベントデータを使用して、セッションが時間を費やしている場所を特定できます。例えば、通常
は数分で実行されるレポートが数時間かかるようになった場合、合計の待機時間に最も寄与している
待機イベントを特定できます。上位の待機イベントの原因を特定できる場合は、パフォーマンス向上
のための変更を実行できることがあります。例えば、別のセッションによってロックされている行を
セッションが待っている場合、ロックセッションを終了させることができます。

RDS for PostgreSQL メモリ

RDS for PostgreSQL メモリは、共有とローカルに分かれています。

トピック

• RDS for PostgreSQL の共有メモリ

• RDS for PostgreSQL のローカルメモリ

RDS for PostgreSQL の共有メモリ

RDS for PostgreSQL では、インスタンスの起動時に共有メモリを割り当てます。共有メモリは複数
のサブエリアに分割されています。以下では、その中でも特に重要なものについて説明します。

トピック

• 共有バッファ

• ログ先行書き込み (WAL) バッファ

共有バッファ

共有バッファプールは、アプリケーション接続によって使用されている、または使用されていたすべ
てのページを保持する RDS for PostgreSQL メモリ領域です。ページは、ディスクブロックのメモリ
バージョンです。共有バッファプールは、ディスクから読み込まれたデータブロックをキャッシュし
ます。プールは、ディスクからデータを再読み取りする必要性を減らし、データベースの運用効率を
向上させます。

すべてのテーブルとインデックスは、固定サイズのページの配列として格納されます。各ブロックに
は、行に対応する複数のタプルが含まれています。タプルはどのページにも格納できます。

共有バッファプールには有限メモリがあります。新しいリクエストがメモリにないページを必要と
し、メモリがもう存在しない場合、RDS for PostgreSQL は使用頻度の低いページを削除してリクエ
ストに対応します。削除ポリシーは、クロックスイープアルゴリズムによって実装されます。
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shared_buffersパラメータは、サーバーがデータをキャッシュするメモリ量を決定します。

ログ先行書き込み (WAL) バッファ

ログ先行書き込み (WAL) バッファは、RDS for PostgreSQL が後で永続的ストレージに書き込むトラ
ンザクションデータを保持します。WAL メカニズムを使用すると、RDS for PostgreSQL は次のこと
を実行できます。

• 障害発生後のデータリカバリ

• ディスクへの頻繁な書き込みを回避し、ディスク I/O を削減

クライアントがデータを変更すると、RDS for PostgreSQL は WAL バッファに変更内容を書き込み
ます。クライアントがCOMMITを発すると、WAL ライタプロセスはトランザクションデータを WAL 
ファイルに書き込みます。

wal_levelパラメータは、WAL に書き込まれる情報量を決定します。

RDS for PostgreSQL のローカルメモリ

すべてのバックエンドプロセスは、クエリ処理にローカルメモリを割り当てます。

トピック

• ワークメモリ領域

• メンテナンス作業用メモリ領域

• テンポラリバッファ領域

ワークメモリ領域

ワークメモリ領域ソートとハッシュを実行するクエリのテンポラリデータを保持します。例え
ば、ORDER BY文節を持つクエリはソートを実行します。クエリは、ハッシュ結合と集約でハッシュ
テーブルを使用します。

テンポラリディスクファイルに書き込む前に、内部ソート操作とハッシュテーブルで使用するメモリ
量を指定するwork_memパラメータです。デフォルト値は 4 MB です。複数のセッションを同時に実
行でき、各セッションでメンテナンスオペレーションを並行して行うことができます。このため、使
用されるワークメモリの合計は、work_mem設定の何倍にもなることがあります。
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メンテナンス作業用メモリ領域

メンテナンス作業用メモリ領域は、メンテナンスオペレーション用のデータをキャッシュします。こ
れらの操作には、バキューム処理、インデックス作成、外部キーの追加が含まれます。

maintenance_work_memパラメータは、メンテナンスオペレーションで使用されるメモリの最大量
を指定します。デフォルト値は 64 MB です。データベースセッションでは、一度に 1 つのメンテナ
ンスオペレーションしか実行できません。

テンポラリバッファ領域

テンポラリバッファ領域は、データベースセッションごとにテンポラリテーブルをキャッシュしま
す。

各セッションは、指定した制限まで、必要に応じてテンポラリバッファを割り当てます。セッション
が終了すると、サーバーはバッファをクリアします。

temp_buffersパラメータは、各セッションで使用されるテンポラリバッファの最大数を設定しま
す。セッション内でテンポラリテーブルを初期に使用する前に、temp_buffers値を変更できま
す。

RDS for PostgreSQL プロセス

RDS for PostgreSQL では複数のプロセスを使用します。

トピック

• Postmaster プロセス

• バックエンドプロセス

• バックグラウンドプロセス

Postmaster プロセス

Postmaster プロセスは、RDS for PostgreSQL を起動したときに初期のプロセスがスタートされま
す。Postmaster プロセスには、主に次のようなロールがあります。

• バックグラウンドプロセスのフォークとモニタリング

• クライアントプロセスから認証要求を受信し、データベースが要求を処理する前に認証する
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バックエンドプロセス

Postmaster がクライアント要求を認証する場合、Postmaster は新しいバックエンドプロセス
をフォークします。これは postgres プロセスとも呼ばれます。1 つのクライアントプロセスが 
1 つのバックエンドプロセスに接続されます。クライアントプロセスとバックエンドプロセス
は、Postmaster プロセスの介入なしに直接通信します。

バックグラウンドプロセス

Postmaster プロセスは、異なるバックエンドタスクを実行するいくつかのプロセスをフォークしま
す。より重要なものとしては、以下のとおりです。

• WALライター

RDS for PostgreSQL は WAL (ログ先行書き込み) バッファのデータをログファイルに書き込みま
す。ログ先行書き込みの原理は、データベースがそれらの変更を説明するログレコードをディス
クに書き込むまで、データベースがデータファイルに変更を書き込むことができないということで
す。WAL メカニズムはディスク I/O を削減し、RDS for PostgreSQL が障害後にデータベースを回
復するためにログを使用できるようにします。

• バックグラウンドライター

このプロセスは、メモリバッファからデータファイルにダーティ (変更された) ページを定期的に
書き込みます。バックエンドプロセスがメモリ上でページを変更すると、ページがダーティになり
ます。

• オートバキュームデーモン

最新のデーモンには以下の構成要素があります。

• オートバキュームランチャー

• オートバキュームワーカープロセス

オートバキュームをオンにすると、多数の挿入、更新、または削除されたタプルがあるテーブルを
確認します。デーモンには、次のようなロールがあります。

• 更新または削除された行によって占有されているディスク領域をリカバリまたは再利用する

• プランナーで使用する統計情報を更新する

• トランザクション ID のラップアラウンドによる古いデータの損失からの保護

オートバキューム機能は、VACUUMとANALYZEコマンドの実行を自動化するもので、VACUUMには
スタンダードとフルのバリエーションがあります。スタンダードバキュームは、他のデータベース
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オペレーションと並行して実行されます。 VACUUM FULLは、作業中のテーブルを排他的にロック
する必要があります。そのため、同じテーブルにアクセスするオペレーションと並行して実行する
ことはできません。VACUUMは相当量の I/O トラフィックを作成し、他のアクティブなセッション
のパフォーマンスが低下する原因となることがあります。

RDS for PostgreSQL 待機イベント

次の表では、パフォーマンスの問題を最もよく示す RDS for PostgreSQL の待機イベントと、最も一
般的な原因および修正処置をリストアップしています。

待機イベント 定義

Client:ClientRead このイベントは、RDS for PostgreSQL がクライア
ントからのデータ受信を待っているときに発生し 
ます。

クライアント: ClientWrite このイベントは、RDS for PostgreSQL がクライア
ントへのデータ書き込みを待っているときに発生 
します。

CPU この待機イベントは、スレッドが CPU でアクティ
ブであるか CPU の待機中に発生します。

IO:BufFileRead および IO:BufFileWrite これらのイベントは、RDS for PostgreSQL がテン
ポラリファイルを作成するときに発生します。

IO:DataFileRead このイベントは、バックエンドプロセスが必要な
ページをストレージから読み込む際に、ページが
共有メモリで使用できないために接続が待機した
ときに発生します。

IO:WALWrite このイベントは、RDS for PostgreSQL が WAL 
ファイルへの先行書き込みログ (WAL) バッファの
書き込みを待機しているときに発生します。
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待機イベント 定義

Lock:advisory このイベントは、PostgreSQL アプリケーションが 
ロックを使用して、複数のセッションにわたるア
クティビティを調整するときに発生します。

Lock:extend このイベントは、バックエンドプロセスがリレー
ション拡張のためにロックするのを待機中に、他
のプロセスが同じ目的でそのリレーションをロッ
クしているときに発生します。

Lock:Relation このイベントは、他のトランザクションによって
現在ロックされているテーブルまたはビューに対
するロックを取得するためにクエリが待っている
ときに発生します。

Lock:transactionid このイベントは、トランザクションが行レベル
ロックを待っているときに発生します。

Lock:tuple このイベントは、バックエンドプロセスがタプル
のロック取得を待機中の場合に発生します。

LWLock:BufferMapping (LWLock:b 
uffer_mapping)

このイベントは、セッションがデータブロックを
共有バッファプール内のバッファに関連付けるの
を待っているときに発生します。

LWLock:BufferIO (IPC:BufferIO) このイベントは、RDS for PostgreSQL が、ページ
への同時アクセスを試みたときに、他のプロセス 
が入出力 (I/O) オペレーションを完了するのを待っ
ているときに発生します。

LWLock:buffer_content (BufferContent) このイベントは、セッションがデータページのメ
モリ内への読み取りまたは書き込みのために待機
中、そのデータページが他のセッションで書き込
むためにロックされているときに発生します。
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待機イベント 定義

LWLock:lock_manager (LWLock:l 
ockmanager)

このイベントは、RDS for PostgreSQL エンジン
が、高速パスロックが不可能な場合に共有ロッ
クのメモリ領域を維持し、ロックの割り当て、
チェック、および解放を行うときに発生します。

Timeout:PgSleep このイベントは、サーバープロセスがpg_sleep機
能を呼び出し、スリープタイムアウトを待ってい
るときに発生します。

Timeout:VacuumDelay このイベントは、推定コスト制限に達したため、
バキュームプロセスがスリープ状態になっている
ことを示しています。

Client:ClientRead

Client:ClientRead イベントは、RDS for PostgreSQL がクライアントからのデータ受信を待っ
ているときに発生します。

トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL バージョン 10 以降でサポートされています。

Context

RDS for PostgreSQL DB インスタンスは、クライアントからのデータ受信を待っています。RDS for 
PostgreSQL DB インスタンスは、クライアントにさらにデータを送信する前に、クライアントから
データを受信する必要があります。インスタンスがクライアントからデータを受信する前に待機する
時間が Client:ClientRead イベントとなります。
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待機時間が増加する原因の可能性

Client:ClientRead上位待機中に表示されるイベントの一般的な原因には、次のものがありま
す。

ネットワークレイテンシーの増加

RDS for PostgreSQL DB インスタンスとクライアントの間のネットワークレイテンシーが増加す
ることがあります。ネットワークレイテンシーが高いほど、DB インスタンスがクライアントか
らデータを受信するために必要な時間が長くなります。

クライアント側への負荷の増加

クライアント側で CPU プレッシャーまたはネットワーク飽和が発生する可能性があります。ク
ライアント側の負荷が増加すると、クライアントから RDS for PostgreSQL DB インスタンスへの
データの転送が遅延する可能性があります。

過剰なネットワークラウンドトリップ

RDS for PostgreSQL DB インスタンスとクライアントの間のネットワークラウンドトリップが多
くなると、クライアントから RDS for PostgreSQL DB インスタンスへのデータの転送が遅延する
可能性があります。

大規模なコピーオペレーション

コピーオペレーション中、データはクライアントのファイルシステムから RDS for PostgreSQL 
DB インスタンスに転送されます。DB インスタンスに大量のデータを送信すると、クライアント
から DB インスタンスへのデータの転送が遅延する可能性があります。

アイドル状態のクライアントの接続

クライアントが RDS for PostgreSQL DB インスタンスに idle in transaction 状態で接続し
ている場合、DB インスタンスは、クライアントがより多くのデータを送信するのを待ったり、
コマンドを発したりすることがあります。この状態での接続は、Client:ClientReadイベント
の増加につながることがあります。

接続プーリングに使用される pgBouncer

pgBouncer にはpkt_bufという低レベルネットワーク構成設定があり、デフォルトでは 4,096 
に設定されています。ワークロードが 4,096 バイトを超えるクエリパケットを pgBouncer 
を介して 送信する場合は、pkt_buf8,192 に設定することをお勧めします。新しい設定
でClient:ClientReadイベントの数が減らない場合は、pkt_bufを16,384 や 32,768 など、よ
り大きな値に設定にすることをお勧めします。クエリテキストが大きい場合は、大きな設定を使
用すると特に効果的です。
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アクション

待機イベントの原因に応じたさまざまなアクションをお勧めします。

トピック

• クライアントをインスタンスと同じアベイラビリティーゾーンと VPC サブネットに配置します。

• クライアントのスケーリング

• 現行世代のインスタンスを使用

• ネットワーク帯域幅の増加

• ネットワークパフォーマンスの最大値をモニタリングする

• 「トランザクションのアイドル」状態のトランザクションをモニタリングする

クライアントをインスタンスと同じアベイラビリティーゾーンと VPC サブネットに配置します。

ネットワークレイテンシーを減らしてネットワークスループットを向上するには、RDS for 
PostgreSQL DB インスタンスと同じアベイラビリティーゾーンおよび仮想プライベートクラウド 
(VPC) サブネットにクライアントを配置します。クライアントが、DB インスタンスにできる限り地
理的に近い場所に配置されていることを確認してください。

クライアントのスケーリング

Amazon CloudWatch またはその他のホストメトリクスを使用して、クライアント側が現在 CPU ま
たはネットワーク帯域幅、またはその両方によって制約を受けているかどうかを判断します。クライ
アント側が制約を受けている場合は、それに応じてクライアントをスケーリングします。

現行世代のインスタンスを使用

場合によっては、ジャンボフレームをサポートする DB インスタンスクラスを使用していない可能
性があります。Amazon EC2 でアプリケーションを実行している場合は、クライアント側に現行世
代のインスタンスを使用することを検討してください。また、クライアントのOSで最大送信単位 
(MTU) を設定します。この技術では、ネットワークラウンドトリップの数を減らし、ネットワーク
スループットを向上させることができます。詳細については、Linux インスタンス用 Amazon EC2 
ユーザーガイドの「ジャンボフレーム (9001 MTU)」を参照してください。

DB インスタンスクラスの詳細については、「 DB インスタンスクラス」を参照してくだ
さい。Amazon EC2 インスタンスタイプと同等の DB インスタンスクラスを決定するに
は、db.Amazon EC2 インスタンスタイプの前に配置します。例えば、r5.8xlargeAmazon EC2 
インスタンスはdb.r5.8xlargeDB インスタンスクラスと同等です。
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ネットワーク帯域幅の増加

NetworkReceiveThroughput および NetworkTransmitThroughput の Amazon CloudWatch 
メトリクスを使用して、DB インスタンス上の着信および発信ネットワークトラフィックをモニタリ
ングします。これらのメトリックは、ネットワーク帯域幅がワークロードに十分であるかどうかを判
断するのに役立ちます。

ネットワーク帯域幅が十分でない場合は、増加してください。AWSクライアントまたは DB インス
タンスがネットワーク帯域幅の制限に達している場合、帯域幅を増やす唯一の方法は、DB インスタ
ンスのサイズを増加することことです。詳細については、「DB インスタンスクラスタイプ」を参照
してください。

CloudWatch のメトリクスの詳細については、「Amazon RDS の Amazon CloudWatch メトリクス」
を参照してください。

ネットワークパフォーマンスの最大値をモニタリングする

Amazon EC2 クライアントを使用している場合、Amazon EC2 は、集約されたインバウンドとアウ
トバウンドのネットワーク帯域幅を含む、ネットワークパフォーマンスメトリックの最大値を提供
します。また、パケットが期待どおりに返されることを確認する接続追跡、ドメインネームシステ
ム (DNS) などのサービスへのリンクローカルサービスアクセスも提供します。これらの最大値をモ
ニタリングするには、現在の拡張ネットワークドライバーを使用し、クライアントのネットワークパ
フォーマンスをモニタリングします。

詳細については、Linux インスタンス用 Amazon EC2 ユーザーガイド」の「Amazon EC2 インスタ
ンスのネットワークパフォーマンスをモニタリング」、「Windows インスタンス用 Amazon EC2 
ユーザーガイド」の「Amazon EC2 インスタンスのネットワークパフォーマンスをモニタリング」
を参照してください。

「トランザクションのアイドル」状態のトランザクションをモニタリングする

idle in transaction接続の数が増えているかどうかをチェックします。これを行うに
は、pg_stat_activityテーブルのstate列をモニタリングします。次のようなクエリを実行する
ことで、接続出典を特定できる場合があります。

select client_addr, state, count(1) from pg_stat_activity  
where state like 'idle in transaction%'  
group by 1,2  
order by 3 desc 
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クライアント: ClientWrite

Client:ClientWrite イベントは、RDS for PostgreSQL がクライアントへのデータ書き込みを
待っているときに発生します。

トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL バージョン 10 以降でサポートされています。

Context

クライアントプロセスは、クラスターがさらにデータを送信する前に、RDS for PostgreSQL DB ク
ラスターから受信したすべてのデータを読み込む必要があります。クライアントにより多くのデータ
を送信する前にクラスターが待機する時間は、Client:ClientWriteイベントになります。

RDS for PostgreSQL DB インスタンスとクライアント間のネットワークスループットが低下する
と、このイベントが発生することがあります。クライアントの CPU プレッシャーとネットワークの
飽和により、このイベントが発生することがあります。CPU プレッシャーとは、CPU が完全に使用
されており、CPU 時間を待っているタスクがあることです。ネットワーク飽和度とは、データベー
スとクライアント間のネットワークが、処理できるデータ以上のデータを伝送しているときです。

待機時間が増加する原因の可能性

Client:ClientWrite上位待機中に表示されるイベントの一般的な原因には、次のものがありま
す。

ネットワークレイテンシーの増加

RDS for PostgreSQL DB インスタンスとクライアントの間のネットワークレイテンシーが増加す
ることがあります。ネットワークレイテンシーが高いほど、クライアントからデータを受信する
ために必要な時間が長くなります。
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クライアント側への負荷の増加

クライアント側で CPU プレッシャーまたはネットワーク飽和が発生する可能性があります。ク
ライアントの負荷が増加すると、RDS for PostgreSQL DB インスタンスからのデータの受信が遅
延します。

クライアントに送信される大量のデータ

RDS for PostgreSQL DB インスタンスがクライアントに大量のデータを送信している可能性があ
ります。クライアントは、クラスターのデータ送信と同じ速度ではデータを受信できない場合が
あります。大きなテーブルのコピーなどのアクティビティは、Client:ClientWriteイベント
の増加につながることがあります。

アクション

待機イベントの原因に応じたさまざまなアクションをお勧めします。

トピック

• クライアントをクラスターと同じアベイラビリティーゾーンと VPC サブネットに配置します。

• 現行世代のインスタンス

• クライアントに送信するデータ量を減らします。

• クライアントのスケーリング

クライアントをクラスターと同じアベイラビリティーゾーンと VPC サブネットに配置します。

ネットワークレイテンシーを減らしてネットワークスループットを向上するには、RDS for 
PostgreSQL DB インスタンスと同じアベイラビリティーゾーンおよび仮想プライベートクラウド 
(VPC) サブネットにクライアントを配置します。

現行世代のインスタンス

場合によっては、ジャンボフレームをサポートする DB インスタンスクラスを使用していない可能
性があります。Amazon EC2 でアプリケーションを実行している場合は、クライアント側に現行世
代のインスタンスを使用することを検討してください。また、クライアントのOSで最大送信単位 
(MTU) を設定します。この技術では、ネットワークラウンドトリップの数を減らし、ネットワーク
スループットを向上させることができます。詳細については、Linux インスタンス用 Amazon EC2 
ユーザーガイドの「ジャンボフレーム (9001 MTU)」を参照してください。
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DB インスタンスクラスの詳細については、「 DB インスタンスクラス」を参照してくだ
さい。Amazon EC2 インスタンスタイプと同等の DB インスタンスクラスを決定するに
は、db.Amazon EC2 インスタンスタイプの前に配置します。例えば、r5.8xlargeAmazon EC2 
インスタンスはdb.r5.8xlargeDB インスタンスクラスと同等です。

クライアントに送信するデータ量を減らします。

可能であれば、RDS for PostgreSQL DB インスタンスがクライアントに送信するデータ量を減らす
ようにアプリケーションを調整します。このような調整を行うと、クライアントの CPU やネット
ワークの競合を軽減します。

クライアントのスケーリング

Amazon CloudWatch またはその他のホストメトリクスを使用して、クライアント側が現在 CPU ま
たはネットワーク帯域幅、またはその両方によって制約を受けているかどうかを判断します。クライ
アント側が制約を受けている場合は、それに応じてクライアントをスケーリングします。

CPU

この待機イベントは、スレッドが CPU でアクティブであるか CPU の待機中に発生します。

トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、すべての RDS for PostgreSQL のすべてのバージョンに関連しています。

Context

中央処理装置 (CPU)は、命令を実行するコンピュータのコンポーネントです。例えば、CPU 命令
は演算処理を実行し、メモリ上でデータを交換します。クエリがデータベースエンジンを介して
実行する命令の数が増えると、クエリの実行にかかる時間が長くなります。CPU スケジューリン
グは、CPU にプロセス時間を与えています。スケジューリングは、OS のカーネルによってオーケ
ストレーションされます。
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トピック

• この待機の発生時期を確認する方法

• DbLoadCPU メトリクス

• os.cpuUtilization メトリック

• CPU スケジューリングの原因の可能性

この待機の発生時期を確認する方法

このCPU待機イベントは、バックエンドプロセスが CPU でアクティブであるか、CPU を待っている
ことを示します。クエリに次の情報が表示されると、発生していることがわかります。

• 「pg_stat_activity.state」 列には値activeがあります。

• pg_stat_activityのwait_event_typeおよびwait_eventの列は、両方ともnullです。

CPU を使用中または待機中のバックエンドプロセスを確認するには、次のクエリを実行します。

SELECT *  
FROM   pg_stat_activity
WHERE  state = 'active'
AND    wait_event_type IS NULL
AND    wait_event IS NULL;

DbLoadCPU メトリクス

CPU の Performance Insights のメトリクスは DBLoadCPU です。DBLoadCPUの値は、Amazon 
CloudWatch メトリクスの値とは異なる場合がありますCPUUtilization。後者のメトリクスは、
データベースインスタンスのハイパーバイザーから収集されます。

os.cpuUtilization メトリック

Performance Insights OS のメトリクスは、CPU 使用率に関する詳細情報を提供します。例えば、次
のメトリクスを表示できます。

• os.cpuUtilization.nice.avg

• os.cpuUtilization.total.avg

• os.cpuUtilization.wait.avg

• os.cpuUtilization.idle.avg

CPU 4098



Amazon Relational Database Service ユーザーガイド

Performance Insights は、データベースエンジンによる CPU 使用率
をos.cpuUtilization.nice.avgのように報告します。

CPU スケジューリングの原因の可能性

オペレーティングシステム (OS) カーネルは、CPU のスケジューリングを処理します。CPU がアク
ティブな場合、プロセスがスケジューリングされるのを待機する必要がある場合があります。計算
の実行中は、CPU はアクティブです。また、実行されていないアイドルスレッド、つまりメモリ I/O 
の待機中もアクティブになります。このタイプの I/O は、一般的なデータベースワークロードの大部
分を占めています。

以下の条件が満たされると、プロセスは CPU でスケジュールされるのを待機する可能性がありま
す。

• CloudWatchCPUUtilizationメトリクスは 100% に近いです。

• 平均ロードは vCPUs の数よりも大きく、ロードが重いことを示しています。このメトリクス
は、loadAverageMinutePerformance Insights の OS メトリクスセクションで見ることができま
す。

待機時間が増加する原因の可能性

CPU 待機イベントが通常よりも頻繁に発生する場合は、パフォーマンスの問題を示している可能性
があり、典型的な原因は次のとおりです。

トピック

• 突然のスパイクの原因の可能性

• 長期の高周波の原因の可能性

• コーナーケース

突然のスパイクの原因の可能性

突然のスパイクの原因として最も可能性の高いものは次のとおりです。

• アプリケーションがデータベースへの同時接続を開きすぎています。このシナリオは「接続ストー
ム」と呼ばれます。

• アプリケーションのワークロードは、次のいずれかの方法で変更されました。

• 新しいクエリ

• データセットのサイズの増加
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• インデックスのメンテナンスまたは作成

• 新しい関数

• 新しいオペレーター

• パラレルクエリ実行の増加

• クエリ実行プランが変更されました。場合によっては、変更によってバッファが増加することがあ
ります。例えば、以前はインデックスを使用していたクエリが、現在はシーケンシャルスキャンを
使用します。この場合、同じ目標を達成するには、クエリがより多くの CPU を必要とします。

長期の高周波の原因の可能性

長期間にわたって再発するイベントの原因として最も可能性の高いもの:

• CPU で同時に実行されているバックエンドプロセスが多すぎます。これらのプロセスは、パラレ
ルワーカーにすることができます。

• クエリのパフォーマンスは、大量のバッファを必要とするため最適ではありません。

コーナーケース

考えられる原因のいずれも実際の原因ではない場合は、以下のような状況が発生することがありま
す。

• CPU がプロセスを入れ替えています。

• huge pages 機能が無効になっていると、CPU がページテーブルエントリを管理している可能性
があります。このメモリ管理機能は、micro、small、medium 以外のすべての DB インスタンスク
ラスで、デフォルトでオンになっています。詳細については、「RDS for PostgreSQL の ヒュージ
ページ 」を参照してください。

アクション

CPU 待機イベントがデータベースアクティビティを占領している場合でも、必ずしもパフォーマン
スの問題を示すわけではありません。パフォーマンスが低下した場合にのみ、このイベントに応答し
ます。

トピック

• データベースが CPU の増加原因かどうかを調べる

• 接続数が増加したかどうかを判断する
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• ワークロードの変更に対応

データベースが CPU の増加原因かどうかを調べる

os.cpuUtilization.nice.avgPerformance Insights のメトリクスを検証します。この値が CPU 
使用率よりはるかに小さい場合、データベース以外のプロセスが CPU の主な原因となっています。

接続数が増加したかどうかを判断する

DatabaseConnectionsAmazon CloudWatch のメトリクスを検証します。アクションは、CPU の
待機イベントが増加した期間中の数値の増減によって異なります。

接続数が増加した

接続数が増えた場合は、CPU を消費しているバックエンドプロセスの数と vCPUs の数を比較しま
す。以下のシナリオが考えられます。

• CPU を消費するバックエンドプロセスの数が、vCPUs の数より少なくなっています。

この場合、接続数は問題ではありません。ただし、それでも CPU 使用率を下げようとすることが
あります。

• CPU を消費するバックエンドプロセスの数が vCPUs の数を超えています。

このような場合は、以下のオプションを検討します。

• データベースに接続されているバックエンドプロセスの数を減らします。例えば、RDS Proxy 
などの接続プーリングソリューションを実装します。詳細については、「Amazon RDS Proxy 
の使用」を参照してください。

• インスタンスサイズをアップグレードして vCPUs の数を増やします。

• 一部の読み取り専用ワークロードをリーダーノードにリダイレクトします (該当する場合)。

接続は増加しなかった

blks_hitPerformance Insights のメトリクスを検証します。blks_hitと CPU 使用率の増加の相関
関係を探してください。以下のシナリオが考えられます。

• CPU 使用率とblks_hitが相関しています。

この場合、CPU 使用率にリンクされている上位 SQL ステートメントを検索し、プランの変更を検
討します。以下のいずれかの対策を使用できます。
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• 計画をマニュアルで説明し、予想される実行プランと比較します。

• 秒単位のブロックヒット数とローカルブロックヒット数の増加を確認します。Performance 
Insights ダッシュボードの上位 SQLセクションで、Preferences (設定) を選択します。

• CPU 使用率とblks_hitには相関関係がありません。

このような場合は、次のいずれかに該当するかどうかを判断します。

• アプリケーションは、データベースとの接続と切断を高速で行っています。

log_connectionsおよびlog_disconnectionsをオンにして、PostgreSQL のログを分析し
ます。pgbadgerログアナライザの使用を検討します。詳細については、「https://github.com/ 
darold/pgbadger」を参照してください。

• OS はオーバーロード状態です。

この場合、Performance Insights は、バックエンドプロセスが通常よりも長い時間 CPU を消費
していることを示しています。Performance Insights のos.cpuUtilizationメトリクスサイ
トまたはCPUUtilizationCloudWatch のメトリクスでエビデンスを探します。OS がオーバー
ロード状態になっている場合は、拡張モニタリングのメトリックを参照してさらに診断します。
具体的には、プロセスリストと各プロセスが消費する CPU の割合を確認します。

• 上位 SQL ステートメントが消費する CPU が多すぎます。

CPU 使用率とリンクするステートメントを検証し、CPU の使用率を減らせるかどうかを確
認します。EXPLAINコマンドを実行し、最も影響が大きいプランノードにフォーカスしま
す。PostgreSQL の実行計画ビジュアライザーの使用を検討してください。このツールを試すに
は、http://explain.dalibo.com/を参照してください。

ワークロードの変更に対応

ワークロードが変更された場合は、次のタイプの変更を探します。

新しいクエリ

新しいクエリが想定されているかどうかを確認します。その場合は、その実行計画と秒単位の実
行数が想定されていることを確認してください。

データセットのサイズの増加

パーティショニングが未実装の場合は、それが役立つかどうかを判断します。この戦略では、ク
エリで取得する必要があるページ数を減らすことができます。
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インデックスのメンテナンスまたは作成

メンテナンスのスケジュールが想定されているかどうかを確認します。ベストプラクティスは、
ピークアクティビティ以外のメンテナンスアクティビティをスケジュールすることです。

新しい関数

これらの機能がテスト中に想定したとおりに動作するかどうかを確認します。具体的には、秒単
位の実行数が想定されているかどうかを確認します。

新しいオペレーター

テスト中に想定どおりに動作するかどうかを確認します。

パラレルクエリの実行の増加

以下のいずれかの状況が発生するかどうかを確認します。

• 関連する関係やインデックスのサイズが突然大きくな
り、min_parallel_table_scan_sizeまたはmin_parallel_index_scan_sizeは大き
く異なるようになりました。

• 「parallel_setup_costまたはparallel_tuple_cost」に最近変更が加えられました。

• 「max_parallel_workersまたはmax_parallel_workers_per_gather」に最近変更が
加えられました。

IO:BufFileRead および IO:BufFileWrite

IO:BufFileRead と IO:BufFileWrite イベントは、RDS for PostgreSQL がテンポラリファイル
を作成するときに発生します。作業メモリパラメータが現在の定義より多くのメモリを必要とする
オペレーションは、テンポラリデータを永続的ストレージに書き込みます。この操作は「spilling to 
disk (ディスクへの流出)」と呼ばれることがあります。

トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション
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サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

Context

IO:BufFileReadそしてIO:BufFileWriteは、作業メモリ領域とメンテナンス作業用メモリ領域
に関連します。これらのローカルメモリ領域の詳細については、PostgreSQL ドキュメントの「リ
ソース消費」を参照してください。

デフォルト値は work_mem 4 MB です。一つのセッションがパラレルにオペレーションを実行する場
合、パラレル処理を行う各ワーカーは 4 MB のメモリを使用します。このため、work_memを慎重に
設定してください。値を大きくしすぎると、多くのセッションを実行しているデータベースがメモリ
を過剰に消費することがあります。値を低く設定しすぎると、RDS for PostgreSQL はローカルスト
レージに一時ファイルを作成します。これらのテンポラリファイルのためのディスク I/O により、パ
フォーマンスが低下する可能性があります。

次のようなイベントが発生する場合、データベースがテンポラリファイルを生成している可能性があ
ります。

1. 可用性の急激な低下

2. 空き領域の高速リカバリ

また、「チェーンソー」のパターンが表示されるかもしれません。このパターンは、データベースが
小さなファイルを常に作成していることを示す可能性があります。

待機時間が増加する原因の可能性

一般に、これらの待機イベントは、work_memまたはmaintenance_work_memパラメータが割り当
てられるよりも多くのメモリを消費するオペレーションによって発生します。補うために、オペレー
ションはテンポラリファイルに書き込みます。IO:BufFileReadそしてIO:BufFileWriteイベン
トの一般的な原因には、次のようなものがあります。

作業用メモリ領域に存在するメモリより多くのメモリを必要とするクエリ

次の特性を持つクエリは、作業メモリ領域を使用します。

• ハッシュ結合

• ORDER BY 句

• GROUP BY 句
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• DISTINCT

• Window 関数

• CREATE TABLE AS SELECT

• REFRESH MATERIALIZED VIEW

メンテナンス作業メモリ領域に存在するメモリより多くのメモリを必要とするステートメント

次のステートメントは、メンテナンス作業メモリ領域を使用します。

• CREATE INDEX

• CLUSTER

アクション

待機イベントの原因に応じたさまざまなアクションをお勧めします。

トピック

• 問題の特定

• ジョイントクエリを検証する

• ORDER BY クエリと GROUP BY クエリを検証する

• DISTINCT オペレーションの使用を避ける

• GROUP BY 関数の代わりにウィンドウ関数の使用を検討してください。

• マテリアライズドビューと CTAS ステートメントの調査

• インデックスの再構築時に pg_repack を使用する

• テーブルをクラスター化するときに maintenance_work_mem を増やす

• IO:BufFileRead および IO:BufFileWrite を防ぐためにメモリを調整します

問題の特定

Performance Insights がオンではない状況で、IO:BufFileReadとIO:BufFileWriteが通常より
も頻繁に発生している疑いがあると想定します。問題の原因を特定するには、指定したしきい値 KB 
を超える一時ファイルを生成するすべてのクエリをログに記録するように log_temp_files パラ
メータを設定できます。デフォルトでは、log_temp_files は -1 に設定され、このロギング機
能は無効になります。このパラメータを 0 に設定した場合は、RDS for PostgreSQL はすべての一
時ファイルをログに記録します。値を 1024 に設定した場合、RDS for PostgreSQL は 1 MB を超え
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る一時ファイルを生成するすべてのクエリをログに記録します。log_temp_filesについての詳細
は、PostgreSQL ドキュメントのError reporting and logging を参照してください。

ジョイントクエリを検証する

クエリでは、結合が使用されている可能性があります。例えば、次のクエリは 4 つのテーブルを
ジョイントします。

SELECT *  
       FROM "order"  
 INNER JOIN order_item  
       ON (order.id = order_item.order_id) 
 INNER JOIN customer  
       ON (customer.id = order.customer_id) 
 INNER JOIN customer_address  
       ON (customer_address.customer_id = customer.id AND  
           order.customer_address_id = customer_address.id) 
 WHERE customer.id = 1234567890;

テンポラリファイル使用量が急増する原因は、クエリ自体の問題の可能性があります。例えば、壊れ
た節はジョイントを適切にフィルタリングしない可能性があります。次の例では 2 番目の内部ジョ
イントを考えてみましょう。

SELECT *  
       FROM "order" 
 INNER JOIN order_item  
       ON (order.id = order_item.order_id) 
 INNER JOIN customer  
       ON (customer.id = customer.id) 
 INNER JOIN customer_address  
       ON (customer_address.customer_id = customer.id AND  
           order.customer_address_id = customer_address.id) 
 WHERE customer.id = 1234567890;

前のクエリが誤ってcustomer.idをcustomer.idにジョイントし、すべての顧客とすべての注文
の間にデカルト積を生成します。このタイプの偶発的なジョイントは、大きなテンポラリファイルを
生成します。テーブルのサイズによっては、デカルトクエリでストレージがいっぱいになることもあ
ります。以下の条件を満たす場合は、アプリケーションにデカルトジョインが生成される場合があり
ます。

• ストレージの可用性が大きく急激に低下し、その後、高速リカバリが起こります。

IO:BufFileRead および IO:BufFileWrite 4106

https://www.postgresql.org/docs/current/runtime-config-logging.html


Amazon Relational Database Service ユーザーガイド

• インデックスは作成されていません。

• CREATE TABLE FROM SELECTステートメントは発行されていません。

• マテリアライズドビューはリフレッシュされません。

テーブルが適切なキーを使用してジョイントされているかどうかを確認するには、クエリおよびオブ
ジェクト関係マッピングディレクティブを調べます。アプリケーションの特定のクエリは常に呼び出
されるわけではなく、一部のクエリは動的に生成されることに注意してください。

ORDER BY クエリと GROUP BY クエリを検証する

場合によっては、ORDER BY節を使用するとテンポラリファイルが過剰になる可能性があります。以
下のガイドラインを検討します。

• 順序付けが必要な場合のみ、ORDER BYに列を含めてください。このガイドラインは、数千行を返
し、ORDER BY節で多数の列を指定するクエリでは特に重要です。

• ORDER BY節が同じ昇順または降順の列にマッチする場合、高速化するためにインデックスの作成
を検討します。パーシャルインデックスのほうが小さいため好ましいです。小さいインデックス
は、より迅速に読み込まれ、トラバースされます。

• NULL 値を受け入れることができる列のインデックスを作成する場合は、NULL 値をインデックス
の最後に格納するか、先頭に格納するかを検討します。

可能であれば、結果セットをフィルタリングして、順序付けが必要な行の数を減らしま
す。WITH節ステートメントまたはサブクエリを使用する場合、内部クエリが結果セットを生成
し、外部クエリに渡すことに注意してください。クエリが行をより多くフィルタリングすると、ク
エリが行う必要がある順序付けは減ります。

• 完全な結果セットを取得する必要がない場合は、LIMIT節を使用します。例えば、上位 5 行だけ
が必要な場合、LIMIT節を使用したクエリは結果を生成し続けることはありません。このように、
クエリに必要なメモリとテンポラリファイルが減ります。

GROUP BY 句を使用するクエリは、テンポラリファイルを要求することもできます。GROUP BY ク
エリは、次のような関数を使用して値を要約します。

• COUNT

• AVG

• MIN

• MAX
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• SUM

• STDDEV

GROUP BYクエリをチューニングするには、ORDER BYクエリの推奨事項に従ってください。

DISTINCT オペレーションの使用を避ける

可能であれば、DISTINCTオペレーションを使用して重複した行を削除することは避けてください。
クエリが返す行が不要かつ重複していればいるほど、VDISTINCTオペレーションのコストは高くな
ります。可能であれば、異なるテーブルに対して同じフィルターを使用している場合でも、WHERE節
でフィルターを追加してください。クエリをフィルタリングして正しく結合すると、パフォーマンス
が向上し、リソースの使用量が削減されます。また、誤ったレポートや結果を防ぐことができます。

DISTINCTを同じテーブルの複数の行に使用する必要がある場合、複合インデックスの作成を検討し
てください。インデックスに複数の列をグループ化すると、個別の行を評価する時間を短縮できま
す。また、RDS for PostgreSQL バージョン 10 以降を使用している場合は、CREATE STATISTICS
コマンドを使用して複数の列間で統計を関連付けられます。

GROUP BY 関数の代わりにウィンドウ関数の使用を検討してください。

GROUP BYを使用すると、結果セットを変更し、集計結果を取得できます。ウィンドウ関数を使用す
ると、結果セットを変更せずにデータを集計できます。ウィンドウ関数は、OVER句を使用して、ク
エリによって定義されたセット間で計算を実行し、ある行を別の行に関連付けます。ウィンドウ関数
に含まれるすべてのGROUP BY関数は使用できますが、次のような関数も使用可能です。

• RANK

• ARRAY_AGG

• ROW_NUMBER

• LAG

• LEAD

ウィンドウ関数によって生成されるテンポラリファイルの数を最小限に抑えるには、2 つの異なる集
計が必要な場合は同じ結果セットの重複を削除してください。次のクエリについて考えます。

SELECT sum(salary) OVER (PARTITION BY dept ORDER BY salary DESC) as sum_salary 
     , avg(salary) OVER (PARTITION BY dept ORDER BY salary ASC) as avg_salary 
  FROM empsalary;
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WINDOW節のクエリは、次のように書き換えることができます。

SELECT sum(salary) OVER w as sum_salary 
         , avg(salary) OVER w as_avg_salary 
    FROM empsalary 
  WINDOW w AS (PARTITION BY dept ORDER BY salary DESC);

デフォルトでは、RDS for PostgreSQL 実行プランナーは類似したノードを統合し、オペレーション
が重複しないようにします。ただし、ウィンドウブロックに明示的な宣言を使用すると、クエリをよ
り簡単に維持できます。また、重複を防止するとパフォーマンスの向上につながることがあります。

マテリアライズドビューと CTAS ステートメントの調査

マテリアライズドビューがリフレッシュされると、クエリが実行されます。このクエリには、GROUP 
BY、ORDER BY、DISTINCTのような操作を含めることができます。リフレッシュ中に、大量のテン
ポラリファイルや待機イベントIO:BufFileWriteおよびIO:BufFileReadが発生することがあり
ます。同様に、SELECTに基づいてテーブルを作成すると、CREATE TABLEステートメントはクエリ
を実行します。必要なテンポラリファイルを減らすには、クエリを最適化します。

インデックスの再構築時に pg_repack を使用する

インデックスを作成すると、エンジンは結果セットを順序付けます。テーブルのサイズが大きくな
り、インデックスで指定された列の値が多様化していくと、テンポラリファイルはより多くの領域
を必要とします。ほとんどの場合、メンテナンス作業のメモリ領域を変更しなければ、大きなテー
ブルのテンポラリファイルの作成を防ぐことはできません。maintenance_work_mem の詳細に
ついては、PostgreSQL のドキュメントの「https://www.postgresql.org/docs/current/runtime-config-
resource.html」を参照してください。

大きなインデックスを再作成するときに考えられる回避策としては、pg_repack 拡張機能を使用す
ることが挙げられます。詳細については、「pg_repack のドキュメント」で「最小限のロックで 
PostgreSQL データベース内のテーブルを再編成する」を参照してください。RDS for PostgreSQL 
DB インスタンスに対する拡張機能の設定については、「pg_repack 拡張機能を使用して、テーブル
やインデックスの膨張を抑制する」を参照してください。

テーブルをクラスター化するときに maintenance_work_mem を増やす

CLUSTERコマンドは、index_nameで指定した既存のインデックスに基づいて、table_nameで指定し
たテーブルをクラスター化します。RDS for PostgreSQL は、指定されたインデックスの順序に一致
するようにテーブルを物理的に再作成します。
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磁気ストレージが普及していたころは、ストレージのスループットが限られていたため、クラスター
化が一般的でした。今では、SSD ベースのストレージが一般的となり、クラスター化はあまり一般
的ではなくなっています。ただし、テーブルをクラスター化すると、テーブルのサイズ、インデック
ス、クエリなどによってパフォーマンスが多少向上することがあります。

CLUSTERコマンドを実行して、待機イベントIO:BufFileWrite、IO:BufFileReadをモニタリン
グし、maintenance_work_memをチューニングします。メモリサイズをかなり大きくしてくださ
い。高い値は、エンジンがクラスター化オペレーションのためにより多くのメモリを使用できること
を意味します。

IO:BufFileRead および IO:BufFileWrite を防ぐためにメモリを調整します

状況によっては、メモリのチューニングが必要です。以下のような適切なパラメータを使用して、消
費領域にわたってメモリのバランスを取ることが目的です。

• work_mem 値。

• shared_buffers を割り引いた後の残りのメモリ

• max_connectionsで制限されるオープンおよび使用中の最大接続数

これらのメモリのチューニングの詳細については、PostgreSQL ドキュメントの「リソース消費」を
参照してください。

作業メモリ領域のサイズを拡大する

状況によっては、セッションで使用されるメモリを増やすことが唯一の選択肢となることもありま
す。クエリが正しく記述され、ジョイントに正しいキーを使用している場合は、work_mem値の増加
を検討してください。

クエリが生成するテンポラリファイルの数を調べるには、log_temp_files を 0 に設定しま
す。work_mem 値をログで識別される最大値まで上げると、クエリでテンポラリファイルが生成さ
れるのを防ぎます。ただし、work_memは各接続またはパラレルワーカーにプランノードあたりの最
大値を設定します。データベースに 5,000 の接続があり、それぞれが 256 MiB のメモリを使用する
場合、エンジンは 1.2 TiB の RAM を必要とします。そのため、インスタンスのメモリが不足する可
能性があります。

共有バッファプールに十分なメモリを予約する

データベースでは、作業用メモリ領域だけでなく、共有バッファプールなどのメモリ領域が使用され
ます。work_memを増加する前に、これらの追加メモリ領域の要件を考慮してください。
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例えば、RDS for PostgreSQL インスタンスクラスが db.r5.2xlarge であると仮定します。このクラス
には 64 GiB のメモリがあります。デフォルトでは、メモリの 25% が共有バッファプール用に予約
されています。共有メモリ領域に割り当てられた量を引くと、16,384 MB が残ります。OS やエンジ
ンもメモリを必要とするため、残りのメモリを作業メモリ領域にのみ割り当てないでください。

work_memに割り当て可能なメモリはインスタンスクラスによって異なります。より大きなインスタ
ンスクラスを使用すると、より多くのメモリが使用できます。ただし、前の例では 16 GiB 以上は使
用できません。そうでなければ、メモリ不足に陥ったときにインスタンスが使用できなくなります。
インスタンスを利用できない状態から回復するには、RDS for PostgreSQL オートメーションサービ
スが自動的に再起動します。

接続の数を管理する

データベースインスタンスでの同時接続が 5,000 とします。各接続では、work_memのうち少なくと
も 4 MiB を使用します。接続に必要なメモリ消費量が多いと、パフォーマンスが低下する可能性が
あります。これに対して、次のオプションがあります。

• より大きなインスタンスクラスにアップグレードします。

• 接続プロキシまたはプーラーを使用することで、データベースの同時接続の数を減らします。

プロキシの場合は、アプリケーションに基づいて Amazon RDS プロキシ、pgBouncer、また
は接続プーラーを検討してください。この解決策は CPU ロードを軽減します。また、すべて
の接続が作業メモリ領域を必要とする場合のリスクも軽減します。データベース接続数が少
ない場合は、work_memの値を増やすことができます。このように、IO:BufFileReadそし
てIO:BufFileWrite待機イベントの発生を減らします。また、作業メモリ領域で待っているクエリ
が大幅に高速化します。

IO:DataFileRead

IO:DataFileReadイベントは、バックエンドプロセスが必要なページを読み込む際に、ページが共
有メモリで使用できないため接続が待機したときに発生します。

トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション
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サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

Context

すべてのクエリおよびデータ操作 (DML) オペレーションは、バッファプール内のページにアクセス
します。読み取りを誘発できるステートメントには、SELECT、UPDATE、DELETEがあります。例え
ば、UPDATEは、テーブルまたはインデックスからページを読み取ることができます。要求または更
新中のページが共有バッファプールにない場合、この読み取りはIO:DataFileReadイベントにつな
がることがあります。

共有バッファプールは有限のため、いっぱいになる可能性があります。この場合、メモリ上にない
ページをリクエストすると、データベースは強制的にディスクからブロックを読み取ることになりま
す。IO:DataFileReadイベントが頻繁に発生する場合は、共有バッファプールが小さすぎるとワー
クロードに対応できない可能性があります。この問題は、バッファプールに収まらない多数の行読み
取るSELECTクエリでは深刻です。バッファプールの詳細については、PostgreSQL ドキュメントの
「リソース消費」を参照してください。

待機時間が増加する原因の可能性

IO:DataFileReadイベントの一般的な原因は以下のとおりです。

接続スパイク

複数の接続で同じ数の IO:DataFileRead 待機イベントが発生することがあります。この場合、ス
パイク (突然大きく増加) が IO:DataFileRead イベントで発生する可能性があります。

シーケンシャルスキャンを実行する SELECT および DML ステートメント

アプリケーションが新しいオペレーションを実行している可能性があります。また
は、新しい実行計画のために既存の操作がオペレーションされる可能性があります。
このような場合は、seq_scan値より大きいテーブル (特に大きなテーブル) を探しま
す。pg_stat_user_tablesクエリでそれらを探してください。より多くの読み取りオペレー
ションを生成しているクエリを追跡するには、エクステンションpg_stat_statementsを使用
します。

大規模なデータセットの CTAS および CREATE INDEX

CTASはCREATE TABLE AS SELECTステートメントです。大規模なデータセットを出典と
して使用して CTAS を実行する場合、または大きなテーブルにインデックスを作成する場合
は、IO:DataFileReadイベントが発生する可能性があります。インデックスを作成するとき、
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データベースはシーケンシャルスキャンを使用してオブジェクト全体を読み取る必要がありま
す。CTAS は、ページがメモリ上にないときにIO:DataFileリードを生成します。

複数のバキュームワーカーが同時に実行されている

バキュームワーカーは、マニュアルまたは自動でトリガーできます。積極的なバキューム
戦略の採用をお勧めします。ただし、テーブルに多数の更新または削除された行がある場
合、IO:DataFileRead待機が増加します。スペース確保後、IO:DataFileReadに費やすバ
キューム時間が減少します。

大量データの取り込み

アプリケーションで大量のデータを取り込むと、ANALYZEオペレーションが頻繁に発生する可能
性があります。ANALYZEプロセスは、オートバキュームランチャーによって、あるいはマニュア
ルでトリガーすることができます。

ANALYZEオペレーションは、テーブルのサブセットを読み取ります。30 
にdefault_statistics_target値を掛けたものがスキャンを要するページ数です。詳細に
ついては、PostgreSQL ドキュメントをご参照ください。default_statistics_targetパラ
メータは 1～10,000 の範囲の値を指定でき、デフォルトは 100 です。

リソースの枯渇

インスタンスのネットワーク帯域幅や CPU が消費されると、IO:DataFileReadイベントはよ
り頻繁に発生する可能性があります。

アクション

待機イベントの原因に応じたさまざまなアクションをお勧めします。

トピック

• 待機を生成するクエリの述語フィルターをチェックする

• メンテナンス作業の影響を最小化する

• 多数の接続に対応する

待機を生成するクエリの述語フィルターをチェックする

IO:DataFileRead待機イベントを生成する特定のクエリを特定するとします。これらは、次の方法
を使用して識別できることがあります。

• Performance Insights
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• エクステンションpg_stat_statementsで提供されるようなカタログビュー

• カタログビューpg_stat_all_tablesで、定期的な物理読み取り回数の増加を示す場合

• pg_statio_all_tablesビューで、_readカウンターの増加が示されている場合

これらのクエリの述語 (WHERE 節) でどのフィルターが使用されるかを決定することをお勧めしま
す。次のガイドラインに従ってください。

• EXPLAIN コマンドを実行します。出力では、使用されているスキャンのタイプを特定しま
す。シーケンシャルスキャンは必ずしも問題を示すわけではありません。シーケンシャル
スキャンを使用するクエリは、フィルターを使用するクエリと比較して、自然により多く
のIO:DataFileReadイベントを生成します。

WHERE節に記載された列がインデックスされているかどうかを確認します。されていない場合、
この列のインデックスの作成を検討してください。この方法では、シーケンシャルスキャンを回避
し、IO:DataFileReadイベントの発生を減らすことができます。制限付きフィルターがあっても
シーケンシャルスキャンが実行される場合は、適切なインデックスが使用されているかどうかを評
価します。

• クエリが非常に大きなテーブルにアクセスしているかどうかを確認します。場合によっては、テー
ブルをパーティション化するとクエリで必要なパーティションのみを読み取ることができ、パ
フォーマンスが向上することがあります。

• ジョイント操作からカーディナリティ (行の合計数) を検証します。フィルターに渡すWHERE節の
値がどれほど制限的であるかに注意してください。可能であれば、クエリをチューニングして、計
画の各ステップで渡される行数を減らします。

メンテナンス作業の影響を最小化する

VACUUMやANALYZEのようなメンテナンスオペレーションは重要です。これらのメンテナンス作業に
関連するIO:DataFileRead待機イベントを見つけても、それらをオフにしないことをお勧めしま
す。次のようなアプローチにより、これらの操作の影響を最小限に抑えることができます。

• オフピーク時にメンテナンス操作をマニュアルで実行します。この方法では、データベースが自動
操作のしきい値に達するのを防ぎます。

• 非常に大きなテーブルの場合は、テーブルのパーティション化を検討してください。この方法によ
り、メンテナンスオペレーションのオーバーヘッドが削減されます。データベースは、メンテナン
スが必要なパーティションにのみアクセスします。

• 大量のデータを取り込む場合は、自動分析機能を無効にすることを検討してください。
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オートバキューム機能は、次の数式が真の場合、テーブルに対して自動的にトリガーされます。

pg_stat_user_tables.n_dead_tup > (pg_class.reltuples x autovacuum_vacuum_scale_factor) 
 + autovacuum_vacuum_threshold

ビューpg_stat_user_tablesとカタログpg_classには複数の行があります。1 行は、
テーブル内の 1 つの行に対応できます。この公式は、reltuplesが特定のテーブル用だと仮
定しています。パラメータ autovacuum_vacuum_scale_factor (デフォルトは 0.20) と
autovacuum_vacuum_threshold (デフォルトでは 50 タプル) は通常、インスタンス全体に対し
てグローバルに設定されます。ただし、特定のテーブルに対して異なる値を設定できます。

トピック

• 不要な領域を消費しているテーブルを探す

• 不要な領域を消費しているインデックスを探す

• オートバキュームの対象となるテーブルを見つける

不要な領域を消費しているテーブルを探す

不必要に領域を消費しているテーブルを探すには、PostgreSQL pgstattuple 拡張機能の関数を使
用できます。この拡張機能 (モジュール) は、すべての RDS for PostgreSQL DB インスタンスにデ
フォルトで使用でき、次のコマンドを使用してインスタンス化できます。

CREATE EXTENSION pgstattuple;

この拡張機能の詳細については、PostgreSQL ドキュメントの「pgstattuple」を参照してください。

アプリケーション内のテーブルとインデックスの肥大化をチェックできます。詳細については、
「テーブルとインデックスの肥大化の診断」を参照してください。

不要な領域を消費しているインデックスを探す

肥大化したインデックスを探し、読み取り権限のあるテーブルで不必要に消費されている領域の大き
さを推定するには、次のクエリを実行します。

-- WARNING: rows with is_na = 't' are known to have bad statistics ("name" type is not 
 supported).
-- This query is compatible with PostgreSQL 8.2 and later.

SELECT current_database(), nspname AS schemaname, tblname, idxname, 
 bs*(relpages)::bigint AS real_size, 
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  bs*(relpages-est_pages)::bigint AS extra_size, 
  100 * (relpages-est_pages)::float / relpages AS extra_ratio, 
  fillfactor, bs*(relpages-est_pages_ff) AS bloat_size, 
  100 * (relpages-est_pages_ff)::float / relpages AS bloat_ratio, 
  is_na 
  -- , 100-(sub.pst).avg_leaf_density, est_pages, index_tuple_hdr_bm,  
  -- maxalign, pagehdr, nulldatawidth, nulldatahdrwidth, sub.reltuples, sub.relpages  
  -- (DEBUG INFO)
FROM ( 
  SELECT coalesce(1 + 
       ceil(reltuples/floor((bs-pageopqdata-pagehdr)/(4+nulldatahdrwidth)::float)), 0  
       -- ItemIdData size + computed avg size of a tuple (nulldatahdrwidth) 
    ) AS est_pages, 
    coalesce(1 + 
       ceil(reltuples/floor((bs-pageopqdata-pagehdr)*fillfactor/
(100*(4+nulldatahdrwidth)::float))), 0 
    ) AS est_pages_ff, 
    bs, nspname, table_oid, tblname, idxname, relpages, fillfactor, is_na 
    -- , stattuple.pgstatindex(quote_ident(nspname)||'.'||quote_ident(idxname)) AS 
 pst,  
    -- index_tuple_hdr_bm, maxalign, pagehdr, nulldatawidth, nulldatahdrwidth, 
 reltuples  
    -- (DEBUG INFO) 
  FROM ( 
    SELECT maxalign, bs, nspname, tblname, idxname, reltuples, relpages, relam, 
 table_oid, fillfactor, 
      ( index_tuple_hdr_bm + 
          maxalign - CASE -- Add padding to the index tuple header to align on MAXALIGN 
            WHEN index_tuple_hdr_bm%maxalign = 0 THEN maxalign 
            ELSE index_tuple_hdr_bm%maxalign 
          END 
        + nulldatawidth + maxalign - CASE -- Add padding to the data to align on 
 MAXALIGN 
            WHEN nulldatawidth = 0 THEN 0 
            WHEN nulldatawidth::integer%maxalign = 0 THEN maxalign 
            ELSE nulldatawidth::integer%maxalign 
          END 
      )::numeric AS nulldatahdrwidth, pagehdr, pageopqdata, is_na 
      -- , index_tuple_hdr_bm, nulldatawidth -- (DEBUG INFO) 
    FROM ( 
      SELECT 
        i.nspname, i.tblname, i.idxname, i.reltuples, i.relpages, i.relam, a.attrelid 
 AS table_oid, 
        current_setting('block_size')::numeric AS bs, fillfactor, 
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        CASE -- MAXALIGN: 4 on 32bits, 8 on 64bits (and mingw32 ?) 
          WHEN version() ~ 'mingw32' OR version() ~ '64-bit|x86_64|ppc64|ia64|amd64' 
 THEN 8 
          ELSE 4 
        END AS maxalign, 
        /* per page header, fixed size: 20 for 7.X, 24 for others */ 
        24 AS pagehdr, 
        /* per page btree opaque data */ 
        16 AS pageopqdata, 
        /* per tuple header: add IndexAttributeBitMapData if some cols are null-able */ 
        CASE WHEN max(coalesce(s.null_frac,0)) = 0 
          THEN 2 -- IndexTupleData size 
          ELSE 2 + (( 32 + 8 - 1 ) / 8)  
          -- IndexTupleData size + IndexAttributeBitMapData size ( max num filed per 
 index + 8 - 1 /8) 
        END AS index_tuple_hdr_bm, 
        /* data len: we remove null values save space using it fractionnal part from 
 stats */ 
        sum( (1-coalesce(s.null_frac, 0)) * coalesce(s.avg_width, 1024)) AS 
 nulldatawidth, 
        max( CASE WHEN a.atttypid = 'pg_catalog.name'::regtype THEN 1 ELSE 0 END ) > 0 
 AS is_na 
      FROM pg_attribute AS a 
        JOIN ( 
          SELECT nspname, tbl.relname AS tblname, idx.relname AS idxname,  
            idx.reltuples, idx.relpages, idx.relam, 
            indrelid, indexrelid, indkey::smallint[] AS attnum, 
            coalesce(substring( 
              array_to_string(idx.reloptions, ' ') 
               from 'fillfactor=([0-9]+)')::smallint, 90) AS fillfactor 
          FROM pg_index 
            JOIN pg_class idx ON idx.oid=pg_index.indexrelid 
            JOIN pg_class tbl ON tbl.oid=pg_index.indrelid 
            JOIN pg_namespace ON pg_namespace.oid = idx.relnamespace 
          WHERE pg_index.indisvalid AND tbl.relkind = 'r' AND idx.relpages > 0 
        ) AS i ON a.attrelid = i.indexrelid 
        JOIN pg_stats AS s ON s.schemaname = i.nspname 
          AND ((s.tablename = i.tblname AND s.attname = 
 pg_catalog.pg_get_indexdef(a.attrelid, a.attnum, TRUE))  
          -- stats from tbl 
          OR  (s.tablename = i.idxname AND s.attname = a.attname)) 
          -- stats from functional cols 
        JOIN pg_type AS t ON a.atttypid = t.oid 
      WHERE a.attnum > 0 
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      GROUP BY 1, 2, 3, 4, 5, 6, 7, 8, 9 
    ) AS s1 
  ) AS s2 
    JOIN pg_am am ON s2.relam = am.oid WHERE am.amname = 'btree'
) AS sub
-- WHERE NOT is_na
ORDER BY 2,3,4;

オートバキュームの対象となるテーブルを見つける

自動バキュームの対象となるテーブルを見つけるには、次のクエリを実行します。

--This query shows tables that need vacuuming and are eligible candidates.
--The following query lists all tables that are due to be processed by autovacuum.  
-- During normal operation, this query should return very little.
WITH  vbt AS (SELECT setting AS autovacuum_vacuum_threshold  
              FROM pg_settings WHERE name = 'autovacuum_vacuum_threshold') 
    , vsf AS (SELECT setting AS autovacuum_vacuum_scale_factor  
              FROM pg_settings WHERE name = 'autovacuum_vacuum_scale_factor') 
    , fma AS (SELECT setting AS autovacuum_freeze_max_age  
              FROM pg_settings WHERE name = 'autovacuum_freeze_max_age') 
    , sto AS (SELECT opt_oid, split_part(setting, '=', 1) as param,  
                split_part(setting, '=', 2) as value  
              FROM (SELECT oid opt_oid, unnest(reloptions) setting FROM pg_class) opt)
SELECT 
    '"'||ns.nspname||'"."'||c.relname||'"' as relation 
    , pg_size_pretty(pg_table_size(c.oid)) as table_size 
    , age(relfrozenxid) as xid_age 
    , coalesce(cfma.value::float, autovacuum_freeze_max_age::float) 
 autovacuum_freeze_max_age 
    , (coalesce(cvbt.value::float, autovacuum_vacuum_threshold::float) +  
         coalesce(cvsf.value::float,autovacuum_vacuum_scale_factor::float) * 
 c.reltuples)  
         as autovacuum_vacuum_tuples 
    , n_dead_tup as dead_tuples
FROM pg_class c  
JOIN pg_namespace ns ON ns.oid = c.relnamespace
JOIN pg_stat_all_tables stat ON stat.relid = c.oid
JOIN vbt on (1=1)  
JOIN vsf ON (1=1)  
JOIN fma on (1=1)
LEFT JOIN sto cvbt ON cvbt.param = 'autovacuum_vacuum_threshold' AND c.oid = 
 cvbt.opt_oid

IO:DataFileRead 4118



Amazon Relational Database Service ユーザーガイド

LEFT JOIN sto cvsf ON cvsf.param = 'autovacuum_vacuum_scale_factor' AND c.oid = 
 cvsf.opt_oid
LEFT JOIN sto cfma ON cfma.param = 'autovacuum_freeze_max_age' AND c.oid = cfma.opt_oid
WHERE c.relkind = 'r'  
AND nspname <> 'pg_catalog'
AND ( 
    age(relfrozenxid) >= coalesce(cfma.value::float, autovacuum_freeze_max_age::float) 
    or 
    coalesce(cvbt.value::float, autovacuum_vacuum_threshold::float) +  
      coalesce(cvsf.value::float,autovacuum_vacuum_scale_factor::float) * c.reltuples 
 <= n_dead_tup 
    -- or 1 = 1
)
ORDER BY age(relfrozenxid) DES;

多数の接続に対応する

Amazon CloudWatch をモニタリングすると、DatabaseConnectionsメトリックスパイクが見つ
かることがあります。この増加は、データベースへの接続数が増加していることを示します。次のよ
うなアプローチを推奨します。

• アプリケーションが各インスタンスで開くことができる接続の数を制限します。アプリケーション
が組み込み接続プール機能を備えている場合は、適切な数の接続を設定します。インスタンス内の 
vCPUs が効果的にパラレル化できる数値を基準にします。

アプリケーションで接続プール機能を使用しない場合は、Amazon RDS プロキシまたは代替の使
用を検討してください。このアプローチにより、アプリケーションはロードバランサーとの複数の
接続を開くことができます。その後、バランサーは、データベースとの制限された数の接続を開く
ことができます。パラレルで実行される接続が少なくなると、DB インスタンスのカーネル内のコ
ンテキスト切り替えが減少します。クエリの進行が速くなり、待機イベントが減少するはずです。
詳細については、「Amazon RDS Proxy の使用」を参照してください。

• 可能であれば、RDS for PostgreSQL のリードレプリカを活用してください。アプリケーションが
読み取り専用のオペレーションを実行するときは、これらのリクエストを読み取り専用レプリカに
送信します。この方法でプライマリ (ライター) ノードの I/O 負荷を軽減します。

• DB インスタンスのスケールアップを検討します。大容量のインスタンスクラスはより多くのメ
モリを提供するため、RDS for PostgreSQL ではページを保持するためのより大きな共有バッファ
プールを提供します。サイズが大きければ、DB インスタンスが接続処理する vCPUs も多くなり
ます。特に、IO:DataFileRead待機イベントを発生させているオペレーションが書き込みの場
合、vCPU の増設は有効です。
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IO:WALWrite

トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL 10 以降のすべてのバージョンでサポートされていま
す。

Context

先行書き込みログデータを生成しているデータベース内のアクティビティは、最初に WAL バッファ
をいっぱいにし、次に非同期でディスクに書き込みます。待機イベント IO:WALWrite は、トラン
ザクションの COMMIT 呼び出しを解放できるように、WAL データのディスクへの書き込みが完了
するまで SQL セッションの待機中に生成されます。

待機時間が増加する原因の可能性

この待機イベントが頻繁に発生する場合は、ワークロードが実行する更新の種類とその頻度を確認す
る必要があります。特に、次のタイプのアクティビティを確認します。

高負荷の DML アクティビティ

データベーステーブルのデータは、すぐに変更されるわけではありません。あるテー
ブルへの挿入は、別のクライアントからの同じテーブルへの挿入または更新を待つ必
要がある場合があります。データ操作言語 (DML) のステートメントによってデータ値 
(INSERT、UPDATE、DELETE、COMMIT、ROLLBACK TRANSACTION) を変更したことで競合
が発生し、先行書き込みログファイルがバッファのフラッシュを待つ可能性があります。この状
況は、以下の Amazon RDS Performance Insights メトリクスにも表れており、高負荷の DML ア
クティビティを示しています。

• tup_inserted

• tup_updated
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• tup_deleted

• xcat_rollback

• xact_commit

これらのメトリクスの詳細については、「Amazon RDS for PostgreSQL の Performance Insights 
カウンター」を参照してください。

チェックポイントアクティビティの頻度

チェックポイントを頻繁に行うと、WAL のサイズが大きくなります。RDS for PostgreSQL で
は、ページ全体の書き込みは常に「オン」になっています。ページ全体への書き込みは、デー
タ損失の防止に役立ちます。ただし、チェックポイントが頻繁に行われると、システム全体のパ
フォーマンスの問題が発生することがあります。これは、特に 高負荷の DML アクティビティの
システムに当てはまります。場合によっては、postgresql.log に「チェックポイントが頻繁
に発生しています」というエラーメッセージが表示されることがあります。

チェックポイントをチューニングする際には、異常なシャットダウンが発生した場合に予想され
る復旧時間と、パフォーマンスとのバランスを慎重に取ることをお勧めします。

アクション

この待機イベントの数を削減するには、次のアクションをお勧めします。

トピック

• コミットの回数を減らす

• チェックポイントのモニタリング

• IO のスケールアップ

コミットの回数を減らす

コミット数を減らすには、ステートメントをトランザクションブロックにまとめることができま
す。Amazon RDS Performance Insights を使用して、実行されているクエリの種類を確認してくだ
さい。また、大規模なメンテナンスオペレーションをオフピークの時間帯に移動することもできま
す。例えば、インデックスを作成したり、稼働時間外に pg_repack オペレーションを使用したりし
ます。
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チェックポイントのモニタリング

RDS for PostgreSQL DB インスタンスがチェックポイント用に WAL ファイルに書き込む頻度をモニ
タリングできるパラメータが 2 つあります。

• log_checkpoints – このパラメータはデフォルトで「オン」になっています。これにより、
チェックポイントごとにメッセージが PostgreSQL ログに送信されます。これらのログメッセージ
には、書き込まれたバッファの数、書き込みにかかった時間、特定のチェックポイントで追加、削
除、またはリサイクルされた WAL ファイルの数が含まれます。

このパラメータについての詳細は、PostgreSQL ドキュメントの「エラー報告とログ記録」を参照
してください。

• checkpoint_warning – このパラメータは、チェックポイント頻度のしきい値 (秒単位) を設定
します。この値を超えると、警告が表示されます。デフォルトでは、このパラメータは RDS for 
PostgreSQL では設定されていません。このパラメータの値を設定すると、RDS for PostgreSQL 
DB インスタンスのデータベース変更が WAL ファイルのサイズが処理できない速度で書き込ま
れたときに警告を受け取ることができます。例えば、このパラメータを 30 に設定したとしま
す。RDS for PostgreSQL インスタンスが 30 秒に 1 回以上の頻度で変更を書き込む必要がある場
合、「チェックポイントが頻繁に発生しています」という警告が PostgreSQL ログに送信されま
す。これは、max_wal_size 値を増やす必要があることを示している可能性があります。

詳細については、PostgreSQL ドキュメントの「ログ先行書き込み」を参照してください。

IO のスケールアップ

このタイプの入出力 (IO) 待機イベントは、1 秒あたりの入出力オペレーション (IOPS) をスケーリン
グして IO を高速化することで修正できます。CPU をスケーリングするよりも IO をスケーリングす
る方が望ましいです。CPU をスケーリングすると、処理量が増えることで IO ボトルネックがさらに
悪化するため、IO の競合がさらに増える可能性があります。一般的に、スケーリングを実行する前
にワークロードのチューニングを検討することをお勧めします。

Lock:advisory

Lock:advisoryイベントは、PostgreSQL アプリケーションがロックを使用して複数のセッション
全体のアクティビティを調整するときに発生します。

トピック

• 関連するエンジンのバージョン
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• Context

• 原因

• アクション

関連するエンジンのバージョン

この待機イベント情報は、RDS for PostgreSQL バージョン 9.6 以降に関連します。

Context

PostgreSQL アドバイザリロックは、ユーザーのアプリケーションコードによって明示的にロック
およびロック解除を実行するアプリケーションレベルの協調的ロックです。アプリケーションは 
PostgreSQL アドバイザリロックを使用して、複数のセッションにまたがるアクティビティを調整で
きます。通常のオブジェクトレベルまたは行レベルのロックとは異なり、アプリケーションはロッ
クのライフタイムを完全に制御できます。詳細については、PostgreSQL ドキュメントの Advisory 
Locks (アドバイザリロック) を参照してください。

アドバイザリロックは、トランザクションが終了する前に解放されるか、トランザクション間のセッ
ションで保持されます。これは、CREATE INDEXステートメントによって取得されたテーブルへの
アクセス排他ロックなど、暗黙のうちにシステムで強制されるロックには当てはまりません。

アドバイザリロックの取得 (ロック) およびリリース (ロック解除) に使用される関数の説明について
は、「PostgreSQL のドキュメント」のアドバイザリロックの関数を参照してください。

アドバイザリロックは、通常の PostgreSQL ロックシステムの上に実装され、pg_locksシステム
ビューで表示できます。

原因

このロックタイプは、明示的に使用するアプリケーションによって排他的に制御されます。クエリの
一部として各行に対して取得されるアドバイザリロックは、ロックの急増や、長期的な蓄積を引き起
こすことがあります。

これらの効果は、クエリが返すよりも多くの行でロックを取得する方法でクエリが実行されると発生
します。アプリケーションは最終的にすべてのロックを解放する必要がありますが、返されない行で
ロックが取得された場合、アプリケーションはすべてのロックを見つけることができません。

PostgreSQL のドキュメントの「アドバイザリロック」からの例を紹介します。

SELECT pg_advisory_lock(id) FROM foo WHERE id > 12345 LIMIT 100;
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この例では、LIMIT節がクエリの出力を停止できるのは、内部で行が選択され、その ID 値がロック
された後のみです。これは、データ量の増加により、プランナーが開発中にテストされなかった別の
実行プランを選択した場合に突然発生することがあります。この場合の構築アップは、アプリケー
ションがロックされた各ID値に明示的にpg_advisory_unlockを呼び出すことによって発生しま
す。ただし、この場合、返されなかった行において取得されたロックのセットを見つけることはでき
ません。ロックはセッションレベルで取得されるため、トランザクションの終了時に自動的に解放さ
れません。

ブロックされたロック試行のスパイクは、意図しない競合が原因の可能性があります。このような競
合では、アプリケーションの無関係な部分が、誤って同じロック ID スペースを共有します。

アクション

アドバイザリロックのアプリケーション使用状況を確認し、アプリケーションフロー内のいつどこで
各タイプのアドバイザリロックが取得および解放されるのか、詳しく説明します。

セッションが取得したロックが多すぎるか、長時間実行しているセッションがロッ
クを早期に解放しないために、ロックの蓄積が遅くなっているかどうかを調べま
す。pg_terminate_backend(pid)を使用してセッションを終了すると、セッションレベルロック
の遅い蓄積を修正できます。

アドバイザリロックを待機中のクライアント
がpg_stat_activity、wait_event_type=Lock、wait_event=advisoryに表示されます。同
じpidのpg_locksシステムビューへのクエリを実行し、locktype=advisoryとgranted=fを検
索することで、特定のロック値を取得できます。

pg_locksに対してgranted=tを持つ同じアドバイザリロックへのクエリを実行することで、ブ
ロックしているセッションを特定することができます。

SELECT blocked_locks.pid AS blocked_pid, 
         blocking_locks.pid AS blocking_pid, 
         blocked_activity.usename AS blocked_user, 
         blocking_activity.usename AS blocking_user, 
         now() - blocked_activity.xact_start AS blocked_transaction_duration, 
         now() - blocking_activity.xact_start AS blocking_transaction_duration, 
         concat(blocked_activity.wait_event_type,':',blocked_activity.wait_event) AS 
 blocked_wait_event, 
         concat(blocking_activity.wait_event_type,':',blocking_activity.wait_event) AS 
 blocking_wait_event, 
         blocked_activity.state AS blocked_state, 
         blocking_activity.state AS blocking_state, 
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         blocked_locks.locktype AS blocked_locktype, 
         blocking_locks.locktype AS blocking_locktype, 
         blocked_activity.query AS blocked_statement, 
         blocking_activity.query AS blocking_statement 
    FROM pg_catalog.pg_locks blocked_locks 
    JOIN pg_catalog.pg_stat_activity blocked_activity ON blocked_activity.pid = 
 blocked_locks.pid 
    JOIN pg_catalog.pg_locks blocking_locks 
        ON blocking_locks.locktype = blocked_locks.locktype 
        AND blocking_locks.DATABASE IS NOT DISTINCT FROM blocked_locks.DATABASE 
        AND blocking_locks.relation IS NOT DISTINCT FROM blocked_locks.relation 
        AND blocking_locks.page IS NOT DISTINCT FROM blocked_locks.page 
        AND blocking_locks.tuple IS NOT DISTINCT FROM blocked_locks.tuple 
        AND blocking_locks.virtualxid IS NOT DISTINCT FROM blocked_locks.virtualxid 
        AND blocking_locks.transactionid IS NOT DISTINCT FROM 
 blocked_locks.transactionid 
        AND blocking_locks.classid IS NOT DISTINCT FROM blocked_locks.classid 
        AND blocking_locks.objid IS NOT DISTINCT FROM blocked_locks.objid 
        AND blocking_locks.objsubid IS NOT DISTINCT FROM blocked_locks.objsubid 
        AND blocking_locks.pid != blocked_locks.pid 
    JOIN pg_catalog.pg_stat_activity blocking_activity ON blocking_activity.pid = 
 blocking_locks.pid 
    WHERE NOT blocked_locks.GRANTED;

すべてのアドバイザリロック API 関数には、1 つのbigint引数または2つのinteger引数の 2 組の
引数があります。

• bigint の引数が 1 つの API 関数では、上位 32 ビットが pg_locks.classid、下位 32 ビット
が pg_locks.objid となります。

• integerが2つある API 関数の場合、第 1 引数はpg_locks.classid、第 2 引数
はpg_locks.objidとなります。

pg_locks.objsubid値はどの API フォームが使用されたかを示し、1は 1 つのbigint引数、2は 
2 つのinteger引数を意味します。

Lock:extend

Lock:extendイベントは、バックエンドプロセスがリレーションを拡張するためにロックするのを
待っているときに、別のプロセスが同じ目的でそのリレーションをロックしていると発生します。

トピック
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• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

Context

イベントLock:extendは、バックエンドプロセスがリレーションの拡張する間、他のバックエンド
プロセスがそのリレーションを拡張するのを待っている間にロックを保持することを示しています。
リレーションを拡張できるのは一度に 1 つのプロセスだけなので、システムはLock:extend待機イ
ベントを発生させます。INSERT、COPY、UPDATEのオペレーションでこのイベントを生成すること
ができます。

待機時間が増加する原因の可能性

Lock:extendイベントが通常より頻繁に発生する場合は、パフォーマンスの問題を示していること
があります。典型的な原因は次のとおりです。

同じテーブルへの同時挿入または更新の急増

同じテーブルに挿入または更新するクエリの同時セッションが増加する可能性があります。

ネットワーク帯域幅の不足

DB インスタンスのネットワーク帯域幅が、現在のワークロードのストレージ通信ニーズに対し
て不十分な可能性があります。これは、Lock:extendイベントの増加を引き起こすストレージ
レイテンシーの原因となることがあります。

アクション

待機イベントの原因に応じたさまざまなアクションをお勧めします。

トピック

• 同じリレーションへの同時挿入と更新を減らす

• ネットワーク帯域幅の増加
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同じリレーションへの同時挿入と更新を減らす

まず、tup_inserted、tup_updatedメトリクスの増加と、それに伴うこの待機イベントの増加
があるかどうか判断します。その場合は、挿入および更新オペレーションで競合性が高いリレー
ションをチェックします。これを判断するには、n_tup_insおよびn_tup_updフィールドでの値
のpg_stat_all_tablesビューへのクエリを実行します。pg_stat_all_tablesビューの詳細に
ついては、PostgreSQL ドキュメントの「pg_stat_statements」を参照してください。

ブロックおよびブロックされたクエリの詳細については、pg_stat_activity次の例のとおりにク
エリを実行します。

SELECT 
    blocked.pid, 
    blocked.usename, 
    blocked.query, 
    blocking.pid AS blocking_id, 
    blocking.query AS blocking_query, 
    blocking.wait_event AS blocking_wait_event, 
    blocking.wait_event_type AS blocking_wait_event_type
FROM pg_stat_activity AS blocked
JOIN pg_stat_activity AS blocking ON blocking.pid = ANY(pg_blocking_pids(blocked.pid))
where
blocked.wait_event = 'extend'
and blocked.wait_event_type = 'Lock'; 
  
   pid  | usename  |            query             | blocking_id |             
             blocking_query                           | blocking_wait_event | 
 blocking_wait_event_type 
  ------+----------+------------------------------+-------------
+------------------------------------------------------------------
+---------------------+-------------------------- 
   7143 |  myuser  | insert into tab1 values (1); |        4600 | INSERT INTO tab1 (a) 
 SELECT s FROM generate_series(1,1000000) s; | DataFileExtend      | IO

Lock:extendイベントの増加に寄与するリレーションを特定したら、次の方法を使用して競合を減
らします。

• パーティション化によって同じテーブルの競合を減らせるかどうかを調べます。挿入または更新さ
れたタプルを異なるパーティショニングすると、競合を減らすことができます。パーティショニン
グについては、「pg_partman エクステンションによる PostgreSQL パーティションの管理」を参
照してください。
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• 待機イベントが主に更新アクティビティによるものである場合は、リレーションのフィルファク
タ値を減らすことを検討してください。これにより、更新時に新しいブロックのリクエストを減
らすことができます。フィルファクタとは、テーブルページをパッキングするための最大容量を
決定する、テーブルの格納パラメータです。これは、ページの総容量に対するパーセンテージで表
されます。フィルファクタパラメータの詳細については、PostgreSQL ドキュメントの「CREATE 
TABLE」を参照してください。

Important

この値を変更すると、ワークロードによってはパフォーマンスに悪影響を及ぼす可能性が
あるため、フィルファクタを変更する場合は、システムのテストを強くお勧めします。

ネットワーク帯域幅の増加

書き込みレイテンシーが増加しているかどうかを確認するには、WriteLatencyCloudWatch 
でメトリクスをチェックします。増加している場合は、Amazon CloudWatch の
WriteThroughput、ReadThroughput メトリクスを使用し、DB インスタンスのストレージに関
するトラフィックをモニタリングしてください。これらのメトリックは、ネットワーク帯域幅がワー
クロードのストレージアクティビティに十分かどうかを判断するのに役立ちます。

ネットワーク帯域幅が不足している場合は、増加してください。DB インスタンスがネットワーク帯
域幅の制限に達している場合、帯域幅を増やす唯一の方法は DB インスタンスのサイズを大きくする
ことです。

CloudWatch のメトリクスの詳細については、「Amazon RDS の Amazon CloudWatch インスタンス
レベルのメトリクス」を参照してください。DB インスタンスクラスごとの DB エンジンサポートに
ついては、「Amazon RDS の Amazon CloudWatch インスタンスレベルのメトリクス」を参照して
ください。

Lock:Relation

Lock:Relationイベントは、別のトランザクションによって現在ロックされているテーブルまたは
ビュー (リレーション) のロックを取得するためにクエリが待っているときに発生します。

トピック

• サポート対象エンジンバージョン

• Context
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• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

Context

ほとんどの PostgreSQL コマンドは、テーブル内のデータへの同時アクセスを制御するために、暗黙
のうちにロックを使用します。また、これらのロックは、アプリケーションコード内でLOCKコマン
ドによって明示的に使用することもできます。多くのロックモードは互いに互換性がないため、同じ
オブジェクトにアクセスしようとしているときにトランザクションをブロックすることがあります。
このイベントが発生すると、RDS for PostgreSQL は Lock:Relation イベントを生成します。一般
的な例をいくつか以下に示します。

• ACCESS EXCLUSIVEのような排他的なロックは、すべての同時アクセスをブロックできま
す。DROP TABLE、TRUNCATE、VACUUM FULL、CLUSTERなどのデータ定義言語 (DDL) オペレー
ションは、暗黙のうちにACCESS EXCLUSIVEロックを取得します。ACCESS EXCLUSIVE は、明
示的にモードを指定しない LOCK TABLE ステートメントのデフォルトのロックモードでもありま
す。

• テーブル上でCREATE INDEX (without CONCURRENT)を使用すると、ROW EXCLUSIVEロック
を取得するデータ操作言語 (DML) ステートメントUPDATE、DELETE、INSERTと競合します。

テーブルレベルのロックと競合するロックモードの詳細については、PostgreSQL ドキュメントの
「明示的なロック」を参照してください。

ブロックされたクエリとトランザクションは、通常、次のいずれかの方法でブロックを解除します。

• クエリのブロック: アプリケーションがクエリをキャンセルするか、ユーザーがプロセスを終了で
きます。また、セッションのステートメントタイムアウトやデッドロック検出メカニズムによっ
て、エンジンがクエリを強制終了させることもできます。

• トランザクションのブロック: トランザクションが ROLLBACK または COMMIT を実行すると、ト
ランザクションはブロックを停止します。ロールバックは、クライアントまたはネットワークの
問題によってセッションが切断されたり、終了したときにも自動的に行われます。セッションは、
データベースエンジンがシャットダウンされたり、システムがメモリ不足になったりしたときに終
了できます。
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待機時間が増加する原因の可能性

Lock:Relation イベントが通常よりも頻繁に発生する場合、パフォーマンスの問題を示している
可能性があります。代表的な原因としては、以下が挙げられます。

テーブルロックの競合による同時セッションの増加

競合するロックモードで同じテーブルをロックするクエリによる同時セッションの数が増加する
可能性があります。

メンテナンスオペレーション

VACUUMやANALYZEのようなヘルスメンテナンスオペレーションは、競合するロックの数
を大幅に増加させる可能性があります。VACUUM FULLはACCESS EXCLUSIVEのロック
を、ANALYSEはSHARE UPDATE EXCLUSIVEのロックを取得します。どちらのタイプのロッ
クも、Lock:Relation待機イベントを引き起こすことがあります。また、マテリアライズド
ビューのリフレッシュなどのアプリケーションデータのメンテナンスオペレーションも、ブロッ
クされたクエリとトランザクションを増加することもあります。

リーダーインスタンスをロックする

ライターとリーダーが保持しているリレーションロックの間に矛盾がある可能性があります。現
在は、ACCESS EXCLUSIVE リレーションロックのみが、リーダーインスタンスにレプリケート
されます。ただし、ACCESS EXCLUSIVE リレーションロックは、リーダーが保持する ACCESS 
SHARE リレーションロックと競合します。これにより、リーダーのロックリレーション待機イベ
ントが増加する可能性があります。

アクション

待機イベントの原因に応じたさまざまなアクションをお勧めします。

トピック

• SQL ステートメントのブロックによる影響を軽減

• メンテナンスオペレーションの影響を最小限に抑える

SQL ステートメントのブロックによる影響を軽減

SQL ステートメントのブロックによる影響を軽減するには、可能なところではアプリケーション
コードを修正します。ブロックを減らすための 2 つの一般的な方法は以下のとおりです。
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• NOWAIT オプションを使用する: SELECT や LOCK ステートメントなど、一部の SQL コマンドはこ
のオプションをサポートしています。NOWAIT指示文は、ロックをすぐに取得できない場合、ロッ
クへのクエリをキャンセルします。この方法は、ブロックされたセッションが、その後ろにあるブ
ロックされたセッションが積み重なるのを防ぐのに役立ちます。

例えば、トランザクション A がトランザクション B に保持されているロックを待っているとしま
す。ここで、B がトランザクション C によってロックされているテーブルのロックをリクエスト
すると、トランザクション C が完了するまでトランザクション A がブロックされる可能性があり
ます。ただし、トランザクション B が C のロックを要求するときにNOWAITを使用する場合、ト
ランザクションBは迅速に失敗し、トランザクション A が無期限に待機する必要がないことを保証
できます。

• SET lock_timeout を使用する: lock_timeout 値を設定して、SQL ステートメントがリレー
ションでロックを取得するのを待機する時間を制限します。指定されたタイムアウト時間内にロッ
クが取得されなかった場合、ロックを要求したトランザクションはキャンセルされます。この値は
セッションレベルで設定します。

メンテナンスオペレーションの影響を最小限に抑える

VACUUMやANALYZEのようなメンテナンスオペレーションは重要です。これらのメンテナンス作業に
関連するLock:Relation待機イベントを見つけても、それらをオフにしないことをお勧めします。
次のようなアプローチにより、これらの操作の影響を最小限に抑えることができます。

• オフピーク時にメンテナンス操作をマニュアルで実行します。

• オートバキュームタスクによるLock:Relation待機をへらすには、必要なオートバキューム
チューニングを実行します。オートバキュームのチューニングについては、Amazon RDS ユー
ザーガイドの「Amazon RDS での PostgreSQL オートバキュームの使用」を参照してください。

Lock:transactionid

Lock:transactionidイベントは、トランザクションが行レベルのロックを待っているときに発生
します。

トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性
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• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

Context

イベントLock:transactionidは、トランザクションが、同時に実行されているトランザクショ
ンにすでに付与された行レベルのロックを取得しようとすると発生します。を示すセッション
は、Lock:transactionid待機イベントがこのロックのためにブロックされていることを示しま
す。COMMITまたはROLLBACKステートメントでブロックされているトランザクションの完了後、ブ
ロックされたトランザクションを続行できます。

RDS for PostgreSQL のマルチバージョン同時実行制御セマンティクスは、リーダーがライターを、
ライターがリーダーをブロックしないことを保証します。行レベルの競合が発生するには、ブロック
およびブロックされたトランザクションで、次のタイプの競合するステートメントを発行する必要が
あります。

• UPDATE

• SELECT … FOR UPDATE

• SELECT … FOR KEY SHARE

ステートメントSELECT … FOR KEY SHAREは特殊なケースです。データベースは、レファレンス
の整合性のパフォーマンスを最適化するために、FOR KEY SHARE節を使用します。行に対する行レ
ベルロックは、行を参照している他のテーブルのINSERT、UPDATE、DELETEコマンドをブロックで
きます。

待機時間が増加する原因の可能性

このイベントが通常よりも頻繁に発生する場合、通常はUPDATE、SELECT … FOR UPDATE、また
はSELECT … FOR KEY SHAREステートメントが以下の条件と組み合わさることが原因です。

トピック

• 同時実行数が多い

• トランザクションでのアイドル状態

• トランザクションの実行時間が長い
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同時実行数が多い

RDS for PostgreSQL は、きめ細かい行レベルのロックセマンティクスを使用できます。以下の条件
が満たされると、行レベルの同時実行が発生する可能性が高くなります。

• 同時性の高いワークロードは、同じ行で同時実行します。

• 同時実行数が増加します。

トランザクションでのアイドル状態

時々、pg_stat_activity.state列にはidle in transaction値が表示されます。こ
の値は、トランザクションをスタートしていても、まだCOMMITまたはROLLBACKを発行し
ていないセッションに表示されます。pg_stat_activity.state値がactiveではない場
合、pg_stat_activityに表示されるクエリは、実行を終了した最新のクエリになります。ブロッ
クされているセッションは、開いているトランザクションがロックを保持しているため、クエリを積
極的に処理しません。

アイドル状態のトランザクションが行レベルロックを取得した場合は、他のセッションがそのロック
を取得するのを妨害する可能性があります。この状態は、待機イベントLock:transactionidの頻
発につながります。問題を診断するには、pg_stat_activityそしてpg_locksからの出力を検証
します。

トランザクションの実行時間が長い

実行時間が長いトランザクションは、長時間ロックされます。これらの長時間のロックは、他のトラ
ンザクションの実行をブロックすることがあります。

アクション

行ロックはUPDATE、SELECT … FOR UPDATE、またはSELECT … FOR KEY SHAREステートメン
ト間の競合です。解決策を試す前に、これらのステートメントが同じ行で実行されているかどうかを
調べます。この情報をもとに、次のセクションで説明する戦略を選択してください。

トピック

• 同時実行数の多さに対応

• アイドル状態のトランザクションに対応する

• 長時間実行されるトランザクションへの対応
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同時実行数の多さに対応

同時実行数が問題になる場合は、以下から 1 つの方法を試行します。

• アプリケーションの同時実行数を減らします。例えば、アクティブなセッションの数を減らしま
す。

• 接続プールを実装します。RDS プロキシを使用して接続をプールする方法については、
「Amazon RDS Proxy の使用」を参照してください。

• アプリケーションまたはデータモデルを設計し、UPDATEおよびSELECT … FOR UPDATEステート
メントの競合を避けてください。また、SELECT … FOR KEY SHAREステートメントにアクセス
される外部キーの数を減らすこともできます。

アイドル状態のトランザクションに対応する

pg_stat_activity.stateがidle in transactionを示している場合は、以下の方法を使用し
ます。

• 可能な限り、オートコミットをオンにします。この方法では、COMMITまたはROLLBACKを待って
いる間に、トランザクションが他のトランザクションをブロックすることを防ぎます。

• COMMIT、ROLLBACK、またはENDが不足しているコードパスを検索します。

• アプリケーションの例外処理ロジックに、常に有効なend of transactionへのパスが設定され
ていることを確認してください。

• COMMITまたはROLLBACKでトランザクションを完了した後、アプリケーションがクエリの結果を
処理することを確認します。

長時間実行されるトランザクションへの対応

長時間実行されるトランザクションがLock:transactionidの発生を頻繁に引き起こす場合、以下
の方法を試します。

• 長時間実行されるトランザクションが行をロックしないようにします。

• 可能であれば、オートコミットを実装してクエリの長さを制限します。

Lock:tuple

Lock:tuple イベントは、バックエンドプロセスがタプルのロックを取得するのを待っているとき
に発生します。
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トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

Context

イベントLock:tupleは、バックエンドがタプルのロック取得を待っている間、別のバックエ
ンドが同じタプルで競合するロックを保持していることを示します。次の表では、セッション
がLock:tupleイベントを生成するシナリオを示します。

[Time] 
(時
間)

セッション 1 セッション 2 セッション 3

t1 トランザクションをス
タートします。

t2 行 1 を更新します。

t3 行 1 を更新します。セッ 
ションは、タプルの排他
ロックを取得してから、
セッション1がコミットま
たはロールバックによって
ロックを解放するのを待機
します。

t4 行 1 を更新します。セッショ
ンは、セッション 2 がタプル
の排他ロックを解放するのを
待機します。
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または、ベンチマークツールpgbenchを使用してこの待機イベントをシミュレートすることができ
ます。多数の同時セッションを構成して、カスタムSQLファイルでテーブル内の同じ行を更新しま
す。

競合するロックモードの詳細については、「PostgreSQL のドキュメント」の「明示的なロック」を
参照してください。pgbenchの詳細については、「PostgreSQL のドキュメント」の「pgbench」を
参照してください。

待機時間が増加する原因の可能性

このイベントが通常よりも頻繁に表示される場合、パフォーマンスの問題を示している可能性があ
り、典型的な原因は次のとおりです。

• UPDATEまたはDELETEステートメントの実行により、同じタプルへの競合するロックを取得しよ
うとしている同時セッションが多数あります。

• 同時実行数の多いセッションでは、FOR UPDATEまたはFOR NO KEY UPDATEロックモードを使
用してSELECTステートメントを実行します。

• さまざまな要因により、アプリケーションまたは接続プールが同じオペレーションを実行するた
め、より多くのセッションを開きます。新しいセッションが同じ行を変更しようとすると、DB 
ロードのスパイクが発生してLock:tupleが表示されることがあります。

詳細については、「PostgreSQL のドキュメント」の「行レベルのロック」を参照してください。

アクション

待機イベントの原因に応じたさまざまなアクションをお勧めします。

トピック

• アプリケーションロジックを調査する

• ブロッカーセッションを見つける

• 同時実行数が多いときにそれを減らす

• ボトルネックのトラブルシューティング

アプリケーションロジックを調査する

ブロッカーセッションが長い間idle in transactionステートメントにあったかどうかを確
認します。その場合は、短期的な解決策としてブロッカーセッションの終了を検討してくださ
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い。pg_terminate_backend 関数を使用することもできます。この関数の詳細については、
「PostgreSQL のドキュメント」の「サーバーシグナリング関数」を参照してください。

長期的な解決策としては、以下を実行してください。

• アプリケーションロジックを調整します。

• idle_in_transaction_session_timeout パラメータを使用します。このパラメータは、指
定された時間より長くアイドル状態であったオープントランザクションを持つセッションを終了さ
せます。詳細については、PostgreSQL ドキュメントの 「Client Connection Defaults (クライアン
ト接続のデフォルト)」 を参照してください。

• 可能な限りオートコミットを使用します。詳細については、PostgreSQL ドキュメントの 「Client 
authentication (クライアント認証)」 を参照してください。

ブロッカーセッションを見つける

Lock:tupleの待機イベントが発生している間に、どのロックが互いに依存しているかを探して、ブ
ロッカーとブロックされたセッションを特定します。詳細については、PostgreSQL wiki にの「依存
関係情報のロック」を参照してください。

次の例では、tupleでフィルタリングしてwait_timeで順序付けし、すべてのセッションへのクエ
リを実行しています。

SELECT blocked_locks.pid AS blocked_pid, 
         blocking_locks.pid AS blocking_pid, 
         blocked_activity.usename AS blocked_user, 
         blocking_activity.usename AS blocking_user, 
         now() - blocked_activity.xact_start AS blocked_transaction_duration, 
         now() - blocking_activity.xact_start AS blocking_transaction_duration, 
         concat(blocked_activity.wait_event_type,':',blocked_activity.wait_event) AS 
 blocked_wait_event, 
         concat(blocking_activity.wait_event_type,':',blocking_activity.wait_event) AS 
 blocking_wait_event, 
         blocked_activity.state AS blocked_state, 
         blocking_activity.state AS blocking_state, 
         blocked_locks.locktype AS blocked_locktype, 
         blocking_locks.locktype AS blocking_locktype, 
         blocked_activity.query AS blocked_statement, 
         blocking_activity.query AS blocking_statement 
    FROM pg_catalog.pg_locks blocked_locks 
    JOIN pg_catalog.pg_stat_activity blocked_activity ON blocked_activity.pid = 
 blocked_locks.pid 
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    JOIN pg_catalog.pg_locks blocking_locks 
        ON blocking_locks.locktype = blocked_locks.locktype 
        AND blocking_locks.DATABASE IS NOT DISTINCT FROM blocked_locks.DATABASE 
        AND blocking_locks.relation IS NOT DISTINCT FROM blocked_locks.relation 
        AND blocking_locks.page IS NOT DISTINCT FROM blocked_locks.page 
        AND blocking_locks.tuple IS NOT DISTINCT FROM blocked_locks.tuple 
        AND blocking_locks.virtualxid IS NOT DISTINCT FROM blocked_locks.virtualxid 
        AND blocking_locks.transactionid IS NOT DISTINCT FROM 
 blocked_locks.transactionid 
        AND blocking_locks.classid IS NOT DISTINCT FROM blocked_locks.classid 
        AND blocking_locks.objid IS NOT DISTINCT FROM blocked_locks.objid 
        AND blocking_locks.objsubid IS NOT DISTINCT FROM blocked_locks.objsubid 
        AND blocking_locks.pid != blocked_locks.pid 
    JOIN pg_catalog.pg_stat_activity blocking_activity ON blocking_activity.pid = 
 blocking_locks.pid 
    WHERE NOT blocked_locks.GRANTED;

同時実行数が多いときにそれを減らす

Lock:tupleイベントは、特にワークロードの多い時間帯に、コンスタントに発生する可能性があり
ます。このような状況では、非常にビジーな行への同時実行数を減らすことを検討してください。多
くの場合、キューまたはブールロジックを制御する行の数行だけで、これらの行は非常にビジーにな
ります。

ビジネス要件、アプリケーションロジック、およびワークロードタイプに応じて、さまざまなアプ
ローチを使用することで、競合を減らすことができます。例えば、次の操作を実行できます。

• テーブルとデータロジックを再設計し、競合を減らします。

• アプリケーションロジックを変更して、行レベルで高い競合を減らします。

• 行レベルのロックを活用してクエリを再設計します。

• NOWAIT節はリトライオペレーションで使用します。

• 楽観的かつハイブリッドロックロジックの同時実行制御の使用を検討します。

• データベースの隔離レベルの変更を検討してください。

ボトルネックのトラブルシューティング

Lock:tupleは、CPU の枯渇や Amazon EBS 帯域幅の最大使用率などのボトルネックを発生させる
ことがあります。ボトルネックを減らすには、次のアプローチを検討します。

• インスタンスクラスタイプをスケールアップします。
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• リソースを大量に消費するクエリを最適化します。

• アプリケーションロジックを変更します。

• ほとんどアクセスされないデータをアーカイブします。

LWLock:BufferMapping (LWLock:buffer_mapping)

このイベントは、セッションがデータブロックを共有バッファプール内のバッファに関連付けるのを
待っているときに発生します。

Note

RDS for PostgreSQL のバージョン 13 以降では、このイベントの名前は
LWLock:BufferMapping になります。RDS for PostgreSQL のバージョン 12 以前では、こ
のイベントの名前は LWLock:buffer_mapping になります。

トピック

• サポート対象エンジンバージョン

• Context

• 原因

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL バージョン 9.6 以降に関連します。

Context

共有バッファプールは、プロセスで使用されている、または使用されていたすべてのページを保持す
る PostgreSQL のメモリ領域です。プロセスがページを必要とするとき、そのページを共有バッファ
プールに読み取ります。shared_buffersパラメータは、共有バッファサイズを設定し、テーブル
とインデックスページを格納するためのメモリ領域を予約します。このパラメータを変更する場合
は、必ずデータベースを再起動してください。

LWLock:buffer_mapping待機イベントは、以下の場合に発生します。

LWLock:BufferMapping (LWLock:buffer_mapping) 4139
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• プロセスは、バッファテーブルでページを検索し、共有バッファマッピングロックを取得します。

• プロセスは、ページをバッファプールにロードし、排他的バッファマッピングロックを取得しま
す。

• プロセスは、プールからページを削除し、排他バッファマッピングロックを取得します。

原因

このイベントが通常よりも頻繁に発生する場合、パフォーマンスの問題を示していることがあり、
データベースは共有バッファプールにページインとアウトページングを行っています。代表的な原因
としては、以下が挙げられます。

• 大きなクエリ

• 肥大化したインデックスとテーブル

• フルテーブルスキャン

• ワーキングセットより小さい共有プールサイズ

アクション

待機イベントの原因に応じたさまざまなアクションをお勧めします。

トピック

• バッファ関連のメトリクスをモニタリングする

• インデックス作成戦略を評価する

• 迅速に確保しなければならないバッファの数を減らす

バッファ関連のメトリクスをモニタリングする

LWLock:buffer_mappingがスパイクを待機したら、バッファヒット率を調べます。これらのメト
リクスを使用すると、バッファキャッシュで何が起こっているかをより深く理解できます。次のメト
リックを検証します。

blks_hit

この Performance Insights カウンターメトリクスは、共有バッファプールから取得されたブロッ
クの数を示します。LWLock:buffer_mappingの待機イベントが表示された後、blks_hitのス
パイクを観察することがあります。
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blks_read

この Performance Insights カウンターメトリクスは、共有バッファプールへの読み取りのた
め、 I/O を必要とするブロックの数を示します。LWLock:buffer_mapping待機イベントまで
にblks_readのスパイクが観察されることがあります。

インデックス作成戦略を評価する

インデックス作成戦略がパフォーマンスが低下させていないことを確認するには、次を確認してくだ
さい。

インデックスの肥大化

インデックスとテーブルの肥大化によって、不要なページが共有バッファに読み込まれないよう
にします。テーブルに未使用の行がある場合は、データをアーカイブし、テーブルから行を削除
することを検討してください。その後、サイズ変更されたテーブルのインデックスを再構築でき
ます。

頻繁に使用するクエリのインデックス

最適なインデックスがあるかどうかを判断するには、Performance Insights で DB エン
ジンのメトリクスをモニタリングします。tup_returnedメトリクスは、読み込まれた
行数を示します。tup_fetchedメトリクスは、クライアントに返される行数を示しま
す。tup_returnedがtup_fetchedを大幅に超える場合、データが適切にインデックスされて
いない可能性があります。また、テーブルの統計が最新ではない可能性があります。

迅速に確保しなければならないバッファの数を減らす

LWLock:buffer_mapping待機イベントを減らすには、迅速に割り当てる必要があるバッファの数
を減らしてください。1 つの戦略として、より小規模なバッチオペレーションを実行します。テーブ
ルをパーティション化することで、より小さなバッチを実現できることがあります。

LWLock:BufferIO (IPC:BufferIO)

LWLock:BufferIO イベントは、RDS for PostgreSQL が同時にページにアクセスしようとしている
ときに、他のプロセスが入出力 (I/O) オペレーションの完了を待っているときに発生します。その目
的は、同じページを共有バッファに読み込むことです。

トピック

• 関連するエンジンのバージョン

LWLock:BufferIO (IPC:BufferIO) 4141
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• Context

• 原因

• アクション

関連するエンジンのバージョン

この待機イベント情報は、すべての RDS for PostgreSQL のバージョンに関連しています。RDS 
for PostgreSQL 12 以前のバージョンでは、この待機イベントは lwlock:buffer_io という名前でした
が、RDS for PostgreSQL 13 バージョンでは lwlock:bufferio という名前です。RDS for PostgreSQL 
14 バージョンから、BufferIO 待機イベントは LWLock から IPC 待機イベントタイプ (IPC:BufferIO) 
に移動されました。

Context

各共有バッファは、ブロック (またはページ) が共有バッファプールの外部で取得される必要がある
たびに、LWLock:BufferIO待機イベントに関連付けられた I/O ロックを持ちます。

このロックは、すべての同じブロックへのアクセスを必要とする複数のセッションを処理するために
使用されます。このブロックは、shared_buffersパラメータで定義された共有バッファプールの
外部から読み取る必要があります。

共有バッファプール内でページが読み込まれると、LWLock:BufferIOロックが解除されます。

Note

LWLock:BufferIO待機イベントはIO:DataFileRead待機イベントに先行しま
す。IO:DataFileRead待機イベントは、データがストレージから読み込まれている間に発
生します。

ライトウェイトロックの詳細については、「ロックの概要」を参照してください。

原因

LWLock:BufferIO上位待機中に表示されるイベントの一般的な原因には、次のものがあります。

• 複数のバックエンドまたは接続が I/O オペレーションを保留している同じページにアクセスしよう
としている

LWLock:BufferIO (IPC:BufferIO) 4142
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• 共有バッファプール (shared_buffersパラメータで定義) のサイズと、現在のワークロードが必
要とするバッファ数の比率

• 共有バッファプールのサイズが、他の操作によって削除されるページ数とのバランスが悪い

• エンジンが共有バッファプールに必要以上のページを読み込む必要がある大規模なインデックスま
たは肥大化したインデックス

• DB エンジンが強制的に必要以上に多くのページをテーブルから読み取るインデックスの欠落

• チェックポイント発生が頻繁すぎたり、変更されたページをフラッシュする必要が多すぎる

• 同じページで操作を実行しようとするデータベース接続が突然スパイクする

アクション

待機イベントの原因に応じたさまざまなアクションを実行することをお勧めします。

• BufferCacheHitRatioの急減とLWLock:BufferIO待機イベントの相関関係のため、Amazon 
CloudWatch メトリクスを観察します。この効果は、共有バッファの設定が小さいことを意味する
ことがあります。増やすか、DB インスタンスクラスをスケールアップする必要がある場合があり
ます。ワークロードをより多くのリーダーノードに分割できます。

• LWLock:BufferIOがBufferCacheHitRatioのメトリックと一致する場合は、ワークロードの
ピーク時間に基づいてmax_wal_sizeとcheckpoint_timeoutをチューニングしてください。次
に、原因となっているクエリを特定します。

• 未使用のインデックスがあるかどうかを確認し、それらを削除します。

• パーティション化されたテーブルを使用します (パーティション化されたインデックスもありま
す)。これにより、インデックスの並べ替えを低く抑え、その影響を軽減することができます。

• 不必要に列のインデックスを作成しないようにします。

• 接続プールを使用して、突然のデータベース接続スパイクを防ぎます。

• ベストプラクティスとして、データベースへの最大接続数を制限します。

LWLock:buffer_content (BufferContent)

このLWLock:buffer_content待機イベントは、セッションがデータページをメモリに読み取るま
たは書き込むために待機中、他のセッションがそのページを書き込み用にロックしている場合に発生
します。RDS for PostgreSQL 13 以降では、この待機イベントは BufferContent と呼ばれます。

トピック
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• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

Context

データの読み取りや操作のために、PostgreSQL は共有メモリバッファを介してデータにアクセスし
ます。バッファから読み取るために、プロセスは共有モードでバッファコンテンツに対する軽量ロッ
ク (LwLock) を取得します。バッファに書き込むには、排他モードでそのロックを取得します。共有
ロックを使用すると、他のプロセスがそのコンテンツの共有ロックを同時に取得できます。排他ロッ
クは、他のプロセスによるいかなるタイプのロック取得も防ぎます。

LWLock:buffer_content(BufferContent) イベントは、複数のプロセスが特定のバッファの内
容をロックしようとしていることを示します。

待機時間が増加する原因の可能性

LWLock:buffer_content (BufferContent) イベントが通常より頻繁に発生し、パフォーマンス
の問題を示している可能性がある場合、代表的な原因として以下が挙げられます。

同一データに対する同時更新の増加

同じバッファコンテンツを更新するクエリによる同時実行セッションの数が増加する可能性があ
ります。この競合は、インデックスの多いテーブルではより顕著になることがあります。

ワークロードデータがメモリ内に存在しない

アクティブなワークロードが処理しているデータがメモリ上にない場合、これらの待機イベント
が増加する可能性があります。この効果は、ロックを保持しているプロセスが、ディスク I/O 操
作の実行中にロックを長く維持できるためです。

外部キー制約の過度の使用

外部キー制約により、プロセスがバッファコンテンツロックを保持する時間を増やすことがあ
ります。この効果は、読み取り操作では、そのキーが更新されている間、参照キーに対する共有
バッファコンテンツのロックが必要になるためです。
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アクション

待機イベントの原因に応じたさまざまなアクションをお勧めしま
す。LWLock:buffer_content(BufferContent)イベントは、Amazon RDS Performance Insights 
を使用するか、ビューpg_stat_activityのクエリで特定することができます。

トピック

• インメモリ効率の向上

• 外部キー制約の使用を減らす

• 未使用インデックスの削除

• シーケンスを使用する場合は、キャッシュサイズを増やしてください

インメモリ効率の向上

アクティブなワークロードデータがメモリ内に存在する可能性を高めるには、テーブルをパーティ
ション化するか、インスタンスクラスをスケールアップします。DB インスタンスクラスの詳細につ
いては、「 DB インスタンスクラス」を参照してください。

外部キー制約の使用を減らす

外部キー制約の使用で、LWLock:buffer_content(BufferContent)待機イベントが多発してい
るワークロードを調査します。不要な外部キーの制約を削除します。

未使用インデックスの削除

LWLock:buffer_content (BufferContent) 待機イベントが多いワークロードで、未使用のイン
デックスを特定して削除します。

シーケンスを使用する場合は、キャッシュサイズを増やしてください

テーブルがシーケンスを使用している場合は、キャッシュサイズを増やして、シーケンスページとイ
ンデックスページの競合をなくします。各シーケンスは共有メモリ内の 1 ページです。定義済みの
キャッシュは接続ごとです。多くの同時セッションによってシーケンス値を取得している場合、これ
ではワークロードを処理するのに不十分な場合があります。

LWLock:lock_manager (LWLock:lockmanager)

このイベントは、RDS for PostgreSQL エンジンが、高速パスロックが不可能な場合に共有ロックの
メモリ領域を維持し、ロックの割り当て、チェック、および解放を行うときに発生します。
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トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL バージョン 9.6 以降に関連します。RDS 
for PostgreSQL のバージョン 13 より前のリリースでは、この待機イベントの名前は
LWLock:lock_manager になります。RDS for PostgreSQL のバージョン 13 以降のリリースでは、
この待機イベントの名前は LWLock:lockmanager になります。

Context

SQL ステートメントを発行すると、RDS for PostgreSQL は同時オペレーション中にデータベースの
構造、データ、および整合性を保護するためにロックを記録します。エンジンは、高速パスロックま
たは高速ではないパスロックを使用して、この目標を達成できます。高速ではないパスロックは、高
速パスロックよりも高価で、オーバーヘッドも多く発生します。

高速パスロック

バックエンドプロセスでは、頻繁にロックされロック解除されるがめったに競合しないロックのオー
バーヘッドを減らすために、高速パスロックを使用できます。データベースでは、以下の基準を満た
すロックにこのメカニズムを使用します。

• DEFAULT ロック方式を使用します。

• これらは、共有関係ではなく、データベースリレーションに対するロックを表します。

• これらは競合する可能性が低い弱いロックです。

• エンジンは、競合するロックが存在する可能性がないことをすばやく確認できます。

エンジンは、以下のいずれかの条件が true の場合、高速パスロックを使用できません。

• ロックが上記の条件を満たしていません。

• バックエンドプロセスに使用できるスロットはこれ以上ありません。

高速パスロック用にクエリを調整するには、次のクエリを使用できます。
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SELECT count(*), pid, mode, fastpath 
  FROM pg_locks 
 WHERE fastpath IS NOT NULL 
 GROUP BY 4,3,2 
 ORDER BY pid, mode;
 count | pid  |      mode       | fastpath
-------+------+-----------------+----------
16 | 9185 | AccessShareLock | t
336 | 9185 | AccessShareLock | f
1 | 9185 | ExclusiveLock   | t

次のクエリでは、データベース全体の合計のみを表示します。

SELECT count(*), mode, fastpath 
  FROM pg_locks 
 WHERE fastpath IS NOT NULL 
 GROUP BY 3,2 
 ORDER BY mode,1;
count |      mode       | fastpath
-------+-----------------+----------
16 | AccessShareLock | t
337 | AccessShareLock | f
1 | ExclusiveLock   | t
(3 rows)

高速パスロックの詳細については、「PostgreSQL ロックマネージャ README」 のfast pathおよび
「PostgreSQL ドキュメント」のpg-locksを参照してください。

ロックマネージャのスケーリング問題の例

この例では、purchasesという名前のテーブルが 5 年分のデータを日ごとにパーティション化して
保存しています。各パーティションには 2 つのインデックスがあります。次の一連のイベントが発
生します。

1. 何日分ものデータをクエリすると、データベースは多くのパーティションを読み取る必要があり
ます。

2. データベースは、各パーティションに対してロックエントリを作成します。パーティションイン
デックスがオプティマイザアクセスパスの一部である場合、データベースはそれらのロックエン
トリも作成します。
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3. 同じバックエンドプロセスでリクエストされたロックエントリの数
がFP_LOCK_SLOTS_PER_BACKENDの値である16より大きい場合、ロックマネージャは非高速パ
スロック方式を使用します。

最新のアプリケーションには何百ものセッションがあることがあります。同時セッションが適切
なパーティションプルーニングを行わずに親を照会している場合、データベースは数百または数
千の非高速パスロックを作成することがあります。通常、この同時実行が vCPUs の数よりも多い
と、LWLock:lock_manager待機イベントが表示されます。

Note

LWLock:lock_manager待機イベントは、データベーススキーマのパーティションまたはイ
ンデックスの数とは関係ありません。代わりに、データベースが制御する必要がある非高速
パスロックの数と関係しています。

待機時間が増加する原因の可能性

LWLock:lock_manager待機イベントが通常より頻繁に発生する場合は、おそらくパフォーマンス
の問題を示しており、突然のスパイクが発生する原因として最も可能性が高いものは次のとおりで
す。

• 同時アクティブセッションは、高速パスロックを使用しないクエリを実行しています。また、これ
らのセッション数が最大 vCPU を超えています。

• 多数の同時アクティブセッションが、大きくパーティション化されたテーブルにアクセスしていま
す。各パーティションには複数のインデックスがあります。

• データベースで接続ストームが発生しています。デフォルトでは、一部のアプリケーションと接続
プールソフトウェアは、データベースが遅い場合により多くの接続を作成します。これは問題を悪
化させます。接続ストームが発生しないように接続プールソフトウェアをチューニングします。

• 多数のセッションが、パーティションをプルーニングせずに親テーブルをクエリします。

• データ定義言語 (DDL)、データ操作言語 (DML)、またはメンテナンスコマンドは、頻繁にアクセス
または変更されるビジーリレーションあるいはタプルのいずれかを排他的にロックします。
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アクション

CPU待機イベントが発生する場合、必ずしもパフォーマンスの問題を示しているとは限りません。パ
フォーマンスが低下し、この待機イベントが DB ロードを支配している場合にのみ、このイベントに
応答します。

トピック

• パーティションプルーニングを使用する

• 不要なインデックスを削除する

• 高速パスロック用にクエリをチューニングする

• 他の待機イベントに合わせてチューニングする

• ハードウェアのボトルネックを減らす

• 接続プーラーを使用する

• RDS for PostgreSQL バージョンのアップグレード

パーティションプルーニングを使用する

パーティションプルーニングとは、宣言によってパーティション分割されたテーブルに対するクエリ
最適化戦略のことで、不要なパーティションをテーブルスキャンから除外し、パフォーマンスを向上
させます。パーティションプルーニングは、デフォルトで有効になっています。オフになっている場
合は、次のようにオンにします。

SET enable_partition_pruning = on;

クエリのWHERE節にパーティショニングに使用される列が含まれる場合は、パーティションのプルー
ニングを利用できます。詳細については、PostgreSQL のドキュメントの「パーティションプルーニ
ング」を参照してください。を参照してください。

不要なインデックスを削除する

データベースには、未使用またはほとんど使用されないインデックスが含まれている可能性がありま
す。その場合は、それらの削除を検討します。次のいずれかを実行します。

• 不要なインデックスを見つける方法については、PostgreSQL wikiの「未使用のインデックス」を
参照してください。
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• PG コレクタを実行します。この SQL スクリプトは、データベース情報を収集し、統合 HTML 
レポートに表示します。「未使用のインデックス」セクションをチェックします。詳細について
は、AWSLabs GitHub リポジトリの「PG コレクター」を参照してください。

高速パスロック用にクエリをチューニングする

クエリで高速パスロックが使用されているかどうかを調べるには、pg_locksテーブル
のfastpath列にクエリを実行します。クエリで高速パスロックを使用していない場合は、クエリあ
たりのリレーション数を 16 未満に減らしてください。

他の待機イベントに合わせてチューニングする

LWLock:lock_managerが上位待機のリストの第1位または 2 番目である場合、次の待機イベント
もリストに表示されるかどうかを確認します。

• Lock:Relation

• Lock:transactionid

• Lock:tuple

上記のイベントがリスト内で上位に表示される場合は、まずこれらの待機イベントのチューニングを
検討してください。これらのイベントは、LWLock:lock_managerのドライバーになり得ます。

ハードウェアのボトルネックを減らす

CPU の枯渇や Amazon EBS 帯域幅の最大使用率など、ハードウェアのボトルネックが発生する可能
性があります。このような場合は、ハードウェアのボトルネックを減らすことを検討してください。
以下のアクションの場合を検討します。

• インスタンスクラスをスケールアップします。

• 大量の CPU とメモリを消費するクエリを最適化します。

• アプリケーションロジックを変更します。

• データをアーカイブします。

CPU、メモリ、および EBS ネットワーク帯域幅の詳細については、Amazon RDS インスタンスタイ
プを参照してください。
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接続プーラーを使用する

アクティブな接続の総数が最大 vCPU を超えると、インスタンスタイプがサポートできるより多く
の OS プロセスが CPU を必要とします。このような場合は、接続プールの使用またはチューニング
を検討してください。インスタンスタイプの vCPUs の詳細については、「Amazon RDS インスタン
スタイプ」を参照してください。

接続プールの詳細については、次のリソースを参照してください。

• Amazon RDS Proxy の使用

• pgbouncer

• PostgreSQL ドキュメントの接続プールとデータソース

RDS for PostgreSQL バージョンのアップグレード

現在使用している RDS for PostgreSQL のバージョンが 12 より前のものであれば、バージョン 
12 以降にアップグレードします。PostgreSQL バージョン 12 以降では、パーティションメカニズ
ムが改良されています。バージョン12の詳細については、PostgreSQL 12.0 リリースノートを参
照してください。RDS for PostgreSQL のアップグレードの詳細については、「Amazon RDS の 
PostgreSQL DB エンジンのアップグレード」を参照してください。

Timeout:PgSleep

Timeout:PgSleepイベントは、サーバプロセスがpg_sleep関数を呼び出し、スリープタイムアウ
トの期限切れを待っているときに発生します。

トピック

• サポート対象エンジンバージョン

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

待機時間が増加する原因の可能性

この待機イベントは、アプリケーション、ストアド関数、またはユーザーが次のいずれかの関数を呼
び出す SQL ステートメントを発行したときに発生します。
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• pg_sleep

• pg_sleep_for

• pg_sleep_until

前述の関数は、指定された秒数が経過するまで実行を遅らせます。例えば、SELECT pg_sleep(1)
は 1 秒間一時停止します。詳細については、PostgreSQL のドキュメントの「実行の遅延」を参照し
てください。

アクション

pg_sleep関数を実行していたステートメントを特定します。関数の使用が適切かどうかを判断しま
す。

Timeout:VacuumDelay

Timeout:VacuumDelay イベントは、バキューム I/O のコスト制限を超え、バキュームプロセス
がスリープ状態になったことを示します。バキュームオペレーションは、それぞれのコスト遅延パ
ラメータで指定された期間停止し、その後動作を再開します。手動バキュームコマンドの場合、遅
延は vacuum_cost_delay パラメータで指定されます。自動バキュームデーモンの場合、遅延は
autovacuum_vacuum_cost_delay parameter. で指定されます。

トピック

• サポート対象エンジンバージョン

• Context

• 待機時間が増加する原因の可能性

• アクション

サポート対象エンジンバージョン

この待機イベント情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。

Context

PostgreSQL には、自動バキュームデーモンと手動バキュームコマンドがあります。自動バキューム
プロセスは、RDS for PostgreSQL DB インスタンスでデフォルトで「オン」になっています。手動
バキュームコマンドは、dead タプルのテーブルの削除や、新しい統計の生成など、必要に応じて使
用されます。
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バキューム処理中は、PostgreSQL では内部カウンターを使用して、システムがさまざまな I/O オペ
レーションを実行する際の推定コストを追跡します。カウンターがコスト制限パラメータで指定され
た値に達すると、そのオペレーションを実行するプロセスは、コスト遅延パラメータで指定された短
時間の間スリープ状態になります。その後、カウンターをリセットしてオペレーションを続行しま
す。

バキュームプロセスには、リソース消費量を調整するために使用できるパラメータがあります。自動
バキュームコマンドと手動バキュームコマンドには、コスト制限値を設定するための独自のパラメー
タがあります。コスト遅延、つまり制限に達したときにバキュームをスリープ状態にする時間を指定
する独自のパラメータもあります。このように、コスト遅延パラメータは、リソース消費のスロット
リングメカニズムとして機能します。以下の一覧で、これらのパラメータの説明を参照できます。

自動バキュームデーモンのスロットリングに影響するパラメータ

• autovacuum_vacuum_cost_limit – 自動バキュームオペレーションで使用するコスト制限値
を指定します。このパラメータの設定を増やすと、バキュームプロセスが使用するリソースが増
え、Timeout:VacuumDelay 待機イベントが減ります。

• autovacuum_vacuum_cost_delay – 自動バキュームオペレーションで使用するコスト遅延値を
指定します。デフォルト値は 2 ミリ秒です。遅延パラメータを 0 に設定すると、スロットリング
メカニズムがオフになり、Timeout:VacuumDelay 待機イベントは表示されなくなります。

詳細については、「PostgreSQL のドキュメント」の「Automatic Vacuuming」(自動バキューム処
理) を参照してください。

手動バキュームプロセスのスロットリングに影響するパラメータ

• vacuum_cost_limit – バキューム処理をスリープ状態にするしきい値。デフォルトの制限値は 
200 です。この数値は、さまざまなリソースが必要とする追加の I/O の累積コスト見積もりを表し
ます。この値を増やすと、Timeout:VacuumDelay 待機イベントの数が減ります。

• vacuum_cost_delay – バキュームのコスト制限に達したときに、バキュームプロセスがスリー
プになる時間。デフォルト設定は 0 で、この機能はオフになります。この機能を有効にするミリ
秒数を整数値で指定できますが、デフォルト設定のままにしておくことをお勧めします。

vacuum_cost_delay パラメータの詳細については、PostgreSQL ドキュメントの「リソース消
費」を参照してください。

RDS for PostgreSQL で自動バキュームを設定し、使用する方法の詳細については、「Amazon RDS 
for PostgreSQL での PostgreSQL 自動バキュームの使用」を参照してください。
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待機時間が増加する原因の可能性

Timeout:VacuumDelay は、バキュームのスリープ時間を制御するコスト制限パラメータ設
定 (vacuum_cost_limit、autovacuum_vacuum_cost_limit) と、コスト遅延パラメータ 
(vacuum_cost_delay、autovacuum_vacuum_cost_delay) のバランスの影響を受けます。コス
ト制限のパラメータ値を上げると、バキュームがスリープ状態になる前に利用できるリソースが増
えます。その結果、Timeout:VacuumDelay 待機イベントが少なくなります。いずれかの遅延パラ
メータを増やすと、これまでよりも頻繁に、長期間 Timeout:VacuumDelay 待機イベントが発生し
ます。

autovacuum_max_workers パラメータ設定により、Timeout:VacuumDelay の数を増やす
こともできます。自動バキュームワーカープロセスを追加するごとに内部カウンターメカニズム
に影響を与えるため、単一の自動バキュームワーカープロセスを使用する場合よりも早く上限に
達する場合があります。コスト制限に早く達するとコスト遅延がより頻繁に発生し、結果的に
Timeout:VacuumDelay 待機イベントが増えます。詳細については、PostgreSQL ドキュメントの
「autovacuum_max_workers」を参照してください。

バキュームが大きなオブジェクトの処理を完了するまでに時間がかかることがあるため、500 GB 以
上の大きなオブジェクトでもこの待機イベントが発生します。

アクション

想定どおりにバキュームオペレーションが完了すれば、修復は不要です。つまり、この待機イベント
は、必ずしも問題を示すわけではありません。これは、処理を完了する必要のある他のプロセスにリ
ソースを割り当てることができるように、バキュームが遅延パラメータで指定された時間だけスリー
プ状態になっていることを示しています。

バキュームオペレーションをより早く完了させる場合は、遅延パラメータを下げることができます。
これにより、バキュームのスリープ時間が短縮されます。
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Amazon DevOps Guru のプロアクティブインサイトによる RDS 
for PostgreSQL のチューニング

DevOps Guru のプロアクティブインサイトは、問題の原因となる可能性がある RDS for PostgreSQL 
DB インスタンスの条件を検出して、問題が発生する前に通知します。DevOps Guru では、次のこ
とができます。

• データベース構成を一般的な推奨設定と照合することで、データベースに関する多くの一般的な問
題を防ぎます。

• 未チェックのままにしておくと、後で大きな問題につながる可能性があるフリート内の重大な問題
について警告します。

• 新しく発見された問題について警告します。

すべてのプロアクティブインサイトには、問題の原因の分析と是正措置の推奨事項が含まれていま
す。

トピック

• データベースがトランザクション接続で長時間アイドル状態になっている

データベースがトランザクション接続で長時間アイドル状態になっている

データベースへの接続が 1800 秒以上 idle in transaction 状態です。

トピック

• サポート対象エンジンバージョン

• Context

• この問題の考えられる原因

• アクション

• 関連するメトリクス

サポート対象エンジンバージョン

このインサイト情報は、RDS for PostgreSQL のすべてのバージョンでサポートされています。
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Context

idle in transaction 状態のトランザクションがロックを保持していて、他のクエリをブロック
している可能性があります。また、VACUUM (自動バキュームを含む) がデッド行をクリーンアップす
るのを妨げて、インデックスやテーブルが肥大化したり、トランザクション ID がラップアラウンド
したりします。

この問題の考えられる原因

インタラクティブセッションで BEGIN または START TRANSACTION を使用して開始されたトラン
ザクションが、COMMIT、ROLLBACK、または END コマンドを使用しても終了していません。こ
れにより、トランザクションは idle in transaction 状態に移行します。

アクション

pg_stat_activity クエリを実行すると、アイドル状態のトランザクションを見つけることができ
ます。

SQL クライアントで、次のクエリを実行して、idle in transaction 状態にあるすべての接続を
一覧表示し、継続時間順に並べ替えます。

SELECT now() - state_change as idle_in_transaction_duration, now() - xact_start as 
 xact_duration,*  
FROM  pg_stat_activity  
WHERE state  = 'idle in transaction'
AND   xact_start is not null
ORDER BY 1 DESC;

インサイトの原因に応じて、異なるアクションをお勧めします。

トピック

• 接続を終了する

• 接続を作成する

• idle_in_session_timeout パラメータを設定する

• AUTOCOMMIT のステータスを確認する

• アプリケーションコード内のトランザクションロジックを確認する
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接続を終了する

インタラクティブセッションで BEGIN または START TRANSACTION を使用してトラン
ザクションを開始すると、トランザクションは idle in transaction 状態に移行しま
す。COMMIT、ROLLBACK、END コマンドを実行してトランザクションを終了するか、接続を完全
に切断してトランザクションをロールバックするまで、この状態のままになります。

接続を作成する

次のクエリを使用して、アイドル状態のトランザクションがある接続を終了します。

SELECT pg_terminate_backend(pid); 
             

pid は接続のプロセス ID です。

idle_in_session_timeout パラメータを設定する

パラメータグループの idle_in_transaction_session_timeout パラメータを設定します。
このパラメータを設定する利点は、手動操作を行わなくても、長時間アイドル状態になってい
るトランザクションを終了できることです。このパラメータの詳細については、「PostgreSQL 
documentation」(PostgreSQL ドキュメント) を参照してください。

接続が終了し、指定した時間を超えてトランザクションが idle_in_transaction 状態にある
と、PostgreSQL ログファイルに次のメッセージが報告されます。

FATAL: terminating connection due to idle in transaction timeout

AUTOCOMMIT のステータスを確認する

AUTOCOMMIT は、デフォルトで有効になっています。ただし、クライアントで誤ってオフにした
場合は、必ずオンに戻してください。

• psql クライアントで次のコマンドを実行します。

postgres=> \set AUTOCOMMIT on

• pgadmin で、下矢印から AUTOCOMMIT オプションを選択してオンにします。
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アプリケーションコード内のトランザクションロジックを確認する

アプリケーションロジックを調べ手、問題がない確認します。以下のアクションの場合を検討しま
す。

• アプリケーションで JDBC auto commit が true に設定されているかどうかを確認します。また、
コード内で明示的な COMMIT コマンドを使用することも検討してください。

• エラー処理ロジックをチェックして、エラー後にトランザクションがクローズされるかどうかを確
認します。

• トランザクションが開いているときに、アプリケーションがクエリによって返された行の処理に時
間がかかるかどうかを確認します。その場合は、行を処理する前にトランザクションを閉じるよう
にアプリケーションをコーディングすることを検討してください。

• トランザクションに長時間実行される操作が多数含まれていないか確認します。その場合は、1 つ
のトランザクションを複数のトランザクションに分割します。

関連するメトリクス

以下の PI メトリクスがこのインサイトに関連しています。

• idle_in_transaction_count - idle in transaction 状態にあるセッション数。

• idle_in_transaction_max_time - idle in transaction 状態で最も長く実行されているトランザ
クションの継続時間。
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Amazon RDS for PostgreSQL で PostgreSQL 拡張機能を使用する

PostgreSQL は、さまざまな拡張機能やモジュールをインストールすることで、機能を拡張すること
ができます。例えば、空間データを操作するには、PostGIS 拡張機能をインストールして使用しま
す。詳細については、「PostGIS 拡張機能を使用した空間データの管理」を参照してください。別の
例として、非常に大きなテーブルへのデータ入力を改善する場合は、pg_partman 拡張機能を使用
したデータのパーティション化を検討できます。詳細については、pg_partman エクステンションに
よる PostgreSQL パーティションの管理 を参照してください。

Note

RDS for PostgreSQL 14.5 以降、RDS for PostgreSQL は Trusted Language Extensions for 
PostgreSQL をサポートしています。この機能は拡張機能 pg_tle として実装され、RDS for 
PostgreSQL DB インスタンスに追加できます。この拡張を使用することで、開発者は安全な
環境で独自の PostgreSQL 拡張を作成できるため、セットアップと設定の要件が簡素化され
ます。詳細については、「Trusted Language Extensions for PostgreSQL を使用した操作」
を参照してください。

場合によっては、拡張機能をインストールする代わりに、Aurora PostgreSQL DB クラスターのカ
スタム DB クラスターパラメータグループの shared_preload_libraries リストに特定のモ
ジュールを追加することもできます。通常、デフォルトの DB クラスターパラメータグループで
は、pg_stat_statements のみが読み込まれますが、リストに追加できるモジュールは他にもい
くつかあります。例えば、PostgreSQL pg_cron エクステンションによるメンテナンスのスケジュー
リング で説明されているように、pg_cron モジュールを追加することでスケジュール機能を追加で
きます。別の例として、auto_explain モジュールをロードすることでクエリ実行計画を記録でき
ます。詳細については、AWS ナレッジセンターの「クエリ実行計画のログ記録」をご覧ください。

RDS for PostgreSQL のバージョンによっては、拡張機能をインストールする際に、以下のような
rds_superuser の権限が必要になる場合があります。

• RDS for PostgreSQL バージョン 12 以前のバージョンでは、拡張機能をインストールする際に
rds_superuser の権限が必要となります。

• RDS for PostgreSQL バージョン 13 以降のバージョンでは、特定のデータベースインスタンスに
対する作成権限を持つユーザー (ロール) は、信頼できる拡張機能をインストールして使用するこ
とができます。信頼できる拡張機能のリストについては、「PostgreSQL 信頼できるエクステン
ション」を参照してください。
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また、RDS for PostgreSQL DBインスタンスにインストール可能な拡張機能
は、rds.allowed_extensions パラメータにリストアップして、正確に指定することができま
す。詳細については、「PostgreSQL エクステンションのインストールを制限する」を参照してくだ
さい。

rds_superuser ロールの詳細については、「PostgreSQL のロールとアクセス権限について」を参
照してください。

トピック

• orafce 拡張機能の関数の使用

• pg_partman エクステンションによる PostgreSQL パーティションの管理

• pgAudit を使用してデータベースのアクティビティを記録する

• PostgreSQL pg_cron エクステンションによるメンテナンスのスケジューリング

• pglogical を使用してインスタンス間でデータを同期する

• pgactive を使用したアクティブ/アクティブレプリケーションのサポート

• pg_repack 拡張機能を使用して、テーブルやインデックスの膨張を抑制する

• PLV8 拡張機能のアップグレードおよび使用

• PL/Rust を使って Rust 言語で PostgreSQL 関数を記述する

• PostGIS 拡張機能を使用した空間データの管理

orafce 拡張機能の関数の使用

orafce 拡張機能は、Oracle データベースから関数とパッケージのサブセットをエミュレートする関
数と演算子を提供します。Oracle 拡張機能を使用すると、Oracle アプリケーションを PostgreSQL 
に簡単に移植できます。この拡張機能は、RDS for PostgreSQL バージョン 9.6.6 以降でサポートさ
れています。orafce についての詳細は、GitHub で「orafce」を参照してください。

Note

RDS for PostgreSQL では、orafce 拡張機能の一部である utl_file パッケージがサポート
されていません。これは、utl_file スキーマ関数が、基になるモストへのスーパーユー
ザーアクセスに必要なオペレーティングシステムテキストファイルで読み書き操作を実行す
るためです。マネージド型サービスの RDS for PostgreSQL では、ホストアクセスが許可さ
れません。

orafce の関数の使用 4160

https://github.com/orafce/orafce


Amazon Relational Database Service ユーザーガイド

orafce エクステンションを使用するには

1. DB インスタンスの作成で使用したプライマリユーザー名を使用して DB インスタンスに接続し
ます。

同じ DB インスタンスにある別のデータベースで orafce をオンにする場合は、/c dbname psql 
コマンドを使用します。このコマンドを使用すると、接続を開始した後にプライマリデータベー
スから変更できます。

2. CREATE EXTENSION ステートメントを使用して、orafce 拡張機能をオンにします。

CREATE EXTENSION orafce;

3. ALTER SCHEMA ステートメントを使用して、oracle スキーマの所有権を rds_superuser ロール
に転送します。

ALTER SCHEMA oracle OWNER TO rds_superuser;

oracle スキーマの所有者のリストを表示する場合は、\dn psql コマンドを使用します。
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pg_partman エクステンションによる PostgreSQL パーティションの管理

PostgreSQL テーブルパーティションは、データ入力とレポートにおける高性能な処理のためのフ
レームワークを提供します。大量のデータを非常に速く入力する必要があるデータベースには、パー
ティションを使用します。またパーティションは、大きなテーブルでより高速のクエリを提供しま
す。パーティションは、必要とする I/O リソースが少ないため、データベースインスタンスに影響を
与えずにデータを維持するのに役立ちます。

パーティションを使用すると、データをカスタムサイズのチャンクに分割して処理することができま
す。例えば、時間単位、日単位、週単位、月単位、四半期単位、年単位、カスタム、またはこれらの
組み合わせなどの範囲のパーティションの時系列データを選択できます。時系列データの例では、
テーブルを時間単位でパーティション化した場合、各パーティションには 1 時間のデータが含まれ
ます。時系列テーブルを日単位でパーティション化した場合、パーティションには 1 日分のデータ
が保持されます。パーティションキーは、パーティションのサイズを制御します。

パーティション化されたテーブルで INSERT SQL コマンドまたは UPDATE SQL コマンドを使用する
と、データベースエンジンはデータを適切なパーティションにルーティングします。データを格納す
る PostgreSQL テーブルパーティションは、メインテーブルの子テーブルです。

データベースクエリの読み取り中、PostgreSQL オプティマイザはクエリの WHERE 句を調べ、可能
な場合、関連するパーティションだけにデータベーススキャンを行うよう指示します。

バージョン 10 以降、PostgreSQL は宣言的なパーティショニングを使用してテーブルパーティショ
ンを実装します。これは、ネイティブ PostgreSQL パーティションとも言います。PostgreSQL バー
ジョン 10 より前は、トリガーを使用してパーティションを実装していました。

PostgreSQL テーブルパーティションは、次の機能を提供します。

• 新しいパーティションの作成がいつでも可能。

• 可変のパーティション範囲。

• データ定義言語 (DDL) ステートメントを使用して、取り外し可能かつ再接続可能なパーティショ
ン。

例えば、デタッチ可能なパーティションは、メインパーティションから履歴データを削除し、履歴
データを分析用に保持する場合に便利です。

• 新しいパーティションは、親のデータベーステーブルの以下のプロパティを継承します。

• インデックス

• プライマリキー (パーティションキー列を含める必要があります)
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• 外部キー

• 検査制約

• 参照

• フルテーブルまたは各特定のパーティションのインデックスの作成。

個々のパーティションのスキーマを変更することはできません。ただし、パーティションに伝播され
る親テーブル (新しい列の追加など) は変更できます。

トピック

• PostgreSQL pg_partman エクステンションの概要

• pg_partman エクステンションの有効化

• create_parent 関数を使用したパーティションの設定

• run_maintenance_proc 関数を使用したパーティションのメンテナンス設定

PostgreSQL pg_partman エクステンションの概要

PostgreSQL pg_partman エクステンションを使用すると、テーブルパーティションの作成とメン
テナンスを自動化できます。一般的な情報については、pg_partman ドキュメントの「PG Partition 
Manager」を参照してください。

Note

pg_partman エクステンションは、RDS for PostgreSQL のバージョン 12.5 以降でサポート
されています。

各パーティションを手動で作成する代わりに、次の設定で pg_partman を設定します。

• パーティション化するテーブル

• パーティションタイプ

• パーティションキー

• パーティションの粒度

• パーティションの事前作成および管理オプション
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PostgreSQL のパーティション化されたテーブルの作成後、create_parent 関数を呼び出して、そ
のテーブルを pg_partman に登録します。これにより、関数に渡すパラメータに基づいて、必要な
パーティションを作成します。

pg_partman エクステンションには、設定したスケジュールに基づいて呼び出しを行うことでパー
ティションを自動的に管理できる run_maintenance_proc 関数も用意されています。必要に応じ
て適切なパーティションが作成されるようにするには、この関数を定期的に (時間単位など) 実行す
るようにスケジュールします。また、パーティションが自動的に削除されるようにすることもできま
す。

pg_partman エクステンションの有効化

パーティションを管理する同じ PostgreSQL DB インスタンス内に複数のデータベースがある場合
は、データベースごとに pg_partman エクステンションを有効にします。特定のデータベースで
pg_partman エクステンションを有効にするには、パーティションメンテナンススキーマを作成し
た上で、次のように pg_partman エクステンションを作成します。

CREATE SCHEMA partman;
CREATE EXTENSION pg_partman WITH SCHEMA partman;

Note

pg_partman エクステンションを作成するには、rds_superuser 権限が必要です。

次のようなエラーが表示された場合は、アカウントに rds_superuser 権限を付与するか、スー
パーユーザーアカウントを使用します。

ERROR: permission denied to create extension "pg_partman"
HINT: Must be superuser to create this extension.

rds_superuser 権限を付与するには、スーパーユーザーアカウントを使用して接続し、以下のコ
マンドを実行します。

GRANT rds_superuser TO user-or-role;

pg_partman エクステンションの使用方法を示す例では、次のサンプルのデータベーステーブルと
パーティションを使用します。このデータベースでは、タイムスタンプに基づいてパーティション化
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されたテーブルを使用します。スキーマ data_mart には、events という列を持つ created_at
という名前のテーブルが含まれています。この events テーブルには、次の設定が含まれていま
す。

• プライマリキー event_id および created_at。パーティションのガイドに使用される列を含め
る必要があります。

• ck_valid_operation テーブル列に値を適用するための検査制約 operation。

• 2 つの外部キー。1 つ (fk_orga_membership)) は外部テーブル organization で、もう 1 つ 
(fk_parent_event_id) は自己参照外部キーです。

• 2 つのインデックス。1 つ (idx_org_id) は外部キー用で、もう 1 つ (idx_event_type) はイベ
ントタイプ用です。

次の DDL ステートメントは、これらのオブジェクトを作成し、これらは各パーティションに自動的
に含まれます。

CREATE SCHEMA data_mart;
CREATE TABLE data_mart.organization ( org_id BIGSERIAL, 
        org_name TEXT, 
        CONSTRAINT pk_organization PRIMARY KEY (org_id)   
    );

CREATE TABLE data_mart.events( 
        event_id        BIGSERIAL,  
        operation       CHAR(1),  
        value           FLOAT(24),  
        parent_event_id BIGINT,  
        event_type      VARCHAR(25),  
        org_id          BIGSERIAL,  
        created_at      timestamp,  
        CONSTRAINT pk_data_mart_event PRIMARY KEY (event_id, created_at),  
        CONSTRAINT ck_valid_operation CHECK (operation = 'C' OR operation = 'D'),  
        CONSTRAINT fk_orga_membership  
            FOREIGN KEY(org_id)  
            REFERENCES data_mart.organization (org_id), 
        CONSTRAINT fk_parent_event_id  
            FOREIGN KEY(parent_event_id, created_at)  
            REFERENCES data_mart.events (event_id,created_at) 
    ) PARTITION BY RANGE (created_at);

CREATE INDEX idx_org_id     ON  data_mart.events(org_id);
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CREATE INDEX idx_event_type ON  data_mart.events(event_type);

create_parent 関数を使用したパーティションの設定

pg_partman エクステンションを有効にした後、create_parent 関数を使用して、パーティショ
ンメンテナンススキーマ内でパーティションの設定を行います。以下の例では、events で作成され
る pg_partman エクステンションの有効化 テーブルの例を使用します。create_parent 関数を次
のように呼び出します。

SELECT partman.create_parent( p_parent_table => 'data_mart.events', 
 p_control => 'created_at', 
 p_type => 'native', 
 p_interval=> 'daily', 
 p_premake => 30);

パラメータは次のとおりです。

• p_parent_table - 親パーティションテーブル。このテーブルは既に存在しており、スキーマを
含めて完全修飾である必要があります。

• p_control - パーティションのベースとなる列。データタイプは、整数または時間ベースである
必要があります。

• p_type - タイプは 'native' または 'partman' です。通常、パフォーマンスの向上と柔軟性の
ためには、native　タイプを使用します。partman タイプは継承により変化します。

• p_interval - 各パーティションの時間間隔または整数の範囲。この値の例としては、daily、時
間単位その他があります。

• p_premake - 新しい挿入をサポートするために事前に作成するパーティションの数。

create_parent 関数の詳細については、pg_partman ドキュメントの「Creation Functions (関数
の作成)」を参照してください。

run_maintenance_proc 関数を使用したパーティションのメンテナンス設定

パーティションのメンテナンスオペレーションを実行して、自動的に新しいパーティションの作成、
パーティションのデタッチ、または古いパーティションの削除ができます。パーティションのメンテ
ナンスは、内部のスケジューラをスタートする pg_partman および pg_cron エクステンション の
run_maintenance_proc 関数により異なります。pg_cron スケジューラは、データベースで定義
された SQL ステートメント、関数、および手順を自動的に実行します。
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次の例では、events で作成した pg_partman エクステンションの有効化 テーブルの例を使用して、
パーティションのメンテナンスオペレーションを自動的に実行するように設定します。前提条件にあ
るように、DB インスタンスのパラメータグループで、shared_preload_libraries パラメータ
に pg_cron を追加します。

CREATE EXTENSION pg_cron;

UPDATE partman.part_config  
SET infinite_time_partitions = true, 
    retention = '3 months',  
    retention_keep_table=true  
WHERE parent_table = 'data_mart.events';
SELECT cron.schedule('@hourly', $$CALL partman.run_maintenance_proc()$$);

その後、前の例についてのステップバイステップの説明を確認できます。

1. DB インスタンスに関連付けられているパラメータグループを変更して、pg_cron を
shared_preload_libraries パラメータ値に追加します。この変更を有効にするには、DB イ
ンスタンスの再起動が必要です。詳細については、「DB パラメータグループのパラメータの変
更」を参照してください。

2. CREATE EXTENSION pg_cron; のアクセス許可を持つアカウントを使用して、コマンド
rds_superuser を実行します。これにより、pg_cron エクステンションが有効になります。
詳細については、「PostgreSQL pg_cron エクステンションによるメンテナンスのスケジューリン
グ」を参照してください。

3. UPDATE partman.part_config コマンドを実行して、data_mart.events テーブルの
pg_partman 設定を調整します。

4. SET . . .コマンドを実行して、以下の句を使用しながら、data_mart.events テーブルを設定し
ます。

a. infinite_time_partitions = true, - 制限なしで新しいパーティションを自動的に作成
できるようにテーブルを設定します。

b. retention = '3 months', - テーブルの最大保持期間を 3 か月に設定します。

c. retention_keep_table=true  - 保存期間の期限が過ぎてもテーブルが自動的に削除されな
いように、テーブルを構成します。代わりに、保持期間より古いパーティションは、親テーブ
ルからのみデタッチされます。

5. SELECT cron.schedule . . .コマンドを実行して、pg_cron 関数を呼び出します。この呼び出
は、pg_partman メンテナンスプロシージャの partman.run_maintenance_proc が、スケ
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ジューラにより実行される頻度を定義します。この例では、プロシージャは 1 時間ごとに実行さ
れます。

run_maintenance_proc 関数の詳細については、pg_partman ドキュメントの「Maintenance 
Functions (メンテナンス機能)」を参照してください。
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pgAudit を使用してデータベースのアクティビティを記録する

金融機関、政府機関、および多くの業界では、規制要件を満たすために監査ログを保存する必要があ
ります。 RDS for PostgreSQL DB インスタンスで PostgreSQL 監査拡張機能 (pgAudit) を使用する
ことで、監査人が通常必要とする詳細なレコードや規制要件を満たすための詳細なレコードをキャプ
チャできます。例えば、pgAudit 拡張機能を設定して、特定のデータベースやテーブルに加えられた
変更を追跡したり、変更を加えたユーザーやその他の多くの詳細を記録したりできます。

pgAudit 拡張機能は、ログメッセージをより詳細に拡張することにより、ネイティブの PostgreSQL 
ログ記録インフラストラクチャの機能に基づいて構築されています。つまり、監査ログは、他のログ
メッセージを表示するのと同じ方法を使用します。PostgreSQL ログ記録の詳細については、「RDS 
for PostgreSQL データベースログファイル」を参照してください。

pgAudit 拡張機能は、クリアテキストパスワードなどの機密データをログから編集します。 RDS for 
PostgreSQL DB インスタンスが、RDS for PostgreSQL DB インスタンスのクエリログ記録をオンに
する で説明されているようにデータ操作言語 (DML) ステートメントをログに記録するように設定さ
れている場合は、PostgreSQL Audit 拡張機能を使用することでクリアテキストパスワードの問題を
回避できます。

データベースインスタンスの監査は、きわめて詳細に構成できます。すべてのデータベースとすべて
のユーザーを監査できます。また、特定のデータベース、ユーザー、その他のオブジェクトのみを監
査することもできます。特定のユーザーやデータベースを監査対象から明示的に除外することもでき
ます。詳細については、「監査ログからのユーザーまたはデータベースの除外」を参照してくださ
い。

キャプチャできる詳細の量を考慮すると、pgAudit を使用する場合はストレージ消費量を監視するこ
とをお勧めします。

pgAudit 拡張モジュールは、使用可能なすべての RDS for PostgreSQL バージョン。利用可能な RDS 
for PostgreSQL バージョンでサポートされている pgAudit バージョンのリストについては、Amazon 
RDS for PostgreSQL リリースノートの「Amazon RDS for PostgreSQL の拡張バージョン」を参照
してください。

トピック

• pgAudit 拡張機能のセットアップ

• データベースオブジェクトの監査

• 監査ログからのユーザーまたはデータベースの除外

• pgAudit 拡張機能のリファレンス
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pgAudit 拡張機能のセットアップ

RDS for PostgreSQL DB インスタンス に pgAudit 拡張機能を設定するには、まず RDS for 
PostgreSQL DB インスタンスのカスタム DB パラメータグループの共有ライブラリに pgAudit を
追加します。カスタム DB パラメータグループの作成については、「「パラメータグループを使用
する」 」を参照してください。次に、pgAudit 拡張機能をインストールします。最後に、監査す
るデータベースとオブジェクトを指定します。このセクションの手順で、方法を示します。AWS 
Management Console または AWS CLI を使用できます。

これらすべてのタスクを実行するには、rds_superuser ロールとして権限が必要です。

以下の手順では、 RDS for PostgreSQL DB インスタンスがカスタム DB パラメータグループに関連
付けられていることを前提としています。

コンソール

pgAudit 拡張機能をセットアップするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、 RDS for PostgreSQL DB インスタンスを選択します。

3. の [Configuration] (設定) タブを開きます。RDS for PostgreSQL DB インスタンス。インスタン
スの詳細の中から、パラメータグループのリンクを見つけてください。

4. リンクを選択して、に関連するカスタムパラメータを開きます。RDS for PostgreSQL DB イン
スタンス。

5. パラメータ検索フィールドに、shared_pre を入力して shared_preload_libraries パラ
メータを検索します。

6. プロパティ値にアクセスするには、[Edit parameters] (パラメータの編集) を選択します。

7. [Values] (値) フィールドのリストに pgaudit を追加します。値のリスト内の項目を区切るには
カンマを使用します。
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8. RDS for PostgreSQL DB instance を再起動して、shared_preload_libraries パラメータの
変更を有効にします。

9. インスタンスが使用可能になったら、pgAudit が初期化されていることを確認します。psql を
使用して RDS for PostgreSQL DB インスタンスに接続し、次のコマンドを実行します。

SHOW shared_preload_libraries;
shared_preload_libraries  
--------------------------
rdsutils,pgaudit
(1 row) 

10. pgAudit を初期化すると、拡張機能を作成できるようになりました。pgaudit 拡張機能はデー
タ定義言語 (DDL) ステートメントを監査するためのイベントトリガーをインストールするた
め、ライブラリを初期化した後に拡張機能を作成する必要があります。

CREATE EXTENSION pgaudit;

11. psql セッションを終了します。

labdb=> \q

12. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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13. リストで pgaudit.log パラメータを検索し、ユースケースに応じた値に設定します。例え
ば、次の画像に示すように pgaudit.log パラメータを write に設定すると、ログへの挿入、
更新、削除、およびその他のタイプの変更がキャプチャされます。

pgaudit.log パラメータには、次のいずれかの値を選択することもできます。

• none – これはデフォルトです。データベースの変更は記録されません。

• すべて — すべてをログに記録します (読み取り、書き込み、関数、ロール、DDL、その他)。

• ddl – ROLE クラスに含まれていない、すべてのデータ定義言語 (DDL) ステートメントのログ
記録。

• function – 関数呼び出し、および DO ブロックのログ記録。

• misc – DISCARD、FETCH、CHECKPOINT、VACUUM、SET など、さまざまなコマンドのログ記
録。

• read – SELECT および COPY のログ記録 (ソースがリレーション (テーブルなどの) またはクエ
リの場合)。

• role – GRANT、REVOKE、CREATE ROLE、ALTER ROLE、DROP ROLE など、ロールと権限に
関連するステートメントのログ記録。

• write – INSERT、UPDATE、DELETE、TRUNCATE、および COPY のログ記録 (送信先がリレー
ション (テーブル) の場合)。

14. [Save changes] (変更の保存) をクリックします。

15. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

16. データベースリストから RDS for PostgreSQL DB インスタンス を選択して選択し、アクション
メニューから [Reboot] (再起動) を選択します。
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AWS CLI

pgAudit をセットアップするには

AWS CLI を使用して pgAudit を設定するには、次の手順に示すように、modify-db-parameter-group
オペレーションを呼び出してカスタムパラメータグループの監査ログパラメータを変更します。

1. 次の AWS CLI コマンドを使用してshared_preload_librariesパラメータに pgaudit を追
加します。

aws rds modify-db-parameter-group \ 
   --db-parameter-group-name custom-param-group-name \ 
   --parameters 
 "ParameterName=shared_preload_libraries,ParameterValue=pgaudit,ApplyMethod=pending-
reboot" \ 
   --region aws-region

2. 次の AWS CLI コマンドを使用して RDS for PostgreSQL DB インスタンスを再起動し、pgaudit 
ライブラリを初期化します。

aws rds reboot-db-instance \ 
    --db-instance-identifier your-instance \ 
    --region aws-region

3. インスタンスが使用可能になると、pgaudit が初期化されていることを確認できます。psql
を使用して RDS for PostgreSQL DB インスタンスに接続し、次のコマンドを実行します。

SHOW shared_preload_libraries;
shared_preload_libraries  
--------------------------
rdsutils,pgaudit
(1 row) 

pgAudit を初期化すると、拡張機能を作成できるようになりました。

CREATE EXTENSION pgaudit;

4. AWS CLI を使用できるように psql セッションを終了します。

labdb=> \q
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5. 次の AWS CLI コマンドを使用して、セッション監査ログによって記録するステートメントの
クラスを指定します。この例では、pgaudit.log パラメータを write に設定し、ログへの挿
入、更新、削除をキャプチャします。

aws rds modify-db-parameter-group \ 
   --db-parameter-group-name custom-param-group-name \ 
   --parameters 
 "ParameterName=pgaudit.log,ParameterValue=write,ApplyMethod=pending-reboot" \ 
   --region aws-region

pgaudit.log パラメータには、次のいずれかの値を選択することもできます。

• none – これはデフォルトです。データベースの変更は記録されません。

• すべて — すべてをログに記録します (読み取り、書き込み、関数、ロール、DDL、その他)。

• ddl – ROLE クラスに含まれていない、すべてのデータ定義言語 (DDL) ステートメントのログ
記録。

• function – 関数呼び出し、および DO ブロックのログ記録。

• misc – DISCARD、FETCH、CHECKPOINT、VACUUM、SET など、さまざまなコマンドのログ記
録。

• read – SELECT および COPY のログ記録 (ソースがリレーション (テーブルなどの) またはクエ
リの場合)。

• role – GRANT、REVOKE、CREATE ROLE、ALTER ROLE、DROP ROLE など、ロールと権限に
関連するステートメントのログ記録。

• write – INSERT、UPDATE、DELETE、TRUNCATE、および COPY のログ記録 (送信先がリレー
ション (テーブル) の場合)。

次の AWS CLI コマンドを使用して、 RDS for PostgreSQL DB インスタンスを再起動します。

aws rds reboot-db-instance \ 
    --db-instance-identifier your-instance \ 
    --region aws-region

データベースオブジェクトの監査

RDS for PostgreSQL DB インスタンスに pgAudit をセットアップし、要件に合わせて設定すると、
より詳細な情報が PostgreSQL ログに取得されます。例えば、デフォルトの PostgreSQL ログ設定は
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データベーステーブルに変更が加えられた日付と時刻を識別しますが、pgAudit 拡張機能では、拡張
機能のパラメータの設定方法に応じて、スキーマ、変更を行ったユーザー、その他の詳細をログエン
トリに含めることができます。監査を設定して、次の方法で変更を追跡できます。

• セッションごとに、ユーザー別。セッションレベルでは、完全修飾コマンドテキストをキャプチャ
できます。

• オブジェクトごとに、ユーザー別、データベース別。

オブジェクト監査機能は、システムで rds_pgaudit ロールを作成し、そのロールをカスタムパ
ラメータグループの pgaudit.role パラメータに追加したときに有効になります。デフォルトで
は、pgaudit.role パラメータは設定されておらず、許容される値は rds_pgaudit だけです。以
下の手順は、pgaudit が初期化され、pgAudit 拡張機能のセットアップ の手順に従って pgaudit
拡張機能を作成したことを前提としています。

この例に示すように、「LOG: AUDIT: SESSION」行には、テーブルとそのスキーマなどの詳細情報
が表示されます。

オブジェクト監査をセットアップするには

1. psql を使用して RDS for PostgreSQL DB インスタンスに接続します。

psql --host=your-instance-name.aws-region.rds.amazonaws.com --port=5432 --
username=postgrespostgres --password --dbname=labdb

2. 次のコマンドを使用して、rds_pgaudit というデータベースロールを作成します。

labdb=> CREATE ROLE rds_pgaudit;
CREATE ROLE
labdb=> 

3. psql セッションを終了します。
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labdb=> \q

次のステップでは、AWS CLI を使用してカスタムパラメータグループの監査ログパラメータを
変更します。

4. 次の AWS CLI コマンドを使用して、pgaudit.role パラメータを rds_pgaudit に設定しま
す。デフォルトでは、このパラメータは空で、rds_pgaudit は、唯一の許容値です。

aws rds modify-db-parameter-group \ 
   --db-parameter-group-name custom-param-group-name \ 
   --parameters 
 "ParameterName=pgaudit.role,ParameterValue=rds_pgaudit,ApplyMethod=pending-reboot" 
 \ 
   --region aws-region

5. 次の AWS CLI コマンドを使用して RDS for PostgreSQL DB インスタンスを再起動し、パラ
メータの変更を有効にします。

aws rds reboot-db-instance \ 
    --db-instance-identifier your-instance \ 
    --region aws-region

6. 次のコマンドを実行して、pgaudit.role が rds_pgaudit に設定されたことを確認します。

SHOW pgaudit.role;
pgaudit.role  
------------------
rds_pgaudit 

pgAudit ログ記録をテストするには、監査するサンプルコマンドをいくつか実行します。例えば、次
のコマンドを実行します。

CREATE TABLE t1 (id int);
GRANT SELECT ON t1 TO rds_pgaudit;
SELECT * FROM t1;
id  
----
(0 rows)
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データベースログには、次のようなエントリが含まれます。

...
2017-06-12 19:09:49 UTC:...:rds_test@postgres:[11701]:LOG: AUDIT:
OBJECT,1,1,READ,SELECT,TABLE,public.t1,select * from t1;
...

ログの表示方法については、「Amazon RDS ログファイルのモニタリング」を参照してください。

pgAudit 拡張機能の詳細については、GitHub で「pgAudit」を参照してください。

監査ログからのユーザーまたはデータベースの除外

RDS for PostgreSQL データベースログファイル で説明したように、PostgreSQL ログはストレージ
容量を使用します。pgAudit 拡張機能を使用すると、追跡する変更に応じて、ログに収集されるデー
タの量が、程度の差はありますが、増加します。内のすべてのユーザーまたはデータベースを監査す
る必要はないかもしれません。RDS for PostgreSQL DB インスタンス。

ストレージへの影響を最小限に抑え、監査記録を不必要にキャプチャしないようにするには、ユー
ザーとデータベースを監査対象から除外できます。特定のセッション内のロギングを変更することも
できます。次の例は、その方法を示しています。

Note

セッションレベルのパラメータ設定は、 RDS for PostgreSQL DB インスタンスのカスタム 
DB パラメータグループの設定よりも優先されます。データベースユーザーに監査ログ設定
の設定をバイパスさせたくない場合は、必ず権限を変更してください。

RDS for PostgreSQL DB インスタンスが、すべてのユーザーとデータベースについて同じレベルの
アクティビティを監査するように設定されているとします。次に、myuser ユーザーを監査しないこ
とにします。次の SQL コマンドを使用して、myuser の監査機能を無効にできます。

ALTER USER myuser SET pgaudit.log TO 'NONE';

次に、次のクエリを使用して pgaudit.log の user_specific_settings 列をチェックし、パラ
メータが NONE に設定されていることを確認できます。

SELECT 
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    usename AS user_name, 
    useconfig AS user_specific_settings
FROM 
    pg_user
WHERE 
    usename = 'myuser';

次のような出力が表示されます。

 user_name | user_specific_settings
-----------+------------------------ 
 myuser    | {pgaudit.log=NONE}
(1 row)

次のコマンドを使用すると、データベースとのセッションの最中に、指定したユーザーのログをオフ
にできます。

ALTER USER myuser IN DATABASE mydatabase SET pgaudit.log TO 'none';

次のクエリを使用して、特定のユーザーとデータベースの組み合わせの pgaudit.log の設定列を確認
します。

SELECT 
    usename AS "user_name", 
    datname AS "database_name", 
    pg_catalog.array_to_string(setconfig, E'\n') AS "settings"
FROM 
    pg_catalog.pg_db_role_setting s 
    LEFT JOIN pg_catalog.pg_database d ON d.oid = setdatabase 
    LEFT JOIN pg_catalog.pg_user r ON r.usesysid = setrole
WHERE 
    usename = 'myuser' 
    AND datname = 'mydatabase'
ORDER BY 
    1, 
    2;

以下のような出力が表示されます。

  user_name | database_name |     settings
-----------+---------------+------------------ 
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 myuser    | mydatabase    | pgaudit.log=none
(1 row)

myuser の監査を無効化した後に、mydatabase の変更を追跡しないことにしました。次のコマン
ドを使用して、その特定のデータベースの監査を無効化します。

ALTER DATABASE mydatabase SET pgaudit.log to 'NONE';

次に、以下のクエリで database_specific_settings 列を確認し、pgaudit.log が NONE に設定されて
いることを確認します。

SELECT
a.datname AS database_name,
b.setconfig AS database_specific_settings
FROM
pg_database a
FULL JOIN pg_db_role_setting b ON a.oid = b.setdatabase
WHERE
a.datname = 'mydatabase';

次のような出力が表示されます。

 database_name | database_specific_settings
---------------+---------------------------- 
 mydatabase    | {pgaudit.log=NONE}
(1 row)

myuser の設定をデフォルト設定に戻すには、次のコマンドを使用します。

ALTER USER myuser RESET pgaudit.log;

設定をデータベースのデフォルト設定に戻すには、次のコマンドを使用します。

ALTER DATABASE mydatabase RESET pgaudit.log;

ユーザーとデータベースをデフォルト設定にリセットするには、次のコマンドを使用します。

ALTER USER myuser IN DATABASE mydatabase RESET pgaudit.log;
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また、pgaudit.log パラメータに pgaudit.log を他の許容値のいずれかに設定することで、特
定のイベントをログに記録することもできます (詳しくは、「pgaudit.log パラメータの許容設定
のリスト」を参照してください)。

ALTER USER myuser SET pgaudit.log TO 'read';
ALTER DATABASE mydatabase SET pgaudit.log TO 'function';
ALTER USER myuser IN DATABASE mydatabase SET pgaudit.log TO 'read,function'

pgAudit 拡張機能のリファレンス

このセクションにリストされている 1 つまたは複数のパラメータを変更することで、監査ログに必
要な詳細レベルを指定できます。

pgAudit 動作の制御

監査ログは、次のテーブルに示す 1 つ以上のパラメータを変更することで制御できます。

パラメータ 説明

pgaudit.log セッション監査ログ記録によってログに記録されるステートメ
ントのクラスを指定します。許容値には、ddl、関数、その他、
読み取り、ロール、書き込み、なし、すべてが含まれます。(詳
しくは、「pgaudit.log  パラメータの許容設定のリスト」を
参照してください)。

pgaudit.log_catalog オンにすると (1 に設定)、ステートメント内のすべてのリレー
ションが pg_catalog 内にある場合に、ステートメントを監査証
跡に追加します。

pgaudit.log_level ログエントリに使用されるログレベルを指定します。指定で 
きる値は debug5、debug4、debug3、debug2、debug1、i 
nfo、notice、warning、log です。

pgaudit.log_parame 
ter

オン (1 に設定) すると、ステートメントとともに渡されたパラ
メータが監査ログに記録されます。

pgaudit.log_relation オンにすると (1 に設定)、セッションの監査ログで、SELECT 
ステートメントまたは DML ステートメントで参照されるリレー

pgAudit を使用してデータベースのアクティビティを記録する 4180



Amazon Relational Database Service ユーザーガイド

パラメータ 説明

ション (TABLE、VIEW など) ごとに個別のログエントリが作成
されます。

pgaudit.log_statem 
ent_once

ログ記録に、ステートメントテキストとパラメータを、ステー
トメントとサブステートメントの組み合わせの最初のログエン
トリとともに含めるか、すべてのエントリとともに含めるかを
指定します。

pgaudit.role オブジェクト監査ログ記録に使用するマスターロールを指定し
ます。唯一許容されるエントリは rds_pgaudit  です。

pgaudit.log パラメータの許容設定のリスト

Value 説明

なし これがデフォルトです。データベースの変更は記録されません。

すべて すべてをログに記録します (読み取り、書き込み、関数、ロール、 
DDL、その他)。

ddl ROLE クラスに含まれていない、すべてのデータ定義言語 (DDL) ステー
トメントのログ記録。

関数 関数呼び出し、および DO ブロックのログ記録。

misc DISCARD、FETCH、CHECKPOINT 、VACUUM、SET など、さまざまな
コマンドのログ記録。

read SELECT および COPY のログ記録 (ソースがリレーション (テーブルなど
の) またはクエリの場合)。

ロール GRANT、REVOKE、CREATE ROLE、ALTER ROLE、DROP ROLE など、
ロールと権限に関連するステートメントのログ記録。

書き込み INSERT、UPDATE、DELETE、TRUNCATE、および COPY のログ記録 (送
信先がリレーションの場合)。
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セッション監査で複数のイベントタイプをログ記録するには、カンマ区切りリストを使用します。す
べてのイベントタイプをログ記録するには、pgaudit.log を ALL に設定します。DB インスタンス
を再起動して、変更を適用します。

オブジェクト監査では、監査のログ記録を絞り込み、特定のリレーションを操作できます。例え
ば、1 つまたは複数のテーブルで、READ オペレーションのログ記録を監査するよう指定できます。
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PostgreSQL pg_cron エクステンションによるメンテナンスのスケジューリ
ング

PostgreSQL pg_cron エクステンションを使用すると、PostgreSQL データベース内でメンテナンス
コマンドのスケジュールを組むことができます。拡張機能の詳細については、pg_cron ドキュメント
の 「What is pg_cron?」 を参照してください。

pg_cron エクステンションは PostgreSQL の RDS エンジンのバージョン 12.5 以降でサポートされ
ています。

pg_cron の使用の詳細については、「RDS for PostgreSQL または Aurora PostgreSQL 互換エディ
ションのデータベースで pg_cron を使用してジョブをスケジュールする」を参照してください

トピック

• pg_cron 拡張機能のセットアップ

• データベースユーザーに pg_cron を使用する権限を付与する

• pg_cron ジョブのスケジューリング

• pg_cron 拡張機能のリファレンス

pg_cron 拡張機能のセットアップ

次のように pg_cron 拡張機能をセットアップします。

1. shared_preload_libraries パラメータ値に pg_cron を追加して、PostgreSQL DB インス
タンスに関連付けられているカスタムパラメータグループを変更します。

• RDS for PostgreSQL DB インスタンスが rds.allowed_extensions パラメータを使
用して、インストール可能な拡張機能を明示的に一覧表示するには、リストに pg_cron
拡張機能を追加する必要があります。RDS for PostgreSQL の特定のバージョンのみ
が、rds.allowed_extensions パラメータに対応しています。デフォルトでは使用可能なす
べての拡張機能が許可されます。詳しくは、「PostgreSQL エクステンションのインストールを
制限する」を参照してください。

静的パラメータグループの変更を反映するために PostgreSQL DB インスタンスを再起動します。
パラメータグループを使用する方法の詳細については、DB パラメータグループのパラメータの変
更 を参照してください。
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2. PostgreSQL DB インスタンスが再起動したら、rds_superuser の許可を持つアカウントを使用
して以下のコマンドを実行します。例えば、RDS for PostgreSQL DB インスタンスの作成時にデ
フォルト設定を使用した場合は、ユーザー postgres として接続し拡張機能を作成します。

CREATE EXTENSION pg_cron;

pg_cron スケジューラは、postgres という名前のデフォルトの PostgreSQL データベースに設
定されます。pg_cron オブジェクトはこの postgres データベースに作成され、すべてのスケ
ジューリングアクションがこのデータベースで実行されます。

3. デフォルト設定を使用することも、ジョブをスケジュールして、PostgreSQL DB インスタンス内
の他のデータベースで実行させることもできます。PostgreSQL DB インスタンス内の他のデータ
ベースでジョブをスケジュールするには、デフォルトデータベース以外のデータベースでの cron 
ジョブのスケジューリング の例を参照してください。

データベースユーザーに pg_cron を使用する権限を付与する

pg_cron 拡張機能をインストールするには、rds_superuser 権限が必要です。ただし、pg_cron
の使用権限は (rds_superuser グループ/ロールのメンバーによって) 他のデータベースユーザーに
付与して、各ユーザーが自分のジョブをスケジュールできるようにすることができます。本番環境で
の運用が改善される場合にのみ、cron スキーマへのアクセス許可を付与することをお勧めします。

cron スキーマでデータベースユーザー権限を付与するには、以下のコマンドを実行します。

postgres=> GRANT USAGE ON SCHEMA cron TO db-user;

これにより、アクセス権限のあるオブジェクトの cron ジョブをスケジュールするための cron ス
キーマへの db-user アクセス許可が付与されます。データベースユーザーに権限がない場合、以下
に示すように、エラーメッセージを postgresql.log ファイルに投稿した後にジョブは失敗しま
す。

2020-12-08 16:41:00 UTC::@:[30647]:ERROR: permission denied for table table-name
2020-12-08 16:41:00 UTC::@:[27071]:LOG: background worker "pg_cron" (PID 30647) exited 
 with exit code 1

つまり、cron スキーマで権限を付与されているデータベースユーザーに、スケジュールする予定の
オブジェクト (テーブル、スキーマなど) に対する権限もあることを確認します。
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cron ジョブの詳細と、その成功または失敗も cron.job_run_details テーブルで取得されます。
詳しくは、「ジョブのスケジュール設定とステータス取得用のテーブル 」を参照してください。

pg_cron ジョブのスケジューリング

次のセクションでは、pg_cron ジョブを使用してさまざまな管理タスクをスケジュールする方法に
ついて説明します。

Note

pg_cron ジョブの作成時は、max_worker_processes 設定が
cron.max_running_jobs の数より大きいことを確認します。バックグラウンドのワー
カープロセスを使い切ると、pg_cron ジョブは失敗します。pg_cron ジョブのデフォルト
数は 5 です。詳しくは、「pg_cron 拡張機能の管理用パラメータ」を参照してください。

トピック

• テーブルのバキューム処理

• pg_cron の履歴テーブルの除去

• エラーのログを postgresql.log ファイルにのみ記録する

• デフォルトデータベース以外のデータベースでの cron ジョブのスケジューリング

テーブルのバキューム処理

Autovacuum は、ほとんどの場合、バキュームのメンテナンスを実行します。ただし、特定のテーブ
ルのバキューム処理を、選択した特定の時点にスケジュールしたい、というケースも考えられます。

「Amazon RDS for PostgreSQL での PostgreSQL 自動バキュームの使用」も参照してください。

以下は、cron.schedule 関数を使用して、毎日 22:00 (GMT) に特定のテーブルで VACUUM 
FREEZE を使用するようにジョブをセットアップする例です。

SELECT cron.schedule('manual vacuum', '0 22 * * *', 'VACUUM FREEZE pgbench_accounts');
 schedule
----------
1
(1 row)

上記の例を実行した後、次のように cron.job_run_details テーブル内の履歴を確認できます。
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postgres=> SELECT * FROM cron.job_run_details;
jobid  | runid | job_pid | database | username | command                        | 
 status    | return_message | start_time                    | end_time
-------+-------+---------+----------+----------+--------------------------------
+-----------+----------------+-------------------------------
+------------------------------- 
 1     | 1     | 3395    | postgres | adminuser| vacuum freeze pgbench_accounts 
 | succeeded | VACUUM         | 2020-12-04 21:10:00.050386+00 | 2020-12-04 
 21:10:00.072028+00
(1 row)

以下は、失敗したジョブを確認するための cron.job_run_details テーブルのクエリです。

postgres=> SELECT * FROM cron.job_run_details WHERE status = 'failed';
jobid | runid | job_pid | database | username | command                       | status 
 | return_message                                   | start_time                    | 
 end_time
------+-------+---------+----------+----------+-------------------------------+--------
+--------------------------------------------------+-------------------------------
+------------------------------ 
 5    | 4     | 30339   | postgres | adminuser| vacuum freeze pgbench_account | failed 
 | ERROR: relation "pgbench_account" does not exist | 2020-12-04 21:48:00.015145+00 | 
 2020-12-04 21:48:00.029567+00
(1 row)

詳しくは、「ジョブのスケジュール設定とステータス取得用のテーブル 」を参照してください。

pg_cron の履歴テーブルの除去

cron.job_run_details テーブルには、時間の経過とともに非常に大きくなる可能性がある cron 
ジョブの履歴が含まれています。そのため、このテーブルをクリアにするジョブをスケジュールする
ことをお勧めします。例えば、トラブルシューティングの目的では、1 週間分のエントリを保持する
だけで十分です。

次の例では、cron.schedule 関数を使用して、cron.job_run_details テーブルをクリアにするよ
う、毎日午前 0 時に実行されるジョブをスケジュールします。このジョブは過去 7 日間しか残せま
せん。rds_superuser アカウントを使用して、以下のようなジョブをスケジュールできます。

SELECT cron.schedule('0 0 * * *', $$DELETE  
    FROM cron.job_run_details  
    WHERE end_time < now() - interval '7 days'$$);
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(詳しくは、「ジョブのスケジュール設定とステータス取得用のテーブル 」を参照してください。)

エラーのログを postgresql.log ファイルにのみ記録する

cron.job_run_details テーブルへの書き込みをしないようにするには、PostgreSQL DB イ
ンスタンスに関連付けられているパラメータグループを変更し、cron.log_run パラメータをオ
フに設定します。pg_cron 拡張機能によって対象のテーブルには書き込まなくなり、エラーは
postgresql.log ファイルのみに記録されるようになります。詳細については、「DB パラメータ
グループのパラメータの変更」を参照してください。

cron.log_run パラメータの値を確認するには、次のコマンドを使用します。

postgres=> SHOW cron.log_run;

詳細については、「pg_cron 拡張機能の管理用パラメータ」を参照してください。

デフォルトデータベース以外のデータベースでの cron ジョブのスケジューリング

pg_cron のメタデータはすべて、postgres という名前の PostgreSQL のデフォルトのデータベー
スに保持されます。メンテナンスの cron ジョブの実行にはバックグラウンドワーカーが使用される
ため、PostgreSQL DB インスタンス内の任意のデータベースでジョブのスケジューリングが可能で
す。

1. cron データベースで、cron.schedule を使用して通常どおりにジョブをスケジュールします。

postgres=> SELECT cron.schedule('database1 manual vacuum', '29 03 * * *', 'vacuum 
 freeze test_table');

2. 作成したジョブのデータベース列を、rds_superuser ロールを持つユーザーとして更新し、そ
のジョブを PostgreSQL DB インスタンス内の別のデータベースで実行できるようにします。

postgres=> UPDATE cron.job SET database = 'database1' WHERE jobid = 106;

3. cron.job テーブルのクエリを実行して確認します。

postgres=> SELECT * FROM cron.job;
jobid | schedule    | command                        | nodename  | nodeport | 
 database | username  | active | jobname
------+-------------+--------------------------------+-----------+----------
+----------+-----------+--------+-------------------------
106   | 29 03 * * * | vacuum freeze test_table       | localhost | 8192     | 
 database1| adminuser | t      | database1 manual vacuum 
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  1   | 59 23 * * * | vacuum freeze pgbench_accounts | localhost | 8192     | 
 postgres | adminuser | t      | manual vacuum
(2 rows)

Note

状況によっては、別のデータベースで実行する cron ジョブを追加することがあります。この
ような場合、ジョブは、正しいデータベース列を更新する前に、デフォルトのデータベース 
(postgres) で実行しようとする可能性があります。ユーザー名に権限がある場合、デフォ
ルトのデータベースでジョブが正常に実行されます。

pg_cron 拡張機能のリファレンス

pg_cron エクステンションでは、次のパラメータ、関数、およびテーブルを使用できます。詳細に
ついては、pg_cron ドキュメントの What is pg_cron? を参照してください。

トピック

• pg_cron 拡張機能の管理用パラメータ

• 関数リファレンス: cron.schedule

• 関数リファレンス: cron.unschedule

• ジョブのスケジュール設定とステータス取得用のテーブル

pg_cron 拡張機能の管理用パラメータ

pg_cron エクステンションの動作を制御するパラメータの一覧を次に示します。

Parameter 説明

cron.database_name pg_cron メタデータが保持されるデータベー
ス。

cron.host PostgresSQL に接続するためのホスト名。こ
の値は変更できません。

cron.log_run job_run_details  テーブルで実行されるす
べてのジョブをログに記録します。有効な値は
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Parameter 説明

on または off です。詳細については、「ジョ
ブのスケジュール設定とステータス取得用の
テーブル 」を参照してください。

cron.log_statement 実行する前に、すべての cron ステートメント
を記録します。有効な値は on または off で
す。

cron.max_running_jobs 同時に実行できるジョブの最大数。

cron.use_background_workers クライアントセッションの代わりにバックグラ
ウンドワーカーを使用します。この値は変更で
きません。

次の SQL コマンドを使用して、これらのパラメータとその値を表示します。

postgres=> SELECT name, setting, short_desc FROM pg_settings WHERE name LIKE 'cron.%' 
 ORDER BY name;

関数リファレンス: cron.schedule

この関数は、cron ジョブをスケジュールします。このジョブは、デフォルトの postgres データ
ベースで初期にスケジュールされます。この関数は、ジョブ識別子を表す bigint の値を返しま
す。PostgreSQL DB インスタンス内の他のデータベースで実行するようにジョブをスケジュールす
るには、デフォルトデータベース以外のデータベースでの cron ジョブのスケジューリング の例を参
照してください。

この関数には、2 つの構文形式があります。

構文

cron.schedule (job_name, 
    schedule, 
    command
);

cron.schedule (schedule, 
    command
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);

パラメータ

Parameter 説明

job_name cron ジョブの名前。

schedule cron ジョブのスケジュールを示すテキスト。 
形式はスタンダードの cron 形式です。

command 実行するコマンドのテキスト。

例

postgres=> SELECT cron.schedule ('test','0 10 * * *', 'VACUUM pgbench_history');
 schedule
---------- 
      145
(1 row)

postgres=> SELECT cron.schedule ('0 15 * * *', 'VACUUM pgbench_accounts');
 schedule
---------- 
      146
(1 row)

関数リファレンス: cron.unschedule

この関数は、cron ジョブを削除します。job_name または job_id を指定できます。ポリシーによ
り、ユーザーがジョブのスケジュールを削除する所有者であることが確認されます。この関数は、成
功または失敗を示すブール値を返します。

関数の構文形式は以下のとおりです。

構文

cron.unschedule (job_id);
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cron.unschedule (job_name);

パラメータ

Parameter 説明

job_id cron ジョブがスケジュールされたときに
cron.schedule  関数から返されたジョブ
識別子。

job_name cron.schedule  関数でスケジュールされ
た cron ジョブの名前。

例

postgres=> SELECT cron.unschedule(108);
 unschedule
------------ 
 t
(1 row)

postgres=> SELECT cron.unschedule('test');
 unschedule
------------ 
 t
(1 row)

ジョブのスケジュール設定とステータス取得用のテーブル

以下のテーブルは、cron ジョブのスケジューリングのためと、そのジョブがどのように完了したか
を記録するために使用されます。

表 説明

cron.job スケジュールされた各ジョブに関するメタデータが含まれま 
す。このテーブルとのほとんどのやり取りは、cron.sche 
dule  関数および cron.unschedule  関数を使用して行う必
要があります。
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表 説明

Important

更新または挿入の権限をこのテーブルに直接与えない
ようにお勧めします。そうすることで、ユーザーは
username 列を更新し、rds-superuser  として実行
できるようになります。

cron.job_run_details ここには、過去にスケジュールされ実行されたジョブに関する
履歴の情報が含まれます。これは、実行されたジョブのステー
タス、返されたメッセージ、およびスタートと終了の時間を調
査する場合に便利です。

Note

このテーブルが無期限に増えないようにするには、定期
的に削除してください。例については、「pg_cron の履
歴テーブルの除去」を参照してください。
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pglogical を使用してインスタンス間でデータを同期する

現在利用可能なすべての RDS for PostgreSQL バージョンは、pglogical 拡張機能をサポートして
います。pglogical 拡張は、バージョン 10 で PostgreSQL により導入された機能的に類似した論理レ
プリケーション機能よりも前のものです。詳細については、「Amazon RDS for PostgreSQL の論理
レプリケーションの実行」を参照してください。

pglogical 拡張が、2 つ以上の 間の論理レプリケーションをサポートします。RDS for 
PostgreSQL DB インスタンス。また、異なる PostgreSQL バージョン間のレプリケーション、およ
び RDS for PostgreSQL DB と Aurora PostgreSQL DB クラスターで実行されているデータベース間
のレプリケーションもサポートしています。pglogical 拡張は、公開/サブスクライブモデルを使用
して、テーブルやその他のオブジェクト (シーケンスなど) への変更をパブリッシャーからサブスク
ライバーに複製します。パブリッシャーノードからサブスクライバーノードに変更が確実に同期され
るようにするには、レプリケーションスロットを使用し、次のように定義されます。

• パブリッシャーノードは、他のノードにレプリケートされるデータのソースである RDS for 
PostgreSQL DB インスタンスです。パブリッシャーノードは、パブリケーションセットでレプリ
ケートするテーブルを定義します。

• サブスクライバーノードは、公開者から WAL の更新を受け取る RDS for PostgreSQL DB インス
タンスです。サブスクライバーは、パブリッシャーに接続してデコードされた WAL データを取得
するためのサブスクリプションを作成します。サブスクライバーがサブスクリプションを作成する
と、パブリッシャーノードに複製スロットが作成されます。

pglogical 拡張の設定についての情報は、以下を参照してください。

トピック

• pglogical 拡張の要件と制限

• pglogical 拡張のセットアップ

• RDS for PostgreSQL DB インスタンスに論理レプリケーションを設定する

• メジャーアップグレード後の論理レプリケーションの再確立

• RDS for PostgreSQL 用ロジカルレプリケーションスロットの管理

• pglogical 拡張のパラメータリファレンス
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pglogical 拡張の要件と制限

RDS for PostgreSQL の現在利用可能なすべてのリリースが pglogical 拡張機能をサポートしてい
ます。

パブリッシャーノードとサブスクライバーノードの両方を論理レプリケーション用に設定する必要が
あります。

サブスクライバーからパブリッシャーにレプリケートするテーブルは、名前とスキーマが同じである
必要があります。これらのテーブルにも同じ列が含まれている必要があり、列は同じデータ型を使用
する必要があります。パブリッシャーテーブルとサブスクライバーテーブルの両方に同じプライマリ
キーが必要です。一意の制約事項としては PRIMARY KEY のみを使用することをお勧めします。

サブスクライバーノードのテーブルには、CHECK 制約と NOT NULL 制約について、パブリッ
シャーノードのテーブルよりも許可度が高い制約を設定できます。

pglogical 拡張は、PostgreSQL (バージョン 10 以降) に組み込まれている論理レプリケーション
機能ではサポートされていない双方向レプリケーションなどの機能を提供します。詳細については、
「PostgreSQL bi-directional replication using pglogical」(pglogical を使用した PostgreSQL の双方向
レプリケーション) を参照してください。

pglogical 拡張のセットアップ

RDS for PostgreSQL DB インスタンスに pglogical 拡張機能を設定するには、RDS for 
PostgreSQL DB インスタンスのカスタム DB パラメータグループの共有ライブラリに pglogical
を追加します。また、論理デコードをオンにするには、rds.logical_replication パラメータ
の値を 1 に設定する必要があります。最後に、データベースに拡張を作成します。これらのタスク
には、AWS Management Console または AWS CLI を使用できます。

これらのタスクを実行するには、rds_superuser ロールとしてアクセス許可が必要です。

以下の手順では、 RDS for PostgreSQL DB インスタンスがカスタム DB パラメータグループに関
連付けられていることを前提としています。カスタム DB パラメータグループの作成については、
「「パラメータグループを使用する」 」を参照してください。

コンソール

pglogical 拡張をセットアップするには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、 RDS for PostgreSQL DB インスタンスを選択します。

3. の [Configuration] (設定) タブを開きます。RDS for PostgreSQL DB インスタンス。インスタン
スの詳細の中から、パラメータグループのリンクを見つけてください。

4. リンクを選択して、に関連するカスタムパラメータを開きます。RDS for PostgreSQL DB イン
スタンス。

5. パラメータ検索フィールドに、shared_pre を入力して shared_preload_libraries パラ
メータを検索します。

6. プロパティ値にアクセスするには、[Edit parameters] (パラメータの編集) を選択します。

7. [Values] (値) フィールドのリストに pglogical を追加します。値のリスト内の項目を区切るに
はカンマを使用します。

8. rds.logical_replication パラメータを見つけて 1 に設定し、論理レプリケーションをオ
ンにします。

9. RDS for PostgreSQL DB インスタンス を再起動して、変更を有効にします。

10. インスタンスが使用可能になったら、psql (または pgAdmin) を使用して RDS for PostgreSQL 
DB インスタンスに接続します。

psql --host=111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password --dbname=labdb

11. pglogical が初期化されていることを確認するには、次のコマンドを実行します。
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SHOW shared_preload_libraries;
shared_preload_libraries  
--------------------------
rdsutils,pglogical
(1 row) 

12. 次のように、論理デコードを有効にする設定を確認します。

SHOW wal_level;
wal_level
----------- 
 logical
(1 row)

13. 次のように拡張を作成します。

CREATE EXTENSION pglogical;
EXTENSION CREATED

14. [Save changes] (変更を保存) をクリックします。

15. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

16. データベースリストから RDS for PostgreSQL DB インスタンス を選択して選択し、アクション
メニューから [Reboot] (再起動) を選択します。

AWS CLI

pglogical 拡張のセットアップするには

AWS CLI を使用して pglogical を設定するには、次の手順に示すように、modify-db-parameter-
group オペレーションを呼び出してカスタムパラメータグループの特定のパラメータを変更します。

1. 次の AWS CLI コマンドを使用して shared_preload_libraries パラメータに pglogical
を追加します。

aws rds modify-db-parameter-group \ 
   --db-parameter-group-name custom-param-group-name \ 
   --parameters 
 "ParameterName=shared_preload_libraries,ParameterValue=pglogical,ApplyMethod=pending-
reboot" \ 
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   --region aws-region

2. 次の AWS CLI コマンドを使用して rds.logical_replication を 1 に設定し、の論理デ
コード機能をオンにします。RDS for PostgreSQL DB インスタンス。

aws rds modify-db-parameter-group \ 
   --db-parameter-group-name custom-param-group-name \ 
   --parameters 
 "ParameterName=rds.logical_replication,ParameterValue=1,ApplyMethod=pending-
reboot" \ 
   --region aws-region

3. 次の AWS CLI コマンドを使用して RDS for PostgreSQL DB インスタンスを再起動
し、pglogical ライブラリを初期化します。

aws rds reboot-db-instance \ 
    --db-instance-identifier your-instance \ 
    --region aws-region

4. インスタンスが使用可能になったら、psql を使用して RDS for PostgreSQL DB インスタン
スに接続します。

psql --host=111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password --dbname=labdb

5. 次のように拡張を作成します。

CREATE EXTENSION pglogical;
EXTENSION CREATED

6. 次の AWS CLI コマンドを使用して、 RDS for PostgreSQL DB インスタンスを再起動します。

aws rds reboot-db-instance \ 
    --db-instance-identifier your-instance \ 
    --region aws-region

RDS for PostgreSQL DB インスタンスに論理レプリケーションを設定する

以下の手順では、2 つの RDS for PostgreSQL DB インスタンス間で論理レプリケーションを開始す
る方法を示しています。これらのステップでは、ソース (パブリッシャー) とターゲット (サブスクラ
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イバー) の両方に、pglogical 拡張のセットアップ で説明されているように pglogical 拡張が設定
されていることを前提としています。

パブリッシャーノードを作成し、複製するテーブルを定義するには

これらのステップは、別のノードに複製する 1 つ以上のテーブルがあるデータベースが RDS for 
PostgreSQL インスタンスにあることを前提としています。サブスクライバー上のパブリッシャーか
らテーブル構造を再作成する必要があるため、まず必要に応じてテーブル構造を取得します。そのた
めには、psq1 メタコマンド \d tablename を使用してサブスクライバーインスタンスに同じテー
ブルを作成します。次の手順では、デモンストレーションを目的として、パブリッシャー (ソース) 
でサンプルテーブルを作成します。

1. psql を使用して、サブスクライバーのソースとして使用したいテーブルがあるインスタンスに
接続します。

psql --host=source-instance.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password --dbname=labdb

複製する既存のテーブルがない場合は、次のようにサンプルテーブルを作成できます。

a. 次の SQL ステートメントを使用してサンプルテーブルを作成します。

CREATE TABLE docs_lab_table (a int PRIMARY KEY);

b. 次の SQL ステートメントを使用して、生成されたデータをテーブルに入力します。

INSERT INTO docs_lab_table VALUES (generate_series(1,5000));
INSERT 0 5000

c. 次の SQL ステートメントを使用して、テーブルにデータが存在することを確認します。

SELECT count(*) FROM docs_lab_table;

2. 次のように、この RDS for PostgreSQL DB インスタンスをパブリッシャーノードとして指定し
ます。

SELECT pglogical.create_node( 
    node_name := 'docs_lab_provider', 
    dsn := 'host=source-instance.aws-region.rds.amazonaws.com port=5432 
 dbname=labdb');
 create_node
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------------- 
   3410995529
(1 row)

3. 複製するテーブルをデフォルトのレプリケーションセットに追加します。レプリケーションセッ
トの詳細については、pglogical ドキュメントの「Replication sets」(レプリケーションセット) 
を参照してください。

SELECT pglogical.replication_set_add_table('default', 'docs_lab_table', 'true', 
 NULL, NULL);
 replication_set_add_table 
  --------------------------- 
  t 
  (1 row)

パブリッシャーノードの設定が完了しました。これで、パブリッシャーから更新を受け取るようにサ
ブスクライバーノードを設定できます。

サブスクライバーノードを設定し、更新を受信するサブスクリプションを作成するには

これらのステップは、RDS for PostgreSQL DB インスタンスが pglogical 拡張機能を使用して
セットアップされていることを前提としています。詳細については、「pglogical 拡張のセットアッ
プ」を参照してください。

1. psql を使用して、パブリッシャーから更新を受け取るインスタンスに接続します。

psql --host=target-instance.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password --dbname=labdb

2. サブスクライバーの RDS for PostgreSQL DB インスタンスで、パブリッシャーに存在するのと
同じテーブルを作成します。この例では、テーブルは docs_lab_table です。次に示すように
テーブルを作成できます。

CREATE TABLE docs_lab_table (a int PRIMARY KEY);

3. このテーブルが空であることを確認します。

SELECT count(*) FROM docs_lab_table;
 count
------- 
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  0
(1 row)

4. 次のように、この RDS for PostgreSQL DB インスタンスをサブスクライバーノードとして指定
します。

SELECT pglogical.create_node( 
    node_name := 'docs_lab_target', 
    dsn := 'host=target-instance.aws-region.rds.amazonaws.com port=5432 
 sslmode=require dbname=labdb user=postgres password=********');
 create_node
------------- 
   2182738256
(1 row)

5. サブスクリプションを作成します。

SELECT pglogical.create_subscription( 
   subscription_name := 'docs_lab_subscription', 
   provider_dsn := 'host=source-instance.aws-region.rds.amazonaws.com port=5432 
 sslmode=require dbname=labdb user=postgres password=*******', 
   replication_sets := ARRAY['default'], 
   synchronize_data := true, 
   forward_origins := '{}' );   
 create_subscription
---------------------
1038357190
(1 row)

このステップを完了すると、パブリッシャーのテーブルのデータが、サブスクライバーのテーブ
ルに作成されます。このことを確認するには、次の SQL クエリを使用します。

SELECT count(*) FROM docs_lab_table;
 count
------- 
  5000
(1 row)

これ以降、パブリッシャーのテーブルに加えられた変更は、サブスクライバーのテーブルにレプリ
ケートされます。
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メジャーアップグレード後の論理レプリケーションの再確立

論理レプリケーションのパブリッシャーノードとして設定されている RDS for PostgreSQL DB イ
ンスタンスのメジャーバージョンアップグレードを実行する前に、アクティブではないものを含
め、すべてのレプリケーションスロットを削除する必要があります。パブリッシャーノードから
データベーストランザクションを一時的に迂回させ、レプリケーションスロットを削除し、RDS for 
PostgreSQL DB インスタンスをアップグレードしてから、レプリケーションを再確立して再開する
ことをお勧めします。

レプリケーションスロットはパブリッシャーノードでのみホストされます。論理レプリケーション
シナリオの RDS for PostgreSQL サブスクライバーノードには削除するスロットはありませんが、パ
ブリッシャーへのサブスクリプションを持つサブスクライバーノードとして指定されている間は、
メジャーバージョンにアップグレードできません。RDS for PostgreSQL サブスクライバーノード
をアップグレードする前に、サブスクリプションとノードを削除してください。詳細については、
「RDS for PostgreSQL 用ロジカルレプリケーションスロットの管理」を参照してください。

論理レプリケーションが中断されたことの確認

次のように、パブリッシャーノードまたはサブスクライバーノードのいずれかにクエリを実行するこ
とで、レプリケーションプロセスが中断されたことを確認できます。

パブリッシャーノードを確認するには

• psql を使用してパブリッシャーノードに接続して、pg_replication_slots 関数をクエリしま
す。active 列の値に注目します。通常は t (true) が返されます。これは、レプリケーションがアク
ティブであることを示します。クエリがf (false) を返す場合は、サブスクライバーへのレプリケー
ションが停止したことを示します。

SELECT slot_name,plugin,slot_type,active FROM pg_replication_slots;
                    slot_name              |      plugin      | slot_type | active
-------------------------------------------+------------------+-----------+-------- 
 pgl_labdb_docs_labcb4fa94_docs_lab3de412c | pglogical_output | logical   | f
(1 row)

サブスクライバーノードを確認するには

サブスクライバーノードでは、3 つの異なる方法でレプリケーションのステータスを確認できます。

• サブスクライバーノードの PostgreSQL ログを調べて、失敗のメッセージを見つけます。ログで
は、次に示すように、終了コード 1 を含むメッセージで失敗が識別されます。
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2022-07-06 16:17:03 UTC::@:[7361]:LOG: background worker "pglogical apply 
 16404:2880255011" (PID 14610) exited with exit code 1
2022-07-06 16:19:44 UTC::@:[7361]:LOG: background worker "pglogical apply 
 16404:2880255011" (PID 21783) exited with exit code 1

• pg_replication_origin 関数をクエリします。次のように、psql を使用してサブスクライ
バーノード上のデータベースに接続し、pg_replication_origin 関数をクエリします。

SELECT * FROM pg_replication_origin;
 roident | roname
---------+--------
(0 rows)

結果セットが空の場合は、レプリケーションが中断されたことを意味します。通常、次のような出
力が表示されます。

   roident |                       roname 
  ---------+---------------------------------------------------- 
         1 | pgl_labdb_docs_labcb4fa94_docs_lab3de412c 
  (1 row)

• 次の例に示すように、pglogical.show_subscription_status 関数をクエリします。

SELECT subscription_name,status,slot_name FROM pglogical.show_subscription_status();
     subscription_name | status |              slot_name
---====----------------+--------+------------------------------------- 
 docs_lab_subscription | down   | pgl_labdb_docs_labcb4fa94_docs_lab3de412c
(1 row)

この出力は、レプリケーションが中断されたことを示しています。そのステータスは down です。
通常、出力にはステータスが replicating として表示されます。

論理レプリケーションプロセスが中断された場合は、次のステップに従ってレプリケーションを再確
立できます。

パブリッシャーノードとサブスクライバーノード間の論理レプリケーションを再確立するには

レプリケーションを再確立するには、以下のステップで説明するように、まずサブスクライバーをパ
ブリッシャーノードから切断し、次にサブスクリプションを再確立します。
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1. 次のように psql を使用してサブスクライバーノードに接続します。

psql --host=222222222222.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password --dbname=labdb

2. pglogical.alter_subscription_disable 関数を使用してサブスクリプションを非アク
ティブ化します。

SELECT pglogical.alter_subscription_disable('docs_lab_subscription',true);
 alter_subscription_disable
---------------------------- 
 t
(1 row)

3. 以下のように、pg_replication_origin をクエリして、パブリッシャーノードの識別子を取
得します。

SELECT * FROM pg_replication_origin;
 roident |               roname
---------+------------------------------------- 
       1 | pgl_labdb_docs_labcb4fa94_docs_lab3de412c
(1 row)

4. 前のステップからの応答を pg_replication_origin_create コマンドに使用して、サブス
クリプションが再確立されたときに使用できる識別子を割り当てます。

SELECT pg_replication_origin_create('pgl_labdb_docs_labcb4fa94_docs_lab3de412c');
  pg_replication_origin_create
------------------------------ 
                            1
(1 row)

5. 次の例のように、ステータスを true にして名前を渡し、サブスクリプションを有効にします。

SELECT pglogical.alter_subscription_enable('docs_lab_subscription',true);
  alter_subscription_enable
--------------------------- 
 t
(1 row)
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ノードのステータスを確認します。ステータスはこの例のように replicating として表示されて
いるはずです。

SELECT subscription_name,status,slot_name 
  FROM pglogical.show_subscription_status();
             subscription_name |   status    |              slot_name
-------------------------------+-------------+------------------------------------- 
 docs_lab_subscription         | replicating | 
 pgl_labdb_docs_lab98f517b_docs_lab3de412c
(1 row)

パブリッシャーノード上のサブスクライバーのレプリケーションスロットのステータスを確認しま
す。スロットの active 列は t (true) を返し、レプリケーションが再確立されたことを示します。

SELECT slot_name,plugin,slot_type,active 
  FROM pg_replication_slots;
                    slot_name              |      plugin      | slot_type | active
-------------------------------------------+------------------+-----------+-------- 
 pgl_labdb_docs_lab98f517b_docs_lab3de412c | pglogical_output | logical   | t
(1 row)

RDS for PostgreSQL 用ロジカルレプリケーションスロットの管理

論理レプリケーションシナリオでパブリッシャーノードとして機能している RDS for PostgreSQL 
DB インスタンスでメジャーバージョンアップグレードを実行する前に、インスタンスのレプリケー
ションスロットを削除する必要があります。メジャーバージョンアップグレードの事前確認プロセス
により、スロットが削除されるまでアップグレードを続行できないことが通知されます。

RDS for PostgreSQL DB インスタンスからスロットを削除するには、まずサブスクリプションを削
除してからスロットを削除します。

pglogical 拡張を使用して作成されたレプリケーションスロットを特定するには、各データベース
にログインしてノードの名前を取得します。サブスクライバーノードにクエリを実行すると、次の例
に示すように、パブリッシャーノードとサブスクライバーノードの両方が出力されます。

SELECT * FROM pglogical.node;
node_id   |     node_name
------------+------------------- 
 2182738256 | docs_lab_target 
 3410995529 | docs_lab_provider
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(2 rows)

次のクエリで、サブスクリプションの詳細を取得できます。

SELECT sub_name,sub_slot_name,sub_target 
  FROM pglogical.subscription;
 sub_name |         sub_slot_name          | sub_target
----------+--------------------------------+------------ 
  docs_lab_subscription     | pgl_labdb_docs_labcb4fa94_docs_lab3de412c | 2182738256
(1 row)

これで、次のようにサブスクリプションを削除できます。

SELECT pglogical.drop_subscription(subscription_name := 'docs_lab_subscription');
 drop_subscription
------------------- 
                 1
(1 row)

サブスクリプションを削除すると、ノードを削除できます。

SELECT pglogical.drop_node(node_name := 'docs-lab-subscriber');
 drop_node
----------- 
 t
(1 row)

次のように、ノードが存在しないことを確認できます。

SELECT * FROM pglogical.node;
 node_id | node_name
---------+-----------
(0 rows)

pglogical 拡張のパラメータリファレンス

表には、pglogical 拡張に関連するパラメータがあります。pglogical.conflict_log_level
や pglogical.conflict_resolution などのパラメータは、更新の競合を処理するために使用さ
れます。パブリッシャーから変更をサブスクライブしているテーブルにローカルで変更を加えると、
競合が発生する可能性があります。これ以外にも、競合は、双方向のレプリケーションや、複数のサ
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ブスクライバーが同じパブリッシャーからレプリケートする場合など、さまざまなシナリオで発生
する可能性があります。詳細については、「PostgreSQL bi-directional replication using pglogical」
(pglogical を使用した PostgreSQL の双方向レプリケーション) を参照してください。

パラメータ 説明

pglogical.batch_inserts 可能であれば、バッチ挿入。デフォルトでは設定されていませ
ん。オンにする場合は「1」に、オフにする場合は「0」に変更
します。

pglogical.conflict_log_level 解決された競合のログ記録に使用するログレベルを設定しま 
す。サポートされている文字列値は、debug5、debug4、debug 
3、debug2、debug1、info、notice、warning、error、log 
、fatal、panic です。

pglogical.conflict_resolution 競合が解決可能な場合に競合を解決するために使用するメ
ソッドを設定します。サポートされている文字列値は、err 
or、apply_remote、keep_local、last_update_wins、first_upda 
te_wins です。

pglogical.extra_connection_ 
options

すべてのピアノード接続に追加する接続オプション。

pglogical.synchronous_commit pglogical 固有の同期コミット値

pglogical.use_spi 低レベル API の代わりに SPI (サーバープログラミングイン
ターフェイス) を使用して変更を適用します。オンにする場合は
「1」に、オフにする場合は「0」に設定します。SPI の詳細に
ついては、PostgreSQL ドキュメントの「サーバープログラミ 
ングインターフェイス」を参照してください。
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pgactive を使用したアクティブ/アクティブレプリケーションのサポート

pgactive 拡張は、アクティブ/アクティブレプリケーションを使用して、複数の RDS for 
PostgreSQL データベースに対する書き込み操作をサポートおよび調整します。pgactive 拡張
は、Amazon RDS for PostgreSQL バージョン 15.4 以降でサポートされています。

Note

レプリケーション設定に複数のデータベースに対する書き込み操作があると、競合が発生す
る可能性があります。詳細については、「アクティブ/アクティブレプリケーションでのシー
ケンスの処理」を参照してください。

トピック

• pgactive 拡張機能の初期化

• RDS for PostgreSQL DB インスタンスのアクティブ/アクティブレプリケーションの設定

• アクティブ/アクティブレプリケーションの競合の処理

• アクティブ/アクティブレプリケーションでのシーケンスの処理

• pgactive 拡張のパラメータリファレンス

• pgactive 拡張の制限事項

pgactive 拡張機能の初期化

RDS for PostgreSQL DB インスタンスの pgactive 拡張機能を初期化するに
は、rds.enable_pgactive パラメータの値を 1 に設定し、データベースに拡張を作成します。こ
れを行うと、rds.logical_replication パラメータと track_commit_timestamp パラメータ
が自動的に有効になり、wal_level の値が logical に設定されます。

これらのタスクを実行するには、rds_superuser ロールとしてアクセス許可が必要です。

AWS Management Console または AWS CLI を使用して、必要な RDS for PostgreSQL DB インスタ
ンスを作成できます。以下のステップでは、RDS for PostgreSQL DB インスタンスがカスタム DB 
パラメータグループに関連付けられていることを前提としています。カスタム DB パラメータグルー
プの作成については、「「パラメータグループを使用する」 」を参照してください。
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コンソール

pgactive 拡張機能を初期化するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、RDS for PostgreSQL DB インスタンスを選択します。

3. RDS for PostgreSQL DB インスタンスの [設定] タブを開きます。インスタンスの詳細で、[DB 
インスタンスパラメータグループ] リンクを見つけます。

4. リンクを選択して、RDS for PostgreSQL DB インスタンスに関連付けられたカスタムパラメー
タを開きます。

5. rds.enable_pgactive パラメータを見つけて 1 に設定し、pgactive 機能を初期化します。

6. [Save changes] (変更を保存) をクリックします。

7. Amazon RDS コンソールのナビゲーションペインで、[データベース] を選択します。

8. RDS for PostgreSQL DB インスタンスを選択し、[アクション] メニューから [再起動] を選択し
ます。

9. DB インスタンスの再起動を確定して、変更を有効にします。

10. DB インスタンスが使用可能になったら、psql または他の任意の PostgreSQL インスタンスを
使用して RDS for PostgreSQL DB インスタンスに接続します。

次の例では、RDS for PostgreSQL DB インスタンスに postgres という名前のデフォルトデー
タベースがあることを前提としています。

psql --host=mydb.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=master username --password --dbname=postgres

11. pgactive が初期化されていることを確認するには、次のコマンドを実行します。

postgres=>SELECT setting ~ 'pgactive'  
FROM pg_catalog.pg_settings
WHERE name = 'shared_preload_libraries';

pgactive が shared_preload_libraries にある場合、前述のコマンドは以下を返しま
す。

?column?  
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---------- 
 t

12. 次のように拡張を作成します。

postgres=> CREATE EXTENSION pgactive;

AWS CLI

pgactive 拡張機能を初期化するには

AWS CLI を使用して pgactive を設定するには、次の手順に示すように、modify-db-parameter-
group オペレーションを呼び出してカスタムパラメータグループ内の特定のパラメータを変更しま
す。

1. AWS CLI コマンドを使用して rds.enable_pgactive を 1 に設定し、RDS for PostgreSQL 
DB インスタンスの pgactive 機能を初期化します。

postgres=>aws rds modify-db-parameter-group \ 
   --db-parameter-group-name custom-param-group-name \ 
   --parameters 
 "ParameterName=rds.enable_pgactive,ParameterValue=1,ApplyMethod=pending-reboot" \ 
   --region aws-region

2. 次の AWS CLI コマンドを使用して RDS for PostgreSQL DB インスタンスを再起動
し、pgactive ライブラリを初期化します。

aws rds reboot-db-instance \ 
    --db-instance-identifier your-instance \ 
    --region aws-region

3. インスタンスが使用可能になったら、psql を使用して RDS for PostgreSQL DB インスタン
スに接続します。

psql --host=mydb.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=master user --password --dbname=postgres

4. 次のように拡張を作成します。

postgres=> CREATE EXTENSION pgactive;
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RDS for PostgreSQL DB インスタンスのアクティブ/アクティブレプリケーションの設
定

次の手順は、同じリージョンで PostgreSQL 15.4 以降を実行している 2 つの RDS for PostgreSQL 
DB インスタンス間でアクティブ/アクティブレプリケーションを開始する方法を示しています。
マルチリージョンの高可用性の例を実行するには、2 つの異なるリージョンに Amazon RDS for 
PostgreSQL インスタンスをデプロイし、VPC ピアリングを設定する必要があります。詳細につい
ては、「VPC ピアリング接続」を参照してください。

Note

複数のリージョン間でトラフィックを送信すると、追加コストが発生する可能性がありま
す。

次の手順では、RDS for PostgreSQL DB インスタンスが pgactive 拡張を使用して設定されている
ことを前提としています。詳細については、「pgactive 拡張機能の初期化」を参照してください。

pgactive 拡張を使用して最初の RDS for PostgreSQL DB インスタンスを設定するには

次の例は、pgactive グループの作成方法と、RDS for PostgreSQL DB インスタンスで pgactive
拡張を作成するために必要なその他の手順を示しています。

1. psql または別のクライアントツールを使用して、最初の RDS for PostgreSQL DB インスタン
スに接続します。

psql --host=firstinstance.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=master username --password --dbname=postgres

2. 次のコマンドを使用して RDS for PostgreSQL インスタンスにデータベースを作成します。

postgres=> CREATE DATABASE app;

3. 次のコマンドを使用して、接続先を新しいデータベースに切り替えます。

\c app

4. shared_preload_libraries パラメータに pgactive が含まれているかどうかを確認する
には、次のコマンドを実行します。
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app=>SELECT setting ~ 'pgactive' FROM pg_catalog.pg_settings WHERE name = 
 'shared_preload_libraries';

 ?column?  
---------- 
 t

5. 次の SQL ステートメントを使用して、サンプルのテーブルを作成および設定します。

a. 次の SQL ステートメントを使用してサンプルテーブルを作成します。

app=> CREATE SCHEMA inventory;
CREATE TABLE inventory.products (
id int PRIMARY KEY, product_name text NOT NULL,
created_at timestamptz NOT NULL DEFAULT CURRENT_TIMESTAMP);

b. 次の SQL ステートメントを使用して、サンプルデータをテーブルに入力します。

app=> INSERT INTO inventory.products (id, product_name)
VALUES (1, 'soap'), (2, 'shampoo'), (3, 'conditioner');

c. 次の SQL ステートメントを使用して、テーブルにデータが存在することを確認します。

 app=>SELECT count(*) FROM inventory.products;

 count
------- 
 3

6. 既存のデータベースで pgactive 拡張を作成します。

app=> CREATE EXTENSION pgactive;

7. 以下のコマンドを使用して pgactive グループを作成して初期化します。

app=> SELECT pgactive.pgactive_create_group( 
    node_name := 'node1-app', 
    node_dsn := 'dbname=app host=firstinstance.111122223333.aws-
region.rds.amazonaws.com user=master username password=PASSWORD');
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node1-app は、pgactive グループ内のノードを一意に識別するために割り当てる名前です。

Note

パブリックにアクセス可能な DB インスタンスで、このステップを正常に実行するに
は、rds.custom_dns_resolution パラメータを 1 に設定して有効にする必要があり
ます。

8. DB インスタンスの準備が整っているかどうかを確認するには、次のコマンドを使用します。

app=> SELECT pgactive.pgactive_wait_for_node_ready();

コマンドが正常に完了した場合は、次の出力が表示されます。

pgactive_wait_for_node_ready  
------------------------------  
(1 row)

2 番目の RDS for PostgreSQL インスタンスを設定して pgactive グループに参加させるには

次の例は、RDS for PostgreSQL DB インスタンスを pgactive グループに参加させる方法と、DB 
インスタンスに pgactive 拡張を作成するために必要なその他のステップを示しています。

次の手順では、RDS for PostgreSQL DB インスタンスが pgactive 拡張を使用して設定されている
ことを前提としています。詳細については、「pgactive 拡張機能の初期化」を参照してください。

1. psql を使用して、パブリッシャーから更新を受け取るインスタンスに接続します。

psql --host=secondinstance.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=master username --password --dbname=postgres

2. 次のコマンドを使用して、2 番目の RDS for PostgreSQL DB インスタンスにデータベースを作
成します。

postgres=> CREATE DATABASE app;

3. 次のコマンドを使用して、接続先を新しいデータベースに切り替えます。
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\c app

4. 既存のデータベースに pgactive 拡張を作成します。

app=> CREATE EXTENSION pgactive;

5. 次に示すように、RDS for PostgreSQL の 2 番目の DB インスタンスを pgactive グループに参
加させます。

app=> SELECT pgactive.pgactive_join_group(
node_name := 'node2-app',
node_dsn := 'dbname=app host=secondinstance.111122223333.aws-
region.rds.amazonaws.com user=master username password=PASSWORD',
join_using_dsn := 'dbname=app host=firstinstance.111122223333.aws-
region.rds.amazonaws.com user=postgres password=PASSWORD');

node2-app は、pgactive グループ内のノードを一意に識別するために割り当てる名前です。

6. DB インスタンスの準備が整っているかどうかを確認するには、次のコマンドを使用します。

app=> SELECT pgactive.pgactive_wait_for_node_ready(); 

コマンドが正常に完了すると、次の出力が表示されます。

pgactive_wait_for_node_ready  
------------------------------  
(1 row)

最初の RDS for PostgreSQL データベースが比較的大きい場合
は、pgactive.pgactive_wait_for_node_ready() から復元操作の進行状況レポートを出
力されることを確認できます。出力は次の例のようになります:

NOTICE:  restoring database 'app', 6% of 7483 MB complete
NOTICE:  restoring database 'app', 42% of 7483 MB complete
NOTICE:  restoring database 'app', 77% of 7483 MB complete
NOTICE:  restoring database 'app', 98% of 7483 MB complete
NOTICE:  successfully restored database 'app' from node node1-app in 
 00:04:12.274956 
 pgactive_wait_for_node_ready  
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------------------------------  
(1 row)

この時点から、pgactive は 2 つの DB インスタンス間でデータを同期します。

7. 次のコマンドを使用して、2 番目の DB インスタンスのデータベースにデータがあるかどうかを
確認できます。

app=> SELECT count(*) FROM inventory.products;

データが正常に同期されると、次の出力が表示されます。

 count
------- 
 3

8. 次のコマンドを実行して新しい値を挿入します。

app=> INSERT INTO inventory.products (product_name) VALUES ('lotion');

9. 最初の DB インスタンスのデータベースに接続し、次のクエリを実行します。

app=> SELECT count(*) FROM inventory.products;

アクティブ/アクティブレプリケーションが初期化されると、出力は次のようになります。

count
------- 
 4

pgactive グループから DB インスタンスをデタッチして削除するには

pgactive グループから DB インスタンスをデタッチして削除するには、次の手順に従います。

1. 次のコマンドを使用して、最初のインスタンスから 2 番目の DB インスタンスをデタッチでき
ます。

app=> SELECT * FROM pgactive.pgactive_detach_nodes(ARRAY[‘node2-app']);
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2. 次のコマンドを使用して、2 番目の DB インスタンスから pgactive 拡張を削除します。

app=> SELECT * FROM pgactive.pgactive_remove();

拡張を強制的に削除するには

app=> SELECT * FROM pgactive.pgactive_remove(true);

3. 次のコマンドを使用して拡張をドロップします。

app=> DROP EXTENSION pgactive;

アクティブ/アクティブレプリケーションの競合の処理

pgactive 拡張は、クラスターごとではなく、データベースごとに機能します。pgactive を使用
する各 DB インスタンスは、独立したインスタンスであり、あらゆるソースからのデータ変更を受け
入れることができます。変更が DB インスタンスに送信されると、PostgreSQL は変更をローカルに
コミットし、pgactive を使用して他の DB インスタンスに非同期に変更をレプリケートします。2 
つの PostgreSQL DB インスタンスが同じレコードをほぼ同時に更新すると、競合が発生する可能性
があります。

pgactive 拡張は、競合の検出と自動解決のためのメカニズムを提供します。両方
の DB インスタンスでトランザクションがコミットされた時点のタイムスタンプを追
跡し、最新のタイムスタンプで変更を自動的に適用します。また、pgactive 拡張
は、pgactive.pgactive_conflict_history テーブルで競合が発生した場合もログに記録しま
す。

アクティブ/アクティブレプリケーションでのシーケンスの処理

pgactive 拡張を使用した RDS for PostgreSQL DB インスタンスは、2 つの異なるシーケンスメカ
ニズムを使用して固有の値を生成します。

グローバルシーケンス

グローバルシーケンスを使用するには、CREATE SEQUENCE ステートメントを使
用してローカルシーケンスを作成します。usingnextval(seqname) の代わりに
pgactive.pgactive_snowflake_id_nextval(seqname) を使用すると、シーケンスの次の固
有な値を取得できます。
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次の例では、グローバルシーケンスを作成します。

postgres=> CREATE TABLE gstest ( 
      id bigint primary key, 
      parrot text 
    );

postgres=>CREATE SEQUENCE gstest_id_seq OWNED BY gstest.id;

postgres=> ALTER TABLE gstest \ 
      ALTER COLUMN id SET DEFAULT \ 
      pgactive.pgactive_snowflake_id_nextval('gstest_id_seq');

分割シーケンス

分割ステップまたは分割シーケンスでは、通常の PostgreSQL シーケンスをノードごとに使用しま
す。各シーケンスは同じ量ずつインクリメントされ、異なるオフセットから始まります。例えば、
ステップ 100 の場合、ノード 1 は 101、201、301 などとしてシーケンスを生成し、ノード 2 は 
102、202、302 などとしてシーケンスを生成します。このスキームは、ノードが長時間通信できな
い場合でも適切に機能しますが、設計者はスキーマを確立するときに最大ノード数を指定する必要が
あり、ノードごとの設定が必要になります。間違えると、シーケンスが重複しやすくなります。

次に示すように、ノードで目的のシーケンスを作成することで、このアプローチを pgactive で比
較的簡単に設定できます。

CREATE TABLE some_table (generated_value bigint primary key);

postgres=> CREATE SEQUENCE some_seq INCREMENT 100 OWNED BY some_table.generated_value;

postgres=> ALTER TABLE some_table ALTER COLUMN generated_value SET DEFAULT 
 nextval('some_seq'); 
     

次に、各ノードで setval を呼び出して、次のように異なるオフセットの開始値を指定します。

postgres=>
-- On node 1
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SELECT setval('some_seq', 1);

-- On node 2
SELECT setval('some_seq', 2);      

pgactive 拡張のパラメータリファレンス

次のクエリを使用すると、pgactive 拡張に関連するすべてのパラメータを表示できます。

postgres=> SELECT * FROM pg_settings WHERE name LIKE 'pgactive.%';

pgactive 拡張の制限事項

• すべてのテーブルには主キーが必要です。主キーがないと、更新や削除は許可されません。主キー
列の値は更新しないでください。

• シーケンスにはギャップがある場合があり、順序に従わないこともあります。シーケンスはレプリ
ケートされません。詳細については、「アクティブ/アクティブレプリケーションでのシーケンス
の処理」を参照してください。

• DDL とラージオブジェクトはレプリケートされません。

• セカンダリの一意のインデックスはデータの相違を引き起こす可能性があります。

• 照合順序はグループ内のすべてのノードで同一である必要があります。

• ノード間の負荷分散はアンチパターンです。

• トランザクションが大きいと、レプリケーションの遅延が発生する可能性があります。
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pg_repack 拡張機能を使用して、テーブルやインデックスの膨張を抑制す
る

pg_repack 拡張機能を使用して、VACUUM FULL の代わりとしてテーブルやインデックスの肥大
化を取り除くことができます。このエクステンションは、RDS for PostgreSQL のバージョン 9.6.3 
以降でサポートされています。pg_repack 拡張機能の詳細については、GitHub プロジェクトのド
キュメントをご覧ください。

VACUUM FULL とは異なり、pg_repack 拡張機能では、次の場合にテーブルの再構築オペレーショ
ン中に短期間だけ排他的ロック (AccessExclusiveLock) が必要です。

• ログテーブルの初回作成 – 次の例に示すように、データの初回コピー中に発生した変更を記録す
るログテーブルが作成されます。

postgres=>\dt+ repack.log_*
List of relations
-[ RECORD 1 ]-+----------
Schema        | repack
Name          | log_16490
Type          | table
Owner         | postgres
Persistence   | permanent
Access method | heap
Size          | 65 MB
Description   |

• 最終スワップアンドドロップフェーズ。

再構築オペレーションの残りの部分で必要なのは、元のテーブルから新しいテーブルに行をコピー
するための ACCESS SHARE ロックのみです。これにより、INSERT、UPDATE、DELETE オペレー
ションを通常どおりに進めることができます。

レコメンデーション

次の推奨事項は、pg_repack 拡張機能を使用してテーブルとインデックスの肥大化を取り除く場合
に適用されます。

• 業務時間外または他のデータベースアクティビティのパフォーマンスへの影響を最小限に抑えるた
めに、メンテナンスウィンドウで再パックを実行します。
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• 再構築アクティビティ中にブロッキングセッションを注意深くモニタリングし、pg_repack をブ
ロックする可能性のあるアクティビティが元のテーブルにないことを確認します。特に、元のテー
ブルで排他的ロックが必要なときは、最後のスワップアンドドロップフェーズ中にアクティビティ
がないことを確認します。詳細については、「クエリをブロックしているものの特定」を参照して
ください。

ブロッキングセッションが表示された場合は、慎重に検討した後、次のコマンドを使用してセッ
ションを終了できます。これは、pg_repack の継続によって再構築を完了するのに役立ちます。

SELECT pg_terminate_backend(pid);

• トランザクション率が非常に高いシステムで pg_repack's ログテーブルから蓄積された変
更を適用すると、適用プロセスが変更の速度に対して遅れる可能性があります。このような場
合、pg_repack は適用プロセスを完了できません。詳細については、「再パック中の新しいテー
ブルのモニタリング」を参照してください。インデックスが著しく肥大化している場合、代替の解
決策は、インデックスのみの再パックを実行することです。これにより、VACUUM のインデック
スクリーンアップサイクルをより速く完了させることもできます。

PostgreSQL バージョン 12 の手動 VACUUM を使用してインデックスのクリーンアップフェーズ
をスキップできます。また、PostgreSQL バージョン 14 の緊急自動バキューム中は自動的にス
キップされます。これにより、VACUUM はインデックスの肥大化を取り除くことなくより迅速
に完了します。これは、循環 VACUUM の防止などの緊急時にのみ使用されます。詳細について
は、Amazon Aurora ユーザーガイドの「インデックスの肥大化の回避」を参照してください。

前提条件

• テーブルには、PRIMARY KEY 制約または null 以外の UNIQUE 制約が必要です。

• 拡張機能のバージョンは、クライアントとサーバーの両方で同じである必要があります。

• RDS インスタンスに、肥大化がないテーブルの合計サイズ以上の FreeStorageSpace があるこ
とを確認します。例として、TOAST とインデックスを含むテーブルの合計サイズが 2TB で、テー
ブルの肥大化の合計が 1TBであるとします。必須の FreeStorageSpace は、次の計算によって
返される値よりも大きくなければなりません。

2TB (Table size) - 1TB (Table bloat) = 1TB

次のクエリを使用してテーブルの合計サイズを確認し、pgstattuple を使用して肥大化を導き出
すことができます。詳細については、Amazon Aurora ユーザーガイドの「テーブルとインデック
スの肥大化の診断」を参照してください。
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SELECT pg_size_pretty(pg_total_relation_size('table_name')) AS total_table_size;

このスペースは、アクティビティの完了後に再利用されます。

• RDS インスタンスに再パックオペレーションを処理するのに十分なコンピューティング容量と IO 
容量があることを確認します。パフォーマンスのバランスを最適化するために、インスタンスクラ
スをスケールアップすることを検討してください。

pg_repack 拡張機能を使用するには

1. 次のコマンドを実行して、RDS for PostgreSQL DB インスタンスに pg_repack エクステン
ションをインストールします。

CREATE EXTENSION pg_repack;

2. 次のコマンドを実行して、pg_repack によって作成されたテンポラリログテーブルへの書き込
みアクセス権を付与します。

ALTER DEFAULT PRIVILEGES IN SCHEMA repack GRANT INSERT ON TABLES TO PUBLIC;
ALTER DEFAULT PRIVILEGES IN SCHEMA repack GRANT USAGE, SELECT ON SEQUENCES TO 
 PUBLIC;

3. pg_repack クライアントユーティリティを使用してデータベースに接続しま
す。rds_superuser 権限を持つアカウントを使用します。例として、rds_test ロールに
rds_superuser 権限があるとします。次の構文は、postgres データベース内のすべての
テーブルインデックスを含む完全なテーブルに対して pg_repack を実行します。

pg_repack -h db-instance-name.111122223333.aws-region.rds.amazonaws.com -U rds_test
 -k postgres

Note

-k オプションを使用して接続する必要があります。-a オプションはサポートされていま
せん。

pg_repack クライアントからのレスポンスにより、再パッケージされる DB インスタンスの
テーブルに関する情報が提供されます。
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INFO: repacking table "pgbench_tellers"
INFO: repacking table "pgbench_accounts"
INFO: repacking table "pgbench_branches"

4. 次の構文は、postgres データベース内のインデックスを含む単一のテーブル orders を再
パックします。

pg_repack -h db-instance-name.111122223333.aws-region.rds.amazonaws.com -U rds_test
 --table orders -k postgres

次の構文では、postgres データベース内の orders テーブルのインデックスのみを再パック
します。

pg_repack -h db-instance-name.111122223333.aws-region.rds.amazonaws.com -U rds_test
 --table orders --only-indexes -k postgres

再パック中の新しいテーブルのモニタリング

• データベースのサイズは、再パックのスワップアンドドロップフェーズまで、テーブルの合計サイ
ズから肥大化を引いた数だけ増加します。データベースサイズの増加率をモニタリングし、再パッ
クの速度を計算して、最初のデータ転送の完了にかかる時間を概算で見積もることができます。

例えば、テーブルの合計サイズを 2TB、データベースのサイズを 4TB、テーブルの合計肥大化を 
1TB とします。再パックオペレーションの最後に計算によって返されるデータベースの合計サイ
ズ値は次のとおりです。

2TB (Table size) + 4 TB (Database size) - 1TB (Table bloat) = 5TB

再パックオペレーションの速度を概算で見積もるには、2 つの時点の間の増加率をバイト単位でサ
ンプリングします。増加率が 1GB の場合、最初のテーブル構築オペレーションが完了するまでに 
1000 分または 16.6 時間かかることがあります。最初のテーブル構築に加えて、pg_repack は蓄
積された変更を適用する必要があります。所要時間は、進行中の変更と蓄積された変更の適用速度
によって異なります。
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Note

pgstattuple 拡張機能を使用して、テーブルの肥大化を計算できます。詳細について
は、「pgstattuple」を参照してください。

• 再パックスキーマの下の pg_repack's ログテーブルの行数は、最初のロード後に新しいテーブ
ルに適用される保留中の変更の量を表します。

pg_stat_all_tables の pg_repack's ログテーブルをチェックして、新しいテーブルに適用
される変更をモニタリングできます。pg_stat_all_tables.n_live_tup は、新しいテーブル
に適用される保留中のレコードの数を示します。詳細については、「pg_stat_all_tables」を参照し
てください。

postgres=>SELECT relname,n_live_tup FROM pg_stat_all_tables WHERE schemaname = 
 'repack' AND relname ILIKE '%log%';
        
-[ RECORD 1 ]---------
relname    | log_16490
n_live_tup | 2000000 
         

• pg_stat_statements 拡張機能を使用して、再パックオペレーションの各ステップにかかる時
間を調べることができます。これは、本番環境で同じ再パックオペレーションを適用する準備に役
立ちます。出力をさらに拡張するように LIMIT 句を調整できます。

postgres=>SELECT 
     SUBSTR(query, 1, 100) query, 
     round((round(total_exec_time::numeric, 6) / 1000 / 60),4) 
 total_exec_time_in_minutes 
 FROM 
     pg_stat_statements 
 WHERE 
     query ILIKE '%repack%' 
 ORDER BY 
     total_exec_time DESC LIMIT 5;
        
 query                                                                 | 
 total_exec_time_in_minutes
-----------------------------------------------------------------------
+---------------------------- 
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 CREATE UNIQUE INDEX index_16493 ON repack.table_16490 USING btree (a) |              
        6.8627 
 INSERT INTO repack.table_16490 SELECT a FROM ONLY public.t1           |              
        6.4150 
 SELECT repack.repack_apply($1, $2, $3, $4, $5, $6)                    |              
        0.5395 
 SELECT repack.repack_drop($1, $2)                                     |              
        0.0004 
 SELECT repack.repack_swap($1)                                         |              
        0.0004
(5 rows)           
         

再パックは完全にアウトオブプレースオペレーションであるため、元のテーブルは影響を受けず、元
のテーブルの復元を必要とする予期しない課題は予想されません。再パックが予期せず失敗した場合
は、エラーの原因を調べて解決する必要があります。

問題が解決したら、テーブルが存在するデータベースに pg_repack 拡張機能を削除して再作成
し、pg_repack ステップを再試行してください。さらに、コンピューティングリソースの可用性と
テーブルの同時アクセシビリティは、再パックオペレーションをタイムリーに完了させる上で重要な
役割を果たします。
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PLV8 拡張機能のアップグレードおよび使用

PLV8 は、信頼できる JavaScript 言語の PostgreSQL 用エクステンションです。ストアドプロシー
ジャ、トリガー、SQL から呼び出し可能なその他のプロシージャルコードに使用できます。この言
語のエクステンションは、PostgreSQL のすべての最新リリースでサポートされています。

PLV8 を使用しており、PostgreSQL を新しい PLV8 バージョンにアップグレードする場合は、新し
いエクステンションをすぐに利用できるようになります。次のステップを実行して、カタログメタ
データを PLV8 の新しいバージョンと同期させます。これらの手順はオプションですが、メタデータ
不一致の警告を回避するために実行することを強くお勧めします。

アップグレードプロセスでは、既存の PLV8 機能がすべて削除されます。そのため、アップグレード
する前に、RDS for PostgreSQL DB インスタンスのスナップショットを作成しておくことをお勧め
します。詳細については、「DB スナップショットの作成」を参照してください。

カタログメタデータを新しいバージョンの PLV8 と同期させるには

1. 更新する必要があることを確認します。そのためには、インスタンスに接続されている間に以下
のコマンドを実行します。

SELECT * FROM pg_available_extensions WHERE name IN ('plv8','plls','plcoffee');

インストールされているバージョンとしてデフォルトのバージョンより低いバージョンが表示さ
れた場合は、この手順を実行して、エクステンションを更新する必要があります。例えば、以下
の結果セットは更新の必要があることを表します。

name    | default_version | installed_version |                     comment
--------+-----------------+-------------------
+--------------------------------------------------
plls    | 2.1.0           | 1.5.3             | PL/LiveScript (v8) trusted 
 procedural language
plcoffee| 2.1.0           | 1.5.3             | PL/CoffeeScript (v8) trusted 
 procedural language
plv8    | 2.1.0           | 1.5.3             | PL/JavaScript (v8) trusted 
 procedural language
(3 rows)

2. RDS for PostgreSQL DB インスタンスのスナップショットを作成していない場合は、作成して
ください。次のステップは、スナップショットの作成中も続行できます。
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3. DB インスタンスの PLV8 関数の数を取得し、アップグレード後にすべて揃っていることを確認
できるようにします。例えば次の SQL クエリ では、plv8、plcoffee、plls で記述されている関数
の数が返ります。

SELECT proname, nspname, lanname  
FROM pg_proc p, pg_language l, pg_namespace n
WHERE p.prolang = l.oid
AND n.oid = p.pronamespace
AND lanname IN ('plv8','plcoffee','plls');

4. pg_dump を使用して、スキーマのみのダンプファイルを作成します。例えば、クライアントマ
シンの /tmp ディレクトリに、ファイルを作成します。

./pg_dump -Fc --schema-only -U master postgres >/tmp/test.dmp

この例では、以下のオプションを使用します。

• -Fc – カスタム形式

• -- スキーマのみ – スキーマの作成に必要なコマンド (ここでは関数) のみをダンプする

• -U – RDS マスターユーザー名

• database – DB インスタンスのデータベース名

pg_dump の詳細については、「PostgreSQL ドキュメント」の「pg_dump」を参照してくださ
い。

5. ダンプファイルに存在する "CREATE FUNCTION" DDL ステートメントを抽出します。次の例
では grep コマンドを実行して、関数を作成する DDL ステートメントを抽出し、ファイルに保
存します。この ddl は後続のステップで関数を再作成するために使用します。

./pg_restore -l /tmp/test.dmp | grep FUNCTION > /tmp/function_list/

pg_restore の詳細については、「PostgreSQL ドキュメント」の「pg_restore」を参照してくだ
さい。

6. 関数およびエクステンションを削除します。次の例では、PLV8 ベースのオブジェクトを削除し
ます。CASCADE オプションでは、すべての依存が削除されます。

DROP EXTENSION plv8 CASCADE;
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plcoffee または plls に基づくオブジェクトが PostgreSQL インスタンスに含まれている場合は、
それらのエクステンションに対してこのステップを繰り返します。

7. エクステンションを作成します。次の例では、plv8、plcoffee、plls のエクステンションが作成
されます。

CREATE EXTENSION plv8;
CREATE EXTENSION plcoffee;
CREATE EXTENSION plls;

8. ダンプファイルおよび "ドライバ" ファイルを使用して関数を作成します。

次の例では、前に抽出した関数が再作成されます。

./pg_restore -U master -d postgres -Fc -L /tmp/function_list /tmp/test.dmp

9. 次のクエリを使用して、すべての関数が再作成されたことを確認します。

SELECT * FROM pg_available_extensions WHERE name IN ('plv8','plls','plcoffee'); 

PLV8 バージョン 2 では、次の行が結果セットに追加されます。

    proname    |  nspname   | lanname
---------------+------------+---------- 
 plv8_version  | pg_catalog | plv8

PL/Rust を使って Rust 言語で PostgreSQL 関数を記述する

PL/Rust は、PostgreSQL のための信頼できる Rust 言語エクステンションです。ストアドプロシー
ジャ、関数、SQL から呼び出し可能なその他のプロシージャルコードに使用できます。PL/Rust 言
語拡張は次のバージョンで利用可能です。

• RDS for PostgreSQL 16.1 またはそれ以降の 16 バージョン

• RDS for PostgreSQL 15.2-R2 またはそれ以降の 15 バージョン

• RDS for PostgreSQL 14.9 またはそれ以降の 14 バージョン

• RDS for PostgreSQL 13.12 またはそれ以降の 13 バージョン

詳細については、GitHub の「PL/Rust」を参照してください。
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トピック

• PL/Rust の設定

• PL/Rust を使った関数の作成

• PL/Rust の入ったクレートを使用する

• PL/Rust の制限事項

PL/Rust の設定

DB インスタンスに plrust 拡張機能をインストールするには、DBインスタンスに関連付けられた DB 
パラメータグループの shared_preload_libraries パラメータに plrust を追加します。plrust 拡
張機能をインストールすると、関数を作成できます。

shared_preload_libraries パラメータを変更するには、DB インスタンスをカスタムパラメー
タグループに関連付ける必要があります。カスタム DB パラメータグループの作成については、
「「パラメータグループを使用する」 」を参照してください。

plust 拡張機能は、AWS Management Console または AWS CLI を使用してインストールできます。

以下のステップでは、DB インスタンスがカスタム DB パラメータグループに関連付けられているこ
とを前提としています。

コンソール

plust 拡張機能を shared_preload_libraries パラメータにインストールする

rds_superuser グループ (ロール) のメンバーであるアカウントを使用して、次のステップを完了
します。

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. DB インスタンスの名前を選択して、その詳細を表示します。

4. DB インスタンスの [設定] タブを開き、DB インスタンスパラメータグループのリンクを探しま
す。

5. リンクを選択して、DB クラスターに関連付けられたカスタムパラメータを開きます。

6. パラメータ検索フィールドに、shared_pre を入力して shared_preload_libraries パラ
メータを検索します。
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7. プロパティ値にアクセスするには、[Edit parameters] (パラメータの編集) を選択します。

8. [値] フィールドのリストに plrust を追加します。値のリスト内の項目を区切るにはカンマを使用
します。

9. DB インスタンスを再起動して、shared_preload_libraries パラメータの変更を有効にし
ます。最初の再起動が完了するまでにさらに時間がかかる場合があります。

10. インスタンスが使用可能になったら、plrust が初期化されていることを確認します。psql を使
用して DB インスタンスに接続し、次のコマンドを実行します。

SHOW shared_preload_libraries;

出力は以下のようになります。

shared_preload_libraries  
--------------------------
rdsutils,plrust
(1 row) 

AWS CLI

shared_preload_libraries パラメータに pltrust 拡張機能をインストールする

rds_superuser グループ (ロール) のメンバーであるアカウントを使用して、次のステップを完了
します。

1. shared_preload_libraries パラメータに plrust を追加するには、modify-db-parameter-
group AWS CLI コマンドを使用します。

aws rds modify-db-parameter-group \ 
   --db-parameter-group-name custom-param-group-name \ 
   --parameters 
 "ParameterName=shared_preload_libraries,ParameterValue=plrust,ApplyMethod=pending-
reboot" \ 
   --region aws-region

2. reboot-db-instance AWS CLI コマンドを使用して DB インスタンスを再起動し、plrust ライブラ
リを初期化します。最初の再起動が完了するまでにさらに時間がかかる場合があります。

aws rds reboot-db-instance \ 
    --db-instance-identifier your-instance \ 
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    --region aws-region

3. インスタンスが使用可能になったら、plrust が初期化されていることを確認できます。psql を
使用して DB インスタンスに接続し、次のコマンドを実行します。

SHOW shared_preload_libraries;

出力は以下のようになります。

shared_preload_libraries
--------------------------
rdsutils,plrust
(1 row) 

PL/Rust を使った関数の作成

PL/Rust は関数を動的ライブラリとしてコンパイルし、ロードして実行します。

次の Rust 関数は、配列から複数を除外します。

postgres=> CREATE LANGUAGE plrust;
CREATE EXTENSION             

CREATE OR REPLACE FUNCTION filter_multiples(a BIGINT[], multiple BIGINT) RETURNS 
 BIGINT[] 
    IMMUTABLE STRICT 
    LANGUAGE PLRUST AS
$$ 
    Ok(Some(a.into_iter().filter(|x| x.unwrap() % multiple != 0).collect()))
$$; 
         
WITH gen_values AS (
SELECT ARRAY(SELECT * FROM generate_series(1,100)) as arr)
SELECT filter_multiples(arr, 3)
from gen_values;

PL/Rust の入ったクレートを使用する

Amazon RDS for PostgreSQL バージョン 15.4、14.9、13.12 以降、PL/Rust は、次のクレートをサ
ポートします。
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• aes

• ctr

• rand

RDS for PostgreSQL バージョン 15.5-R2、14.10-R2、および 13.13-R2 以降、PL/Rust は 2 つの追
加のクレートをサポートしています。

• croaring-rs

• num-bigint

これらのクレートではデフォルト機能のみがサポートされています。新しい RDS for PostgreSQL 
バージョンには、更新されたバージョンのクレートが含まれているため、古いバージョンのクレート
はサポートされなくなる可能性があります。

メジャーバージョンアップグレードを行う際のベストプラクティスに従って、お使いの PL/Rust 関
数が新しいメジャーバージョンと互換性があるかどうかをテストしてください。詳細については、
「Amazon RDS ユーザーガイド」のブログ「Amazon RDS を PostgreSQL のメジャーバージョ
ンとマイナーバージョンにアップグレードするためのベストプラクティス」と「Amazon RDS の 
PostgreSQL DB エンジンのアップグレード」を参照してください。

PL/Rust 関数を作成する際の依存関係の使用例については、「依存関係を使う」を参照してくださ
い。

PL/Rust の制限事項

デフォルトでは、データベースユーザーは PL/Rust を使用できません。PL/Rust へのアクセスを提供
するには、rds_superuser 権限を持つユーザーとして接続し、次のコマンドを実行します。

postgres=> GRANT USAGE ON LANGUAGE PLRUST TO user;
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PostGIS 拡張機能を使用した空間データの管理

PostGIS は PostgreSQL のエクステンションであり、空間情報の保存と管理に使用します。PostGIS 
の詳細については、「Postgis.net」を参照してください。

バージョン 10.5 以降の PostgreSQL では、PostGIS がマップボックスのベクトルタイルデータを操
作するために使用する libprotobuf 1.3.0 ライブラリがサポートされています。

PostGIS 拡張機能のセットアップには、rds_superuser 権限が必要です。PostGIS 拡張機能と空
間データを管理するためのユーザー (ロール) を作成することをお勧めします。PostGIS 拡張機能と
その関連コンポーネントは PostgreSQL に数千もの関数を追加します。ユースケースに適している場
合は、PostGIS エクステンションを独自のスキーマで作成することを検討してください。次の例は、
拡張機能を独自のデータベースにインストールする方法を示していますが、これは必須ではありませ
ん。

トピック

• ステップ 1: PostGIS 拡張機能を管理するユーザー (ロール) を作成する

• ステップ 2: PostGIS エクステンションを読み込む

• ステップ 3: ロールに拡張機能の所有権を移転します。

• ステップ 4: PostGIS オブジェクトの所有権を移転する

• ステップ 5: エクステンションをテストする

• ステップ 6: PostGIS 拡張機能を更新する

• PostGIS 拡張バージョン

• PostGIS 2 から PostGIS 3 へのアップグレード

ステップ 1: PostGIS 拡張機能を管理するユーザー (ロール) を作成する

まず、rds_superuser 権限があるユーザーとして RDS for PostgreSQL DB インスタンスに接続し
ます。インスタンスの設定時にデフォルトの名前を保持している場合は、次のように postgres と
して接続します。

psql --host=111122223333.aws-region.rds.amazonaws.com --port=5432 --username=postgres 
 --password

PostGIS 拡張機能を管理する別のロール (ユーザー) を作成します。

postgres=>  CREATE ROLE gis_admin LOGIN PASSWORD 'change_me';
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CREATE ROLE

このロールに rds_superuser 権限を付与して、ロールが拡張機能をインストールできるようにし
ます。

postgres=> GRANT rds_superuser TO gis_admin;
GRANT

PostGIS アーティファクトに使用するデータベースを作成します。この手順は省略可能です。また
は、ユーザーデータベースに PostGIS 拡張機能用のスキーマを作成することもできますが、これも
必須ではありません。

postgres=> CREATE DATABASE lab_gis;
CREATE DATABASE

gis_admin に lab_gis データベース上のすべての特権を付与します。

postgres=> GRANT ALL PRIVILEGES ON DATABASE lab_gis TO gis_admin;
GRANT

セッションを終了し、RDS for PostgreSQL DB インスタンスに gis_admin として再接続します。

postgres=> psql --host=111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=gis_admin --password --dbname=lab_gis
Password for user gis_admin:...
lab_gis=> 

次の手順の説明に従って、拡張機能のセットアップを続けます。

ステップ 2: PostGIS エクステンションを読み込む

PostGIS 拡張機能には複数の関連する拡張機能があり、それらが連携することで地理空間機能を提供
しています。ユースケースによっては、このステップで作成した拡張機能の一部が必要ない場合があ
ります。

CREATE EXTENSION ステートメントを使用して PostGIS エクステンションをロードします。

CREATE EXTENSION postgis;
CREATE EXTENSION
CREATE EXTENSION postgis_raster;
CREATE EXTENSION
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CREATE EXTENSION fuzzystrmatch;
CREATE EXTENSION
CREATE EXTENSION postgis_tiger_geocoder;
CREATE EXTENSION
CREATE EXTENSION postgis_topology;
CREATE EXTENSION
CREATE EXTENSION address_standardizer_data_us;
CREATE EXTENSION

次の例に示されている SQL クエリを実行すると、拡張子とその所有者がリストアップされ、結果を
確認することができます。

SELECT n.nspname AS "Name", 
  pg_catalog.pg_get_userbyid(n.nspowner) AS "Owner" 
  FROM pg_catalog.pg_namespace n 
  WHERE n.nspname !~ '^pg_' AND n.nspname <> 'information_schema' 
  ORDER BY 1;
List of schemas 
     Name     |   Owner
--------------+----------- 
 public       | postgres 
 tiger        | rdsadmin 
 tiger_data   | rdsadmin 
 topology     | rdsadmin
(4 rows) 

ステップ 3: ロールに拡張機能の所有権を移転します。

ALTER SCHEMA ステートメント使用して、gis_admin ロールにスキーマの所有権を移転します。

ALTER SCHEMA tiger OWNER TO gis_admin;
ALTER SCHEMA
ALTER SCHEMA tiger_data OWNER TO gis_admin; 
ALTER SCHEMA
ALTER SCHEMA topology OWNER TO gis_admin;
ALTER SCHEMA

次の SQL クエリを実行して、所有権の変更を確認できます。または、psql コマンドラインの \dn
メタコマンドを使用します。

SELECT n.nspname AS "Name", 
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  pg_catalog.pg_get_userbyid(n.nspowner) AS "Owner" 
  FROM pg_catalog.pg_namespace n 
  WHERE n.nspname !~ '^pg_' AND n.nspname <> 'information_schema' 
  ORDER BY 1;

       List of schemas 
     Name     |     Owner
--------------+--------------- 
 public       | postgres 
 tiger        | gis_admin 
 tiger_data   | gis_admin 
 topology     | gis_admin
(4 rows) 

ステップ 4: PostGIS オブジェクトの所有権を移転する

次の関数を使用して、gis_admin ロールに PostGIS オブジェクトの所有権を移転します。psql プ
ロンプトから次のステートメントを実行して関数を作成します。

CREATE FUNCTION exec(text) returns text language plpgsql volatile AS $f$ BEGIN EXECUTE 
 $1; RETURN $1; END; $f$;
CREATE FUNCTION  

続いて、次のクエリを実行して exec 関数を実行すると、ステートメントが実行されてアクセス許可
が変更されます。

SELECT exec('ALTER TABLE ' || quote_ident(s.nspname) || '.' || quote_ident(s.relname) 
 || ' OWNER TO gis_admin;') 
  FROM ( 
    SELECT nspname, relname 
    FROM pg_class c JOIN pg_namespace n ON (c.relnamespace = n.oid)  
    WHERE nspname in ('tiger','topology') AND 
    relkind IN ('r','S','v') ORDER BY relkind = 'S')
s;

ステップ 5: エクステンションをテストする

スキーマ名の指定を不要とするには、次のコマンドを使用して検索パスに tiger スキーマを追加し
ます。

SET search_path=public,tiger;
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SET

次の SELECT ステートメントを使用して、tiger スキーマをテストします。

SELECT address, streetname, streettypeabbrev, zip 
 FROM normalize_address('1 Devonshire Place, Boston, MA 02109') AS na;
address | streetname | streettypeabbrev |  zip
---------+------------+------------------+------- 
       1 | Devonshire | Pl               | 02109
(1 row) 

この拡張機能の詳細については、PostGIS ドキュメントの「Tiger Geocoder」を参照してください。

次の topology ステートメントを使用して SELECT スキーマへのアクセスをテストします。これに
より、createtopology 関数を呼び出して、指定された空間参照識別子 (26986) とデフォルトの
許容誤差 (0.5) を持つ新しいトポロジーオブジェクト (my_new_topo) を登録します。詳細について
は、PostGIS ドキュメントの「CreateTopology」を参照してください。

SELECT topology.createtopology('my_new_topo',26986,0.5);
 createtopology
---------------- 
              1
(1 row) 

ステップ 6: PostGIS 拡張機能を更新する

PostgreSQL の新しいリリースでは、それぞれのリリースと互換性のある 1 つまたは複数のバージョ
ンの PostGIS 拡張機能をサポートしています。PostgreSQL エンジンを新しいバージョンにアップ
グレードしても、PostGIS 拡張機能は自動的にアップグレードされません。PostgreSQL エンジン
をアップグレードする前に、通常 PostGIS を現在の PostgreSQL バージョンで使用可能な最新バー
ジョンにアップグレードします。詳細については、「PostGIS 拡張バージョン」を参照してくださ
い。

PostgreSQL エンジンのアップグレード後、PostGIS 拡張機能を再度アップグレードして、新しく
アップグレードした PostgreSQL エンジンバージョンでサポートされているバージョンにアップグ
レードします。PostgreSQL のアップグレードの詳細については、「 メジャーバージョンのアップグ
レードを実施する方法」を参照してください。
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RDS for PostgreSQL DB インスタンスでは、利用可能な PostGIS 拡張機能のバージョンアップを常
時確認できます。そうするには、以下のコマンドを実行します。この関数は、PostGIS 2.5.0 以降の
バージョンで使用できます。

SELECT postGIS_extensions_upgrade();

アプリケーションが最新で PostGIS バージョンがサポートされていない場合でも、次のように、メ
ジャーバージョンで使用できる古いバージョンの PostGIS をインストールできます。

CREATE EXTENSION postgis VERSION "2.5.5";

古いバージョンから特定の PostGIS バージョンにアップグレードする場合は、次のコマンドも使用
できます。

ALTER EXTENSION postgis UPDATE TO "2.5.5";

アップグレード前のバージョンによっては、この関数をもう一度実行する必要があります。初
期に関数を実行した結果によって、追加のアップグレード関数が必要かどうかが決まります。例
えば、PostGIS 2 から PostGIS 3 にアップグレードする場合がこれに該当します。(詳しくは、
「PostGIS 2 から PostGIS 3 へのアップグレード」を参照してください。)

PostgreSQL エンジンのメジャーアップグレードの準備のためにこの拡張機能をアップグレードした
場合は、他の準備作業を継続できます。詳細については、「メジャーバージョンのアップグレードを
実施する方法」を参照してください。

PostGIS 拡張バージョン

に記載されている PostGIS など、すべての拡張機能バージョンをインストールすることをお勧めし
ます。「Amazon RDS for PostgreSQL リリースノート」のAmazon RDS for PostgreSQL の拡張バー
ジョン。リリースで利用可能なバージョンのリストを取得するには、次のコマンドを使用します。

SELECT * FROM pg_available_extension_versions WHERE name='postgis';

バージョン情報は、Amazon RDS for PostgreSQL リリースノートの次のセクションで確認できま
す。

• Amazon RDS でサポートされる PostgreSQL バージョン 15 の拡張機能

• Amazon RDS でサポートされる PostgreSQL バージョン 14 のエクステンション

• Amazon RDS でサポートされる PostgreSQL バージョン 13 のエクステンション
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• Amazon RDS でサポートされる PostgreSQL バージョン 12 のエクステンション

• Amazon RDS でサポートされる PostgreSQL バージョン 11 のエクステンション

• Amazon RDS でサポートされる PostgreSQL バージョン 10 のエクステンション

• Amazon RDS でサポートされる PostgreSQL バージョン 9.6.x のエクステンション

PostGIS 2 から PostGIS 3 へのアップグレード

バージョン 3.0 以降、PostGIS ラスター機能は別の postgis_raster という拡張機能になりまし
た。この拡張機能には、独自のインストールとアップグレードパスがあります。これにより、ラス
ター画像処理に必要な多くの関数、データ型などのアーティファクトがコア postgis 拡張機能から
削除されます。つまり、ユースケースにラスター処理が必要ない場合は、postgis_raster 拡張機
能をインストールする必要はありません。

次のアップグレード例では、最初のアップグレードコマンドは、ラスター機能を postgis_raster
拡張機能に展開します。次に、postgres_raster を新しいバージョンにアップグレードするには 
2 つ目のアップグレードコマンドが必要です。

PostGIS 2 から PostGIS 3 にアップグレードするには

1. お使いの の PostgreSQL バージョンで利用可能な PostGIS のデフォルトバージョンを確認しま
す。RDS for PostgreSQL DB インスタンス。確認するために、以下のクエリを実行します。

SELECT * FROM pg_available_extensions 
    WHERE default_version > installed_version;
  name   | default_version | installed_version |                          comment
---------+-----------------+-------------------
+------------------------------------------------------------ 
 postgis | 3.1.4           | 2.3.7             | PostGIS geometry and geography 
 spatial types and functions
(1 row)

2. 、RDS for PostgreSQL DB インスタンスの各データベースにインストールされている PostGIS 
のバージョンを確認します。つまり、各ユーザーデータベースを次のようにクエリします。

SELECT 
    e.extname AS "Name", 
    e.extversion AS "Version", 
    n.nspname AS "Schema", 
    c.description AS "Description"
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FROM 
    pg_catalog.pg_extension e 
    LEFT JOIN pg_catalog.pg_namespace n ON n.oid = e.extnamespace 
    LEFT JOIN pg_catalog.pg_description c ON c.objoid = e.oid 
        AND c.classoid = 'pg_catalog.pg_extension'::pg_catalog.regclass
WHERE 
    e.extname LIKE '%postgis%'
ORDER BY 
    1;
  Name   | Version | Schema |                             Description
---------+---------+--------
+--------------------------------------------------------------------- 
 postgis | 2.3.7   | public | PostGIS geometry, geography, and raster spatial types 
 and functions
(1 row)

このようにデフォルトバージョン (PostGIS 3.1.4) とインストールされているバージョン 
(PostGIS 2.3.7) が一致しない場合は、PostGIS 拡張機能をアップグレードする必要があること
になります。

ALTER EXTENSION postgis UPDATE;
ALTER EXTENSION
WARNING: unpackaging raster
WARNING: PostGIS Raster functionality has been unpackaged

3. 次のクエリを実行して、ラスター機能が独自のパッケージに組み込まれていることを確認しま
す。

SELECT 
    probin, 
    count(*)
FROM 
    pg_proc
WHERE 
    probin LIKE '%postgis%'
GROUP BY 
    probin;
          probin          | count
--------------------------+------- 
 $libdir/rtpostgis-2.3    | 107 
 $libdir/postgis-3        | 487
(2 rows)
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出力を確認すれば、バージョンの間にまだ差があることがわかります。PostGIS 関数はバージョ
ン 3 (postgis-3) で、ラスター関数 (rtpostgis) はバージョン 2 (rtpostgis-2.3) です。アップグレー
ドを完了するには、次のようにアップグレードコマンドを再度実行します。

postgres=> SELECT postgis_extensions_upgrade();

警告メッセージは無視しても問題ありません。次のクエリを再度実行して、アップグレードが完
了していることを確認します。PostGIS と関連するすべての拡張機能に対してアップグレードが
必要と表示されていなければ、アップグレードは完了です。

SELECT postgis_full_version();

4. 次のクエリを使用して、完了したアップグレードプロセスと個別にパッケージ化された拡張機能
を確認し、それぞれのバージョンが一致していることを確認します。

SELECT 
    e.extname AS "Name", 
    e.extversion AS "Version", 
    n.nspname AS "Schema", 
    c.description AS "Description"
FROM 
    pg_catalog.pg_extension e 
    LEFT JOIN pg_catalog.pg_namespace n ON n.oid = e.extnamespace 
    LEFT JOIN pg_catalog.pg_description c ON c.objoid = e.oid 
        AND c.classoid = 'pg_catalog.pg_extension'::pg_catalog.regclass
WHERE 
    e.extname LIKE '%postgis%'
ORDER BY 
    1;
      Name      | Version | Schema |                             Description
----------------+---------+--------
+--------------------------------------------------------------------- 
 postgis        | 3.1.5   | public | PostGIS geometry, geography, and raster 
 spatial types and functions 
 postgis_raster | 3.1.5   | public | PostGIS raster types and functions
(2 rows)

出力には、PostGIS 2 拡張機能が PostGIS 3 にアップグレードされ、postgis と現在は分離さ
れた postgis_raster 拡張機能の両方がバージョン 3.1.5 であることが表示されます。
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このアップグレード完了後にラスター機能を使用する予定がない場合は、次のように拡張機能を削除
できます。

DROP EXTENSION postgis_raster;
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Amazon RDS for PostgreSQL でサポートされている外部データ
ラッパーを使用する

外部データラッパー (FDW) は、外部データへのアクセスを提供する特定のタイプの拡張機能です。
例えば、oracle_fdw 拡張機能を使用すると、 RDS for PostgreSQL DB クラスターが Oracle デー
タベースと連動できるようになります。別の例では、PostgreSQL ネイティブの postgres_fdw 拡
張機能を使用すると、RDS for PostgreSQL DB インスタンスの外部に置かれた PostgreSQL DB イン
スタンスに保存されているデータにアクセスできます。

以下で、PostgreSQL でサポートされている、いくつかの 外部データラッパーについての情報を確認
できます。

トピック

• SQL を使用した DB ログのアクセスのための log_fdw 拡張機能の使用

• 外部データへのアクセスのための postgres_fdw 拡張機能の使用

• mysql_fdw 拡張機能による MySQL データベースの操作

• oracle_fdw 拡張機能による Oracle データベースの操作

• tds_fdw 拡張機能による SQL Server データベースの操作

SQL を使用した DB ログのアクセスのための log_fdw 拡張機能の使用

RDS for PostgreSQL DB インスタンスは、SQL インターフェイスを通じてデータベースエンジンの
ログにアクセスする際に使用できる、log_fdw 拡張機能をサポートしています。log_fdw エクステ
ンションは、データベースログ用の外部テーブルの作成を容易にする 2 つの関数を提供します。

• list_postgres_log_files - データベースログディレクトリのファイルとファイルサイズ (バ
イト単位) を一覧表示します。

• create_foreign_table_for_log_file(table_name text, server_name text, 
log_file_name text) - 現在のデータベースで指定されたファイルの外部テーブルを構築しま
す。

log_fdw によって作成されたすべての関数は、rds_superuser によって所有されま
す。rds_superuser ロールのメンバーは、これらの関数へのアクセス権限を他のデータベース
ユーザーに付与することができます。
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デフォルトでは、ログファイルは、log_destination パラメータで指定されたように、Amazon 
RDS によって stderr (標準エラー) 形式で生成されます。このパラメータには、stderr と
csvlog (カンマ区切り値、CSV) の 2 つのオプションしかありません。パラメータに csvlog オプ
ションを追加すると、Amazon RDS は stderr と csvlog 両方のログを生成します。これは DB ク
ラスターのストレージ容量に影響を与える可能性があるため、ログ処理に影響を与える他のパラメー
タに注意する必要があります。詳細については、「ログの送信先の設定 (stderr、csvlog)」を参
照してください。

csvlog ログを生成すること 1 つの利点は、log_fdw 拡張機能により、データが複数の列にきちん
と分割された外部テーブルを構築できることです。これを行うには、インスタンスをカスタム DB パ
ラメータグループに関連付けて、log_destination の設定を変更できるようにする必要がありま
す。これを行う方法については、「RDS for PostgreSQL DB インスタンスでのパラメータの使用」
を参照してください。

次の例では、log_destination パラメータに cvslog が含まれることを前提としています。

log_fdw 拡張を使用するには

1. log_fdw 拡張機能をインストールします。

postgres=> CREATE EXTENSION log_fdw;
CREATE EXTENSION

2. 外部データラッパーとしてログサーバーを作成します。

postgres=> CREATE SERVER log_server FOREIGN DATA WRAPPER log_fdw;
CREATE SERVER

3. ログファイルのリストからすべてを選択します。

postgres=> SELECT * FROM list_postgres_log_files() ORDER BY 1;

レスポンスの例を次に示します。

          file_name           | file_size_bytes
------------------------------+----------------- 
 postgresql.log.2023-08-09-22.csv |            1111 
 postgresql.log.2023-08-09-23.csv |            1172 
 postgresql.log.2023-08-10-00.csv |            1744 
 postgresql.log.2023-08-10-01.csv |            1102
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(4 rows)

4. 選択したファイルの、1 つの 'log_entry' 列でテーブルを作成します。

postgres=> SELECT create_foreign_table_for_log_file('my_postgres_error_log', 
     'log_server', 'postgresql.log.2023-08-09-22.csv'); 

レスポンスでは、テーブルが存在しているということ以外の詳細を返しません。

-----------------------------------
(1 row)

5. ログファイルのサンプルを選択します。次のコードは、ログの時間とエラーメッセージの説明を
取得します。

postgres=> SELECT log_time, message FROM my_postgres_error_log ORDER BY 1;

レスポンスの例を次に示します。

             log_time             |                                  message
----------------------------------
+---------------------------------------------------------------------------
Tue Aug 09 15:45:18.172 2023 PDT | ending log output to stderr
Tue Aug 09 15:45:18.175 2023 PDT | database system was interrupted; last known up 
 at 2023-08-09 22:43:34 UTC
Tue Aug 09 15:45:18.223 2023 PDT | checkpoint record is at 0/90002E0
Tue Aug 09 15:45:18.223 2023 PDT | redo record is at 0/90002A8; shutdown FALSE
Tue Aug 09 15:45:18.223 2023 PDT | next transaction ID: 0/1879; next OID: 24578
Tue Aug 09 15:45:18.223 2023 PDT | next MultiXactId: 1; next MultiXactOffset: 0
Tue Aug 09 15:45:18.223 2023 PDT | oldest unfrozen transaction ID: 1822, in 
 database 1
(7 rows)

外部データへのアクセスのための postgres_fdw 拡張機能の使用

postgres_fdw 拡張を使用してリモートデータベースサーバーにあるテーブルのデータにアクセスで
きます。PostgreSQL DB インスタンスからリモート接続を設定すると、リードレプリカにもアクセ
スできます。

postgres_fdw を使用した外部データへのアクセス 4243

https://www.postgresql.org/docs/current/static/postgres-fdw.html


Amazon Relational Database Service ユーザーガイド

postgres_fdw を使用してリモートデータベースサーバーにアクセスするには

1. postgres_fdw 拡張をインストールします。

CREATE EXTENSION postgres_fdw;

2. CREATE SERVER を使用して外部データサーバーを作成します。

CREATE SERVER foreign_server
FOREIGN DATA WRAPPER postgres_fdw
OPTIONS (host 'xxx.xx.xxx.xx', port '5432', dbname 'foreign_db'); 

3. リモートサーバーで使用するロールを識別するためのユーザーマッピングを作成します。

CREATE USER MAPPING FOR local_user
SERVER foreign_server
OPTIONS (user 'foreign_user', password 'password');

4. リモートサーバーのテーブルにマッピングするテーブルを作成します。

CREATE FOREIGN TABLE foreign_table ( 
        id integer NOT NULL, 
        data text)
SERVER foreign_server
OPTIONS (schema_name 'some_schema', table_name 'some_table');

mysql_fdw 拡張機能による MySQL データベースの操作

RDS for PostgreSQL DB インスタンスから MySQL 互換データベースにアクセスするに
は、mysql_fdw 拡張機能をインストールしそれを使用します。この外部データラッパーを使用する
と、RDS for MySQL、Aurora MySQL、MariaDB、その他の MySQL 互換データベースを操作できま
す。RDS for PostgreSQL DB インスタンスから MySQL データベースへの接続は、クライアントと
サーバーの設定に応じて、ベストエフォートベースで暗号化されます。ただし、必要に応じて暗号化
を強制できます。詳細については、「拡張機能で転送中の暗号化を使用する」を参照してください。

mysql_fdw 拡張機能は、Amazon RDS for PostgreSQL バージョン 14.2、13.6 以降のリリース
でサポートされています。MySQL 互換データベースインスタンス上のテーブルに対する RDS for 
PostgreSQL DB での選択、挿入、更新、および削除をサポートします。

トピック
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• mysql_fdw 拡張機能を使用するように RDS for PostgreSQL DB をセットアップする

• 例: RDS for PostgreSQL から RDS for MySQL データベースを操作する

• 拡張機能で転送中の暗号化を使用する

mysql_fdw 拡張機能を使用するように RDS for PostgreSQL DB をセットアップする

RDS for PostgreSQL DB インスタンスでの mysql_fdw 拡張機能のセットアップには、DB インス
タンスでの拡張機能のロードと、MySQL DB インスタンスへの接続ポイントの作成が関係していま
す。このタスクでは、MySQL DB インスタンスに関する次の詳細が必要です。

• ホスト名またはエンドポイント。RDS for MySQL DB インスタンスの場合、コンソールを使用し
てエンドポイントを見つけることができます。[Connectivity & security] (接続とセキュリティ) タブ
を選択し、[Endpoint and port] (エンドポイントとポート) セクションを確認します。

• ポート番号。MySQL のデフォルトポート番号は 3306 です。

• データベースの名前 DB 識別子。

また、MySQL ポート 3306 のセキュリティグループまたはアクセスコントロールリスト (ACL) への
アクセスを提供する必要があります。RDS for PostgreSQL DB インスタンスと RDS for MySQL DB 
インスタンスの両方がポート 3306 にアクセスする必要があります。アクセスが正しく設定されてい
ない場合、MySQL 互換テーブルに接続しようとすると、次のようなエラーメッセージが表示されま
す。

ERROR: failed to connect to MySQL: Can't connect to MySQL server on 'hostname.aws-
region.rds.amazonaws.com:3306' (110)

次の手順では、ユーザーが (rds_superuser アカウントとして) 外部サーバーを作成します。
次に、外部サーバーへのアクセスを特定のユーザーに付与します。その後、これらのユーザー
は、MySQL DB インスタンスを操作するための適切な MySQL ユーザーアカウントへの独自のマッ
ピングを作成します。

mysql_fdw を使用して MySQL データベースサーバーにアクセスするには

1. rds_superuser ロールがあるアカウントを使用して PostgreSQL DB インスタンスを接続しま
す。 RDS for PostgreSQL DB インスタンスの作成時にデフォルトを受け入れた場合、ユーザー
名は postgres であり、psql コマンドラインツールを使用して次のように接続できます。
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psql --host=your-DB-instance.aws-region.rds.amazonaws.com --port=5432 --
username=postgres –-password

2. 次のように mysql_fdw 拡張機能をインストールします。

postgres=> CREATE EXTENSION mysql_fdw;
CREATE EXTENSION

拡張機能が RDS for PostgreSQL DB インスタンスにインストールされたら、MySQL データベース
への接続を提供する外部サーバーをセットアップします。

外部サーバーを作成するには

RDS for PostgreSQL DB インスタンス でこれらのタスクを実行します。このステップ
は、rds_superuser特権 (postgres など) があるユーザーとして接続していることを前提として
います。

1. RDS for PostgreSQL DB インスタンスで外部サーバーを作成します。

postgres=> CREATE SERVER mysql-db FOREIGN DATA WRAPPER mysql_fdw OPTIONS (host 'db-
name.111122223333.aws-region.rds.amazonaws.com', port '3306');
CREATE SERVER

2. 適切なユーザーに外部サーバーへのアクセスを付与します。これらは、管理者以外のユーザー、
つまり、rds_superuser ロールのないユーザーである必要があります。

postgres=> GRANT USAGE ON FOREIGN SERVER mysql-db to user1;
GRANT

PostgreSQL ユーザーは、外部サーバーを介して MySQL データベースへの独自の接続を作成し、管
理します。

例: RDS for PostgreSQL から RDS for MySQL データベースを操作する

RDS for PostgreSQL DB インスタンスにシンプルなテーブルがあると仮定します。RDS for 
PostgreSQL ユーザーが、そのテーブルで (SELECT)、INSERT、UPDATE、DELETE の項目をクエ
リしたいと思っています。mysql_fdw 拡張機能は、前の手順で詳述されているように、RDS for 
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PostgreSQL DB インスタンスで作成された、と仮定します。rds_superuser 権限のあるユーザー
として RDS for PostgreSQL DB インスタンスに接続した後、次の手順に進むことができます。

1. RDS for PostgreSQL DB インスタンスで外部サーバーを作成します。

test=> CREATE SERVER mysqldb FOREIGN DATA WRAPPER mysql_fdw OPTIONS (host 'your-
DB.aws-region.rds.amazonaws.com', port '3306');
CREATE SERVER

2. rds_superuser の許可を持たないユーザーに、(例えば user1 として) 使用を許可します。

test=> GRANT USAGE ON FOREIGN SERVER mysqldb TO user1;
GRANT

3. user1 として接続し、MySQL ユーザーへのマッピングを作成します。

test=> CREATE USER MAPPING FOR user1 SERVER mysqldb OPTIONS (username 'myuser', 
 password 'mypassword');
CREATE USER MAPPING

4. MySQL テーブルにリンクされた外部テーブルを作成します。

test=> CREATE FOREIGN TABLE mytab (a int, b text) SERVER mysqldb OPTIONS (dbname 
 'test', table_name '');
CREATE FOREIGN TABLE

5. 外部テーブルに対して単純なクエリを実行します。

test=> SELECT * FROM mytab;
a |   b
---+-------
1 | apple
(1 row)

6. MySQL テーブルでのデータの追加、変更、削除を行うことができます。例:

test=> INSERT INTO mytab values (2, 'mango');
INSERT 0 1

SELECT クエリをもう一度実行して、結果を確認します。
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test=> SELECT * FROM mytab ORDER BY 1;
 a |   b
---+-------
1 | apple
2 | mango
(2 rows)

拡張機能で転送中の暗号化を使用する

RDS for PostgreSQL から MySQL への接続は、デフォルトで転送中の暗号化 (TLS/SSL) を使用しま
す。ただし、クライアントとサーバーの設定が異なる場合、接続は暗号化されていない状態に戻りま
す。RDS for MySQL ユーザアカウントの REQUIRE SSL オプションを指定して、すべての発信接続
に対して暗号化を適用できます。この同じアプローチは MariaDB および Aurora MySQL ユーザーア
カウントでも機能します。

REQUIRE SSL に構成された MySQL ユーザーアカウントの場合、安全な接続を確立できないと接続
の試行は失敗します。

既存の MySQL データベースユーザーアカウントの暗号化を強制するには、ALTER USER コマンド
を使用できます。次の表に示すとおり、構文は MySQL のバージョンによって異なります。詳細につ
いては、MySQL リファレンスマニュアルの ALTER USER を参照してください。

MySQL 5.7、MySQL 8.0 MySQL 5.6

ALTER USER 'user'@'%' REQUIRE SSL; GRANT USAGE ON *.* to 'user'@'%' 
REQUIRE SSL;

mysql_fdw 拡張機能の詳細については、mysql_fdw ドキュメントをご覧ください。

oracle_fdw 拡張機能による Oracle データベースの操作

RDS for PostgreSQL DB インスタンス から Oracle データベースにアクセスするには、oracle_fdw
拡張機能をインストールして、使用します。この拡張機能は、Oracle データベース用の外部データ
ラッパーです。この拡張機能の詳細については、oracle_fdw のドキュメントを参照してください。

oracle_fdw 拡張機能は、RDS for PostgreSQL のバージョン 12.7、13.3 以上のバージョンでサ
ポートされています。
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トピック

• oracle_fdw 拡張機能の有効化

• 例: Amazon RDS for Oracle Database にリンクされた外部サーバーの使用

• 転送時の暗号化の使用

• pg_user_mappings のビューおよび許可を理解する

oracle_fdw 拡張機能の有効化

oracle_fdw 拡張機能を使用するには、以下の手順を実行します。

oracle_fdw 拡張機能を有効化するには

• rds_superuser のアクセス許可を持つアカウントを使用して、次のコマンドを実行します。

CREATE EXTENSION oracle_fdw;

例: Amazon RDS for Oracle Database にリンクされた外部サーバーの使用

以下は、Amazon RDS for Oracle のデータベースにリンクされた外部サーバーの使用例です。

RDS for Oracle データベースにリンクされた外部サーバーを作成するには

1. RDS for Oracle DB インスタンスの以下の点を書き留めます。

• エンドポイント

• ポート

• データベース名

2. 外部サーバーを作成します。

test=> CREATE SERVER oradb FOREIGN DATA WRAPPER oracle_fdw OPTIONS (dbserver 
 '//endpoint:port/DB_name');
CREATE SERVER

3. rds_superuser の権限を持たないユーザーに、(例えば user1 として) 使用を許可します。

test=> GRANT USAGE ON FOREIGN SERVER oradb TO user1;
GRANT
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4. user1 として接続し、Oracle ユーザーへのマッピングを作成します。

test=> CREATE USER MAPPING FOR user1 SERVER oradb OPTIONS (user 'oracleuser', 
 password 'mypassword');
CREATE USER MAPPING

5. Oracle テーブルにリンクされた外部テーブルを作成します。

test=> CREATE FOREIGN TABLE mytab (a int) SERVER oradb OPTIONS (table 'MYTABLE');
CREATE FOREIGN TABLE

6. 外部テーブルに対しクエリを実行します。

test=>  SELECT * FROM mytab;
a
---
1
(1 row)

クエリで次のエラーが報告された場合は、セキュリティグループとアクセスコントロールリストを
チェックして、両方のインスタンス間で通信が可能なことを確認します。

ERROR: connection for foreign table "mytab" cannot be established
DETAIL: ORA-12170: TNS:Connect timeout occurred

転送時の暗号化の使用

PostgreSQL から Oracle への転送時における暗号化は、クライアントとサーバーの設定パラメー
タの組み合わせに基づき構成されます。Oracle 21c の使用例については、Oracle ドキュメントの
「About the Values for Negotiating Encryption and Integrity」を参照してください。Amazon RDS 
で oracle_fdw 用に使用されるクライアントは、ACCEPTED に設定されています。つまり、暗号化は 
Oracle データベースサーバーの設定に依存します。

データベースが RDS for Oracle 上にある場合の暗号化の設定については、「Oracle ネイティブネッ
トワーク暗号化」を参照してください。

pg_user_mappings のビューおよび許可を理解する

PostgreSQL カタログ pg_user_mapping は、RDS for PostgreSQL ユーザーからのマッピングを外
部データ (リモート) サーバー上のユーザーに保存します。カタログへのアクセスは制限されていま
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すが、pg_user_mappings ビューをクリックすると、マッピングが表示されます。以下に、Oracle 
データベースの例で許可がどのように適用されるかを示す例がありますが、この情報は一般的に外部
データラッパーに適用されます。

次の出力では、ロールとアクセス許可が、3 つの異なるサンプルユーザーにマップされていることが
示されています。ここで、ユーザー rdssu1 と rdssu2 は rds_superuser ロールのメンバーであ
り、user1 はメンバーではありません。この例では、psql メタコマンド \du を使用して、既存の
ロールを一覧表示します。

test=>  \du
                                                               List of roles 
    Role name    |                         Attributes                         |         
                  Member of
-----------------+------------------------------------------------------------
+------------------------------------------------------------- 
 rdssu1          |                                                            | 
 {rds_superuser} 
 rdssu2          |                                                            | 
 {rds_superuser} 
 user1           |                                                            | {}

すべてのユーザー (rds_superuser 権限を持っているユーザーを含む) は、pg_user_mappings
テーブルで独自のユーザーマッピング (umoptions) を表示することが許可されていま
す。次の例に示すように、rdssu1 がすべてのユーザーマッピングを取得しようとする
と、rdssu1rds_superuser 権限があっても、次のエラーが発生します。

test=> SELECT * FROM pg_user_mapping;
ERROR: permission denied for table pg_user_mapping

次に例をいくつか示します。

test=> SET SESSION AUTHORIZATION rdssu1;
SET
test=> SELECT * FROM pg_user_mappings;
 umid  | srvid | srvname | umuser | usename    |            umoptions
-------+-------+---------+--------+------------+---------------------------------- 
 16414 | 16411 | oradb   |  16412 | user1      | 
 16423 | 16411 | oradb   |  16421 | rdssu1     | {user=oracleuser,password=mypwd} 
 16424 | 16411 | oradb   |  16422 | rdssu2     | 
 (3 rows)
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test=> SET SESSION AUTHORIZATION rdssu2;
SET
test=> SELECT * FROM pg_user_mappings;
 umid  | srvid | srvname | umuser | usename    |            umoptions
-------+-------+---------+--------+------------+---------------------------------- 
 16414 | 16411 | oradb   |  16412 | user1      | 
 16423 | 16411 | oradb   |  16421 | rdssu1     | 
 16424 | 16411 | oradb   |  16422 | rdssu2     | {user=oracleuser,password=mypwd} 
 (3 rows)

test=> SET SESSION AUTHORIZATION user1;
SET
test=> SELECT * FROM pg_user_mappings;
 umid  | srvid | srvname | umuser | usename    |           umoptions
-------+-------+---------+--------+------------+-------------------------------- 
 16414 | 16411 | oradb   |  16412 | user1      | {user=oracleuser,password=mypwd} 
 16423 | 16411 | oradb   |  16421 | rdssu1     | 
 16424 | 16411 | oradb   |  16422 | rdssu2     | 
 (3 rows)

information_schema._pg_user_mappings と pg_catalog.pg_user_mappings の間に実装
上の違いがあるため、手動で作成された rds_superuser が pg_catalog.pg_user_mappings
内のパスワードを表示する場合には、追加のアクセス許可が必要となります。

rds_superuser が information_schema._pg_user_mappings 内のパスワードを表示する際
には、追加のアクセス許可は必要ありません。

rds_superuser ロールを持たないユーザーの場合、以下の条件の下でのみ、pg_user_mappings
内のパスワードを表示できます。

• 現在のユーザーはマップされているユーザーであり、サーバーの所有者であるか、そのサーバーに
対する USAGE 権限を保持しています。

• 現在のユーザーはサーバーの所有者であり、マッピングは PUBLIC となっています。

tds_fdw 拡張機能による SQL Server データベースの操作

PostgreSQL tds_fdw 拡張機能を使用して、Sybase や Microsoft SQL Server データベースなど、
表形式データストリーム (TDS) プロトコルをサポートするデータベースにアクセスできます。こ
の外部データラッパーを使用すると、RDS for PostgreSQL DB インスタンス を、Amazon RDS for 
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Microsoft SQL Server を含む、TDS プロトコルを使用するデータベースに接続できます。詳細につ
いては、GitHub にある tds-fdw/tds_fdw に関するドキュメントを参照してください。

tds_fdw 拡張機能は、Amazon RDS for PostgreSQL のバージョン 14.2、13.6、およびそれ以降の
リリースでサポートされています。

tds_fdw 拡張機能を使用するように Aurora PostgreSQL DB をセットアップする

次の手順では、tds_fdw をセットアップして、RDS for PostgreSQL DB インスタンスと使用する例
を示します。tds_fdw を使用して SQL Server データベースに接続する前に、インスタンスの次の
詳細を取得する必要があります。

• ホスト名またはエンドポイント。RDS for SQL Server DB インスタンスの場合、コンソールを使用
してエンドポイントを見つけることができます。[Connectivity & security] (接続とセキュリティ) タ
ブを選択し、[Endpoint and port] (エンドポイントとポート) セクションを確認します。

• ポート番号。Microsoft SQL Server のデフォルトポート番号は 1433 です。

• データベースの名前 DB 識別子。

また、SQL Server ポート、1433 のセキュリティグループまたはアクセスコントロールリスト (ACL) 
でのアクセスを提供する必要があります。RDS for PostgreSQL DB インスタンスと RDS for SQL 
Server DB インスタンスの両方が、ポート 1433 にアクセスする必要があります。アクセスが正しく
設定されていない場合、Microsoft SQL Server をクエリしようとすると、次のエラーメッセージが表
示されます。

ERROR: DB-Library error: DB #: 20009, DB Msg: Unable to connect:
Adaptive Server is unavailable or does not exist (mssql2019.aws-
region.rds.amazonaws.com), OS #: 0, OS Msg: Success, Level: 9

tds_fdw を使用して SQL Server データベースに接続するには

1. rds_superuser ロールがあるアカウントを使用して、PostgreSQL DB インスタンスに接続し
ます。

psql --host=your-DB-instance.aws-region.rds.amazonaws.com --port=5432 --
username=test –-password

2. tds_fdw 拡張機能をインストールします。

test=> CREATE EXTENSION tds_fdw;
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CREATE EXTENSION

RDS for PostgreSQL DB インスタンスに拡張機能をインストールした後、外部サーバーをセット
アップします。

外部サーバーを作成するには

rds_superuser 権限があるアカウントを使用する RDS for PostgreSQL DB インスタンスで次のタ
スクを実行します。

1. RDS for PostgreSQL DB インスタンスで外部サーバーを作成します。

test=> CREATE SERVER sqlserverdb FOREIGN DATA WRAPPER tds_fdw OPTIONS 
 (servername 'mssql2019.aws-region.rds.amazonaws.com', port '1433', database 
 'tds_fdw_testing');
CREATE SERVER

SQLServer 側で非 ASCII データにアクセスするには、RDS for PostgreSQL DB インスタンスの 
character_set オプションを使用してサーバーリンクを作成します。

test=> CREATE SERVER sqlserverdb FOREIGN DATA WRAPPER tds_fdw OPTIONS (servername 
 'mssql2019.aws-region.rds.amazonaws.com', port '1433', database 'tds_fdw_testing', 
 character_set 'UTF-8');
CREATE SERVER

2. rds_superuser ロール権限を持たないユーザーに、(例えば user1 として) 許可を付与しま
す。

test=> GRANT USAGE ON FOREIGN SERVER sqlserverdb TO user1;

3. user1 として接続し、SQL Server ユーザーへのマッピングを作成します。

test=> CREATE USER MAPPING FOR user1 SERVER sqlserverdb OPTIONS (username 
 'sqlserveruser', password 'password');
CREATE USER MAPPING

4. SQL Server テーブルにリンクされた外部テーブルを作成します。

test=> CREATE FOREIGN TABLE mytab (a int) SERVER sqlserverdb OPTIONS (table 
 'MYTABLE');
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CREATE FOREIGN TABLE

5. 外部テーブルに対しクエリを実行します。

test=> SELECT * FROM mytab;
 a
--- 
 1
(1 row)

接続に転送中の暗号化を使用する

RDS for PostgreSQL から SQL Server への接続には、SQL Server のデータベース設定に応じて、
転送中の暗号化 (TLS/SSL) を使用します。SQL Server が暗号化用に設定されていない場合、SQL 
Server データベースへの要求を行う RDS for PostgreSQL クライアントは、暗号化されていない状
態に戻ります。

rds.force_ssl パラメータを設定して、RDS for SQL Server DB インスタンスへの接続に暗号化
を強制できます。この方法については、「DB インスタンスへの接続に SSL を使用させる」を参照
してください。RDS for SQL Server での SSL/TLS 設定の詳細については、「Microsoft SQL Server 
DB インスタンスでの SSL の使用」を参照してください。
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Trusted Language Extensions for PostgreSQL を使用した操作

Trusted Language Extensions for PostgreSQL は PostgreSQL 拡張機能を構築するためのオープン
ソース開発キットです。これにより、高性能の PostgreSQL 拡張機能を構築し、それらを RDS for 
PostgreSQL DB インスタンス。PostgreSQL の Trusted Language Extensions (TLE) を使用すること
で、PostgreSQL の機能を拡張する文書化されたアプローチに従った PostgreSQL 拡張機能を作成で
きます。詳細については、PostgreSQL ドキュメントの「エクステンションへの関連オブジェクトの
パッケージ化」を参照してください。

TLE の主な利点の 1 つは、PostgreSQL インスタンスの基盤となるファイルシステムへのアクセスを
提供しない環境で使用できることです。以前は、新しい拡張機能をインストールするにはファイル
システムへのアクセスが必要でした。TLE ではこの制約がありません。で実行されているものを含
め、あらゆる PostgreSQL データベース用の新しい拡張機能を作成するための開発環境を提供しま
す。RDS for PostgreSQL DB インスタンス

TLE は、TLE を使用して作成する拡張機能の危険なリソースへのアクセスを防ぐように設計されて
います。そのランタイム環境では、拡張機能の不具合による影響は 1 つのデータベース接続に限定
されます。また、TLE では、データベース管理者が拡張機能をインストールできるユーザーをきめ
細かく制御でき、拡張機能を実行するためのアクセス許可モデルも用意されています。

TLE は、以下の RDS for PostgreSQL バージョンでサポートされています。

• バージョン 15.2 以降のバージョン 15

• バージョン 14.5 以降のバージョン 14

• バージョン 13.12 以降のバージョン 13

Trusted Language Extensions の開発環境とランタイムは、pg_tle PostgreSQL 拡張機能のバー
ジョン 1.0.1 としてパッケージ化されています。JavaScript、Perl、PL/pgSQL、および SQL での拡
張機能の作成をサポートしています。他の PostgreSQL 拡張機能をインストールするのと同じ方法
で、 RDS for PostgreSQL DB インスタンスに pg_tle 拡張機能をインストールします。pg_tle を
セットアップすると、開発者はこれを使用して TLE 拡張機能と呼ばれる新しい PostgreSQL 拡張機
能を作成できます。

次のトピックでは、Trusted Language Extensions をセットアップする方法と、独自の TLE 拡張機能
の作成を開始する方法について説明します。

トピック
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• 用語

• Trusted Language Extensions for PostgreSQL を使用するための要件

• RDS for PostgreSQL DB インスタンスに Trusted Language Extensions を設定する

• Trusted Language Extensions for PostgreSQL の概要

• RDS for PostgreSQL の TLE 拡張機能の作成

• TLE 拡張機能をデータベースから削除する

• Trusted Language Extensions for PostgreSQL のアンインストール

• TLE 拡張機能で PostgreSQL フックを使用する

• TLE でのカスタムデータ型の使用

• Trusted Language Extensions for PostgreSQL の関数リファレンス

• Trusted Language Extensions for PostgreSQL のフックリファレンス

用語

Trusted Language Extensions の理解を深めるために、このトピックで使用されている用語について
は、次の用語集を参照してください。

Trusted Language Extensions for PostgreSQL

Trusted Language Extensions for PostgreSQL は、pg_tle 拡張機能としてパッケージされてい
るオープンソース開発キットの正式名称です。これは、どの PostgreSQL システムでも使用でき
ます。詳細については、GitHub の「aws/pg_tle」を参照してください。

Trusted Language Extensions

Trusted Language Extensions は、Trusted Language Extensions for PostgreSQL の省略名です。
このドキュメントでは、この短縮名とその略称 (TLE) も使用されています。

信頼できる言語

信頼できる言語とは、特定のセキュリティ属性を持つプログラミング言語またはスクリプト言語
です。例えば、信頼できる言語は通常、ファイルシステムへのアクセスを制限し、指定された
ネットワークプロパティの使用を制限します。TLE 開発キットは、信頼できる言語をサポート
するように設計されています。PostgreSQL は、信頼できる、または信頼できない拡張機能を作
成するために使用される複数の異なる言語をサポートしています。例については、PostgreSQL 
ドキュメントの「信頼できる PL/Perl と信頼できない PL/Perl」を参照してください。Trusted 
Language Extensions を使用して拡張機能を作成すると、その拡張機能は本質的に信頼できる言
語メカニズムを使用します。
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TLE 拡張機能

TLE 拡張機能は、Trusted Language Extensions (TLE) 開発キットを使用して作成された 
PostgreSQL 拡張機能です。

Trusted Language Extensions for PostgreSQL を使用するための要件

TLE 開発キットをセットアップして使用するための要件は次のとおりです。

• RDS for PostgreSQL バージョン – Trusted Language Extensions は、 RDS for PostgreSQL バー
ジョン 13.12 以降の 13 バージョン、14.5 以降の 14 バージョン、15.2 以降のバージョンでのみサ
ポートされています。

• RDS for PostgreSQL インスタンスをアップグレードする必要がある場合は、「」「Amazon 
RDS の PostgreSQL DB エンジンのアップグレード」を参照してください。

• PostgreSQL を実行している Amazon RDS DB インスタンスをまだ持っていない場合は作成でき
ます。詳細については、「」を参照してください。RDS for PostgreSQL DB インスタンスにつ
いては、「PostgreSQL DB インスタンスを作成して接続する」を参照してください。

• rds_superuser 権限が必要です - pg_tle 拡張機能をセットアップおよび設定するには、データ
ベースユーザーロールに rds_superuser ロールのアクセス許可が必要です。デフォルトでは、
このロールは を作成する postgres ユーザーに付与されます。RDS for PostgreSQL DB インスタ
ンス。

• カスタム DB パラメータグループが必要です – RDS for PostgreSQL DB インスタンス には、カス
タム DB パラメータグループを設定する必要があります。

• RDS for PostgreSQL DB インスタンスがカスタム DB パラメータグループで構成されていない
場合は、カスタム DB パラメータグループを作成して に関連付ける必要があります。RDS for 
PostgreSQL DB インスタンス。ステップの簡単な概要については、「カスタム DB パラメータ
グループの作成と適用」を参照してください。

• RDS for PostgreSQL DB インスタンスが、カスタム DB パラメータグループを使用して既に設
定されている場合は、Trusted Language Extensions をセットアップできます。詳細について
は、「RDS for PostgreSQL DB インスタンスに Trusted Language Extensions を設定する」を
参照してください。

カスタム DB パラメータグループの作成と適用

以下のステップを使用してカスタム DB パラメータグループを作成し、それを使用するように RDS 
for PostgreSQL DB インスタンスを設定します。
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コンソール

カスタム DB パラメータグループを作成して、RDS for PostgreSQL DB インスタンスで使用するに
は

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. Amazon RDS メニューから [Parameter groups] (パラメータグループ) を選択します。

3. [パラメータグループの作成] を選択します。

4. [Parameter group details] (パラメータグループの詳細) ページで、次の情報を入力します。

• [Parameter group family] (パラメータグループファミリー) で、[postgres14.] を選択します

• [Type] (タイプ) で、[DB Parameter Group] (DB パラメータグループ) を選択します。

• [Group name] (グループ名) には、パラメータグループに操作の内容に合ったわかりやすい名
前を付けます。

• [Description] (説明) には、チームの他のメンバーが簡単に見つけられるように、わかりやすい
説明を入力します。

5. [作成] を選択します。カスタム DB パラメータグループは AWS リージョン で作成されます。次
のステップに従って、 RDS for PostgreSQL DB インスタンスを使用するように変更できるよう
になりました。

6. Amazon RDS メニューから [Databases] (データベース) を選択します。

7. 一覧から TLE で使用する RDS for PostgreSQL DB インスタンスを選択し、[Modify] (変更) を選
択します。

8. DB インスタンス設定の変更ページで、追加設定セクションで [データベースオプション] (デー
タベースオプション) を選択し、セレクターからカスタム DB パラメータグループを選択しま
す。

9. [Continue] (続行) を選択して、変更を保存します。

10. [Apply immediately] (すぐに適用) を選択すると、引き続き RDS for PostgreSQL DB インスタン
スを TLE を使用するようにセットアップできます。

Trusted Language Extensions のシステム設定を継続するには、「RDS for PostgreSQL DB インスタ
ンスに Trusted Language Extensions を設定する」を参照してください。

DB パラメータグループについては、「DB パラメータグループを使用する」を参照してください。
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AWS CLI

AWS CLI をデフォルト AWS リージョン に設定することで、CLI コマンドを使用するときに --
region 引数を指定しなくても済みます。詳細については、AWS Command Line Interface ユーザー
ガイドの「設定の基本」を参照してください。

カスタム DB パラメータグループを作成して、RDS for PostgreSQL DB インスタンスで使用するに
は

1. create-db-parameter-group AWS CLI コマンドを使用して、AWS リージョン の postgres14 を
ベースにしたカスタム DB パラメータグループを作成してください。

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
  --region aws-region \ 
  --db-parameter-group-name custom-params-for-pg-tle \ 
  --db-parameter-group-family postgres14 \ 
  --description "My custom DB parameter group for Trusted Language Extensions"

Windows の場合:

aws rds create-db-parameter-group ^ 
  --region aws-region ^ 
  --db-parameter-group-name custom-params-for-pg-tle ^ 
  --db-parameter-group-family postgres14 ^ 
  --description "My custom DB parameter group for Trusted Language Extensions"

AWS リージョン でカスタム DB パラメータグループを使用できるため、 RDS for PostgreSQL 
DB インスタンスのライターインスタンスを変更してそれを使用できます。

2. modify-db-instance AWS CLI コマンドを使用して、カスタム DB パラメータグループを RDS for 
PostgreSQL DB インスタンス。このコマンドは、アクティブなインスタンスを直ちに再起動し
ます。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
  --region aws-region \ 
  --db-instance-identifier your-instance-name \ 
  --db-parameter-group-name custom-params-for-pg-tle \ 
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  --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
  --region aws-region ^ 
  --db-instance-identifier your-instance-name ^ 
  --db-parameter-group-name custom-params-for-pg-tle ^ 
  --apply-immediately

Trusted Language Extensions のシステム設定を継続するには、「RDS for PostgreSQL DB インスタ
ンスに Trusted Language Extensions を設定する」を参照してください。

詳細については、「「パラメータグループを使用する」 」を参照してください。

RDS for PostgreSQL DB インスタンスに Trusted Language Extensions を
設定する

以下のステップでは、 RDS for PostgreSQL DB インスタンスがカスタム DB パラメータグループに
関連付けられていることを前提としています。これらの手順には、AWS Management Console また
は AWS CLI を使用できます。

RDS for PostgreSQL DB インスタンスで信頼できる Trusted Language Extensions をセットアップ
する場合、そのデータベースに対するアクセス許可を持つデータベースユーザーが使用できるよう
に、特定のデータベースにインストールします。

コンソール

Trusted Language Extensions をセットアップするには

rds_superuser グループ (ロール) のメンバーであるアカウントを使用して、次のステップを実行
します。

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、 RDS for PostgreSQL DB インスタンスを選択します。

3. の [Configuration] (設定) タブを開きます。RDS for PostgreSQL DB インスタンス。インスタン
スの詳細の中から、パラメータグループのリンクを見つけてください。
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4. リンクを選択して、に関連するカスタムパラメータを開きます。RDS for PostgreSQL DB イン
スタンス。

5. パラメータ検索フィールドに、shared_pre を入力して shared_preload_libraries パラ
メータを検索します。

6. プロパティ値にアクセスするには、[Edit parameters] (パラメータの編集) を選択します。

7. [Values] (値) フィールドのリストに pg_tle を追加します。値のリスト内の項目を区切るにはカ
ンマを使用します。

8. RDS for PostgreSQL DB instance を再起動して、shared_preload_libraries パラメータの
変更を有効にします。

9. インスタンスが使用可能になったら、pg_tle が初期化されていることを確認します。psql を
使用して RDS for PostgreSQL DB インスタンスに接続し、次のコマンドを実行します。

SHOW shared_preload_libraries;
shared_preload_libraries  
--------------------------
rdsutils,pg_tle
(1 row) 

10. pg_tle 拡張子を初期化すると、拡張機能を作成できるようになりました。

CREATE EXTENSION pg_tle;

以下の psql メタコマンドを使用して、拡張機能がインストールされていることを確認できま
す。
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labdb=> \dx
                         List of installed extensions 
  Name   | Version |   Schema   |                Description
---------+---------+------------+-------------------------------------------- 
 pg_tle  | 1.0.1   | pgtle      | Trusted-Language Extensions for PostgreSQL 
 plpgsql | 1.0     | pg_catalog | PL/pgSQL procedural language

11. RDS for PostgreSQL DB インスタンスのセットアップ時に作成したプライマリユーザー名に
pgtle_admin ロールを付与します。デフォルトを受け入れた場合は、postgres です。

labdb=> GRANT pgtle_admin TO postgres;
GRANT ROLE

次の例に示すように、psql メタコマンドを使用して、付与されたことを確認できます。出力に
は pgtle_admin と postgres ロールのみが表示されます。詳細については、「rds_superuser 
ロールを理解する」を参照してください。

labdb=> \du
                          List of roles 
    Role name    |           Attributes            |               Member of
-----------------+---------------------------------
+-----------------------------------
pgtle_admin     | Cannot login                     | {}
postgres        | Create role, Create DB          +| {rds_superuser,pgtle_admin} 
                | Password valid until infinity    |...

12. \q メタコマンドを使用して psql セッションを終了します。

\q

TLE 拡張機能の作成を開始するには、「例: SQL を使用した信頼できる言語拡張関数の作成」を参照
してください。

AWS CLI

AWS CLI をデフォルト AWS リージョン に設定することで、CLI コマンドを使用するときに --
region 引数を指定しなくても済みます。詳細については、AWS Command Line Interface ユーザー
ガイドの「設定の基本」を参照してください。
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Trusted Language Extensions をセットアップするには

1. shared_preload_libraries パラメータに pg_tle を追加するには、modify-db-parameter-
group AWS CLI コマンドを使用します。

aws rds modify-db-parameter-group \ 
   --db-parameter-group-name custom-param-group-name \ 
   --parameters 
 "ParameterName=shared_preload_libraries,ParameterValue=pg_tle,ApplyMethod=pending-
reboot" \ 
   --region aws-region

2. reboot-db-instance AWS CLI コマンドを使用して、を再起動し、pg_tle ライブラリを初期化し
ます。

aws rds reboot-db-instance \ 
    --db-instance-identifier your-instance \ 
    --region aws-region

3. インスタンスが使用可能になると、pg_tle が初期化されていることを確認できます。psql を
使用して RDS for PostgreSQL DB インスタンスに接続し、次のコマンドを実行します。

SHOW shared_preload_libraries;
shared_preload_libraries  
--------------------------
rdsutils,pg_tle
(1 row) 

pg_tle を初期化すると、拡張機能を作成できるようになりました。

CREATE EXTENSION pg_tle;

4. RDS for PostgreSQL DB インスタンスのセットアップ時に作成したプライマリユーザー名に
pgtle_admin ロールを付与します。デフォルトを受け入れた場合は、postgres です。

GRANT pgtle_admin TO postgres;
GRANT ROLE

5. 以下のように psql セッションを終了します。
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labdb=> \q

TLE 拡張機能の作成を開始するには、「例: SQL を使用した信頼できる言語拡張関数の作成」を参照
してください。

Trusted Language Extensions for PostgreSQL の概要

Trusted Language Extensions for PostgreSQL は PostgreSQL 拡張機能で、他の PostgreSQL 拡張
機能をセットアップするのと同じ方法で RDS for PostgreSQL DB インスタンスにインストールしま
す。pgAdmin クライアントツールのサンプルデータベースの次の画像では、pg_tle 拡張機能を構
成するコンポーネントの一部を確認できます。
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以下の詳細を表示できます。

1. Trusted Language Extensions (TLE) for PostgreSQL 開発キットは pg_tle 拡張機能としてパッ
ケージ化されています。そのため、pg_tle がインストールされているデータベースで使用可能
な拡張機能にそれが追加されます。

2. TLE には独自のスキーマ、pgtle があります。このスキーマには、作成した拡張機能をインス
トールおよび管理するためのヘルパー関数 (3) が含まれています。

3. TLE には、拡張機能のインストール、登録、管理のためのヘルパー関数が十数種類用意されてい
ます。これらの関数の詳細については、「Trusted Language Extensions for PostgreSQL の関数リ
ファレンス」を参照してください。

pg_tle 拡張機能のその他のコンポーネントには、以下のものが含まれています。

• pgtle_admin ロール – pgtle_admin ロールは、pg_tle 拡張機能のインストール時に作成され
ます。この役職には特権があり、そのように扱われる必要があります。データベースユーザーに
pgtle_admin ロールを付与する場合は、最小特権の原則に従うことを強くお勧めします。つま
り、postgres のような新しい TLE 拡張機能の作成、インストール、管理が許可されているデー
タベースユーザーにのみ pgtle_admin ロールを付与します。

• pgtle.feature_info テーブル – pgtle.feature_info テーブルは保護されたテーブル
で、TLE、フック、およびそれらが使用するカスタムストアドプロシージャと関数に関する情報が
含まれています。pgtle_admin権限がある場合は、以下の Trusted Language Extensions の関数
を使用して、テーブル内の情報を追加および更新します。

• pgtle.register_feature

• pgtle.register_feature_if_not_exists

• pgtle.unregister_feature

• pgtle.unregister_feature_if_exists

RDS for PostgreSQL の TLE 拡張機能の作成

TLE を使用して作成した拡張機能は、pg_tle 拡張機能がインストールされている任意の RDS for 
PostgreSQL DB インスタンスにインストールできます。pg_tle 拡張機能のスコープは、インス
トールされている PostgreSQL データベースに限定されます。TLE を使用して作成した拡張機能
は、同じデータベースを対象としています。

さまざまな pgtle 関数を使用して、TLE 拡張機能を構成するコードをインストールします。以下の 
Trusted Language Extensions 関数には pgtle_admin すべてロールが必要です。
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• pgtle.install_extension

• pgtle.install_update_path

• pgtle.register_feature

• pgtle.register_feature_if_not_exists

• pgtle.set_default_version

• pgtle.uninstall_extension(name)

• pgtle.uninstall_extension(name, version)

• pgtle.uninstall_extension_if_exists

• pgtle.uninstall_update_path

• pgtle.uninstall_update_path_if_exists

• pgtle.unregister_feature

• pgtle.unregister_feature_if_exists

例: SQL を使用した信頼できる言語拡張関数の作成

次の例は、さまざまな式を使用して距離を計算するためのいくつかの SQL 関数を含む
pg_distance という名前の TLE 拡張機能を作成する方法を示しています。リストには、マンハッ
タン距離を計算する関数とユークリッド距離を計算する関数があります。これらの式の違いの詳細に
ついては、Wikipedia の「Taxicab geometry」と「Euclidean geometry」を参照してください。

RDS for PostgreSQL DB インスタンスに Trusted Language Extensions を設定する で説明されてい
るように pg_tle 拡張機能をセットアップしていれば、この例を独自の RDS for PostgreSQL DB イ
ンスタンスで使用できます。

Note

この手順を実行するには、pgtle_admin ロールの権限が必要です。

サンプルの TLE 拡張機能を作成するには

以下の手順では、labdb という名前のサンプルデータベースを使用します。このデータベースは
postgres プライマリユーザーが所有しています。postgres ロールには、pgtle_admin ロール
のアクセス許可もあります。

1. psql を使用して、に接続します。RDS for PostgreSQL DB インスタンス。
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psql --host=db-instance-123456789012.aws-region.rds.amazonaws.com
--port=5432 --username=postgres --password --dbname=labdb

2. 次のコードをコピーして psql セッションコンソールに貼り付けて、pg_distance という名前
の TLE 拡張機能を作成します。

SELECT pgtle.install_extension
( 
 'pg_distance', 
 '0.1', 
  'Distance functions for two points',
$_pg_tle_$ 
    CREATE FUNCTION dist(x1 float8, y1 float8, x2 float8, y2 float8, norm int) 
    RETURNS float8 
    AS $$ 
      SELECT (abs(x2 - x1) ^ norm + abs(y2 - y1) ^ norm) ^ (1::float8 / norm); 
    $$ LANGUAGE SQL; 

    CREATE FUNCTION manhattan_dist(x1 float8, y1 float8, x2 float8, y2 float8) 
    RETURNS float8 
    AS $$ 
      SELECT dist(x1, y1, x2, y2, 1); 
    $$ LANGUAGE SQL; 

    CREATE FUNCTION euclidean_dist(x1 float8, y1 float8, x2 float8, y2 float8) 
    RETURNS float8 
    AS $$ 
      SELECT dist(x1, y1, x2, y2, 2); 
    $$ LANGUAGE SQL;
$_pg_tle_$
);

次のような出力が表示されます。

install_extension
--------------- 
 t
(1 row)

これで、pg_distance 拡張機能を構成するアーティファクトがデータベースにインストールさ
れました。これらのアーティファクトには、コントロールファイルと拡張機能のコードが含まれ
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ます。これらは、CREATE EXTENSION コマンドを使用して拡張機能を作成するために必要とな
る項目です。つまり、データベースユーザーがその関数を利用できるようにするには、やはり拡
張機能を作成する必要があります。

3. 拡張機能を作成するには、他の拡張機能と同じように CREATE EXTENSION コマンドを使用し
ます。他の拡張機能と同様に、データベースユーザーにはデータベース内の CREATE アクセス
許可が必要です。

CREATE EXTENSION pg_distance;

4. pg_distance TLE 拡張機能をテストするには、これを使用して 4 点間のマンハッタン距離を
計算できます。

labdb=> SELECT manhattan_dist(1, 1, 5, 5);
8

同じ点群間のユークリッド距離を計算するには、以下を使用できます。

labdb=> SELECT euclidean_dist(1, 1, 5, 5);
5.656854249492381

pg_distance 拡張機能は関数をデータベースに読み込み、データベースに対するアクセス許可を持
つすべてのユーザーがその関数を利用できるようにします。

TLE 拡張機能の変更

この TLE 拡張機能にパッケージされている関数のクエリパフォーマンスを向上させるには、次の 2 
つの PostgreSQL 属性を仕様に追加してください。

• IMMUTABLE – IMMUTABLE 属性により、クエリオプティマイザが最適化を使用してクエリの応答
時間を改善できるようになります。詳細については、PostgreSQL ドキュメントの「関数のボラ
ティリティカテゴリ」を参照してください。

• PARALLEL SAFE – PARALLEL SAFE属性は、PostgreSQL が関数をパラレルモードで実行できる
ようにするもう 1 つの属性です。詳細については、PostgreSQL のドキュメントの「機能の作成」
を参照してください。

次の例では、pgtle.install_update_path 関数を使用してこれらの属性を各関数に追加
し、pg_distance TLE 拡張機能のバージョン 0.2 を作成する方法を確認できます。この関数
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の詳細については、「pgtle.install_update_path」を参照してください。このタスクを実行するに
は、pgtle_admin ロールが必要です。

既存の TLE 拡張機能を更新してデフォルトバージョンを指定するには

1. psql または pgAdmin などの別のクライアントツールを使用して、 RDS for PostgreSQL DB イ
ンスタンスのライターインスタンスに接続します。

psql --host=db-instance-123456789012.aws-region.rds.amazonaws.com
--port=5432 --username=postgres --password --dbname=labdb

2. 次のコードをコピーして psql セッションコンソールに貼り付けることで、既存の TLE 拡張機
能を変更します。

SELECT pgtle.install_update_path
( 
 'pg_distance', 
 '0.1', 
 '0.2',
$_pg_tle_$ 
    CREATE OR REPLACE FUNCTION dist(x1 float8, y1 float8, x2 float8, y2 float8, 
 norm int) 
    RETURNS float8 
    AS $$ 
      SELECT (abs(x2 - x1) ^ norm + abs(y2 - y1) ^ norm) ^ (1::float8 / norm); 
    $$ LANGUAGE SQL IMMUTABLE PARALLEL SAFE; 

    CREATE OR REPLACE FUNCTION manhattan_dist(x1 float8, y1 float8, x2 float8, y2 
 float8) 
    RETURNS float8 
    AS $$ 
      SELECT dist(x1, y1, x2, y2, 1); 
    $$ LANGUAGE SQL IMMUTABLE PARALLEL SAFE; 

    CREATE OR REPLACE FUNCTION euclidean_dist(x1 float8, y1 float8, x2 float8, y2 
 float8) 
    RETURNS float8 
    AS $$ 
      SELECT dist(x1, y1, x2, y2, 2); 
    $$ LANGUAGE SQL IMMUTABLE PARALLEL SAFE;
$_pg_tle_$
);
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次のようなレスポンスが表示されます。

install_update_path
--------------------- 
 t
(1 row)

このバージョンの拡張機能をデフォルトバージョンにすると、データベースユーザーがデータ
ベースで拡張機能を作成または更新するときにバージョンを指定する必要がなくなります。

3. TLE 拡張機能の修正バージョン (バージョン 0.2) がデフォルトバージョンになるように指定する
には、次の例に示す pgtle.set_default_version 関数を使用します。

SELECT pgtle.set_default_version('pg_distance', '0.2');

この関数の詳細については、「pgtle.set_default_version」を参照してください。

4. コードを配置したら、次に示すように、ALTER EXTENSION ... UPDATE コマンドを使用し
て、インストールされている TLE 拡張機能を通常の方法で更新できます。

ALTER EXTENSION pg_distance UPDATE;

TLE 拡張機能をデータベースから削除する

TLE 拡張機能は、他の PostgreSQL 拡張機能の場合と同じように DROP EXTENSION コマンドを使
用して削除できます。拡張機能を削除しても、拡張機能を構成するインストールファイルは削除され
ないため、ユーザーは拡張機能を再作成できます。拡張機能とそのインストールファイルを削除する
には、次の 2 段階のプロセスを実行します。

TLE 拡張機能とそのインストールファイルを削除するには

1. psql または別のクライアントツールを使用して RDS for PostgreSQL DB インスタンスに接続
します。

psql --host=.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password --dbname=dbname

2. PostgreSQL 拡張機能と同様に、この拡張機能を削除してください。
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DROP EXTENSION your-TLE-extension

例えば、例: SQL を使用した信頼できる言語拡張関数の作成 で詳細を説明しているように
pg_distance という拡張機能を作成する場合は、次のように拡張機能を削除できます。

DROP EXTENSION pg_distance;

次のように、拡張機能が削除されたことを確認する出力が表示されます。

DROP EXTENSION

この時点で、拡張機能はデータベースでアクティブではなくなります。ただし、インストール
ファイルとコントロールファイルはデータベースにまだ残っているため、データベースユーザー
は必要に応じて拡張機能を再作成できます。

• 拡張ファイルをそのまま残して、データベースユーザーが TLE 拡張機能を作成できるように
する場合は、ここで終了してください。

• 拡張機能を占めるすべてのファイルを削除する場合は、次のステップに進みます。

3. 拡張機能のインストールファイルをすべて削除するには、pgtle.uninstall_extension 関
数を使用してください。この関数は、拡張機能のコードとコントロールファイルをすべて削除し
ます。

SELECT pgtle.uninstall_extension('your-tle-extension-name');

例えば、すべての pg_distance インストールファイルを削除するには、次のコマンドを使用
します。

SELECT pgtle.uninstall_extension('pg_distance');
 uninstall_extension
--------------------- 
 t
(1 row)
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Trusted Language Extensions for PostgreSQL のアンインストール

TLE を使用して独自の TLE 拡張機能を作成する必要がなくなった場合は、pg_tle 拡張機能を削除
してすべてのアーティファクトを削除できます。このアクションには、データベース内のすべての 
TLE 拡張機能の削除と pgtle スキーマの削除が含まれます。

pg_tle 拡張機能とそのスキーマをデータベースから削除するには

1. psql または別のクライアントツールを使用して RDS for PostgreSQL DB インスタンスに接続
します。

psql --host=.111122223333.aws-region.rds.amazonaws.com --port=5432 --
username=postgres --password --dbname=dbname

2. pg_tle 拡張機能をデータベースから削除します。データベースに独自の TLE 拡張機能がまだ
データベースで実行されている場合は、それらの拡張機能も削除する必要があります。そのため
には、次に示すように、CASCADE キーワードを使用します。

DROP EXTENSION pg_tle CASCADE;

pg_tle 拡張機能がデータベースでまだ有効になっていない場合は、CASCADE キーワードを使
用する必要はありません。

3. pgtle スキーマを削除します。このアクションにより、データベースからすべての管理関数が
削除されます。

DROP SCHEMA pgtle CASCADE;

このコマンドは、プロセスが完了すると、以下を返します。

DROP SCHEMA

pg_tle 拡張機能、そのスキーマ、関数、およびすべてのアーティファクトが削除されま
す。TLE を使用して新しい拡張機能を作成するには、セットアッププロセスをもう一度実行し
てください。詳細については、「RDS for PostgreSQL DB インスタンスに Trusted Language 
Extensions を設定する」を参照してください。
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TLE 拡張機能で PostgreSQL フックを使用する

フックは PostgreSQL で利用できるコールバックメカニズムで、開発者は通常のデータベースオペ
レーション中にカスタム関数やその他のルーチンを呼び出すことができます。TLE 開発キットは 
PostgreSQL フックをサポートしているため、実行時にカスタム関数を PostgreSQL の動作と統合で
きます。例えば、フックを使用して認証プロセスを独自のカスタムコードに関連付けたり、特定の
ニーズに合わせてクエリの計画と実行プロセスを変更したりできます。

TLE 拡張機能にはフックを使用できます。フックの適用範囲がグローバルな場合、すべてのデータ
ベースに適用されます。そのため、TLE 拡張機能がグローバルフックを使用している場合は、ユー
ザーがアクセスできるすべてのデータベースに TLE 拡張機能を作成する必要があります。

pg_tle 拡張機能を使用して独自の Trusted Language Extensions を構築する場合、SQL API の利
用可能なフックを使用して拡張機能の関数を構築できます。すべてのフックを pg_tle に登録する
必要があります。一部のフックでは、さまざまな設定パラメータを設定する必要がある場合もあり
ます。例えば、passcode チェックフックをオン、オフ、または必須に設定できます。使用可能な
pg_tle フックの特定の要件の詳細については、「Trusted Language Extensions for PostgreSQL の
フックリファレンス」を参照してください。

例: PostgreSQL フックを使用する拡張機能の作成

このセクションで説明する例では、PostgreSQL フックを使用して特定の SQL のオペレー
ション中に入力されたパスワードをチェックし、データベースユーザーが自分のパスワードを
password_check.bad_passwords テーブルに含まれるパスワードに設定できないようにしま
す。この表には、一般的によく使用されているものの、簡単に破られてしまうパスワードの選択肢の
上位 10 件が掲載されています。

この例を 、RDS for PostgreSQL DB インスタンスに設定するには、Trusted Language Extensions 
が既にインストールされている必要があります。詳細については、「RDS for PostgreSQL DB イン
スタンスに Trusted Language Extensions を設定する」を参照してください。

パスワードチェックフックの例を設定するには

1. psql を使用して、に接続します。RDS for PostgreSQL DB インスタンス。

psql --host=db-instance-123456789012.aws-region.rds.amazonaws.com
--port=5432 --username=postgres --password --dbname=labdb

2. パスワードチェックフックコードリスト のコードをコピーし、データベースに貼り付けます。
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SELECT pgtle.install_extension ( 
  'my_password_check_rules', 
  '1.0', 
  'Do not let users use the 10 most commonly used passwords',
$_pgtle_$ 
  CREATE SCHEMA password_check; 
  REVOKE ALL ON SCHEMA password_check FROM PUBLIC; 
  GRANT USAGE ON SCHEMA password_check TO PUBLIC; 

  CREATE TABLE password_check.bad_passwords (plaintext) AS 
  VALUES 
    ('123456'), 
    ('password'), 
    ('12345678'), 
    ('qwerty'), 
    ('123456789'), 
    ('12345'), 
    ('1234'), 
    ('111111'), 
    ('1234567'), 
    ('dragon'); 
  CREATE UNIQUE INDEX ON password_check.bad_passwords (plaintext); 

  CREATE FUNCTION password_check.passcheck_hook(username text, password text, 
 password_type pgtle.password_types, valid_until timestamptz, valid_null boolean) 
  RETURNS void AS $$ 
    DECLARE 
      invalid bool := false; 
    BEGIN 
      IF password_type = 'PASSWORD_TYPE_MD5' THEN 
        SELECT EXISTS( 
          SELECT 1 
          FROM password_check.bad_passwords bp 
          WHERE ('md5' || md5(bp.plaintext || username)) = password 
        ) INTO invalid; 
        IF invalid THEN 
          RAISE EXCEPTION 'Cannot use passwords from the common password 
 dictionary'; 
        END IF; 
      ELSIF password_type = 'PASSWORD_TYPE_PLAINTEXT' THEN 
        SELECT EXISTS( 
          SELECT 1 
          FROM password_check.bad_passwords bp 
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          WHERE bp.plaintext = password 
        ) INTO invalid; 
        IF invalid THEN 
          RAISE EXCEPTION 'Cannot use passwords from the common common password 
 dictionary'; 
        END IF; 
      END IF; 
    END 
  $$ LANGUAGE plpgsql SECURITY DEFINER; 

  GRANT EXECUTE ON FUNCTION password_check.passcheck_hook TO PUBLIC; 

  SELECT pgtle.register_feature('password_check.passcheck_hook', 'passcheck');
$_pgtle_$
);

拡張機能がデータベースに読み込まれると、次のような出力が表示されます。

 install_extension
------------------- 
 t
(1 row)

3. データベースに接続したままで、拡張機能を作成できるようになりました。

CREATE EXTENSION my_password_check_rules;

4. 次の psql メタコマンドを使用して、拡張機能がデータベースに作成されたことを確認できま
す。

\dx
                        List of installed extensions 
          Name           | Version |   Schema   |                         
 Description
-------------------------+---------+------------
+------------------------------------------------------------- 
 my_password_check_rules | 1.0     | public     | Prevent use of any of the top-ten 
 most common bad passwords 
 pg_tle                  | 1.0.1   | pgtle      | Trusted-Language Extensions for 
 PostgreSQL 
 plpgsql                 | 1.0     | pg_catalog | PL/pgSQL procedural language
(3 rows)
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5. 別のターミナルセッションを開いて、AWS CLI を操作します。パスワードチェックフックを有
効にするには、カスタム DB パラメータグループを変更する必要があります。そのためには、以
下の例に示すように modify-db-parameter-group CLI コマンドを使用します。

aws rds modify-db-parameter-group \ 
    --region aws-region \ 
    --db-parameter-group-name your-custom-parameter-group \ 
    --parameters 
 "ParameterName=pgtle.enable_password_check,ParameterValue=on,ApplyMethod=immediate"

パラメータが正常に有効になると、次のような出力が表示されます。

( 
    "DBParameterGroupName": "docs-lab-parameters-for-tle"
}

パラメータグループ設定の変更が適用されるまでには数分かかる場合があります。ただし、この
パラメータは動的であるため、設定を有効にするために を再起動する必要はありません。

6. psql セッションを開き、データベースに問い合わせて password_check フックが有効になって
いることを確認します。

labdb=> SHOW pgtle.enable_password_check;
pgtle.enable_password_check
-----------------------------
on
(1 row)

パスワードチェックフックがアクティブになりました。次の例に示すように、新しいロールを作成
し、不適切なパスワードを使用してテストできます。

CREATE ROLE test_role PASSWORD 'password';
ERROR:  Cannot use passwords from the common password dictionary
CONTEXT:  PL/pgSQL function 
 password_check.passcheck_hook(text,text,pgtle.password_types,timestamp with time 
 zone,boolean) line 21 at RAISE
SQL statement "SELECT password_check.passcheck_hook( 
    $1::pg_catalog.text,  
    $2::pg_catalog.text,  
    $3::pgtle.password_types,  

TLE 拡張機能で PostgreSQL フックを使用する 4277

https://docs.aws.amazon.com/cli/latest/reference/rds/modify-db-parameter-group.html


Amazon Relational Database Service ユーザーガイド

    $4::pg_catalog.timestamptz,  
    $5::pg_catalog.bool)"

出力は、読みやすい形式にしてあります。

次の例では、pgsql インタラクティブメタコマンドの \password 動作が password_check フック
の影響を受けることを示しています。

postgres=> SET password_encryption TO 'md5';
SET
postgres=> \password
Enter new password for user "postgres":*****
Enter it again:*****
ERROR:  Cannot use passwords from the common password dictionary
CONTEXT:  PL/pgSQL function 
 password_check.passcheck_hook(text,text,pgtle.password_types,timestamp with time 
 zone,boolean) line 12 at RAISE
SQL statement "SELECT password_check.passcheck_hook($1::pg_catalog.text, 
 $2::pg_catalog.text, $3::pgtle.password_types, $4::pg_catalog.timestamptz, 
 $5::pg_catalog.bool)"

この TLE 拡張機能モジュールを削除して、必要に応じてソースファイルをアンインストールできま
す。詳細については、「TLE 拡張機能をデータベースから削除する」を参照してください。

パスワードチェックフックコードリスト

ここに示すサンプルコードは、my_password_check_rules TLE 拡張機能の仕様を定義していま
す。このコードをコピーしてデータベースに貼り付けると、my_password_check_rules 拡張機
能のコードがデータベースにロードされ、password_check フックが拡張機能で使用できるように
登録されます。

SELECT pgtle.install_extension ( 
  'my_password_check_rules', 
  '1.0', 
  'Do not let users use the 10 most commonly used passwords',
$_pgtle_$ 
  CREATE SCHEMA password_check; 
  REVOKE ALL ON SCHEMA password_check FROM PUBLIC; 
  GRANT USAGE ON SCHEMA password_check TO PUBLIC; 

  CREATE TABLE password_check.bad_passwords (plaintext) AS 
  VALUES 
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    ('123456'), 
    ('password'), 
    ('12345678'), 
    ('qwerty'), 
    ('123456789'), 
    ('12345'), 
    ('1234'), 
    ('111111'), 
    ('1234567'), 
    ('dragon'); 
  CREATE UNIQUE INDEX ON password_check.bad_passwords (plaintext); 

  CREATE FUNCTION password_check.passcheck_hook(username text, password text, 
 password_type pgtle.password_types, valid_until timestamptz, valid_null boolean) 
  RETURNS void AS $$ 
    DECLARE 
      invalid bool := false; 
    BEGIN 
      IF password_type = 'PASSWORD_TYPE_MD5' THEN 
        SELECT EXISTS( 
          SELECT 1 
          FROM password_check.bad_passwords bp 
          WHERE ('md5' || md5(bp.plaintext || username)) = password 
        ) INTO invalid; 
        IF invalid THEN 
          RAISE EXCEPTION 'Cannot use passwords from the common password dictionary'; 
        END IF; 
      ELSIF password_type = 'PASSWORD_TYPE_PLAINTEXT' THEN 
        SELECT EXISTS( 
          SELECT 1 
          FROM password_check.bad_passwords bp 
          WHERE bp.plaintext = password 
        ) INTO invalid; 
        IF invalid THEN 
          RAISE EXCEPTION 'Cannot use passwords from the common common password 
 dictionary'; 
        END IF; 
      END IF; 
    END 
  $$ LANGUAGE plpgsql SECURITY DEFINER; 

  GRANT EXECUTE ON FUNCTION password_check.passcheck_hook TO PUBLIC; 

  SELECT pgtle.register_feature('password_check.passcheck_hook', 'passcheck');
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$_pgtle_$
);

TLE でのカスタムデータ型の使用

PostgreSQLは、データベース内の複雑なデータ構造を効率的に処理するための新しい基本型（スカ
ラー型とも呼ばれます）を登録するコマンドをサポートしています。ベースタイプを使用すると、
データを内部に保存する方法や、データを外部のテキスト表現に変換したり、外部のテキスト表現
から変換したりする方法をカスタマイズできます。これらのカスタムデータ型は、数値やテキストな
どの組み込み型では十分な検索セマンティクスを提供できない機能ドメインをサポートするために 
PostgreSQL を拡張する場合に役立ちます。

RDS for PostgreSQL では、信頼できる言語拡張機能でカスタムデータ型を作成し、これらの新しい
データ型の SQL 操作とインデックス操作をサポートする関数を定義できます。カスタムデータ型
は、以下のバージョンで利用できます。

• RDS for PostgreSQL 15.4 またはそれ以降の 15 バージョン

• RDS for PostgreSQL 14.9 またはそれ以降の 14 バージョン

• RDS for PostgreSQL 13.12 またはそれ以降の 13 バージョン

詳細については、「信頼言語ベースタイプ」を参照してください。

Trusted Language Extensions for PostgreSQL の関数リファレンス

Trusted Language Extensions for PostgreSQL で利用できる関数については、以下のリファレン
スドキュメントを参照してください。これらの関数を使用して、TLE 拡張機能、つまり Trusted 
Language Extensions 開発キットを使用して開発した PostgreSQL 拡張機能のインストール、登録、
更新、管理を行います。

トピック

• pgtle.available_extensions

• pgtle.available_extension_versions

• pgtle.extension_update_paths

• pgtle.install_extension

• pgtle.install_update_path

• pgtle.register_feature

• pgtle.register_feature_if_not_exists
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• pgtle.set_default_version

• pgtle.uninstall_extension(name)

• pgtle.uninstall_extension(name, version)

• pgtle.uninstall_extension_if_exists

• pgtle.uninstall_update_path

• pgtle.uninstall_update_path_if_exists

• pgtle.unregister_feature

• pgtle.unregister_feature_if_exists

pgtle.available_extensions

pgtle.available_extensions 関数は、集合を返す関数です。データベース内の使用可能なすべ
ての TLE 拡張機能を返します。返される各行には、1 つの TLE 拡張機能に関する情報が含まれてい
ます。

関数プロトタイプ

pgtle.available_extensions()

ロール

なし。

引数

なし。

出力

• name – TLE 拡張機能の名前。

• default_version – バージョンを指定せずに CREATE EXTENSION が呼び出されたときに使用
する TLE 拡張機能のバージョン。

• description – TLE 拡張機能に関するさらに詳細な説明。

使用例

SELECT * FROM pgtle.available_extensions();
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pgtle.available_extension_versions

available_extension_versions 関数は、集合を返す関数です。使用可能なすべての TLE 拡
張機能とそのバージョンの一覧を返します。各行には、特定のロールが必要かどうかなど、特定の 
TLE 拡張機能のバージョンに関する情報が含まれています。

関数プロトタイプ

pgtle.available_extension_versions()

ロール

なし。

引数

なし。

出力

• name – TLE 拡張機能の名前。

• version – TLE 拡張機能のバージョン。

• superuser – この値は、TLE 拡張機能では常に false です。TLE 拡張機能の作成または更新に
必要なアクセス許可は、特定のデータベースに他のオブジェクトを作成する場合と同じです。

• trusted – この値は、TLE 拡張機能では常に false です。

• relocatable – この値は、TLE 拡張機能では常に false です。

• schema – TLE 拡張機能がインストールされているスキーマの名前を指定します。

• requires – この TLE 拡張機能に必要な他の拡張機能の名前を含む配列。

• description – TLE 拡張機能の詳細な説明。

出力値の詳細については、PostgreSQL ドキュメントの [Extension > Extension Files] (拡張機能 > 拡
張機能ファイル) にある「関連オブジェクトのパッケージ化」を参照してください。

使用例

SELECT * FROM pgtle.available_extension_versions();
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pgtle.extension_update_paths

extension_update_paths 関数は、集合を返す関数です。TLE 拡張機能で使用可能なすべての更
新パスのリストを返します。各行には、その TLE 拡張機能で使用可能なアップグレードまたはダウ
ングレードが含まれています。

関数プロトタイプ

pgtle.extension_update_paths(name)

ロール

なし。

引数

name – アップグレードパスを取得する TLE 拡張機能の名前。

出力

• source – 更新のソースバージョン。

• target – 更新のターゲットバージョン。

• path – TLE 拡張機能を source バージョンから target にアップグレードするために使用される
アップグレードパス (例えば 0.1--0.2)。

使用例

SELECT * FROM pgtle.extension_update_paths('your-TLE');

pgtle.install_extension

この install_extension 関数を使用すると、TLE 拡張機能を構成するアーティファクトをデータ
ベースにインストールし、その後、CREATE EXTENSION コマンドを使用して作成できます。

関数プロトタイプ

pgtle.install_extension(name text, version text, description text, ext text, requires 
 text[] DEFAULT NULL::text[])
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ロール

なし。

引数

• name – TLE 拡張機能の名前。この値は CREATE EXTENSION を呼び出すときに使用されます。

• version – TLE 拡張機能のバージョン。

• description – TLE 拡張機能に関する詳細な説明。この説明
は、pgtle.available_extensions() の comment フィールドに表示されます。

• ext – TLE 拡張機能の内容。この値には、関数などのオブジェクトが含まれます。

• requires – この TLE 拡張機能の依存関係を指定するオプションパラメータ。pg_tle 拡張機能
は、依存関係として自動的に追加されます。

これらの引数の多くは、PostgreSQL インスタンスのファイルシステムに PostgreSQL 拡張機
能をインストールするための拡張制御ファイルに含まれている引数と同じです。詳細について
は、PostgreSQL ドキュメントの「拡張機能への関連オブジェクトのパッケージ化」にある「拡張
ファイル」を参照してください。

出力

この関数は、正常時には OK を、エラー時には NULL を返します。

• OK – TLE 拡張機能がデータベースに正常にインストールされました。

• NULL – TLE 拡張機能がデータベースに正常にインストールされませんでした。

使用例

SELECT pgtle.install_extension( 
 'pg_tle_test', 
 '0.1', 
 'My first pg_tle extension',
$_pgtle_$ 
  CREATE FUNCTION my_test() 
  RETURNS INT 
  AS $$ 
    SELECT 42; 
  $$ LANGUAGE SQL IMMUTABLE;
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$_pgtle_$
);

pgtle.install_update_path

この install_update_path 関数は、TLE 拡張機能の 2 つの異なるバージョン間の更新パスを提
供します。この機能によって、TLE 拡張機能のユーザーは ALTER EXTENSION ... UPDATE 構文
を使用してバージョンを更新できます。

関数プロトタイプ

pgtle.install_update_path(name text, fromvers text, tovers text, ext text)

ロール

pgtle_admin

引数

• name – TLE 拡張機能の名前。この値は CREATE EXTENSION を呼び出すときに使用されます。

• fromvers – アップグレードの TLE 拡張機能のソースバージョン。

• tovers – アップグレードする TLE 拡張機能のデスティネーションバージョン。

• ext – 更新の内容。この値には、関数などのオブジェクトが含まれます。

出力

なし。

使用例

SELECT pgtle.install_update_path('pg_tle_test', '0.1', '0.2', 
  $_pgtle_$ 
    CREATE OR REPLACE FUNCTION my_test() 
    RETURNS INT 
    AS $$ 
      SELECT 21; 
    $$ LANGUAGE SQL IMMUTABLE; 
  $_pgtle_$
);
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pgtle.register_feature

この register_feature 関数は、指定された内部 PostgreSQL 機能を pgtle.feature_info
テーブルに追加します。PostgreSQL フックは、内部 PostgreSQL 機能の一例です。Trusted 
Language Extensions 開発キットは、PostgreSQL フックの使用をサポートしています。現在、この
関数は次の機能をサポートしています。

• passcheck – PostgreSQL のパスワードチェック動作をカスタマイズするプロシージャまたは関
数にパスワードチェックフックを登録します。

関数プロトタイプ

pgtle.register_feature(proc regproc, feature pg_tle_feature)

ロール

pgtle_admin

引数

• proc – その機能に使用するストアドプロシージャまた関数の名前。

• feature – 関数に登録する pg_tle 機能 (passcheck など) の名前。

出力

なし。

使用例

SELECT pgtle.register_feature('pw_hook', 'passcheck');

pgtle.register_feature_if_not_exists

この pgtle.register_feature_if_not_exists 関数は、指定した PostgreSQL 機能を
pgtle.feature_info テーブルに追加し、その機能を使用する TLE 拡張機能またはその他のプ
ロシージャまたは関数を識別します。フックと Trusted Language Extensions の詳細については、
「TLE 拡張機能で PostgreSQL フックを使用する」を参照してください。
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関数プロトタイプ

pgtle.register_feature_if_not_exists(proc regproc, feature pg_tle_feature)

ロール

pgtle_admin

引数

• proc – TLE 拡張機能として使用するロジック (コード) を含むストアドプロシージャまたは関数の
名前。例えば、pw_hook コードです。

• feature – TLE 関数に登録する PostgreSQL 機能の名前。現在、使用できる機能は passcheck
フックだけです。詳細については、「パスワードチェックフック (passcheck)」を参照してくださ
い。

出力

指定された拡張機能を登録した後、true を返します。機能が既に登録されていた場合は false を
返します。

使用例

SELECT pgtle.register_feature_if_not_exists('pw_hook', 'passcheck');

pgtle.set_default_version

set_default_version 関数では、TLE 拡張機能に default_version を指定できます。この
関数を使用してアップグレードパスを定義し、そのバージョンを TLE 拡張機能のデフォルトとし
て指定できます。データベースユーザーが CREATE EXTENSION および ALTER EXTENSION ... 
UPDATE コマンドで TLE 拡張機能を指定すると、そのユーザー用にそのバージョンの TLE 拡張機能
がデータベースに作成されます。

この関数は成功すると true を返します。name 引数で指定された TLE 拡張機能が存在しない場
合、関数はエラーを返します。同様に、TLE 拡張機能の version が存在しない場合、関数はエラー
を返します。

関数プロトタイプ

pgtle.set_default_version(name text, version text)
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ロール

pgtle_admin

引数

• name – TLE 拡張機能の名前。この値は CREATE EXTENSION を呼び出すときに使用されます。

• version – デフォルトに設定する TLE 拡張機能のバージョン。

出力

• true — デフォルトバージョンの設定が成功すると、関数は true を返します。

• ERROR – 指定された名前またはバージョンの TLE 拡張機能が存在しない場合は、エラーメッセー
ジを返します。

使用例

SELECT * FROM pgtle.set_default_version('my-extension', '1.1');

pgtle.uninstall_extension(name)

uninstall_extension 関数は、TLE 拡張機能のすべてのバージョンをデータベースから削除しま
す。この関数により、今後の CREATE EXTENSION の呼び出しで TLE 拡張機能がインストールされ
ないようにします。TLE 拡張機能がデータベースに存在しない場合、エラーが発生します。

uninstall_extension 関数は、データベースで現在アクティブな TLE 拡張機能を削除しませ
ん。現在アクティブな TLE 拡張機能を削除するには、DROP EXTENSION を明示的に呼び出して削
除する必要があります。

関数プロトタイプ

pgtle.uninstall_extension(extname text)

ロール

pgtle_admin
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引数

• extname – アンインストールする TLE 拡張機能の名前。この名前は、特定のデータベースで使用
する TLE 拡張機能をロードするために CREATE EXTENSION で使用される名前と同じです。

出力

なし。

使用例

SELECT * FROM pgtle.uninstall_extension('pg_tle_test');

pgtle.uninstall_extension(name, version)

uninstall_extension(name, version) 関数は、指定されたバージョンの TLE 拡張機能を
データベースから削除します。この関数は、CREATE EXTENSION および ALTER EXTENSION
が TLE 拡張機能を指定されたバージョンにインストールまたは更新するのを防ぎます。この関数
は、TLE 拡張機能の指定されたバージョンのすべての更新パスも削除します。この関数は、データ
ベースで現在アクティブになっている TLE 拡張機能をアンインストールしません。TLE 拡張機能
を削除するには、明示的に DROP EXTENSION を呼び出す必要があります。TLE 拡張機能のすべて
のバージョンをアンインストールするには、「pgtle.uninstall_extension(name)」を参照してくださ
い。

関数プロトタイプ

pgtle.uninstall_extension(extname text, version text)

ロール

pgtle_admin

引数

• extname – TLE 拡張機能の名前。この値は CREATE EXTENSION を呼び出すときに使用されま
す。

• version - データベースからアンインストールする TLE 拡張機能のバージョン。
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出力

なし。

使用例

SELECT * FROM pgtle.uninstall_extension('pg_tle_test', '0.2');

pgtle.uninstall_extension_if_exists

uninstall_extension_if_exists 関数は、特定のデータベースから TLE 拡張機能のすべての
バージョンを削除します。TLE 拡張機能が存在しない場合、関数は何も返しません (エラーメッセー
ジは発生しません)。指定された拡張機能がデータベース内で現在アクティブになっている場合、こ
の関数はその拡張機能を削除しません。この関数を使用してアーティファクトをアンインストールす
る前に、DROP EXTENSION を明示的に呼び出して TLE 拡張機能を削除する必要があります。

関数プロトタイプ

pgtle.uninstall_extension_if_exists(extname text)

ロール

pgtle_admin

引数

• extname – TLE 拡張機能の名前。この値は CREATE EXTENSION を呼び出すときに使用されま
す。

出力

uninstall_extension_if_exists 関数は、指定された拡張機能をアンインストールした後
に、true を返します。指定した拡張機能が存在しない場合、この関数は false を返します。

• true – TLE 拡張機能をアンインストールした後に true を返します。

• false – TLE 拡張機能がデータベースに存在しない場合に false を返します。

使用例

SELECT * FROM pgtle.uninstall_extension_if_exists('pg_tle_test');
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pgtle.uninstall_update_path

uninstall_update_path 関数は TLE 拡張機能から指定された更新パスを削除します。これによ
り、ALTER EXTENSION ... UPDATE TO では、これを更新パスとして使用できなくなります。

TLE 拡張機能が、この更新パス上のいずれかのバージョンで現在使用されている場合、その拡張機
能はデータベースに残ります。

指定された更新パスが存在しない場合、この関数はエラーを発生させます。

関数プロトタイプ

pgtle.uninstall_update_path(extname text, fromvers text, tovers text)

ロール

pgtle_admin

引数

• extname – TLE 拡張機能の名前。この値は CREATE EXTENSION を呼び出すときに使用されま
す。

• fromvers – 更新パスで使用されている TLE 拡張機能のソースバージョン。

• tovers – 更新パスで使用されている TLE 拡張機能の送信先バージョン。

出力

なし。

使用例

SELECT * FROM pgtle.uninstall_update_path('pg_tle_test', '0.1', '0.2');

pgtle.uninstall_update_path_if_exists

uninstall_update_path_if_exists 関数は、指定された更新パスを TLE 拡張機能から削除す
るという点で uninstall_update_path に似ています。ただし、更新パスが存在しない場合、こ
の関数はエラーメッセージを表示しません。代わりに、関数は false を返します。
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関数プロトタイプ

pgtle.uninstall_update_path_if_exists(extname text, fromvers text, tovers text)

ロール

pgtle_admin

引数

• extname – TLE 拡張機能の名前。この値は CREATE EXTENSION を呼び出すときに使用されま
す。

• fromvers – 更新パスで使用されている TLE 拡張機能のソースバージョン。

• tovers – 更新パスで使用されている TLE 拡張機能の送信先バージョン。

出力

• true – 関数は TLE 拡張機能のパスを正常に更新しました。

• false – この関数は TLE 拡張機能のパスを更新できませんでした。

使用例

SELECT * FROM pgtle.uninstall_update_path_if_exists('pg_tle_test', '0.1', '0.2');

pgtle.unregister_feature

unregister_feature 関数は、フックなどの pg_tle 機能を使用するために登録された関数を削
除する方法を提供します。機能の登録については、「pgtle.register_feature」を参照してください。

関数プロトタイプ

pgtle.unregister_feature(proc regproc, feature pg_tle_features)

ロール

pgtle_admin

引数

• proc – pg_tle 機能に登録するストアド関数の名前。
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• feature – 関数に登録する pg_tle 機能の名前。例えば、passcheck は、お客様が開発した、
信頼できる言語拡張機能で使用するために登録できる機能です。詳細については、「パスワード
チェックフック (passcheck)」を参照してください。

出力

なし。

使用例

SELECT * FROM pgtle.unregister_feature('pw_hook', 'passcheck');

pgtle.unregister_feature_if_exists

unregister_feature 関数は、フックなどの pg_tle 機能を使用するために登録された関数を削
除する方法を提供します。詳細については、「TLE 拡張機能で PostgreSQL フックを使用する」を
参照してください。機能を正常に登録解除すると true を返します。機能が登録されていない場合は
false を返します。

TLE 拡張機能の pg_tle 機能の登録の詳細については、「pgtle.register_feature」を参照してくださ
い。

関数プロトタイプ

pgtle.unregister_feature_if_exists('proc regproc', 'feature pg_tle_features')

ロール

pgtle_admin

引数

• proc – pg_tle 機能を含めるように登録されたストアド関数の名前。

• feature - 信頼できる言語拡張機能に登録された pg_tle 機能の名前。

出力

次のように false または true を返します。
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• true - 関数は拡張機能から機能を正常に登録解除しました。

• false – 関数は TLE 拡張機能から機能を登録解除できませんでした。

使用例

SELECT * FROM pgtle.unregister_feature_if_exists('pw_hook', 'passcheck');

Trusted Language Extensions for PostgreSQL のフックリファレンス

Trusted Language Extensions for PostgreSQL は PostgreSQL フックをサポートしています。フッ
クは、PostgreSQL のコア機能を拡張するために開発者が利用できる内部コールバックメカニズムで
す。フックを使用することで、デベロッパーはさまざまなデータベースオペレーション中に使用する
独自の関数やプロシージャを実装できるため、PostgreSQL の動作を何らかの方法で変更できます。
例えば、passcheck フックを使用して、ユーザー (ロール) のパスワードを作成または変更する際に
提供されたパスワードを PostgreSQL がどのように処理するかをカスタマイズできます。

TLE 拡張機能で利用できるフックについては、次のドキュメントを参照してください。

トピック

• パスワードチェックフック (passcheck)

パスワードチェックフック (passcheck)

passcheck フックは、以下の SQL コマンドと psql メタコマンドのパスワードチェックプロセス
時の PostgreSQL の動作をカスタマイズするために使用されます。

• CREATE ROLE username ...PASSWORD – 詳細については、PostgreSQL のドキュメントの
「CREATE ROLE」を参照してください。

• ALTER ROLE username...PASSWORD – 詳細については、PostgreSQL のドキュメントの
「ALTER ROLE」を参照してください。

• \password username – このインタラクティブな psql メタコマンドは、ALTER ROLE ... 
PASSWORD 構文を透過的に使用する前にパスワードをハッシュすることで、指定されたユーザー
のパスワードを安全に変更します。このメタコマンドは ALTER ROLE ... PASSWORD コマンド
の安全なラッパーであるため、フックは psql メタコマンドの動作に適用されます。

例については、「パスワードチェックフックコードリスト」を参照してください。
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関数プロトタイプ

passcheck_hook(username text, password text, password_type pgtle.password_types, 
 valid_until timestamptz, valid_null boolean)

引数

passcheck フック関数は、次の引数を取ります。

• username – パスワードを設定するロール (ユーザー名) の名前 (テキスト)。

• password – プレーンテキストまたはハッシュ化されたパスワード。入力するパスワード
は、password_type で指定されたタイプと一致する必要があります。

• password_type – パスワードの pgtle.password_type 形式を指定します。この形式は、以下
のいずれかのオプションになります。

• PASSWORD_TYPE_PLAINTEXT – プレーンテキストのパスワード。

• PASSWORD_TYPE_MD5 – MD5 (メッセージダイジェスト 5) アルゴリズムを使用してハッシュ化
されたパスワード。

• PASSWORD_TYPE_SCRAM_SHA_256 – SCRAM-SHA-256 アルゴリズムを使用してハッシュ化さ
れたパスワード。

• valid_until – パスワードが無効になる時間を指定します。この引数はオプションです。この引
数を使用する場合は、時間を timestamptz 値で指定します。

• valid_null – このブール値が true に設定されている場合、valid_until オプションは NULL
に設定されます。

構成

この pgtle.enable_password_check 関数は、パスチェックフックが有効かどうかを制御しま
す。パスチェックフックには 3 種類の設定があります。

• off – passcheck パスワードチェックフックをオフにします。これは、デフォルト値です。

• on – passcode パスワードチェックフックをオンにして、パスワードとテーブルを照合します。

• require – パスワードチェックフックを定義する必要があります。
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使用に関する注意事項

passcheck フックをオンまたはオフにするには、、RDS for PostgreSQL DB インスタンスのカスタ
ム DB パラメータグループを変更する必要があります。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
    --region aws-region \ 
    --db-parameter-group-name your-custom-parameter-group \ 
    --parameters 
 "ParameterName=pgtle.enable_password_check,ParameterValue=on,ApplyMethod=immediate"

Windows の場合:

aws rds modify-db-parameter-group ^ 
    --region aws-region ^ 
    --db-parameter-group-name your-custom-parameter-group ^ 
    --parameters 
 "ParameterName=pgtle.enable_password_check,ParameterValue=on,ApplyMethod=immediate"

Trusted Language Extensions のフックリファレンス 4296



Amazon Relational Database Service ユーザーガイド

AWS SDK を使用した Amazon RDS のコード例
次のコード例は、AWS ソフトウェア開発キット (SDK) による Amazon RDS の使用方法を示してい
ます。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コード例です。

クロスサービスの例は、複数の AWS のサービス で動作するサンプルアプリケーションです。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

開始方法

Hello Amazon RDS

次のコード例は、Amazon RDS の使用を開始する方法を示しています。

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

using System;
using System.Threading.Tasks;
using Amazon.RDS;
using Amazon.RDS.Model;

namespace RDSActions;
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public static class HelloRds
{ 
    static async Task Main(string[] args) 
    { 
        var rdsClient = new AmazonRDSClient(); 

        Console.WriteLine($"Hello Amazon RDS! Following are some of your DB 
 instances:"); 
        Console.WriteLine(); 

        // You can use await and any of the async methods to get a response. 
        // Let's get the first twenty DB instances. 
        var response = await rdsClient.DescribeDBInstancesAsync( 
            new DescribeDBInstancesRequest() 
            { 
                MaxRecords = 20 // Must be between 20 and 100. 
            }); 

        foreach (var instance in response.DBInstances) 
        { 
            Console.WriteLine($"\tDB name: {instance.DBName}"); 
            Console.WriteLine($"\tArn: {instance.DBInstanceArn}"); 
            Console.WriteLine($"\tIdentifier: {instance.DBInstanceIdentifier}"); 
            Console.WriteLine(); 
        } 
    }
}

• API の詳細については、AWS SDK for .NET API リファレンスの「DescribeDBInstances」
を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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CMakeLists.txt CMake ファイルのコード。

# Set the minimum required version of CMake for this project.
cmake_minimum_required(VERSION 3.13)

# Set the AWS service components used by this project.
set(SERVICE_COMPONENTS rds)

# Set this project's name.
project("hello_rds")

# Set the C++ standard to use to build this target.
# At least C++ 11 is required for the AWS SDK for C++.
set(CMAKE_CXX_STANDARD 11)

# Use the MSVC variable to determine if this is a Windows build.
set(WINDOWS_BUILD ${MSVC})

if (WINDOWS_BUILD) # Set the location where CMake can find the installed 
 libraries for the AWS SDK. 
    string(REPLACE ";" "/aws-cpp-sdk-all;" SYSTEM_MODULE_PATH 
 "${CMAKE_SYSTEM_PREFIX_PATH}/aws-cpp-sdk-all") 
    list(APPEND CMAKE_PREFIX_PATH ${SYSTEM_MODULE_PATH})
endif ()

# Find the AWS SDK for C++ package.
find_package(AWSSDK REQUIRED COMPONENTS ${SERVICE_COMPONENTS})

if (WINDOWS_BUILD)  
     # Copy relevant AWS SDK for C++ libraries into the current binary directory 
 for running and debugging. 

     # set(BIN_SUB_DIR "/Debug") # If you are building from the command line, you 
 may need to uncomment this  
                                    # and set the proper subdirectory to the 
 executables' location. 

     AWSSDK_CPY_DYN_LIBS(SERVICE_COMPONENTS "" 
 ${CMAKE_CURRENT_BINARY_DIR}${BIN_SUB_DIR})
endif ()

add_executable(${PROJECT_NAME} 
        hello_rds.cpp)
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target_link_libraries(${PROJECT_NAME} 
        ${AWSSDK_LINK_LIBRARIES})

hello_rds.cpp ソースファイルのコード。

#include <aws/core/Aws.h>
#include <aws/rds/RDSClient.h>
#include <aws/rds/model/DescribeDBInstancesRequest.h>
#include <iostream>

/* 
 *  A "Hello Rds" starter application which initializes an Amazon Relational 
 Database Service (Amazon RDS) client and 
 *  describes the Amazon RDS instances. 
 * 
 *  main function 
 * 
 *  Usage: 'hello_rds' 
 * 
 */

int main(int argc, char **argv) { 
    Aws::SDKOptions options; 
    // Optionally change the log level for debugging.
//   options.loggingOptions.logLevel = Utils::Logging::LogLevel::Debug; 
    Aws::InitAPI(options); // Should only be called once. 
    int result = 0; 
    { 
        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

        Aws::RDS::RDSClient rdsClient(clientConfig); 
        Aws::String marker; 
        std::vector<Aws::String> instanceDBIDs; 

        do { 
            Aws::RDS::Model::DescribeDBInstancesRequest request; 

            if (!marker.empty()) { 
                request.SetMarker(marker); 
            } 

4300



Amazon Relational Database Service ユーザーガイド

            Aws::RDS::Model::DescribeDBInstancesOutcome outcome = 
                    rdsClient.DescribeDBInstances(request); 

            if (outcome.IsSuccess()) { 
                for (auto &instance: outcome.GetResult().GetDBInstances()) { 
                    instanceDBIDs.push_back(instance.GetDBInstanceIdentifier()); 
                } 
                marker = outcome.GetResult().GetMarker(); 
            } else { 
                result = 1; 
                std::cerr << "Error with RDS::DescribeDBInstances. " 
                          << outcome.GetError().GetMessage() 
                          << std::endl; 
                break; 
            } 
        } while (!marker.empty()); 

        std::cout << instanceDBIDs.size() << " RDS instances found." << 
 std::endl; 
        for (auto &instanceDBID: instanceDBIDs) { 
            std::cout << "   Instance: " << instanceDBID << std::endl; 
        } 
    } 

    Aws::ShutdownAPI(options); // Should only be called once. 
    return result;
}

• API の詳細については、AWS SDK for C++ API リファレンスの「DescribeDBInstances」を
参照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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package main

import ( 
 "context" 
 "fmt" 

 "github.com/aws/aws-sdk-go-v2/aws" 
 "github.com/aws/aws-sdk-go-v2/config" 
 "github.com/aws/aws-sdk-go-v2/service/rds"
)

// main uses the AWS SDK for Go V2 to create an Amazon Relational Database 
 Service (Amazon RDS)
// client and list up to 20 DB instances in your account.
// This example uses the default settings specified in your shared credentials
// and config files.
func main() { 
 sdkConfig, err := config.LoadDefaultConfig(context.TODO()) 
 if err != nil { 
  fmt.Println("Couldn't load default configuration. Have you set up your AWS 
 account?") 
  fmt.Println(err) 
  return 
 } 
 rdsClient := rds.NewFromConfig(sdkConfig) 
 const maxInstances = 20 
 fmt.Printf("Let's list up to %v DB instances.\n", maxInstances) 
 output, err := rdsClient.DescribeDBInstances(context.TODO(), 
  &rds.DescribeDBInstancesInput{MaxRecords: aws.Int32(maxInstances)}) 
 if err != nil { 
  fmt.Printf("Couldn't list DB instances: %v\n", err) 
  return 
 } 
 if len(output.DBInstances) == 0 { 
  fmt.Println("No DB instances found.") 
 } else { 
  for _, instance := range output.DBInstances { 
   fmt.Printf("DB instance %v has database %v.\n", 
 *instance.DBInstanceIdentifier, 
    *instance.DBName) 
  } 
 }
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}

• API の詳細については、AWS SDK for Go API リファレンスの「DescribeDBInstances」を
参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.rds.RdsClient;
import software.amazon.awssdk.services.rds.model.DescribeDbInstancesResponse;
import software.amazon.awssdk.services.rds.model.DBInstance;
import software.amazon.awssdk.services.rds.model.RdsException;
import java.util.List;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DescribeDBInstances { 

    public static void main(String[] args) { 
        Region region = Region.US_EAST_1; 
        RdsClient rdsClient = RdsClient.builder() 
                .region(region) 
                .build(); 
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        describeInstances(rdsClient); 
        rdsClient.close(); 
    } 

    public static void describeInstances(RdsClient rdsClient) { 
        try { 
            DescribeDbInstancesResponse response = 
 rdsClient.describeDBInstances(); 
            List<DBInstance> instanceList = response.dbInstances(); 
            for (DBInstance instance : instanceList) { 
                System.out.println("Instance ARN is: " + 
 instance.dbInstanceArn()); 
                System.out.println("The Engine is " + instance.engine()); 
                System.out.println("Connection endpoint is" + 
 instance.endpoint().address()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、AWS SDK for Java 2.x API リファレンスの
「DescribeDBInstances」を参照してください。

コードサンプル

• AWS SDK を使用した Amazon RDS のアクション

• AWS SDK を使用して Amazon RDS DB インスタンスを作成する

• AWS SDK を使用して Amazon RDS DB パラメータグループを作成する

• AWS SDK を使用して Amazon RDS DB インスタンスのスナップショットを作成する

• AWS SDK を使用して Amazon RDS データベースへの IAM 認証用の認証トークンを作成する

• AWS SDK を使用して Amazon RDS DB インスタンスを削除する

• AWS SDK を使用して Amazon RDS DB パラメータグループを削除する

• AWS SDK を使用して Amazon RDS DB インスタンスを記述する

• AWS SDK を使用して Amazon RDS DB パラメータグループを記述する
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• AWS SDK を使用して Amazon RDS データベースエンジンのバージョンを記述する

• AWS SDK を使用して Amazon RDS DB インスタンスのオプションを記述する

• AWS SDK を使用して Amazon RDS DB パラメータグループのパラメータを記述する

• AWS SDK を使用して Amazon RDS DB インスタンスのスナップショットを記述する

• AWS SDK を使用して、Amazon RDS DB インスタンスを変更する

• AWS SDK を使用して Amazon RDS DB インスタンスを再起動する

• AWS SDK を使用して Amazon RDS アカウントに属する属性を取得する

• AWS SDK を使用して Amazon RDS DB パラメータグループのパラメータを更新する

• AWS SDK を使用した Amazon RDS のシナリオ

• AWS SDK を使用して Amazon RDS DB インスタンスの使用を開始する

• AWS SDK を使用した Amazon RDS のサーバーレス例

• Lambda 関数での Amazon RDS データベースへの接続

• AWS SDK を使用した Amazon RDS のクロスサービスの例

• Aurora Serverless 作業項目トラッカーの作成

AWS SDK を使用した Amazon RDS のアクション

次のコード例では、AWS SDK を使用して個々の Amazon RDS アクションを実行する方法を示して
います。これらは Amazon RDS API を呼び出すもので、コンテキスト内で実行する必要がある大
規模なプログラムからのコード抜粋です。それぞれの例には、GitHub へのリンクがあり、そこには
コードの設定と実行に関する説明が記載されています。

以下の例には、最も一般的に使用されるアクションのみ含まれています。完全なリストについては、
「Amazon Relational Database Service (Amazon RDS) API Reference」を参照してください。

例

• AWS SDK を使用して Amazon RDS DB インスタンスを作成する

• AWS SDK を使用して Amazon RDS DB パラメータグループを作成する

• AWS SDK を使用して Amazon RDS DB インスタンスのスナップショットを作成する

• AWS SDK を使用して Amazon RDS データベースへの IAM 認証用の認証トークンを作成する

• AWS SDK を使用して Amazon RDS DB インスタンスを削除する

• AWS SDK を使用して Amazon RDS DB パラメータグループを削除する
アクション 4305
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• AWS SDK を使用して Amazon RDS DB インスタンスを記述する

• AWS SDK を使用して Amazon RDS DB パラメータグループを記述する

• AWS SDK を使用して Amazon RDS データベースエンジンのバージョンを記述する

• AWS SDK を使用して Amazon RDS DB インスタンスのオプションを記述する

• AWS SDK を使用して Amazon RDS DB パラメータグループのパラメータを記述する

• AWS SDK を使用して Amazon RDS DB インスタンスのスナップショットを記述する

• AWS SDK を使用して、Amazon RDS DB インスタンスを変更する

• AWS SDK を使用して Amazon RDS DB インスタンスを再起動する

• AWS SDK を使用して Amazon RDS アカウントに属する属性を取得する

• AWS SDK を使用して Amazon RDS DB パラメータグループのパラメータを更新する

AWS SDK を使用して Amazon RDS DB インスタンスを作成する

次のコードサンプルは、Amazon RDS DB インスタンスを作成し、利用可能になるのを待つ方法を示
しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Create an RDS DB instance with a particular set of properties. Use the 
 action DescribeDBInstancesAsync 
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    /// to determine when the DB instance is ready to use. 
    /// </summary> 
    /// <param name="dbName">Name for the DB instance.</param> 
    /// <param name="dbInstanceIdentifier">DB instance identifier.</param> 
    /// <param name="parameterGroupName">DB parameter group to associate with the 
 instance.</param> 
    /// <param name="dbEngine">The engine for the DB instance.</param> 
    /// <param name="dbEngineVersion">Version for the DB instance.</param> 
    /// <param name="instanceClass">Class for the DB instance.</param> 
    /// <param name="allocatedStorage">The amount of storage in gibibytes (GiB) 
 to allocate to the DB instance.</param> 
    /// <param name="adminName">Admin user name.</param> 
    /// <param name="adminPassword">Admin user password.</param> 
    /// <returns>DB instance object.</returns> 
    public async Task<DBInstance> CreateDBInstance(string dbName, string 
 dbInstanceIdentifier, 
        string parameterGroupName, string dbEngine, string dbEngineVersion, 
        string instanceClass, int allocatedStorage, string adminName, string 
 adminPassword) 
    { 
        var response = await _amazonRDS.CreateDBInstanceAsync( 
            new CreateDBInstanceRequest() 
            { 
                DBName = dbName, 
                DBInstanceIdentifier = dbInstanceIdentifier, 
                DBParameterGroupName = parameterGroupName, 
                Engine = dbEngine, 
                EngineVersion = dbEngineVersion, 
                DBInstanceClass = instanceClass, 
                AllocatedStorage = allocatedStorage, 
                MasterUsername = adminName, 
                MasterUserPassword = adminPassword 
            }); 

        return response.DBInstance; 
    }

• API の詳細については、AWS SDK for .NET API リファレンスの「CreateDBInstance」を参
照してください。

「DB インスタンスを作成する」 4307

https://docs.aws.amazon.com/goto/DotNetSDKV3/rds-2014-10-31/CreateDBInstance


Amazon Relational Database Service ユーザーガイド

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig); 

        Aws::RDS::Model::CreateDBInstanceRequest request; 
        request.SetDBName(DB_NAME); 
        request.SetDBInstanceIdentifier(DB_INSTANCE_IDENTIFIER); 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
        request.SetEngine(engineVersion.GetEngine()); 
        request.SetEngineVersion(engineVersion.GetEngineVersion()); 
        request.SetDBInstanceClass(dbInstanceClass); 
        request.SetStorageType(DB_STORAGE_TYPE); 
        request.SetAllocatedStorage(DB_ALLOCATED_STORAGE); 
        request.SetMasterUsername(administratorName); 
        request.SetMasterUserPassword(administratorPassword); 

        Aws::RDS::Model::CreateDBInstanceOutcome outcome = 
                client.CreateDBInstance(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "The DB instance creation has started." 
                      << std::endl; 
        } 
        else { 
            std::cerr << "Error with RDS::CreateDBInstance. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            cleanUpResources(PARAMETER_GROUP_NAME, "", client); 
            return false; 
        }
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• API の詳細については、AWS SDK for C++ API リファレンスの「CreateDBInstance」を参
照してください。

CLI

AWS CLI

DB インスタンスを作成するには

次の create-db-instance の例は、必須のオプションを使用して新しい DB インスタンス
を起動します。

aws rds create-db-instance \ 
    --db-instance-identifier test-mysql-instance \ 
    --db-instance-class db.t3.micro \ 
    --engine mysql \ 
    --master-username admin \ 
    --master-user-password secret99 \ 
    --allocated-storage 20

出力:

{ 
    "DBInstance": { 
        "DBInstanceIdentifier": "test-mysql-instance", 
        "DBInstanceClass": "db.t3.micro", 
        "Engine": "mysql", 
        "DBInstanceStatus": "creating", 
        "MasterUsername": "admin", 
        "AllocatedStorage": 20, 
        "PreferredBackupWindow": "12:55-13:25", 
        "BackupRetentionPeriod": 1, 
        "DBSecurityGroups": [], 
        "VpcSecurityGroups": [ 
            { 
                "VpcSecurityGroupId": "sg-12345abc", 
                "Status": "active" 
            } 
        ], 
        "DBParameterGroups": [ 
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            { 
                "DBParameterGroupName": "default.mysql5.7", 
                "ParameterApplyStatus": "in-sync" 
            } 
        ], 
        "DBSubnetGroup": { 
            "DBSubnetGroupName": "default", 
            "DBSubnetGroupDescription": "default", 
            "VpcId": "vpc-2ff2ff2f", 
            "SubnetGroupStatus": "Complete", 
            "Subnets": [ 
                { 
                    "SubnetIdentifier": "subnet-########", 
                    "SubnetAvailabilityZone": { 
                        "Name": "us-west-2c" 
                    }, 
                    "SubnetStatus": "Active" 
                }, 
                { 
                    "SubnetIdentifier": "subnet-########", 
                    "SubnetAvailabilityZone": { 
                        "Name": "us-west-2d" 
                    }, 
                    "SubnetStatus": "Active" 
                }, 
                { 
                    "SubnetIdentifier": "subnet-########", 
                    "SubnetAvailabilityZone": { 
                        "Name": "us-west-2a" 
                    }, 
                    "SubnetStatus": "Active" 
                }, 
                { 
                    "SubnetIdentifier": "subnet-########", 
                    "SubnetAvailabilityZone": { 
                        "Name": "us-west-2b" 
                    }, 
                    "SubnetStatus": "Active" 
                } 
            ] 
        }, 
        "PreferredMaintenanceWindow": "sun:08:07-sun:08:37", 
        "PendingModifiedValues": { 
            "MasterUserPassword": "****" 
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        }, 
        "MultiAZ": false, 
        "EngineVersion": "5.7.22", 
        "AutoMinorVersionUpgrade": true, 
        "ReadReplicaDBInstanceIdentifiers": [], 
        "LicenseModel": "general-public-license", 
        "OptionGroupMemberships": [ 
            { 
                "OptionGroupName": "default:mysql-5-7", 
                "Status": "in-sync" 
            } 
        ], 
        "PubliclyAccessible": true, 
        "StorageType": "gp2", 
        "DbInstancePort": 0, 
        "StorageEncrypted": false, 
        "DbiResourceId": "db-5555EXAMPLE44444444EXAMPLE", 
        "CACertificateIdentifier": "rds-ca-2019", 
        "DomainMemberships": [], 
        "CopyTagsToSnapshot": false, 
        "MonitoringInterval": 0, 
        "DBInstanceArn": "arn:aws:rds:us-west-2:123456789012:db:test-mysql-
instance", 
        "IAMDatabaseAuthenticationEnabled": false, 
        "PerformanceInsightsEnabled": false, 
        "DeletionProtection": false, 
        "AssociatedRoles": [] 
    }
}

詳細については、「Amazon RDS ユーザーガイド」の「Amazon RDS DB インスタンスの作
成」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「CreateDBInstance」を参照
してください。
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Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
}

// CreateInstance creates a DB instance.
func (instances *DbInstances) CreateInstance(instanceName string, dbName string, 
 dbEngine string, dbEngineVersion string, parameterGroupName string, 
 dbInstanceClass string, 
 storageType string, allocatedStorage int32, adminName string, adminPassword 
 string) ( 
 *types.DBInstance, error) { 
 output, err := instances.RdsClient.CreateDBInstance(context.TODO(), 
 &rds.CreateDBInstanceInput{ 
  DBInstanceIdentifier: aws.String(instanceName), 
  DBName:               aws.String(dbName), 
  DBParameterGroupName: aws.String(parameterGroupName), 
  Engine:               aws.String(dbEngine), 
  EngineVersion:        aws.String(dbEngineVersion), 
  DBInstanceClass:      aws.String(dbInstanceClass), 
  StorageType:          aws.String(storageType), 
  AllocatedStorage:     aws.Int32(allocatedStorage), 
  MasterUsername:       aws.String(adminName), 
  MasterUserPassword:   aws.String(adminPassword), 
 }) 
 if err != nil { 
  log.Printf("Couldn't create instance %v: %v\n", instanceName, err) 
  return nil, err 
 } else { 
  return output.DBInstance, nil 
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 }
}

• API の詳細については、AWS SDK for Go API リファレンスの「CreateDBInstance」を参照
してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import com.google.gson.Gson;
import 
 software.amazon.awssdk.auth.credentials.EnvironmentVariableCredentialsProvider;
import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.rds.RdsClient;
import software.amazon.awssdk.services.rds.model.DescribeDbInstancesRequest;
import software.amazon.awssdk.services.rds.model.CreateDbInstanceRequest;
import software.amazon.awssdk.services.rds.model.CreateDbInstanceResponse;
import software.amazon.awssdk.services.rds.model.RdsException;
import software.amazon.awssdk.services.rds.model.DescribeDbInstancesResponse;
import software.amazon.awssdk.services.rds.model.DBInstance;
import software.amazon.awssdk.services.secretsmanager.SecretsManagerClient;
import 
 software.amazon.awssdk.services.secretsmanager.model.GetSecretValueRequest;
import 
 software.amazon.awssdk.services.secretsmanager.model.GetSecretValueResponse;

import java.util.List;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
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 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 * 
 * This example requires an AWS Secrets Manager secret that contains the 
 * database credentials. If you do not create a 
 * secret, this example will not work. For more details, see: 
 * 
 * https://docs.aws.amazon.com/secretsmanager/latest/userguide/integrating_how-
services-use-secrets_RS.html 
 * 
 * 
 */

public class CreateDBInstance { 
    public static long sleepTime = 20; 

    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                    <dbInstanceIdentifier> <dbName> <secretName> 

                Where: 
                    dbInstanceIdentifier - The database instance identifier.\s 
                    dbName - The database name.\s 
                    secretName - The name of the AWS Secrets Manager secret that 
 contains the database credentials." 
                """; 

        if (args.length != 3) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String dbInstanceIdentifier = args[0]; 
        String dbName = args[1]; 
        String secretName = args[2]; 
        Gson gson = new Gson(); 
        User user = gson.fromJson(String.valueOf(getSecretValues(secretName)), 
 User.class); 
        Region region = Region.US_WEST_2; 
        RdsClient rdsClient = RdsClient.builder() 

「DB インスタンスを作成する」 4314



Amazon Relational Database Service ユーザーガイド

                .region(region) 
                .build(); 

        createDatabaseInstance(rdsClient, dbInstanceIdentifier, dbName, 
 user.getUsername(), user.getPassword()); 
        waitForInstanceReady(rdsClient, dbInstanceIdentifier); 
        rdsClient.close(); 
    } 

    private static SecretsManagerClient getSecretClient() { 
        Region region = Region.US_WEST_2; 
        return SecretsManagerClient.builder() 
                .region(region) 
                
 .credentialsProvider(EnvironmentVariableCredentialsProvider.create()) 
                .build(); 
    } 

    private static String getSecretValues(String secretName) { 
        SecretsManagerClient secretClient = getSecretClient(); 
        GetSecretValueRequest valueRequest = GetSecretValueRequest.builder() 
                .secretId(secretName) 
                .build(); 

        GetSecretValueResponse valueResponse = 
 secretClient.getSecretValue(valueRequest); 
        return valueResponse.secretString(); 
    } 

    public static void createDatabaseInstance(RdsClient rdsClient, 
            String dbInstanceIdentifier, 
            String dbName, 
            String userName, 
            String userPassword) { 

        try { 
            CreateDbInstanceRequest instanceRequest = 
 CreateDbInstanceRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .allocatedStorage(100) 
                    .dbName(dbName) 
                    .engine("mysql") 
                    .dbInstanceClass("db.m4.large") 
                    .engineVersion("8.0") 
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                    .storageType("standard") 
                    .masterUsername(userName) 
                    .masterUserPassword(userPassword) 
                    .build(); 

            CreateDbInstanceResponse response = 
 rdsClient.createDBInstance(instanceRequest); 
            System.out.print("The status is " + 
 response.dbInstance().dbInstanceStatus()); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    // Waits until the database instance is available. 
    public static void waitForInstanceReady(RdsClient rdsClient, String 
 dbInstanceIdentifier) { 
        boolean instanceReady = false; 
        String instanceReadyStr; 
        System.out.println("Waiting for instance to become available."); 
        try { 
            DescribeDbInstancesRequest instanceRequest = 
 DescribeDbInstancesRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .build(); 

            // Loop until the cluster is ready. 
            while (!instanceReady) { 
                DescribeDbInstancesResponse response = 
 rdsClient.describeDBInstances(instanceRequest); 
                List<DBInstance> instanceList = response.dbInstances(); 
                for (DBInstance instance : instanceList) { 
                    instanceReadyStr = instance.dbInstanceStatus(); 
                    if (instanceReadyStr.contains("available")) 
                        instanceReady = true; 
                    else { 
                        System.out.print("."); 
                        Thread.sleep(sleepTime * 1000); 
                    } 
                } 
            } 
            System.out.println("Database instance is available!"); 
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        } catch (RdsException | InterruptedException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
    }

• API の詳細については、AWS SDK for Java 2.x API リファレンスの「CreateDBInstance」
を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun createDatabaseInstance( 
    dbInstanceIdentifierVal: String?, 
    dbNamedbVal: String?, 
    masterUsernameVal: String?, 
    masterUserPasswordVal: String?
) { 
    val instanceRequest = CreateDbInstanceRequest { 
        dbInstanceIdentifier = dbInstanceIdentifierVal 
        allocatedStorage = 100 
        dbName = dbNamedbVal 
        engine = "mysql" 
        dbInstanceClass = "db.m4.large" 
        engineVersion = "8.0" 
        storageType = "standard" 
        masterUsername = masterUsernameVal 
        masterUserPassword = masterUserPasswordVal 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.createDbInstance(instanceRequest) 
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        print("The status is ${response.dbInstance?.dbInstanceStatus}") 
    }
}

// Waits until the database instance is available.
suspend fun waitForInstanceReady(dbInstanceIdentifierVal: String?) { 
    val sleepTime: Long = 20 
    var instanceReady = false 
    var instanceReadyStr = "" 
    println("Waiting for instance to become available.") 

    val instanceRequest = DescribeDbInstancesRequest { 
        dbInstanceIdentifier = dbInstanceIdentifierVal 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        while (!instanceReady) { 
            val response = rdsClient.describeDbInstances(instanceRequest) 
            val instanceList = response.dbInstances 
            if (instanceList != null) { 
                for (instance in instanceList) { 
                    instanceReadyStr = instance.dbInstanceStatus.toString() 
                    if (instanceReadyStr.contains("available")) { 
                        instanceReady = true 
                    } else { 
                        println("...$instanceReadyStr") 
                        delay(sleepTime * 1000) 
                    } 
                } 
            } 
        } 
        println("Database instance is available!") 
    }
}

• API の詳細については、AWS SDK for Kotlin API リファレンスの「CreateDBInstance」を
参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def create_db_instance( 
        self, 
        db_name, 
        instance_id, 
        parameter_group_name, 
        db_engine, 
        db_engine_version, 
        instance_class, 
        storage_type, 
        allocated_storage, 
        admin_name, 
        admin_password, 
    ): 
        """ 

「DB インスタンスを作成する」 4319

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/rds#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/rds#code-examples


Amazon Relational Database Service ユーザーガイド

        Creates a DB instance. 

        :param db_name: The name of the database that is created in the DB 
 instance. 
        :param instance_id: The ID to give the newly created DB instance. 
        :param parameter_group_name: A parameter group to associate with the DB 
 instance. 
        :param db_engine: The database engine of a database to create in the DB 
 instance. 
        :param db_engine_version: The engine version for the created database. 
        :param instance_class: The DB instance class for the newly created DB 
 instance. 
        :param storage_type: The storage type of the DB instance. 
        :param allocated_storage: The amount of storage allocated on the DB 
 instance, in GiBs. 
        :param admin_name: The name of the admin user for the created database. 
        :param admin_password: The admin password for the created database. 
        :return: Data about the newly created DB instance. 
        """ 
        try: 
            response = self.rds_client.create_db_instance( 
                DBName=db_name, 
                DBInstanceIdentifier=instance_id, 
                DBParameterGroupName=parameter_group_name, 
                Engine=db_engine, 
                EngineVersion=db_engine_version, 
                DBInstanceClass=instance_class, 
                StorageType=storage_type, 
                AllocatedStorage=allocated_storage, 
                MasterUsername=admin_name, 
                MasterUserPassword=admin_password, 
            ) 
            db_inst = response["DBInstance"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't create DB instance %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return db_inst
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• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「CreateDBInstance」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB パラメータグループを作成する

次のコードサンプルは、Amazon RDS DB パラメータグループを作成する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Create a new DB parameter group. Use the action 
 DescribeDBParameterGroupsAsync 
    /// to determine when the DB parameter group is ready to use. 
    /// </summary> 
    /// <param name="name">Name of the DB parameter group.</param> 
    /// <param name="family">Family of the DB parameter group.</param> 
    /// <param name="description">Description of the DB parameter group.</param> 
    /// <returns>The new DB parameter group.</returns> 
    public async Task<DBParameterGroup> CreateDBParameterGroup( 
        string name, string family, string description) 
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    { 
        var response = await _amazonRDS.CreateDBParameterGroupAsync( 
            new CreateDBParameterGroupRequest() 
            { 
                DBParameterGroupName = name, 
                DBParameterGroupFamily = family, 
                Description = description 
            }); 
        return response.DBParameterGroup; 
    }

• 詳細については、AWS SDK for .NET API リファレンスの「CreateDBParameterGroup」を
参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig); 

        Aws::RDS::Model::CreateDBParameterGroupRequest request; 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
        request.SetDBParameterGroupFamily(dbParameterGroupFamily); 
        request.SetDescription("Example parameter group."); 

        Aws::RDS::Model::CreateDBParameterGroupOutcome outcome = 
                client.CreateDBParameterGroup(request); 

        if (outcome.IsSuccess()) { 
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            std::cout << "The DB parameter group was successfully created." 
                      << std::endl; 
        } 
        else { 
            std::cerr << "Error with RDS::CreateDBParameterGroup. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            return false; 
        }

• 詳細については、AWS SDK for C++ API リファレンスの「CreateDBParameterGroup」を
参照してください。

CLI

AWS CLI

DB パラメータグループを作成するには

次の create-db-parameter-group の例は、DB パラメータグループを作成します。

aws rds create-db-parameter-group \ 
    --db-parameter-group-name mydbparametergroup \ 
    --db-parameter-group-family MySQL5.6 \ 
    --description "My new parameter group"

出力:

{ 
    "DBParameterGroup": { 
        "DBParameterGroupName": "mydbparametergroup", 
        "DBParameterGroupFamily": "mysql5.6", 
        "Description": "My new parameter group", 
        "DBParameterGroupArn": "arn:aws:rds:us-
east-1:123456789012:pg:mydbparametergroup" 
    }
}

詳細については、「Amazon RDS ユーザーガイド」の「DB パラメータグループを作成する」
を参照してください。
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• API の詳細については、「AWS CLI Command Reference」の
「CreateDBParameterGroup」を参照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
}

// CreateParameterGroup creates a DB parameter group that is based on the 
 specified
// parameter group family.
func (instances *DbInstances) CreateParameterGroup( 
 parameterGroupName string, parameterGroupFamily string, description string) ( 
 *types.DBParameterGroup, error) { 

 output, err := instances.RdsClient.CreateDBParameterGroup(context.TODO(), 
  &rds.CreateDBParameterGroupInput{ 
   DBParameterGroupName:   aws.String(parameterGroupName), 
   DBParameterGroupFamily: aws.String(parameterGroupFamily), 
   Description:            aws.String(description), 
  }) 
 if err != nil { 
  log.Printf("Couldn't create parameter group %v: %v\n", parameterGroupName, err) 
  return nil, err 
 } else { 
  return output.DBParameterGroup, err 
 }
}
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• 詳細については、AWS SDK for Go API リファレンスの「CreateDBParameterGroup」を参
照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    public static void createDBParameterGroup(RdsClient rdsClient, String 
 dbGroupName, String dbParameterGroupFamily) { 
        try { 
            CreateDbParameterGroupRequest groupRequest = 
 CreateDbParameterGroupRequest.builder() 
                    .dbParameterGroupName(dbGroupName) 
                    .dbParameterGroupFamily(dbParameterGroupFamily) 
                    .description("Created by using the AWS SDK for Java") 
                    .build(); 

            CreateDbParameterGroupResponse response = 
 rdsClient.createDBParameterGroup(groupRequest); 
            System.out.println("The group name is " + 
 response.dbParameterGroup().dbParameterGroupName()); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }

• 詳細については、AWS SDK for Java 2.x API リファレンスの
「CreateDBParameterGroup」を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def create_parameter_group( 
        self, parameter_group_name, parameter_group_family, description 
    ): 
        """ 
        Creates a DB parameter group that is based on the specified parameter 
 group 
        family. 

        :param parameter_group_name: The name of the newly created parameter 
 group. 
        :param parameter_group_family: The family that is used as the basis of 
 the new 
                                       parameter group. 
        :param description: A description given to the parameter group. 
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        :return: Data about the newly created parameter group. 
        """ 
        try: 
            response = self.rds_client.create_db_parameter_group( 
                DBParameterGroupName=parameter_group_name, 
                DBParameterGroupFamily=parameter_group_family, 
                Description=description, 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create parameter group %s. Here's why: %s: %s", 
                parameter_group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「CreateDBParameterGroup」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB インスタンスのスナップショット
を作成する

次のコードサンプルは、Amazon RDS DB インスタンスのスナップショットを作成する方法を示して
います。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Create a snapshot of a DB instance. 
    /// </summary> 
    /// <param name="dbInstanceIdentifier">DB instance identifier.</param> 
    /// <param name="snapshotIdentifier">Identifier for the snapshot.</param> 
    /// <returns>DB snapshot object.</returns> 
    public async Task<DBSnapshot> CreateDBSnapshot(string dbInstanceIdentifier, 
 string snapshotIdentifier) 
    { 
        var response = await _amazonRDS.CreateDBSnapshotAsync( 
            new CreateDBSnapshotRequest() 
            { 
                DBSnapshotIdentifier = snapshotIdentifier, 
                DBInstanceIdentifier = dbInstanceIdentifier 
            }); 

        return response.DBSnapshot; 
    }

• API の詳細については、AWS SDK for .NET API リファレンスの「CreateDBSnapshot」を
参照してください。
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C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig); 

            Aws::RDS::Model::CreateDBSnapshotRequest request; 
            request.SetDBInstanceIdentifier(DB_INSTANCE_IDENTIFIER); 
            request.SetDBSnapshotIdentifier(snapshotID); 

            Aws::RDS::Model::CreateDBSnapshotOutcome outcome = 
                    client.CreateDBSnapshot(request); 

            if (outcome.IsSuccess()) { 
                std::cout << "Snapshot creation has started." 
                          << std::endl; 
            } 
            else { 
                std::cerr << "Error with RDS::CreateDBSnapshot. " 
                          << outcome.GetError().GetMessage() 
                          << std::endl; 
                cleanUpResources(PARAMETER_GROUP_NAME, DB_INSTANCE_IDENTIFIER, 
 client); 
                return false; 
            }

• API の詳細については、AWS SDK for C++ API リファレンスの「CreateDBSnapshot」を参
照してください。
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CLI

AWS CLI

DB スナップショットを作成するには

次の create-db-snapshot の例は、DB スナップショットを作成します。

aws rds create-db-snapshot \ 
    --db-instance-identifier database-mysql \ 
    --db-snapshot-identifier mydbsnapshot

出力:

{ 
    "DBSnapshot": { 
        "DBSnapshotIdentifier": "mydbsnapshot", 
        "DBInstanceIdentifier": "database-mysql", 
        "Engine": "mysql", 
        "AllocatedStorage": 100, 
        "Status": "creating", 
        "Port": 3306, 
        "AvailabilityZone": "us-east-1b", 
        "VpcId": "vpc-6594f31c", 
        "InstanceCreateTime": "2019-04-30T15:45:53.663Z", 
        "MasterUsername": "admin", 
        "EngineVersion": "5.6.40", 
        "LicenseModel": "general-public-license", 
        "SnapshotType": "manual", 
        "Iops": 1000, 
        "OptionGroupName": "default:mysql-5-6", 
        "PercentProgress": 0, 
        "StorageType": "io1", 
        "Encrypted": true, 
        "KmsKeyId": "arn:aws:kms:us-east-1:123456789012:key/
AKIAIOSFODNN7EXAMPLE", 
        "DBSnapshotArn": "arn:aws:rds:us-
east-1:123456789012:snapshot:mydbsnapshot", 
        "IAMDatabaseAuthenticationEnabled": false, 
        "ProcessorFeatures": [], 
        "DbiResourceId": "db-AKIAIOSFODNN7EXAMPLE" 
    }
}
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詳細については、「Amazon RDS ユーザーガイド」の「DB スナップショットの作成」を参照
してください。

• API の詳細については、「AWS CLI Command Reference」の「CreateDBSnapshot」を参
照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
}

// CreateSnapshot creates a snapshot of a DB instance.
func (instances *DbInstances) CreateSnapshot(instanceName string, snapshotName 
 string) ( 
 *types.DBSnapshot, error) { 
 output, err := instances.RdsClient.CreateDBSnapshot(context.TODO(), 
 &rds.CreateDBSnapshotInput{ 
  DBInstanceIdentifier: aws.String(instanceName), 
  DBSnapshotIdentifier: aws.String(snapshotName), 
 }) 
 if err != nil { 
  log.Printf("Couldn't create snapshot %v: %v\n", snapshotName, err) 
  return nil, err 
 } else { 
  return output.DBSnapshot, nil 
 }
}
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• API の詳細については、AWS SDK for Go API リファレンスの「CreateDBSnapshot」を参
照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    // Create an Amazon RDS snapshot. 
    public static void createSnapshot(RdsClient rdsClient, String 
 dbInstanceIdentifier, String dbSnapshotIdentifier) { 
        try { 
            CreateDbSnapshotRequest snapshotRequest = 
 CreateDbSnapshotRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .dbSnapshotIdentifier(dbSnapshotIdentifier) 
                    .build(); 

            CreateDbSnapshotResponse response = 
 rdsClient.createDBSnapshot(snapshotRequest); 
            System.out.println("The Snapshot id is " + 
 response.dbSnapshot().dbiResourceId()); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }

• API の詳細については、AWS SDK for Java 2.x API リファレンスの「CreateDBSnapshot」
を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def create_snapshot(self, snapshot_id, instance_id): 
        """ 
        Creates a snapshot of a DB instance. 

        :param snapshot_id: The ID to give the created snapshot. 
        :param instance_id: The ID of the DB instance to snapshot. 
        :return: Data about the newly created snapshot. 
        """ 
        try: 
            response = self.rds_client.create_db_snapshot( 
                DBSnapshotIdentifier=snapshot_id, 
 DBInstanceIdentifier=instance_id 
            ) 
            snapshot = response["DBSnapshot"] 

DB インスタンスのスナップショットを作成するには 4333

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/rds#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/python/example_code/rds#code-examples


Amazon Relational Database Service ユーザーガイド

        except ClientError as err: 
            logger.error( 
                "Couldn't create snapshot of %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return snapshot

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「CreateDBSnapshot」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-rds"  # v2: require 'aws-sdk'

# Create a snapshot for an Amazon Relational Database Service (Amazon RDS)
# DB instance.
#
# @param rds_resource [Aws::RDS::Resource] The resource containing SDK logic.
# @param db_instance_name [String] The name of the Amazon RDS DB instance.
# @return [Aws::RDS::DBSnapshot, nil] The snapshot created, or nil if error.
def create_snapshot(rds_resource, db_instance_name) 
  id = "snapshot-#{rand(10**6)}" 
  db_instance = rds_resource.db_instance(db_instance_name) 
  db_instance.create_snapshot({ 
                                db_snapshot_identifier: id 
                              })
rescue Aws::Errors::ServiceError => e 
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  puts "Couldn't create DB instance snapshot #{id}:\n #{e.message}"
end

• API の詳細については、AWS SDK for Ruby API リファレンスの「CreateDBSnapshot」を
参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS データベースへの IAM 認証用の認証
トークンを作成する

次のコードサンプルは、IAM 認証用の認証トークンを作成する方法を示しています。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

RdsUtilities クラスを使用して認証トークンを生成します。

public class GenerateRDSAuthToken { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                    <dbInstanceIdentifier> <masterUsername> 

                Where: 
                    dbInstanceIdentifier - The database instance identifier.\s 
                    masterUsername - The master user name.\s 
                """; 
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        if (args.length != 2) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String dbInstanceIdentifier = args[0]; 
        String masterUsername = args[1]; 
        Region region = Region.US_WEST_2; 
        RdsClient rdsClient = RdsClient.builder() 
                .region(region) 
                .build(); 

        String token = getAuthToken(rdsClient, dbInstanceIdentifier, 
 masterUsername); 
        System.out.println("The token response is " + token); 
    } 

    public static String getAuthToken(RdsClient rdsClient, String 
 dbInstanceIdentifier, String masterUsername) { 

        RdsUtilities utilities = rdsClient.utilities(); 
        try { 
            GenerateAuthenticationTokenRequest tokenRequest = 
 GenerateAuthenticationTokenRequest.builder() 
                    .credentialsProvider(ProfileCredentialsProvider.create()) 
                    .username(masterUsername) 
                    .port(3306) 
                    .hostname(dbInstanceIdentifier) 
                    .build(); 

            return utilities.generateAuthenticationToken(tokenRequest); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
        return ""; 
    }
}

• API の詳細については、AWS SDK for Java 2.xAPI リファレンスの
「GenerateRDSAuthToken」を参照してください。
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AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB インスタンスを削除する

次のコードサンプルは、Amazon RDS DB インスタンスを削除する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Delete a particular DB instance. 
    /// </summary> 
    /// <param name="dbInstanceIdentifier">DB instance identifier.</param> 
    /// <returns>DB instance object.</returns> 
    public async Task<DBInstance> DeleteDBInstance(string dbInstanceIdentifier) 
    { 
        var response = await _amazonRDS.DeleteDBInstanceAsync( 
            new DeleteDBInstanceRequest() 
            { 
                DBInstanceIdentifier = dbInstanceIdentifier, 
                SkipFinalSnapshot = true, 
                DeleteAutomatedBackups = true 
            }); 

        return response.DBInstance; 
    }
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• API の詳細については、AWS SDK for .NET API リファレンスの「DeleteDBInstance」を参
照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig); 

            Aws::RDS::Model::DeleteDBInstanceRequest request; 
            request.SetDBInstanceIdentifier(dbInstanceIdentifier); 
            request.SetSkipFinalSnapshot(true); 
            request.SetDeleteAutomatedBackups(true); 

            Aws::RDS::Model::DeleteDBInstanceOutcome outcome = 
                    client.DeleteDBInstance(request); 

            if (outcome.IsSuccess()) { 
                std::cout << "DB instance deletion has started." 
                          << std::endl; 
            } 
            else { 
                std::cerr << "Error with RDS::DeleteDBInstance. " 
                          << outcome.GetError().GetMessage() 
                          << std::endl; 
                result = false; 
            }
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• API の詳細については、AWS SDK for C++ API リファレンスの「DeleteDBInstance」を参
照してください。

CLI

AWS CLI

DB インスタンスを削除するには

次の delete-db-instance の例は、test-instance-final-snap という名前の最終 DB 
スナップショットを作成した後に、指定された DB インスタンスを削除します。

aws rds delete-db-instance \ 
    --db-instance-identifier test-instance \ 
    --final-db-snapshot-identifier test-instance-final-snap

出力:

{ 
    "DBInstance": { 
        "DBInstanceIdentifier": "test-instance", 
        "DBInstanceStatus": "deleting", 
        ...some output truncated... 
    }
}

• API の詳細については、「AWS CLI Command Reference」の「DeleteDBInstance」を参照
してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

DB インスタンスを削除する 4339

https://docs.aws.amazon.com/goto/SdkForCpp/rds-2014-10-31/DeleteDBInstance
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/rds/delete-db-instance.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/gov2/rds#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/gov2/rds#code-examples


Amazon Relational Database Service ユーザーガイド

type DbInstances struct { 
 RdsClient *rds.Client
}

// DeleteInstance deletes a DB instance.
func (instances *DbInstances) DeleteInstance(instanceName string) error { 
 _, err := instances.RdsClient.DeleteDBInstance(context.TODO(), 
 &rds.DeleteDBInstanceInput{ 
  DBInstanceIdentifier:   aws.String(instanceName), 
  SkipFinalSnapshot:      true, 
  DeleteAutomatedBackups: aws.Bool(true), 
 }) 
 if err != nil { 
  log.Printf("Couldn't delete instance %v: %v\n", instanceName, err) 
  return err 
 } else { 
  return nil 
 }
}

• API の詳細については、AWS SDK for Go API リファレンスの「DeleteDBInstance」を参照
してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.rds.RdsClient;
import software.amazon.awssdk.services.rds.model.DeleteDbInstanceRequest;
import software.amazon.awssdk.services.rds.model.DeleteDbInstanceResponse;
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import software.amazon.awssdk.services.rds.model.RdsException;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DeleteDBInstance { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                    <dbInstanceIdentifier>\s 

                Where: 
                    dbInstanceIdentifier - The database instance identifier\s 
                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String dbInstanceIdentifier = args[0]; 
        Region region = Region.US_WEST_2; 
        RdsClient rdsClient = RdsClient.builder() 
                .region(region) 
                .build(); 

        deleteDatabaseInstance(rdsClient, dbInstanceIdentifier); 
        rdsClient.close(); 
    } 

    public static void deleteDatabaseInstance(RdsClient rdsClient, String 
 dbInstanceIdentifier) { 
        try { 
            DeleteDbInstanceRequest deleteDbInstanceRequest = 
 DeleteDbInstanceRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .deleteAutomatedBackups(true) 
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                    .skipFinalSnapshot(true) 
                    .build(); 

            DeleteDbInstanceResponse response = 
 rdsClient.deleteDBInstance(deleteDbInstanceRequest); 
            System.out.print("The status of the database is " + 
 response.dbInstance().dbInstanceStatus()); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、AWS SDK for Java 2.x API リファレンスの「DeleteDBInstance」
を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun deleteDatabaseInstance(dbInstanceIdentifierVal: String?) { 

    val deleteDbInstanceRequest = DeleteDbInstanceRequest { 
        dbInstanceIdentifier = dbInstanceIdentifierVal 
        deleteAutomatedBackups = true 
        skipFinalSnapshot = true 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.deleteDbInstance(deleteDbInstanceRequest) 
        print("The status of the database is 
 ${response.dbInstance?.dbInstanceStatus}") 

DB インスタンスを削除する 4342

https://docs.aws.amazon.com/goto/SdkForJavaV2/rds-2014-10-31/DeleteDBInstance
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/rds#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/rds#code-examples


Amazon Relational Database Service ユーザーガイド

    }
}

• API の詳細については、AWS SDK for Kotlin API リファレンスの「DeleteDBInstance」を参
照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def delete_db_instance(self, instance_id): 
        """ 
        Deletes a DB instance. 

        :param instance_id: The ID of the DB instance to delete. 
        :return: Data about the deleted DB instance. 
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        """ 
        try: 
            response = self.rds_client.delete_db_instance( 
                DBInstanceIdentifier=instance_id, 
                SkipFinalSnapshot=True, 
                DeleteAutomatedBackups=True, 
            ) 
            db_inst = response["DBInstance"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete DB instance %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return db_inst

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「DeleteDBInstance」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB パラメータグループを削除する

以下のコードサンプルで、Amazon S3 Glacier パラメータグループを削除する方法を示します。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Delete a DB parameter group. The group cannot be a default DB parameter 
 group 
    /// or be associated with any DB instances. 
    /// </summary> 
    /// <param name="name">Name of the DB parameter group.</param> 
    /// <returns>True if successful.</returns> 
    public async Task<bool> DeleteDBParameterGroup(string name) 
    { 
        var response = await _amazonRDS.DeleteDBParameterGroupAsync( 
            new DeleteDBParameterGroupRequest() 
            { 
                DBParameterGroupName = name, 
            }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    }

• 詳細については、AWS SDK for .NET API リファレンスの「DeleteDBParameterGroup」を
参照してください。
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C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig); 

        Aws::RDS::Model::DeleteDBParameterGroupRequest request; 
        request.SetDBParameterGroupName(parameterGroupName); 

        Aws::RDS::Model::DeleteDBParameterGroupOutcome outcome = 
                client.DeleteDBParameterGroup(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "The DB parameter group was successfully deleted." 
                      << std::endl; 
        } 
        else { 
            std::cerr << "Error with RDS::DeleteDBParameterGroup. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            result = false; 
        }

• 詳細については、AWS SDK for C++ API リファレンスの「DeleteDBParameterGroup」を
参照してください。
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CLI

AWS CLI

DB パラメータグループを削除するには

次の commmand の例は、DB パラメータグループを削除します。

aws rds delete-db-parameter-group \ 
    --db-parameter-group-name mydbparametergroup

このコマンドでは何も出力されません。

詳細については、「Amazon RDS ユーザーガイド」の「DB パラメータグループを使用する」
を参照してください。

• API の詳細については、「AWS CLI Command Reference」の
「DeleteDBParameterGroup」を参照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
}

// DeleteParameterGroup deletes the named DB parameter group.
func (instances *DbInstances) DeleteParameterGroup(parameterGroupName string) 
 error { 
 _, err := instances.RdsClient.DeleteDBParameterGroup(context.TODO(), 
  &rds.DeleteDBParameterGroupInput{ 
   DBParameterGroupName: aws.String(parameterGroupName), 
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  }) 
 if err != nil { 
  log.Printf("Couldn't delete parameter group %v: %v\n", parameterGroupName, err) 
  return err 
 } else { 
  return nil 
 }
}

• 詳細については、AWS SDK for Go API リファレンスの「DeleteDBParameterGroup」を参
照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    // Delete the parameter group after database has been deleted. 
    // An exception is thrown if you attempt to delete the para group while 
 database 
    // exists. 
    public static void deleteParaGroup(RdsClient rdsClient, String dbGroupName, 
 String dbARN) 
            throws InterruptedException { 
        try { 
            boolean isDataDel = false; 
            boolean didFind; 
            String instanceARN; 

            // Make sure that the database has been deleted. 
            while (!isDataDel) { 
                DescribeDbInstancesResponse response = 
 rdsClient.describeDBInstances(); 
                List<DBInstance> instanceList = response.dbInstances(); 
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                int listSize = instanceList.size(); 
                didFind = false; 
                int index = 1; 
                for (DBInstance instance : instanceList) { 
                    instanceARN = instance.dbInstanceArn(); 
                    if (instanceARN.compareTo(dbARN) == 0) { 
                        System.out.println(dbARN + " still exists"); 
                        didFind = true; 
                    } 
                    if ((index == listSize) && (!didFind)) { 
                        // Went through the entire list and did not find the 
 database ARN. 
                        isDataDel = true; 
                    } 
                    Thread.sleep(sleepTime * 1000); 
                    index++; 
                } 
            } 

            // Delete the para group. 
            DeleteDbParameterGroupRequest parameterGroupRequest = 
 DeleteDbParameterGroupRequest.builder() 
                    .dbParameterGroupName(dbGroupName) 
                    .build(); 

            rdsClient.deleteDBParameterGroup(parameterGroupRequest); 
            System.out.println(dbGroupName + " was deleted."); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }

• 詳細については、AWS SDK for Java 2.x API リファレンスの「DeleteDBParameterGroup」
を参照してください。
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Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def delete_parameter_group(self, parameter_group_name): 
        """ 
        Deletes a DB parameter group. 

        :param parameter_group_name: The name of the parameter group to delete. 
        :return: Data about the parameter group. 
        """ 
        try: 
            self.rds_client.delete_db_parameter_group( 
                DBParameterGroupName=parameter_group_name 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete parameter group %s. Here's why: %s: %s", 
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                parameter_group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「DeleteDBParameterGroup」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB インスタンスを記述する

次のコードサンプルでは、Amazon RDS DB の記述する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Returns a list of DB instances. 
    /// </summary> 
    /// <param name="dbInstanceIdentifier">Optional name of a specific DB 
 instance.</param> 
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    /// <returns>List of DB instances.</returns> 
    public async Task<List<DBInstance>> DescribeDBInstances(string 
 dbInstanceIdentifier = null) 
    { 
        var results = new List<DBInstance>(); 
        var instancesPaginator = _amazonRDS.Paginators.DescribeDBInstances( 
            new DescribeDBInstancesRequest 
            { 
                DBInstanceIdentifier = dbInstanceIdentifier 
            }); 
        // Get the entire list using the paginator. 
        await foreach (var instances in instancesPaginator.DBInstances) 
        { 
            results.Add(instances); 
        } 
        return results; 
    }

• API の詳細については、AWS SDK for .NET API リファレンスの「DescribeDBInstances」
を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig);

//! Routine which gets a DB instance description.
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/*! 
 \sa describeDBInstance() 
 \param dbInstanceIdentifier: A DB instance identifier. 
 \param instanceResult: The 'DBInstance' object containing the description. 
 \param client: 'RDSClient' instance. 
 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::describeDBInstance(const Aws::String &dbInstanceIdentifier, 
                                     Aws::RDS::Model::DBInstance &instanceResult, 
                                     const Aws::RDS::RDSClient &client) { 
    Aws::RDS::Model::DescribeDBInstancesRequest request; 
    request.SetDBInstanceIdentifier(dbInstanceIdentifier); 

    Aws::RDS::Model::DescribeDBInstancesOutcome outcome = 
            client.DescribeDBInstances(request); 

    bool result = true; 
    if (outcome.IsSuccess()) { 
        instanceResult = outcome.GetResult().GetDBInstances()[0]; 
    } 
    else if (outcome.GetError().GetErrorType() != 
             Aws::RDS::RDSErrors::D_B_INSTANCE_NOT_FOUND_FAULT) { 
        result = false; 
        std::cerr << "Error with RDS::DescribeDBInstances. " 
                  << outcome.GetError().GetMessage() 
                  << std::endl; 
    } 
        // This example does not log an error if the DB instance does not exist. 
        // Instead, instanceResult is set to empty. 
    else { 
        instanceResult = Aws::RDS::Model::DBInstance(); 
    } 

    return result;
}

• API の詳細については、AWS SDK for C++ API リファレンスの「DescribeDBInstances」を
参照してください。
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CLI

AWS CLI

DB インスタンスを記述するには

次の describe-db-instances の例は、指定された DB インスタンスの詳細情報を取得し
ます。

aws rds describe-db-instances \ 
    --db-instance-identifier mydbinstancecf

出力:

{ 
    "DBInstances": [ 
        { 
            "DBInstanceIdentifier": "mydbinstancecf", 
            "DBInstanceClass": "db.t3.small", 
            "Engine": "mysql", 
            "DBInstanceStatus": "available", 
            "MasterUsername": "masterawsuser", 
            "Endpoint": { 
                "Address": "mydbinstancecf.abcexample.us-
east-1.rds.amazonaws.com", 
                "Port": 3306, 
                "HostedZoneId": "Z2R2ITUGPM61AM" 
            }, 
            ...some output truncated... 
        } 
    ]
}

• API の詳細については、「AWS CLI Command Reference」の「DescribeDBInstances」を
参照してください。
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Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
}

// GetInstance gets data about a DB instance.
func (instances *DbInstances) GetInstance(instanceName string) ( 
 *types.DBInstance, error) { 
 output, err := instances.RdsClient.DescribeDBInstances(context.TODO(), 
  &rds.DescribeDBInstancesInput{ 
   DBInstanceIdentifier: aws.String(instanceName), 
  }) 
 if err != nil { 
  var notFoundError *types.DBInstanceNotFoundFault 
  if errors.As(err, &notFoundError) { 
   log.Printf("DB instance %v does not exist.\n", instanceName) 
   err = nil 
  } else { 
   log.Printf("Couldn't get instance %v: %v\n", instanceName, err) 
  } 
  return nil, err 
 } else { 
  return &output.DBInstances[0], nil 
 }
}

• API の詳細については、AWS SDK for Go API リファレンスの「DescribeDBInstances」を
参照してください。
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Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.rds.RdsClient;
import software.amazon.awssdk.services.rds.model.DescribeDbInstancesResponse;
import software.amazon.awssdk.services.rds.model.DBInstance;
import software.amazon.awssdk.services.rds.model.RdsException;
import java.util.List;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DescribeDBInstances { 

    public static void main(String[] args) { 
        Region region = Region.US_EAST_1; 
        RdsClient rdsClient = RdsClient.builder() 
                .region(region) 
                .build(); 

        describeInstances(rdsClient); 
        rdsClient.close(); 
    } 

    public static void describeInstances(RdsClient rdsClient) { 
        try { 
            DescribeDbInstancesResponse response = 
 rdsClient.describeDBInstances(); 
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            List<DBInstance> instanceList = response.dbInstances(); 
            for (DBInstance instance : instanceList) { 
                System.out.println("Instance ARN is: " + 
 instance.dbInstanceArn()); 
                System.out.println("The Engine is " + instance.engine()); 
                System.out.println("Connection endpoint is" + 
 instance.endpoint().address()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、AWS SDK for Java 2.x API リファレンスの
「DescribeDBInstances」を参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun describeInstances() { 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.describeDbInstances(DescribeDbInstancesRequest 
 {}) 
        response.dbInstances?.forEach { instance -> 
            println("Instance Identifier is ${instance.dbInstanceIdentifier}") 
            println("The Engine is ${instance.engine}") 
            println("Connection endpoint is ${instance.endpoint?.address}") 
        } 
    }
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}

• API の詳細については、AWS SDK for Kotlin API リファレンスの「DescribeDBInstances」
を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def get_db_instance(self, instance_id): 
        """ 
        Gets data about a DB instance. 

        :param instance_id: The ID of the DB instance to retrieve. 
        :return: The retrieved DB instance. 
        """ 
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        try: 
            response = self.rds_client.describe_db_instances( 
                DBInstanceIdentifier=instance_id 
            ) 
            db_inst = response["DBInstances"][0] 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "DBInstanceNotFound": 
                logger.info("Instance %s does not exist.", instance_id) 
            else: 
                logger.error( 
                    "Couldn't get DB instance %s. Here's why: %s: %s", 
                    instance_id, 
                    err.response["Error"]["Code"], 
                    err.response["Error"]["Message"], 
                ) 
                raise 
        else: 
            return db_inst

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「DescribeDBInstances」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-rds"  # v2: require 'aws-sdk'

# List all Amazon Relational Database Service (Amazon RDS) DB instances.
#
# @param rds_resource [Aws::RDS::Resource] An SDK for Ruby Amazon RDS resource.
# @return [Array, nil] List of all DB instances, or nil if error.
def list_instances(rds_resource) 
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  db_instances = [] 
  rds_resource.db_instances.each do |i| 
    db_instances.append({ 
                          "name": i.id, 
                          "status": i.db_instance_status 
                        }) 
  end 
  db_instances
rescue Aws::Errors::ServiceError => e 
  puts "Couldn't list instances:\n#{e.message}"
end

• API の詳細については、AWS SDK for Ruby API リファレンスの「DescribeDBInstances」
を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB パラメータグループを記述する

次のコードサンプルでは、Amazon RDS DB パラメータグループの説明方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    /// <summary> 
    /// Get descriptions of DB parameter groups. 
    /// </summary> 
    /// <param name="name">Optional name of the DB parameter group to describe.</
param> 
    /// <returns>The list of DB parameter group descriptions.</returns> 
    public async Task<List<DBParameterGroup>> DescribeDBParameterGroups(string 
 name = null) 
    { 
        var response = await _amazonRDS.DescribeDBParameterGroupsAsync( 
            new DescribeDBParameterGroupsRequest() 
            { 
                DBParameterGroupName = name 
            }); 
        return response.DBParameterGroups; 
    }

• API の詳細については、AWS SDK for .NET API リファレンスの
「DescribeDBParameterGroups」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig); 

        Aws::RDS::Model::DescribeDBParameterGroupsRequest request; 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
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        Aws::RDS::Model::DescribeDBParameterGroupsOutcome outcome = 
                client.DescribeDBParameterGroups(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "DB parameter group named '" << 
                      PARAMETER_GROUP_NAME << "' already exists." << std::endl; 
            dbParameterGroupFamily = outcome.GetResult().GetDBParameterGroups()
[0].GetDBParameterGroupFamily(); 
        } 

        else { 
            std::cerr << "Error with RDS::DescribeDBParameterGroups. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            return false; 
        }

• API の詳細については、AWS SDK for C++ API リファレンスの
「DescribeDBParameterGroups」を参照してください。

CLI

AWS CLI

DB パラメータグループを記述するには

次の describe-db-parameter-groups の例では、DB パラメータグループに関する詳細
を取得します。

aws rds describe-db-parameter-groups

出力:

{ 
    "DBParameterGroups": [ 
        { 
            "DBParameterGroupName": "default.aurora-mysql5.7", 
            "DBParameterGroupFamily": "aurora-mysql5.7", 
            "Description": "Default parameter group for aurora-mysql5.7", 
            "DBParameterGroupArn": "arn:aws:rds:us-
east-1:123456789012:pg:default.aurora-mysql5.7" 
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        }, 
        { 
            "DBParameterGroupName": "default.aurora-postgresql9.6", 
            "DBParameterGroupFamily": "aurora-postgresql9.6", 
            "Description": "Default parameter group for aurora-postgresql9.6", 
            "DBParameterGroupArn": "arn:aws:rds:us-
east-1:123456789012:pg:default.aurora-postgresql9.6" 
        }, 
        { 
            "DBParameterGroupName": "default.aurora5.6", 
            "DBParameterGroupFamily": "aurora5.6", 
            "Description": "Default parameter group for aurora5.6", 
            "DBParameterGroupArn": "arn:aws:rds:us-
east-1:123456789012:pg:default.aurora5.6" 
        }, 
        { 
            "DBParameterGroupName": "default.mariadb10.1", 
            "DBParameterGroupFamily": "mariadb10.1", 
            "Description": "Default parameter group for mariadb10.1", 
            "DBParameterGroupArn": "arn:aws:rds:us-
east-1:123456789012:pg:default.mariadb10.1" 
        }, 
        ...some output truncated... 
    ]
}

詳細については、「Amazon RDS ユーザーガイド」の「DB パラメータグループを使用する」
を参照してください。

• API の詳細については、「AWS CLI Command Reference」の
「DescribeDBParameterGroups」を参照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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type DbInstances struct { 
 RdsClient *rds.Client
}

// GetParameterGroup gets a DB parameter group by name.
func (instances *DbInstances) GetParameterGroup(parameterGroupName string) ( 
 *types.DBParameterGroup, error) { 
 output, err := instances.RdsClient.DescribeDBParameterGroups( 
  context.TODO(), &rds.DescribeDBParameterGroupsInput{ 
   DBParameterGroupName: aws.String(parameterGroupName), 
  }) 
 if err != nil { 
  var notFoundError *types.DBParameterGroupNotFoundFault 
  if errors.As(err, &notFoundError) { 
   log.Printf("Parameter group %v does not exist.\n", parameterGroupName) 
   err = nil 
  } else { 
   log.Printf("Error getting parameter group %v: %v\n", parameterGroupName, err) 
  } 
  return nil, err 
 } else { 
  return &output.DBParameterGroups[0], err 
 }
}

• API の詳細については、AWS SDK for Go API リファレンスの
「DescribeDBParameterGroups」を参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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    public static void describeDbParameterGroups(RdsClient rdsClient, String 
 dbGroupName) { 
        try { 
            DescribeDbParameterGroupsRequest groupsRequest = 
 DescribeDbParameterGroupsRequest.builder() 
                    .dbParameterGroupName(dbGroupName) 
                    .maxRecords(20) 
                    .build(); 

            DescribeDbParameterGroupsResponse response = 
 rdsClient.describeDBParameterGroups(groupsRequest); 
            List<DBParameterGroup> groups = response.dbParameterGroups(); 
            for (DBParameterGroup group : groups) { 
                System.out.println("The group name is " + 
 group.dbParameterGroupName()); 
                System.out.println("The group description is " + 
 group.description()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }

• API の詳細については、AWS SDK for Java 2.x API リファレンスの
「DescribeDBParameterGroups」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 
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    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def get_parameter_group(self, parameter_group_name): 
        """ 
        Gets a DB parameter group. 

        :param parameter_group_name: The name of the parameter group to retrieve. 
        :return: The parameter group. 
        """ 
        try: 
            response = self.rds_client.describe_db_parameter_groups( 
                DBParameterGroupName=parameter_group_name 
            ) 
            parameter_group = response["DBParameterGroups"][0] 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "DBParameterGroupNotFound": 
                logger.info("Parameter group %s does not exist.", 
 parameter_group_name) 
            else: 
                logger.error( 
                    "Couldn't get parameter group %s. Here's why: %s: %s", 
                    parameter_group_name, 
                    err.response["Error"]["Code"], 
                    err.response["Error"]["Message"], 
                ) 
                raise 
        else: 
            return parameter_group
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• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「DescribeDBParameterGroups」を参照してください。

Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-rds"  # v2: require 'aws-sdk'

# List all Amazon Relational Database Service (Amazon RDS) parameter groups.
#
# @param rds_resource [Aws::RDS::Resource] An SDK for Ruby Amazon RDS resource.
# @return [Array, nil] List of all parameter groups, or nil if error.
def list_parameter_groups(rds_resource) 
  parameter_groups = [] 
  rds_resource.db_parameter_groups.each do |p| 
    parameter_groups.append({ 
                              "name": p.db_parameter_group_name, 
                              "description": p.description 
                            }) 
  end 
  parameter_groups
rescue Aws::Errors::ServiceError => e 
  puts "Couldn't list parameter groups:\n #{e.message}"
end

• API の詳細については、AWS SDK for Ruby API リファレンスの
「DescribeDBParameterGroups」を参照してください。
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AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS データベースエンジンのバージョンを
記述する

次のコードサンプルでは、Amazon RDS データベースエンジンのバージョンを記述する方法を示し
ています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get a list of DB engine versions for a particular DB engine. 
    /// </summary> 
    /// <param name="engine">Name of the engine.</param> 
    /// <param name="dbParameterGroupFamily">Optional parameter group family 
 name.</param> 
    /// <returns>List of DBEngineVersions.</returns> 
    public async Task<List<DBEngineVersion>> DescribeDBEngineVersions(string 
 engine, 
        string dbParameterGroupFamily = null) 
    { 
        var response = await _amazonRDS.DescribeDBEngineVersionsAsync( 
            new DescribeDBEngineVersionsRequest() 
            { 
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                Engine = engine, 
                DBParameterGroupFamily = dbParameterGroupFamily 
            }); 
        return response.DBEngineVersions; 
    }

• API の詳細については、AWS SDK for .NET API リファレンスの
「DescribeDBEngineVersions」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig);

//! Routine which gets available DB engine versions for an engine name and
//! an optional parameter group family.
/*! 
 \sa getDBEngineVersions() 
 \param engineName: A DB engine name. 
 \param parameterGroupFamily: A parameter group family name, ignored if empty. 
 \param engineVersionsResult: Vector of 'DBEngineVersion' objects returned by the 
 routine. 
 \param client: 'RDSClient' instance. 
 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::getDBEngineVersions(const Aws::String &engineName, 
                                      const Aws::String &parameterGroupFamily, 
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 Aws::Vector<Aws::RDS::Model::DBEngineVersion> &engineVersionsResult, 
                                      const Aws::RDS::RDSClient &client) { 
    Aws::RDS::Model::DescribeDBEngineVersionsRequest request; 
    request.SetEngine(engineName); 
    if (!parameterGroupFamily.empty()) { 
        request.SetDBParameterGroupFamily(parameterGroupFamily); 
    } 

    Aws::RDS::Model::DescribeDBEngineVersionsOutcome outcome = 
            client.DescribeDBEngineVersions(request); 

    if (outcome.IsSuccess()) { 
        engineVersionsResult = outcome.GetResult().GetDBEngineVersions(); 
    } 
    else { 
        std::cerr << "Error with RDS::DescribeDBEngineVersionsRequest. " 
                  << outcome.GetError().GetMessage() 
                  << std::endl; 
    } 

    return outcome.IsSuccess();
}

• API の詳細については、AWS SDK for C++ API リファレンスの
「DescribeDBEngineVersions」を参照してください。

CLI

AWS CLI

MySQL DB エンジンの DB エンジンバージョンを記述するには

次の describe-db-engine-versions の例は、指定された DB エンジンの各 DB エンジン
バージョンに関する詳細が表示されます。

aws rds describe-db-engine-versions \ 
    --engine mysql

出力:
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{ 
    "DBEngineVersions": [ 
        { 
            "Engine": "mysql", 
            "EngineVersion": "5.5.46", 
            "DBParameterGroupFamily": "mysql5.5", 
            "DBEngineDescription": "MySQL Community Edition", 
            "DBEngineVersionDescription": "MySQL 5.5.46", 
            "ValidUpgradeTarget": [ 
                { 
                    "Engine": "mysql", 
                    "EngineVersion": "5.5.53", 
                    "Description": "MySQL 5.5.53", 
                    "AutoUpgrade": false, 
                    "IsMajorVersionUpgrade": false 
                }, 
                { 
                    "Engine": "mysql", 
                    "EngineVersion": "5.5.54", 
                    "Description": "MySQL 5.5.54", 
                    "AutoUpgrade": false, 
                    "IsMajorVersionUpgrade": false 
                }, 
                { 
                    "Engine": "mysql", 
                    "EngineVersion": "5.5.57", 
                    "Description": "MySQL 5.5.57", 
                    "AutoUpgrade": false, 
                    "IsMajorVersionUpgrade": false 
                }, 
                ...some output truncated... 
            ] 
        }

詳細については、「Amazon RDS ユーザーガイド」の「Amazon Relational Database Service 
(Amazon RDS) とは」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の
「DescribeDBEngineVersions」を参照してください。
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Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
}

// GetEngineVersions gets database engine versions that are available for the 
 specified engine
// and parameter group family.
func (instances *DbInstances) GetEngineVersions(engine string, 
 parameterGroupFamily string) ( 
 []types.DBEngineVersion, error) { 
 output, err := instances.RdsClient.DescribeDBEngineVersions(context.TODO(), 
  &rds.DescribeDBEngineVersionsInput{ 
   Engine:                 aws.String(engine), 
   DBParameterGroupFamily: aws.String(parameterGroupFamily), 
  }) 
 if err != nil { 
  log.Printf("Couldn't get engine versions for %v: %v\n", engine, err) 
  return nil, err 
 } else { 
  return output.DBEngineVersions, nil 
 }
}

• API の詳細については、AWS SDK for Go API リファレンスの
「DescribeDBEngineVersions」を参照してください。
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Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    public static void describeDBEngines(RdsClient rdsClient) { 
        try { 
            DescribeDbEngineVersionsRequest engineVersionsRequest = 
 DescribeDbEngineVersionsRequest.builder() 
                    .defaultOnly(true) 
                    .engine("mysql") 
                    .maxRecords(20) 
                    .build(); 

            DescribeDbEngineVersionsResponse response = 
 rdsClient.describeDBEngineVersions(engineVersionsRequest); 
            List<DBEngineVersion> engines = response.dbEngineVersions(); 

            // Get all DBEngineVersion objects. 
            for (DBEngineVersion engineOb : engines) { 
                System.out.println("The name of the DB parameter group family for 
 the database engine is " 
                        + engineOb.dbParameterGroupFamily()); 
                System.out.println("The name of the database engine " + 
 engineOb.engine()); 
                System.out.println("The version number of the database engine " + 
 engineOb.engineVersion()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }

データベースエンジンのバージョンを記述する 4373

https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javav2/example_code/rds#readme
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/javav2/example_code/rds#readme


Amazon Relational Database Service ユーザーガイド

• API の詳細については、AWS SDK for Java 2.x API リファレンスの
「DescribeDBEngineVersions」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def get_engine_versions(self, engine, parameter_group_family=None): 
        """ 
        Gets database engine versions that are available for the specified engine 
        and parameter group family. 

        :param engine: The database engine to look up. 
        :param parameter_group_family: When specified, restricts the returned 
 list of 
                                       engine versions to those that are 
 compatible with 
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                                       this parameter group family. 
        :return: The list of database engine versions. 
        """ 
        try: 
            kwargs = {"Engine": engine} 
            if parameter_group_family is not None: 
                kwargs["DBParameterGroupFamily"] = parameter_group_family 
            response = self.rds_client.describe_db_engine_versions(**kwargs) 
            versions = response["DBEngineVersions"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get engine versions for %s. Here's why: %s: %s", 
                engine, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return versions

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「DescribeDBEngineVersions」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB インスタンスのオプションを記述
する

次のコードサンプルでは、Amazon RDS DB インスタンスのオプションを記述する方法を示していま
す。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する
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.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get a list of orderable DB instance options for a specific 
    /// engine and engine version. 
    /// </summary> 
    /// <param name="engine">Name of the engine.</param> 
    /// <param name="engineVersion">Version of the engine.</param> 
    /// <returns>List of OrderableDBInstanceOptions.</returns> 
    public async Task<List<OrderableDBInstanceOption>> 
 DescribeOrderableDBInstanceOptions(string engine, string engineVersion) 
    { 
        // Use a paginator to get a list of DB instance options. 
        var results = new List<OrderableDBInstanceOption>(); 
        var paginateInstanceOptions = 
 _amazonRDS.Paginators.DescribeOrderableDBInstanceOptions( 
            new DescribeOrderableDBInstanceOptionsRequest() 
            { 
                Engine = engine, 
                EngineVersion = engineVersion, 
            }); 
        // Get the entire list using the paginator. 
        await foreach (var instanceOptions in 
 paginateInstanceOptions.OrderableDBInstanceOptions) 
        { 
            results.Add(instanceOptions); 
        } 
        return results; 
    }
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• API の詳細については、AWS SDK for .NET API リファレンスの
「DescribeOrderableDBInstanceOptions」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig);

//! Routine which gets available 'micro' DB instance classes, displays the list
//! to the user, and returns the user selection.
/*! 
 \sa chooseMicroDBInstanceClass() 
 \param engineName: The DB engine name. 
 \param engineVersion: The DB engine version. 
 \param dbInstanceClass: String for DB instance class chosen by the user. 
 \param client: 'RDSClient' instance. 
 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::chooseMicroDBInstanceClass(const Aws::String &engine, 
                                             const Aws::String &engineVersion, 
                                             Aws::String &dbInstanceClass, 
                                             const Aws::RDS::RDSClient &client) { 
    std::vector<Aws::String> instanceClasses; 
    Aws::String marker; 
    do { 
        Aws::RDS::Model::DescribeOrderableDBInstanceOptionsRequest request; 
        request.SetEngine(engine); 
        request.SetEngineVersion(engineVersion); 
        if (!marker.empty()) { 
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            request.SetMarker(marker); 
        } 

        Aws::RDS::Model::DescribeOrderableDBInstanceOptionsOutcome outcome = 
                client.DescribeOrderableDBInstanceOptions(request); 

        if (outcome.IsSuccess()) { 
            const Aws::Vector<Aws::RDS::Model::OrderableDBInstanceOption> 
 &options = 
                    outcome.GetResult().GetOrderableDBInstanceOptions(); 
            for (const Aws::RDS::Model::OrderableDBInstanceOption &option: 
 options) { 
                const Aws::String &instanceClass = option.GetDBInstanceClass(); 
                if (instanceClass.find("micro") != std::string::npos) { 
                    if (std::find(instanceClasses.begin(), instanceClasses.end(), 
                                  instanceClass) == 
                        instanceClasses.end()) { 
                        instanceClasses.push_back(instanceClass); 
                    } 
                } 
            } 
            marker = outcome.GetResult().GetMarker(); 
        } 
        else { 
            std::cerr << "Error with RDS::DescribeOrderableDBInstanceOptions. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            return false; 
        } 
    } while (!marker.empty()); 

    std::cout << "The available micro DB instance classes for your database 
 engine are:" 
              << std::endl; 
    for (int i = 0; i < instanceClasses.size(); ++i) { 
        std::cout << "   " << i + 1 << ": " << instanceClasses[i] << std::endl; 
    } 

    int choice = askQuestionForIntRange( 
            "Which micro DB instance class do you want to use? ", 
            1, static_cast<int>(instanceClasses.size())); 
    dbInstanceClass = instanceClasses[choice - 1]; 
    return true;
}
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• API の詳細については、AWS SDK for C++ API リファレンスの
「DescribeOrderableDBInstanceOptions」を参照してください。

CLI

AWS CLI

順序設定可能な DB インスタンスオプションを記述するには

次の describe-orderable-db-instance-options の例は、MySQL DB エンジンを実行
する DB インスタンスの順序設定可能なオプションの詳細を取得します。

aws rds describe-orderable-db-instance-options \ 
    --engine mysql

出力:

{ 
    "OrderableDBInstanceOptions": [ 
        { 
            "MinStorageSize": 5, 
            "ReadReplicaCapable": true, 
            "MaxStorageSize": 6144, 
            "AvailabilityZones": [ 
                { 
                    "Name": "us-east-1a" 
                }, 
                { 
                    "Name": "us-east-1b" 
                }, 
                { 
                    "Name": "us-east-1c" 
                }, 
                { 
                    "Name": "us-east-1d" 
                } 
            ], 
            "SupportsIops": false, 
            "AvailableProcessorFeatures": [], 
            "MultiAZCapable": true, 
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            "DBInstanceClass": "db.m1.large", 
            "Vpc": true, 
            "StorageType": "gp2", 
            "LicenseModel": "general-public-license", 
            "EngineVersion": "5.5.46", 
            "SupportsStorageEncryption": false, 
            "SupportsEnhancedMonitoring": true, 
            "Engine": "mysql", 
            "SupportsIAMDatabaseAuthentication": false, 
            "SupportsPerformanceInsights": false 
        } 
    ] 
    ...some output truncated...
}

• API の詳細については、「AWS CLI Command Reference」の
「DescribeOrderableDBInstanceOptions」を参照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
}

// GetOrderableInstances uses a paginator to get DB instance options that can be 
 used to create DB instances that are
// compatible with a set of specifications.
func (instances *DbInstances) GetOrderableInstances(engine string, engineVersion 
 string) ( 
 []types.OrderableDBInstanceOption, error) { 
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 var output *rds.DescribeOrderableDBInstanceOptionsOutput 
 var instanceOptions []types.OrderableDBInstanceOption 
 var err error 
 orderablePaginator := 
 rds.NewDescribeOrderableDBInstanceOptionsPaginator(instances.RdsClient, 
  &rds.DescribeOrderableDBInstanceOptionsInput{ 
   Engine:        aws.String(engine), 
   EngineVersion: aws.String(engineVersion), 
  }) 
 for orderablePaginator.HasMorePages() { 
  output, err = orderablePaginator.NextPage(context.TODO()) 
  if err != nil { 
   log.Printf("Couldn't get orderable DB instance options: %v\n", err) 
   break 
  } else { 
   instanceOptions = append(instanceOptions, 
 output.OrderableDBInstanceOptions...) 
  } 
 } 
 return instanceOptions, err
}

• API の詳細については、AWS SDK for Go API リファレンスの
「DescribeOrderableDBInstanceOptions」を参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    // Get a list of allowed engine versions. 
    public static void getAllowedEngines(RdsClient rdsClient, String 
 dbParameterGroupFamily) { 
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        try { 
            DescribeDbEngineVersionsRequest versionsRequest = 
 DescribeDbEngineVersionsRequest.builder() 
                    .dbParameterGroupFamily(dbParameterGroupFamily) 
                    .engine("mysql") 
                    .build(); 

            DescribeDbEngineVersionsResponse response = 
 rdsClient.describeDBEngineVersions(versionsRequest); 
            List<DBEngineVersion> dbEngines = response.dbEngineVersions(); 
            for (DBEngineVersion dbEngine : dbEngines) { 
                System.out.println("The engine version is " + 
 dbEngine.engineVersion()); 
                System.out.println("The engine description is " + 
 dbEngine.dbEngineDescription()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }

• API の詳細については、AWS SDK for Java 2.x API リファレンスの
「DescribeOrderableDBInstanceOptions」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
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        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def get_orderable_instances(self, db_engine, db_engine_version): 
        """ 
        Gets DB instance options that can be used to create DB instances that are 
        compatible with a set of specifications. 

        :param db_engine: The database engine that must be supported by the DB 
 instance. 
        :param db_engine_version: The engine version that must be supported by 
 the DB instance. 
        :return: The list of DB instance options that can be used to create a 
 compatible DB instance. 
        """ 
        try: 
            inst_opts = [] 
            paginator = self.rds_client.get_paginator( 
                "describe_orderable_db_instance_options" 
            ) 
            for page in paginator.paginate( 
                Engine=db_engine, EngineVersion=db_engine_version 
            ): 
                inst_opts += page["OrderableDBInstanceOptions"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get orderable DB instances. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return inst_opts
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• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「DescribeOrderableDBInstanceOptions」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB パラメータグループのパラメータ
を記述する

次のコードサンプルは、Amazon RDS DB パラメータでパラメータを記述する方法を示しています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Get a list of DB parameters from a specific parameter group. 
    /// </summary> 
    /// <param name="dbParameterGroupName">Name of a specific DB parameter 
 group.</param> 
    /// <param name="source">Optional source for selecting parameters.</param> 
    /// <returns>List of parameter values.</returns> 
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    public async Task<List<Parameter>> DescribeDBParameters(string 
 dbParameterGroupName, string source = null) 
    { 
        var results = new List<Parameter>(); 
        var paginateParameters = _amazonRDS.Paginators.DescribeDBParameters( 
            new DescribeDBParametersRequest() 
            { 
                DBParameterGroupName = dbParameterGroupName, 
                Source = source 
            }); 
        // Get the entire list using the paginator. 
        await foreach (var parameters in paginateParameters.Parameters) 
        { 
            results.Add(parameters); 
        } 
        return results; 
    }

• API の詳細については、AWS SDK for .NET API リファレンスの
「DescribeDBParameters」を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig);

//! Routine which gets DB parameters using the 'DescribeDBParameters' api.
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/*! 
 \sa getDBParameters() 
 \param parameterGroupName: The name of the parameter group. 
 \param namePrefix: Prefix string to filter results by parameter name. 
 \param source: A source such as 'user', ignored if empty. 
 \param parametersResult: Vector of 'Parameter' objects returned by the routine. 
 \param client: 'RDSClient' instance. 
 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::getDBParameters(const Aws::String &parameterGroupName, 
                                  const Aws::String &namePrefix, 
                                  const Aws::String &source, 
                                  Aws::Vector<Aws::RDS::Model::Parameter> 
 &parametersResult, 
                                  const Aws::RDS::RDSClient &client) { 
    Aws::String marker; 
    do { 
        Aws::RDS::Model::DescribeDBParametersRequest request; 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
        if (!marker.empty()) { 
            request.SetMarker(marker); 
        } 
        if (!source.empty()) { 
            request.SetSource(source); 
        } 

        Aws::RDS::Model::DescribeDBParametersOutcome outcome = 
                client.DescribeDBParameters(request); 

        if (outcome.IsSuccess()) { 
            const Aws::Vector<Aws::RDS::Model::Parameter> &parameters = 
                    outcome.GetResult().GetParameters(); 
            for (const Aws::RDS::Model::Parameter &parameter: parameters) { 
                if (!namePrefix.empty()) { 
                    if (parameter.GetParameterName().find(namePrefix) == 0) { 
                        parametersResult.push_back(parameter); 
                    } 
                } 
                else { 
                    parametersResult.push_back(parameter); 
                } 
            } 

            marker = outcome.GetResult().GetMarker(); 

DB パラメータグループのパラメータを記述するには 4386



Amazon Relational Database Service ユーザーガイド

        } 
        else { 
            std::cerr << "Error with RDS::DescribeDBParameters. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            return false; 
        } 
    } while (!marker.empty()); 

    return true;
}

• API の詳細については、AWS SDK for C++ API リファレンスの「DescribeDBParameters」
を参照してください。

CLI

AWS CLI

DB パラメータグループのパラメータを記述するには

次の describe-db-parameters の例では、指定された DB パラメータグループに関する詳
細を取得します。

aws rds describe-db-parameters \ 
    --db-parameter-group-name mydbpg

出力:

{ 
    "Parameters": [ 
        { 
            "ParameterName": "allow-suspicious-udfs", 
            "Description": "Controls whether user-defined functions that have 
 only an xxx symbol for the main function can be loaded", 
            "Source": "engine-default", 
            "ApplyType": "static", 
            "DataType": "boolean", 
            "AllowedValues": "0,1", 
            "IsModifiable": false, 
            "ApplyMethod": "pending-reboot" 
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        }, 
        { 
            "ParameterName": "auto_generate_certs", 
            "Description": "Controls whether the server autogenerates SSL key and 
 certificate files in the data directory, if they do not already exist.", 
            "Source": "engine-default", 
            "ApplyType": "static", 
            "DataType": "boolean", 
            "AllowedValues": "0,1", 
            "IsModifiable": false, 
            "ApplyMethod": "pending-reboot" 
        }, 
        ...some output truncated... 
    ]
}

詳細については、「Amazon RDS ユーザーガイド」の「DB パラメータグループを使用する」
を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeDBParameters」
を参照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
}

// GetParameters gets the parameters that are contained in a DB parameter group.
func (instances *DbInstances) GetParameters(parameterGroupName string, source 
 string) ( 
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 []types.Parameter, error) { 

 var output *rds.DescribeDBParametersOutput 
 var params []types.Parameter 
 var err error 
 parameterPaginator := rds.NewDescribeDBParametersPaginator(instances.RdsClient, 
  &rds.DescribeDBParametersInput{ 
   DBParameterGroupName: aws.String(parameterGroupName), 
   Source:               aws.String(source), 
  }) 
 for parameterPaginator.HasMorePages() { 
  output, err = parameterPaginator.NextPage(context.TODO()) 
  if err != nil { 
   log.Printf("Couldn't get parameters for %v: %v\n", parameterGroupName, err) 
   break 
  } else { 
   params = append(params, output.Parameters...) 
  } 
 } 
 return params, err
}

• API の詳細については、AWS SDK for Go API リファレンスの「DescribeDBParameters」
を参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    // Retrieve parameters in the group. 
    public static void describeDbParameters(RdsClient rdsClient, String 
 dbGroupName, int flag) { 
        try { 
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            DescribeDbParametersRequest dbParameterGroupsRequest; 
            if (flag == 0) { 
                dbParameterGroupsRequest = DescribeDbParametersRequest.builder() 
                        .dbParameterGroupName(dbGroupName) 
                        .build(); 
            } else { 
                dbParameterGroupsRequest = DescribeDbParametersRequest.builder() 
                        .dbParameterGroupName(dbGroupName) 
                        .source("user") 
                        .build(); 
            } 

            DescribeDbParametersResponse response = 
 rdsClient.describeDBParameters(dbParameterGroupsRequest); 
            List<Parameter> dbParameters = response.parameters(); 
            String paraName; 
            for (Parameter para : dbParameters) { 
                // Only print out information about either auto_increment_offset 
 or 
                // auto_increment_increment. 
                paraName = para.parameterName(); 
                if ((paraName.compareTo("auto_increment_offset") == 0) 
                        || (paraName.compareTo("auto_increment_increment ") == 
 0)) { 
                    System.out.println("*** The parameter name is  " + paraName); 
                    System.out.println("*** The parameter value is  " + 
 para.parameterValue()); 
                    System.out.println("*** The parameter data type is " + 
 para.dataType()); 
                    System.out.println("*** The parameter description is " + 
 para.description()); 
                    System.out.println("*** The parameter allowed values  is " + 
 para.allowedValues()); 
                } 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }
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• API の詳細については、AWS SDK for Java 2.x API リファレンスの
「DescribeDBParameters」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def get_parameters(self, parameter_group_name, name_prefix="", source=None): 
        """ 
        Gets the parameters that are contained in a DB parameter group. 

        :param parameter_group_name: The name of the parameter group to query. 
        :param name_prefix: When specified, the retrieved list of parameters is 
 filtered 
                            to contain only parameters that start with this 
 prefix. 
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        :param source: When specified, only parameters from this source are 
 retrieved. 
                       For example, a source of 'user' retrieves only parameters 
 that 
                       were set by a user. 
        :return: The list of requested parameters. 
        """ 
        try: 
            kwargs = {"DBParameterGroupName": parameter_group_name} 
            if source is not None: 
                kwargs["Source"] = source 
            parameters = [] 
            paginator = self.rds_client.get_paginator("describe_db_parameters") 
            for page in paginator.paginate(**kwargs): 
                parameters += [ 
                    p 
                    for p in page["Parameters"] 
                    if p["ParameterName"].startswith(name_prefix) 
                ] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get parameters for %s. Here's why: %s: %s", 
                parameter_group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return parameters

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「DescribeDBParameters」を参照してください。
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Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-rds"  # v2: require 'aws-sdk'

# List all Amazon Relational Database Service (Amazon RDS) parameter groups.
#
# @param rds_resource [Aws::RDS::Resource] An SDK for Ruby Amazon RDS resource.
# @return [Array, nil] List of all parameter groups, or nil if error.
def list_parameter_groups(rds_resource) 
  parameter_groups = [] 
  rds_resource.db_parameter_groups.each do |p| 
    parameter_groups.append({ 
                              "name": p.db_parameter_group_name, 
                              "description": p.description 
                            }) 
  end 
  parameter_groups
rescue Aws::Errors::ServiceError => e 
  puts "Couldn't list parameter groups:\n #{e.message}"
end

• API の詳細については、AWS SDK for Ruby API リファレンスの
「DescribeDBParameters」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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AWS SDK を使用して Amazon RDS DB インスタンスのスナップショット
を記述する

次のコードサンプルでは、Amazon RDS DB インスタンスのスナップショットの記述する方法を示し
ています。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。

• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Return a list of DB snapshots for a particular DB instance. 
    /// </summary> 
    /// <param name="dbInstanceIdentifier">DB instance identifier.</param> 
    /// <returns>List of DB snapshots.</returns> 
    public async Task<List<DBSnapshot>> DescribeDBSnapshots(string 
 dbInstanceIdentifier) 
    { 
        var results = new List<DBSnapshot>(); 
        var snapshotsPaginator = _amazonRDS.Paginators.DescribeDBSnapshots( 
            new DescribeDBSnapshotsRequest() 
            { 
                DBInstanceIdentifier = dbInstanceIdentifier 
            }); 

        // Get the entire list using the paginator. 
        await foreach (var snapshots in snapshotsPaginator.DBSnapshots) 
        { 
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            results.Add(snapshots); 
        } 
        return results; 
    }

• API の詳細については、AWS SDK for .NET API リファレンスの「DescribeDBSnapshots」
を参照してください。

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig); 

            Aws::RDS::Model::DescribeDBSnapshotsRequest request; 
            request.SetDBSnapshotIdentifier(snapshotID); 

            Aws::RDS::Model::DescribeDBSnapshotsOutcome outcome = 
                    client.DescribeDBSnapshots(request); 

            if (outcome.IsSuccess()) { 
                snapshot = outcome.GetResult().GetDBSnapshots()[0]; 
            } 
            else { 
                std::cerr << "Error with RDS::DescribeDBSnapshots. " 
                          << outcome.GetError().GetMessage() 
                          << std::endl; 
                cleanUpResources(PARAMETER_GROUP_NAME, DB_INSTANCE_IDENTIFIER, 
 client); 
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                return false; 
            }

• API の詳細については、AWS SDK for C++ API リファレンスの「DescribeDBSnapshots」
を参照してください。

CLI

AWS CLI

例 1: DB インスタンスの DB スナップショットを記述するには

次の describe-db-snapshots の例は、DB インスタンスの DB スナップショットの詳細を
取得します。

aws rds describe-db-snapshots \ 
    --db-snapshot-identifier mydbsnapshot

出力:

{ 
    "DBSnapshots": [ 
        { 
            "DBSnapshotIdentifier": "mydbsnapshot", 
            "DBInstanceIdentifier": "mysqldb", 
            "SnapshotCreateTime": "2018-02-08T22:28:08.598Z", 
            "Engine": "mysql", 
            "AllocatedStorage": 20, 
            "Status": "available", 
            "Port": 3306, 
            "AvailabilityZone": "us-east-1f", 
            "VpcId": "vpc-6594f31c", 
            "InstanceCreateTime": "2018-02-08T22:24:55.973Z", 
            "MasterUsername": "mysqladmin", 
            "EngineVersion": "5.6.37", 
            "LicenseModel": "general-public-license", 
            "SnapshotType": "manual", 
            "OptionGroupName": "default:mysql-5-6", 
            "PercentProgress": 100, 
            "StorageType": "gp2", 
            "Encrypted": false, 
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            "DBSnapshotArn": "arn:aws:rds:us-
east-1:123456789012:snapshot:mydbsnapshot", 
            "IAMDatabaseAuthenticationEnabled": false, 
            "ProcessorFeatures": [], 
            "DbiResourceId": "db-AKIAIOSFODNN7EXAMPLE" 
        } 
    ]
}

詳細については、「Amazon RDS ユーザーガイド」の「DB スナップショットの作成」を参照
してください。

例 2: 手動で作成されたスナップショットの数を調べるには

次の describe-db-snapshots の例は、--query オプションで length 演算子を使用し
て、特定の AWS リージョンに手動で作成されたスナップショットの数を返します。

aws rds describe-db-snapshots \ 
    --snapshot-type manual \ 
    --query "length(*[].{DBSnapshots:SnapshotType})" \ 
    --region eu-central-1

出力:

35

詳細については、「Amazon RDS ユーザーガイド」の「DB スナップショットの作成」を参照
してください。

• API の詳細については、「AWS CLI Command Reference」の「DescribeDBSnapshots」を
参照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

DB インスタンスのスナップショットを説明する 4397

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CreateSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CreateSnapshot.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/rds/describe-db-snapshots.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/gov2/rds#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/gov2/rds#code-examples


Amazon Relational Database Service ユーザーガイド

type DbInstances struct { 
 RdsClient *rds.Client
}

// GetSnapshot gets a DB instance snapshot.
func (instances *DbInstances) GetSnapshot(snapshotName string) 
 (*types.DBSnapshot, error) { 
 output, err := instances.RdsClient.DescribeDBSnapshots(context.TODO(), 
  &rds.DescribeDBSnapshotsInput{ 
   DBSnapshotIdentifier: aws.String(snapshotName), 
  }) 
 if err != nil { 
  log.Printf("Couldn't get snapshot %v: %v\n", snapshotName, err) 
  return nil, err 
 } else { 
  return &output.DBSnapshots[0], nil 
 }
}

• API の詳細については、AWS SDK for Go API リファレンスの「DescribeDBSnapshots」を
参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
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        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def get_snapshot(self, snapshot_id): 
        """ 
        Gets a DB instance snapshot. 

        :param snapshot_id: The ID of the snapshot to retrieve. 
        :return: The retrieved snapshot. 
        """ 
        try: 
            response = self.rds_client.describe_db_snapshots( 
                DBSnapshotIdentifier=snapshot_id 
            ) 
            snapshot = response["DBSnapshots"][0] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get snapshot %s. Here's why: %s: %s", 
                snapshot_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return snapshot

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「DescribeDBSnapshots」を参照してください。
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Ruby

SDK for Ruby

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

require "aws-sdk-rds" # v2: require 'aws-sdk'

# List all Amazon Relational Database Service (Amazon RDS) DB instance
# snapshots.
#
# @param rds_resource [Aws::RDS::Resource] An SDK for Ruby Amazon RDS resource.
# @return instance_snapshots [Array, nil] All instance snapshots, or nil if 
 error.
def list_instance_snapshots(rds_resource) 
  instance_snapshots = [] 
  rds_resource.db_snapshots.each do |s| 
    instance_snapshots.append({ 
                                "id": s.snapshot_id, 
                                "status": s.status 
                              }) 
  end 
  instance_snapshots
rescue Aws::Errors::ServiceError => e 
  puts "Couldn't list instance snapshots:\n #{e.message}"
end

• API の詳細については、AWS SDK for Ruby API リファレンスの「DescribeDBSnapshots」
を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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AWS SDK を使用して、Amazon RDS DB インスタンスを変更する

以下のコードサンプルは、Amazon RDS DB インスタンスを変更する方法を示しています。

CLI

AWS CLI

DB インスタンスを変更するには

次の modify-db-instance の例は、オプショングループとパラメータグループを互換性の
ある Microsoft SQL Server DB インスタンスに関連付けます。--apply-immediately パラ
メータを使用することで、次のメンテナンスウィンドウを待つことなく、オプショングループ
とパラメータグループをすぐに関連付けることができます。

aws rds modify-db-instance \ 
    --db-instance-identifier database-2 \ 
    --option-group-name test-se-2017 \ 
    --db-parameter-group-name test-sqlserver-se-2017 \ 
    --apply-immediately

出力:

{ 
    "DBInstance": { 
        "DBInstanceIdentifier": "database-2", 
        "DBInstanceClass": "db.r4.large", 
        "Engine": "sqlserver-se", 
        "DBInstanceStatus": "available", 

        ...output omitted... 

        "DBParameterGroups": [ 
            { 
                "DBParameterGroupName": "test-sqlserver-se-2017", 
                "ParameterApplyStatus": "applying" 
            } 
        ], 
        "AvailabilityZone": "us-west-2d", 

        ...output omitted... 

        "MultiAZ": true, 
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        "EngineVersion": "14.00.3281.6.v1", 
        "AutoMinorVersionUpgrade": false, 
        "ReadReplicaDBInstanceIdentifiers": [], 
        "LicenseModel": "license-included", 
        "OptionGroupMemberships": [ 
            { 
                "OptionGroupName": "test-se-2017", 
                "Status": "pending-apply" 
            } 
        ], 
        "CharacterSetName": "SQL_Latin1_General_CP1_CI_AS", 
        "SecondaryAvailabilityZone": "us-west-2c", 
        "PubliclyAccessible": true, 
        "StorageType": "gp2", 

        ...output omitted... 

        "DeletionProtection": false, 
        "AssociatedRoles": [], 
        "MaxAllocatedStorage": 1000 
    }
}

詳細については、「Amazon RDS ユーザーガイド」の「Amazon RDS DB インスタンスを変
更する」を参照してください。

• API の詳細については、「AWS CLI Command Reference」の「ModifyDBInstance」を参照
してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.rds.RdsClient;
import software.amazon.awssdk.services.rds.model.ModifyDbInstanceRequest;
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import software.amazon.awssdk.services.rds.model.ModifyDbInstanceResponse;
import software.amazon.awssdk.services.rds.model.RdsException;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class ModifyDBInstance { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                    <dbInstanceIdentifier> <dbSnapshotIdentifier>\s 
                Where: 
                    dbInstanceIdentifier - The database instance identifier.\s 
                    masterUserPassword - The updated password that corresponds to 
 the master user name.\s 
                """; 

        if (args.length != 2) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String dbInstanceIdentifier = args[0]; 
        String masterUserPassword = args[1]; 
        Region region = Region.US_WEST_2; 
        RdsClient rdsClient = RdsClient.builder() 
                .region(region) 
                .build(); 

        updateIntance(rdsClient, dbInstanceIdentifier, masterUserPassword); 
        rdsClient.close(); 
    } 

    public static void updateIntance(RdsClient rdsClient, String 
 dbInstanceIdentifier, String masterUserPassword) { 
        try { 
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            // For a demo - modify the DB instance by modifying the master 
 password. 
            ModifyDbInstanceRequest modifyDbInstanceRequest = 
 ModifyDbInstanceRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .publiclyAccessible(true) 
                    .masterUserPassword(masterUserPassword) 
                    .build(); 

            ModifyDbInstanceResponse instanceResponse = 
 rdsClient.modifyDBInstance(modifyDbInstanceRequest); 
            System.out.print("The ARN of the modified database is: " + 
 instanceResponse.dbInstance().dbInstanceArn()); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、AWS SDK for Java 2.xAPI リファレンスの「ModifyDBInstance」を
参照してください。

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun updateIntance(dbInstanceIdentifierVal: String?, 
 masterUserPasswordVal: String?) { 

    val request = ModifyDbInstanceRequest { 
        dbInstanceIdentifier = dbInstanceIdentifierVal 
        publiclyAccessible = true 

DB インスタンスの変更 4404

https://docs.aws.amazon.com/goto/SdkForJavaV2/rds-2014-10-31/ModifyDBInstance
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/rds#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/kotlin/services/rds#code-examples


Amazon Relational Database Service ユーザーガイド

        masterUserPassword = masterUserPasswordVal 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val instanceResponse = rdsClient.modifyDbInstance(request) 
        println("The ARN of the modified database is 
 ${instanceResponse.dbInstance?.dbInstanceArn}") 
    }
}

• API の詳細については、AWS SDK for Kotlin API リファレンスの「ModifyDBInstance」を参
照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB インスタンスを再起動する

以下のコード例では、Amazon RDS DB インスタンスを再起動する方法を示します。

CLI

AWS CLI

DB インスタンスを再起動するには

次の reboot-db-instance の例は、指定された DB インスタンスを再起動します。

aws rds reboot-db-instance \ 
    --db-instance-identifier test-mysql-instance

出力:

{ 
    "DBInstance": { 
        "DBInstanceIdentifier": "test-mysql-instance", 
        "DBInstanceClass": "db.t3.micro", 
        "Engine": "mysql", 
        "DBInstanceStatus": "rebooting", 
        "MasterUsername": "admin", 
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        "Endpoint": { 
            "Address": "test-mysql-instance.############.us-
west-2.rds.amazonaws.com", 
            "Port": 3306, 
            "HostedZoneId": "Z1PVIF0EXAMPLE" 
        }, 

    ... output omitted... 

    }
}

詳細については、「Amazon RDS ユーザーガイド」の「DB インスタンスの再起動」を参照し
てください。

• API の詳細については、「AWS CLI Command Reference」の「RebootDBInstance」を参
照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.rds.RdsClient;
import software.amazon.awssdk.services.rds.model.RebootDbInstanceRequest;
import software.amazon.awssdk.services.rds.model.RebootDbInstanceResponse;
import software.amazon.awssdk.services.rds.model.RdsException;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
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 */
public class RebootDBInstance { 
    public static void main(String[] args) { 
        final String usage = """ 

                Usage: 
                    <dbInstanceIdentifier>\s 

                Where: 
                    dbInstanceIdentifier - The database instance identifier\s 
                """; 

        if (args.length != 1) { 
            System.out.println(usage); 
            System.exit(1); 
        } 

        String dbInstanceIdentifier = args[0]; 
        Region region = Region.US_WEST_2; 
        RdsClient rdsClient = RdsClient.builder() 
                .region(region) 
                .build(); 

        rebootInstance(rdsClient, dbInstanceIdentifier); 
        rdsClient.close(); 
    } 

    public static void rebootInstance(RdsClient rdsClient, String 
 dbInstanceIdentifier) { 
        try { 
            RebootDbInstanceRequest rebootDbInstanceRequest = 
 RebootDbInstanceRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .build(); 

            RebootDbInstanceResponse instanceResponse = 
 rdsClient.rebootDBInstance(rebootDbInstanceRequest); 
            System.out.print("The database " + 
 instanceResponse.dbInstance().dbInstanceArn() + " was rebooted"); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
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    }
}

• API の詳細については、AWS SDK for Java 2.x API リファレンスの「RebootDBInstance」
を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS アカウントに属する属性を取得する

次のコードサンプルは、Amazon RDS アカウントに属する属性を取得する方法を示しています。

CLI

AWS CLI

アカウントの属性を記述するには

次の describe-account-attributes の例は、現在の AWS アカウントの属性を取得しま
す。

aws rds describe-account-attributes

出力:

{ 
    "AccountQuotas": [ 
        { 
            "Max": 40, 
            "Used": 4, 
            "AccountQuotaName": "DBInstances" 
        }, 
        { 
            "Max": 40, 
            "Used": 0, 
            "AccountQuotaName": "ReservedDBInstances" 
        }, 
        { 
            "Max": 100000, 
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            "Used": 40, 
            "AccountQuotaName": "AllocatedStorage" 
        }, 
        { 
            "Max": 25, 
            "Used": 0, 
            "AccountQuotaName": "DBSecurityGroups" 
        }, 
        { 
            "Max": 20, 
            "Used": 0, 
            "AccountQuotaName": "AuthorizationsPerDBSecurityGroup" 
        }, 
        { 
            "Max": 50, 
            "Used": 1, 
            "AccountQuotaName": "DBParameterGroups" 
        }, 
        { 
            "Max": 100, 
            "Used": 3, 
            "AccountQuotaName": "ManualSnapshots" 
        }, 
        { 
            "Max": 20, 
            "Used": 0, 
            "AccountQuotaName": "EventSubscriptions" 
        }, 
        { 
            "Max": 50, 
            "Used": 1, 
            "AccountQuotaName": "DBSubnetGroups" 
        }, 
        { 
            "Max": 20, 
            "Used": 1, 
            "AccountQuotaName": "OptionGroups" 
        }, 
        { 
            "Max": 20, 
            "Used": 6, 
            "AccountQuotaName": "SubnetsPerDBSubnetGroup" 
        }, 
        { 
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            "Max": 5, 
            "Used": 0, 
            "AccountQuotaName": "ReadReplicasPerMaster" 
        }, 
        { 
            "Max": 40, 
            "Used": 1, 
            "AccountQuotaName": "DBClusters" 
        }, 
        { 
            "Max": 50, 
            "Used": 0, 
            "AccountQuotaName": "DBClusterParameterGroups" 
        }, 
        { 
            "Max": 5, 
            "Used": 0, 
            "AccountQuotaName": "DBClusterRoles" 
        } 
    ]
}

• API の詳細については、「AWS CLI Command Reference」の
「DescribeAccountAttributes」を参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.rds.RdsClient;
import software.amazon.awssdk.services.rds.model.AccountQuota;
import software.amazon.awssdk.services.rds.model.RdsException;
import 
 software.amazon.awssdk.services.rds.model.DescribeAccountAttributesResponse;
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import java.util.List;

/** 
 * Before running this Java V2 code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 */
public class DescribeAccountAttributes { 
    public static void main(String[] args) { 
        Region region = Region.US_WEST_2; 
        RdsClient rdsClient = RdsClient.builder() 
                .region(region) 
                .build(); 

        getAccountAttributes(rdsClient); 
        rdsClient.close(); 
    } 

    public static void getAccountAttributes(RdsClient rdsClient) { 
        try { 
            DescribeAccountAttributesResponse response = 
 rdsClient.describeAccountAttributes(); 
            List<AccountQuota> quotasList = response.accountQuotas(); 
            for (AccountQuota quotas : quotasList) { 
                System.out.println("Name is: " + quotas.accountQuotaName()); 
                System.out.println("Max value is " + quotas.max()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、AWS SDK for Java 2.x API リファレンスの
「DescribeAccountAttributes」を参照してください。
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Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

suspend fun getAccountAttributes() { 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = 
 rdsClient.describeAccountAttributes(DescribeAccountAttributesRequest {}) 
        response.accountQuotas?.forEach { quotas -> 
            val response = response.accountQuotas 
            println("Name is: ${quotas.accountQuotaName}") 
            println("Max value is ${quotas.max}") 
        } 
    }
}

• API の詳細については、AWS SDK for Kotlin API リファレンスの
「DescribeAccountAttributes」を参照してください。

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用して Amazon RDS DB パラメータグループのパラメータ
を更新する

次のコードサンプルは、Amazon RDS DB パラメータグループのパラメータを更新する方法を示して
います。

アクション例は、より大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要
があります。次のコード例で、このアクションのコンテキストを確認できます。
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• DB インスタンスの使用を開始する

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    /// <summary> 
    /// Update a DB parameter group. Use the action 
 DescribeDBParameterGroupsAsync 
    /// to determine when the DB parameter group is ready to use. 
    /// </summary> 
    /// <param name="name">Name of the DB parameter group.</param> 
    /// <param name="parameters">List of parameters. Maximum of 20 per request.</
param> 
    /// <returns>The updated DB parameter group name.</returns> 
    public async Task<string> ModifyDBParameterGroup( 
        string name, List<Parameter> parameters) 
    { 
        var response = await _amazonRDS.ModifyDBParameterGroupAsync( 
            new ModifyDBParameterGroupRequest() 
            { 
                DBParameterGroupName = name, 
                Parameters = parameters, 
            }); 
        return response.DBParameterGroupName; 
    }

• API の詳細については、AWS SDK for .NET API リファレンス の
「ModifyDBParameterGroup」を参照してください。
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C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1"; 

    Aws::RDS::RDSClient client(clientConfig); 

        Aws::RDS::Model::ModifyDBParameterGroupRequest request; 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
        request.SetParameters(updateParameters); 

        Aws::RDS::Model::ModifyDBParameterGroupOutcome outcome = 
                client.ModifyDBParameterGroup(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "The DB parameter group was successfully modified." 
                      << std::endl; 
        } 
        else { 
            std::cerr << "Error with RDS::ModifyDBParameterGroup. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
        }

• API の詳細については、AWS SDK for C++ API リファレンス の
「ModifyDBParameterGroup」を参照してください。
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CLI

AWS CLI

DB パラメータグループを変更するには

次の modify-db-parameter-group の例は、DB パラメータグループの clr enabled パ
ラメータの値を変更します。--apply-immediately パラメータを使用することで、次のメ
ンテナンスウィンドウを待つことなく、DB パラメータグループをすぐに変更することができ
ます。

aws rds modify-db-parameter-group \ 
    --db-parameter-group-name test-sqlserver-se-2017 \ 
    --parameters "ParameterName='clr 
 enabled',ParameterValue=1,ApplyMethod=immediate"

出力:

{ 
    "DBParameterGroupName": "test-sqlserver-se-2017"
}

詳細については、「Amazon RDS ユーザーガイド」の「DB パラメータグループのパラメータ
の変更」を参照してください。

• API の詳細については、「AWS CLI Command Reference」 の
「ModifyDBParameterGroup」を参照してください。

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

type DbInstances struct { 
 RdsClient *rds.Client
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}

// UpdateParameters updates parameters in a named DB parameter group.
func (instances *DbInstances) UpdateParameters(parameterGroupName string, params 
 []types.Parameter) error { 
 _, err := instances.RdsClient.ModifyDBParameterGroup(context.TODO(), 
  &rds.ModifyDBParameterGroupInput{ 
   DBParameterGroupName: aws.String(parameterGroupName), 
   Parameters:           params, 
  }) 
 if err != nil { 
  log.Printf("Couldn't update parameters in %v: %v\n", parameterGroupName, err) 
  return err 
 } else { 
  return nil 
 }
}

• API の詳細については、AWS SDK for Go API リファレンス の
「ModifyDBParameterGroup」を参照してください。

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

    // Modify auto_increment_offset and auto_increment_increment parameters. 
    public static void modifyDBParas(RdsClient rdsClient, String dbGroupName) { 
        try { 
            Parameter parameter1 = Parameter.builder() 
                    .parameterName("auto_increment_offset") 
                    .applyMethod("immediate") 
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                    .parameterValue("5") 
                    .build(); 

            List<Parameter> paraList = new ArrayList<>(); 
            paraList.add(parameter1); 
            ModifyDbParameterGroupRequest groupRequest = 
 ModifyDbParameterGroupRequest.builder() 
                    .dbParameterGroupName(dbGroupName) 
                    .parameters(paraList) 
                    .build(); 

            ModifyDbParameterGroupResponse response = 
 rdsClient.modifyDBParameterGroup(groupRequest); 
            System.out.println("The parameter group " + 
 response.dbParameterGroupName() + " was successfully modified"); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }

• API の詳細については、AWS SDK for Java 2.x API リファレンス の
「ModifyDBParameterGroup」を参照してください。

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 

    def __init__(self, rds_client): 
        """ 
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        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def update_parameters(self, parameter_group_name, update_parameters): 
        """ 
        Updates parameters in a custom DB parameter group. 

        :param parameter_group_name: The name of the parameter group to update. 
        :param update_parameters: The parameters to update in the group. 
        :return: Data about the modified parameter group. 
        """ 
        try: 
            response = self.rds_client.modify_db_parameter_group( 
                DBParameterGroupName=parameter_group_name, 
 Parameters=update_parameters 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't update parameters in %s. Here's why: %s: %s", 
                parameter_group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response

• API の詳細については、AWS SDK for Python (Boto3) API リファレンスの
「ModifyDBParameterGroup」を参照してください。
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AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用した Amazon RDS のシナリオ

次のコード例は、AWS SDK を使用して Amazon RDS で一般的なシナリオを実装する方法を示して
います。これらのシナリオは、Amazon RDS 内で複数の関数を呼び出すことによって特定のタスク
を実行する方法を示しています。それぞれのシナリオには、GitHub へのリンクがあり、コードを設
定および実行する方法についての説明が記載されています。

例

• AWS SDK を使用して Amazon RDS DB インスタンスの使用を開始する

AWS SDK を使用して Amazon RDS DB インスタンスの使用を開始する

次のコード例は、以下を実行する方法を示しています。

• カスタム DB パラメータグループを作成し、パラメータ値を設定します。

• パラメータグループを使用するように設定した DB インスタンスを作成します。DB インスタンス
にはデータベースも含まれています。

• インスタンスのスナップショットを取得します。

• インスタンスとパラメータグループを削除します。

.NET

AWS SDK for .NET

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトからインタラクティブのシナリオを実行します。
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/// <summary>
/// Scenario for RDS DB instance example.
/// </summary>
public class RDSInstanceScenario
{ 
    /* 
    Before running this .NET code example, set up your development environment, 
 including your credentials. 

    This .NET example performs the following tasks: 
    1.  Returns a list of the available DB engine families using the 
 DescribeDBEngineVersionsAsync method. 
    2.  Selects an engine family and creates a custom DB parameter group using 
 the CreateDBParameterGroupAsync method. 
    3.  Gets the parameter groups using the DescribeDBParameterGroupsAsync 
 method. 
    4.  Gets parameters in the group using the DescribeDBParameters method. 
    5.  Parses and displays parameters in the group. 
    6.  Modifies both the auto_increment_offset and auto_increment_increment 
 parameters 
        using the ModifyDBParameterGroupAsync method. 
    7.  Gets and displays the updated parameters using the DescribeDBParameters 
 method with a source of "user". 
    8.  Gets a list of allowed engine versions using the 
 DescribeDBEngineVersionsAsync method. 
    9.  Displays and selects from a list of micro instance classes available for 
 the selected engine and version. 
    10. Creates an RDS DB instance that contains a MySql database and uses the 
 parameter group 
        using the CreateDBInstanceAsync method. 
    11. Waits for DB instance to be ready using the DescribeDBInstancesAsync 
 method. 
    12. Prints out the connection endpoint string for the new DB instance. 
    13. Creates a snapshot of the DB instance using the CreateDBSnapshotAsync 
 method. 
    14. Waits for DB snapshot to be ready using the DescribeDBSnapshots method. 
    15. Deletes the DB instance using the DeleteDBInstanceAsync method. 
    16. Waits for DB instance to be deleted using the DescribeDbInstances method. 
    17. Deletes the parameter group using the DeleteDBParameterGroupAsync. 
    */ 

    private static readonly string sepBar = new('-', 80); 
    private static RDSWrapper rdsWrapper = null!; 
    private static ILogger logger = null!; 
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    private static readonly string engine = "mysql"; 
    static async Task Main(string[] args) 
    { 
        // Set up dependency injection for the Amazon RDS service. 
        using var host = Host.CreateDefaultBuilder(args) 
            .ConfigureLogging(logging => 
                logging.AddFilter("System", LogLevel.Debug) 
                    .AddFilter<DebugLoggerProvider>("Microsoft", 
 LogLevel.Information) 
                    .AddFilter<ConsoleLoggerProvider>("Microsoft", 
 LogLevel.Trace)) 
            .ConfigureServices((_, services) => 
                services.AddAWSService<IAmazonRDS>() 
                    .AddTransient<RDSWrapper>() 
            ) 
            .Build(); 

        logger = LoggerFactory.Create(builder => 
        { 
            builder.AddConsole(); 
        }).CreateLogger<RDSInstanceScenario>(); 

        rdsWrapper = host.Services.GetRequiredService<RDSWrapper>(); 

        Console.WriteLine(sepBar); 
        Console.WriteLine( 
            "Welcome to the Amazon Relational Database Service (Amazon RDS) DB 
 instance scenario example."); 
        Console.WriteLine(sepBar); 

        try 
        { 
            var parameterGroupFamily = await ChooseParameterGroupFamily(); 

            var parameterGroup = await 
 CreateDbParameterGroup(parameterGroupFamily); 

            var parameters = await 
 DescribeParametersInGroup(parameterGroup.DBParameterGroupName, 
                new List<string> { "auto_increment_offset", 
 "auto_increment_increment" }); 

            await ModifyParameters(parameterGroup.DBParameterGroupName, 
 parameters); 
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            await 
 DescribeUserSourceParameters(parameterGroup.DBParameterGroupName); 

            var engineVersionChoice = await 
 ChooseDbEngineVersion(parameterGroupFamily); 

            var instanceChoice = await ChooseDbInstanceClass(engine, 
 engineVersionChoice.EngineVersion); 

            var newInstanceIdentifier = "Example-Instance-" + DateTime.Now.Ticks; 

            var newInstance = await CreateRdsNewInstance(parameterGroup, engine, 
 engineVersionChoice.EngineVersion, 
                instanceChoice.DBInstanceClass, newInstanceIdentifier); 
            if (newInstance != null) 
            { 
                DisplayConnectionString(newInstance); 

                await CreateSnapshot(newInstance); 

                await DeleteRdsInstance(newInstance); 
            } 

            await DeleteParameterGroup(parameterGroup); 

            Console.WriteLine("Scenario complete."); 
            Console.WriteLine(sepBar); 
        } 
        catch (Exception ex) 
        { 
            logger.LogError(ex, "There was a problem executing the scenario."); 
        } 
    } 

    /// <summary> 
    /// Choose the RDS DB parameter group family from a list of available 
 options. 
    /// </summary> 
    /// <returns>The selected parameter group family.</returns> 
    public static async Task<string> ChooseParameterGroupFamily() 
    { 
        Console.WriteLine(sepBar); 
        // 1. Get a list of available engines. 
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        var engines = await rdsWrapper.DescribeDBEngineVersions(engine); 

        Console.WriteLine("1. The following is a list of available DB parameter 
 group families:"); 
        int i = 1; 
        var parameterGroupFamilies = engines.GroupBy(e => 
 e.DBParameterGroupFamily).ToList(); 
        foreach (var parameterGroupFamily in parameterGroupFamilies) 
        { 
            // List the available parameter group families. 
            Console.WriteLine( 
                $"\t{i}. Family: {parameterGroupFamily.Key}"); 
            i++; 
        } 

        var choiceNumber = 0; 
        while (choiceNumber < 1 || choiceNumber > parameterGroupFamilies.Count) 
        { 
            Console.WriteLine("Select an available DB parameter group family by 
 entering a number from the list above:"); 
            var choice = Console.ReadLine(); 
            Int32.TryParse(choice, out choiceNumber); 
        } 
        var parameterGroupFamilyChoice = parameterGroupFamilies[choiceNumber - 
 1]; 
        Console.WriteLine(sepBar); 
        return parameterGroupFamilyChoice.Key; 
    } 

    /// <summary> 
    /// Create and get information on a DB parameter group. 
    /// </summary> 
    /// <param name="dbParameterGroupFamily">The DBParameterGroupFamily for the 
 new DB parameter group.</param> 
    /// <returns>The new DBParameterGroup.</returns> 
    public static async Task<DBParameterGroup> CreateDbParameterGroup(string 
 dbParameterGroupFamily) 
    { 
        Console.WriteLine(sepBar); 
        Console.WriteLine($"2. Create new DB parameter group with family 
 {dbParameterGroupFamily}:"); 

        var parameterGroup = await rdsWrapper.CreateDBParameterGroup( 
            "ExampleParameterGroup-" + DateTime.Now.Ticks, 
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            dbParameterGroupFamily, "New example parameter group"); 

        var groupInfo = 
            await rdsWrapper.DescribeDBParameterGroups(parameterGroup 
                .DBParameterGroupName); 

        Console.WriteLine( 
            $"3. New DB parameter group: \n\t{groupInfo[0].Description}, \n\tARN 
 {groupInfo[0].DBParameterGroupArn}"); 
        Console.WriteLine(sepBar); 
        return parameterGroup; 
    } 

    /// <summary> 
    /// Get and describe parameters from a DBParameterGroup. 
    /// </summary> 
    /// <param name="parameterGroupName">Name of the DBParameterGroup.</param> 
    /// <param name="parameterNames">Optional specific names of parameters to 
 describe.</param> 
    /// <returns>The list of requested parameters.</returns> 
    public static async Task<List<Parameter>> DescribeParametersInGroup(string 
 parameterGroupName, List<string>? parameterNames = null) 
    { 
        Console.WriteLine(sepBar); 
        Console.WriteLine("4. Get some parameters from the group."); 
        Console.WriteLine(sepBar); 

        var parameters = 
            await rdsWrapper.DescribeDBParameters(parameterGroupName); 

        var matchingParameters = 
            parameters.Where(p => parameterNames == null || 
 parameterNames.Contains(p.ParameterName)).ToList(); 

        Console.WriteLine("5. Parameter information:"); 
        matchingParameters.ForEach(p => 
            Console.WriteLine( 
                $"\n\tParameter: {p.ParameterName}." + 
                $"\n\tDescription: {p.Description}." + 
                $"\n\tAllowed Values: {p.AllowedValues}." + 
                $"\n\tValue: {p.ParameterValue}.")); 

        Console.WriteLine(sepBar); 

DB インスタンスの使用を開始する 4424



Amazon Relational Database Service ユーザーガイド

        return matchingParameters; 
    } 

    /// <summary> 
    /// Modify a parameter from a DBParameterGroup. 
    /// </summary> 
    /// <param name="parameterGroupName">Name of the DBParameterGroup.</param> 
    /// <param name="parameters">The parameters to modify.</param> 
    /// <returns>Async task.</returns> 
    public static async Task ModifyParameters(string parameterGroupName, 
 List<Parameter> parameters) 
    { 
        Console.WriteLine(sepBar); 
        Console.WriteLine("6. Modify some parameters in the group."); 

        foreach (var p in parameters) 
        { 
            if (p.IsModifiable && p.DataType == "integer") 
            { 
                int newValue = 0; 
                while (newValue == 0) 
                { 
                    Console.WriteLine( 
                        $"Enter a new value for {p.ParameterName} from the 
 allowed values {p.AllowedValues} "); 

                    var choice = Console.ReadLine(); 
                    Int32.TryParse(choice, out newValue); 
                } 

                p.ParameterValue = newValue.ToString(); 
            } 
        } 

        await rdsWrapper.ModifyDBParameterGroup(parameterGroupName, parameters); 

        Console.WriteLine(sepBar); 
    } 

    /// <summary> 
    /// Describe the user source parameters in the group. 
    /// </summary> 
    /// <param name="parameterGroupName">Name of the DBParameterGroup.</param> 
    /// <returns>Async task.</returns> 
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    public static async Task DescribeUserSourceParameters(string 
 parameterGroupName) 
    { 
        Console.WriteLine(sepBar); 
        Console.WriteLine("7. Describe user source parameters in the group."); 

        var parameters = 
            await rdsWrapper.DescribeDBParameters(parameterGroupName, "user"); 

        parameters.ForEach(p => 
            Console.WriteLine( 
                $"\n\tParameter: {p.ParameterName}." + 
                $"\n\tDescription: {p.Description}." + 
                $"\n\tAllowed Values: {p.AllowedValues}." + 
                $"\n\tValue: {p.ParameterValue}.")); 

        Console.WriteLine(sepBar); 
    } 

    /// <summary> 
    /// Choose a DB engine version. 
    /// </summary> 
    /// <param name="dbParameterGroupFamily">DB parameter group family for engine 
 choice.</param> 
    /// <returns>The selected engine version.</returns> 
    public static async Task<DBEngineVersion> ChooseDbEngineVersion(string 
 dbParameterGroupFamily) 
    { 
        Console.WriteLine(sepBar); 
        // Get a list of allowed engines. 
        var allowedEngines = 
            await rdsWrapper.DescribeDBEngineVersions(engine, 
 dbParameterGroupFamily); 

        Console.WriteLine($"Available DB engine versions for parameter group 
 family {dbParameterGroupFamily}:"); 
        int i = 1; 
        foreach (var version in allowedEngines) 
        { 
            Console.WriteLine( 
                $"\t{i}. Engine: {version.Engine} Version 
 {version.EngineVersion}."); 
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            i++; 
        } 

        var choiceNumber = 0; 
        while (choiceNumber < 1 || choiceNumber > allowedEngines.Count) 
        { 
            Console.WriteLine("8. Select an available DB engine version by 
 entering a number from the list above:"); 
            var choice = Console.ReadLine(); 
            Int32.TryParse(choice, out choiceNumber); 
        } 

        var engineChoice = allowedEngines[choiceNumber - 1]; 
        Console.WriteLine(sepBar); 
        return engineChoice; 
    } 

    /// <summary> 
    /// Choose a DB instance class for a particular engine and engine version. 
    /// </summary> 
    /// <param name="engine">DB engine for DB instance choice.</param> 
    /// <param name="engineVersion">DB engine version for DB instance choice.</
param> 
    /// <returns>The selected orderable DB instance option.</returns> 
    public static async Task<OrderableDBInstanceOption> 
 ChooseDbInstanceClass(string engine, string engineVersion) 
    { 
        Console.WriteLine(sepBar); 
        // Get a list of allowed DB instance classes. 
        var allowedInstances = 
            await rdsWrapper.DescribeOrderableDBInstanceOptions(engine, 
 engineVersion); 

        Console.WriteLine($"8. Available micro DB instance classes for engine 
 {engine} and version {engineVersion}:"); 
        int i = 1; 

        // Filter to micro instances for this example. 
        allowedInstances = allowedInstances 
            .Where(i => i.DBInstanceClass.Contains("micro")).ToList(); 

        foreach (var instance in allowedInstances) 
        { 
            Console.WriteLine( 
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                $"\t{i}. Instance class: {instance.DBInstanceClass} (storage type 
 {instance.StorageType})"); 
            i++; 
        } 

        var choiceNumber = 0; 
        while (choiceNumber < 1 || choiceNumber > allowedInstances.Count) 
        { 
            Console.WriteLine("9. Select an available DB instance class by 
 entering a number from the list above:"); 
            var choice = Console.ReadLine(); 
            Int32.TryParse(choice, out choiceNumber); 
        } 

        var instanceChoice = allowedInstances[choiceNumber - 1]; 
        Console.WriteLine(sepBar); 
        return instanceChoice; 
    } 

    /// <summary> 
    /// Create a new RDS DB instance. 
    /// </summary> 
    /// <param name="parameterGroup">Parameter group to use for the DB 
 instance.</param> 
    /// <param name="engineName">Engine to use for the DB instance.</param> 
    /// <param name="engineVersion">Engine version to use for the DB instance.</
param> 
    /// <param name="instanceClass">Instance class to use for the DB instance.</
param> 
    /// <param name="instanceIdentifier">Instance identifier to use for the DB 
 instance.</param> 
    /// <returns>The new DB instance.</returns> 
    public static async Task<DBInstance?> CreateRdsNewInstance(DBParameterGroup 
 parameterGroup, 
        string engineName, string engineVersion, string instanceClass, string 
 instanceIdentifier) 
    { 
        Console.WriteLine(sepBar); 
        Console.WriteLine($"10. Create a new DB instance with identifier 
 {instanceIdentifier}."); 
        bool isInstanceReady = false; 
        DBInstance newInstance; 
        var instances = await rdsWrapper.DescribeDBInstances(); 
        isInstanceReady = instances.FirstOrDefault(i => 
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            i.DBInstanceIdentifier == instanceIdentifier)?.DBInstanceStatus == 
 "available"; 

        if (isInstanceReady) 
        { 
            Console.WriteLine("Instance already created."); 
            newInstance = instances.First(i => i.DBInstanceIdentifier == 
 instanceIdentifier); 
        } 
        else 
        { 
            Console.WriteLine("Please enter an admin user name:"); 
            var username = Console.ReadLine(); 

            Console.WriteLine("Please enter an admin password:"); 
            var password = Console.ReadLine(); 

            newInstance = await rdsWrapper.CreateDBInstance( 
                "ExampleInstance", 
                instanceIdentifier, 
                parameterGroup.DBParameterGroupName, 
                engineName, 
                engineVersion, 
                instanceClass, 
                20, 
                username, 
                password 
            ); 

            // 11. Wait for the DB instance to be ready. 

            Console.WriteLine("11. Waiting for DB instance to be ready..."); 
            while (!isInstanceReady) 
            { 
                instances = await 
 rdsWrapper.DescribeDBInstances(instanceIdentifier); 
                isInstanceReady = instances.FirstOrDefault()?.DBInstanceStatus == 
 "available"; 
                newInstance = instances.First(); 
                Thread.Sleep(30000); 
            } 
        } 

        Console.WriteLine(sepBar); 
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        return newInstance; 
    } 

    /// <summary> 
    /// Display a connection string for an RDS DB instance. 
    /// </summary> 
    /// <param name="instance">The DB instance to use to get a connection 
 string.</param> 
    public static void DisplayConnectionString(DBInstance instance) 
    { 
        Console.WriteLine(sepBar); 
        // Display the connection string. 
        Console.WriteLine("12. New DB instance connection string: "); 
        Console.WriteLine( 
            $"\n{engine} -h {instance.Endpoint.Address} -P 
 {instance.Endpoint.Port} " 
            + $"-u {instance.MasterUsername} -p [YOUR PASSWORD]\n"); 

        Console.WriteLine(sepBar); 
    } 

    /// <summary> 
    /// Create a snapshot from an RDS DB instance. 
    /// </summary> 
    /// <param name="instance">DB instance to use when creating a snapshot.</
param> 
    /// <returns>The snapshot object.</returns> 
    public static async Task<DBSnapshot> CreateSnapshot(DBInstance instance) 
    { 
        Console.WriteLine(sepBar); 
        // Create a snapshot. 
        Console.WriteLine($"13. Creating snapshot from DB instance 
 {instance.DBInstanceIdentifier}."); 
        var snapshot = await 
 rdsWrapper.CreateDBSnapshot(instance.DBInstanceIdentifier, "ExampleSnapshot-" + 
 DateTime.Now.Ticks); 

        // Wait for the snapshot to be available 
        bool isSnapshotReady = false; 

        Console.WriteLine($"14. Waiting for snapshot to be ready..."); 
        while (!isSnapshotReady) 
        { 
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            var snapshots = await 
 rdsWrapper.DescribeDBSnapshots(instance.DBInstanceIdentifier); 
            isSnapshotReady = snapshots.FirstOrDefault()?.Status == "available"; 
            snapshot = snapshots.First(); 
            Thread.Sleep(30000); 
        } 

        Console.WriteLine( 
            $"Snapshot {snapshot.DBSnapshotIdentifier} status is 
 {snapshot.Status}."); 
        Console.WriteLine(sepBar); 
        return snapshot; 
    } 

    /// <summary> 
    /// Delete an RDS DB instance. 
    /// </summary> 
    /// <param name="instance">The DB instance to delete.</param> 
    /// <returns>Async task.</returns> 
    public static async Task DeleteRdsInstance(DBInstance newInstance) 
    { 
        Console.WriteLine(sepBar); 
        // Delete the DB instance. 
        Console.WriteLine($"15. Delete the DB instance 
 {newInstance.DBInstanceIdentifier}."); 
        await rdsWrapper.DeleteDBInstance(newInstance.DBInstanceIdentifier); 

        // Wait for the DB instance to delete. 
        Console.WriteLine($"16. Waiting for the DB instance to delete..."); 
        bool isInstanceDeleted = false; 

        while (!isInstanceDeleted) 
        { 
            var instance = await rdsWrapper.DescribeDBInstances(); 
            isInstanceDeleted = instance.All(i => i.DBInstanceIdentifier != 
 newInstance.DBInstanceIdentifier); 
            Thread.Sleep(30000); 
        } 

        Console.WriteLine("DB instance deleted."); 
        Console.WriteLine(sepBar); 
    } 

    /// <summary> 
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    /// Delete a DB parameter group. 
    /// </summary> 
    /// <param name="parameterGroup">The parameter group to delete.</param> 
    /// <returns>Async task.</returns> 
    public static async Task DeleteParameterGroup(DBParameterGroup 
 parameterGroup) 
    { 
        Console.WriteLine(sepBar); 
        // Delete the parameter group. 
        Console.WriteLine($"17. Delete the DB parameter group 
 {parameterGroup.DBParameterGroupName}."); 
        await 
 rdsWrapper.DeleteDBParameterGroup(parameterGroup.DBParameterGroupName); 

        Console.WriteLine(sepBar); 
    }

DB インスタンスアクションのシナリオで使用されるラッパーメソッド。

/// <summary>
/// Wrapper methods to use Amazon Relational Database Service (Amazon RDS) with 
 DB instance operations.
/// </summary>
public partial class RDSWrapper
{ 
    private readonly IAmazonRDS _amazonRDS; 
    public RDSWrapper(IAmazonRDS amazonRDS) 
    { 
        _amazonRDS = amazonRDS; 
    } 

    /// <summary> 
    /// Get a list of DB engine versions for a particular DB engine. 
    /// </summary> 
    /// <param name="engine">Name of the engine.</param> 
    /// <param name="dbParameterGroupFamily">Optional parameter group family 
 name.</param> 
    /// <returns>List of DBEngineVersions.</returns> 
    public async Task<List<DBEngineVersion>> DescribeDBEngineVersions(string 
 engine, 
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        string dbParameterGroupFamily = null) 
    { 
        var response = await _amazonRDS.DescribeDBEngineVersionsAsync( 
            new DescribeDBEngineVersionsRequest() 
            { 
                Engine = engine, 
                DBParameterGroupFamily = dbParameterGroupFamily 
            }); 
        return response.DBEngineVersions; 
    } 

    /// <summary> 
    /// Get a list of orderable DB instance options for a specific 
    /// engine and engine version. 
    /// </summary> 
    /// <param name="engine">Name of the engine.</param> 
    /// <param name="engineVersion">Version of the engine.</param> 
    /// <returns>List of OrderableDBInstanceOptions.</returns> 
    public async Task<List<OrderableDBInstanceOption>> 
 DescribeOrderableDBInstanceOptions(string engine, string engineVersion) 
    { 
        // Use a paginator to get a list of DB instance options. 
        var results = new List<OrderableDBInstanceOption>(); 
        var paginateInstanceOptions = 
 _amazonRDS.Paginators.DescribeOrderableDBInstanceOptions( 
            new DescribeOrderableDBInstanceOptionsRequest() 
            { 
                Engine = engine, 
                EngineVersion = engineVersion, 
            }); 
        // Get the entire list using the paginator. 
        await foreach (var instanceOptions in 
 paginateInstanceOptions.OrderableDBInstanceOptions) 
        { 
            results.Add(instanceOptions); 
        } 
        return results; 
    } 

    /// <summary> 
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    /// Returns a list of DB instances. 
    /// </summary> 
    /// <param name="dbInstanceIdentifier">Optional name of a specific DB 
 instance.</param> 
    /// <returns>List of DB instances.</returns> 
    public async Task<List<DBInstance>> DescribeDBInstances(string 
 dbInstanceIdentifier = null) 
    { 
        var results = new List<DBInstance>(); 
        var instancesPaginator = _amazonRDS.Paginators.DescribeDBInstances( 
            new DescribeDBInstancesRequest 
            { 
                DBInstanceIdentifier = dbInstanceIdentifier 
            }); 
        // Get the entire list using the paginator. 
        await foreach (var instances in instancesPaginator.DBInstances) 
        { 
            results.Add(instances); 
        } 
        return results; 
    } 

    /// <summary> 
    /// Create an RDS DB instance with a particular set of properties. Use the 
 action DescribeDBInstancesAsync 
    /// to determine when the DB instance is ready to use. 
    /// </summary> 
    /// <param name="dbName">Name for the DB instance.</param> 
    /// <param name="dbInstanceIdentifier">DB instance identifier.</param> 
    /// <param name="parameterGroupName">DB parameter group to associate with the 
 instance.</param> 
    /// <param name="dbEngine">The engine for the DB instance.</param> 
    /// <param name="dbEngineVersion">Version for the DB instance.</param> 
    /// <param name="instanceClass">Class for the DB instance.</param> 
    /// <param name="allocatedStorage">The amount of storage in gibibytes (GiB) 
 to allocate to the DB instance.</param> 
    /// <param name="adminName">Admin user name.</param> 
    /// <param name="adminPassword">Admin user password.</param> 
    /// <returns>DB instance object.</returns> 
    public async Task<DBInstance> CreateDBInstance(string dbName, string 
 dbInstanceIdentifier, 
        string parameterGroupName, string dbEngine, string dbEngineVersion, 
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        string instanceClass, int allocatedStorage, string adminName, string 
 adminPassword) 
    { 
        var response = await _amazonRDS.CreateDBInstanceAsync( 
            new CreateDBInstanceRequest() 
            { 
                DBName = dbName, 
                DBInstanceIdentifier = dbInstanceIdentifier, 
                DBParameterGroupName = parameterGroupName, 
                Engine = dbEngine, 
                EngineVersion = dbEngineVersion, 
                DBInstanceClass = instanceClass, 
                AllocatedStorage = allocatedStorage, 
                MasterUsername = adminName, 
                MasterUserPassword = adminPassword 
            }); 

        return response.DBInstance; 
    } 

    /// <summary> 
    /// Delete a particular DB instance. 
    /// </summary> 
    /// <param name="dbInstanceIdentifier">DB instance identifier.</param> 
    /// <returns>DB instance object.</returns> 
    public async Task<DBInstance> DeleteDBInstance(string dbInstanceIdentifier) 
    { 
        var response = await _amazonRDS.DeleteDBInstanceAsync( 
            new DeleteDBInstanceRequest() 
            { 
                DBInstanceIdentifier = dbInstanceIdentifier, 
                SkipFinalSnapshot = true, 
                DeleteAutomatedBackups = true 
            }); 

        return response.DBInstance; 
    }

DB パラメータグループのシナリオで使用されるラッパーメソッド。
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/// <summary>
/// Wrapper methods to use Amazon Relational Database Service (Amazon RDS) with 
 parameter groups.
/// </summary>
public partial class RDSWrapper
{ 

    /// <summary> 
    /// Get descriptions of DB parameter groups. 
    /// </summary> 
    /// <param name="name">Optional name of the DB parameter group to describe.</
param> 
    /// <returns>The list of DB parameter group descriptions.</returns> 
    public async Task<List<DBParameterGroup>> DescribeDBParameterGroups(string 
 name = null) 
    { 
        var response = await _amazonRDS.DescribeDBParameterGroupsAsync( 
            new DescribeDBParameterGroupsRequest() 
            { 
                DBParameterGroupName = name 
            }); 
        return response.DBParameterGroups; 
    } 

    /// <summary> 
    /// Create a new DB parameter group. Use the action 
 DescribeDBParameterGroupsAsync 
    /// to determine when the DB parameter group is ready to use. 
    /// </summary> 
    /// <param name="name">Name of the DB parameter group.</param> 
    /// <param name="family">Family of the DB parameter group.</param> 
    /// <param name="description">Description of the DB parameter group.</param> 
    /// <returns>The new DB parameter group.</returns> 
    public async Task<DBParameterGroup> CreateDBParameterGroup( 
        string name, string family, string description) 
    { 
        var response = await _amazonRDS.CreateDBParameterGroupAsync( 
            new CreateDBParameterGroupRequest() 
            { 
                DBParameterGroupName = name, 
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                DBParameterGroupFamily = family, 
                Description = description 
            }); 
        return response.DBParameterGroup; 
    } 

    /// <summary> 
    /// Update a DB parameter group. Use the action 
 DescribeDBParameterGroupsAsync 
    /// to determine when the DB parameter group is ready to use. 
    /// </summary> 
    /// <param name="name">Name of the DB parameter group.</param> 
    /// <param name="parameters">List of parameters. Maximum of 20 per request.</
param> 
    /// <returns>The updated DB parameter group name.</returns> 
    public async Task<string> ModifyDBParameterGroup( 
        string name, List<Parameter> parameters) 
    { 
        var response = await _amazonRDS.ModifyDBParameterGroupAsync( 
            new ModifyDBParameterGroupRequest() 
            { 
                DBParameterGroupName = name, 
                Parameters = parameters, 
            }); 
        return response.DBParameterGroupName; 
    } 

    /// <summary> 
    /// Delete a DB parameter group. The group cannot be a default DB parameter 
 group 
    /// or be associated with any DB instances. 
    /// </summary> 
    /// <param name="name">Name of the DB parameter group.</param> 
    /// <returns>True if successful.</returns> 
    public async Task<bool> DeleteDBParameterGroup(string name) 
    { 
        var response = await _amazonRDS.DeleteDBParameterGroupAsync( 
            new DeleteDBParameterGroupRequest() 
            { 
                DBParameterGroupName = name, 
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            }); 
        return response.HttpStatusCode == HttpStatusCode.OK; 
    } 

    /// <summary> 
    /// Get a list of DB parameters from a specific parameter group. 
    /// </summary> 
    /// <param name="dbParameterGroupName">Name of a specific DB parameter 
 group.</param> 
    /// <param name="source">Optional source for selecting parameters.</param> 
    /// <returns>List of parameter values.</returns> 
    public async Task<List<Parameter>> DescribeDBParameters(string 
 dbParameterGroupName, string source = null) 
    { 
        var results = new List<Parameter>(); 
        var paginateParameters = _amazonRDS.Paginators.DescribeDBParameters( 
            new DescribeDBParametersRequest() 
            { 
                DBParameterGroupName = dbParameterGroupName, 
                Source = source 
            }); 
        // Get the entire list using the paginator. 
        await foreach (var parameters in paginateParameters.Parameters) 
        { 
            results.Add(parameters); 
        } 
        return results; 
    }

DB スナップショットアクションのシナリオで使用されるラッパーメソッド。

/// <summary>
/// Wrapper methods to use Amazon Relational Database Service (Amazon RDS) with 
 snapshots.
/// </summary>
public partial class RDSWrapper
{ 
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    /// <summary> 
    /// Create a snapshot of a DB instance. 
    /// </summary> 
    /// <param name="dbInstanceIdentifier">DB instance identifier.</param> 
    /// <param name="snapshotIdentifier">Identifier for the snapshot.</param> 
    /// <returns>DB snapshot object.</returns> 
    public async Task<DBSnapshot> CreateDBSnapshot(string dbInstanceIdentifier, 
 string snapshotIdentifier) 
    { 
        var response = await _amazonRDS.CreateDBSnapshotAsync( 
            new CreateDBSnapshotRequest() 
            { 
                DBSnapshotIdentifier = snapshotIdentifier, 
                DBInstanceIdentifier = dbInstanceIdentifier 
            }); 

        return response.DBSnapshot; 
    } 

    /// <summary> 
    /// Return a list of DB snapshots for a particular DB instance. 
    /// </summary> 
    /// <param name="dbInstanceIdentifier">DB instance identifier.</param> 
    /// <returns>List of DB snapshots.</returns> 
    public async Task<List<DBSnapshot>> DescribeDBSnapshots(string 
 dbInstanceIdentifier) 
    { 
        var results = new List<DBSnapshot>(); 
        var snapshotsPaginator = _amazonRDS.Paginators.DescribeDBSnapshots( 
            new DescribeDBSnapshotsRequest() 
            { 
                DBInstanceIdentifier = dbInstanceIdentifier 
            }); 

        // Get the entire list using the paginator. 
        await foreach (var snapshots in snapshotsPaginator.DBSnapshots) 
        { 
            results.Add(snapshots); 
        } 
        return results; 
    }
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• API の詳細については、『AWS SDK for .NET API リファレンス』の以下のトピックを参照
してください。

• CreateDBInstance

• CreateDBParameterGroup

• CreateDBSnapshot

• DeleteDBInstance

• DeleteDBParameterGroup

• DescribeDBEngineVersions

• DescribeDBInstances

• DescribeDBParameterGroups

• DescribeDBParameters

• DescribeDBSnapshots

• DescribeOrderableDBInstanceOptions

• ModifyDBParameterGroup

C++

SDK for C++

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

        Aws::Client::ClientConfiguration clientConfig; 
        // Optional: Set to the AWS Region (overrides config file). 
        // clientConfig.region = "us-east-1";

//! Routine which creates an Amazon RDS instance and demonstrates several 
 operations
//! on that instance.
/*! 
 \sa gettingStartedWithDBInstances() 
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 \param clientConfiguration: AWS client configuration. 
 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::gettingStartedWithDBInstances( 
        const Aws::Client::ClientConfiguration &clientConfig) { 
    Aws::RDS::RDSClient client(clientConfig); 

    printAsterisksLine(); 
    std::cout << "Welcome to the Amazon Relational Database Service (Amazon RDS)" 
              << std::endl; 
    std::cout << "get started with DB instances demo." << std::endl; 
    printAsterisksLine(); 

    std::cout << "Checking for an existing DB parameter group named '" << 
              PARAMETER_GROUP_NAME << "'." << std::endl; 
    Aws::String dbParameterGroupFamily("Undefined"); 
    bool parameterGroupFound = true; 
    { 
        // 1. Check if the DB parameter group already exists. 
        Aws::RDS::Model::DescribeDBParameterGroupsRequest request; 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 

        Aws::RDS::Model::DescribeDBParameterGroupsOutcome outcome = 
                client.DescribeDBParameterGroups(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "DB parameter group named '" << 
                      PARAMETER_GROUP_NAME << "' already exists." << std::endl; 
            dbParameterGroupFamily = outcome.GetResult().GetDBParameterGroups()
[0].GetDBParameterGroupFamily(); 
        } 
        else if (outcome.GetError().GetErrorType() == 
                 Aws::RDS::RDSErrors::D_B_PARAMETER_GROUP_NOT_FOUND_FAULT) { 
            std::cout << "DB parameter group named '" << 
                      PARAMETER_GROUP_NAME << "' does not exist." << std::endl; 
            parameterGroupFound = false; 
        } 
        else { 
            std::cerr << "Error with RDS::DescribeDBParameterGroups. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            return false; 
        } 
    } 
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    if (!parameterGroupFound) { 
        Aws::Vector<Aws::RDS::Model::DBEngineVersion> engineVersions; 

        // 2. Get available engine versions for the specified engine. 
        if (!getDBEngineVersions(DB_ENGINE, NO_PARAMETER_GROUP_FAMILY, 
                                 engineVersions, client)) { 
            return false; 
        } 

        std::cout << "Getting available database engine versions for " << 
 DB_ENGINE 
                  << "." 
                  << std::endl; 
        std::vector<Aws::String> families; 
        for (const Aws::RDS::Model::DBEngineVersion &version: engineVersions) { 
            Aws::String family = version.GetDBParameterGroupFamily(); 
            if (std::find(families.begin(), families.end(), family) == 
                families.end()) { 
                families.push_back(family); 
                std::cout << "  " << families.size() << ": " << family << 
 std::endl; 
            } 
        } 

        int choice = askQuestionForIntRange("Which family do you want to use? ", 
 1, 
                                            static_cast<int>(families.size())); 
        dbParameterGroupFamily = families[choice - 1]; 
    } 
    if (!parameterGroupFound) { 
        // 3.  Create a DB parameter group. 
        Aws::RDS::Model::CreateDBParameterGroupRequest request; 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
        request.SetDBParameterGroupFamily(dbParameterGroupFamily); 
        request.SetDescription("Example parameter group."); 

        Aws::RDS::Model::CreateDBParameterGroupOutcome outcome = 
                client.CreateDBParameterGroup(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "The DB parameter group was successfully created." 
                      << std::endl; 
        } 
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        else { 
            std::cerr << "Error with RDS::CreateDBParameterGroup. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            return false; 
        } 
    } 

    printAsterisksLine(); 
    std::cout << "Let's set some parameter values in your parameter group." 
              << std::endl; 

    Aws::String marker; 
    Aws::Vector<Aws::RDS::Model::Parameter> autoIncrementParameters; 
    // 4.  Get the parameters in the DB parameter group. 
    if (!getDBParameters(PARAMETER_GROUP_NAME, AUTO_INCREMENT_PREFIX, NO_SOURCE, 
                         autoIncrementParameters, 
                         client)) { 
        cleanUpResources(PARAMETER_GROUP_NAME, "", client); 
        return false; 
    } 

    Aws::Vector<Aws::RDS::Model::Parameter> updateParameters; 

    for (Aws::RDS::Model::Parameter &autoIncParameter: autoIncrementParameters) { 
        if (autoIncParameter.GetIsModifiable() && 
            (autoIncParameter.GetDataType() == "integer")) { 
            std::cout << "The " << autoIncParameter.GetParameterName() 
                      << " is described as: " << 
                      autoIncParameter.GetDescription() << "." << std::endl; 
            if (autoIncParameter.ParameterValueHasBeenSet()) { 
                std::cout << "The current value is " 
                          << autoIncParameter.GetParameterValue() 
                          << "." << std::endl; 
            } 
            std::vector<int> splitValues = splitToInts( 
                    autoIncParameter.GetAllowedValues(), '-'); 
            if (splitValues.size() == 2) { 
                int newValue = askQuestionForIntRange( 
                        Aws::String("Enter a new value in the range ") + 
                        autoIncParameter.GetAllowedValues() + ": ", 
                        splitValues[0], splitValues[1]); 
                autoIncParameter.SetParameterValue(std::to_string(newValue)); 
                updateParameters.push_back(autoIncParameter); 
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            } 
            else { 
                std::cerr << "Error parsing " << 
 autoIncParameter.GetAllowedValues() 
                          << std::endl; 
            } 
        } 
    } 

    { 
        // 5.  Modify the auto increment parameters in the group. 
        Aws::RDS::Model::ModifyDBParameterGroupRequest request; 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
        request.SetParameters(updateParameters); 

        Aws::RDS::Model::ModifyDBParameterGroupOutcome outcome = 
                client.ModifyDBParameterGroup(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "The DB parameter group was successfully modified." 
                      << std::endl; 
        } 
        else { 
            std::cerr << "Error with RDS::ModifyDBParameterGroup. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
        } 
    } 

    std::cout 
            << "You can get a list of parameters you've set by specifying a 
 source of 'user'." 
            << std::endl; 

    Aws::Vector<Aws::RDS::Model::Parameter> userParameters; 
    // 6.  Display the modified parameters in the group. 
    if (!getDBParameters(PARAMETER_GROUP_NAME, NO_NAME_PREFIX, "user", 
 userParameters, 
                         client)) { 
        cleanUpResources(PARAMETER_GROUP_NAME, "", client); 
        return false; 
    } 

DB インスタンスの使用を開始する 4444



Amazon Relational Database Service ユーザーガイド

    for (const auto &userParameter: userParameters) { 
        std::cout << "  " << userParameter.GetParameterName() << ", " << 
                  userParameter.GetDescription() << ", parameter value - " 
                  << userParameter.GetParameterValue() << std::endl; 
    } 

    printAsterisksLine(); 
    std::cout << "Checking for an existing DB instance." << std::endl; 

    Aws::RDS::Model::DBInstance dbInstance; 
    // 7.  Check if the DB instance already exists. 
    if (!describeDBInstance(DB_INSTANCE_IDENTIFIER, dbInstance, client)) { 
        cleanUpResources(PARAMETER_GROUP_NAME, "", client); 
        return false; 
    } 

    if (dbInstance.DbInstancePortHasBeenSet()) { 
        std::cout << "The DB instance already exists." << std::endl; 
    } 
    else { 
        std::cout << "Let's create a DB instance." << std::endl; 
        const Aws::String administratorName = askQuestion( 
                "Enter an administrator username for the database: "); 
        const Aws::String administratorPassword = askQuestion( 
                "Enter a password for the administrator (at least 8 characters): 
 "); 
        Aws::Vector<Aws::RDS::Model::DBEngineVersion> engineVersions; 

        // 8.  Get a list of available engine versions. 
        if (!getDBEngineVersions(DB_ENGINE, dbParameterGroupFamily, 
 engineVersions, 
                                 client)) { 
            cleanUpResources(PARAMETER_GROUP_NAME, "", client); 
            return false; 
        } 

        std::cout << "The available engines for your parameter group are:" << 
 std::endl; 

        int index = 1; 
        for (const Aws::RDS::Model::DBEngineVersion &engineVersion: 
 engineVersions) { 
            std::cout << "  " << index << ": " << 
 engineVersion.GetEngineVersion() 
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                      << std::endl; 
            ++index; 
        } 
        int choice = askQuestionForIntRange("Which engine do you want to use? ", 
 1, 
                                            
 static_cast<int>(engineVersions.size())); 
        const Aws::RDS::Model::DBEngineVersion engineVersion = 
 engineVersions[choice - 
                                                                              1]; 

        Aws::String dbInstanceClass; 
        // 9.  Get a list of micro instance classes. 
        if (!chooseMicroDBInstanceClass(engineVersion.GetEngine(), 
                                        engineVersion.GetEngineVersion(), 
                                        dbInstanceClass, 
                                        client)) { 
            cleanUpResources(PARAMETER_GROUP_NAME, "", client); 
            return false; 
        } 

        std::cout << "Creating a DB instance named '" << DB_INSTANCE_IDENTIFIER 
                  << "' and database '" << DB_NAME << "'.\n" 
                  << "The DB instance is configured to use your custom parameter 
 group '" 
                  << PARAMETER_GROUP_NAME << "',\n" 
                  << "selected engine version " << 
 engineVersion.GetEngineVersion() 
                  << ",\n" 
                  << "selected DB instance class '" << dbInstanceClass << "'," 
                  << " and " << DB_ALLOCATED_STORAGE << " GiB of " << 
 DB_STORAGE_TYPE 
                  << " storage.\nThis typically takes several minutes." << 
 std::endl; 

        Aws::RDS::Model::CreateDBInstanceRequest request; 
        request.SetDBName(DB_NAME); 
        request.SetDBInstanceIdentifier(DB_INSTANCE_IDENTIFIER); 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
        request.SetEngine(engineVersion.GetEngine()); 
        request.SetEngineVersion(engineVersion.GetEngineVersion()); 
        request.SetDBInstanceClass(dbInstanceClass); 
        request.SetStorageType(DB_STORAGE_TYPE); 
        request.SetAllocatedStorage(DB_ALLOCATED_STORAGE); 
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        request.SetMasterUsername(administratorName); 
        request.SetMasterUserPassword(administratorPassword); 

        Aws::RDS::Model::CreateDBInstanceOutcome outcome = 
                client.CreateDBInstance(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "The DB instance creation has started." 
                      << std::endl; 
        } 
        else { 
            std::cerr << "Error with RDS::CreateDBInstance. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            cleanUpResources(PARAMETER_GROUP_NAME, "", client); 
            return false; 
        } 
    } 

    std::cout << "Waiting for the DB instance to become available." << std::endl; 

    int counter = 0; 
    // 11. Wait for the DB instance to become available. 
    do { 
        std::this_thread::sleep_for(std::chrono::seconds(1)); 
        ++counter; 
        if (counter > 900) { 
            std::cerr << "Wait for instance to become available timed out ofter " 
                      << counter 
                      << " seconds." << std::endl; 
            cleanUpResources(PARAMETER_GROUP_NAME, DB_INSTANCE_IDENTIFIER, 
 client); 
            return false; 
        } 

        dbInstance = Aws::RDS::Model::DBInstance(); 
        if (!describeDBInstance(DB_INSTANCE_IDENTIFIER, dbInstance, client)) { 
            cleanUpResources(PARAMETER_GROUP_NAME, DB_INSTANCE_IDENTIFIER, 
 client); 
            return false; 
        } 

        if ((counter % 20) == 0) { 
            std::cout << "Current DB instance status is '" 
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                      << dbInstance.GetDBInstanceStatus() 
                      << "' after " << counter << " seconds." << std::endl; 
        } 
    } while (dbInstance.GetDBInstanceStatus() != "available"); 

    if (dbInstance.GetDBInstanceStatus() == "available") { 
        std::cout << "The DB instance has been created." << std::endl; 
    } 

    printAsterisksLine(); 

    // 12. Display the connection string that can be used to connect a 'mysql' 
 shell to the database. 
    displayConnection(dbInstance); 

    printAsterisksLine(); 

    if (askYesNoQuestion( 
            "Do you want to create a snapshot of your DB instance (y/n)? ")) { 
        Aws::String snapshotID(DB_INSTANCE_IDENTIFIER + "-" + 
                               Aws::String(Aws::Utils::UUID::RandomUUID())); 
        { 
            std::cout << "Creating a snapshot named " << snapshotID << "." << 
 std::endl; 
            std::cout << "This typically takes a few minutes." << std::endl; 

            // 13. Create a snapshot of the DB instance. 
            Aws::RDS::Model::CreateDBSnapshotRequest request; 
            request.SetDBInstanceIdentifier(DB_INSTANCE_IDENTIFIER); 
            request.SetDBSnapshotIdentifier(snapshotID); 

            Aws::RDS::Model::CreateDBSnapshotOutcome outcome = 
                    client.CreateDBSnapshot(request); 

            if (outcome.IsSuccess()) { 
                std::cout << "Snapshot creation has started." 
                          << std::endl; 
            } 
            else { 
                std::cerr << "Error with RDS::CreateDBSnapshot. " 
                          << outcome.GetError().GetMessage() 
                          << std::endl; 
                cleanUpResources(PARAMETER_GROUP_NAME, DB_INSTANCE_IDENTIFIER, 
 client); 
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                return false; 
            } 
        } 

        std::cout << "Waiting for snapshot to become available." << std::endl; 

        Aws::RDS::Model::DBSnapshot snapshot; 
        counter = 0; 
        do { 
            std::this_thread::sleep_for(std::chrono::seconds(1)); 
            ++counter; 
            if (counter > 600) { 
                std::cerr << "Wait for snapshot to be available timed out ofter " 
                          << counter 
                          << " seconds." << std::endl; 
                cleanUpResources(PARAMETER_GROUP_NAME, DB_INSTANCE_IDENTIFIER, 
 client); 
                return false; 
            } 

            // 14. Wait for the snapshot to become available. 
            Aws::RDS::Model::DescribeDBSnapshotsRequest request; 
            request.SetDBSnapshotIdentifier(snapshotID); 

            Aws::RDS::Model::DescribeDBSnapshotsOutcome outcome = 
                    client.DescribeDBSnapshots(request); 

            if (outcome.IsSuccess()) { 
                snapshot = outcome.GetResult().GetDBSnapshots()[0]; 
            } 
            else { 
                std::cerr << "Error with RDS::DescribeDBSnapshots. " 
                          << outcome.GetError().GetMessage() 
                          << std::endl; 
                cleanUpResources(PARAMETER_GROUP_NAME, DB_INSTANCE_IDENTIFIER, 
 client); 
                return false; 
            } 

            if ((counter % 20) == 0) { 
                std::cout << "Current snapshot status is '" 
                          << snapshot.GetStatus() 
                          << "' after " << counter << " seconds." << std::endl; 
            } 
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        } while (snapshot.GetStatus() != "available"); 

        if (snapshot.GetStatus() != "available") { 
            std::cout << "A snapshot has been created." << std::endl; 
        } 
    } 

    printAsterisksLine(); 

    bool result = true; 
    if (askYesNoQuestion( 
            "Do you want to delete the DB instance and parameter group (y/n)? ")) 
 { 
        result = cleanUpResources(PARAMETER_GROUP_NAME, DB_INSTANCE_IDENTIFIER, 
 client); 
    } 

    return result;
}

//! Routine which gets DB parameters using the 'DescribeDBParameters' api.
/*! 
 \sa getDBParameters() 
 \param parameterGroupName: The name of the parameter group. 
 \param namePrefix: Prefix string to filter results by parameter name. 
 \param source: A source such as 'user', ignored if empty. 
 \param parametersResult: Vector of 'Parameter' objects returned by the routine. 
 \param client: 'RDSClient' instance. 
 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::getDBParameters(const Aws::String &parameterGroupName, 
                                  const Aws::String &namePrefix, 
                                  const Aws::String &source, 
                                  Aws::Vector<Aws::RDS::Model::Parameter> 
 &parametersResult, 
                                  const Aws::RDS::RDSClient &client) { 
    Aws::String marker; 
    do { 
        Aws::RDS::Model::DescribeDBParametersRequest request; 
        request.SetDBParameterGroupName(PARAMETER_GROUP_NAME); 
        if (!marker.empty()) { 
            request.SetMarker(marker); 
        } 
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        if (!source.empty()) { 
            request.SetSource(source); 
        } 

        Aws::RDS::Model::DescribeDBParametersOutcome outcome = 
                client.DescribeDBParameters(request); 

        if (outcome.IsSuccess()) { 
            const Aws::Vector<Aws::RDS::Model::Parameter> &parameters = 
                    outcome.GetResult().GetParameters(); 
            for (const Aws::RDS::Model::Parameter &parameter: parameters) { 
                if (!namePrefix.empty()) { 
                    if (parameter.GetParameterName().find(namePrefix) == 0) { 
                        parametersResult.push_back(parameter); 
                    } 
                } 
                else { 
                    parametersResult.push_back(parameter); 
                } 
            } 

            marker = outcome.GetResult().GetMarker(); 
        } 
        else { 
            std::cerr << "Error with RDS::DescribeDBParameters. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            return false; 
        } 
    } while (!marker.empty()); 

    return true;
}

//! Routine which gets available DB engine versions for an engine name and
//! an optional parameter group family.
/*! 
 \sa getDBEngineVersions() 
 \param engineName: A DB engine name. 
 \param parameterGroupFamily: A parameter group family name, ignored if empty. 
 \param engineVersionsResult: Vector of 'DBEngineVersion' objects returned by the 
 routine. 
 \param client: 'RDSClient' instance. 
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 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::getDBEngineVersions(const Aws::String &engineName, 
                                      const Aws::String &parameterGroupFamily, 
                                      
 Aws::Vector<Aws::RDS::Model::DBEngineVersion> &engineVersionsResult, 
                                      const Aws::RDS::RDSClient &client) { 
    Aws::RDS::Model::DescribeDBEngineVersionsRequest request; 
    request.SetEngine(engineName); 
    if (!parameterGroupFamily.empty()) { 
        request.SetDBParameterGroupFamily(parameterGroupFamily); 
    } 

    Aws::RDS::Model::DescribeDBEngineVersionsOutcome outcome = 
            client.DescribeDBEngineVersions(request); 

    if (outcome.IsSuccess()) { 
        engineVersionsResult = outcome.GetResult().GetDBEngineVersions(); 
    } 
    else { 
        std::cerr << "Error with RDS::DescribeDBEngineVersionsRequest. " 
                  << outcome.GetError().GetMessage() 
                  << std::endl; 
    } 

    return outcome.IsSuccess();
}

//! Routine which gets a DB instance description.
/*! 
 \sa describeDBInstance() 
 \param dbInstanceIdentifier: A DB instance identifier. 
 \param instanceResult: The 'DBInstance' object containing the description. 
 \param client: 'RDSClient' instance. 
 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::describeDBInstance(const Aws::String &dbInstanceIdentifier, 
                                     Aws::RDS::Model::DBInstance &instanceResult, 
                                     const Aws::RDS::RDSClient &client) { 
    Aws::RDS::Model::DescribeDBInstancesRequest request; 
    request.SetDBInstanceIdentifier(dbInstanceIdentifier); 

    Aws::RDS::Model::DescribeDBInstancesOutcome outcome = 
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            client.DescribeDBInstances(request); 

    bool result = true; 
    if (outcome.IsSuccess()) { 
        instanceResult = outcome.GetResult().GetDBInstances()[0]; 
    } 
    else if (outcome.GetError().GetErrorType() != 
             Aws::RDS::RDSErrors::D_B_INSTANCE_NOT_FOUND_FAULT) { 
        result = false; 
        std::cerr << "Error with RDS::DescribeDBInstances. " 
                  << outcome.GetError().GetMessage() 
                  << std::endl; 
    } 
        // This example does not log an error if the DB instance does not exist. 
        // Instead, instanceResult is set to empty. 
    else { 
        instanceResult = Aws::RDS::Model::DBInstance(); 
    } 

    return result;
}

//! Routine which gets available 'micro' DB instance classes, displays the list
//! to the user, and returns the user selection.
/*! 
 \sa chooseMicroDBInstanceClass() 
 \param engineName: The DB engine name. 
 \param engineVersion: The DB engine version. 
 \param dbInstanceClass: String for DB instance class chosen by the user. 
 \param client: 'RDSClient' instance. 
 \return bool: Successful completion. 
 */
bool AwsDoc::RDS::chooseMicroDBInstanceClass(const Aws::String &engine, 
                                             const Aws::String &engineVersion, 
                                             Aws::String &dbInstanceClass, 
                                             const Aws::RDS::RDSClient &client) { 
    std::vector<Aws::String> instanceClasses; 
    Aws::String marker; 
    do { 
        Aws::RDS::Model::DescribeOrderableDBInstanceOptionsRequest request; 
        request.SetEngine(engine); 
        request.SetEngineVersion(engineVersion); 
        if (!marker.empty()) { 
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            request.SetMarker(marker); 
        } 

        Aws::RDS::Model::DescribeOrderableDBInstanceOptionsOutcome outcome = 
                client.DescribeOrderableDBInstanceOptions(request); 

        if (outcome.IsSuccess()) { 
            const Aws::Vector<Aws::RDS::Model::OrderableDBInstanceOption> 
 &options = 
                    outcome.GetResult().GetOrderableDBInstanceOptions(); 
            for (const Aws::RDS::Model::OrderableDBInstanceOption &option: 
 options) { 
                const Aws::String &instanceClass = option.GetDBInstanceClass(); 
                if (instanceClass.find("micro") != std::string::npos) { 
                    if (std::find(instanceClasses.begin(), instanceClasses.end(), 
                                  instanceClass) == 
                        instanceClasses.end()) { 
                        instanceClasses.push_back(instanceClass); 
                    } 
                } 
            } 
            marker = outcome.GetResult().GetMarker(); 
        } 
        else { 
            std::cerr << "Error with RDS::DescribeOrderableDBInstanceOptions. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            return false; 
        } 
    } while (!marker.empty()); 

    std::cout << "The available micro DB instance classes for your database 
 engine are:" 
              << std::endl; 
    for (int i = 0; i < instanceClasses.size(); ++i) { 
        std::cout << "   " << i + 1 << ": " << instanceClasses[i] << std::endl; 
    } 

    int choice = askQuestionForIntRange( 
            "Which micro DB instance class do you want to use? ", 
            1, static_cast<int>(instanceClasses.size())); 
    dbInstanceClass = instanceClasses[choice - 1]; 
    return true;
}
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//! Routine which deletes resources created by the scenario.
/*!
\sa cleanUpResources()
\param parameterGroupName: A parameter group name, this may be empty.
\param dbInstanceIdentifier: A DB instance identifier, this may be empty.
\param client: 'RDSClient' instance.
\return bool: Successful completion.
*/
bool AwsDoc::RDS::cleanUpResources(const Aws::String &parameterGroupName, 
                                   const Aws::String &dbInstanceIdentifier, 
                                   const Aws::RDS::RDSClient &client) { 
    bool result = true; 
    if (!dbInstanceIdentifier.empty()) { 
        { 
            // 15. Delete the DB instance. 
            Aws::RDS::Model::DeleteDBInstanceRequest request; 
            request.SetDBInstanceIdentifier(dbInstanceIdentifier); 
            request.SetSkipFinalSnapshot(true); 
            request.SetDeleteAutomatedBackups(true); 

            Aws::RDS::Model::DeleteDBInstanceOutcome outcome = 
                    client.DeleteDBInstance(request); 

            if (outcome.IsSuccess()) { 
                std::cout << "DB instance deletion has started." 
                          << std::endl; 
            } 
            else { 
                std::cerr << "Error with RDS::DeleteDBInstance. " 
                          << outcome.GetError().GetMessage() 
                          << std::endl; 
                result = false; 
            } 
        } 

        std::cout 
                << "Waiting for DB instance to delete before deleting the 
 parameter group." 
                << std::endl; 
        std::cout << "This may take a while." << std::endl; 

        int counter = 0; 
        Aws::RDS::Model::DBInstance dbInstance; 
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        do { 
            std::this_thread::sleep_for(std::chrono::seconds(1)); 
            ++counter; 
            if (counter > 800) { 
                std::cerr << "Wait for instance to delete timed out ofter " << 
 counter 
                          << " seconds." << std::endl; 
                return false; 
            } 

            dbInstance = Aws::RDS::Model::DBInstance(); 
            // 16. Wait for the DB instance to be deleted. 
            if (!describeDBInstance(dbInstanceIdentifier, dbInstance, client)) { 
                return false; 
            } 

            if (dbInstance.DBInstanceIdentifierHasBeenSet() && (counter % 20) == 
 0) { 
                std::cout << "Current DB instance status is '" 
                          << dbInstance.GetDBInstanceStatus() 
                          << "' after " << counter << " seconds." << std::endl; 
            } 
        } while (dbInstance.DBInstanceIdentifierHasBeenSet()); 
    } 

    if (!parameterGroupName.empty()) { 
        // 17. Delete the parameter group. 
        Aws::RDS::Model::DeleteDBParameterGroupRequest request; 
        request.SetDBParameterGroupName(parameterGroupName); 

        Aws::RDS::Model::DeleteDBParameterGroupOutcome outcome = 
                client.DeleteDBParameterGroup(request); 

        if (outcome.IsSuccess()) { 
            std::cout << "The DB parameter group was successfully deleted." 
                      << std::endl; 
        } 
        else { 
            std::cerr << "Error with RDS::DeleteDBParameterGroup. " 
                      << outcome.GetError().GetMessage() 
                      << std::endl; 
            result = false; 
        } 
    } 
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    return result;
}

• API の詳細については、『AWS SDK for C++ API リファレンス』の以下のトピックを参照
してください。

• CreateDBInstance

• CreateDBParameterGroup

• CreateDBSnapshot

• DeleteDBInstance

• DeleteDBParameterGroup

• DescribeDBEngineVersions

• DescribeDBInstances

• DescribeDBParameterGroups

• DescribeDBParameters

• DescribeDBSnapshots

• DescribeOrderableDBInstanceOptions

• ModifyDBParameterGroup

Go

SDK for Go V2

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

コマンドプロンプトからインタラクティブのシナリオを実行します。

// GetStartedInstances is an interactive example that shows you how to use the 
 AWS SDK for Go
// with Amazon Relation Database Service (Amazon RDS) to do the following:
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//
//  1. Create a custom DB parameter group and set parameter values.
//  2. Create a DB instance that is configured to use the parameter group. The DB 
 instance
//     also contains a database.
//  3. Take a snapshot of the DB instance.
//  4. Delete the DB instance and parameter group.
type GetStartedInstances struct { 
 sdkConfig  aws.Config 
 instances  actions.DbInstances 
 questioner demotools.IQuestioner 
 helper     IScenarioHelper 
 isTestRun  bool
}

// NewGetStartedInstances constructs a GetStartedInstances instance from a 
 configuration.
// It uses the specified config to get an Amazon RDS
// client and create wrappers for the actions used in the scenario.
func NewGetStartedInstances(sdkConfig aws.Config, questioner 
 demotools.IQuestioner, 
 helper IScenarioHelper) GetStartedInstances { 
 rdsClient := rds.NewFromConfig(sdkConfig) 
 return GetStartedInstances{ 
  sdkConfig:  sdkConfig, 
  instances:  actions.DbInstances{RdsClient: rdsClient}, 
  questioner: questioner, 
  helper:     helper, 
 }
}

// Run runs the interactive scenario.
func (scenario GetStartedInstances) Run(dbEngine string, parameterGroupName 
 string, 
 instanceName string, dbName string) { 
 defer func() { 
  if r := recover(); r != nil { 
   log.Println("Something went wrong with the demo.") 
  } 
 }() 

 log.Println(strings.Repeat("-", 88)) 
 log.Println("Welcome to the Amazon Relational Database Service (Amazon RDS) DB 
 Instance demo.") 
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 log.Println(strings.Repeat("-", 88)) 

 parameterGroup := scenario.CreateParameterGroup(dbEngine, parameterGroupName) 
 scenario.SetUserParameters(parameterGroupName) 
 instance := scenario.CreateInstance(instanceName, dbEngine, dbName, 
 parameterGroup) 
 scenario.DisplayConnection(instance) 
 scenario.CreateSnapshot(instance) 
 scenario.Cleanup(instance, parameterGroup) 

 log.Println(strings.Repeat("-", 88)) 
 log.Println("Thanks for watching!") 
 log.Println(strings.Repeat("-", 88))
}

// CreateParameterGroup shows how to get available engine versions for a 
 specified
// database engine and create a DB parameter group that is compatible with a
// selected engine family.
func (scenario GetStartedInstances) CreateParameterGroup(dbEngine string, 
 parameterGroupName string) *types.DBParameterGroup { 

 log.Printf("Checking for an existing DB parameter group named %v.\n", 
  parameterGroupName) 
 parameterGroup, err := scenario.instances.GetParameterGroup(parameterGroupName) 
 if err != nil { 
  panic(err) 
 } 
 if parameterGroup == nil { 
  log.Printf("Getting available database engine versions for %v.\n", dbEngine) 
  engineVersions, err := scenario.instances.GetEngineVersions(dbEngine, "") 
  if err != nil { 
   panic(err) 
  } 

  familySet := map[string]struct{}{} 
  for _, family := range engineVersions { 
   familySet[*family.DBParameterGroupFamily] = struct{}{} 
  } 
  var families []string 
  for family := range familySet { 
   families = append(families, family) 
  } 
  sort.Strings(families) 

DB インスタンスの使用を開始する 4459



Amazon Relational Database Service ユーザーガイド

  familyIndex := scenario.questioner.AskChoice("Which family do you want to use?
\n", families) 
  log.Println("Creating a DB parameter group.") 
  _, err = scenario.instances.CreateParameterGroup( 
   parameterGroupName, families[familyIndex], "Example parameter group.") 
  if err != nil { 
   panic(err) 
  } 
  parameterGroup, err = scenario.instances.GetParameterGroup(parameterGroupName) 
  if err != nil { 
   panic(err) 
  } 
 } 
 log.Printf("Parameter group %v:\n", *parameterGroup.DBParameterGroupFamily) 
 log.Printf("\tName: %v\n", *parameterGroup.DBParameterGroupName) 
 log.Printf("\tARN: %v\n", *parameterGroup.DBParameterGroupArn) 
 log.Printf("\tFamily: %v\n", *parameterGroup.DBParameterGroupFamily) 
 log.Printf("\tDescription: %v\n", *parameterGroup.Description) 
 log.Println(strings.Repeat("-", 88)) 
 return parameterGroup
}

// SetUserParameters shows how to get the parameters contained in a custom 
 parameter
// group and update some of the parameter values in the group.
func (scenario GetStartedInstances) SetUserParameters(parameterGroupName string) 
 { 
 log.Println("Let's set some parameter values in your parameter group.") 
 dbParameters, err := scenario.instances.GetParameters(parameterGroupName, "") 
 if err != nil { 
  panic(err) 
 } 
 var updateParams []types.Parameter 
 for _, dbParam := range dbParameters { 
  if strings.HasPrefix(*dbParam.ParameterName, "auto_increment") && 
   dbParam.IsModifiable && *dbParam.DataType == "integer" { 
   log.Printf("The %v parameter is described as:\n\t%v", 
    *dbParam.ParameterName, *dbParam.Description) 
   rangeSplit := strings.Split(*dbParam.AllowedValues, "-") 
   lower, _ := strconv.Atoi(rangeSplit[0]) 
   upper, _ := strconv.Atoi(rangeSplit[1]) 
   newValue := scenario.questioner.AskInt( 
    fmt.Sprintf("Enter a value between %v and %v:", lower, upper), 
    demotools.InIntRange{Lower: lower, Upper: upper}) 
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   dbParam.ParameterValue = aws.String(strconv.Itoa(newValue)) 
   updateParams = append(updateParams, dbParam) 
  } 
 } 
 err = scenario.instances.UpdateParameters(parameterGroupName, updateParams) 
 if err != nil { 
  panic(err) 
 } 
 log.Println("To get a list of parameters that you set previously, specify a 
 source of 'user'.") 
 userParameters, err := scenario.instances.GetParameters(parameterGroupName, 
 "user") 
 if err != nil { 
  panic(err) 
 } 
 log.Println("Here are the parameters you set:") 
 for _, param := range userParameters { 
  log.Printf("\t%v: %v\n", *param.ParameterName, *param.ParameterValue) 
 } 
 log.Println(strings.Repeat("-", 88))
}

// CreateInstance shows how to create a DB instance that contains a database of a
// specified type. The database is also configured to use a custom DB parameter 
 group.
func (scenario GetStartedInstances) CreateInstance(instanceName string, dbEngine 
 string, 
 dbName string, parameterGroup *types.DBParameterGroup) *types.DBInstance { 

 log.Println("Checking for an existing DB instance.") 
 instance, err := scenario.instances.GetInstance(instanceName) 
 if err != nil { 
  panic(err) 
 } 
 if instance == nil { 
  adminUsername := scenario.questioner.Ask( 
   "Enter an administrator username for the database: ", demotools.NotEmpty{}) 
  adminPassword := scenario.questioner.AskPassword( 
   "Enter a password for the administrator (at least 8 characters): ", 7) 
  engineVersions, err := scenario.instances.GetEngineVersions(dbEngine, 
   *parameterGroup.DBParameterGroupFamily) 
  if err != nil { 
   panic(err) 
  } 
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  var engineChoices []string 
  for _, engine := range engineVersions { 
   engineChoices = append(engineChoices, *engine.EngineVersion) 
  } 
  engineIndex := scenario.questioner.AskChoice( 
   "The available engines for your parameter group are:\n", engineChoices) 
  engineSelection := engineVersions[engineIndex] 
  instOpts, err := 
 scenario.instances.GetOrderableInstances(*engineSelection.Engine, 
   *engineSelection.EngineVersion) 
  if err != nil { 
   panic(err) 
  } 
  optSet := map[string]struct{}{} 
  for _, opt := range instOpts { 
   if strings.Contains(*opt.DBInstanceClass, "micro") { 
    optSet[*opt.DBInstanceClass] = struct{}{} 
   } 
  } 
  var optChoices []string 
  for opt := range optSet { 
   optChoices = append(optChoices, opt) 
  } 
  sort.Strings(optChoices) 
  optIndex := scenario.questioner.AskChoice( 
   "The available micro DB instance classes for your database engine are:\n", 
 optChoices) 
  storageType := "standard" 
  allocatedStorage := int32(5) 
  log.Printf("Creating a DB instance named %v and database %v.\n"+ 
   "The DB instance is configured to use your custom parameter group %v,\n"+ 
   "selected engine %v,\n"+ 
   "selected DB instance class %v,"+ 
   "and %v GiB of %v storage.\n"+ 
   "This typically takes several minutes.", 
   instanceName, dbName, *parameterGroup.DBParameterGroupName, 
 *engineSelection.EngineVersion, 
   optChoices[optIndex], allocatedStorage, storageType) 
  instance, err = scenario.instances.CreateInstance( 
   instanceName, dbName, *engineSelection.Engine, *engineSelection.EngineVersion, 
   *parameterGroup.DBParameterGroupName, optChoices[optIndex], storageType, 
   allocatedStorage, adminUsername, adminPassword) 
  if err != nil { 
   panic(err) 
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  } 
  for *instance.DBInstanceStatus != "available" { 
   scenario.helper.Pause(30) 
   instance, err = scenario.instances.GetInstance(instanceName) 
   if err != nil { 
    panic(err) 
   } 
  } 
  log.Println("Instance created and available.") 
 } 
 log.Println("Instance data:") 
 log.Printf("\tDBInstanceIdentifier: %v\n", *instance.DBInstanceIdentifier) 
 log.Printf("\tARN: %v\n", *instance.DBInstanceArn) 
 log.Printf("\tStatus: %v\n", *instance.DBInstanceStatus) 
 log.Printf("\tEngine: %v\n", *instance.Engine) 
 log.Printf("\tEngine version: %v\n", *instance.EngineVersion) 
 log.Println(strings.Repeat("-", 88)) 
 return instance
}

// DisplayConnection displays connection information about a DB instance and tips
// on how to connect to it.
func (scenario GetStartedInstances) DisplayConnection(instance *types.DBInstance) 
 { 
 log.Println( 
  "You can now connect to your database by using your favorite MySQL client.\n" + 
   "One way to connect is by using the 'mysql' shell on an Amazon EC2 instance\n" 
 + 
   "that is running in the same VPC as your DB instance. Pass the endpoint,\n" + 
   "port, and administrator username to 'mysql'. Then, enter your password\n" + 
   "when prompted:") 
 log.Printf("\n\tmysql -h %v -P %v -u %v -p\n", 
  *instance.Endpoint.Address, instance.Endpoint.Port, *instance.MasterUsername) 
 log.Println("For more information, see the User Guide for RDS:\n" + 
  "\thttps://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/
CHAP_GettingStarted.CreatingConnecting.MySQL.html#CHAP_GettingStarted.Connecting.MySQL") 
 log.Println(strings.Repeat("-", 88))
}

// CreateSnapshot shows how to create a DB instance snapshot and wait until it's 
 available.
func (scenario GetStartedInstances) CreateSnapshot(instance *types.DBInstance) { 
 if scenario.questioner.AskBool( 
  "Do you want to create a snapshot of your DB instance (y/n)? ", "y") { 
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  snapshotId := fmt.Sprintf("%v-%v", *instance.DBInstanceIdentifier, 
 scenario.helper.UniqueId()) 
  log.Printf("Creating a snapshot named %v. This typically takes a few minutes.
\n", snapshotId) 
  snapshot, err := 
 scenario.instances.CreateSnapshot(*instance.DBInstanceIdentifier, snapshotId) 
  if err != nil { 
   panic(err) 
  } 
  for *snapshot.Status != "available" { 
   scenario.helper.Pause(30) 
   snapshot, err = scenario.instances.GetSnapshot(snapshotId) 
   if err != nil { 
    panic(err) 
   } 
  } 
  log.Println("Snapshot data:") 
  log.Printf("\tDBSnapshotIdentifier: %v\n", *snapshot.DBSnapshotIdentifier) 
  log.Printf("\tARN: %v\n", *snapshot.DBSnapshotArn) 
  log.Printf("\tStatus: %v\n", *snapshot.Status) 
  log.Printf("\tEngine: %v\n", *snapshot.Engine) 
  log.Printf("\tEngine version: %v\n", *snapshot.EngineVersion) 
  log.Printf("\tDBInstanceIdentifier: %v\n", *snapshot.DBInstanceIdentifier) 
  log.Printf("\tSnapshotCreateTime: %v\n", *snapshot.SnapshotCreateTime) 
  log.Println(strings.Repeat("-", 88)) 
 }
}

// Cleanup shows how to clean up a DB instance and DB parameter group.
// Before the DB parameter group can be deleted, all associated DB instances must 
 first be deleted.
func (scenario GetStartedInstances) Cleanup( 
 instance *types.DBInstance, parameterGroup *types.DBParameterGroup) { 

 if scenario.questioner.AskBool( 
  "\nDo you want to delete the database instance and parameter group (y/n)? ", 
 "y") { 
  log.Printf("Deleting database instance %v.\n", *instance.DBInstanceIdentifier) 
  err := scenario.instances.DeleteInstance(*instance.DBInstanceIdentifier) 
  if err != nil { 
   panic(err) 
  } 
  log.Println( 

DB インスタンスの使用を開始する 4464



Amazon Relational Database Service ユーザーガイド

   "Waiting for the DB instance to delete. This typically takes several 
 minutes.") 
  for instance != nil { 
   scenario.helper.Pause(30) 
   instance, err = scenario.instances.GetInstance(*instance.DBInstanceIdentifier) 
   if err != nil { 
    panic(err) 
   } 
  } 
  log.Printf("Deleting parameter group %v.", 
 *parameterGroup.DBParameterGroupName) 
  err = 
 scenario.instances.DeleteParameterGroup(*parameterGroup.DBParameterGroupName) 
  if err != nil { 
   panic(err) 
  } 
 }
}

Amazon RDS アクションを管理するためにシナリオによって呼び出される関数を定義しま
す。

type DbInstances struct { 
 RdsClient *rds.Client
}

// GetParameterGroup gets a DB parameter group by name.
func (instances *DbInstances) GetParameterGroup(parameterGroupName string) ( 
 *types.DBParameterGroup, error) { 
 output, err := instances.RdsClient.DescribeDBParameterGroups( 
  context.TODO(), &rds.DescribeDBParameterGroupsInput{ 
   DBParameterGroupName: aws.String(parameterGroupName), 
  }) 
 if err != nil { 
  var notFoundError *types.DBParameterGroupNotFoundFault 
  if errors.As(err, &notFoundError) { 
   log.Printf("Parameter group %v does not exist.\n", parameterGroupName) 
   err = nil 
  } else { 
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   log.Printf("Error getting parameter group %v: %v\n", parameterGroupName, err) 
  } 
  return nil, err 
 } else { 
  return &output.DBParameterGroups[0], err 
 }
}

// CreateParameterGroup creates a DB parameter group that is based on the 
 specified
// parameter group family.
func (instances *DbInstances) CreateParameterGroup( 
 parameterGroupName string, parameterGroupFamily string, description string) ( 
 *types.DBParameterGroup, error) { 

 output, err := instances.RdsClient.CreateDBParameterGroup(context.TODO(), 
  &rds.CreateDBParameterGroupInput{ 
   DBParameterGroupName:   aws.String(parameterGroupName), 
   DBParameterGroupFamily: aws.String(parameterGroupFamily), 
   Description:            aws.String(description), 
  }) 
 if err != nil { 
  log.Printf("Couldn't create parameter group %v: %v\n", parameterGroupName, err) 
  return nil, err 
 } else { 
  return output.DBParameterGroup, err 
 }
}

// DeleteParameterGroup deletes the named DB parameter group.
func (instances *DbInstances) DeleteParameterGroup(parameterGroupName string) 
 error { 
 _, err := instances.RdsClient.DeleteDBParameterGroup(context.TODO(), 
  &rds.DeleteDBParameterGroupInput{ 
   DBParameterGroupName: aws.String(parameterGroupName), 
  }) 
 if err != nil { 
  log.Printf("Couldn't delete parameter group %v: %v\n", parameterGroupName, err) 
  return err 
 } else { 
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  return nil 
 }
}

// GetParameters gets the parameters that are contained in a DB parameter group.
func (instances *DbInstances) GetParameters(parameterGroupName string, source 
 string) ( 
 []types.Parameter, error) { 

 var output *rds.DescribeDBParametersOutput 
 var params []types.Parameter 
 var err error 
 parameterPaginator := rds.NewDescribeDBParametersPaginator(instances.RdsClient, 
  &rds.DescribeDBParametersInput{ 
   DBParameterGroupName: aws.String(parameterGroupName), 
   Source:               aws.String(source), 
  }) 
 for parameterPaginator.HasMorePages() { 
  output, err = parameterPaginator.NextPage(context.TODO()) 
  if err != nil { 
   log.Printf("Couldn't get parameters for %v: %v\n", parameterGroupName, err) 
   break 
  } else { 
   params = append(params, output.Parameters...) 
  } 
 } 
 return params, err
}

// UpdateParameters updates parameters in a named DB parameter group.
func (instances *DbInstances) UpdateParameters(parameterGroupName string, params 
 []types.Parameter) error { 
 _, err := instances.RdsClient.ModifyDBParameterGroup(context.TODO(), 
  &rds.ModifyDBParameterGroupInput{ 
   DBParameterGroupName: aws.String(parameterGroupName), 
   Parameters:           params, 
  }) 
 if err != nil { 
  log.Printf("Couldn't update parameters in %v: %v\n", parameterGroupName, err) 
  return err 
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 } else { 
  return nil 
 }
}

// CreateSnapshot creates a snapshot of a DB instance.
func (instances *DbInstances) CreateSnapshot(instanceName string, snapshotName 
 string) ( 
 *types.DBSnapshot, error) { 
 output, err := instances.RdsClient.CreateDBSnapshot(context.TODO(), 
 &rds.CreateDBSnapshotInput{ 
  DBInstanceIdentifier: aws.String(instanceName), 
  DBSnapshotIdentifier: aws.String(snapshotName), 
 }) 
 if err != nil { 
  log.Printf("Couldn't create snapshot %v: %v\n", snapshotName, err) 
  return nil, err 
 } else { 
  return output.DBSnapshot, nil 
 }
}

// GetSnapshot gets a DB instance snapshot.
func (instances *DbInstances) GetSnapshot(snapshotName string) 
 (*types.DBSnapshot, error) { 
 output, err := instances.RdsClient.DescribeDBSnapshots(context.TODO(), 
  &rds.DescribeDBSnapshotsInput{ 
   DBSnapshotIdentifier: aws.String(snapshotName), 
  }) 
 if err != nil { 
  log.Printf("Couldn't get snapshot %v: %v\n", snapshotName, err) 
  return nil, err 
 } else { 
  return &output.DBSnapshots[0], nil 
 }
}

// CreateInstance creates a DB instance.
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func (instances *DbInstances) CreateInstance(instanceName string, dbName string, 
 dbEngine string, dbEngineVersion string, parameterGroupName string, 
 dbInstanceClass string, 
 storageType string, allocatedStorage int32, adminName string, adminPassword 
 string) ( 
 *types.DBInstance, error) { 
 output, err := instances.RdsClient.CreateDBInstance(context.TODO(), 
 &rds.CreateDBInstanceInput{ 
  DBInstanceIdentifier: aws.String(instanceName), 
  DBName:               aws.String(dbName), 
  DBParameterGroupName: aws.String(parameterGroupName), 
  Engine:               aws.String(dbEngine), 
  EngineVersion:        aws.String(dbEngineVersion), 
  DBInstanceClass:      aws.String(dbInstanceClass), 
  StorageType:          aws.String(storageType), 
  AllocatedStorage:     aws.Int32(allocatedStorage), 
  MasterUsername:       aws.String(adminName), 
  MasterUserPassword:   aws.String(adminPassword), 
 }) 
 if err != nil { 
  log.Printf("Couldn't create instance %v: %v\n", instanceName, err) 
  return nil, err 
 } else { 
  return output.DBInstance, nil 
 }
}

// GetInstance gets data about a DB instance.
func (instances *DbInstances) GetInstance(instanceName string) ( 
 *types.DBInstance, error) { 
 output, err := instances.RdsClient.DescribeDBInstances(context.TODO(), 
  &rds.DescribeDBInstancesInput{ 
   DBInstanceIdentifier: aws.String(instanceName), 
  }) 
 if err != nil { 
  var notFoundError *types.DBInstanceNotFoundFault 
  if errors.As(err, &notFoundError) { 
   log.Printf("DB instance %v does not exist.\n", instanceName) 
   err = nil 
  } else { 
   log.Printf("Couldn't get instance %v: %v\n", instanceName, err) 
  } 
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  return nil, err 
 } else { 
  return &output.DBInstances[0], nil 
 }
}

// DeleteInstance deletes a DB instance.
func (instances *DbInstances) DeleteInstance(instanceName string) error { 
 _, err := instances.RdsClient.DeleteDBInstance(context.TODO(), 
 &rds.DeleteDBInstanceInput{ 
  DBInstanceIdentifier:   aws.String(instanceName), 
  SkipFinalSnapshot:      true, 
  DeleteAutomatedBackups: aws.Bool(true), 
 }) 
 if err != nil { 
  log.Printf("Couldn't delete instance %v: %v\n", instanceName, err) 
  return err 
 } else { 
  return nil 
 }
}

// GetEngineVersions gets database engine versions that are available for the 
 specified engine
// and parameter group family.
func (instances *DbInstances) GetEngineVersions(engine string, 
 parameterGroupFamily string) ( 
 []types.DBEngineVersion, error) { 
 output, err := instances.RdsClient.DescribeDBEngineVersions(context.TODO(), 
  &rds.DescribeDBEngineVersionsInput{ 
   Engine:                 aws.String(engine), 
   DBParameterGroupFamily: aws.String(parameterGroupFamily), 
  }) 
 if err != nil { 
  log.Printf("Couldn't get engine versions for %v: %v\n", engine, err) 
  return nil, err 
 } else { 
  return output.DBEngineVersions, nil 
 }
}
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// GetOrderableInstances uses a paginator to get DB instance options that can be 
 used to create DB instances that are
// compatible with a set of specifications.
func (instances *DbInstances) GetOrderableInstances(engine string, engineVersion 
 string) ( 
 []types.OrderableDBInstanceOption, error) { 

 var output *rds.DescribeOrderableDBInstanceOptionsOutput 
 var instanceOptions []types.OrderableDBInstanceOption 
 var err error 
 orderablePaginator := 
 rds.NewDescribeOrderableDBInstanceOptionsPaginator(instances.RdsClient, 
  &rds.DescribeOrderableDBInstanceOptionsInput{ 
   Engine:        aws.String(engine), 
   EngineVersion: aws.String(engineVersion), 
  }) 
 for orderablePaginator.HasMorePages() { 
  output, err = orderablePaginator.NextPage(context.TODO()) 
  if err != nil { 
   log.Printf("Couldn't get orderable DB instance options: %v\n", err) 
   break 
  } else { 
   instanceOptions = append(instanceOptions, 
 output.OrderableDBInstanceOptions...) 
  } 
 } 
 return instanceOptions, err
}

• API の詳細については、『AWS SDK for Go API リファレンス』の以下のトピックを参照し
てください。

• CreateDBInstance

• CreateDBParameterGroup

• CreateDBSnapshot

• DeleteDBInstance

• DeleteDBParameterGroup
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• DescribeDBEngineVersions

• DescribeDBInstances

• DescribeDBParameterGroups

• DescribeDBParameters

• DescribeDBSnapshots

• DescribeOrderableDBInstanceOptions

• ModifyDBParameterGroup

Java

SDK for Java 2.x

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。

複数のオペレーションを実行します。

import com.google.gson.Gson;
import 
 software.amazon.awssdk.auth.credentials.EnvironmentVariableCredentialsProvider;
import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.rds.RdsClient;
import software.amazon.awssdk.services.rds.model.CreateDbInstanceRequest;
import software.amazon.awssdk.services.rds.model.CreateDbInstanceResponse;
import software.amazon.awssdk.services.rds.model.CreateDbParameterGroupResponse;
import software.amazon.awssdk.services.rds.model.CreateDbSnapshotRequest;
import software.amazon.awssdk.services.rds.model.CreateDbSnapshotResponse;
import software.amazon.awssdk.services.rds.model.DBEngineVersion;
import software.amazon.awssdk.services.rds.model.DBInstance;
import software.amazon.awssdk.services.rds.model.DBParameterGroup;
import software.amazon.awssdk.services.rds.model.DBSnapshot;
import software.amazon.awssdk.services.rds.model.DeleteDbInstanceRequest;
import software.amazon.awssdk.services.rds.model.DeleteDbInstanceResponse;
import software.amazon.awssdk.services.rds.model.DescribeDbEngineVersionsRequest;
import 
 software.amazon.awssdk.services.rds.model.DescribeDbEngineVersionsResponse;
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import software.amazon.awssdk.services.rds.model.DescribeDbInstancesRequest;
import software.amazon.awssdk.services.rds.model.DescribeDbInstancesResponse;
import 
 software.amazon.awssdk.services.rds.model.DescribeDbParameterGroupsResponse;
import software.amazon.awssdk.services.rds.model.DescribeDbParametersResponse;
import software.amazon.awssdk.services.rds.model.DescribeDbSnapshotsRequest;
import software.amazon.awssdk.services.rds.model.DescribeDbSnapshotsResponse;
import 
 software.amazon.awssdk.services.rds.model.DescribeOrderableDbInstanceOptionsResponse;
import software.amazon.awssdk.services.rds.model.ModifyDbParameterGroupResponse;
import software.amazon.awssdk.services.rds.model.OrderableDBInstanceOption;
import software.amazon.awssdk.services.rds.model.Parameter;
import software.amazon.awssdk.services.rds.model.RdsException;
import software.amazon.awssdk.services.rds.model.CreateDbParameterGroupRequest;
import 
 software.amazon.awssdk.services.rds.model.DescribeDbParameterGroupsRequest;
import software.amazon.awssdk.services.rds.model.DescribeDbParametersRequest;
import software.amazon.awssdk.services.rds.model.ModifyDbParameterGroupRequest;
import 
 software.amazon.awssdk.services.rds.model.DescribeOrderableDbInstanceOptionsRequest;
import software.amazon.awssdk.services.rds.model.DeleteDbParameterGroupRequest;
import software.amazon.awssdk.services.secretsmanager.SecretsManagerClient;
import 
 software.amazon.awssdk.services.secretsmanager.model.GetSecretValueRequest;
import 
 software.amazon.awssdk.services.secretsmanager.model.GetSecretValueResponse;
import java.util.ArrayList;
import java.util.List;

/** 
 * Before running this Java (v2) code example, set up your development 
 * environment, including your credentials. 
 * 
 * For more information, see the following documentation topic: 
 * 
 * https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html 
 * 
 * This example requires an AWS Secrets Manager secret that contains the 
 * database credentials. If you do not create a 
 * secret, this example will not work. For details, see: 
 * 
 * https://docs.aws.amazon.com/secretsmanager/latest/userguide/integrating_how-
services-use-secrets_RS.html 
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 * 
 * This Java example performs these tasks: 
 * 
 * 1. Returns a list of the available DB engines. 
 * 2. Selects an engine family and create a custom DB parameter group. 
 * 3. Gets the parameter groups. 
 * 4. Gets parameters in the group. 
 * 5. Modifies the auto_increment_offset parameter. 
 * 6. Gets and displays the updated parameters. 
 * 7. Gets a list of allowed engine versions. 
 * 8. Gets a list of micro instance classes available for the selected engine. 
 * 9. Creates an RDS database instance that contains a MySql database and uses 
 * the parameter group. 
 * 10. Waits for the DB instance to be ready and prints out the connection 
 * endpoint value. 
 * 11. Creates a snapshot of the DB instance. 
 * 12. Waits for an RDS DB snapshot to be ready. 
 * 13. Deletes the RDS DB instance. 
 * 14. Deletes the parameter group. 
 */
public class RDSScenario { 
    public static long sleepTime = 20; 
    public static final String DASHES = new String(new char[80]).replace("\0", 
 "-"); 

    public static void main(String[] args) throws InterruptedException { 
        final String usage = """ 

                Usage: 
                    <dbGroupName> <dbParameterGroupFamily> <dbInstanceIdentifier> 
 <dbName> <dbSnapshotIdentifier> <secretName> 

                Where: 
                    dbGroupName - The database group name.\s 
                    dbParameterGroupFamily - The database parameter group name 
 (for example, mysql8.0). 
                    dbInstanceIdentifier - The database instance identifier\s 
                    dbName - The database name.\s 
                    dbSnapshotIdentifier - The snapshot identifier.\s 
                    secretName - The name of the AWS Secrets Manager secret that 
 contains the database credentials" 
                """; 

        if (args.length != 6) { 
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            System.out.println(usage); 
            System.exit(1); 
        } 

        String dbGroupName = args[0]; 
        String dbParameterGroupFamily = args[1]; 
        String dbInstanceIdentifier = args[2]; 
        String dbName = args[3]; 
        String dbSnapshotIdentifier = args[4]; 
        String secretName = args[5]; 

        Gson gson = new Gson(); 
        User user = gson.fromJson(String.valueOf(getSecretValues(secretName)), 
 User.class); 
        String masterUsername = user.getUsername(); 
        String masterUserPassword = user.getPassword(); 

        Region region = Region.US_WEST_2; 
        RdsClient rdsClient = RdsClient.builder() 
                .region(region) 
                .build(); 
        System.out.println(DASHES); 
        System.out.println("Welcome to the Amazon RDS example scenario."); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("1. Return a list of the available DB engines"); 
        describeDBEngines(rdsClient); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("2. Create a custom parameter group"); 
        createDBParameterGroup(rdsClient, dbGroupName, dbParameterGroupFamily); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("3. Get the parameter group"); 
        describeDbParameterGroups(rdsClient, dbGroupName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("4. Get the parameters in the group"); 
        describeDbParameters(rdsClient, dbGroupName, 0); 
        System.out.println(DASHES); 
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        System.out.println(DASHES); 
        System.out.println("5. Modify the auto_increment_offset parameter"); 
        modifyDBParas(rdsClient, dbGroupName); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("6. Display the updated value"); 
        describeDbParameters(rdsClient, dbGroupName, -1); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("7. Get a list of allowed engine versions"); 
        getAllowedEngines(rdsClient, dbParameterGroupFamily); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("8. Get a list of micro instance classes available for 
 the selected engine"); 
        getMicroInstances(rdsClient); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println( 
                "9. Create an RDS database instance that contains a MySql 
 database and uses the parameter group"); 
        String dbARN = createDatabaseInstance(rdsClient, dbGroupName, 
 dbInstanceIdentifier, dbName, masterUsername, 
                masterUserPassword); 
        System.out.println("The ARN of the new database is " + dbARN); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("10. Wait for DB instance to be ready"); 
        waitForInstanceReady(rdsClient, dbInstanceIdentifier); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("11. Create a snapshot of the DB instance"); 
        createSnapshot(rdsClient, dbInstanceIdentifier, dbSnapshotIdentifier); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("12. Wait for DB snapshot to be ready"); 
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        waitForSnapshotReady(rdsClient, dbInstanceIdentifier, 
 dbSnapshotIdentifier); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("13. Delete the DB instance"); 
        deleteDatabaseInstance(rdsClient, dbInstanceIdentifier); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("14. Delete the parameter group"); 
        deleteParaGroup(rdsClient, dbGroupName, dbARN); 
        System.out.println(DASHES); 

        System.out.println(DASHES); 
        System.out.println("The Scenario has successfully completed."); 
        System.out.println(DASHES); 

        rdsClient.close(); 
    } 

    private static SecretsManagerClient getSecretClient() { 
        Region region = Region.US_WEST_2; 
        return SecretsManagerClient.builder() 
                .region(region) 
                
 .credentialsProvider(EnvironmentVariableCredentialsProvider.create()) 
                .build(); 
    } 

    public static String getSecretValues(String secretName) { 
        SecretsManagerClient secretClient = getSecretClient(); 
        GetSecretValueRequest valueRequest = GetSecretValueRequest.builder() 
                .secretId(secretName) 
                .build(); 

        GetSecretValueResponse valueResponse = 
 secretClient.getSecretValue(valueRequest); 
        return valueResponse.secretString(); 
    } 

    // Delete the parameter group after database has been deleted. 
    // An exception is thrown if you attempt to delete the para group while 
 database 
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    // exists. 
    public static void deleteParaGroup(RdsClient rdsClient, String dbGroupName, 
 String dbARN) 
            throws InterruptedException { 
        try { 
            boolean isDataDel = false; 
            boolean didFind; 
            String instanceARN; 

            // Make sure that the database has been deleted. 
            while (!isDataDel) { 
                DescribeDbInstancesResponse response = 
 rdsClient.describeDBInstances(); 
                List<DBInstance> instanceList = response.dbInstances(); 
                int listSize = instanceList.size(); 
                didFind = false; 
                int index = 1; 
                for (DBInstance instance : instanceList) { 
                    instanceARN = instance.dbInstanceArn(); 
                    if (instanceARN.compareTo(dbARN) == 0) { 
                        System.out.println(dbARN + " still exists"); 
                        didFind = true; 
                    } 
                    if ((index == listSize) && (!didFind)) { 
                        // Went through the entire list and did not find the 
 database ARN. 
                        isDataDel = true; 
                    } 
                    Thread.sleep(sleepTime * 1000); 
                    index++; 
                } 
            } 

            // Delete the para group. 
            DeleteDbParameterGroupRequest parameterGroupRequest = 
 DeleteDbParameterGroupRequest.builder() 
                    .dbParameterGroupName(dbGroupName) 
                    .build(); 

            rdsClient.deleteDBParameterGroup(parameterGroupRequest); 
            System.out.println(dbGroupName + " was deleted."); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
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            System.exit(1); 
        } 
    } 

    // Delete the DB instance. 
    public static void deleteDatabaseInstance(RdsClient rdsClient, String 
 dbInstanceIdentifier) { 
        try { 
            DeleteDbInstanceRequest deleteDbInstanceRequest = 
 DeleteDbInstanceRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .deleteAutomatedBackups(true) 
                    .skipFinalSnapshot(true) 
                    .build(); 

            DeleteDbInstanceResponse response = 
 rdsClient.deleteDBInstance(deleteDbInstanceRequest); 
            System.out.print("The status of the database is " + 
 response.dbInstance().dbInstanceStatus()); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    // Waits until the snapshot instance is available. 
    public static void waitForSnapshotReady(RdsClient rdsClient, String 
 dbInstanceIdentifier, 
            String dbSnapshotIdentifier) { 
        try { 
            boolean snapshotReady = false; 
            String snapshotReadyStr; 
            System.out.println("Waiting for the snapshot to become available."); 

            DescribeDbSnapshotsRequest snapshotsRequest = 
 DescribeDbSnapshotsRequest.builder() 
                    .dbSnapshotIdentifier(dbSnapshotIdentifier) 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .build(); 

            while (!snapshotReady) { 
                DescribeDbSnapshotsResponse response = 
 rdsClient.describeDBSnapshots(snapshotsRequest); 
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                List<DBSnapshot> snapshotList = response.dbSnapshots(); 
                for (DBSnapshot snapshot : snapshotList) { 
                    snapshotReadyStr = snapshot.status(); 
                    if (snapshotReadyStr.contains("available")) { 
                        snapshotReady = true; 
                    } else { 
                        System.out.print("."); 
                        Thread.sleep(sleepTime * 1000); 
                    } 
                } 
            } 

            System.out.println("The Snapshot is available!"); 
        } catch (RdsException | InterruptedException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    // Create an Amazon RDS snapshot. 
    public static void createSnapshot(RdsClient rdsClient, String 
 dbInstanceIdentifier, String dbSnapshotIdentifier) { 
        try { 
            CreateDbSnapshotRequest snapshotRequest = 
 CreateDbSnapshotRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .dbSnapshotIdentifier(dbSnapshotIdentifier) 
                    .build(); 

            CreateDbSnapshotResponse response = 
 rdsClient.createDBSnapshot(snapshotRequest); 
            System.out.println("The Snapshot id is " + 
 response.dbSnapshot().dbiResourceId()); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    // Waits until the database instance is available. 
    public static void waitForInstanceReady(RdsClient rdsClient, String 
 dbInstanceIdentifier) { 
        boolean instanceReady = false; 
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        String instanceReadyStr; 
        System.out.println("Waiting for instance to become available."); 
        try { 
            DescribeDbInstancesRequest instanceRequest = 
 DescribeDbInstancesRequest.builder() 
                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .build(); 

            String endpoint = ""; 
            while (!instanceReady) { 
                DescribeDbInstancesResponse response = 
 rdsClient.describeDBInstances(instanceRequest); 
                List<DBInstance> instanceList = response.dbInstances(); 
                for (DBInstance instance : instanceList) { 
                    instanceReadyStr = instance.dbInstanceStatus(); 
                    if (instanceReadyStr.contains("available")) { 
                        endpoint = instance.endpoint().address(); 
                        instanceReady = true; 
                    } else { 
                        System.out.print("."); 
                        Thread.sleep(sleepTime * 1000); 
                    } 
                } 
            } 
            System.out.println("Database instance is available! The connection 
 endpoint is " + endpoint); 

        } catch (RdsException | InterruptedException e) { 
            System.err.println(e.getMessage()); 
            System.exit(1); 
        } 
    } 

    // Create a database instance and return the ARN of the database. 
    public static String createDatabaseInstance(RdsClient rdsClient, 
            String dbGroupName, 
            String dbInstanceIdentifier, 
            String dbName, 
            String masterUsername, 
            String masterUserPassword) { 

        try { 
            CreateDbInstanceRequest instanceRequest = 
 CreateDbInstanceRequest.builder() 
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                    .dbInstanceIdentifier(dbInstanceIdentifier) 
                    .allocatedStorage(100) 
                    .dbName(dbName) 
                    .dbParameterGroupName(dbGroupName) 
                    .engine("mysql") 
                    .dbInstanceClass("db.m4.large") 
                    .engineVersion("8.0") 
                    .storageType("standard") 
                    .masterUsername(masterUsername) 
                    .masterUserPassword(masterUserPassword) 
                    .build(); 

            CreateDbInstanceResponse response = 
 rdsClient.createDBInstance(instanceRequest); 
            System.out.print("The status is " + 
 response.dbInstance().dbInstanceStatus()); 
            return response.dbInstance().dbInstanceArn(); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 

        return ""; 
    } 

    // Get a list of micro instances. 
    public static void getMicroInstances(RdsClient rdsClient) { 
        try { 
            DescribeOrderableDbInstanceOptionsRequest dbInstanceOptionsRequest = 
 DescribeOrderableDbInstanceOptionsRequest 
                    .builder() 
                    .engine("mysql") 
                    .build(); 

            DescribeOrderableDbInstanceOptionsResponse response = rdsClient 
                    
 .describeOrderableDBInstanceOptions(dbInstanceOptionsRequest); 
            List<OrderableDBInstanceOption> orderableDBInstances = 
 response.orderableDBInstanceOptions(); 
            for (OrderableDBInstanceOption dbInstanceOption : 
 orderableDBInstances) { 
                System.out.println("The engine version is " + 
 dbInstanceOption.engineVersion()); 
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                System.out.println("The engine description is " + 
 dbInstanceOption.engine()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    // Get a list of allowed engine versions. 
    public static void getAllowedEngines(RdsClient rdsClient, String 
 dbParameterGroupFamily) { 
        try { 
            DescribeDbEngineVersionsRequest versionsRequest = 
 DescribeDbEngineVersionsRequest.builder() 
                    .dbParameterGroupFamily(dbParameterGroupFamily) 
                    .engine("mysql") 
                    .build(); 

            DescribeDbEngineVersionsResponse response = 
 rdsClient.describeDBEngineVersions(versionsRequest); 
            List<DBEngineVersion> dbEngines = response.dbEngineVersions(); 
            for (DBEngineVersion dbEngine : dbEngines) { 
                System.out.println("The engine version is " + 
 dbEngine.engineVersion()); 
                System.out.println("The engine description is " + 
 dbEngine.dbEngineDescription()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    // Modify auto_increment_offset and auto_increment_increment parameters. 
    public static void modifyDBParas(RdsClient rdsClient, String dbGroupName) { 
        try { 
            Parameter parameter1 = Parameter.builder() 
                    .parameterName("auto_increment_offset") 
                    .applyMethod("immediate") 
                    .parameterValue("5") 
                    .build(); 
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            List<Parameter> paraList = new ArrayList<>(); 
            paraList.add(parameter1); 
            ModifyDbParameterGroupRequest groupRequest = 
 ModifyDbParameterGroupRequest.builder() 
                    .dbParameterGroupName(dbGroupName) 
                    .parameters(paraList) 
                    .build(); 

            ModifyDbParameterGroupResponse response = 
 rdsClient.modifyDBParameterGroup(groupRequest); 
            System.out.println("The parameter group " + 
 response.dbParameterGroupName() + " was successfully modified"); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    // Retrieve parameters in the group. 
    public static void describeDbParameters(RdsClient rdsClient, String 
 dbGroupName, int flag) { 
        try { 
            DescribeDbParametersRequest dbParameterGroupsRequest; 
            if (flag == 0) { 
                dbParameterGroupsRequest = DescribeDbParametersRequest.builder() 
                        .dbParameterGroupName(dbGroupName) 
                        .build(); 
            } else { 
                dbParameterGroupsRequest = DescribeDbParametersRequest.builder() 
                        .dbParameterGroupName(dbGroupName) 
                        .source("user") 
                        .build(); 
            } 

            DescribeDbParametersResponse response = 
 rdsClient.describeDBParameters(dbParameterGroupsRequest); 
            List<Parameter> dbParameters = response.parameters(); 
            String paraName; 
            for (Parameter para : dbParameters) { 
                // Only print out information about either auto_increment_offset 
 or 
                // auto_increment_increment. 
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                paraName = para.parameterName(); 
                if ((paraName.compareTo("auto_increment_offset") == 0) 
                        || (paraName.compareTo("auto_increment_increment ") == 
 0)) { 
                    System.out.println("*** The parameter name is  " + paraName); 
                    System.out.println("*** The parameter value is  " + 
 para.parameterValue()); 
                    System.out.println("*** The parameter data type is " + 
 para.dataType()); 
                    System.out.println("*** The parameter description is " + 
 para.description()); 
                    System.out.println("*** The parameter allowed values  is " + 
 para.allowedValues()); 
                } 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    public static void describeDbParameterGroups(RdsClient rdsClient, String 
 dbGroupName) { 
        try { 
            DescribeDbParameterGroupsRequest groupsRequest = 
 DescribeDbParameterGroupsRequest.builder() 
                    .dbParameterGroupName(dbGroupName) 
                    .maxRecords(20) 
                    .build(); 

            DescribeDbParameterGroupsResponse response = 
 rdsClient.describeDBParameterGroups(groupsRequest); 
            List<DBParameterGroup> groups = response.dbParameterGroups(); 
            for (DBParameterGroup group : groups) { 
                System.out.println("The group name is " + 
 group.dbParameterGroupName()); 
                System.out.println("The group description is " + 
 group.description()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
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        } 
    } 

    public static void createDBParameterGroup(RdsClient rdsClient, String 
 dbGroupName, String dbParameterGroupFamily) { 
        try { 
            CreateDbParameterGroupRequest groupRequest = 
 CreateDbParameterGroupRequest.builder() 
                    .dbParameterGroupName(dbGroupName) 
                    .dbParameterGroupFamily(dbParameterGroupFamily) 
                    .description("Created by using the AWS SDK for Java") 
                    .build(); 

            CreateDbParameterGroupResponse response = 
 rdsClient.createDBParameterGroup(groupRequest); 
            System.out.println("The group name is " + 
 response.dbParameterGroup().dbParameterGroupName()); 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    } 

    public static void describeDBEngines(RdsClient rdsClient) { 
        try { 
            DescribeDbEngineVersionsRequest engineVersionsRequest = 
 DescribeDbEngineVersionsRequest.builder() 
                    .defaultOnly(true) 
                    .engine("mysql") 
                    .maxRecords(20) 
                    .build(); 

            DescribeDbEngineVersionsResponse response = 
 rdsClient.describeDBEngineVersions(engineVersionsRequest); 
            List<DBEngineVersion> engines = response.dbEngineVersions(); 

            // Get all DBEngineVersion objects. 
            for (DBEngineVersion engineOb : engines) { 
                System.out.println("The name of the DB parameter group family for 
 the database engine is " 
                        + engineOb.dbParameterGroupFamily()); 
                System.out.println("The name of the database engine " + 
 engineOb.engine()); 
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                System.out.println("The version number of the database engine " + 
 engineOb.engineVersion()); 
            } 

        } catch (RdsException e) { 
            System.out.println(e.getLocalizedMessage()); 
            System.exit(1); 
        } 
    }
}

• API の詳細については、『AWS SDK for Java 2.x API リファレンス』の以下のトピックを
参照してください。

• CreateDBInstance

• CreateDBParameterGroup

• CreateDBSnapshot

• DeleteDBInstance

• DeleteDBParameterGroup

• DescribeDBEngineVersions

• DescribeDBInstances

• DescribeDBParameterGroups

• DescribeDBParameters

• DescribeDBSnapshots

• DescribeOrderableDBInstanceOptions

• ModifyDBParameterGroup

Kotlin

SDK for Kotlin

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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/**
Before running this code example, set up your development environment, including 
 your credentials.

For more information, see the following documentation topic:

https://docs.aws.amazon.com/sdk-for-kotlin/latest/developer-guide/setup.html

This example requires an AWS Secrets Manager secret that contains the database 
 credentials. If you do not create a
secret, this example will not work. For more details, see:

https://docs.aws.amazon.com/secretsmanager/latest/userguide/integrating_how-
services-use-secrets_RS.html

This example performs the following tasks:

1. Returns a list of the available DB engines by invoking the 
 DescribeDbEngineVersions method.
2. Selects an engine family and create a custom DB parameter group by invoking 
 the createDBParameterGroup method.
3. Gets the parameter groups by invoking the DescribeDbParameterGroups method.
4. Gets parameters in the group by invoking the DescribeDbParameters method.
5. Modifies both the auto_increment_offset and auto_increment_increment 
 parameters by invoking the modifyDbParameterGroup method.
6. Gets and displays the updated parameters.
7. Gets a list of allowed engine versions by invoking the 
 describeDbEngineVersions method.
8. Gets a list of micro instance classes available for the selected engine.
9. Creates an Amazon Relational Database Service (Amazon RDS) database instance 
 that contains a MySQL database and uses the parameter group.
10. Waits for DB instance to be ready and prints out the connection endpoint 
 value.
11. Creates a snapshot of the DB instance.
12. Waits for the DB snapshot to be ready.
13. Deletes the DB instance.
14. Deletes the parameter group. 
 */

var sleepTime: Long = 20
suspend fun main(args: Array<String>) { 
    val usage = """ 
        Usage: 
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            <dbGroupName> <dbParameterGroupFamily> <dbInstanceIdentifier> 
 <dbName> <dbSnapshotIdentifier><secretName> 

        Where: 
            dbGroupName - The database group name.  
            dbParameterGroupFamily - The database parameter group name. 
            dbInstanceIdentifier - The database instance identifier.  
            dbName -  The database name.  
            dbSnapshotIdentifier - The snapshot identifier.  
            secretName - The name of the AWS Secrets Manager secret that contains 
 the database credentials. 
    """ 

    if (args.size != 6) { 
        println(usage) 
        exitProcess(1) 
    } 

    val dbGroupName = args[0] 
    val dbParameterGroupFamily = args[1] 
    val dbInstanceIdentifier = args[2] 
    val dbName = args[3] 
    val dbSnapshotIdentifier = args[4] 
    val secretName = args[5] 

    val gson = Gson() 
    val user = gson.fromJson(getSecretValues(secretName).toString(), 
 User::class.java) 
    val username = user.username 
    val userPassword = user.password 

    println("1. Return a list of the available DB engines") 
    describeDBEngines() 

    println("2. Create a custom parameter group") 
    createDBParameterGroup(dbGroupName, dbParameterGroupFamily) 

    println("3. Get the parameter groups") 
    describeDbParameterGroups(dbGroupName) 

    println("4. Get the parameters in the group") 
    describeDbParameters(dbGroupName, 0) 

    println("5. Modify the auto_increment_offset parameter") 
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    modifyDBParas(dbGroupName) 

    println("6. Display the updated value") 
    describeDbParameters(dbGroupName, -1) 

    println("7. Get a list of allowed engine versions") 
    getAllowedEngines(dbParameterGroupFamily) 

    println("8. Get a list of micro instance classes available for the selected 
 engine") 
    getMicroInstances() 

    println("9. Create an RDS database instance that contains a MySql database 
 and uses the parameter group") 
    val dbARN = createDatabaseInstance(dbGroupName, dbInstanceIdentifier, dbName, 
 username, userPassword) 
    println("The ARN of the new database is $dbARN") 

    println("10. Wait for DB instance to be ready") 
    waitForDbInstanceReady(dbInstanceIdentifier) 

    println("11. Create a snapshot of the DB instance") 
    createDbSnapshot(dbInstanceIdentifier, dbSnapshotIdentifier) 

    println("12. Wait for DB snapshot to be ready") 
    waitForSnapshotReady(dbInstanceIdentifier, dbSnapshotIdentifier) 

    println("13. Delete the DB instance") 
    deleteDbInstance(dbInstanceIdentifier) 

    println("14. Delete the parameter group") 
    if (dbARN != null) { 
        deleteParaGroup(dbGroupName, dbARN) 
    } 

    println("The Scenario has successfully completed.")
}

suspend fun deleteParaGroup(dbGroupName: String, dbARN: String) { 
    var isDataDel = false 
    var didFind: Boolean 
    var instanceARN: String 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
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        // Make sure that the database has been deleted. 
        while (!isDataDel) { 
            val response = rdsClient.describeDbInstances() 
            val instanceList = response.dbInstances 
            val listSize = instanceList?.size 
            isDataDel = false // Reset this value. 
            didFind = false // Reset this value. 
            var index = 1 
            if (instanceList != null) { 
                for (instance in instanceList) { 
                    instanceARN = instance.dbInstanceArn.toString() 
                    if (instanceARN.compareTo(dbARN) == 0) { 
                        println("$dbARN still exists") 
                        didFind = true 
                    } 
                    if (index == listSize && !didFind) { 
                        // Went through the entire list and did not find the 
 database name. 
                        isDataDel = true 
                    } 
                    index++ 
                } 
            } 
        } 

        // Delete the para group. 
        val parameterGroupRequest = DeleteDbParameterGroupRequest { 
            dbParameterGroupName = dbGroupName 
        } 
        rdsClient.deleteDbParameterGroup(parameterGroupRequest) 
        println("$dbGroupName was deleted.") 
    }
}

suspend fun deleteDbInstance(dbInstanceIdentifierVal: String) { 
    val deleteDbInstanceRequest = DeleteDbInstanceRequest { 
        dbInstanceIdentifier = dbInstanceIdentifierVal 
        deleteAutomatedBackups = true 
        skipFinalSnapshot = true 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.deleteDbInstance(deleteDbInstanceRequest) 
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        print("The status of the database is 
 ${response.dbInstance?.dbInstanceStatus}") 
    }
}

// Waits until the snapshot instance is available.
suspend fun waitForSnapshotReady(dbInstanceIdentifierVal: String?, 
 dbSnapshotIdentifierVal: String?) { 
    var snapshotReady = false 
    var snapshotReadyStr: String 
    println("Waiting for the snapshot to become available.") 

    val snapshotsRequest = DescribeDbSnapshotsRequest { 
        dbSnapshotIdentifier = dbSnapshotIdentifierVal 
        dbInstanceIdentifier = dbInstanceIdentifierVal 
    } 

    while (!snapshotReady) { 
        RdsClient { region = "us-west-2" }.use { rdsClient -> 
            val response = rdsClient.describeDbSnapshots(snapshotsRequest) 
            val snapshotList: List<DbSnapshot>? = response.dbSnapshots 
            if (snapshotList != null) { 
                for (snapshot in snapshotList) { 
                    snapshotReadyStr = snapshot.status.toString() 
                    if (snapshotReadyStr.contains("available")) { 
                        snapshotReady = true 
                    } else { 
                        print(".") 
                        delay(sleepTime * 1000) 
                    } 
                } 
            } 
        } 
    } 
    println("The Snapshot is available!")
}

// Create an Amazon RDS snapshot.
suspend fun createDbSnapshot(dbInstanceIdentifierVal: String?, 
 dbSnapshotIdentifierVal: String?) { 
    val snapshotRequest = CreateDbSnapshotRequest { 
        dbInstanceIdentifier = dbInstanceIdentifierVal 
        dbSnapshotIdentifier = dbSnapshotIdentifierVal 
    } 
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    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.createDbSnapshot(snapshotRequest) 
        print("The Snapshot id is ${response.dbSnapshot?.dbiResourceId}") 
    }
}

// Waits until the database instance is available.
suspend fun waitForDbInstanceReady(dbInstanceIdentifierVal: String?) { 
    var instanceReady = false 
    var instanceReadyStr: String 
    println("Waiting for instance to become available.") 

    val instanceRequest = DescribeDbInstancesRequest { 
        dbInstanceIdentifier = dbInstanceIdentifierVal 
    } 
    var endpoint = "" 
    while (!instanceReady) { 
        RdsClient { region = "us-west-2" }.use { rdsClient -> 
            val response = rdsClient.describeDbInstances(instanceRequest) 
            val instanceList = response.dbInstances 
            if (instanceList != null) { 
                for (instance in instanceList) { 
                    instanceReadyStr = instance.dbInstanceStatus.toString() 
                    if (instanceReadyStr.contains("available")) { 
                        endpoint = instance.endpoint?.address.toString() 
                        instanceReady = true 
                    } else { 
                        print(".") 
                        delay(sleepTime * 1000) 
                    } 
                } 
            } 
        } 
    } 
    println("Database instance is available! The connection endpoint is 
 $endpoint")
}

// Create a database instance and return the ARN of the database.
suspend fun createDatabaseInstance(dbGroupNameVal: String?, 
 dbInstanceIdentifierVal: String?, dbNameVal: String?, masterUsernameVal: 
 String?, masterUserPasswordVal: String?): String? { 
    val instanceRequest = CreateDbInstanceRequest { 
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        dbInstanceIdentifier = dbInstanceIdentifierVal 
        allocatedStorage = 100 
        dbName = dbNameVal 
        dbParameterGroupName = dbGroupNameVal 
        engine = "mysql" 
        dbInstanceClass = "db.m4.large" 
        engineVersion = "8.0" 
        storageType = "standard" 
        masterUsername = masterUsernameVal 
        masterUserPassword = masterUserPasswordVal 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.createDbInstance(instanceRequest) 
        print("The status is ${response.dbInstance?.dbInstanceStatus}") 
        return response.dbInstance?.dbInstanceArn 
    }
}

// Get a list of micro instances.
suspend fun getMicroInstances() { 
    val dbInstanceOptionsRequest = DescribeOrderableDbInstanceOptionsRequest { 
        engine = "mysql" 
    } 
    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = 
 rdsClient.describeOrderableDbInstanceOptions(dbInstanceOptionsRequest) 
        val orderableDBInstances = response.orderableDbInstanceOptions 
        if (orderableDBInstances != null) { 
            for (dbInstanceOption in orderableDBInstances) { 
                println("The engine version is 
 ${dbInstanceOption.engineVersion}") 
                println("The engine description is ${dbInstanceOption.engine}") 
            } 
        } 
    }
}

// Get a list of allowed engine versions.
suspend fun getAllowedEngines(dbParameterGroupFamilyVal: String?) { 
    val versionsRequest = DescribeDbEngineVersionsRequest { 
        dbParameterGroupFamily = dbParameterGroupFamilyVal 
        engine = "mysql" 
    } 
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    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.describeDbEngineVersions(versionsRequest) 
        val dbEngines: List<DbEngineVersion>? = response.dbEngineVersions 
        if (dbEngines != null) { 
            for (dbEngine in dbEngines) { 
                println("The engine version is ${dbEngine.engineVersion}") 
                println("The engine description is 
 ${dbEngine.dbEngineDescription}") 
            } 
        } 
    }
}

// Modify the auto_increment_offset parameter.
suspend fun modifyDBParas(dbGroupName: String) { 
    val parameter1 = Parameter { 
        parameterName = "auto_increment_offset" 
        applyMethod = ApplyMethod.Immediate 
        parameterValue = "5" 
    } 

    val paraList: ArrayList<Parameter> = ArrayList() 
    paraList.add(parameter1) 
    val groupRequest = ModifyDbParameterGroupRequest { 
        dbParameterGroupName = dbGroupName 
        parameters = paraList 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.modifyDbParameterGroup(groupRequest) 
        println("The parameter group ${response.dbParameterGroupName} was 
 successfully modified") 
    }
}

// Retrieve parameters in the group.
suspend fun describeDbParameters(dbGroupName: String?, flag: Int) { 
    val dbParameterGroupsRequest: DescribeDbParametersRequest 
    dbParameterGroupsRequest = if (flag == 0) { 
        DescribeDbParametersRequest { 
            dbParameterGroupName = dbGroupName 
        } 
    } else { 
        DescribeDbParametersRequest { 
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            dbParameterGroupName = dbGroupName 
            source = "user" 
        } 
    } 
    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.describeDbParameters(dbParameterGroupsRequest) 
        val dbParameters: List<Parameter>? = response.parameters 
        var paraName: String 
        if (dbParameters != null) { 
            for (para in dbParameters) { 
                // Only print out information about either auto_increment_offset 
 or auto_increment_increment. 
                paraName = para.parameterName.toString() 
                if (paraName.compareTo("auto_increment_offset") == 0 || 
 paraName.compareTo("auto_increment_increment ") == 0) { 
                    println("*** The parameter name is  $paraName") 
                    System.out.println("*** The parameter value is  
 ${para.parameterValue}") 
                    System.out.println("*** The parameter data type is 
 ${para.dataType}") 
                    System.out.println("*** The parameter description is 
 ${para.description}") 
                    System.out.println("*** The parameter allowed values  is 
 ${para.allowedValues}") 
                } 
            } 
        } 
    }
}

suspend fun describeDbParameterGroups(dbGroupName: String?) { 
    val groupsRequest = DescribeDbParameterGroupsRequest { 
        dbParameterGroupName = dbGroupName 
        maxRecords = 20 
    } 
    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.describeDbParameterGroups(groupsRequest) 
        val groups = response.dbParameterGroups 
        if (groups != null) { 
            for (group in groups) { 
                println("The group name is ${group.dbParameterGroupName}") 
                println("The group description is ${group.description}") 
            } 
        } 
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    }
}

// Create a parameter group.
suspend fun createDBParameterGroup(dbGroupName: String?, 
 dbParameterGroupFamilyVal: String?) { 
    val groupRequest = CreateDbParameterGroupRequest { 
        dbParameterGroupName = dbGroupName 
        dbParameterGroupFamily = dbParameterGroupFamilyVal 
        description = "Created by using the AWS SDK for Kotlin" 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.createDbParameterGroup(groupRequest) 
        println("The group name is 
 ${response.dbParameterGroup?.dbParameterGroupName}") 
    }
}

// Returns a list of the available DB engines.
suspend fun describeDBEngines() { 
    val engineVersionsRequest = DescribeDbEngineVersionsRequest { 
        defaultOnly = true 
        engine = "mysql" 
        maxRecords = 20 
    } 

    RdsClient { region = "us-west-2" }.use { rdsClient -> 
        val response = rdsClient.describeDbEngineVersions(engineVersionsRequest) 
        val engines: List<DbEngineVersion>? = response.dbEngineVersions 

        // Get all DbEngineVersion objects. 
        if (engines != null) { 
            for (engineOb in engines) { 
                println("The name of the DB parameter group family for the 
 database engine is ${engineOb.dbParameterGroupFamily}.") 
                println("The name of the database engine ${engineOb.engine}.") 
                println("The version number of the database engine 
 ${engineOb.engineVersion}") 
            } 
        } 
    }
}
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suspend fun getSecretValues(secretName: String?): String? { 
    val valueRequest = GetSecretValueRequest { 
        secretId = secretName 
    } 

    SecretsManagerClient { region = "us-west-2" }.use { secretsClient -> 
        val valueResponse = secretsClient.getSecretValue(valueRequest) 
        return valueResponse.secretString 
    }
}

• API の詳細については、『AWS SDK for Kotlin API リファレンス』の以下のトピックを参照
してください。

• CreateDBInstance

• CreateDBParameterGroup

• CreateDBSnapshot

• DeleteDBInstance

• DeleteDBParameterGroup

• DescribeDBEngineVersions

• DescribeDBInstances

• DescribeDBParameterGroups

• DescribeDBParameters

• DescribeDBSnapshots

• DescribeOrderableDBInstanceOptions

• ModifyDBParameterGroup

Python

SDK for Python (Boto3)

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポ
ジトリでの設定と実行の方法を確認してください。
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コマンドプロンプトからインタラクティブのシナリオを実行します。

class RdsInstanceScenario: 
    """Runs a scenario that shows how to get started using Amazon RDS DB 
 instances.""" 

    def __init__(self, instance_wrapper): 
        """ 
        :param instance_wrapper: An object that wraps Amazon RDS DB instance 
 actions. 
        """ 
        self.instance_wrapper = instance_wrapper 

    def create_parameter_group(self, parameter_group_name, db_engine): 
        """ 
        Shows how to get available engine versions for a specified database 
 engine and 
        create a DB parameter group that is compatible with a selected engine 
 family. 

        :param parameter_group_name: The name given to the newly created 
 parameter group. 
        :param db_engine: The database engine to use as a basis. 
        :return: The newly created parameter group. 
        """ 
        print( 
            f"Checking for an existing DB instance parameter group named 
 {parameter_group_name}." 
        ) 
        parameter_group = self.instance_wrapper.get_parameter_group( 
            parameter_group_name 
        ) 
        if parameter_group is None: 
            print(f"Getting available database engine versions for {db_engine}.") 
            engine_versions = 
 self.instance_wrapper.get_engine_versions(db_engine) 
            families = list({ver["DBParameterGroupFamily"] for ver in 
 engine_versions}) 
            family_index = q.choose("Which family do you want to use? ", 
 families) 
            print(f"Creating a parameter group.") 
            self.instance_wrapper.create_parameter_group( 
                parameter_group_name, families[family_index], "Example parameter 
 group." 
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            ) 
            parameter_group = self.instance_wrapper.get_parameter_group( 
                parameter_group_name 
            ) 
        print(f"Parameter group {parameter_group['DBParameterGroupName']}:") 
        pp(parameter_group) 
        print("-" * 88) 
        return parameter_group 

    def update_parameters(self, parameter_group_name): 
        """ 
        Shows how to get the parameters contained in a custom parameter group and 
        update some of the parameter values in the group. 

        :param parameter_group_name: The name of the parameter group to query and 
 modify. 
        """ 
        print("Let's set some parameter values in your parameter group.") 
        auto_inc_parameters = self.instance_wrapper.get_parameters( 
            parameter_group_name, name_prefix="auto_increment" 
        ) 
        update_params = [] 
        for auto_inc in auto_inc_parameters: 
            if auto_inc["IsModifiable"] and auto_inc["DataType"] == "integer": 
                print(f"The {auto_inc['ParameterName']} parameter is described 
 as:") 
                print(f"\t{auto_inc['Description']}") 
                param_range = auto_inc["AllowedValues"].split("-") 
                auto_inc["ParameterValue"] = str( 
                    q.ask( 
                        f"Enter a value between {param_range[0]} and 
 {param_range[1]}: ", 
                        q.is_int, 
                        q.in_range(int(param_range[0]), int(param_range[1])), 
                    ) 
                ) 
                update_params.append(auto_inc) 
        self.instance_wrapper.update_parameters(parameter_group_name, 
 update_params) 
        print( 
            "You can get a list of parameters you've set by specifying a source 
 of 'user'." 
        ) 
        user_parameters = self.instance_wrapper.get_parameters( 
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            parameter_group_name, source="user" 
        ) 
        pp(user_parameters) 
        print("-" * 88) 

    def create_instance(self, instance_name, db_name, db_engine, 
 parameter_group): 
        """ 
        Shows how to create a DB instance that contains a database of a specified 
        type and is configured to use a custom DB parameter group. 

        :param instance_name: The name given to the newly created DB instance. 
        :param db_name: The name given to the created database. 
        :param db_engine: The engine of the created database. 
        :param parameter_group: The parameter group that is associated with the 
 DB instance. 
        :return: The newly created DB instance. 
        """ 
        print("Checking for an existing DB instance.") 
        db_inst = self.instance_wrapper.get_db_instance(instance_name) 
        if db_inst is None: 
            print("Let's create a DB instance.") 
            admin_username = q.ask( 
                "Enter an administrator user name for the database: ", 
 q.non_empty 
            ) 
            admin_password = q.ask( 
                "Enter a password for the administrator (at least 8 characters): 
 ", 
                q.non_empty, 
            ) 
            engine_versions = self.instance_wrapper.get_engine_versions( 
                db_engine, parameter_group["DBParameterGroupFamily"] 
            ) 
            engine_choices = [ver["EngineVersion"] for ver in engine_versions] 
            print("The available engines for your parameter group are:") 
            engine_index = q.choose("Which engine do you want to use? ", 
 engine_choices) 
            engine_selection = engine_versions[engine_index] 
            print( 
                "The available micro DB instance classes for your database engine 
 are:" 
            ) 
            inst_opts = self.instance_wrapper.get_orderable_instances( 
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                engine_selection["Engine"], engine_selection["EngineVersion"] 
            ) 
            inst_choices = list( 
                { 
                    opt["DBInstanceClass"] 
                    for opt in inst_opts 
                    if "micro" in opt["DBInstanceClass"] 
                } 
            ) 
            inst_index = q.choose( 
                "Which micro DB instance class do you want to use? ", 
 inst_choices 
            ) 
            group_name = parameter_group["DBParameterGroupName"] 
            storage_type = "standard" 
            allocated_storage = 5 
            print( 
                f"Creating a DB instance named {instance_name} and database 
 {db_name}.\n" 
                f"The DB instance is configured to use your custom parameter 
 group {group_name},\n" 
                f"selected engine {engine_selection['EngineVersion']},\n" 
                f"selected DB instance class {inst_choices[inst_index]}," 
                f"and {allocated_storage} GiB of {storage_type} storage.\n" 
                f"This typically takes several minutes." 
            ) 
            db_inst = self.instance_wrapper.create_db_instance( 
                db_name, 
                instance_name, 
                group_name, 
                engine_selection["Engine"], 
                engine_selection["EngineVersion"], 
                inst_choices[inst_index], 
                storage_type, 
                allocated_storage, 
                admin_username, 
                admin_password, 
            ) 
            while db_inst.get("DBInstanceStatus") != "available": 
                wait(10) 
                db_inst = self.instance_wrapper.get_db_instance(instance_name) 
        print("Instance data:") 
        pp(db_inst) 
        print("-" * 88) 
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        return db_inst 

    @staticmethod 
    def display_connection(db_inst): 
        """ 
        Displays connection information about a DB instance and tips on how to 
        connect to it. 

        :param db_inst: The DB instance to display. 
        """ 
        print( 
            "You can now connect to your database using your favorite MySql 
 client.\n" 
            "One way to connect is by using the 'mysql' shell on an Amazon EC2 
 instance\n" 
            "that is running in the same VPC as your DB instance. Pass the 
 endpoint,\n" 
            "port, and administrator user name to 'mysql' and enter your password
\n" 
            "when prompted:\n" 
        ) 
        print( 
            f"\n\tmysql -h {db_inst['Endpoint']['Address']} -P 
 {db_inst['Endpoint']['Port']} " 
            f"-u {db_inst['MasterUsername']} -p\n" 
        ) 
        print( 
            "For more information, see the User Guide for Amazon RDS:\n" 
            "\thttps://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/
CHAP_GettingStarted.CreatingConnecting.MySQL.html#CHAP_GettingStarted.Connecting.MySQL" 
        ) 
        print("-" * 88) 

    def create_snapshot(self, instance_name): 
        """ 
        Shows how to create a DB instance snapshot and wait until it's available. 

        :param instance_name: The name of a DB instance to snapshot. 
        """ 
        if q.ask( 
            "Do you want to create a snapshot of your DB instance (y/n)? ", 
 q.is_yesno 
        ): 
            snapshot_id = f"{instance_name}-{uuid.uuid4()}" 
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            print( 
                f"Creating a snapshot named {snapshot_id}. This typically takes a 
 few minutes." 
            ) 
            snapshot = self.instance_wrapper.create_snapshot(snapshot_id, 
 instance_name) 
            while snapshot.get("Status") != "available": 
                wait(10) 
                snapshot = self.instance_wrapper.get_snapshot(snapshot_id) 
            pp(snapshot) 
            print("-" * 88) 

    def cleanup(self, db_inst, parameter_group_name): 
        """ 
        Shows how to clean up a DB instance and parameter group. 
        Before the parameter group can be deleted, all associated DB instances 
 must first 
        be deleted. 

        :param db_inst: The DB instance to delete. 
        :param parameter_group_name: The DB parameter group to delete. 
        """ 
        if q.ask( 
            "\nDo you want to delete the DB instance and parameter group (y/n)? 
 ", 
            q.is_yesno, 
        ): 
            print(f"Deleting DB instance {db_inst['DBInstanceIdentifier']}.") 
            
 self.instance_wrapper.delete_db_instance(db_inst["DBInstanceIdentifier"]) 
            print( 
                "Waiting for the DB instance to delete. This typically takes 
 several minutes." 
            ) 
            while db_inst is not None: 
                wait(10) 
                db_inst = self.instance_wrapper.get_db_instance( 
                    db_inst["DBInstanceIdentifier"] 
                ) 
            print(f"Deleting parameter group {parameter_group_name}.") 
            self.instance_wrapper.delete_parameter_group(parameter_group_name) 

    def run_scenario(self, db_engine, parameter_group_name, instance_name, 
 db_name): 
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        logging.basicConfig(level=logging.INFO, format="%(levelname)s: 
 %(message)s") 

        print("-" * 88) 
        print( 
            "Welcome to the Amazon Relational Database Service (Amazon RDS)\n" 
            "get started with DB instances demo." 
        ) 
        print("-" * 88) 

        parameter_group = self.create_parameter_group(parameter_group_name, 
 db_engine) 
        self.update_parameters(parameter_group_name) 
        db_inst = self.create_instance( 
            instance_name, db_name, db_engine, parameter_group 
        ) 
        self.display_connection(db_inst) 
        self.create_snapshot(instance_name) 
        self.cleanup(db_inst, parameter_group_name) 

        print("\nThanks for watching!") 
        print("-" * 88)

if __name__ == "__main__": 
    try: 
        scenario = RdsInstanceScenario(InstanceWrapper.from_client()) 
        scenario.run_scenario( 
            "mysql", 
            "doc-example-parameter-group", 
            "doc-example-instance", 
            "docexampledb", 
        ) 
    except Exception: 
        logging.exception("Something went wrong with the demo.")

Amazon RDS アクションを管理するためにシナリオによって呼び出される関数を定義しま
す。

class InstanceWrapper: 
    """Encapsulates Amazon RDS DB instance actions.""" 
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    def __init__(self, rds_client): 
        """ 
        :param rds_client: A Boto3 Amazon RDS client. 
        """ 
        self.rds_client = rds_client 

    @classmethod 
    def from_client(cls): 
        """ 
        Instantiates this class from a Boto3 client. 
        """ 
        rds_client = boto3.client("rds") 
        return cls(rds_client) 

    def get_parameter_group(self, parameter_group_name): 
        """ 
        Gets a DB parameter group. 

        :param parameter_group_name: The name of the parameter group to retrieve. 
        :return: The parameter group. 
        """ 
        try: 
            response = self.rds_client.describe_db_parameter_groups( 
                DBParameterGroupName=parameter_group_name 
            ) 
            parameter_group = response["DBParameterGroups"][0] 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "DBParameterGroupNotFound": 
                logger.info("Parameter group %s does not exist.", 
 parameter_group_name) 
            else: 
                logger.error( 
                    "Couldn't get parameter group %s. Here's why: %s: %s", 
                    parameter_group_name, 
                    err.response["Error"]["Code"], 
                    err.response["Error"]["Message"], 
                ) 
                raise 
        else: 
            return parameter_group 

    def create_parameter_group( 
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        self, parameter_group_name, parameter_group_family, description 
    ): 
        """ 
        Creates a DB parameter group that is based on the specified parameter 
 group 
        family. 

        :param parameter_group_name: The name of the newly created parameter 
 group. 
        :param parameter_group_family: The family that is used as the basis of 
 the new 
                                       parameter group. 
        :param description: A description given to the parameter group. 
        :return: Data about the newly created parameter group. 
        """ 
        try: 
            response = self.rds_client.create_db_parameter_group( 
                DBParameterGroupName=parameter_group_name, 
                DBParameterGroupFamily=parameter_group_family, 
                Description=description, 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't create parameter group %s. Here's why: %s: %s", 
                parameter_group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response 

    def delete_parameter_group(self, parameter_group_name): 
        """ 
        Deletes a DB parameter group. 

        :param parameter_group_name: The name of the parameter group to delete. 
        :return: Data about the parameter group. 
        """ 
        try: 
            self.rds_client.delete_db_parameter_group( 
                DBParameterGroupName=parameter_group_name 
            ) 
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        except ClientError as err: 
            logger.error( 
                "Couldn't delete parameter group %s. Here's why: %s: %s", 
                parameter_group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 

    def get_parameters(self, parameter_group_name, name_prefix="", source=None): 
        """ 
        Gets the parameters that are contained in a DB parameter group. 

        :param parameter_group_name: The name of the parameter group to query. 
        :param name_prefix: When specified, the retrieved list of parameters is 
 filtered 
                            to contain only parameters that start with this 
 prefix. 
        :param source: When specified, only parameters from this source are 
 retrieved. 
                       For example, a source of 'user' retrieves only parameters 
 that 
                       were set by a user. 
        :return: The list of requested parameters. 
        """ 
        try: 
            kwargs = {"DBParameterGroupName": parameter_group_name} 
            if source is not None: 
                kwargs["Source"] = source 
            parameters = [] 
            paginator = self.rds_client.get_paginator("describe_db_parameters") 
            for page in paginator.paginate(**kwargs): 
                parameters += [ 
                    p 
                    for p in page["Parameters"] 
                    if p["ParameterName"].startswith(name_prefix) 
                ] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get parameters for %s. Here's why: %s: %s", 
                parameter_group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
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            ) 
            raise 
        else: 
            return parameters 

    def update_parameters(self, parameter_group_name, update_parameters): 
        """ 
        Updates parameters in a custom DB parameter group. 

        :param parameter_group_name: The name of the parameter group to update. 
        :param update_parameters: The parameters to update in the group. 
        :return: Data about the modified parameter group. 
        """ 
        try: 
            response = self.rds_client.modify_db_parameter_group( 
                DBParameterGroupName=parameter_group_name, 
 Parameters=update_parameters 
            ) 
        except ClientError as err: 
            logger.error( 
                "Couldn't update parameters in %s. Here's why: %s: %s", 
                parameter_group_name, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return response 

    def create_snapshot(self, snapshot_id, instance_id): 
        """ 
        Creates a snapshot of a DB instance. 

        :param snapshot_id: The ID to give the created snapshot. 
        :param instance_id: The ID of the DB instance to snapshot. 
        :return: Data about the newly created snapshot. 
        """ 
        try: 
            response = self.rds_client.create_db_snapshot( 
                DBSnapshotIdentifier=snapshot_id, 
 DBInstanceIdentifier=instance_id 
            ) 
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            snapshot = response["DBSnapshot"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't create snapshot of %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return snapshot 

    def get_snapshot(self, snapshot_id): 
        """ 
        Gets a DB instance snapshot. 

        :param snapshot_id: The ID of the snapshot to retrieve. 
        :return: The retrieved snapshot. 
        """ 
        try: 
            response = self.rds_client.describe_db_snapshots( 
                DBSnapshotIdentifier=snapshot_id 
            ) 
            snapshot = response["DBSnapshots"][0] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get snapshot %s. Here's why: %s: %s", 
                snapshot_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return snapshot 

    def get_engine_versions(self, engine, parameter_group_family=None): 
        """ 
        Gets database engine versions that are available for the specified engine 
        and parameter group family. 

        :param engine: The database engine to look up. 
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        :param parameter_group_family: When specified, restricts the returned 
 list of 
                                       engine versions to those that are 
 compatible with 
                                       this parameter group family. 
        :return: The list of database engine versions. 
        """ 
        try: 
            kwargs = {"Engine": engine} 
            if parameter_group_family is not None: 
                kwargs["DBParameterGroupFamily"] = parameter_group_family 
            response = self.rds_client.describe_db_engine_versions(**kwargs) 
            versions = response["DBEngineVersions"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get engine versions for %s. Here's why: %s: %s", 
                engine, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return versions 

    def get_orderable_instances(self, db_engine, db_engine_version): 
        """ 
        Gets DB instance options that can be used to create DB instances that are 
        compatible with a set of specifications. 

        :param db_engine: The database engine that must be supported by the DB 
 instance. 
        :param db_engine_version: The engine version that must be supported by 
 the DB instance. 
        :return: The list of DB instance options that can be used to create a 
 compatible DB instance. 
        """ 
        try: 
            inst_opts = [] 
            paginator = self.rds_client.get_paginator( 
                "describe_orderable_db_instance_options" 
            ) 
            for page in paginator.paginate( 
                Engine=db_engine, EngineVersion=db_engine_version 
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            ): 
                inst_opts += page["OrderableDBInstanceOptions"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't get orderable DB instances. Here's why: %s: %s", 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return inst_opts 

    def get_db_instance(self, instance_id): 
        """ 
        Gets data about a DB instance. 

        :param instance_id: The ID of the DB instance to retrieve. 
        :return: The retrieved DB instance. 
        """ 
        try: 
            response = self.rds_client.describe_db_instances( 
                DBInstanceIdentifier=instance_id 
            ) 
            db_inst = response["DBInstances"][0] 
        except ClientError as err: 
            if err.response["Error"]["Code"] == "DBInstanceNotFound": 
                logger.info("Instance %s does not exist.", instance_id) 
            else: 
                logger.error( 
                    "Couldn't get DB instance %s. Here's why: %s: %s", 
                    instance_id, 
                    err.response["Error"]["Code"], 
                    err.response["Error"]["Message"], 
                ) 
                raise 
        else: 
            return db_inst 

    def create_db_instance( 
        self, 
        db_name, 
        instance_id, 
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        parameter_group_name, 
        db_engine, 
        db_engine_version, 
        instance_class, 
        storage_type, 
        allocated_storage, 
        admin_name, 
        admin_password, 
    ): 
        """ 
        Creates a DB instance. 

        :param db_name: The name of the database that is created in the DB 
 instance. 
        :param instance_id: The ID to give the newly created DB instance. 
        :param parameter_group_name: A parameter group to associate with the DB 
 instance. 
        :param db_engine: The database engine of a database to create in the DB 
 instance. 
        :param db_engine_version: The engine version for the created database. 
        :param instance_class: The DB instance class for the newly created DB 
 instance. 
        :param storage_type: The storage type of the DB instance. 
        :param allocated_storage: The amount of storage allocated on the DB 
 instance, in GiBs. 
        :param admin_name: The name of the admin user for the created database. 
        :param admin_password: The admin password for the created database. 
        :return: Data about the newly created DB instance. 
        """ 
        try: 
            response = self.rds_client.create_db_instance( 
                DBName=db_name, 
                DBInstanceIdentifier=instance_id, 
                DBParameterGroupName=parameter_group_name, 
                Engine=db_engine, 
                EngineVersion=db_engine_version, 
                DBInstanceClass=instance_class, 
                StorageType=storage_type, 
                AllocatedStorage=allocated_storage, 
                MasterUsername=admin_name, 
                MasterUserPassword=admin_password, 
            ) 
            db_inst = response["DBInstance"] 
        except ClientError as err: 
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            logger.error( 
                "Couldn't create DB instance %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return db_inst 

    def delete_db_instance(self, instance_id): 
        """ 
        Deletes a DB instance. 

        :param instance_id: The ID of the DB instance to delete. 
        :return: Data about the deleted DB instance. 
        """ 
        try: 
            response = self.rds_client.delete_db_instance( 
                DBInstanceIdentifier=instance_id, 
                SkipFinalSnapshot=True, 
                DeleteAutomatedBackups=True, 
            ) 
            db_inst = response["DBInstance"] 
        except ClientError as err: 
            logger.error( 
                "Couldn't delete DB instance %s. Here's why: %s: %s", 
                instance_id, 
                err.response["Error"]["Code"], 
                err.response["Error"]["Message"], 
            ) 
            raise 
        else: 
            return db_inst

• API の詳細については、『AWS SDK for Python (Boto3) API リファレンス』の以下のト
ピックを参照してください。

• CreateDBInstance
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• CreateDBParameterGroup

• CreateDBSnapshot

• DeleteDBInstance

• DeleteDBParameterGroup

• DescribeDBEngineVersions

• DescribeDBInstances

• DescribeDBParameterGroups

• DescribeDBParameters

• DescribeDBSnapshots

• DescribeOrderableDBInstanceOptions

• ModifyDBParameterGroup

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用した Amazon RDS のサーバーレス例

次のコード例は、AWS SDK で Amazon RDS を使用する方法を示します。

例

• Lambda 関数での Amazon RDS データベースへの接続

Lambda 関数での Amazon RDS データベースへの接続

次のコード例は、RDS データベースに接続する Lambda 関数を実装する方法を示しています。この
関数は、シンプルなデータベースリクエストを実行し、結果を返します。
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JavaScript

SDK for JavaScript (v2)

Note

GitHub には、その他のリソースもあります。サーバーレスサンプルリポジトリで完全
な例を検索し、設定および実行の方法を確認してください。

Javascript を使用した Lambda での Kinesis バッチアイテム失敗のレポート。

/*  
Node.js code here.
*/
// ES6+ example
import { Signer } from "@aws-sdk/rds-signer";
import mysql from 'mysql2/promise';

async function createAuthToken() { 
  // Define connection authentication parameters 
  const dbinfo = { 

    hostname: process.env.ProxyHostName, 
    port: process.env.Port, 
    username: process.env.DBUserName, 
    region: process.env.AWS_REGION, 

  } 

  // Create RDS Signer object 
  const signer = new Signer(dbinfo); 

  // Request authorization token from RDS, specifying the username 
  const token = await signer.getAuthToken(); 
  return token;
}

async function dbOps() { 

  // Obtain auth token 
  const token = await createAuthToken(); 
  // Define connection configuration 

Lambda 関数での Amazon RDS データベースへの接続 4516

https://github.com/aws-samples/serverless-snippets/tree/main/lambda-function-connect-rds-iam


Amazon Relational Database Service ユーザーガイド

  let connectionConfig = { 
    host: process.env.ProxyHostName, 
    user: process.env.DBUserName, 
    password: token, 
    database: process.env.DBName, 
    ssl: 'Amazon RDS' 
  } 
  // Create the connection to the DB 
  const conn = await mysql.createConnection(connectionConfig); 
  // Obtain the result of the query 
  const [res,] = await conn.execute('select ?+? as sum', [3, 2]); 
  return res;

}

export const handler = async (event) => { 
  // Execute database flow 
  const result = await dbOps(); 
  // Return result 
  return { 
    statusCode: 200, 
    body: JSON.stringify("The selected sum is: " + result[0].sum) 
  }
};

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。

AWS SDK を使用した Amazon RDS のクロスサービスの例

次のサンプルアプリケーションでは、AWS SDK を使用して Amazon RDS を他の AWS のサービス
と組み合わせます。それぞれの例には、GitHub へのリンクがあり、アプリケーションを設定および
実行する方法についての説明を参照できます。

例

• Aurora Serverless 作業項目トラッカーの作成

クロスサービスの例 4517
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Aurora Serverless 作業項目トラッカーの作成

次のコード例は、Amazon Aurora Serverless データベースの作業項目を追跡し、Amazon Simple 
Email Service (Amazon SES) を使用してレポートを送信するウェブアプリケーションを作成する方
法を示しています。

.NET

AWS SDK for .NET

AWS SDK for .NET を使用して Amazon Aurora データベースの作業項目を追跡し、Amazon 
Simple Email Service (Amazon SES) を使用してレポートを E メールで送信するウェブアプリ
ケーションを作成する方法を示します。この例では、React.js で構築されたフロントエンドを
使用して RESTful .NET バックエンドと対話します。

• React ウェブアプリケーションを AWS のサービスと統合します。

• Aurora テーブルの項目を一覧表示、更新、削除します。

• Amazon SES を使用して、フィルター処理された作業項目の E メールレポートを送信しま
す。

• 付属の AWS CloudFormation スクリプトでサンプルリソースをデプロイおよび管理しま
す。

完全なソースコードとセットアップおよび実行の手順については、GitHub で完全な例を参照
してください。

この例で使用されているサービス

• Aurora

• Amazon RDS

• Amazon RDS データサービス

• Amazon SES

C++

SDK for C++

Amazon Aurora Serverless データベースに保存されている作業項目を追跡して報告するウェ
ブアプリケーションを作成する方法を説明します。
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Amazon Aurora Serverless データをクエリし、React アプリケーションで使用するための C
++ REST API の完全なソースコードと設定方法については、GitHub にある完全な例を参照し
てください。

この例で使用されているサービス

• Aurora

• Amazon RDS

• Amazon RDS データサービス

• Amazon SES

Java

SDK for Java 2.x

Amazon RDS データベースに保存されている作業項目を追跡およびレポートするウェブアプ
リケーションを作成する方法を説明します。

Amazon Aurora サーバーレスデータをクエリする Spring REST API と React アプリケーショ
ンで使用するための完全なソースコードと設定方法については、GitHub にある完全な例を参
照してください。

完全なソースコードと JDBC API を使用する例のセットアップおよび実行の手順について
は、GitHub で完全な例を参照してください。

この例で使用されているサービス

• Aurora

• Amazon RDS

• Amazon RDS データサービス

• Amazon SES

JavaScript

SDK for JavaScript (v3)

AWS SDK for JavaScript (v3) を使用して Amazon Aurora データベースの作業項目を追跡
し、Amazon Simple Email Service (Amazon SES) を使用してレポートを E メールで送信する
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ウェブアプリケーションを作成する方法を示します。この例では、React.js で構築されたフロ
ントエンドを使用して Express Node.js バックエンドと対話します。

• React.js ウェブアプリケーションを AWS のサービス と統合します。

• Aurora テーブルの項目を一覧表示、追加、更新します。

• Amazon SES を使用して、フィルター処理された作業項目の E メールレポートを送信しま
す。

• 付属の AWS CloudFormation スクリプトでサンプルリソースをデプロイおよび管理しま
す。

完全なソースコードとセットアップおよび実行の手順については、GitHub で完全な例を参照
してください。

この例で使用されているサービス

• Aurora

• Amazon RDS

• Amazon RDS データサービス

• Amazon SES

Kotlin

SDK for Kotlin

Amazon RDS データベースに保存されている作業項目を追跡およびレポートするウェブアプ
リケーションを作成する方法を説明します。

Amazon Aurora サーバーレスデータをクエリする Spring REST API と React アプリケーショ
ンで使用するための完全なソースコードと設定方法については、GitHub にある完全な例を参
照してください。

この例で使用されているサービス

• Aurora

• Amazon RDS

• Amazon RDS データサービス

• Amazon SES
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PHP

SDK for PHP

AWS SDK for PHP を使用して Amazon RDS データベースの作業項目を追跡し、Amazon 
Simple Email Service (Amazon SES) を使用してレポートを E メールで送信するウェブアプリ
ケーションを作成する方法を示します。この例では、React.js で構築されたフロントエンドを
使用して RESTful PHP バックエンドと対話します。

• React.js ウェブアプリケーションを AWS のサービスと統合します。

• Amazon RDS テーブル内の項目の一覧表示、追加、更新、削除を行います。

• Amazon SES を使用して、フィルター処理された作業項目の E メールレポートを送信しま
す。

• 付属の AWS CloudFormation スクリプトでサンプルリソースをデプロイおよび管理しま
す。

完全なソースコードとセットアップおよび実行の手順については、GitHub で完全な例を参照
してください。

この例で使用されているサービス

• Aurora

• Amazon RDS

• Amazon RDS データサービス

• Amazon SES

Python

SDK for Python (Boto3)

AWS SDK for Python (Boto3) を使用して Amazon Aurora Serverless データベースの作業項目
を追跡し、Amazon Simple Email Service (Amazon SES) を使用してレポートを E メールで送
信する REST サービスを作成する方法を示します。この例では、Flask ウェブフレームワー
クを使用して HTTP ルーティングを処理し、React ウェブページと統合して完全に機能する
ウェブアプリケーションを提供します。

• AWS のサービス と統合する Flask REST サービスを構築します。

• Aurora Serverless データベースに保存されている作業項目の読み取り、書き込み、更新を
行います。
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• データベース認証情報を含む AWS Secrets Manager シークレットを作成し、それを使用し
てデータベースへの呼び出しを認証します。

• Amazon SES を使用して作業項目のレポートを E メールで送信します。

完全なソースコードとセットアップおよび実行の手順については、GitHub で完全な例を参照
してください。

この例で使用されているサービス

• Aurora

• Amazon RDS

• Amazon RDS データサービス

• Amazon SES

AWS SDK デベロッパーガイドとコード例の詳細なリストについては、「このサービスを AWS SDK 
で使用する」を参照してください。このトピックには、使用開始方法に関する情報と、以前の SDK 
バージョンの詳細も含まれています。
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Amazon RDS でのセキュリティ

AWS では、クラウドのセキュリティが最優先事項です。AWS のお客様は、セキュリティを最も重
視する組織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャから利点
を得られます。

セキュリティは、AWS とお客様の間の共有責任です。責任共有モデルでは、この責任がクラウドの
セキュリティおよびクラウド内のセキュリティとして説明されています。

• クラウドのセキュリティ - AWS は、AWS クラウドで AWS のサービスを実行するインフラストラ
クチャを保護する責任を負います。また、AWS は、使用するサービスを安全に提供します。AWS 
コンプライアンスプログラムの一環として、サードパーティーの監査が定期的にセキュリティの有
効性をテストおよび検証しています。Amazon RDS に適用するコンプライアンスプログラムの詳
細については、「コンプライアンスプログラムによる AWS 対象範囲内のサービス」を参照してく
ださい。

• クラウド内のセキュリティ - お客様の責任は、使用する AWS のサービスに応じて異なります。ま
た、お客様は、お客様のデータの機密性、組織の要件、および適用可能な法律および規制などの他
の要因についても責任を担います。

このドキュメントは、Amazon RDS を使用する際に共有責任モデルを適用する方法を理解するのに
役立ちます。以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成するために
Amazon RDS を設定する方法を示します。また Amazon RDS リソースのモニタリングやセキュリ
ティ確保に役立つ他の AWS サービスの使用方法についても確認頂けます。

DB インスタンスの上の Amazon RDS リソースとデータベースへのアクセスを管理できます。アク
セスの管理に使用する方法は、ユーザーが Amazon RDS で実行する必要のあるタスクのタイプに
よって異なります。

• Amazon VPC サービスに基づき、Virtual Private Cloud (VPC) 内で DB インスタンスを実行して、
ネットワークアクセス制御を最大限に拡張します。VPC での DB インスタンスの作成の詳細につ
いては、「Amazon VPC VPC とAmazon RDS」を参照してください。

• AWS Identity and Access Management (IAM) ポリシーを使用して、どのユーザーが Amazon RDS
リソースの管理を許可されるかを決定するアクセス許可を割り当てます。例えば、IAM を使用し
て、いずれのユーザーが DB インスタンスのの作成、情報入手、変更、削除、リソースのタグ付
け、セキュリティグループの変更を許可されるかを決定します。
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• セキュリティグループを使用して、どの IP アドレスまたは Amazon EC2 インスタンスが DB イン
スタンスの上のデータベースに接続できるかを制御します。DB インスタンスのを初めて作成する
と、そのインスタンスのファイアウォールにより、関連付けられるセキュリティグループによって
指定されたルールに従ったアクセスを除き、データベースへのアクセスはすべて禁止されます。

• Db2、MySQL、MariaDB、PostgreSQL、Oracle、または Microsoft SQL Server のデータベース
エンジンを実行している DB インスタンスと Secure Socket Layer (SSL) または Transport Layer 
Security (TLS) の接続を使用します。DB  インスタンスで SSL/TLS を使用する方法の詳細につい
ては、「SSL/TLS を使用した DB インスタンスへの接続の暗号化」を参照してください。

• Amazon RDS 暗号化を使用して、DB インスタンスおよび保管時のスナップショットのセキュリ
ティを確保します。Amazon RDS 暗号化は、業界スタンダードの AES-256 暗号化アルゴリズム
を使用して、DB インスタンスをホストしているサーバーでデータを暗号化します。詳細について
は、「Amazon RDS リソースの暗号化」を参照してください。

• Oracle DB インスタンスではネットワーク暗号化と Transparent Data Encryption を使用しま
す。詳細については、「Oracle ネイティブネットワーク暗号化」と「Oracle Transparent Data 
Encryption」を参照してください。

• DB エンジンのセキュリティ機能を使用して、DB インスタンスのデータベースにログインできる
ユーザーを制御します。これらの機能は、データベースがローカルネットワーク上にあるかのよう
に動作します。

Note

目的のユースケースに対してのみ、セキュリティを設定する必要があります。Amazon RDS 
で管理されるプロセス用にセキュリティアクセスを設定する必要はありません。このプロセ
スには、バックアップの作成、プライマリ DB インスタンスとリードレプリカの間のデータ
のレプリケートなどがあります。

Amazon RDS リソースや DB インスタンス上のデータベースに対するアクセスの管理の詳細につい
ては、以下のトピックを参照してください。

トピック

• Amazon RDS でのデータベース認証

• Amazon RDS および AWS Secrets Manager によるパスワード管理

• Amazon RDS でのデータ保護

• Amazon RDS での Identity and Access Management
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• Amazon RDS でのログ記録とモニタリング

• Amazon RDS のコンプライアンス検証

• Amazon RDS の耐障害性

• Amazon RDS でのインフラストラクチャセキュリティ

• Amazon RDS API とインターフェイス VPC エンドポイント (AWS PrivateLink)

• Amazon RDS のセキュリティのベストプラクティス

• セキュリティグループによるアクセス制御

• マスターユーザーアカウント特権

• Amazon RDS のサービスにリンクされたロールの使用

• Amazon VPC VPC とAmazon RDS

Amazon RDS でのデータベース認証

Amazon RDS は、データベースユーザを認証するいくつかの方法をサポートしています。

パスワード、Kerberos、および IAM データベース認証では、データベースに対する認証にはさまざ
まな方法が使用されます。したがって、特定のユーザーは、1 つの認証方法のみを使用してデータ
ベースにログインできます。

PostgreSQL の場合は、特定のデータベースのユーザーに対して、次のロール設定の 1 つだけを使用
します。

• IAM データベース認証を使用するには、rds_iamロールをユーザーに割り当てます。

• Kerberos 認証を使用するには、rds_adロールをユーザーに割り当てます。

• パスワード認証を使用するには、rds_iam または rds_ad ロールをユーザーに割り当てないでく
ださい。

ネストされた許可アクセスによって直接的または間接的に PostgreSQL データベースのユーザーに
rds_iam ロールと rds_ad ロールを両方を割り当てないでください。rds_iamロールがマスター
ユーザーに追加されると、IAM 認証はパスワード認証よりも優先されるため、マスターユーザーは 
IAM ユーザーとしてログインする必要があります。
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Important

アプリケーションではマスターユーザーを直接使用しないことを強くお勧めします。代わり
に、アプリケーションに必要な最小の特権で作成されたデータベースユーザーを使用すると
いうベストプラクティスに従ってください。

トピック

• パスワード認証

• IAM データベース認証

• Kerberos 認証

パスワード認証

パスワード認証を使用すると、データベースがユーザーアカウントのすべての管理を行います。DB 
エンジンがパスワードを指定するのに必要な正しい句を使用して、CREATE USER などの SQL 文で
ユーザーを作成します。例えば、MySQL の文は CREATE USER ## IDENTIFIED BY ##### となり
ますが、PostgreSQLでは CREATE USER ## WITH PASSWORD ##### となります。

パスワード認証を使用すると、データベースがユーザーアカウントを制御および認証します。DB エ
ンジンに強力なパスワード管理機能がある場合は、セキュリティを強化できます。ユーザーコミュニ
ティが小規模である場合は、パスワード認証を使用すると、データベース認証が管理しやすくなり
ます。この場合、クリアテキストパスワードが生成されるため、AWS Secrets Manager との統合に
よってセキュリティが強化されます。

Amazon RDS での Secrets Manager の使用については、AWS Secrets Manager ユーザーガイド の
「基本シークレットの作成」と「サポートされている Amazon RDS データベースのシークレットの
ローテーション」を参照してください。カスタムアプリケーションにおいてシークレットをプログラ
ムで取得する方法については、AWS Secrets Manager ユーザーガイドの「シークレット値の取得」
を参照してください。

IAM データベース認証

AWS Identity and Access Management (IAM) データベース認証を使用して、DB インスタンスを認
証できます。IAM データベース認証には、MySQL および PostgreSQL を使用します。この認証方法
では、DB インスタンスに接続するときにパスワードを使用する必要はありません。代わりに、認証
トークンを使用します。
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特定の DB エンジンの可用性など、IAM データベース認証の詳細については、
「MariaDB、MySQL、および PostgreSQL の IAM データベース認証」を参照してください。

Kerberos 認証

Amazon RDS で、Kerberos と Microsoft Active Directory を使用した、データベースユーザーの
外部認証がサポートされるようになりました。Kerberos は、ネットワーク経由でパスワードを送
信する必要をなくすためにチケットと対称キー暗号化を使用するネットワーク認証プロトコルで
す。Kerberos は Active Directory に組み込まれており、データベースなどのネットワークリソースに
対するユーザー認証を行えるように設計されています。

Amazon RDS での Kerberos と Active Directory のサポートにより、データベースユーザーのシング
ルサインオンおよび一元化認証という利点が得られます。ユーザー資格情報を Active Directory に保
持できます。Active Directory には、複数の DB インスタンスの資格情報を保存し、管理する一元的
な場所が用意されています。

データベースユーザーが DB インスタンスに対して認証できるようにするには、2 つの方法がありま
す。AWS Directory Service for Microsoft Active Directory またはオンプレミスの Active Directory に
格納されている資格情報を使用できます。

Microsoft SQL Server および PostgreSQL DB インスタンスは、一方向および双方向のフォレスト信
頼関係をサポートしています。Oracle DB インスタンスは、一方向と双方向の外部およびフォレスト
の信頼関係をサポートしています。詳細については、AWS Directory Service 管理ガイドの「信頼関
係を作成する場合」を参照してください。

特定の DB エンジンを使用した Kerberos 認証については、以下を参照してください。

• RDS for SQL Server による AWS Managed Active Directory の操作

• MySQL での Kerberos 認証の使用

• Amazon RDS for Oracle の Kerberos 認証の設定

• Amazon RDS for PostgreSQL で Kerberos 認証を使用する

Note

現在、Kerberos 認証は MariaDB DB インスタンスではサポートされていません。
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Amazon RDS および AWS Secrets Manager によるパスワード管
理

Amazon RDS は Secrets Manager と統合して、DB インスタンスとマルチ AZ DB クラスターのマス
ターユーザーパスワードを管理します。

トピック

• Secrets Manager と Amazon RDS の統合に関する制限事項

• AWS Secrets Manager を使用したマスターユーザーパスワード管理の概要

• Secrets Manager でマスターユーザーパスワードを管理する利点

• Secrets Manager の統合に必要なアクセス許可

• RDS によるマスターユーザーパスワードの管理の強化AWS Secrets Manager

• Secrets Manager による DB インスタンスのマスターユーザーパスワードの管理

• Secrets Manager によるマルチ AZ DB クラスターのマスターユーザーパスワードの管理

• DB インスタンスのマスターユーザーパスワードシークレットのローテーション

• マルチ AZ DB クラスターのマスターユーザーパスワードシークレットのローテーション

• DB インスタンスのシークレットに関する詳細を表示する

• マルチ AZ DB クラスターのシークレットに関する詳細の表示

• リージョンとバージョンの可用性

Secrets Manager と Amazon RDS の統合に関する制限事項

Secrets Manager によるマスターユーザーパスワードの管理は、以下の機能ではサポートされていま
せん。

• RDS for SQL Server を除くすべての DB エンジンでは、ソース DB または DB クラスターが 
Secrets Manager で認証情報を管理する場合にリードレプリカを作成します

• Amazon RDS ブルー/グリーンデプロイ

• Amazon RDS Custom

• Oracle Data Guard のスイッチオーバー

• CDB 搭載の RDS for Oracle
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AWS Secrets Manager を使用したマスターユーザーパスワード管理の概要

AWS Secrets Manager を使用すると、コード内のハードコードされた認証情報 (データベースパス
ワードを含む) を Secrets Manager への API コールで置き換えて、プログラムでシークレットを取
得することができます。Secrets Manager の詳細については、AWS Secrets Manager ユーザーガイ
ドを参照してください。料金情報については、「AWS Secrets Manager の料金」を参照してくださ
い。

次のいずれかのオペレーションを実行するときに、RDS が Amazon RDS DB インスタンスまたはマ
ルチ AZ DB クラスター のマスターユーザーパスワードを Secrets Manager で管理するように指定で
きます。

• DB インスタンスを作成する

• マルチ AZ DB クラスターを作成する

• DB インスタンスを変更する

• マルチ AZ DB クラスターを変更する

• DB インスタンスを Amazon S3 から復元する

RDS が Secrets Manager でマスターユーザーパスワードを管理するように指定すると、RDS はパ
スワードを生成して Secrets Manager に保存します。シークレットを直接操作して、マスターユー
ザーの認証情報を取得できます。また、カスタマーマネージドキーを指定してシークレットを暗号化
したり、Secrets Manager が提供する KMS キーを使用したりすることもできます。

RDS はシークレットの設定を管理し、デフォルトで 7 日ごとにシークレットをローテーションしま
す。ローテーションスケジュールなど、一部の設定を変更できます。Secrets Manager でシークレッ
トを管理する DB インスタンスを削除すると、シークレットとそれに関連するメタデータも削除され
ます。

シークレット内の認証情報を使用して DB インスタンスまたはマルチ AZ DB クラスターに接続する
には、Secrets Manager からシークレットを取得します。詳細については、AWS Secrets Manager 
ユーザーガイドの「AWS Secrets Manager からのシークレットの取得、AWS Secrets Manager シー
クレットの認証情報を使用して SQL データベースに接続する」を参照してください。

Secrets Manager でマスターユーザーパスワードを管理する利点

Secrets Manager で RDS マスターユーザーのパスワードを管理することには、次の利点がありま
す。
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• RDS はデータベース認証情報を自動的に生成します。

• RDS はデータベース認証情報を AWS Secrets Manager に自動的に保存および管理します。

• RDS は、アプリケーションを変更することなく、データベースの認証情報を定期的にローテー
ションします。

• Secrets Manager は、データベースの認証情報を人間のアクセスやプレーンテキスト表示から保護
します。

• Secrets Manager では、データベース接続用のシークレット内のデータベース認証情報を取得でき
ます。

• Secrets Manager では、IAM を使用してシークレット内のデータベース認証情報へのアクセスをき
め細かく制御できます。

• 必要に応じて、さまざまな KMS キーを使用して、データベースの暗号化を資格情報の暗号化から
分離できます。

• データベース認証情報の手動管理やローテーションが不要になります。

• AWS CloudTrail と Amazon CloudWatch を使用すると、データベースの認証情報を簡単にモニタ
リングできます。

Secrets Manager のメリットの詳細については、「AWS Secrets Manager ユーザーガイド」を参照
してください。

Secrets Manager の統合に必要なアクセス許可

Secrets Manager の統合に関連するオペレーションを実行するには、ユーザーが必要なアクセス許可
を持っている必要があります。必要な特定のリソースの API オペレーションを実行するためのアク
セス許可を付与する IAM ポリシーを作成できます。その後、これらのポリシーを、それらのアクセ
ス許可を必要とする IAM アクセス許可セットまたはロールにアタッチできます。詳細については、
「Amazon RDS での Identity and Access Management」を参照してください。

作成、変更、または復元オペレーションの場合、Amazon RDS が Secrets Manager でマスターユー
ザーパスワードを管理するように指定するユーザーには、次のオペレーションを実行するアクセス許
可が必要です。

• kms:DescribeKey

• secretsmanager:CreateSecret

• secretsmanager:TagResource

Secrets Manager の統合に必要なアクセス許可 4530
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作成、変更、または復元オペレーションの場合、Secrets Manager でシークレットを暗号化するカス
タマーマネージドキーを指定するユーザーには、次のオペレーションを実行するアクセス許可が必要
です。

• kms:Decrypt

• kms:GenerateDataKey

• kms:CreateGrant

変更オペレーションの場合、Secrets Manager でマスターユーザーパスワードをローテーションする
ユーザーには、次のオペレーションを実行するアクセス許可が必要です。

• secretsmanager:RotateSecret

RDS によるマスターユーザーパスワードの管理の強化AWS Secrets 
Manager

IAM 条件キーを使用して、AWS Secrets Manager のマスターユーザーパスワードの RDS 管理を実
施できます。次のポリシーでは、マスターユーザーパスワードが RDS で Secrets Manager で管理さ
れていない限り、ユーザーが DB インスタンスまたは DB クラスターを作成または復元することはで
きません。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Deny", 
            "Action": ["rds:CreateDBInstance", "rds:CreateDBCluster", 
 "rds:RestoreDBInstanceFromS3", "rds:RestoreDBClusterFromS3"], 
            "Resource": "*", 
            "Condition": { 
                "Bool": { 
                    "rds:ManageMasterUserPassword": false 
                } 
            } 
        } 
    ]
}
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Note

このポリシーは、作成時に AWS Secrets Manager でのパスワード管理を強制します。ただ
し、インスタンスを変更することで、Secrets Manager の統合を無効にして、マスターパス
ワードを手動で設定することができます。
これを防ぐには、ポリシーのアクションブロックに
rds:ModifyDBInstance、rds:ModifyDBCluster を含めます。これにより、Secrets 
Manager 統合が有効になっていない既存のインスタンスには、以降の変更ができなくなるこ
とに注意してください。

IAM ポリシーでの条件キーの使用の詳細については、「Amazon RDS のポリシー条件キー」および
「ポリシー例: 条件キーの使用」を参照してください。

Secrets Manager による DB インスタンスのマスターユーザーパスワード
の管理

以下のアクションを実行すると、Secrets Manager でマスターユーザーパスワードの RDS 管理を設
定できます。

• Amazon RDS DB インスタンスの作成

• Amazon RDS DB インスタンスを変更する

• MySQL DB インスタンスへのバックアップの復元

これらのアクションを実行するには、RDS コンソール、AWS CLI、または RDS API を使用できま
す。

コンソール

RDS コンソールで DB インスタンスを作成または変更する手順に従います。

• DB インスタンスの作成

• Amazon RDS DB インスタンスを変更する

• Amazon S3 から新しい MySQL DB インスタンスにデータをインポートする

RDS コンソールを使用してこれらのオペレーションのいずれかを実行する場合、マスターユーザー
パスワードを RDS が Secrets Manager で管理するように指定できます。これを行うには、DB イ
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ンスタンスを作成または復元するときに、[Credential settings] (認証情報設定) で [Manage master 
credentials in AWS Secrets Manager] ( でマスター認証情報を管理する) を選択します。DB インス
タンスを変更するときは、[Settings] (設定) で [Manage master credentials in AWS Secrets Manager]
( でマスター認証情報を管理する) を選択します。

以下の図は、DB インスタンスを作成または復元するときの AWS Secrets Manager でマスター認証
情報を管理する 設定の例です。

このオプションを選択すると、RDS はマスターユーザーパスワードを生成し、そのライフサイクル
全体を通じて Secrets Manager で管理します。
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シークレットは、Secrets Manager が提供する KMS キーを使用して暗号化するか、自分で作成し
たカスタマーマネージドキーを使用して暗号化するかを選択できます。RDS で DB インスタンスの
データベース認証情報を管理したら、シークレットの暗号化で使用されている KMS キーを変更する
ことはできません。

要件に合わせて他の設定を選択できます。DB インスタンスの作成時に使用できる設定の詳細につい
ては、「DB インスタンスの設定」を参照してください。DB インスタンスを変更するときに使用で
きる設定の詳細については、「DB インスタンスの設定」を参照してください。

AWS CLI

Secrets Manager で RDS を使用してマスターユーザーパスワードを管理するには、以下のいずれか
の AWS CLI コマンドで --manage-master-user-password オプションを指定します。

• create-db-instance

• modify-db-instance

• restore-db-instance-from-s3

これらのコマンドで --manage-master-user-password オプションを指定すると、RDS はマス
ターユーザーパスワードを生成し、そのライフサイクル全体を通じて Secrets Manager で管理しま
す。
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シークレットを暗号化するには、カスタマーマネージドキーを指定するか、Secrets Manager によっ
て提供されるデフォルトの KMS キーを使用できます。--master-user-secret-kms-key-id
オプションを使用して、カスタマーマネージドキーを指定します。AWS KMS キー識別子は、KMS 
キーのキー ARN、キー ID、エイリアス ARN、またはエイリアス名です。別の AWS アカウント で 
KMS キーを使用するには、キー ARN またはエイリアス ARN を指定します。RDS で DB インスタ
ンスのデータベース認証情報を管理したら、シークレットの暗号化で使用されている KMS キーを変
更することはできません。

要件に合わせて他の設定を選択できます。DB インスタンスの作成時に使用できる設定の詳細につい
ては、「DB インスタンスの設定」を参照してください。DB インスタンスを変更するときに使用で
きる設定の詳細については、「DB インスタンスの設定」を参照してください。

この例では DB インスタンスを作成し、RDS が Secrets Manager でマスターユーザーパスワードを
管理するように指定します。シークレットは、Secrets Manager によって提供される KMS キーを使
用して暗号化されます。

Example

Linux、macOS、Unix の場合:

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --engine mysql \ 
    --engine-version 8.0.30 \ 
    --db-instance-class db.r5b.large \ 
    --allocated-storage 200 \ 
    --manage-master-user-password

Windows の場合:

aws rds create-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --engine mysql ^ 
    --engine-version 8.0.30 ^ 
    --db-instance-class db.r5b.large ^ 
    --allocated-storage 200 ^ 
    --manage-master-user-password
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RDS API

RDS が Secrets Manager のマスターユーザーパスワードを管理するように指定するには、次の RDS 
API オペレーションのいずれかで ManageMasterUserPassword パラメータを true に設定しま
す。

• CreateDBInstance

• ModifyDBInstance

• RestoreDBInstanceFromS3

これらのオペレーションのいずれかで ManageMasterUserPassword パラメータを true に設定
すると、RDS はマスターユーザーパスワードを生成し、そのライフサイクル全体を通じて Secrets 
Manager で管理します。

シークレットを暗号化するには、カスタマーマネージドキーを指定するか、Secrets Manager によっ
て提供されるデフォルトの KMS キーを使用できます。MasterUserSecretKmsKeyId パラメータ
を使用して、カスタマーマネージドキーを指定します。AWS KMS キー識別子は、KMS キーのキー 
ARN、キー ID、エイリアス ARN、またはエイリアス名です。別の AWS アカウント で KMS キーを
使用するには、キー ARN またはエイリアス ARN を指定します。RDS で DB インスタンスのデータ
ベース認証情報を管理したら、シークレットの暗号化で使用されている KMS キーを変更することは
できません。

Secrets Manager によるマルチ AZ DB クラスターのマスターユーザーパス
ワードの管理

以下のアクションを実行すると、Secrets Manager でマスターユーザーパスワードの RDS 管理を設
定できます。

• マルチ AZ DB クラスターの作成

• マルチ AZ DB クラスターの変更

これらのアクションを実行するには、RDS コンソール、AWS CLI、または RDS API を使用できま
す。

コンソール

RDS コンソールを使用してマルチ AZ DB クラスターを作成または変更する手順に従います。
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• DB クラスターの作成

• マルチ AZ DB クラスターの変更

RDS コンソールを使用してこれらのオペレーションのいずれかを実行する場合、マスターユーザー
パスワードが RDS で Secrets Manager で管理されるように指定できます。これを行うには、DB ク
ラスターを作成ときに、[Credential settings] (認証情報設定) で [Manage master credentials in AWS 
Secrets Manager] ( でマスター認証情報を管理する) を選択します。DB クラスターを変更する場合
は、[Settings] (設定) で [Manage master credentials in AWS Secrets Manager] ( でマスター認証情報
を管理する) を選択します。

以下の図は、DB インスタンスを作成またはときの AWS Secrets Managerでマスター認証情報を管
理する設定の例です。

このオプションを選択すると、RDS はマスターユーザーパスワードを生成し、そのライフサイクル
全体を通じて Secrets Manager で管理します。
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シークレットは、Secrets Manager が提供する KMS キーを使用して暗号化するか、自分で作成した
カスタマーマネージドキーを使用して暗号化するかを選択できます。RDS が DB クラスターのデー
タベース認証情報を管理した後は、シークレットの暗号化に使用される KMS キーを変更することは
できません。

要件に合わせて他の設定を選択できます。

各 マルチ AZ DB クラスターの作成時に使用できる設定の詳細については、「マルチ AZ DB クラス
ターを作成するための設定」を参照してください。マルチ AZ DB クラスターの変更時に利用できる
設定の詳細については、「マルチ AZ DB クラスターの変更の設定」を参照してください。

AWS CLI

RDS が Secrets Manager のマスターユーザーパスワードを管理するように指定するには、以下のい
ずれかの --manage-master-user-password コマンドでオプションを指定します。

• create-db-cluster

• modify-db-cluster

これらのコマンドで --manage-master-user-password オプションを指定すると、RDS はマス
ターユーザーパスワードを生成し、そのライフサイクル全体を通じて Secrets Manager で管理しま
す。
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シークレットを暗号化するには、カスタマーマネージドキーを指定するか、Secrets Manager によっ
て提供されるデフォルトの KMS キーを使用できます。--master-user-secret-kms-key-id
オプションを使用して、カスタマーマネージドキーを指定します。AWS KMS キー識別子は、KMS 
キーのキー ARN、キー ID、エイリアス ARN、またはエイリアス名です。別の AWS アカウント で 
KMS キーを使用するには、キー ARN またはエイリアス ARN を指定します。RDS が DB クラス
ターのデータベース認証情報を管理した後は、シークレットの暗号化に使用される KMS キーを変更
することはできません。

要件に合わせて他の設定を選択できます。

各 マルチ AZ DB クラスターの作成時に使用できる設定の詳細については、「マルチ AZ DB クラス
ターを作成するための設定」を参照してください。マルチ AZ DB クラスターの変更時に利用できる
設定の詳細については、「マルチ AZ DB クラスターの変更の設定」を参照してください。

この例では、マルチ AZ DB クラスターを作成し、RDS が Secrets Manager でパスワードを管理す
るように指定しています。シークレットは、Secrets Manager によって提供される KMS キーを使用
して暗号化されます。

Example

Linux、macOS、Unix の場合:

aws rds create-db-cluster \ 
   --db-cluster-identifier mysql-multi-az-db-cluster \ 
   --engine mysql \ 
   --engine-version 8.0.28  \ 
   --backup-retention-period 1  \ 
   --allocated-storage 4000 \ 
   --storage-type io1 \ 
   --iops 10000 \ 
   --db-cluster-instance-class db.r6gd.xlarge \ 
   --manage-master-user-password

Windows の場合:

aws rds create-db-cluster ^ 
   --db-cluster-identifier mysql-multi-az-db-cluster ^ 
   --engine mysql ^ 
   --engine-version 8.0.28 ^ 
   --backup-retention-period 1 ^ 
   --allocated-storage 4000 ^ 
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   --storage-type io1 ^ 
   --iops 10000 ^ 
   --db-cluster-instance-class db.r6gd.xlarge ^ 
   --manage-master-user-password

RDS API

RDS が Secrets Manager のマスターユーザーパスワードを管理するように指定するには、次のいず
れかのオペレーションで ManageMasterUserPassword パラメータを true に設定します。

• CreateDBCluster

• ModifyDBCluster

これらのオペレーションのいずれかで ManageMasterUserPassword パラメータを true に設定
すると、RDS はマスターユーザーパスワードを生成し、そのライフサイクル全体を通じて Secrets 
Manager で管理します。

シークレットを暗号化するには、カスタマーマネージドキーを指定するか、Secrets Manager によっ
て提供されるデフォルトの KMS キーを使用できます。MasterUserSecretKmsKeyId パラメータ
を使用して、カスタマーマネージドキーを指定します。AWS KMS キー識別子は、KMS キーのキー 
ARN、キー ID、エイリアス ARN、またはエイリアス名です。別の AWS アカウント で KMS キーを
使用するには、キー ARN またはエイリアス ARN を指定します。RDS が DB クラスターのデータ
ベース認証情報を管理した後は、シークレットの暗号化に使用される KMS キーを変更することはで
きません。

DB インスタンスのマスターユーザーパスワードシークレットのローテー
ション

RDS がマスターユーザーパスワードシークレットをローテーションすると、Secrets Manager は既
存のシークレットの新しいシークレットバージョンを生成します。新しいバージョンのシークレット
には、新しいマスターユーザーパスワードが含まれています。Amazon RDS は DB インスタンスの
マスターユーザーパスワードを、新しいシークレットバージョンのパスワードと一致するように変更
します。

スケジュールされたローテーションを待つ代わりに、シークレットをすぐにローテーションできま
す。Secrets Manager でマスターユーザーのパスワードシークレットを更新するには、DB インスタ
ンスを変更します。DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更す
る」を参照してください。
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RDS コンソール、AWS CLI、または RDS API を使用して、マスターユーザーのパスワードシーク
レットをすぐに更新できます。新しいパスワードは常に 28 文字で、少なくとも 1 つの大文字と小文
字、1 つの数字、1 つの句読点が含まれます。

コンソール

RDS コンソールを使用してマスターユーザーのパスワードシークレットをローテーションするに
は、DB インスタンスを変更し、[Settings] (設定) で [Rotate secret immediately] (シークレットを直
ちにローテーションする) を選択します。

Amazon RDS DB インスタンスを変更する の RDS コンソールで DB インスタンスを変更する手順に
従います。確認ページで [Apply immediately] (すぐに適用) を選択する必要があります。

AWS CLI

AWS CLI を使用してマスターユーザーパスワードシークレットをローテーションするには、modify-
db-instance コマンドを使用して --rotate-master-user-password オプションを指定します。
マスターパスワードをローテーションするときは、--apply-immediately オプションを指定する
必要があります。

この例では、マスターユーザーパスワードシークレットをローテーションします。
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Example

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --rotate-master-user-password \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --rotate-master-user-password ^ 
    --apply-immediately

RDS API

ModifyDBInstance オペレーションを使用して RotateMasterUserPassword パラメータを true
に設定すると、マスターユーザーパスワードシークレットをローテーションできます。マスターパス
ワードを変更するときは、ApplyImmediately パラメータを true に設定する必要があります。

マルチ AZ DB クラスターのマスターユーザーパスワードシークレットの
ローテーション

RDS がマスターユーザーパスワードシークレットをローテーションすると、Secrets Manager は既
存のシークレットの新しいシークレットバージョンを生成します。新しいバージョンのシークレット
には、新しいマスターユーザーパスワードが含まれています。Amazon RDS は、マルチ AZ DB クラ
スターのマスターユーザーパスワードを、新しいシークレットバージョンのパスワードと一致するよ
うに変更します。

スケジュールされたローテーションを待つ代わりに、シークレットをすぐにローテーションできま
す。Secrets Manager でマスターユーザーパスワードシークレットをローテーションするには、マル
チ AZ DB クラスターを変更します。マルチ AZ DB クラスターの変更については、「マルチ AZ DB 
クラスターの変更」を参照してください。

RDS コンソール、AWS CLI、または RDS API を使用して、マスターユーザーのパスワードシーク
レットをすぐに更新できます。新しいパスワードは常に 28 文字で、少なくとも 1 つの大文字と小文
字、1 つの数字、1 つの句読点が含まれます。
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コンソール

RDS コンソールを使用してマスターユーザーパスワードシークレットをローテーションするに
は、マルチ AZ DB クラスターを変更し、[Settings] (設定) で [Rotate secret immediately] (シークレッ
トを直ちにローテーションする) を選択します。

RDS コンソールを使用して、マルチ AZ DB クラスターの変更 および のマルチ AZ DB クラスターを
変更する手順に従います。確認ページで [Apply immediately] (すぐに適用) を選択する必要がありま
す。

AWS CLI

AWS CLI を使用してマスターユーザーパスワードシークレットをローテーションするには、modify-
db-cluster コマンドを使用して --rotate-master-user-password オプションを指定します。マ
スターパスワードをローテーションするときは、--apply-immediately オプションを指定する必
要があります。

マルチ AZ DB クラスターのマスターユーザーパスワードシークレットのローテーション 4543

https://docs.aws.amazon.com/cli/latest/reference/rds/modify-db-cluster.html
https://docs.aws.amazon.com/cli/latest/reference/rds/modify-db-cluster.html


Amazon Relational Database Service ユーザーガイド

この例では、マスターユーザーパスワードシークレットをローテーションします。

Example

Linux、macOS、Unix の場合:

aws rds modify-db-cluster \ 
    --db-cluster-identifier mydbcluster \ 
    --rotate-master-user-password \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-cluster ^ 
    --db-cluster-identifier mydbcluster ^ 
    --rotate-master-user-password ^ 
    --apply-immediately

RDS API

ModifyDBCluster オペレーションを使用して RotateMasterUserPassword パラメータを true に
設定すると、マスターユーザーパスワードシークレットをローテーションできます。マスターパス
ワードを変更するときは、ApplyImmediately パラメータを true に設定する必要があります。

DB インスタンスのシークレットに関する詳細を表示する

コンソール (https://console.aws.amazon.com/secretsmanager/) または AWS CLI (get-secret-value
Secrets Manager コマンド) を使用して自分のシークレットを取得できます。

RDS によって管理されているシークレットの Amazon リソースネーム (ARN) は、RDS コンソー
ル、AWS CLI、または RDS API の Secrets Manager で確認できます。

コンソール

RDS で管理されているシークレットの詳細を Secrets Manager で表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。
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3. DB インスタンスの名前を選択して、その詳細を表示します。

4. [設定] タブを選択します。

[Master Credentials ARN] (マスター認証情報の ARN) では、シークレット ARN を表示できま
す。

[Manage in Secrets Manager] (Secrets Managerで管理) で管理リンクをクリックする
と、Secrets Manager コンソールでシークレットを表示および管理できます。
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AWS CLI

describe-db-instances RDS CLI コマンドを使用すると、Secrets Manager で RDS によって管理され
ているシークレットに関する次の情報を検索できます。

• SecretArn – シークレットの ARN

• SecretStatus – シークレットのステータス

設定可能なステータス値は以下のとおりです。

• creating – シークレットは作成中です。

• active – シークレットは通常の使用とローテーションで利用可能です。

• rotating – シークレットはローテーション中です。

• impaired - シークレットはデータベースの認証情報へのアクセスに使用できますが、ローテー
ションはできません。例えば、アクセス許可が変更されて RDS がシークレットやシークレット
の KMS キーにアクセスできなくなった場合、シークレットがこのステータスになる可能性があ
ります。

シークレットのステータスがこの場合は、ステータスの原因となった状態を修正できます。ス
テータスの原因となった条件を修正すると、ステータスは次のローテーションまで impaired
のままです。または、DB インスタンスを変更してデータベース認証情報の自動管理をオフに
してから、DB インスタンスを再度変更してデータベース認証情報の自動管理をオンにするこ
ともできます。DB インスタンスを変更するには、modify-db-instance コマンドの --manage-
master-user-password オプションを使用します。

• KmsKeyId – シークレットの暗号化に使用する KMS キーの ARN。

特定の DB インスタンスの出力を表示する --db-instance-identifier オプションを指定しま
す。この例は、DB インスタンスが使用するシークレットの出力を示しています。

Example

aws rds describe-db-instances --db-instance-identifier mydbinstance

シークレットの出力例は次のとおりです。

"MasterUserSecret": { 
                "SecretArn": "arn:aws:secretsmanager:eu-west-1:123456789012:secret:rds!
db-033d7456-2c96-450d-9d48-f5de3025e51c-xmJRDx", 
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                "SecretStatus": "active", 
                "KmsKeyId": "arn:aws:kms:eu-
west-1:123456789012:key/0987dcba-09fe-87dc-65ba-ab0987654321" 
            }

シークレット ARN がある場合は、get-secret-value Secrets Manager CLI コマンドを使用してシーク
レットの詳細を表示できます。

この例は、前のサンプル出力のシークレットの詳細を示しています。

Example

Linux、macOS、Unix の場合:

aws secretsmanager get-secret-value \ 
    --secret-id 'arn:aws:secretsmanager:eu-west-1:123456789012:secret:rds!
db-033d7456-2c96-450d-9d48-f5de3025e51c-xmJRDx'

Windows の場合:

aws secretsmanager get-secret-value ^ 
    --secret-id 'arn:aws:secretsmanager:eu-west-1:123456789012:secret:rds!
db-033d7456-2c96-450d-9d48-f5de3025e51c-xmJRDx'

RDS API

RDS で管理されているシークレットの ARN、ステータス、および KMS キーを Secrets Manager 
で表示するには、DescribeDBInstances オペレーションを使用し、DBInstanceIdentifier パラ
メータを DB インスタンス識別子に設定します。シークレットの詳細は、出力に含まれています。

シークレット ARN がある場合は、GetSecretValue Secrets Manager オペレーションを使用してシー
クレットの詳細を表示できます。

マルチ AZ DB クラスターのシークレットに関する詳細の表示

コンソール (https://console.aws.amazon.com/secretsmanager/) または AWS CLI (get-secret-value
Secrets Manager コマンド) を使用して自分のシークレットを取得できます。

RDS によって管理されているシークレットの Amazon リソースネーム (ARN) は、RDS コンソー
ル、AWS CLI、または RDS API の Secrets Manager で確認できます。
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コンソール

RDS によって管理されているシークレットの詳細を Secrets Manager で表示するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

3. 詳細を表示する マルチ AZ DB クラスターの名前を選択します。

4. [設定] タブを選択します。

[Master Credentials ARN] (マスター認証情報の ARN) では、シークレット ARN を表示できま
す。
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[Manage in Secrets Manager] (Secrets Managerで管理) で管理リンクをクリックする
と、Secrets Manager コンソールでシークレットを表示および管理できます。

AWS CLI

RDS AWS CLI describe-db-cluster コマンドを使用すると、Secrets Manager で RDS によって管理
されているシークレットに関する次の情報を検索できます。
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• SecretArn – シークレットの ARN

• SecretStatus – シークレットのステータス

設定可能なステータス値は以下のとおりです。

• creating – シークレットは作成中です。

• active – シークレットは通常の使用とローテーションで利用可能です。

• rotating – シークレットはローテーション中です。

• impaired - シークレットはデータベースの認証情報へのアクセスに使用できますが、ローテー
ションはできません。例えば、アクセス許可が変更されて RDS がシークレットやシークレット
の KMS キーにアクセスできなくなった場合、シークレットがこのステータスになる可能性があ
ります。

シークレットのステータスがこの場合は、ステータスの原因となった状態を修正できます。ス
テータスの原因となった条件を修正すると、ステータスは次のローテーションまで impaired
のままです。または、DB クラスターを変更してデータベース認証情報の自動管理をオフにし
てから、DB クラスターを再度変更してデータベース認証情報の自動管理をオンにすることも
できます。DB クラスターを変更するには、modify-db-cluster コマンドの --manage-master-
user-password を使用します。

• KmsKeyId – シークレットの暗号化に使用する KMS キーの ARN。

特定の DB クラスターの出力を表示する --db-cluster-identifier オプションを指定します。
この例は、DB クラスターが使用するシークレットの出力を示しています。

Example

aws rds describe-db-clusters --db-cluster-identifier mydbcluster

以下は、シークレットの出力例を示しています。

"MasterUserSecret": { 
                "SecretArn": "arn:aws:secretsmanager:eu-west-1:123456789012:secret:rds!
cluster-033d7456-2c96-450d-9d48-f5de3025e51c-xmJRDx", 
                "SecretStatus": "active", 
                "KmsKeyId": "arn:aws:kms:eu-
west-1:123456789012:key/0987dcba-09fe-87dc-65ba-ab0987654321" 
            }
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シークレット ARN がある場合は、get-secret-value Secrets Manager CLI コマンドを使用してシーク
レットの詳細を表示できます。

この例は、前のサンプル出力のシークレットの詳細を示しています。

Example

Linux、macOS、Unix の場合:

aws secretsmanager get-secret-value \ 
    --secret-id 'arn:aws:secretsmanager:eu-west-1:123456789012:secret:rds!
cluster-033d7456-2c96-450d-9d48-f5de3025e51c-xmJRDx'

Windows の場合:

aws secretsmanager get-secret-value ^ 
    --secret-id 'arn:aws:secretsmanager:eu-west-1:123456789012:secret:rds!
cluster-033d7456-2c96-450d-9d48-f5de3025e51c-xmJRDx'

RDS API

RDS によって管理されているシークレットの ARN、ステータス、および KMS キー
は、DescribeDBClusters RDS オペレーションを使用して Secrets Manager で表示
し、DBClusterIdentifier パラメータを DB クラスター識別子に設定できます。シークレットの
詳細は、出力に含まれています。

シークレット ARN がある場合は、GetSecretValue Secrets Manager オペレーションを使用してシー
クレットの詳細を表示できます。

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョンと AWS リージョン に
よって異なります。Secrets Manager を Amazon RDS と統合した場合のバージョンとリージョンの
可用性の詳細については、「Secrets Manager の統合」を参照してください。

Amazon RDS でのデータ保護

AWS 責任共有モデルは、Amazon Relational Database Service のデータ保護に適用されます。こ
のモデルで説明されているように、AWS は、AWS クラウド のすべてを実行するグローバルイン
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フラストラクチャを保護する責任を担います。お客様は、このインフラストラクチャでホストされ
ているコンテンツに対する管理を維持する責任があります。また、使用する AWS のサービスのセ
キュリティ設定と管理タスクもユーザーの責任となります。データプライバシーの詳細については、
「データプライバシーのよくある質問」を参照してください。欧州でのデータ保護の詳細について
は、「AWS セキュリティブログ」に投稿された「AWS 責任共有モデルおよび GDPR」のブログ記
事を参照してください。

データを保護するため、AWS アカウント の認証情報を保護し、AWS IAM Identity Center または 
AWS Identity and Access Management (IAM) を使用して個々のユーザーをセットアップすることを
お勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみを各ユーザーに
付与できます。また、次の方法でデータを保護することをおすすめします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 が必須です。TLS 1.3 が推奨されま
す。

• AWS CloudTrail で API とユーザーアクティビティロギングをセットアップします。

• AWS のサービス内でデフォルトである、すべてのセキュリティ管理に加え、AWS の暗号化ソ
リューションを使用します。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API により AWS にアクセスするときに FIPS 140−2 検証
済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS エ
ンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの機密情報やセンシティブ情報は、タグや [名前] フィールドなどの
自由形式のフィールドに配置しないことを強くお勧めします。これには、コンソール、API、AWS 
CLI、または AWS SDK を使用して Amazon RDS またはその他の AWS のサービス で作業する場合
が含まれます。名前に使用する自由記述のテキストフィールドやタグに入力したデータは、課金や診
断ログに使用される場合があります。外部サーバーへの URL を提供する場合は、そのサーバーへの
リクエストを検証するための認証情報を URL に含めないように強くお勧めします。

トピック

• 暗号化を使用したデータの保護

• インターネットトラフィックのプライバシー
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暗号化を使用したデータの保護

データベースリソースの暗号化を有効にすることができます。また、DB インスタンスへの接続を暗
号化することもできます。

トピック

• Amazon RDS リソースの暗号化

• AWS KMS key 管理

• SSL/TLS を使用した DB インスタンスへの接続の暗号化

• SSL/TLS 証明書のローテーション

Amazon RDS リソースの暗号化

Amazon RDS は Amazon RDS DB インスタンスを暗号化できます。保管時に暗号化されるデータに
は、DB インスタンス、自動バックアップ、リードレプリカ、スナップショット用の基本的なスト
レージが含まれます。

Amazon RDS の暗号化された DB インスタンスでは、業界スタンダードの AES-256 暗号化アルゴリ
ズムを使用して、Amazon RDS DB インスタンスをホストしているデータをサーバーで暗号化しま
す。データが暗号化されると、Amazon RDS はパフォーマンスの影響を最小限に抑えながら、デー
タへのアクセスと復号の認証を透過的に処理します。暗号化を使用するために、データベースのクラ
イアントアプリケーションを変更する必要はありません。

Note

暗号化された/されていない DB インスタンスのでは、AWS リージョン間でレプリケートす
る場合でも、ソースとリードレプリカ間で送信されるデータは暗号化されます。

トピック

• Amazon RDS リソースの暗号化の概要

• DB インスタンスの暗号化

• DB インスタンスの暗号化が有効になっているかの判別

• Amazon RDS の暗号化の可用性

• Amazon RDS の暗号化された DB インスタンスの制限事項
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Amazon RDS リソースの暗号化の概要

Amazon RDS の暗号化された DB インスタンスは、基になるストレージへの不正アクセスからデー
タを保護することによって、データ保護の追加レイヤーを提供します。Amazon RDS の暗号化を使
用して、クラウドにデプロイされるアプリケーションのデータ保護を強化することや、保管時のデー
タ暗号化に関するコンプライアンスの要件を達成することができます。

Amazon RDS の暗号化された DB インスタンスでは、すべてのログ、バックアップ、スナップ
ショットが暗号化されます。Amazon RDS では、AWS KMS key を使用して、これらのリソース
を暗号化します。KMS キーの詳細については、「AWS Key Management Service デベロッパーガ
イド」の「AWS KMS keys」と「AWS KMS key 管理」を参照してください。暗号化されたスナッ
プショットをコピーする場合、ソーススナップショットの暗号化に使用した KMS キーとは異なる 
KMS キーを使用して、ターゲットスナップショットを暗号化できます。

また、Amazon RDS の暗号化されたインスタンスのリードレプリカとプライマリ DB インスタンス
の両方が同じ AWS リージョンにある場合、リードレプリカはプライマリ DB インスタンスと同じ 
KMS キーを使用して暗号化する必要があります。プライマリ DB インスタンスとリードレプリカが
異なる AWS リージョンにある場合には、その AWS リージョンの KMS キー を使用してリードレプ
リカを暗号化します。

AWS マネージドキー を使用することも、カスタマーマネージドキーを作成することもできま
す。Amazon RDS リソースを暗号化および復号するために使用するカスタマーマネージドキーを管
理するには、AWS Key Management Service (AWS KMS) を使用します。AWS KMS は、セキュアで
可用性の高いハードウェアとソフトウェアを組み合わせて、クラウド向けにスケールされたキー管
理システムを提供します。AWS KMS を使用して、カスタマーマネージドキーを作成し、このカス
タマーマネージドキーの使用方法を制御するポリシーを定義できます。AWS KMS は CloudTrail を
サポートしているため、KMS キーの使用を監査して、カスタマーマネージドキーが適切に使用され
ていることを確認できます。カスタマーマネージドキーは、Amazon Aurora およびサポートされて
いる AWS のサービス (Amazon S3、Amazon EBS、Amazon Redshift など) で使用できます。AWS 
KMS と統合しているサービスのリストについては、「AWS サービス統合」を参照ください。

Amazon RDS は、Transparent Data Encryption (TDE) による Oracle または SQL Server の DB イン
スタンスの暗号化もサポートします。TDE は、RDS 保管時の暗号化とともに使用できますが、TDE 
と RDS 保管時の暗号化を同時に使用すると、データベースのパフォーマンスに若干影響する可能性
があります。個々の暗号化方式ごとに異なるキーを管理する必要があります。TDE の詳細について
は「Oracle Transparent Data Encryption」または「SQL サーバーの透過的なデータの暗号化サポー
ト」を参照してください。
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DB インスタンスの暗号化

新しい DB インスタンスを暗号化するには、Amazon RDS コンソールで [Enable encryption] (暗号を
有効化) を選択します。DB インスタンスの作成については、「Amazon RDS DB インスタンスの作
成」を参照してください。

AWS CLI の create-db-instance コマンドを使用して、暗号化された DB インスタンスを作成するに
は、--storage-encrypted パラメータを設定します。CreateDBInstance API オペレーションを
使用する場合は、StorageEncrypted パラメータを true に設定します。

暗号化された DB インスタンスを作成するときは、カスタマーマネージドキーまたは Amazon RDS 
の AWS マネージドキー を選択して、DB インスタンスを暗号化できます。カスタマーマネージド
キーのキー識別子を指定しない場合、Amazon RDS は新しい DB インスタンスに AWS マネージド
キー を使用します。Amazon RDS は、Amazon RDS 用の AWS マネージドキー を AWS アカウン
トに作成します。AWS アカウントには、AWS リージョンごとに Amazon RDS の AWS マネージド
キー が別々にあります。

KMS キーの詳細については、「AWS Key Management Service デベロッパーガイド」の「AWS 
KMS keys」を参照してください。

暗号化された DB インスタンスを作成したら、その DB インスタンスで使用されている KMS キー
を変更することはできません。したがって、暗号化された DB インスタンスを作成する前に、KMS 
キーの要件を必ず確認してください。

AWS CLI create-db-instance コマンドを使用して、カスタマーマネージドキーで暗号化された 
DB インスタンスを作成する場合は、--kms-key-id パラメータを KMS キーの任意のキー識別子に
設定します。Amazon RDS API CreateDBInstance オペレーションを使用する場合は、KmsKeyId
パラメータを KMS キーの任意のキー識別子に設定します。カスタマーマネージドキーを別の AWS 
アカウントで使用するには、キー ARN またはエイリアス ARN を指定します。

Important

Amazon RDS が DB インスタンス用の KMS キーにアクセスできなくなる場合があります。
例えば、RDS は、KMS キーが有効にならない場合、または RDS の KMS キーへのアクセ
ス権が失効した場合に、アクセスできなくなります。このような場合、暗号化された DB イ
ンスタンスが inaccessible-encryption-credentials-recoverable 状態になりま
す。DB インスタンスのこの状態は 7 日間維持されます。その間に DB インスタンスを起動
すると、RDS は KMS キーがアクティブかどうかをチェックし、アクティブな場合は DB イ
ンスタンスを復元します。AWS CLI コマンド start-db-instance または AWS Management 
Console を使用して DB インスタンスを再起動します。
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DB インスタンスが復元されない場合、終了状態 inaccessible-encryption-
credentials になります。この場合、DB インスタンスはバックアップからのみ復元でき
ます。データベース内の暗号化されたデータの消失を防ぐために、暗号化された DB インス
タンスのバックアップは常に有効にしておくことを強くお勧めします。

DB インスタンスの暗号化が有効になっているかの判別

AWS Management Console、AWS CLI、または RDS API を使用して、DB インスタンスの保存時の
暗号化が有効になっているか判別できます。

コンソール

DB インスタンスに対して保存時の暗号化がオンになっているかどうかを判別します

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、データベース を選択します。

3. 詳細を表示するためにチェックする DB インスタンスの名前を選択します。

4. 設定タブを選択し、ストレージ下にある暗号化 値 をチェックします。

有効または無効のいずれかが表示されています。
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AWS CLI

AWS CLI を使用して DB インスタンスの保存時の暗号化が有効になっているかを判断するには、以
下のオプションで describe-db-instances コマンドを呼び起こします:

• --db-instance-identifier - DB インスタンスの名前です。

次の例では、mydb DB インスタンスの保管時の暗号化に関して TRUE または FALSE の いずれかを
返すクエリを使用しています。

Example

aws rds describe-db-instances --db-instance-identifier mydb --query "*[].
{StorageEncrypted:StorageEncrypted}" --output text

RDS API

Amazon RDS API を使用して DB インスタンスの保管時の暗号化が有効であるかを判断するには、
以下のパラメータで DescribeDBInstances オペレーションを呼び起こします:

• DBInstanceIdentifier - DB インスタンスの名前です。

Amazon RDS の暗号化の可用性

Amazon RDS 暗号化は、現在 SQL Server Express Edition を除く、すべてのデータベースエンジン
およびストレージタイプに使用できます。

Amazon RDS 暗号化は、ほとんどの DB インスタンスクラスで使用できます。次の表は、Amazon 
RDS 暗号化をサポートしていない DB インスタンスクラスの一覧です。

インスタンスタイプ インスタンスクラス

汎用 (M1) db.m1.small

db.m1.medium

db.m1.large

db.m1.xlarge

メモリ最適化 (M2) db.m2.xlarge
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インスタンスタイプ インスタンスクラス

db.m2.2xlarge

db.m2.4xlarge

バースト可能 (T2) db.t2.micro

Amazon RDS の暗号化された DB インスタンスの制限事項

Amazon RDS の暗号化された DB インスタンスには、以下の制限事項があります。

• Amazon RDS DB インスタンスは、DB インスタンスの作成時にのみ暗号化できます。作成後には
暗号化できません。

ただし、暗号化されていないスナップショットのコピーは暗号化できるので、暗号化されていない 
DB インスタンスに効果的に暗号化を追加できます。つまり、DB インスタンスのスナップショッ
トを作成し、そのスナップショットの暗号化済みコピーを作成します。この暗号化されたスナップ
ショットから DB インスタンスを復元することで、元の DB インスタンスの暗号化されたコピーを
作成できます。詳しくは、「DB スナップショットのコピー」を参照してください。

• 暗号化された DB インスタンスの暗号化をオフにすることはできません。

• 暗号化されていない DB インスタンスの暗号化されたスナップショットを作成することはできませ
ん。

• 暗号化された DB インスタンスのスナップショットは、DB インスタンスと同じ KMS キーを使用
して暗号化する必要があります。

• 暗号化されていない DB インスタンスのリードレプリカを暗号化することや、暗号化されている 
DB インスタンスのリードレプリカを暗号化しないようにすることはできません。

• 暗号化されたリードレプリカとソース DB インスタンスの両方が同じ AWS リージョンにある場
合、リードレプリカはソース DB インスタンスと同じ KMS キーで暗号化する必要があります。

• 暗号化されていないバックアップやスナップショットを、暗号化された DB インスタンスに復元す
ることはできません。

• ある AWS リージョンから別のリージョンに暗号化されたスナップショットをコピーするには、送
信先 AWS リージョンの KMS キーを指定する必要があります。これは、KMS キーが、作成される 
AWS リージョンに固有のものであるためです。

送信元スナップショットはコピープロセス全体で暗号化されたままになります。Amazon 
RDSは、コピー処理中にエンベロープ暗号化を使用してデータを保護します。エンベロープ暗号
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化の仕組みの詳細については、AWS Key Management Service デベロッパーガイドの「エンベ
ロープ暗号化」を参照してください。

• 暗号化された DB インスタンスの暗号化を解除することはできません。ただし、暗号化された DB
インスタンスからデータをエクスポートし、暗号化されていない DB インスタンスにデータをイン
ポートすることはできます。

AWS KMS key 管理

Amazon RDS は、キー管理のために AWS Key Management Service (AWS KMS) と自動的に統合さ
れます。Amazon RDS では、エンベロープ暗号化が使用されます。エンベロープ暗号化の仕組みの
詳細については、AWS Key Management Service デベロッパーガイドの「エンベロープ暗号化」を
参照してください。

2 種類の AWS KMS キーを使用して、DB インスタンスを暗号化できます。

• KMS キーに対するフル制御の権限が必要な場合は、カスタマーマネージドキーを作成する必要
があります。カスタマーマネージドキーの詳細については、AWS Key Management Service デベ
ロッパーガイドの「カスタマーマネージドキー」を参照してください。

スナップショットを共有する AWS アカウントの AWS マネージドキー を使って暗号化されたス
ナップショットを共有することはできません。

• AWS マネージドキー は、お客様のアカウントにある KMS キーであり、AWS KMS と統合されて
いる AWS のサービスがお客様に代わって作成し、管理し、使用します。デフォルトでは、RDS 
AWS マネージドキー (aws/rds) が暗号化に使用されます。RDS AWS マネージドキー の管
理、ローテーション、削除はできません。AWS マネージドキー の詳細については、AWS Key 
Management Service デベロッパーガイドの「AWS マネージドキー 」を参照してください。

Amazon RDS の暗号化された DB インスタンスに使用される KMS キーを管理するには、AWS KMS 
コンソールの AWS Key Management Service (AWS KMS)、AWS CLI、または AWS KMS API を使
用します。AWS マネージドキーまたはカスタマーマネージドキーで実行された、すべてのアクショ
ンの監査ログを表示するには、AWS CloudTrail を使用します。キーのローテーションの詳細につい
ては、「AWS KMS キーのローテーション」を参照してください。

Important

RDS データベースで使用される KMS キーに対するアクセス許可をオフにする、または取り
消すと、KMS キーへのアクセスが必要な際、RDS はユーザーのデータベースをターミナル
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状態にします。KMS キーへのアクセスを必要とするユースケースに応じて、この変更は即時
の場合と遅延する場合があります。この状態では、DB インスタンスは使用できなくなり、
データベースの現在の状態を復元することができなくなります。DB インスタンスを復元す
るには、RDS 用の KMS キーに対するアクセスを再度有効化し、利用可能な最新のバック
アップから DB インスタンスを復元します。

カスタマーマネージドキーの使用の承認

RDS が暗号化オペレーションでカスタマーマネージドキーを使用すると、RDS リソースを作成また
は変更するユーザーに代わって動作します。

カスタマーマネージドキーを使用して、RDS リソースを作成するには、カスタマーマネージドキー
で次の操作を呼び出すためのアクセス許可がユーザーに必要になります。

• kms:CreateGrant

• kms:DescribeKey

これらの必要なアクセス許可は、キーポリシーか、キーポリシーで許可されている場合は IAM ポリ
シーで指定できます。

さまざまな方法で、IAM ポリシー をより厳しくすることができます。例えば、RDS
から発信されるリクエストにのみカスタマーマネージドキーの使用を許可する場
合、rds.<region>.amazonaws.com 値を指定して  kms:ViaService 条件キーを使用します。ま
た、暗号化にカスタマーマネージドキーを使用する条件として、Amazon RDS 暗号化コンテキスト
でキーまたは値を使用することもできます。

詳細については、「AWS Key Management Service デベロッパーガイド」の「他のアカウントの
ユーザーに KMS キーの使用を許可する」と「AWS KMS のキーポリシー」を参照してください。

Amazon RDS 暗号化コンテキスト

RDS が KMS キーを使用する場合、または Amazon EBS が RDS の代わりに KMS キーを使用する場
合、サービスは暗号化コンテキストを指定します。暗号化コンテキストは、データの整合性を保証す
るために AWS KMS で使用される追加の認証データ (AAD) です。暗号化オペレーションで暗号化コ
ンテキストを指定すると、サービスは復号オペレーションでも同じ暗号化コンテキストを指定する必
要があります。そうしないと、復号は失敗します。暗号化コンテキストは AWS CloudTrail ログにも
書き込まれるため、特定の KMS キーが使用された理由を理解するのに役立ちます。CloudTrail ログ
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には KMS キーの使用を説明する多くのエントリが含まれている場合があります。各ログエントリの
暗号化コンテキストは、その特定の使用理由を判断するのに役立ちます。

Amazon RDS は、少なくとも、次の JSON 形式の例のように、暗号化コンテキストに DB インスタ
ンス ID を常に使用します。

{ "aws:rds:db-id": "db-CQYSMDPBRZ7BPMH7Y3RTDG5QY" }

この暗号化コンテキストにより、KMS キーが使用された DB インスタンスを識別することができま
す。

KMS キーが特定の DB インスタンスと特定の Amazon EBS ボリュームに使用されると、次の JSON 
形式の例のように、DB インスタンス ID と Amazon EBS ボリューム ID の両方が暗号化コンテキス
トに使用されます。

{ 
  "aws:rds:db-id": "db-BRG7VYS3SVIFQW7234EJQOM5RQ", 
  "aws:ebs:id": "vol-ad8c6542"
}

SSL/TLS を使用した DB インスタンスへの接続の暗号化

アプリケーションで Secure Socket Layer (SSL) または Transport Layer Security (TLS) を使用するこ
とで、MariaDB、Microsoft SQL Server、MySQL、Oracle、または PostgreSQL を実行する DB イン
スタンスへの接続を暗号化できます。

SSL/TLS 接続は、クライアントと DB インスタンスの間を移動するデータを暗号化することによっ
て、1 つのセキュリティ層を提供します。オプションで、DB インスタンスにインストールされた
サーバー証明書を検証することで、SSL/TLS 接続でサーバー ID 検証を実行できます。サーバーの 
ID 検証を必須にするには、次の一般的な手順に従ってください。

1. データベースの DB サーバー証明書に署名する認証局 (CA) を選択します。認証局の詳細について
は、「認証局」を参照してください。

2. データベースに接続するときに使用する証明書バンドルをダウンロードします。証明書バンドル
をダウンロードするには、 すべての AWS リージョン の証明書バンドルそして特定の AWS リー
ジョン の証明書バンドル。を参照してください。
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Note

証明書はすべて、SSL/TLS 接続を使用したダウンロードでのみ使用可能です。

3. DB エンジンのプロセスで、SSL/TLS Connect を実装するプロセスで、データベースに接続しま
す。各 DB エンジンには SSL/TLS を実装する独自のプロセスがあります。ご使用のデータベース
の SSL/TLS の実装方法については、ご使用の DB エンジンに対応する以下のリンクを使用してく
ださい。

• RDS for Db2 DB インスタンスでの SSL/TLS の使用

• MariaDB DB インスタンスで SSL/TLS を使用する

• Microsoft SQL Server DB インスタンスでの SSL の使用

• MySQL DB インスタンスで SSL を使用する

• RDS for Oracle DB インスタンスでの SSL の使用

• PostgreSQL DB インスタンスで SSL を使用する

認証局

認証局 (CA) は、証明書チェーンの最上位にあるルート CA を識別する証明書です。CA は、各 DB 
インスタンスにインストールされているサーバー証明書である、DB インスタンス証明書に署名しま
す。DB サーバー証明書は DB インスタンスを信頼できるサーバーとして識別します。
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Amazon RDS には DB インスタンスの DB サーバー証明書に署名するための、以下の CA が用意さ
れています。

認証局 (CA) 説明

rds-ca-2019 RSA 2048 プライベートキーアルゴリズムと SHA256 
署名アルゴリズムを備えた認証局を使用します。この 
CA は 2024 年に有効期限が切れ、サーバー証明書の 
自動ローテーションはサポートされていません。この 
CA を使用して同じ標準を維持したい場合は、rds-ca-r 
sa2048-g1 CA に切り替えることをお勧めします。

rds-ca-rsa2048-g1 大半の AWS リージョン では、RSA 2048 プライベー
トキーアルゴリズムと SHA256 署名アルゴリズムを備
えた認証局を使用します。

AWS GovCloud (US) Regions では、CA が RSA 2048 
プライベートキーアルゴリズムと SHA384 署名アルゴ
リズムを備えた認証局を使用します。
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認証局 (CA) 説明

この CA は rds-ca-2019 CA よりも長期間有効です。
この CA はサーバー証明書の自動ローテーションをサ
ポートします。

rds-ca-rsa4096-g1 RSA 4096 プライベートキーアルゴリズムと SHA384 
署名アルゴリズムを備えた認証局を使用します。この 
CA はサーバー証明書の自動ローテーションをサポー
トします。

rds-ca-ecc384-g1 ECC 384 プライベートキーアルゴリズムと SHA384 
署名アルゴリズムを備えた認証局を使用します。この 
CA はサーバー証明書の自動ローテーションをサポー
トします。

Note

AWS CLI を使用している場合は、describe-certificates を使用して、上記の認証局の有効性
を確認できます。

これらの CA 証明書は、地域およびグローバル証明書バンドルに含まれています。rds-ca-rsa2048-
g1、rds-ca-rsa4096-g1、または rds-ca-ecc384-g1 CA をデータベースで使用すると、RDS はデータ
ベース上で DB サーバー証明書を管理します。RDS は、DB サーバーの証明書の有効期限が切れる前
に証明書のローテーションを行います。

データベースに CA を設定する

データベースの CA は、以下のタスクの実行時に設定できます。

• DB インスタンスの作成 – DB インスタンスの作成時に CA を設定できます。手順については、
「Amazon RDS DB インスタンスの作成」を参照してください。

• DB インスタンスの変更 – DB インスタンスを修正することにより CA を変更できます。手順につ
いては、「Amazon RDS DB インスタンスを変更する」を参照してください。
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Note

デフォルトの CA は rds-ca-rsa2048-g1 に設定されています。modify-certificates コマンドを
使用して、AWS アカウント のデフォルト CA をオーバーライドできます。

使用可能な CA は、DB エンジンと DB エンジンのバージョンによって異なります。AWS 
Management Console を使用するとき、次の図に示すように、認証局の設定を使用して CA を選択で
きます。

コンソールには、DB エンジンおよび DB エンジンのバージョンで利用可能な CA のみが表示されま
す。AWS CLI を使用しているとき、create-db-instance コマンドまたは modify-db-instance コマンド
を使用して DB インスタンスの CA を設定できます。

AWS CLI を使用しているとき、describe-certificates コマンドを使用して、アカウントで使用可能な 
CA を確認できます。このコマンドでは、出力内の ValidTill に各 CA の有効期限も表示されま
す。describe-db-engine-versions コマンドを使用すると、特定の DB エンジンと DB エンジンのバー
ジョンで使用できる CA を検索できます。

次の例は、PostgreSQL DB エンジンのバージョンのデフォルト RDS で使用できる CA を示していま
す。

aws rds describe-db-engine-versions --default-only --engine postgres

以下のような出力が生成されます。使用可能な CA は SupportedCACertificateIdentifiers
に記載されます。出力には、DB エンジンのバージョン
で、SupportsCertificateRotationWithoutRestart の再起動なしで証明書のローテーション
がサポートされるかどうかも表示されます。

{ 
    "DBEngineVersions": [ 
        { 
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            "Engine": "postgres", 
            "MajorEngineVersion": "13", 
            "EngineVersion": "13.4", 
            "DBParameterGroupFamily": "postgres13", 
            "DBEngineDescription": "PostgreSQL", 
            "DBEngineVersionDescription": "PostgreSQL 13.4-R1", 
            "ValidUpgradeTarget": [], 
            "SupportsLogExportsToCloudwatchLogs": false, 
            "SupportsReadReplica": true, 
            "SupportedFeatureNames": [ 
                "Lambda" 
            ], 
            "Status": "available", 
            "SupportsParallelQuery": false, 
            "SupportsGlobalDatabases": false, 
            "SupportsBabelfish": false, 
            "SupportsCertificateRotationWithoutRestart": true, 
            "SupportedCACertificateIdentifiers": [ 
                "rds-ca-2019", 
                "rds-ca-rsa2048-g1", 
                "rds-ca-ecc384-g1", 
                "rds-ca-rsa4096-g1" 
            ] 
        } 
    ]
}

DB サーバーの証明書の有効性

DB サーバー証明書の有効性は、DB エンジンのバージョンと、DB エンジンのバージョンによって異
なります。DB エンジンのバージョンで、DB エンジンのバージョンで、DB サーバーのローテーショ
ンがサポートされる場合、DB サーバーの証明書の有効期間は 1 年です。それ以外の場合、有効期間
は 3 年間です。

DB サーバー証明書ローテーションの詳細については、「サーバー証明書の自動ローテーション」を
参照してください。

データベースの CA を表示

DB インスタンスの CA に関する詳細を確認するには、次の画像のように、コンソール内の
[Connectivity & security] (接続とセキュリティ) タブを表示します。

データの暗号化 4566



Amazon Relational Database Service ユーザーガイド

AWS CLI を使用している場合は、describe-db-instances コマンドを使用して DB インスタンスの 
CA の詳細を表示できます。

CA 証明書バンドルの内容を確認するには、次のコマンドを使用します。

keytool -printcert -v -file global-bundle.pem

すべての AWS リージョン の証明書バンドル

すべての AWS リージョン の中間証明書とルート証明書の両方を含む証明書バンドルは、https:// 
truststore.pki.rds.amazonaws.com/global/global-bundle.pem からダウンロードできます。

アプリケーションが Microsoft Windows 上にあり、PKCS7 ファイルが必要な場合は、PKCS7 証明
書バンドルをダウンロードできます。このバンドルには、https://truststore.pki.rds.amazonaws.com/ 
global/global-bundle.p7b にある中間証明書とルート証明書の両方が含まれています。

Note

Amazon RDS Proxy  は AWS Certificate Manager (ACM) の証明書を使用します。RDS Proxy 
を使用している場合は、Amazon RDS 証明書をダウンロードしたり、RDS Proxy 接続を
使用するアプリケーションを更新したりする必要はありません。詳細については、「RDS 
Proxy での TLS/SSL の使用」を参照してください。
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特定の AWS リージョン の証明書バンドル

AWS リージョン の中間証明書とルート証明書の両方を含む証明書バンドルを取得するには、次の表
の AWS リージョン のリンクからダウンロードします。

AWS リージョン 証明書バンドル (PEM) 証明書バンドル (PKCS7)

米国東部 (バージニア北部) us-east-1-bundle.pem us-east-1-bundle.p7b

米国東部 (オハイオ) us-east-2-bundle.pem us-east-2-bundle.p7b

米国西部 (北カリフォルニア) us-west-1-bundle.pem us-west-1-bundle.p7b

米国西部 (オレゴン) us-west-2-bundle.pem us-west-2-bundle.p7b

アフリカ (ケープタウン) af-south-1-bundle.pem af-south-1-bundle.p7b

アジアパシフィック (香港) ap-east-1-bundle.pem ap-east-1-bundle.p7b

アジアパシフィック (ハイデラ
バード)

ap-south-2-bundle.pem ap-south-2-bundle.p7b

アジアパシフィック (ジャカル
タ)

ap-southeast-3-bundle.pem ap-southeast-3-bundle.p7b

アジアパシフィック (メルボル
ン)

ap-southeast-4-bundle.pem ap-southeast-4-bundle.p7b

アジアパシフィック（ムンバ
イ）

ap-south-1-bundle.pem ap-south-1-bundle.p7b

アジアパシフィック (大阪) ap-northeast-3-bundle.pem ap-northeast-3-bundle.p7b

アジアパシフィック (東京) ap-northeast-1-bundle.pem ap-northeast-1-bundle.p7b

アジアパシフィック (ソウル) ap-northeast-2-bundle.pem ap-northeast-2-bundle.p7b

アジアパシフィック (シンガ
ポール)

ap-southeast-1-bundle.pem ap-southeast-1-bundle.p7b
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https://truststore.pki.rds.amazonaws.com/us-east-1/us-east-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/us-east-1/us-east-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/us-east-2/us-east-2-bundle.pem
https://truststore.pki.rds.amazonaws.com/us-east-2/us-east-2-bundle.p7b
https://truststore.pki.rds.amazonaws.com/us-west-1/us-west-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/us-west-1/us-west-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/us-west-2/us-west-2-bundle.pem
https://truststore.pki.rds.amazonaws.com/us-west-2/us-west-2-bundle.p7b
https://truststore.pki.rds.amazonaws.com/af-south-1/af-south-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/af-south-1/af-south-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-east-1/ap-east-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-east-1/ap-east-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-south-2/ap-south-2-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-south-2/ap-south-2-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-southeast-3/ap-southeast-3-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-southeast-3/ap-southeast-3-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-southeast-4/ap-southeast-4-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-southeast-4/ap-southeast-4-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-south-1/ap-south-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-south-1/ap-south-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-northeast-3/ap-northeast-3-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-northeast-3/ap-northeast-3-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-northeast-1/ap-northeast-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-northeast-1/ap-northeast-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-northeast-2/ap-northeast-2-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-northeast-2/ap-northeast-2-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ap-southeast-1/ap-southeast-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-southeast-1/ap-southeast-1-bundle.p7b
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AWS リージョン 証明書バンドル (PEM) 証明書バンドル (PKCS7)

アジアパシフィック (シド
ニー)

ap-southeast-2-bundle.pem ap-southeast-2-bundle.p7b

カナダ (中部) ca-central-1-bundle.pem ca-central-1-bundle.p7b

カナダ西部 (カルガリー) ca-west-1-bundle.pem ca-west-1-bundle.p7b

欧州 (フランクフルト) eu-central-1-bundle.pem eu-central-1-bundle.p7b

欧州 (アイルランド) eu-west-1-bundle.pem eu-west-1-bundle.p7b

欧州 (ロンドン) eu-west-2-bundle.pem eu-west-2-bundle.p7b

ヨーロッパ (ミラノ) eu-south-1-bundle.pem eu-south-1-bundle.p7b

欧州 (パリ) eu-west-3-bundle.pem eu-west-3-bundle.p7b

欧州 (スペイン) eu-south-2-bundle.pem eu-south-2-bundle.p7b

欧州 (ストックホルム) eu-north-1-bundle.pem eu-north-1-bundle.p7b

欧州 (チューリッヒ) eu-central-2-bundle.pem eu-central-2-bundle.p7b

イスラエル (テルアビブ) il-central-1-bundle.pem il-central-1-bundle.p7b

中東 (バーレーン) me-south-1-bundle.pem me-south-1-bundle.p7b

中東 (アラブ首長国連邦) me-central-1-bundle.pem me-central-1-bundle.p7b

南米（サンパウロ） sa-east-1-bundle.pem sa-east-1-bundle.p7b

AWS GovCloud (US) 証明書

AWS GovCloud (US) Region の中間証明書とルート証明書の両方を含む証明書バンドルは、https:// 
truststore.pki.us-gov-west-1.rds.amazonaws.com/global/global-bundle.pem からダウンロードできま
す。

アプリケーションが Microsoft Windows 上にあり、PKCS7 ファイルが必要な場合は、PKCS7 
証明書バンドルをダウンロードできます。このバンドルには、https://truststore.pki.us-gov-
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https://truststore.pki.rds.amazonaws.com/ap-southeast-2/ap-southeast-2-bundle.pem
https://truststore.pki.rds.amazonaws.com/ap-southeast-2/ap-southeast-2-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ca-central-1/ca-central-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/ca-central-1/ca-central-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/ca-west-1/ca-west-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/ca-west-1/ca-west-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/eu-central-1/eu-central-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/eu-central-1/eu-central-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/eu-west-1/eu-west-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/eu-west-1/eu-west-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/eu-west-2/eu-west-2-bundle.pem
https://truststore.pki.rds.amazonaws.com/eu-west-2/eu-west-2-bundle.p7b
https://truststore.pki.rds.amazonaws.com/eu-south-1/eu-south-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/eu-south-1/eu-south-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/eu-west-3/eu-west-3-bundle.pem
https://truststore.pki.rds.amazonaws.com/eu-west-3/eu-west-3-bundle.p7b
https://truststore.pki.rds.amazonaws.com/eu-south-2/eu-south-2-bundle.pem
https://truststore.pki.rds.amazonaws.com/eu-south-2/eu-south-2-bundle.p7b
https://truststore.pki.rds.amazonaws.com/eu-north-1/eu-north-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/eu-north-1/eu-north-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/eu-central-2/eu-central-2-bundle.pem
https://truststore.pki.rds.amazonaws.com/eu-central-2/eu-central-2-bundle.p7b
https://truststore.pki.rds.amazonaws.com/il-central-1/il-central-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/il-central-1/il-central-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/me-south-1/me-south-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/me-south-1/me-south-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/me-central-1/me-central-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/me-central-1/me-central-1-bundle.p7b
https://truststore.pki.rds.amazonaws.com/sa-east-1/sa-east-1-bundle.pem
https://truststore.pki.rds.amazonaws.com/sa-east-1/sa-east-1-bundle.p7b
https://truststore.pki.us-gov-west-1.rds.amazonaws.com/global/global-bundle.pem
https://truststore.pki.us-gov-west-1.rds.amazonaws.com/global/global-bundle.pem
https://truststore.pki.us-gov-west-1.rds.amazonaws.com/global/global-bundle.p7b
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west-1.rds.amazonaws.com/global/global-bundle.p7b にある中間証明書とルート証明書の両方が含ま
れています。

AWS GovCloud (US) Region の中間証明書とルート証明書の両方を含む証明書バンドルを取得する
には、次の表の AWS GovCloud (US) Region のリンクからダウンロードします。

AWS GovCloud (US) Region 証明書バンドル (PEM) 証明書バンドル (PKCS7)

AWS GovCloud (米国東部) us-gov-east-1-bundle.pem us-gov-east-1-bundle.p7b

AWS GovCloud (米国西部) us-gov-west-1-bundle.pem us-gov-west-1-bundle.p7b

SSL/TLS 証明書のローテーション

Amazon RDS 認証局証明書 rds-ca-2019 は、2024 年 8 月に期限切れになるように設定されてい
ます。RDS DB インスタンスへの接続に証明書検証付きの Secure Sockets Layer (SSL) または 
Transport Layer Security (TLS) を使用しているか、使用する予定がある場合は、新しい CA 証明書 
rds-ca-rsa2048-g1、rds-ca-rsa4096-g1、または rds-ca-ecc384-g1 のいずれかの使用を検討してくだ
さい。 現在、証明書検証付きで SSL/TLS を使用していない場合でも、CA 証明書の有効期限が切れ
ている可能性があり、証明書検証付きで SSL/TLS を使用して RDS データベースに接続する予定が
ある場合は、新しい CA 証明書に更新する必要があります。

更新を行うには、次の手順に従います。新しい CA 証明書を使用するように DB インスタンスを更新
する前に、RDS データベースに接続するクライアントまたはアプリケーションを必ず更新します。

Amazon RDS では、AWS セキュリティのベストプラクティスとして、新しい CA 証明書を提供して
います。新しい証明書およびサポートしている AWS リージョンに関する詳細は、「SSL/TLS を使
用した DB インスタンスへの接続の暗号化」を参照してください。

Note

Amazon RDS Proxy  は AWS Certificate Manager (ACM) の証明書を使用します。RDS Proxy 
を使用している場合は、SSL/TLS 証明書を更新するときに、RDS Proxy 接続を使用するアプ
リケーションを更新する必要はありません。詳細については、「RDS Proxy での TLS/SSL 
の使用」を参照してください。

データの暗号化 4570

https://truststore.pki.us-gov-west-1.rds.amazonaws.com/global/global-bundle.p7b
https://truststore.pki.us-gov-west-1.rds.amazonaws.com/us-gov-east-1/us-gov-east-1-bundle.pem
https://truststore.pki.us-gov-west-1.rds.amazonaws.com/us-gov-east-1/us-gov-east-1-bundle.p7b
https://truststore.pki.us-gov-west-1.rds.amazonaws.com/us-gov-west-1/us-gov-west-1-bundle.pem
https://truststore.pki.us-gov-west-1.rds.amazonaws.com/us-gov-west-1/us-gov-west-1-bundle.p7b
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Note

2020 年 7 月 28 日より前に作成された DB インスタンス、または rds-ca-2019 証明書に
更新された DB インスタンスで、Go バージョン 1.15 アプリケーションを使用している場合
は、証明書を再度更新する必要があります。エンジンに応じて、証明書を rds-ca-rsa2048-
g1、rds-ca-rsa4096-g1、または rds-ca-ecc384-g1 に更新してください。新しい CA 証明書 
ID を使用して、AWS CLI セクションに示されている modify-db-instance コマンドを実
行します。describe-db-engine-versions コマンドを使用すると、特定の DB エンジン
と DB エンジンのバージョンで使用できる CA を検索できます。
2020 年 7 月 28 日以降に DB インスタンスを作成したか、その証明書を更新した場合、アク
ションは不要です。詳細については、Go GitHub issue #39568 を参照してください。

トピック

• DB インスタンスの変更による CA 証明書の更新

• DB インスタンスのメンテナンスの適用による CA 証明書の更新

• サーバー証明書の自動ローテーション

• 証明書を信頼ストアにインポートするためのサンプルスクリプト

DB インスタンスの変更による CA 証明書の更新

次の例では、CA 証明書を RDS CA-2019 から rds-ca-rsa2048-g1 に更新します。別の証明書を選択
できます。詳細については、「認証局」を参照してください。

DB インスタンスを変更して CA 証明書を更新するには

1. 「SSL/TLS を使用した DB インスタンスへの接続の暗号化」の説明に従って、新しい SSL/TLS 
証明書をダウンロードします。

2. 新しい SSL/TLS 証明書を使用するようにアプリケーションを更新します。

新しい SSL/TLS 証明書のアプリケーションを更新する方法は、特定のアプリケーションにより
異なります。アプリケーション開発者と協力して、アプリケーションの SSL/TLS 証明書を更新
します。

SSL/TLS 接続の確認および各 DB エンジン用アプリケーションの更新については、以下のト
ピックを参照してください。

データの暗号化 4571

https://github.com/golang/go/issues/39568
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• 新しい SSL/TLS 証明書を使用して MariaDB インスタンスに接続するようにアプリケーション
を更新する

• 新しい SSL/TLS 証明書を使用して Microsoft SQL Server DB インスタンスに接続するように
アプリケーションを更新する

• 新しい SSL/TLS 証明書を使用して MySQL DB インスタンスに接続するようにアプリケー
ションを更新する

• 新しい SSL/TLS 証明書を使用して Oracle DB インスタンスに接続するようにアプリケーショ
ンを更新する

• 新しい SSL/TLS 証明書を使用して PostgreSQL DB インスタンスに接続するようにアプリ
ケーションを更新する

Linux オペレーティングシステムの信頼ストアを更新するサンプルスクリプトについては、「証
明書を信頼ストアにインポートするためのサンプルスクリプト」を参照してください。

Note

証明書バンドルには古い CA と新しい CA の両方の証明書が含まれます。そのため、
アプリケーションを安全に更新し、移行期間に接続を維持することができます。AWS 
Database Migration Service を使用してデータベースを DB インスタンスに移行する場合
は、移行中の接続を確保するために証明書バンドルを使用することをお勧めします。

3. DB インスタンスを変更して、CA を rds-ca-2019 から rds-ca-rsa2048-g1 に変更します。CA 
証明書を更新するためにデータベースの再起動が必要かどうかを確認するには、describe-db-
engine-versions コマンドを使用して、SupportsCertificateRotationWithoutRestart
フラグをチェックします。

Important

証明書の有効期限が切れた後に接続の問題が発生した場合は、コンソールで [すぐに適
用] を指定するか、--apply-immediately を使用して AWS CLI オプションを指定し
ます。デフォルトで、このオペレーションは次のメンテナンスウィンドウの間に実行す
るようスケジュールされています。
デフォルト RDS CA と異なる インスタンス CA のオーバーライドを設定するに
は、modify-certificates CLI コマンドを使用します。

データの暗号化 4572

https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-engine-versions.html
https://docs.aws.amazon.com/cli/latest/reference/rds/describe-db-engine-versions.html
https://docs.aws.amazon.com/cli/latest/reference/rds/modify-certificates.html
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AWS Management Console または AWS CLI を使用して、DB インスタンスの CA 証明書を rds-
ca-2019 から rds-ca-rsa2048-g1 に変更できます。

コンソール

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択し、変更する DB インスタンスを選択します。

3. [Modify] を選択します。

[DB インスタンスを変更] ページが表示されます。

4. [接続] セクションで、[rds-ca-rsa2048-g1] を選択します。

5. [Continue] を選択して、変更の概要を確認します。

6. 変更をすぐに反映させるには、[Apply immediately] を選択します。

7. 確認ページで、変更内容を確認します。正しい場合は、[Modify DB Instance (DB インスタンス
を変更)] を選択して変更を保存します。

データの暗号化 4573

https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/
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Important

このオペレーションをスケジュールする場合は、必ずクライアント側の信頼ストアを事
前に更新します。

または、[戻る] を選択して変更を編集するか、[キャンセル] を選択して変更をキャンセルしま
す。

AWS CLI

AWS CLI を使用して DB インスタンスの CA を rds-ca-2019 から rds-ca-rsa2048-g1 に変更す
るには、modify-db-instance コマンドを呼び出します。DB インスタンス識別子および --ca-
certificate-identifier オプションを指定します。

Important

このオペレーションをスケジュールする場合は、必ずクライアント側の信頼ストアを事前に
更新します。

Example

CA 証明書を mydbinstance に設定することにより、以下のコードで rds-ca-rsa2048-g1 を変
更します。

Important

--apply-immediately を使用して、更新プログラムを直ちに適用します。デフォルト
で、このオペレーションは次のメンテナンスウィンドウの間に実行するようスケジュールさ
れています。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 

データの暗号化 4574

https://docs.aws.amazon.com/cli/latest/reference/rds/modify-db-instance.html
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    --ca-certificate-identifier rds-ca-rsa2048-g1 

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --ca-certificate-identifier rds-ca-rsa2048-g1

Note

インスタンスを再起動する必要がある場合、modify-db-instance CLI コマンドを使用し
て、--no-certificate-rotation-restart オプションを指定できます。

DB インスタンスのメンテナンスの適用による CA 証明書の更新

DB インスタンスのメンテナンスを適用して CA 証明書を更新するには、次のステップを実行しま
す。

DB インスタンスのメンテナンスを適用して CA 証明書を更新するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで [データベース] を選択します。

ナビゲーションペインには、影響を受ける DB インスタンスの合計数を示す [証明書の更新] オ
プションがあります。

データの暗号化 4575

https://docs.aws.amazon.com/cli/latest/reference/rds/modify-db-instance.html
https://console.aws.amazon.com/rds/
https://console.aws.amazon.com/rds/
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ナビゲーションペインで [Certificate update] を選択します。

[証明書の更新が必要なデータベース] ページが表示されます。

データの暗号化 4576
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Note

このページには、現在の AWS リージョンの DB インスタンスのみが表示されます。複
数の AWS リージョンに DB インスタンスがある場合は、このページを AWS リージョ
ンごとにチェックし、古い SSL/TLS 証明書を使用しているすべての DB インスタンスを
確認します。

3. 更新する DB インスタンスを選択します。

[スケジュール] を選択すると、次のメンテナンスウィンドウでの証明書の更新をスケジュールで
きます。[今すぐ適用] を選択して、直ちに更新を適用します。

Important

証明書の有効期限が切れた後に接続の問題が発生した場合は、[今すぐ適用] オプション
を使用します。

4. a. [スケジュール] を選択すると、CA 証明書のローテーションの確認を求められます。このプ
ロンプトには、アップデートのスケジュール期間も記載されています。
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b. [今すぐ適用] を選択すると、CA 証明書のローテーションの確認を求められます。
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Important

データベースでの CA 証明書の更新をスケジュールする前に、SSL/TLS とサーバー証明
書を接続に使用するクライアントアプリケーションを更新します。これらの更新は、DB 
エンジンに固有です。これらのクライアントアプリケーションを更新したら、CA 証明
書の更新を確認できます。

続行するには、チェックボックスをオンにし、[確認] を選択します。

5. 更新する DB インスタンスごとに、ステップ 3 と 4 を繰り返します。

サーバー証明書の自動ローテーション

CA がサーバー証明書の自動ローテーションをサポートしている場合、RDS は DB サーバー証明書
のローテーションを自動的に処理します。RDS はこの自動ローテーションに同じルート CA を使用

データの暗号化 4579



Amazon Relational Database Service ユーザーガイド

するため、新しい CA バンドルをダウンロードする必要はありません。「認証局」を参照してくださ
い。

DB サーバー証明書のローテーションと有効期間は DB エンジンによって異なります。

• DB エンジンが再起動なしのローテーションをサポートしている場合、ユーザーによるアクショ
ンがなくても、RDS は DB サーバー証明書を自動的にローテーションします。RDS は、DB サー
バー証明書の半減期になった時点で、希望するメンテナンス期間に DB サーバー証明書のローテー
ションを試みます。新しい DB サーバー証明書は、12 か月間有効です。

• DB エンジンが再起動なしのローテーションをサポートしていない場合、RDS は DB サーバー証明
書の有効期限が切れる少なくとも 6 か月前にメンテナンスイベントについて通知します。新しい 
DB サーバー証明書は、36 か月間有効です。

describe-db-engine-versions コマンドを使用し
て、SupportsCertificateRotationWithoutRestart フラグを点検することで、再起動なしで 
DB エンジンバージョンが証明書のローテーションをサポートするかどうかを特定します。詳細につ
いては、「データベースに CA を設定する」を参照してください。

証明書を信頼ストアにインポートするためのサンプルスクリプト

次のサンプルシェルスクリプトでは、証明書バンドルを信頼ストア内にインポートします。

各サンプルシェルスクリプトでは、Java 開発キット (JDK) の一部である keytool が使用されま
す。JDK のインストールの詳細については、「JDK インストールガイド」を参照してください。

トピック

• Linux で証明書をインポートするためのサンプルスクリプト

• macOS で証明書をインポートするためのサンプルスクリプト

Linux で証明書をインポートするためのサンプルスクリプト

Linux オペレーティングシステムで、証明書バンドルを信頼ストアにインポートするサンプルシェル
スクリプトを次に示します。

mydir=tmp/certs
if [ ! -e "${mydir}" ]
then
mkdir -p "${mydir}"
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fi

truststore=${mydir}/rds-truststore.jks
storepassword=changeit

curl -sS "https://truststore.pki.rds.amazonaws.com/global/global-bundle.pem" > 
 ${mydir}/global-bundle.pem
awk 'split_after == 1 {n++;split_after=0} /-----END CERTIFICATE-----/ {split_after=1}
{print > "rds-ca-" n ".pem"}' < ${mydir}/global-bundle.pem

for CERT in rds-ca-*; do 
  alias=$(openssl x509 -noout -text -in $CERT | perl -ne 'next unless /Subject:/; 
 s/.*(CN=|CN = )//; print') 
  echo "Importing $alias" 
  keytool -import -file ${CERT} -alias "${alias}" -storepass ${storepassword} -keystore 
 ${truststore} -noprompt 
  rm $CERT
done

rm ${mydir}/global-bundle.pem

echo "Trust store content is: "

keytool -list -v -keystore "$truststore" -storepass ${storepassword} | grep Alias | cut 
 -d " " -f3- | while read alias  
do 
   expiry=`keytool -list -v -keystore "$truststore" -storepass ${storepassword} -alias 
 "${alias}" | grep Valid | perl -ne 'if(/until: (.*?)\n/) { print "$1\n"; }'` 
   echo " Certificate ${alias} expires in '$expiry'"  
done 
                 

macOS で証明書をインポートするためのサンプルスクリプト

macOS で証明書バンドルを信頼ストアにインポートするサンプルシェルスクリプトを次に示しま
す。

mydir=tmp/certs
if [ ! -e "${mydir}" ]
then
mkdir -p "${mydir}"
fi
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truststore=${mydir}/rds-truststore.jks
storepassword=changeit

curl -sS "https://truststore.pki.rds.amazonaws.com/global/global-bundle.pem" > 
 ${mydir}/global-bundle.pem
split -p "-----BEGIN CERTIFICATE-----" ${mydir}/global-bundle.pem rds-ca-

for CERT in rds-ca-*; do 
  alias=$(openssl x509 -noout -text -in $CERT | perl -ne 'next unless /Subject:/; 
 s/.*(CN=|CN = )//; print') 
  echo "Importing $alias" 
  keytool -import -file ${CERT} -alias "${alias}" -storepass ${storepassword} -keystore 
 ${truststore} -noprompt 
  rm $CERT
done

rm ${mydir}/global-bundle.pem

echo "Trust store content is: "

keytool -list -v -keystore "$truststore" -storepass ${storepassword} | grep Alias | cut 
 -d " " -f3- | while read alias  
do 
   expiry=`keytool -list -v -keystore "$truststore" -storepass ${storepassword} -alias 
 "${alias}" | grep Valid | perl -ne 'if(/until: (.*?)\n/) { print "$1\n"; }'` 
   echo " Certificate ${alias} expires in '$expiry'"  
done 
                 

インターネットトラフィックのプライバシー

Amazon RDS とオンプレミスのアプリケーション間、および同じ リージョン内の Amazon RDS と
他の リソース間では、接続が保護されています。

サービスとオンプレミスのクライアントおよびアプリケーションとの間のトラフィッ
ク

プライベートネットワークと AWS との間には 2 つの接続オプションがあります

• AWS Site-to-Site VPN 接続。詳細については、「AWS Site-to-Site VPN とは」を参照してくださ
い。
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• AWS Direct Connect 接続。詳細については、「AWS Direct Connect とは」を参照してください。

AWS-published API オペレーションを使用することにより、ネットワークを通じて、Amazon RDS
へのアクセスを取得できます。クライアントは以下をサポートする必要があります。

• Transport Layer Security (TLS) TLS 1.2 および TLS 1.3 をお勧めします。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイートです。これらのモードは、Java 7 以降な
ど、最近のほとんどのシステムでサポートされています。

また、リクエストは、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレットア
クセスキーを使用して署名する必要があります。または、AWS Security Token Service (AWS STS) 
を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。
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Amazon RDS での Identity and Access Management

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に制
御するために役立つ AWS のサービスです。IAM 管理者は、誰 (のサインイン) を認証して、Amazon 
RDS リソースの使用を承認 (許可) するかを管理します。IAM は、追加費用なしで使用できる AWS 
のサービスです。

トピック

• 対象者

• アイデンティティを使用した認証

• ポリシーを使用したアクセスの管理

• Amazon RDS と IAM の連携

• Amazon RDS のアイデンティティベースのポリシーの例

• Amazon RDS の AWS マネージドポリシー

• Amazon RDS の AWS 管理ポリシーに関する更新

• サービス間での混乱した代理問題の防止

• MariaDB、MySQL、および PostgreSQL の IAM データベース認証

• Amazon RDS のアイデンティティおよびアクセスのトラブルシューティング

対象者

AWS Identity and Access Management (IAM) の使用方法は、Amazon RDS で行う作業によって異な
ります。

サービスユーザー  - ジョブを実行するために Amazon RDS サービスを使用する場合は、管理者が必
要なアクセス許可と認証情報を用意します。作業を実行するためにさらに多くの Amazon RDS 機能
を使用するとき、追加のアクセス許可が必要になる場合があります。アクセスの管理方法を理解する
と、管理者から適切なアクセス許可をリクエストするのに役に立ちます。Amazon RDS の機能にア
クセスできない場合は、「Amazon RDS のアイデンティティおよびアクセスのトラブルシューティ
ング」を参照してください。

サービス管理者 - 社内の Amazon RDS リソースを担当している場合は、おそらく Amazon RDS へ
のフルアクセスがあります。従業員がどの Amazon RDS 機能とリソースアクセスする必要がある
かを決定するのは管理者の仕事です。その後で、サービスユーザーのアクセス許可を変更するため
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に、 管理者にリクエストを送信する必要があります。このページの情報を点検して、IAM の基本概
念を理解してください。お客様の会社で Amazon RDS で IAM を利用する方法の詳細については、
「Amazon RDS と IAM の連携」を参照して ください。

管理者 - 管理者は、Amazon RDS へのアクセスを管理するポリシーの作成方法の詳細について確認
したい場合があります。IAM で使用できる Amazon RDS アイデンティティベースのポリシーの例を
表示するには、「Amazon RDS のアイデンティティベースのポリシーの例」を参照して ください。

アイデンティティを使用した認証

認証とは、アイデンティティ認証情報を使用して AWSにサインインする方法です。ユーザー
は、AWS アカウントのルートユーザーもしくは IAM ユーザーとして、または IAM ロールを引き受
けることによって、認証を受ける (AWS にサインインする) 必要があります。

ID ソースから提供された認証情報を使用して、フェデレーティッドアイデンティティとして AWS 
にサインインできます。 AWS IAM Identity Centerフェデレーティッドアイデンティティの例として
は、(IAM Identity Center) ユーザー、会社のシングルサインオン認証、Google または Facebook の
認証情報などがあります。フェデレーティッドアイデンティティとしてサインインする場合、IAM 
ロールを使用して、前もって管理者により ID フェデレーションが設定されています。フェデレー
ションを使用して AWSにアクセスする場合、間接的にロールを引き受けることになります。

ユーザーのタイプに応じて、AWS Management Console または AWS アクセスポータルにサイン
インできます。AWS へのサインインの詳細については、『AWS サインイン ユーザーガイド』の
「AWS アカウント にサインインする方法」を参照してください。

プログラムで AWS にアクセスする場合、AWS は Software Development Kit (SDK) とコマンドライ
ンインターフェイス (CLI) を提供し、認証情報でリクエストに暗号で署名します。AWS ツールを使
用しない場合は、リクエストに自分で署名する必要があります。リクエストに署名する推奨方法の使
用については、『IAM ユーザーガイド』の「AWS API リクエストの署名」を参照してください。

使用する認証方法を問わず、追加のセキュリティ情報の提供が求められる場合もあります。例え
ば、AWS では、アカウントのセキュリティ強化のために多要素認証 (MFA) の使用をお勧めしてい
ます。詳細については、「AWS IAM Identity Center ユーザーガイド」の「Multi-factor authentication 
(多要素認証)」 および「IAM ユーザーガイド」の「AWS での多要素認証 (MFA) の使用」を参照して
ください。

AWS アカウントのルートユーザー

AWS アカウントを作成する場合は、そのアカウントのすべての AWS のサービスとリソースに対
して完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティ
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ティは AWS アカウントのルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレ
スとパスワードでサインインすることによってアクセスできます。日常的なタスクには、ルートユー
ザーを使用しないことを強くお勧めします。ルートユーザーの認証情報は保護し、ルートユーザーで
しか実行できないタスクを実行するときに使用します。ルートユーザーとしてサインインする必要が
あるタスクの完全なリストについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が必
要なタスク」を参照してください。

フェデレーティッド ID

ベストプラクティスとして、管理者アクセスを必要とするユーザーを含む人間のユーザーに対し、ID 
プロバイダーとのフェデレーションを使用して、一時的な認証情報の使用により、AWS のサービス
にアクセスすることを要求します。

フェデレーテッドアイデンティティ は、エンタープライズユーザーディレクトリ、ウェブ ID プロバ
イダー、AWS Directory Service、アイデンティティセンターディレクトリのユーザーか、または ID 
ソースから提供された認証情報を使用して AWS のサービス にアクセスするユーザーです。フェデ
レーテッドアイデンティティ が AWS アカウント にアクセスすると、ロールが継承され、ロールは
一時的な認証情報を提供します。

アクセスを一元管理する場合は、AWS IAM Identity Center を使用することをお勧めします。IAM ア
イデンティティセンター でユーザーとグループを作成するか、すべての AWS アカウント とアプリ
ケーションで使用するために、独自の ID ソースで一連のユーザーとグループに接続して同期するこ
ともできます。IAM アイデンティティセンター の詳細については、「AWS IAM Identity Center ユー
ザーガイド」の「What is IAM アイデンティティセンター?」(IAM アイデンティティセンター とは) 
を参照してください。

IAM ユーザーとグループ

IAM ユーザーは、1 人のユーザーまたは 1 つのアプリケーションに対して特定の権限を持つ AWS ア
カウント 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期的な認
証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお勧めし
ます。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合は、ア
クセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガイド」
の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテーションす
る」を参照してください。

IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
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例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理する権
限を与えることができます。

ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳細
については、IAM ユーザーガイドの IAM ユーザーの作成が適している場合 (ロールではなく) を参照
してください。

IAM データベース認証を使用して、DB インスタンスを認証できます。

IAM データベース認証は、次の DB エンジンで使用できます。

• RDS for MariaDB

• RDS for MySQL

• RDS for PostgreSQL

IAM を使用した DB インスタンスの認証の詳細については、「MariaDB、MySQL、および 
PostgreSQL の IAM データベース認証」を参照してください。

IAM ロール

IAM ロールは、特定の権限を持つ、AWS アカウント 内のアイデンティティです。これはユーザー
に似ていますが、特定のユーザーに関連付けられていません。ロールを切り替えることによっ
て、AWS Management Console で IAM ロールを一時的に引き受けることができます。ロールを引
き受けるには、AWS CLI または AWS API オペレーションを呼び出すか、カスタム URL を使用しま
す。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使用」を
参照してください。

一時的な認証情報を持った IAM ロールは、以下の状況で役立ちます。

• 一時的なユーザーアクセス許可 - ユーザーは、特定のタスクのための複数の異なるアクセス許可を
一時的に受け取るために、IAM ロールを引き受けることができます。

• フェデレーションユーザーユーザーアクセス – フェデレーションアイデンティティに権限を割り
当てるには、ロールを作成してそのロールの権限を定義します。フェデレーティッドアイデンティ
ティが認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義されている
権限が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の「サード
パーティー ID プロバイダー向けロールの作成」を参照してください。IAM アイデンティティセン
ターを使用する場合、権限セットを設定します。アイデンティティが認証後にアクセスできるもの
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を制御するため、IAM Identity Center は、権限セットを IAM のロールに関連付けます。権限セッ
トの詳細については、「AWS IAM Identity Center ユーザーガイド」の「権限セット」を参照して
ください。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースにアクセスす
ることを、別のアカウントの人物 (信頼済みプリンシパル) に許可できます。クロスアカウント
アクセス権を付与する主な方法は、ロールを使用することです。ただし、一部の AWS のサービ
スでは、(ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできま
す。クロスアカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、
「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照してく
ださい。

• クロスサービスアクセス - 一部の AWS のサービスでは、他の AWS のサービスの機能を使用し
ます。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 でア
プリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービスで
は、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用してこ
れを行う場合があります。

• プリンシパル権限 - IAM ユーザーまたはロールを使用して AWS でアクションを実行する場合、
そのユーザーはプリンシパルと見なされます。一部のサービスを使用する際に、あるアクショ
ンを実行すると別のサービスの別のアクションが開始されることがあります。FAS は、AWS 
のサービスを呼び出すプリンシパルの権限を、AWS のサービスのリクエストと合わせて使用
し、ダウンストリームのサービスに対してリクエストを行います。FAS リクエストは、サービ
スが、完了するために他の AWS のサービス またはリソースとのやりとりを必要とするリクエ
ストを受け取ったときにのみ行われます。この場合、両方のアクションを実行するためのアク
セス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送アクセス
セッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
ついては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作
成」を参照してください。

• サービスリンクロール - サービスリンクロールは、AWS のサービス にリンクされたサービス
ロールの一種です。サービスがロールを引き受け、ユーザーに代わってアクションを実行できる
ようになります。サービスリンクロールは、AWS アカウント に表示され、サービスによって所
有されます。IAM 管理者は、サービスリンクロールの権限を表示できますが、編集することは
できません。

• Amazon EC2 で実行されているアプリケーション - EC2 インスタンスで実行され、AWS CLI また
は AWS API 要求を行っているアプリケーションの一時的な認証情報を管理するには、IAM ロー
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ルを使用できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。AWS 
ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるようにする
には、インスタンスに添付されたインスタンスプロファイルを作成します。インスタンスプロファ
イルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な認証情報を取得
できます。詳細については、IAM ユーザーガイドの「IAM ロールを使用して、Amazon EC2 イン
スタンスで実行されるアプリケーションにアクセス許可を付与する」を参照してください。

IAM ロールを使用するべきかどうかについては、IAM ユーザーガイドの「IAM ロールの作成が適し
ている場合 (ユーザーではなく)」を参照してください。

ポリシーを使用したアクセスの管理

AWS でのアクセスは、ポリシーを作成し、それらを IAM アイデンティティまたは AWS リソース
に添付することで制御できます。ポリシーは AWS のオブジェクトであり、ID やリソースに関連付
けられて、これらのアクセス許可を定義します。AWS は、エンティティ (ルートユーザー、ユー
ザー、または IAM ロール) によってリクエストが行われると、それらのポリシーを評価します。ポ
リシーでの権限により、リクエストが許可されるか拒否されるかが決まります。大半のポリシーは 
JSON ドキュメントとして AWSに保存されます。JSON ポリシードキュメントの構造と内容の詳細
については、「IAM ユーザーガイド」の「JSON ポリシー概要」を参照してください。

管理者は、ポリシーを使用して、AWS リソースへのアクセス権を持つユーザーと、これらのリソー
スに対して実行できるアクションを指定できます。すべての IAM エンティティ (アクセス許可セット
またはロール) は、アクセス許可のない状態からスタートします。言い換えると、デフォルト設定で
は、ユーザーは何もできず、自分のパスワードを変更することすらできません。何かを実行する許
可をユーザーに付与するには、管理者がユーザーに許可ポリシーをアタッチする必要があります。ま
た、管理者は、必要な許可があるグループにユーザーを追加できます。管理者がグループに許可を付
与すると、そのグループ内のすべてのユーザーにこれらの許可が付与されます。

IAM ポリシーは、オペレーションの実行方法を問わず、アクションの許可を定義します。例え
ば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーがあるユーザー
は、AWS Management Console、AWS CLI、または AWS API からロール情報を取得できます。

アイデンティティベースのポリシー

ID ベースのポリシーは、 アクセス許可セットやロールなどの ID にアタッチできる JSON アクセス
許可ポリシードキュメントです。これらのポリシーは、アイデンティティが実行できるアクション、
リソース、および条件を制御します。アイデンティティベースのポリシーを作成する方法について
は、IAM ユーザーガイドの IAM ポリシーの作成を参照してください。
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アイデンティティベースポリシーは、さらにインラインポリシーまたはマネージドポリシーに分類で
きます。インラインポリシーは、単一のアクセス許可セットまたはロールに直接埋め込まれます。マ
ネージドポリシーは、AWS アカウント内の複数のアクセス許可セットおよびロールにアタッチでき
るスタンドアロンポリシーです。マネージドポリシーには、AWS マネージドポリシーとカスタマー
管理ポリシーがあります。マネージドポリシーまたはインラインポリシーのいずれかを選択する方法
については、「IAM ユーザーガイド」の「マネージドポリシーとインラインポリシーの比較」を参
照してください。

Amazon RDSに固有の AWS マネージドポリシーの詳細については、「Amazon RDS の AWS マ
ネージドポリシー」を参照してください。

他のポリシータイプ

AWS では、他の一般的ではないポリシータイプをサポートしています。これらのポリシータイプで
は、より一般的なポリシータイプで付与された最大の権限を設定できます。

• アクセス許可の境界 - アクセス許可の境界は、ID ベースのポリシーによって IAM エンティティ 
(アクセス許可セットまたはロール) に付与できるアクセス許可の上限を設定する高度な機能です。
エンティティに許可の境界を設定できます。結果として許可される範囲は、エンティティのアイ
デンティティベースポリシーとその許可の境界の共通部分になります。Principal フィールドで
アクセス許可セットまたはロールを指定するリソースベースのポリシーは、アクセス許可の境界に
よって制限されません。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になり
ます。許可の境界の詳細については、IAM ユーザーガイドの「IAM エンティティの許可の境界」
を参照してください。

• サービスコントロールポリシー (SCP) – SCP は、AWS Organizations で組織や組織単位 (OU) に
最大アクセス許可を指定する JSON ポリシーです。AWS Organizationsは、お客様のビジネスが
所有する複数の AWS アカウントをグループ化し、一元的に管理するサービスです。組織内のす
べての機能を有効にすると、サービスコントロールポリシー (SCP) を一部またはすべてのアカ
ウントに適用できます。SCP はメンバーアカウントのエンティティに対する権限を制限します 
(各 AWS アカウントのルートユーザー など)。Organizations と SCP の詳細については、『AWS 
Organizations ユーザーガイド』の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーションユーザーの一時的な
セッションをプログラムで作成する際にパラメータとして渡す高度なポリシーです。結果として
のセッションのアクセス許可は、アクセス許可セットまたはロールの ID ベースのポリシーとセッ
ションポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合
もあります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細
については、「IAM ユーザーガイド」の「セッションポリシー」をご参照ください。
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複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連するとき、リクエストを許可するかどうか
を AWS が決定する方法の詳細については、IAM ユーザーガイドのポリシーの評価ロジックを参照し
てください。

Amazon RDS と IAM の連携

IAM を使用して、Amazon RDS へのアクセスを管理するには、Amazon RDS で使用できる IAM の
機能を理解しておく必要があります。

Amazon RDS で使用できる IAM の機能

IAM 機能 Amazon RDS のサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー いいえ

ポリシーアクション あり

ポリシーリソース はい

ポリシー条件キー (サービス固有) はい

ACL いいえ

属性ベースのアクセスコントロール (ABAC) 
(ポリシーのタグ)

はい

一時的な認証情報 あり

プリンシパル権限 あり

サービスロール あり

サービスリンクロール はい

Amazon RDS や AWS の他のサービスと IAM との連携の概要については、IAM ユーザーガイドの
「IAM と連携する AWS のサービス」を参照してください。

Amazon RDS と IAM の連携 4591

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html


Amazon Relational Database Service ユーザーガイド

トピック

• Amazon RDS アイデンティティベースのポリシー

• Amazon RDS 内のリソースベースのポリシー

• Amazon RDS のポリシーアクション

• Amazon RDS のポリシーリソース

• Amazon RDS のポリシー条件キー

• Amazon RDS のアクセスコントロールリスト (ACL)

• Amazon RDS タグを使ったポリシーにおける属性ベースのアクセスコントロール (ABAC)

• Amazon RDS での一時的な認証情報の使用

• Amazon RDS のクロスサービスプリンシパル許可

• Amazon RDS のサービスロール

• Amazon RDS のサービスリンクロール

Amazon RDS アイデンティティベースのポリシー

アイデンティティベースポリシーをサポートす
る

あり

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、およ
びアクションを許可または拒否する条件を指定できます。プリンシパルは、それがアタッチされて
いるユーザーまたはロールに適用されるため、アイデンティティベースのポリシーでは指定できま
せん。JSON ポリシーで使用できるすべての要素について学ぶには、IAM ユーザーガイドの「IAM 
JSON ポリシーの要素のリファレンス」を参照してください。

Amazon RDS アイデンティティベースのポリシーの例

Amazon RDS アイデンティティベースのポリシーの例を表示するには、「Amazon RDS のアイデン
ティティベースのポリシーの例」を参照してください。
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Amazon RDS 内のリソースベースのポリシー

リソースベースのポリシーのサポート なし

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

クロスアカウントアクセスを有効にするには、全体のアカウント、または別のアカウントの IAM エ
ンティティを、リソースベースのポリシーのプリンシパルとして指定します。リソースベースのポ
リシーにクロスアカウントのプリンシパルを追加しても、信頼関係は半分しか確立されない点に注
意してください。プリンシパルとリソースが異なる AWS アカウント にある場合、信頼できるアカ
ウントの IAM 管理者は、リソースにアクセスするための権限をプリンシパルエンティティ (ユーザー
またはロール) に付与する必要もあります。IAM 管理者は、アイデンティティベースのポリシーをエ
ンティティにアタッチすることで権限を付与します。ただし、リソースベースのポリシーで、同じア
カウントのプリンシパルへのアクセス権が付与されている場合は、アイデンティティベースのポリ
シーを追加する必要はありません。詳細については、IAM ユーザーガイドの「IAM ロールとリソー
スベースのポリシーとの相違点」を参照してください。

Amazon RDS のポリシーアクション

ポリシーアクションに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーのAction要素には、ポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。ポリシーアクションの名前は通常、関連する AWS API オペレーション
と同じです。一致する API オペレーションのない権限のみのアクションなど、いくつかの例外があ
ります。また、ポリシーに複数アクションが必要なオペレーションもあります。これらの追加アク
ションは、依存アクションと呼ばれます。
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このアクションは、関連付けられたオペレーションを実行するための権限を付与するポリシーで使用
されます。

Amazon RDS のポリシーアクションは、アクションの前にプレフィックス rds: を使用します。例
えば、Amazon RDS DescribeDBInstances API オペレーションを使用して DB インスタンスを
指定するアクセス許可を付与するには、ポリシーに rds:DescribeDBInstances アクションを
含めます。ポリシーステートメントには、Action または NotAction 要素を含める必要がありま
す。Amazon RDS は、このサービスで実行できるタスクを記述する独自のアクションのセットを定
義します。

単一のステートメントに複数の アクションを指定するには、次のようにコンマで区切ります。

"Action": [ 
      "rds:action1", 
      "rds:action2"

ワイルドカード *を使用して複数のアクションを指定することができます。例えば、Describe とい
う単語で始まるすべてのアクションを指定するには、次のアクションを含めます。

"Action": "rds:Describe*"

Amazon RDS アクションのリストを確認するには、サービス認証リファレンスの「Amazon RDS で
定義されるアクション」を参照してください。

Amazon RDS のポリシーリソース

ポリシーリソースに対するサポート あり

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーの Resource 要素は、アクションが適用される 1 つ以上のオブジェクトを指定し
ます。ステートメントには、Resource または NotResource 要素を含める必要があります。ベス
トプラクティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定します。これ
は、リソースレベルの権限と呼ばれる特定のリソースタイプをサポートするアクションに対して実行
できます。
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オペレーションのリスト化など、リソースレベルの権限をサポートしないアクションの場合は、ス
テートメントがすべてのリソースに適用されることを示すために、ワイルドカード (*) を使用しま
す。

"Resource": "*"

DB インスタンスリソースには、次の Amazon リソースネーム (ARN) があります。

arn:${Partition}:rds:${Region}:${Account}:{ResourceType}/${Resource}

ARN の形式の詳細については、「Amazon リソースネーム ARNと AWS のサービスの名前空間」を
参照してください。

例えば、ステートメントで dbtest DB インスタンスを指定するには、次の ARN を使用します。

"Resource": "arn:aws:rds:us-west-2:123456789012:db:dbtest"

特定のアカウントに属するすべての DB インスタンスを指定するには、ワイルドカード (*) を使用し
ます。

"Resource": "arn:aws:rds:us-east-1:123456789012:db:*"

リソースの作成など、一部の RDS API オペレーションは、特定のリソースで実行できません。この
ような場合は、ワイルドカード (*) を使用します。

"Resource": "*"

Amazon RDS API オペレーションの多くが複数のリソースと関連します。例え
ば、CreateDBInstance では、DB インスタンスが作成されます。DB インスタンス作成時に特定
のセキュリティグループおよびパラメータグループを使用するように ユーザーに義務付けることが
できます。複数リソースを単一ステートメントで指定するには、ARN をカンマで区切ります。

"Resource": [ 
      "resource1", 
      "resource2"

Amazon RDS リソースのタイプとその ARN のリストを確認するには、サービス認証リファレンス
の「Amazon RDS で定義されるリソース」を参照してください。どのアクションで各リソースの 
ARN を指定できるかについては、「Amazon RDS で定義されるアクション」を参照してください。
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Amazon RDS のポリシー条件キー

サービス固有のポリシー条件キーのサポート はい

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効になる条件を
指定できます。Condition 要素はオプションです。equal や less than などの条件演算子を使用して
条件式を作成することによって、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素を指定するか、1 つの Condition 要素に複数の
キーを指定すると、AWS は AND 論理演算子を使用してそれらを評価します。単一の条件キーに複数
の値を指定すると、AWS は OR 論理演算子を使用して条件を評価します。ステートメントの権限が
付与される前にすべての条件が満たされる必要があります。

条件を指定する際にプレースホルダー変数も使用できます。例えば IAM ユーザーに、IAM ユーザー
名がタグ付けされている場合のみリソースにアクセスできる権限を付与することができます。詳細に
ついては、「IAM ユーザーガイド」の「IAM ポリシー要素: 変数およびタグ」を参照してください。

AWS はグローバル条件キーとサービス固有の条件キーをサポートしています。すべての AWS グ
ローバル条件キーを確認するには、IAM ユーザーガイドの「AWS グローバル条件コンテキスト
キー」を参照してください。

Amazon RDS は独自の条件キーを定義し、一部のグローバル条件キーの使用をサポートしていま
す。すべての AWS グローバル条件キーを確認するには、IAM ユーザーガイドの「AWS グローバル
条件コンテキストキー」を参照してください。

すべての RDS API オペレーションは、aws:RequestedRegion 条件キーをサポートします。

Amazon RDS の条件キーのリストを確認するには、サービス認証リファレンスの「Amazon RDS の
条件キー」を参照してください。どのアクションおよびリソースと条件キーを使用できるかについて
は、「Amazon RDS で定義されるアクション」を参照してください。

Amazon RDS のアクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) をサポート なし
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アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Amazon RDS タグを使ったポリシーにおける属性ベースのアクセスコントロール 
(ABAC)

ポリシーにおける属性ベースのアクセスコント
ロール (ABAC) タグ

はい

属性ベースのアクセス制御 (ABAC) は、属性に基づいてアクセス許可を定義するアクセス許可戦略
です。AWS では、これらの属性はタグと呼ばれます。タグは、IAM エンティティ (ユーザーまた
はロール)、および多数の AWS リソースにアタッチできます。エンティティとリソースのタグ付け
は、ABAC の最初の手順です。その後、プリンシパルのタグがアクセスしようとしているリソースの
タグと一致した場合に操作を許可するように ABAC ポリシーを設計します。

ABAC は、急成長する環境やポリシー管理が煩雑になる状況で役立ちます。

タグに基づいてアクセスを管理するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
Condition 要素でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーのすべてをサポートする場合、その
サービスでのサポート状況の値は「はい」になります。サービスが一部のリソースタイプに対しての
み 3 つの条件キーのすべてをサポートする場合、値は「部分的」になります。

ABAC の詳細については、『IAM ユーザーガイド』の「ABAC とは?」を参照してください。ABAC 
をセットアップするステップを説明するチュートリアルについては、IAM ユーザーガイドの「属性
に基づくアクセスコントロール (ABAC) を使用する」を参照してください。

Amazon RDS リソースのタグ付けの詳細については、「条件の指定: カスタムタグの使用」を参照し
てください。リソースのタグに基づいてリソースへのアクセスを制限するためのアイデンティティ
ベースのポリシーの例を表示するには、「2 つの異なる値を持つタグが付いたリソースに対するアク
ションにアクセス許可を付与する」を参照してください。

Amazon RDS での一時的な認証情報の使用

一時的な認証情報のサポート あり
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AWS のサービス には、一時的な認証情報を使用してサインインしても機能しないものがあります。
一時的な認証情報で機能する AWS のサービスなどの詳細については、「IAM ユーザーガイド」の
「IAM と連携する AWS のサービス」を参照してください。

ユーザー名とパスワード以外の方法で AWS Management Console にサインインする場合は、一時的
な認証情報を使用していることになります。例えば、会社の Single Sign-On (SSO) リンクを使用し
て AWS にアクセスすると、そのプロセスは自動的に一時認証情報を作成します。また、ユーザーと
してコンソールにサインインしてからロールを切り替える場合も、一時的な認証情報が自動的に作成
されます。ロールの切り替えに関する詳細については、「IAM ユーザーガイド」の「ロールへの切
り替え (コンソール)」を参照してください。

一時認証情報は、AWS CLI または AWS API を使用して手動で作成できます。作成後、一時的な認
証情報を使用して AWS にアクセスできるようになります。AWS は、長期的なアクセスキーを使用
する代わりに、一時的な認証情報を動的に生成することをお勧めします。詳細については、「IAM 
の一時的セキュリティ認証情報」を参照してください。

Amazon RDS のクロスサービスプリンシパル許可

プリンシパル権限のサポート あり

IAM ユーザーまたはロールを使用して AWSでアクションを実行するユーザーは、プリンシパルと
見なされます。一部のサービスを使用する際に、アクションを実行してから、別のサービスの別の
アクションを開始することがあります。FAS は、AWS のサービスを呼び出すプリンシパルの権限
を、AWS のサービスのリクエストと合わせて使用し、ダウンストリームのサービスに対してリクエ
ストを行います。FAS リクエストは、サービスが、完了するために他の AWS のサービス またはリ
ソースとのやりとりを必要とするリクエストを受け取ったときにのみ行われます。この場合、両方の
アクションを実行するためのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細
については、「転送アクセスセッション」を参照してください。

Amazon RDS のサービスロール

サービスロールに対するサポート あり

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
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ては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作成」を参
照してください。

Warning

サービスロールの許可を変更すると、Amazon RDS のサービスロール の機能が破損する可
能性があります。Amazon RDS が指示する場合以外は、サービスロールを編集しないでくだ
さい。

Amazon RDS のサービスリンクロール

サービスリンクロールのサポート はい

サービスリンクロールは、AWS のサービス にリンクされているサービスロールの一種です。サービ
スがロールを引き受け、ユーザーに代わってアクションを実行できるようになります。サービスリン
クロールは、AWS アカウント に表示され、サービスによって所有されます。IAM 管理者は、サービ
スリンクロールの権限を表示できますが、編集することはできません。

Amazon RDS サービスにリンクされたロールの使用の詳細については、「Amazon RDS のサービス
にリンクされたロールの使用」を参照してください。

Amazon RDS のアイデンティティベースのポリシーの例

デフォルトでは、アクセス許可セットとロールには、Amazon RDS リソースを作成または変更する
アクセス許可はありません。AWS Management Console、AWS CLI、または AWS API を使用して
タスクを実行することもできません。管理者は、指定されたリソースに対して特定の API オペレー
ションを実行するために必要なアクセス許可をアクセス許可セットとロールに付与する IAM ポリ
シーを作成する必要があります。続いて、管理者は、それらのアクセス許可を必要とするアクセス許
可セットまたはロールに、そのポリシーをアタッチします。

これらの JSON ポリシードキュメント例を使用して IAM のアイデンティティベースのポリシーを作
成する方法については、『IAM ユーザーガイド』の「JSON タブでのポリシーの作成」を参照してく
ださい。
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• 自分の権限の表示をユーザーに許可する

• AWS アカウントでの DB インスタンスの作成をユーザーに許可する

• コンソールの使用に必要なアクセス許可

• RDS リソースに対する Describe アクションの実行をユーザーに許可する

• 指定した DB パラメータグループとサブネットグループを使用する DB インスタンスの作成をユー
ザーに許可する

• 2 つの異なる値を持つタグが付いたリソースに対するアクションにアクセス許可を付与する

• ユーザーによる DB インスタンスの削除を禁止する

• リソースへのすべてのアクセスを拒否する

• ポリシー例: 条件キーの使用

• 条件の指定: カスタムタグの使用

ポリシーのベストプラクティス

ID ベースのポリシーは、ユーザーのアカウント内で誰かが Amazon RDS リソースを作成、アクセ
ス、または削除できるどうかを決定します。これらのアクションを実行すると、AWS アカウント に
料金が発生する可能性があります。アイデンティティベースポリシーを作成したり編集したりする際
には、以下のガイドラインと推奨事項に従ってください:

• AWS マネージドポリシーを使用して開始し、最小特権の権限に移行する – ユーザーとワークロー
ドへの権限の付与を開始するには、多くの一般的なユースケースのために権限を付与する AWS マ
ネージドポリシーを使用します。これらは AWS アカウントで使用できます。ユースケースに応じ
た AWS カスタマーマネージドポリシーを定義することで、権限をさらに減らすことをお勧めし
ます。詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「AWS 
ジョブ機能の管理ポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで権限を設定するときは、タスクの実行に必要な権限のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権権限とも呼ばれています。IAM を使用して許可を適用する方法の詳
細については、「IAM ユーザーガイド」の「IAM でのポリシーと権限」を参照してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエ
ストを SSL を使用して送信するように指定できます。また、AWS CloudFormation などの特定の 
AWS のサービス を介して使用する場合、条件を使用してサービスアクションへのアクセスを許可
することもできます。詳細については、「IAM ユーザーガイド」の「IAM JSON ポリシー要素: 条
件」を参照してください。
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• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な権限を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライザーは 
100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの作成をサ
ポートします。詳細については、『IAM ユーザーガイド』の「IAM Access Analyzer ポリシーの検
証」を参照してください。

• 多要素認証 (MFA) を要求する - AWS アカウント内の IAM ユーザーまたはルートユーザーを要求
するシナリオがある場合は、セキュリティを強化するために MFA をオンにします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA 保護 API アクセスの設定」を参照してください。

IAM でのベストプラクティスの詳細については、『IAM ユーザーガイド』の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。

Amazon RDS コンソールの使用

Amazon RDS コンソールにアクセスするには、一連の最小限のアクセス許可が必要です。これらの
アクセス許可により、AWS アカウント の Amazon RDS リソースの詳細をリストおよび表示できる
ようにする必要があります。最小限必要なアクセス許可よりも制限が厳しいアイデンティティベース
のポリシーを作成すると、そのポリシーを持つエンティティ (ユーザーまたはロール) ではコンソー
ルが意図したとおりに機能しません。

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソール権限を付与する必要
はありません。代わりに、実行しようとしている API オペレーションに一致するアクションのみへ
のアクセスが許可されます。

これらのエンティティが Amazon RDS コンソールを引き続き使用できるように、エンティティに次
の AWS 管理ポリシーもアタッチします。

AmazonRDSReadOnlyAccess

詳細については、『IAM ユーザーガイド』の「ユーザーへの権限の追加」を参照してください。

自分の権限の表示をユーザーに許可する

この例では、ユーザーアイデンティティにアタッチされたインラインおよびマネージドポリシーの表
示を IAM ユーザーに許可するポリシーの作成方法を示します。このポリシーには、コンソールで、
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または AWS CLI か AWS API を使用してプログラム的に、このアクションを完了するアクセス許可
が含まれています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AWS アカウントでの DB インスタンスの作成をユーザーに許可する

以下は、123456789012 アカウントで ID が AWS のユーザーが DB インスタンスを作成できるよう
にするポリシーの例です。ポリシーは、test で始める新しい DB インスタンスの名前である必要が
あります。また、新しい DB インスタンスは、MySQL データベースエンジンと DB インスタンスの
db.t2.micro クラスを使用する必要があります。さらに、新しい DB インスタンスでは、オプショ
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ングループと default で始まる DB パラメータグループ、および default サブネットグループを
使用する必要があります。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Sid": "AllowCreateDBInstanceOnly", 
         "Effect": "Allow", 
         "Action": [ 
            "rds:CreateDBInstance" 
         ], 
         "Resource": [ 
            "arn:aws:rds:*:123456789012:db:test*", 
            "arn:aws:rds:*:123456789012:og:default*", 
            "arn:aws:rds:*:123456789012:pg:default*", 
            "arn:aws:rds:*:123456789012:subgrp:default" 
         ], 
         "Condition": { 
            "StringEquals": { 
               "rds:DatabaseEngine": "mysql", 
               "rds:DatabaseClass": "db.t2.micro" 
            } 
         } 
      } 
   ]
}

ポリシーには、 ユーザー用の以下のアクセス許可を指定する単一のステートメントが含まれます。

• ポリシーを使用すると、ユーザーは CreateDBInstance API オペレーションを使用して DB イ
ンスタンスを作成できます (これは create-db-instance AWS CLI コマンドと AWS Management 
Console にも適用されます)。

• Resource 要素では、ユーザーがリソースでアクションを実行できることを指定できま
す。Amazon Resources Name (ARN) を使用してリソースを指定します。この ARN には、リ
ソースが属しているサービスの名前 (rds)、AWS リージョン (* はこの例のリージョンを示しま
す)、AWS アカウント番号 (123456789012 はこの例のアカウント番号です)、およびリソースの
タイプが含まれます。ARN の作成の詳細については、「Amazon RDS の Amazon リソースネーム 
(ARN) の使用」を参照してください。

例の Resource 要素は、ユーザーのリソースで、以下のポリシーの制約を指定します。
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• 新しい DB インスタンスの DB インスタンス識別子は、test で始まる必要があります (例:
testCustomerData1、test-region2-data)。

• 新しい DB インスタンスのオプショングループは、default で始まる必要があります。

• 新しい DB インスタンスの DB パラメータグループは、default で始まる必要があります。

• 新しい DB インスタンスのサブネットグループは、default サブネットグループである必要が
あります。

• Condition 要素は、DB エンジンが MySQL で、DB インスタンスクラスが db.t2.micro
である必要があることを指定します。Condition 要素は、ポリシーが有効になる条件を指
定します。Condition 要素を使用して、アクセス許可または制約を追加できます。条件を
指定する方法については、「Amazon RDS のポリシー条件キー」を参照してください。こ
の例では、rds:DatabaseEngine および rds:DatabaseClass を条件として指定しま
す。rds:DatabaseEngine の有効な条件値については、CreateDBInstance の Engine パラメー
タのリストを参照してください。rds:DatabaseClass の有効な条件値については、「DB イン
スタンスクラスでサポートされている DB エンジン」を参照してください。

アイデンティティベースのポリシーでアクセス権限を得るプリンシパルを指定していないため、ポ
リシーでは Principal 要素を指定していません。ユーザーにポリシーをアタッチすると、そのユー
ザーが暗黙のプリンシパルになります。IAM ロールにアクセス権限ポリシーをアタッチすると、
ロールの信頼ポリシーで識別されたプリンシパルがアクセス権限を得ることになります。

Amazon RDS アクションのリストを確認するには、サービス認証リファレンスの「Amazon RDS で
定義されるアクション」を参照してください。

コンソールの使用に必要なアクセス許可

コンソールを使用するユーザーには、最小限のアクセス許可のセットが必要です。これらのアクセス
許可により、ユーザーは AWS アカウントの Amazon RDS リソースを記述し、Amazon EC2 セキュ
リティやネットワーク情報など、その他の関連情報を提供できます。

これらの最小限必要なアクセス権限よりも制限された IAM ポリシーを作成している場合、そ
の IAM ポリシーを使用するユーザーに対してコンソールは意図したとおりには機能しません。
「AmazonRDSReadOnlyAccess」で説明されているとおり、ユーザーがコンソールを使用できるこ
と、および ポリシーを使用したアクセスの管理 管理ポリシーがユーザーにアタッチされていること
を確認してください。

AWS CLI または Amazon RDS API のみを呼び出すユーザーには、最小限のコンソールアクセス許可
を付与する必要はありません。
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以下のポリシーでは、ルート AWS アカウントの Amazon RDS リソースへのフルアクセスが付与さ
れます。

AmazonRDSFullAccess              
          

RDS リソースに対する Describe アクションの実行をユーザーに許可する

以下のアクセス権限ポリシーは、Describe で始まるすべてのアクションを実行するためのアクセ
ス権限をユーザーに付与します。これらのアクションは、DB インスタンスなど RDS リソースに関
する情報を表示します。Resource 要素内のワイルドカード文字 (*) は、アカウントによって所有さ
れるすべての Amazon RDS リソースに対してそれらのアクションが許可されることを示します。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Sid": "AllowRDSDescribe", 
         "Effect": "Allow", 
         "Action": "rds:Describe*", 
         "Resource": "*" 
      } 
   ]
}

指定した DB パラメータグループとサブネットグループを使用する DB インスタンス
の作成をユーザーに許可する

以下の許可ポリシーは、mydbpg DB パラメータグループと mydbsubnetgroup DB サブネットグ
ループを使用する必要のある DB インスタンスを作成することのみをユーザーに許可するための許可
を付与します。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Sid": "VisualEditor0", 
         "Effect": "Allow", 
         "Action": "rds:CreateDBInstance", 
         "Resource": [ 
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            "arn:aws:rds:*:*:pg:mydbpg", 
            "arn:aws:rds:*:*:subgrp:mydbsubnetgroup" 
         ] 
      } 
   ]
}

2 つの異なる値を持つタグが付いたリソースに対するアクションにアクセス許可を付
与する

アイデンティティベースのポリシーの条件を使用して、タグに基づいて Amazon RDS リソースへの
アクセスを制御できます。次のポリシーでは、stage タグが development または test に設定さ
れた DB インスタンスに対して CreateDBSnapshot API オペレーションを実行するためのアクセス
許可が付与されます。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"AllowAnySnapshotName", 
         "Effect":"Allow", 
         "Action":[ 
            "rds:CreateDBSnapshot" 
         ], 
         "Resource":"arn:aws:rds:*:123456789012:snapshot:*" 
      }, 
      { 
         "Sid":"AllowDevTestToCreateSnapshot", 
         "Effect":"Allow", 
         "Action":[ 
            "rds:CreateDBSnapshot" 
         ], 
         "Resource":"arn:aws:rds:*:123456789012:db:*", 
         "Condition":{ 
            "StringEquals":{ 
                "rds:db-tag/stage":[ 
                  "development", 
                  "test" 
               ] 
            } 
         } 
      } 
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   ]
}

次のポリシーでは、stage タグが development または test に設定された DB インスタンスに対
して ModifyDBInstance API オペレーションを実行するためのアクセス許可が付与されます。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"AllowChangingParameterOptionSecurityGroups", 
         "Effect":"Allow", 
         "Action":[ 
            "rds:ModifyDBInstance" 
         ], 
         "Resource": [ 
            "arn:aws:rds:*:123456789012:pg:*", 
            "arn:aws:rds:*:123456789012:secgrp:*", 
            "arn:aws:rds:*:123456789012:og:*" 
         ] 
      }, 
      { 
         "Sid":"AllowDevTestToModifyInstance", 
         "Effect":"Allow", 
         "Action":[ 
            "rds:ModifyDBInstance" 
         ], 
         "Resource":"arn:aws:rds:*:123456789012:db:*", 
         "Condition":{ 
            "StringEquals":{ 
                "rds:db-tag/stage":[ 
                  "development", 
                  "test" 
               ] 
            } 
         } 
      } 
   ]
} 
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ユーザーによる DB インスタンスの削除を禁止する

以下のアクセス権限ポリシーは、特定の DB インスタンスを削除することをユーザーに禁止するため
のアクセス権限を付与します。例えば、管理者以外のすべてのユーザーに対して、本稼働 DB インス
タンスの削除を拒否することができます。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Sid": "DenyDelete1", 
         "Effect": "Deny", 
         "Action": "rds:DeleteDBInstance", 
         "Resource": "arn:aws:rds:us-west-2:123456789012:db:my-mysql-instance" 
      } 
   ]
}

リソースへのすべてのアクセスを拒否する

リソースへのアクセスを明示的に拒否できます。拒否ポリシーは許可ポリシーよりも優先されます。
以下のポリシーは、リソースを管理する機能をユーザーに明示的に拒否します。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Deny", 
         "Action": "rds:*", 
         "Resource": "arn:aws:rds:us-east-1:123456789012:db:mydb" 
      } 
   ]
}

ポリシー例: 条件キーの使用

以下に示しているのは、Amazon RDS IAM アクセス許可ポリシーでの条件キーの使用例です。
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例 1: 特定の DB エンジンを使用し、マルチ AZ ではない DB インスタンスを作成するためのアクセ
ス許可を付与する

以下のポリシーでは、RDS 条件キーを使用して、MySQL データベースエンジンを使用するがマル
チ AZ でない DB インスタンスのみをユーザーが作成できるようにします。Condition 要素では、
データベースエンジンが MySQL であることが要件になることを示しています。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Sid": "AllowMySQLCreate", 
         "Effect": "Allow", 
         "Action": "rds:CreateDBInstance", 
         "Resource": "*", 
         "Condition": { 
            "StringEquals": { 
               "rds:DatabaseEngine": "mysql" 
            }, 
            "Bool": { 
               "rds:MultiAz": false 
            } 
         } 
      } 
   ]
}

例 2: 特定の DB インスタンスクラスの DB インスタンスを作成するためのアクセス許可と、プロビ
ジョンド IOPS を使用する DB インスタンスを作成するためのアクセス許可を明示的に拒否する

以下のポリシーでは、最もサイズが大きくてコストの高いインスタンスである DB インスタンスクラ
ス r3.8xlarge と m4.10xlarge を使用する DB インスタンスの作成のためのアクセス許可を明示
的に拒否しています。このポリシーでは、追加のコストが発生するプロビジョンド IOPS を使用する 
DB インスタンスの作成もユーザーに禁止しています。

明示的に拒否するアクセス権限は、付与する他のいずれのアクセス権限よりも優先されます。これに
より、決して付与されることのないアクセス権限を ID が誤って取得することがなくなります。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
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         "Sid": "DenyLargeCreate", 
         "Effect": "Deny", 
         "Action": "rds:CreateDBInstance", 
         "Resource": "*", 
         "Condition": { 
            "StringEquals": { 
               "rds:DatabaseClass": [ 
                  "db.r3.8xlarge", 
                  "db.m4.10xlarge" 
               ] 
            } 
         } 
      }, 
      { 
         "Sid": "DenyPIOPSCreate", 
         "Effect": "Deny", 
         "Action": "rds:CreateDBInstance", 
         "Resource": "*", 
         "Condition": { 
            "NumericNotEquals": { 
               "rds:Piops": "0" 
            } 
         } 
      } 
   ]
}

例 3: リソースにタグを付けるために使用できるタグキーと値のセットを制限する

次のポリシーは、RDS 条件キーを使用し、キー stage を持つタグの追加を値 test、qa、および
production を持つリソースに追加することができます。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
            "rds:AddTagsToResource", 
            "rds:RemoveTagsFromResource" 
         ], 
         "Resource": "*", 
         "Condition": { 
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            "streq": { 
               "rds:req-tag/stage": [ 
                  "test", 
                  "qa", 
                  "production" 
               ] 
            } 
         } 
      } 
   ]
}

条件の指定: カスタムタグの使用

Amazon RDS では、カスタムタグを使用して IAM ポリシーで条件を指定することがサポートされて
います。

例えば、environment という名前のタグを、beta、staging、production などの値で DB イン
スタンスに追加するとします。追加する場合、特定のユーザーを environment タグ値に基づく DB 
インスタンスに制限するポリシーを作成することができます。

Note

カスタムタグ識別子は大文字と小文字が区別されます。

以下の表では、Condition 要素で使用できる RDS タグ識別子を示しています。

RDS タグ識別子 適用先

db-tag リードレプリカを含む DB インスタンス

snapshot-tag DB スナップショット

ri-tag リザーブド DB インスタンス

og-tag DB オプショングループ

pg-tag DB パラメータグループ

subgrp-tag DB サブネットグループ
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RDS タグ識別子 適用先

es-tag イベントサブスクリプション

cluster-tag DB クラスター

cluster-pg-tag DB クラスターのパラメータグループ

cluster-snapshot-tag DB クラスタースナップショット

カスタムタグの条件の構文は次のとおりです。

"Condition":{"StringEquals":{"rds:rds-tag-identifier/tag-name": 
["value"]} }

例えば、次の Condition 要素は、environment という名前のタグを持ち、タグの値が
production である DB インスタンスに適用されます。

"Condition":{"StringEquals":{"rds:db-tag/environment": ["production"]} }

タグの作成の詳細については、「Amazon RDS リソースのタグ付け」を参照してください。

Important

タグを使用して RDS リソースへのアクセスを管理する場合は、RDS リソースの
タグへのアクセスを保護することをお勧めします。AddTagsToResource および
RemoveTagsFromResource アクションのポリシーを作成することによって、タグへのアク
セスを管理できます。例えば、次のポリシーは、ユーザーがすべてのリソースのタグを追加
または削除することを拒否します。次に、特定のユーザーがタグを追加または削除すること
を許可するポリシーを作成できます。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"DenyTagUpdates", 
         "Effect":"Deny", 
         "Action":[ 
            "rds:AddTagsToResource", 
            "rds:RemoveTagsFromResource" 
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         ], 
         "Resource":"*" 
      } 
   ]
}

Amazon RDS アクションのリストを確認するには、サービス認証リファレンスの「Amazon RDS で
定義されるアクション」を参照してください。

ポリシー例: カスタムタグの使用

以下に示しているのは、Amazon RDS IAM アクセス許可ポリシーでのカスタムタグの使用例で
す。Amazon RDS リソースへのタグの追加の詳細については、「Amazon RDS の Amazon リソース
ネーム (ARN) の使用」を参照してください。

Note

すべての例で、us-west-2 リージョンを使用し、架空のアカウント ID を含めています。

例 1: 2 つの異なる値を持つタグが付いたリソースに対するアクションにアクセス許可を付与する

次のポリシーでは、stage タグが development または test に設定された DB インスタンスに対
して CreateDBSnapshot API オペレーションを実行するためのアクセス許可が付与されます。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"AllowAnySnapshotName", 
         "Effect":"Allow", 
         "Action":[ 
            "rds:CreateDBSnapshot" 
         ], 
         "Resource":"arn:aws:rds:*:123456789012:snapshot:*" 
      }, 
      { 
         "Sid":"AllowDevTestToCreateSnapshot", 
         "Effect":"Allow", 
         "Action":[ 
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            "rds:CreateDBSnapshot" 
         ], 
         "Resource":"arn:aws:rds:*:123456789012:db:*", 
         "Condition":{ 
            "StringEquals":{ 
                "rds:db-tag/stage":[ 
                  "development", 
                  "test" 
               ] 
            } 
         } 
      } 
   ]
}

次のポリシーでは、stage タグが development または test に設定された DB インスタンスに対
して ModifyDBInstance API オペレーションを実行するためのアクセス許可が付与されます。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"AllowChangingParameterOptionSecurityGroups", 
         "Effect":"Allow", 
         "Action":[ 
            "rds:ModifyDBInstance" 
         ], 
         "Resource":" [ 
            "arn:aws:rds:*:123456789012:pg:*", 
            "arn:aws:rds:*:123456789012:secgrp:*", 
            "arn:aws:rds:*:123456789012:og:*" 
         ] 
      }, 
      { 
         "Sid":"AllowDevTestToModifyInstance", 
         "Effect":"Allow", 
         "Action":[ 
            "rds:ModifyDBInstance" 
         ], 
         "Resource":"arn:aws:rds:*:123456789012:db:*", 
         "Condition":{ 
            "StringEquals":{ 
                "rds:db-tag/stage":[ 
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                  "development", 
                  "test" 
               ] 
            } 
         } 
      } 
   ]
} 
             
             

例 2: 指定した DB パラメータグループを使用する DB インスタンスを作成するためのアクセス許可
を明示的に拒否する

以下のポリシーでは、特定のタグ値が設定された DB パラメータグループを使用する DB インスタン
スの作成のためのアクセス権限を明示的に拒否しています。DB インスタンスを作成するときに特定
のユーザー定義の DB パラメータグループの使用を必須とする場合にも、このポリシーを適用できま
す。Deny を使用するポリシーは、ほとんどの場合、適用範囲のより広いポリシーによって付与され
るアクセス許可を制限するために使用します。

明示的に拒否するアクセス権限は、付与する他のいずれのアクセス権限よりも優先されます。これに
より、決して付与されることのないアクセス権限を ID が誤って取得することがなくなります。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"DenyProductionCreate", 
         "Effect":"Deny", 
         "Action":"rds:CreateDBInstance", 
         "Resource":"arn:aws:rds:*:123456789012:pg:*", 
         "Condition":{ 
            "StringEquals":{ 
               "rds:pg-tag/usage":"prod" 
            } 
         } 
      } 
   ]
}
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例 3: インスタンス名にユーザー名がプレフィックスとして付加されている DB インスタンスに対す
るアクションにアクセス許可を付与する

以下のポリシーでは、DB インスタンス名の前にユーザー名が付いている DB インスタンスのう
ち、AddTagsToResource と同等の RemoveTagsFromResource というタグが付いているか、ま
たは stage というタグが付いていない DB インスタンスに対する、API (devo または stage を除
く) の呼び出しのためのアクセス権限を付与しています。

ポリシーの Resource 行では、リソースをその Amazon Resource Name (ARN) により識別してい
ます。ARN と Amazon RDS リソースの使用の詳細については、「Amazon RDS の Amazon リソー
スネーム (ARN) の使用」を参照してください。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Sid":"AllowFullDevAccessNoTags", 
         "Effect":"Allow", 
         "NotAction":[ 
            "rds:AddTagsToResource", 
            "rds:RemoveTagsFromResource" 
         ], 
         "Resource":"arn:aws:rds:*:123456789012:db:${aws:username}*", 
         "Condition":{ 
            "StringEqualsIfExists":{ 
               "rds:db-tag/stage":"devo" 
            } 
         } 
      } 
   ]
}
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Amazon RDS の AWS マネージドポリシー

アクセス許可セットとロールにアクセス許可を追加するには、自分でポリシーを作成するより
も、AWS マネージドポリシーを使用する方が簡単です。チームに必要な許可のみを提供する IAM カ
スタマーマネージドポリシーを作成するには、時間と専門知識が必要です。すぐに使用を開始する
ために、AWS マネージドポリシーを使用できます。これらのポリシーは、一般的なユースケースを
ターゲット範囲に含めており、AWS アカウント で利用できます。AWS マネージドポリシーの詳細
については、IAM ユーザーガイドの「AWS マネージドポリシー」を参照してください。

AWS のサービス は、AWS マネージドポリシーを維持し、更新します。AWS マネージドポリシー
の許可を変更することはできません。サービスでは、新しい機能を利用できるようにするため
に、AWS マネージドポリシーに許可が追加されることがあります。この種類の更新は、ポリシー
がアタッチされている、すべてのアイデンティティ (アクセス許可セットとロール) に影響を与えま
す。新しい機能が立ち上げられた場合や、新しいオペレーションが使用可能になった場合に、各サー
ビスが AWS マネージドポリシーを更新する可能性が最も高くなります。サービスは、AWS マネー
ジドポリシーから許可を削除しないため、ポリシーの更新によって既存の許可が破棄されることはあ
りません。

さらに、AWS では、複数のサービスにまたがるジョブ機能のためのマネージドポリシーもサポート
しています。例えば、ReadOnlyAccess AWS マネージドポリシーでは、すべての AWS のサービ
ス およびリソースへの読み取り専用アクセスを許可します。あるサービスで新しい機能を立ち上げ
る場合は、AWS は、追加された演算とリソースに対し、読み込み専用の許可を追加します。職務機
能ポリシーのリストと説明については、IAM ユーザーガイドの「ジョブ機能の AWS マネージドポリ
シー」を参照してください。

トピック

• AWS マネージドポリシー: AmazonRDSReadOnlyAccess

• AWS マネージドポリシー: AmazonRDSFullAccess

• AWS マネージドポリシー: AmazonRDSDataFullAccess

• AWS マネージドポリシー: AmazonRDSEnhancedMonitoringRole

• AWS マネージドポリシー: AmazonRDSPerformanceInsightsReadOnly

• AWS 管理ポリシー: AmazonRDSPerformanceInsightsFullAccess

• AWS マネージドポリシー: AmazonRDSDirectoryServiceAccess

• AWS マネージドポリシー: AmazonRDSServiceRolePolicy

• AWS マネージドポリシー: AmazonRDSCustomServiceRolePolicy
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AWS マネージドポリシー: AmazonRDSReadOnlyAccess

このポリシーは、AWS Management Console を通じた Amazon RDS への読み取り専用アクセスを
許可します。

許可の詳細

このポリシーには、以下の許可が含まれています。

• rds — プリンシパルが Amazon RDS リソースを記述し、Amazon RDS リソースのタグを一覧表
示することを許可します。

• cloudwatch — プリンシパルが Amazon CloudWatch メトリクスの統計情報を取得することを許
可します。

• ec2 — プリンシパルがアベイラビリティーゾーンとネットワークリソースを記述することを許可
します。

• logs — プリンシパルがロググループの CloudWatch Logs ログストリームを記述し、CloudWatch 
Logs ログイベントを取得することを許可します。

• devops-guru - プリンシパルが Amazon DevOps Guru の対象となるリソースを記述できるよう
にします。リソースは、CloudFormation スタック名またはリソースタグで指定されます。

JSON ポリシードキュメントを含むこのポリシーの詳細については、AWS マネージドポリシーリ
ファレンスガイドの「AmazonRDSReadOnlyAccess」を参照してください。

AWS マネージドポリシー: AmazonRDSFullAccess

このポリシーは、AWS Management Console を通じて Amazon RDS へのフルアクセスを提供しま
す。

許可の詳細

このポリシーには、以下の許可が含まれています。

• rds - プリンシパルに Amazon RDS へのフルアクセスを許可します。

• application-autoscaling — プリンシパルがアプリケーションオートスケーリングのター
ゲットとポリシーを記述し、管理することを許可します。

• cloudwatch — プリンシパルが CloudWatch メトリクスの統計を取得し、CloudWatch アラーム
を管理することを許可します。
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• ec2 — プリンシパルがアベイラビリティーゾーンとネットワークリソースを記述することを許可
します。

• logs — プリンシパルがロググループの CloudWatch Logs ログストリームを記述し、CloudWatch 
Logs ログイベントを取得することを許可します。

• outposts — プリンシパルが AWS Outposts インスタンスタイプを取得することを許可します。

• pi — プリンシパルが Performance Insights メトリクスを取得することを許可します。

• sns — プリンシパルが Amazon Simple Notification Service (Amazon SNS) のサブスクリプション
とトピックにアクセスして、Amazon SNS メッセージを発行することを許可します。

• devops-guru - プリンシパルが Amazon DevOps Guru の対象となるリソースを記述できるよう
にします。リソースは、CloudFormation スタック名またはリソースタグで指定されます。

JSON ポリシードキュメントを含むこのポリシーの詳細については、AWS マネージドポリシーリ
ファレンスガイドの「AmazonRDSFullAccess」を参照してください。

AWS マネージドポリシー: AmazonRDSDataFullAccess

このポリシーは、特定の AWS アカウント 内の Aurora Serverless クラスターに対して Data API と
クエリエディタを使用するためのフルアクセスを許可します。このポリシーは、AWS アカウント が 
AWS Secrets Manager からシークレットの値を取得することを許可します。

AmazonRDSDataFullAccess ポリシーは IAM ID にアタッチできます。

許可の詳細

このポリシーには、以下の許可が含まれています。

• dbqms — プリンシパルにクエリへのアクセス、作成、削除、記述、および更新を許可します。
データベースクエリメタデータサービス (dbqms) は、内部専用のサービスです。このサービス
では、Amazon RDS を含む複数の AWS のサービス について、最新および保存済みのクエリ
を、AWS Management Console のクエリエディタ用に提供します。

• rds-data — プリンシパルが Aurora Serverless データベースに対して SQL ステートメントを実
行するのを許可します。

• secretsmanager — プリンシパルが AWS Secrets Manager からシークレットの値を取得するの
を許可します。

JSON ポリシードキュメントを含むこのポリシーの詳細については、AWS マネージドポリシーリ
ファレンスガイドの「AmazonRDSDataFullAccess」を参照してください。
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AWS マネージドポリシー: AmazonRDSEnhancedMonitoringRole

このポリシーは、Amazon RDS 拡張モニタリング用の Amazon CloudWatch Logs へのアクセスを提
供します。

許可の詳細

このポリシーには、以下の許可が含まれています。

• logs — プリンシパルが CloudWatch Logs ロググループと保持ポリシーを作成し、ロググループ
の CloudWatch Logs ログストリームを作成および記述することを許可します。また、プリンシパ
ルが CloudWatch Logs ログイベントを設定および取得することも許可します。

JSON ポリシードキュメントを含むこのポリシーの詳細については、AWS マネージドポリシーリ
ファレンスガイドの「AmazonRDSEnhancedMonitoringRole」を参照してください。

AWS マネージドポリシー: AmazonRDSPerformanceInsightsReadOnly

このポリシーは、Amazon RDS DB インスタンスと Amazon Aurora DB クラスター用の Amazon 
RDS Performance Insights への読み取り専用アクセスを提供します。

このポリシーには、ポリシードキュメントの識別子として Sid (ステートメント ID) が含まれるよう
になりました。

許可の詳細

このポリシーには、以下の許可が含まれています。

• rds — プリンシパルが Amazon RDS DB インスタンスと Amazon Aurora DB クラスターを記述す
ることを許可します。

• pi — プリンシパルが Amazon RDS Performance Insights API を呼び出し、Performance Insights 
メトリクスにアクセスすることを許可します。

JSON ポリシードキュメントを含むこのポリシーの詳細については、AWS マネージドポリシーリ
ファレンスガイドの「AmazonRDSPerformanceInsightsReadOnly」を参照してください。

AWS 管理ポリシー: AmazonRDSPerformanceInsightsFullAccess

このポリシーは、Amazon RDS DB インスタンスと Amazon Aurora DB クラスター用の Amazon 
RDS Performance Insights へのフルアクセスを提供します。
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このポリシーには、ポリシードキュメントの識別子として Sid (ステートメント ID) が含まれるよう
になりました。

許可の詳細

このポリシーには、以下の許可が含まれています。

• rds — プリンシパルが Amazon RDS DB インスタンスと Amazon Aurora DB クラスターを記述す
ることを許可します。

• pi — プリンシパルが Amazon RDS Performance Insights API を呼び出したり、パフォーマンス分
析レポートを作成、表示、削除したりすることを許可します。

• cloudwatch — プリンシパルが Amazon CloudWatch メトリクスを一覧表示し、メトリクスデー
タと統計を取得するのを許可します。

JSON ポリシードキュメントを含め、このポリシーの詳細については、「AWS マネージドポリシー
リファレンスガイド」の「AmazonRDSPerformanceInsightsFullAccess」を参照してください。

AWS マネージドポリシー: AmazonRDSDirectoryServiceAccess

このポリシーは、Amazon RDS が AWS Directory Service を呼び出すことを許可します。

許可の詳細

このポリシーには、以下の許可が含まれています。

• ds — プリンシパルが AWS Directory Service ディレクトリを記述し、AWS Directory Service ディ
レクトリへの認可を制御することを許可します。

JSON ポリシードキュメントを含むこのポリシーの詳細については、AWS マネージドポリシーリ
ファレンスガイドの「AmazonRDSDirectoryServiceAccess」を参照してください。

AWS マネージドポリシー: AmazonRDSServiceRolePolicy

IAM エンティティに AmazonRDSServiceRolePolicy をアタッチすることはできません。このポ
リシーは、Amazon RDS がユーザーに代わってアクションを実行することを許可するサービスリン
クロールにアタッチされます。詳細については、「Amazon RDS のサービスにリンクされたロール
のアクセス許可」を参照してください。
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AWS マネージドポリシー: AmazonRDSCustomServiceRolePolicy

IAM エンティティに AmazonRDSCustomServiceRolePolicy をアタッチすることはできません。
このポリシーは、Amazon RDS がユーザーに代わってアクションを実行することを許可するサービ
スリンクロールにアタッチされます。詳細については、「Amazon RDS Custom のサービスにリン
クされたロール許可」を参照してください。
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Amazon RDS の AWS 管理ポリシーに関する更新

Amazon RDS の AWS マネージドポリシーに対する更新の詳細について、このサービスがこれらの
変更の追跡を開始した以降のものを示します。このページへの変更に関する自動アラートを受け取る
には、Amazon RDS のドキュメント履歴ページで RSS フィードにサブスクライブしてください。

変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、AWSServiceRoleForR 
DS  サービスリンクロール
の AmazonRDSServiceRo 
lePolicy  に新しいステート
メント ID を追加しました。

詳細については、「Amazon 
RDS のサービスにリンクされ
たロールのアクセス許可」を
参照してください。

2024 年 1 月 19 日

Amazon RDS の AWS マネー
ジドポリシー - 既存のポリ
シーの更新

AmazonRDSPerforman 
ceInsightsReadOnly

 およびAmazonRDS 
PerformanceInsight 
sFullAccess  マネージド
ポリシーには、Sid (ステート
メント ID) がポリシーステー
トメントの識別子として含ま
れます。

詳細については、「AWS 
マネージドポリシー: 
AmazonRDSPerforman 
ceInsightsReadOnly」お
よび「AWS 管理ポリシー: 
AmazonRDSPerforman 

2023 年 10 月 23 日
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変更 説明 日付

ceInsightsFullAccess」を参照
してください。

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、AWSServiceRoleForR 
DSCustom  サービスにリンク
されたロールの AmazonRDS 
CustomServiceRoleP 
olicy  に新しいアクセス許 
可を追加しました。これら
の新しいアクセス許可によ
り、RDS Custom for Oracle 
は EventBridge マネージド
ルールを作成、変更、削除で 
きるようになります。

詳細については、「Amazon 
RDS Custom のサービスにリ
ンクされたロール許可」を参
照してください。

2023 年 9 月 20 日

Amazon RDS の AWS マネー
ジドポリシー – 既存のポリ
シーの更新

Amazon ECR では、新しい
アクセス許可が AmazonRDS 
FullAccess  管理ポリシー
に追加されました。これらの
アクセス許可により、一定期
間のパフォーマンス分析レポ 
ートを生成、表示、削除でき
ます。

Performance Insights のアク
セスポリシーの設定の詳細
については、「Performance 
Insights 用のアクセスポリシ 
ーの設定」を参照してくださ 
い。

2023 年 8 月 17 日
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変更 説明 日付

Amazon RDS の AWS マネー
ジドポリシー - 新しいポリ
シーと、既存のポリシーの更 
新

Amazon RDS で
は、AmazonRDSPerforman 
ceInsightsReadOnly

 管理ポリシーと AmazonRDS 
PerformanceInsight 
sFullAccess  という名
前の新しい管理ポリシーに
新しいアクセス許可が追加
されました。これらのアクセ
ス許可により、一定期間の 
Performance Insights を分析
したり、分析結果を推奨事項
と共に表示したり、レポート
を削除したりできます。

Performance Insights のアク
セスポリシーの設定の詳細
については、「Performance 
Insights 用のアクセスポリシ 
ーの設定」を参照してくださ 
い。

2023 年 8 月 16 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、AWSServiceRoleForR 
DSCustom  サービスにリンク
されたロールの AmazonRDS 
CustomServiceRoleP 
olicy  に新しいアクセス許 
可を追加しました。これら
の新しいアクセス許可によ
り、RDS Custom for Oracle 
は DB スナップショットを使
用できるようになります。

詳細については、「Amazon 
RDS Custom のサービスにリ
ンクされたロール許可」を参
照してください。

2023 年 6 月 23 日

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、AWSServiceRoleForR 
DSCustom  サービスにリンク
されたロールの AmazonRDS 
CustomServiceRoleP 
olicy  に新しいアクセス許 
可を追加しました。これら
の新しいアクセス許可によ
り、RDS Custom for Oracle 
は DB スナップショットを使
用できるようになります。

詳細については、「Amazon 
RDS Custom のサービスにリ
ンクされたロール許可」を参
照してください。

2023 年 6 月 23 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、AWSServiceRoleForR 
DSCustom  サービスにリンク
されたロールの AmazonRDS 
CustomServiceRoleP 
olicy  に新しいアクセス許 
可を追加しました。これら
の新しいアクセス許可によ
り、RDS Custom はネット
ワークインターフェイスを作
成できるようになります。

詳細については、「Amazon 
RDS Custom のサービスにリ
ンクされたロール許可」を参
照してください。

2023 年 5 月 30 日

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、AWSServiceRoleForR 
DSCustom  サービスにリンク
されたロールの AmazonRDS 
CustomServiceRoleP 
olicy  に新しいアクセス許 
可を追加しました。これら
の新しいアクセス許可によ
り、RDS Custom は Amazon 
EBS を呼び出してストレージ
クォータを確認できます。

詳細については、「Amazon 
RDS Custom のサービスにリ
ンクされたロール許可」を参
照してください。

2023 年 4 月 18 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS Custom 
は、Amazon SQS との統
合のために AWSServic 
eRoleForRDSCustom  サー
ビスにリンクされたロール
の AmazonRDSCustomSer 
viceRolePolicy  に新し
いアクセス許可を追加しまし
た。RDS Custom では、顧
客アカウントで SQS キュー
を作成および管理するため
に Amazon SQS との統合
が必要です。SQS キュー名
は do-not-delete-rds- 
custom-[identifier]
という形式に従い、Amazon 
RDS Custom のタグが付け
られています。ec2:Creat 
eSnapshot  のアクセス許
可も追加され、RDS Custom 
がインスタンスにアタッチさ
れたボリュームのバックアッ
プを作成できるようになりま
した。

詳細については、「Amazon 
RDS Custom のサービスにリ
ンクされたロール許可」を参
照してください。

2023 年 4 月 6 日
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変更 説明 日付

Amazon RDS の AWS マネー
ジドポリシー - 既存ポリシー
への更新

Amazon RDS 
は、AmazonRDSFullAcces 
s  と AmazonRDS 
ReadOnlyAccess  に新し
い Amazon CloudWatch 名前
空間 ListMetrics  を追加
しました。

この名前空間は、Amazon 
RDS が特定のリソース使用メ
トリクスを一覧表示するため
に必要です。

詳細については、Amazon 
CloudWatch ユーザーガイ
ドの「CloudWatch リソース
への許可の管理の概要」を参
照してください。

2023 年 4 月 4 日
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変更 説明 日付

Amazon RDS の AWS マネー
ジドポリシー - 既存ポリシー
への更新

Amazon RDS は AmazonRDS 
FullAccess  および
AmazonRDSReadOnlyA 
ccess  マネージドポリシー 
に新しいアクセス許可を追
加して、RDS コンソールで 
Amazon DevOps Guru の検出
結果を表示できるようにしま
した。

このアクセス許可は、DevOps 
Guru の検出結果を表示できる
ようにするために必要です。

詳細については、「Amazon 
RDS の AWS マネージドポリ
シーに関する更新」を参照し
てください。

2023 年 3 月 30 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS は、AWS 
Secrets Manager との統
合のために AWSServic 
eRoleForRDS  サービ
スにリンクされたロールの
AmazonRDSServiceRo 
lePolicy  に新しいアクセ
ス許可を追加しました。RDS 
では、Secrets Manager でマ
スターユーザーのパスワード
を管理するために、Secrets 
Manager との統合が必要です 
。シークレットでは予約され
た命名規則を使用しており、
顧客からの更新を制限しま
す。

詳細については、「Amazon 
RDS および AWS Secrets 
Manager によるパスワード管 
理」を参照してください。

2022 年 12 月 22 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、AWSServiceRoleForR 
DSCustom  サービスにリンク
されたロールの AmazonRDS 
CustomServiceRoleP 
olicy  に新しいアクセス
許可を追加しました。RDS 
Custom は DB クラスターをサ
ポートします。ポリシー内の
これらの新しいアクセス許可
により、RDS Custom は DB 
クラスターに代わって AWS 
のサービス を呼び出すことが
できます。

詳細については、「Amazon 
RDS Custom のサービスにリ
ンクされたロール許可」を参
照してください。

2022 年 11 月 9 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、AWSServiceRoleForR 
DS  との統合のために AWS 
Secrets Manager サービスに
リンクされたロールに新しい 
アクセス権限を追加しまし
た。

SQL Server Reporting 
Services (SSRS) の E メー
ルが RDS で機能するには 
Secrets Manager との統合が
必要です。SSRS E メールは
顧客に代わってシークレット
を作成します。シークレット
では予約された命名規則を使
用しており、顧客からの更新
を制限します。

詳しくは、「SSRS E メール
を使用してレポートを送信す
る」を参照してください。

2022 年 8 月 26 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、PutMetricData  の
AmazonRDSPreviewSe 
rviceRolePolicy  に新し
い Amazon CloudWatch 名前
空間を追加しました。

この名前空間は、Amazon 
RDS がリソース使用メトリ
クスを公開するために必要で
す。

詳細については、Amazon 
CloudWatch ユーザーガイ
ドの「条件キーを使用した 
CloudWatch 名前空間へのア
クセスの制限」を参照してく
ださい。

2022 年 6 月 7 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、PutMetricData  の
AmazonRDSBetaServi 
ceRolePolicy  に新しい 
Amazon CloudWatch 名前空間
を追加しました。

この名前空間は、Amazon 
RDS がリソース使用メトリ
クスを公開するために必要で
す。

詳細については、Amazon 
CloudWatch ユーザーガイ
ドの「条件キーを使用した 
CloudWatch 名前空間へのア
クセスの制限」を参照してく
ださい。

2022 年 6 月 7 日

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、PutMetricData  の
AWSServiceRoleForRDS
に新しい Amazon CloudWatch 
名前空間を追加しました。

この名前空間は、Amazon 
RDS がリソース使用メトリ
クスを公開するために必要で
す。

詳細については、Amazon 
CloudWatch ユーザーガイ
ドの「条件キーを使用した 
CloudWatch 名前空間へのア
クセスの制限」を参照してく
ださい。

2022 年 4 月 22 日
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変更 説明 日付

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS は、お客様が所
有する IP プールおよびロー
カルゲートウェイルートテー
ブル (LGW-RTB) の許可を管
理するための新しい許可を
AWSServiceRoleForRDS
サービスリンクロールに追加
しました。

これらの許可は、Outposts の 
RDS が Outposts のローカル
ネットワークでマルチ AZ レ
プリケーションを実行するた
めに必要です。

詳細については、「AWS 
Outposts 上での Amazon RDS 
のマルチ AZ 配置の使用」を
参照してください。

2022 年 4 月 19 日

アイデンティティベースのポ
リシー - 既存ポリシーへの更 
新

Amazon RDS は、LGW-RTB 
に対する許可を記述するため
の新しい許可を AmazonRDS 
FullAccess  マネージドポ
リシーに追加しました。

これらの許可は、Outposts の 
RDS が Outposts のローカル
ネットワークでマルチ AZ レ
プリケーションを実行するた
めに必要です。

詳細については、「AWS 
Outposts 上での Amazon RDS 
のマルチ AZ 配置の使用」を
参照してください。

2022 年 4 月 19 日

ポリシーの更新 4636
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変更 説明 日付

Amazon RDS の AWS マネー
ジドポリシー - 新しいポリ
シー

Amazon RDS では、Amazon 
RDS が DB インスタンス
に代わって AmazonRDS 
PerformanceInsight 
sReadOnly  サービスを呼
び出せるように、AWS という
名前の新しい管理ポリシーが
追加されました。

Performance Insights のアク
セスポリシーの設定の詳細
については、「Performance 
Insights 用のアクセスポリシ 
ーの設定」を参照してくださ 
い。

2022 年 3 月 10 日

Amazon RDS のサービスにリ
ンクされたロールのアクセス
許可 - 既存ポリシーへの更新

Amazon RDS 
は、PutMetricData  の
AWSServiceRoleForRDS
に新しい Amazon CloudWatch 
名前空間を追加しました。

これらの名前空間は、Amazon 
DocumentDB (MongoDB と
互換) と Amazon Neptune が 
CloudWatch メトリクスを公
開するために必要です。

詳細については、Amazon 
CloudWatch ユーザーガイ
ドの「条件キーを使用した 
CloudWatch 名前空間へのア
クセスの制限」を参照してく
ださい。

2022 年 3 月 4 日
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変更 説明 日付

Amazon RDS Custom のサー
ビスにリンクされたロール許
可 - 新しいポリシー

Amazon RDS 
は、AWSServiceRoleForR 
DSCustom  という名前の新
しいサービスにリンクされた
ロールを追加して、RDS カス
タムが DB インスタンスの代
わりに AWS のサービス を呼
び出せるようにしました。

2021 年 10 月 26 日

Amazon RDS が変更の追跡を
開始しました。

Amazon RDS が AWS マネー
ジドポリシーの変更の追跡を
開始しました。

2021 年 10 月 26 日

ポリシーの更新 4638
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サービス間での混乱した代理問題の防止

「混乱した代理」問題は、アクションを実行するためのアクセス許可を持たないエンティティが、よ
り特権のあるエンティティにアクションの実行を強制できてしまう場合に生じる、セキュリティ上の
問題です。AWS では、サービス間でのなりすましが、混乱した代理問題を生じさせることがありま
す。

サービス間でのなりすましは、1 つのサービス (呼び出し元サービス) が、別のサービス (呼び出し対
象サービス) を呼び出すときに発生する可能性があります。呼び出し元サービスが操作され、それ自
身のアクセス許可を使用して、本来アクセス許可が付与されるべきではない方法で別の顧客のリソー
スに対して働きかけることがあります。これを防ぐために AWS では、お客様のすべてのサービスの
データを保護するのに役立つツールを提供しています。これらのツールでは、アカウントのリソース
へのアクセス権が付与されたサービスプリンシパルを使用します。詳細については、IAM ユーザー
ガイド の 混乱した代理問題 を参照してください。

特定のリソースへのアクセスについて、Amazon RDS が別のサービスに付与する許可を制限する場
合は、リソースポリシー内で aws:SourceArn および aws:SourceAccount のグローバル条件コ
ンテキストキーを使用することをお勧めします。

例えば、Amazon S3 バケットの Amazon リソースネーム (ARN) を使用する場合な
ど、aws:SourceArn 値にアカウント ID が含まれていないことがあります。このような場合
は、前出のグローバル条件コンテキストキーの両方を使用して、パーミッションを制限する必
要があります。場合によっては、両方のグローバル条件コンテキストキーと、アカウント ID を
含む aws:SourceArn 値を併用します。これらを同じポリシーステートメントで使用する場合
は、aws:SourceAccount の値には、aws:SourceArn 内のアカウントと同じアカウント ID を使
用します。クロスサービスのアクセスにリソースを 1 つだけ関連付けたい場合は、aws:SourceArn
を使用します。クロスサービスによる使用のために、AWS アカウント内の任意のリソースを関連づ
けたい場合は、aws:SourceAccount を使用します。

aws:SourceArn の値には、Amazon RDS リソースタイプの ARN を指定する必要があります。詳
細については、「Amazon RDS の Amazon リソースネーム (ARN) の使用」を参照してください。

混乱した代理問題から保護するための最も効果的な方法は、リソースの完全な ARN を指定しなが
ら、aws:SourceArn グローバル条件コンテキストキーを使用することです。この時、リソースの
完全な ARN が分からない場合や、複数のリソースを指定しているという場合があり得ます。このよ
うな場合、ARN の未知の部分については、ワイルドカード (*) を指定しながら aws:SourceArn グ
ローバルコンテキスト条件キーを使用します。例は arn:aws:rds:*:123456789012:* です。
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次の例では、Amazon RDS で aws:SourceArn および aws:SourceAccount グローバル条件コン
テキストキーを使用して、「混乱した代理」問題を回避する方法を示します。

{ 
  "Version": "2012-10-17", 
  "Statement": { 
    "Sid": "ConfusedDeputyPreventionExamplePolicy", 
    "Effect": "Allow", 
    "Principal": { 
      "Service": "rds.amazonaws.com" 
    }, 
    "Action": "sts:AssumeRole", 
    "Condition": { 
      "ArnLike": { 
        "aws:SourceArn": "arn:aws:rds:us-east-1:123456789012:db:mydbinstance" 
      }, 
      "StringEquals": { 
        "aws:SourceAccount": "123456789012" 
      } 
    } 
  }
}

グローバル条件コンテキストキーの aws:SourceArn と aws:SourceAccount を使用する他のポ
リシー例については、以下の各セクションを参照してください。

• Amazon SNS トピックに通知を発行するアクセス許可を付与する

• ネイティブバックアップおよび復元用の IAM ロールの手動作成

• SQL Server DB インスタンスの Windows 認証のセットアップ

• RDS for SQL Server を S3 と統合するための前提条件

• SQL Server Audit の IAM ロールを手動で作成する

• Amazon S3 と RDS for Oracle を統合する IAM アクセス許可の設定

• Amazon S3 バケットへのアクセスを設定する (PostgreSQL のインポート)

• Amazon S3 バケットへのアクセスを設定する (PostgreSQL エクスポート)

サービス間の混乱した代理の防止 4640
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MariaDB、MySQL、および PostgreSQL の IAM データベース認証

AWS Identity and Access Management (IAM) データベース認証を使用して、DB インスタンスを認証
できます。IAM データベース認証には、MariaDB、MySQL、および PostgreSQL を使用します。こ
の認証方法では、DB インスタンスに接続するときにパスワードを使用する必要はありません。代わ
りに、認証トークンを使用します。

認証トークンは、Amazon RDS がリクエストに応じて生成する一意の文字列です。認証トークン
は、AWS 署名バージョン 4 を使用して生成されます。各トークンには 15 分の有効期間がありま
す。認証は IAM を使用して外部的に管理されるため、ユーザー認証情報をデータベースに保存する
必要はありません。引き続きスタンダードのデータベース認証を使用することもできます。トークン
は認証にのみ使用され、確立後のセッションには影響しません。

IAM データベース認証には次の利点があります。

• データベースとの間で送受信されるネットワークトラフィックは、Secure Socket Layer (SSL) ま
たは Transport Layer Security (TLS) を使用して暗号化されます。Amazon RDS で SSL/TLS を使
用する方法については、「SSL/TLS を使用した DB インスタンスへの接続の暗号化」を参照して
ください。

• IAM を使用して各 DB インスタンスで個別に管理するのではなく、データベースリソースへのアク
セスを一元的に管理できます。

• Amazon EC2 で実行するアプリケーションの場合、セキュリティを高めるため、EC2 インスタン
スに固有のプロファイル認証情報を使用して、パスワードの代わりにデータベースにアクセスでき
ます。

一般に、アプリケーションが 1 秒あたり 200 未満の接続を作成し、アプリケーションコードでユー
ザー名とパスワードを直接管理したくない場合は、IAM データベース認証の使用を検討してくださ
い。

MySQL 用の AWS JDBC ドライバーは IAM データベース認証をサポートしています。詳細について
は、MySQL GitHub リポジトリ用の AWS JDBC ドライバーの「AWS IAM データベースの認証」を
参照してください。

トピック

• リージョンとバージョンの可用性

• CLI および SDK のサポート

• IAM データベース認証の制限

IAM データベース認証 4641

https://github.com/awslabs/aws-mysql-jdbc#aws-iam-database-authentication


Amazon Relational Database Service ユーザーガイド

• IAM データベース認証に関する推奨事項

• サポートされていない AWS グローバル条件コンテキストキー

• IAM データベース認証の有効化と無効化

• IAM データベースアクセス用の IAM ポリシーの作成と使用

• IAM 認証を使用したデータベースアカウントの作成

• IAM 認証を使用した DB インスタンスへの接続

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。Amazon RDS と IAM データベース認証を使用したバージョンとリージョンの
可用性の詳細については、「IAM データベース認証」を参照してください。

CLI および SDK のサポート

IAM データベース認証は、AWS CLI と以下の各言語固有の AWS SDK について使用できます。

• AWS SDK for .NET

• AWS SDK for C++

• AWS SDK for Go

• AWS SDK for Java

• AWS SDK for JavaScript

• AWS SDK for PHP

• AWS SDK for Python (Boto3)

• AWS SDK for Ruby

IAM データベース認証の制限

IAM データベース認証を使用する場合、以下の制限が適用されます。

• DB インスタンスの 1 秒あたりの最大接続数は、DB インスタンスクラスとワークロードに応じて
制限される場合があります。DB 負荷のピーク時にリソースが枯渇した場合、IAM 認証が失敗する
可能性があります。

• 現在、IAM データベース認証はすべてのグローバル条件コンテキストキーをサポートしていませ
ん。
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グローバル条件コンテキストキーの詳細については、「IAM ユーザーガイド」の「AWS グローバ
ル条件コンテキストキー」を参照してください。

• PostgreSQL の場合、IAM ロール (rds_iam) がマスターユーザーに追加される (マスターユーザー
である RDS を含む) と、IAM 認証はパスワード認証よりも優先されるため、ユーザーは IAM ユー
ザーとしてログインする必要があります。

• PostgreSQL の場合、Amazon RDS は IAM 認証方法と Kerberos 認証方法両方の同時有効化をサ
ポートしていません。

• PostgreSQL では、IAM 認証を使用してレプリケーション接続を確立することはできません。

• DB インスタンス エンドポイントの代わりに、カスタム Route 53 DNS レコードを使用して認証
トークンを生成することはできません。

IAM データベース認証に関する推奨事項

IAM データベース認証を使用する場合には、以下のことをお勧めします。

• アプリケーションが必要とする新しい IAM データベース認証接続が 1 秒あたり 200 未満の場合
は、IAM データベース認証を使用します。

Amazon RDS を使用するデータベースエンジンでは、1 秒あたりの認証試行回数に制限はありま
せん。ただし、IAM データベース認証を使用するときは、アプリケーションは認証トークンを生
成する必要があります。次に、アプリケーションはそのトークンを使用して DB インスタンスに接
続します。1 秒あたりの新しい接続数の上限を超えた場合、IAM データベース認証の追加オーバー
ヘッドによって接続のスロットリングが発生する場合があります。

接続が頻繁に作成されるのを軽減するために、アプリケーションで接続プールを使用することを検
討してください。これにより、IAM DB 認証のオーバーヘッドが軽減され、アプリケーションで既
存の接続を再利用できるようになります。または、これらのユースケースでは RDS Proxy の使用
を検討してください。RDS Proxy には追加料金がかかります。「RDS Proxy の料金表」をご覧く
ださい。

• IAM データベース認証トークンのサイズは、IAM タグの数、IAM サービスポリシー、ARN の長
さ、その他の IAM やデータベースのプロパティなど、さまざまな要素によって異なります。この
トークンの最小サイズは、通常、約 1 KB ですが、それ以上になることもあります。このトークン
は IAM 認証を使用するデータベースへの接続文字列のパスワードとして使用されるため、データ
ベースドライバー (ODBC など) やツールが、サイズを理由にこのトークンを制限したり、切り詰
めたりしないようにする必要があります。トークンが切り詰められると、データベースと IAM に
よる認証検証は失敗します。
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• IAM データベース認証トークンの作成時に一時的な認証情報を使用している場合でも、IAM デー
タベース認証トークンを使用して接続リクエストを行うときには、その一時的な認証情報が引き続
き有効なものである必要があります。

サポートされていない AWS グローバル条件コンテキストキー

IAMデータベース認証は AWS グローバル条件コンテキストキーのうち次のサブセットをサポートし
ていません。

• aws:Referer

• aws:SourceIp

• aws:SourceVpc

• aws:SourceVpce

• aws:UserAgent

• aws:VpcSourceIp

条件キーの詳細については、IAM ユーザーガイド の「AWS グローバル条件コンテキストキー」 を
参照してください。

IAM データベース認証の有効化と無効化

デフォルトでは、IAM データベース認証は DB インスタンスで無効になります。AWS Management 
Console、AWS CLI、API のいずれかを使用して、IAM データベース認証を有効または無効にするこ
とができます。

次のいずれかのアクションを実行する際に、IAM データベース認証を有効にすることができます。

• IAM データベース認証を有効にして新しい DB インスタンスを作成するには、「Amazon RDS DB 
インスタンスの作成」を参照してください。

• DB インスタンスを変更して IAM データベース認証を有効にするには、「Amazon RDS DB インス
タンスを変更する」を参照してください。

• IAM データベース認証を有効にしてスナップショットから DB インスタンスを復元するには、
「DB スナップショットからの復元」を参照してください。

• IAM データベース認証を有効化しながら DB インスタンスを特定の時点に復元するには、「特定の
時点への DB インスタンスの復元」を参照してください。
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PostgreSQL DB インスタンスの IAM 認証は、SSL 値が 1 である必要があります。SSL 値が 0 であ
る場合、PostgreSQL DB インスタンスの IAM 認証を有効にすることはできません。PostgreSQL DB 
インスタンスに対して IAM 認証が有効である場合は、SSL 値を 0 に変更することはできません。

コンソール

作成または変更の各ワークフローには、[データベース認証] セクションがあり、IAM データベース認
証を有効または無効にすることができます。そのセクションで、[パスワードと IAM データベース認
証] を選択して、IAM データベース認証を有効にします。

既存の DB インスタンスに対して IAM データベース認証を有効または無効にするには

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 変更する DB インスタンスを選択します。

Note

DB インスタンスが IAM 認証と互換性があることを確認します。リージョンとバージョ
ンの可用性 の互換性要件を確認する。

4. [Modify] を選択します。

5. [データベース認証] セクションで、[パスワードと IAM データベース認証] を選択して、IAM 
データベース認証を有効にします。IAM 認証を無効にするには、[パスワード認証] または [パス
ワードと Kerberos 認証] を選択します。

6. [Continue] を選択します。

7. 変更をすぐに適用するには、[変更のスケジューリング] セクションで [今すぐ] を選択します。

8. [DB インスタンスを変更 ] を選択します。

AWS CLI

AWS CLI を使用して、IAM 認証で新しい DB インスタンスを作成するには、create-
db-instance コマンドを使用します。次の例のように、--enable-iam-database-
authentication オプションを指定します。

aws rds create-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --db-instance-class db.m3.medium \ 
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    --engine MySQL \ 
    --allocated-storage 20 \ 
    --master-username masterawsuser \ 
    --manage-master-user-password \ 
     --enable-iam-database-authentication 

既存の DB インスタンスを更新して、IAM 認証を使用するかどうかを指定するには、AWS CLI 
コマンド modify-db-instance を使用します。必要に応じて --enable-iam-database-
authentication または --no-enable-iam-database-authentication オプションを指定し
ます。

Note

DB インスタンスが IAM 認証と互換性があることを確認します。リージョンとバージョンの
可用性 の互換性要件を確認する。

デフォルトでは、Amazon RDS は次のメンテナンスウィンドウ中に変更を実行します。これを上書
きし、IAM DB 認証をできるだけ早く有効にする場合は、--apply-immediately パラメータを使
用します。

次の例は、既存の DB インスタンスの IAM 認証をすぐに有効にする方法を示しています。

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
     --apply-immediately \ 
     --enable-iam-database-authentication

DB インスタンスを復元する場合は、次のいずれかの AWS CLI コマンドを使用します。

• restore-db-instance-to-point-in-time

• restore-db-instance-from-db-snapshot

IAM データベース認証設定は、デフォルトで元のスナップショットの設定になります。この設定
を変更するには、必要に応じて --enable-iam-database-authentication または --no-
enable-iam-database-authentication オプションを設定します。
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RDS API

API を使用して、IAM 認証で新しい DB インスタンスを作成するには、API オペレーション
CreateDBInstance を使用します。EnableIAMDatabaseAuthentication パラメータを true
に設定します。

既存の DB インスタンスを更新して、IAM 認証を持つ、または持たないようにするには、API オペ
レーション ModifyDBInstance を使用します。EnableIAMDatabaseAuthentication パラ
メータを true に設定して IAM 認証を有効にするか、false に設定して無効にします。

Note

DB インスタンスが IAM 認証と互換性があることを確認します。リージョンとバージョンの
可用性 の互換性要件を確認する。

DB インスタンスを復元する場合は、次のいずれかの API オペレーションを使用します。

• RestoreDBInstanceFromDBSnapshot

• RestoreDBInstanceToPointInTime

IAM データベース認証設定は、デフォルトで元のスナップショットの設定になります。この設定を
変更するには、EnableIAMDatabaseAuthentication パラメータを true に設定して IAM 認証
を有効にするか、false に設定して無効にします。

IAM データベースアクセス用の IAM ポリシーの作成と使用

ユーザーまたはロールに DB インスタンスへの接続を許可するには、IAM ポリシーを作成する必要が
あります。その後、ポリシーをアクセス許可セットまたはロールにアタッチします。

Note

IAM キーポリシーの詳細については、「Amazon RDS での Identity and Access 
Management」を参照してください。

次のポリシー例では、ユーザーは IAM データベース認証を使用して、DB インスタンスに接続できま
す。
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{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
             "rds-db:connect" 
         ], 
         "Resource": [ 
             "arn:aws:rds-db:us-east-2:1234567890:dbuser:db-ABCDEFGHIJKL01234/db_user" 
         ] 
      } 
   ]
} 
             

Important

管理者権限を持つユーザーは、IAM ポリシーで明示的なアクセス許可が設定されていない場
合でも、DB インスタンスのにアクセスできます。管理者アクセスを DB インスタンスのに
制限するには、最低限のアクセス許可が適切に設定された IAM ロールを作成し、それを管理
者に設定します。

Note

rds-db: プレフィックスと、rds: で始まる他の RDS API オペレーションのプレフィック
スを混同しないでください。IAM データベース認証に対してのみ、rds-db: プレフィック
スと rds-db:connect アクションを使用します。これらは、その他のコンテキストでは有
効ではありません。

このポリシーには、次の要素を持つ 1 つのステートメントが含まれています。

• Effect - DB インスタンスへのアクセスを許可するには、Allow を指定します。アクセスを明示
的に許可しない場合、デフォルトでアクセスは拒否されます。

• Action - DB インスタンスへの接続を許可するには、rds-db:connect を指定します。
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• Resource - 1 つの DB インスタンスで 1 つのデータベースアカウントを示す Amazon リソース
ネーム (ARN) を指定します。ARN 形式は次のとおりです。

arn:aws:rds-db:region:account-id:dbuser:DbiResourceId/db-user-name
                

この形式では、以下のように置き換えます。

• region は、DB インスタンスの AWS リージョンです。このポリシー例での AWS リージョン
は us-east-2 です。

• account-id は DB インスタンスの AWS アカウント番号です。このポリシー例でのアカウン
ト番号は 1234567890 です。ユーザーは、DB インスタンスのアカウントと同じアカウントで
なければなりません。

クロスアカウントアクセスを実行するには、DB インスタンスのアカウントに上記のポリシーで 
IAM ロールを作成し、他のアカウントがそのロールを引き継ぐことを許可します。

• DbiResourceId は、DB インスタンスの識別子です。この識別子は AWS リージョンに固有で
あり、変更されることはありません。このポリシー例での識別子は db-ABCDEFGHIJKL01234
です。

Amazon RDS 用の DB インスタンスのリソース ID を AWS Management Console で検索するに
は、DB インスタンスを選択して、その詳細を表示します。そして、[Configuration (設定)] タブ
を選択します。[設定] セクションに [リソース ID] が表示されます。

または、次のように AWS CLI コマンドを使用して、以下に示されているように、現在の AWS 
リージョンのすべての DB インスタンスの識別子とリソース ID をリストできます。

aws rds describe-db-instances --query "DBInstances[*].
[DBInstanceIdentifier,DbiResourceId]" 
                     

Amazon Aurora を使用している場合は、DbiResourceId の代わりに DbClusterResourceId
を指定してください。詳細については、Amazon Aurora ユーザーガイドの「IAM データベース
アクセス用の IAM ポリシーの作成と使用」を参照してください。
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Note

RDS Proxy 経由でデータベースに接続する場合は、prx-ABCDEFGHIJKL01234 などの
プロキシリソース ID を指定します。RDS Proxy で IAM データベース認証を使用する方
法については、「IAM 認証を使用したプロキシへの接続」を参照してください。

• db-user-name は、IAM 認証に関連付けるデータベースアカウントの名前です。このポリシー
例で、データベースアカウントは db_user です。

多様なアクセスパターンをサポートするため、他の ARN を構築できます。次のポリシーでは、DB
インスタンスで 2 つの異なるデータベースアカウントにアクセスできます。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
             "rds-db:connect" 
         ], 
         "Resource": [ 
             "arn:aws:rds-db:us-east-2:123456789012:dbuser:db-ABCDEFGHIJKL01234/
jane_doe", 
             "arn:aws:rds-db:us-east-2:123456789012:dbuser:db-ABCDEFGHIJKL01234/
mary_roe" 
         ] 
      } 
   ]
} 
             

次のポリシーでは、特定の AWS アカウントと AWS リージョンのすべての DB インスタンスとデー
タベースアカウントに一致させるために「*」文字を使用します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
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            "Effect": "Allow", 
            "Action": [ 
                "rds-db:connect" 
            ], 
            "Resource": [ 
                "arn:aws:rds-db:us-east-2:1234567890:dbuser:*/*" 
            ] 
        } 
    ]
} 
         

次のポリシーは、特定の AWS アカウントと AWS リージョンの DB インスタンスすべてに一致しま
す。ただし、jane_doe データベースアカウントを持つ DB インスタンス または DB クラスターに
のみにアクセスが許可されます。

{ 
   "Version": "2012-10-17", 
   "Statement": [ 
      { 
         "Effect": "Allow", 
         "Action": [ 
             "rds-db:connect" 
         ], 
         "Resource": [ 
             "arn:aws:rds-db:us-east-2:123456789012:dbuser:*/jane_doe" 
         ] 
      } 
   ]
} 
             

ユーザーまたはロールは、データベースユーザーがアクセスするデータベースにのみアクセスで
きます。例えば、DB インスタンスに dev という名前のデータベースと、test という名前の別の
データベースがあるとします。データベースユーザー jane_doe が dev のみにアクセスできる場
合、jane_doe ユーザーでその DB インスタンスにアクセスできるユーザーまたはロールも、dev に
のみアクセスできます。このアクセス制限は、テーブル、ビューなどその他のデータベースオブジェ
クトにも当てはまります。

管理者は、エンティティに必要な、指定されたリソースに対して特定の API オペレーションを実行
するアクセス許可を付与する IAM ポリシーを作成する必要があります。続いて、管理者は、それら
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のアクセス許可を必要とするアクセス許可セットまたはロールに、そのポリシーをアタッチします。
ポリシーの例については、「Amazon RDS のアイデンティティベースのポリシーの例」を参照して
ください。

IAM ポリシーをアクセス許可セットまたはロールにアタッチする

データベース認証を許可する IAM ポリシーを作成した後、そのポリシーをアクセス許可セットまた
はロールにアタッチする必要があります。このトピックに関するチュートリアルについては、IAM 
ユーザーガイドの「はじめてのカスタマー管理ポリシーの作成とアタッチ」を参照してください。

チュートリアルを進める際に、このセクションに記載されているいずれかのポリシー例をスタート
点として使用し、ニーズに合わせて調整することができます。チュートリアルを完了すると、rds-
db:connect アクションを利用できる、ポリシーがアタッチされたアクセス許可セットが作成され
ます。

Note

複数のアクセス許可セットまたはロールを同じデータベースユーザーアカウントにマップで
きます。例えば、IAM ポリシーで以下のリソース ARN を指定したとします。

arn:aws:rds-db:us-east-2:123456789012:dbuser:db-12ABC34DEFG5HIJ6KLMNOP78QR/
jane_doe 
                     

ポリシーを Jane、Bob、Diego にアタッチした場合、これらの各ユーザーは、jane_doe
データベースアカウントを使用して、指定された DB インスタンスに接続できます。

IAM 認証を使用したデータベースアカウントの作成

IAM データベース認証では、作成するユーザーアカウントにデータベースのパスワードを割り当
てる必要はありません。データベースアカウントにマッピングされているユーザーを削除した場合
は、DROP USER ステートメントでデータベースアカウントも削除する必要があります。

Note

IAM 認証に使用されるユーザー名は、データベース内のユーザー名の大文字および小文字と
一致する必要があります。
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トピック

• MariaDB および MySQL での IAM 認証の使用

• PostgreSQL での IAM 認証の使用

MariaDB および  MySQL での IAM 認証の使用

MariaDB および MySQL では、認証は、AWSAuthenticationPlugin (IAM とシームレスに連携し
てユーザーを認証する AWS 提供のプラグイン) によって処理されます。DB インスタンスに、マス
ターユーザーまたはユーザーを作成して権限を付与できる別のユーザーとして接続します。接続後、
次の例に示すように、CREATE USER ステートメントを発行します。

CREATE USER jane_doe IDENTIFIED WITH AWSAuthenticationPlugin AS 'RDS';  
             

IDENTIFIED WITH 句により、MariaDB および MySQL は AWSAuthenticationPlugin を使用し
て、データベースアカウント (jane_doe) を認証できます。AS 'RDS' 句は、認証方式を参照しま
す。指定したデータベースユーザー名は、IAM データベースアクセスの IAM ポリシー内のリソース
と同じであることを確認します。詳細については、「IAM データベースアクセス用の IAM ポリシー
の作成と使用」を参照してください。

Note

次のメッセージが表示された場合、AWS が提供するプラグインが、現在の DB インスタン
スに使用できないことを意味します。
ERROR 1524 (HY000): Plugin 'AWSAuthenticationPlugin' is not loaded
このエラーをトラブルシューティングするには、サポートされている設定を使用しているこ
と、および DB インスタンスで IAM データベース認証を有効にしていることを確認します。
詳細については、「リージョンとバージョンの可用性」および「IAM データベース認証の有
効化と無効化」を参照してください。

AWSAuthenticationPlugin を使用してアカウントを作成したら、他のデータベースのアカウン
トと同様に管理します。例えば、GRANT および REVOKE ステートメントでアカウント特権を変更し
たり、ALTER USER ステートメントでさまざまなアカウント属性を変更したりできます。

IAM を使用する場合、データベースネットワークトラフィックは SSL/TLS を使用して暗号化されま
す。SSL 接続を許可するには、以下のコマンドでユーザーアカウントを変更します。
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ALTER USER 'jane_doe'@'%' REQUIRE SSL;      

PostgreSQL での IAM 認証の使用

PostgreSQL で IAM 認証を使用するには、マスターユーザーまたはユーザーを作成して権限を付与
できる別のユーザーとして DB インスタンスに接続します。接続後、データベースユーザーを作成し
て、次の例に示すように、ユーザーに rds_iam ロールを付与します。

CREATE USER db_userx;  
GRANT rds_iam TO db_userx;

指定したデータベースユーザー名は、IAM データベースアクセスの IAM ポリシー内のリソースと同
じであることを確認します。詳細については、「IAM データベースアクセス用の IAM ポリシーの作
成と使用」を参照してください。

IAM 認証を使用した DB インスタンスへの接続

IAM データベース認証では、DB インスタンスに接続するときに認証トークンを使用します。認証
トークンは、パスワードの代わりに使用する文字列です。認証トークンを生成した後、期限切れにな
るまで 15 分間有効です。期限切れのトークンを使用して接続を試みると、接続リクエストは拒否さ
れます。

すべての認証トークンは、AWS 署名バージョン 4 を使用した有効な署名が添付されている必要があ
ります (詳細については、AWS 全般のリファレンスの「Signature Version 4 の署名プロセス」を参
照してください)。AWS CLI や AWS など、AWS SDK for Java とAWS SDK for Python (Boto3) SDK 
は、作成した各トークンに自動的に署名できます。

別の AWS のサービス (AWS Lambda など) から Amazon RDS に接続するときに、認証トークン
を使用できます。トークンを使用することで、コードにパスワードを含めないで済みます。あるい
は、AWS SDK を使用して、認証トークンをプログラムで作成して、プログラムで署名することもで
きます。

IAM 認証トークンに署名した後、Amazon RDS DB インスタンス に接続できます。以下では、コマ
ンドラインツールまたは AWS や AWS SDK for Java などの AWS SDK for Python (Boto3) SDK を使
用して、これを行う方法を示しています。

詳細については、以下のブログ投稿を参照してください。

• IAM 認証を使用して SQL Workbench/J により Aurora MySQL または Amazon RDS for MySQL に
接続する
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• pgAdmin Amazon Aurora PostgreSQL または Amazon RDS for PostgreSQL と接続するための IAM 
認証の使用

前提条件

IAM 認証を使用して DB インスタンスに接続するための前提条件は以下のとおりです。

• IAM データベース認証の有効化と無効化

• IAM データベースアクセス用の IAM ポリシーの作成と使用

• IAM 認証を使用したデータベースアカウントの作成

トピック

• コマンドラインから IAM 認証を使用して、DB インスタンスに接続する: AWS CLI および mysql 
クライアント

• コマンドラインから IAM 認証を使用して DB インスタンスに接続する: AWS CLI および psql クラ
イアント

• IAM 認証および AWS SDK for .NET を使用した DB インスタンスへの接続

• IAM 認証および AWS SDK for Go を使用した DB インスタンスへの接続

• IAM 認証および AWS SDK for Java を使用した DB インスタンスへの接続

• IAM 認証および AWS SDK for Python (Boto3) を使用した DB インスタンスへの接続

コマンドラインから IAM 認証を使用して、DB インスタンスに接続する: AWS CLI および mysql ク
ライアント

以下に示すように、AWS CLI および mysql コマンドラインツールを使用して、コマンドラインから
Amazon RDS DB インスタンスに接続できます。

前提条件

IAM 認証を使用して DB インスタンスに接続するための前提条件は以下のとおりです。

• IAM データベース認証の有効化と無効化

• IAM データベースアクセス用の IAM ポリシーの作成と使用

• IAM 認証を使用したデータベースアカウントの作成
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Note

IAM 認証を使用して SQLWorkbench/J を使用してデータベースに接続する方法については、
ブログ記事「IAM 認証を使用して SQL Workbench/J で Aurora MySQL または Amazon RDS 
for MySQL に接続する」を参照してください。

トピック

• IAM 認証トークンの生成

• DB インスタンスへの接続

IAM 認証トークンの生成

次の例では、AWS CLI を使用して署名された認証トークンを取得する方法を示します。

aws rds generate-db-auth-token \ 
   --hostname rdsmysql.123456789012.us-west-2.rds.amazonaws.com \ 
   --port 3306 \ 
   --region us-west-2 \ 
   --username jane_doe

この例で、パラメータは次のとおりです。

• --hostname - アクセス先の DB インスタンスのホスト名。

• --port - DB インスタンスへの接続に使用するポート番号

• --region - DB インスタンスが実行中の AWS リージョン

• --username - アクセス先のデータベースアカウント

トークンの初期の複数の文字は次のようになります。

rdsmysql.123456789012.us-west-2.rds.amazonaws.com:3306/?
Action=connect&DBUser=jane_doe&X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Expires=900...
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Note

DB インスタンスエンドポイントの代わりにカスタム Route 53 DNS レコードを使用して認
証トークンを生成することはできません。

DB インスタンスへの接続

接続の全般的な形式を次に示します。

mysql --host=hostName --port=portNumber --ssl-ca=full_path_to_ssl_certificate --enable-
cleartext-plugin --user=userName --password=authToken

パラメータは次のとおりです。

• --host - アクセス先の DB インスタンスのホスト名。

• --port - DB インスタンスへの接続に使用するポート番号

• --ssl-ca - 公開キーを含む SSL 証明書ファイルへのフルパス

MariaDB での SSL/TLS サポートについては、「MariaDB DB インスタンスで SSL/TLS を使用す
る」を参照してください。

MySQL での SSL/TLS サポートについては、「MySQL DB インスタンスで SSL を使用する」を参
照してください。

SSL 証明書をダウンロードするには SSL/TLS を使用した DB インスタンスへの接続の暗号化 を参
照ください。

• --enable-cleartext-plugin - この接続で AWSAuthenticationPlugin を使用する必要が
あることを示す値

MariaDB クライアントを使用している場合、--enable-cleartext-plugin オプションは必須
ではありません。

• --user - アクセス先のデータベースアカウント

• --password - 署名済みの IAM 認証トークン

認証トークンは数百の文字で構成されます。これは、コマンドラインでは手に負えなくなる可能性
があります。この問題を回避する 1 つの方法は、環境可変にトークンを保存し、接続時にその可変
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を使用することです。次の例は、この回避策を実行する 1 つの方法を示しています。この例では、/
sample_dir/ が公開キーを含む SSL 証明書ファイルへのフルパスです。

RDSHOST="mysqldb.123456789012.us-east-1.rds.amazonaws.com"
TOKEN="$(aws rds generate-db-auth-token --hostname $RDSHOST --port 3306 --region us-
west-2 --username jane_doe )"

mysql --host=$RDSHOST --port=3306 --ssl-ca=/sample_dir/global-bundle.pem --enable-
cleartext-plugin --user=jane_doe --password=$TOKEN

AWSAuthenticationPlugin を使って接続した場合、接続は SSL を使用して保護されます。これ
を確認するには、mysql> コマンドプロンプトで以下を入力します。

show status like 'Ssl%';

出力の次の行に詳細情報が示されます。

+---------------+-------------+
| Variable_name | Value                                                                 
                                                                                        
                                                                         |
+---------------+-------------+
| ...           | ...
| Ssl_cipher    | AES256-SHA                                                            
                                                                                        
                                                                         |
| ...           | ...
| Ssl_version   | TLSv1.1                                                               
                                                                                        
                                                                         |
| ...           | ...
+-----------------------------+

プロキシ経由で DB インスタンスに接続する場合は、「IAM 認証を使用したプロキシへの接続」を参
照してください。

コマンドラインから IAM 認証を使用して DB インスタンスに接続する: AWS CLI および psql クライ
アント

以下に示すように、AWS CLI および psql コマンドラインツールを使用して、コマンドラインから
Amazon RDS for PostgreSQL DB インスタンスに接続できます。
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前提条件

IAM 認証を使用して DB インスタンスに接続するための前提条件は以下のとおりです。

• IAM データベース認証の有効化と無効化

• IAM データベースアクセス用の IAM ポリシーの作成と使用

• IAM 認証を使用したデータベースアカウントの作成

Note

pgAdminを使用してIAM認証でデータベースに接続する方法については、ブログ記事IAM認証
を使用してpgAdmin Amazon Aurora PostgreSQLまたはAmazon RDS for PostgreSQLで接続
するを参照してください。

トピック

• IAM 認証トークンの生成

• Amazon RDS PostgreSQL インスタンスへの接続

IAM 認証トークンの生成

認証トークンは数百の文字で構成されるため、コマンドラインでは手に負えなくなる可能性がありま
す。この問題を回避する 1 つの方法は、環境可変にトークンを保存し、接続時にその可変を使用す
ることです。次の例では、AWS CLI コマンドを使用して署名された認証トークンを取得するために
generate-db-auth-token を使用し、PGPASSWORD 環境可変に格納する方法を示しています。

export RDSHOST="rdspostgres.123456789012.us-west-2.rds.amazonaws.com"
export PGPASSWORD="$(aws rds generate-db-auth-token --hostname $RDSHOST --port 5432 --
region us-west-2 --username jane_doe )"

例では、generate-db-auth-token コマンドへのパラメータは次のとおりです。

• --hostname - アクセス先の DB インスタンス のホスト名

• --port - DB インスタンスへの接続に使用するポート番号

• --region - DB インスタンスが実行中の AWS リージョン

• --username - アクセス先のデータベースアカウント
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生成されたトークンの初期の複数の文字は次のようになります。

rdspostgres.123456789012.us-west-2.rds.amazonaws.com:5432/?
Action=connect&DBUser=jane_doe&X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-Expires=900... 
                 

Note

DB インスタンスエンドポイントの代わりにカスタム Route 53 DNS レコードを使用して認
証トークンを生成することはできません。

Amazon RDS PostgreSQL インスタンスへの接続

psql を使用して接続する全般的な形式を次に示します。

psql "host=hostName port=portNumber sslmode=verify-full 
 sslrootcert=full_path_to_ssl_certificate dbname=DBName user=userName
 password=authToken"

パラメータは次のとおりです。

• host - アクセス先の DB インスタンス のホスト名

• port - DB インスタンスへの接続に使用するポート番号

• sslmode - 使用する SSL モード

sslmode=verify-full を使用すると、SSL 接続で DB インスタンスのエンドポイントを SSL 
証明書のエンドポイントと照合します。

• sslrootcert －公開キーを含む SSL 証明書ファイルへのフルパス

詳細については、「PostgreSQL DB インスタンスで SSL を使用する」を参照してください。

SSL 証明書をダウンロードするには SSL/TLS を使用した DB インスタンスへの接続の暗号化 を参
照ください。

• dbname - アクセス先のデータベース

• user - アクセス先のデータベースアカウント

• password - 署名済みの IAM 認証トークン
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Note

DB インスタンスエンドポイントの代わりにカスタム Route 53 DNS レコードを使用して認
証トークンを生成することはできません。

次の例は、psql を使用して接続する方法を示しています。この例の psql では、環境変数 RDSHOST
をホスト用に、また、環境変数 PGPASSWORD を生成されたトークン用に使用しています。また、/
sample_dir/ は公開キーを含む SSL 証明書ファイルへの完全なパスを示します。

export RDSHOST="rdspostgres.123456789012.us-west-2.rds.amazonaws.com"
export PGPASSWORD="$(aws rds generate-db-auth-token --hostname $RDSHOST --port 5432 --
region us-west-2 --username jane_doe )" 
                     
psql "host=$RDSHOST port=5432 sslmode=verify-full sslrootcert=/sample_dir/global-
bundle.pem dbname=DBName user=jane_doe password=$PGPASSWORD"

プロキシ経由で DB インスタンスに接続する場合は、「IAM 認証を使用したプロキシへの接続」を参
照してください。

IAM 認証および AWS SDK for .NET を使用した DB インスタンスへの接続

次に説明するように、AWS SDK for .NET を使用して、RDS for MariaDB、MySQL、または 
PostgreSQL DB インスタンスに接続できます。

前提条件

IAM 認証を使用して DB インスタンスに接続するための前提条件は以下のとおりです。

• IAM データベース認証の有効化と無効化

• IAM データベースアクセス用の IAM ポリシーの作成と使用

• IAM 認証を使用したデータベースアカウントの作成

例

以下のコード例で、認証トークンを生成し、それを使用して DB インスタンスに接続する方法を示し
ます。

このコードサンプルを実行するには、AWS SDK for .NET サイトにある AWS が必要で
す。AWSSDK.CORE および AWSSDK.RDS パッケージが必要です。DB インスタンスに接続するに
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は、MariaDB または MySQL 用の MySqlConnector や PostgreSQL 用の Npgsql など、DB エンジン
用の .NET データベースコネクタを使用します。

このコードで MariaDB インスタンスまたは MySQL DB インスタンスに接続します。必要に応じて以
下の可変の値を変更します。

• server - アクセス先の DB インスタンスのエンドポイント

• user - アクセス先のデータベースアカウント

• database - アクセス先のデータベース

• port - DB インスタンスへの接続に使用するポート番号

• SslMode - 使用する SSL モード

SslMode=Required を使用すると、SSL 接続で DB インスタンスのエンドポイントを SSL 証明
書のエンドポイントと照合します。

• SslCa － Amazon RDS のSSL 証明書へのフルパス

証明書をダウンロードするには、「SSL/TLS を使用した DB インスタンスへの接続の暗号化」を
参照してください。

Note

DB インスタンスエンドポイントの代わりにカスタム Route 53 DNS レコードを使用して認
証トークンを生成することはできません。

using System;
using System.Data;
using MySql.Data;
using MySql.Data.MySqlClient;
using Amazon;

namespace ubuntu
{ 
  class Program 
  { 
    static void Main(string[] args) 
    { 
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      var pwd = 
 Amazon.RDS.Util.RDSAuthTokenGenerator.GenerateAuthToken(RegionEndpoint.USEast1, 
 "mysqldb.123456789012.us-east-1.rds.amazonaws.com", 3306, "jane_doe"); 
      // for debug only Console.Write("{0}\n", pwd);  //this verifies the token is 
 generated 

      MySqlConnection conn = new MySqlConnection($"server=mysqldb.123456789012.us-
east-1.rds.amazonaws.com;user=jane_doe;database=mydB;port=3306;password={pwd};SslMode=Required;SslCa=full_path_to_ssl_certificate"); 
      conn.Open(); 

      // Define a query 
      MySqlCommand sampleCommand = new MySqlCommand("SHOW DATABASES;", conn); 

      // Execute a query 
      MySqlDataReader mysqlDataRdr = sampleCommand.ExecuteReader(); 

      // Read all rows and output the first column in each row 
      while (mysqlDataRdr.Read()) 
        Console.WriteLine(mysqlDataRdr[0]); 

      mysqlDataRdr.Close(); 
      // Close connection 
      conn.Close(); 
    } 
  }
}

このコードで PostgreSQL DB インスタンスに接続します。

必要に応じて以下の可変の値を変更します。

• Server - アクセス先の DB インスタンスのエンドポイント

• User ID - アクセス先のデータベースアカウント

• Database - アクセス先のデータベース

• Port - DB インスタンスへの接続に使用するポート番号

• SSL Mode - 使用する SSL モード

SSL Mode=Required を使用すると、SSL 接続で DB インスタンスのエンドポイントを SSL 証
明書のエンドポイントと照合します。

• Root Certificate － Amazon RDS のSSL 証明書へのフルパス
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証明書をダウンロードするには、「SSL/TLS を使用した DB インスタンスへの接続の暗号化」を
参照してください。

Note

DB インスタンスエンドポイントの代わりにカスタム Route 53 DNS レコードを使用して認
証トークンを生成することはできません。

using System;
using Npgsql;
using Amazon.RDS.Util;

namespace ConsoleApp1
{ 
    class Program 
    { 
        static void Main(string[] args) 
        { 
            var pwd = 
 RDSAuthTokenGenerator.GenerateAuthToken("postgresmydb.123456789012.us-
east-1.rds.amazonaws.com", 5432, "jane_doe");
// for debug only Console.Write("{0}\n", pwd);  //this verifies the token is generated 

            NpgsqlConnection conn = new 
 NpgsqlConnection($"Server=postgresmydb.123456789012.us-east-1.rds.amazonaws.com;User 
 Id=jane_doe;Password={pwd};Database=mydb;SSL Mode=Require;Root 
 Certificate=full_path_to_ssl_certificate"); 
            conn.Open(); 

            // Define a query 
                   NpgsqlCommand cmd = new NpgsqlCommand("select count(*) FROM 
 pg_user", conn); 

            // Execute a query 
            NpgsqlDataReader dr = cmd.ExecuteReader(); 

            // Read all rows and output the first column in each row 
            while (dr.Read()) 
                Console.Write("{0}\n", dr[0]); 

IAM データベース認証 4664



Amazon Relational Database Service ユーザーガイド

            // Close connection 
            conn.Close(); 
        } 
    }
}

プロキシ経由で DB インスタンスに接続する場合は、「IAM 認証を使用したプロキシへの接続」を参
照してください。

IAM 認証および AWS SDK for Go を使用した DB インスタンスへの接続

次に説明するように、AWS SDK for Go を使用して、RDS for MariaDB、MySQL、または 
PostgreSQL DB インスタンスに接続できます。

前提条件

IAM 認証を使用して DB インスタンスに接続するための前提条件は以下のとおりです。

• IAM データベース認証の有効化と無効化

• IAM データベースアクセス用の IAM ポリシーの作成と使用

• IAM 認証を使用したデータベースアカウントの作成

例

これらのコードサンプルを実行するには、AWS SDK for Go サイトにある AWS が必要です。

必要に応じて以下の可変の値を変更します。

• dbName - アクセス先のデータベース

• dbUser - アクセス先のデータベースアカウント

• dbHost - アクセス先の DB インスタンスのエンドポイント

Note

DB インスタンスエンドポイントの代わりにカスタム Route 53 DNS レコードを使用して
認証トークンを生成することはできません。

• dbPort - DB インスタンスへの接続に使用するポート番号

• region - DB インスタンスが実行中の AWS リージョン
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さらに、サンプルコード内のインポートされるライブラリがシステムに存在することを確認してくだ
さい。

Important

このセクションの例では、次のコードを使用して、ローカル環境からデータベースにアクセ
スする認証情報を提供します。
creds := credentials.NewEnvCredentials()
Amazon EC2 や Amazon ECS などの AWS のサービスからデータベースにアクセスする場
合は、コードを次のコードに置き換えることができます。
sess := session.Must(session.NewSession())
creds := sess.Config.Credentials
この変更を行う場合は、次のインポートを追加してください。
"github.com/aws/aws-sdk-go/aws/session"

トピック

• IAM 認証と AWS SDK for Go V2 を使用した接続

• IAM 認証と AWS SDK for Go V1 を使用した接続。

IAM 認証と AWS SDK for Go V2 を使用した接続

IAM 認証と AWS SDK for Go V2 を使用して DB インスタンスに接続できます

以下のコード例で、認証トークンを生成し、それを使用して DB インスタンスに接続する方法を示し
ます。

このコードで MariaDB インスタンスまたは MySQL DB インスタンスに接続します。

package main 
                 
import ( 
     "context" 
     "database/sql" 
     "fmt" 

     "github.com/aws/aws-sdk-go-v2/config" 
     "github.com/aws/aws-sdk-go-v2/feature/rds/auth" 
     _ "github.com/go-sql-driver/mysql"
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)

func main() { 

     var dbName string = "DatabaseName" 
     var dbUser string = "DatabaseUser" 
     var dbHost string = "mysqldb.123456789012.us-east-1.rds.amazonaws.com" 
     var dbPort int = 3306
     var dbEndpoint string = fmt.Sprintf("%s:%d", dbHost, dbPort) 
     var region string = "us-east-1" 

    cfg, err := config.LoadDefaultConfig(context.TODO()) 
    if err != nil { 
     panic("configuration error: " + err.Error()) 
    } 

    authenticationToken, err := auth.BuildAuthToken( 
     context.TODO(), dbEndpoint, region, dbUser, cfg.Credentials) 
    if err != nil { 
     panic("failed to create authentication token: " + err.Error()) 
    } 

    dsn := fmt.Sprintf("%s:%s@tcp(%s)/%s?tls=true&allowCleartextPasswords=true", 
        dbUser, authenticationToken, dbEndpoint, dbName, 
    ) 

    db, err := sql.Open("mysql", dsn) 
    if err != nil { 
        panic(err) 
    } 

    err = db.Ping() 
    if err != nil { 
        panic(err) 
    }
}

このコードで PostgreSQL DB インスタンスに接続します。

package main

import ( 
     "context" 
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     "database/sql" 
     "fmt" 

     "github.com/aws/aws-sdk-go-v2/config" 
     "github.com/aws/aws-sdk-go-v2/feature/rds/auth" 
     _ "github.com/lib/pq"
)

func main() { 

     var dbName string = "DatabaseName" 
     var dbUser string = "DatabaseUser" 
     var dbHost string = "postgresmydb.123456789012.us-east-1.rds.amazonaws.com" 
     var dbPort int = 5432
     var dbEndpoint string = fmt.Sprintf("%s:%d", dbHost, dbPort) 
     var region string = "us-east-1" 

    cfg, err := config.LoadDefaultConfig(context.TODO()) 
    if err != nil { 
     panic("configuration error: " + err.Error()) 
    } 

    authenticationToken, err := auth.BuildAuthToken( 
     context.TODO(), dbEndpoint, region, dbUser, cfg.Credentials) 
    if err != nil { 
     panic("failed to create authentication token: " + err.Error()) 
    } 

    dsn := fmt.Sprintf("host=%s port=%d user=%s password=%s dbname=%s", 
        dbHost, dbPort, dbUser, authenticationToken, dbName, 
    ) 

    db, err := sql.Open("postgres", dsn) 
    if err != nil { 
        panic(err) 
    } 

    err = db.Ping() 
    if err != nil { 
        panic(err) 
    }
}
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プロキシ経由で DB インスタンスに接続する場合は、「IAM 認証を使用したプロキシへの接続」を参
照してください。

IAM 認証と AWS SDK for Go V1 を使用した接続。

IAM 認証と AWS SDK for Go V1 を使用して DB インスタンスに接続できます

以下のコード例で、認証トークンを生成し、それを使用して DB インスタンスに接続する方法を示し
ます。

このコードで MariaDB インスタンスまたは MySQL DB インスタンスに接続します。

package main 
          
import ( 
    "database/sql" 
    "fmt" 
    "log" 

    "github.com/aws/aws-sdk-go/aws/credentials" 
    "github.com/aws/aws-sdk-go/service/rds/rdsutils" 
    _ "github.com/go-sql-driver/mysql"
)

func main() { 
    dbName := "app" 
    dbUser := "jane_doe" 
    dbHost := "mysqldb.123456789012.us-east-1.rds.amazonaws.com" 
    dbPort := 3306
    dbEndpoint := fmt.Sprintf("%s:%d", dbHost, dbPort) 
    region := "us-east-1" 

    creds := credentials.NewEnvCredentials() 
    authToken, err := rdsutils.BuildAuthToken(dbEndpoint, region, dbUser, creds) 
    if err != nil { 
        panic(err) 
    } 

    dsn := fmt.Sprintf("%s:%s@tcp(%s)/%s?tls=true&allowCleartextPasswords=true", 
        dbUser, authToken, dbEndpoint, dbName, 
    ) 

    db, err := sql.Open("mysql", dsn) 
    if err != nil { 
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        panic(err) 
    } 

    err = db.Ping() 
    if err != nil { 
        panic(err) 
    }
}

このコードで PostgreSQL DB インスタンスに接続します。

package main

import ( 
 "database/sql" 
 "fmt" 

 "github.com/aws/aws-sdk-go/aws/credentials" 
 "github.com/aws/aws-sdk-go/service/rds/rdsutils" 
 _ "github.com/lib/pq"
)

func main() { 
    dbName := "app" 
    dbUser := "jane_doe" 
    dbHost := "postgresmydb.123456789012.us-east-1.rds.amazonaws.com" 
    dbPort := 5432
    dbEndpoint := fmt.Sprintf("%s:%d", dbHost, dbPort) 
    region := "us-east-1" 

    creds := credentials.NewEnvCredentials() 
    authToken, err := rdsutils.BuildAuthToken(dbEndpoint, region, dbUser, creds) 
    if err != nil { 
        panic(err) 
    } 

    dsn := fmt.Sprintf("host=%s port=%d user=%s password=%s dbname=%s", 
        dbHost, dbPort, dbUser, authToken, dbName, 
    ) 

    db, err := sql.Open("postgres", dsn) 
    if err != nil { 
        panic(err) 
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    } 

    err = db.Ping() 
    if err != nil { 
        panic(err) 
    }
}

プロキシ経由で DB インスタンスに接続する場合は、「IAM 認証を使用したプロキシへの接続」を参
照してください。

IAM 認証および AWS SDK for Java を使用した DB インスタンスへの接続

次に説明するように、AWS SDK for Java を使用して、RDS for MariaDB、MySQL、または 
PostgreSQL DB インスタンスに接続できます。

前提条件

IAM 認証を使用して DB インスタンスに接続するための前提条件は以下のとおりです。

• IAM データベース認証の有効化と無効化

• IAM データベースアクセス用の IAM ポリシーの作成と使用

• IAM 認証を使用したデータベースアカウントの作成

• AWS SDK for Java をセットアップする

トピック

• IAM 認証トークンの生成

• IAM 認証トークンを手動で構築する

• DB インスタンスへの接続

IAM 認証トークンの生成

AWS SDK for Java を使用してプログラムを作成する場合、RdsIamAuthTokenGenerator クラス
を使用して署名付き認証トークンを取得できます。このクラスを使用するには、AWS 認証情報を
提供する必要があります。これを行うには、DefaultAWSCredentialsProviderChain クラス
のインスタンスを作成します。DefaultAWSCredentialsProviderChain は、デフォルトの認
証情報プロバイダチェーンで見つける初期の AWS のアクセスキーとシークレットキーを使用しま
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す。AWS アクセスキーの詳細については、「ユーザーのアクセスキーの管理」を参照してくださ
い。

Note

DB インスタンスエンドポイントの代わりに、カスタム Route 53 DNS レコードを使用して
認証トークンを生成することはできません。

RdsIamAuthTokenGenerator のインスタンスを作成した後、getAuthToken メソッドを呼び出
して、署名済みトークンを取得できます。AWS リージョン、ホスト名、ポート番号、およびユー
ザー名を指定します。次のコード例はこれを行う方法を示しています。

package com.amazonaws.codesamples;

import com.amazonaws.auth.DefaultAWSCredentialsProviderChain;
import com.amazonaws.services.rds.auth.GetIamAuthTokenRequest;
import com.amazonaws.services.rds.auth.RdsIamAuthTokenGenerator;

public class GenerateRDSAuthToken { 

    public static void main(String[] args) { 

     String region = "us-west-2"; 
     String hostname = "rdsmysql.123456789012.us-west-2.rds.amazonaws.com"; 
     String port = "3306"; 
     String username = "jane_doe"; 
  
     System.out.println(generateAuthToken(region, hostname, port, username)); 
    } 

    static String generateAuthToken(String region, String hostName, String port, String 
 username) { 

     RdsIamAuthTokenGenerator generator = RdsIamAuthTokenGenerator.builder() 
      .credentials(new DefaultAWSCredentialsProviderChain()) 
      .region(region) 
      .build(); 

     String authToken = generator.getAuthToken( 
      GetIamAuthTokenRequest.builder() 
      .hostname(hostName) 

IAM データベース認証 4672

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html


Amazon Relational Database Service ユーザーガイド

      .port(Integer.parseInt(port)) 
      .userName(username) 
      .build()); 
      
     return authToken; 
    }

}

IAM 認証トークンを手動で構築する

Java では、認証トークンを生成するための最も簡単な方法は、RdsIamAuthTokenGenerator を
使用することです。このクラスは、認証トークンを作成した後、AWS 署名バージョン 4 を使用して
サインインします。詳細については、AWS 全般のリファレンスの「Signature Version 4 の署名プロ
セス」を参照してください。

ただし、次のコード例に示すように、認証トークンを手動で構築して署名できます。

package com.amazonaws.codesamples;

import com.amazonaws.SdkClientException;
import com.amazonaws.auth.DefaultAWSCredentialsProviderChain;
import com.amazonaws.auth.SigningAlgorithm;
import com.amazonaws.util.BinaryUtils;
import org.apache.commons.lang3.StringUtils;

import javax.crypto.Mac;
import javax.crypto.spec.SecretKeySpec;
import java.nio.charset.Charset;
import java.security.MessageDigest;
import java.text.SimpleDateFormat;
import java.util.Date;
import java.util.SortedMap;
import java.util.TreeMap;

import static com.amazonaws.auth.internal.SignerConstants.AWS4_TERMINATOR;
import static com.amazonaws.util.StringUtils.UTF8;

public class CreateRDSAuthTokenManually { 
    public static String httpMethod = "GET"; 
    public static String action = "connect"; 
    public static String canonicalURIParameter = "/"; 
    public static SortedMap<String, String> canonicalQueryParameters = new TreeMap(); 
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    public static String payload = StringUtils.EMPTY; 
    public static String signedHeader = "host"; 
    public static String algorithm = "AWS4-HMAC-SHA256"; 
    public static String serviceName = "rds-db"; 
    public static String requestWithoutSignature; 

    public static void main(String[] args) throws Exception { 

        String region = "us-west-2"; 
        String instanceName = "rdsmysql.123456789012.us-west-2.rds.amazonaws.com"; 
        String port = "3306"; 
        String username = "jane_doe"; 
  
        Date now = new Date(); 
        String date = new SimpleDateFormat("yyyyMMdd").format(now); 
        String dateTimeStamp = new 
 SimpleDateFormat("yyyyMMdd'T'HHmmss'Z'").format(now); 
        DefaultAWSCredentialsProviderChain creds = new 
 DefaultAWSCredentialsProviderChain(); 
     String awsAccessKey = creds.getCredentials().getAWSAccessKeyId(); 
     String awsSecretKey = creds.getCredentials().getAWSSecretKey(); 
        String expiryMinutes = "900"; 
         
        System.out.println("Step 1:  Create a canonical request:"); 
        String canonicalString = createCanonicalString(username, awsAccessKey, date, 
 dateTimeStamp, region, expiryMinutes, instanceName, port); 
        System.out.println(canonicalString); 
        System.out.println(); 

        System.out.println("Step 2:  Create a string to sign:");         
        String stringToSign = createStringToSign(dateTimeStamp, canonicalString, 
 awsAccessKey, date, region); 
        System.out.println(stringToSign); 
        System.out.println(); 

        System.out.println("Step 3:  Calculate the signature:");         
        String signature = BinaryUtils.toHex(calculateSignature(stringToSign, 
 newSigningKey(awsSecretKey, date, region, serviceName))); 
        System.out.println(signature); 
        System.out.println(); 

        System.out.println("Step 4:  Add the signing info to the request");             
     
        System.out.println(appendSignature(signature)); 
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        System.out.println(); 
         
    } 

    //Step 1: Create a canonical request date should be in format YYYYMMDD and dateTime 
 should be in format YYYYMMDDTHHMMSSZ 
    public static String createCanonicalString(String user, String accessKey, String 
 date, String dateTime, String region, String expiryPeriod, String hostName, String 
 port) throws Exception { 
        canonicalQueryParameters.put("Action", action); 
        canonicalQueryParameters.put("DBUser", user); 
        canonicalQueryParameters.put("X-Amz-Algorithm", "AWS4-HMAC-SHA256"); 
        canonicalQueryParameters.put("X-Amz-Credential", accessKey + "%2F" + date + 
 "%2F" + region + "%2F" + serviceName + "%2Faws4_request"); 
        canonicalQueryParameters.put("X-Amz-Date", dateTime); 
        canonicalQueryParameters.put("X-Amz-Expires", expiryPeriod); 
        canonicalQueryParameters.put("X-Amz-SignedHeaders", signedHeader); 
        String canonicalQueryString = ""; 
        while(!canonicalQueryParameters.isEmpty()) { 
            String currentQueryParameter = canonicalQueryParameters.firstKey(); 
            String currentQueryParameterValue = 
 canonicalQueryParameters.remove(currentQueryParameter); 
            canonicalQueryString = canonicalQueryString + currentQueryParameter + "=" + 
 currentQueryParameterValue; 
            if (!currentQueryParameter.equals("X-Amz-SignedHeaders")) { 
                canonicalQueryString += "&"; 
            } 
        } 
        String canonicalHeaders = "host:" + hostName + ":" + port + '\n'; 
        requestWithoutSignature = hostName + ":" + port + "/?" + canonicalQueryString; 

        String hashedPayload = BinaryUtils.toHex(hash(payload)); 
        return httpMethod + '\n' + canonicalURIParameter + '\n' + canonicalQueryString 
 + '\n' + canonicalHeaders + '\n' + signedHeader + '\n' + hashedPayload; 

    } 

    //Step 2: Create a string to sign using sig v4 
    public static String createStringToSign(String dateTime, String canonicalRequest, 
 String accessKey, String date, String region) throws Exception { 
        String credentialScope = date + "/" + region + "/" + serviceName + "/
aws4_request"; 
        return algorithm + '\n' + dateTime + '\n' + credentialScope + '\n' + 
 BinaryUtils.toHex(hash(canonicalRequest)); 
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    } 

    //Step 3: Calculate signature 
    /** 
     * Step 3 of the &AWS; Signature version 4 calculation. It involves deriving 
     * the signing key and computing the signature. Refer to 
     * http://docs.aws.amazon 
     * .com/general/latest/gr/sigv4-calculate-signature.html 
     */ 
    public static byte[] calculateSignature(String stringToSign, 
                                            byte[] signingKey) { 
        return sign(stringToSign.getBytes(Charset.forName("UTF-8")), signingKey, 
                SigningAlgorithm.HmacSHA256); 
    } 

    public static byte[] sign(byte[] data, byte[] key, 
                          SigningAlgorithm algorithm) throws SdkClientException { 
        try { 
            Mac mac = algorithm.getMac(); 
            mac.init(new SecretKeySpec(key, algorithm.toString())); 
            return mac.doFinal(data); 
        } catch (Exception e) { 
            throw new SdkClientException( 
                    "Unable to calculate a request signature: " 
                            + e.getMessage(), e); 
        } 
    } 

    public static byte[] newSigningKey(String secretKey, 
                                   String dateStamp, String regionName, String 
 serviceName) { 
        byte[] kSecret = ("AWS4" + secretKey).getBytes(Charset.forName("UTF-8")); 
        byte[] kDate = sign(dateStamp, kSecret, SigningAlgorithm.HmacSHA256); 
        byte[] kRegion = sign(regionName, kDate, SigningAlgorithm.HmacSHA256); 
        byte[] kService = sign(serviceName, kRegion, 
                SigningAlgorithm.HmacSHA256); 
        return sign(AWS4_TERMINATOR, kService, SigningAlgorithm.HmacSHA256); 
    } 

    public static byte[] sign(String stringData, byte[] key, 
                       SigningAlgorithm algorithm) throws SdkClientException { 
        try { 
            byte[] data = stringData.getBytes(UTF8); 
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            return sign(data, key, algorithm); 
        } catch (Exception e) { 
            throw new SdkClientException( 
                    "Unable to calculate a request signature: " 
                            + e.getMessage(), e); 
        } 
    } 

    //Step 4: append the signature 
    public static String appendSignature(String signature) { 
        return requestWithoutSignature + "&X-Amz-Signature=" + signature; 
    } 

    public static byte[] hash(String s) throws Exception { 
        try { 
            MessageDigest md = MessageDigest.getInstance("SHA-256"); 
            md.update(s.getBytes(UTF8)); 
            return md.digest(); 
        } catch (Exception e) { 
            throw new SdkClientException( 
                    "Unable to compute hash while signing request: " 
                            + e.getMessage(), e); 
        } 
    }
}

DB インスタンスへの接続

次のコード例では、認証トークンを生成し、それを使用して MariaDB または MySQL を実行してい
るインスタンスに接続する方法を示しています。

このコードサンプルを実行するには、AWS SDK for Java サイトにある AWS が必要です。また、以
下が必要になります。

• MySQL Connector/J。 このコードの例は mysql-connector-java-5.1.33-bin.jar でテスト
されています。

• AWS リージョンに固有の、Amazon RDS の中間証明書。(詳細については、SSL/TLS を使用した 
DB インスタンスへの接続の暗号化 を参照してください)。クラスローダーは、実行時にこの Java 
コード例と同じディレクトリで証明書を探し、クラスローダーがその証明書を見つけられるように
します。

• 必要に応じて以下の可変の値を変更します。
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• RDS_INSTANCE_HOSTNAME - アクセス先の DB インスタンスのホスト名。

• RDS_INSTANCE_PORT - PostgreSQL DB インスタンスへの接続に使用されるポート番号。

• REGION_NAME - DB インスタンスが実行中の AWS リージョン

• DB_USER - アクセス先のデータベースアカウント。

• SSL_CERTIFICATE - AWS リージョンに固有の、Amazon RDS の SSL 証明書。

AWS リージョンの証明書をダウンロードするには、SSL/TLS を使用した DB インスタンスへの
接続の暗号化 を参照してください。この Java プログラムファイルと同じディレクトリに SSL 
証明書を配置し、クラスローダーが実行時にその証明書を見つけられるようにします。

このコード例では、デフォルトの認証情報プロバイダチェーンから AWS 認証情報を取得します。

Note

セキュリティ上のベストプラクティスとして、ここに表示されているプロンプト以外
の DEFAULT_KEY_STORE_PASSWORD のパスワードを指定してください。

package com.amazonaws.samples;

import com.amazonaws.services.rds.auth.RdsIamAuthTokenGenerator;
import com.amazonaws.services.rds.auth.GetIamAuthTokenRequest;
import com.amazonaws.auth.BasicAWSCredentials;
import com.amazonaws.auth.DefaultAWSCredentialsProviderChain;
import com.amazonaws.auth.AWSStaticCredentialsProvider;

import java.io.File;
import java.io.FileOutputStream;
import java.io.InputStream;
import java.security.KeyStore;
import java.security.cert.CertificateFactory;
import java.security.cert.X509Certificate;

import java.sql.Connection;
import java.sql.DriverManager;
import java.sql.ResultSet;
import java.sql.Statement;
import java.util.Properties;
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import java.net.URL;

public class IAMDatabaseAuthenticationTester { 
    //&AWS; Credentials of the IAM user with policy enabling IAM Database Authenticated 
 access to the db by the db user. 
    private static final DefaultAWSCredentialsProviderChain creds = new 
 DefaultAWSCredentialsProviderChain(); 
    private static final String AWS_ACCESS_KEY = 
 creds.getCredentials().getAWSAccessKeyId(); 
    private static final String AWS_SECRET_KEY = 
 creds.getCredentials().getAWSSecretKey(); 

    //Configuration parameters for the generation of the IAM Database Authentication 
 token 
    private static final String RDS_INSTANCE_HOSTNAME = "rdsmysql.123456789012.us-
west-2.rds.amazonaws.com"; 
    private static final int RDS_INSTANCE_PORT = 3306; 
    private static final String REGION_NAME = "us-west-2"; 
    private static final String DB_USER = "jane_doe"; 
    private static final String JDBC_URL = "jdbc:mysql://" + RDS_INSTANCE_HOSTNAME + 
 ":" + RDS_INSTANCE_PORT; 

    private static final String SSL_CERTIFICATE = "rds-ca-2019-us-west-2.pem"; 

    private static final String KEY_STORE_TYPE = "JKS"; 
    private static final String KEY_STORE_PROVIDER = "SUN"; 
    private static final String KEY_STORE_FILE_PREFIX = "sys-connect-via-ssl-test-
cacerts"; 
    private static final String KEY_STORE_FILE_SUFFIX = ".jks"; 
    private static final String DEFAULT_KEY_STORE_PASSWORD = "changeit"; 

    public static void main(String[] args) throws Exception { 
        //get the connection 
        Connection connection = getDBConnectionUsingIam(); 

        //verify the connection is successful 
        Statement stmt= connection.createStatement(); 
        ResultSet rs=stmt.executeQuery("SELECT 'Success!' FROM DUAL;"); 
        while (rs.next()) { 
             String id = rs.getString(1); 
            System.out.println(id); //Should print "Success!" 
        } 

        //close the connection 
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        stmt.close(); 
        connection.close(); 
         
        clearSslProperties(); 
         
    } 

    /** 
     * This method returns a connection to the db instance authenticated using IAM 
 Database Authentication 
     * @return 
     * @throws Exception 
     */ 
    private static Connection getDBConnectionUsingIam() throws Exception { 
        setSslProperties(); 
        return DriverManager.getConnection(JDBC_URL, setMySqlConnectionProperties()); 
    } 

    /** 
     * This method sets the mysql connection properties which includes the IAM Database 
 Authentication token 
     * as the password. It also specifies that SSL verification is required. 
     * @return 
     */ 
    private static Properties setMySqlConnectionProperties() { 
        Properties mysqlConnectionProperties = new Properties(); 
        mysqlConnectionProperties.setProperty("verifyServerCertificate","true"); 
        mysqlConnectionProperties.setProperty("useSSL", "true"); 
        mysqlConnectionProperties.setProperty("user",DB_USER); 
        mysqlConnectionProperties.setProperty("password",generateAuthToken()); 
        return mysqlConnectionProperties; 
    } 

    /** 
     * This method generates the IAM Auth Token. 
     * An example IAM Auth Token would look like follows: 
     * btusi123.cmz7kenwo2ye.rds.cn-north-1.amazonaws.com.cn:3306/?
Action=connect&DBUser=iamtestuser&X-Amz-Algorithm=AWS4-HMAC-SHA256&X-Amz-
Date=20171003T010726Z&X-Amz-SignedHeaders=host&X-Amz-Expires=899&X-Amz-
Credential=AKIAPFXHGVDI5RNFO4AQ%2F20171003%2Fcn-north-1%2Frds-db%2Faws4_request&X-Amz-
Signature=f9f45ef96c1f770cdad11a53e33ffa4c3730bc03fdee820cfdf1322eed15483b 
     * @return 
     */ 
    private static String generateAuthToken() { 
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        BasicAWSCredentials awsCredentials = new BasicAWSCredentials(AWS_ACCESS_KEY, 
 AWS_SECRET_KEY); 

        RdsIamAuthTokenGenerator generator = RdsIamAuthTokenGenerator.builder() 
                .credentials(new 
 AWSStaticCredentialsProvider(awsCredentials)).region(REGION_NAME).build(); 
        return generator.getAuthToken(GetIamAuthTokenRequest.builder() 
                
 .hostname(RDS_INSTANCE_HOSTNAME).port(RDS_INSTANCE_PORT).userName(DB_USER).build()); 
    } 

    /** 
     * This method sets the SSL properties which specify the key store file, its type 
 and password: 
     * @throws Exception 
     */ 
    private static void setSslProperties() throws Exception { 
        System.setProperty("javax.net.ssl.trustStore", createKeyStoreFile()); 
        System.setProperty("javax.net.ssl.trustStoreType", KEY_STORE_TYPE); 
        System.setProperty("javax.net.ssl.trustStorePassword", 
 DEFAULT_KEY_STORE_PASSWORD); 
    } 

    /** 
     * This method returns the path of the Key Store File needed for the SSL 
 verification during the IAM Database Authentication to 
     * the db instance. 
     * @return 
     * @throws Exception 
     */ 
    private static String createKeyStoreFile() throws Exception { 
        return createKeyStoreFile(createCertificate()).getPath(); 
    } 

    /** 
     *  This method generates the SSL certificate 
     * @return 
     * @throws Exception 
     */ 
    private static X509Certificate createCertificate() throws Exception { 
        CertificateFactory certFactory = CertificateFactory.getInstance("X.509"); 
        URL url = new File(SSL_CERTIFICATE).toURI().toURL(); 
        if (url == null) { 
            throw new Exception(); 
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        } 
        try (InputStream certInputStream = url.openStream()) { 
            return (X509Certificate) certFactory.generateCertificate(certInputStream); 
        } 
    } 

    /** 
     * This method creates the Key Store File 
     * @param rootX509Certificate - the SSL certificate to be stored in the KeyStore 
     * @return 
     * @throws Exception 
     */ 
    private static File createKeyStoreFile(X509Certificate rootX509Certificate) throws 
 Exception { 
        File keyStoreFile = File.createTempFile(KEY_STORE_FILE_PREFIX, 
 KEY_STORE_FILE_SUFFIX); 
        try (FileOutputStream fos = new FileOutputStream(keyStoreFile.getPath())) { 
            KeyStore ks = KeyStore.getInstance(KEY_STORE_TYPE, KEY_STORE_PROVIDER); 
            ks.load(null); 
            ks.setCertificateEntry("rootCaCertificate", rootX509Certificate); 
            ks.store(fos, DEFAULT_KEY_STORE_PASSWORD.toCharArray()); 
        } 
        return keyStoreFile; 
    } 
     
    /** 
     * This method clears the SSL properties. 
     * @throws Exception 
     */ 
    private static void clearSslProperties() throws Exception { 
           System.clearProperty("javax.net.ssl.trustStore"); 
           System.clearProperty("javax.net.ssl.trustStoreType"); 
           System.clearProperty("javax.net.ssl.trustStorePassword");  
    } 
     
}

プロキシ経由で DB インスタンスに接続する場合は、「IAM 認証を使用したプロキシへの接続」を参
照してください。
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IAM 認証および AWS SDK for Python (Boto3) を使用した DB インスタンスへの接続

次に説明するように、AWS SDK for Python (Boto3) を使用して、RDS for MariaDB、MySQL、また
は PostgreSQL DB インスタンスに接続できます。

前提条件

IAM 認証を使用して DB インスタンスに接続するための前提条件は以下のとおりです。

• IAM データベース認証の有効化と無効化

• IAM データベースアクセス用の IAM ポリシーの作成と使用

• IAM 認証を使用したデータベースアカウントの作成

さらに、サンプルコード内のインポートされるライブラリがシステムに存在することを確認してくだ
さい。

例

コード例では、共有認証情報のプロファイルを使用します。認証情報の指定については、AWS SDK 
for Python (Boto3) ドキュメントの「認証情報」を参照してください。

以下のコード例で、認証トークンを生成し、それを使用して DB インスタンスに接続する方法を示し
ます。

このコードサンプルを実行するには、AWS SDK for Python (Boto3) サイトにある AWS が必要で
す。

必要に応じて以下の可変の値を変更します。

• ENDPOINT - アクセス先の DB インスタンスのエンドポイント

• PORT - DB インスタンスへの接続に使用するポート番号

• USER - アクセス先のデータベースアカウント

• REGION - DB インスタンスが実行中の AWS リージョン

• DBNAME - アクセス先のデータベース

• SSLCERTIFICATE － Amazon RDS の SSL 証明書へのフルパス

ssl_ca を使用する場合、SSL 証明書を指定します。SSL 証明書をダウンロードするには SSL/
TLS を使用した DB インスタンスへの接続の暗号化 を参照ください。
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Note

DB インスタンスエンドポイントの代わりにカスタム Route 53 DNS レコードを使用して認
証トークンを生成することはできません。

このコードで MariaDB インスタンスまたは MySQL DB インスタンスに接続します。

このコードを実行する前に、Python Package Index の手順に従って PyMySQL ドライバーをインス
トールしてください。

import pymysql
import sys
import boto3
import os

ENDPOINT="mysqldb.123456789012.us-east-1.rds.amazonaws.com"
PORT="3306"
USER="jane_doe"
REGION="us-east-1"
DBNAME="mydb"
os.environ['LIBMYSQL_ENABLE_CLEARTEXT_PLUGIN'] = '1'

#gets the credentials from .aws/credentials
session = boto3.Session(profile_name='default')
client = session.client('rds')

token = client.generate_db_auth_token(DBHostname=ENDPOINT, Port=PORT, DBUsername=USER, 
 Region=REGION)

try: 
    conn =  pymysql.connect(host=ENDPOINT, user=USER, passwd=token, port=PORT, 
 database=DBNAME, ssl_ca='SSLCERTIFICATE') 
    cur = conn.cursor() 
    cur.execute("""SELECT now()""") 
    query_results = cur.fetchall() 
    print(query_results)
except Exception as e: 
    print("Database connection failed due to {}".format(e))           
                 

このコードで PostgreSQL DB インスタンスに接続します。
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このコードを実行する前に、Psycopg documentation の手順に従って psycopg2 をインストールし
てください。

import psycopg2
import sys
import boto3
import os

ENDPOINT="postgresmydb.123456789012.us-east-1.rds.amazonaws.com"
PORT="5432"
USER="jane_doe"
REGION="us-east-1"
DBNAME="mydb"

#gets the credentials from .aws/credentials
session = boto3.Session(profile_name='RDSCreds')
client = session.client('rds')

token = client.generate_db_auth_token(DBHostname=ENDPOINT, Port=PORT, DBUsername=USER, 
 Region=REGION)

try: 
    conn = psycopg2.connect(host=ENDPOINT, port=PORT, database=DBNAME, user=USER, 
 password=token, sslrootcert="SSLCERTIFICATE") 
    cur = conn.cursor() 
    cur.execute("""SELECT now()""") 
    query_results = cur.fetchall() 
    print(query_results)
except Exception as e: 
    print("Database connection failed due to {}".format(e))                 
                 

プロキシ経由で DB インスタンスに接続する場合は、「IAM 認証を使用したプロキシへの接続」を参
照してください。

Amazon RDS のアイデンティティおよびアクセスのトラブルシューティン
グ

次の情報は、Amazon RDS と IAM の使用に伴って発生する可能性がある一般的な問題の診断や修復
に役立ちます。
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トピック

• Amazon RDS でアクションを実行する権限がありません。

• iam:PassRole を実行する権限がない

• 自分の AWS アカウントの外部のユーザーに Amazon RDS リソースへのアクセスを許可したい

Amazon RDS でアクションを実行する権限がありません。

AWS Management Console から、アクションを実行することが認可されていないと通知された場
合、管理者に問い合わせ、サポートを依頼する必要があります。サインイン認証情報を提供した担当
者が管理者です。

以下の例のエラーは、mateojackson ユーザーがコンソールを使用して、######の詳細を表示し
ようとしているが、rds:GetWidget アクセス許可がない場合に発生します。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 rds:GetWidget on resource: my-example-widget

この場合、Mateo は、my-example-widget アクションを使用して rds:GetWidget リソースにア
クセスできるように、ポリシーの更新を管理者に依頼します。

iam:PassRole を実行する権限がない

iam:PassRole アクションを実行する権限がないというエラーが表示された場合、管理者にお問
い合わせ、サポートを依頼する必要があります。サインイン認証情報を提供した担当者が管理者で
す。Amazon RDS にロールを渡すことができるようにポリシーを更新するよう、管理者に依頼しま
す。

一部の AWS サービスでは、新しいサービスロールまたはサービスリンクロールを作成せずに、既存
のロールをサービスに渡すことができます。そのためには、サービスにロールを渡す許可が必要で
す。

以下の例のエラーは、marymajor という名前のユーザーがコンソールを使用して Amazon RDS で
アクションを実行しようとした場合に発生します。ただし、アクションには、サービスロールによっ
てサービスに許可が付与されている必要があります。Mary には、ロールをサービスに渡す許可があ
りません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole
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この場合、Mary は iam:PassRole アクションの実行が許可されるように、担当の管理者にポリ
シーの更新を依頼します。

自分の AWS アカウントの外部のユーザーに Amazon RDS リソースへのアクセスを許
可したい

他のアカウントのユーザーや組織外のユーザーが、リソースにアクセスするために使用できるロール
を作成できます。ロールの引き受けを委託するユーザーを指定することができます。リソースベース
のポリシーまたはアクセス制御リスト (ACL) をサポートするサービスの場合、それらのポリシーを
使用して、リソースへのアクセスを付与できます。

詳細については、以下を参照してください。

• Amazon RDS でこれらの機能がサポートされるかどうかを確認するには、「Amazon RDS と IAM 
の連携」を参照してください。

• 所有している AWS アカウント全体のリソースへのアクセス権を提供する方法については、IAM 
ユーザーガイドの「所有している別の AWS アカウントへのアクセス権を IAM ユーザーに提供」
を参照してください。

• リソースへのアクセスをサードパーティーの AWS アカウントに提供する方法については、IAM 
ユーザーガイドの「サードパーティーが所有する AWS アカウントへのアクセスの提供」を参照し
てください。

• ID フェデレーションを介してアクセスを提供する方法については、 IAM ユーザーガイドの外部認
証されたユーザーへのアクセスの提供 (ID フェデレーション) を参照してください。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

Amazon RDS でのログ記録とモニタリング

モニタリングは、Amazon RDS と AWS ソリューションの信頼性、可用性、パフォーマンスを維持
する上で重要な部分です。マルチポイント障害が発生した場合は、その障害をより簡単にデバッグで
きるように、AWS ソリューションのすべての部分からモニタリングデータを収集する必要がありま
す。AWS には、Amazon RDS リソースをモニタリングし、潜在的なインシデントに対応するための
複数のツールが用意されています。
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Amazon CloudWatch アラーム

Amazon CloudWatch アラームを使用して、指定した期間中、1 つのメトリクスをモニタリングし
ます。メトリクスが特定の閾値を超えると、Amazon SNS トピックまたは AWS Auto Scaling ポ
リシーに通知が送信されます。CloudWatch アラームは、特定の状態にあるという理由ではアク
ションを呼び出しません。状態が変わり、それが指定した期間だけ維持される必要があります。

AWS CloudTrail ログ

CloudTrail では、Amazon RDS のユーザー、ロール、または AWS のサービスによって実行され
たアクションの記録を確認できます。CloudTrail は、コンソールからの呼び出しと Amazon RDS 
API オペレーションへのコード呼び出しを含む、Amazon RDS のすべての API コールをイベン
トとしてキャプチャします。CloudTrail によって収集された情報を使用して、リクエストの作成
元の IP アドレス、リクエストの実行者、リクエストの実行日時などの詳細を調べて、Amazon 
RDS に対してどのようなリクエストが行われたかを判断できます。詳細については、「AWS 
CloudTrail での Amazon RDS API コールのモニタリング」を参照してください。

拡張モニタリング

Amazon RDS には、DB インスタンスが実行されているオペレーティングシステム (OS) のリア
ルタイムのメトリクスが用意されています。コンソールで DB インスタンスのメトリクスを表示
したり、選択したモニタリングシステムで Amazon CloudWatch Logs からの拡張モニタリング 
JSON 出力を使用したりできます。詳細については、「拡張モニタリングを使用した OS メトリ
クスのモニタリング」を参照してください。

Amazon RDS Performance Insights

Performance Insights は、既存の Amazon RDS モニタリング機能を拡張して、データベー
スのパフォーマンスを明確にし、これに影響を与えるあらゆる問題を分析しやすくしま
す。Performance Insights ダッシュボードを使用してデータベースロードを視覚化したり、ロー
ドを待機、SQL ステートメント、ホスト、ユーザー別にフィルタリングしたりできます。詳細に
ついては、「Amazon RDS での Performance Insights を使用したDB 負荷のモニタリング」を参
照してください。

データベースのログ

データベースログを表示、ダウンロード、モニタリングするには、AWS Management 
Console、AWS CLI、または RDS API を使用します。詳細については、「Amazon RDS ログ
ファイルのモニタリング」を参照してください。
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Amazon RDS の推奨事項

Amazon RDS は、データベースリソースに対して自動化された推奨事項を示します。これらの推
奨事項では、DB インスタンス設定、使用状況、パフォーマンスデータを分析して、ベストプラ
クティスガイダンスを提供します。詳細については、「Amazon RDS の推奨事項の表示とこれら
に対する対応」を参照してください。

Amazon RDS イベントの通知

Amazon RDS では、Amazon RDS のイベントが発生したときに、Amazon Simple Notification 
Service (Amazon SNS) を使用して通知を送信します。これらの通知は、AWS リージョンの 
Amazon SNS でサポートされているすべての通知の形式を使うことができます (E メール、テキ
ストメッセージ、HTTP エンドポイントの呼び出しなど)。詳細については、「Amazon RDS イ
ベント通知の操作」を参照してください。

AWS Trusted Advisor

Trusted Advisor は、AWS の数十万のお客様にサービスを提供することにより得られた、運用実
績から学んだベストプラクティスを活用しています。Trusted Advisor はお客様の AWS 環境を検
査し、システムの可用性とパフォーマンスを向上させたりセキュリティギャップを埋めたりする
機会がある場合には、推奨事項を作成します。すべての AWS のお客様は、Trusted Advisor の 5 
つのチェックにアクセスできます。ビジネスまたはエンタープライズサポートプランをご利用の
お客様は、すべての Trusted Advisor チェックを表示できます。

Trusted Advisor には、以下を対象とした Amazon RDS 関連のチェックがあります。

• Amazon RDS アイドル DB インスタンス

• Amazon RDS セキュリティグループのアクセスリスク

• Amazon RDS バックアップ

• Amazon RDS マルチ AZ

これらのチェックの詳細については、「Trusted Advisor のベストプラクティス (チェック)」を参
照してください。

Amazon RDS のモニタリングの詳細については、「Amazon RDS インスタンスでのメトリクスのモ
ニタリング」を参照してください。
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Amazon RDS のコンプライアンス検証

サードパーティーの監査者は、複数の AWS コンプライアンスプログラムの一環とし
て Amazon RDS のセキュリティとコンプライアンスを評価します。このプログラムに
は、SOC、PCI、FedRAMP、HIPAA などがあります。

特定のコンプライアンスプログラムの範囲内の AWS サービスのリストについては、「コンプライ
アンスプログラムによる AWS 対象範囲内のサービス」を参照してください。一般的な情報について
は、「AWS コンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「AWS Artifact のレポートのダウンロード」を参照してください。

Amazon RDS を使用する際のお客様のコンプライアンス責任は、データの機密性、組織のコンプラ
イアンス目的、適用法規によって決まります。AWS は、コンプライアンスに役立つ以下のリソース
を提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド — これらのデプロイガイドでは、
アーキテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに焦点を当てた
ベースライン環境を AWS にデプロイするためのステップを示します。

• 「Architecting for HIPAA Security and Compliance on Amazon Web Services」(Amazon Web 
Services での HIPAA のセキュリティとコンプライアンスのためのアーキテクチャ) – このホワイ
トペーパーは、企業が AWS を使用して HIPAA 準拠のアプリケーションを作成する方法を説明し
ています。

• AWS コンプライアンスのリソース - お客様の業界や地域に当てはまる可能性のあるワークブック
やガイドのコレクションです。

• AWS Config - この AWS サービスでは、自社プラクティス、業界ガイドライン、および規制に対
するリソースの設定の準拠状態を評価します。

• AWS Security Hub – この AWS のサービス は、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。
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Amazon RDS の耐障害性

AWS のグローバルインフラストラクチャは AWS リージョンとアベイラビリティーゾーンを中心
に構築されます。AWSリージョンには、低レイテンシー、高いスループット、そして高度の冗長
ネットワークで接続されている複数の物理的に独立し隔離されたアベイラビリティーゾーンがありま
す。アベイラビリティーゾーンでは、アベイラビリティーゾーン間で中断せずに、自動的にフェイル
オーバーするアプリケーションとデータベースを設計および運用することができます。アベイラビリ
ティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャよりも可用性、耐障
害性、および拡張性が優れています。

AWS リージョンとアベイラビリティーゾーンの詳細については、「AWS グローバルインフラスト
ラクチャ」を参照してください。

Amazon RDS では、AWS グローバルインフラストラクチャに加えて、データの耐障害性とバック
アップのニーズに対応するための機能を提供しています。

バックアップと復元

Amazon RDS は、DB インスタンスの自動バックアップを作成および保存します。Amazon RDS は 
DB インスタンスのストレージボリュームのスナップショットを作成し、個々のデータベースだけで
はなく、その DB インスタンス全体をバックアップします。

Amazon RDS は、DB インスタンスのバックアップ期間中に DB インスタンスの自動バックアップ
を作成します。Amazon RDS は、指定したバックアップ保持期間に従って DB インスタンスの自動
バックアップを保存します。必要に応じて、バックアップ保持期間内の任意の時点でデータベース
を復旧できます。また、DB スナップショットを手動で作成して、DB インスタンスを手動でバック
アップすることもできます。

DB インスタンスを作成するには、ソース DB インスタンスに障害が発生した場合に、災害対策ソ
リューションとして、この DB スナップショットから復元します。

詳細については、「バックアップと復元」を参照してください。

レプリケーション

Amazon RDS では、MariaDB、MySQL、Oracle、PostgreSQL の DB エンジンの組み込みのレプリ
ケーション機能を使用して、リードレプリカと呼ばれる特殊なタイプの DB インスタンスをソースの 
DB インスタンスから作成することができます。ソース DB インスタンスに加えられた更新は、リー
ドレプリカに非同期的にコピーされます。読み取りクエリをアプリケーションからリードレプリカに
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ルーティングすることにより、ソース DB インスタンスへの負荷を減らすことができます。リードレ
プリカを使うと、単一 DB インスタンスの容量制約にとらわれることなく伸縮自在にスケールアウト
し、読み取り負荷の高いデータベースワークロードに対応できます。ソース DB インスタンスで障害
が発生した場合は、災害対策ソリューションとして、リードレプリカをスタンドアロンインスタンス
に昇格させることができます。DB エンジンによっては、Amazon RDS は他にもレプリケーションオ
プションをサポートしています。

詳細については、「DB インスタンスのリードレプリカの操作」を参照してください。

フェイルオーバー

Amazon RDS は、マルチ AZ 配置を使用して DB インスタンスの高可用性およびフェイルオーバー
サポートを提供します。Amazon RDS は複数の異なるテクノロジーを使用してフェイルオーバーサ
ポートを提供します。Oracle、PostgreSQL、MySQL、MariaDB DB インスタンスのマルチ AZ 配置
では、Amazon のフェイルオーバーテクノロジーが使用されます。SQL Server DB インスタンスで
は SQL Server データベースのミラーリング (DBM) が使用されます。

詳細については、「マルチ AZ 配置の設定と管理」を参照してください。
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Amazon RDS でのインフラストラクチャセキュリティ

マネージドサービスとして、Amazon Relational Database Service は AWS グローバルネットワーク
セキュリティによって保護されています。AWSセキュリティサービスと AWS がインフラストラク
チャを保護する方法については、「AWS クラウドセキュリティ」を参照してください。インフラス
トラクチャセキュリティのベストプラクティスを使用して AWS 環境を設計するには、「セキュリ
ティの柱 - AWS Well-Architected Framework」の「インフラストラクチャ保護」を参照してくださ
い。

ネットワーク経由で Amazon RDS にアクセスするには、AWS が発行した API コールを使用しま
す。クライアントは以下をサポートする必要があります。

• Transport Layer Security (TLS) TLS 1.2 および TLS 1.3 をお勧めします。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイートです。これらのモードは、Java 7 以降な
ど、最近のほとんどのシステムでサポートされています。

また、リクエストは、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレットア
クセスキーを使用して署名する必要があります。または、AWS Security Token Service (AWS STS) 
を使用して、一時セキュリティ認証情報を生成し、リクエストに署名することもできます。

また、Amazon RDS には、インフラストラクチャのセキュリティをサポートする機能もあります。

セキュリティグループ

セキュリティグループにより DB インスタンスに対する送受信トラフィックへのアクセスを制御しま
す。デフォルトでは、ネットワークアクセスは DB インスタンスに対してオフになっています。セ
キュリティグループで IP アドレス範囲、ポート、またはセキュリティグループからのアクセスを許
可するルールを指定できます。Ingress ルールを設定したら、そのセキュリティグループに関連付け
られているすべての DB インスタンスに、同じルールが適用されます。

詳しくは、「セキュリティグループによるアクセス制御」を参照してください。

パブリックアクセシビリティ

Amazon VPC サービスに基づき、仮想プライベートクラウド (VPC) 内で DB インスタンスを起
動する場合は、そのインスタンスのパブリックアクセシビリティをオンまたはオフにすることが
できます。作成した DB インスタンスにパブリック IP アドレスに解決される DNS 名を含むかど
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うかを指定するには、Public accessibility パラメータを使用します。このパラメータを使用する
ことで、DB インスタンスに対するパブリックアクセスがあるかどうかを指定することができま
す。Public accessibility パラメータを変更することによって、DB インスタンスのパブリックアクセ
ス可能性をオンまたはオフにすることができます。

詳細については、「VPC 内の DB インスタンスをインターネットから隠す」を参照してください。

Note

DB インスタンスが VPC 内にあるがパブリックアクセス可能でない場合は、AWS Site-to-
Site VPN 接続や AWS Direct Connect 接続を使用してプライベートネットワークからアクセ
スすることもできます。詳しくは、「インターネットトラフィックのプライバシー」を参照
してください。
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Amazon RDS API とインターフェイス VPC エンドポイント (AWS 
PrivateLink)

インターフェイス VPC エンドポイントを作成することで、VPC と Amazon RDS API エンドポイン
ト間にプライベート接続を確立できます。インターフェイスエンドポイントは を使用しますAWS 
PrivateLink

AWS PrivateLink を使用すると、インターネットゲートウェイ、NAT デバイス、VPN 接続、また
は AWS Direct Connect 接続なしで、Amazon RDS API オペレーションにプライベートにアクセ
スできます。VPC 内の DB インスタンスは、DB インスタンス を起動、変更、または終了するた
めの Amazon RDS API エンドポイントとの通信に、パブリック IP アドレスを必要としません。
また、RDS API オペレーションの使用にも、パブリック IP アドレスを必要としません。VPC と 
Amazon RDS 間のトラフィックは、Amazon ネットワークを離れません。

各インターフェイスエンドポイントは、サブネット内の 1 つ以上の Elastic Network Interface に
よって表されます。Elastic Network Interface の詳細については、Amazon EC2 ユーザーガイドの
「Elastic Network Interface」を参照してください。

VPC エンドポイントの詳細については、Amazon VPC ユーザーガイドの「インターフェイス VPC 
エンドポイント (AWS PrivateLink)」を参照してください。RDS API オペレーションの詳細について
は、Amazon RDS API リファレンスを参照してください。

DB インスタンスへの接続には、インターフェイス VPC エンドポイントは必要ありません。詳細に
ついては、「VPC の DB インスタンスにアクセスするシナリオ」を参照してください。

VPC エンドポイントに関する考慮事項

Amazon RDS API エンドポイントのインターフェイス VPC エンドポイントを設定する前
に、Amazon VPC ユーザーガイド の「インターフェイスエンドポイントのプロパティと制限」を確
認してください。

Amazon RDS リソースの管理に関連するすべての RDS API オペレーションは、AWS PrivateLink を
使用して VPC から利用することができます。

VPC エンドポイントポリシーは RDS API エンドポイントでサポートされます。デフォルトでは、
エンドポイント経由で RDS API オペレーションへのフルアクセスが許可されます。詳細について
は、Amazon VPC ユーザーガイドの「VPC エンドポイントによるサービスのアクセス制御」を参照
してください。
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可用性

現在、Amazon RDS API は、次の AWS リージョンで VPC エンドポイントをサポートしています。

• 米国東部 (オハイオ)

• 米国東部 (バージニア北部)

• 米国西部 (北カリフォルニア)

• 米国西部 (オレゴン)

• アフリカ (ケープタウン)

• アジアパシフィック (香港)

• アジアパシフィック (ムンバイ)

• アジアパシフィック (大阪)

• アジアパシフィック (ソウル)

• アジアパシフィック (シンガポール)

• アジアパシフィック (シドニー)

• アジアパシフィック (東京)

• カナダ (中部)

• カナダ西部 (カルガリー)

• 中国 (北京)

• 中国 (寧夏)

• 欧州 (フランクフルト)

• 欧州 (チューリッヒ)

• 欧州 (アイルランド)

• 欧州 (ロンドン)

• 欧州 (パリ)

• 欧州 (ストックホルム)

• 欧州 (ミラノ)

• イスラエル (テルアビブ)

• 中東 (バーレーン)

• 南米 (サンパウロ)

• AWS GovCloud (米国東部)

• AWS GovCloud (米国西部)
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Amazon RDS API 用のインターフェイス VPC エンドポイントの作成

Amazon RDS API 用の VPC エンドポイントは、Amazon VPC コンソールまたは AWS Command 
Line Interface (AWS CLI) で作成できます。詳細については、Amazon VPC ユーザーガイドのイン
ターフェイスエンドポイントの作成を参照してください。

サービス名 com.amazonaws.region.rds を使用して、Amazon RDS API の VPC エンドポイント
を作成します。

中国の AWS リージョンを除き、エンドポイントでプライベート DNS を有効にすると、AWS リー
ジョンのデフォルト DNS 名 (rds.us-east-1.amazonaws.com など) を使用して、VPC エンド
ポイントで Amazon RDS に API リクエストを行うことができます。中国 (北京) および 中国 (寧
夏) AWS リージョンの場合、それぞれ rds-api.cn-north-1.amazonaws.com.cn および rds-
api.cn-northwest-1.amazonaws.com.cn を使用して VPC エンドポイントで API リクエスト
を行うことができます。

詳細については、「Amazon VPC ユーザーガイド」の「インターフェイスエンドポイントを介した
サービスへのアクセス」を参照してください。

Amazon RDS API 用の VPC エンドポイントポリシーの作成

VPC エンドポイントに Amazon RDS API へのアクセスを制御するエンドポイントポリシーをアタッ
チできます。このポリシーでは、以下の情報を指定します。

• アクションを実行できるプリンシパル。

• 実行可能なアクション。

• このアクションを実行できるリソース。

詳細については、Amazon VPC ユーザーガイドの「VPC エンドポイントによるサービスのアクセス
制御」を参照してください。

例: Amazon RDS API アクションの VPC エンドポイントポリシー

Amazon RDS API のエンドポイントポリシーの例を次に示します。このポリシーは、エンドポイ
ントにアタッチされると、すべてのリソースのすべてのプリンシパルに対して、登録されている 
Amazon RDS API アクションへのアクセスを許可します。

{ 
   "Statement":[ 
      { 
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         "Principal":"*", 
         "Effect":"Allow", 
         "Action":[ 
            "rds:CreateDBInstance", 
            "rds:ModifyDBInstance", 
            "rds:CreateDBSnapshot" 
         ], 
         "Resource":"*" 
      } 
   ]
}

例: 指定した AWS アカウントからのすべてのアクセスを拒否する VPC エンドポイントポリシー

以下の VPC エンドポイントポリシーは、AWS アカウント 123456789012 からリソースへのエンド
ポイントを使用したすべてのアクセスを拒否します。このポリシーは、他のアカウントからのすべて
のアクションを許可します。

{ 
  "Statement": [ 
    { 
      "Action": "*", 
      "Effect": "Allow", 
      "Resource": "*", 
      "Principal": "*" 
    }, 
    { 
      "Action": "*", 
      "Effect": "Deny", 
      "Resource": "*", 
      "Principal": { 
        "AWS": [ 
          "123456789012" 
        ] 
      } 
   ]
}

Amazon RDS のセキュリティのベストプラクティス
AWS Identity and Access Management (IAM) アカウントを使用して、Amazon RDS API オペレー
ション、特に Amazon RDS リソースの作成、変更、削除を行うオペレーションへのアクセスを制御

セキュリティのベストプラクティス 4698
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します。そのようなリソースには、DB インスタンス、セキュリティグループ、およびパラメータグ
ループなどがあります。また、IAM を使用して、DB インスタンスのバックアップや復元など、一般
的な管理アクションを実行するアクションも制御します。

• Amazon RDS リソースを管理するユーザー (本人を含む) ごとに個別のユーザーを作成しま
す。Amazon RDS リソースの管理には、AWS ルート認証情報を使用しないでください。

• それぞれの職務の実行に最低限必要になる一連のアクセス許可を各ユーザーに付与します。

• IAM グループを使用して、複数のユーザーのアクセス許可を効果的に管理します。

• IAM 認証情報のローテーションを定期的に行います。

• Amazon RDS のシークレットが自動的にローテーションされるように､AWS Secrets Manager を
設定します。詳細については、AWS Secrets Manager ユーザーガイドの「AWS Secrets Manager 
シークレットのローテーション」を参照してください。認証情報は、AWS Secrets Manager プロ
グラムから取得することもできます。詳細については、AWS Secrets Manager ユーザーガイドの
「シークレット値の取得」を参照してください。

Amazon RDS でのセキュリティの詳細については、「Amazon RDS でのセキュリティ」を参照し
てください。IAM の詳細については、「AWS Identity and Access Management」を参照してくださ
い。IAM のベストプラクティスについては、「IAM のベストプラクティス」を参照してください。

AWS Security Hub は、セキュリティコントロールを使用してリソース設定とセキュリティ標準
を評価し、お客様がさまざまなコンプライアンスフレームワークに準拠できるようサポートしま
す。Security Hub を使用して RDS リソースを評価する方法の詳細については、「AWS Security Hub 
ユーザーガイド」の「Amazon リレーショナルデータベースサービスコントロール」を参照してくだ
さい。

Security Hub を使用して、セキュリティのベストプラクティスに関連する RDS の使用状況をモニタ
リングできます。詳細については、「AWS Security Hub とは何ですか?」を参照してください。

AWS Management Console、AWS CLI、RDS API を使用して、マスターユーザーのパスワードを変
更します。SQL クライアントなどの別のツールを使用する場合、マスターユーザーのパスワードを
変更すると、ユーザーの権限が意図せずに取り消される可能性があります。

セキュリティグループによるアクセス制御

VPC セキュリティグループにより DB インスタンスに対する送受信トラフィックへのアクセスを制
御します。デフォルトでは、ネットワークアクセスは DB インスタンスに対してオフになっていま
す。セキュリティグループで IP アドレス範囲、ポート、またはセキュリティグループからのアクセ
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スを許可するルールを指定できます。Ingress ルールを設定したら、そのセキュリティグループに関
連付けられているすべての DB インスタンスに、同じルールが適用されます。セキュリティグループ
では最大 20 のルールを指定できます。

VPC セキュリティグループの概要

VPC セキュリティグループの各ルールにより、特定のソースがその VPC セキュリティグループに関
連付けられている VPC 内の DB インスタンスにアクセスできるようになります。ソースとしては、
アドレスの範囲 (203.0.113.0/24 など) または別の VPC セキュリティグループを指定できます。VPC 
セキュリティグループをソースとして指定すると、ソース VPC セキュリティグループを使用する
すべてのインスタンス (通常はアプリケーションサーバー) からの受信トラフィックを許可すること
になります。VPC セキュリティグループには、インバウンドトラフィックとアウトバウンドトラ
フィック両方を制御するルールを追加できます。ただし、アウトバウンドトラフィックのルールは通
常、DB インスタンスには適用されません。送信トラフィックのルールは、DB インスタンス がクラ
イアントである場合にのみ適用されます。例えば、送信トラフィックのルールは送信データベースリ
ンクがある Oracle DB インスタンスに適用されます。VPC セキュリティグループを作成するには、
「Amazon EC2 API」を使用するか、VPC コンソールの [Security Group] (セキュリティグループ) オ
プションを使用する必要があります。

VPC 内のインスタンスへのアクセスを許可する VPC セキュリティグループのルールを作成するとき
は、そのルールがアクセスを許可するアドレスの範囲ごとにポートを指定する必要があります。例え
ば、VPC 内のインスタンスへの Secure Shell (SSH) アクセスをオンにするには、指定したアドレス
の範囲の TCP ポート 22 に対するアクセスを許可するルールを作成します。

VPC 内の異なるインスタンスに対する異なるポートへのアクセスを許可する複数の VPC セキュリ
ティグループを設定できます。例えば、VPC のウェブサーバーに TCP ポート 80 へのアクセスを許
可する VPC セキュリティグループを作成できます。次に、VPC の RDS for MySQL DB インスタン
スの TCP ポート 3306 へのアクセスを許可する別の VPC セキュリティグループを作成できます。

VPC セキュリティグループの詳細については、Amazon Virtual Private Cloud ユーザーガイドの「セ
キュリティグループ」を参照してください。

Note

DB インスタンス が VPC 内にあるが、パブリックアクセス可能でない場合は、AWS Site-to-
Site VPN 接続または AWS Direct Connect 接続を使用してプライベートネットワークからア
クセスすることもできます。詳しくは、「インターネットトラフィックのプライバシー」を
参照してください。
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セキュリティグループのシナリオ

VPC 内の DB インスタンスの一般的な用途は、同じ VPC 内の Amazon EC2 インスタンスで実行さ
れ、VPC の外にあるクライアントアプリケーションによってアクセスされるアプリケーションサー
バーとデータを共有することです。このシナリオでは、AWS Management Consoleの RDS および 
VPC ページ、または RDS および EC2 API オペレーションを使用して、必要なインスタンスおよび
セキュリティグループを作成します。

1. VPC セキュリティグループ (「sg-0123ec2example」など) を作成し、ソースとしてクライアン
トアプリケーションの IP アドレスを使用するという受信ルールを定義します。このセキュリティ
グループにより、クライアントアプリケーションは、このセキュリティグループを使用する VPC 
内の EC2 インスタンスに接続できるようになります。

2. アプリケーションの EC2 インスタンスを作成し、前のステップで作成した VPC セキュリティグ
ループ (「sg-0123ec2example」) に EC2 インスタンスを追加します。

3. 2 つ目の VPC セキュリティグループ (「sg-6789rdsexample」など) を作成し、ステップ 1 で
作成した VPC セキュリティグループ (「sg-0123ec2example」) をソースとして指定して新し
いルールを作成します。

4. 新しい DB インスタンスを作成し、その DB インスタンスを前のステップで作成した VPC セキュ
リティグループ (「sg-6789rdsexample」) に追加します。DB インスタンスを作成するとき、
ステップ 3 で作成した VPC セキュリティグループ (「sg-6789rdsexample」) のルールに指定
した同じポート番号を使用します。

以下の図に、このシナリオを示しています。
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このシナリオの VPC 設定の詳細については、「チュートリアル: DB インスタンスで使用する VPC 
を作成する (IPv4 専用)」をご参照ください。VPC の使用方法の詳細については、「Amazon VPC 
VPC とAmazon RDS」を参照してください。

VPC セキュリティグループを作成する

DB インスタンスの VPC セキュリティグループは、VPC コンソールを使って作成できます。セキュ
リティグループを作成する方法については、Amazon Virtual Private Cloud ユーザーガイドの「セ
キュリティグループを作成して VPC 内の DB インスタンスへのアクセスを提供する」および「セ
キュリティグループ」を参照してください。

VPC セキュリティグループを作成する 4702
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セキュリティグループを DB インスタンスと関連付ける

RDS コンソールの [変更]、ModifyDBInstance Amazon RDS API、または modify-db-
instance AWS CLI コマンドを使用して、セキュリティグループを DB インスタンスに関連付ける
ことができます。

DB インスタンスの変更については、Amazon RDS DB インスタンスを変更するを参照してくださ
い。DB スナップショットから DB インスタンスを復元するときのセキュリティグループの考慮事項
については、「セキュリティグループに関する考慮事項」を参照してください。

Note

ポート値がデフォルト以外の値に設定されている場合、RDS コンソールにはデータベースの
さまざまなセキュリティグループルール名が表示されます。

マスターユーザーアカウント特権

新しい DB インスタンスを作成すると、使用するデフォルトマスターユーザーがその DB インスタン
スの特定の特権を取得します。DB インスタンスの作成後にマスターユーザー名を変更することはで
きません。

Important

アプリケーションではマスターユーザーを直接使用しないことを強くお勧めします。代わり
に、アプリケーションに必要な最小の特権で作成されたデータベースユーザーを使用すると
いうベストプラクティスに従ってください。

Note

マスターユーザーの権限を誤って削除した場合は、DB インスタンスを変更して新しいマス
ターユーザーパスワードを設定することで復元できます。DB インスタンスの変更の詳細に
ついては、「Amazon RDS DB インスタンスを変更する」を参照してください。

次の表は、各データベースエンジンに対してマスターユーザーが取得する特権とデータベースロール
を示しています。
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データ
ベース
エンジ 
ン

システム権限 データベースロール

Db2 マスターユーザーは masterdba  グループに割り当
てられ、master_user_role  が割り当てられます 
。

SYSMON、DATAACCESS  付
き DBADM、および ACCCESSCT 
RL 、BINDADD、CONNECT、CREATETAB

、CREATE_SECURE_OBJE 
CT 、EXPLAIN、IMPLICIT_ 
SCHEMA 、LOAD、SQLADM、WLMADM

DBA, DBA_RESTRICTED ,
DEVELOPER , ROLE_NULL 
ID_PACKAGES ,
ROLE_PROCEDURES ,
ROLE_TABLESPACES

MySQL 
および 
MariaDB

SELECT, INSERT, UPDATE, DELETE, CREATE, DROP,
RELOAD, PROCESS, REFERENCES , INDEX, ALTER,
SHOW DATABASES , CREATE TEMPORARY TABLES,
LOCK TABLES, EXECUTE, REPLICATION CLIENT ,
CREATE VIEW, SHOW VIEW, CREATE ROUTINE,
ALTER ROUTINE, CREATE USER, EVENT, TRIGGER 
ON *.* WITH GRANT OPTION, REPLICATION 
SLAVE

—

PostgreSQ 
L

CREATE ROLE, CREATE DB, PASSWORD VALID 
UNTIL INFINITY, CREATE EXTENSION ,
ALTER EXTENSION , DROP EXTENSION ,
CREATE TABLESPACE , ALTER <OBJECT> 
OWNER, CHECKPOINT , PG_CANCEL_BACKEND( 
) , PG_TERMINATE_BACKEND() , SELECT 
PG_STAT_REPLICATION , EXECUTE PG_STAT_S 
TATEMENTS_RESET() , OWN POSTGRES_ 
FDW_HANDLER() , OWN POSTGRES_FDW_VALID 
ATOR() , OWN POSTGRES_FDW , EXECUTE 
PG_BUFFERCACHE_PAGES() , SELECT 
PG_BUFFERCACHE

RDS_SUPERUSER

RDS_SUPERUSER の詳細に
ついては、「PostgreSQL の
ロールとアクセス権限につい
て」を参照してください。
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データ
ベース
エンジ 
ン

システム権限 データベースロール

Oracle ALTER DATABASE LINK, ALTER PUBLIC 
DATABASE LINK, DROP ANY DIRECTORY ,
EXEMPT ACCESS POLICY, EXEMPT IDENTITY 
permission sets and roles don't have 
permission to create or modify , GRANT 
ANY OBJECT PRIVILEGE , RESTRICTED 
SESSION, EXEMPT REDACTION POLICY

AQ_ADMINISTRATOR_R 
OLE , AQ_USER_ROLE ,
CONNECT, CTXAPP, DBA,
EXECUTE_CATALOG_ROLE ,
RECOVERY_CATALOG_O 
WNER , RESOURCE,
SELECT_CATALOG_ROLE

Microsoft 
SQL 
Server

ADMINISTER BULK OPERATIONS , ALTER ANY 
CONNECTION , ALTER ANY CREDENTIAL , ALTER 
ANY EVENT SESSION, ALTER ANY LINKED 
SERVER, ALTER ANY LOGIN, ALTER ANY SERVER 
AUDIT, ALTER ANY SERVER ROLE, ALTER 
SERVER STATE, ALTER TRACE, CONNECT SQL,
CREATE ANY DATABASE, VIEW ANY DATABASE,
VIEW ANY DEFINITION , VIEW SERVER STATE,
ALTER ON ROLE SQLAgentOperatorRole

DB_OWNER (データベースレ
ベルのロール)、PROCESSAD 
MIN  (サーバーレベルの 
ロール)、SETUPADMIN
(サーバーレベルのロー
ル)、SQLAgentUserRole
(データベースレベルのロール)
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Amazon RDS のサービスにリンクされたロールの使用

Amazon RDS は、AWS Identity and Access Management (IAM) のサービスにリンクされたロールを
使用します。サービスにリンクされたロールは、Amazon RDS に直接リンクされた一意のタイプの 
IAM ロールです。サービスにリンクされたロールは、Amazon RDS による事前定義済みのロールで
あり、ユーザーに代わってサービスから AWS の他のサービスを呼び出すために必要なすべてのアク
セス許可を備えています。

サービスにリンクされたロールを使用することで、必要なアクセス許可を手動で追加する必要がなく
なるため、Amazon RDS の使用が簡単になります。サービスにリンクされたロールのアクセス許可
は、Amazon RDS により定義されます。特に指定されている場合を除き、Amazon RDS のみがその
ロールを引き受けることができます。定義される許可は、信頼ポリシーと許可ポリシーに含まれてお
り、その許可ポリシーを他の IAM エンティティにアタッチすることはできません。

ロールを削除するには、まず関連リソースを削除します。これにより、リソースへの意図しないアク
セスによるアクセス許可の削除が防止され、Amazon RDS リソースは保護されます。

サービスにリンクされたロールをサポートするその他のサービスについては、IAM と連携する AWS 
サービスを参照の上、[Service-Linked Role] (サービスにリンクされたロール) の欄が [Yes] (はい) に
なっているサービスを検索してください。そのサービスに関するサービスにリンクされたロールのド
キュメントを表示するには、リンクが設定されている [はい] を選択します。

Amazon RDS のサービスにリンクされたロールのアクセス許可

Amazon RDSでは、AWSServiceRoleForRDS と呼ばれるサービスにリンクされたロールを使用しま
す。これにより Amazon RDS は DB インスタンスに代わって AWS サービスを呼び出せるようにな
ります。

サービスにリンクされたロール AWSServiceRoleForRDS では、以下のサービスを信頼してロールを
引き受けます。

• rds.amazonaws.com

このサービスにリンクされたロールには、アカウントで操作するためのアクセス許可を付与する
AmazonRDSServiceRolePolicy というアクセス許可ポリシーがアタッチされています。ロールの
アクセス許可ポリシーは、指定したリソースに対して以下のアクションを実行することを Amazon 
RDS に許可します。
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JSON ポリシードキュメントを含むこのポリシーの詳細については、AWS マネージドポリシーリ
ファレンスガイドの「AmazonRDSServiceRolePolicy」を参照してください。

Note

サービスにリンクされたロールの作成、編集、削除を IAM エンティティ (ユーザー、グルー
プ、ロールなど) に許可するには、許可を設定する必要があります。次のエラーメッセージ
が表示された場合は、以下のように対応します。
リソースを作成できません。サービスにリンクされたロールを作成するために必要なアクセ
ス許可があることを確認します。それ以外の場合は、時間をおいてからもう一度お試しくだ
さい。
次のアクセス許可が有効であることを確認します。

{ 
    "Action": "iam:CreateServiceLinkedRole", 
    "Effect": "Allow", 
    "Resource": "arn:aws:iam::*:role/aws-service-role/rds.amazonaws.com/
AWSServiceRoleForRDS", 
    "Condition": { 
        "StringLike": { 
            "iam:AWSServiceName":"rds.amazonaws.com" 
        } 
    }
} 
     

詳細については、IAM ユーザーガイド の「サービスにリンクされたロールのアクセス許可」
を参照してください。

Amazon RDS のサービスにリンクされたロールの作成

サービスにリンクされたロールを手動で作成する必要はありません。DB インスタンスを作成する
際、Amazon RDS がサービスにリンクされたロールを作成します。

Important

サービスにリンクされたロールのサポートが開始された 2017 年 12 月 1 日より前に Amazon 
RDS サービスを使用している場合、その時点で Amazon RDS が、ご使用のアカウント内に 
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AWSServiceRoleForRDS ロールを作成しています。詳細については、「AWS アカウントに
新しいロールが表示される」を参照してください。

このサービスにリンクされたロールを削除した後で再度作成する必要が生じた場合は、同じ方法でア
カウントにロールを再作成できます。DB インスタンスを作成する際、Amazon RDS がサービスにリ
ンクされたロールを再度作成します。

Amazon RDS のサービスにリンクされたロールの編集

Amazon RDS では、サービスにリンクされたロール AWSServiceRoleForRDS を編集できません。
サービスにリンクされたロールを作成すると、多くのエンティティによってロールが参照される可能
性があるため、ロール名を変更することはできません。ただし、IAM を使用したロールの説明の編
集はできます。詳細については、IAM ユーザーガイドの「サービスにリンクされたロールの編集」
を参照してください。

Amazon RDS のサービスにリンクされたロールの削除

サービスにリンクされたロールが必要な機能またはサービスが不要になった場合には、そのロールを
削除することをお勧めします。そうすることで、使用していないエンティティがアクティブにモニタ
リングされたり、メンテナンスされたりすることがなくなります。ただし、サービスにリンクされた
ロールを削除する前に、すべての DB インスタンス を削除する必要があります。

サービスにリンクされたロールのクリーンアップ

IAM を使用してサービスにリンクされたロールを削除するには、まずそのロールにアクティブな
セッションがないことを確認し、そのロールで使用されているリソースをすべて削除する必要があり
ます。

サービスにリンクされたロールにアクティブなセッションがあるかどうかを、IAM コンソールで確
認するには

1. AWS Management Console にサインインして、IAM コンソール (https:// 
console.aws.amazon.com/iam/) を開きます。

2. IAM コンソールのナビゲーションペインで [ロール] を選択します。次
に、AWSServiceRoleForRDS ロールの名前 (チェックボックスではありません) を選択します。

3. 選択したロールの [概要] ページで、[アクセスアドバイザー] タブを選択します。

4. [Access Advisor] タブで、サービスにリンクされたロールの最新のアクティビティを確認しま
す。
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Note

Amazon RDS が AWSServiceRoleForRDS ロールを使用しているかどうか不明な場合
は、ロールを削除してみてください。サービスでロールが使用されている場合、削除は
失敗し、ロールが使用されている AWS リージョンが表示されます。ロールが使用され
ている場合は、ロールを削除する前にセッションが終了するのを待つ必要があります。
サービスにリンクされたロールのセッションを取り消すことはできません。

AWSServiceRoleForRDS ロールを削除する場合、初期にすべての DB インスタンスを削除する必要
があります。

すべてのインスタンスの削除

以下のいずれかの手順を使用して、インスタンスをそれぞれ削除します。

インスタンスを削除するには (コンソール)

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. ナビゲーションペインで、[データベース] を選択します。

3. 削除するインスタンスを選択します。

4. [アクション] について [削除] を選択します。

5. [最終スナップショットを作成しますか?] で、[はい] または [いいえ] を選択します。

6. 前のステップで [はい] を選択した場合は、[最終スナップショット名] に最終スナップショットの
名前を入力します。

7. [Delete] (削除) をクリックします。

インスタンスを削除するには (CLI)

AWS CLI コマンドリファレンス の「delete-db-instance」を参照してください。

インスタンスを削除するには (API)

Amazon RDS API Reference の「DeleteDBInstance」を参照してください。

IAM コンソール、IAM CLI、または IAM API を使用して、AWSServiceRoleForRDS サービスにリン
クされたロールを削除します。詳細については、IAM ユーザーガイドの「サービスにリンクされた
ロールの削除」を参照してください。
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Amazon RDS Custom のサービスにリンクされたロール許可

Amazon RDS Custom は、AWSServiceRoleForRDSCustom と呼ばれるサービスにリンクされた
ロールを使用します。これにより RDS Custom が DB インスタンスと DB クラスターに代わって 
AWS のサービスを呼び出せるようになります。

サービスにリンクされたロール AWSServiceRoleForRDSCustom は、次のサービスを信頼してロー
ルを引き受けます。

• custom.rds.amazonaws.com

このサービスにリンクされたロールには、アカウントで操作するためのアクセス許可を付与する
AmazonRDSCustomServiceRolePolicy というアクセス許可ポリシーがアタッチされています。
ロール許可ポリシーは、指定したリソースに対して RDS Custom が以下のアクションを実行するこ
とを許可します:

JSON ポリシードキュメントを含むこのポリシーの詳細については、AWS マネージドポリシーリ
ファレンスガイドの「AmazonRDSCustomServiceRolePolicy」を参照してください。

RDS Custom のサービスにリンクされたロールの作成、編集、および削除は、Amazon RDS の場合
と同じ方法で行います。詳細については、「Amazon RDS のサービスにリンクされたロールのアク
セス許可」を参照してください。

Note

サービスにリンクされたロールの作成、編集、削除を IAM エンティティ (ユーザー、グルー
プ、ロールなど) に許可するには、許可を設定する必要があります。次のエラーメッセージ
が表示された場合は、以下のように対応します。
リソースを作成できません。サービスにリンクされたロールを作成するために必要なアクセ
ス許可があることを確認します。それ以外の場合は、時間をおいてからもう一度お試しくだ
さい。
次のアクセス許可が有効であることを確認します。

{ 
    "Action": "iam:CreateServiceLinkedRole", 
    "Effect": "Allow", 
    "Resource": "arn:aws:iam::*:role/aws-service-role/custom.rds.amazonaws.com/
AmazonRDSCustomServiceRolePolicy", 
    "Condition": { 
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        "StringLike": { 
            "iam:AWSServiceName":"custom.rds.amazonaws.com" 
        } 
    }
} 
     

詳細については、IAM ユーザーガイド の「サービスにリンクされたロールのアクセス許可」
を参照してください。
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Amazon VPC VPC とAmazon RDS
Amazon Virtual Private Cloud (Amazon VPC) を使用すると、Amazon RDS DB インスタンスなどの 
AWS リソースを仮想プライベートクラウド (VPC) で起動できます。

VPC を使用する場合、仮想ネットワーキング環境を制御できます。独自の IP アドレスの範囲を選択
し、サブネットを作成してルーティングおよびアクセス制御リストを設定できます。VPC で DB イ
ンスタンスを実行するために、追加料金はかかりません。

アカウントにはデフォルト VPC があります。新しいすべての DB インスタンスは、特に指定がない
限り、デフォルトの VPC 内に作成されます。

トピック

• VPC 内の DB インスタンスの使用

• DB インスタンスの VPC の更新

• VPC の DB インスタンスにアクセスするシナリオ

• チュートリアル: DB インスタンスで使用する VPC を作成する (IPv4 専用)

• チュートリアル: DB インスタンス用の VPC を作成する (デュアルスタックモード)

• VPC 外の DB インスタンスを VPC 内に移行する

以下に、Amazon RDS DB インスタンス に関連する VPC の機能について説明します。Amazon VPC 
の詳細については、Amazon VPC 入門ガイドおよびAmazon VPC ユーザーガイドを参照してくださ
い。

VPC 内の DB インスタンスの使用

DB インスタンスは仮想プライベートクラウド (VPC) 内にあります。VPC は、AWS クラウドの他の
仮想ネットワークから論理的に切り離された仮想ネットワークです。Amazon VPC では、Amazon 
RDS DB インスタンスや Amazon EC2 インスタンスなど、AWS リソースを VPC で起動できま
す。VPC は、自分のアカウントに属するデフォルト VPC を使用するか、独自に作成することもでき
ます。すべての VPC は、AWS アカウントに関連付けられます。

デフォルト VPC には、VPC 内でリソースを隔離するために使用できる 3 つのサブネットがありま
す。デフォルト VPC には、VPC 外から VPC 内のリソースへのアクセスを可能にするインターネッ
トゲートウェイもあります。

VPC 内と VPC 外の Amazon Aurora DB クラスターが関係するシナリオのリストについては、
「VPC の DB インスタンスにアクセスするシナリオ」を参照してください。
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トピック

• VPC 内の DB インスタンスの使用

• DB サブネットグループの使用

• 共有サブネット

• Amazon RDS IP アドレス指定

• VPC 内の DB インスタンスをインターネットから隠す

• VPC に DB インスタンスを作成する

以下のチュートリアルでは、一般的な Amazon RDS 状況で使用できる VPC の作成方法を学ぶこと
ができます。

• チュートリアル: DB インスタンスで使用する VPC を作成する (IPv4 専用)

• チュートリアル: DB インスタンス用の VPC を作成する (デュアルスタックモード)

VPC 内の DB インスタンスの使用

次に、VPC の DB インスタンスの使用に関するヒントを紹介します。

• VPC には少なくとも 2 つのサブネットが必要です。これらのサブネットは、DB インスタンスを
デプロイする AWS リージョン 内の 2 つの異なるアベイラビリティーゾーンに存在している必要
があります。サブネットは、VPC の IP アドレス範囲の指定可能なセグメントで、セキュリティや
運用上のニーズに基づいて DB インスタンスをグループ化することができます。

マルチ AZ 配置の場合、AWS リージョン 内の 2 つ以上のアベイラビリティーゾーンにサブネット
を定義すると、Amazon RDS は必要に応じて別のアベイラビリティーゾーンに新しいスタンバイ
を作成できるようになります。シングル AZ 配置の場合も、どこかの時点でマルチ AZ 配置に変換
する場合に備えてこのように定義してください。

Note

ローカルゾーンの DB サブネットグループは、サブネットを 1 つだけ持つことができま
す。

• VPC の DB インスタンスをパブリックにアクセス可能にする場合は、VPC 属性の DNS 
hostnames と DNS resolution を有効にしてください。
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• ご利用の VPC では、DB サブネットグループを作成する必要があります。DB サブネットグルー
プを作成するには、作成したサブネットを指定します。Amazon RDS は、サブネットとそのサブ
ネットグループ内の IP アドレスを選択し、DB インスタンスに関連付けます。DB インスタンス
は、そのサブネットを含むアベイラビリティーゾーンを使用します。

• VPC には、DB インスタンスへのアクセスを許可する VPC セキュリティグループが必要です。

詳細については、「VPC の DB インスタンスにアクセスするシナリオ」を参照してください。

• 各サブネットの CIDR ブロックは、フェイルオーバーやコンピュートスケーリングの見積もりなど
のメンテナンス作業中に Amazon RDS が使用する予備の IP アドレスに十分対応できる大きさが
必要です。例えば、通常は 10.0.0.0/24 や 10.0.1.0/24 などの範囲で十分な大きさです。

• VPC では、インスタンスのテナント属性が default または dedicated のいずれかに設定されます。
デフォルト VPC では、インスタンスのテナント属性はすべて default に設定され、DB インスタン
スのすべてのクラスがサポートされます。

インスタンステナンシーを dedicated に設定した専有 VPC に DB インスタンスを保持する場合
は、その DB インスタンスの DB インスタンスクラスは、Amazon EC2 で承認された 専有インス
タンスタイプのいずれかである必要があります。例えば、r5.large Rc2 ハードウェア専有インスタ
ンスは、db.r5.large DB インスタンスクラスに対応します。VPC のインスタンステナンシーにつ
いては、Amazon Elastic Compute Cloud ユーザーガイドの「ハードウェア専有インスタンス」を
参照してください。

ハードウェア専有インスタンスに対応するインスタンスタイプの詳細については、EC2 の料金
ページで「Amazon EC2 のハードウェア専有インスタンス」を参照してください。

Note

インスタンスのテナンシー属性を DB インスタンス専有に設定しても、DB インスタン
スが専有ホストで実行されることは保証されません。

• オプショングループを DB インスタンスに割り当てると、その DB インスタンスの VPC に関連付
けられます。このリンクは、別の VPC 内に DB インスタンスを復元しようとしても、その DB イ
ンスタンスに割り当てられているオプショングループは使用できないことを意味します。

• 別の VPC 内に DB インスタンスを復元する場合は、デフォルトのオプショングループを DB イン
スタンスに割り当てるか、その VPC にリンクされているオプショングループを割り当てるか、新
しいオプショングループを作成して DB インスタンスに割り当てる必要があります。Oracle TDE 
などの永続または固定オプションを使用する場合は、別の VPC 内に DB インスタンスを復元する
ときに、永続または固定オプションを含む新しいオプショングループを作成する必要があります。
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DB サブネットグループの使用

サブネットは、VPC の IP アドレス範囲のセグメントで、セキュリティや運用上のニーズに基づいて
リソースをグループ化するために指定します。DB サブネットグループは VPC に作成するサブネッ
ト (通常はプライベート) のコレクションで、DB インスタンス用に指定します。DB サブネットグ
ループを使用することにより、AWS CLI または RDS API を使用して DB インスタンスを作成すると
きに、特定の VPC を指定することができます。コンソールを使用する場合は、使用する VPC とサ
ブネットグループを選択できます。

各 DB サブネットグループには、特定の AWS リージョン 内の少なくとも 2 つのアベイラビリ
ティーゾーンにサブネットが必要です。VPC に DB インスタンスを作成するときに、DB サブネット
グループを選択する必要があります。DB サブネットグループから、Amazon RDS は DB インスタン
スに関連付けるサブネットとそのサブネット内の IP アドレスを選択します。DB は、そのサブネッ
トを含むアベイラビリティーゾーンを使用します。

マルチ AZ 配置のプライマリ DB インスタンスに障害が発生した場合、Amazon RDS は対応するス
タンバイを昇格させ、その後、他のアベイラビリティーゾーンの 1 つのサブネットの IP アドレスを
使用して、新しいスタンバイを作成できます。

DB サブネットグループのサブネットはパブリックまたはプライベートのいずれかです。サブネット
は、ネットワークアクセス制御リスト (ネットワーク ACL) とルーティングテーブルに定義した設定
に応じて、パブリックまたはプライベートになります。DB インスタンスをパブリックにアクセス可
能にするには、その DB サブネットグループ内のすべてのサブネットがパブリックである必要があり
ます。パブリックにアクセスできる DB インスタンスに関連付けられているサブネットがパブリック
からプライベートに変更された場合、DB インスタンスの可用性に影響する可能性があります。

デュアルスタックモードをサポートする DB サブネットグループを作成するには、DB サブネットグ
ループに追加する各サブネットに Internet Protocol version 6 (IPv6) CIDR ブロックが関連付けられ
ていることを確認してください。詳細については、Amazon RDS IP アドレス指定 と Amazon VPC 
ユーザーガイドの「IPv6 に移行する」を参照してください。

Note

ローカルゾーンの DB サブネットグループは、サブネットを 1 つだけ持つことができます。

Amazon RDS は、VPC に DB インスタンスを作成すると、DB サブネットグループから選択した 
IP アドレスを使用して、DB インスタンスにネットワークインターフェイスを割り当てます。ただ
し、DB インスタンスに接続するときにはドメインネームシステム (DNS) 名を使用することを強く
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お勧めします。基になる IP アドレスはフェイルオーバー中に変わるため、ドメインネームシステム 
(DNS) 名を使用することを強くお勧めします。

Note

VPC で実行する DB インスタンスごとに、Amazon RDS による復旧アクション用とし
て、DB サブネットグループのサブネットごとに最低 1 つのアドレスを確保してください。

共有サブネット

DB インスタンスは共有 VPC に作成できます。

共有 VPC を使用する際に留意すべき点がいくつかあります。

• DB インスタンスを共有 VPC サブネットから非共有 VPC サブネットに、またはその逆に移動でき
ます。

• 共有 VPC の参加者は、DB インスタンスを作成できるように、VPC にセキュリティグループを作
成する必要があります。

• 共有 VPC の所有者と参加者は、SQL クエリを使用してデータベースにアクセスできます。ただ
し、リソースに対して任意の API 呼び出しを行うことができるのは、リソースの作成者だけで
す。

Amazon RDS IP アドレス指定

IP アドレスは、VPC のリソースの相互通信とインターネット上のリソースとの通信を有効にしま
す。Amazon RDS は、IPv4 と IPv6 の両方のアドレス指定プロトコルをサポートしています。デ
フォルトでは、Amazon RDS と Amazon VPC は IPv4 アドレス指定プロトコルを使用します。この
動作をオフにすることはできません。VPC の作成時には、IPv4 CIDR ブロック (プライベート IPv4 
アドレスの範囲) を指定する必要があります。必要に応じて、IPv6 CIDR ブロックを VPC とサブ
ネットに割り当て、そのブロックからサブネットの DB インスタンスに IPv6 アドレスを割り当てる
ことができます。

IPv6 プロトコルのサポートにより、サポートされる IP アドレスの数が増えます。IPv6 プロトコル
を使用することで、インターネットの今後の成長に十分なアドレスを確保できます。新規および既存
の RDS リソースは、VPC 内で IPv4 アドレスと IPv6 アドレスを使用できます。アプリケーション
の異なる部分で使用される 2 つのプロトコル間のネットワークトラフィックの設定、保護、および
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変換を行うと、運用上のオーバーヘッドが発生する可能性があります。Amazon RDS リソースにつ
いては IPv6 プロトコルを標準化して、ネットワーク構成を簡素化できます。

トピック

• IPv4 アドレス

• IPv6 アドレス

• デュアルスタックモード

IPv4 アドレス

VPC を作成するときには、その VPC の IPv4 アドレスの範囲を CIDR ブロックの形式で指定する必
要があります (10.0.0.0/16 など)。DB サブネットグループは、DB インスタンスが使用できる、
この CIDR ブロック内の IP アドレスの範囲を定義します。これらの IP アドレスはプライベートまた
はパブリックです。

プライベート IPv4 アドレスは、インターネットから到達できない IP アドレスです。DB インスタ
ンスと同じ VPC 内の他のリソース (Amazon EC2 インスタンスなど) との通信には、プライベート 
IPv4 アドレスを使用できます。各 DB インスタンスには、VPC 内の通信用のプライベート IP アド
レスがあります。

パブリック IP アドレスは、インターネットから到達可能な IPv4 アドレスです。DB インスタンスと
インターネット上のリソース (SQL クライアントなど) との通信には、パブリックアドレスを使用で
きます。DB インスタンス にパブリック IP アドレスが割り当てられるかどうかは、ユーザーが制御
します。

一般的な Amazon RDS 状況で使用できるプライベート IPv4 アドレスのみで VPC を作成する方法の
チュートリアルについては、「チュートリアル: DB インスタンスで使用する VPC を作成する (IPv4 
専用)」を参照してください。

IPv6 アドレス

オプションで IPv6 CIDR ブロックを VPC およびサブネットと関連付けて、そのブロックから VPC 
内のリソースに IPv6 アドレスを割り当てることができます。各 IPv6 アドレスは、グローバルに一
意です。

VPC の IPv6 CIDR ブロックは、Amazon の IPv6 アドレスのプールから自動的に割り当てられま
す。範囲を自分で選択することはできません。

IPv6 アドレスに接続するときには、以下の条件が満たされていることを確認してください。
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• クライアントは、クライアントから IPv6 経由でのデータベーストラフィックが許可されるように
構成されています。

• DB インスタンスによって使用される RDS セキュリティグループは、クライアントからデータ
ベースへの IPv6 経由のトラフィックが許可されるように、正しく構成されています。

• クライアントのオペレーティングシステムスタックは IPv6 アドレス上のトラフィックを許可し、
オペレーティングシステムドライバーとライブラリは、正しいデフォルトの DB インスタンスエン
ドポイント (IPv4 または IPv6) を選択するように構成されています。

IPv6 の詳細については、Amazon VPC ユーザーガイドの「IP アドレス指定」を参照してください。

デュアルスタックモード

DB インスタンスが IPv4 と IPv6 の両方のアドレス指定プロトコルで通信できるときには、デュア
ルスタックモードで実行しています。したがって、リソースは DB インスタンスと IPv4、IPv6、ま
たはその両方で通信できます。RDS は、プライベートデュアルスタックモード DB インスタンスの 
IPv6 エンドポイントについてインターネットゲートウェイアクセスを無効にします。IPv6 エンドポ
イントがプライベートであり、VPC 内からのみアクセスできるようにします。

トピック

• デュアルスタックモードと DB サブネットグループ

• デュアルスタックモードの DB インスタンスの操作

• IPv4 専用 DB インスタンスをデュアルスタックモードを使用するように変更する

• リージョンとバージョンの可用性

• デュアルスタックネットワーク DB インスタンスの制限

一般的な Amazon RDS 状況で使用できる IPv4 と IPv6 の両方のアドレスを持つ VPC を作成する方
法のチュートリアルについては、「チュートリアル: DB インスタンス用の VPC を作成する (デュア
ルスタックモード)」を参照してください。

デュアルスタックモードと DB サブネットグループ

デュアルスタックモードを使用するには、DB インスタンスに関連付ける DB サブネットグループ内
の各サブネットに IPv6 CIDR ブロックが関連付けられていることを確認してください。新しい DB 
サブネットグループを作成するか、既存の DB サブネットグループを変更して、この要件を満たすこ
とができます。DB インスタンスがデュアルスタックモードになった後も、クライアントは通常どお
り接続できます。クライアントセキュリティファイアウォールと RDS DB インスタンスのセキュリ
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ティグループが、IPv6 経由のトラフィックを許可するように正しく設定されていることを確認しま
す。接続するために、クライアントは DB インスタンスのエンドポイントを使用します。クライアン
トアプリケーションは、データベースへの接続時に優先するプロトコルを指定できます。デュアルス
タックモードでは、DB インスタンスは、クライアントの優先ネットワークプロトコル (IPv4 または 
IPv6) を検出し、そのプロトコルを使用して接続します。

サブネットの削除または CIDR の関連付け解除により、DB サブネットグループがデュアルスタック
モードをサポートしなくなった場合、DB サブネットグループに関連付けられている DB インスタン
スに対して互換性のないネットワーク状態が発生するリスクがあります。また、新しいデュアルス
タックモードの DB インスタンスの作成時に DB サブネットグループを使用することはできません。

AWS Management Console を使用して DB サブネットグループがデュアルスタックモードをサポー
トしているかどうかを判断するには、DB サブネットグループの詳細ページで [Network type] (ネット
ワークタイプ) を確認します。DB サブネットグループが AWS CLI を使用してデュアルスタックモー
ドをサポートしているかどうかを判断するには、describe-db-subnet-groups コマンドを実行して、
出力の SupportedNetworkTypes を確認します。

リードレプリカは独立した DB インスタンスとして扱われ、プライマリ DB インスタンスとは異なる
ネットワークタイプを持つことができます。リードレプリカのプライマリ DB インスタンスのネット
ワークタイプを変更しても、リードレプリカは影響を受けません。DB インスタンスを復元するとき
には、サポートされている任意のネットワークタイプに復元できます。

デュアルスタックモードの DB インスタンスの操作

DB インスタンスを作成または変更する場合は、デュアルスタックモードを指定して、リソースが 
DB インスタンスと IPv4、IPv6、またはその両方で通信することを許可できます。

AWS Management Console を使用して DB インスタンスを変更するときには、[Network type] (ネッ
トワークタイプ) セクションでデュアルスタックモードを指定できます。次の画像は、コンソールの
[Network type] (ネットワークの種類) セクションを示しています。

AWS CLI を使用して DB インスタンスを作成または変更するときには、--network-type オプ
ションを DUAL に設定して、デュアルスタックモードを使用します。RDS API を使用して DB イン
スタンスを作成または変更するときには、NetworkType パラメータを DUAL に設定して、デュアル
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スタックモードを使用します。DB インスタンスのネットワークタイプを変更すると、ダウンタイム
が発生する可能性があります。指定された DB エンジンバージョンまたは DB サブネットグループで
デュアルスタックモードがサポートされていない場合は、NetworkTypeNotSupported エラーが
返されます。

DB インスタンスの作成の詳細については、「Amazon RDS DB インスタンスの作成」を参照してく
ださい。DB インスタンスの変更の詳細については、「Amazon RDS DB インスタンスを変更する」
を参照してください。

コンソールを使用して DB インスタンスがデュアルスタックモードであるかどうかを判断するに
は、DB インスタンスの [Connectivity & security] (接続性とセキュリティ) タブの [Network type]
(ネットワークの種類) を確認します。

IPv4 専用 DB インスタンスをデュアルスタックモードを使用するように変更する

IPv4 専用 DB インスタンスをデュアルスタックモードを使用するように変更できます。このために
は、DB インスタンスのネットワークの種類を変更します。変更によってダウンタイムが発生する可
能性があります。

メンテナンスウィンドウ中に Amazon RDS インスタンスのネットワークタイプを変更することをお
勧めします。現在、新しいインスタンスのネットワークタイプをデュアルスタックモードに設定する
ことはサポートされていません。ネットワークタイプは、modify-db-instance コマンドを使用
して手動で設定できます。

DB インスタンスをデュアルスタックモードを使用するように変更する前に、その DB サブネット
グループがデュアルスタックモードをサポートしていることを確認してください。DB インスタン
スに関連付けられた DB サブネットグループがデュアルスタックモードをサポートしていない場合
は、DB インスタンスを変更するときに、それをサポートする別の DB サブネットグループを指定し
ます。DB インスタンスの DB サブネットグループを変更すると、ダウンタイムが発生する可能性が
あります。

DB インスタンスをデュアルスタックモードを使用するように変更する前に DB インスタンスの DB 
サブネットグループを変更する場合は、変更の前後に DB サブネットグループが DB インスタンスに
対して有効であることを確認してください。

RDS for PostgreSQL、RDS for MySQL、RDS for Oracle、RDS for MariaDB のシングル AZ インス
タンスの場合、ネットワークをデュアルスタックに変更するには、--network-type パラメータ
に値 DUAL のみを設定して modify-db-instance コマンドを実行することをお勧めします。同じ API 
コールで --network-type パラメータと一緒に他のパラメータを追加すると、ダウンタイムが発
生する可能性があります。複数のパラメータを変更する場合は、他のパラメータを使用して別の
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modify-db-instance リクエストを送信する前に、ネットワークタイプの変更が正常に完了して
いることを確認してください。

RDS for PostgreSQL、RDS for MySQL、RDS for Oracle、RDS for MariaDB のマルチ AZ イン
スタンスのネットワークタイプを変更する場合、--network-type パラメータのみを使用する
か、modify-db-instance コマンドで複数のパラメータを組み合わせると、短いダウンタイムが発生
し、フェイルオーバーがトリガーされます。

RDS for SQL Server シングル AZ インスタンスまたはマルチ AZ インスタンスでネットワークタイプ
を変更する場合、--network-type パラメータのみを使用するか、modify-db-instance コマン
ドで複数のパラメータを組み合わせると、ダウンタイムが発生します。ネットワークタイプを変更す
ると、SQL Server マルチ AZ インスタンスでフェイルオーバーが発生します。

変更後に DB インスタンスに接続できない場合は、選択したネットワーク (IPv4 または IPv6) でデー
タベースへのトラフィックを許可するように、クライアントとデータベースのセキュリティファイア
ウォールとルートテーブルが正確に設定されていることを確認してください。IPv6 アドレスを使用
して接続するには、オペレーティングシステムのパラメータ、ライブラリ、またはドライバーを変更
しなければならない場合もあります。

デュアルスタックモードを使用するように DB インスタンスを変更すると、シングル AZ 配置からマ
ルチ AZ 配置、またはマルチ AZ 配置からシングル AZ 配置への変更を保留することはできません。

IPv4 専用の DB インスタンスをデュアルスタックモードを使用するように変更するには

1. DB サブネットグループをデュアルスタックモードをサポートするように変更するか、デュアル
スタックモードをサポートする DB サブネットグループを作成します。

a. IPv6 CIDR ブロックと VPC の関連付け

詳細については、「Amazon VPC ユーザーガイド」の「IPv6 CIDR ブロックを VPC に追加
する」を参照してください。

b. IPv6 CIDR ブロックを DB サブネットグループ内のすべてのサブネットにアタッチします。

詳細については、「Amazon VPC ユーザーガイド」の「IPv6 CIDR ブロックをサブネット
に追加する」を参照してください。

c. DB サブネットグループがデュアルスタックモードをサポートしていることを確認します。

AWS Management Console を使用している場合は、DB サブネットグループを選択
し、[Supported network types] (サポートされているネットワークタイプ) の値が [Dual, IPｖ
4] (デュアル、IPv4) であることを確認します。
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AWS CLI を使用している場合は、describe-db-subnet-groups コマンドを実行して、DB イ
ンスタンスの SupportedNetworkType の値が Dual, IPv4 であることを確認します。

2. DB インスタンスに関連付けられたセキュリティグループを、データベースへの IPv6 接続を許
可するように変更するか、IPv6 接続を許可する新しいセキュリティグループを作成します。

手順については、Amazon VPC ユーザーガイドの「セキュリティグループのルール」を参照し
てください。

3. DB インスタンスを変更して、デュアルスタックモードをサポートします。そのためには、ネッ
トワークの種類をデュアルスタックモードに設定します。

コンソールを使用している場合、以下の設定が正しいことを確認します。

• [Network type] (ネットワークタイプ) – [Dual-stack mode] (デュアルスタックモード)

• [DB Subnet group] (DB サブネットグループ) — 前のステップで設定した DB サブネットグ
ループ

• [Security group] (セキュリティグループ) - 前のステップで設定したセキュリティ

AWS CLI を使用している場合、以下の設定が正しいことを確認します。

• --network-type – dual

• --db-subnet-group-name - 前のステップで設定した DB サブネットグループ

• --vpc-security-group-ids - 前のステップで設定した VPC セキュリティグループ

例:

aws rds modify-db-instance --db-instance-identifier my-instance --network-type 
 "DUAL"

4. DB インスタンスがデュアルスタックモードをサポートしていることを確認します。
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コンソールを使用している場合、DB インスタンスの [Connectivity & security] (接続とセキュリ
ティ) (設定) タブを選択します。そのタブで、ネットワークの種類値がデュアルスタックモー
ドであることを確認してください。

AWS CLI を使用している場合は、describe-db-instances コマンドを実行して、DB インスタン
スの NetworkType の値が dual であることを確認します。

DB インスタンスエンドポイントで dig コマンドを実行して、関連付けられている IPv6 アドレ
スを特定します。

dig db-instance-endpoint AAAA

DB インスタンスに接続するには、IPv6 アドレスではなく DB インスタンスエンドポイントを使
用します。

リージョンとバージョンの可用性

機能の可用性とサポートは、各データベースエンジンの特定のバージョン、および AWS リージョン 
によって異なります。デュアルスタックモードを利用できるバージョンとリージョンの詳細について
は、「デュアルスタックモード」を参照してください。

デュアルスタックネットワーク DB インスタンスの制限

デュアルスタックネットワーク DB インスタンスには、次の制限が適用されます。

• DB インスタンスは、IPv6 プロトコルを排他的に使用することはできません。IPv4 を排他的に使
用するか、IPv4 と IPv6 プロトコル を使用することができます (デュアルスタックモード)。

• Amazon RDS は、ネイティブ IPv6 サブネットをサポートしていません。

• デュアルスタックモードを使用する DB インスタンスはプライベートでなければなりません。パブ
リックにアクセス可能にすることはできません。

• デュアルスタックモードは、db.m3 および db.r3 DB インスタンスクラスをサポートしません。

• RDS for SQL Server の場合、Always On AG アベイラビリティーグループリスナーエンドポイン
トを使用するデュアルスタックモード DB インスタンスは、IPv4 アドレスのみを示します。

• デュアルスタックモード DB インスタンスでは RDS Proxy を使用できません。

• AWS Outposts DB インスタンスではデュアルスタックモードを使用できません。

• ローカルゾーンでは、DB インスタンスでデュアルスタックモードを使用することはできません。
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VPC 内の DB インスタンスをインターネットから隠す

Amazon RDS の一般的なシナリオの 1 つでは、一般向けウェブアプリケーションを使用する EC2 
インスタンスと、パブリックアクセスが不可能なデータベースを使用する DB インスタンスがある 
VPC を想定しています。例えば、パブリックサブネットとプライベートサブネットを持つ VPC を作
成できます。ウェブサーバーとして機能する Amazon EC2 インスタンスをパブリックサブネットに
デプロイできます。DB インスタンスは、プライベートサブネットにデプロイされます。このような
配置では、ウェブサーバーだけが DB インスタンスにアクセスできます。このシナリオの説明につい
ては、「VPC 内の DB インスタンスに同じ VPC 内の EC2 インスタンスからアクセスする」を参照
してください。

VPC 内で DB インスタンスを起動すると、DB インスタンスには VPC 内のトラフィック用のプライ
ベート IP アドレスが割り当てられます。このプライベート IP アドレスにはパブリックアクセスがで
きません。パブリックアクセスオプションを使用すると、DB インスタンスがプライベート IP アド
レスだけでなく、パブリック IP アドレスも保持するかどうかを指定できます。DB インスタンスが
パブリックアクセスに指定されている場合、その DNS エンドポイントは VPC 内からプライベート 
IP アドレスに解決されます。VPC の外部からパブリック IP アドレスに解決されます。DB インスタ
ンスへのアクセスは、最終的に使用されるセキュリティグループによって制御されます。DB インス
タンスに割り当てられたセキュリティグループに、それを許可するインバウンドルールが含まれてい
ない場合、そのパブリックアクセスは許可されません。また、内部ゲートウェイ DB インスタンスを
パブリックにアクセス可能にするには、その DB サブネットグループのサブネットにインターネット
ゲートウェイが必要です。詳細については、「Amazon RDS DB インスタンスに接続できない」を参
照してください。

パブリックアクセスオプションを変更することによって、DB インスタンスのパブリックアクセシ
ビリティをオンまたはオフにすることができます。次の図は、[追加の接続設定] セクションの [パブ
リックアクセス] オプションを示しています。このオプションを設定するには、[接続] セクションの 
[追加の接続設定] セクションを開きます。
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DB インスタンスを変更して [パブリックアクセス] オプションを設定する方法については、
「Amazon RDS DB インスタンスを変更する」を参照してください。
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VPC に DB インスタンスを作成する

次の手順で VPC 内に DB インスタンスを作成できます。デフォルトの VPC を使用する場合は、ス
テップ 2 から始めて、既に作成されている VPC と DB サブネットグループを使用することができま
す。VPC を追加で作成する場合は、VPC を新規に作成できます。

Note

VPC の DB インスタンスへのパブリックアクセスを可能にするには、VPC 属性の DNS 
hostnames と DNS resolution を有効化して、VPC に関する DNS 情報を更新する必要があり
ます。VPC インスタンスの DNS 情報の更新については、「VPC の DNS サポートを更新す
る」を参照してください。

VPC 内に DB インスタンスを作成するには、以下のステップを実行します。

• ステップ 1: VPC を作成する

• ステップ 2: DB サブネットグループを作成する

• ステップ 3: VPC セキュリティグループを作成する

• ステップ 4: VPC に DB インスタンスを作成する

ステップ 1: VPC を作成する

最低 2 つのアベイラビリティーゾーンの中にサブネットを持つ VPC を作成します。これらのサ
ブネットは、DB サブネットグループを作成するときに使用します。デフォルト VPC がある場
合、AWS リージョン 内の各アベイラビリティーゾーンに、自動的にサブネットが作成されます。

詳細については、「プライベートサブネットおよびパブリックサブネットを持つ VPC を作成する」
または Amazon VPC ユーザーガイドの「VPC を作成する」を参照してください。

ステップ 2: DB サブネットグループを作成する

DB サブネットグループは VPC 用に作成するサブネット (通常はプライベート) のコレクション
で、DB インスタンスに指定します。DB サブネットグループを使用すると、AWS CLI または RDS 
API を使用して DB インスタンスを作成するときに、特定の VPC を指定できます。コンソールを使
用する場合は、使用する VPC とサブネットを選択できます。各 DB サブネットグループには、AWS 
リージョン 内の少なくとも 2 つのアベイラビリティーゾーンに少なくとも 1 つのサブネットが必要
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です。ベストプラクティスとして、各 DB サブネットグループには、AWS リージョン 内のアベイラ
ビリティーゾーンごとに少なくとも 1 つのサブネットが必要です。

マルチ AZ 配置の場合、AWS リージョン のすべてのアベイラビリティーゾーンのサブネットを定義
すると、Amazon RDS で必要に応じて別のアベイラビリティーゾーンに新しいスタンバイレプリカ
を作成できます。将来、マルチ AZ 配置に変換される可能性があるため、シングル AZ 配置でもこの
ベストプラクティスに従うことができます。

DB インスタンスをパブリックにアクセス可能にするには、DB サブネットグループのサブネットに
インターネットゲートウェイが必要です。サブネット用のインターネットゲートウェイの詳細につい
ては、Amazon VPC ユーザーガイドの「インターネットゲートウェイを使用してサブネットをイン
ターネットに接続する」を参照してください。

Note

ローカルゾーンの DB サブネットグループは、サブネットを 1 つだけ持つことができます。

VPC に DB インスタンスを作成するときに、DB サブネットグループを選択できます。Amazon RDS
は、サブネットとそのサブネット内の IP アドレスを選択し、DB インスタンスに関連付けます。DB 
サブネットグループが存在しない場合、DB インスタンスを作成すると、Amazon RDS DB によって
デフォルトのサブネットグループが作成されます。Amazon RDS では、Elastic Network Interface が
作成され、その IP アドレスで DB インスタンスに関連付けられます。DB インスタンスは、そのサ
ブネットを含むアベイラビリティーゾーンを使用します。

マルチ AZ 配置の場合、AWS リージョン 内の 2 つ以上のアベイラビリティーゾーンにサブネットを
定義すると、Amazon RDS は必要に応じて別のアベイラビリティーゾーンに新しいスタンバイを作
成できるようになります。シングル AZ 配置の場合も、どこかの時点でマルチ AZ 配置に変換する場
合に備えてこのように定義する必要があります。

このステップでは、DB サブネットグループを作成し、このグループに VPC 用に作成したサブネッ
トを追加します。

DB サブネットグループを作成する方法

1. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

2. [Navigation] ペインで、[Subnet groups] を選択します。

3. [Create DB Subnet Group] を選択します。
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4. [Name] には、DB サブネットグループの名前を入力します。

5. [Description] に、DB サブネットグループの説明を入力します。

6. [VPC] では、デフォルトの VPC または作成した VPC を選択します。

7. [サブネットの追加] セクションで、サブネットを含むアベイラビリティーゾーンを [アベイラビ
リティーゾーン] から選択し、サブネットを [サブネット] から選択します。
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Note

ローカルゾーンを有効にしている場合は、[DB サブネットグループの作成] ページでアベ
イラビリティーゾーングループを選択できます。この場合、[アベイラビリティーゾーン
グループ]、[アベイラビリティーゾーン]、[サブネット] の順に選択します。

8. [作成] を選択します。

RDS コンソールの DB サブネットグループリストに新しい DB サブネットグループが表示され
ます。DB サブネットグループを選択すると、ウィンドウ下部の詳細ペインに、そのグループに
関連付けられたすべてのサブネットなどの詳細を表示することができます。

ステップ 3: VPC セキュリティグループを作成する

DB インスタンスを作成する前に、DB インスタンスに関連付ける VPC セキュリティグループを作成
する必要があります。VPC セキュリティグループを作成しない場合、DB インスタンスを作成すると
きにデフォルトのセキュリティグループを使用します。DB インスタンスのセキュリティグループを
作成する方法については、「プライベート DB インスタンスの VPC セキュリティグループを作成す
る」を参照するか、Amazon VPC ユーザーガイドの「セキュリティグループを使用してリソースへ
のトラフィックを制御する」を参照してください。

ステップ 4: VPC に DB インスタンスを作成する

このステップでは、DB インスタンスを作成し、前のステップで作成した VPC 名、DB サブネットグ
ループ、および VPC セキュリティグループを使用します。

Note

VPC の DB インスタンスをパブリックにアクセス可能にする場合は、VPC 属性の DNS 
hostnames と DNS resolution を有効にする必要があります。詳細については、Amazon VPC 
ユーザーガイドの「DNS attributes for your VPC」(VPC の DNS 属性) を参照してください。

DB インスタンスの作成方法の詳細については、「Amazon RDS DB インスタンスの作成」を参照し
てください。

[Connectivity] (接続) セクションにプロンプトが表示されたら、VPC の名前、DB サブネットグルー
プ、および VPC セキュリティグループを入力します。
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DB インスタンスの VPC の更新

AWS Management Consoleを使用して DB インスタンスを別の VPC に移動できます。

DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参照してく
ださい。次のように、変更ページの [Connectivity] (接続) セクションが表示されたら、[DB Subnet 
group] (DB サブネットグループ) に新しい DB サブネットグループを入力します。新しいサブネット
グループは新しい VPC のサブネットグループである必要があります。

次の条件が適用される場合、DB インスタンスの VPC を変更することはできません。

• DB インスタンスが複数のアベイラビリティーゾーンに置かれている。DB インスタンスは、単一
のアベイラビリティーゾーンに変換し、新しい VPC に移動した後に、マルチ AZ DB インスタン
スに戻すことができます。詳細については、「マルチ AZ 配置の設定と管理」を参照してくださ
い。

• DB インスタンスに 1 つ以上のリードレプリカがある。リードレプリカを削除し、DB インスタン
スを新しい VPC に移動した後、リードレプリカを再度追加することができます。詳細について
は、「DB インスタンスのリードレプリカの操作」を参照してください。

• DB インスタンスがリードレプリカである。リードレプリカをスタンドアロンの DB インスタンス
に昇格し、それを新しい VPC に移動することができます。詳細については、「リードレプリカを
スタンドアロン DB インスタンスに昇格させる」を参照してください。

• ターゲット VPC のサブネットグループが、DB インスタンスのアベイラビリティーゾーン内にサ
ブネットを持っていない。DB インスタンスのアベイラビリティーゾーンのサブネットを、DB サ
ブネットグループに追加した後に、DB インスタンスを新しい VPC に移動することができます。
詳細については、「DB サブネットグループの使用」を参照してください。
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VPC の DB インスタンスにアクセスするシナリオ

Amazon RDS は、VPC の DB インスタンスにアクセスするための以下のシナリオをサポートしま
す。

• 同じ VPC 内の EC2 インスタンス

• 別の VPC 内の EC2 インスタンス

• インターネット経由のクライアントアプリケーション

• プライベートネットワーク

VPC 内の DB インスタンスに同じ VPC 内の EC2 インスタンスからアクセスする

VPC 内の DB インスタンスの一般的な用途は、同じ VPC 内の EC2 インスタンスで実行されるアプ
リケーションサーバーとデータを共有することです。

以下の図に、このシナリオを示しています。
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同じ VPC 内の EC2 インスタンスと DB インスタンス間のアクセスを管理する方法として最も簡単
なのは、次の方法です。

• DB インスタンスが存在する VPC セキュリティグループを作成します。このセキュリティグルー
プは、DB インスタンスへのアクセスを制限するのに使用できます。たとえば、このセキュリティ
グループのカスタムルールを作成できます。これにより、DB インスタンスを作成したときに割り
当てたポートと、開発またはそのほかの目的で DB インスタンスにアクセスするのに使用する IP 
アドレスを使用して TCP へのアクセスを許可できます。

• EC2 インスタンス (ウェブサーバーとクライアント) が属する VPC セキュリティグループを作成
します。このセキュリティグループは、必要に応じて、VPC のルーティングテーブルを介した
インターネットから EC2 インスタンスへのアクセスを許可できます。例えば、ポート 22 経由で 
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EC2 インスタンスへの TCP アクセスを許可するルールをこのセキュリティグループに設定できま
す。

• EC2 インスタンス用に作成したセキュリティグループからの接続を許可する DB インスタンスの
セキュリティグループで、カスタムルールを作成します。このルールは、セキュリティグループの
メンバーに DB インスタンスへのアクセスを許可します。

別のアベイラビリティーゾーンに、追加のパブリックサブネットとプライベートサブネットがありま
す。RDS DB サブネットグループには、2 つ以上のアベイラビリティーゾーンにサブネットが必要で
す。サブネットが追加されたことで、将来的にマルチ AZ DB インスタンス配置に簡単に切り替える
ことができるようになります。

このシナリオのパブリックとプライベートの両方のサブネットを使用する VPC を作成する方法の
チュートリアルについては、「チュートリアル: DB インスタンスで使用する VPC を作成する (IPv4 
専用)」を参照してください。

Tip

DB インスタンスを作成すると自動的に、Amazon EC2 インスタンスと DB インスタンス間
のネットワーク接続を設定できるようになります。詳細については、「」を参照してくださ
い。

他のセキュリティグループからの接続を許可する VPC セキュリティグループにルールを作成するに
は、以下を実行します。

1. AWS Management Console にサインインして、Amazon VPC コンソール (https:// 
console.aws.amazon.com/vpc) を開きます。

2. ナビゲーションペインで、[Security Groups] (セキュリティグループ) を選択します。

3. 他のセキュリティグループのメンバーからのアクセスを許可するセキュリティグループを、選択
または作成します。前述のシナリオで、これは DB インスタンス向けに使用するセキュリティグ
ループです。[インバウンドルール] タブを選択してから、[インバウンドルールの編集] を選択し
ます。

4. [インバウンドルールの編集] ページで、[ルールの追加] を選択します。

5. [Type] (タイプ) から、DB インスタンスの作成時に使用したポートに対応するエントリ 
([MYSQL/Aurora] など) を選択します。
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6. [ソース] ボックスで、セキュリティグループの ID の入力をスタートすると、一致するセキュリ
ティグループが一覧表示されます。このセキュリティグループによって保護されているリソース
へのアクセスを許可するメンバーが所属しているセキュリティグループを選択します。前述のシ
ナリオで、これは EC2 インスタンス向けに使用するセキュリティグループです。

7. 必要に応じて、[タイプ] に [すべての TCP] を、[ソース] ボックスにお客様のセキュリティグ
ループを指定してルールを作成することで、TCP プロトコルのステップを繰り返します。UDP 
プロトコルを使用する場合は、[All UDP] (すべての UDP) を [Type] (タイプ) と [Source] (送信元) 
のセキュリティグループとして使用してルールを作成します。

8. [Save Rules] (ルールの保存) を選択します。

次の画面には、ソース用のセキュリティグループを含むインバウンドルールが表示されます。

EC2 インスタンスから DB インスタンスに接続する方法の詳細については、「Amazon RDS DB イ
ンスタンスへの接続」を参照してください。

VPC 内の DB インスタンスに別の VPC 内の EC2 インスタンスからアクセスする

DB インスタンスがアクセスに使用している EC2 インスタンスとは異なる VPC にある場合、VPC 
ピア接続を使用してその DB インスタンスにアクセスできます。

以下の図に、このシナリオを示しています。
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VPC ピア接続は、プライベート IP アドレスを使用して 2 つの VPC 間でトラフィックをルーティン
グすることを可能にするネットワーク接続です。どちらの VPC のリソースも、同じネットワーク内
に存在しているかのように、相互に通信できます。VPC ピアリング接続は、自分の VPC 間、別の 
AWS アカウントの VPC との間、または別の AWS リージョン の VPC との間に作成できます。VPC 
ピア接続の詳細については、Amazon Virtual Private Cloud ユーザーガイドの「VPC ピア接続」を参
照してください。

インターネット経由でクライアントアプリケーションから VPC 内の DB インスタン
スにアクセスする

インターネット経由でクライアントアプリケーションから VPC 内の DB インスタンスにアクセスす
るには、1 つのパブリックサブネットを持つ VPC と、インターネットを介した通信を可能にするイ
ンターネットゲートウェイを設定します。

以下の図に、このシナリオを示しています。
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次の構成をお勧めします。

• サイズ /16 (例えば CIDR: 10.0.0.0/16) の VPC。このサイズでは 65,536 個のプライベート IP アド
レスが提供されます。

• サイズ /24 (例えば CIDR: 10.0.0.0/24) のサブネット。このサイズでは 256 個のプライベート IP ア
ドレスが提供されます。

• VPC およびサブネットに関連付けられている Amazon RDS DB インスタンス。Amazon RDS は、
サブネット内の IP アドレスを DB インスタンスに割り当てます。

• VPC をインターネットと他の AWS 製品に接続するインターネットゲートウェイ。

• DB インスタンスに関連付けられたセキュリティグループ。セキュリティグループのインバウンド
ルールにより、クライアントアプリケーションは DB インスタンスにアクセスできます。

VPC での DB インスタンスの作成方法に関する詳細は、「VPC に DB インスタンスを作成する」を
参照してください。

プライベートネットワークによってアクセスされる VPC 内の DB インスタンス

DB インスタンスがパブリックにアクセスできない場合は、プライベートネットワークからアクセス
するための次のオプションがあります。

• AWS Site-to-Site VPN 接続。詳細については、「AWS Site-to-Site VPN とは」を参照してくださ
い。
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• AWS Direct Connect 接続。詳細については、「AWS Direct Connect とは?」を参照してくださ
い。

• AWS Client VPN 接続。詳細については、「AWS Client VPN とは?」を参照してください。

次の図は、AWS Site-to-Site VPN 接続のシナリオを示しています。

詳細については、「インターネットトラフィックのプライバシー」を参照してください。
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チュートリアル: DB インスタンスで使用する VPC を作成する (IPv4 専用)

一般的なシナリオには、Amazon VPC サービスに基づく仮想プライベートクラウド (VPC) 内の DB
インスタンスが含まれます。この VPC は、同じ VPC で実行しているウェブサーバーとデータを共
有します。このチュートリアルでは、このシナリオの VPC を作成します。

以下の図に、このシナリオを示しています。その他のシナリオについては、VPC の DB インスタン
スにアクセスするシナリオ を参照してください。

DB インスタンスは、ウェブサーバーからのみ使用可能で、パブリックインターネットからは使用で
きないようにする必要があります。したがって、パブリックサブネットとプライベートサブネットを
持つ VPC を作成します。ウェブサーバーはパブリックサブネットでホストされることで、パブリッ
クインターネットにアクセスできます。DB インスタンスはプライベートサブネットでホストされま
す。ウェブサーバーは、同じ VPC 内でホストされているため、DB インスタンスに接続できます。
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ただし、DB インスタンスはパブリックインターネットからは使用できないため、セキュリティが向
上します。

このチュートリアルでは、別のアベイラビリティーゾーンに追加のパブリックサブネットとプライ
ベートサブネットを設定します。これらのサブネットはチュートリアルでは使用されません。RDS 
DB サブネットグループは、少なくとも 2 つのアベイラビリティーゾーン内のサブネットを必要とし
ます。サブネットが追加されたことで、将来的にマルチ AZ DB インスタンス配置に簡単に切り替え
ることができるようになります。

このチュートリアルでは、Amazon RDS DB インスタンス 用に VPC を設定する方法について説明
します。この VPC シナリオ用のウェブサーバーを作成する方法を示すチュートリアルについては、
「チュートリアル: ウェブサーバーと Amazon RDS DB インスタンスを作成する」を参照してくだ
さい。Amazon VPC の詳細については、Amazon VPC 入門ガイドおよびAmazon VPC ユーザーガイ
ドを参照してください。

Tip

DB インスタンスを作成すると自動的に、Amazon EC2 インスタンスと DB インスタンス間
のネットワーク接続を設定できるようになります。ネットワーク構成は、このチュートリア
ルで説明したものと似ています。詳細については、「EC2 インスタンスとの自動ネットワー
ク接続を設定する」を参照してください。

プライベートサブネットおよびパブリックサブネットを持つ VPC を作成する

以下の手順で、パブリックサブネットとプライベートサブネットを持つ VPC を作成します。

VPC とサブネットを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. AWS Management Console の右上隅で、VPC を作成するリージョンを選択します。この例で
は、米国西部 (オレゴン) リージョンを使用します。

3. 左上隅の [VPC dashboard] (VPC ダッシュボード) を選択します。VPC の作成を開始するに
は、[Create VPC] (VPC の作成) を選択します。

4. [VPC Settings] (VPC 設定) の [Resources to create] (作成するリソース) で、[VPC and more]
(VPC など) を選択します。

5. [VPC settings] (VPC 設定) で、これらの値を設定します。
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• [Name tag auto-generation] (ネームタグ自動生成) – tutorial

• [IPv4 CIDR block] (IPv4 CIDR ブロック) – 10.0.0.0/16

• [IPv6 CIDR block] (IPv6 CIDR ブロック) – [No IPv6 CIDR block] (IPv6 CIDR ブロックなし)

• [Tenancy] (テナンシー) – デフォルト

• [Number of Availability Zones (AZs)] (アベイラビリティーゾーンの数 (AZ)) – 2

• [Customize AZs] (AZ をカスタマイズする) – デフォルト値を維持します。

• [Number of public subnet] (パブリックサブネット数) – 2

• [Number of private subnets] (プライベートサブネット数) – 2

• [Customize subnets CIDR blocks] (サブネット CIDR ブロックをカスタマイズ) — デフォルト
値を維持します。

• [NAT gateways ($)] (NAT ゲートウェイ ($)) – なし

• [VPC endpoints] (VPC エンドポイント) – なし

• [DNS options] (DNS オプション) — デフォルト値を維持します。

Note

Amazon RDS では、マルチ AZ DB インスタンス配置をサポートするために、2 つの異
なるアベイラビリティーゾーン内のサブネットを少なくとも 2 つ含んでいる必要があり
ます。このチュートリアルではシングル AZ 配置を作成しますが、この要件により将来
的に マルチ AZ DB インスタンス配備に簡単に変換できます。

6. [VPC の作成] を選択します。

パブリックウェブサーバーの VPC セキュリティグループを作成する

次に、パブリックアクセスのためのセキュリティグループを作成します。VPC 内のパブリック EC2 
インスタンスに接続するには、インバウンドルールを VPC セキュリティグループに追加します。こ
れにより、インターネットからのトラフィックを接続できるようになります。

VPC セキュリティグループを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. [VPC ダッシュボード]、[セキュリティグループ]、[セキュリティグループの作成] の順に選択し
ます。
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3. [セキュリティグループの作成] ページで、以下の値を設定します。

• セキュリティグループ名: tutorial-securitygroup

• 説明: Tutorial Security Group

• [VPC ID]: 前に作成した VPC を選択します (例: [vpc-identifier (tutorial-vpc)])。

4. インバウンドルールをセキュリティグループに追加します。

a. Secure Shell (SSH) を使用して VPC の EC2 インスタンスへの接続に使用する IP アドレ
スを決定します。パブリック IP アドレスを決定するには、別のブラウザウィンドウまたは
タブで、https://checkip.amazonaws.com のサービスを使用できます。IP アドレスの例は
203.0.113.25/32 です。

多くの場合、インターネットサービスプロバイダー (ISP) 経由、またはファイアウォールの
内側から静的 IP アドレスなしで接続することがあります。この場合は、クライアントコン
ピュータが使用する IP アドレスの範囲を検索します。

Warning

SSH アクセスに 0.0.0.0/0 を使用すると、すべての IP アドレスが SSH を使って
パブリックインスタンスにアクセスできるようになります。この方法は、テスト環
境で短時間なら許容できますが、実稼働環境では安全ではありません。実稼働環境
では、特定の IP アドレスまたは特定のアドレス範囲にのみ、SSH を使ったインス
タンスへのアクセスを限定します。

b. [インバウンドルール] セクションで、[ルールの追加] を選択します。

c. 新しいインバウンドルールに次の値を設定して、Amazon EC2 インスタンスへの SSH アク
セスを許可します。こうすることで、Amazon EC2 インスタンスに接続して、ウェブサー
バーなどのユーティリティをインストールできます。また、EC2 インスタンスに接続し
て、ウェブサーバー用のコンテンツをアップロードします。

• タイプ: SSH

• ソース: ステップ a で指定した IP アドレスまたはアドレス範囲 (203.0.113.25/32 な
ど)

d. [ルールの追加] を選択します。

e. 新しいインバウンドルールに次の値を設定して、ウェブサーバーに HTTP へのアクセスを
許可します。
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• [Type] (タイプ): HTTP

• ソース: 0.0.0.0/0

5. セキュリティグループを作成するには、[Create security group] (セキュリティグループの作成) 
を選択します。

セキュリティグループ ID を書き留めます。このチュートリアルで後に必要になります。

プライベート DB インスタンスの VPC セキュリティグループを作成する

DB インスタンスをプライベートのままにするには、プライベートアクセス用の第 2 のセキュリティ
グループを作成します。VPC 内の専用 DB インスタンスに接続するには、ウェブサーバーからのみ
トラフィックを許可するインバウンドルールを VPC セキュリティグループに追加します。

VPC セキュリティグループを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. [VPC ダッシュボード]、[セキュリティグループ]、[セキュリティグループの作成] の順に選択し
ます。

3. [セキュリティグループの作成] ページで、以下の値を設定します。

• セキュリティグループ名: tutorial-db-securitygroup

• 説明: Tutorial DB Instance Security Group

• [VPC ID]: 前に作成した VPC を選択します (例: [vpc-identifier (tutorial-vpc)])。

4. インバウンドルールをセキュリティグループに追加します。

a. [インバウンドルール] セクションで、[ルールの追加] を選択します。

b. 新しいインバウンドルールに次の値を設定して、Amazon EC2 インスタンスからポート 
3306 への MySQL トラフィックを許可します。これを実行すると、ウェブサーバーから 
DB インスタンスに接続できます。そうすることで、ウェブアプリケーションからのデータ
をデータベースに保存および取得できるようになります。

• [Type] (タイプ): MySQL/Aurora

• [Source] (ソース): このチュートリアルで以前に作成した tutorial-securitygroup  セキュリ
ティグループの ID (例: sg-9edd5cfb)。

5. セキュリティグループを作成するには、[Create security group] (セキュリティグループの作成) 
を選択します。
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DB サブネットグループを作成する

DB サブネットグループは VPC に作成するサブネットのコレクションで、DB インスタンス用に指定
します。DB サブネットグループでは、DB インスタンスの作成時に特定の VPC を指定することがで
きます。

DB サブネットグループを作成するには

1. VPC 内のデータベースのプライベートサブネットを特定します。

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

b. [VPC Dashboard] (VPC ダッシュボード) を選択してから、[Subnets] (サブネット) を選択し
ます。

c. tutorial-subnet-private1-us-west-2a と tutorial-subnet-private2-us-west-2b という名前のサブ
ネット ID に注意してください。

DB サブネットグループを作成するときに、サブネット ID が必要です。

2. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

Amazon VPC コンソールではなく、Amazon RDS コンソールに接続してください。

3. [Navigation] ペインで、[Subnet groups] を選択します。

4. [Create DB subnet group] (DB サブネットグループの作成) を選択します。

5. [DB サブネットグループを作成する] ページで、[サブネットグループの詳細] に値を設定しま
す。

• 名前: tutorial-db-subnet-group

• 説明: Tutorial DB Subnet Group

• VPC: tutorial-vpc (vpc-identifier)

6. [サブネットの追加] セクションで、[アベイラビリティーゾーン] と [サブネット] を選択します。

このチュートリアルでは、[Availability Zones] (アベイラビリティーゾーン) として [us-west-2a]
と [us-west-2b] を選択します。[Subnets] (サブネット) では、前のステップで特定したプライ
ベートサブネットを選択します。

7. [Create] (作成) を選択します。

RDS コンソールの DB サブネットグループリストに新しい DB サブネットグループが表示され
ます。DB サブネットグループを選択すると、ウィンドウ下部の詳細ペインに、詳細を表示する
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ことができます。これらの詳細には、グループに関連付けられているすべてのサブネットが含ま
れます。

Note

この VPC を作成して チュートリアル: ウェブサーバーと Amazon RDS DB インスタンスを
作成する を完了した場合は、「Amazon RDS DB インスタンスの作成」 の手順に従って DB
インスタンスを作成します 。

VPC の削除

このチュートリアルの VPC およびその他のリソースを作成後、不要になった場合は、削除できま
す。

Note

このチュートリアルで作成した VPC にリソースを追加した場合は、VPC を削除する前にこ
れらを削除しなければならない場合があります。例えば、これらのリソースには Amazon 
EC2 インスタンスや Amazon RDS DB インスタンス が含まれる場合があります。詳細につ
いては、Amazon VPC ユーザーガイドの「VPC の削除」を参照してください。

VPC と関連リソースを削除する方法

1. DB サブネットグループを削除する。

a. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

b. [ナビゲーション] ペインで、[サブネットグループ] を選択します。

c. 削除する DB サブネットグループを選択します。(例: tutorial-db-subnet-group)

d. [Delete] (削除) を選択してから、確認ウィンドウの [Delete] (削除) を選択します。

2. VPC ID を書き留める。

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

b. [VPC ダッシュボード] を選択してから、[VPC] を選択します。

c. リストで、作成した VPC を特定します。(例: tutorial-vpc)

d. 作成した VPC の [VPC ID] をメモします。後続のステップで VPC ID が必要になります。
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3. セキュリティグループを削除する。

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

b. [VPC Dashboard] (VPC ダッシュボード) を選択してから、[Security Groups] (セキュリティ
グループ) を選択します。

c. Amazon RDS DB インスタンスのセキュリティグループを選択します。(例: tutorial-db-
securitygroup)

d. [Actions] (アクション) で、[Delete security groups] (セキュリティグループの削除) を選択し
てから、確認ページで [Delete] (削除) を選択します。

e. [Security Groups] (セキュリティグループ) ページで、Amazon EC2 インスタンスのセキュ
リティグループを選択します。(例: tutorial-securitygroup)

f. [Actions] (アクション) で、[Delete security groups] (セキュリティグループの削除) を選択し
てから、確認ページで [Delete] (削除) を選択します。

4. VPC を削除する。

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

b. [VPC Dashboard] (VPC ダッシュボード) を選択してから、[VPC] を選択します。

c. 削除する VPC を選択します。(例: tutorial-vpc)

d. [アクション] で、[VPC の削除] を選択します。

確認ページには、VPC に関連付けられたサブネットを含め、削除される VPC に関連付けら
れているその他のリソースが表示されます。

e. 確認ページで、「delete」を入力してから、[Delete] (削除) を選択します。
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チュートリアル: DB インスタンス用の VPC を作成する (デュアルスタック
モード)

一般的なシナリオには、Amazon VPC サービスに基づく仮想プライベートクラウド (VPC) 内の DB
インスタンスが含まれます。この VPC は、同じ VPC で実行しているパブリック Amazon EC2 イン
スタンスとデータを共有します。

このチュートリアルでは、デュアルスタックモードで実行されているデータベースで動作する VPC 
を、このシナリオで作成します。IPv6 アドレッシングプロトコルを介した接続を可能にするデュア
ルスタックモード。IP アドレスの割り当てについては、「Amazon RDS IP アドレス指定」を参照し
てください。

デュアルスタックのネットワークインスタンスは、ほとんどのリージョンでサポートされています。
詳細については、「リージョンとバージョンの可用性」を参照してください。デュアルスタックモー
ドの制限については、「デュアルスタックネットワーク DB インスタンスの制限」を参照してくださ
い。

以下の図に、このシナリオを示しています。
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その他のシナリオについては、VPC の DB インスタンスにアクセスするシナリオ を参照してくださ
い。

DB インスタンスは、Amazon EC2 インスタンスでのみ使用でき、パブリックインターネットから使
用できないようにする必要があります。したがって、パブリックサブネットとプライベートサブネッ
トを持つ VPC を作成します。Amazon EC2 インスタンスは、パブリックインターネットにアクセス
できるようにパブリックサブネットでホストされます。DB インスタンスはプライベートサブネット
でホストされます。Amazon EC2 インスタンスは同じ VPC 内でホストされているため、DB インス
タンスに接続できます。ただし、DB インスタンスはパブリックインターネットからは使用できない
ため、セキュリティが向上します。

このチュートリアルでは、別のアベイラビリティーゾーンに追加のパブリックサブネットとプライ
ベートサブネットを設定します。これらのサブネットはチュートリアルでは使用されません。RDS 
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DB サブネットグループは、少なくとも 2 つのアベイラビリティーゾーン内のサブネットを必要とし
ます。サブネットが追加されたことで、将来的にマルチ AZ DB インスタンス配置に簡単に切り替え
ることができるようになります。

デュアルスタックモードを使用する DB インスタンスを作成するには、[Network type] (ネットワーク
タイプ) 設定として [Dual-stack mode] (デュアルスタックモード) を指定します。DB インスタンスを
同じ設定で変更することもできます。詳細については、Amazon RDS DB インスタンスの作成 およ
び Amazon RDS DB インスタンスを変更する を参照してください。

このチュートリアルでは、Amazon RDS DB インスタンス 用に VPC を設定する方法について説明し
ます。Amazon VPC の詳細については、「Amazon VPC ユーザーガイド」を参照してください。

プライベートサブネットおよびパブリックサブネットを持つ VPC を作成する

以下の手順で、パブリックサブネットとプライベートサブネットを持つ VPC を作成します。

VPC とサブネットを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. AWS Management Console の右上隅で、VPC を作成するリージョンを選択します。この例で
は、米国東部 (オハイオ) リージョンを使用します。

3. 左上隅の [VPC dashboard] (VPC ダッシュボード) を選択します。VPC の作成を開始するに
は、[Create VPC] (VPC の作成) を選択します。

4. [VPC Settings] (VPC 設定) の [Resources to create] (作成するリソース) で、[VPC and more]
(VPC など) を選択します。

5. 残りの [VPC settings] (VPC 設定) で、これらの値を設定します。

• [Name tag auto-generation] (ネームタグ自動生成) – tutorial-dual-stack

• [IPv4 CIDR block] (IPv4 CIDR ブロック) – 10.0.0.0/16

• [IPv6 CIDR block] (IPv6 CIDR ブロック) – [Amazon-provided IPv6 CIDR block] (Amazon 提供
の IPv6 CIDR ブロック)

• [Tenancy] (テナンシー) – デフォルト

• [Number of Availability Zones (AZs)] (アベイラビリティーゾーンの数 (AZ)) – 2

• [Customize AZs] (AZ をカスタマイズする) – デフォルト値を維持します。

• [Number of public subnet] (パブリックサブネット数) – 2

• [Number of private subnets] (プライベートサブネット数) – 2
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• [Customize subnets CIDR blocks] (サブネット CIDR ブロックをカスタマイズ) — デフォルト
値を維持します。

• [NAT gateways ($)] (NAT ゲートウェイ ($)) – なし

• [Egress only internet gateway] (Egress-only インターネットゲートウェイ): [No] (なし)

• [VPC endpoints] (VPC エンドポイント) – なし

• [DNS options] (DNS オプション) — デフォルト値を維持します。

Note

Amazon RDS では、マルチ AZ DB インスタンス配置をサポートするために、2 つの異
なるアベイラビリティーゾーン内のサブネットを少なくとも 2 つ含んでいる必要があり
ます。このチュートリアルではシングル AZ 配置を作成しますが、この要件により将来
的に マルチ AZ DB インスタンス配備に簡単に変換できます。

6. [VPC の作成] を選択します。

パブリック Amazon EC2 インスタンスの VPC セキュリティグループを作成する

次に、パブリックアクセスのためのセキュリティグループを作成します。VPC 内のパブリック EC2 
インスタンスに接続するには、インターネットから接続するトラフィックを許可するインバウンド
ルールを VPC セキュリティグループに追加します。

VPC セキュリティグループを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. [VPC ダッシュボード]、[セキュリティグループ]、[セキュリティグループの作成] の順に選択し
ます。

3. [セキュリティグループの作成] ページで、以下の値を設定します。

• セキュリティグループ名: tutorial-dual-stack-securitygroup

• 説明: Tutorial Dual-Stack Security Group

• [VPC ID]: 前に作成した VPC を選択します (例: [vpc-identifier (tutorial-dual-stack-vpc)])。

4. インバウンドルールをセキュリティグループに追加します。

a. Secure Shell (SSH) を使用して VPC の EC2 インスタンスへの接続に使用する IP アドレス
を決定します。
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インターネットプロトコルバージョン 4 (IPv4) アドレスの例は 203.0.113.25/32
です。インターネットプロトコルバージョン 6 (IPv6) のアドレス範囲の例は
2001:db8:1234:1a00::/64 です。

多くの場合、インターネットサービスプロバイダー (ISP) 経由、またはファイアウォールの
内側から静的 IP アドレスなしで接続することがあります。この場合は、クライアントコン
ピュータが使用する IP アドレスの範囲を検索します。

Warning

IPv4 の 0.0.0.0/0 または IPv6 の ::0 を使用している場合は、すべての IP アド
レスが SSH を使ってパブリックインスタンスにアクセスできるようにします。こ
の方法は、テスト環境で短時間なら許容できますが、実稼働環境では安全ではあり
ません。実稼働環境では、特定の IP アドレスまたは特定のアドレス範囲にのみ、イ
ンスタンスへのアクセスを許可します。

b. [インバウンドルール] セクションで、[ルールの追加] を選択します。

c. 新しいインバウンドルールに次の値を設定して、Amazon EC2 インスタンスへの Secure 
Shell (SSH) アクセスを許可します。このようにした場合、EC2 インスタンスに接続して 
SQL クライアントやその他のアプリケーションをインストールできます。EC2 インスタン
スへのアクセスできるように IP アドレスを指定します。

• [Type] (タイプ): SSH

• [Source] (ソース): ステップ a で指定した IP アドレスまたは範囲。IPv4 IP アドレスの例
は 203.0.113.25/32 です。IPv6 IP アドレスの例は 2001:DB8::/32 です。

5. セキュリティグループを作成するには、[Create security group] (セキュリティグループの作成) 
を選択します。

セキュリティグループ ID を書き留めます。このチュートリアルで後に必要になります。

プライベート DB インスタンスの VPC セキュリティグループを作成する

DB インスタンスをプライベートのままにするには、プライベートアクセス用の第 2 のセキュリティ
グループを作成します。VPC 内のプライベート DB インスタンスに接続するには、VPC セキュリ
ティグループにインバウンドルールを追加します。これにより、Amazon EC2 インスタンスからの
トラフィックのみを許可します。
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VPC セキュリティグループを作成するには

1. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

2. [VPC ダッシュボード]、[セキュリティグループ]、[セキュリティグループの作成] の順に選択し
ます。

3. [セキュリティグループの作成] ページで、以下の値を設定します。

• セキュリティグループ名: tutorial-dual-stack-db-securitygroup

• 説明: Tutorial Dual-Stack DB Instance Security Group

• [VPC ID]: 前に作成した VPC を選択します (例: [vpc-identifier (tutorial-dual-stack-vpc)])。

4. インバウンドルールをセキュリティグループに追加します。

a. [インバウンドルール] セクションで、[ルールの追加] を選択します。

b. 新しいインバウンドルールに次の値を設定して、Amazon EC2 インスタンスからポート 
3306 への MySQL トラフィックを許可します。その場合、EC2 インスタンスから DB イン
スタンスに接続できます。これにより、EC2 インスタンスからデータベースにデータを送
信できるようになります。

• [Type] (タイプ): MySQL/Aurora

• [Source] (ソース): このチュートリアルで以前に作成した tutorial-dual-stack-securitygroup
セキュリティグループの ID (例: sg-9edd5cfb)。

5. セキュリティグループを作成するには、[セキュリティグループの作成] を選択します。

DB サブネットグループを作成する

DB サブネットグループは VPC に作成するサブネットのコレクションで、DB インスタンス用に指
定します。DB サブネットグループを使用することにより、DB インスタンスを作成するときに、特
定の VPC を指定することができます。DUAL 互換の DB サブネットグループを作成するには、すべ
てのサブネットが DUAL 互換である必要があります。DUAL 互換であるためには、サブネットに IPv6 
CIDR が関連付けられている必要があります。

DB サブネットグループを作成するには

1. VPC 内のデータベースのプライベートサブネットを特定します。

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。
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b. [VPC Dashboard] (VPC ダッシュボード) を選択してから、[Subnets] (サブネット) を選択し
ます。

c. tutorial-dual-stack-subnet-private1-us-west-2a と tutorial-dual-stack-subnet-private2-us-
west-2b という名前のサブネット ID に注意してください。

サブネット ID は、DB サブネットグループを作成するときに必要になります。

2. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

Amazon VPC コンソールではなく、Amazon RDS コンソールに接続してください。

3. [Navigation] ペインで、[Subnet groups] を選択します。

4. [Create DB subnet group] (DB サブネットグループの作成) を選択します。

5. [DB サブネットグループを作成する] ページで、[サブネットグループの詳細] に値を設定しま
す。

• 名前: tutorial-dual-stack-db-subnet-group

• 説明: Tutorial Dual-Stack DB Subnet Group

• VPC: tutorial-dual-stack-vpc (vpc-identifier)

6. [Add subnets] (サブネットの追加) セクションで、[Availability Zones] (アベイラビリティーゾー
ン) オプションと [Subnets] (サブネット) オプションの値を選択します。

このチュートリアルでは、[Availability Zones] (アベイラビリティーゾーン) として [us-east-2a]
と [us-east-2b] を選択します。[Subnets] (サブネット) では、前のステップで特定したプライ
ベートサブネットを選択します。

7. [Create] (作成) を選択します。

RDS コンソールの DB サブネットグループリストに新しい DB サブネットグループが表示されま
す。DB サブネットグループを選択して詳細を表示できます。これには、サポートされているアドレ
ス指定プロトコルと、そのグループに関連付けられたすべてのサブネット、DB サブネットグループ
によってサポートされるネットワークタイプが含まれます。

デュアルスタックモードの Amazon EC2 インスタンスを作成する

Amazon EC2 インスタンスを作成するには、Linux インスタンス向け Amazon EC2 ユーザーガイ
ドの「新しい起動インスタンスウィザードを使用したインスタンスの起動」の指示に従います。

次に示すように、[Configure Instance Details] (インスタンスの詳細の設定) ページで次の値を設定
し、他の値はデフォルトのままにします。
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• ネットワーク – パブリックサブネットとプライベートサブネットの両方を持つ既存の VPC を選択
します (プライベートサブネットおよびパブリックサブネットを持つ VPC を作成する で作成した
tutorial-dual-stack-vpc (vpc-identifier) など)。

• [Subnet] (サブネット): 既存のパブリックサブネットを選択します (パブリック Amazon EC2 イン
スタンスの VPC セキュリティグループを作成する で作成した subnet-identifier | tutorial-dual-
stack-subnet-public1-us-east-2a | us-east-2a など)。

• [Auto-assign Public IP] (パブリック IP の自動割り当て)]: [Enable] (有効化) を選択します。

• [Auto-assign IPv6 IP]: [Enable] (有効化) を選択します。

• [Firewall (security groups)] (ファイアウォール (セキュリティグループ)) — [Select an existing 
security group] (既存のセキュリティグループを選択する) を選択します。

• [Common security groups] (共通セキュリティグループ) — tutorial-securitygroup で作成さ
れた パブリック Amazon EC2 インスタンスの VPC セキュリティグループを作成する などの既存
のセキュリティグループを選択します。選択するセキュリティグループに、Secure Shell (SSH) お
よび HTTP アクセスのインバウンドルールが含まれていることを確認します。

デュアルスタックモードの DB インスタンスを作成する

このステップでは、デュアルスタックモードで実行する DB インスタンスを作成します。

DB インスタンスを作成するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。

2. コンソールの右上隅で、DB インスタンスを作成する AWS リージョン を選択します。この例で
は、米国東部 (オハイオ) リージョンを使用します。

3. ナビゲーションペインで、[データベース] を選択します。

4. [Create database] (データベースを作成) を選択します。

5. [Create database] (データベースの作成) ページで、[Standard create] (スタンダード作成) オプ
ションがオンになっていることを確認し、 MySQL DB を選択します。

6. [接続] セクションで、次の値を設定します。

• [Network type] (ネットワークタイプ): [Dual-stack mode] (デュアルスタックモード) を選択し
ます。
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• [Virtual private cloud (VPC)] (仮想プライベートクラウド (VPC)): パブリックサブネットと
プライベートサブネットの両方を持つ既存の VPC を選択します (プライベートサブネッ
トおよびパブリックサブネットを持つ VPC を作成する で作成した tutorial-dual-stack-vpc
(vpc-identifier) など)。

VPC の各サブネットは異なるアベイラビリティーゾーンに存在している必要があります。

• [DB Subnet group] (DB サブネットグループ): VPC の DB サブネットグループ (DB サブネット
グループを作成する で作成した tutorial-dual-stack-db-subnet-group など)。

• [Public access] (公開アクセス) — [No] (いいえ) を選択します。

• [VPC security group (firewall)] (VPC セキュリティグループ (ファイアウォール)) — [Choose 
existing] (既存を選択) を選択します。

• [Existing VPC security groups] (既存の VPC セキュリティグループ) – プライベートアクセ
ス用に設定されている既存の VPC セキュリティグループを選択します ( プライベート DB
インスタンスの VPC セキュリティグループを作成する で作成した tutorial-dual-stack-db-
securitygroup など)。

他のセキュリティグループ (デフォルトのセキュリティグループなど) は、それぞれの対応す
る [X] を選択して削除します。

• [Availability zone] (アベイラビリティーゾーン): us-west-2a を選択します。

AZ 間のトラフィックを回避するには、DB インスタンスと EC2 インスタンスが同じアベイラ
ビリティーゾーンにあることを確認してください。

7. 残りのセクションで、DB インスタンス設定を指定します。各設定の詳細については、「DB イ
ンスタンスの設定」を参照してください。

Amazon EC2 インスタンスと DB インスタンスに接続する

Amazon EC2 インスタンスと DB インスタンスをデュアルスタックモードで作成した後、IPv6 プロ
トコルを使用して各インスタンスに接続できます。IPv6 プロトコルを使用して Amazon EC2 インス
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タンスに接続するには、Linux インスタンス用 Amazon EC2 ユーザーガイドの「Linux インスタンス
に接続する」の手順に従ってください。

Amazon EC2 インスタンスから RDS for MySQL DB インスタンスに接続するには、「MySQL DB イ
ンスタンスに接続する」の手順に従ってください。

VPC の削除

このチュートリアルの VPC およびその他のリソースを作成後、不要になった場合は、削除できま
す。

このチュートリアルで作成した VPC にリソースを追加した場合は、VPC を削除する前にこれらを
削除しなければならない場合があります。リソースの例としては、Amazon EC2 インスタンスや DB
インスタンスなどがあります。詳細については、Amazon VPC ユーザーガイドの「VPC の削除」を
参照してください。

VPC と関連リソースを削除する方法

1. DB サブネットグループを削除するには、次のようにします。

a. Amazon RDS コンソール (https://console.aws.amazon.com/rds/) を開きます。

b. [ナビゲーション] ペインで、[サブネットグループ] を選択します。

c. 削除する DB サブネットグループを選択します ([tutorial-db-subnet-group] など)。

d. [削除] を選択してから、確認ウィンドウの [削除] を選択します。

2. 次のようにして、VPC ID をメモします。

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

b. [VPC ダッシュボード] を選択してから、[VPC] を選択します。

c. リストで、作成した VPC を特定します ([tutorial-dual-stack-vpc] など)。

d. 作成した VPC の [VPC ID] の値をメモします。後続のステップで、この VPC ID が必要にな
ります。

3. セキュリティグループを削除するには、次のようにします。

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

b. [VPC ダッシュボード] を選択してから、[セキュリティグループ] を選択します。

c. Amazon RDS DB インスタンスのセキュリティグループを選択します ([tutorial-dual-stack-
db-securitygroup] など)。
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d. [Actions] (アクション) で、[Delete security groups] (セキュリティグループの削除) を選択し
てから、確認ページで [Delete] (削除) を選択します。

e. [Security Groups] (セキュリティグループ) ページで、Amazon EC2 インスタンスのセキュ
リティグループを選択します ([tutorial-dual-stack-securitygroup] など)。

f. [Actions] (アクション) で、[Delete security groups] (セキュリティグループの削除) を選択し
てから、確認ページで [Delete] (削除) を選択します。

4. 次のようにして、NAT ゲートウェイを削除します。

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

b. [VPC ダッシュボード] を選択してから、[NAT ゲートウェイ] を選択します。

c. 作成した VPC の NAT ゲートウェイを選択します。VPC ID を使用して、適切な NAT ゲー
トウェイを識別します。

d. [Actions] (アクション) で、[Delete NAT gateway] (NAT ゲートウェイの削除) を選択しま
す。

e. 確認ページで、「delete」を入力してから、[削除] を選択します。

5. VPC の削除

a. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

b. [VPC ダッシュボード] を選択してから、[VPC] を選択します。

c. 削除する VPC を選択します ([tutorial-dual-stack-vpc] など)。

d. [アクション] で、[VPC の削除] を選択します。

確認ページには、VPC に関連付けられたサブネットを含め、削除される VPC に関連付けら
れているその他のリソースが表示されます。

e. 確認ページで、「delete」を入力してから、[Delete] (削除) を選択します。

6. 次のようにして、Elastic IP アドレスを解放します。

a. Amazon EC2 コンソール (https://console.aws.amazon.com/ec2/) を開きます。

b. [EC2 ダッシュボード] を選択してから、[Elastic IP] を選択します。

c. 解放する Elastic IP アドレスを選択します。

d. [Actions] (アクション) で、[Release Elastic IP addresses] (Elastic IP アドレスの解放) を選
択します。

e. 確認ページで、[リリース] を選択します。
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VPC 外の DB インスタンスを VPC 内に移行する

EC2-Classic プラットフォームの DB インスタンスのいくつかは VPC にありません。DB インスタン
スが VPC 内に存在しない場合は、AWS Management Console を使用して、VPC 内に DB インスタ
ンスを簡単に移行できます。VPC 外の DB インスタンスを VPC に移行する前に、VPC を作成する
必要があります。

EC2-Classic は 2022 年 8 月 15 日に廃止されました。EC2-Classic から VPC に移行していない
場合、できるだけ早く移行することをお勧めします。詳細については、「Amazon EC2 ユーザー
ガイド」の「EC2-Classic から VPC へ移行」およびブログ記事「EC2-Classic ネットワーキング
がリタイア — 準備方法」を参照してください。

Important

Amazon RDS を初めてご利用になる場合、以前に DB インスタンスを作成したことがない場
合、または以前には使用したことがない AWS リージョンに DB インスタンスを作成する場
合、使用するプラットフォームは EC2-VPC で、デフォルトの VPC があることがほとんどで
す。VPC での DB インスタンスの使用については、「VPC 内の DB インスタンスの使用」
を参照してください。

DB インスタンスの VPC を作成するには、以下のステップを実行します。

• ステップ 1: VPC を作成する

• ステップ 2: DB サブネットグループを作成する

• ステップ 3: VPC セキュリティグループを作成する

VPC を作成した後、以下のステップに従って VPC 内に DB インスタンスを移行します。

• DB インスタンスの VPC の更新

移行の直前に DB インスタンスのバックアップを作成することを強くお勧めします。そうすること
で、移行が失敗した場合でも、データを復元できます。詳細については、「バックアップと復元」を
参照してください。

VPC 内に DB インスタンスを移行する際の制限事項を以下に示します。
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• 前の世代の DB インスタンスクラス - 前の世代の DB インスタンスクラスは、VPC プラット
フォームではサポートされない場合があります。DB インスタンスを VPC に移動するとき
は、db.m3 または db.r3 DB インスタンスクラスを選択します。DB インスタンスを VPC に移動
したら、後の DB インスタンスクラスを使用するように DB インスタンスをスケーリングできま
す。VPC でサポートされるインスタンスクラスの詳細なリストについては、Amazon RDS インス
タンスタイプを参照してください。

• マルチ AZ - VPC 外のマルチ AZ DB インスタンスの VPC への移行は現在サポートされていませ
ん。DB インスタンスを VPC に移動するには、まず DB インスタンスを変更して、シングル AZ 
配置にします。マルチ AZ 配置 設定を「いいえ」に変更します。DB インスタンスを VPC に移動
したら、再度変更してマルチ AZ 配置にします。詳細については、「Amazon RDS DB インスタン
スを変更する」を参照してください。

• リードレプリカ - VPC 外の DB インスタンスとリードレプリカの VPC への移行は現在サポート
されていません。DB インスタンスを VPC に移動するには、まずすべてのリードレプリカを削除
します。DB インスタンスを VPC に移動したら、リードレプリカを再作成します。詳細について
は、「DB インスタンスのリードレプリカの操作」を参照してください。

• オプショングループ - DB インスタンスを VPC に移動し、DB インスタンスがカスタムオプション
グループを使用している場合は、DB インスタンスに関連付けられているオプショングループを変
更します。オプショングループはプラットフォーム固有であるため、VPC に移行するとプラット
フォームも変更されます。この場合にカスタムオプショングループを使用するには、DB インスタ
ンスにデフォルトの VPC オプショングループを割り当てる、移行する VPC 内の別の DB インス
タンスで使用されているオプショングループを割り当てる、または新しいオプショングループを作
成して DB インスタンスに割り当てます。詳細については、「オプショングループを使用する」を
参照してください。

VPC 外の DB インスタンスを最小限のダウンタイムで VPC 内に移動する代替方法

以下の代替方法を使用して、VPC 内にない DB インスタンスを最小限のダウンタイムで VPC に移動
できます。これらの代替方法により、ソース DB インスタンスの中断を最小限に抑え、移行中にユー
ザートラフィックを処理できるようにします。ただし、VPC への移行に必要な時間は、データベー
スのサイズとライブワークロードの特性によって異なります。

• AWS Database Migration Service (AWS DMS) - AWS DMS は、ソース DB インスタンスを完全に
稼働させながらデータのライブ移行を可能にしますが、限定された DDL ステートメントのセット
のみをレプリケートします。AWS DMS は、インデックス、ユーザー、権限、ストアドプロシー
ジャ、テーブルデータに直接関係しないその他のデータベースの変更などの項目を伝播しません。
さらに、AWS DMS は、初期 DB インスタンスの作成に RDS スナップショットを自動的に使用し
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ないため、移行時間が長くなる可能性があります。詳細については、「AWS Database Migration 
Service」を参照してください。

• DB スナップショットの復元またはポイントインタイムリカバリ - DB インスタンスのスナップ
ショットを復元するか、DB インスタンスを特定の時点に復元することによって、DB インスタン
スを VPC に移動できます。詳細については、「DB スナップショットからの復元」および「特定
の時点への DB インスタンスの復元」を参照してください。
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Amazon RDS のクォータと制約

Amazon RDS のリソースのクォータと名前付け制約の説明は次のとおりです。

トピック

• Amazon RDS のクォータ

• Amazon RDS の命名に関する制約

• データベース接続の最大数

• Amazon RDS のファイルサイズ制限

Amazon RDS のクォータ

各 AWS アカウントには、AWS リージョン別に、作成できる Amazon RDS リソースの数に適用され
るクォータがあります。リソースのクォータに達すると、そのリソースを作成するための追加の呼び
出しは、失敗して例外が発生します。

次の表に、AWS リージョンごとのリソースとそのクォータを示します。

名前 デフォルト 引
き
上
げ
可
能

説明

DB セキュリティグループごとの承認 サポートされてい
る各リージョン: 
20

い
い
え

DB セキュリティグルー 
プあたりのセキュリティ
グループ認可数

カスタムエンジンバージョン サポートされてい
る各リージョン: 
40

は
い

現在のリージョンでこの
アカウントに許可され
るカスタムエンジンバー
ジョンの最大数
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名前 デフォルト 引
き
上
げ
可
能

説明

DB クラスターのパラメータグループ サポートされてい
る各リージョン: 
50

い
い
え

DB クラスターパラメー 
タグループの最大数

DB クラスター サポートされてい
る各リージョン: 
40

は
い

現在のリージョンでこの
アカウントに許可される 
Aurora クラスターの最大
数

DB インスタンス サポートされてい
る各リージョン: 
40

は
い

現在のリージョンでこの
アカウントに許可される 
DB インスタンスの最大 
数

DB サブネットグループ サポートされてい
る各リージョン: 
50

は
い

DB サブネットグループ 
の最大数

Data API HTTP リクエスト本文のサイ
ズ

サポートされてい
る各リージョン: 4 
MB

い
い
え

HTTP リクエスト本文に
許可される最大サイズ。

Data API 最大同時実行クラスターシー
クレットペア

サポートされてい
る各リージョン: 
30

い
い
え

現在のアカウントと AWS 
リージョンに対する同時
データ API リクエストに
おける Aurora サーバーレ
ス DB クラスターとシー
クレットの一意のペアの
最大数。
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名前 デフォルト 引
き
上
げ
可
能

説明

Data API 最大同時実行リクエスト サポートされてい
る各リージョン: 
500

い
い
え

同じシークレットを使
用し、同時に処理でき
る Aurora サーバーレス 
DB クラスターへのデー 
タ API リクエストの最大
数。追加のリクエストは
キューに入れられ、処理
中のリクエストが完了す
ると処理されます。

データ API の結果セットの最大サイズ サポートされてい
る各リージョン: 1 
MB

い
い
え

Data API によって返され
るデータベース結果セッ 
トの最大サイズ。

データ API の JSON レスポンス文字列
の最大サイズ

サポートされてい
る各リージョン10 
MB

い
い
え

RDS データ API によっ
て返される簡略化された 
JSON レスポンス文字列
の最大サイズ。

1 秒あたりのデータ API リクエスト数 サポートされてい
る各リージョン: 
1,000/秒

い
い
え

現在の AWS リージョン
で、このアカウントで実
行できる 1 秒あたりの 
Data API へのリクエスト
の最大数。

イベントサブスクリプション サポートされてい
る各リージョン: 
20

は
い

イベントサブスクリプ
ションの最大数
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名前 デフォルト 引
き
上
げ
可
能

説明

DB クラスターごとの IAM ロール サポートされてい
る各リージョン： 
5

は
い

DB クラスターに関連付 
けられる IAM ロールの最
大数

DB インスタンスごとの IAM ロール サポートされてい
る各リージョン： 
5

は
い

DB インスタンスに関連 
付けられる IAM ロールの
最大数

手動 DB クラスタースナップショット サポートされてい
る各リージョン: 
100

は
い

手動 DB クラスタース
ナップショットの最大数

手動の DB インスタンスのスナップ
ショット

サポートされてい
る各リージョン: 
100

は
い

手動 DB インスタンスス
ナップショットの最大数

オプショングループ サポートされてい
る各リージョン: 
20

は
い

オプショングループの最
大数

パラメータグループ サポートされてい
る各リージョン: 
50

は
い

パラメータグループの最
大数

プロキシ サポートされてい
る各リージョン: 
20

は
い

現在の AWS リージョン
でこのアカウントに許可
されるプロキシの最大数
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名前 デフォルト 引
き
上
げ
可
能

説明

プライマリあたりのリードレプリカ数 サポートされてい
る各リージョン: 
15

は
い

プライマリ DB インス
タンスあたりのリード
レプリカの最大数。こ
のクォータは、Amazon 
Aurora 用に調整できませ
ん。

リザーブド DB インスタンス サポートされてい
る各リージョン: 
40

は
い

現在の AWS リージョン
でこのアカウントに許可
される予約 DB インスタ
ンスの最大数

セキュリティグループあたりのルール
の数

サポートされてい
る各リージョン: 
20

い
い
え

DB セキュリティグルー 
プあたりのルールの最大
数

セキュリティグループ サポートされてい
る各リージョン: 
25

は
い

DB セキュリティグルー 
プの最大数

セキュリティグループ (VPC) サポートされてい
る各リージョン： 
5

い
い
え

Amazon VPC あたりの 
DB セキュリティグルー 
プの最大数

DB サブネットグループあたりのサブ
ネット

サポートされてい
る各リージョン: 
20

い
い
え

DB サブネットグループ 
あたりのサブネットの最
大数

リソースあたりのタグ サポートされてい
る各リージョン: 
50

い
い
え

Amazon RDS リソースあ
たりのタグの最大数
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名前 デフォルト 引
き
上
げ
可
能

説明

すべての DB インスタンスの合計スト
レージ

サポートされてい
る各リージョン: 
100,000 GB

は
い

一緒に追加されたすべ
ての Amazon RDS DB 
インスタンスの EBS ボ
リュームの最大ストレー
ジ合計 (GB 単位)。この
クォータは、各 DB クラ
スターの最大クラスター
ボリュームが 128 TiB で
ある Amazon Aurora には
適用されません。

Note

デフォルトでは、最大で合計 40 の DB インスタンスを持つことができます。RDS DB イ
ンスタンス、Aurora DB インスタンス、Amazon Neptune インスタンス、および Amazon 
DocumentDB インスタンスは、このクォータに該当します。
Amazon RDS DB インスタンスには、次の制限が適用されます。

• 「ライセンス込み」のモデルでは、各 SQL Server のエディション 
(Enterprise、Standard、Web、および Express) ごとにインスタンスをそれぞれ最大 10 使
用することができます。

• 「ライセンス込み」モデルに基づく Oracle 向けの 10

• 「Bring-Your-Own-License (BYOL)」ライセンスモデルの Db2 では、40 使用できます。

• MySQL、MariaDB、または PostgreSQL では、40 使用できます。

• 「Bring-Your-Own-License (BYOL)」 モデルの Oracle では、40 使用できます。

アプリケーションでさらに多くの DB インスタンスが必要な場合は、Service Quotas コン
ソールを開いて、追加の DB インスタンスをリクエストできます。ナビゲーションペイン
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https://console.aws.amazon.com/servicequotas/home/services/rds/quotas/L-7ADDB58A
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で、[AWS のサービス] を選択します。[Amazon Relational Database Service (Amazon RDS)] 
を選択してクォータを選択し、指示に従ってクォータの引き上げをリクエストします。詳細
については、Service Quotas ユーザーガイドの「クォータの引き上げのリクエスト」を参照
してください。
RDS for Oracle と RDS for SQL Server の場合、リードレプリカの制限は、各リージョンの
ソースデータベースごとに 5 つです。
AWS Backup によって管理されるバックアップは手動 DB スナップショットと見なされます
が、手動スナップショットクォータにはカウントされません。AWS Backup の詳細について
は、『AWS Backup デベロッパーガイド』を参照してください。

いずれかの RDS API オペレーションを使用して、1 秒あたりの呼び出し数のデフォルトのクォータ
を超えると、Amazon RDS API では次のようなエラーを発行します。

ClientError: API_Name オペレーションの呼び出し時にエラー (ThrottlingException) が発生しました 
(レート超過)。

この場合、1 秒あたりのコール回数を減らします。クォータは、ほとんどのユースケースをカバーす
るようにしてあります。制限の引き上げが必要な場合は、AWS Support に連絡してクォータを増や
すようにリクエストしてください。AWS Support センターのページを開き、必要に応じてサインイ
ンし、[ケースの作成] を選択します。[Service Limit increase] (サービス制限の緩和) を選択します。
フォームに入力して送信します。

Note

このクォータは、Amazon RDS Service Quotas コンソールでは変更できません。

Amazon RDS の命名に関する制約

次の表に、Amazon RDS の命名に関する制約を示します。

リソースまたは項目 制約

DB インスタンス識別子 識別子には、以下の命名に関する制約があります。

• 1～63 個の英数字またはハイフンを使用する必要があ
ります。
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リソースまたは項目 制約

• 1 字目は文字である必要があります。

• 文字列の最後にハイフンを使用したり、ハイフンを 2 
つ続けて使用したりすることはできません。

• 1 つの AWS アカウント、1 つの AWS リージョンにつ
き、すべての DB インスタンスにおいて一意である必
要があります。

データベース 名 データベース名の制約は、データベースエンジンごとに
異なります。詳細については、各 DB インスタンスの作
成時に使用できる設定を参照してください。

Note

このアプローチは SQL Server には適用されませ
ん。SQL Server の場合は、DB インスタンスを作
成した後、データベースを作成します。

マスターユーザー名 マスターユーザー名の制約は、データベースエンジン
ごとに異なります。詳細については、各 DB インスタン
スの作成時に使用できる設定を参照してください。

マスターパスワード データベースのマスターユーザーのパスワードには、す
べての印刷可能な ASCII 文字 (/、'、"、@、またはス
ペースを除く) を使用できます。Oracle の場合、& は追
加の文字制限です。パスワードには、DB エンジンに応じ
て、次の数の印字可能な ASCII 文字が含まれます。

• Db2: 8～255

• MariaDB および MySQL: 8～41 文字

• Oracle: 8～30 文字

• SQL Server および PostgreSQL: 8～128 文字
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リソースまたは項目 制約

DB パラメータグループ名 これらの名前には、以下の制約があります。

• 1～255 個の英数字を使用する必要があります。

• 1 字目は文字である必要があります。

• この名前では、ハイフンを使用できますが、末尾に使
用したり、2 つ続けて使用したりすることはできませ 
ん。

DB サブネットグループ名 これらの名前には、以下の制約があります。

• 1～255 文字を使用する必要があります。

• 英数字、スペース、ハイフン、アンダースコア、ピリ
オドを使用できます。

データベース接続の最大数

同時データベース接続の最大数は、DB エンジンのタイプと DB インスタンスクラスのメモリ割り当
てによって異なります。最大接続数は、通常は DB インスタンスに関連付けられたパラメータグルー
プで設定されます。例外は、Microsoft SQL Server Management Studio (SSMS) の DB インスタンス
のサーバープロパティで設定される Microsoft SQL Server です。

データベース接続は、メモリを消費します。これらのパラメータのいずれかを高く設定しすぎると、
メモリ不足が発生し、DB インスタンスが互換性のないパラメータステータスになる可能性がありま
す。詳細については、「メモリ制限と互換性のないパラメータの状態の診断と解決」を参照してくだ
さい。

アプリケーションが頻繁に接続を開いたり閉じたりする場合や、長時間の接続を多数開いたままに
する場合は、Amazon RDS Proxy の使用を推奨します。RDS Proxy は、接続プーリングを使用して
データベース接続を安全かつ効率的に共有する、フルマネージドの高可用性データベースプロキシで
す。RDS Proxy の詳細については、Amazon RDS Proxy の使用 を参照してください。

Note

Oracle の場合は、ユーザープロセス、ユーザーセッションとシステムセッションの最大数を
設定します。
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Db2 の場合、最大接続数を設定することはできません。上限は 64000 です。

データベース接続の最大数

DB エンジ
ン

Parameter 許可され
る値

デフォルト値 説明

MariaDB、
および 
MySQL

max_conne 
ctions

1-100000 MariaDB バージョン 10.5 
および 10.6 を除く、す
べての MariaDB および 
MySQL バージョンのデ
フォルト:

{DBInstanceClassMe 
mory/12582880}

MariaDB バージョン 10.5 
および 10.6 のデフォル
ト:

LEAST({DBInstanceC 
lassMemory/2516576 
0},12000)

Note

いずれにおいて
も、デフォルト
値の計算結果の値
が 16,000 を超え
る場合、Amazon 
RDS は MariaDB 
および MySQL 
DB インスタンス
の制限を 16,000 
に設定します。

許可されるクライ
アントの同時接続
数

データベース接続の最大数 4770
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DB エンジ
ン

Parameter 許可され
る値

デフォルト値 説明

processes 80-20000 LEAST({DBInstanceC 
lassMemory/9868951}, 
20000)

ユーザープロセスOracle

sessions 100-65535 – ユーザーセッショ
ンとシステムセッ
ション

PostgreSQ 
L

max_conne 
ctions

6-8388607 LEAST({DBInstanceC 
lassMemory/9531392}, 
5000)

同時接続の最大数

SQL 
Server

同時接続の最大数 0-32767 0 (無制限) 同時接続の最大数

DBInstanceClassMemory の単位はバイトです。この数値の計算方法の詳細については、「DB パ
ラメータの指定」を参照してください。オペレーティングシステムおよび RDS 管理プロセス用に予
約されているメモリにより、このメモリサイズは、DB インスタンスクラスのハードウェア仕様 に示
すギビバイト (GiB) 単位の値よりも小さくなります。

例えば、一部の DB インスタンスクラスには 8 GiB のメモリがあり、これは 8,589,934,592 バイ
トです。メモリが 8 GiB の DB インスタンスクラスで実行されている MySQL DB インスタンス 
(db.m7g.large など) の場合、合計メモリを使用する式は 8589934592/12582880=683 になりま
す。ただし、変数 DBInstanceClassMemory によって、この DB インスタンスを管理するオペ
レーティングシステムと RDS プロセスに予約されている量が自動的に減算されます。次に、減算し
た残りが 12,582,880 で除算されます。この計算の結果、max_connections の値は 683 ではなく
約 630 になります。この値は、DB インスタンスクラスと DB エンジンによって異なります。

MariaDB または MySQL DB インスタンスが db.t3.micro や db.t3.small などの小さな DB インス
タンスクラスで実行されている場合、使用可能な合計メモリは少なくなります。これらの DB イ
ンスタンスクラスでは、使用可能なメモリのかなりの部分が RDS によって予約されるため、値
max_connections に影響します。例えば、db.t3.micro DB インスタンスクラスで実行されている 
MySQL DB インスタンスのデフォルトの最大接続数は約 60 です。DB MariaDB インスタンスまたは 
MySQL DB インスタンスの max_connections 値を確認するには、そのインスタンスに接続し、次
の SQL コマンドを実行します。
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SHOW GLOBAL VARIABLES LIKE 'max_connections';

Amazon RDS のファイルサイズ制限

ファイルサイズの制限は、特定の Amazon RDS DB インスタンスに適用されます。詳細について
は、次のエンジン固有の制限を参照してください。

• Amazon RDS での MariaDB のファイルサイズ制限

• Amazon RDS での MySQL のファイルサイズ制限

• Amazon RDS での Oracle のファイルサイズ制限

Amazon RDS のファイルサイズ制限 4772
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Amazon RDS のトラブルシューティング
以下のシナリオを使用して、Amazon RDS や Amazon Aurora の DB インスタンスで発生する問題を
トラブルシューティングします。

トピック

• Amazon RDS DB インスタンスに接続できない

• Amazon RDS のセキュリティの問題

• 互換性のないネットワーク状態のトラブルシューティング

• DB インスタンス所有者のパスワードのリセット

• Amazon RDS DB インスタンスの停止または再起動

• Amazon RDS DB パラメータの変更が有効にならない

• Amazon RDS DB インスタンスのストレージ不足

• Amazon RDS DB インスタンス容量の不足

• Amazon RDS の解放可能なメモリの問題

• MySQL および MariaDB の問題

• バックアップ保持期間を 0 に設定できない

Amazon RDS API を使用した問題のデバッグについては、「Amazon RDS のアプリケーションのト
ラブルシューティング」を参照してください。

Amazon RDS DB インスタンスに接続できない

DB インスタンスに接続できない場合、一般的な原因として次のようなものがあります。

• インバウンドルール - ローカルのファイアウォールによって適用されているアクセスルールと DB 
インスタンスへのアクセスが許可された IP アドレスが一致していない可能性があります。問題の
原因として最も多いのは、セキュリティグループのインバウンドルールです。

デフォルトでは、DB インスタンスへのアクセスは許可されていません。アクセスは、DB インス
タンスとの間のトラフィックを許可する VPC に関連付けられたセキュリティグループによって許
可されます。必要に応じて、特定の状況のインバウンドルールとアウトバウンドルールをセキュリ
ティグループに追加します。IP アドレス、IP アドレスの範囲、または別の VPC セキュリティグ
ループを指定できます。
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Note

新しいインバウンドルールを追加するときに [出典] に [マイ IP] を選択すると、ブラウザで
検出された IP アドレスから DB インスタンスへのアクセスを許可できます。

セキュリティグループの設定の詳細については、「セキュリティグループを作成して VPC 内の 
DB インスタンスへのアクセスを提供する」を参照してください。

Note

169.254.0.0/16 の範囲内の IP アドレスからのクライアント接続は許可されていません。
これは、ローカルリンクのアドレス指定に使用される Automatic Private IP Addressing 
Range (APIPA) です。

• パブリックアクセス - クライアントアプリケーションを使用するなど、VPC の外部から DB イン
スタンスに接続するには、インスタンスにパブリック IP アドレスが割り当てられている必要があ
ります。

インスタンへのパブリックアクセスを許可するには、インスタンスを変更し、[Public accessibility 
(パブリックアクセス)] で [Yes (はい)] を選択します。詳細については、「VPC 内の DB インスタ
ンスをインターネットから隠す」を参照してください。

• ポート - DB インスタンスの作成時に指定したポートが、ローカルのファイアウォールの制限に
よって通信の送受信に使用できない場合があります。指定したポートをインバウンドおよびアウト
バウンドの通信に使用することがネットワークで許可されているかどうかを判断するには、ネット
ワーク管理者に確認します。

• 可用性 - 新しく作成された DB インスタンスでは、DB インスタンスが使用できるようになるま
で、DB インスタンスのステータスは creating になります。ステータスが available になる
と、DB インスタンスに接続できます。DB インスタンスのサイズによっては、インスタンスが利
用可能になるまでに最大 20 分かかることがあります。

• 内部ゲートウェイ - DB インスタンスをパブリックにアクセス可能にするには、その DB サブネッ
トグループのサブネットにインターネットゲートウェイが必要です。

サブネットのインターネットゲートウェイを設定するには

1. AWS Management Console にサインインし、Amazon RDS コンソール (https:// 
console.aws.amazon.com/rds/) を開きます。
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2. ナビゲーションペインで、[データベース] を選択し、DB インスタンスの名前を選択します。

3. [接続とセキュリティ] タブで、[VPC] の下の VPC ID と [サブネット] の下のサブネット ID の
値を書き留めます。

4. Amazon VPC コンソール (https://console.aws.amazon.com/vpc/) を開きます。

5. ナビゲーションペインで、[Internet Gateways] を選択します。ご使用の VPC にアタッチさ
れているインターネットゲートウェイがあることを確認します。それ外の場合は、[Create 
Internet Gateway] を選択してインターネットゲートウェイを作成します。インターネット
ゲートウェイを選択し、[VPC にアタッチ] を選択して指示どおりにインターネットゲート
ウェイを VPC にアタッチします。

6. ナビゲーションペインで [Subnets] を選択し、サブネットを選択します。

7. [Route Table] タブで、送信先として 0.0.0.0/0、ターゲットとして VPC のインターネット
ゲートウェイが指定されたルートがあることを確認します。

IPv6 アドレスを使用してインスタンスに接続する場合は、インターネットゲートウェイを指
しているすべての IPv6 トラフィック (::/0) 用のルートがあることを確認します。それ以外
の場合は、以下の作業を行います。

a. ルートテーブルの ID (rtb-xxxxxxxx) を選択して、ルートテーブルに移動します。

b. [Routes] タブで、[Edit routes] を選択します。[Add route] を選択して、0.0.0.0/0 を送
信先として追加し、インターネットゲートウェイをターゲットとして使用します。

IPv6 の場合は、[Add route] を選択して、::/0 を送信先として追加し、インターネット
ゲートウェイをターゲットとして使用します。

c. [ルートの保存] を選択します。

また、IPv6 エンドポイントに接続する場合は、クライアントの IPv6 アドレス範囲が DB イン
スタンスへの接続を認可されていることを確認してください。

詳細については、「VPC 内の DB インスタンスの使用」を参照してください。

エンジン固有の接続の問題については、以下のトピックを参照してください。

• SQL Server DB インスタンスへの接続のトラブルシューティング

• Oracle DB インスタンスへの接続のトラブルシューティング

• RDS for PostgreSQL インスタンスへの接続に関するトラブルシューティング
DB インスタンスに接続できない 4775
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• MySQL および MariaDB の最大接続数

DB インスタンスへの接続のテスト

一般的な Linux または Microsoft Windows のツールを使用して DB インスタンスへの接続をテストで
きます。

Linux または UNIX のターミナルからは、次のように入力することで接続をテストできます。DB-
instance-endpoint をエンドポイントに、port を DB インスタンスのポートに置き換えます。

nc -zv DB-instance-endpoint port 

コマンドと戻り値の例を以下に示します。

nc -zv postgresql1.c6c8mn7fake0.us-west-2.rds.amazonaws.com 8299 

  Connection to postgresql1.c6c8mn7fake0.us-west-2.rds.amazonaws.com 8299 port [tcp/
vvr-data] succeeded! 

Windows ユーザーは、Telnet を使用して DB インスタンスへの接続をテストできます。Telnet での
操作は、接続のテスト以外はサポートされていないことに注意してください。接続に成功した場合、
このアクションはメッセージを返しません。接続に失敗した場合は、次のようなエラーメッセージが
返されます。

C:\>telnet sg-postgresql1.c6c8mntfake0.us-west-2.rds.amazonaws.com 819 

  Connecting To sg-postgresql1.c6c8mntfake0.us-west-2.rds.amazonaws.com...Could not 
 open 
  connection to the host, on port 819: Connect failed 

Telnet アクションが成功を示している場合、セキュリティグループは適切に設定されています。

Note

Amazon RDS は ping などの ICMP (Internet Control Message Protocol) トラフィックを受け
付けません。
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接続認証のトラブルシューティング

場合によっては、DB インスタンスに接続できても認証エラーが発生することがあります。このよう
な場合、DB インスタンスのマスターユーザーパスワードのリセットが必要になることがあります。
これを行うには、RDS インスタンスを変更します。

DB インスタンスの変更の詳細については、「Amazon RDS DB インスタンスを変更する」を参照し
てください。

Amazon RDS のセキュリティの問題
セキュリティ問題を回避するために、マスター AWS ユーザー名とパスワードをユーザーアカウント
に使用しないでください。ベストプラクティスは、マスター AWS アカウント を使用してユーザー
を作成し、DB ユーザーアカウントに割り当てることです。また、必要に応じて、マスターアカウン
トを使用して他のユーザーアカウントを作成することもできます。

ユーザーの作成の詳細については、「AWS アカウント での IAM ユーザーの作成」を参照してくだ
さい。AWS IAM Identity Center でのユーザー作成の詳細については、「Manage identities in IAM 
Identity Center」(IAM Identity Center での ID の管理) を参照してください。

エラーメッセージ「アカウント属性の取得に失敗しました。コンソールの
特定の機能が損なわれる可能性があります。」

このエラーが発生する原因はいくつかあります。アカウントにアクセス許可がないか、アカウント
が正しく設定されていない可能性があります。新規のアカウントの場合は、アカウントの準備がま
だ整っていない可能性があります。既存のアカウントの場合は、DB インスタンスの作成などの特定
の操作を実行するためのアクセスポリシーでアクセス許可が設定されてない可能性があります。問題
を修正するには、管理者が必要なロールをアカウントに与える必要があります。詳細については、
「IAM ドキュメント」を参照してください。

互換性のないネットワーク状態のトラブルシューティング
非互換ネットワーク状態の場合、データベースレベルでは引き続きデータベースにアクセスできる可
能性がありますが、変更や再起動はできません。

原因

DB インスタンスのネットワーク非互換状態は、次のいずれかのアクションの結果である可能性があ
ります。
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• DB インスタンスクラスの変更。

• マルチ AZ DB クラスターデプロイメントを使用するための DB インスタンスの変更。

• メンテナンスイベントによるホストの交換。

• 代替 DB インスタンスの起動。

• スナップショットバックアップからの復元。

• 以前に停止した DB インスタンスの開始。

解決方法

start-db-instance コマンドを使用する

互換性のないネットワーク状態にあるデータベースを修正するには、以下の手順に従ってください。

1. https://console.aws.amazon.com/rds/ を開いて、[データベース]ナビゲーションペインを選択しま
す。

2. 非互換ネットワーク状態の DB インスタンスを選択し、[接続とセキュリティ] タブから DB インス
タンス識別子、VPC ID、およびサブネット ID を書き留めます。

3. AWS CLI を使用して start-db-instance コマンドを実行します。--db-instance-
identifier 値を指定します。

Note

データベースが非互換モードのときにこのコマンドを実行すると、ある程度のダウンタイ
ムが発生する可能性があります。
start-db-instance コマンドを実行しても、SQL Server DB インスタンス用 RDS の
問題は解決されません。

コマンドが正常に実行された場合、データベースのステータスは [使用可能] に変わります。

データベースが再起動すると、DB インスタンスは、非互換ネットワーク状態に移行する前にインス
タンスで実行された最後の操作を実行する可能性があります。これにより、インスタンスは非互換
ネットワーク状態に戻る可能性があります。

start-db-instance コマンドが失敗するか、インスタンスが互換性のないネットワーク状態に戻
る場合は、RDS コンソールの [データベース] ページで、データベースを選択します。[ログとイベン
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ト] セクションに移動します。[最近のイベント] セクションには、今後の解決手順が表示されます。
メッセージは次のように分類されます。

• INTERNAL RESOURCE CHECK: 内部リソースに問題がある可能性があります。

• DNS CHECK: VPC コンソールで VPC の DNS 解決とホスト名を確認します。

• ENI CHECK: データベースの Elastic Network Interface (ENI) が存在しない可能性があります。

• GATEWAY CHECK: 公開されているデータベースのインターネットゲートウェイは VPC にアタッ
チされていません。

• IP CHECK: サブネットには空き IP アドレスがありません。

• SECURITY GROUP CHECK: データベースに関連付けられているセキュリティグループがない
か、セキュリティグループが無効です。

• SUBNET CHECK: DB サブネットグループに有効なサブネットがないか、サブネットに問題があ
ります。

• VPC CHECK: データベースに関連付けられている VPC は無効です。

ポイントインタイムリカバリを実行する

データベースが互換性のないネットワーク状態になった場合に備えて、バックアップ (スナップ
ショットまたは論理) を作成するのがベストプラクティスです。「バックアップの使用」を参照して
ください。自動化バックアップを有効にした場合は、データベースへの書き込みを一時的に停止し、
ポイントインタイムリカバリを実行してください。

Note

インスタンスが互換性のないネットワーク状態になると、DB インスタンスにアクセスして
論理バックアップを実行できなくなる可能性があります。

自動バックアップを有効にしていない場合は、新しい DB インスタンスを作成してください。次
に、AWS Database Migration Service(AWS DMS) を使用してデータを移行するか、またはバック
アップと復元ツールを使用します。

これで問題が解決しない場合は、AWS Support に問い合わせてサポートを受けてください。
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DB インスタンス所有者のパスワードのリセット

DB インスタンスからロックアウトされた場合は、マスターユーザーとしてログインできます。その
後、他の管理ユーザーまたはロールの認証情報をリセットできます。マスターユーザーとしてログ
インできない場合は、AWS アカウントの所有者がマスターユーザーのパスワードをリセットできま
す。リセットする必要がある管理アカウントまたはロールの詳細については、「マスターユーザーア
カウント特権」を参照してください。

DB インスタンスのパスワードは、Amazon RDS コンソール、AWS CLI コマンドの modify-db-
instance、または ModifyDBInstance API オペレーションを使用して変更できます。DB インスタンス
の変更の詳細については、「Amazon RDS DB インスタンスを変更する」を参照してください。

Amazon RDS DB インスタンスの停止または再起動

DB インスタンスの停止は、DB インスタンスが再起動されたときに発生する可能性があります。ま
た、DB インスタンスがアクセスできない状態になったときやデータベースが再開されたときに発生
する可能性があります。再起動は、DB インスタンスを手動で再起動した場合に発生することがあり
ます。また、DB インスタンスの設定を設定を変更した場合、その設定を有効にするために再起動が
必要になることがあります。

DB インスタンスの再起動は、再起動が必要な設定を変更したとき、または手動で再起動を実行した
ときにのみ行われます。設定を変更し、その変更を直ちに有効にすることをリクエストした場合、直
ちに再起動を実行できます。または、DB インスタンスのメンテナンス期間中に発生することもあり
ます。

以下のいずれかが発生したとき、DB インスタンスの再起動は直ちに実行されます。

• DB インスタンスのバックアップ保持期間を 0 から 0 以外の値または 0 以外の値から 0 に変更し
ます。次に、[Apply Immediately] (すぐに適用) を true に設定します。

• DB インスタンスクラスを変更し、[すぐに適用] を [true] に設定する。

• ストレージのタイプを [Magnetic (Standard) (マグネティック (スタンダード))] から [General 
Purpose (SSD) (汎用 (SSD))] または [Provisioned IOPS (SSD) (プロビジョンド IOPS (SSD))] に
変更する。あるいは、[Provisioned IOPS (SSD) (プロビジョンド IOPS (SSD))] または [General 
Purpose (SSD) (汎用 (SSD))] から [Magnetic (Standard) (マグネティック (スタンダード))] に変更
する。

以下のいずれかが発生したとき、DB インスタンスの再起動はメンテナンス時間中に実行されます。

DB インスタンス所有者のパスワードのリセット 4780
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• DB インスタンスのバックアップ保持期間を 0 から 0 以外の値または 0 以外の値から 0 に変更
し、[すぐに適用] を [false] に設定する。

• DB インスタンスクラスを変更し、[すぐに適用] を [false] に設定する。

DB パラメータグループの静的パラメータを変更する場合、その変更はパラメータグループに関連付
けられている DB インスタンスを再起動するまで有効になりません。この変更には、手動での再起動
が必要です。DB インスタンスは、メンテナンスウィンドウ中に自動では再起動されません。

DB インスタンスのアクションと [Apply Immediately] の値を設定することによる効果を示す表につい
ては、「Amazon RDS DB インスタンスを変更する」を参照してください。

Amazon RDS DB パラメータの変更が有効にならない

場合によっては、DB パラメータグループのパラメータを変更しても、その変更が有効にならないこ
とがあります。その場合は、DB パラメータグループに関連付けられている DB インスタンスの再起
動が必要な可能性があります。動的パラメータを変更する場合は、その変更はすぐに有効になりま
す。静的パラメータを変更する場合は、その変更はパラメータグループに関連付けられている DB イ
ンスタンスを再起動するまで有効になりません。

RDS コンソールを使用して DB インスタンスを再起動できます。または、RebootDBInstance API 
オペレーションを明示的に呼び出すこともできます。DB インスタンスがマルチ AZ 配置にある場合
は、フェイルオーバーなしで再起動できます。静的パラメータの変更後に関連付けられている DB イ
ンスタンスの再起動を求める要件は、パラメータの誤った設定が API コールに影響を及ぼすリスク
を低減するために役立ちます。例えば、ModifyDBInstance を呼び出して DB インスタンスクラス
を変更する場合があります。詳細については、「DB パラメータグループのパラメータの変更」を参
照してください。

Amazon RDS DB インスタンスのストレージ不足

DB インスタンスのストレージ領域が不足すると、DB インスタンスを利用できなくなる可能性があ
ります。CloudWatch で提供される FreeStorageSpace メトリクスを常にモニタリングして、DB 
インスタンスのストレージに十分な空き容量があることを確認することを強くお勧めします。

データベースインスタンスのストレージが不足すると、ステータスが storage-full になります。
例えば、ストレージを使い果たした DB インスタンスに対して DescribeDBInstances API オペ
レーションを呼び出すと、次のように出力されます。

パラメータの変更が有効にならない 4781
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aws rds describe-db-instances --db-instance-identifier mydbinstance

DBINSTANCE  mydbinstance  2009-12-22T23:06:11.915Z  db.m5.large  mysql8.0  50  sa
storage-full  mydbinstance.clla4j4jgyph.us-east-1.rds.amazonaws.com  3306
us-east-1b  3 
 SECGROUP  default  active 
 PARAMGRP  default.mysql8.0  in-sync

この状態から回復するには、ModifyDBInstance API オペレーションまたは次の AWS CLI コマン
ドを使用してインスタンスにストレージ容量を追加します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --allocated-storage 60 \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --allocated-storage 60 ^ 
    --apply-immediately

DBINSTANCE  mydbinstance  2009-12-22T23:06:11.915Z  db.m5.large  mysql8.0  50  sa
storage-full  mydbinstance.clla4j4jgyph.us-east-1.rds.amazonaws.com  3306
us-east-1b  3  60 
 SECGROUP  default  active 
 PARAMGRP  default.mysql8.0  in-sync

ここで DB インスタンスの情報を取得すると、DB インスタンスが modifying ステータスであり、
ストレージのスケーリングが行われていることが示されます。

aws rds describe-db-instances --db-instance-identifier mydbinstance 

DBINSTANCE  mydbinstance  2009-12-22T23:06:11.915Z  db.m5.large  mysql8.0  50  sa
modifying  mydbinstance.clla4j4jgyph.us-east-1.rds.amazonaws.com
3306  us-east-1b  3  60 

DB インスタンスのストレージ不足 4782
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 SECGROUP  default  active 
 PARAMGRP  default.mysql8.0  in-sync

ストレージのスケーリングが完了すると、DB インスタンスのステータスは available になりま
す。

aws rds describe-db-instances --db-instance-identifier mydbinstance 

DBINSTANCE  mydbinstance  2009-12-22T23:06:11.915Z  db.m5.large  mysql8.0  60  sa
available  mydbinstance.clla4j4jgyph.us-east-1.rds.amazonaws.com  3306
us-east-1b  3 
 SECGROUP  default  active 
 PARAMGRP  default.mysql8.0  in-sync

DescribeEvents オペレーションを使用すると、ストレージ容量を使い果たしたときに通知を受信
できます。例えば、上記のオペレーションの後に DescribeEvents の呼び出しを実行すると、次の
ような出力が表示されます。

aws rds describe-events --source-type db-instance --source-identifier mydbinstance 

2009-12-22T23:44:14.374Z  mydbinstance  Allocated storage has been exhausted db-
instance
2009-12-23T00:14:02.737Z  mydbinstance  Applying modification to allocated storage db-
instance
2009-12-23T00:31:54.764Z  mydbinstance  Finished applying modification to allocated 
 storage

Amazon RDS DB インスタンス容量の不足

InsufficientDBInstanceCapacity エラーは、DB インスタンスを作成、起動、変更を試行した
際に返されます。また、DB スナップショットから DB インスタンスを復元する際に返されます。こ
のエラーが返される場合、一般的な原因は、要求された可用性ゾーンで特定の DB インスタンスクラ
スが利用できないことです。次のいずれかの方法で、問題を解決できます。

• 別の DB インスタンスクラスでリクエストを再試行してください。

• 別のアベイラビリティーゾーンでリクエストを再試行します。

• 明示的なアベイラビリティーゾーンを指定せずにリクエストを再試行してください。

DB インスタンス容量の不足 4783
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Amazon EC2 インスタンスの容量問題のトラブルシューティングについては、Amazon EC2 ユー
ザーガイドの「インスタンス容量の不足」を参照してください。

DB インスタンスの変更については、「Amazon RDS DB インスタンスを変更する」を参照してくだ
さい。

Amazon RDS の解放可能なメモリの問題

解放可能なメモリは、データベースエンジンで使用できる DB インスタンスの合計ランダムアクセス
メモリ (RAM) です。これは、空きオペレーティングシステム (OS) メモリと使用可能なバッファと
ページキャッシュメモリの合計です。データベースエンジンは、ホスト上のほとんどのメモリを使用
しますが、OS プロセスも一部の RAM を使用します。データベースエンジンに現在割り当てられて
いるメモリや OS プロセスによって使用されているメモリは、空きメモリには含まれません。データ
ベースエンジンのメモリが不足している場合、DB インスタンスは、バッファリングとキャッシュに
通常使用される一時スペースを使用できます。前述のように、この一時スペースは空きメモリに含ま
れます。

Amazon CloudWatch の FreeableMemory メトリクスを使用して、空きメモリを監視します。詳細
については、「Amazon RDS のメトリクスのモニタリングの概要」を参照してください。

DB インスタンスの解放可能なメモリが常に不足またはスワップ領域を使用する場合、DB インスタ
ンスクラスへのスケールアップを検討する必要があります。詳細については、「 DB インスタンスク
ラス」を参照してください。

メモリ設定を変更することもできます。例えば、 RDS for MySQL と指定する
と、innodb_buffer_pool_sizeパラメータのサイズを調整することもできます。このパラメータ
はデフォルトで物理メモリの 75% に設定されています。MySQL のトラブルシューティングのヒン
トについては、「Amazon RDS for MySQL データベースの空きメモリ不足のトラブルシューティン
グ方法を教えてください」を参照してください。

MySQL および MariaDB の問題

MySQL および MariaDB DB インスタンスに関する問題を診断して修正できます。

トピック

• MySQL および MariaDB の最大接続数

• メモリ制限と互換性のないパラメータの状態の診断と解決

• リードレプリカ間の遅延の診断と解決

RDS の解放可能なメモリの問題 4784
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• MySQL または MariaDB のリードレプリケーションのエラーの診断と解決

• バイナリログが有効な場合に SUPER 権限が必要になるトリガーの作成

• ポイントインタイム復元のエラーの診断と解決

• レプリケーション停止エラー

• 致命的なエラー 1236 によるリードレプリカの作成の失敗またはレプリケーションの中断

MySQL および MariaDB の最大接続数

RDS for MySQL または RDS for MariaDB DB インスタンスへの許可されている接続の最大数は、そ
の DB インスタンスクラスで使用できるメモリ量に基づきます。使用できるメモリ量が多い DB イン
スタンスは、使用できる接続数が多くなります。DB インスタンスクラスの詳細については、「 DB 
インスタンスクラス」を参照してください。

DB インスタンスへの接続の制限は、デフォルトで DB インスタンスクラスの最大値に設定されま
す。同時接続数は、許可されている最大接続数を上限とする任意の値に制限できます。この制限に
は、DB インスタンスのパラメータグループの max_connections パラメータを使用します。詳細
については、「データベース接続の最大数」および「「パラメータグループを使用する」 」を参照
してください。

次のクエリを実行すると、MySQL または MariaDB DB インスタンスに許可されている最大接続数を
取得できます。

SELECT @@max_connections;

次のクエリを実行すると、MySQL または MariaDB DB インスタンスへのアクティブな接続数を取得
できます。

SHOW STATUS WHERE `variable_name` = 'Threads_connected';

メモリ制限と互換性のないパラメータの状態の診断と解決

次の条件が満たされた場合、MariaDB インスタンスまたは MySQL DB インスタンスは、メモリ制限
の incompatible-parameters ステータスになります。

• DB インスタンスのステータスが 利用可能 の状態で、DB インスタンスが 1 時間に 3 回以上また
は 1 日で 5 回以上再起動される場合。

MySQL および MariaDB の最大接続数 4785
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• メンテナンスアクションまたはモニタリングプロセスが DB インスタンスを再起動できなかったた
め、DB インスタンスを再起動しようとして失敗した場合。

• DB インスタンスの潜在的なメモリ使用量が、DB インスタンスクラスに割り当てられたメモリの 
1.2 倍を超える場合。

DB インスタンスが 1 時間で 3 回再起動するか、1 日で 5 回再起動すると、その時点でメモリ使用量
のチェックが実行されます。このチェックで、DB インスタンスの潜在的なメモリ使用量を計算しま
す。計算によって、次の値の合計が返されます。

• 値 1 - 次のパラメータの合計です。

• innodb_additional_mem_pool_size

• innodb_buffer_pool_size

• innodb_log_buffer_size

• key_buffer_size

• query_cache_size (MySQL バージョン 5.7 のみ)

• tmp_table_size

• 値 2 - max_connections パラメータに、次のパラメータの合計を乗算した結果です。

• binlog_cache_size

• join_buffer_size

• read_buffer_size

• read_rnd_buffer_size

• sort_buffer_size

• thread_stack

• 値 3 - performance_schema パラメータが有効な場合は、max_connections パラメータに
257700 を乗算します。

performance_schema パラメータが無効の場合、この値はゼロになります。

したがって、計算によって返される値は次のとおりです。

Value 1 + Value 2 + Value 3

この値が、DB インスタンスが使用する DB インスタンスクラスに割り当てられたメモリの 1.2 倍を
超えると、DB インスタンスは incompatible-parameters ステータスになります。DB インスタンスク
メモリ制限と互換性のないパラメータの状態の診断と解決 4786
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ラスに割り当てられるメモリの詳細については、「DB インスタンスクラスのハードウェア仕様」を
参照してください。

max_connections パラメータの値に複数のパラメータの合計を乗算して計算しま
す。max_connections パラメータに大きな値が設定されている場合、DB インスタンスの
潜在的なメモリ使用量として、非常に高い値をチェックが返す可能性があります。この場
合、max_connections パラメータの値を小さくしてみてください。

この問題を解決するには、以下のステップを完了する必要があります。

1. DB インスタンスに関連付けられた DB パラメータグループのメモリパラメータを調整します。調
整する際に、潜在的なメモリ使用量が DB インスタンスクラスに割り当てられたメモリの 1.2 倍
未満になるようにします。

パラメータの設定の詳細については、「DB パラメータグループのパラメータの変更」を参照して
ください。

2. DB インスタンスを再起動します。

パラメータの設定の詳細については、「以前に停止した Amazon RDS DB インスタンスを開始す
る」を参照してください。

リードレプリカ間の遅延の診断と解決

MySQL または MariaDB のリードレプリカを作成してそのリードレプリカが使用可能になる
と、Amazon RDS はリードレプリカの作成オペレーションがスタートされた時点以降に出典の DB 
インスタンスに対して行われた変更を初期にレプリケートします。このフェーズでは、リードレプリ
カのレプリケーション遅延時間が 0 より大きくなります。これは、Amazon CloudWatch で Amazon 
RDS の ReplicaLag メトリクスを参照することによってモニタリングできます。

ReplicaLag メトリクスには、MariaDB または MySQL Seconds_Behind_Master コマンドの
SHOW REPLICA STATUS フィールドの値が報告されます。詳細については、MySQL ドキュメント
の「SHOW REPLICA STATUS ステートメント」を参照してください。

ReplicaLag メトリクスが 0 に達すると、レプリカがソース DB インスタンスに追いついていま
す。ReplicaLag メトリクスが -1 を返す場合、レプリケーションがアクティブではない可能性
があります。レプリケーションのエラーをトラブルシューティングする場合は、「MySQL または 
MariaDB のリードレプリケーションのエラーの診断と解決」を参照してください。ReplicaLag の
値が -1 である場合は、Seconds_Behind_Master の値が特定できないか NULL であることも示し
ています。

リードレプリカ間の遅延の診断と解決 4787
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Note

MariaDB および MySQL の旧バージョンは、SHOW SLAVE STATUS ではなく SHOW 
REPLICA STATUS を使用していました。10.5 より前の MariaDB バージョン、または 8.0.23 
より前の MySQL バージョンを使用している場合は、SHOW SLAVE STATUS を使用します。

ReplicaLag メトリクスは、ネットワークが停止しているとき、またはメンテナンス時間にパッチ
を適用しているときには、-1 を返します。この場合、ネットワーク接続が復元されるか、メンテナ
ンス時間が終了するまで待ってから、ReplicaLag メトリクスを再度確認します。

MySQL と MariaDB のリードレプリケーションテクノロジーは非同期です。そのため、出典の DB イ
ンスタンスの BinLogDiskUsage メトリクスやリードレプリカの ReplicaLag メトリクスが増加
する場合があります。例えば、出典の DB インスタンスへの大量の書き込みオペレーションがパラレ
ルで実行される場合を例にします。このとき、リードレプリカへの書き込みオペレーションは単一の 
I/O スレッドでシリアルで行われます。このような場合、出典のインスタンスとリードレプリカの間
に遅延が発生する可能性があります。

リードレプリカと MySQL の詳細については、MySQL ドキュメントの「レプリケーション実装の詳
細」を参照してください。リードレプリカと MariaDB の詳細については、MariaDB ドキュメントの
「レプリケーションの概要」を参照してください。

出典の DB インスタンスに対する更新とそれに続くリードレプリカに対する更新の間の遅延を低減す
るには、次のような方法があります。

• リードレプリカの DB インスタンスクラスが出典の DB インスタンスと同程度のストレージサイズ
を持つように設定します。

• 出典の DB インスタンスとリードレプリカによって使用される DB パラメータグループ
のパラメータ設定の互換性を保ちます。詳細と例については、次のセクションにある
max_allowed_packet パラメータの説明を参照してください。

• クエリのキャッシュを無効にします。頻繁に変更されるテーブルでは、クエリのキャッシュを使用
すると、キャッシュが頻繁にロックされ、更新されるため、レプリカの遅延が増加する可能性があ
ります。このような場合、クエリのキャッシュを無効にすると、レプリカの遅延が小さくなること
があります。DB インスタンスの DB パラメータグループで query_cache_type parameter を 
0 に設定することによって、クエリのキャッシュを無効にできます。クエリのキャッシュの詳細に
ついては、「クエリのキャッシュの設定」を参照してください。

• InnoDB for MySQL または MariaDB のリードレプリカのバッファプールをウォームします。例え
ば、頻繁に更新される一連の小さなテーブルがあり、InnoDB または XtraDB のテーブルスキーマ
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を使用しているとします。その場合、それらのテーブルをリードレプリカにダンプします。そう
することで、データベースエンジンはそれらのテーブルの行をディスクからスキャンしてバッファ
プールにキャッシュします。これにより、レプリカの遅延を低減することができます。例を以下に
示します。

Linux、macOS、Unix の場合:

PROMPT> mysqldump \ 
    -h <endpoint> \ 
    --port=<port> \ 
    -u=<username> \ 
    -p <password> \ 
    database_name table1 table2 > /dev/null 

Windows の場合:

PROMPT> mysqldump ^ 
    -h <endpoint> ^ 
    --port=<port> ^ 
    -u=<username> ^ 
    -p <password> ^ 
    database_name table1 table2 > /dev/null 

MySQL または MariaDB のリードレプリケーションのエラーの診断と解決

Amazon RDS では、リードレプリカのレプリケーションステータスをモニタリングします。RDS 
では、何らかの理由でレプリケーションが停止した場合、リードレプリカのインスタンスの
[Replication State] (レプリケーションステータス) フィールドを Error に更新します。MySQL ま
たは MariaDB エンジンによりスローされた関連するエラーの詳細は、[レプリケーションエラー] 
フィールドを参照することで確認できます。リードレプリカのステータスを示すイベントが生成さ
れます (RDS-EVENT-0045、RDS-EVENT-0046、RDS-EVENT-0057 など)。イベントについてとイ
ベントへのサブスクライブの詳細については、「Amazon RDS イベント通知の操作」を参照して
ください。MySQL のエラーメッセージが返された場合は、MySQL のエラーメッセージのドキュメ
ントでエラーを確認してください。MariaDB のエラーメッセージが返された場合は、MariaDB のエ
ラーメッセージのドキュメントでエラーを確認してください。

レプリケーションエラーを引き起こす可能性がある一般的な状況は次のとおりです。
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• リードレプリカの max_allowed_packet パラメータの値が出典の DB インスタンスの
max_allowed_packet パラメータの値より小さい。

max_allowed_packet パラメータは、DB パラメータグループで設定できるカスタムパ
ラメータです。max_allowed_packet パラメータは、データベースで実行できるデータ
操作言語 (DML) の最大サイズを指定するために使用されます。ソースの DB インスタンス
の max_allowed_packet の値がリードレプリカの max_allowed_packet の値より大
きい場合があります。その場合、レプリケーションプロセスはエラーをスローし、レプリ
ケーションを停止する可能性があります。最も一般的なエラーは「packet bigger than 
'max_allowed_packet' bytes」です。出典とリードレプリカで同じ max_allowed_packet
パラメータ値を持つ DB パラメータグループが使用されるように設定することにより、エラーを修
正できます。

• リードレプリカのテーブルに書き込んでいる。リードレプリカでインデックスを作成する場
合、read_only パラメータを 0 に設定してインデックスを作成する必要があります。リードレプ
リカのテーブルに書き込んだ場合、レプリケーションが中断する可能性があります。

• MyISAM などの非トランザクションストレージエンジンを使用している。リードレプリカにはト
ランザクションストレージエンジンが必要です。レプリケーションは、InnoDB for MySQL または 
MariaDB のストレージエンジンでのみサポートされています。

次のコマンドで MyISAM テーブルを InnoDB に変換できます。

alter table <schema>.<table_name> engine=innodb;

• SYSDATE() など、安全でない非決定的クエリを使用している。詳細については、MySQL ドキュ
メントの「バイナリロギングでの安全および安全でないステートメントの判断」を参照してくださ
い。

以下のステップは、レプリケーションエラーを解決するのに役立ちます。

• 論理的なエラーが発生し、安全にエラーをスキップできる場合は、「現在のレプリケーションエ
ラーのスキップ」で説明されているステップに従ってください。MySQL または MariaDB DB イン
スタンスは、mysql_rds_skip_repl_error プロシージャを含むバージョンを実行している必
要があります。詳細については、「mysql.rds_skip_repl_error」を参照してください。

• バイナリログ (binlog) の位置の問題が発生した場合は、mysql_rds_next_master_log コ
マンドを使用してレプリカの再生位置を変更できます。レプリカの再生位置を変更するに
は、MySQL または MariaDB DB インスタンスが mysql_rds_next_master_log コマン
ドをサポートしているバージョンを実行している必要があります。バージョンについては、
「mysql.rds_next_master_log」を参照してください。

MySQL または MariaDB のリードレプリケーションのエラーの診断と解決 4790
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• DML の負荷が高いため、一時的にパフォーマンスの問題が発生する可能性があります。その場
合、リードレプリカの DB パラメータグループで innodb_flush_log_at_trx_commit パラ
メータを 2 に設定します。これを行うことによって、一時的に ACID 特性 (不可分性、整合性、分
離性、耐久性の高い) が低下しますが、リードレプリカの遅延を解消するのに役立ちます。

• リードレプリカを削除し、同じ DB インスタンス識別子を使用してインスタンスを作成できます。
これを行うと、エンドポイントは前のリードレプリカと同じままになります。

レプリケーションエラーが解決すると、[Replication State] は [replicating] に変化します。詳細につ
いては、「MySQL リードレプリカに関する問題のトラブルシューティング」を参照してください。

バイナリログが有効な場合に SUPER 権限が必要になるトリガーの作成

RDS for MySQL または RDS for MriaDB の DB インスタンスにトリガーを作成しようとすると、次
のエラーが表示される場合があります。

"You do not have the SUPER privilege and binary logging is enabled" 

バイナリログが有効なときにトリガーを使用するには、RDS for MySQL および RDS for MriaDB の 
DB インスタンスに制限されている SUPER 権限が必要です。バイナリログが有効なときに SUPER 
権限なしでトリガーを作成するには、log_bin_trust_function_creators パラメータを true 
に設定します。log_bin_trust_function_creators を true に設定するには、新しい DB パラ
メータグループを作成するか、既存の DB パラメータグループを変更します。

新しい DB パラメータグループを作成することで、バイナリログを有効にして RDS for MySQL ま
たは RDS for MriaDB DB インスタンスにトリガーを作成できます。そのためには、次の CLI コマン
ドを使用します。既存のパラメータグループを変更するには、ステップ 2 からスタートしてくださ
い。

CLI を使用して新しいパラメータグループを作成し、バイナリログが有効なトリガーを許可するには

1. 新しいパラメータグループを作成します。

Linux、macOS、Unix の場合:

aws rds create-db-parameter-group \ 
    --db-parameter-group-name allow-triggers \ 
    --db-parameter-group-family mysql8.0 \ 
    --description "parameter group allowing triggers" 

バイナリログが有効な場合に SUPER 権限が必要になるトリガーの作成 4791
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Windows の場合:

aws rds create-db-parameter-group ^ 
    --db-parameter-group-name allow-triggers ^ 
    --db-parameter-group-family mysql8.0 ^ 
    --description "parameter group allowing triggers"

2. トリガーを許可するように DB パラメータグループを変更します。

Linux、macOS、Unix の場合:

aws rds modify-db-parameter-group \ 
    --db-parameter-group-name allow-triggers \ 
    --parameters "ParameterName=log_bin_trust_function_creators, 
 ParameterValue=true, ApplyMethod=pending-reboot" 

Windows の場合:

aws rds modify-db-parameter-group ^ 
    --db-parameter-group-name allow-triggers ^ 
    --parameters "ParameterName=log_bin_trust_function_creators, 
 ParameterValue=true, ApplyMethod=pending-reboot" 

3. 新しい DB パラメータグループを使用するように DB インスタンスを変更します。

Linux、macOS、Unix の場合:

aws rds modify-db-instance \ 
    --db-instance-identifier mydbinstance \ 
    --db-parameter-group-name allow-triggers \ 
    --apply-immediately

Windows の場合:

aws rds modify-db-instance ^ 
    --db-instance-identifier mydbinstance ^ 
    --db-parameter-group-name allow-triggers ^ 
    --apply-immediately

4. 変更を有効にするために、手動で DB インスタンスを再起動します。

バイナリログが有効な場合に SUPER 権限が必要になるトリガーの作成 4792
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aws rds reboot-db-instance --db-instance-identifier mydbinstance

ポイントインタイム復元のエラーの診断と解決

一時テーブルを含む DB インスタンスの復元

MySQL または MriaDB DB インスタンスでポイントインタイム復元 (PITR) を実行しようとすると、
次のエラーが発生する場合があります。

Database instance could not be restored because there has been incompatible database 
 activity for restore
functionality. Common examples of incompatible activity include using temporary tables, 
 in-memory tables,
or using MyISAM tables. In this case, use of Temporary table was detected. 

PITR は、特定の時点への DB インスタンスの復元を MySQL または MariaDB のバックアップスナッ
プショットとバイナリログ (binlog) の両方に依存します。binlog 内の一時テーブル情報は信頼できな
い場合があり、PITR の障害の原因となる可能性があります。MySQL または MriaDB の DB インスタ
ンスで一時テーブルを使用することにより、PITR の障害が発生する可能性を低く抑えることができ
ます。これを行うには、高頻度でバックアップを実行します。PITR の障害が発生する可能性は、一
時テーブルの作成から次のバックアップスナップショットまでの間で最も高くなります。

メモリ内テーブルを含む DB インスタンスの復元

メモリ内テーブルが含まれるデータベースを復元するときに問題が発生する可能性があります。メ
モリ内テーブルは再開時に消去されます。その結果、再起動後、メモリ内テーブルは空である可能性
があります。メモリ内テーブルを使用する場合は、再開時に空のテーブルを処理するようにソリュー
ションを設計することをお勧めします。インメモリテーブルをレプリケートされた DB インスタンス
で使用している場合は、再起動後にリードレプリカを再作成する必要がある場合があります。これ
は、リードレプリカが再起動して空のインメモリテーブルからデータを復元できない場合に必要にな
る場合があります。

バックアップと PITR の詳細については、「バックアップの使用」および「特定の時点への DB イン
スタンスの復元」を参照してください。

ポイントインタイム復元のエラーの診断と解決 4793
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レプリケーション停止エラー

mysql.rds_skip_repl_error コマンドを呼び出すと、レプリケーションがダウンまたは無効で
あることを示すエラーメッセージが表示されることがあります。

このエラーメッセージは、レプリケーションが停止して再開できないために表示されます。

多数のエラーをスキップする必要がある場合は、レプリケーションの遅延により、バイナリログファ
イルがデフォルトの保持期間を超えて増大する場合があります。この場合、バイナリログファイルが
レプリカで再生される前に破棄され、致命的なエラーが発生することがあります。この破棄によりレ
プリケーションが停止し、mysql.rds_skip_repl_error コマンドを呼び出してレプリケーショ
ンエラーをスキップすることができなくなります。

この問題は、レプリケーション出典でバイナリログファイルの保持時間を増加させることで軽
減できます。バイナリログ保持時間を長くすると、レプリケーションを再開し、必要に応じて
mysql.rds_skip_repl_error コマンドを使用できるようになります。

バイナリログの保持期間を設定するには、mysql.rds_set_configuration プロシージャを使用します。
設定パラメータの「binlog retention hours」と DB クラスターでバイナリログファイルを保持する時
間数を最大 720 時間 (30 日) で指定します。以下の例では、バイナリログファイルの保持期間を 48 
時間に設定しています。

CALL mysql.rds_set_configuration('binlog retention hours', 48);

致命的なエラー 1236 によるリードレプリカの作成の失敗またはレプリ
ケーションの中断

MySQL または MariaDB DB インスタンスのデフォルトパラメータ値を変更した後、以下のいずれか
の問題が発生する可能性があります。

• DB インスタンスのリードレプリカを作成できない。

• レプリケーションが fatal error 1236 により失敗します。

MySQL および MariaDB DB インスタンスのいくつかのデフォルトパラメータ値は、データベースが 
ACID に準拠し、リードレプリカをクラッシュセーフにするために役立ちます。これは、コミットす
る前にトランザクションをバイナリログに書き込むことによって、各コミットが完全に同期されるよ
うにすることで行います。パフォーマンスを上げるためにこれらのパラメータをデフォルト値から変

レプリケーション停止エラー 4794
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更すると、トランザクションがバイナリログにまだ書き込まれていない場合にレプリケーションが失
敗することがあります。

この問題を解決するには、次のパラメータ値を設定します。

• sync_binlog = 1

• innodb_support_xa = 1

• innodb_flush_log_at_trx_commit = 1

バックアップ保持期間を 0 に設定できない

バックアップ保持期間を 0 に設定するのには、いくつかの理由があります。例えば、保持期間を 0 
に設定すると、自動バックアップをすぐに無効にすることができます。

場合によっては、値を 0 に設定すると、保持期間は 1 から 35 の間にする必要があるというメッセー
ジが表示されることがあります。そのような場合は、インスタンスにリードレプリカが設定されてい
ないことを確認します。リードレプリカでは、リードレプリカのログを管理するためにバックアップ
が必要なため、保持期間を 0 に設定することはできません。

バックアップ保持期間を 0 に設定できない 4795
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Amazon RDS API リファレンス
AWS Management Console と AWS Command Line Interface (AWS CLI) の他に、Amazon RDS に
は API も用意されています。API を使用して、DB インスタンスと Amazon RDS の他のオブジェク
トを管理するためのタスクを自動化できます。

• API オペレーションのアルファベット順リストについては、「アクション」を参照してください。

• データ型のアルファベット順リストについては、「データ型」を参照してください。

• 共通クエリパラメータのリストについては、「共通パラメータ」を参照してください。

• エラーコードの説明については、「共通エラー」を参照してください。

AWS CLI の詳細については、「Amazon RDS の AWS Command Line Interface リファレンス」を参
照してください。

トピック

• クエリ API の使用

• Amazon RDS のアプリケーションのトラブルシューティング

クエリ API の使用

以下のセクションでは、Query API で使用されるパラメータおよびリクエスト認証について簡単に説
明します。

Query API の動作に関する一般的な情報については、Amazon EC2 API Referenceの「クエリリクエ
スト」を参照してください。

クエリパラメータ

HTTP クエリベースのリクエストとは、HTTP 動詞 (GET または POST) とクエリパラメータ
Action で記述する HTTP リクエストです。

各クエリリクエストに、アクションの認証と選択を処理するための一般的なパラメータがいくつか含
まれている必要があります。

オペレーションの中にはパラメータのリストを取るものがあります。これらのリストは、param.n
表記を使用して指定されます。n 値は、1 から始まる整数です。

クエリ API の使用 4796
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https://docs.aws.amazon.com/cli/latest/reference/rds/index.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/Query-Requests.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/Query-Requests.html
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Amazon RDS のリージョンとエンドポイントの詳細については、Amazon Web Services 全般のリ
ファレンス の「リージョンとエンドポイント」セクションの「Amazon Relational Database Service 
(RDS)」を参照してください。

クエリリクエストの認証

HTTPS 経由でのみリクエストを送信できます。また、各クエリリクエストには署名を含める必要が
あります。AWS 署名バージョン 4 または署名バージョン 2 のどちらかを使用してください。詳細に
ついては、「署名バージョン 4 の署名プロセス」および「署名バージョン 2 の署名プロセス」を参
照してください。

Amazon RDS のアプリケーションのトラブルシューティング

Amazon RDS では、Amazon RDS API とのやり取りで発生する問題をトラブルシューティングする
際に役立つ、具体的でわかりやすいエラーを提供します。

トピック

• エラーの取得

• トラブルシューティングのヒント

Amazon RDS DB インスタンスのトラブルシューティングの詳細については、「Amazon RDS のト
ラブルシューティング」を参照してください。

エラーの取得

通常、アプリケーションでは、結果を処理する前にリクエストでエラーが生成されたかどうかを必ず
確認します。エラーが発生したかどうかを確認する最も簡単な方法は、Amazon RDS API からのレ
スポンスで Error ノードを検索することです。

XPath 構文を使用すると、簡単な方法で 1 つの Error ノードがあるかどうかを検索します。また、
エラーコードとメッセージを比較的簡単に取得できます。次のコードでは、Perl および XML::XPath 
モジュールによって、リクエスト時のエラーの発生を判定しています。エラーが発生した場合、レス
ポンス内の最初のエラーコードとメッセージが表示されます。

use XML::XPath;  
    my $xp = XML::XPath->new(xml =>$response);  
    if ( $xp->find("//Error") )  
    {print "There was an error processing your request:\n", " Error code: ", 
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https://docs.aws.amazon.com/general/latest/gr/rande.html#rds_region
https://docs.aws.amazon.com/general/latest/gr/rande.html#rds_region
https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html
https://docs.aws.amazon.com/general/latest/gr/signature-version-2.html
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    $xp->findvalue("//Error[1]/Code"), "\n", " ", 
    $xp->findvalue("//Error[1]/Message"), "\n\n"; }

トラブルシューティングのヒント

Amazon RDS API の問題を診断して解決するには、次の手順を実行することをお勧めします。

• http://status.aws.amazon.com を確認し、対象とする AWS リージョンで Amazon RDS が正常に動
作しているかどうかを確認します。

• リクエストの構文を確認します。

『Amazon RDS API リファレンス』には、各 Amazon RDS オペレーションについてのリファレン
スページがあります。パラメータを正しく使用していることをもう一度確認してください。間違っ
ている可能性がある部分を判断するヒントとして、同様のオペレーションを実行しているサンプル
のリクエストやユーザーシナリオを調べてください。

• AWS re:Post を確認する

Amazon RDS には開発コミュニティあり、これまでに他のデベロッパーが経験した問題に対する
解決策を探すことができます。トピックを表示するには、AWS re:Post に移動してください。

トラブルシューティングのヒント 4798

https://status.aws.amazon.com/
https://repost.aws/
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ドキュメント履歴
現在の API バージョン: 2014年 10 月 31 日

以下の表に、2018 年 5 月以降の 『Amazon RDS ユーザーガイド』の各リリースにおける重要な変
更点を示します。このドキュメントの更新に関する通知については、RSS フィードにサブスクライ
ブできます。

Note

[What's New with Database?] (データベースの新機能) ページで新しい Amazon RDS 機能を
フィルタリングできます。[Products] (製品) フィルターで、[Amazon RDS] を選択します。
その後、RDS Proxy や Oracle 2023 などのキーワードを使用して検索します。

変更 説明 日付

Amazon RDS が RDS for Db2 
の EBCDIC 照合をサポート

EBCDIC 照合順序を使用し
てデータベース内のコンテン
ツをソートする Db2 データ
ベースを作成できるようにな
りました。詳細については、
「Amazon RDS での Db2 デー
タベースの EBCDIC 照合」を
参照してください。

2024 年 1 月 29 日

デフォルトの CA 証明書の更
新

デフォルトの CA 証明書は
rds-ca-rsa2048-g1  に
設定されます。詳細について
は、「SSL/TLS を使用して 
DB インスタンスへの接続を暗
号化する」を参照してくださ 
い。

2024 年 1 月 26 日

Amazon RDS for PostgreSQL 
が、PL/Rust の 2 つの新しい

Amazon RDS for PostgreSQL 
では、2 つの新しいクレート 
を使用できます。詳細につい

2024 年 1 月 24 日
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https://aws.amazon.com/about-aws/whats-new/database/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/db2-ebcdic.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/db2-ebcdic.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.SSL.html
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クレート、cloaring-rs と num-
bigint をサポート

ては、「PL/Rust でのクレー
トの使用」を参照してくださ 
い。

Amazon RDS for PostgreSQ 
L が TLS バージョン 1.3 をサ
ポート

RDS for PostgreSQL で 
Transport Layer Security (TLS) 
バージョン 1.3 を使用でき
ます。詳細については、
「PostgreSQL DB インスタン
スで SSL を使用する」を参照
してください。

2024 年 1 月 24 日

RDS Custom for SQL Server 
が Microsoft SQL Server 2022 
をサポート

SQL Server 2022 を使用する 
RDS Custom for SQL Server 
DB インスタンスを作成でき
るようになりました。詳細に
ついては、「RDS Custom for 
SQL Server の使用」を参照し
てください。

2024 年 1 月 22 日

AWS 管理ポリシーアクセス許
可の更新

AWSServiceRoleForR 
DS  サービスリンクロール
の AmazonRDSServiceRo 
lePolicy  に新しいステー
トメント ID を追加しました。
詳細については、「Amazon 
RDS の AWS マネージドポリ
シーに関する更新」を参照し
てください。

2024 年 1 月 19 日

RDS Custom for Oracle が欧
州 (パリ) リージョンをサポー 
ト

欧州 (パリ) リージョンで RDS 
Custom for Oracle DB インス
タンスを作成できます。詳細
については、「RDS Custom 
for Oracle」を参照してくださ 
い。

2024 年 1 月 18 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.Extensions.html#PL_Rust-crates
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.Extensions.html#PL_Rust-crates
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL.Concepts.General.SSL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL.Concepts.General.SSL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/working-with-custom-sqlserver.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/working-with-custom-sqlserver.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
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Amazon RDS for MySQL がマ
ルチソースレプリケーション
をサポート

RDS for MySQL DB インス
タンスでマルチソースレプリ
ケーションを使用できるよう
になりました。詳細について
は、「RDS for MySQL での
マルチソースレプリケーショ
ンの設定」を参照してくださ 
い。

2024 年 1 月 16 日

Amazon RDS が、データベー
スプレビュー環境で MySQL 
8.2 をサポート

MySQL 8.2 は、米国東部 (オ
ハイオ) AWS リージョン の
データベースプレビュー環境
で利用可能になりました。詳 
細については、「データベー
スプレビュー環境における 
MySQL バージョン 8.2」を参
照してください。

2024 年 1 月 11 日

RDS Proxy が 欧州 (スペイン) 
リージョンで利用可能に

RDS Proxy が 欧州 (スペイン) 
リージョンで利用可能になり
ました。RDS Proxy の詳細
については、「Amazon RDS 
Proxy を使用する」を参照し
てください。

2024 年 1 月 8 日

Amazon EKS がカナダ西部 
(カルガリー) リージョンで使
用可能に

Amazon RDS がカナダ西部 
(カルガリー) リージョンで使
用可能になりました。詳細に
ついては、「リージョンとア
ベイラビリティーゾーン」を
参照してください。

2023 年 12 月 20 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-multi-source-replication.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-multi-source-replication.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-multi-source-replication.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Concepts.VersionMgmt.html#mysql-preview-environment-version-8-2
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Concepts.VersionMgmt.html#mysql-preview-environment-version-8-2
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Concepts.VersionMgmt.html#mysql-preview-environment-version-8-2
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RegionsAndAvailabilityZones.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RegionsAndAvailabilityZones.html
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Amazon RDS for Db2 が 5,000 
人のローカルユーザーをサ
ポート

最大 5,000 人のローカルユー
ザーを権限リストに追加で
きるようになりました。詳
細については、「rdsadmin. 
add_user」を参照してくださ 
い。

2023 年 12 月 20 日

Amazon RDS が推奨事項の表
示と対応をサポート

Amazon RDS の推奨事項
に、RDS for PostgreSQL に
ついてしきい値ベースのプロ
アクティブ推奨事項と機械学 
習ベースのリアクティブ推
奨事項が含まれるようにな
りました。詳細については、
「Amazon RDS 推奨事項の表
示と対応」を参照してくださ 
い。

2023 年 12 月 19 日

Amazon RDS が MariaDB 
10.11.6、10.6.16、10.5.23、
および 10.4.32 をサポート

MariaDB バージョン 
10.11.6、10.6.16、10.5.23、
および 10.4.32 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2023 年 12 月 12 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/db2-sp-granting-revoking-privileges.html#db2-sp-add-user
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/db2-sp-granting-revoking-privileges.html#db2-sp-add-user
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/monitoring-recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/monitoring-recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MariaDB.Concepts.VersionMgmt.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MariaDB.Concepts.VersionMgmt.html
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Amazon RDS が Amazon 
Redshift とのゼロ ETL 統合を
導入 (プレビュー)

ゼロ ETL 統合は、トランザ
クションデータが RDS for 
MySQL DB インスタンスに
書き込まれてから数秒以内に 
Amazon Redshift で使用可能
にするためのフルマネージド 
ソリューションです。詳細に
ついては、「Amazon Redshift 
との Amazon RDS ゼロ ETL 
統合の操作 (プレビュー)」を
参照してください。

2023年11月28日

Amazon RDS が IBM Db2 
データベースエンジンをサ
ポート

Amazon RDS で IBM Db2 
データベースエンジンを実
行できるようになりました。
詳細については、「Amazon 
RDS for Db2」を参照してくだ
さい。

2023 年 11 月 27 日

RDS for PostgreSQL 
が、PostgreSQL 16.1 への
メジャーバージョンアッ
プグレードと、15.5、14 
.10、13.13、12.17、および 
11.22 へのマイナーバージョ
ンアップグレードをサポート

RDS for PostgreSQL で
は、DB エンジンをメジャー 
バージョン 16.1 にアッ
プグレードし、15.5、14. 
10、13.13、12.17、および 
11.22 にマイナーバージョ 
ンアップグレードできるよ
うになりました。詳細につ
いては、「Amazon RDS の 
PostgreSQL DB エンジンの
アップグレード」を参照して
ください。

2023 年 11 月 17 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/zero-etl.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/zero-etl.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/zero-etl.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Db2.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Db2.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.PostgreSQL.html.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.PostgreSQL.html.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.PostgreSQL.html.html
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RDS Custom for Oracle がオ
プショングループをサポート

オプショングループを作成ま
たは変更して、RDS Custom 
for Oracle DB インスタンス
に関連付けることができま 
す。Timezone オプション
がサポートされるようになり 
ました。詳細については、
「RDS Custom for Oracle で
のオプショングループの使
用」を参照してください。

2023 年 11 月 17 日

Amazon RDS for MySQL がグ
ループレプリケーションプラ
グインをサポート

MySQL コミュニティによっ 
て開発および保守されている
グループレプリケーションプ
ラグインを使用して、RDS for 
MySQL バージョン 8.0.35 以
降の DB インスタンスでアク 
ティブ/アクティブクラスター
を設定できるようになりまし 
た。詳細については、「RDS 
for MySQL のアクティブ/アク 
ティブクラスターの設定」を
参照してください。

2023 年 11 月 17 日

Amazon RDS Proxy が RDS 
for PostgreSQL 16.1 をサポー
ト

RDS Proxy for PostgreSQL 
16.1 DB インスタンスを使用 
してプロキシを作成できるよ
うになりました。詳細につい
ては、「Amazon RDS Proxy 
の使用」を参照してくださ 
い。

2023 年 11 月 17 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-oracle-option-groups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-oracle-option-groups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-oracle-option-groups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-active-active-clusters.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-active-active-clusters.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-active-active-clusters.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
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RDS Custom for SQL Server 
が Microsoft SQL Server 2019 
Developer エディションをサ
ポート

SQL Server 2019 Developer 
エディションを使用する RDS 
Custom for SQL Server DB 
インスタンスを作成できま
す。詳細については、「RDS 
Custom for SQL Server で
の Bring Your Own Media」を
参照してください。

2023 年 11 月 16 日

最小限のダウンタイムでマル
チ AZ DB クラスターのマイナ 
ーバージョンアップグレード

マルチ AZ DB クラスターの
マイナーバージョンアップグ
レードを実行すると、Amazon 
RDS はライターインスタン
スの前にリーダー DB インス
タンスをアップグレードする
ようになり、ダウンタイムを
大幅に短縮できるようになり
ました。RDS Proxy を使用
すると、ダウンタイムをさら
に 1 秒以下に短縮できます。
詳細については、「RDS for 
PostgreSQL マルチ AZ DB ク
ラスターのアップグレード」
を参照してください。

2023 年 11 月 16 日

RDS for SQL Server が 
Microsoft SQL Server 2022 を
サポート

SQL Server 2022 を使用する 
RDS DB インスタンスを作
成できるようになりました。
詳細については、「Amazon 
RDS での Microsoft SQL 
Server バージョン」を参照し
てください。

2023 年 11 月 15 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-sqlserver.byom.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-sqlserver.byom.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-sqlserver.byom.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer#SQLServer.Concepts.General.VersionSupport
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer#SQLServer.Concepts.General.VersionSupport
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer#SQLServer.Concepts.General.VersionSupport
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RDS for MySQL がスナップ
ショットのバージョン 5.7 か
ら 8.0 へのアップグレードを
サポート

RDS for MySQL スナップ
ショットのエンジンバージョ
ンをバージョン 5.7 からバー
ジョン 8.0 にアップグレード
できるようになりました。こ
の操作は、AWS Management 
Console、または RDS API の
ModifyDBSnapshot  操作、
または AWS CLI を使用して行
うことができます。詳細につ
いては、「MySQL DB スナッ
プショットのエンジンバー
ジョンのアップグレード」を
参照してください。

2023 年 11 月 15 日

RDS Custom for SQL Server 
が 1,000 データベースのポイ 
ントインタイムリカバリをサ
ポート

RDS Custom for SQL Server 
DB インスタンスで、フルバッ
クアップとポイントインタ
イムリカバリの対象となる 
データベースを最大 1,000 個
作成できるようになりまし
た。詳細については、「RDS 
Custom for SQL Server インス
タンス特定時点に復元する」
を参照してください。

2023 年 11 月 15 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-upgrade-snapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-upgrade-snapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-upgrade-snapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-backup-sqlserver.html#custom-backup.pitr-sqs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-backup-sqlserver.html#custom-backup.pitr-sqs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-backup-sqlserver.html#custom-backup.pitr-sqs
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RDS Custom for SQL Server 
がサービスマスターキーの使
用をサポート

RDS Custom for SQL Server 
が、サービスマスターキー 
(SMK) の使用をサポートする
ようになりました。SMK を使
用すると、認証情報などのオ
ブジェクトを暗号化し、TDE 
や列暗号化などの SQL Server 
機能を使用できます。詳細に
ついては、「RDS Custom for 
SQL Server でのサービスマス
ターキーの使用」を参照して
ください。

2023 年 11 月 13 日

Amazon RDS が、データベー
スプレビュー環境で MySQL 
8.1 をサポート

MySQL 8.1 は、米国東部 (オ
ハイオ) AWS リージョン の
データベースプレビュー環境
で利用可能になりました。詳 
細については、「データベー
スプレビュー環境における 
MySQL バージョン 8.1」を参
照してください。

2023 年 11 月 10 日

RDS が MySQL 8.0.35 および 
5.7.44 をサポート

MySQL バージョン 8.0.35 
および 5.7.44 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2022 年 11 月 9 日

RDS Proxy がマルチ AZ DB ク
ラスターをサポート

RDS Proxy がマルチ AZ DB 
クラスターへの接続をサポー
トするようになりました。
詳細については、「Amazon 
RDS Proxy エンドポイントの
操作」を参照してください。

2022 年 11 月 9 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-sqlserver-features.smk
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-sqlserver-features.smk
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-sqlserver-features.smk
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Concepts.VersionMgmt.html#mysql-preview-environment-versions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Concepts.VersionMgmt.html#mysql-preview-environment-versions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Concepts.VersionMgmt.html#mysql-preview-environment-versions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Concepts.VersionMgmt.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Concepts.VersionMgmt.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy-endpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy-endpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy-endpoints.html
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RDS Custom for Oracle が 
AWS GovCloud (US) Regions 
で利用可能に

Amazon RDS が AWS 
GovCloud (US) Regions で利
用可能になりました。詳細
については、「RDS Custom 
for Oracle」を参照してくださ 
い。

2022 年 11 月 9 日

Amazon RDS Optimized 
Writes で db.m5 DB インスタ
ンスクラスをサポート

Amazon RDS Optimized 
Writes で db.m5 DB インス
タンスクラスがサポートされ
るようになりました。詳細に
ついては、「Amazon RDS 
Optimized Writes for MariaDB 
による書き込みパフォーマン
スの向上」と「Amazon RDS 
Optimized Writes for MySQL 
による書き込みパフォーマン
スの向上」を参照してくださ 
い。

2022 年 11 月 9 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes-mariadb.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes-mariadb.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes-mariadb.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes-mariadb.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html
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Amazon RDS for Oracle 
が、CDB アーキテクチャのマ 
ルチテナント設定をサポート

RDS for Oracle のマルチテ
ナント機能により、RDS は 
Oracle データベースにフル 
マネージド型の Oracle マル
チテナントアーキテクチャと
エクスペリエンスを提供しま
す。RDS API を使用して、テ
ナントデータベースと呼ばれ
る複数の PDB を CDB 内に作
成できます。RDS は、従来の
シングルテナント設定に代わ 
るものとして CDB アーキテク
チャのマルチテナント設定を 
提供しています。詳細につい
ては、「CDB アーキテクチャ
のマルチテナント設定」を参
照してください。

2022 年 11 月 8 日

Amazon RDS による 
Performance Insights カウン
ターメトリクスの Amazon 
CloudWatch へのエクスポート

Performance Insights では、
事前設定済みまたはカスタム
メトリックスダッシュボード
を Amazon CloudWatch にエ
クスポートできます。CloudW 
atch コンソールでエクスポー
トしたメトリクスを表示で
きます。選択した Performan 
ce Insights メトリクスウィ
ジェットをエクスポートし
て、CloudWatch コンソールで
メトリクスデータを表示する
こともできます。詳細につい
ては、「Performance Insights 
メトリクスの CloudWatch へ
のエクスポート」を参照して
ください。

2022 年 11 月 8 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Concepts.CDBs.html#multi-tenant-configuration
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Concepts.CDBs.html#multi-tenant-configuration
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PI_metrics_export_CW.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PI_metrics_export_CW.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PI_metrics_export_CW.html
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Amazon RDS Custom for 
Oracle を使用すると、DB イ
ンスタンスのオペレーティン
グシステムをアップグレード 
できます

CLI コマンド modify-db-
instance  を使用して RDS 
Custom for Oracle DB イン
スタンスのデータベースまた
はオペレーティングシステム 
(OS) をアップグレードでき
るようになりました。詳細に
ついては、「Amazon RDS 
Custom for Oracle DB インス
タンスのアップグレード」を
参照してください。

2023 年 11 月 7 日

RDS Proxy は PostgreSQL 用 
RDS の拡張プロトコルをサ
ポート

RDS for PostgreSQL DB イ
ンスタンスで拡張クエリプロ
トコルを実行できるようにな 
りました。詳細については、
「Amazon RDS Proxy の使
用」を参照してください。

2023 年 11 月 6 日

RDS for PostgreSQL による 
RDS ブルー/グリーンデプロイ
のサポート

RDS for PostgreSQL DB イン
スタンスからブルー/グリー
ンデプロイを作成できるよ 
うになりました。詳細につい
ては、「Using Amazon RDS 
Blue/Green Deployments for 
database updates」(データ
ベース更新のために Amazon 
RDS ブルー/グリーンデプロイ
を使用する) を参照してくださ
い。

2023 年 10 月 26 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-upgrading.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-upgrading.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-upgrading.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/blue-green-deployments.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/blue-green-deployments.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/blue-green-deployments.html
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AWS マネージドポリシーの更
新

AmazonRDSPerforman 
ceInsightsReadOnly

 およびAmazonRDS 
PerformanceInsight 
sFullAccess  マネージド
ポリシーには、Sid (ステート
メント ID) がポリシーステー
トメントの識別子として含
まれます。詳細については、
「Amazon RDS の AWS マ
ネージドポリシーに関する更
新」を参照してください。

2023 年 10 月 23 日

RDS Custom for Oracle が欧
州 (ミラノ) リージョンをサ
ポート

詳細については、「RDS 
Custom for Oracle」を参照し
てください。

2023 年 10 月 23 日

既存のデータベースで RDS 
Optimized Writes を有効にす
る

既存の DB インスタンスが 
RDS Optimized Writes 機能
をサポートしていないエン
ジンバージョン、DB インス
タンスクラス、またはファ
イルシステム設定で作成され
た場合でも、RDS Optimized 
Writesを有効にできるように
なりました。詳細について
は、RDS for MySQL の場合
「既存のデータベースで RDS 
Optimized Writes を有効にす
る」、RDS for MariaDB の場
合「既存のデータベースで 
RDS Optimized Writes を有
効にする」を参照してくださ 
い。

2023 年 10 月 19 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html#rds-optimized-writes-modify-enable
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html#rds-optimized-writes-modify-enable
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html#rds-optimized-writes-modify-enable
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes-mariadb.html#rds-optimized-writes-modify-enable-mariadb
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes-mariadb.html#rds-optimized-writes-modify-enable-mariadb
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes-mariadb.html#rds-optimized-writes-modify-enable-mariadb
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Amazon RDS は専用ログボ
リューム (DLV) の使用をサ
ポートしています。

専用ログを、RDS for 
MariaDB、RDS for PostgreSQ 
L、RDS for PostMySQL 
、RDS for PostgreSQL で
使用できるようになりまし
た。DLV は、割り当てられ
たストレージの容量が大き
いデータベース、1 秒あたり
の I/O (IOPS) 要件が高い、
または遅延の影響を受けやす
いワークロードがあるデータ
ベースに最適です。詳細につ 
いては、「専用ログボリュー
ム (DLV) の使用」を参照して
ください。

2023 年 10 月 17 日

Amazon RDS for PostgreSQ 
L、MySQL、および MariaDB 
が新しい DB インスタンスク
ラスをサポート

db.m6.in、db.m6idn、 
db.r6.in、および db.r6.idn の 
DB インスタンスクラスを使用
する PostgreSQL、MySQL、
および MariaDB を実行する 
Amazon RDS DB インスタン
スを作成できます。詳細につ 
いては、「使用可能なすべ
ての DB インスタンスクラス 
でサポートされる DB エンジ
ン」を参照してください。

2023 年 10 月 12 日

Amazon RDS for PostgreSQL 
で pgactive をサポート

pgactive 拡張機能は Amazon 
RDS for PostgreSQL で利用
できます。詳細については、
「Amazon RDS for PostgreSQ 
L で PostgreSQL 拡張機能を
使用する」を参照してくださ 
い。

2023 年 10 月 9 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PIOPS.StorageTypes.html#USER_PIOPS.dlv
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PIOPS.StorageTypes.html#USER_PIOPS.dlv
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.Extensions.html#Appendix.PostgreSQL.CommonDBATasks.pgactive
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.Extensions.html#Appendix.PostgreSQL.CommonDBATasks.pgactive
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.Extensions.html#Appendix.PostgreSQL.CommonDBATasks.pgactive
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RDS Custom for Oracle がア
ジアパシフィック (ジャカル
タ) リージョンで利用可能に

アジアパシフィック (ジャカル
タ) リージョンで RDS Custom 
for Oracle DB インスタンス
を作成できます。詳細につ 
いては、「RDS Custom for 
Oracle」を参照してくださ 
い。

2023 年 10 月 5 日

RDS Custom for SQL Server 
で新しいサーバーレベルの照
合順序をサポート

RDS Custom for SQL Server 
は、SQL_Latin、日本語、ド
イツ語、アラビア語のロケー
ルで、従来のエンコーディン
グと UTF-8 エンコーディン
グのどちらでも、さまざまな
サーバー照合順序をサポート
するようになりました。詳細
については、「RDS Custom 
for SQL Server DB インスタン
スの照合順序と文字のサポー 
ト」を参照してください。

2023 年 9 月 26 日

AWS 管理ポリシーアクセス許
可の更新

AWSServiceRoleForR 
DSCustom  のサービスにリン
クされたロールの AmazonRDS 
CustomServiceRoleP 
olicy  には、EventBridge 
マネージドルールの作成、変
更、削除を RDS Custom に
許可する新しいアクセス権限
があります。詳細については 
、「Amazon RDS の AWS マ
ネージドポリシーに関する更
新」を参照してください。

2023 年 9 月 20 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-reqs-limits-MS.collation
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-reqs-limits-MS.collation
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-reqs-limits-MS.collation
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-reqs-limits-MS.collation
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
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Amazon RDS が Performance 
Insights カウンターメトリクス
を Amazon CloudWatch に発
行

CloudWatch コンソールの
DB_PERF_INSIGHTS メト
リクス数学関数を使用する
と、Amazon RDS にクエリを
実行してPerformance Insights 
カウンターメトリクスを取得
できます。詳細については、
「Amazon RDS をモニタリン
グするための CloudWatch ア
ラームの作成」を参照してく
ださい。

2023 年 9 月 20 日

Performance Insights で SQL 
Server のダイジェストレベル
の統計をサポート

Performance Insights を使用す
ると、Amazon RDS for SQL 
Server のステートメントレベ
ルとダイジェストレベルの両
方で SQL 統計を表示できま
す。詳細については、「SQL 
Server でのクエリの実行を分
析」を参照してください。

2023 年 9 月 18 日

Amazon RDS for PostgreSQ 
L、MySQL、および MariaDB 
は、db.m6.id と db.r6.id DB イ
ンスタンスクラスタイプをサ
ポート

メモリが最適化された 
db.m6.id および db.r6.id DB 
インスタンスクラスを使用す
る PostgreSQL、MySQL、
および MariaDB を実行する 
Amazon RDS DB インスタ
ンスを作成できるようにな
りました。これらのタイプ
は、NVMe ベースのローカル
の SSD ストレージを提供しま
す。詳細については、「使用
可能なすべての DB インスタ
ンスクラスでサポートされる 
DB エンジン」を参照してくだ
さい。

2023 年 9 月 11 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/creating_alarms.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/creating_alarms.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/creating_alarms.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.UsingDashboard.AnalyzeDBLoad.AdditionalMetrics.SQLServer
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.UsingDashboard.AnalyzeDBLoad.AdditionalMetrics.SQLServer
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.UsingDashboard.AnalyzeDBLoad.AdditionalMetrics.SQLServer
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
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メジャーバージョンのアッ
プグレードは、RDS for 
PostgreSQL マルチ AZ DB ク
ラスターをサポート

RDS for PostgreSQL マルチ 
AZ DB クラスターのメジャー
バージョンアップグレードを
実行できるようになりました 
。詳細については、「RDS for 
PostgreSQL マルチ AZ DB ク
ラスターのアップグレード」
を参照してください。

2023 年 9 月 7 日

Amazon RDS は MariaDB 
10.11.5、10.6.15、10.5.22、
および 10.4.31 をサポート

MariaDB バージョン 
10.11.5、10.6.15、10.5.22、
および 10.4.31 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2023 年 9 月 7 日

Amazon RDS 延長サポート Amazon RDS は、RDS の標
準サポート終了日を過ぎて
も、DB インスタンスで RDS 
for MySQL および RDS for 
PostgreSQL のメジャーエンジ
ンバージョンを引き続き実行
できるようになることを発表
しました。詳細については、
「Amazon RDS 延長サポー
トの使用」を参照してくださ 
い。

2023 年 9 月 1 日

4815

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html#multi-az-db-clusters-upgrading
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MariaDB.Concepts.VersionMgmt.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MariaDB.Concepts.VersionMgmt.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/extended-support.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/extended-support.html
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RDS Custom は、RDS 
Custom for SQL Server DB イ
ンスタンスの起動と停止をサ
ポート

RDS Custom は、RDS 
Custom for SQL Server DB イ
ンスタンスの起動と停止をサ
ポートするようになりました 
。詳細については、「RDS 
Custom for SQL Server DB イ
ンスタンスの起動と停止」を
参照してください。

2023 年 8 月 31 日

Amazon RDS Optimized 
Writes で db.r5 DB インスタン
スクラスをサポート

Amazon RDS Optimized 
Writes で db.r5 DB インスタ
ンスクラスがサポートされ
るようになりました。詳細に
ついては、「Amazon RDS 
Optimized Writes for MariaDB 
による書き込みパフォーマン
スの向上」と「Amazon RDS 
Optimized Writes for MySQL 
による書き込みパフォーマン
スの向上」を参照してくださ 
い。

2023 年 8 月 31 日

Amazon RDS for Oracle 
は、CDB のタイムゾーンファ 
イルの自動アップグレードを
サポート

TIMEZONE_FILE_AUTO 
UPGRADE  オプションを使
用すると、現在のタイムゾー
ンファイルを RDS for Oracle 
コンテナデータベース (CDB) 
の最新バージョンにアップグ
レードできます。詳細につい
ては、Oracle time zone file 
autoupgrade を参照してくだ
さい。

2023 年 8 月 29 日
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Amazon RDS Optimized 
Writes が、db.m6g および 
db.m6i DB インスタンスクラ
スをサポート

Amazon RDS Optimized 
Writes で、db.m6g および 
db.m6i DB インスタンスクラ
スがサポートされるようにな
りました。詳細については、
「Amazon RDS Optimized 
Writes for MariaDB による書き
込みパフォーマンスの向上」
と「Amazon RDS Optimized 
Writes for MySQL による書き
込みパフォーマンスの向上」
を参照してください。

2023 年 8 月 28 日

Amazon RDS が MariaDB 
10.11 をサポート

MariaDB バージョン 10.6 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2023 年 8 月 21 日

AWS 管理ポリシーアクセス許
可の更新

AWSServiceRoleForR 
DSCustom  サービスリン
クロールの AmazonRDS 
CustomServiceRoleP 
olicy  には、RDS Custom 
がネットワークインターフェ
イスを作成できる新しい権限
が追加されました。詳細につ
いては、「Amazon RDS の 
AWS マネージドポリシーに関
する更新」を参照してくださ 
い。

2023 年 8 月 18 日
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AWS 管理ポリシーアクセス許
可の更新

AmazonRDSFullAcces 
s  管理ポリシーに、一定期間
のパフォーマンス分析レポー
トの生成、表示、削除を許可
する新しいアクセス許可が追
加されました。詳細について
は、「Amazon RDS の AWS 
マネージドポリシーに関する
更新」を参照してください。

2023 年 8 月 17 日

AWS 管理ポリシーアクセス許
可の更新

AmazonRDSPerforman 
ceInsightsReadOnly

 管理ポリシーへの新しいア
クセス許可の追加と、新し
い管理ポリシー AmazonRDS 
PerformanceInsight 
sFullAccess  の追加に
より、一定期間の DB 負荷分
析レポートを生成できるよう
になりました。詳細について
は、「Amazon RDS の AWS 
マネージドポリシーに関する
更新」を参照してください。

2023 年 8 月 16 日

Amazon RDS が一定期間のパ
フォーマンス分析をサポート

Performance Insights では、特
定の期間のパフォーマンス分
析レポートを作成し表示でき
ます。レポートには、特定さ
れたインサイトと、パフォー
マンス問題を解決するための
推奨事項が記載されていま 
す。詳細については、「一定
期間の DB 負荷の分析」を参
照してください。

2023 年 8 月 16 日
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Amazon RDS Custom for 
Oracle が db.r5b および 
db.x2iedn DB インスタンスク
ラスをサポート

RDS Custom for Oracle DB イ
ンスタンスで、db.r5b および 
db.x2iedn インスタンスクラス 
を使用できるようになりまし
た。詳細については、「RDS 
Custom for Oracle の DB イン
スタンスクラスサポート」を
参照してください。

2023 年 8 月 16 日

Amazon RDS Custom for 
Oracle が db.m6i、db.r6i、お
よび db.t3 DB インスタンスク
ラスをサポート

RDS Custom for Oracle DB イ
ンスタンスで、db.m6i, db.r6i, 
および db.t3 インスタンスク
ラスを使用できるようにな
りました。詳細については、
「RDS Custom for Oracle の 
DB インスタンスクラスサポー
ト」を参照してください。

2023 年 8 月 15 日

Amazon RDS for PostgreSQL 
が、PostgreSQL バージョン 
16 ベータ 3 をデータベースプ
レビュー環境でサポート

PostgreSQL バージョン 16 
Beta 3 が米国東部 (オハイオ) 
AWS リージョン のデータ
ベースプレビュー環境で使用
可能になりました。詳細につ
いては、「データベースプレ
ビュー環境での作業」を参照
してください。

2023 年 8 月 11 日

Amazon RDS が MySQL 
8.0.34 および 5.7.43 をサポー
ト

MySQL バージョン 8.0.34 
および 5.7.43 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2023 年 8 月 9 日
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RDS for SQL Server がスタン
バイレプリカの OS メトリク
スビューをサポート

RDS for SQL Server のスタ
ンバイレプリカの OS メトリ
クスを表示できるようにな
りました。詳細については、
「RDS コンソールでの OS メ
トリクスの表示」を参照して
ください。

2023 年 8 月 3 日

RDS for Oracle が Oracle Data 
Guard for CDB をサポート

RDS for Oracle は、Oracle 
Database 19c および 21c コン
テナデータベース (CDB) につ
いて、Data Guard リードレプ
リカをサポートしています。 
CDB 以外と同様に、CDB で
も既存の RDS API を使用し
て、リードレプリカを作成、
管理、および昇格できます。
詳細については、「マルチテ
ナントリードレプリカ」を参
照してください。

2023 年 8 月 1 日

Amazon EKS がイスラエル 
(テルアビブ) リージョンで使
用可能に

Amazon RDS がイスラエル 
(テルアビブ) リージョンで使
用可能になりました。詳細に
ついては、「リージョンとア
ベイラビリティーゾーン」を
参照してください。

2023 年 8 月 1 日

Amazon RDS が Oracle APEX 
バージョン 23.1.v1 をサポー
ト

APEX 23.1.v1 は Oracle 
Database 19c 以降で使用
できます。詳細について
は、「Oracle Application 
Express」を参照してくださ 
い。

2023 年 7 月 26 日
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Amazon RDS Custom for 
Oracle が、デフォルト以外の 
Oracle SID をサポート

Oracle Database 19c を使用
して RDS Custom for Oracle 
DB インスタンスを作成する場
合、デフォルト以外の Oracle 
システム識別子 (Oracle SID) 
を指定できます。この値は 
CDB の名前でもあります。詳
細については、「マルチテナ
ントアーキテクチャの考慮事 
項」を参照してください。

2023 年 7 月 21 日

RDS for SQL Server がセルフ
マネージド Active Directory を
サポート

セルフマネージド Active 
Directory を使用して、RDS 
for SQL Server DB インスタン
スを Microsoft Active Directory 
(AD) ドメインに直接参加させ
ることができるようになりま
した。セルフマネージド AD
ドメインは、オンプレミスで
もクラウドでも構いません。
詳細については、「セルフマ
ネージド Active Directory の使
用」を参照してください。

2023 年 7 月 7 日

マルチ AZ DB クラスターでの 
PostgreSQL 論理レプリケー
ションのサポート

マルチ AZ DB クラスターとの 
PostgreSQL 論理レプリケー
ションを使用して、データ
ベースインスタンス全体では
なく、個々のテーブルをレプ 
リケートおよび同期できるよ
うになりました。詳細につい
ては、「マルチ AZ DB クラス
ターとの PostgreSQL 論理レ
プリケーションの使用」を参
照してください。

2023 年 7 月 6 日
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Amazon RDS for PostgreSQL 
が、PostgreSQL バージョン 
16 ベータ 2 をデータベースプ
レビュー環境でサポート

PostgreSQL バージョン 16 
Beta 2 が米国東部 (オハイオ) 
AWS リージョン のデータ
ベースプレビュー環境で利用
可能になりました。詳細につ
いては、「データベースプレ
ビュー環境での作業」を参照
してください。

2023 年 7 月 6 日

AWS 管理ポリシーアクセス許
可の更新

AWSServiceRoleForR 
DSCustom  サービスリン
クロールの AmazonRDS 
CustomServiceRoleP 
olicy  には、RDS Custom 
for Oracle がスナップショッ
トを使用できるようにする新
しい権限が追加されました。
詳細については、「Amazon 
RDS の AWS マネージドポリ
シーに関する更新」を参照し
てください。

2023 年 6 月 23 日

RDS が MariaDB バージョン 
10.6.14、10.5.21、10.4.30 を
サポート

MariaDB バージョン 
10.6.14、10.5.21、および 
10.4.30 を実行する Amazon 
RDS DB インスタンスを作
成できるようになりました。
詳細については、「Amazon 
RDS の MariaDB のバージョ
ン」を参照してください。

2023 年 6 月 22 日
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RDS が MySQL 8.0.33 および 
5.7.42 をサポート

MySQL バージョン 8.0.33 
および 5.7.42 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2023 年 6 月 15 日

RDS が MariaDB 10.6.13、1 
0.5.20、10.4.29、10.3.39 をサ
ポート

MariaDB バージョン 
10.6.13、10.5.20、10.4.29、
および 10.3.39 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2023 年 6 月 15 日

RDS for Oracle でトランス
ポータブル表領域をサポート

トランスポータブル表領域を
使用して、オンプレミスの 
Oracle データベースから RDS 
for Oracle DB インスタンス
にデータを移行できます。こ
の手法は追加のライセンスを
必要とせず、ダウンタイムが 
最も少ない移行手法です。詳
細については、「Oracle トラ
ンスポータブル表領域を使用
した移行」を参照してくださ 
い。

2023 年 6 月 15 日
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Amazon RDS で RDS for 
MariaDB バージョン 10.6 を使
用した RDS Proxy をサポート

RDS for MariaDB バージョン 
10.6 データベースを使用して 
RDS Proxy を作成できるよう
になりました。RDS Proxy の
詳細については、「Amazon 
RDS Proxy を使用する」を参
照してください。

2023 年 6 月 15 日

RDS Custom for SQL Server 
が Bring Your Own Media 
(BYOM) をサポート

独自の SQL Server メディア
を使用してカスタムエンジン
バージョン (CEV) を作成でき
るようになりました。詳細に 
ついては、「RDS Custom for 
SQL Server での Bring Your 
Own Media」を参照してくだ
さい。

2023 年 6 月 8 日

RDS for Oracle で Oracle 
Database 19c 非 CDB を CDB 
に変換可能

お使いの DB インスタンス
が April 2021 以降の RU で 
Oracle Database 19c を実行し
ている場合、非 CDB を CDB 
(コンテナデータベース) に変
換できます。アーキテクチャ
を変換したら、19c CDB を 
21c CDB にアップグレード
できます。1 つのコマンドで
データベースをアップグレー
ドしたり、アーキテクチャを
変換することはできないた 
め、この手順は必須です。
詳細については、「RDS for 
Oracle の 非 CDB から CDB 
への変換」を参照してくださ 
い。

2023 年 5 月 31 日
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中国リージョンで利用可能な
マルチ AZ DB クラスター

マルチ AZ DB クラスター
が AWS リージョン 中国 (北
京) と中国 (寧夏) で利用でき
るようになりました。詳細に 
ついては、「マルチ AZ DB ク
ラスター」を参照してくださ 
い。

2023 年 5 月 30 日

マルチ AZ DB クラスター
の Amazon RDS Optimized 
Reads サポート

Amazon RDS Optimized 
Reads は、マルチ AZ DB 
クラスターをサポートする
ようになりました。詳細に
ついては、「Amazon RDS 
Optimized Reads による RDS 
for MySQL のクエリパフォー
マンスの向上」と「Amazon 
RDS Optimized Reads による 
RDS for PostgreSQL のクエリ
パフォーマンスの向上」を参
照してください。

2023 年 5 月 30 日

RDS Custom for Oracle がア
ジアパシフィック (ジャカル
タ) リージョンをサポート

詳細については、「RDS 
Custom for Oracle」を参照し
てください。

2023 年 5 月 29 日

PostgreSQL Multi-AZ DB ク
ラスター向けにソース RDS 
を使った DB インスタンスの
リードレプリカを作成する

DB インスタンスのリードレ
プリカは、RDS for MySQL 
DB マルチ AZ DB クラスター
をソースとして作成するでき 
るようになりました。以前
は、RDS for MySQL のみがサ
ポートされていました。詳細
については、「マルチ AZ DB 
クラスターから DB インスタ
ンスのリードレプリカを作成
する」を参照してください。

2023 年 5 月 24 日
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Amazon RDS は、Perform 
ance Insights ダッシュボー
ドに Performance Insights と 
CloudWatch メトリクスの統合
を提供しています

Amazon RDS の Performan 
ce Insights ダッシュボード
で、Performance Insights と 
CloudWatch メトリクスの統合
ビューが提供されるようにな
りました。詳細については、
「Amazon RDS コンソールで
の組み合わせたメトリクスの
表示」を参照してください。

2023 年 5 月 24 日

Amazon RDS Optimized 
Reads が、中国リージョンで
利用可能

Amazon RDS Optimized 
Reads が AWS リージョン 中
国 (北京) および中国 (寧夏) で
利用可能になりました。詳細
については、「Amazon RDS 
Optimized Reads による RDS 
for MariaDB のクエリパフォー
マンスの向上」と「Amazon 
RDS Optimized Reads による 
RDS for MySQL のクエリパ
フォーマンスの向上」を参照
してください。

2023 年 4 月 24 日

Amazon RDS が中国リージョ
ンで AWS Secrets Manager を
サポート

Amazon RDS が、中国 (北京) 
および中国 (寧夏) リージョ
ンで Secrets Manager をサ
ポートします。詳細について
は、「Amazon RDS と AWS 
Secrets Manager によるパス
ワード管理」を参照してくだ
さい。

2023 年 4 月 20 日
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RDS Custom for Oracle が、
新しい CEV について AMI ID 
の再利用をサポート

カスタムエンジンバージョ
ン (CEV) を作成すると、RD 
S Custom for Oracle が、使
用可能な最新の Amazon マ
シンイメージ (AMI) になりま
す。以前の CEV で使用された 
AMI ID を指定できるようにな
りました。詳細については、
「CEV の作成」を参照してく
ださい。

2023 年 4 月 19 日

Amazon RDS が、トピックサ
ブスクライバーへのタグ付き
イベントの発行をサポート

Amazon Simple Notification 
Service (Amazon SNS) また
は Amazon EventBridge に送
信された Amazon RDS イベ
ント通知に、メッセージ本文
にイベントタグが含まれる 
ようになりました。これら
のタグは、サービスイベント
の影響を受けたリソースデー
タを提供します。詳細につい
ては、「Amazon RDS event 
notification tags and attribute 
s」(Amazon Redshift イベント
通知タグと属性) を参照してく
ださい。

2023 年 4 月 17 日

マルチ AZ DB クラスターのリ
ザーブドインスタンスを購入
する

マルチ AZ DB クラスターの
リザーブド DB インスタンス
を購入できるようになりまし
た。詳細については、「マル
チ AZ DB クラスターのリザー 
ブド DB インスタンス」を参
照してください。

2023 年 4 月 12 日
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Amazon RDS が db.m7g およ
び db.r7g インスタンスクラス 
をサポート

RDS for MySQL、RDS for 
MariaDB、および RDS for 
PostgreSQL DB インスタンス
で、db.m7g および db.r7g イ
ンスタンスクラスを使用でき
るようになりました。詳細に 
ついては、「DB インスタンス
クラスでサポートされている 
DB エンジン」を参照してくだ
さい。

2023 年 4 月 12 日

Amazon RDS Custom のサー
ビスにリンクされたロールの
アクセス許可の更新

AmazonRDSCustomSer 
viceRolePolicy
は、RDS Custom for SQL 
Server が Amazon SQS を使
用してスナップショットを作
成できるように、追加のアク
セス許可を付与するようにな
りました。詳細については、 
「AWS 管理ポリシーに関する
更新」を参照してください。

2023 年 4 月 6 日

リードレプリカを使用して 
RDS for MySQL マルチ AZ DB 
クラスターに移行する

リードレプリカを使用し
て、RDS for MySQL シングル 
AZ デプロイまたはマルチ AZ 
DB インスタンスデプロイを 
RDS for MySQL マルチ AZ DB 
クラスターデプロイにダウン
タイムを短縮して移行できる
ようになりました。詳細につ
いては、「リードレプリカを
使用してマルチ AZ DB クラス
ターに移行する」を参照して
ください。

2023 年 4 月 6 日
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マルチ AZ DB クラスターから 
DB インスタンスリードレプリ
カを作成する

ソースクラスターのコン
ピューティング能力を超えて
スケーリングするために、マ
ルチ AZ DB クラスターから 
DB インスタンスのリードレ
プリカを作成できるようにな
りました。詳細については、
「マルチ AZ DB クラスターか
ら DB インスタンスのリード
レプリカを作成する」を参照
してください。

2023 年 4 月 6 日

Amazon RDS Custom for SQL 
Server がマルチ AZ をサポー
ト

RDS Custom for SQL Server 
でマルチ AZ 配置を作成
できます。詳細について
は、「Managing a Multi-
AZ deployment for RDS 
Custom for SQL Server」
(RDS Custom for SQL Server 
のマルチ AZ 配置の管理) を参
照してください。

2023 年 4 月 6 日

AWS 管理ポリシーアクセス許
可の更新

AmazonRDSFullAcces 
s  および AmazonRDS 
ReadOnlyAccess  ポリ
シーは、RDS コンソールで 
Amazon DevOps Guru の検出
結果を表示できる追加のアク
セス許可を付与するようにな
りました。詳細については、
「Amazon RDS の AWS マ
ネージドポリシーに関する更
新」を参照してください。

2023 年 3 月 30 日
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Amazon RDS が Oracle APEX 
バージョン 22.2.v1 をサポー
ト

APEX 22.2.v1 は、サポート
されているすべてのバージ 
ョンの Oracle Database で
使用できます。詳細につい
ては、「Oracle Application 
Express」を参照してくださ 
い。

2023 年 3 月 30 日

Amazon DevOps Guru が RDS 
for PostgreSQL で利用可能

RDS for PostgreSQL 
は、Amazon DevOps Guru 
によって検出された最近の
異常についてアラートを送信
します。コンソールのデータ
ベース詳細ページに、現在の
異常と過去 24 時間に発生し
た異常の両方が通知されま 
す。DevOps Guru は、RDS 
for PostgreSQL データベース
の問題が発生すると予測され
る前に、問題の対処に役立つ
推奨事項と共にプロアクティ 
ブインサイトを発行します。
詳細については、「DevOps 
Guru for RDS の動作」を参照
してください。

2023 年 3 月 30 日

RDS Custom が Amazon EBS 
gp3 ストレージボリュームを
サポート

RDS Custom for Oracle お
よび RDS Custom for SQL 
Server の両方が io1、gp2、お 
よび gp3 SSD ベースの EBS 
ボリュームをサポートしま
す。詳細については、「RDS 
Custom for Oracle の一般的な
要件」および「RDS Custom 
for SQL Server の一般的な要
件」を参照してください。

2023 年 3 月 29 日
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AWS 管理ポリシーアクセス許
可の更新

AmazonRDSFullAcces 
s  および AmazonRDS 
ReadOnlyAccess  ポリ
シーは、Amazon CloudWatch 
に追加のアクセス許可を付与
するようになりました。詳細
については、「Amazon RDS 
の AWS マネージドポリシー 
に関する更新」を参照してく
ださい。

2023 年 3 月 16 日

RDS Proxy が中国リージョン
で使用可能

RDS Proxy が中国 (北京) お
よび中国 (寧夏) リージョン
で利用可能になりました。R 
DS Proxy の詳細については、 
「Amazon RDS Proxy を使用
する」を参照してください。

2023 年 3 月 15 日

RDS Proxy がアジアパシ
フィック (ジャカルタ) リー
ジョンで利用可能に

RDS Proxy がアジアパシ
フィック (ジャカルタ) リー
ジョンで利用可能になりまし
た。RDS Proxy の詳細につい
ては、「Amazon RDS Proxy 
を使用する」を参照してくだ
さい。

2023 年 3 月 8 日

Amazon RDS Optimized 
Writes による RDS for 
MariaDB の書き込みトランザ 
クションのパフォーマンスの
向上

Amazon RDS Optimized 
Writes によって、RDS for 
MariaDB DB インスタンスの
書き込みトランザクション
のパフォーマンスを向上さ
せることができます。詳細に
ついては、「Amazon RDS 
Optimized Writes for MariaDB 
による書き込みパフォーマン
スの向上」を参照してくださ 
い。

2023 年 3 月 7 日
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Amazon RDS for PostgreSQL 
バージョン 15.2

Amazon RDS for PostgreSQ 
L 15.2 の新機能には、条件付
き SQL クエリ用の SQL 標準
の「MERGE」コマンド、イン
メモリとディスクベースの両
方のソートのパフォーマンス
の向上、論理レプリケーショ
ンのための 2 フェーズコミッ
トと行/列フィルタリングのサ
ポートなどがあります。

2023 年 2 月 27 日

RDS Custom for Oracle が、
カナダ (中部) リージョンと南
米 (サンパウロ) リージョンで
使用可能

サポートされているすべて
の AWS リージョン を示す表
については、「RDS Custom 
for Oracle」を参照してくださ 
い。

2023 年 2 月 22 日

Amazon RDS が RDS for 
MariaDB および RDS for 
MySQL のクロスリージョン自
動バックアップをサポート

RDS for MariaDB と RDS for 
MySQL DB インスタンスにつ
いて、AWS リージョン 間で 
DB スナップショットおよび
トランザクションログをレプ
リケートできるようになりま
した。詳細については、「自
動バックアップを別の AWS 
リージョン にレプリケートす
る」を参照してください。

2023 年 2 月 22 日
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Amazon RDS for Oracle が自
動マイナーバージョンアップ
グレードの事前通知をサポー
ト

RDS は、RDS for Oracle エ
ンジンの新しいマイナーバー
ジョンが利用可能になる日付 
を事前に通知します。RDS 
は、利用可能日に RDS for 
Oracle DB インスタンスの自
動マイナーバージョンアップ
グレードのスケジューリング
を開始します。詳細について
は、「マイナーバージョン 
の自動アップグレードをスケ
ジュールする前に」を参照し
てください。

2023 年 2 月 21 日
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Amazon RDS for SQL Server 
がデータベースアクティビ
ティストリームをサポート

データベースアクティビティ
ストリームを使用して SQL 
Server DB インスタンスをモ
ニタリングできるようにな
りました。SQL Server デー
タベースインスタンスには
サーバー監査があり、Amazon 
RDS によって管理されます。
サーバー監査仕様にサーバー
イベントを記録するポリシー
を定義できます。データベー
ス監査仕様を作成し、データ 
ベースイベントを記録するポ
リシーを定義できます。アク
ティビティのストリーミング
は、収集後、Amazon Kinesis 
に送信されます。Kinesis か
ら、アクティビティストリー
ムをモニタリングして詳細な 
分析を行うことができます。
詳細については、「データ
ベースアクティビティスト
リームによる Amazon RDS の
モニタリング」を参照してく
ださい。

2023 年 2 月 15 日

RDS が MySQL 8.0.32 および 
5.7.41 をサポート

MySQL バージョン 8.0.32 
および 5.7.41 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2023 年 2 月 7 日
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Amazon RDS for Oracle が 
SSL について新しい暗号ス
イートをサポート

Oracle Database 19c または 
21c を実行する場合、RDS for 
Oracle の SSL オプションで 6 
つの新しい暗号スイートを指
定できます。これらのスイー
トは FIPS をサポートしてお
り、FedRAMP に準拠してい
ます。詳細については、「
Oracle セキュアソケットレイ
ヤー」を参照してください。

2023 年 2 月 3 日

Amazon RDS for Oracle が 
Oracle Enterprise Manager に
ついて新しい暗号スイートを
サポート

OEM オプションとして、4 つ
の新しい FedRAMP 準拠の暗
号スイートを使用できます。
詳細については、Enterprise 
Manager Cloud Control 向け 
Oracle Management Agent を
参照してください。

2023 年 2 月 3 日

RDS for Oracle が、アジアパ
シフィック (ハイデラバード) 
、欧州 (スペイン)、中東 (アラ
ブ首長国連邦) リージョンで、
データベースアクティビティ
ストリームをサポート

詳細については、「データ
ベースアクティビティスト
リーム」を参照してくださ 
い。

2023 年 1 月 27 日
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リードレプリカを使用して 
RDS for PostgreSQL マルチ 
AZ DB クラスターに移行する

リードレプリカを使用するこ
とで、RDS for PostgreSQL シ
ングル AZ デプロイまたはマ
ルチ AZ DB インスタンスデ
プロイを RDS for PostgreSQ 
L マルチ AZ DB クラスターデ
プロイにダウンタイムを短縮
して移行できます。詳細につ
いては、「リードレプリカを
使用してマルチ AZ DB クラス
ターに移行する」を参照して
ください。

2023 年 1 月 23 日

Amazon RDS がアジアパシ
フィック (メルボルン) リー
ジョンで利用可能に

Amazon RDS がアジアパシ
フィック (メルボルン) リー
ジョンで使用可能になりまし
た。詳細については、「リー
ジョンとアベイラビリティー
ゾーン」を参照してくださ 
い。

2023 年 1 月 23 日

RDS for MariaDB が SSL/TLS 
接続の適用をサポート

RDS for MariaDB 
は、require_secure_tra 
nsport  パラメータを ON に
設定することで、SSL/TLS 接
続の適用をサポートするよう
になりました。詳細について 
は、「MariaDB DB インスタ
ンスへのすべての接続に SSL/
TLS を要求する」を参照して
ください。

2023 年 1 月 19 日
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Amazon RDS Optimized 
Reads による RDS for 
MariaDB のクエリパフォーマ 
ンスの向上

Amazon RDS Optimized 
Reads によって、MariaDB 
DB インスタンスの高速クエ
リ処理を実現できます。詳細
については、「Amazon RDS 
Optimized Reads による RDS 
for MariaDB のクエリパフォー
マンスの向上」を参照してく
ださい。

2023 年 1 月 11 日

マルチ AZ DB クラスターのス
ナップショットを DB インス
タンスに復元する

マルチ AZ DB クラスターの
スナップショットをシングル 
AZ デプロイまたはマルチ AZ 
DB インスタンスデプロイに復
元できるようになりました。
詳細については、「マルチ 
AZ DB クラスターのスナップ
ショットから DB インスタン
スに復元する」を参照してく
ださい。

2023 年 1 月 10 日

DB インスタンスの作成時に認
証局 (CA) を指定

DB インスタンスの作成時
に、DB インスタンスのサー 
バー証明書に使用する CA を
指定できるようになりまし
た。詳細については「Certifica 
te authorities」(認証局) を参照
してください。

2023 年 1 月 5 日
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RDS Custom for SQL Server 
でカスタムエンジンバージョ
ンをサポート

RDS Custom for SQL Server 
のカスタムエンジンバージョ
ン (CEV) は Microsoft SQL 
Server がプリインストールさ
れた Amazon マシンイメージ 
(AMI) です。ベースイメージ
として使用する Amazon EC2 
Windows AMI を選択し、オペ
レーティングシステム (OS) 
に他のソフトウェアをインス
トールできます。OS と SQL 
Server の設定は、企業のニー
ズに合わせてカスタマイズで
きます。詳細については、「
RDS Custom for SQL Server 
のカスタムエンジンバージョ
ンの使用」を参照してくださ 
い。

2022 年 12 月 28 日

Amazon RDS ブルー/グリーン
デプロイが追加の AWS リー
ジョン で利用可能に

ブルー/グリーンデプロイ機
能が、中国 (北京) および中
国 (寧夏) リージョンで利用可 
能になりました。詳細につい
ては、「Using Amazon RDS 
Blue/Green Deployments for 
database updates」(データ
ベース更新のために Amazon 
RDS ブルー/グリーンデプロイ
を使用する) を参照してくださ
い。

2022 年 12 月 22 日
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IAM サービスリンクロール許
可に対する更新

AmazonRDSServiceRo 
lePolicy ポリシーによって、 
AWS Secrets Manager に追
加のアクセス許可を付与する
ようになりました。詳細につ
いては、「Amazon RDS の 
AWS マネージドポリシーに関
する更新」を参照してくださ 
い。

2022 年 12 月 22 日

Amazon RDS でマルチ AZ DB 
クラスターの名前変更をサ
ポート

マルチ AZ DB クラスターの名
前を変更できるようになりま
した。詳細については、「マ
ルチ AZ DB クラスターの名
前の変更」を参照してくださ 
い。

2022 年 12 月 22 日

パスワード管理用に Amazon 
RDS と AWS Secrets 
Manager が統合

Amazon RDS では、DB イン
スタンスまたはマルチ AZ DB 
クラスターのマスターユー
ザーパスワードを Secrets 
Manager 管理するように指
定できます。詳細について
は、「Amazon RDS と AWS 
Secrets Manager によるパス
ワード管理」を参照してくだ
さい。

2022 年 12 月 22 日

Amazon RDS Optimized 
Writes で db.r6g および 
db.r6gd DB インスタンスクラ
スをサポート

Amazon RDS Optimized 
Writes で、db.r6g および 
db.r6gd DB インスタンスクラ
スがサポートされるようにな
りました。詳細については、
「Amazon RDS Optimized 
Writes による書き込みパフ 
ォーマンスの向上」を参照し
てください。

2022 年 12 月 22 日

4839

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-manpol-updates.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-cluster-rename.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-cluster-rename.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-cluster-rename.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-secrets-manager.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-secrets-manager.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-secrets-manager.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-optimized-writes.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS Custom for 
Oracle が新規の AWS リー
ジョン をサポート

アジアパシフィック (ソウ
ル)、アジアパシフィック 
(大阪) リージョンで RDS 
Custom for Oracle DB を作成
できます。詳細については、
「Oracle 向け RDS Custom 
for Oracle」を参照してくださ 
い。

2022 年 12 月 21 日

Amazon RDS on AWS 
Outposts でリードレプリカを 
サポート

RDS on Outposts MySQL ま
たは PostgreSQL DB インス
タンスからリードレプリカ
を作成できます。詳細につい
ては、「AWS Outposts での 
Amazon RDS のリードレプリ
カの作成」を参照してくださ 
い。

2022 年 12 月 19 日

RDS Custom for Oracle で DB 
インスタンスクラスの変更を
サポート

RDS Custom for Oracle DB 
インスタンスのインスタンス
クラスを変更できるようにな
りました。詳細については、
「Modifying your RDS Custom 
for Oracle DB instance」(RDS 
Custom for Oracle DB インス
タンスの変更) を参照してくだ
さい。

2022 年 12 月 16 日

RDS for MySQL および RDS 
for PostgreSQL で db.x2iedn 
DB インスタンスクラスをサ
ポート

RDS for MySQL および RDS 
for PostgreSQL DB インスタ
ンスで、db.x2iedn DB インス
タンスクラスを使用できるよ
うになりました。詳細につい
ては、「DB インスタンスクラ
スでサポートされている DB 
エンジン」を参照してくださ 
い。

2022 年 12 月 14 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.html#Concepts.RDS_Fea_Regions_DB-eng.Feature.RDSCustom.ora
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.rr.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.rr.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.rr.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-managing.html#custom-managing.modifying
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-managing.html#custom-managing.modifying
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support


Amazon Relational Database Service ユーザーガイド

Amazon RDS Optimized 
Writes で db.x2iedn DB インス
タンスクラスをサポート

Amazon RDS Optimized 
Writes で、db.x2iedn DB イン
スタンスクラスがサポートさ
れるようになりました。詳細
については、「Amazon RDS 
Optimized Writes による書き
込みパフォーマンスの向上」
を参照してください。

2022 年 12 月 14 日

Amazon RDS で DB スナップ
ショットのコピー時に DB オ
プショングループのコピーを
サポート

RDS for Oracle データベース
のスナップショットのコピー
リクエストの一部として、オ
プショングループを AWS ア
カウント 間でコピーできるよ 
うになりました。詳細につい
ては、「オプショングループ 
の考慮事項」をご参照くださ
い。

2022 年 12 月 13 日

Amazon RDS で RDS for 
PostgreSQL バージョン 14 を
使用した RDS Proxy をサポー
ト

RDS for PostgreSQL バージョ
ン 14 データベースを使用して 
RDS Proxy を作成できるよう
になりました。RDS Proxy の
詳細については、「Amazon 
RDS Proxy を使用する」を参
照してください。

2022 年 12 月 13 日
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Amazon RDS for Oracle 
で db.x2idn、db.x2iedn 
、db.x2iezn インスタンスクラ
スをサポート

Amazon RDS for Oracle DB 
インスタンスで、db.x2idn、d 
b.x2iedn、db.x2iezn インスタ
ンスクラスを使用できるよう
になりました。詳細について
は、「DB インスタンスクラス 
でサポートされている DB エ
ンジン」および「サポートさ
れている RDS for Oracle イン
スタンスクラス」を参照して
ください。

2022 年 12 月 12 日

Trusted Language Extension 
s for PostgreSQL で RDS for 
PostgreSQL DB インスタンス
をサポート

Trusted Language Extension 
s for PostgreSQL は、高性能
の PostgreSQL 拡張機能を構
築して、RDS for PostgreSQ 
L DB インスタンスで安全に実
行できるようにするオープン
ソースの開発キットです。詳
細については「Working with 
Trusted Language Extension 
s for PostgreSQL」(Trusted 
Language Extensions for 
PostgreSQL の使用) を参照し
てください。

2022 年 11 月 30 日
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データベース更新のための 
Amazon RDS ブルー/グリーン
デプロイの使用

ステージング環境で DB イン
スタンスを変更し、本稼働
環境の DB インスタンスに
影響を与えずに変更をテス
トできます。準備ができた
ら、ダウンタイムを最小限
に抑えながら、ステージン
グ環境を新しい本稼働環境
に昇格できます。詳細につい
ては、「Using Amazon RDS 
Blue/Green Deployments for 
database updates」(データ
ベース更新のために Amazon 
RDS ブルー/グリーンデプロイ
を使用する) を参照してくださ
い。

2022 年 11 月 27 日

Amazon RDS Optimized 
Writes による RDS for MySQL 
の書き込みトランザクション
のパフォーマンスの向上

Amazon RDS Optimized 
Writes によって、RDS for 
MySQL DB インスタンスの
書き込みトランザクション
のパフォーマンスを向上さ
せることができます。詳細に
ついては、「Amazon RDS 
Optimized Writes for MySQL 
による書き込みパフォーマン
スの向上」を参照してくださ 
い。

2022 年 11 月 27 日
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Amazon RDS Optimized 
Reads による RDS for MySQL 
のクエリパフォーマンスの向
上

Amazon RDS Optimized 
Reads によって、RDS for 
MySQL DB インスタンス
の高速クエリ処理を実現で 
きます。詳細については、
「Amazon RDS Optimized 
Reads によるクエリパフォー
マンスの向上」を参照してく
ださい。

2022 年 11 月 27 日

Amazon RDS がアジアパシ
フィック (ハイデラバード) 
リージョンで利用可能に

Amazon RDS がアジアパシ
フィック (ハイデラバード) 
リージョンで利用可能にな
りました。詳細については、
「リージョンとアベイラビリ
ティーゾーン」を参照してく
ださい。

2022 年 11 月 22 日

RDS で MariaDB 10.6.11、1 
0.5.18、10.4.27、10.3.37 をサ
ポート

MariaDB バージョン 
10.6.11、10.5.18、10 
.4.27、10.3.37 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2022 年 11 月 18 日
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RDS Custom for Oracle がカ
スタムエンジンバージョン 
(CEV) でデフォルト以外のイ
ンストールパラメータの設定
をサポート

CEV を作成すると、Oracle 
ベース、Oracle ホーム、UNIX 
ユーザー名と ID、UNIX グ
ループ名と ID にデフォルト
以外の値を設定できます。こ
れにより、RDS Custom for 
Oracle DB インスタンスへの
データベースのインストール
をより詳細に制御できます。
詳細については、「CEV マニ
フェストの準備」を参照して
ください。

2022 年 11 月 18 日

Amazon RDS で Oracle APEX 
バージョン 22.1.v1 をサポー
ト

APEX 22.1.v1 は、サポート
されているすべてのバージ 
ョンの Oracle Database で
使用できます。詳細につい
ては、「Oracle Application 
Express」を参照してくださ 
い。

2022 年 11 月 18 日

RDS for SQL Server でクロス
リージョンリードレプリカを
サポート

クロスリージョンリードレプ
リカを作成することで、ディ
ザスタリカバリ機能を強化
し、アプリケーションの読み
取りレイテンシーを軽減し、
プライマリ DB インスタンス
からの読み取りワークロード
をオフロードできるようにな
りました。詳細については、 
「別の AWS リージョン での
リードレプリカの作成」を参
照してください。

2022 年 11 月 16 日
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Amazon RDS が 欧州 (スペイ
ン) リージョンで利用可能に

Amazon RDS が 欧州 (スペイ
ン) リージョンで利用可能にな
りました。詳細については、
「リージョンとアベイラビリ
ティーゾーン」を参照してく
ださい。

2022 年 11 月 16 日

RDS for SQL Server で Oracle 
データベースのリンクサー
バーをサポート

リンクサーバーを作成するこ
とで、外部の Oracle データ
ベースにアクセスしてデー
タを読み取り、SQL コマン
ドを実行できるようになり
ました。詳細については、 
「Linked Servers with Oracle 
OLEDB with RDS for SQL 
Server」(RDS for SQL Server 
と Oracle OLEDB を使用した
リンクサーバー) を参照してく
ださい。

2022 年 11 月 15 日

RDS Custom for Oracle で 
Oracle Multitenant をサポート

RDS Custom for Oracle DB イ
ンスタンスをコンテナデータ
ベース (CDB) として作成で
きます。作成後、CDB には 
CDB ルート、PDB シード、1 
つの PDB が含まれます。Or 
acle SQL を使用して、手動
で PDB を追加作成できます。
詳細については、「Amazon 
RDS Custom for Oracle アー
キテクチャの概要」を参照し
てください。

2022 年 11 月 15 日
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Amazon RDS for Oracle で 
Amazon EFS 統合をサポート

オプショングループに
EFS_INTEGRATION  オ
プションを追加する場合
は、RDS for Oracle DB インス
タンスと Amazon EFS ファイ
ルシステムの間でファイルを
転送できます。詳細について
は、「Amazon EFS」を参照
してください。

2022 年 11 月 15 日

RDS で MySQL 8.0.31 および 
5.7.40 をサポート

MySQL バージョン 8.0.31 
および 5.7.40 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2022 年 11 月 10 日

Amazon RDS が 欧州 (チュー
リッヒ) リージョンで利用可能
に

Amazon RDS が 欧州 (チュー
リッヒ) リージョンで利用可能
になりました。詳細について
は、「リージョンとアベイラ
ビリティーゾーン」を参照し
てください。

2022 年 11 月 9 日

RDS for SQL Server でトラン
ザクションログのバックアッ
プにアクセス可能に

データベーストランザクショ
ンログのバックアップを表
示して、Amazon S3 バケッ
トにコピーできるようにな
りました。詳細については、
「Access to transaction log 
backups」(トランザクション
ログのバックアップへのアク
セス) を参照してください。

2022 年 11 月 7 日
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マルチ AZ DB クラスターが追
加の AWS リージョン で利用
可能に

マルチ AZ DB クラスターが追
加の AWS リージョン で利用
可能になりました。詳細につ
いては、「マルチ AZ DB ク
ラスター」を参照してくださ 
い。

2022 年 11 月 4 日

Amazon RDS で gp3 ストレー
ジをサポート

Amazon EBS 汎用 SSD (gp3) 
ストレージボリュームを使用
する Amazon RDS DB イン
スタンスを作成できるように
なりました。これにより、ス
トレージ容量に関係なくスト
レージパフォーマンスをカス 
タマイズできます。詳細につ
いては、「汎用 SSD ストレー
ジ」を参照してください。

2022 年 11 月 4 日

Amazon RDS でオペレーティ
ングシステムアップデートの
新しいイベントをサポート

Amazon RDS で、セキュリ
ティパッチのイベントカテゴ
リで新しい DB インスタンス
イベント RDS-EVENT-0230 
がサポートされるようになり
ました。この新しいイベント
では、DB インスタンスでオペ 
レーティングシステムの更新
が可能になったときにアラー
トが発行されます。詳細につ
いては、「Amazon RDS イベ
ントのモニタリング」および
「オペレーティングシステム
アップデートの操作」を参照
してください。

2022 年 10 月 28 日
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Amazon RDS for Oracle で、
事前設定された r5b メモリ最
適化インスタンスクラスをサ
ポート

db.r5b Oracle DB インスタン
スクラスは、vCPU ごとに追
加のメモリ、ストレージ、
および I/O を必要とするワー
クロード向けに最適化され
ています。例えば、db.r5b. 
4xlarge.tpc2.mem2x ではマ
ルチスレッドが有効になって
おり、db.r5b.4xlarge の 2 倍
のメモリが利用できます。
詳細については、「RDS for 
Oracle インスタンスクラス」
を参照してください。

2022 年 10 月 27 日

Amazon RDS で、RDS for 
MariaDB、MySQL、Post 
greSQL DB インスタンスに対
して 15 個のリードレプリカを
サポート

RDS for MariaDB、M 
ySQL、PostgreSQL DB イン
スタンスに対して、最大 15 個
のリードレプリカを作成でき
るようになりました。リード 
レプリカの詳細については、
「リードレプリカの使用」を
参照してください。

2022 年 10 月 20 日

Amazon RDS for PostgreSQ 
L で PostgreSQL バージョン 
15 RC 3 のデータベースプレ 
ビュー環境でのサポートを開
始

PostgreSQL バージョン 15 
Beta 3 が米国東部 (オハイオ) 
AWS リージョン のデータ
ベースプレビュー環境で利用
可能になりました。詳細につ
いては、「データベースプレ
ビュー環境での作業」を参照
してください。

2022 年 10 月 18 日
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Amazon RDS は RDS データ
ベースと EC2 インスタンスと
の接続を自動的にセットアッ
プすることをサポート

AWS Management Console を
使用して、既存の RDS DB イ
ンスタンスまたはマルチ AZ 
DB クラスターと EC2 インス
タンス間の接続を設定できま
す。詳細については、「EC2 
インスタンスと RDS データ
ベースへの自動接続」を参照
してください。

2022 年 10 月 14 日

PostgreSQL 用 AWS JDBC ド
ライバーが一般利用可能に

PostgreSQL 用 AWS JDBC 
ドライバーは、RDS for 
PostgreSQL 用に設計され
たクライアントドライバー 
です。PostgreSQL 用 AWS 
JDBC ドライバーの一般利用
が可能になりました。詳細に
ついては、「PostgreSQL 用 
AWS JDBC ドライバーを使用
した接続」を参照してくださ 
い。

2022 年 10 月 6 日

Amazon RDS for Oracle が 
Oracle APEX バージョン 
21.2.v1 をサポート

APEX 21.2 にはパッチ 
33420059 が含まれていま
す。詳細については、「APEX 
バージョンの要件」を参照し
てください。

2022 年 10 月 3 日

RDS で MySQL 5.7.39 をサ
ポート

MySQL バージョン 5.7.39 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2022 年 9 月 29 日
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RDS が MariaDB 10.6.10 をサ
ポート

MariaDB バージョン 10.6.10 
を実行する Amazon RDS DB 
インスタンスを作成できる
ようになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2022 年 9 月 29 日

RDS Proxy は、RDS for SQL 
Server をサポートしています

Microsoft SQL Server バー
ジョン 2014 以降を実行する 
RDS DB インスタンスの RDS 
Proxy を作成できるようにな
りました。RDS Proxy の詳細
については、「Amazon RDS 
Proxy を使用する」を参照し
てください。

2022 年 9 月 19 日

RDS が MariaDB バージョ
ン 10.5.17、10.4.26、および 
10.3.36 をサポート

MariaDB バージョン 
10.5.17、10.4.26、および 
10.3.36 を実行する Amazon 
RDS DB インスタンスを作
成できるようになりました。
詳細については、「Amazon 
RDS の MariaDB のバージョ
ン」を参照してください。

2022 年 9 月 15 日
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Amazon RDS for Oracle が、
一時データのローカルインス
タンスストレージをサポート

これで、インスタンススト
アを使用するように構成さ
れた一時テーブルスペース 
とデータベースのスマートフ
ラッシュキャッシュ (フラッ
シュキャッシュ) を使用して、 
Amazon EC2 db.r5d および 
db.m5d インスタンスタイプ 
で Amazon RDS for Oracle を
起動できます。一時データを
ローカルに保存することで、 
Amazon EBS に基づくスタ
ンダードストレージベースの
サービスに比べて読み取りと
書き込みのレイテンシーを低 
く押さえることができます。
詳細については、「Oracle の
一時データをインスタンスス
トアに保存する」を参照して
ください。

2022 年 9 月 14 日

パフォーマンスインサイトは
上位 25 行の SQL クエリを表
示します

[Top SQL] (上位の SQL) タブ
は DB の負荷に最も影響して
いる 25 行の SQL クエリを表
示します。詳細については、 
「上位の SQL タブの概要」を
参照してください。

2022 年 9 月 13 日

RDS で MySQL 8.0.30 をサ
ポート

MySQL バージョン 8.0.30 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2022 年 9 月 9 日
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Amazon RDS が中東 (アラブ
首長国連邦) リージョンで利用
可能に

Amazon RDS が、中東 (UAE) 
リージョンで利用可能にな
りました。詳細については、
「リージョンとアベイラビリ
ティーゾーン」を参照してく
ださい。

2022 年 8 月 30 日

Amazon RDS for SQL Server 
が SSRS E メールサブスクリ
プションをサポート

SQL Server Reporting 
Services (SSRS) の E メー
ル拡張機能を使用して、レ
ポートをユーザーに送信した 
り、レポートサーバー上の
レポートを購読できるよう
になりました。詳細について
は、「RDS for SQL Server 
での SQL Server Reporting 
Services のサポート」を参照
してください。

2022 年 8 月 26 日

RDS for Oracle でリードレプ
リカのバックアップをサポー
ト

RDS for Oracle レプリカの手
動スナップショットを作成し
たり、自動バックアップを有
効にすることはできません。 
詳細については、「RDS for 
Oracle レプリカのバックアッ
プの使用」を参照してくださ 
い。

2022 年 8 月 23 日
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RDS for Oracle が Oracle Data 
Guard スイッチオーバーをサ
ポート

スイッチオーバーとは、プラ
イマリデータベースと、マウ
ントされた、または開いてい
る Oracle レプリカの間で役
割を逆転させることです。ス
イッチオーバー中、元のプラ
イマリデータベースはスタン
バイロールに移行し、元のス
タンバイデータベースはプラ
イマリロールに移行します。
詳細については、「Oracle 
Data Guard スイッチオーバー
の実行」を参照してくださ 
い。

2022 年 8 月 23 日

Amazon RDS は EC2 インス
タンスとの接続を自動的に
セットアップすることをサ 
ポート

DB インスタンスとマルチ 
AZ DB クラスターを作成する
場合は、AWS Management 
Console を使用して Amazon 
Elastic Compute Cloud イン
スタンスと新しい DB インス
タンスまたは DB クラスター
間の接続をセットアップでき 
ます。詳細については、新し
い DB インスタンスの「EC2 
インスタンスとの自動ネッ
トワーク接続を設定する」お
よび新しい DB クラスターの
「EC2 インスタンスとの自 
動ネットワーク接続を設定す
る」を参照してください。

2022 年 8 月 22 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CreateDBInstance.html#USER_CreateDBInstance.Prerequisites.VPC.Automatic
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/create-multi-az-db-cluster.html#create-multi-az-db-cluster-prerequisites-VPC-automatic
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/create-multi-az-db-cluster.html#create-multi-az-db-cluster-prerequisites-VPC-automatic
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/create-multi-az-db-cluster.html#create-multi-az-db-cluster-prerequisites-VPC-automatic
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RDS Custom for Oracle が 
Oracle レプリカの昇格をサ 
ポート

RDS Custom for Oracle を使
用している場合、promote-
read-replica  CLI コマ
ンドを使用して、管理してい
る Oracle レプリカを昇格さ
せることができます。また、
プライマリ DB インスタン
スを削除することで、RDS 
Custom for Oracle はマネージ
ド Oracle レプリカをスタンド 
アロンインスタンスに昇格さ
せることができます。詳細に
ついては、「RDS Custom for 
Oracle の Oracle レプリカの使
用」を参照してください。

2022 年 8 月 5 日

RDS for MySQL は SSL/TLS 
接続の適用をサポートしてい
ます

RDS for MySQL 
は、require_secure_tra 
nsport  パラメータを ON に
設定することで、SSL/TLS 接
続の適用をサポートするよう
になりました。詳細について 
は、「MySQL DB インスタン
スへの SSL/TLS 接続の要求」
を参照してください。

2022 年 8 月 1 日

4855

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-rr.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-rr.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-rr.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-ssl-connections.html#mysql-ssl-connections.require-ssl
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-ssl-connections.html#mysql-ssl-connections.require-ssl
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Amazon RDS は、Oracle 
Database 12c Release 1 
(12.1.0.2) のサポートを終了し 
ました

バージョン 12.1.0.2 のサポー
トは、BYOL と LIの両方の
ライセンスモデルで廃止さ 
れています。2022 年 8 月 1 
日に、RDS for Oracle は 12c 
Release 1 (12.1.0.2) DB イ
ンスタンスの自動アップグ
レードを開始し、12.1.0.2 
スナップショットを Oracle 
Database 19c に復元しま
した。詳細については、
「Oracle Database 12c と 
Amazon RDS および AWS 
re:Postのサポート終了のタイ
ムライン」を参照してくださ
い。

2022 年 8 月 1 日

RDS Proxy で RDS for 
MariaDB をサポート

MariaDB バージョン 
10.2、10.3、10.4、10.5 を実
行する RDS DB インスタンス
の RDS Proxy を作成できる
ようになりました。MariaDB 
サポートは MySQL エンジン
ファミリーに含まれていま
す。RDS Proxy の詳細につい
ては、「Amazon RDS Proxy 
を使用する」を参照してくだ
さい。

2022 年 7 月 26 日

4856

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Concepts.database-versions.html#Oracle.Concepts.FeatureSupport.12c
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Concepts.database-versions.html#Oracle.Concepts.FeatureSupport.12c
https://repost.aws/questions/QUESrwZfKMSSuijzLLHCQkYQ/announcement-amazon-rds-for-oracle-end-of-support-timeline-for-12-c-oracle-release-2-12-2-0-1-and-oracle-release-1-12-1-0-2-major-version
https://repost.aws/questions/QUESrwZfKMSSuijzLLHCQkYQ/announcement-amazon-rds-for-oracle-end-of-support-timeline-for-12-c-oracle-release-2-12-2-0-1-and-oracle-release-1-12-1-0-2-major-version
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
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RDS for MariaDB で db.r5b 
DB インスタンスクラスをサ
ポート

db.r5b DB インスタンスク
ラスを使用する RDS for 
MariaDB DB インスタンスを
作成できるようになりまし
た。詳細については、「DB イ
ンスタンスクラスでサポート
されている DB エンジン」を
参照してください。

2022 年 7 月 25 日

RDS for Oracle がデータベー
スアクティビティストリーミ
ングの変更をサポート

RDS for Oracle を使用して
いる場合は、データベースア 
クティビティストリーミング
の監査ポリシーの状態をロッ
ク (デフォルト) またはロック
解除のいずれかに変更できま
す。アクティビティストリー
ミングを停止する代わりに、 
そのポリシーの状態をロック
解除し、監査ポリシーをカス
タマイズしてから、ポリシー
の状態を再度ロックできま
す。詳細については、「デー
タベースアクティビティスト
リーミングの変更」を参照し
てください。

2022 年 7 月 22 日

Performance Insights がアジ
アパシフィック (ジャカルタ) 
リージョンをサポート

以前は、アジアパシフィック 
(ジャカルタ) リージョンでは 
Performance Insights を使用で
きませんでした。この制限は
解除されました。詳細につい
ては、「AWS リージョン に
よる Performance Insights の
サポート」を参照してくださ 
い。

2022 年 7 月 21 日

4857

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/DBActivityStreams.Modifying.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/DBActivityStreams.Modifying.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/DBActivityStreams.Modifying.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.PerformanceInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.PerformanceInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RDS_Fea_Regions_DB-eng.Feature.PerformanceInsights.html
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Microsoft SQL Server 2012 は 
Amazon RDS でのサポートを
終了しました

Microsoft SQL Server 2012 
は、2022 年 7 月 12 日にこの
バージョンの拡張サポートを
終了するという Microsoft の
計画と一致して、サポートを
終了しました。2022 年 6 月 
1 日より、既存の Microsoft 
SQL Server 2012 インスタン
スは、最新のマイナーバージ 
ョンの Microsoft SQL Server 
2014 に自動アップグレード
されます。詳細については、
「Amazon RDS での Microsoft 
SQL Server 2012 のサポー
ト」を参照してください。

2022 年 7 月 12 日

RDS が MariaDB 10.6.8、10 
.5.16、10.4.25、10.3 
.35、10.2.44 をサポート

MariaDB バージョン 
10.6.8、10.5.16、10. 
4.25、10.3.35、および 
10.2.44 を実行する Amazon 
RDS DB インスタンスを作
成できるようになりました。
詳細については、「Amazon 
RDS でサポートされている 
MariaDB のバージョン」を参
照してください。

2022 年 7 月 8 日

4858

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.FeatureSupport.2012
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.FeatureSupport.2012
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.FeatureSupport.2012
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MariaDB.Concepts.VersionMgmt.html#MariaDB.Concepts.VersionMgmt.Supported
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MariaDB.Concepts.VersionMgmt.html#MariaDB.Concepts.VersionMgmt.Supported
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MariaDB.Concepts.VersionMgmt.html#MariaDB.Concepts.VersionMgmt.Supported
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RDS Performance Insights が
追加の保持期間をサポート

以前は、Performance Insights 
の保持期間は 7 日 (デフォル
ト) と 2 年 (731 日) の 2 つの
みでした。これで、パフォー
マンスデータを 7 日以上保持
する必要がある場合は、1～ 
24 か月を指定できます。詳細
については、「Performance 
Insights の料金とデータ保持」
を参照してください。

2022 年 7 月 1 日

RDS Custom は、アジアパシ
フィック (ムンバイ) および欧
州 (ロンドン) リージョンをサ
ポートします。

新しい 2 つの AWS リージョ
ン：アジアパシフィック (ム
ンバイ) および欧州 (ロンドン)
で、RDS Custom for Oracle 
および RDS Custom for SQL 
Server DB インスタンスを作
成できます。詳細について
は、「AWS リージョン RDS 
Custom for Oracle のサポー
ト」および「AWS リージョン 
RDS Custom for SQL Server 
のサポート」を参照してくだ
さい。

2022 年 6 月 21 日

4859

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.Overview.cost.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.Overview.cost.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits.html#custom-reqs-limits.regions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits.html#custom-reqs-limits.regions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits.html#custom-reqs-limits.regions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-reqs-limits.regionsMS
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-reqs-limits.regionsMS
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-reqs-limits-MS.html#custom-reqs-limits.regionsMS
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RDS Custom for Oracle は 
Database 18c および 12c 
Release 2 (12.2) をサポートし
ています

Oracle Database 18c および 
12c Release 2 (12.2) のイン
ストールファイルを使用し
て、RDS Custom for Oracle 
の CEV を作成できるように 
なりました。これらの CEV 
を使用して、RDS Custom for 
Oracle DB インスタンスを作
成できます。詳細について
は、「Amazon RDS Custom 
for Oracle のカスタムエンジン 
バージョンの使用」を参照し
てください。

2022 年 6 月 21 日

マルチ AZ DB クラスターで
は、db.m5d および db.r5d DB 
インスタンスクラスがサポー
トされています。

これで、db.m5d および db.r5d 
DB インスタンスクラスを使用
するマルチ AZ DB クラスター
を作成できるようになりまし 
た。詳細については、「マル
チ AZ DB クラスター配置」お
よび「DB インスタンスクラ
スタイプ」を参照してくださ 
い。

2022 年 6 月 21 日

マルチ AZ DB クラスターは、
追加の AWS リージョン で利
用可能

欧州 (フランクフルト) および
欧州 (ストックホルム) のリー
ジョンで、マルチ AZ DB ク
ラスターを作成できるように
なりました。詳細については 
、「マルチ AZ DB クラスター
デプロイ」を参照してくださ 
い。

2022 年 6 月 21 日

4860

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-cev.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-cev.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-cev.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Types
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Types
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html
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RDS for Microsoft SQL Server 
は、透過的なデータ暗号化 
(TDE) を使用するデータベー
スの移行をサポートします。

RDS for SQL Server は、ネイ
ティブバックアップと復元を
使用して、TDE をオンにした
状態で Microsoft SQL Server 
データベースの移行をサポー
トするようになりました。詳
細については、「SQL サー
バーの透過的なデータ暗号化
サポート」を参照してくださ 
い。

2022 年 6 月 14 日

Amazon RDS が暗号化された 
Amazon SNS トピックへのイ
ベントの発行をサポート

Amazon RDS では、サーバー
側の暗号化 (SSE) が有効に
なっている Amazon Simple 
Notification Service (Amazon 
SNS) トピックにイベントを発
行できるようになりました。
これにより、機密データを伝
送するイベントの保護を強化
できます。詳細については、 
「Amazon Redshift イベント
通知にサブスクライブする」
を参照してください。

2022 年 6 月 1 日

RDS で MySQL 5.7.38 をサ
ポート

MySQL バージョン 5.7.38 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2022 年 5 月 31 日

4861

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.Options.TDE.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.Options.TDE.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.Options.TDE.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_Events.Subscribing.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_Events.Subscribing.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
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RDS for PostgreSQL がリー
ドレプリカのカスケードをサ
ポート

PostgreSQL バージョン 14.1 
以降のリリースで RDS でカ
スケードリードレプリカを使
用できるようになりました。
詳細については、「Amazon 
RDS での PostgreSQL リード
レプリカの使用」を参照して
ください。

2022 年 5 月 4 日

Amazon RDS on AWS 
Outposts がスケールストレー 
ジとオートスケーリングオペ
レーションをサポート

これで、Outpost で DB インス
タンスのストレージサイズを
変更し、ストレージのオート
スケーリングを使用できるよ
うになりました。詳細につい
ては、「Amazon RDS 特徴の
AWS Outpostsサポートに関す
る Amazon RDS」を参照して
ください。

2022 年 5 月 2 日

マルチ AZ DB クラスターは、
追加の AWS リージョン で利
用可能

アジアパシフィック (シン
ガポール) およびアジアパシ
フィック (シドニー) のリー
ジョンで、マルチ AZ DB ク
ラスターを作成できるよう
になりました。詳細につい
ては、「Multi-AZ DB cluster 
deployments」(マルチ AZ DB 
クラスター配置) を参照してく
ださい。

2022 年 4 月 29 日

4862

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PostgreSQL.Replication.ReadReplicas.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PostgreSQL.Replication.ReadReplicas.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PostgreSQL.Replication.ReadReplicas.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.features.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.features.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.features.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/multi-az-db-clusters-concepts.html
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Amazon RDS はデュアルス
タックモードをサポート

DB インスタンスが、デュアル
スタックモードで実行できる
ようになりました。デュアル
スタックモードでは、リソー
スは IPv4、IPv6、またはそ
の両方で DB インスタンスと
通信できます。詳細について
は、「Amazon RDS の IP ア
ドレス指定」を参照してくだ
さい。

2022 年 4 月 29 日

Amazon RDS は使用状況メト
リクスを Amazon CloudWatch 
に公開します

Amazon CloudWatch の AWS/
Usage  名前空間には、Am 
azon RDS サービスクォータ
のアカウントレベルの使用
状況メトリクスが含まれて
います。詳細については、
「Amazon RDS の Amazon 
CloudWatch 使用状況メトリク
ス」を参照してください。

2022 年 4 月 28 日

Amazon RDS for MySQL は 
db.m6i および db.r6i DB イン
スタンスクラスをサポートし
ます。

MySQL を実行する Amazon 
RDS DB インスタンスの 
db.m6i および db.r6i DB イン
スタンスクラスを使用できる
ようになりました。詳細につ
いては、「DB インスタンスク
ラスでサポートされている DB 
エンジン」を参照してくださ 
い。

2022 年 4 月 28 日

4863

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_VPC.WorkingWithRDSInstanceinaVPC.html#USER_VPC.IP_addressing
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_VPC.WorkingWithRDSInstanceinaVPC.html#USER_VPC.IP_addressing
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-metrics.html#rds-metrics-usage
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-metrics.html#rds-metrics-usage
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-metrics.html#rds-metrics-usage
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
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Amazon RDS for PostgreSQL 
は db.m6i および db.r6i DB イ
ンスタンスクラスをサポート
します

PostgreSQL を実行する 
Amazon RDS DB インスタン
スの db.m6i および db.r6i DB 
インスタンスクラスを使用で
きるようになりました。詳細
については、「DB インスタン
スクラスでサポートされてい 
る DB エンジン」を参照して
ください。

2022 年 4 月 27 日

Amazon RDS for MariaDB は 
db.m6i および db.r6i DB イン
スタンスクラスをサポートし
ます

MariaDB を実行する Amazon 
RDS DB インスタンスの 
db.m6i および db.r6i DB イン
スタンスクラスを使用できる
ようになりました。詳細につ
いては、「DB インスタンスク
ラスでサポートされている DB 
エンジン」を参照してくださ 
い。

2022 年 4 月 26 日

AWS Outposts 上の Amazon 
RDS はマルチ AZ 配置をサ
ポート

別の Outpost にスタンバイ DB 
インスタンスを作成できるよ
うになりました。詳細につい
ては、「Amazon RDS 特徴の
AWS Outpostsサポートに関す
る Amazon RDS」を参照して
ください。

2022 年 4 月 19 日

Amazon RDS for Oracle は 
db.m6i および db.r6i インスタ
ンスクラスをサポートします

Oracle Database 19c を実行す
る場合、db.m6i および db.r6i 
インスタンスクラスを使用で
きます。db.m6i クラスは、幅
広いワークロードに適した汎
用インスタンスクラスです。
詳細については、「RDS for 
Oracle インスタンスクラス」
を参照してください。

2022 年 4 月 8 日

4864

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.features.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.features.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.features.html
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Amazon RDS for SQL Server 
が SQL Server Agent ジョブレ
プリケーションをサポート

この機能を有効にすると、プ
ライマリホスト上で作成、変
更、または削除された SQL 
Server Agent ジョブは、マ
ルチ AZ 構成のセカンダリホ 
ストに自動的に同期されま
す。詳細については、「SQL 
Server エージェントの使用」
を参照してください。

2022 年 4 月 7 日

Amazon RDS は PostgreSQL 
バージョン 13 の RDS Proxy 
を RDS でサポート

RDS for PostgreSQL バージョ
ン 13 データベースを使用して 
RDS Proxy を作成できるよう
になりました。RDS Proxy の
詳細については、「Amazon 
RDS Proxy を使用する」を参
照してください。

2022 年 4 月 4 日

Amazon RDS は Oracle 
Database 12c を非推奨にする
ことを計画

Oracle Database 12c は非推
奨になる予定です。Oracle 
Corporation は、サポート終
了日以降、Oracle Database 
12c のパッチを提供しなく
なります。Amazon RDS 
は、Oracle Database 12c 
DB インスタンスを Oracle 
Database 19c に自動的に
アップグレードすることを
計画しています。詳細につ
いては、「 Oracle Database 
12c と Amazon RDS」および
「Oracle Database 12c の自動
アップグレードの準備」を参
照してください。

2022 年 3 月 22 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.CommonDBATasks.Agent.html
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Amazon RDS for PostgreSQL 
リリースノート

現在、Amazon RDS for 
PostgreSQL リリースノート
には、別のガイドがありま
す。詳細については、Amazon 
RDS for PostgreSQL リリース
ノートを参照してください。

2022 年 3 月 22 日

Amazon RDS for Oracle リ
リースノート

現在、Amazon RDS for Oracle 
リリースノートには、別のガ
イドがあります。詳細につい
ては、Amazon RDS for Oracle 
リリースノートを参照してく
ださい。

2022 年 3 月 22 日

マルチ AZ DB クラスターは、
追加の AWS リージョン で利
用可能

米国東部 (オハイオ) およびア
ジアパシフィック (東京) の
リージョンで、マルチ AZ DB 
クラスターを作成できるよ
うになりました。詳細につい
ては、「Multi-AZ DB cluster 
deployments」(マルチ AZ DB 
クラスター配置) を参照してく
ださい。

2022 年 3 月 15 日

4866

https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/Welcome.html
https://docs.aws.amazon.com/AmazonRDS/latest/PostgreSQLReleaseNotes/Welcome.html
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Amazon RDS for PostgreSQL 
バージョン 14.2、13.6、12.1 
0、11.15、10.20

RDS for PostgreSQL で
は、バージョン 14.2、13.6 
、12.10、11.15、10.20 が
サポートされるようになり
ました。バージョン 14.2 
および 13.6 では、2 つの
新しい外部データラッパー
のサポートが追加されまし
た。mysql_fdw  拡張機
能により、PostgreSQL は 
MySQL、MariaDB、Aurora 
MySQL データベースに格
納されたデータを操作でき
ます。tds_fdw 拡張機能に
より、PostgreSQL は SQL 
Server データベースに格納さ
れたデータを操作できます。
詳細については、「サポート
されている PostgreSQL デー
タベースのバージョン」を参
照してください。

2022 年 3 月 12 日

RDS が MySQL 5.7.37 をサ
ポート

MySQL バージョン 5.7.37 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2022 年 3 月 11 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.DBVersions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.DBVersions
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Amazon RDS for SQL Server 
が新しい DB インスタンスク
ラスをサポート

db.m6i および db.r6i DB イン
スタンスクラスを使用する 
Microsoft SQL Server を実行
する Amazon RDS DB インス
タンスを作成できるようにな
りました。詳細については、
「Microsoft SQL Server の DB 
インスタンスクラスのサポー
ト」を参照してください。

2022 年 3 月 9 日

Amazon RDS for Oracle が 
Oracle Database 21c をサポー
ト

Oracle Database 21c (21.0.0.0 
) を実行する Amazon RDS DB 
インスタンスを作成できるよ
うになりました。これは、マ
ルチテナント (CDB) アーキテ
クチャのみをサポートする最
初の Oracle Database リリー
スです。詳細については、
「Amazon RDS での Oracle 
Database 21c」を参照してく
ださい。

2022 年 3 月 7 日

RDS で MariaDB 10.6.7、10 
.5.15、10.4.24、10.3.34、お
よび 10.2.43 をサポート

MariaDB バージョン 
10.6.7、10.5.15、10. 
4.24、10.3.34 および 10.2.43 
を実行する Amazon RDS DB 
インスタンスを作成できる
ようになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2022 年 3 月 3 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.InstanceClasses
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.InstanceClasses
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
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MySQL 用 AWS JDBC ドライ
バーが一般利用可能に

MySQL 用 AWS JDBC ドライ
バーは、RDS for MySQL 用に
設計されたクライアントドラ
イバーです。MySQL 用 AWS 
JDBC ドライバーの一般利用
が可能になりました。詳細に
ついては、「Connecting with 
the Amazon Web Services 
JDBC Driver for MySQL」
(MySQL 用アマゾン ウェブ 
サービス JDBC ドライバーと
の接続) を参照してください。

2022 年 3 月 2 日

マルチ AZ DB クラスターが一
般利用可能に

マルチ AZ DB クラスターデ
プロイとは、2 つの読み取り
可能なスタンバイ DB インス
タンスを備えた Amazon RDS 
の高可用性デプロイモードで
す。マルチ AZ DB クラスター
の一般利用が可能になりまし 
た。詳細については、「Multi-
AZ DB cluster deployments」
(マルチ AZ DB クラスター配
置) を参照してください。

2022 年 3 月 1 日

RDS で MySQL 8.0.28 をサ
ポート

MySQL バージョン 8.0.28 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2022 年 2 月 28 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ConnectToInstance.html#USER_ConnectToInstance.JDBCDriverMySQL
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ConnectToInstance.html#USER_ConnectToInstance.JDBCDriverMySQL
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Amazon RDS for Oracle が、
ネイティブネットワーク暗号
化 (NNE) 用の新しい設定をサ 
ポート

非セキュアな暗号化方式や
チェックサム方式を使用した
クライアント接続の可否を制
御するには、NNE オプション
で SQLNET.ALLOW_WEAK_ 
CRYPTO_CLIENTS  と
SQLNET.ALLOW_WEAK_ 
CRYPTO  を設定します。
安全でない方式の例として
は、DES、3DES、RC4、MD 
5 などがあります。詳細につ
いては、「NNE オプション設
定」を参照してください。

2022 年 2 月 25 日

Amazon RDS for SQL Server 
が Microsoft SQL Server 2017 
Standard Edition の Always On 
可用性グループをサポート

SQL Server 2017 Standard 
Edition 14.00.3401.7 以降の
バージョンでマルチ AZ 設定
を使用して DB インスタンス
を作成すると、RDS が自動的
にアベイラビリティーグルー
プを使用します。詳細につい
ては、「Microsoft SQL Server 
のマルチ AZ 配置」を参照し
てください。

2022 年 2 月 18 日

RDS for Oracle が、アジアパ
シフィック (ジャカルタ) リー
ジョンでデータベースアク
ティビティストリーミングを 
サポート

詳細については、「データ
ベースアクティビティスト
リーミングのための AWS 
リージョン のサポート」を参
照してください。

2022 年 2 月 16 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.NetworkEncryption.html#Oracle.Options.NNE.Options
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Amazon RDS Custom for 
Oracle で Oracle Database 
12.1 をサポート

Oracle Database 12.1 
Enterprise Edition を使用す
る RDS Custom for Oracle の
カスタムエンジンバージョ
ンを作成できるようになり
ました。詳細については、
「Amazon RDS Custom for 
Oracle のカスタムエンジン 
バージョンの使用」を参照し
てください。

2022 年 2 月 4 日

Amazon RDS for MariaDB で
の新しいメジャーバージョン
のサポート

MariaDB バージョン 10.6 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよう
になりました。詳細について 
は、「MariaDB 10.6 support 
on Amazon RDS」(Amazon 
RDS での MariaDB 10.6 のサ
ポート) を参照してください。

2022 年 2 月 3 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-cev.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/custom-cev.html
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Performance Insights 
は、Oracle クエリのプラン
キャプチャをサポートしま
す。

Performance Insights コンソー
ルは、トップ SQL で新しい
プランディメンションをサ
ポートします。プラン別に
スライスすると、Oracle の
トップクエリが使用している
プランを確認できます。クエ 
リで複数のプランを使用す
る場合に、コンソールでプ
ランを並べて比較して、最 
も効率的なプランを特定でき
ます。ドリルダウンすると、
プランの内で最もコストが高
いステップを確認することも
できます。詳細については、
「Analyzing Oracle execution 
plans using the Performance 
Insights dashboard」(Perform 
ance Insights ダッシュボード
を使用して Oracle 実行プラン
を分析する) を参照してくださ
い。

2022 年 1 月 27 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.UsingDashboard.AccessPlans.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.UsingDashboard.AccessPlans.html
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Performance Insights で新しい 
API をサポート

Performance Insights で
は、GetResourceMetadat 
a 、ListAvailableResou 
rceDimensions 、およ
び ListAvailableResou 
rceMetrics  の API が
サポートされています。詳
細については、本マニュア
ルならびに「Amazon RDS 
Performance Insights API 
Reference」(Amazon RDS 
Performance Insights API リ
ファレンス) の、「Retrievin 
g metrics with the Performan 
ce Insights API」(Performance 
Insights API を使用したメトリ
クスの取得) を参照してくださ
い。

2022 年 1 月 12 日

RDS Proxy でイベントがサ
ポートに

RDS Proxy でイベントを生成
し、それにサブスクライブし
て CloudWatch イベント内に
表示したり、設定することで 
Amazon EventBridge への送信
ができるようになりました。
詳細については、「Working 
with RDS Proxy events」(RDS 
Proxy イベントの使用) を参照
してください。

2022 年 1 月 11 日
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https://docs.aws.amazon.com/performance-insights/latest/APIReference/API_GetResourceMetadata.html
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Amazon Relational Database Service ユーザーガイド

Amazon RDS for SQL Server 
が SSAS 多次元モードをサポ 
ート

RDS for SQL Server は、表
形式モードまたは多次元モー
ドでの SQL Server Analysis 
Services (SSAS) の実行をサ
ポートしています。詳細につ 
いては、「Support for SQL 
Server Analysis Services in 
RDS for SQL Server」(RDS 
for SQL Server での SQL 
Server Analysis Services のサ
ポート) を参照してください。

2022 年 1 月 7 日

RDS Proxy が追加の AWS 
リージョン で使用可能に

RDS Proxy が、アフリカ 
(ケープタウン)、アジアパシ
フィック (香港)、アジアパ 
シフィック (大阪)、欧州 (ミ
ラノ)、欧州 (パリ)、欧州 (ス
トックホルム)、中東 (バー
レーン)、南米 (サンパウロ) の
各リージョンで利用可能にな
りました。RDS Proxy の詳細
については、「Amazon RDS 
Proxy を使用する」を参照し
てください。

2022 年 1 月 5 日

RDS が MySQL 8.0.27 をサ
ポート

MySQL バージョン 8.0.27 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2021 年 12 月 21 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.Options.SSAS.html
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Amazon RDS がアジアパシ
フィック (ジャカルタ) リー
ジョンで利用可能に

Amazon RDS がアジアパシ
フィック (ジャカルタ) リー
ジョンで利用可能になりまし
た。詳細については、「リー
ジョンとアベイラビリティー
ゾーン」を参照してくださ 
い。

2021 年 12 月 13 日

Amazon RDS が MariaDB 
10.5.13、10.4.22、10 
.3.32、10.2.41 をサポート

MariaDB バージョン 
10.5.13、10.4.22、10 
.3.32、10.2.41 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2021 年 12 月 8 日

Amazon RDS Custom for SQL 
Server

Amazon RDS Custom は、
基盤となるOSとデータベー
ス環境へのアクセスを必要と
するレガシー、カスタム、お
よびパッケージアプリケーシ 
ョン向けのマネージドデータ
ベースサービスです。Amaz 
on RDS Custom を使用する
と、Amazon RDS のオート
メーションと Amazon EC2 
の柔軟性が得られます。詳細
については、「Amazon RDS 
Custom の使用」を参照してく
ださい。

2021 年 12 月 1 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RegionsAndAvailabilityZones.html
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マルチ AZ DB クラスター (プ
レビュー)

RDS for MySQL および RDS 
for PostgreSQL のマルチ AZ 
DB クラスターを作成できる
ようになりました。マルチ 
AZ DB クラスターデプロイと
は、2 つの読み取り可能なス
タンバイ DB インスタンスを
備えた Amazon RDS の高可
用性デプロイモードです。マ
ルチ AZ DB クラスターはプ
レビュー中です。詳細につい
ては、「マルチ AZ DB クラス
ターデプロイ (プレビュー)」
を参照してください。

2021 年 11 月 23 日

Amazon RDS は PostgreSQL 
バージョン 12 の RDS Proxy 
を RDS でサポート

RDS for PostgreSQL バージョ
ン 12 データベースを使用して 
RDS Proxy を作成できるよう
になりました。RDS Proxy の
詳細については、「Amazon 
RDS Proxy を使用する」を参
照してください。

2021 年 11 月 22 日

AWS Outposts上の Amazon 
RDS はローカルバックアップ
をサポートします

自動バックアップやマニュア
ルスナップショットは AWS 
リージョン や Outpost にロー
カルに保存することができ
ます。詳細については、「
Amazon RDS 特徴のAWS 
Outpostsサポートに関する 
Amazon RDS」を参照してく
ださい。

2021 年 11 月 22 日
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クロスアカウントに対する 
Amazon RDS のサポートAWS 
KMS keys

DB スナップショットを 
Amazon S3 にエクスポートす
る際、他のAWSアカウントか
ら KMS キーを使用して暗号化
することができます。詳細に
ついては、「Amazon S3 への 
DB スナップショットデータの
エクスポート」を参照してく
ださい。

2021 年 11 月 3 日

AWSOutposts の Amazon 
RDS は、データベースエンジ
ンログの CloudWatch Logs へ
の発行をサポートしています

Outposts の RDS は、デー
タベースエンジンログの 
CloudWatch Logs への公
開をサポートするようにな
りました。詳細については 
、「Amazon RDS on AWS 
Outposts による Amazon RDS 
機能のサポート」を参照して
ください。

2021 年 11 月 2 日

Amazon RDS Custom for 
Oracle

Amazon RDS Custom は、
基盤となるOSとデータベー
ス環境へのアクセスを必要と
するレガシー、カスタム、お
よびパッケージアプリケーシ 
ョン向けのマネージドデータ
ベースサービスです。Amaz 
on RDS Custom を使用する
と、Amazon RDS のオート
メーションと Amazon EC2 
の柔軟性が得られます。詳細
については、「Amazon RDS 
Custom の使用」を参照してく
ださい。

2021 年 10 月 26 日
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RDS for MySQL バージョン 
8.0 での遅延レプリケーション
のサポート

RDS for MySQL バージョン 
8.0.26 以降、RDS for MySQL 
バージョン 8.0 DB インスタン
スの RDS の遅延レプリケー
ションを設定できるようにな
りました。詳細については、
「MySQL での遅延レプリケー 
ションの設定」を参照してく
ださい。

2021 年 10 月 25 日

MySQL 8.0.26 のサポート MySQL バージョン 8.0.26 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2021 年 10 月 25 日

RDS for MySQL バージョン 
8.0 の GTID ベースレプリケー
ションサポート

RDS for MySQL バージョン 
8.0.26 以降、RDS for MySQL 
バージョン 8.0 DB インスタン
スにおける GTID ベースのレ
プリケーションを設定できる 
ようになりました。詳細につ
いては、「RDS for MySQL で 
GTID ベースのレプリケーショ
ンを使用する」を参照してく
ださい。

2021 年 10 月 25 日

Amazon RDS は RDS for 
MySQL 8.0 で RDS Proxy を
サポート

RDS for MySQL 8.0 データ
ベースインスタンスの RDS 
Proxy を作成できるようにな
りました。詳細については、
「Amazon RDS Proxy の使
用」を参照してください。

2021 年 10 月 21 日
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AWSOutposts の Amazon 
RDS は、MySQL バージョン
の追加の RDS をサポートしま
す

Outposts の RDS は、MySQL 
バージョン 8.0.23 および 
8.0.25 の RDS をサポート
するようになりました。詳
細については、「Amazon 
RDS on AWS Outposts によ
る Amazon RDS 機能のサポー
ト」を参照してください。

2021 年 10 月 20 日

Amazon RDS for PostgreSQ 
L が PostgreSQL バージョン 
14 RC 1 のデータベースプレ 
ビュー環境でのサポートス
タート

PostgreSQL バージョン 14 
RC 1 が米国東部 (オハイオ) 
AWS リージョン のデータ
ベースプレビュー環境で利用
可能になりました。詳細につ
いては、「データベースプレ
ビュー環境での作業」を参照
してください。

2021 年 10 月 19 日

Amazon RDS が Performance 
Insights を追加の AWS リー
ジョン でサポート

Performance Insights は中東 
(バーレーン)、アフリカ (ケー
プタウン)、欧州 (ミラノ)、お
よびアジアパシフィック (大
阪) のリージョンで利用できま
す。詳細については、「AWS 
リージョン による Performan 
ce Insights のサポート」を参
照してください。

2021 年 10 月 5 日

Performance Insights はOracle 
のダイジェストレベルの統計
をサポート

Performance Insights を使用す
ると、Amazon RDS for Oracle 
のステートメントレベルとダ
イジェストレベルの両方で 
SQL 統計を表示できます。詳
細については、「Oracle での
クエリの実行を分析」を参照
してください。

2021 年 10 月 4 日
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Amazon RDS on AWS が追加
の RDS for PostgreSQL バー
ジョンをサポート

RDS on Outposts が RDS 
for PostgreSQL バージョ
ン 12.8、13.4 のサポートを
スタートしました。詳細に 
ついては、「Amazon RDS 
on AWS Outposts による 
Amazon RDS 機能のサポー
ト」を参照してください。

2021 年 10 月 1 日

Amazon RDS が Oracle APEX 
バージョン 21.1.v1 をサポー
ト

APEX 21.1.v1 は、サポート
されているすべてのバージ 
ョンの Oracle Database で
使用できます。詳細につい
ては、「Oracle Application 
Express」を参照してくださ 
い。

2021 年 9 月 24 日

Amazon RDS for Oracle で 
NNE のクライアント側の暗号
化をサポート

NNE を設定する場合、サー
バー側で暗号化の強制を回
避できます。例えば、サー
バーで必要としているからと
いって、すべてのクライアン
ト通信で暗号化の使用を強 
制することはありません。こ
の場合、SQLNET.*CLIENT
オプションを使用してクラ
イアント側で暗号化を強制
できます。詳細については 
、「Oracle native network 
encryption」を参照してくださ 
い。

2021 年 9 月 24 日
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Amazon RDS for MySQL およ
び RDS for PostgreSQL が新
しい DB インスタンスクラス 
をサポート

db.r5b、db.t4g、および 
db.x2g インスタンスクラ
スを使用して、MySQL や 
PostgreSQL を実行する 
Amazon RDS DB インスタン
スを作成できるようになりま 
した。詳細については、「DB 
インスタンスクラスでサポー
トされている DB エンジン」
を参照してください。

2021 年 9 月 15 日

Amazon RDS for Microsoft 
SQL Server が Microsoft 分
散トランザクションコーディ
ネーター (MSDTC) を使用し
て Java Database Connectivity 
をサポート

JDBC XA トランザクショ
ンが SQL Server 2017 バー
ジョン 14.00.3223.3 以降、
および SQL Server 2019 の 
MSDTC を使用してサポート 
されるようになりました。詳
細については、「Support for 
Microsoft Distributed Transacti 
on Coordinator in RDS for 
SQL Server」を参照してくだ
さい。

2021 年 9 月 7 日

Amazon RDS が MariaDB 
10.5.12、10.4.21、10 
.3.31、10.2.40 をサポート

MariaDB バージョン 
10.5.12、10.4.21、10 
.3.31、10.2.40 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2021 年 9 月 2 日
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Amazon RDS が Oracle 
Database 18c のサポートを終
了

DB インスタンスは、Oracle 
Database 12c および Oracle 
Database 19c に対してのみ作
成できます。Oracle Database 
18c スナップショットがある
場合は、それ以降のリリー
スにアップグレードしてく
ださい。詳細については、
「Oracle DB スナップショッ
トのアップグレード」を参照
してください。

2021 年 8 月 17 日

Amazon RDS for SQL Server 
が自動マイナーバージョン
アップグレードをサポート

これにより、RDS for SQL 
Server DB インスタンスを自
動的に最新のマイナーバー
ジョンにアップグレードでき
るようになりました。詳細 
については、Microsoft SQL 
Server DB エンジンのアップ
グレードを参照してください 
。

2021 年 8 月 13 日

Amazon RDS for PostgreSQL 
が、PostgreSQL バージョン 
14 ベータ 2 をデータベース
プレビュー環境でサポートス
タート

PostgreSQL バージョン 14 
ベータ 1 の詳細については、
PostgreSQL 14 ベータ 1 リ
リースノートを参照してくだ
さい。PostgreSQL バージョ
ン 14 ベータ 2 の詳細につい
ては、PostgreSQL 14 ベー
タ 2 リリースノートを参照
してください。データベース
プレビュー環境の詳細につい
ては、「データベースプレビ 
ュー環境の使用」を参照して
ください。

2021 年 8 月 9 日
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Amazon RDS が共有 VPC で 
RDS Proxy をサポート

共有 VPC で RDS Proxy を
作成できるようになりまし
た。RDS Proxy の詳細につ
いては、Amazon RDS ユー
ザーガイドの「Amazon RDS 
Proxy による接続の管理」、
または Aurora ユーザーガイ
ドを参照してください。

2021 年 8 月 6 日

Amazon RDS が MariaDB 
10.2.39 をサポート

MariaDB バージョン 10.2.39 
を実行する Amazon RDS DB 
インスタンスを作成できる
ようになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2021 年 8 月 4 日

Amazon RDS for Oracle が
TIMEZONE_FILE_AUTO 
UPGRADE  オプションを追加

オプションを使用すると、
現在のタイムゾーンファイ
ルを DB インスタンスの最新 
バージョンにアップグレー
ドできます。詳細について
は、Oracle time zone file 
autoupgrade を参照してくだ
さい。

2021 年 7 月 30 日

Amazon RDS がクロスリー
ジョン自動バックアップのサ
ポートを拡張

DB スナップショットとトラン
ザクションログを、さらに多
くの AWS リージョン 間でレ
プリケートできるようになり
ました。詳細については、自
動バックアップの別の AWS 
リージョンへのレプリケー
ションを参照してください。

2021 年 7 月 19 日
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MySQL 5.7.34 のサポート MySQL バージョン 5.7.34 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2021 年 7 月 8 日

Amazon RDS on AWS が追加
の RDS for PostgreSQL バー
ジョンをサポート

RDS on Outposts が RDS 
for PostgreSQL バージョ
ン 12.7、13.3 をサポートを
スタートしました。詳細に 
ついては、「Amazon RDS 
on AWS Outposts による 
Amazon RDS 機能のサポー
ト」を参照してください。

2021 年 7 月 8 日

Amazon RDS for PostgreSQL 
が oracle_fdw をサポート

oracle_fdw エクステンション
を使用して、Oracle データ
ベースにアクセスするための
外部データラッパーを利用で
きるようになりました。詳細
については、「oracle_fdw エ
クステンションを使用した外
部データへのアクセス」を参
照してください。

2021 年 7 月 8 日
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Amazon RDS が Oracle 
Management Agent (OMA) 
バージョン 13.5 をサポート

Oracle Enterprise Manager 
(OEM) Cloud Control 13c 
Release 5 以降では、Orac 
le Management Agent (OMA) 
バージョン 13.5 を使用できま
す。Amazon RDS for Oracle 
は、Oracle Management 
Service (OMS) と通信して
モニタリング情報を提供す
る OMA をインストールし
ます。OMS 13.5 を実行す
る場合、OMA 13.5 をインス
トールしてデータベースを
管理できます。詳細につい
ては、Enterprise Manager 
Cloud Control 向け Oracle 
Management Agent を参照し
てください。

2021 年 7 月 7 日

Amazon RDS for Oracle 
が Simple Storage Service 
(Amazon S3) からのログのダ
ウンロードをサポート

アーカイブされた REDO 
ログがインスタンスにはな
く、バックアップの保持期
間によって守られている場 
合、rdsadmin.rdsadmin_ 
archive_log_downlo 
ad  を使用して、Amazon 
S3 からダウンロードできま
す。RDS for Oracle は、ロ
グをDB インスタンスの /
rdsdbdata/log/arch
ディレクトリに保存します。
詳細については、「Amazon 
S3 からアーカイブされた 
REDO ログをダウンロードす
る」を参照してください。

2021 年 7 月 2 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.Log.html#Appendix.Oracle.CommonDBATasks.download-redo-logs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.Log.html#Appendix.Oracle.CommonDBATasks.download-redo-logs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.Log.html#Appendix.Oracle.CommonDBATasks.download-redo-logs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.Log.html#Appendix.Oracle.CommonDBATasks.download-redo-logs
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Amazon RDS が MariaDB 
バージョン 10.4.18 と 10.5.9 
をサポート

MariaDB バージョン 10.4.18 
および 10.5.9 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2021 年 6 月 30 日

Amazon RDS for Oracle が
データベースアクティビティ
ストリーミングをサポート

データベースアクティビティ
ストリーミングを使用して 
Oracle DB インスタンスをモ
ニタリングできるようになり
ました。Oracle データベー
スでは、統合監査証跡に監
査レコードが書き込まれま
す。Oracle DB インスタンス
でデータベースアクティビ 
ティストリーミングをスター
トすると、Amazon Kinesis で
は Oracle データベースの監
査ポリシーに一致するすべて
のアクティビティがストリー
ミングされます。詳細につい
ては、「データベースアクテ 
ィビティストリームによる 
Amazon RDS のモニタリン
グ」を参照してください。

2021 年 6 月 23 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/DBActivityStreams.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/DBActivityStreams.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/DBActivityStreams.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/DBActivityStreams.html
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Amazon RDS for Oracle でメ
モリ最適化インスタンスクラ
スを導入

新しい Oracle DB インスタ
ンスクラスは、vCPU ごとに
追加のメモリ、ストレージ、
および I/O を必要とするワー
クロード向けに最適化されて
います。詳細については、
「RDS for Oracle インスタン
スクラス」を参照してくださ 
い。

2021 年 6 月 23 日

MySQL 8.0.25 のサポート MySQL バージョン 8.0.25 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2021 年 6 月 18 日

Amazon RDS on AWS が追加
の RDS for PostgreSQL バー
ジョンをサポート

RDS on Outposts が RDS 
for PostgreSQL バージョ
ン 12.5、12.6、13.1、およ
び 13.2 をサポートをスター 
トしました。詳細について
は、「Amazon RDS on AWS 
Outposts による Amazon RDS 
機能のサポート」を参照して
ください。

2021 年 5 月 28 日

Amazon RDS が MariaDB 
バージョン 10.2.37 と 10.3.28 
をサポート

MariaDB バージョン 10.2.37 
および 10.3.28 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2021 年 5 月 27 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.InstanceClasses
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.InstanceClasses
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
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Amazon RDS for Oracle がマ
ルチテナントのコンテナデー
タベース (CDB) をサポート

マルチテナントアーキテク
チャにより、Oracle データ
ベースを CDB にすることがで
きます。Oracle Database 19c 
では、CDB に単一の PDB を
含めることができます。PDB 
のユーザーエクスペリエンス
は、非 CDB のユーザーエクス
ペリエンスとほとんど同じで
す。詳細については、RDS for 
Oracle アーキテクチャ を参照
してください。

2021 年 5 月 25 日

Amazon RDS on AWS 
Outposts が Amazon RDS for 
SQL Server をサポート

RDS on Outposts が Amazon 
RDS for SQL Server のサポー
トをスタートしました。詳
細については、「Amazon 
RDS on AWS Outposts によ
る Amazon RDS 機能のサポー
ト」を参照してください。

2021 年 5 月 11 日

Amazon RDS がクロスリー
ジョン自動バックアップのサ
ポートを拡張

Microsoft SQL Server を実行
している Amazon RDS データ
ベースインスタンスを設定し
て、DB スナップショットと 
トランザクションログを別の 
AWS リージョンにレプリケー
トできるようになりました。
詳細については、自動バック
アップの別の AWS リージョ
ンへのレプリケーションを参
照してください。

2021 年 5 月 7 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.single-tenant
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.single-tenant
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
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Amazon RDS が暗号化された 
DB インスタンスのクロスリー
ジョン自動バックアップをサ
ポート

Oracle または PostgreSQL を
実行している暗号化された 
Amazon RDS データベースイ
ンスタンスについて、DB ス
ナップショットとトランザク
ションログを別の AWS リー
ジョンにレプリケートできる
ようになりました。詳細につ
いては、自動バックアップの 
別の AWS リージョンへのレ
プリケーションを参照してく
ださい。

2021 年 5 月 3 日

Amazon RDS on AWS 
Outposts が Amazon 
CloudWatch モニタリングをサ
ポート

RDS on Outposts が Amazon 
CloudWatch モニタリングの
サポートをスタート 詳細に
ついては、「Amazon RDS 
on AWS Outposts による 
Amazon RDS 機能のサポー
ト」を参照してください。

2021 年 4 月 21 日

RDS for PostgreSQL が AWS 
Lambda 関数をサポート

RDS for PostgreSQL DB イン
スタンスで、AWS Lambda 関
数を呼び出すことができるよ
うになりました。詳細につい 
ては、PostgreSQL DB イン
スタンスの RDS から AWS 
Lambda 関数を呼び出すを参
照してください。

2021 年 4 月 13 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL-Lambda.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL-Lambda.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL-Lambda.html
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RDS for SQL Server は拡張イ
ベントをサポート

SQL Server 拡張イベントを
使用して、デバッグおよびト
ラブルシューティング情報を
キャプチャできます。詳細に
ついては、「Amazon RDS for 
Microsoft SQL Server で拡張
イベントを使用する」を参照
してください。

2021 年 4 月 8 日

MySQL 8.0.23、5.7.33 および 
5.6.51 のサポート

MySQL バージョン 8.0.23、5. 
7.33 および 5.6.51 を実行す
る Amazon RDS DB インス
タンスを作成できるようにな
りました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2021 年 3 月 31 日

Amazon RDS for MySQL アッ
プグレードの自動ロールバッ
クに失敗しました

MySQL バージョン 5.7 か
ら MySQL バージョン 8.0 
への DB インスタンスの
アップグレードが失敗した
場合、Amazon RDS はアッ
プグレードのために実行さ
れた変更を自動的にロール 
バックします。ロールバック
後、MySQL DB インスタンス
は MySQL バージョン 5.7 を
実行しています。詳細につい
ては、「MySQL 5.7 から 8.0 
へのアップグレードに失敗し
た後のロールバック」を参照
してください。

2021 年 3 月 18 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.ExtendedEvents.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.ExtendedEvents.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.ExtendedEvents.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.MySQL.html#USER_UpgradeDBInstance.MySQL.Major.RollbackAfterFailure
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.MySQL.html#USER_UpgradeDBInstance.MySQL.Major.RollbackAfterFailure
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.MySQL.html#USER_UpgradeDBInstance.MySQL.Major.RollbackAfterFailure
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Amazon RDS はオプトイン
リージョンでクロスリージョ
ンリードレプリカをサポート

DB インスタンスをオプトイ
ンリージョンにレプリケート
できるようになりました。詳
細については、「別の AWS 
リージョンでのリードレプリ
カの作成」を参照してくださ 
い。

2021 年 3 月 18 日

Amazon RDS は Oracle 
Database 18c を非推奨にする
ことを計画

Oracle Database 18c (18.0.0.0 
) は非推奨になる予定で
す。Oracle Corporation は、
サポート終了日以降、Oracle 
Database 18c のパッチを
提供しなくなります。2021 
年 7 月 1 日、Amazon RDS 
は、Oracle Database 18c イン
スタンスを Oracle Database 
19c に自動的にアップグレー
ドすることを計画していま
す。自動アップグレードを
スタートする前に、既存の 
Oracle Database 18c インスタ
ンスを Oracle Database 19c 
に手動でアップグレードす
ることを強くお勧めします。
詳細については、「Oracle 
Database 18c の自動アップグ
レードの準備」を参照してく
ださい。

2021 年 3 月 11 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.XRgn.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.XRgn.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.XRgn.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Oracle.html#USER_UpgradeDBInstance.Oracle.auto-upgrade-of-18c
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Oracle.html#USER_UpgradeDBInstance.Oracle.auto-upgrade-of-18c
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Oracle.html#USER_UpgradeDBInstance.Oracle.auto-upgrade-of-18c
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Amazon RDS は Oracle 
Database 11g のサポートが終
了しました

DB インスタンスは、Oracle 
Database 12c Release 1 
(12.1.0.2) 以降でのみ作成
できます。Oracle Database 
11g スナップショットがある
場合は、それ以降のリリー
スにアップグレードしてく
ださい。詳細については、
「Oracle DB スナップショッ
トのアップグレード」を参照
してください。

2021 年 3 月 11 日

Amazon RDS が AWS Backup 
での DB インスタンスの継続 
的なバックアップをサポート

これで、AWS Backup で自
動バックアップを作成し、こ
のバックアップから指定され
た時間に DB インスタンスを
復元できます。詳細について
は、「AWS Backup を使用し
て自動バックアップを管理す
る」を参照してください。

2021 年 3 月 10 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBSnapshot.Oracle.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBSnapshot.Oracle.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_WorkingWithAutomatedBackups.html#AutomatedBackups.AWSBackup
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_WorkingWithAutomatedBackups.html#AutomatedBackups.AWSBackup
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_WorkingWithAutomatedBackups.html#AutomatedBackups.AWSBackup
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Amazon RDS が Oracle 
Management Agent (OMA) 
バージョン 13.4 をサポート

Oracle Enterprise Manager 
(OEM) Cloud Control 13c 
Release 4 Update 9 で
は、Oracle Management 
Agent (OMA) バージョン 13.4 
を使用できます。Amazon 
RDS for Oracle は、Oracle 
Management Service (OMS) 
と通信してモニタリング情
報を提供する OMA をインス
トールします。OMS 13.4 を
実行する場合は、OMA 13.4 
をインストールしてデータ
ベースを管理できます。詳
細については、Enterprise 
Manager Cloud Control 向け 
Oracle Management Agent を
参照してください。

2021 年 3 月 10 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html
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RDS Proxy エンドポイントの
エクステンション

各 RDS Proxy に関連付けられ
た追加のエンドポイントを作
成できます。別の VPC にエ
ンドポイントを作成すると、
プロキシの VPC 間アクセス
が有効になります。Aurora 
MySQL クラスターのプロキシ
は、読み取り専用エンドポイ
ントを持つこともできます。 
これらのリーダーエンドポイ
ントは、クラスター内のリー
ダー DB インスタンスに接続 
し、クエリを多用するアプリ
ケーションの読み取りスケー
ラビリティと可用性を向上さ
せることができます。RDS 
Proxy の詳細については、
Amazon RDS ユーザーガイ
ドの「Amazon RDS Proxy に
よる接続の管理」、または
Aurora ユーザーガイドを参照
してください。

2021 年 3 月 8 日

Amazon RDS はクロスリー
ジョン自動バックアップのサ
ポートを拡張

PostgreSQL を実行している 
Amazon RDS データベースイ
ンスタンスを設定して、DB ス
ナップショットとトランザク
ションログを別の AWS リー
ジョンにレプリケートできる
ようになりました。詳細につ
いては、自動バックアップの 
別の AWS リージョンへのレ
プリケーションを参照してく
ださい。

2021 年 3 月 8 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/rds-proxy.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
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中国 (北京) リージョンおよ
び中国 (寧夏) リージョンで 
Amazon RDS for MariaDB お
よび Amazon RDS for MySQL 
のレプリケーションフィル
ターがサポート

中国 (北京) リージョンおよび
中国 (寧夏) リージョンで、
レプリケーションフィルタリ
ングがサポートされるように
なりました。詳細について 
は、 Configuring replication 
filters with MariaDB および 
Configuring replication filters 
with MySQL を参照してくださ
い。

2021 年 3 月 5 日

Amazon RDS はオプトイン
リージョンでのクロスリー 
ジョン DB スナップショット
コピーをサポート

DB スナップショットをオプ
トイン AWS リージョンと
の間でコピーできるように 
なりました。詳細について
は、AWS リージョン間のスナ 
ップショットのコピーを参照
してください。

2021 年 3 月 4 日

Amazon RDS for SQL Server 
が Standard Edition の Always 
On 可用性グループをサポート

SQL Server 2019 でマルチ 
AZ 設定を使用して Standard 
Edition データベースエンジン
用の DB インスタンスを作成 
すると、RDS は自動的にアベ
イラビリティーグループを使
用します。詳細については、
「Microsoft SQL Server のマ
ルチ AZ 配置」を参照してく
ださい。

2021 年 2 月 23 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MariaDB.Replication.ReadReplicas.html#USER_MariaDB.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MariaDB.Replication.ReadReplicas.html#USER_MariaDB.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MySQL.Replication.ReadReplicas.html#USER_MySQL.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MySQL.Replication.ReadReplicas.html#USER_MySQL.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MySQL.Replication.ReadReplicas.html#USER_MySQL.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CopySnapshot.html#USER_CopySnapshot.AcrossRegions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CopySnapshot.html#USER_CopySnapshot.AcrossRegions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_SQLServerMultiAZ.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_SQLServerMultiAZ.html
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Amazon RDS for Oracle で
は、アドバイザー関連の手順
を導入

rdsadmin_util
パッケージには、手順
advisor_task_set_p 
arameter 、advisor_t 
ask_drop 、dbms_stat 
s_init  が含まれていま
す。これらの手順を使用し
て、AUTO_STATS_ADVISOR 
_TASK  などのアドバイザー 
タスクの変更、停止、および
再有効化を行うことができま
す。詳細については、アドバ
イザータスクのパラメータの
設定を参照してください。

2021 年 2 月 23 日

Amazon RDS は、マルチ AZ 
DB インスタンスがフェイル
オーバーした理由を提供しま
す。

マルチ AZ DB インスタンス
がスタンバイレプリカにフ 
ェイルオーバーしたときの
詳細な説明が表示されるよ
うになりました。詳細につ 
いては、Failover process for 
Amazon RDS を参照してくだ
さい。

2021 年 2 月 18 日

Amazon RDS が Amazon S3 
へのスナップショットのエク
スポートのサポートを拡張

これで、中国 で DB スナップ
ショットデータを Amazon S3 
にエクスポートできます。詳
細については、「Amazon S3 
への DB スナップショットデ 
ータのエクスポート」を参照
してください。

2021 年 2 月 17 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.Misc.html#Appendix.Oracle.CommonDBATasks.setting-task-parameters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.Misc.html#Appendix.Oracle.CommonDBATasks.setting-task-parameters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.Misc.html#Appendix.Oracle.CommonDBATasks.setting-task-parameters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.MultiAZ.html#Concepts.MultiAZ.Failover
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.MultiAZ.html#Concepts.MultiAZ.Failover
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ExportSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ExportSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ExportSnapshot.html
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Amazon RDS for MariaDB お
よび MySQL のレプリケー
ションフィルター

MySQL インスタンスと 
MariaDB インスタンスのレ
プリケーションフィルター
を設定できます。レプリケー
ションフィルターは、リー 
ドレプリカでレプリケートさ
れるデータベースとテーブル
を指定します。お客様は、各
レプリカに含める、または各
レプリカから除外するデータ
ベースとテーブルのリストを
作成できます。詳細について
は、 Configuring replication 
filters with MariaDB および 
Configuring replication filters 
with MySQL を参照してくださ
い。

2021 年 2 月 12 日

RDS for Oracle が APEX 
20.2v1 をサポート

APEX 20.2.v1 は、サポート
されているすべてのバージ 
ョンの Oracle Database で
使用できます。詳細につい
ては、「Oracle Application 
Express」を参照してくださ 
い。

2021 年 2 月 2 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MariaDB.Replication.ReadReplicas.html#USER_MariaDB.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MariaDB.Replication.ReadReplicas.html#USER_MariaDB.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MySQL.Replication.ReadReplicas.html#USER_MySQL.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MySQL.Replication.ReadReplicas.html#USER_MySQL.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MySQL.Replication.ReadReplicas.html#USER_MySQL.Replication.ReadReplicas.ReplicationFilters
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
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Amazon RDS for SQL Server 
が、tempdb データベースの
ローカルインスタンススト
レージをサポート

これで、インスタンススト
アを使用するように構成さ
れた tempdb データベース
を使用して、Amazon EC2 
db.r5d および db.m5d インス
タンスタイプで Amazon RDS 
for SQL Server を起動できま
す。tempdb データファイル
とログファイルをローカル
に配置することで、Amazon 
EBS に基づくスタンダードス
トレージベースのサービスに
比べて読み取りと書き込みの
レイテンシーを低く押さえる
ことができます。詳細につい 
ては、Instance store support 
for the tempdb database on 
Amazon RDS for SQL Server
を参照してください。

2021 年 1 月 27 日

Amazon RDS for PostgreSQL 
が pg_partman と pg_cron を
サポート

Amazon RDS for PostgreSQ 
L は、pg_partman および 
pg_cron エクステンションを 
サポートするようになりまし
た。pg_partman エクステン
ションの詳細については、「
pg_partman エクステンション
による PostgreS」を参照して
ください。pg_cron エクステ
ンションの詳細については、
「PostgreSQL pg_cron エクス
テンションによるメンテナン
スのスケジューリング」を参
照してください。

2021 年 1 月 12 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.InstanceStore.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.InstanceStore.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.InstanceStore.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL_Partitions.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL_Partitions.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL_pg_cron.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL_pg_cron.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL_pg_cron.html
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Amazon RDS がOracle 
Management Agent ログの 
Amazon CloudWatch Logs へ
の発行をサポート

Oracle Management Agent 
ログは、emctl.log、emdc 
tlj.log、gcagent.log、gcagent 
_errors.log、emagent.nohup、
および secure.log で構成さ
れます。Amazon RDS は、
これらの各ログを個別の 
CloudWatch ログストリー
ミングとして発行します。 
詳細については、「Amazon 
CloudWatch Logs への Oracle 
ログの発行」を参照してくだ
さい。

2020 年 12 月 28 日

Amazon RDS on AWS 
Outposts は、追加のデータベ 
ースバージョンをサポートし
ています。

RDS on Outposts は、追加
の MySQL および PostgreSQ 
L バージョンをサポートする
ようになりました。詳細に
ついては、「Amazon RDS 
on AWS Outposts による 
Amazon RDS 機能のサポー
ト」を参照してください。

2020 年 12 月 23 日

Amazon RDS on AWS 
Outposts は CoIP をサポート
しています。

RDS on Outposts は、お客
様所有の IP アドレス (CoIP) 
をサポートするようになりま
した。CoIP は、オンプレミ
スネットワークを介して、お
客様のOutpost サブネット内
のリソースにローカル接続ま
たは外部接続を提供します。
詳細については、「RDS on 
Outposts のお客様所有の IP 
アドレス」を参照してくださ 
い。

2020 年 12 月 22 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.Oracle.html#USER_LogAccess.Oracle.PublishtoCloudWatchLogs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.Oracle.html#USER_LogAccess.Oracle.PublishtoCloudWatchLogs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.Oracle.html#USER_LogAccess.Oracle.PublishtoCloudWatchLogs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.rds-feature-support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.coip
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.coip
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html#rds-on-outposts.coip
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Amazon RDS for Oracle は 
BYOL インスタンスの 11g か
ら 19cへの更新を計画

2021 年 1 月 4 日、Bring-Y 
our-Own-License (BYOL) モデ
ルは、Oracle Database 11g イ
ンスタンスのすべてのエディ
ションの Oracle Database 19c 
への自動アップグレードス
タートを計画しています。リ
ザーブドインスタンスを含む
すべての Oracle Database 11g 
インスタンスは、最新の利用
可能な Release Update (RU) 
に移動します。詳細について
は、「Oracle Database 11g 
BYOL の自動アップグレード
の準備」を参照してくださ 
い。

2020 年 12 月 11 日

Amazon RDS は、自動バック
アップの別の AWS リージョ
ンへのレプリケーションをサ
ポートします。

選択した送信先 AWS リー
ジョンに、スナップショット
とトランザクションログをレ
プリケートするよう Amazon 
RDS データベースインスタ
ンスを設定できるようになり
ました。詳細については、自
動バックアップの別の AWS 
リージョンへのレプリケー
ションを参照してください。

2020 年 12 月 4 日

4900

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Oracle.html#USER_UpgradeDBInstance.Oracle.auto-upgrade-byol
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Oracle.html#USER_UpgradeDBInstance.Oracle.auto-upgrade-byol
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.Oracle.html#USER_UpgradeDBInstance.Oracle.auto-upgrade-byol
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReplicateBackups.html
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Amazon RDS for Oracle およ
び Microsoft SQL Server が新
しい DB インスタンスクラス 
をサポート

db.r5b インスタンスクラスを
使用して、Oracle または SQL 
Server を実行する Amazon 
RDS DB インスタンスを作成 
できるようになりました。詳
細については、「DB インスタ
ンスクラスでサポートされて
いる DB エンジン」を参照し
てください。

2020 年 12 月 4 日

MariaDB 10.2.32 のサポート MariaDB バージョン 10.2.32 
を実行する Amazon RDS DB 
インスタンスを作成できる
ようになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2020 年 11 月 25 日

Amazon RDS for SQL Server 
が SQL Server 2019 で 
Microsoft Business Intelligence 
Suite のサポートをスタート

最新メジャーバージョンを
使用して、DB インスタン
スで SQL Server Analysis 
Services、SQL Server 
Integration Services、およ
び SQL Server Reporting 
Services を実行できるよう
になりました。詳細について
は、「 Microsoft SQL Server 
データベースエンジンオプ
ション」を参照してくださ 
い。

2020 年 11 月 24 日

4901

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.Options.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.Options.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.Options.html
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データベースプレビュー
環境の Amazon RDS for 
PostgreSQL バージョン 13

Amazon RDS for PostgreSQL 
は、PostgreSQL バージョン 
13 をデータベースプレビュー
環境でサポートするように
なりました。詳細について 
は、PostgreSQL バージョン 
13を参照してください。

2020 年 11 月 24 日

Amazon RDS Performance 
Insights が新しいディメンショ
ンを導入

データベース (PostgreS 
QL、MySQL、および 
MariaDB)、アプリケーショ
ン (PostgreSQL)、セッショ
ンタイプ (PostgreSQL) の
ディメンショングループに
従い、データベースのロー
ドをグループ化できます 
。また Amazon RDS は、
ディメンションの db.name 
(PostgreSQL、MySQL、お
よび MariaDB)、db.applic 
ation.name (PostgreS 
QL)、db.session_type.name 
(PostgreSQL) をサポートし
ています。詳細については 
、トップロードテーブルを参
照してください。

2020 年 11 月 24 日

Amazon RDS for MariaDB で
の新しいメジャーバージョン
のサポート

MariaDB バージョン 10.5 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2020 年 11 月 23 日

4902

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version13
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version13
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.UsingDashboard.html#USER_PerfInsights.UsingDashboard.Components.AvgActiveSessions.TopLoadItemsTable
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
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MySQL 5.6.49 のサポート MySQL バージョン 5.6.49 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 11 月 20 日

MySQL 5.5.62 のサポート MySQL バージョン 5.5.62 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 11 月 20 日

Performance Insights が実行中
の PostgreSQL クエリの統計
分析をサポート

PostgreSQL DB インスタン
スの Performance Insights を
使用して、実行中のクエリの
統計を分析できるようになり 
ました。詳細については、
「PostgreSQL の統計」を参照
してください。

2020 年 11 月 18 日

Amazon RDS がストレージの
オートスケーリングのサポー
トを拡張

リードレプリカの作成、指定
時刻への DB インスタンスの
復元、または Amazon S3 バッ
クアップからの MySQL DB 
インスタンスの復元の時に、
ストレージのオートスケーリ
ングを有効にできるようにな
りました。詳細については、
「Amazon RDS ストレージの
自動スケーリングによる容量
の自動管理」を参照してくだ
さい。

2020 年 11 月 18 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.UsingDashboard.html#USER_PerfInsights.UsingDashboard.AnalyzeDBLoad.AdditionalMetrics.PostgreSQL
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PIOPS.StorageTypes.html#USER_PIOPS.Autoscaling
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PIOPS.StorageTypes.html#USER_PIOPS.Autoscaling
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PIOPS.StorageTypes.html#USER_PIOPS.Autoscaling
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Amazon RDS for SQL Server 
は Database Mail をサポート

Database Mail で、Amazon 
RDS for SQL Server データ
ベースインスタンスから E 
メールメッセージを送信でき
ます。E メールの受信者を指 
定した後、送信するメッセー
ジにファイルまたはクエリ結
果を追加できます。詳細につ
いては、「Amazon RDS for 
SQL Server でのデータベース
メールの使用」を参照してく
ださい。

2020 年 11 月 4 日

MySQL 8.0.21 のサポート MySQL バージョン 8.0.21 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 10 月 22 日

Amazon RDS が Amazon S3 
へのスナップショットのエク
スポートのサポートを拡張

すべての商用 AWS リージョ
ンの DB スナップショット
データを Amazon S3 にエク
スポートできるようになり
ました。詳細については、 
「Amazon S3 への DB スナッ
プショットデータのエクス
ポート」を参照してくださ 
い。

2020 年 10 月 22 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.DBMail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.DBMail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/SQLServer.DBMail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ExportSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ExportSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ExportSnapshot.html
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Amazon RDS for PostgreSQL 
がリードレプリカのアップグ
レードをサポート

Amazon RDS for PostgreSQ 
L では、プライマリ DB イン
スタンスのメジャーバージョ
ンアップグレードを実行す 
ると、リードレプリカも自
動的にアップグレードされ
ます。詳細については、「
PostgreSQL DB エンジンの
アップグレード」を参照して
ください。

2020 年 10 月 15 日

Amazon RDS for MariaDB、M 
ySQL、PostgreSQL が 
Graviton2 DB インスタンスク
ラスをサポート

Graviton2 DB インスタン
スクラスの db.m6g.x と 
db.r6g.x を使用して、Maria 
DB、MySQL、PostgreSQL の
いずれかを実行する Amazon 
RDS DB インスタンスを作
成できるようになりました。
詳細については、「使用可能
なすべての DB インスタンス
クラスでサポートされる DB 
エンジン」を参照してくださ 
い。

2020 年 10 月 15 日

Amazon RDS for SQL Server 
が SQL Server 2019 へのアッ
プグレードをサポート

SQL Server DB インスタンス
を SQL Server 2019 にアッ
プグレードできます。詳細に
ついては、「Microsoft SQL 
Server DB エンジンのアップ
グレード」を参照してくださ 
い。

2020 年 10 月 6 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.PostgreSQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.PostgreSQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#Concepts.DBInstanceClass.Support
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.SQLServer.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.SQLServer.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.SQLServer.html
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Amazon RDS for Oracle が各
国語文字セットの指定をサ
ポート

NCHAR 文字セットとも呼
ばれる各国語文字セット
は、NCHAR、NVARCHAR2

、NCLOB のデータ型で使用
されます。データベースの作
成時に NCHAR 文字セットと
して AL16UTF16 (デフォル
ト) または UTF8 のいずれか
を指定できます。詳細につい 
ては、Amazon RDS でサポー
トされている Oracle 文字セッ
トを参照してください。

2020 年 10 月 2 日

MySQL 5.7.31 のサポート MySQL バージョン 5.7.31 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 10 月 1 日

Amazon RDS for PostgreSQ 
L で Simple Storage Service 
(Amazon S3) へのデータのエ
クスポートをサポート

PostgreSQL DB インスタン
スからデータをクエリし、A 
mazon S3 バケットに保存
されているファイルに直接
エクスポートできます。詳
細については、「RDS for 
PostgreSQL DB インスタンス
から Amazon S3 へのデータの
エクスポート」を参照してく
ださい。

2020 年 9 月 24 日
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Amazon RDS for MySQL 8.0 
で、Percona XtrabackUp をサ
ポート

Percona XtrabackUp を使用し
て、バックアップを Amazon 
RDS for MySQL 8.0 DB イン
スタンスに復元できるように
なりました。詳細について 
は、「MySQL DB インスタン
スへのバックアップの復元」
を参照してください。

2020 年 9 月 17 日

Amazon RDS for SQL Server 
でリードレプリカを使用した 
DB インスタンスでのネイティ
ブバックアップ/復元のサポー
ト

リードレプリカが設定されて
いる DB インスタンスに、S 
QL Server ネイティブバック
アップを復元できます。詳細
については、「SQL Server 
データベースのインポートと
エクスポート」を参照してく
ださい。

2020 年 9 月 16 日

Amazon RDS for SQL Server 
が追加のタイムゾーンをサ
ポート

DB インスタンスのタイム
ゾーンを、選択したタイム
ゾーンと一致させることが
できます。詳細については、
「Microsoft SQL Server DB 
インスタンスのローカルタイ
ムゾーン」を参照してくださ 
い。

2020 年 9 月 11 日

データベースプレビュー
環境の Amazon RDS for 
PostgreSQL バージョン 13 
ベータ 3

Amazon RDS for PostgreSQL 
は、PostgreSQL バージョン 
13 ベータ 3 をデータベースプ
レビュー環境でサポートする
ようになりました 詳細につい
ては、PostgreSQL バージョン 
13を参照してください。

2020 年 9 月 9 日
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Amazon RDS for SQL Server 
がトレースフラグ 692 をサ
ポート

DB パラメータグループを使
用して、起動フラグとしてト
レースフラグ 692 を使用で
きるようになりました。この
トレースフラグを有効にする
と、ヒープまたはクラスター
化インデックスにデータを一
括でロードする際の高速挿入
が無効になります。詳細につ
いては、「一括ロード中の高
速挿入の無効化」を参照して
ください。

2020 年 8 月 27 日

Amazon RDS for SQL Server 
が Microsoft SQL Server 2019 
をサポート

SQL Server 2019 を使用する 
RDS DB インスタンスを作
成できるようになりました。
詳細については、「Amazon 
RDS での Microsoft SQL 
Server バージョン」を参照し
てください。

2020 年 8 月 26 日
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Oracle 用 RDS は、マウント
されたレプリカデータベース
をサポート

Oracle レプリカを作成また 
は変更するときは、マウン
トモードにすることができ
ます。レプリカデータベー 
スはユーザー接続を受け付け
ないため、読み取り専用ワー
クロードを処理できません。
マウントされたレプリカは、
アーカイブされた REDO ロ
グファイルを適用した後に削
除します。マウントされたレ 
プリカの主な用途は、クロス
リージョンの災害対策です。
詳細については、「Oracle レ
プリカの概要」を参照してく
ださい。

2020 年 8 月 13 日

RDS for Oracle で 11g SE1 LI 
インスタンスのアップグレー
ドを予定

2020 年 11 月 1 日に、Oracle 
Database 11g SE1 License 
Included (LI) インスタンス
の Amazon RDS for Oracle 
用 Oracle Database 19c へ
の自動アップグレードがス
タートされる予定です。リ
ザーブドインスタンスを含む
すべての 11g インスタンス
が最新の利用可能な Oracle 
Release Update (RU) に移動
されます。詳細については、
「Oracle Database 11g SE1 
の自動アップグレードの準
備」を参照してください。

2020 年 7 月 31 日
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Amazon RDS が PostgreSQL 
および MySQL のプレビュー
リリースで新しい Graviton2 
DB インスタンスクラスをサ
ポート

db.m6g.x および db.r6g.x DB 
インスタンスクラスを使用す
る PostgreSQL または MySQL 
を実行する Amazon RDS DB 
インスタンスを作成できるよ
うになりました。詳細につい
ては、「使用可能なすべての 
DB インスタンスクラスでサ
ポートされる DB エンジン」
を参照してください。

2020 年 7 月 30 日

RDS for Oracle が APEX 
20.1v1 をサポート

APEX 20.1v1 は、サポート
されているすべてのバージ 
ョンの Oracle Database で
使用できます。詳細につい
ては、「Oracle Application 
Express」を参照してくださ 
い。

2020 年 7 月 28 日

MySQL 8.0.20 のサポート MySQL バージョン 8.0.20 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 7 月 23 日
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Amazon RDS for MariaDB お
よび MySQL が新しい DB イ
ンスタンスクラスをサポート

db.m5.16xlarge、db.m5.8xlarg 
e、db.r5.16xlarge、および 
db.r5.8xlarge DB インスタ
ンスクラスを使用する、Mar 
iaDB と MySQL を実行して
いる Amazon RDS DB インス
タンスを作成できるようにな
りました。詳細については、
「使用可能なすべての DB イ
ンスタンスクラスでサポート
される DB エンジン」を参照
してください。

2020 年 7 月 23 日

SQL Server 用 RDS では、古
いバージョンの TLS と暗号の
無効化がサポートされていま
す。

特定のセキュリティプロトコ
ルと暗号のオン/オフを切り替 
えることができます。詳細に
ついては、「セキュリティプ
ロトコルと暗号の設定」を参
照してください。

2020 年 7 月 21 日

RDS で Oracle Spatial SE2 を
サポート

12.2、18c、19c のすべての
バージョンで Standard Edition 
2 (SE2) の Oracle Spatial を
使用できます。詳細について
は、「Oracle Spatial」を参照
してください。

2020 年 7 月 9 日
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Amazon RDS が AWS 
PrivateLink をサポート

Amazon RDS で Amazon RDS 
API コールの Amazon VPC エ
ンドポイントを作成し、AWS 
ネットワーク内のアプリケー
ションと Amazon RDS 間の
トラフィックを維持できるよ
うになりました。詳細につい
ては、「Amazon RDS とイン
ターフェイス VPC エンドポイ
ント (AWS PrivateLink)」を参
照してください。

2020 年 7 月 9 日

Amazon RDS for PostgreSQL 
バージョン 9.4.x はサポートを
終了しました。

Amazon RDS for PostgreSQL 
はバージョン 9.4.x をサポート
しなくなりました。サポート 
されているバージョンについ
ては、「 サポートされている 
PostgreSQL データベースの
バージョン」を参照してくだ
さい。

2020 年 7 月 8 日

MariaDB 10.3.23 および 
10.4.13 のサポート

MariaDB バージョン 10.3.23 
および 10.4.13 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MariaDB 
のバージョン」を参照してく
ださい。

2020 年 7 月 6 日

Amazon RDS on AWS 
Outposts

Amazon RDS DB インスタ
ンスは、AWS Outposts 上で
作成できます。詳細につい
ては、「AWS Outposts on 
Amazon RDS の使用」を参照
してください。

2020 年 7 月 6 日

4912

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.DBVersions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.DBVersions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.DBVersions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-on-outposts.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS for Oracle はイ
ンベントリファイルを自動的
に作成

BYOL のお客様用のサー
ビスリクエストを開くた
め、Oracle Support では 
Opatch によって生成されるイ
ンベントリファイルがリクエ
ストされます。Amazon RDS 
for Oracle を使用して、BDU 
MP ディレクトリに 1 時間ご
とにインベントリファイルを
自動で作成できます。詳細に
ついては、「Opatch ファイル
へのアクセス」を参照してく
ださい。

2020 年 7 月 6 日

MySQL 5.7.30 および 5.6.48 
のサポート

MySQL バージョン 5.7.30 
および 5.6.48 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2020 年 6 月 25 日
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Amazon RDS for Oracle は 
ADRCI をサポートします

自動診断リポジトリコマンド
インタープリタ (ADRCI) ユー
ティリティは、診断データの
管理に使用する Oracle コマン
ドラインツールです。Amazon 
RDS パッケージ rdsadmin_ 
adrci_util  内の関数を
使用すると、問題やインシデ 
ントをリストしてパッケージ
化でき、トレースファイルも
表示できます。詳細について
は、「Oracle DB インスタン
スの一般的な DBA 診断タス
ク」を参照してください。

2020 年 6 月 17 日

MySQL 8.0.19 のサポート MySQL バージョン 8.0.19 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 6 月 2 日

MySQL 8.0 は、小文字のテー
ブル名をサポート

MySQL バージョン 8.0.19 
および 8.0 以降のバージョ
ンを実行している Amazon 
RDS DB インスタンスでは、
lower_case_table_n 
ames  パラメータを 1 に設
定できるようになりました。
詳細については、「Amazon 
RDS DB インスタンスの 
MySQL パラメータの例外」を
参照してください。

2020 年 6 月 2 日
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Amazon RDS for Microsoft 
SQL Server による SQL 
Server Integration Services 
(SSIS) のサポート

SSIS は、データ統合および
ワークフローアプリケーショ
ンに対応したプラットフォー 
ムです。SSIS は、既存のまた
は新しい DB インスタンスで
有効にすることができます。
データベースエンジンと同じ 
DB インスタンスにインストー
ルされます。詳細について
は、「SQL Server での SQL 
Server Integration Services の
サポート」を参照してくださ 
い。

2020 年 5 月 19 日

Amazon RDS for Microsoft 
SQL Server が SQL Server 
Reporting Services (SSRS) を
サポート

SSRS は、レポートの生成 
とディストリビューション
に使用されるサーバーベー
スのアプリケーションです 
。SSRS は、既存または新規 
の DB インスタンスで有効に
することができます。データ
ベースエンジンと同じ DB イ
ンスタンスにインストールさ
れます。詳細については、「
SQL Server での SQL Server 
Reporting Services のサポー
ト」を参照してください。

2020 年 5 月 15 日
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Amazon RDS for Microsoft 
SQL Server がマルチ AZ イン
スタンスで S3 統合をサポー
ト

マルチ AZ DB インスタン
スでは、一括挿入などの 
SQL Server 機能に Amazon 
S3 を使用できるようにな
りました。詳細について
は、「Amazon RDS for SQL 
Server DB インスタンスと 
Amazon S3 の統合」を参照し
てください。

2020 年 5 月 15 日

Amazon RDS for Oracle がご
み箱を空にする操作をサポー
ト

rdsadmin.rdsadmin_ 
util.purge_dba_rec 
yclebin  プロシージャは、
ごみ箱を空にします。詳細に
ついては、「ごみ箱を空にす
る」を参照してください。

2020 年 5 月 13 日

Amazon RDS for Oracle によ
り自動ワークロードリポジト
リ (AWR) の管理性が向上

rdsadmin.rdsadmin_ 
diagnostic_util  プロ
シージャは、AWR レポート
を生成し、AWR データをダン
プファイルに抽出します。詳
細については、「自動ワーク
ロードリポジトリ (AWR) を使
用したパフォーマンスレポー
トの生成」を参照してくださ 
い。

2020 年 5 月 13 日

Amazon RDS for Microsoft 
SQL Server が マイクロソフ
ト分散トランザクションコー
ディネーター (MSDTC) をサ
ポート

Amazon RDS for SQL Server 
は、ホスト間の分散トランザ
クションをサポートしていま
す。詳細については、「SQL 
Server での Microsoft 分散ト
ランザクションコーディネー
ターのサポート」を参照して
ください。

2020 年 5 月 4 日
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Amazon RDS for Microsoft 
SQL Server が新しいバージョ
ンをサポート

SQL Server バージョン 
2017 CU19 14.00.328 
1.6、2016 SP2 CU11 
13.00.5598.27、2014 SP3 
CU4 12.00.6329.1、および 
2012 SP4 GDR 11.0.7493.4 を
実行する Amazon RDS DB イ
ンスタンスをすべてのエディ
ションで作成できるようにな 
りました。詳細については、
「Amazon RDS での Microsoft 
SQL Server バージョン」を参
照してください。

2020 年 4 月 28 日

Amazon RDS が 欧州 (ミラノ) 
リージョン で利用可能に

Amazon RDS が 欧州 (ミラノ) 
リージョン で利用可能にな
りました。詳細については、
「リージョンとアベイラビリ
ティーゾーン」を参照してく
ださい。

2020 年 4 月 28 日

Amazon RDS による Local 
Zones のサポート

DB インスタンスをローカル
ゾーンのサブネット内で起動
できるようになりました。 
詳細については、「リージョ
ン、アベイラビリティーゾー
ン、および Local Zones」を参
照してください。

2020 年 4 月 23 日

Amazon RDS が アフリカ 
(ケープタウン) リージョン で
利用可能に

Amazon RDS が アフリカ 
(ケープタウン) リージョン で
利用可能になりました。詳細
については、「リージョンと
アベイラビリティーゾーン」
を参照してください。

2020 年 4 月 22 日
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Amazon RDS for Microsoft 
SQL Server は SQL Server 
Analysis Services (SSAS) をサ
ポートしています。

SSAS は、SQL Server 内に
インストールされているオン
ライン分析処理 (OLAP) およ
びデータマイニングツールで
す。SSAS は、既存または新
規の DB インスタンスで有効 
にすることができます。デー
タベースエンジンと同じ DB 
インスタンスにインストー
ルされます。詳細について
は、「SQL Server での SQL 
Server Analytic Services の
サポート」を参照してくださ 
い。

2020 年 4 月 17 日

PostgreSQL 用の Amazon 
RDS Proxy

Amazon RDS Proxy が 
PostgreSQL で利用可能にな
りました。RDS Proxy を使
用すると、DB インスタンス
での接続管理のオーバーヘ 
ッドを削減し、「接続が多す
ぎます」というエラーが発生
する可能性も減らすことがで
きます。RDS Proxy は、現
在 PostgreSQL でパブリック
プレビュー中です。詳細に 
ついては、「Amazon RDS 
Proxy による接続の管理 (プ
レビュー)」を参照してくださ 
い。

2020 年 4 月 8 日
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Amazon RDS for Oracle が 
Oracle APEX バージョン 
19.2.v1 をサポート

Amazon RDS for Oracle が 
Oracle Application Express 
(APEX) バージョン 19.2.v1 
をサポートするようにな
りました。詳細について
は、「Oracle Application 
Express」を参照してくださ 
い。

2020 年 4 月 8 日

Amazon RDS for MariaDB で
の新しいメジャーバージョン
のサポート

MariaDB バージョン 10.4 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2020 年 4 月 6 日

Amazon RDS for MariaDB 
10.4 で Amazon RDS 
Performance Insights が利用可
能

Amazon RDS Performance 
Insights が Amazon RDS for 
MariaDB バージョン 10.4 で使
用できるようになりました。
詳細については、「Amazon 
RDS Performance Insights の
使用」を参照してください。

2020 年 4 月 6 日

Amazon RDS for PostgreSQL 
バージョン 9.3.x はサポートを
終了しました

Amazon RDS for PostgreSQL 
はバージョン 9.3.x をサポート
しなくなりました。サポート 
されているバージョンについ
ては、「 サポートされている 
PostgreSQL データベースの
バージョン」を参照してくだ
さい。

2020 年 4 月 3 日

4919

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.DBVersions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.DBVersions
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Amazon RDS for Microsoft 
SQL Server がリードレプリカ
をサポート

SQL Server DB インスタン
スのリードレプリカを作成で 
きるようになりました。詳細
については、「リードレプリ
カの使用」を参照してくださ 
い。

2020 年 4 月 3 日

Amazon RDS for Microsoft 
SQL Server が複数ファイルの
バックアップをサポート

SQL Server のネイティブバッ
クアップおよび復元を使用し
て、データベースを複数の
ファイルにバックアップでき
るようになりました。詳細に
ついては、「データベースの
バックアップ」を参照してく
ださい。

2020 年 4 月 2 日

AWS License Manager と 
Amazon RDS for Oracle が統
合

Amazon RDS for Oracle が 
AWS License Manager と統合
されました。Bring-Your-Own-
License モデルを使用する場 
合は、AWS License Manager 
の統合により、組織内での 
Oracle ライセンスの使用状 
況のモニタリングが容易に
なります。詳細については、
「AWS License Managerとの 
統合」を参照してください。

2020 年 3 月 23 日

Amazon RDS for MariaDB お
よび MySQL の db.r5 インスタ
ンスでの 64 TiB のサポート

最大 64 TiB のストレージを持
つ db.r5 DB インスタンスクラ
スを使用する MariaDB および 
MySQL 用の Amazon RDS DB 
インスタンスを作成できるよ
うになりました。詳細につい
ては、「ストレージのパフォ 
ーマンスに影響する要因」を
参照してください。

2020 年 3 月 18 日
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MySQL 8.0.17 のサポート MySQL バージョン 8.0.17 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 3 月 10 日

Amazon RDS Performance 
Insights が Amazon RDS for 
MySQL 8.0 で利用可能

Amazon RDS Performance 
Insights は、Amazon RDS for 
MySQL バージョン 8.0.17 以
降の 8.0 バージョンで利用で 
きるようになりました。詳細
については、「Amazon RDS 
Performance Insights の使用」
を参照してください。

2020 年 3 月 10 日

MySQL 5.6.46 のサポート MySQL バージョン 5.6.46 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 2 月 28 日

Amazon RDS Performance 
Insights が Amazon RDS for 
MariaDB 10.3 で利用可能

Amazon RDS Performance 
Insights が Amazon RDS for 
MariaDB バージョン 10.3.13 
以降の 10.3 バージョンで利
用できるようになりました。
詳細については、「Amazon 
RDS Performance Insights の
使用」を参照してください。

2020 年 2 月 26 日
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MySQL 5.7.28 のサポート MySQL バージョン 5.7.28 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2020 年 2 月 20 日

MariaDB 10.3.20 のサポート MariaDB バージョン 10.3.20 
を実行する Amazon RDS DB 
インスタンスを作成できる
ようになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2020 年 2 月 20 日

Amazon RDS for Microsoft 
SQL Server が新しい DB イン
スタンスクラスをサポート

db.z1d DB インスタンスクラ
スを使用する SQL Server を
実行する Amazon RDS DB イ
ンスタンスを作成できるよう
になりました。詳細について 
は、「Microsoft SQL Server 
の DB インスタンスクラスの
サポート」を参照してくださ 
い。

2020 年 2 月 19 日

Amazon RDS for SQL Server 
でのクロスアカウント、クロ
ス VPC Active Directory ドメ
インのサポート

Amazon RDS for Microsoft 
SQL Server では、異なるアカ
ウントおよび VPC が所有す
る Active Directory ドメイン
と DB インスタンスとの関連
付けをサポートするようにな
りました。詳細については、 
「Microsoft SQL Server DB イ
ンスタンスでの Windows 認
証の使用」を参照してくださ 
い。

2020 年 2 月 13 日
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Oracle OLAP オプション Amazon RDS for Oracle で
は、Oracle DB インスタンス
のオンライン分析処理 (OLAP) 
オプションがサポートされ
るようになりました。Oracle 
OLAP を使用すると、OLAP 
スタンダードに従って次元オ
ブジェクトやキューブを作成
することにより、大量のデー
タを分析できます。詳細につ
いては、「Oracle OLAP」を
参照してください。

2020 年 2 月 13 日

Oracle に対する FIPS 140-2 
のサポート

Amazon RDS for Oracle 
は、SSL/TLS 接続に対し、
連邦情報処理規格公告 140-2 
(FIPS 140-2) をサポートして
います。詳細については、
「FIPS のサポート」を参照し
てください。

2020 年 2 月 11 日

Amazon RDS for PostgreSQL 
で新しい DB インスタンスク
ラスをサポート

db.m5.16xlarge、db.m5.8xlarg 
e、db.r5.16xlarge、および 
db.r5.8xlarge DB インスタ
ンスクラスを使用する、Pos 
tgreSQL を実行している 
Amazon RDS DB インスタン
スを作成できるようになりま 
した。詳細については、「使
用可能なすべての DB インス
タンスクラスでサポートされ
る DB エンジン」を参照して
ください。

2020 年 2 月 11 日
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Performance Insights は実行中
の MariaDB と MySQL クエリ
の統計分析をサポートします

Performance Insights for 
MariaDB と MySQL DB インス
タンスを使用して、実行中の
クエリの統計を分析できるよ
うになりました。詳細につい
ては、「クエリの実行の統計 
を分析する」を参照してくだ
さい。

2020 年 2 月 4 日

MariaDB、MySQL、および 
PostgreSQL の DB スナップ
ショットデータを Amazon S3 
にエクスポートするためのサ
ポート

Amazon RDS では、MariaD 
B、MySQL、および 
PostgreSQL の DB スナップ
ショットデータを Amazon S3 
にエクスポートできます。詳
細については、「Amazon S3 
への DB スナップショットデ 
ータのエクスポート」を参照
してください。

2020 年 1 月 23 日

Amazon RDS for MySQL が 
Kerberos 認証をサポート

Amazon RDS for MySQL DB 
インスタンスに接続するユー
ザーを Kerberos 認証を使用
して認証できるようになり
ました。詳細については、
「MySQL で Kerberos 認証を
使用する」を参照してくださ 
い。

2020 年 1 月 21 日
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Amazon RDS Performance 
Insights で Amazon RDS for 
Microsoft SQL Server 用の 
SQL テキストをより多く表示
可能に

Amazon RDS Performance 
Insights は、Amazon RDS for 
Microsoft SQL Server DB イ
ンスタンス用の SQL テキス
トをより多く Performance 
Insights ダッシュボードで表示
できるようになりました。詳
細については、「Performance 
Insights ダッシュボードでの 
SQL テキストの表示量を増や
す」を参照してください。

2019 年 12 月 17 日

Amazon RDS Proxy Amazon RDS Proxy を使用
すると、クラスターでの接続
管理のオーバーヘッドを減ら
し、「接続が多すぎます」エ
ラーが発生する可能性を減ら
すことができます。各プロキ
シを RDS DB インスタンスま
たは Aurora DB クラスターに
関連付けます。次に、アプリ
ケーションの接続文字列でプ
ロキシエンドポイントを使用 
します。Amazon RDS Proxy 
は現在パブリックプレビュー
状態です。これは、RDS for 
MySQL データベースエンジン
をサポートしています。詳細
については、「Amazon RDS 
Proxy による接続の管理 (プ
レビュー)」を参照してくださ 
い。

2019 年 12 月 3 日
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Amazon RDS on AWS 
Outposts (プレビュー)

Amazon RDS on AWS 
Outposts を使用すると、オ
ンプレミスのデータセンター
に AWS 管理のリレーショナ 
ルデータベースを作成でき
ます。RDS on Outposts を
使用すると、AWS Outposts 
で RDS データベースを実
行できます。詳細について
は、「Amazon RDS on AWS 
Outposts (プレビュー)」を参
照してください。

2019 年 12 月 3 日

Amazon RDS for Oracle でク
ロスリージョンリードレプリ
カをサポート

Amazon RDS for Oracle 
で、Active Data Guard を使
用したクロスリージョンリー
ドレプリカをサポートするよ
うになりました。詳細につい
ては、「リードレプリカの使 
用」と「Oracle リードレプリ
カの使用」を参照してくださ 
い。

2019 年 11 月 26 日

Performance Insights が実行中
の Oracle クエリの統計分析を 
サポート

Oracle DB インスタンスの 
Performance Insights を使用
して、実行中のクエリの統計
を分析できるようになりまし
た。詳細については、「クエ
リの実行の統計を分析する」
を参照してください。

2019 年 11 月 25 日
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Amazon RDS for Microsoft 
SQL Server は、CloudWatch 
Logs へのログの発行をサポー
トしています。

ログイベントを Amazon 
CloudWatch Logs に直接公開
するように、Amazon RDS for 
SQL Server DB インスタンス
を設定できます。詳細につい
ては、「Amazon CloudWatch 
Logs への SQL Server ログの
発行」を参照してください。

2019 年 11 月 25 日

Amazon RDS for Microsoft 
SQL Server が新しい DB イン
スタンスクラスをサポート

SQL Server を実行する 
Amazon RDS DB インスタン
スを db.x1e および db.x1 DB 
インスタンスクラスで作成で
きるようになりました。詳細
については、「Microsoft SQL 
Server の DB インスタンスク
ラスのサポート」を参照して
ください。

2019 年 11 月 25 日

Amazon RDS for Microsoft 
SQL Server は差分復元とログ
復元をサポートしています

SQL Server のネイティブバッ
クアップと復元を使用して、
差分バックアップとログを
復元できます。詳細について
は、「ネイティブバックアッ
プおよび復元」を参照してく
ださい。

2019 年 11 月 25 日

新しいリージョンの Amazon 
RDS for Microsoft SQL Server 
でサポートされているマルチ 
AZ

SQL Server の マルチ AZ が、
中国、中東 (バーレーン)、
および 欧州 (ストックホル
ム) で使用できるようになり
ました。詳細については、
「Microsoft SQL Server のマ
ルチ AZ 配置」を参照してく
ださい。

2019 年 11 月 22 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.SQLServer.html#USER_LogAccess.SQLServer.PublishtoCloudWatchLogs
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.SQLServer.html#USER_LogAccess.SQLServer.PublishtoCloudWatchLogs
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_SQLServerMultiAZ
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Amazon RDS for Microsoft 
SQL Server は一括挿入と S3 
統合をサポートするようにな
りました

SQL Server DB インスタン
スと Amazon S3 バケットの
間でファイルを転送すること 
ができます。その後、一括挿
入 などの SQL Server 特性
で Amazon S3 を使用するこ
とができます。詳細について
は、「Amazon RDS for SQL 
Server DB インスタンスと 
Amazon S3 の統合」を参照し
てください。

2019 年 11 月 21 日

Amazon RDS for Microsoft 
SQL Server の Performance 
Insights カウンター

Microsoft SQL Server DB イ
ンスタンスの Performance 
Insights 図にパフォーマン
スカウンターを追加できる
ようになりました。詳細に
ついては、「Amazon RDS 
for Microsoft SQL Server の 
Performance Insights カウン
ター」を参照してください。

2019 年 11 月 12 日

Amazon RDS for Microsoft 
SQL Server が新しい DB イ
ンスタンスクラスサイズをサ
ポート

db.m5 および db.r5 DB イン
スタンスクラスに 8xlarge お
よび 16xlarge インスタンスサ
イズを使用する SQL Server 
を実行する Amazon RDS DB 
インスタンスを作成できるよ
うになりました。db.t3 イン
スタンスクラスでは、small 
から 2xlarge までのインスタ
ンスサイズが利用可能にな
りました。詳細については、
「Microsoft SQL Server の DB 
インスタンスクラスのサポー
ト」を参照してください。

2019 年 11 月 11 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/User.SQLServer.Options.S3-integration.html
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.InstanceClasses
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.InstanceClasses
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PostgreSQL スナップショット
アップグレードのサポート

Amazon RDS PostgreSQL DB 
インスタンスの既存の手動 
DB スナップショットがある
場合は、PostgreSQL データ
ベースエンジンの新しいバー
ジョンにアップグレードで
きます。詳細については、
「PostgreSQL DB スナップ
ショットのアップグレード」
を参照してください。

2019 年 11 月 7 日

Amazon RDS for Oracle で新
しいメジャーバージョンをサ
ポート

Oracle Database 19c (19.0) 
を実行する Amazon RDS DB 
インスタンスを作成できるよ
うになりました。詳細につい
ては、「Amazon RDS での 
Oracle Database 19c」を参照
してください。

2019 年 11 月 7 日

データベースプレビュー
環境の Amazon RDS for 
PostgreSQL バージョン 12.0

Amazon RDS for PostgreSQ 
L は、PostgreSQL バージョ
ン 12.0 をデータベースプレ 
ビュー環境でサポートするよ
うになりました。詳細につい
ては、「データベースプレビ 
ュー環境における PostgreSQL 
バージョン 12.0」を参照して
ください。

2019 年 11 月 1 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBSnapshot.PostgreSQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBSnapshot.PostgreSQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.FeatureSupport.19c
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.FeatureSupport.19c
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version120
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Amazon RDS for PostgreSQL 
は Kerberos 認証をサポートし
ています。

ユーザーが PostgreSQL を
実行している Amazon RDS 
DB インスタンスに接続する
場合、Kerberos 認証を使用
してユーザーを認証できるよ 
うになりました。詳細につ
いては、「Amazon RDS for 
PostgreSQL で Kerberos 認証
を使用する」を参照してくだ
さい。

2019 年 10 月 28 日

Oracle DB インスタンスの 
OEM Management Agent デー
タベースタスク

Amazon RDS for Oracle 
DB インスタンスは、現 
在、Management Agent で特
定の EMCTL コマンドを起動
する手順をサポートしていま
す。詳細に関しては、「OEM 
Agent データベースタスク」
を参照してください。

2019 年 10 月 24 日

Amazon RDS for PostgreSQL 
が PostgreSQL トランスポー
タブルデータベースをサポー
ト

PostgreSQL トランスポータ
ブルデータベースは、2 つの 
DB インスタンス間で RDS 
PostgreSQL データベースを
超高速で移行する方法を提
供しています。詳細について
は、「DB インスタンス間での 
PostgreSQL データベースの移
行」を参照してください。

2019 年 10 月 8 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/postgresql-kerberos.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/postgresql-kerberos.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/postgresql-kerberos.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html#Oracle.Options.OEMAgent.DBTasks
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html#Oracle.Options.OEMAgent.DBTasks
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL.Procedural.Importing.html#PostgreSQL.TransportableDB
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL.Procedural.Importing.html#PostgreSQL.TransportableDB
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/PostgreSQL.Procedural.Importing.html#PostgreSQL.TransportableDB
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Amazon RDS for Oracle が 
Kerberos 認証をサポート

ユーザーが Oracle を実行
している Amazon RDS DB 
インスタンスに接続する場
合、Kerberos 認証を使用し
てユーザーを認証できるよう
になりました。詳細について
は、「Amazon RDS for Oracle 
で Kerberos 認証を使用する」
を参照してください。

2019 年 9 月 30 日

データベースプレビュー
環境の Amazon RDS for 
PostgreSQL バージョン 12 
ベータ 3

Amazon RDS for PostgreSQL 
は、PostgreSQL バージョン 
12 ベータ 3 をデータベースプ
レビュー環境でサポートする
ようになりました 詳細につい
ては、「データベースプレビ 
ュー環境の Amazon RDS にお
ける PostgreSQL バージョン 
12 ベータ 3」を参照してくだ
さい。

2019 年 8 月 28 日

MySQL 8.0.16 のサポート MySQL バージョン 8.0.16 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2019 年 8 月 19 日

Amazon RDS for Oracle で新
しいメジャーバージョンをサ
ポート

Oracle Database 18c (18.0) 
を実行する Amazon RDS DB 
インスタンスを作成できるよ
うになりました。詳細につい
ては、「Amazon RDS での 
Oracle Database 18c」を参照
してください。

2019 年 8 月 15 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-kerberos.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-kerberos.html
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OEM 13c リリース 3 の 
Management Agent

Amazon RDS for Oracle DB 
インスタンスで、Oracle 
Enterprise Manager (OEM) 
Cloud Control 13c Release 
3 の Management Agent 
のサポートがスタートさ
れました。詳細について
は、「Enterprise Manager 
Cloud Control 向け Oracle 
Management Agent」を参照し
てください。

2019 年 8 月 7 日

データベースプレビュー
環境の Amazon RDS for 
PostgreSQL バージョン 12 
ベータ 2

Amazon RDS for PostgreSQL 
は、PostgreSQL バージョン 
12 ベータ 2 をデータベースプ
レビュー環境でサポートする
ようになりました。詳細につ
いては、「データベースプレ
ビュー環境の Amazon RDS に
おける PostgreSQL バージョ
ン 12 ベータ 2」を参照してく
ださい。

2019 年 8 月 6 日

Amazon RDS で SQL Server 
のサーバー照合をサポート

Amazon RDS for SQL Server 
では、新しい DB インスタン
スの照合の選択をサポートし 
ています。詳細については、
「Microsoft SQL Server の照
合順序と文字セット」を参照
してください。

2019 年 7 月 29 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.OEMAgent.html
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Amazon RDS for Oracle が 
Oracle APEX バージョン 
19.1.v1 をサポート

Amazon RDS for Oracle が 
Oracle Application Express 
(APEX) バージョン 19.1.v1 
をサポートするようにな
りました。詳細について
は、「Oracle Application 
Express」を参照してくださ 
い。

2019 年 6 月 28 日

データベースプレビュー
環境の Amazon RDS for 
PostgreSQL バージョン 13 
ベータ 1

Amazon RDS for PostgreSQL 
は、PostgreSQL バージョン 
13 ベータ 1 をデータベースプ
レビュー環境でサポートする
ようになりました 詳細につい
ては、PostgreSQL バージョン 
13を参照してください。

2019 年 6 月 22 日

Amazon RDS ストレージの
オートスケーリング

Amazon RDS DB インスタ
ンスのストレージのオート
スケーリングを使用する 
と、Amazon RDS で DB イン
スタンスに関連付けられてい
るストレージを自動的に拡張
して、スペース不足になる可
能性を抑えることができます 
。ストレージのオートスケー
リングについては、「Amazon 
RDS DB インスタンスのスト 
レージの使用」を参照してく
ださい。

2019 年 6 月 20 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version13
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Amazon RDS for Oracle で 
db.z1d DB インスタンスクラ
スをサポート

db.z1d DB インスタンスクラ
スを使用する Oracle を実行
する Amazon RDS DB インス
タンスを作成できるようにな
りました。詳細については、
「DB インスタンスクラス」を
参照してください。

2019 年 6 月 13 日

Amazon RDS Performance 
Insights で Amazon RDS for 
Oracle の SQL テキストをさ
らに表示可能に

Amazon RDS Performance 
Insights で、Amazon RDS 
for Oracle DB インスタンス
の Performance Insights ダッ
シュボードで SQL テキストを
より多く表示できるようにな 
りました。詳細については、
「Performance Insights ダッ
シュボードでの SQL テキスト
の表示量を増やす」を参照し
てください。

2019 年 6 月 10 日

Amazon RDS には最大 16 TB 
の SQL Server データベース
のネイティブ復元のサポート
が追加されています。

これで、SQL Server から 
Amazon RDS に最大 16 TB 
のネイティブ復元を実行で
きます。詳細については、
「Amazon RDS for SQL 
Server: 制限と推奨事項」を参
照してください。

2019 年 6 月 4 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
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Amazon RDS が Microsoft 
SQL Server Audit のサポート
を追加

Amazon RDS for Microsoft 
SQL Server を使用する
と、SQL Server Audit を使
用してサーバーおよびデータ
ベースレベルのイベントを監
査し、結果を DB インスタン
スで表示したり、監査ログフ 
ァイルを直接 Amazon S3 に
送信したりできます。詳細
については、「SQL Server 
Audit」を参照してください。

2019 年 5 月 23 日

Amazon RDS 推奨事項の改善 Amazon RDS は、データベー
スリソースに対して自動化
された推奨事項を改善しまし
た。例えば、Amazon RDS 
では、データベースパラメー
タの推奨事項が提供されて
います。詳細については、
「Amazon RDS 推奨事項を
使用する」を参照してくださ 
い。

2019 年 5 月 22 日

Amazon RDS for SQL Server 
の DB インスタンスあたりの
サポート対象のデータベース
を拡大

Microsoft SQL Server を実行
している DB インスタンスご
とに最大 30 のデータベース
を作成できます。詳細につい
ては、「Microsoft SQL Server 
DB インスタンスの制限」を参
照してください。

2019 年 5 月 21 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.SQLServer.Options.Audit.html
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Amazon RDS for MariaDB、M 
ySQL、および PostgreSQL 用
に 64 TiB および 80k IOPS の
ストレージをサポート

最大 64 TiB のストレージと
最大 80,000 プロビジョンド 
IOPS を備えた MariaDB、M 
ySQL、PostgreSQL 用 
Amazon RDS DB インスタン
スを作成できるようになりま 
した。詳細については、「DB 
インスタンスストレージ」を
参照してください。

2019 年 5 月 20 日

Amazon RDS for MySQL で
アップグレードの事前確認を
サポート

DB インスタンスを MySQL 
5.7 から MySQL 8.0 にアッ
プグレードすると、Amazon 
RDS は非互換性について事前
チェックを実行します。詳細
については、「MySQL 5.7 か
ら 8.0 へのアップグレードの
事前確認」を参照してくださ 
い。

2019 年 5 月 17 日

MySQL パスワード検証プラグ
インのサポート

MySQL validate_ 
password  プラグインを
使用して、Amazon RDS for 
MySQL DB インスタンスのセ
キュリティを高められるよう
になりました。詳細について
は、「パスワード検証プラグ
インの使用」を参照してくだ
さい。

2019 年 5 月 16 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Storage.html
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.PasswordValidationPlugin
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Amazon RDS for Oracle の 
Performance Insights カウン
ター

Oracle DB インスタンスの 
Performance Insights 図にパ
フォーマンスカウンターを追
加できるようになりました。
詳細については、「Amazon 
RDS for Oracle の Performan 
ce Insights カウンター」を参
照してください。

2019 年 5 月 8 日

1 秒単位の請求のサポート オンデマンドインスタンスの
場合、Amazon RDS は、すべ
ての AWS リージョン (AWS 
GovCloud (米国) は除く) で 1 
秒単位で請求されます。詳細
については、「Amazon RDS 
DB インスタンスの請求」を参
照してください。

2019 年 4 月 25 日

Amazon S3 からの Amazon 
RDS for PostgreSQL のデータ
のインポートのサポート

Amazon S3 ファイルか
ら、RDS PostgreSQL DB イ
ンスタンスのテーブルにデー
タをインポートできるように 
なりました。詳細について
は、「RDS PostgreSQL DB 
インスタンスへの Amazon S3 
データのインポート」を参照
してください。

2019 年 4 月 24 日

4937

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights_Counters.html#USER_PerfInsights_Counters.Oracle
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights_Counters.html#USER_PerfInsights_Counters.Oracle
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights_Counters.html#USER_PerfInsights_Counters.Oracle
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/User_DBInstanceBilling.html
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PostgreSQL.S3Import.html
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Amazon S3 から 5.7 のバッ
クアップを復元するためのサ
ポート

MySQL バージョン 5.7 のバッ
クアップを作成して Amazon 
S3 に保存し、MySQL を実行
する新しい Amazon RDS DB 
インスタンスにバックアップ
ファイルを復元できます。詳
細については、「MySQL DB 
インスタンスへのバックアッ
プの復元」を参照してくださ 
い。

2019 年 4 月 17 日

Amazon RDS for PostgreSQL 
の複数のメジャーバージョン
のアップグレードをサポート

Amazon RDS for PostgreSQL 
を使用して、DB エンジンの
アップグレード時に複数のメ 
ジャーバージョンから選択で
きるようになりました。この
機能では、特定の PostgreSQL 
エンジンのバージョンのアッ
プグレード時に、新しいメ
ジャーバージョンにスキップ
することができます。詳細に
ついては、「PostgreSQL DB 
エンジンのアップグレード」
を参照してください。

2019 年 4 月 16 日

Amazon RDS for Oracle で 64 
TiB ストレージのサポート

最大 64 TiB のストレージと
最大 80,000 プロビジョン
ド IOPS を備えた Oracle 用 
Amazon RDS DB インスタン
スを作成できるようになりま 
した。詳細については、「DB 
インスタンスストレージ」を
参照してください。

2019 年 4 月 4 日

4938

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Procedural.Importing.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/MySQL.Procedural.Importing.html
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MySQL 8.0.15 のサポート MySQL バージョン 8.0.15 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2019 年 4 月 3 日

MariaDB 10.3.13 のサポート MariaDB バージョン 10.3.13 
を実行する Amazon RDS DB 
インスタンスを作成できる
ようになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2019 年 4 月 3 日

Microsoft SQL Server 2008 R2 
は、Amazon RDS でのサポー
トを終了しました

Microsoft SQL Server 2008 R2 
は、2019 年 7 月 9 日にこの
バージョンの拡張サポートを
終了するという Microsoft の
計画と一致して、サポートを
終了しました。2019 年 6 月 
1 日より、既存の Microsoft 
SQL Server 2008 R2 スナップ
ショットは、最新のマイナー
バージョンの Microsoft SQL 
Server 2012 に自動アップグ
レードされます。詳細につい
ては、「Amazon RDS での 
Microsoft SQL Server 2008 R2 
のサポート」を参照してくだ
さい。

2019 年 4 月 2 日

4939

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_SQLServer.html#SQLServer.Concepts.General.FeatureSupport.2008
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Microsoft SQL Server 2017 で 
Always On 可用性グループを
サポート

SQL Server 2017 Enterpris 
e Edition 14.00.3049.1 以降
で Always On 可用性グルー
プがサポートされるようにな
りました。詳細については、
「Microsoft SQL Server のマ
ルチ AZ 配置」を参照してく
ださい。

2019 年 3 月 29 日

ボリュームメトリクスの表示 データベースおよびログスト
レージに使用される物理デバ
イスである、Amazon Elastic 
Block Store (Amazon EBS) ボ
リュームのメトリクスを表示
できるようになりました。詳 
細については、「拡張モニタ
リングの表示」を参照してく
ださい。

2019 年 3 月 20 日

MySQL 5.7.25 のサポート MySQL バージョン 5.7.25 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MySQL のバージョン」を参照
してください。

2019 年 3 月 19 日

Amazon RDS for Oracle で 
RMAN DBA タスクをサポート

Amazon RDS for Oracle 
で、Oracle Recovery Manager 
(RMAN) の DBA タスク 
(RMAN バックアップ) が
サポートされるようになり
ました。詳細については、
「Oracle DB インスタンス
の一般的な DBA Recovery 
Manager (RMAN) タスク」を
参照してください。

2019 年 3 月 14 日

4940

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_SQLServerMultiAZ
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_SQLServerMultiAZ
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_Monitoring.OS.html#USER_Monitoring.OS.Viewing
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_Monitoring.OS.html#USER_Monitoring.OS.Viewing
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.RMAN.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.RMAN.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.CommonDBATasks.RMAN.html
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Amazon RDS for PostgreSQL 
でバージョン 11.1 のサポート
をスタート

PostgreSQL バージョン 11.1 
を実行する Amazon RDS DB 
インスタンスを作成できる
ようになりました。詳細につ
いては、「Amazon RDS で
の PostgreSQL バージョン 
11.1」を参照してください。

2019 年 3 月 12 日

Amazon RDS for SQL Server 
で複数のファイル復元が可能
に

Amazon RDS for SQL Server 
を使用して複数のファイルか
ら復元できるようになりまし
た。詳細については、「デー
タベースの復元」を参照して
ください。

2019 年 3 月 11 日

MariaDB 10.2.21 MariaDB バージョン 10.2.21 
を実行する Amazon RDS DB 
インスタンスを作成できる
ようになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2019 年 3 月 11 日

Amazon RDS for Oracle で
リードレプリカをサポート

Amazon RDS for Oracle で 
Active Data Guard を使用した
リードレプリカをサポートす 
るようになりました。詳細に
ついては、「リードレプリカ
の使用」と「Oracle リードレ
プリカの使用」を参照してく
ださい。

2019 年 3 月 11 日

4941

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version111
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version111
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version111
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ReadRepl.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-read-replicas.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-read-replicas.html
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Amazon RDS の Performance 
Insights が Amazon RDS for 
MariaDB で利用可能に

Amazon RDS の Performan 
ce Insights が Amazon RDS 
for MariaDB で使用できる
ようになりました。詳細に 
ついては、「Amazon RDS 
Performance Insights の使用」
を参照してください。

2019 年 3 月 11 日

MySQL 8.0.13 と 5.7.24 MySQL バージョン 8.0.13 
および 5.7.24 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2019 年 3 月 8 日

Amazon RDS の Performance 
Insights が Amazon RDS for 
SQL Server で利用可能に

Amazon RDS の Performan 
ce Insights が Amazon RDS 
for SQL Server で使用できる
ようになりました。詳細に 
ついては、「Amazon RDS 
Performance Insights の使用」
を参照してください。

2019 年 3 月 4 日

Amazon RDS for Oracle で 
Amazon S3 統合のサポートを
スタート

Amazon RDS for Oracle DB 
インスタンスと Amazon S3 
バケットの間でファイルを転
送できるようになりました。
詳細については、「Amazon 
RDS for Oracle と Amazon S3 
の統合」を参照してくださ 
い。

2019 年 2 月 26 日

4942

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
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Amazon Relational Database Service ユーザーガイド

Amazon RDS for MySQL と 
Amazon RDS for MariaDB で 
DB インスタンスクラス db.t3 
のサポートをスタート

DB インスタンスクラス db.t3 
を使用する MySQL または 
MariaDB を実行する Amazon 
RDS DB インスタンスを作成 
できるようになりました。詳
細については、「DB インスタ
ンスクラス」を参照してくだ
さい。

2019 年 2 月 20 日

Amazon RDS for MySQL と 
Amazon RDS for MariaDB で 
DB インスタンスクラス db.r5 
のサポートをスタート

DB インスタンスクラス db.r5 
を使用する MySQL または 
MariaDB を実行する Amazon 
RDS DB インスタンスを作成 
できるようになりました。詳
細については、「DB インスタ
ンスクラス」を参照してくだ
さい。

2019 年 2 月 20 日

RDS for MySQL と PostgreSQ 
L の Performance Insights の
カウンター

MySQL と PostgreSQL DB イ
ンスタンスの Performance 
Insights 図にパフォーマンス 
カウンターを追加できるよう
になりました。詳細について
は、「Performance Insights 
ダッシュボードのコンポーネ
ント」を参照してください。

2019 年 2 月 19 日

Amazon RDS for PostgreSQ 
L で適応可能な autovacuum 
パラメータチューニングのサ
ポートをスタート

Amazon RDS for PostgreSQ 
L を使用して適応可能な 
autovacuum パラメータチュー
ニングは、autovacuum パラ
メータ値の自動調整によって
トランザクション ID の循環を
防ぐのに役立ちます。詳細に
ついては、「トランザクショ
ン ID の循環の可能性を減ら
す」を参照してください。

2019 年 2 月 12 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
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Amazon RDS for Oracle で 
Oracle APEX バージョン 
18.1.v1 および 18.2.v1 をサ
ポート

Amazon RDS for Oracle で 
Oracle Application Express 
(APEX) バージョン 18.1.v1 お
よび 18.2.v1 がサポートされ
るようになりました。詳細に
ついては、「Oracle Applicati 
on Express」を参照してくだ
さい。

2019 年 2 月 11 日

Amazon RDS Performance 
Insights で RDS for MySQL テ
キストをさらに表示可能に

Amazon RDS Performance 
Insights で、MySQL DB イ
ンスタンスの Performance 
Insights ダッシュボードで 
SQL テキストをより多く表示
できるようになりました。詳
細については、「Performance 
Insights ダッシュボードでの 
SQL テキストの表示量を増や
す」を参照してください。

2019 年 2 月 6 日

Amazon RDS for PostgreSQ 
L で DB インスタンスクラス 
db.t3 のサポートをスタート

DB インスタンスクラス db.t3 
を使用する PostgreSQL を実
行する Amazon RDS DB イ
ンスタンスを作成できるよう
になりました。詳細について 
は、「DB インスタンスクラス
」を参照してください。

2019 年 1 月 25 日

Amazon RDS for Oracle で DB 
インスタンスクラス db.t3 を
サポート

DB インスタンスクラス db.t3 
を使用する Oracle を実行する 
Amazon RDS DB インスタン
スを作成できるようになりま 
した。詳細については、「DB 
インスタンスクラス」を参照
してください。

2019 年 1 月 25 日

4944

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
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Amazon RDS Performance 
Insights で Amazon RDS 
PostgreSQL の SQL テキスト
をさらに表示可能に

Amazon RDS Performance 
Insights で、Amazon RDS 
PostgreSQL DB インスタンス
の Performance Insights ダッ
シュボードで SQL テキストを
より多く表示できるようにな 
りました。詳細については、
「Performance Insights ダッ
シュボードでの SQL テキスト
の表示量を増やす」を参照し
てください。

2019 年 1 月 24 日

Amazon RDS for Oracle が 
SQLT の新しいバージョンを
サポートするようになりまし
た。

Amazon RDS for Oracle が 
SQLT バージョン 12.2.1807 
25 をサポートするようにな
りました。詳細については、
「Oracle SQLT」を参照して
ください。

2019 年 1 月 22 日

Amazon RDS for PostgreSQL 
で db.r5 DB インスタンスクラ
スをサポート

db.r5 DB インスタンスクラス 
を使用する PostgreSQL を実
行する Amazon RDS DB イ
ンスタンスを作成できるよう
になりました。詳細について 
は、「DB インスタンスクラス
」を参照してください。

2018 年 12 月 19 日

4945

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.UsingDashboard.html#USER_PerfInsights.UsingDashboard.SQLTextSize
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Amazon RDS for PostgreSQL 
で制限されたパスワード管理
をサポート

Amazon RDS for PostgreSQ 
L では、rds.restr 
ict_password_comma 
nds  パラメータと
rds_password  ロールを使
用して、ユーザーのパスワー 
ドおよびパスワードの有効期
限の変更をだれが管理するか
を制限できるようになりまし
た。詳細については、「パス
ワード管理の制限」を参照し
てください。

2018 年 12 月 19 日

Amazon RDS for PostgreSQL 
で Amazon CloudWatch Logs 
へのデータベースログのアッ
プロードをサポート

Amazon RDS for PostgreSQ 
L は、CloudWatch Logs への
データベースログのアップ
ロードをサポートするように 
なりました。詳細について
は、「CloudWatch Logs への 
PostgreSQL ログの発行」を参
照してください。

2018 年 12 月 10 日

Amazon RDS for Oracle で 
db.r5 DB インスタンスクラス 
をサポート

db.r5 DB インスタンスクラス 
を使用する Oracle を実行する 
Amazon RDS DB インスタン
スを作成できるようになりま 
した。詳細については、「DB 
インスタンスクラス」を参照
してください。

2018 年 11 月 20 日

DB インスタンスの削除時に
バックアップを保持

Amazon RDS は、DB インス
タンスの削除時に自動バック
アップの保持をサポートする
ようになりました。詳細につ
いては、「バックアップの使
用」を参照してください。

2018 年 11 月 15 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.html#Appendix.PostgreSQL.CommonDBATasks.RestrictPasswordMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.html#Appendix.PostgreSQL.CommonDBATasks.RestrictPasswordMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.PostgreSQL.html#USER_LogAccess.Concepts.PostgreSQL.PublishtoCloudWatchLogs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.PostgreSQL.html#USER_LogAccess.Concepts.PostgreSQL.PublishtoCloudWatchLogs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_WorkingWithAutomatedBackups.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_WorkingWithAutomatedBackups.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS for PostgreSQL 
で db.m5 DB インスタンスク
ラスをサポート

db.m5 DB インスタンスクラ
スを使用する PostgreSQL を
実行する Amazon RDS DB イ
ンスタンスを作成できるよう
になりました。詳細について 
は、「DB インスタンスクラス
」を参照してください。

2018 年 11 月 15 日

Amazon RDS for Oracle で新
しいメジャーバージョンをサ
ポート

Oracle バージョン 12.2 を実
行する Amazon RDS DB イ
ンスタンスを作成できるよう
になりました。詳細につい
ては、「Amazon RDS での 
Oracle Database 12c Release 
2 (12.2.0.1)」を参照してくだ
さい。

2018 年 11 月 13 日

Amazon RDS for SQL Server 
で Always On をサポート

Amazon RDS for SQL Server 
では Always On 可用性グルー
プがサポートされています。
詳細については、「Microsoft 
SQL Server のマルチ AZ 配
置」を参照してください。

2018 年 11 月 8 日

Amazon RDS for PostgreSQL 
で、カスタム DNS サーバーを
使用したアウトバウンドネッ 
トワークアクセスをサポート

Amazon RDS for PostgreSQL 
は、カスタム DNS サーバーを
使用したアウトバウンドネッ 
トワークアクセスをサポート
するようになりました。詳細
については、「アウトバウン
ドネットワークアクセスでの
カスタム DNS サーバーの使
用」を参照してください。

2018 年 11 月 8 日

4947

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.FeatureSupport.12cV2Overview
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.FeatureSupport.12cV2Overview
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.FeatureSupport.12cV2Overview
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_SQLServerMultiAZ.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_SQLServerMultiAZ.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_SQLServerMultiAZ.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.html#Appendix.PostgreSQL.CommonDBATasks.CustomDNS
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.html#Appendix.PostgreSQL.CommonDBATasks.CustomDNS
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.html#Appendix.PostgreSQL.CommonDBATasks.CustomDNS
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.PostgreSQL.CommonDBATasks.html#Appendix.PostgreSQL.CommonDBATasks.CustomDNS


Amazon Relational Database Service ユーザーガイド

Amazon RDS for MariaDB、M 
ySQL、および PostgreSQL で 
32 TiB のストレージをサポー
ト

MySQL、MariaDB、およ
び PostgreSQL 用の最大 32 
TiB のストレージを備えた 
Amazon RDS DB インスタン
スを作成できるようになりま 
した。詳細については、「DB 
インスタンスストレージ」を
参照してください。

2018 年 11 月 7 日

Amazon RDS for Oracle は、
拡張データ型をサポートしま
す。

Oracle を実行する Amazon 
RDS DB インスタンスで
拡張データ型を有効にでき
るようになりました。拡張
データ型では、VARCHAR 
2、NVARCHAR2 および 
RAW データ型の最大サイズ
は 32,767 バイトです。詳細に 
ついては、「拡張データ型を
使用する」を参照してくださ 
い。

2018 年 11 月 6 日

Amazon RDS for Oracle は 
db.m5 DB インスタンスクラス 
をサポートしています

db.m5 DB インスタンスクラス 
を使用する Oracle を実行する 
Amazon RDS DB インスタン
スを作成できるようになりま 
した。詳細については、「DB 
インスタンスクラス」を参照
してください。

2018 年 11 月 2 日

4948

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Storage.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Storage.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.ExtendedDataTypes
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.ExtendedDataTypes
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS for Oracle の 
SE、SE1、または SE2 から 
EE への移行

任意の Oracle Database 
Standard Edition (SE、SE1、
または SE2) から Oracle 
Database Enterprise Edition 
(EE) に移行できるようにな
りました。詳細については、
「Oracle のエディション間
での移行」を参照してくださ 
い。

2018 年 10 月 31 日

Amazon RDS でマルチ AZ イ
ンスタンスを停止可能に

Amazon RDS は、マルチ AZ 
配置の一部である DB インス
タンスを停止できるようにな
りました。以前は、インスタ
ンスの停止機能はマルチ AZ 
インスタンスに対して制限さ
れていました。詳細について
は、「一時的に Amazon RDS 
DB インスタンスを停止する」
を参照してください。

2018 年 10 月 29 日

Amazon RDS Performance 
Insights が Amazon RDS for 
Oracle で利用可能

Amazon RDS Performance 
Insights が Amazon RDS for 
Oracle で利用可能になり
ました。詳細については、
「Amazon RDS Performance 
Insights の使用」を参照してく
ださい。

2018 年 10 月 29 日

4949

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.EditionsMigrating
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Oracle.html#Oracle.Concepts.EditionsMigrating
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_StopInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_StopInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS for PostgreSQL 
が PostgreSQL バージョン 11 
をデータベースプレビュー環
境でサポート

Amazon RDS for PostgreSQL 
は、PostgreSQL バージョン 
11 をデータベースプレビュー
環境でサポートするようにな
りました。詳細については、
「データベースプレビュー環
境の Amazon RDS における 
PostgreSQL バージョン 11」
を参照してください。

2018 年 10 月 25 日

MySQL での新しいメジャー 
バージョンのサポート

MySQL バージョン 8.0 を実行
する Amazon RDS DB インス
タンスを作成できるようにな
りました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2018 年 10 月 23 日

MariaDB での新しいメジャー 
バージョンのサポート

MariaDB バージョン 10.3 を
実行する Amazon RDS DB イ
ンスタンスを作成できるよ
うになりました。詳細につ
いては、「Amazon RDS の 
MariaDB のバージョン」を参
照してください。

2018 年 10 月 23 日

Amazon RDS for Oracle での 
Oracle JVM のサポート

Amazon RDS for Oracle が 
Oracle Java Virtual Machine 
(JVM) オプションをサポート
するようになりました。詳細
については、「Oracle Java 
Virtual Machine」を参照して
ください。

2018 年 10 月 16 日

4950

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version11
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version11
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#PostgreSQL.Concepts.General.version11
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-options-java.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/oracle-options-java.html


Amazon Relational Database Service ユーザーガイド

復元およびポイントインタ
イムリカバリのカスタムパラ
メータグループ

スナップショットを復元する
とき、またはポイントイン
タイムリカバリ操作を実行す
るときに、カスタムパラメー
タグループを指定できるよう
になりました。詳細について
は、「DB スナップショットの 
復元」および「特定の時間へ
の DB インスタンスの復元」
を参照してください。

2018 年 10 月 15 日

Amazon RDS for Oracle での 
32 TiB ストレージのサポート

最大 32 TiB のストレージを備
えた Oracle RDS DB インス
タンスを作成できるようにな
りました。詳細については、
「DB インスタンスストレー
ジ」を参照してください。

2018 年 10 月 15 日

Amazon RDS for MySQL での 
GTID のサポート

Amazon RDS for MySQL が、
すべての DB インスタンスで
一意の、レプリケーション設
定内のグローバルトランザク
ション識別子 (GTID) をサポー
トするようになりました。
詳細については、「RDS for 
MySQL で GTID ベースのレプ
リケーションを使用する」を
参照してください。

2018 年 10 月 10 日

MySQL 5.7.23、5.6.41、およ
び 5.5.61

MySQL バージョン 5.7.23、5. 
6.41、および 5.5.61 を実行
する Amazon RDS DB インス
タンスを作成できるようにな
りました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2018 年 10 月 8 日

4951

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_RestoreFromSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_RestoreFromSnapshot.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PIT.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PIT.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Storage.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_Storage.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-replication-gtid.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-replication-gtid.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/mysql-replication-gtid.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt


Amazon Relational Database Service ユーザーガイド

Amazon RDS for Oracle が 
SQLT の新しいバージョンを
サポートするようになりまし
た。

Amazon RDS for Oracle が 
SQLT バージョン 12.2.1803 
31 をサポートするようにな
りました。詳細については、
「Oracle SQLT」を参照して
ください。

2018 年 10 月 4 日

Amazon RDS for PostgreSQL 
が IAM 認証をサポート

Amazon RDS for PostgreSQ 
L が IAM 認証をサポートす
るようになりました。詳細に
ついては、「MySQL および 
PostgreSQL の IAM データ
ベース認証」を参照してくだ
さい。

2018 年 9 月 27 日

Amazon RDS DB インスタン
スの削除保護を有効にできま 
す

DB インスタンスの削除保護を
有効にすると、どのユーザー
もデータベースを削除できま
せん。詳細については、「DB 
インスタンスの削除」を参照
してください。

2018 年 9 月 26 日

Amazon RDS for MySQL と 
Amazon RDS for MariaDB で 
db.m5 DB インスタンスクラス 
をサポート

db.m5 DB インスタンスクラ
スを使用する MySQL または 
MariaDB を実行する Amazon 
RDS DB インスタンスを作成 
できるようになりました。詳
細については、「DB インスタ
ンスクラス」を参照してくだ
さい。

2018 年 9 月 18 日

4952

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Oracle.Options.SQLT.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.IAMDBAuth.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.IAMDBAuth.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/UsingWithRDS.IAMDBAuth.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_DeleteInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_DeleteInstance.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS が SQL Server 
2017 へのアップグレードをサ
ポート

SQL Server 2008 を除く任意
のバージョンから既存の DB 
インスタンスを SQL Server 
2017 にアップグレードでき
ます。SQL Server 2008 から
アップグレードするには、ま
ず他のいずれかのバージョ 
ンにアップグレードしてく
ださい。詳細については、
「Microsoft SQL Server DB エ
ンジンのアップグレード」を
参照してください。

2018 年 9 月 11 日

Amazon RDS for PostgreSQL 
が PostgreSQL バージョン 11 
ベータ 3 をデータベースプレ 
ビュー環境でサポート

このリリースでは、ログ先行
書き込み (WAL) セグメント
サイズ (wal_segment_size) 
が 64 MB に設定されまし
た。PostgreSQL バージョ
ン 11 Beta 3 の詳細について
は、「PostgreSQL 11 Beta 
3 Released」を参照してく
ださい。データベースプレ
ビュー環境の詳細について
は、「データベースプレビ 
ュー環境の使用」を参照して
ください。

2018 年 9 月 7 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.SQLServer.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_UpgradeDBInstance.SQLServer.html
https://www.postgresql.org/about/news/1878/
https://www.postgresql.org/about/news/1878/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#working-with-the-database-preview-environment
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_PostgreSQL.html#working-with-the-database-preview-environment


Amazon Relational Database Service ユーザーガイド

Amazon Aurora ユーザーガイ
ド

Amazon Aurora ユーザーガイ
ドは、Amazon Aurora のす
べての概念と、コンソールお
よびコマンドラインインター
フェイスの両方でのさまざま
な機能の使用手順について説 
明します。Amazon RDS ユー
ザーガイドは、 Aurora 以外
のデータベースエンジンにつ
いて説明するようになりまし
た。

2018 年 8 月 31 日

Amazon RDS Performance 
Insights が RDS for MySQL で
利用可能

Amazon RDS Performance 
Insights が RDS for MySQL で
利用可能になりました。詳細
については、「Amazon RDS 
Performance Insights の使用」
を参照してください。

2018 年 8 月 28 日

Aurora PostgreSQL 互換エ
ディション が Aurora Auto 
Scaling をサポート

Aurora レプリカの Auto 
Scaling が Aurora PostgreSQ 
L 互換エディション で利用可
能になりました。 詳細につい
ては、「Aurora レプリカでの 
Amazon Aurora Auto Scaling 
の使用」を参照してくださ 
い。

2018 年 8 月 16 日

Aurora MySQL 用の Aurora 
Serverless

Aurora Serverless 
は、Amazon Aurora 用のオ
ンデマンドの Auto Scaling 設
定です。詳細については、
「Amazon Aurora  Serverless 
の使用」を参照してくださ 
い。

2018 年 8 月 9 日
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/CHAP_AuroraOverview.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/CHAP_AuroraOverview.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Integrating.AutoScaling.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Integrating.AutoScaling.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Integrating.AutoScaling.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/aurora-serverless.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/aurora-serverless.html


Amazon Relational Database Service ユーザーガイド

MySQL 5.7.22、5.6.40 MySQL バージョン 5.7.22 
および 5.6.40 を実行する 
Amazon RDS DB インスタン
スを作成できるようになり
ました。詳細については、
「Amazon RDS の MySQL の
バージョン」を参照してくだ
さい。

2018 年 8 月 6 日

Aurora が中国 (寧夏) リージョ
ンで利用可能に

Aurora MySQL と Aurora 
PostgreSQL が中国 (寧夏) 
リージョンで利用可能にな
りました。詳細については、
「Amazon Aurora MySQL の
可用性」および「Amazon 
Aurora PostgreSQL の可用
性」を参照してください。

2018 年 8 月 6 日

Amazon RDS for MySQL で
の遅延レプリケーションのサ
ポート

Amazon RDS for MySQL は、
災害対策用の戦略として遅延
レプリケーションをサポート
するようになりました。詳細
については、「MySQL での遅
延レプリケーションの設定」
を参照してください。

2018 年 8 月 6 日

Amazon RDS Performance 
Insights が Aurora MySQL で
利用可能に

Amazon RDS Performance 
Insights が Aurora MySQL で
利用可能になりました。詳細
については、「Amazon RDS 
Performance Insights の使用」
を参照してください。

2018 年 8 月 6 日

4955

https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MySQL.html#MySQL.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraMySQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraMySQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MySQL.Replication.ReadReplicas.html#USER_MySQL.Replication.ReadReplicas.DelayReplication
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_MySQL.Replication.ReadReplicas.html#USER_MySQL.Replication.ReadReplicas.DelayReplication
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_PerfInsights.html


Amazon Relational Database Service ユーザーガイド

Amazon RDS Performan 
ce Insights と Amazon 
CloudWatch の統合

Amazon RDS Performance 
Insights はメトリクスを自動的
に Amazon CloudWatch に発
行します。詳細については、
「Performance Insights から 
CloudWatch に発行されるメ
トリクス」を参照してくださ 
い。

2018 年 8 月 6 日

Amazon RDS 推奨事項 Amazon RDS は、データベー
スリソースに対して自動化さ
れた推奨事項を示すようにな
りました。詳細については、
「Amazon RDS 推奨事項を
使用する」を参照してくださ 
い。

2018 年 7 月 25 日

AWS リージョン間での差分ス
ナップショットコピー

Amazon RDS では、暗号化
されていないインスタンス 
と暗号化されたインスタンス
の両方に対して、AWS リー
ジョン間での差分スナップ
ショットコピーがサポートさ 
れています。詳細について
は、AWS リージョン間のスナ 
ップショットのコピーを参照
してください。

2018 年 7 月 24 日

Amazon RDS for PostgreSQL 
で Amazon RDS Performance 
Insights が利用可能に

Amazon RDS for PostgreSQ 
L で Amazon RDS Performan 
ce Insights が利用可能にな
りました。詳細については、
「Amazon RDS Performance 
Insights の使用」を参照してく
ださい。

2018 年 7 月 18 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.Cloudwatch.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.Cloudwatch.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.Cloudwatch.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_Recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_Recommendations.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CopySnapshot.html#USER_CopySnapshot.AcrossRegions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_CopySnapshot.html#USER_CopySnapshot.AcrossRegions
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PerfInsights.html
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Amazon RDS for Oracle が 
Oracle APEX バージョン 
5.1.4.v1 をサポート

Amazon RDS for Oracle が 
Oracle Application Express 
(APEX) バージョン 5.1.4.v1 
をサポートするようにな
りました。詳細について
は、「Oracle Application 
Express」を参照してくださ 
い。

2018 年 7 月 10 日

Amazon RDS for Oracle が 
Amazon CloudWatch Logs へ
のログの発行をサポート

Amazon RDS for Oracle 
が、CloudWatch Logs 内の
ロググループへのアラート、
監査、トレース、リスナー 
ログデータの発行をサポー
トするようになりました。
詳細については、「Amazon 
CloudWatch Logs への Oracle 
ログの発行」を参照してくだ
さい。

2018 年 7 月 9 日

MariaDB 10.2.15、1 
0.1.34、10.0.35

MariaDB バージョン 
10.2.15、10.1.34、および 
10.0.35 を実行する Amazon 
RDS DB インスタンスを作
成できるようになりました。
詳細については、「Amazon 
RDS の MariaDB のバージョ
ン」を参照してください。

2018 年 7 月 5 日

Aurora PostgreSQL 1.2 が使用
可能、PostgreSQL 9.6.8 と互
換性があります

Aurora PostgreSQL 1.2 が使
用可能になり、PostgreSQL 
9.6.8 と互換性があります。詳
細については、「バージョン 
1.2」を参照してください。

2018 年 27 月 6 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Appendix.Oracle.Options.APEX.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.Oracle.html#USER_LogAccess.Oracle.PublishtoCloudWatchLogs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.Oracle.html#USER_LogAccess.Oracle.PublishtoCloudWatchLogs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_LogAccess.Concepts.Oracle.html#USER_LogAccess.Oracle.PublishtoCloudWatchLogs
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/CHAP_MariaDB.html#MariaDB.Concepts.VersionMgmt
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraPostgreSQL.Updates.20180305.html#AuroraPostgreSQL.Updates.20180305.12
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraPostgreSQL.Updates.20180305.html#AuroraPostgreSQL.Updates.20180305.12
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Amazon RDS PostgreSQL の
リードレプリカがマルチ AZ 
配置をサポート

Amazon RDS PostgreSQL の 
RDS リードレプリカが、複
数のアベイラビリティーゾー
ンをサポートするようになり 
ました。詳細については、
「PostgreSQL リードレプリ
カの使用」を参照してくださ 
い。

2018 年 25 月 6 日

Aurora PostgreSQL で 
Performance Insights が利用可
能に

Aurora PostgreSQL で
Performance Insightsが一般
で利用できるようになりまし
た。パフォーマンスデータの
保持期間の延長もサポートさ
れます。詳細については、「
Amazon RDS Performance 
Insights の使用」を参照してく
ださい。

2018 年 6 月 21 日

Aurora PostgreSQL が米国西
部 (北カリフォルニア) リー
ジョンで使用可能に

Aurora PostgreSQL が米国西
部 (北カリフォルニア) リー
ジョンで使用可能になりま
した。アベイラビリティー
ゾーンの詳細については、
「Amazon Aurora PostgreSQL 
の使用可否」を参照してくだ
さい。

2018 年 6 月 11 日

Amazon RDS for Oracle が 
CPU 設定をサポート

Amazon RDS for Oracle 
で、DB インスタンスクラスの
プロセッサの CPU コア数およ
び各コアのスレッド数の設定 
がサポートされます。詳細に
ついては、「DB インスタンス
クラスのプロセッサの設定」
を参照してください。

2018 年 6 月 5 日
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PostgreSQL.Replication.ReadReplicas.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_PostgreSQL.Replication.ReadReplicas.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_PerfInsights.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#USER_ConfigureProcessor
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.DBInstanceClass.html#USER_ConfigureProcessor
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以前の更新

次の表に、2018 年 6 月以前の Amazon RDS ユーザーガイドの各リリースにおける重要な変更点を
示します。

変更 説明 変更日

Amazon RDS 
for PostgreSQL 
は、PostgreSQL 
バージョン 11 
ベータ 1 をデータ
ベースプレビュー
環境でサポートす
るようになりまし
た

PostgreSQL バージョン 11 ベータ 1 には、
「PostgreSQL 11 ベータ 1 がリリース」に記載されて
いるいくつかの改善点が含まれています。

データベースプレビュー環境の詳細については、
「データベースプレビュー環境の使用」を参照してく
ださい。

2018 年 5 月 31 日

Amazon RDS for 
Oracle が、TLS 
バージョン 1.0 お
よび 1.2 をサポー
トしました。

Amazon RDS for Oracle は、Transport Layer Security 
(TLS) バージョン 1.0 および 1.2 をサポートしてい
ます。詳細については、「Oracle SSL オプションの 
TLS バージョン」を参照してください。

2018 年 5 月 30 日

Aurora MySQL 
が Amazon 
CloudWatch Logs 
へのログの発行を
サポート

Aurora MySQL が、全般ログ、スローログ、監査ロ
グ、およびエラーログデータの CloudWatch Logs の
ロググループへの発行をサポートしました。詳細につ
いては、「Aurora MySQL の CloudWatch Logs への発
行」を参照してください。

2018 年 5 月 23 日

Amazon RDS 
PostgreSQL の
データベースプレ 
ビュー環境

Amazon RDS PostgreSQL の新しいインスタンスをプ
レビューモードで起動できるようになりました。デー 
タベースプレビュー環境の詳細については、「データ
ベースプレビュー環境の使用」を参照してください。

2018 年 5 月 22 日

Amazon RDS for 
Oracle DB インス
タンスで新しい 

Oracle DB インスタンスが、db.x1e および db.x1 DB 
インスタンスクラスをサポートしました。詳細につい
ては、「 DB インスタンスクラス」および「RDS for 
Oracle インスタンスクラス」を参照してください。

2018 年 5 月 22 日

以前の更新 4959

https://www.postgresql.org/about/news/1855/
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Integrating.CloudWatch.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Integrating.CloudWatch.html
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変更 説明 変更日

DB インスタンス
クラスをサポート

Amazon RDS 
PostgreSQL が、
リードレプリカで 
postgres_fdw をサ
ポートするように
なりました。

postgres_fdw を使用して、リードレプリカからリモー 
トサーバーに接続できます。詳細については、「外部
データへのアクセスのための postgres_fdw 拡張機能
の使用」を参照してください。

2018 年 5 月 17 日

Amazon RDS for 
Oracle が sqlnet.or 
a パラメータの設
定をサポート

Amazon RDS for Oracle が sqlnet.ora パラメータの設
定をサポート 詳細については、「sqlnet.ora パラメー
タを使用した接続プロパティの変更」を参照してくだ
さい。

2018 年 5 月 10 日

Aurora PostgreSQ 
L が、アジアパシ
フィック (ソウル) 
リージョンで使用
できるようになり
ました。

Aurora PostgreSQL が、アジアパシフィック (ソウ
ル) リージョンで使用できるようになりました。アベ
イラビリティーゾーンの詳細については、「Amazon 
Aurora PostgreSQL の使用可否」を参照してくださ 
い。

2018 年 5 月 9 日

Aurora MySQL が
バックトラックを 
サポート

Aurora MySQL が、バックアップからデータを復元し
ないで、DB クラスターを特定の時刻に「巻き戻し」 
することができるようになりました。詳細について
は、「Aurora DB クラスターのバックトラック」を参
照してください。

2018 年 5 月 9 日

Aurora MySQL 
は、外部の 
MySQL からの暗
号化された移行
およびレプリケー
ションをサポート 
しています。

Aurora MySQL は、外部の MySQL データベースから
の暗号化された移行およびレプリケーションをサポー
トするようになりました。詳細については、「外部の 
MySQL データベースから Amazon Aurora MySQL DB 
クラスターへのデータ移行」と「Aurora と MySQL と
の間、または Aurora と別の Aurora DB クラスターと
の間のレプリケーション」を参照してください。

2018 年 4 月 25 日

以前の更新 4960

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Managing.Backtrack.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Migrating.ExtMySQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Migrating.ExtMySQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Migrating.ExtMySQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Replication.MySQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Replication.MySQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Replication.MySQL.html
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変更 説明 変更日

Aurora PostgreSQ 
L 互換エディショ
ン はコピーオンラ
イトプロトコルを
サポートしていま
す。

Aurora PostgreSQL データベースクラスターでデータ
ベースのクローンができるようになりました。詳細に
ついては、「Aurora クラスターでのデータベースのク
ローン作成」を参照してください。

2018 年 4 月 10 日

MariaDB 
10.2.12、1 
0.1.31、10.0.34

MariaDB バージョン 10.2.12、10.1.31、10.0.34 を実
行する Amazon RDS DB インスタンスを作成できるよ
うになりました。詳細については、「Amazon RDS の 
MariaDB のバージョン」を参照してください。

2018 年 3 月 21 日

新しいリージョ
ン向けの Aurora 
PostgreSQL のサ
ポート

Aurora PostgreSQL が欧州 (ロンドン) とアジアパシ
フィック (シンガポール) の各リージョンで利用可能に
なりました。アベイラビリティーゾーンの詳細につい
ては、「Amazon Aurora PostgreSQL の使用可否」を
参照してください。

2018 年 3 月 13 日

MySQL 5.7.21、5. 
6.39、および 
5.5.59

MySQL バージョン 5.7.21、5.6.39、5.5.59 を実行す
る Amazon RDS DB インスタンスを作成できるように
なりました。詳細については、「Amazon RDS での 
MySQL のバージョン」を参照してください。

2018 年 3 月 9 日

Amazon RDS 
for Oracle で 
Oracle REST Data 
Services のサポー
トをスタート

Amazon RDS for Oracle は、APEX オプションの一部
として Oracle REST Data Services をサポートしま
す。詳細については、「Oracle Application Express 
(APEX)」を参照してください。

2018 年 3 月 9 日

Amazon Aurora 
MySQL 互換エ
ディション が新し
い AWS リージョ
ンで利用可能に

Aurora MySQL がアジアパシフィック (シンガポール) 
リージョンで使用できるようになりました。Aurora 
MySQL の AWS リージョンの詳細なリストについて
は、「Amazon Aurora MySQL の使用可否」を参照し
てください。

2018 年 3 月 6 日
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Managing.Clone.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Managing.Clone.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraMySQL.Availability
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変更 説明 変更日

Microsoft SQL 
Server を実行して
いる Amazon RDS 
DB インスタンス
の変更データキャ
プチャ (CDC) の
サポート

Amazon RDS for Microsoft SQL Server を実行してい
る DB インスタンスが､変更データキャプチャ (CDC) 
をサポートしました｡ 詳細については、「Microsoft 
SQL Server DB インスタンスの変更データキャプチャ
のサポート」を参照してください。

2018 年 2 月 6 日

Aurora MySQL で
の新しいメジャー 
バージョンのサ
ポート

MySQL バージョン 5.7 を実行する Aurora MySQL DB 
クラスターを作成できるようになりました。詳細につ
いては、「Amazon Aurora MySQL Database Engine 
Updates 2018-02-06」を参照してください。

2018 年 2 月 6 日

MySQL およ
び MariaDB ロ
グを Amazon 
CloudWatch Logs 
に発行する

MySQL および MariaDB ログデータを CloudWatch 
Logs に発行できるようになりました。詳細について
は、「Amazon CloudWatch Logs への MySQL ログの
発行」および「MariaDB ログを Amazon CloudWatch 
Logs に発行する」を参照してください。

2018 年 1 月 17 日

リードレプリカ
のマルチ AZ のサ
ポート

リードレプリカをマルチ AZ DB インスタンスとして 
作成できるようになりました。Amazon RDS では、レ
プリカのフェイルオーバーをサポートするため、別の
アベイラビリティーゾーンにレプリカのスタンバイを
作成します。リードレプリカは、ソースのデータベー
スがマルチ AZ DB インスタンスであるかどうかに関
係なく、マルチ AZ DB インスタンスとして作成でき
ます。詳細については、「DB インスタンスのリード
レプリカの操作」を参照してください。

2018 年 1 月 11 日

Amazon RDS for 
MariaDB での新
しいメジャーバー
ジョンのサポート

MariaDB バージョン 10.2 を実行する Amazon RDS 
DB インスタンスを作成できるようになりました。詳
細については、「Amazon RDS での MariaDB 10.2 の
サポート」を参照してください。

2018 年 1 月 3 日
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Updates.20180206.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Updates.20180206.html
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変更 説明 変更日

Amazon Aurora 
PostgreSQL 互換
エディション が
新しい AWS リー
ジョンで利用可能
に

Aurora PostgreSQL が欧州 (パリ) リージョンで利用
可能になりました。Aurora PostgreSQL の AWS リー
ジョンの詳細なリストについては、「Amazon Aurora 
PostgreSQL の使用可否」を参照してください。

2017 年 22 月 12 
日

Aurora PostgreSQ 
L では、インスタ
ンスタイプがサ
ポートされます。

Aurora PostgreSQL で新しいインスタンスタイプがサ
ポートされるようになりました。インスタンスタイプ
の詳細なリストについては、「 DB インスタンスクラ
スの選択」を参照してください。

2017 年 20 月 12 
日

Amazon Aurora 
MySQL 互換エ
ディション が新し
い AWS リージョ
ンで利用可能に

Aurora MySQL が欧州 (パリ) リージョンで利用可能に
なりました。Aurora MySQL の AWS リージョンの詳
細なリストについては、「Amazon Aurora MySQL の
使用可否」を参照してください。

2017 年 18 月 12 
日

Aurora MySQL で
ハッシュ結合をサ 
ポート

等価結合を使用して大量のデータを結合する必要があ
る場合は、この機能によりクエリのパフォーマンスが
向上することがあります。詳細については、「Aurora 
MySQL でのハッシュ結合の使用」を参照してくださ 
い。

2017 年 12 月 11 
日

Aurora MySQL で 
AWS Lambda 関
数を呼び出すネ
イティブ関数をサ
ポート

Aurora MySQL を使用すると、ネイティブ関数
lambda_sync  と lambda_async  を呼び出すこ
とができます。詳細については、「Amazon Aurora 
MySQL DB クラスターから Lambda 関数を呼び出
す」を参照してください。

2017 年 12 月 11 
日

Aurora PostgreSQ 
L HIPAA 適格性が
追加されました。

Aurora PostgreSQL は現在、HIPAA 準拠のアプリケー
ションの構築をサポートしています。詳細について
は、「Amazon Aurora PostgreSQL の使用」を参照し
てください。

2017 年 6 月 12 日
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.DBInstanceClass.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraMySQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraMySQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.BestPractices.html#Aurora.BestPractices.HashJoin
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.BestPractices.html#Aurora.BestPractices.HashJoin
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Integrating.Lambda.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Integrating.Lambda.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Integrating.Lambda.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.AuroraPostgreSQL.html


Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

PostgreSQL との
互換性を備えた 
Amazon Aurora 
がさらなる AWS 
リージョンで利用
可能に

PostgreSQL との互換性を備えた Amazon Aurora は 
4 か所の AWS リージョンで新たに利用可能になりま
した。アベイラビリティーゾーンの詳細については、
「Amazon Aurora PostgreSQL の使用可否」を参照し
てください。

2017 年 11 月 22 
日

Microsoft SQL 
Server を実行して
いる Amazon RDS 
DB インスタンス
のストレージを変
更

SQL Server を実行している Amazon RDS DB インス
タンスのストレージを変更できるようになりました。 
詳細については、「Amazon RDS DB インスタンスを
変更する」を参照してください。

2017 年 11 月 21 
日

Amazon RDS で 
Linux ベースのエ
ンジン用に 16 TiB 
ストレージをサ
ポート

最大 16 TiB のストレージを備えた MySQL、Mar 
iaDB、PostgreSQL、および Oracle RDS DB インス
タンスを作成できるようになりました。詳細について 
は、「Amazon RDS DB インスタンスストレージ」を
参照してください。

2017 年 11 月 21 
日

Amazon RDS でス
トレージの高速ス
ケールアップをサ 
ポート

MySQL、MariaDB、PostgreSQL、および Oracle RDS 
DB インスタンスにストレージを数分で追加できるよ
うになりました。詳細については、「Amazon RDS 
DB インスタンスストレージ」を参照してください。

2017 年 11 月 21 
日

Amazon RDS で 
MariaDB バー
ジョン 10.1.26 と 
10.0.32 をサポー
ト

MariaDB バージョン 10.1.26 および 10.0.32 を実行す
る Amazon RDS DB インスタンスを作成できるよう
になりました。詳細については、「Amazon RDS の 
MariaDB のバージョン」を参照してください。

2017 年 11 月 20 
日

Amazon RDS for 
Microsoft SQL 
Server で新しい 
DB インスタンス
クラスをサポート

SQL Server を実行する Amazon RDS DB インスタン
スを db.r4 および db.m4.16xlarge DB インスタンスク
ラスで作成できるようになりました。詳細について
は、「Microsoft SQL Server の DB インスタンスクラ
スのサポート」を参照してください。

2017 年 11 月 20 
日

以前の更新 4964

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraPostgreSQL.Availability


Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

Amazon RDS for 
MySQL および 
Amazon RDS for 
MariaDB で新しい 
DB インスタンス
クラスをサポート

MySQL および MariaDB を実行する Amazon RDS 
DB インスタンスを db.r4、db.m4.16xlarge、db.t2. 
xlarge、および db.t2.2xlarge DB インスタンスクラス 
で作成できるようになりました。詳細については、「
DB インスタンスクラス」を参照してください。

2017 年 11 月 20 
日

SQL Server 2017 Microsoft SQL Server 2017 を実行する Amazon 
RDS DB インスタンスを作成できるようになりまし
た。SQL Server 2016 SP1 CU5 を実行する DB インス
タンスを作成することもできます。詳細については、 
「Amazon RDS for Microsoft SQL Server」を参照して
ください。

2017 年 11 月 17 
日

Amazon S3 から 
MySQL バック
アップを復元

オンプレミスデータベースのバックアップを作成し
て Amazon S3 に保存し、MySQL を実行する新しい 
Amazon RDS DB インスタンスにバックアップファイ
ルを復元できます。詳細については、「MySQL DB イ
ンスタンスへのバックアップの復元」を参照してくだ
さい。

2017 年 11 月 17 
日

Aurora レプリカに
よる Auto Scaling

Amazon Aurora MySQL が Aurora Auto Scaling をサ
ポートするようになりました。Aurora Auto Scaling に
よって、接続やワークロードの増減に基づいて、Auro 
ra レプリカの数が動的に調整されます。詳細につい
ては、「Aurora レプリカでの Amazon Aurora Auto 
Scaling の使用」を参照してください。

2017 年 11 月 17 
日

Oracle デフォルト
エディションのサ
ポート

Amazon RDS for Oracle DB インスタンスでは、DB イ
ンスタンスのデフォルトエディションの設定がサポー
トされるようになりました。詳細については、「DB 
インスタンスのデフォルトエディションの設定」を参
照してください。

2017 年 11 月 3 日

以前の更新 4965

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Integrating.AutoScaling.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Integrating.AutoScaling.html


Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

Oracle DB インス
タンスファイルの
確認

Amazon RDS for Oracle DB インスタンスでは、 
Oracle Recovery Manager (RMAN) 論理的な検証ユー
ティリティを使用した DB インスタンスファイルの検
証がサポートされるようになりました。詳細について 
は、「RDS for Oracle でのデータベースファイルの検
証 」を参照してください。

2017 年 11 月 3 日

OEM 13c の 
Management 
Agent

Amazon RDS for Oracle DB インスタンスで、Oracle 
Enterprise Manager (OEM) Cloud Control 13c の 
Management Agent のサポートがスタートされまし
た。詳細については、「Enterprise Manager Cloud 
Control 向け Oracle Management Agent」を参照して
ください。

2017 年 11 月 1 日

Microsoft SQL 
Server スナップ
ショットのスト
レージ再設定

Microsoft SQL Server を実行中の Amazon RDS DB イ
ンスタンスにスナップショットを復元するときに、ス
トレージを再設定できるようになりました。詳細につ
いては、「DB スナップショットからの復元」を参照
してください。

2017 年 10 月 26 
日

Aurora MySQL 互
換エディション の
非同期キーのプリ 
フェッチ

Asynchronous Key Prefetch (AKP) により、必要にな
る前にメモリ内でキーをプリフェッチすることで、非
キャッシュのインデックス結合のパフォーマンスが向
上します。詳細については、「Amazon Aurora での 
Asynchronous Key Prefetch の使用 」を参照してくだ
さい。

2017 年 10 月 26 
日

MySQL 5.7.19、5. 
6.37、および 
5.5.57

MySQL バージョン 5.7.19、5.6.37、5.5.57 を実行す
る Amazon RDS DB インスタンスを作成できるように
なりました。詳細については、「Amazon RDS での 
MySQL のバージョン」を参照してください。

2017 年 10 月 25 
日

以前の更新 4966

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.BestPractices.html#Aurora.BestPractices.AKP
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.BestPractices.html#Aurora.BestPractices.AKP


Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

PostgreSQL と
互換性を持つ 
Amazon Aurora の
一般提供スタート

PostgreSQL と互換性のある Amazon Aurora では、新
規および既存の PostgreSQL のデプロイを簡単に、コ
スト効率よく設定、操作、スケーリングできるため、
ユーザーは業務やアプリケーションに専念できます。
詳細については、「Amazon Aurora PostgreSQL の使
用」を参照してください。

2017 年 10 月 24 
日

Amazon RDS for 
Oracle DB インス
タンスで新しい 
DB インスタンス
クラスをサポート

Amazon RDS for Oracle DB インスタンスでは、次
世代のメモリ最適化 (db.r4) インスタンスクラスのサ
ポートをスタートしました。また Amazon RDS for 
Oracle DB インスタンスでは、新しい現行世代インス
タンスクラス (db.m4.16xlarge、db.t2.xlarge、db.t2.2 
xlarge) のサポートもスタートしました。詳細につい
ては、「 DB インスタンスクラス」および「RDS for 
Oracle インスタンスクラス」を参照してください。

2017 年 10 月 23 
日

新機能 新規および既存のリザーブドインスタンスで、同じ 
DB インスタンスクラスの複数のサイズに対応でき
るようになりました。サイズに柔軟性のあるリザー
ブドインスタンスは、同じ AWS リージョン、デー
タベースエンジン、およびインスタンスファミリー
で、AZ 設定にまたがって DB インスタンスで利用で
きます。サイズに柔軟性のあるリザーブドインスタン
スは、Amazon Aurora、MariaDB、MySQL、Oracle 
(Bring-Your-Own-License)、PostgreSQL の各データ
ベースエンジンで利用できます。詳細については、
「サイズ柔軟なリザーブド DB インスタンス」を参照
してください。

2017 年 10 月 11 
日

新機能 Oracle SQLT オプションを使用して、最適なパフォー 
マンスを得るために SQL ステートメントを調整で
きるようになりました。詳細については、「Oracle 
SQLT」を参照してください。

2017 年 9 月 22 日

以前の更新 4967

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.AuroraPostgreSQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.AuroraPostgreSQL.html


Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 Amazon RDS for Oracle DB インスタンスの既存の手
動 DB スナップショットがある場合は、Oracle デー
タベースエンジンの新しいバージョンにアップグレー
ドできます。詳細については、「Oracle DB スナップ
ショットのアップグレード」を参照してください。

2017 年 9 月 20 日

新機能 これで、Oracle を実行している Amazon RDS DB イ
ンスタンスで Oracle Spatial を使用して、spatial デー
タを保存、取得、更新、クエリできます。詳細につい
ては、「Oracle Spatial」を参照してください。

2017 年 ９ 月 15 
日

新機能 これで、Oracle Locator を使用して、Oracle を実行し
ている Amazon RDS DB インスタンスでインターネッ
トおよびサービスベースのアプリケーションとパート
ナーベースの GIS ソリューションをサポートできるよ
うになります。詳細については、「Oracle Locator」
を参照してください。

2017 年 ９ 月 15 
日

新機能 これで、Oracle マルチメディアを使用して、Oracle 
を実行している Amazon RDS DB インスタンスでイ
メージ、音声、動画やそのほかのさまざまなメディア
データを保管、管理、取得することができるようにな
ります。詳細については、「Oracle マルチメディア」
を参照してください。

2017 年 ９ 月 15 
日

新機能 これで、Amazon Aurora MySQL DB クラスターから 
Amazon CloudWatch Logs に監査ログをエクスポー
トできるようになります。詳細については、「Aurora 
MySQL ログの Amazon CloudWatch Logs への発行」
を参照してください。

2017 年 ９ 月 14 
日

新機能 これで、Amazon RDS は Oracle を実行している DB 
インスタンスで Oracle Application Express (APEX) 
の複数のバージョンをサポートするようになりま
す。詳細については、「Oracle Application Express 
(APEX)」を参照してください。

2017 年 9 月 13 日

以前の更新 4968

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Integrating.CloudWatch.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Integrating.CloudWatch.html
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変更 説明 変更日

新機能 これで、Amazon Aurora を使用して、非暗号化ま
たは暗号化された DB スナップショット、あるい
は MySQL DB インスタンスを暗号化された Aurora 
MySQL DB クラスターに移行できるようになります。
詳細については、「RDS for MySQL スナップショッ
トの Aurora への移行」と「Aurora リードレプリカ
を使用した MySQL DB インスタンスから Amazon 
Aurora MySQL DB クラスターへのデータの移行」を
参照してください。

2017 年 9 月 5 日

新機能 Amazon RDS for Microsoft SQL Server データベース
を使用して、HIPAA 準拠アプリケーションを構築で
きます。詳細については、「Microsoft SQL Server DB 
インスタンス用のコンプライアンスプログラムサポー
ト」を参照してください。

2017 年 8 月 31 日

新機能 Amazon RDS for MariaDB データベースを使用し
て、HIPAA 準拠アプリケーションを構築できるよう 
になりました。詳細については、「Amazon RDS for 
MariaDB」を参照してください。

2017 年 8 月 31 日

新機能 16 TiB までの割り当てられたストレージ、および 
1:1-50:1 のストレージ範囲のプロビジョンド IOPS 
で、Microsoft SQL Server を実行する Amazon RDS 
DB インスタンスを作成できるようになりました。詳
細については、「Amazon RDS DB インスタンススト
レージ」を参照してください。

2017 年 8 月 22 日

新機能 EU (フランクフルト) リージョンで Microsoft SQL 
Server を実行する DB インスタンス用のマルチ AZ 配
置を使用できるようになりました。詳細については、
「Amazon RDS for Microsoft SQL Server のマルチ AZ 
配置」を参照してください。

2017 年 8 月 3 日

以前の更新 4969

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Migrating.RDSMySQL.Import.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Migrating.RDSMySQL.Import.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Migrating.RDSMySQL.Replica.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Migrating.RDSMySQL.Replica.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Migrating.RDSMySQL.Replica.html
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変更 説明 変更日

新機能 MariaDB バージョン 10.1.23 および 10.0.31 を実行す
る Amazon RDS DB インスタンスを作成できるよう
になりました。詳細については、「Amazon RDS の 
MariaDB のバージョン」を参照してください。

2017 年 7 月 17 日

新機能 Amazon RDS は、すべての AWS リージョンで 
Microsoft SQL Server Enterprise Edition のライセン
ス込みのモデルをサポートするようになりました。
詳細については、「Amazon RDS での Microsoft SQL 
Server のライセンス」を参照してください。

2017 年 7 月 13 日

新機能 Amazon RDS for Oracle は、データベースの拡張性
を増大する Linux Kernel の huge pages をサポート
するようになりました。Huge pages を使用すると、
ページのテーブルを小さくし、メモリ管理の CPU 経
過時間を減少することで、大規模なデータベースイ
ンスタンスのパフォーマンスを向上できます。Oracle 
バージョン 12.1.0.2 と 11.2.0.4 のすべてのエディ
ションを実行する Amazon RDS DB インスタンスで 
huge pages を使用できます。詳細については、「サ
ポートされている RDS for Oracle インスタンスで 
HugePages をオンにする」を参照してください。

2017 年 7 月 7 日

新機能 非 Aurora DB エンジンの db.t2.small と db.t2.medium 
DB インスタンスクラスの保存時暗号化 (EAR) をサ
ポートするように更新しました。詳細については、
「Amazon RDS の暗号化の可用性」を参照してくださ 
い。

2017 年 6 月 27 日

新機能 欧州 (フランクフルト) リージョンで Amazon Aurora 
をサポートするように更新されました。アベイラビ
リティーゾーンの詳細については、「Amazon Aurora 
MySQL の使用可否」を参照してください。

2017 年 6 月 16 日

以前の更新 4970

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraMySQL.Availability
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Concepts.RegionsAndAvailabilityZones.html#Aurora.AuroraMySQL.Availability


Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 AWS リージョン間で DB スナップショットをコピー
するときに、オプショングループを指定できるように 
なりました。詳細については、「オプショングループ 
に関する考慮事項」を参照してください。

2017 年 6 月 12 日

新機能 AWS リージョン間で、特化された DB インスタンス
から作成された DB スナップショットをコピーでき
るようになりました。Oracle TDE、Microsoft SQL 
Server TDE、および Microsoft SQL Server のミラーリ
ングを使用したマルチ AZ 配置を使用する DB インス
タンスからスナップショットをコピーできます。詳細 
については、「DB スナップショットのコピー」を参
照してください。

2017 年 6 月 12 日

新機能 Amazon Aurora で、Amazon Aurora DB クラスターの
すべてのデータベースを迅速にコスト効率よくコピー
できるようになりました。詳細については、「Aurora 
クラスターでのデータベースのクローン作成」を参照
してください。

2017 年 6 月 12 日

新機能 Amazon RDS で Microsoft SQL Server 2016 SP1 CU2 
がサポートされるようになりました。詳細について
は、「Amazon RDS for Microsoft SQL Server」を参照
してください。

2017 年 6 月 7 日

プレビュー PostgreSQL と互換性を持つ Amazon Aurora の発
行プレビュー 詳細については、「Amazon Aurora 
PostgreSQL の使用」を参照してください。

2017 年 4 月 19 日

以前の更新 4971

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Managing.Clone.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.Managing.Clone.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.AuroraPostgreSQL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Aurora.AuroraPostgreSQL.html
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変更 説明 変更日

新機能 Amazon Aurora により、ALTER TABLE tbl_name
ADD COLUMN col_name column_definition オペレー
ションをほぼ即時に実行できるようになりました。こ
のオペレーションでは、テーブルをコピーする必要は
ありません。他の DML ステートメントに実質的な影
響を及ぼすこともありません。詳細については、「高
速 DDL を使用して Amazon Aurora でテーブルを変更
する」を参照してください。

2017 年 4 月 5 日

新機能 新しいモニタリングコマンド、SHOW VOLUME 
STATUS が追加されました。ボリューム内のノードや
ディスクの数を表示するには、このコマンドを使用し
ます。詳細については、「Aurora DB クラスターのボ
リュームステータスの表示」を参照してください。

2017 年 4 月 5 日

新機能 Amazon RDS での Oracle のカスタムパスワード検証
関数において、独自のカスタムロジックを使用できる 
ようになりました。詳細については、「パスワードを
検証するためのカスタム関数の作成」を参照してくだ
さい。

2017 年 3 月 21 日

新機能 Amazon RDS の Oracle DB インスタンスのオンライ
ン REDO ログファイルやアーカイブ REDO ログファ
イルにアクセスできるようになりました。詳細につい
ては、「オンライン およびアーカイブ REDO ログへ
のアクセス」を参照してください。

2017 年 3 月 21 日

新機能 同じリージョンのアカウント間で、暗号化されている 
DB クラスタースナップショットと暗号化されていな
い DB クラスタースナップショットの両方をコピーで
きるようになりました。詳細については、「アカウン
ト間での DB クラスタースナップショットのコピー」
を参照してください。

2017 年 3 月 7 日

以前の更新 4972

https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Managing.FastDDL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Managing.FastDDL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Managing.FastDDL.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Managing.VolumeStatus.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/AuroraMySQL.Managing.VolumeStatus.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_CopySnapshot.html#USER_CopyDBClusterSnapshot.CrossAccount
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_CopySnapshot.html#USER_CopyDBClusterSnapshot.CrossAccount


Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 同じリージョンのアカウント間で、暗号化されている 
DB クラスタースナップショットを共有できるように
なりました。詳細については、「DB クラスターのス
ナップショットの共有」を参照してください。

2017 年 3 月 7 日

新機能 暗号化されている Amazon Aurora MySQL DB クラス
ターをレプリケートして、クロスリージョン Aurora 
レプリカを作成できるようになりました。詳細につい
ては、「AWS リージョン間での Aurora MySQL DB ク
ラスターのレプリケート」を参照してください。

2017 年 3 月 7 日

新機能 Microsoft SQL Server を実行する DB インスタンスへ
のすべての接続で Secure Sockets Layer (SSL) の使用
を要求できるようになりました。詳細については、「
Microsoft SQL Server DB インスタンスでの SSL の使
用」を参照してください。

2017 年 2 月 27 日

新機能 ローカルのタイムゾーンを 15 の追加のタイムゾーン
のいずれかに設定できるようになりました。詳細につ
いては、「サポートされているタイムゾーン」を参照
してください。

2017 年 2 月 27 日

新機能 Amazon RDS プロシージャ msdb.dbo.rds_shrin 
k_tempdbfile  を使用して、Microsoft SQL Server 
を実行している DB インスタンスの tempdb データ
ベースを圧縮できるようになりました。詳細について 
は、「tempdb データベースの圧縮」を参照してくだ
さい。

2017 年 2 月 17 日

新機能 Enterprise および Standard Edition の Microsoft SQL 
Server データベースを Amazon RDS DB インスタン
スから Amazon S3 にエクスポートするとき、バック
アップファイルを圧縮できるようになりました。詳細
については、「バックアップファイルの圧縮」を参照
してください。

2017 年 2 月 17 日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 Oracle を実行している DB インスタンスでアウトバ
ウンドネットワークアクセスに使われる DNS 名を解
決できるようにするため、Amazon RDS がカスタム 
DNS サーバーをサポートするようになりました。詳細
については、「カスタム DNS サーバーのセットアッ
プ」を参照してください。

2017 年 1 月 26 日

新機能 Amazon RDS は、別のリージョンで暗号化されたリー 
ドレプリカを作成するようになりました。詳細につい
ては、「別の AWS リージョン でのリードレプリカの
作成」および「CreateDBInstanceReadReplica」を参
照してください。

2017 年 1 月 23 日

新機能 Amazon RDS が MySQL 5.1 から MySQL 5.5 への 
MySQL DB スナップショットアップグレードをサポー
トするようになりました。

2017 年 1 月 20 日

新機能 Amazon RDS は、MariaDB、MySQL、Oracle、Post 
greSQL、Microsoft SQL Server データベースエンジ 
ンで、別のリージョンへの暗号化された DB スナップ
ショットのコピーをサポートするようになりました。
詳細については、DB スナップショットのコピー およ
び CopyDBSnapshot を参照してください。

2016 年 12 月 20 
日

新機能 Amazon Aurora MySQL で空間インデックスをサポー
トするようになりました。

空間インデックスでは、空間的データを使用するクエ
リにおける大きなデータセットのクエリパフォーマン
スが向上します。詳細については、「Amazon Aurora 
MySQL と空間データ」を参照してください。

2016 年 14 月 12 
日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 Amazon RDS は、Oracle を実行している DB インス
タンスでのアウトバウンドのネットワークアクセス
をサポートするようになりました。DB インスタンス
からネットワークへの接続に utl_http、utl_tcp および 
utl_smtp を使用できます。詳細については、「証明書
と Oracle ウォレットを使用した、UTL_HTTP アクセ
スの設定」を参照してください。

2016 年 5 月 12 日

新機能 Amazon RDS は、MySQL バージョン 5.1 のサポート
を終了しました。ただし、既存の MySQL 5.1 スナッ
プショットは MySQL 5.5 インスタンスに復元できま
す。詳細については、「RDS for MySQL のサポート
されているストレージエンジン」を参照してくださ 
い。

2016 年 11 月 15 
日

新機能 Amazon RDS で Microsoft SQL Server 2016 RTM CU2 
がサポートされるようになりました。詳細について
は、「Amazon RDS for Microsoft SQL Server」を参照
してください。

2016 年 11 月 4 日

新機能 Amazon RDS が Oracle を実行している DB インスタ
ンスのメジャーバージョンアップグレードをサポート
しました。Oracle DB インスタンスを 11g から 12c に
アップグレードできるようになりました。詳細につい
ては、「RDS for Oracle DB エンジンのアップグレー
ド」を参照してください。

2016 年 11 月 2 日

新機能 Microsoft SQL Server 2014 Enterprise Edition を実行
する DB インスタンスを作成できるようになりまし
た。Amazon RDS では、すべてのエディションおよ
びリージョンで SQL Server 2014 SP2 がサポートさ
れるようになりました。詳細については、「Amazon 
RDS for Microsoft SQL Server」を参照してください。

2016 年 10 月 25 
日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 Amazon Aurora MySQL は 他の AWS のサービスと
統合され、Amazon S3 バケットからテーブル内にテ
キストや XML データをロードしたり、データベース
コードから AWS Lambda 関数を呼び出しできるよ
うになりました。詳細については、「Aurora MySQL 
と AWS の他のサービスとの統合」を参照してくださ 
い。

2016 年 10 月 18 
日

新機能 Microsoft SQL Server を実行している Amazon RDS 
DB インスタンスで tempdb データベースにアクセス
できるようになりました。tempdb データベースにア
クセスするには、Microsoft SQL Server Management 
Studio (SSMS) 経由で Transact-SQL を使用するか、
他のスタンダードの SQL クライアントアプリケー
ションを使用します。詳細については、「Amazon 
RDS で実行している Microsoft SQL Server DB インス
タンスの tempdb データベースへのアクセス」を参照
してください。

2016 年 9 月 29 日

新機能 Oracle で実行している Amazon RDS DB インスタン
スで UTL_MAIL パッケージを使用できるようになりま
した。詳細については、「Oracle UTL_MAIL」を参照
してください。

2016 年 ９ 月 20 
日

新機能 新しい Microsoft SQL Server DB インスタンスのタイ 
ムゾーンを、アプリケーションのタイムゾーンに合わ
せて設定できるようになりました。詳細については、
「Microsoft SQL Server DB インスタンスのローカル
タイムゾーン」を参照してください。

2016 年 9 月 19 日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 Oracle Label Security オプションを使用して、Oracle 
Database 12c を実行している Amazon RDS DB イン
スタンス内の個々のテーブルの行へのアクセスを制
御できるようになりました。Oracle Label Security を
使用すると、ポリシーベースの管理モデルへの規制コ
ンプライアンスを適用し、機密データへのアクセスが
適切なクリアランスレベルを持つユーザーのみに制 
限されていることを確認できます。詳細については、
「Oracle Label Security」を参照してください。

2016 年 ９ 月 8 日

新機能 リーダーエンドポイントを使用して、Amazon Aurora 
DB クラスターに接続できるようになりました。これ
により、DB クラスターで使用可能な Aurora レプリカ
全体にわたる接続の負荷分散を行うことができます。
クライアントがリーダーエンドポイントへの新規接続
をリクエストすると、Aurora によって接続リクエスト
が DB クラスターの Aurora レプリカ間で配信されま
す。この機能は、DB クラスターの複数の Aurora レプ
リカ間の読み取りワークロードを分散させる役に立ち
ます。詳細については、「Amazon Aurora エンドポイ
ント」を参照してください。

2016 年 ９ 月 8 日

新機能 Oracle を実行している Amazon RDS DB インスタ
ンスの Oracle Enterprise Manager Cloud Control を
サポートします。DB インスタンスの Managemen 
t Agent を有効化して、Oracle Management Service 
(OMS) でデータを共有できます。詳細については、
「Enterprise Manager Cloud Control 向け Oracle 
Management Agent」を参照してください。

2016 年 ９ 月 1 日

新機能 このリリースでは、リソースの ARN を取得するサ
ポートを追加します。詳細については、「既存の ARN 
の取得」を参照してください。

2016 年 8 月 23 日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 リソースを管理し、コストを追跡するため、各 
Amazon RDS リソースに、最大 50 個のタグを割り
当てることができます。詳細については、「Amazon 
RDS リソースのタグ付け」を参照してください。

2016 年 8 月 19 日

新機能 Amazon RDS では、Oracle Standard Edition Two の 
License Included モデルがサポートされるようになり
ました。詳細については、「Amazon RDS DB インス
タンスの作成」を参照してください。

Microsoft SQL Server および Oracle を実行している 
Amazon RDS DB インスタンスのライセンスモデル
を変更できるようになりました。詳細については、
「Amazon RDS での Microsoft SQL Server のライセ
ンス」および「RDS for Oracle のライセンスオプショ
ン」を参照してください。

2016 年 8 月 5 日

新機能 Amazon RDS では、完全バックアップファイル (.bak 
ファイル) を使用した Microsoft SQL Server データ
ベースのネイティブ バックアップおよび復元がサポー
トされるようになりました。ストレージに Amazon 
S3、暗号化に AWS KMS を使用することで、SQL 
Server データベースを Amazon RDS に簡単に移行で
きるようになりました。また、移動可能な 1 つのファ
イル内でデータベースのインポートとエクスポートが
行いやすくなりました。詳細については、「ネイティ
ブバックアップと復元を使用した SQL Server データ
ベースのインポートとエクスポート」を参照してくだ
さい。

2016 年 7 月 27 日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 これで、MySQL データベースから Amazon Simple 
Storage Service (Amazon S3) バケットにソースフ 
ァイルをコピーし、これらのファイルから Amazon 
Aurora DB クラスターを復元できます。このオプショ
ンは、mysqldump  を使用したデータの移行よりも
かなり高速になる場合があります。詳細については、
「外部の MySQL データベースから Aurora MySQL 
DB クラスターへのデータ移行」を参照してくださ 
い。

2016 年 7 月 20 日

新機能 復元オペレーション中に AWS Key Management 
Service (AWS KMS) 暗号化キーを含めることにより、
暗号化されていない Amazon Aurora DB クラスター
スナップショットを復元して、暗号化された Amazon 
Aurora DB クラスターを作成できるようになりまし 
た。詳細については、「Amazon RDS リソースの暗号
化」を参照してください。

2016 年 6 月 30 日

新機能 Oracle Repository Creation Utility (RCU) を使用し
て、Amazon RDS for Oracle にリポジトリを作成でき
ます。詳細については、「Amazon RDS for Oracle で
の Oracle リポジトリ作成ユーティリティの使用 」を
参照してください。

2016 年 6 月 17 日

新機能 PostgreSQL クロスリージョンリードレプリカのサ
ポートを追加します。詳細については、「別の AWS 
リージョン でのリードレプリカの作成」を参照してく
ださい。

2016 年 6 月 16 日

新機能 AWS Management Console を使用して、ミラーリン
グによるマルチ AZ を簡単に Microsoft SQL Server DB 
インスタンスに追加できるようになりました。詳細に
ついては、「Microsoft SQL Server DB インスタンス
へのマルチ AZ の追加」を参照してください。

2016 年 6 月 9 日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 アジアパシフィック (シドニー)、アジアパシフィッ
ク (東京)、南米 (サンパウロ) の追加リージョンで 
SQL Server のミラーリングを使用したマルチ AZ 配
置を使用できるようになりました。詳細については、
「Amazon RDS for Microsoft SQL Server のマルチ AZ 
配置」を参照してください。

2016 年 6 月 9 日

新機能 MariaDB バージョン 10.1 をサポートするために更
新されました。詳細については、「Amazon RDS for 
MariaDB」を参照してください。

2016 年 6 月 1 日

新機能 リードレプリカとなる Amazon Aurora クロスリー
ジョン DB クラスターをサポートするために更新され
ました。詳細については、「AWS リージョン間での 
Aurora MySQL DB クラスターのレプリケート」を参
照してください。

2016 年 6 月 1 日

新機能 Oracle DB インスタンスで拡張モニタリングが利用で
きるようになりました。詳細については、「拡張モニ
タリングを使用した OS メトリクスのモニタリング」
および「Amazon RDS DB インスタンスを変更する」
を参照してください。

2016 年 5 月 27 日

新機能 Amazon Aurora DB クラスタースナップショットの手
動スナップショット共有をサポートするために更新
されました。詳細については、「DB クラスターのス
ナップショットの共有」を参照してください。

2016 年 5 月 18 日

新機能 MariaDB 監査プラグインを使用して MariaDB および 
MySQL データベースインスタンスのデータベースア
クティビティを記録できるようになりました。詳細に
ついては、「MariaDB データベースエンジンのオプ
ション」および「MySQL DB インスタンスのオプショ
ン」を参照してください。

2016 年 4 月 27 日
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変更 説明 変更日

新機能 MySQL バージョン 5.6 からバージョン 5.7 へのアッ
プグレードで、インプレースでのメジャーバージョ 
ンアップグレードが可能になりました。詳細について
は、「MySQL DB エンジンのアップグレード」を参照
してください。

2016 年 4 月 26 日

新機能 Microsoft SQL Server DB インスタンスで拡張モニタ
リングが利用できるようになりました。詳細について 
は、「拡張モニタリングを使用した OS メトリクスの
モニタリング」を参照してください。

2016 年 4 月 22 日

新機能 Amazon RDS コンソールに Amazon Aurora Clusters
ビューが表示されるよう更新されました。詳細につい
ては、「Aurora DB クラスターを表示する」を参照し
てください。

2016 年 4 月 1 日

新機能 アジアパシフィック (ソウル) リージョンで SQL 
Server マルチAZ がサポートされるよう更新されまし
た。詳細については、「Amazon RDS for Microsoft 
SQL Server のマルチ AZ 配置」を参照してください。

2016 年 3 月 31 日

新機能 アジアパシフィック (ソウル) リージョンで Amazon 
Aurora マルチAZ がサポートされるよう更新されまし
た。アベイラビリティーゾーンの詳細については、
「Amazon Aurora MySQL の使用可否」を参照してく
ださい。

2016 年 3 月 31 日

新機能 PostgreSQL DB インスタンスで、接続に SSL を
使用することを要求できます。詳細については、
「PostgreSQL DB インスタンスで SSL を使用する」
を参照してください。

2016 年 3 月 25 日

新機能 PostgreSQL の DB インスタンスで拡張モニタリング
が利用できるようになりました。詳細については、
「拡張モニタリングを使用した OS メトリクスのモニ
タリング」を参照してください。

2016 年 3 月 25 日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 Microsoft SQL Server DB インスタンスで、ユーザー
認証のために Windows 認証を使用できるようになり
ました。詳細については、「RDS for SQL Server によ
る AWS Managed Active Directory の操作」を参照し
てください。

2016 年 3 月 23 日

新機能 アジアパシフィック (ソウル) リージョンで拡張モニタ
リングが使用できるようになりました。詳細について
は、「拡張モニタリングを使用した OS メトリクスの
モニタリング」を参照してください。

2016 年 3 月 16 日

新機能 フェイルオーバー中にプライマリインスタンスに 
Aurora レプリカを昇格する順序をカスタマイズできる
ようになりました。詳細については、「Aurora DB ク
ラスターの耐障害性」を参照してください。

2016 年 3 月 14 日

新機能 Aurora DB クラスターに移行するときに暗号化をサ 
ポートするように更新されました。詳細については、
「Aurora DB クラスターへのデータの移行」を参照し
てください。

2016 年 3 月 2 日

新機能 Aurora DB 用クラスターのローカルタイムゾーンをサ
ポートするように更新されました。詳細については、
「Aurora DB クラスターのローカルタイムゾーン」を
参照してください。

2016 年 3 月 1 日

新機能 現行世代の Amazon RDS DB インスタンスクラス用に 
MySQL バージョン 5.7 のサポートを追加するように
更新されました。

2016 年 2 月 22 日

新機能 AWS GovCloud (US-West) リージョンで、db.r3 およ
び db.t2 DB インスタンスクラスをサポートするよう 
に更新されました。

2016 年 2 月 11 日
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Amazon Relational Database Service ユーザーガイド

変更 説明 変更日

新機能 DB スナップショットのコピーの暗号化および暗号化
された DB スナップショットの共有をサポートするよ
うに更新されました。詳細については、「DB スナッ
プショットのコピー」および「DB スナップショット
の共有」を参照してください。

2016 年 2 月 11 日

新機能 アジアパシフィック (シドニー) リージョンで Amazon 
Aurora をサポートするように更新されました。アベ
イラビリティーゾーンの詳細については、「Amazon 
Aurora MySQL の使用可否」を参照してください。

2016 年 2 月 11 日

新機能 Oracle DB インスタンスで SSL をサポートするように
更新されました。詳細については、「RDS for Oracle 
DB インスタンスでの SSL の使用」を参照してくださ 
い。

2016 年 2 月 9 日

新機能 MySQL および MariaDB DB インスタンスのローカル
タイムゾーンをサポートするように更新されました。
詳細については、「MySQL DB インスタンスのローカ
ルタイムゾーン」および「MariaDB DB インスタンス
のローカルタイムゾーン」を参照してください。

2015 年 12 月 21 
日

新機能 MySQL および MariaDB インスタンスと Aurora の DB 
クラスターの OS メトリクスの拡張モニタリングをサ
ポートするように更新されました。詳細については、
「Amazon RDS コンソールでのメトリクスの表示」を
参照してください。

2015 年 12 月 18 
日

新機能 MySQL バージョン 5.5 の db.t2、db.r3、および db.m4 
DB インスタンスクラスをサポートするように更新さ
れました。詳細については、「 DB インスタンスクラ
ス」を参照してください。

2015 年 12 月 4 日

新機能 既存の DB インスタンスのデータベースポートの変更
をサポートするように更新されました。

2015 年 12 月 3 日
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新機能 PostgreSQL インスタンスのデータベースエンジン
の、メジャーバージョンのアップグレードをサポー
トするように変更されました。詳細については、「
Amazon RDS の PostgreSQL DB エンジンのアップグ 
レード」を参照してください。

2015 年 11 月 19 
日

新機能 既存の DB インスタンスのパブリックアクセス可能 
性に関する変更をサポートするように更新されまし
た。db.m4 スタンダード DB インスタンスクラスをサ
ポートするように更新されました。

2015 年 11 月 11 
日

新機能 手動 DB スナップショット共有をサポートするよう
に更新されました。詳細については、「DB スナップ
ショットの共有」を参照してください。

2015 年 10 月 28 
日

新機能 Microsoft SQL Server 2014 の Web、Express、および 
Standard の各エディションをサポートするように更新
されました。

2015 年 10 月 26 
日

新機能 MySQL ベースの MariaDB データベースエンジンをサ
ポートするように更新されました。詳細については、 
「Amazon RDS for MariaDB」を参照してください。

2015 年 10 月 7 日

新機能 アジアパシフィック (東京) リージョンで Amazon 
Aurora をサポートするように更新されました。アベ
イラビリティーゾーンの詳細については、「Amazon 
Aurora MySQL の使用可否」を参照してください。

2015 年 10 月 7 日

新機能 db.t2.large DB インスタンスクラスのすべての DB エ
ンジンで、バースト可能な db.t2 DB インスタンスク
ラスをサポートするように更新されました。詳細につ
いては、「 DB インスタンスクラス」を参照してくだ
さい。

2015 年 9 月 25 日
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新機能 R3 および T2 DB インスタンスクラスで Oracle DB イ
ンスタンスをサポートするように更新しました。詳細
については、「 DB インスタンスクラス」を参照して
ください。

2015 年 8 月 5 日

新機能 Microsoft SQL Server Enterprise Edition がライセンス
込みのサービスモデルで利用できるようになりまし
た。詳細については、「Amazon RDS での Microsoft 
SQL Server のライセンス」を参照してください。

2015 年 7 月 29 日

新機能 Amazon Aurora が正式リリースされました。Amazo 
n Aurora は DB クラスターで複数の DB インスタンス
をサポートする DB エンジンです。詳細については、
「Amazon Aurora とは」を参照してください。

2015 年 7 月 27 日

新機能 DB スナップショットへのタグのコピーをサポートす
るように更新されました。

2015 年 7 月 20 日

新機能 すべての DB エンジン用ストレージサイズの増加およ 
び SQL Server 用 Provisioned IOPS の増加をサポート
するために更新されました。

2015 年 6 月 18 日

新機能 リザーブド DB インスタンスのオプションが更新され
ました。

2015 年 6 月 15 日

新機能 TDE を使用した Oracle DB による Amazon 
CloudHSM の使用をサポートするように更新されまし
た。

2015 年 1 月 8 日

新機能 保管時のデータの暗号化と新しい API バージョン 
2014-10-31 をサポートするように更新されました。

2015 年 1 月 6 日

以前の更新 4985
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新機能 新しい Amazon DB エンジンである Aurora が含まれ
るように更新されました。Amazon Aurora は DB クラ
スターで複数の DB インスタンスをサポートする DB 
エンジンです。現在、Amazon Aurora はプレビューリ
リースであり、変更される可能性があります。詳細に
ついては、「Amazon Aurora とは」を参照してくださ 
い。

2014 年 11 月 12 
日

新機能 PostgreSQL のリードレプリカをサポートするように 
更新されました。

2014 年 11 月 10 
日

新しい API と機能 GP2 タイプのストレージと新しい API バージョン 
2014-09-01 をサポートするように更新されました。既
存のオプションやパラメータグループをコピーして新
しいオプションやパラメータグループを作成する機能
をサポートするように更新されました。

2014 年 10 月 7 日

新機能 MySQL バージョン 5.6.19 以降を実行する DB インス
タンス用の InnoDB キャッシュウォームアップをサ
ポートするように更新されました。

2014 年 9 月 3 日

新機能 MySQL バージョン 5.6、SQL Server、および 
PostgreSQL のデータベースエンジン接続時に SSL 証
明書認証をサポートするように更新されました。

2014 年 8 月 5 日

新機能 バースト可能な db.t2 DB インスタンスクラスをサ
ポートするように更新されました。

2014 年 8 月 4 日

新機能 メモリ最適化が行われた db.r3 DB インスタンスクラ
スをサポートするように更新され、MySQL (バージョ
ン 5.6)、SQL サーバー、PostgreSQL データベースエ
ンジンと併用されます。

2014 年 5 月 28 日

新機能 SQL Server ミラーリングを使用する SQL Server マル
チ AZ 配置をサポートするために更新されました。

2014 年 5 月 19 日
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新機能 MySQL バージョン 5.5 からバージョン 5.6 へのアッ
プグレードをサポートするために更新されました。

2014 年 4 月 23 日

新機能 Oracle GoldenGate をサポートするために更新されま
した。

2014 年 4 月 3 日

新機能 M3 DB インスタンスクラスをサポートするために更新
されました。

2014 年 2 月 20 日

新機能 Oracle のタイムゾーンオプションをサポートするため
に更新されました。

2014 年 1 月 13 日

新機能 異なるリージョンにある MySQL DB インスタンス間
でのレプリケーションをサポートするために更新され
ました。

2013 年 11 月 26 
日

新機能 PostgreSQL DB エンジンをサポートするために更新さ
れました。

2013 年 11 月 14 
日

新機能 SQL Server の透過的なデータ暗号化 (TDE) をサポー
トするために更新されました。

2013 年 11 月 7 日

新しい API と新機
能

クロスリージョン DB スナップショットのコピーをサ
ポートするために更新されました。新しい API バー
ジョン、2013-09-09。

2013 年 10 月 31 
日

新機能 Oracle Statspack をサポートするために更新されまし
た。

2013 年 9 月 26 日

新機能 レプリケーションを使用して MySQL のインスタン
ス間でデータのインポートまたはエクスポートをサ
ポートするために更新されました。このデータのイ
ンポートとエクスポートは、Amazon RDS で実行さ
れる MySQL のインスタンスと、オンプレミスまたは 
Amazon EC2 で実行されるインスタンスの間で行われ 
ます。

2013 年 9 月 5 日

以前の更新 4987
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新機能 MySQL 5.6 用に db.cr1.8xlarge DB インスタンスクラ
スをサポートするために更新されました。

2013 年 9 月 4 日

新機能 リードレプリカのレプリケーションをサポートするた
めに更新されました。

2013 年 8 月 28 日

新機能 パラレルリードレプリカの作成をサポートするために
更新されました。

2013 年 7 月 22 日

新機能 すべての Amazon RDS リソースに対する詳細に調整
されたアクセス許可とタグ付けをサポートするために
更新されました。

2013 年 7 月 8 日

新機能 新しいインスタンスで MySQL 5.6 をサポートするた
めに更新されました。MySQL 5.6 の memcached イン
ターフェイスやバイナリログアクセスなどがサポート
されています。

2013 年 7 月 1 日

新機能 MySQL 5.1 から MySQL 5.5 へのメジャーバージョン
アップグレードをサポートするために更新されまし
た。

2013 年 6 月 20 日

新機能 パラメータ値で表現を使用できるように DB パラメー
タグループを更新しました。

2013 年 6 月 20 日

新しい API と新機
能

リードレプリカのステータスをサポートするために更
新されました。新しい API バージョン、2013-05-15。

2013 年 5 月 23 日

新機能 ネイティブのネットワーク暗号化に関する Oracle 
Advanced Security 機能と、Oracle Transparent Data 
Encryption をサポートするために更新されました。

2013 年 4 月 18 日

新機能 SQL Server のメジャーバージョンアップグレードと 
、プロビジョンド IOPS の追加機能をサポートするた
めに更新されました。

2013 年 3 月 13 日
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新機能 RDS で VPC をデフォルトでサポートするために更新 
されました。

2013 年 3 月 11 日

新しい API と新機
能

ログアクセスをサポートするために更新されました。
新しい API バージョン、2013-02-12。

2013 年 3 月 4 日

新機能 RDS イベント通知サブスクリプションをサポートする
ために更新されました。

2013 年 2 月 4 日

新しい API と新機
能

DB インスタンスの名前変更のサポート、および VPC 
の DB セキュリティグループのメンバーを VPC セ
キュリティグループへ移行することをサポートするた
めに更新されました。

2013 年 1 月 14 日

新機能 AWS GovCloud (US-West) のサポートが更新されまし
た。

2012 年 12 月 17 
日

新機能 m1.medium DB インスタンスクラスと m1.xlarge DB 
インスタンスクラスをサポートするために更新されま
した。

2012 年 11 月 6 日

新機能 リードレプリカの昇格をサポートするために更新され
ました。

2012 年 10 月 11 
日

新機能 Microsoft SQL Server DB インスタンスの SSL をサ
ポートするために更新されました。

2012 年 10 月 10 
日

新機能 Oracle マイクロ DB インスタンスをサポートするため
に更新されました。

2012 年 9 月 27 日

新機能 SQL Server 2012 をサポートするために更新されまし
た。

2012 年 9 月 26 日

新しい API と新機
能

プロビジョンド IOPS をサポートするために更新され
ました。API バージョン: 2012-09-17。

2012 年 9 月 25 日

以前の更新 4989
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新機能 VPC の DB インスタンスでの SQL Server サポート、
および Data Pump での Oracle サポートに対応するた
めに更新されました。

2012 年 9 月 13 日

新機能 SQL Server エージェントをサポートするために更新 
されました。

2012 年 8 月 22 日

新機能 DB インスタンスのタグ付けをサポートするために更
新されました。

2012 年 8 月 21 日

新機能 Oracle APEX、XML DB、Oracle のタイムゾーン、お 
よび VPC での Oracle DB インスタンスをサポートす
るために更新されました。

2012 年 8 月 16 日

新機能 SQL Server データベースエンジンチューニングアド 
バイザーおよび VPC での Oracle DB インスタンスを
サポートするために更新されました。

2012 年 7 月 18 日

新機能 オプショングループをサポートするために更新されま
した。初期のオプションは Oracle Enterprise Manager 
Database Control です。

2012 年 5 月 29 日

新機能 Amazon Virtual Private Cloud において、リードレプリ
カをサポートするように更新されました。

2012 年 5 月 17 日

新機能 Microsoft SQL Server をサポートするために更新され
ました。

2012 年 5 月 8 日

新機能 強制フェイルオーバー、Oracle DB インスタンスのマ
ルチ AZ 配置、および Oracle DB インスタンスのデフ 
ォルト以外の文字セットをサポートするために更新さ
れました。

2012 年 5 月 2 日

新機能 Amazon Virtual Private Cloud (VPC) サポートを更新し
ました。

2012 年 2 月 13 日

以前の更新 4990
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更新された内容 新しいリザーブドインスタンスタイプに対応するため
に更新されました。

2011 年 12 月 19 
日

新機能 Oracle エンジンをサポートするために更新されまし
た。

2011 年 5 月 23 日

更新された内容 コンソールが更新されました。 2011 年 5 月 13 日

更新された内容 短縮されたバックアップとメンテナンスの時間に関す
る内容を編集しました。

2011 年 2 月 28 日

新機能 MySQL 5.5 のサポートを追加しました。 2011 年 1 月 31 日

新機能 リードレプリカのサポートを追加しました。 2010 年 10 月 4 日

新機能 AWS Identity and Access Management (IAM) のサポー
トが追加されました。

2010 年 9 月 2 日

新機能 DB エンジンのバージョン管理を追加しました。 2010 年 8 月 16 日

新機能 リザーブド DB インスタンスを追加しました。 2010 年 8 月 16 日

新機能 Amazon RDS では、DB インスタンスへの SSL 接続
が可能になりました。

2010 年 6 月 28 日

新規ガイド これは Amazon RDS ユーザーガイド の初期のリリー
スです。

2010 年 6 月 7 日

以前の更新 4991
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AWS 用語集
AWS の最新の用語については、「AWS の用語集リファレンス」の「AWS 用語集」を参照してくだ
さい。
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