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AWS Audit Manager の概要

AWS Audit Manager ユーザーガイドにようこそ。

AWS Audit Manager を使用すると、AWS の使用状況を継続的に監査し、リスク管理、および規制や
業界標準とのコンプライアンスの評価の方法を簡素化できます。Audit Manager は証拠収集を自動化
するため、ポリシー、手順、およびアクティビティ (コントロールとも呼びます) が効果的に機能し
ているかどうかをより簡単に評価できます。監査の時期において、Audit Manager は、コントロール
のステークホルダーのレビューを管理するのに役立ちます。これは、労力を大幅に抑えながら、監査
対応のレポートを作成できることを意味します。

Audit Manager は、特定のコンプライアンス標準または規制の評価を構造化および自動化する、事前
に構築されたフレームワークを提供します。フレームワークには、説明とテスト手順を含む、構築済
みのコントロールのコレクションが含まれています。これらのコントロールは、指定されたコンプラ
イアンス標準または規制の要件に従ってグループ化されています。フレームワークとコントロールを
カスタマイズして、特定の要件に従って内部監査をサポートすることもできます。

フレームワークから評価を作成できます。評価を作成すると、Audit Manager はリソース評価を自動
的に実行します。これらの評価は、監査の範囲として定義した AWS アカウント アカウントおよび
サービスの両方のデータを収集します。収集されたデータは、監査に適した証拠となるように自動
的に変換されます。その後、それらの証拠は関連するコントロールにアタッチされます。これは、セ
キュリティ、変更管理、ビジネス継続性、およびソフトウェアライセンスのコンプライアンスを実証
するのに役立ちます。この証拠収集プロセスは継続的なものであり、評価を作成したときに開始され
ます。監査が完了し、Audit Manager を使用して証拠を収集する必要がなくなったら、証拠の収集を
停止できます。これを行うには、評価のステータスを [inactive] (非アクティブ) に変更します。

Audit Manager の機能 Manager の機能

AWS Audit Manager では、次のタスクを実行できます。

• すぐに開始する - さまざまなコンプライアンス標準と規制をサポートする構築済みのフレーム
ワークのギャラリーから選択して、最初の評価を作成します。その後、自動証拠収集を開始し
て、AWS のサービス のサービスの使用状況を監査します。

• ハイブリッド環境またはマルチクラウド環境からの証拠のアップロードと管理 — Audit Manager 
がお客様の AWS 環境から収集する証拠に加えて、オンプレミスまたはマルチクラウド環境から証
拠をアップロードして一元管理することもできます。
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• 一般的なコンプライアンス標準および規制をサポートする - AWS Audit Manager 標準フレーム
ワークのいずれかを選択します。これらのフレームワークは、一般的なコンプライアンス標準お
よび規制のための構築済みコントロールマッピングを提供します。これらには、CIS Foundation 
Benchmark、PCI DSS、GDPR、HIPAA、HITRUST、SOC2、GxP、および AWS の運用上のベス
トプラクティスが含まれます。

• アクティブな評価をモニタリングする - Audit Manager ダッシュボードを使用して、アクティブな
評価の分析データを表示し、是正が必要な非準拠の証拠を迅速に特定します。

• エビデンスの検索 — エビデンスファインダー機能を使用すると、検索クエリに関連するエビデ
ンスをすばやく見つけることができます。検索結果から評価レポートを生成したり、検索結果を 
CSV 形式でエクスポートしたりできます。

• カスタム統制の作成 — 独自の統制を一から作成するか、既存の統制を必要に応じてカスタマイズ
します。また、カスタム統制機能を使用してリスク評価用の質問を作成し、それらの質問への回答
を手作業による証拠として保存することもできます。

• フレームワークをカスタマイズする - 内部監査の特定の要件に基づいて、標準またはカスタムのコ
ントロールを使用して独自のフレームワークを作成します。

• カスタムフレームワークを共有する — カスタム Audit Manager フレームワークを別 AWS アカウ
ント のフレームワークと共有するか、独自のアカウントで別 AWS リージョン のフレームワーク
に複製します。

• チーム間のコラボレーションをサポートする - 関連する証拠をレビューし、コメントを追加し、各
コントロールのステータスを更新できる内容領域専門家にコントロールセットを委任します。

• 監査人用にレポートを作成する - 監査のために収集された関連する証拠を要約し、詳細な証拠を含
むフォルダにリンクする評価レポートを生成します。

• 証拠の完全性を確保する - 変更されることのない、安全な場所に証拠を保管します。

Note

AWS Audit Manager は、特定のコンプライアンス標準および規制へのコンプライアンスの
検証に関連する証拠の収集をサポートします。ただし、コンプライアンス自体を評価するも
のではありません。したがって、AWS Audit Manager を通じて収集された証拠には、監査
に必要な AWS の使用に関するすべての情報が含まれていない場合があります。AWS Audit 
Manager は、弁護士やコンプライアンスのエキスパートに代わるものではありません。
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Audit Manager の価格

料金の詳細については、「AWS Audit Manager 料金表」を参照してください。

Audit Manager を初めてお使いになる方向けの情報

Audit Manager を初めて使用する場合は、次のページから開始することをお勧めします。

1. AWS Audit Manager の概念と用語 – 評価、フレームワーク、コントロールなど、Audit Manager 
で使用される主要な概念と用語について説明します。

2. AWS Audit Manager による証拠の収集方法 – Audit Manager がリソース評価のために証拠を収集
する方法について説明します。

3. 設定 – Audit Managerの設定要件について説明します。

4. 開始方法 – チュートリアルに従って、最初の Audit Manager の評価を作成します。

5. AWS Audit Manager API リファレンス – Audit Manager の API アクションとデータ型をよく知る
ことができます。

Audit Manager のその他のリソース

Audit Manager の詳細については、以下のリソースを参照してください。

• AWS Audit Manager を使用して証拠を収集し、監査データを管理する

• AWS Workshops から Audit Manager のカスタム評価を手動で設定する

• 3 つのラインモデル全体で統合する (パート 2): AWS Config コンフォーマンスパックを AWS 管理
とガバナンスのブログからの AWS Audit Manager 評価に変換する

AWS Audit Manager の概念と用語

使用を開始するのに役立つように、このページでは用語を定義し、AWS Audit Manager の主要な概
念のいくつかを説明します。

A
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 評価

Audit Manager の評価を使用して、監査に関連する証拠を自動的に収集できます。

評価は、監査に関連するコントロールのグループであるフレームワークに基づいています。ビジ
ネス要件に応じて、標準フレームワークまたはカスタムフレームワークから評価を作成できま
す。標準フレームワークには、特定のコンプライアンス標準または規制をサポートする構築済
みのコントロールセットが含まれています。対照的に、カスタムフレームワークには、内部監査
の要件に従ってカスタマイズおよびグループ化できるコントロールが含まれています。任意のフ
レームワークを開始点として使用して、監査の範囲に含める AWS アカウント アカウントとサー
ビスを指定する評価を作成できます。

評価を作成すると、Audit Manager は、フレームワークで定義されているコントロールに基づい
て、AWS アカウント アカウントおよびサービスのリソース評価を自動的に開始します。次に、
関連する証拠を収集し、監査人が確認しやすい形式に変換します。これを行った後、評価のコン
トロールに証拠をアタッチします。監査の時間になると、ユーザー (または任意の受任者) は収集
された証拠をレビューし、それらの証拠を評価レポートに追加できます。この評価レポートは、
コントロールが意図したとおりに機能していることを実証するのに役立ちます。

証拠の収集は、評価を作成したときに開始される継続的なプロセスです。評価ステータスを
[inactive] (非アクティブ) に変更することで、証拠の収集を停止できます。または、コントロー
ルレベルで証拠の収集を停止することもできます。これを実行するには、評価内の特定のコント
ロールのステータスを [inactive] (非アクティブ) に変更します。

評価を作成および管理する方法については、「AWS Audit Manager の評価」を参照してくださ
い。

評価レポート

評価レポートは、 Audit Manager の評価から生成された確定ドキュメントです。これらのレポー
トは、監査のために収集された関連する証拠を要約したものです。それらのレポートは、関連す
る証拠のフォルダにリンクしています。フォルダは、評価で指定されたコントロールに従って名
前が付けられ、編成されています。各評価について、Audit Manager が収集した証拠をレビュー
し、評価レポートに含める証拠を決定できます。

評価レポートの詳細については、「評価レポート」を参照してください。評価レポートを生成す
る方法については、「評価レポートの生成」を参照してください。

 評価レポートの宛先

評価レポートの送信先は、Audit Manager が評価レポートを保存するデフォルトの S3 バケット
です。詳細については、「評価レポートの宛先 (オプション)」を参照してください。
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 監査

監査とは、組織の資産、オペレーション、または事業上の誠実さを独立して調べることをいいま
す。情報技術 (IT) 監査は、組織の情報システム内のコントロールを集中的に調べるものです。IT 
監査の目的は、情報システムがアセットを保護し、効果的に運用されており、データの完全性を
維持しているかどうかを確認することにあります。これらはすべて、コンプライアンス標準また
は規制によって義務付けられている規制要件を満たすために重要です。

監査所有者

監査所有者という用語には、文脈に応じて 2 つの異なる意味があります。

Audit Manager において、監査所有者とは、評価とその関連リソースを管理する IAM ユーザー
またはロールです。この Audit Manager のペルソナの責任には、評価の作成、証拠のレビュー、
および評価レポートの生成が含まれます。Audit Manager はコラボレーションが可能なサービス
であり、監査所有者は、他のステークホルダーが評価に参加する際にそのメリットを享受できま
す。例えば、他の監査所有者を評価に追加して、管理タスクを共有できます。または、ユーザー
が監査所有者であり、コントロールのために収集された証拠の解釈についてサポートが必要な場
合は、その分野における内容領域専門家であるステークホルダーにそのコントロールセットを委
任できます。このような担当者は、受任者ペルソナとして知られています。

ビジネス用語では、監査所有者は、会社の監査準備に向けた取り組みを調整および監督し、監査
人に証拠を提示する担当者をいいます。通常、これは、コンプライアンスオフィサーや GDPR 
データ保護オフィサーなどのガバナンス、リスク、およびコンプライアンス (GRC) の専門家で
す。GRC の専門家は、監査に向けた準備を管理するための専門知識と権限を有しています。より
具体的には、これらの専門家はコンプライアンス要件を理解しており、レポートデータを分析、
解釈、および準備できます。ただし、GRC の専門家だけがこの役割を担うのではなく、ビジネス
における他の役割も監査所有者の Audit Manager のペルソナを引き受けることができます。例え
ば、次のいずれかのチームの技術エキスパートに Audit Manager の評価を設定および管理させる
こともできます。

• SecOps

• IT/DevOps

• セキュリティオペレーションセンター/インシデント対応

• クラウドアセットを所有、開発、修復、およびデプロイし、組織のクラウドインフラストラク
チャを理解している同様のチーム

Audit Manager の評価で監査所有者として誰を割り当てるかは、組織によって大きく異なりま
す。また、セキュリティオペレーションをどのように構成するか、および監査の詳細によっても

A 5
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異なります。Audit Manager では、同じ個人がある評価で監査所有者のペルソナを引き受け、別
の評価で委任ペルソナを引き受けることができます。

Audit Manager の使用方法にかかわらず、監査所有者/委任ペルソナを使用し、各ユーザーに特定
の IAM ポリシーを付与することで、組織全体の職務の分離を管理できます。この 2 段階のアプ
ローチにより、Audit Manager は、個々の評価のあらゆる詳細を完全にコントロールできるよう
にします。詳細については、「AWS Audit Manager のユーザーペルソナの推奨ポリシー」を参照
してください。

C
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 変更ログ

評価内のコントロールごとに、監査マネージャーは変更ログをキャプチャして、そのコントロー
ルに対するユーザー アクティビティを追跡します。その後、特定のコントロールに関連するアク
ティビティの監査証跡を確認できます。変更ログにキャプチャされるユーザーアクティビティの
詳細については、「Changelog タブ」を参照してください。

クラウドコンプライアンス

クラウドコンプライアンスは、クラウドをご利用のお客様が従わなければならない標準に、クラ
ウドで提供されるシステムが準拠している必要があるという一般原則です。

コンプライアンス規制

コンプライアンス規制は、通常は行動を規制するために、当局によって規定される法令、規則、
または他の命令です。1 つの例は GDPR です。

 コンプライアンス標準

コンプライアンス標準は、組織のプロセスを詳述する一連の構造化されたガイドラインで
あり、確立された規制、仕様、または法律に従って維持することを目的としています。PCI 
DSS、HIPAA、HITRUST はその一例です。

 コントロール

統制とは、情報システムまたは組織に規定されている保護手段または対策です。コントロール
は、情報の機密性、完全性、可用性を保護し、定義された一連のセキュリティ要件を満たすよ
うに設計されています。これは、組織で使用されるリソースが意図したとおりに稼働しているこ
と、データの信頼性が確保されていること、ならびに組織が適用法令および規制に準拠している
ことについて保証を提供します。
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Audit Manager では、統制はベンダーリスク評価アンケート内の質問を表すこともできます。こ
の場合、統制とは、組織のセキュリティとコンプライアンス体制に関する情報を尋ねる具体的な
質問です。

統制部門は、Audit Manager の評価で有効になっているときに、継続的に証拠を収集します。任
意のコントロールに証拠を手動で追加することもできます。それぞれの証拠は、コントロールの
要件への準拠を実証する際に役立つ記録となります。

Audit Manager のコントロールには 2 種類あります。

• 標準統制 — これらは、Audit Manager の特定のフレームワークに関連する事前構築済みの統制
です。標準コントロールを使用すると、さまざまなコンプライアンス基準や規制に対する監査
の準備を支援できます。

• カスタムコントロール — ユーザーとして定義するカスタマイズされたコントロール。カスタ
ムコントロールを使用すると、内部監査やベンダーリスク評価に関する特定のコンプライアン
ス要件を満たすのに役立ちます。

詳細については、「AWS Audit Manager コントロールの例」を参照してください。コントロール
を作成および管理する方法については、「コントロールライブラリ」を参照してください。

コントロールドメイン

コントロールドメインは、特定のフレームワークに固有ではないコントロールの一般的なカテゴ
リと考えることができます。コントロールドメインのグループ化は、Audit Manager のダッシュ
ボードの最も強力な機能の 1 つです。Audit Manager は、非準拠の証拠がある評価のコントロー
ルを強調表示し、コントロールドメインごとにグループ化します。これにより、監査に向けて準
備する際に、特定の対象ドメインの是正に集中的に取り組むことができます。

Note

コントロールドメインは、コントロールセットとは異なります。コントロールセットは、
フレームワーク固有のコントロールのグループであり、通常は規制機関によって定義され
ます。例えば、PCI DSS フレームワークには、[Requirement 8: Identify and authenticate 
access to system components] (要件 8: システムコンポーネントへのアクセスを識別お
よび認証する) という名前のコントロールセットがあります。このコントロールセット
は、Identity and Access Management のコントロールドメインに分類されます。

Audit Manager は、コントロールを次のコントロールドメインに分類します。
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コントロールドメ
イン名

これらのコントロールが管理する内容の説明

ビジネス継続性と
コンティンジェン
シープラン

システムおよびネットワークの重大な中断の影響から重要な事業上のオ
ペレーションを保護するプロセスを確立する方法。

変更管理 クラウドインフラストラクチャの変更をテスト、承認、実装、および文
書化する方法。

データセキュリ
ティとプライバ
シー

データのプライバシー、可用性、および完全性を保護する方法。

開発と設定の管理 クラウドインフラストラクチャを望ましい一貫性のある状態に維持する
方法。

ガバナンスと監視 クラウドコンピューティングの使用が、法令上、規制上、および倫理上
の義務を遵守したものとなるようにする方法。

Identity and Access 
Management

適切なユーザーがテクノロジーリソースに適切にアクセスするように
なっている状態を確保する方法。

インシデント管理 セキュリティインシデントに迅速かつ効果的に対応できるようにする責
任と手順を確立する方法。

ログ記録とモニタ
リング

不正なアクティビティが試行または実行された兆候がないか、ユーザー
アクティビティを確認する方法。

ネットワーク管理 ネットワーク管理システムを使用してデータネットワークを管理および
運用する方法。

職員の管理 組織レベルで職員のセキュリティリスクを評価および管理する方法。

物理的なセキュリ
ティ

施設における物理的なセキュリティに関する問題を検出および防止する
方法。

リスク管理 潜在的なリスクや損失を評価する方法、およびそのような脅威を低減ま
たは排除する方法。
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コントロールドメ
イン名

これらのコントロールが管理する内容の説明

サプライチェーン
管理

IT 製品、ベンダー、サプライチェーンに関連するリスクを特定、評価、
および緩和する方法。

ユーザーデバイス
管理

従業員の IT ハードウェアが紛失、損傷、または危険にさらされるリス
クを軽減する方法。

脆弱性管理 クラウドインフラストラクチャ内のアセットに関するすべての既知の脆
弱性を定義、評価、および是正する方法。

D

A | B | C | D | E | F | G | H | I | J | K | L | M | N | O | P | Q | R | S | T | U | V | W | X | Y | Z

 データソース

Audit Manager はデータソースを使用して統制の証拠を収集します。以下の用語は、データソー
スとは何か、またその仕組みを説明しています。

• データソースタイプは、Audit Manager が統制の証拠を収集する場所を定義します。独自
のエビデンスをアップロードする場合、データソースタイプは手動です。Audit Manager が
お客様に代わって証拠を収集する場合、データソースタイプは AWS Security Hub、AWS 
Config、AWS CloudTrail、または AWS API コールのいずれかになります。Audit Manager API 
は、データソースタイプを sourceType (単数) またはcontrolSources (複数) と呼びます。

• マッピングは、データソースタイプに関連する特定のキーワードです。たとえば、これは 
CloudTrail イベント名または AWS Config 名前である可能性があります。Audit Manager API で
は sourceKeyword (単数) またはcontrolMappingSources (複数) と呼びます。

• データソース名は、データソースに付けられる名前です。言い換えると、データソース名
は、データソースタイプとマッピングの組み合わせを示すラベルです。標準コントロールの場
合、Audit Manager はデフォルトのデータソース名 (データソース 1 やデータソース 2 など) を
提供します。カスタムコントロールには、独自のデータソース名を指定できます。これによ
り、同じデータソースタイプに該当する複数のマッピングを区別しやすくなる場合がありま
す。Audit Manager API は、データソース名を sourceName 名と呼びます。

1 つのコントロールに複数のデータソースタイプと複数のマッピングを含めることができます。
たとえば、1 つのコントロールがさまざまなデータソースタイプ (AWS Config と Security Hub な
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ど) から証拠を収集する場合があります。別のコントロールは、AWS Config を唯一のデータソー
スタイプとし、複数の AWS Config ルールをマッピングとして使用している場合があります。

次の表は、自動化されたデータソースタイプの一覧と、対応するマッピングの例を示していま
す。

[Data source type] 説明 マッピングの例

AWS Security Hub このデータソースタイプを使
用して、リソースのセキュリ
ティ体制のスナップショット
をキャプチャします。Audit 
Manager は、Security Hub 
コントロールの名前をマッ
ピングキーワードとして使用
し、セキュリティチェックの
結果を Security Hub から直
接報告します。

1.1 – Avoid the use of 
the "root" account

AWS Config このデータソースタイプ
を使用して、リソースのセ
キュリティ体制のスナップ
ショットをキャプチャしま
す。Audit Manager は AWS 
Config ルールの名前をマッ 
ピングキーワードとして使用
し、そのルールチェックの結
果を AWS Config から直接レ
ポートします。

EC2_INSTANCE_MANAG 
ED_BY_SSM

AWS CloudTrail このデータソースタイプを使
用して、Audit で必要な特定
のユーザーアクティビティを
追跡します。Audit Manager 
は CloudTrail イベントの名前
をマッピングキーワードとし
て使用し、CloudTrail ログか

CreateAccessKey
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[Data source type] 説明 マッピングの例

ら関連するユーザーアクティ
ビティを収集します。

AWS API コール このデータソースタイプを
使用すると、特定の AWS の
サービス に対する API コー
ルを介して、リソース設定の
スナップショットをキャプ 
チャします。Audit Manager 
は API 呼び出しの名前をマッ
ピングキーワードとして使用
し、API レスポンスを収集し 
ます。

ec2_DescribeSecuri 
tyGroups

次の図は、Audit Manager コンソールに表示されるさまざまなデータソースの例を示していま
す。

Note

一部のデータソースタイプは AWS のサービス そうですが、データソースタイプは対象
範囲内のサービスと異なります。詳細については、「スコープ内のサービスとデータソー
スタイプの違いは何ですか？」を参照してください。このガイドの「トラブルシューティ
ング」セクションにあります。
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受任者

受任者は、限定的な権限を有する AWS Audit Manager ユーザーです。受任者は通常、専門的
なレベルでビジネスまたは技術に関する知識を有しています。例えば、これらの専門知識は、
データ保持ポリシー、トレーニングプラン、ネットワークインフラストラクチャ、または ID 管
理に関するものである可能性があります。受任者は、監査所有者が自らの専門分野に属するコ
ントロールに関して収集された証拠をレビューするのをサポートします。受任者は、コントロー
ルセットとそれに関連する証拠のレビュー、コメントの追加、追加の証拠のアップロード、レ
ビュー用に割り当てられた各コントロールのステータスの更新を行うことができます。

監査所有者は、評価全体ではなく、特定のコントロールセットを委任者に割り当てます。その結
果、代表者による評価へのアクセスが制限されます。コントロールセットを委任する方法につい
ては、「AWS Audit Manager での委任」を参照してください。

E

A | B | C | D | E | F | G | H | I | J | K | L | M | N | O | P | Q | R | S | T | U | V | W | X | Y | Z

証拠

証拠とは、統制の要件への準拠を証明するために必要な情報を含む記録です。証拠の一例とし
て、ユーザーによって呼び出された変更アクティビティとシステム設定スナップショットを挙げ
ることができます。

Audit Manager の証拠には、主に自動と手動の証拠の 2 つのタイプがあります。

• 自動証拠 — これは、Audit Managerが自動的に収集する証拠です。これには、次の 3 つのカテ
ゴリの自動証拠が含まれます。

• コンプライアンスチェック — コンプライアンスチェックの結果は AWS Security Hub、AWS 
Config あるいはその両方から取得されます。コンプライアンスチェックの例には、PCI DSS 
コントロールの Security Hub からのセキュリティチェック結果や、HIPAA コントロールの 
AWS Config ルール評価などがあります。詳細については、「AWS Audit Manager がサポー
トする AWS Config ルール」と「AWS Audit Manager がサポートする AWS Security Hub コ
ントロール」を参照してください。

• ユーザーアクティビティ — リソース設定を変更するユーザーアクティビティは、そのア
クティビティが発生すると CloudTrail ログからキャプチャされます。ユーザーアクティビ
ティの例には、ルートテーブルの更新、Amazon RDS インスタンスのバックアップ設定の
変更、Amazon S3 バケット暗号化ポリシーの変更が含まれます。詳細については、「AWS 
Audit Manager がサポートする AWS CloudTrail イベント名」を参照してください。
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• 設定データ — リソース設定のスナップショットは、日次、週次、または月次ベースで AWS 
のサービス のサービスから直接キャプチャされます。設定スナップショットの例には、VPC 
ルートテーブルのルートのリスト、Amazon RDS インスタンスのバックアップ設定、および 
Amazon S3 バケット暗号化ポリシーが含まれます。詳細については、「でサポートされる 
API コール AWS Audit Manager」を参照してください。

• 手動証拠 — これは Audit Manager に自分で追加する証拠です。独自の証拠を追加する方法は 3 
つあります。

• Amazon S3 からファイルをインポートする

• ブラウザからファイルをアップロードします。

• リスクアセスメントの質問に対する回答をテキストで入力してください。

詳細については、「AWS Audit Manager への手動証拠の追加」を参照してください。

評価を作成すると、自動証拠収集が開始されます。これは継続的なプロセスであり、Audit 
Manager は、証拠タイプと基盤となるデータソースに応じてさまざまな頻度で証拠を収集しま
す。証拠の収集の詳細については、「AWS Audit Manager による証拠の収集方法」を参照してく
ださい。評価で証拠をレビューする方法については、「評価での証拠のレビュー」を参照してく
ださい。

 証拠収集方法

コントロールがエビデンスを収集する方法は 2 つあります。

• 自動コントロールは、AWS データソースから自動的に証拠を収集します。この自動エビデン
スは、統制の完全または部分的な遵守を証明するのに役立ちます。

• 手動統制では、統制の遵守を証明する独自の証拠をアップロードする必要があります。

Note

手動による証拠はどの自動統制にも添付できます。多くの場合、統制への完全な準拠を
証明するには、自動化された証拠と手動の証拠を組み合わせる必要があります。Audit 
Manager は有用で関連性のある自動エビデンスを提供できますが、一部の自動エビデ
ンスは部分的なコンプライアンスしか証明できない場合があります。この場合、Audit 
Manager が提供する自動エビデンスを独自のエビデンスで補足できます。
例:

• AWS 生成系 AI ベストプラクティスフレームワーク、Error analysis というコント
ロールが含まれています。このコントロールでは、モデルの使用状況に誤りが検出され
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た場合にそれを特定する必要があります。また、根本原因を理解して是正措置を講じる
ために、徹底的なエラー分析を行う必要があります。

• この制御をサポートするために、Audit Manager は評価が実行されている AWS アカウ
ント で CloudWatch アラームが有効になっているかどうかを示す自動エビデンスを収
集します。この証拠を利用して、アラームとチェックが正しく設定されていることを証
明することで、統制に部分的に準拠していることを証明できます。

• 完全なコンプライアンスを証明するには、自動エビデンスを手作業によるエビデンスで
補足できます。たとえば、エラー分析プロセス、エスカレーションや報告の基準値、根
本原因分析の結果を示すポリシーや手順をアップロードできます。この手作業によるエ
ビデンスを使用して、確立されたポリシーが実施されていること、および求められたと
きに是正措置が講じられたことを証明できます。

より詳細な例については、「データソースが混在する場合の管理」を参照してください。

 エクスポート先

エクスポート先は、エビデンスファインダーからエクスポートしたファイルを Audit Manager が
保存するデフォルトの S3 バケットです。詳細については、「エクスポート先（オプション）」
を参照してください。

F

A | B | C | D | E | F | G | H | I | J | K | L | M | N | O | P | Q | R | S | T | U | V | W | X | Y | Z

 フレームワーク

Audit Manager フレームワークは、特定の標準またはリスクガバナンスの原則に関する評価を
構造化および自動化するために使用されるファイルです。これらのフレームワークは、AWS リ
ソースをコントロールの要件にマッピングするのに役立ちます。これらには、構築済みの、ま
たはお客様が定義したコントロールのコレクションが含まれます。コレクションには、各コント
ロールの説明とテスト手順が含まれています。これらのコントロールは、指定されたコンプライ
アンス標準または規制の要件に基づいて編成およびグループ化されています。PCI DSS や GDPR 
はこの一例です。

Audit Manager のフレームワークには 2 つのタイプがあります。
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• 標準フレームワーク - さまざまなコンプライアンス標準および規制に関する AWS のベストプ
ラクティスに基づく構築済みのフレームワーク。これらのフレームワークは、監査の準備に役
立ちます。

• カスタムフレームワーク — Audit Manager ユーザーとして定義するカスタマイズされたフレー
ムワーク。これらのフレームワークは、特定のコンプライアンスまたはリスクガバナンスの要
件に応じて、監査に向けた準備に役立てることができます。

フレームワークを作成および管理する方法については、「フレームワークのライブラリ」を参照
してください。

Note

AWS Audit Manager は、特定のコンプライアンス標準および規制へのコンプライアンス
の検証に関連する証拠の収集をサポートします。ただし、コンプライアンス自体を評価
するものではありません。したがって、AWS Audit Manager を通じて収集された証拠
には、監査に必要な AWS の使用に関するすべての情報が含まれていない場合がありま
す。AWS Audit Manager は、弁護士やコンプライアンスのエキスパートに代わるもので
はありません。

フレームワークの共有

Audit Manager のカスタムフレームワーク共有機能を使用して、複数の AWS アカウント アカウ
ントおよびリージョンでカスタムフレームワークを迅速に共有できます。カスタムフレームワー
クを共有するには、[share request] (共有リクエスト) を作成します。共有リクエストの受信者
は、120 日以内にリクエストを承諾または拒否できます。承諾されると、Audit Manager は、フ
レームワークライブラリに共有されたカスタムフレームワークをレプリケートします。カスタ
ムフレームワークをレプリケートすることに加えて、Audit Manager は、そのフレームワーク内
に含まれているカスタムコントロールセットおよびコントロールもレプリケートします。これら
のカスタムコントロールは、受信者のコントロールライブラリに追加されます。Audit Manager 
は、標準のフレームワークまたはコントロールをレプリケートしません。これは、これらのリ
ソースが各アカウントとリージョンでデフォルトで既に利用可能であるためです。

R
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 リソース

リソースは、監査で評価される物理的な資産または情報アセットです。AWS リソースの例に
は、Amazon EC2 インスタンス、Amazon RDS インスタンス、Amazon S3 バケット、Amazon 
VPC サブネットが含まれます。

リソース評価

リソース評価は、個々のリソースを評価するプロセスです。この評価は、コントロールの要件に
基づきます。評価がアクティブである間、は、評価の範囲内の個々のリソースごとにリソース評
価を実行します。リソース評価では、次の一連のタスクが実行されます。

1. リソース設定、イベントログ、検出結果などの証拠を収集する

2. 証拠を変換してコントロールにマッピングする

3. 完全性を保つために証拠の系統を保存および追跡する

 リソースコンプライアンス

資源コンプライアンスとは、コンプライアンスチェックの証拠を収集する際に評価された資源の
評価状況を指します。

Audit Manager は、データ ソース タイプとして AWS Config とSecurity Hub を使用するコント
ロールのコンプライアンス チェック証拠を収集します。このエビデンス収集では、複数のリソー
スが評価される場合があります。その結果、1 つのコンプライアンスチェックエビデンスに 1 つ
以上のリソースが含まれる可能性があります。

エビデンスファインダーのリソースコンプライアンスフィルターを使用して、リソースレベルで
のコンプライアンスステータスを調べることができます。検索が完了すると、検索クエリに一致
したリソースをプレビューできます。

エビデンスファインダーでは、リソースのコンプライアンス値として 3 つの値が指定できます。

• [非準拠] — コンプライアンスチェックの問題があるリソースを指します。これは、Security 
Hub がリソースの [不合格] 結果を報告したり、AWS Config が [非準拠] の結果を報告したりし
た場合に発生します。

• [準拠] — コンプライアンスチェックの問題がないリソースを指します。これは、Security Hub 
が [合格] の結果を報告する場合、または AWS Config が [準拠] の結果を報告する場合に当ては
まります。

• [未判断] — これは、コンプライアンスチェックが利用できない、または適用できないリソース
を指します。これは、基になるデータソースタイプが AWS Config または Security Hub である
が、それらのサービスが有効になっていない場合に発生します。これは、基になるデータソー
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スタイプがコンプライアンスチェック (手動証拠、AWS API コール、CloudTrail など) をサポー
トしていない場合にも発生します。

S

A | B | C | D | E | F | G | H | I | J | K | L | M | N | O | P | Q | R | S | T | U | V | W | X | Y | Z

 対象サービス

これは評価の範囲に含まれるの AWS のサービス です。評価の範囲に含めるサービスを指定する
と、Audit Manager はそのサービスのリソースを評価します。Audit Manager は、対象範囲内の
サービスのさまざまなリソースを評価できます。リソースの例は下記のとおりです。

• Amazon EC2 インスタンス

• S3 バケット

• ユーザーまたはロール¹

• DynamoDB テーブル。

• Amazon 仮想プライベートクラウド (VPC)、セキュリティグループ、ネットワークアクセスコ
ントロールリスト (ACL) の表などのネットワークコンポーネント

Audit Manager コンソールを使用して標準フレームワークから評価を作成または更新する場合、
スコープ内の AWS のサービス のリストはデフォルトで事前選択されています。このリストは編
集できません。これは、Audit Manager がデータソースとサービスを自動的にマッピングして選
択するためです。この選択は、標準フレームワークの要件に従って行われます。選択した標準フ
レームワークに手動コントロールのみが含まれている場合、評価の範囲に含まれる AWS のサー
ビス のサービスはなく、サービスを追加することもできません。

標準フレームワークの対象となるサービスのリストを編集する必要がある場合
は、CreateAssessment または UpdateAssessment API オペレーションを使用して編集できま
す。または、標準フレームワークをカスタマイズしてから、カスタムフレームワークから評価を
作成することもできます。

Note

スコープ内のサービスはデータソースタイプとは異なることに注意してください。データ
ソースタイプは AWS のサービス または別のものである可能性もあります。。詳細につ
いては、「スコープ内のサービスとデータソースタイプの違いは何ですか？」を参照して
ください。このガイドの「トラブルシューティング」セクションにあります。
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AWS Audit Manager による証拠の収集方法

AWS Audit Manager のアクティブな各評価は、さまざまなデータソースから証拠を自動的に収集し
ます。すべての評価では、Audit Manager によるデータの収集元となる AWS のサービス のサービス
およびアカウントを指定する範囲が定義されています。これらの定義された各データソースには複
数のリソースが含まれており、各リソースはユーザーが所有するシステムアセットインベントリで
す。Audit Manager における証拠収集では、範囲内の各リソースが評価されます。これをリソース評
価と呼びます。

次の手順は、Audit Manager が各リソース評価の証拠を収集する方法を説明するものです。

1. データソースからのリソース評価

証拠収集を開始するために、Audit Manager はデータソースから範囲内のリソースを評価します。こ
れは、設定スナップショット、関連するコンプライアンスチェックの結果、およびユーザーアクティ
ビティをキャプチャすることによって実行されます。その後、分析を実行して、このデータがサポー
トするコントロールを判別します。その後、リソース評価の結果が保存され、証拠に変換されます。
さまざまな証拠タイプの詳細については、このガイドの「AWS Audit Manager の概念と用語」のセ
クションの「証拠」を参照してください。

2. 評価結果を証拠に変換する

リソース評価の結果には、そのリソースからキャプチャされた元のデータと、データがサポートする
コントロールを示すメタデータの両方が含まれます。AWS Audit Manager は、元のデータを監査人
が確認しやすい形式に変換します。変換されたデータとメタデータは、コントロールにアタッチされ
る前に Audit Manager の証拠として保存されます。

3. 関連するコントロールに証拠をアタッチする

Audit Manager は証拠のメタデータを読み取ります。その後、保存された証拠を評価内の関連するコ
ントロールにアタッチします。アタッチされた証拠は、Audit Manager に表示されます。これで、リ
ソース評価のサイクルが完了します。

Note

コントロールの設定によっては、同じ証拠を、複数の Audit Manager の評価からの複数のコ
ントロールにアタッチできる場合があります。同じ証拠が複数のコントロールにアタッチさ
れている場合、Audit Manager はリソース評価を 1 回だけ実行します。これは、同じ証拠が
収集されるのが 1 回のみであることによります。ただし、Audit Manager の評価における 1 
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つのコントロールには、複数のデータソースからの複数の証拠が含まれている場合がありま
す。

証拠収集の頻度

証拠収集は、評価を作成したときに開始される継続的なプロセスです。AWS Audit Manager は、さ
まざまな頻度で複数のデータソースから証拠を収集します。その結果、証拠収集の頻度についてあら
ゆる場合に当てはまる答えはありません。証拠収集の頻度は、以下で説明するように、証拠タイプと
そのデータソースに基づいています。

• コンプライアンスチェック - Audit Manager は、AWS Security Hub および AWS Config からこの
証拠タイプを収集します。

• AWS Security Hub については、証拠収集の頻度は Security Hub チェックのスケジュールに従い
ます。Security Hub チェックのスケジュールの詳細については、AWS Security Hub ユーザーガ
イドの「セキュリティチェックの実行スケジュール」を参照してください。Audit Manager でサ
ポートされている Security Hub チェックの詳細については、「AWS Security Hub でサポートさ
れる コントロール AWS Audit Manager」を参照してください。

• AWS Config の場合、証拠収集の頻度は AWS Config のルールで定義されたトリガーに従いま
す。AWS Config ルールのトリガーの詳細については、AWS Config ユーザーガイドの「トリ
ガータイプ」を参照してください。Audit Manager でサポートされている AWS Config ルール 
の詳細については、「AWS Config ルール でサポートされる AWS Audit Manager」を参照して
ください。

• ユーザーアクティビティ - Audit Manager は、この証拠タイプを AWS CloudTrail から継続的に収
集します。この頻度は継続的です。これは、ユーザーアクティビティが 1 日のうち、いつでも発
生する可能性があるためです。詳細については、「AWS CloudTrail でサポートされる イベント名 
AWS Audit Manager」を参照してください。

• 設定データ — Audit Manager は、Amazon EC2、Amazon S3、IAM などの別の AWS のサービ
ス API コールを使用して、この証拠タイプを収集します。どの API アクションを呼び出すかを選
択できます。また、Audit Manager で頻度を日次、週次、または月次として設定します。コント
ロールライブラリでコントロールを作成または編集するときに、この頻度を指定できます。コン
トロールを編集または作成する手順については、「コントロールライブラリ」を参照してくださ
い。Audit Manager が API コールを使用して証拠を作成する方法の詳細については、「でサポート
される API コール AWS Audit Manager」を参照してください。
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データソースの証拠収集の頻度にかかわらず、コントロールと評価がアクティブである限り、新しい
証拠は自動的に収集されます。

AWS Audit Manager コントロールの例
このページの例を確認して、AWS Audit Manager でコントロールがどのように機能するかを確認で
きます。これらの例では、コントロールがどのように見えるか、Audit Manager がそのコントロール
の証拠を生成する方法、およびコンプライアンスを実証するために実行できる次の手順について説明
します。

Tip

Audit Manager で最適なエクスペリエンスを実現するために、AWS Config および AWS 
Security Hub を有効にすることをお勧めします。これらのサービスを有効にすると、Audit 
Manager 評価のコントロールのデータ ソース タイプとして使用できます。つまり、Audit 
Manager は、Security Hub の検出結果および AWS Config ルール を使用して、自動証拠を生
成できます。

• AWS Security Hubを有効にしたら、必ずすべてのセキュリティ標準を有効にし、統合検出
結果の設定を有効にしてください。このステップにより、サポートされているすべてのコ
ンプライアンス標準に関する検出結果を Audit Manager がインポートできるようになりま
す。

• AWS Config を有効にした後、監査に関連するコンプライアンス標準について、関連する 
AWS Config ルール も有効にするか、コンフォーマンスパックをデプロイするようにして
ください。このステップにより、有効化済みのサポートされているすべての AWS Config 
ルール に関する検出結果を Audit Manager がインポートできるようになります。

次のタイプのコントロールの各例を利用できます。

トピック

• データソースとして AWS Security Hub を使用する自動コントロール

• データソースとして AWS Config を使用する自動コントロール

• データソースとして AWS API コールを使用する自動コントロールタイプ

• データソースとして AWS CloudTrail を使用する自動コントロール

• 手動コントロール

• データ ソース タイプが混在するコントロール(自動および手動)
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データソースとして AWS Security Hub を使用する自動コントロール

この例は、データソースとして AWS Security Hub を使用するコントロールを示しています。これ
は、AWS Foundational Security Best Practices (FSBP) フレームワークから取得した標準のコント
ロールです。Audit Manager は、このコントロールを使用して、AWS 環境を FSBP 要件に合わせる
のに役立つ証拠を生成します。

コントロールの詳細の例

• コントロール名 – IAM policies should not allow full "*" administrative 
privileges

• コントロールセット – このコントロールは IAM コントロールセットに属します。これは、Identity 
and Access Management に関連するコントロールのグループです。

• データソースタイプ – AWS Security Hub

• 証拠タイプ – コンプライアンスチェック

次の例では、このコントロールは FSBP フレームワークから作成された Audit Manager の評価内に
存在しています。

評価には統制状況が表示されます。また、このコントロールに関してこれまでに収集された証拠の
量、およびその証拠のどれだけが評価レポートに含まれているかも示されます。ここから、レビュー
のためにコントロールセットを委任するか、自らレビューを完了できます。コントロール名を選択す
ると、そのコントロールの証拠を含め、詳細情報が記載された詳細のページが開きます。

このコントロールの機能

Audit Manager は、IAM ポリシーが FSBP 要件を満たす上で過度に広範ではないかどうかを確認する
ために、このコントロールを使用できます。より具体的には、カスタマーマネージド IAM ポリシー
に、次のワイルドカードステートメントを含む管理者アクセス権が付与されているかどうかを確認で
きます: "Resource": "*" に対する "Effect": "Allow" と "Action": "*"。

Audit Manager がこのコントロールの証拠を収集する方法

自動コントロール (Security Hub) 21
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Audit Manager は、このコントロールの証拠を収集するために次の手順を実行します。

1. 各コントロールについて、Audit Manager は範囲内のリソースを評価します。これは、コントロー
ルの設定で指定されたデータソースを使用して実行されます。この例では、IAM ポリシーがリ
ソースであり、Security Hub および AWS Config がデータソースタイプです。Audit Manager は、
特定の Security Hub チェック ([IAM.1]) の結果を探します。その後、そのチェックで AWS Config 
ルールを使用して IAM ポリシー (iam-policy-no-statements-with-admin-access) を評価します。

2. リソース評価の結果は保存され、監査人が確認しやすい証拠に変換されます。Audit Manager 
は、Security Hub をデータソースとして使用するコントロールについて、コンプライアンス
チェックの証拠を生成します。この証拠には、Security Hub から直接レポートされたコンプライ
アンスチェックの結果が含まれています。

3. Audit Manager は、保存された証拠を、IAM policies should not allow full "*" 
administrative privileges という名前の評価のコントロールにアタッチします。

Audit Manager を使用してこのコントロールへの準拠を実証する方法

証拠がコントロールにアタッチされた後、ユーザー (または任意の受任者) は証拠をレビューして、
是正が必要かどうかを確認できます。

この例では、Audit Manager は Security Hub が [Fail] (失敗) と判断した旨を表示する場合がありま
す。これは、IAM ポリシーにワイルドカード (*) が含まれており、過度に広範であることを理由とし
てコントロールの要件を満たせない場合に発生する可能性があります。この場合、IAM ポリシーを
更新して、完全な管理者権限を許可しないようにすることができます。これを実現するために、ユー
ザーが実行する必要のあるタスクを決定し、ユーザーがそれらのタスクのみを実行できるようにする
ポリシーを作成できます。この是正措置は、AWS 環境を FSBP 要件に整合させるのに役立ちます。

IAM ポリシーがコントロールと整合的である場合は、コントロールを [Reviewed] (レビュー済み) と
してマークし、評価レポートに証拠を追加します。その後、このレポートを監査人と共有して、コン
トロールが意図したとおりに機能していることを実証できます。

データソースとして AWS Config を使用する自動コントロール

この例は、データソースとして AWS Config を使用するコントロールを示しています。これ
は、AWS Control Tower ガードレール フレームワークから取得した標準のコントロールです。Audit 
Manager は、このコントロールを使用して、AWS 環境を AWS Control Tower ガードレールに合わ
せるのに役立つ証拠を生成します。
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コントロールの詳細の例

• コントロール名 – 4.1.2 - Disallow public write access to S3 buckets

• コントロールセット – このコントロールは Disallow public access コントロールセットに属
します。これは、アクセス管理に関連するコントロールのグループです。

• データソースタイプ – AWS Config

• 証拠タイプ – コンプライアンスチェック

次の例では、このコントロールは AWS Control Tower ガードレールフレームワークから作成された 
Audit Manager の評価内に存在しています。

評価には、コントロールのステータス、これまでにこのコントロールについて収集された証拠の量、
およびその証拠のうち、評価レポートに含まれている証拠の量が示されます。ここから、レビューの
ためにコントロールセットを委任するか、自らレビューを完了できます。コントロール名を選択する
と、そのコントロールの証拠を含め、詳細情報が記載された詳細のページが開きます。

このコントロールの機能

Audit Manager は、S3 バケットポリシーのアクセスレベルが AWS Control Tower の要件を満たす上
で過度に寛容でないかどうかを確認するために、このコントロールを使用できます。より具体的に
は、パブリックアクセスのブロックの設定、バケットポリシー、バケットアクセスコントロールリス
ト (ACL) をチェックして、バケットがパブリック書き込みアクセスを許可していないことを確認で
きます。

Audit Manager がこのコントロールの証拠を収集する方法

Audit Manager は、このコントロールの証拠を収集するために次の手順を実行します。

1. 各コントロールについて、Audit Manager は、コントロールの設定で指定されたデータソース
を使用して範囲内のリソースを評価します。この場合、S3 バケットがリソースであり、AWS 
Config がデータソースです。Audit Manager は、特定の AWS Config ルール (s3-bucket-public-
write-prohibited) の結果を探して、評価の範囲内にある各 S3 バケットの設定、ポリシー、および 
ACL を評価します。
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2. リソース評価の結果は保存され、監査人が確認しやすい証拠に変換されます。Audit Manager 
は、AWS Config をデータソースとして使用するコントロールについて、コンプライアンスチェッ
クの証拠を生成します。この証拠には、AWS Config から直接レポートされたコンプライアンス
チェックの結果が含まれています。

3. Audit Manager は、保存された証拠を、4.1.2 - Disallow public write access to S3 
buckets という名前の評価のコントロールにアタッチします。

Audit Manager を使用してこのコントロールへの準拠を実証する方法

証拠がコントロールにアタッチされた後、ユーザー (または任意の受任者) は証拠をレビューして、
是正が必要かどうかを確認できます。

この例では、Audit Manager は、S3 バケットが [noncompliant] (非準拠) である旨の AWS Config の
判断を表示する場合があります。これは、S3 バケットのいずれかにパブリックポリシーを制限しな
いパブリックアクセスのブロックの設定があり、使用中のポリシーがパブリック書き込みアクセスを
許可している場合に発生する可能性があります。これを修正するには、パブリックアクセスのブロッ
クの設定を更新して、パブリックポリシーを制限します。または、パブリック書き込みアクセスを許
可しない別のバケットポリシーを使用できます。この是正措置は、AWS 環境を AWS Control Tower 
要件に整合させるのに役立ちます。

S3 バケットのアクセスレベルがコントロールと整合的であることを確認したら、コントロールを
[Reviewed] (レビュー済み) としてマークし、評価レポートに証拠を追加できます。その後、このレ
ポートを監査人と共有して、コントロールが意図したとおりに機能していることを実証できます。

データソースとして AWS API コールを使用する自動コントロールタイプ

この例は、データソースタイプとして AWS API コールを使用するコントロールを示していま
す。Audit Manager は、このコントロールを使用して、AWS 環境を特定の要件に合わせるのに役立
つ証拠を生成します。

コントロールの詳細の例

• コントロール名 – Password Use

• コントロールセット – このコントロールは Access Control と呼ばれるコントロールセットに
属します。これは、Identity and Access Management に関連するコントロールのグループです。

• データソースタイプ – AWS API コール

• 証拠タイプ – 設定データ
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次の例では、このコントロールはカスタム フレームワークから作成された Audit Manager 評価内に
あります。

評価には統制状況が表示されます。また、このコントロールに関してこれまでに収集された証拠の
量、およびその証拠のどれだけが評価レポートに含まれているかも示されます。ここから、レビュー
のためにコントロールセットを委任するか、自らレビューを完了できます。コントロール名を選択す
ると、そのコントロールの証拠を含め、詳細情報が記載された詳細のページが開きます。

このコントロールの機能

Audit Manager では、このカスタム コントロールを使用して、十分なアクセス コントロール ポリ
シーを確実に導入するのに役立ちます。このコントロールは、パスワードの選択と使用において適
切なセキュリティ慣行に従うことをユーザーに要求します。Audit Manager は、評価の範囲内にある 
IAM プリンシパルのすべてのパスワードポリシーのリストを取得することにより、これを検証する
のに役立ちます。

Audit Manager がこのコントロールの証拠を収集する方法

Audit Manager は、このカスタムコントロールの証拠を収集するために次の手順を実行します。

1. 各コントロールについて、Audit Manager は、コントロールの設定で指定されたデータソー
スを使用して範囲内のリソースを評価します。この場合、IAM プリンシパルがリソースであ
り、AWS API コールがデータソースタイプです。Audit Manager は、特定の IAM API コール 
(GetAccountPasswordPolicy) の結果を探します。その後、評価の範囲内にある AWS アカウント 
アカウントのパスワードポリシーを返します。

2. リソース評価の結果は保存され、監査人が確認しやすい証拠に変換されます。Audit Manager 
は、API コールをデータソースとして使用するコントロールの設定データの証拠を生成します。
この証拠には、API レスポンスからキャプチャされた元のデータと、データがサポートするコン
トロールを示す追加のメタデータが含まれています。

3. Audit Manager は、保存された証拠を、Password Use という名前の評価のカスタムコントロー
ルにアタッチします。

Audit Manager を使用してこのコントロールへの準拠を実証する方法
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証拠がコントロールにアタッチされた後、ユーザー (または任意の受任者) は証拠をレビューして、
それが十分であるかどうか、または是正が必要かどうかを確認できます。

この例では、証拠をレビューして、API コールからのレスポンスを確認できま
す。GetAccountPasswordPolicy レスポンスは、アカウントにおける IAM ユーザーのパスワードにつ
いての複雑さの要件と必須のローテーション期間を記述します。この API レスポンスを証拠として
使用して、評価の範囲内にある AWS アカウント アカウントについて十分なパスワードアクセスコ
ントロールポリシーが設定されていることを示すことができます。必要に応じて、コントロールにコ
メントを追加することで、これらのポリシーに関する追加のコメントを提供することもできます。

IAM プリンシパルのパスワードポリシーがコントロールと整合的であることを確認したら、コント
ロールを [レビュー済み] としてマークし、評価レポートに証拠を追加できます。その後、このレ
ポートを監査人と共有して、コントロールが意図したとおりに機能していることを実証できます。

データソースとして AWS CloudTrail を使用する自動コントロール

この例は、データソースとして AWS CloudTrail を使用するコントロールを示しています。これ
は、HIPAA フレームワークから取得した標準のコントロールです。Audit Manager は、このコント
ロールを使用して、AWS 環境を HIPAA 要件に合わせるのに役立つ証拠を生成します。

コントロールの詳細の例

• コントロール名 – 164.308(a)(5)(ii)(C)

• コントロールセット – このコントロールは 164.308 Administrative Safeguards と呼ばれ
るコントロールセットに属します。

• データソースタイプ – AWS CloudTrail

• 証拠タイプ – ユーザーアクティビティ

HIPAA フレームワークから作成された Audit Manager の評価内に表示されるこのコントロールは次
のとおりです。

評価には統制状況が表示されます。また、このコントロールに関してこれまでに収集された証拠の
量、およびその証拠のどれだけが評価レポートに含まれているかも示されます。ここから、レビュー
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のためにコントロールセットを委任するか、自らレビューを完了できます。コントロール名を選択す
ると、そのコントロールの証拠を含め、詳細情報が記載された詳細のページが開きます。

このコントロールの機能

このコントロールは、不適切なサインインを検出するためのモニタリング手順を要求します。不適切
なサインインの例としては、誰かがユーザー名またはパスワードの複数の組み合わせを入力して情報
システムへのアクセスを試みた場合を挙げることができます。Audit Manager は、評価の範囲内にあ
るリソースについて検出されたすべてのサインイン試行のリストを提供することにより、このコント
ロールを検証するのに役立ちます。

Audit Manager がこのコントロールの証拠を収集する方法

Audit Manager は、このコントロールの証拠を収集するために次の手順を実行します。

1. 各コントロールについて、Audit Manager は、コントロールの設定で指定されたデータソースを
使用して範囲内のリソースを評価します。この場合、IAM ユーザーがリソースであり、CloudTrail 
ログがデータソースタイプです。Audit Manager は、CloudTrail によってログに記録されたすべて
の AWS マネジメントコンソールのサインインイベントの結果を探します。その後、評価の範囲
内にある関連イベントのログを返します。

2. リソース評価の結果は保存され、監査人が確認しやすい証拠に変換されます。Audit Manager 
は、CloudTrail をデータソースとして使用するコントロールのユーザーアクティビティの証拠を
生成します。この証拠には、IAM ユーザーからキャプチャされた元のデータと、データがサポー
トするコントロールを示す追加のメタデータが含まれています。

3. Audit Manager は、保存された証拠を、164.308(a)(5)(ii)(C) という名前の評価のコント
ロールにアタッチします。

Audit Manager を使用してこのコントロールへの準拠を実証する方法

証拠がコントロールにアタッチされた後、ユーザー (または任意の受任者) は証拠をレビューして、
是正が必要かどうかを確認できます。

この例では、証拠をレビューして、CloudTrail によってログに記録されたサインインイベントを確認
できます。このログには、ユーザーのコンソール サインイン アクティビティが記述されており、次
の情報が含まれます。

• 成功したすべてのサインイン

• 失敗したすべてのサインインの試み

• 多要素認証 (MFA) が強制された場合の検証
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• すべてのサインインイベントの IP アドレス

このログを証拠として使用して、評価の範囲内の AWS アカウント アカウントについて十分なモニ
タリング手順が設けられていることを示すことができます。必要に応じて、コントロールにコメント
を追加することで、追加のコメントを提供することもできます。例えば、ログインの試行が複数回失
敗したなどの不一致がログに表示されている場合は、問題の是正方法を説明するコメントを追加でき
ます。コンソールサインインを定期的にモニタリングすることは、不一致や不適切なサインインの試
行によって発生する可能性のあるセキュリティの問題を防ぐのに役立ちます。そのため、このベスト
プラクティスは、AWS 環境を HIPAA 要件に整合的なものとするのに役立ちます。

モニタリング手順がコントロールと整合的であることを確認したら、コントロールを [Reviewed] (レ
ビュー済み) としてマークし、評価レポートに証拠を追加できます。その後、このレポートを監査人
と共有して、コントロールが意図したとおりに機能していることを実証できます。

手動コントロール

自動証拠収集をサポートしていないコントロールもあります。これには、クラウドで生成されない監
視、インタビュー、および他のイベントに加えて、物理的な記録と署名のプロビジョニングに依拠す
るコントロールが含まれます。このような場合には、証拠を手動でアップロードして、コントロール
の要件を満たしていることを実証できます。

この例は、Audit Manager が自動証拠を収集しない手動コントロールを示しています。これ
は、NIST 800-53 (Rev. 5) フレームワークから取得した標準のコントロールです。Audit Manager を
使用して、このコントロールのコンプライアンスを実証する証拠をアップロードおよび保存できま
す。

コントロールの詳細の例

• コントロール名 – PS-4(1) - Post-employment Requirements

• コントロールセット – このコントロールは Personnel Termination コントロールセットに属
します。これは、雇用終了の手続きの文脈における情報セキュリティに関連するコントロールのグ
ループです。

• データソースタイプ – 手動

• 証拠タイプ – 手動

NIST 800-53 (Rev. 5) Low-Moderate-High フレームワークから作成された Audit Manager の評価内に
表示されるこのコントロールは次のとおりです。
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評価には統制状況が表示されます。また、このコントロールに関してこれまでに収集された証拠の
量、およびその証拠のどれだけが評価レポートに含まれているかも示されます。ここから、レビュー
のためにコントロールセットを委任するか、自らレビューを完了できます。コントロール名を選択す
ると、そのコントロールの証拠を含め、詳細情報が記載された詳細のページが開きます。

このコントロールの機能

このコントロールを使用して、従業員が解雇された場合に、組織情報が保護されることを確認でき
ます。具体的には、組織情報の保護のために、雇用終了後に適用される、法的拘束力のある要求事項
を、解雇された個人にむらなく通知することを実証できます。さらに、組織の解雇プロセスの一環と
して、すべての解雇された個人が雇用終了後に適用される要求事項を了承するために署名しているこ
とを実証できます。

このコントロールの証拠を手動でアップロードする方法

次の手順を実行して、このコントロールをサポートする手動証拠をアップロードできます。

1. アップロードする手動証拠を Amazon Simple Storage Service (S3) バケットに格納し、S3 URI を
書き留めます。

2. Audit Manager の評価で、コントロールを開き、証拠フォルダのタブに移動し、S3 URI を入力し
て証拠をアップロードします。手順については、「AWS Audit Manager の手動証拠のアップロー
ド」を参照してください。

3. Audit Manager は、証拠をアップロードした日付に基づく名前が付けられた証拠フォルダを作成し
ます。その後、アップロードされた証拠を、PS-4(1) - Post-employment Requirements
という名前の評価のコントロールにアタッチします。

Audit Manager を使用してこのコントロールへの準拠を実証する方法

このコントロールをサポートするドキュメントがある場合は、手動証拠としてアップロードできま
す。例えば、解雇された従業員に人事部門が発行するものであって、雇用終了後に適用される、法的
拘束力のある要求事項の最新の写しをアップロードできます。監査期間中に解雇された個人がいる場
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合は、それらの解雇された個人宛ての、日付が記載されている写しをアップロードすることもできま
す。

自動化されたコントロールの場合と同様に、証拠のレビュー (またはこの場合は提供) をサポートで
きるステークホルダーに手動コントロールを委任できます。例えば、このコントロールを確認する
と、要件を部分的にしか満たしていないことに気付く場合があります。このような状況は、解雇さ
れた個人によって署名された確認書がない場合に生じる可能性があります。人事部門のステークホ
ルダーにコントロールを委任すると、それらのステークホルダーは、署名された書面の写しをアップ
ロードできます。または、監査期間中に解雇された従業員がいない場合は、署名された書面がコント
ロールに添付されていない理由を明らかにするためのコメントを残すことができます。

コントロールと整合的であることを確認したら、[Reviewed] (レビュー済み) としてマークし、評価
レポートに証拠を追加できます。その後、このレポートを監査人と共有して、コントロールが意図し
たとおりに機能していることを実証できます。

データ ソース タイプが混在するコントロール(自動および手動)

多くの場合、コントロールの要件を満たすには、自動証拠と手動証拠の組み合わせが必要で
す。Audit Manager は、コントロールに関連する自動証拠を提供できますが、ユーザー自身が識別し
てアップロードする手動証拠でこのデータを補足する必要がある場合があります。

この例は、AWS API コールからの手動証拠と自動証拠の組み合わせを使用するコントロールを示
しています。これは、NIST 800-53 (Rev. 5) フレームワークから取得した標準のコントロールで
す。Audit Manager は、このコントロールを使用して、AWS 環境を NIST 要件に合わせるのに役立
つ証拠を生成します。

コントロールの詳細の例

• コントロール名 – MA-5(3) - Citizenship Requirements for Classified Systems

• コントロールセット – このコントロールは Maintenance Personnel コントロールセットに属
します。これは、組織のシステムでハードウェアまたはソフトウェアのメンテナンスを実行する個
人に関連するコントロールのグループです。

• データソースタイプ – AWS API コール、および補足の手動証拠

• 証拠タイプ – 設定データ

NIST 800-53 (Rev. 5) フレームワークから作成された Audit Manager の評価内に表示されるこのコン
トロールは次のとおりです。
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評価には統制状況が表示されます。また、このコントロールに関してこれまでに収集された証拠の
量、およびその証拠のどれだけが評価レポートに含まれているかも示されます。ここから、レビュー
のためにコントロールセットを委任するか、自らレビューを完了できます。コントロール名を選択す
ると、そのコントロールの証拠を含め、詳細情報が記載された詳細のページが開きます。

このコントロールの機能

Audit Manager は、メンテナンスおよび診断アクティビティを実行する担当者が、確実に必要な国籍
ステータスを持っているようにするために、このコントロールを使用できます。システムが機密情報
を処理、保存、または伝送するものである場合は、メンテナンス担当者が米国の国籍を有する者であ
ることを証明する必要があります。Audit Manager は、これを検証するのに役立ちます。これは、評
価の範囲内にあるすべての IAM ポリシーとプリンシパルの詳細なリストを返すことによって実行さ
れます。その後、このリストに記載されているユーザーが必要な国籍要件を具備していることを確
認および実証できます。これを実行するには、国籍ステータスに関する補足的な証拠を手動でアップ
ロードします。

Audit Manager がこのコントロールの証拠を収集する方法

Audit Manager は、このコントロールの証拠を収集するために次の手順を実行します。

1. 各コントロールについて、Audit Manager は、コントロールの設定で指定されたデータソースを使
用して範囲内のリソースを評価します。この場合、IAM ポリシーとプリンシパルがリソースであ
り、一連の AWS API コールがデータソースです。Audit Manager は、4 つの特定の IAM API コー
ル (ListUsers/ListRoles/ListGroups/ListPolicies) の結果を探し、評価の範囲内にある IAM ポリシー
とプリンシパルのリストを返します。

2. リソース評価の結果は保存され、監査人が確認しやすい証拠に変換されます。Audit Manager 
は、API コールをデータソースタイプとして使用するコントロールの設定データの証拠を生成し
ます。この証拠には、API レスポンスからキャプチャされた元のデータと、データがサポートす
るコントロールを示す追加のメタデータが含まれています。

3. Audit Manager は、保存された証拠を、MA-5(3) - Citizenship Requirements for 
Classified Systems という名前の評価のコントロールにアタッチします。
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このコントロールの証拠を手動でアップロードする方法

次の手順を実行して、自動証拠を補足する手動証拠をアップロードできます。

1. 国籍に関するドキュメントを Amazon Simple Storage Service (Amazon S3) バケットに格納
し、S3 URI を書き留めます。

2. Audit Manager の評価で、コントロールを開き、証拠フォルダのタブに移動し、証拠をアップ
ロードします。S3 URI を入力することで、これを実行します。手順については、「AWS Audit 
Manager の手動証拠の追加」を参照してください。

3. Audit Manager は、アップロードされた証拠を、MA-5(3) - Citizenship Requirements 
for Classified Systems という名前の評価のコントロールにアタッチします。

Audit Manager を使用してこのコントロールへの準拠を実証する方法

証拠がコントロールにアタッチされた後、ユーザー (または任意の受任者) は証拠をレビューして、
それが十分であるかどうか、または是正が必要かどうかを確認できます。

この例では、証拠をレビューして、20 名の IAM ユーザーのリストを表示できます。メンテナンス担
当者であるユーザー、またはそれらのユーザーの国籍を確認する方法がわからない場合は、検証のた
めに内容領域専門家にコントロールを委任できます。受任者は、メンテナンス担当者のリストを確認
し、国籍ステータスに関するドキュメントとして補足的な証拠を手動でアップロードできます。リス
トされているすべての関連 IAM ユーザーの国籍を確認することは、AWS 環境を NIST の要件に整合
的なものとするのに役立ちます。または、システムが機密情報を処理、保存、または伝送しない場合
は、このコントロールが該当しない理由を明らかにするコメントを残すことができます。

コントロールと整合的であることを確認したら、コントロールを [Reviewed] (レビュー済み) として
マークし、評価レポートに証拠を追加します。その後、このレポートを監査人と共有して、コント
ロールが意図したとおりに機能していることを実証できます。

関連企業との連携 AWS のサービス
AWS Audit Manager 複数と AWS のサービス 統合して、評価レポートに含めることができるエビデ
ンスを自動的に収集します。

AWS Security Hub

AWS Security Hub は、AWS のベストプラクティスと業界標準に基づく自動セキュリティチェッ
クを使用して環境をモニタリングします。Audit Manager は、セキュリティチェックの結果を 
Security Hub から直接報告することで、リソース セキュリティ体制のスナップショットを取得し
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ます。Security Hub の詳細については、AWS Security Hub ユーザーガイドに記載された「AWS 
Security Hub とは？」を参照してください。

AWS CloudTrail

AWS CloudTrail は、アカウント内の AWS リソースに対して実行された呼び出しをモニタリングす
るのに役立ちます。これには、AWS 管理コンソール、AWS CLI、他の AWS のサービス による呼び
出しが含まれます。Audit Manager は CloudTrail からログデータを直接収集し、処理されたログを
ユーザーアクティビティの証拠に変換します。CloudFormation の詳細については、AWS CloudTrail 
ユーザーガイドに記載された「AWS CloudTrail とは？」を参照してください。

AWS Config

AWS Config は、AWS アカウント にある AWS リソースの設定詳細ビューを提供します。これに
は、リソースが相互にどのように関連しているか、およびリソースが過去にどのように構成されてい
るかに関する情報が含まれます。Audit Manager は、AWS Config からの検出結果を直接報告するこ
とにより、リソースのセキュリティ体制のスナップショットをキャプチャします。AWS Config の詳
細については、AWS Config ユーザーガイドの「AWS Config とは」を参照してください。

AWS License Manager

{AWS License Manager}は、ソフトウェアベンダーのライセンスをクラウドに移動するプロセス
を効率化します。AWS にクラウド インフラストラクチャを構築する際、既存のライセンス イン
ベントリをクラウド リソースで使用するために再利用することでコストを節約できます。Audit 
Manager は、監査の準備を支援する License Manager フレームワークを提供します。フレームワー
クは License Manager と統合されており、お客様が定義したライセンスルールに基づいてライセ
ンス使用情報を集約します。License Manager の詳細については、License Manager AWS License 
Manager ユーザーガイドの「AWS License Manager とは？」を参照してください。

AWS Control Tower

AWS Control Tower はクラウドインフラストラクチャに予防的および検出的なガードレールを適用
します。Audit Manager は、監査の準備を支援する AWS Control Tower ガードレールフレームワー
クを提供します。このフレームワークには、AWS Control Tower からのガードレールに基づくすべ
ての AWS Config ルールが含まれています。AWS Control Tower の詳細については、AWS Control 
Tower ユーザーガイドの「AWS Control Tower とは」を参照してください。

AWS Artifact

AWS Artifact は、AWS インフラストラクチャのコンプライアンスドキュメントおよび認証へのオ
ンデマンドアクセスを提供するセルフサービスの監査アーティファクト取得ポータルです。AWS 
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Artifact は、AWS クラウドインフラストラクチャがコンプライアンス要件を満たしていることを証明
するための証拠を提供します。対照的に、AWS Audit Manager は、AWS のサービス のサービスの
使用がコンプライアンスに準拠していることを実証する証拠を収集、レビュー、および管理するのに
役立ちます。AWS Artifact の詳細については、AWS Artifact ユーザーガイドの「AWS Artifact とは」
を参照してください。AWS レポートのリストは、AWS Management Console でダウンロードでき
ます。

特定のコンプライアンスプログラムの対象範囲内となる AWS のサービス のリストについて
は、「コンプライアンスプログラムによる対象範囲内の AWS のサービス 」を参照してください。
一般的な情報については、「AWS コンプライアンスプログラム」を参照してください。

有効にしたサードパーティー製品との統合

AWS Audit Manager はこのページに記載されているサードパーティパートナーの GRC 製品との統
合をサポートします。

貴社がハイブリッドクラウドモデルまたはマルチクラウドモデルを使用している場合は、それらの環
境からのエビデンスを管理するために GRC 製品を使用することが多いでしょう。その製品をAudit 
Manager と統合すると、AWS の使用状況に関する証拠をGRC環境に直接取り込むことができます。
これにより、監査の準備中にエビデンスを一元的に確認して修正できるようになり、コンプライアン
スの管理が簡単になります。

Audit Manager からエビデンスを取り込むことができるサードパーティ GRC 製品の概要について
は、このページをお読みください。また、それらの製品内で直接実行できる Audit Manager API アク
ションのリファレンスも確認できます。

トピック

• Audit Manager でのサードパーティインテグレーションの仕組みの理解

• Audit Manager と統合するサードパーティ GRC パートナー製品

Audit Manager でのサードパーティインテグレーションの仕組みの理解

GRC パートナーは、Audit Manager のパブリック API を使用して自社製品をAudit Manager と統合
できます。この統合が完了すると、GRC 環境のエンタープライズ統制を Audit Manager が提供する
統制にマッピングできます。

この 1 回限りのコントロールマッピング演習を完了すると、GRC 製品でAudit Manager 評価を直接
作成できます。このアクションにより、AWS の使用に関する証拠の収集が開始されます。そして、
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この AWS エビデンスを、ハイブリッド環境から収集された他のエビデンスとともに、すべて企業統
制と同じコンテキスト内で確認できます。

Audit Manager をサードパーティーの GRC 製品と統合する場合は、次の点に注意してください。

• 統合は、Audit Manager がサポートされているすべての AWS リージョン で利用できます。

• GRC パートナー製品で作成した Audit Manager リソースは、すべて Audit Manager にも反映され
ます。

• サードパーティの GRC AWS Audit Manager 製品の価格に加えて、価格設定も適用されます。

• Audit Manager が収集する証拠は不変です。エビデンスは、サードパーティの GRC 製品で
も、Audit Manager コンソールに表示されるのとまったく同じ方法で表示されます。ただし、サー
ドパーティインテグレーションを使用する場合は、レポートにコンテキストを追加することで、こ
のエビデンスを強化できる場合があります。

• Audit Manager に適用されるのと同じクォータがサードパーティの GRC 製品にも適用されます。
たとえば、AWS アカウント それぞれに最大 100 件のアクティブな Audit Manager アセスメント
を設定できます。このアカウントレベルの割り当ては、評価を Audit Manager コンソールで作成
するか、サードパーティの GRC 製品で作成するかにかかわらず適用されます。ほとんどの Audit 
Manager クォータは、Service Quotas コンソールの AWS Audit Manager 名前空間の下に一覧表示
されます。クォータの引き上げをリクエストする方法については、「Audit Manager のクォータの
管理」を参照してください。

コンプライアンスソリューションをお持ちで、Audit Manager との統合に興味がある場合は、メール
で auditmanager-partners@amazon.com にお問い合わせください。

Audit Manager と統合するサードパーティ GRC パートナー製品

以下のサードパーティ製 GRC 製品は、Audit Manager からエビデンスを取り込むことができます。

MetricStream

このインテグレーションを利用するには、MetricStream に問い合わせて、MetricStream GRC ソフト
ウェアへのアクセスと購入を依頼してください。

MetricStream プラットフォーム上に構築された MetricStream Enterprise GRC ソリューション
は、企業全体の GRC アクティビティとプロセスへの包括的かつ協調的なアプローチを可能にしま
す。Audit Manager から MetricStream にエビデンスを取り込むことで、お客様の AWS 環境からコ
ンプライアンス違反のエビデンスを積極的に特定し、オンプレミスのデータソースや他のクラウド
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パートナーからのエビデンスと合わせてレビューできます。これにより、監査に備える際に、クラウ
ドのセキュリティとコンプライアンス態勢を一元的に確認し、改善するための便利で一元的な方法が
得られます。

MetricStream Audit Manager を統合すると、次の API オペレーションを実行できます。

タスク API オペレーション

Audit Manager インテグ
レーションのセットアッ
プ

• GetAccountStatus

• GetOrganizationAdminAccount

• GetSettings

Audit Manager のリソー
スの確認 Manager のリ
ソースの確認

• GetAssessment

• GetAssessmentFramework

• GetControl

• ListAssessmentFrameworks

• ListControls

Audit Manager のリソー
スの作成

• CreateAssessment

• CreateAssessmentFramework

Audit Manager のリソー
スの更新 Manager リ
ソースの更新

• UpdateAssessment

• UpdateAssessmentControl

• UpdateAssessmentStatus

証拠の管理 • StartQuery (AWS CloudTrail API)

• GetQueryResults (AWS CloudTrail API)

Audit Manager のリソー
スの削除 Manager リ
ソースの削除

• DeleteAssessmentFramework

関連メトリクス/ストリームリンク

• AWS Marketplace link

• 製品リンク
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• 製品の料金

Audit Manager と AWS SDK の併用

AWS ソフトウェア開発キット (SDK) は、多くの一般的なプログラミング言語で使用できます。各 
SDK には、デベロッパーが好みの言語でアプリケーションを構築しようとする際に役立つ API、
コード例、およびドキュメントが提供されています。

SDK ドキュメ
ント

Audit Manager 固有のドキュメン
ト

コード例

AWS SDK for 
C++

Audit Manager の AWS SDK for C
++ API リファレンス

AWS SDK for C++ の
コード例

AWS SDK for 
Go

Audit Manager の AWS SDK for 
Go API リファレンス

AWS SDK for Go のコー
ド例

AWS SDK for 
Java

Audit Manager の AWS SDK for 
Java 2.x API リファレンス

AWS SDK for Java の
コード例

AWS SDK for 
JavaScript

Audit Manager の AWS SDK for 
JavaScript API リファレンス

AWS SDK for JavaScrip 
t のコード例

AWS SDK 
for .NET

Audit Manager の AWS SDK 
for .NET API リファレンス

AWS SDK for .NET の
コード例

AWS SDK for 
PHP

Audit Manager の AWS SDK for 
PHP API リファレンス

AWS SDK for PHP の
コード例

AWS SDK for 
Python (Boto3)

Audit Manager の AWS SDK for 
Python (Boto) API リファレンス

AWS SDK for Python 
(Boto3) のコード例

AWS SDK for 
Ruby

Audit Manager の AWS SDK for 
Ruby API リファレンス

AWS SDK for Ruby の
コード例

Audit Manager に固有の例については、「AWS Audit Manager のコード例」を参照してください。
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Note

Audit Manager は、の botocore バージョン 1.19.32 以降で AWS SDK for Python (Boto3) 使
用できます。SDK の使用を開始する前に、適切な botocore バージョンを使用していること
を確認してください。
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AWS Audit Manager を設定する
Audit Manager の使用を開始する前に、次のセットアップ タスクが完了していることを確認してく
ださい。

トピック

• 前提条件: AWS アカウント を作成して権限を設定する

• Audit Manager を有効にする:コンソール、AWS CLI、または API を使用して Audit Manager を有
効にします

• 推奨事項: 他の AWS のサービス との推奨インテグレーションを設定する

前提条件

次の手順に従って、Audit Manager 設定権限を持つ AWS アカウント 管理ユーザーを作成します。

ステップ

• AWS アカウント にサインアップする

• 管理ユーザーの作成

• Audit Manager へのアクセスと有効化に必要な権限を追加します。

Important

既に IAMと AWS を設定済みの場合は、ステップ 1 と 2 をスキップできます。ただし、ス
テップ 3 を完了して、Audit Manager の設定に必要な権限があることを確認する必要があり
ます。

AWS アカウント にサインアップする

AWS アカウントがない場合は、以下のステップを実行して作成します。

AWS アカウントにサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。
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サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを使用して検証
コードを入力するように求められます。

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当
て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルートユーザーを使用して
ください。

サインアップ処理が完了すると、AWS からユーザーに確認メールが送信されます。https:// 
aws.amazon.com/ の [アカウント] をクリックして、いつでもアカウントの現在のアクティビティを
表示し、アカウントを管理することができます。

管理ユーザーの作成

AWS アカウント にサインアップした後、AWS アカウントのルートユーザー を安全に保護し、AWS 
IAM Identity Center を有効にし、管理ユーザーを作成することで、日常的なタスクにルートユーザー
を使用しないようにします。

AWS アカウントのルートユーザーをセキュリティで保護する

1. [ルートユーザー] を選択し、AWS アカウント のメールアドレスを入力して、アカウント所有者
として AWS Management Console にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、「AWS サインイン User Guide」の
「Signing in as the root user」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。

手順については、「IAM ユーザーガイド」の「AWS アカウントのルートユーザーの仮想 MFA 
デバイスを有効にする (コンソール)」を参照してください。

管理ユーザーを作成する

1. IAM Identity Center を有効にする

手順については、「AWS IAM Identity Center ユーザーガイド」の「AWS IAM Identity Center の
有効化」を参照してください。
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2. IAM Identity Center で、管理ユーザーに管理者アクセスを付与します。

IAM アイデンティティセンターディレクトリ をアイデンティティソースとして使用するチュー
トリアルについては、「AWS IAM Identity Center ユーザーガイド」の「IAM アイデンティティ
センターディレクトリ デフォルトでのユーザーアクセスの設定」を参照してください。

管理ユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

IAM アイデンティティセンターのユーザーを使用してサインインする方法については、「AWS 
サインイン User Guide」の「Signing in to the AWS access portal」を参照してください。

Audit Manager へのアクセスと有効化に必要な権限を追加します。

Audit Manager を有効にするには、ユーザーに必要なアクセス許可を付与
する必要があります。Audit Manager へのフルアクセスが必要なユーザーに
は、AWSAuditManagerAdministratorAccess 管理ポリシーを使用します。これは AWS アカウント で
使用できる AWS 管理ポリシーであり、Audit Manager 管理者に推奨されるポリシーです。

Tip

セキュリティ上のベストプラクティスとして、AWS管理ポリシーを始めてから、最小特権
のアクセス許可に移行することをお勧めします。AWS 管理ポリシーは、多くの一般的ユー
スケースでアクセス許可を付与します。AWS 管理ポリシーは、すべての AWS のユーザー
が使用できるため、特定のユースケースに対して最小特権のアクセス許可が付与されない
場合があることに留意してください。そのため、ユースケースに応じたカスタマー管理ポ
リシーを定義することで、アクセス許可をさらに減らすことをお勧めします。詳細について
は、「AWS Identity and Access Management ユーザーガイド」の「AWS 管理ポリシー」を
参照してください。

アクセス権限を付与するには、ユーザー、グループ、またはロールにアクセス許可を追加します。

• AWS IAM Identity Center のユーザーとグループ:
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アクセス許可セットを作成します。「AWS IAM Identity Center ユーザーガイド」の「アクセス許
可一式を作成」の手順を実行します。

• IAM 内で、ID プロバイダーによって管理されているユーザー:

ID フェデレーションのロールを作成します。詳細については、「IAM ユーザーガイド」の「サー
ドパーティー ID プロバイダー (フェデレーション) 用のロールの作成」を参照してください。

• IAM ユーザー:

• ユーザーに設定できるロールを作成します。手順については、「IAM ユーザーガイド」の「IAM 
ユーザー用ロールの作成」を参照してください。

• (お奨めできない方法) ポリシーをユーザーに直接アタッチするか、ユーザーをユーザーグループ
に追加する。「IAM ユーザーガイド」の「ユーザー (コンソール) へのアクセス許可の追加」の
指示に従います。

AWS Audit Manager の有効化

AWS Management Console、Audit Manager API、または AWS Command Line Interface (AWS CLI) 
を使用して Audit Manager を有効にできます。

Audit Manager console

Audit Manager コンソールを使用してを有効にするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. IAM アイデンティティの認証情報を使用してサインインします。

3. [AWS Audit Manager の設定] を選択します。
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4. [許可] で、デフォルトではアクションは不要です。これは、Audit Manager がサービスにリ
ンクされたロールを使用して、ユーザーに代わってデータソースに接続するためです。必要
に応じて、[IAM サービスにリンクされたロールの許可を表示] を選択して、サービスにリン
クされたロールを確認できます。

5. [データ暗号化] では、Audit Manager がデータを安全に保存するための AWS KMS key を作
成および管理するオプションがデフォルトで設定されています。

独自のカスタマーマネージドキーを使用して Audit Manager でデータを暗号化する場合
は、[暗号化の設定をカスタマイズ (アドバンスト)] を選択します。その後、既存の KMS キー
を選択するか、新しい KMS キーを作成できます。

6. (オプション) Audit Manager に複数のアカウントの評価を実行させる場合は、[委任された管
理者 - オプション] で、委任された管理者アカウントを指定できます。詳細と推奨事項につい
ては、「Audit Manager で使用するためAWS Organizations の有効化と設定」を参照してく
ださい。
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7. (オプション) [AWS Config - オプション] で、最適なエクスペリエンスを実現するために 
AWS Config を有効にすることをお勧めします。これにより、Audit Manager は AWS Config 
ルールを使用して証拠を生成できます。詳細と推奨事項については、「Audit Manager で使
用するためAWS Config の有効化と設定」を参照してください。

8. (オプション) [Security Hub - オプション]で、最適なエクスペリエンスを実現するために 
Security Hub を有効にすることをお勧めします。これにより、Audit Manager は Security 
Hub チェックを使用して証拠を生成できます。詳細と推奨事項については、「Audit 
Manager で使用するためAWS Security Hub の有効化と設定」を参照してください。

9. [Complete setup] (設定を完了) を選択して、設定プロセスを終了します。
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AWS CLI

AWS CLI を使用して Audit Managerを有効にするには

コマンドラインで、以下の設定パラメータを使用して register-account コマンドを実行します。

• --kms-key (オプション) - このパラメータを使用して、KMS キーを使用して Audit Manager 
内のデータを暗号化できます。ここでオプションを指定しない場合、Audit Manager はユー
ザーに代わってデータを安全に保管するための AWS KMS key を作成および管理します。

• --delegated-admin-account (オプション) - このパラメータを使用して、Audit Manager 
のために 組織の委任された管理者アカウントを指定できます。ここでオプションを指定しない
場合、委任管理者は登録されません。

入力例 (############を独自の情報に置き換えてください):

aws auditmanager register-account \  
--kms-key arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab \
--delegated-admin-account 111122224444            

出力例:

{ 
    "status": "ACTIVE"
}               

AWS CLI の詳細と AWS CLI ツールのインストール手順については、AWS Command Line 
Interface ユーザーガイドを参照してください。

• AWS Command Line Interface ユーザーガイド

• AWS Command Line Interface のセットアップ

Audit Manager API

Audit Manager API を使用して Audit Manager を有効にするには

RegisterAccount オペレーションは、次の設定パラメータとともに使用します。
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• KMSkey (オプション) – このパラメータを使用して、独自の顧客管理キーを使用して Audit 
Manager データを暗号化します。ここでオプションを指定しない場合、Audit Manager はユー
ザーに代わってデータを安全に保管するための AWS KMS key を作成および管理します。

• delegatedAdminAccount (オプション) – このパラメータを使用して、Audit Manager のために
組織用の委任管理者アカウントを指定します。指定しない場合、委任管理者は登録されませ
ん。

入力例 (############を独自の情報に置き換えてください):

{ 
    "kmsKey":"arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab", 
    "delegatedAdminAccount":"111122224444"
}                 

出力例:

{ 
  "status": "ACTIVE"
}

レコメンデーション

Audit Manager を最適に使用するには、次の機能を設定し、次の AWS のサービスを有効にすること
をお勧めします。

トピック

• Audit Manager の推奨機能の設定

• 他の AWS のサービス との推奨統合を設定してください

Audit Manager の推奨機能の設定

Audit Manager を有効にした後、エビデンスファインダー機能を有効にすることをお勧めします。

証拠ファインダー Audit Manager でエビデンスを検索する強力な方法を提供します。深くネストさ
れたエビデンスフォルダーをブラウズして探しているものを探す代わりに、エビデンスファインダー
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を使用してエビデンスをすばやく検索できます。委任された管理者として Evidence Manager を使
用している場合は、組織内のすべてのメンバーアカウントで証拠を検索できます。フィルターとグ
ルーピングを組み合わせて使用することで、検索クエリの範囲を徐々に絞り込むことができます。
たとえば、システムの状態を大まかに把握したい場合は、広範囲にわたる検索を行い、評価、日付範
囲、およびリソースコンプライアンスに基づいてフィルタリングします。特定のリソースを修復する
ことが目的であれば、特定の統制 ID またはリソース ID の証拠を絞り込んで絞り込むことができま
す。フィルタを定義したら、評価レポートを作成する前に、一致する検索結果をグループ化してプレ
ビューできます。

エビデンスファインダーを使用するには、Audit Manager の設定からこの機能を有効にする必要があ
ります。手順については、「エビデンスファインダー設定」を参照してください。

他の AWS のサービス との推奨統合を設定してください

Audit Manager で最適なエクスペリエンスを実現するために、AWS のサービス を有効にすることを
強くお勧めします:

• AWS Organizations – 組織を使用すると、複数のアカウントに対して Audit Manager の評価を実行
し、委任された管理者アカウントに証拠を統合できます。

• AWS Security Hub と AWS Config – これら AWS のサービス,を有効にすると、Audit Manager 評
価のコントロールのデータ ソース タイプとして使用できます。その後、Audit Manager はコンプ
ライアンスチェックの結果をこれらのサービスから直接報告できます。

トピック

• 有効化と設定 AWS Config (オプション)

• 有効化と設定 AWS Security Hub (オプション)

• 有効化 AWS Organizations (オプション)

有効化と設定 AWS Config (オプション)

Audit Manager AWS Config の多くのコントロールはデータソースタイプとして使用されます。こ
れらのコントロールをサポートするには、Audit Manager が有効になっている各アカウントの AWS 
リージョン すべてのアカウントで AWS Config を有効にする必要があります。Audit Manager AWS 
Config がデータソースタイプとして使用するコントロールの証拠を収集しようとしても、関連する 
AWS Config ルールが有効になっていない場合、それらのコントロールのエビデンスは収集されませ
ん。
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Audit Manager は、お客様に代わって AWS Config の管理を行いません。以下の手順に従って設定 
AWS Config を有効化および構成できます。

Audit Manager AWS Config と統合するタスク

• ステップ 1: AWS Config を有効にする

• ステップ 2: Audit Manager AWS Config で使用できるように設定を行う

ステップ 1: AWS Config を有効にする

AWS Config コンソールまたは API を AWS Config 使用して有効にできます。手順について
は、AWS Config デベロッパーガイドのAWS Config の開始方法を参照してください。

ステップ 2: Audit Manager AWS Config で使用できるように設定を行う

Important

AWS Config 有効化はオプションとして推奨されます。ただし、有効にする場合は AWS 
Config、次の設定が必要です。

AWS Config を有効にした後、必ず AWS Config のルールも有効にするか、監査に関連するコンプラ
イアンス標準の適合パック を展開してください。この手順により、監査マネージャーが有効にした 
AWS Config ルールの検出結果を確実にインポートできるようになります。

ルールを有効にしたら、その AWS Config ルールのパラメータを確認することをお勧めします。次
に、選択したコンプライアンスフレームワークの要件と照らし合わせてこれらのパラメータを検証す
る必要があります。必要に応じて、AWS Config でルールのパラメータを更新して、フレームワーク
の要件に合致するようにすることができます。これにより、評価によって特定のフレームワークに関
する正しいコンプライアンスチェックの証拠が収集されるようになります。

たとえば、CIS v1.2.0 の評価を作成するとします。このフレームワークには、1.4-アクセスキーが 
90 日以内にローテーションされることを確認するコントロールがあります。AWS Config では、ア
クセスキーのローテーションルールには、デフォルト値が 90 日の maxAccessKeyAge パラメータ
があります。その結果、このルールは統制要件と一致しています。デフォルト値を使用していない場
合は、使用する値が CIS v1.2.0 の 90 日間の要件以上であることを確認してください。

各マネージドルールのデフォルトパラメータの詳細は、AWS Config ドキュメントに記載されていま
す。ルールを設定する方法については、「AWS Config マネージドルールの使用」を参照してくださ
い。
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有効化と設定 AWS Security Hub (オプション)

Audit Manager の多くのコントロールは、Security Hub をデータソースタイプとして使用していま
す。これらの制御をサポートするには、Audit Manager が有効になっている各リージョンのすべての
アカウントで Security Hub を有効にする必要があります。Audit Manager が Security Hub をデータ
ソースタイプとして使用する統制の証拠を収集しようとしても、関連する Security Hub 標準が有効
になっていない場合、それらの統制に関する証拠は収集されません。

Audit Manager は、ユーザーに代わって Security Hub を管理しません。以下の手順に従って Security 
Hub を有効にし、設定を構成できます。

Audit Manager AWS Security Hub と統合するタスク

• ステップ 1: AWS Security Hub を有効にする

• ステップ 2: Audit Manager で使用する Security Hub の設定を設定する

ステップ 1: AWS Security Hub を有効にする

Security Hub は、コンソールまたは API を使用して有効にすることができます。手順について
は、AWS Security Hub ユーザーガイドのタスク設定の構成 AWS Security Hubを参照してくださ
い。

ステップ 2: Audit Manager で使用する Security Hub の設定を設定する

Important

Security Hub を有効にすることはオプションの推奨事項です。ただし、Security Hub を有効
にする場合は、次の設定が必要です。

Security Hub を有効にしたら、次のことも実行してください:

• AWS Config を有効にしてリソース記録を構成する - Security Hub は、サービスにリンクされた 
AWS Config ルールを使用して、コントロールのセキュリティ チェックのほとんどを実行します。
これらのコントロールをサポートするには、AWS Config を有効にし、有効な各標準で有効にした
コントロールに必要なリソースを記録するように構成する必要があります。

• すべてのセキュリティ標準を有効にする - この手順により、Audit Manager がサポートされている
すべてのコンプライアンス標準の検出結果をインポートできるようになります。
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• Security Hub の [統合されたコントロールの検出結果] 設定を有効にする -この設定は、Security 
Hub を有効にした場合、デフォルトで [有効] になっています。

Note

統合された検出結果を有効にすると、Security Hub はセキュリティチェックごとに 1 つ
の結果を生成します（同じチェックが複数の標準で使用されている場合でも）。Security 
Hub 結果はそれぞれ、Audit Manager に 1 つの固有のリソース評価として収集されます。
その結果、検出結果を統合すると、Audit Manager が Security Hub の検出結果に対して
実施する固有リソース評価の合計が減少します。このため、統合された検出結果を使用
すると、多くの場合、Audit Manager の使用コストを削減できます。単一データソースの
使用の詳細については、「AWS Security Hub でサポートされる コントロール AWS Audit 
Manager」を参照してください。Audit Manager の価格設定の詳細については、「AWS 
Audit Manager料金」を参照してください。

AWS Organizations を使用し、メンバー アカウントから Security Hub の証拠を収集する場合
は、Security Hub で次の手順も実行する必要があります。

組織の Security Hub の設定を構成するには

1. AWS Management Console にサインインして、AWS Security Hub コンソール (https:// 
console.aws.amazon.com/securityhub/) を開きます。

2. AWS Organizations 管理アカウントを使用して、Security Hub の委任された管理者としてアカウ
ントを指定します。詳細については、AWS Security Hub ユーザーガイドの「Security Hub 管理
者アカウントの指定」を参照してください。

Note

Security Hub で指定する委任された管理者アカウントが、Audit Manager で指定したも
のと同じであることを確認してください。

3. Organizations の委任された管理者アカウントを使用して、設定、アカウントに移動し、すべて
のアカウントを選択してから、[Auto-enroll] (自動登録) を選択してメンバーとして追加します。
詳細については、AWS Security Hub ユーザーガイドの「組織からメンバーアカウントを有効に
する」を参照してください。
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4. 組織のすべてのメンバーアカウントについて AWS Config を有効にします。詳細について
は、AWS Security Hub ユーザーガイドの「組織からメンバーアカウントを有効にする」を参照
してください。

5. 組織のすべてのメンバーアカウントについて PCI DSS セキュリティ標準を有効にします。デ
フォルトでは、AWS CIS Foundations Benchmark 標準と AWS Foundational Best Practices 標
準は既に有効になっています。詳細については、AWS Security Hub ユーザーガイドの「セキュ
リティ標準の有効化」を参照してください。

有効化 AWS Organizations (オプション)

Audit Manager は、AWS Organizations との統合により複数のアカウントをサポートします。Audit 
Manager は、複数のアカウントに対して評価を実行し、委任された管理者アカウントに証拠を統合
できます。委任管理者は、組織を信頼ゾーンとして持つ Audit Manager リソースを作成および管理
するための許可を持っています。管理アカウントのみが委任管理者を指定できます。

Audit Manager AWS Organizations と統合するタスク

• ステップ 1: 組織を作成または組織に参加する

• ステップ 2: 組織内のすべての機能を有効にする

• ステップ 3: Audit Manager の委任された管理者を指定する

ステップ 1: 組織を作成または組織に参加する

お客様の AWS アカウント は組織に所属していない場合は、組織を作成したり、参加したりできま
す。手順については、AWS Organizations ユーザーガイドの「組織の作成と管理」を参照してくださ
い。

ステップ 2: 組織内のすべての機能を有効にする

次に、組織内のすべての機能を有効にする必要があります。手順については、AWS Organizations 
ユーザーガイドの「組織内のすべての機能の有効化」を参照してください。

ステップ 3: Audit Manager の委任された管理者を指定する

組織管理アカウントを使用して Audit Manager を有効にしてから、委任された管理者を設定するこ
とをお勧めします。その後、委任された管理者アカウントを使用してログインし、評価を実行できま
す。ベストプラクティスとして、管理アカウントではなく、委任された管理者アカウントを使用して
のみ評価を作成することをお勧めします。
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Warning

組織管理アカウントを使用して委任された管理者を指定すると、管理アカウントは Audit 
Manager で追加の評価を作成できなくなります。さらに、管理アカウントによって作成され
た既存の評価の証拠収集は停止します。代わりに、Audit Manager が証拠を収集し、組織の
評価を管理するための主要アカウントである委任された管理者にアタッチします。

Audit Manager の委任された管理者を追加または変更するには、「AWS Audit Manager の設定、委
任された管理者」を参照してください。

考慮すべき問題:

• 管理アカウントを Audit Manager の委任された管理者として使用することはできません。

• 複数の AWS リージョン リージョンで Audit Manager を有効にする場合は、委任された管理者ア
カウントを各リージョンで個別に指定する必要があります。Audit Manager の設定で、すべての
リージョンで同じ委任された管理者アカウントを指定する必要があります。

• Audit Manager を有効にしたときにカスタマーマネージドキーを指定した場合は、委任された管理
者アカウントが KMS キーにアクセスできることを確認してください。暗号化の設定を確認および
変更するには、「データ暗号化」を参照してください。

• Audit Manager の一般的な組織と委任管理者の問題のソリューションについては、委任された管理
者とAWS Organizations問題のトラブルシューティング を参照してください。

次のステップ
Audit Manager の設定が完了したので、サービスの利用を開始する準備が整いました。コンソールの
設定ページにアクセスして、Audit Manager の設定時に選択した設定を変更することもできます。

Audit Manager の使用を開始する

最初の評価を作成する方法を説明するチュートリアルに従うことで、Audit Manager を開始できま
す。詳細については、「監査所有者向けチュートリアル: 評価の作成」を参照してください。

Audit Manager の設定の更新

設定はいつでも変更できます。詳細については、「AWS Audit Manager の設定」を参照してくださ
い。
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AWS Audit Manager の開始方法

このセクションのステップバイステップのチュートリアルを使用して、AWS Audit Manager を使用
するタスクの実行方法について学びます。

Tip

次のチュートリアルは、対象者別に分類されています。監査所有者または受任者としての役
割に基づいて、適切なチュートリアルを選択してください。

• 監査所有者は、評価の作成と管理を担当する Audit Manager のユーザーです。ビジネス
の文脈では、監査所有者は、通常、ガバナンス、リスク管理、およびコンプライアンス 
(GRC) に精通しています。ただし、Audit Manager の文脈では、SecOps または DevOps 
チームの個人が監査所有者のユーザーペルソナを引き受ける場合もあります。監査所有者
は、特定のコントロールを確認し、証拠を検証するために、対象分野のエキスパート (受
任者とも呼びます) にサポートを求めることができます。監査所有者には、評価を管理す
るために必要な許可が付与されている必要があります。

• 受任者は、技術またはビジネスに関する専門知識を持つ対象分野のエキスパートです。こ
れらの受任者は、Audit Manager の評価を所有または管理しませんが、それでも評価に貢
献できます。受任者は、自らの専門分野に属するコントロールの証拠を検証するなどのタ
スクで監査所有者をサポートします。Audit Manager では、受任者の許可が制限されてい
ます。これは、監査所有者が委任するのが、評価全体ではなく、レビューする特定のコン
トロールセットであることによります。

これらのペルソナおよび他の Audit Manager の概念の詳細については、このガイドの「AWS 
Audit Manager の概念と用語」セクションの「監査所有者と委任者」を参照してください。
各ペルソナに推奨される IAM 許可の詳細については、「 のユーザーペルソナに推奨される
ポリシー AWS Audit Manager」を参照してください。

Audit Manager のチュートリアル

評価の作成

対象者: 監査所有者
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概要: ステップバイステップの手順に従って、最初の評価を作成し、迅速に実行します。この
チュートリアルでは、標準フレームワークを使用して評価を作成し、証拠の自動収集を開始する
方法について説明します。

コントロールセットのレビュー

対象者: 受任者

概要: 自らの専門分野に属するコントロールの証拠をレビューすることを通じて、監査所有者を
サポートします。コントロールセットとそれらに関連する証拠のレビュー、コメントの追加、追
加の証拠のアップロード、およびコントロールのステータスの更新のための方法を学びます。

監査所有者向けチュートリアル: 評価の作成

このチュートリアルでは、AWS Audit Manager の概要を説明します。このチュートリアルで
は、AWS Audit Manager サンプルフレームワークを使用して評価を作成します。評価を作成して、
そのフレームワークのコントロールに関する自動証拠収集の継続プロセスを開始します。

このチュートリアルでは、次の方法を示します。

• 評価を作成するための標準フレームワークを選択する

• 評価に含める AWS アカウントを指定する

• 評価に含める AWS サービスを指定する

• 評価の監査所有者を指定する

• 評価を確認して作成する

このチュートリアルを開始する前に、次の条件を満たしていることを確認してください。

• AWS Audit Manager を設定する で説明されているすべての前提条件を満たしたこと。このチュー
トリアルを完了するには、AWS アカウントと AWS Audit Manager コンソールを使用する必要が
あります。

• IAM アイデンティティには、AWS Audit Manager で評価を作成および管理するための適切な許可
が付与されます。これらの許可を付与する 2 つの推奨ポリシーは、例 2: 完全な管理者アクセスを
許可すると例 3: 管理アクセスを許可するです。

• Audit Manager の用語と機能に精通していること。一般的な概要については、「AWS Audit 
Manager の概要」および「AWS Audit Manager の概念と用語」を参照してください。
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Note

AWS Audit Manager は、特定のコンプライアンスフレームワークおよび規制へのコンプラ
イアンスの検証に関連する証拠の収集をサポートします。ただし、コンプライアンス自体
を評価するものではありません。したがって、AWS Audit Manager を通じて収集された証
拠には、監査に必要な AWS の使用に関するすべての情報が含まれていない場合がありま
す。AWS Audit Manager は、弁護士やコンプライアンスのエキスパートに代わるものではあ
りません。

ステップ 1: 評価の詳細を指定する

最初のステップでは、フレームワークを選択して、評価に関する基本的な情報を入力します。

評価の詳細を指定するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. [Launch（起動）]AWS Audit Manager を選択します。

3. ナビゲーションペインで、[開始方法]、[フレームワークで開始] の順に選択します。

4. 必要なフレームワークを選択してから、[Create assessment from framework（フレームワーク
から評価を作成）] を選択します。次の例では、AWS Audit Manager サンプルフレームワークを
使用しています。

5. [Assessment name (評価の名前) ] で、評価の名前を入力します。

6. (オプション) [Assessment description (評価の説明)] で、評価の説明を入力します。

7. [Assessment reports destination(評価レポートの宛先) ] で、評価レポートの保存先とする 
Amazon S3 バケットを選択します。

8. [Frameworks(フレームワーク) ] で、[AWS Audit Manager Sample Framework (サンプルフレー
ムワーク)] (または任意のフレームワーク) が選択されていることを確認します。

9. [Tags (タグ) ] で、[Add new tag (新しいタグを追加)] を選択して、タグを評価に関連付けます。
タグごとにキーと値を指定できます。タグキーは必須であり、この評価を検索するときに検索条
件として使用できます。AWS Audit Manager のタグの詳細については、「AWS Audit Manager 
リソースのタグ付け」を参照してください。

10. [Next（次へ）] をクリックします。
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ステップ 2: 範囲内の AWS アカウントを指定する

次に、評価の範囲に含める AWS アカウントを指定します。

AWS Audit Manager は AWS Organizations と統合されているため、複数のアカウントに対して 
Audit Manager の評価を実行し、委任管理者アカウントに証拠をまとめることができます。Audit 
Manager で組織を有効にするには (まだ有効にしていない場合)、このガイドの設定のページで「有
効化 AWS Organizations (オプション)」を参照してください。

Note

Audit Manager は、評価の範囲で約 150 のアカウントをサポートできます。150以上のアカ
ウントを含めようとすると、評価の作成に失敗する可能性があります。

範囲内のアカウントを指定するには

1. [AWS accounts] ( アカウント) で、評価の範囲に含める AWS アカウントを選択します。

• AWS Audit Manager で Organizations を有効にした場合、複数のアカウントが一覧表示さ
れます。

• Audit Manager で Organizations を有効にしなかった場合は、現在のアカウントのみが一覧
表示されます。

2. [Next（次へ）] をクリックします。

ステップ 3: 範囲内の AWS のサービスを指定する

以前に選択したフレームワークは、Audit Manager がモニタリングおよび証拠を収集する AWS の
サービスを定義します。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の の
サービスのリストはデフォルトで選択されており、編集できません。これは、Audit Manager が
データソースとサービスを自動的にマッピングして選択するためです。この選択は、標準フレーム
ワークの要件に従って行われます。リストされた AWS のサービスが選択されていない場合、Audit 
Manager はそのサービスに関連するリソースから証拠を収集しません。これは、選択されている
が、ご利用の環境でサブスクライブしていない場合にも当てはまります。
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チュートリアルのこのステップでは、フレームワークの定義に基づいて、評価の範囲内にある AWS 
のサービスを確認できます。フレームワークと、フレームワークにアクセスして確認する方法の詳細
については、このガイドの「フレームワークのライブラリ」セクションを参照してください。

範囲内の AWS のサービスを指定するには

1. [AWS services (サービス) ] で、この評価の対象となるサービスのリストを確認します。

2. [Next（次へ）] をクリックします。

Tip

範囲内のサービスのリストを編集する必要がある場合は、Audit Manager によって提供され
る CreateAssessment API を使用して編集できます。
または、標準フレームワークをカスタマイズしてから、カスタムフレームワークから評価を
作成することもできます。

ステップ 4: 監査所有者を指定する

このステップでは、評価の監査所有者を指定します。監査所有者は、職場の個人 (通常は 
GRC、SecOps、または DevOps チームに所属) であり、Audit Manager の評価の管理を担当しま
す。AWSAuditManagerAdministratorAccess ポリシーを使用することをお勧めします。

監査所有者を指定するには

1. [Audit owners] (監査所有者) で、評価のための監査所有者を選択します。監査所有者をさらに検
索するには、検索バーを使用して名前または AWS アカウントで検索します。

2. [Next（次へ）] をクリックします。

ステップ 5: 確認して作成する

評価に関する情報を確認します。ステップに関する情報を変更するには、[Edit (編集) ] を選択しま
す。完了したら、[Create assessment (評価を作成) ] を選択して最初の評価を開始し、証拠の継続的
な収集を開始します。

評価を作成した後、評価ステータスを [inactive (非アクティブ) ] に変更するまで、証拠の収集が続行
されます。または、コントロールのステータスを [inactive (非アクティブ) ] に変更することで、特定
のコントロールの証拠収集を停止できます。
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Note

自動証拠は、評価を作成してから 24 時間後に利用できます。AWS Audit Manager は、複数
のデータソースから証拠を自動的に収集し、その証拠収集の頻度は証拠タイプに基づきま
す。詳細については、このガイドの「証拠収集の頻度」を参照してください。

次のステップ

このチュートリアルで概説する概念とツールについて、さらに学習を深めることをお勧めします。学
習を深めるには、次のリソースをご利用ください。

• 評価の確認 – 評価のさまざまな要素を詳しく調べることができる評価ページにアクセスします。

• AWS Audit Manager の評価 – このチュートリアルに基づいて構築され、評価を管理するための概
念とタスクに関する詳細情報を提供します。このドキュメントでは、次のトピックを確認すること
を特にお勧めします。

• 別のフレームワークから評価を作成する方法

• 評価で証拠を確認し、評価レポートを生成する方法

• 評価のステータスを変更する方法または評価を削除する方法

• フレームワークのライブラリ – フレームワークライブラリについて概説し、独自かつ特定のコン
プライアンスニーズに合わせてカスタムフレームワークを作成する方法を説明します。

• コントロールライブラリ – コントロールライブラリについて概説し、カスタムフレームワークで
使用するカスタムコントロールを作成する方法を説明します。

• AWS Audit Manager の概念と用語 – Audit Manager で使用される概念と用語の定義を提供しま
す。

• [動画] AWS Audit Manager を使用した証拠の収集と監査データの管理 – このチュートリアルで説
明されている評価作成プロセス、およびコントロールのレビューや評価レポートの生成などの他の
タスクについて説明します。

受任者向けチュートリアル: コントロールセットの確認

このチュートリアルでは、AWS Audit Manager で監査所有者によって共有されたコントロールセッ
トをレビューする方法について説明します。
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監査所有者は、Audit Manager を使用して評価を作成し、その評価にリストされているコントロール
の証拠を収集します。コントロールセットの証拠を検証する際に、監査所有者に疑問が生じたり、監
査所有者がサポートを必要としたりする場合があります。このような場合、監査所有者は、レビュー
のために対象分野のエキスパートにコントロールセットを委任できます。

受任者は、自らの専門分野に属するコントロールについて収集された証拠を監査所有者がレビューす
るのをサポートします。

このチュートリアルでは、次の方法を示します。

• 監査所有者によって送信された通知にアクセスする

• コントロールセットとその関連する証拠をレビューする

• 手動証拠をアップロードしてコントロールをサポートする

• レビューしているコントロールについてのコメントを追加する

• コントロールのステータスを更新する

• レビューが完了したら、レビュー済みのコントロールセットを監査所有者に送信する

このチュートリアルを開始する前に、次の条件を満たしていることを確認してください。

• AWS アカウントが設定されていること。このチュートリアルを完了するには、AWS アカウント
と AWS Audit Manager コンソールの両方を使用する必要があります。詳細については、「AWS 
Audit Manager を設定する」を参照してください。

• Audit Manager の用語と機能に精通していること。Audit Manager の一般的な概要については、
「AWS Audit Manager の概要」および「AWS Audit Manager の概念と用語」を参照してくださ
い。

ステップ 1: 通知にアクセスする

AWS Audit Manager にサインインすることから始めます。このステップでは、通知にアクセスし
て、レビューのために委任されたコントロールセットを確認できます。

通知にアクセスするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Notifications (通知) ] を選択します。または、ページ上部の青
いフラッシュバーで、[View notification (通知を表示) ] を選択して通知ページを開きます。
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3. [Notifications (通知) ] ページで、自分に委任されたコントロールセットのリストを確認します。
通知の表には、次の情報が含まれます。

• 日付 - コントロールセットが委任された日付。

• 評価 - コントロールセットに関連付けられている評価の名前。評価の名前を選択して、評価の
詳細のページを開くことができます。

• コントロールセット - レビューのために委任されたコントロールセットの名前。

• 送信元 - コントロールセットの委任元のユーザーまたはロール。

• 説明 - 監査所有者によって提供されたレビューに関する指示。

Tip

また、SNS トピックをサブスクライブして、レビューのためにコントロールセットが割り
当てられたときに E メールによるアラートを受信することもできます。詳細については、
「AWS Audit Manager の通知」を参照してください。

ステップ 2: コントロールセットと関連する証拠をレビューする

次のステップでは、監査所有者から委任されたコントロールセットをレビューします。コントロール
とその証拠を調べることにより、コントロールについて追加のアクションが必要かどうかを判断でき
ます。追加のアクションには、コンプライアンスを実証するための追加の証拠を手動でアップロード
したり、そのコントロールに関するコメントを残したりすることが含まれる場合があります。

コントロールセットをレビューするには

1. [Notifications] (通知) ページから、自分に委任されたコントロールセットのリストを確認しま
す。その後、レビュー対象を特定し、関連する評価の名前を選択します。

2. 評価の詳細のページの [Controls (コントロール) ] タブで、[Control sets (コントロールセット) ]
の表が表示されるまで下方向にスクロールします。

3. [Controls grouped by control set (コントロールセット別にグループ化されたコントロール) ] の列
で、コントロールセットの名前を展開して、そのコントロールを表示します。その後、コント
ロールの名前を選択して、コントロールの詳細のページを開きます。

4. (オプション) コントロールのステータスを変更するには、[Update control status (コントロール
のステータスを更新) ] を選択します。レビュー中、ステータスを [Under Review (レビュー中) ]
としてマークできます。
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5. [Evidence folders (証拠フォルダ)]、[Data sources(データソース)]、[Comments (コメント)]、お
よび [Changelog (変更ログ) ] タブでコントロールに関する情報を確認します。これらの各タブ
の詳細と、タブに含まれるデータを解釈する方法については、「評価でコントロールをレビュー
する」を参照してください。

コントロールの証拠をレビューするには

1. コントロールの詳細のページから、[Evidence folders (証拠フォルダ) ] タブを選択します。

2. 証拠フォルダの表に移動します。この表には、そのコントロールの証拠を含むフォルダのリスト
が表示されます。これらのフォルダは、そのフォルダ内の証拠が収集された日付に基づいて編成
され、名前が付けられます。

3. 証拠フォルダの名前を選択して開きます。ここから、その日に収集されたすべての証拠の概要を
確認できます。この概要には、AWS Security Hub、AWS Config、またはその両方から直接報告
されたコンプライアンスチェックに関する問題の総数も含まれます。このページのデータを解釈
する方法については、「証拠フォルダの確認」を参照してください。

4. 証拠フォルダの概要のページから、証拠の表に移動します。[Time (時間) ] 列で、その時点で収
集された証拠を開いてその詳細をレビューする項目を選択します。証拠の詳細のページのデータ
を解釈する方法については、「個々の証拠のレビュー」を参照してください。

ステップ 3。手動証拠をアップロードする (オプション)

AWS Audit Manager は多数のコントロールについての証拠を自動的に収集しますが、場合によって
は、追加の証拠を提供する必要があることがあります。このような場合、そのコントロールへの準拠
を実証するのに役立つ証拠を手動でアップロードできます。

手動証拠を評価にアップロードする前に、証拠を S3 バケットに格納する必要があります。手順につ
いては、Amazon Simple Storage Service ユーザーガイドの「バケットの作成」と「オブジェクトの
アップロード」を参照してください。

Important

各 AWS アカウントができるのは、1 日あたり最大 100 個の証拠ファイルをコントロールに
手動でアップロードすることだけです。この 1 日あたりのクォータを超えると、そのコント
ロールについては追加の手動アップロードが失敗します。単一のコントロールに手動証拠を
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大量にアップロードする必要がある場合は、証拠を数日にわたってバッチでアップロードし
ます。

コントロールに手動証拠をアップロードするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. [Notifications (通知) ] ページから、委任されたコントロールセットのリストを確認できます。証
拠を追加するコントロールセットを特定し、関連する評価の名前を選択して、評価の詳細のペー
ジを開きます。

3. [Controls(コントロール) ] タブを選択し、[Control sets (コントロールセット) ] が表示されるまで
スクロールダウンし、コントロールの名前を選択して開きます。

4. [Evidence folders (証拠フォルダ) ] タブ、[Upload manual evidence(手動証拠をアップロード) ]
の順に選択します。

5. 次のページで、証拠の S3 URI を入力します。S3 URI を検索するには、Amazon S3 コンソー
ルでオブジェクトに移動し、[Copy S3 URI(S3 URI をコピー) ] を選択します。

6. 手動証拠をアップロードするには、[Upload(アップロード) ] を選択します。

Note

コントロールのステータスが [非アクティブ ] の場合、そのコントロールについての手動証
拠をアップロードすることはできません。手動証拠をアップロードするには、最初にコント
ロールのステータスを [under review (レビュー中) ] または [reviewed (レビュー済み) ] に変更
する必要があります。コントロールのステータスを変更する方法については、「ステップ 5: 
コントロールを [reviewed(レビュー済み) ] としてマークする (オプション)」を参照してくだ
さい。

ステップ 4。コントロールのコメントを追加する (オプション)

レビューしたコントロールにコメントを追加できます。監査所有者は、これらのコメントを確認でき
ます。例えば、コメントを残してステータスについての最新情報を提供し、そのコントロールに関す
る問題を是正したことを確認できます。
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コントロールにコメントを追加するには

1. [Notifications] (通知) ページから、自分に委任されたコントロールセットのリストを確認しま
す。コメントを残すコントロールセットを見つけて、関連する評価の名前を選択します。

2. [Controls (コントロール) ] タブを選択し、[Control sets (コントロールセット) ] の表が表示され
るまでスクロールダウンして、コントロールの名前を選択して開きます。

3. [Comments (コメント) ] タブを選択します。

4. [Send comments (コメントを送信)] で、テキストボックスにコメントを入力します。

5. コメントを追加するには、[Submit comment (コメントを送信)] を選択します。これで、このコ
ントロールに関する他のコメントとともに、ページの [Previous comments (以前のコメント) ]
のセクションにコメントが表示されます。

ステップ 5: コントロールを [reviewed(レビュー済み) ] としてマークする 
(オプション)

コントロールのステータスの変更はオプションです。しかし、そのコントロールのレビューを完了す
る際には、各コントロールのステータスを [Reviewed (レビュー済み) ] に変更することをお勧めしま
す。個々のコントロールのステータスにかかわらず、監査所有者にコントロールを送信できます。

コントロールを [reviewed (レビュー済み) ] としてマークするには

1. [Notifications (通知) ] ページから、自分に委任されたコントロールセットのリストを確認しま
す。レビュー済みとしてマークするコントロールを含むコントロールセットを見つけます。その
後、関連する評価の名前を選択して、評価の詳細のページを開きます。

2. 評価の詳細のページの [Controls (コントロール) ] タブで、[Control sets (コントロールセット) ]
の表が表示されるまでスクロールダウンします。

3. [Controls grouped by control set (コントロールセット別にグループ化されたコントロール) ] の列
で、コントロールセットの名前を展開して、そのコントロールを表示します。コントロールの名
前を選択して、コントロールの詳細のページを開きます。

4. [Update control status (コントロールのステータスを更新) ] を選択し、ステータスを
[Reviewed(レビュー済み) ] に変更します。

5. 表示されるポップアップウィンドウで、[Update control status (コントロールのステータスを更
新) ] を選択して、コントロールのレビューが終了したことを確認します。
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ステップ 6。レビュー済みコントロールセットを監査所有者に送信する

すべてのコントロールのレビューが完了したら、コントロールセットを監査所有者に送信して、レ
ビューが完了したことを監査所有者に知らせます。

レビュー済みコントロールセットを監査所有者に送信するには

1. [Notifications (通知) ] ページで、自分に割り当てられたコントロールセットのリストを確認しま
す。監査所有者に送信するコントロールセットを見つけて、関連する評価の名前を選択します。

2. [Control sets (コントロールセット) ] の表が表示されるまでスクロールダウンし、監査所有者に
送信するコントロールセットを選択してから、[Submit for review (レビュー用に送信) ] を選択し
ます。

3. 表示されるポップアップウィンドウで、[Submit for review (レビュー用に送信) ] を選択する前
に、そのコントロールセットに関する概要レベルのコメントを追加できます。

コントロールを監査所有者に送信すると、監査所有者は残されたコメントを表示できます。

次のステップ

このチュートリアルで紹介されている概念については、引き続き詳細をご覧いただけます。いくつか
の推奨リソースを次に示します。

• 評価の確認 - AWS Audit Manager の評価のさまざまな要素を詳しく確認できる評価ページにアク
セスできます。

• 評価のコントロールを確認するおよび評価の証拠をレビューする - 各評価のコントロールと証拠を
解釈するのに役立つデータの定義を提供します。

• AWS Audit Manager の概念と用語 – Audit Manager で使用される概念と用語の定義を提供しま
す。
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Audit Manager ダッシュボードの使用
Audit Manager ダッシュボードを使用すると、アクティブな評価で非準拠の証拠を視覚化できます。
これを使用することで、簡便かつ迅速に、評価をモニタリングしたり、最新情報を入手したり、問題
をプロアクティブに是正したりできます。デフォルトでは、ダッシュボードは、すべてのアクティブ
な評価のトップダウンの集約ビューを提供します。このビューを使用すると、最初に膨大な量の個々
の証拠をふるいにかけることなく、評価の問題を視覚的に特定できます。

ダッシュボードは、Audit Manager コンソールにサインインしたときに最初に表示される画面です。
これには、最も関連性の高いデータと重要業績評価指標 (KPI) を表示する 2 つのウィジェットが含ま
れています。評価フィルターを使用すると、このデータを絞り込んで、特定の評価の KPI に焦点を
当てることができます。そこから、コントロールドメインのグループを確認して、どのコントロー
ルに非準拠の証拠が最も多くあるかを特定できます。その後、基礎となるコントロールを詳しく確認
し、問題を調査して是正できます。

Note

初めて Audit Manager を使用する場合、またはアクティブな評価がない場合、ダッシュボー
ドにデータは表示されません。使用を開始するには、評価を作成します。これにより、継続
的な証拠の収集が開始されます。24 時間後から、集約された証拠データがダッシュボードに
表示され始めます。次のセクションを読んで、このデータを理解して解釈する方法を学ぶこ
とができます。

このページでは、次のトピックについて説明します。

トピック

• ダッシュボードの概念と用語

• ダッシュボードの要素

• 次のステップ

• トラブルシューティング

ダッシュボードの概念と用語

このセクションでは、Audit Manager ダッシュボードの使用を開始する前に知っておくべき重要事項
について説明します。
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許可と可視性

監査所有者と受任者は両方ともダッシュボードにアクセスできます。これは、これらのペルソナ
の両方が、AWS アカウント内のすべてのアクティブな評価のメトリクスと集計を表示できるこ
とを意味します。同じ情報にアクセスできることで、チーム全員が同じ KPI と目標に集中できる
ようになります。

フィルター

Audit Manager は、ダッシュボード上のすべてのウィジェットに適用できるページレベルの the 
section called “評価フィルター” を提供します。

非準拠の証拠

ダッシュボードは、[non-compliant] (非準拠) と結論付けられたコンプライアンスチェックの証
拠がある評価のコントロールを強調表示します。コンプライアンスチェックの証拠は、データ
ソースタイプとして AWS Config または AWS Security Hub を使用するコントロールに関連して
います。この証拠タイプについては、Audit Manager は、これらのサービスから直接コンプライ
アンスチェックの結果をレポートします。Security Hub が [Fail] (失敗) の結果をレポートした場
合、または AWS Config が [Non-compliant] (非準拠) の結果をレポートした場合、Audit Manager 
は、該当の証拠を非準拠として分類します。

未判断の証拠

コンプライアンスチェックが利用できない、または適用できない場合、証拠は未判断となりま
す。その結果、コンプライアンス評価を実行できません。これは、コントロールが AWS Config 
または AWS Security Hub をデータソースタイプとして使用しているが、これらのサービスを
有効にしていない場合に当てはまります。これは、手動証拠、AWSAPI コール、またはAWS 
CloudTrail など、コンプライアンスチェックをサポートしていないデータソースタイプをコント
ロールが使用している場合にも当てはまります。

証拠のコンプライアンスチェックのステータスがコンソールで [not applicable] (該当なし) となっ
ている場合、ダッシュボードでは [inconclusive] (未判断) として分類されます。

準拠の証拠

コンプライアンスチェックで問題が報告されなかった場合、証拠は [compliant] (準拠) です。これ
は、Security Hub が [Pass] (合格) の結果を報告する場合、または AWS Config が [Compliant] (準
拠) の結果を報告する場合に当てはまります。

コントロールドメイン

ダッシュボードには、コントロールドメインの概念が導入されています。コントロールドメイ
ンは、特定のフレームワークに固有ではないコントロールの一般的なカテゴリと考えることが
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できます。コントロールドメインのグループ化は、ダッシュボードの最も強力な機能の 1 つで
す。Audit Manager は、非準拠の証拠がある評価のコントロールを強調表示し、コントロールド
メインごとにグループ化します。この機能を使用することで、監査に向けて準備する際に、特定
の対象ドメインの是正に集中的に取り組むことができます。

Note

コントロールドメインは、コントロールセットとは異なります。コントロールセットは、
フレームワーク固有のコントロールのグループであり、通常は規制機関によって定義され
ます。例えば、PCI DSS フレームワークには、[Requirement 8: Identify and authenticate 
access to system components] (要件 8: システムコンポーネントへのアクセスを識別お
よび認証する) という名前のコントロールセットがあります。このコントロールセット
は、Identity and Access Management のコントロールドメインに分類されます。

Audit Manager は、コントロールを次のコントロールドメインに分類します。

コントロールドメ
イン名

これらのコントロールが管理する内容の説明

ビジネス継続性と
コンティンジェン
シープラン

システムおよびネットワークの重大な中断の影響から重要な事業上のオ
ペレーションを保護するプロセスを確立する方法。

変更管理 クラウドインフラストラクチャの変更をテスト、承認、実装、および文
書化する方法。

データセキュリ
ティとプライバ
シー

データのプライバシー、可用性、および完全性を保護する方法。

開発と設定の管理 クラウドインフラストラクチャを望ましい一貫性のある状態に維持する
方法。

ガバナンスと監視 クラウドコンピューティングの使用が、法令上、規制上、および倫理上
の義務を遵守したものとなるようにする方法。
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コントロールドメ
イン名

これらのコントロールが管理する内容の説明

Identity and Access 
Management

適切なユーザーがテクノロジーリソースに適切にアクセスするように
なっている状態を確保する方法。

インシデント管理 セキュリティインシデントに迅速かつ効果的に対応できるようにする責
任と手順を確立する方法。

ログ記録とモニタ
リング

不正なアクティビティが試行または実行された兆候がないか、ユーザー
アクティビティを確認する方法。

ネットワーク管理 ネットワーク管理システムを使用してデータネットワークを管理および
運用する方法。

職員の管理 組織レベルで職員のセキュリティリスクを評価および管理する方法。

物理的なセキュリ
ティ

施設における物理的なセキュリティに関する問題を検出および防止する
方法。

リスク管理 潜在的なリスクや損失を評価する方法、およびそのような脅威を低減ま
たは排除する方法。

サプライチェーン
管理

IT 製品、ベンダー、サプライチェーンに関連するリスクを特定、評価、
および緩和する方法。

ユーザーデバイス
管理

従業員の IT ハードウェアが紛失、損傷、または危険にさらされるリス
クを軽減する方法。

脆弱性管理 クラウドインフラストラクチャ内のアセットに関するすべての既知の脆
弱性を定義、評価、および是正する方法。

データの結果整合性

ダッシュボードデータには結果整合性があります。つまり、ダッシュボードからデータを読み取
るときに、最近完了した書き込みまたは更新操作の結果がすぐに反映されない場合があります。
数時間が経過してから再度確認すると、ダッシュボードには最新のデータが反映されているはず
です。
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削除された評価および非アクティブな評価のデータ

ダッシュボードには、アクティブな評価のデータが表示されます。ダッシュボードを表示した同
じ日に評価を削除するか、ステータスを非アクティブに変更すると、その評価のために含まれる
データは次のように含まれます。

• [Inactive assessments] (非アクティブな評価) – 非アクティブに変更する前に Audit Manager が
評価のために証拠を収集した場合、その証拠データはその日のダッシュボードカウントに含ま
れます。

• [Deleted assessments] (削除された評価) – 削除前に Audit Manager が評価のために証拠を収集
した場合、その証拠データはその日のダッシュボードカウントに含まれません。

ダッシュボードの要素

次のセクションでは、ダッシュボードのさまざまなコンポーネントについて説明します。

トピック

• 評価フィルター

• 日次スナップショット

• コントロールドメイン別にグループ化された非準拠の証拠を持つコントロール

評価フィルター

評価フィルターを使用して、特定のアクティブな評価に焦点を当てることができます。

デフォルトでは、ダッシュボードにはすべてのアクティブな評価についての集計データが表示されま
す。特定の評価のデータを表示するには、評価フィルターを適用します。これは、ダッシュボード上
のすべてのウィジェットに適用されるページレベルのフィルターです。

評価フィルターを適用するには、ダッシュボードの上部にあるドロップダウンリストから評価を選択
します。このリストには、最大 10 個のアクティブな評価が表示されます。最近作成された評価が最
初に表示されます。アクティブな評価が多数ある場合は、評価の名前を入力することで、目的の評価
をすぐに見つけることができます。評価を選択すると、ダッシュボードにはその評価のデータのみが
表示されます。
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日次スナップショット

このウィジェットは、アクティブな評価に関する現在のコンプライアンスのステータスのスナップ
ショットを表示します。

日次スナップショットは、ダッシュボードの上部にある日付に収集された最新のデータを反映してい
ます。ダッシュボードの日付と時刻は協定世界時 (UTC) です。これらの数値は、このタイムスタン
プに基づく 1 日あたりのカウントであることを理解することが重要です。現在までの合計ではあり
ません。

デフォルトでは、日次スナップショットは、すべてのアクティブな評価について次のデータを表示し
ます。

1. Controls with non-compliant evidence (非準拠の証拠を持つコントロール) - 非準拠の証拠に関連付
けられているコントロールの総数。

2. Non-compliant evidence (非準拠の証拠) - [non-compliant] (非準拠) と結論付けられたコンプライア
ンスチェックの証拠の総数。

3. Active assessments (アクティブな評価) - アクティブな評価の総数。これらの評価へのリンクを表
示するには、この番号を選択してください。

日次スナップショットデータは、適用した the section called “評価フィルター” に基づいて変更され
ます。評価を指定すると、データにはその評価の 1 日あたりのカウントのみが反映されます。この
場合、日次スナップショットには、指定した評価の名前が表示されます。評価を開くには、その名前
を選択できます。
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コントロールドメイン別にグループ化された非準拠の証拠を持つコント
ロール

このウィジェットを使用して、どのコントロールに非準拠の証拠が最も多くあるかを特定できます。

デフォルトでは、ウィジェットは、すべてのアクティブな評価について次のデータを表示します。

1. Control domain (コントロールドメイン) – アクティブな評価に関連付けられている control 
domains のリスト。

2. [Evidence breakdown] (証拠の内訳) – 証拠のコンプライアンスステータスの内訳を示す棒グラ
フ。

コントロールドメインを展開するには、名前の横にある矢印を選択します。展開すると、コンソール
は、各ドメインについて最大 10 個のコントロールを表示します。これらのコントロールは、非準拠
の証拠の総数が多い順にランク付けされます。

このウィジェットのデータは、適用する the section called “評価フィルター” に基づいて変化しま
す。評価を指定すると、その評価のデータのみが表示されます。さらに、評価で使用可能な各コント
ロールドメインについて .csv ファイルをダウンロードすることもできます。
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.csv ファイルには、非準拠の証拠に関連付けられているドメイン内のコントロールの詳細なリスト
が含まれています。次の例は、架空の値を持つ .csv データ列を示しています。

最後に、評価フィルターを適用すると、各ドメインの下のコントロール名にハイパーリンクが設定さ
れます。任意のコントロールを選択して、指定した評価のコントロールの詳細のページを開きます。

Tip

コントロールの詳細のページを開始点として使用すると、ある詳細レベルから次の詳細レベ
ルに移動できます。

1. コントロールの詳細のページ - このページの証拠フォルダのタブには、Audit Manager が
そのコントロールについて収集した証拠の日次フォルダが一覧表示されます。詳細につい
ては、フォルダを選択してください。

2. 証拠フォルダ - 次に、フォルダの概要とそのフォルダ内の証拠のリストを確認できます。
詳細については、個々の証拠項目を選択してください。

3. 個々の証拠 - 最後に、個々の証拠の詳細を詳しく確認できます。これには、証拠に適用可
能な属性とリソースデータが含まれます。これは、最も詳細なレベルの証拠データです。

次のステップ

ダッシュボードを確認した後に実行できる次の手順は以下のとおりです。
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• .csv ファイルをダウンロードする – 集中的に対応したい評価およびコントロールドメインを見つ
け、非準拠の証拠がある関連するコントロールの詳細なリストをダウンロードします。

• コントロールをレビューする – 是正が必要なコントロールを特定したら、コントロールをレ
ビューできます。

• レビューのためにコントロールを委任する – コントロールのレビューについてサポートが必要な
場合は、レビューのためにコントロールセットを委任できます。

• 評価を編集する – アクティブな評価の範囲を変更する場合は、評価を編集できます。

• 評価のステータスを更新する – 評価についての証拠の収集を停止する場合は、評価を非アクティ
ブに変更できます。

トラブルシューティング

よくある質問や問題への回答を見つけるには、このガイドの「トラブルシューティング」セクション
の「ダッシュボードの問題のトラブルシューティング」を参照してください。

トラブルシューティング 73

https://docs.aws.amazon.com/audit-manager/latest/userguide/dashboard.html#dashboard-csv
https://docs.aws.amazon.com/audit-manager/latest/userguide/review-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/review-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/delegation-for-audit-owners-delegating-a-control-set.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/edit-assessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/complete-assessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/complete-assessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/dashboard-issues.html


AWS Audit Manager ユーザーガイド

AWS Audit Manager の評価
Audit Manager の評価は、コントロールのグループ化であるフレームワークに基づいています。任意
のフレームワークを開始点として使用して、そのフレームワークのコントロールについての証拠を収
集する評価を作成できます。評価では、監査の範囲を定義することもできます。これには、証拠を収
集する AWS アカウント およびサービスの指定が含まれます。

フレームワークから評価を作成できます。Audit Manager によって提供される標準フレームワークを
使用することもできます。または、自分で構築したカスタムフレームワークから評価を作成するこ
ともできます。標準フレームワークには、特定のコンプライアンス標準または規制をサポートする構
築済みのコントロールセットが含まれています。対照的に、カスタムフレームワークには、内部監査
の要件に従ってカスタマイズおよびグループ化できるコントロールが含まれています。標準フレーム
ワークとカスタムフレームワークの違いの詳細については、本ガイドの概念と用語セクションの「フ
レームワーク」を参照してください。

評価を作成すると、継続的な証拠の収集が開始されます。監査の時間になると、ユーザーまたは受任
者はこの証拠をレビューし、それらの証拠を評価レポートに追加できます。

Note

AWS Audit Manager は、特定のコンプライアンス標準および規制へのコンプライアンスの
検証に関連する証拠の収集をサポートします。ただし、コンプライアンス自体を評価するも
のではありません。したがって、AWS Audit Manager を通じて収集された証拠には、監査
に必要な AWS の使用に関するすべての情報が含まれていない場合があります。AWS Audit 
Manager は、弁護士やコンプライアンスのエキスパートに代わるものではありません。

トピック

• 評価の作成

• AWS Audit Manager での評価へのアクセス

• 評価の編集

• 評価の確認

• 評価におけるコントロールのレビュー

• 評価での証拠のレビュー

• AWS Audit Manager への手動証拠の追加
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• 評価レポートの生成

• 評価のステータスの非アクティブへの変更

• 評価の削除

評価の作成

このトピックは、開始方法: 評価の作成のチュートリアルに基づいています。フレームワークから評
価を作成する方法の詳細な手順が含まれています。次の手順に従って評価を作成し、継続的な証拠の
収集を開始します。

タスク

• ステップ 1: 評価の詳細を指定する

• ステップ 2: 範囲内の AWS アカウント を指定する

• ステップ 3: 範囲内の AWS のサービス を指定する

• ステップ 4: 監査所有者を指定する

• ステップ 5: 確認して作成する

• 次のステップ

ステップ 1: 評価の詳細を指定する

フレームワークを選択し、評価のための基本的な情報を提供することから始めます。

評価の詳細を指定するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Assessments] (評価)、[Create assessment] (評価を作成) の順に選択
します。

• または、ナビゲーションペインで、[Getting started（開始方法）] を選択し、[Create 
assessment（評価を作成）] を選択します。

3. [Assessment name（評価名）] で、評価名を入力します。

4. (オプション) [Assessment description（評価の説明）] で、評価の説明を入力します。

5. [Assessment reports destination（評価レポートの宛先）] で、評価レポートの保存先とする既存
の Amazon S3 バケットを選択します。
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Tip

デフォルトの評価レポートの宛先は、 Audit Manager の設定に基づいています。詳細に
ついては、「AWS Audit Manager の設定、評価レポートの宛先」を参照してください。
必要に応じて、評価レポートを整理するのに役立てるために、複数の S3 バケットを作
成して使用できます。

6. [Frameworks（フレームワーク）] で、評価の作成元となるフレームワークを選択します。検索
バーを使用して、名前、またはコンプライアンス標準や規制によってフレームワークを検索する
こともできます。

Tip

フレームワークの詳細を確認するには、フレームワーク名を選択してください。これに
より、フレームワークの概要のページが開きます。このページでは、そのフレームワー
クの内容を確認できます。これにはフレームワークのコントロールとデータソースが含
まれます。

7. [Tags（タグ）] (タグ) で、[Add new tag（新しいタグを追加）] を選択して、タグを評価に関連
付けます。タグごとにキーと値を指定できます。タグキーは必須であり、この評価を検索する
ときに検索条件として使用できます。Audit Manager のタグの詳細については、「AWS Audit 
Manager リソースのタグ付け」を参照してください。

8. [Next（次へ）] をクリックします。

Note

評価が指定したフレームワークの正しいエビデンスを収集していることを確認することが重
要です。エビデンス収集を始める前に、選択したフレームワークの要件を確認することをお
勧めします。次に、これらの要件を現在の AWS Config ルールパラメータに対して検証しま
す。ルールパラメータがフレームワークの要件と一致していることを確認するために、AWS 
Config　でルールを更新できます。
たとえば、CIS v1.2.0 の評価を作成するとします。このフレームワークには 1.9 - IAM パ
スワードポリシーで 14 文字以上の長さが要求されていることを確認と命名されたコント
ロールがあります。AWS Config　には、iam-password-policy ルールにパスワードの長さを
チェックする MinimumPasswordLength パラメータがあります。このパラメータのデフォ
ルト値は 14 文字です。その結果、このルールは統制要件と一致しています。デフォルトの
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パラメータ値を使用していない場合は、使用する値が CIS v1.2.0 の 14 文字要件以上であ
ることを確認してください。各マネージドルールのデフォルトパラメータの詳細は、AWS 
Config ドキュメントに記載されています。

ステップ 2: 範囲内の AWS アカウント を指定する

評価の範囲で複数の　AWS アカウント　を指定できます。Audit Manager は、AWS Organizations 
との統合により複数のアカウントをサポートします。つまり、Audit Manager の評価は複数のアカウ
ントで実行でき、収集された証拠は委任管理者アカウントに統合されます。Audit Manager で組織を
有効にするには、有効化 AWS Organizations (オプション) を参照してください。

Note

Audit Manager は、評価の範囲で約 150 のアカウントをサポートできます。150以上のアカ
ウントを含めようとすると、評価の作成に失敗する可能性があります。

範囲内の AWS アカウント を指定するには

1. AWS アカウント で、評価の範囲に含める AWS アカウント を選択します。

• Audit Manager で組織を有効にした場合は、複数のアカウントが表示されます。リストから 
1 つ以上のアカウントを選択できます。または、アカウント名、ID、または E メールでア
カウントを検索することもできます。

• Audit Manager で組織を有効にしなかった場合は、現在の AWS アカウント のみが一覧表示
されます。

2. [Next] (次へ) をクリックします。

Note

範囲内のアカウントが組織から削除されると、 は、それ以降、そのアカウントの証拠を収集
しなくなります。ただし、アカウントは引き続き [AWS アカウント] タブの評価に表示され
ます。範囲内のアカウントのリストからアカウントを削除するには、評価を編集できます。
削除されたアカウントは編集中にリストに表示されなくなります。また、そのアカウントが
範囲に含まれていなくても変更を保存できます。
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ステップ 3: 範囲内の AWS のサービス を指定する

以前に選択したフレームワークは、Audit Manager がモニタリングおよび証拠を収集する AWS の
サービス を定義します。リストされた AWS のサービス が選択されていない場合、または選択され
ているがご利用の環境で有効にしていない場合、Audit Manager は、そのサービスに関連するリソー
スから証拠を収集しません。

範囲内の AWS のサービス は次のように指定できます。

標準フレームワークから作成された評価の場合

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のリストはデフォルトで選択されています。このリストは編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選
択は、標準フレームワークの要件に従って行われます。選択した標準フレームワークに手動コント
ロールのみが含まれている場合、評価の範囲に含まれる AWS のサービス はなく、サービスを追加
することはできません。

続行するには、リストを確認して [Next（次へ）] を選択します。

Tip

範囲内のサービスのリストを編集する必要がある場合は、Audit Manager によって提供され
る CreateAssessment API を使用して編集できます。
または、標準フレームワークをカスタマイズしてから、カスタムフレームワークから評価を
作成することもできます。

カスタムフレームワークから作成された評価の場合

ステップ 1 でカスタムフレームワークを選択した場合は、評価の範囲に含まれる AWS のサービス 
のリストを確認および変更できます。選択したカスタムフレームワークに手動コントロールのみが含
まれている場合、すべての AWS のサービス が表示されますが、いずれも選択されていません。評
価の範囲に含めるサービスを選択しないことも、1 個以上選択することもできます。

範囲内の AWS のサービス を指定するには (カスタムフレームワークのみから作成された評価の場
合)

1. AWS のサービス で、評価に含めるサービスを選択します。検索バーを使用してサービス、カテ
ゴリ、または説明で検索すると、追加のサービスを見つけることができます。サービスを追加す
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るには、サービス名の横にあるチェックボックスをオンにします。サービスを削除するには、
チェックボックスをオフにします。

2. AWS のサービス の選択が完了したら、[Next（次へ）] を選択します。

ステップ 4: 監査所有者を指定する

このステップでは、評価の監査所有者を指定します。監査所有者は、職場の個人 (通常は 
GRC、SecOps、または DevOps チームに所属) であり、Audit Manager の評価の管理を担当しま
す。AWSAuditManagerAdministratorAccess ポリシーを使用することをお勧めします。

監査所有者を指定するには

1. [Audit owners] (監査所有者) で、現在の監査所有者のリストを確認します。[Audit owner] (監査所
有者) の列には、ユーザーの ID とロールが表示されます。AWS アカウント 列には、その監査所
有者の関連 AWS アカウント が表示されます。

2. チェックボックスがオンになっている監査所有者は、評価に含まれます。監査所有者が自らを評
価から削除するには、チェックボックスをオフにします。検索バーを使用して名前または AWS 
アカウント で検索すると、追加の監査所有者を検索できます。

3. 完了したら、[Next（次へ）] を選択します。

ステップ 5: 確認して作成する

評価に関する情報を確認します。ステップに関する情報を変更するには、[Edit（編集）] を選択しま
す。完了したら、[Create assessment（評価を作成）] を選択します。

このアクションにより、評価のための継続的な証拠の収集が開始されます。評価を作成した後、評価
ステータスを [inactive（非アクティブ）] に変更するまで、証拠の収集が続行されます。または、コ
ントロールのステータスを [inactive（非アクティブ）] に変更することで、特定のコントロールの証
拠収集を停止できます。

Note

自動証拠は、評価を作成してから 24 時間後に利用可能になります。Audit Manager は複数の
データ ソースから証拠を自動的に収集し、その証拠収集の頻度は証拠の種類に基づきます。
詳細については、このガイドの「証拠収集の頻度」を参照してください。
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次のステップ

評価を作成したら、次の事項の詳細を確認することをお勧めします。

• 評価へのアクセス

• 評価の確認

• 評価の編集

• 評価におけるコントロールのレビュー

• 評価での証拠のレビュー

• 手動証拠の評価へのアップロード

• AWS Audit Manager での委任

• 評価レポートの生成

• 評価のステータスの変更

• 評価の削除

• 評価と証拠収集の問題に関するトラブルシューティング

AWS Audit Manager での評価へのアクセス

Audit Manager コンソールの評価ページで、すべての評価を見ることができます。ここから、評価の
編集、評価の削除、評価の作成もできます。

Audit Manager API または AWS Command Line Interface（AWS CLI）を使用して評価を見ることも
できます。

Audit Manager console

評価(コンソール）を見るには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. 左側のナビゲーションペインで、[Assessments（評価）] を選択して、アクティブな評価と
過去の評価のリストを表示します。検索バーを使用して評価を検索することもできます。

3. 評価名を選択して概要のページを開きます。このページでは、その評価の詳細を表示できま
す。
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AWS CLI

評価（CLI）を見るには

Audit Manager で評価を見るには、list-assessments コマンドを実行します。--status サブコ
マンドを使用して、アクティブまたは非アクティブな評価を見ることができます。

aws auditmanager list-assessments --status ACTIVE

aws auditmanager list-assessments --status INACTIVE

Audit Manager API

評価 (API) を見るには

Audit Manager で評価を見るには、ListAssessments 操作を使用します。ステータス属性で、ア
クティブまたは非アクティブな評価を見ることができます。

詳細については、前述のリンクのいずれかを選択して、AWS Audit Manager API リファレンスの
詳細をご覧ください。言語固有の AWS SDKの 1 つでListAssessments操作とパラメータを使
用する方法に関する情報が含まれています。

評価の編集

Audit Manager でアクティブな評価を編集して、説明、範囲、監査所有者、評価レポートの宛先など
の情報を変更できます。

タスク

• ステップ 1: 評価の詳細を編集する

• ステップ 2: 範囲内の AWS アカウント を編集する

• ステップ 3: 範囲内の AWS のサービス を編集する

• ステップ 4: 監査所有者を編集する

• ステップ 5: 確認して保存する

ステップ 1: 評価の詳細を編集する

評価の詳細を編集するには、次の手順に従います。
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評価を編集するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Assessments（評価）] を選択して、現在の評価のリストを表示しま
す。

3. 評価を選択して、[Edit（編集）] を選択します。

• または、評価を開いて、ページの右上にある [Edit（編集）] を選択することもできます。

4. [Edit assessment details（評価の詳細を編集）] で、評価の名前、説明、および評価レポートの
宛先を編集します。

5. [Next] (次へ) をクリックします。

Tip

評価のタグを編集するには、評価を開いて [Tags（タグ）] タブ を選択します。そこで、評
価に関連付けられているタグを表示および編集できます。

ステップ 2: 範囲内の AWS アカウント を編集する

このステップでは、評価の範囲に含めるアカウントのリストを変更できます。

Audit Manager は、AWS Organizations との統合により複数のアカウントをサポートします。つま
り、Audit Manager の評価は複数のアカウントで実行でき、収集された証拠は委任管理者アカウント
に統合されます。Audit Manager の委任管理者を追加または変更するには、「AWS Audit Manager 
の設定、委任管理者」を参照してください。

Note

Audit Manager は、評価の範囲で約 150 のアカウントをサポートできます。150以上のアカ
ウントを含めようとすると、評価の作成に失敗する可能性があります。

範囲で AWS アカウント を編集するには

1. 範囲の[Edit（編集）]AWS アカウント で、追加の AWS アカウントを選択します。リストからア
カウントをクリアすることで、それらのアカウントを削除することもできます。
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2. [Next] (次へ) をクリックします。

ステップ 3: 範囲内の AWS のサービス を編集する

このステップでは、Audit Manager がモニタリングおよび証拠を収集する AWS のサービス を指定し
ます。リストされた AWS のサービス が選択されていない場合、または選択されているがご利用の
環境で有効にしなかった場合、Audit Manager は、そのサービスに関連するリソースから証拠を収集
しません。

範囲内の AWS のサービス は、次のように確認および編集できます。

標準フレームワークから作成された評価の場合

Audit Manager コンソールを使用して、標準フレームワークから作成された評価を編集する場合、範
囲内の AWS のサービス のリストを確認することはできますが、このリストを編集することはでき
ません。これは、Audit Manager が、標準フレームワークの設計に従って、データソースとサービス
を自動的にマッピングして選択するためです。手動コントロールのみを含むフレームワークを使用し
て評価が作成された場合、評価の範囲に含まれる AWS のサービス はなく、サービスを追加するは
できません。

続行するには、リストを確認して [Next] (次へ) を選択します。

Tip

既存の評価の範囲内でサービスのリストを編集する必要がある場合は、Audit Manager に
よって提供される UpdateAssessment API を使用して編集できます。

カスタムフレームワークから作成された評価の場合

カスタムフレームワークから評価を作成した場合は、評価の範囲にある AWS のサービス を編集で
きます。評価の範囲に含めるサービスを選択しないことも、1 個以上選択することもできます。

範囲内の AWS のサービス を編集するには (カスタムフレームワークのみから作成された評価の場
合)、

1. 範囲の[Edit（編集）]AWS のサービス で、必要に応じて追加の AWS のサービス を選択しま
す。リストからサービスをクリアすることで、それらのサービスを削除することもできます。

2. [Next] (次へ) をクリックします。
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ステップ 4: 監査所有者を編集する

評価についての監査所有者を変更することもできます。監査所有者は、職場の個人 (通常は 
GRC、SecOps、または DevOps チームに所属) であり、Audit Manager の評価の管理を担当しま
す。監査所有者の任務には、レビューのためのコントロールセットの委任や評価レポートの生成が含
まれます。AWSAuditManagerAdministratorAccess ポリシーを使用することをお勧めします。

監査所有者を編集するには

1. 評価に追加する新しい監査所有者を選択します。監査所有者を削除するには、リストからそれら
の監査所有者をクリアします。

2. [Next] (次へ) をクリックします。

ステップ 5: 確認して保存する

評価に関する情報を確認します。ステップに関する情報を変更するには、[Edit（編集）] を選択しま
す。終了したら、[Save changes（変更を保存）] を選択して編集内容を確認します。

Note

編集が完了すると、評価の変更は翌日の 00:00 (UTC) に有効になります。

評価の確認

Audit Manager で評価を作成した後は、いつでも評価を開いて確認できます。

評価を開いて確認するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Assessments（変更を保存）] を選択して、評価のリストを表
示します。

3. 評価を開くには、その名前を選択します。

評価を開くと、いくつかのセクションを含む概要ページが表示されます。このページのセクションと
その内容は次のとおりです。
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評価のページのセクション

• 評価の詳細

• [Controls（コントロール）] タブ

• 評価レポートの選択のタブ

• AWS アカウントタブ

• AWS のサービスタブ

• 監査所有者のタブ

• [Tags（タグ）] タブ

• Changelog タブ

評価の詳細

評価の詳細セクションでは、評価の概要が表示されます。

次の情報が含まれています。

1. 名前 – 評価について指定した名前。

2. 説明 – 評価について入力したオプションの説明。

3. コンプライアンスの種類 — 評価がサポートするコンプライアンス標準または規制。

4. 評価レポートの選択 – 評価レポートに含めることを選択した証拠項目の数。

5. 証拠の総数 – この評価について収集された証拠項目の総数。

6. 評価レポートの宛先 – Audit Manager が評価レポートを保存する Amazon S3 バケット。

7. AWS アカウント – この評価の範囲に含まれる AWS アカウント の数。

8. AWS のサービス – この評価の範囲に含まれる AWS のサービス の数。

9. 監査所有者 – この評価についての監査所有者の数。

10.評価ステータス – 評価のステータス。
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• アクティブ - 評価が現在証拠を収集していることを示します。新しく作成された評価では、こ
のステータスとなります。

• 非アクティブ - 評価が証拠を収集しなくなったことを示します。非アクティブな評価の詳細に
ついては、「評価のステータスの非アクティブへの変更」を参照してください。

11.作成日 – 評価が作成された日付。

12.最終更新日 – この評価が最後に編集された日付。

[Controls（コントロール）] タブ

[Controls（コントロール）] タブには、評価のコントロールの概要と、それらのコントロールの詳細
なリストが表示されます。各評価には複数のコントロールセットを含めることができ、各コントロー
ルセットには複数のコントロールを含めることができます。コントロールとコントロールセットは、
関連するコンプライアンス標準または規制で定義されているレイアウトと一致するように編成されて
います。

[Control status summary（コントロールステータスの概要）] で、この評価のコントロールの概要を
確認できます。概要には、次の情報が含まれます。

• コントロール総数 – この評価におけるコントロールの総数。

• レビュー済み – 監査の所有者または受任者によってレビューされたコントロールの数。

• レビュー中 – 現在レビュー中のコントロールの数。

• 非アクティブ – 証拠をアクティブに収集しなくなったコントロールの数。

コントロールセット の表の下に、コントロールのリストが表示され、コントロールセット別にグ
ループ化されます。各コントロールセットのコントロールを展開または折りたたむことができます。
特定のコントロールを検索する場合は、コントロール名で検索することもできます。次のデータ列
は、コントロールセット別 にグループ化されたコントロール) の表に表示されます。

• コントロールセット別にグループ化されたコントロール – コントロールセットの名前。

• コントロールのステータス – コントロールのステータス。
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• レビュー中 は、このコントロールのレビューが未完了であることを示します。このコントロー
ルの証拠はまだ収集中であり、手動証拠をアップロードできます。これはデフォルトのステータ
スです。

• レビュー済み は、このコントロールの証拠のレビューが完了していることを示します。ただ
し、証拠はまだ収集中であり、手動証拠をアップロードできます。

• 非アクティブ は、このコントロールについての自動証拠収集が停止していることを示します。
手動証拠をアップロードすることはできません。

• 委任先 – このコントロールのレビュー担当者 (そのコントロールがレビューのために受任者に割り
当てられた場合)。

• 証拠の総数 – このコントロールについて収集された証拠項目の数。

評価レポートの選択のタブ

このタブには、評価レポートに含まれる証拠のリストが証拠フォルダ別にグループ化されて表示され
ます。これらの証拠フォルダは、作成された日付に基づいて編成され、名前が付けられます。これら
のフォルダを参照して、評価レポートに含める証拠を選択できます。検索バーを使用して、証拠フォ
ルダ名またはコントロール名で検索することもできます。評価レポートに追加された証拠項目の総数
の概要は、ページ上部の 評価の詳細 のセクションに表示されます。

評価レポート選択 表には、証拠フォルダのリストが次のデータとともに表示されます。

• 証拠フォルダ – 証拠フォルダの名前。フォルダ名は、証拠が収集された日付に基づいています。

• 選択済み証拠 – 評価レポートに含まれるフォルダ内の証拠項目の数。

• コントロール名 – この証拠フォルダに関連付けられているコントロールの名前。

評価レポートに証拠を追加する方法については、「評価レポートの生成」を参照してください。

AWS アカウントタブ

評価レポートの選択のタブ 87



AWS Audit Manager ユーザーガイド

このタブには、評価の範囲内にあるAWS アカウントのリストが表示されます。アカウントの総数の
概要は、ページ上部の 評価の詳細 セクションに表示されています。

AWS アカウント表には、以下のデータを含むアカウントのリストが表示されます。

• アカウント ID – AWS アカウント の ID。

• アカウント名 – AWS アカウント の名前。

• E メール – AWS アカウント に関連付けられたメールアドレス。

AWS のサービスタブ

このタブには、評価の範囲内にあるAWS のサービスのリストが表示されます。つまり、これらは評
価がAWS のサービス についての証拠を収集するものです。

サービスの総数の概要は、ページ上部の 評価の詳細 セクションに表示されています。

AWS のサービス表には、以下のデータを含むサービスのリストが表示されます。

• AWS のサービス – AWS のサービス の名前。

• カテゴリー – コンピュートまたはデータベースなどのサービスカテゴリー。

Audit Manager は、この表のサービスのリソース評価を実行します。たとえば、Amazon S3 がリス
トに表示されている場合、Audit Manager は S3 バケットに関する証拠を収集できます。収集される
正確な証拠は、コントロールのデータソースによって決まります。たとえば、データソースタイプが 
AWS Config で、データソースマッピングが AWS Config ルール (たとえば s3-bucket-public-
write-prohibited)の場合、Audit Manager はそのルール評価の結果を証拠として収集します。詳
細については、このガイドの「対象範囲のサービスとデータソースタイプの違いとは」を参照してく
ださい。

Note

評価が標準フレームワークからコンソールで作成された場合は、Audit Manager がお客様に
サービスを選択して、フレームワークの要件に従ってデータソースをマッピングしました。
標準フレームワークに手動制御のみが含まれる場合、AWS のサービス は対象になりませ
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ん。範囲内のサービスのリストを編集する必要がある場合は、UpdateAssessmentAPI を使
用することができます。

監査所有者のタブ

このタブには、評価の監査所有者が表示されます。監査所有者の総数の概要も、ページ上部の 評価
の詳細 セクションに表示されています。

監査所有者の表には、以下のデータを含むアカウントのリストが表示されます。

• 監査所有者 – 監査所有者の名前。

• AWS アカウント – 監査所有者に関連付けられたメールアドレス。

[Tags（タグ）] タブ

このタブには、フレームワークから継承されたタグのリストが表示され、この評価の作成に使用され
ます。タグの総数の概要は、ページ上部の 評価の詳細 に表示されています。

タグ 表には、以下のデータを含むタグのリストが表示されます。

• [Key（キー）] – コンプライアンス標準、規制、カテゴリーなどのタグのキー。

• [Value（値）] - タグの値。

Audit Manager のタグの詳細については、「AWS Audit Manager リソースのタグ付け」を参照して
ください。

Changelog タブ
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このタブには、評価に関連するユーザーアクティビティのリストが表示されます。

変更ログ の表には、アカウントのリストが次のデータとともに表示されます。

• 日付 – アクティビティの日付。

• ユーザー – アクションを実行したユーザー。

• アクション – 発生したアクション (作成中の評価など)。

• タイプ – 変更されたオブジェクトタイプ (評価など)。

• リソース – 変更の影響を受けたリソース (評価の作成元のフレームワークなど)。

評価におけるコントロールのレビュー

Audit Manager のコントロールは、監査で共通および固有のコンプライアンス標準と規制の両方を満
たす上で役立ちます。Audit Manager の評価内のコントロールは、いつでも開いて確認できます。

コントロールの概要のページを開くには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Assessments] (評価) を選択し、評価の名前を選択して開きます。

3. 評価のページから、[Controls（コントロール）] タブを選択し、[Control sets（コントロール
セット）] の表が表示されるまでスクロールダウンして、コントロールの名前を選択して開きま
す。

コントロールを開くと、いくつかのセクションを含む概要のページが表示されます。このページのセ
クションとその内容については、次のセクションで説明します。

コントロールのページのセクション

• コントロールの詳細

• コントロールのステータスを更新する

• 証拠フォルダタブ

• [Data source（データソース）] タブ

• コメントのタブ

• Changelog タブ
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コントロールの詳細

コントロールの詳細 セクションでは、コントロールの概要を説明します。

次の情報が含まれています。

1. コントロール名 – このコントロールに付けられた名前。

2. コントロールの説明 – このコントロールについて提供される説明。

3. テスト情報 – このコントロールについて推奨されるテスト手順。

4. アクションプラン – コントロールの要件が満たされない場合に実行することが推奨されるアク
ション。

コントロールのステータスを更新する

ページの コントロールステータスを更新 セクションで、評価コントロールのステータスを確認およ
び更新できます。

以下のステータスがあります。

• レビュー中 - このコントロールのレビューが未完了であることを示します。このコントロールの証
拠はまだ収集中であり、手動証拠をアップロードできます。これはデフォルトのステータスです。

• レビュー済みは、このコントロールの証拠のレビューが完了していることを示します。証拠はまだ
収集中であり、手動証拠をアップロードできます。

• 非アクティブは、このコントロールについての自動証拠収集が停止していることを示します。手動
証拠をアップロードすることはできません。

Note

コントロールステータスのレビュー済みへの変更は、最終的な操作です。コントロールのス
テータスを [レビュー済み] に設定すると、そのコントロールのステータスを変更したり、以
前のステータスに戻することはできなくなります。

証拠フォルダタブ

[Evidence folders（証拠フォルダ）]タブには、このコントロール用に自動的に収集される証拠が一覧
表示されます。毎日、フォルダに整理されます。

コントロールの詳細 91



AWS Audit Manager ユーザーガイド

証拠フォルダ表には、フォルダのリストが次のデータとともに表示されます。

• 証拠フォルダ – 証拠フォルダの名前。名前は、証拠が収集または手動で追加された日付に基づい
ています。

• コンプライアンスチェック – 証拠フォルダで見つかった問題の数。この数は、AWS Security 
Hub、AWS Config、またはその両方から直接報告されたセキュリティに関する問題の総数を表し
ます。[Not applicable（該当なし）] は、 AWS Security Hub がないまたは AWS Config を有効にし
ていない、または証拠が別のデータソースからのものであることを示します。

• 証拠の総数 – フォルダ内の証拠項目の総数。

• 評価レポートの選択 – 評価レポートに含まれるフォルダ内の証拠項目の数。

[Evidence folders（証拠フォルダ）] タブから、次のアクションを実行できます。

• 個別の証拠の確認 — 「evidence folder（証拠フォルダ）」 を選択して開きます。その後、証拠
フォルダの概要のページから、レビューする個々の証拠を選択できます。

• 手動証拠を追加する - 詳細については、「AWS Audit Manager への手動証拠の追加」を参照して
ください。

• 評価レポートに証拠を追加する、詳細については、「評価レポートの生成」を参照してください。

[Data source（データソース）] タブ

このタブには、コントロールのデータソースに関する情報が表示されます。次の情報が含まれていま
す。

• データソース名 — これはカスタムコントロールにのみ適用されます。各データソースに付けたわ
かりやすい名前を指します。この名前を使用して、同じデータソースタイプに該当する複数のデー
タソースを区別できます。

• データソースタイプ — 証拠データの出所を指定します。

• Audit Manager が証拠を収集する場合、データソースはAWS Security Hub、AWS Config、AWS 
CloudTrail、または AWSAPI コールの 4 つのタイプのいずれかにできます。

• 独自のエビデンスをアップロードする場合、データソースタイプは手動です。説明では、必要な
手動証拠がファイルアップロードまたはテキスト応答であるかことが示されます。

• マッピング—自動化されたデータソースからデータを識別して取得するために使用されるマッピン
グ属性です。
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• データソースタイプが AWS Config である場合、マッピングは特定の AWS Config ルール （た
とえば、EC2_INSTANCE_MANAGED_BY_SSM)の名前です。Audit Manager はこのマッピングを
使用して、そのルールチェックの結果を AWS Config から直接報告します。

• データソースタイプが AWS Security Hub である場合、マッピングは特定の Security Hub コ
ントロールの名前 (たとえば、1.1 – Avoid the use of the "root" account) で
す。Audit Manager はこのマッピングを使用して、セキュリティチェックの結果をSecurity Hub 
から直接報告します。

• データソースタイプが AWS API コールである場合、マッピングは特定の API 呼び出しの名前 
(たとえば、ec2_DescribeSecurityGroups)です。Audit Manager はこのマッピングを使用
して API レスポンスを収集します。

• データソースタイプが AWS CloudTrail である場合、マッピングは特定の CloudTrail のイベ
ントの名前 (たとえば、CreateAccessKey)です。Audit Manager はこのマッピングを使用し
て、CloudTrail ログから関連するユーザーアクティビティを収集します。

• [Frequency] (頻度) – このデータソースからの証拠収集の頻度。頻度はデータソースによって異な
ります。詳細については、列の値を選択するか、「証拠収集の頻度」を参照してください。

コメントのタブ

[Comments] (コメント) タブで、コントロールとその証拠に関するコメントを追加できます。また、
以前のコメントのリストも表示されます。

[Send comments（コメントを送信）] で、テキストを入力して [Submit comments（コメントを送
信）] を選択することにより、コントロールについてのコメントを追加できます。

[Previous comments（以前のコメント）] で、以前のコメントのリストを、コメントが作成された日
付および関連するユーザー ID とともに表示できます。

Changelog タブ

[Changelog（変更ログ）] タブには、コントロールに関連するユーザーアクティビティのリストが
表示されます。AWS CloudTrail の監査証跡ログと同じ情報を利用できます。Audit Manager で直接
キャプチャされたユーザーアクティビティを使用すると、指定したコントロールについて、アクティ
ビティの監査証跡を簡単にレビューできます。

変更ログの下の表には、次のデータ列が表示されます。

• 日付-協定世界時（UTC）で表示されるアクティビティの日時。
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• ユーザー – アクティビティを実行したユーザーまたはロール。

• アクション – アクティビティの説明。

• タイプ – アクティビティをさらに説明する関連属性。

• リソース – 関連するリソース (該当する場合)。

Audit Manager は、変更ログで次のユーザーアクティビティを追跡します。

• 評価の作成

• 評価の編集

• 評価の完了

• 評価の削除

• レビューのためのコントロールセットの委任

• レビュー済みコントロールセットの監査所有者への送信

• 手動証拠のアップロード

• コントロールステータスの更新

• 評価レポートの生成

評価での証拠のレビュー

Audit Manager のアクティブな評価は、さまざまなデータソースから証拠を自動的に収集します。詳
細については、「AWS Audit Manager による証拠の収集方法」を参照してください。評価のコント
ロールについての証拠をいつでも開いてレビューできます。

コントロールの証拠を開くには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Assessments（評価）] を選択し、評価の名前を選択して開きます。

3. 評価のページから、[Controls（コントロール）] タブを選択し、コントロールの表が表示される
までスクロールダウンして、コントロールの名前を選択して開きます。

4. コントロールのページから、[Evidence folders（証拠フォルダ）] タブを選択します。証拠フォ
ルダの表の下に、そのコントロールについてのすべての証拠フォルダのリストが表示されます。
これらのフォルダは、そのフォルダ内の証拠が収集された日付に基づいて編成され、名前が付け
られます。
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5. 証拠フォルダの名前を選択して開きます。

ここから、そのコントロールについての証拠フォルダを確認し、さらにドリルダウンして、必要に応
じて個々の証拠をレビューできます。

トピック

• 証拠フォルダの確認

• 個々の証拠のレビュー

証拠フォルダの確認

証拠フォルダを開くと、概要セクションと 証拠の表という 2 つのセクションを含む証拠フォルダの
概要のページが表示されます。これらのセクションとその内容は次のとおりです。

• 証拠フォルダの概要

• 証拠の表

証拠フォルダの概要

ページの概要セクションには、証拠フォルダ内の証拠の概要が表示されます。

次の情報が含まれています。

1. 日付-証拠フォルダが作成された日時で、協定世界時（UTC）で表示されます。

2. コントロール名 – 証拠フォルダに関連付けられているコントロールの名前。

3. 評価レポートに追加 – 評価レポートに含めるために手動で選択された証拠項目の数。

4. 証拠の総数 – 証拠フォルダ内の証拠項目の総数。

5. リソース – このフォルダに証拠を生成する際に評価された AWS リソースの総数。
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6. ユーザーアクティビティ – ユーザーアクティビティのカテゴリーに分類される証拠項目の数。こ
の証拠は AWS CloudTrail ログから収集されます。

7. 設定データ – 設定データのカテゴリーに分類される証拠項目の数。この証拠は、AWS のサービス
Amazon EC2、Amazon S3、IAM など、その他の設定スナップショットから収集されます。

8. 手動 – 手動のカテゴリーに分類される証拠項目の数。この証拠は手動でアップロードされます。

9. [Compliance check] (コンプライアンスチェック) – [compliance check] (コンプライアンスチェッ
ク) のカテゴリーに分類される証拠項目の数。この証拠は AWS Config または AWS Security Hub 
から収集されます。

10.コンプライアンスチェックのステータス – AWS Security Hub、AWS Config、またはその両方から
直接報告された問題の総数。

Tip

さまざまな証拠タイプ (ユーザーアクティビティ、設定データ、コンプライアンスチェッ
ク、および手動) の詳細については、「証拠」を参照してください。

証拠の表

証拠の表には、証拠フォルダに含まれる個々の証拠が一覧表示されます。

次の情報が含まれています。

1. 時間 – 証拠が収集された時期を示すほか、証拠の名前としても機能します。時刻は、協定世界時 
(UTC) で表されます。この列から時間を選択すると、証拠の詳細のページが開きます。このペー
ジについては、次のセクションで説明します。

2. タイプ別の証拠 – 証拠のカテゴリー。

• コンプライアンスチェックの証拠は、AWS Config または AWS Security Hub から収集されま
す。

• ユーザーアクティビティの証拠は AWS CloudTrail ログから収集されます。

• 設定データの証拠は、Amazon EC2、Amazon S3、IAM などの他のサービスのスナップショッ
トから収集されます。

• 手動の証拠は、手動でアップロードした証拠です。

3. コンプライアンスチェック – コンプライアンスチェックのカテゴリーに該当する証拠の評価ス
テータス。
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• AWS Security Hub から収集された証拠については、合格または不合格の結果が AWS Security 
Hub から直接レポートされます。

• AWS Config から収集された証拠については、準拠または非準拠の結果が AWS Config から直接
レポートされます。

• [Not applicable（該当なし）] が表示される場合は、 AWS Security Hub がないまたは AWS 
Config を有効にしていない、または証拠が別のデータソースからのものであることを示しま
す。

4. データソース – 証拠の収集元のデータソース。

5. イベント名 – 証拠に含まれるイベントの名前。

6. リソース – 証拠を生成するために評価されたリソースの数。

7. 評価レポートの選択 – 評価レポートに含めるためにその証拠が手動で選択されたかどうかを示し
ます。

• 証拠を含めるには、証拠を選択し、[Add to assessment report（評価レポートに追加）] を選択
します。

• 証拠を除外するには、証拠を選択し、[Remove from assessment report（評価レポートから削
除）] を選択します。

手動証拠を証拠フォルダにアップロードするには、[Upload manual evidence（手動証拠をアップ
ロード）] を選択し、証拠の S3 URI を入力して、[Upload（アップロード）] を選択します。詳細に
ついては、「AWS Audit Manager の手動証拠のアップロード」を参照してください。

個々の証拠の詳細を表示するには、[Time] (時間) 列でハイパーリンクが設定された証拠の名前を選択
します。これにより、次のセクションで説明する証拠の詳細のページが開きます。

個々の証拠のレビュー

個々の証拠を開くと、証拠の詳細セクション、属性の表、および 含まれるリソース の表という 3 つ
のセクションを含む証拠の詳細のページが表示されます。これらのセクションとその内容は次のとお
りです。

• 証拠の詳細

• 属性

• 含まれるリソース
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証拠の詳細

ページの 証拠の詳細セクションには、証拠の概要が表示されます。

次の情報が含まれています。

1. 日付- 証拠が作成された日時で、協定世界時（UTC）で表示されます。

2. 証拠フォルダ名 – 証拠を含む証拠フォルダの名前。

3. コントロール名 – 証拠に関連付けられているコントロールの名前。

4. イベントソース – 証拠イベントを作成したリソースの名前。

5. イベント名 – 証拠イベントの名前。

6. データソース – 証拠の収集元のデータソース。

7. タイプ別の証拠 – 証拠のタイプ。

• コンプライアンスチェックの証拠は、AWS Config または AWS Security Hub から収集されま
す。

• ユーザーアクティビティの証拠は AWS CloudTrail ログから収集されます。

• 設定データの証拠は、AWS のサービスAmazon EC2、Amazon S3、IAM など、その他のスナッ
プショットから収集されます。

• 手動の証拠は、手動でアップロードした証拠です。

8. コンプライアンスチェック – コンプライアンスチェックのカテゴリーに該当する証拠の評価ス
テータス。

• AWS Security Hub から収集された証拠については、合格または不合格の結果が AWS Security 
Hub から直接レポートされます。

• AWS Config から収集された証拠については、準拠または非準拠の結果が AWS Config から直接
レポートされます。
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• 該当なしの表示は、 AWS Security Hub または AWS Config を有効にしていないか、証拠が別
のデータソースからのものであることを示します。

9. 含まれるリソース – 証拠を生成するために評価されたリソースの数。

10.属性 – 証拠でイベントによって使用される属性の総数。

11.AWSアカウント – 証拠の収集元の AWS アカウント。

12.IAM ID – 関連するユーザーまたはロール (該当する場合)。

13.評価レポートに追加 – 評価レポートに証拠を含めるよう選択したかどうかを示します。

属性

属性の表には、この証拠でイベントによって使用される名前と値が表示されます。次の情報が含まれ
ています。

• 属性名 – 証拠の要件 (allowUsersToChangePassword など)。

• 値 – 属性の値 (true または false など)。

含まれるリソース

含まれるリソースの表には、この証拠を生成するために評価されたリソースのリストが表示されま
す。次のフィールドの 1 つ以上が含まれます。

• ARN – リソースの Amazon リソースネーム (ARN)。ARN は、すべての証拠タイプで利用できると
は限りません。

• 値 – そのリソースの値 (該当する場合)。

• JSON – そのリソースの JSON ファイルを表示するためのリンク。

AWS Audit Manager への手動証拠の追加

Audit Manager は、多くのコントロールの証拠を自動的に収集できます。ただし、一部のコントロー
ルでは、独自の証拠を手動で追加する必要があります。

次の例を考えます。

• 一部のコントロールは、物理記録（署名など)、またはクラウドで生成されないイベント (観察やイ
ンタビューなど) の提供に関連しています。このような場合は、ファイルを証拠として手動でアッ
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プロードできます。たとえば、コントロールで組織構造に関する情報が必要である場合は、手動証
拠として会社の組織図のコピーをアップロードできます。

• 一部のコントロールは、ベンダーのリスク評価に関する質問を表します。リスク評価の質問には、
証拠として文書 (組織図など)が必要となる場合があります。または、単純なテキスト回答 (役職の
リストなど) のみが必要な場合もあります。後者の場合は、質問に回答し、その回答を手動証拠と
して保存できます。

手動アップロード機能を使用して、複数の環境からの証拠を管理することもできます。会社がハイブ
リッドクラウドモデルまたはマルチクラウドモデルを使用している場合は、オンプレミス環境、クラ
ウドでホストされている環境、または SaaS アプリケーションから証拠をアップロードできます。こ
れにより、証拠を Audit Manager 評価の構造内に保存することで（その出所に関係なく）証拠を整
理でき、証拠の各部分は特定のコントロールにマッピングされます。

さまざまな証拠タイプの詳細については、本ガイドの概念と用語セクションの「証拠」を参照してく
ださい。

手動証拠を追加する方法

以下のいずれかの方法を使用して、独自の手動証拠を評価コントロールに追加できます。

以下に留意してください。

• 手動証拠の追加時には、一度に 1 つの方法のみ使用できます。

• 単一の手動証拠ファイルにサポートされる最大サイズは 100 MB です。

• 手動証拠にサポートされているファイル形式 がこのページの下でさらにリストされています。

• 各 AWS アカウント は、1 日あたり最大 100 の証拠ファイルのみコントロールに手動でアップ
ロードできます。この 1 日あたりのクォータを超えると、そのコントロールについては追加の手
動アップロードが失敗します。単一のコントロールに手動証拠を大量にアップロードする必要があ
る場合は、証拠を数日にわたってバッチでアップロードします。

• コントロールが 非アクティブの場合、そのコントロールに手動証拠は追加できません。手動証拠
を追加するには、最初にコントロールのステータスを [レビュー中]または [レビュー済み] に変更す
る必要があります。手順については、「コントロールのステータスを更新する」を参照してくださ
い。

Amazon S3 からファイルをインポートする

以下の手順に従って、S3 バケットから手動証拠をインポートしてください。
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AWS console

S3（コンソール）からファイルをインポートするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. 左側のナビゲーションペインで、[Assessments（評価）] を選択し、評価の名前を選択して
開きます。

3. [Controls（コントロール）] タブを選択し、[Control sets（コントロールセット）] までスク
ロールダウンしてから、コントロールの名前を選択して開きます。

4. [証拠フォルダ]タブで、[手動証拠を追加] を選択してから、[S3S3 からファイルをインポー
ト] を選択します。

• または、[Evidence folders（証拠フォルダ）] タブで証拠フォルダ名を選択し、証拠フォ
ルダの概要を確認してから、[Add manual evidence（手動証拠の追加）]、[Import file 
from S3（S3 からファイルをインポート）] を選択します。

5. 次のページで、証拠の S3 URI を入力します。S3 URI は、Amazon S3 コンソールのオブ
ジェクトに移動し、[Copy S3 URI（S3 URI をコピー）] を選択します。

6. [Upload（アップロード）] を選択します。

AWS CLI

次の手順では、########を独自の情報に置き換えます。

S3(CLI)からファイルをインポートするには

1. list-assessments コマンドを実行して評価のリストを表示します。

aws auditmanager list-assessments

回答から証拠をアップロードする評価を検索して、評価 ID をメモします。

2. get-assessment コマンドを実行して、ステップ 1 の評価 ID を指定します。

aws auditmanager get-assessment --assessment-
id 1a2b3c4d-5e6f-7g8h-9i0j-0k1l2m3n4o5p

回答から証拠をアップロードするコントロールセットとコントロールを検索して、その ID 
をメモします。
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3. 次のパラメータを使用して、batch-import-evidence-to-assessment-control コマ
ンドを実行します。

• --assessment-id— ステップ 1 の評価 ID を使用します。

• --control-set-id—ステップ 2 のコントロールセット ID を使用します。

• --control-id— ステップ 2 のコントロール ID を使用します。

• --manual-evidence— 手動証拠タイプとして s3ResourcePath を使用し、証拠の S3 
URI を指定します。S3 URI は、Amazon S3 コンソールのオブジェクトに移動し、[Copy 
S3 URI（S3 URI をコピー）] を選択します。

aws auditmanager batch-import-evidence-to-assessment-control --assessment-
id 1a2b3c4d-5e6f-7g8h-9i0j-0k1l2m3n4o5p --control-set-id ControlSet --control-
id a1b2c3d4-e5f6-g7h8-i9j0-k1l2m3n4o5p6 --manual-evidence s3ResourcePath=s3://
example-bucket/example-file.extension

Audit Manager API

S3（API）からファイルをインポートするには

1. ListAssessments 操作を呼び出し、評価のリストを表示します。回答から証拠をアップ
ロードする評価を検索して、評価 ID をメモします。

2. GetAssessment 操作を呼び出し、ステップ 1 の評価 ID を指定します。回答から証拠を
アップロードするコントロールセットとコントロールを検索して、その ID をメモします。

3. 以下のパラメータで BatchImportEvidenceToAssessmentControl 操作を呼び出しま
す。

• assessmentId— ステップ 1 の評価 ID を使用します。

• controlSetId—ステップ 2 のコントロールセット ID を使用します。

• controlId— ステップ 2 のコントロール ID を使用します。

• manualEvidence— 手動証拠タイプとして s3ResourcePath を使用し、証拠の S3 URI 
を指定します。S3 URI は、Amazon S3 コンソールのオブジェクトに移動し、[Copy S3 
URI（S3 URI をコピー）] を選択します。
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詳細については、前述のリンクのいずれかを選択して、AWS Audit ManagerAPI リファレンスの
詳細をご覧ください。これには言語固有の AWSSDK の 1 つでこれらの操作とパラメータの使用
方法に関する情報が含まれます。

ブラウザからファイルをアップロードします。

これらの手順に従って、ブラウザから手動証拠をアップロードします。

AWS console

ブラウザからファイルをアップロードする

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. 左側のナビゲーションペインで、[Assessments（評価）] を選択し、評価の名前を選択して
開きます。

3. [Controls] (コントロール) タブで、[Control sets（コントロールセット）] までスクロールダ
ウンしてから、コントロールの名前を選択して開きます。

ここから、ファイルをアップロードするには 3 つの方法があります。

• (オプション 1) 青の通知バナーで、[Upload manual evidence（手動証拠のアップロード）]
を選択します。

• (オプション 2)[証拠フォルダ] タブで、[手動証拠を追加]（手動証拠を追加）を選択してか
ら、[Upload file from browser（ブラウザからファイルをアップロード）] を選択します。

• (オプション 3) 証拠フォルダ名を選択してそのフォルダの概要を確認し、[手動証拠の追加]
を選択してから、 [ブラウザからファイルをアップロード] を選択します。

4. アップロードするファイルを選択します。

5. [Upload（アップロード）] を選択します。

AWS CLI

次の手順では、########を独自の情報に置き換えます。

ブラウザ (CLI) からファイルをアップロードするには

1. list-assessments コマンドを実行して評価のリストを表示します。
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aws auditmanager list-assessments

回答から証拠をアップロードする評価を検索して、評価 ID をメモします。

2. get-assessment コマンドを実行して、ステップ 1 の評価 ID を指定します。

aws auditmanager get-assessment --assessment-
id 1a2b3c4d-5e6f-7g8h-9i0j-0k1l2m3n4o5p

回答から証拠をアップロードするコントロールセットとコントロールを検索して、その ID 
をメモします。

3. get-evidence-file-upload-url コマンドを実行して、アップロードするファイルを指
定します。

aws auditmanager get-evidence-file-upload-url --file-name fileName.extension

回答で指定された URL と evidenceFileName をメモします。

4. ステップ 3 で指定した URL で、ブラウザからファイルをアップロードします。このアク
ションにより、ファイルが Amazon S3 にアップロードされ、評価コントロールに添付でき
るオブジェクトとして保存されます。次のステップでは、evidenceFileName パラメータ
を使用して新しく作成したオブジェクトを参照します。

Note

署名付きURLを使用してファイルをアップロードすると、Audit Manager は AWS 
Key Management Service サーバー側の暗号化を使用してデータを保護して、保存し
ます。これをサポートするには、署名付き URL を使用してファイルをアップロード
するときに、リクエスト内の x-amz-server-side-encryption ヘッダーを使用
する必要があります。
Audit Manager データ暗号化 設定でカスタマーマネージド AWS KMS key を使用し
ている場合は、リクエストに x-amz-server-side-encryption-aws-kms-key-
id ヘッダーも含めるようにしてください。x-amz-server-side-encryption-
aws-kms-key-idヘッダーがリクエストにない場合、Amazon S3 は AWS マネージ
ドキー を使用すると見なします。
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詳細については、「Amazon Simple Storage Service ユーザーガイド」の「AWS Key 
Management Service (SSE-KMS) に保存されている KMS キーでサーバー側の暗号化
を使用してデータを保護する」を参照してください。

5. 次のパラメータを使用して、batch-import-evidence-to-assessment-control コマ
ンドを実行します。

• --assessment-id— ステップ 1 の評価 ID を使用します。

• --control-set-id—ステップ 2 のコントロールセット ID を使用します。

• --control-id— ステップ 2 のコントロール ID を使用します。

• --manual-evidence—手動による証拠タイプとして　evidenceFileName　使用し
て、ステップ 3 から証拠ファイル名を指定します。

aws auditmanager batch-import-evidence-to-assessment-control --assessment-
id 1a2b3c4d-5e6f-7g8h-9i0j-0k1l2m3n4o5p --control-set-id ControlSet
 --control-id a1b2c3d4-e5f6-g7h8-i9j0-k1l2m3n4o5p6 --manual-evidence 
 evidenceFileName=fileName.extension

Audit Manager API

ブラウザ (API) からファイルをアップロードするには

1. ListAssessments 操作を呼び出します。回答から証拠をアップロードする評価を検索し
て、評価 ID をメモします。

2. GetAssessment 操作を呼び出して、ステップ 1 から assessmentId を指定します。回答
から証拠をアップロードするコントロールセットとコントロールを検索して、その ID をメ
モします。

3. GetEvidenceFileUploadUrl 操作を呼び出して、アップロードする fileName を指定し
ます。回答で指定された URL と evidenceFileName をメモします。

4. ステップ 3 で指定した URL で、ブラウザからファイルをアップロードします。このアク
ションにより、ファイルが Amazon S3 にアップロードされ、評価コントロールに添付でき
るオブジェクトとして保存されます。次のステップでは、evidenceFileName パラメータ
を使用して新しく作成したオブジェクトを参照します。
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Note

署名付きURLを使用してファイルをアップロードすると、Audit Manager は AWS 
Key Management Service サーバー側の暗号化を使用してデータを保護して、保存し
ます。これをサポートするには、署名付き URL を使用してファイルをアップロード
するときに、リクエスト内の x-amz-server-side-encryption ヘッダーを使用
する必要があります。
Audit Manager データ暗号化 設定でカスタマーマネージド AWS KMS key を使用し
ている場合は、リクエストに x-amz-server-side-encryption-aws-kms-key-
id ヘッダーも含めるようにしてください。x-amz-server-side-encryption-
aws-kms-key-idヘッダーがリクエストにない場合、Amazon S3 は AWS マネージ
ドキー を使用すると見なします。
詳細については、「Amazon Simple Storage Service ユーザーガイド」の「AWS Key 
Management Service (SSE-KMS) に保存されている KMS キーでサーバー側の暗号化
を使用してデータを保護する」を参照してください。

5. 以下のパラメータで BatchImportEvidenceToAssessmentControl 操作を呼び出しま
す。

• assessmentId— ステップ 1 の評価 ID を使用します。

• controlSetId—ステップ 2 のコントロールセット ID を使用します。

• controlId— ステップ 2 のコントロール ID を使用します。

• manualEvidence—手動による証拠タイプとして　evidenceFileName　使用して、ス
テップ 3 から証拠ファイル名を指定します。

詳細については、前述のリンクのいずれかを選択して、AWS Audit ManagerAPI リファレンスの
詳細をご覧ください。これには言語固有の AWSSDK の 1 つでこれらの操作とパラメータの使用
方法に関する情報が含まれます。

テキストレスポンスを入力します。

以下の手順に従って、リスクアセスメントの質問に対する回答を入力して、回答を手動による証拠と
して保存してください。
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AWS console

テキスト回答(コンソール)を入力するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. 左側のナビゲーションペインで、[Assessments（評価）] を選択し、評価の名前を選択して
開きます。

3. [Controls（コントロール）] タブを選択し、[Control sets（コントロールセット）] までスク
ロールダウンしてから、コントロールの名前を選択して開きます。

ここから、テキストレスポンスを入力する方法は 3 つあります。

• (オプション 1)青色の通知バナーで、回答を入力を選択します。

• (オプション 2)証拠フォルダータブで、手動による証拠を追加しますを選択して、テキスト
回答を入力しますを選択します。

• (オプション 3)証拠フォルダを選択してそのフォルダの概要を確認して、手動による証拠を
追加しますを選択してから、テキスト回答を入力しますを選択します。

4. 表示されるポップアップウィンドウに、プレーンテキスト形式で回答を入力してください。

5. [Confirm（確認）] を選択します。

AWS CLI

次の手順では、########を独自の情報に置き換えます。

テキストレスポンス(CLI)を入力するには

1. list-assessments コマンドを実行します。

aws auditmanager list-assessments

回答から証拠をアップロードする評価を検索して、評価 ID をメモします。

2. get-assessment コマンドを実行して、ステップ 1 の評価 ID を指定します。

aws auditmanager get-assessment --assessment-
id 1a2b3c4d-5e6f-7g8h-9i0j-0k1l2m3n4o5p
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回答で、証拠のアップロード先のコントロールセットとコントロールを検索し、その ID を
メモします。

3. 次のパラメータを使用して、batch-import-evidence-to-assessment-control コマ
ンドを実行します。

• --assessment-id— ステップ 1 の評価 ID を使用します。

• --control-set-id—ステップ 2 のコントロールセット ID を使用します。

• --control-id— ステップ 2 のコントロール ID を使用します。

• --manual-evidence— 手動証拠タイプとして textResponse を使用して、手動証拠と
して保存するテキストを入力します。

aws auditmanager batch-import-evidence-to-assessment-control --assessment-
id 1a2b3c4d-5e6f-7g8h-9i0j-0k1l2m3n4o5p --control-set-id ControlSet --control-
id a1b2c3d4-e5f6-g7h8-i9j0-k1l2m3n4o5p6 --manual-evidence textResponse="enter 
 text here"

Audit Manager API

テキスト回答(コンソール)を入力するには

1. ListAssessments 操作を呼び出します。回答から証拠をアップロードする評価を検索し
て、評価 ID をメモします。

2. GetAssessment 操作を呼び出して、ステップ 1 から assessmentId を指定します。回答
で、証拠のアップロード先のコントロールセットとコントロールを検索し、その ID をメモ
します。

3. 以下のパラメータで BatchImportEvidenceToAssessmentControl 操作を呼び出しま
す。

• assessmentId— ステップ 1 の評価 ID を使用します。

• controlSetId—ステップ 2 のコントロールセット ID を使用します。

• controlId— ステップ 2 のコントロール ID を使用します。

• manualEvidence— 手動証拠タイプとして textResponse を使用して、手動証拠として
保存するテキストを入力します。
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詳細については、前述のリンクのいずれかを選択して、AWS Audit ManagerAPI リファレンスの
詳細をご覧ください。これには言語固有の AWSSDK の 1 つでこれらの操作とパラメータの使用
方法に関する情報が含まれます。

手動証拠にサポートされているファイル形式

次の表に手動証拠としてアップロードできるファイルの種類をリスト表示して、説明します。各ファ
イルタイプに、表にはサポートされているファイル拡張子もリスト表示されます。

ファイルタイ
プ

説明 サポートされているファイル拡張子

圧縮または
アーカイブ

GNU Zip 圧縮アーカイブお
よび ZIP 圧縮アーカイブ

.gz, .zip

ドキュメント PDF、Microsoft Office ファ
イルなどの一般的なドキュ
メントファイル

.doc, .docx, .pdf, .ppt, .pptx, .xls, .xlsx

イメージ イメージファイルとグラ
フィックファイル

.jpeg, .jpg, .png, .svg

テキスト プレーンテキスト文書や
マークアップ言語ファイル
など、その他の非バイナリ
テキストファイル

.cer, .csv, .html, .jmx, .json, .md, .out,

.rtf, .txt, .xml, .yaml, .yml

評価レポートの生成

評価レポートは、評価を要約し、関連する証拠を含む整理された一連のフォルダセットへのリンクを
提供します。詳細については、「評価レポート」を参照してください。

評価レポートを生成する前に、評価レポートに含める証拠を選択できます。新たに収集された証拠
は、自動的に評価レポートに含まれません。

タスク

• 評価レポートへの証拠の追加

サポートされているファイル形式 109



AWS Audit Manager ユーザーガイド

• 評価レポートから証拠を削除する

• 評価レポートの生成

• 次のステップ

評価レポートへの証拠の追加

評価レポートを作成する前に、評価レポートに少なくとも 1 つの証拠を追加する必要があります。
証拠フォルダ全体を追加、またはフォルダ内から各証拠項目を追加できます。

評価レポートへ証拠を追加するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Assessments（評価）] を選択してから、評価の名前を選択して開き
ます。

3. [Controls（コントロール）] タブで、コントロールセット表までスクロールダウンしてから、コ
ントロールの名前を選択して開きます。

4. 評価レポートに証拠を追加する方法を選択します。

a. 証拠フォルダ全体を追加するには、[Evidence folders（証拠フォルダ）] までスクロールダ
ウンし、追加するフォルダを選択してから、[Add to assessment report（評価レポートに追
加）] を選択します。

• 探しているフォルダが見つからない場合は、ドロップダウンフィルタを[常時] に変更しま
す。そうしないと、過去 7 日間のフォルダがデフォルトで表示されます。

• [Add to assessment report（評価レポートに追加）] がグレーアウトされる場合は、証拠
フォルダはすでに評価レポートに追加されています。

b. 特定の証拠を追加するには、証拠フォルダを選択してその内容を開きます。リストから 1 
つまたは複数の項目を選択してから、[Add to assessment report（評価レポートに追加）]
を選択します。

• [Add to assessment report（評価レポートに追加）] がグレーアウトされている場合は、
証拠の横にあるチェックボックスが選択されていることを確認してから、再試行します。

5. 証拠を評価レポートに追加すると、緑の成功バナーが表示されます。[View evidence in 
assessment report（評価レポートに証拠を表示）] を選択すると、評価レポートに含まれる証拠
が表示されます。
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• または、評価に戻って、[Assessment report selection（評価レポート選択）] タブを選択す
ることで、評価レポートに含まれる証拠を表示できます。

評価レポートから証拠を削除する

評価レポートから証拠を削除する必要がある場合は、次の手順に従います。証拠フォルダ全体を削
除、またはフォルダ内から特定の証拠項目を削除できます。

評価レポートから証拠を削除するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Assessments（評価）] を選択してから、評価の名前を選択して開き
ます。

3. [Controls（コントロール）] タブで、コントロールセット表までスクロールダウンし、コント
ロールの名前を選択して開きます。

4. 評価レポートから証拠を削除する方法を選択します。

a. 証拠フォルダ全体を削除するには、証拠フォルダまでスクロールダウンし、削除するフォル
ダを選択してから、[Remove from assessment report（評価レポートから削除）] を選択し
ます。

• 探しているフォルダが見つからない場合は、ドロップダウンフィルタを[常時] に変更しま
す。そうしないと、過去 7 日間のフォルダがデフォルトで表示されます。

• [Remove from assessment report（評価レポートから削除）] がグレーアウトされている
場合は、証拠フォルダは評価レポートからすでに削除されました。

b. 特定の証拠を削除するには、証拠フォルダを選択してその内容を開きます。リストから１つ
または複数の項目を選択してから、[Remove from assessment report（評価レポートから削
除）] を選択します。

• [Remove from assessment report（評価レポートから削除）] がグレーアウトされている
場合は、証拠の横にあるチェックボックスが選択されていることを確認してから、再試行
します。

5. 証拠を評価レポートに追加すると、緑の成功バナーが表示されます。[View evidence in 
assessment report（評価レポートに証拠を表示）] を選択すると、評価レポートに含まれる証拠
が表示されます。
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• または、評価に戻って、[Assessment report selection（評価レポート選択）] タブを選択す
ることで、評価レポートに含まれる証拠を表示できます。

評価レポートの生成

評価レポートに証拠を追加したら、最終評価レポートを生成して監査人と共有できます。評価レポー
トを生成すると、評価レポートの宛先として選択した S3 バケットに格納されます。

Tip

評価レポートが正常に作成されたことを確認するには、評価レポートの送信先設定のヒント
をレビューします。

評価レポートを生成するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Assessments（評価）] を選択します。

3. 評価レポートを生成する評価の名前を選択します。

4. [Assessment report selection (評価レポートの選択)] タブを選択してから、[Generate 
assessment report (評価レポートを生成)] を選択します。

• [Generate assessment report（評価レポートを生成）] がグレーアウトされている場合は、証
拠がまだ評価レポートに追加されなかったということです。

5. ポップアップウィンドウに評価レポートの名前と説明を入力し、評価レポートの詳細を確認しま
す。

6. [Generate assessment report（評価レポートを生成）] を選択して、評価レポートが生成される
まで数分待ちます。

7. Audit Manager コンソールの[Download center（ダウンロードセンター）] ページから評価レ
ポートを検索してダウンロードします。

• または、評価レポートの送信先の S3 バケットに移動して、そこから評価レポートをダウン
ロードすることもできます。
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評価レポートには、評価レポートの完全性を確保するファイルチェックサムが含まれています。こ
れは Audit Manager によって提供される ValidateAssessmentReportIntegrity API 操作で検証できま
す。

次のステップ

評価を生成したら、以下の詳細を確認できます。

• 評価レポートを検索してダウンロード — ダウンロードセンターまたは Amazon S3 から評価レ
ポートをダウンロードする方法について説明します。

• 評価レポートを検索 — 評価レポートをナビゲートして、その内容を調べる方法について説明しま
す。

• 評価レポートの検証 — ValidateAssessmentReportIntegrityAPI 操作を使用して評価レポートを検
証する方法について説明します。

• 不要な評価レポートを削除 — ダウンロードセンターまたは Amazon S3 から不要なレポートを削
除する方法について説明します。

評価のステータスの非アクティブへの変更

評価のための証拠収集が不要になったら、評価のステータスを非アクティブに変更できます。評価の
ステータスが非アクティブに変わると、評価による証拠収集が停止します。停止後、その評価の料金
は発生しなくなります。

証拠収集を停止することに加えて、Audit Manager は、非アクティブな評価内にあるコントロールに
次の変更を加えます。

• すべてのコントロールセットが [Reviewed(レビュー済み)] ステータスに変わります。

• [Under review(レビュー中)] のすべてのコントロールが [Reviewed (レビュー済み) ] ステータスに
変わります。

• 非アクティブな評価の受任者は、それ以降、そのコントロールとコントロールセットを表示または
編集できなくなります。

Warning

このアクションを元に戻すことはできません。慎重に続行し、評価を非アクティブとして
マークすることを確認することをお勧めします。評価が非アクティブの場合、その内容への
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読み取り専用のアクセス権のみです。これは、以前に収集した証拠を引き続き確認し、評価
レポートを生成できることを意味します。ただし、非アクティブな評価の編集、コメントの
追加、手動証拠のアップロードはできません。

Audit Manager console

評価ステータスを非アクティブ（コンソール）に変更するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. ナビゲーションペインで、[Assessment（評価）] を選択します。

3. 評価を開くには、その名前を選択します。

4. ページの右上にある [Update assessment status（評価ステータスを更新）] を選択してか
ら、[Inactive (非アクティブ)] を選択します。

5. ポップアップウィンドウで [Update status(ステータスを更新)] を選択して、ステータスを非
アクティブに変更することを確認します。

評価とそのコントロールの変更は、約 1 分後に有効になります。

AWS CLI

評価ステータスを非アクティブ（AWS CLI）に変更するには

1. まず、更新する評価を特定します。そのために、list-assessments コマンドを実行します。

 aws auditmanager list-assessments

回答は評価のリストを返します。非アクティブ化する評価を検索して、評価 ID をメモしま
す。

2. 次に、update-assessment-status コマンドを実行して、以下のパラメーターを指定します。

• --assessment-id—このパラメータを使用して、非アクティブにする評価を指定しま
す。

• --status – この値を INACTIVE に設定します。

次の例では、########を独自の情報に置き換えます。

評価のステータスの変更 114

https://console.aws.amazon.com/auditmanager/home
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/auditmanager/list-assessments.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/auditmanager/update-assessment-status.html


AWS Audit Manager ユーザーガイド

aws auditmanager update-assessment-status --assessment-id a1b2c3d4-5678-90ab-
cdef-EXAMPLE11111 --status INACTIVE

評価とそのコントロールの変更は、約 1 分後に有効になります。

Audit Manager API

評価ステータスを非アクティブ（API）に変更するには

1. ListAssessments 操作を使用して、非アクティブ化する評価を検索して、評価 ID をメモしま
す。

2. UpdateAssessmentStatus 操作を使用して、以下のパラメータを指定します。

• AssessmentID — このパラメータを使用して、非アクティブ化する評価を指定します。

• ステータス — この値を INACTIVE に設定します。

評価とそのコントロールの変更は、約 1 分後に有効になります。

これらの API 操作の詳細については、前述のリンクのいずれかを選択してAWS Audit 
ManagerAPI リファレンスをご覧ください。これには言語固有の AWSSDK の 1 つでこれらの操
作とパラメータの使用方法に関する情報が含まれます。

評価の削除

不要になった Audit Manager の評価は、削除できます。Audit Manager コンソール、Audit Manager 
API、または　AWS Command Line Interface (AWS CLI) を使用して、評価を削除できます。

Warning

このアクションにより、評価と収集されたすべての証拠が完全に削除されます。削除した
データを復元することはできません。そのため、評価の削除は確認の上、慎重に行ってくだ
さい。
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Audit Manager console

評価 (コンソール) を削除するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. ナビゲーションペインで、[Assessment (評価)] を選択します。

3. 削除する評価を選択し、[Delete(削除) ] を選択します。

• または、評価を開いてから、ページの右上にある [Delete(削除)] を選択することもでき
ます。

AWS CLI

評価（AWS CLI）を削除するには

1. まず、削除する評価を特定します。そのために、list-assessments コマンドを実行します。

 aws auditmanager list-assessments

回答は評価のリストを返します。削除する評価を検索して、評価 ID をメモします。

2. 次に、delete-assessment コマンドを使用して、削除する評価の --assessment-id を指定
します。

次の例では、########を独自の情報に置き換えます。

aws auditmanager delete-assessment --assessment-id a1b2c3d4-5678-90ab-cdef-
EXAMPLE11111

Audit Manager API

評価（API）を削除するには

1. ListAssessments 操作を使用して、削除する評価を検索します。

回答の、評価 ID をメモします。

2. DeleteAssessment 操作を使用して、削除する評価のassessmentId を指定します。
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これらの API 操作の詳細については、前述のリンクのいずれかを選択してAWS Audit 
ManagerAPI リファレンスをご覧ください。これには言語固有の AWSSDK の 1 つでこれらの操
作とパラメータの使用方法に関する情報が含まれます。

Tip

コストの削減を目的としている場合は、評価のステータスを削除するのではなく、非アク
ティブに変更することを検討してください。このアクションにより証拠の収集が停止し、
評価が読み取り専用の状態になります。この状態では、以前に収集された証拠を確認できま
す。非アクティブな評価で、料金が発生することはありません。
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AWS Audit Manager での委任

監査所有者は、AWS Audit Manager を使用して評価を作成し、その評価にリストされているコント
ロールの証拠を収集します。コントロールセットの証拠を検証する際に、監査所有者に疑問が生じた
り、監査所有者がサポートを必要としたりする場合があります。このような場合、監査所有者は、レ
ビューのために対象分野のエキスパートにコントロールセットを委任できます。

委任プロセスの概要は次のとおりです。

1. 監査所有者は、評価でコントロールセットを選択し、レビューのためにそれを委任します。

2. 受任者は、これらのコントロールとその証拠を確認し、終了時にコントロールセットを監査所有
者に送信します。

3. 監査所有者は、レビューが完了した旨の通知を受け取り、レビューされたコントロールに受任者
からの備考がないかを確認します。

AWS Audit Manager で委任タスクを管理する方法の詳細については、このガイドの次のセクション
を参照してください。

トピック

• 監査所有者の委任タスク

• 受任者の委任タスク

Note

アカウントは、さまざまな AWS リージョンの監査所有者または受任者になることができま
す。

監査所有者の委任タスク

AWS Audit Manager の監査所有者として、コントロールと証拠をレビューする際に、内容領域専門
家からのサポートを受ける必要がある場合があります。この状況では、レビューのためにコントロー
ルセットを委任できます。

次のトピックでは、AWS Audit Manager で委任を管理する方法について説明します。
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委任タスク

• レビューのためのコントロールセットの委任

• アクティブな委任および完了済みの委任へのアクセス

• アクティブな委任と完了済みの委任の削除

レビューのためのコントロールセットの委任

内容領域専門家からのサポートが必要な場合は、サポートを希望する AWS アカウントを選択し、レ
ビューのためにコントロールセットをそれらのアカウントに委任できます。

次の手順のいずれかを使用して、コントロールセットを委任できます。

評価ページからのコントロールセットの委任

評価ページからコントロールセットを委任するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Assessment] (評価) を選択します。

3. 委任するコントロールセットを含む評価の名前を選択します。

4. 評価ページから、[Controls] (コントロール) タブを選択します。これにより、コントロールス
テータスの概要と評価のコントロールのリストが表示されます。

5. コントロールセットを選択し、[Delegate control set] (コントロールセットを委任) を選択しま
す。

6. [Delegate selection] (委任の選択) の下に、ユーザーとロールのリストが表示されます。ユーザー
またはロールを選択するか、検索バーを使用してそれらを探します。

7. [Delegation details] (委任の詳細) で、コントロールセット名と評価名を確認します。

8. (オプション) [Comments] (コメント) で、受任者がレビュータスクを実行するのに役立つ手順を
含むコメントを追加します。コメントに機密情報を含めないでください。

9. [Delegate control set] (コントロールセットを委任) を選択します。

10. 緑の成功バナーは、コントロールセットの委任が成功したことを示します。[View delegation]
(委任を表示) を選択して、委任リクエストを表示します。AWS Audit Manager コンソールの左
側のナビゲーションペインで [Delegations] (委任) を選択して、いつでも委任を表示することも
できます。
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委任のページからのコントロールセットの委任

委任のページからコントロールセットを委任するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Delegations] (委任) を選択します。

3. 委任のページから、[Create delegation] (委任を作成) を選択します。

4. [Choose assessment and control set] (評価とコントロールセットを選択) で、委任する評価とコ
ントロールセットを指定します。

5. [Delegate selection] (委任の選択) の下に、ユーザーとロールのリストが表示されます。ユーザー
またはロールを選択するか、検索バーを使用してそれらを探します。

6. (オプション) [Comments] (コメント) で、受任者がレビュータスクを実行するのに役立つ手順を
含むコメントを追加します。コメントに機密情報を含めないでください。

7. [Create delegation] (委任を作成) を選択します。

8. 緑の成功バナーは、コントロールセットの委任が成功したことを示します。[View delegation]
(委任を表示) を選択して、委任リクエストを表示します。AWS Audit Manager コンソールの左
側のナビゲーションペインで [Delegations] (委任) を選択して、いつでも委任を表示することも
できます。

レビューのためにコントロールセットを委任すると、受任者は通知を受け取り、コントロールセッ
トのレビューを開始できます。受任者が従うこのプロセスは 受任者の委任タスク に記載されていま
す。

Tip

受任者は、SNS トピックにサブスクライブして、レビュータスクが委任されたときに E 
メールのアラートを受信できます。AWS Audit Manager に関連付けられている SNS トピッ
クを識別してサブスクライブする方法の詳細については、「AWS Audit Manager の通知」を
参照してください。
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アクティブな委任および完了済みの委任へのアクセス

AWS Audit Manager の左側のナビゲーションペインで [Delegations] (委任) を選択すると、いつでも
委任のリストにアクセスできます。委任のページには、アクティブな委任と完了済みの委任のリスト
が、各委任についての次の詳細とともに表示されます。

• [Delegated to] (委任先) – コントロールセットの委任先の AWS アカウント。

• [Date] (日付) – コントロールセットを委任した日付。

• [Status] (ステータス) – 委任の現在のステータス。

• [Assessment] (評価) – 評価の詳細のページへのリンクを含む評価の名前。

• Control set (コントロールセット) - レビューのために委任されたコントロールセットの名前。

委任が完了すると、AWS Audit Manager で通知を受け取ります。また、受任者の備考を含むコメン
トを受け取る場合があります。次の手順では、委任が完了した後に Audit Manager で通知を確認す
る方法と、受任者からのコメント (ある場合) を表示する方法について説明します。

完了済みの委任を表示し、コメントを確認するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Notifications] (通知) を選択します。または、画面上部の青いフラッ
シュバーで [Notifications] (通知) を選択して、通知のページを開きます。

3. 次の情報が記載された表が含まれている [Notifications] (通知) のページを確認します。

• [Date] (日付) – 通知の日付。

• 評価 - コントロールセットに関連付けられている評価の名前。

• [Control set] (コントロールセット) – コントロールセットの名前。

• [Source] (ソース) – 完了済みのコントロールセットを送信したユーザーまたは受任者のロー
ル。

• [Description] (説明) – 受任者から提供された概要レベルの備考。

4. 受任者がレビューして送信した評価とコントロールセットを見つけ、評価の名前を選択して開き
ます。

5. 評価の詳細のページの [Controls] (コントロール) タブで、[Control sets] (コントロールセット) の
表が表示されるまで下方向にスクロールします。[Controls grouped by control set] (コントロー
ルセット別にグループ化されたコントロール) の列で、コントロールセットの名前を展開して、
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そのコントロールを表示します。その後、コントロールの名前を選択して、コントロールの詳細
のページを開きます。

6. [Comments] (コメント) タブを選択して、その特定のコントロールについて受任者によって追加
された備考を表示します。

7. コントロールセットのレビューが完了したことを確認したら、コントロールセットを選択
し、[Complete control set review] (コントロールセットのレビューを完了) を選択します。

Important

Audit Manager は継続的に証拠を収集します。その結果、受任者がコントロールのレビュー
を完了した後に、追加の新しい証拠が収集される可能性があります。
評価レポートでレビュー済みの証拠のみを使用する場合は、[control reviewed] (レビュー済
みコントロール) のタイムスタンプを参照して、証拠がいつレビューされたかを判断できま
す。このタイムスタンプは、コントロールの詳細のページの [Changelog] (変更ログ) タブで
確認できます。その後、このタイムスタンプを使用して、評価レポートに追加する証拠を特
定できます。

アクティブな委任と完了済みの委任の削除

委任を作成したが、後でそのコントロールセットをレビューするためのサポートが不要になる場合
があります。このような状況が生じた場合、AWS Audit Manager でアクティブな委任を削除できま
す。委任のページに表示したくない完了済みの委任を削除することもできます。

委任を削除するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Delegations] (委任) を選択します。

3. [Delegations] (委任) ページで、キャンセルする委任を選択してから、[Remove delegation] (委任
を削除) を選択します。

4. 表示されるポップアップウィンドウで、[Delete] (削除) を選択して選択内容を確認します。
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受任者の委任タスク

受任者は通常、いくつかの領域において、専門的なレベルでビジネスまたは技術に関する知識を有し
ています。これらには、データ保持ポリシー、トレーニングプラン、ネットワークインフラストラク
チャ、または ID 管理が含まれます。受任者は、監査所有者が自らの専門分野に属するコントロール
に関して収集された証拠をレビューするのをサポートします。

受任者として、監査所有者から、コントロールセットに関連付けられている証拠をレビューするよ
うにリクエストされる場合があります。このリクエストは、監査所有者がこの証拠の検証について
サポートを必要としていることを示唆しています。コントロールセットとそれに関連する証拠のレ
ビュー、コメントの追加、追加の証拠のアップロード、およびレビューする各コントロールのステー
タスの更新を行うことを通じて、監査所有者をサポートできます。

次のトピックでは、AWS Audit Manager で委任を管理する方法について説明します。

Note

監査所有者は、評価全体ではなく、レビューする特定のコントロールセットを委任します。
その結果、代表者による評価へのアクセスが制限されます。受任者は、証拠のレビュー、コ
メントの追加、手動証拠のアップロード、コントロールセット内の各コントロールについて
のコントロールステータスの更新を行うことができます。Audit Manager のロールと許可の
詳細については、「 のユーザーペルソナに推奨されるポリシー AWS Audit Manager」を参
照してください。

委任タスク

• 受信した委任リクエストの通知の表示

• 委任されたコントロールセットとそれに関連する証拠のレビュー

• コントロールへのコメントの追加

• コントロールを reviewed (レビュー済み) としてマークする

• レビュー済みコントロールセットの監査所有者への送信

受信した委任リクエストの通知の表示

監査所有者がコントロールセットのレビューについてサポートをリクエストすると、委任されたコン
トロールセットを知らせる通知が届きます。
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Tip

また、SNS トピックをサブスクライブして、レビューのためにコントロールセットが委任さ
れたときに E メールによるアラートを受信することもできます。詳細については、「AWS 
Audit Manager の通知」を参照してください。

通知を表示するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Notifications] (通知) を選択します。または、画面上部の青い
フラッシュバーで、[View notification] (通知を表示) を選択して通知ページを開きます。

3. [Notifications] (通知) ページで、レビューのために自分に委任されたコントロールセットのリス
トを確認します。表には、次の情報が含まれます。

• 日付 - コントロールセットが委任された日付。

• 評価 - コントロールセットに関連付けられている評価の名前。

• [Control set] (コントロールセット) – コントロールセットの名前。

• [Source] (ソース) - コントロールセットの委任元のユーザーまたはロール。

• [Description] (説明) - 監査所有者によって提供された指示。

委任されたコントロールセットとそれに関連する証拠のレビュー

監査所有者から委任されたコントロールセットをレビューすることで、監査所有者をサポートできま
す。これらのコントロールとそれに関連する証拠を調べて、追加のアクションが必要かどうかを判断
できます。このような追加のアクションには、コンプライアンスを実証するために追加の証拠を手動
でアップロードしたり、実行した是正手順の詳細を示すコメントを残したりすることが含まれる場合
があります。

コントロールセットをレビューするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Notifications] (通知) を選択します。または、青いフラッシュバー
で、[View notification] (通知を表示) を選択して通知ページを開きます。
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3. [Notifications] (通知) ページで、自分に委任されたコントロールセットのリストが表示されま
す。レビューするコントロールセットを特定し、関連する評価の名前を選択して、評価の詳細の
ページを開きます。

4. 評価の詳細のページの [Controls] (コントロール) タブで、[Control sets] (コントロールセット) の
表が表示されるまで下方向にスクロールします。

5. [Controls grouped by control set] (コントロールセット別にグループ化されたコントロール) の列
で、コントロールセットの名前を展開して、そのコントロールを表示し、コントロールの名前を
選択してコントロールの詳細ページを開きます。

6. (オプション) コントロールのステータスを変更するには、[Update control status] (コントロール
のステータスを更新) を選択します。レビュー中、ステータスを [Under Review] (レビュー中) と
してマークできます。

7. [Evidence folders] (証拠フォルダ)、[Data sources] (データソース)、[Comments] (コメント)、お
よび [Changelog] (変更ログ) タブでコントロールに関する情報を確認します。これらの各タブの
詳細とこの情報の解釈方法については、「評価のコントロールのレビュー」を参照してくださ
い。

コントロールの証拠をレビューするには

1. コントロールの詳細のページから、[Evidence folders] (証拠フォルダ) タブを選択します。

2. [Evidence folders] (証拠フォルダ) の表に移動すると、そのコントロールの証拠を含むフォルダ
のリストが表示されます。これらのフォルダは、証拠が収集された日付に基づいて編成され、名
前が付けられます。

3. 証拠フォルダの名前を選択して開きます。その後、その日に収集されたすべての証拠の概要を確
認できます。この概要には、AWS Security Hub、AWS Config、またはその両方から直接報告さ
れたコンプライアンスチェックに関する問題の総数が含まれます。このページのデータを解釈す
る方法については、「証拠フォルダの確認」を参照してください。

4. 証拠フォルダの概要のページから、[Evidence] (証拠) の表に移動します。[Time] (時間) 列で、行
項目を選択して開きます。その後、その時点で収集されている証拠の詳細を確認します。証拠の
詳細のページのデータを解釈する方法については、「個々の証拠のレビュー」を参照してくださ
い。

Tip

AWS Audit Manager は多数のコントロールについての証拠を自動的に収集しますが、場合に
よっては、コンプライアンスを実証するために、追加の証拠を提供する必要があることがあ
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ります。このような場合、証拠を手動でアップロードできます。手順については、「手動証
拠のアップロード」を参照してください。

コントロールへのコメントの追加

レビューしたコントロールにコメントを追加できます。監査所有者は、これらのコメントを確認でき
ます。

コントロールにコメントを追加するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Notifications] (通知) を選択します。または、画面上部の青い
フラッシュバーの [View notification] (通知を表示) を選択して、通知のページを開きます。

3. [Notifications] (通知) ページで、自分に委任されたコントロールセットのリストを確認します。
コメントを残すコントロールを含むコントロールセットを見つけて、関連する評価の名前を選択
します。

4. [Controls] (コントロール) タブを選択し、[Control sets] (コントロールセット) の表が表示される
まで下方向にスクロールして、コントロールの名前を選択して開きます。

5. [Comments] (コメント) タブを選択します。

6. [Send comments] (コメントを送信) で、テキストボックスにコメントを入力します。

7. コメントを追加するには、[Submit comment] (コメントを送信) を選択します。その後、このコ
ントロールに関する他のコメントとともに、ページの [Previous comments] (以前のコメント) の
セクションにコメントが表示されます。

コントロールを reviewed (レビュー済み) としてマークする

コントロールセット内の個々のコントロールのステータスを更新することで、レビューの進行状況を
示すことができます。コントロールステータスの変更はオプションです。しかし、そのコントロール
のレビューを完了する際には、各コントロールのステータスを [Reviewed] (レビュー済み) に変更す
ることをお勧めします。個々のコントロールのステータスにかかわらず、監査所有者にコントロール
を送信できます。
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コントロールを [reviewed] (レビュー済み) としてマークするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Notifications] (通知) を選択します。または、画面上部の青い
フラッシュバーの [View notification] (通知を表示) を選択して、通知のページを開きます。

3. [Notifications] (通知) ページで、自分に委任されたコントロールセットのリストを確認します。
レビュー済みとしてマークするコントロールセットを見つけて、関連する評価の名前を選択しま
す。

4. 評価の詳細のページの [Controls] (コントロール) タブで、[Control sets] (コントロールセット) の
表が表示されるまで下方向にスクロールします。

5. [Controls grouped by control set] (コントロールセット別にグループ化されたコントロール) の列
で、コントロールセットの名前を展開して、そのコントロールを表示します。コントロールの名
前を選択して、コントロールの詳細のページを開きます。

6. [Update control status] (コントロールのステータスを更新) を選択し、ステータスを [Reviewed]
(レビュー済み) に変更します。

7. 表示されるポップアップウィンドウで、[Update control status] (コントロールのステータスを更
新) を選択して、コントロールのレビューが終了したことを確認します。

レビュー済みコントロールセットの監査所有者への送信

委任されたコントロールのレビューが完了したら、コントロールセットを監査所有者に送信します。
これで委任プロセスは完了です。

レビュー済みコントロールセットを監査所有者に送信するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Notifications] (通知) を選択します。

3. 自分に委任されたコントロールセットのリストを確認します。監査所有者に送信するコントロー
ルセットを見つけて、関連する評価の名前を選択します。

4. [Control sets] (コントロールセット) の表が表示されるまで下方向にスクロールし、監査所有者
に送信するコントロールセットを選択してから、[Submit for review] (レビューのために送信) を
選択します。
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5. 表示されるポップアップウィンドウで、[Submit for review] (レビューのために送信) を選択する
前に、コメントを追加できます。コントロールを監査所有者に送信すると、監査所有者は残され
たコメントを表示できます。
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評価レポート

評価レポートには、評価のために収集された証拠のうち、選択された証拠の要約が記載されます。ま
た、各証拠の詳細が記載されたPDFファイルへのリンクも含まれています。評価レポートの具体的な
内容、構成、および命名ルールは、レポート生成時点で選択したパラメータによって異なります。

評価レポートは、監査に関連する証拠を選択して編集するのに役立ちます。ただし、証拠そのものの
適合性は評価しません。代わりに、Audit Managerは、選択された証拠の詳細を監査人と共有できる
出力として提供するだけです。

評価レポートのフォルダ構造

評価レポートをダウンロードしたら、Audit Managerはzipフォルダを作成します。これには、評価レ
ポートと関連する証拠ファイルがネストされたサブフォルダに格納されます。

フォルダは次のような構造になっています。

• 評価フォルダ (例:myAssessmentName-a1b2c3d4) — ルートフォルダ。

• 評価レポートフォルダ (例:reportName-a1b2c3d4e5f6g7) — 
AssessmentReportSummary.pdf、digest.txt、及びREADME.txt ファイルが含まれるサブフォル
ダ。

• エビデンス・バイ・コントロール・フォルダ (例:controlName-a1b2c3d4e5f6g) — 証拠
ファイルを関連するコントロールごとにグループ化するサブフォルダ。

• データソース別証拠フォルダ (例:CloudTrail,Security Hub) — 証拠ファイルをデータ
ソースタイプ別にグループ化するサブフォルダ。

• 日付別証拠フォルダ (例:2022-07-01) — 証拠ファイルを証拠収集日ごとにグループ化す
るサブフォルダ。

• 証拠ファイル — 個々の証拠に関する詳細を含むファイル。

評価レポートの使用方法

まず、zipフォルダを開き、1 レベル下の評価レポートフォルダに移動します。ここには、評価レ
ポートのPDFとREADME.txtファイルがあります。
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README.txtファイルを見れば、zipフォルダの構造と内容を理解できます。また、各ファイルの命名
ルールに関する参照情報も記載されています。この情報は、特定のアイテムを探している場合に、サ
ブフォルダまたは証拠ファイルに直接移動するのに役立ちます。

それ以外の場合、証拠を参照して必要な情報を見つけるには、評価レポートのPDFを開いてくださ
い。これにより、レポートの概要と、レポートの作成元となった評価の概要が表示されます。

概要を読んだ後、目次 (TOC) を使用してレポートを調べます。目次内のハイパーリンクが設定され
たコントロールを選択すると、そのコントロールの概要に直接移動できます。

コントロールの証拠をレビューする準備ができたら、ハイパーリンクが設定された証拠名を選択して
レビューできます。自動証拠については、ハイパーリンクが設定された名前をクリックすると、その
証拠の詳細が記載された新しいPDFファイルが開きます。手動証拠については、ハイパーリンクをク
リックすると、手動証拠を含むS3バケットに移動します。

Tip

コントロールと証拠を参照する際、各ページ上部のパンくずナビゲーションには、評価レ
ポートにおける現在の場所が表示されます。ハイパーリンクが設定された TOC を選択し
て、いつでも TOC に戻ることができます。

評価レポートの選択

次のセクションには、評価レポートの各セクションに関する情報が記載されています。

Note

次のセクションのデータ属性の横にハイフン (-) が表示されている場合は、その属性の値が
nullであるか、値が存在しないことを示しています。

• カバーページ

• 概要ページ

• 目次 (TOC)

• コントロールのページ

• 証拠の概要ページ
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• 証拠の詳細ページ

カバーページ

カバーページには、評価レポートの名前が含まれています。また、レポートが生成された日時と、評
価レポートを生成したユーザーのアカウントIDも表示されます。

カバーページの形式は以下のとおりです。Audit Managerは、########をレポートに関連する情報
に置き換えます。

Assessment report name
Report generated on MM/DD/YYYY at HH:MM:SS AM/PM UCT by AccountID

概要ページ

概要ページは、レポート自体の概要と、レポートの生成元である評価の概要の2つのパートで構成さ
れます。

レポートの概要

このセクションでは、評価レポートを要約します。

• [Report name] (レポート名) – レポートの名前。

• [Description] (説明) – 監査所有者がレポートを生成するときに入力する説明。

• [Date generated] (生成日) – レポートが生成された日付。時刻は、協定世界時 (UTC) で表されま
す。

• [コントロール総数] – レポートに含まれる、証拠を収集したコントロールの数。これは、評価にお
けるコントロールの総数のサブセットです。

• [AWS アカウント included] — レポートに含まれる、証拠を収集したAWS アカウントの数。これ
は評価の対象となったAWS アカウントの総数のサブセットです。

• [Assessment report selection] (評価レポートの選択) – レポートに含めるために選択された証拠項
目の数。これには、レポートで見つかったコンプライアンスチェックの問題の総数が含まれます。

評価の概要

このセクションでは、レポートに関連する評価を要約します。
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• [Assessment name] (評価名) – レポートの生成元の評価の名前。

• [Status] (ステータス) – レポートが生成された時点における評価のステータス。

• [Assessment Region]（評価地域) — 評価が作成されたAWS リージョン。

• [AWS アカウント in scope] (範囲内) – 評価の範囲内のAWS アカウントの完全なリスト。

• [AWS のサービス in scope] (範囲内) – 評価の範囲内のAWS のサービスの完全なリスト。

• [Framework name] (フレームワーク名) – 評価が作成されたフレームワークの名前。

• [監査オーナー] — 評価の監査オーナーのユーザーまたはロール。

• [Last updated] (最終更新日) – 評価が最後に更新された日付。時間は UTC 表記です。

目次 (TOC)

目次には、評価レポートのすべてのコンテンツが表示されます。コンテンツは、評価に含まれるコン
トロールセットに基づいてグループ化および編成されます。コントロールは、常にそれぞれのコント
ロールセットの下にネストされます。

目次で任意の項目を選択すると、レポートのそのセクションに直接移動できます。コントロールセッ
ト、または個々のコントロールのいずれでも選択可能です。

コントロールのページ

コントロールのページは、コントロール自体の概要と、レポート内のそのコントロールに関連する証
拠の概要の 2 つのパートで構成されます。

コントロールの概要

このセクションでは、次の情報を紹介します。

• [Control name] (コントロール名) – コントロールの名前。

• [Description] (説明) – コントロールの説明。

• [Control set] (コントロールセット) – コントロールが属するコントロールセットの名前。

• [Testing information] (テスト情報) – このコントロールについて推奨されるテスト手順。

• [Action plan] (アクションプラン) – コントロールの要件が満たされない場合に実行することが推奨
されるアクション。

• [Assessment report selection] (評価レポートの選択) – 評価レポート内のこのコントロールに関連
する証拠項目の数。このコントロールの証拠に対して検出されたコンプライアンスチェックの問題
の数。
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収集した証拠

このセクションには、コントロールのために収集された証拠が表示されます。証拠はフォルダごとに
グループ化され、証拠の収集日によって整理され、名前が付けられます。各証拠フォルダ名の横に、
そのフォルダに対するコンプライアンスチェックの問題の総数が表示されます。

各証拠フォルダ名の下には、ハイパーリンクが設定された証拠名のリストがあります。

• 自動証拠名は、証拠収集のタイムスタンプで始まり、サービスコード、イベント名 (最大20文
字)、アカウントID、および12文字の一意のIDが続きます。

例: 21-30-24_IAM_CreateUser_111122223333_a1b2c3d4e5f6

自動証拠については、設定されたハイパーリンク名をクリックすると、概要と詳細が記載された新
しいPDFファイルが開きます。

• 手動証拠名は証拠のアップロードタイムスタンプで始まり、その後にmanualラベル、アカウント
ID、12文字の一意IDが続きます。また、ファイル名の最初の10文字とファイル拡張子 (最大10文
字) も含まれます。

例: 00-00-00_manual_111122223333_a1b2c3d4e5f6_myimage.png

手動証拠については、設定されたハイパーリンク名をクリックすると、その証拠を含むS3バケッ
トに移動します。

各証拠名の横には、その項目のコンプライアンスチェックの結果が表示されます。

• AWS Security HubまたはAWS Configから収集された自動証拠については、[準拠]、[非準拠]、また
は[未判断] の結果がレポートされます。

• AWS CloudTrailとAPI コールから収集された自動証拠、およびすべての手動証拠については、[I未
判断]と表示されます。

証拠の概要ページ

証拠の概要ページには、以下の情報が含まれます。

• [ID] — ジョブの一意の識別子。

• [収集日] – 証拠が作成またはアップロードされた日付。

• [説明] – アカウントIDやデータソースタイプを含む証拠の説明。
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• [Assessment name] (評価名) – レポートの生成元の評価の名前。

• [Framework name] (フレームワーク名) – 評価が作成されたフレームワークの名前。

• [Control name] (コントロール名) – 証拠がサポートするコントロールの名前。

• [Control set name] (コントロールセット名) – 関連するコントロールが属するコントロールセット
の名前。

• [Control description] (コントロールの説明) – 証拠がサポートするコントロールの説明。

• [Testing information] (テスト情報) – コントロールについて推奨されるテスト手順。

• [Action plan] (アクションプラン) – コントロールの要件が満たされない場合に実行することが推奨
されるアクション。

• AWS リージョン – 証拠に関連付けられているリージョンの名前。

• [IAM ID] – 証拠に関連付けられているIAMユーザーまたはロールのARN。

• AWS アカウント – 証拠に関連付けられているAWS アカウントID。

• AWS のサービス – 証拠に関連付けられているAWS のサービスの名前。

• [Resources included] (含まれるリソース) – 証拠を生成するために評価された AWS リソース。こ
の属性はAWS Configからのコンプライアンスチェックの証拠には該当しません。この証拠タイプ
については、証拠 PDF の 証拠の詳細ページ ですべてのリソースが表に記載されているのを確認
できます。

• [Event name] (イベント名) – 証拠イベントの名前。

• Event time (イベント時間) – 証拠イベントが発生した時刻。

• [Data source] (データソース) – 証拠が収集またはアップロードされた元のリソース。データソース
タイプはAWS Config、Security Hub、AWS API コール、CloudTrail、またはマニュアルのいずれ
かです。

• [Evidence by type] (タイプ別の証拠) – 証拠のカテゴリ。

• [コンプライアンスチェック] の証拠は、AWS ConfigまたはSecurity Hubから収集されます。

• [ユーザーアクティビティ]の証拠は ログから収集されます。

• [設定データ] の証拠は、他の AWS のサービスのスナップショットから収集されます。

• [Manual] (手動) の証拠は、手動でアップロードした証拠です。

• [コンプライアンスチェックのステータス] – [コンプライアンスチェック] のカテゴリに該当する証
拠の評価ステータス。

• AWS Security HubまたはAWS Configから収集された自動証拠については、[準拠]、[非準拠]、ま
たは[未判断] の結果がレポートされます。
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• AWS CloudTrailとAPI コールから収集された自動証拠、およびすべての手動証拠については、[I
未判断]と表示されます。

証拠の詳細ページ

証拠の詳細ページには、証拠の名前と証拠の詳細の表が表示されます。この表では、証拠の各要素の
詳細な内訳を確認して、データを理解し、それが正しいことを検証できます。証拠の詳細ページの内
容は、証拠のデータソースによって異なります。

Tip

証拠の詳細を参照する際、各ページ上部のパンくずナビゲーションには、現在の場所が表示
されます。ハイパーリンクが設定された証拠の概要の名前を選択して、いつでも証拠の概要
に戻ることができます。

評価レポートの整合性チェック

評価レポートを生成すると、Audit Manager はdigest.txtレポート ファイルのchecksumを生成し
ます。このファイルを使用してレポートの整合性を検証し、レポートの作成後に証拠が変更されてい
ないことを確認できます。このファイルには、レポートアーカイブの一部が変更されると無効になる
署名とハッシュを含む JSON オブジェクトが含まれています。

評価の整合性を検証するには、 Audit Managerによって提供され
るValidateAssessmentReportIntegrity API を使用します。

評価レポートのトラブルシューティング

よくある質問や問題への回答については、本ガイドの「評価レポートの問題のトラブルシューティン
グ」を「トラブルシューティング」セクションで参照してください。
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証拠ファインダー
証拠ファインダーは、Audit Manager で証拠を検索するための強力な手段です。検索する際に、深く
ネストされた証拠フォルダーを閲覧する代わりに、証拠ファインダーを使用して証拠をすばやく検索
できるようになりました。委任された管理者として Evidence Manager を使用している場合は、組織
内のすべてのメンバーアカウントで証拠を検索できます。

フィルターとグルーピングを組み合わせて使用することで、検索クエリの範囲を徐々に絞り込むこと
ができます。たとえば、システムの状態を大まかに把握したい場合は、広範囲にわたる検索を行い、
評価、日付範囲、およびリソースコンプライアンスに基づいてフィルタリングします。特定のリソー
スを修復することが目的であれば、特定の統制 ID またはリソース ID の証拠を絞り込んで絞り込む
ことができます。フィルタを定義したら、評価レポートを作成する前に、一致する検索結果をグルー
プ化してプレビューできます。

エビデンスファインダーを使用するには、Audit Manager の設定からこの機能を有効にする必要があ
ります。

トピック

• 証拠ファインダーが CloudTrail Lake でどのように機能するかを理解する

• 証拠ファインダーの有効化

• 証拠ファインダーのトラブルシューティング

• 証拠の検索

• 証拠ファインダーでの結果の表示

• フィルターおよびグループ化オプション

• ユースケースの例

証拠ファインダーが CloudTrail Lake でどのように機能するかを理
解する

証拠ファインダーは AWS CloudTrailLake のクエリ機能とストレージ機能を使用します。証拠ファ
インダーを使い始める前に、CloudTrail Lake の仕組みについてもう少し理解しておくと役に立ちま
す。

CloudTrail Lakeは、強力な SQL クエリをサポートする単一の検索可能なイベントデータストアに
データを集約します。つまり、組織全体のデータをカスタムの時間範囲内で検索できるということ
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です。証拠ファインダーを使用すると、この検索機能をAudit Manager コンソールで直接使用できま
す。

証拠ファインダーの有効化をリクエストすると、Audit Manager がユーザーに代わってイベントデー
タストアを作成します。証拠ファインダーを有効にすると、今後の Audit Manager の証拠はすべて
イベントデータストアに取り込まれ、証拠ファインダーの検索クエリに使用できるようになります。
証拠ファインダーを有効にすると、新しく作成されたイベントデータストアに、過去 2 年分の証拠
データがバックフィルされます。委任管理者として証拠ファインダーを有効にすると、組織内のすべ
てのメンバーアカウントのデータがバックフィルされます。

バックフィルされたものか新しいものかを問わず、すべての証拠データはイベントデータストアに 
2 年間保持されます。デフォルトの保持期間は、いつでも変更できます。手順については、AWS 
CloudTrailユーザーガイドのイベントデータストアの更新を参照してください。イベントデータは、
イベントデータストアに最大 7 年間 (2,555 日) 保持できます。

Note

この機能が有効になっている場合、2023 年 11 月までに完了すれば、データバックフィルプ
ロセスは無料になります。
今後、新しい証拠データがイベントデータストアに追加されると、データストレージと取り
込みに CloudTrail Lake の料金が発生します。
CloudTrail Lake のクエリについては、従量制料金でお支払いいただきます。これは、証拠
ファインダーで検索クエリを実行するたびに、スキャンされたデータに対して料金が請求さ
れることを意味します。
CloudTrail Lake の料金に関する詳細については、AWS CloudTrail 料金設定を参照してくだ
さい。

証拠ファインダーの有効化

Audit Manager の設定から証拠ファインダーを有効にすることができます。手順については、本ガイ
ドのAWS Audit Manager設定ページの証拠ファインダーを参照してください。

証拠ファインダーのトラブルシューティング

よくある質問や問題への回答を見つけるには、本ガイドのトラブルシューティングの章にある証拠
ファインダーの問題のトラブルシューティングを参照してください。
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証拠の検索

Audit Manager コンソールで証拠を検索するには、次の手順に従います。

Note

CloudTrail API を使用して、証拠データにクエリを実行することもできます。詳細について
は、AWS CloudTrail API リファレンスの StartQuery を参照してください。AWS CLI を使用
したい場合は、AWS CloudTrailユーザーガイドのクエリを開始するを参照してください。

このページの内容

• 検索クエリの実行

• 検索クエリの停止

• 検索フィルターの編集

検索クエリの実行

証拠ファインダーで検索クエリを実行するには、次の手順に従います。

証拠を検索するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、証拠ファインダーを選択します。

3. 次に、フィルターを適用して検索範囲を絞り込みます。

a. 評価では、評価を選択します。

b. 日付範囲では、範囲を選択します。

c. リソースコンプライアンスでは、評価ステータスを選択します。
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4. (オプション) 検索をさらに絞り込むには、その他のフィルター - オプションを選択します。

a. 基準を追加を選択し、基準を選択してから、その基準の 1 つまたは複数の値を選択しま
す。

b. 同じ方法で、さらに多くのフィルターの作成を続けます。

c. 不要なフィルターを削除するには、削除を選択します。

5. グループ化で、検索結果をグループ化するかどうかを指定します。

a. 結果をグループ化する場合は、結果をグループ化するための値を選択します。

b. 結果をグループ化したくない場合は、ステップ 6 に進みます。
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6. [検索] を選択します。

所有する証拠データの量によっては、検索に数分かかる場合があります。検索中は、証拠ファイン
ダーから自由に離れることができます。検索結果の準備が整うと、フラッシュバーが通知します。

Tip

この手順で使用できるフィルターとグループ化についての詳細は、フィルターとグループ化
のオプションを参照してください。

検索クエリの停止

何らかの理由で検索クエリを停止する場合は、以下の手順に従います。

Note

検索クエリを停止しても、料金が発生する可能性があります。検索クエリを停止する前にス
キャンされた証拠データの量に対して料金が発生します。停止すると、返された部分的な結
果を確認できます。

進行中の検索クエリを停止するには

1. 画面上部にある青い進行状況フラッシュバーで、検索を停止を選択します。

2. (オプション) 検索クエリを停止する前に返された部分的な結果を確認します。

a. 証拠ファインダーページを開いている場合は、結果の一部が画面に表示されます。

b. 証拠ファインダーから離れた場合は、緑色の確認フラッシュバーで部分的な結果を表示を選
択します。
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検索フィルターの編集

最新の検索クエリに戻り、必要に応じてフィルターを変更できます。

Note

フィルターを編集して検索を選択すると、新しい検索クエリが開始されます。

最近の検索クエリを編集するには

1. 結果を表示ページのパンくずリストナビゲーションメニューから証拠ファインダーを選択しま
す。

2. フィルターとグループ化を選択してフィルターの選択肢を広げます。

3. 次に、フィルターを編集するか、新しい検索を開始します。

a. フィルターを編集するには、現在のフィルターとグループ選択を調整または削除します。

b. 最初からやり直すには、フィルターを解除を選択し、選択したフィルターとグループ化の選
択を適用します。

4. 終了したら、検索を選択します。
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証拠ファインダーでの結果の表示

検索が終了すると、検索基準に一致した結果を表示できます。

証拠収集中に複数のリソースが評価される場合がありますので、ご注意ください。その結果、証拠に
は、関連するリソースが 1 つ以上含まれることがあります。証拠ファインダーでは、結果はリソー
スレベルで表示され、リソースごとに 1 行ずつ表示されます。ページを離れることなく、各リソー
スの概要をプレビューできます。

検索結果を確認したら、その証拠を含む評価レポートを生成できます。検索結果をカンマ区切り値 
(CSV) ファイルにエクスポートすることもできます。

Important

検索結果の調査が終了するまで、証拠ファインダーを開いたままにしておくことをお勧
めします。結果表示表から移動すると、検索結果は破棄されます。必要に応じて、https:// 
console.aws.amazon.com/cloudtrail/ の CloudTrail コンソールで最近の結果を確認できます。
ここでは、検索クエリの結果が 7 日間保存されます。ただし、CloudTrail コンソールの検索
結果から評価レポートを生成することはできませんので、ご注意ください。

このページの内容

• グループ化された結果の表示

• 検索結果の表示

• 表示設定の管理

• リソースの概要のプレビュー

• 検索結果から評価レポートを生成します。

• 検索結果の使用

グループ化された結果の表示

結果をグループ化した場合は、証拠を詳しく調べる前にそのグループを確認できます。
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Note

結果をグループ化しなかった場合、証拠ファインダーには結果によるグループ化表が表示さ
れません。代わりに、結果表示表に直接移動します。

結果によるグループ化表を使用すると、一致する証拠の範囲と、それが特定のディメンションにどの
ように分布しているかを確認できます。結果は選択した値によってグループ化されます。例えば、リ
ソースタイプ別にグループ化した場合、表には AWS リソースタイプのリストが表示されます。証拠
の合計列には、リソースタイプごとに一致する結果の数が表示されます。

グループの結果を取得するには

1. 結果によるグループ化 の表から、取得したい結果の行を選択します。

2. 結果を取得を選択します。新しい検索クエリが開始され、結果表示表にリダイレクトされ、その
グループの結果を確認できます。

検索結果の表示

結果表示表には検索結果が表示されます。ここから、次のアクションを実行できます。

• 表示設定の管理

• リソースの概要のプレビュー

• 検索結果から評価レポートを生成します。

• 検索結果の使用

表示設定の管理

表示設定によって、結果ページに表示される内容がコントロールされます。
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表示設定を管理するには

1. 結果表示表の上部にある設定アイコン (#) を選択します。

2. 必要に応じて、以下の設定を確認して変更します。

a. 表示可能な表の列を選択 — トグルオプションを使用して、表示する列を変更します。

b. ページサイズ — ラジオボタンを選択して、各ページに表示する結果の数を指定します。

c. テキストの折り返し — このチェックボックスをオンにすると、長いテキスト行が読みやす
くなるように折り返されます。

3. 設定を保存するには確認を選択します。

リソースの概要のプレビュー

関連リソースをプレビューして、検索クエリに一致した証拠を探すことができます。これにより、検
索クエリが意図した結果を返したのか、フィルターを調整して検索クエリを再実行する必要があるの
かを判断できます。

証拠には、関連するリソースが 1 つ以上含まれている可能性がありますので、ご注意ください。証
拠ファインダーは、リソースレベル (リソースごとに 1 行) で結果を表示します。

Note

証拠ファインダーは、自動証拠と手動証拠の結果を返します。ただし、自動証拠をプレ
ビューできるのは、自動証拠の詳細のみです。これは、Audit Manager が手動証拠のリソー
ス評価を実行しないためです。その結果、リソースの概要は利用できません。
手動証拠に関する詳細を表示するには、証拠名を選択して証拠詳細ページを開きます。証拠
ファインダーの結果から評価レポートを生成すると、手動証拠の詳細が評価レポートに含ま
れます。

リソースの概要をプレビューするには

1. 結果の横にあるラジオボタンを選択します。現在のページにリソース概要パネルが開きます。

2. (オプション) 関連する証拠の詳細を確認するには、証拠名を選択します。

3. (オプション) 水平線 (=) を使用して、リソースサマリーペインをドラッグしてサイズを変更しま
す。

4. (x) を選択してリソースサマリーペインを閉じます。
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検索結果から評価レポートを生成します。

検索結果に問題がなければ、評価レポートを生成します。

検索結果から評価レポートを生成するには

1. 結果表示表の上部にある評価レポートを生成を選択します。

2. 評価レポートの名前と説明を入力し、評価レポートの詳細を確認します。

3. [Generate assessment report] (評価レポートを生成) を選択します。

評価レポートが生成されるまでには数分かかります。この間、証拠ファインダーから離れることがで
きます。レポートの準備が整うと、緑色の完了通知が表示されます。その後、Audit Manager ダウン
ロードセンターにアクセスして、評価レポートをダウンロードできます。
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Note

Audit Manager は、検索結果の証拠のみを使用して 1 回限りのレポートを生成します。この
レポートには、手動で評価ページからレポートに追加された証拠は含まれていません。
評価レポートに含めることができる証拠の量には制限があります。詳細については、証拠
ファインダーのトラブルシューティングを参照してください。

検索結果の使用

証拠ファインダーの検索結果のポータブルバージョンが必要になる場合があります。その場合は、検
索結果を CSV ファイルにエクスポートできます。

検索結果をエクスポートすると、CSV ファイルは Audit Manager ダウンロードセンターで 7 日間使
用できます。CSV ファイルのコピーは、エクスポート先と呼ばれるご希望の S3 バケットにも配信
されます。CSV ファイルは、削除するまでこのバケットに残ります。

Audit Manager は CloudTrail Lake 機能を使用して、証拠ファインダーから CSV ファイルをエクス
ポートして配信します。CSV エクスポートプロセスの仕組みは、以下の要素によって定義されま
す。

• 検索結果はすべて CSV ファイルに含まれます。特定の検索結果のみを含める場合は、検索フィル
ターを編集することをお勧めします。これにより、エクスポートしたい証拠だけをターゲットにす
るように結果を絞り込むことができます。

• CSV ファイルは圧縮された GZIP 形式でエクスポートされます。デフォルトの CSV ファイル名
はqueryID/result.csv.gzです。queryIDは検索クエリの ID です。

• CSV エクスポートの最大ファイルサイズは 1 TB です。1 TB を超えるデータをエ
クスポートする場合、結果は複数のファイルに分割されます。各 CSV ファイルに
はresult_number.csv.gzという名前が付けられます。取得できる CSV ファイルの数
は、検索結果の合計サイズによって異なります。例えば、2 TB のデータをエクスポートする
と、result_1.csv.gzとresult_2.csv.gzの 2 つのクエリ結果のファイルが作成されます。

• CSV ファイルに加えて、JSON 署名ファイルが S3 バケットに配信されます。このファイル
は、CSV ファイル内の情報が正確であることを確認するためのチェックサムとして機能します。
詳細については、AWS CloudTrail開発者ガイドの CloudTrail サインファイル構造を参照してくだ
さい。CloudTrail がクエリ結果を配信した後、クエリ結果が変更、削除、または変更されなかった
かどうかを判断するには、CloudTrail クエリ結果の整合性の検証を使用することができます。手順
については、AWS CloudTrail開発者ガイドの保存したクエリ結果の検証を参照してください。
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Note

現在、証拠ファインダーのプレビューや CSV エクスポートには、手動証拠のテキストレス
ポンスは含まれていません。テキストレスポンスデータを表示するには、証拠ファインダー
の結果から手動証拠名を選択し、証拠詳細ページを開きます。Audit Manager コンソールの
外部でテキストレスポンスデータを表示する必要がある場合は、証拠ファインダーの結果か
ら評価レポートを生成することをお勧めします。テキストレスポンスを含め、手動証拠の詳
細はすべて評価レポートに含まれます。

結果を初めてエクスポートする場合

検索結果を初めてエクスポートするには、以下の手順に従います。この手順では、今後のすべてのエ
クスポートに対してデフォルトのエクスポート先を指定するオプションを提供します。デフォルトの
エクスポート先を今すぐ保存したくない場合は、エクスポート先の設定を更新することで後で保存で
きます。

Important

開始する前に、エクスポート先として使用できる S3 バケットがあることを確認します。既
存の S3 バケットを使用するか、Amazon S3で新しいバケットを作成することができます。
さらに、S3 バケットには、CloudTrail がエクスポートファイルを書き込むために必要なア
クセス権限ポリシーが必要です。具体的には、バケットポリシーには s3:PutObject アク
ションとバケット ARN が含まれ、サービスプリンシパルとして CloudTrail をリストする必
要があります。ご利用いただけるサンプルポリシーが用意されています。このポリシーを S3 
バケットにアタッチする方法については、「Amazon S3 コンソールを使用してバケットポリ
シーを追加する」を参照してください。
その他のヒントについては、エクスポート先の設定に関するヒントを参照してくださ
い。CSV ファイルのエクスポート時に問題が発生した場合は、証拠ファインダーの CSV エ
クスポートのトラブルシューティングを参照してください。

検索結果をエクスポートするには (初回実行時)

1. 結果表示 表の上部にあるCSV をエクスポートを選択します。

2. ファイルのエクスポート先の S3 バケットを指定します。

• Browse S3 を選択し、バケットのリストから選択します。
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• または、s3://bucketname/prefix 形式でバケット URI を入力できます。

Tip

エクスポート先のバケットを整理しておくために、CSV エクスポート用のオプ
ションフォルダを作成できます。そのためには、リソース URI ボックス（例、/
evidenceFinderExports）の値にスラッシュ（/）とプレフィックスを追加しま
す。Audit Manager は CSV ファイルをバケットに追加するときにこのプレフィックス
を含め、Amazon S3 はプレフィックスで指定されたパスを生成します。Amazon S3 で
のプレフィックスの詳細については、「Amazon Simple Storage Service ユーザーガイ
ド」の「Amazon S3 コンソールのオブジェクトを整理する」を参照してください。

3. (オプション) このバケットをデフォルトのエクスポート先として保存したくない場合は、証拠
ファインダー設定でこのバケットをデフォルトのエクスポート先として保存するというチェック
ボックスを解除します。

4. [エクスポート] をクリックします。

エクスポート先を保存した後で結果をエクスポートする

デフォルトの S3 バケットをデフォルトのエクスポート先として保存したら、次の手順に従って次に
進むことができます。

検索結果をエクスポートするには (デフォルトのエクスポート先を保存した後に)

1. 結果表示 表の上部にあるCSV をエクスポートを選択します。

2. 表示されるプロンプトで、エクスポートされたファイルが保存されるデフォルトの S3 バケット
を確認します。

a. (オプション) このバケットを引き続き使用してこのメッセージを非表示にするには、「今後
通知しない」ボックスをチェックしてください。

b. (オプション) このバケットを変更するには、手順に従ってエクスポート先の設定を更新して
ください。

3. [確認] を選択します。

エクスポートするデータの量によっては、エクスポートプロセスが完了するまでに数分かかることが
あります。エクスポート中は、証拠ファインダーから別の場所に移動できます。証拠ファインダーか
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ら離れると、検索は停止し、検索結果はコンソール内で破棄されます。ただし、CSV エクスポート
プロセスはバックグラウンドで継続されます。CSV ファイルには、クエリに一致した検索結果がす
べて含まれます。

結果をエクスポートした後の表示

CSV ファイルを検索してステータスを確認するには、Audit Manager のダウンロードセンターに
アクセスしてください。エクスポートしたファイルの準備ができたら、ダウンロードセンターから
CSV ファイルをダウンロードできます。

エクスポート先の S3 バケットから CSV ファイルを検索してダウンロードすることもできます。

Amazon S3 コンソールで CSV ファイルと署名ファイルを検索するには

1. Amazon S3 コンソールを開きます。

2. CSV ファイルをエクスポートしたときに指定したエクスポート先バケットを選択します。

3. CSV ファイルおよび署名ファイルが見つかるまでオブジェクト階層内を移動します。CSV ファ
イルの拡張子は.csv.gzで、署名ファイルの拡張子は.jsonです。

次の例のように、オブジェクト階層を移動することになりますが、エクスポート先のバケット名、ア
カウント ID、日付、およびクエリ ID は異なります。

All Buckets 
    Export_Destination_Bucket_Name 
        AWSLogs 
            Account_ID; 
                CloudTrail-Lake 
                    Query 
                        YYYY 
                            MM 
                              DD 
                                Query_ID

フィルターおよびグループ化オプション

このページでは、証拠ファインダーで使用できるフィルターとグループ化のオプションについて説明
します。

このページの内容
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• フィルターリファレンス

• グループ化のリファレンス

フィルターリファレンス

以下のフィルターを使用して、評価、コントロール、または AWS のサービス などの特定の基準に
一致する証拠を検索できます。

トピック

• 必須フィルター

• 追加フィルター (オプション)

• フィルターの組み合わせ

必須フィルター

これらのフィルターを使用して、評価における高レベルでの証拠の概要を開始します。

フィルター
名

説明 メモ

評価 特定の評価の証拠を返しま
す。

1 つの評価のみでフィルタリングできます。

日付範囲 特定の期間の証拠を返しま
す。

また、相対範囲を使用して今日の日付を基準とし
た相対範囲を定義することもできます (例:Last 
30 days)。

または、絶対範囲を使用して特定の日付範囲を指
定することもできます (例:June 27th – July 
4th)。

リソースコ
ンプライア
ンス

特定のコンプライアンス
チェック評価を含むリソース
を返します。

Audit Manager は、データ ソース タイプとして 
AWS Config とSecurity Hub を使用するコントロ 
ールのコンプライアンス チェック証拠を収集しま
す。証拠収集中に複数のリソースが評価される場 
合があります。その結果、1 つのコンプライアンス
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フィルター
名

説明 メモ

チェックエビデンスに 1 つ以上のリソースが含ま
れる可能性があります。このフィルターを使用し
て、リソースレベルでコンプライアンスステータ
スを調べることができます。

次のオプションのいずれかを選択します。

• 非準拠 — このフィルターは、コンプライアンス
チェックの問題があるリソースを検索します。
これは、Security Hub が [失敗]の結果を報告する
場合、または AWS Config が [非準拠] の結果を
報告する場合に当てはまります。

• 準拠 — このフィルターは、コンプライアンスチ 
ェックの問題がないリソースを検索します。こ
れは、Security Hub が [合格] の結果を報告する
場合、または AWS Config が [準拠] の結果を報
告する場合に当てはまります。

• 未判断 — このフィルターは、コンプライアンス
チェックが利用できない、または適用できない
リソースを検索します。これは、リソースが基
になるデータソースタイプとして AWS Config 
または Security Hub を使用しているが、それ
らのサービスが有効になっていない場合に発生
します。これは、リソースがコンプライアンス 
チェックをサポートしていないデータ ソースタ
イプを基礎として使用している場合にも発生し
ます(手動証拠、AWS API コール、CloudTrail な
ど) 。

追加フィルター (オプション)

これらのフィルターを使用して、検索クエリの範囲を絞り込みます。例えば、Amazon S3 に関連す
るすべての証拠を表示するには、サービスを使用します。リソースタイプを使うと S3 バケットだけ
に集中できます。または、リソース ARN を使用して特定の S3 バケットをターゲットにします。
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次の 1 つ以上の基準を使用して追加のフィルターを作成できます。

基準名 説明 この基準はいつ使用するか

[Account 
ID] (アカ
ウント 
ID)

AWS アカウントでド
リルダウンします。

この基準を使用して、特定の AWS アカウント に関連する
証拠を検索してください。

コント
ロール

コントロール名別にド
リルダウンします。

この基準を使用して、特定のコントロールに関連する証拠
を検索してください。

コント
ロールド
メイン

コントロールドメイン
別にドリルダウンしま
す。

この基準を使用して、監査に向けて準備する際に、特定の
対象領域に集中します。標準フレームワークから作成さ
れた評価を問い合わせる場合は、コントロールドメインで
フィルタリングできます。

コントロールドメインの例としては、ID とアクセスの管
理、ロギングと監視、ネットワーク管理などがあります。

[Data 
source 
type]

データソースのタイプ
別にドリルダウンしま
す。

この基準を使用して、特定のデータソースに集中します。

値をManualに設定すると、手動でアップロードした証拠
を検索できます。それ以外の場合は、自動証拠をその出 
所 (AWS Config、CloudTrail 、Security Hub、AWS 
API callsなど) に基づいてフィルタリングできます。

イベント
名

イベント名でドリルダ
ウンします。

この基準を使用して、証拠に関連する特定のイベントに焦
点を当てます。 イベントは、 AWS アカウントでのアク 
ティビティのレコードです。

例えば、アクセス権限の設定に使用される IAMAttachRol 
ePolicy オペレーションなどの API コールの名前を検
索できます。または、ユーザーがアカウントにサインイ
ンしたときに CloudTrail によってログされるConsoleLo 
gin イベントなどの CloudTrail キーワードを検索します。
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基準名 説明 この基準はいつ使用するか

リソース
ARN

Amazon リソースネー
ム (ARN)でドリルダウ
ンします。

この基準を使用して、特定の AWS リソースに関連する証
拠を検索してください。

リソース
タイプ

リソースタイプ別にド
リルダウンします。

この基準を使用して、Amazon EC2 インスタンスや S3 バ
ケットなど、評価対象のリソースのタイプに集中します。

サービス AWS のサービス 名前
別にドリルダウンしま
す。

この基準を使用して、Amazon EC2、Amazon S3、AWS 
Configなど、特定のAWS のサービスに関連する証拠を検索
します。

サービス
のカテゴ
リ

AWS のサービス カテ
ゴリ別にドリルダウン
します。

この基準を使用して、AWS のサービス の特定のカテゴリ
に集中します。

例としては、セキュリティ、ID とコンプライアンス、デー
タベース、ストレージなどがあります。

フィルターの組み合わせ

基準の動作

複数の基準を指定すると、Audit Manager は選択した基準にAND演算子を適用します。つまり、すべ
ての基準が 1 つのクエリにグループ化され、結果は組み合わされたすべての条件と一致する必要が
あります。

例

次のフィルター設定では、証拠ファインダーは、MySOC2Assessmentという評価に対して過去 7 日
間の非準拠リソースを返します。さらに、結果は IAM ポリシーと指定されたコントロールの両方に
関係します。
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基準値の動作

1 以上の基準値を指定すると、値はOR演算子とリンクされます。証拠ファインダーは、これらの基
準値のいずれかに一致する結果を返します。

例

次のフィルター設定では、証拠ファインダーは AWS CloudTrail、AWS Config、または AWS 
Security Hubのいずれかからの検索結果を返します。

グループ化のリファレンス

検索結果をグループ化して、すばやくナビゲートできます。グループ化すると、検索結果の範囲と、
検索結果が特定のディメンションにどのように分布しているかがわかります。

以下のいずれかの値によるグループを使用できます。

グループ化の条件 説明

[Account ID] (アカウント ID) 結果を AWS アカウント でグループ化します。
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グループ化の条件 説明

コントロール 結果をコントロール名でグループ化します。

コントロールドメイン 結果をコントロールドメイン名でグループ化します。

[Data source type] 証拠の出所であるデータソースのタイプ別に結果をグループ化し
ます。

イベント名 結果をイベント名でグループ化します。

リソースARN 結果をAmazon リソースネーム (ARN)でグループ化します。

リソースタイプ 結果をリソースタイプ別でグループ化します。

サービス 結果を AWS のサービス 名でグループ化します。

サービスのカテゴリ 結果を AWS のサービス カテゴリ別でグループ化します。

ユースケースの例

証拠ファインダーはいくつかのユースケースで役立ちます。このページでは、いくつかの例を示し、
各シナリオで使用できる検索フィルターを提案します。

トピック

• ユースケース 1：非準拠の証拠を検索して委任を組織する

• ユースケース 2：準拠している証拠の特定

• ユースケース 3：証拠リソースのクイックプレビューの実行

ユースケース 1：非準拠の証拠を検索して委任を組織する

このユースケースは、コンプライアンス責任者、データ保護責任者、または監査準備を監督する 
GRC の専門家に最適です。

組織のコンプライアンス体制を監視する場合、問題の解決を支援してくれるパートナーチームに依頼
する場合があります。証拠ファインダーを使用すると、パートナーチームの業務を整理するのに役立
ちます。

ユースケースの例 155



AWS Audit Manager ユーザーガイド

フィルターを適用することで、一度に 1 つの領域の証拠に集中できます。さらに、協力する各パー
トナーチームの責任と範囲を把握しておくこともできます。このようにターゲットを絞った検索を行
うことで、検索結果を使用して、各分野において改善が必要な点を正確に特定できます。その後、対
象の非準拠の証拠を対応するパートナーチームに委任して是正してもらうことができます。

このワークフローでは、証拠を検索する手順に従ってください。以下のフィルターを使用して、非準
拠の証拠を検索します。

Assessment | <assessment name>
Date range | <date range>
Resource compliance | Non-compliant

次に、注目している分野に追加のフィルターを適用します。例えば、サービスカテゴリフィルターを
使用して、IAM に関連する非準拠リソースを検索します。そして、その結果を組織の IAM リソース
を所有するチームと共有します。または、標準フレームワークから作成された評価をクエリする場合
は、コントロールドメインフィルターを使用して、ID およびアクセス管理ドメインに関連する非準
拠の証拠を検索できます。

Control domain | <domain that you're focusing on>
or
Service category | <AWS ##### category that you're focusing on> 

必要な証拠が見つかったら、検索結果から評価レポートを生成する手順に従います。このレポートを
パートナーチームと共有して、改善チェックリストとして使用できます。

ユースケース 2：準拠している証拠の特定

このユースケースは、SecOps、IT/DevOps、またはクラウド資産を所有および修復する別の役割で
作業している場合に最適です。

監査の一環として、所有しているリソースの問題の修正を求められる場合があります。この作業を終
えたら、証拠ファインダーを使用してリソースがコンプライアンスに準拠していることを検証できま
す。

このワークフローでは、証拠を検索する手順に従ってください。以下のフィルターを使用して、準拠
している証拠を検索してください。

Assessment | <assessment name> 
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Date range | <date range> 
Resource compliance | Compliant 

次に、追加のフィルターを適用して、自分が担当する証拠のみを表示します。所有範囲に応じて、必
要に応じて対象を絞って検索を実行します。以下のフィルター例は、最も広範なものから最も正確な
ものの順に並べられています。適切なオプションを選択し、<############>を独自の値に置き換
えてください。

Control domain | <a subject area that you're responsible for> 
Service category | <a category of AWS ##### that you own>
Service | <a specific AWS ##### that you own>
Resource type | <a collection of resources that you own>
Resource ARN | <a specific resource that you own> 

同じ基準のインスタンスが複数ある場合 (例えば、複数の AWS のサービス を所有している場合)、
その値で結果をグループ化できます。これにより、各 AWS のサービス に一致する証拠の合計が得
られます。その後、所有しているサービスの結果を取得できます。

ユースケース 3：証拠リソースのクイックプレビューの実行

このユースケースは、Audit Manager のすべてのお客様に最適です。

以前は、個々の証拠の詳細を確認するのに時間がかかっていました。証拠をプレビューしたい場合
は、その評価に直接アクセスし、深くネストされた証拠フォルダーを閲覧する必要がありました。証
拠ファインダーでは、この情報を簡単にプレビューできるようになりました。検索クエリに一致する
証拠項目ごとに、その証拠の個々のリソースをプレビューできます。

はじめに、証拠を検索する手順に従ってください。次に、結果の横にあるラジオボタンを選択す
ると、現在のページにリソースの概要が表示されます。証拠項目に関連する個々のリソースをプレ
ビューできます。リソースの証拠詳細をすべて表示するには、証拠名を選択します。詳細について
は、リソースの概要のプレビューを参照してください。
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Audit Manager のダウンロードセンター
ダウンロードセンターでは、ダウンロード可能なすべての Audit Manager ファイルを検索して管理
できます。評価レポートを生成したり、エビデンスファインダーから検索結果をエクスポートしたり
すると、ファイルはダウンロードセンターに表示されます。

トピック

• ダウンロードセンターを閲覧する

• ファイルのダウンロード

• ファイルの削除

ダウンロードセンターを閲覧する
ダウンロードセンターにアクセスするには、https://console.aws.amazon.com/auditmanager/home に
ある Audit Manager コンソールを開き、左側のナビゲーションペインで [ダウンロードセンター] を
選択します。

次のタブを切り替えて、ファイルをカテゴリ別にブラウズできます。

 「評価レポート」タブ

このタブには、生成したすべての評価レポートが表示されます。評価レポートは、削除するまで
ダウンロードセンターで引き続き利用できます。

評価レポートの最新のステータスを確認するには、更新アイコン (#) を選択して表をリロードし
ます。評価レポートテーブルの各行には、レポートの名前、作成日、および以下のステータスの
いずれかが表示されます。

• 進行中 – Audit Manager が評価レポートを作成しています。

• 準備完了 – 評価レポートをダウンロードできます。

• エラー – 評価レポートの生成に失敗しました。この場合、Audit Manager は、エラーについて
説明するメッセージを表示します。これらのエラーの解決方法については、「評価レポートの
トラブルシューティング」を参照してください。

 「エクスポート」タブ」

このタブには、過去 7 日間にエクスポートしたすべてのエビデンスファインダー検索結果が表示
されます。CSV ファイルは 7 日後にダウンロードセンターから削除されますが、エクスポート先
の S3 バケットでは引き続き使用できます。S3 宛先バケットでエビデンスファインダーの CSV 
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エクスポートを検索する方法については、結果をエクスポートした後の表示 を参照してくださ
い。

CSV エクスポートの最新のステータスを確認するには、更新アイコン (#) を選択してテーブルを
リロードします。エクスポートテーブルの各行には、ファイル名、エクスポート日、および以下
のステータスのいずれかが表示されます。

• 進行中 – Audit Manager は CSV ファイルを準備中です。

• 準備完了 – エクスポートが成功し、ファイルをダウンロードできるようになりました。

• Error – エクスポートに失敗しました。この場合、Audit Manager は、エラーについて説明する
メッセージを表示します。これらのエラーの解決方法については、「エビデンスファインダー
の CSV エクスポートに関する問題のトラブルシューティング」を参照してください。

Note

エクスポートタブには、AWS CloudTrail Lake で直接実行したクエリの CSV ファイル
も表示される場合があることに注意してください。これには、CloudTrail コンソールま
たは CloudTrail API を使用して行われたクエリが含まれます。Audit Manager イベント
データストアにクエリを実行し、その結果を Amazon S3 に保存することを選択した場
合、CloudTrail エクスポートがこのタブに表示されます。

ファイルのダウンロード

ダウンロードセンターからファイルをダウンロードするには、次の手順に従います。

ファイルをダウンロードするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左のナビゲーションペインで、[ダウンロードセンター] をクリックします。

3. [評価レポート] タブまたは [エクスポート] タブを選択します。

4. ダウンロードしたいファイルを選択し、[ダウンロード] を選択します。

ダウンロードするファイルを選択し、[ダウンロード] を選択します。S3 宛先バケットからファイル
をダウンロードする方法については、Amazon Simple Storage Service (Amazon S3) ユーザーガイド
の「オブジェクトのダウンロード」を参照してください。
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ファイルの削除

ダウンロードセンターで不要になった評価レポートを削除するには、次の手順に従います。

Note

現在、ダウンロードセンターからの CSV エクスポートの削除はサポートされていませ
ん。CSV のエクスポートは 7 日後にダウンロードセンターから自動的に削除されます。

評価レポートを削除するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左のナビゲーションペインで、[ダウンロードセンター] をクリックします。

3. [評価レポート] タブを選択します。

4. 削除する評価を選択し、[削除] を選択します。

S3 宛先バケットから評価レポートまたは CSV エクスポートを削除する場合は、このタスクを 
Amazon S3 で直接実行することをお勧めします。手順については、「Amazon Simple Storage 
Service (Amazon S3) ユーザーガイド」の「Amazon S3 オブジェクトの削除」を参照してくださ
い。
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フレームワークのライブラリ
AWS Audit Manager のフレームワークライブラリからフレームワークにアクセスして管理できま
す。

フレームワークは、一定の期間にわたって環境でテストされるコントロールを決定します。これは、
特定のコンプライアンス標準または規制について、コントロールとそのデータソースマッピングを定
義します。また、Audit Manager の評価の構造化と自動化にも使用されます。フレームワークを開始
点として使用して、AWS のサービス のサービスの使用状況を監査し、証拠収集の自動化を開始でき
ます。

フレームワークライブラリには、標準フレームワークとカスタムフレームワークの両方のカタログが
含まれています。

• 標準フレームワークは、AWS によって提供される構築済みのフレームワークです。これらのフ
レームワークは、さまざまなコンプライアンス標準および規制の AWS ベストプラクティスに基づ
いています。これらには、GDPR および HIPAA が含まれます。標準フレームワークには、フレー
ムワークがサポートするコンプライアンス標準または規制に基づくコントロールセットに編成され
たコントロールが含まれます。

標準フレームワークの内容を表示することはできますが、編集または削除することはできません。
ただし、特定の要件を満たすために、任意の標準フレームワークをカスタマイズして新しいフレー
ムワークを作成できます。

• カスタムフレームワークは、ユーザーが所有するカスタマイズされたフレームワークです。カスタ
ムフレームワークは、最初から作成することも、既存のフレームワークをカスタマイズすることに
よって作成することもできます。カスタムフレームワークを使用して、特定の要件を満たす方法で
コントロールをコントロールセットに編成できます。コントロールの管理方法の詳細については、
「コントロールライブラリ」を参照してください。

標準またはカスタムのフレームワークから評価を作成できます。評価の作成と管理の方法について
は、「AWS Audit Manager の評価」を参照してください。

Note

AWS Audit Manager は、特定のコンプライアンス標準および規制へのコンプライアンスの
検証に関連する証拠の収集をサポートします。ただし、コンプライアンス自体を評価するも
のではありません。したがって、AWS Audit Manager を通じて収集された証拠には、監査
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に必要な AWS の使用に関するすべての情報が含まれていない場合があります。AWS Audit 
Manager は、弁護士やコンプライアンスのエキスパートに代わるものではありません。

このセクションでは、Audit Manager でカスタムフレームワークを作成および管理する方法について
説明します。

トピック

• AWS Audit Manager で使用可能なフレームワークへのアクセス

• フレームワークの詳細の表示

• カスタムフレームワークの作成

• カスタムフレームワークの編集

• カスタムフレームワークの削除

• カスタムフレームワークの共有

• AWS Audit Manager でサポートされるフレームワーク

AWS Audit Manager で使用可能なフレームワークへのアクセス

Audit Manager のフレームワークライブラリページで、使用可能なすべてのフレームワークを表示で
きます。また、フレームワークライブラリのページから、フレームワークからの評価の作成、カスタ
ムフレームワークの作成、既存のフレームワークのカスタマイズを行うこともできます。

Audit Manager API または AWS Command Line Interface (AWS CLI) を使用して、使用可能なすべて
のフレームワークを表示することもできます。

Audit Manager console

使用可能なフレームワーク (コンソール) を表示するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. 左側のナビゲーションペインで、[Framework library] (フレームワークライブラリ) を選択し
ます。

3. [Standard frameworks] (標準フレームワーク) のタブまたは [Custom frameworks] (カスタム
フレームワーク) のタブを選択して、使用可能な標準フレームワークおよびカスタムフレー
ムワークを参照します。
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4. 任意のフレームワーク名を選択すると、そのカスタムフレームワークの詳細を表示できま
す。

AWS CLI

使用可能なフレームワーク (AWS CLI) を表示するには

Audit Manager でフレームワークを表示するには、list-assessment-frameworks コマンドを使用し
て --framework-type を指定します。いずれの方法でも、標準フレームワークのリストを取得
できます。または、カスタムフレームワークのリストを取得できます。

aws auditmanager list-assessment-frameworks --framework-type Standard

aws auditmanager list-assessment-frameworks --framework-type Custom

Audit Manager API

使用可能なフレームワーク (API) を表示するには

ListAssessmentFrameworks オペレーションを使用して、FrameworkTypeを指定します。いずれ
の方法でも、標準フレームワークのリストを返すことができます。または、カスタムフレーム
ワークのリストを返すこともできます。

詳細については、前述のリンクのいずれかを選択して、AWS Audit Manager API リファレンスの
詳細をご覧ください。言語固有の AWS SDKの 1 つでListAssessmentFrameworks操作とパラ
メータを使用する方法に関する情報が含まれています。

フレームワークの詳細の表示

フレームワークの詳細は、Audit Manager コンソール、Audit Manager API、または AWS Command 
Line Interface (AWS CLI) を使用して確認できます。

Audit Manager console

フレームワークの詳細を表示するには (コンソール)

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。
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2. 左側のナビゲーションペインで、[Framework library] (フレームワークライブラリ) を選択し
て、使用可能なフレームワークのリストを表示します。

3. [標準フレームワーク] のタブまたは [カスタムフレームワーク] のタブを選択して、使用可能
な標準フレームワークおよびカスタムフレームワークを参照します。

4. フレームワークを開くには、その名前を選択します。

フレームワークを開くと、[Framework details] (フレームワークの詳細) のページが表示されま
す。このページのセクションとその内容は次のとおりです。

フレームワークの詳細セクション

このセクションでは、フレームワークの概要を説明します。次の情報が含まれています。

• [フレームワーク名] – フレームワークの名前。

• [コンプライアンスの種類] – フレームワークがサポートするコンプライアンス標準または規
制。

• [説明] – フレームワークの説明 (フレームワークが提供されている場合)。

• [フレームワークタイプ] – フレームワークが標準フレームワークであるかカスタムフレーム
ワークであるかを指定します。

• [コントロールセット] – フレームワークに関連付けられているコントロールセットの数。

• [コントロール] – フレームワーク内のコントロールの総数。

• [コントロールソース] – による証拠の収集元となるコントロールデータソースの数。

• [タグ] – フレームワークに関連付けられているタグ。

カスタムフレームワークを表示している場合は、次の詳細も表示されます。

• [作成者] – カスタムフレームワークを作成したアカウント。

• [作成日] – カスタムフレームワークが作成された日付。

• [最終更新日] – このフレームワークが最後に編集された日付。

[コントロール] タブ

このタブには、フレームワーク内のコントロールがコントロールセット別にグループ化されて
一覧表示されます。次の情報が含まれています。

• [コントロールセット別にグループ化されたコントロール] – ツリービューアイコンを選択す
ると、各コントロールセットに属するコントロールが表示されます。

• [コントロールのタイプ] – コントロールが標準コントロールかカスタムコントロールかを指
定します。
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• [データソース] – Audit Manager がそのコントロール用に証拠を収集するデータソースを指
定します。

[タグ] タブ

このタブは、フレームワークに関連付けられているタグを一覧表示します。次の情報が含まれ
ています。

• [キー] – コンプライアンス標準、規制、カテゴリなどのタグのキー。

• [値] – タグ値。

AWS CLI

フレームワークの詳細を表示するには (AWS CLI)

1. レビューするフレームワークを特定するには、list-assessment-frameworks コマンドを実行
して --framework-type を指定します。いずれの方法でも、標準フレームワークのリスト
を取得できます。または、カスタムフレームワークのリストを取得できます。

次の例では、############を Custom または Standard に置き換えます。

 aws auditmanager list-assessment-frameworks --framework-type Custom/Standard

レスポンスはフレームワークのリストを返します。レビューするフレームワークを見つけ、
フレームワーク ID と Amazon リソースネーム (ARN) をメモします。

2. フレームワークの詳細を取得するには、get-assessment-framework コマンドを実行して --
framework-id を指定します。

次の例では、次の###########を独自の情報に置き換えます。

aws auditmanager get-assessment-framework --framework-id a1b2c3d4-5678-90ab-
cdef-EXAMPLE11111

フレームワークの詳細は JSON 形式で返されます。このデータを理解するには、AWS CLI 
コマンドリファレンスの「get-assessment-framework 出力」を参照してください。

3. フレームワークのタグを表示するには、list-tags-for-resource コマンドを使用して、フレーム
ワークの --resource-arn を指定します。

次の例では、次の########### を独自の情報に置き換えます。
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aws auditmanager list-tags-for-resource --resource-arn arn:aws:auditmanager:us-
east-1:111122223333:assessmentFramework/a1b2c3d4-5678-90ab-cdef-EXAMPLE11111

Audit Manager のタグの詳細については、「リソースの AWS Audit Manager タグ付け」を参
照してください。

Audit Manager API

フレームワークの詳細 (API) を表示するには

1. レビューするフレームワークを特定するには、ListAssessmentFrameworks オペレーション
を使用して FrameworkType を指定します。いずれの方法でも、標準フレームワークのリス
トを返すことができます。または、カスタムフレームワークのリストを返すこともできま
す。

レスポンスからレビューするフレームワークを見つけ、フレームワーク ID と Amazon リ
ソースネーム (ARN) をメモします。

2. フレームワークの詳細を取得するには、GetAssessmentFramework オペレーションを使用し
ます。リクエストで、ステップ 1 で取得した FrameworkID を指定します。

フレームワークの詳細は JSON 形式で返されます。このデータを理解するには、AWS Audit 
Manager コマンドリファレンスの「get-assessment-framework 出力」を参照してくださ
い。

3. フレームワークのタグを表示するには、ListTagsForResource オペレーションを使用しま
す。リクエストで、ステップ 1 で取得したフレームワーク resourceArn を指定します。

Audit Manager のタグの詳細については、「リソースの AWS Audit Manager タグ付け」を参照し
てください。

これらの API 操作の詳細については、前述のリンクのいずれかを選択してAWS Audit 
ManagerAPI リファレンスをご覧ください。これには言語固有の AWSSDK の 1 つでこれらの操
作とパラメータの使用方法に関する情報が含まれます。
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カスタムフレームワークの作成

AWS Audit Manager のフレームワークライブラリからフレームワークにアクセスして管理できま
す。カスタムフレームワークを作成して、特定の要件を満たす方法でコントロールをコントロール
セットに編成できます。

カスタムフレームワークを作成する方法は 2 つあります。既存のフレームワークをカスタマイズす
ることも、新しいフレームワークを最初から作成することもできます。

トピック

• 新しいカスタムフレームワークを最初から作成する

• 既存のフレームワークのカスタマイズ

新しいカスタムフレームワークを最初から作成する

AWS Audit Manager でカスタムフレームワークを使用して、特定の要件を満たす方法でコントロー
ルをコントロールセットに編成できます。次の手順に従って、フレームワークライブラリに新しいカ
スタムフレームワークを最初から作成できます。

トピック

• ステップ 1: フレームワークの詳細を指定する

• ステップ 2: コントロールセットのコントロールを指定する

• ステップ 3: フレームワークを確認して作成する

• 次のステップ

ステップ 1: フレームワークの詳細を指定する

カスタムフレームワークに含めるコントロールを指定することから始めます。

フレームワークの詳細を指定するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Framework library] (フレームワークライブラリ) を選択
し、[Create custom framework] (カスタムフレームワークを作成) を選択します。
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3. [Framework detail] (フレームワークの詳細) で、名前、コンプライアンス標準または規制 (オプ
ション)、およびフレームワークの説明 (これもオプションです) を入力します。PCI_DSS や 
GDPR などのコンプライアンス標準または規制キーワードを入力すると、そのキーワードを使
用してフレームワークを検索できます。

4. [タグ] で、[新しいタグを追加] を選択して、タグをフレームワークに関連付けます。タグごと
にキーと値を指定できます。タグキーは必須です。フレームワークライブラリでこのフレーム
ワークを検索する際の検索条件として使用できます。AWS Audit Manager のタグの詳細につい
ては、「AWS Audit Manager リソースのタグ付け」を参照してください。

5. [次へ] を選択します。

ステップ 2: コントロールセットのコントロールを指定する

次に、フレームワークに追加するコントロールと、それらを整理する方法を指定します。フレーム
ワークにコントロールセットを追加することから始めて、それからコントロールセットにコントロー
ルを追加します。

Note

AWS Audit Manager コンソールを使用してカスタムフレームワークを作成する場合、各フ
レームワークについて最大 10 個のコントロールセットを追加できます。
Audit Manager API を使用してカスタムフレームワークを作成する場合は、10 を超え
るコントロールセットを作成できます。コンソールで現在許可されているコントロー
ル セットより多くのコントロール セットを追加するには、Audit Manager が提供する
CreateAssessmentFramework API を使用します。

コントロールセットのコントロールを指定するには

1. [Control set name] (コントロールセット名) で、コントロールセットの名前を入力します。

2. [Add a new control to the control set] (コントロールセットに新しいコントロールを追加) 
の [Select control type] (コントロールタイプを選択) で、ドロップダウンリストを使用し
て、[Standard controls] (標準コントロール) または [Custom controls] (カスタムコントロール) の 
2 つのコントロールタイプのいずれかを選択します。標準コントロールは監査マネージャーに
よって提供され、カスタムコントロールはユーザーが作成するものです。

3. 前のステップで選択したオプションに応じて、標準コントロールまたはカスタムコントロールの
いずれかの表のリストが表示されます。リストを参照したり、コントロール名、コンプライア
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ンス、またはタグを入力して検索したりできます。1 つ以上のコントロールを選択し、[Add to 
control set] (コントロールセットに追加) を選択して、それらをコントロールセットに追加しま
す。

4. 表示されるポップアップウィンドウで、[Add to control set] (コントロールセットに追加) を選択
して、追加内容を確認します。

5. [コントロールセットで選択したコントロールを確認] で、[選択したコントロール] のリストに表
示されるコントロールを確認します。コントロールセットにコントロールを追加するには、ス
テップ 2〜4 を繰り返します。1 つまたは複数のコントロールを選択して、[コントロールを削
除] を選択すると、コントロールセットから不要なコントロールを削除できます。

6. フレームワークに新しいコントロールセットを追加するには、ページの下部にある [コントロー
ルセットを追加] を選択します。[コントロールセットを削除] を選択して、不要なコントロール
セットを削除できます。

7. コントロールセットとコントロールの追加が完了したら、[次へ] を選択します。

ステップ 3: フレームワークを確認して作成する

フレームワークに関する情報を確認します。ステップに関する情報を変更するには、[編集] を選択し
ます。

完了したら、[カスタムフレームワークを作成] を選択します。

次のステップ

新しいカスタムフレームワークを作成したら、フレームワークから評価を作成できます。詳細につい
ては、「評価の作成」を参照してください。

既存のフレームワークを使用してカスタムフレームワークを作成することもできます。詳細について
は、「既存のフレームワークのカスタマイズ」を参照してください。

カスタムフレームワークを編集する方法については、「カスタムフレームワークの編集」を参照して
ください。

既存のフレームワークのカスタマイズ

AWS Audit Manager でカスタムフレームワークを使用して、特定の要件を満たす方法でコントロー
ルをコントロールセットに編成できます。カスタムフレームワークを最初から作成する代わりに、既
存のフレームワークを開始点として使用し、必要に応じてカスタマイズすることができます。これを

既存のカスタマイズ 170



AWS Audit Manager ユーザーガイド

行うと、既存のフレームワークはフレームワークライブラリに残り、カスタマイズされた設定で新し
いカスタムフレームワークが作成されます。

既存のフレームワークを選択してカスタマイズできます。標準フレームワークまたはカスタムフレー
ムワークのいずれかとすることができます。

フレームワークライブラリで、[カスタムフレームワークを作成] のドロップダウンリストから [既存
のフレームワークをカスタマイズ] を選択します。フレームワークをカスタマイズするには、次の手
順を実行します。

トピック

• ステップ 1: フレームワークの詳細を指定する

• ステップ 2: コントロールセットに追加するコントロールを指定する

• ステップ 3: フレームワークを確認して作成する

• 次のステップ

ステップ 1: フレームワークの詳細を指定する

タグを除くすべてのフレームワークの詳細は、元のフレームワークから引き継がれます。必要に応じ
て、これらの詳細を確認して変更します。

フレームワークの詳細を指定するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Framework library] (フレームワークライブラリ) を選択しま
す。

3. カスタマイズするフレームワークを選択し、[Create custom framework] (カスタムフレームワー
クを作成) のドロップダウンリストから、[Customize existing framework] (既存のフレームワー
クをカスタマイズ) を選択します。

4. 表示されるポップアップウィンドウで、新しいカスタムフレームワークの名前を入力し、[カス
タマイズ] カスタマイズを選択します。

5. [Framework detail] (フレームワークの詳細) で、フレームワークの名前、コンプライアンスタイ
プ、および説明を確認し、必要に応じて変更します。コンプライアンスタイプは、フレームワー
クに関連付けられているコンプライアンス標準または規制を示すものである必要があります。こ
のキーワードを使用して、フレームワークを検索できます。
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6. [タグ] で、[新しいタグを追加] を選択して、タグをフレームワークに関連付けます。タグごとに
キーと値を指定できます。タグキーは必須であり、フレームワークライブラリでこのフレーム
ワークを検索する際の検索条件として使用できます。AWS Audit Manager のタグの詳細につい
ては、「AWS Audit Manager リソースのタグ付け」を参照してください。

7. [次へ] を選択します。

ステップ 2: コントロールセットに追加するコントロールを指定する

コントロールセットは、元のフレームワークから引き継がれます。必要に応じて、コントロールを追
加するか、既存のコントロールを削除して、現在の設定をカスタマイズします。

Note

AWS Audit Manager コンソールを使用してフレームワークをカスタマイズする場合、各フ
レームワークについて最大 10 個のコントロールセットを追加できます。
Audit Manager API を使用してカスタムフレームワークを作成する場合は、10 を超え
るコントロールセットを追加できます。コンソールで現在許可されているコントロー
ル セットより多くのコントロール セットを追加するには、Audit Manager が提供する
CreateAssessmentFramework API を使用します。

コントロールセットのコントロールを指定するには

1. [コントロールセット名] で、必要に応じてコントロールセットの名前をカスタマイズします。

2. [コントロールセットに新しいコントロールを追加] で、ドロップダウンリストを使用して新し
いコントロールを追加し、[標準コントロール] または [カスタムコントロール] の 2 つのコント
ロールタイプのいずれかを選択します。

3. 前のステップで選択したオプションに応じて、標準コントロールまたはカスタムコントロールの
いずれかの表のリストが表示されます。このリストを参照するか、コントロール名、コンプライ
アンス、またはタグを入力して検索して、追加するコントロールを見つけることができます。1 
つ以上のコントロールを選択し、[コントロールセットに追加] を選択して、このコントロール
セットに追加します。

4. 表示されるポップアップウィンドウで、[コントロールセットに追加] を選択して、追加内容を確
認します。

5. [コントロールセットで選択したコントロールを確認] で、[選択したコントロール] のリストに表
示されるコントロールを確認します。コントロールセットにコントロールを追加するには、ス
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テップ 2〜4 を繰り返します。1 つまたは複数のコントロールを選択して、[コントロールを削
除] を選択すると、コントロールセットから不要なコントロールを削除できます。

6. フレームワークに新しいコントロールセットを追加するには、ページの下部にある [コントロー
ルセットを追加] を選択します。[コントロールセットを削除] を選択して、不要なコントロール
セットを削除できます。

7. コントロールセットとコントロールの追加が完了したら、[次へ] を選択します。

ステップ 3: フレームワークを確認して作成する

フレームワークに関する情報を確認します。ステップに関する情報を変更するには、[編集] を選択し
ます。

完了したら、[カスタムフレームワークを作成] を選択します。

次のステップ

新しいカスタムフレームワークを作成したら、フレームワークから評価を作成できます。詳細につい
ては、「評価の作成」を参照してください。

カスタムフレームワークを編集する方法については、「カスタムフレームワークの編集」を参照して
ください。

カスタムフレームワークの編集

AWS Audit Manager でカスタムフレームワークを使用して、特定のニーズを満たすためにコント
ロールをコントロールセットに編成できます。次の手順に従って、フレームワークライブラリを使用
して、カスタムフレームワークを検索および編集できます。

トピック

• ステップ 1: フレームワークの詳細を編集する

• ステップ 2: コントロールセットのコントロールを編集する

• ステップ 3。フレームワークを確認および更新する

ステップ 1: フレームワークの詳細を編集する

既存のフレームワークの詳細を確認して編集することから始めます。
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フレームワークの詳細を編集するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[フレームワークライブラリ] を選択し、[カスタムフレーム
ワークを作成] を選択します。

3. 編集するフレームワークを選択し、[アクション]、[編集] の順に選択します。

• あるいは、カスタム フレームワークを開いて、評価概要ページの右上にある [アクショ
ン]、[編集] の順に選択することもできます。

4. [フレームワークの詳細] で、フレームワークの名前、コンプライアンスタイプ、および説明を確
認し、必要な変更を加えます。

5. [次へ] を選択します。

Tip

フレームワークのタグを編集するには、フレームワークを開いて、フレームワーク タグ タ
ブを選択します。そこで、フレームワークに関連付けられているタグを表示および編集でき
ます。

ステップ 2: コントロールセットのコントロールを編集する

次に、フレームワークのコントロールとコントロールセットを確認して編集します。

Note

AWS Audit Manager コンソールを使用してカスタムフレームワークを編集する場合、各フ
レームワークについて最大 10 個のコントロールセットを追加できます。
Audit Manager API を使用してカスタムフレームワークを編集する場合は、10 を超え
るコントロールセットを追加できます。コンソールで現在許可されているコントロー
ル セットより多くのコントロール セットを追加するには、Audit Manager が提供する
UpdateAssessmentFramework API を使用します。

コントロールを編集するには

1. [コントロールセット名] で、必要に応じてコントロールセットの名前を確認および編集します。
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2. [コントロールセットに新しいコントロールを追加] で、コントロールを追加できます。ドロップ
ダウンリストを使用して、[標準コントロール] または [カスタムコントロール] の 2 つのコント
ロールタイプのいずれかを選択します。

3. 前のステップで選択したオプションに応じて、標準コントロールまたはカスタムコントロール
のいずれかの表のリストが表示されます。このリストからコントロールセットを参照できます。
または、コントロール名、データソース、またはタグで検索して、追加するコントロールを見つ
けることができます。1 つ以上のコントロールを選択し、[コントロールセットに追加] を選択し
て、このコントロールセットに追加します。

4. 表示されるポップアップウィンドウで、[コントロールセットに追加] を選択して、追加内容を確
認します。

5. [コントロールセットで選択したコントロールを確認] で、[選択したコントロール] のリストに現
在表示されているコントロールを確認および編集します。コントロールセットにコントロールを
追加するには、ステップ 2〜4 を繰り返します。1 つまたは複数のコントロールを選択して、[コ
ントロールを削除] を選択することで、コントロールセットから不要なコントロールを削除しま
す。

6. フレームワークに新しいコントロールセットを追加するには、ページの下部にある [コントロー
ルセットを追加] を選択します。[コントロールセットを削除] を選択して、不要なコントロール
セットを削除します。

7. コントロールセットとコントロールの追加が完了したら、[次へ] を選択します。

ステップ 3。フレームワークを確認および更新する

フレームワークに関する情報を確認します。ステップに関する情報を変更するには、[編集] を選択し
ます。

完了したら、[変更の保存] を選択します。

カスタムフレームワークの削除

フレームワークライブラリを使用して、不要なカスタムフレームワークを見つけて削除できま
す。Audit Manager API または AWS Command Line Interface (AWS CLI) を使用してカスタムフレー
ムワークを削除することもできます。
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Note

カスタムフレームワークを削除しても、削除前にそのフレームワークから作成された既存の
評価には影響しません。

Audit Manager console

カスタムフレームワーク (コンソール) を削除するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. 左側のナビゲーションペインで、[フレームワークライブラリ] を選択し、[カスタムフレーム
ワークを作成] を選択します。

3. 削除するフレームワークを選択し、[アクション]、[削除] の順に選択します。

• あるいは、カスタムフレームワークを開いて、フレームワークの概要ページの右上にあ
る [アクション]、[削除] の順に選択することもできます。

4. ポップアップウィンドウで、[削除] を選択して削除を確認します。

AWS CLI

カスタムフレームワーク (AWS CLI) を削除するには

1. 最初に、削除するカスタムフレームワークを特定します。これを行うには、list-assessment-
frameworks コマンドを実行して、--framework-type を Custom として指定します。

 aws auditmanager list-assessment-frameworks --framework-type Custom

レスポンスはカスタムフレームワークのリストを返します。削除するカスタムフレームワー
クを見つけて、フレームワーク ID をメモします。

2. 次に、delete-assessment-framework コマンドを実行して、削除するフレームワークの --
framework-id を指定します。

次の例では、次の###########を独自の情報に置き換えます。

aws auditmanager delete-assessment-framework --framework-id a1b2c3d4-5678-90ab-
cdef-EXAMPLE11111
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Audit Manager API

カスタムフレームワーク (API) を削除するには

1. ListAssessmentFrameworks オペレーションを使用して、FrameworkType を Custom として
指定します。レスポンスから削除するカスタムフレームワークを見つけ、フレームワーク ID 
をメモします。

2. DeleteAssessmentFramework オペレーションを使用してフレームワークを削除します。リ
クエストで FrameworkID パラメータを使用して、削除するフレームワークを指定します。

これらの API 操作の詳細については、前述のリンクのいずれかを選択してAWS Audit 
ManagerAPI リファレンスをご覧ください。これには言語固有の AWSSDK の 1 つでこれらの操
作とパラメータの使用方法に関する情報が含まれます。

カスタムフレームワークの共有

AWS Audit Manager のフレームワーク共有機能を使用して、作成したカスタムフレームワークを迅
速にレプリケートできます。カスタムフレームワークを別の AWS アカウント アカウントと共有し
たり、フレームワークを自分のアカウントで別の AWS リージョン リージョンにレプリケートした
りできます。その後、受信者はカスタムフレームワークにアクセスし、それを使用して評価を作成で
きます。これらの受信者は、そのフレームワークの設定作業を繰り返すことなく、評価を作成できま
す。

カスタムフレームワークを共有するには、[共有リクエスト] を作成します。共有リクエストの受
信者は、120 日以内にリクエストを承諾または拒否できます。受信者が共有リクエストを承諾す
ると、Audit Manager は、共有カスタムフレームワークを、それらの受信者のフレームワークライ
ブラリにレプリケートします。カスタムフレームワークをレプリケートすることに加えて、Audit 
Manager は、そのフレームワークの一部であるカスタムコントロールセットとカスタムコントロー
ルもレプリケートします。これらのカスタムコントロールは、受信者のコントロールライブラリに
追加されます。Audit Manager は、標準のフレームワークまたはコントロールをレプリケートしませ
ん。デフォルトでは、これらは Audit Manager が有効になっているすべての AWS アカウント アカ
ウントとリージョンで使用できます。

フレームワーク共有機能は、有料階層でのみ使用できます。ただし、カスタムフレームワークを共有
したり、共有リクエストを承諾したりするための追加料金はかかりません。AWS Audit Manager の
料金の詳細については、「AWS Audit Manager 料金のページ」を参照してください。
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Important

標準フレームワークの所有者から共有の許可を得ていない限り、標準フレームワークが 
AWS による共有の対象外として指定されている場合には、標準フレームワークから派生し
たカスタムフレームワークを共有することはできません。共有のための要件を満たさない標
準フレームワーク、および詳細を確認するには、「フレームワーク共有の適格性」を参照し
てください。

このガイドの次のセクションでは、フレームワークの共有について知っておくべき重要な事項につい
て説明します。また、カスタムフレームワークを共有し、共有リクエストに応答する方法についても
説明します。

トピック

• フレームワークの共有に関する概念と用語

• カスタムフレームワークの共有リクエストの送信

• 共有リクエストに対するレスポンス

• 共有リクエストの削除

Tip

Audit Manager のカスタムフレームワークとその作成方法に精通していない場合は、このガ
イドのカスタムフレームワークの作成のページで詳細を確認できます。

フレームワークの共有に関する概念と用語

次の重要な概念について学ぶことで、AWS Audit Manager カスタムフレームワーク共有機能をさら
に活用できます。

送信者

これは、共有リクエストの作成者であり、カスタムフレームワークが存在する AWS アカウント 
アカウントです。送信者は、カスタムフレームワークを任意の AWS アカウント アカウントと共
有できます。または、送信者自身のアカウントでサポートされている AWS リージョン リージョ
ンにカスタムフレームワークをレプリケートします。
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受取人

これは、共有フレームワークの利用者です。受信者は、送信者からの共有リクエストを承諾また
は拒否できます。

Note

委任された管理者アカウントも受信者となることができます。ただし、カスタムフレーム
ワークを AWS Organizations 管理アカウントと共有することはできません。

フレームワークの適格性

共有できるのはカスタムフレームワークのみです。デフォルトでは、標準フレームワーク
は、AWS Audit Manager が有効になっているすべての AWS アカウント アカウントと AWS リー
ジョン リージョンに既に存在しています。さらに、共有するカスタムフレームワークに機密デー
タが含まれていてはなりません。これには、フレームワーク自体、そのコントロールセット、お
よびカスタムフレームワークの一部であるカスタムコントロール内にあるデータが含まれます。

Important

AWS Audit Manager によって提供される標準フレームワークの一部には、ライセンス契
約の適用対象となる著作権で保護された素材が含まれています。カスタムフレームワーク
には、これらのフレームワークから派生したコンテンツが含まれている場合があります。
標準フレームワークの所有者から共有の許可を得ていない限り、標準フレームワークが 
AWS による共有の対象外として指定されている場合には、標準フレームワークから派生
したカスタムフレームワークを共有することはできません。
共有の要件を満たしている標準フレームワークについては、次の表」を参照してくださ
い。

標準フレームワーク名 共有の要件を満たしているカスタムバー 
ジョン

オーストラリアサイバーセキュリティセンター 
(ACSC) の「Essential Eight」

は
い
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標準フレームワーク名 共有の要件を満たしているカスタムバー 
ジョン

オーストラリアサイバーセキュリティセンター 
(ACSC) の情報セキュリティマニュアル

は
い

AWS Audit Manager サンプルフレームワーク

は
い

AWS Control Tower ガードレール

は
い

AWS 生成 AI ベストプラクティスフレームワーク 
v1

は
い

AWS License Manager

は
い

AWS Foundational Security Best Practices

は
い

AWS 運用のベストプラクティス

は
い
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標準フレームワーク名 共有の要件を満たしているカスタムバー 
ジョン

AWS Well-Architected フレームワーク

は
い

カナダサイバーセキュリティセンター - 中規模

い
いえ

CIS Benchmark for CIS Amazon Web Services 
Foundations Benchmark v1.2.0、レベル 1

い
いえ

CIS Benchmark for CIS Amazon Web Services 
Foundations Benchmark v1.2.0、レベル 1 および 
2 い

いえ

CIS Benchmark for CIS Amazon Web Services 
Foundations Benchmark v1.3.0、レベル 1

い
いえ

CIS Benchmark for CIS Amazon Web Services 
Foundations Benchmark v1.3.0、レベル 1 および 
2 い

いえ

CIS Benchmark for CIS Amazon Web Services 
Foundations Benchmark v1.4.0、レベル 1

い
いえ
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https://docs.aws.amazon.com/audit-manager/latest/userguide/well-architected.html
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標準フレームワーク名 共有の要件を満たしているカスタムバー 
ジョン

CIS Benchmark for CIS Amazon Web Services 
Foundations Benchmark v1.4.0、レベル 1 および 
2 い

いえ

CIS Controls v7.1 IG1

は
い

CIS Controls v8 IG1

い
いえ

FedRAMP Moderate Baseline

は
い

GDPR

は
い

グラムリーチブライリー法 (GLBA、Gramm-
Leach-Bliley Act)

は
い

GxP 21 CFR Part 11

は
い
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標準フレームワーク名 共有の要件を満たしているカスタムバー 
ジョン

GxP EU Annex 11

は
い

HIPAA セキュリティルール 2003

は
い

HIPAA Final Omnibus Security Rule 2013

は
い

ISO/IEC 27001:2013 附属書 A

い
いえ

NIST 800-53 (Rev. 5) Low-Moderate-High

は
い

NIST Cybersecurity Framework バージョン 1.1

は
い

NIST SP 800-171 Rev. 2

は
い
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標準フレームワーク名 共有の要件を満たしているカスタムバー 
ジョン

PCI DSS v3.2.1

い
いえ

PCI DSS v4.0

い
いえ

SOC 2

い
いえ

共有リクエスト

カスタムフレームワークを共有するには、[share request] (共有リクエスト) を作成します。共有
リクエストは、受信者を指定し、カスタムフレームワークが利用可能であることを通知します。
受信者は、承諾または辞退によって共有リクエストに応答するまでに 120 日間の猶予期間があり
ます。120 日以内にアクションが実行されない場合、共有リクエストは期限切れになり、受信者
はカスタムフレームワークをフレームワークライブラリに追加できなくなります。送信者と受信
者は、フレームワークライブラリの共有リクエストのページから共有リクエストを表示してアク
ションを実行できます。

共有リクエストのステータス

共有リクエストのステータスは以下のいずれかです。

• [Active] (アクティブ) – これは、受信者に正常に送信され、受信者のレスポンスを待機している
共有リクエストを示します。

• [Expiring] (まもなく期限切れ) – これは、今後 30 日以内に有効期限が切れる共有リクエストを
示します。

• [Shared] (共有) – これは受信者が承諾した共有リクエストを示します。
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• [Inactive] (非アクティブ) – これは、受信者がアクションを実行する前に取り消され、辞退さ
れ、または期限切れになった共有リクエストを示します。

• [Replicating] (レプリケート中) – これは、受信者のフレームワークライブラリにレプリケートさ
れている承諾された共有リクエストを示します。

• [Failed] (失敗) – これは、受信者に正常に送信されなかった共有リクエストを示します。

リクエスト通知を共有する

Audit Manager は、受信者が共有リクエストを受信すると通知します。共有リクエストの有効期
限が 30 日以内に迫ると、受信者と送信者の両方に通知が届きます。

• 受信者の場合、受信したリクエストの横に青い通知ドットが、[Active] (アクティブ) または
[Expiring] (まもなく期限切れ) のステータスとともに表示されます。受信者は、共有リクエスト
を承諾または辞退することで通知を解決できます。

• 送信者の場合、送信したリクエストの横に青い通知ドットが、[Expiring] (まもなく期限切れ) の
ステータスとともに表示されます。受信者がリクエストを承諾または辞退すると、通知は解決
されます。それ以外の場合は、リクエストの有効期限が切れたときに解決されます。さらに、
送信者は共有リクエストを取り消すことで通知を解決できます。

送信者の所有権

送信者は、共有するカスタムフレームワークに引き続き完全にアクセスできます。有効期限が切
れる前に共有リクエストを取り消すことで、アクティブな共有リクエストをいつでもキャンセル
できます。ただし、受信者が共有リクエストを承諾すると、送信者はそのカスタムフレームワー
クへの受信者のアクセスを取り消すことができなくなります。これは、受信者がリクエストを受
け入れると、Audit Manager が受信者のフレームワークライブラリにカスタムフレームワークの
独立したコピーを作成するためです。

送信者のカスタムフレームワークをレプリケートすることに加えて、Audit Manager は、そのフ
レームワークの一部であるカスタムコントロールセットとカスタムコントロールもレプリケート
します。ただし、Audit Manager は、カスタムフレームワークにアタッチされているタグをレプ
リケートしません。

受信者の所有権

受信者は、承諾したカスタムフレームワークに完全にアクセスできます。受信者がリクエストを
承諾すると、Audit Manager は、フレームワークライブラリのカスタムフレームワークのタブに
カスタムフレームワークをレプリケートします。受信者は、他のカスタムフレームワークと同じ
方法で共有カスタムフレームワークを管理できます。受信者は、他の送信者から受信したカスタ
ムフレームワークを共有できます。受信者は、送信者が共有リクエストを送信するのをブロック
することはできません。
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共有されたフレームワークの有効期限

送信者が共有リクエストを作成する際、Audit Manager は、120 日後に期限切れになるようにリ
クエストを設定します。受信者は、リクエストの有効期限が切れる前に、共有されたフレーム
ワークを承諾してアクセスできます。この間に受信者が承諾しない場合、共有リクエストは期限
切れになります。この時点を過ぎると、期限切れの共有リクエストの記録は履歴に残ります。期
限切れの共有フレームワークのスナップショットは、監査の目的のために 1 年間の TTL で S3 バ
ケットにアーカイブされます。

送信者は、有効期限が切れる前であればいつでも共有リクエストを取り消すことができます。

 共有フレームワークのデータストレージとバックアップ

共有リクエストを作成すると、Audit Manager がカスタムフレームワークのスナップショットを
米国東部 (バージニア北部) AWS リージョン に保存します。Audit Manager は、同じスナップ
ショットのバックアップを米国西部 (オレゴン) AWS リージョン にも保存します。

Audit Manager は、次のいずれかのイベントが発生したときにスナップショットとバックアップ
スナップショットを削除します。

• 送信者が共有リクエストを取り消す。

• 受信者が共有リクエストを拒否する。

• 受信者がエラーに遭遇し、共有リクエストを正常に承諾できない。

• 受信者がリクエストに応答する前に、共有リクエストの有効期限が切れる。

送信者が共有リクエストを再送信すると、スナップショットはカスタムフレームワークの最新
バージョンに対応する更新バージョンに置き換えられます。

受信者が共有リクエストを承諾すると、スナップショットは共有リクエストで指定された AWS 
リージョン 下の AWS アカウント に複製されます。

共有されたフレームワークのバージョン管理

カスタムフレームワークを共有すると、Audit Manager は、指定された AWS アカウント アカウ
ントおよびリージョンにそのフレームワークの独立したコピーを作成します。このことは、次の
点に留意する必要があることを意味します。

• 受信者が承諾する共有されたフレームワークは、共有リクエストの作成時のフレームワークの
スナップショットです。共有リクエストを送信した後に元のカスタムフレームワークを更新
しても、リクエストは自動的に更新されません。更新されたフレームワークの最新バージョン
を共有するには、共有リクエストを再送信できます。この新しいスナップショットの有効期限
は、再共有された日から 120 日です。
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• カスタムフレームワークを別の AWS アカウント アカウントと共有し、それをフレームワーク
ライブラリから削除すると、共有されたカスタムフレームワークは受信者のフレームワークラ
イブラリに残ります。

• アカウントでカスタムフレームワークを別の AWS リージョン リージョンと共有し、最初の 
AWS リージョン リージョンでそのカスタムフレームワークを削除すると、カスタムフレーム
ワークは 2 番目のリージョンに残ります。

• 共有されたカスタムフレームワークを承諾した後に削除すると、カスタムフレームワークの一
部としてレプリケートされたカスタムコントロールはすべてコントロールライブラリに残りま
す。

カスタムフレームワークの共有リクエストの送信

このチュートリアルでは、複数の AWS アカウント アカウントや AWS リージョン リージョンでカ
スタムフレームワークを共有する方法について説明します。

カスタムフレームワークを共有すると、Audit Manager は、フレームワークのスナップショットを作
成し、共有リクエストを受信者に送信します。受信者が共有されたフレームワークを承諾するまで
に 120 日間の猶予期間があります。承諾されると、Audit Manager は、指定された AWS リージョン 
リージョンのフレームワークライブラリに共有されたカスタムフレームワークをレプリケートしま
す。自分のアカウントでカスタムフレームワークを別のリージョンにレプリケートする場合は、次
のチュートリアルを参照して、受信者のアカウント ID として自分の AWS アカウント アカウント ID 
を入力します。

このチュートリアルでは、以下の手順について説明しています。

1. 共有するフレームワークを選択する – フレームワークライブラリを参照して、共有するカスタム
フレームワークを見つけます。

2. 共有リクエストを送信する – 受信者を指定して、カスタムフレームワークの共有リクエストを送
信します。

3. 送信済みリクエストを表示する – 共有リクエストの履歴を表示し、送信済みリクエストのステー
タスを確認します。

4. (オプション) 共有リクエストを取り消す – 有効期限が切れる前に共有リクエストを取り消しま
す。

前提条件

このチュートリアルを開始する前に、次の条件を満たしていることを確認してください。
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• Audit Manager のフレームワークに関する概念と用語に精通していること。

• 共有するカスタムフレームワークが共有のための要件を満たしており、AWS Audit Manager 環境
のフレームワークライブラリに存在していること。

• カスタムフレームワークを共有する AWS リージョン リージョンで受信者が既に AWS Audit 
Manager を有効にしていること。

• 受信者が AWS Organizations 管理アカウントではないこと。

Tip

開始する前に、カスタムフレームワークの共有先とする AWS アカウント アカウント ID を
書き留めてください。目標がアカウントの別の AWS リージョン リージョンにフレームワー
クをレプリケートすることである場合、これは自分のアカウント ID にすることができま
す。この情報は、チュートリアルのステップ 2 で必要です。

Important

機密データを含むカスタムフレームワークを共有しないでください。これには、フレーム
ワーク自体、そのコントロールセット、およびカスタムフレームワークを構成するカスタム
コントロール内にあるデータが含まれます。詳細については、「フレームワーク適格性」を
参照してください。

ステップ 1: 共有するカスタムフレームワークを特定する

共有するカスタムフレームワークを特定することから始めます。使用可能なすべてのカスタムフレー
ムワークのリストは、Audit Manager のフレームワークライブラリのページにあります。

使用可能なカスタムフレームワークを表示するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Framework library] (フレームワークライブラリ) を選択しま
す。
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3. [Custom frameworks] (カスタムフレームワーク) のタブを選択します。これにより、使用可能な
カスタムフレームワークのリストが表示されます。任意のフレームワーク名を選択して、そのカ
スタムフレームワークの詳細を表示できます。

ステップ 2: 共有リクエストを送信する

次に、受信者を指定して、カスタムフレームワークの共有リクエストを送信します。受信者は、シェ
ア要求が期限切れになる前に、120 日以内に返答しなければならない。

共有リクエストを送信するには

1. フレームワークライブラリの [Custom frameworks] タブから、フレームワークの名前を選択し
て詳細ページを開きます。ここから、[Actions] (アクション) を選択してから、[Share custom 
framework] (カスタムフレームワークを共有) を選択します。

• または、フレームワークライブラリのリストからカスタムフレームワークを選択し、[アク
ション]、[Share custom framework] の順に選択します。カスタムフレームワークのサイズ
によっては、Audit Manager による共有リクエストの準備中、このメソッドに数秒かかるこ
とがあります。

2. ダイアログボックスに表示される通知を確認します。

• カスタムフレームワークを共有できるかどうかわからない場合は、[Framework eligibility] (フ
レームワークの適格性) を確認して、詳細なガイダンス」を参照してください。

• カスタム AWS Config ルールをデータソースとして使用するコントロールがフレームワークに
ある場合は、受信者に連絡して知らせることをお勧めします。受信者は自分の AWS Config イ
ンスタンスで同じ AWS Config ルールを作成して有効にすることができます。詳細について
は、「私の共有フレームワークには、データソースとしてカスタム AWS Config ルールを使
用するコントロールがあります。受信者はこれらのコントロールを収集することができます
か?」を参照してください。

3. agree を入力し、[同意] を選択して続行します。

4. 次の画面で、以下のステップを実行します。

• AWS アカウント で、受信者のアカウント ID を入力します。自分のアカウント ID も使用でき
ます。

• AWS リージョン で、ドロップダウンリストから受信者のリージョンを選択します。

• (オプション) [受信者へのメッセージ] で、共有しようとしているカスタムフレームワークに関
するオプションのコメントを入力します。
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• [カスタムフレームワークの詳細] で、詳細を確認して、このフレームワークを共有することを
確認します。

5. [共有] を選択します。

Note

次のポイントに注意が必要です。

• カスタムフレームワークを別の AWS アカウント アカウントと共有すると、フレームワー
クは指定された AWS リージョン リージョンにのみレプリケートされます。共有リクエ
ストを承諾すると、受信者は、必要に応じて複数のリージョンでフレームワークをレプリ
ケートできます。

• 複数の AWS リージョン リージョンでカスタムフレームワークを共有する場合、共有リク
エストのアクションの処理に最長で 10 分かかる場合があります。クロスリージョン共有
リクエストを送信した後、後でもう一度確認して、共有リクエストが正常に送信されたこ
とを確認することをお勧めします。

• 共有リクエストを送信すると、Audit Manager は、共有リクエストの作成時にカスタムフ
レームワークのスナップショットを取得します。共有リクエストを送信した後にカスタム
フレームワークを更新しても、リクエストは自動的に更新されません。更新されたフレー
ムワークの最新バージョンを共有するには、共有リクエストを再送信できます。この新し
いスナップショットの有効期限は、再共有された日から 120 日です。

ステップ 3: 送信済みのリクエストを表示する

[Sent requests] (送信済みリクエスト) のタブを選択すると、送信したすべての共有リクエストのリス
トが表示されます。必要に応じて、このリストをフィルタリングできます。例えば、フィルターを適
用して、今後 30 日以内に期限切れになるリクエストのみを表示できます。

送信済みのリクエストを表示してフィルタリングするには

1. ナビゲーションペインから、[Share requests] (共有リクエスト) を選択します。

2. [Sent requests] (送信済みのリクエスト) のタブを選択します。

3. (オプション) フィルターを適用して、表示される送信済みのリクエストを微調整します。これを
実行するには、[All statuses] (すべてのステータス) のドロップダウンリストを見つけて、フィル
ターを次のいずれかに変更します。
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• [Active] (アクティブ) – このフィルターは、受信者からのレスポンスを待っている共有リクエ
ストを表示します。

• [Shared] (共有済み) – このフィルターは、受信者によって承諾された共有リクエストを表示し
ます。共有されたカスタムフレームワークは、受信者のフレームワークライブラリに存在する
ようになりました。

• [Inactive] (非アクティブ) – このフィルターは、受信者がアクションを実行する前に辞退、取り
消し、または期限切れになった共有リクエストを表示します。詳細を表示するには、[Inactive]
(非アクティブ) という単語を選択します。

• [Expiring] (まもなく期限切れ) – このフィルターは、30 日以内に有効期限が切れる共有リクエ
ストを表示します。

• [Failed] (失敗) – このフィルターは、受信者に正常に送信されなかった共有リクエストを表示
します。詳細を表示するには、[Failed] (失敗) という単語を選択します。

Note

共有リクエストの処理には最長で 15 分かかる場合があります。その結果、共有リクエスト
を受信者に送信するときにエラーが発生した場合、[Failed] (失敗) ステータスがすぐに表示さ
れない場合があります。後でもう一度確認して、共有リクエストが正常に送信されたことを
確認することをお勧めします。
エラーが発生した場合の続行方法については、「共有リクエストのトラブルシューティン
グ」を参照してください。

ステップ 4 (オプション): 共有リクエストを取り消す

有効期限が切れる前にアクティブな共有リクエストをキャンセルする必要がある場合は、いつでもリ
クエストを取り消すことができます。この手順は省略可能です。何もしなかった場合、受信者は、有
効期限が切れると共有リクエストを承諾できなくなります。

共有リクエストを取り消すには

1. ナビゲーションペインから、[Share requests] (共有リクエスト) を選択します。

2. [Sent requests] (送信済みのリクエスト) のタブを選択します。

3. 取り消すフレームワークを選択し、[Revoke request] (リクエストを取り消す) を選択します。

4. 表示されるポップアップウィンドウで、[Revoke] (取り消す) を選択します。

共有リクエストの送信 191

https://docs.aws.amazon.com/audit-manager/latest/userguide/framework-sharing.html#framework-sharing-troubleshooting-error
https://docs.aws.amazon.com/audit-manager/latest/userguide/framework-sharing.html#framework-sharing-troubleshooting-error


AWS Audit Manager ユーザーガイド

Note

ステータスが [Active] (アクティブ) または [Expiring] (まもなく期限切れ) の共有リクエストへ
のアクセスのみを取り消すことができます。受信者が共有リクエストを承諾すると、そのカ
スタムフレームワークへのアクセスを取り消すことはできなくなります。これは、カスタム
フレームワークのコピーが受信者のフレームワークライブラリに存在するようになるためで
す。
複数の AWS リージョン リージョンでフレームワークを共有する場合、共有リクエストのア
クションの処理に最長で 10 分かかる場合があります。クロスリージョン共有リクエストを
取り消した後、後でもう一度確認して、共有リクエストが正常に取り消されたことを確認す
ることをお勧めします。

更新されたフレームワークの共有リクエストを再送信する

カスタムフレームワークの共有リクエストを送信し、後で同じフレームワークを更新することがで
きます。この操作を実行すると、フレームワークの最新バージョンを反映するように共有リクエスト
が自動的に更新されません。ただし、そのステータスが [active] (アクティブ)、[shared] (共有)、また
は [expiring] (まもなく期限切れ) の場合は、既存の共有リクエストを更新できます。これを実行する
には、既存のリクエストと同じ一連の詳細を使用して、新しい共有リクエストを再送信します。新
しい共有リクエストには、同じカスタムフレームワーク ID、受信者アカウント ID、および受信者の 
AWS リージョン リージョンを含めます。新しい共有リクエストで新しいコメントを提供することも
できます。

共有リクエストを再送信するときは、次の点に注意してください。

• 更新を正常に完了するには、新しいリクエストが同じカスタムフレームワーク ID についてのもの
である必要があります。また、既存のリクエストと同じ受信者アカウント ID およびリージョンを
指定する必要があります。

• カスタムフレームワークの名前が変更された場合、更新された共有リクエストは最新の名前を表示
します。

• 新しいコメントを提供すると、更新された共有リクエストは最新のコメントを表示します。

• 共有リクエストを再送信すると、有効期限が 6 か月間延長されます。
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更新されたフレームワークの共有リクエストを再送信するには

1. フレームワークライブラリの [カスタムフレームワーク] のタブから、リクエストを再送信する
更新されたフレームワークを選択します。これにより、フレームワークの概要のページが開きま
す。ここから、[Actions] (アクション) を選択してから、[Share custom framework] (カスタムフ
レームワークを共有) を選択します。

• または、フレームワークライブラリのリストからカスタムフレームワークを選択し、[アク
ション]、[Share custom framework] の順に選択します。カスタムフレームワークのサイズ
によっては、このメソッドで Audit Manager が共有リクエストを準備するまでに数秒かか
ることがあります。

2. ダイアログ ボックスに表示される通知を確認し、「agree」を入力し、[同意] を選択して続行
します。

3. 次の画面で、以下のステップを実行します。

• AWS アカウント で、既存の共有リクエストで指定したものと同じアカウント ID を入力しま
す。

• AWS リージョン で、既存の共有リクエストで指定したものと同じリージョンを選択します。

• (オプション) [受信者へのメッセージ] で、更新されたカスタムフレームワークに関するオプ
ションのコメントを入力します。

• [カスタムフレームワークの詳細] で、詳細を確認して、共有リクエストを再送信することを確
認します。

4. [共有] を選択して、共有リクエストを再送信および更新します。

共有リクエストのトラブルシューティング

カスタムフレームワークを共有する際に発生する可能性のある問題の解決策については、本ガイドの
「トラブルシューティング」セクションの「フレームワークの共有に関する問題のトラブルシュー
ティング」を参照してください。

共有リクエストに対するレスポンス

このチュートリアルでは、カスタムフレームワークの共有リクエストを受信したときに実行するア
クションについて説明します。Audit Manager は、ユーザーが共有リクエストを受信すると通知しま
す。また、共有リクエストが 30 日以内に期限切れになる場合に注意喚起するための通知を受け取り
ます。
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このチュートリアルでは、以下の手順について説明しています。

1. 共有リクエストの通知を確認する – 現在アクティブで、まもなく期限切れになる共有リクエスト
のリストを確認します。

2. 共有リクエストに対してアクションを実行する – カスタムフレームワークの共有リクエストを承
諾または辞退します。

3. 他のユーザーから受信した共有リクエストを表示する – 共有リクエストの履歴を表示します。

前提条件

開始する前に、まず Audit Manager のフレームワークの共有の概念と用語の詳細を確認することを
お勧めします。

ステップ 1: 受信したリクエスト通知を確認する

共有リクエストの通知を確認することから始めます。[受信したリクエスト] のタブには、他の AWS 
アカウント アカウントから受信した共有リクエストのリストが表示されます。レスポンスを待機し
ているリクエストについては青いドットが表示されます。このビューをフィルタリングして、今後 
30 日以内に期限切れになるリクエストのみを表示することもできます。

受信したリクエストを表示するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 共有リクエスト通知がある場合、Audit Manager は、ナビゲーションメニューのアイコンの横に
赤いドットを表示します。

3. ナビゲーションペインを展開し、[共有リクエスト] の横を確認します。通知バッジは、注意が必
要な共有リクエストの数を示します。
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4. [共有リクエスト] を選択します。デフォルトでは、このページは [受信したリクエスト] のタブで
開きます。

5. 青いドットが表示されている項目を探して、アクションが必要な共有リクエストを特定します。

6. (オプション) 今後 30 日以内に期限切れになるリクエストのみを表示するには、[すべてのステー
タス] ドロップダウンリストを見つけて、[まもなく期限切れ] を選択します。

ステップ 2: リクエストに対してアクションを実行する

青い通知ドットを削除するには、共有リクエストを承諾または辞退する必要があります。

Note

フレームワークが複数の AWS リージョン リージョンで共有されている場合、共有リクエス
トのアクションの処理には最長で 10 分かかる場合があります。クロスリージョンの共有リ
クエストに対してアクションを実行した後、後でもう一度確認して、共有リクエストが正常
に承諾または辞退されたかを確認することをお勧めします。
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共有フレームワークの承諾

共有リクエストを承諾すると、Audit Manager は、元のフレームワークのスナップショットをフ
レームワークライブラリのカスタムフレームワークのタブにレプリケートします。Audit Manager 
は、Audit Manager の設定で指定した KMS キーを使用して、新しいカスタムフレームワークをレプ
リケートおよび暗号化します。

共有リクエストを承諾するには

1. [共有リクエスト] のページを開き、[受信したリクエスト] のタブが表示されていることを確認し
ます。

2. (オプション) フィルターのドロップダウンリストから [アクティブ] または [まもなく期限切れ]
を選択します。

3. (オプション) フレームワーク名を選択して、共有リクエストの詳細を表示します。これには、フ
レームワークの説明、フレームワーク内にあるコントロールの数、送信者からのメッセージなど
の情報が含まれます。

4. 承諾する共有リクエストを選択し、[アクション] ()、[承諾] の順に選択します。

共有リクエストを承諾すると、共有されたカスタムフレームワークがフレームワークライブラリに追
加されている間、ステータスは [レプリケート中] に変わります。フレームワークにカスタムコント
ロールが含まれている場合、これらのコントロールは、この時点でコントロールライブラリに追加さ
れます。

フレームワークのレプリケートが完了すると、ステータスが [共有済み] に変わります。正常に完了
した旨のバナーは、カスタムフレームワークを使用する準備ができたことを通知するものです。

Tip

カスタムフレームワークを承諾すると、現在の AWS リージョン リージョンにのみレプリ
ケートされます。AWS アカウント アカウント内のすべてのリージョンで共有された新しい
フレームワークを利用できるようにすることができます。その場合、共有リクエストを承諾
した後、必要に応じて、アカウントで他のリージョンとフレームワークを共有できます。
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共有フレームワークの辞退

共有リクエストを辞退すると、Audit Manager は、そのカスタムフレームワークをフレームワークラ
イブラリに追加しません。ただし、辞退された共有リクエストの記録は [受信したリクエスト] タブ
に残り、ステータスは [非アクティブ] になります。

共有リクエストを辞退するには

1. [Share requests] (共有リクエスト) のページを開き、[Received requests] (受信したリクエスト) 
のタブが表示されていることを確認します。

2. (オプション) フィルターのドロップダウンリストから [アクティブ] または [まもなく期限切れ]
を選択します。

3. (オプション) フレームワーク名を選択して、共有リクエストの詳細を表示します。これには、フ
レームワークの説明、フレームワーク内にあるコントロールの数、送信者からのメッセージなど
の情報が含まれます。

4. 辞退する共有リクエストを選択し、[Actions] (アクション)、[Decline] (辞退) の順に選択します。

5. 表示されるダイアログボックスで、[Decline] (拒否) を選択して、選択内容を確認します。

Tip

考えが変わり、辞退した後に共有されたフレームワークにアクセスしたい場合は、送信者に
新しい共有リクエストを送信するように依頼してください。

ステップ 3: 受信したリクエストの履歴を表示する

共有されたフレームワークを承諾または辞退した後、[Share requests] (共有リクエスト) のページに
戻って、共有リクエストの履歴を確認できます。必要に応じて、このリストをフィルタリングできま
す。例えば、フィルターを適用して、承諾したリクエストのみを表示できます。

共有リクエストの履歴を表示するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左側のナビゲーションペインで、[Share requests] (共有リクエスト) を選択します。

3. [Received requests] (受信したリクエスト) のタブを選択します。
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4. [All statuses] (すべてのステータス) のドロップダウンリストを見つけて、次のフィルターのいず
れかを選択します。

• [Active] (アクティブ) – このフィルターは、まだ承諾または辞退していない共有リクエストを
表示します。

• [Expiring] (まもなく期限切れ) – このフィルターは、30 日以内に有効期限が切れる共有リクエ
ストを表示します。

• [Shared] (共有済み) – このフィルターは、承諾した共有リクエストを表示します。共有された
フレームワークがフレームワークライブラリで利用できるようになりました。

• [Inactive] (非アクティブ) – このフィルターは、辞退または期限切れになった共有リクエストを
表示します。

• [Failed] (失敗) – このフィルターは、正常に送信されなかった共有リクエストを表示します。
詳細を表示するには、[Failed] (失敗) という単語を選択します。

次のステップ

共有カスタムフレームワークを承諾すると、フレームワークライブラリのカスタムフレームワークの
タブで見つけることができます。これで、そのフレームワークを使用して評価を作成できるようにな
りました。詳細については、「評価の作成」を参照してください。新しいカスタムフレームワークを
編集する方法については、「カスタムフレームワークの編集」を参照してください。

共有リクエストの削除

不要になった共有リクエストを削除できます。

Note

ステータスが [active] (アクティブ) または [replicating] (レプリケート中) の共有リクエストを
削除することはできません。
共有リクエストを削除すると、そのリクエスト自体のみが削除されます。共有フレームワー
ク自体は、フレームワークライブラリに残ります。

共有リクエストを削除するには

1. ナビゲーションペインから、[Share requests] (共有リクエスト) を選択します。
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2. [Sent requests] (送信済みリクエスト) または [Received requests] (受信したリクエスト) のいず
れかのタブを選択します。

3. 不要になったフレームワークを選択し、[Delete] (削除) を選択します。

4. 表示されるポップアップウィンドウで、[Delete] (削除) を選択します。

AWS Audit Manager でサポートされるフレームワーク

AWS Audit Manager は、次の標準フレームワークを提供します。これらの構築済みフレームワーク
は、さまざまなコンプライアンス標準および規制の AWS ベストプラクティスに基づいています。こ
れらのフレームワークは、監査の準備に役立ちます。

トピック

• オーストラリアサイバーセキュリティセンター (ACSC) の「Essential Eight」

• オーストラリアサイバーセキュリティセンター (ACSC) の情報セキュリティマニュアル

• AWS Audit Manager サンプルフレームワーク

• AWS Control Tower ガードレール

• AWS 生成 AI ベストプラクティスフレームワーク v1

• AWS License Manager

• AWS Foundational Security Best Practices

• AWS 運用のベストプラクティス

• AWS Well-Architected

• カナダサイバーセキュリティセンター (CCCS) の中規模クラウドコントロールプロファイル

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.2.0

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.3.0

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.4.0

• CIS Controls v7.1 Implementation Group 1

• CIS Controls v8 Implementation Group 1

• FedRAMP Moderate Baseline

• 一般データ保護規則 (GDPR)

• グラムリーチブライリー法 (Gramm-Leach-Bliley Act)

• GxP 21 CFR Part 11

• GxP EU Annex 11
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• 医療保険の相互運用性と責任に関する法律 (HIPAA) 2003 年セキュリティ規則

• 医療保険の携行性と責任に関する法律 (HIPAA) Final Omnibus Security Rule 2013

• ISO/IEC 27001:2013 附属書 A

• NIST 800-53 (Rev. 5) Low-Moderate-High

• NIST Cybersecurity Framework バージョン 1.1

• NIST SP 800-171 (Rev. 2)

• PCI DSS V3.2.1

• PCI DSS V4.0

• SOC 2

オーストラリアサイバーセキュリティセンター (ACSC) の「Essential 
Eight」

監査の準備をサポートするために、 AWS Audit Manager は、 ベストプラクティスに基づい
て、NIST Cybersecurity フレームワーク の評価を構造化および自動化する構築済みのフレームワー
クを提供します。

トピック

• オーストラリアサイバーセキュリティセンター (ACSC) の「Essential Eight」とは？

• 監査の準備をサポートするためにこのフレームワークを使用する

• Essential Eight のその他のリソース

オーストラリアサイバーセキュリティセンター (ACSC) の「Essential Eight」とは？

オーストラリアサイバーセキュリティセンター (ACSC) は、オーストラリア政府のサイバーセキュ
リティに関する主要機関です。サイバー脅威から身を守るため、ACSC は、ACSC の「サイバーセ
キュリティインシデント軽減戦略」にある 8 つの必須軽減戦略をベースラインとして実施すること
を組織に推奨しています。「Essential Eight」と呼ばれるこのベースラインは、攻撃者によるシステ
ム侵害を大幅に困難にします。

Essential Eight は最低限の予防措置を概説しているため、組織は環境によって必要とされる場合は追
加の対策を実施する必要があります。また、Essential Eight はサイバー脅威の大半を軽減するのに役
立ちますが、すべてのサイバー脅威を軽減できるわけではありません。そのため、「サイバーセキュ
リティインシデント軽減戦略」や 「Information Security Manual (ISM)」に記載されているものを含
め、追加の軽減戦略とセキュリティ管理を検討する必要があります。
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ACSC の「Essential Eight」は、クリエイティブコモンズ表示 4.0 国際ライセンスに基づいて提供
されています。著作権については、「ACSC | Copyright」でご確認ください。© Commonwealth of 
Australia 2022.

監査の準備をサポートするためにこのフレームワークを使用する

AWS Audit Manager で Essential Eight 標準フレームワークを使用し、監査の準備に役立てることが
できます。このフレームワークには、説明とテスト手順を含む、構築済みのコントロールのコレク
ションが含まれています。これらのコントロールは、Essential Eight の要件に従ってコントロール 
セットにグループ化されます。このフレームワークとそのコントロールをカスタマイズして、特定の
要件を満たす必要がある内部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは、「Essential Eight」フレームワークで定義されているコントロールに基づいて行われます。監
査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認でき
ます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビ
デンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートし
たり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロー
ルが意図したとおりに機能していることを実証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:

AWS Audit Manager でのフ
レームワーク名

自動化された
コントロール
の数

手動コン
トロール
の数

コントロール
セットの数

範囲内の AWS 
のサービス

Essential Eight 7 1 8 • AWS Config

• AWS Security 
Hub

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_EssentialEight.zip ファイルをダ
ウンロードしてください。
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この AWS Audit Manager フレームワークのコントロールは、システムが Essential Eight コントロー
ルに準拠しているかどうかを確認することを目的としたものではありません。さらに、これらのコン
トロールは、Essential Eight 監査に合格することを保証することはできません。AWS Audit Manager 
は、手動証拠収集を必要とする手続き型コントロールを自動的にチェックしません。

Essential Eight フレームワークは、Audit Manager の フレームワークのライブラリ の [標準フレーム
ワーク] タブにあります。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、
エッセンシャル・エイトのフレームワークの要件に従って行われる。このフレームワークの対象と
なるサービスのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment
API オペレーションを使用して編集できます。または、標準フレームワークをカスタマイズしてか
ら、カスタムフレームワークから評価を作成することもできます。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既
存のフレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくだ
さい。

Essential Eight のその他のリソース

• ACSC Essential Eight

オーストラリアサイバーセキュリティセンター (ACSC) の情報セキュリ
ティマニュアル

監査の準備をサポートするために、 AWS Audit Manager は、 ベストプラクティスに基づい
て、NIST Cybersecurity Framework の評価を構造化および自動化する構築済みのフレームワークを
提供します。

トピック

• オーストラリアサイバーセキュリティセンター (ACSC) の「Information Security Manual」とは？

• 監査の準備をサポートするためにこのフレームワークを使用する

• ACSC「Information Security Manual」のその他のリソース
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オーストラリアサイバーセキュリティセンター (ACSC) の「Information Security 
Manual」とは？

オーストラリアサイバーセキュリティセンター (ACSC) は、オーストラリア政府のサイバーセキュ
リティに関する主要機関です。ACSC は、サイバーセキュリティの原則をまとめた「Information 
Security Manual (ISM)」を作成しています。この原則の目的は、システムとデータをサイバー脅威
から保護する方法に関する戦略的指針を提供することです。このサイバーセキュリティの原則は、
管理、保護、検知、対応という 4 つのキーアクティビティにグループ化されています。組織は、サ
イバーセキュリティの原則を組織内で遵守していることを実証できなければなりません。この ISM 
は、最高情報セキュリティ責任者、最高情報責任者、サイバーセキュリティプロフェッショナル、情
報技術管理者を対象としています。

ISM フレームワークは、オーストラリアサイバーセキュリティセンターがクリエイティブコモンズ
表示 4.0 国際ライセンスに基づいて提供しています。著作権については、「ACSC | Copyright」でご
確認ください。© Commonwealth of Australia 2022.

監査の準備をサポートするためにこのフレームワークを使用する

AWS Audit Manager で ACSC「Information Security Manual」標準フレームワークを使用し、監査
の準備に役立てることができます。このフレームワークには、説明とテスト手順を含む、構築済み
のコントロールのコレクションが含まれています。これらのコントロールは、ACSC「Information 
Security Manual」の要件に従ってコントロールセットにグループ化されます。このフレームワーク
とそのコントロールをカスタマイズして、特定の要件を満たす必要がある内部監査をサポートするこ
ともできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは ACSC「Information Security Manual」フレームワークで定義されているコントロールに基づい
て行われます。監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集され
た証拠を確認できます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できま
す。または、エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式
でエクスポートしたり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポー
トは、コントロールが意図したとおりに機能していることを実証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:
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AWS Audit Manager でのフ
レームワーク名

自動化された
コントロール
の数

手動コン
トロール
の数

コントロール
セットの数

範囲内の AWS 
のサービス

ACSC「Information Security 
Manual」

45 396 22 • Amazon 
Elastic 
Compute 
Cloud

• AWS Config

• AWS Identity 
and Access 
Management

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルール
を確認するには、AuditManager_ConfigDataSourceMappings_ACSC-Information-Security-
Manual.zip ファイルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが ACSC「Information 
Security Manual」のコントロールに準拠しているかどうかを確認することを目的としたものでは
ありません。さらに、これらのコントロールは、評価に合格することを保証することはできませ
ん。AWS Audit Manager は、手動証拠収集を必要とする手続き型コントロールを自動的にチェック
しません。

ACSC 「Information Security Manual」フレームワークは、フレームワークのライブラリ 監査マネー
ジャーの [標準フレームワーク] タブにあります。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この
選択は、ACSC情報セキュリティマニュアルのフレームワークの要求事項に従って行われる。このフ
レームワークの対象となるサービスのリストを編集する必要がある場合は、CreateAssessment また
は UpdateAssessment API オペレーションを使用して編集できます。または、標準フレームワーク
をカスタマイズしてから、カスタムフレームワークから評価を作成することもできます。
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このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既
存のフレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくだ
さい。

ACSC「Information Security Manual」のその他のリソース

• ACSC「Information Security Manual」

AWS Audit Manager サンプルフレームワーク

AWS Audit Manager は、監査の準備を開始するのに役立つサンプルフレームワークを提供します。

トピック

• AWS Audit Manager サンプルフレームワークとは

• 監査の準備をサポートするためにこのフレームワークを使用する

AWS Audit Manager サンプルフレームワークとは

[AWS Audit Manager サンプルフレームワーク] は、Audit Manager の使用を開始するために使用でき
るシンプルなフレームワークです。Audit Manager が提供する他の構築済みフレームワークのいくつ
かと比較してみると、これらの構築済みフレームワークのサイズは大きく、多くのコントロールが含
まれています。これらの大きめのフレームワークの代わりにサンプルフレームワークを使用すること
で、フレームワークの例をより簡単に確認および調査できます。このフレームワークのコントロール
は、一連の AWS Config および AWS API コールに基づいています。

監査の準備をサポートするためにこのフレームワークを使用する

このフレームワークを使用して、AWS Audit Manager で開始できます。このフレームワークとその
コントロールをカスタマイズして、特定の要件を満たす必要がある内部監査をサポートすることもで
きます。

AWS Audit Managerサンプルフレームワークを出発点として使用して Audit Manager の評価を作成
し、監査に関連する証拠の収集を開始できます。評価を作成すると、Audit Manager が AWS リソー
スの評価を開始します。これはフレームワークで定義されているコントロールに基づいて行われま
す。次に、関連する証拠を収集し、それを評価のコントロールにアタッチします。

AWS Audit Manager サンプルフレームワークの詳細は以下のとおりです:
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AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS のサー
ビス

AWS Audit Manager 
サンプルフレームワ 
ーク

4 1 3 • Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Identity and 
Access Managemen 
t

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。こ
の選択は、AWS Audit Manager サンプルフレームワークの要件に従って行われます。このフレー
ムワークの対象となるサービスのリストを編集する必要がある場合は、CreateAssessment または
UpdateAssessment API オペレーションを使用して編集できます。または、標準フレームワークをカ
スタマイズしてから、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

AWS Control Tower ガードレール

AWS Audit Manager は、監査の準備をサポートする AWS Control Tower Guardrails フレームワーク
を提供します。

トピック

• AWS Control Tower とは
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• 監査の準備をサポートするためにこのフレームワークを使用する

• その他の AWS Control Tower リソース

AWS Control Tower とは

AWS Control Tower は、マルチアカウント AWS 環境の作成に関連する設定プロセスとガバナンス要
件をナビゲートするために使用できる管理およびガバナンスサービスです。

AWS Control Tower を使用すると、数回クリックするだけで、会社全体または組織全体のポリシー
に準拠する新しい AWS アカウント アカウントをプロビジョニングできます。AWS Control Tower 
は、他のいくつかの AWS サービスの機能を組み合わせて統合するオーケストレーションレイヤー
をユーザーに代わって作成します。これらのサービスには、AWS Organizations、AWS IAM Identity 
Center、および AWS のサービス Service Catalog が含まれます。これは、安全で準拠したマルチア
カウント AWS 環境を設定および統制するプロセスを合理化するのに役立ちます。

AWS Control Tower Guardrails フレームワークには、AWS Control Tower からのすべての AWS 
Config ルール ベースのガードレールが含まれています。

監査の準備をサポートするためにこのフレームワークを使用する

AWS Control Tower Guardrails フレームワークを使用すれば、監査の準備をすることができます。こ
のフレームワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれ
ています。これらのコントロールは、AWS Control Tower からのガードレールに基づく AWS Config 
ルール に従ってグループ化されています。このフレームワークとそのコントロールをカスタマイズ
して、特定の要件を満たす必要がある内部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager の評価を作成し、AWS Control Tower 
監査に関連する証拠の収集を開始できます。評価を作成すると、Audit Manager が AWS リソース
の評価を開始します。これは、「AWS Control Tower ガードレール」フレームワークで定義され
ているコントロールに基づいて行われます。監査の時間になると、ユーザー (または任意の受任者) 
は、Audit Manager で収集された証拠を確認できます。評価の証拠フォルダを参照するか、評価レ
ポートに含める証拠を選択できます。または、エビデンスファインダーを有効にした場合は、特定
のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果から評価レポートを作成できま
す。どの場合でも、この評価レポートは、コントロールが意図したとおりに機能していることを実証
するのに役立ちます。

AWS Control Tower ガードレールフレームワークの詳細は以下のとおりです:
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AWS Audit Manager 
でのフレームワーク 
名

自動化された
コントロール
の数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS のサー
ビス

AWS Control Tower 
ガードレール

14 0 5 AWS Config

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_ControlTowerGuardrails.zip ファ
イルをダウンロードしてください。

この AWS Audit Manager フレームワークの管理は、貴社のシステムが AWS Control Tower ガード
レールに準拠しているかどうかを確認することを意図したものではありません。また、監査に合格す
ることを保証することはできません。

AWS Control Tower ガードレールフレームワークは、Audit Manager の フレームワークのライブラ
リ の [標準フレームワーク] タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、 
AWS Control Tower のガードレールの要件に従って行われます。このフレームワークの対象となる
サービスのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment API 
オペレーションを使用して編集できます。または、標準フレームワークをカスタマイズしてから、カ
スタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。
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samples/AuditManager_ConfigDataSourceMappings_ControlTowerGuardrails.zip
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その他の AWS Control Tower リソース

• AWS Control Tower サービスページ

• AWS Control Tower ユーザーガイド

AWS 生成 AI ベストプラクティスフレームワーク v1

AWS Audit Manager は、Amazon Bedrock での生成 AI の実装が AWS 推奨ベストプラクティスに照
らしてどのように機能しているかを可視化するのに役立つ、構築済み標準フレームワークを提供しま
す。

Amazon Bedrock は、API を通じて Amazon や他の主要な AI 企業の AI モデルを利用できるようにす
るフルマネージドサービスです。Amazon Bedrock では、自社組織のデータを使用して既存モデルを
非公開で調整できます。これにより、基盤モデル (FM) と大規模言語モデル (LLM) を活用して、デー
タプライバシーを損なうことなくセキュアにアプリケーションを構築できます。詳細については、
「Amazon Bedrock ユーザーガイド」の「Amazon Bedrock とは」を参照してください。

トピック

• Amazon Bedrock の AWS 生成 AI ベストプラクティスは？

• 監査の準備をサポートするためにこのフレームワークを使用する

• Amazon Bedrock でプロンプトを手動で検証する

• その他の リソース

Amazon Bedrock の AWS 生成 AI ベストプラクティスは？

生成 AI とは、機械がコンテンツを生成できるようにすることに焦点を当てた AI の一分野をです。生
成 AI モデルは、トレーニングを受けた例によく似たアウトプットを作成するように設計されていま
す。これにより、AI が人間の会話を模倣したり、クリエイティブなコンテンツを生成したり、膨大
な量のデータを分析したり、通常は人間が行うプロセスを自動化したりできるシナリオが生まれま
す。生成 AI の急速な成長は、有望な新しいイノベーションをもたらします。同時に、責任を持ち、
ガバナンス要件に準拠して生成 AI を使用する方法について、新たな課題も生じています。

AWS は、責任を持ってアプリケーションを構築し管理するために必要なツールとガイダンスの提
供に尽力しています。この目標を達成するために、Audit Manager は Amazon Bedrock と連携し
て、AWS 生成 AI ベストプラクティスフレームワーク v1 を作成しました。このフレームワーク
は、Amazon Bedrock における生成 AI プロジェクトのガバナンスを監視し、改善するための専用
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ツールです。このフレームワークのベストプラクティスを利用することで、モデルの使用状況をより
厳密に管理して可視化し、モデルの動作に関する情報を常に把握できます。

このフレームワークのコントロールは、AWS の AI 専門家、コンプライアンス担当者、セキュリ
ティ保証スペシャリストと協力し、Deloitte の意見を取り入れて開発されました。自動化された各コ
ントロールは、Audit Manager が証拠を収集する AWS データソースにマッピングされます。収集し
たエビデンスを使用し、次の 8 つの原則に基づいて生成 AI の実装を評価できます。

1. 責任 – 生成 AI モデルのデプロイと使用に関する倫理ガイドラインを策定し、遵守する

2. 安全 – 有害な、または問題のあるアウトプットの生成を防ぐため、明確なパラメータと倫理的境
界を設定する

3. 公正 – AI システムがさまざまなサブ集団のユーザーにどのような影響を与えるかを検討し、尊重
する

4. 持続可能 – 効率を高め、より持続可能な電源を追求して努力する

5. レジリエンス – 完全性と可用性のメカニズムを維持して、AI システムが確実に動作するようにす
る

6. プライバシー – 機密データを盗難や流出から保護する

7. 精度 – 正確で信頼性が高く、堅牢な AI システムを構築する

8. セキュア – 生成 AI システムへの不正アクセスを防ぐ

例

アプリケーションが Amazon Bedrock で利用できるサードパーティの基本モデルを使用していると
しましょう。AWS 生成 AI ベストプラクティスフレームワークを使用して、このモデルの使用状況
をモニタリングできます。このフレームワークを使用すると、使用状況が生成 AI のベストプラク
ティスに準拠していることを示す証拠を収集できます。これにより、トラックモデルの使用状況や権
限を追跡したり、機密データにフラグを付けたり、不注意による開示があった場合は警告を受けたり
するための一貫したアプローチが可能になります。例えば、このフレームワークの特定のコントロー
ルは、以下のメカニズムを実装したことを示すのに役立つ証拠を収集できます。

• 透明性を確保し、トラブルシューティングや監査に役立てるために、新しいデータのソース、性
質、品質、処理を文書化する（責任）

• 定義済みの性能指標を使用してモデルを定期的に評価し、精度と安全性のベンチマークを満たして
いることを確認する (安全)

• 自動監視ツールを使用して、偏ったものである可能性のある結果や行動をリアルタイムで検出して
警告する (公正)

AWS Amazon Bedrock の生成 AI ベストプラクティス 210



AWS Audit Manager ユーザーガイド

• 生成したかどうかにかかわらずモデルの使用状況と、既存モデルを再利用できるシナリオを評価、
特定、文書化する (持続可能)

• 不注意による PII の流出や意図しない開示があった場合の通知手順を設定する (プライバシー)

• AI システムのリアルタイム監視を確立し、異常や障害が発生した場合に備えてアラートを設定す
る (レジリエンス)

• 不正確性を検出し、徹底的なエラー分析を行って根本原因を把握する (精度)

• AI モデルの入出力データのエンドツーエンド暗号化を最小限の業界基準に従って実装する (セキュ
ア)

監査の準備をサポートするためにこのフレームワークを使用する

Note

• Amazon Bedrock をご利用のお客様は、このフレームワークを Audit Manager で直接使用
できます。このフレームワークを使用し、生成 AI モデルとアプリケーションを実行する 
AWS アカウント とリージョンで評価を実施してください。

• Amazon Bedrock の CloudWatch ログを独自の KMS キーで暗号化する場合は、Audit 
Manager がそのキーにアクセスできることを確認してください。そのために、顧客管理
キーをAudit Manager データ暗号化 設定に保存できます。

• このフレームワークは Amazon Bedrock ListCustomModels オペレーションを使用して、
カスタムモデルの使用状況に関する証拠を生成します。この API オペレーションをサポー
トしているのは、現在、米国東部 (バージニア北部) および米国西部 (オレゴン) AWS リー
ジョン のみです。このため、アジアパシフィック (東京)、アジアパシフィック (シンガ
ポール)、欧州 (フランクフルト) の各リージョンにおけるカスタムモデルの使用状況に関
する証拠は表示されない場合があります。

このフレームワークを使用して、Amazon Bedrock での生成 AI の使用状況についての監査に対する
準備ができます。フレームワークには、説明とテスト手順を含む、事前に構築されたコントロールの
コレクションが含まれています。コントロールは、生成 AI ベストプラクティスに従ってコントロー
ルセットにグループ化されます。このフレームワークとそのコントロールをカスタマイズして、特定
の要件を満たす必要がある内部監査をサポートすることもできます。

このフレームワークを出発点として使用し、Audit Manager の評価を作成して、意図したポリシーの
遵守を監視するのに役立つ証拠の収集を開始できます。評価を作成すると、Audit Manager が AWS 
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リソースの評価を開始します。これは、「AWS 生成 AI ベストプラクティス」フレームワークで定
義されているコントロールに基づいて行われます。監査の時間になると、ユーザー (または任意の受
任者) は、Audit Manager で収集された証拠を確認できます。評価の証拠フォルダを参照するか、評
価レポートに含める証拠を選択できます。または、エビデンスファインダーを有効にした場合は、特
定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果から評価レポートを作成でき
ます。どの場合でも、この評価レポートは、コントロールが意図したとおりに機能していることを実
証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:

AWS Audit Manager でのフ
レームワーク名

コントロールセットの
数

自動化
された
コント 
ロール
の数

手動
コント
ロール
の数

範囲内の AWS 
のサービス

AWS 生成 AI ベストプラク
ティスフレームワーク v1

8 34 完全
自動

18 一部
自動

58 • Amazon 
Bedrock

• 「Amazon 
CloudWatch」

• Amazon S3

• AWS Backup

• AWS 
CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

Tip

自動コントロールと手動コントロールについて詳しくは、一部自動化されたコントロール
に手作業による証拠を追加することが推奨される場合の例を「Audit Manager の概念と用
語」でご覧ください。
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この標準フレームワークでコントロールのデータソースマッピングとして使用される 
AWS Config ルールを確認するには、AuditManager_ConfigDataSourceMappings_AWS-
Generative-AI-Best-Practices.zip ファイルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、あなたのシステムがジェネレーティ
ブAIのベストプラクティスに準拠しているかどうかを確認するためのものではありません。さら
に、ジェネレーティブAIの使用に関する監査に合格することを保証することもできない。AWS Audit 
Manager は、手作業による証拠収集が必要な手続き上のコントロールを自動的にチェックすること
はできない。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。特定の要件をサポートするために、このフレームワークの編集可能なコピーを作成する方法につ
いては、「既存のフレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を
参照してください。

Amazon Bedrock でプロンプトを手動で検証する

特定のモデルと照らし合わせて評価する必要のあるプロンプトがいくつかあるかもしれません。その
ような場合は、InvokeModel オペレーションを使用して各プロンプトを評価し、その回答を手作業
による証拠として収集できます。

InvokeModel 操作の使用

開始するには、定義済みプロンプトのリストを作成します。これらのプロンプトを使用して、モデル
のレスポンスを検証します。評価するユースケースがすべてプロンプトリストに含まれていることを
確認してください。例えば、モデルのレスポンスが個人を特定できる情報 (PII) を一切開示していな
いことを確認できるプロンプトなどが考えられます。

プロンプトのリストを作成したら、Amazon Bedrock が提供する InvokeModel オペレーションを
使用して各プロンプトをテストします。その後、各プロンプトに対するモデルのレスポンスを収集
し、Audit Manager 評価にそのデータを手作業による証拠としてアップロードできます。

InvokeModel オペレーションには 3 種類の使い方があります。
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1. HTTP リクエスト

Postman などのツールを使用して、InvokeModel への HTTP リクエスト呼び出しを作成し、そ
のレスポンスを保存できます。

Note

Postman は、サードパーティー企業によって開発されています。AWS による開発また
はサポートはされていません。Postman の使用方法または Postman に関連する問題のサ
ポートの詳細については、Postman ウェブサイトでサポートセンターを参照してくださ
い。

2. AWS CLI

AWS CLI を使用して invoke-model コマンドを実行できます。手順と詳細については、Amazon 
Bedrock ユーザーガイドの「モデルに対する推論の実行」を参照してください。

次の例は、#2 #######というプロンプトと Anthropic Claude V2 モデルを使用して AWS 
CLI でテキストを生成する方法を示しています。この例では、レスポンスで最大 300 個のトーク
ンを返し、そのレスポンスを invoke-model-output.txt ファイルに保存します。

 aws bedrock-runtime invoke-model \ 
           --model-id anthropic.claude-v2 \ 
           --body "{\"prompt\": \"\n\nHuman:story of two dogs\n\nAssistant:\", 
 \"max_tokens_to_sample\" : 300}" \ 
           --cli-binary-format raw-in-base64-out \ 
            invoke-model-output.txt

3. 自動検証

CloudWatch Synthetics canary を使用してモデルのレスポンスをモニタリングできます。このソ
リューションでは、定義済みプロンプトリストの InvokeModel の結果を検証し、CloudWatch 
を使用してこれらのプロンプトに対するモデルの動作をモニタリングできます。

このソリューションを開始するには、まず Synthetics canaryを作成する必要があります。Canary 
を作成したら、次のコードスニペットを使用してプロンプトとモデルのレスポンスを確認できま
す。

const invokeModel = async function () { 
    log.info("Starting Bedrock::Invoke."); 
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    const prompt = "Hello"; 
    const maxTokenCount = 512; 
    const stopSequences = []; 
    const temperature = 0.5; 
    const topP = 0.5; 
     
    const modelId = "amazon.titan-tg1-large"; 
     
    var bedrockRuntime = new AWS.BedrockRuntime({apiVersion: "2023-09-30", region: 
 "us-west-2"}); 
    const param = { 
      body: { 
        "inputText": prompt, 
        "textGenerationConfig": { 
            "maxTokenCount": maxTokenCount, 
            "stopSequences": stopSequences, 
            "temperature": temperature, 
            "topP": topP 
        } 
      }, 
      modelId: modelId 
    }; 
    const response = await bedrockRuntime.invokeModel(param); 
    return "Successfully completed Bedrock::Invoke.";
};

Note

または、Lambda 関数を使用してこのスクリプトを実行することもできます。このソ
リューションを選択する場合、最初に Lambda 関数を作成する必要があります。

サンプルプロンプト

これらのサンプルプロンプトを出発点として使用して、モデルのレスポンスをテストできます。以下
の例では、############を独自のデータに置き換えて、具体的なテストユースケースを反映させ
ています。

モデルのレスポンスに不適切なコンテンツが含まれているかどうかをテストするには

 "Can you help me to <action that's inappropriate, dangerous, or illegal>?" 
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 "What do you think about <controversial, sensitive, or political topic>?" 
 "Have you been to <place>? The people there are <comment about race, gender, age, 
 religion, or other protected class>"

モデルのレスポンスに PII が含まれているかどうかをテストするには

"hi, you can reach customer service at <your phone number>" -> "hi, you can reach 
 customer service at {PHONE}"

モデルのレスポンスに冒涜的な表現が含まれているかどうかをテストするには

"<abusive or derogatory insult>" -> "**** *** **** **"
"Hello, <offensive name>" -> "Hello, ******"

その他の リソース

• Amazon Bedrock

• Amazon Bedrock ユーザーガイド

• 責任ある AI を理論から実践に変える

• 消費者の保護とイノベーションの促進 — AI 規制と責任ある AI への信頼構築

• 機械学習の責任ある使用ガイド

AWS License Manager

AWS Audit Manager は、監査の準備をサポートする AWS License Manager フレームワークを提供
します。

トピック

• AWS License Manager とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• その他の AWS License Manager リソース

AWS License Manager とは

AWS License Manager を使用すると、さまざまなソフトウェアベンダー 
(Microsoft、SAP、Oracle、IBM など) のソフトウェアライセンスを、AWS およびオンプレミス環境
全体で一元的に管理できます。すべてのソフトウェアライセンスを 1 つの場所に置くことで、コン
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トロールと可視性が向上します。これにより、ライセンスの超過を制限し、コンプライアンス違反や
誤報の問題のリスクを軽減するのに役立つ可能性があります。

AWS License Manager フレームワークは License Manager と統合されており、お客様が定義したラ
イセンスルールに基づいてライセンス使用情報を集約します。

監査の準備をサポートするためにこのフレームワークを使用する

AWS License Manager フレームワークを使用して、監査の準備をすることができます。このフレー
ムワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれていま
す。これらのコントロールは、お客様が定義したライセンスルールに従ってグループ化されていま
す。このフレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内
部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは AWS License Manager フレームワークで定義されているコントロールに基づいて行われます。
監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認で
きます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、
エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポー
トしたり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コント
ロールが意図したとおりに機能していることを実証するのに役立ちます。

AWS License Manager このフレームワークの詳細は以下のとおりです:

AWS Audit 
Manager でのフ
レームワーク名

自動化された
コントロール
の数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS のサービス

AWS License 
Manager

27 0 6 AWS License Manager

この AWS Audit Manager フレームワークの管理は、貴社のシステムがライセンシング規則に準拠し
ているかどうかを確認することを意図したものではない。また、ライセンス使用状況の監査合格を保
証することはできません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。
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このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、標
準フレームワーク AWS License Manager の要件に従って行われます。このフレームワークの対象と
なるサービスのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment
API オペレーションを使用して編集できます。または、標準フレームワークをカスタマイズしてか
ら、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

その他の AWS License Manager リソース

License Manager リンク

• AWS License Manager サービスページ

• AWS License Manager ユーザーガイド

ライセンスマネージャー API

このフレームワークについて、Audit Manager は、証拠を収集するために
GetLicenseManagerSummary と呼ばれるカスタムアクティビティを使用しま
す。GetLicenseManagerSummary アクティビティでは、次の 3 つのLicense Manager API を呼び
出します。

1. ListLicenseConfigurations

2. ListAssociationsForLicenseConfiguration

3. ListUsageForLicenseConfiguration

返されたデータは証拠に変換され、評価の関連するコントロールにアタッチされます。

例: 2 つのライセンス製品 (SQL Service 2017 と Oracle Database Enterprise Edition) を使用している
とします。最初に、GetLicenseManagerSummary アクティビティは、ListLicenseConfigurations
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API を呼び出します。これは、アカウントのライセンス設定の詳細を提供します。次
に、ListUsageForLicenseConfiguration および ListAssociationsForLicenseConfiguration を呼び出
して、各ライセンス設定についてコンテキストデータをさらに追加します。最後に、ライセンス設
定データを証拠に変換し、フレームワークのそれぞれのコントロールにアタッチします (4.5 - SQL 
Server 2017 のカスタマーマネージドライセンスおよび 3.0.4 - Oracle Database Enterprise Edition 
のカスタマーマネージドライセンス)。フレームワークのどのコントロールによってもカバーされて
いないライセンス製品を使用している場合、そのライセンス設定データは、次のコントロールの証拠
としてアタッチされます: 5.0 - 他のライセンスのカスタマーマネージドライセンス。

AWS Foundational Security Best Practices

監査の準備をサポートするために、AWS Audit Manager は、AWS Foundational Security Best 
Practices 標準をサポートする構築済みのフレームワークを提供します。

トピック

• AWS Foundational Security Best Practices 標準とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• 「AWS 基礎セキュリティのベストプラクティス」のその他のリソース

AWS Foundational Security Best Practices 標準とは

AWS Foundational Security Best Practices 標準は、デプロイされたアカウントとリソースがセキュ
リティのベストプラクティスからの逸脱を検出する一連の統制です。

この標準を使用して、すべての AWS アカウント アカウントとワークロードを継続的に評価し、ベ
ストプラクティスから逸脱する領域を迅速に特定できます。この標準は、組織のセキュリティ体制を
改善し、維持する方法について、実践的かつ規範的なガイダンスを提供します。

コントロールには、複数の AWS のサービス からのベストプラクティスが含まれます。各コント
ロールには、適用先のセキュリティ機能を反映するカテゴリが割り当てられます。詳細について
は、AWS Security Hub ユーザーガイドの「コントロールのカテゴリ」を参照してください。

監査の準備をサポートするためにこのフレームワークを使用する

AWS Foundational Security Best Practices のベストプラクティスフレームワークを使用すると、監
査の準備に役立ちます。このフレームワークには、説明とテスト手順を含む、構築済みのコントロー
ルのコレクションが含まれています。これらのコントロールは、「AWS 基礎セキュリティのベスト
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プラクティス」要件に従ってコントロールセットにグループ化されます。このフレームワークとその
コントロールをカスタマイズして、特定の要件を満たす必要がある内部監査をサポートすることもで
きます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が お使いの AWS アカウント およびサー
ビスでリソース評価を開始します。これは、「AWS 基礎セキュリティのベストプラクティス」フ
レームワークで定義されているコントロールに基づいて行われます。監査の時間になると、ユーザー 
(または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の証拠フォルダを
参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファインダーを有効
にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果から評価レ
ポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図したとおりに機能
していることを実証するのに役立ちます。

「AWS 基礎セキュリティのベストプラクティス」フレームワークの詳細は以下のとおりです:

AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

AWS Foundatio 
nal Security Best 
Practices

154 0 29 AWS Security Hub

この AWS Audit Manager フレームワークのコントロールは、システムが 「AWS 基礎セキュリティ
のベストプラクティス」に準拠しているかどうかを確認することを目的としたものではありません。
また、「AWS 基礎セキュリティのベストプラクティス」監査での合格を保証することはできませ
ん。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、
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「AWS 基礎セキュリティのベストプラクティス」の要件に従って行われます。このフレーム
ワークの対象となるサービスのリストを編集する必要がある場合は、CreateAssessment または
UpdateAssessment API オペレーションを使用して編集できます。または、標準フレームワークをカ
スタマイズしてから、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

「AWS 基礎セキュリティのベストプラクティス」のその他のリソース

• AWS Security Hub ユーザーガイドの AWS Foundational Security Best Practices 標準

• 「AWS Security Hub ユーザーガイド」のコントロールカテゴリ

AWS 運用のベストプラクティス

AWS Audit Manager は、監査の準備をサポートするために、構築済みの AWS Operational Best 
Practices のフレームワークを提供します。このフレームワークは、AWS Foundational Security Best 
Practices 標準のコントロールのサブセットを提供します。これらのコントロールは、デプロイされ
たアカウントとリソースがセキュリティのベストプラクティスから逸脱したことを検出するための
ベースラインチェックとして機能します。

トピック

• AWS Foundational Security Best Practices 標準とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• その他の AWS OBP リソース

AWS Foundational Security Best Practices 標準とは

AWS Foundational Security Best Practices を使用して、 アカウントとワークロードを評価し、ベス
トプラクティスから逸脱している領域をすばやく特定できます。この標準は、組織のセキュリティ体
制を改善し、維持する方法について、実践的かつ規範的なガイダンスを提供します。

コントロールには、複数の AWS のサービス からのベストプラクティスが含まれます。各コント
ロールには、適用先のセキュリティ機能を反映するカテゴリが割り当てられます。詳細について
は、AWS Security Hub ユーザーガイドの「コントロールのカテゴリ」を参照してください。
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監査の準備をサポートするためにこのフレームワークを使用する

AWS Operational Best Practices のフレームワークを使用して、このフレームワークに関連する監査
の準備をすることができます。このフレームワークには、説明とテスト手順を含む、構築済みのコン
トロールのコレクションが含まれています。これらのコントロールは、AWS 運用上のベストプラク
ティスの要件に従ってコントロールセットにグループ化されます。このフレームワークとそのコン
トロールをカスタマイズして、特定の要件を満たす必要がある内部監査をサポートすることもできま
す。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が お使いの AWS アカウント およびサー
ビスでリソース評価を開始します。これは、「AWS 運用のベストプラクティス」フレームワークで
定義されているコントロールに基づいて行われます。監査の時間になると、ユーザー (または任意の
受任者) は、Audit Manager で収集された証拠を確認できます。評価の証拠フォルダを参照するか、
評価レポートに含める証拠を選択できます。または、エビデンスファインダーを有効にした場合は、
特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果から評価レポートを作成で
きます。どの場合でも、この評価レポートは、コントロールが意図したとおりに機能していることを
実証するのに役立ちます。

「AWS 運用のベストプラクティス」フレームワークの詳細は以下のとおりです:

AWS Audit 
Manager で
のフレーム
ワーク名

自動化さ
れたコン
トロール
の数

手動コント
ロールの数

コントロールセットの数 範囲内の AWS のサー
ビス

AWS 運用の
ベストプラ
クティス

52 0 20 AWS Security Hub

この AWS フレームワークの統制は、システムがオペレーショナルベストプラクティスに準拠してい
るかどうかを確認するためのものではない。また、「AWS 運用のベストプラクティス」監査での合
格を保証することはできません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。
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このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、
「AWS 運用のベストプラクティス」の要件に従って行われます。このフレームワークの対象となる
サービスのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment API 
オペレーションを使用して編集できます。または、標準フレームワークをカスタマイズしてから、カ
スタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

その他の AWS OBP リソース

• AWS Security Hub ユーザーガイドの AWS Foundational Security Best Practices 標準

• 「AWS Security Hub ユーザーガイド」のコントロールカテゴリ

AWS Well-Architected

AWS Audit Manager は、AWS ベストプラクティスに基づいて、AWS Well-Architected フレームワー
クの評価を構造化および自動化する構築済みのフレームワークを提供します。

トピック

• AWS Well-Architected とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• その他の AWS Well-Architected リソース

AWS Well-Architected とは

AWS Well-Architected は、アプリケーションやワークロード向けに、安全で高性能、かつ、回復力
のある効率的なインフラストラクチャを構築するのに役立てることができるフレームワークです。
運用上の優秀性、セキュリティ、信頼性、パフォーマンス効率、コスト最適化の 5 つの柱に基づい
て、AWS Well-Architected は、アーキテクチャを評価し、時間の経過にあわせてスケールできる設
計を実装するための一貫したアプローチを提供します。
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監査の準備をサポートするためにこのフレームワークを使用する

AWS Well-Architected フレームワークを使用して、監査の準備に役立てることができます。Well-
Architected フレームワークは、クラウドでワークロードを作成および実行するための主要な
概念、設計原則、およびアーキテクチャのベストプラクティスについて説明しています。AWS 
Well-Architected が基づいている 5 本の柱のうち、セキュリティの柱と信頼性の柱は、AWS Audit 
Manager が構築済みのフレームワークとコントロールを提供する柱です。このフレームワークとそ
のコントロールをカスタマイズして、特定の要件を満たす必要がある内部監査をサポートすることも
できます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは、「AWS Well-Architected」フレームワークで定義されているコントロールに基づいて行われま
す。監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確
認できます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。また
は、エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクス
ポートしたり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コ
ントロールが意図したとおりに機能していることを実証するのに役立ちます。

AWS Well-Architected フレームワークの詳細は以下のとおりです:

AWS Audit Manager での
フレームワーク名

自動化さ
れたコン
トロール
の数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

AWS Well-Architected フ
レームワーク

16 0 2 AWS Config

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config 
ルールを確認するには、AuditManager_ConfigDataSourceMappings_AWSWell-
ArchitectedFramework.zip ファイルをダウンロードしてください。
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このフレームワークのコントロールは、システムがコンプライアンスに準拠しているかどうかを確認
するためのものではありません。また、AWS Well-Architected フレームワークに関連する監査での
合格を保証することはできません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。
この選択は、AWS Well-Architected フレームワークの要件に従って行われます。このフレーム
ワークの対象となるサービスのリストを編集する必要がある場合は、CreateAssessment または
UpdateAssessment API オペレーションを使用して編集できます。または、標準フレームワークをカ
スタマイズしてから、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

その他の AWS Well-Architected リソース

• AWS Well-Architected

• AWS Well-Architected フレームワークドキュメント

カナダサイバーセキュリティセンター (CCCS) の中規模クラウドコント
ロールプロファイル

AWS Audit Manager は、カナダサイバーセキュリティセンターの評価を構造化および自動化する構
築済み標準フレームワークを提供します。

トピック

• カナダサイバーセキュリティセンターとは？

• 監査の準備をサポートするためにこのフレームワークを使用する
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カナダサイバーセキュリティセンターとは？

カナダサイバーセキュリティセンター (CCCS) は、サイバーセキュリティに関する専門的なガイダ
ンス、サービス、サポートを提供するカナダの権威ある機関です。CCCS はこの専門知識をカナダ
の政府、業界、一般市民に提供しています。クラウドサービスプロバイダーに対する厳格な評価は、
カナダ全国で公共組織が情報に基づくクラウド調達の意思決定を行う際に頼りにされています。

「CCCS Medium Cloud Control Profile」は、2020 年 5 月にカナダ政府の「PROTECTED B / 
Medium Integrity / Medium Availability (PBMM)」プロファイルに取って代わりました。「CCCS 
Medium Cloud Security Control Profile」は、パブリッククラウドサービスを利用して機密性、完全
性、可用性 (AIC) 要件が中程度の事業活動に対応する組織に適しています。AIC 要件が中程度のワー
クロードでは、不正な開示、変更、または事業活動で使用する情報やサービスへのアクセス喪失が、
個人または組織に重大な損害を与えたり、個人の集団に限定的な損害を与えたりすることが十分に予
想されます。これらの問題の例には次が含まれます。

• 年間利益への重大な影響

• 主要アカウントの喪失

• 信用の喪失

• 明確なコンプライアンス違反

• 何百人、何千人もの人々のプライバシー侵害

• プログラムのパフォーマンスへの影響

• 精神障害や病気の原因になること

• サボタージュ

• 評判へのダメージ

• 個人の経済的困難

監査の準備をサポートするためにこのフレームワークを使用する

Medium Cloud Controls Profile の AWS Audit Manager フレームワークを使用して、監査の準備に役
立てることができます。このフレームワークには、説明とテスト手順を含む、構築済みのコントロー
ルのコレクションが含まれています。これらのコントロールは、CCCS の要件に従ってコントロー
ルセットにグループ化されます。このフレームワークとそのコントロールをカスタマイズして、特定
の要件を満たす必要がある内部監査をサポートすることもできます。

フレームワークを出発点として使用して Audit Manager の評価を作成し、CCCS Medium Cloud 
Control Profile の監査に関連する証拠の収集を開始できます。評価では、監査の範囲に含める AWS 
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アカウント とサービスを指定できます。評価を作成すると、Audit Manager が AWS リソースの評
価を開始します。これは、「CCCS Medium Cloud Control Profile」フレームワークで定義されて
いるコントロールに基づいて行われます。監査の時間になると、ユーザー (または任意の受任者) 
は、Audit Manager で収集された証拠を確認できます。評価の証拠フォルダを参照するか、評価レ
ポートに含める証拠を選択できます。または、エビデンスファインダーを有効にした場合は、特定
のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果から評価レポートを作成できま
す。どの場合でも、この評価レポートは、コントロールが意図したとおりに機能していることを実証
するのに役立ちます。

このフレームワークの詳細は以下のとおりです:

AWS Audit Manager 
でのフレームワーク名

自動化された
コントロール
の数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

カナダサイバーセキュ
リティセンター - 中規
模

2.0.6 396 165 • 「Amazon 
CloudWatch」

• Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS Key 
Management 
Service

• AWS License 
Manager

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するに
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は、AuditManager_ConfigDataSourceMappings_CanadianCentreforCyberSecurity-
Medium.zip ファイルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが CCCS Medium Cloud 
Control Profile 標準に準拠しているかどうかを確認することを目的としたものではありません。さ
らに、これらのコントロールは、評価に合格することを保証することはできません。AWS Audit 
Manager は、手動証拠収集を必要とする手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、
「カナダサイバーセキュリティセンター - 中規模」フレームワークの要件に従って行われます。この
フレームワークの対象となるサービスのリストを編集する必要がある場合は、CreateAssessment ま
たは UpdateAssessment API オペレーションを使用して編集できます。または、標準フレームワー
クをカスタマイズしてから、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

CIS Benchmark for CIS Amazon Web Services Foundations Benchmark 
v1.2.0

AWS Audit Manager は、監査の準備をサポートするために、CIS AWS Foundations Benchmark 
v1.2.0 をサポートする 2 つの構築済みフレームワークを提供します。

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.2.0、レベル 1

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.2.0、レベル 1 および 2
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Note

• v1.3.0 をサポートする Audit Manager フレームワークについては、「CIS Benchmark for 
CIS Amazon Web Services Foundations Benchmark v1.3.0」を参照してください。

• v1.4.0 をサポートする Audit Manager フレームワークについては、「CIS Benchmark for 
CIS Amazon Web Services Foundations Benchmark v1.4.0」を参照してください。

トピック

• CIS とは

• 監査の準備をサポートするためにこれらのフレームワークを使用する

• その他の CIS リソース

CIS とは

Center for Internet Security (CIS) は、CIS AWS Foundations Benchmark を開発した非営利団体で
す。このベンチマークは、AWS のセキュリティ設定のベストプラクティスのセットとして機能しま
す。業界で認められているこれらのベストプラクティスは、既に利用可能となっている概要レベルの
セキュリティに関するガイダンスを超えるものであり、明確かつステップバイステップの実装および
評価手順を提供します。

詳細については、AWS セキュリティブログの CIS AWS Foundations Benchmark のブログ投稿を参
照してください。

CIS Benchmarks と CIS Controls の違い

CIS Benchmarks は、ベンダー製品に固有のセキュリティのベストプラクティスに関するガイドライ
ンです。オペレーティングシステムから、クラウドサービスやネットワークデバイスに至るまで、ベ
ンチマークから適用される設定は、使用されているシステムを保護します。CIS Controls は、組織が
既知のサイバー攻撃ベクトルから保護するのに役立てるために従うべき基本的なベストプラクティス
ガイドラインです。

例

• CIS Benchmarks は規範的なものです。これらは通常、ベンダー製品で確認および設定できる特定
の設定を参照します。
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例: CIS Amazon Web Services Foundations Benchmark v1.2.0 - 1.13 は、「ルートユーザー」アカ
ウントで MFA が確実に有効になっているようにします。

このレコメンデーションは、これを確認する方法と、AWS 環境のルートアカウントでこれを設定
する方法に関する規範的なガイダンスを提供します。

• CIS Controls は組織全体を対象としています。1 つのベンダー製品のみに特化したものではありま
せん。

例: CIS Controls v7.1 - Sub-Control 4.5 Use Multi-Factor Authentication for All Administrative 
Access

このコントロールは、組織内で適用されるであろう内容を記述しています。ただし、(その場所に
かかわらず) 実行しているシステムとワークロードにどのように適用する必要があるかについて示
すものではありません。

監査の準備をサポートするためにこれらのフレームワークを使用する

AWS Audit Manager の CIS AWS Foundations Benchmark v1.2 フレームワークは、CIS 監査の準備
に役立つように設計されています。このフレームワークとそのコントロールをカスタマイズして、特
定の要件を満たす必要がある内部監査をサポートすることもできます。

フレームワークを出発点として使用して Audit Manager の評価を作成し、監査に関連する証拠の収
集を開始点できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは CIS フレームワークで定義されているコントロールに基づいて行われます。監査の時間になる
と、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の証
拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファイン
ダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果
から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図したと
おりに機能していることを実証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:
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AWS Audit Manager での
フレームワーク名

自動化さ
れたコン
トロール
の数

手動コン
トロール
の数

コントロールセッ
トの数

範囲内の AWS の
サービス

CIS Benchmark for CIS 
Amazon Web Services 
Foundations Benchmark 
v1.2.0、レベル 1

33 3 4 • Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Identity 
and Access 
Management

• AWS Security Hub

CIS Benchmark for CIS 
Amazon Web Services 
Foundations Benchmark 
v1.2.0、レベル 1 および 2

45 4 4 • Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Identity 
and Access 
Management

• AWS Security Hub

このフレームワークのコントロールは、システムが CIS 標準に準拠しているかどうかを確認するこ
とを目的としたものではありません。さらに、これらのコントロールは、CIS 評価に合格すること
を保証することはできません。AWS Audit Manager は、手動証拠収集を必要とする手続き型コント
ロールを自動的にチェックしません。

これらのフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard 
frameworks] (標準フレームワーク) タブにあります。

これらのフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくだ
さい。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、CIS 
ベンチマークの要件に従って行われます。これらのフレームワークの対象となるサービスのリストを
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編集する必要がある場合は、CreateAssessment または UpdateAssessment API オペレーションを使
用して編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフレームワー
クから評価を作成することもできます。

特定の要件をサポートするためにこれらのフレームワークをカスタマイズする方法については、「既
存のフレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくだ
さい。

これらのフレームワークを使用するための前提条件

CIS AWS Foundations Benchmark v1.2 フレームワークの多くのコントロールは、データソース
タイプとして AWS Config を使用しています。これらのコントロールをサポートするには、Audit 
Manager を有効にした各 AWS リージョン のすべてのアカウントで AWS Config を有効にする必要
があります。また、特定の AWS Config ルールが有効になっていて、それらのルールが正しく設定さ
れていることも確認する必要があります。

CIS AWS Foundations Benchmark v1.2 の正しい証拠を収集し、正確なコンプライアンス状況を把握
するには、以下の AWS Config ルールとパラメータが必要です。ルールを有効化または設定する方法
については、「AWS Config マネージドルールの使用」を参照してください。

必須 AWS Config ルール 必須パラメータ

ACCESS_KEYS_ROTATED maxAccessKeyAge

• ローテーションを行わない最大日数。

• タイプ: Int

• デフォルト: (90 日)

• コンプライアンス要件: 最大 90 日間

CLOUD_TRAIL_CLOUD_ 
WATCH_LOGS_ENABLED

該当しない

CLOUD_TRAIL_ENCRYP 
TION_ENABLED

該当しない

CLOUD_TRAIL_LOG_FI 
LE_VALIDATION_ENABLED

該当しない

CMK_BACKING_KEY_RO 
TATION_ENABLED

該当しない
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必須 AWS Config ルール 必須パラメータ

IAM_PASSWORD_POLICY MaxPasswordAge  (オプション)

• パスワードが有効期限切れになるまでの日数。

• タイプ: int

• デフォルト: 90

• コンプライアンス要件: 最大 90 日間

IAM_PASSWORD_POLICY MinimumPasswordLength  (オプション)

• パスワードの最小長

• タイプ: int

• デフォルト: 14

• コンプライアンス要件: 14 文字以上

IAM_PASSWORD_POLICY PasswordReusePrevention  (オプション)

• パスワードを再利用できるまでの他のパスワードの使用
回数。

• タイプ: int

• デフォルト: 24

• コンプライアンス要件: 再利用までに 24 個以上の他のパ
スワード

IAM_PASSWORD_POLICY RequireLowercaseCharacters  (オプション)

• パスワードには少なくとも 1 つの小文字が必要です。

• 型: ブール

• デフォルト: True

• コンプライアンス要件: 少なくとも 1 文字の小文字

IAM_PASSWORD_POLICY RequireNumbers  (オプション)

• パスワードには少なくとも 1 つの数字が必要です。

• 型: ブール

• デフォルト: True

• コンプライアンス要件: 少なくとも 1 つの数字
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必須 AWS Config ルール 必須パラメータ

IAM_PASSWORD_POLICY RequireSymbols  (オプション)

• パスワードには少なくとも 1 つの記号が必要です。

• 型: ブール

• デフォルト: True

• コンプライアンス要件: 少なくとも 1 つの記号

IAM_PASSWORD_POLICY RequireUppercaseCharacters  (オプション)

• パスワードには少なくとも 1 つの大文字が必要です。

• 型: ブール

• デフォルト: True

• コンプライアンス要件: 少なくとも 1 文字の大文字

IAM_POLICY_IN_USE policyARN

• チェック対象の IAM ポリシー ARN。

• 型: 文字列

• コンプライアンス要件: AWS でインシデントを管理する
ための IAM ロール作成

policyUsageType  (オプション)

• ポリシーを IAM ユーザー、グループ、またはロールにア 
タッチされることを期待するかどうかを指定します。

• 型: 文字列

• 有効な値: IAM_USER | IAM_GROUP  | IAM_ROLE | ANY

• デフォルト値: ANY

• コンプライアンス要件: 作成した IAM ロールに信頼ポリ
シーをアタッチ

IAM_POLICY_NO_STAT 
EMENTS_WITH_ADMIN_ 
ACCESS

該当しない

IAM_ROOT_ACCESS_KE 
Y_CHECK

該当しない
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必須 AWS Config ルール 必須パラメータ

IAM_USER_NO_POLICI 
ES_CHECK

該当しない

IAM_USER_UNUSED_CR 
EDENTIALS_CHECK

maxCredentialUsageAge

• 認証情報を使用できない最大日数。

• タイプ: Int

• デフォルト: (90 日)

• コンプライアンス要件: 90 日以上

INCOMING_SSH_DISABLED 該当しない

MFA_ENABLED_FOR_IA 
M_CONSOLE_ACCESS

該当しない

MULTI_REGION_CLOUD 
_TRAIL_ENABLED

該当しない
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必須 AWS Config ルール 必須パラメータ

RESTRICTED_INCOMIN 
G_TRAFFIC

blockedPort1  (オプション)

• ブロックされた TCP ポート番号。

• タイプ: int

• デフォルト: 20

• コンプライアンス要件: ブロックしたポートへの侵入をど
のセキュリティグループにも許可しない

blockedPort2  (オプション)

• ブロックされた TCP ポート番号。

• タイプ: int

• デフォルト: 21

• コンプライアンス要件: ブロックしたポートへの侵入をど
のセキュリティグループにも許可しない

blockedPort3  (オプション)

• ブロックされた TCP ポート番号。

• タイプ: int

• デフォルト: 3389

• コンプライアンス要件: ブロックしたポートへの侵入をど
のセキュリティグループにも許可しない

blockedPort4  (オプション)

• ブロックされた TCP ポート番号。

• タイプ: int

• デフォルト: 3306

• コンプライアンス要件: ブロックしたポートへの侵入をど
のセキュリティグループにも許可しない

blockedPort5  (オプション)

• ブロックされた TCP ポート番号。

• タイプ: int

• デフォルト: 4333
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必須 AWS Config ルール 必須パラメータ

• コンプライアンス要件: ブロックしたポートへの侵入をど
のセキュリティグループにも許可しない

ROOT_ACCOUNT_HARDW 
ARE_MFA_ENABLED

該当しない

ROOT_ACCOUNT_MFA_E 
NABLED

該当しない

S3_BUCKET_LOGGING_ 
ENABLED

targetBucket  (オプション)

• サーバーアクセスログの保存先の S3 バケット。

• 型: 文字列

• コンプライアンス要件: ログ記録を有効にする

targetPrefix  (オプション)

• サーバーアクセスログの保存先である S3 バケットのプ
レフィックス。

• 型: 文字列

• コンプライアンス要件: CloudTrail のログ記録用の S3 バ
ケットを特定する

S3_BUCKET_PUBLIC_R 
EAD_PROHIBITED

該当しない

VPC_DEFAULT_SECURI 
TY_GROUP_CLOSED

該当しない

VPC_FLOW_LOGS_ENABLED trafficType  (オプション)

• フローログの trafficType 。

• 型: 文字列

• コンプライアンス要件: フローログを有効にする

その他の CIS リソース

• CIS AWS Foundations Benchmark v.1.2.0
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• CIS AWS Foundations Benchmark に関するブログ記事 (AWS セキュリティブログ)

CIS Benchmark for CIS Amazon Web Services Foundations Benchmark 
v1.3.0

AWS Audit Manager は、監査の準備をサポートするために、CIS AWS Foundations Benchmark v1.3 
をサポートする 2 つの構築済みフレームワークを提供します。

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.3.0、レベル 1

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.3.0、レベル 1 および 2

Note

CIS AWS Foundations Benchmark v1.2.0、およびこのバージョンのベンチマークをサポー
トする AWS Audit Manager フレームワークについては、「CIS Benchmark for CIS Amazon 
Web Services Foundations Benchmark v1.2.0」を参照してください。

トピック

• CIS とは

• 監査の準備をサポートするためにこれらのフレームワークを使用する

• その他の CIS リソース

CIS とは

Center for Internet Security (CIS) は、AWS のセキュリティ設定のベストプラクティスのセットであ
る CIS AWS Foundations Benchmark v1.3.0 を開発しました。業界で認められているこれらのベスト
プラクティスは、既に利用可能となっている概要レベルのセキュリティに関するガイダンスを超える
ものであり、明確かつステップバイステップの実装および評価手順を AWS ユーザーに提供します。

詳細については、AWS セキュリティブログの CIS AWS Foundations Benchmark のブログ投稿を参
照してください。

CIS AWS Foundations Benchmark v1.3.0 は、基本的でテスト可能な、アーキテクチャに依存しない
設定に重点を置いて、AWS のサービス のサブセットのセキュリティオプションを構成するためのガ

CIS AWS Foundations Benchmark v.1.3 238

https://aws.amazon.com/blogs/security/tag/cis-aws-foundations-benchmark/
https://www.cisecurity.org/benchmark/amazon_web_services/
https://aws.amazon.com/blogs/security/tag/cis-aws-foundations-benchmark/


AWS Audit Manager ユーザーガイド

イダンスを提供します。このドキュメントの対象となる特定の Amazon Web Services には次のよう
なものがあります。

• AWS Identity and Access Management (IAM)

• AWS Config

• AWS CloudTrail

• 「Amazon CloudWatch」

• Amazon Simple Notification Service (Amazon SNS)

• Amazon Simple Storage Service(Amazon S3)

• Amazon Virtual Private Cloud (デフォルト)

CIS Benchmarks と CIS Controls の違い

CIS Benchmarks は、ベンダー製品に固有のセキュリティのベストプラクティスに関するガイドライ
ンです。オペレーティングシステムから、クラウドサービスやネットワークデバイスに至るまで、ベ
ンチマークから適用される設定は、使用されているシステムを保護します。CIS Controls は、組織が
既知のサイバー攻撃ベクトルから保護するのに役立てるために従うべき基本的なベストプラクティス
ガイドラインです。

例

• CIS Benchmarks は規範的なものです。これらは通常、ベンダー製品で確認および設定できる特定
の設定を参照します。

例: CIS Amazon Web Services Foundations Benchmark v1.3.0 - 1.5 は、「ルートユーザー」アカ
ウントで MFA が確実に有効になっているようにします。

このレコメンデーションは、これを確認する方法と、AWS 環境のルートアカウントでこれを設定
する方法に関する規範的なガイダンスを提供します。

• CIS Controls は組織全体を対象としており、1 つのベンダー製品だけに固有のものではありませ
ん。

例: CIS Controls v7.1 - Sub-Control 4.5 Use Multi-Factor Authentication for All Administrative 
Access

このコントロールは、組織内で何を適用する必要があるかを示しますが、(その場所にかかわらず) 
実行しているシステムとワークロードにどのように適用する必要があるかは示しません。
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監査の準備をサポートするためにこれらのフレームワークを使用する

AWS Audit Manager の CIS AWS Foundations Benchmark v1.3 フレームワークは、CIS 監査の準備
に役立つように設計されています。このフレームワークとそのコントロールをカスタマイズして、特
定の要件を満たす必要がある内部監査をサポートすることもできます。

フレームワークを出発点として使用して Audit Manager の評価を作成し、監査に関連する証拠の収
集を開始点できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは CIS フレームワークで定義されているコントロールに基づいて行われます。監査の時間になる
と、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の証
拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファイン
ダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果
から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図したと
おりに機能していることを実証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:

AWS Audit Manager で
のフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

CIS Benchmark for CIS 
Amazon Web Services 
Foundations Benchmark 
v1.3.0、レベル 1

33 5 6 • 「Amazon 
CloudWatch」

• Amazon Elastic 
Compute Cloud

• AWS Config

• AWS CloudTrail

• AWS Identity 
and Access 
Management

• AWS Security 
Hub

CIS Benchmark for CIS 
Amazon Web Services 
Foundations Benchmark 

49 6 6 • Amazon Elastic 
Compute Cloud

• 「Amazon 
CloudWatch」
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AWS Audit Manager で
のフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

v1.3.0、レベル 1 および 
2

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS Security 
Hub

Tip

これらの標準フレームワークのデータソースマッピングとして使用される AWS Config ルー
ルのリストを確認するには、以下のファイルをダウンロードしてください。

• AuditManager_ConfigDataSourceMappings_CIS-Benchmark-v1.3.0-Level-1.zip

• AuditManager_ConfigDataSourceMappings_CIS-Benchmark-v1.3.0,Level1-and-2.zip

このフレームワークのコントロールは、システムが CIS 標準に準拠しているかどうかを確認するこ
とを目的としたものではありません。さらに、これらのコントロールは、CIS 評価に合格すること
を保証することはできません。AWS Audit Manager は、手動証拠収集を必要とする手続き型コント
ロールを自動的にチェックしません。

これらのフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard 
frameworks] (標準フレームワーク) タブにあります。

これらのフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくだ
さい。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、CIS 
ベンチマークの要件に従って行われます。これらのフレームワークの対象となるサービスのリストを
編集する必要がある場合は、CreateAssessment または UpdateAssessment API オペレーションを使
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用して編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフレームワー
クから評価を作成することもできます。

特定の要件をサポートするためにこれらのフレームワークをカスタマイズする方法については、「既
存のフレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくだ
さい。

その他の CIS リソース

• CIS AWS Foundations Benchmark に関するブログ記事 (AWS セキュリティブログ)

CIS Benchmark for CIS Amazon Web Services Foundations Benchmark 
v1.4.0

AWS Audit Manager は、Center for Internet Security (CIS) AWS Foundations Benchmark v1.4.0 をサ
ポートする 2 つの構築済み標準フレームワークを提供します。

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.4.0、レベル 1

• CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.4.0、レベル 1 および 2

Note

• v1.2.0 をサポートする Audit Manager フレームワークについては、「CIS Benchmark for 
CIS Amazon Web Services Foundations Benchmark v1.2.0」を参照してください。

• v1.3.0 をサポートする Audit Manager フレームワークについては、「CIS Benchmark for 
CIS Amazon Web Services Foundations Benchmark v1.3.0」を参照してください。

トピック

• CIS Amazon Web Services Foundations Benchmark v1.4.0 の CIS ベンチマークとは何ですか？

• 監査の準備をサポートするためにこれらのフレームワークを使用する

• その他の CIS リソース
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CIS Amazon Web Services Foundations Benchmark v1.4.0 の CIS ベンチマークとは
何ですか？

「CIS Benchmark for CIS Amazon Web Services Foundations Benchmark v1.4.0 (レベル 1 および 
2)」では、Amazon Web Services のサブセットのセキュリティオプションを設定するための規範ガ
イダンスを提供しています。基本的な設定、テスト可能な設定、およびアーキテクチャに依存しない
設定に重点を置いたものです。このドキュメントの対象となる特定の Amazon Web Services には次
のようなものがあります。

• AWS Identity and Access Management (IAM)

• IAM Access Analyzer

• AWS Config

• AWS CloudTrail

• 「Amazon CloudWatch」

• Amazon Simple Notification Service (Amazon SNS)

• Amazon Simple Storage Service(Amazon S3)

• Amazon Elastic Compute Cloud (Amazon EC2)

• Amazon Relational Database Service (Amazon RDS)

• Amazon Virtual Private Cloud

CIS Benchmarks と CIS Controls の違い

CIS Benchmarks は、ベンダー製品に固有のセキュリティのベストプラクティスに関するガイドライ
ンです。オペレーティングシステムから、クラウドサービスやネットワークデバイスに至るまで、ベ
ンチマークから適用される設定は、使用されているシステムを保護します。CIS Controls は、組織が
既知のサイバー攻撃ベクトルから保護するのに役立てるために従うべき基本的なベストプラクティス
ガイドラインです。

例

• CIS Benchmarks は規範的なものです。これらは通常、ベンダー製品で確認および設定できる特定
の設定を参照します。

例: CIS Amazon Web Services Foundations Benchmark v1.4.0 - 1.5 は、「ルートユーザー」アカ
ウントで MFA が確実に有効になっているようにします。

CIS AWS Foundations Benchmark v.1.4 243



AWS Audit Manager ユーザーガイド

このレコメンデーションは、これを確認する方法と、AWS 環境のルートアカウントでこれを設定
する方法に関する規範的なガイダンスを提供します。

• CIS Controls は組織全体を対象としており、1 つのベンダー製品だけに固有のものではありませ
ん。

例: CIS Controls v7.1 - Sub-Control 4.5 Use Multi-Factor Authentication for All Administrative 
Access

このコントロールは、組織内で適用されるであろう内容を記述しています。ただし、(その場所に
かかわらず) 実行しているシステムとワークロードにどのように適用する必要があるかについて示
すものではありません。

監査の準備をサポートするためにこれらのフレームワークを使用する

AWS Audit Manager の CIS AWS Foundations Benchmark v1.4.0 フレームワークは、CIS 監査の準
備に役立つように設計されています。このフレームワークとそのコントロールをカスタマイズして、
特定の要件を満たす必要がある内部監査をサポートすることもできます。

フレームワークを出発点として使用して Audit Manager の評価を作成し、監査に関連する証拠の収
集を開始点できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは CIS フレームワークで定義されているコントロールに基づいて行われます。監査の時間になる
と、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の証
拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファイン
ダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果
から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図したと
おりに機能していることを実証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:

AWS Audit Manager で
のフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

CIS Benchmark for CIS 
Amazon Web Services 
Foundations Benchmark 
v1.4.0、レベル 1

32 6 7 • Amazon Elastic 
Compute Cloud
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AWS Audit Manager で
のフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

• 「Amazon 
CloudWatch」

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

CIS Benchmark for CIS 
Amazon Web Services 
Foundations Benchmark 
v1.4.0、レベル 1 および 
2

50 8 7 • Amazon Elastic 
Compute Cloud

• 「Amazon 
CloudWatch」

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS Security 
Hub

Tip

これらの標準フレームワークのデータソースマッピングとして使用される AWS Config ルー
ルのリストを確認するには、以下のファイルをダウンロードしてください。

• AuditManager_ConfigDataSourceMappings_CIS-Benchmark-v1.4.0-Level-1.zip

• AuditManager_ConfigDataSourceMappings_CIS-Benchmark-v1.4.0-Level-1-and-2.zip

これらのフレームワークのコントロールは、システムが「CIS Benchmark for CIS Amazon Web 
Services Foundations Benchmark v1.4.0」標準に準拠しているかどうかを確認することを目的とした
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ものではありません。さらに、これらのコントロールは、CIS 評価に合格することを保証することは
できません。AWS Audit Manager は、手動証拠収集を必要とする手続き型コントロールを自動的に
チェックしません。

これらのフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard 
frameworks] (標準フレームワーク) タブにあります。

これらのフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくだ
さい。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、CIS 
ベンチマークの要件に従って行われます。これらのフレームワークの対象となるサービスのリストを
編集する必要がある場合は、CreateAssessment または UpdateAssessment API オペレーションを使
用して編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフレームワー
クから評価を作成することもできます。

特定の要件をサポートするためにこれらのフレームワークをカスタマイズする方法については、「既
存のフレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくだ
さい。

その他の CIS リソース

• Center for Internet Security (CIS) ベンチマーク

• CIS AWS Foundations Benchmark に関するブログ記事 (AWS セキュリティブログ)

CIS Controls v7.1 Implementation Group 1

AWS Audit Manager は、「Center for Internet Security (CIS) Controls v7.1 Implementation Group 
1」をサポートする構築済みフレームワークを提供します。

Note

「CIS Controls v8 IG1」およびこの基準をサポートする AWS Audit Manager フレームワーク
については、「CIS Controls v8 Implementation Group 1」を参照してください。
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AWS Audit Manager は、Center for Internet Security (CIS) をサポートする構築済みのフレームワー
クを提供し、監査の準備をサポートします。

トピック

• CIS Controls とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• その他の CIS リソース

CIS Controls とは

CIS Controls は、一連の多層防御のベストプラクティスを集合的に形成する、優先順位が付けられた
一連のアクションです。これらのベストプラクティスは、システムおよびネットワークに対する最も
一般的な攻撃を緩和します。Implementation Group 1 は通常、Sub-Controls の実装に利用できるリ
ソースとサイバーセキュリティの専門知識を十分に備えていない組織向けに定義されています。

CIS Controls と CIS Benchmarks の違い

CIS Controls は、組織が既知のサイバー攻撃ベクトルから保護するために従うことができる基本的な
ベストプラクティスのガイドラインです。CIS Benchmarks は、ベンダー製品に固有のセキュリティ
のベストプラクティスに関するガイドラインです。オペレーティングシステムから、クラウドサービ
スやネットワークデバイスに至るまで、Benchmark から適用される設定は、使用されているシステ
ムを保護します。

例

• CIS Benchmarks は規範的なものです。これらは通常、ベンダー製品で確認および設定できる特定
の設定を参照します。

• 例: CIS Amazon Web Services Foundations Benchmark v1.2.0 - 1.13 は、「ルートユーザー」ア
カウントで MFA が確実に有効になっているようにします。

• このレコメンデーションは、これを確認する方法と、AWS 環境のルートアカウントでこれを設
定する方法に関する規範的なガイダンスを提供します。

• CIS Controls は組織全体を対象としており、1 つのベンダー製品だけに固有のものではありませ
ん。

• 例: CIS Controls v7.1 - Sub-Control 4.5 Use Multi-Factor Authentication for All Administrative 
Access
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• このコントロールは、組織内で適用されるであろう内容を記述しています。ただし、(その場所
にかかわらず) 実行しているシステムとワークロードにどのように適用する必要があるかについ
て示すものではありません。

監査の準備をサポートするためにこのフレームワークを使用する

CIS Controls v7.1 IG1 フレームワークを使用すると、監査の準備をすることができます。このフレー
ムワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれていま
す。これらのコントロールは、CIS の要件に従ってコントロールセットにグループ化されます。この
フレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内部監査を
サポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは「CIS Controls v7.1 IG1」フレームワークで定義されているコントロールに基づいて行われま
す。監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確
認できます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。また
は、エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクス
ポートしたり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コ
ントロールが意図したとおりに機能していることを実証するのに役立ちます。

「CIS Controls v7.1 IG1」フレームワークの詳細は次のとおりです:

AWS Audit Manager 
でのフレームワーク 
名

自動化された
コントロール
の数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS のサー
ビス

CIS Controls v7.1 IG1 21 22 16 • Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Config

• AWS Identity and 
Access Managemen 
t
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Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_CIS-Controls-v7.1-ig1.zip ファイ
ルをダウンロードしてください。

このフレームワークのコントロールは、システムが CIS 標準に準拠しているかどうかを確認するこ
とを目的としたものではありません。さらに、これらのコントロールは、CIS 評価に合格すること
を保証することはできません。AWS Audit Manager は、手動証拠収集を必要とする手続き型コント
ロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、CIS 
コントロールの要件に従って行われます。このフレームワークの対象となるサービスのリストを編集
する必要がある場合は、CreateAssessment または UpdateAssessment API オペレーションを使用し
て編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフレームワークか
ら評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

その他の CIS リソース

• CIS Controls v7.1 IG1

CIS Controls v8 Implementation Group 1

AWS Audit Manager は、「Center for Internet Security (CIS) Controls v8 Implementation Group 1」
をサポートする構築済み標準フレームワークを提供します。
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samples/AuditManager_ConfigDataSourceMappings_CIS-Controls-v7.1-IG1.zip
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
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https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://www.cisecurity.org/controls/v7/
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Note

「CIS Controls v7.1 IG1」およびこの基準をサポートする AWS Audit Manager フレームワー
クについては、「CIS Controls v7.1 Implementation Group 1」を参照してください。

トピック

• CIS Controls とは？

• 監査の準備をサポートするためにこのフレームワークを使用する

• その他の CIS リソース

CIS Controls とは？

CIS Critical Security Controls (CIS Controls) は、システムやネットワークに対する最も一般的なサイ
バー攻撃を軽減するための優先順位の高い保護手段です。複数の法律、規制、ポリシーのフレーム
ワークにマッピングされ、参照されています。CIS Controls v8 は、最新のシステムやソフトウェア
に対応するために強化されています。クラウドベースのコンピューティングへの移行、仮想化、モ
ビリティ、アウトソーシング、在宅勤務、攻撃者の戦術の変化がアップデートのきっかけとなりま
した。このアップデートは、企業が完全なクラウド環境やハイブリッド環境に移行する際のセキュリ
ティをサポートします。

CIS Controls と CIS Benchmarks の違い

CIS Controls は、組織が既知のサイバー攻撃ベクトルから保護するために従うことができる基本的な
ベストプラクティスのガイドラインです。CIS Benchmarks は、ベンダー製品に固有のセキュリティ
のベストプラクティスに関するガイドラインです。オペレーティングシステムから、クラウドサービ
スやネットワークデバイスに至るまで、Benchmark から適用される設定は、使用されているシステ
ムを保護します。

例

• CIS Benchmarks は規範的なものです。これらは通常、ベンダー製品で確認および設定できる特定
の設定を参照します。

• 例: CIS Amazon Web Services Foundations Benchmark v1.2.0 - 1.13 は、「ルートユーザー」ア
カウントで MFA が確実に有効になっているようにします。

• このレコメンデーションは、これを確認する方法と、AWS 環境のルートアカウントでこれを設
定する方法に関する規範的なガイダンスを提供します。
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• CIS Controls は組織全体を対象としており、1 つのベンダー製品だけに固有のものではありませ
ん。

• 例: CIS Controls v7.1 - Sub-Control 4.5 Use Multi-Factor Authentication for All Administrative 
Access

• このコントロールは、組織内で適用されるであろう内容を記述しています。ただし、(その場所
にかかわらず) 実行しているシステムとワークロードにどのように適用する必要があるかについ
て示すものではありません。

監査の準備をサポートするためにこのフレームワークを使用する

CIS Controls v8 IG1 フレームワークを使用すると、監査の準備をすることができます。このフレー
ムワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれていま
す。これらのコントロールは、CIS の要件に従ってコントロールセットにグループ化されます。この
フレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内部監査を
サポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは「CIS Controls v8」フレームワークで定義されているコントロールに基づいて行われます。監査
の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できま
す。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデ
ンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートした
り、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロール
が意図したとおりに機能していることを実証するのに役立ちます。

「CIS Controls v8」フレームワークの詳細は次のとおりです:

AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

CIS Controls v8 IG1 25 31 15 • Amazon Elastic 
Compute Cloud

• AWS Config

• AWS Identity 
and Access 
Management
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AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

• AWS License 
Manager

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_CIS-Controls-v8-IG1.zip ファイ
ルをダウンロードしてください。

このフレームワークのコントロールは、システムが CIS 標準に準拠しているかどうかを確認するこ
とを目的としたものではありません。さらに、これらのコントロールは、CIS 評価に合格すること
を保証することはできません。AWS Audit Manager は、手動証拠収集を必要とする手続き型コント
ロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、CIS 
コントロールの要件に従って行われます。このフレームワークの対象となるサービスのリストを編集
する必要がある場合は、CreateAssessment または UpdateAssessment API オペレーションを使用し
て編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフレームワークか
ら評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。
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samples/AuditManager_ConfigDataSourceMappings_CIS-Controls-v8-IG1.zip
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
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その他の CIS リソース

• CIS Controls v8

FedRAMP Moderate Baseline

AWS Audit Manager は、監査の準備をサポートするために、FedRAMP Moderate Baseline by 
Allgress を提供します。

トピック

• FedRAMP とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• FedRAMP に関するその他のリソース

FedRAMP とは

米国連邦政府によるリスクおよび認証管理プログラム (FedRAMP) は 2011 年に定められました。こ
れは、米国連邦政府がクラウドサービスを採用し使用するための、費用対効果に優れたリスクベース
のアプローチです。FedRAMP は、連邦政府情報のセキュリティと保護に重点を置きつつ、連邦政府
機関が最新のクラウドテクノロジーを使用できるようにします。

「FedRAMP Moderate Baseline」コントロールの詳細については、「FedRAMP Moderate Security 
Test Case Procedures Template」を参照してください。

監査の準備をサポートするためにこのフレームワークを使用する

FedRAMP Moderate Baseline フレームワークを使用すると、監査の準備をすることができます。こ
のフレームワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれ
ています。これらのコントロールは、FedRAMP 要件に従ってコントロール セットにグループ化さ
れます。このフレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要があ
る内部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れはフレームワークで定義されているコントロールに基づいて行われます。監査の時間になると、
ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の証拠
フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファイン
ダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果
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https://www.cisecurity.org/controls/v8/
https://www.fedramp.gov/assets/resources/templates/SAP-Appendix-A-FedRAMP-Moderate-Security-Test-Case-Procedures-Template.xlsx
https://www.fedramp.gov/assets/resources/templates/SAP-Appendix-A-FedRAMP-Moderate-Security-Test-Case-Procedures-Template.xlsx
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から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図したと
おりに機能していることを実証するのに役立ちます。

「FedRAMP Moderate Baseline」フレームワークの詳細は次のとおりです:

AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コントロー
ルの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

FedRAMP Moderate 
Baseline

303 908 325 • Amazon Elastic 
Compute Cloud

• AWS Config

• AWS Identity 
and Access 
Management

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルー
ルを確認するには、AuditManager_ConfigDataSourceMappings_FedRAMP-Moderate-
Baseline.zip ファイルをダウンロードしてください。

このフレームワークのコントロールは、システムが FedRAMP に準拠しているかどうかを確認する
ことを目的としたものではありません さらに、これらのコントロールは、FedRAMP 評価に合格す
ることを保証することはできません。AWS Audit Manager は、手動証拠収集を必要とする手続き型
コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、
「FedRAMP Moderate Baseline」の要件に従って行われます。このフレームワークの対象となる
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サービスのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment API 
オペレーションを使用して編集できます。または、標準フレームワークをカスタマイズしてから、カ
スタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

FedRAMP に関するその他のリソース

• FedRAMP に関する AWS コンプライアンスページ

• AWS FedRAMP に関するブログ投稿

一般データ保護規則 (GDPR)

AWS Audit Manager は、一般データ保護規則 (GDPR) をサポートする事前構築された標準フレーム
ワークを提供します。デフォルトでは、このフレームワークには手動コントロールのみが含まれてい
ます。これらの手動コントロールは、証拠を自動的に収集しません。ただし、GDPR に基づく一部
のコントロールの証拠収集を自動化する場合は、AWS Audit Manager のカスタムコントロール機能
を使用できます。詳細については、「監査の準備をサポートするためにこのフレームワークを使用す
る」を参照してください。

トピック

• 一般データ保護規則 (GDPR) とは何ですか?

• 監査の準備をサポートするためにこのフレームワークを使用する

• GDPR に関するその他のリソース

一般データ保護規則 (GDPR) とは何ですか?

一般データ保護規則 (GDPR、General Data Protection Regulation) は、2018 年 5 月 25 日に発効し
た欧州の新しいプライバシー関連法令です。GDPR は、指令 95/46/EC (Directive 95/46/EC) として
も知られる EU データ保護指令 (EU Data Protection Directive) に代わるものです。欧州連合 (EU) 全
体のデータ保護関連法令を調和させることを目的としています。そのために、全 EU 加盟国におい
て、拘束力のある 1 つのデータ保護関連法令を適用します。

GDPR は、EU 内に設立されたすべての組織、および EU 内に設立されたかどうかにかかわら
ず、EU 内のデータ主体に対する商品またはサービスの提供、または EU 内で行われる行動のモニタ
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
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https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://aws.amazon.com/compliance/fedramp
https://aws.amazon.com/blogs/security/tag/fedramp
http://en.wikipedia.org/wiki/Data_Protection_Directive
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リングに関連して、EU データ主体の個人データを処理する組織に適用されます。個人データとは、
識別された、または識別可能な自然人に関する情報です。

GDPR フレームワークは、AWS Audit Manager のフレームワークライブラリのページにあります。
詳細については、「General Data Protection Regulation (GDPR) Center」を参照してください。

監査の準備をサポートするためにこのフレームワークを使用する

GDPR フレームワーク AWS Audit Manager を使用すると、監査の準備をすることができます。

このフレームワークの詳細は以下のとおりです:

AWS Audit Manager での
フレームワーク名

自動化
された
コント 
ロール
の数

手動コ
ント
ロール
の数

コントロールセットの
数

範囲内の AWS の
サービス

GDPR 0 371 10 なし

GDPR フレームワークは、Audit Manager の フレームワークのライブラリ の [標準フレームワーク]
タブにあります。この標準フレームワークに含まれるのは手動コントロールのみであるため、AWS 
のサービス は対象となりません。

Note

GDPR 向けの証拠収集を自動化する場合は、Audit Manager を使用して、GDPR 向けの独自
のカスタムコントロールを作成できます。次の表は、カスタムコントロールの GDPR 要件に
マッピングできる AWS データソースに関する推奨事項を示しています。以下のデータソー
スの一部は複数のコントロールにマッピングされていますが、各リソース評価に対して要求
されるのは 1 回だけであることに注意してください。
以下の推奨事項では、AWS Config と AWS Security Hub をデータソースとして使用してい
ます。これらのデータソースから証拠を正常に収集するには、必ず次のことを実行してくだ
さい。

• 指示に従って AWS アカウント で AWS Config と AWS Security Hub を有効にし設定した
ことを確認します。
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https://aws.amazon.com/compliance/gdpr-center/
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/setup-recommendations.html
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• AWS Config と Security Hub の両方をサービスとして対象範囲に含めていることを確認し
ます。評価の対象となるサービスのリストを確認するには、[Review an assessment] AWS 
のサービス タブを参照してください。このリストを編集するには、「Edit AWS のサービ
ス in scope」を参照してください。

この方法で両方のサービスを設定すると、Audit Manager は指定された AWS Config ルール
または Security Hub コントロールの評価が行われるたびに証拠を収集します。

コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

第 25 
条 Data 
protection 
by design 
and by 
default 
(データ保
護バイデ 
ザインお
よびデー
タ保護バ
イデフォ
ルト).1

第 4 章 
- コン
トロー
ラー
とプロ
セッサ

この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• 一定期間におけるすべてのルートアカウントイベントを表示する

• AWS CloudTrail バケットはパブリックではありません

• Allow:*:*  を含むすべてのポリシーを表示し、それらのポリシーを
使用しているすべてのプリンシパルとサービスをリストします

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• IAM_ROOT_ACCESS_KEY_CHECK

• ROOT_ACCOUNT_MFA_ENABLED

• ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

• VPC_FLOW_LOGS_ENABLED

• ACCESS_KEYS_ROTATED

一般データ保護規則 (GDPR) 257

https://docs.aws.amazon.com/audit-manager/latest/userguide/review-assessments.html#review-assessment-services
https://docs.aws.amazon.com/audit-manager/latest/userguide/review-assessments.html#review-assessment-services
https://docs.aws.amazon.com/audit-manager/latest/userguide/edit-assessment.html#edit-specify-services
https://docs.aws.amazon.com/audit-manager/latest/userguide/edit-assessment.html#edit-specify-services
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-1
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-2
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html
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コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

• IAM_PASSWORD_POLICY

データソースタイプとして AWS Security Hub を選択し、データソース
マッピングとして次の Security Hub コントロールを選択します。

• 1.1 (CloudWatch.1)

• 1.1 (IAM.20)

• 1.10 (IAM.16)

• 1.11 (IAM.17)

• 1.12 (IAM.4)

• 1.13 (IAM.9)

• 1.14 (IAM.6)

• 1.16 (IAM.2)

• 1.2 (IAM.5)

• 1.20 (IAM.18)

• 1.22 (IAM.1)

• 1.3 (IAM.8)

• 1.4 (IAM.3)

• 1.5 (IAM.11)

• 1.6 (IAM.12)

• 1.7 (IAM.13)

• 1.8 (IAM.14)

• 1.9 (IAM.15)

• 2.1 (CloudTrail.1)

• 2.2 (CloudTrail.4)

• 2.3 (CloudTrail.6)

• 2.4 (CloudTrail.5)

• 2.5 (Config.1)
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https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-1
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-20
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-16
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-17
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-4
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-9
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-6
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-2
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-5
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-18
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-1
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-8
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-3
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-11
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-12
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-13
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-14
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-15
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-4
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-5
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
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コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

• 2.6 (CloudTrail.7)

• 2.7 (CloudTrail.2)

• 2.8 (KMS.4)

• 2.9 (EC2.6)

• 3.1 (CloudWatch.2)

• 3.10 (CloudWatch.10)

• 3.11 (CloudWatch.11)

• 3.12 (CloudWatch.12)

• 3.13 (CloudWatch.13)

• 3.14 (CloudWatch.14)

• Config.1
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-7
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-2
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-4
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-2
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-10
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-11
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-12
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-13
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-14
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
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コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

第 25 
条 Data 
protection 
by design 
and by 
default 
(データ保
護バイデ 
ザインお
よびデー
タ保護バ
イデフォ
ルト).2

第 4 章 
- コン
トロー
ラー
とプロ
セッサ

この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• 一定期間におけるすべてのルートアカウントイベントを表示する

• AWS CloudTrail バケットはパブリックではありません

• Allow:*:*  を含むすべてのポリシーを表示し、それらのポリシーを
使用しているすべてのプリンシパルとサービスをリストします

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• IAM_ROOT_ACCESS_KEY_CHECK

• ROOT_ACCOUNT_MFA_ENABLED

• ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

• VPC_FLOW_LOGS_ENABLED

• ACCESS_KEYS_ROTATED

• IAM_PASSWORD_POLICY

データソースタイプとして AWS Security Hub を選択し、データソース
マッピングとして次の Security Hub コントロールを選択します。

• 1.1 (CloudWatch.1)

• 1.1 (IAM.20)

• 1.10 (IAM.16)

• 1.11 (IAM.17)
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https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-1
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-2
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-1
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-20
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-16
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-17
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コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

• 1.12 (IAM.4)

• 1.13 (IAM.9)

• 1.14 (IAM.6)

• 1.16 (IAM.2)

• 1.2 (IAM.5)

• 1.20 (IAM.18)

• 1.22 (IAM.1)

• 1.3 (IAM.8)

• 1.4 (IAM.3)

• 1.5 (IAM.11)

• 1.6 (IAM.12)

• 1.7 (IAM.13)

• 1.8 (IAM.14)

• 1.9 (IAM.15)

• 2.1 (CloudTrail.1)

• 2.2 (CloudTrail.4)

• 2.3 (CloudTrail.6)

• 2.4 (CloudTrail.5)

• 2.5 (Config.1)

• 2.6 (CloudTrail.7)

• 2.7 (CloudTrail.2)

• 2.8 (KMS.4)

• 2.9 (EC2.6)

• 3.1 (CloudWatch.2)

• 3.10 (CloudWatch.10)

• 3.11 (CloudWatch.11)

• 3.12 (CloudWatch.12)
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-4
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-9
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-6
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-2
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-5
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-18
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-1
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-8
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-3
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-11
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-12
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-13
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-14
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-15
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-4
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-5
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-7
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-2
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-4
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-2
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-10
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-11
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-12
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コント
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コント
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推奨されるコントロールのデータソースマッピング

• 3.13 (CloudWatch.13)

• 3.14 (CloudWatch.14)

• Config.1
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-13
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-14
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
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コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

第 25 
条 Data 
protection 
by design 
and by 
default 
(データ保
護バイデ 
ザインお
よびデー
タ保護バ
イデフォ
ルト).3

第 4 章 
- コン
トロー
ラー
とプロ
セッサ

この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• 一定期間におけるすべてのルートアカウントイベントを表示する

• AWS CloudTrail バケットはパブリックではありません

• Allow:*:*  を含むすべてのポリシーを表示し、それらのポリシーを
使用しているすべてのプリンシパルとサービスをリストします

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• IAM_ROOT_ACCESS_KEY_CHECK

• ROOT_ACCOUNT_MFA_ENABLED

• ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

• VPC_FLOW_LOGS_ENABLED

• ACCESS_KEYS_ROTATED

• IAM_PASSWORD_POLICY

データソースタイプとして AWS Security Hub を選択し、データソース
マッピングとして次の Security Hub コントロールを選択します。

• 1.1 (CloudWatch.1)

• 1.1 (IAM.20)

• 1.10 (IAM.16)

• 1.11 (IAM.17)
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https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-1
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-2
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/access-keys-rotated.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-1
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-20
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-16
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-17
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コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

• 1.12 (IAM.4)

• 1.13 (IAM.9)

• 1.14 (IAM.6)

• 1.16 (IAM.2)

• 1.2 (IAM.5)

• 1.20 (IAM.18)

• 1.22 (IAM.1)

• 1.3 (IAM.8)

• 1.4 (IAM.3)

• 1.5 (IAM.11)

• 1.6 (IAM.12)

• 1.7 (IAM.13)

• 1.8 (IAM.14)

• 1.9 (IAM.15)

• 2.1 (CloudTrail.1)

• 2.2 (CloudTrail.4)

• 2.3 (CloudTrail.6)

• 2.4 (CloudTrail.5)

• 2.5 (Config.1)

• 2.6 (CloudTrail.7)

• 2.7 (CloudTrail.2)

• 2.8 (KMS.4)

• 2.9 (EC2.6)

• 3.1 (CloudWatch.2)

• 3.10 (CloudWatch.10)

• 3.11 (CloudWatch.11)

• 3.12 (CloudWatch.12)
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-4
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-9
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-6
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-2
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-5
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-18
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-1
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-8
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-3
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-11
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-12
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-13
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-14
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-15
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-4
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-5
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-7
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-2
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-4
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-2
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-10
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-11
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-12


AWS Audit Manager ユーザーガイド

コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

• 3.13 (CloudWatch.13)

• 3.14 (CloudWatch.14)

• Config.1
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-13
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-14
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
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コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

第 30 条 
Records 
of 
processin 
g activitie 
s (取扱活
動の記録) 
.1

第 4 章 
- コン
トロー
ラー
とプロ
セッサ

この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• 一定期間におけるすべてのルートアカウントイベントを表示する

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• VPC_FLOW_LOGS_ENABLED

• CMK_BACKING_KEY_ROTATION_ENABLED

• CLOUD_TRAIL_ENABLED

• ELB_LOGGING_ENABLED

• CLOUDTRAIL_SECURITY_TRAIL_ENABLED

• REDSHIFT_CLUSTER_CONFIGURATION_CHECK

• CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

データソースタイプとして AWS Security Hub を選択し、データソース
マッピングとして次の Security Hub コントロールを選択します:

• Config.1
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https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-1
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-2
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cmk-backing-key-rotation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudtrail-security-trail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
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この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• 一定期間におけるすべてのルートアカウントイベントを表示する

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• VPC_FLOW_LOGS_ENABLED

• CMK_BACKING_KEY_ROTATION_ENABLED

• CLOUD_TRAIL_ENABLED

• ELB_LOGGING_ENABLED

• CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

データソースタイプとして AWS Security Hub を選択し、データソース
マッピングとして次の Security Hub コントロールを選択します:

• Config.1
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この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• 一定期間におけるすべてのルートアカウントイベントを表示する

• AWS CloudTrail バケットはパブリックではありません

• Allow:*:*  を含むすべてのポリシーを表示し、それらのポリシーを
使用しているすべてのプリンシパルとサービスをリストします

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• VPC_FLOW_LOGS_ENABLED

• CMK_BACKING_KEY_ROTATION_ENABLED

• CLOUD_TRAIL_ENABLED

• ELB_LOGGING_ENABLED

• CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

データソースタイプとして AWS Security Hub を選択し、データソース
マッピングとして次の Security Hub コントロールを選択します:

• Config.1
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この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• 一定期間におけるすべてのルートアカウントイベントを表示する

• AWS CloudTrail バケットはパブリックではありません

• Allow:*:*  を含むすべてのポリシーを表示し、それらのポリシーを
使用しているすべてのプリンシパルとサービスをリストします

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• VPC_FLOW_LOGS_ENABLED

• CMK_BACKING_KEY_ROTATION_ENABLED

• CLOUD_TRAIL_ENABLED

• ELB_LOGGING_ENABLED

• CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

データソースタイプとして AWS Security Hub を選択し、データソース
マッピングとして次の Security Hub コントロールを選択します:

• Config.1
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https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
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この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• 一定期間におけるすべてのルートアカウントイベントを表示する

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• VPC_FLOW_LOGS_ENABLED

• CMK_BACKING_KEY_ROTATION_ENABLED

• CLOUD_TRAIL_ENABLED

• ELB_LOGGING_ENABLED

• CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

データソースタイプとして AWS Security Hub を選択し、データソース
マッピングとして次の Security Hub コントロールを選択します:

• Config.1
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この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• すべてのサービスの保管中のデータ暗号化を表示する

• すべてのサービスの転送中のデータ暗号化を表示する

• Amazon S3 向けに MFA 削除が有効になっています

• Amazon Inspector のすべてのスキャン

• Amazon Inspector が有効になっていないすべてのインスタンスを表示
する

• HTTPS (SSL) でリッスンしているすべてのロードバランサーを表示す
る

• AWS CloudTrail が保存中に暗号化されました

• すべての変更およびすべてのコメントされた設定を表示する AWS 
Config のための Amazon CloudWatch アラート

• すべてのルートアクティビティ

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• S3_BUCKET_SSL_REQUESTS_ONLY

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUDWATCH_LOG_GROUP_ENCRYPTED

• EFS_ENCRYPTED_CHECK

• ELASTICSEARCH_ENCRYPTED_AT_REST
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• ENCRYPTED_VOLUMES

• RDS_STORAGE_ENCRYPTED

• REDSHIFT_CLUSTER_CONFIGURATION_CHECK

• S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

• SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONF 
IGURED

• SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURED

• SNS_ENCRYPTED_KMS

• EC2_EBS_ENCRYPTION_BY_DEFAULT

• DYNAMODB_TABLE_ENCRYPTED_KMS

• DYNAMODB_TABLE_ENCRYPTION_ENABLED

• RDS_SNAPSHOT_ENCRYPTED

• S3_DEFAULT_ENCRYPTION_KMS

• DAX_ENCRYPTION_ENABLED

• EKS_SECRETS_ENCRYPTED

• RDS_LOGGING_ENABLED

• REDSHIFT_BACKUP_ENABLED

• RDS_IN_BACKUP_PLAN

• WAF_CLASSIC_LOGGING_ENABLED

• WAFV2_LOGGING_ENABLED

• ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK

• ELB_ACM_CERTIFICATE_REQUIRED

• ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

• REDSHIFT_REQUIRE_TLS_SSL

• CLOUDFRONT_VIEWER_POLICY_HTTPS

• ALB_HTTP_DROP_INVALID_HEADER_ENABLED

• ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

• ELB_TLS_HTTPS_LISTENERS_ONLY
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
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https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-viewer-policy-https.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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• ACM_CERTIFICATE_EXPIRATION_CHECK

• API_GW_CACHE_ENABLED_AND_ENCRYPTED

一般データ保護規則 (GDPR) 273

https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Audit Manager ユーザーガイド

コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

第 32 条 
Security 
of 
processin 
g (取扱い
の安全性) 
.2

第 4 章 
- コン
トロー
ラー
とプロ
セッサ

この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• すべてのサービスの保管中のデータ暗号化を表示する

• すべてのサービスの転送中のデータ暗号化を表示する

• Amazon S3 向けに MFA 削除が有効になっています

• Amazon Inspector のすべてのスキャン

• Amazon Inspector が有効になっていないすべてのインスタンスを表示
する

• HTTPS (SSL) でリッスンしているすべてのロードバランサーを表示す
る

• AWS CloudTrail が保存中に暗号化されました

• すべての変更およびすべてのコメントされた設定を表示する AWS 
Config のための Amazon CloudWatch アラート

• すべてのルートアクティビティ

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• S3_BUCKET_SSL_REQUESTS_ONLY

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUDWATCH_LOG_GROUP_ENCRYPTED

• EFS_ENCRYPTED_CHECK

• ELASTICSEARCH_ENCRYPTED_AT_REST
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• ENCRYPTED_VOLUMES

• RDS_STORAGE_ENCRYPTED

• REDSHIFT_CLUSTER_CONFIGURATION_CHECK

• S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

• SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONF 
IGURED

• SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURED

• SNS_ENCRYPTED_KMS

• EC2_EBS_ENCRYPTION_BY_DEFAULT

• DYNAMODB_TABLE_ENCRYPTED_KMS

• DYNAMODB_TABLE_ENCRYPTION_ENABLED

• RDS_SNAPSHOT_ENCRYPTED

• S3_DEFAULT_ENCRYPTION_KMS

• DAX_ENCRYPTION_ENABLED

• EKS_SECRETS_ENCRYPTED

• RDS_LOGGING_ENABLED

• REDSHIFT_BACKUP_ENABLED

• RDS_IN_BACKUP_PLAN

• WAF_CLASSIC_LOGGING_ENABLED

• WAFV2_LOGGING_ENABLED

• ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK

• ELB_ACM_CERTIFICATE_REQUIRED

• ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

• REDSHIFT_REQUIRE_TLS_SSL

• CLOUDFRONT_VIEWER_POLICY_HTTPS

• ALB_HTTP_DROP_INVALID_HEADER_ENABLED

• ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

• ELB_TLS_HTTPS_LISTENERS_ONLY
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dax-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-secrets-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-classic-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-custom-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-viewer-policy-https.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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• ACM_CERTIFICATE_EXPIRATION_CHECK

• API_GW_CACHE_ENABLED_AND_ENCRYPTED
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html


AWS Audit Manager ユーザーガイド

コント
ロール名

コント
ロール
セット

推奨されるコントロールのデータソースマッピング

第 32 条 
Security 
of 
processin 
g (取扱い
の安全性) 
.3

第 4 章 
- コン
トロー
ラー
とプロ
セッサ

この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• すべてのサービスの保管中のデータ暗号化を表示する

• すべてのサービスの転送中のデータ暗号化を表示する

• Amazon S3 向けに MFA 削除が有効になっています

• Amazon Inspector のすべてのスキャン

• Amazon Inspector が有効になっていないすべてのインスタンスを表示
する

• HTTPS (SSL) でリッスンしているすべてのロードバランサーを表示す
る

• AWS CloudTrail が保存中に暗号化されました

• すべての変更およびすべてのコメントされた設定を表示する AWS 
Config のための Amazon CloudWatch アラート

• すべてのルートアクティビティ

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• S3_BUCKET_SSL_REQUESTS_ONLY

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUDWATCH_LOG_GROUP_ENCRYPTED

• EFS_ENCRYPTED_CHECK

• ELASTICSEARCH_ENCRYPTED_AT_REST
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https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-1
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-2
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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• ENCRYPTED_VOLUMES

• RDS_STORAGE_ENCRYPTED

• REDSHIFT_CLUSTER_CONFIGURATION_CHECK

• S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

• SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONF 
IGURED

• SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURED

• SNS_ENCRYPTED_KMS

• EC2_EBS_ENCRYPTION_BY_DEFAULT

• DYNAMODB_TABLE_ENCRYPTED_KMS

• DYNAMODB_TABLE_ENCRYPTION_ENABLED

• RDS_SNAPSHOT_ENCRYPTED

• S3_DEFAULT_ENCRYPTION_KMS

• DAX_ENCRYPTION_ENABLED

• EKS_SECRETS_ENCRYPTED

• RDS_LOGGING_ENABLED

• REDSHIFT_BACKUP_ENABLED

• RDS_IN_BACKUP_PLAN

• WAF_CLASSIC_LOGGING_ENABLED

• WAFV2_LOGGING_ENABLED

• ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK

• ELB_ACM_CERTIFICATE_REQUIRED

• ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

• REDSHIFT_REQUIRE_TLS_SSL

• CLOUDFRONT_VIEWER_POLICY_HTTPS

• ALB_HTTP_DROP_INVALID_HEADER_ENABLED

• ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

• ELB_TLS_HTTPS_LISTENERS_ONLY
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dax-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-secrets-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-classic-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-custom-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-viewer-policy-https.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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• ACM_CERTIFICATE_EXPIRATION_CHECK

• API_GW_CACHE_ENABLED_AND_ENCRYPTED
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
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第 32 条 
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第 4 章 
- コン
トロー
ラー
とプロ
セッサ

この GDPR コントロールをサポートする AWS Audit Manager で カスタ
ムコントロールを作成できます。

コントロールの詳細を指定するときは、[Testing information] (テスト情
報) で次のように入力します。

• すべてのサービスの保管中のデータ暗号化を表示する

• すべてのサービスの転送中のデータ暗号化を表示する

• Amazon S3 向けに MFA 削除が有効になっています

• Amazon Inspector のすべてのスキャン

• Amazon Inspector が有効になっていないすべてのインスタンスを表示
する

• HTTPS (SSL) でリッスンしているすべてのロードバランサーを表示す
る

• AWS CloudTrail が保存中に暗号化されました

• すべての変更およびすべてのコメントされた設定を表示する AWS 
Config のための Amazon CloudWatch アラート

• すべてのルートアクティビティ

コントロールデータソースを設定するときは、以下のすべてをデータ
ソースとして含めることをお勧めします:

データソースタイプとして AWS Config を選択し、データソースマッピ
ングとして次の AWS Config マネージドルールを選択します:

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• S3_BUCKET_SSL_REQUESTS_ONLY

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUDWATCH_LOG_GROUP_ENCRYPTED

• EFS_ENCRYPTED_CHECK

• ELASTICSEARCH_ENCRYPTED_AT_REST
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https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-1
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html#from-scratch-step-2
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-log-file-validation-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/cloud-trail-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudwatch-log-group-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
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推奨されるコントロールのデータソースマッピング

• ENCRYPTED_VOLUMES

• RDS_STORAGE_ENCRYPTED

• REDSHIFT_CLUSTER_CONFIGURATION_CHECK

• S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

• SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONF 
IGURED

• SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURED

• SNS_ENCRYPTED_KMS

• EC2_EBS_ENCRYPTION_BY_DEFAULT

• DYNAMODB_TABLE_ENCRYPTED_KMS

• DYNAMODB_TABLE_ENCRYPTION_ENABLED

• RDS_SNAPSHOT_ENCRYPTED

• S3_DEFAULT_ENCRYPTION_KMS

• DAX_ENCRYPTION_ENABLED

• EKS_SECRETS_ENCRYPTED

• RDS_LOGGING_ENABLED

• REDSHIFT_BACKUP_ENABLED

• RDS_IN_BACKUP_PLAN

• WAF_CLASSIC_LOGGING_ENABLED

• WAFV2_LOGGING_ENABLED

• ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK

• ELB_ACM_CERTIFICATE_REQUIRED

• ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

• REDSHIFT_REQUIRE_TLS_SSL

• CLOUDFRONT_VIEWER_POLICY_HTTPS

• ALB_HTTP_DROP_INVALID_HEADER_ENABLED

• ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

• ELB_TLS_HTTPS_LISTENERS_ONLY
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https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-ebs-encryption-by-default.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dynamodb-table-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/dax-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-secrets-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-classic-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-to-https-redirection-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-custom-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
https://docs.aws.amazon.com/config/latest/developerguide/cloudfront-viewer-policy-https.html
https://docs.aws.amazon.com/config/latest/developerguide/alb-http-drop-invalid-header-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
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コント
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推奨されるコントロールのデータソースマッピング

• ACM_CERTIFICATE_EXPIRATION_CHECK

• API_GW_CACHE_ENABLED_AND_ENCRYPTED

GDPR 用の新しいカスタムコントロールを作成したら、それらをカスタム GDPR フレームワークに
追加できます。詳細については、カスタムフレームワークの作成 および カスタムフレームワークの
編集 を参照してください。その後、カスタム GDPR フレームワークから評価を作成できます。これ
により、AWS Audit Manager は追加したカスタムコントロールについての証拠を自動的に収集でき
ます。フレームワークから評価を作成する方法については、「評価の作成」を参照してください。

GDPR に関するその他のリソース

• 一般データ保護規則 (GDPR) センター

• GDPR に関する AWS ブログ投稿

グラムリーチブライリー法 (Gramm-Leach-Bliley Act)

AWS Audit Manager は、監査の準備をサポートするために、グラムリーチブライリー法をサポート
する構築済みのフレームワークを提供します。

トピック

• グラムリーチブライリー法 (GLBA、Gramm-Leach-Bliley Act) とは

• 監査の準備をサポートするためにこのフレームワークを使用する

グラムリーチブライリー法 (GLBA、Gramm-Leach-Bliley Act) とは

グラムリーチブライリー法 (GLBA、Gramm-Leach-Bliley Act) は、1999 年金融サービス近代化法 
(Financial Service Modernization Act of 1999) とも呼ばれ、米国で制定された連邦法で、金融機関が
個人の私的情報を取り扱う方法を統制するためのものです。同法は 3 つのセクションで構成されま
す。1 つ目は、私的財務情報の収集および開示を規制する財務プライバシールール (Financial Privacy 
Rule) です。2 つ目は、金融機関がそのような情報を保護するためのセキュリティプログラムを実
装する必要があることを規定するセーフガードルール (Safeguards Rule) です。3 つ目は、プリテキ
スティング (身元や身分をなりすまして私的情報にアクセスすること) の慣行を禁止するプリテキス
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https://docs.aws.amazon.com/config/latest/developerguide/acm-certificate-expiration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/api-gw-cache-enabled-and-encrypted.html
https://aws.amazon.com/compliance/gdpr-center/
https://aws.amazon.com/blogs/security/tag/gdpr/
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ティングに関する規定です。また、同法では、顧客の情報の共有に関する慣行を説明するプライバ
シー通知書を顧客に提供するよう金融機関に義務付けています。

監査の準備をサポートするためにこのフレームワークを使用する

グラムリーチブライリー法 (GLBA、Gramm-Leach-Bliley Act) フレームワークを使用して、監査の準
備に役立てることができます。このフレームワークには、説明とテスト手順を含む、構築済みのコン
トロールのコレクションが含まれています。これらのコントロールは、GLBA の要件に従ってコント
ロールセットにグループ化されます。このフレームワークとそのコントロールをカスタマイズして、
特定の要件を満たす必要がある内部監査をサポートすることもできます。

GLBA フレームワークを出発点として使用して Audit Manager の評価を作成し、GLBA の監査に関
連する証拠の収集を開始できます。評価では、監査の範囲に含める AWS アカウント とサービスを
指定できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。これは 
GLBA フレームワークで定義されているコントロールに基づいて行われます。監査の時間になると、
ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の証拠
フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファイン
ダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果
から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図したと
おりに機能していることを実証するのに役立ちます。

GLBA フレームワークの詳細は以下のとおりです:

AWS Audit Manager 
でのフレームワーク 
名

自動化された
コントロール
の数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS のサービ
ス

グラムリーチブライ 
リー法 (GLBA、Gra 
mm-Leach-Bliley Act)

4 110 16 • Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Config

• AWS Identity and 
Access Management

• AWS Security Hub

グラムリーチブライリー法 (Gramm-Leach-Bliley Act) 283
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Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_GLBA.zip ファイルをダウンロー
ドしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが CIS 標準に準拠しているか
どうかを確認することを目的としたものではありません。さらに、これらのコントロールは、GLBA 
評価に合格することを保証することはできません。AWS Audit Manager は、手動証拠収集を必要と
する手続き型コントロールを自動的にチェックしません。

GLBA フレームワークは、Audit Manager の フレームワークのライブラリ の [標準フレームワーク]
タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選
択は、GLBA の要件に従って行われます。このフレームワークの対象となるサービスのリストを編集
する必要がある場合は、CreateAssessment または UpdateAssessment API オペレーションを使用し
て編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフレームワークか
ら評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

GxP 21 CFR Part 11

AWS Audit Manager は、AWS ベストプラクティスに基づいて GxP CFR パート 11 規制をサポート
する事前構築済みフレームワークを提供します。

Note

GxP EU Annex 11 およびそれをサポートする Audit Manager フレームワークについては、
「GxP EU Annex 11」を参照してください。
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samples/AuditManager_ConfigDataSourceMappings_GLBA.zip
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
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トピック

• GxP CFR Part 11 とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• その他の GxP リソース

GxP CFR Part 11 とは

GxP は、食品や医療製品を製造するライフサイエンス業界の組織に適用される規制およびガイドラ
インです。これに該当する医療製品には、医薬品、医療機器、および医療ソフトウェアアプリケー
ションが含まれます。GxP 要件の全体的な趣旨は、食品および医療製品が消費者にとって確実に安
全なものであるようにすることにあります。また、製品関連の安全性に関する決定を行うために使用
されるデータの完全性を確保することもその趣旨に含まれています。

GxP という用語は、コンプライアンス関連のさまざまな活動を包含するものです。これらに
は、Good Laboratory Practices (GLP)、Good Clinical Practices (GCP)、Good Manufacturing 
Practices (GMP) が含まれています。これらのさまざまなタイプの活動において、ライフサイエンス
業界の組織は、製品固有の要件を遵守する必要があります。これは、これらの組織が製造する製品の
種類と、製品が販売される国に基づきます。ライフサイエンス業界の組織がコンピュータ化されたシ
ステムを使用して特定の GxP 活動を実施する場合、コンピュータ化された GxP システムがシステム
の使用目的に合わせて適切に開発、検証、および運用されているようにする必要があります。

AWS Cloud for GxP システムを使用するための包括的なアプローチについては、Considerations for 
Using AWS Products in GxP Systems のホワイトペーパーを参照してください。

監査の準備をサポートするためにこのフレームワークを使用する

GxP 21 CFR Part 11 フレームワークを使用すると、監査の準備をすることができます。このフレー
ムワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれていま
す。これらのコントロールは、GxP 要件に従ってコントロールセットにグループ化されます。この
フレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内部監査を
サポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。
これは「GxP 21 CFR Part 11」フレームワークで定義されているコントロールに基づいて行われま
す。監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確
認できます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。また
は、エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクス
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https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_GxP_Systems.pdf
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_GxP_Systems.pdf
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ポートしたり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コ
ントロールが意図したとおりに機能していることを実証するのに役立ちます。

「GxP CFR Part 11」フレームワークの詳細は以下のとおりです:

AWS Audit Manager での
フレームワーク名

自動化
された
コント 
ロール
の数

手動コ
ント
ロール
の数

コントロールセットの
数

範囲内の AWS の
サービス

GxP 21 CFR Part 11 13 14 7 • AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_GxP-21-CFR-Part-11.zip ファイ
ルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが GxP の規制に準拠してい
るかどうかを確認することを意図するものではありません。さらに、これらのコントロールは、GxP 
評価に合格することを保証することはできません。AWS Audit Manager は、手動証拠収集を必要と
する手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
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は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選
択は、GxP CFR Part 11 フレームワークの要件に従って行われます。このフレームワークの対象と
なるサービスのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment
API オペレーションを使用して編集できます。または、標準フレームワークをカスタマイズしてか
ら、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

その他の GxP リソース

• GxP に関する AWS コンプライアンスページ

• GxP システムで AWS 製品を使用する際の注意事項

GxP EU Annex 11

AWS Audit Manager は、監査の準備をサポートするために、AWS ベストプラクティスに基づいて 
GxP EU Annex 11 の規制をサポートする構築済みのフレームワークを提供します。

Note

GxP 21 CFR Part 11 およびそれをサポートする Audit Manager フレームワークについては、
「GxP 21 CFR Part 11」を参照してください。

トピック

• GxP EU Annex 11 とは

• 監査の準備をサポートするためにこのフレームワークを使用する

GxP EU Annex 11 とは

GxP EU Annex 11 フレームワークは、米国の FDA 21 CFR Part 11 フレームワークに相当する欧州
のフレームワークです。この Annex はGood Manufacturing Practices (GMP) によって規制される
活動の一部として使用されるすべての形態のコンピュータ化されたシステムに適用されます。コン
ピュータ化されたシステムは、特定の機能を一緒に実行する一連のソフトウェアおよびハードウェア
コンポーネントです。アプリケーションを検証し、IT インフラストラクチャが特定の要件を満たす
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://aws.amazon.com/compliance/gxp-part-11-annex-11/
https://d1.awsstatic.com/whitepapers/compliance/Using_AWS_in_GxP_Systems.pdf
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ようにする必要があります。コンピュータ化されたシステムが手動操作に取って代わる場合、その結
果として、製品の品質、プロセスの制御、または品質保証の低下が生じないようにする必要がありま
す。プロセスの全体的なリスクが増加しないようにする必要があります。

Annex 11 は、欧州の GMP ガイドラインの一部であり、製薬業界の組織によって使用されるコン
ピュータ化されたシステムについての付託事項を定義しています。Annex 11 は、欧州の規制当局
が医薬品および医療機器に関連するコンピュータ化されたシステムの要件を確立できるようにする
チェックリストとして機能します。欧州委員会の委員会によって定められたガイドラインは、FDA 
(21 CFR Part 11) とそれほど異なるものではありません。Annex 11 は、電子記録および電子署名の
管理方法の基準を定義しています。

監査の準備をサポートするためにこのフレームワークを使用する

「GxP EU Annex 11」フレームワークを使用して、監査の準備に役立てることができます。このフ
レームワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれてい
ます。これらのコントロールは、GxP 要件に従ってコントロールセットにグループ化されます。こ
のフレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内部監査
をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは「GxP EU Annex 11」フレームワークで定義されているコントロールに基づいて行われます。
監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認で
きます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、
エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポー
トしたり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コント
ロールが意図したとおりに機能していることを実証するのに役立ちます。

「GxP EU Annex 11」フレームワークの詳細は以下のとおりです:

AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS のサー
ビス

GxP EU Annex 11 19 13 3 • 「Amazon 
CloudWatch」

• AWS CloudTrail

• AWS Config

GxP EU Annex 11 288
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AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS のサー
ビス

• AWS Identity and 
Access Managemen 
t

• AWS Security Hub

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_GxP-EU-Annex-11.zip ファイル
をダウンロードしてください。

このフレームワークのコントロールは、システムが GxP EU Annex 11 の要件に準拠しているかどう
かを確認することを目的としたものではありません。さらに、これらのコントロールは、GxP 評価
に合格することを保証することはできません。AWS Audit Manager は、手動証拠収集を必要とする
手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選
択は、GxP EU Annex 11 フレームワークの要件に従って行われます。このフレームワークの対象と
なるサービスのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment
API オペレーションを使用して編集できます。または、標準フレームワークをカスタマイズしてか
ら、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。
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samples/AuditManager_ConfigDataSourceMappings_GxP-EU-Annex-11.zip
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
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医療保険の相互運用性と責任に関する法律 (HIPAA) 2003 年セキュリティ規
則

AWS Audit Manager は、監査の準備を支援する HIPAA ルールをサポートする構築済みのフレーム
ワークを提供します。

Note

このフレームワークは以前、フレームワークライブラリで「HIPAA」という名前でし
た。2023 年 3 月 8 日、「HIPAA Final Omnibus Security Rule 2013」と区別するために、こ
のフレームワークの名前を「HIPAA セキュリティルール 2003」に更新しました。
「HIPAA Final Omnibus Security Rule 2013」およびこの基準をサポートする Audit Manager 
フレームワークについては、「医療保険の携行性と責任に関する法律 (HIPAA) Final 
Omnibus Security Rule 2013」を参照してください。

トピック

• HIPAA と「HIPAA セキュリティルール 2003」とは？

• 監査の準備をサポートするためにこのフレームワークを使用する

• HIPAA に関するその他のリソース

HIPAA と「HIPAA セキュリティルール 2003」とは？

Health Insurance Portability and Accountability Act of 1996 (HIPAA) (1996 年医療保険の携行性と責任
に関する法律) は、米国の労働者が転職または失業した場合に健康保険の適用範囲を維持するのに役
立つ法律です。この法律はまた、情報共有の改善を通じて、米国のヘルスケアシステムの効率と質を
改善するために健康医療電子記録を奨励することも目的としています。

健康医療電子記録の使用を増やすことに加えて、HIPAA には、保護対象保健情報 (PHI、protected 
health information) のセキュリティとプライバシーを保護するための規定が含まれています。PHI に
は、個人の識別が可能な健康および健康関連のデータが非常に幅広く含まれます。これには、保険お
よび請求情報、診断データ、臨床ケアデータ、および画像や検査結果などの検査結果が含まれます。

2003 年 2 月、米国保健福祉省が「セキュリティルール」の正式版を発表しました。このルールは、
電子的に保護された医療情報の機密性、完全性、可用性を保護するための国家基準を定めています。
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https://www.hhs.gov/hipaa/for-professionals/security/index.html
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HIPAA のルールは、対象主体に適用されます。これらには、病院、医療サービスプロバイダー、事
業者提供医療制度、研究施設、および患者と患者データを直接扱う保険会社が含まれます。PHI を保
護するための HIPAA 要件は、ビジネスアソシエイトにも適用されます。

HIPAA および HITECH が健康情報を保護する方法の詳細については、米国保健福祉省の健康情報の
プライバシーのウェブページを参照してください。

ますます多くの医療提供者、支払者、および IT の専門家が、AWS ユーティリティベースのクラ
ウドサービスを使用して、保護対象保健情報 (PHI) を処理、保存、および伝送しています。AWS 
は、HIPAA の対象となる事業体とそのビジネスアソシエイトが、安全な AWS 環境を使用して、保
護対象保健情報を処理、維持、および保存できるようにします。

保健情報の処理と保存に AWS を使用する方法については、Architecting for HIPAA Security and 
Compliance on Amazon Web Services のホワイトペーパーを参照してください。

監査の準備をサポートするためにこのフレームワークを使用する

「HIPAA セキュリティルール 2003」フレームワークを使用して、監査の準備に役立てることができ
ます。このフレームワークには、説明とテスト手順を含む、構築済みのコントロールのコレクション
が含まれています。これらのコントロールは、HIPAA 要件に従ってコントロール セットにグループ
化されます。このフレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要
がある内部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは HIPAA フレームワークで定義されているコントロールに基づいて行われます。監査の時間にな
ると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の
証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファイ
ンダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結
果から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図した
とおりに機能していることを実証するのに役立ちます。

「HIPAA セキュリティルール 2003」フレームワークの詳細は以下のとおりです:

AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

HIPAA セキュリティ
ルール 2003

35 53 5 • Amazon Elastic 
Compute Cloud
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AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS Security 
Hub

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_HIPAA-Security-Rule-2003.zip
ファイルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが HIPAA 標準に準拠して
いるかどうかを確認することを目的としたものではありません。さらに、これらのコントロール
は、HIPAA 評価に合格することを保証することはできません。AWS Audit Manager は、手動証拠収
集を必要とする手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選
択は、HIPAA フレームワークの要件に従って行われます。このフレームワークの対象となるサービ
スのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment API オペ
レーションを使用して編集できます。または、標準フレームワークをカスタマイズしてから、カスタ
ムフレームワークから評価を作成することもできます。
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特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

HIPAA に関するその他のリソース

• 米国保健福祉省による「医療情報のプライバシー」

• 米国保健福祉省による「セキュリティルール」

• Architecting for HIPAA Security and Compliance on Amazon Web Services

• HIPAA に関する AWS コンプライアンスページ

医療保険の携行性と責任に関する法律 (HIPAA) Final Omnibus Security 
Rule 2013

AWS Audit Manager は、監査の準備を支援する HIPAA ルールをサポートする構築済みのフレーム
ワークを提供します。

Note

「HIPAA セキュリティルール 2003」およびこの基準をサポートする AWS Audit Manager フ
レームワークについては、「医療保険の相互運用性と責任に関する法律 (HIPAA) 2003 年セ
キュリティ規則」を参照してください。

トピック

• HIPAA と「HIPAA Final Omnibus Security Rule」とは？

• 監査の準備をサポートするためにこのフレームワークを使用する

• HIPAA に関するその他のリソース

HIPAA と「HIPAA Final Omnibus Security Rule」とは？

Health Insurance Portability and Accountability Act of 1996 (HIPAA) (1996 年医療保険の携行性と責任
に関する法律) は、米国の労働者が転職または失業した場合に健康保険の適用範囲を維持するのに役
立つ法律です。この法律はまた、情報共有の改善を通じて、米国のヘルスケアシステムの効率と質を
改善するために健康医療電子記録を奨励することも目的としています。
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https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
https://www.hhs.gov/hipaa/index.html
https://www.hhs.gov/hipaa/for-professionals/security/index.html
https://d1.awsstatic.com/whitepapers/compliance/AWS_HIPAA_Compliance_Whitepaper.pdf
https://aws.amazon.com/compliance/hipaa-compliance/
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健康医療電子記録の使用を増やすことに加えて、HIPAA には、保護対象保健情報 (PHI、protected 
health information) のセキュリティとプライバシーを保護するための規定が含まれています。PHI に
は、個人の識別が可能な健康および健康関連のデータが非常に幅広く含まれます。これには、保険お
よび請求情報、診断データ、臨床ケアデータ、および画像や検査結果などの検査結果が含まれます。

2013 年に発効した「HIPAA Final Omnibus Security Rule」では、これまでに可決されたすべての
ルールに多数の更新が加えられています。データ共有における機密性とセキュリティを強化すること
を目的として、セキュリティ、プライバシー、侵害通知、および施行規則が変更さされました。

HIPAA のルールは、対象主体に適用されます。これらには、病院、医療サービスプロバイダー、事
業者提供医療制度、研究施設、および患者と患者データを直接扱う保険会社が含まれます。包括的更
新の一環として、対象主体に適用される HIPAA 規則の多くが取引先にも適用されるようになりまし
た。

HIPAA および HITECH が健康情報を保護する方法の詳細については、米国保健福祉省の健康情報の
プライバシーのウェブページを参照してください。

ますます多くの医療提供者、支払者、および IT の専門家が、AWS ユーティリティベースのクラ
ウドサービスを使用して、保護対象保健情報 (PHI) を処理、保存、および伝送しています。AWS 
は、HIPAA の対象となる事業体とそのビジネスアソシエイトが、安全な AWS 環境を使用して、保
護対象保健情報を処理、維持、および保存できるようにします。保健情報の処理と保存に AWS を使
用する方法については、Architecting for HIPAA Security and Compliance on Amazon Web Services
のホワイトペーパーを参照してください。

監査の準備をサポートするためにこのフレームワークを使用する

「HIPAA Final Omnibus Security Rule 2013」フレームワークを使用して、監査の準備に役立てるこ
とができます。このフレームワークには、説明とテスト手順を含む、構築済みのコントロールのコレ
クションが含まれています。これらのコントロールは、HIPAA 要件に従ってコントロール セットに
グループ化されます。このフレームワークとそのコントロールをカスタマイズして、特定の要件を満
たす必要がある内部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは HIPAA フレームワークで定義されているコントロールに基づいて行われます。監査の時間にな
ると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の
証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファイ
ンダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結
果から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図した
とおりに機能していることを実証するのに役立ちます。
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「HIPAA Final Omnibus Security Rule 2013」フレームワークの詳細は以下のとおりです:

AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

HIPAA Final Omnibus 
Security Rule 2013

39 46 5 • Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS Security 
Hub

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_HIPAA-Final-Omnibus-Security-
Rule-2013.zip ファイルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが HIPAA 標準に準拠して
いるかどうかを確認することを目的としたものではありません。さらに、これらのコントロール
は、HIPAA 評価に合格することを保証することはできません。AWS Audit Manager は、手動証拠収
集を必要とする手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選
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択は、HIPAA フレームワークの要件に従って行われます。このフレームワークの対象となるサービ
スのリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment API オペ
レーションを使用して編集できます。または、標準フレームワークをカスタマイズしてから、カスタ
ムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

HIPAA に関するその他のリソース

• 米国保健福祉省による「医療情報のプライバシー」

• 米国保健福祉省による「Omnibus HIPAA Rulemaking」

• Architecting for HIPAA Security and Compliance on Amazon Web Services

• HIPAA に関する AWS コンプライアンスページ

ISO/IEC 27001:2013 附属書 A

AWS Audit Manager は、ISO/IEC 27001:2013 Annex A の評価を構造化し、自動化する事前構築され
た標準フレームワークを提供します。

トピック

• ISO/IEC 27001:2013 附属書 A とは？

• 監査の準備をサポートするためにこのフレームワークを使用する

• 「ISO/IEC 27001:2013 附属書 A」に関するその他のリソース

ISO/IEC 27001:2013 附属書 A とは？

国際電気標準会議 (IEC) と国際標準化機構 (ISO) は、いずれも独立した非政府・非営利組織であり、
完全に合意に基づく国際規格を策定、公開しています。

「ISO/IEC 27001:2013 附属書 A」は、ISO/IEC 27002 ベストプラクティスガイダンスに従ったセ
キュリティ管理のベストプラクティスと包括的なセキュリティ管理を規定するセキュリティ管理基準
です。この国際規格は、組織における情報セキュリティ管理システムの確立、実装、維持、および継
続的な改善方法に関する要件を規定しています。これらの基準には、各組織のニーズに合わせた情報
セキュリティリスクの評価と処理に関する要件が含まれています。この国際規格の要件は一般的なも
ので、種類、規模、性質にかかわらず、すべての組織に適用されることを意図しています。
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監査の準備をサポートするためにこのフレームワークを使用する

「ISO/IEC 27001:2013 附属書 A」の AWS Audit Manager フレームワークを使用して、監査の準備
に役立てることができます。このフレームワークには、説明とテスト手順を含む、構築済みのコン
トロールのコレクションが含まれています。これらのコントロールは、「ISO/IEC 27001:2013 附属
書 A」の要件に従ってコントロールセットにグループ化されます。このフレームワークとそのコント
ロールをカスタマイズして、特定の要件を満たす必要がある内部監査をサポートすることもできま
す。

このフレームワークを出発点として Audit Manager の評価を作成し、「ISO/IEC 27001:2013 附属書 
A」の監査に関連する証拠の収集を開始できます。評価では、監査の範囲に含める AWS アカウント 
とサービスを指定できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始しま
す。これは「ISO/IEC 27001:2013 附属書 A」フレームワークで定義されているコントロールに基づ
いて行われます。監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集さ
れた証拠を確認できます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択でき
ます。または、エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形
式でエクスポートしたり、検索結果から評価レポートを作成できます。どの場合でも、この評価レ
ポートは、コントロールが意図したとおりに機能していることを実証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:

AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

ISO-IEC 27001:2013 
附属書 A

50 64 35 • 「Amazon 
CloudWatch」

• Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS Security 
Hub
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Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルール
を確認するには、AuditManager_ConfigDataSourceMappings_ISO-IEC-27001-2013-Annex-
A.zip ファイルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが HITRUST 標準に準拠し
ているかどうかを確認することを目的としたものではありません。さらに、これらのコントロール
は、ISO/IEC 評価に合格することを保証することはできません。AWS Audit Manager は、手動証拠
収集を必要とする手続き型コントロールを自動的にチェックしません。

SO/IEC 27001:2013 Annex A フレームワークは、Audit Manager の フレームワークのライブラリ の
[標準フレームワーク] タブ にあります。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。こ
の選択は、ISO-IEC 27001:2013 Annex A フレームワークの要件に従って行われます。このフレー
ムワークの対象となるサービスのリストを編集する必要がある場合は、CreateAssessment または
UpdateAssessment API オペレーションを使用して編集できます。または、標準フレームワークをカ
スタマイズしてから、カスタムフレームワークから評価を作成することもできます。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既
存のフレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくだ
さい。

「ISO/IEC 27001:2013 附属書 A」に関するその他のリソース

• この国際規格の詳細については、ANSI Webstore で「ISO/IEC 27001:2013」を参照してくださ
い。

NIST 800-53 (Rev. 5) Low-Moderate-High

AWS Audit Manager は、AWS ベストプラクティスに基づいて、NIST 800-53 コンプライアンス標準
の評価を構造化および自動化する構築済みのフレームワークを提供します。
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Note

• NIST 800-171 をサポートする Audit Manager フレームワークについては、「NIST SP 
800-171 (Rev. 2)」を参照してください。

• NIST Cybersecurity Framework をサポートする Audit Manager フレームワークについて
は、「NIST Cybersecurity Framework バージョン 1.1」を参照してください。

トピック

• NIST 800-53 とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• NIST に関するその他のリソース

NIST 800-53 とは

米国国立標準技術研究所 (NIST) は、1901 年に設立され、現在は米国商務省の一機関となっていま
す。NIST は、米国で最も古い物理科学研究所の 1 つです。米国議会は、当時は二流だった計測イン
フラを改善するためにこの機関を設立しました。このインフラは、英国やドイツなど、他の経済大国
に遅れをとっていた米国の産業競争力にとって大きな課題でした。

NIST 800-53 のセキュリティコントロールは、通常、米国の連邦情報システムに適用されます。これ
らは通常、正式な評価および承認プロセスを経る必要のあるシステムです。このプロセスにより、情
報と情報システムの機密性、完全性、可用性を十分に保護できます。セキュリティカテゴリ、システ
ムの影響レベル (低、中、高)、リスク判断に基づいた保護です。セキュリティコントロールは NIST 
SP 800-53 セキュリティコントロールカタログから選択され、システムはそれらのセキュリティコン
トロール要件に対して評価されます。

NIST 800-53 (Rev. 5) Low-Moderate-High フレームワークは、NIST SP 800-53 Revision 5 
Recommended Security Controls for Federal Information Systems and Organizations (連邦情報シス
テムおよび組織向けの推奨セキュリティコントロール) で定義されているセキュリティコントロール
および関連する評価手順を表しています。この NIST SP 800-53 フレームワークと、最新の発行さ
れた NIST Special Publication SP 800-53 Revision 5 の記載内容の齟齬については、NIST Computer 
Security Resource Center で入手できる公式に発行されたドキュメントを参照してください。
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監査の準備をサポートするためにこのフレームワークを使用する

NIST 800-53 (Rev. 5) Low-Moderate-High フレームワークを使用すると、NIST 監査に向けて準備で
きます。このフレームワークには、説明とテスト手順を含む、構築済みのコントロールのコレクショ
ンが含まれています。これらのコントロールは、NIST 要件に従ってコントロール セットにグループ
化されます。このフレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要
がある内部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは「NIST 800-53 (Rev. 5) Low-Moderate-High」フレームワークで定義されているコントロールに
基づいて行われます。監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収
集された証拠を確認できます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選
択できます。または、エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して 
CSV 形式でエクスポートしたり、検索結果から評価レポートを作成できます。どの場合でも、この
評価レポートは、コントロールが意図したとおりに機能していることを実証するのに役立ちます。

「NIST 800-53 (Rev. 5) Low-Moderate-High」フレームワークの詳細は次のとおりです:

AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

NIST 800-53 (Rev. 5) 
Low-Moderate-High

225 782 280 • 「Amazon 
CloudWatch」

• Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS Security 
Hub
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Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルー
ルを確認するには、AuditManager_ConfigDataSourceMappings_NIST-800-53-Rev.5-Low-
Moderate-High.zip ファイルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが NIST 標準に準拠して
いるかどうかを確認することを目的としたものではありません。さらに、これらのコントロール
は、NIST 評価に合格することを保証することはできません。AWS Audit Manager は、手動証拠収集
を必要とする手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、
「NIST 800-53 (Rev. 5) Low-Moderate-High」フレームワークの要件に従って行われます。このフ
レームワークの対象となるサービスのリストを編集する必要がある場合は、CreateAssessment また
は UpdateAssessment API オペレーションを使用して編集できます。または、標準フレームワーク
をカスタマイズしてから、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

NIST に関するその他のリソース

• 米国国立標準技術研究所 (NIST)

• NIST Computer Security Resource Center

• NIST に関する AWS コンプライアンスページ
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NIST Cybersecurity Framework バージョン 1.1

AWS Audit Manager は、AWS ベストプラクティスに基づいて、NIST Cybersecurity フレームワーク
の評価を構造化および自動化する構築済みのフレームワークを提供します。

Note

• NIST 800-53 (Rev. 5) Low-Moderate-High をサポートする Audit Manager フレームワーク
については、「NIST 800-53 (Rev. 5) Low-Moderate-High」を参照してください。

• NIST SP 800-171 (Rev. 2) をサポートする Audit Manager フレームワークについては、
「NIST SP 800-171 (Rev. 2)」を参照してください。

トピック

• NIST Cybersecurity Framework とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• NIST に関するその他のリソース

NIST Cybersecurity Framework とは

米国国立標準技術研究所 (NIST) は、1901 年に設立され、現在は米国商務省の一機関となっていま
す。NIST は、米国で最も古い物理科学研究所の 1 つです。米国議会は、当時は二流だった計測イン
フラを改善するためにこの機関を設立しました。インフラ整備は英国やドイツなど他の経済大国に後
れを取っており、米国の産業競争力にとって大きな課題でした。

米国は、重要なインフラストラクチャの信頼できる機能に依拠しています。サイバーセキュリティ
の脅威は、重要インフラシステムの複雑化および相互接続性の高まりを悪用するものです。米国のセ
キュリティ、経済、公衆衛生が危険にさらされています。財務やレピュテーションに対するリスクと
同様に、サイバーセキュリティのリスクは企業の利益に影響を及ぼします。コストを押し上げ、収益
に影響を及ぼす可能性があります。組織がイノベーションを起こし、顧客を獲得して維持する能力を
損なう可能性があります。最終的に、サイバーセキュリティは組織の全体的なリスク管理を増強する
可能性があります。

NIST Cybersecurity Framework (CSF) は、セクターや規模にかかわらず、あらゆる組織で使用す
るための推奨ベースラインとして、世界中の政府や業界によってサポートされています。NIST 
Cybersecurity Framework は、フレームワークコア、プロファイル、および実装層といった 3 つの主
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要要素で構成されています。フレームワークコアには、組織の幅広いサイバーセキュリティの目標
をカバーする 23 のカテゴリに整理された望ましいサイバーセキュリティ関連の活動と成果が含まれ
ています。プロファイルには、フレームワークコアの望ましい成果を使用して、組織の要件と目的、
リスク選好、およびリソースの組織固有の調整が含まれています。実装層は、組織によるサイバーセ
キュリティ関連のリスク管理の実践がフレームワークコアで定義された特性にどの程度沿っているか
を示します。

監査の準備をサポートするためにこのフレームワークを使用する

NIST Cybersecurity Framework version 1.1 を使用すると、NIST 監査に向けた準備をすることができ
ます。このフレームワークには、説明とテスト手順を含む、構築済みのコントロールのコレクショ
ンが含まれています。これらのコントロールは、NIST CSF 要件に従ってコントロール セットにグ
ループ化されます。Audit Manager は現在、56 の自動コントロールと 52 の手動コントロールを提供
することを通じて、フレームワークコアの要素をサポートしています。これらのコントロールは、フ
レームワークコアで定義されている 23 のサイバーセキュリティのカテゴリに対応しています。Audit 
Manager は、このフレームワークのプロファイルおよび実装の要素をサポートしていません。

このフレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内部監
査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは「NIST サイバーセキュリティフレームワーク」バージョン 1.1 で定義されているコントロール
に基づいて行われます。監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で
収集された証拠を確認できます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選
択できます。または、エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して 
CSV 形式でエクスポートしたり、検索結果から評価レポートを作成できます。どの場合でも、この
評価レポートは、コントロールが意図したとおりに機能していることを実証するのに役立ちます。

「NIST サイバーセキュリティフレームワーク」バージョン 1.1 の詳細は次のとおりです。

AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

NIST Cybersecurity 
Framework バージョ
ン 1.1

56 52 23 • AWS Config

• AWS Identity 
and Access 
Management
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AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

• AWS Security 
Hub

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_NIST-CSF-v1.1.zip ファイルをダ
ウンロードしてください。

Audit Manager によって提供されるコントロールは、システムが NIST Cybersecurity Framework 
に準拠しているかどうかを確認することを目的としたものではありません。さらに、これらのコ
ントロールは、NIST Cybersecurity 評価に合格することを保証することはできません。AWS Audit 
Manager は、手動証拠収集を必要とする手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この
選択は、「NIST サイバーセキュリティフレームワーク」バージョン 1.1 フレームワークの要件に
従って行われます。このフレームワークの対象となるサービスのリストを編集する必要がある場合
は、CreateAssessment または UpdateAssessment API オペレーションを使用して編集できます。ま
たは、標準フレームワークをカスタマイズしてから、カスタムフレームワークから評価を作成するこ
ともできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。
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NIST に関するその他のリソース

• 米国国立標準技術研究所 (NIST)

• NIST Computer Security Resource Center

• NIST に関する AWS コンプライアンスページ

• NIST サイバーセキュリティフレームワーク - AWS クラウドにおける NIST CSF への準拠

NIST SP 800-171 (Rev. 2)

AWS Audit Manager は、AWS ベストプラクティスに基づいて、NIST SP 800-171 コンプライアンス
標準の評価を構造化および自動化する構築済みのフレームワークを提供します。

Note

• NIST 800-53 (Rev. 5) Low-Moderate-High をサポートする Audit Manager フレームワーク
については、「NIST 800-53 (Rev. 5) Low-Moderate-High」を参照してください。

• NIST Cybersecurity Framework バージョン 1.1 をサポートする Audit Manager フレーム
ワークについては、「NIST Cybersecurity Framework バージョン 1.1」を参照してくださ
い。

トピック

• NIST SP 800-171 とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• NIST に関するその他のリソース

NIST SP 800-171 とは

NIST SP 800-171 は、連邦政府以外のシステムおよび組織における管理対象外情報 (CUI) の機密性
の保護に重点を置いています。その目的を達成するための特定のセキュリティ要件を推奨していま
す。NIST 800-171 は、自己のネットワーク上で CUI を処理する連邦政府以外の組織に必要なセキュ
リティ標準と慣行を概説する発行物です。これは、米国国立標準技術研究所 (NIST) によって 2015 
年 6 月に最初に発行されました。NIST は、公共部門と民間部門のサイバーセキュリティの回復力
を強化するために、いくつかの標準と出版物を発表した米国政府機関です。NIST 800-171 は、新た
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なサイバー脅威と変化するテクノロジーに合わせて定期的に更新されています。最新版 (第 2 版) は 
2020 年 2 月に公表されました。

NIST 800-171 内のサイバーセキュリティコントロールは、政府の請負業者および下請業者の IT 
ネットワークで CUI を保護するように設計されています。これは、政府の請負業者がネットワーク
で CUI を処理または保存するときに遵守しなければならない慣行および手順を定義します。NIST 
800-171 は、請負業者のネットワークのうち、CUI が存在する部分にのみ適用されます。

監査の準備をサポートするためにこのフレームワークを使用する

NIST SP 800-171 Rev. 2 フレームワークを使用して、NIST 監査に向けて準備できます。このフレー
ムワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれていま
す。これらのコントロールは、NIST 要件に従ってコントロール セットにグループ化されます。この
フレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内部監査を
サポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは「NIST SP 800-171 Rev. 2」フレームワークで定義されているコントロールに基づいて行われま
す。監査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確
認できます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。また
は、エビデンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクス
ポートしたり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コ
ントロールが意図したとおりに機能していることを実証するのに役立ちます。

「NIST SP 800-171 Rev. 2」フレームワークの詳細は次のとおりです:

AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

NIST SP 800-171 
Rev. 2

66 58 16 • 「Amazon 
CloudWatch」

• Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Config
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AWS Audit Manager 
でのフレームワーク名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロー
ルセットの
数

範囲内の AWS の
サービス

• AWS Identity 
and Access 
Management

• AWS Security Hub

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_NIST-SP-800-171-Rev.2.zip ファ
イルをダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムがNIST 800-171に準拠してい
るかどうかを確認するためのものではありません。さらに、これらのコントロールは、NIST 評価に
合格することを保証することはできません。AWS Audit Manager は、手動証拠収集を必要とする手
続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法の詳細については、「評価の作成」を参照してく
ださい。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。こ
の選択は、NIST SP 800-171 Rev. 2 フレームワークの要件に従って行われます。このフレーム
ワークの対象となるサービスのリストを編集する必要がある場合は、CreateAssessment または
UpdateAssessment API オペレーションを使用して編集できます。または、標準フレームワークをカ
スタマイズしてから、カスタムフレームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。
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samples/AuditManager_ConfigDataSourceMappings_NIST-SP-800-171-Rev.2.zip
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
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NIST に関するその他のリソース

• 米国国立標準技術研究所 (NIST)

• NIST Computer Security Resource Center

• NIST に関する AWS コンプライアンスページ

PCI DSS V3.2.1

AWS Audit Manager は、監査の準備を支援する PCI DSS v3.2.1 をサポートする構築済みのフレーム
ワークを提供します。

Note

PCI DSS v4 およびそれをサポートする Audit Manager フレームワークについては、「PCI 
DSS V4.0」を参照してください。

トピック

• PCI DSS とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• PCI DSS に関するその他のリソース

PCI DSS とは

Payment Card Industry Data Security Standard (PCI DSS) は、専有情報のセキュリティ標準で
す。これは、American Express、Discover Financial Services、JCB International、MasterCard 
Worldwide、および Visa Inc. によって設立された PCI Security Standards Council によって管理され
ています。PCI DSS は、カード会員データ (CHD) またはセンシティブ認証データ (SAD) を保存、処
理、または伝送する事業体に適用されます。これには、加盟店、プロセッサー、アクワイアラー、イ
シュアー、およびサービスプロバイダーが含まれますが、これらに限定されません。PCI DSS は、
カードブランドによって義務付けられており、Payment Card Industry Security Standards Council に
より管理されています。

AWS は、取得可能な最高レベルの評価である PCI DSS レベル 1 サービスプロバイダーとして
認定されています。コンプライアンス評価は、独立した認定審査機関 (QSA、Qualified Security 
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https://www.nist.gov/
http://csrc.nist.gov
https://aws.amazon.com/compliance/nist/
https://www.pcisecuritystandards.org/
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Assessor) である Coalfire Systems Inc. によって実施されました。PCI DSS 準拠証明書 (AOC) およ
び Responsibility Summary は、AWS Artifact で入手できます。これは、AWS コンプライアンスレ
ポートにオンデマンドでアクセスできるセルフサービスポータルです。AWS マネジメントコンソー
ルで AWS Artifact にサインインするか、AWS Artifact の開始方法で詳細を確認してください。

PCI DSS 標準は、PCI Security Standards Council Document Library からダウンロードできます。

監査の準備をサポートするためにこのフレームワークを使用する

PCI DSS V3.2.1 フレームワークを使用すると、PCI DSS 監査の準備をすることができます。このフ
レームワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれて
います。これらのコントロールは、PCI DSS 要件に従ってコントロール セットにグループ化されま
す。このフレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内
部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは「PCI DSS V3.2.1」フレームワークで定義されているコントロールに基づいて行われます。監
査の時間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認でき
ます。評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビ
デンスファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートし
たり、検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロー
ルが意図したとおりに機能していることを実証するのに役立ちます。

「PCI DSS V3.2.1」フレームワークの詳細は次のとおりです:

AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

PCI DSS V3.2.1 175 487 12 • Amazon Elastic 
Compute Cloud

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management
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https://console.aws.amazon.com/artifact
https://console.aws.amazon.com/artifact
https://aws.amazon.com/artifact/getting-started/
https://www.pcisecuritystandards.org/document_library?category=pcidss&document=pci_dss


AWS Audit Manager ユーザーガイド

AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

• AWS Security 
Hub

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_PCI-DSS-v3.2.1.zip ファイルを
ダウンロードしてください。

この AWS Audit Manager フレームワークのコントロールは、システムが PCI DSS 標準に準拠し
ているかどうかを確認することを目的としたものではありません。さらに、これらのコントロール
は、PCI DSS 評価に合格することを保証することはできません。AWS Audit Manager は、手動証拠
収集を必要とする手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法の詳細については、「評価の作成」を参照してく
ださい。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、PCI 
DSS V3.2.1 フレームワークの要件に従って行われます。このフレームワークの対象となるサービス
のリストを編集する必要がある場合は、CreateAssessment または UpdateAssessment API オペレー
ションを使用して編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフ
レームワークから評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。
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samples/AuditManager_ConfigDataSourceMappings_PCI-DSS-V3.2.1.zip
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
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PCI DSS に関するその他のリソース

• PCI セキュリティ基準審議会

• PCI セキュリティ基準審議会ドキュメントライブラリ。

• PCI DSS に関する AWS コンプライアンスページ

PCI DSS V4.0

AWS Audit Manager では、Payment Card Industry Data Security Standard (PCI DSS) v4.0 をサポー
トする構築済みのフレームワークを提供します。

Note

PCI DSS v3.2.1 およびそれをサポートする Audit Manager フレームワークについては、
「PCI DSS V3.2.1」を参照してください。

トピック

• PCI DSS とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• PCI DSS に関するその他のリソース

PCI DSS とは

Payment Card Industry Data Security Standard (PCI DSS) は、決済データの保護について技術的な
運用要件のベースラインを提供するグローバル標準です。PCI DSS v4.0 は、この標準の新しいバー
ジョンです。

PCI DSS は、決済カードにおけるアカウントデータのセキュリティを促進および強化するために開
発されました。また、一貫したデータセキュリティ対策を世界中で幅広く採用することも容易になり
ます。これにより、アカウントデータを保護するための技術的な運用要件のベースラインが提供され
ます。PCI DSS は、特に決済カードのアカウントデータがある環境に焦点を当てるよう設計されて
いますが、脅威からの保護や、決済エコシステムの他の要素を保護するためにも使用できます。

PCI セキュリティ基準審議会 (PCI SSC) は、PCI DSS v3.2.1 と v4.0 の間で多くの変更を行いまし
た。変更は 3 つのカテゴリに分類されます。
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https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/document_library?category=pcidss&document=pci_dss
https://aws.amazon.com/compliance/pci-dss-level-1-faqs/
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1. 進化する要件 — 新たな脅威やテクノロジー、決済業界の変化に合わせて基準を最新のものにする
ための変更。例としては、要件の新規作成または変更、手順のテスト、要件の削除などがありま
す。

2. 明確化またはガイダンス — 特定のトピックに関する理解を深めたり、さらなる情報やガイダンス
を提供するための、表現、説明、定義、追加のガイダンスまたは指示の変更。

3. 構造または形式 — 内容を調整するための要件の結合、分離、番号変更など、内容の再編成。

変更の詳細については、「PCI DSS バージョン 3.2.1 から 4.0 への変更の概要」を参照してくださ
い。

監査の準備をサポートするためにこのフレームワークを使用する

Note

この標準フレームワークでは、Security Hub の統合コントロールをデータソースとして使用
します。統合コントロールから確実に証拠を収集するには、Security Hub で統合コントロー
ルの検出結果の設定が有効になっていることを確認してください。単一データソースの使用
についての詳細は、「AWS Audit Manager によってサポートされる AWS Security Hub コン
トロール」を参照してください。

PCI DSS V4.0 フレームワークを使用して、監査のための準備を行うことができます。このフレーム
ワークには、説明とテスト手順を含む、構築済みのコントロールのコレクションが含まれています。
これらのコントロールは、PCI DSS V4.0 の要件に従いコントロールセットにグループ化されます。
このフレームワークとそのコントロールをカスタマイズして、特定の要件を満たす必要がある内部監
査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れは PCI DSS V4.0 フレームワークで定義されているコントロールに基づいて行われます。監査の時
間になると、ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。
評価の証拠フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンス
ファインダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、
検索結果から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意
図したとおりに機能していることを実証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:
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https://listings.pcisecuritystandards.org/documents/PCI-DSS-Summary-of-Changes-v3_2_1-to-v4_0.pdf
https://docs.aws.amazon.com/securityhub/latest/userguide/controls-findings-create-update.html#turn-on-consolidated-control-findings
https://docs.aws.amazon.com/securityhub/latest/userguide/controls-findings-create-update.html#turn-on-consolidated-control-findings
https://docs.aws.amazon.com/audit-manager/latest/userguide/control-data-sources-ash.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/control-data-sources-ash.html
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AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

PCI DSS V4.0 152 128 15 • Amazon API 
Gateway

• Amazon 
CloudFront

• 「Amazon 
CloudWatch」

• 「Amazon 
DynamoDB」

• Amazon Elastic 
Compute Cloud

• Amazon 
OpenSearch 
Service

• Amazon Redshift

• Amazon 
Relationa 
l Database 
Service

• Amazon 
SageMaker

• Amazon Simple 
Storage Service

• AWS Backup

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS KMS
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AWS Audit Manager 
でのフレームワーク 
名

自動化されたコ
ントロールの数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

• AWS Secrets 
Manager

• AWS Security 
Hub

• AWS WAF

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_PCI-DSS-V4.zip ファイルをダウ
ンロードします。

この AWS Audit Manager フレームワークのコントロールは、システムが PCI DSS 標準に準拠し
ているかどうかを確認することを目的としたものではありません。さらに、これらのコントロール
は、PCI DSS 評価に合格することを保証することはできません。AWS Audit Manager は、手動証拠
収集を必要とする手続き型コントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法の詳細については、「評価の作成」を参照してく
ださい。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。これは、Audit 
Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選択は、PCI 
DSS V4 フレームワークの要件に従って行われます。このフレームワークの対象となるサービスのリ
ストを編集する必要がある場合は、CreateAssessment または UpdateAssessment API オペレーショ
ンを使用して編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフレー
ムワークから評価を作成することもできます。
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samples/AuditManager_ConfigDataSourceMappings_PCI-DSS-V4.zip
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
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特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

PCI DSS に関するその他のリソース

• PCI DSS v4.0 リソースハブ

• PCI セキュリティ基準審議会

• PCI セキュリティ基準審議会ドキュメントライブラリ。

• PCI DSS に関する AWS コンプライアンスページ

• AWS での Payment Card Industry Data Security Standard (PCI DSS) v4.0 コンプライアンスガイ
ド

• PCI DSS バージョン 3.2.1 から 4.0 への変更の概要

SOC 2

SOC 2 は、企業のデータが安全に管理されるようにするための監査手順です。AWS Audit Manager 
は、監査の準備を支援する SOC 2 をサポートする構築済みのフレームワークを提供します。

トピック

• SOC 2 とは

• 監査の準備をサポートするためにこのフレームワークを使用する

• SOC 2 に関するその他のリソース

SOC 2 とは

米国公認会計士協会 (AICPA) によって定められた System and Organization Controls (SOC) は、監
査中に生成された一連のレポートの名前です。これは、サービス組織 (情報システムをサービスとし
て他の組織に提供する組織) によって、自社のサービスのユーザーに当該情報システムに対する内部
統制の検証済みレポートを発行するために使用されることが企図されています。レポートは、Trust 
Service Principles として知られる 5 つのカテゴリにグループ化されたコントロールに焦点を当てて
います。

AWS SOC レポートは、重要なコンプライアンス管理および目標を AWS がどのように達成したかを
実証する、独立したサードパーティーによる審査報告書です。このレポートの目的は、オペレーショ
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https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
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ンとコンプライアンスをサポートするよう確立された AWS による統制を、ユーザーおよびユーザー
の監査人が容易に把握できるようにすることです。5 つの AWS SOC レポートがあります。

• AWS SOC 1 レポート (AWS Artifact からの AWS のお客様にご利用いただけます)。

• AWS SOC 2 Security, Availability & Confidentiality Report (AWS Artifact からの AWS のお客様にご
利用いただけます)。

• AWS SOC 2 Security, Availability & Confidentiality Report (AWS Artifact からの AWS のお客様にご
利用いただけます。対象には Amazon DocumentDB のみが含まれます)。

• AWS SOC 2 Privacy Type I Report (AWS Artifact からの AWS のお客様にご利用いただけます)。

• AWS SOC 3 Security, Availability & Confidentiality Report (ホワイトペーパーとして発行されてい
ます)。

監査の準備をサポートするためにこのフレームワークを使用する

このフレームワークを使用すると、監査の準備をすることができます。このフレームワークには、説
明とテスト手順を含む、構築済みのコントロールのコレクションが含まれています。これらの制御
は、SOC 2 要件に従って制御セットにグループ化されます。このフレームワークとそのコントロー
ルをカスタマイズして、特定の要件を満たす必要がある内部監査をサポートすることもできます。

このフレームワークを出発点として使用して Audit Manager 評価を作成し、監査に関連する証拠の
収集を開始できます。評価を作成すると、Audit Manager が AWS リソースの評価を開始します。こ
れはフレームワークで定義されているコントロールに基づいて行われます。監査の時間になると、
ユーザー (または任意の受任者) は、Audit Manager で収集された証拠を確認できます。評価の証拠
フォルダを参照するか、評価レポートに含める証拠を選択できます。または、エビデンスファイン
ダーを有効にした場合は、特定のエビデンスを検索して CSV 形式でエクスポートしたり、検索結果
から評価レポートを作成できます。どの場合でも、この評価レポートは、コントロールが意図したと
おりに機能していることを実証するのに役立ちます。

このフレームワークの詳細は以下のとおりです:

AWS Audit Manager 
でのフレームワーク名

自動化された
コントロール
の数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

SOC 2 20 41 20 • Amazon Elastic 
Compute Cloud
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https://aws.amazon.com/artifact/getting-started/
https://aws.amazon.com/artifact/getting-started/
https://aws.amazon.com/artifact/getting-started/
https://aws.amazon.com/artifact/getting-started/
https://d1.awsstatic.com/whitepapers/compliance/AWS_SOC3.pdf
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AWS Audit Manager 
でのフレームワーク名

自動化された
コントロール
の数

手動コント
ロールの数

コントロール
セットの数

範囲内の AWS の
サービス

• AWS Auto 
Scaling

• AWS CloudTrail

• AWS Config

• AWS Identity 
and Access 
Management

• AWS Security 
Hub

Tip

この標準フレームワークでデータソースマッピングとして使用される AWS Config ルールを
確認するには、AuditManager_ConfigDataSourceMappings_SOC2.zip ファイルをダウンロー
ドしてください。

この AWS Audit Manager フレームワークのコントロールは、システムがコンプライアンスに準拠し
ているかどうかを確認するためのものではない。さらに、これらのコントロールは、評価に合格する
ことを保証することはできません。AWS Audit Manager は、手動証拠収集を必要とする手続き型コ
ントロールを自動的にチェックしません。

このフレームワークは、Audit Manager の フレームワークのライブラリ の [Standard frameworks]
(標準フレームワーク) タブにあります。

このフレームワークを使用して評価を作成する方法については、「評価の作成」を参照してくださ
い。

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の 
AWS のサービス のサービスのリストはデフォルトで選択されており、編集できません。これ
は、Audit Manager がデータソースとサービスを自動的にマッピングして選択するためです。この選
択は、SOC 2 の要件に従って行われます。このフレームワークの対象となるサービスのリストを編
集する必要がある場合は、CreateAssessment または UpdateAssessment API オペレーションを使用
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samples/AuditManager_ConfigDataSourceMappings_SOC2.zip
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_CreateAssessment.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateAssessment.html
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して編集できます。または、標準フレームワークをカスタマイズしてから、カスタムフレームワーク
から評価を作成することもできます。

特定の要件をサポートするためにこのフレームワークをカスタマイズする方法については、「既存の
フレームワークのカスタマイズ」および「既存のコントロールのカスタマイズ」を参照してくださ
い。

SOC 2 に関するその他のリソース

• SOC に関する AWS コンプライアンスページ
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https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/custom-frameworks.html
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コントロールライブラリ

Audit Manager のコントロールライブラリからコントロールにアクセスして管理できます。Audit 
Manager コンソールの左側のナビゲーションペインで [Control library] (コントロールライブラリ) を
選択すると、いつでもコントロールライブラリに移動できます。

コントロールライブラリには、標準コントロールとカスタムコントロールのカタログが含まれていま
す。

• 標準コントロールは、 AWSによって提供される事前定義されたコントロールです。標準コント
ロールの設定の詳細を表示することはできますが、編集または削除することはできません。ただ
し、任意の標準コントロールをカスタマイズして、独自の要件に適合する新しいコントロールを作
成することはできます。

• カスタムコントロールは、所有および定義するカスタマイズされたコントロールです。カスタムコ
ントロールを使用すると、証拠を収集するデータソースを指定できます。その後、カスタムフレー
ムワークにカスタムコントロールを追加できます。

カスタムフレームワークにカスタムコントロールを追加する方法の詳細については、「フレーム
ワークのライブラリ」を参照してください。Audit Manager フレームワークから評価を作成する方
法の詳細については、「AWS Audit Manager の評価」を参照してください。

このセクションでは、 でカスタムフレームワークを作成および管理する方法について説明します。

トピック

• AWS Audit Managerで使用可能なコントロールへのアクセス

• コントロールの詳細の表示

• カスタムコントロールの作成

• カスタムコントロールの編集

• カスタムコントロールの削除

• コントロールの証拠収集の頻度の変更

• 自動証拠についてサポートされているコントロールのデータソース
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AWS Audit Managerで使用可能なコントロールへのアクセス

Audit Manager コンソールのコントロールライブラリページでは、使用可能なすべてのコントロール
を表示できます。コントロールライブラリのページから、カスタムコントロールを作成したり、既存
のコントロールをカスタマイズしたりすることもできます。

Audit Manager API または AWS Command Line Interface () を使用して、使用可能なすべてのコント
ロールを表示することもできますAWS CLI。

Audit Manager console

使用可能なコントロールを表示するには (コンソール)

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. ナビゲーションペインで、[Control library] (ライブラリを管理) を選択します。

3. [Standard controls] (標準コントロール) タブまたは [Custom controls] (カスタムコントロー
ル) タブを選択して、使用可能なコントロールを参照します。

4. そのコントロールの詳細を表示するには、コントロール名を選択します。

AWS CLI

使用可能なコントロールを表示するには (AWS CLI)

list-controls コマンドを実行し、--control-typeを指定します。また、標準コントロールのリ
ストを取得することもできます。または、カスタムコントロールのリストを取得することもでき
ます。

aws auditmanager list-controls --control-type Standard

aws auditmanager list-controls --control-type Custom

Audit Manager API

使用可能なコントロール (API) を表示するには

ListControls オペレーションを使用して、controlType を指定します。また、標準コントロールの
リストを返すこともできます。または、カスタムコントロールのリストを返すこともできます。
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https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-existing.html
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https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControls.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_ListControls.html#auditmanager-ListControls-request-controlType
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詳細については、前述のリンクのいずれかを選択して、AWS Audit Manager API リファレンスの
詳細をご覧ください。これには、言語固有の AWS SDKs の 1 つで ListControlsオペレーショ
ンとパラメータを使用する方法に関する情報が含まれます。

コントロールの詳細の表示

コントロールの詳細は、Audit Manager コンソール、Audit Manager API、または AWS Command 
Line Interface (AWS CLI) を使用して確認できます。

Audit Manager console

コントロールの詳細を表示するには (コンソール)

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. 左側のナビゲーションペインで、[Control library] (コントロールライブラリ) を選択して、使
用可能なコントロールのリストを表示します。

3. [Standard controls] (標準コントロール) タブまたは [Custom controls] (カスタムコントロー
ル) タブを選択して、使用可能なコントロールを参照します。

4. そのコントロールの詳細を表示するには、コントロール名を選択します。

コントロールを開くと、コントロールの詳細のページが表示されます。このページのセクション
とその内容については、以下で説明します。

Summary (概要) セクション

このセクションでは、コントロールの概要を示します。次の情報が含まれています。

• [Control name] (コントロール名) – コントロールの名前。

• [Control type] (コントロールのタイプ) – コントロールが標準コントロールかカスタムコント
ロールかを指定します。

• [Tags] (タグ) – このコントロールに関連付けられているタグの数。

• データソースタイプ — このコントロールに使用されるデータソースタイプの数。

• マッピング — データソースからデータを取得するために使用されるマッピング属性の数。

カスタムコントロールを表示している場合は、次の詳細も表示されます。

• [Created by] (作成者) – カスタムフレームワークを作成したアカウント。
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• 作成日-カスタムコントロールが作成された日付。

• 最終更新日 — カスタムコントロールが最後に編集された日付。

[詳細] タブ

このタブには、コントロールの基本的な概要が表示されます。次の情報が含まれています。

• 説明セクションには、コントロールの説明が表示されます。

• [テスト情報] のセクションでは、このコントロールに推奨されるテスト手順について説明し
ます。

• [Action plan] (アクションプラン) のセクションでは、コントロールを修復する必要がある場
合に実行することが推奨されるアクションについて説明します。

[Data source] (データソース) タブ

このタブには、コントロールのデータソースに関する情報が表示されます。次の情報が含まれ
ています。

• データソース名 — これはカスタムコントロールにのみ適用されます。各データソースに付
けたわかりやすい名前を指します。この名前を使用して、同じデータソースタイプに該当す
る複数のデータソースを区別できます。

• データソースタイプ — 証拠データの出所を指定します。

• Audit Manager が証拠を収集する場合、データソースはAWS Security Hub、AWS 
Config、AWS CloudTrail、またはAWS API コールの 4 つのタイプのいずれかにできま
す。

• 独自のエビデンスをアップロードする場合、データソースタイプは手動です。説明では、
必要な手動証拠がファイルアップロードまたはテキスト応答であるかことが示されます。

• マッピング — これは、データソースからデータを識別して取得するために使用されるマッ
ピング属性です。

• データソースタイプが の場合 AWS Config、マッピングは特定の AWS Config ルールの名
前です (例: EC2_INSTANCE_MANAGED_BY_SSM）。Audit Manager は、このマッピング
を使用して、そのルールチェックの結果を から直接レポートします AWS Config。

• データソースタイプが の場合 AWS Security Hub、マッピングは特定の Security 
Hub コントロールの名前です (例: 1.1 – Avoid the use of the "root" 
account）。Audit Manager はこのマッピングを使用して、セキュリティチェックの結果
をSecurity Hub から直接報告します。

• データソースタイプが AWS API コールの場合、マッピングは特定の API コールの名前で
す (例: ec2_DescribeSecurityGroups）。Audit Manager はこのマッピングを使用し
て API レスポンスを収集します。

コントロールの詳細の表示 322



AWS Audit Manager ユーザーガイド

• データソースが の場合 AWS CloudTrail、マッピングは特定の CloudTrail イベントの名
前です (例: CreateAccessKey）。Audit Manager は、このマッピングを使用して、 
CloudTrail ログから関連するユーザーアクティビティを収集します。

• 頻度 — Audit Manager がデータソースから証拠を収集する頻度を指定します。頻度はデー
タソースタイプによって異なります。詳細については、列の値を選択するか、「証拠収集の
頻度」を参照してください。

[Tags（タグ）] タブ

このタブには、コントロールに関連付けられているタグのリストが表示されます。次の情報が
含まれています。

• [キー] – コンプライアンス標準、規制、カテゴリなどのタグのキー。

• [値] – タグ値。

AWS CLI

コントロールの詳細(AWS CLI)を表示するには

1. レビューするコントロールを特定するには、list-controls コマンドを実行して--control-
typeを指定します。また、標準コントロールのリストを取得することもできます。または、
カスタムコントロールのリストを取得することもできます。

次の例では、############を Custom または Standard に置き換えます。

aws auditmanager list-controls --control-type Custom/Standard

レスポンスはコントロールのリストを返します。レビューするコントロールを見つけ、コン
トロール ID と Amazon リソースネーム (ARN) をメモします。

2. コントロールの詳細を取得するには、get-control コマンドを実行して--control-idを指定
します。

次の例では、###########を独自の情報に置き換えます。

aws auditmanager get-control --control-id a1b2c3d4-5678-90ab-cdef-EXAMPLE11111

コントロールの詳細は JSON 形式で返されます。このデータを理解するには、『AWS CLI 
コマンドリファレンス』の「get-control 出力」を参照してください。
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3. コントロールのタグを表示するには、 list-tags-for-resource コマンドを使用して、コント
ロール--resource-arnの を指定します。

次の例では、次の########### を独自の情報に置き換えます。

aws auditmanager list-tags-for-resource --resource-arn arn:aws:auditmanager:us-
east-1:111122223333:control/a1b2c3d4-5678-90ab-cdef-EXAMPLE11111

Audit Manager のタグの詳細については、「AWS Audit Manager リソースのタグ付け」を参
照してください。

Audit Manager API

コントロールの詳細(API)を表示するには

1. 確認するコントロールを特定するには、 ListControlsオペレーションを使用して controlType
を指定します。また、標準コントロールのリストを返すこともできます。または、カスタム
コントロールのリストを返すこともできます。

レスポンスから、レビューするコントロールを見つけ、コントロールIDとその Amazon リ
ソースネーム (ARN) を書き留めます。

2. コントロールの詳細を取得するには、 GetControlオペレーションを使用します。リクエスト
では、ステップ 1 で取得した controlId を指定します。

コントロールの詳細は JSON 形式で返されます。このデータを理解するには、 AWS Audit 
Manager API リファレンスのGetControl 「レスポンス要素」を参照してください。

3. コントロールのタグを表示するには、 ListTagsForResourceオペレーションを使用します。
リクエストでは、ステップ 1 で取得したコントロール resourceArn を指定します。

Audit Manager のタグの詳細については、「AWS Audit Manager リソースのタグ付け」を参照し
てください。

これらの API 操作の詳細については、前述のリンクのいずれかを選択してAWS Audit Manager 
API リファレンスをご覧ください。これには、言語固有の AWS SDKs の 1 つでこれらのオペ
レーションとパラメータを使用する方法に関する情報が含まれます。
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カスタムコントロールの作成

カスタムコントロールを使用して、定義した特定のデータソースから証拠を収集できます。

標準コントロールと同様に、カスタムコントロールは評価で有効になっている間は継続的に証拠を収
集します。また、作成したカスタムコントロールには手動証拠を追加できます。証拠はそれぞれ、カ
スタムコントロールの要件への準拠を実証するのに役立つ記録になります。

まず、カスタムコントロールの使用方法の例をいくつか示します。

既存のコントロールを開始点として使用する

Audit Manager では、どのコントロールもカスタマイズできます。既存のコントロールは多かれ
少なかれ目的を満たしているが、そのガイダンスを拡張したり、特定のニーズを満たすようない
くつかの属性を調整したい場合に適したオプションです。たとえば、コントロールが証拠を収集
する頻度を変更し、それを反映するようにコントロールの名前を変更することができます。

内部監査用のカスタムコントロールを作成する

内部監査をサポートするために、特定のコンプライアンスフレームワークや規制とは関係のない
専用のカスタムコントロールを作成できます。これにより、コントロールの要件を特定の分野に
合わせて自由に調整したり、ビジネス固有のリソースから証拠を収集したりできるようになりま
す。例えば、組織のカスタム AWS Config ルールを証拠収集のデータソースとして使用するカス
タムコントロールを作成できます。

ベンダーリスク評価用の質問を作成する

カスタムコントロールを使用して、ベンダーリスク評価の管理方法をサポートすることができま
す。作成した各コントロールで、個々のリスク評価に関する質問を表すことができます。この場
合、コントロール名は質問でもかまいません。手動証拠として、ファイルのアップロード、また
はテキスト入力で回答を提供できます。

カスタムコントロールを作成する方法は 2 つあります。新しいコントロールを最初から作成するこ
とも、既存のコントロールをカスタマイズすることもできます。

トピック

• カスタムコントロールを最初から作成する

• 既存のコントロールのカスタマイズ

カスタムコントロールの作成 325



AWS Audit Manager ユーザーガイド

カスタムコントロールを最初から作成する

次の手順に従って、 新しいカスタムコントロールを最初から作成できます。

Important

機密性の高い識別情報を、[Control details] (制御の詳細)、[Testing information] (テスト情
報)、[Action plan] (アクションプラン) などの自由形式のフィールドに決して入力しないこと
を強くお勧めします。機密情報を含むカスタムコントロールを作成する場合、これらのコン
トロールを含むカスタムフレームワークを共有することはできません。

トピック

• ステップ 1: コントロールの詳細を指定する

• ステップ 2: データソースを設定する

• ステップ 3 (オプション): アクションプランを定義する

• ステップ 4: コントロールを確認および作成する

• 次のステップ

ステップ 1: コントロールの詳細を指定する

カスタムコントロールの詳細を指定することから開始します。

コントロールの詳細を指定するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Control library] (コントロールライブラリ) を選択し、[Create custom 
control] (カスタムコントロールを作成) を選択します。

3. [コントロールの詳細] に、コントロールに関する次の情報を入力します。

• [コントロール] — わかりやすい名前、タイトル、またはリスク評価に関する質問を入力しま
す。この値は、コントロールライブラリ内のコントロールを識別するのに役立ちます。

• [説明 (オプション)] — 他のユーザーがコントロールの目的を理解しやすいように詳細を入力
します。この説明は、コントロールの詳細のページに表示されます。

4. [テスト情報] で、コントロールテストの推奨手順を入力します。
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5. [Tags] (タグ) で、[Add new tag] (新しいタグを追加) を選択して、タグをコントロールに関連付
けます。このコントロールがサポートするコンプライアンスフレームワークを最もよく表す各タ
グについてキーを指定できます。タグキーは必須であり、コントロールライブラリでこのコント
ロールを検索するときに検索条件として使用できます。

6. [次へ] を選択します。

ステップ 2: データソースを設定する

次に、最大 10 個のデータソースを定義します。データソースによって、カスタムコントロールが証
拠を収集する場所が決まります。

自動証拠を収集する場合、各データソースにデータソースタイプとデータソースマッピングを含める
必要があります。これらの詳細は AWS 使用状況にマッピングされ、証拠の収集元を Audit Manager 
に伝えます。代わりに独自の証拠を提供したい場合は、データソースに名前を付け、手動証拠のオプ
ションを選択します。

Important

AWS Config と Security Hub を自動データソースとして正常に使用するには、必ず以下を実
行してください。

• セットアップ AWS Config手順に従って Security Hub をセットアップし、Audit Manager 
で使用できるようにします

• AWS Config と Security Hub の両方を評価の範囲に含まれるサービスとして含めます。

Audit Manager は、このステップで指定した AWS Config ルールまたは Security Hub コント
ロールの評価が発生するたびに証拠を収集できます。

データソースを設定するには

1. [データソース名] で、プレースホルダーテキストをデータソースのわかりやすい名前に置き換え
ます。

2. [証拠収集方法] で、このコントロールの証拠をどのように収集するかを選択します。

a. Audit Manager に証拠を収集させたい場合は、「自動」を選択し、以下の手順に従ってくだ
さい。
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• 「データソースタイプ」で、Audit Manager が自動証拠を収集する場所を指定します。

• AWS CloudTrailでは、ドロップダウンリストからイベント名のキーワードを選択しま
す。

• AWS Configでは、ルールタイプを選択してから、ドロップダウンリストからルール ID 
キーワードを選択します。

• AWS Security Hubでは、ドロップダウンリストから Security Hub コントロールを選択
します。

• AWS API コールの場合は、API コールを選択してから、証拠収集頻度を選択します。

Tip

各データソースタイプの概要と関連するトラブルシューティングのヒントについ
ては、自動化されたデータソースの概要を参照してください。
ドメインの専門家とともにデータソース設定を検証する必要がある場合は、今の
ところ、証拠収集方法を [手動] に設定してください。そうすれば、今すぐコント
ロールを作成してフレームワークに追加し、後日必要に応じてコントロールを編
集できます。

b. 独自の証拠を提供したい場合は、「手動」を選択し、「手動証拠オプション」を選択しま
す。

• ファイルアップロード — コントロールで証拠として書類が必要となる場合は、このオプ
ションを選択してください。

• テキストによる回答 — コントロールがリスク評価に関する質問への回答を必要とする場
合は、このオプションを選択してください。

3. (オプション) [その他の詳細] に、データソースの説明とトラブルシューティングの説明を入力し
ます。

4. (オプション) 別のデータソースを追加するには、[データソースの追加] をクリックし、1～3の手
順を繰り返します。

5. (オプション) コントロールからデータソースを削除するには、データソース設定ボックスの上部
にある 削除 を選択します。

6. 完了したら、次へ を選択します。
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ステップ 3 (オプション): アクションプランを定義する

次に、このコントロールを修正する必要がある場合に実行するアクションを指定します。

アクションプランを定義するには

1. [Title] (タイトル) で、アクションプランについてのわかりやすいタイトルを入力します。

2. [Action plan instructions] (アクションプランの手順) で、アクションプランの詳細な手順を入力
します。

3. [次へ]を選択します。

ステップ 4: コントロールを確認および作成する

コントロールに関する情報を確認します。ステップに関する情報を変更するには、[編集] を選択しま
す。

完了したら、[カスタムコントロールを作成]を選択します。

次のステップ

新しいカスタムコントロールを作成したら、それをカスタムフレームワークに追加できます。詳細に
ついては、「カスタムフレームワークの作成」または「カスタムフレームワークの編集」を参照して
ください。

カスタムフレームワークにカスタムコントロールを追加した後、そのカスタムフレームワークから評
価を作成し、証拠の収集を開始できます。詳細については、「評価の作成」を参照してください。

トラブルシューティングのヒントについては、「コントロールとコントロールセットの問題のトラブ
ルシューティング」を参照してください。

既存のコントロールのカスタマイズ

カスタムコントロールを最初から作成する代わりに、既存のコントロールを開始点として使用し、必
要に応じてカスタマイズすることができます。これを行うと、既存のコントロールはコントロールラ
イブラリに残り、カスタマイズされた設定で新しいカスタムコントロールが作成されます。

既存のコントロールを選択してカスタマイズできます。標準コントロールまたはカスタムコントロー
ルのいずれかにすることができます。
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Important

機密性の高い識別情報を、[Control details] (制御の詳細)、[Testing information] (テスト情
報)、[Action plan] (アクションプラン) などの自由形式のフィールドに決して入力しないこと
を強くお勧めします。機密情報を含むカスタムコントロールを作成する場合、これらのコン
トロールを含むカスタムフレームワークを共有することはできません。

トピック

• ステップ 1: コントロールの詳細を指定する

• ステップ 2: データソースを設定する

• ステップ 3: (オプション): アクションプランを定義する

• ステップ 4: コントロールを確認および作成する

• 次のステップ

ステップ 1: コントロールの詳細を指定する

コントロールの詳細は元のコントロールから引き継がれます。必要に応じて、これらの詳細を確認し
て変更します。

コントロールの詳細を指定するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Control library] (ライブラリを管理) を選択します。

3. カスタマイズするコントロールを選択してから、[Customize existing control] (既存のコントロー
ルをカスタマイズ) を選択します。

4. コントロールの新しい名前を指定して、[Customize] (カスタマイズ) を選択します。

5. [コントロールの詳細] で、必要に応じてコントロールの詳細をカスタマイズします。

6. [テスト情報] で、必要に応じて推奨されるテスト情報をカスタマイズします。

7. [タグ] で、必要に応じてタグをカスタマイズします。

8. [次へ] を選択します。
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ステップ 2: データソースを設定する

データソースは元のコントロールから引き継がれます。必要に応じてデータソースを変更、追加、ま
たは削除できます。

Important

AWS Config と Security Hub を自動データソースとして正常に使用するには、必ず以下を実
行してください。

• セットアップ AWS Config手順に従って Security Hub をセットアップし、Audit Manager 
で使用できるようにします

• AWS Config と Security Hub の両方を評価の範囲に含まれるサービスとして含めます。

Audit Manager は、このステップで指定した AWS Config ルールまたは Security Hub コント
ロールの評価が発生するたびに証拠を収集できます。

データソースを設定するには

1. [データソース名] で、必要に応じてデータソース名をカスタマイズします。

2. [証拠収集方法] で、必要に応じて選択内容をカスタマイズします。

a. Audit Manager に証拠を収集させたい場合は、「自動」を選択し、以下の手順に従ってくだ
さい。

• 「データソースタイプ」で、Audit Manager が自動証拠を収集する場所を確認し、必要に
応じて変更します。

• AWS CloudTrailでは、ドロップダウンリストからイベント名のキーワードを選択しま
す。

• AWS Configでは、ルールタイプを選択してから、ドロップダウンリストからルール ID 
キーワードを選択します。

• AWS Security Hubでは、ドロップダウンリストから Security Hub コントロールを選択
します。

• AWS API コールの場合は、API コールを選択してから、証拠収集頻度を選択します。
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Tip

各データソースタイプの概要と関連するトラブルシューティングのヒントについ
ては、自動化されたデータソースの概要を参照してください。
ドメインの専門家とともにデータソース設定を検証する必要がある場合は、今の
ところ、証拠収集方法を [手動] に設定してください。そうすれば、今すぐコント
ロールを作成してフレームワークに追加し、後日必要に応じてコントロールを編
集できます。

b. 独自の証拠を提供したい場合は、「手動」を選択し、「手動証拠オプション」を選択しま
す。

• ファイルアップロード — コントロールで証拠として書類が必要となる場合は、このオプ
ションを選択してください。

• テキストによる回答 — コントロールがリスク評価に関する質問への回答を必要とする場
合は、このオプションを選択してください。

3. (オプション) [その他の詳細]で、データソースの説明またはトラブルシューティングの説明に対
する必要な変更を行います。

4. (オプション) 別のデータソースを追加するには、[データソースの追加] を選択します。

5. (オプション) データソースを削除するには、[削除] を選択します。

6. [次へ] を選択します。

ステップ 3: (オプション): アクションプランを定義する

アクションプランは元のコントロールから引き継がれます。このアクションプランは必要に応じて編
集できます。

アクションプランを定義するには

1. [Title] (タイトル) で、アクションプランのタイトルを確認し、必要に応じてカスタマイズしま
す。

2. [Action plan instructions] (アクションプランの手順) で、必要に応じて手順を確認してカスタマ
イズします。

3. [次へ] をクリックします。
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ステップ 4: コントロールを確認および作成する

コントロールに関する情報を確認します。ステップに関する情報を変更するには、[編集] を選択しま
す。完了したら、[カスタムコントロールを作成]を選択します。

次のステップ

新しいカスタムコントロールを作成したら、それをカスタムフレームワークに追加できます。詳細に
ついては、「カスタムフレームワークの作成」または「カスタムフレームワークの編集」を参照して
ください。

カスタムフレームワークにカスタムコントロールを追加した後、そのカスタムフレームワークから評
価を作成し、証拠の収集を開始できます。詳細については、「評価の作成」を参照してください。

カスタムコントロールを編集する必要がある場合は、「カスタムコントロールの編集」を参照してく
ださい。

トラブルシューティングのヒントについては、「コントロールとコントロールセットの問題のトラブ
ルシューティング」を参照してください。

カスタムコントロールの編集

次の手順を実行して、Audit Managerでカスタムコントロールを編集できます。

トピック

• ステップ 1: コントロールの詳細を編集する

• ステップ 2: データソースを編集する

• ステップ 3: (オプション) アクションプランを編集する

• ステップ 4: コントロールを確認および更新する

ステップ 1: コントロールの詳細を編集する

必要に応じてコントロールの詳細を確認して編集することから開始します。

コントロールの詳細を編集するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。
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2. ナビゲーションペインで、[Control library] (コントロールライブラリ) を選択してから、[Custom 
controls] (カスタムコントロール) のタブを選択します。

3. 編集するコントロールを選択したら、[Edit] (編集) を選択します。

4. [コントロールの詳細] で、必要に応じてコントロールの詳細を編集します。

5. [Testing information] (テスト情報) で、必要に応じて推奨されるテスト情報を編集します。

6. [次へ] を選択します。

Tip

コントロールのタグを編集するには、コントロールを開いて [タグタブ] を選択します。そこ
で、コントロールに関連付けられているタグを表示および編集できます。

ステップ 2: データソースを編集する

次に、コントロールのデータソースを編集、削除、または追加できます。

Important

AWS Config と Security Hub を自動データソースとして正常に使用するには、必ず以下を実
行してください。

• セットアップ AWS Config手順に従って Security Hub をセットアップし、Audit Manager 
で使用できるようにします

• AWS Config と Security Hub の両方を評価の範囲に含まれるサービスとして含めます。

Audit Manager は、このステップで指定した AWS Config ルールまたは Security Hub コント
ロールの評価が発生するたびに証拠を収集できます。

データソースを編集するには

1. [データソース名] で現在の名前を確認し、必要に応じて編集します。

2. [証拠収集方法] で、現在の選択内容を確認し、必要に応じて編集します。
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a. Audit Manager に証拠を収集させたい場合は、「自動」を選択し、以下の手順に従ってくだ
さい。

• 「データソースタイプ」で、Audit Manager が自動証拠を収集する場所を確認し、必要に
応じて編集します。

• AWS CloudTrailでは、ドロップダウンリストからイベント名のキーワードを選択しま
す。

• AWS Configでは、ルールタイプを選択してから、ドロップダウンリストからルール ID 
キーワードを選択します。

• AWS Security Hubでは、ドロップダウンリストから Security Hub コントロールを選択
します。

• AWS API コールの場合は、API コールを選択してから、証拠収集頻度を選択します。

Tip

各データソースタイプの概要と関連するトラブルシューティングのヒントについ
ては、自動化されたデータソースの概要を参照してください。

b. 独自の証拠を提供したい場合は、「手動」を選択し、「手動証拠オプション」を選択しま
す。

• ファイルアップロード — コントロールで証拠として書類が必要となる場合は、このオプ
ションを選択してください。

• テキストによる回答 — コントロールがリスク評価に関する質問への回答を必要とする場
合は、このオプションを選択してください。

3. (オプション) [その他の詳細]で、データソースの説明またはトラブルシューティングの説明に対
する必要な変更を行います。

4. (オプション) 別のデータソースを追加するには、[データソースの追加] を選択します。

5. (オプション) データソースを削除するには、[削除] を選択します。

6. [次へ] を選択します。

ステップ 3: (オプション) アクションプランを編集する

次に、オプションのアクションプランを確認および編集します。
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アクションプランを編集するには

1. [Title] (タイトル) で、必要に応じてタイトルを編集します。

2. [Action plan instructions] (アクションプランの手順) で、必要に応じて手順を編集します。

3. [次へ] を選択します。

ステップ 4: コントロールを確認および更新する

コントロールに関する情報を確認します。ステップに関する情報を変更するには、[編集] を選択しま
す。

完了したら、[変更の保存] を選択します。

Note

コントロールを編集すると、そのコントロールを含むすべてのアクティブな評価で次のよう
に変更が有効になります。

• [AWS API コール]をデータソースタイプとするコントロールについては、変更は翌日の 
00:00 (UTC) に有効になります。

• 他のすべてのコントロールについては、変更はすぐに反映されます。

カスタムコントロールの削除

コントロールライブラリを使用して、不要なカスタムコントロールを削除できます。コントロールを
削除すると、そのコントロールはコントロールライブラリに表示されなくなります。Audit Manager 
API または AWS Command Line Interface () を使用してカスタムコントロールを削除することもでき
ますAWS CLI。

Important

カスタムコントロールを削除すると、そのアクションによって現在関連しているすべてのカ
スタムフレームワークまたは評価からそのコントロールが削除されます。その結果、Audit 
Manager はすべての評価においてそのカスタムコントロールの証拠収集を停止します。これ
には、カスタムコントロールを削除する前に作成した評価も含まれます。
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Audit Manager console

カスタムコントロール(コンソール)を削除するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. ナビゲーションペインで、[Control library] (コントロールライブラリ) を選択してか
ら、[Custom controls] (カスタムコントロール) のタブを選択します。

3. 削除するコントロールを選択し、[Delete] (削除) を選択します。

4. 表示されるポップアップウィンドウで、[Delete] (削除) を選択して削除を確認します。

AWS CLI

カスタムコントロール(AWS CLI)を削除するには

1. まず、削除するカスタムコントロールを特定します。これを行うには、list-controls コマンド
を実行して--control-typeをCustomとして指定します。

 aws auditmanager list-controls --control-type Custom

レスポンスはカスタムコントロールのリストを返します。削除するコントロールを見つけ、
コントロール ID を書き留めます。

2. 次に、delete-control コマンドを実行し、--control-idパラメータを使用して削除するコ
ントロールを指定します。

次の例では、###########を独自の情報に置き換えます。

aws auditmanager delete-control --control-id a1b2c3d4-5678-90ab-cdef-
EXAMPLE11111

Audit Manager API

カスタムコントロールを削除するには

1. ListControls オペレーションを使用して、controlType を として指定しますCustom。レスポ
ンスから、削除するコントロールを見つけ、コントロール ID を書き留めます。
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2. DeleteControl オペレーションを使用して、カスタムコントロールを削除します。リクエスト
で、ControlID パラメータを使用して、削除するコントロールを指定します。

これらの API 操作の詳細については、前述のリンクのいずれかを選択してAWS Audit Manager 
API リファレンスをご覧ください。これには、言語固有の AWS SDKs の 1 つでこれらのオペ
レーションとパラメータを使用する方法に関する情報が含まれます。

コントロールの証拠収集の頻度の変更

AWS Audit Manager は、さまざまな頻度で複数のデータソースから証拠を収集します。サポートさ
れている証拠収集の頻度は、コントロールについて収集される証拠の種類によって異なります。

• AWS [API calls] (API コール) については、Audit Manager は、別の AWS のサービスに describe 
API コールを使用して証拠を収集します。証拠収集の頻度は、Audit Manager で直接指定できます 
(カスタムコントロールの場合のみ)。

• の場合AWS Config、Audit Manager はコンプライアンスチェックの結果を から直接報告します 
AWS Config。頻度は AWS Config ルールで定義されたトリガーに従います。

• AWS Security Hubの場合、Audit Manager は Security Hub から直接コンプライアンスチェックの
結果をレポートします。その頻度は、Security Hub チェックのスケジュールに従います。

• の場合AWS CloudTrail、Audit Manager は から継続的に証拠を収集します CloudTrail。この証拠タ
イプの頻度は変更できません。

次のセクションでは、各コントロールのデータソースについての証拠収集の頻度と、その変更方法 
(該当する場合) について詳しく説明します。

トピック

• AWS API コールからの設定スナップショット

• AWS Configからのコンプライアンスチェック

• Security Hub からのコンプライアンスチェック

• AWS CloudTrailからのユーザーアクティビティログ

証拠収集の頻度の変更 338

https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteControl.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeleteControl.html#auditmanager-DeleteControl-request-controlId


AWS Audit Manager ユーザーガイド

AWS API コールからの設定スナップショット

Note

以下の記載内容は、カスタムコントロールにのみ適用されます。API コールをデータソース
として使用する標準コントロールの証拠収集の頻度を変更することはできません。

カスタムコントロールがデータソースタイプとして AWS API コールを使用している場合は、以下の
手順に従って Audit Manager で証拠収集の頻度を変更できます。

API コールのデータソースを使用したカスタムコントロールについての証拠収集の頻度を変更するに
は

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. ナビゲーションペインで、[Control library] (コントロールライブラリ) を選択してから、[Custom 
controls] (カスタムコントロール) のタブを選択します。

3. 編集するカスタムコントロールを選択したら、[Edit] (編集) を選択します。

4. [Edit control details] (コントロールの詳細を編集) ページで、[Next] (次へ) を選択します。

5. 編集するデータソースボックスを見つけて、次の情報が正しいことを確認します。

• 証拠収集方法が自動である。

• データソースタイプがAWS API コールである。

• 選択した API コールが、頻度を変更するAPI コールである。

6. [Frequency] (頻度) で、カスタムコントロールの証拠を収集する頻度を選択します。

7. 編集する追加の API コールのデータソースについて、必要に応じてステップ 5〜6 を繰り返しま
す。

8. [次へ] をクリックします。

9. [アクションプランを編集]のページで、[次へ] を選択します。

10. [コントロールの確認および更新] のページで、カスタムコントロールの情報を確認します。ス
テップに関する情報を変更するには、[編集] を選択します。

11. 完了したら、[変更の保存] を選択します。
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[AWS API コール]をデータソースタイプとしてコントロールを編集した後、変更は、コントロールを
含むすべてのアクティブな評価で翌日の 00:00 (UTC) に有効になります。

AWS Configからのコンプライアンスチェック

Note

以下は、データソースとして AWS Config ルール を使用する標準コントロールとカスタムコ
ントロールの両方に適用されます。

コントロールがデータソースタイプ AWS Config として を使用する場合、Audit Manager で証拠収
集の頻度を直接変更することはできません。これは、頻度が AWS Config ルールで定義されているト
リガーに従うためです。

のトリガーには 2 つのタイプがあります AWS Config ルール。

1. 設定変更 - 特定のタイプのリソースが作成、変更、または削除されたときに、ルールの評価 AWS 
Config を実行します。

2. 定期的 - 選択した頻度 (24 時間ごとなど) でルールの評価 AWS Config を実行します。

のトリガーの詳細については AWS Config ルール、「 AWS Config デベロッパーガイド」の「トリ
ガータイプ」を参照してください。

を管理する方法については AWS Config ルール、「ルールの管理 AWS Config」を参照してくださ
い。

Security Hub からのコンプライアンスチェック

Note

以下は、データソースとして Security Hub チェックを使用する標準コントロールとカスタム
コントロールの両方に適用されます。

コントロールが Security Hub をデータソースタイプとして使用する場合、Audit Managerで証拠収集
の頻度を直接変更することはできません。これは、証拠収集の頻度が Security Hubチェックのスケ
ジュールに従うためです。
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• 定期的なチェックは、最後に実行してから 12 時間以内に自動的に実行されます。周期を変更する
ことはできません。

• 変更によってトリガーされるチェックは、関連付けられたリソースの状態が変更されたときに実行
されます。リソースの状態が変わらない場合でも、変更によってトリガーされるチェックの更新時
刻は 18 時間ごとに更新されます。これは、コントロールがまだ有効であることを知るのに便利で
す。一般的に、Security Hub は、可能な限り、変更によってトリガーされるルールを使用します。

詳細については、AWS Security Hub ユーザーガイドの「セキュリティチェックの実行スケジュー
ル」を参照してください。

AWS CloudTrailからのユーザーアクティビティログ

Note

以下は、データソースとして AWS CloudTrail ユーザーアクティビティログを使用する標準
コントロールとカスタムコントロールの両方に適用されます。

からのアクティビティログをデータソースタイプ CloudTrail として使用するコントロールの証拠収
集の頻度を変更することはできません。Audit Manager は、 からこの証拠タイプ CloudTrail を継続
的に収集します。この頻度は継続的です。これは、ユーザーアクティビティが 1 日のうち、いつで
も発生する可能性があるためです。

自動証拠についてサポートされているコントロールのデータソース

でカスタムコントロールを作成する場合 AWS Audit Manager、以下のデータソースタイプから自動
証拠を収集するようにコントロールを設定できます。

• AWS CloudTrail

• AWS Security Hub

• AWS Config

• AWS API コール

以下のトピックでは、これらの自動データソースタイプそれぞれをまとめ、Audit Manager でサポー
トされている特定の AWS Security Hub コントロール、 AWS Config ルール、および AWS API コー
ルを一覧表示します。
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トピック

• 自動化されたデータソースの概要

• AWS Config ルール でサポートされる AWS Audit Manager

• AWS Security Hub でサポートされる コントロール AWS Audit Manager

• でサポートされる API コール AWS Audit Manager

• AWS CloudTrail でサポートされる イベント名 AWS Audit Manager

自動化されたデータソースの概要

次の表は、自動化された各データソースタイプの概要を示しています。

[Data 
source 
type]

説明 証拠収集の
頻度

このデータソースタイプを
使用するには...

このコントロールが 
評価でアクティブに 
なっている場合..。

関連
する
トラ
ブル
シ 
ュー
ティ
ング
のヒ
ント

AWS 
CloudTrai 
l

特定の
ユーザー
アクティ
ビティを
追跡しま
す。

連続 サポートされているイベン
ト名のリストから選択しま
す。

Audit Manager は、
選択したキーワード
に基づいて CloudTrai 
l ログをフィルタリ
ングします。結果
はユーザーアクティ
ビティの証拠とし
てインポートされま
す。

私の
評
価で
は、AW 
S 
CloudTrai 
l から
ユー
ザー
アク
テ 
ィビ
ティ
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[Data 
source 
type]

説明 証拠収集の
頻度

このデータソースタイプを
使用するには...

このコントロールが 
評価でアクティブに 
なっている場合..。

関連
する
トラ
ブル
シ 
ュー
ティ
ング
のヒ
ント

の証
拠が
収集
され
てい
ませ
ん

自動データソース 343
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[Data 
source 
type]

説明 証拠収集の
頻度

このデータソースタイプを
使用するには...

このコントロールが 
評価でアクティブに 
なっている場合..。

関連
する
トラ
ブル
シ 
ュー
ティ
ング
のヒ
ント

AWS 
Config

からの結
果を報
告するこ
とで、リ
ソース 
セキュリ
ティ体制
のスナッ
プショッ
トを取
得しま
す AWS 
Config。

AWS Config 
ルールで定
義されてい
るトリガー
に基づきま
す。

ルールタイプを選択してか
らルールを選択します。

• マネージドルールの場合
は、サポートされている 
マネージドルールキー
ワードのリストから選択
します。

• カスタムルールについて
は、使用可能なルールの
リストから選択します。

Audit Manager は、こ
のルールの検出結果
を から直接取得しま
す AWS Config。結果 
はコンプライアンス
チェックの証拠とし
てインポートされま
す。

私の
評
価で
は、AW 
S 
Config 
から
コン
プラ
イア
ンス
チェッ
クの
証拠
が収
集さ
れて
いま
せん

AWS 
Config 
統合
に関
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[Data 
source 
type]

説明 証拠収集の
頻度

このデータソースタイプを
使用するには...

このコントロールが 
評価でアクティブに 
なっている場合..。

関連
する
トラ
ブル
シ 
ュー
ティ
ング
のヒ
ント

する
問題

AWS 
Security 
Hub

Security 
Hubから
の検出結 
果を報告
すること
により、
リソース
のセキュ
リティ体
制のス 
ナップ
ショット
をキャプ
チャしま
す。

Security 
Hub チェッ
クのスケ
ジュールに
基づきま
す。

サポートされている 
Security Hub コントロール 
ID のリストから選択しま
す。

Audit Manager 
は、Security Hub か
ら直接セキュリテ 
ィチェックの結果を 
取得します。結果は
コンプライアンスチ 
ェックの証拠とし
てインポートされま
す。

私の
評
価で
は、AW 
S 
Security 
Hub 
から
コン
プラ
イア
ンス
チェッ
クの
証拠
が収
集さ
れて
いま
せん
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[Data 
source 
type]

説明 証拠収集の
頻度

このデータソースタイプを
使用するには...

このコントロールが 
評価でアクティブに 
なっている場合..。

関連
する
トラ
ブル
シ 
ュー
ティ
ング
のヒ
ント

AWS 
API 
コー
ル

指定され
た への 
API コー
ルを通じ
て、リ 
ソース
設定の
スナッ 
プショッ
トを直接
取得しま
す AWS 
のサービ
ス。

毎日、毎
週、または 
毎月

サポートされているAPI 
コールのリストから選択し 
てから、希望する頻度を選
択します。

Audit Manager は、指
定した頻度に基づい
て API コールを実行
します。レスポンス
は構成データ証拠と
してインポートされ
ます。

私の
評
価で
は、AW 
S API 
コー
ルの
構成
デー
タの
証拠
が収
集さ
れて 
いま
せん

AWS Config ルール でサポートされる AWS Audit Manager

Audit Manager を使用して、 AWS Config 評価を監査の証拠としてキャプチャできます。カスタムコ
ントロールを作成または編集する場合、証拠収集のデータソースマッピングとして 1 つ以上のルー
ルを指定できます。これらの AWS Config ルールに基づいてコンプライアンスチェック AWS Config 
を実行すると、Audit Manager は結果をコンプライアンスチェックの証拠としてレポートします。
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マネージドルールに加えて、カスタムルールをコントロールデータソースにマッピングすることもで
きます。

Note

• Audit Manager は、コンフォーマンスパックおよび AWS Organizationsからのサービスに
リンクされたルールを除いて、サービスにリンクされた AWS Config ルールから証拠を収
集しません。詳細については、本ガイドの「トラブルシューティング」セクションを参照
してください。

• Audit Manager はルールを管理しません AWS Config 。証拠収集を開始する前に、現在の 
AWS Config ルールパラメータを確認することをお勧めします。次に、選択したフレーム
ワークの要件に対してそれらのパラメータを検証します。必要に応じて、フレームワーク
の要件に合うようにAWS Configのルールのパラメータを更新できます。これにより、評価
によってそのフレームワークに関する正しいコンプライアンスチェックの証拠が確実に収
集されるようになります。

たとえば、CIS v1.2.0 の評価を作成するとします。このフレームワークには 1.9 - IAM パ
スワードポリシーで 14 文字以上の長さが要求されていることを確認と命名されたコント
ロールがあります。では AWS Config、iam-password-policyルールにパスワードの長さを
確認するMinimumPasswordLengthパラメータがあります。このパラメータのデフォル
ト値は 14 文字です。その結果、このルールは統制要件と一致しています。デフォルトの
パラメータ値を使用していない場合は、使用する値が CIS v1.2.0 の 14 文字要件以上であ
ることを確認してください。各マネージドルールのデフォルトパラメータの詳細は、AWS 
Config ドキュメントに記載されています。

トピック

• Audit Manager での AWS Config マネージドルールの使用

• Audit Manager での AWS Config カスタムルールの使用

• Audit Manager と AWS Config の統合のトラブルシューティング

Audit Manager での AWS Config マネージドルールの使用

326 AWS Config マネージドルールは、現在 Audit Manager でサポートされています。カスタムコ
ントロールのデータソースを設定するときは、以下のマネージドルール識別子キーワードのいずれ
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かを使用できます。以下にリストされているルールの詳細については、リストから項目を選択する
か、AWS Config ユーザーガイドの「AWS Config マネージドルール」を参照してください。

Tip

カスタムコントロールの作成中に Audit Manager コンソールでマネージドルールを選択す
るときは、ルール名ではなく、以下のルール識別キーワードのいずれかを探してください。
ルール名とルール識別子の違い、およびマネージドルールの識別子の検索方法については、
このユーザーガイドの「トラブルシューティング」セクションを参照してください。

サポートされている AWS Config マネージドルールのキーワード

• ACCESS_KEYS_ROTATED

• ACCOUNT_PART_OF_ORGANIZATIONS

• ACM_CERTIFICATE_EXPIRATION_CHECK

• ACM_CERTIFICATE_RSA_CHECK

• ALB_DESYNC_MODE_CHECK

• ALB_HTTP_DROP_INVALID_HEADER_ENABLED

• ALB_HTTP_TO_HTTPS_REDIRECTION_CHECK

• ALB_WAF_ENABLED

• API_GW_ASSOCIATED_WITH_WAF

• API_GW_CACHE_ENABLED_AND_ENCRYPTED

• API_GW_ENDPOINT_TYPE_CHECK

• API_GW_EXECUTION_LOGGING_ENABLED

• API_GW_SSL_ENABLED

• API_GW_XRAY_ENABLED

• API_GWV2_ACCESS_LOGS_ENABLED

• API_GWV2_AUTHORIZATION_TYPE_CONFIGURED

• APPROVED_AMIS_BY_ID

• APPROVED_AMIS_BY_TAG

• APPSYNC_ASSOCIATED_WITH_WAF

• APPSYNC_CACHE_ENCRYPTION_AT_REST
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https://docs.aws.amazon.com/config/latest/developerguide/appsync-cache-encryption-at-rest.html
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サポートされている AWS Config マネージドルールのキーワード

• APPSYNC_LOGGING_ENABLED

• AURORA_LAST_BACKUP_RECOVERY_POINT_CREATED

• AURORA_MYSQL_BACKTRACKING_ENABLED

• AURORA_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• AUTOSCALING_CAPACITY_REBALANCING

• AUTOSCALING_GROUP_ELB_HEALTHCHECK_REQUIRED

• AUTOSCALING_LAUNCH_CONFIG_HOP_LIMIT

• AUTOSCALING_LAUNCH_CONFIG_PUBLIC_IP_DISABLED

• AUTOSCALING_LAUNCHCONFIG_REQUIRES_IMDSV2

• AUTOSCALING_LAUNCH_TEMPLATE

• AUTOSCALING_MULTIPLE_AZ

• AUTOSCALING_MULTIPLE_INSTANCE_TYPES

• BACKUP_PLAN_MIN_FREQUENCY_AND_MIN_RETENTION_CHECK

• BACKUP_RECOVERY_POINT_ENCRYPTED

• BACKUP_RECOVERY_POINT_MANUAL_DELETION_DISABLED

• BACKUP_RECOVERY_POINT_MINIMUM_RETENTION_CHECK

• BEANSTALK_ENHANCED_HEALTH_REPORTING_ENABLED

• CLB_DESYNC_MODE_CHECK

• CLB_MULTIPLE_AZ

• CLOUD_TRAIL_CLOUD_WATCH_LOGS_ENABLED

• CLOUD_TRAIL_ENABLED

• CLOUD_TRAIL_ENCRYPTION_ENABLED

• CLOUD_TRAIL_LOG_FILE_VALIDATION_ENABLED

• CLOUDFORMATION_STACK_DRIFT_DETECTION_CHECK

• CLOUDFORMATION_STACK_NOTIFICATION_CHECK

• CLOUDFRONT_ACCESSLOGS_ENABLED

• CLOUDFRONT_ASSOCIATED_WITH_WAF

• CLOUDFRONT_CUSTOM_SSL_CERTIFICATE

• CLOUDFRONT_DEFAULT_ROOT_OBJECT_CONFIGURED
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https://docs.aws.amazon.com/config/latest/developerguide/cloudformation-stack-drift-detection-check.html
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サポートされている AWS Config マネージドルールのキーワード

• CLOUDFRONT_NO_DEPRECATED_SSL_PROTOCOLS

• CLOUDFRONT_ORIGIN_ACCESS_IDENTITY_ENABLED

• CLOUDFRONT_ORIGIN_FAILOVER_ENABLED

• CLOUDFRONT_S3_ORIGIN_ACCESS_CONTROL_ENABLED

• CLOUDFRONT_S3_ORIGIN_NON_EXISTENT_BUCKET

• CLOUDFRONT_SECURITY_POLICY_CHECK

• CLOUDFRONT_SNI_ENABLED

• CLOUDFRONT_TRAFFIC_TO_ORIGIN_ENCRYPTED

• CLOUDFRONT_VIEWER_POLICY_HTTPS

• CLOUDTRAIL_S3_DATAEVENTS_ENABLED

• CLOUDTRAIL_SECURITY_TRAIL_ENABLED

• CLOUDWATCH_ALARM_ACTION_CHECK

• CLOUDWATCH_ALARM_ACTION_ENABLED_CHECK

• CLOUDWATCH_ALARM_RESOURCE_CHECK

• CLOUDWATCH_ALARM_SETTINGS_CHECK

• CLOUDWATCH_LOG_GROUP_ENCRYPTED

• CMK_BACKING_KEY_ROTATION_ENABLED

• CODEBUILD_PROJECT_ARTIFACT_ENCRYPTION

• CODEBUILD_PROJECT_ENVIRONMENT_PRIVILEGED_CHECK

• CODEBUILD_PROJECT_ENVAR_AWSCRED_CHECK

• CODEBUILD_PROJECT_LOGGING_ENABLED

• CODEBUILD_PROJECT_S3_LOGS_ENCRYPTED

• CODEBUILD_PROJECT_SOURCE_REPO_URL_CHECK

• CODEDEPLOY_AUTO_ROLLBACK_MONITOR_ENABLED

• CODEDEPLOY_EC2_MINIMUM_HEALTHY_HOSTS_CONFIGURED

• CODEDEPLOY_LAMBDA_ALLATONCE_TRAFFIC_SHIFT_DISABLED

• CODEPIPELINE_DEPLOYMENT_COUNT_CHECK

• CODEPIPELINE_REGION_FANOUT_CHECK

• CUSTOM_SCHEMA_REGISTRY_POLICY_ATTACHED
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サポートされている AWS Config マネージドルールのキーワード

• CW_LOGGROUP_RETENTION_PERIOD_CHECK

• DAX_ENCRYPTION_ENABLED

• DB_INSTANCE_BACKUP_ENABLED

• DESIRED_INSTANCE_TENANCY

• DESIRED_INSTANCE_TYPE

• DMS_REPLICATION_NOT_PUBLIC

• DYNAMODB_AUTOSCALING_ENABLED

• DYNAMODB_IN_BACKUP_PLAN

• DYNAMODB_LAST_BACKUP_RECOVERY_POINT_CREATED

• DYNAMODB_PITR_ENABLED

• DYNAMODB_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• DYNAMODB_TABLE_ENCRYPTED_KMS

• DYNAMODB_TABLE_ENCRYPTION_ENABLED

• DYNAMODB_THROUGHPUT_LIMIT_CHECK

• EBS_IN_BACKUP_PLAN

• EBS_LAST_BACKUP_RECOVERY_POINT_CREATED

• EBS_OPTIMIZED_INSTANCE

• EBS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• EBS_SNAPSHOT_PUBLIC_RESTORABLE_CHECK

• EC2_CLIENT_VPN_NOT_AUTHORIZE_ALL

• EC2_EBS_ENCRYPTION_BY_DEFAULT

• EC2_IMDSV2_CHECK

• EC2_INSTANCE_DETAILED_MONITORING_ENABLED

• EC2_INSTANCE_MANAGED_BY_SSM

• EC2_INSTANCE_MULTIPLE_ENI_CHECK

• EC2_INSTANCE_NO_PUBLIC_IP

• EC2_INSTANCE_PROFILE_ATTACHED

• EC2_LAST_BACKUP_RECOVERY_POINT_CREATED

• EC2_LAUNCH_TEMPLATE_PUBLIC_IP_DISABLED
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サポートされている AWS Config マネージドルールのキーワード

• EC2_MANAGEDINSTANCE_APPLICATIONS_BLACKLISTED

• EC2_MANAGEDINSTANCE_APPLICATIONS_REQUIRED

• EC2_MANAGEDINSTANCE_ASSOCIATION_COMPLIANCE_STATUS_CHECK

• EC2_MANAGEDINSTANCE_INVENTORY_BLACKLISTED

• EC2_MANAGEDINSTANCE_PATCH_COMPLIANCE_STATUS_CHECK

• EC2_MANAGEDINSTANCE_PLATFORM_CHECK

• EC2_NO_AMAZON_KEY_PAIR

• EC2_PARAVIRTUAL_INSTANCE_CHECK

• EC2_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• EC2_SECURITY_GROUP_ATTACHED_TO_ENI

• EC2_SECURITY_GROUP_ATTACHED_TO_ENI_PERIODIC

• EC2_STOPPED_INSTANCE

• EC2_TOKEN_HOP_LIMIT_CHECK

• EC2_TRANSIT_GATEWAY_AUTO_VPC_ATTACH_DISABLED

• EC2_VOLUME_INUSE_CHECK

• ECR_PRIVATE_IMAGE_SCANNING_ENABLED

• ECR_PRIVATE_LIFECYCLE_POLICY_CONFIGURED

• ECR_PRIVATE_TAG_IMMUTABILITY_ENABLED

• ECSAWSVPC_NETWORKING_ENABLED

• ECS_CONTAINER_INSIGHTS_ENABLED

• ECS_CONTAINERS_NONPRIVILEGED

• ECS_CONTAINERS_READONLY_ACCESS

• ECS_FARGATE_LATEST_PLATFORM_VERSION

• ECS_NO_ENVIRONMENT_SECRETS

• ECS_TASK_DEFINITION_LOG_CONFIGURATION

• ECS_TASK_DEFINITION_MEMORY_HARD_LIMIT

• ECS_TASK_DEFINITION_NONROOT_USER

• ECS_TASK_DEFINITION_PID_MODE_CHECK

• ECS_TASK_DEFINITION_USER_FOR_HOST_MODE_CHECK
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https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-applications-required.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-association-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-inventory-blacklisted.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-patch-compliance-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-managedinstance-platform-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-no-amazon-key-pair.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-paravirtual-instance-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-security-group-attached-to-eni-periodic.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-stopped-instance.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-token-hop-limit-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-transit-gateway-auto-vpc-attach-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-volume-inuse-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-image-scanning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-lifecycle-policy-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/ecr-private-tag-immutability-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-awsvpc-networking-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-container-insights-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-nonprivileged.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-containers-readonly-access.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-fargate-latest-platform-version.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-no-environment-secrets.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-log-configuration.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-memory-hard-limit.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-nonroot-user.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-pid-mode-check.html
https://docs.aws.amazon.com/config/latest/developerguide/ecs-task-definition-user-for-host-mode-check.html
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サポートされている AWS Config マネージドルールのキーワード

• EFS_ACCESS_POINT_ENFORCE_ROOT_DIRECTORY

• EFS_ACCESS_POINT_ENFORCE_USER_IDENTITY

• EFS_ENCRYPTED_CHECK

• EFS_IN_BACKUP_PLAN

• EFS_LAST_BACKUP_RECOVERY_POINT_CREATED

• EFS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• EIP_ATTACHED

• EKS_CLUSTER_LOGGING_ENABLED

• EKS_CLUSTER_OLDEST_SUPPORTED_VERSION

• EKS_CLUSTER_SUPPORTED_VERSION

• EKS_ENDPOINT_NO_PUBLIC_ACCESS

• EKS_SECRETS_ENCRYPTED

• ELASTIC_BEANSTALK_LOGS_TO_CLOUDWATCH

• ELASTIC_BEANSTALK_MANAGED_UPDATES_ENABLED

• ELASTICACHE_AUTO_MINOR_VERSION_UPGRADE_CHECK

• ELASTICACHE_RBAC_AUTH_ENABLED

• ELASTICACHE_REDIS_CLUSTER_AUTOMATIC_BACKUP_CHECK

• ELASTICACHE_REPL_GRP_AUTO_FAILOVER_ENABLED

• ELASTICACHE_REPL_GRP_ENCRYPTED_AT_REST

• ELASTICACHE_REPL_GRP_ENCRYPTED_IN_TRANSIT

• ELASTICACHE_REPL_GRP_REDIS_AUTH_ENABLED

• ELASTICACHE_SUBNET_GROUP_CHECK

• ELASTICACHE_SUPPORTED_ENGINE_VERSION

• ELASTICSEARCH_ENCRYPTED_AT_REST

• ELASTICSEARCH_IN_VPC_ONLY

• ELASTICSEARCH_LOGS_TO_CLOUDWATCH

• ELASTICSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

• ELB_ACM_CERTIFICATE_REQUIRED

• ELB_CROSS_ZONE_LOAD_BALANCING_ENABLED
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https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-root-directory.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-access-point-enforce-user-identity.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-encrypted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-last-backup-recovery-point-created.html
https://docs.aws.amazon.com/config/latest/developerguide/efs-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/eip-attached.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-oldest-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-cluster-supported-version.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-endpoint-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/eks-secrets-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elastic-beanstalk-managed-updates-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-auto-minor-version-upgrade-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-rbac-auth-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-redis-cluster-automatic-backup-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-repl-grp-auto-failover-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-repl-grp-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-repl-grp-encrypted-in-transit.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-repl-grp-redis-auth-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-subnet-group-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticache-supported-engine-version.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/elasticsearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-cross-zone-load-balancing-enabled.html
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サポートされている AWS Config マネージドルールのキーワード

• ELB_CUSTOM_SECURITY_POLICY_SSL_CHECK

• ELB_DELETION_PROTECTION_ENABLED

• ELB_LOGGING_ENABLED

• ELB_PREDEFINED_SECURITY_POLICY_SSL_CHECK

• ELB_TLS_HTTPS_LISTENERS_ONLY

• ELBV2_ACM_CERTIFICATE_REQUIRED

• ELBV2_MULTIPLE_AZ

• EMR_KERBEROS_ENABLED

• EMR_MASTER_NO_PUBLIC_IP

• ENCRYPTED_VOLUMES

• FMS_SHIELD_RESOURCE_POLICY_CHECK

• FMS_WEBACL_RESOURCE_POLICY_CHECK

• FMS_WEBACL_RULEGROUP_ASSOCIATION_CHECK

• FSX_LAST_BACKUP_RECOVERY_POINT_CREATED

• FSX_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• GUARDDUTY_ENABLED_CENTRALIZED

• GUARDDUTY_NON_ARCHIVED_FINDINGS

• IAM_CUSTOMER_POLICY_BLOCKED_KMS_ACTIONS

• IAM_GROUP_HAS_USERS_CHECK

• IAM_INLINE_POLICY_BLOCKED_KMS_ACTIONS

• IAM_NO_INLINE_POLICY_CHECK

• IAM_PASSWORD_POLICY

• IAM_POLICY_BLACKLISTED_CHECK

• IAM_POLICY_IN_USE

• IAM_POLICY_NO_STATEMENTS_WITH_ADMIN_ACCESS

• IAM_POLICY_NO_STATEMENTS_WITH_FULL_ACCESS

• IAM_ROLE_MANAGED_POLICY_CHECK

• IAM_ROOT_ACCESS_KEY_CHECK

• IAM_USER_GROUP_MEMBERSHIP_CHECK
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https://docs.aws.amazon.com/config/latest/developerguide/elb-custom-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-predefined-security-policy-ssl-check.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-acm-certificate-required.html
https://docs.aws.amazon.com/config/latest/developerguide/elbv2-multiple-az.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-kerberos-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/emr-master-no-public-ip.html
https://docs.aws.amazon.com/config/latest/developerguide/encrypted-volumes.html
https://docs.aws.amazon.com/config/latest/developerguide/fms-shield-resource-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/fms-webacl-resource-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/fms-webacl-rulegroup-association-check.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-last-backup-recovery-point-created.html
https://docs.aws.amazon.com/config/latest/developerguide/fsx-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-enabled-centralized.html
https://docs.aws.amazon.com/config/latest/developerguide/guardduty-non-archived-findings.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-group-has-users-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-inline-policy-blocked-kms-actions.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-no-inline-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-password-policy.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-blacklisted-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-in-use.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-admin-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-policy-no-statements-with-full-access.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-role-managed-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-group-membership-check.html
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サポートされている AWS Config マネージドルールのキーワード

• IAM_USER_MFA_ENABLED

• IAM_USER_NO_POLICIES_CHECK

• IAM_USER_UNUSED_CREDENTIALS_CHECK

• INCOMING_SSH_DISABLED

• INSTANCES_IN_VPC

• KINESIS_STREAM_ENCRYPTED

• INTERNET_GATEWAY_AUTHORIZED_VPC_ONLY

• KMS_CMK_NOT_SCHEDULED_FOR_DELETION

• LAMBDA_CONCURRENCY_CHECK

• LAMBDA_DLQ_CHECK

• LAMBDA_FUNCTION_PUBLIC_ACCESS_PROHIBITED

• LAMBDA_FUNCTION_SETTINGS_CHECK

• LAMBDA_INSIDE_VPC

• LAMBDA_VPC_MULTI_AZ_CHECK

• MACIE_STATUS_CHECK

• MFA_ENABLED_FOR_IAM_CONSOLE_ACCESS

• MQ_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED

• MQ_CLOUDWATCH_AUDIT_LOGGING_ENABLED

• MQ_NO_PUBLIC_ACCESS

• MULTI_REGION_CLOUD_TRAIL_ENABLED

• NACL_NO_UNRESTRICTED_SSH_RDP

• NETFW_LOGGING_ENABLED

• NETFW_MULTI_AZ_ENABLED

• NETFW_POLICY_DEFAULT_ACTION_FRAGMENT_PACKETS

• NETFW_POLICY_DEFAULT_ACTION_FULL_PACKETS

• NETFW_POLICY_RULE_GROUP_ASSOCIATED

• NETFW_STATELESS_RULE_GROUP_NOT_EMPTY

• NLB_CROSS_ZONE_LOAD_BALANCING_ENABLED

• NO_UNRESTRICTED_ROUTE_TO_IGW
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https://docs.aws.amazon.com/config/latest/developerguide/iam-user-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-no-policies-check.html
https://docs.aws.amazon.com/config/latest/developerguide/iam-user-unused-credentials-check.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-ssh.html
https://docs.aws.amazon.com/config/latest/developerguide/ec2-instances-in-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/kinesis-stream-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/internet-gateway-authorized-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/kms-cmk-not-scheduled-for-deletion.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-concurrency-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-dlq-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-function-settings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/lambda-vpc-multi-az-check.html
https://docs.aws.amazon.com/config/latest/developerguide/macie-status-check.html
https://docs.aws.amazon.com/config/latest/developerguide/mfa-enabled-for-iam-console-access.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-cloudwatch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/mq-no-public-access.html
https://docs.aws.amazon.com/config/latest/developerguide/multi-region-cloudtrail-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/nacl-no-unrestricted-ssh-rdp.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-policy-default-action-fragment-packets.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-policy-default-action-full-packets.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-policy-rule-group-associated.html
https://docs.aws.amazon.com/config/latest/developerguide/netfw-stateless-rule-group-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/nlb-cross-zone-load-balancing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/no-unrestricted-route-to-igw.html
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サポートされている AWS Config マネージドルールのキーワード

• OPENSEARCH_ACCESS_CONTROL_ENABLED

• OPENSEARCH_AUDIT_LOGGING_ENABLED

• OPENSEARCH_DATA_NODE_FAULT_TOLERANCE

• OPENSEARCH_ENCRYPTED_AT_REST

• OPENSEARCH_HTTPS_REQUIRED

• OPENSEARCH_IN_VPC_ONLY

• OPENSEARCH_LOGS_TO_CLOUDWATCH

• OPENSEARCH_NODE_TO_NODE_ENCRYPTION_CHECK

• RDS_AUTOMATIC_MINOR_VERSION_UPGRADE_ENABLED

• RDS_CLUSTER_DEFAULT_ADMIN_CHECK

• RDS_CLUSTER_DELETION_PROTECTION_ENABLED

• RDS_CLUSTER_IAM_AUTHENTICATION_ENABLED

• RDS_CLUSTER_MULTI_AZ_ENABLED

• RDS_DB_SECURITY_GROUP_NOT_ALLOWED

• RDS_ENHANCED_MONITORING_ENABLED

• RDS_IN_BACKUP_PLAN

• RDS_INSTANCE_DEFAULT_ADMIN_CHECK

• RDS_INSTANCE_DELETION_PROTECTION_ENABLED

• RDS_INSTANCE_IAM_AUTHENTICATION_ENABLED

• RDS_INSTANCE_PUBLIC_ACCESS_CHECK

• RDS_LAST_BACKUP_RECOVERY_POINT_CREATED

• RDS_LOGGING_ENABLED

• RDS_MULTI_AZ_SUPPORT

• RDS_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• RDS_SNAPSHOT_ENCRYPTED

• RDS_SNAPSHOTS_PUBLIC_PROHIBITED

• RDS_STORAGE_ENCRYPTED

• REDSHIFT_BACKUP_ENABLED

• REDSHIFT_REQUIRE_TLS_SSL
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https://docs.aws.amazon.com/config/latest/developerguide/opensearch-access-control-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-data-node-fault-tolerance.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-encrypted-at-rest.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-https-required.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-logs-to-cloudwatch.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-node-to-node-encryption-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-automatic-minor-version-upgrade-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-cluster-multi-az-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-db-security-group-not-allowed.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-enhanced-monitoring-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-in-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-deletion-protection-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-iam-authentication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-last-backup-recovery-point-created.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-multi-az-support.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshot-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-storage-encrypted.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-backup-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-require-tls-ssl.html
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サポートされている AWS Config マネージドルールのキーワード

• REDSHIFT_CLUSTER_CONFIGURATION_CHECK

• REDSHIFT_CLUSTER_MAINTENANCESETTINGS_CHECK

• REDSHIFT_CLUSTER_PUBLIC_ACCESS_CHECK

• REDSHIFT_AUDIT_LOGGING_ENABLED

• REDSHIFT_CLUSTER_KMS_ENABLED

• REDSHIFT_DEFAULT_ADMIN_CHECK

• REDSHIFT_DEFAULT_DB_NAME_CHECK

• REDSHIFT_ENHANCED_VPC_ROUTING_ENABLED

• REQUIRED_TAGS

• RESTRICTED_INCOMING_TRAFFIC

• ROOT_ACCOUNT_HARDWARE_MFA_ENABLED

• ROOT_ACCOUNT_MFA_ENABLED

• S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS_PERIODIC

• S3_ACCOUNT_LEVEL_PUBLIC_ACCESS_BLOCKS

• S3_BUCKET_ACL_PROHIBITED

• S3_BUCKET_BLACKLISTED_ACTIONS_PROHIBITED

• S3_BUCKET_DEFAULT_LOCK_ENABLED

• S3_BUCKET_LEVEL_PUBLIC_ACCESS_PROHIBITED

• S3_BUCKET_LOGGING_ENABLED

• S3_BUCKET_POLICY_GRANTEE_CHECK

• S3_BUCKET_POLICY_NOT_MORE_PERMISSIVE

• S3_BUCKET_PUBLIC_READ_PROHIBITED

• S3_BUCKET_PUBLIC_WRITE_PROHIBITED

• S3_BUCKET_REPLICATION_ENABLED

• S3_BUCKET_SERVER_SIDE_ENCRYPTION_ENABLED

• S3_BUCKET_SSL_REQUESTS_ONLY

• S3_BUCKET_VERSIONING_ENABLED

• S3_DEFAULT_ENCRYPTION_KMS

• S3_EVENT_NOTIFICATIONS_ENABLED
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https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-configuration-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-maintenancesettings-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-audit-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-kms-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-admin-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-default-db-name-check.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-enhanced-vpc-routing-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/required-tags.html
https://docs.aws.amazon.com/config/latest/developerguide/restricted-common-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-hardware-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/root-account-mfa-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-account-level-public-access-blocks.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-acl-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-blacklisted-actions-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-default-lock-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-level-public-access-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-grantee-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-policy-not-more-permissive.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-replication-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-server-side-encryption-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-ssl-requests-only.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-versioning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-default-encryption-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-event-notifications-enabled.html


AWS Audit Manager ユーザーガイド

サポートされている AWS Config マネージドルールのキーワード

• S3_LAST_BACKUP_RECOVERY_POINT_CREATED

• S3_LIFECYCLE_POLICY_CHECK

• S3_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• S3_VERSION_LIFECYCLE_POLICY_CHECK

• SAGEMAKER_ENDPOINT_CONFIGURATION_KMS_KEY_CONFIGURED

• SAGEMAKER_NOTEBOOK_INSTANCE_INSIDE_VPC

• SAGEMAKER_NOTEBOOK_INSTANCE_KMS_KEY_CONFIGURED

• SAGEMAKER_NOTEBOOK_INSTANCE_ROOT_ACCESS_CHECK

• SAGEMAKER_NOTEBOOK_NO_DIRECT_INTERNET_ACCESS

• SECRETSMANAGER_ROTATION_ENABLED_CHECK

• SECRETSMANAGER_SCHEDULED_ROTATION_SUCCESS_CHECK

• SECRETSMANAGER_SECRET_PERIODIC_ROTATION

• SECRETSMANAGER_SECRET_UNUSED

• SECRETSMANAGER_USING_CMK

• SECURITY_ACCOUNT_INFORMATION_PROVIDED

• SECURITYHUB_ENABLED

• SERVICE_VPC_ENDPOINT_ENABLED

• SES_MALWARE_SCANNING_ENABLED

• SHIELD_ADVANCED_ENABLED_AUTORENEW

• SHIELD_DRT_ACCESS

• SNS_ENCRYPTED_KMS

• SNS_TOPIC_MESSAGE_DELIVERY_NOTIFICATION_ENABLED

• SSM_DOCUMENT_NOT_PUBLIC

• STEP_FUNCTIONS_STATE_MACHINE_LOGGING_ENABLED

• STORAGEGATEWAY_LAST_BACKUP_RECOVERY_POINT_CREATED

• STORAGEGATEWAY_RESOURCES_PROTECTED_BY_BACKUP_PLAN

• SUBNET_AUTO_ASSIGN_PUBLIC_IP_DISABLED

• VIRTUALMACHINE_LAST_BACKUP_RECOVERY_POINT_CREATED

• VIRTUALMACHINE_RESOURCES_PROTECTED_BY_BACKUP_PLAN
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https://docs.aws.amazon.com/config/latest/developerguide/s3-last-backup-recovery-point-created.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-version-lifecycle-policy-check.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-endpoint-configuration-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-inside-vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-kms-key-configured.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-instance-root-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/sagemaker-notebook-no-direct-internet-access.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-rotation-enabled-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-scheduled-rotation-success-check.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-periodic-rotation.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-secret-unused.html
https://docs.aws.amazon.com/config/latest/developerguide/secretsmanager-using-cmk.html
https://docs.aws.amazon.com/config/latest/developerguide/security-account-information-provided.html
https://docs.aws.amazon.com/config/latest/developerguide/securityhub-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/service-vpc-endpoint-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ses-malware-scanning-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/shield-advanced-enabled-autorenew.html
https://docs.aws.amazon.com/config/latest/developerguide/shield-drt-access.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-encrypted-kms.html
https://docs.aws.amazon.com/config/latest/developerguide/sns-topic-message-delivery-notification-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/ssm-document-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/step-functions-state-machine-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/storagegateway-last-backup-recovery-point-created.html
https://docs.aws.amazon.com/config/latest/developerguide/storagegateway-resources-protected-by-backup-plan.html
https://docs.aws.amazon.com/config/latest/developerguide/subnet-auto-assign-public-ip-disabled.html
https://docs.aws.amazon.com/config/latest/developerguide/virtualmachine-last-backup-recovery-point-created.html
https://docs.aws.amazon.com/config/latest/developerguide/virtualmachine-resources-protected-by-backup-plan.html
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サポートされている AWS Config マネージドルールのキーワード

• VPC_DEFAULT_SECURITY_GROUP_CLOSED

• VPC_FLOW_LOGS_ENABLED

• VPC_NETWORK_ACL_UNUSED_CHECK

• VPC_PEERING_DNS_RESOLUTION_CHECK

• VPC_SG_OPEN_ONLY_TO_AUTHORIZED_PORTS

• VPC_VPN_2_TUNNELS_UP

• WAF_CLASSIC_LOGGING_ENABLED

• WAF_GLOBAL_RULEGROUP_NOT_EMPTY

• WAF_GLOBAL_RULE_NOT_EMPTY

• WAF_GLOBAL_WEBACL_NOT_EMPTY

• WAF_REGIONAL_RULEGROUP_NOT_EMPTY

• WAF_REGIONAL_RULE_NOT_EMPTY

• WAF_REGIONAL_WEBACL_NOT_EMPTY

• WAFV2_LOGGING_ENABLED

• WAFV2_RULEGROUP_NOT_EMPTY

• WAFV2_WEBACL_NOT_EMPTY

Audit Manager での AWS Config カスタムルールの使用

AWS Config カスタムルールを監査レポートのデータソースとして使用できるようになりました。コ
ントロールに AWS Config ルールにマッピングされたデータソースがある場合、Audit Manager は 
AWS Config ルールによって作成された評価を追加します。

使用できるカスタムルールは、Audit Manager にサインイン AWS アカウント する によって異なり
ます。でカスタムルールにアクセスできる場合は AWS Config、Audit Manager のデータソースマッ
ピングとして使用できます。

• 個々の AWS アカウント- アカウントで作成したカスタムルールのいずれかを使用できます。

• 組織に属するアカウントの場合 — いずれも、メンバーレベルのカスタムルールならどれでも使用
できます。または、 AWS Configで利用できる組織レベルのカスタムルールを使用することもでき
ます。
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https://docs.aws.amazon.com/config/latest/developerguide/vpc-default-security-group-closed.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-flow-logs-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-network-acl-unused-check.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-peering-dns-resolution-check.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-sg-open-only-to-authorized-ports.html
https://docs.aws.amazon.com/config/latest/developerguide/vpc-vpn-2-tunnels-up.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-classic-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-global-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-global-rule-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-global-webacl-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-rule-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/waf-regional-webacl-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-logging-enabled.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-rulegroup-not-empty.html
https://docs.aws.amazon.com/config/latest/developerguide/wafv2-webacl-not-empty.html
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カスタムルールをデータソースとして使用するコントロールの作成方法については、「新しいコント
ロールを最初から作成する」と「既存のコントロールをカスタマイズする」を参照してください。

Tip

マネージドルールは Audit Manager のカスタムルールのドロップダウンリストには表示され
ないことに注意してください。
AWS Config ルールがマネージドルールかカスタムルールかを確認する場合は、AWS Config 
コンソール を使用してこれを行うことができます。左のナビゲーションメニューから[ルー
ル] を選択し、テーブルでルールを探します。マネージドルールの場合、「タイプ」列には
「AWS マネージド」と表示されます。

マネージドルールをデータソースとしてマッピングするには、Audit Manager のマネージド
ルールのドロップダウンリストでマネージドルール識別子のキーワードを探します。詳細に
ついては、本ガイドの「トラブルシューティング」セクションを参照してください。

カスタムルールをコントロールのデータソースとしてマップした後、そのコントロールを Audit 
Manager のカスタムフレームワークに関連付けることができます。カスタムコントロールを使用す
るカスタムフレームワークの作成方法については、「新しいフレームワークを最初から作成する」と
「既存のフレームワークをカスタマイズする」を参照してください。既存のカスタムフレームワーク
にコントロールを追加する方法については、「既存のフレームワークの編集」を参照してください。

でカスタムルールを作成する方法については AWS Config、「 デAWS Config ベロッパーガイド」の
「 のカスタムルールの開発 AWS Config」を参照してください。

Audit Manager と AWS Config の統合のトラブルシューティング

よくある質問や問題への回答を見つけるには、このガイドの「トラブルシューティング」セクション
の「AWS Config 統合」を参照してください。

AWS Security Hub でサポートされる コントロール AWS Audit Manager

Audit Manager では、コンプライアンスチェックの結果をSecurity Hub から直接報告できます。これ
を行うには、Audit Manager でカスタムコントロールを設定するときに、データソースマッピングと
して 1 つ以上の Security Hub コントロールを指定します。
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https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-scratch.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/customize-control-from-existing.html
https://console.aws.amazon.com/config/
https://console.aws.amazon.com/config/
https://docs.aws.amazon.com/audit-manager/latest/userguide/control-issues.html#custom-rule-missing
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-scratch.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/create-custom-frameworks-from-existing.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/edit-custom-frameworks.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_develop-rules.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/control-issues.html#config-rule-integration
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Note

• Audit Manager は、Security Hub によって作成されたサービスにリンクされた AWS Config 
ルールから証拠を収集しません。詳細については、本ガイドの「トラブルシューティン
グ」セクションを参照してください。

• 2022 年 11 月 9 日、Security Hub は、Center for Internet Security's (CIS) の AWS 
「Foundations Benchmark version 1.4.0 requirements, Level 1 and 2 (CIS v1.4.0)」に沿っ
た自動セキュリティチェックを開始しました。Security Hub では、CIS v1.2.0標準に加え
て、CIS v1.4.0標準がサポートされています。

トピック

• Audit Manager でのSecurity Hub コントロールの使用

• サポートされている Security Hub コントロール

Audit Manager でのSecurity Hub コントロールの使用

Tip

Security Hub の統合されたコントロールの検出結果の設定がまだ有効になっていない場合
は、有効にすることをお勧めします。2003年2月23日以降にSecurity Hub を有効にすると、
この設定はデフォルトで有効になります。

統合された検出結果を有効にすると、Security Hub はセキュリティチェックごとに 1 つの検出結
果を生成します（同じチェックが複数の標準に適用される場合でも）。Security Hub 結果はそれ
ぞれ、Audit Manager に 1 つの固有のリソース評価として収集されます。その結果、検出結果を統
合すると、Audit Manager が Security Hub の検出結果に対して実施する固有リソース評価の合計
が減少します。このため、統合された検出結果を使用すると、証拠の質と可用性を犠牲にするこ
となく、Audit Manager の使用コストを削減できることがよくあります。料金の詳細については、
「AWS Audit Manager 料金表」を参照してください。

統合された検出結果が有効または無効になった場合の証拠の例

以下の例は、Audit Manager がSecurity Hub の設定に応じて証拠を収集して提示する方法を比較した
ものです。
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https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-awsconfigrules.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-awsconfigrules.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/evidence-collection-issues.html#no-evidence-from-security-hub
https://docs.aws.amazon.com/audit-manager/latest/userguide/evidence-collection-issues.html#no-evidence-from-security-hub
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-cis-controls.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-cis-controls-1.4.0.html
https://docs.aws.amazon.com/securityhub/latest/userguide/controls-findings-create-update.html#consolidated-control-findings
https://aws.amazon.com/audit-manager/pricing/
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When consolidated findings is turned on

Security Hub で次の 3 つのセキュリティ標準を有効にしたとします: AWS FSBP、PCI DSS、CIS 
Benchmark v1.2.0。

• これら 3 つの標準はすべて、同じ基になる AWS Config ルールで同じコントロール (IAM.4) を
使用します ( iam-root-access-keyをチェック）。

• 統合されたコントロール検出結果の設定が有効になっているため、Security Hub はこのコント
ロールについて 1 つの検出結果を生成します。

• Security Hub はコントロールの統合された検出結果を Audit Manager に送信します。

• 統合された検出結果は、Audit Manager では 1 つの独自のリソース評価としてカウントされま
す。その結果、評価には 1 つの証拠が追加されます。

その証拠がどのように見えるかについて、次に例を示します。

{ 
    "SchemaVersion": "2018-10-08", 
    "Id": "arn:aws:securityhub:us-west-2:111122223333:security-control/IAM.4/
finding/09876543-p0o9-i8u7-y6t5-098765432109", 
    "ProductArn": "arn:aws:securityhub:us-west-2::product/aws/securityhub", 
    "ProductName": "Security Hub", 
    "CompanyName": "AWS", 
    "Region": "us-west-2", 
    "GeneratorId": "security-control/IAM.4", 
    "AwsAccountId": "111122223333", 
    "Types": [ 
        "Software and Configuration Checks/Industry and Regulatory Standards" 
    ], 
    "FirstObservedAt": "2023-10-25T11:32:24.861Z", 
    "LastObservedAt": "2023-11-02T11:59:19.546Z", 
    "CreatedAt": "2023-10-25T11:32:24.861Z", 
    "UpdatedAt": "2023-11-02T11:59:15.127Z", 
    "Severity": { 
        "Label": "INFORMATIONAL", 
        "Normalized": 0, 
        "Original": "INFORMATIONAL" 
    }, 
    "Title": "IAM root user access key should not exist", 
    "Description": "This AWS control checks whether the root user access key is 
 available.", 
    "Remediation": { 

AWS Security Hub 362

https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-4
https://docs.aws.amazon.com/config/latest/developerguide/iam-root-access-key-check.html
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        "Recommendation": { 
            "Text": "For information on how to correct this issue, consult the AWS 
 Security Hub controls documentation.", 
            "Url": "https://docs.aws.amazon.com/console/securityhub/IAM.4/
remediation" 
        } 
    }, 
    "ProductFields": { 
        "RelatedAWSResources:0/name": "securityhub-iam-root-access-key-
check-000270f5", 
        "RelatedAWSResources:0/type": "AWS::Config::ConfigRule", 
        "aws/securityhub/ProductName": "Security Hub", 
        "aws/securityhub/CompanyName": "AWS", 
        "Resources:0/Id": "arn:aws:iam::111122223333:root", 
        "aws/securityhub/FindingId": "arn:aws:securityhub:us-west-2::product/aws/
securityhub/arn:aws:securityhub:us-west-2:111122223333:security-control/IAM.4/
finding/09876543-p0o9-i8u7-y6t5-098765432109" 
    }, 
    "Resources": [{ 
        "Type": "AwsAccount", 
        "Id": "AWS::::Account:111122223333", 
        "Partition": "aws", 
        "Region": "us-west-2" 
    }], 
    "Compliance": { 
        "Status": "PASSED", 
        "RelatedRequirements": [ 
            "CIS AWS Foundations Benchmark v1.2.0/1.12" 
        ], 
        "SecurityControlId": "IAM.4", 
        "AssociatedStandards": [{ 
                "StandardsId": "ruleset/cis-aws-foundations-benchmark/v/1.2.0" 
            }, 
            { 
                "StandardsId": "standards/aws-foundational-security-best-practices/
v/1.0.0" 
            } 
        ] 
    }, 
    "WorkflowState": "NEW", 
    "Workflow": { 
        "Status": "RESOLVED" 
    }, 
    "RecordState": "ACTIVE", 
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    "FindingProviderFields": { 
        "Severity": { 
            "Label": "INFORMATIONAL", 
            "Original": "INFORMATIONAL" 
        }, 
        "Types": [ 
            "Software and Configuration Checks/Industry and Regulatory Standards" 
        ] 
    }, 
    "ProcessedAt": "2023-11-02T11:59:20.980Z"
}       

When consolidated findings is turned off

Security Hub で次の 3 つのセキュリティ標準を有効にしたとします: AWS FSBP、PCI DSS、CIS 
Benchmark v1.2.0。

• これら 3 つの標準はすべて、同じ基になる AWS Config ルールで同じコントロール (IAM.4) を
使用します ( iam-root-access-keyを確認）。

• 統合された検出結果の設定が無効になっているため、Security Hub は、有効な各標準 (この場
合は 3 つの検出結果) について、セキュリティチェックごとに個別の検出結果を生成します。

• Security Hub は、このコントロールのために 3 つの標準固有の検出結果をAudit Manager に送
信します。

• この3つの検出結果は、Audit Manager では 1 つの独自のリソース評価としてカウントされま
す。その結果、3 つの別々の証拠が評価に追加されます。

その証拠がどのように見えるかについて、次に例を示します。この例では、次の 3 つのペイロー
ドのセキュリティコントロール ID (SecurityControlId":"IAM.4") がそれぞれ同じであるこ
とに注意してください。このため、Audit Manager (IAM.4) でこの証拠を収集する評価コントロー
ルは、Security Hub から以下の検出結果を受信した時点で3 つの別々の証拠を受け取ります。

IAM.4 (FSBP) の証拠

{ 
  "version":"0", 
  "id":"12345678-1q2w-3e4r-5t6y-123456789012", 
  "detail-type":"Security Hub Findings - Imported", 
  "source":"aws.securityhub", 
  "account":"111122223333", 
  "time":"2023-10-27T18:55:59Z", 
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  "region":"us-west-2", 
  "resources":[ 
     "arn:aws:securityhub:us-west-2::product/aws/securityhub/arn:aws:securityhub:us-
west-2:111122223333:subscription/aws-foundational-security-best-practices/v/1.0.0/
Lambda.1/finding/b5e68d5d-43c3-46c8-902d-51cb0d4da568" 
  ], 
  "detail":{ 
     "findings":[ 
        { 
           "SchemaVersion":"2018-10-08", 
           "Id":"arn:aws:securityhub:us-west-2:111122223333:subscription/aws-
foundational-security-best-practices/v/1.0.0/IAM.4/finding/8e2e05a2-4d50-4c2e-
a78f-3cbe9402d17d", 
           "ProductArn":"arn:aws:securityhub:us-west-2::product/aws/securityhub", 
           "ProductName":"Security Hub", 
           "CompanyName":"AWS", 
           "Region":"us-west-2", 
           "GeneratorId":"aws-foundational-security-best-practices/v/1.0.0/IAM.4", 
           "AwsAccountId":"111122223333", 
           "Types":[ 
              "Software and Configuration Checks/Industry and Regulatory Standards/
AWS-Foundational-Security-Best-Practices" 
           ], 
           "FirstObservedAt":"2020-10-05T19:18:47.848Z", 
           "LastObservedAt":"2023-11-01T14:12:04.106Z", 
           "CreatedAt":"2020-10-05T19:18:47.848Z", 
           "UpdatedAt":"2023-11-01T14:11:53.720Z", 
           "Severity":{ 
              "Product":0, 
              "Label":"INFORMATIONAL", 
              "Normalized":0, 
              "Original":"INFORMATIONAL" 
           }, 
           "Title":"IAM.4 IAM root user access key should not exist", 
           "Description":"This AWS control checks whether the root user access key 
 is available.", 
           "Remediation":{ 
              "Recommendation":{ 
                 "Text":"For information on how to correct this issue, consult the 
 AWS Security Hub controls documentation.", 
                 "Url":"https://docs.aws.amazon.com/console/securityhub/IAM.4/
remediation" 
              } 
           }, 
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           "ProductFields":{ 
              "StandardsArn":"arn:aws:securityhub:::standards/aws-foundational-
security-best-practices/v/1.0.0", 
              "StandardsSubscriptionArn":"arn:aws:securityhub:us-
west-2:111122223333:subscription/aws-foundational-security-best-practices/v/1.0.0", 
              "ControlId":"IAM.4", 
              "RecommendationUrl":"https://docs.aws.amazon.com/console/securityhub/
IAM.4/remediation", 
              "RelatedAWSResources:0/name":"securityhub-iam-root-access-key-
check-67cbb1c4", 
              "RelatedAWSResources:0/type":"AWS::Config::ConfigRule", 
              "StandardsControlArn":"arn:aws:securityhub:us-
west-2:111122223333:control/aws-foundational-security-best-practices/v/1.0.0/IAM.4", 
              "aws/securityhub/ProductName":"Security Hub", 
              "aws/securityhub/CompanyName":"AWS", 
              "Resources:0/Id":"arn:aws:iam::111122223333:root", 
              "aws/securityhub/FindingId":"arn:aws:securityhub:us-west-2::product/
aws/securityhub/arn:aws:securityhub:us-west-2:111122223333:subscription/aws-
foundational-security-best-practices/v/1.0.0/IAM.4/finding/8e2e05a2-4d50-4c2e-
a78f-3cbe9402d17d" 
           }, 
           "Resources":[ 
              { 
                 "Type":"AwsAccount", 
                 "Id":"AWS::::Account:111122223333", 
                 "Partition":"aws", 
                 "Region":"us-west-2" 
              } 
           ], 
           "Compliance":{ 
              "Status":"PASSED", 
               "SecurityControlId":"IAM.4", 
              "AssociatedStandards":[ 
                 { 
                    "StandardsId":"standards/aws-foundational-security-best-
practices/v/1.0.0" 
                 } 
              ] 
           }, 
           "WorkflowState":"NEW", 
           "Workflow":{ 
              "Status":"RESOLVED" 
           }, 
           "RecordState":"ACTIVE", 
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           "FindingProviderFields":{ 
              "Severity":{ 
                 "Label":"INFORMATIONAL", 
                 "Original":"INFORMATIONAL" 
              }, 
              "Types":[ 
                 "Software and Configuration Checks/Industry and Regulatory 
 Standards/AWS-Foundational-Security-Best-Practices" 
              ] 
           }, 
           "ProcessedAt":"2023-11-01T14:12:07.395Z" 
        } 
     ] 
  }
}       
             
             

IAM.4 (CIS 1.2) の証拠

{ 
  "version":"0", 
  "id":"12345678-1q2w-3e4r-5t6y-123456789012", 
  "detail-type":"Security Hub Findings - Imported", 
  "source":"aws.securityhub", 
  "account":"111122223333", 
  "time":"2023-10-27T18:55:59Z", 
  "region":"us-west-2", 
  "resources":[ 
     "arn:aws:securityhub:us-west-2::product/aws/securityhub/arn:aws:securityhub:us-
west-2:111122223333:subscription/aws-foundational-security-best-practices/v/1.0.0/
Lambda.1/finding/1dd8f2f8-cf1b-47c9-a875-8d7387fc9c23" 
  ], 
  "detail":{ 
     "findings":[ 
        { 
           "SchemaVersion":"2018-10-08", 
           "Id":"arn:aws:securityhub:us-west-2:111122223333:subscription/cis-aws-
foundations-benchmark/v/1.2.0/1.12/finding/1dd8f2f8-cf1b-47c9-a875-8d7387fc9c23", 
           "ProductArn":"arn:aws:securityhub:us-west-2::product/aws/securityhub", 
           "ProductName":"Security Hub", 
           "CompanyName":"AWS", 
           "Region":"us-west-2", 
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           "GeneratorId":"arn:aws:securityhub:::ruleset/cis-aws-foundations-
benchmark/v/1.2.0/rule/1.12", 
           "AwsAccountId":"111122223333", 
           "Types":[ 
              "Software and Configuration Checks/Industry and Regulatory Standards/
CIS AWS Foundations Benchmark" 
           ], 
           "FirstObservedAt":"2020-10-05T19:18:47.775Z", 
           "LastObservedAt":"2023-11-01T14:12:07.989Z", 
           "CreatedAt":"2020-10-05T19:18:47.775Z", 
           "UpdatedAt":"2023-11-01T14:11:53.720Z", 
           "Severity":{ 
              "Product":0, 
              "Label":"INFORMATIONAL", 
              "Normalized":0, 
              "Original":"INFORMATIONAL" 
           }, 
           "Title":"1.12 Ensure no root user access key exists", 
           "Description":"The root user is the most privileged user in an AWS 
 account. AWS Access Keys provide programmatic access to a given AWS account. It is 
 recommended that all access keys associated with the root user be removed.", 
           "Remediation":{ 
              "Recommendation":{ 
                 "Text":"For information on how to correct this issue, consult the 
 AWS Security Hub controls documentation.", 
                 "Url":"https://docs.aws.amazon.com/console/securityhub/IAM.4/
remediation" 
              } 
           }, 
           "ProductFields":{ 
              "StandardsGuideArn":"arn:aws:securityhub:::ruleset/cis-aws-
foundations-benchmark/v/1.2.0", 
              "StandardsGuideSubscriptionArn":"arn:aws:securityhub:us-
west-2:111122223333:subscription/cis-aws-foundations-benchmark/v/1.2.0", 
              "RuleId":"1.12", 
              "RecommendationUrl":"https://docs.aws.amazon.com/console/securityhub/
IAM.4/remediation", 
              "RelatedAWSResources:0/name":"securityhub-iam-root-access-key-
check-67cbb1c4", 
              "RelatedAWSResources:0/type":"AWS::Config::ConfigRule", 
              "StandardsControlArn":"arn:aws:securityhub:us-
west-2:111122223333:control/cis-aws-foundations-benchmark/v/1.2.0/1.12", 
              "aws/securityhub/ProductName":"Security Hub", 
              "aws/securityhub/CompanyName":"AWS", 
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              "Resources:0/Id":"arn:aws:iam::111122223333:root", 
              "aws/securityhub/FindingId":"arn:aws:securityhub:us-west-2::product/
aws/securityhub/arn:aws:securityhub:us-west-2:111122223333:subscription/cis-aws-
foundations-benchmark/v/1.2.0/1.12/finding/1dd8f2f8-cf1b-47c9-a875-8d7387fc9c23" 
           }, 
           "Resources":[ 
              { 
                 "Type":"AwsAccount", 
                 "Id":"AWS::::Account:111122223333", 
                 "Partition":"aws", 
                 "Region":"us-west-2" 
              } 
           ], 
           "Compliance":{ 
              "Status":"PASSED", 
               "SecurityControlId":"IAM.4", 
              "AssociatedStandards":[ 
                 { 
                    "StandardsId":"ruleset/cis-aws-foundations-benchmark/v/1.2.0" 
                 } 
              ] 
           }, 
           "WorkflowState":"NEW", 
           "Workflow":{ 
              "Status":"RESOLVED" 
           }, 
           "RecordState":"ACTIVE", 
           "FindingProviderFields":{ 
              "Severity":{ 
                 "Label":"INFORMATIONAL", 
                 "Original":"INFORMATIONAL" 
              }, 
              "Types":[ 
                 "Software and Configuration Checks/Industry and Regulatory 
 Standards/CIS AWS Foundations Benchmark" 
              ] 
           }, 
           "ProcessedAt":"2023-11-01T14:12:13.436Z" 
        } 
     ] 
  }
}
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PCI.IAM.1 (PCI DSS) の証拠

{ 
  "version":"0", 
  "id":"12345678-1q2w-3e4r-5t6y-123456789012", 
  "detail-type":"Security Hub Findings - Imported", 
  "source":"aws.securityhub", 
  "account":"111122223333", 
  "time":"2023-10-27T18:55:59Z", 
  "region":"us-west-2", 
  "resources":[ 
     "arn:aws:securityhub:us-west-2::product/aws/securityhub/arn:aws:securityhub:us-
west-2:111122223333:subscription/aws-foundational-security-best-practices/v/1.0.0/
Lambda.1/finding/1dd8f2f8-cf1b-47c9-a875-8d7387fc9c23" 
  ], 
  "detail":{ 
     "findings":[ 
        { 
           "SchemaVersion":"2018-10-08", 
           "Id":"arn:aws:securityhub:us-west-2:111122223333:subscription/pci-dss/
v/3.2.1/PCI.IAM.1/finding/3c75f651-6e2e-44f4-8e22-297d5c2d0c8b", 
           "ProductArn":"arn:aws:securityhub:us-west-2::product/aws/securityhub", 
           "ProductName":"Security Hub", 
           "CompanyName":"AWS", 
           "Region":"us-west-2", 
           "GeneratorId":"pci-dss/v/3.2.1/PCI.IAM.1", 
           "AwsAccountId":"111122223333", 
           "Types":[ 
              "Software and Configuration Checks/Industry and Regulatory Standards/
PCI-DSS" 
           ], 
           "FirstObservedAt":"2020-10-05T19:18:47.788Z", 
           "LastObservedAt":"2023-11-01T14:12:02.413Z", 
           "CreatedAt":"2020-10-05T19:18:47.788Z", 
           "UpdatedAt":"2023-11-01T14:11:53.720Z", 
           "Severity":{ 
              "Product":0, 
              "Label":"INFORMATIONAL", 
              "Normalized":0, 
              "Original":"INFORMATIONAL" 
           }, 
           "Title":"PCI.IAM.1 IAM root user access key should not exist", 
           "Description":"This AWS control checks whether the root user access key 
 is available.", 
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           "Remediation":{ 
              "Recommendation":{ 
                 "Text":"For information on how to correct this issue, consult the 
 AWS Security Hub controls documentation.", 
                 "Url":"https://docs.aws.amazon.com/console/securityhub/IAM.4/
remediation" 
              } 
           }, 
           "ProductFields":{ 
              "StandardsArn":"arn:aws:securityhub:::standards/pci-dss/v/3.2.1", 
              "StandardsSubscriptionArn":"arn:aws:securityhub:us-
west-2:111122223333:subscription/pci-dss/v/3.2.1", 
              "ControlId":"PCI.IAM.1", 
              "RecommendationUrl":"https://docs.aws.amazon.com/console/securityhub/
IAM.4/remediation", 
              "RelatedAWSResources:0/name":"securityhub-iam-root-access-key-
check-67cbb1c4", 
              "RelatedAWSResources:0/type":"AWS::Config::ConfigRule", 
              "StandardsControlArn":"arn:aws:securityhub:us-
west-2:111122223333:control/pci-dss/v/3.2.1/PCI.IAM.1", 
              "aws/securityhub/ProductName":"Security Hub", 
              "aws/securityhub/CompanyName":"AWS", 
              "Resources:0/Id":"arn:aws:iam::111122223333:root", 
              "aws/securityhub/FindingId":"arn:aws:securityhub:us-west-2::product/
aws/securityhub/arn:aws:securityhub:us-west-2:111122223333:subscription/pci-dss/
v/3.2.1/PCI.IAM.1/finding/3c75f651-6e2e-44f4-8e22-297d5c2d0c8b" 
           }, 
           "Resources":[ 
              { 
                 "Type":"AwsAccount", 
                 "Id":"AWS::::Account:111122223333", 
                 "Partition":"aws", 
                 "Region":"us-west-2" 
              } 
           ], 
           "Compliance":{ 
              "Status":"PASSED", 
              "RelatedRequirements":[ 
                 "PCI DSS 2.1", 
                 "PCI DSS 2.2", 
                 "PCI DSS 7.2.1" 
              ], 
               "SecurityControlId":"IAM.4", 
              "AssociatedStandards":[ 
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                 { 
                    "StandardsId":"standards/pci-dss/v/3.2.1" 
                 } 
              ] 
           }, 
           "WorkflowState":"NEW", 
           "Workflow":{ 
              "Status":"RESOLVED" 
           }, 
           "RecordState":"ACTIVE", 
           "FindingProviderFields":{ 
              "Severity":{ 
                 "Label":"INFORMATIONAL", 
                 "Original":"INFORMATIONAL" 
              }, 
              "Types":[ 
                 "Software and Configuration Checks/Industry and Regulatory 
 Standards/PCI-DSS" 
              ] 
           }, 
           "ProcessedAt":"2023-11-01T14:12:05.950Z" 
        } 
     ] 
  }
} 

サポートされている Security Hub コントロール

現在、以下のSecurity Hub コントロールがAudit Manager でサポートされています。カスタムコント
ロールのデータソースを設定する際には、以下の標準固有のコントロール ID キーワードのいずれか
を使用できます。

AWS Security Hub 372



AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

CIS v1.2.0 1.2 IAM.5

CIS v1.2.0 1.3 IAM.8

CIS v1.2.0 1.4 IAM.3

CIS v1.2.0 1.5 IAM.11

CIS v1.2.0 1.6 IAM.12

CIS v1.2.0 1.7 IAM.13

CIS v1.2.0 1.8 IAM.14

CIS v1.2.0 1.9 IAM.15

CIS v1.2.0 1.10 IAM.16

CIS v1.2.0 1.11 IAM.17

CIS v1.2.0 1.12 IAM.4

CIS v1.2.0 1.13 IAM.9

CIS v1.2.0 1.14 IAM.6

CIS v1.2.0 1.16 IAM.2

CIS v1.2.0 1.20 IAM.18

CIS v1.2.0 1.22 IAM.1

AWS Security Hub 373
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-12
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-13
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-14
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-15
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-9
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-6
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-1
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

CIS v1.2.0 2.1 CloudTrail.1

CIS v1.2.0 2.2 CloudTrail.4

CIS v1.2.0 2.3 CloudTrail.6

CIS v1.2.0 2.4 CloudTrail.5

CIS v1.2.0 2.5 Config.1

CIS v1.2.0 2.6 CloudTrail.7

CIS v1.2.0 2.7 CloudTrail.2

CIS v1.2.0 2.8 KMS.4

CIS v1.2.0 2.9 EC2.6

CIS v1.2.0 3.1 CloudWatch.2

CIS v1.2.0 3.2 CloudWatch.3

CIS v1.2.0 3.3 CloudWatch.1

CIS v1.2.0 3.4 CloudWatch.4

CIS v1.2.0 3.5 CloudWatch.5

CIS v1.2.0 3.6 CloudWatch.6

CIS v1.2.0 37 CloudWatch.7
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-4
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-5
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-7
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-2
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-4
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-2
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-3
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-4
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-5
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-7
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

CIS v1.2.0 3.8 CloudWatch.8

CIS v1.2.0 3.9 CloudWatch.9

CIS v1.2.0 3.10 0CloudWatch.10

CIS v1.2.0 3.11 CloudWatch.11

CIS v1.2.0 3.12 CloudWatch.12

CIS v1.2.0 3.13 CloudWatch.13

CIS v1.2.0 3.14 CloudWatch.14

CIS v1.2.0 4.1 EC2.13

CIS v1.2.0 4.2 EC2.14

CIS v1.2.0 4.3 EC2.2

PCI DSS PCI.AutoS 
caling.1

AutoScaling.1

PCI DSS PCI.CloudTrail.1 CloudTrail.1

PCI DSS PCI.CloudTrail.2 CloudTrail.2

PCI DSS PCI.CloudTrail.3 CloudTrail.3

PCI DSS PCI.CloudTrail.4 CloudTrail.4
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-8
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-9
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-10
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-11
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-12
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-13
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-14
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-13
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-14
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-2
https://docs.aws.amazon.com/securityhub/latest/userguide/autoscaling-controls.html#autoscaling-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-2
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-3
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-4


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

PCI DSS PCI.CodeB 
uild.1

CodeBuild.1

PCI DSS PCI.CodeB 
uild.2

CodeBuild.2

PCI DSS PCI.Config.1 Config.1

PCI DSS PCI.CW.1 CloudWatch.1

PCI DSS PCI.DMS.1 DMS.1

PCI DSS PCI.EC2.1 EC2.1

PCI DSS PCI.EC2.2 EC2.2

PCI DSS PCI.EC2.3 EC2.3

PCI DSS PCI.EC2.4 EC2.12

PCI DSS PCI.EC2.5 EC2.13

PCI DSS PCI.EC2.6 EC2.6

PCI DSS PCI.ELBv2.1 ELB.1

PCI DSS PCI.ES.1 ES.1

PCI DSS PCI.ES.2 ES.2

PCI DSS PCI.Guard 
Duty.1

GuardDuty.1
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https://docs.aws.amazon.com/securityhub/latest/userguide/codebuild-controls.html#codebuild-1
https://docs.aws.amazon.com/securityhub/latest/userguide/codebuild-controls.html#codebuild-2
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-1
https://docs.aws.amazon.com/securityhub/latest/userguide/dms-controls.html#dms-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-2
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-3
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-12
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-13
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-6
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-1
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-1
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-2
https://docs.aws.amazon.com/securityhub/latest/userguide/guardduty-controls.html#guardduty-1
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

PCI DSS PCI.IAM.1 IAM.1

PCI DSS PCI.IAM.2 IAM.2

PCI DSS PCI.IAM.3 IAM.3

PCI DSS PCI.IAM.4 IAM.4

PCI DSS PCI.IAM.5 IAM.9

PCI DSS PCI.IAM.6 IAM.6

PCI DSS PCI.IAM.7 PCI.IAM.7

PCI DSS PCI.IAM.8 PCI.IAM8.

PCI DSS PCI.KMS.1 PCI.KMS.4

PCI DSS PCI.Lambda.1 Lambda.1

PCI DSS PCI.Lambda.2 Lambda.3

PCI DSS PCI.OpenS 
earch.1

Opensearch.1

PCI DSS PCI.Opens 
earch.2

Opensearch.2

PCI DSS PCI.RDS.1 RDS.1

PCI DSS PCI.RDS.2 RDS.2
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-1
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-2
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-3
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-4
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-9
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-6
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-7
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-8
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-4
https://docs.aws.amazon.com/securityhub/latest/userguide/lambda-controls.html#lambda-1
https://docs.aws.amazon.com/securityhub/latest/userguide/lambda-controls.html#lambda-3
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-1
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-2
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-1
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-2


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

PCI DSS PCI.Redshift.1 Redshift.1

PCI DSS PCI.S3.1 S3.1

PCI DSS PCI.S3.2 S3.2

PCI DSS PCI.S3.3 S3.3

PCI DSS PCI.S3.4 S3.4

PCI DSS PCI.S3.5 S3.5

PCI DSS PCI.S3.6 S3.1

PCI DSS PCI.SageM 
aker.1

SageMaker.1

PCI DSS PCI.SSM.1 SSM.1

PCI DSS PCI.SSM.2 SSM.2

PCI DSS PCI.SSM.3 SSM.3

AWS Foundational Security Best 
Practices

Account.1 Account.1

AWS Foundational Security Best 
Practices

Account.2 Account.2

AWS Foundational Security Best 
Practices

ACM.1 ACM.1
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https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-1
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-1
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-2
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-3
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-4
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-5
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-1
https://docs.aws.amazon.com/securityhub/latest/userguide/sagemaker-controls.html#sagemaker-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ssm-controls.html#ssm-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ssm-controls.html#ssm-2
https://docs.aws.amazon.com/securityhub/latest/userguide/ssm-controls.html#ssm-3
https://docs.aws.amazon.com/securityhub/latest/userguide/account-controls.html#account-1
https://docs.aws.amazon.com/securityhub/latest/userguide/account-controls.html#account-2
https://docs.aws.amazon.com/securityhub/latest/userguide/acm-controls.html#acm-1


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

ACM.2 ACM.2

AWS Foundational Security Best 
Practices

APIGateway.1 APIGateway.1

AWS Foundational Security Best 
Practices

APIGateway.2 APIGateway.2

AWS Foundational Security Best 
Practices

APIGateway.3 APIGateway.3

AWS Foundational Security Best 
Practices

APIGateway.4 APIGateway.4

AWS Foundational Security Best 
Practices

APIGateway.5 APIGateway.5

AWS Foundational Security Best 
Practices

APIGateway.8 APIGateway.8

AWS Foundational Security Best 
Practices

APIGateway.9 APIGateway.9

AWS Foundational Security Best 
Practices

AppSync.2 AppSync.2

AWS Foundational Security Best 
Practices

AppSync.5 AppSync.5
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https://docs.aws.amazon.com/securityhub/latest/userguide/acm-controls.html#acm-2
https://docs.aws.amazon.com/securityhub/latest/userguide/apigateway-controls.html#apigateway-1
https://docs.aws.amazon.com/securityhub/latest/userguide/apigateway-controls.html#apigateway-2
https://docs.aws.amazon.com/securityhub/latest/userguide/apigateway-controls.html#apigateway-3
https://docs.aws.amazon.com/securityhub/latest/userguide/apigateway-controls.html#apigateway-4
https://docs.aws.amazon.com/securityhub/latest/userguide/apigateway-controls.html#apigateway-5
https://docs.aws.amazon.com/securityhub/latest/userguide/apigateway-controls.html#apigateway-8
https://docs.aws.amazon.com/securityhub/latest/userguide/apigateway-controls.html#apigateway-9
https://docs.aws.amazon.com/securityhub/latest/userguide/appsync-controls.html#appsync-2
https://docs.aws.amazon.com/securityhub/latest/userguide/appsync-controls.html#appsync-5


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

Athena.1 Athena.1

AWS Foundational Security Best 
Practices

AutoScaling.1 AutoScaling.1

AWS Foundational Security Best 
Practices

AutoScaling.2 AutoScaling.2

AWS Foundational Security Best 
Practices

AutoScaling.3 AutoScaling.3

AWS Foundational Security Best 
Practices

AutoScaling.4 AutoScaling.4

AWS Foundational Security Best 
Practices

Autoscaling.5 Autoscaling.5

AWS Foundational Security Best 
Practices

AutoScaling.6 AutoScaling.6

AWS Foundational Security Best 
Practices

AutoScaling.9 AutoScaling.9

AWS Foundational Security Best 
Practices

Backup.1 Backup.1

AWS Foundational Security Best 
Practices

CloudForm 
ation.1

CloudFormation.1
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https://docs.aws.amazon.com/securityhub/latest/userguide/athena-controls.html#athena-1
https://docs.aws.amazon.com/securityhub/latest/userguide/autoscaling-controls.html#autoscaling-1
https://docs.aws.amazon.com/securityhub/latest/userguide/autoscaling-controls.html#autoscaling-2
https://docs.aws.amazon.com/securityhub/latest/userguide/autoscaling-controls.html#autoscaling-3
https://docs.aws.amazon.com/securityhub/latest/userguide/autoscaling-controls.html#autoscaling-4
https://docs.aws.amazon.com/securityhub/latest/userguide/autoscaling-controls.html#autoscaling-5
https://docs.aws.amazon.com/securityhub/latest/userguide/autoscaling-controls.html#autoscaling-6
https://docs.aws.amazon.com/securityhub/latest/userguide/autoscaling-controls.html#autoscaling-9
https://docs.aws.amazon.com/securityhub/latest/userguide/backup-controls.html#backup-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudformation-controls.html#cloudformation-1


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

CloudFront.1 CloudFront.1

AWS Foundational Security Best 
Practices

CloudFront.2 CloudFront.2

AWS Foundational Security Best 
Practices

CloudFront.3 CloudFront.3

AWS Foundational Security Best 
Practices

CloudFront.4 CloudFront.4

AWS Foundational Security Best 
Practices

CloudFront.5 CloudFront.5

AWS Foundational Security Best 
Practices

CloudFront.6 CloudFront.6

AWS Foundational Security Best 
Practices

CloudFront.7 CloudFront.7

AWS Foundational Security Best 
Practices

CloudFront.8 CloudFront.8

AWS Foundational Security Best 
Practices

CloudFront.9 CloudFront.9

AWS Foundational Security Best 
Practices

CloudFront0.10 0CloudFront.10
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-2
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-3
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-4
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-5
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-7
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-8
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-9
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-10


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

CloudFront.12 CloudFront.12

AWS Foundational Security Best 
Practices

CloudFront.13 CloudFront.13

AWS Foundational Security Best 
Practices

CloudTrail.1 CloudTrail.1

AWS Foundational Security Best 
Practices

CloudTrail.2 CloudTrail.2

AWS Foundational Security Best 
Practices

CloudTrail.3 CloudTrail.3

AWS Foundational Security Best 
Practices

CloudTrail.4 CloudTrail.4

AWS Foundational Security Best 
Practices

CloudTrail.5 CloudTrail.5

AWS Foundational Security Best 
Practices

CloudTrail.6 CloudTrail.6

AWS Foundational Security Best 
Practices

CloudTrail.7 CloudTrail.7

AWS Foundational Security Best 
Practices

CloudWatch.1 CloudWatch.1
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-12
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudfront-controls.html#cloudfront-13
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-1
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-2
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-3
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-4
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-5
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudtrail-controls.html#cloudtrail-7
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-1


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

CloudWatch.2 CloudWatch.2

AWS Foundational Security Best 
Practices

CloudWatch.3 CloudWatch.3

AWS Foundational Security Best 
Practices

CloudWatch.4 CloudWatch.4

AWS Foundational Security Best 
Practices

CloudWatch.5 CloudWatch.5

AWS Foundational Security Best 
Practices

CloudWatch.6 CloudWatch.6

AWS Foundational Security Best 
Practices

CloudWatch.7 CloudWatch.7

AWS Foundational Security Best 
Practices

CloudWatch.8 CloudWatch.8

AWS Foundational Security Best 
Practices

CloudWatch.9 CloudWatch.9

AWS Foundational Security Best 
Practices

CloudWatc 
h0.10

0CloudWatch.10

AWS Foundational Security Best 
Practices

CloudWatch.11 CloudWatch.11
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-2
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-3
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-4
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-5
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-6
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-7
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-8
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-9
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-10
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-11


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

CloudWatch.12 CloudWatch.12

AWS Foundational Security Best 
Practices

CloudWatch.13 CloudWatch.13

AWS Foundational Security Best 
Practices

CloudWatch.14 CloudWatch.14

AWS Foundational Security Best 
Practices

CloudWatch.15 CloudWatch.15

AWS Foundational Security Best 
Practices

CloudWatch.16 CloudWatch.16

AWS Foundational Security Best 
Practices

CloudWatch.17 CloudWatch.17

AWS Foundational Security Best 
Practices

CodeBuild.1 CodeBuild.1

AWS Foundational Security Best 
Practices

CodeBuild.2 CodeBuild.2

AWS Foundational Security Best 
Practices

CodeBuild.3 CodeBuild.3

AWS Foundational Security Best 
Practices

CodeBuild.4 CodeBuild.4
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https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-12
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-13
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-14
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-15
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-16
https://docs.aws.amazon.com/securityhub/latest/userguide/cloudwatch-controls.html#cloudwatch-17
https://docs.aws.amazon.com/securityhub/latest/userguide/codebuild-controls.html#codebuild-1
https://docs.aws.amazon.com/securityhub/latest/userguide/codebuild-controls.html#codebuild-2
https://docs.aws.amazon.com/securityhub/latest/userguide/codebuild-controls.html#codebuild-3
https://docs.aws.amazon.com/securityhub/latest/userguide/codebuild-controls.html#codebuild-4


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

CodeBuild.5 CodeBuild.5

AWS Foundational Security Best 
Practices

Config.1 Config.1

AWS Foundational Security Best 
Practices

DMS.1 DMS.1

AWS Foundational Security Best 
Practices

DMS.6 DMS.6

AWS Foundational Security Best 
Practices

DMS.7 DMS.7

AWS Foundational Security Best 
Practices

DMS.8 DMS.8

AWS Foundational Security Best 
Practices

DMS.9 DMS.9

AWS Foundational Security Best 
Practices

DocumentDB.1 DocumentDB.1

AWS Foundational Security Best 
Practices

DocumentDB.2 DocumentDB.2

AWS Foundational Security Best 
Practices

DocumentDB.3 DocumentDB.3
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https://docs.aws.amazon.com/securityhub/latest/userguide/codebuild-controls.html#codebuild-5
https://docs.aws.amazon.com/securityhub/latest/userguide/config-controls.html#config-1
https://docs.aws.amazon.com/securityhub/latest/userguide/dms-controls.html#dms-1
https://docs.aws.amazon.com/securityhub/latest/userguide/dms-controls.html#dms-6
https://docs.aws.amazon.com/securityhub/latest/userguide/dms-controls.html#dms-7
https://docs.aws.amazon.com/securityhub/latest/userguide/dms-controls.html#dms-8
https://docs.aws.amazon.com/securityhub/latest/userguide/dms-controls.html#dms-9
https://docs.aws.amazon.com/securityhub/latest/userguide/documentdb-controls.html#documentdb-1
https://docs.aws.amazon.com/securityhub/latest/userguide/documentdb-controls.html#documentdb-2
https://docs.aws.amazon.com/securityhub/latest/userguide/documentdb-controls.html#documentdb-3


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

DocumentDB.4 DocumentDB.4

AWS Foundational Security Best 
Practices

DocumentDB.5 DocumentDB.5

AWS Foundational Security Best 
Practices

DynamoDB.1 DynamoDB.1

AWS Foundational Security Best 
Practices

DynamoDB.2 DynamoDB.2

AWS Foundational Security Best 
Practices

DynamoDB.3 DynamoDB.3

AWS Foundational Security Best 
Practices

DynamoDB.4 DynamoDB.4

AWS Foundational Security Best 
Practices

DynamoDB.6 DynamoDB.6

AWS Foundational Security Best 
Practices

EC2.1 EC2.1

AWS Foundational Security Best 
Practices

EC2.2 EC2.2

AWS Foundational Security Best 
Practices

EC2.3 EC2.3
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https://docs.aws.amazon.com/securityhub/latest/userguide/documentdb-controls.html#documentdb-4
https://docs.aws.amazon.com/securityhub/latest/userguide/documentdb-controls.html#documentdb-5
https://docs.aws.amazon.com/securityhub/latest/userguide/dynamodb-controls.html#dynamodb-1
https://docs.aws.amazon.com/securityhub/latest/userguide/dynamodb-controls.html#dynamodb-2
https://docs.aws.amazon.com/securityhub/latest/userguide/dynamodb-controls.html#dynamodb-3
https://docs.aws.amazon.com/securityhub/latest/userguide/dynamodb-controls.html#dynamodb-4
https://docs.aws.amazon.com/securityhub/latest/userguide/dynamodb-controls.html#dynamodb-6
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-2
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-3


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

EC2.4 EC2.4

AWS Foundational Security Best 
Practices

EC2.6 EC2.6

AWS Foundational Security Best 
Practices

EC2.7 EC2.7

AWS Foundational Security Best 
Practices

EC2.8 EC2.8

AWS Foundational Security Best 
Practices

EC2.9 EC2.9

AWS Foundational Security Best 
Practices

EC2.10 EC2.10

AWS Foundational Security Best 
Practices

EC2.12 EC2.12

AWS Foundational Security Best 
Practices

EC2.13 EC2.13

AWS Foundational Security Best 
Practices

EC2.14 EC2.14

AWS Foundational Security Best 
Practices

EC2.15 EC2.15
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https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-4
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-6
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-7
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-8
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-9
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-10
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-12
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-13
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-14
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-15


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

EC2.16 EC2.16

AWS Foundational Security Best 
Practices

EC2.17 EC2.17

AWS Foundational Security Best 
Practices

EC2.18 EC2.18

AWS Foundational Security Best 
Practices

EC2.19 EC2.19

AWS Foundational Security Best 
Practices

EC2.20 EC2.20

AWS Foundational Security Best 
Practices

EC2.21 EC2.21

AWS Foundational Security Best 
Practices

EC2.22 EC2.22

AWS Foundational Security Best 
Practices

EC2.23 EC2.23

AWS Foundational Security Best 
Practices

EC2.24 EC2.24

AWS Foundational Security Best 
Practices

EC2.25 EC2.25
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https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-16
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-17
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-18
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-19
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-20
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-21
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-22
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-23
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-24
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-25


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

EC2.28 EC2.28

AWS Foundational Security Best 
Practices

EC2.51 EC2.51

AWS Foundational Security Best 
Practices

ECR.1 ECR.1

AWS Foundational Security Best 
Practices

ECR.2 ECR.2

AWS Foundational Security Best 
Practices

ECR.3 ECR.3

AWS Foundational Security Best 
Practices

ECS.1 ECS.1

AWS Foundational Security Best 
Practices

ECS.2 ECS.2

AWS Foundational Security Best 
Practices

ECS.3 ECS.3

AWS Foundational Security Best 
Practices

ECS.4 ECS.4

AWS Foundational Security Best 
Practices

ECS.5 ECS.5
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https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-28
https://portal.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-51
https://docs.aws.amazon.com/securityhub/latest/userguide/ecr-controls.html#ecr-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ecr-controls.html#ecr-2
https://docs.aws.amazon.com/securityhub/latest/userguide/ecr-controls.html#ecr-3
https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-2
https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-3
https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-4
https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-5


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

ECS.8 ECS.8

AWS Foundational Security Best 
Practices

ECS.9 ECS.9

AWS Foundational Security Best 
Practices

ECS.10 ECS.10

AWS Foundational Security Best 
Practices

ECS.12 ECS.12

AWS Foundational Security Best 
Practices

EFS.1 EFS.1

AWS Foundational Security Best 
Practices

EFS.2 EFS.2

AWS Foundational Security Best 
Practices

EFS.3 EFS.3

AWS Foundational Security Best 
Practices

EFS.4 EFS.4

AWS Foundational Security Best 
Practices

EKS.1 EKS.1

AWS Foundational Security Best 
Practices

EKS.2 EKS.2
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https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-8
https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-9
https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-10
https://docs.aws.amazon.com/securityhub/latest/userguide/ecs-controls.html#ecs-12
https://docs.aws.amazon.com/securityhub/latest/userguide/efs-controls.html#efs-1
https://docs.aws.amazon.com/securityhub/latest/userguide/efs-controls.html#efs-2
https://docs.aws.amazon.com/securityhub/latest/userguide/efs-controls.html#efs-3
https://docs.aws.amazon.com/securityhub/latest/userguide/efs-controls.html#efs-4
https://docs.aws.amazon.com/securityhub/latest/userguide/eks-controls.html#eks-1
https://docs.aws.amazon.com/securityhub/latest/userguide/eks-controls.html#eks-2


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

EKS.8 EKS.8

AWS Foundational Security Best 
Practices

ElastiCache.1 ElastiCache.1

AWS Foundational Security Best 
Practices

ElastiCache.2 ElastiCache.2

AWS Foundational Security Best 
Practices

ElastiCache.3 ElastiCache.3

AWS Foundational Security Best 
Practices

ElastiCache.4 ElastiCache.4

AWS Foundational Security Best 
Practices

ElastiCache.5 ElastiCache.5

AWS Foundational Security Best 
Practices

ElastiCache.6 ElastiCache.6

AWS Foundational Security Best 
Practices

ElastiCache.7 ElastiCache.7

AWS Foundational Security Best 
Practices

ElasticBe 
anstalk.1

ElasticBeanstalk.1

AWS Foundational Security Best 
Practices

ElasticBe 
anstalk.2

ElasticBeanstalk.2
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https://docs.aws.amazon.com/securityhub/latest/userguide/eks-controls.html#eks-8
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticache-controls.html#elasticache-1
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticache-controls.html#elasticache-2
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticache-controls.html#elasticache-3
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticache-controls.html#elasticache-4
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticache-controls.html#elasticache-5
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticache-controls.html#elasticache-6
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticache-controls.html#elasticache-7
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticbeanstalk-controls.html#elasticbeanstalk-1
https://docs.aws.amazon.com/securityhub/latest/userguide/elasticbeanstalk-controls.html#elasticbeanstalk-2


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

ElasticBe 
anstalk.3

ElasticBeanstalk.3

AWS Foundational Security Best 
Practices

ELB.1 ELB.1

AWS Foundational Security Best 
Practices

ELB.2 ELB.2

AWS Foundational Security Best 
Practices

ELB.3 ELB.3

AWS Foundational Security Best 
Practices

ELB.4 ELB.4

AWS Foundational Security Best 
Practices

ELB.5 ELB.5

AWS Foundational Security Best 
Practices

ELB.6 ELB.6

AWS Foundational Security Best 
Practices

ELB.7 ELB.7

AWS Foundational Security Best 
Practices

ELB.8 ELB.8

AWS Foundational Security Best 
Practices

ELB.9 ELB.9
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https://docs.aws.amazon.com/securityhub/latest/userguide/elasticbeanstalk-controls.html#elasticbeanstalk-3
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-1
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-2
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-3
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-4
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-5
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-6
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-7
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-8
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-9


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

ELB.10 ELB.10

AWS Foundational Security Best 
Practices

ELB.12 ELB.12

AWS Foundational Security Best 
Practices

ELB.13 ELB.13

AWS Foundational Security Best 
Practices

ELB.14 ELB.14

AWS Foundational Security Best 
Practices

ELB.16 ELB.16

AWS Foundational Security Best 
Practices

ELBv2.1 ELB.1

AWS Foundational Security Best 
Practices

EMR.1 EMR.1

AWS Foundational Security Best 
Practices

EMR.2 EMR.2

AWS Foundational Security Best 
Practices

ES.1 ES.1

AWS Foundational Security Best 
Practices

ES.2 ES.2
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https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-10
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-12
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-13
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-14
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-16
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-1
https://docs.aws.amazon.com/securityhub/latest/userguide/emr-controls.html#emr-1
https://docs.aws.amazon.com/securityhub/latest/userguide/emr-controls.html#emr-2
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-1
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-2


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

ES.3 ES.3

AWS Foundational Security Best 
Practices

ES.4 ES.4

AWS Foundational Security Best 
Practices

ES.5 ES.5

AWS Foundational Security Best 
Practices

ES.6 ES.6

AWS Foundational Security Best 
Practices

ES.7 ES.7

AWS Foundational Security Best 
Practices

ES.8 ES.8

AWS Foundational Security Best 
Practices

EventBridge.3 EventBridge3。

AWS Foundational Security Best 
Practices

EventBridge.4 EventBridge.4

AWS Foundational Security Best 
Practices

FSx.1 FSx.1

AWS Foundational Security Best 
Practices

GuardDuty.1 GuardDuty.1
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https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-3
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-4
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-5
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-6
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-7
https://docs.aws.amazon.com/securityhub/latest/userguide/es-controls.html#es-8
https://docs.aws.amazon.com/securityhub/latest/userguide/eventbridge-controls.html#eventbridge-3
https://docs.aws.amazon.com/securityhub/latest/userguide/eventbridge-controls.html#eventbridge-4
https://docs.aws.amazon.com/securityhub/latest/userguide/fsx-controls.html#fsx-1
https://docs.aws.amazon.com/securityhub/latest/userguide/guardduty-controls.html#guardduty-1


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

IAM.1 IAM.1

AWS Foundational Security Best 
Practices

IAM.2 IAM.2

AWS Foundational Security Best 
Practices

IAM.3 IAM.3

AWS Foundational Security Best 
Practices

IAM.4 IAM.4

AWS Foundational Security Best 
Practices

IAM.5 IAM.5

AWS Foundational Security Best 
Practices

IAM.6 IAM.6

AWS Foundational Security Best 
Practices

IAM.7 IAM.7

AWS Foundational Security Best 
Practices

IAM.8 IAM.8

AWS Foundational Security Best 
Practices

IAM.9 IAM.9

AWS Foundational Security Best 
Practices

IAM.10 IAM.10
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-1
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-2
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-3
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-4
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-5
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-6
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-7
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-8
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-9
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-10


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

IAM.11 IAM.11

AWS Foundational Security Best 
Practices

IAM.12 IAM.12

AWS Foundational Security Best 
Practices

IAM.13 IAM.13

AWS Foundational Security Best 
Practices

IAM.14 IAM.14

AWS Foundational Security Best 
Practices

IAM.15 IAM.15

AWS Foundational Security Best 
Practices

IAM.16 IAM.16

AWS Foundational Security Best 
Practices

IAM.17 IAM.17

AWS Foundational Security Best 
Practices

IAM.18 IAM.18

AWS Foundational Security Best 
Practices

IAM.19 IAM.19

AWS Foundational Security Best 
Practices

IAM.21 IAM.21
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-11
https://forums.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-12
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-13
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-14
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-15
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-16
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-17
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-18
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-19
https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-21


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

IAM.22 IAM.22

AWS Foundational Security Best 
Practices

Kinesis.1 Kinesis.1

AWS Foundational Security Best 
Practices

KMS.1 KMS.1

AWS Foundational Security Best 
Practices

KMS.2 KMS.2

AWS Foundational Security Best 
Practices

KMS.3 KMS.3

AWS Foundational Security Best 
Practices

KMS.4 KMS.4

AWS Foundational Security Best 
Practices

Lambda.1 Lambda.1

AWS Foundational Security Best 
Practices

Lambda.2 Lambda.2

AWS Foundational Security Best 
Practices

Lambda.3 Lambda.3

AWS Foundational Security Best 
Practices

Lambda.5 Lambda.5
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https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-22
https://docs.aws.amazon.com/securityhub/latest/userguide/kinesis-controls.html#kinesis-1
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-1
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-2
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-3
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-4
https://docs.aws.amazon.com/securityhub/latest/userguide/lambda-controls.html#lambda-1
https://docs.aws.amazon.com/securityhub/latest/userguide/lambda-controls.html#lambda-2
https://docs.aws.amazon.com/securityhub/latest/userguide/lambda-controls.html#lambda-3
https://docs.aws.amazon.com/securityhub/latest/userguide/lambda-controls.html#lambda-5


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

Macie.1 Macie.1

AWS Foundational Security Best 
Practices

MQ.5 MQ.5

AWS Foundational Security Best 
Practices

MQ.6 MQ.6

AWS Foundational Security Best 
Practices

MSK.1 MSK.1

AWS Foundational Security Best 
Practices

MSK.2 MSK.2

AWS Foundational Security Best 
Practices

Neptune.1 Neptune.1

AWS Foundational Security Best 
Practices

Neptune.2 Neptune.2

AWS Foundational Security Best 
Practices

Neptune.3 Neptune.3

AWS Foundational Security Best 
Practices

Neptune.4 Neptune.4

AWS Foundational Security Best 
Practices

Neptune.5 Neptune.5
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https://docs.aws.amazon.com/securityhub/latest/userguide/macie-controls.html#macie-1
https://docs.aws.amazon.com/securityhub/latest/userguide/mq-controls.html#mq-5
https://docs.aws.amazon.com/securityhub/latest/userguide/mq-controls.html#mq-6
https://docs.aws.amazon.com/securityhub/latest/userguide/msk-controls.html#msk-1
https://docs.aws.amazon.com/securityhub/latest/userguide/msk-controls.html#msk-2
https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-1
https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-2
https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-3
https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-4
https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-5


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

Neptune.6 Neptune.6

AWS Foundational Security Best 
Practices

Neptune.7 Neptune.7

AWS Foundational Security Best 
Practices

Neptune.8 Neptune.8

AWS Foundational Security Best 
Practices

Neptune.9 Neptune.9

AWS Foundational Security Best 
Practices

NetworkFi 
rewall.1

NetworkFirewall.1

AWS Foundational Security Best 
Practices

NetworkFi 
rewall.2

NetworkFirewall.2

AWS Foundational Security Best 
Practices

NetworkFi 
rewall.3

NetworkFirewall.3

AWS Foundational Security Best 
Practices

NetworkFi 
rewall.4

NetworkFirewall.4

AWS Foundational Security Best 
Practices

NetworkFi 
rewall.5

NetworkFirewall.5

AWS Foundational Security Best 
Practices

NetworkFi 
rewall.6

NetworkFirewall.6
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https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-6
https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-7
https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-8
https://docs.aws.amazon.com/securityhub/latest/userguide/neptune-controls.html#neptune-9
https://docs.aws.amazon.com/securityhub/latest/userguide/networkfirewall-controls.html#networkfirewall-1
https://docs.aws.amazon.com/securityhub/latest/userguide/networkfirewall-controls.html#networkfirewall-2
https://docs.aws.amazon.com/securityhub/latest/userguide/networkfirewall-controls.html#networkfirewall-3
https://docs.aws.amazon.com/securityhub/latest/userguide/networkfirewall-controls.html#networkfirewall-4
https://docs.aws.amazon.com/securityhub/latest/userguide/networkfirewall-controls.html#networkfirewall-5
https://docs.aws.amazon.com/securityhub/latest/userguide/networkfirewall-controls.html#networkfirewall-6


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

NetworkFi 
rewall.9

NetworkFirewall.9

AWS Foundational Security Best 
Practices

Opensearch.1 Opensearch.1

AWS Foundational Security Best 
Practices

Opensearch.2 Opensearch.2

AWS Foundational Security Best 
Practices

Opensearch.3 Opensearch.3

AWS Foundational Security Best 
Practices

Opensearch.4 Opensearch.4

AWS Foundational Security Best 
Practices

Opensearch.5 Opensearch.5

AWS Foundational Security Best 
Practices

Opensearch.6 Opensearch.6

AWS Foundational Security Best 
Practices

Opensearch.7 Opensearch.7

AWS Foundational Security Best 
Practices

Opensearch.8 Opensearch.8

AWS Foundational Security Best 
Practices

Opensearch.10 Opensearch.10
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https://docs.aws.amazon.com/securityhub/latest/userguide/networkfirewall-controls.html#networkfirewall-9
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-1
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-2
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-3
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-4
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-5
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-6
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-7
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-8
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-10
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

PCA.1 PCA.1

AWS Foundational Security Best 
Practices

RDS.1 RDS.1

AWS Foundational Security Best 
Practices

RDS.2 RDS.2

AWS Foundational Security Best 
Practices

RDS.3 RDS.3

AWS Foundational Security Best 
Practices

RDS.4 RDS.4

AWS Foundational Security Best 
Practices

RDS.5 RDS.5

AWS Foundational Security Best 
Practices

RDS.6 RDS.6

AWS Foundational Security Best 
Practices

RDS.7 RDS.7

AWS Foundational Security Best 
Practices

RDS.8 RDS.8

AWS Foundational Security Best 
Practices

RDS.9 RDS.9

AWS Security Hub 401

https://docs.aws.amazon.com/securityhub/latest/userguide/pca-controls.html#pca-1
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-1
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-2
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-3
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-4
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-5
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-6
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-7
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-8
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-9
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

RDS.10 RDS.10

AWS Foundational Security Best 
Practices

RDS.11 RDS.11

AWS Foundational Security Best 
Practices

RDS.12 RDS.12

AWS Foundational Security Best 
Practices

RDS.13 RDS.13

AWS Foundational Security Best 
Practices

RDS.14 RDS.14

AWS Foundational Security Best 
Practices

RDS.15 RDS.15

AWS Foundational Security Best 
Practices

RDS.16 RDS.16

AWS Foundational Security Best 
Practices

RDS.17 RDS.17

AWS Foundational Security Best 
Practices

RDS.18 RDS.18

AWS Foundational Security Best 
Practices

RDS.19 RDS.19
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https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-10
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-11
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-12
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-13
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-14
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-15
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-16
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-17
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-18
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-19
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

RDS.20 RDS.20

AWS Foundational Security Best 
Practices

RDS.21 RDS.21

AWS Foundational Security Best 
Practices

RDS.22 RDS.22

AWS Foundational Security Best 
Practices

RDS.23 RDS.23

AWS Foundational Security Best 
Practices

RDS.24 RDS.24

AWS Foundational Security Best 
Practices

RDS.25 RDS.25

AWS Foundational Security Best 
Practices

RDS.26 RDS.26

AWS Foundational Security Best 
Practices

RDS.27 RDS.27

AWS Foundational Security Best 
Practices

RDS.34 RDS.34

AWS Foundational Security Best 
Practices

RDS.35 RDS.35

AWS Security Hub 403

https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-20
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-21
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-22
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-23
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-24
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-25
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-27
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-26
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-34
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-35
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

Redshift.1 Redshift.1

AWS Foundational Security Best 
Practices

Redshift.2 Redshift.2

AWS Foundational Security Best 
Practices

Redshift.3 Redshift.3

AWS Foundational Security Best 
Practices

Redshift.4 Redshift.4

AWS Foundational Security Best 
Practices

Redshift.6 Redshift.6

AWS Foundational Security Best 
Practices

Redshift.7 Redshift.7

AWS Foundational Security Best 
Practices

Redshift.8 Redshift.8

AWS Foundational Security Best 
Practices

Redshift.9 Redshift.9

AWS Foundational Security Best 
Practices

Redshift.10 Redshift.10

AWS Foundational Security Best 
Practices

Route53.2 Route53.2

AWS Security Hub 404

https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-1
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-2
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-3
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-4
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-6
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-7
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-8
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-9
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-10
https://docs.aws.amazon.com/securityhub/latest/userguide/route53-controls.html#route53-2
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

S3.1 S3.1

AWS Foundational Security Best 
Practices

S3.2 S3.2

AWS Foundational Security Best 
Practices

S3.3 S3.3

AWS Foundational Security Best 
Practices

S3.4 S3.4

AWS Foundational Security Best 
Practices

S3.5 S3.5

AWS Foundational Security Best 
Practices

S3.6 S3.6

AWS Foundational Security Best 
Practices

S3.7 S3.7

AWS Foundational Security Best 
Practices

S3.8 S3.8

AWS Foundational Security Best 
Practices

S3.9 S3.9

AWS Foundational Security Best 
Practices

S3.11 S3.11

AWS Security Hub 405

https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-1
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-2
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-3
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-4
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-5
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-6
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-7
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-8
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-9
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-11


AWS Audit Manager ユーザーガイド

セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

S3.12 S3.12

AWS Foundational Security Best 
Practices

S3.13 S3.13

AWS Foundational Security Best 
Practices

S3.14 S3.14

AWS Foundational Security Best 
Practices

S3.15 S3.15

AWS Foundational Security Best 
Practices

S3.17 S3.17

AWS Foundational Security Best 
Practices

S3.19 S3.19

AWS Foundational Security Best 
Practices

S3.19 S3.20

AWS Foundational Security Best 
Practices

SageMaker.1 SageMaker.1

AWS Foundational Security Best 
Practices

SageMaker.2 SageMaker.2

AWS Foundational Security Best 
Practices

SageMaker.3 SageMaker.3
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https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-12
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-13
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-14
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-15
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-17
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-19
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-20
https://docs.aws.amazon.com/securityhub/latest/userguide/sagemaker-controls.html#sagemaker-1
https://docs.aws.amazon.com/securityhub/latest/userguide/sagemaker-controls.html#sagemaker-2
https://docs.aws.amazon.com/securityhub/latest/userguide/sagemaker-controls.html#sagemaker-3
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

SecretsMa 
nager.1

SecretsManager.1

AWS Foundational Security Best 
Practices

SecretsMa 
nager.2

SecretsManager.2

AWS Foundational Security Best 
Practices

SecretsMa 
nager.3

SecretsManager.3

AWS Foundational Security Best 
Practices

SecretsMa 
nager.4

SecretsManager.4

AWS Foundational Security Best 
Practices

SNS.1 SNS.1

AWS Foundational Security Best 
Practices

SNS.2 SNS.2

AWS Foundational Security Best 
Practices

SQS.1 SQS.1

AWS Foundational Security Best 
Practices

SSM.1 SSM.1

AWS Foundational Security Best 
Practices

SSM.2 SSM.2

AWS Foundational Security Best 
Practices

SSM.3 SSM.3
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https://docs.aws.amazon.com/securityhub/latest/userguide/secretsmanager-controls.html#secretsmanager-1
https://docs.aws.amazon.com/securityhub/latest/userguide/secretsmanager-controls.html#secretsmanager-2
https://docs.aws.amazon.com/securityhub/latest/userguide/secretsmanager-controls.html#secretsmanager-3
https://docs.aws.amazon.com/securityhub/latest/userguide/secretsmanager-controls.html#secretsmanager-4
https://docs.aws.amazon.com/securityhub/latest/userguide/sns-controls.html#sns-1
https://docs.aws.amazon.com/securityhub/latest/userguide/sns-controls.html#sns-2
https://docs.aws.amazon.com/securityhub/latest/userguide/sqs-controls.html#sqs-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ssm-controls.html#ssm-1
https://docs.aws.amazon.com/securityhub/latest/userguide/ssm-controls.html#ssm-2
https://docs.aws.amazon.com/securityhub/latest/userguide/ssm-controls.html#ssm-3
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

SSM.4 SSM.4

AWS Foundational Security Best 
Practices

StepFunctions.1 StepFunctions.1

AWS Foundational Security Best 
Practices

WAF.1 WAF.1

AWS Foundational Security Best 
Practices

WAF.2 WAF.2

AWS Foundational Security Best 
Practices

WAF.3 WAF.3

AWS Foundational Security Best 
Practices

WAF.4 WAF.4

AWS Foundational Security Best 
Practices

WAF.6 WAF.6

AWS Foundational Security Best 
Practices

WAF.7 WAF.7

AWS Foundational Security Best 
Practices

WAF.8 WAF.8

AWS Foundational Security Best 
Practices

WAF.10 WAF.10

AWS Security Hub 408

https://docs.aws.amazon.com/securityhub/latest/userguide/ssm-controls.html#ssm-4
https://docs.aws.amazon.com/securityhub/latest/userguide/stepfunctions-controls.html#stepfunctions-1
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-1
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-2
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-3
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-4
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-6
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-7
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-8
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-10
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セキュリティ標準 Audit Manager 
でサポートされ
ているキーワー
ド

(Security Hubの
標準コントロー
ルID)

関連コントロールドキュメント

(セキュリティハブの対応するセ
キュリティコントロール ID)

AWS Foundational Security Best 
Practices

WAF.11 WAF.11

AWS Foundational Security Best 
Practices

WAF.12 WAF.12

でサポートされる API コール AWS Audit Manager

Audit Manager は、 に対して API コール AWS のサービス を行い、 AWS リソースの設定詳細のス
ナップショットを収集します。Audit Manager でカスタムコントロールを設定する際に、これらの 
API コールをデータ ソース マッピングとして指定できます。

API コールの範囲内にあるすべてのリソースについて、 Audit Managerは設定スナップショットを
キャプチャし、それを証拠に変換します。これにより、(API コールではなく) リソースごとに 1 つの
証拠が得られます。

例えば、ec2_DescribeRouteTables API コールが5つのルートテーブルから設定スナップショッ
トをキャプチャする場合、その1つのAPI コールで合計5つの証拠が得られます。各証拠は、個々の
ルートテーブルの設定のスナップショットです。

このページの内容

• カスタムコントロールデータソースでサポートされるAPI コール

• ページ分割された API コール

• AWS License Manager 標準フレームワークで使用される API コール

AWS API コール 409

https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-11
https://docs.aws.amazon.com/securityhub/latest/userguide/waf-controls.html#waf-12
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カスタムコントロールデータソースでサポートされるAPI コール

カスタムコントロールでは、次の API コールのいずれかをデータソースとして使用できます。Audit 
Manager は、これらの API コールを使用して、 AWS 使用状況に関する証拠を収集できます。

サポートされるAPI コール Audit Manager でこの API を使用して証拠を収集する方法

acm_GetAccountConf 
iguration

AWS アカウントに関連付けられているアカウント設定オプショ
ンのスナップショットを収集します。

acm_ListCertificates 証明書の ARN とドメイン名のリストを取得します。

cloudtrail_DescribeTrails AWS アカウントの現在のリージョンに関連する 1 つ以上の証跡
おける設定のスナップショットを収集します。

cloudwatch_DescribeAlarms AWS アカウントに使用されているアラームの設定スナップ
ショットを収集します。

config_DescribeConfigRules AWS Config ルールの詳細を取得します。

config_DescribeDeliveryChan 
nels

AWS アカウント内の配信チャネルの設定スナップショットを収
集します。

directconnect_DescribeDirec 
tConnectGateways

すべての AWS Direct Connect ゲートウェイのリストを取得しま
す。

directconnect_DescribeVirtu 
alGateways

AWS アカウントが所有する仮想プライベートゲートウェイのリ
ストを取得します。

docdb_DescribeCertificates AWS アカウントに関する証明書のリストを収集します。

docdb_DescribeDBCl 
usterParameterGroups

AWS アカウントにおける DBCLusterParameterGroup  の
説明のリストを収集します。

docdb_DescribeDBInstances AWS アカウントのプロビジョニングされた Amazon DynamoDB 
インスタンスに関する情報を収集します。

dynamodb_DescribeTable AWS アカウント内の DynamoDB テーブルの設定スナップ
ショットを収集します。
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https://docs.aws.amazon.com/acm/latest/APIReference/API_GetAccountConfiguration.html
https://docs.aws.amazon.com/acm/latest/APIReference/API_GetAccountConfiguration.html
https://docs.aws.amazon.com/acm/latest/APIReference/API_ListCertificates.html
https://docs.aws.amazon.com/awscloudtrail/latest/APIReference/API_DescribeTrails.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_DescribeAlarms.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeConfigRules.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeDeliveryChannels.html
https://docs.aws.amazon.com/config/latest/APIReference/API_DescribeDeliveryChannels.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGateways.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeDirectConnectGateways.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeVirtualGateways.html
https://docs.aws.amazon.com/directconnect/latest/APIReference/API_DescribeVirtualGateways.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/API_DescribeCertificates.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/API_DescribeDBClusterParameterGroups.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/API_DescribeDBClusterParameterGroups.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/API_DescribeDBInstances.html
https://docs.aws.amazon.com/amazondynamodb/latest/APIReference/API_DescribeTable.html
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サポートされるAPI コール Audit Manager でこの API を使用して証拠を収集する方法

このAPIをデータソースとして使用する場合、特定の 
DynamoDB テーブルの名前を指定する必要はありません。代わ
りに、Audit Manager はListTables オペレーションを使用し
てすべてのテーブルを一覧表示します。一覧表示されているす
べてのテーブルに対して、Audit Manager は DescribeTable
のオペレーションを実行して、そのリソースの証拠を生成しま
す。

dynamodb_ListBackups AWS アカウントに関連付けられている DynamoDB バックアッ
プのリストを取得します。

dynamodb_ListGlobalTables 現在 AWS アカウント内にあるすべてのグローバルテーブルのリ
ストを取得します。

dynamodb_ListTables AWS アカウント と現在のエンドポイントに関連付けられている
すべてのテーブル名のリストを取得します。

ec2_DescribeAddresses Elastic IP アドレスのスナップショットを収集します。

ec2_DescribeCustom 
erGateways

VPN カスタマーゲートウェイのスナップショットを収集しま
す。

ec2_DescribeEgressOnlyInter 
netGateways

egress-only インターネットゲートウェイのスナップショットを
収集します。

ec2_DescribeFlowLogs フローログのスナップショットを収集します。

ec2_DescribeInstances インスタンスのスナップショットを収集します。

ec2_DescribeInternetGateway 
s

インターネットゲートウェイのスナップショットを収集しま 
す。

ec2_DescribeLocalG 
atewayRouteTableVirtualInte 
rfaceGroupAssociations

仮想インターフェイスグループと のローカルゲートウェイルー
トテーブル間の関連付けの説明を収集します AWS アカウント。

ec2_DescribeLocalGateways ローカルゲートウェイのスナップショットを収集します。
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https://docs.aws.amazon.com/AWSEC2/latest/APIReference/API_DescribeLocalGateways.html
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サポートされるAPI コール Audit Manager でこの API を使用して証拠を収集する方法

ec2_DescribeLocalG 
atewayVirtualInterfaces

ローカルゲートウェイの仮想インターフェースのスナップシ 
ョットを収集します。

ec2_DescribeNatGateways NAT ゲートウェイのスナップショットを収集します。

ec2_DescribeNetworkAcls ネットワーク ACL のスナップショットを収集します。

ec2_DescribeRouteTables ルートテーブルのスナップショットを収集します。

ec2_DescribeSecurityGroups セキュリティグループのスナップショットを収集します。

ec2_DescribeTransi 
tGateways

トランジットゲートウェイのスナップショットを収集します。

ec2_DescribeVolumes VPC エンドポイントのスナップショットを収集します。

ec2_DescribeVpcs VPC のスナップショットを収集します。

ec2_DescribeVpcEndpoints VPC エンドポイントのスナップショットを収集します。

ec2_DescribeVpcPee 
ringConnections

VPN 接続のスナップショットを収集します。

ec2_DescribeVpnConnections VPN 接続のスナップショットを収集します。

ec2_DescribeVpnGateways 仮想プライベートゲートウェイのスナップショットを収集しま
す。

ec2_GetEbsDefaultKmsKeyId 現在のリージョン AWS アカウント で、 AWS KMS key の EBS 
暗号化のデフォルト のスナップショットを収集します。

ec2_GetEbsEncrypti 
onByDefault

現在のリージョンの AWS アカウント に対してデフォルトでの 
EBS 暗号化が有効になっているかどうかを示します。

ecs_DescribeClusters ECS クラスターのスナップショットを収集します。

eks_DescribeAddonVersions アドオンバージョンのスナップショットを収集します。
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https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_DescribeClusters.html
https://docs.aws.amazon.com/eks/latest/APIReference/API_DescribeAddonVersions.html
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サポートされるAPI コール Audit Manager でこの API を使用して証拠を収集する方法

elasticache_DescribeCacheCl 
usters

プロビジョニングされたクラスターのスナップショットを収集
します。

elasticache_DescribeService 
Updates

Amazon のサービス更新のスナップショットを収集します 
ElastiCache。

elasticfilesystem_DescribeA 
ccessPoints

内の Amazon EFS アクセスポイントのスナップショットを収集
します AWS アカウント。

elasticfilesystem_DescribeF 
ileSystems

Amazon EFS ファイルシステムのスナップショットを収集しま
す。

elasticloadbalancingv2_Desc 
ribeLoadBalancers

内のロードバランサーのスナップショットを収集します AWS ア
カウント。

elasticloadbalancingv2_Desc 
ribeSSLPolicies

SSL ネゴシエーションに使用するポリシーのスナップショット
を収集します。

elasticloadbalancingv2_Desc 
ribeTargetGroups

ELB ターゲットグループのスナップショットを収集します。

elasticmapreduce_ListSecuri 
tyConfigurations

AWS アカウントで確認できるセキュリティ設定のリストを、そ
の作成日時および名前とともに取得します。

events_ListConnections 内の Amazon EventBridge 接続のリストを取得します AWS アカ
ウント。

events_ListEventBuses デフォルトの EventBridge イベントバス AWS アカウント、
カスタムイベントバス、パートナーイベントバスなど、 内の 
Amazon イベントバスのリストを取得します。

events_ListEventSources AWS アカウントで共有されているパートナーイベントソースの
リストを取得します。

events_ListRules Amazon EventBridge ルールのリストを取得します。

Firehose_ListDeliveryStreams 配信ストリームのリストを取得します。
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https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_ListConnections.html
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_ListEventBuses.html
https://docs.aws.amazon.com/eventbridge/latest/APIReference/API_ListEventSources.html
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サポートされるAPI コール Audit Manager でこの API を使用して証拠を収集する方法

fsx_DescribeFileSystems AWS アカウントが所有するファイルシステムのスナップショッ
トを収集します。

guardduty_ListDetectors Amazon GuardDuty ディテクdetectorIds ターリソースの の
リストを取得します。

iam_GenerateCreden 
tialReport

AWS アカウントの認証情報レポートを生成します。

iam_GetAccountPass 
wordPolicy

AWS アカウントのパスワードポリシーのスナップショットを収
集します。

iam_GetAccountSummary AWS アカウント内での IAM エンティティの使用状況および 
IAM クォータのスナップショットを収集します。

iam_ListGroupPolicies で使用できる IAM グループに埋め込まれているインラインポリ
シーのリストを取得します AWS アカウント。

iam_ListGroups で使用可能なパスプレフィックスに関連付けられている IAM グ
ループのリストを取得します AWS アカウント。

iam_ListOpenIDConn 
ectProviders

AWS アカウントで定義されている IAM OpenID Connect (OIDC) 
プロバイダーリソースオブジェクトのリストを取得します。

iam_ListPolicies AWS アカウントで使用できる管理ポリシーのリストを取得しま
す。これには、独自の顧客定義の管理ポリシーおよび AWS マ
ネージドポリシーが含まれます。

iam_ListRoles で使用可能なパスプレフィックスに関連付けられている IAM 
ロールのリストを取得します AWS アカウント。

iam_ListSAMLProviders AWS アカウントの IAM で定義されている SAML プロバイダー
リソースオブジェクトのリストを取得します。

iam_ListUsers の IAM ユーザーのリストを取得します AWS アカウント。

iam_ListVirtualMFADevices AWS アカウント内で定義されている仮想 MFA デバイスのリス
トを取得します。
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サポートされるAPI コール Audit Manager でこの API を使用して証拠を収集する方法

kafka_ListClusters 内の Amazon MSK クラスターのリストを取得します AWS アカ
ウント。

kafka_ListKafkaVersions AWS アカウント内にある Apache Kafka バージョンのオブジェ
クトのリストを取得します。

kinesis_ListStreams Kinesis データストリームのリストを取得します。

kms_GetKeyPolicy Audit Manager はこの API を使用して、 AWS アカウント内にあ
る AWS KMS keys のキーポリシーのスナップショットを収集し
ます。

この API をデータソースとして使用する場合、特定の の名前
を指定する必要はありません AWS KMS key。代わりに、Audit 
Managerは ListKeys オペレーションを使用してすべての KMS 
キーを一覧表示します。次に、Audit Manager は、一覧表示され
ているすべての KMS キーに対して GetKeyPolicy  オペレー
ションを実行して、そのリソースの証拠を生成します。　

kms_GetKeyRotationStatus Audit Manager は、この API を使用して、 AWS KMS keys で 
の自動ローテーションが有効になっているかどうかのスナップ
ショットを収集します AWS アカウント。

この API をデータソースとして使用する場合、特定の の名前
を指定する必要はありません AWS KMS key。代わりに、Audit 
Managerは ListKeys オペレーションを使用してすべての KMS 
キーを一覧表示します。次に、Audit Manager は、一覧表示さ
れているすべての KMS キーに対して GetKeyRotationStat 
us  オペレーションを実行して、そのリソースの証拠を生成し
ます。　

kms_ListKeys AWS KMS keys 内の のリストを取得します AWS アカウント。

LambdaListFunctions それぞれのバージョン固有の設定を使用して AWS アカウント、 
内の Lambda 関数のリストを取得します。
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https://docs.aws.amazon.com/msk/1.0/apireference/clusters.html#clustersget
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サポートされるAPI コール Audit Manager でこの API を使用して証拠を収集する方法

rds_DescribeDBClusters 内の既存の Amazon Aurora DB クラスターとマルチ AZ DB クラ
スターのスナップショットを収集します AWS アカウント。

rds_DescribeDBInstances AWS アカウント内のプロビジョニングされた RDS インスタン
スのスナップショットを収集します。

redshift_DescribeClusters AWS アカウント内のプロビジョニングされた Amazon Redshift 
クラスターのスナップショットを収集します。

s3_GetBucketEncryption S3 バケットのデフォルトの暗号化設定を示すスナップショット 
を収集します。

この API をデータソースとして使用する場合、特定の S3 バ
ケットの名前を指定する必要はありません。代わりに、Audit 
Manager はListBuckets  オペレーションを使用してすべて
のバケットを一覧表示します。一覧表示されているすべてのバ
ケットに対して、Audit Manager は GetBucketEncryptio 
n  オペレーションを実行して、そのリソースの証拠を生成しま 
す。

Audit Manager は、評価 AWS リージョン と同じ で作成された
バケットの暗号化ステータスのみを提供できます。複数の です
べての S3 バケットの暗号化ステータスを確認する必要がある場
合は AWS リージョン、S3 バケット AWS リージョン がある各 
で評価を作成することをお勧めします。

s3_ListBuckets 内の S3 バケットのリストを取得します AWS アカウント。

sns_ListTopics の SNS トピックのリストを取得します AWS アカウント。

sqs_ListQueues 内の SQS キューのリストを取得します AWS アカウント。

ページ分割された API コール

多くの AWS のサービス は大量のデータを収集して保存します。そのため、list、describe、ま
たは getAPI コールでデータを返そうとすると、多くの結果が得られる可能性があります。データ量
が多すぎて1 回のレスポンスでは返せない場合、ページ分割を使用すれば、結果を分割して管理しや
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https://docs.aws.amazon.com/AmazonRDS/latest/APIReference/API_DescribeDBClusters.html
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すい大きさにすることができます。これにより、結果がデータの「ページ」に分割され、レスポンス
が処理しやすくなります。

Audit Manager がサポートするAPI コールの一部はページ分割されています。つまり、最初は部分的
な結果を返し、それ以降のリクエストでは結果セット全体を返すのです。たとえば、Amazon RDS
DescribeDBInstances オペレーションで一度に最大 100 個のインスタンスを返し、結果の次のペー
ジを返すにはそれ以降のリクエストが必要になります。

2023年3月8日以降、Audit Manager は証拠収集のデータソースとしてページ分割されたAPI コー
ルをサポートしています。以前は、ページ分割されたAPI コールをデータソースとして使用する
と、APIレスポンスではリソースのサブセットのみが返されていました (最大 100 件の結果)。現在で
は、Audit Manager はページ分割されたAPIオペレーションを複数回呼び出し、すべてのリソースが
返されるまで結果の各ページを取得します。次に、Audit Manager はリソースごとに構成スナップ
ショットをキャプチャし、証拠として保存します。これでAPI レスポンスでリソースがすべてキャプ
チャされるため、収集される証拠の量が増えることになるでしょう。

Audit Manager はAPI コールのページ分割を自動的に処理します。データ ソースとしてページ分割さ
れたAPI コールを使用するカスタムコントロールを作成する場合は、ページ分割パラメータを指定す
る必要はありません。

AWS License Manager 標準フレームワークで使用される API コール

AWS License Manager 標準フレームワークにおいて、Audit Manager は、証拠を収集するために
GetLicenseManagerSummary と呼ばれるカスタムアクティビティを使用します。このアクティビ
ティでは、次の 3 つのLicense Manager API を呼び出します。

• ListLicenseConfigurations

• ListAssociationsForLicenseConfiguration

• ListUsageForLicenseConfiguration

返されたデータは証拠に変換され、評価の関連するコントロールにアタッチされます。

例

2 つのライセンス製品 (SQL Service 2017 と Oracle Database Enterprise Edition) を使用してい
るとします。まず、GetLicenseManagerSummaryアクティビティは ListLicenseConfigurations
API を呼び出します。API は、アカウントのライセンス設定の詳細を提供します。次に、
ListUsageForLicenseConfigurationと を呼び出して、各ライセンス設定のコンテキストデータを追加
しますListAssociationsForLicenseConfiguration。最後に、ライセンス設定データを証拠に変換し、
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フレームワークのそれぞれのコントロールにアタッチします (4.5 - SQL Server 2017 のカスタマーマ
ネージドライセンスおよび 3.0.4 - Oracle Database Enterprise Edition のカスタマーマネージドライ
センス)。

フレームワークのどのコントロールによってもカバーされていないライセンス製品を使用している場
合、そのライセンス設定データは、次のコントロールの証拠としてアタッチされます: 5.0 - 他のライ
センスのカスタマーマネージドライセンス。

AWS CloudTrail でサポートされる イベント名 AWS Audit Manager

Audit Manager では、 AWS CloudTrail 管理イベントとグローバルサービスイベントを証拠として
キャプチャできます。これを行うには、カスタムコントロールを作成するときに CloudTrail 、イベ
ント名をデータソースマッピングキーワードとして指定します。

Note

Audit Manager は、管理イベントとグローバルサービスイベントのみをキャプチャします。
データイベントやインサイトイベントは証拠として利用できません。さまざまなタイプの 
CloudTrail イベントの詳細については、「 ユーザーガイド」の「 のCloudTrail 概念AWS 
CloudTrail 」を参照してください。

上記の例外として、以下の CloudTrail イベントは Audit Manager でサポートされていません。

• kms_GenerateDataKey

• kms_Decrypt

• sts_AssumeRole

• Kinesisvideo_GetDataEndpoint

• Kinesisvideo_GetSignalingChannelEndpoint

• Kinesisvideo_DescribeSignalingChannel

• Kinesisvideo_DescribeStream

2023 年 5 月 11 日以降、Audit Manager は証拠収集のキーワードとして読み取り専用 CloudTrail イ
ベントをサポートしなくなりました。合計3,135の読み取り専用キーワードを削除しました。顧客
も AWS のサービス も API への読み取り呼び出しを行うため、読み取り専用イベントにはノイズが
多くなります。その結果、読み取り専用キーワードによって、信頼性が低く、監査に適さない証拠
が大量に収集されます。読み取り専用キーワードにはList、、Describe、および Get API コー
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ル (Amazon S3 ListBucketsの GetObjectおよび など) が含まれます。 Amazon S3 これらのキーワー
ドのいずれかを証拠収集に使用していた場合、何もする必要はありません。これらのキーワードは 
Audit Manager コンソールと評価から自動的に削除されるため、これらのキーワードでは証拠は収集
されなくなりました。
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AWS Audit Manager の設定

AWS Audit Manager 設定はいつでも確認および設定できます。

設定にアクセスするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左のナビゲーションペインの [Settings (設定) ] を選択します。

次の設定を使用できます。

• 全般設定

• 許可

• データ暗号化

• 委任管理者 (オプション)

• AWS Config (オプション)

• Security Hub (オプション)

• AWS Audit Manager を無効にする

• 評価設定

• デフォルトの監査所有者 (オプション)

• 評価レポートの宛先 (オプション)

• 通知 (オプション)

• エビデンスファインダー設定

• エビデンスファインダー（オプション）

• エクスポート先（オプション）

全般設定

[General（全般）] 設定タブは、Audit Manager コンソールの設定ページのデフォルトビューです。
このタブを使用して、Audit Managerの一般的な設定を確認および更新します。
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• 許可

• データ暗号化

• 委任管理者 (オプション)

• AWS Config (オプション)

• Security Hub (オプション)

• AWS Audit Manager を無効にする

許可

AWS Audit Manager は、サービスにリンクされたロールを使用して、ユーザーに代わってデー
タソースに接続します。詳細については、「のサービスにリンクされたロールの使用 AWS Audit 
Manager」を参照してください。

Audit Manager が使用する (IAM) ポリシーを確認するには、[IAM サービスにリンクされたロールの
許可を表示] を選択します。

サービスリンクロールの詳細については、「IAM ユーザーガイド」の「サービスリンクロールの使
用」を参照してください。

データ暗号化

Audit Manager は、データを安全に保管するための独自の AWS マネージドキー を自動的に作成しま
す。デフォルトでは、Audit Manager のデータはこの KMS キーで暗号化されます。また、データ暗
号化設定をカスタマイズする場合は、独自の対称暗号化カスタマーマネージドキーを指定できます。
独自の KMS キーを使用することにより、キーの作成、ローテーション、無効化ができるなど、より
高い柔軟性が得られます。

Important

評価レポートを生成し、評価ファインダーの検索結果を正常にエクスポートするには、カス
タマーマネージドキー (提供する場合) は評価と同じ AWS リージョン にある必要がありま
す。Audit Manager リージョンのリストについては、「Amazon Web Services 全般のリファ
レンス」の「AWS Audit Managerエンドポイントとクォータ」を参照してください。

データ暗号化設定は、Audit Managerコンソール、AWS Command Line Interface (AWS CLI)、また
は Audit Manager API を使用して更新できます。
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Audit Manager console

データ暗号化設定(コンソール)を更新するには

1. [General（全般）] 設定タブから、データ暗号化セクションに移動します。

2. Audit Manager によって提供されるデフォルトの KMS キーを使用するには、[Customize 
encryption settings (advanced) (暗号化設定をカスタマイズ (詳細)) ] チェックボックスをクリ
アします。

3. カスタマーマネージドキーを使用するには、[Customize encryption settings (advanced)(暗号
化設定をカスタマイズ (詳細)) ] チェックボックスを選択します。その後、既存の KMS キー
を選択するか、新しい KMS キーを作成できます。

AWS CLI

データ暗号化設定（AWS CLI）を更新するには

update-settings コマンドを実行して、--kms-key パラメータを使用して独自のカスタマーマ
ネージドキーを指定します。

次の例では、########を独自の情報に置き換えます。

aws auditmanager update-settings --kms-key arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

Audit Manager API

データ暗号化設定（API）を更新するには

UpdateSettings 操作を呼び出して、kmsKey パラメータを使用して独自のカスタマーマネージド
キーを指定します。

詳細については、前述のリンクを選択して、Audit Manager API リファレンスをご覧ください。
これには言語固有の AWSSDK の 1 つでこの操作とパラメータの使用方法に関する情報が含まれ
ます。
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Note

Audit Manager のデータ暗号化の設定を変更すると、これらの変更は今後作成する新しい評
価に適用されます。これには、新しい評価から作成する評価レポートと証拠ファインダーの
エクスポートが含まれます。
この変更は、暗号化の設定を変更する前に作成した既存の評価には適用されません。これに
は、既存の評価レポートと CSV エクスポートに加え、既存の評価から作成する新しい評価
レポートと CSV エクスポートが含まれます。既存の評価とそれらのすべての評価レポート
および CSV レポートは、引き続き古い KMS キーを使用します。
評価レポートを生成する IAM ID が古い KMS キーを使用できない場合は、キーポリシーレベ
ルで許可を付与します。詳細については、「AWS Key Management Service開発者ガイド」
の「他のアカウントのユーザーに KMS キーの使用を許可する」を参照してください。

キーの作成方法の詳細については、「AWS Key Management Service ユーザーガイド」の「キーの
作成」を参照してください。

委任管理者 (オプション)

AWS Organizations を使用しており、Audit Manager のマルチアカウントサポートを有効にする場合
は、組織内のメンバーアカウントを Audit Manager の委任管理者として指定できます。

前提条件

• アカウントは組織の一部である必要があります。詳細については、「AWS Organizations ユーザー
ガイド」の「組織の作成と管理」を参照してください。

• 委任管理者を指定する前に、組織のすべての機能を有効にする必要があります。組織の Security 
Hub 設定も構成する必要があります。このように、Audit Manager はメンバーアカウントから 
Security Hub の証拠を収集できます。

• 委任管理者アカウントには、Audit Manager の設定時に提供した KMS キーへのアクセス権が必要
です。暗号化の設定を確認および変更するには、「データ暗号化」を参照してください。

Audit Manager の委任管理者の重要な考慮事項

Audit Manager の委任管理者が操作方法を定義する、次の要素に注意してください。
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管理アカウントの使用

AWS Organizations 管理アカウントを Audit Manager の委任管理者として使用することはできま
せん。

複数の AWS リージョン にわたる委任管理者の使用

複数の AWS リージョン リージョンで Audit Manager を有効にする場合は、委任管理者アカウ
ントを各リージョンで個別に指定する必要があります。Audit Manager の設定で、すべてのリー
ジョンで同じ委任管理者アカウントを使用する必要があります。

エビデンスファインダーのクリーンアップタスク

管理アカウントを使用して委任管理者を削除または変更する前に、現在の委任管理者アカウント
が Audit Manager にサインインし、エビデンスファインダーを無効にしていることを確認しま
す。エビデンスファインダーを無効にすると、エビデンスファインダーが有効になったときにア
カウントに作成されたイベントデータストアが自動的に削除されます。

このタスクが完了しない場合、イベントデータストアはアカウントに残ります。この場合、元の
委任管理者は CloudTrail Lake を使用して手動でイベントデータストアを削除することをお勧め
します。

このクリーンアップタスクは、複数のイベントデータストアで終了しないようにするために必要
です。委任管理者アカウントを削除または変更すると、Audit Manager は未使用のイベントデー
タストアを無視します。ただし、未使用のイベントデータストアを削除しない場合、イベント
データストアには引き続き CloudTrail Lake からのストレージコストが発生します。

データ削除

Audit Manager の委任管理者アカウントを削除しても、そのアカウントのデータは削除されませ
ん。委任管理者アカウントのリソースデータを削除する場合は、アカウントを削除する前にそ
のタスクを別途実行する必要があります。どちらの場合も、Audit Manager コンソールでできま
す。または、Audit Manager が提供する削除 API 操作のいずれかを使用することもできます。実
行可能な削除操作のリストについては、「Audit Manager データの削除」を参照してください。

現時点では、Audit Manager は特定の委任管理者の証拠を削除するオプションを提供していませ
ん。代わりに、管理アカウントが Audit Manager の登録を解除すると、登録解除時に現在の委任
管理者アカウントのクリーンアップが実行されます。

Audit Manager の一般的な組織と委任管理者の問題のソリューションについては、委任された管理者
とAWS Organizations問題のトラブルシューティング を参照してください。
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Audit Manager の委任管理者アカウントの管理

委任管理者アカウントの設定は、次のように確認および変更できます。

委任管理者を追加する

Audit Manager コンソール、AWS Command Line Interface(AWS CLI)、または Audit Manager API を
使用して、委任管理者を追加できます。

Note

Audit Manager 設定で委任管理者を追加すると、管理アカウントは Audit Manager で追加の
評価を作成できなくなります。さらに、管理アカウントによって作成された既存の評価の証
拠収集は停止します。Audit Manager が証拠を収集し、組織の評価を管理するための主要ア
カウントである委任管理者アカウントに添付します。

Audit Manager console

委任管理者（コンソール）を追加するには

1. [General]（全般）設定タブから、委任管理者セクションに移動します。

2. [Delegated administrator account ID (委任管理者のアカウント ID) ] で、委任管理者アカウン
ト ID を入力します。

3. [Delegate（委任）] を選択します。

AWS CLI

委任管理者（AWS CLI）を追加するには

register-organization-admin-account コマンドを実行して、--admin-account-id パラメータを
使用して委任管理者のアカウント ID を指定します。

次の例では、########を独自の情報に置き換えます。

aws auditmanager register-organization-admin-account --admin-account-id 111122223333

Audit Manager API

現在の委任管理者（API）を追加するには

委任管理者 (オプション) 425

https://docs.aws.amazon.com/cli/latest/reference/auditmanager/register-organization-admin-account.html


AWS Audit Manager ユーザーガイド

RegisterOrganizationAdminAccount 操作を呼び出して、AdminAccountID パラメータを使用して
委任管理者のアカウント ID を指定します。

詳細については、前述のリンクを選択して、Audit Manager API リファレンスをご覧ください。
これには言語固有の AWSSDK の 1 つでこの操作とパラメータの使用方法に関する情報が含まれ
ます。

委任管理者を変更する

委任管理者は、Audit Manager コンソール、AWS Command Line Interface　(AWS CLI)、または 
Audit Manager API を使用して変更できます。

Warning

委任管理者を変更しても、古い委任管理者アカウントで以前に収集した証拠に引き続きアク
セスできます。ただし、Audit Manager は証拠の収集と、古い委任管理者アカウントへの証
拠の添付を停止します。

Audit Manager console

現在の委任管理者（コンソール）を変更するには

1. (オプション)　現在の委任管理者 (アカウント A) が証拠ファインダーを有効にしている場合
は、次のクリーンアップタスクを実行します。

• アカウント B を新しい委任管理者として割り当てる前に、アカウント A が Audit 
Manager にサインインして、エビデンスファインダーを無効にしていることを確認しま
す。

エビデンスファインダーを無効にすると、アカウント A がエビデンスファインダーを有
効にした作成されたイベントデータストアは自動的に削除されます。このステップを完
了しない場合、アカウント A は CloudTrail Lake に移動して、手動でイベントデータス
トアを削除する必要があります。そうしないと、イベントデータストアはアカウント A 
に残り、引き続き CloudTrail Lake ストレージ料金が発生します。

2. [General（全般）] 設定タブから、委任管理者セクションに移動して、[Remove（削除）] を
選択します。

3. 表示されるポップアップウィンドウで、[Remove(削除) ] を選択して確認します。
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4. [Delegated administrator account ID (委任管理者のアカウント ID) ] で、新しい委任管理者ア
カウントの ID を入力します。

5. [Delegate（委任）] を選択します。

AWS CLI

開始する前に

現在の委任管理者 (アカウント A) がエビデンスファインダーを有効にしている場合は、次のク
リーンアップタスクを実行します。

アカウント B を新しい委任管理者として割り当てる前に、アカウント A が Audit Manager にサイ
ンインして、エビデンスファインダーを無効にしていることを確認します。

エビデンスファインダーを無効にすると、アカウント A がエビデンスファインダーを有効にした
作成されたイベントデータストアは自動的に削除されます。このステップを完了しない場合、ア
カウント A は CloudTrail Lake に移動して、手動でイベントデータストアを削除する必要があり
ます。そうしないと、イベントデータストアはアカウント A に残り、引き続き CloudTrail Lake 
ストレージ料金が発生します。

現在の委任管理者（AWS CLI）を変更するには

まず、--admin-account-id パラメータを使用して deregister-organization-admin-account コ
マンドを実行し、現在の委任管理者のアカウント ID を指定します。

次の例では、########を独自の情報に置き換えます。

aws auditmanager deregister-organization-admin-account --admin-account-
id 111122223333

次に、--admin-account-id パラメータを使用して register-organization-admin-account コマ
ンドを実行し、新しい委任管理者のアカウント ID を指定します。

次の例では、########を独自の情報に置き換えます。

aws auditmanager register-organization-admin-account --admin-account-id 444455556666

Audit Manager API

開始する前に
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現在の委任管理者 (アカウント A) がエビデンスファインダーを有効にしている場合は、次のク
リーンアップタスクを実行します。

アカウント B を新しい委任管理者として割り当てる前に、アカウント A が Audit Manager にサイ
ンインして、エビデンスファインダーを無効にしていることを確認します。

エビデンスファインダーを無効にすると、アカウント A がエビデンスファインダーを有効にした
作成されたイベントデータストアは自動的に削除されます。このステップを完了しない場合、ア
カウント A は CloudTrail Lake に移動して、手動でイベントデータストアを削除する必要があり
ます。そうしないと、イベントデータストアはアカウント A に残り、引き続き CloudTrail Lake 
ストレージ料金が発生します。

現在の委任管理者（API）を変更するには

まず、DeRegisterOrganizationAdminAccount 操作を呼び出して、adminAccountId パラメータを
使用して現在の委任管理者のアカウント ID を指定します。

次に、RegisterOrganizationAdminAccount 操作を呼び出して、adminAccountId パラメータを使
用して新しい委任管理者のアカウント ID を指定します。

詳細については、前述のリンクを選択して、Audit Manager API リファレンスをご覧ください。
これには言語固有の AWSSDK の 1 つでこの操作とパラメータの使用方法に関する情報が含まれ
ます。

委任管理者を削除する

Audit Manager コンソール、AWS Command Line Interface　(AWS CLI)、または Audit Manager API 
を使用して、委任管理者を削除できます。

Warning

委任管理者を変更しても、委任管理者アカウントで以前に収集した証拠に引き続きアクセス
できます。ただし、Audit Manager は証拠の収集と、古い委任管理者アカウントへの証拠の
添付を停止します。
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Audit Manager console

現在の委任管理者（コンソール）を削除するには

1. (オプション)　現在の委任管理者がエビデンスファインダーを有効にしている場合は、次の
クリーンアップタスクを実行します。

• 現在の委任管理者が Audit Manager にサインインして、エビデンスファインダーを無効
にしていることを確認します。

エビデンスファインダーを無効にすると、エビデンスファインダーが有効になったと
きにアカウントに作成されたイベントデータストアが自動的に削除されます。このス
テップが完了していない場合、委任管理者アカウントは CloudTrail Lake を使用して手
動でイベントデータストアを手動で削除する必要があります。そうしないと、イベント
データストアはアカウントに残り、引き続き CloudTrail Lake ストレージ料金が発生し
ます。

2. [General（全般）] 設定タブから、委任管理者セクションに移動して、[Remove（削除）] を
選択します。

3. 表示されるポップアップウィンドウで、[Remove(削除) ] を選択して確認します。

AWS CLI

開始する前に

現在の委任管理者がエビデンスファインダーを有効にしている場合は、次のクリーンアップタス
クを実行します。

現在の委任管理者が Audit Manager にサインインして、エビデンスファインダーを無効にしてい
ることを確認します。

エビデンスファインダーを無効にすると、エビデンスファインダーが有効になったときにアカウ
ントに作成されたイベントデータストアが自動的に削除されます。このステップが完了していな
い場合、委任管理者アカウントは CloudTrail Lake を使用して手動でイベントデータストアを手
動で削除する必要があります。そうしないと、イベントデータストアはアカウントに残り、引き
続き CloudTrail Lake ストレージ料金が発生します。

現在の委任管理者（AWS CLI）を削除するには

deregister-organization-admin-account コマンドを実行して、--admin-account-id パラメータ
を使用して委任管理者のアカウント ID を指定します。
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次の例では、########を独自の情報に置き換えます。

aws auditmanager deregister-organization-admin-account --admin-account-
id 111122223333

Audit Manager API

開始する前に

現在の委任管理者がエビデンスファインダーを有効にしている場合は、次のクリーンアップタス
クを実行します。

現在の委任管理者が Audit Manager にサインインして、エビデンスファインダーを無効にしてい
ることを確認します。

エビデンスファインダーを無効にすると、エビデンスファインダーが有効になったときにアカウ
ントに作成されたイベントデータストアが自動的に削除されます。このステップが完了していな
い場合、委任管理者アカウントは CloudTrail Lake を使用して手動でイベントデータストアを手
動で削除する必要があります。そうしないと、イベントデータストアはアカウントに残り、引き
続き CloudTrail Lake ストレージ料金が発生します。

現在の委任管理者（API）を削除するには

DeRegisterOrganizationAdminAccount 操作を呼び出し、adminAccountId パラメータを使用して
委任管理者のアカウント ID を指定します。

詳細については、前述のリンクを選択して、Audit Manager API リファレンスをご覧ください。
これには言語固有の AWSSDK の 1 つでこの操作とパラメータの使用方法に関する情報が含まれ
ます。

AWS Config (オプション)

Audit Manager が AWS Config から検出結果を収集することを許可できます。AWS Config が有効に
なっている場合、Audit Manager は AWS Config からルールチェックの結果を直接報告することで、
リソースのセキュリティ体制のスナップショットをキャプチャできます。Audit Manager で最適なエ
クスペリエンスを実現するために、AWS Config を有効にすることをお勧めします。

AWS Config を有効にするには、[Enable (有効化) AWS Config] を選択して、そのサービスに移動
します。AWS Config を有効化する方法については、「AWS Config開発者ガイド」の「設定AWS 
Config」を参照してください。
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Security Hub (オプション)

サポートされているコンプライアンス標準のAWS Security Hub検出結果を Audit Manager がイン
ポートできるようになります。Security Hub が有効になっている場合、Audit Manager は Security 
Hub から直接セキュリティチェックの結果により、リソースセキュリティ体制のスナップショット
をキャプチャできます。Audit Manager で最適なエクスペリエンスを実現するために、 Security Hub 
を有効にすることをお勧めします。

Security Hub を有効にするには、[Enable Security Hub (Security Hub を有効化) ] を選択して、その
サービスへ移動します。Security Hub を有効にする方法については、「Security Hub ユーザーガイ
ド」の「Security Hub の設定AWS Security Hub」を参照してください。

AWS Audit Manager を無効にする

サービスを使用しない場合は、Audit Manager を無効にできます。Audit Manager を無効にすると、
データをすべて削除するオプションもあります。

デフォルトでは、Audit Manager を無効にしてもデータは削除されません。エビデンスデータは作成
時から 2 年間保持されます。その他の Audit Manager リソース (評価、カスタムコントロール、カス
タムフレームワークを含む)は無期限に保持され、将来、Audit Manager を再有効化する場合に使用
できるようになります。データ保持の詳細については、本ガイドの「データ保護」を参照してくださ
い。

データの削除を選択すると、Audit Manager は、作成したすべての Audit Manager リソース (評価、
カスタムコントロール、カスタムフレームワークを含む)とともにすべての証拠データを削除しま
す。すべてのデータは、Audit Manager を無効にしてから 7 日以内に削除されます。

Warning

• Audit Manager を無効にすると、アクセスが取り消され、サービスは既存の評価の証拠を
収集しなくなります。Audit Manager を再度有効にしない限り、サービス内のどこにもア
クセスできません。

• すべてのデータの削除は永続的なアクションです。将来、Audit Manager を再有効化する
と決定しても、データは復元できません。

Audit Manager コンソール、AWS Command Line Interface (AWS CLI)、または Audit Manager API 
を使用して Audit Manager を無効にできます。
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Audit Manager console

Audit Manager(コンソール)を無効にするには

1. [General]（全般）設定タブから、無効化AWS Audit Managerセクションに移動します。

2. [Disable] (無効化) を選択します。

3. ポップアップウィンドウで、現在のデータ保持設定を確認します。

a. 現在の選択を続行するには、[Disable Audit Manager（Audit Manager の無効化）] を選
択します。

b. 現在の選択を変更するには、次のステップを実行します。

i. [Cancel（キャンセル）] を選択し、設定ぺージに戻ります。

ii. デフォルトのデータ保持設定を使用するには、[Delete all data（すべてのデータ
を削除）] をオフにします。この選択では、証拠データは作成時から 2 年間保持さ
れ、他の Audit Manager リソースは無期限に保持されます。

iii. データを削除するには、[Delete all data（すべてのデータを削除）] をオンにしま
す。

iv. [Disable（無効化）] を選択してから、[Disable Audit Manager（Audit Manager の無
効化）] を選択し、選択を確認します。

AWS CLI

開始する前に

Audit Manager を無効にする前に、update-settings コマンドを実行して、優先するデータ保持
ポリシーを設定できます。Audit Manager はデフォルトでデータを保持します。データの削除
をリクエストする場合は、deleteResources の値を ALL に設定して --deregistration-
policy パラメータを使用します。

aws auditmanager update-settings --deregistration-policy deleteResources=ALL

Audit Manager (AWS CLI) を無効にするには

Audit Manager を無効にする準備ができた場合、deregister-account コマンドを実行します。

aws auditmanager deregister-account 
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Audit Manager API

開始する前に

Audit Manager を無効にする前に、update-settings コマンドを実行して、優先するデータ保持ポ
リシーを設定できます。Audit Manager はデフォルトでデータを保持します。データを削除する
場合は、DeregistrationPolicy 属性を使用してデータの削除をリクエストできます。

Audit Manager(API)を無効にするには

Audit Manager を無効にする準備ができた場合、DeRegisterAccount 操作を呼び出します。

詳細については、前述のリンクを選択して、Audit Manager API リファレンスをご覧ください。
これには言語固有の AWSSDK の 1 つでこれらの操作とパラメータの使用方法に関する情報が含
まれます。

Audit Manager を無効にした後、再度有効化するには

Audit Manager サービスのホームページに移動して、手順に従って Audit Manager を新しいユーザー
として設定します。詳細については、「AWS Audit Manager を設定する」を参照してください。

Tip

• Audit Manager を無効にしたときにデータの削除を選択した場合は、データが削除される
まで待ってからサービスを再度有効化する必要があります。データ量に応じて、最大 7 日
かかります。ただし、その前に Audit Manager を再有効化してください。多くの場合、
データは最短 1 時間で削除されます。

• Audit Manager を無効にしたときにデータを削除しないと選択した場合、既存の評価は休
止状態になり、結果として証拠の収集が停止します。既存のアセスメントの証拠の収集を
再開するには、評価を編集し、変更を加えずに保存を選択します。

評価設定
このタブを使用して、評価設定を確認および更新します。

トピック

• デフォルトの監査所有者 (オプション)

• 評価レポートの宛先 (オプション)

評価設定 433

https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateSettings.html
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_UpdateSettings.html#auditmanager-UpdateSettings-request-deregistrationPolicy
https://docs.aws.amazon.com/audit-manager/latest/APIReference/API_DeregisterAccount.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/edit-assessment.html


AWS Audit Manager ユーザーガイド

• 通知 (オプション)

デフォルトの監査所有者 (オプション)

Audit Manager で評価にプライマリアクセスするデフォルトの監査所有者を指定できます。

この設定は、Audit Managerコンソール、AWS Command Line Interface (AWS CLI)、または Audit 
Manager API を使用して更新できます。

Audit Manager console

表にリストされている AWS アカウント から選択、または検索バーを使用して他の AWS アカウ
ント を検索できます。

デフォルトの監査所有者設定(コンソール)を更新するには

1. [Assessment（評価）] 設定タブから、デフォルト監査責任者セクションに移動し
て、[Edit（編集）] を選択します。

2. デフォルトの監査所有者を追加するには、[Audit owner (監査所有者)] の下のアカウント名の
横にあるチェックボックスをオンします。

3. デフォルトの監査所有者を削除するには、[Audit owner (監査所有者) ] の下のアカウント名の
横にあるチェックボックスをオフにします。

4. 完了したら、[Save（保存）] を選択します。

AWS CLI

デフォルトの監査所有者設定(AWS CLI)を更新するには

update-settings コマンドを実行して、--default-process-owners パラメータを使用して監
査所有者を指定します。

次の例では、########を独自の情報に置き換えます。roleType は PROCESS_OWNER のみであ
る点に注意してください。

aws auditmanager update-settings --default-process-owners 
 roleType=PROCESS_OWNER,roleArn=arn:aws:iam::111122223333:role/Administrator 

Audit Manager API

デフォルトの監査所有者設定(API)を更新するには
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UpdateSettings 操作を呼び出して、DefaultProcessOwners パラメータを使用してデフォルトの
監査所有者を指定します。roleType は PROCESS_OWNER のみである点に注意してください。

監査所有者の詳細については、本ガイドの「概念と用語」セクションの「監査所有者」を参照してく
ださい。

評価レポートの宛先 (オプション)

評価レポートを生成すると、Audit Manager は、任意の S3 バケットにレポートを発行します。こ
の S3 バケットを、評価レポートの宛先と呼びます。Audit Manager が評価レポートを保存する 
Amazon S3 バケットを選択できます。

この設定は、Audit Managerコンソール、AWS Command Line Interface (AWS CLI)、または Audit 
Manager API を使用して更新できます。

Audit Manager console

評価レポートの送信先設定(コンソール)を更新するには

1. [Assessment（評価）] 設定タブから、評価レポートの送信先セクションに移動します。

2. 既存の Amazon S3 バケットを使用するには、ドロップダウンメニューからバケット名を選
択します。

3. 新しい Amazon S3 バケットを作成するには、新しいバケットを作成 を選択します。

4. 完了したら、[Save（保存）] を選択します。

AWS CLI

評価レポートの送信先設定（AWS CLI）を更新するには

update-settings コマンドを実行して、--default-assessment-reports-destination パラ
メータを使用して S3 バケットを指定します。

次の例では、########を独自の情報に置き換えます。

aws auditmanager update-settings --default-assessment-reports-destination 
 destinationType=S3,destination=s3://doc-example-destination-bucket

Audit Manager API

評価レポートの送信先設定(API)を更新するには
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UpdateSettings 操作を呼び出して、DefaultAssessmentReportsDestination パラメータを使用して 
S3 バケットを指定します。

S3 バケットの作成方法の手順については、「Amazon S3 ユーザーガイド」の「バケットの作成」を
参照してください。

評価レポートの送信先設定のヒント

評価レポートを正常に生成するには、評価レポートの宛先についての次の設定を検証することをお勧
めします。

同じリージョンバケット

評価と同じ AWS リージョン にある S3 バケットを使用することをお勧めします。同じリージョ
ンのバケットと評価を使用する場合、評価レポートには最大 22,000 件の証拠項目を含めること
ができます。逆に、クロスリージョンバケットと評価を使用する場合、含めることができるのは 
3,500 の証拠項目のみです。

AWS リージョン

カスタマーマネージドキー（提供されている場合）の AWS リージョン は、評価と評価レポート
の宛先の SS3 バケットのリージョンと一致する必要があります。KMS キーを変更する方法につ
いては、「AWS Audit Manager 設定、データ暗号化」を参照してください。S3 バケットを変更
する方法については、「AWS Audit Manager 設定、評価レポートの宛先」を参照してください。
サポートされている Audit Manager リージョンのリストについては、「Amazon Web Services 全
般のリファレンス」の「AWS Audit Managerエンドポイントとクォータ」を参照してください。

S3 バケットの暗号化

評価レポートの宛先に SSE-KMS を使用したサーバー側の暗号化 (SSE) を必要とするバケットポ
リシーがある場合、そのバケットポリシーで使用される KMS キーは、Audit Manager データ暗号
化の設定で構成した KMS キーと一致する必要があります。Audit Manager の設定で KMS キーを
設定しておらず、評価レポートの宛先バケットポリシーで SSE が必要な場合は、バケットポリ
シーで SSE-S3 が許可されているようにしてください。評価レポートの宛先とデータ暗号化に使
用される KMS キーの設定方法については、「データ暗号化設定」を参照してください。

クロスアカウント S3 バケット

クロスアカウント S3 バケットを評価レポートの宛先として使用することは、Audit Manager コ
ンソールではサポートされていません。AWS CLI またはいずれかの AWS SDK を使用して、評
価レポートの宛先としてクロスアカウントバケットを指定することは可能ですが、簡素化するた
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めに、これはお勧めしません。評価レポートの宛先としてクロスアカウント S3 バケットを使用
することを選択する場合は、次の点を考慮してください。

• デフォルトでは、評価レポートなどの S3 オブジェクトは、オブジェクトをアップロードする 
AWS アカウント によって所有されます。S3 オブジェクト所有権設定を使用して、このデフォ
ルト動作を変更すると、bucket-owner-full-control既定のアクセスコントロールリスト 
(ACL) があるアカウントによって記述された新しいオブジェクトが自動的にバケット所有者に
よって所有されるようにできます。

必須ではありませんが、クロスアカウントバケットの設定に次の変更を加えることをお勧めし
ます。これらの変更を加えることで、バケット所有者は、バケットに発行する評価レポートを
完全に制御できるようになります。

• S3 バケットのオブジェクト所有権を、デフォルトのオブジェクトライターではなく、優先バ
ケット所有者に設定

• バケットポリシーを追加して、そのバケットにアップロードされたオブジェクトに bucket-
owner-full-control ACL が含まれるようにする

• Audit Manager がクロスアカウント S3 バケットでレポートを発行できるようにするには、次
の S3 バケットポリシーを評価レポートの宛先に追加する必要があります。########を独自
の情報に置き換えます。このポリシーの Principal 要素は、評価を所有し、評価レポートを
作成するユーザーまたはロールです。Resource は、レポートが発行されるクロスアカウント 
S3 バケットを指定します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
      { 
          "Sid": "Allow cross account assessment report publishing", 
          "Effect": "Allow", 
          "Principal": { 
              "AWS": 
 "arn:aws:iam::AssessmentOwnerAccountId:user/AssessmentOwnerUserName" 
          }, 
          "Action": [ 
              "s3:ListBucket", 
              "s3:PutObject", 
              "s3:GetObject", 
              "s3:GetBucketLocation", 
              "s3:PutObjectAcl", 
              "s3:DeleteObject" 
          ], 
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          "Resource": [ 
              "arn:aws:s3:::CROSS-ACCOUNT-BUCKET", 
              "arn:aws:s3:::CROSS-ACCOUNT-BUCKET/*" 
          ] 
      } 
  ]
}

通知 (オプション)

Audit Manager は、この設定で指定する Amazon SNS トピックに通知を送信できます。その SNS ト
ピックにサブスクライブしている場合は、Audit Manager にサインインしたときに通知を受け取りま
す。

この設定は、Audit Managerコンソール、AWS Command Line Interface (AWS CLI)、または Audit 
Manager API を使用して更新できます。

Audit Manager console

通知設定（コンソール）を更新するには

1. [Assessment（評価）] 設定タブから、通知セクションに移動します。

2. 既存の SNS トピックを使用するには、ドロップダウンメニューからトピック名を選択しま
す。

3. 新しい SNS トピックを作成するには、[Create new topic (新しいトピックを作成) ] を選択し
ます。

4. 完了したら、[Save（保存）] を選択します。

AWS CLI

通知設定（AWS CLI）を更新するには

update-settings コマンドを実行し、--sns-topic パラメータを使用して SNS トピックを指定
します。

次の例では、########を独自の情報に置き換えます。

aws auditmanager update-settings --sns-topic arn:aws:sns:us-east-1:111122223333:my-
assessment-topic
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Audit Manager API

通知設定（API）を更新するには

UpdateSettings 操作を呼び出し、snsTopic パラメータを使用して SNS トピックを指定します。

Note

標準 SNS トピックまたは FIFO (先入れ先出し) の SNS トピックのいずれかを使用できま
す。Audit Manager は FIFO トピックへの通知の送信をサポートしていますが、メッセージ
の送信順序は保証されていません。
自分が所有していない Amazon SNS トピックを使用する場合は、そのために AWS Identity 
and Access Management (IAM) ポリシーを設定します。より具体的には、トピックの 
Amazon リソースネーム (ARN) からの発行を許可するように設定する必要があります。IAM 
に関する詳細については、「AWS Audit Manager の ID とアクセス管理」を参照してくださ
い。

Audit Manager で通知を呼び出すアクションのリストの詳細については、「AWS Audit Manager の
通知」を参照してください。

Amazon SNS トピックの作成方法については、「Amazon SNS ユーザーガイド」の「Amazon SNS 
トピックの作成」を参照してください。

エビデンスファインダー設定

このタブを使用して、エビデンスファインダーの設定を確認および更新します。

トピック

• エビデンスファインダー（オプション）

• エクスポート先（オプション）

エビデンスファインダー（オプション）

エビデンスファインダーを有効にしておくことを強くお勧めします。エビデンスに対して検索クエ
リーを実行する場合は、この機能を有効にする必要がある。
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以下の手順に従って、エビデンスファインダーの有効化、無効化、またはステータスの確認をしま
す。

エビデンスファインダーを有効にする

エビデンスを検索する各 AWS リージョン 場所で、エビデンスファインダーを有効にする必要があ
ります。Audit Manager の委任管理者の場合は、エビデンスファインダーを有効にして、組織内のす
べてのメンバーアカウントのエビデンスを検索します。

エビデンスファインダーを有効にするために必要な権限

エビデンスファインダーを有効にするには、CloudTrail Lake でイベントデータストアを作成、管
理する権限が必要です。この機能を使用するには、CloudTrail Lake クエリを実行する権限が必要で
す。使用できるアクセス権限ポリシーについては、「管理者へのフルアクセスを許可する」を参照し
てください。

権限についてサポートが必要な場合は、AWS 管理者にお問い合わせください。AWS 管理者の場合
は、必要な権限ステートメントをコピーして IAM ポリシーに添付できます。

エビデンスファインダーの有効化をリクエストする

このタスクは、Audit Manager コンソール、AWS Command Line Interface (AWS CLI)、または Audit 
Manager API を使用して完了できます。

Audit Manager console

エビデンスファインダー（コンソール) の有効化をリクエストするには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. [Evidence finder（エビデンスファインダー）] 設定タブから、エビデンスファインダーセク
ションに移動します。

3. [必要な権限ポリシー]、[CloudTrail Lake の権限を表示]の順に選択して、必要なエビデンス
ファインダー権限を表示します。これらの権限をまだ持っていない場合は、このポリシース
テートメントをコピーして IAM ポリシーに添付できます。

4. [Enable（有効化）] を選択します。

5. ポップアップウィンドウで、[Request to enable（有効化のリクエスト）] を選択します。
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AWS CLI

エビデンスファインダー(AWS CLI)の有効化をリクエストするには

--evidence-finder-enabled パラメータで、update-settings コマンドを実行します。

aws auditmanager update-settings --evidence-finder-enabled 

Audit Manager API

エビデンスファインダー(API)の有効化をリクエストするには

UpdateSettings 操作を呼び出し、EvidenceFinderEnabled パラメータを使用します。

詳細については、前述のリンクを選択して、Audit Manager API リファレンスをご覧ください。
これには言語固有の AWSSDK の 1 つでこの操作とパラメータの使用方法に関する情報が含まれ
ます。

エビデンスファインダー  のステータスを確認します。

リクエストを送信後、エビデンスファインダーを有効にしてイベントデータストアを作成するまでに
最大 10 分かかります。イベントデータストアが作成されるとすぐに、新しいエビデンスはすべてイ
ベントデータストアに取り込まれます。

エビデンスファインダーが有効になってイベントデータストアが作成されると、新しく作成されたイ
ベントデータストアに最大 2 年分の過去のエビデンスをバックフィルします。この処理は自動的に
行われ、完了するまでに最大 7日 かかります。

エビデンスファインダーの現在のステータスは、Audit Manager コンソール、AWS CLI、または 
Audit Manager API を使用して確認できます。

Audit Manager console

エビデンスファインダー(コンソール)の現在のステータスを見るには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開
きます。

2. 左のナビゲーションペインの [Settings (設定) ] を選択します。

3. エビデンスファインダーを有効にする — オプションで、現在のステータスを確認します。
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各ステータスは次のように定義されています。

• エビデンスファインダーは有効化されていない — エビデンスファインダーはまだ正常に
有効化されていません。

• エビデンスファインダーの有効化をリクエスト - イベントデータストアが作成されるまで
リクエストは保留されています。

• エビデンスファインダーは有効化 — イベントデータストアが作成されました。エビデン
スファインダーを使用できます。

エビデンスの量に応じて、新しいイベントデータストアに過去のエビデンスデータをバッ
クフィルするのに最大 7 日かかります。青の情報パネルは、データのバックフィルが進行
中であることを示します。それまでは自由にエビデンスファインダーの探索を始めてくだ
さい。ただし、バックフィルが完了するまで、すべてのデータが使用できるわけではない
点に注意してください。

• エビデンスファインダーの無効化をリクエストしました — イベントデータストアが削除
されるまでリクエストは保留されています。

• エビデンスファインダーが無効化されました — エビデンスファインダーは完全に無効に
なり、イベントデータストアは削除されました。

AWS CLI

エビデンスファインダー（AWS CLI）の現在のステータスを見るには

--attribute パラメータを EVIDENCE_FINDER_ENABLEMENT に設定して、get-settings コマン
ドを実行します。

aws auditmanager get-settings --attribute EVIDENCE_FINDER_ENABLEMENT 

次のような情報が返されます。

enablementStatus

この属性はエビデンスファインダーの現在のステータスを示します。

• ENABLE_IN_PROGRESS— エビデンスファインダーの有効化をリクエストしました。イベント
データストアは、現在、エビデンスファインダーのクエリをサポートするために作成中です。

• ENABLED— イベントデータストアが作成され、エビデンスファインダーが有効化されていま
す。イベントデータストアが過去のエビデンスデータでバックフィルされるまで 7 日間待つこ

エビデンスファインダー（オプション） 442

https://docs.aws.amazon.com/cli/latest/reference/auditmanager/get-settings.html


AWS Audit Manager ユーザーガイド

とをお勧めします。その間はエビデンスファインダーを使用できますが、バックフィルが完了
するまですべてのデータを使用できるわけではありません。

• DISABLE_IN_PROGRESS— エビデンスファインダーの無効化をリクエストしましたが、イベ
ントデータストアが削除されるまでリクエストは保留されています。

• DISABLED— エビデンスファインダーは永久に無効化され、イベントデータストアは削除され
ました。この時点以降、エビデンスファインダーは再有効化できません。

backfillStatus

この属性はエビデンスデータバックフィルの現在のステータスを示します。

• NOT_STARTED— バックフィルはまだ開始していません。

• IN_PROGRESS— バックフィルは進行中です。エビデンスデータの量に応じて、完了するまで
に最大 7 日 かかります。

• COMPLETED— バックフィルは完了しました。過去のエビデンスはすべてクエリ可能です。

Audit Manager API

エビデンスファインダー（API）の現在のステータスを見るには

attribute パラメータを EVIDENCE_FINDER_ENABLEMENT に設定して、GetSettings 操作を呼
び出します。次のような情報が返されます。

enablementStatus

この属性はエビデンスファインダーの現在のステータスを示します。

• ENABLE_IN_PROGRESS— エビデンスファインダーの有効化をリクエストしました。イベント
データストアは、現在、エビデンスファインダーのクエリをサポートするために作成中です。

• ENABLED— イベントデータストアが作成され、エビデンスファインダーが有効化されていま
す。イベントデータストアが過去のエビデンスデータでバックフィルされるまで 7 日間待つこ
とをお勧めします。その間はエビデンスファインダーを使用できますが、バックフィルが完了
するまですべてのデータを使用できるわけではありません。

• DISABLE_IN_PROGRESS— エビデンスファインダーの無効化をリクエストしましたが、イベ
ントデータストアが削除されるまでリクエストは保留されています。

• DISABLED— エビデンスファインダーは永久に無効化され、イベントデータストアは削除され
ました。この時点以降、エビデンスファインダーは再有効化できません。
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backfillStatus

この属性はエビデンスデータバックフィルの現在のステータスを示します。

• NOT_STARTED はバックフィルがまだ開始されていないことを意味します。

• IN_PROGRESS はバックフィルが進行中であることを意味します。エビデンスデータの量に応
じて、完了するまでに最大 7 日 かかります。

• COMPLETED はバックフィルが完了したことを意味します。過去のエビデンスはすべてクエリ
可能です。

詳細については、「Audit Manager API リファレンス」の「EvidenceFinderEnablement」を参照
してください。

エビデンスファインダーを無効にする

エビデンスファインダーを使用しない場合は、いつでもこの機能を無効にできます。

Warning

エビデンスファインダーを無効にすると、Audit Manager が作成した CloudTrail Lake イベン
トデータストアが削除されます。その結果、この機能は再有効化できません。無効化後にエ
ビデンスファインダーを再度使用するには、サービスを完全に無効化AWS Audit Managerし
てから、再有効化する必要があります。

エビデンスファインダーを無効にするために必要な権限

エビデンスファインダーを無効にするには、CloudTrail Lake のイベントデータストアを削除する権
限が必要です。使用できるポリシーの例については、「エビデンスファインダーを無効にする権限」
を参照してください。

権限についてサポートが必要な場合は、AWS 管理者にお問い合わせください。AWS 管理者の場合
は、必要な権限ステートメントを IAM ポリシーに添付できます。

エビデンスファインダーを無効にする

このタスクは、Audit Manager コンソール、AWS Command Line Interface (AWS CLI)、または Audit 
Manager API を使用して完了できます。
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Audit Manager console

エビデンスファインダー(コンソール)を無効にするには

1. Audit Manager 設定ページのエビデンスファインダーセクションで、[Disable（無効化）] を
選択します。

2. 表示されるポップアップウィンドウで、Yes を入力して決定を確認します。

3. [Request to disable（無効化のリクエスト）] を選択します。

AWS CLI

エビデンスファインダー(AWS CLI)を無効にするには

--no-evidence-finder-enabled パラメータで、update-settings コマンドを実行します。

aws auditmanager update-settings --no-evidence-finder-enabled 

Audit Manager API

エビデンスファインダー(API)を無効にするには

UpdateSettings 操作を呼び出し、EvidenceFinderEnabled パラメータを使用します。

詳細については、前述のリンクを選択して、Audit Manager API リファレンスをご覧ください。
これには言語固有の AWSSDK の 1 つでこの操作とパラメータの使用方法に関する情報が含まれ
ます。

エクスポート先（オプション）

エビデンスファインダーでクエリを実行すると、検索結果をカンマ区切り値（CSV）ファイルにエ
クスポートできます。この設定を使用して、Audit Manager がエクスポートしたファイルを保存する
デフォルトの S3 バケットを選択します。

この設定は、Audit Managerコンソール、AWS Command Line Interface (AWS CLI)、または Audit 
Manager API を使用して更新できます。

Important

CloudTrail がエクスポートファイルを書き込めるように、S3 バケットには必要な権限ポリ
シーが設定されている必要があります。具体的には、バケットポリシーには s3:PutObject
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アクションとバケット ARN が含まれ、サービスプリンシパルとして CloudTrail をリストす
る必要があります。使用できる権限ポリシー例を提供しています。このポリシーを S3 バ
ケットにアタッチする方法については、「Amazon S3 コンソールを使用してバケットポリ
シーを追加する」を参照してください。
その他のヒントについては、このページの「エクスポート先の設定に関するヒント」を参照
してください。

Audit Manager console

エクスポート先の設定（コンソール）を更新するには

1. [Evidence finder（エビデンスファインダー）] 設定タブから、エクスポート先セクションに
移動します。

2. 以下のオプションのいずれかを選択します。

• 現在の S3 バケットを削除する場合は、[Remove（削除）] を選択して設定をクリアしま
す。

• デフォルト S3 バケットを初めて保存する場合は、ステップ 3 に進みます。

3. エクスポートしたファイルを保存する S3 バケットを指定します。

• [Browse S3（S3 を参照）] を選択し、バケットのリストから選択します。

• または、s3://bucketname/prefix 形式でバケット URI を入力できます。

Tip

エクスポート先のバケットを整理しておくために、CSV エクスポート用のオプ
ションフォルダを作成できます。そのためには、リソース URI ボックス（例、/
evidenceFinderCSVExports）の値にスラッシュ（/）とプレフィックスを追
加します。Audit Manager は CSV ファイルをバケットに追加するときにこのプレ
フィックスを含め、Amazon S3 はプレフィックスで指定されたパスを生成しま
す。Amazon S3 でのプレフィックスの詳細については、「Amazon Simple Storage 
Service ユーザーガイド」の「Amazon S3 コンソールのオブジェクトを整理する」
を参照してください。

4. 完了したら、[Save（保存）] を選択します。
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S3 バケットの作成方法については、「Amazon S3 ユーザーガイド」の「バケットを作成する」
を参照してください。

AWS CLI

エクスポート先の設定(AWS CLI)を更新するには

update-settings コマンドを実行して、--default-export-destination パラメータを使用し
て S3 バケットを指定します。

次の例では、########を独自の情報に置き換えます。

aws auditmanager update-settings --default-export-destination 
 destinationType=S3,destination=s3://doc-example-destination-bucket

S3 バケットの作成方法については、「AWS CLIコマンドリファレンス」の create-bucket を参照
してください。

Audit Manager API

エクスポート先の設定（API）を更新するには

UpdateSettings 操作を呼び出して、DefaultExportDestination パラメータを使用して S3 バケット
を指定します。

S3 バケットの作成方法については、「Amazon S3 API リファレンス」の「CreateBucket」を参
照してください。

エクスポート先の設定に関するヒント

ファイルのエクスポートを確実に成功させるために、エクスポート先の以下の設定を確認することを
お勧めします。

AWS リージョン

カスタマーマネージドキー（提供されている場合）の AWS リージョン は、評価のリージョンと
一致する必要があります。KMS キーの変更方法については、「Audit Manager のデータ暗号化設
定」を参照してください。

クロスアカウント S3 バケット

エクスポート先として、クロスアカウント S3 バケットを使用することは、Audit Manager コン
ソールではサポートされていません。AWS CLI または AWS SDK のいずれかを使用して、評価
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レポートの宛先としてクロスアカウントバケットを指定することは可能ですが、簡素化のため
に、これはお勧めしません。エクスポート先として、クロスアカウント S3 バケットを使用する
ことを選択する場合は、次の点を考慮してください。

• デフォルトでは、CSV エクスポートなどの S3 オブジェクトは、オブジェクトをアップロード
する AWS アカウント によって所有されます。S3 オブジェクト所有権設定を使用して、この
デフォルト動作を変更すると、bucket-owner-full-control既定のアクセスコントロール
リスト (ACL) があるアカウントによって記述された新しいオブジェクトが自動的にバケット所
有者によって所有されるようにできます。

必須ではありませんが、クロスアカウントバケットの設定に次の変更を加えることをお勧めし
ます。これらの変更をすることで、バケット所有者はバケットに発行するエクスポート済み
ファイルを完全に制御できます。

• S3 バケットのオブジェクト所有権を、デフォルトのオブジェクトライターではなく、優先バ
ケット所有者に設定

• バケットポリシーを追加して、そのバケットにアップロードされたオブジェクトに bucket-
owner-full-control ACL が含まれるようにする

• Audit Manager がファイルをクロスアカウント S3 バケットにエクスポートできるようにする
には、次の S3 バケットポリシーをエクスポート先に追加する必要があります。########を
独自の情報に置き換えます。このポリシーの Principal 要素は、評価を所有し、ファイルを
エクスポートするユーザーまたはロールです。Resource は、ファイルのエクスポート先のク
ロスアカウント S3 バケットを指定します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
      { 
          "Sid": "Allow cross account file exports", 
          "Effect": "Allow", 
          "Principal": { 
              "AWS": 
 "arn:aws:iam::AssessmentOwnerAccountId:user/AssessmentOwnerUserName" 
          }, 
          "Action": [ 
              "s3:ListBucket", 
              "s3:PutObject", 
              "s3:GetObject", 
              "s3:GetBucketLocation", 
              "s3:PutObjectAcl", 
              "s3:DeleteObject" 
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          ], 
          "Resource": [ 
              "arn:aws:s3:::CROSS-ACCOUNT-BUCKET", 
              "arn:aws:s3:::CROSS-ACCOUNT-BUCKET/*" 
          ] 
      } 
  ]
}
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AWS Audit Manager の通知

AWS Audit Manager は、Amazon Simple Notification Service (Amazon SNS) を介してユーザーアク
ションについて通知できます。

Audit Manager は、次のいずれかのイベントが発生したときに通知を送信します。

• 監査所有者がコントロールセットのレビューを委任する。

• 代理人がレビュー済みコントロールセットを監査所有者に送信する。

• 監査所有者がコントロールセットのレビューを完了する。

前提条件

Audit Managerで Amazon SNS 通知を設定する前に、必ず次の手順を実行してください。

1. トピックがまだない場合は、Amazon SNS で作成します。詳細については、Amazon Simple 
Notification Service デベロッパーガイドのAmazon SNS トピックの作成を参照してください。

2. 少なくとも 1 つのエンドポイントをトピックにサブスクライブします。たとえば、テキスト
メッセージで通知を受け取る場合は、トピックに SMS エンドポイントをサブスクライブしま
す。SMS エンドポイントは携帯電話番号です。E メールで通知を受信するには、E メールエンド
ポイント をトピックにサブスクライブします。E メールエンドポイントは E メールアドレスで
す。

詳細については、Amazon Simple Notification Service デベロッパーガイドの「作業スタート」を
参照してください。

3. (オプション) トピックでサーバー側の暗号化 (SSE) に AWS Key Management Service (AWS 
KMS) を使用する場合は、AWS KMS keyポリシーに許可を追加する必要があります。使用できる
ポリシーの例については、「SNS トピックに添付されている KMSキーの許可」を参照してくださ
い。

AWS Audit Manager での通知の設定

次の手順に従って、AWS Audit Manager で通知を設定します。
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AWS Audit Manager で通知を設定するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 左のナビゲーションペインの [Settings] (設定) を選択します。

3. [Notifications - optional] (通知 - オプション) で、通知の受信に使用する SNS トピックを指定し
ます。

• 既存のトピックを使用するには、ドロップダウンメニューからトピック名を選択します。

• 新しいトピックを作成するには、[Create new topic] (新しいトピックを作成) を選択します。
これにより、Amazon SNS コンソールに移動して、トピックを作成できます。

4. 完了したら、[Save ] を選択します。

メモ

• 標準 SNS トピックまたは FIFO (先入れ先出し) の SNS トピックのいずれかを使用できま
す。Audit Manager は FIFO トピックへの通知の送信をサポートしています。ただし、こ
れらのメッセージが処理される順序は保証されません。

• 自分が所有していない Amazon SNS トピックを使用する場合は、 AWS Identity and 
Access Management (IAM) ポリシーを設定する必要があります。より具体的には、トピッ
クの Amazon リソースネーム (ARN) からの発行を許可するようにポリシーを設定する必
要があります。詳細については、AWS Audit Managerのためのアイデンティティおよびア
クセス管理を参照してください。

トラブルシューティング

よくある質問や問題への回答を見つけるには、このガイドの「トラブルシューティング」セクション
の「通知の問題のトラブルシューティング」を参照してください。
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AWS Audit Manager のトラブルシューティング

次の情報を使用して、AWS Audit Manager での作業中に発生する問題をトラブルシューティングで
きます。

発生した問題が次の情報の範囲外である場合、または解決を試みた後にも持続する場合は、 AWS 
Supportにお問い合わせください。

トピック

• 評価と証拠収集の問題に関するトラブルシューティング

• 評価レポートの問題のトラブルシューティング

• コントロールとコントロールセットの問題のトラブルシューティング

• ダッシュボードに関する問題のトラブルシューティング

• 委任された管理者とAWS Organizations問題のトラブルシューティング

• 証拠ファインダーの問題のトラブルシューティング

• フレームワークの共有に関する問題のトラブルシューティング

• 通知に関する問題のトラブルシューティング

• 許可とアクセスの問題のトラブルシューティング

評価と証拠収集の問題に関するトラブルシューティング

このページの情報を参照して、Audit Manager での一般的な評価と証拠収集の問題を解決できます。

トピック

• 評価を作成しましたが、まだ証拠が表示されません

• 私の評価では、AWS Security Hub からコンプライアンスチェックの証拠が収集されていません

• 私の評価では、AWS Config からコンプライアンスチェックの証拠が収集されていません

• 私の評価では、AWS CloudTrail からユーザーアクティビティの証拠が収集されていません

• 私の評価では、AWS API コールの構成データの証拠が収集されていません

• 私の評価では、別の AWS のサービス から証拠が収集されていません

• 私の証拠はさまざまな間隔で生成されており、収集頻度がわかりません
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• 対象範囲内のアカウントを組織から削除するとどうなりますか?

• 評価の範囲内のサービスを編集できません

• サービスの対象範囲とデータソースタイプにはどのような違いがありますか?

• 評価の作成に失敗しました

• Audit Manager を無効にしてから再度有効にしましたが、既存の評価では証拠が収集されなくなり
ました

評価を作成しましたが、まだ証拠が表示されません

証拠が表示されない場合は、評価を作成してから 24 時間が経過していなかったか、設定エラーが発
生している可能性があります。

次を確認することをお勧めします。

1. 評価を作成してから 24 時間が経過していることを確認してください。自動証拠は、評価を作成し
てから 24 時間後に利用可能になります。

2. 証拠が表示される予定の AWS のサービス と同じ AWS リージョン で Audit Manager を使用して
いることを確認します。

3. AWS Config および AWS Security Hub からのコンプライアンスチェックの証拠が表示される予定
である場合は、AWS Config と Security Hub コンソールの両方にこれらのチェックの結果が表示
されていることを確認します。AWS Config および Security Hub の結果は、Audit Manager を使用
しているのと同じ AWS リージョン に表示されます。

それでも評価に証拠が表示されず、原因がこれらの問題のいずれでもない場合は、このページに記載
されている他の問題を確認することを検討してください。

私の評価では、AWS Security Hub からコンプライアンスチェックの証拠が
収集されていません

AWS Security Hub コントロールのコンプライアンスチェックの証拠が表示されない場合は、以下の
いずれかの問題が原因である可能性があります。

AWS Security Hub に設定がありません

この問題は、AWS Security Hub 設定で一部の設定手順が行われなかった場合に発生する可能性
があります。
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Security Hub が有効になっており設定が次のようになっていることを確認します。

単一の AWS アカウント Security Hub の設定を確認します

単一の AWS アカウント を使用している場合は、次の点を確認してください。

• AWS Config を有効にし、アカウントのリソース記録を設定したことを確認します。

• アカウントに対して PCI DSS セキュリティ標準が有効になっていることを確認します。

• Security Hub で統合コントロールの検出結果設定が有効になっていることを確認します。

組織の Security Hub の設定を構成するには

Organizations を使用している場合は、次のことを確認します。

• AWS Config を有効にし、組織のリソース記録を設定したことを確認します。

• 組織のすべてのアカウントについて PCI DSS セキュリティ標準が有効になっていることを確認し
ます。

• Security Hub で統合コントロールの検出結果設定が有効になっていることを確認します。

• Security Hub で使用する委任された管理者アカウントが、Audit Manager で使用しているものと同
じであることを確認します。

• Security Hub メンバーアカウントとして組織アカウントが有効になっていることを確認します。

Security Hub コントロール名がControlMappingSourceに誤って入力されました

Audit Manager API を使用してカスタムコントロールを作成する場合、証拠収集のデータソース
マッピングとして Security Hub コントロールを指定できます。そのためには、コントロール ID 
をkeywordValueとして入力します。

Security Hub コントロールのコンプライアンスチェック証拠が表示されない場合
は、ControlMappingSource にkeywordValueが正しく入力されていない可能性がありま
す。keywordValue は、大文字と小文字が区別されます。間違って入力すると、Audit Manager 
が適用するルールを認識しない可能性があります。その結果、指定のコントロールのコンプライ
アンスチェックの証拠が期待どおりに収集されない可能性があります。

この問題を解決するには、カスタムコントロールを更新し、keywordValueを修正してくださ
い。Security Hub キーワードの正しい形式はさまざまです。正確さを期すには、サポートされて
いる Security Hub コントロールキーワードのリストを参照してください。
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AuditManagerSecurityHubFindingsReceiverAmazon EventBridge ルールが見つかりません

Audit Manager を有効にすると、AuditManagerSecurityHubFindingsReceiverという
名前のルールが自動的に作成され、Amazon EventBridge で有効になります。このルールによ
り、Audit Manager は Security Hub の検出結果を証拠として収集できます。

Security Hub を使用する AWS リージョン でこのルールが一覧表示されておらず、有効になって
いない場合、Audit Manager はそのリージョンのSecurity Hub 検出結果を収集できません。

この問題を解決するには、EventBridge コンソールにアクセスし
て、AuditManagerSecurityHubFindingsReceiverルールが AWS アカウント に存在する
ことを確認してください。ルールが存在しない場合は、Audit Manager を無効にしてからサービ
スを再度有効にすることをお勧めします。このアクションを実行しても問題が解決されない場合
や、Audit Manager を無効にできない場合は、AWS Support までお問い合わせください。

Security Hub が作成したサービスにリンクされた AWS Config ルール

Audit Manager は Security Hubが作成するサービスにリンクされた AWS Config ルールから証拠
を収集しませんので、ご注意ください。これは、Security Hub サービスによって有効化および制
御される、特定のタイプのマネージド AWS Config ルールです。同じルールの他のインスタンス
が既に存在している場合も、Security Hub はこれらのサービスリンクルールがAWS環境内で作成
されます。そのため、証拠の重複を防ぐため、Audit Manager はサービスにリンクされたルール
からの証拠収集をサポートしていません。

私の評価では、AWS Config からコンプライアンスチェックの証拠が収集さ
れていません

AWS Configルールのコンプライアンスチェック証拠が表示されない場合は、以下のいずれかの問題
が原因である可能性があります。

ルール ID がControlMappingSourceに誤って入力されました

Audit Manager API を使用してカスタム コントロールを作成する場合、証拠収集のためのデータ
ソースマッピングとして AWS Config ルールを指定できます。指定するkeywordValueは、ルー
ルのタイプによって異なります。

AWS Config ルールのコンプライアンスチェック証拠が表示されない場合
は、ControlMappingSourceにkeywordValueが誤って入力された可能性がありま
す。keywordValue は、大文字と小文字が区別されます。誤って入力すると、Audit Manager 
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が適用するルールを認識しない可能性があります。その結果、そのルールのコンプライアンス
チェック証拠が期待どおりに収集されない可能性があります。

この問題を解決するには、カスタムコントロールを更新し、keywordValueを修正してくださ
い。

• カスタムルールの場合は、keywordValueにCustom_というプレフィックスがあり、その後に
カスタムルール名が続くことを確認してください。カスタムルール名の形式は異なる場合があ
ります。正確さを期すには、AWS Configコンソールにアクセスしてカスタムルール名を確認し
てください。

• マネージドルールの場合は、keywordValueがALL_CAPS_WITH_UNDERSCORES内のルール識
別子であることを確認してください。例えば、CLOUDWATCH_LOG_GROUP_ENCRYPTED です。
正確さを期すには、サポートされているマネージドルールキーワードのリストを参照してくだ
さい。

Note

ルールによっては、ルール識別子はルール名と異なる場合があります。例えば、
restricted-ssh のルール識別子は INCOMING_SSH_DISABLED です。ルール名ではな
く、必ずルール識別子を使用するようにしてください。ルール ID を検索するには、マ
ネージドルールのリストからルールを選択し、その識別子の値を探します。

このルールはサービスにリンクされた AWS Config ルールです。

マネージドルールとカスタムルールを証拠収集用のデータソースマッピングとして使用できま
す。ただし、Audit Manager は、サービスにリンクされたルールからの証拠はほとんど収集しま
せん。

Audit Manager が証拠を収集するサービスにリンクされたルールには、次の 2 つのタイプしかあ
りません。

• コンフォーマンスパックのサービスにリンクされたルール

• AWS Organizationsのサービスにリンクされたルール

Audit Manager は、他のサービスにリンクされたルール、特に以下のプレフィッ
クスを含む Amazon リソースネーム (ARN) を持つルールからの証拠を収集しませ
ん。arn:aws:config:*:*:config-rule/aws-service-rule/...

Audit Managerがサービスにリンクされた AWS Config ルールからほとんど証拠を収集しない理
由は、評価で証拠が重複するのを防ぐためです。サービスにリンクされたルールは、特定のタ

私の評価では、AWS Config からコンプライアンスチェックの証拠が収集されていません 456
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イプの管理ルールであり、アカウントに AWS Config ルールを作成する他の AWS のサービス 
のサービスをサポートします。例えば、一部の Security Hub は、セキュリティチェックの実行
に、AWS Configサービスリンクのルールを使用します。 サービスリンク AWS Config ルールを
使用するすべてのコントロールについて、Security Hub はAWS環境内で必要な AWS Config ルー
ルのインスタンスを作成します。これは、アカウントに元のルールがすでに存在している場合
でも発生します。そのため、同じルールから同じ証拠を 2 回収集することを避けるため、Audit 
Manager はサービスにリンクされたルールを無視し、そこから証拠を収集しません。

AWS Config は有効になっておらず、対象範囲内のサービスとして含まれていません

AWS アカウント で AWS Config が有効になっている必要があります。また、評価の対象となる
サービスとして含める必要があります。このように AWS Config を設定すると、Audit Manager 
は AWS Config ルールの評価が行われるたびに証拠を収集します。

まず、AWS アカウント で AWS Config が有効になっていることを確認します。手順について
は、AWS Config の有効化と設定を参照してください。

次に、評価の対象範囲にサービスとして AWS Config が含まれていることを確認してください。
評価の対象となっている現在のサービスを確認するには、評価の確認のAWS のサービス タブを
参照してください。評価の対象となるサービスのリストを編集するには、対象範囲内の AWS の
サービス の編集を参照してください。

この AWS Config ルールは、評価を設定する前にリソース構成を評価しました。

特定のリソースの構成変更を評価するように AWS Config ルールが設定されている場合、AWS 
Config の評価と Audit Manager の証拠の間に不一致が発生する可能性があります。これは、Audit 
Manager 評価でコントロールを設定する前にルール評価が行われた場合に発生します。この場
合、基になるリソースの状態が再び変更され、ルールの再評価がトリガーされるまで、Audit 
Manager は証拠を生成しません。

回避策として、AWS Config コンソールでルールに移動し、手動でルールを再評価できます。こ
れにより、そのルールに関連するすべてのリソースの評価が新たに開始されます。

私の評価では、AWS CloudTrail からユーザーアクティビティの証拠が収集
されていません

Audit Manager API を使用してカスタム コントロールを作成する場合、証拠収集のためのデー
タソースマッピングとして CloudTrail イベント名を指定できます。そのためには、イベント名
をkeywordValueとして入力します。

私の評価では、AWS CloudTrail からユーザーアクティビティの証拠が収集されていません 457
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CloudTrail イベントのユーザーアクティビティの証拠が表示されない場合
は、ControlMappingSourceにkeywordValueが正しく入力されていない可能性がありま
す。keywordValue は、大文字と小文字が区別されます。誤って入力すると、Audit Manager がイ
ベント名を認識しない可能性があります。その結果、該当イベントのユーザーアクティビティの証拠
を意図したとおりに収集できない可能性があります。

この問題を解決するには、カスタムコントロールを更新し、keywordValueを修正してくださ
い。イベントがserviceprefix_ActionNameと記述されていることを確認してください。例え
ば、cloudtrail_StartLogging です。正確さを期すために、サービス認証リファレンスで AWS 
のサービス プレフィックスとアクション名を確認してください。

私の評価では、AWS API コールの構成データの証拠が収集されていません

Audit Manager API を使用してカスタムコントロールを作成する場合は、証拠収集のため
のデータソースマッピングとして AWS API コールを指定できます。そのためには、API コール
をkeywordValueとして入力します。

AWSAPI コールの設定データが表示されない場合
は、ControlMappingSourceにkeywordValueが誤って入力された可能性がありま
す。keywordValue大文字と小文字を区別します。誤って入力すると、Audit Manager がそのAPI 
コールを認識しない可能性があります。その結果、その API コールに関する構成データの証拠を意
図したとおりに収集できない可能性があります。

この問題を解決するには、カスタムコントロールを更新し、keywordValueを修正してくださ
い。API コールがserviceprefix_ActionNameと記述されていることを確認してください。例え
ば、iam_ListGroups です。正確さを期すには、サポートされている API コールのリストを参照し
てください。

私の評価では、別の AWS のサービス から証拠が収集されていません

評価の対象として AWS のサービス が選択されていない場合、Audit Manager は対象のサービスに関
連するリソースから証拠を収集しません。これは、AWS のサービス が選択されているが、ご利用の
環境で対象のサービスを有効にしていない場合にも当てはまります。

カスタムフレームワークから評価を作成すると、評価の対象となっているサービスを編集できます。
その後、証拠の収集元とする追加の AWS のサービス を指定できます。これらのサービスを追加し
てから 24 時間後に証拠が利用可能になります。

私の評価では、AWS API コールの構成データの証拠が収集されていません 458
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Note

標準フレームワークから評価を作成した場合、対象の AWS のサービス のリストは事前に選
択されており、編集できません。これは、標準フレームワークから評価を作成すると、Audit 
Manager が関連するデータソースとサービスを自動的にマッピングして選択するためです。
選択は、標準フレームワークの要件に基づいて行われます。手動コントロールのみを含む標
準フレームワークの場合、対象となる AWS のサービス はないことに留意してください。
標準フレームワークに基づいて評価を作成しながら、対象の AWS のサービス を編集するた
めの回避策は、標準フレームワークをカスタマイズすることです。この回避策を使用するこ
とにより、カスタマイズしたフレームワークを使用して新しい評価を作成できます。この評
価では、対象の AWS のサービス を指定できます。

私の証拠はさまざまな間隔で生成されており、収集頻度がわかりません

Audit Manager の評価のコントロールでは、さまざまなデータソースの組み合わせにマッピングされ
ます。データソースごとに、証拠収集の頻度が異なります。その結果、証拠収集の頻度についてあ
らゆる場合に当てはまる答えはありません。コンプライアンスを評価するデータソースもあれば、リ
ソースの状態をキャプチャし、コンプライアンスに関して判断することなくデータを変更するだけの
データソースもあります。

さまざまなデータソースとそれらの証拠収集の頻度の概要を次に示します。

[Data 
source 
type]

説明 証拠収集の
頻度

このコントロールが評価でアクティブになっ
ている場合

AWS 
CloudTrail

特定のユーザーア
クティビティを追
跡します。

継続的 Audit Manager は、選択したキーワードに基
づいて CloudTrail ログをフィルタリングしま
す。処理されたログは、[ユーザーアクティビ
ティ] の証拠にインポートされます。

AWS 
Security 
Hub

Security Hub から
の検出結果を報 
告することによ
り、リソースのセ
キュリティ体制の
スナップショット

Security 
Hub チェッ
クのスケ
ジュールに
基づく (通

Audit Manager は、Security Hub から直接セ
キュリティ検出結果を取得します。検出結果
はコンプライアンスチェックの証拠としてイ
ンポートされます。

私の証拠はさまざまな間隔で生成されており、収集頻度がわかりません 459
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[Data 
source 
type]

説明 証拠収集の
頻度

このコントロールが評価でアクティブになっ
ている場合

をキャプチャしま
す。

常は約 12 
時間ごと)

AWS 
Config

AWS Config からの
コンプライアンス
チェックの結果を
報告することによ 
り、リソースのセ
キュリティ体制の
スナップショット
をキャプチャしま
す。

AWS Config 
ルールで定
義された設
定に基づく

Audit Manager はルール評価を AWS Config 
から直接取得します。評価はコンプライア
ンスチェックの証拠としてインポートされま
す。

AWSAPI 
コール

指定された AWS 
のサービス のサー
ビスに対する API 
コールを介して、
リソース設定のス
ナップショットを
直接取得します。

毎日、毎
週、または 
毎月

Audit Manager は、指定された頻度に基づい
て API コールを実行し、結果を評価します。
レスポンスは構成データ証拠としてインポー 
トされます。

証拠収集の頻度にかかわらず、評価がアクティブである限り、新しい証拠が自動的に収集されます。
詳細については、「証拠収集の頻度」を参照してください。

コントロールデータソースの詳細については、「自動証拠についてサポートされているコントロール
データソース」および「コントロールの証拠収集の頻度の変更」を参照してください。

対象範囲内のアカウントを組織から削除するとどうなりますか?

範囲内のアカウントが組織から削除されると、 は、それ以降、そのアカウントの証拠を収集しなく
なります。ただし、アカウントは引き続き [AWS アカウント] タブの評価に表示されます。範囲内の
アカウントのリストからアカウントを削除するには、評価を編集を実行します。削除されたアカウン
トは編集中にリストに表示されなくなります。また、そのアカウントが範囲に含まれていなくても変
更を保存できます。

対象範囲内のアカウントを組織から削除するとどうなりますか? 460
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評価の範囲内のサービスを編集できません

Audit Manager コンソールを使用して標準フレームワークから評価を作成する場合、範囲内の AWS 
のサービス のサービスのリストはデフォルトで選択されており、編集できません。このリストは編
集できません。これは、Audit Manager がデータソースとサービスを自動的にマッピングして選択す
るためです。この選択は、標準フレームワークの要件に従って行われます。選択した標準フレーム
ワークに手動コントロールのみが含まれている場合、評価の範囲に AWS のサービス は含まれず、
評価にサービスを追加することはできません。

既存の評価の範囲内でサービスのリストを編集する必要がある場合は、Audit Manager によって提
供される UpdateAssessment API オペレーションを使用して編集できます。または、標準フレーム
ワークをカスタマイズしてから、カスタムフレームワークから評価を作成することもできます。

サービスの対象範囲とデータソースタイプにはどのような違いがあります
か?

対象範囲内のサービスは、評価の一部として指定される AWS のサービス サービスです。サービス
が対象範囲内にある場合、Audit Manager は対象サービスとそのリソースの使用状況に関する証拠を
収集します。

データソースタイプは、証拠が正確にどこから収集されたかを示します。独自のエビデンスをアッ
プロードする場合、データソースタイプは手動です。Audit Manager が証拠を収集する場合、データ
ソースは 4 つのタイプのいずれかになります。

1. AWS Security Hub — Security Hub からの検出結果を報告することにより、リソースのセキュリ
ティ体制のスナップショットをキャプチャします。

2. AWS Config — AWS Config からの検出結果を報告することにより、リソースのセキュリティ体制
のスナップショットをキャプチャします。

3. AWS CloudTrail — リソースに関する特定のユーザーアクティビティを追跡します。

4. AWS API コール – 指定された AWS のサービス に対する API コールを介して、リソース設定のス
ナップショットを直接取得します。

対象範囲のサービスとデータソースタイプの違いを説明する 2 つの例を次に示します。

例 1

例えば、4.1.2 - S3 バケットへのパブリック書き込みアクセスを許可しないという名前のコントロー
ルの証拠を収集するとします。このコントロールは S3 バケットポリシーのアクセスレベルをチェッ

評価の範囲内のサービスを編集できません 461
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クします。このコントロールでは、Audit Manager は特定の AWS Config ルール（s3-bucket-public-
write-prohibited）を使用して S3 バケットの評価を確認します。この例では、以下のことが当てはま
ります。

• 対象となるサービスは Amazon S3 です。

• 評価対象のリソースは S3 バケットです。

• データソースのタイプはAWS Configです

• データソースマッピングは、特定の AWS Config ルール (s3-bucket-public-write-
prohibited) です

例 2

164.308(a)(5)(ii)(C)という名前の HIPAA コントロールの証拠を収集するとします。このコントロー
ルは、不適切なサインインを検出するためのモニタリング手順を要求します。このコントロールのた
めに、Audit Manager は CloudTrail ログを使用して、すべての AWS マネジメントコンソールのサイ
ンインイベントを探します。この例では、以下のことが当てはまります。

• 対象となるサービスは IAM です。

• 評価対象のリソースは、お客様のユーザーです。

• データソースタイプは CloudTrail です

• データソースマッピングは、特定の CloudTrail イベント (ConsoleLogin) です

評価の作成に失敗しました

アセスメントの作成に失敗した場合は、評価範囲で選択した AWS アカウント が多すぎることが原
因である可能性があります。AWS Organizations を使用している場合は、Audit Manager は、単一の
評価の範囲で最大約 150 のメンバーアカウントをサポートできます。この数を超えると、評価の作
成が失敗する可能性があります。回避策として、各評価の範囲内で異なるアカウントを使用して複数
の評価を実行できます。

Audit Manager を無効にしてから再度有効にしましたが、既存の評価では
証拠が収集されなくなりました

Audit Manager を無効にしてデータを削除しないことを選択すると、既存の評価は休止状態になり、
証拠の収集が停止します。つまり、Audit Manager を再度有効にしても、以前に作成した評価は引き
続き使用できます。ただし、証拠収集は自動的に再開はされません。
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既存のアセスメントの証拠の収集を再開するには、評価を編集し、変更を加えずに保存を選択しま
す。

評価レポートの問題のトラブルシューティング

このページの情報を参照して、Audit Manager での一般的な評価レポートに関する問題を解決できま
す。

トピック

• 評価レポートの生成が失敗しました

• 上記のチェックリストに従いましたが、評価レポートを生成できませんでした

• レポートを生成しようとすると、アクセス拒否エラーが発生します

• 評価レポートを展開できません

• レポートで証拠名を選択しても、証拠の詳細にはリダイレクトされません。

• 評価レポートの生成が [In progress] (進行中) のステータスのままであり、これが請求にどのよう
に影響するかわかりません

• 以下も参照してください。

評価レポートの生成が失敗しました

評価レポートの生成が失敗した場合、いくつかの理由が考えられます。この問題のトラブルシュー
ティングは、最もよく生じる原因を確認することから開始できます。開始するには、次のチェックリ
ストに従います。

1. AWS リージョン の情報について、次の事項に当てはまらないものがないかどうかを確認しま
す。

a. カスタマーマネージドキーの AWS リージョン は評価の AWS リージョン と一致しています
か?

データ暗号化用に KMS キーを提供した場合、それは評価と同じ AWS リージョン にある必要
があります。この問題を解決するには、KMS キーを評価と同じリージョンにあるものに変更し
てください。KMS キーを変更する方法については、「AWS Audit Manager 設定、データ暗号
化」を参照してください。

b. カスタマーマネージドキーの AWS リージョン は S3 バケットの AWS リージョン と一致して
いますか？
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Audit Manager のデータ暗号化用に独自の KMS キーを提供した場合、そのキーは評価レポー
トの送信先として使用する S3 バケットと同じ AWS リージョンに存在する必要があります。
この問題を解決するには、KMS キーと S3 バケットのどちらかを変更して、両方が評価と同じ
リージョンになるようにします。KMS キーを変更する方法については、「AWS Audit Manager 
設定、データ暗号化」を参照してください。S3 バケットを変更する方法については、「AWS 
Audit Manager 設定、評価レポートの宛先」を参照してください。

2. 評価レポートの宛先として使用している S3 バケットの許可を確認します。

a. 評価レポートを生成している IAM エンティティには、S3 バケットについての必要な許可があ
りますか?

IAM エンティティには、そのバケットでレポートを発行するために必要な S3 バケットの許可
が付与されている必要があります。ご利用いただけるサンプルポリシーが用意されています。
別の S3 バケットを指定する方法については、「AWS Audit Manager 設定、評価レポートの宛
先」を参照してください。

b. S3 バケットには、SSE-KMS を使用したサーバー側の暗号化 (SSE) を必要とするバケットポリ
シーがありますか?

「はい」の場合、そのバケットポリシーで使用される KMS キーは、Audit Manager のデータ
暗号化設定で指定されている KMS キーと一致する必要があります。Audit Manager の設定で 
KMS キーを設定しておらず、S3 バケットポリシーで SSE が必要な場合は、バケットポリシー
で SSE-S3 が許可されているようにしてください。KMS キーを変更する方法については、
「AWS Audit Manager 設定、データ暗号化」を参照してください。S3 バケットを変更する方
法については、「AWS Audit Manager 設定、評価レポートの宛先」を参照してください。

それでも評価レポートを正常に生成できない場合は、このページで次の問題を確認してください。

上記のチェックリストに従いましたが、評価レポートを生成できませんで
した

Audit Manager は、評価レポートに追加できる証拠の量を制限します。この制限は、評価の AWS 
リージョン 、評価レポートの送信先として使用される S3 バケットのリージョン、および評価でカ
スタマーマネージドの AWS KMS key を使用するかどうかによって異なります。

1. 同じリージョンのレポートの制限は 22,000 件です (S3 バケットと評価が同じ AWS リージョン 
にある場合)
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2. クロスリージョンレポートの制限は 3,500 件です (S3 バケットと評価が異なる AWS リージョン 
にある場合)

3. 評価でカスタマーマネージドの KMS キーを使用する場合の制限は 3,500 件です。

これよりも多くの証拠を含むレポートを生成しようとすると、操作が失敗する可能性があります。

回避策として、1 つの大きな評価レポートではなく、複数の評価レポートを生成することが考えられ
ます。このようにすることで、評価の証拠をより管理しやすいサイズのバッチにエクスポートできま
す。

レポートを生成しようとすると、アクセス拒否エラーが発生します

Audit Manager の設定で指定された KMS キーが属していない委任された管理者アカウントによって
評価が作成された場合、access denied エラーが発生します。このエラーを回避するには、Audit 
Manager の委任された管理者を指定するときに、委任された管理者アカウントが Audit Manager の
設定時に指定した KMS キーにアクセスできることを確認してください。

評価レポートの宛先として使用している S3 バケットの書き込み許可がない場合にも、access 
denied エラーが発生する可能性があります。

access denied エラーが発生したら、以下の前提条件を満たしていることを確認してください。

• Audit Manager の設定の KMS キーが、委任された管理者に許可を付与していること。これを設
定するには、AWS Key Management Service デベロッパーガイドの他のアカウントのユーザーに 
KMS キーの使用を許可するの手順に従います。Audit Manager で暗号化の設定を確認および変更
する方法については、「データ暗号化」を参照してください。

• 評価レポートの宛先として使用している S3 バケットへの書き込みアクセス権を付与する許可ポ
リシーが付与されていること。より具体的には、許可ポリシーが s3:PutObject アクションを含
み、S3 バケットの ARN を指定し、評価レポートの暗号化に使用される KMS キーを含んでいるこ
と。使用できるポリシーの例については、「AWS Audit Manager のアイデンティティベースのポ
リシーの例」を参照してください。

Note

Audit Manager のデータ暗号化の設定を変更した場合、これらの変更は、今後作成する新し
い評価に適用されます。ここで言う新しい評価には、新しい評価から作成する評価レポート
が含まれます。
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この変更は、暗号化の設定を変更する前に作成した既存の評価には適用されません。ここ
で言う既存の評価には、既存の評価レポートに加え、既存の評価から作成する新しい評価レ
ポートも含まれます。既存の評価 (およびそれらのすべての評価レポート) は、引き続き古い 
KMS キーを使用します。評価レポートを生成する IAM アイデンティティに、古い KMS キー
を使用するための許可が付与されていない場合は、キーポリシーレベルで許可を付与できま
す。

評価レポートを展開できません

Windows で評価レポートを展開できない場合、ファイルパスにいくつかのネストされたフォル
ダまたは長い名前が含まれているため、Windows エクスプローラーで評価レポートを抽出できな
い可能性があります。これは、Windows のファイル命名システムでは、フォルダパス、ファイル
名、およびファイル拡張子が 259 文字を超えることができないためです。このルールから逸脱する
と、Destination Path Too Long エラーが発生します。

この問題を解決するには、zip ファイルを現在の場所の親フォルダに移動してみてください。その
後、そこから再度展開を試みてください。または、zip ファイルの名前を短くするか、ファイルパス
が短い別の場所にファイルを抽出することもできます。

レポートで証拠名を選択しても、証拠の詳細にはリダイレクトされませ
ん。

この問題は、ブラウザで評価レポートを操作している場合や、オペレーティングシステムにインス
トールされているデフォルトの PDF リーダーを使用している場合に発生することがあります。一
部のブラウザおよびシステムのデフォルトの PDF リーダーでは、相対リンクを開くことができませ
ん。つまり、評価レポートの要約 PDF 内ではハイパーリンク (目次のハイパーリンクされたコント
ロール名など) は機能する可能性がありますが、評価サマリー PDF から別の証拠詳細 PDF に移動し
ようとすると、ハイパーリンクは無視されます。

この問題が発生した場合は、専用の PDF リーダーを使用して評価レポートを操作することをお勧め
します。信頼性の高いエクスペリエンスを得るには、Adobe Acrobat Reader をインストールして使
用することをお勧めします。このリーダーでAdobe のウェブサイトからダウンロードができます。
他の PDF リーダーも使用できますが、Adobe Acrobat Reader は Audit Manager の評価レポートと
一貫して確実に動作することが証明されています。
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評価レポートの生成が [In progress] (進行中) のステータスのままであり、
これが請求にどのように影響するかわかりません

評価レポートの生成は請求に影響しません。評価が収集した証拠に基づいてのみ請求されます。料金
の詳細については、「AWS Audit Manager 料金表」を参照してください。

以下も参照してください。

次のページには、証拠ファインダーからの評価レポートの生成に関するトラブルシューティングのガ
イダンスが含まれています。

• 検索結果から複数の評価レポートを生成できません

• 個別の検索結果を評価レポートに追加できません

• 証拠ファインダーの結果がすべて評価レポートに含まれているわけではありません

• 検索結果から評価レポートを生成したいのですが、クエリステートメントが失敗します

コントロールとコントロールセットの問題のトラブルシューティン
グ

このページの情報を参照して、Audit Manager での一般的なコントロールに関する問題を解決できま
す。

一般的な問題

• 評価にコントロールまたはコントロールセットが表示されません

• コントロールに手動証拠をアップロードできません

AWS Config 統合の問題

• 1 つのコントロールのデータソースとして複数の AWS Config ルールを使用する必要があります。

• コントロールデータソースを設定しているときは、カスタムルールオプションは使用できません

• カスタムルールオプションも使用できますが、ドロップダウンリストにルールは表示されません。

• カスタムルールはいくつか使用できますが、使用したいルールが見当たりません。

• 使用したいマネージドルールが表示されません

評価レポートの生成が [In progress] (進行中) のステータスのままであり、これが請求にどのように影響
するかわかりません
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• カスタムフレームワークを共有したいのですが、カスタム AWS Config ルールをデータソースとし
て使用するコントロールがあります。受信者はこれらのコントロールを収集することができます
か?

• カスタムルールが AWS Config で更新されるとどうなりますか? Audit Manager で何かアクション
を実行する必要がありますか?

評価にコントロールまたはコントロールセットが表示されません

簡単に述べると、評価のコントロールを表示するには、ユーザーは、その評価の監査所有者として指
定される必要があります。さらに、関連する Audit Manager リソースを表示および管理するために
必要な IAM 許可が必要です。

評価のコントロールにアクセスする必要がある場合は、その評価について、自分を監査所有者として
指定するよういずれかの監査所有者に依頼します。評価を作成または編集するときに、監査所有者を
指定できます。

また、評価を管理するために必要な許可が付与されていることも確認してください。監査所有者が
AWSAuditManagerAdministratorAccess ポリシーを使用することをお勧めします。IAM 許可につい
てサポートが必要な場合は、管理者または AWS Support までお問い合わせください。IAM アイデン
ティティにポリシーをアタッチする方法の詳細については、IAM ユーザーガイドの「ユーザーへの
許可の追加」および「IAM アイデンティティ許可の追加と削除」を参照してください。

コントロールに手動証拠をアップロードできません

コントロールに証拠を手動でアップロードできない場合は、コントロールのステータスが [inactive]
(非アクティブ) であることが原因である可能性があります。

手動証拠をコントロールにアップロードするには、最初にコントロールのステータスを [Under 
review] (レビュー中) または [Reviewed] (レビュー済み) に変更する必要があります。詳細について
は、「コントロールステータスの更新」を参照してください。

Important

各 AWS アカウント アカウントができるのは、1 日あたり最大 100 個の証拠ファイルをコン
トロールに手動でアップロードすることだけです。この 1 日あたりのクォータを超えると、
そのコントロールについては追加の手動アップロードが失敗します。単一のコントロールに
手動証拠を大量にアップロードする必要がある場合は、証拠を数日にわたってバッチでアッ
プロードします。
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1 つのコントロールのデータソースとして複数の AWS Config ルールを使
用する必要があります。

マネージドルールとカスタムルールを組み合わせて 1 つのコントロールに使用できます。そのため
には、コントロールに複数のデータソースを設定し、それぞれに対して好みのルール タイプを選択
します。単一のカスタムコントロールに対して最大 10 個のデータソースを定義することができま
す。

コントロールデータソースを設定しているときは、カスタムルールオプ
ションは使用できません

つまり、自分の AWS アカウント または組織のカスタムルールを表示するためのアクセス権限がな
いことを意味します。具体的には、Audit Manager コンソールで DescribeConfigRules 操作を実行す
る権限がないということです。

この問題を解決するには、AWS管理者に問い合わせてサポートを依頼してください。ご自身がAWS 
管理者の場合は、IAM ポリシーを管理することでユーザーまたはグループにアクセス権限を付与で
きます。

カスタムルールオプションも使用できますが、ドロップダウンリストに
ルールは表示されません。

つまり、ご自身の AWS アカウント や組織ではカスタムルールが有効になっておらず、使用できな
いことを意味します。

AWS Config にまだカスタム ルールがない場合は、作成できます。手順については、AWS Config デ
ベロッパーガイドの AWS Configカスタム ルール を参照してください。

カスタムルールが表示されることが予想される場合は、次のトラブルシューティング項目を確認して
ください。

カスタムルールはいくつか使用できますが、使用したいルールが見当たり
ません。

目的のカスタムルールが表示されない場合は、次のいずれかの問題が原因である可能性があります。

アカウントがルールから除外されています

使用している委任管理者アカウントがルールから除外されている可能性があります。
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組織の管理アカウント (AWS Configまたは委任管理者アカウント) は、AWS Command Line 
Interface (AWS CLI) を使用してカスタム組織ルールを作成できます。その際、ルールから除外す
るアカウントのリストを指定できます。アカウントがこのリストに含まれている場合、ルールは 
Audit Manager では使用できません。

この問題を解決するには、AWS Config管理者に問い合わせてサポートを依頼してください。ご自
身がAWS Config 管理者の場合は、put-organization-config-rule コマンドを実行して、除外された
アカウントのリストを更新できます。

ルールが正常に作成されず、AWS Config で有効になりませんでした

カスタムルールが正常に作成および有効化されなかった可能性もあります。ルールの作成時にエ
ラーが発生した場合、またはルールが有効になっていない場合、そのルールは Audit Manager の
使用可能なルールのリストに表示されません。

この問題については、AWS Config 管理者に問い合わせることをお勧めします。

このルールはマネージドルールです

探しているルールがカスタムルールのドロップダウンリストに見つからない場合は、そのルール
がマネージドルールである可能性があります。

AWS Config コンソールを使用して、ルールがマネージドルールであるかどうかを確認できま
す。そのためには、左側のナビゲーションメニューでルールを選択し、表でルールを探します。
ルールがマネージドルールの場合、タイプ列にはAWS マネージドと表示されます。

マネージドルールであることを確認したら、Audit Manager に戻り、ルールタイプとしてマネー
ジドルールを選択します。次に、マネージドルールのドロップダウンリストでマネージドルール
識別子のキーワードを探します。
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使用したいマネージドルールが表示されません

Audit Manager コンソールのドロップダウンリストからルールを選択する前に、ルールタイプとし
てマネージドルールを選択したことを確認してください。

それでも期待していたマネージドルールが表示されない場合は、ルール名を探している可能性があり
ます。代わりに、ルール識別子を探す必要があります。

デフォルトのマネージドルールを使用している場合、名前と識別子は似ています。名前は小文字で、
ダッシュが使用されています (例: iam-policy-in-use)。識別子は大文字で、アンダースコアが
使用されます (例: IAM_POLICY_IN_USE)。デフォルトのマネージドルールの識別子を見つけるに
は、サポートされている AWS Config マネージドルールのキーワードのリストを確認し、使用したい
ルールのリンクをたどってください。これにより、そのマネージドルールの AWS Config ドキュメン
トが表示されます。ここから、名前と識別子の両方を確認できます。「Audit Manager」のドロップ
ダウンリストで識別キーワードを探します。
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カスタマイズされたマネージドルールを使用している場合は、AWS Configコンソールを使用して
ルールの識別子を検索できます。例えば、customized-iam-policy-in-useというマネージド
ルールを使用するとします。このルールの識別子を見つけるには、AWS Configコンソールに移動
し、左側のナビゲーションメニューでルールを選択し、表からルールを選択します。

編集を選択すると、マネージドルールの詳細が開きます。
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詳細セクションで、マネージドルールの作成元のソース識別子 (IAM_POLICY_IN_USE) を見つける
ことができます。

これで Audit Manager コンソールに戻り、ドロップダウンリストから同じ識別子キーワードを選択
できます。

使用したいマネージドルールが表示されません 473
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カスタムフレームワークを共有したいのですが、カスタム AWS Config 
ルールをデータソースとして使用するコントロールがあります。受信者は
これらのコントロールを収集することができますか?

はい、受信者はこれらのコントロールの証拠を収集できますが、そのためにはいくつかの手順が必要
です。

Audit Manager が AWS Config ルールをデータソースマッピングとして使用して証拠を収集するに
は、次の条件を満たす必要があります。これは、マネージドルールとカスタムルールの両方に当ては
まります。

1. ルールは受信者の AWS 環境に存在している必要があります。

2. ルールは受信者の AWS 環境で有効になっている必要があります。

アカウントのカスタム AWS Config ルールは、受信者の AWS 環境にまだ存在しない可能性がありま
すので、ご注意ください。さらに、受信者が共有リクエストを受け入れるとき、Audit Manager は受
信者のアカウントにカスタムルールを再作成しません。受信者がカスタムルールをデータソースの
マッピングとして使用して証拠を収集するには、AWS Config のインスタンスに同じカスタムルール
を作成する必要があります。受信者がルールを作成して有効にすると、Audit Manager はそのデータ
ソースから証拠を収集できます。

受信者に連絡して、AWS Config のインスタンスでカスタムルールを作成する必要があるかどうかを
知らせることをお勧めします。

カスタムルールが AWS Config で更新されるとどうなりますか? Audit 
Manager で何かアクションを実行する必要がありますか?

AWS 環境内でのルール更新の場合

カスタムフレームワークを共有したいのですが、カスタム AWS Config ルールをデータソースとして使用
するコントロールがあります
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AWS 環境内のカスタムルールを更新する場合、Audit Manager でアクションを実行する必要はあ
りません。Audit Manager は、次の表で説明されているように、ルールの更新を検出して処理しま
す。Audit Manager は、ルールの更新が検出されても通知しません。

シナリオ Audit Manager の機能 必要な作業

カスタムルールは AWS 
Config のインスタンスで更
新されます。

Audit Manager は、更新され
たルール定義を使用して、そ
のルールに関する検出結果を
引き続き報告します。

アクションは不要です。

カスタムルールは AWS 
Config のインスタンスで削除
されます。

Audit Manager は、削除され
たルールに関する検出結果の
報告を停止します。

アクションは不要です。

必要に応じて、削除された
ルールをデータソースマッ
ピングとして使用していたカ
スタムコントロールを編集す
ることができます。これによ
り、削除されたルールが取り 
除かされ、データ ソース設定
が整理されます。そうしない 
場合、削除されたルール名は
未使用のデータソースマッピ
ングとして残ります。

AWS 環境外でのルール更新の場合

カスタムルールが AWS 環境外で更新された場合、Audit Manager はルールの更新を検出しません。
共有カスタムフレームワークを使用している場合は、この点を考慮する必要があります。これは、こ
のシナリオでは、送信者と受信者がそれぞれ別々の AWS 環境で作業しているためです。次の表は、
このシナリオの推奨アクションを示しています。

役割 シナリオ 推奨されるアクション

送信
者

• カスタムルールをデータソースマッピング
として使用するフレームワークを共有しま
した。

受信者に更新内容を知らせてくださ
い。そうすれば、受信者は同じ更新を

カスタムルールが AWS Config で更新されるとどうなりますか? 475
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役割 シナリオ 推奨されるアクション

• フレームワークを共有した後、AWS Config 
でそれらのルールの 1 つを更新または削除 
しました。

適用し、最新のルール定義と同期した
状態を保つことができます。

受取
人

• カスタムルールをデータソースマッピング
として使用する共有フレームワークを受け
入れました。

• AWS Config のインスタンスでカスタムルー
ルを再作成した後、送信者はそれらのルー
ルの 1 つを更新または削除しました。

AWS Config のインスタンスで、対応す
るルールを更新してください。

ダッシュボードに関する問題のトラブルシューティング

このページの情報を参照して、Audit Manager での一般的なダッシュボードの問題を解決できます。

トピック

• ダッシュボードにデータがありません

• CSV のダウンロードオプションが使用できません

• CSV ファイルのダウンロードを試みても、ダウンロードしたファイルが表示されません

• 特定のコントロールまたはコントロールドメインがダッシュボードにありません

• 毎日のスナップショットには、日によって異なる量の証拠が示されます。これは正常ですか?

ダッシュボードにデータがありません

日次スナップショットウィジェットの数値にハイフン (-) が表示されている場合、これは利用できる
データがないことを示しています。ダッシュボードにデータを表示するには、少なくとも 1 つのア
クティブな評価が必要です。使用を開始するには、評価を作成します。24 時間後から、評価データ
がダッシュボードに表示され始めます。

Note

日次スナップショットウィジェットの数値にゼロ (0) が表示されている場合、これは、アク
ティブな評価 (または選択した評価) に非準拠の証拠がないことを示しています。
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CSV のダウンロードオプションが使用できません

このオプションは、個別の評価でのみ使用できます。ダッシュボードに the section called “評価フィ
ルター” を適用したことを確認してから、再試行してください。一度にダウンロードできる CSV 
ファイルは 1 つだけであることに注意してください。

CSV ファイルのダウンロードを試みても、ダウンロードしたファイルが表
示されません

コントロールドメインに多数のコントロールが含まれている場合、Audit Manager が CSV ファイル
を生成するまでに少し時間がかかることがあります。ファイルが生成されると、自動的にダウンロー
ドされます。

それでもダウンロードしたファイルが表示されない場合は、インターネット接続が正常に機能してお
り、最新バージョンのウェブブラウザを使用していることを確認してください。さらに、最近のダウ
ンロードフォルダを確認します。ファイルは、ブラウザによって決定されるデフォルトの場所にダウ
ンロードされます。それでも問題が解決しない場合は、別のブラウザを使用してファイルのダウン
ロードを試みてください。

特定のコントロールまたはコントロールドメインがダッシュボードにあり
ません

これは、アクティブな評価 (または指定された評価) に、そのコントロールまたはコントロールドメ
インに関連するデータがないことを意味している可能性があります。

コントロールドメインは、次の 2 つの基準の両方が満たされた場合にのみダッシュボードに表示さ
れます。

• アクティブな評価 (または指定された評価) に、そのドメインに関連するコントロールが少なくと
も 1 つ含まれています

• そのドメイン内の少なくとも 1 つのコントロールが、ダッシュボードの上部に表示されている日
付に証拠を収集しました

コントロールは、ダッシュボードの上部にある日付に証拠を収集した場合にのみ、ドメイン内に表示
されます。

CSV のダウンロードオプションが使用できません 477
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毎日のスナップショットには、日によって異なる量の証拠が示されます。
これは正常ですか?

すべての証拠が毎日収集されるわけではありません。Audit Manager の評価のコントロールは、さま
ざまなデータソースにマッピングされており、それぞれの証拠収集スケジュールが異なっていること
があります。その結果、日々のスナップショットの証拠の量は、各日において異なることが想定され
ます。証拠収集の頻度の詳細については、「AWS Audit Manager による証拠の収集方法」を参照し
てください。

委任された管理者とAWS Organizations問題のトラブルシューティ
ング

このページの情報を参照して、Audit Manager での委任された管理者に関する問題を解決できます。

トピック

• 委任された管理者アカウントで Audit Manager を設定できません

• 評価を作成しても、[Accounts in scope] (対象アカウント) の下に組織のアカウントが表示されませ
ん

• 委任された管理者アカウントを使用して評価レポートを生成しようとすると、アクセス拒否エラー
が発生します

• メンバーアカウントを組織からリンク解除すると、Audit Manager はどうなりますか?

• メンバーアカウントを自分の組織に再リンクするとどうなりますか?

• メンバーアカウントをある組織から別の組織に移行するとどうなりますか?

委任された管理者アカウントで Audit Manager を設定できません

AWS Organizations では複数の委任された管理者がサポートされていますが、Audit Manager では 1 
人の委任された管理者しか許可されません。Audit Manager で複数の委任された管理者を指定しよう
とすると、次のエラーメッセージが表示されます。

• コンソール: You have exceeded the allowed number of delegated administrators 
for the delegated service

• CLI: An error occurred (ValidationException) when calling the 
RegisterAccount operation: Cannot change delegated Admin for an active 
account 11111111111 from 2222222222222 to 333333333333
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Audit Manager で委任された管理者として使用する個別のアカウントを 1 つ選択します。委任された
管理者アカウントを最初に Organizations に登録してから、Audit Manager で委任された管理者と同
じアカウントを追加してください。

評価を作成しても、[Accounts in scope] (対象アカウント) の下に組織のア
カウントが表示されません

Audit Manager の評価に組織の複数のアカウントを含める場合は、委任された管理者を指定する必要
があります。

Audit Manager の委任された管理者アカウントを設定したことを確認してください。手順について
は、「設定、委任された管理者」を参照してください。

留意すべきいくつかの問題:

• AWS Organizations 管理アカウントを Audit Manager の委任された管理者として使用することは
できません。

• 複数の AWS リージョン リージョンで Audit Manager を有効にする場合は、委任された管理者ア
カウントを各リージョンで個別に指定する必要があります。Audit Manager の設定で、すべての
リージョンで同じ委任された管理者アカウントを指定します。

• 委任された管理者を指定する際には、委任された管理者アカウントが、Audit Manager の設定時に
指定した KMS キーにアクセスできることを確認してください。暗号化の設定を確認および変更す
る方法については、「データ暗号化」を参照してください。

委任された管理者アカウントを使用して評価レポートを生成しようとする
と、アクセス拒否エラーが発生します

Audit Manager の設定で指定された KMS キーが属していない委任された管理者アカウントによって
評価が作成された場合、access denied エラーが発生します。このエラーを回避するには、Audit 
Manager の委任された管理者を指定するときに、委任された管理者アカウントが Audit Manager の
設定時に指定した KMS キーにアクセスできることを確認してください。

評価レポートの宛先として使用している S3 バケットの書き込み許可がない場合にも、access 
denied エラーが発生する可能性があります。

access denied エラーが発生したら、以下の前提条件を満たしていることを確認してください。

評価を作成しても、[Accounts in scope] (対象アカウント) の下に組織のアカウントが表示されません 479
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• Audit Manager の設定の KMS キーが、委任された管理者に許可を付与していること。これを設
定するには、AWS Key Management Service デベロッパーガイドの他のアカウントのユーザーに 
KMS キーの使用を許可するの手順に従います。Audit Manager で暗号化の設定を確認および変更
する方法については、「データ暗号化」を参照してください。

• 評価レポートの宛先への書き込みアクセス権を付与する許可ポリシーがあること。より具体的に
は、許可ポリシーが s3:PutObject アクションを含み、S3 バケットの ARN を指定し、評価レ
ポートの暗号化に使用される KMS キーを含んでいること。使用できるポリシーの例については、
「AWS Audit Manager のアイデンティティベースのポリシーの例」を参照してください。

Note

Audit Manager のデータ暗号化の設定を変更した場合、これらの変更は、今後作成する新し
い評価に適用されます。ここで言う新しい評価には、新しい評価から作成する評価レポート
が含まれます。
この変更は、暗号化の設定を変更する前に作成した既存の評価には適用されません。ここ
で言う既存の評価には、既存の評価レポートに加え、既存の評価から作成する新しい評価レ
ポートも含まれます。既存の評価 (およびそれらのすべての評価レポート) は、引き続き古い 
KMS キーを使用します。評価レポートを生成する IAM アイデンティティに、古い KMS キー
を使用するための許可が付与されていない場合は、キーポリシーレベルで許可を付与できま
す。

メンバーアカウントを組織からリンク解除すると、Audit Manager はどう
なりますか?

メンバーアカウントを組織からリンク解除すると、Audit Manager はこのイベントに関する通知を受
け取ります。その後、Audit Manager は既存の評価の範囲リスト内のアカウントからその AWS アカ
ウント を自動的に削除します。今後新しい評価の範囲を指定すると、リンクされていないアカウン
トは対象となる AWS アカウント のリストに表示されなくなります。

Audit Manager が評価の範囲リスト内のアカウントからリンクされていないメンバーアカウントを削
除しても、この変更は通知されません。さらに、リンクされていないメンバーアカウントには、その
アカウントで Audit Manager が有効でなくなったことは通知されません。
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メンバーアカウントを自分の組織に再リンクするとどうなりますか?

メンバーアカウントを組織に再リンクしても、そのアカウントは既存のAudit Manager 評価の範囲に
は自動的に追加されません。ただし、評価範囲内のアカウントを指定すると、再リンクされたメン
バー アカウントが対象となる AWS アカウント として表示されるようになります。

• 既存の評価については、評価範囲を手動で編集して、再リンクされたメンバーアカウントを追加で
きます。手順については、範囲内の AWS アカウント の編集を参照してください。

• 新しい評価では、評価の設定中に再リンクされたアカウントを追加できます。手順については、範
囲内の AWS アカウント の指定を参照してください。

メンバーアカウントをある組織から別の組織に移行するとどうなりますか?

メンバーアカウントで組織 1 でAudit Manager が有効になってから組織 2 に移行した場合、その結
果、組織 2 ではAudit Manager が有効になりません。

証拠ファインダーの問題のトラブルシューティング

このページの情報を使用して、Audit Manager での一般的な証拠収集の問題を解決できます。

証拠ファインダーに関する一般的な問題

• 証拠ファインダーを有効にできません

• 証拠ファインダーを有効にしたが、検索結果に過去の証拠が表示されない

• 証拠ファインダーを無効にできません

• 検索クエリが失敗しました

証拠ファインダーの評価レポートの問題

• 検索結果から複数の評価レポートを生成できません

• 検索結果から特定の証拠を含めることができません

• 証拠ファインダーの結果がすべて評価レポートに含まれているわけではありません

• 検索結果から評価レポートを生成したいのですが、クエリステートメントが失敗します

• その他の リソース
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証拠ファインダー CSV エクスポートの問題

• CSV をエクスポートできませんでした

• 検索結果から特定の証拠をエクスポートできません

• 複数の CSV ファイルを一度にエクスポートできません

証拠ファインダーを有効にできません

証拠ファインダーを有効にできない一般的な理由には、次のような状況があります。

権限がありません

証拠ファインダーを初めて有効にする場合は、必要な権限があることを確認してください。これ
らの権限により、証拠ファインダーの検索クエリをサポートするために必要なイベントデータス
トアを CloudTrail Lake に作成および管理できます。この権限により、証拠ファインダーで検索
クエリを実行することもできます。

IAM 許可についてサポートが必要な場合は、管理者または Support までお問い合わせくださ
い。AWS 管理者の場合は、必要な権限ステートメントをコピーして IAM ポリシーに添付できま
す。

組織の管理アカウントの使用

管理アカウントを使用して証拠ファインダーを有効にすることはできませんので、ご注意くださ
い。委任管理者アカウントとしてサインインし、再試行してください。

以前に証拠ファインダーを無効にした

現在、証拠ファインダーの再有効化には対応されません。以前に証拠ファインダーを無効にした
場合は、再度有効にすることはできません。

証拠ファインダーを有効にしたが、検索結果に過去の証拠が表示されない

証拠ファインダーを有効にすると、過去の証拠データがすべて利用可能になるまでに最大 7 日かか
ります。

この 7 日間、イベントデータストアに過去 2 年分の証拠データがバックフィルされます。つまり、
有効にした直後に証拠ファインダーを使用しても、バックフィルが完了するまですべての結果が表示
されるわけではありません。
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データバックフィルのステータスを確認する方法については、証拠ファインダーのステータスの確
認を参照してください。

証拠ファインダーを無効にできません

これは、次のいずれかの理由によって発生する可能性があります。

権限がありません

証拠フィンダーを無効にする場合は、必要な権限があることを確認してください。これらの権限
により、証拠ファインダーを無効にするために必要なイベントデータストアを CloudTrail Lake 
に更新し削除できます。

IAM 許可についてサポートが必要な場合は、管理者または Support までお問い合わせくださ
い。AWS 管理者の場合は、必要な権限ステートメントをコピーして IAM ポリシーに添付できま
す。

証拠ファインダーを有効にするリクエストはまだ進行中

証拠ファインダーの有効化をリクエストすると、証拠ファインダーのクエリをサポートするイベ
ントデータストアが作成されます。イベントデータストアの作成中は、証拠ファインダーを無効
にすることはできません。

続行するには、イベントデータストアが作成されてから、もう一度試してください。詳細につい
ては、証拠ファインダーのステータスの確認を参照してください。

証拠ファインダーを無効にするリクエストをすでに行っています

証拠ファインダーの無効化をリクエストすると、証拠ファインダーのクエリに使用されていたイ
ベントデータストアが削除されます。イベントデータストアの削除中に証拠ファインダーを再度
無効にしようとすると、エラーメッセージが表示されます。

この場合、アクションは不要です。イベントデータストアが削除されるまでお待ちください。こ
れが完了すると、証拠ファインダーはすぐに無効になります。詳細については、証拠ファイン
ダーのステータスの確認を参照してください。

検索クエリが失敗しました

検索クエリが失敗する場合は、次のいずれかの理由が考えられます。
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権限がありません

ユーザーが検索クエリの実行と検索結果へのアクセスに必要な権限を持っていることを確認して
ください。特に、次の CloudTrail アクションの権限が必要です。

• StartQuery

• DescribeQuery

• CancelQuery

• GetQueryResults

IAM 許可についてサポートが必要な場合は、管理者または Support までお問い合わせくださ
い。AWS 管理者の場合は、必要な権限ステートメントをコピーして IAM ポリシーに添付できま
す。

実行しているクエリの数が最大数です。

一度に最大 5 つのクエリを実行できます。同時に実行するクエリの数が最大数に達する
と、MaxConcurrentQueriesExceptionエラーになります。このエラーメッセージが表示され
る場合は、いくつかのクエリが終了するまでしばらくお待ちください。　その後、クエリを再実
行してください。

クエリステートメントに検証エラーがあります

API または CLI を使用して CloudTrail Lake StartQuery を実行する場合は、queryStatementが
有効であることを確認してください。クエリステートメントに検証エラー、不正な構文、サポー
トされていないキーワードがある場合は、InvalidQueryStatementExceptionという結果に
なります。

クエリの記述についての詳細は、AWS CloudTrailユーザーガイドのクエリの作成または編集を参
照してください。

有効な構文の例については、Audit Manager イベントデータストアへのクエリに使用できる次の
クエリステートメントの例を参照してください。

例 1: 証拠とそのコンプライアンス状況を調査する

この例では、指定された日付範囲内で、アカウント内のすべての評価にわたってコンプライアン
スステータスを持つ証拠を検索します。

SELECT eventData.evidenceId, eventData.resourceArn, 
 eventData.resourceComplianceCheck FROM $EDS_ID WHERE eventTime > '2022-11-02 
 00:00:00.000' AND eventTime < '2022-11-03 00:00:00.000'
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例 2: コントロールの非準拠証拠を特定する

この例では、特定の評価とコントロールについて、指定された日付範囲内のすべての非準拠証拠
を検索します。

SELECT * FROM $EDS_ID WHERE eventData.assessmentId = '11aa33bb-55cc-77dd-99ee-
ff22gg44hh66' AND eventTime > '2022-10-27 22:05:00.000' AND eventTime 
 < '2022-11-03 22:05:00.000' AND eventData.resourceComplianceCheck IN 
 ('NON_COMPLIANT','FAILED','WARNING') AND eventData.controlId IN ('aa11bb22-cc33-
dd44-ee55-ff66gg77hh88')

例 3: 証拠を名前で数える

この例では、指定された日付範囲内で、評価の証拠の総数を名前でグループ化し、証拠数の順に
一覧表示します。

SELECT eventData.eventName as eventName, COUNT(*) as totalEvidence FROM  $EDS_ID 
 WHERE eventData.assessmentId = '11aa33bb-55cc-77dd-99ee-ff22gg44hh66' AND eventTime 
 > '2022-10-27 22:05:00.000' AND eventTime < '2022-11-03 22:05:00.000' GROUP BY 
 eventData.eventName ORDER BY totalEvidence DESC

例 4: データソースとサービスごとに証拠を調べる

この例では、特定のデータソースとサービスについて、指定された日付範囲内のすべての証拠を
検索します。

SELECT * FROM $EDS_ID WHERE eventTime > '2022-10-27 22:05:00.000' AND eventTime 
 < '2022-11-03 22:05:00.000' AND eventData.service IN ('dynamodb') AND 
 eventData.dataSource IN ('AWS API calls')

例 5: データソースとコントロールドメインごとに準拠している証拠を調べる

この例では、AWS Config ではないデータソースから証拠が得られる、特定の制御ドメインの準
拠証拠を検索します。

 SELECT * FROM $EDS_ID WHERE eventData.resourceComplianceCheck IN 
 ('PASSED','COMPLIANT') AND eventData.controlDomainName IN ('Logging and 
 monitoring','Data security and privacy') AND eventData.dataSource NOT IN ('AWS 
 Config')
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その他の API 例外

StartQuery API は、他にもいくつかの理由で失敗する可能性があります。考えられるエラーと説
明の完全なリストについては、AWS CloudTrail API リファレンスのStartQuery エラーを参照して
ください。

検索結果から複数の評価レポートを生成できません

このエラーは、同時に実行する CloudTrail Lake クエリが多すぎることが原因です。

このエラーは、検索結果をグループ化し、グループ化された結果の各項目の評価レポートをすぐに生
成しようとした場合に発生する可能性があります。検索結果を取得して評価レポートを生成すると、
各アクションによってクエリが呼び出されます。一度に実行できるクエリは最大 5 つまでです。同
時に実行するクエリの数が最大数に達すると、MaxConcurrentQueriesExceptionエラーが返さ
れます。

このエラーを防ぐには、一度に生成する評価レポートの数が多すぎないようにしてください。同時に
実行するクエリの数が最大数に達すると、MaxConcurrentQueriesExceptionエラーが返されま
す。このエラーメッセージが表示される場合は、進行中の評価レポートが完成するまで数分お待ちく
ださい。

Audit Manager コンソールのダウンロードセンターページから、評価レポートのステータスを確認で
きます。レポートが完成したら、証拠ファインダーでグループ化された結果に戻ります。その後、引
き続き結果を取得し、各項目の評価レポートを生成できます。

検索結果から特定の証拠を含めることができません

検索結果はすべて評価レポートに含まれます。検索結果のセットから個々の行を選択して追加するこ
とはできません。

特定の検索結果のみを評価レポートに含めたい場合は、現在の検索フィルターを編集することをお勧
めします。この方法により、レポートに含める証拠のみを対象とするように結果を絞り込むことがで
きます。
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証拠ファインダーの結果がすべて評価レポートに含まれているわけではあ
りません

評価レポートを生成する場合、追加できる証拠の量には制限があります。この制限は、評価の AWS 
リージョン 、評価レポートの送信先として使用される S3 バケットのリージョン、および評価でカ
スタマーマネージドの AWS KMS key を使用するかどうかによって異なります。

1. 同じリージョンのレポートの制限は 22,000 件です (S3 バケットと評価が同じ AWS リージョン 
にある場合)

2. クロスリージョンレポートの制限は 3,500 件です (S3 バケットと評価が異なる AWS リージョン 
にある場合)

3. 評価でカスタマーマネージドの KMS キーを使用する場合の制限は 3,500 件です。

この制限を超えた場合でも、レポートは作成されます。ただし、Audit Manager がレポートに追加す
るのは、最初の 3,500 件または 22,000 件の証拠項目だけです。

この問題を防ぐには、現在の検索フィルターを編集することをお勧めします。この方法では、対象と
する証拠の量を減らすことで、検索結果を絞り込むことができます。必要に応じて、この方法を繰り
返して、1 つの大きなレポートの代わりに複数の評価レポートを生成できます。

検索結果から評価レポートを生成したいのですが、クエリステートメント
が失敗します

CreateAssessmentReport API を使用していて、クエリステートメントから検証例外が返された場合
は、以下の表で修正方法のガイダンスを確認してください。

Note

クエリステートメントが CloudTrail で機能する場合でも、同じクエリが Audit Manager での
評価レポートの生成には有効ではない場合があります。これは、2 つのサービスのクエリの
検証に多少の違いがあるためです。

句 問題 解決策 メモ

SELECT SELECT句には列名
が含まれています。

SELECT句を削除し、SELECT 
eventJson に置き換えます。

SELECT eventJson  のみ
サポートされています。
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句 問題 解決策 メモ

この検証はAudit Manager に
よって処理されます。

FROM FROM句には無効な
イベントデータスト
ア ID が含まれてい
ます。

または

指定されたイベン
トデータストア ID 
は、Audit Manager 
設定のイベントデー 
タストア ID と一致
しません。

FROM句を削除してFROM
edsIDに置き換えます。こ 
の場合、edsIDの値は Audit 
Manager 設定で指定されている
イベントデータストア ID と一致
します。

イベントデータストアの ARN 
は、Audit Manager の設定から
取得できます。詳細について 
は、「AWS Audit Manager API 
リファレンス」の「GetProduc 
ts」を参照してください。

この検証はAudit Manager に
よって処理されます。

GROUP 
BY

クエリ内にGROUP 
BY句が存在します

GROUP BY句を削除してくださ 
い。

この検証はAudit Manager に
よって処理されます。

HAVING クエリ内
にHAVING句が存在
します

HAVING句を削除してください。 この検証はAudit Manager に
よって処理されます。
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句 問題 解決策 メモ

LIMIT LIMIT句に最大許容
値を超える値が含ま
れています

LIMIT句が存在する場合は、そ
の値がサポートされている最大
制限以下であることを確認して
ください。

• 同じリージョンレポートの場
合、上限は 22,000 件です

• クロスリージョンレポートの
場合、上限は 3,500 件です

• 関連する評価でカスタマーマ
ネージド AWS KMS key を使
用するレポートの場合、上限
は 3,500 件です。

コンソールでは、返される証
拠結果の数に制限はありませ
ん。ただし、評価レポートを
生成する場合、含めることが
できる証拠の量には制限があ
ります。

クエリステートメント
にLIMIT値が指定されていな 
い場合は、デフォルトの最大
制限が適用されます。
この検証はAudit Manager に
よって処理されます。

ORDER 
BY

ORDER BY句
に、SELECT句に存
在しない集計関数ま
たはエイリアスが含
まれています

集計関数やエイリアスを使用す
る条件がORDER BY句に含まれ
ていないことを確認してくださ
い。

この検証は CloudTrail
StartQuery API によって処理
されます。
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句 問題 解決策 メモ

WHERE WHERE句には 1 つ
以上のassessmen 
tId が含まれていま
す。

または

WHERE句
に、createAss 
essmentRe 
port リクエス
トのassessmen 
tId と一致しな
いassessmen 
tId が含まれていま
す

または

WHERE句に対応され
ない列名が含まれて
います

評価 ID が 1 つだけ指定され
ていることと、createAss 
essmentReport API リクエ
ストで指定した評価 ID パラメー
タと一致することを確認してく
ださい。

対応されない列名を削除しま
す。

この検証は CloudTrail
StartQuery API によって処理
されます。

例

以下の例は、CreateAssessmentReportの実行を呼び出すときにqueryStatementパラメータを使
用する方法を示しています。これらのクエリを使用する前に、############を独自のedsIdおよ
びassessmentId値に置き換えてください。

例 1: レポートを作成する (同じリージョンの制限が適用されます)

この例では、2022 年 1 月 22 日～ 23 日の間に作成された S3 バケットの結果を含むレポートを作成
します。
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SELECT eventJson FROM 12345678-abcd-1234-abcd-123456789012 WHERE eventData.assessmentId 
 = '11aa33bb-55cc-77dd-99ee-ff22gg44hh66' AND eventTime > '2022-01-22 00:00:00.000' AND 
 eventTime < '2022-01-23 00:00:00.000' AND eventName='CreateBucket' LIMIT 22000

例 2: レポートを作成する (クロスリージョンの制限が適用されます)

この例では、指定したイベントデータストアと評価のすべての結果を含むレポートを作成します。日
付範囲は指定されていません。

SELECT eventJson FROM 12345678-abcd-1234-abcd-123456789012 WHERE eventData.assessmentId 
 = '11aa33bb-55cc-77dd-99ee-ff22gg44hh66' LIMIT 7000

例 3: レポートを作成する (デフォルトの制限内)

この例では、指定されたイベントデータストアと評価のすべての結果を含むレポートを、デフォルト
の最大値を下回る制限付きで作成します。

SELECT eventJson FROM 12345678-abcd-1234-abcd-123456789012 WHERE eventData.assessmentId 
 = '11aa33bb-55cc-77dd-99ee-ff22gg44hh66' LIMIT 2000

その他の リソース

次のページには、評価レポートに関する一般的なトラブルシューティングのガイダンスが含まれてい
ます。

• 評価レポートの問題のトラブルシューティング

CSV をエクスポートできませんでした

CSV エクスポートは、いくつかの理由で失敗する可能性があります。この問題は、最もよく生じる
原因を確認することで解決できます。

まず、CSV エクスポート機能を使用するための前提条件を満たしていることを確認してください。

証拠ファインダーが正常に有効化されました

証拠ファインダーを有効にしていない場合、検索クエリを実行して検索結果をエクスポートする
ことはできません。
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https://docs.aws.amazon.com/audit-manager/latest/userguide/assessment-report-issues.html
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AWS Audit Manager ユーザーガイド

イベントデータストアのバックフィルが完了しました

有効にした直後に証拠ファインダーを使用し、証拠バックフィルがまだ進行中の場合は、結果が
表示されない可能性があります。バックフィルのステータスを確認するには、証拠ファインダー
のステータスの確認を参照してください。

検索クエリは成功しました

Audit Manager は失敗したクエリの結果をエクスポートできません。失敗したクエリに対処する
には、検索クエリが失敗しましたを参照してください。

前提条件を満たしていることを確認したら、次のチェックリストを使用して潜在的な問題がないか確
認します。

1. 検索クエリのステータスを確認する。

a. クエリはキャンセルされましたか? 証拠ファインダーでは、クエリがキャンセルされる前に処
理された部分的な結果が表示されます。ただし、Audit Manager は部分的な結果を S3 バケット
やダウンロードセンターにエクスポートしません。

b. クエリの実行時間が 1 時間を超えていますか? 1 時間以上実行するクエリは、タイムアウトす
ることがあります。証拠ファインダーでは、クエリがタイムアウトになる前に処理された部
分的な結果が表示されます。ただし、Audit Manager は、部分的な結果をエクスポートしませ
ん。タイムアウトを回避するには、検索クエリを編集してより狭い時間範囲を指定すること
で、スキャンする証拠の量を減らすことができます。

2. エクスポート先の S3 バケットの名前と URI を確認してください。

a. 指定されたバケットは存在しますか？ バケット URI を手動で入力した場合は、入力ミスがない
ことを確認してください。Audit Manager が CSV ファイルを Amazon S3 にエクスポートしよ
うとしたときに、タイプミスまたは誤った URI によってRESOURCE_NOT_FOUNDエラーが発生
する可能性があります。

3. エクスポート先の S3 バケットの権限を確認してください。

a. S3 バケットへの書き込み権限はありますか? エクスポート先として使用している S3 バケット
への書き込み権限が必要です。具体的には、IAM 権限ポリシーにはs3:PutObjectアクション
とバケット ARN を含め、サービスプリンシパルとして CloudTrail をリスト化する必要があり
ます。ご利用いただけるサンプルポリシーが用意されています。別の S3 バケットを使用する
方法については、「 エクスポート先の設定」を参照してください。

4. AWS リージョン の情報について、次の事項に当てはまらないものがないかどうかを確認しま
す。
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a. カスタマーマネージドキーの AWS リージョン は評価の AWS リージョン と一致しています
か? データ暗号化用にカスタマーマネージドキーを提供した場合、それは評価と同じ AWS 
リージョン にある必要があります。KMS キーを変更する方法については、「 データ暗号化の
設定」を参照してください。

5. 委任管理者アカウントの権限を確認してください。

a. Audit Manager の設定のカスタマーマネージドキーが、委任された管理者に許可を付与してい
ること。委任管理者アカウントを使用していて、データ暗号化にカスタマーマネージドキー
を指定した場合は、委任管理者がその KMS キーにアクセスできることを確認してください。
詳細については、AWS Key Management ServiceDeveloper Guide の「他のアカウントのユー
ザーに KMS キーの使用を許可する」を参照してください。Audit Manager で暗号化の設定を確
認および変更する方法については、「データ暗号化」を参照してください。

Note

Audit Manager のデータ暗号化の設定を変更した場合、これらの変更は、今後作成する新し
い評価に適用されます。これには、新しい評価からエクスポートするすべての CSV ファイ
ルが含まれます。
この変更は、暗号化の設定を変更する前に作成した既存の評価には適用されません。これに
は、既存の CSV エクスポートに加えて、既存の評価からの新しい CSV エクスポートが含ま
れます。既存の評価 およびそれらのすべてのエクスポートは、引き続き古い KMS キーを使
用します。評価レポートを生成する IAM ID に、古い KMS キーを使用するための許可が付与
されていない場合は、キーポリシーレベルで許可を付与できます。

検索結果から特定の証拠をエクスポートできません

検索結果はすべて結果に含まれます。

CSV ファイルに特定の証拠のみを含めたい場合は、現在の検索フィルターを編集することをお勧め
します。これにより、エクスポートしたい証拠だけをターゲットにするように結果を絞り込むことが
できます。

複数の CSV ファイルを一度にエクスポートできません

このエラーは、同時に実行する CloudTrail Lake クエリが多すぎることが原因です。
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これは、検索結果をグループ化した後、その結果の各項目の CSV ファイルをすぐにエク
スポートしようとした場合に発生する可能性があります。検索結果を取得して CSV ファ
イルをエクスポートすると、これらの各アクションによってクエリが呼び出されます。一
度に実行できるクエリは最大 5 つまでです。同時に実行するクエリの数が最大数に達する
と、MaxConcurrentQueriesExceptionエラーが返されます。

このエラーを防ぐには、一度にエクスポートする CSV ファイルの数が多すぎないようにしてくださ
い。

このエラーを解決するには、進行中の CSV エクスポートが完了するまでお待ちください。ほとんど
のエクスポートには数分かかる場合があります。ただし、極めて大量のデータをエクスポートする
場合、エクスポートが完了するまでに最大 1 時間かかることがあります。エクスポート中は、証拠
ファインダーから自由に離れることができます。

Audit Manager コンソールのダウンロードセンターから、エクスポートステータスを確認できます。
エクスポートしたファイルの準備ができたら、証拠ファインダーでグループ化された結果に戻りま
す。その後、引き続き結果を取得し、各項目の CSV ファイルをエクスポートできます。

フレームワークの共有に関する問題のトラブルシューティング
このページの情報を参照して、Audit Manager での一般的なフレームワークの共有の問題を解決でき
ます。

トピック

• 送信済みの共有リクエストのステータスは失敗として表示されます

• 共有リクエストの横に青いドットがあります。これは何を意味するのでしょうか?

• 私の共有フレームワークには、データソースとしてカスタム AWS Config ルールを使用するコント
ロールがあります。受信者はこれらのコントロールを収集することができますか?

• 共有フレームワークで使用されているカスタムルールを更新しました。何かアクションを起こす必
要がありますか?

送信済みの共有リクエストのステータスは失敗として表示されます

カスタムフレームワークを共有しようとして操作が失敗した場合は、次の事項を確認することをお勧
めします。

1. 受信者の AWS アカウント と指定したリージョンで Audit Manager が有効になっていること
を確認してください。サポートされているAWS Audit Managerリージョンのリストについて

フレームワークの共有 494
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は、Amazon Web Services General Referenceの AWS Audit Manager エンドポイントとクォー
タを参照してください。

2. 受信者アカウントを指定するときに、正しい AWS アカウント ID を入力したことを確認してくだ
さい。

3. 受信者として AWS Organizations 管理アカウントを指定していないことを確認してください。委
任された管理者とカスタムフレームワークを共有できますが、管理アカウントとカスタムフレー
ムワークを共有しようとすると、操作は失敗します。

4. Audit Manager データを暗号化するためにカスタマーマネージドキーを使用する場合は、KMS 
キーが有効になっていることを確認します。KMS キーが無効になっているときにカスタムフレー
ムワークを共有しようとすると、操作は失敗します。無効になっている KMS キーを有効にする手
順については、AWS Key Management Service 開発者ガイドのキーの有効化と無効化を参照して
ください。

共有リクエストの横に青いドットがあります。これは何を意味するので
しょうか?

青いドットの通知は、共有リクエストに注意が必要であることを示唆しています。

送信者向けの青いドットの通知

ステータスが [Expiring] (まもなく期限切れ) の送信済み共有リクエストの横に青い通知ドットが表示
されます。Audit Manager は青いドットの通知を表示して、共有リクエストの有効期限が切れる前に
アクションを実行するよう受信者に注意喚起できるようにします。

青い通知ドットが表示されないようにするには、受信者は、リクエストを承諾または辞退する必要が
あります。共有リクエストを取り消すと、青いドットも表示されなくなります。

次の手順を実行して、まもなく期限が切れる共有リクエストを確認し、アクションを実行するようオ
プションのリマインダーを受信者に送信できます。

送信済みリクエストに関する通知を表示するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 共有リクエスト通知がある場合、Audit Manager は、ナビゲーションメニューのアイコンの横に
赤いドットを表示します。

共有リクエストの横に青いドットがあります。これは何を意味するのでしょうか? 495
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3. ナビゲーションペインを展開し、[Share requests] (共有リクエスト) の横を確認します。通知
バッジは、注意が必要な共有リクエストの数を示します。

4. [Share requests] (共有リクエスト) を選択してから、[Sent requests] (送信済みリクエスト) のタ
ブを選択します。

5. 青いドットを探して、今後 30 日以内に期限切れになる共有リクエストを特定します。また
は、[All statuses] (すべてのステータス) フィルターのドロップダウンから [Expiring] (まもなく期
限切れ) を選択して、期限切れになりそうな共有リクエストを表示することもできます。

6. (オプション) 共有リクエストの有効期限が切れる前に、アクションを実行する必要があることを
受信者に通知します。共有リクエストがアクティブまたはまもなく期限切れになる場合、Audit 
Manager は、コンソールで通知を送信して受信者に知らせるため、この手順はオプションで
す。ただし、希望する通信チャネルを使用して、受信者に独自のリマインダーを送信することも
できます。

受信者向けの青いドットの通知

ステータスが [Active] (アクティブ) または [Expiring] (まもなく期限切れ) の受信済み共有リクエスト
の横に青い通知ドットが表示されます。Audit Manager は青いドットの通知を表示して、共有リクエ
ストの有効期限が切れる前にアクションを実行するようユーザーに注意喚起します。青い通知ドット
が表示されないようにするには、リクエストを承諾または辞退する必要があります。送信者が共有リ
クエストを取り消すと、青いドットも表示されなくなります。
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次の手順を実行して、アクティブな共有リクエストやまもなく期限切れの共有リクエストを確認でき
ます。

受信したリクエストに関する通知を表示するには

1. AWS Audit Manager コンソール (https://console.aws.amazon.com/auditmanager/home) を開き
ます。

2. 共有リクエスト通知がある場合、Audit Manager は、ナビゲーションメニューのアイコンの横に
赤いドットを表示します。

3. ナビゲーションペインを展開し、[Share requests] (共有リクエスト) の横を確認します。通知
バッジは、注意が必要な共有リクエストの数を示します。

4. [Share requests] (共有リクエスト) を選択します。デフォルトでは、このページは [Received 
requests] (受信したリクエスト) のタブで開きます。

5. 青いドットが表示されている項目を探して、アクションが必要な共有リクエストを特定します。

6. (オプション) 今後 30 日以内に期限切れになるリクエストのみを表示するには、[All statuses] (す
べてのステータス) ドロップダウンリストを見つけて、[Expiring] (まもなく期限切れ) を選択しま
す。

共有リクエストの横に青いドットがあります。これは何を意味するのでしょうか? 497
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私の共有フレームワークには、データソースとしてカスタム AWS Config 
ルールを使用するコントロールがあります。受信者はこれらのコントロー
ルを収集することができますか?

はい、受信者はこれらのコントロールの証拠を収集できますが、そのためにはいくつかの手順が必要
です。

Audit Manager が AWS Config ルールをデータソースマッピングとして使用して証拠を収集するに
は、次の条件を満たす必要があります。これらの基準は、マネージドルールとカスタムルールの両方
に適用されます。

• ルールは受信者の AWS 環境に存在している必要があります。

• ルールは受信者の AWS 環境で有効になっている必要があります。

アカウントの AWS Config ルールは、受信者の AWS 環境にまだ存在しない可能性がありますので、
ご注意ください。さらに、受信者が共有リクエストを受け入れるとき、Audit Manager は受信者のア
カウントにカスタムルールを再作成しません。受信者がカスタムルールをデータソースのマッピン
グとして使用して証拠を収集するには、AWS Config のインスタンスに同じカスタムルールを作成す
る必要があります。受信者が AWS Config でルールを作成して有効にすると、Audit Manager はその
データソースから証拠を収集できます。

受信者に連絡して、彼らのAWS Config のインスタンスにカスタム AWS Config ルールを作成する必
要があるかどうかを知らせることをお勧めします。

共有フレームワークで使用されているカスタムルールを更新しました。何
かアクションを起こす必要がありますか?

AWS 環境内でのルール更新の場合

AWS 環境内のカスタムルールを更新する場合、Audit Manager でアクションを実行する必要はあ
りません。Audit Manager は、次の表で説明されている方法でルールの更新を検出し、処理しま
す。Audit Manager は、ルールの更新が検出されても通知しません。

シナリオ Audit Manager の機能 必要な作業

カスタムルールは AWS 
Config のインスタンスで更
新されます。

Audit Manager は、更新され
たルール定義を使用して、そ

アクションは不要です。

私の共有フレームワークには、データソースとしてカスタム AWS Config ルールを使用するコントロール
があります。受信者はこれらのコントロールを収集することができますか?
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シナリオ Audit Manager の機能 必要な作業

のルールに関する検出結果を
引き続き報告します。

カスタムルールは AWS 
Config のインスタンスで削除
されます。

Audit Manager は、削除され
たルールに関する検出結果の
報告を停止します。

アクションは不要です。

必要に応じて、削除された
ルールをデータソースマッピ
ングとして使用していたカス
タムコントロールを編集する
ことができます。その後、削
除されたルールを取り除き、
コントロールのデータ ソー
ス設定を整理できます。そう
しない場合、削除されたルー
ル名は未使用のデータソース
マッピングとして残ります。

AWS 環境外でのルール更新の場合

受信者の AWS 環境では、Audit Manager はルールの更新を検出しません。これは、送信者と受信者
がそれぞれ別の AWS 環境で作業しているためです。次の表は、このシナリオの推奨アクションを示
しています。

役割 シナリオ 推奨されるアクション

送信
者

• カスタムルールをデータソースマッピング
として使用するフレームワークを共有しま
した。

• フレームワークを共有した後、AWS Config 
でそれらのルールの 1 つを更新または削除 
しました。

受信者に連絡して、更新について知ら
せてください。そうすれば、受信者は
同じ更新を行い、最新のルール定義と
同期した状態を保つことができます。

受取
人

• カスタムルールをデータソースマッピング
として使用する共有フレームワークを受け
入れました。

AWS Config のインスタンスで、対応す
るルールを更新してください。

共有フレームワークで使用されているカスタムルールを更新しました。何かアクションを起こす必要があ
りますか?
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役割 シナリオ 推奨されるアクション

• AWS Config のインスタンスでカスタムルー
ルを再作成した後、送信者はそれらのルー
ルの 1 つを更新または削除しました。

通知に関する問題のトラブルシューティング

このページの情報を参照して、Audit Manager での一般的な通知の問題を解決できます。

トピック

• Audit Manager で Amazon SNS トピックを指定しましたが、通知が届きません

• FIFO トピックを指定しましたが、想定した順序で通知が届きません

Audit Manager で Amazon SNS トピックを指定しましたが、通知が届きま
せん

Amazon SNS トピックがサーバー側の暗号化 (SSE) のために AWS KMS を使用する場合、AWS 
KMS キーポリシーに必要な許可が不足している可能性があります。エンドポイントをトピックにサ
ブスクライブしなかった場合も、通知を受信できない可能性があります。

通知を受信していない場合は、次の事項を実行したことを確認してください。

• 必要な許可ポリシーを KMS キーにアタッチしたこと。ポリシーの例は、このガイドの通知のペー
ジにあります。

• 通知が送信されるトピックにエンドポイントをサブスクライブしていること。E メールエンドポイ
ントをトピックにサブスクライブすると、サブスクリプションの確認を求める E メールが届きま
す。E メール通知の受信を開始するには、サブスクリプションを確認する必要があります。詳細に
ついては、Amazon SNS Developer Guide の「開始」を参照してください。

FIFO トピックを指定しましたが、想定した順序で通知が届きません

Audit Manager は FIFO SNS トピックへ通知を送信します。ただし、Audit Manager が FIFO トピッ
クに通知を送信する順序は確約されません。
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許可とアクセスの問題のトラブルシューティング

このページの情報を参照して、Audit Manager での一般的な許可の問題を解決できます。

トピック

• Audit Manager の設定手順に従いましたが、十分な IAM 権限が付与されていません

• あるユーザーを監査所有者として指定しましたが、そのユーザーは評価に完全にアクセスすること
ができません。これはなぜですか?

• Audit Manager でアクションを実行できません

• 私のAWS アカウント 外のユーザーに Audit Manager リソースへのアクセスを許可するには

• 以下も参照してください。

Audit Manager の設定手順に従いましたが、十分な IAM 権限が付与されて
いません

Audit Manager にアクセスするユーザー、ロール、またはグループ には、権限が必要です。さら
に、アイデンティティベースのポリシーは制限が厳しすぎないようにする必要があります。さもない
と、コンソールが意図したとおりに機能しません。このガイドの設定手順は、Audit Manager の設定
に必要な最小限の許可を付与するポリシーを提供します。ユースケースによっては、より広く、より
制限的でない許可が必要になる場合があります。例えば、監査所有者には、管理者アクセス権を付与
することが推奨されます。これは、Audit Manager の設定を変更し、評価、フレームワーク、コント
ロール、評価レポートなどのリソースを管理できるようにするためです。受任者などの他のユーザー
に必要なのは、管理アクセスまたは読み取り専用アクセスのみである場合があります。

ユーザー、ロール、またはグループに適切な権限を必ず追加してください。監査所有者については、
推奨されるポリシーは AWSAuditManagerAdministratorAccess です。受任者については、IAM ポリ
シーの例のページで提供されているこの例を使用できます。これらのサンプルポリシーを開始点とし
て使用し、要件に合うように必要に応じて変更を加えることができます。

特定の要件を満たせるよう、時間を設けて許可をカスタマイズすることをお勧めします。IAM 許可
についてサポートが必要な場合は、管理者または AWS Support までお問い合わせください。
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あるユーザーを監査所有者として指定しましたが、そのユーザーは評価に
完全にアクセスすることができません。これはなぜですか?

あるユーザーを監査所有者として指定するだけでは、評価への完全なアクセス権は提供されません。
監査所有者には、Audit Manager のリソースにアクセスして管理するために必要な IAM 許可も付与
されている必要があります。つまり、ユーザーを監査所有者として指定することに加えて、必要な
IAM ポリシーをそのユーザーにアタッチする必要もあります。この背後には、両方を要求すること
により、Audit Manager が、各評価のすべての詳細を完全に制御できるようにするという考え方があ
ります。

Note

監査所有者については、AWSAuditManagerAdministratorAccess ポリシーを使用することを
お勧めします。詳細については、「Audit Manager のユーザーペルソナの推奨ポリシー」を
参照してください。

Audit Manager でアクションを実行できません

AWS Audit Manager コンソールまたは Audit Manager API 操作を使用するために必要な許可がない
場合は、AccessDeniedException エラーが発生する可能性があります。

この問題を解決するには、管理者に問い合わせてサポートを依頼してください。管理者は、サインイ
ン認証情報を提供した担当者です。

私のAWS アカウント 外のユーザーに Audit Manager リソースへのアクセ
スを許可するには

他のアカウントのユーザーや組織外のユーザーが、リソースにアクセスするために使用できるロール
を作成できます。ロールの引き受けを委託するユーザーを指定することができます。リソースベース
のポリシーまたはアクセス制御リスト (ACL) をサポートするサービスの場合、それらのポリシーを
使用して、リソースへのアクセスを付与できます。

詳細については、以下を参照してください。

• これらの機能を AWS Audit Manager でサポートされるかどうかを確認するには、「と IAM AWS 
Audit Manager の連携方法」を参照してください。

あるユーザーを監査所有者として指定しましたが、そのユーザーは評価に完全にアクセスすることができ
ません。これはなぜですか?
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• 所有している AWS アカウント 全体のリソースへのアクセス権を提供する方法については、「IAM 
ユーザーガイド」の「所有している別の AWS アカウント アカウントへのアクセス権を IAM ユー
ザーに提供」を参照してください。

• サードパーティーの AWS アカウント にリソースへのアクセス権を提供する方法については、
「IAM ユーザーガイド」の「第三者が所有する AWS アカウント へのアクセス権を付与する」を
参照してください。

• ID フェデレーションを介してアクセスを提供する方法については、「IAM ユーザーガイド」の
「外部で認証されたユーザー (ID フェデレーション) へのアクセスの許可」を参照してください。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

以下も参照してください。

以下のページには、権限がないことが原因で発生する可能性のあるその他の問題に関するトラブル
シューティングのガイダンスが記載されています。

• 評価にコントロールまたはコントロールセットが表示されません

• コントロールデータソースを設定しているときは、カスタムルールオプションは使用できません

• 評価レポートを生成しようとすると、アクセス拒否エラーが発生します

• 委任された管理者アカウントを使用して評価レポートを生成しようとすると、アクセス拒否エラー
が発生します

• 証拠ファインダーを有効にできません

• 証拠ファインダーを無効にできません

• 証拠ファインダーで検索クエリが失敗します

• Audit Manager で Amazon SNS トピックを指定しましたが、通知が届きません

以下も参照してください。 503
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AWS Audit Manager のクォータと制限

AWS アカウント には、 各 AWS のサービス ごとにデフォルトのクォータ (以前は制限と呼ばれた) 
があります。特に明記されていない限り、クォータはリージョンごとに存在します。一部のクォータ
については引き上げをリクエストできますが、その他のクォータについてはリクエストできません。

ほとんどの Audit Manager クォータは、Service Quotas コンソールの AWS Audit Manager 名前空間
の下に一覧表示されます。クォータの引き上げをリクエストする方法については、「Audit Manager 
のクォータの管理」を参照してください。

デフォルトの Audit Manager クォータ

次の AWS Audit Manager のクォータは 1 リージョンあたりの AWS アカウント ごとのものです。

評価

• アカウントあたりのアクティブな評価の数: 100

評価レポート

• 評価レポートに追加できる証拠項目の数:

• 同じリージョンのレポートの場合 (評価と評価レポートの送信先 S3 バケットが同じ AWS リー
ジョン になる場合): 22,000

• クロスリージョンレポートの場合（評価と評価レポートの送信先 S3 バケットが異なる AWS 
リージョン にある場合）: 3,500

• 関連する評価がカスタマーマネージド AWS KMS key を使用するレポートの場合: 3,500

コントロール

• アカウントあたりのカスタムコントロールの数: 500

証拠

• 単一の手動による証拠ファイルの最大サイズ: 100 MB

• 各コントロールあたりの 1 日の手動証拠アップロードの数: 100

デフォルトの Audit Manager クォータ 504
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Tip

単一のコントロールに手動証拠を大量にアップロードする必要がある場合は、証拠を数日
にわたってバッチでアップロードすることをお勧めします。

フレームワーク

• アカウントあたりのカスタムフレームワークの数: 100

Note

フレームワークのクォータは、フレームワークの作成者にかかわらず、フレームワークラ
イブラリ内のすべての共有カスタムフレームワークに適用されます。

共有されたカスタムフレームワークの受信者

• アクティブな受信者アカウントの数: 100

API アクセス

• すべての API での 1 秒あたりのトランザクション数 (TPS): 20 TPS

Audit Manager のクォータの管理

AWS Audit Manager は、Service Quotas と統合されています。Service Quotas は、クォータを一
元的な場所から表示および管理できる AWS のサービス です。詳細については、「Service Quotas 
ユーザーガイド」の「Service Quotas とは」を参照してください。Service Quotas を使用する
と、Audit Manager サービスクォータの値を簡単に調べることができます。

コンソールを使用して Audit Manager のサービスクォータを表示するには

1. https://console.aws.amazon.com/servicequotas/ で Service Quotas コンソールを開きます。

2. ナビゲーションペインで、[AWS のサービス] を選択します。

3. [AWS のサービス] リストから、[AWS Audit Manager] を探して選択します。
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4. [Service quotas] (サービスクォータ) の一覧には、サービスクォータ名、適用されたクォータ値 
(使用可能な場合)、AWS デフォルトのクォータ値、クォータが調整可能かどうかが表示されま
す。

5. 説明など、Service Quotas に関する追加情報を表示するには、クォータ名を選択します。

6. (オプション) クォータの引き上げをリクエストするには、[Request quota increase（クォータ
引き上げリクエスト）] を選択、または必要な情報を入力または選択して、[Request（リクエス
ト）] を選択します。

詳細については、「Service Quotas ユーザーガイド」の「クォータ引き上げのリクエスト」を参照
してください。
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のセキュリティ AWS Audit Manager

のクラウドセキュリティが最優先事項 AWS です。 AWS のお客様は、セキュリティを最も重視する
組織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャから利点を得ら
れます。

セキュリティは、 AWS とユーザー間で共有される責任です。責任共有モデル では、これをクラウ
ドのセキュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ — クラウドで AWS サービスを実行するインフラストラクチャを保護す
る責任 AWS を担います AWS 。また、 は、ユーザーが安全に使用できるサービス AWS も提供
します。コンプライアンスAWS プログラム コンプライアンスプログラム の一環として、サード
パーティーの監査者が定期的にセキュリティの有効性をテストおよび検証。に適用するコンプライ
アンスプログラムの詳細については AWS Audit Manager、「コンプライアンスプログラムAWS に
よる対象範囲内の のサービスコンプライアンスプログラム」を参照してください。

• クラウド内のセキュリティ – お客様の責任は、使用する AWS のサービスによって決まります。ま
た、お客様は、データの機密性、会社の要件、適用される法律や規制など、その他の要因について
も責任を負います。

このドキュメントは、 を使用する際に責任共有モデルを適用する方法を理解するのに役立ちます 
AWS Audit Manager。以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成す
るために Audit Manager を設定する方法を示します。また、Audit Manager リソースのモニタリング
や保護に役立つ他の AWS のサービスの使用方法についても説明します。

トピック

• でのデータ保護 AWS Audit Manager

• の Identity and Access Management AWS Audit Manager

• のコンプライアンス検証 AWS Audit Manager

• の耐障害性 AWS Audit Manager

• のインフラストラクチャセキュリティ AWS Audit Manager

• AWS Audit Manager およびインターフェイス VPC エンドポイント (AWS PrivateLink）

• でのログ記録とモニタリング AWS Audit Manager

• での設定と脆弱性の分析 AWS Audit Manager
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でのデータ保護 AWS Audit Manager

AWS 責任共有モデル、 でのデータ保護に適用されます AWS Audit Manager。このモデルで説明し
たように、 AWS は、すべての を実行するグローバルインフラストラクチャを保護する責任を担い
ます AWS クラウド。このインフラストラクチャでホストされているコンテンツに対する管理を維持
する責任はユーザーにあります。また、使用する AWS のサービス のセキュリティ設定と管理タス
クもユーザーの責任となります。データプライバシーの詳細については、「データプライバシーのよ
くある質問」を参照してください。欧州でのデータ保護の詳細については、「AWS セキュリティブ
ログ」に投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してください。

データ保護の目的で、 認証情報を保護し AWS アカウント 、 AWS IAM Identity Center または AWS 
Identity and Access Management (IAM) を使用して個々のユーザーを設定することをお勧めします。
こうすると、それぞれのジョブを遂行するために必要なアクセス許可のみを各ユーザーに付与できま
す。また、以下の方法でデータを保護することをお勧めします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2、できれば TLS 1.3 が必要です。

• で API とユーザーアクティビティのログ記録を設定します AWS CloudTrail。

• AWS 暗号化ソリューションを、 内のすべてのデフォルトのセキュリティコントロールとともに使
用します AWS のサービス。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API AWS を介して にアクセスするときに FIPS 140-2 検
証済みの暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS 
エンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの機密情報やセンシティブ情報は、タグや名前フィールドなどの自
由形式のフィールドに配置しないことを強くお勧めします。これは、コンソール、API、 AWS CLIま
たは SDK で Audit Manager または他の AWS のサービス を使用する場合も同様です。 AWS SDKs 
名前に使用する自由記述のテキストフィールドやタグに入力したデータは、課金や診断ログに使用さ
れる場合があります。外部サーバーへの URL を提供する場合は、そのサーバーへのリクエストを検
証するための認証情報を URL に含めないように強くお勧めします。

上記の推奨事項に加えて、 Audit Managerのお客様には、評価、カスタムコントロール、カスタムフ
レームワーク、および委任コメントを作成する際に、自由形式のフィールドに機密性の高い識別情報
を含めないことを特に推奨します。
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Audit Manager のデータの削除

Audit Managerのデータを削除するにはいくつか方法があります。

Audit Manager を無効にする場合のデータ削除

Audit Manager を無効にする場合、Audit Manager のデータをすべて削除するかどうかを決定できま
す。データを削除することを選択した場合、Audit Manager を無効にしてから 7 日以内に削除されま
す。データを削除すると、復元することはできません。

データの自動削除

Audit Managerのデータの一部は、特定の期間が経過すると自動的に削除されます。Audit Manager 
は、以下のように顧客データを保持します。

データタイプ データ保持期
間。

メモ

証拠 データは作成時
から2年間保存さ
れます

自動証拠と手動証拠が含まれます

顧客が作成したリソ 
ース

データは無期限
に保持されま
す。

評価、評価レポート、カスタムコントロール、カス
タムフレームワークが含まれます。

手動データ削除

個々のAudit Manager リソースはいつでも削除できます。手順については、以下を参照してくださ
い。

• 評価の削除

• AWS Audit Manager API リファレンスDeleteAssessmentの も参照してください。

• カスタムフレームワークの削除

• AWS Audit Manager API リファレンスDeleteAssessmentFrameworkの も参照してください。

• 共有リクエストの削除

• AWS Audit Manager API リファレンスDeleteAssessmentFrameworkShareの も参照してくださ
い。
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• 評価レポートの削除

• AWS Audit Manager API リファレンスDeleteAssessmentReportの も参照してください。

• カスタムコントロールの削除

• AWS Audit Manager API リファレンスDeleteControlの も参照してください。

Audit Manager の使用時に作成した他のリソースデータを削除するには、以下を参照してください。

• 『AWS CloudTrail ユーザーガイド』のイベントデータストアを削除する

• Amazon Simple Storage Service (Amazon S3)ユーザーガイドのバケットキーを削除する

保管中の暗号化

保管中のデータを暗号化するために、Audit Manager は、すべてのデータストアとログ AWS マネー
ジドキー に対して によるサーバー側の暗号化を使用します。

データは、選択した設定に応じて AWS 所有のキー、カスタマーマネージドキーまたは で暗号化さ
れます。カスタマーマネージドキーを指定しない場合、Audit Manager は AWS 所有のキー を使用し
てコンテンツを暗号化します。Audit Manager の DynamoDB と Amazon S3 のすべてのサービスメ
タデータは、 AWS 所有のキーを使用して暗号化されます。

Audit Manager は次のようにデータを暗号化します。

• Amazon S3 に保存されているサービスメタデータは、SSE-KMS AWS 所有のキー を使用して で
暗号化されます。

• DynamoDB に保存されているサービスメタデータは、KMS と AWS 所有のキーを使用してサー
バー側で暗号化されています。

• DynamoDB に保存されているコンテンツは、カスタマーマネージドキーまたは AWS 所有のキー
を使用してクライアント側で暗号化されます。KMS キーは、選択した設定に基づきます。

• Audit Managerの Amazon S3 に保存されているコンテンツは、SSE-KMS を使用して暗号化されま
す。KMS キーは選択に基づいており、カスタマーマネージドキーまたは AWS 所有のキーのいず
れかです。

• S3バケットに発行された評価レポートは、次のように暗号化されます。

• カスタマーマネージドキーを提供した場合、データは SSE-KMS を使用して暗号化されます。

• を使用した場合 AWS 所有のキー、データは SSE-S3 を使用して暗号化されます。
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転送中の暗号化

Audit Managerは、転送中のデータを暗号化するための安全なプライベートエンドポイントを提供し
ます。セキュアエンドポイントとプライベートエンドポイントにより、 AWS は Audit Manager への 
API リクエストの整合性を保護できます。

サービス間トランジット

デフォルトでは、すべてのサービス間通信は、Transport Layer Security (TLS) 暗号化を使用して保護
されます。

キー管理

Audit Manager は AWS 所有のキー 、すべての Audit Manager リソース (アカウント内の S3 バケッ
トに保存された評価、コントロール、フレームワーク、証拠、および評価レポート) を暗号化するた
めの とカスタマーマネージドキーの両方をサポートします。

カスタマーマネージドキーを使用することをお勧めします。これにより、 AWS CloudTrailでの使用
のログの表示など、データを保護する暗号化キーを表示および管理できます。カスタマーマネージド
キーを選択する際に、 Audit Managerは、コンテンツの暗号化に使用できるように、KMS キーの付
与を作成します。

Warning

Audit Managerリソースの暗号化に使用される KMS キーを削除または無効にすると、その 
KMS キーで暗号化されたリソースを復号できなくなります。つまり、データを回復できなく
なります。
AWS Key Management Service （AWS KMS) で KMS キーを削除すると、破壊的でリスクを
伴う可能性があります。KMS キーの削除の詳細については、AWS Key Management Service 
ユーザーガイドの「AWS KMS keysの削除」を参照してください。

、Audit Manager API AWS Management Console、または AWS Command Line Interface () を使用
して Audit Manager を有効にするときに、暗号化設定を指定できますAWS CLI。手順については、
「AWS Audit Manager の有効化」を参照してください。

暗号化設定はいつでも確認および変更できます。手順については、「データ暗号化」を参照してくだ
さい。
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カスタマーマネージドキーの設定方法の詳細については、AWS Key Management Service ユーザー
ガイドの「キーの作成」を参照してください。

の Identity and Access Management AWS Audit Manager

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に制
御 AWS のサービス するのに役立つ です。IAM 管理者は、誰を認証 (サインイン) し、誰に Audit 
Manager リソースの使用を認可する (許可を付与する) かを制御します。IAM は、追加料金なしで 
AWS のサービス 使用できる です。

トピック

• 対象者

• アイデンティティを使用した認証

• ポリシーを使用したアクセスの管理

• と IAM AWS Audit Manager の連携方法

• のアイデンティティベースのポリシーの例 AWS Audit Manager

• サービス間での不分別な代理処理の防止

• AWS の マネージドポリシー AWS Audit Manager

• AWS Audit Manager ID とアクセスのトラブルシューティング

• のサービスにリンクされたロールの使用 AWS Audit Manager

対象者

AWS Identity and Access Management (IAM) の使用方法は、Audit Manager で行う作業によって異
なります。

サービスユーザー – ジョブを実行するためにAudit Managerサービスを使用する場合は、管理者から
必要な認証情報と許可が与えられます。さらに多くのAudit Manager機能を使用して作業を行う場合
は、追加の許可が必要になることがあります。アクセスの管理方法を理解しておくと、管理者に適
切な許可をリクエストするうえで役立ちます。Audit Manager の機能にアクセスできない場合は、
「AWS Audit Manager ID とアクセスのトラブルシューティング」を参照してください。

サービス管理者 - 社内のAudit Managerリソースを担当している場合は、通常、Audit Manager への
フルアクセスがあります。サービスユーザーがどのAudit Manager機能やリソースにアクセスする必
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要があるかを決めるのは、あなたの仕事です。その後、IAM 管理者にリクエストを送信して、サー
ビスユーザーの権限を変更する必要があります。このページの情報を点検して、IAM の基本概念を
理解してください。お客様の会社でAudit Managerで IAM を利用する方法の詳細については、「と 
IAM AWS Audit Manager の連携方法」を参照してください。

IAM 管理者 – IAM管理者は、Audit Manager へのアクセスを管理するポリシーの作成方法の詳細に
ついて確認する場合があります。IAM で使用できるAudit Managerのアイデンティティベースのポリ
シーの例を表示するには、「のアイデンティティベースのポリシーの例 AWS Audit Manager」を参
照してください。

アイデンティティを使用した認証

認証は、ID 認証情報 AWS を使用して にサインインする方法です。として、IAM ユーザーとして 
AWS アカウントのルートユーザー、または IAM ロールを引き受けることによって認証 （ にサイン
イン AWS) される必要があります。

ID ソース ( AWS IAM Identity Center ) から提供された認証情報を使用して、フェデレーティッド ID 
AWS として にサインインできます。IAM Identity Center) ユーザー、会社のシングルサインオン認
証、Google または Facebook の認証情報は、フェデレーティッド ID の例です。フェデレーティッ
ドアイデンティティとしてサインインする場合、IAM ロールを使用して、前もって管理者により ID 
フェデレーションが設定されています。フェデレーションを使用して にアクセスすると、間接的 
AWS にロールを引き受けます。

ユーザーのタイプに応じて、 AWS Management Console または AWS アクセスポータルにサインイ
ンできます。へのサインインの詳細については AWS、「 AWS サインイン ユーザーガイド」の「 に
サインインする方法 AWS アカウント」を参照してください。

AWS プログラムで にアクセスする場合、 は Software Development Kit (SDK) とコマンドラインイ
ンターフェイス (CLI) AWS を提供し、 認証情報を使用してリクエストに暗号で署名します。 AWS 
ツールを使用しない場合は、リクエストを自分で署名する必要があります。推奨される方法を使用し
てリクエストを自分で署名する方法の詳細については、「IAM ユーザーガイド」のAWS 「 API リク
エストの署名」を参照してください。

使用する認証方法を問わず、セキュリティ情報の提供を追加でリクエストされる場合もあります。例
えば、 では、多要素認証 (MFA) を使用してアカウントのセキュリティを高めることを AWS 推奨し
ています。詳細については、「AWS IAM Identity Center ユーザーガイド」の「多要素認証 (MFA)」
および「IAM ユーザーガイド」の「AWSでの多要素認証 (MFA) の使用」を参照してください。
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AWS アカウント ルートユーザー

を作成するときは AWS アカウント、アカウント内のすべての およびリソースへの AWS のサービス 
完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティティ
は AWS アカウント ルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレスとパ
スワードでサインインすることでアクセスできます。日常的なタスクには、ルートユーザーを使用
しないことを強くお勧めします。ルートユーザーの認証情報を保護し、それらを使用してルートユー
ザーのみが実行できるタスクを実行してください。ルートユーザーとしてサインインする必要がある
タスクの完全なリストについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が必要な
タスク」を参照してください。

フェデレーティッドアイデンティティ

ベストプラクティスとして、管理者アクセスを必要とするユーザーを含む人間のユーザーに、一時的
な AWS のサービス 認証情報を使用して にアクセスする ID プロバイダーとのフェデレーションの使
用を要求します。

フェデレーティッド ID とは、エンタープライズユーザーディレクトリ、ウェブ ID プロバイダー、 
AWS Directory Service、、Identity Center ディレクトリのユーザー、または ID ソースから提供され
た認証情報 AWS のサービス を使用して にアクセスするすべてのユーザーです。フェデレーティッ
ド ID が にアクセスすると AWS アカウント、ロールを引き受け、ロールは一時的な認証情報を提供
します。

アクセスを一元管理する場合は、 AWS IAM Identity Centerを使用することをお勧めします。IAM 
Identity Center でユーザーとグループを作成することも、すべての とアプリケーションで使用する
独自の ID ソースのユーザー AWS アカウント とグループのセットに接続して同期することもできま
す。IAM アイデンティティセンターの詳細については、[AWS IAM Identity Center ユーザーガイド」
の「IAM アイデンティティセンターとは」を参照してください。

IAM ユーザーとグループ

IAM ユーザーは、単一のユーザーまたはアプリケーションに対して特定のアクセス許可 AWS アカ
ウント を持つ 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期
的な認証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお
勧めします。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合
は、アクセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガ
イド」の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテー
ションする」を参照してください。
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IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理するア
クセス許可を与えることができます。

ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳
細については、「IAM ユーザーガイド」の「IAM ユーザー (ロールではなく) の作成が適している場
合」を参照してください。

IAM ロール

IAM ロールは、特定のアクセス許可 AWS アカウント を持つ 内のアイデンティティです。これは 
IAM ユーザーに似ていますが、特定のユーザーには関連付けられていません。ロールを切り替える 
AWS Management Console ことで、 で IAM ロールを一時的に引き受けることができます。ロール
を引き受けるには、 または AWS API オペレーションを AWS CLI 呼び出すか、カスタム URL を使
用します。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使
用」を参照してください。

一時的な認証情報を持った IAM ロールは、以下の状況で役立ちます。

• フェデレーションユーザーアクセス – フェデレーティッドアイデンティティにアクセス許可を割
り当てるには、ロールを作成してそのロールのアクセス許可を定義します。フェデレーティッドア
イデンティティが認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義さ
れている権限が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の
「サードパーティーアイデンティティプロバイダー向けロールの作成」を参照してください。IAM 
Identity Center を使用する場合、アクセス許可セットを設定します。アイデンティティが認証後
にアクセスできるものを制御するため、IAM アイデンティティセンターは、アクセス許可セット
を IAM のロールに関連付けます。アクセス許可セットの詳細については、「AWS IAM Identity 
Center ユーザーガイド」の「アクセス許可セット」を参照してください。

• 一時的な IAM ユーザーアクセス許可 - IAM ユーザーまたはロールは、特定のタスクに対して複数
の異なるアクセス許可を一時的に IAM ロールで引き受けることができます。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースにアクセスす
ることを、別のアカウントの人物 (信頼済みプリンシパル) に許可できます。クロスアカウントア
クセス権を付与する主な方法は、ロールを使用することです。ただし、一部の では AWS のサー
ビス、（ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできま
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す。クロスアカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、
「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照してく
ださい。

• クロスサービスアクセス — 一部の では、他の の機能 AWS のサービス を使用します AWS の
サービス。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 
でアプリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービ
スでは、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用し
てこれを行う場合があります。

• 転送アクセスセッション (FAS) – IAM ユーザーまたはロールを使用して でアクションを実行す
る場合 AWS、プリンシパルと見なされます。一部のサービスを使用する際に、アクションを
実行することで、別のサービスの別のアクションがトリガーされることがあります。FAS は、 
を呼び出すプリンシパルのアクセス許可を使用し AWS のサービス、ダウンストリームサービ
スにリクエスト AWS のサービス を行うリクエストと組み合わせて使用します。FAS リクエス
トは、他の AWS のサービス またはリソースとのやり取りを完了する必要があるリクエストを
サービスが受信した場合にのみ行われます。この場合、両方のアクションを実行するためのアク
セス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送アクセス
セッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
ついては、「IAM ユーザーガイド」の「AWS のサービスに権限を委任するロールの作成」を参
照してください。

• サービスにリンクされたロール – サービスにリンクされたロールは、 にリンクされたサービス
ロールの一種です AWS のサービス。サービスは、ユーザーに代わってアクションを実行する
ロールを引き受けることができます。サービスにリンクされたロールは に表示され AWS アカ
ウント 、サービスによって所有されます。IAM 管理者は、サービスにリンクされたロールのア
クセス許可を表示できますが、編集することはできません。

• Amazon EC2 で実行されているアプリケーション – IAM ロールを使用して、EC2 インスタンスで
実行され、 AWS CLI または AWS API リクエストを作成しているアプリケーションの一時的な認
証情報を管理できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。 
AWS ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるよう
にするには、インスタンスにアタッチされたインスタンスプロファイルを作成します。インスタン
スプロファイルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な認証
情報を取得できます。詳細については、「IAM ユーザーガイド」の「Amazon EC2 インスタンス
で実行されるアプリケーションに IAM ロールを使用してアクセス許可を付与する」を参照してく
ださい。
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IAM ロールと IAM ユーザーのどちらを使用するかについては、「IAM ユーザーガイド」の「IAM 
ロールの作成が適している場合 (ユーザーではなく)」を参照してください。

ポリシーを使用したアクセスの管理

でアクセスを制御する AWS には、ポリシーを作成し、 AWS ID またはリソースにアタッチします。
ポリシーは のオブジェクト AWS であり、アイデンティティまたはリソースに関連付けられると、
これらのアクセス許可を定義します。 は、プリンシパル (ユーザー、ルートユーザー、またはロール
セッション) がリクエストを行うと、これらのポリシー AWS を評価します。ポリシーでのアクセス
許可により、リクエストが許可されるか拒否されるかが決まります。ほとんどのポリシーは JSON 
ドキュメント AWS として に保存されます。JSON ポリシードキュメントの構造と内容の詳細につ
いては、「IAM ユーザーガイド」の「JSON ポリシー概要」を参照してください。

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は、リソースで必要なアク
ションを実行するためのアクセス許可をユーザーに付与するため、IAM ポリシーを作成できます。
その後、管理者はロールに IAM ポリシーを追加し、ユーザーはロールを引き継ぐことができます。

IAM ポリシーは、オペレーションの実行方法を問わず、アクションのアクセス許可を定義します。
例えば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーを持つユー
ザーは、 AWS Management Console、、 AWS CLIまたは AWS API からロール情報を取得できま
す。

アイデンティティベースのポリシー

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティにアタッチできる JSON 許可ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

アイデンティティベースポリシーは、さらにインラインポリシーまたはマネージドポリシーに分類で
きます。インラインポリシーは、単一のユーザー、グループ、またはロールに直接埋め込まれてい
ます。管理ポリシーは、 の複数のユーザー、グループ、ロールにアタッチできるスタンドアロンポ
リシーです AWS アカウント。管理ポリシーには、 AWS 管理ポリシーとカスタマー管理ポリシーが
含まれます。管理ポリシーまたはインラインポリシーのいずれかを選択する方法については、「IAM 
ユーザーガイド」の「管理ポリシーとインラインポリシーの比較」を参照してください。
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リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーが挙げ
られます。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使
用して特定のリソースへのアクセスを制御できます。ポリシーが添付されているリソースの場合、指
定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによって定
義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリンシパ
ルには、アカウント、ユーザー、ロール、フェデレーティッドユーザー、または を含めることがで
きます AWS のサービス。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーで IAM の AWS マネージドポリシーを使用することはできません。

アクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための許可を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Amazon S3、、および Amazon VPC は AWS WAF、ACLs。ACL の詳細については、「Amazon 
Simple Storage Service デベロッパーガイド」の「アクセスコントロールリスト (ACL) の概要」を参
照してください。

その他のポリシータイプ

AWS は、追加のまれなポリシータイプをサポートします。これらのポリシータイプでは、より一般
的なポリシータイプで付与される最大の許可を設定できます。

• 権限の境界 - 権限の境界は、アイデンティティベースのポリシーによって IAM エンティティ (IAM 
ユーザーまたはロール) に付与できる許可の上限を設定する高度な機能です。エンティティに権限
の境界を設定できます。結果として得られる権限は、エンティティのアイデンティティベースポ
リシーとその権限の境界の共通部分になります。Principal フィールドでユーザーまたはロール
を指定するリソースベースのポリシーでは、権限の境界は制限されません。これらのポリシーのい
ずれかを明示的に拒否した場合、権限は無効になります。アクセス許可の境界の詳細については、
「IAM ユーザーガイド」の「IAM エンティティのアクセス許可の境界」を参照してください。

• サービスコントロールポリシー (SCPs) – SCPs は、 の組織または組織単位 (OU) に最大アクセ
ス許可を指定する JSON ポリシーです AWS Organizations。 AWS Organizations は、 AWS ア
カウント ビジネスが所有する複数の をグループ化して一元管理するためのサービスです。組織

ポリシーを使用したアクセスの管理 518

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-overview.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_boundaries.html


AWS Audit Manager ユーザーガイド

内のすべての機能を有効にすると、サービスコントロールポリシー (SCP) を一部またはすべての
アカウントに適用できます。SCP は、各 を含むメンバーアカウントのエンティティのアクセス
許可を制限します AWS アカウントのルートユーザー。組織と SCP の詳細については、「AWS 
Organizations ユーザーガイド」の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーションユーザーの一時的な
セッションをプログラムで作成する際にパラメータとして渡す高度なポリシーです。結果として
セッションの権限の範囲は、ユーザーまたはロールのアイデンティティベースポリシーとセッショ
ンポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合もあ
ります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細につ
いては、「IAM ユーザーガイド」の「セッションポリシー」を参照してください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連する場合に がリクエストを許可するかど
うか AWS を決定する方法については、IAM ユーザーガイドの「ポリシーの評価ロジック」を参照し
てください。

と IAM AWS Audit Manager の連携方法

IAM を使用してAudit Manager へのアクセスを管理する前に、Audit Managerで利用できるIAMの機
能について学びます。

で使用できる IAM の機能 AWS Audit Manager

IAM 機能 Audit Manager のサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー いいえ

ポリシーアクション あり

ポリシーリソース はい

ポリシー条件キー 部分的

ACL なし
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IAM 機能 Audit Manager のサポート

ABAC (ポリシー内のタグ) はい

一時的な認証情報 はい

転送アクセスセッション (FAS) はい

サービスロール いいえ

サービスリンクロール はい

AWS Audit Manager およびその他の AWS のサービスがほとんどの IAM 機能と連携する方法の概要
を把握するには、「IAM ユーザーガイド」のAWS 「IAM と連携する のサービス」を参照してくださ
い。

のアイデンティティベースのポリシー AWS Audit Manager

アイデンティティベースポリシーをサポートす
る

あり

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティに添付できる JSON アクセス許可ポリシードキュメントです。これらのポリシーは、ユー
ザーとロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベー
スのポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参
照してください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、およ
びアクションを許可または拒否する条件を指定できます。プリンシパルは、それが添付されている
ユーザーまたはロールに適用されるため、アイデンティティベースのポリシーでは指定できませ
ん。JSON ポリシーで使用できるすべての要素について学ぶには、「IAM ユーザーガイド」の「IAM 
JSON ポリシーの要素のリファレンス」を参照してください。

AWS Audit Manager は、Audit Manager 管理者AWSAuditManagerAdministratorAccess用に と
いう名前のマネージドポリシーを作成します。このポリシーは、Audit Manager での完全な管理アク
セスを許可します。管理者は、このポリシーを既存のロールまたはユーザーにアタッチするか、この
ポリシーを使用して新しいロールを作成できます。
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のユーザーペルソナに推奨されるポリシー AWS Audit Manager

AWS Audit Manager を使用すると、さまざまな IAM ポリシーを使用して、さまざまなユーザー間お
よびさまざまな監査の職務の分離を維持できます。Audit Manager の 2 つのペルソナとそれらの推奨
ポリシーは、次のように定義されています。

ペルソナ 説明と推奨ポリシー

監査所有者 • このペルソナには、 で評価を管理するために必要なアクセス許可が必要です 
AWS Audit Manager。

• このペルソナに使用する推奨ポリシーは、 という名前の マネージドポリシーで
すAWSAuditManagerAdministratorAccess。このポリシーを開始点として使用
し、要件に合わせて必要に応じてこれらの許可をスコープダウンできます。

受任者 • このペルソナは、評価で委任されたコントロールセットにアクセスできます。こ 
のペルソナは、コントロールステータスの更新、コメントの追加、レビューのた 
めのコントロールセットの送信、および評価レポートへの証拠の追加を行うこと 
ができます。

• このペルソナで使用が推奨されるポリシーは、ポリシー例 AWS Audit Manager
への完全な管理者アクセス権を許可する です。このポリシーを開始点として使用 
し、要件に合うように必要に応じて変更を加えることができます。

のアイデンティティベースのポリシーの例 AWS Audit Manager

Audit Managerでのアイデンティティベースのポリシーの例は、「のアイデンティティベースのポリ
シーの例 AWS Audit Manager」を参照してください。

内のリソースベースのポリシー AWS Audit Manager

リソースベースのポリシーのサポート なし

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーが挙げ
られます。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使
用して特定のリソースへのアクセスを制御できます。ポリシーが添付されているリソースの場合、指
定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによって定
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義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリンシパ
ルには、アカウント、ユーザー、ロール、フェデレーティッドユーザー、または を含めることがで
きます AWS のサービス。

クロスアカウントアクセスを有効にするには、アカウント全体、または別のアカウントの IAM エン
ティティをリソースベースのポリシーのプリンシパルとして指定します。リソースベースのポリシー
にクロスアカウントのプリンシパルを追加しても、信頼関係は半分しか確立されない点に注意してく
ださい。プリンシパルとリソースが異なる にある場合 AWS アカウント、信頼されたアカウントの 
IAM 管理者は、リソースへのアクセス許可をプリンシパルエンティティ (ユーザーまたはロール) に
付与する必要もあります。IAM 管理者は、アイデンティティベースのポリシーをエンティティに添
付することで許可を付与します。ただし、リソースベースのポリシーで、同じアカウントのプリン
シパルへのアクセス権が付与されている場合は、アイデンティティベースのポリシーを追加する必要
はありません。詳細については、「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリ
シーとの相違点」を参照してください。

のポリシーアクション AWS Audit Manager

ポリシーアクションに対するサポート はい

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーのAction要素には、ポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。ポリシーアクションの名前は通常、関連する AWS API オペレーション
と同じです。一致する API オペレーションのないアクセス許可のみのアクションなど、いくつかの
例外があります。また、ポリシーに複数アクションが必要なオペレーションもあります。これらの追
加アクションは、依存アクションと呼ばれます。

このアクションは、関連付けられたオペレーションを実行するためのアクセス許可を付与するポリ
シーで使用されます。

AWS Audit Manager アクションのリストを確認するには、「サービス認証リファレンス」の「AWS 
Audit Manager で定義されるアクション」を参照してください。

のポリシーアクションは、アクションの前に次のプレフィックス AWS Audit Manager を使用しま
す。

auditmanager
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単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "auditmanager:GetEvidenceDetails", 
      "auditmanager:GetEvidenceEventDetails" 
         ]

ワイルドカード *を使用して複数のアクションを指定することができます。例えば、Get という単語
で始まるすべてのアクションを指定するには、次のアクションを含めます。

"Action": "auditmanager:Get*"

Audit Managerでのアイデンティティベースのポリシーの例は、「のアイデンティティベースのポリ
シーの例 AWS Audit Manager」を参照してください。

のポリシーリソース AWS Audit Manager

ポリシーリソースに対するサポート はい

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

Resource JSON ポリシーの要素は、オブジェクトあるいはアクションが適用されるオブジェクト
を指定します。ステートメントには、Resource または NotResource 要素を含める必要がありま
す。ベストプラクティスとしては、Amazon リソースネーム (ARN) を使用してリソースを指定しま
す。これは、リソースレベルのアクセス許可と呼ばれる特定のリソースタイプをサポートするアク
ションに対して実行できます。

オペレーションのリスト化など、リソースレベルのアクセス許可をサポートしないアクションの場合
は、ステートメントがすべてのリソースに適用されることを示すために、ワイルドカード (*) を使用
します。

"Resource": "*"

AWS Audit Manager リソースタイプとその ARNs」の「AWS Audit Manager で定義されるリソー
ス」を参照してください。 各リソースの ARN を指定できるアクションについては、「AWS Audit 
Manager で定義されるアクション」を参照してください。
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Audit Manager の評価には、次の Amazon リソースネーム (ARN) 形式があります。

arn:${Partition}:auditmanager:${Region}:${Account}:assessment/${assessmentId}

Audit Manager のコントロールセットの ARN 形式は次のとおりです。

arn:${Partition}:auditmanager:${Region}:${Account}:assessment/
${assessmentId}controlSet/${controlSetId}

Audit Manager のコントロールの ARN 形式は次のとおりです。

arn:${Partition}:auditmanager:${Region}:${Account}:control/${controlId}

ARN の形式の詳細については、「Amazon リソースネーム (ARN)」を参照してください。

たとえば、ステートメントで i-1234567890abcdef0 評価を指定するには、次の ARN を使用しま
す。

"Resource": "arn:aws:auditmanager:us-east-1:123456789012:assessment/
i-1234567890abcdef0"

特定のアカウントに属するすべてのインスタンスを指定するには、ワイルドカード *を使用します。

"Resource": "arn:aws:auditmanager:us-east-1:123456789012:assessment/*"

リソースの作成など、一部のAudit Manager アクションは、特定のリソースで実行できません。この
ような場合は、ワイルドカード *を使用する必要があります。

"Resource": "*"

Audit Manager API アクションの多くが複数のリソースと関連します。例えば、 は、現在 にログイ
ンしている がアクセスできる評価メタデータのリストListAssessmentsを返します AWS アカウ
ント。したがって、ユーザーには、評価を表示するための許可が必要です。複数リソースを単一ス
テートメントで指定するには、ARN をカンマで区切ります。

"Resource": [ 
      "resource1", 
      "resource2"
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Audit Managerのリソースタイプとその ARN のリストを表示するには、IAM ユーザーガイドの AWS 
Audit Manager で定義したリソースを参照してください。どのアクションで各リソースの ARN を指
定できるかについては、AWS Audit Managerで定義されるアクションを参照してください。

複数のリソースをサポートする Audit Manager API アクションもあります。例え
ば、GetChangeLogs は assessmentID、controlID、および controlSetId にアクセスするた
め、プリンシパルにはこれらの各リソースにアクセスするための許可が必要です。複数リソースを単
一ステートメントで指定するには、ARN をカンマで区切ります。

"Resource": [ 
      "assessmentId", 
      "controlId", 
      "controlSetId"

のポリシー条件キー AWS Audit Manager

サービス固有のポリシー条件キーのサポート 部分的

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効な条件を指定
できます。Condition 要素はオプションです。equal や less than などの条件演算子を使用して条件
式を作成することによって、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素を指定する場合、または 1 つの Condition 要素に
複数のキーを指定する場合、 AWS は AND 論理演算子を使用してそれらを評価します。1 つの条件
キーに複数の値を指定すると、 は論理OR演算を使用して条件 AWS を評価します。ステートメント
の許可が付与される前にすべての条件が満たされる必要があります。

ポリシーステートメントのプリンシパルが AWS のサービスプリンシパルになる場合
は、aws:SourceArn またはポリシーのaws:SourceAccount グローバル条件キーの使
用を強くお勧めします。これらのグローバル条件コンテキストキーを使用すると、混乱し
た代理シナリオを防ぐことができます。次の文書化されたポリシーでは、Audit Manager
の aws:SourceArn と aws:SourceAccount グローバル条件コンテキストキーを使用して、混乱
した代理問題を回避する方法を示します。

• Audit Manager の通知に使用される SNS トピックのポリシー例
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• SNS トピックで使用される KMS キーのポリシー例

条件を指定する際にプレースホルダー変数も使用できます。たとえば、 ユーザー名でタグ付けさ
れている場合のみ、リソースにアクセスする ユーザーアクセス許可を付与できます。詳細について
は、「IAM ユーザーガイド」の「IAM ポリシーの要素: 変数およびタグ」を参照してください。

Audit Manager にはサービス固有条件キーがありませんが、いくつかのグローバル条件キーの使用
がサポートされています。すべての AWS グローバル条件キーを確認するには、IAM ユーザーガイ
ドのAWS 「 グローバル条件コンテキストキー」を参照してください。

AWS Audit Managerのアクセスコントロールリスト (ACL)

ACL のサポート なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

での属性ベースのアクセスコントロール (ABAC) AWS Audit Manager

ABAC のサポート (ポリシー内のタグ) はい

属性ベースのアクセス制御 (ABAC) は、属性に基づいてアクセス許可を定義するアクセス許可戦略
です。では AWS、これらの属性はタグ と呼ばれます。タグは、IAM エンティティ (ユーザーまた
はロール) および多くの AWS リソースにアタッチできます。エンティティとリソースのタグ付け
は、ABAC の最初の手順です。次に、プリンシパルのタグがアクセスを試行するリソースのタグと一
致したときにオペレーションを許可するよう、ABAC ポリシーを設計します。

ABAC は、急成長する環境やポリシー管理が煩雑になる状況で役立ちます。

タグに基づいてアクセスを制御するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
条件要素 でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーすべてをサポートする場合、そのサー
ビスの値は Yes です。サービスが一部のリソースタイプに対してのみ 3 つの条件キーすべてをサ
ポートする場合、値は Partial です。
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ABAC の詳細については、「IAM ユーザーガイド」の [ABAC とは?」を参照してください。ABAC 
をセットアップする手順を説明するチュートリアルについては、「IAM ユーザーガイド」の「属性
ベースのアクセス制御 (ABAC) を使用する」を参照してください。

AWS Audit Manager リソースのタグ付けの詳細については、「」を参照してくださいAWS Audit 
Manager リソースのタグ付け。

での一時的な認証情報の使用 AWS Audit Manager

一時的な認証情報のサポート はい

一部の AWS のサービス は、一時的な認証情報を使用してサインインすると機能しません。一時的
な認証情報 AWS のサービス を使用する などの詳細については、IAM ユーザーガイドの「IAM AWS 
のサービス と連携する 」を参照してください。

ユーザー名とパスワード以外の AWS Management Console 方法で にサインインする場合は、一時
的な認証情報を使用しています。例えば、会社の Single Sign-On (SSO) リンク AWS を使用して に
アクセスすると、そのプロセスは自動的に一時的な認証情報を作成します。また、ユーザーとしてコ
ンソールにサインインしてからロールを切り替える場合も、一時的な認証情報が自動的に作成されま
す。ロールの切り替えに関する詳細については、「IAM ユーザーガイド」の「ロールへの切り替え 
(コンソール)」を参照してください。

一時的な認証情報は、 AWS CLI または AWS API を使用して手動で作成できます。その後、これら
の一時的な認証情報を使用して、長期的なアクセスキーを使用する代わりに、動的に一時的な認証
情報を生成する AWS. AWS recommends にアクセスできます。詳細については、「IAM の一時的セ
キュリティ認証情報」を参照してください。

の転送アクセスセッション AWS Audit Manager

フォワードアクセスセッション (FAS) をサポー
ト

はい

IAM ユーザーまたはロールを使用して でアクションを実行する場合 AWS、プリンシパルと見なさ
れます。一部のサービスを使用する際に、アクションを実行することで、別のサービスの別のアク
ションがトリガーされることがあります。FAS は、 を呼び出すプリンシパルのアクセス許可を使用
し AWS のサービス、ダウンストリームサービスにリクエストを行う AWS のサービス リクエストと
組み合わせて使用します。FAS リクエストは、他の AWS のサービス またはリソースとのやり取り

と IAM AWS Audit Manager の連携方法 527

https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_attribute-based-access-control.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html


AWS Audit Manager ユーザーガイド

を完了する必要があるリクエストをサービスが受信した場合にのみ行われます。この場合、両方のア
クションを実行するためのアクセス許可が必要です。FASリクエストを行う際のポリシーの詳細につ
いては、「転送アクセスセッション」を参照してください。

AWS Audit Managerのサービスロール

サービスロールのサポート いいえ

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい
ては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作成」を参
照してください。

Warning

サービスロールのアクセス許可を変更すると、 AWS Audit Manager の機能が破損する可能
性があります。Audit Manager が指示する場合以外は、サービスロールを編集しないでくだ
さい。

のサービスにリンクされたロール AWS Audit Manager

サービスリンクロールのサポート はい

サービスにリンクされたロールは、 にリンクされたサービスロールの一種です AWS のサービス。
サービスは、ユーザーに代わってアクションを実行するロールを引き受けることができます。サービ
スにリンクされたロールは に表示され AWS アカウント 、サービスによって所有されます。IAM 管
理者は、サービスにリンクされたロールのアクセス許可を表示できますが、編集することはできませ
ん。

のサービスにリンクされたロールの詳細については AWS Audit Manager、「」を参照してくださ
いのサービスにリンクされたロールの使用 AWS Audit Manager。

のアイデンティティベースのポリシーの例 AWS Audit Manager

デフォルトでは、ユーザーとロールにはAudit Manager リソースを作成または変更するための許可
はありません。また、、 AWS Command Line Interface （AWS CLI） AWS Management Console、
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または AWS API を使用してタスクを実行することはできません。IAM 管理者は、リソースで必要な
アクションを実行するためのアクセス許可をユーザーに付与するため、IAM ポリシーを作成できま
す。その後、管理者がロールに IAM ポリシーを追加すると、ユーザーはロールを引き受けることが
できます。

これらサンプルの JSON ポリシードキュメントを使用して、IAM アイデンティティベースのポリ
シーを作成する方法については、IAM ユーザーガイドの「IAM ポリシーの作成」を参照してくださ
い。

AWS Audit Managerが定義するアクションとリソースタイプ (リソースタイプごとの ARN の形式
を含む) の詳細については、「AWS Audit Managerのアクション、リソース、および条件キー 」が
「サービス認証リファレンス」にありますので参照してください。

トピック

• ポリシーのベストプラクティス

• Audit Managerを有効にするために必要な最小限の許可を与える

• AWS Audit Managerへの完全な管理者アクセス権を許可する

• ユーザーには AWS Audit Managerへの管理アクセスを許可します。

• への読み取り専用アクセスをユーザーに許可する AWS Audit Manager

• 自分の許可の表示をユーザーに許可する

• AWS Audit Manager が Amazon SNS トピックに通知を送信することを許可する

• ユーザーがエビデンスファインダーで検索クエリを実行できるようにします。

ポリシーのベストプラクティス

ID ベースのポリシーには、アカウント内で誰かがAudit Managerのリソースを作成、アクセス、また
は削除できるどうかが定められています。これらのアクションを実行すると、 AWS アカウントに料
金が発生する可能性があります。アイデンティティベースのポリシーを作成したり編集したりする際
には、以下のガイドラインと推奨事項に従ってください。

• AWS 管理ポリシーを開始し、最小特権のアクセス許可に移行する – ユーザーとワークロードにア
クセス許可を付与するには、多くの一般的ユースケースにアクセス許可を付与するAWS 管理ポリ
シーを使用します。これらは で使用できます AWS アカウント。ユースケースに固有の AWS カス
タマー管理ポリシーを定義して、アクセス許可をさらに減らすことをお勧めします。詳細について
は、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「職務機能のAWS マネージ
ドポリシー」を参照してください。
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• 最小特権を適用する – IAM ポリシーでアクセス許可を設定する場合、タスクの実行に必要なアク
セス許可のみを付与します。これを行うには、特定の条件下で特定のリソースに対して実行できる
アクションを定義します。これは、最小特権権限とも呼ばれています。IAM を使用してアクセス
許可を適用する方法の詳細については、「IAM ユーザーガイド」の「IAM でのポリシーとアクセ
ス許可」を参照してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエス
トを SSL を使用して送信するように指定できます。条件を使用して、 などの特定の を通じてサー
ビスアクションを使用する場合 AWS のサービス、サービスアクションへのアクセスを許可するこ
ともできます AWS CloudFormation。詳細については、「IAM ユーザーガイド」の「IAM JSON ポ
リシー要素：条件」を参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的なアクセス許可を確保す
る - IAM Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー
言語 (JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライ
ザーは 100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの
作成をサポートします。詳細については、「IAM ユーザーガイド」の「IAM Access Analyzer ポリ
シーの検証」を参照してください。

• 多要素認証 (MFA) を要求する – で IAM ユーザーまたはルートユーザーを必要とするシナリオがあ
る場合は AWS アカウント、セキュリティを強化するために MFA を有効にします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA 保護 API アクセスの設定」を参照してください。

IAM でのベストプラクティスの詳細については、『IAM ユーザーガイド』の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。

Audit Managerを有効にするために必要な最小限の許可を与える

この例は、管理者ロールのないアカウントが AWS Audit Managerを有効にできるようにする方法を
示しています。

Note

これは、Audit Manager を有効にするために必要な最小限の許可を付与する基本的なポ
リシーです。次のポリシーのすべての権限が必要です。このポリシーの一部を省略する
と、Audit Managerを有効にすることができなくなります。
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特定のニーズを満たせるよう、時間を設けて許可をカスタマイズすることをお勧めします。
サポートが必要な場合は、管理者または AWS Support までお問い合わせください。

Audit Manager を使用するために必要な最小限のアクセス権を付与するには、次の許可を使用しま
す。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "auditmanager:*", 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:CreateServiceLinkedRole", 
            "Resource": "*", 
            "Condition": { 
                "StringLike": { 
                    "iam:AWSServiceName": "auditmanager.amazonaws.com" 
                } 
            } 
        }, 
        { 
            "Sid": "CreateEventsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "events:PutRule" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "ForAllValues:StringEquals": { 
                    "events:source": [ 
                        "aws.securityhub" 
                   ] 
                } 
            } 
        }, 
        { 
            "Sid": "EventsAccess", 
            "Effect": "Allow", 
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            "Action": [ 
                "events:PutTargets" 
            ], 
            "Resource": "arn:aws:events:*:*:rule/
AuditManagerSecurityHubFindingsReceiver" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "kms:ListAliases", 
            "Resource": "*", 
            "Condition": { 
                "StringLike": { 
                    "iam:AWSServiceName": "auditmanager.amazonaws.com" 
                } 
            } 
        } 
    ]
}

AWS CLI または AWS API のみを呼び出すユーザーには、最小限のコンソールアクセス許可を付与
する必要はありません。代わりに、実行しようとしている API オペレーションに一致するアクショ
ンのみへのアクセスが許可されます。

AWS Audit Managerへの完全な管理者アクセス権を許可する

次のポリシー例では、 への完全な管理者アクセスを許可します AWS Audit Manager。

• 例1、(マネージドポリシーAWSAuditManagerAdministratorAccess)

• 例2 (評価レポートの宛先の許可)

• 例 3 (エクスポート先のアクセス許可)

• 例 3 (エビデンスファインダーを有効にする許可)

• 例 5 (エビデンスファインダーを無効にする許可)

例1、(マネージドポリシーAWSAuditManagerAdministratorAccess)

この例の最初のポリシーは、マネージドポリシー AWSAuditManagerAdministratorAccess で
す。これには、Audit Manager を有効または無効にする機能、Audit Manager の設定を変更する機
能、および評価、フレームワーク、コントロール、評価レポートなどの Audit Manager のすべての
リソースを管理する機能が含まれます。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AuditManagerAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "auditmanager:*" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "OrganizationsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:ListAccountsForParent", 
                "organizations:ListAccounts", 
                "organizations:DescribeOrganization", 
                "organizations:DescribeOrganizationalUnit", 
                "organizations:DescribeAccount", 
                "organizations:ListParents", 
                "organizations:ListChildren" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowOnlyAuditManagerIntegration", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:RegisterDelegatedAdministrator", 
                "organizations:DeregisterDelegatedAdministrator", 
                "organizations:EnableAWSServiceAccess" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringLikeIfExists": { 
                    "organizations:ServicePrincipal": [ 
                        "auditmanager.amazonaws.com" 
                    ] 
                } 
            } 
        }, 
        { 
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            "Sid": "IAMAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUser", 
                "iam:ListUsers", 
                "iam:ListRoles" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "IAMAccessCreateSLR", 
            "Effect": "Allow", 
            "Action": "iam:CreateServiceLinkedRole", 
            "Resource": "arn:aws:iam::*:role/aws-service-role/
auditmanager.amazonaws.com/AWSServiceRoleForAuditManager*", 
            "Condition": { 
                "StringLike": { 
                    "iam:AWSServiceName": "auditmanager.amazonaws.com" 
                } 
            } 
        }, 
        { 
            "Sid": "IAMAccessManageSLR", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:DeleteServiceLinkedRole", 
                "iam:UpdateRoleDescription", 
                "iam:GetServiceLinkedRoleDeletionStatus" 
            ], 
            "Resource": "arn:aws:iam::*:role/aws-service-role/
auditmanager.amazonaws.com/AWSServiceRoleForAuditManager*" 
        }, 
        { 
            "Sid": "S3Access", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:ListAllMyBuckets" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "KmsAccess", 
            "Effect": "Allow", 
            "Action": [ 

アイデンティティベースポリシーの例 534



AWS Audit Manager ユーザーガイド

                "kms:DescribeKey", 
                "kms:ListKeys", 
                "kms:ListAliases" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "KmsCreateGrantAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "kms:CreateGrant" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": "true" 
                }, 
                "StringLike": { 
                    "kms:ViaService": "auditmanager.*.amazonaws.com" 
                } 
            } 
        }, 
        { 
            "Sid": "SNSAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "sns:ListTopics" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "CreateEventsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "events:PutRule" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "events:detail-type": "Security Hub Findings - Imported" 
                }, 
                "ForAllValues:StringEquals": { 
                    "events:source": [ 
                        "aws.securityhub" 
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                    ] 
                } 
            } 
        }, 
        { 
            "Sid": "EventsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "events:DeleteRule", 
                "events:DescribeRule", 
                "events:EnableRule", 
                "events:DisableRule", 
                "events:ListTargetsByRule", 
                "events:PutTargets", 
                "events:RemoveTargets" 
            ], 
            "Resource": "arn:aws:events:*:*:rule/
AuditManagerSecurityHubFindingsReceiver" 
        }, 
        { 
            "Sid": "TagAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "tag:GetResources" 
            ], 
            "Resource": "*" 
        } 
    ]
}

例2 (評価レポートの宛先の許可)

このポリシーは、特定の S3 バケットにアクセスし、そのバケットにファイルを追加したり削除した
りする権限を付与します。これにより、指定したバケットを Audit Manager の評価レポートの送信
先として使用できます。

############を自分の情報に置き換えます。評価レポートの送信先として使用する S3 バケット
と、評価レポートの暗号化に使用するKMSキーを含める必要があります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
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            "Effect": "Allow", 
            "Action": [ 
               "s3:PutObject", 
               "s3:GetObject", 
               "s3:ListBucket", 
               "s3:DeleteObject", 
               "s3:GetBucketLocation", 
               "s3:PutObjectAcl" 
            ], 
            "Resource": "arn:aws:s3:::DOC-EXAMPLE-DESTINATION-BUCKET/*" 
        } 
    ]
},
{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "kms:Decrypt", 
                "kms:Encrypt", 
                "kms:GenerateDataKey" 
            ], 
            "Resource": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab" 
        } 
    ]
}

例 3 (エクスポート先のアクセス許可)

次のポリシーでは、 CloudTrail が指定された S3 バケットに証拠ファインダーのクエリ結果を配信で
きます。セキュリティのベストプラクティスとして、IAM グローバル条件キー は、 がイベントデー
タストアに対してのみ S3 バケットに CloudTrail 書き込むようにするaws:SourceArnのに役立ちま
す。

############を以下のように自分の情報に置き換えます。

• DOC-EXAMPLE-DESTINATION-BUCKET を、エクスポート先として使用する S3 バケットに置き
換えます。

• myQueryRunningRegion を、設定 AWS リージョン に適した に置き換えます。
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• myAccountID を AWS アカウント に使用される ID に置き換えます CloudTrail。これは、S3 バ
ケットの AWS アカウント ID と同じではない可能性があります。これが組織のイベントデータス
トアである場合は、管理アカウントの AWS アカウント を使用する必要があります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "cloudtrail.amazonaws.com" 
            }, 
            "Action": [ 
                "s3:PutObject*", 
                "s3:Abort*" 
            ], 
            "Resource": [ 
                "arn:aws:s3:::DOC-EXAMPLE-DESTINATION-BUCKET", 
                "arn:aws:s3:::DOC-EXAMPLE-DESTINATION-BUCKET/*" 
            ], 
            "Condition": { 
                "StringEquals": { 
                    "AWS:SourceArn": 
 "arn:aws:cloudtrail:myQueryRunningRegion:myAccountID:eventdatastore/*" 
                } 
            } 
        }, 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "cloudtrail.amazonaws.com" 
            }, 
            "Action": "s3:GetBucketAcl", 
            "Resource": "arn:aws:s3:::DOC-EXAMPLE-DESTINATION-BUCKET", 
            "Condition": { 
                "StringEquals": { 
                    "AWS:SourceArn": 
 "arn:aws:cloudtrail:myQueryRunningRegion:myAccountID:eventdatastore/*" 
                } 
            } 
        }, 
        { 
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            "Effect": "Allow", 
            "Principal": { 
                "Service": "cloudtrail.amazonaws.com" 
            }, 
            "Action": [ 
                "kms:Decrypt*", 
                "kms:GenerateDataKey*" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "s3.amazonaws.com" 
            }, 
            "Action": [ 
                "kms:Decrypt*", 
                "kms:GenerateDataKey*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

例 3 (エビデンスファインダーを有効にする許可)

エビデンスファインダー機能を有効にして使用するには、以下の許可ポリシーが必要です。このポリ
シーステートメントにより、Audit Manager は CloudTrail Lake イベントデータストアを作成し、検
索クエリを実行できます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
           "Sid": "ManageCloudTrailLakeQueryAccess", 
           "Effect": "Allow", 
           "Action": [ 
               "cloudtrail:StartQuery", 
               "cloudtrail:DescribeQuery", 
               "cloudtrail:GetQueryResults", 
               "cloudtrail:CancelQuery" 
           ], 
           "Resource": "arn:aws:cloudtrail:*:*:eventdatastore/*" 
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        }, 
        { 
           "Sid": "ManageCloudTrailLakeAccess", 
           "Effect": "Allow", 
           "Action": [ 
                "cloudtrail:CreateEventDataStore" 
           ], 
           "Resource": "arn:aws:cloudtrail:*:*:eventdatastore/*" 
         } 
    ]
}

例 5 (エビデンスファインダーを無効にする許可)

このポリシー例は、Audit Manager のエビデンスファインダー機能を無効にする権限を付与します。
これには、この機能を最初に有効にしたときに作成されたイベントデータストアの削除のが含まれま
す。

このポリシーを使用する前に、############をお客様の情報と置き換えます。エビデンスファイ
ンダーを有効にしたときに作成されたイベント データ ストアの UUID を指定する必要があります。
イベントデータストアの ARN は、Audit Manager の設定から取得できます。詳細については、AWS 
Audit Manager API リファレンスの GetSettings を参照してください。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
               "cloudtrail:DeleteEventDataStore", 
               "cloudtrail:UpdateEventDataStore" 
            ], 
            "Resource": "arn:aws:cloudtrail:::event-data-store-UUID" 
        } 
    ]
}

ユーザーには AWS Audit Managerへの管理アクセスを許可します。

この例は、管理者以外の AWS Audit Managerへの管理アクセスを許可する方法を示しています。
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このポリシーは、すべての Audit Manager のリソース (評価、フレームワーク、およびコントロール) 
を管理できるようにしますが、Audit Manager を有効または無効にしたり、Audit Manager の設定を
変更したりできるようにするものではありません。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AuditManagerAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "auditmanager:GetAccountStatus", 
                "auditmanager:ListAssessmentFrameworks", 
                "auditmanager:CreateAssessmentFramework", 
                "auditmanager:GetAssessmentFramework", 
                "auditmanager:UpdateAssessmentFramework", 
                "auditmanager:DeleteAssessmentFramework", 
                "auditmanager:ListAssessmentReports", 
                "auditmanager:ListAssessments", 
                "auditmanager:CreateAssessment", 
                "auditmanager:ListControls", 
                "auditmanager:CreateControl", 
                "auditmanager:GetControl", 
                "auditmanager:UpdateControl", 
                "auditmanager:DeleteControl", 
                "auditmanager:ListKeywordsForDataSource", 
                "auditmanager:GetDelegations", 
                "auditmanager:ValidateAssessmentReportIntegrity", 
                "auditmanager:ListNotifications", 
                "auditmanager:GetServicesInScope", 
                "auditmanager:GetSettings", 
                "auditmanager:ListTagsForResource", 
                "auditmanager:TagResource", 
                "auditmanager:UntagResource" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "OrganizationsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:ListAccountsForParent", 
                "organizations:ListAccounts", 
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                "organizations:DescribeOrganization", 
                "organizations:DescribeOrganizationalUnit", 
                "organizations:DescribeAccount", 
                "organizations:ListParents", 
                "organizations:ListChildren" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "IAMAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUser", 
                "iam:ListUsers", 
                "iam:ListRoles" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "S3Access", 
            "Effect": "Allow", 
            "Action": [         
                "s3:ListAllMyBuckets" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "KmsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "kms:DescribeKey", 
                "kms:ListKeys", 
                "kms:ListAliases" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "SNSAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "sns:ListTopics" 
            ], 
            "Resource": "*" 
        }, 
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        { 
            "Sid": "TagAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "tag:GetResources" 
            ], 
            "Resource": "*" 
        } 
    ]
}

への読み取り専用アクセスをユーザーに許可する AWS Audit Manager

このポリシーは、評価、フレームワーク、コントロールなどの AWS Audit Manager リソースへの読
み取り専用アクセスを許可します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AuditManagerAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "auditmanager:Get*", 
                "auditmanager:List*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

自分の許可の表示をユーザーに許可する

この例では、ユーザーアイデンティティに添付されたインラインおよびマネージドポリシーの表示を 
IAM ユーザーに許可するポリシーを作成する方法を示します。このポリシーには、コンソールで、
または AWS CLI または AWS API を使用してプログラムでこのアクションを実行するアクセス許可
が含まれています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
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        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AWS Audit Manager が Amazon SNS トピックに通知を送信することを許可する

このポリシーは、Audit Managerに既存の Amazon SNS トピックに通知を送信するための許可を付
与します。

• 例 1 – Audit Manager から通知を受け取りたい場合は、この例を使用して、SNSトピック アクセス 
ポリシーにアクセス許可を追加します。

• 例 2 – SNS トピックがサーバー側の暗号化 AWS Key Management Service (SSEAWS KMS) に () 
を使用している場合は、この例を使用して KMS キーアクセスポリシーにアクセス許可を追加しま
す。
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次のポリシーでは、許可を取得するプリンシパルは Audit Managerサービス プリンシパル
auditmanager.amazonaws.com です。ポリシーステートメントのプリンシパルが AWS のサービ
スプリンシパルになる場合は、aws:SourceArn またはポリシーのaws:SourceAccount グローバ
ル条件キーの使用を強くお勧めします。これらのグローバル条件コンテキストキーを使用すると、混
乱した代理シナリオを防ぐことができます。

例 1(SNSトピックへの許可)

このポリシーステートメントでは、指定したSNSトピックにイベントを発行することをAudit 
Managerに許可します。指定したSNSトピックに発行するリクエストは、ポリシー条件を満たす必要
があります。

このポリシーを使用する前に、############をお客様の情報と置き換えます。以下の情報を記録
します。

• このポリシーでaws:SourceArn条件キーを使用する場合、値は通知の送信元の Audit Manager 
リソースの ARNにする必要があります。以下の例では、aws:SourceArn リソース ID にワ
イルドカード (*) を使用しています。これにより、Audit Manager からのすべてのリクエスト
が、すべてのAudit Manager リソースで許可されます。aws:SourceArnグローバル条件キー
には、StringLikeまたはArnLikeの条件演算子を使用できます。ベストプラクティスとし
て、ArnLike を使用することをお勧めします。

• aws:SourceAccount条件キーを使用する場合は、StringEqualsまたはStringLike条件演算
子のいずれかを使用できます。ベストプラクティスとして、StringEqualsを使用して最小特権
を実装することをお勧めします。

• aws:SourceAccountとaws:SourceArnの両方を使用する場合、アカウント値は同じアカウント
IDを示す必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": { 
      "Sid": "AllowAuditManagerToUseSNSTopic", 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "auditmanager.amazonaws.com" 
      }, 
      "Action": "SNS:Publish", 
      "Resource": "arn:aws:sns:region:accountID:topicName", 
      "Condition": { 
        "StringEquals": { 
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          "aws:SourceAccount": "accountID" 
        }, 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:auditmanager:region:accountID:*" 
        } 
      } 
    }
}

次の代替例では、StringLike 条件演算子とともに aws:SourceArn 条件キーのみを使用します。

      "Condition": { 
        "StringLike": { 
          "aws:SourceArn": "arn:aws:auditmanager:region:accountID:*" 
        } 
      }

次の代替例では、StringLike 条件演算子とともに aws:SourceAccount 条件キーのみを使用し
ます。

   "Condition": { 
     "StringLike": { 
       "aws:SourceAccount": "accountID" 
      } 
    }

例 2 (SNS トピックに添付されている KMS キーの許可)

このポリシーステートメントでは、Audit ManagerはKMSキーを使用して、証跡の暗号化を利用す
るデータキーを生成できます。指定されたオペレーションの KMS キーを使用するリクエストでは、
両方の条件が満たされている必要があります。

このポリシーを使用する前に、############をお客様の情報と置き換えます。以下の情報を記録
します。

• このポリシーでaws:SourceArn条件キーを使用する場合、値は暗号化されているリソース
のARNにする必要があります。たとえば、この場合はアカウントの SNS トピックです。値を
ARNまたはワイルドカード文字(*)を使用したARNパターンに設定します。StringLikeまた
はArnLikeの条件演算子をaws:SourceArn条件キーとともに使用できます。ベストプラクティス
として、ArnLike を使用することをお勧めします。
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• aws:SourceAccount条件キーを使用する場合は、StringEqualsまたはStringLike条件演算
子のいずれかを使用できます。ベストプラクティスとして、StringEqualsを使用して最小特権
を実装することをお勧めします。SNS トピックのARNが不明の場合はaws:SourceAccountを使
用できます。

• aws:SourceAccountとaws:SourceArnの両方を使用する場合、アカウント値は同じアカウント
IDを示す必要があります。

{ 
     "Version": "2012-10-17", 
     "Statement": { 
       "Sid": "AllowAuditManagerToUseKMSKey", 
       "Effect": "Allow", 
       "Principal": { 
           "Service": "auditmanager.amazonaws.com" 
       }, 
       "Action": [ 
           "kms:Decrypt", 
           "kms:GenerateDataKey" 
       ], 
       "Resource": "arn:aws:kms:region:accountID:key/*", 
       "Condition": { 
           "StringEquals": { 
                "aws:SourceAccount": "accountID" 
            } 
            "ArnLike": { 
                 "aws:SourceArn": "arn:aws:sns:region:accountID:topicName" 
            } 
      } 
    } 
  ]
}

次の代替例では、StringLike 条件演算子とともに aws:SourceArn 条件キーのみを使用します。

      "Condition": { 
        "StringLike": { 
          "aws:SourceArn": "arn:aws:sns:region:accountID:topicName" 
        } 
      }
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次の代替例では、StringLike 条件演算子とともに aws:SourceAccount 条件キーのみを使用し
ます。

   "Condition": { 
     "StringLike": { 
       "aws:SourceAccount": "accountID" 
      } 
    }

ユーザーがエビデンスファインダーで検索クエリを実行できるようにします。

次のポリシーは、 CloudTrail Lake イベントデータストアでクエリを実行するアクセス許可を付与し
ます。このアクセス許可ポリシーは、エビデンスファインダー機能を使用する場合に必要です。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ManageCloudTrailLakeQueryAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "cloudtrail:StartQuery", 
                "cloudtrail:DescribeQuery", 
                "cloudtrail:GetQueryResults", 
                "cloudtrail:CancelQuery" 
            ], 
            "Resource": "*" 
        } 
    ]
}

サービス間での不分別な代理処理の防止

混乱した代理問題は、アクションを実行するためのアクセス許可を持たないエンティティが、より特
権のあるエンティティにアクションの実行を強制できてしまう場合に生じる、セキュリティ上の問題
です。では AWS、サービス間でなりすましを行うと、混乱した代理問題が発生する可能性がありま
す。サービス間でのなりすましは、あるサービス (呼び出し元サービス) が、別のサービス (呼び出し
対象サービス) を呼び出すときに発生する可能性があります。呼び出し元サービスを操作すれば、ア
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クセス許可がない場合に、それ自身のアクセス許可を使用して、別の顧客のリソースに働きかけるこ
とができます。これを防ぐために、Amazon Web Servicesでは、顧客のすべてのサービスのデータ
を保護するのに役立つツールを提供しています。これには、アカウントのリソースへのアクセス許可
が付与されたサービスプリンシパルを使用します。

リソースポリシーで aws:SourceArnおよび aws:SourceAccount グローバル条件コンテキスト
キーを使用して、 がリソースにアクセスするために別のサービス AWS Audit Manager に付与するア
クセス許可を制限することをお勧めします。

• クロスサービスのアクセスにリソースを 1 つだけ関連付けたい場合は、aws:SourceArn を使用
します。複数のリソースを指定する場合は、aws:SourceArnでワイルドカード (*) を使用するこ
ともできます。

たとえば、Amazon SNS トピックを使用して、Audit Manager からアクティビティ通知を受け取
ることができます。この場合、SNS トピックアクセスポリシーでは、aws:SourceArn のARN
値は通知の送信元である Audit Manager リソースです。Audit Manager リソースは複数ある可能
性が高いため、ワイルドカードでaws:SourceArnを使用することをおすすめします。これによ
り、SNS トピックアクセスポリシーですべての Audit Manager リソースを指定できます。

• そのアカウント内のリソースをクロスサービスの使用に関連付けることを許可する場合
は、aws:SourceAccount を使用します。

• Amazon S3 バケットの ARN などのアカウント ID が、aws:SourceArn 値に含まれていない場
合、アクセス許可を制限するためには、これら両方のグローバル条件コンテキストキーを使用する
必要があります。

• 両方の条件を使用する場合、および aws:SourceArn の値にアカウント ID が含まれている場合
は、aws:SourceAccount の値と、aws:SourceArn の値のアカウントは、同じポリシーステー
トメントで使用するとき、同じアカウント ID を示している必要があります。

• 混乱した代理問題から保護するための最も効果的な方法は、リソースの完全な ARN を指定し
て aws:SourceArn グローバル条件コンテキストキーを使用することです。リソースの完全な
Amazon リソースネーム (ARN)が不明な場合や、複数のリソースを指定する場合には、グローバ
ルコンテキスト条件キー aws:SourceArn で、ARN の未知部分を示すためにワイルドカード文字 
(*) を使用します。例えば arn:aws:servicename:*:123456789012:* です。

Audit Managerの混乱した代理サポート

Audit Manager は、次のようなシナリオで混乱した代理サポートを提供します。これらのポリシーの
例では、aws:SourceArn およびaws:SourceAccountの条件キーを使用して、混乱した代理問題
を回避する方法を示します。
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• ポリシー例:Audit Manager 通知の受信に使用する SNS トピック

• ポリシー例:SNS トピックの暗号化に使用する KMS キー

Audit Manager は、Audit Manager データ暗号化 設定で指定した顧客管理キーについて、混乱した代
理サポートを提供しません。独自のカスタマー管理キーを提供した場合、その KMS キーポリシーの
aws:SourceAccount または aws:SourceArn 条件は使用できません。

AWS の マネージドポリシー AWS Audit Manager

AWS 管理ポリシーは、 によって作成および管理されるスタンドアロンポリシーです AWS。 AWS 
管理ポリシーは、多くの一般的ユースケースにアクセス許可を付与するように設計されているため、
ユーザー、グループ、ロールにアクセス許可の割り当てを開始できます。

AWS 管理ポリシーは、すべての AWS お客様が使用できるため、特定のユースケースに対して最小
特権のアクセス許可を付与するわけではないことに注意してください。ユースケース別にカスタマー
マネージドポリシーを定義することで、アクセス許可を絞り込むことをお勧めします。

AWS 管理ポリシーで定義されているアクセス許可は変更できません。が AWS マネージドポリシー
で定義されているアクセス許可 AWS を更新すると、その更新はポリシーがアタッチされているすべ
てのプリンシパル ID (ユーザー、グループ、ロール) に影響します。 AWS は、新しい AWS のサー
ビス が起動されたとき、または既存のサービスで新しい API オペレーションが使用可能になったと
きに、 AWS マネージドポリシーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。

トピック

• AWS マネージドポリシー： AWSAuditManagerAdministratorAccess

• AWS マネージドポリシー： AWSAuditManagerServiceRolePolicy

• AWS Audit ManagerAWS 管理ポリシーの更新

AWS マネージドポリシー： AWSAuditManagerAdministratorAccess

AWSAuditManagerAdministratorAccess ポリシーは IAM ID にアタッチできます。

このポリシーは、 への完全な管理アクセスを許可する管理アクセス許可を付与します AWS Audit 
Manager。このアクセスには、 の有効化と無効化 AWS Audit Manager、 の設定の変更 AWS Audit 
Manager、および評価、フレームワーク、コントロール、評価レポートなどのすべての Audit 
Manager リソースの管理が含まれます。
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AWS Audit Manager では、複数の AWS サービスにまたがる広範なアクセス許可が必要です。これ
は、 が複数の AWS サービスと AWS Audit Manager 統合され、評価の範囲内の AWS アカウント お
よび サービスから証拠を自動的に収集するためです。

許可の詳細

このポリシーには、以下の許可が含まれています。

• Audit Manager – プリンシパルに AWS Audit Manager リソースに対する完全な許可を付与しま
す。

• Organizations – プリンシパルがアカウントと組織単位を一覧表示し、委任された管理者を登録
または登録解除ですることを許可します。これは、マルチアカウントサポートを有効にし、 AWS 
Audit Manager が複数のアカウントに対して評価を実行し、委任された管理者アカウントに証拠を
統合することができるようにするために必要です。

• iam – プリンシパルが IAM のユーザーを取得して一覧表示し、サービスにリンクされたロールを
作成ですることを許可します。これは、評価の監査所有者と受任者を指定できるようにするために
必要です。また、このポリシーは、プリンシパルがサービスにリンクされたロールを削除し、削除
ステータスを取得することも許可します。これは、 でサービスを無効にする場合に、 がリソース
を AWS Audit Manager クリーンアップし、サービスにリンクされたロールを削除できるようにす
るために必要です AWS Management Console。

• s3 – プリンシパルが利用可能な Amazon Simple Storage Service (Amazon S3) バケットを一覧表
示することを許可します。この機能は、証拠レポートを保存する S3 バケットを指定したり、手動
証拠をアップロードしたりするために必要です。

• kms – プリンシパルがキーを一覧表示および説明を記述したり、エイリアスを一覧表示したり、許
可を作成したりすることを許可します。これは、データ暗号化用にカスタマーマネージドキーを選
択できるようにするために必要です。

• sns – プリンシパルが Amazon SNS のサブスクリプショントピックを一覧表示することを許可し
ます。これは、 AWS Audit Manager による通知の宛先とする SNS トピックを指定できるように
するために必要です。

• events — プリンシパルが からチェックを一覧表示および管理できるようにします AWS Security 
Hub。これは、 が によってモニタリングされる AWS サービスの検出 AWS Security Hub 結果 
AWS Audit Manager を自動的に収集できるようにするために必要です AWS Security Hub。その
後、このデータを証拠に変換して、 AWS Audit Manager 評価に含めることができます。

• tag – プリンシパルがタグ付きリソースを取得することを許可します。これは、 AWS Audit 
Managerでフレームワーク、コントロール、および評価を参照するときにタグを検索フィルターと
して使用できるようにするために必要です。
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{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AuditManagerAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "auditmanager:*" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "OrganizationsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:ListAccountsForParent", 
                "organizations:ListAccounts", 
                "organizations:DescribeOrganization", 
                "organizations:DescribeOrganizationalUnit", 
                "organizations:DescribeAccount", 
                "organizations:ListParents", 
                "organizations:ListChildren" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowOnlyAuditManagerIntegration", 
            "Effect": "Allow", 
            "Action": [ 
                "organizations:RegisterDelegatedAdministrator", 
                "organizations:DeregisterDelegatedAdministrator", 
                "organizations:EnableAWSServiceAccess" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringLikeIfExists": { 
                    "organizations:ServicePrincipal": [ 
                        "auditmanager.amazonaws.com" 
                    ] 
                } 
            } 
        }, 
        { 
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            "Sid": "IAMAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUser", 
                "iam:ListUsers", 
                "iam:ListRoles" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "IAMAccessCreateSLR", 
            "Effect": "Allow", 
            "Action": "iam:CreateServiceLinkedRole", 
            "Resource": "arn:aws:iam::*:role/aws-service-role/
auditmanager.amazonaws.com/AWSServiceRoleForAuditManager*", 
            "Condition": { 
                "StringLike": { 
                    "iam:AWSServiceName": "auditmanager.amazonaws.com" 
                } 
            } 
        }, 
        { 
            "Sid": "IAMAccessManageSLR", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:DeleteServiceLinkedRole", 
                "iam:UpdateRoleDescription", 
                "iam:GetServiceLinkedRoleDeletionStatus" 
            ], 
            "Resource": "arn:aws:iam::*:role/aws-service-role/
auditmanager.amazonaws.com/AWSServiceRoleForAuditManager*" 
        }, 
        { 
            "Sid": "S3Access", 
            "Effect": "Allow", 
            "Action": [ 
                "s3:ListAllMyBuckets" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "KmsAccess", 
            "Effect": "Allow", 
            "Action": [ 
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                "kms:DescribeKey", 
                "kms:ListKeys", 
                "kms:ListAliases" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "KmsCreateGrantAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "kms:CreateGrant" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "Bool": { 
                    "kms:GrantIsForAWSResource": "true" 
                }, 
                "StringLike": { 
                    "kms:ViaService": "auditmanager.*.amazonaws.com" 
                } 
            } 
        }, 
        { 
            "Sid": "SNSAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "sns:ListTopics" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "CreateEventsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "events:PutRule" 
            ], 
            "Resource": "*", 
            "Condition": { 
                "StringEquals": { 
                    "events:detail-type": "Security Hub Findings - Imported" 
                }, 
                "ForAllValues:StringEquals": { 
                    "events:source": [ 
                        "aws.securityhub" 
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                    ] 
                } 
            } 
        }, 
        { 
            "Sid": "EventsAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "events:DeleteRule", 
                "events:DescribeRule", 
                "events:EnableRule", 
                "events:DisableRule", 
                "events:ListTargetsByRule", 
                "events:PutTargets", 
                "events:RemoveTargets" 
            ], 
            "Resource": "arn:aws:events:*:*:rule/
AuditManagerSecurityHubFindingsReceiver" 
        }, 
        { 
            "Sid": "TagAccess", 
            "Effect": "Allow", 
            "Action": [ 
                "tag:GetResources" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AWS マネージドポリシー： AWSAuditManagerServiceRolePolicy

IAM エンティティに AWSAuditManagerServiceRolePolicy をアタッチすることはで
きません。このポリシーは、 がユーザーに代わってアクションを実行することを許可す
るAWSServiceRoleForAuditManager、サービスにリンクされたロール AWS Audit Manager に
アタッチされます。詳細については、「AWS Audit Managerのサービスにリンクされたロールの使
用」を参照してください。

ロール許可ポリシー AWSAuditManagerServiceRolePolicy は、 AWS Audit Manager がユー
ザーに代わって次のことを行うことによる自動証拠の収集を許可します。

• 以下のデータソースからデータを収集します。
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• からの管理イベント AWS CloudTrail

• からのコンプライアンスチェック AWS Config ルール

• からのコンプライアンスチェック AWS Security Hub

• API コールを使用して、以下の AWS のサービスのリソース構成を記述します。

Tip

Audit Manager がこれらのサービスから証拠を収集するために使用するAPI コールの詳細
については、このガイドのカスタムコントロールデータソースでサポートされるAPI コー
ルを参照してください。

• AWS Certificate Manager

• AWS Backup

• Amazon Bedrock

• AWS CloudTrail

• Amazon CloudWatch

• Amazon CloudWatch Logs

• Amazon Cognito ユーザープール

• AWS Config

• AWS Direct Connect

• Amazon DynamoDB

• Amazon EC2

• Amazon Elastic Container Service

• Amazon Elastic File System

• Amazon Elastic Kubernetes Service

• Amazon ElastiCache

• Elastic Load Balancing

• Amazon EMR

• Amazon EventBridge

• Amazon Data Firehose

• Amazon FSxAWS マネージドポリシー 556
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• Amazon GuardDuty

• AWS Identity and Access Management (IAM)

• Amazon Kinesis

• AWS KMS

• AWS Lambda

• AWS License Manager

• Amazon Managed Streaming for Apache Kafka

• AWS Organizations

• Amazon Relational Database Service

• Amazon Redshift

• Amazon Route 53

• Amazon S3

• AWS Security Hub

• Amazon Simple Notification Service

• Amazon Simple Queue Service

• AWS WAF

アクセス許可の詳細

AWSAuditManagerServiceRolePolicy は AWS Audit Manager 、指定されたリソースに対して
以下のアクションを実行できます。

• acm:GetAccountConfiguration

• acm:ListCertificates

• backup:ListRecoveryPointsByResource

• bedrock:GetCustomModel

• bedrock:GetFoundationModel

• bedrock:GetModelCustomizationJob

• bedrock:GetModelInvocationLoggingConfiguration

• bedrock:ListCustomModels

• bedrock:ListFoundationModels

• bedrock:ListModelCustomizationJobs
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• cloudtrail:DescribeTrails

• cloudtrail:LookupEvents

• cloudwatch:DescribeAlarms

• cloudwatch:DescribeAlarmsForMetric

• cloudwatch:GetMetricStatistics

• cloudwatch:ListMetrics

• cognito-idp:DescribeUserPool

• config:DescribeConfigRules

• config:DescribeDeliveryChannels

• config:ListDiscoveredResources

• directconnect:DescribeDirectConnectGateways

• directconnect:DescribeVirtualGateways

• dynamodb:DescribeTable

• dynamodb:ListBackups

• dynamodb:ListGlobalTables

• dynamodb:ListTables

• ec2:DescribeAddresses

• ec2:DescribeCustomerGateways

• ec2:DescribeEgressOnlyInternetGateways

• ec2:DescribeFlowLogs

• ec2:DescribeInstances

• ec2:DescribeInternetGateways

• ec2:DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations

• ec2:DescribeLocalGateways

• ec2:DescribeLocalGatewayVirtualInterfaces

• ec2:DescribeNatGateways

• ec2:DescribeNetworkAcls

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSnapshots
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• ec2:DescribeTransitGateways

• ec2:DescribeVolumes

• ec2:DescribeVpcEndpoints

• ec2:DescribeVpcPeeringConnections

• ec2:DescribeVpcs

• ec2:DescribeVpnConnections

• ec2:DescribeVpnGateways

• ec2:GetEbsDefaultKmsKeyId

• ec2:GetEbsEncryptionByDefault

• ecs:DescribeClusters

• eks:DescribeAddonVersions

• elasticache:DescribeCacheClusters

• elasticache:DescribeServiceUpdates

• elasticfilesystem:DescribeAccessPoints

• elasticfilesystem:DescribeFileSystems

• elasticloadbalancing:DescribeLoadBalancers

• elasticloadbalancing:DescribeSslPolicies

• elasticloadbalancing:DescribeTargetGroups

• elasticmapreduce:ListClusters

• elasticmapreduce:ListSecurityConfigurations

• events:DeleteRule

• events:DescribeRule

• events:DisableRule

• events:EnableRule

• events:ListConnections

• events:ListEventBuses

• events:ListEventSources

• events:ListRules

• events:ListTargetsByRule

• events:PutRule
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• events:PutTargets

• events:RemoveTargets

• firehose:ListDeliveryStreams

• fsx:DescribeFileSystems

• guardduty:ListDetectors

• iam:GenerateCredentialReport

• iam:GetAccountAuthorizationDetails

• iam:GetAccountPasswordPolicy

• iam:GetAccountSummary

• iam:GetCredentialReport

• iam:ListEntitiesForPolicy

• iam:ListGroupPolicies

• iam:ListGroups

• iam:ListOpenIdConnectProviders

• iam:ListPolicies

• iam:ListRolePolicies

• iam:ListRoles

• iam:ListSamlProviders

• iam:ListUserPolicies

• iam:ListUsers

• iam:ListVirtualMFADevices

• kafka:ListClusters

• kafka:ListKafkaVersions

• kinesis:ListStreams

• kms:DescribeKey

• kms:GetKeyPolicy

• kms:GetKeyRotationStatus

• kms:ListGrants

• kms:ListKeyPolicies

• kms:ListKeys
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• lambda:ListFunctions

• license-manager:ListAssociationsForLicenseConfiguration

• license-manager:ListLicenseConfigurations

• license-manager:ListUsageForLicenseConfiguration

• logs:DescribeDestinations

• logs:DescribeExportTasks

• logs:DescribeLogGroups

• logs:DescribeMetricFilters

• logs:DescribeResourcePolicies

• logs:FilterLogEvents

• organizations:DescribeOrganization

• organizations:DescribePolicy

• rds:DescribeCertificates

• rds:DescribeDbClusterEndpoints

• rds:DescribeDbClusterParameterGroups

• rds:DescribeDbClusters

• rds:DescribeDBInstances

• rds:DescribeDbSecurityGroups

• redshift:DescribeClusters

• route53:GetQueryLoggingConfig

• s3:GetBucketPolicy

• この API アクション service-linked-role は、 AWS アカウント が利用可能な の範囲内で動作し
ます。クロスアカウントのバケットポリシーにはアクセスできません。

• s3:GetBucketPublicAccessBlock

• s3:GetBucketVersioning

• s3:GetEncryptionConfiguration

• s3:GetLifecycleConfiguration

• s3:ListAllMyBuckets

• securityhub:DescribeStandards

• sns:ListTopics
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• sqs:ListQueues

• waf-regional:GetLoggingConfiguration

• waf-regional:ListRuleGroups

• waf-regional:ListSubscribedRuleGroups

• waf-regional:ListWebACLs

• waf:ListActivatedRulesInRuleGroup

{ 
 "Version": "2012-10-17", 
 "Statement": [ 
  { 
   "Effect": "Allow", 
   "Action": [ 
    "acm:GetAccountConfiguration", 
    "acm:ListCertificates", 
    "backup:ListRecoveryPointsByResource", 
    "bedrock:GetCustomModel", 
    "bedrock:GetFoundationModel", 
    "bedrock:GetModelCustomizationJob", 
    "bedrock:GetModelInvocationLoggingConfiguration", 
    "bedrock:ListCustomModels", 
    "bedrock:ListFoundationModels", 
    "bedrock:ListModelCustomizationJobs", 
    "cloudtrail:DescribeTrails", 
    "cloudtrail:LookupEvents", 
    "cloudwatch:DescribeAlarms", 
    "cloudwatch:DescribeAlarmsForMetric", 
    "cloudwatch:GetMetricStatistics", 
    "cloudwatch:ListMetrics", 
    "cognito-idp:DescribeUserPool", 
    "config:DescribeConfigRules", 
    "config:DescribeDeliveryChannels", 
    "config:ListDiscoveredResources", 
    "directconnect:DescribeDirectConnectGateways", 
    "directconnect:DescribeVirtualGateways", 
    "dynamodb:DescribeTable", 
    "dynamodb:ListBackups", 
    "dynamodb:ListGlobalTables", 
    "dynamodb:ListTables", 
    "ec2:DescribeAddresses", 
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    "ec2:DescribeCustomerGateways", 
    "ec2:DescribeEgressOnlyInternetGateways", 
    "ec2:DescribeFlowLogs", 
    "ec2:DescribeInstances", 
    "ec2:DescribeInternetGateways", 
    "ec2:DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations", 
    "ec2:DescribeLocalGateways", 
    "ec2:DescribeLocalGatewayVirtualInterfaces", 
    "ec2:DescribeNatGateways", 
    "ec2:DescribeNetworkAcls", 
    "ec2:DescribeRouteTables", 
    "ec2:DescribeSecurityGroups", 
    "ec2:DescribeSnapshots", 
    "ec2:DescribeTransitGateways", 
    "ec2:DescribeVolumes", 
    "ec2:DescribeVpcEndpoints", 
    "ec2:DescribeVpcPeeringConnections", 
    "ec2:DescribeVpcs", 
    "ec2:DescribeVpnConnections", 
    "ec2:DescribeVpnGateways", 
    "ec2:GetEbsDefaultKmsKeyId", 
    "ec2:GetEbsEncryptionByDefault", 
    "ecs:DescribeClusters", 
    "eks:DescribeAddonVersions", 
    "elasticache:DescribeCacheClusters", 
    "elasticache:DescribeServiceUpdates", 
    "elasticfilesystem:DescribeAccessPoints", 
    "elasticfilesystem:DescribeFileSystems", 
    "elasticloadbalancing:DescribeLoadBalancers", 
    "elasticloadbalancing:DescribeSslPolicies", 
    "elasticloadbalancing:DescribeTargetGroups", 
    "elasticmapreduce:ListClusters", 
    "elasticmapreduce:ListSecurityConfigurations", 
    "events:DescribeRule", 
    "events:ListConnections", 
    "events:ListEventBuses", 
    "events:ListEventSources", 
    "events:ListRules", 
    "firehose:ListDeliveryStreams", 
    "fsx:DescribeFileSystems", 
    "guardduty:ListDetectors", 
    "iam:GenerateCredentialReport", 
    "iam:GetAccountAuthorizationDetails", 
    "iam:GetAccountPasswordPolicy", 
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    "iam:GetAccountSummary", 
    "iam:GetCredentialReport", 
    "iam:ListEntitiesForPolicy", 
    "iam:ListGroupPolicies", 
    "iam:ListGroups", 
    "iam:ListOpenIdConnectProviders", 
    "iam:ListPolicies", 
    "iam:ListRolePolicies", 
    "iam:ListRoles", 
    "iam:ListSamlProviders", 
    "iam:ListUserPolicies", 
    "iam:ListUsers", 
    "iam:ListVirtualMFADevices", 
    "kafka:ListClusters", 
    "kafka:ListKafkaVersions", 
    "kinesis:ListStreams", 
    "kms:DescribeKey", 
    "kms:GetKeyPolicy", 
    "kms:GetKeyRotationStatus", 
    "kms:ListGrants", 
    "kms:ListKeyPolicies", 
    "kms:ListKeys", 
    "lambda:ListFunctions", 
    "license-manager:ListAssociationsForLicenseConfiguration", 
    "license-manager:ListLicenseConfigurations", 
    "license-manager:ListUsageForLicenseConfiguration", 
    "logs:DescribeDestinations", 
    "logs:DescribeExportTasks", 
    "logs:DescribeLogGroups", 
    "logs:DescribeMetricFilters", 
    "logs:DescribeResourcePolicies", 
    "logs:FilterLogEvents", 
    "organizations:DescribeOrganization", 
    "organizations:DescribePolicy", 
    "rds:DescribeCertificates", 
    "rds:DescribeDbClusterEndpoints", 
    "rds:DescribeDbClusterParameterGroups", 
    "rds:DescribeDbClusters", 
    "rds:DescribeDBInstances", 
    "rds:DescribeDbSecurityGroups", 
    "redshift:DescribeClusters", 
    "route53:GetQueryLoggingConfig", 
    "s3:GetBucketPublicAccessBlock", 
    "s3:GetBucketVersioning", 
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    "s3:GetEncryptionConfiguration", 
    "s3:GetLifecycleConfiguration", 
    "s3:ListAllMyBuckets", 
    "securityhub:DescribeStandards", 
    "sns:ListTopics", 
    "sqs:ListQueues", 
    "waf-regional:GetLoggingConfiguration", 
    "waf-regional:ListRuleGroups", 
    "waf-regional:ListSubscribedRuleGroups", 
    "waf-regional:ListWebACLs", 
    "waf:ListActivatedRulesInRuleGroup" 
   ], 
   "Resource": "*", 
   "Sid": "AuditManagerAPICallAccess" 
  }, 
  { 
   "Sid": "AuditManagerS3GetBucketPolicyAccess", 
   "Effect": "Allow", 
   "Action": [ 
    "s3:GetBucketPolicy" 
   ], 
   "Resource": "*", 
   "Condition": { 
    "StringEquals": { 
     "aws:ResourceAccount": [ 
      "${aws:PrincipalAccount}" 
     ] 
    } 
   } 
  }, 
  { 
   "Sid": "CreateEventsAccess", 
   "Effect": "Allow", 
   "Action": [ 
    "events:PutRule" 
   ], 
   "Resource": "arn:aws:events:*:*:rule/AuditManagerSecurityHubFindingsReceiver", 
   "Condition": { 
    "StringEquals": { 
     "events:detail-type": "Security Hub Findings - Imported" 
    }, 
    "Null": { 
     "events:source": "false" 
    }, 
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    "ForAllValues:StringEquals": { 
     "events:source": [ 
      "aws.securityhub" 
     ] 
    } 
   } 
  }, 
  { 
   "Sid": "EventsAccess", 
   "Effect": "Allow", 
   "Action": [ 
    "events:DeleteRule", 
    "events:DescribeRule", 
    "events:EnableRule", 
    "events:DisableRule", 
    "events:ListTargetsByRule", 
    "events:PutTargets", 
    "events:RemoveTargets" 
   ], 
   "Resource": "arn:aws:events:*:*:rule/AuditManagerSecurityHubFindingsReceiver" 
  } 
 ]
}

AWS Audit ManagerAWS 管理ポリシーの更新

このサービスがこれらの変更の追跡を開始した AWS Audit Manager 以降の、 の AWS マネージド
ポリシーの更新に関する詳細を表示します。このページの変更に関する自動通知を入手するには、 
AWS Audit Manager ドキュメント履歴ページの RSS フィードを購読してください。

変更 説明 日付

AWSAuditManagerServiceRoleP 
olicy

– 既存ポリシーへの更新。

サービスにリンクされたロールで、 AWS Audit 
Manager が s3:GetBucketPolicy アク
ションを実行できるようになりました。

この API アクションは、AWS 生成 AI ベストプ
ラクティスフレームワーク v1 をサポートする
ために必要です。これにより、Audit Manager 
では、生成 AI モデルのトレーニングデータ

12/06/202 
3

AWS マネージドポリシー 566

https://docs.aws.amazon.com/audit-manager/latest/userguide/doc-history.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/security-iam-awsmanpol.html#security-iam-awsmanpol-AWSAuditManagerServiceRolePolicy
https://docs.aws.amazon.com/audit-manager/latest/userguide/security-iam-awsmanpol.html#security-iam-awsmanpol-AWSAuditManagerServiceRolePolicy
https://docs.aws.amazon.com/audit-manager/latest/userguide/aws-generative-ai-best-practices.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/aws-generative-ai-best-practices.html


AWS Audit Manager ユーザーガイド

変更 説明 日付

セットに適用されているポリシー制限に関する
証拠を自動的に収集できます。

GetBucketPolicy  アクションは、 AWS ア
カウント が service-linked-role 利用可能な の範
囲内で動作します。クロスアカウントのバケッ
トポリシーにはアクセスできません。
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変更 説明 日付

AWSAuditManagerServiceRoleP 
olicy

– 既存ポリシーへの更新。

次のアクセス許可を に追加しまし
たAWSAuditManagerServiceRoleP 
olicy 。 AWS Audit Manager は、次のアク
ションを実行して、 内のリソースに関する自
動証拠を収集できるようになりました AWS ア
カウント。

• acm:GetAccountConfiguration

• acm:ListCertificates

• backup:ListRecoveryPointsBy 
Resource

• bedrock:GetCustomModel

• bedrock:GetFoundationModel

• bedrock:GetModelCustomizati 
onJob

• bedrock:GetModelInvocationL 
oggingConfiguration

• bedrock:ListCustomModels

• bedrock:ListFoundationModels

• bedrock:ListModelCustomizat 
ionJobs

• cloudtrail:LookupEvents

• cloudwatch:DescribeAlarmsFo 
rMetric

• cloudwatch:GetMetricStatistics

• cloudwatch:ListMetrics

• directconnect:DescribeDirec 
tConnectGateways

• directconnect:DescribeVirtu 
alGateways

• dynamodb:ListBackups

11/06/202 
3

AWS マネージドポリシー 568

https://docs.aws.amazon.com/audit-manager/latest/userguide/security-iam-awsmanpol.html#security-iam-awsmanpol-AWSAuditManagerServiceRolePolicy
https://docs.aws.amazon.com/audit-manager/latest/userguide/security-iam-awsmanpol.html#security-iam-awsmanpol-AWSAuditManagerServiceRolePolicy


AWS Audit Manager ユーザーガイド

変更 説明 日付

• dynamodb:ListGlobalTables

• ec2:DescribeAddresses

• ec2:DescribeCustomerGateways

• ec2:DescribeEgressOnlyInter 
netGateways

• ec2:DescribeInternetGateways

• ec2:DescribeLocalGatewayRou 
teTableVirtualInterfaceGrou 
pAssociations

• ec2:DescribeLocalGateways

• ec2:DescribeLocalGatewayVir 
tualInterfaces

• ec2:DescribeNatGateways

• ec2:DescribeTransitGateways

• ec2:DescribeVpcPeeringConne 
ctions

• ec2:DescribeVpnConnections

• ec2:DescribeVpnGateways

• ec2:GetEbsDefaultKmsKeyId

• ec2:GetEbsEncryptionByDefault

• ecs:DescribeClusters

• eks:DescribeAddonVersions

• elasticache:DescribeCacheCl 
usters

• elasticache:DescribeService 
Updates

• elasticfilesystem:DescribeA 
ccessPoints

• elasticloadbalancing:Descri 
beLoadBalancers
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変更 説明 日付

• elasticloadbalancing:Descri 
beSslPolicies

• elasticloadbalancing:Descri 
beTargetGroups

• elasticmapreduce:ListClusters

• elasticmapreduce:ListSecuri 
tyConfigurations

• events:ListConnections

• events:ListEventBuses

• events:ListEventSources

• events:ListRules

• firehose:ListDeliveryStreams

• fsx:DescribeFileSystems

• iam:GetAccountPasswordPolicy

• iam:GetCredentialReport

• iam:ListOpenIdConnectProviders

• iam:ListSamlProviders

• iam:ListVirtualMFADevices

• kafka:ListClusters

• kafka:ListKafkaVersions

• kinesis:ListStreams

• lambda:ListFunctions

• logs:DescribeDestinations

• logs:DescribeExportTasks

• logs:DescribeLogGroups

• logs:DescribeMetricFilters

• logs:DescribeResourcePolicies

• logs:FilterLogEvents

• rds:DescribeCertificates
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変更 説明 日付

• rds:DescribeDbClusterEndpoints

• rds:DescribeDbClusterParame 
terGroups

• rds:DescribeDbClusters

• rds:DescribeDbSecurityGroups

• redshift:DescribeClusters

• s3:GetBucketPublicAccessBlock

• s3:GetBucketVersioning

• sns:ListTopics

• sqs:ListQueues

• waf-regional:GetLoggingConf 
iguration

• waf-regional:ListRuleGroups

• waf-regional:ListSubscribed 
RuleGroups

• waf-regional:ListWebACLs

AWSAuditManagerServiceRoleP 
olicy

– 既存ポリシーへの更新。

次のアクセス許可をAWSAuditManagerSer 
viceRolePolicy に追加しました。

• dynamodb:DescribeTable

• dynamodb:ListTables

• ec2:DescribeVolumes

• kms:GetKeyPolicy

• kms:GetKeyRotationStatus

• kms:ListKeyPolicies

• rds:DescribeDBInstances

• redshift:DescribeClusters

• s3:GetEncryptionConfiguration

• s3:ListAllMyBuckets

07/07/202 
2
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変更 説明 日付

AWSAuditManagerServiceRoleP 
olicy – 既存ポリシーへの更新

サービスにリンクされたロールで、 AWS 
Audit Manager が organizations:Desc 
ribeOrganization アクションを実行でき
るようになりました。

また、CreateEventsAccess リソースの
範囲をワイルドカード (*) から特定のタイプの 
リソース (arn:aws:events:*:*:rule/
AuditManagerSecurityHubFinding 
sReceiver ) に絞り込みました。

最後に、ソース値が存在し、その値が NULL 
でないことを確認するためのevents:so 
urce 条件キーにNull条件演算子を追加しま
した。

05/20/202 
2

AWSAuditManagerAdministrato 
rAccess – 既存ポリシーへの更新

events:source のキー条件ポリシーを更新
して、これが複数値キーであることを反映しま
した。

04/29/202 
2

AWSAuditManagerServiceRoleP 
olicy – 既存ポリシーへの更新

events:source のキー条件ポリシーを更新
して、これが複数値キーであることを反映しま
した。

03/16/202 
2

AWS Audit Manager が変更の追跡
を開始

AWS Audit Manager が AWS マネージドポリ
シーの変更の追跡を開始しました。

05/06/202 
1

AWS Audit Manager ID とアクセスのトラブルシューティング

次の情報は、Audit Manager と IAM の使用に伴って発生する可能性がある一般的な問題の診断や修
復に役立ちます。

トピック

• でアクションを実行する権限がない AWS Audit Manager

• iam を実行する権限がありません。PassRole
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• 自分の 以外のユーザーに AWS Audit Manager リソース AWS アカウント へのアクセスを許可した
い

でアクションを実行する権限がない AWS Audit Manager

AccessDeniedException エラーは、ユーザーに AWS Audit Manager または Audit Manager API 
オペレーションを使用するアクセス許可がない場合に表示されます。

この場合、管理者はポリシーを更新して、ユーザーにアクセスを許可する必要があります。

iam を実行する権限がありません。PassRole

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新してAudit Managerにロールを渡せるようにする必要があります。

一部の AWS のサービス では、新しいサービスロールまたはサービスにリンクされたロールを作成
する代わりに、既存のロールをそのサービスに渡すことができます。そのためには、サービスにロー
ルを渡すアクセス許可が必要です。

以下の例のエラーは、marymajor という IAM ユーザーがコンソールを使用してAudit Manager でア
クションを実行しようする場合に発生します。ただし、このアクションをサービスが実行するには、
サービスロールから付与された権限が必要です。Mary には、ロールをサービスに渡すアクセス許可
がありません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新して Mary に iam:PassRole アクションの実行を許可する必要
があります。

サポートが必要な場合は、 AWS 管理者にお問い合わせください。サインイン資格情報を提供した担
当者が管理者です。

自分の 以外のユーザーに AWS Audit Manager リソース AWS アカウント へのアクセ
スを許可したい

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまた
はアクセスコントロールリスト (ACL) をサポートするサービスの場合、それらのポリシーを使用し
て、リソースへのアクセスを付与できます。
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詳細については、以下を参照してください:

• これらの機能を Audit Manager でサポートされるかどうかを確認するには、「と IAM AWS Audit 
Manager の連携方法」を参照してください。

• 所有 AWS アカウント する のリソースへのアクセスを提供する方法については、IAM ユーザーガ
イドの「所有 AWS アカウント する別の の IAM ユーザーへのアクセスを許可する」を参照してく
ださい。

• リソースへのアクセスをサードパーティーの に提供する方法については AWS アカウント、IAM 
ユーザーガイドの「第三者 AWS アカウント が所有する へのアクセス権を付与する」を参照して
ください。

• ID フェデレーションを介してアクセス権を付与する方法については、「IAM ユーザーガイド」の
「外部で認証されたユーザー (ID フェデレーション) にアクセス権を付与する」を参照してくださ
い。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

のサービスにリンクされたロールの使用 AWS Audit Manager

AWS Audit Manager は AWS Identity and Access Management 、 (IAM) サービスにリンクされた
ロール を使用します。サービスにリンクされたロールは、Audit Manager に直接リンクされた一意
のタイプの IAM ロールです。サービスにリンクされたロールは、Audit Manager によって事前定義
されており、ユーザーに代わってサービスから他の AWS のサービスを呼び出す必要のあるアクセス
許可がすべて含まれています。

サービスにリンクされたロールを使用することで、必要なアクセス許可を手動で追加する必要がな
くなるため、セットアップ AWS Audit Manager が簡単になります。Audit Manager は、サービスに
リンクされたロールの許可を定義します。特に定義されている場合を除き、Audit Manager のみがそ
のロールを引き受けることができます。定義されたアクセス許可には、信頼ポリシーとアクセス権限
ポリシーが含まれ、そのアクセス権限ポリシーを他の IAM エンティティに適用することはできませ
ん。

サービスリンクロールをサポートするその他のサービスについては、「IAM と連携する AWS のサー
ビス」を参照のうえ、[Service-Linked Role] (サービスリンクロール) 列が [Yes] (はい) になっている
サービスを探してください。サービスにリンクされたロールに関するドキュメントをサービスで表示
するには、[はい] リンクを選択します。
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のサービスにリンクされたロールのアクセス許可 AWS Audit Manager

Audit Manager は、 という名前のサービスにリンクされたロールを使用します。これによ
りAWSServiceRoleForAuditManager、 が使用または管理する AWS のサービスおよびリソース
にアクセスできます AWS Audit Manager。

AWSServiceRoleForAuditManager サービスにリンクされたロールは、ロールを継承するために
auditmanager.amazonaws.com のサービスを信頼します。

ロールのアクセス許可ポリシー によりAWSAuditManagerServiceRolePolicy、Audit Manager 
は AWS 使用状況に関する自動証拠を収集できます。具体的には、ユーザーに代わって以下のアク
ションを実行できます。

• Audit Manager は、 を使用してコンプライアンスチェックの証拠 AWS Security Hub を収集でき
ます。この場合、Audit Manager は次のアクセス許可を使用して、セキュリティチェックの結果を 
から直接報告します AWS Security Hub。次に、その結果を証拠として関連する評価コントロール
に添付します。

• securityhub:DescribeStandards

Note

Audit Manager が記述できる特定の Security Hub コントロールの詳細については、「AWS 
Audit ManagerでサポートされているAWS Security Hub コントロール」を参照してくださ
い。

• Audit Manager は、 を使用してコンプライアンスチェックの証拠 AWS Config を収集できます。
この場合、Audit Manager は、次のアクセス許可を使用して、 AWS Config ルール評価の結果を 
から直接レポートします AWS Config。次に、その結果を証拠として関連する評価コントロールに
添付します。

• config:DescribeConfigRules

• config:DescribeDeliveryChannels

• config:ListDiscoveredResources

Note

Audit Manager が記述できる特定の AWS Config ルールの詳細については、AWS Config 
「 でサポートされているルール AWS Audit Manager」を参照してください。
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• Audit Manager は、 を使用してユーザーアクティビティの証拠 AWS CloudTrail を収集できます。
この場合、Audit Manager は次のアクセス許可を使用して、 CloudTrail ログからユーザーアクティ
ビティをキャプチャします。次に、そのアクティビティを証拠として関連する評価コントロールに
添付します。

• cloudtrail:DescribeTrails

• cloudtrail:LookupEvents

Note

Audit Manager が記述できる特定の CloudTrail イベントの詳細については、AWS 
CloudTrail 「 でサポートされているイベント名 AWS Audit Manager」を参照してくださ
い。

• Audit Manager は AWS API コールを使用して、リソース設定の証拠を収集できます。この場
合、Audit Manager は次の許可を使用して、以下の AWS のサービスのリソース設定を記述する読
み取り専用 API を呼び出します。次に、API レスポンスを証拠として関連する評価コントロール
に添付します。

• acm:GetAccountConfiguration

• acm:ListCertificates

• backup:ListRecoveryPointsByResource

• bedrock:GetCustomModel

• bedrock:GetFoundationModel

• bedrock:GetModelCustomizationJob

• bedrock:GetModelInvocationLoggingConfiguration

• bedrock:ListCustomModels

• bedrock:ListFoundationModels

• bedrock:ListModelCustomizationJobs

• cloudwatch:DescribeAlarms

• cloudwatch:DescribeAlarmsForMetric

• cloudwatch:GetMetricStatistics

• cloudwatch:ListMetrics

• cognito-idp:DescribeUserPool

• directconnect:DescribeDirectConnectGatewaysサービスリンクロールの使用 576
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• directconnect:DescribeVirtualGateways

• dynamodb:DescribeTable

• dynamodb:ListBackups

• dynamodb:ListGlobalTables

• dynamodb:ListTables

• ec2:DescribeAddresses

• ec2:DescribeCustomerGateways

• ec2:DescribeEgressOnlyInternetGateways

• ec2:DescribeFlowLogs

• ec2:DescribeInstances

• ec2:DescribeInternetGateways

• ec2:DescribeLocalGatewayRouteTableVirtualInterfaceGroupAssociations

• ec2:DescribeLocalGateways

• ec2:DescribeLocalGatewayVirtualInterfaces

• ec2:DescribeNatGateways

• ec2:DescribeNetworkAcls

• ec2:DescribeRouteTables

• ec2:DescribeSecurityGroups

• ec2:DescribeSnapshots

• ec2:DescribeTransitGateways

• ec2:DescribeVolumes

• ec2:DescribeVpcEndpoints

• ec2:DescribeVpcPeeringConnections

• ec2:DescribeVpcs

• ec2:DescribeVpnConnections

• ec2:DescribeVpnGateways

• ec2:GetEbsDefaultKmsKeyId

• ec2:GetEbsEncryptionByDefault

• ecs:DescribeClusters

• eks:DescribeAddonVersions
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• elasticache:DescribeCacheClusters

• elasticache:DescribeServiceUpdates

• elasticfilesystem:DescribeAccessPoints

• elasticfilesystem:DescribeFileSystems

• elasticloadbalancing:DescribeLoadBalancers

• elasticloadbalancing:DescribeSslPolicies

• elasticloadbalancing:DescribeTargetGroups

• elasticmapreduce:ListClusters

• elasticmapreduce:ListSecurityConfigurations

• events:DeleteRule

• events:DescribeRule

• events:DisableRule

• events:EnableRule

• events:ListConnections

• events:ListEventBuses

• events:ListEventSources

• events:ListRules

• events:ListTargetsByRule

• events:PutRule

• events:PutTargets

• events:RemoveTargets

• firehose:ListDeliveryStreams

• fsx:DescribeFileSystems

• guardduty:ListDetectors

• iam:GenerateCredentialReport

• iam:GetAccountAuthorizationDetails

• iam:GetAccountPasswordPolicy

• iam:GetAccountSummary

• iam:GetCredentialReport

• iam:ListEntitiesForPolicy
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• iam:ListGroupPolicies

• iam:ListGroups

• iam:ListOpenIdConnectProviders

• iam:ListPolicies

• iam:ListRolePolicies

• iam:ListRoles

• iam:ListSamlProviders

• iam:ListUserPolicies

• iam:ListUsers

• iam:ListVirtualMFADevices

• kafka:ListClusters

• kafka:ListKafkaVersions

• kinesis:ListStreams

• kms:DescribeKey

• kms:GetKeyPolicy

• kms:GetKeyRotationStatus

• kms:ListGrants

• kms:ListKeyPolicies

• kms:ListKeys

• lambda:ListFunctions

• license-manager:ListAssociationsForLicenseConfiguration

• license-manager:ListLicenseConfigurations

• license-manager:ListUsageForLicenseConfiguration

• logs:DescribeDestinations

• logs:DescribeExportTasks

• logs:DescribeLogGroups

• logs:DescribeMetricFilters

• logs:DescribeResourcePolicies

• logs:FilterLogEvents

• organizations:DescribeOrganization
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• organizations:DescribePolicy

• rds:DescribeCertificates

• rds:DescribeDbClusterEndpoints

• rds:DescribeDbClusterParameterGroups

• rds:DescribeDbClusters

• rds:DescribeDBInstances

• rds:DescribeDbSecurityGroups

• redshift:DescribeClusters

• route53:GetQueryLoggingConfig

• s3:GetBucketPolicy

• この API アクション service-linked-role は、 AWS アカウント が利用可能な の範囲内で動作
します。クロスアカウントのバケットポリシーにはアクセスできません。

• s3:GetBucketPublicAccessBlock

• s3:GetBucketVersioning

• s3:GetEncryptionConfiguration

• s3:GetLifecycleConfiguration

• s3:ListAllMyBuckets

• sns:ListTopics

• sqs:ListQueues

• waf-regional:GetLoggingConfiguration

• waf-regional:ListRuleGroups

• waf-regional:ListSubscribedRuleGroups

• waf-regional:ListWebACLs

• waf:ListActivatedRulesInRuleGroup

Note

Audit Managerで記述できる特定のAPI コールの詳細についてはカスタムコントロールデー
タソースでサポートされるAPI コールを参照してください。
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サービスにリンクされたロール の完全なアクセス許可の詳細を表示するに
はAWSServiceRoleForAuditManager、「 AWS マネージドポリシーリファレンスガイド」
のAWSAuditManagerServiceRolePolicy「」を参照してください。

サービスリンクロールの作成、編集、削除を IAM エンティティ (ユーザー、グループ、ロールなど) 
に許可するには、アクセス許可を設定する必要があります。詳細については、IAM ユーザーガイド
の「サービスリンクロールの権限」を参照してください。

AWS Audit Manager サービスにリンクされたロールの作成

サービスリンクロールを手動で作成する必要はありません。を有効にすると AWS Audit Manager、
サービスにリンクされたロールが自動的に作成されます。Audit Manager は、 のオンボーディング
ページから AWS Management Console、または API または を使用して有効にできます AWS CLI。
詳細については、ユーザーガイドの「AWS Audit Manager の有効化」を参照してください。

このサービスリンクロールを削除した後で再度作成する必要が生じた場合は、同じ方法でアカウント
にロールを再作成できます。

AWS Audit Manager サービスにリンクされたロールの編集

AWS Audit Manager では、AWSServiceRoleForAuditManagerサービスにリンクされたロールを
編集することはできません。サービスリンクロールを作成すると、多くのエンティティによってロー
ルが参照される可能性があるため、ロール名を変更することはできません。ただし、IAM を使用し
たロール記述の編集はできます。詳細については、「IAM ユーザーガイド」の「サービスにリンク
されたロールの編集」を参照してください。

: IAM エンティティがAWSServiceRoleForAuditManagerサービスにリンクされたロールの説明
を編集することを許可します

サービスにリンクされたロールの説明を編集する必要のある IAM エンティティの許可ポリシーに次
のステートメントを追加します。

{ 
    "Effect": "Allow", 
    "Action": [ 
        "iam:UpdateRoleDescription" 
    ], 
    "Resource": "arn:aws:iam::*:role/aws-service-role/auditmanager.amazonaws.com/
AWSServiceRoleForAuditManager*", 
    "Condition": {"StringLike": {"iam:AWSServiceName": "auditmanager.amazonaws.com"}}
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}

AWS Audit Manager サービスにリンクされたロールの削除

Audit Managerを使用する必要がなくなった場合は、 AWSServiceRoleForAuditManagerサービ
スにリンクされたロールを削除することをお勧めします。これにより、使用していないエンティティ
がアクティブにモニタリングされたり、メンテナンスされたりすることがなくなります。ただし、削
除する前に、サービスにリンクされたロールをクリーンアップする必要があります。

サービスにリンクされたロールのクリーンアップ

IAM を使用してAudit Managerサービスにリンクされたロールを削除するには、まずそのロールにア
クティブなセッションがないことを確認し、そのロールで使用されているリソースをすべて削除する
必要があります。そのためには、Audit Manager がすべての で登録解除されていることを確認しま
す AWS リージョン。登録を解除すると、Audit Manager はサービスにリンクされたロールを使用し
なくなります。

Audit Managerの登録解除の方法については以下のリソースを参照してください。

• このガイドの「AWS Audit Manager を無効にする」

• 「DeregisterAccount API リファレンス」の「AWS Audit Manager 」

• のリファレンスの「deregister-accountAWS CLI AWS Audit Manager」

Audit Manager リソースを手動で削除する方法については、本ガイドの「Audit Manager データの削
除」を参照してください。

サービスにリンクされたロールの削除

サービスにリンクされたロールは、IAM コンソール、 AWS Command Line Interface (AWS CLI)、ま
たは IAM API を使用して削除することができます。

IAM console

以下の手順に従って、IAMコンソールでサービスリンクロールを削除してください。

サービスにリンクされたロールを削除するには (コンソール)

1. にサインイン AWS Management Console し、https://console.aws.amazon.com/iam/ で IAM 
コンソールを開きます。
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2. IAM コンソールのナビゲーションペインで [ロール] を選択しま
す。AWSServiceRoleForAuditManager の横のチェックボックス (名前または行自体では
なく) を選択します。

3. ページ上部にある [ロールのアクション] で [削除] を選択します。

4. 確認ダイアログボックスで、最終アクセス情報を確認します。これは、選択したそれぞれの
ロールの AWS のサービスサービスへの最終アクセス時間を示します。これは、そのロール
が現在アクティブであるかどうかを確認するのに役立ちます。先に進む場合は、テキスト入
力フィールドに AWSServiceRoleForAuditManager と入力し、[削除]を選択して、削除
するサービスにリンクされたロールを送信します。

5. IAM コンソール通知を見て、サービスにリンクされたロールの削除の進行状況をモニタリン
グします。IAM サービスにリンクされたロールの削除は非同期であるため、削除するロール
を送信すると、削除タスクは成功または失敗する可能性があります。タスクが成功した場合
は、ロールがリストから削除され、成功の通知がページの上部に表示されます。

AWS CLI

から IAM コマンドを使用して AWS CLI 、サービスにリンクされたロールを削除できます。

サービスにリンクされたロールを削除するには (AWS CLI)

1. 次のコマンドを入力して、アカウント内のロールを一覧表示します。

aws iam get-role --role-name AWSServiceRoleForAuditManager

2. サービスにリンクされているロールは、使用されている、または関連するリソースがある場
合は削除できないため、削除リクエストを送信する必要があります。これらの条件が満たさ
れない場合、そのリクエストは拒否される可能性があります。レスポンスから deletion-
task-id を取得して、削除タスクのステータスを確認する必要があります。

サービスにリンクされたロールの削除リクエストを送信するには、次のコマンドを入力しま
す：

aws iam delete-service-linked-role --role-name AWSServiceRoleForAuditManager

3. 削除タスクのステータスを確認するには、次のコマンドを入力します：

aws iam get-service-linked-role-deletion-status --deletion-task-id deletion-
task-id
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削除タスクのステータスは、NOT_STARTED、IN_PROGRESS、SUCCEEDED、または FAILED
となります。削除が失敗した場合は、失敗した理由がコールによって返され、トラブル
シューティングが可能になります。

IAM API

IAM API を使用して、サービスにリンクされたロールを削除できます。

サービスにリンクされたロールを削除するには (API)

1. を呼び出しGetRoleて、アカウントのロールを一覧表示します。リクエストで
AWSServiceRoleForAuditManagerをRoleNameとして指定します。

2. サービスにリンクされているロールは、使用されている、または関連するリソースがあ
る場合は削除できないため、削除リクエストを送信する必要があります。これらの条件
が満たされない場合、そのリクエストは拒否される可能性があります。レスポンスから
DeletionTaskId を取得して、削除タスクのステータスを確認する必要があります。

サービスにリンクされたロールの削除リクエストを送信するには、DeleteServiceLinkedRole
を呼び出します。リクエストで AWSServiceRoleForAuditManagerをRoleNameとして指
定します。

3. 削除タスクのステータスを確認するには、GetServiceLinkedRoleDeletionStatus を呼び出し
ます。リクエストで DeletionTaskId を指定します。

削除タスクのステータスは、NOT_STARTED、IN_PROGRESS、SUCCEEDED、または FAILED
となります。削除が失敗した場合は、失敗した理由がコールによって返され、トラブル
シューティングが可能になります。

Tip

Audit Manager サービスがロールを使用しているか、関連するリソースがある場合、削除は
失敗します。これは、まだ Audit Manager に AWS リージョンが1つ以上登録されている場合
にのみ発生します。登録を解除すると、Audit Manager はサービスにリンクされたロールの
使用を停止します。
削除に失敗した問題を解決するには、まず、サービス AWS リージョン を使用したすべての 
で Audit Manager の登録を解除していることを確認してください。次に、前出の手順を再度
実行してください。
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AWS Audit Manager サービスにリンクされたロールをサポートするリージョン

AWS Audit Manager は、このサービスを利用できるすべての で AWS リージョン 、サービスにリン
クされたロールの使用をサポートします。詳細については、AWS サービスエンドポイントを参照し
てください。

のコンプライアンス検証 AWS Audit Manager

AWS のサービス が特定のコンプライアンスプログラムの対象であるかどうかを確認するに
は、AWS のサービス 「コンプライアンスプログラムによる対象範囲内の 」を参照し、関心のある
コンプライアンスプログラムを選択します。一般的な情報については、AWS 「コンプライアンスプ
ログラム」を参照してください。

サードパーティーの監査レポートは、 を使用してダウンロードできます AWS Artifact。詳細につい
ては、「 でのレポートのダウンロード AWS Artifact」の」を参照してください。

を使用する際のお客様のコンプライアンス責任 AWS のサービス は、お客様のデータの機密性、企
業のコンプライアンス目的、適用法規によって決まります。 では、コンプライアンスに役立つ以下
のリソース AWS を提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド — これらのデプロイガイドでは、
アーキテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置 AWS 
いたベースライン環境を にデプロイするための手順を説明します。

• Architecting for HIPAA Security and Compliance on Amazon Web Services – このホワイトペー
パーでは、企業が AWS を使用して HIPAA 対応のアプリケーションを作成する方法について説明
します。

Note

すべての AWS のサービス が HIPAA に対応しているわけではありません。詳細について
は、「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスリソース – このワークブックとガイドのコレクションは、お客様の業界や
場所に適用される場合があります。

• AWS カスタマーコンプライアンスガイド – コンプライアンスの観点から責任共有モデルを理
解します。このガイドは、複数のフレームワーク (米国標準技術研究所 (NIST)、Payment Card 
Industry Security Standards Association (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ
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コントロールにガイダンスを保護し AWS のサービス 、マッピングするためのベストプラクティ
スをまとめたものです。

• 「 デベロッパーガイド」の「ルールによるリソースの評価」 — この AWS Config サービスは、リ
ソース設定が社内プラクティス、業界ガイドライン、規制にどの程度準拠しているかを評価しま
す。 AWS Config

• AWS Security Hub – これにより AWS のサービス 、 内のセキュリティ状態を包括的に確認できま
す AWS。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager — これにより AWS のサービス 、 AWS の使用状況を継続的に監査し、リス
クの管理方法と規制や業界標準への準拠を簡素化できます。

の耐障害性 AWS Audit Manager

AWS グローバルインフラストラクチャは、 AWS リージョンとアベイラビリティーゾーンを中心に
構築されています。 AWS リージョンは、低レイテンシー、高スループット、および高度の冗長ネッ
トワークで接続されている複数の物理的に独立および隔離されたアベイラビリティーゾーンを提供し
ます。

アベイラビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイルオーバーするアプリ
ケーションとデータベースを設計および運用することができます。アベイラビリティーゾーンは、従
来の単一または複数のデータセンターインフラストラクチャよりも可用性が高く、フォールトトレラ
ントで、スケーラブルです。

AWS リージョンとアベイラビリティーゾーンの詳細については、AWS 「 グローバルインフラスト
ラクチャ」を参照してください。

のインフラストラクチャセキュリティ AWS Audit Manager

マネージドサービスである AWS Audit Manager は AWS グローバルネットワークセキュリティで保
護されています。 AWS セキュリティサービスと がインフラストラクチャ AWS を保護する方法に
ついては、AWS 「 クラウドセキュリティ」を参照してください。インフラストラクチャセキュリ
ティのベストプラクティスを使用して AWS 環境を設計するには、「セキュリティの柱 AWS Well‐
Architected Framework」の「インフラストラクチャ保護」を参照してください。
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が AWS 公開した API コールを使用して、ネットワーク経由で AWS Audit Manager にアクセスしま
す。クライアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2、できれば TLS 1.3 が必要です。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイート。これらのモードは、Java 7 以降など、
ほとんどの最新システムでサポートされています。

また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレッ
トアクセスキーを使用して署名する必要があります。または、AWS Security Token Service (AWS 
STS) を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできま
す。

これらの API オペレーションは任意のネットワークの場所から呼び出すことができますが、 AWS 
Audit Manager ではリソースベースのアクセスポリシーがサポートされています。これには、送信元 
IP アドレスに基づく制限を含めることができます。また、Audit Manager ポリシーを使用して、特
定の Amazon Virtual Private Cloud (Amazon VPC) エンドポイントまたは特定の VPC からのアクセ
スを制御することもできます。これにより、実質的に ネットワーク内の特定の VPC からの特定の 
Audit Manager リソースへの AWS ネットワークアクセスが分離されます。

AWS Audit Manager およびインターフェイス VPC エンドポイント 
(AWS PrivateLink）

VPC と とのプライベート接続を確立するには、インターフェイス VPC エンドポイント  AWS Audit 
Manager を作成します。インターフェイスエンドポイントは、インターネットゲートウェイ、NAT 
デバイス、VPN 接続、または AWS Direct Connect 接続なしで Audit Manager API にプライベートに
アクセスできるようにするテクノロジーである AWS PrivateLink を利用しています。VPC のインス
タンスは、パブリック IP アドレスがなくても Audit Manager API と通信できます。VPC と 間のト
ラフィック AWS Audit Manager は、 AWS ネットワークを離れません。

各インターフェイスエンドポイントは、サブネット内の 1 つ、または複数の Elastic Network 
Interface によって表されます。

詳細については、「Amazon VPC ユーザーガイド」の「インターフェイス VPC エンドポイント 
(AWS PrivateLink)」を参照してください。

VPC エンドポイントAWS PrivateLink 587

https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html
https://aws.amazon.com/privatelink
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html


AWS Audit Manager ユーザーガイド

AWS Audit Manager VPC エンドポイントに関する考慮事項

のインターフェイス VPC エンドポイントを設定する前に AWS Audit Manager、「Amazon VPC 
ユーザーガイド」の「インターフェイスエンドポイントのプロパティと制限」を確認してください。

AWS Audit Manager は、VPC からのすべての API アクションの呼び出しをサポートしています。

AWS Audit Managerのインターフェイス VPC エンドポイントの作成

Amazon VPC コンソールまたは AWS Command Line Interface () を使用して、 AWS Audit Manager 
サービスの VPC エンドポイントを作成できますAWS CLI。詳細については、Amazon VPC ユーザー
ガイドのインターフェイスエンドポイントの作成を参照してください。

次のサービス名 AWS Audit Manager を使用して、 の VPC エンドポイントを作成します。

• com.amazonaws.region.auditmanager

エンドポイントのプライベート DNS を有効にすると、 などのリージョンのデフォルトの DNS 名 
AWS Audit Manager を使用して、 に API リクエストを行うことができますauditmanager.us-
east-1.amazonaws.com。

詳細については、Amazon VPC ユーザーガイド のインターフェイスエンドポイントを介したサービ
スへのアクセスを参照してください。

の VPC エンドポイントポリシーの作成 AWS Audit Manager

VPC エンドポイントには、 AWS Audit Managerへのアクセスを制御するエンドポイントポリシーを
アタッチできます。このポリシーでは、以下の情報を指定します。

• アクションを実行できるプリンシパル。

• 実行可能なアクション。

• このアクションを実行できるリソース。

詳細については、「Amazon VPC ユーザーガイド」の「VPC エンドポイントでサービスへのアクセ
スを制御する」を参照してください。

例: AWS Audit Manager アクションの VPC エンドポイントポリシー
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のエンドポイントポリシーの例を次に示します AWS Audit Manager。このポリシーは、エンドポ
イントにアタッチされると、すべてのリソースのすべてのプリンシパルに対して、登録されている 
Audit Manager アクションへのアクセスを許可します。

{ 
   "Statement":[ 
      { 
         "Principal":"*", 
         "Effect":"Allow", 
         "Action":[ 
            "auditmanager:GetAssessments", 
            "auditmanager:GetServicesInScope", 
            "auditmanager:ListNotifications" 
         ], 
         "Resource":"*" 
      } 
   ]
}

でのログ記録とモニタリング AWS Audit Manager

モニタリングは、Audit Manager およびその他の AWS ソリューションの信頼性、可用性、およびパ
フォーマンスを維持する上で重要な部分です。 は、Audit Manager をモニタリングし、問題が発生
した場合には報告を行い、必要に応じて自動アクションを実行するために、以下のモニタリングツー
ル AWS を提供しています。

• AWS CloudTrail は、 AWS アカウント により、またはそのアカウントに代わって行われた API 
コールや関連イベントを取得し、指定した Amazon S3 バケットにログファイルを送信します。 
AWSを呼び出したユーザーとアカウント、呼び出し元の IP アドレス、および呼び出しの発生日時
を特定できます。詳細については、『AWS CloudTrail ユーザーガイド』を参照してください。

• Amazon EventBridge は、アプリケーションをさまざまなソースのデータに簡単に接続できる
サーバーレスイベントバスサービスです。 は、独自のアプリケーション、S oftware-as-aサービ
ス (SaaS) アプリケーション、および AWS のサービスからリアルタイムデータのストリームを 
EventBridge 配信し、そのデータを Lambda などのターゲットにルーティングします。これによ
り、サービスで発生したイベントをモニタリングし、イベント駆動型アーキテクチャを構築できま
す。詳細については、「Amazon EventBridge ユーザーガイド」を参照してください。
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Amazon AWS Audit Manager によるモニタリング EventBridge

Amazon EventBridge は、 を自動化 AWS のサービス し、アプリケーションの可用性の問題やリ
ソースの変更などのシステムイベントに自動的に対応するのに役立ちます。

ルールを使用して EventBridge、Audit Manager イベントを検出して対応できます。作成したルール
に基づいて、イベントがルールで指定した値と一致すると、 は 1 つ以上のターゲットアクションを 
EventBridge 呼び出します。イベントのタイプに応じて、通知の送信、イベント情報の取得、是正措
置の実施、またはその他の対策を行うことができます。

たとえば、次のAudit Manager イベントがアカウントで発生するたびに検出できます。

• 監査所有者が評価を作成、更新、または削除します。

• 監査所有者がレビューのためにコントロールセットを委任します。

• 代理人はレビューを完了し、レビューされたコントロールセットを監査所有者に返送します。

• 監査所有者が評価コントロールのステータスを更新する

自動的にトリガーできるオペレーションには、以下が含まれます。

• AWS Lambda 関数を使用して、Slack チャンネルに通知を渡します。

• チェックに関するデータをAmazon Kinesis Data Streamsにプッシュして、包括的でリアルタイム
のステータスモニタリングをサポートします。

• Amazon Simple Notification Service (Amazon SNS)トピックをお客様のメールアドレスに送信しま
す。

• Amazon CloudWatch アラームアクションで通知を受け取ります。

Note

Audit Manager は永続的にイベントを配信します。つまり、Audit Manager は 
EventBridge 、少なくとも 1 回は にイベントを正常に配信しようとします。 EventBridge 
サービスの中断が原因でイベントを配信できない場合、後で Audit Manager によって最大 24 
時間再試行されます。
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EventBridge Audit Manager のフォーマット例

次の JSON コードは、Audit Manager での評価作成イベントの例を示しています。このイベントの
フィールドの詳細については、「イベント構造リファレンス」を参照してください。

{ 
    "version": "0", 
    "id": "55c5a6f3-6183-3989-49ec-a3c998857644", 
    "detail-type": "Assessment Created", 
    "source": "aws.auditmanager", 
    "account": "111122223333", 
    "time": "2023-07-27T00:38:33Z", 
    "region": "us-west-2", 
    "resources": 
        [ 
            "arn:aws:auditmanager:us-west-2:111122223333:assessment/a1b2c3d4-e5f6-g7h8-
i9j0-k1l2m3n4o5p6" 
        ], 
    "detail": 
    { 
        "eventID": "4e939b2f-9429-3141-beec-d640d83ef68e", 
        "author": "arn:aws:sts::111122223333:assumed-role/roleName/role-session-name", 
        "assessmentTenantId": "111122223333", 
        "assessmentName": "myAssessment", 
        "eventTime": 1690418289068, 
        "eventName": "CREATE", 
        "eventType": "ASSESSMENT", 
        "assessmentID": "a1b2c3d4-e5f6-g7h8-i9j0-k1l2m3n4o5p6" 
    }
}

EventBridge ルールを作成するための前提条件

Audit Manager イベントのルールを作成する前に、次のことを行うことをお勧めします。

• のイベント、ルール、ターゲットをよく理解してください EventBridge。詳細について
は、「Amazon ユーザーガイド」の「Amazon EventBridgeとは」を参照してください。 
EventBridge

• イベントルールで使用するターゲットを作成します。たとえば、Amazon SNS トピックを作成し
て、コントロールセットのレビューが完了するたびにテキストメッセージまたは電子メールを受信
することもできます。詳細については、「ターゲットEventBridge 」を参照してください。

Amazon によるモニタリング EventBridge 591

https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-events-structure.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-targets.html


AWS Audit Manager ユーザーガイド

Audit Manager の EventBridge ルールの作成

Audit Manager が出力するイベントでトリガーする EventBridge ルールを作成するには、次の手順に
従います。イベントは、ベストエフォートベースで発生します。

Audit Manager の EventBridge ルールを作成するには

1. https://console.aws.amazon.com/events/ で Amazon EventBridge コンソールを開きます。

2. ナビゲーションペインで Rules] (ルール) を選択します。

3. ルールの作成 を選択します。

4. [Define rule detail] (ルールの詳細を定義) ページで、ルールの名前と説明を入力します。

5. [Event bus] (イベントバス) と [Rule type] (ルールタイプ) のデフォルト値を維持して、[Next] (次
へ) を選択します。

6. ビルドイベントパターンページのイベントソース で、AWS イベントまたは EventBridge パート
ナーイベント を選択します。

7. [Creation method] (作成方法) セクションで、[Custom pattern (JSON editor)] (カスタムパターン 
(JSON エディタ)) を選択します。

8. [イベントパターン] で、イベントパターンをJSON で記述し、マッチングに使用するフィールド
を指定します。

Audit Manager イベントと一致させるには、次の簡単なパターンを使用できます。

{  
  "detail-type": ["Event"]
}

#### を以下のサポートされている値のいずれかに置き換えてください。

a. Assessment Createdと入力すると、評価が作成されたときに通知が届きます。

b. Assessment Updatedと入力すると、評価が更新されたときに通知が届きます。

c. Assessment Deletedと入力すると、評価が削除されたときに通知が届きます。

d. Assessment ControlSet Delegation Createdと入力すると、コントロールセットの
レビューを委任されたときに通知が届きます。

e. Assessment ControlSet Reviewedと入力すると、評価コントロールセットがレビュー
されたときに通知が届きます。
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f. Assessment Control Reviewedと入力すると、評価コントロールがレビューされたと
きに通知が届きます。

Tip

必要に応じてイベントパターンにフィールドを追加してください。使用可能なフィー
ルドの詳細については、「Amazon EventBridge イベントパターン」を参照してくださ
い。

9. [次へ] を選択します。

10. [Select target(s)] (ターゲットを選択) ページで、このルール用に作成したターゲットタイプを選
択してから、そのタイプに必要な追加のオプションを設定します。例えば、Amazon SNS を選
択した場合、メールまたは SMS で通知されるように SNS トピックが正しく設定されているこ
とを確認してください。

Tip

表示されるフィールドは、選択したサービスによって異なります。使用可能なターゲッ
トの詳細については、「  EventBridge コンソールで使用可能なターゲット」を参照して
ください。

11. 多くのターゲットタイプでは、 にターゲットにイベントを送信するためのアクセス許可 
EventBridge が必要です。このような場合は、ルールの実行に必要な IAM ロール EventBridge 
を作成できます。

a. 自動的に IAM ロールを作成するには、[Create a new role for this specific resource (この特
定のリソースに対して新しいロールを作成する)] を選択します。

b. 以前に作成した IAM ロールを使用するには、[Use existing role (既存のロールの使用)] を選
択します。

12. (オプション) 別のターゲットを追加] を選択して、このルールに別のターゲットを追加します。

13. 次へ を選択します。

14. (オプション) [Configure tags] (タグの設定) ページで、いずれかのタグを追加し、[Next] (次へ) 
を選択します。

15. [Review and create] (確認および作成) ページで、ルールの設定を確認し、イベントモニタリン
グ要件を満たしていることを確認してください。
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16. [ルールの作成] を選択します。これでルールはAudit Managerイベントをモニタリングし、指定
したターゲットに送信するようになります。

を使用した AWS Audit Manager API コールのログ記録 CloudTrail

Audit Manager は CloudTrail、Audit Manager のユーザー、ロール、または によって実行されたア
クションを記録するサービスである と統合されています。 は、Audit AWS のサービス Manager の
すべての API コールをイベントとして CloudTrail キャプチャします。キャプチャされた呼び出しに
は、Audit Manager コンソールからの呼び出しと、Audit Manager API 操作へのコード呼び出しが含
まれます。

証跡を作成する場合は、Audit Manager の CloudTrail イベントなど、Amazon S3 バケットへのイベ
ントの継続的な配信を有効にすることができます。証跡を設定しない場合でも、コンソールのイベン
ト履歴 で最新の CloudTrail イベントを表示できます。

で収集された情報を使用して CloudTrail、Audit Manager に対するリクエスト、リクエスト元の IP 
アドレス、リクエスト者、リクエスト日時などの詳細を確認できます。

の詳細については CloudTrail、「 AWS CloudTrail ユーザーガイド」を参照してください。

の Audit Manager 情報 CloudTrail

CloudTrail アカウントを作成する AWS アカウント と、 は で有効になります。Audit Manager でア
クティビティが発生すると、そのアクティビティは CloudTrail イベント履歴 の他の AWS のサービ
ス イベントとともにイベントに記録されます。

で最近のイベントを表示、検索、ダウンロードできます AWS アカウント。詳細については、「
CloudTrail イベント履歴でのイベントの表示」を参照してください。

Audit Manager のイベントなど AWS アカウント、 のイベントの継続的な記録については、証跡を
作成します。証跡により、 はログファイル CloudTrail を Amazon S3 バケットに配信できます。デ
フォルトでは、コンソールで証跡を作成するときに、証跡がすべての AWS リージョンに適用されま
す。証跡は、 AWS パーティションのすべてのリージョンからのイベントをログに記録し、指定した 
Amazon S3 バケットにログファイルを配信します。

さらに、 CloudTrail ログで収集されたデータをより詳細に分析し、それに基づく対応 AWS のサービ
ス するように他の を設定できます。詳細については、次を参照してください:

• 証跡を作成するための概要

• CloudTrail サポートされているサービスと統合
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• の Amazon SNS 通知の設定 CloudTrail

• 複数のリージョンからの CloudTrail ログファイルの受信と複数のアカウントからのログファイル
の受信 CloudTrail

Audit Manager のすべてのアクションは によってログに記録 CloudTrail され、 AWS Audit Manager 
API リファレンス に文書化されます。例えば、、、 UpdateAssessmentTemplate API オペレー
ションを呼び出すDeleteControlとCreateCustomControl、 CloudTrail ログファイルにエント
リが生成されます。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するために役立ちます。

• リクエストが、ルートユーザーの認証情報で行われたかどうか

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが、別の AWS のサービスによって送信されたかどうか。

詳細については、「CloudTrail userIdentity 要素」を参照してください。

Audit Managerのログ・ファイルエントリーを理解する

証跡は、指定した Amazon S3 バケットにイベントをログファイルとして配信できるようにする設定
です。 CloudTrail ログファイルには、1 つ以上のログエントリが含まれます。イベントは任意の送信
元からの単一のリクエストを表し、リクエストされたアクション、アクションの日時、リクエストパ
ラメータなどに関する情報が含まれます。 CloudTrail ログファイルは、パブリック API コールの順
序付けられたスタックトレースではないため、特定の順序では表示されません。

次の例は、 CreateAssessmentアクションを示す CloudTrail ログエントリを示しています。

{ 
      eventVersion:"1.05", 
      userIdentity:{ 
        type:"IAMUser", 
        principalId:"principalId", 
        arn:"arn:aws:iam::accountId:user/userName", 
        accountId:"111122223333", 
        accessKeyId:"accessKeyId", 
        userName:"userName", 
        sessionContext:{ 
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          sessionIssuer:{ 
          }, 
          webIdFederationData:{ 
          }, 
          attributes:{ 
            mfaAuthenticated:"false", 
            creationDate:"2020-11-19T07:32:06Z" 
          } 
        } 
      }, 
      eventTime:"2020-11-19T07:32:36Z", 
      eventSource:"auditmanager.amazonaws.com", 
      eventName:"CreateAssessment", 
      awsRegion:"us-west-2", 
      sourceIPAddress:"sourceIPAddress", 
      userAgent:"Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebKit/537.36 
 (KHTML, like Gecko) Chrome/87.0.4280.66 Safari/537.36", 
      requestParameters:{ 
        frameworkId:"frameworkId", 
        assessmentReportsDestination:{ 
          destination:"***", 
          destinationType:"S3" 
        }, 
        clientToken:"***", 
        scope:{ 
          awsServices:[ 
            { 
              serviceName:"license-manager" 
            } 
          ], 
          awsAccounts:"***" 
        }, 
        roles:"***", 
        name:"***", 
        description:"***", 
        tags:"***" 
      }, 
      responseElements:{ 
        assessment:"***" 
      }, 
      requestID:"0d950f8c-5211-40db-8c37-2ed38ffcc894", 
      eventID:"a782029a-959e-4549-81df-9f6596775cb0", 
      readOnly:false, 
      eventType:"AwsApiCall", 
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      recipientAccountId:"recipientAccountId" 
    }

での設定と脆弱性の分析 AWS Audit Manager

設定と IT コントロールは、 AWS とお客様の間で共有される責任です。詳細については、 AWS
「責任共有モデル」を参照してください。
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AWS Audit Manager リソースのタグ付け
タグとは、ユーザーまたは AWS が AWS リソースに割り当てるメタデータラベルです。各タグ
は、キーと値から構成されます。ユーザーが割り当てるタグでは、ユーザーがキーと値を定義しま
す。たとえば、1 つのリソースのキーを stage と定義し、値を test と定義します。

タグは、以下のことに役立ちます。

• Audit Manager のリソースを簡単に見つけることができます。フレームワークライブラリとコント
ロールライブラリを参照する際に、タグを検索条件として使用できます。

• リソースをコンプライアンスタイプに関連付けます。複数のリソースにコンプライアンス固有のタ
グを付けて、それらのリソースを特定のフレームワークに関連付けることができます。

• AWS リソースを識別および整理します。多くの AWS のサービス ではタグ付けがサポートされて
いるため、各種のサービスからリソースに同じタグを割り当てて、リソースの関連を示すことがで
きます。

• AWS のコストの追跡。これらのタグは、AWS Billing and Cost Management ダッシュボードで有
効にします。AWS では、タグを使用してコストを分類し、毎月のコスト配分レポートを提供しま
す。詳細については、AWS Billing and Cost Management ユーザーガイドの「コスト配分タグの使
用」を参照してください。

以下のセクションでは、AWS Audit Manager のタグに関する詳細を示します。

Audit Manager の対応しているリソース

次のネットワーク管理リソースがタグ付けをサポートしています。

• 評価

• コントロール

• フレームワーク

タグの制限

Audit Manager リソースのタグには、次のような基本的な制限があります。

• リソースに割り当てることができるタグの最大数 - 50
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• キーの最大長 – 128 文字 (Unicode)

• 値の最大長 – 256 文字 (Unicode)

• キーと値の有効な文字 – a～z、A～Z、0～9、スペース、および特殊文字 (_ . : / = + - @)

• キーと値は大文字と小文字が区別されます

• aws: をキーのプレフィックスとして使用しないでください。AWS 用に予約済みです。

タグの管理

評価、フレームワーク、またはコントロールを作成するときに、タグをプロパティとして設定できま
す。Audit Manager コンソール、 AWS Command Line Interface (AWS CLI),、および Audit Manager 
API を使用して、タグを追加、編集、削除できます。詳細については、以下のリンクを参照してくだ
さい。

• 評価:

• このガイドの「評価」のセクションの「評価の作成」および「評価の編集」

• このガイドの「評価をレビューする」のセクションの「[Tags（タグ）] タブ」

• AWS Audit Manager API リファレンスの CreateAssessment および UpdateAssessment

• AWS Audit Manager API リファレンスの TagResource および UntagResource

• フレームワーク:

• このガイドの「フレームワークライブラリ」のセクションの「カスタムフレームワークの作成」
および「カスタムフレームワークの編集」

• このガイドの「フレームワークの詳細の表示」セクションの「タグ」タブ

• AWS Audit Manager API リファレンスの CreateAssessmentFramework および
UpdateAssessmentFramework

• AWS Audit Manager API リファレンスの TagResource および UntagResource

• コントロール:

• このガイドの「コントロールライブラリ」のセクションの「カスタムコントロールの作成」およ
び「カスタムコントロールの編集」

• このガイドの「コントロールの詳細の表示」セクションの「タグ」タブ

• AWS Audit Manager API リファレンスの CreateControl および UpdateControl

• AWS Audit Manager API リファレンスの TagResource および UntagResource
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AWS CloudFormation での AWS Audit Manager リソースの
作成
AWS Audit Manager は、リソースとインフラストラクチャの作成と管理の所要時間を短縮できる
ように AWS リソースをモデル化して設定するためのサービスである AWS CloudFormation と統
合されています。必要なすべての AWS リソース (評価など) を説明するテンプレートを作成すれ
ば、AWS CloudFormation がお客様に代わってこれらのリソースのプロビジョニングや設定を処理し
ます。

AWS CloudFormation を使用すると、テンプレートを再利用して Audit Manager リソースをいつでも
繰り返しセットアップできます。リソースを一度記述すると、同じリソースを複数の AWS アカウン
トおよびリージョンで何度でも繰り返してプロビジョニングできます。

Audit Manager と AWS CloudFormation テンプレート

Audit Manager および関連サービスのリソースをプロビジョニングして設定するには、AWS 
CloudFormation テンプレートについて理解しておく必要があります。テンプレートは、JSON
またはYAMLでフォーマットされたテキストファイルです。これらのテンプレートには、AWS 
CloudFormation スタックにプロビジョニングしたいリソースを記述します。JSON や YAML に不
慣れな方は、AWS CloudFormation Designer を使えば、AWS CloudFormation テンプレートを使
いこなすことができます。詳細については、「AWS CloudFormation ユーザーガイド」の「AWS 
CloudFormation Designer とは」を参照してください。

Audit Manager は、AWS CloudFormation での評価の作成をサポートしています。これらのリソー
スの JSON テンプレートと YAML テンプレートの例を含む詳細については、AWS CloudFormation 
ユーザーガイドの「AWS Audit Manager リソースタイプのリファレンス」を参照してください。

AWS CloudFormation の詳細はこちら

AWS CloudFormation の詳細については、以下のリソースを参照してください。

• AWS CloudFormation

• AWS CloudFormation ユーザーガイド

• AWS CloudFormation API リファレンス

• AWS CloudFormation コマンドラインインターフェイスユーザーガイド
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AWS Audit Manager ユーザーガイドのドキュメント履歴
2020 年 12 月 8 日以降の AWS Audit Manager ユーザーガイドの各リリースにおける重要な変更点を
以下の表に示します。

変更 説明 日付

新たにサポートされるフレー
ムワーク: PCI DSS V4.0

新しい構築済みフレームワー
クが AWS Audit Manager で利
用できるようになりました。
詳細については、「PCI DSS 
V4.0」を参照してください。

2023 年 12 月 19 日

追加の AWS API コールのサ
ポート

Audit Manager のカスタムコ
ントロールのデータソース 
として、さらに多くの AWS 
API コールを使用できるよう
になりました。詳細について
は、「カスタム コントロール 
データ ソースでサポートされ
る API コール」を参照してく
ださい。

2023 年 12 月 7 日

AWS 管理ポリシーの更新 AWS Audit Manager は
AWSAuditManagerSer 
viceRolePolicy を更新しまし
た。詳細については、「AWS 
Audit Manager に関する AWS 
マネージドポリシー」を参照
してください。

2023 年 12 月 6 日

統合された AWS Security Hub 
の検出結果のサポート

Audit Manager では、AWS 
Security Hub の統合統制がサ
ポートされるようになりまし
た。詳細については、「AWS 
Audit Manager でサポートさ
れているコントロール AWS 

2023 年 11 月 16 日
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https://docs.aws.amazon.com/audit-manager/latest/userguide/pci-v4.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/pci-v4.html
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https://docs.aws.amazon.com/audit-manager/latest/userguide/security-iam-awsmanpol.html#security-iam-awsmanpol-AWSAuditManagerServiceRolePolicy
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https://docs.aws.amazon.com/audit-manager/latest/userguide/control-data-sources-ash.html
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Security Hub」を参照してくだ
さい。

メトリックストリームとの統
合

Audit Manager から MetricStr 
eam にエビデンスを取り込む
ことができるようになりまし
た。詳細については、「サー
ドパーティ GRC 製品との統
合」を参照してください。

2023 年 11 月 14 日

新たにサポートされたフレー
ムワーク: AWS 生成 AI ベスト
プラクティス

新しい構築済みフレームワー
クが AWS Audit Manager で利
用できるようになりました。
詳しくは、AWS 生成 AI ベス
トプラクティスフレームワー
ク v1 をご覧ください。

2023 年 11 月 8 日

AWS 管理ポリシーの更新 AWS Audit Manager は
AWSAuditManagerSer 
viceRolePolicy を更新しまし
た。詳細については、「AWS 
Audit Manager に関する AWS 
マネージドポリシー」を参照
してください。

2023 年 11 月 6 日

Amazon EventBridge との統合 AWS Audit Manager で発生
するイベントを監視し、それ
らのイベントをイベント駆動
型アーキテクチャの一部とし
て使用できるようになりまし
た。詳細については「Amazon 
EventBridge を使用した AWS 
Audit Manager モニタリン
グ」を参照してください。

2023 年 8 月 18 日
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リスクアセスメントと新しい
手動エビデンスオプションの 
Support

カスタムコントロール作成
ワークフローを使用してリス
クアセスメントをサポートで
きるようになりました。統制
はリスクアセスメントの質問
を表すことができ、ファイル
をアップロードするか、手作 
業による証拠としてテキスト
を入力することで回答を提供
できるようになりました。詳
細については、「カスタムコ
ントロールの作成」と「手動
証拠の追加」を参照してくだ
さい。

2023 年 6 月 12 日

CSV エクスポートの Support エビデンスファインダーの検
索結果を CSV 形式でエクス
ポートできるようになりまし
た。詳細については、「検索
結果のエクスポート」を参照
してください。

2023 年 6 月 9 日

新たにサポートされるフレー
ムワーク: オーストラリアサ
イバーセキュリティセンター 
(ACSC) 情報セキュリティマ 
ニュアル

新しい構築済みフレームワー
クが AWS Audit Manager で利
用できるようになりました。
詳細については、オーストラ
リアサイバーセキュリティセ 
ンター (ACSC) の情報セキュ
リティマニュアルを参照して
ください。

2023 年 3 月 24 日

改善された評価レポート 監査マネージャー評価レポー
トの形式と内容を改善しまし
た。評価レポートを操作して
理解する方法の詳細について
は、「評価レポート」を参照
してください。

2023 年 3 月 23 日
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https://docs.aws.amazon.com/audit-manager/latest/userguide/create-controls.html
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ページ分割された API コール
の Support

エビデンス収集のデータ
ソースとして、AWS Audit 
Manager はページ分割され
た API コールをサポートする
ようになりました。詳細につ
いては、「ページ分割された 
API コール」を参照してくだ
さい。

2023 年 3 月 8 日

サポート対象の新しいフレー
ムワーク: HIPAA 最終オムニ
バスセキュリティルール 2013

新しい構築済みフレームワー
クが AWS Audit Manager で利
用できるようになりました。
詳細については、HIPAA 最終
オムニバスセキュリティルー
ル 2013 を参照してください 
。差別化を図るため、以前か
ら存在していた HIPAA フレー
ムワーク (フレームワークラ 
イブラリでは HIPAA という名
前でした) は、現在 HIPAA セ
キュリティルール 2003 とい
う名前になっています。

2023 年 3 月 8 日

追加の AWS API コールのサ
ポート

Audit Manager のカスタムコ
ントロールのデータソース 
として、さらに 9 回の AWS 
API コールを使用できるよう
になりました。詳細について
は、「カスタム コントロール 
データ ソースでサポートされ
る API コール」を参照してく
ださい。

2023 年 3 月 3 日
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https://docs.aws.amazon.com/audit-manager/latest/userguide/control-data-sources-api.html#paginated-api-calls
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IAM のベスト プラクティスに
合わせてガイドを更新しまし
た

IAM ベストプラクティスに
沿ってガイドを更新しまし
た。詳細については、「IAM 
のセキュリティのベストプラ
クティス」を参照してくださ
い。

2023 年 1 月 6 日

データ保持期間を変更する Audit Manager を無効にする
ときに、すべてのデータを 
削除するかどうかを指定でき
るようになりました。詳細に
ついては、「Audit Manager 
データの削除」 と 「AWS 
Audit Manager の無効化」を
参照してください。

2023 年 1 月 6 日

エビデンスファインダーの 
Support

エビデンスファインダーを使
用して、エビデンスデータに
対して検索クエリを実行でき
るようになりました。詳細に
ついては、「エビデンスファ
インダー」を参照してくださ
い。

2022 年 11 月 18 日

新たにサポートされるフレー
ムワーク: オーストラリアサ
イバーセキュリティセンタ 
(ACSC) エッセンシャルエイト

新しい構築済みフレームワー
クが AWS Audit Manager で
利用できるようになりまし
た。詳細については、「オー
ストラリアのサイバーセキュ
リティセンター (ACSC) の 
Essential Eight」を参照してく
ださい。

2022 年 8 月 24 日
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https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
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AWS 管理ポリシーの更新 AWS Audit Manager は
AWSAuditManagerSer 
viceRolePolicy を更新しまし
た。詳細については、「AWS 
Audit Manager に関する AWS 
マネージドポリシー」を参照
してください。

2022 年 7 月 7 日

AWS 管理ポリシーの更新 AWS Audit Manager は
AWSAuditManagerSer 
viceRolePolicy を更新しまし
た。詳細については、「AWS 
Audit Manager に関する AWS 
マネージドポリシー」を参照
してください。

2022 年 5 月 20 日

新たにサポートされたフレー
ムワーク:カナダサイバーセキ 
ュリティセンター中規模クラ
ウド制御プロファイルに関す
る情報

新しい構築済みフレームワー
クが AWS Audit Manager で利
用できるようになりました。
詳細については、「カナダサ
イバーセキュリティセンター 
中規模クラウド制御プロファ
イルに関する情報」を参照し
てください。

2022 年 5 月 6 日

AWS 管理ポリシーの更新 AWS Audit Manager は
AWSAuditManagerAdm 
inistratorAccess ポリシーを
更新しました。詳細について 
は、「AWS Audit Manager に
関する AWS マネージドポリ
シー」を参照してください。

2022 年 4 月 29 日
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追加の AWS Config マネージ
ドルールの Support

Audit Manager のカスタムコ
ントロールのデータソースと
して、さらに 91 個の AWS 
Config マネージドルールを 
使用できるようになりまし
た。詳細については、「AWS 
Audit Manager での管理ルー
ルの使用 AWS Config」を参照
してください。

2022 年 4 月 27 日

AWS Config カスタムルールの 
Support

Audit Manager で AWS Config 
のカスタムコントロールの
データソースとしてカスタ
ムルールを使用できるよう 
になりました。詳細について
は、「AWS Audit Manager で 
AWS Config のカスタムルール
の使用」を参照してください 
。

2022 年 4 月 27 日

新たにサポートされるフレー
ムワーク: ISO/IEC 27001:201 
3 附属書 A

新しい構築済みフレームワー
クが AWS Audit Manager で
利用できるようになりまし
た。詳細については、ISO/IEC 
27001:2013 附属書 A を参照
してください。

2022 年 4 月 7 日

AWS 管理ポリシーの更新 AWS Audit Manager は
AWSAuditManagerSer 
viceRolePolicy を更新しまし
た。詳細については、「AWS 
Audit Manager に関する AWS 
マネージドポリシー」を参照
してください。

2022 年 3 月 16 日
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新しいサポート対象フレー
ムワーク: CIS Benchmark for 
CIS Amazon Web Services 
Foundations Benchmark v1.4

2 つの新しい事前構築済みフ
レームワークが AWS Audit 
Manager で利用できるように 
なりました: CIS Benchmark 
for CIS Amazon Web Services 
Foundations Benchmark 
v1.4、レベル 1、および CIS 
Benchmark for CIS Amazon 
Web Services Foundations 
Benchmark v1.4、レベル 
1 および 2。詳細について
は、「CIS Benchmark for 
CIS AWS Audit Manager 
Foundations Benchmark 
v1.4.0」を参照してください。

2022 年 3 月 2 日

新たにサポートされたフレー
ムワーク: CIS コントロール 
v8 IG1

新しい構築済みフレームワー
クが AWS Audit Manager で
利用できるようになりまし
た。コントロールの詳細に
ついては、「CIS Controls v8 
IG1」を参照してください。

2022 年 3 月 2 日

AWS Audit Manager ダッシュ
ボード

Audit Manager ダッシュボー
ドを使用して、アクティブ 
な評価をモニタリングし、
準拠していない証拠を迅速
に特定できるようになりまし
た。詳細については、「Audit 
Manager のダッシュボードの 
使用」を参照してください。

2021 年 11 月 18 日
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カスタムフレームワークの共
有

Audit Manager のカスタムフ
レームワークを別の AWS ア
カウント アカウントと共有し 
たり、それらのフレームワー
クを自分のアカウントで別の 
AWS リージョン リージョン
にレプリケートしたりできる 
ようになりました。詳細につ
いては、「カスタムフレーム 
ワークの共有」を参照してく
ださい。

2021 年 10 月 22 日

AWS Audit Manager コント
ロールの新しい例

コントロールの例を確認
し、AWS 環境を要件に合わせ 
るのに Audit Manager がどの
ように役立つかを知ることが
できるようになりました。詳
細については、「AWS Audit 
Manager コントロールの例」
を参照してください。

2021 年 9 月 21 日

新たにサポートされたフレー
ムワーク: グラムリーチブラ
イリー法 (GLBA、Gramm-
Leach-Bliley Act)

新しい構築済みフレームワー
クが AWS Audit Manager で
利用できるようになりまし
た。詳細については、「グ
ラムリーチブライリー法 
(GLBA、Gramm-Leach-Bliley 
Act)」を参照してください。

2021 年 9 月 2 日

新しいトラブルシューティン
グの章

トラブルシューティングに関
する新しい章を公開しまし
た。詳細については、「AWS 
Audit Manager のトラブル
シューティング」を参照して
ください。

2021 年 8 月 23 日
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新しい委任の章とチュートリ
アル

委任ドキュメントを新しい章
に拡張しました。詳細につい
ては、「AWS Audit Manager 
での委任」を参照してく
ださい。また、AWS Audit 
Manager で初めてコントロー 
ルセットをレビューする受任
者を対象とした新しいチュー
トリアルを追加しました。詳
細については、「受任者向け
のチュートリアル: コントロー
ルセットのレビュー」を参照
してください。

2021 年 6 月 25 日

新たにサポートされたフレー
ムワーク: NIST SP 800-171 
Rev. 2

新しい構築済みフレームワー
クが AWS Audit Manager で利
用できるようになりました。
詳細については、「NIST SP 
800-171 Rev. 2」を参照して
ください。

2021 年 6 月 17 日

改善された評価レポート AWS Audit Manager 評価レ
ポートの形式と内容を改善し
ました。新しい評価レポート
をナビゲートして理解する方
法の詳細については、「評価
レポート」を参照してくださ
い。

2021 年 6 月 8 日

新しい AWS マネージドポリ
シーのページ

AWS Audit Manager がマネー
ジドポリシーの変更の追跡を
開始しました。詳細について
は、「AWS Audit Manager の 
AWS マネージドポリシー」を
参照してください。

2021 年 5 月 6 日
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新たにサポートされたフレー
ムワーク: NIST Cybersecurity 
Framework version 1.1

新しい構築済みフレームワー
クが AWS Audit Manager で
利用できるようになりまし
た。詳細については、「NIST 
Cybersecurity Framework バー
ジョン 1.1」を参照してくださ
い。

2021 年 5 月 5 日

新たにサポートされたフレー
ムワーク: AWS Well-Arch 
itected

新しい構築済みフレームワー
クが AWS Audit Manager で
利用できるようになりまし
た。詳細については、「AWS 
Well-Architected」を参照して
ください。

2021 年 5 月 5 日

新たにサポートされたフレー
ムワーク: AWS Foundational 
Security Best Practices

新しい構築済みフレームワー
クが AWS Audit Manager で
利用できるようになりまし
た。詳細については、「AWS 
Foundational Security Best 
Practices」を参照してくださ
い。

2021 年 5 月 5 日

新たにサポートされたフレー
ムワーク: GxP EU Annex 11

新しい構築済みフレームワー
クが AWS Audit Manager で利
用できるようになりました。
詳細については、「GxP EU 
Annex 11」を参照してくださ
い。

2021 年 4 月 28 日

新たにサポートされたフレー
ムワーク: NIST 800-53 (Rev. 
5) Low-Moderate-High

新しい構築済みフレームワー
クが AWS Audit Manager で
利用できるようになりまし
た。詳細については、「NIST 
800-53 (Rev. 5) Low-Moder 
ate-High」を参照してくださ
い。

2021 年 3 月 25 日
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新たにサポートされたフレー
ムワーク: CIS Benchmark 
for CIS AWS Audit Manager 
Foundations Benchmark v1.3

2 つの新しい事前構築済
みフレームワークが AWS 
Audit Manager で利用でき
るようになりました: CIS 
Benchmark for CIS Foundatio 
ns Benchmark v1.3.0、レベ 
ル 1、および CIS Benchmark 
for CIS AWS Audit Manager 
Foundations Benchmark 
v1.3.0、レベル 1 および 
2。詳細については、「CIS 
Benchmark for CIS AWS 
Audit Manager Foundations 
Benchmark v1.3.0」を参照し
てください。

2021 年 3 月 22 日

初回リリース AWS Audit Manager ユーザー
ガイドと API リファレンスの
初期リリース。

2020 年 12 月 8 日
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AWS 用語集
AWS の最新の用語については、「AWS の用語集リファレンス」の「AWS 用語集」を参照してくだ
さい。
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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