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AWS Command Line Interface とはどのようなものですか。
AWS Command Line Interface (AWS CLI) は、コマンドラインシェルでコマンドを使用して AWS 
サービスとやり取りするためのオープンソースツールです。AWS CLI を使用すると、最小限の設定
で、任意のターミナルプログラムのコマンドプロンプトから、ブラウザベースの AWS Management 
Console で提供される機能と同等の機能を実装するコマンドを実行できます。

• Linux シェル  - Linux または macOS でコマンドを実行するには bash、zsh、tcsh などの一般的
なシェルプログラムを使用します。

• Windows コマンドライン  - Windows では、Windows コマンドプロンプトまたは PowerShell でコ
マンドを実行します。

• リモート – PuTTY や SSH などのリモートターミナルプログラム、または AWS Systems Manager 
を使用して Amazon Elastic Compute Cloud (Amazon EC2) インスタンスでコマンドを実行しま
す。

AWS Management Console で使用できるすべての IaaS (infrastructure as a Service) AWS のアドミ
ン、管理、およびアクセス機能は、AWS の API と AWS CLI でも使用できます。AWS で使用できる 
AWS Management Console IaaS の新しい機能およびサービスは、開始時、または開始から 180 日
以内に、API と CLI からも使用できます。

AWS CLI では、AWS のサービスのパブリック API に直接アクセスできます。AWS CLI を使用して
サービスの機能を調べ、シェルスクリプトを開発してリソースを管理できます。低レベルの同等の 
API コマンドに加えて、複数の AWS サービスでは AWS CLI のカスタマイズを提供します。カスタ
マイズには、複雑な API によるサービスの使用を簡略化する高レベルのコマンドが含まれます。

AWS CLI バージョン 2 について

AWS CLI バージョン 2 は、AWS CLI の最新メジャーバージョンであり、最新機能をすべてサポート
しています。バージョン 2 で導入された一部の機能は、バージョン 1 との下位互換性がないため、
これらの機能にアクセスするには、アップグレードする必要があります。バージョン 1 には、スク
リプトを変更することが必要となる場合がある「互換性を損なう」変更があります。バージョン 2 
の変更点の一覧については、「AWS CLI バージョン 1 からバージョン 2 に移行する」をご参照くだ
さい。

AWS CLI バージョン 2 は、バンドルされたインストーラとしてのみインストールできます。パッ
ケージマネージャーに含まれている場合もありますが、これらは AWS によって作成または管理さ

AWS CLI バージョン 2 について 1

https://www.gnu.org/software/bash/
http://www.zsh.org/
https://www.tcsh.org/
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れていないサポート対象外の非公式パッケージです。このガイドに記載されている公式の AWS CLI 
ディストリビューションポイントからのみ AWS をインストールすることを推奨します。

AWS CLI バージョン 2 をインストールするには、「the section called “インストール/更新”」を参照
してください。

現在インストールされているバージョンを確認するには、以下のコマンドを使用します。

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.13

バージョン履歴については、GitHub の AWS CLI バージョン 2 の更新履歴を参照してください。

SDK メジャーバージョンのメンテナンスとサポート
SDK メジャーバージョンのメンテナンスとサポート、およびその基礎的な依存関係について
は、AWS SDK とツール共有設定および認証情報リファレンスガイドで以下を参照してください。

• AWS SDK とツールのメンテナンスポリシー

• AWS SDK とツールのバージョンサポートマトリクス

アマゾン ウェブ サービスについて
アマゾン ウェブ サービス (AWS) は、デベロッパーがアプリケーションの開発時に利用できるデジ
タルインフラストラクチャサービスの集合体です。サービスには、コンピューティング、ストレー
ジ、データベース、およびアプリケーション同期 (メッセージングとキューイング) などがありま
す。AWS では従量制サービスモデルが採用されています。料金が発生するのは、ユーザー（すなわ
ちユーザのアプリケーション）が実際に使用したサービスの分のみです。また、AWS をプロトタイ
ピングと実験用のプラットフォームとして利用しやすくするため、AWS には無料利用枠も用意され
ています。この枠では、サービスを利用しても一定のレベル以下であれば無料です。AWS のコスト
と無料利用枠の詳細については、「AWS 無料利用枠の使用」を参照してください。AWS アカウン
トを取得するには、AWS のホームページを開き、[Create an AWS Account] (AWS アカウントの作
成) を選択します。

AWS CLI の例について
本ガイドの AWS Command Line Interface (AWS CLI) 例は、以下の規則を使用してフォーマットさ
れています。

SDK メジャーバージョンのメンテナンスとサポート 2

https://raw.githubusercontent.com/aws/aws-cli/v2/CHANGELOG.rst
https://docs.aws.amazon.com/sdkref/latest/guide/overview.html
https://docs.aws.amazon.com/sdkref/latest/guide/maint-policy.html
https://docs.aws.amazon.com/sdkref/latest/guide/version-support-matrix.html
https://aws.amazon.com/free/
https://aws.amazon.com/
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• プロンプト – コマンドプロンプトは Linux プロンプトを使用し、($ ) として表示されま
す。Windows 固有のコマンドの場合、C:\> がプロンプトとして使用されます。コマンドを入力
した場合はプロンプトを含めないでください。

• ディレクトリ – 特定のディレクトリからコマンドを実行する必要がある場合は、プロンプト記号
の前にディレクトリ名が表示されます。

• ユーザー入力 – コマンドラインに入力するコマンドテキストは、user input としてフォーマッ
トされます。

• 置き換え可能なテキスト – 選択したリソースの名前、またはコマンドに含める必要のある AWS 
のサービスによって生成された ID を含む変更可能なテキストで、replaceable text として
フォーマットされます。複数行のコマンドまたは特定のキーボード入力が必要なコマンドの場合、
キーボードコマンドも置き換え可能なテキストとして表示できます。

• 出力 – AWS のサービスによって返される出力はユーザー入力の下に表示され、computer 
output としてフォーマットされます。

以下の aws configure コマンド例は、ユーザー入力、置き換え可能なテキスト、および出力を表
しています。

1. コマンドラインに aws configure を入力し、Enter キーを押します。

2. AWS CLI はテキスト行を出力し、追加情報の入力を求めるプロンプトを表示します。

3. 各アクセスキーを順に入力して、[Enter] キーを押します。

4. その後、表示されている形式で AWS リージョン名を入力して Enter キーを押し、最後に Enter
キーをもう一度押して出力形式の設定をスキップします。

5. 最後の Enter コマンドは、その行にユーザー入力がないため、置き換え可能なテキストとして表
示されます。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: ENTER

次の例は、簡単なコマンドと出力を示しています。この例を使用するには、コマンドのフルテキスト 
(プロンプトの後の強調表示されたテキスト) を入力し、Enter キーを押します。セキュリティグルー
プ名 my-sg は、目的のセキュリティグループ名に置き換えることができます。JSON ドキュメント

の例について 3
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は中括弧を含めて出力です。CLI を TEXT または TABLE 形式で出力するように設定した場合、出力
は異なる形式になります。JSON がデフォルトの出力形式です。

$ aws ec2 create-security-group --group-name my-sg --description "My security group"
{ 
    "GroupId": "sg-903004f8"
}

その他のドキュメントとリソース

AWS CLI のドキュメントとリソース

本ガイドに加えて、以下の AWS CLI 向けオンラインリソースも役に立ちます。

• AWS CLI バージョン 2 リファレンスガイド

• AWS CLI コード例のリポジトリ

• AWS CLI GitHub リポジトリ GitHub で、AWS CLI のソースコードを表示し、フォークすることが
できます。GitHub のユーザーコミュニティに参加して、フィードバックの提供、機能のリクエス
ト、および独自の貢献を行ってください。

• AWS CLI alias examples repository GitHub で AWS CLI エイリアスの例を表示し、フォークするこ
とができます。

• AWS CLI version 2 Changelog

その他の AWS SDK

ユースケースによっては、AWS SDK のいずれか、または AWS Tools for PowerShell を使用するこ
とをお勧めします。

• AWS Tools for PowerShell

• AWS SDK for Java

• AWS SDK for .NET

• AWS SDK for JavaScript

• AWS SDK for Ruby

• AWS SDK for Python (Boto)

• AWS SDK for PHP

その他のドキュメントとリソース 4

https://json.org
https://awscli.amazonaws.com/v2/documentation/api/latest/index.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli
https://github.com/aws/aws-cli
https://github.com/awslabs/awscli-aliases
https://github.com/aws/aws-cli/blob/v2/CHANGELOG.rst?plain=1
https://docs.aws.amazon.com/powershell/latest/userguide/
https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-net/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-javascript/latest/developer-guide/
https://docs.aws.amazon.com/sdk-for-ruby/latest/developer-guide/
https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://docs.aws.amazon.com/sdk-for-php/latest/developer-guide/
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• AWS SDK for Go

• AWS Mobile SDK for iOS

• AWS Mobile SDK for Android

その他の AWS SDK 5
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AWS CLI の開始方法

この章では、AWS Command Line Interface (AWS CLI) のバージョン 2 の使用を開始する手順と、関
連する手順へのリンクを示します。

1. すべての前提条件を満たす - AWS CLI で AWS サービスにアクセスするには、少なくとも AWS 
アカウント および IAM 認証情報が必要です。AWS アカウントのセキュリティを強化するため、
ルートアカウントの認証情報を使用しないことをお勧めします。AWS で実行するタスクへのアク
セス認証情報を提供するには、最小特権を持つユーザーを作成する必要があります。

2. 次のいずれかの方法を使用して、AWS CLI をインストールするか、アクセス許可を取得します。

• (推奨) the section called “インストール/更新”。

• the section called “過去のリリース”。特定バージョンのインストールは、チームで特定バージョ
ンのツールが必要な場合に行います。

• the section called “ソースからのビルドとインストール”。GitHub ソースからの AWS CLI の構築
は、構築済みのインストーラで直接サポートされていないプラットフォームで作業するお客様
が主に使用する、より詳細な方法です。

• the section called “Amazon ECR Public/Docker”.

• AWS CloudShell を使用して、お使いのブラウザから AWS コンソールの AWS CLI バージョン 
2 にアクセスする。詳細については、AWS CloudShell ユーザーガイドを参照してください。

3. AWS CLI にアクセスできるようになったら、初回使用に必要な IAM 認証情報で AWS CLI を設定
します。

インストーラまたは設定エラーのトラブルシューティング

AWS CLI のインストール、アンインストール、または設定を行った後に問題が発生した場合
は、「エラーのトラブルシューティング」を参照してください。

トピック

• AWS CLI バージョン 2 を使用するための前提条件

• AWS CLI の最新バージョンのインストールまたは更新

• 過去にリリースされた AWS CLI バージョン 2 をインストールする

• ソースから AWS CLI をビルド、インストールする

6

https://docs.aws.amazon.com/cloudshell/latest/userguide/


AWS Command Line Interface バージョン 2 用ユーザーガイド

• 公式の Amazon ECR Public イメージまたは Docker イメージから AWS CLI を実行します。

• AWS CLI をセットアップする

AWS CLI バージョン 2 を使用するための前提条件

AWS CLI を使用して AWS のサービスにアクセスするには、AWS アカウント と IAM 認証情報が必
要です。AWS CLIコマンドを実行する場合、AWS CLI ではそれらの AWS 認証情報にアクセスする
必要があります。AWS アカウントのセキュリティを強化するため、ルートアカウントの認証情報を
使用しないことをお勧めします。AWS で実行するタスクへのアクセス認証情報を提供するには、最
小特権を持つユーザーを作成する必要があります。

トピック

• IAM または IAM Identity Center 管理アカウントを作成する

• 次のステップ

IAM または IAM Identity Center 管理アカウントを作成する

設定する前に

管理者ユーザーを作成するには、以下のいずれかのオプションを選択します。

管理者
を管理
する方 
法を 1 
つ選択
します

To By 以下の操作も可能

IAM 
Identity 
Center 
内

(推奨)

短期の認証情報を使用
して AWS にアクセス
します。

これはセキュリティ 
のベストプラクティ 
スと一致しています。
ベストプラクティスの

AWS IAM Identity Center 
ユーザーガイドの「開始方
法」の手順に従います。

AWS Command Line Interface 
ユーザーガイドの「AWS IAM 
Identity Center を使用する
ための AWS CLI の設定」に
従って、プログラムによるア
クセスを設定します。

前提条件 7

https://docs.aws.amazon.com/singlesignon/latest/userguide/getting-started.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/getting-started.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
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管理者
を管理
する方 
法を 1 
つ選択
します

To By 以下の操作も可能

詳細については、IAM 
ユーザーガイドの「
IAM でのセキュリ
ティのベストプラク
ティス」を参照してく
ださい。

IAM 内

(非推奨)

長期認証情報を使用し
て AWS にアクセスす
る。

IAM ユーザーガイドの「最
初の IAM 管理者のユー
ザーおよびグループの作成
」の手順に従います。

IAM ユーザーガイドの「IAM 
ユーザーのアクセスキーの管
理」に従って、プログラムに
よるアクセスを設定します。

次のステップ

AWS アカウント および IAM 認証情報の作成後、AWS CLI を使用するには次のいずれかを実行しま
す。

• お使いのコンピュータに AWS CLI バージョン 2 の最新リリースをインストールする。

• お使いのコンピュータに AWS CLI バージョン 2 の過去のリリースをインストールする。

• Docker イメージを使用して、お使いのコンピュータから AWS CLI バージョン 2 にアクセスす
る。

• AWS CloudShell を使用して、お使いのブラウザから AWS コンソールの AWS CLI バージョン 2 
にアクセスする。詳細については、AWS CloudShell ユーザーガイドを参照してください。

AWS CLI の最新バージョンのインストールまたは更新

このトピックでは、サポートされているオペレーティングシステムに AWS Command Line Interface 
(AWS CLI) の最新リリースをインストールまたは更新する方法について説明します。AWS CLI の最
新リリースについては、GitHub の「AWS CLI version 2 Changelog」を参照してください。

次のステップ 8

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://raw.githubusercontent.com/aws/aws-cli/v2/CHANGELOG.rst
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AWS CLI の過去のリリースをインストールするには、「the section called “過去のリリース”」を参
照してください。アンインストール手順については、「アンインストール」を参照してください。

Important

AWS CLI バージョン 1 と 2 では同じ aws コマンド名が使用されます。AWS CLI バージョン 
1 を以前にインストールしている場合については、「AWS CLI バージョン 1 からバージョン 
2 に移行する」を参照してください。

トピック

• AWS CLI のインストールと更新の手順

• AWS CLI のインストールエラーとアンインストールエラーのトラブルシューティング

• 次のステップ

AWS CLI のインストールと更新の手順

インストール手順については、お使いのオペレーティングシステムのセクションを展開します。

Linux

インストールと更新の要件

• ダウンロードしたパッケージを抽出または解凍できる必要があります。オペレーティングシステム
に組み込み unzip コマンドがない場合は、同等のコマンドを使用します。

• AWS CLI では glibc、groff、および less を使用します。これらは、Linux のほとんどの主要
なディストリビューションにデフォルトで含まれています。

• AWS CLI は、CentOS、Fedora、Ubuntu、Amazon Linux 1、Amazon Linux 2、Amazon Linux 
2023、および Linux ARM の最近のディストリビューションの 64 ビットバージョンでサポートさ
れています。

• AWS はサードパーティーのリポジトリのメンテナンスを行っていないため、最新バージョンの 
AWS CLI が含まれていることは保証できません。

AWS CLI のインストールと更新の手順 9
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AWS CLI をインストールまたは更新する

Warning

Amazon Linux でのアップデートが初めての場合、AWS CLI の最新バージョンをインストー
ルするには、次のコマンドを使用して、プリインストールされている yum バージョンをアン
インストールする必要があります。

$ sudo yum remove awscli

AWS CLI の yum インストールが削除されたら、以下に示す Linux のインストール手順に
従ってください。

AWS CLI の現在のインストールを更新するには、更新するたびに新しいインストーラをダウンロー
ドして以前のバージョンを上書きします。AWS CLI を Linux にインストールするには、コマンドラ
インから以下の手順を実行します。

64 ビット Linux と Linux ARM のどちらを使用するかに基づいて、1 つの簡単なステップでグループ
をコピーアンドペーストする方法を説明します。以下のステップの各行の説明を参照してください。

Linux x86 (64-bit)

Note

(オプション) 次のコマンドブロックは、ダウンロードの整合性を最初に検証せずに AWS 
CLI をダウンロードしてインストールします。ダウンロードの整合性を検証するには、以
下の詳しい手順に従ってください。

AWS CLI をインストールするには、次のコマンドを実行します。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

AWS CLI の現在のインストールを更新するには、既存のシンボリックリンクとインストーラの情
報を追加して --bin-dir、--install-dir、および --update パラメータで install コマ

AWS CLI のインストールと更新の手順 10
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ンドを作成します。以下のコマンドブロックでは /usr/local/bin のシンボリックリンクと /
usr/local/aws-cli のインストーラの場所の例を使用しています。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

Linux ARM

Note

(オプション) 次のコマンドブロックは、ダウンロードの整合性を最初に検証せずに AWS 
CLI をダウンロードしてインストールします。ダウンロードの整合性を検証するには、以
下の詳しい手順に従ってください。

AWS CLI をインストールするには、次のコマンドを実行します。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

AWS CLI の現在のインストールを更新するには、既存のシンボリックリンクとインストーラの情
報を追加して --bin-dir、--install-dir、および --update パラメータで install コマ
ンドを作成します。以下のコマンドブロックでは /usr/local/bin のシンボリックリンクと /
usr/local/aws-cli のインストーラの場所の例を使用しています。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

1. 次のいずれかの方法でインストールファイルをダウンロードします。

AWS CLI のインストールと更新の手順 11
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Linux x86 (64-bit)

• curl コマンドの使用 – -o オプションは、ダウンロードしたパッケージを書き込むファ
イル名を指定します。以下のコマンドの例のオプションを使用すると、ダウンロードした
ファイルが現在のディレクトリにローカル名 awscliv2.zip で書き込まれます。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip" -o 
 "awscliv2.zip"

• URL からのダウンロード - ブラウザでインストーラをダウンロードするには、次の URL 
を使用します: https://awscli.amazonaws.com/awscli-exe-linux-x86_64.zip

Linux ARM

• curl コマンドの使用 – -o オプションは、ダウンロードしたパッケージを書き込むファ
イル名を指定します。以下のコマンドの例のオプションを使用すると、ダウンロードした
ファイルが現在のディレクトリにローカル名 awscliv2.zip で書き込まれます。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip" -o 
 "awscliv2.zip"

• URL からのダウンロード - ブラウザでインストーラをダウンロードするには、次の URL 
を使用します: https://awscli.amazonaws.com/awscli-exe-linux-aarch64.zip

2. (オプション) ダウンロードした zip ファイルの整合性を確認する

上述のステップで、AWS CLI のインストーラパッケージ .zip を手動でダウンロードすること
を選択した場合、以下の手順で GnuPG ツールを使用して署名を確認できます。

AWS CLI インストーラパッケージの .zip ファイルは、PGP 署名を使用して暗号化で署名され
ます。ファイルの破損や変更がある場合、この検証は失敗します。その場合、インストールを続
行しないでください。

a. ご利用のパッケージマネージャーを使用し、gpg コマンドをダウンロードしてインストー
ルします。GnuPG の詳細については、GnuPG のウェブサイトを参照してください。

b. パブリックキーファイルを作成するには、テキストファイルを作成し、次のテキストに貼り
付けます。

-----BEGIN PGP PUBLIC KEY BLOCK-----

AWS CLI のインストールと更新の手順 12
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=gdMc
-----END PGP PUBLIC KEY BLOCK-----

参考までに、パブリックキーの詳細を以下に示します。

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

c. 次のコマンドで AWS CLI パブリックキーをインポートします。public-key-file-name
は、作成したパブリックキーのファイル名に置き換えます。

$ gpg --import public-key-file-name

AWS CLI のインストールと更新の手順 13
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gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

d. ダウンロードしたパッケージの AWS CLI 署名ファイルをダウンロードします。これは、対
応する .zip ファイルと同じパスと名前を持っていますが、拡張子は .sig です。次の例で
は、現在のディレクトリに awscliv2.sig という名前のファイルとして保存します。

Linux x86 (64-bit)

AWS CLI の最新バージョンの場合は、次のコマンドブロックを使用します。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追
加します。この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
x86_64-2.0.30.zip.sig になるため、コマンドは以下のようになります。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照し
てください。

Linux ARM

AWS CLI の最新バージョンの場合は、次のコマンドブロックを使用します。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追
加します。この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
aarch64-2.0.30.zip.sig になるため、コマンドは以下のようになります。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

AWS CLI のインストールと更新の手順 14
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バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照し
てください。

e. 署名を検証し、.sig ファイル名と .zip ファイル名の両方をパラメータとして gpg コマン
ドに渡します。

$ gpg --verify awscliv2.sig awscliv2.zip

出力は以下の例のようになります。

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

出力内の警告は予想されており、問題を示すものではありません。これは、個人用
の PGP キー (持っている場合) と AWS CLI PGP キーの間に信頼チェーンがないた
めに表示されます。詳細については、「信用の輪 (Web of Trust)」を参照してくだ
さい。

3. インストーラを解凍します。Linux ディストリビューションに組み込み unzip コマンドがない
場合は、同等のコマンドを使用して解凍します。次のコマンド例では、パッケージを解凍し、現
在のディレクトリの下に aws という名前のディレクトリを作成します。

$ unzip awscliv2.zip

Note

以前のバージョンからアップデートする場合、unzip コマンドでは、既存のファイルを
上書きするように求められます。スクリプトのオートメーションなどでこのプロンプト
をスキップする場合は、unzip の -u 更新フラグを使用します。このフラグは、既存の
ファイルを自動的に更新し、必要に応じて新しいファイルを作成します。

AWS CLI のインストールと更新の手順 15
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$ unzip -u awscliv2.zip

4. インストールプログラムを実行します。インストールコマンドは、新しく解凍された install
ディレクトリにある aws という名前のファイルを使用します。デフォルトでは、すべてのファ
イルが /usr/local/aws-cli にインストールされ、シンボリックリンクが /usr/local/
bin に作成されます。コマンドには、これらのディレクトリへの書き込み権限を付与するため
の sudo が含まれます。

$ sudo ./aws/install

すでに書き込み権限を持つディレクトリを指定した場合は、sudo なしでインストールできま
す。次の install コマンド用の手順を使用して、インストール場所を指定します。

• -i および -b パラメータに指定するパス内のボリューム名やディレクトリ名に、スペース文
字などの空白文字が含まれないことを確認します。スペースが含まれていると、インストール
は失敗します。

• --install-dirまたは -i — このオプションは、すべてのファイルのコピー先ディレクトリ
を指定します。

デフォルト値は /usr/local/aws-cli です。

• --bin-dirまたは -b — このオプションは、インストールディレクトリのメインawsプログ
ラムが、指定されたパスのファイルawsにシンボル的にリンクされることを指定します。指定
したディレクトリへの書き込み権限が必要です。パスにすでに存在するディレクトリへのシン
ボリックリンクを作成すると、インストールディレクトリをユーザーの $PATH 変数に追加す
る必要がなくなります。

デフォルト値は /usr/local/bin です。

$ ./aws/install -i /usr/local/aws-cli -b /usr/local/bin

Note

AWS CLI の現在のインストールを更新するには、既存のシンボリックリンクとインス
トーラの情報を追加して --update パラメータで install コマンドを作成します。
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$ sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-
cli --update

既存のシンボリックリンクとインストールディレクトリを検索するには、次の手順に従
います。

1. which コマンドを使用して、シンボリックリンクを見つけます。これにより、--
bin-dir パラメータで使用するパスが指定されます。

$ which aws
/usr/local/bin/aws

2. ls コマンドを使用して、シンボリックリンクが指すディレクトリを見つけます。こ
れにより、--install-dir パラメータで使用するパスが指定されます。

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/
local/aws-cli/v2/current/bin/aws

5. 以下のコマンドを使用して、インストールを確認します。

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/2.4.5

aws コマンドが見つからない場合は、端末を再起動するか、「エラーのトラブルシューティン
グ」のトラブルシューティングに従ってください。

macOS

インストールと更新の要件

• macOS バージョン 10.9 以降で AWS CLI がサポートされています。詳細については、AWS開発
者ツールブログの「AWS CLI v2 の macOS サポートポリシーの更新」を参照してください。

• AWS はサードパーティーのリポジトリのメンテナンスを行っていないため、最新バージョンの 
AWS CLI が含まれていることは保証できません。
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AWS CLI をインストールまたは更新する

最新バージョンに更新する場合は、現在のバージョンで使用したのと同じインストール方法を使用し
ます。macOS に AWS CLI をインストールするには、次の方法があります。

GUI installer

以下のステップは、標準の macOS ユーザーインターフェイスとブラウザを使用して AWS CLI 
の最新バージョンをインストールする方法を示しています。

1. ブラウザで、macOS pkg ファイルをダウンロードします: https://awscli.amazonaws.com/ 
AWSCLIV2.pkg

2. ダウンロードしたファイルを実行し、その後は画面の指示に従います。AWS CLI は以下の方
法でインストールできます。

• コンピュータ上のすべてのユーザーが対象 (sudo が必要)

• 任意のフォルダにインストールするか、推奨されるデフォルトのフォルダ /usr/
local/aws-cli を選択できます。

• インストーラによって、選択したインストールフォルダ内のメインプログラムにリンク
するシンボリックリンクが /usr/local/bin/aws に自動的に作成されます。

• 現在のユーザーのみが対象 (sudo は不要)

• 書き込みアクセス許可がある任意のフォルダにインストールできます。

• 標準のユーザー権限により、インストーラの完了後に、コマンドプロンプトで次のコマ
ンドを使用して、aws および aws_completer プログラムを指すシンボリックリンク
ファイルを $PATH で手動で作成する必要があります。$PATH に書き込み可能なフォル
ダが含まれている場合、そのフォルダをターゲットのパスとして指定すると、sudo な
しで以下のコマンドを実行できます。$PATH に書き込み可能なフォルダが含まれていな
い場合は、コマンドで sudo を使用して、指定したターゲットフォルダに対する書き込
みアクセス許可を取得する必要があります。シンボリックリンクのデフォルトの場所は
/usr/local/bin/ です。

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer
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Note

インストーラの任意の場所で Cmd + L キーを押すと、インストールのデバッグログ
を表示できます。これにより、ログをフィルター処理して保存できるログペインが
開きます。また、ログファイルは /var/log/install.log に自動的に保存されま
す。

3. シェルが aws で $PATH コマンドを検索して実行できることを確認するには、次のコマンド
を使用します。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

aws コマンドが見つからない場合は、端末を再起動するか、「エラーのトラブルシューティ
ング」のトラブルシューティングに従ってください。

Command line installer - All users

sudo アクセス許可がある場合は、コンピュータ上のすべてのユーザーを対象に AWS CLI をイン
ストールできます。1 つの簡単な手順でグループのコピーと貼り付けができます。以下のステッ
プの各行の説明を参照してください。

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"
$ sudo installer -pkg AWSCLIV2.pkg -target /

1. curl コマンドを使用して、ファイルをダウンロードします。-o オプションは、ダウンロー
ドしたパッケージを書き込むファイル名を指定します。この例では、ファイルは現在のフォ
ルダ内の AWSCLIV2.pkg に書き込まれます。

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"

2. ダウンロードした .pkg ファイルをソースとして指定して、標準の macOS installer
プログラムを実行します。-pkg パラメータを使用して、インストールするパッケージの
名前、およびパッケージをインストールするドライブの -target / パラメータを指定し
ます。ファイルは /usr/local/aws-cli にインストールされ、シンボリックリンクが /
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usr/local/bin に自動的に作成されます。これらのフォルダに対する書き込みアクセス許
可を付与するには、コマンドに sudo を含める必要があります。

$ sudo installer -pkg ./AWSCLIV2.pkg -target /

インストールが完了すると、デバッグログが /var/log/install.log に書き込まれま
す。

3. シェルが aws で $PATH コマンドを検索して実行できることを確認するには、次のコマンド
を使用します。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

aws コマンドが見つからない場合は、端末を再起動するか、「エラーのトラブルシューティ
ング」のトラブルシューティングに従ってください。

Command line - Current user

1. AWS CLI のインストール先フォルダを指定するには、任意のファイル名で XML ファ
イルを作成する必要があります。このファイルは、以下の例のような XML 形式のファ
イルです。すべての値は示されているままにします。ただし、9 行目のパス /Users/
myusername を、AWS CLI をインストールするフォルダへのパスに置き換える必要があり
ます。フォルダはすでに存在している必要があります。存在しない場合、コマンドは失敗し
ます。choices.xml と名前の付いた次の XML の例では、AWS CLI を フォルダ /Users/
myusername にインストールするようにインストーラに指定します。そこに aws-cli とい
う名前のフォルダが作成されます。

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0"> 
  <array> 
    <dict> 
      <key>choiceAttribute</key> 
      <string>customLocation</string> 
      <key>attributeSetting</key> 
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      <string>/Users/myusername</string> 
      <key>choiceIdentifier</key> 
      <string>default</string> 
    </dict> 
  </array>
</plist>

2. curl コマンドを使用して pkg インストーラをダウンロードします。-o オプションは、ダ
ウンロードしたパッケージを書き込むファイル名を指定します。この例では、ファイルは現
在のフォルダ内の AWSCLIV2.pkg に書き込まれます。

$ curl "https://awscli.amazonaws.com/AWSCLIV2.pkg" -o "AWSCLIV2.pkg"

3. 以下のオプションを使用して、標準の macOS installer プログラムを実行できます。

• -pkg パラメータで、インストールするパッケージの名前を指定します。

• -target パラメータを CurrentUserHomeDirectory に設定して、現在のユーザーのみ
へのインストールを指定します。

• -applyChoiceChangesXML パラメータで作成した XML ファイルのパス (現在のフォル
ダへの相対パス) と名前を指定します。

次の例では、フォルダ AWS CLI に /Users/myusername/aws-cli をインストールしま
す。

$ installer -pkg AWSCLIV2.pkg \ 
            -target CurrentUserHomeDirectory \ 
            -applyChoiceChangesXML choices.xml

4. 通常、標準のユーザーアクセス許可では $PATH 内のフォルダへの書き込みが許可されない
ため、このモードのインストーラは aws および aws_completer プログラムにシンボリッ
クリンクを追加しようとしません。AWS CLI を正しく実行するには、インストーラの完了
後にシンボリックリンクを手動で作成する必要があります。$PATH に書き込み可能なフォ
ルダが含まれていて、そのフォルダをターゲットのパスとして指定すると、sudo なしで
以下のコマンドを実行できます。$PATH に書き込み可能なフォルダが含まれていない場合
は、sudo を使用して、指定したターゲットフォルダに対する書き込みアクセス許可を取
得する必要があります。シンボリックリンクのデフォルトの場所は /usr/local/bin/ で
す。folder/installed を、AWS CLI のインストールへのパスに置き換えます。

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
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$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

インストールが完了すると、デバッグログが /var/log/install.log に書き込まれま
す。

5. シェルが aws で $PATH コマンドを検索して実行できることを確認するには、次のコマンド
を使用します。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

aws コマンドが見つからない場合は、端末を再起動するか、「エラーのトラブルシューティ
ング」のトラブルシューティングに従ってください。

Windows

インストールと更新の要件

• AWS CLI は、Microsoft がサポートする 64 ビット Windows のバージョンでサポートされていま
す。

• ソフトウェアをインストールするための管理者権限

AWS CLI をインストールまたは更新する

Windows での AWS CLI の現在のインストールを更新するには、以前のバージョンを上書きするた
めに更新するたびに、新しいインストーラをダウンロードします。AWS CLI は定期的に更新されて
います。最新バージョンがいつリリースされたかを確認するには、GitHub の「AWS CLI version 2 
Changelog」を参照してください。

1. Windows 用の AWS CLI MSI インストーラ (64 ビット) をダウンロードして実行します。

https://awscli.amazonaws.com/AWSCLIV2.msi

または、MSI インストーラを実行するのに、msiexec コマンドを実行できます。

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2.msi
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msiexec で使用できるさまざまなパラメータについては、Microsoft Docs ウェブサイトの
msiexec を参照してください。例えば、/qn フラグを使用してサイレントインストールを行う
ことができます。

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2.msi /qn

2. インストールを確認するには、[スタート] メニューを開き、cmd を検索してコマンドプロンプト
ウィンドウを開いて、コマンドプロンプトで aws --version コマンドを使用します。

C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Windows がプログラムを見つけることができない場合、パスを更新するためにコマンドプロン
プトウィンドウを閉じて再度開くか、「エラーのトラブルシューティング」のトラブルシュー
ティングに従ってください。

AWS CLI のインストールエラーとアンインストールエラーのトラブル
シューティング

AWS CLI をインストールまたはアンインストールした後に問題が発生した場合のトラブルシュー
ティングステップについては、「エラーのトラブルシューティング」を参照してください。最も関連
性の高いトラブルシューティングステップについては、「the section called “コマンドが見つからな
いエラー”」、「the section called “「aws --version」コマンドが、インストールしたのとは異な
るバージョンを返す”」、および「the section called “AWS CLI のアンインストール後に、「aws --
version」コマンドがバージョンを返す”」を参照してください。

次のステップ

AWS CLI のインストールが成功したら、ダウンロードしたインストーラファイルを安全に削除でき
ます。the section called “前提条件” の各ステップを実行したら、AWS CLI をインストールして the 
section called “設定” を実行する必要があります。

過去にリリースされた AWS CLI バージョン 2 をインストールする

このトピックでは、サポートされているオペレーティングシステムに過去にリリースされた AWS 
Command Line Interface バージョン 2 (AWS CLI) をインストールする方法について説明しま
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す。AWS CLI バージョン 2 のリリースについては、GitHub の「AWS CLI version 2 Changelog」を
参照してください。

AWS CLI バージョン 2 のインストール手順:

Linux

インストール要件

• インストールする AWS CLI バージョン 2 がリリースされています。バージョンのリストについて
は、GitHub の「AWS CLI version 2 Changelog」を参照してください。

• ダウンロードしたパッケージを抽出または解凍できる必要があります。オペレーティングシステム
に組み込み unzip コマンドがない場合は、同等のコマンドを使用します。

• AWS CLI バージョン 2 は glibc、groff、および less を使用します。これらは、Linux のほと
んどの主要なディストリビューションにデフォルトで含まれています。

• AWS CLI バージョン 2 は、CentOS、Fedora、Ubuntu、Amazon Linux 1、Amazon Linux 
2、Linux ARM の最近のディストリビューションの 64 ビットバージョンでサポートされていま
す。

• AWS はサードパーティーのリポジトリのメンテナンスを行っていないため、最新バージョンの 
AWS CLI が含まれていることは保証できません。

インストール手順

AWS CLI を Linux にインストールするには、コマンドラインから以下の手順を実行します。

64 ビット Linux と Linux ARM のどちらを使用するかに基づいて、1 つの簡単なステップでグループ
をコピーアンドペーストする方法を説明します。以下のステップの各行の説明を参照してください。

Linux x86 (64-bit)

Note

(オプション) 次のコマンドブロックは、ダウンロードの整合性を最初に検証せずに AWS 
CLI をダウンロードしてインストールします。ダウンロードの整合性を検証するには、以
下の詳しい手順に従ってください。

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照してくださ
い。
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AWS CLI をインストールするには、次のコマンドを実行します。

バージョンを指定する場合は、ファイル名にハイフンとバージョン番号を追加します。この例で
は、バージョン 2.0.30 のファイル名が awscli-exe-linux-x86_64-2.0.30.zip になるた
め、コマンドは以下のようになります。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

AWS CLI の現在のインストールを更新するには、既存のシンボリックリンクとインストーラの情
報を追加して --bin-dir、--install-dir、および --update パラメータで install コマ
ンドを作成します。以下のコマンドブロックでは /usr/local/bin のシンボリックリンクと /
usr/local/aws-cli のインストーラの場所の例を使用しています。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

Linux ARM

Note

(オプション) 次のコマンドブロックは、ダウンロードの整合性を最初に検証せずに AWS 
CLI をダウンロードしてインストールします。ダウンロードの整合性を検証するには、以
下の詳しい手順に従ってください。

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照してくださ
い。

AWS CLI をインストールするには、次のコマンドを実行します。

バージョンを指定する場合は、ファイル名にハイフンとバージョン番号を追加します。この例で
は、バージョン 2.0.30 のファイル名が awscli-exe-linux-aarch64-2.0.30.zip になる
ため、コマンドは以下のようになります。
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$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

AWS CLI の現在のインストールを更新するには、既存のシンボリックリンクとインストーラの情
報を追加して --bin-dir、--install-dir、および --update パラメータで install コマ
ンドを作成します。以下のコマンドブロックでは /usr/local/bin のシンボリックリンクと /
usr/local/aws-cli のインストーラの場所の例を使用しています。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-cli --
update

1. 次のいずれかの方法でインストールファイルをダウンロードします。

Linux x86 (64-bit)

• curl コマンドの使用 – -o オプションは、ダウンロードしたパッケージを書き込むファ
イル名を指定します。以下のコマンドの例のオプションを使用すると、ダウンロードした
ファイルが現在のディレクトリにローカル名 awscliv2.zip で書き込まれます。

バージョンを指定する場合は、ファイル名にハイフンとバージョン番号を追加し
ます。この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
x86_64-2.0.30.zip になるため、コマンドは以下のようになります。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip" -o 
 "awscliv2.zip"

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照して
ください。

• URL からダウンロードする -

ブラウザで、ファイル名にハイフンとバージョン番号を追加して、AWS CLI の特定のバー
ジョンをダウンロードします。
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https://awscli.amazonaws.com/awscli-exe-linux-x86_64-version.number.zip

この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-x86_64-2.0.30.zip にな
るため、リンクが https://awscli.amazonaws.com/awscli-exe-linux-x86_64-2.0.30.zip にな
ります。

Linux ARM

• curl コマンドの使用 – -o オプションは、ダウンロードしたパッケージを書き込むファ
イル名を指定します。以下のコマンドの例のオプションを使用すると、ダウンロードした
ファイルが現在のディレクトリにローカル名 awscliv2.zip で書き込まれます。

バージョンを指定する場合は、ファイル名にハイフンとバージョン番号を追加し
ます。この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
aarch64-2.0.30.zip になるため、コマンドは以下のようになります。

$ curl "https://awscli.amazonaws.com/awscli-exe-linux-aarch64-2.0.30.zip" -o 
 "awscliv2.zip"
unzip awscliv2.zip
sudo ./aws/install

• URL からダウンロードする -

ブラウザで、ファイル名にハイフンとバージョン番号を追加して、AWS CLI の特定のバー
ジョンをダウンロードします。

https://awscli.amazonaws.com/awscli-exe-linux-aarch64-version.number.zip

この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
aarch64-2.0.30.zip になるため、リンクが https://awscli.amazonaws.com/awscli-exe-
linux-aarch64-2.0.30.zip になります。

2. (オプション) ダウンロードした zip ファイルの整合性を確認する

上述のステップで、AWS CLI のインストーラパッケージ .zip を手動でダウンロードすること
を選択した場合、以下の手順で GnuPG ツールを使用して署名を確認できます。
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AWS CLI インストーラパッケージの .zip ファイルは、PGP 署名を使用して暗号化で署名され
ます。ファイルの破損や変更がある場合、この検証は失敗します。その場合、インストールを続
行しないでください。

a. ご利用のパッケージマネージャーを使用し、gpg コマンドをダウンロードしてインストー
ルします。GnuPG の詳細については、GnuPG のウェブサイトを参照してください。

b. パブリックキーファイルを作成するには、テキストファイルを作成し、次のテキストに貼り
付けます。

-----BEGIN PGP PUBLIC KEY BLOCK-----
=gdMc
-----END PGP PUBLIC KEY BLOCK-----

参考までに、パブリックキーの詳細を以下に示します。
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Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

c. 次のコマンドで AWS CLI パブリックキーをインポートします。public-key-file-name
は、作成したパブリックキーのファイル名に置き換えます。

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

d. ダウンロードしたパッケージの AWS CLI 署名ファイルをダウンロードします。これは、対
応する .zip ファイルと同じパスと名前を持っていますが、拡張子は .sig です。次の例で
は、現在のディレクトリに awscliv2.sig という名前のファイルとして保存します。

Linux x86 (64-bit)

AWS CLI の最新バージョンの場合は、次のコマンドブロックを使用します。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追
加します。この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
x86_64-2.0.30.zip.sig になるため、コマンドは以下のようになります。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照し
てください。
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Linux ARM

AWS CLI の最新バージョンの場合は、次のコマンドブロックを使用します。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追
加します。この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
aarch64-2.0.30.zip.sig になるため、コマンドは以下のようになります。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照し
てください。

e. 署名を検証し、.sig ファイル名と .zip ファイル名の両方をパラメータとして gpg コマン
ドに渡します。

$ gpg --verify awscliv2.sig awscliv2.zip

出力は以下の例のようになります。

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

出力内の警告は予想されており、問題を示すものではありません。これは、個人用
の PGP キー (持っている場合) と AWS CLI PGP キーの間に信頼チェーンがないた
めに表示されます。詳細については、「信用の輪 (Web of Trust)」を参照してくだ
さい。
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3. インストーラを解凍します。Linux ディストリビューションに組み込み unzip コマンドがない
場合は、同等のコマンドを使用して解凍します。次のコマンド例では、パッケージを解凍し、現
在のディレクトリの下に aws という名前のディレクトリを作成します。

$ unzip awscliv2.zip

4. インストールプログラムを実行します。インストールコマンドは、新しく解凍された install
ディレクトリにある aws という名前のファイルを使用します。デフォルトでは、すべてのファ
イルが /usr/local/aws-cli にインストールされ、シンボリックリンクが /usr/local/
bin に作成されます。コマンドには、これらのディレクトリへの書き込み権限を付与するため
の sudo が含まれます。

$ sudo ./aws/install

すでに書き込み権限を持つディレクトリを指定した場合は、sudo なしでインストールできま
す。次の install コマンド用の手順を使用して、インストール場所を指定します。

• -i および -b パラメータに指定するパス内のボリューム名やディレクトリ名に、スペース文
字などの空白文字が含まれないことを確認します。スペースが含まれていると、インストール
は失敗します。

• --install-dirまたは -i — このオプションは、すべてのファイルのコピー先ディレクトリ
を指定します。

デフォルト値は /usr/local/aws-cli です。

• --bin-dirまたは -b — このオプションは、インストールディレクトリのメインawsプログ
ラムが、指定されたパスのファイルawsにシンボル的にリンクされることを指定します。指定
したディレクトリへの書き込み権限が必要です。パスにすでに存在するディレクトリへのシン
ボリックリンクを作成すると、インストールディレクトリをユーザーの $PATH 変数に追加す
る必要がなくなります。

デフォルト値は /usr/local/bin です。

$ ./aws/install -i /usr/local/aws-cli -b /usr/local/bin
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Note

AWS CLI バージョン 2 の現在のインストールを、新しいバージョンに更新するには、
既存のシンボリックリンクとインストーラの情報を追加して --updateパラメータで
install コマンドを作成します。

$ sudo ./aws/install --bin-dir /usr/local/bin --install-dir /usr/local/aws-
cli --update

既存のシンボリックリンクとインストールディレクトリを検索するには、次の手順に従
います。

1. which コマンドを使用して、シンボリックリンクを見つけます。これにより、--
bin-dir パラメータで使用するパスが指定されます。

$ which aws
/usr/local/bin/aws

2. ls コマンドを使用して、シンボリックリンクが指すディレクトリを見つけます。こ
れにより、--install-dir パラメータで使用するパスが指定されます。

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/
local/aws-cli/v2/current/bin/aws

5. 以下のコマンドを使用して、インストールを確認します。

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Linux/4.14.133-113.105.amzn2.x86_64 botocore/2.4.5

aws コマンドが見つからない場合は、端末を再起動するか、「エラーのトラブルシューティン
グ」のトラブルシューティングに従ってください。

(オプション) ダウンロードした zip ファイルの整合性を確認する

上述のステップで、AWS CLI バージョン 2 のインストーラパッケージ .zip を手動でダウンロード
することを選択した場合、以下の手順で GnuPG ツールを使用して署名を確認できます。
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AWS CLI バージョン 2 インストーラパッケージの .zip ファイルは、PGP 署名を使用して暗号的に
署名されます。ファイルの破損や変更がある場合、この検証は失敗します。その場合、インストール
を続行しないでください。

1. ご利用のパッケージマネージャーを使用し、gpg コマンドをダウンロードしてインストールし
ます。GnuPG の詳細については、GnuPG のウェブサイトを参照してください。

2. パブリックキーファイルを作成するには、テキストファイルを作成し、次のテキストに貼り付け
ます。

-----BEGIN PGP PUBLIC KEY BLOCK-----
=gdMc
-----END PGP PUBLIC KEY BLOCK-----

参考までに、パブリックキーの詳細を以下に示します。
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Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2024-07-26
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

3. 次のコマンドで AWS CLI パブリックキーをインポートします。public-key-file-name は、
作成したパブリックキーのファイル名に置き換えます。

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" imported
gpg: Total number processed: 1
gpg:               imported: 1

4. ダウンロードしたパッケージの AWS CLI 署名ファイルをダウンロードします。これは、対応す
る .zip ファイルと同じパスと名前を持っていますが、拡張子は .sig です。次の例では、現在
のディレクトリに awscliv2.sig という名前のファイルとして保存します。

Linux x86 (64-bit)

AWS CLI の最新バージョンの場合は、次のコマンドブロックを使用します。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64.zip.sig

AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追
加します。この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
x86_64-2.0.30.zip.sig になるため、コマンドは以下のようになります。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
x86_64-2.0.30.zip.sig

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照してく
ださい。
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Linux ARM

AWS CLI の最新バージョンの場合は、次のコマンドブロックを使用します。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64.zip.sig

AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追
加します。この例では、バージョン 2.0.30 のファイル名が awscli-exe-linux-
aarch64-2.0.30.zip.sig になるため、コマンドは以下のようになります。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli-exe-linux-
aarch64-2.0.30.zip.sig

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照してく
ださい。

5. 署名を検証し、.sig ファイル名と .zip ファイル名の両方をパラメータとして gpg コマンドに
渡します。

$ gpg --verify awscliv2.sig awscliv2.zip

出力は以下の例のようになります。

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

出力内の警告は予想されており、問題を示すものではありません。これは、個人用の 
PGP キー (持っている場合) と AWS CLI PGP キーの間に信頼チェーンがないために表
示されます。詳細については、「信用の輪 (Web of Trust)」を参照してください。
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macOS

インストール要件

• インストールする AWS CLI バージョン 2 がリリースされています。バージョンのリストについて
は、GitHub の「AWS CLI version 2 Changelog」を参照してください。

• AWS CLI バージョン 2 は、Apple がサポートしているバージョンの 64 ビット macOS でサポート
されています。

• AWS はサードパーティーのリポジトリのメンテナンスを行っていないため、最新バージョンの 
AWS CLI が含まれていることは保証できません。

インストール手順

macOS に AWS CLI バージョン 2 をインストールするには、次の方法があります。

GUI installer

以下のステップは、標準の macOS ユーザーインターフェイスとブラウザを使用して AWS CLI 
バージョン 2 の最新バージョンをインストールするか、最新バージョンに更新する方法を説明し
ています。最新バージョンに更新する場合は、現在のバージョンに使用したのと同じインストー
ル方法を使用します。

1. ブラウザで、ファイル名にハイフンとバージョン番号を追加して、AWS CLI の特定のバー
ジョンをダウンロードします。

https://awscli.amazonaws.com/AWSCLIV2-version.number.pkg

この例では、バージョン 2.0.30 のファイル名が AWSCLIV2-2.0.30.pkg になるため、リ
ンクが https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg になります。

2. ダウンロードしたファイルを実行し、その後は画面の指示に従います。AWS CLI バージョン 
2 は以下の方法でインストールできます。

• コンピュータ上のすべてのユーザーが対象 (sudo が必要)

• 任意のフォルダにインストールするか、推奨されるデフォルトのフォルダ /usr/
local/aws-cli を選択できます。

• インストーラによって、選択したインストールフォルダ内のメインプログラムにリンク
するシンボリックリンクが /usr/local/bin/aws に自動的に作成されます。
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• 現在のユーザーのみが対象 (sudo は不要)

• 書き込みアクセス許可がある任意のフォルダにインストールできます。

• 標準のユーザー権限により、インストーラの完了後に、コマンドプロンプトで次のコマ
ンドを使用して、aws および aws_completer プログラムを指すシンボリックリンク
ファイルを $PATH で手動で作成する必要があります。$PATH に書き込み可能なフォル
ダが含まれている場合、そのフォルダをターゲットのパスとして指定すると、sudo な
しで以下のコマンドを実行できます。$PATH に書き込み可能なフォルダが含まれていな
い場合は、コマンドで sudo を使用して、指定したターゲットフォルダに対する書き込
みアクセス許可を取得する必要があります。シンボリックリンクのデフォルトの場所は
/usr/local/bin/ です。

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer

Note

インストーラの任意の場所で Cmd + L キーを押すと、インストールのデバッグログ
を表示できます。これにより、ログをフィルター処理して保存できるログペインが
開きます。また、ログファイルは /var/log/install.log に自動的に保存されま
す。

3. シェルが aws で $PATH コマンドを検索して実行できることを確認するには、次のコマンド
を使用します。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

aws コマンドが見つからない場合は、端末を再起動するか、「エラーのトラブルシューティ
ング」のトラブルシューティングに従ってください。
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Command line installer - All users

sudo 許可がある場合は、コンピュータ上のすべてのユーザー用に AWS CLI バージョン 2 をイン
ストールできます。1 つの簡単な手順でグループのコピーと貼り付けができます。以下のステッ
プの各行の説明を参照してください。

AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追加します。こ
の例では、バージョン 2.0.30 のファイル名が AWSCLIV2-2.0.30.pkg になるため、コマンド
は以下のようになります。

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"
$ sudo installer -pkg AWSCLIV2.pkg -target /

1. curl コマンドを使用して、ファイルをダウンロードします。-o オプションは、ダウンロー
ドしたパッケージを書き込むファイル名を指定します。この例では、ファイルは現在のフォ
ルダ内の AWSCLIV2.pkg に書き込まれます。

AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追加しま
す。この例では、バージョン 2.0.30 のファイル名が AWSCLIV2-2.0.30.pkg になるた
め、コマンドは以下のようになります。

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照してく
ださい。

2. ダウンロードした .pkg ファイルをソースとして指定して、標準の macOS installer
プログラムを実行します。-pkg パラメータを使用して、インストールするパッケージの
名前、およびパッケージをインストールするドライブの -target / パラメータを指定し
ます。ファイルは /usr/local/aws-cli にインストールされ、シンボリックリンクが /
usr/local/bin に自動的に作成されます。これらのフォルダに対する書き込みアクセス許
可を付与するには、コマンドに sudo を含める必要があります。

$ sudo installer -pkg ./AWSCLIV2.pkg -target /

インストールが完了すると、デバッグログが /var/log/install.log に書き込まれま
す。

3. シェルが aws で $PATH コマンドを検索して実行できることを確認するには、次のコマンド
を使用します。
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$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

aws コマンドが見つからない場合は、端末を再起動するか、「エラーのトラブルシューティ
ング」のトラブルシューティングに従ってください。

Command line - Current user

1. AWS CLI のインストール先フォルダを指定するには、XML ファイルを作成する必要があり
ます。このファイルは、以下の例のような XML 形式のファイルです。値はすべてそのまま
にしておきます。ただし、9 行目のパス /Users/myusername は、AWS CLI バージョン 2 
をインストールするフォルダへのパスに置き換える必要があります。フォルダはすでに存在
している必要があります。存在しない場合、コマンドは失敗します。この XML の例では、
インストーラによってフォルダ AWS CLI に /Users/myusername という名前のフォルダが
作成され、そこに aws-cli がインストールされることを指定します。

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0"> 
  <array> 
    <dict> 
      <key>choiceAttribute</key> 
      <string>customLocation</string> 
      <key>attributeSetting</key> 
      <string>/Users/myusername</string> 
      <key>choiceIdentifier</key> 
      <string>default</string> 
    </dict> 
  </array>
</plist>

2. curl コマンドを使用して pkg インストーラをダウンロードします。-o オプションは、ダ
ウンロードしたパッケージを書き込むファイル名を指定します。この例では、ファイルは現
在のフォルダ内の AWSCLIV2.pkg に書き込まれます。
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AWS CLI の特定バージョンの場合は、ファイル名にハイフンとバージョン番号を追加しま
す。この例では、バージョン 2.0.30 のファイル名が AWSCLIV2-2.0.30.pkg になるた
め、コマンドは以下のようになります。

$ curl "https://awscli.amazonaws.com/AWSCLIV2-2.0.30.pkg" -o "AWSCLIV2.pkg"

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照してく
ださい。

3. 以下のオプションを使用して、標準の macOS installer プログラムを実行できます。

• -pkg パラメータで、インストールするパッケージの名前を指定します。

• -target パラメータを CurrentUserHomeDirectory に設定して、現在のユーザーのみ
へのインストールを指定します。

• -applyChoiceChangesXML パラメータで作成した XML ファイルのパス (現在のフォル
ダへの相対パス) と名前を指定します。

次の例では、フォルダ AWS CLI に /Users/myusername/aws-cli をインストールしま
す。

$ installer -pkg AWSCLIV2.pkg \ 
            -target CurrentUserHomeDirectory \ 
            -applyChoiceChangesXML choices.xml

4. 通常、標準のユーザーアクセス許可では $PATH 内のフォルダへの書き込みが許可されない
ため、このモードのインストーラは aws および aws_completer プログラムにシンボリッ
クリンクを追加しようとしません。AWS CLI を正しく実行するには、インストーラの完了
後にシンボリックリンクを手動で作成する必要があります。$PATH に書き込み可能なフォ
ルダが含まれていて、そのフォルダをターゲットのパスとして指定すると、sudo なしで
以下のコマンドを実行できます。$PATH に書き込み可能なフォルダが含まれていない場合
は、sudo を使用して、指定したターゲットフォルダに対する書き込みアクセス許可を取
得する必要があります。シンボリックリンクのデフォルトの場所は /usr/local/bin/ で
す。

$ sudo ln -s /folder/installed/aws-cli/aws /usr/local/bin/aws
$ sudo ln -s /folder/installed/aws-cli/aws_completer /usr/local/bin/
aws_completer
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インストールが完了すると、デバッグログが /var/log/install.log に書き込まれま
す。

5. シェルが aws で $PATH コマンドを検索して実行できることを確認するには、次のコマンド
を使用します。

$ which aws
/usr/local/bin/aws 
$ aws --version
aws-cli/2.10.0 Python/3.11.2 Darwin/18.7.0 botocore/2.4.5

aws コマンドが見つからない場合は、端末を再起動するか、「エラーのトラブルシューティ
ング」のトラブルシューティングに従ってください。

Windows

インストール要件

• インストールする AWS CLI バージョン 2 がリリースされています。バージョンのリストについて
は、GitHub の「AWS CLI version 2 Changelog」を参照してください。

• AWS CLI は、Microsoft がサポートする 64 ビット Windows のバージョンでサポートされていま
す。

• ソフトウェアをインストールするための管理者権限

インストール手順

Windows で AWS CLI バージョン 2 の現在のインストールを更新するには、更新するたびに新しい
インストーラをダウンロードして、以前のバージョンを上書きします。AWS CLI は定期的に更新さ
れます。最新バージョンがいつリリースされたかを確認するには、GitHub の「AWS CLI version 2 
Changelog」を参照してください。

1. 以下のいずれかの方法で、Windows 用の AWS CLI MSI インストーラ (64 ビット) をダウンロー
ドして実行します。

• MSI インストーラのダウンロードと実行し、AWS CLI の特定のバージョンのダウンロードリ
ンクを作成するには、ファイル名にハイフンとバージョン番号を追加します。
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https://awscli.amazonaws.com/AWSCLIV2-version.number.msi

この例では、バージョン 2.0.30 のファイル名が AWSCLIV2-2.0.30.msi になるため、リ
ンクが https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi になります。

• msiexec コマンドの使用: または、msiexec コマンドへのリンクを追加することで、MSI イ
ンストーラを使用できます。AWS CLI の特定バージョンの場合は、ファイル名にハイフンと
バージョン番号を追加します。

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2-version.number.msi

この例では、バージョン 2.0.30 のファイル名が AWSCLIV2-2.0.30.msi になるため、リ
ンクが https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi になります。

C:\> msiexec.exe /i https://awscli.amazonaws.com/AWSCLIV2-2.0.30.msi

msiexec で使用できるさまざまなパラメータについては、Microsoft Docs ウェブサイトの
msiexec を参照してください。

バージョンのリストについては、GitHub の「AWS CLI version 2 Changelog」を参照してくださ
い。

2. インストールを確認するには、[スタート] メニューを開き、cmd を検索してコマンドプロンプト
ウィンドウを開いて、コマンドプロンプトで aws --version コマンドを使用します。

C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

Windows がプログラムを見つけることができない場合、パスを更新するためにコマンドプロン
プトウィンドウを閉じて再度開くか、「エラーのトラブルシューティング」のトラブルシュー
ティングに従ってください。
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AWS CLI のインストールエラーとアンインストールエラーのトラブル
シューティング

AWS CLI をインストールまたはアンインストールした後に問題が発生した場合のトラブルシュー
ティングステップについては、「エラーのトラブルシューティング」を参照してください。最も関連
性の高いトラブルシューティングステップについては、「the section called “コマンドが見つからな
いエラー”」、「the section called “「aws --version」コマンドが、インストールしたのとは異な
るバージョンを返す”」、および「the section called “AWS CLI のアンインストール後に、「aws --
version」コマンドがバージョンを返す”」を参照してください。

次のステップ

the section called “前提条件” の各ステップを実行したら、AWS CLI をインストールして the section 
called “設定” を実行する必要があります。

ソースから AWS CLI をビルド、インストールする

このトピックでは、サポートされているオペレーティングシステムに AWS Command Line Interface 
(AWS CLI) の最新リリースをインストールまたは更新する方法について説明します。

AWS CLI の最新リリースについては、GitHub の「AWS CLI version 2 Changelog」を参照してくだ
さい。

Important

AWS CLI バージョン 1 と 2 では同じ aws コマンド名が使用されます。AWS CLI バージョン 
1 を以前にインストールしている場合については、「AWS CLI バージョン 1 からバージョン 
2 に移行する」を参照してください。

トピック

• ソースからビルドする理由

• クイックステップ

• ステップ 1: すべての要件の設定

• ステップ 2: AWS CLI ソースインストールの構成
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• ステップ 3: AWS CLI の構築

• ステップ 4: AWS CLI のインストール

• ステップ 5: インストールの検証

• ワークフローの例

• AWS CLI のインストールエラーとアンインストールエラーのトラブルシューティング

• 次のステップ

ソースからビルドする理由

AWS CLI は、Docker イメージだけでなく、ほとんどのプラットフォームと環境用のビルド済みイン
ストーラーとしても利用できます。

通常、これらのインストーラーはほとんどのユースケースに対応しています。ソースからインストー
ルする手順は、インストーラーがカバーしていないユースケースに役立てるためのものです。ユース
ケースには次のようなものがあります。

• ビルド済みインストーラーは、使用中の環境をサポートしていません。例えば、ARM 32 ビット版
はビルド済みインストーラーではサポートされていません。

• ビルド済みインストーラーには、使用中の環境にはない依存関係があります。例えば、Alpine 
Linux では musl を使用していますが、現在のインストーラーでは glibc が必要になるため、ビ
ルド済みインストーラーがすぐに動作しません。

• ビルド済みインストーラーには、使用中の環境によってアクセスが制限されているリソースが必要
です。例えば、セキュリティが強化されたシステムでは、共有メモリへのアクセス許可が与えられ
ない場合があります。これはフリーズした aws インストーラーに必要です。

• コードとパッケージのビルドプロセスは完全に制御されることが望ましいため、ビルド済みインス
トーラーは、パッケージマネージャーのメンテナンス担当者にとって障害となることがよくありま
す。ソースからビルドすることで、ディストリビューションのメンテナンス担当者は AWS CLI を
更新し続けるためのプロセスをより合理化できます。メンテナンス担当者は、brew、yum、apt
などのサードパーティーのパッケージマネージャーからインストールする際に、AWS CLI のより
最新のバージョンをお客様に提供できるようになります。

• AWS CLI の機能をパッチするお客様は、ソースから AWS CLI をビルドしてインストールする必
要があります。これは、AWS CLI GitHub リポジトリに変更を投稿する前に、ソースに加えた変更
をテストすることを望むコミュニティメンバーにとって特に重要です。
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クイックステップ

Note

すべてのコード例は、ソースディレクトリのルートから実行されることを前提としていま
す。

ソースから AWS CLI をビルドしてインストールするには、このセクションの手順に従ってくださ
い。AWS CLI は、GNU Autotools を利用してソースからインストールします。最も単純なケース
では、AWS CLI GitHub リポジトリのルートからデフォルトのサンプルコマンドを実行すること
で、AWS CLI をソースからインストールできます。

1. 環境のすべての要件を設定します。これには、GNU Autotools が生成したファイルを実行できる
こと、Python 3.8 以降がインストールされていることが含まれます。

2. ターミナルで、AWS CLI ソースフォルダの最上位レベルに移動し、./configure コマンド
を実行します。このコマンドは、必要とされるすべての依存関係についてシステムをチェック
し、検出され指定された構成に基づいて、AWS CLI をビルドおよびインストールするための
Makefile を生成します。

Linux and macOS

次の ./configure コマンド例では、デフォルト設定を使用して AWS CLI 用のビルド構成
を設定します。

$ ./configure

Windows PowerShell

MSYS2 を呼び出すコマンドを実行する前に、現在の作業ディレクトリを保存する必要があ
ります。

PS C:\> $env:CHERE_INVOKING = 'yes'

次に、次の ./configure コマンド例を使用して、Python 実行ファイルへのローカルパス
を使用し、C:\Program Files\AWSCLI にインストールし、すべての依存関係をダウンロード
するための AWS CLI 用のビルド構成を設定します。
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PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure 
 --prefix='C:\Program Files\AWSCLI' --with-download-deps "

詳細、使用可能な構成オプション、およびデフォルト設定情報については、「the section called 
“ステップ 2: AWS CLI ソースインストールの構成 ”」セクションを参照してください。

3. make コマンドを実行します。このコマンドは、ご使用の構成設定に従って AWS CLI をビルド
します。

次の make コマンド例は、既存の ./configure 設定を使用してデフォルトオプションでビル
ドされます。

Linux and macOS

$ make

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make" 

詳細と使用可能なビルドオプションについては、「the section called “ステップ 3: AWS CLI の
構築”」セクションを参照してください。

4. make install コマンドを実行します。このコマンドは、ビルドされた AWS CLI をご使用の
システム上で構成された場所にインストールします。

次の make install コマンド例では、デフォルトのコマンド設定を使用して、ビルドされた 
AWS CLI をインストールし、構成された場所にシンボリックリンクを作成します。

Linux and macOS

$ make install

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make install" 

インストール後、以下を使用して AWS CLI にパスを追加します。
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PS C:\> $Env: PATH +=";C:\Program Files\AWSCLI\bin\"

詳細と使用可能なインストールオプションについては、「the section called “ステップ 4: AWS 
CLI のインストール”」セクションを参照してください。

5. 次のコマンドを使用して、AWS CLI が正常にインストールされたことを確認します。

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

インストールエラーのトラブルシューティングの手順については、「the section called “AWS 
CLI のインストールエラーとアンインストールエラーのトラブルシューティング”」セクション
を参照してください。

ステップ 1: すべての要件の設定

ソースから AWS CLI をビルドするには、事前に以下を完了しておく必要があります。

Note

すべてのコード例は、ソースディレクトリのルートから実行されることを前提としていま
す。

1. AWS CLI GitHub リポジトリをフォークするか、ソースの tarball をダウンロードして、AWS 
CLI ソースをダウンロードします。手順は、以下のいずれかです。

• GitHub から AWS CLI リポジトリのクローンをフォークして作成します。詳細については、
「GitHub Docs」の「Fork a repo」(レポジトリのフォーク) を参照してください。

• https://awscli.amazonaws.com/awscli.tar.gz から最新のソースの tarball をダウンロードし、次
のコマンドを使用してコンテンツを解凍します。

$ curl -o awscli.tar.gz https://awscli.amazonaws.com/awscli.tar.gz
$ tar -xzf awscli.tar.gz
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Note

特定のバージョンをダウンロードするには、次のリンク形式を使用してくださ
い。https://awscli.amazonaws.com/awscli-versionnumber .tar.gz
たとえば、バージョン 2.10.0 の場合、リンクは次のようになります。https://
awscli.amazonaws.com/awscli-2.10.0 .tar.gz
ソースバージョンは、AWS CLI の 2.10.0 のバージョン以降で使用できます。

(オプション) 以下の手順を完了してダウンロードした zip ファイルの整合性を確認する

1. GnuPG ツールを使用してこの署名を検証するには、次のステップを行います。

AWS CLI インストーラパッケージの .zip ファイルは、PGP 署名を使用して暗号化で署名
されます。ファイルの破損や変更がある場合、この検証は失敗します。その場合、インス
トールを続行しないでください。

2. ご利用のパッケージマネージャーを使用し、gpg コマンドをダウンロードしてインストー
ルします。GnuPG の詳細については、GnuPG のウェブサイトを参照してください。

3. パブリックキーファイルを作成するには、テキストファイルを作成し、次のテキストに貼
り付けます。

-----BEGIN PGP PUBLIC KEY BLOCK-----
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ikebAl36uA6Y/Uczjj3GxZW4ZWeFirMidKbtqvUz2y0UFszobjiBSqZZHCreC34B
hw9bFNpuWC/0SrXgohdsc6vK50pDGdV5kM2qo9tMQ/izsAwTh/d/GzZv8H4lV9eO
tEis+EpR497PaxKKh9tJf0N6Q1YLRHof5xePZtOIlS3gfvsH5hXA3HJ9yIxb8T0H
QYmVr3aIUes20i6meI3fuV36VFupwfrTKaL7VXnsrK2fq5cRvyJLNzXucg0WAjPF
RrAGLzY7nP1xeg1a0aeP+pdsqjqlPJom8OCWc1+6DWbg0jsC74WoesAqgBItODMB
rsal1y/q+bPzpsnWjzHV8+1/EtZmSc8ZUGSJOPkfC7hObnfkl18h+1QtKTjZme4d
H17gsBJr+opwJw/Zio2LMjQBOqlm3K1A4zFTh7wBC7He6KPQea1p2XAMgtvATtNe
YLZATHZKTJyiqA==
=vYOk
-----END PGP PUBLIC KEY BLOCK-----

参考までに、パブリックキーの詳細を以下に示します。

Key ID:           A6310ACC4672
Type:             RSA
Size:             4096/4096
Created:          2019-09-18
Expires:          2023-09-17
User ID:          AWS CLI Team <aws-cli@amazon.com>
Key fingerprint:  FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

4. 次のコマンドで AWS CLI パブリックキーをインポートします。public-key-file-name
は、作成したパブリックキーのファイル名に置き換えます。

$ gpg --import public-key-file-name
gpg: /home/username/.gnupg/trustdb.gpg: trustdb created
gpg: key A6310ACC4672475C: public key "AWS CLI Team <aws-cli@amazon.com>" 
 imported
gpg: Total number processed: 1
gpg:               imported: 1

5. ダウンロードしたパッケージの AWS CLI 署名ファイルを https://awscli.amazonaws.com/ 
awscli.tar.gz.sig でダウンロードします。これは、対応する tarball ファイルと同じパスと名
前を持っていますが、拡張子は .sig です。tarball ファイルと同じパスに保存します。ま
たは、次のコマンドブロックを使用します。

$ curl -o awscliv2.sig https://awscli.amazonaws.com/awscli.tar.gz.sig

6. 署名を検証し、.sig ファイル名と .zip ファイル名の両方をパラメータとして gpg コマ
ンドに渡します。
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$ gpg --verify awscliv2.sig awscli.tar.gz

出力は以下の例のようになります。

gpg: Signature made Mon Nov  4 19:00:01 2019 PST
gpg:                using RSA key FB5D B77F D5C1 18B8 0511 ADA8 A631 0ACC 4672 
 475C
gpg: Good signature from "AWS CLI Team <aws-cli@amazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!
gpg:          There is no indication that the signature belongs to the owner.
Primary key fingerprint: FB5D B77F D5C1 18B8 0511  ADA8 A631 0ACC 4672 475C

Important

出力内の警告は予想されており、問題を示すものではありません。これは、個人用
の PGP キー (持っている場合) と AWS CLI PGP キーの間に信頼チェーンがないた
めに表示されます。詳細については、「信用の輪 (Web of Trust)」を参照してくだ
さい。

2. configure や Makefile などの GNU Autotools で生成されたファイルを実行できる環境があ
ります。これらのファイルは POSIX プラットフォーム間で幅広く移植可能です。

Linux and macOS

ご使用の環境に Autotools がまだインストールされていない場合、または更新する必要があ
る場合は、「GNU ドキュメント」の「How do I install the Autotools (as user)?」(Autotools 
を (ユーザーとして) インストールする方法) または「Basic Installation」(基本インストール) 
に記載されているインストール手順に従ってください。

Windows PowerShell

Warning

Windows 環境の場合は、ビルド済みインストーラーを使用することをお勧めしま
す。ビルド済みインストーラーのインストール手順については、「the section called 
“インストール/更新”」を参照してください
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Windows には POSIX に準拠したシェルが付属していないため、ソースから AWS CLI をイ
ンストールするには追加のソフトウェアをインストールする必要があります。MSYS2 に
は、Windows ソフトウェアのビルドとインストールに役立つツールとライブラリのコレク
ション、特に Autotools が使用する POSIX ベースのスクリプト向けのものが用意されていま
す。

1. MSYS2 をインストールします。MSYS2 のインストールと使用方法については、
「MSYS2 ドキュメント」の「インストールと使用手順」を参照してください。

2. MSYS2 ターミナルを開き、次のコマンドを使用して Autotools をインストールします。

$ pacman -S autotools

Note

このガイドの Windows 用の構成、ビルド、インストールのコード例を使用する場
合、デフォルトの MSYS2 インストールパスは C:\msys64\usr\bin\bash である
ことを前提としています。PowerShell 内で MSYS2 を呼び出すときは、bash コマン
ドを引用符で囲んだ次の形式を使用します。

PS C:\> C:\msys64\usr\bin\bash  -lc "command example" 

次のコマンド例では、./configure コマンドを呼び出します。

PS C:\> C:\msys64\usr\bin\bash  -lc "./configure" 

3. Python 3.8 以降のインタープリタがインストールされています。必要な Python の最低バージョ
ンは、公式の「AWS SDK とツール用の Python サポートポリシー」と同じタイムラインに従い
ます。インタープリタは、サポート終了日から 6 か月間のみサポートされます。

4. (オプション) AWS CLI のビルドとランタイム Python ライブラリの依存関係をすべてインストー
ルします。./configure コマンドは、不足している依存関係がないかどうか、また、そのイン
ストール方法について通知します。

これらの依存関係は、構成で自動的にインストールして使用できます。詳細については、「the 
section called “依存関係のダウンロード”」を参照してください。
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ステップ 2: AWS CLI ソースインストールの構成

AWS CLI をビルドおよびインストールするための構成は、configure スクリプトを使用して指定
されます。すべての構成オプションを文書化するには、--help オプションを使用して configure
スクリプトを実行します。

Linux and macOS

$ ./configure --help

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --help" 

最も重要なオプションは次のとおりです。

• インストール場所

• Python インタープリタ

• 依存関係のダウンロード

• インストールタイプ

インストール場所

AWS CLI のソースインストールでは、次の 2 つの構成可能なディレクトリを使用して AWS CLI を
インストールします。

• libdir - AWS CLI をインストールする親ディレクトリ。AWS CLI インストールへのパスは
<libdir-value>/aws-cli です。Linux と macOS のデフォルト libdir 値は /usr/local/
lib で、デフォルトのインストールディレクトリを /usr/local/lib/aws-cli にします

• bindir - AWS CLI 実行ファイルがインストールされているディレクトリ。デフォルトの場所は /
usr/local/bin です。

以下の configure オプションは使用するディレクトリを制御します。

• --prefix - インストールに使用するディレクトリプレフィックスを設定します。Linux と macOS 
のデフォルト値は /usr/local です。
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• --libdir - AWS CLI のインストールに使用する libdir を設定します。デフォルト値は、
「<prefix-value>/lib」です。--libdir と --prefix が両方とも指定されていない場
合、Linux と macOS のデフォルトは /usr/local/lib/ です。

• --bindir - AWS CLI aws、および aws_completer 実行ファイルのインストールに使用す
る bindir を設定します。デフォルト値は、「<prefix-value>/bin」です。bindir と --
prefix が両方とも指定されていない場合、Linux と macOS のデフォルトは /usr/local/bin/
です。

Linux and macOS

次のコマンド例では、--prefix オプションを使用して AWS CLI をローカルユーザーにインス
トールします。このコマンドは、AWS CLI を $HOME/.local/lib/aws-cli にインストール
し、実行ファイルを $HOME/.local/bin にインストールします。

$ ./configure --prefix=$HOME/.local

次のコマンド例では、--libdir オプションを使用して、AWS CLI をアドオンアプリケーショ
ンとして /opt ディレクトリにインストールします。このコマンドは、AWS CLI を /opt/aws-
cli にインストールし、実行ファイルを /usr/local/bin のデフォルトの場所にインストール
します。

$ ./configure --libdir=/opt

Windows PowerShell

次のコマンド例では、--prefix オプションを使用して AWS CLI をローカルユーザーにインス
トールします。このコマンドは、AWS CLI を $HOME/.local/lib/aws-cli にインストール
し、実行ファイルを $HOME/.local/bin にインストールします。

$ C:\msys64\usr\bin\bash -lc "./configure --prefix='C:\Program Files\AWSCLI'" 

次のコマンド例では、--libdir オプションを使用して、AWS CLI をアドオンアプリケーショ
ンとして /opt ディレクトリにインストールします。このコマンドは AWS CLI を C:\Program 
Files\AWSCLI\opt\aws-cli にインストールします。
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Python インタープリタ

Note

Windows にインストールする場合は、Python インタープリタを指定することを強くお勧め
します。

./configure スクリプトは、インストールされている Python 3.8 以降のインタープリタを自動的
に選択し、AM_PATH_PYTHON Autoconf マクロを使用して AWS CLI のビルドと実行に使用します。

使用する Python インタープリタは、configure スクリプトの実行時に PYTHON 環境変数を使用し
て明示的に設定できます。

Linux and macOS

$ PYTHON=/path/to/python ./configure

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "PYTHON='C:\path\to\python' ./configure"

依存関係のダウンロード

デフォルトでは、AWS CLI のすべてのビルドとランタイムの依存関係がシステムに既にインストー
ルされている必要があります。これには Python ライブラリの依存関係も含まれます。configure
スクリプトの実行時にすべての依存関係がチェックされ、システムに Python の依存関係がない場
合、configure スクリプトはエラーになります。

次のコード例は、システムに依存関係がない場合にエラーになります。

Linux and macOS

$ ./configure 
checking for a Python interpreter with version >= 3.8... python
checking for python... /Users/username/.envs/env3.11/bin/python
checking for python version... 3.11
checking for python platform... darwin
checking for GNU default python prefix... ${prefix}
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checking for GNU default python exec_prefix... ${exec_prefix}
checking for python script directory (pythondir)... ${PYTHON_PREFIX}/lib/python3.11/
site-packages
checking for python extension module directory (pyexecdir)... ${PYTHON_EXEC_PREFIX}/
lib/python3.11/site-packages
checking for --with-install-type... system-sandbox
checking for --with-download-deps... Traceback (most recent call last): 
  File "<frozen runpy>", line 198, in _run_module_as_main 
  File "<frozen runpy>", line 88, in _run_code 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 125, in <module> 
    main() 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 121, in main 
    parsed_args.func(parsed_args) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 49, in validate 
    validate_env(parsed_args.artifact) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/validate_env.py", 
 line 68, in validate_env 
    raise UnmetDependenciesException(unmet_deps, in_venv)
validate_env.UnmetDependenciesException: Environment requires following Python 
 dependencies:

awscrt (required: ('>=0.12.4', '<0.17.0')) (version installed: None)

We recommend using --with-download-deps flag to automatically create a virtualenv 
 and download the dependencies.

If you want to manage the dependencies yourself instead, run the following pip 
 command:
/Users/username/.envs/env3.11/bin/python -m pip install --prefer-binary 
 'awscrt>=0.12.4,<0.17.0'

configure: error: "Python dependencies not met."

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure" 
checking for a Python interpreter with version >= 3.8... python
checking for python... /Users/username/.envs/env3.11/bin/python
checking for python version... 3.11
checking for python platform... darwin
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checking for GNU default python prefix... ${prefix}
checking for GNU default python exec_prefix... ${exec_prefix}
checking for python script directory (pythondir)... ${PYTHON_PREFIX}/lib/python3.11/
site-packages
checking for python extension module directory (pyexecdir)... ${PYTHON_EXEC_PREFIX}/
lib/python3.11/site-packages
checking for --with-install-type... system-sandbox
checking for --with-download-deps... Traceback (most recent call last): 
  File "<frozen runpy>", line 198, in _run_module_as_main 
  File "<frozen runpy>", line 88, in _run_code 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 125, in <module> 
    main() 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 121, in main 
    parsed_args.func(parsed_args) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/__main__.py", line 
 49, in validate 
    validate_env(parsed_args.artifact) 
  File "/Users/username/aws-code/aws-cli/./backends/build_system/validate_env.py", 
 line 68, in validate_env 
    raise UnmetDependenciesException(unmet_deps, in_venv)
validate_env.UnmetDependenciesException: Environment requires following Python 
 dependencies:

awscrt (required: ('>=0.12.4', '<0.17.0')) (version installed: None)

We recommend using --with-download-deps flag to automatically create a virtualenv 
 and download the dependencies.

If you want to manage the dependencies yourself instead, run the following pip 
 command:
/Users/username/.envs/env3.11/bin/python -m pip install --prefer-binary 
 'awscrt>=0.12.4,<0.17.0'

configure: error: "Python dependencies not met."

必要な Python 依存関係を自動的にインストールするには、--with-download-deps オプションを
使用してください。このフラグを使用すると、ビルドプロセスは次の処理を行います。

• Python ライブラリの依存関係チェックをスキップします。
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• 必要な Python の依存関係をすべてダウンロードし、ダウンロードした依存関係だけを使用し
て、make ビルド中に AWS CLI をビルドするように構成します。

以下の configure コマンドの例では、--with-download-deps オプションを使用して Python の依
存関係をダウンロードおよび使用しています。

Linux and macOS

$ ./configure --with-download-deps

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --with-download-deps"

インストールタイプ

ソースインストールのプロセスでは、次のインストールタイプがサポートされます。

• system-sandbox - (デフォルト) 隔離された Python 仮想環境を作成し、AWS CLI を仮想環境に
インストールし、仮想環境内の aws および aws_completer 実行ファイルへのシンボリックリン
クを作成します。この AWS CLI のインストールは、ランタイム用に選択した Python インタープ
リタに直接依存します。

これは、AWS CLI をシステムにインストールするための軽量なインストールメカニズム
で、Python のベストプラクティスに従い、仮想環境でインストールをサンドボックス化します。
このインストールは、Python のインストールと連動して、可能な限りスムーズな方法でソースか
ら AWS CLI をインストールすることを希望するお客様を対象としています。

• portable-exe - AWS CLI をフリーズして、同様のアーキテクチャの環境に配布できるスタンド
アロンの実行ファイルにします。これは、AWS CLI の公式ビルド済み実行ファイルを生成するの
と同じプロセスです。portable-exe は、AWS CLI のランタイムに使用する configure ステッ
プで選択した Python インタープリタのコピーをフリーズします。これにより、Python インター
プリタがない他のマシンに移動させることができます。

このタイプのビルドは、AWS CLI インストールと、環境にインストールされた Python バージョ
ンが連動していないことを確認でき、Python がまだインストールされていない他のシステムにビ
ルドを配布できるので便利です。これにより、使用する AWS CLI 実行ファイルの依存関係とセ
キュリティを制御できます。
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インストールタイプを構成するには、--with-install-type オプションを使用して portable-
exe または system-sandbox の値を指定します。

次の ./configure コマンド例は、portable-exe の値を指定します。

Linux and macOS

$ ./configure --with-install-type=portable-exe

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "./configure --with-install-type=portable-exe"

ステップ 3: AWS CLI の構築

make コマンドを使用して、ご使用の構成設定を使用して AWS CLI をビルドします。

Linux and macOS

$ make

Windows PowerShell

PS C:\> C:\msys64\usr\bin\bash -lc "make"

Note

make コマンドを使用すると、次の手順がバックグラウンドで完了します。

1. 仮想環境は、Python venv モジュールを使用してビルドディレクトリに作成されます。
仮想環境は、Python 標準ライブラリにベンダリングされているバージョンの pip でブー
トストラップされます。

2. Python ライブラリの依存関係をコピーします。configure コマンドで --with-
download-deps フラグが指定されているかどうかに応じて、このステップは次のいず
れかを実行します。
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• --with-download-deps は指定されます。Python の依存関係は pip でインストー
ルされます。これには、wheel、setuptools、およびすべての AWS CLI ランタイ
ム依存関係が含まれます。portable-exe をビルドしている場合は、pyinstaller
がインストールされます。これらの要件はすべて、pip-compile から生成される
ロックファイルで指定されています。

• --with-download-deps は指定されません。Python インタープリタのサイトパッ
ケージの Python ライブラリとスクリプト (例: pyinstaller) は、ビルドに使用され
ている仮想環境にコピーされます。

3. AWS CLI コードベース上で pip install を直接実行して、オフラインでツリー内ビ
ルドを行い、ビルド仮想環境に AWS CLI をインストールします。このインストールで
は、pip フラグ --no-build-isolation、--use-feature=in-tree-build、--no-cache-dir、および
--no-index を使用します。

4. (オプション) configure コマンドで --install-type が portable-exe に設定され
ている場合、pyinstaller を使用してスタンドアロン実行ファイルをビルドします。

ステップ 4: AWS CLI のインストール

make install コマンドは、ビルドされた AWS CLI をシステム上で構成された場所にインストー
ルします。

Linux and macOS

以下のコマンド例では、構成とビルド設定を使用して AWS CLI をインストールします。

$ make install

Windows PowerShell

以下のコマンド例では、構成とビルド設定を使用して AWS CLI をインストールし、AWS CLI の
パスを含む環境変数を追加します。

PS C:\> C:\msys64\usr\bin\bash -lc " make install "
PS C:\> $Env: PATH +=";C:\Program Files\AWSCLI\bin\"
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make install ルールは DESTDIR 変数をサポートします。この変数を指定すると、AWS CLI をイ
ンストールするときに、既に構成されているインストールパスの前に、指定されたパスが追加されま
す。デフォルトでは、この変数には値が設定されていません。

Linux and macOS

次のコード例では、--prefix=/usr/local フラグを使用してインストール場所を構成
し、DESTDIR=/tmp/stage を make install コマンドに使用してその宛先を変更します。こ
れらのコマンドを実行すると、AWS CLI が /tmp/stage/usr/local/lib/aws-cli にインス
トールされ、その実行ファイルが /tmp/stage/usr/local/bin に配置されます。

$ ./configure --prefix=/usr/local
$ make
$ make DESTDIR=/tmp/stage install

Windows PowerShell

次のコード例では、--prefix=\awscli フラグを使用してインストール場所を構成
し、DESTDIR=C:\Program Files を make install コマンドに使用してその宛先を変更しま
す。これらのコマンドを実行すると、AWS CLI が C:\Program Files\awscli にインストー
ルされます。

$ ./configure --prefix=\awscli
$ make
$ make DESTDIR='C:\Program Files' install

Note

make install コマンドを実行すると、次の手順がバックグラウンドで完了します。

1. 次のいずれかを構成済みのインストールディレクトリに移動します。

• インストールタイプが system-sandbox の場合、ビルドした仮想環境を移動しま
す。

• インストールタイプが portable-exe の場合、ビルドしたスタンドアロン実行ファ
イルを移動します。
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2. 構成した bin ディレクトリで、aws および aws_completer 実行ファイルの両方にシン
ボリックリンクを作成します。

ステップ 5: インストールの検証

次のコマンドを使用して、AWS CLI が正常にインストールされたことを確認します。

$ aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 exe/AMD64 prompt/off

aws コマンドが認識されない場合は、新しいシンボリックリンクを更新するために、ターミナルの
再起動が必要になる場合があります。AWS CLI のインストールまたはアンインストール後に、さら
に問題が発生した場合の一般的なトラブルシューティングの手順については、「エラーのトラブル
シューティング」を参照してください

ワークフローの例

このセクションでは、ソースからインストールするための基本的なワークフローの例をいくつか紹介
します。

Linux および macOS の基本的なインストール

次の例は、AWS CLI を /usr/local/lib/aws-cli のデフォルトの場所にインストールする基本
的なインストールワークフローです。

$ cd path/to/cli/respository/
$ ./configure
$ make
$ make install

Windows 自動インストール

Note

このワークフローを使用するには、管理者として PowerShell を実行している必要がありま
す。

ステップ 5: インストールの検証 61



AWS Command Line Interface バージョン 2 用ユーザーガイド

MSYS2 は、CI 環境で自動化された方法で使用できます。MSYS2 ドキュメントの「Using MSYS2 in 
CI」(CI での MSYS2 の使用) を参照してください。

Downloaded Tarball

awscli.tar.gz ファイルをダウンロードし、解凍して、AWS CLI をインストールします。次の
コマンドを使用する場合は、次のパスを置き換えます。

• C:\msys64\usr\bin\bash をご使用の MSYS2 パスの場所にします。

• .\awscli-2.x.x\ を解凍した awscli.tar.gz フォルダ名にします。

• PYTHON='C:\path\to\python.exe' をローカルの Python パスにします。

次のコード例では、MSYS2 を使用して PowerShell からの AWS CLI のビルドとインストールを
自動化し、使用する Python のローカルインストールを指定します。

PS C:\> curl -o awscli.tar.gz https://awscli.amazonaws.com/awscli.tar.gz  #  
 Download the awscli.tar.gz file in the current working directory
PS C:\> tar -xvzf .\awscli.tar.gz #  Extract awscli.tar.gz file
PS C:\> cd .\awscli-2.x.x\ #  Navigate to the root of the extracted files
PS C:\> $env:CHERE_INVOKING = 'yes' #  Preserve the current working directory
PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure --
prefix='C:\Program Files\AWSCLI' --with-download-deps " 
PS C:\> C:\msys64\usr\bin\bash  -lc "make"
PS C:\> C:\msys64\usr\bin\bash  -lc "make install"
PS C:\> $Env:PATH +=";C:\Program Files\AWSCLI\bin\"
PS C:\> aws --version
aws-cli/2.10.0 Python/3.11.2 Windows/10 source-sandbox/AMD64 prompt/off

GitHub Repository

awscli.tar.gz ファイルをダウンロードし、解凍して、AWS CLI をインストールします。次の
コマンドを使用する場合は、次のパスを置き換えます。

• C:\msys64\usr\bin\bash をご使用の MSYS2 パスの場所にします。

• C:path\to\cli\repository\ を GitHub からクローンした AWS CLI リポジトリへのパス
にします。詳細については、「GitHub Docs」の「Fork a repo」(レポジトリのフォーク) を参
照してください。

• PYTHON='C:\path\to\python.exe' をローカルの Python パスにします。
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次のコード例では、MSYS2 を使用して PowerShell からの AWS CLI のビルドとインストールを
自動化し、使用する Python のローカルインストールを指定します。

PS C:\> cd C:path\to\cli\repository\
PS C:\> $env:CHERE_INVOKING = 'yes' #  Preserve the current working directory
PS C:\> C:\msys64\usr\bin\bash  -lc " PYTHON='C:\path\to\python.exe' ./configure --
prefix='C:\Program Files\AWSCLI' --with-download-deps " 
PS C:\> C:\msys64\usr\bin\bash  -lc "make"
PS C:\> C:\msys64\usr\bin\bash  -lc "make install"
PS C:\> $Env:PATH +=";C:\Program Files\AWSCLI\bin\"
PS C:\> aws --version

Alpine Linux コンテナ

以下は、Alpine 用のビルド済みバイナリの代わりとして、Alpine Linux コンテナに AWS CLI 
を正常にインストールするために使用できる Dockerfile の例です。この例を使用する場合
は、AWSCLI_VERSION を目的の AWS CLI バージョン番号に置き換えてください。

FROM python:3.8-alpine AS builder

ENV AWSCLI_VERSION=2.10.1

RUN apk add --no-cache \ 
    curl \ 
    make \ 
    cmake \ 
    gcc \ 
    g++ \ 
    libc-dev \ 
    libffi-dev \ 
    openssl-dev \ 
    && curl https://awscli.amazonaws.com/awscli-${AWSCLI_VERSION}.tar.gz | tar -xz \ 
    && cd awscli-${AWSCLI_VERSION} \ 
    && ./configure --prefix=/opt/aws-cli/ --with-download-deps \ 
    && make \ 
    && make install

FROM python:3.8-alpine

RUN apk --no-cache add groff
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COPY --from=builder /opt/aws-cli/ /opt/aws-cli/

ENTRYPOINT ["/opt/aws-cli/bin/aws"]

このイメージは、Amazon Linux 2 でビルドされたものと同様のコンテナからビルドされ、AWS CLI 
で呼び出されます。

$ docker build --tag awscli-alpine .
$ docker run --rm -it awscli-alpine --version
aws-cli/2.2.1 Python/3.8.11 Linux/5.10.25-linuxkit source-sandbox/x86_64.alpine.3 
 prompt/off

このイメージの最終的なサイズは、公式の AWS CLI Docker イメージ以下のサイズです。公式の 
Docker イメージについては、「the section called “Amazon ECR Public/Docker”」を参照してくださ
い。

AWS CLI のインストールエラーとアンインストールエラーのトラブル
シューティング

インストールエラーのトラブルシューティング手順については、一般的なトラブルシューティン
グ手順を「エラーのトラブルシューティング」で参照してください。最も関連性の高いトラブル
シューティングステップについては、「the section called “コマンドが見つからないエラー”」、
「the section called “「aws --version」コマンドが、インストールしたのとは異なるバージョン
を返す”」、および「the section called “AWS CLI のアンインストール後に、「aws --version」コ
マンドがバージョンを返す”」を参照してください。

トラブルシューティングガイドに記載されていない問題については、GitHub の AWS CLI リポジト
リで source-distribution ラベルの付いた問題を検索してください。既存の問題にエラーが取り
上げられていない場合は、新しい問題を作成して、AWS CLI メンテナンス担当者からサポートを受
けてください。

次のステップ

AWS CLI のインストール後に、the section called “設定” を実行してください。
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公式の Amazon ECR Public イメージまたは Docker イメージから 
AWS CLI を実行します。

このトピックでは、Amazon Elastic Container Registry Public (Amazon ECR Public) または Docker 
Hub の公式イメージを使用して Docker で AWS CLI バージョンの実行、バージョン管理、設定を行
う方法について説明します。Docker の使用方法の詳細については、Docker のドキュメントを参照し
てください。

公式イメージは、AWS が直接サポートおよび維持する分離、移植性、セキュリティを提供します。
これにより、インストールを自分で管理しなくても、コンテナベースの環境で AWS CLI バージョン 
2 を使用できるようになります。

トピック

• 前提条件

• Amazon ECR Public と DockerHub のどちらを選択するか

• AWS CLI バージョン 2 の公式イメージを実行する

• 公式イメージのインターフェイスと下位互換性に関する注意事項

• 特定のバージョンとタグの使用

• 最新の公式イメージに更新する

• ホストファイル、認証情報、環境変数、構成を共有する

• docker run コマンドの短縮

前提条件

Docker がインストールされている必要があります。インストール手順については、Docker のウェブ
サイトを参照してください。

Docker のインストールを確認するには、次のコマンドを実行し、出力があることを確認します。

$ docker --version
Docker version 19.03.1

Amazon ECR Public と DockerHub のどちらを選択するか

AWS CLI イメージには、Docker Hub ではなく、Amazon ECR Public を使用することをお勧めしま
す。Docker Hubでは、一般消費者向けのレート制限が厳しくなっているため、スロットリングの問
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題が発生する可能性があります。さらに、Amazon ECR Public は、複数のリージョンにイメージを
レプリケートして、高い可用性を実現し、リージョンの停止問題に対処します。

Docker Hub のレート制限の詳細については、Docker ウェブサイトの「Understanding Docker Hub 
Rate Limiting (Docker Hub のレート制限とは)」を参照してください。

AWS CLI バージョン 2 の公式イメージを実行する

docker run コマンドを初めて使用すると、最新のイメージがコンピュータにダウンロードされま
す。それ以降の docker run コマンドの使用は、ローカルコピーから実行されます。

AWS CLI バージョン 2 Docker イメージを実行するには、docker run コマンドを使用します。

Amazon ECR Public

AWS CLI バージョン 2 の Amazon ECR Public の公式イメージは、Amazon ECR Public の aws-
cli/aws-cli リポジトリでホストされます。

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli command

Docker Hub

AWS CLI バージョン 2 の Docker の公式イメージは、Docker Hub の amazon/aws-cli リポジ
トリでホストされます。

$ docker run --rm -it amazon/aws-cli command

コマンドの機能は次のとおりです。

• docker run --rm -it repository/name — aws 実行可能ファイルと同等です。このコマン
ドを実行するたびに、Docker はダウンロードしたイメージのコンテナをスピンアップし、aws コ
マンドを実行します。デフォルトで、イメージは AWS CLI バージョン 2 の最新バージョンを使用
します。

例えば、Docker で aws --version コマンドを呼び出すには、以下を実行します。

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli --version
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aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

Docker Hub

$ docker run --rm -it amazon/aws-cli --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

• --rm - コマンドが終了後にコンテナをクリーンアップすることを指定します。

• -it - で疑似 TTY をで開くように指定します。stdinこれにより、コンテナで実行中でも、例え
ば aws help コマンドや aws configure コマンドを使用して、AWS CLI バージョン 2 に入力
を提供できるようになります。-it を省略する場合は、以下の点を考慮してください。

• スクリプトを実行している場合は、-it は不要です。

• スクリプトでエラーが発生する場合は、Docker 呼び出しから -it を省略することで問題が解決
する場合があります。

• パイプ出力を実行しようとすると -it でエラーの原因となることがあり、Docker 呼び出しから
-it を省略することで、この問題が解決する場合があります。-it フラグを保持したままパイ
プ出力を実行する場合は、デフォルトで使用されているクライアント側のページャー AWS CLI 
を無効にすることで問題が解決できます。

docker run コマンドの詳細については、Docker reference guide を参照してください。

公式イメージのインターフェイスと下位互換性に関する注意事項

• イメージでサポートされる唯一のツールは AWS CLI です。必ず、aws 実行可能ファイルは直接実
行する必要があります。例えば、less および groff がイメージに明示的にインストールされて
いても、AWS CLI コマンド以外では直接実行できません。

• /aws 作業ディレクトリは、ユーザーによってコントロールします。AWS CLI コマンドを実行す
ることでユーザーから指示されない限り、イメージはこのディレクトリに書き込まれません。

• 最新のタグに依存する場合、下位互換性は保証されません。下位互換性を保証するには、特定の
<major.minor.patch> タグに固定する必要があります。このタグはイミュータブルであり、1 
回 のみプッシュされます。

特定のバージョンとタグの使用

AWS CLI バージョン 2 の公式イメージには、使用できる複数のバージョン (2.0.6 バージョン以降) 
があります。AWS CLI バージョン 2 の特定バージョンを実行するには、適切なタグを docker run
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コマンドに付加します。初めてタグを指定して docker run コマンドを使用すると、そのタグの最
新のイメージがコンピュータにダウンロードされます。それ以降、そのタグで docker run コマン
ドを使用する場合は、ローカルコピーから実行されます。

次の 2 種類のタグを使用できます。

• latest – イメージの AWS CLI バージョン 2 の最新バージョンを定義します。AWS CLI バージョ
ン 2 の最新バージョンを使用する場合は、latest タグを使用することをお勧めします。ただし、
このタグに依存する場合の下位互換性は保証されません。latest タグは、docker run コマン
ドでデフォルトで使用されます。latest タグを明示的に使用するには、タグをコンテナイメージ
名に追加します。

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli:latest command

Docker Hub

$ docker run --rm -it amazon/aws-cli:latest command

• <major.minor.patch> – イメージの AWS CLI バージョン 2 の特定バージョンを定義します。
公式イメージを本番環境で使用する予定の場合は、下位互換性を確保するために、AWS CLI バー
ジョン 2 の特定バージョンを使用することをお勧めします。例えば、バージョン 2.0.6 を実行す
るには、コンテナイメージ名にバージョンを追加します。

Amazon ECR Public

$ docker run --rm -it public.ecr.aws/aws-cli/aws-cli:2.0.6 command

Docker Hub

$ docker run --rm -it amazon/aws-cli:2.0.6 command

最新の公式イメージに更新する

最新のイメージは、docker run コマンドの初回使用時にのみコンピュータにダウンロードされ
るため、更新したイメージは手動でプルする必要があります。手動で最新バージョンに更新するに
は、latest タグ付きイメージをプルすることをお勧めします。イメージをプルすると、コンピュー
タに最新バージョンがダウンロードされます。
最新の公式イメージに更新する 68
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Amazon ECR Public

$ docker pull public.ecr.aws/aws-cli/aws-cli:latest

Docker Hub

$ docker pull amazon/aws-cli:latest

ホストファイル、認証情報、環境変数、構成を共有する

AWS CLI バージョン 2 はコンテナで実行されるため、CLI はデフォルトでホストファイルシステ
ムにアクセスできません。これには、設定と認証情報が含まれます。ホストファイルシステム、
認証情報、および設定をコンテナと共有するには、ホストシステムの ~/.aws ディレクトリを /
root/.aws のコンテナにマウントして、-v コマンドに docker run フラグを付けます。これによ
り、コンテナで実行されている AWS CLI バージョン 2 がホストファイル情報を検索できるようにな
ります。

Amazon ECR Public

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws public.ecr.aws/aws-cli/aws-cli command

Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws public.ecr.aws/aws-cli/aws-
cli command

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws  public.ecr.aws/aws-
cli/aws-cli command

Docker Hub

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws amazon/aws-cli command
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Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws amazon/aws-cli command

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws  amazon/aws-cli command

-v フラグとマウントの詳細については、Docker reference guide を参照してください。

Note

config および credentials の詳細については、「the section called “設定ファイルと認証
情報ファイルの設定”」を参照してください。

例 1: 認証情報と設定の提供

この例では、Amazon Simple Storage Service (Amazon S3) でバケットを一覧表示する s3 ls コマ
ンドの実行時に、ホストの認証情報および設定を提供しています。以下の例では、AWS CLI 認証情
報および設定ファイルのデフォルトの場所を使用しています。別の場所を使用するには、ファイルパ
スを変更します。

Amazon ECR Public

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws public.ecr.aws/aws-cli/aws-
cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell
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C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws public.ecr.aws/aws-cli/
aws-cli s3 ls

Docker Hub

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws amazon/aws-cli s3 ls

特定システムの環境変数は、-eフラグを使用して呼び出すことができます。環境変数を使用するに
は、変数を名前で呼び出します。

Amazon ECR Public

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e ENVVAR_NAME public.ecr.aws/aws-cli/
aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e ENVVAR_NAME
 public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell
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C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e ENVVAR_NAME
 public.ecr.aws/aws-cli/aws-cli s3 ls

Docker Hub

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e ENVVAR_NAME amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e ENVVAR_NAME amazon/aws-cli 
 s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e ENVVAR_NAME amazon/
aws-cli s3 ls

例 2: ホストシステムへの Amazon S3 ファイルのダウンロード

一部の AWS CLI バージョン 2 コマンドでは、コンテナ内のホストシステムからファイルを読み取っ
たり、コンテナからホストシステムにファイルを書き込むことができます。

この例では、現在の作業ディレクトリをコンテナの S3 ディレクトリにマウントして、s3://aws-
cli-docker-demo/hello オブジェクト /aws をローカルファイルシステムにダウンロードしま
す。hello オブジェクトをコンテナの /aws ディレクトリにダウンロードすると、ファイルはホス
トシステムの現在の作業ディレクトリにも保存されます。

Amazon ECR Public

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws public.ecr.aws/aws-cli/
aws-cli s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello
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Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws public.ecr.aws/
aws-cli/aws-cli s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v $pwd\aws:/aws 
 public.ecr.aws/aws-cli/aws-cli s3 cp s3://aws-cli-docker-demo/hello .

Docker Hub

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-cli s3 cp s3://
aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws amazon/aws-cli 
 s3 cp s3://aws-cli-docker-demo/hello .
download: s3://aws-cli-docker-demo/hello to ./hello

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v $pwd\aws:/aws 
 amazon/aws-cli s3 cp s3://aws-cli-docker-demo/hello .

ダウンロードしたファイルがローカルファイルシステムに存在することを確認するには、以下を実行
します。

Linux および macOS

$ cat hello
Hello from Docker!
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Windows PowerShell

$ type hello
Hello from Docker!

例 3: AWS_PROFILE 環境変数の使用

特定システムの環境変数は、-eフラグを使用して呼び出すことができます。使用したいそれぞれの
環境変数を呼び出してください。この例では、Amazon Simple Storage Service (Amazon S3) でバ
ケットをリストする s3 ls コマンドの実行時に、ホスト認証情報、設定、および  AWS_PROFILE 
環境変数を提供しています。

Amazon ECR Public

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e AWS_PROFILE public.ecr.aws/aws-cli/
aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows コマンドプロンプト

$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e AWS_PROFILE
 public.ecr.aws/aws-cli/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e AWS_PROFILE
 public.ecr.aws/aws-cli/aws-cli s3 ls

Docker Hub

Linux および macOS

$ docker run --rm -it -v ~/.aws:/root/.aws -e AWS_PROFILE amazon/aws-cli s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows コマンドプロンプト
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$ docker run --rm -it -v %userprofile%\.aws:/root/.aws -e AWS_PROFILE amazon/aws-cli 
 s3 ls
2020-03-25 00:30:48 aws-cli-docker-demo

Windows PowerShell

C:\> docker run --rm -it -v $env:userprofile\.aws:/root/.aws -e AWS_PROFILE amazon/
aws-cli s3 ls

docker run コマンドの短縮

docker run コマンドを短縮するには、オペレーティングシステムの機能を使用して Linux およ
び macOS で symbolic link (シンボリックリンク) または alias を作成するか、Windows で
doskey を作成することをお勧めします。aws エイリアスを設定するには、次のいずれかのコマンド
を実行します。

• aws コマンドへの基本的なアクセスについては、以下を実行します。

Amazon ECR Public

Linux および macOS

$ alias aws='docker run --rm -it public.ecr.aws/aws-cli/aws-cli'

Windows コマンドプロンプト

C:\> doskey aws=docker run --rm -it public.ecr.aws/aws-cli/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it public.ecr.aws/aws-cli/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

Docker Hub

Linux および macOS

$ alias aws='docker run --rm -it amazon/aws-cli'
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Windows コマンドプロンプト

C:\> doskey aws=docker run --rm -it amazon/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it amazon/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

• aws コマンド使用時にホストファイルシステムおよび構成設定にアクセスする場合は、以下を実
行します。

Amazon ECR Public

Linux および macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws 
 public.ecr.aws/aws-cli/aws-cli'

Windows コマンドプロンプト

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 public.ecr.aws/aws-cli/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws public.ecr.aws/aws-cli/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

Docker Hub

Linux および macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-
cli'

Windows コマンドプロンプト
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C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 amazon/aws-cli $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws amazon/aws-cli $args}
Set-Alias -Name aws -Value AWSCLI

• aws エイリアスで使用する特定のバージョンを割り当てるには、バージョンタグを追加します。

Amazon ECR Public

Linux および macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws 
 public.ecr.aws/aws-cli/aws-cli:2.0.6'

Windows コマンドプロンプト

C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 public.ecr.aws/aws-cli/aws-cli:2.0.6 $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws public.ecr.aws/aws-cli/aws-cli:2.0.6 $args}
Set-Alias -Name aws -Value AWSCLI

Docker Hub

Linux および macOS

$ alias aws='docker run --rm -it -v ~/.aws:/root/.aws -v $(pwd):/aws amazon/aws-
cli:2.0.6'

Windows コマンドプロンプト
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C:\> doskey aws=docker run --rm -it -v %userprofile%\.aws:/root/.aws -v %cd%:/aws 
 amazon/aws-cli:2.0.6 $*

Windows PowerShell

C:\> Function AWSCLI {docker run --rm -it -v $env:userprofile\.aws:/root/.aws -v 
 $pwd\aws:/aws amazon/aws-cli:2.0.6 $args}
Set-Alias -Name aws -Value AWSCLI

エイリアスの設定後、ホストシステムにインストールされている場合と同様に、コンテナから AWS 
CLI バージョン 2 を実行できます。

$ aws --version
aws-cli/2.10.0 Python/3.7.3 Linux/4.9.184-linuxkit botocore/2.4.5dev10

AWS CLI をセットアップする

このトピックでは、AWS Command Line Interface (AWS CLI) が AWS と対話するために使用する基
本設定をすばやく指定する方法について説明します。これらには、セキュリティ認証情報、デフォル
トの出力形式、およびデフォルトの AWS リージョンが含まれます。

トピック

• プログラムによるアクセス用の認証情報を収集する

• 新しい設定と認証情報のセットアップ

• 既存の設定と認証情報ファイルの使用

プログラムによるアクセス用の認証情報を収集する

AWS Management Console の外部で AWS を操作するには、プログラムによるアクセスが必要で
す。認証と認証情報の説明については、次のいずれかのオプションを選択します。
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プログラムによるアクセスを
必要とするユーザー

目的 手順

ワークフォース ID (AWS IAM 
Identity Center ユーザー)

(推奨) 短期の認証情報を使用
します。

the section called “IAM Identity 
Center 認証”

IAM 短期の認証情報を使用しま
す。

the section called “短期の認証
情報”

IAM

またはワークフォース ID 
(AWS IAM Identity Center 
ユーザー)

Amazon EC2 インスタンスメ
タデータを認証情報に使用し
ます。

the section called “Amazon 
EC2 インスタンスメタデータ
の認証情報を使用する”

IAM

またはワークフォース ID 
(AWS IAM Identity Center 
ユーザー)

別の認証情報メソッドと組
み合わせて、アクセス許可の
ロールを継承します。

the section called “IAM ロー
ル”

IAM (非推奨) 長期の認証情報を使 
用します。

the section called “IAM ユー
ザー”

IAM

またはワークフォース ID 
(AWS IAM Identity Center 
ユーザー)

(非推奨) 別の認証情報メソッ 
ドと組み合わせます。ただ
し、AWS CLI 以外の場所に保
存されている認証情報値を使
用します。

the section called “外部認証情
報”

新しい設定と認証情報のセットアップ

AWS CLI は、設定と認証情報を、credentials ファイルと config ファイルのプロファイル (設
定のコレクション) に保存します。

すばやくセットアップするには、主に 2 つの方法があります。

• AWS CLI コマンドを使用した設定

• 認証情報と設定ファイルの手動編集
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以下の例では、各認証方法でサンプル値を使用しています。サンプル値を自分の値に置き換えてくだ
さい。

AWS CLI コマンドを使用した設定

一般的には、任意のターミナルの aws configure または aws configure sso コマンドを使用
するのが、AWS CLI のインストールをセットアップするための最も簡単な方法です。希望する認証
情報メソッドに応じた関連情報を入力するよう AWS CLI から求められます。デフォルトでは、この
プロファイル内の情報は、使用するプロファイルを明示的に指定しない AWS CLI コマンドを実行す
る場合に使用されます。

credentials ファイルとconfig ファイルの詳細については、「設定ファイルと認証情報ファイル
の設定」を参照してください。

IAM Identity Center (SSO)

この例は、aws configure sso ウィザードを使用した AWS IAM Identity Center 用です。詳細
については、「the section called “自動トークン更新を設定する”」を参照してください。

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

Attempting to automatically open the SSO authorization page in your default browser.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1
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IAM Identity Center (Legacy SSO)

この例は、aws configure sso ウィザードを使用した AWS IAM Identity Center の従来の方法
を示しています。従来の SSO を使用するには、セッション名を空白のままにします。詳細につ
いては、「the section called “更新不可のレガシーを設定する”」を参照してください。

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

Short-term credentials

この例は、AWS Identity and Access Management の短期の認証情報用です。aws configure ウィ
ザードを使用して初期値を設定すると、aws configure set コマンドは必要な最後の値を割り
当てます。詳細については、「the section called “短期の認証情報”」を参照してください。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
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$ aws configure set 
 aws_session_token fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

IAM role

この例は IAM ロールを引き受けるためのものです。IAM ロールを使用するプロファイルは、
別のプロファイルから認証情報を取得し、IAM ロールのアクセス許可を適用します。以下の例
で、default は認証情報のソースプロファイルです。user1 は同じ認証情報を借り出して新し
いロールを継承します。このプロセス用のウィザードは存在しないため、各値の設定には aws 
configure set コマンドを使用します。詳細については、「the section called “IAM ロール”」
を参照してください。

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set source_profile default
$ aws configure set role_session_name session_user1
$ aws configure set region us-west-2
$ aws configure set output json

Amazon EC2 instance metadata credentials

次の例は、ホストしている Amazon EC2 インスタンスメタデータから取得した認証情報用です。
このプロセス用のウィザードは存在しないため、各値の設定には aws configure set コマン
ドを使用します。詳細については、「the section called “Amazon EC2 インスタンスメタデータの
認証情報を使用する”」を参照してください。

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set credential_source Ec2InstanceMetadata
$ aws configure set region us-west-2
$ aws configure set output json

Long-term credentials

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center
などの ID プロバイダーとのフェデレーションを使用してください。
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この例は、AWS Identity and Access Management の長期の認証情報用です。詳細については、
「the section called “IAM ユーザー”」を参照してください。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

認証方法と認証情報メソッドの詳細については、「認証とアクセス認証情報」を参照してください。

認証情報と設定ファイルの手動編集

情報をコピーして貼り付ける場合は、config ファイルと credentials ファイルを手動で編集す
ることをお勧めします。希望する認証情報メソッドに応じて、ファイルは異なる方法で設定されま
す。

ファイルはホームディレクトリの .aws フォルダの下に保存されます。ホームディレクトリの場所
はオペレーティングシステムによって異なりますが、環境変数 %UserProfile% (Windows の場合) 
および $HOME またはチルド ~ (Unix ベースのシステムの場合) を使用して参照されます。これらの
設定が保存される場所の詳細については、「the section called “構成設定はどこに保存されています
か。”」を参照してください。

次の例は、default プロファイルと user1 という名前のプロファイルを示しており、サンプ
ル値を使用しています。サンプル値を自分の値に置き換えてください。credentials ファイル
とconfig ファイルの詳細については、「設定ファイルと認証情報ファイルの設定」を参照してくだ
さい。

IAM Identity Center (SSO)

この例は AWS IAM Identity Center 用です。詳細については、「the section called “自動トークン
更新を設定する”」を参照してください。

認証情報ファイル

credentials ファイルは、この認証方法には使用しません。

設定ファイル

[default]
sso_session = my-sso

新しい設定と認証情報のセットアップ 83



AWS Command Line Interface バージョン 2 用ユーザーガイド

sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_session = my-sso
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

IAM Identity Center (Legacy SSO)

この例は、AWS IAM Identity Center の従来の方法を示しています。詳細については、「the 
section called “更新不可のレガシーを設定する”」を参照してください。

認証情報ファイル

credentials ファイルは、この認証方法には使用しません。

設定ファイル

[default]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json
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Short-term credentials

この例は、AWS Identity and Access Management の短期の認証情報用です。詳細については、
「the section called “短期の認証情報”」を参照してください。

認証情報ファイル

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
aws_session_token 
 = fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

設定ファイル

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

IAM role

この例は IAM ロールを引き受けるためのものです。IAM ロールを使用するプロファイルは、
別のプロファイルから認証情報を取得し、IAM ロールのアクセス許可を適用します。以下の例
で、default は認証情報のソースプロファイルで、user1 は同じ認証情報を借り出して新し
いロールを継承します。詳細については、「the section called “IAM ロール”」を参照してくださ
い。

認証情報ファイル

credentials ファイルは、ソースプロファイルが使用する認証によって異なります。次の例
で、ソースプロファイルは短期の認証情報を使用しています。
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[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

設定ファイル

[default]
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
source_profile=default
role_session_name=session_user1
region=us-east-1
output=text

Amazon EC2 instance metadata credentials

次の例は、ホストしている Amazon EC2 インスタンスメタデータから取得した認証情報用です。
詳細については、「the section called “Amazon EC2 インスタンスメタデータの認証情報を使用す
る”」を参照してください。

認証情報ファイル

credentials ファイルは、この認証方法には使用しません。

設定ファイル

[default]
role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
credential_source=Ec2InstanceMetadata
region=us-east-1
output=text
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Long-term credentials

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center
などの ID プロバイダーとのフェデレーションを使用してください。

この例は、AWS Identity and Access Management の長期の認証情報用です。詳細については、
「the section called “IAM ユーザー”」を参照してください。

認証情報ファイル

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

設定ファイル

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

認証方法と認証情報メソッドの詳細については、「認証とアクセス認証情報」を参照してください。

既存の設定と認証情報ファイルの使用

既存の設定および認証情報ファイルがある場合は、AWS CLI にこれらのファイルを使用できます。

config ファイルと credentials ファイルを使用するには、これらのファイルをホームディレク
トリの .aws という名前の付いたフォルダに移動します。ホームディレクトリの場所はオペレーティ
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ングシステムによって異なりますが、環境変数 %UserProfile% (Windows の場合) および $HOME
またはチルド ~ (Unix ベースのシステムの場合) を使用して参照されます。

AWS_CONFIG_FILE と AWS_SHARED_CREDENTIALS_FILE の環境変数を別のローカルパスに設定
することで、config ファイルと credentials ファイルの場所をデフォルト以外の場所に指定で
きます。詳細については、「AWS CLI を設定する環境変数」を参照してください。

設定と認証情報ファイルの設定の詳細については、「the section called “設定ファイルと認証情報
ファイルの設定”」を参照してください。
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AWS CLI を設定する

このセクションでは、AWS Command Line Interface (AWS CLI) が AWS と対話するために使用する
設定を指定する方法について説明します。これには以下が含まれます。

• API の呼び出し元を識別する認証情報。アクセス認証情報は、AWS サーバーへのリクエストを暗
号化して ID を確認し、関連するアクセス許可ポリシーを取得するために使用します。これらのア
クセス許可によって、実行できるアクションが決まります。認証情報の設定の詳細については、
「認証とアクセス認証情報」を参照してください。

• その他の設定の詳細。デフォルトの出力形式やデフォルトの AWS リージョンなど、リクエストの
処理方法を AWS CLI に指示します。

Note

AWS では、すべての着信リクエストは暗号で署名される必要があります。これは、AWS 
CLI によって行われます。「署名」には日時スタンプが含まれます。したがって、コン
ピュータの日付と時刻が正しく設定されていることを確認する必要があります。日時が正し
く設定されていない場合、署名の日時が AWS サービスによって認識された日間と大きく異
なることがあり、その場合は AWS によってリクエストが却下されます。

設定と認証情報の優先順位

認証情報と構成設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイルなど
複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もあります。特定の
場所が他の場所よりも優先されます。AWS CLI 認証情報と構成設定は、次の順序で優先されます。

1. コマンドラインオプション - --region、--output、--profile パラメータなど、他の任意の
場所にある設定を上書きします。

2. 環境変数 - システムの環境変数に値を保存できます。

3. ロールの継承 - 設定または aws sts assume-role コマンドを通じて IAM ロールのアクセス許
可を継承します。

4. ウェブ ID によるロールの継承 - 設定または aws sts assume-role コマンドを通じてウェブ ID 
を使用して IAM ロールのアクセス許可を継承します。
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5. AWS IAM Identity Center – IAM ID センターの設定は config ファイルに保存されます。認証情報
は、aws configure sso コマンドを実行すると認証されます。「config」ファイルは、Linux 
または macOS では「~/.aws/config」、Windows では「C:\Users\USERNAME\.aws
\config」にあります。

6. 認証情報ファイル – コマンド aws configure を実行すると、credentials ファイルと
config ファイルが更新されます。「credentials」ファイルは、Linux または macOS では
「~/.aws/credentials」、Windows では「C:\Users\USERNAME\.aws\credentials」に
あります。

7. カスタムプロセス — 外部ソースから認証情報を取得します。

8. 設定ファイル - コマンド aws configure を実行すると、credentials ファイルと config
ファイルが更新されます。「config」ファイルは、Linux または macOS では「~/.aws/
config」、Windows では「C:\Users\USERNAME\.aws\config」にあります。

9. Amazon EC2 インスタンスプロファイルの認証情報 - IAM ロールを各 Amazon Elastic コンピュー
トクラウド (Amazon EC2) インスタンスに関連付けることができます。関連付けられると、その
ロールの一時認証情報は、インスタンスで実行中のコードで使用できるようになります。認証情
報は、Amazon EC2 メタデータサービスを通じて配信されます。詳細については、Linux インス
タンス用 Amazon EC2 ユーザーガイドの「Amazon EC2 の IAM ロール」および「IAM ユーザー
ガイド」の「インスタンスプロファイルの使用 」を参照してください。

10.コンテナ認証情報 - IAM ロールを各 Amazon Elastic コンテナサービス (Amazon ECS) タスク定義
に関連付けることができます。関連付けられると、そのロールの一時認証情報は、そのタスクの
コンテナで使用できるようになります。詳細については、Amazon Elastic Container Service 開発
者ガイドの「タスク用の IAM ロール」を参照してください。

このセクションのその他のトピック

• the section called “設定ファイルと認証情報ファイルの設定”

• the section called “環境変数”

• the section called “コマンドラインオプション”

• the section called “コマンド補完”

• the section called “再試行”

• the section called “HTTP プロキシを使用する”
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設定ファイルと認証情報ファイルの設定

頻繁に利用される構成設定および認証情報を AWS CLI が維持するファイルに保存することができま
す。

ファイルは profiles に分割されます。デフォルトで、AWS CLI は default という名前のプロ
ファイルにある設定を使用します。替わりの設定を使用するには、追加のプロファイルを作成して参
照できます。

サポートされた環境変数のいずれかの設定を使用するか、あるいはコマンドラインパラメータを使
用して、個別の設定を上書きすることもできます。構成設定の優先順位の詳細については、「AWS 
CLI を設定する」を参照してください。

Note

認証情報の設定の詳細については、「認証とアクセス認証情報」を参照してください。

トピック

• 設定ファイルと認証ファイルの形式

• 構成設定はどこに保存されていますか。

• 名前を指定されたプロファイルを使用する

• コマンドを使用した構成設定の設定と表示

• 新しい設定と認証情報を設定するコマンドの例

• サポートされる config ファイル設定

設定ファイルと認証ファイルの形式

config ファイルと credentials ファイルは、セクションにまとめられています。セクションに
は、プロファイル、SSO セッション、およびサービスが含まれます。セクションは、設定の名前付
きコレクションであり、別のセクション定義の行が検出されるまで続きます。複数のプロファイルと
セクションを config ファイルおよび credentials ファイルに保存できます。

これらのファイルは、次の形式を使用するプレーンテキストファイルです。

• セクション名は、[default]、[profile user1]、[sso-session] などの括弧 [] で囲まれて
います。
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• セクション内のすべてのエントリは、setting_name=value の一般的な形式になります。

• 行の先頭にハッシュ文字 (#) を付けると、行をコメントアウトできます。

config および credentials ファイルには以下のセクションタイプが含まれます。

• セクションタイプ: profile

• セクションタイプ: sso-session

• セクションタイプ: services

セクションタイプ: profile

AWS CLI ストア

ファイルに応じて、セクション名の形式は次のとおりです。

• 設定ファイル: [default] [profile user1]

• 認証情報ファイル: [default] [user1]

credentials ファイルにエントリを作成するときは、profile という単語を使用しないでくだ
さい。

各プロファイルは異なる認証情報を指定できます。また、別の AWS リージョンおよび出力形式を指
定することもできます。config ファイルでプロファイルに名前を付けるときは、プレフィックス
「profile」を含めますが、credentials ファイルには含めないでください。

次の例は、2 つのプロファイル、リージョン、出力が指定されている credentials ファイルと
config ファイルを示しています。最初の [default] はプロファイルを指定せずに AWS CLI コマンド
を実行するときに使用します。2 つ目は、--profile user1 パラメータを指定して AWS CLI コマ
ンドを実行するときに使用します。

IAM Identity Center (SSO)

この例は AWS IAM Identity Center 用です。詳細については、「the section called “自動トークン
更新を設定する”」を参照してください。

認証情報ファイル

credentials ファイルは、この認証方法には使用しません。
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設定ファイル

[default]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_session = my-sso
sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

IAM Identity Center (Legacy SSO)

この例は、AWS IAM Identity Center の従来の方法を示しています。詳細については、「the 
section called “更新不可のレガシーを設定する”」を参照してください。

認証情報ファイル

credentials ファイルは、この認証方法には使用しません。

設定ファイル

[default]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 111122223333
sso_role_name = readOnly
region = us-west-2
output = text

[profile user1]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
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sso_account_id = 444455556666
sso_role_name = readOnly
region = us-east-1
output = json

Short-term credentials

この例は、AWS Identity and Access Management の短期の認証情報用です。詳細については、
「the section called “短期の認証情報”」を参照してください。

認証情報ファイル

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY
aws_session_token 
 = fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

設定ファイル

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

IAM role

この例は IAM ロールを引き受けるためのものです。IAM ロールを使用するプロファイルは、
別のプロファイルから認証情報を取得し、IAM ロールのアクセス許可を適用します。以下の例
で、default は認証情報のソースプロファイルで、user1 は同じ認証情報を借り出して新し
いロールを継承します。詳細については、「the section called “IAM ロール”」を参照してくださ
い。

設定ファイルと認証ファイルの形式 94



AWS Command Line Interface バージョン 2 用ユーザーガイド

認証情報ファイル

credentials ファイルは、ソースプロファイルが使用する認証によって異なります。次の例
で、ソースプロファイルは短期の認証情報を使用しています。

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

設定ファイル

[default]
region=us-west-2
output=json

[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
source_profile=default
role_session_name=session_user1
region=us-east-1
output=text

Amazon EC2 instance metadata credentials

次の例は、ホストしている Amazon EC2 インスタンスメタデータから取得した認証情報用です。
詳細については、「the section called “Amazon EC2 インスタンスメタデータの認証情報を使用す
る”」を参照してください。

認証情報ファイル

credentials ファイルは、この認証方法には使用しません。

設定ファイル

[default]
role_arn=arn:aws:iam::123456789012:role/defaultrole
credential_source=Ec2InstanceMetadata
region=us-west-2
output=json
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[profile user1]
role_arn=arn:aws:iam::777788889999:role/user1role
credential_source=Ec2InstanceMetadata
region=us-east-1
output=text

Long-term credentials

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center
などの ID プロバイダーとのフェデレーションを使用してください。

この例は、AWS Identity and Access Management の長期の認証情報用です。詳細については、
「the section called “IAM ユーザー”」を参照してください。

認証情報ファイル

[default]
aws_access_key_id=AKIAIOSFODNN7EXAMPLE
aws_secret_access_key=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

[user1]
aws_access_key_id=AKIAI44QH8DHBEXAMPLE
aws_secret_access_key=je7MtGbClwBF/2Zp9Utk/h3yCo8nvbEXAMPLEKEY

設定ファイル

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

詳細および追加の認可/認証情報メソッドについては、「the section called “IAM ユーザー”」を参照し
てください。

設定ファイルと認証ファイルの形式 96

https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

セクションタイプ: sso-session

config ファイルの sso-session セクションを使用して、SSO アクセストークンを取得するため
の設定変数をグループ化します。これらを使用して、AWS 認証情報を取得できます。次の設定を使
用します。

• (必須) sso_start_url

• (必須) sso_region

• sso_account_id

• sso_role_name

• sso_registration_scopes

sso-session セクションを定義してプロファイルに関連付けます。sso_region と
sso_start_url は sso-session セクション内に設定する必要があります。SDK が SSO 認証情
報をリクエストできるように、通常、sso_account_id と sso_role_name は profileセクショ
ン内に設定する必要があります。

次の例では、SSO 認証情報をリクエストするように SDK を設定し、トークンの自動更新をサポート
しています。

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

これにより、sso-session 設定を複数のプロファイルでも再利用できるようになります。

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[profile prod]
sso_session = my-sso
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sso_account_id = 111122223333
sso_role_name = SampleRole2

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

ただし、sso_account_id と sso_role_name は SSO トークン設定のすべてのシナリオで必
須というわけではありません。アプリケーションでベアラー認証をサポートする AWS のサー
ビスのみを使用する場合、従来の AWS 認証情報は必要ありません。ベアラー認証は、ベアラー
トークンと呼ばれるセキュリティトークンを使用する HTTP 認証スキームです。このシナリオで
は、sso_account_id と sso_role_name は必須ではありません。AWS のサービスでベアラー
トークン認証をサポートしているかどうかについては、各サービスのガイドを参照してください。

さらに、登録スコープは sso-session の一部として設定できます。スコープは、ユーザーのアカ
ウントに対するアプリケーションのアクセスを制限する OAuth 2.0 のメカニズムです。アプリケー
ションは 1 つ以上のスコープをリクエストでき、アプリケーションに発行されたアクセストークン
は付与されたスコープに限定されます。これらのスコープは、登録された OIDC クライアントがリ
クエストできるアクセス許可と、クライアントが取得するアクセストークンを定義します。次の例で
は、アカウント/ロールを一覧表示するアクセスを許可するように sso_registration_scopes を
設定しています。

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

認証トークンは、セッション名に基づいたファイル名を使用して、~/.aws/sso/cache ディレクト
リの下のディスクにキャッシュされます。

設定タイプの詳細については、「the section called “自動トークン更新を設定する”」を参照してくだ
さい。

セクションタイプ: services

services セクションは、AWS のサービス リクエストのカスタムエンドポイントを設定する設定の
グループです。その後、プロファイルは services セクションにリンクされます。

[profile dev]

設定ファイルと認証ファイルの形式 98



AWS Command Line Interface バージョン 2 用ユーザーガイド

services = my-services

services セクションは <SERVICE> =  行ごとにサブセクションに分割されます。ここ
で、<SERVICE> は AWS のサービス 識別子キーです。AWS のサービス 識別子は API モデルの
serviceId に基づいており、すべてのスペースはアンダースコアに置き換えられ、使用する文字は
すべて小文字になります。services セクションで使用するすべてのサービス識別子キーのリスト
については、「AWS CLI のエンドポイントを使用する」を参照してください。サービス識別子キー
の後には、ネストされた設定 (それぞれが 1 行にあり、2 つのスペースでインデントされている) が
続きます。

次の例では、dev プロファイルで使用される my-services セクション内の Amazon DynamoDB 
サービスへのリクエストに使用するエンドポイントを設定します。直後のインデントされた行はすべ
てそのサブセクションに含まれ、そのサービスに適用されます。

[profile dev]
services = my-services

[services my-services]
dynamodb =  
  endpoint_url = http://localhost:8000

サービス固有のエンドポイントの詳細については、「AWS CLI のエンドポイントを使用する」を参
照してください。

プロファイルに IAM Assume Role 機能の source_profile パラメータによって設定されたロール
ベースの認証情報がある場合、SDK は指定されたプロファイルのサービス設定のみを使用します。
ロールチェーンされたプロファイルは使用されません。例えば、次の共有 config ファイルを使用
します。

[profile A]
credential_source = Ec2InstanceMetadata
endpoint_url = https://profile-a-endpoint.aws/

[profile B]
source_profile = A
role_arn = arn:aws:iam::123456789012:role/roleB
services = profileB

[services profileB]
ec2 =  
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  endpoint_url = https://profile-b-ec2-endpoint.aws

プロファイル B を使用してコード内で Amazon EC2 を呼び出すと、エンドポイントは https://
profile-b-ec2-endpoint.aws として解決されます。コードが他のサービスにリクエストを送信
した場合、エンドポイントの解決はカスタムロジックには従いません。エンドポイントはプロファイ
ル A で定義されたグローバルエンドポイントには解決されません。グローバルエンドポイントを B
プロファイルに対して有効にするには、プロファイル B 内で直接 endpoint_url を設定する必要が
あります。

構成設定はどこに保存されていますか。

AWS CLI は aws configure で指定された機密性の高い認証情報を、ホームディレクトリの .aws
という名前のフォルダにある credentials という名前のローカルファイルに保存します。aws 
configure で指定された機密性の低い設定オプションは、config という名前のローカルファイル
に保存されるだけでなく、ホームディレクトリの .aws フォルダにも保存されます。

認証情報を設定ファイルに保存する

AWS CLI は config ファイルから認証情報を読み取ることができるので、すべてのプロ
ファイル設定を 1 つのファイルに保持できます。同じ名前を共有するプロファイルの両方
のファイルに認証情報がある場合、認証情報ファイルのキーが優先されます。認証情報は
credentials ファイルに保存することをお勧めします。また、これらのファイルはさまざ
まな言語ソフトウェア開発キット (SDK) によっても使用されます。AWS CLI に加えて SDK 
のいずれかを使用する場合は、認証情報を独自のファイルに保存する必要があるかどうかを
確認します。

ホームディレクトリの場所はオペレーティングシステムによって異なりますが、環境変数
%UserProfile% (Windows の場合) および $HOME またはチルド ~ (Unix ベースのシステムの場合) 
を使用して参照されます。AWS_CONFIG_FILE と AWS_SHARED_CREDENTIALS_FILE の環境変数
を別のローカルパスに設定することで、ファイルの場所をデフォルト以外の場所に指定できます。詳
細については、「AWS CLI を設定する環境変数」を参照してください。

AWS Identity and Access Management (IAM) ロールを指定する共有プロファイルを使用する場
合、AWS CLI は AWS STS AssumeRole オペレーションを呼び出して一時的な認証情報を取得しま
す。その後、これらの認証情報は ~/.aws/cli/cache に保存されます。それ以降の AWS CLI コマ
ンドは、このキャッシュされた一時的な認証情報を有効期限が切れるまで使用します。有効期限が切
れると、そこで AWS CLI によって自動的に認証情報が更新されます。
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名前を指定されたプロファイルを使用する

明示的に定義されたプロファイルがない場合は、default プロファイルが使用されます。

名前付きプロファイルを使用するには、コマンドに --profile profile-name オプションを追加
します。次の例では、user1 プロファイルに定義された認証情報および設定を使用しているすべて
の Amazon EC2 インスタンスを一覧表示します。

$ aws ec2 describe-instances --profile user1

複数のコマンドで名前付きプロファイルを使用する場合は、コマンドごとにプロファイルを指定しな
くても済むように、AWS_PROFILE 環境変数をデフォルトプロファイルとして設定できます。この設
定は、--profile パラメータを使用して上書きできます。

Linux or macOS

$ export AWS_PROFILE=user1

Windows

C:\> setx AWS_PROFILE user1

set を使用して環境変数を設定すると、現在のコマンドプロンプトセッションの終了時まで、ま
たは変数を別の値に設定するまで、使用する値が変更されます。

setx を使用して環境変数を設定すると、コマンドの実行後に作成するすべてのコマンドシェル
の値が変更されます。コマンドの実行時に既に実行されているコマンドシェルには影響しませ
ん。変更の影響を確認するには、コマンドシェルを閉じて再起動します。

環境変数を設定すると、シェルセッションの終了時まで、または変数に別の値を設定するまで、
デフォルトのプロファイルが変更されます。環境変数をシェルのスタートアップスクリプトに配
置すると、今後のセッションでこの環境変数を永続的にできます。詳細については、「AWS CLI 
を設定する環境変数」を参照してください。

コマンドを使用した構成設定の設定と表示

コマンドを使用して構成設定を表示および設定するには、複数の方法があります。
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aws configure

このコマンドを実行すると、 認証情報、リージョン、出力形式をすばやく設定および表示できま
す。次の例は、サンプル値を示しています。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

aws configure set

aws configure set を使用して、任意の認証情報または構成設定を設定できます。--
profile 設定で表示または変更するプロファイルを指定します。

例えば、次のコマンドは region という名前のプロファイル内の integ を設定します。

$ aws configure set region us-west-2 --profile integ

設定を削除するには、値として空の文字列を使用するか、テキストエディタで config ファイル
および credentials ファイルの設定を手動で削除します。

$ aws configure set cli_pager "" --profile integ

aws configure get

aws configure get を使用して設定した認証情報または構成設定を取得できます。--
profile 設定で表示または変更するプロファイルを指定します。

例えば、次のコマンドは region という名前のプロファイル内の integ 設定を取得します。

$ aws configure get region --profile integ
us-west-2

出力が空の場合にはその設定は明示的に構成されず、デフォルトの値が使用されます。

aws configure import

IAM ウェブコンソールから生成済みの CSV 認証情報をインポートします。これは IAM Identity 
Center で生成された認証情報用ではありません。IAM Identity Center を使用するお客様は aws 
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configure sso を使用する必要があります。ユーザー名と一致するプロファイル名を持つ CSV 
ファイルがインポートされます。CSV ファイルには、次のヘッダーが含まれている必要がありま
す。

• ユーザー名

• アクセスキー ID

• シークレットアクセスキー

Note

最初のキーペアの作成時に、[Download .csv file] (.csv ファイルをダウンロードする) ダイ
アログボックスを閉じると、ダイアログボックスを閉じた後に、シークレットアクセス
キーにアクセスできません。.csv ファイルが必要な場合は、必要なヘッダーと保存した
キーペア情報を使用して自分で作成する必要があります。キーペア情報にアクセスできな
い場合は、新しいキーペアを作成する必要があります。

$ aws configure import --csv file://credentials.csv

aws configure list

設定データを一覧表示するには、aws configure list コマンドを使用します。このコマンド
は、指定したプロファイルに使用されるプロファイル、アクセスキー、シークレットキー、およ
びリージョンの設定情報を一覧表示します。各設定項目について、値、設定値の取得元、および
設定の変数名が表示されます。

例えば、環境変数に AWS リージョン を指定すると、このコマンドは、設定したリージョンの名
前、この値が環境変数から取得されたこと、および環境変数の名前を表示します。

ロールや IAM Identity Center などの一時的な認証情報メソッドでは、このコマンドは一時的に
キャッシュされたアクセスキーを表示し、シークレットアクセスキーが表示されます。

$ aws configure list
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                <not set>             None    None
access_key     ****************ABCD  shared-credentials-file     
secret_key     ****************ABCD  shared-credentials-file     
    region                us-west-2             env    AWS_DEFAULT_REGION
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aws configure list-profiles

すべてのプロファイル名を一覧表示するには、aws configure list-profiles コマンドを使
用します。

$ aws configure list-profiles
default
test

aws configure sso

このコマンドを実行すると、AWS IAM Identity Center 認証情報、リージョン、出力形式をすばや
く設定および表示できます。次の例は、サンプル値を示しています。

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

aws configure sso-session

このコマンドを実行すると、credentials ファイルおよび config ファイルの sso-session セ
クションで、AWS IAM Identity Center 認証情報、リージョン、出力形式をすばやく設定および表
示できます。次の例は、サンプル値を示しています。

$ aws configure sso-session
SSO session name: my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

新しい設定と認証情報を設定するコマンドの例

次の例は、さまざまな認証方法で指定された認証情報、リージョン、出力を使用してデフォルトプロ
ファイルを設定する方法を示しています。

IAM Identity Center (SSO)

この例は、aws configure sso ウィザードを使用した AWS IAM Identity Center 用です。詳細
については、「the section called “自動トークン更新を設定する”」を参照してください。
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$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

Attempting to automatically open the SSO authorization page in your default browser.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333

There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

IAM Identity Center (Legacy SSO)

この例は、aws configure sso ウィザードを使用した AWS IAM Identity Center の従来の方法
を示しています。従来の SSO を使用するには、セッション名を空白のままにします。詳細につ
いては、「the section called “更新不可のレガシーを設定する”」を参照してください。

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (111122223333)  
  ProductionAccount, production-account-admin@example.com (444455556666)

Using the account ID 111122223333
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There are 2 roles available to you.
> ReadOnly 
  FullAccess

Using the role name "ReadOnly"

CLI default client Region [None]: us-west-2
CLI default output format [None]: json
CLI profile name [123456789011_ReadOnly]: user1

Short-term credentials

この例は、AWS Identity and Access Management の短期の認証情報用です。aws configure ウィ
ザードを使用して初期値を設定すると、aws configure set コマンドは必要な最後の値を割り
当てます。詳細については、「the section called “短期の認証情報”」を参照してください。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json
$ aws configure set 
 aws_session_token fcZib3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

IAM role

この例は IAM ロールを引き受けるためのものです。IAM ロールを使用するプロファイルは、
別のプロファイルから認証情報を取得し、IAM ロールのアクセス許可を適用します。以下の例
で、default は認証情報のソースプロファイルです。user1 は同じ認証情報を借り出して新し
いロールを継承します。このプロセス用のウィザードは存在しないため、各値の設定には aws 
configure set コマンドを使用します。詳細については、「the section called “IAM ロール”」
を参照してください。

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set source_profile default
$ aws configure set role_session_name session_user1
$ aws configure set region us-west-2
$ aws configure set output json
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Amazon EC2 instance metadata credentials

次の例は、ホストしている Amazon EC2 インスタンスメタデータから取得した認証情報用です。
このプロセス用のウィザードは存在しないため、各値の設定には aws configure set コマン
ドを使用します。詳細については、「the section called “Amazon EC2 インスタンスメタデータの
認証情報を使用する”」を参照してください。

$ aws configure set role_arn arn:aws:iam::123456789012:role/defaultrole
$ aws configure set credential_source Ec2InstanceMetadata
$ aws configure set region us-west-2
$ aws configure set output json

Long-term credentials

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center
などの ID プロバイダーとのフェデレーションを使用してください。

この例は、AWS Identity and Access Management の長期の認証情報用です。詳細については、
「the section called “IAM ユーザー”」を参照してください。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

サポートされる config ファイル設定

トピック

• [Global settings (グローバル設定)]

• S3 カスタマーコマンド設定

config ファイルでは、以下の設定がサポートされます。同名の環境変数があること、または同名の
コマンドラインオプションによって上書きされる場合を除き、指定された (またはデフォルトの) プ
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ロファイルにリストされる値が使用されます。優先する順序設定の詳細については、「AWS CLI を
設定する」を参照してください。

[Global settings (グローバル設定)]

 aws_access_key_id

コマンドリクエストを認証するための認証情報の一部として使用する AWS アクセスキーを指定
します。これを config ファイルに保存することもできますが、credentials ファイルに保存
することが推奨されます。

AWS_ACCESS_KEY_ID 環境変数で上書きすることができます。アクセスキー ID をコマンドライ
ンオプションとして指定することはできません。

aws_access_key_id = AKIAIOSFODNN7EXAMPLE

aws_secret_access_key

コマンドリクエストを認証するための認証情報の一部として使用する AWS シークレットキーを
指定します。これを config ファイルに保存することもできますが、credentials ファイルに
保存することが推奨されます。

AWS_SECRET_ACCESS_KEY 環境変数で上書きすることができます。シークレットアクセスキー
をコマンドラインオプションとして指定することはできません。

aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

aws_session_token

AWS セッショントークンを指定します。セッショントークンは、一時的なセキュリティ認証情
報を手動で指定する場合にのみ必要です。これを config ファイルに保存することもできます
が、credentials ファイルに保存することが推奨されます。

AWS_SESSION_TOKEN 環境変数で上書きすることができます。セッショントークンをコマンドラ
インオプションとして指定することはできません。

aws_session_token = AQoEXAMPLEH4aoAH0gNCAPyJxz4BlCFFxWNE1OPTgk5TthT
+FvwqnKwRcOIfrRh3c/LTo6UDdyJwOOvEVPvLXCrrrUtdnniCEXAMPLE/
IvU1dYUg2RVAJBanLiHb4IgRmpRV3zrkuWJOgQs8IZZaIv2BXIa2R4Olgk
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ca_bundle

SSL 証明書を検証するために使用される CA 証明書バンドル (.pem 拡張子があるファイル) を指
定します。

AWS_CA_BUNDLE 環境変数あるいは --ca-bundle コマンドラインオプションで上書きできま
す。

ca_bundle = dev/apps/ca-certs/cabundle-2019mar05.pem

cli_auto_prompt

AWS CLI バージョン 2 の自動プロンプトを有効にします。使用できる設定は 2 つあります。

• on は、ユーザーが aws コマンドを実行しようとするたびに、完全な自動プロンプトモード
を使用します。これには、完全なコマンドまたは不完全なコマンドを問わず、それらの後で 
Enter キーを押すことが含まれます。

cli_auto_prompt = on

• on-partial は、部分的な自動プロンプトモードを使用します。コマンドが不完全、またはク
ライアント側の検証エラーが原因でコマンドを実行できない場合は、自動プロンプトが使用さ
れます。このモードは、既存のスクリプトまたはランブックがある場合、あるいはすべてのコ
マンドに対してプロンプトを表示するのではなく、不慣れなコマンドにのみ自動プロンプトを
表示したい場合に特に便利です。

cli_auto_prompt = on-partial

この設定は、aws_cli_auto_prompt 環境変数を使用するか、--cli-auto-prompt および
--no-cli-auto-prompt コマンドラインパラメータを使用して上書きできます。

AWS CLI バージョン 2 の自動プロンプト機能の詳細については、「AWS CLI でコマンドの入力
プロンプトを表示する」を参照してください。

cli_binary_format

AWS CLI バージョン 2 がバイナリ入力パラメータをどのように解釈するかを指定します。これに
は、次のいずれかの値を指定できます。

• base64 - これはデフォルト値です。バイナリラージオブジェクト (BLOB) として型指定され
た入力パラメータは、base64 でエンコードされた文字列を受け入れます。真のバイナリコン
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テンツを渡すには、コンテンツをファイルに置き、ファイルのパスと名前をパラメータの値と
して fileb:// プレフィックスを付けて指定します。ファイルに含まれる base64 エンコー
ドされたテキストを渡すには、ファイルのパスと名前をパラメータの値として file:// プレ
フィックスを付けて指定します。

• raw-in-base64-out — AWS CLI バージョン 1 のデフォルト。設定の値が raw-in-base64-
out の場合、file:// プレフィックスを使用して参照されるファイルはテキストとして読み
取られます。AWS CLI は、これをバイナリにエンコードしようとします。

このエントリには、同等の環境変数はありません。--cli-binary-format raw-in-base64-
out パラメータを使用すると、1 つのコマンドで値を指定できます。

cli_binary_format = raw-in-base64-out

fileb:// プレフィックス表記を使用してファイル内のバイナリ値を参照する場合、AWS CLI 
は 常にファイルに raw バイナリコンテンツが含まれていることを想定し、値の変換は試行しませ
ん。

file:// プレフィックス表記を使用してファイル内のバイナリ値を参照する場合、AWS CLI は
現在の cli_binary_format 設定に従ってファイルを処理します。その設定の値が base64 (明
示的に設定されていない場合のデフォルト) の場合、AWS CLI はファイルに base64 エンコー
ドされたテキストが含まれていることを期待します。設定の値が raw-in-base64-out の場
合、AWS CLI はファイルに raw バイナリコンテンツが含まれていることを期待します。

cli_history

デフォルトでは無効になっています。この設定により、AWS CLI のコマンド履歴が有効になりま
す。この設定を有効にすると、AWS CLI は aws コマンドの履歴を記録します。

cli_history = enabled

aws history list コマンドを使用すると履歴を一覧表示でき、そこから得られた
command_ids を aws history show コマンドに使用すると詳細を確認できます。詳細につい
ては、AWS CLI リファレンスガイドの「aws history」を参照してください。

cli_pager

出力に使用されるページャープログラムを指定します。AWS CLI バージョン 2 はデフォルトで、
すべての出力をオペレーティングシステムのデフォルトページャープログラム経由で返します。

AWS_PAGER 環境変数によって上書きできます。
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cli_pager=less

外部ページングプログラムの使用をすべて無効にするには、以下の例に示すように変数を空の文
字列に設定します。

cli_pager=

cli_timestamp_format

出力に含まれるタイムスタンプの形式を指定します。次の値のいずれかを指定できます。

• iso8601 – AWS CLI バージョン 2 のデフォルト値。指定すると、AWS CLI は、ISO 8601 に
従ってすべてのタイムスタンプを再フォーマットします。

ISO 8601 形式のタイムスタンプは、次の例のようになります。最初の例は、時刻を UTC (協定
世界時) で表し、時刻の後に Z を含めます。日付と時刻は T で区切られます。

2019-10-31T22:21:41Z

別のタイムゾーンを指定するには、Z ではなく、+ または - を指定し、目的のタイムゾーンが 
UTC より進んでいるまたは遅れている時間数を 2 桁の値として指定します。次の例では、前の
例と同じ時刻を示していますが、UTC から 8 時間遅れている太平洋標準時刻に調整されていま
す。

2019-10-31T14:21:41-08

• wire – AWS CLI バージョン 1 のデフォルト値。指定すると、AWS CLI は、HTTP クエリレス
ポンスで受信したとおりにすべてのタイムスタンプ値を表示します。

このエントリには同等の環境変数あるいはコマンドラインオプションがありません。

cli_timestamp_format = iso8601

credential_process

このコマンドに使用する認証情報を生成あるいは取得するために AWS CLI が実行する外部のコ
マンドを指定します。このコマンドは、特定の形式で認証情報を返す必要があります。この設定
を使用する方法の詳細については、「外部プロセスを使用して認証情報を作成する」を参照して
ください。

サポートされる config ファイル設定 111

https://www.iso.org/iso-8601-date-and-time-format.html
https://wikipedia.org/wiki/Coordinated_Universal_Time
https://wikipedia.org/wiki/Coordinated_Universal_Time


AWS Command Line Interface バージョン 2 用ユーザーガイド

このエントリには同等の環境変数あるいはコマンドラインオプションがありません。

credential_process = /opt/bin/awscreds-retriever --username susan

credential_source

Amazon EC2 インスタンスまたは EC2 コンテナ内で使用され、role_arn パラメータで指
定したロールを引き受けるために使用する認証情報を AWS CLI が検索できる場所を指定しま
す。source_profile と credential_source の両方を同じプロファイルで指定することはで
きません。

このパラメータには、次の 3 つの値のいずれかを指定できます。

• Environment – AWS CLI が環境変数からソース認証情報を取得することを指定します。

• EC2InstanceMetadata – AWS CLI が EC2 インスタンスプロファイルにアタッチされた IAM 
ロールを使用してソースの認証情報を取得することを指定します。

• EcsContainer – AWS CLI が ECS コンテナにアタッチされた IAM ロールをソースの認証情報と
して使用することを指定します。

credential_source = Ec2InstanceMetadata

duration_seconds

ロールセッションの最大期間を秒単位で指定します。この値は 900 秒 (15 分) からロールの最大
セッション期間設定 (上限は 43200) までの範囲を指定できます。これはオプションのパラメータ
であり、デフォルトでは 3600 秒に設定されています。

endpoint_url

すべてのサービスリクエストに使用されるエンドポイントを指定します。この設定が config
ファイルの services セクションで使用されている場合、エンドポイントは指定されたサービス
にのみ使用されます。

次の例では、Amazon S3 のグローバルエンドポイント http://localhost:1234 とサービス
固有のエンドポイント http://localhost:4567 を使用しています。

[profile dev]
endpoint_url = http://localhost:1234
services = s3-specific
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[services s3-specific]
s3 =  
  endpoint_url = http://localhost:4567

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

ignore_configure_endpoint_urls

有効にすると、AWS CLI は config ファイルに指定されているカスタムエンドポイント設定を
すべて無視します。有効な値は、true および false です。

ignore_configure_endpoint_urls = true

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。
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2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

external_id

お客様のアカウントでサードパーティーがロールを引き受けるために使用される独自の識別子を
指定します。これは ExternalId オペレーションの AssumeRole パラメータにマップします。
このパラメータは、ロールの信頼ポリシーで ExternalId の値が指定されている場合にのみ必
要です。詳細については、IAM ユーザーガイドの「AWS リソースへのアクセス権を第三者に付
与するときに外部 ID を使用する方法」を参照してください。

max_attempts

AWS CLI 再試行ハンドラが使用する最大再試行回数を指定します。ここで最初の呼び出しは、指
定した max_attempts 値に対してカウントされます。

環境変数 AWS_MAX_ATTEMPTS を使用して、この値を上書きできます。

max_attempts = 3

mfa_serial

ロールを引き受けるときに使用する MFA デバイスの ID 番号。これは、引き受けるロールの
信頼ポリシーに MFA 認証を必要とする条件が含まれている場合にのみ必須です。値には、
ハードウェアデバイスのシリアルナンバー (GAHT12345678など) または仮想 MFA デバイス 
(arn:aws:iam::123456789012:mfa/userなど) の Amazon リソースネーム (ARN) のいずれ
か指定できます。

サポートされる config ファイル設定 114

https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

output

このプロファイルを使用してリクエストするコマンドのデフォルトの出力形式を指定します。次
の値のいずれかを指定できます。

• json - 出力は JSON 文字列としてフォーマットされます。

• yaml - 出力は YAML 文字列としてフォーマットされます。

• ??? - 出力はストリームされ、YAML 文字列としてフォーマットされます。ストリーミングに
より、大きなデータタイプの処理を高速化できます。

• text - 出力は、複数行のタブ区切りの文字列値としてフォーマットされます。これ
は、grep、sed、または awk などのテキストプロセッサに出力を渡すのに役立ちます。

• table - 出力は、テーブルとしてフォーマットされ、文字の「+|-」を使用してセルの境界を形
成します。通常、情報は他の形式よりも読みやすい「わかりやすい」形式で表示されますが、
プログラムとしては役立ちません。

AWS_DEFAULT_OUTPUT 環境変数あるいは --output コマンドラインオプションで上書きできま
す。

output = table

parameter_validation

AWS CLI サービスエンドポイントに送信する前に、AWS クライアントがパラメータの検証を試
行するかどうかを指定します。

• true - これはデフォルト値です。これを指定すると、AWS CLI がコマンドラインパラメータの
ローカル検証を実行します。

• false – これを指定すると、AWS CLI は、コマンドラインパラメータを AWS サービスエンドポ
イントに送信する前に、それらの検証を行いません。

このエントリには同等の環境変数あるいはコマンドラインオプションがありません。

parameter_validation = false

region

このプロファイルを使用してリクエストされたコマンドへのリクエストを送信するための AWS 
リージョン リージョンを指定します。
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• 「Amazon Web Services 全般のリファレンス」の「AWS のリージョンとエンドポイント」に
リストされるように、選択されたサービスに使用できるリージョンコードのいずれかを指定で
きます。

• aws_global では、AWS Security Token Service (AWS STS) や Amazon Simple Storage 
Service (Amazon S3) などのリージョンのエンドポイントに加えて、グローバルエンドポイン
トをサポートするサービスのグローバルエンドポイントを指定できます。

AWS_REGION 環境変数  AWS_DEFAULT_REGION 環境変数または --region コマンドラインオプ
ションを使用して、この値を上書きできます。

region = us-west-2

retry_mode

AWS CLI が使用する再試行モードを指定します。再試行モードには、レガシー (デフォルト)、標
準、アダプティブの 3 つがあります。再試行の詳細については、「AWS CLI の再試行」を参照し
てください。

環境変数 AWS_RETRY_MODE を使用して、この値を上書きできます。

retry_mode = standard

role_arn

AWS CLI コマンドの実行に使用する IAM ロールの Amazon リソースネーム (ARN) を指定しま
す。また、以下のいずれかのパラメータを指定して、このロールを引き受けるアクセス権限を持
つ認証情報を特定する必要があります。

• source_profile

• credential_source

role_arn = arn:aws:iam::123456789012:role/role-name

環境変数 AWS_ROLE_ARN により、この設定が上書きされます。

ウェブ ID の使用の詳細については、「the section called “ウェブ ID を使用したロールの継承”」
を参照してください。
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role_session_name

ロールセッションにアタッチする名前を指定します。この値は、RoleSessionName
が AWS CLI オペレーションを呼び出す場合に AssumeRole パラメータに提供さ
れ、引き受けたロールユーザー ARN  arn:aws:sts::123456789012:assumed-
role/role_name/role_session_name の一部になります。このパラメータはオプションで
す。この値を指定しない場合、セッション名は自動的に生成されます。この名前は、このセッ
ションに関連付けられたエントリの AWS CloudTrail ログに表示されます。

role_session_name = maria_garcia_role

環境変数 AWS_ROLE_SESSION_NAME により、この設定が上書きされます。

ウェブ ID の使用の詳細については、「the section called “ウェブ ID を使用したロールの継承”」
を参照してください。

services

プロファイルに使用するサービス設定を指定します。

[profile dev-s3-specific-and-global]
endpoint_url = http://localhost:1234
services = s3-specific

[services s3-specific]
s3 =  
  endpoint_url = http://localhost:4567

詳細については、services セクションの「the section called “services”」を参照してくださ
い。

環境変数 AWS_ROLE_SESSION_NAME により、この設定が上書きされます。

ウェブ ID の使用の詳細については、「the section called “ウェブ ID を使用したロールの継承”」
を参照してください。

source_profile

AWS CLI パラメータで指定したロールを引き受けるために role_arn が使用できる、
長期的な認証情報を持つ名前付きプロファイルを指定します。source_profile と
credential_source の両方を同じプロファイルで指定することはできません。
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source_profile = production-profile

sso_account_id

関連付けられた IAM Identity Center ユーザーに付与する許可を持つ IAM ロールが含まれた AWS 
アカウント ID を指定します。

この設定には、環境変数またはコマンドラインオプションはありません。

sso_account_id = 123456789012

sso_region

AWS アクセスポータルホストを含む AWS リージョンを指定します。これはデフォルトの CLI
region パラメータとは別で、異なるリージョンにすることができます。

この設定には、環境変数またはコマンドラインオプションはありません。

sso_region = us_west-2

sso_registration_scopes

sso-session に許可するスコープのカンマ区切りのリストです。スコープは、IAM Identity 
Center ベアラートークンで承認されたエンドポイントへのアクセスを許可します。有効なスコー
プは、sso:account:access などの文字列です。この設定は、更新できない従来の設定には適
用されません。

sso_registration_scopes = sso:account:access

sso_role_name

このプロファイルを使用する際のユーザーのアクセス許可を定義する IAM ロールのフレンドリ名
を指定します。

この設定には、環境変数またはコマンドラインオプションはありません。

sso_role_name = ReadAccess
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sso_start_url

組織の AWS アクセスポータルを指す URL を指定します。AWS CLI は、この URL を使用し
て、IAM Identity Center サービスとのセッションを確立し、ユーザーを認証します。AWS アクセ
スポータル URL を検索するには、次のいずれかを使用します。

• 招待 E メールを開くと、AWS アクセスポータル URL が一覧で表示されます。

• https://console.aws.amazon.com/singlesignon/ で AWS IAM Identity Center コンソールを開き
ます。AWS アクセスポータル URL がお客様の設定に一覧で表示されます。

この設定には、環境変数またはコマンドラインオプションはありません。

sso_start_url = https://my-sso-portal.awsapps.com/start

use_dualstack_endpoint

デュアルスタックのエンドポイントを使用して AWS リクエストを送信できるようにしま
す。IPv4 と IPv6 の両方のトラフィックをサポートするデュアルスタックエンドポイントの詳細
については、「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 デュアルス
タックエンドポイントの使用」を参照してください。デュアルスタックのエンドポイントは、一
部のリージョンでは一部のサービスで利用できます。サービスまたは AWS リージョン にデュア
ルスタックエンドポイントが存在しない場合、リクエストは失敗します。これはデフォルトでは
無効になっています。

これは use_accelerate_endpoint 設定と相互に排他的となります。

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。
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5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

use_fips_endpoint

AWS の一部のサービスでは、連邦情報処理規格 (FIPS、Federal Information Processing 
Standard) 140-2 をサポートするエンドポイントを一部の AWS リージョンで提供していま
す。AWS のサービスが FIPS をサポートしている場合、この設定により、どの FIPS エンドポイ
ントを AWS CLI が使用すべきかを指定します。標準の AWS エンドポイントとは異なり、FIPS 
エンドポイントでは FIPS 140-2 に準拠した TLS ソフトウェアライブラリを使用しています。こ
のエンドポイントは、米国政府とやり取りをする企業で必要とされる場合があります。

この設定が有効になっているが、AWS リージョン内のサービス用 FIPS エンドポイントが存在し
ない場合、AWS のコマンドは失敗する可能性があります。この場合は、--endpoint-url オプ
ションを使用してコマンドで使用するエンドポイントを手動で指定するか、サービス固有のエン
ドポイントを使用します。

AWS リージョンごとの FIPS エンドポイントの指定については、「サービス別の FIPS エンドポ
イント」を参照してください。

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

サポートされる config ファイル設定 120

https://docs.aws.amazon.com/general/latest/gr/rande.html
https://aws.amazon.com/compliance/fips/
https://aws.amazon.com/compliance/fips/
https://aws.amazon.com/compliance/fips/
https://aws.amazon.com/compliance/fips/


AWS Command Line Interface バージョン 2 用ユーザーガイド

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

web_identity_token_file

OAuth 2.0 アクセストークンまたは ID プロバイダーによって提供される OpenID Connect ID 
トークンを含むファイルへのパスを指定します。AWS CLI はこのファイルの内容をロード
し、WebIdentityToken 引数として AssumeRoleWithWebIdentity オペレーションに渡しま
す。

環境変数 AWS_WEB_IDENTITY_TOKEN_FILE により、この設定が上書きされます。

ウェブ ID の使用の詳細については、「the section called “ウェブ ID を使用したロールの継承”」
を参照してください。

tcp_keepalive

AWS CLI クライアントが TCP キープアライブパケットを使用するかどうかを指定します。

このエントリには同等の環境変数あるいはコマンドラインオプションがありません。

tcp_keepalive = false

S3 カスタマーコマンド設定

Amazon S3 は、AWS CLI がどのように Amazon S3 オペレーションを実行するかを設定する複数の
設定をサポートします。一部は、s3api および s3 名前空間の両方のすべての S3 コマンドに適用
されます。それ以外は、一般的なオペレーションを抽象化する S3 の「カスタム」コマンド専用とな
り、API オペレーションで 1 対 1 のマッピング以上に機能します。aws s3 は cp、sync、mv を転
送し、rm には S3 転送に使用できる追加の設定があります。

これらすべてのオプションは、config ファイル内のネストされた s3 設定を指定することで構成で
きます。各設定は、それぞれの行にインデントされます。
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Note

これらの設定はすべてオプションです。これらの設定を一切構成せずに、aws s3 転送コマ
ンドを正しく使用できることが必要です。これらの設定は、パフォーマンスを調整したり、
上述の aws s3 コマンドを実行する特定の環境に対応したりできるように用意されていま
す。

次の s3 プロファイルの例に示すように、これらの設定はすべて、config ファイルの上位レベル
development キーで設定します。

[profile development]
s3 = 
  max_concurrent_requests = 20 
  max_queue_size = 10000 
  multipart_threshold = 64MB 
  multipart_chunksize = 16MB 
  max_bandwidth = 50MB/s 
  use_accelerate_endpoint = true 
  addressing_style = path

次の設定は、s3 あるいは s3api 名前空間内の任意の S3 コマンドに適用されます。

addressing_style

使用するアドレス形式を指定します。バケット名がホスト名にあるか、または URL の一部にあ
るかを制御します。有効な値は、path、virtual、auto です。デフォルト値は auto です。

Amazon S3 エンドポイントを構成するには 2 つのスタイルがあります。1 つ目
は virtual と呼ばれ、ホスト名の一部としてバケット名が含まれています。例:
https://bucketname.s3.amazonaws.com。また、path スタイルでは、バケット名を URI 
内のパスとして扱います (例: https://s3.amazonaws.com/bucketname)。CLI におけるデ
フォルト値では、できる範囲では virtual スタイルを使用し、必要に応じて path に戻る auto
を使用します。例えば、バケット名に DNS との互換性がない場合い、このバケット名はホスト
名の一部にならず、パス内にする必要があります。auto を使用すると、CLI はこの条件を検出
し、ユーザーに代わって自動的に path に切り替えます。アドレス形式を path に設定する場
合、AWS で設定した AWS CLI リージョンがバケットのリージョンと一致していることを確認す
る必要があります。
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payload_signing_enabled

SHA256 が sigv4 ペイロードを署名するかどうかを指定します。デフォルトでは、HTTPS 使用
時のストリーミングアップロード (UploadPart および PutObject) にはこれが無効化されて
います。デフォルトでは、ContentMD5 があり (デフォルトで生成されます)、エンドポイント
が HTTPS を使用する場合にのみ、これはストリーミングアップロード (UploadPart および
PutObject) 用に false に設定されます。

true に設定すると、S3 は SHA256 チェックサム形式 (自動的に計算されてリクエスト署名に追
加) で追加のコンテンツ検証の受信をリクエストします。false に設定すると、チェックサムは計
算されません。これを無効にすると、チェックサム計算によって生じるパフォーマンスのオー
バーヘッドの減少に役立ちます。

use_accelerate_endpoint

s3 および s3api のすべてのコマンドに対して Amazon S3 アクセラレートエンドポイントを使
用します。デフォルト値は false です。これは use_dualstack_endpoint 設定と相互に排他的
となります。

true に設定すると、AWS CLI は、s3-accelerate.amazonaws.com の S3 Accelerate エ
ンドポイントにすべての Amazon S3 リクエストを送信します。このエンドポイントを使用する
には、S3 Accelerate を使用するようにバケットを有効化する必要があります。リクエストは
すべて、仮想形式のバケットのアドレス指定 (my-bucket.s3-accelerate.amazonaws.com) 
を使用して送信されます。いずれの ListBuckets、CreateBucket、DeleteBucket 
リクエストも、S3 高速化エンドポイントには送信されません。高速化エンドポイントで
は、これらのオペレーションをサポートしていないためです。また、--endpoint-url ま
たは https://s3-accelerate.amazonaws.com コマンドのいずれかに http://s3-
accelerate.amazonaws.com パラメータが s3 あるいは s3api に設定されている場合には、
この動作を実行できます。

以下の設定は、s3 名前空間コマンドセット内のコマンドのみに適用されます。

max_bandwidth

Amazon S3 との間でデータをアップロードおよびダウンロードするために消費できる最大帯域幅
を指定します。デフォルトは無制限です。

これにより、S3 コマンドが Amazon S3 との間でデータを転送するために使用できる最大帯域
幅が制限されます。この値は、アップロードとダウンロードのみに適用され、コピーや削除には
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適用されません。この値は 1 秒あたりのバイト数で示されます。この値は次のように指定できま
す。

• 整数。例えば、1048576 は 1 秒あたりの 1 メガバイトの最大帯域幅使用を設定します。

• 整数に続くレートサフィックス。KB/s、MB/s、あるいは GB/s を使用して、レートサフィッ
クスを指定できます。例えば、300KB/s や 10MB/s などです。

一般的には、まず、max_concurrent_requests を低くして、低い帯域幅の消費を
試してみることが推奨されます。必要なレートの帯域幅消費を十分に制限できない場
合には、max_bandwidth 設定を使用して、さらに帯域幅消費を制限できます。これ
は、max_concurrent_requests が現在実行中のスレッド数を制御できるためです。代わり
に、まず max_bandwidth を低くしながら max_concurrent_requests 設定を高くすると、
スレッドが不必要に待機する結果が生じることがあります。これにより、余分なリソースの消費
と接続タイムアウトにつながる可能性があります。

max_concurrent_requests

同時リクエストの最大数を指定します。デフォルト値は 10 です。

aws s3 転送コマンドはマルチスレッドです。いつでも、複数の Amazon S3 リクエストを
実行できます。例えば、コマンド aws s3 cp localdir s3://bucket/ --recursive
を使用して S3 バケットにファイルをアップロードする場合、AWS CLI は localdir/
file1、localdir/file2、localdir/file3 ファイルを並行してアップロードできま
す。max_concurrent_requests の設定は、同時に実行できる転送オペレーションの最大数を
指定します。

この値を変更する必要には、いくつかの理由が考えられます。

• この値を下げる - 環境によっては、デフォルトの 10 個の同時要求がシステムに過負荷になる
場合があります。これによって接続タイムアウトやシステムの応答性の低下が見られる場合が
あります。この値を小さくすると、S3 転送コマンドのリソース消費が減少します。その代わ
り、S3 転送の完了により長くかかる可能性があります。帯域幅を制限するツールを使用する場
合、この値を低めに抑える必要が生じることがあります。

• この値を増やす – シナリオによっては、必要なだけのネットワーク帯域幅を使用し
て、Amazon S3 転送をできるだけ早く完了させることができます。このシナリオでは、利用で
きるすべてのネットワーク帯域幅を使用するためにデフォルトの同時リクエスト数が十分でな
いことがあります。この値を大きくすると、Amazon S3 転送が完了する時間を短縮できます。

max_queue_size

タスクキューのタスクの最大数を指定します。デフォルト値は 1000 です。
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AWS CLI は Amazon S3 タスクをキューに入れるモデルを内部で使用し、これらのタスクはそ
の後、max_concurrent_requests によって数が制限されているコンシューマーによって実行
されます。タスクは通常の場合、単一の Amazon S3 オペレーションをマッピングします。例え
ば、タスクは PutObjectTask、GetObjectTask、または UploadPartTask にできます。タ
スクがキューに追加される率は、コンシューマーがタスクを終了する率よりも早くなることがあ
ります。無限の拡大を回避するには、タスクキューのサイズを指定するサイズに抑えます。この
設定は、タスクキューの最大数値を変更します。

一般的には、この設定を変更する必要はありません。この設定は、AWS CLI が実行される必要性
を認識しているタスクの数にも対応します。つまり、AWS CLI はデフォルトで、その先の 1,000 
個のタスクしか認識できないことを意味します。この値を大きくすると、AWS CLI は必要なタ
スクの合計数をより迅速に把握できることになります (クエリ速度がタスクの完了速度よりも速
いと仮定した場合)。その代わり、より大きな max_queue_size はより多くのメモリを必要としま
す。

multipart_chunksize

個別ファイルのマルチパート転送用に AWS CLI が使用するチャンクのサイズを指定します。デ
フォルト値は 8 MB、最小は 5 MB です。

ファイル転送が multipart_threshold を超えると、AWS CLI はファイルをこのサイズのチャ
ンクに分割します。multipart_threshold と同じ構文をバイト数あるいは整数として使用す
るか、またはサイズとサフィックスを使用して、この値を指定することができます。

multipart_threshold

個別ファイルのマルチパート転送用に AWS CLI が使用するしきい値のサイズを指定します。デ
フォルト値は 8 MB です。

ファイルのアップロード、ダウンロードやコピーを行うとき、Amazon S3 コマンドは、ファイル
がこのサイズを超える場合に、マルチパートオペレーションに切り替わります。この値は、次の 
2 つのいずれかに指定します。

• ファイルサイズ (バイト単位)。例えば、1048576 です。

• サイズのサフィックスを使用したファイルサイズ。KB、MB、GB、あるいは TB を使用できま
す。例: 10MB、1GB。
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Note

S3 は、マルチパートオペレーションに使用できる有効値に制約を課すことができま
す。詳細については、 Amazon Simple Storage Service デベロッパーガイドのS3 マル
チパートアップロードのドキュメントを参照してください。

AWS CLI を設定する環境変数

環境変数を使用すると、別の方法で設定オプションと認証情報を指定できます。このため、スクリプ
ト処理や、名前付きプロファイルを一時的にデフォルトとして設定する場合に便利です。

オプションの優先順位

• このトピックで示されている環境変数のいずれかを使用してオプションを指定した場合、設定ファ
イルのプロファイルからロードされた値は上書きされます。

• AWS CLI コマンドラインでパラメータを使用してオプションを指定した場合、対応する環境変
数、または設定ファイルのプロファイルからの値が上書きされます。

優先順位および AWS CLI が使用する認証情報を決定する方法の詳細については、「AWS CLI を設
定する」を参照してください。

トピック

• 環境変数の設定方法

• AWS CLI でサポートされている環境変数

環境変数の設定方法

次の例では、デフォルトのユーザーの環境変数を設定する方法を示します。

Linux or macOS

$ export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
$ export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
$ export AWS_DEFAULT_REGION=us-west-2
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環境変数を設定すると、シェルセッションの終了時まで、または変数に別の値を設定するまで、
使用する値が変更されます。シェルのスタートアップスクリプトで変数を設定することで、以降
のセッションでその変数を永続的にすることができます。

Windows Command Prompt

すべてのセッションに設定するには

C:\> setx AWS_ACCESS_KEY_ID AKIAIOSFODNN7EXAMPLE
C:\> setx AWS_SECRET_ACCESS_KEY wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> setx AWS_DEFAULT_REGION us-west-2

setx を使用して環境変数を設定すると、現在のコマンドプロンプトセッションおよびコマンド
実行後に作成するすべてのコマンドプロンプトセッションで使用する値が変更されます。これ
は、コマンド実行時にすでに実行されている他のコマンドシェルには影響を及ぼしません。設定
をロードするには、ターミナルの再起動が必要になる場合があります。

現在のセッションのみに設定するには

set を使用して環境変数を設定すると、現在のコマンドプロンプトセッションの終了時まで、ま
たは変数を別の値に設定するまで、使用する値が変更されます。

C:\> set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
C:\> set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
C:\> set AWS_DEFAULT_REGION=us-west-2

PowerShell

PS C:\> $Env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
PS C:\> $Env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
PS C:\> $Env:AWS_DEFAULT_REGION="us-west-2"

前の例に示すように PowerShell プロンプトで環境変数を設定した場合は、現在のセッションの
期間だけ値が保存されます。PowerShell およびコマンドプロンプトセッション間で環境変数を永
続的に設定するには、[コントロールパネル] の [システム] アプリケーションを使用して変数を保
存します。または、変数を PowerShell プロファイルに追加すると、その変数を今後のすべての 
PowerShell セッションに設定できます。環境変数の保存やそれをセッション間で永続的に維持す
る詳細については、PowerShell ドキュメントを参照してください。
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AWS CLI でサポートされている環境変数

AWS CLI は次の環境変数をサポートしています。

AWS_ACCESS_KEY_ID

IAM アカウントに関連付けられる AWS アクセスキーを指定します。

定義されている場合、この環境変数はプロファイル設定 aws_access_key_id の値よりも優
先されます。アクセスキー ID をコマンドラインオプションを使用して指定することはできませ
ん。

AWS_CA_BUNDLE

HTTPS 証明書の検証に使用する証明書バンドルへのパスを指定します。

定義されている場合、この環境変数はプロファイル設定 ca_bundle の値よりも優先されます。
この環境変数は、--ca-bundle コマンドラインパラメータを使用して上書きできます。

AWS_CLI_AUTO_PROMPT

AWS CLI バージョン 2 の自動プロンプトを有効にします。使用できる設定は 2 つあります。

• on は、ユーザーが aws コマンドを実行しようとするたびに、完全な自動プロンプトモード
を使用します。これには、完全なコマンドまたは不完全なコマンドを問わず、それらの後で 
Enter キーを押すことが含まれます。

• on-partial は、部分的な自動プロンプトモードを使用します。コマンドが不完全、またはク
ライアント側の検証エラーが原因でコマンドを実行できない場合は、自動プロンプトが使用さ
れます。このモードは、既存のスクリプトまたはランブックがある場合、あるいはすべてのコ
マンドに対してプロンプトを表示するのではなく、不慣れなコマンドにのみ自動プロンプトを
表示したい場合に特に便利です。

定義されている場合は、この環境変数が cli_auto_prompt プロファイル設定の値を上書きし
ます。この環境変数は、--cli-auto-prompt および --no-cli-auto-prompt コマンドライ
ンパラメータを使用して上書きできます。

AWS CLI バージョン 2 の自動プロンプト機能の詳細については、「AWS CLI でコマンドの入力
プロンプトを表示する」を参照してください。

AWS_CLI_FILE_ENCODING

テキストファイルに使用するエンコードを指定します。デフォルトでは、エンコードはロケー
ルと一致します。ロケールとは異なるエンコードを設定するには、aws_cli_file_encoding
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環境変数を使用します。例えば、Windows でデフォルトのエンコード CP1252 を使用する場
合、aws_cli_file_encoding=UTF-8 を設定すると、テキストファイルを開くときに UTF-8
が使用されるように CLI が設定されます。

AWS_CONFIG_FILE

AWS CLI が設定プロファイルを保存するために使用するファイルの場所を指定します。デフォル
トのパスは ~/.aws/config です。

この値は、名前付きプロファイル設定に指定したり、コマンドラインパラメータを使用して指定
したりすることはできません。

AWS_DATA_PATH

AWS CLI データをロードする場合、~/.aws/models のパスの検索が組み込まれた以外をチェッ
クする追加のディレクトリのリスト。環境変数を設定することで、組み込まれた検索パスに戻る
前に最初にチェックする追加のディレクトリを表示します。複数のエントリは os.pathsep 文
字で区切る必要があり、Linux または macOS では :、Windows では ; を使用します。

AWS_DEFAULT_OUTPUT

使用する出力形式を指定します。

定義されている場合、この環境変数はプロファイル設定 output の値よりも優先されます。この
環境変数は、--output コマンドラインパラメータを使用して上書きできます。

AWS_DEFAULT_REGION

Default region name では、デフォルトでリクエストを送信するサーバーの AWS リージョ
ンを特定します。通常、お客様の最寄りのリージョンですが、どのリージョンでもかまいませ
ん。例えば、「us-west-2」と入力すると、米国西部 (オレゴン) を使用できます。これは、個
別のコマンドで指定されない限り、今後のすべてのリクエストが送信されるリージョンです。

Note

AWS を使用する際は、明示的に、またはデフォルトリージョンを設定して、AWS CLI 
リージョンを指定する必要があります。使用可能なリージョンのリストについては、
「リージョンとエンドポイント」を参照してください。AWS CLI で使用されるリージョ
ン識別子は、AWS Management Console の URL およびサービスエンドポイントに表示
されるのと同じ名前です。
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定義されている場合、この環境変数はプロファイル設定 region の値よりも優先されます。--
region のコマンドラインパラメータ と AWS SDK 互換の AWS_REGION 環境変数を使用するこ
とにより、環境変数を上書きできます。

AWS_EC2_METADATA_DISABLED

Amazon EC2 インスタンスメタデータサービス (IMDS) の使用を無効にします。

true に設定した場合、ユーザーの認証情報または設定 (リージョンなど) は IMDS から要求されま
せん。

AWS_ENDPOINT_URL

すべてのサービスリクエストに使用されるエンドポイントを指定します。

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

AWS_ENDPOINT_URL_<SERVICE>

特定のサービスに使用されるカスタムエンドポイントを指定します。<SERVICE>
は AWS のサービス 識別子に置き換えられます。例えば、Amazon DynamoDB には
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DynamoDB の serviceId があります。このサービスのエンドポイント URL 環境変数は
AWS_ENDPOINT_URL_DYNAMODB です。

サービス固有の環境変数のリストについては、「サービス固有の識別子のリスト」を参照してく
ださい。

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

AWS_IGNORE_CONFIGURED_ENDPOINT_URLS

有効にすると、AWS CLI はカスタムエンドポイント設定をすべて無視します。有効な値
は、true および false です。

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。
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3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

AWS_MAX_ATTEMPTS

再試行ハンドラが使用する AWS CLI の最大再試行回数を指定します。最初の呼び出しは、指定
した値に対してカウントされます。再試行の詳細については、「AWS CLI の再試行」を参照して
ください。

定義されている場合、この環境変数はプロファイル設定 max_attempts の値よりも優先されま
す。

AWS_METADATA_SERVICE_NUM_ATTEMPTS

IAM ロールで設定された Amazon EC2 instance インスタンスで認証情報の取得を試行する
と、AWS CLI では停止する前にインスタンスメタデータサービスからの認証情報の取得を試行し
ます。Amazon EC2 インスタンスで実行されるコマンドがわかっている場合は、停止するまでに 
AWS CLI が複数回再試行するように、この値を増やすことができます。

AWS_METADATA_SERVICE_TIMEOUT

インスタンスメタデータサービスに接続する前にタイムアウトするまでの秒数。IAM ロールで設
定された Amazon EC2 インスタンスで認証情報の取得を試行すると、インスタンスメタデータ
サービスへの接続はデフォルトで 1 秒後にタイムアウトします。設定された IAM ロールを使用し
て Amazon EC2 インスタンスで実行されていることがわかっている場合は、必要に応じてこの値
を増やすことができます。

AWS_PAGER

出力に使用されるページャープログラムを指定します。AWS CLI バージョン 2 はデフォルトで、
すべての出力をオペレーティングシステムのデフォルトページャープログラム経由で返します。

AWS CLI でサポートされている環境変数 132

https://docs.aws.amazon.com/general/latest/gr/rande.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

外部ページングプログラムの使用をすべて無効にするには、変数を空の文字列に設定します。

定義されている場合、この環境変数はプロファイル設定 cli_pager の値よりも優先されます。

AWS_PROFILE

使用する認証情報およびオプションと共に AWS CLI プロファイルの名前を指定します。これ
は、credentials ファイルまたは config ファイルに保存されているプロファイルの名前、ま
たは、デフォルトプロファイルを使用する場合は値 default となります。

この環境変数を指定した場合、設定ファイルの [default] という名前のプロファイルを使用す
る動作は上書きされます。この環境変数は、--profile コマンドラインパラメータを使用して
上書きできます。

AWS_REGION

リクエストを送信する AWS リージョンを指定する AWS 互換の環境変数。

定義されている場合、この環境変数は環境変数 AWS_DEFAULT_REGION とプロファイル設定
region の値を上書きします。この環境変数は、--region コマンドラインパラメータを使用し
て上書きできます。

AWS_RETRY_MODE

AWS CLI が使用する再試行モードを指定します。再試行モードには、レガシー (デフォルト)、標
準、アダプティブの 3 つがあります。再試行の詳細については、「AWS CLI の再試行」を参照し
てください。

定義されている場合、この環境変数はプロファイル設定 retry_mode の値よりも優先されま
す。

AWS_ROLE_ARN

AWS CLI コマンドの実行に使用するウェブ ID プロバイダの IAM ロールの Amazon リソースネー
ム (ARN) を指定します。

AWS_WEB_IDENTITY_TOKEN_FILE および AWS_ROLE_SESSION_NAME 環境変数で使用されま
す。

定義されている場合、この環境変数はプロファイル設定 role_arn の値よりも優先されます。
ロールセッション名をコマンドラインパラメータとして指定することはできません。
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Note

この環境変数は、ウェブ ID プロバイダを使用したロール継承にのみ適用され、一般的な
ロール継承プロバイダ設定には適用されません。

ウェブ ID の使用の詳細については、「the section called “ウェブ ID を使用したロールの継承”」
を参照してください。

AWS_ROLE_SESSION_NAME

ロールセッションにアタッチする名前を指定します。この値は、RoleSessionName
が AWS CLI オペレーションを呼び出す場合に AssumeRole パラメータに提供さ
れ、引き受けたロールユーザー ARN  arn:aws:sts::123456789012:assumed-
role/role_name/role_session_name の一部になります。このパラメータはオプションで
す。この値を指定しない場合、セッション名は自動的に生成されます。この名前は、このセッ
ションに関連付けられたエントリの AWS CloudTrail ログに表示されます。

定義されている場合、この環境変数はプロファイル設定 role_session_name の値よりも優先
されます。

AWS_ROLE_ARN および AWS_WEB_IDENTITY_TOKEN_FILE 環境変数で使用されます。

ウェブ ID の使用の詳細については、「the section called “ウェブ ID を使用したロールの継承”」
を参照してください。

Note

この環境変数は、ウェブ ID プロバイダを使用したロール継承にのみ適用され、一般的な
ロール継承プロバイダ設定には適用されません。

AWS_SECRET_ACCESS_KEY

アクセスキーに関連付けられるシークレットキーを指定します。これは、基本的にアクセスキー
の「パスワード」です。

定義されている場合、この環境変数はプロファイル設定 aws_secret_access_key の値よりも
優先されます。シークレットアクセスキー ID をコマンドラインオプションとして指定すること
はできません。
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AWS_SESSION_TOKEN

AWS STS オペレーションから直接取得した一時的なセキュリティ認証情報を使用している場合
に必要なセッショントークン値を指定します。詳細については、AWS CLI コマンドリファレン
スにある assume-role コマンドの「出力」セクションを参照してください。

定義されている場合、この環境変数はプロファイル設定 aws_session_token の値よりも優先
されます。

AWS_SHARED_CREDENTIALS_FILE

AWS CLI がアクセスキーを保存するために使用するファイルの場所を指定します。デフォルトの
パスは ~/.aws/credentials です。

この値は、名前付きプロファイル設定に指定したり、コマンドラインパラメータを使用して指定
したりすることはできません。

AWS_USE_DUALSTACK_ENDPOINT

デュアルスタックのエンドポイントを使用して AWS リクエストを送信できるようにしま
す。IPv4 と IPv6 の両方のトラフィックをサポートするデュアルスタックエンドポイントの詳細
については、「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 デュアルス
タックエンドポイントの使用」を参照してください。デュアルスタックのエンドポイントは、一
部のリージョンでは一部のサービスで利用できます。サービスまたは AWS リージョン にデュア
ルスタックエンドポイントが存在しない場合、リクエストは失敗します。これはデフォルトでは
無効になっています。

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。
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6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

AWS_USE_FIPS_ENDPOINT

AWS の一部のサービスでは、連邦情報処理規格 (FIPS、Federal Information Processing 
Standard) 140-2 をサポートするエンドポイントを一部の AWS リージョンで提供していま
す。AWS のサービスが FIPS をサポートしている場合、この設定により、どの FIPS エンドポイ
ントを AWS CLI が使用すべきかを指定します。標準の AWS エンドポイントとは異なり、FIPS 
エンドポイントでは FIPS 140-2 に準拠した TLS ソフトウェアライブラリを使用しています。こ
のエンドポイントは、米国政府とやり取りをする企業で必要とされる場合があります。

この設定が有効になっているが、AWS リージョン内のサービス用 FIPS エンドポイントが存在し
ない場合、AWS のコマンドは失敗する可能性があります。この場合は、--endpoint-url オプ
ションを使用してコマンドで使用するエンドポイントを手動で指定するか、サービス固有のエン
ドポイントを使用します。

AWS リージョンごとの FIPS エンドポイントの指定については、「サービス別の FIPS エンドポ
イント」を参照してください。

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。
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7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

AWS_WEB_IDENTITY_TOKEN_FILE

OAuth 2.0 アクセストークンまたは ID プロバイダーによって提供される OpenID Connect ID 
トークンを含むファイルへのパスを指定します。AWS CLI はこのファイルの内容をロード
し、WebIdentityToken 引数として AssumeRoleWithWebIdentity オペレーションに渡しま
す。

AWS_ROLE_ARN および AWS_ROLE_SESSION_NAME 環境変数で使用されます。

定義されている場合、この環境変数はプロファイル設定 web_identity_token_file の値より
も優先されます。

ウェブ ID の使用の詳細については、「the section called “ウェブ ID を使用したロールの継承”」
を参照してください。

Note

この環境変数は、ウェブ ID プロバイダを使用したロール継承にのみ適用され、一般的な
ロール継承プロバイダ設定には適用されません。

コマンドラインオプション

AWS CLI で、コマンドラインオプションはグローバルパラメータであり、デフォルトの設定、対応
するプロファイル設定、単一のコマンドの環境変数設定を上書きできます。使用するプロファイルを
指定することはできますが、コマンドラインオプションを使用して認証情報を直接指定することはで
きません。

トピック

• コマンドラインオプションの使用方法

• AWS CLI でサポートされているグローバルコマンドラインオプション

• コマンドラインオプションの一般的な用途
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コマンドラインオプションの使用方法

ほとんどのコマンドラインオプションは、次の例のプロファイル名 profile1 などの単純な文字列
です。

$ aws s3 ls --profile profile1
example-bucket-1
example-bucket-2
...

引数を使用する各オプションには、オプション名から引数を分離するスペースまたは等号 (=) が必要
です。引数値にスペースが含まれている文字列がある場合は、引数を引用符で囲む必要があります。
引数の型とパラメータの書式設定の詳細については、「AWS CLI のパラメータ値を指定する」を参
照してください。

AWS CLI でサポートされているグローバルコマンドラインオプション

AWS CLI では、次のコマンドラインオプションを使用して、デフォルトの構成設定、対応するプロ
ファイル設定、またはその単一のコマンドの環境変数設定を上書きできます。

--ca-bundle <string>

SSL 証明書の検証時に使用する証明機関 (CA) 証明書バンドルを指定します。

定義されている場合、このオプションはプロファイル設定 ca_bundle の値および
AWS_CA_BUNDLE 環境変数よりも優先されます。

--cli-auto-prompt

単一のコマンドに対して自動プロンプトモードを有効にします。以下の例にあるように、これは
任意の場所で指定できます。

$ aws --cli-auto-prompt
$ aws dynamodb --cli-auto-prompt
$ aws dynamodb describe-table --cli-auto-prompt

このオプションは、aws_cli_auto_prompt 環境変数と cli_auto_prompt プロファイル設定
を上書きします。

AWS CLI バージョン 2 の自動プロンプト機能の詳細については、「AWS CLI でコマンドの入力
プロンプトを表示する」を参照してください。
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--cli-binary-format

AWS CLI バージョン 2 がバイナリ入力パラメータをどのように解釈するかを指定します。これに
は、次のいずれかの値を指定できます。

• base64 - これはデフォルト値です。バイナリラージオブジェクト (BLOB) として型指定され
た入力パラメータは、base64 でエンコードされた文字列を受け入れます。真のバイナリコン
テンツを渡すには、コンテンツをファイルに置き、ファイルのパスと名前をパラメータの値と
して fileb:// プレフィックスを付けて指定します。ファイルに含まれる base64 エンコー
ドされたテキストを渡すには、ファイルのパスと名前をパラメータの値として file:// プレ
フィックスを付けて指定します。

• raw-in-base64-out — AWS CLI バージョン 1 のデフォルト。設定の値が raw-in-base64-
out の場合、file:// プレフィックスを使用して参照されるファイルはテキストとして読み
取られます。AWS CLI は、これをバイナリにエンコードしようとします。

これは cli_binary_format ファイル設定を上書きします。

$ aws lambda invoke \ 
    --cli-binary-format raw-in-base64-out \ 
    --function-name my-function \ 
    --invocation-type Event \ 
    --payload '{ "name": "Bob" }' \ 
    response.json

fileb:// プレフィックス表記を使用してファイル内のバイナリ値を参照する場合、AWS CLI 
は 常にファイルに raw バイナリコンテンツが含まれていることを想定し、値の変換は試行しませ
ん。

file:// プレフィックス表記を使用してファイル内のバイナリ値を参照する場合、AWS CLI は
現在の cli_binary_format 設定に従ってファイルを処理します。その設定の値が base64 (明
示的に設定されていない場合のデフォルト) の場合、AWS CLI はファイルに base64 エンコー
ドされたテキストが含まれていることを期待します。設定の値が raw-in-base64-out の場
合、AWS CLI はファイルに raw バイナリコンテンツが含まれていることを期待します。

--cli-connect-timeout <integer>

ソケットの最大接続時間を秒単位で指定します。この値をゼロ (0) に設定すると、ソケットの接
続は無期限に待機し (ブロックされ)、タイムアウトになりません。
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--cli-read-timeout <integer>

ソケットの最大読み込み時間を秒単位で指定します。この値をゼロ (0) に設定すると、ソケット
の読み込みは無期限に待機し (ブロックされ)、タイムアウトになりません。

--color <string>

色出力のサポートを指定します。有効な値は、on、off、auto です。デフォルト値は auto で
す。

--debug

デバッグログ記録を有効にするブールスイッチ。デフォルトでは、AWS CLI は、コマンド出力の
コマンド結果に関する成功または失敗に関するクリーンアップ情報を提供します。--debug この
オプションでは、完全な Python ログが提供されます。これには、コマンドが予期しない結果を
提供する原因をトラブルシューティングするときに使用できるコマンドのオペレーションに関す
る追加の stderr 診断情報が含まれています。デバッグログを簡単に表示するには、ログをファ
イルに送信して、情報をより簡単に検索することをお勧めします。これを行うには、次のいずれ
かを使用します。

stderr の診断情報のみを送信するには、2> debug.txt を追加します。ここで、debug.txt
はデバッグファイルに使用する名前です。

$ aws servicename commandname options --debug 2> debug.txt

出力情報と stderr 診断情報の両方を送信するには、&> debug.txt を追加します。ここ
で、debug.txt はデバッグファイルに使用する名前です。

$ aws servicename commandname options --debug &> debug.txt

--endpoint-url <string>

リクエストを送信する URL を指定します。ほとんどのコマンドでは、AWS CLI により、選択し
たサービスと AWS リージョンに基づいて URL が自動的に決定されます。ただし、一部のコマン
ドでは、アカウント固有の URL を指定する必要があります。一部の AWS サービスでは、プライ
ベート VPC 内で直接エンドポイントをホストすることもできますが、URL を指定する必要があ
る場合があります。

以下のコマンド例では、カスタム Amazon S3 エンドポイント URL を使用しています。

$ aws s3 ls --endpoint-url http://localhost:4567
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エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイル
など複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もありま
す。AWS CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境
変数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイ
ントを無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE>
(AWS_ENDPOINT_URL_DYNAMODB など) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および
AWS_ENDPOINT_URL 環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョ
ンで使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般
のリファレンス」の「AWS リージョンとエンドポイント」を参照してください。

--no-cli-auto-prompt

単一のコマンドに対して自動プロンプトモードを無効にします。

$ aws dynamodb describe-table --table-name Table1 --no-cli-auto-prompt

このオプションは、aws_cli_auto_prompt 環境変数と cli_auto_prompt プロファイル設定
を上書きします。

AWS CLI バージョン 2 の自動プロンプト機能の詳細については、「AWS CLI でコマンドの入力
プロンプトを表示する」を参照してください。

--no-cli-pager

コマンドの出力に対するページャーの使用を無効にするブール型スイッチ。
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--no-paginate

出力のページ分割を作成するすべてのコマンド結果を受け取るために AWS CLI が自動的に行う
複数の呼び出しを無効にするブール型スイッチ。つまり、出力の最初のページのみが表示されま
す。

--no-sign-request

AWS サービスエンドポイントに対する HTTP リクエストへの署名を無効にするブールスイッ
チ。これにより、認証情報がロードされることを防ぎます。

--no-verify-ssl

デフォルトでは、AWS CLI は AWS のサービスとの通信に SSL を使用します。SSL 接続および
コールごとに、AWS CLI は SSL 証明書を検証します。このオプションを使用すると、SSL 証明
書を検証するデフォルトの動作がオーバーライドされます。

Warning

このオプションは、ベストプラクティスではありません。--no-verify-ssl を使用す
ると、クライアントと AWS のサービスとの間のトラフィックは保護されなくなります。
つまり、トラフィックはセキュリティ上のリスクとなり、中間者攻撃を受けやすくなりま
す。証明書に問題がある場合は、代わりに問題を解決するのが最善です。証明書のトラブ
ルシューティング手順については、「the section called “SSL 証明書のエラー”」を参照し
てください。

--output <string>

このコマンドに使用する出力形式を指定します。次の値のいずれかを指定できます。

• json - 出力は JSON 文字列としてフォーマットされます。

• yaml - 出力は YAML 文字列としてフォーマットされます。

• ??? - 出力はストリームされ、YAML 文字列としてフォーマットされます。ストリーミングに
より、大きなデータタイプの処理を高速化できます。

• text - 出力は、複数行のタブ区切りの文字列値としてフォーマットされます。これ
は、grep、sed、または awk などのテキストプロセッサに出力を渡すのに役立ちます。

• table - 出力は、テーブルとしてフォーマットされ、文字の「+|-」を使用してセルの境界を形
成します。通常、情報は他の形式よりも読みやすい「わかりやすい」形式で表示されますが、
プログラムとしては役立ちません。
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--profile <string>

このコマンドに使用する named profile を指定します。追加の名前付きプロファイルを設定する
には、aws configure オプションを指定して --profile コマンドを使用します。

$ aws configure --profile <profilename>

--query <string>

JMESPath クエリを指定して、レスポンスデータのフィルタリングに使用します。詳細について
は、「AWS CLI の出力をフィルタリングする」を参照してください。

--region <string>

このコマンドの AWS リクエストを送信する AWS リージョンを指定します。指定できるすべて
のリージョンのリストについては、「Amazon Web Services 全般のリファレンス」の「AWS 
リージョンとエンドポイント」を参照してください。

--version

実行している AWS CLI プログラムの現在バージョンを表示するブールスイッチ。

コマンドラインオプションの一般的な用途

コマンドラインオプションの一般的な使用方法には、複数の AWS リージョンでのリソースの確認、
および、スクリプティングでの読みやすさや使いやすさのための出力形式の変更が含まれます。次の
例では、インスタンスがどのリージョンにあるかを見つけるまで、各リージョンに対して describe-
instances コマンドを実行します。

$ aws ec2 describe-instances --output table --region us-west-1
-------------------
|DescribeInstances|
+-----------------+
$ aws ec2 describe-instances --output table --region us-west-2
------------------------------------------------------------------------------
|                              DescribeInstances                             |
+----------------------------------------------------------------------------+
||                               Reservations                               ||
|+-------------------------------------+------------------------------------+|
||  OwnerId                            |  012345678901                      ||
||  ReservationId                      |  r-abcdefgh                        ||
|+-------------------------------------+------------------------------------+|
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|||                                Instances                               |||
||+------------------------+-----------------------------------------------+||
|||  AmiLaunchIndex        |  0                                            |||
|||  Architecture          |  x86_64                                       |||
...

コマンド補完

AWS Command Line Interface (AWS CLI) には、Tab キーを使用して部分的に入力されたコマンドを
完了できる bash 互換のコマンド補完機能が含まれています。ほとんどのシステムでは、これを手動
で設定する必要があります。

AWS CLI バージョン 2 の自動プロンプト機能のについては、「AWS CLI でコマンドの入力プロンプ
トを表示する」を参照してください。

トピック

• 仕組み

• Linux または macOS でのコマンド補完の設定。

• Windows でのコマンド補完の設定。

仕組み

コマンド、パラメータ、またはオプションの一部を入力すると、コマンド補完機能によってコマンド
が自動的に入力されるか、コマンドの候補リストが表示されます。コマンド補完を使用するには、コ
マンドの一部を入力し、補完キー (ほとんどのシェルで通常は [Tab]) を押します。

次の例は、コマンド補完を使用するさまざまな方法を示しています。

• コマンドの一部を入力して Tab キーを押すと、コマンドの候補リストが表示されます。

$ aws dynamodb dTAB
delete-backup                        describe-global-table
delete-item                          describe-global-table-settings
delete-table                         describe-limits
describe-backup                      describe-table
describe-continuous-backups          describe-table-replica-auto-scaling
describe-contributor-insights        describe-time-to-live
describe-endpoints
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• パラメータの一部を入力して Tab キーを押すと、パラメータの候補リストが表示されます。

$ aws dynamodb delete-table --TAB
--ca-bundle              --endpoint-url           --profile               
--cli-connect-timeout    --generate-cli-skeleton  --query                 
--cli-input-json         --no-paginate            --region                
--cli-read-timeout       --no-sign-request        --table-name            
--color                  --no-verify-ssl          --version               
--debug                  --output

• パラメータを入力して Tab キーを押すと、リソース値の候補リストが表示されます。この機能
は、AWS CLI バージョン 2 でのみ使用できます。

$ aws dynamodb db delete-table --table-name TAB
Table 1                  Table 2                  Table 3

Linux または macOS でのコマンド補完の設定。

Linux または macOS でコマンド補完を設定するには、使用しているシェルの名前と
aws_completer スクリプトの場所を知っている必要があります。

Note

コマンド補完は自動的に設定され、Amazon Linux を実行する Amazon EC2 インスタンス上
でデフォルトで有効化されます。

トピック

• コンプリータがフォルダがパスにあることを確認します

• コマンド補完を有効にする

• コマンド補完の確認

コンプリータがフォルダがパスにあることを確認します

AWS コンプリータを正常に動作させるには、aws_completer がシェルのパス上にある必要があり
ます。「which」コマンドで、コンプリータがパスにあるかどうかをチェックできます。

$ which aws_completer
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/usr/local/bin/aws_completer

「which」コマンドで補完するものが見つからない場合は、次の手順を使用してコンプリータのフォ
ルダをパスに追加します。

ステップ 1: AWS コンプリータを見つける

AWS コンプリータの場所は、使用するインストール方法によって異なります。

• パッケージマネージャー - pip、yum、brew、および apt-get などのプログラムは通常、AWS 
コンプリータ (またはシンボリックリンク) を標準のパスの場所にインストールします。

• pip を「--user」パラメータを指定せずにを使用した場合、デフォルトのパスは「/usr/
local/bin/aws_completer」です。

• pip を「--user」パラメータと共に使用した場合デフォルトのパスは「/
home/username/.local/bin/aws_completer」です。

• バンドルインストーラ - バンドルされたインストーラを使用した場合、デフォルトのパスは「/
usr/local/bin/aws_completer」です。

他のすべてが失敗した場合は、find コマンドを使用して AWS コンプリータのファイルシステムを
検索します。

$ find / -name aws_completer
/usr/local/bin/aws_completer

ステップ 2: シェルを識別する

使用しているシェルを特定するには、次のコマンドのいずれかを使用します。

• echo $SHELL - シェルのプログラムファイル名を表示します。これは通常、ログイン後に別の
シェルを起動しない限り、使用中のシェルの名前と一致します。

$ echo $SHELL
/bin/bash

• ps - 現在のユーザーに対して実行中のプロセスを表示します。それらの 1 つはシェルです。

$ ps
  PID TTY          TIME CMD 
 2148 pts/1    00:00:00 bash
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 8756 pts/1    00:00:00 ps

ステップ 3: コンプリータをパスに追加する

1. ユーザーフォルダーでシェルのプロファイルスクリプトを見つけます。

$ ls -a ~/
.  ..  .bash_logout  .bash_profile  .bashrc  Desktop  Documents  Downloads

• Bash – .bash_profile、.profile、または .bash_login。

• Zsh -.zshrc

• Tcsh - .tcshrc、.cshrc、.login

2. 次の例のように、プロファイルスクリプトの末尾にエクスポートコマンドを追加します。「/
usr/local/bin/」を、前のセクションで検出したフォルダに置き換えます。

export PATH=/usr/local/bin/:$PATH

3. 変更が有効になるように、プロファイルを現在のセッションに再ロードします。.bash_profile
を最初のセッションで見つけたシェルスクリプトの名前で置き換えます。

$ source ~/.bash_profile

コマンド補完を有効にする

コンプリータがパスにあることを確認したら、使用しているシェル上で適切なコマンドを実行して、
コマンド補完を有効にします。コマンドをシェルのプロファイルに追加して、新しいシェルを開くた
びに実行できます。各コマンドで、「/usr/local/bin/」パスを、コンプリータがフォルダがパス
にあることを確認します のシステムにあるパスに置き換えます。

• bash - 組み込みコマンド「complete」を使用します。

$ complete -C '/usr/local/bin/aws_completer' aws

前のコマンドを ~/.bashrc に追加して、新しいシェルを開くたびに実行しま
す。~/.bash_profile はソースとして ~/.bashrc を使用して、コマンドがログインシェルで
も実行されるようにできます。
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• zsh - コマンド補完を実行するには、 bashcompinit プロファイルスクリプトの最後に次の自動
ロード行を追加して「~/.zshrc」を実行する必要があります。

$ autoload bashcompinit && bashcompinit
$ autoload -Uz compinit && compinit

コマンド補完を有効にするには、組み込みコマンド complete を使用します。

$ complete -C '/usr/local/bin/aws_completer' aws

前のコマンドを ~/.zshrc に追加して、新しいシェルを開くたびに実行します。

• tcsh – 「tcsh」の補完は、補完の振る舞いを定義するためのワードタイプとパターンを取りま
す。

> complete aws 'p/*/`aws_completer`/'

前のコマンドを ~/.tschrc に追加して、新しいシェルを開くたびに実行します。

コマンド補完を有効にした後は、「コマンド補完の確認」は動作しています。

コマンド補完の確認

コマンド補完を有効にしたら、シェルをリロードし、コマンドの一部を入力し、Tab を押して使用可
能なコマンドを表示します。

$ aws sTAB
s3              ses             sqs             sts             swf
s3api           sns             storagegateway  support

Windows でのコマンド補完の設定。

Note

PowerShell による補完の処理 (さまざまな補完キーを含む) についての詳細
は、about_Tab_Expansion の Microsoft PowerShell Docs を参照してください。

Windows で PowerShell のコマンド補完を有効にするには、PowerShell で次の手順を実行します。
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1. 次のコマンドで「$PROFILE」を開きます。

PS C:\> Notepad $PROFILE

「$PROFILE」がない場合は、次のコマンドを使用してユーザープロファイルを作成します。

PS C:\> if (!(Test-Path -Path $PROFILE ))
{ New-Item -Type File -Path $PROFILE -Force }

PowerShell プロファイルの詳細については、Microsoft Docs ウェブサイトの「Windows 
PowerShell ISE でプロファイルを使用する方法」を参照してください。

2. コマンド補完を有効にするには、次のコードブロックをプロファイルに追加し、保存し、ファイ
ルを閉じます。

Register-ArgumentCompleter -Native -CommandName aws -ScriptBlock { 
    param($commandName, $wordToComplete, $cursorPosition) 
        $env:COMP_LINE=$wordToComplete 
        if ($env:COMP_LINE.Length -lt $cursorPosition){ 
            $env:COMP_LINE=$env:COMP_LINE + " " 
        } 
        $env:COMP_POINT=$cursorPosition 
        aws_completer.exe | ForEach-Object { 
            [System.Management.Automation.CompletionResult]::new($_, $_, 
 'ParameterValue', $_) 
        } 
        Remove-Item Env:\COMP_LINE      
        Remove-Item Env:\COMP_POINT   
}

3. コマンド補完を有効にしたらシェルをリロードして、コマンドの一部を入力し、[Tab] (タブ) を押
して使用可能なコマンドを順次表示させます。

$ aws sTab

$ aws s3

補完で使用できるコマンドを表示するには、コマンドの一部を入力して、Ctrl + [Space] (スペー
ス) を押します。
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$ aws sCtrl + Space
s3              ses             sqs             sts             swf
s3api           sns             storagegateway  support

AWS CLI の再試行

このトピックでは、予期しない問題による AWS CLI のサービスへの呼び出し失敗を AWS がどのよ
うに判断するかについて説明します。これらの問題は、サーバー側で発生するか、呼び出しを実行し
ようとしている AWS のサービスからのレート制限が原因で発生する可能性があります。通常、これ
らの種類のエラーは特別な処理を必要とせず、多くの場合、短い待機期間の後に自動的に再度呼び出
しが実行されます。AWS CLI には、このようなエラーまたは例外が発生した場合に、AWS のサービ
スへのクライアント呼び出しの再試行を支援する多くの機能があります。

トピック

• 使用可能な再試行モード

• 再試行モードの設定

• 再試行ログの表示

使用可能な再試行モード

AWS CLI には、バージョンに応じて複数のモードから選択できます。

• レガシー再試行モード

• 標準再試行モード

• アダプティブ再試行モード

レガシー再試行モード

レガシーモードでは、以下を含む、機能が制限された古い再試行ハンドラーが使用されます。

• 最大再試行回数のデフォルト値は 4 で、呼び出しの試行回数は合計 5 回です。この値
は、max_attempts 設定パラメータを使用して上書きできます。

• DynamoDB では、最大再試行回数のデフォルト値は 9 で、呼び出しの試行回数は合計 10 回で
す。この値は、max_attempts 設定パラメータを使用して上書きできます。

• 次の限られた数のエラー/例外を再試行します。
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• 一般的なソケット/接続エラー:

• ConnectionError

• ConnectionClosedError

• ReadTimeoutError

• EndpointConnectionError

• サービス側のスロットリング/制限エラーと例外:

• Throttling

• ThrottlingException

• ThrottledException

• RequestThrottledException

• ProvisionedThroughputExceededException

• 429、500、502、503、504、509 など、複数の HTTP ステータスコードで再試行します。

• 再試行には、基本係数 2 によるエクスポネンシャルバックオフが含まれます。

標準再試行モード

標準モードは、レガシーよりも多くの機能を備えた SDK 全体での再試行ルールの標準セットです。
このモードは、AWS CLI バージョン 2 のデフォルトです。AWS CLI バージョン 2 には標準モードが
作成されており、AWS CLI バージョン 1 にバックポートされます。標準モードの機能は次のとおり
です。

• 最大再試行回数のデフォルト値は 2 で、合計で 3 回呼び出しが試みられます。この値
は、max_attempts 設定パラメータを使用して上書きできます。

• 次の拡張されたエラー/例外リストを再試行します。

• 一時的なエラー/例外

• RequestTimeout

• RequestTimeoutException

• PriorRequestNotComplete

• ConnectionError

• HTTPClientError

• サービス側のスロットリング/制限エラーと例外:

• Throttling使用可能な再試行モード 151
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• ThrottlingException

• ThrottledException

• RequestThrottledException

• TooManyRequestsException

• ProvisionedThroughputExceededException

• TransactionInProgressException

• RequestLimitExceeded

• BandwidthLimitExceeded

• LimitExceededException

• RequestThrottled

• SlowDown

• EC2ThrottledException

• わかりにくい一時的なエラーコードに対して再試行します。具体的には、これらの HTTP ステー
タスコードは 500、502、503、504 です。

• 再試行には、最大バックオフ時間が 20 秒の場合、基本係数 2 によるエクスポネンシャルバックオ
フが含まれます。

アダプティブ再試行モード

Warning

アダプティブモードは実験的なモードであり、機能と動作の両方について変更される可能性
があります。

アダプティブ再試行モードは、標準モードのすべての機能を含む実験的な再試行モードです。アダプ
ティブモードでは、標準モード機能に加えて、トークンバケットおよびレート制限変数の使用を通じ
て、クライアント側のレート制限も導入されます。これらの変数は、再試行するたびに動的に更新さ
れます。このモードは、AWS のサービスからのエラー/例外状態のレスポンスに適応するクライアン
ト側の再試行における柔軟性を提供します。

新しい再試行ごとに、アダプティブモードは、AWS のサービスからのレスポンスに表示されるエ
ラー、例外、または HTTP ステータスコードに基づいて、レート制限変数を変更します。その後、
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クライアントの新しい呼び出しレートを計算するためにこれらのレート制限変数が使用されす。成功
する、トークンバケットを使い果たす、または設定された最大試行値に達するまでは再試行が発生す
るため、AWS のサービスからの例外/エラーまたは成功以外の HTTP レスポンス (上記のリストを参
照) がレート制限変数を更新します。

再試行モードの設定

AWS CLI には、クライアントオブジェクトの作成時に考慮する必要がある、さまざまな再試行設定
と設定方法が用意されています。

使用可能な設定方法

AWS CLI では、次の方法で再試行を設定できます。

• 環境変数

• AWS CLI 設定ファイル

次の再試行オプションをカスタマイズできます。

• 再試行モード - AWS CLI が使用する再試行モードを指定します。前述のように、レガシー、標
準、アダプティブの 3 つの再試行モードを使用できます。、AWS CLI バージョン 2 のデフォルト
値が標準です。

• 最大試行回数 - AWS CLI 再試行ハンドラーが使用する最大再試行回数を指定します。最初の呼び
出しは、指定した値に対してカウントされます。デフォルト値は 5 です。

環境変数での再試行設定の定義

AWS CLI の再試行設定を定義するには、オペレーティングシステムの環境変数を更新します。

再試行環境変数は次のとおりです。

• AWS_RETRY_MODE

• AWS_MAX_ATTEMPTS

環境変数の詳細については、「AWS CLI を設定する環境変数」を参照してください。
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AWS 設定ファイルでの再試行設定の定義

再試行設定を変更するには、グローバル AWS 設定ファイルを更新します。AWS 設定ファイルのデ
フォルトの場所は～/.aws/config です。

以下は AWS 設定ファイルの例です。

[default]
retry_mode = standard
max_attempts = 6

設定ファイルの詳細については、「設定ファイルと認証情報ファイルの設定」を参照してください。

再試行ログの表示

AWS CLI は、Boto3 の再試行方法とログ記録を使用します。任意のコマンドで --debug オプショ
ンを使用して、デバッグログを受け取ることができます。--debugオプションの使用方法の詳細に
ついては、「コマンドラインオプション」を参照してください。

デバッグログで「retry」を検索すると、必要な再試行情報が表示されます。再試行のクライアントロ
グエントリは、有効にした再試行モードによって異なります。

レガシーモード:

再試行メッセージは、botocore.retryhandler によって生成されます。次の 3 つのメッセージのいずれ
かが表示されます。

• No retry needed

• Retry needed, action of: <action_name>

• Reached the maximum number of retry attempts: <attempt_number>

標準モードまたはアダプティブモード:

再試行メッセージは、botocore.retries.standard によって生成されます。次の 3 つのメッセージのい
ずれかが表示されます。

• No retrying request

• Retry needed, retrying request after delay of: <delay_value>
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• Retry needed but retry quota reached, not retrying request

botocore 再試行の完全な定義ファイルについては、botocore GitHub リポジトリの _retry.json を参照
してください。

HTTP プロキシを使用する

プロキシサーバーを使用して AWS にアクセスするには、DNS ドメイン名またはプロキシサービス
が使用する IP アドレスとポート番号で、HTTP_PROXY および HTTPS_PROXY 環境変数を設定できま
す。

トピック

• 例の使用

• プロキシを認証する

• Amazon EC2 インスタンスでのプロキシの使用

• トラブルシューティング

例の使用

Note

次の例は、環境変数名をすべて大文字で示しています。ただし、大文字と小文字を区別して
変数を 2 回指定した場合、小文字が優先されます。システムでの混同や予期しない動作を回
避するため、各変数は 1 回だけ定義することをお勧めします。

次の例では、プロキシの明示的な IP アドレスあるいはプロキシの IP アドレスを解結する DNS 名の
いずれかを使用する方法を示しています。どちらの場合でも、コロンおよびクエリが送信されるべき
ポート番号を追加することができます。

Linux or macOS

$ export HTTP_PROXY=http://10.15.20.25:1234
$ export HTTP_PROXY=http://proxy.example.com:1234
$ export HTTPS_PROXY=http://10.15.20.25:5678
$ export HTTPS_PROXY=http://proxy.example.com:5678
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Windows Command Prompt

すべてのセッションに設定するには

C:\> setx HTTP_PROXY http://10.15.20.25:1234
C:\> setx HTTP_PROXY http://proxy.example.com:1234
C:\> setx HTTPS_PROXY http://10.15.20.25:5678
C:\> setx HTTPS_PROXY http://proxy.example.com:5678 

setx を使用して環境変数を設定すると、現在のコマンドプロンプトセッションおよびコマンド
実行後に作成するすべてのコマンドプロンプトセッションで使用する値が変更されます。これ
は、コマンド実行時にすでに実行されている他のコマンドシェルには影響を及ぼしません。

現在のセッションのみに設定するには

set を使用して環境変数を設定すると、現在のコマンドプロンプトセッションの終了時まで、ま
たは変数を別の値に設定するまで、使用する値が変更されます。

C:\> set HTTP_PROXY=http://10.15.20.25:1234
C:\> set HTTP_PROXY=http://proxy.example.com:1234
C:\> set HTTPS_PROXY=http://10.15.20.25:5678
C:\> set HTTPS_PROXY=http://proxy.example.com:5678 

プロキシを認証する

Note

AWS CLI では NTLM プロキシはサポートされていません。NTLM または Kerberos プロトコ
ルプロキシを使用する場合は、Cntlm などの認証プロキシを介して接続できることがありま
す。

AWS CLI は HTTP Basic 認証をサポートしています。次のように、プロキシ URL にユーザー名とパ
スワードを指定します。

Linux or macOS

$ export HTTP_PROXY=http://username:password@proxy.example.com:1234
$ export HTTPS_PROXY=http://username:password@proxy.example.com:5678
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Windows Command Prompt

すべてのセッションに設定するには

C:\> setx HTTP_PROXY http://username:password@proxy.example.com:1234
C:\> setx HTTPS_PROXY http://username:password@proxy.example.com:5678

現在のセッションのみに設定するには

C:\> set HTTP_PROXY=http://username:password@proxy.example.com:1234
C:\> set HTTPS_PROXY=http://username:password@proxy.example.com:5678

Amazon EC2 インスタンスでのプロキシの使用

IAM ロールがアタッチされた状態で起動された Amazon EC2 インスタンスでプロキシを設定する場
合は、インスタンスメタデータへのアクセスに使用されるアドレスを除外してください。これを行う
には、NO_PROXY 環境変数をインスタンスメタデータサービスの IP アドレス「169.254.169.254」
に設定します。このアドレスは変化しません。

Linux or macOS

$ export NO_PROXY=169.254.169.254

Windows Command Prompt

すべてのセッションに設定するには

C:\> setx NO_PROXY 169.254.169.254

現在のセッションのみに設定するには

C:\> set NO_PROXY=169.254.169.254

トラブルシューティング

AWS CLI を使用した問題が発生した場合のトラブルシューティングステップについては、「エラー
のトラブルシューティング」を参照してください。最も関連性の高いトラブルシューティングステッ
プについては、「the section called “SSL 証明書のエラー”」を参照してください。
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AWS CLI のエンドポイントを使用する

AWS のサービス にプログラムで接続するため、エンドポイントを使用します。エンドポイン
トは、AWS Web サービスのエントリポイントの URL です。AWS Command Line Interface (AWS 
CLI) は AWS リージョン の各サービスに対してデフォルトのエンドポイントを自動的に使用します
が、API リクエストに代替のエンドポイントを指定することもできます。

エンドポイントのトピック

• 1 つのコマンドのエンドポイントを設定する

• すべての AWS のサービス にグローバルエンドポイントを設定します。

• すべての AWS のサービスに FIPS エンドポイントを使用するように設定

• すべての AWS のサービスでデュアルスタックのエンドポイントを使用するように設定

• サービス固有のエンドポイントを設定します。

• サービス固有のエンドポイント: 環境変数

• サービス固有のエンドポイント: 共有 config ファイル

• サービス固有のエンドポイント: サービス固有の識別子のリスト

• エンドポイント設定と設定の優先順位

1 つのコマンドのエンドポイントを設定する

1 つのコマンドのエンドポイント設定や環境変数を上書きするには、--endpoint-url コマンドラ
インオプションを使用します。以下のコマンド例では、カスタム Amazon S3 エンドポイント URL 
を使用しています。

$ aws s3 ls --endpoint-url http://localhost:4567

すべての AWS のサービス にグローバルエンドポイントを設定します。

すべてのサービスのリクエストをカスタムエンドポイント URL にルーティングするには、以下の設
定のいずれかを使用します。

• 環境変数:

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS - 設定済みのエンドポイント URL を無視しま
す。
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Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Windows Command Prompt

すべてのセッションに設定するには

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

現在のセッションのみに設定するには

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"

• AWS_ENDPOINT_URL - グローバルエンドポイント URL を設定します。

Linux or macOS

$ export AWS_ENDPOINT_URL=http://localhost:4567

Windows Command Prompt

すべてのセッションに設定するには

C:\> setx AWS_ENDPOINT_URL http://localhost:4567

現在のセッションのみに設定するには

C:\> set AWS_ENDPOINT_URL=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL="http://localhost:4567"

• config ファイル:
すべての AWS のサービス にグローバルエンドポイントを設定します。 159
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• ignore_configure_endpoint_urls - 設定済みのエンドポイント URL を無視します。

ignore_configure_endpoint_urls = true

• endpoint_url - グローバルエンドポイント URL を設定します。

endpoint_url = http://localhost:4567

サービス固有のエンドポイントと --endpoint-url コマンドラインオプションはすべてのグローバ
ルエンドポイントよりも優先されます。

すべての AWS のサービスに FIPS エンドポイントを使用するように設定

すべてのサービスのリクエストを FIP エンドポイントを使用するようにルーティングするには、以
下のいずれかを使用します。

• AWS_USE_FIPS_ENDPOINT 環境変数

Linux or macOS

$ export AWS_USE_FIPS_ENDPOINT=true

Windows Command Prompt

すべてのセッションに設定するには

C:\> setx AWS_USE_FIPS_ENDPOINT true

現在のセッションのみに設定するには

C:\> set AWS_USE_FIPS_ENDPOINT=true

PowerShell

PS C:\> $Env:AWS_USE_FIPS_ENDPOINT="true"

• use_fips_endpoint ファイルの設定。

use_fips_endpoint = true
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AWS の一部のサービスでは、連邦情報処理規格 (FIPS、Federal Information Processing Standard) 
140-2 をサポートするエンドポイントを一部の AWS リージョンで提供しています。AWS のサービ
スが FIPS をサポートしている場合、この設定により、どの FIPS エンドポイントを AWS CLI が使
用すべきかを指定します。標準の AWS エンドポイントとは異なり、FIPS エンドポイントでは FIPS 
140-2 に準拠した TLS ソフトウェアライブラリを使用しています。このエンドポイントは、米国政
府とやり取りをする企業で必要とされる場合があります。

この設定が有効になっているが、AWS リージョン内のサービス用 FIPS エンドポイントが存在しな
い場合、AWS のコマンドは失敗する可能性があります。この場合は、--endpoint-url オプショ
ンを使用してコマンドで使用するエンドポイントを手動で指定するか、サービス固有のエンドポイン
トを使用します。

AWS リージョンごとの FIPS エンドポイントの指定については、「サービス別の FIPS エンドポイ
ント」を参照してください。

すべての AWS のサービスでデュアルスタックのエンドポイントを使用す
るように設定

利用可能な場合に、すべてのサービスでデュアルスタックエンドポイントを使用するようにリクエス
トをルーティングするには、以下の設定のいずれかを使用します。

• AWS_USE_DUALSTACK_ENDPOINT 環境変数

Linux or macOS

$ export AWS_USE_DUALSTACK_ENDPOINT=true

Windows Command Prompt

すべてのセッションに設定するには

C:\> setx AWS_USE_DUALSTACK_ENDPOINT true

現在のセッションのみに設定するには

C:\> set AWS_USE_DUALSTACK_ENDPOINT=true
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PowerShell

PS C:\> $Env:AWS_USE_DUALSTACK_ENDPOINT="true"

• use_dualstack_endpoint ファイルの設定。

use_dualstack_endpoint = true

デュアルスタックのエンドポイントを使用して AWS リクエストを送信できるようにします。IPv4 
と IPv6 の両方のトラフィックをサポートするデュアルスタックエンドポイントの詳細については、
「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 デュアルスタックエンドポイ
ントの使用」を参照してください。デュアルスタックのエンドポイントは、一部のリージョンでは一
部のサービスで利用できます。サービスまたは AWS リージョン にデュアルスタックエンドポイン
トが存在しない場合、リクエストは失敗します。これはデフォルトでは無効になっています。

サービス固有のエンドポイントを設定します。

サービス固有のエンドポイント設定により、AWS CLI リクエストに任意の永続エンドポイントを使
用するオプションが提供されます。これらの設定により、ローカルエンドポイント、VPC エンドポ
イント、およびサードパーティのローカル AWS 開発環境を柔軟にサポートできます。テスト環境と
本番環境には異なるエンドポイントを使用できます。エンドポイント URL は個別の AWS のサービ
ス に指定できます。

サービス固有のエンドポイントは以下の方法で指定できます。

• 1 つのコマンドコマンドラインオプション --endpoint-url。

• 環境変数:

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS - コマンドラインで指定されている場合を除き、
設定済みのエンドポイント URL をすべて無視します。

• AWS_ENDPOINT_URL_<SERVICE> - 特定のサービスに使用されるカスタムエンドポイントを指
定します。<SERVICE> は AWS のサービス 識別子に置き換えられます。すべてのサービス固
有の変数については、「the section called “サービス固有の識別子のリスト”」を参照してくださ
い。

• config ファイル:

• ignore_configure_endpoint_urls - 環境変数を使用して、またはコマンドラインで指定さ
れている場合を除き、設定済みのエンドポイント URL をすべて無視します。
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• endpoint_url ファイル設定と組み合わされた config ファイルの services セクション。

サービス固有のエンドポイントに関するトピック:

• サービス固有のエンドポイント: 環境変数

• サービス固有のエンドポイント: 共有 config ファイル

• サービス固有のエンドポイント: サービス固有の識別子のリスト

サービス固有のエンドポイント: 環境変数

環境変数は Config ファイルの設定を上書きしますが、コマンドラインで指定されたオプションは上
書きしません。すべてのプロファイルにデバイス上の同じエンドポイントを使用させたい場合は、環
境変数を使用してください。

サービス固有の環境変数は次のとおりです。

• AWS_IGNORE_CONFIGURED_ENDPOINT_URLS - コマンドラインで指定されている場合を除き、設
定済みのエンドポイント URL をすべて無視します。

Linux or macOS

$ export AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

Windows Command Prompt

すべてのセッションに設定するには

C:\> setx AWS_IGNORE_CONFIGURED_ENDPOINT_URLS true

現在のセッションのみに設定するには

C:\> set AWS_IGNORE_CONFIGURED_ENDPOINT_URLS=true

PowerShell

PS C:\> $Env:AWS_IGNORE_CONFIGURED_ENDPOINT_URLS="true"
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• AWS_ENDPOINT_URL_<SERVICE> - 特定のサービスに使用されるカスタムエンドポイントを指定
します。<SERVICE> は AWS のサービス 識別子に置き換えられます。すべてのサービス固有の変
数については、「the section called “サービス固有の識別子のリスト”」を参照してください。

次の環境変数の例では、AWS Elastic Beanstalk のエンドポイントを設定します。

Linux or macOS

$ export AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567

Windows Command Prompt

すべてのセッションに設定するには

C:\> setx AWS_ENDPOINT_URL_ELASTIC_BEANSTALK http://localhost:4567

現在のセッションのみに設定するには

C:\> set AWS_ENDPOINT_URL_ELASTIC_BEANSTALK=http://localhost:4567

PowerShell

PS C:\> $Env:AWS_ENDPOINT_URL_ELASTIC_BEANSTALK="http://localhost:4567"

環境変数の設定については、「the section called “環境変数”」を参照してください。

サービス固有のエンドポイント: 共有 config ファイル

共有 config ファイルでは、endpoint_url は複数のセクションで使用されます。サービス固有の
エンドポイントを設定するには、services セクション内のサービス ID キーの下にネストされた
endpoint_url 設定を使用します。共有 config ファイル内の services セクションの定義につい
て詳しくは、「the section called “services”」を参照してください。

次の例では、services セクションを使用して Amazon S3 のサービス固有のエンドポイント URL 
と、他のすべてのサービスに使用されるカスタムグローバルエンドポイントを設定します。

[profile dev1]
endpoint_url = http://localhost:1234
services = s3-specific
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[services testing-s3]
s3 =  
  endpoint_url = http://localhost:4567

1 つのプロファイルで複数のサービスのエンドポイントを設定できます。次の例では、Amazon S3 
のサービス固有のエンドポイント URL と AWS Elastic Beanstalk を同じプロファイルに設定してい
ます。

services セクションで使用するすべてのサービス識別子キーのリストについては、「サービス固
有の識別子のリスト」を参照してください。

[profile dev1]
services = testing-s3-and-eb

[services testing-s3-and-eb]
s3 =  
  endpoint_url = http://localhost:4567
elastic_beanstalk =  
  endpoint_url = http://localhost:8000

サービス設定セクションは複数のプロファイルで使用できます。次の例では、2 つのプロファイルが
同じ services 定義を使用しています。

[profile dev1]
output = json
services = testing-s3

[profile dev2]
output = text
services = testing-s3

[services testing-s3]
s3 =  
  endpoint_url = https://localhost:4567

サービス固有のエンドポイント: サービス固有の識別子のリスト

AWS のサービス 識別子は API モデルの serviceId に基づいており、すべてのスペースはアンダー
スコアに置き換えられ、使用する文字はすべて小文字になります。
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以下のサービス識別子の例では AWS Elastic Beanstalk を使用しています。AWS Elastic 
Beanstalk には Elastic Beanstalk の serviceId があるため、サービス識別子キーは
elastic_beanstalk です。

次の表は、サービス固有の識別子、config ファイルキー、環境変数をすべて一覧にしたものです。

エンドポイント設定と設定の優先順位

エンドポイント設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイルなど
複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もあります。AWS 
CLI エンドポイント構成設定は、次の順序で優先されます。

1. --endpoint-url コマンドラインオプション。

2. 有効にすると、AWS_IGNORE_CONFIGURED_ENDPOINT_URLS グローバルエンドポイント環境変
数またはプロファイル設定 ignore_configure_endpoint_urls はカスタムエンドポイントを
無視します。

3. サービス固有の環境変数 AWS_ENDPOINT_URL_<SERVICE> (AWS_ENDPOINT_URL_DYNAMODB な
ど) によって提供される値。

4. AWS_USE_DUALSTACK_ENDPOINT、AWS_USE_FIPS_ENDPOINT、および AWS_ENDPOINT_URL
環境変数によって提供される値。

5. 共有 config ファイルの services セクション内の endpoint_url 設定によって提供される
サービス固有のエンドポイント値。

6. 共有 config ファイルの profile 内の endpoint_url 設定によって提供される値。

7. use_dualstack_endpoint、use_fips_endpoint、および endpoint_url の設定。

8. 各 AWS のサービス のデフォルトのエンドポイント URL が最後に使用されます。各リージョンで
使用できる標準的なサービスエンドポイントについては、「Amazon Web Services 全般のリファ
レンス」の「AWS リージョンとエンドポイント」を参照してください。
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認証とアクセス認証情報

AWS サービスを使用して開発するときは、AWS CLI が AWS との間でどのように認証するかを確立
する必要があります。AWS CLI にプログラムでアクセスするための認証情報を設定するには、次の
いずれかのオプションを選択します。オプションは推奨順になっています。

プログラムによるアクセスを
必要とするユーザー

目的 手順

ワークフォース ID (AWS IAM 
Identity Center ユーザー)

(推奨) 短期の認証情報を使用
します。

the section called “IAM Identity 
Center 認証”

IAM 短期の認証情報を使用しま
す。

the section called “短期の認証
情報”

IAM

またはワークフォース ID 
(AWS IAM Identity Center 
ユーザー)

Amazon EC2 インスタンスメ
タデータを認証情報に使用し
ます。

the section called “Amazon 
EC2 インスタンスメタデータ
の認証情報を使用する”

IAM

またはワークフォース ID 
(AWS IAM Identity Center 
ユーザー)

別の認証情報メソッドと組
み合わせて、アクセス許可の
ロールを継承します。

the section called “IAM ロー
ル”

IAM (非推奨) 長期の認証情報を使 
用します。

the section called “IAM ユー
ザー”

IAM

またはワークフォース ID 
(AWS IAM Identity Center 
ユーザー)

(非推奨) 別の認証情報メソッ 
ドと組み合わせます。ただ
し、AWS CLI 以外の場所に保
存されている認証情報値を使
用します。

the section called “外部認証情
報”
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設定と認証情報の優先順位

認証情報と構成設定は、システム環境変数、ユーザー環境変数、ローカルの AWS 設定ファイルなど
複数の場所にあり、コマンドラインでパラメータとして明示的に宣言される場合もあります。特定の
認証は、他の認証よりも優先されます。AWS CLI 認証設定は、次の順番で優先されます。

1. コマンドラインオプション - --region、--output、--profile パラメータなど、他の任意の
場所にある設定を上書きします。

2. 環境変数 - システムの環境変数に値を保存できます。

3. ロールの継承 - 設定または aws sts assume-role コマンドを通じて IAM ロールのアクセス許
可を継承します。

4. ウェブ ID によるロールの継承 - 設定または aws sts assume-role コマンドを通じてウェブ ID 
を使用して IAM ロールのアクセス許可を継承します。

5. AWS IAM Identity Center – IAM ID センターの設定は config ファイルに保存されます。認証情報
は、aws configure sso コマンドを実行すると認証されます。「config」ファイルは、Linux 
または macOS では「~/.aws/config」、Windows では「C:\Users\USERNAME\.aws
\config」にあります。

6. 認証情報ファイル – コマンド aws configure を実行すると、credentials ファイルと
config ファイルが更新されます。「credentials」ファイルは、Linux または macOS では
「~/.aws/credentials」、Windows では「C:\Users\USERNAME\.aws\credentials」に
あります。

7. カスタムプロセス — 外部ソースから認証情報を取得します。

8. 設定ファイル - コマンド aws configure を実行すると、credentials ファイルと config
ファイルが更新されます。「config」ファイルは、Linux または macOS では「~/.aws/
config」、Windows では「C:\Users\USERNAME\.aws\config」にあります。

9. Amazon EC2 インスタンスプロファイルの認証情報 - IAM ロールを各 Amazon Elastic コンピュー
トクラウド (Amazon EC2) インスタンスに関連付けることができます。関連付けられると、その
ロールの一時認証情報は、インスタンスで実行中のコードで使用できるようになります。認証情
報は、Amazon EC2 メタデータサービスを通じて配信されます。詳細については、Linux インス
タンス用 Amazon EC2 ユーザーガイドの「Amazon EC2 の IAM ロール」および「IAM ユーザー
ガイド」の「インスタンスプロファイルの使用 」を参照してください。

10.コンテナ認証情報 - IAM ロールを各 Amazon Elastic コンテナサービス (Amazon ECS) タスク定義
に関連付けることができます。関連付けられると、そのロールの一時認証情報は、そのタスクの
コンテナで使用できるようになります。詳細については、Amazon Elastic Container Service 開発
者ガイドの「タスク用の IAM ロール」を参照してください。
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このセクションのその他のトピック

• the section called “IAM Identity Center 認証”

• the section called “短期の認証情報”

• the section called “IAM ロール”

• the section called “IAM ユーザー”

• the section called “Amazon EC2 インスタンスメタデータの認証情報を使用する”

• the section called “外部認証情報”

AWS IAM Identity Center を使用するために AWS CLI を設定する

このセクションでは、認証情報を取得して AWS CLI コマンドを実行するために、AWS IAM Identity 
Center (IAM Identity Center) を使用してユーザーを認証するように AWS CLI を使用する方法につい
て説明します。config ファイルを使用して SSO を設定する方法は主に 2 つあります。

• (推奨) SSO トークンプロバイダー設定。SSO トークンプロバイダー設定、AWS SDK、または
ツールは、更新された認証トークンを自動的に取得できます。

• 更新不可のレガシー設定。更新不可のレガシー設定を使用する場合、トークンは定期的に期限切れ
になるため、手動で更新する必要があります。

IAM Identity Center を使用している場合は、Active Directory、組み込みの IAM Identity Center ディレ
クトリ、または IAM Identity Center に接続された別の IdP にログインできます。これらの認証情報
は、AWS CLI コマンドを実行する AWS Identity and Access Management (IAM) ロールにマップでき
ます。

使用する IdP に関係なく、IAM Identity Center によってこれらの区別はなくなります。例えば、ブロ
グ記事「The Next Evolution in IAM Identity Center」で説明されているように、Microsoft Azure AD 
を接続できます。

Note

アカウント ID とロールを使用しないベアラー認証の使用方法については、Amazon 
CodeCatalyst ユーザーガイドの「CodeCatalyst で AWS CLI を使用するためのセットアッ
プ」を参照してください。
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このセクションのトピック

• IAM Identity Center の自動認証更新によるトークンプロバイダーの設定

• AWS IAM Identity Center の更新不可のレガシー設定

• IAM Identity Center 名前付きプロファイルを使用する

IAM Identity Center の自動認証更新によるトークンプロバイダーの設定

このトピックでは、AWS IAM Identity Center (IAM Identity Center) トークンプロバイダー設定を使用
してユーザーを認証するように、AWS CLI を設定する方法について説明します。SSO トークンプロ
バイダー設定を使用して、AWS SDK、またはツールは、更新された認証トークンを自動的に取得で
きます。

IAM Identity Center を使用している場合は、Active Directory、組み込みの IAM Identity Center ディレ
クトリ、または IAM Identity Center に接続された別の IdP にログインできます。これらの認証情報
は、AWS CLI コマンドを実行する AWS Identity and Access Management (IAM) ロールにマップでき
ます。

使用する IdP に関係なく、IAM Identity Center によってこれらの区別はなくなります。例えば、ブロ
グ記事「The Next Evolution in IAM Identity Center」で説明されているように、Microsoft Azure AD 
を接続できます。

Note

アカウント ID とロールを使用しないベアラー認証の使用方法については、Amazon 
CodeCatalyst ユーザーガイドの「CodeCatalyst で AWS CLI を使用するためのセットアッ
プ」を参照してください。

SSO トークンプロバイダー設定を使用すると、アプリケーションの必要に応じて認証トークンを自
動的に更新し、セッション期間の延長オプションを使用できます。これは以下の方法で設定できま
す。

• 自動的に、aws configure sso および aws configure sso-session コマンドを使用しま
す。次のコマンドは、プロファイル設定と sso-session 情報の設定をガイドするウィザードで
す。

• aws configure sso を使用して、config プロファイルと sso-session セクションの両方
を作成または編集します。
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• aws configure sso-session を使用して、sso-session セクションのみを作成または編
集します。

• 手動: 名前付きプロファイルを保存する config ファイルを編集します。

前提条件

• AWS CLI をインストールします。詳細については、「the section called “インストール/更新”」を
参照してください。

• 最初に IAM Identity Center 内で SSO 認証へのアクセス権が必要です。AWS 認証情報にアクセス
するには、次のいずれかの方法を選択します。

IAM Identity Center 経由のアクセスを確立していません

「AWS IAM Identity Center ユーザーガイド」の「開始方法」の手順に従います。このプロセスで
は、IAM Identity Center をアクティブ化して、管理者ユーザーを作成し、適切な最小特権のアクセス
許可セットを追加します。

Note

ステップ 6 の場合 - 最小特権のアクセス許可を適用するアクセス許可セットを作成します。
雇用主がこの目的のためにカスタムアクセス許可セットを作成していない限り、定義済みの
PowerUserAccess アクセス許可セットを使用することをお勧めします。

ポータルを終了して再度サインインすると、AWS アカウントおよび Administrator また
はPowerUserAccess のオプションが表示されます。SDK を使用する場合は PowerUserAccess
を選択します。これは、プログラムによるアクセスに関する詳細を確認する場合にも役立ちます。

雇用主が管理するフェデレーション ID プロバイダー (Azure AD や Okta など) を通じて AWS へのア
クセス権を既に持っています。

ID プロバイダーのポータルから AWS にサインインします。クラウド管理者から
PowerUserAccess (開発者) アクセス許可を付与されている場合は、アクセス権のある AWS アカ
ウント とアクセス許可セットが表示されます。アクセス許可セットの名前の横に、そのアクセス許
可セットを使用してアカウントに手動またはプログラムでアクセスするオプションが表示されます。
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カスタム実装では、アクセス許可セット名が異なるなど、エクスペリエンスが異なる場合がありま
す。どのアクセス許可セットを使用すればよいかわからない場合は、IT チームにお問い合わせくだ
さい。

雇用主が管理する AWS アクセスポータルを通じて AWS へのアクセス権を既に持っています。

AWS アクセスポータルを通じて AWS にサインインするには クラウド管理者から
PowerUserAccess (開発者) アクセス許可を付与されている場合は、アクセス権のある AWS アカ
ウント とアクセス許可セットが表示されます。アクセス許可セットの名前の横に、そのアクセス許
可セットを使用してアカウントに手動またはプログラムでアクセスするオプションが表示されます。

雇用主が管理するフェデレーションカスタム ID プロバイダーを通じて AWS へのアクセス権を既に
持っています。

サポートについては、IT チームにお問い合わせください。

aws configure sso ウィザードでプロファイルを設定する

IAM Identity Center プロファイルと sso-session の両方を AWS CLI に設定するには

1. 次の手順を実行して IAM ID センターの情報を収集します。

1. AWS アクセスポータルで、開発に使用するアクセス許可セットを選択し、[コマンドライン
またはプログラムによるアクセス] というリンクを選択します。

2. [認証情報の取得] ダイアログボックスで、オペレーティングシステムに応じて、[MacOS と 
Linux] または [Windows] を選択します。

3. [IAM Identity Center 認証情報] メソッドを選択して、aws configure sso の実行に必要な
SSO Start URL と SSO Region の値を取得します。

4. どのスコープ値を登録するかについては、「IAM Identity Center ユーザーガイド」の「OAuth 
2.0 アクセススコープ」を参照してください。

2. 任意のターミナルで aws configure sso コマンドを実行し、IAM Identity Center の開始 URL 
と、Identity Center ディレクトリをホストする AWS リージョンを指定します。

$ aws configure sso
SSO session name (Recommended): my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access
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3. AWS CLI は、デフォルトのブラウザを開き、IAM Identity Center アカウントのログインプロセ
スを開始します。

Attempting to automatically open the SSO authorization page in your default 
 browser.

AWS CLI がブラウザを開くことができない場合、ログインプロセスを手動で開始する方法を示
す次のメッセージが表示されます。

If the browser does not open or you wish to use a different device to authorize 
 this request, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

Then enter the code:

QCFK-N451

IAM Identity Center は、コードを使用して IAM Identity Center セッションを現在の AWS CLI 
セッションに関連付けます。IAM Identity Center ブラウザページでは、IAM Identity Center の
認証情報を使用してログインするように求められます。これにより、ユーザーが IAM Identity 
Center で使用を許可されている AWS アカウントとロールを AWS CLI が取得して表示すること
が許可されます。

Note

サインインプロセス中に、データへのアクセスを AWS CLI に許可するように求められ
る場合があります。AWS CLI は SDK for Python 上に構築されているため、アクセス許
可メッセージには 名前 botocore のさまざまなバリエーションが含まれる場合があり
ます。

4. AWS CLI は、使用可能な AWS アカウントを表示します。使用する権限のあるアカウントが 1 
つだけの場合、AWS CLI はそのアカウントを自動的に選択し、プロンプトをスキップします。
使用できる AWS アカウントは、IAM Identity Center のユーザー設定によって決まります。

There are 2 AWS accounts available to you.
> DeveloperAccount, developer-account-admin@example.com (123456789011)  
  ProductionAccount, production-account-admin@example.com (123456789022)
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矢印キーを使用して、使用するアカウントを選択します。左の 「>」文字は、現在の選択肢を指
します。[Enter] キーを押して、選択を行います。

5. AWS CLI は、アカウントの選択を確認し、選択したアカウントで使用できる IAM ロールを表示
します。選択したアカウントにロールが 1 つしかない場合は、AWS CLI はそのロールを自動的
に選択し、プロンプトをスキップします。使用できるロールは、IAM Identity Center のユーザー
設定によって決まります。

Using the account ID 123456789011
There are 2 roles available to you.
> ReadOnly 
  FullAccess

矢印キーを使用して、必要な IAM ロールを選択し、<ENTER> キーを押します。

6. デフォルトの出力形式、コマンドの送信先となるデフォルトの AWS リージョン、プロファイル
の名前を指定すると、ローカルコンピュータに定義されているすべてのプロファイルからこのプ
ロファイルを参照できるようになります。次の例では、デフォルトのリージョン、デフォルト
の出力形式、プロファイルの名前を入力します。既定の設定がある場合は、代わりに <ENTER>
キーを押して、角括弧の間に表示されるデフォルト値を選択することもできます。推奨されるプ
ロファイル名は、アカウント ID 番号、アンダースコア、ロール名が続きます。

CLI default client Region [None]: us-west-2<ENTER>
CLI default output format [None]: json<ENTER>
CLI profile name [123456789011_ReadOnly]: my-dev-profile<ENTER>

Note

プロファイル名として default を指定した場合、このプロファイルは、AWS CLI コ
マンドを実行し、プロファイル名を指定しない場合に使用されるプロファイルになりま
す。

7. 最後のメッセージは、完了したプロファイル設定について説明しています。

To use this profile, specify the profile name using --profile, as shown:

aws s3 ls --profile my-dev-profile
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8. その結果、次のような sso-session セクションと名前付きプロファイルが ~/.aws/config
に作成されます。

[profile my-dev-profile]
sso_session = my-sso
sso_account_id = 123456789011
sso_role_name = readOnly
region = us-west-2
output = json

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

これで、この sso-session とプロファイルを使用して認証情報の更新をリクエストできま
す。aws sso login コマンドを使用して、コマンドを実行するために必要な認証情報をリク
エストして取得します。手順については、「IAM Identity Center 名前付きプロファイルを使用す
る 」を参照してください。

aws configure sso-session ウィザードで sso-session セクションのみを設定
する

aws configure sso-session コマンドは、~/.aws/config ファイル内の sso-session セク
ションのみを更新します。このコマンドは、セッションを作成または更新するために使用できます。
これは、既存の設定があり、新しい設定を作成したり、既存の sso-session 設定を編集したりす
る場合に便利です。

aws configure sso-session コマンドを実行し、IAM Identity Center の開始 URL と、Identity 
Center ディレクトリをホストする AWS リージョンを指定します。

$ aws configure sso-session
SSO session name: my-sso
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]: us-east-1
SSO registration scopes [None]: sso:account:access

情報を入力すると、完了したプロファイル設定について説明するメッセージが表示されます。

Completed configuring SSO session: my-sso
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Run the following to login and refresh access token for this session:

aws sso login --sso-session my-sso

Note

サインインしている sso-session を更新する場合は、aws sso login コマンドを実行し
てトークンを更新します。

config ファイルを使用した手動設定

config ファイルの sso-session セクションを使用して、SSO アクセストークンを取得するため
の設定変数をグループ化します。これらを使用して、AWS 認証情報を取得できます。次の設定を使
用します。

• (必須) sso_start_url

• (必須) sso_region

• sso_account_id

• sso_role_name

• sso_registration_scopes

sso-session セクションを定義してプロファイルに関連付けます。sso_region と
sso_start_url は sso-session セクション内に設定する必要があります。SDK が SSO 認証情
報をリクエストできるように、通常、sso_account_id と sso_role_name は profileセクショ
ン内に設定する必要があります。

次の例では、SSO 認証情報をリクエストするように SDK を設定し、トークンの自動更新をサポート
しています。

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
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これにより、sso-session 設定を複数のプロファイルでも再利用できるようになります。

[profile dev]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole

[profile prod]
sso_session = my-sso
sso_account_id = 111122223333
sso_role_name = SampleRole2

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start

ただし、sso_account_id と sso_role_name は SSO トークン設定のすべてのシナリオで必
須というわけではありません。アプリケーションでベアラー認証をサポートする AWS のサー
ビスのみを使用する場合、従来の AWS 認証情報は必要ありません。ベアラー認証は、ベアラー
トークンと呼ばれるセキュリティトークンを使用する HTTP 認証スキームです。このシナリオで
は、sso_account_id と sso_role_name は必須ではありません。AWS のサービスでベアラー
トークン認証をサポートしているかどうかについては、各サービスのガイドを参照してください。

さらに、登録スコープは sso-session の一部として設定できます。スコープは、ユーザーのアカ
ウントに対するアプリケーションのアクセスを制限する OAuth 2.0 のメカニズムです。アプリケー
ションは 1 つ以上のスコープをリクエストでき、アプリケーションに発行されたアクセストークン
は付与されたスコープに限定されます。これらのスコープは、登録された OIDC クライアントがリ
クエストできるアクセス許可と、クライアントが取得するアクセストークンを定義します。次の例で
は、アカウント/ロールを一覧表示するアクセスを許可するように sso_registration_scopes を
設定しています。

[sso-session my-sso]
sso_region = us-east-1
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_registration_scopes = sso:account:access

認証トークンは、セッション名に基づいたファイル名を使用して、~/.aws/sso/cache ディレクト
リの下のディスクにキャッシュされます。
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AWS IAM Identity Center の更新不可のレガシー設定

このトピックでは、レガシーメソッドを使用して AWS CLI コマンドを実行するための認証情報を取
得するために、AWS IAM Identity Center (IAM Identity Center) を使用してユーザーを認証するように 
AWS CLI を設定する方法について説明します。更新不可のレガシー設定を使用する場合、トークン
は定期的に期限切れになるため、手動で更新する必要があります。

IAM Identity Center を使用している場合は、Active Directory、組み込みの IAM Identity Center ディレ
クトリ、または IAM Identity Center に接続された別の IdP にログインできます。これらの認証情報
は、AWS CLI コマンドの実行をできる AWS Identity and Access Management (IAM) ロールにマップ
できます。

使用する IdP に関係なく、IAM Identity Center によってこれらの区別はなくなります。例えば、ブロ
グ記事「The Next Evolution in IAM Identity Center」で説明されているように、Microsoft Azure AD 
を接続できます。

Note

アカウント ID とロールを使用しないベアラー認証の使用方法については、Amazon 
CodeCatalyst ユーザーガイドの「CodeCatalyst で AWS CLI を使用するためのセットアッ
プ」を参照してください。

1 つ以上の AWS CLI 名前付きプロファイルを設定し、次の方法でレガシー IAM Identity Center の
ロールを使用できます。

• 自動: コマンド aws configure sso を使用します。

• 手動: 名前付きプロファイルを保存する config ファイルを編集します。

前提条件

• AWS CLI をインストールします。詳細については、「the section called “インストール/更新”」を
参照してください。

• 最初に IAM Identity Center 内で SSO 認証へのアクセス権が必要です。AWS 認証情報にアクセス
するには、次のいずれかの方法を選択します。
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IAM Identity Center 経由のアクセスを確立していません

「AWS IAM Identity Center ユーザーガイド」の「開始方法」の手順に従います。このプロセスで
は、IAM Identity Center をアクティブ化して、管理者ユーザーを作成し、適切な最小特権のアクセス
許可セットを追加します。

Note

ステップ 6 の場合 - 最小特権のアクセス許可を適用するアクセス許可セットを作成します。
雇用主がこの目的のためにカスタムアクセス許可セットを作成していない限り、定義済みの
PowerUserAccess アクセス許可セットを使用することをお勧めします。

ポータルを終了して再度サインインすると、AWS アカウントおよび Administrator また
はPowerUserAccess のオプションが表示されます。SDK を使用する場合は PowerUserAccess
を選択します。これは、プログラムによるアクセスに関する詳細を確認する場合にも役立ちます。

雇用主が管理するフェデレーション ID プロバイダー (Azure AD や Okta など) を通じて AWS へのア
クセス権を既に持っています。

ID プロバイダーのポータルから AWS にサインインします。クラウド管理者から
PowerUserAccess (開発者) アクセス許可を付与されている場合は、アクセス権のある AWS アカ
ウント とアクセス許可セットが表示されます。アクセス許可セットの名前の横に、そのアクセス許
可セットを使用してアカウントに手動またはプログラムでアクセスするオプションが表示されます。

カスタム実装では、アクセス許可セット名が異なるなど、エクスペリエンスが異なる場合がありま
す。どのアクセス許可セットを使用すればよいかわからない場合は、IT チームにお問い合わせくだ
さい。

雇用主が管理する AWS アクセスポータルを通じて AWS へのアクセス権を既に持っています。

AWS アクセスポータルを通じて AWS にサインインするには クラウド管理者から
PowerUserAccess (開発者) アクセス許可を付与されている場合は、アクセス権のある AWS アカ
ウント とアクセス許可セットが表示されます。アクセス許可セットの名前の横に、そのアクセス許
可セットを使用してアカウントに手動またはプログラムでアクセスするオプションが表示されます。

雇用主が管理するフェデレーションカスタム ID プロバイダーを通じて AWS へのアクセス権を既に
持っています。

サポートについては、IT チームにお問い合わせください。
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レガシー設定の自動設定

IAM Identity Center で有効化されたプロファイルを AWS CLI に対して設定するには

1. aws configure sso コマンドを実行し、IAM Identity Center の開始 URL と、Identity Center 
ディレクトリをホストする AWS リージョンを指定します。

$ aws configure sso
SSO session name (Recommended):
SSO start URL [None]: https://my-sso-portal.awsapps.com/start
SSO region [None]:us-east-1

2. AWS CLI は、デフォルトのブラウザを開き、IAM Identity Center アカウントのログインプロセ
スを開始します。

SSO authorization page has automatically been opened in your default browser.
Follow the instructions in the browser to complete this authorization request.

AWS CLI がブラウザを開くことができない場合、ログインプロセスを手動で開始する方法を示
す次のメッセージが表示されます。

Using a browser, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

IAM Identity Center は、コードを使用して IAM Identity Center セッションを現在の AWS CLI 
セッションに関連付けます。IAM Identity Center ブラウザページでは、IAM Identity Center の
認証情報を使用してサインインするように求められます。これにより、ユーザーが IAM Identity 
Center で使用を許可されている AWS アカウントとロールを AWS CLI が取得して表示すること
が許可されます。

3. 次に、AWS CLI に使用可能な AWS アカウントが表示されます。使用する権限のあるアカウン
トが 1 つだけの場合、AWS CLI はそのアカウントを自動的に選択し、プロンプトをスキップし
ます。使用できる AWS アカウントは、IAM Identity Center のユーザー設定によって決まりま
す。

There are 2 AWS accounts available to you.
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> DeveloperAccount, developer-account-admin@example.com (123456789011)  
  ProductionAccount, production-account-admin@example.com (123456789022)

矢印キーを使用して、このプロファイルで使用するアカウントを選択します。左の 「>」文字
は、現在の選択肢を指します。[Enter] キーを押して、選択を行います。

4. 次に、AWS CLI がアカウントの選択を確認し、選択されたアカウントで使用できる IAM ロール
を表示します。選択したアカウントにロールが 1 つしかない場合は、AWS CLI はそのロールを
自動的に選択し、プロンプトをスキップします。使用できるロールは、IAM Identity Center の
ユーザー設定によって決まります。

Using the account ID 123456789011
There are 2 roles available to you.
> ReadOnly 
  FullAccess

矢印キーを使用して、このプロファイルで使用する IAM ロールを選択し、<ENTER> を押しま
す。

5. AWS CLI によって、ロールの選択が確認されます。

Using the role name "ReadOnly"

6. デフォルトの出力形式、コマンドの送信先となるデフォルトの AWS リージョン、プロファイル
の名前を指定し、プロファイルの設定を完了します。これにより、このプロファイルは、ローカ
ルコンピュータに定義されているすべてのプロファイルから参照できるようになります。次の例
では、デフォルトのリージョン、デフォルトの出力形式、プロファイルの名前を入力します。
または、<ENTER> キーを押して、角括弧の間に表示されるデフォルト値を選択することもでき
ます。推奨されるプロファイル名は、アカウント ID 番号、アンダースコア、ロール名が続きま
す。

CLI default client Region [None]: us-west-2<ENTER>
CLI default output format [None]: json<ENTER>
CLI profile name [123456789011_ReadOnly]: my-dev-profile<ENTER>
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Note

プロファイル名として default を指定した場合、このプロファイルは、AWS CLI コ
マンドを実行し、プロファイル名を指定しない場合に使用されるプロファイルになりま
す。

7. 最後のメッセージは、完了したプロファイル設定について説明しています。

このプロファイルを使用するには、次のように --profile を使用してプロファイル名を指定しま
す。

aws s3 ls --profile my-dev-profile

8. 上記のエントリの例では、次の例のような名前付きプロファイルが ~/.aws/config で生成さ
れます。

[profile my-dev-profile]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-east-1
sso_account_id = 123456789011
sso_role_name = readOnly
region = us-west-2
output = json

この時点で、一時認証情報を要求するために使用できるプロファイルとなります。コマンドを実
行するために必要な一時認証情報を実際に要求して取得するには、aws sso login コマンド
を実行する必要があります。手順については、「IAM Identity Center 名前付きプロファイルを使
用する 」を参照してください。

レガシー設定の手動設定

トークンの自動更新は、更新不可のレガシー設定ではサポートされていません。SSO トークン設定
を使用することをお勧めします。

名前付きプロファイルに手動で IAM Identity Center サポートを追加するには、ファイル ~/.aws/
config (Linux または macOS) または %USERPROFILE%/.aws/config (Windows) のプロファイル
定義に次のキーと値を追加する必要があります。

• sso_start_url
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• sso_region

• sso_account_id

• sso_role_name

.aws/config ファイル内で有効なその他のキーや値 (region、output、s3 など) を含めることが
できます。エラーを防ぐために、認証情報に関連する値 (role_arn や aws_secret_access_key
など) は含めないでください。

次に示すのは、.aws/config のIAM Identity Center プロファイルの例です。

[profile my-sso-profile]
sso_start_url = https://my-sso-portal.awsapps.com/start
sso_region = us-west-2
sso_account_id = 111122223333
sso_role_name = SSOReadOnlyRole
region = us-west-2
output = json

一時認証情報のプロファイルが完成しました。

コマンドを実行するには、まず aws sso login コマンドを使用して一時認証情報をリクエストお
よび取得する必要があります。手順については、次のセクション「IAM Identity Center 名前付きプロ
ファイルを使用する 」を参照してください。認証トークンは、sso_start_url に基づいたファイ
ル名を使用して、~/.aws/sso/cache ディレクトリの下のディスクにキャッシュされます。

IAM Identity Center 名前付きプロファイルを使用する

このトピックでは、認証情報を取得して AWS CLI コマンドを実行するために、AWS IAM Identity 
Center (IAM Identity Center) を使用してユーザーを認証するように AWS CLI を使用する方法につい
て説明します。

Note

認証情報が一時的なものか、自動的に更新されるかは、以前にプロファイルを設定した方法
によって異なります。

トピック

• 前提条件
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• サインインと認証情報の取得

• IAM Identity Center プロファイルでコマンドを実行する

• IAM Identity Center セッションからサインアウトする

前提条件

IAM Identity Center プロファイルを設定しました。詳細については、「the section called “自動トー
クン更新を設定する”」と「the section called “更新不可のレガシーを設定する”」を参照してくださ
い。

サインインと認証情報の取得

Note

サインインプロセス中に、データへのアクセスを AWS CLI に許可するように求められる場
合があります。AWS CLI は SDK for Python 上に構築されているため、アクセス許可メッ
セージには 名前 botocore のさまざまなバリエーションが含まれる場合があります。

名前付きプロファイルを設定したら、このプロファイルを呼び出し、AWS に対して認証情報をリ
クエストできます。AWS CLI サービスコマンドを実行する前に、一連の認証情報を取得してキャッ
シュする必要があります。これらの認証情報を取得するには、次のコマンドを実行します。

$ aws sso login --profile my-dev-profile

AWS CLI がデフォルトブラウザを開き、IAM Identity Center ログインを確認します。

SSO authorization page has automatically been opened in your default browser.  
Follow the instructions in the browser to complete this authorization request.
Successfully logged into Start URL: https://my-sso-portal.awsapps.com/start

現在 IAM Identity Center にサインインしていない場合は、IAM Identity Center の認証情報を指定する
必要があります。

AWS CLI がブラウザを開くことができない場合は、ブラウザを自分で開き、指定したコードを入力
するように求められます。

$ aws sso login --profile my-dev-profile
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Using a browser, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

AWS CLI は、デフォルトのブラウザを開き (または選択したブラウザを手動で開く)、指定された
コードを入力します。ウェブページでは、IAM Identity Center 認証情報の入力を求められます。

IAM Identity Center セッション認証情報はキャッシュされています。これらの認証情報が一時的な
ものである場合は、有効期限のタイムスタンプが含まれています。期限切れになると、AWS CLI は 
IAM Identity Center に再度サインインすることを要求します。

IAM Identity Center 認証情報が有効な場合、AWS CLI はそれらを使用して、プロファイルに指定さ
れている IAM ロールの AWS 認証情報を安全に取得します。

Welcome, you have successfully signed-in to the AWS-CLI.

aws sso login コマンドの --sso-session パラメータを使用してログインするときに、どの
sso-session プロファイルを使用するかも指定できます。

$ aws sso login --sso-session my-dev-session
Attempting to automatically open the SSO authorization page in your default browser.
If the browser does not open or you wish to use a different device to authorize this 
 request, open the following URL:
 
https://device.sso.us-west-2.amazonaws.com/

and enter the following code:
QCFK-N451

Successfully logged into Start URL: https://cli-reinvent.awsapps.com/start

IAM Identity Center プロファイルでコマンドを実行する

これらの認証情報を使用し、関連付けられた名前付きプロファイルで AWS CLI コマンドを呼び出す
ことができます。次の例は、指定したアカウントの一部である引き受けたロールでコマンドが実行さ
れたことを示しています。

$ aws sts get-caller-identity --profile my-dev-profile
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{ 
    "UserId": "AROA12345678901234567:test-user@example.com", 
    "Account": "123456789011", 
    "Arn": "arn:aws:sts::123456789011:assumed-role/
AWSPeregrine_readOnly_12321abc454d123/test-user@example.com"
}

IAM Identity Center にサインインしていて、キャッシュされた認証情報が期限切れでない限
り、AWS CLI は必要に応じて期限切れの AWS 認証情報を自動的に更新します。ただし、IAM 
Identity Center 認証情報の有効期限が切れた場合は、IAM Identity Center アカウントに再度ログイン
して明示的に更新する必要があります。

$ aws s3 ls --profile my-sso-profile
Your short-term credentials have expired. Please sign-in to renew your credentials
SSO authorization page has automatically been opened in your default browser.  
Follow the instructions in the browser to complete this authorization request.

IAM Identity Center セッションからサインアウトする

IAM Identity Center プロファイルを使用し終わったら、何もせず、AWS 一時認証情報と IAM Identity 
Center 認証情報の有効期限が切れるようにすることができます。ただし、次のコマンドを実行し
て、SSO 認証情報キャッシュフォルダ内のキャッシュされたすべての認証情報、および IAM Identity 
Center 認証情報に基づくすべての AWS 一時認証情報をすぐに削除することもできます。これによ
り、これらの認証情報は将来のコマンドで使用できなくなります。

$ aws sso logout
Successfully signed out of all SSO profiles.

後で IAM Identity Center プロファイルの 1 つでコマンドを実行する場合は、aws sso login コマ
ンドを再度実行し (前のセクションを参照)、使用するプロファイルを指定する必要があります。

短期認証情報を使用して認証を行う

セッション期間の長いオプションで IAM Identity Center 認証を使用するように SDK またはツールを
設定することをお勧めします。ただし、AWS アクセスポータルにある一時的な認証情報をコピーし
て使用することもできます。有効期限が切れたら、新しい認証情報をコピーする必要があります。一
時的な認証情報は、プロファイルで使用することも、システムプロパティや環境変数の値として使用
することもできます。
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1. AWS アクセスポータルにサインインします。

2. 次の手順に従って、AWS アクセスポータルから IAM ロール認証情報をコピーします。

1. リンク先の手順のステップ 2 で、AWS アカウントと、開発ニーズに合ったアクセスを許可す
る IAM ロールの名前を選択します。通常、このロールには PowerUserAccess や Developer
などの名前が付いています。

2. ステップ 4 で、[AWS 認証情報ファイルにプロファイルを追加] オプションを選択し、内容を
コピーします。

3. 共有 credentials ファイルを作成するか、開きます。このファイルは、~/.aws/
credentialsLinuxおよびmacOSシステム、および%USERPROFILE%\.aws
\credentialsWindows上にあります。詳細については、「the section called “設定ファイルと
認証情報ファイルの設定”」を参照してください。

4. 共有 credentials ファイルに次のテキストを追加します。サンプル値を、コピーした認証情
報に置き換えます。

[default]  
aws_access_key_id = AKIAIOSFODNN7EXAMPLE  
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token = 
 IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZ2luX2IQoJb3JpZVERYLONGSTRINGEXAMPLE

5. 共有 config ファイルに、希望するデフォルトのリージョンと形式を追加します。

[default]
region=us-west-2
output=json

[profile user1]
region=us-east-1
output=text

SDK は、サービスクライアントを作成するときに、これらの一時的な認証情報にアクセスしてリク
エストごとに使用します。ステップ 2a で選択した IAM ロールの設定により、一時的な認証情報の有
効期間が決まります。最大期間は 12 時間です。

認証情報が期限切れになるたびに、これらのステップを繰り返します。
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AWS CLI で IAM ロールを使用する

AWS Identity and Access Management (IAM) ロールは、ユーザーが追加の (または異なる) アクセス
許可を取得する、または異なる AWS アカウントでアクションを実行するアクセス許可を取得するこ
とを可能にする認証ツールです。

トピック

• 前提条件

• IAM ロール使用の概要

• ロールの設定と使用

• 多要素認証を使用する

• クロスアカウントロールと外部 ID

• 監査を容易にするためのロールセッション名の指定

• ウェブ ID を使用したロールの継承

• キャッシュされた認証情報のクリア

前提条件

これらの iam コマンドを使用するには、AWS CLI をインストールして設定する必要があります。詳
細については、「the section called “インストール/更新”」を参照してください。

IAM ロール使用の概要

IAM ロールを使用するように AWS Command Line Interface (AWS CLI) を設定するには、~/.aws/
config ファイルでロールのプロファイルを定義します。

次の例は marketingadmin という名前のロールプロファイルを示しています。--profile 
marketingadmin を使用して (または AWS_PROFILE 環境変数でこれを指定して) コマンドを実
行する場合、AWS CLI は個別のプロファイル user1 で定義された認証情報を使用して Amazon リ
ソースネーム (ARN) arn:aws:iam::123456789012:role/marketingadminrole のロールを
引き受けます。このロールに割り当てられたアクセス権限で許可される任意のオペレーションを実行
することができます。

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
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source_profile = user1

その後、このロールを使用するアクセス許可があるユーザー認証情報を含む、別の名前付きプロ
ファイルを示す source_profile を指定できます。前の例では、marketingadmin プロファ
イルは user1 プロファイル内の認証情報を使用しています。AWS CLI コマンドがプロファイル
marketingadmin を使用するように指定すると、AWS CLI はリンクされた user1 プロファイルの
認証情報を自動的に検索し、それらを使用して、指定された IAM ロールの一時的な認証情報をリク
エストします。CLI では、バックグラウンドで sts: AssumeRole  オペレーションを使用してこれを
実現します。これらの一時的な認証情報は次に、リクエストされた AWS CLI コマンドを実行するた
めに使用されます。指定されたロールには、リクエストされた AWS CLI コマンドの実行を許可する 
IAM 許可ポリシーがアタッチされている必要があります。

Amazon Elastic Compute Cloud (Amazon EC2) インスタンスまたは Amazon Elastic Container 
Service (Amazon ECS) コンテナ内から AWS CLI コマンドを実行するには、インスタンスプロ
ファイルまたはコンテナにアタッチされた IAM ロールを使用できます。プロファイルを指定しな
い、または環境変数を設定しない場合、そのロールが直接使用されます。これにより、存続期間
の長いアクセスキーをインスタンスで保存することを回避できます。これらのインスタンスまた
はコンテナのロールは、別のロールの認証情報を取得するためにのみ使用できます。これを行うに
は、credential_source (source_profile の代わりに) を使用して、認証情報を検索する方法
を指定します。credential_source 属性では、以下の値がサポートされます。

• Environment - 環境変数からソース認証情報の取得。

• Ec2InstanceMetadata - Amazon EC2 インスタンスプロファイルにアタッチされた IAM ロール
の使用。

• EcsContainer - Amazon ECS コンテナにアタッチされた IAM ロールの使用。

次の例は、Amazon EC2 インスタンスプロファイルを参照される場合に使われる同じ
marketingadminrole ロールを示しています。

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata

ロールを呼び出すとき、多要素認証や外部 ID (サードパーティー企業がクライアントのリソースにア
クセスするために使用する) の使用などを必須とする追加オプションがあります。AWS CloudTrail ロ
グでより簡単に監査できる一意のロールセッション名を指定することもできます。
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ロールの設定と使用

IAM ロールを指定するプロファイルを使用してコマンドを実行すると、AWS CLI はソースプロファ
イルの認証情報を使用して AWS Security Token Service (AWS STS) を呼び出し、指定したロールの
一時的な認証情報を要求します。ソースプロファイルのユーザーは、指定されたプロファイルのロー
ル用の sts:assume-role を呼び出すアクセス許可を持っている必要があります。ロールには、
ソースプロファイルのユーザーがこのロールを使用できる信頼関係が必要です。ロールの一時的な認
証情報を取得して使用するプロセスを、一般にロールを引き受けると呼びます。

「AWS Identity and Access Management ユーザーガイド」の「IAM ユーザーにアクセス許可を委任
するロールの作成」にある手順を実行することによって、ユーザーに引き受けさせたいアクセス許可
を持つロールを IAM で作成できます。ロールとソースプロファイルの ユーザーが同じアカウントに
存在する場合、ロールの信頼関係を設定するときに、独自のアカウント ID を入力することができま
す。

ロールを作成した後、 ユーザーが引き受けることを許可するように信頼関係を変更します。

次の例では、ロールにアタッチできる信頼ポリシーを示します。このポリシーは、アカウント
「123456789012」の任意のユーザーがロールを引き受けることを許可します (そのアカウントの管
理者が明示的にユーザーに「sts:AssumeRole」のアクセス許可を付与した場合)。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "AWS": "arn:aws:iam::123456789012:root" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

信頼ポリシーは、実際にはアクセス許可を付与しません。アカウントの管理者は、適切なア
クセス許可を持つポリシーをアタッチすることによって、ロールを引き受けるアクセス許可を
個々のユーザーに委任する必要があります。次の例では、ユーザーに付与を行い、ユーザーが
marketingadminrole ロールのみを引き受けることを許可するポリシーを示しています。ロール
を引き受けるためのユーザーアクセスの付与の詳細については、IAM ユーザーガイドの「ロールを
切り替えるためのユーザーアクセス許可の付与」を参照してください。
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "sts:AssumeRole", 
      "Resource": "arn:aws:iam::123456789012:role/marketingadminrole" 
    } 
  ]
}

ユーザーには、ロールプロファイルを使用して AWS CLI コマンドを実行するための追加のアクセス
許可は必要ありません。代わりに、コマンドを実行するためのアクセス権限は、ロールにアタッチ
されたアクセス権限によって提供されます。アクセス許可ポリシーをロールにアタッチして、どの 
AWS リソースに対してどのアクションを実行できるかを指定します。ロールへのアクセス許可のア
タッチ (ユーザーと同じ機能) の詳細については、「IAM ユーザーガイド」の「IAM ユーザーのアク
セス許可の変更」を参照してください。

ロールプロファイル、ロールのアクセス許可、ロールの信頼関係およびユーザーアクセス許可が正し
く設定されたので、コマンドラインで --profile オプションを呼び出してロールを使用できます。
例えば、以下の例では、このトピックの冒頭で定義されたls ロールにアタッチされたアクセス権限
を使用して Amazon S3 marketingadmin コマンドを呼び出します。

$ aws s3 ls --profile marketingadmin

いくつかの呼び出しにロールを使用するには、コマンドラインから、現在のセッションに対して
AWS_PROFILE 環境変数を設定することができます。この環境変数が定義されている場合、各コマン
ドで --profile オプションを指定する必要はありません。

Linux または macOS

$ export AWS_PROFILE=marketingadmin

Windows

C:\> setx AWS_PROFILE marketingadmin

ユーザーとロールの設定の詳細については、「IAM ユーザーガイド」の「ユーザーとグループ」と
「ロール」を参照してください。
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多要素認証を使用する

セキュリティを高めるには、ロールプロファイルを使用して呼び出しを試みるときに、多要素認証 
(MFA) デバイスから生成された一回限りのキー、U2F デバイス、またはモバイルアプリケーション
を指定するようにユーザーに要求することができます。

まず、MFA を要求するために IAM ロールの信頼関係を変更することを選択できます。これにより、
すべてのユーザーは最初に MFA を使用して認証しなくてはロールを使用できなくなります。例と
して、次の例の Condition 行を参照してください。このポリシーでは、anika という名前のユー
ザーが、MFA を使用して認証した場合にのみ、ポリシーがアタッチされているロールを引き受ける
ことを許可しています。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Sid": "", 
      "Effect": "Allow", 
      "Principal": { "AWS": "arn:aws:iam::123456789012:user/anika" }, 
      "Action": "sts:AssumeRole", 
       "Condition": { "Bool": { "aws:multifactorAuthPresent": true } }
    } 
  ]
}

次に、ロールプロファイルに、ユーザーの MFA デバイスの ARN を指定する行を追加します。次の
サンプル config ファイルエントリでは、2 つのロールプロファイルを示しています。どちらもユー
ザー anika のアクセスキーを使用してロール cli-role の一時的な認証情報をリクエストします。
ユーザー anika には、ロールの信頼ポリシーによって付与されたロールを引き受けるためのアクセ
ス権限があります。

[profile role-without-mfa]
region = us-west-2
role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile=cli-user

[profile role-with-mfa]
region = us-west-2
role_arn= arn:aws:iam::128716708097:role/cli-role
source_profile = cli-user
mfa_serial = arn:aws:iam::128716708097:mfa/cli-user
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[profile cli-user]
region = us-west-2
output = json

この mfa_serial 設定では、次に示すような ARN またはハードウェア MFA トークンのシリアル番
号を使用できます。

最初のプロファイル role-without-mfa では、 MFA は不要です。ただし、前の例でロールにア
タッチされた信頼ポリシーが MFA を必要とするため、このプロファイルを使用してコマンドを実行
しても失敗します。

$ aws iam list-users --profile role-without-mfa

An error occurred (AccessDenied) when calling the AssumeRole operation: Access denied

2 番目のプロファイルエントリ role-with-mfa は、使用する MFA デバイスを識別します。ユー
ザーがこのプロファイルを使用した AWS CLI コマンドの実行を試行すると、AWS CLI が MFA デバ
イスによって提供されるワンタイムパスワード (OTP) の入力を求めるプロンプトをユーザーに表示
します。MFA 認証が成功すると、コマンドによってリクエストされたオペレーションが実行されま
す。OTP は画面に表示されません。

$ aws iam list-users --profile role-with-mfa
Enter MFA code for arn:aws:iam::123456789012:mfa/cli-user:
{ 
    "Users": [ 
        { 
            ...

クロスアカウントロールと外部 ID

クロスアカウントロールとしてロールを設定することにより、 ユーザーが別のアカウントに属して
いるロールを使用できるようにすることができます。ロールの作成時に、「IAM ユーザーに権限を
委任するロールを作成する」の説明に従って、ロールタイプを [別の AWS アカウント] に設定しま
す。必要に応じて、[MFA が必要] を選択します。「MFA が必要」設定では、 多要素認証を使用する
の説明に従って、信頼関係の適切な条件を設定します。

外部 ID を使用して、複数のアカウント間でロールを使用できるユーザーをさらに制御する場合は、
ロールプロファイルにも external_id パラメータを追加する必要があります。これは通常、もう
一方のアカウントが社外または組織外のユーザーによって制御される場合にのみ使用します。
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[profile crossaccountrole]
role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default
mfa_serial = arn:aws:iam::123456789012:mfa/saanvi
external_id = 123456

監査を容易にするためのロールセッション名の指定

ロールが多くの個人間で共有されると、監査はより難しくなります。そこで、呼び出された各オペ
レーションを、アクションを呼び出した個人に関連付けることが必要になります。ただし、個人が
ロールを使用する場合、個人によるロールの引き受けはオペレーションの呼び出しとは別のアクショ
ンであるため、この 2 つを手動で相互に関連付ける必要があります。

ユーザーがロールを引き受けるときに一意のロールセッション名を指定すれば、この手順を簡素化
できます。これを行うには、ロールを指定する role_session_name ファイルの各名前付きプロ
ファイルに config パラメータを追加します。role_session_name 値が AssumeRole オペレー
ションに渡され、ロールセッションの ARN の一部になります。また、ログに記録されたすべてのオ
ペレーションの AWS CloudTrail ログにも含まれます。

例えば、次のようにロールベースのプロファイルを作成できます。

[profile namedsessionrole]
role_arn = arn:aws:iam::234567890123:role/SomeRole
source_profile = default
role_session_name = Session_Maria_Garcia

これにより、ロールセッションに次の ARN が付与されます。

arn:aws:iam::234567890123:assumed-role/SomeRole/Session_Maria_Garcia

また、すべての AWS CloudTrail ログには、各オペレーションでキャプチャされた情報にロールセッ
ション名が含まれます。

ウェブ ID を使用したロールの継承

プロファイルを設定して、AWS CLI がウェブ ID フェデレーションと Open ID Connect (OIDC) を使
用してロールを引き受ける必要があることを示すことができます。これをプロファイルで指定する
と、AWS CLI は自動的に対応する AWS STS AssumeRoleWithWebIdentity 呼び出しを行いま
す。
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Note

IAM ロールを使用するプロファイルを指定すると、AWS CLI は適切な呼び出しを行って、一
時的な認証情報を取得します。これらの認証情報は ~/.aws/cli/cache に保存されます。
同じプロファイルを指定するそれ以降の AWS CLI コマンドでは、有効期限が切れるまで、
キャッシュされた一時的な認証情報が使用されます。有効期限が切れると、AWS CLI は自動
的に認証情報を更新します。

ウェブ ID フェデレーションを使用して一時的な認証情報を取得、使用するには、共有プロファイル
で以下の設定値を指定します。

role_arn

引き受けるロールの ARN を指定します。

web_identity_token_file

OAuth 2.0 アクセストークンまたは ID プロバイダによって提供される OpenID Connect ID トー
クンを含むファイルへのパスを指定します。AWS CLI はこのファイルをロードし、その内容を
WebIdentityToken 引数として AssumeRoleWithWebIdentity オペレーションに渡します。

role_session_name

このロール継承セッションに適用されるオプションの名前を指定します。

ウェブ ID を使用したロールの継承プロファイルの設定に必要な最小限の設定例を次に示します。

# In ~/.aws/config

[profile web-identity]
role_arn=arn:aws:iam:123456789012:role/RoleNameToAssume
web_identity_token_file=/path/to/a/token

この設定は、環境変数を使用して提供することもできます。

AWS_ROLE_ARN

引き受けるロールの ARN。

AWS_WEB_IDENTITY_TOKEN_FILE

ウェブ ID トークンファイルへのパス。
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AWS_ROLE_SESSION_NAME

このロール継承セッションで適用される名前です。

Note

これらの環境変数は、現在、ウェブ ID プロバイダーのロールを継承する場合にのみ適用さ
れます。これらは、AssumeRole プロバイダーの設定には適用されません。

キャッシュされた認証情報のクリア

ロールを使用する際、AWS CLI は、有効期限が切れるまで一時的な認証情報をキャッシュします。
次回この一時的な認証情報を使用しようとすると、AWS CLI はユーザーに代わってこの情報の更新
を試みます。

ロールの一時的な認証情報が取り消された場合、それらは自動的には更新されず、使用しようとする
と失敗します。ただし、キャッシュを削除して、AWS CLI で新しい認証情報を取得するように強制
することができます。

Linux または macOS

$ rm -r ~/.aws/cli/cache

Windows

C:\> del /s /q %UserProfile%\.aws\cli\cache

IAM ユーザー認証情報を使用して認証を行う

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。
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このセクションでは、IAM ユーザーで基本的な設定を構成する方法について説明します。これ
らには、config ファイルと credentials ファイルを使用したセキュリティ認証情報が含まれ
ます。代わりに AWS IAM Identity Center の設定手順を参照するには、「the section called “IAM 
Identity Center 認証”」を参照してください。

トピック

• ステップ 2: IAM ユーザーを作成する

• ステップ 2: アクセスキーを取得する

• AWS CLI を設定する

• aws configure を使用する

• .CSV ファイルによるアクセスキーのインポート

• config ファイルと credentials ファイルの直接編集

ステップ 2: IAM ユーザーを作成する

「IAM ユーザーガイド」の「IAM ユーザーの作成 (コンソール)」の手順に従って IAM ユーザーを作
成します。

• [アクセス許可オプション] で、このユーザーにアクセス許可を割り当てる方法として [ポリシーを
直接アタッチする] を選択します。

• ほとんどの「開始方法」 SDK チュートリアルでは、Amazon S3 サービスを例として使用してい
ます。アプリケーションに Amazon S3 へのフルアクセスを提供するには、このユーザーにアタッ
チする AmazonS3FullAccess ポリシーを選択します。

ステップ 2: アクセスキーを取得する

1. AWS Management Console にサインインして、IAM コンソール (https://
console.aws.amazon.com/iam/) を開きます。

2. IAM コンソールのナビゲーションペインで [ユーザー] を選択し、以前に作成したユーザーの
User name を選択します。

3. ユーザーのページで、[セキュリティ認証情報] ページを選択します。次に、[アクセスキー] で
[アクセスキーの作成] を選択します。

4. [アクセスキーの作成ステップ 1] で、[コマンドラインインターフェイス (CLI)] を選択します。

5. [アクセスキーの作成ステップ 2] で、オプションのタグを入力して [次へ] を選択します。
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6. [アクセスキーの作成ステップ 3] で、[.csv ファイルをダウンロード] を選択し、IAM ユーザーの
アクセスキーとシークレットアクセスキーを含む .csv ファイルを保存します。この情報は後で
必要になります。

7. [完了] を選択します。

AWS CLI を設定する

一般的に、AWS CLI には以下の情報が必要です。

• アクセスキー ID

• シークレットアクセスキー

• AWS リージョン

• 出力形式

この情報は、AWS CLI により、default ファイルの、credentials という名前のプロファ
イル (設定のコレクション) に保存されます。デフォルトでは、このプロファイル内の情報は、
使用するプロファイルを明示的に指定しない AWS CLI コマンドを実行する場合に使用されま
す。credentials ファイルの詳細については、「設定ファイルと認証情報ファイルの設定」を参照
してください。

AWS CLI を設定するには、次のいずれかの手順を使用します。

トピック

• aws configure を使用する

• .CSV ファイルによるアクセスキーのインポート

• config ファイルと credentials ファイルの直接編集

aws configure を使用する

一般的な使用の場合、aws configure コマンドが、AWS CLI のインストールをセットアップする
ための最も簡単な方法です。この設定ウィザードでは、開始するために必要な各情報を入力するよう
求められます。--profile オプションを使用した場合、特に指定しない限り、AWS CLI はこの情
報を default プロファイルに保存します。

次の例では、サンプル値を使用して default プロファイルを設定します。次のセクションで説明す
るように、これらの値を独自の値に置き換えます。
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$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

次の例では、サンプル値を使用して userprod という名前のプロファイルを設定します。次のセク
ションで説明するように、これらの値を独自の値に置き換えます。

$ aws configure --profile userprod
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

.CSV ファイルによるアクセスキーのインポート

aws configure を使用してアクセスキーを入力する代わりに、アクセスキーの作成後にダウン
ロードした .csv ファイルをインポートできます。

.csv ファイルには、次のヘッダーが含まれている必要があります。

• ユーザー名 - この列は .csv に追加する必要があります。これは、インポート時にプロファイル名
を作成するために使用されます。

• アクセスキー ID

• シークレットアクセスキー

Note

最初のアクセスキーの作成時に、[csv ファイルをダウンロード] ダイアログボックスを閉じ
ると、その後はシークレットアクセスキーにアクセスできなくなります。.csv ファイルが
必要な場合は、必要なヘッダーと保存したキーペア情報を使用して自分でファイルを作成す
る必要があります。アクセスキー情報にアクセスできない場合は、新しいアクセスキーを作
成する必要があります。

.csv ファイルをインポートするには、次のような --csv オプションで aws configure import
コマンドを使用します。
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$ aws configure import --csv file://credentials.csv

詳細については、「aws_configure_import」を参照してください。

config ファイルと credentials ファイルの直接編集

config ファイルと credentials ファイルを直接編集するには、次の操作を行います。

1. 共有 AWS credentials ファイルを作成するか、開きます。このファイルは、~/.aws/
credentialsLinuxおよびmacOSシステム、および%USERPROFILE%\.aws
\credentialsWindows上にあります。詳細については、「the section called “設定ファイルと
認証情報ファイルの設定”」を参照してください。

2. 共有 credentials ファイルに次のテキストを追加します。以前にダウンロードした .csv
ファイル内のサンプル値を置き換え、ファイルを保存します。

[default]  
aws_access_key_id = AKIAIOSFODNN7EXAMPLE  
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Amazon EC2 インスタンスメタデータの認証情報を使用する

Amazon Elastic Compute Cloud (Amazon EC2) インスタンス内から AWS CLI を実行すると、コマ
ンドへの認証情報の提供を簡素化できます。各 Amazon EC2 インスタンスには、AWS CLI が一時的
な認証情報を直接クエリできるメタデータが含まれています。IAM ロールがインスタンスにアタッ
チされている場合、AWS CLI はインスタンスメタデータから認証情報を自動的かつ安全に取得しま
す。

このサービスを無効にするには、AWS_EC2_METADATA_DISABLED 環境変数を使用します。

トピック

• 前提条件

• Amazon EC2 メタデータのプロファイルの設定

前提条件

AWS CLI で Amazon EC2 認証情報を使用するには、以下を完了する必要があります。
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• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• 設定ファイルおよび名前付きプロファイルについて理解します。詳細については、「設定ファイル
と認証情報ファイルの設定」を参照してください。

• 必要なリソースへのアクセス権を持つ AWS Identity and Access Management (IAM) ロールが作成
されており、Amazon EC2 インスタンスの起動時にそのロールをインスタンスに割り当てた。詳
細については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「Amazon EC2 の IAM ポリ
シー」および IAM ユーザーガイドの「Amazon EC2 インスタンスで実行されるアプリケーション
に AWS リソースへのアクセス許可を付与する」を参照してください。

Amazon EC2 メタデータのプロファイルの設定

ホスティングする Amazon EC2 インスタンスプロファイルで使用可能な認証情報の使用を指定する
には、設定ファイルの名前付きプロファイルで次の構文を使用します。詳細な手順については、以下
のステップを参照してください。

[profile profilename]
role_arn = arn:aws:iam::123456789012:role/rolename
credential_source = Ec2InstanceMetadata
region = region

1. 設定ファイルにプロファイルを作成します。

[profile profilename]

2. 必要なリソースにアクセスできる IAM arn ロールを追加します。

role_arn = arn:aws:iam::123456789012:role/rolename

3. 認証情報のソースとして Ec2InstanceMetadata を指定します。

credential_source = Ec2InstanceMetadata

4. リージョンを設定します。

region = region
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例

次の例では、marketingadminrole ロールを引き受け、marketingadmin という名前の Amazon 
EC2 インスタンスプロファイルの us-west-2 リージョンを使用します。

[profile marketingadmin]
role_arn = arn:aws:iam::123456789012:role/marketingadminrole
credential_source = Ec2InstanceMetadata
region = us-west-2

外部プロセスを使用して認証情報を作成する

Warning

このトピックでは、外部プロセスからの認証情報の調達について説明します。認証情報を生
成するコマンドが非承認のプロセスやユーザーからアクセスできることは、セキュリティ上
のリスクにつながります。AWS CLI および AWS が提供するサポートされた安全な代替方法
を使用して、認証情報が侵害されるリスクを低下することをおすすめします。漏洩を防ぐた
めに、config ファイルおよびサポートされたファイルとツールの安全を確保します。
カスタム認証情報ツールが機密情報を StdErr に書き込まないことを確実にしてくださ
い。SDK および AWS CLI がそのような情報をキャプチャしてログに記録し、不正ユーザー
に情報を公開する可能性があるためです。

AWS CLI で直接サポートされていない認証情報を生成または参照する方法がある場合は、config
ファイル内の credential_process を設定することで、それを使用するように AWS CLI を設定
できます。

例えば、config ファイルに次のようなエントリを含めることができます。

[profile developer]
credential_process = /opt/bin/awscreds-custom --username helen

Syntax

任意のオペレーティングシステムと互換性のある方法でこの文字列を作成するには、以下のルールに
従います。
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• パスまたはファイル名にスペースが含まれている場合は、完全なパスとファイル名を二重引用符 (" 
") で囲みます。パスとファイル名は A 〜 Z、a 〜 z、0 〜 9、- _ . の文字、スペースのみで構成で
きます。

• パラメータ名またはパラメータ値にスペースが含まれている場合は、その要素を二重引用符 (" ") 
で囲みます。囲むのは、名前または値のみであり、そのペアではありません。

• 文字列に環境変数を含めないでください。例えば、$HOME または %USERPROFILE% を含めること
はできません。

• ホームフォルダを ~ として指定しないでください。完全パスを指定する必要があります。

Windows の例

credential_process = "C:\Path\To\credentials.cmd" parameterWithoutSpaces "parameter 
 with spaces"

Linux または macOS の例

credential_process = "/Users/Dave/path/to/credentials.sh" parameterWithoutSpaces 
 "parameter with spaces"

認証情報プログラムからの想定される出力

AWS CLI はプロファイルで指定されたようにコマンドを実行し、次に STDOUT からデータを読み取
ります。指定するコマンドは、以下の構文と一致する JSON 出力を STDOUT に生成する必要があり
ます。

{ 
  "Version": 1, 
  "AccessKeyId": "an AWS access key", 
  "SecretAccessKey": "your AWS secret access key", 
  "SessionToken": "the AWS session token for temporary credentials",  
  "Expiration": "ISO8601 timestamp when the credentials expire"
}   

Note

本文書の執筆時点では、Version キーは 1 に設定する必要があります。構造が進化するた
め、時間の経過と共に増えていく可能性があります。
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Expiration キーは、ISO8601 形式のタイムスタンプです。Expiration キーがツールの出力にな
い場合、CLI はこの認証情報が更新されない長期の認証情報であると判断します。それ以外の認証情
報は一時的な認証情報と見なされ、有効期限が切れる前に credential_process を再実行して自
動的に更新されます。

Note

AWS CLI は、外部プロセスの認証情報をロールを引き受けるような認証情報としてキャッ
シュしません。キャッシュが必要な場合は、外部プロセス内で実装する必要があります。

外部プロセスはゼロ以外のリターンコードを返して、認証情報の取得時にエラーが発生したことを示
すことができます。
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AWS CLI を使用する
このセクションでは、the section called “エンドポイント” の設定セクションで説明されている内容に
加えて、AWS Command Line Interface (AWS CLI) の一般的な使用方法、機能、オプションについて
説明します。コマンドの作成方法、基本構造、フォーマット、フィルタリング、およびコマンドのヘ
ルプコンテンツまたはドキュメントの検索についても説明します。

AWS のサービス の具体的な例については、「コードサンプル」または「」および「AWS CLI 
version 2 reference guide」を参照してください。

Note

デフォルトでは、AWS CLI は TCP ポート 443 で HTTPS を使用することによって、リクエ
ストを AWS に送信します。AWS CLI を正常に使用するには、TCP ポート 443 でのアウト
バウンド接続が可能である必要があります。

このガイドのトピック

• AWS CLI のヘルプを参照する

• AWS CLI のコマンド構造

• AWS CLI のパラメータ値を指定する

• AWS CLI でコマンドの入力プロンプトを表示する

• AWS CLI からのコマンド出力を制御する

• AWS CLI からのリターンコード

• AWS CLI のウィザードを使用する

• AWS CLI のエイリアスを作成および使用する

AWS CLI のヘルプを参照する

このトピックでは、AWS Command Line Interface (AWS CLI) のヘルプコンテンツにアクセスする方
法について説明します。

トピック

• 組み込みの AWS CLI help コマンド
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• AWS CLI リファレンスガイド

• API ドキュメント

• に関連するエラーのトラブルシューティング

• その他のヘルプ

組み込みの AWS CLI help コマンド

AWS Command Line Interface (AWS CLI) を使用している場合は、どのコマンドのヘルプも表示でき
ます。そのためには、コマンド名の末尾に help と入力するだけです。

例えば、次のコマンドは、一般的な AWS CLI オプションと使用可能な最上位レベルのコマンドに関
するヘルプを表示します。

$ aws help

次のコマンドは、利用可能な Amazon Elastic Compute Cloud (Amazon EC2) 固有のコマンドを表示
します。

$ aws ec2 help

次の例は、Amazon EC2 DescribeInstances オペレーションの詳細なヘルプを表示します。ヘル
プには、入力パラメータ、使用可能なフィルター、および出力に含まれるものについての説明があり
ます。コマンドの一般的なバリエーションを入力する方法を示す例も含まれています。

$ aws ec2 describe-instances help

各コマンドのヘルプは 6 つのセクションに分かれています。

名前

コマンドの名前。

NAME 
       describe-instances -

説明

コマンドが呼び出す API 操作の説明。
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DESCRIPTION 
       Describes one or more of your instances. 

       If you specify one or more instance IDs, Amazon EC2 returns information 
       for those instances. If you do not specify  instance  IDs,  Amazon  EC2 
       returns  information  for  all  relevant  instances.  If you specify an 
       instance ID that is not valid, an error is returned. If you specify  an 
       instance  that  you  do  not  own,  it  is not included in the returned 
       results.
...

概要

コマンドとそのオプションを使用するための基本的な構文。オプションが角括弧で示されている
場合は、そのオプションが任意である、デフォルト値がある、または使用できる代替オプション
があることを意味しています。

SYNOPSIS 
            describe-instances 
          [--dry-run | --no-dry-run] 
          [--instance-ids <value>] 
          [--filters <value>] 
          [--cli-input-json <value>] 
          [--starting-token <value>] 
          [--page-size <value>] 
          [--max-items <value>] 
          [--generate-cli-skeleton]

例えば、describe-instances のデフォルトの動作では、現在のアカウントおよび AWS リー
ジョン内のすべてのインスタンスを記述します。必要に応じて instance-ids のリストを指定
して、1 つ以上のインスタンスを定義することもできます。dry-run は値を取らないオプション
のブールフラグです。ブールフラグを使用するには、表示される値のいずれかを指定します。こ
の場合は --dry-run または --no-dry-run です。同様に、--generate-cli-skeleton も
値を取りません。オプションの使用に条件がある場合は、OPTIONS セクションで説明されるか、
例に示されます。

オプション

Synopsis に示される各オプションの説明。

OPTIONS 
       --dry-run | --no-dry-run (boolean) 
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          Checks whether you have the required  permissions  for  the  action, 
          without actually making the request, and provides an error response. 
          If you have the required permissions, the error response is  DryRun- 
          Operation . Otherwise, it is UnauthorizedOperation . 

       --instance-ids (list) 
          One or more instance IDs. 

          Default: Describes all your instances.
...

例

コマンドとそのオプションの使用方法を示す例。必要なコマンドまたはユースケースについて例
がない場合は、このページまたはコマンドのヘルプページの AWS CLI コマンドリファレンスに
あるフィードバックリンクを使用してリクエストしてください。

    EXAMPLES 
     To describe an Amazon EC2 instance

    Command: 
     
    aws ec2 describe-instances --instance-ids i-5203422c 
     
     To describe all instances with the instance type m1.small
    
    Command: 
     
    aws ec2 describe-instances --filters "Name=instance-type,Values=m1.small" 
     
     To describe all instances with an Owner tag
    
    Command: 
     
    aws ec2 describe-instances --filters "Name=tag-key,Values=Owner"
...

出力

からの応答に含まれる各フィールドとデータタイプの説明AWS

describe-instances の場合は、出力は予約オブジェクトのリストであり、それぞれのオブ
ジェクトに、関連付けられたインスタンスに関する情報を含む複数のフィールドとオブジェクト
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があります。この情報は、Amazon EC2 で使用される予約データタイプの API ドキュメントから
取得されます。

OUTPUT 
       Reservations -> (list) 
          One or more reservations. 

          (structure) 
              Describes a reservation. 

              ReservationId -> (string) 
                 The ID of the reservation. 

              OwnerId -> (string) 
                 The ID of the AWS account that owns the reservation. 

              RequesterId -> (string) 
                 The ID of the requester that launched the instances  on  your 
                 behalf (for example, AWS Management Console or Auto Scaling). 

              Groups -> (list) 
                 One or more security groups. 

                 (structure) 
                     Describes a security group. 

                     GroupName -> (string) 
                        The name of the security group. 

                     GroupId -> (string) 
                        The ID of the security group. 

              Instances -> (list) 
                 One or more instances. 

                 (structure) 
                     Describes an instance. 

                     InstanceId -> (string) 
                        The ID of the instance. 

                     ImageId -> (string) 
                        The ID of the AMI used to launch the instance. 
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                     State -> (structure) 
                        The current state of the instance. 

                        Code -> (integer) 
                            The  low  byte represents the state. The high byte 
                            is an opaque internal value and should be ignored.
...

出力が AWS CLI によって JSON にレンダリングされるときには、次の例と同様の予約オブジェ
クトの配列になります。

{ 
    "Reservations": [ 
        { 
            "OwnerId": "012345678901", 
            "ReservationId": "r-4c58f8a0", 
            "Groups": [], 
            "RequesterId": "012345678901", 
            "Instances": [ 
                { 
                    "Monitoring": { 
                        "State": "disabled" 
                    }, 
                    "PublicDnsName": "ec2-52-74-16-12.us-
west-2.compute.amazonaws.com", 
                    "State": { 
                        "Code": 16, 
                        "Name": "running" 
                    },
...

各予約オブジェクトには、予約およびインスタンスオブジェクトの配列を説明するフィールドが
あり、それぞれにそれを説明する独自のフィールド (例: PublicDnsName) とオブジェクト (例:
State) があります。

Windows ユーザー

ヘルプコマンドの出力を more コマンドにパイプ (|) して、ヘルプファイルを 1 ページず
つ表示することができます。スペースバーまたは PgDn を押すと、ドキュメントの続き
が表示され、q を押すと終了します。
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C:\> aws ec2 describe-instances help | more

AWS CLI リファレンスガイド

ヘルプファイルには、コマンドラインからは表示や移動ができないリンクが含まれています。オンラ
インの AWS CLI バージョン 2 リファレンスガイドのリンクを利用することで、表示および操作でき
ます。リファレンスには、すべての AWS CLI コマンドのヘルプコンテンツも含まれています。説明
は、モバイル、タブレット、またはデスクトップ画面で移動や表示がしやすいように表示されます。

API ドキュメント

AWS CLI のすべてのコマンドは、AWS サービスのパブリック API に対して行われるリクエストに
対応しています。パブリック API を使用する各サービスには API リファレンスがあり、これらは
AWS ドキュメントウェブサイトにあるサービスのホームページに記載されています。API リファレ
ンスの内容は、API の構築方法および使用されているプロトコルによって異なります。通常、API リ
ファレンスには、API によってサポートされるオペレーション、サービスとの間で送受信されるデー
タ、およびサービスが報告するエラー条件に関する詳細情報が含まれています。

API ドキュメントセクション

• アクション - 各オペレーションとそのパラメータに関する詳細情報 (長さまたは内容に関する制
約、デフォルト値を含む)。このオペレーションで発生する可能性のあるエラーが一覧表示されま
す。各オペレーションは、AWS CLI のサブコマンドに対応します。

• データタイプ - コマンドが必要なパラメータそして、リクエストに応答して返す構造体に関する詳
細情報。

• Common Parameters - サービスのすべてのアクションに共通のパラメータに関する詳細情報。

• Common Errors - サービスの操作によって返される可能性のあるエラーに関する詳細情報。

各セクションの名前と有無は、サービスによって異なる場合があります。

サービス固有の CLI

一部のサービスには、すべてのサービスで動作するように単一の AWS CLI が作成される前
から存在する個別の CLI があります。これらのサービス固有の CLI には、サービスのドキュ

AWS CLI リファレンスガイド 211

https://awscli.amazonaws.com/v2/documentation/api/latest/index.html
https://aws.amazon.com/documentation/


AWS Command Line Interface バージョン 2 用ユーザーガイド

メントページからリンクされた個別のドキュメントがあります。サービス固有の CLI のド
キュメントは AWS CLI には適用されません。

に関連するエラーのトラブルシューティング

AWS CLI エラーの診断と修正に関するヘルプについては、「エラーのトラブルシューティング」を
参照してください。

その他のヘルプ

AWS CLI の問題に関する追加のヘルプについては、GitHub の AWS CLI コミュニティにアクセスし
てください。

AWS CLI のコマンド構造

このトピックでは、AWS Command Line Interface (AWS CLI) コマンドの構造と、wait コマンドの使
用方法について説明します。

トピック

• コマンド構造

• Wait コマンド

コマンド構造

AWS CLI は、コマンドラインでマルチパート構造を使用し、それは次の順序で指定される必要があ
ります。

1. aws プログラムのベースコール。

2. 最上位レベルの コマンド。一般に AWS によってサポートされる AWS CLI サービスに対応しま
す。

3. 実行する操作を指定するサブコマンド。

4. 操作に必要となる一般的な AWS CLI オプションまたはパラメータ。これらは、最初の 3 つのパー
トに続く限り、任意の順序で指定することができます。排他的パラメータが複数回指定された場
合は、最後の値のみ適用されます。
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$ aws <command> <subcommand> [options and parameters]

パラメータは数値、文字列、リスト、マップ、JSON 構造体など、様々なタイプの入力値を取得でき
ます。サポートされる内容は、指定したコマンドおよびサブコマンドによって異なります。

例

Amazon S3

次の例では、すべての Amazon S3 バケットを一覧表示します。

$ aws s3 ls
2018-12-11 17:08:50 my-bucket
2018-12-14 14:55:44 my-bucket2

Amazon S3 コマンドの詳細については、AWS CLI コマンドリファレンスの「aws s3」を参照して
ください。

AWS CloudFormation

以下の create-change-set コマンドの例は、CloudFormation スタック名を my-change-set に
変更します。

$ aws cloudformation create-change-set --stack-name my-stack --change-set-name my-
change-set

AWS CloudFormation コマンドの詳細については、AWS CLI コマンドリファレンス の「aws 
cloudformation」を参照してください。

Wait コマンド

一部の AWS のサービスでは、wait コマンドを使用できます。aws wait を使用するコマンドは、
通常、コマンドが完了するまで待機してから、次のステップに進みます。wait コマンドを使用する
と、wait コマンドが失敗した場合に後続のステップに移動するのを防ぐことができるため、マルチ
パートコマンドやスクリプトに特に便利です。

AWS CLI は、wait コマンドのコマンドラインでマルチパート構造を使用します。それは次の順序
で指定される必要があります。

1. aws プログラムのベースコール。
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2. 最上位レベルの コマンド。一般に AWS によってサポートされる AWS CLI サービスに対応しま
す。

3. wait コマンド。

4. 実行する操作を指定するサブコマンド。

5. 操作に必要な一般的な CLI オプションまたはパラメータ。これらは、最初の 3 つのパートに続く
限り、任意の順序で指定することができます。排他的パラメータが複数回指定された場合は、最
後の値のみ適用されます。

$ aws <command> wait <subcommand> [options and parameters]

パラメータは数値、文字列、リスト、マップ、JSON 構造体など、様々なタイプの入力値を取得でき
ます。サポートされる内容は、指定したコマンドおよびサブコマンドによって異なります。

Note

すべての AWS のサービスが wait コマンドをサポートしているわけではありません。ご使
用のサービスが wait コマンドをサポートしているかどうかについては、AWS CLI バージョ
ン 2 リファレンスガイドを参照してください。

例

AWS CloudFormation

次の wait change-set-create-complete コマンドの例は、my-stack スタック内の my-
change-set 変更セットの実行準備が整っていることを確認できる場合に限り、一時停止と再開を
行います。

$ aws cloudformation wait change-set-create-complete --stack-name my-stack --change-
set-name my-change-set

AWS CloudFormation waitコマンドの詳細については、AWS CLI コマンドリファレンスの
「wait」を参照してください。

AWS CodeDeploy

次の wait deployment-successful コマンド例は、d-A1B2C3111 のデプロイが正常に完了す
るまで一時停止します。
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$ aws deploy wait deployment-successful --deployment-id d-A1B2C3111

AWS CodeDeploy waitコマンドの詳細については、AWS CLI コマンドリファレンスの「wait」を
参照してください。

AWS CLI のパラメータ値を指定する

AWS Command Line Interface (AWS CLI) で使用される多くのパラメータは、以下の例のキーペア名
my-key-pair などのように、単純な文字列または数値です。

$ aws ec2 create-key-pair --key-name my-key-pair

ターミナルによってフォーマットは異なる場合があります。たとえば、ほとんどのターミナルは大文
字と小文字を区別しますが、Powershell は大文字と小文字を区別しません。つまり、以下の 2 つの
コマンド例では、MyFile*.txt と myfile*.txt を異なるパラメータとして表示するため、大文
字と小文字が区別されるターミナルでは異なる結果になります。

ただし、PowerShell はこれらのリクエストを、MyFile*.txt と myfile*.txt を同じパラメータ
と見なすのと同じように処理します。

$ aws s3 cp . s3://my-bucket/path --include "MyFile*.txt"
$ aws s3 cp . s3://my-bucket/path --include "myfile*.txt"

PowerShell で大文字と小文字が区別されないことの詳細については、PowerShell のドキュメントの
「about_Case-Sensitivity」を参照してください。

特殊文字やスペース文字を含む文字列を引用符やリテラルで囲む必要がある場合があります。この
フォーマットに関する規則は、ターミナルによっても異なる場合があります。複雑なパラメータを引
用符で囲む方法の詳細については、「AWS CLI での文字列の引用符」を参照してください。

パラメータトピック

• AWS CLI の一般的なパラメータタイプ

• AWS CLI での文字列の引用符

• ファイルから AWS CLI パラメータをロードする

• AWS CLI スケルトンと入力ファイル

• AWS CLI で短縮構文を使用する
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AWS CLI の一般的なパラメータタイプ

このセクションでは、いくつかの一般的なパラメータタイプと一般的に必要な形式について説明しま
す。

特定のコマンドでパラメータの書式化に問題がある場合には、コマンド名の後に help と入力するこ
とによって、ヘルプを確認してみてください。各サブコマンドのヘルプには、オプションの名前と説
明が示されています。オプションのパラメータタイプは、括弧内に一覧表示されています。ヘルプ表
示の詳細については、「the section called “ヘルプが必要な場合”」を参照してください。

パラメータタイプには次のものがあります。

• 文字列

• タイムスタンプ

• リスト

• ブール値

• 整数

• バイナリ/blob (バイナリラージオブジェクト) とストリーミング blob

• マッピング

• ドキュメント

文字列

文字列パラメータには、ASCII 文字セットの英数字、記号、空白文字が使用できます。空白文字を含
む文字列は引用符で囲まれている必要があります。予期しない結果を避けるため、標準の空白文字以
外の記号や空白文字は使用せず、お使いの端末の引用符のルールに従うことをお勧めします。

一部の文字列パラメータはファイルからバイナリデータを受け取ることができます。例については、
「バイナリファイル」を参照してください。

タイムスタンプ

タイムスタンプの形式は ISO 8601 標準に従います。これらは「DateTime」または「Date」パラ
メータと呼ばれることもあります。

$ aws ec2 describe-spot-price-history --start-time 2014-10-13T19:00:00Z

有効な形式は次のとおりです。
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• YYYY-MM-DDThh:mm:ss.sssTZD (UTC) (例: 2014-10-01T20:30:00.000Z)

• YYYY-MM-DDThh:mm:ss.sssTZD (#######) (例: 2014-10-01T12:30:00.000-08:00)

• YYYY-MM-DD (例: 2014-10-01)

• Unix 時間 (秒)、例: 1412195400。これは Unix エポック時間と呼ばれることもあり、1970 年 1 月 
1 日午前 0 時 (UTC) からの秒数を表します。

AWS CLI バージョン 2 はデフォルトで、すべてのレスポンスの DateTime 値を ISO 8601 形式に変
換します。

cli_timestamp_format ファイル設定を使用して、タイプスタンプ形式を設定できます。

リスト

スペースで区切られた 1 つ以上の文字列。文字列項目にスペースがある場合は、その項目を引用符
で囲む必要があります。予期しない結果を避けるため。お使いの端末の引用のルールを遵守してくだ
さい。

$ aws ec2 describe-spot-price-history --instance-types m1.xlarge m1.medium

ブール値

オプションをオンまたはオフにするバイナリフラグです。例えば、ec2 describe-spot-price-
history にはブール型の --dry-run パラメータがあり、このパラメータが指定されると、クエリ
を実際に実行することなくサービスのクエリを検証します。

$ aws ec2 describe-spot-price-history --dry-run

出力にはコマンドが正しい形式だったかどうかが示されます。このコマンドには、--no-dry-run
バージョンのパラメータも含まれ、これを使用して、コマンドを通常どおりに実行することを明示的
に示すことができます。これは、デフォルトの動作であるため、含める必要はありません。

整数

符号なしの整数。

$ aws ec2 describe-spot-price-history --max-items 5
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バイナリ/blob (バイナリラージオブジェクト) とストリーミング blob

AWS CLI では、バイナリ値を文字列としてコマンドラインで直接渡すことができます。blob には 2 
つのタイプがあります。

• blob

• ストリーミング blob

blob

タイプ blob で、パラメータに値を渡すには、fileb:// プレフィックスを使用してバイナリデー
タを含むローカルファイルへのパスを指定する必要があります。fileb:// プレフィックスを使
用して参照されるファイルは、常に、エンコードされていない raw バイナリとして扱われます。
指定されたパスは、現在の作業ディレクトリに対する相対パスとして解釈されます。例えば、--
plaintext の aws kms encrypt パラメータは blob です。

$ aws kms encrypt \ 
    --key-id 1234abcd-12ab-34cd-56ef-1234567890ab \ 
     --plaintext fileb://ExamplePlaintextFile \ 
    --output text \ 
    --query CiphertextBlob | base64 \ 
    --decode > ExampleEncryptedFile

Note

下位互換性を保つため、file:// プレフィックスを使用できます。ファイル設定
cli_binary_format または --cli-binary-format コマンドラインオプションに応じ
て、次の 2 つの形式が使用されます。

• AWS CLI バージョン 2 のデフォルト。設定の値が base64 の場合、file:// プレフィッ
クスを使用して参照されるファイルは、base64 でエンコードされたテキストとして扱わ
れます。

• AWS CLI バージョン 1 のデフォルト。設定の値が raw-in-base64-out の場
合、file:// プレフィックスを使用して参照されるファイルはテキストとして読み取られ
ます。AWS CLI は、これをバイナリにエンコードしようとします。
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詳細については、ファイル設定 cli_binary_format または --cli-binary-format コ
マンドラインオプションを参照してください。

ストリーミング blob

aws cloudsearchdomain upload-documents などのストリーミング blob はプレフィックス
を使用しません。代わりに、ストリーミング blob パラメータは直接ファイルパスを使用してフォー
マットされます。次の例では、aws cloudsearchdomain upload-documents コマンドに直接
ファイルパス document-batch.json を使用しています。

$ aws cloudsearchdomain upload-documents \ 
    --endpoint-url https://doc-my-domain.us-west-1.cloudsearch.amazonaws.com \ 
    --content-type application/json \ 
    --documents document-batch.json

マッピング

JSON または CLI の短縮構文を使用して指定されたキーと値のペアのセット。次の JSON の例で
は、マップパラメータ --keyを使用して、 my-table という名前の Amazon DynamoDB テーブルか
ら項目を読み取ります。パラメータは、ネストされた JSON 構造の数値 1 で id という名前のプライ
マリキーを指定します。

コマンドラインでより高度な JSON を使用するには、jq のようなコマンドライン JSON プロセッサ
を使用して JSON 文字列を作成することを検討してください。jq の詳細については、GitHub の jq 
repository を参照してください。

$ aws dynamodb get-item --table-name my-table --key '{"id": {"N":"1"}}'

{ 
    "Item": { 
        "name": { 
            "S": "John" 
        }, 
        "id": { 
            "N": "1" 
        } 
    }
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}

ドキュメント

Note

短縮構文は、ドキュメントタイプと互換性がありません。

ドキュメントタイプは、文字列内に JSON を埋め込む必要なく、データを送信するために使用され
ます。ドキュメントタイプによってサービスが任意のスキーマを提供することで、より柔軟なデータ
型を使用できます。

これにより、値をエスケープすることなく JSON データを送信できます。例えば、次のようにエス
ケープされた JSON 入力の代わりに使用します。

{"document": "{\"key\":true}"}

次のドキュメントタイプが使用できます。

{"document": {"key": true}}

ドキュメントタイプに対し有効な値

ドキュメントタイプは柔軟な性質を持っているため、有効な値のタイプは複数あります。有効な値に
は次のようなものがあります。

文字列

--option '"value"'

番号

--option 123
--option 123.456

ブール値

--option true

一般的なパラメータタイプ 220



AWS Command Line Interface バージョン 2 用ユーザーガイド

Null

--option null

配列

--option '["value1", "value2", "value3"]'
--option '["value", 1, true, null, ["key1", 2.34], {"key2": "value2"}]'

オブジェクト

--option '{"key": "value"}'
--option '{"key1": "value1", "key2": 123, "key3": true, "key4": null, "key5": 
 ["value3", "value4"], "key6": {"value5": "value6"}'

AWS CLI での文字列の引用符

AWS CLI では、主に、一重引用符と二重引用符の使用方法が 2 つあります。

• 空白を含む文字列を引用符で囲む

• 文字列内での引用符の使用

空白を含む文字列を引用符で囲む

コマンドラインでパラメータ名とその値はスペースで区切ります。文字列値にスペースが埋め込ま
れている場合は、文字列全体を引用符で囲むことで、AWS CLI によってスペースが値と次のパラ
メータ名との区切りとして誤って解釈されないようにする必要があります。使用する引用符のタイプ
は、AWS CLI を実行しているオペレーティングシステムによって異なります。

Linux and macOS

一重引用符 ' ' を使用します。

$ aws ec2 create-key-pair --key-name 'my key pair'

引用符の使用方法の詳細については、使用するシェルのユーザードキュメントを参照してくださ
い。
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PowerShell

一重引用符 (推奨)

一重引用符 ' ' は verbatim 文字列と呼ばれます。文字列は、入力したとおりにコマンドに渡
されるため、PowerShell 変数は通過しません。

PS C:\> aws ec2 create-key-pair --key-name 'my key pair'

二重引用符

二重引用符 " " は expandable 文字列と呼ばれます。変数は拡張可能な文字列で渡すことがで
きます。

PS C:\> aws ec2 create-key-pair --key-name "my key pair"

引用符の使用方法の詳細については、Microsoft PowerShell ドキュメントの「About Quoting 
Rules」を参照してください。

Windows command prompt

二重引用符 " " を使用します。

C:\> aws ec2 create-key-pair --key-name "my key pair"

オプションとして、パラメータ名と値をスペースの代わりに等号 = で区切ることができます。通
常、これはパラメータの値がハイフンで始まる場合にのみ必要です。

$ aws ec2 delete-key-pair --key-name=-mykey

文字列内での引用符の使用

文字列に引用符が含まれている場合があり、シェルが正しく動作するためには、引用符のエスケープ
が必要になることがあります。パラメータ値の一般的なタイプの 1 つとして JSON 文字列がありま
す。JSON 構造内の各要素の名前と値の前後にスペースと二重引用符 " " が含まれているため、こ
れは複雑です。コマンドラインで JSON 形式のパラメータを入力する方法はオペレーティングシス
テムによって異なります。
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コマンドラインでより高度な JSON を使用するには、jq のようなコマンドライン JSON プロセッサ
を使用して JSON 文字列を作成することを検討してください。jq の詳細については、GitHub の jq 
repository を参照してください。

Linux and macOS

Linux および macOS で文字列を文字どおりに解釈するには、次の例のように、一重引用符 ' '
を使用して JSON データ構造を囲みます。JSON 文字列に埋め込まれた二重引用符は、文字ど
おり処理されるため、エスケープする必要はありません。JSON は一重引用符で囲まれているた
め、文字列内の一重引用符はエスケープする必要があります。このためには、通常は一重引用符
\' の前にバックスラッシュを使用します。

$ aws ec2 run-instances \ 
    --image-id ami-12345678 \ 
    --block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standard"}}]'

引用符の使用方法の詳細については、使用するシェルのユーザードキュメントを参照してくださ
い。

PowerShell

一重引用符 ' ' または二重引用符 " " を使用します。

一重引用符 (推奨)

一重引用符 ' ' は verbatim 文字列と呼ばれます。文字列は、入力したとおりにコマンドに渡
されるため、PowerShell 変数は通過しません。

JSON データ構造には二重引用符が含まれているため、一重引用符 ' ' で囲むことをお勧めしま
す。一重引用符を使用する場合は、JSON 文字列に埋め込まれた二重引用符をエスケープする必
要はありません。ただし、JSON 構造内では、各一重引用符をバックティック ` でエスケープす
る必要があります。

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings '[{"DeviceName":"/dev/sdb","Ebs":
{"VolumeSize":20,"DeleteOnTermination":false,"VolumeType":"standard"}}]'

二重引用符
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二重引用符 " " は expandable 文字列と呼ばれます。変数は拡張可能な文字列で渡すことがで
きます。

二重引用符を使用する場合は、JSON 文字列に埋め込まれた 一重引用符をエスケープする必要は
ありません。ただし、次の例のように、JSON 構造内で各二重引用符をバックティック ` でエス
ケープする必要があります。

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings "[{`"DeviceName`":`"/dev/sdb`",`"Ebs`":
{`"VolumeSize`":20,`"DeleteOnTermination`":false,`"VolumeType`":`"standard`"}}]"

引用符の使用方法の詳細については、Microsoft PowerShell ドキュメントの「About Quoting 
Rules」を参照してください。

Warning

PowerShell は AWS CLI にコマンドを送信する前に、コマンドが一般的な PowerShell 
と CommandLineToArgvW 引用ルールのどちらを使用して解釈されるかを判断しま
す。PowerShell が CommandLineToArgvW を使用して処理する場合は、バックスラッ
シュ \ で文字をエスケープする必要があります。
PowerShell のCommandLineToArgvW 詳細については、 マイクロソフトドキュメント
ブログの「Microsoft DevBlogs の CommandLineToArgvW による引用符とバックスラッ
シュの奇妙な扱いの理由」を参照してください。コマンドライン引数を間違った方法で引
用する人々、 および Microsoft Docs の CommandLineToArgvW 関数を参照してください 
。
一重引用符
一重引用符 ' ' は verbatim 文字列と呼ばれます。文字列は、入力したとおりにコマン
ドに渡されるため、PowerShell 変数は通過しません。バックスラッシュ \ で文字をエス
ケープします。

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings '[{\"DeviceName\":\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false,\"VolumeType\":\"standard\"}}]'

二重引用符
二重引用符 " " は expandable 文字列と呼ばれます。変数は expandable 文字列
で渡すことができます。二重引用符で囲まれた文字列の場合、バックティックだけ
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を使用するのではなく、引用符ごとに `\ を使用して 2 回エスケープする必要があ
ります。バックティックはバックスラッシュをエスケープし、バックスラッシュは
CommandLineToArgvW プロセスのエスケープ文字として使用されます。

PS C:\> aws ec2 run-instances ` 
    --image-id ami-12345678 ` 
    --block-device-mappings "[{`\"DeviceName`\":`\"/dev/sdb`\",`\"Ebs`\":
{`\"VolumeSize`\":20,`\"DeleteOnTermination`\":false,`\"VolumeType`\":`
\"standard`\"}}]"

Blobs (推奨)
JSON データ入力の PowerShell 引用ルールをバイパスするには、BLOB を使用して 
JSON データを AWS CLI に直接渡します。BLOB の詳細については、「blob」を参照し
てください。

Windows command prompt

Windows コマンドプロンプトでは、JSON データ構造を二重引用符 " " で囲む必要がありま
す。また、コマンドプロセッサによって、JSON に埋め込まれた二重引用符が誤って解釈されな
いようにするには、以下の例のように、JSON データ構造内の各二重引用符 \ をエスケープする 
(バックスラッシュ " 文字で始める) 必要もあります。

C:\> aws ec2 run-instances ^ 
    --image-id ami-12345678 ^ 
    --block-device-mappings "[{\"DeviceName\":\"/dev/sdb\",\"Ebs\":
{\"VolumeSize\":20,\"DeleteOnTermination\":false,\"VolumeType\":\"standard\"}}]"

最も外側の二重引用符のみエスケープしません。

ファイルから AWS CLI パラメータをロードする

一部のパラメータでは、AWS CLI がデータをロードするファイル名を引数として期待します。他の
パラメータを使用すると、コマンドラインで入力するテキストまたはファイルから読み取るテキスト
としてパラメータ値を指定できます。ファイルが必須であるか省略可能であるかに関係なく、AWS 
CLI がファイルを理解できるように、ファイルを正しくエンコードする必要があります。ファイル
のエンコーディングは、読み取りシステムのデフォルトロケールと一致する必要があります。これ
は、Python の locale.getpreferredencoding() メソッドを使用して判断できます。
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Note

デフォルトでは、Windows PowerShell はテキストを UTF-16 として出力します。これ
は、JSON ファイルおよび多くの Linux システムで使用されている UTF-8 エンコードと競合
します。-Encoding ascii が結果として得られるファイルを読み取ることができるよう
に、PowerShell Out-File コマンドで AWS CLI を使用することをお勧めします。

トピック

• ファイルからパラメータをロードする方法

• バイナリファイル

ファイルからパラメータをロードする方法

場合によっては、コマンドラインパラメータ値としてすべてを入力することを試みる代わりに、ファ
イルからパラメータ値をロードすることが便利なことがあります (パラメータが複雑な JSON 文字列
の場合など)。値を含むファイルを指定するには、次の形式でファイル URL を指定します。

file://complete/path/to/file

• 最初の 2 つのスラッシュ「/」文字は仕様の一部です。必要なパスが「/」で始まる場合、結果は 3 
つのスラッシュ文字 file:///folder/file になります。

• この URI は、実際のパラメータコンテンツが含まれているファイルへのパスを示します。

• スペースまたは特殊文字を含むファイルを使用する場合は、お使いの端末の引用符とエスケープの
ルールに従ってください。

次の例のファイルパスは、現在の作業ディレクトリに対する相対値として解釈されます。

Linux or macOS

// Read from a file in the current directory
$ aws ec2 describe-instances --filters file://filter.json

// Read from a file in /tmp
$ aws ec2 describe-instances --filters file:///tmp/filter.json

// Read from a file with a filename with whitespaces
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$ aws ec2 describe-instances --filters 'file://filter content.json'

Windows command prompt

// Read from a file in C:\temp
C:\> aws ec2 describe-instances --filters file://C:\temp\filter.json

// Read from a file with a filename with whitespaces
C:\> aws ec2 describe-instances --filters "file://C:\temp\filter content.json"

file:// プレフィックスオプションは、「~/」、「./」、および「../」など、Unix 形式の拡張子
をサポートしています。Windows では、「~/」式は、%USERPROFILE% 環境変数に格納されている
ユーザーディレクトリに展開されます。例えば、Windows 10 では、一般にユーザーディレクトリは
C:\Users\UserName\ にあります。

別の JSON ドキュメントの値として埋め込まれている JSON ドキュメントもエスケープする必要が
あります。

$ aws sqs create-queue --queue-name my-queue --attributes file://attributes.json

attributes.json

{ 
  "RedrivePolicy": "{\"deadLetterTargetArn\":\"arn:aws:sqs:us-
west-2:0123456789012:deadletter\", \"maxReceiveCount\":\"5\"}"
}

バイナリファイル

バイナリデータをパラメータとして取るコマンドでは、fileb:// プレフィックスを使用して、
データがバイナリコンテンツであることを指定します。バイナリデータを受け入れるコマンドは次の
とおりです。

• aws ec2 run-instances:--user-dataパラメータ

• aws s3api put-object:--sse-customer-keyパラメータ

• aws kms decrypt:--ciphertext-blobパラメータ
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次の例では、Linux コマンドラインツールを使用してバイナリ 256 ビット AES キーを生成
し、Amazon S3 に渡して、アップロードされたファイルをサーバー側で暗号化します。

$ dd if=/dev/urandom bs=1 count=32 > sse.key
32+0 records in
32+0 records out
32 bytes (32 B) copied, 0.000164441 s, 195 kB/s
$ aws s3api put-object \ 
    --bucket my-bucket \ 
    --key test.txt \ 
    --body test.txt \ 
     --sse-customer-key fileb://sse.key \ 
    --sse-customer-algorithm AES256
{ 
    "SSECustomerKeyMD5": "iVg8oWa8sy714+FjtesrJg==", 
    "SSECustomerAlgorithm": "AES256", 
    "ETag": "\"a6118e84b76cf98bf04bbe14b6045c6c\""
}

JSON 形式のパラメータを含むファイルを参照する別の例については、IAM 管理ポリシーをユーザー
にアタッチする をご参照ください。

AWS CLI スケルトンと入力ファイル

ほとんどの AWS CLI コマンドは、ファイルからのすべてのパラメータ入力を受け入れます。これら
のテンプレートは、generate-cli-skeletonオプションを使用して生成できます。

トピック

• AWS CLI スケルトンと入力ファイルについて

• コマンドスケルトンを生成生成する

AWS CLI スケルトンと入力ファイルについて

ほとんどの AWS Command Line Interface (AWS CLI) コマンドは、--cli-input-json--cli-
input-yaml および  パラメータを使用してファイルから入力されるパラメータのすべてを受け入れ
る機能をサポートしています。

これらの同じコマンドで、 JSON または YAMLの形式 でファイルが生成する --generate-cli-
skeleton パラメータが用意されており、すべてのパラメータを後で編集して値を入力することが
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できます。その後、関連する --cli-input-json または --cli-input-yaml パラメータを使用
してコマンドを実行し、入力済みのファイルを指定できます。

Important

一部の AWS CLI コマンド (aws s3 コマンドなど) は、個別の AWS API オペレーション
に直接マッピングされません。このようなコマンドは、このトピックで説明している --
generate-cli-skeleton または --cli-input-json および --cli-input-yaml パラ
メータもサポートしていません。特定のコマンドがこれらのパラメータをサポートしている
か不明な場合は、次のコマンドを実行します。service と command の名前は調べたいもの
に置き換えてください。

$ aws service command help

出力に、指定されたコマンドがサポートするパラメータを示す Synopsis セクションが含ま
れています。

$ aws iam list-users help
...
SYNOPSIS 
          list-users 
          ... 
          [--cli-input-json | --cli-input-yaml] 
          ... 
          [--generate-cli-skeleton <value>]
...

--generate-cli-skeleton パラメータを指定すると、コマンドは実行せず、パラメータテンプ
レートを生成して表示します。これをカスタマイズして、後でコマンドに対する入力として使用する
ことができます。生成されるテンプレートには、そのコマンドによってサポートされているすべての
パラメータが含まれています。

--generate-cli-skeleton パラメータには、次のいずれかの値を指定できます。

• input - 生成されたテンプレートには、JSON 形式の入力パラメータがすべて含まれます。これ
は、デフォルト値です。

• yaml-input - 生成されたテンプレートには、YAML 形式の入力パラメータがすべて含まれます。
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• output - 生成されたテンプレートには、JSON 形式の出力パラメータがすべて含まれます。。現
在、YAML 形式で出力パラメータを要求することはできません。

AWS CLI は基本的にサービスの API の「ラッパー」であるため、スケルトンファイルは、すべての
パラメータを、基になる API パラメータ名で参照することを想定しています。このパラメータ名は 
AWS CLI のものとは異なることがあります。例えば、AWS CLI という名前の user-name パラメー
タは、AWS という名前の UserName のサービスの API パラメータにマップされる場合があります 
(大文字小文字が変更されダッシュがないことに注意)。エラーを回避するために、--generate-
cli-skeleton オプションを使用して「正しい」パラメータ名でテンプレートを生成することをお
勧めします。サービスの API リファレンスガイドを参照して、想定されるパラメータ名を確認する
こともできます。テンプレートから、値を指定しない必須でないパラメータを削除できます。

例えば、次のコマンドを実行すると、Amazon Elastic Compute Cloud (Amazon EC2) コマンドrun-
instancesのパラメータテンプレートが生成されます 。

JSON

次の例は、input パラメータのデフォルト値 (--generate-cli-skeleton) を使用して JSON 
でフォーマットされたテンプレートを生成する方法を示しています。

$ aws ec2 run-instances --generate-cli-skeleton

{ 
    "DryRun": true, 
    "ImageId": "", 
    "MinCount": 0, 
    "MaxCount": 0, 
    "KeyName": "", 
    "SecurityGroups": [ 
        "" 
    ], 
    "SecurityGroupIds": [ 
        "" 
    ], 
    "UserData": "", 
    "InstanceType": "", 
    "Placement": { 
        "AvailabilityZone": "", 
        "GroupName": "", 
        "Tenancy": "" 
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    }, 
    "KernelId": "", 
    "RamdiskId": "", 
    "BlockDeviceMappings": [ 
        { 
            "VirtualName": "", 
            "DeviceName": "", 
            "Ebs": { 
                "SnapshotId": "", 
                "VolumeSize": 0, 
                "DeleteOnTermination": true, 
                "VolumeType": "", 
                "Iops": 0, 
                "Encrypted": true 
            }, 
            "NoDevice": "" 
        } 
    ], 
    "Monitoring": { 
        "Enabled": true 
    }, 
    "SubnetId": "", 
    "DisableApiTermination": true, 
    "InstanceInitiatedShutdownBehavior": "", 
    "PrivateIpAddress": "", 
    "ClientToken": "", 
    "AdditionalInfo": "", 
    "NetworkInterfaces": [ 
        { 
            "NetworkInterfaceId": "", 
            "DeviceIndex": 0, 
            "SubnetId": "", 
            "Description": "", 
            "PrivateIpAddress": "", 
            "Groups": [ 
                "" 
            ], 
            "DeleteOnTermination": true, 
            "PrivateIpAddresses": [ 
                { 
                    "PrivateIpAddress": "", 
                    "Primary": true 
                } 
            ], 
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            "SecondaryPrivateIpAddressCount": 0, 
            "AssociatePublicIpAddress": true 
        } 
    ], 
    "IamInstanceProfile": { 
        "Arn": "", 
        "Name": "" 
    }, 
    "EbsOptimized": true
}

YAML

次の例は、yaml-input パラメータの値 (--generate-cli-skeleton) を使用して YAML で
フォーマットされたテンプレートを生成する方法を示しています。

$ aws ec2 run-instances --generate-cli-skeleton yaml-input

BlockDeviceMappings:  # The block device mapping entries.
- DeviceName: ''  # The device name (for example, /dev/sdh or xvdh). 
  VirtualName: '' # The virtual device name (ephemeralN). 
  Ebs: # Parameters used to automatically set up Amazon EBS volumes when the 
 instance is launched. 
    DeleteOnTermination: true  # Indicates whether the EBS volume is deleted on 
 instance termination. 
    Iops: 0 # The number of I/O operations per second (IOPS) that the volume 
 supports. 
    SnapshotId: '' # The ID of the snapshot. 
    VolumeSize: 0 # The size of the volume, in GiB. 
    VolumeType: st1 # The volume type. Valid values are: standard, io1, gp2, sc1, 
 st1. 
    Encrypted: true # Indicates whether the encryption state of an EBS volume is 
 changed while being restored from a backing snapshot. 
    KmsKeyId: '' # Identifier (key ID, key alias, ID ARN, or alias ARN) for a 
 customer managed KMS key under which the EBS volume is encrypted. 
  NoDevice: '' # Suppresses the specified device included in the block device 
 mapping of the AMI.
ImageId: '' # The ID of the AMI.
InstanceType: c4.4xlarge # The instance type. Valid values are: t1.micro, t2.nano, 
 t2.micro, t2.small, t2.medium, t2.large, t2.xlarge, t2.2xlarge, t3.nano, t3.micro, 
 t3.small, t3.medium, t3.large, t3.xlarge, t3.2xlarge, t3a.nano, t3a.micro, 
 t3a.small, t3a.medium, t3a.large, t3a.xlarge, t3a.2xlarge, m1.small, m1.medium, 
 m1.large, m1.xlarge, m3.medium, m3.large, m3.xlarge, m3.2xlarge, m4.large, 
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 m4.xlarge, m4.2xlarge, m4.4xlarge, m4.10xlarge, m4.16xlarge, m2.xlarge, m2.2xlarge, 
 m2.4xlarge, cr1.8xlarge, r3.large, r3.xlarge, r3.2xlarge, r3.4xlarge, r3.8xlarge, 
 r4.large, r4.xlarge, r4.2xlarge, r4.4xlarge, r4.8xlarge, r4.16xlarge, r5.large, 
 r5.xlarge, r5.2xlarge, r5.4xlarge, r5.8xlarge, r5.12xlarge, r5.16xlarge, 
 r5.24xlarge, r5.metal, r5a.large, r5a.xlarge, r5a.2xlarge, r5a.4xlarge, 
 r5a.8xlarge, r5a.12xlarge, r5a.16xlarge, r5a.24xlarge, r5d.large, r5d.xlarge, 
 r5d.2xlarge, r5d.4xlarge, r5d.8xlarge, r5d.12xlarge, r5d.16xlarge, r5d.24xlarge, 
 r5d.metal, r5ad.large, r5ad.xlarge, r5ad.2xlarge, r5ad.4xlarge, r5ad.8xlarge, 
 r5ad.12xlarge, r5ad.16xlarge, r5ad.24xlarge, x1.16xlarge, x1.32xlarge, x1e.xlarge, 
 x1e.2xlarge, x1e.4xlarge, x1e.8xlarge, x1e.16xlarge, x1e.32xlarge, i2.xlarge, 
 i2.2xlarge, i2.4xlarge, i2.8xlarge, i3.large, i3.xlarge, i3.2xlarge, i3.4xlarge, 
 i3.8xlarge, i3.16xlarge, i3.metal, i3en.large, i3en.xlarge, i3en.2xlarge, 
 i3en.3xlarge, i3en.6xlarge, i3en.12xlarge, i3en.24xlarge, i3en.metal, hi1.4xlarge, 
 hs1.8xlarge, c1.medium, c1.xlarge, c3.large, c3.xlarge, c3.2xlarge, c3.4xlarge, 
 c3.8xlarge, c4.large, c4.xlarge, c4.2xlarge, c4.4xlarge, c4.8xlarge, c5.large, 
 c5.xlarge, c5.2xlarge, c5.4xlarge, c5.9xlarge, c5.12xlarge, c5.18xlarge, 
 c5.24xlarge, c5.metal, c5d.large, c5d.xlarge, c5d.2xlarge, c5d.4xlarge, 
 c5d.9xlarge, c5d.18xlarge, c5n.large, c5n.xlarge, c5n.2xlarge, c5n.4xlarge, 
 c5n.9xlarge, c5n.18xlarge, cc1.4xlarge, cc2.8xlarge, g2.2xlarge, g2.8xlarge, 
 g3.4xlarge, g3.8xlarge, g3.16xlarge, g3s.xlarge, g4dn.xlarge, g4dn.2xlarge, 
 g4dn.4xlarge, g4dn.8xlarge, g4dn.12xlarge, g4dn.16xlarge, cg1.4xlarge, p2.xlarge, 
 p2.8xlarge, p2.16xlarge, p3.2xlarge, p3.8xlarge, p3.16xlarge, p3dn.24xlarge, 
 d2.xlarge, d2.2xlarge, d2.4xlarge, d2.8xlarge, f1.2xlarge, f1.4xlarge, f1.16xlarge, 
 m5.large, m5.xlarge, m5.2xlarge, m5.4xlarge, m5.8xlarge, m5.12xlarge, m5.16xlarge, 
 m5.24xlarge, m5.metal, m5a.large, m5a.xlarge, m5a.2xlarge, m5a.4xlarge, 
 m5a.8xlarge, m5a.12xlarge, m5a.16xlarge, m5a.24xlarge, m5d.large, m5d.xlarge, 
 m5d.2xlarge, m5d.4xlarge, m5d.8xlarge, m5d.12xlarge, m5d.16xlarge, m5d.24xlarge, 
 m5d.metal, m5ad.large, m5ad.xlarge, m5ad.2xlarge, m5ad.4xlarge, m5ad.8xlarge, 
 m5ad.12xlarge, m5ad.16xlarge, m5ad.24xlarge, h1.2xlarge, h1.4xlarge, h1.8xlarge, 
 h1.16xlarge, z1d.large, z1d.xlarge, z1d.2xlarge, z1d.3xlarge, z1d.6xlarge, 
 z1d.12xlarge, z1d.metal, u-6tb1.metal, u-9tb1.metal, u-12tb1.metal, u-18tb1.metal, 
 u-24tb1.metal, a1.medium, a1.large, a1.xlarge, a1.2xlarge, a1.4xlarge, a1.metal, 
 m5dn.large, m5dn.xlarge, m5dn.2xlarge, m5dn.4xlarge, m5dn.8xlarge, m5dn.12xlarge, 
 m5dn.16xlarge, m5dn.24xlarge, m5n.large, m5n.xlarge, m5n.2xlarge, m5n.4xlarge, 
 m5n.8xlarge, m5n.12xlarge, m5n.16xlarge, m5n.24xlarge, r5dn.large, r5dn.xlarge, 
 r5dn.2xlarge, r5dn.4xlarge, r5dn.8xlarge, r5dn.12xlarge, r5dn.16xlarge, 
 r5dn.24xlarge, r5n.large, r5n.xlarge, r5n.2xlarge, r5n.4xlarge, r5n.8xlarge, 
 r5n.12xlarge, r5n.16xlarge, r5n.24xlarge.
Ipv6AddressCount: 0 # [EC2-VPC] The number of IPv6 addresses to associate with the 
 primary network interface.
Ipv6Addresses: # [EC2-VPC] The IPv6 addresses from the range of the subnet to 
 associate with the primary network interface.
- Ipv6Address: ''  # The IPv6 address.
KernelId: '' # The ID of the kernel.
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KeyName: '' # The name of the key pair.
MaxCount: 0 # [REQUIRED] The maximum number of instances to launch.
MinCount: 0 # [REQUIRED] The minimum number of instances to launch.
Monitoring: # Specifies whether detailed monitoring is enabled for the instance. 
  Enabled: true  # [REQUIRED] Indicates whether detailed monitoring is enabled.
Placement: # The placement for the instance. 
  AvailabilityZone: ''  # The Availability Zone of the instance. 
  Affinity: '' # The affinity setting for the instance on the Dedicated Host. 
  GroupName: '' # The name of the placement group the instance is in. 
  PartitionNumber: 0 # The number of the partition the instance is in. 
  HostId: '' # The ID of the Dedicated Host on which the instance resides. 
  Tenancy: dedicated # The tenancy of the instance (if the instance is running in a 
 VPC). Valid values are: default, dedicated, host. 
  SpreadDomain: '' # Reserved for future use.
RamdiskId: '' # The ID of the RAM disk to select.
SecurityGroupIds: # The IDs of the security groups.
- ''
SecurityGroups: # [default VPC] The names of the security groups.
- ''
SubnetId: '' # [EC2-VPC] The ID of the subnet to launch the instance into.
UserData: '' # The user data to make available to the instance.
AdditionalInfo: '' # Reserved.
ClientToken: '' # Unique, case-sensitive identifier you provide to ensure the 
 idempotency of the request.
DisableApiTermination: true # If you set this parameter to true, you can't terminate 
 the instance using the Amazon EC2 console, CLI, or API; otherwise, you can.
DryRun: true # Checks whether you have the required permissions for the action, 
 without actually making the request, and provides an error response.
EbsOptimized: true # Indicates whether the instance is optimized for Amazon EBS I/O.
IamInstanceProfile: # The IAM instance profile. 
  Arn: ''  # The Amazon Resource Name (ARN) of the instance profile. 
  Name: '' # The name of the instance profile.
InstanceInitiatedShutdownBehavior: stop # Indicates whether an instance stops or 
 terminates when you initiate shutdown from the instance (using the operating system 
 command for system shutdown). Valid values are: stop, terminate.
NetworkInterfaces: # The network interfaces to associate with the instance.
- AssociatePublicIpAddress: true  # Indicates whether to assign a public IPv4 
 address to an instance you launch in a VPC. 
  DeleteOnTermination: true # If set to true, the interface is deleted when the 
 instance is terminated. 
  Description: '' # The description of the network interface. 
  DeviceIndex: 0 # The position of the network interface in the attachment order. 
  Groups: # The IDs of the security groups for the network interface. 
  - '' 
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  Ipv6AddressCount: 0 # A number of IPv6 addresses to assign to the network 
 interface. 
  Ipv6Addresses: # One or more IPv6 addresses to assign to the network interface. 
  - Ipv6Address: ''  # The IPv6 address. 
  NetworkInterfaceId: '' # The ID of the network interface. 
  PrivateIpAddress: '' # The private IPv4 address of the network interface. 
  PrivateIpAddresses: # One or more private IPv4 addresses to assign to the network 
 interface. 
  - Primary: true  # Indicates whether the private IPv4 address is the primary 
 private IPv4 address. 
    PrivateIpAddress: '' # The private IPv4 addresses. 
  SecondaryPrivateIpAddressCount: 0 # The number of secondary private IPv4 
 addresses. 
  SubnetId: '' # The ID of the subnet associated with the network interface. 
  InterfaceType: '' # The type of network interface.
PrivateIpAddress: '' # [EC2-VPC] The primary IPv4 address.
ElasticGpuSpecification: # An elastic GPU to associate with the instance.
- Type: ''  # [REQUIRED] The type of Elastic Graphics accelerator.
ElasticInferenceAccelerators: # An elastic inference accelerator to associate with 
 the instance.
- Type: ''  # [REQUIRED]  The type of elastic inference accelerator.
TagSpecifications: # The tags to apply to the resources during launch.
- ResourceType: network-interface  # The type of resource to tag. Valid values 
 are: client-vpn-endpoint, customer-gateway, dedicated-host, dhcp-options, elastic-
ip, fleet, fpga-image, host-reservation, image, instance, internet-gateway, 
 launch-template, natgateway, network-acl, network-interface, reserved-instances, 
 route-table, security-group, snapshot, spot-instances-request, subnet, traffic-
mirror-filter, traffic-mirror-session, traffic-mirror-target, transit-gateway, 
 transit-gateway-attachment, transit-gateway-route-table, volume, vpc, vpc-peering-
connection, vpn-connection, vpn-gateway. 
  Tags: # The tags to apply to the resource. 
  - Key: ''  # The key of the tag. 
    Value: '' # The value of the tag.
LaunchTemplate: # The launch template to use to launch the instances. 
  LaunchTemplateId: ''  # The ID of the launch template. 
  LaunchTemplateName: '' # The name of the launch template. 
  Version: '' # The version number of the launch template.
InstanceMarketOptions: # The market (purchasing) option for the instances. 
  MarketType: spot  # The market type. Valid values are: spot. 
  SpotOptions: # The options for Spot Instances. 
    MaxPrice: ''  # The maximum hourly price you're willing to pay for the Spot 
 Instances. 
    SpotInstanceType: one-time # The Spot Instance request type. Valid values are: 
 one-time, persistent. 
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    BlockDurationMinutes: 0 # The required duration for the Spot Instances (also 
 known as Spot blocks), in minutes. 
    ValidUntil: 1970-01-01 00:00:00 # The end date of the request. 
    InstanceInterruptionBehavior: terminate # The behavior when a Spot Instance is 
 interrupted. Valid values are: hibernate, stop, terminate.
CreditSpecification: # The credit option for CPU usage of the T2 or T3 instance. 
  CpuCredits: ''  # [REQUIRED] The credit option for CPU usage of a T2 or T3 
 instance.
CpuOptions: # The CPU options for the instance. 
  CoreCount: 0  # The number of CPU cores for the instance. 
  ThreadsPerCore: 0 # The number of threads per CPU core.
CapacityReservationSpecification: # Information about the Capacity Reservation 
 targeting option. 
  CapacityReservationPreference: none  # Indicates the instance's Capacity 
 Reservation preferences. Valid values are: open, none. 
  CapacityReservationTarget: # Information about the target Capacity Reservation. 
    CapacityReservationId: ''  # The ID of the Capacity Reservation.
HibernationOptions: # Indicates whether an instance is enabled for hibernation. 
  Configured: true  # If you set this parameter to true, your instance is enabled 
 for hibernation.
LicenseSpecifications: # The license configurations.
- LicenseConfigurationArn: ''  # The Amazon Resource Name (ARN) of the license 
 configuration.

コマンドスケルトンを生成生成する

パラメータスケルトンファイルを生成して使用するには

1. --generate-cli-skeleton パラメータを指定してコマンドを実行して JSON または YAML
を生成し、出力を保存用ファイルに送ります。

JSON

$ aws ec2 run-instances --generate-cli-skeleton input > ec2runinst.json

YAML

$ aws ec2 run-instances --generate-cli-skeleton yaml-input > ec2runinst.yaml
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2. テキストエディタでパラメータスケルトンファイルを開き、不要なパラメータを削除します。例
えば、テンプレートを次のように削除できます。不要な要素を削除した後、ファイルがまだ有効
な JSON または YAML であることを確認してください。

JSON

{ 
    "DryRun": true, 
    "ImageId": "", 
    "KeyName": "", 
    "SecurityGroups": [ 
        "" 
    ], 
    "InstanceType": "", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: true
ImageId: ''
KeyName: ''
SecurityGroups:
- ''
InstanceType:
Monitoring:  
  Enabled: true

この例では、Amazon EC2 ドライラン機能を使用するには、DryRun パラメータを true に設定
したままにします。この機能を使用すると、実際にリソースを作成または変更することなく、コ
マンドを安全にテストできます。

3. 残りの値には、シナリオに適した値を入力します。この例では、インスタンスタイプ、キー名、
セキュリティグループ、および使用する Amazon マシンイメージ (AMI) の識別子を指定してい
ます。この例では、デフォルトの AWS リージョンを前提としています。AMI ami-dfc39aef
は、us-west-2 リージョンでホストされている 64 ビットの Amazon Linux イメージです。別
のリージョンを使用する場合は、使用する正しい AMI ID を見つける必要があります。
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JSON

{ 
    "DryRun": true, 
    "ImageId": "ami-dfc39aef", 
    "KeyName": "mykey", 
    "SecurityGroups": [ 
        "my-sg" 
    ], 
    "InstanceType": "t2.micro", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: true
ImageId: 'ami-dfc39aef'
KeyName: 'mykey'
SecurityGroups:
- 'my-sg'
InstanceType: 't2.micro'
Monitoring:  
  Enabled: true

4. file:// プレフィックスを使用して、完了したテンプレートファイルを --cli-input-json
または cli-input-yaml パラメータに渡すことによって、入力済みパラメータでコマンドを実
行します。AWS CLI はパスを現在の作業ディレクトリに対する相対パスとして解釈するため、
パスを付けずにファイル名だけを表示する次の例は、現在の作業ディレクトリ内で直接検索され
ます。

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json

A client error (DryRunOperation) occurred when calling the RunInstances 
 operation: Request would have succeeded, but DryRun flag is set.
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YAML

$ aws ec2 run-instances --cli-input-yaml file://ec2runinst.yaml

A client error (DryRunOperation) occurred when calling the RunInstances 
 operation: Request would have succeeded, but DryRun flag is set.

リハーサルのエラーは、JSON または YAML の形式が正しく、パラメータ値が有効であるこ
とを示します。出力でその他の問題が報告された場合は、それを修正し、「Request would 
have succeeded」というメッセージが表示されるまで前のステップを繰り返します。

5. これで、DryRun パラメータを false に設定して、dry run を無効にできます。

JSON

{ 
    "DryRun": false, 
    "ImageId": "ami-dfc39aef", 
    "KeyName": "mykey", 
    "SecurityGroups": [ 
        "my-sg" 
    ], 
    "InstanceType": "t2.micro", 
    "Monitoring": { 
        "Enabled": true 
    }
}

YAML

DryRun: false
ImageId: 'ami-dfc39aef'
KeyName: 'mykey'
SecurityGroups:
- 'my-sg'
InstanceType: 't2.micro'
Monitoring:  
  Enabled: true
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6. コマンドを実行すると、run-instances は Amazon EC2 インスタンスを実際に起動し、正常
起動によって生成された詳細を表示します。出力の形式は、入力パラメータテンプレートの形式
とは別に、--output パラメータによって制御されます。

JSON

$ aws ec2 run-instances --cli-input-json file://ec2runinst.json --output json

{ 
    "OwnerId": "123456789012", 
    "ReservationId": "r-d94a2b1", 
    "Groups": [], 
    "Instances": [
...

YAML

$ aws ec2 run-instances --cli-input-yaml file://ec2runinst.yaml --output yaml

OwnerId: '123456789012'
ReservationId: 'r-d94a2b1',
Groups":
- ''
Instances:
...

AWS CLI で短縮構文を使用する

AWS Command Line Interface (AWS CLI) は、JSON 形式の多くのオプションパラメータを受け入れ
ることができます。ただし、大きな JSON リストや構造体をコマンドラインに入力するのは手間が
かかる場合があります。これを簡単にするために、AWS CLI は短縮構文もサポートしているため、
完全な JSON 形式を使用するより、オプションパラメータを簡単に表現できます。

トピック

• 構造パラメータ

• AWS Command Line Interface を使用した短縮構文の使用
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構造パラメータ

AWS CLI の短縮構文を利用すると、ユーザーがフラットなパラメータ (ネストされていない構造) に
入力するのが容易になります。形式は、キーと値のペアのカンマ区切りリストです。短縮構文は文字
列であるため、必ず、お使いのターミナルに適した引用とエスケープの規則を使用してください。

Linux or macOS

--option key1=value1,key2=value2,key3=value3

PowerShell

--option "key1=value1,key2=value2,key3=value3"

これらはいずれも、JSON で書式化された次の例と同じです。

--option '{"key1":"value1","key2":"value2","key3":"value3"}'

それぞれのカンマ区切りのキーと値のペアの間に空白があってはいけません。以下に、Amazon 
DynamoDB update-table コマンドの例を示します。--provisioned-throughput オプション
は、省略表記で指定されています。

$ aws dynamodb update-table \ 
    --provisioned-throughput ReadCapacityUnits=15,WriteCapacityUnits=10 \ 
    --table-name MyDDBTable

これは、JSON 形式の次の例と同じになっています。

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable

AWS Command Line Interface を使用した短縮構文の使用

リストフォーム内の入力パラメータは、JSON または省略形の 2 つの方法で指定できます。AWS 
CLI の短縮構文は、数値、文字列、またはネストされていない構造体が含まれるリストを簡単に渡せ
るように設計されています。

基本的な形式を次に示します。ここで、リストの値は、1 つのスペースで区切られます。
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--option value1 value2 value3

これは、JSON 形式の次の例と同じになっています。

--option '[value1,value2,value3]'

前述したように、数字のリスト、文字列のリスト、またはネストされていない構造の省略表現のリス
トを指定できます。Amazon Elastic Compute Cloud (Amazon EC2) の stop-instances コマンド
の例を次に示します。ここで、--instance-ids オプションの入力パラメータ (文字列のリスト) は
省略表現で指定されています。

$ aws ec2 stop-instances \ 
    --instance-ids i-1486157a i-1286157c i-ec3a7e87

これは、JSON 形式の次の例と同じになっています。

$ aws ec2 stop-instances \ 
    --instance-ids '["i-1486157a","i-1286157c","i-ec3a7e87"]'

次の例は、Amazon EC2 create-tags コマンドを示しています。このコマンドは、--tags オプ
ションのネストされていない構造のリストを取得します。--resources オプションは、タグを付け
るインスタンスの ID を指定します。

$ aws ec2 create-tags \ 
    --resources i-1286157c \ 
    --tags Key=My1stTag,Value=Value1 Key=My2ndTag,Value=Value2 
 Key=My3rdTag,Value=Value3

これは、JSON 形式の次の例と同じになっています。JSON パラメータは、読みやすくするために複
数行で記述されます。

$ aws ec2 create-tags \ 
    --resources i-1286157c \ 
    --tags '[ 
        {"Key": "My1stTag", "Value": "Value1"}, 
        {"Key": "My2ndTag", "Value": "Value2"}, 
        {"Key": "My3rdTag", "Value": "Value3"} 
    ]'
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AWS CLI でコマンドの入力プロンプトを表示する

AWS CLI バージョン 2 では、aws コマンドの実行時にコマンド、パラメータ、およびリソースのプ
ロンプトを表示できます。

トピック

• 仕組み

• 自動プロンプト機能

• 自動プロンプトモード

• 自動プロンプトの設定

仕組み

有効にすると、自動プロンプトが Enter キーを使用して部分的に入力されたコマンドを完成できるよ
うにします。Enter キーを押すと、続けて入力する内容に基づいて、コマンド、パラメータ、および
リソースが提案されます。提案には、左側にコマンド、パラメーター、またはリソースの名前、右側
にそれらの説明が記載されます。提案を選択して使用するには、矢印キーを使用して行をハイライト
表示してから、Space キーを押します。コマンドでの入力が終了したら、Enter を押してコマンドを
使用します。以下の例は、自動プロンプトから提案されたリストがどのように表示されるかを示して
います。

$ aws
> aws a
       accessanalyzer                Access Analyzer 
       acm                           AWS Certificate Manager 
       acm-pca                       AWS Certificate Manager Private Certificate 
 Authority 
       alexaforbusiness              Alexa For Business 
       amplify                       AWS Amplify

自動プロンプト機能

自動プロンプトには、以下の便利な機能が含まれています。

ドキュメントパネル

現在のコマンドのヘルプドキュメントを提供します。ドキュメントを開くには、F3 キーを押しま
す。
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コマンド補完

使用する aws コマンドを提案します。リストを表示するには、コマンドを部分的に入力します。
以下の例は、a の文字で始まるサービスを検索します。

$ aws
> aws a
       accessanalyzer                Access Analyzer 
       acm                           AWS Certificate Manager 
       acm-pca                       AWS Certificate Manager Private Certificate 
 Authority 
       alexaforbusiness              Alexa For Business 
       amplify                       AWS Amplify

パラメータ補完

コマンドを入力すると、自動プロンプトがパラメータの提案を開始します。パラメータの説明
には、値のタイプ、およびパラメータが何であるかの説明が含まれます。必須のパラメータが
最初にリストされ、「required」というラベルが付けられます。以下の例は、aws dynamodb 
describe-table に対するパラメータの自動プロンプトリストを示しています。

$ aws dynamodb describe-table
> aws dynamodb describe-table 
                              --table-name (required)  [string] The name of the 
 table to describe. 
                               --cli-input-json         [string] Reads arguments 
 from the JSON string provided. The JSON string follows the format provide... 
                               --cli-input-yaml         [string] Reads arguments 
 from the YAML string provided. The YAML string follows the format provide... 
                               --generate-cli-skeleton  [string] Prints a JSON 
 skeleton to standard output without sending an API request. If provided wit...

リソース補完

自動プロンプトは、利用可能な AWS リソースプロパティを使用して AWS API コールを実行
し、リソースの値を提案します。これは、パラメータの入力時に、自動プロンプトが使用可能な
ユーザー所有のリソースを提案することを可能にします。以下の例では、--table-name コマン
ドの aws dynamodb describe-table パラメータを入力するときに、自動プロンプトがテー
ブル名をリストアップします。

$ aws dynamodb describe-table
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> aws dynamodb describe-table --table-name 
                                            Table1 
                                            Table2 
                                            Table3

短縮構文補完

短縮構文を使用するパラメータには、自動プロンプトは使用する値を提案します。以下の例で
は、自動プロンプトが --placement コマンドの aws ec2 run-instances パラメータに対す
る短縮構文をリストアップします。

$ aws ec2 run-instances
> aws ec2 run-instances --placement 
 AvailabilityZone=      [string] The Availability Zone of the instance. If not 
 specified, an Availability Zone wil... 
 Affinity=              [string] The affinity setting for the instance on the 
 Dedicated Host. This parameter is no... 
 GroupName=             [string] The name of the placement group the instance is in. 
 PartitionNumber=       [integer] The number of the partition the instance is in. 
 Valid only if the placement grou...

ファイル補完

aws コマンドのパラメータを入力するときに、自動入力が file:// または fileb:// プレ
フィックスを使用した後に続くローカルファイル名を提案します。以下の例では、--item 
file:// コマンドに aws ec2 run-instances を入力した後で、自動プロンプトがローカル
ファイルを提案します。

$ aws ec2 run-instances
> aws ec2 run-instances --item file:// 
                         item1.txt 
                         file1.json 
                         file2.json

リージョン補完

グローバルパラメータの --region を使用するときは、自動プロンプトが選択可能なリージョン
をリストアップします。以下の例では、aws dynamodb list-tables コマンドの --region
を入力した後で、自動プロンプトがリージョンをアルファベット順に提案します。

$ aws dynamodb list-tables
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> aws dynamodb list-tables --region 
                                     af-south-1 
                                     ap-east-1 
                                     ap-northeast-1 
                                     ap-northeast-2

プロファイル補完

グローバルパラメータの --profile を使用するときは、自動プロンプトがプロファイルをリス
トアップします。以下の例では、--profile コマンドに aws dynamodb list-tables を入
力した後で、自動プロンプトがユーザーのプロファイルを提案します。

$ aws dynamodb list-tables
> aws dynamodb list-tables --profile 
                                     profile1 
                                     profile2 
                                     profile3

あいまい検索

特定の文字セットを含むコマンドと値を補完します。以下の例では、aws dynamodb list-
tables コマンドに --region eu を入力した後で、自動プロンプトが eu が含まれるリージョ
ンを提案します。

$ aws dynamodb list-tables
> aws dynamodb list-tables --region west
                                         eu-west-1 
                                         eu-west-2 
                                         eu-west-3 
                                         us-west-1

履歴

自動プロンプトモードで以前に使用したコマンドを表示して実行するには、CTRL + R を押しま
す。履歴には以前のコマンドがリストされ、これらは矢印キーを使用して選択できます。以下の
例では、自動プロンプトモードの履歴が表示されています。

$ aws
> aws 
        dynamodb list-tables 
        s3 ls
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自動プロンプトモード

AWS CLI バージョン 2 の自動プロンプトには、設定可能な 2 つのモードがあります。

• フルモード: aws パラメータを使用して手動で呼び出すか、永続的に有効化したかにかかわら
ず、--cli-auto-prompt コマンドを実行しようとするたびに自動プロンプトを使用します。こ
れには、完全なコマンドまたは不完全なコマンドを問わず、それらの後で Enter キーを押すことが
含まれます。

• 部分モード: コマンドが不完全であるか、クライアント側の検証エラーのために実行できない場合
に自動プロンプトを使用します。このモードは、既存のスクリプトまたはランブックがある場合、
あるいはすべてのコマンドに対してプロンプトを表示するのではなく、不慣れなコマンドにのみ自
動プロンプトを表示したい場合に特に便利です。

自動プロンプトの設定

自動プロンプトを設定するには、次の方法を優先順に使用することができます。

• コマンドラインオプションは、単一のコマンドに対して自動プロンプトを有効化または無効化しま
す。--cli-auto-prompt を使用して自動プロンプトを呼び出し、--no-cli-auto-prompt を
使用して自動プロンプトを無効化してください。

• 環境変数では、aws_cli_auto_prompt 変数が使用されます。

• 共有設定ファイルでは、cli_auto_prompt 設定が使用されます。

AWS CLI からのコマンド出力を制御する

このセクションでは、AWS Command Line Interface (AWS CLI) からの出力を制御するさまざまな方
法を示します。ターミナルで AWS CLI 出力をカスタマイズすると、読みやすさが向上し、スクリプ
ト自動化が合理化され、大規模なデータセットを簡単に操作できるようになります。

AWS CLI は、json、text、yaml、table を含む複数の出力フォーマットをサポートしています。
一部のサービスでは、データに対してサーバー側でページ分割が行われており、AWS CLI は独自の
クライアント側での追加のページ分割オプション用機能を提供します。

さらに、AWS CLI は、サーバー側およびクライアント側の両方のフィルタリングを備えており、こ
れらを個別に、または同時に使用して、AWS CLI 出力をフィルタリングすることができます。サー
バー側のフィルタリングが最初に処理され、クライアント側のフィルタリングのために出力が返され
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ます。サーバー側のフィルタリングは、サービス API によってサポートされます。クライアント側
のフィルタリングは、AWS CLI パラメータを使用して --query クライアントによってサポートさ
れます。

サーバー側の出力オプションとクライアント側の出力オプション

サーバー側の出力オプションは、AWS のサービス API で直接サポートされる機能で
す。フィルタリングまたはページアウトされたデータはクライアントに送信されないた
め、HTTP 応答時間が短縮され、より大きなデータセットの帯域幅が向上します。
クライアント側の出力オプションは、AWS CLI によって作成される機能です。すべてのデー
タはクライアントに送信され、その後、表示されるコンテンツは AWS CLI によってフィル
タリングまたはページ分割されます。クライアント側のオペレーションでは、大規模なデー
タセットの速度や帯域幅を節約することができません。
サーバー側のオプションとクライアント側のオプションを同時に使用する場合、サーバー側
のオペレーションが最初に完了し、その後クライアント側のオペレーションのためにクラ
イアントに送信されます。これにより、サーバー側のオプションによる潜在的な速度の向上
と帯域幅の節約を実現しながら、追加の AWS CLI 機能を使用して必要な出力を取得できま
す。

トピック

• AWS CLI 出力フォーマットを設定する

• AWS CLI のページ分割オプションを使用する

• AWS CLI の出力をフィルタリングする

AWS CLI 出力フォーマットを設定する

このトピックでは、AWS Command Line Interface (AWS CLI) のさまざまな出力形式について説明し
ます。AWS CLI は以下の出力形式をサポートしています。

• json - 出力は JSON 文字列としてフォーマットされます。

• yaml - 出力は YAML 文字列としてフォーマットされます。

• ??? - 出力はストリームされ、YAML 文字列としてフォーマットされます。ストリーミングによ
り、大きなデータタイプの処理を高速化できます。

• text - 出力は、複数行のタブ区切りの文字列値としてフォーマットされます。これ
は、grep、sed、または awk などのテキストプロセッサに出力を渡すのに役立ちます。
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• table - 出力は、テーブルとしてフォーマットされ、文字の「+|-」を使用してセルの境界を形成
します。通常、情報は他の形式よりも読みやすい「わかりやすい」形式で表示されますが、プログ
ラムとしては役立ちません。

出力形式を選択する方法

「設定」トピックで説明したように、出力形式は 3 つの異なる方法で指定できます。

• output ファイル内の名前付きプロファイルでconfigオプションを使用する - 次の例では、デ
フォルトの出力形式を text に設定します。

[default]
output=text

• AWS_DEFAULT_OUTPUT環境変数の使用  - 次の出力は、変数が変更されるか、セッションが終了す
るまで、このコマンドラインセッションのコマンドの形式を table に設定します。この環境変数
を使用すると、config ファイルで設定された値が上書きされます。

$ export AWS_DEFAULT_OUTPUT="table"

• コマンドラインで「--output」オプションを使用  - 次の例では、この 1 つのコマンドのみの出
力を json に設定します。このコマンドでこのオプションを使用すると、現在設定されている環境
変数または config ファイルの値をオーバーライドします。

$ aws swf list-domains --registration-status REGISTERED --output json

Important

指定する出力タイプによって、--query オプションの動作が変更されます。

• --output text を指定する場合、出力は --query フィルターが適用される前にページ
分割され、AWS CLI は出力の各ページでクエリを 1 回実行します。このため、クエリには
各ページで最初に一致する要素が含まれており、予期しない余分な出力が発生する可能性
があります。出力をさらにフィルタリングするには、head や tail などの他のコマンド
ラインツールを使用できます。

• --output json、 --output yaml、--output yaml-stream を指定する場合、単
一のネイティブな構造として完全に処理されてから --query フィルターが適用されま
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す。AWS CLI は構造全体に対してクエリを 1 回だけ実行し、フィルタリングされた結果を
生成してから出力されます。

JSON 出力形式

JSON は AWS CLI のデフォルトの出力形式です。ほとんどのプログラミング言語は、組み込み関
数を使用するか、公開されているライブラリを使用して、簡単に JSON 文字列をデコードできま
す。JSON 出力と --query オプションを強力な方法で組み合わせて、AWS CLI JSON 形式の出力を
フィルタリングおよび書式設定することができます。

--query ではできない可能性がある高度なフィルタリングを行うには、コマンドライン JSON プ
ロセッサである jq の使用を検討してください。これをダウンロードし、公式のチュートリアルを
http://stedolan.github.io/jq/ で見ることができます。

以下は、JSON 出力の例です。

$ aws iam list-users --output json

{ 
    "Users": [ 
        { 
            "Path": "/", 
            "UserName": "Admin", 
            "UserId": "AIDA1111111111EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/Admin", 
            "CreateDate": "2014-10-16T16:03:09+00:00", 
            "PasswordLastUsed": "2016-06-03T18:37:29+00:00" 
        }, 
        { 
            "Path": "/backup/", 
            "UserName": "backup-user", 
            "UserId": "AIDA2222222222EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/backup/backup-user", 
            "CreateDate": "2019-09-17T19:30:40+00:00" 
        }, 
        { 
            "Path": "/", 
            "UserName": "cli-user", 
            "UserId": "AIDA3333333333EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/cli-user", 
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            "CreateDate": "2019-09-17T19:11:39+00:00" 
        } 
    ]
}

YAML 出力形式

YAML は、YAML 形式のテンプレートをサポートする AWS CloudFormation など、YAML 形式の文
字列を出力または使用するサービスとツールにより、プログラムで出力を処理する場合に適していま
す。

--query ではできない可能性がある高度なフィルタリングを行うには、コマンドライン YAML プロ
セッサである yq を検討してください。GitHub の yq リポジトリから yq をダウンロードできます。

以下に YAML 出力例を示します。

$ aws iam list-users --output yaml

Users:
- Arn: arn:aws:iam::123456789012:user/Admin 
  CreateDate: '2014-10-16T16:03:09+00:00' 
  PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
  Path: / 
  UserId: AIDA1111111111EXAMPLE 
  UserName: Admin
- Arn: arn:aws:iam::123456789012:user/backup/backup-user 
  CreateDate: '2019-09-17T19:30:40+00:00' 
  Path: /backup/ 
  UserId: AIDA2222222222EXAMPLE 
  UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19
- Arn: arn:aws:iam::123456789012:user/cli-user 
  CreateDate: '2019-09-17T19:30:40+00:00' 
  Path: / 
  UserId: AIDA3333333333EXAMPLE 
  UserName: cli-user

YAML ストリーム出力形式

yaml-stream 形式では YAML 形式を使用します。また、データをユーザーにストリーミングする
ことで、大きなデータセットの応答性を向上させ、より高速に表示できます。クエリ全体がダウン
ロードされる前に、YAML データの表示および使用を開始できます。
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--query ではできない可能性がある高度なフィルタリングを行うには、コマンドライン YAML プロ
セッサである yq を検討してください。GitHub の yq リポジトリから yq をダウンロードできます。

yaml-stream 出力例を次に示します。

$ aws iam list-users --output yaml-stream

- IsTruncated: false 
  Users: 
  - Arn: arn:aws:iam::123456789012:user/Admin 
    CreateDate: '2014-10-16T16:03:09+00:00' 
    PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
    Path: / 
    UserId: AIDA1111111111EXAMPLE 
    UserName: Admin 
  - Arn: arn:aws:iam::123456789012:user/backup/backup-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: /backup/ 
    UserId: AIDA2222222222EXAMPLE 
    UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19 
  - Arn: arn:aws:iam::123456789012:user/cli-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: / 
    UserId: AIDA3333333333EXAMPLE 
    UserName: cli-user

次に示す yaml-stream 出力例は、--page-size パラメータによるストリーミングされた YAML 
コンテンツのページ分割に関連しています。

$ aws iam list-users --output yaml-stream --page-size 2

- IsTruncated: true 
  Marker: ab1234cdef5ghi67jk8lmo9p/
q012rs3t445uv6789w0x1y2z/345a6b78c9d00/1efgh234ij56klmno78pqrstu90vwxyx   
  Users: 
  - Arn: arn:aws:iam::123456789012:user/Admin 
    CreateDate: '2014-10-16T16:03:09+00:00' 
    PasswordLastUsed: '2016-06-03T18:37:29+00:00' 
    Path: / 
    UserId: AIDA1111111111EXAMPLE 
    UserName: Admin 
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  - Arn: arn:aws:iam::123456789012:user/backup/backup-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: /backup/ 
    UserId: AIDA2222222222EXAMPLE 
    UserName: arq-45EFD6D1-CE56-459B-B39F-F9C1F78FBE19
- IsTruncated: false 
  Users: 
  - Arn: arn:aws:iam::123456789012:user/cli-user 
    CreateDate: '2019-09-17T19:30:40+00:00' 
    Path: / 
    UserId: AIDA3333333333EXAMPLE 
    UserName: cli-user

テキストの出力形式

text 形式では、AWS CLI の出力がタブ区切りの行に整形されます。grep、sed、awk など、従来
の Unix テキストツールでも、PowerShell スクリプトによって実行されるテキスト処理でも機能しま
す。

text 出力形式は、以下に示す基本的な構造に従います。列は、基になる JSON オブジェクトの対応
するキー名によってアルファベット順にソートされます。

IDENTIFIER  sorted-column1 sorted-column2
IDENTIFIER2 sorted-column1 sorted-column2

text 出力例を次に示します。各フィールドは他のフィールドからタブで区切られ、空のフィールド
がある追加のタブが含まれます。

$ aws iam list-users --output text

USERS   arn:aws:iam::123456789012:user/Admin                2014-10-16T16:03:09+00:00   
 2016-06-03T18:37:29+00:00   /          AIDA1111111111EXAMPLE   Admin
USERS   arn:aws:iam::123456789012:user/backup/backup-user   2019-09-17T19:30:40+00:00   
                             /backup/   AIDA2222222222EXAMPLE   backup-user
USERS   arn:aws:iam::123456789012:user/cli-user             2019-09-17T19:11:39+00:00   
                             /          AIDA3333333333EXAMPLE   cli-user

4 番目の列は PasswordLastUsed フィールドで、最後の 2 つのエントリは空です。これらのユー
ザーは AWS Management Console にサインインしないためです。
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Important

text 出力を指定する場合は、--query オプションも必ず使用して、一貫した動作を確保す
ることを強くお勧めします。
これは、AWS サービスから返される、テキスト形式では出力列が基本の JSON オブジェク
トのキー名のアルファベット順に並べられるためであり、同様のリソースが同じキー名を持
つとは限らないためです。例えば、Linux ベースの Amazon EC2 インスタンスの JSON 表現
は、Windows ベースのインスタンスの JSON 表現にはない要素を持つことがあり、逆も同
様です。また、リソースのキー値要素が将来の更新で追加または削除されて、列の順序が変
わる可能性があります。このような場合、--query は text 出力の機能を補強して、出力形
式に対する完全な制御を提供します。
次の例では、コマンドは表示する要素を指定し、列の順序をリスト表記 [key1, 
key2, ...] で定義します。これにより、正しいキー値が常に予期される列に表示されるこ
とを確信できます。最後に、AWS CLI は存在しないキーの値として None を出力しているこ
とに注目してください。

$ aws iam list-users --output text --query 'Users[*].
[UserName,Arn,CreateDate,PasswordLastUsed,UserId]'

Admin         arn:aws:iam::123456789012:user/Admin         
 2014-10-16T16:03:09+00:00   2016-06-03T18:37:29+00:00   AIDA1111111111EXAMPLE
backup-user   arn:aws:iam::123456789012:user/backup-user   
 2019-09-17T19:30:40+00:00   None                        AIDA2222222222EXAMPLE
cli-user      arn:aws:iam::123456789012:user/cli-backup    
 2019-09-17T19:11:39+00:00   None                        AIDA3333333333EXAMPLE

以下の例では、grep および awk を text コマンドからの aws ec2 describe-instances 出力
で使用する方法を示しています。最初のコマンドは各インスタンスのアベイラビリティーゾーン、現
在の状態、およびインスタンス ID を text 出力で表示します。2 番目のコマンドは、その出力を処
理して、us-west-2a アベイラビリティーゾーンで実行中のすべてのインスタンスのインスタンス 
ID のみを表示します。

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text

us-west-2a      running i-4b41a37c
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us-west-2a      stopped i-a071c394
us-west-2b      stopped i-97a217a0
us-west-2a      running i-3045b007
us-west-2a      running i-6fc67758

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text | grep us-west-2a | 
 grep running | awk '{print $3}'

i-4b41a37c
i-3045b007
i-6fc67758

次の例は、さらに一歩踏み込んで、出力をフィルタリングする方法だけでなく、その出力を使用し
て、停止した各インスタンスのインスタンスタイプの変更を自動化する方法も示しています。

$ aws ec2 describe-instances --query 'Reservations[*].Instances[*].[State.Name, 
 InstanceId]' --output text |
> grep stopped |
> awk '{print $2}' |
> while read line;
> do aws ec2 modify-instance-attribute --instance-id $line --instance-type '{"Value": 
 "m1.medium"}';
> done

text 出力は、PowerShell でも使用できます。text 出力の列はタブ区切りであるため、PowerShell 
の `t 区切り文字を使用して、出力を配列に簡単に分割できます。次のコマンドは、最初の列 
(InstanceId) が文字列 AvailabilityZone に一致する場合に 3 列目 (us-west-2a) の値を表示
します。

PS C:\>aws ec2 describe-instances --query 'Reservations[*].Instances[*].
[Placement.AvailabilityZone, State.Name, InstanceId]' --output text |
%{if ($_.split("`t")[0] -match "us-west-2a") { $_.split("`t")[2]; } }

-4b41a37c
i-a071c394
i-3045b007
i-6fc67758
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前の例では、--query パラメータを使用して基になる JSON オブジェクトを解析し、目的の列を取
り出す方法を示していますが、PowerShell には、プラットフォーム間の互換性がない場合に JSON 
を処理する独自の機能があります。ほとんどのコマンドシェルでは、出力をテキストとして扱う必要
がありますが、PowerShell では、ConvertFrom-JSON コマンドレットを使用して階層構造のオブ
ジェクトを生成できます。その後、そのオブジェクトから必要なメンバーに直接アクセスできます。

(aws ec2 describe-instances --output json | ConvertFrom-
Json).Reservations.Instances.InstanceId

Tip

テキスト出力を行い、--query パラメータを使用して出力を単一のフィールドにフィルタリ
ングすると、出力は 1 行のタブ区切り値になります。次の例に示すように、各値を別々の行
に入れるには、出力フィールドを角括弧で囲みます。
タブ区切りの単一の行の出力

$ aws iam list-groups-for-user --user-name susan  --output text --query 
 "Groups[].GroupName"

HRDepartment    Developers      SpreadsheetUsers  LocalAdmins

[GroupName] を角括弧で囲むことで、各値を 1 行におさめることができます。

$ aws iam list-groups-for-user --user-name susan  --output text --query 
 "Groups[].[GroupName]"

HRDepartment
Developers
SpreadsheetUsers
LocalAdmins

テーブルの出力形式

table 形式は、複雑な AWS CLI 出力を人間が読み取れる表現で、表形式で生成します。

$ aws iam list-users --output table
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-----------------------------------------------------------------------------------------------------------------------------------------------------------------
|                                                                                 
 ListUsers                                                                     |
+---------------------------------------------------------------------------------------------------------------------------------------------------------------
+
||                                                                                  
 Users                                                                      ||
|+----------------------------------------------------+---------------------------
+---------------------------+----------+-----------------------+-------------+|
||                         Arn                        |       CreateDate          |    
 PasswordLastUsed       |   Path   |        UserId         |   UserName  ||
|+----------------------------------------------------+---------------------------
+---------------------------+----------+-----------------------+-------------+|
||  arn:aws:iam::123456789012:user/Admin              | 2014-10-16T16:03:09+00:00 | 
 2016-06-03T18:37:29+00:00 | /        | AIDA1111111111EXAMPLE | Admin       ||
||  arn:aws:iam::123456789012:user/backup/backup-user | 2019-09-17T19:30:40+00:00 |     
                       | /backup/ | AIDA2222222222EXAMPLE | backup-user ||
||  arn:aws:iam::123456789012:user/cli-user           | 2019-09-17T19:11:39+00:00 |     
                       | /        | AIDA3333333333EXAMPLE | cli-user    ||
+---------------------------------------------------------------------------------------------------------------------------------------------------------------
+

--query オプションを table 形式と組み合わせて、raw 出力から事前に選択された要素のセットを
表示することができます。ディクショナリ表記とリスト表記の出力の違いに注意してください。最初
の例では、列名はアルファベット順ですが、2 番目の例では、名前のない列がユーザーによって定義
された順序になっています。--query オプションの詳細については、「AWS CLI の出力をフィルタ
リングする」を参照してください。

$ aws ec2 describe-volumes --query 'Volumes[*].
{ID:VolumeId,InstanceId:Attachments[0].InstanceId,AZ:AvailabilityZone,Size:Size}' --
output table

------------------------------------------------------
|                   DescribeVolumes                  |  
+------------+----------------+--------------+-------+
|     AZ     |      ID        | InstanceId   | Size  |
+------------+----------------+--------------+-------+
|  us-west-2a|  vol-e11a5288  |  i-a071c394  |  30   |
|  us-west-2a|  vol-2e410a47  |  i-4b41a37c  |  8    |
+------------+----------------+--------------+-------+
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$ aws ec2 describe-volumes --query 'Volumes[*].
[VolumeId,Attachments[0].InstanceId,AvailabilityZone,Size]' --output table

----------------------------------------------------
|                  DescribeVolumes                 |
+--------------+--------------+--------------+-----+
|  vol-e11a5288|  i-a071c394  |  us-west-2a  |  30 |
|  vol-2e410a47|  i-4b41a37c  |  us-west-2a  |  8  |
+--------------+--------------+--------------+-----+

AWS CLI のページ分割オプションを使用する

このトピックでは、AWS CLI からの出力をページネーションするためのさまざまな方法を示しま
す。

AWS CLI からページネーションを制御する方法は主に 2 つあります。

• サーバー側のページ分割パラメータの使用。

• 出力用のデフォルトのクライアント側のページングプログラムの使用。

サーバー側のページ分割パラメータが最初に処理され、出力がクライアント側のページ分割に送信さ
れます。

サーバー側のページ分割

項目の大きなリストを返すことができるコマンドの場合、AWS Command Line Interface (AWS CLI) 
がサービスの API を呼び出してリストを生成するときに出力に含める項目の数を制御できる複数の
オプションが AWS CLI にあります。

オプションは以下のとおりです。

• --no-paginate パラメータの使用方法

• --page-size パラメータの使用方法

• --max-items パラメータの使用方法

• --starting-token パラメータの使用方法

デフォルトでは、AWS CLI は、個々のサービスによって決定されるページサイズを使用し、利用可
能なすべての項目を取得します。例えば、Amazon S3 では、デフォルトのページサイズは 1,000 で
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す。3,500 のオブジェクトを含む Amazon S3 バケットで aws s3api list-objects を実行する
と、AWS CLI は Simple Storage Service (Amazon S3) に対して 4 つの呼び出しを自動的に実行し、
サービス固有の分割ロジックをバックグラウンドで処理して、最終的な出力で 3,500 オブジェクト
のすべてを返します。

--no-paginate パラメータの使用方法

--no-paginate オプションでは、クライアント側で分割トークンの追従を無効にします。コマン
ドを使用する場合、デフォルトでは、AWS CLI は複数の呼び出しを自動的に行い、すべての可能
な結果を返してページ分割を作成します。ページごとに 1 回の呼び出し。ページ分割を無効にする
と、コマンド結果の最初のページに対して AWS CLI は 1 回の呼び出しのみを行います。

例えば、3,500 のオブジェクトを含む Amazon S3 バケットで aws s3api list-objects を実行
する場合、AWS CLI は Amazon S3 への最初の呼び出しのみを行い、最終的な出力では最初の 1,000 
のオブジェクトのみを返します。

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --no-paginate
{ 
    "Contents": [
...

--page-size パラメータの使用方法

大量のリソースに対してリストコマンドを実行しているときに問題が発生する場合は、デフォルトの
ページサイズが大きすぎる可能性があります。これにより、AWS サービスの呼び出しが最大許容時
間を超えて、「タイムアウト」エラーを生成することがあります。--page-size オプションを使用
して、AWS CLI が AWS のサービスの 1 回の呼び出しで要求する項目数を少なくすることができま
す。その場合でも AWS CLI は完全なリストを取得しますが、多数のサービス API コールをバックグ
ラウンドで実行し、1 回の呼び出しで取得する項目数が少なくなります。このため、個々の呼び出し
がタイムアウトにならずに成功する可能性が高くなります。ページサイズを変更しても、出力には影
響しません。出力を生成するために必要な API 呼び出しの数が変わるだけです。

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
     --page-size 100
{ 
    "Contents": [
...
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--max-items パラメータの使用方法

AWS CLI 出力で一度に含める項目を少なくするには、--max-items オプションを使用します。前
に説明したように、AWS CLI はサービスとのページ区切りを処理しますが、指定した時点での項目
数のみを出力します。

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
    --max-items 100
{ 
    "NextToken": "eyJNYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQiOiAxfQ==", 
    "Contents": [
...

--starting-token パラメータの使用方法

出力される項目数 (--max-items) が基本の API 呼び出しによって返される合計項目数より少ない場
合、出力には NextToken が含まれ、これにより、後続のコマンドを渡して、次の項目のセットを取
得できます。次の例は、前の例で返された NextToken 値を使用して、2 番目の 100 項目を取得す
る方法を示しています。

Note

パラメータ --starting-token を null または空にすることはできません。前のコマンドが
NextToken 値を返さない場合、返す項目はこれ以上存在せず、このコマンドを再度呼び出
す必要はありません。

$ aws s3api list-objects \ 
    --bucket my-bucket \ 
    --max-items 100 \ 
     --starting-token eyJNYXJrZXIiOiBudWxsLCAiYm90b190cnVuY2F0ZV9hbW91bnQiOiAxfQ==
{ 
    "Contents": [
...

指定された AWS サービスは、呼び出しごとに同じ順序で項目を返さないことがあります。--
page-size と --max-items に異なる値を指定した場合、項目の不足や重複など、予期しない結
果になることがあります。これを防ぐには、--page-size と --max-items に同じ数を使用し
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て、AWS CLI のページ分割と基本のサービスを同期させます。リスト全体を取得し、必要な解析オ
ペレーションをローカルで実行することもできます。

クライアント側のページャー

AWS CLI バージョン 2 では、出力にクライアント側のページャープログラムを使用できます。デ
フォルトでは、この機能はオペレーティングシステムのデフォルトのページャープログラムを介して
すべての出力を返します。

次の方法を優先順に使用して、出力ページャーを指定できます。

• default または名前付きプロファイルの config ファイルの cli_pager 設定を使用する。

• AWS_PAGER 環境変数を使用する。

• PAGER 環境変数を使用する。

次の方法を優先順に使用して、外部ページ分割プログラムのすべての使用を無効にすることができま
す。

• --no-cli-pager コマンドラインオプションを使用して 1 回のコマンド使用のページャーを無効
にする。

• cli_pager 設定または AWS_PAGER 変数を空の文字列に設定する。

クライアント側のページャーのトピック:

• cli_pager 設定の使用方法

• AWS_PAGER 環境変数の使用方法

• --no-cli-pager オプションの使用方法

• ページャーフラグの使用方法

cli_pager 設定の使用方法

頻繁に利用される構成設定および認証情報を AWS CLI が維持するファイルに保存することができま
す。名前プロファイルの設定は、default プロファイルの設定よりも優先されます。構成設定の詳
細については、「設定ファイルと認証情報ファイルの設定」を参照してください。

次の例では、デフォルトの出力ページャーを less プログラムに設定します。

[default]
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cli_pager=less

以下の例では、ページャーの使用を無効にするようにデフォルトを設定します。

[default]
cli_pager=

AWS_PAGER 環境変数の使用方法

次の例では、デフォルトの出力ページャーを less プログラムに設定します。環境変数の詳細につい
ては、「AWS CLI を設定する環境変数」を参照してください。

Linux and macOS

$ export AWS_PAGER="less"

Windows

C:\> setx AWS_PAGER "less"

以下の例では、ページャーの使用を無効にします。

Linux and macOS

$ export AWS_PAGER=""

Windows

C:\> setx AWS_PAGER ""

--no-cli-pager オプションの使用方法

1 つのコマンドでのページャーの使用を無効にするには、--no-cli-pager オプションを使用しま
す。コマンドラインオプションの詳細については、「コマンドラインオプション」を参照してくださ
い。

$ aws s3api list-objects \ 
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    --bucket my-bucket \ 
     --no-cli-pager
{ 
    "Contents": [
...

ページャーフラグの使用方法

ページ分割プログラムで自動的に使用するフラグを指定できます。フラグは、使用するページ分割プ
ログラムによって異なります。次に示すのは、less および more の一般的なデフォルトの例です。

Linux and macOS

特に指定しない場合、AWS CLI バージョン 2 がデフォルトで使用するページャーは less で
す。LESS 環境変数が設定されていない場合、AWS CLI バージョン 2 は FRX フラグを使用しま
す。AWS CLI ページャーの設定時にフラグを指定することで、フラグを組み合わせることができ
ます。

次の例では、S フラグを使用しています。このフラグはデフォルトの FRX フラグと組み合わさっ
て、最終的な FRXS フラグを作成します。

$ export AWS_PAGER="less -S"

FRX フラグのいずれも必要ない場合は、これらを無効にすることができます。次の例では、F フ
ラグを無効にして、最終的な RX フラグを作成します。

$ export AWS_PAGER="less -+F"

less フラグの詳細については、mandpages.org の「less」を参照してください。

Windows

特に指定しない場合、AWS CLI バージョン 2 がデフォルトで使用するページャーは more で、追
加のフラグはありません。

次の例では、/c パラメータを使用しています

C:\> setx AWS_PAGER "more /c"

more フラグの詳細については、Microsoft Docs の「more」を参照してください。
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AWS CLI の出力をフィルタリングする

AWS Command Line Interface (AWS CLI) には、サーバー側とクライアント側の両方のフィルタリン
グがあり、AWS CLI 出力をフィルタリングするために個別または一緒に使用することができます。
サーバー側のフィルタリングが最初に処理され、クライアント側のフィルタリングのために出力が返
されます。

• サーバー側のフィルタリングは API によってサポートされており、通常は --filter パラメータ
を使用して実装します。このサービスは一致する結果のみを返し、大きなデータセットの HTTP 
レスポンス時間を短縮できます。

• クライアント側のフィルタリングは、AWS CLI パラメータを使用して --query クライアントに
よってサポートされます。このパラメータには、サーバー側のフィルタリングにはない可能性があ
る機能があります。

トピック

• サーバー側のフィルタリング

• クライアント側のフィルタリング

• サーバー側とクライアント側のフィルタリングを組み合わせる

• その他のリソース

サーバー側のフィルタリング

AWS CLI でのサーバー側のフィルタリングは、AWS サービス API によって提供されます。AWS 
サービスは、フィルターに一致する HTTP レスポンス内のレコードのみを返します。これにより、
大規模なデータセットの HTTP レスポンス時間が短縮されます。サーバー側のフィルタリングは
サービス API によって定義されるため、パラメータ名と関数はサービスによって異なります。フィ
ルタリングに使用される一般的なパラメータ名は次のとおりです。

• --filter (ses、ceなど)。

• --filters (ec2、autoscaling、rdsなど)。

• 単語「filter」で始まる名前 (aws dynamodb scan コマンドの --filter-expression な
ど)。

特定のコマンドにサーバー側のフィルタリングとフィルタリングルールがあるかどうかについて
は、AWS CLI バージョン 2 リファレンスガイドを参照してください。
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クライアント側のフィルタリング

AWS CLI は、--query パラメータによって、組み込みの JSON ベースのクライアント側のフィル
タリング機能を提供します。--query パラメータは、出力の内容とスタイルをカスタマイズするた
めに使用できる強力なツールです。--query パラメータは、サーバーから返される HTTP レスポン
スを受け取り、結果を表示する前にフィルタリングします。フィルタリングする前に HTTP レスポ
ンス全体がクライアントに送信されるため、大規模なデータセットでは、クライアント側のフィルタ
リングはサーバー側のフィルタリングよりも遅くなる可能性があります。

クエリでは、JMESPath 構文を使用して、出力をフィルタリングするための式を作成しま
す。JMESPath 構文については、JMESPath ウェブサイトの「Tutorial」をご参照ください。

Important

指定する出力タイプによって、--query オプションの動作が変更されます。

• --output text を指定する場合、出力は --query フィルターが適用される前にページ
分割され、AWS CLI は出力の各ページでクエリを 1 回実行します。このため、クエリには
各ページで最初に一致する要素が含まれており、予期しない余分な出力が発生する可能性
があります。出力をさらにフィルタリングするには、head や tail などの他のコマンド
ラインツールを使用できます。

• --output json、 --output yaml、--output yaml-stream を指定する場合、単
一のネイティブな構造として完全に処理されてから --query フィルターが適用されま
す。AWS CLI は構造全体に対してクエリを 1 回だけ実行し、フィルタリングされた結果を
生成してから出力されます。

クライアント側のフィルタリングのトピック

• 開始する前に

• 識別子

• リストから選択する

• ネストされたデータをフィルタリングする

• 結果をフラット化する

• 特定の値をフィルタリングする

• パイピング式

• 複数の識別子の値をフィルタリングする
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• 識別子の値にラベルを追加する

• 関数

• 高度な --query の例

開始する前に

これらの例で使用されているフィルター式を使用する場合は、ターミナルシェルに正しい引用規則を
使用してください。詳細については、「the section called “文字列を含む引用符”」を参照してくださ
い。

次の JSON 出力は、--query パラメータが生成できるものの例を示しています。出力は、個別の 
Amazon EC2 インスタンスにアタッチされた 3 つの Amazon EBS ボリュームについて説明していま
す。

出力例

$ aws ec2 describe-volumes
{ 
  "Volumes": [ 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-17T00:55:03.000Z", 
          "InstanceId": "i-a071c394", 
          "VolumeId": "vol-e11a5288", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-e11a5288", 
      "State": "in-use", 
      "SnapshotId": "snap-f23ec1c8", 
      "CreateTime": "2013-09-17T00:55:03.000Z", 
      "Size": 30 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
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        { 
          "AttachTime": "2013-09-18T20:26:16.000Z", 
          "InstanceId": "i-4b41a37c", 
          "VolumeId": "vol-2e410a47", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-2e410a47", 
      "State": "in-use", 
      "SnapshotId": "snap-708e8348", 
      "CreateTime": "2013-09-18T20:26:15.000Z", 
      "Size": 8 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2020-11-20T19:54:06.000Z", 
          "InstanceId": "i-1jd73kv8", 
          "VolumeId": "vol-a1b3c7nd", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "in-use", 
      "SnapshotId": "snap-234087fb", 
      "CreateTime": "2020-11-20T19:54:05.000Z", 
      "Size": 15 
    } 
  ]
}

識別子

識別子は、出力値のラベルです。フィルターを作成するときは、識別子を使用してクエリ結果を絞り
込みます。次の出力例では、Volumes、AvailabilityZone、AttachTime などのすべての識別
子が強調表示されます。
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$ aws ec2 describe-volumes
{ 
  "Volumes": [ 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-17T00:55:03.000Z", 
          "InstanceId": "i-a071c394", 
          "VolumeId": "vol-e11a5288", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-e11a5288", 
      "State": "in-use", 
      "SnapshotId": "snap-f23ec1c8", 
      "CreateTime": "2013-09-17T00:55:03.000Z", 
      "Size": 30 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
      "Attachments": [ 
        { 
          "AttachTime": "2013-09-18T20:26:16.000Z", 
          "InstanceId": "i-4b41a37c", 
          "VolumeId": "vol-2e410a47", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-2e410a47", 
      "State": "in-use", 
      "SnapshotId": "snap-708e8348", 
      "CreateTime": "2013-09-18T20:26:15.000Z", 
      "Size": 8 
    }, 
    { 
      "AvailabilityZone": "us-west-2a", 
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      "Attachments": [ 
        { 
          "AttachTime": "2020-11-20T19:54:06.000Z", 
          "InstanceId": "i-1jd73kv8", 
          "VolumeId": "vol-a1b3c7nd", 
          "State": "attached", 
          "DeleteOnTermination": true, 
          "Device": "/dev/sda1" 
        } 
      ], 
      "VolumeType": "standard", 
      "VolumeId": "vol-a1b3c7nd", 
      "State": "in-use", 
      "SnapshotId": "snap-234087fb", 
      "CreateTime": "2020-11-20T19:54:05.000Z", 
      "Size": 15 
    } 
  ]
}

詳細については、JMESPath ウェブサイトの「Identifiers」をご参照ください。

リストから選択する

リストまたは配列は、[ における Volumes や Attachments などの角括弧「the section called “開
始する前に”」の後に続く識別子です。

構文

<listName>[ ]

配列からのすべての出力をフィルタリングするには、ワイルドカード表記を使用できます。ワイルド
カード式は、* 表記法を使用して要素を返すために使用される式です。

次の例では、すべての Volumes コンテンツに対するクエリを実行します。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
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        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }
]

配列内の特定のボリュームをインデックス別に表示するには、配列インデックスを呼び出します。例
えば、Volumes 配列の最初の項目のインデックスは 0 で、Volumes[0] クエリが生成されます。配
列インデックスの詳細については、JMESPath ウェブサイトの「index expressions」をご参照くださ
い。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[0]'
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{ 
  "AvailabilityZone": "us-west-2a", 
  "Attachments": [ 
    { 
      "AttachTime": "2013-09-17T00:55:03.000Z", 
      "InstanceId": "i-a071c394", 
      "VolumeId": "vol-e11a5288", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  "VolumeType": "standard", 
  "VolumeId": "vol-e11a5288", 
  "State": "in-use", 
  "SnapshotId": "snap-f23ec1c8", 
  "CreateTime": "2013-09-17T00:55:03.000Z", 
  "Size": 30
}

ボリュームの特定範囲をインデックス別に表示するには、次の構文とともに slice を使用します。
ここで、start は開始配列インデックス、stop はフィルターが処理を停止するインデックス、step は
スキップ間隔です。

構文

<arrayName>[<start>:<stop>:<step>]

スライス式からこれらのいずれかを省略すると、次のデフォルト値が使用されます。

• Start - リストの最初のインデックス、0。

• Stop - リストの最後のインデックス。

• Step - ステップスキップなし。値は 1 です。

最初の 2 つのボリュームだけを返すには、次の例に示すように、start 値 0、stop 値 2、step 値 1 を
使用します。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[0:2:1]'
[ 
  { 
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    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-18T20:26:16.000Z", 
        "InstanceId": "i-4b41a37c", 
        "VolumeId": "vol-2e410a47", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-2e410a47", 
    "State": "in-use", 
    "SnapshotId": "snap-708e8348", 
    "CreateTime": "2013-09-18T20:26:15.000Z", 
    "Size": 8 
  }
]

この例にはデフォルト値が含まれているため、スライスを Volumes[0:2:1] から Volumes[:2]
に短縮できます。

次の例では、デフォルト値を省略し、配列全体におけるあらゆる 2 つのボリュームを返します。

出力をフィルタリングする 272



AWS Command Line Interface バージョン 2 用ユーザーガイド

$ aws ec2 describe-volumes \ 
    --query 'Volumes[::2]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }
]
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次の例に示すように、step には、配列の逆の順序でフィルタリングするために負の数を使用するこ
ともできます。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[::-2]'
[ 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2020-11-20T19:54:06.000Z", 
        "InstanceId": "i-1jd73kv8", 
        "VolumeId": "vol-a1b3c7nd", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-a1b3c7nd", 
    "State": "in-use", 
    "SnapshotId": "snap-234087fb", 
    "CreateTime": "2020-11-20T19:54:05.000Z", 
    "Size": 15 
  }, 
  { 
    "AvailabilityZone": "us-west-2a", 
    "Attachments": [ 
      { 
        "AttachTime": "2013-09-17T00:55:03.000Z", 
        "InstanceId": "i-a071c394", 
        "VolumeId": "vol-e11a5288", 
        "State": "attached", 
        "DeleteOnTermination": true, 
        "Device": "/dev/sda1" 
      } 
    ], 
    "VolumeType": "standard", 
    "VolumeId": "vol-e11a5288", 
    "State": "in-use", 
    "SnapshotId": "snap-f23ec1c8", 
    "CreateTime": "2013-09-17T00:55:03.000Z", 
    "Size": 30 
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  }
]

詳細については、JMESPath ウェブサイトの「Slices」をご参照ください。

ネストされたデータをフィルタリングする

ネストされた値の Volumes[*] のフィルタリング結果を絞り込むには、ピリオドとフィルター条件
を追加して部分式を使用します。

構文

<expression>.<expression>

次の例は、すべてのボリュームのすべての Attachments 情報を示しています。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments'
[ 
  [ 
    { 
      "AttachTime": "2013-09-17T00:55:03.000Z", 
      "InstanceId": "i-a071c394", 
      "VolumeId": "vol-e11a5288", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  [ 
    { 
      "AttachTime": "2013-09-18T20:26:16.000Z", 
      "InstanceId": "i-4b41a37c", 
      "VolumeId": "vol-2e410a47", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ], 
  [ 
    { 
      "AttachTime": "2020-11-20T19:54:06.000Z", 
      "InstanceId": "i-1jd73kv8", 
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      "VolumeId": "vol-a1b3c7nd", 
      "State": "attached", 
      "DeleteOnTermination": true, 
      "Device": "/dev/sda1" 
    } 
  ]
]

ネストされた値までさらに絞り込むには、ネストされた各識別子の式を追加します。次の例では、す
べての State の Volumes をリストします。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[*].State'
[ 
  [ 
    "attached" 
  ], 
  [ 
    "attached" 
  ], 
  [ 
    "attached" 
  ]
]

結果をフラット化する

詳細については、JMESPath ウェブサイトの「SubExpressions」をご参照ください。

Volumes[*].Attachments[*].State クエリの結果として生成されたワイルドカード表記を削除
することで、Volumes[*].Attachments[].State の結果をフラット化することができます。フ
ラット化は、多くの場合、結果の可読性を向上させるのに役立ちます。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].State'
[ 
  "attached", 
  "attached", 
  "attached"
]

詳細については、JMESPath ウェブサイトの「Flatten」をご参照ください。
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特定の値をフィルタリングする

リスト内の特定の値をフィルタリングするには、次の構文に示すように、フィルター式を使用しま
す。

構文

? <expression> <comparator> <expression>]

式の比較演算子には、==、!=、<、<=、>、>= などがあります。次の例では、VolumeIds
Volumes のすべての Attached の State をフィルタリングします。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[?State==`attached`].VolumeId'
[ 
  [ 
    "vol-e11a5288" 
  ], 
  [ 
    "vol-2e410a47" 
  ], 
  [ 
    "vol-a1b3c7nd" 
  ]
]

その後、これをフラット化することができ、次の例になります。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[?State==`attached`].VolumeId[]'
[ 
  "vol-e11a5288", 
  "vol-2e410a47", 
  "vol-a1b3c7nd"
]

次の例では、サイズが 20 未満のすべての VolumeIds の Volumes をフィルタリングします。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[?Size < `20`].VolumeId'
[ 
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  "vol-2e410a47", 
  "vol-a1b3c7nd"
]

詳細については、JMESPath ウェブサイトの「Filter Expressions」をご参照ください。

パイピング式

フィルターの結果を新しいリストにパイプ処理し、次の構文を使用して別の式で結果をフィルタリン
グできます。

構文

<expression> | <expression>] 

次の例では、Volumes[*].Attachments[].InstanceId 式のフィルタリング結果を取得し、配
列の最初の結果を出力します。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].InstanceId | [0]'
"i-a071c394"

この例では、最初に次の式から配列を作成することによってこれを行います。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[*].Attachments[].InstanceId'
"i-a071c394", 
  "i-4b41a37c", 
  "i-1jd73kv8"

その後、その配列の最初の要素を返します。

"i-a071c394"

詳細については、JMESPath ウェブサイトの「Pipe Expressions」をご参照ください。

複数の識別子の値をフィルタリングする

複数の識別子をフィルタリングするには、次の構文を使用して、複数選択リストを使用します。

構文
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<listName>[].[<expression>, <expression>]

次の例では、VolumeId および VolumeType が Volumes リストでフィルタリングされ、次の式に
なります。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType]'
[ 
  [ 
    "vol-e11a5288", 
    "standard" 
  ], 
  [ 
    "vol-2e410a47", 
    "standard" 
  ], 
  [ 
    "vol-a1b3c7nd", 
    "standard" 
  ]
]

ネストされたデータをリストに追加するには、別の複数選択リストを追加します。次の例では、ネ
ストされた InstanceId リストの State および Attachments もフィルタリングすることによっ
て、前の例を拡張します。これにより、式は次のようになります。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceId, State]]'
[ 
  [ 
    "vol-e11a5288", 
    "standard", 
    [ 
      [ 
        "i-a071c394", 
        "attached" 
      ] 
    ] 
  ], 
  [ 
    "vol-2e410a47", 
    "standard", 
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    [ 
      [ 
        "i-4b41a37c", 
        "attached" 
      ] 
    ] 
  ], 
  [ 
    "vol-a1b3c7nd", 
    "standard", 
    [ 
      [ 
        "i-1jd73kv8", 
        "attached" 
      ] 
    ] 
  ]
]

可読性を向上させるには、次の例に示すように、式をフラット化します。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].[VolumeId, VolumeType, Attachments[].[InstanceId, State][]][]'
[ 
  "vol-e11a5288", 
  "standard", 
  [ 
    "i-a071c394", 
    "attached" 
  ], 
  "vol-2e410a47", 
  "standard", 
  [ 
    "i-4b41a37c", 
    "attached" 
  ], 
  "vol-a1b3c7nd", 
  "standard", 
  [ 
    "i-1jd73kv8", 
    "attached" 
  ]
]
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詳細については、JMESPath ウェブサイトの「Multiselect list」をご参照ください。

識別子の値にラベルを追加する

この出力を読みやすくするには、次の構文で複数選択ハッシュを使用します。

構文

<listName>[].{<label>: <expression>, <label>: <expression>}

識別子のラベルは、識別子の名前と同じである必要はありません。次の例では、Type 値のラベル
VolumeType を使用します。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].{VolumeType: VolumeType}'
[ 
  { 
    "VolumeType": "standard", 
  }, 
  { 
    "VolumeType": "standard", 
  }, 
  { 
    "VolumeType": "standard", 
  }
]

簡単にするために、以下の例では、各ラベルの識別子名を保持し、すべてのボリュームの
VolumeId、VolumeType、InstanceId、および State を表示します。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[].{VolumeId: VolumeId, VolumeType: VolumeType, InstanceId: 
 Attachments[0].InstanceId, State: Attachments[0].State}'
[ 
  { 
    "VolumeId": "vol-e11a5288", 
    "VolumeType": "standard", 
    "InstanceId": "i-a071c394", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-2e410a47", 
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    "VolumeType": "standard", 
    "InstanceId": "i-4b41a37c", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-a1b3c7nd", 
    "VolumeType": "standard", 
    "InstanceId": "i-1jd73kv8", 
    "State": "attached" 
  }
]

詳細については、JMESPath ウェブサイトの「Multiselect hash」を参照してください。

関数

JMESPath 構文には、クエリに使用できる多くの関数が含まれています。JMESPath 関数の詳細につ
いては、JMESPath ウェブサイトの「Built-in Functions」をご参照ください。

クエリに関数を組み込む方法を示すために、次の例では sort_by 関数を使用します。sort_by 関
数は、次の構文を使用して、ソートキーとして式を使用して配列をソートします。

構文

sort_by(<listName>, <sort expression>)[].<expression>

次の例では、前述の複数選択ハッシュの例を使用して、出力を VolumeId でソートします。

$ aws ec2 describe-volumes \ 
    --query 'sort_by(Volumes, &VolumeId)[].{VolumeId: VolumeId, VolumeType: VolumeType, 
 InstanceId: Attachments[0].InstanceId, State: Attachments[0].State}'
[ 
  { 
    "VolumeId": "vol-2e410a47", 
    "VolumeType": "standard", 
    "InstanceId": "i-4b41a37c", 
    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-a1b3c7nd", 
    "VolumeType": "standard", 
    "InstanceId": "i-1jd73kv8", 
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    "State": "attached" 
  }, 
  { 
    "VolumeId": "vol-e11a5288", 
    "VolumeType": "standard", 
    "InstanceId": "i-a071c394", 
    "State": "attached" 
  }
]

詳細については、JMESPath ウェブサイトの「sort_by」をご参照ください。

高度な --query の例

特定のアイテムから情報を抽出するには

次の例では、--query パラメータを使用してリスト上の特定の項目を検索し、その項目から情報
を抽出します。この例では、指定されたサービスエンドポイントに関連付けられているすべての
AvailabilityZones をリストします。指定された ServiceDetails が含まれる ServiceName
リストから項目を抽出し、選択されたその項目から AvailabilityZones フィールドを出力しま
す。

$ aws --region us-east-1 ec2 describe-vpc-endpoint-services \ 
    --query 'ServiceDetails[?ServiceName==`com.amazonaws.us-
east-1.ecs`].AvailabilityZones'
[ 
    [ 
        "us-east-1a", 
        "us-east-1b", 
        "us-east-1c", 
        "us-east-1d", 
        "us-east-1e", 
        "us-east-1f" 
    ]
]

指定した作成日より後のスナップショットを表示するには

次の例は、指定された日付以降に作成されたすべてのスナップショットを一覧表示する方法を示して
います (例: 出力の利用可能な一部のフィールド)。

$ aws ec2 describe-snapshots --owner self \ 
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    --output json \ 
    --query 'Snapshots[?StartTime>=`2018-02-07`].
{Id:SnapshotId,VId:VolumeId,Size:VolumeSize}'
[ 
    { 
        "id": "snap-0effb42b7a1b2c3d4", 
        "vid": "vol-0be9bb0bf12345678", 
        "Size": 8 
    }
]

最新の AMI を表示するには

次の例では、作成した最新の 5 つの Amazon マシンイメージ (AMI) を最新のものから古いものの順
に並べ替えています。

$ aws ec2 describe-images \ 
    --owners self \ 
    --query 'reverse(sort_by(Images,&CreationDate))[:5].{id:ImageId,date:CreationDate}'
[ 
    { 
        "id": "ami-0a1b2c3d4e5f60001", 
        "date": "2018-11-28T17:16:38.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60002", 
        "date": "2018-09-15T13:51:22.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60003", 
        "date": "2018-08-19T10:22:45.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60004", 
        "date": "2018-05-03T12:04:02.000Z" 
    }, 
    { 
        "id": "ami-0a1b2c3d4e5f60005", 
        "date": "2017-12-13T17:16:38.000Z" 
    }
]

異常な Auto Scaling インスタンスを表示する方法
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次の例は、指定した Auto Scaling グループで異常のあるインスタンスのみの InstanceId を示して
います。

$ aws autoscaling describe-auto-scaling-groups \ 
    --auto-scaling-group-name My-AutoScaling-Group-Name \ 
    --output text \ 
    --query 'AutoScalingGroups[*].Instances[?HealthStatus==`Unhealthy`].InstanceId'

指定したタグを持つボリュームを含めるには

次の例では、test タグを持つすべてのインスタンスを説明します。ボリュームにアタッチされ
た、test ではない別のタグがある限り、ボリュームは結果に含まれて返されます。

以下の式は、test タグを含むすべてのタグを配列に含めて返します。test タグでないタグには
null 値が含まれています。

$ aws ec2 describe-volumes \ 
    --query 'Volumes.Tags[?Value == `test`]'

指定したタグを持つボリュームを除外するには

次の例では、test タグを持たないすべてのインスタンスを説明します。ボリュームは複数のタグを
持つことができるため、シンプルな ?Value != `test` 式を使用しても、ボリュームを除外する
ことはできません。ボリュームにアタッチされた、test ではない別のタグがある限り、ボリューム
は結果に含まれて返されます。

test タグを持つすべてのボリュームを除外するには、以下の式から開始して、test タグを含むす
べてのタグを配列に含めて返します。test タグでないタグには null 値が含まれています。

$ aws ec2 describe-volumes \ 
    --query 'Volumes.Tags[?Value == `test`]'

その後、test 関数を使用してすべての肯定的な not_null の結果をフィルタリングで抽出しま
す。

$ aws ec2 describe-volumes \ 
    --query 'Volumes[!not_null(Tags[?Value == `test`].Value)]'

結果をパイプ処理して、結果をフラット化すると、次のクエリになります。

$ aws ec2 describe-volumes \ 
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    --query 'Volumes[!not_null(Tags[?Value == `test`].Value)] | []'

サーバー側とクライアント側のフィルタリングを組み合わせる

サーバー側とクライアント側のフィルタリングを一緒に使用できます。サーバー側のフィルタリング
が最初に完了し、得られたデータがクライアントに送信され、--query パラメータがそのデータを
フィルタリングします。大規模なデータセットを使用している場合、サーバー側のフィルタリングを
最初に使用すると、クライアント側のフィルタリングによって提供される強力なカスタマイズを維持
しながら、各 AWS CLI 呼び出しについてクライアントに送信されるデータの量を減らすことができ
ます。

次の例では、サーバー側とクライアント側の両方のフィルタリングを使用して Amazon EC2 ボ
リュームを一覧表示します。このサービスでは、us-west-2a アベイラビリティーゾーンでアタッ
チされたすべてのボリュームのリストがフィルタリングされます。--query パラメータでは、Size
値が 50 を超えるボリュームにのみ出力を制限し、ユーザー定義の名前を持つ指定されたフィールド
のみ表示されます。

$ aws ec2 describe-volumes \ 
    --filters "Name=availability-zone,Values=us-west-2a" "Name=status,Values=attached" 
 \ 
    --query 'Volumes[?Size > `50`].{Id:VolumeId,Size:Size,Type:VolumeType}'
[ 
    { 
        "Id": "vol-0be9bb0bf12345678", 
        "Size": 80, 
        "VolumeType": "gp2" 
    }
]

次の例では、いくつかの基準を満たすイメージのリストを取得します。--query パラメータを使用
して、CreationDate で出力を絞り込み、最新のイメージのみ選択します。最後に、1 つのイメー
ジの ImageId が表示されます。

$ aws ec2 describe-images \ 
    --owners amazon \ 
    --filters "Name=name,Values=amzn*gp2" "Name=virtualization-type,Values=hvm" 
 "Name=root-device-type,Values=ebs" \ 
    --query "sort_by(Images, &CreationDate)[-1].ImageId" \ 
    --output text
ami-00ced3122871a4921
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以下の例では、length を使用してリスト内の数をカウントすることで、1,000 IOPS を超える利用
可能なボリュームの数を表示します。

$ aws ec2 describe-volumes \ 
    --filters "Name=status,Values=available" \ 
    --query 'length(Volumes[?Iops > `1000`])'
3

その他のリソース

AWS CLI 自動プロンプト

フィルター式の使用を開始するときは、AWS CLI バージョン 2 の自動プロンプト機能を使用で
きます。F5 キーを押すと、自動プロンプト機能でプレビューが表示されます。詳細については、
「the section called “自動プロンプト”」を参照してください。

JMESPath ターミナル

JMESPath ターミナルは、クライアント側のフィルタリングに使用される JMESPath 式を実験す
るインタラクティブなターミナルコマンドです。jpterm コマンドを使用すると、ターミナルに
入力すると即時にクエリ結果が表示されます。AWS CLI 出力をターミナルに直接パイプすること
ができ、これにより、高度なクエリ実験が可能となります。

次の例では、JMESPath ターミナルに aws ec2 describe-volumes 出力を直接パイプしま
す。

$ aws ec2 describe-volumes | jpterm

JMESPath ターミナルとインストール手順の詳細については、GitHub の「JMESPath Terminal」
をご参照ください。

jq ユーティリティ

jq ユーティリティは、クライアント側の出力を必要な出力形式に変換する方法を提供しま
す。jq およびインストール手順の詳細については、GitHub の「jq」をご参照ください。

AWS CLI からのリターンコード
通常、リターンコードは、コマンドのステータスを示す AWS Command Line Interface (AWS CLI) 
コマンドを実行した後に送信される非表示のコードです。echo コマンドを使用して、最後の AWS 
CLI コマンドから送信されたコードを表示し、これらのコードを使用して、コマンドが成功したか
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失敗したかを判断できます。失敗した場合は、エラーの理由を判断できます。リターンコードに加
えて、--debug スイッチを使用してコマンドを実行すると、エラーに関する詳細情報を表示できま
す。このスイッチにより、コマンドを処理するために AWS CLI が使用するステップおよび各ステッ
プの結果についての詳細なレポートが作成されます。

AWS CLI コマンドのリターンコードを判断するには、CLI コマンドの実行直後に次のいすれかのコ
マンドを実行します。

Linux and macOS

$ echo $?
0

Windows PowerShell

PS> echo $lastexitcode
0

Windows Command Prompt

C:\> echo %errorlevel%
0

以下に示すのは、AWS Command Line Interface (AWS CLI) コマンドの実行後に返される可能性があ
るリターンコードです。

コー
ド

意味

0 このサービスでは、リクエストが送信された AWS CLI および AWS サービスでエラーが 
発生していないことを示す HTTP レスポンスステータスコード 200 で応答しました。

1 1 つ以上の Amazon S3 転送操作が失敗しました。S3 コマンドに制限されます。

2 このリターンコードの意味は、コマンドによって異なります。

• すべての AWS CLI コマンドに該当 – 入力されたコマンドを解析できませんでした。解
析エラーは、必要なサブコマンドまたは引数の欠如、不明なコマンドまたは引数の使
用、あるいはその他の要因によって生じることがあります。
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コー
ド

意味

• S3 コマンドに限定  - 転送対象としてマークされた 1 つまたは複数のファイルが、転送
プロセス中にスキップされました。ただし、転送対象としてマークされた他のすべての 
ファイルは正常に転送されました。転送プロセス中にスキップされたファイルには以下
が含まれます。存在しないファイル、文字が特殊なデバイス、ブロックが特殊なデバ
イス、FIFO キューまたはソケットのファイル、およびユーザーに読み取り権限がない
ファイル。

130 このコマンドは、SIGINT によって中断されました。これは、Ctrl + C キーでコマンドを
キャンセルするために送信されるシグナルです。

252 コマンド構文が無効、不明なパラメータが指定されている、またはパラメータの値が正し
くないため、コマンドを実行できませんでした。

253 システム環境または設定が無効です。指定されたコマンドは構文的に有効である可能性が
ありますが、設定または認証情報がないため、コマンドを実行できませんでした。

254 コマンドは正常に解析され、指定されたサービスに対してリクエストが行われましたが、
サービスはエラーを返しました。これは、通常、API の誤った使用またはその他のサービ
ス固有の問題を示します。

255 コマンドが失敗しました。リクエストが送信された AWS CLI または AWS サービスのい
ずれかでエラーが生成されました。

AWS CLI のウィザードを使用する
AWS Command Line Interface (AWS CLI) は、一部のコマンドにウィザードを使用する機能を提供し
ます。AWS CLI ウィザードに貢献する、または利用可能なウィザードの完全なリストを閲覧するに
は、GitHub の AWS CLI wizards フォルダを参照してください。

仕組み

AWS コンソールと同様に、AWS CLI には AWS リソースを管理するためのガイドとなる UI ウィ
ザードがあります。ウィザードを使用するには、コマンド内のサービス名に続いて、wizard サブコ
マンドとウィザード名を呼び出します。コマンド構造は以下のとおりです。

構文:
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$ aws <command> wizard <wizardName>

以下の例は、新しい dynamodb テーブルを作成するためのウィザードを呼び出しています。

$ aws dynamodb wizard new-table

aws configure は、ウィザード名を持たない唯一のウィザードです。このウィザードを実行する
ときは、以下の例にあるように、aws configure wizard コマンドを実行します。

$ aws configure wizard

ウィザードを呼び出すと、シェルにフォームが表示されます。各パラメータについて、選択するオプ
ションのリストが提供されるか、文字列を入力するように促されます。リストから選択するには、上
下矢印キーを使用して、Enter キーを押します。オプションの詳細を表示するには、右矢印キーを押
します。パラメータの入力が完了したら、Enter キーを押します。

$ aws configure wizard
What would you like to configure
> Static Credentials 
  Assume Role 
  Process Provider 
  Additional CLI configuration
Enter the name of the profile:  
Enter your Access Key Id:  
Enter your Secret Access Key: 

以前のプロンプトを編集するには、Shift と Tab を使用します。一部のウィザードでは、すべてのプ
ロンプトを入力した後で、ユーザー情報が入力された AWS CloudFormation テンプレート、または 
AWS CLI コマンドをプレビューできます。このプレビューモードは、AWS CLI、サービス API、お
よびスクリプトのテンプレートの作成について学ぶために役立ちます。

プレビューの後、または最後のプロンプトの後で Enter キーを押して、最終的なコマンドを実行しま
す。

$ aws configure wizard
What would you like to configure
Enter the name of the profile: testWizard
Enter your Access Key Id: AB1C2D3EF4GH5I678J90K
Enter your Secret Access Key: ab1c2def34gh5i67j8k90l1mnop2qr3s45tu678v90

仕組み 290



AWS Command Line Interface バージョン 2 用ユーザーガイド

<ENTER>

AWS CLI のエイリアスを作成および使用する

エイリアスは、頻繁に使用するコマンドやスクリプトを短縮するために AWS Command Line 
Interface (AWS CLI) で作成できるショートカットです。設定フォルダにある alias ファイルにエイ
リアスを作成します。

トピック

• 前提条件

• ステップ 1: エイリアスファイルを作成する

• ステップ 2: エイリアスを作成する

• ステップ 3: エイリアスを呼び出す

• エイリアスリポジトリの例

• リソース

前提条件

エイリアスコマンドを使用するには、以下を完了する必要があります。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• 1.11.24 または 2.0.0 の最小 AWS CLI バージョンを使用してください。

• (オプション) AWS CLI エイリアス bash スクリプトを使用するには、bash 対応のターミナルを使
用する必要があります。

ステップ 1: エイリアスファイルを作成する

alias ファイルを作成するには、ファイルナビゲーションとテキストエディタを使用するか、ス
テップバイステップの手順に従って任意のターミナルを使用します。エイリアスファイルをすばやく
作成するには、次のコマンドブロックを使用します。

Linux and macOS

$ mkdir -p ~/.aws/cli
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$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> md %USERPROFILE%\.aws\cli
C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias

エイリアスファイルを作成するには

1. AWS CLI 設定フォルダに cli という名前のフォルダを作成します。デフォルトでは、構成フォ
ルダは Linux または macOS では「~/.aws/」、Windows 上は「%USERPROFILE%\.aws\」に
あります。これは、ファイルナビゲーションまたは次のコマンドを使用して作成できます。

Linux and macOS

$ mkdir -p ~/.aws/cli

Windows

C:\> md %USERPROFILE%\.aws\cli

作成されるフォルダ「cli」のデフォルトパスは、Linux または macOS では「~/.aws/
cli/」、Windows では「%USERPROFILE%\.aws\cli」上にあります。

2. cli フォルダで、拡張子なしの alias という名前のテキストファイルを作成し、最初の行に
[toplevel] を追加します。任意のテキストエディタを使用してこのファイルを作成するか、
次のコマンドを使用できます。

Linux and macOS

$ echo '[toplevel]' > ~/.aws/cli/alias

Windows

C:\> echo [toplevel] > %USERPROFILE%/.aws/cli/alias
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ステップ 2: エイリアスを作成する

エイリアスは、基本的なコマンドまたは bash スクリプトを使用して作成できます。

基本的なコマンドエイリアスの作成

前の手順で作成した alias ファイルで、次の構文を使用してコマンドを追加することにより、エイ
リアスを作成できます。

構文

aliasname = command [--options]

aliasname は、エイリアスの呼び名です。command は、呼び出すコマンドで、他のエイリアスを
含めることができます。エイリアスにオプションやパラメータを含めたり、エイリアスを呼び出すと
きに追加したりできます。

次の例では、aws sts get-caller-identity コマンドを使用して、「aws whoami」という
名前のエイリアスを作成します。このエイリアスは既存の AWS CLI コマンドを呼び出すことか
ら、aws プレフィックスなしでコマンドを記述できます。

whoami = sts get-caller-identity

次の例は、前の whoami の例を用いて、Account フィルターオプションと output テキストオプ
ションを追加します。

whoami2 = sts get-caller-identity --query Account --output text

サブコマンドエイリアスの作成

Note

サブコマンドのエイリアス機能には 1.11.24 または 2.0.0 以降の AWS CLI バージョンが必要
です。

前の手順で作成した alias ファイルで、次の構文を使用してコマンドを追加することにより、サブ
コマンドのエイリアスを作成できます。
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構文

[command commandGroup]
aliasname = command [--options]

commandGroup はコマンド名前空間です。例えば、コマンド aws ec2 describe-regions は
ec2 コマンドグループに属します。aliasname は、エイリアスの呼び名です。command は、呼び
出すコマンドで、他のエイリアスを含めることができます。エイリアスにオプションやパラメータを
含めたり、エイリアスを呼び出すときに追加したりできます。

次の例では、aws ec2 describe-regions コマンドを使用して、「aws ec2 regions」という
名前のエイリアスを作成します。このエイリアスは ec2 コマンド名前空間の既存の AWS CLI コマ
ンドを呼び出すため、aws ec2 プレフィックスなしでコマンドを記述できます。

[command ec2]
regions = describe-regions --query Regions[].RegionName

コマンド名前空間外のコマンドからエイリアスを作成するには、コマンド全体の前に感嘆符を付
けます。次の例では、aws iam list-instance-profiles コマンドを使用して、「aws ec2 
instance-profiles」という名前のエイリアスを作成します。

[command ec2]
instance-profiles = !aws iam list-instance-profiles

Note

エイリアスは既存のコマンド名前空間のみを使用します。新しいコマンド名前空間を作
成することはできません。例えば、johnsmith コマンド名前空間がまだ存在していな場
合、[command johnsmith] セクションでエイリアスを作成することはできません。

bash スクリプトエイリアスの作成

Warning

AWS CLI エイリアス bash スクリプトを使用するには、bash 対応のターミナルを使用する
必要があります。
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次の構文を使用して、より高度なプロセス用の bash スクリプトを使用してエイリアスを作成できま
す。

構文

aliasname =  
    !f() { 
         script content
}; f

aliasname はエイリアスの呼び名であり、script content はエイリアスを呼び出すときに実行
するスクリプトです。

次の例では、opendns を使用して現在の IP アドレスを出力します。他のエイリアスでもエイリアス
を使用できるため、次の myip エイリアスは、他のエイリアス内から IP アドレスのアクセスを許可
または取り消す場合に便利です。

myip = 
  !f() { 
    dig +short myip.opendns.com @resolver1.opendns.com 
  }; f

次のスクリプト例では、前の aws myip エイリアスを呼び出して、Amazon EC2 セキュリティグ
ループの受信 IP アドレスを認証します。

authorize-my-ip = 
  !f() { 
    ip=$(aws myip) 
    aws ec2 authorize-security-group-ingress --group-id ${1} --cidr $ip/32 --protocol 
 tcp --port 22 
  }; f

bash スクリプトを使用するエイリアスを呼び出すと、変数は常に入力した順序で渡されます。bash 
スクリプトでは、変数名は考慮されず、表示される順序のみが考慮されます。次の textalert エイ
リアスの例では、--message オプションの変数が最初で、--phone-number オプションが 2 番目
です。

textalert = 
  !f() { 
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    aws sns publish --message "${1}" --phone-number ${2} 
  }; f

ステップ 3: エイリアスを呼び出す

alias ファイルに作成したエイリアスを実行するには、次の構文を使用します。エイリアスを呼び
出すときに、追加のオプションを追加できます。

構文

$ aws aliasname

次の例では、aws whoami コマンドエイリアスを使用しています。

$ aws 
 whoami
{ 
    "UserId": "A12BCD34E5FGHI6JKLM", 
    "Account": "1234567890987", 
    "Arn": "arn:aws:iam::1234567890987:user/userName"
}

次の例では、aws whoami エイリアスを追加オプションとともに使用して、Account 出力で text
の数のみを返します。

$ aws whoami --query Account --output 
 text
1234567890987

次の例では、aws ec2 regions サブコマンドエイリアスを使用しています。

$ aws ec2 
 regions
[ 
    "ap-south-1", 
    "eu-north-1", 
    "eu-west-3", 
    "eu-west-2",
...
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bash スクリプト変数を使用したエイリアスの呼び出し

bash スクリプトを使用するエイリアスを呼び出すと、変数は入力された順序で渡されます。bash 
スクリプトでは、変数の名前は考慮されず、表示される順序のみが考慮されます。例えば、次の
textalert エイリアスでは、オプション --message の変数が最初で、--phone-number が 2 番
目です。

textalert = 
  !f() { 
    aws sns publish --message "${1}" --phone-number ${2} 
  }; f

textalert エイリアスを呼び出すときは、エイリアスで実行されるのと同じ順序で変数を渡す必要
があります。次の例では、変数 $message と $phone を使用します。$message 変数は ${1} オプ
ションの --message として渡され、$phone 変数は ${2} オプションの --phone-number として
渡されます。これにより、textalert エイリアスを正常に呼び出してメッセージを送信できます。

$ aws textalert $message 
 $phone
{ 
    "MessageId": "1ab2cd3e4-fg56-7h89-i01j-2klmn34567"
}

次の例では、エイリアスを $phone および $message に呼び出すときに順序が切り替わりま
す。$phone 変数は ${1} オプションの --message として渡され、$message 変数は ${2} オプ
ションの --phone-number として渡されます。変数の順序が間違っているため、エイリアスは変数
を間違って渡します。$message の内容が --phone-number オプションの電話番号の書式要件と
一致しないため、これはエラーを引き起こします。

$ aws textalert $phone 
 $message
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run: 

  aws help 
  aws <command> help 
  aws <command> <subcommand> help

Unknown options: text
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エイリアスリポジトリの例

GitHub の AWS CLI alias repository には、AWS CLI デベロッパーチームとコミュニティによって作
成された AWS CLI エイリアスの例が含まれています。alias ファイルサンプル全体を使用すること
も、個々のエイリアスを使うこともできます。

Warning

このセクションのコマンドを実行すると、既存の alias ファイルが削除されます。既存の
エイリアスファイルが上書きされないようにするには、ダウンロード先の場所を変更しま
す。

リポジトリのエイリアスを使用するには

1. Git をインストールします。インストール手順については、Git の Documentation の Getting 
Started - Installing Git をご参照ください。

2. jp コマンドをインストールします。jp コマンドは、tostring エイリアスで使用されます。
インストール手順については、GitHub の JMESPath (jp) README.md をご参照ください。

3. jq コマンドをインストールします。jq コマンドは、tostring-with-jq エイリアスで使用さ
れます。インストール手順については、GitHub の JSON processor (jq) をご参照ください。

4. 次のいずれかの操作を行って、alias ファイルをダウンロードします。

• 次のコマンドを実行して、alias ファイルをリポジトリからダウンロードし、設定フォルダ
にコピーします。

Linux and macOS

$ git clone https://github.com/awslabs/awscli-aliases.git
$ mkdir -p ~/.aws/cli
$ cp awscli-aliases/alias ~/.aws/cli/alias

Windows

C:\> git clone https://github.com/awslabs/awscli-aliases.git
C:\> md %USERPROFILE%\.aws\cli
C:\> copy awscli-aliases\alias %USERPROFILE%\.aws\cli
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• リポジトリから直接ダウンロードして、AWS CLI 設定フォルダ内の cli フォルダに保存しま
す。デフォルトでは、構成フォルダは Linux または macOS では「~/.aws/」、Windows 上
は「%USERPROFILE%\.aws\」にあります。

5. エイリアスが機能していることを確認するには、次のエイリアスを実行します。

$ aws whoami

aws sts get-caller-identity コマンドと同じ応答が表示されます。

{ 
    "Account": "012345678901", 
    "UserId": "AIUAINBADX2VEG2TC6HD6", 
    "Arn": "arn:aws:iam::012345678901:user/myuser"
}

リソース

• GitHub の AWS CLI alias repository には、AWS CLI デベロッパーチームによって作成された AWS 
CLI エイリアスの例と、AWS CLI コミュニティのコントリビューションが含まれています。

• YouTube の AWS re:Invent 2016: The Effective AWS CLI User からのエイリアス機能の発表。

• aws sts get-caller-identity

• aws ec2 describe-instances

• aws sns publish
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コードサンプル
この章では、AWS Command Line Interface (AWS CLI) を AWS のサービス と共に使用する方法を示
すいくつかの例を紹介します。

このガイドでは、AWS CLI の次のようなタイプの例を示します。

• ガイド付きコマンド例 – 一部の AWS のサービスで AWS CLIを使用する方法に関する「AWS CLI 
ユーザーガイド」のガイド付きコマンド例。ここで紹介されている例の多くは、「」や「AWS 
CLI version 2 reference guide」よりも詳細に説明されています。

• Bash スクリプトコードを使用する AWS CLI の例 – オープンソースの Bash スクリプト例。Bash 
スクリプトのサンプルは GitHub の AWS コード例リポジトリでホストされています。

フィードバックの例

必要なものが見つからなかった場合。このページの下部にあるフィードバックを送信のリン
ク、または「」や「AWS CLI version 2 reference guide」の関連するページからコマンド例
をリクエストしてください。
貢献する場合 GitHub の「AWS Code Examples Repository」に AWS CLI コマンドの例を追
加してください。貢献方法の詳細については、GitHub ページの「AWS CLI code example 
contribution quick steps」を参照してください。

ガイド付き AWS CLI コマンドの例

このセクションでは、AWS Command Line Interface (AWS CLI) を使用してさまざまな AWS サービ
スにアクセスする方法を示す例を紹介します。

Note

各サービスで利用できるすべてのコマンドが網羅されたリファレンスについては、AWS CLI 
バージョン 2 リファレンスガイド、または組み込まれているコマンドラインヘルプを使用し
てください。詳細については、「AWS CLI のヘルプを参照する」を参照してください。

サービス
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• AWS CLI で Amazon DynamoDB を使用する

• AWS CLI で Amazon EC2 を使用する

• AWS CLI で Amazon S3 Glacier を使用する

• AWS Identity and Access Management から AWS CLI を使用する

• AWS CLI で Amazon S3 を使用する

• AWS CLI で Amazon SNS を使用する

AWS CLI で Amazon DynamoDB を使用する

Amazon DynamoDB のご紹介

Amazon DynamoDB とは

AWS Command Line Interface (AWS CLI) は、Amazon DynamoDB を含めた AWS のすべてのデータ
ベースサービスをサポートします。AWS CLI は、テーブルの作成などの臨時のオペレーションに使
用できます。また、ユーティリティスクリプト内に DynamoDB オペレーションを埋め込むときにも
使用できます。

DynamoDB での AWS CLI の使用に関する詳細については、AWS CLI コマンドリファレンスの
dynamodb を参照してください。

DynamoDB 向けの AWS CLI コマンドを一覧表示するには、次のコマンドを使用します。

$ aws dynamodb help

トピック

• 前提条件

• DynamoDB テーブルの作成と使用

• DynamoDB Local を使用する

• リソース

前提条件

dynamodb コマンドを実行するには、次のことが必要です。

DynamoDB 301

https://www.youtube-nocookie.com/embed/sI-zciHAh-4
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/dynamodb/index.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

DynamoDB テーブルの作成と使用

コマンドラインの形式は、DynamoDB コマンド名の後に、そのコマンドのパラメータが続きま
す。AWS CLI は、パラメータ値の CLI 短縮構文と、完全な JSON をサポートしています。

次の例では、MusicCollectionという名前のテーブルを作成します。

$ aws dynamodb create-table \ 
    --table-name MusicCollection \ 
    --attribute-definitions AttributeName=Artist,AttributeType=S 
 AttributeName=SongTitle,AttributeType=S \ 
    --key-schema AttributeName=Artist,KeyType=HASH 
 AttributeName=SongTitle,KeyType=RANGE \ 
    --provisioned-throughput ReadCapacityUnits=1,WriteCapacityUnits=1

次の例に示されているようなコマンドと同様のコマンドで、新しい行をテーブルに追加できます。こ
の例では、短縮構文と JSON を組み合わせて使用しています。

$ aws dynamodb put-item \ 
    --table-name MusicCollection \ 
    --item '{ 
        "Artist": {"S": "No One You Know"}, 
        "SongTitle": {"S": "Call Me Today"} , 
        "AlbumTitle": {"S": "Somewhat Famous"}  
      }' \ 
    --return-consumed-capacity TOTAL
{ 
    "ConsumedCapacity": { 
        "CapacityUnits": 1.0, 
        "TableName": "MusicCollection" 
    }
}

$ aws dynamodb put-item \ 
    --table-name MusicCollection \ 
    --item '{  
        "Artist": {"S": "Acme Band"},  
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        "SongTitle": {"S": "Happy Day"} ,  
        "AlbumTitle": {"S": "Songs About Life"}  
      }' \ 
    --return-consumed-capacity TOTAL
{ 
    "ConsumedCapacity": { 
        "CapacityUnits": 1.0, 
        "TableName": "MusicCollection" 
    }
}

有効な JSON を 1 行のコマンドで作成するのは難しい場合があります。これを簡単にする
ために、AWS CLI は JSON ファイルを読み取ることができます。例えば、expression-
attributes.json という名前のファイルに格納されている次の JSON スニペットがあるとしま
す。

{ 
  ":v1": {"S": "No One You Know"}, 
  ":v2": {"S": "Call Me Today"}
}

そのファイルを使用して、query を使用する AWS CLI リクエストを発行することができます。次
の例では、expression-attributes.json ファイルの内容が --expression-attribute-
values パラメータの値に使用されます。

$ aws dynamodb query --table-name MusicCollection \ 
    --key-condition-expression "Artist = :v1 AND SongTitle = :v2" \ 
    --expression-attribute-values file://expression-attributes.json
{ 
    "Count": 1, 
    "Items": [ 
        { 
            "AlbumTitle": { 
                "S": "Somewhat Famous" 
            }, 
            "SongTitle": { 
                "S": "Call Me Today" 
            }, 
            "Artist": { 
                "S": "No One You Know" 
            } 
        } 
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    ], 
    "ScannedCount": 1, 
    "ConsumedCapacity": null
}

DynamoDB Local を使用する

DynamoDB に加えて、DynamoDB Local でも AWS CLI を使用できます。DynamoDB Local は、
小規模のクライアント側データベースとサーバーで、DynamoDB サービスに似せて作られていま
す。DynamoDB Local では、DynamoDB ウェブサービスでテーブルまたはデータを操作しなくて
も、DynamoDB API を使用するアプリケーションを作成することができます。すべての API アク
ションがローカルデータベースに転送されます。これにより、プロビジョニングされたスループッ
ト、データストレージ、およびデータ転送料金を節約できます。

DynamoDB Local、および AWS CLI での使用方法の詳細については、Amazon DynamoDB デベロッ
パーガイドの以下のセクションを参照してください。

• DynamoDB Local

• DynamoDB Local での AWS CLI の使用

リソース

AWS CLI リファレンス:

• aws dynamodb

• aws dynamodb create-table

• aws dynamodb put-item

• aws dynamodb query

サービスリファレンス:

• Amazon DynamoDB デベロッパーガイドの DynamoDB Local

• Amazon DynamoDB デベロッパーガイドの「DynamoDB Local での AWS CLI の使用」
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AWS CLI で Amazon EC2 を使用する

Amazon Elastic Compute Cloud のご紹介

Amazon EC2 のご紹介 - Elastic クラウドサーバーと AWS でのホスティング

AWS Command Line Interface (AWS CLI) を使用して、Amazon Elastic Compute Cloud (Amazon 
EC2) の機能にアクセスできます。Amazon EC2 用の AWS CLI コマンドを一覧表示するには、次の
コマンドを使用します。

aws ec2 help

コマンドを実行する前に、デフォルトの認証情報を設定します。詳細については、「AWS CLI を設
定する」を参照してください。

このトピックでは、Amazon EC2 の一般的なタスクを実行する AWS CLI コマンドの省略表記での例
について説明します。

完全表記の AWS CLI コマンドの例については、GitHub の AWS CLI code examples repository を参
照してください。

トピック

• EC2 キーペアを作成、表示、および削除する

• Amazon EC2 のセキュリティグループを作成、設定、および削除する

• EC2 インスタンスを起動、リスト、および終了する

• bash スクリプトを使用して Amazon EC2 インスタンスタイプを変更する

EC2 キーペアを作成、表示、および削除する

AWS Command Line Interface (AWS CLI) を使用して、Amazon Elastic Compute Cloud (Amazon 
EC2) のキーペアを作成、表示、および削除することができます。キーペアは Amazon EC2 インスタ
ンスに接続するときに使用します。

インスタンスを作成するときに Amazon EC2 にキーペアを指定する必要があり、インスタンスに接
続するときには、そのキーペアを使用して認証する必要があります。
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Note

その他のコマンドの例については、AWS CLI リファレンスガイドを参照してください。

トピック

• 前提条件

• キーペアを作成する

• キーペアの表示

• キーペアの削除

• リファレンス

前提条件

ec2 コマンドを実行するには、次のことが必要です。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• Amazon EC2 アクセスできるように IAM アクセス許可を設定します。Amazon EC2 に対する 
IAM アクセス許可の詳細については、Linux インスタンス用の Amazon EC2 ユーザーガイドの
「Amazon EC2 の IAM ポリシー」を参照してください。

キーペアを作成する

キーペアを作成するには、aws ec2 create-key-pair コマンドを --query オプションおよび
--output text オプションと共に使用して、プライベートキーをファイルに直接パイプします。

$ aws ec2 create-key-pair --key-name MyKeyPair --query 'KeyMaterial' --output text 
 > MyKeyPair.pem

PowerShell では、> file リダイレクトはデフォルトで UTF-8 エンコードされます。これは一部の 
SSH クライアントでは使用できません。そのため、出力を out-file コマンドにパイプすることに
よって変換し、エンコードを ascii に明示的に設定する必要があります。

PS C:\>aws ec2 create-key-pair --key-name MyKeyPair --query 'KeyMaterial' --output text 
 | out-file -encoding ascii -filepath MyKeyPair.pem
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出力された MyKeyPair.pem ファイルは以下のようになります。

-----BEGIN RSA PRIVATE KEY-----=
-----END RSA PRIVATE KEY-----

プライベートキーは AWS に保存されず、作成時にのみ取得することができます。後で復元すること
はできません。代わりに、プライベートキーを紛失した場合は、新しいキーペアを作成する必要があ
ります。

Linux コンピュータからインスタンスに接続している場合は、他のユーザーが読み取れないように、
次のコマンドを使用してプライベートキーファイルのアクセス許可を設定することをお勧めします。

$ chmod 400 MyKeyPair.pem

キーペアの表示

「フィンガープリント」はキーペアから生成され、これを使用してローカルマシンのプライベート
キーが AWS に保存されたパブリックキーと一致することを確認できます。

フィンガープリントは、DER でエンコードされたプライベートキーのコピーから取得される SHA1 
ハッシュです。この値はキーペアの作成時にキャプチャされて、パブリックキーとともに AWS に格
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納されます。フィンガープリントは、Amazon EC2 コンソールで、または AWS CLI コマンド aws 
ec2 describe-key-pairs を実行することで表示できます。

次の例は、MyKeyPair のフィンガープリントを表示します。

$ aws ec2 describe-key-pairs --key-name MyKeyPair
{ 
    "KeyPairs": [ 
        { 
            "KeyName": "MyKeyPair", 
             "KeyFingerprint": 
 "1f:51:ae:28:bf:89:e9:d8:1f:25:5d:37:2d:7d:b8:ca:9f:f5:f1:6f"
        } 
    ]
}

キーとフィンガープリントの詳細については、Linux インスタンス用 Amazon EC2 ユーザーガイ
ドの「Amazon EC2 キーペア」を参照してください。

キーペアの削除

キーペアを削除するには、MyKeyPair を削除するペアの名前に置き換えて、aws ec2 delete-
key-pair コマンドを実行します。

$ aws ec2 delete-key-pair --key-name MyKeyPair

リファレンス

AWS CLI リファレンス:

• aws ec2

• aws ec2 create-key-pair

• aws ec2 delete-key-pair

• aws ec2 describe-key-pairs

その他のリファレンス:

• Amazon Elastic Compute Cloud のドキュメント

• AWS SDK および AWS CLI のコード例を表示したり、提供したりするには、GitHub の AWS コー
ド例のリポジトリを参照してください。
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Amazon EC2 のセキュリティグループを作成、設定、および削除する

本質的にファイアウォールとして動作する Amazon Elastic Compute Cloud (Amazon EC2) インスタ
ンス用のセキュリティグループを作成し、入退出が可能なネットワークトラフィックを決めるルール
と共に作成することができます。

AWS Command Line Interface (AWS CLI) を使用して新しいセキュリティグループを作成し、既存の
セキュリティグループにルールを追加して、セキュリティグループを削除します。

Note

その他のコマンドの例については、AWS CLI リファレンスガイドを参照してください。

トピック

• 前提条件

• セキュリティグループの作成

• ルールをセキュリティグループに追加する

• セキュリティグループを削除する

• リファレンス

前提条件

ec2 コマンドを実行するには、次のことが必要です。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• Amazon EC2 アクセスできるように IAM アクセス許可を設定します。Amazon EC2 に対する 
IAM アクセス許可の詳細については、Linux インスタンス用の Amazon EC2 ユーザーガイドの
「Amazon EC2 の IAM ポリシー」を参照してください。

セキュリティグループの作成

仮想プライベートクラウド (VPC) に関連するセキュリティグループを作成できます。

次の aws ec2 create-security-group の例は、指定された VPC のセキュリティグループを作
成する方法を示しています。
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$ aws ec2 create-security-group --group-name my-sg --description "My security group" --
vpc-id vpc-1a2b3c4d
{ 
    "GroupId": "sg-903004f8"
}

セキュリティグループの初期情報を表示するには、aws ec2 describe-security-groups コマ
ンドを実行します。EC2-VPC セキュリティグループは、名前ではなく vpc-id によってのみ参照す
ることができます。

$ aws ec2 describe-security-groups --group-ids sg-903004f8
{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [] 
                } 
            ], 
            "Description": "My security group" 
            "IpPermissions": [], 
            "GroupName": "my-sg", 
            "VpcId": "vpc-1a2b3c4d", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8" 
        } 
    ]
}

ルールをセキュリティグループに追加する

Amazon EC2 インスタンスを実行するときには、セキュリティグループのルールを有効にして、イ
メージに接続する手段としての着信ネットワークトラフィックを有効にする必要があります。

例えば、Windows インスタンスを起動する場合、Remote Desktop Protocol (RDP) をサポートす
るには、一般に TCP ポート 3389 へのインバウンドトラフィックを許可するルールを追加しま
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す。Linux インスタンスを起動する場合、SSH 接続をサポートするには、一般に TCP ポート 22 へ
のインバウンドトラフィックを許可するルールを追加します。

セキュリティグループにルールを追加するには、aws ec2 authorize-security-group-
ingress コマンドを使用します。このコマンドの必須パラメータは、コンピュータのパブリック IP 
アドレス、またはコンピュータが接続しているネットワーク (アドレス範囲の形式で) の CIDR 表記
です。

Note

当社では、以下のサービス https://checkip.amazonaws.com/ を提供し、お客様のパブリッ
ク IP アドレスを特定できます。IP アドレスの識別に役立つその他のサービスを見つけるに
は、ブラウザを使用して「what is my IP address」を検索します。ISP 経由、またはファイ
アウォールの内側から動的な IP アドレスを使用して接続している場合 (プライベートネット
ワークの NAT ゲートウェイ経由)、アドレスは定期的に変更される場合があります。その場
合、クライアントコンピュータによって使用される IP アドレスの範囲を見つける必要があり
ます。

次の例は、IP アドレスを使用して ID sg-903004f8 を持つ EC2-VPC セキュリティグループに RDP 
(TCP ポート 3389) のルールを追加する方法を示しています。

まず、あなたの IP アドレスを探してください。

$ curl https://checkip.amazonaws.com
x.x.x.x

その後、aws ec2 authorize-security-group-ingress コマンドを実行して、セキュリティ
グループに IP アドレスを追加できます。

$ aws ec2 authorize-security-group-ingress --group-id sg-903004f8 --protocol tcp --port 
 3389 --cidr x.x.x.x/x

次のコマンドは、同じセキュリティグループのインスタンスに SSH を有効にする別のルールを追加
します。

$ aws ec2 authorize-security-group-ingress --group-id sg-903004f8 --protocol tcp --port 
 22 --cidr x.x.x.x/x
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セキュリティグループに加えられた変更を表示するには、aws ec2 describe-security-
groups コマンドを実行します。

$ aws ec2 describe-security-groups --group-ids sg-903004f8
{ 
    "SecurityGroups": [ 
        { 
            "IpPermissionsEgress": [ 
                { 
                    "IpProtocol": "-1", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "0.0.0.0/0" 
                        } 
                    ], 
                    "UserIdGroupPairs": [] 
                } 
            ], 
            "Description": "My security group" 
            "IpPermissions": [ 
                { 
                    "ToPort": 22, 
                    "IpProtocol": "tcp", 
                    "IpRanges": [ 
                        { 
                            "CidrIp": "x.x.x.x/x" 
                        } 
                    ] 
                    "UserIdGroupPairs": [], 
                    "FromPort": 22 
                } 
            ], 
            "GroupName": "my-sg", 
            "OwnerId": "123456789012", 
            "GroupId": "sg-903004f8" 
        } 
    ]
}

セキュリティグループを削除する

セキュリティグループを削除するには、aws ec2 delete-security-group コマンドを実行しま
す。
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Note

環境に現在アタッチされているセキュリティグループは削除できません。

次のコマンド例は、EC2-VPC セキュリティグループを削除します。

$ aws ec2 delete-security-group --group-id sg-903004f8

リファレンス

AWS CLI リファレンス:

• aws ec2

• aws ec2 authorize-security-group-ingress

• aws ec2 create-security-group

• aws ec2 delete-security-group

• aws ec2 describe-security-groups

その他のリファレンス:

• Amazon Elastic Compute Cloud のドキュメント

• AWS SDK および AWS CLI のコード例を表示したり、提供したりするには、GitHub の AWS コー
ド例のリポジトリを参照してください。

EC2 インスタンスを起動、リスト、および終了する

AWS Command Line Interface (AWS CLI) を使用して、Amazon Elastic Compute Cloud (Amazon 
EC2) インスタンスを起動、一覧表示、および終了することができます。AWS 無料利用枠に含まれ
ないインスタンスを起動する場合は、インスタンスを起動すると料金が発生し、そのインスタンスの
実行中はアイドル状態であっても料金がかかります。

Note

その他のコマンドの例については、AWS CLI リファレンスガイドを参照してください。
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トピック

• 前提条件

• インスタンスの起動

• インスタンスへのブロックデバイスの追加

• インスタンスへのタグの追加

• インスタンスへの接続

• インスタンスの一覧表示

• インスタンスの終了

• リファレンス

前提条件

このトピックの ec2 コマンドを実行するには、次の操作を行う必要があります。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• Amazon EC2 アクセスできるように IAM アクセス許可を設定します。Amazon EC2 に対する 
IAM アクセス許可の詳細については、Linux インスタンス用の Amazon EC2 ユーザーガイドの
「Amazon EC2 の IAM ポリシー」を参照してください。

• キーペアとセキュリティグループを作成します。

• Amazon マシンイメージ (AMI) を選択し、AMI ID をメモします。詳細については、Linux インスタ
ンス用の Amazon EC2 ユーザーガイドの「 適切な AMI の検索」を参照してください。

インスタンスの起動

選択した AMI を使用して Amazon EC2 インスタンスを起動するには、aws ec2 run-instances
コマンドを使用します。インスタンスは、仮想プライベートクラウド (VPC) で起動できます。

当初、インスタンスは pending 状態で表示されますが、数分後に running 状態に変わります。

以下の例は、t2.micro インスタンスを指定された VPC のサブネットで起動する方法を示していま
す。#########パラメータ値をユーザー自身の値に置き換えてください。

$ aws ec2 run-instances --image-id ami-xxxxxxxx --count 1 --instance-type t2.micro --
key-name MyKeyPair --security-group-ids sg-903004f8 --subnet-id subnet-6e7f829e
{ 
    "OwnerId": "123456789012", 
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    "ReservationId": "r-5875ca20", 
    "Groups": [ 
        { 
            "GroupName": "my-sg", 
            "GroupId": "sg-903004f8" 
        } 
    ], 
    "Instances": [ 
        { 
            "Monitoring": { 
                "State": "disabled" 
            }, 
            "PublicDnsName": null, 
            "Platform": "windows", 
            "State": { 
                "Code": 0, 
                "Name": "pending" 
            }, 
            "EbsOptimized": false, 
            "LaunchTime": "2013-07-19T02:42:39.000Z", 
            "PrivateIpAddress": "10.0.1.114", 
            "ProductCodes": [], 
            "VpcId": "vpc-1a2b3c4d", 
            "InstanceId": "i-5203422c", 
            "ImageId": "ami-173d747e", 
            "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
            "KeyName": "MyKeyPair", 
            "SecurityGroups": [ 
                { 
                    "GroupName": "my-sg", 
                    "GroupId": "sg-903004f8" 
                } 
            ], 
            "ClientToken": null, 
            "SubnetId": "subnet-6e7f829e", 
            "InstanceType": "t2.micro", 
            "NetworkInterfaces": [ 
                { 
                    "Status": "in-use", 
                    "SourceDestCheck": true, 
                    "VpcId": "vpc-1a2b3c4d", 
                    "Description": "Primary network interface", 
                    "NetworkInterfaceId": "eni-a7edb1c9", 
                    "PrivateIpAddresses": [ 
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                        { 
                            "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
                            "Primary": true, 
                            "PrivateIpAddress": "10.0.1.114" 
                        } 
                    ], 
                    "PrivateDnsName": "ip-10-0-1-114.ec2.internal", 
                    "Attachment": { 
                        "Status": "attached", 
                        "DeviceIndex": 0, 
                        "DeleteOnTermination": true, 
                        "AttachmentId": "eni-attach-52193138", 
                        "AttachTime": "2013-07-19T02:42:39.000Z" 
                    }, 
                    "Groups": [ 
                        { 
                            "GroupName": "my-sg", 
                            "GroupId": "sg-903004f8" 
                        } 
                    ], 
                    "SubnetId": "subnet-6e7f829e", 
                    "OwnerId": "123456789012", 
                    "PrivateIpAddress": "10.0.1.114" 
                }               
            ], 
            "SourceDestCheck": true, 
            "Placement": { 
                "Tenancy": "default", 
                "GroupName": null, 
                "AvailabilityZone": "us-west-2b" 
            }, 
            "Hypervisor": "xen", 
            "BlockDeviceMappings": [ 
                { 
                    "DeviceName": "/dev/sda1", 
                    "Ebs": { 
                        "Status": "attached", 
                        "DeleteOnTermination": true, 
                        "VolumeId": "vol-877166c8", 
                        "AttachTime": "2013-07-19T02:42:39.000Z" 
                    } 
                }               
            ], 
            "Architecture": "x86_64", 
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            "StateReason": { 
                "Message": "pending", 
                "Code": "pending" 
            }, 
            "RootDeviceName": "/dev/sda1", 
            "VirtualizationType": "hvm", 
            "RootDeviceType": "ebs", 
            "Tags": [ 
                { 
                    "Value": "MyInstance", 
                    "Key": "Name" 
                } 
            ], 
            "AmiLaunchIndex": 0 
        } 
    ]
}

インスタンスへのブロックデバイスの追加

起動する各インスタンスにはルートデバイスボリュームが関連付けられています。ブロックデバイ
スマッピングを使用すると、インスタンスの起動時にインスタンスにアタッチする追加の Amazon 
Elastic Block Store (Amazon EBS) ボリュームまたはインスタンスストアボリュームを指定できま
す。

ブロックデバイスをインスタンスに追加するには、run-instances を使用するときに --block-
device-mappings オプションを指定します。

次のパラメータ例では、20 GB のサイズの標準の Amazon EBS ボリュームをプロビジョニングし、
識別子 /dev/sdf を使用してインスタンスにマッピングします。

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"Ebs\":{\"VolumeSize\":20,
\"DeleteOnTermination\":false}}]"

次の例では、既存のスナップショットに基づいて /dev/sdf にマッピングされる Amazon EBS ボ
リュームを追加します。スナップショットは、ボリュームに自動的にロードされるイメージを表しま
す。スナップショットを指定するとき、ボリュームサイズを指定する必要はありません。イメージを
保持できる十分な大きさになります。ただし、サイズを指定する場合は、スナップショットのサイズ
以上である必要があります。
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--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"Ebs\":{\"SnapshotId\":\"snap-
a1b2c3d4\"}}]"

次の例は、2 つのボリュームをインスタンスに追加します。インスタンスで使用できるボリュームの
数は、インスタンスタイプによって異なります。

--block-device-mappings "[{\"DeviceName\":\"/dev/sdf\",\"VirtualName\":\"ephemeral0\"},
{\"DeviceName\":\"/dev/sdg\",\"VirtualName\":\"ephemeral1\"}]"

次の例では、マッピング (/dev/sdj) を作成しますが、インスタンスのボリュームはプロビジョニ
ングされません。

--block-device-mappings "[{\"DeviceName\":\"/dev/sdj\",\"NoDevice\":\"\"}]"

詳細については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「ブロックデバイスマッピ
ング」を参照してください。

インスタンスへのタグの追加

タグとは、AWS リソースに割り当てるラベルです。リソースにメタデータを追加して、さまざま
な目的に使用できます。詳細については、Linux インスタンス用の Amazon EC2 ユーザーガイド の
「リソースのタグ付け」を参照してください。

次の例は、aws ec2 create-tags コマンドを使用して、キー名「Name」と値「MyInstance」
を持つタグを指定されたインスタンスに追加する方法を示しています。

$ aws ec2 create-tags --resources i-5203422c --tags Key=Name,Value=MyInstance

インスタンスへの接続

実行中のインスタンスに接続して、目の前にあるコンピュータと同じように使用することができま
す。詳細については、Linux インスタンス用 Amazon EC2 ユーザーガイドの「Amazon EC2 インス
タンスへの接続」を参照してください。

インスタンスの一覧表示

AWS CLI を使用して、インスタンスを一覧表示し、それらの情報を表示できます。すべてのインス
タンスを一覧表示することも、目的のインスタンスに基づいて結果をフィルタリングすることもでき
ます。

次に、aws ec2 describe-instances コマンドの使用例を示します。
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次のコマンドでは、すべてのインスタンスが一覧表示されます。

$ aws ec2 describe-instances

次のコマンドは、リストを t2.micro インスタンスのみにフィルタリングして、一致した
InstanceId 値のみを出力します。

$ aws ec2 describe-instances --filters "Name=instance-type,Values=t2.micro" --query 
 "Reservations[].Instances[].InstanceId"
[ 
    "i-05e998023d9c69f9a"
]

次のコマンドは、タグ Name=MyInstance を持つインスタンスをリストします。

$ aws ec2 describe-instances --filters "Name=tag:Name,Values=MyInstance"

次のコマンドは、ami-x0123456、ami-y0123456、および ami-z0123456 のいずれかの AMI を
使用して起動されたインスタンスをリストします。

$ aws ec2 describe-instances --filters "Name=image-id,Values=ami-x0123456,ami-
y0123456,ami-z0123456"

インスタンスの終了

インスタンスを終了すると、インスタンスが削除されます。インスタンスの終了後に、インスタンス
に再接続することはできません。

インスタンスの状態が shutting-down または terminated に変わったら、そのインスタンスへの
課金は停止します。後でインスタンスに再接続する必要がある場合は、terminate-instances の
代わりに stop-instances を使用します。詳細については、Linux インスタンス用 Amazon EC2 ユー
ザーガイドの「インスタンスの終了」を参照してください。

インスタンスを削除するには、コマンド aws ec2 terminate-instances を使用して削除しま
す。

$ aws ec2 terminate-instances --instance-ids i-5203422c
{ 
    "TerminatingInstances": [ 
        { 
            "InstanceId": "i-5203422c", 
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            "CurrentState": { 
                "Code": 32, 
                "Name": "shutting-down" 
            }, 
            "PreviousState": { 
                "Code": 16, 
                "Name": "running" 
            } 
        } 
    ]
}

リファレンス

AWS CLI リファレンス:

• aws ec2

• aws ec2 create-tags

• aws ec2 describe-instances

• aws ec2 run-instances

• aws ec2 terminate-instances

その他のリファレンス:

• Amazon Elastic Compute Cloud のドキュメント

• AWS SDK および AWS CLI のコード例を表示したり、提供したりするには、GitHub の AWS コー
ド例のリポジトリを参照してください。

bash スクリプトを使用して Amazon EC2 インスタンスタイプを変更する

この Amazon EC2 用の bash スクリプト例は、AWS Command Line Interface (AWS CLI) を使用して 
Amazon EC2 インスタンスのインスタンスタイプを変更します。実行中の場合はインスタンスを停
止し、インスタンスタイプを変更してから、リクエストに応じてインスタンスを再起動します。シェ
ルスクリプトは、コマンドラインインターフェイスで実行するように設計されたプログラムです。

Note

その他のコマンドの例については、AWS CLI リファレンスガイドを参照してください。
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トピック

• 開始する前に

• この例について

• パラメータ

• ファイル

• リファレンス

開始する前に

以下の例を実行する前に、次のことを完了する必要があります。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• 使用するプロファイルには、例によって実行される AWS オペレーションに対する許可が必要で
す。

• 停止および変更するアクセス許可を持つ、アカウントで実行中の Amazon EC2 インスタンス。テ
ストスクリプトを実行すると、インスタンスが起動し、タイプの変更がテストされてから、インス
タンスが終了します。

• AWS のベストプラクティスとして、このコードには最小権限を付与するか、タスクの実行に必
要な許可のみを付与します。詳細については、AWS Identity and Access Management (IAM) ユー
ザーガイドの「最小限の特権を認める」を参照してください。

• このコードは、すべての AWS リージョンでテストされているわけではありません。一部の AWS 
のサービスは、特定のリージョンでのみ利用可能です。詳細については、AWS 全般のリファレン
スガイドの「サービスエンドポイントとクォータ」を参照してください。

• このコードを実行すると、AWS アカウントに課金される場合があります。作業が終了したら、こ
のスクリプトによって作成されたすべてのリソースを確実に削除するのはお客様の責任になりま
す。

この例について

この例は、シェルスクリプトファイル change_ec2_instance_type.sh 内の関数として記述さ
れており、別のスクリプトまたはコマンドラインから source できます。各スクリプトファイルに
は、各関数について説明するコメントが含まれています。関数がメモリに置かれたら、コマンドラ
インから呼び出すことができます。例えば、次のコマンドは、指定されたインスタンスのタイプを
t2.nano に変更します。
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$ source ./change_ec2_instance_type.sh
$ ./change_ec2_instance_type -i *instance-id* -t new-type

完全な例とダウンロード可能なスクリプトファイルについては、GitHub の AWS コード例のリポジ
トリの「Change Amazon EC2 Instance Type」を参照してください。

パラメータ

-i - (文字列) 変更するインスタンス ID を指定します。

-t - (文字列) 切り替え先の Amazon EC2 インスタンスタイプを指定します。

-r - (スイッチ) デフォルトでは、これは設定されていません。-r が設定されている場合、タイプの切
り替え後にインスタンスを再起動します。

-f - (スイッチ) デフォルトでは、スクリプトは切り替えを行う前にインスタンスのシャットダウンを
確認するプロンプトを表示します。-f が設定されている場合、この関数はインスタンスをシャット
ダウンしてタイプを切り替える前にユーザーにプロンプトを表示しません。

-v - (スイッチ) デフォルトでは、スクリプトはサイレントに動作し、エラーが発生した場合のみ出力
を表示します。-v が設定されている場合、関数はそのオペレーション全体にわたってステータスを
表示します。

ファイル

change_ec2_instance_type.sh

メインスクリプトファイルには、次のタスクを実行する change_ec2_instance_type() 関数
が含まれています。

• 指定された Amazon EC2 インスタンスが存在することを検証する。

• -f が選択されていない限り、インスタンスを停止する前にユーザーに警告を表示します。

• インスタンスタイプを変更する。

• -r を設定した場合、インスタンスを再起動し、インスタンスが実行中であることを確認しま
す。

change_ec2_instance_type.sh のコードを GitHub で表示します。
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test_change_ec2_instance_type.sh

ファイル change_ec2_instance_type_test.sh のスクリプト
は、change_ec2_instance_type 関数のさまざまなコードパスをテストします。テストスク
リプトのすべてのステップが正しく動作する場合、テストスクリプトは作成したすべてのリソー
スを削除します。

テストスクリプトは、次のパラメータを使用して実行できます。

• -v - (スイッチ) 各テストは、実行時に合格/失敗ステータスを示します。デフォルトでは、テス
トはサイレントに実行され、出力には最終的な合格/失敗ステータスのみが含まれます。

• -i - (スイッチ) 各テストの後にスクリプトが一時停止し、各ステップの中間結果を参照できるよ
うにします。Amazon EC2 コンソールを使用して、インスタンスの現在のステータスを調べる
ことができます。プロンプトで Enter キーを押すと、スクリプトは次のステップに進みます。

test_change_ec2_instance_type.sh のコードを GitHub で表示します。

awsdocs_general.sh

スクリプトファイル awsdocs_general.sh には、AWS CLI の高度な例全体で使用される汎用
関数が格納されています。

awsdocs_general.sh のコードを GitHub で表示します。

リファレンス

AWS CLI リファレンス:

• aws ec2

• aws ec2 describe-instances

• aws ec2 modify-instance-attribute

• aws ec2 start-instances

• aws ec2 stop-instances

• aws ec2 wait instance-running

• aws ec2 wait instance-stopped

その他のリファレンス:

「Amazon EC2」 323

https://github.com/awsdocs/aws-doc-sdk-examples/blob/main/aws-cli/bash-linux/ec2/change-ec2-instance-type/test_change_ec2_instance_type.sh
https://github.com/awsdocs/aws-doc-sdk-examples/blob/main/aws-cli/bash-linux/ec2/change-ec2-instance-type/awsdocs_general.sh
https://docs.aws.amazon.com/cli/latest/reference/ec2/index.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/modify-instance-attribute.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/start-instances.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/stop-instances.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/wait/instance-running.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/wait/instance-stopped.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

• Amazon Elastic Compute Cloud のドキュメント

• AWS SDK および AWS CLI のコード例を表示したり、提供したりするには、GitHub の AWS コー
ド例のリポジトリを参照してください。

AWS CLI で Amazon S3 Glacier を使用する

Amazon S3 Glacier のご紹介

Amazon S3 Glacier のご紹介

このトピックでは、S3 Glacier の一般的なタスクを実行する AWS CLI コマンドの例について説明し
ます。これらの例は、AWS CLI を使用して大きなファイルを S3 Glacier にアップロードする方法を
示しています。これは、ファイルを小さなパーツに分割し、コマンドラインからアップロードするこ
とで実行されます。

AWS Command Line Interface (AWS CLI) を使用して、Amazon S3 Glacier の機能にアクセスできま
す。S3 Glacier 用の AWS CLI コマンドを一覧表示するには、次のコマンドを使用します。

aws glacier help

Note

コマンドリファレンスおよびその他の例については、AWS CLI リファレンスガイドの aws 
glacier を参照してください。

トピック

• 前提条件

• Amazon S3 Glacier ボールトを作成します

• ファイルのアップロードの準備

• マルチパートアップロードの開始とファイルのアップロード

• アップロードの完了

• リソース
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前提条件

glacier コマンドを実行するには、次のことが必要です。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• このチュートリアルでは、Linux や macOS など、Unix 互換オペレーティングシステムに通常プ
リインストールされている、いくつかのコマンドラインツールを使用します。Windows ユーザー
は、Cygwin をインストールし、Cygwin ターミナルからコマンドを実行することで、同じツール
を使用できます。同じ機能を実行する Windows のネイティブコマンドとユーティリティはそのよ
うに注記されています。

Amazon S3 Glacier ボールトを作成します

create-vault コマンドを使用してボールトを作成します。

$ aws glacier create-vault --account-id - --vault-name myvault
{ 
    "location": "/123456789012/vaults/myvault"
}

Note

すべての S3 Glacier コマンドにはアカウント ID パラメータが必要です。現在のアカウント
を使用するには、ハイフン文字を使用します (--account-id -)。

ファイルのアップロードの準備

テストアップロード用のファイルを作成します。以下のコマンドは、ちょうど 3 MiB のランダム
データを含む largefile という名前のファイルを作成します。

Linux または macOS

$ dd if=/dev/urandom of=largefile bs=3145728 count=1
1+0 records in
1+0 records out
3145728 bytes (3.1 MB) copied, 0.205813 s, 15.3 MB/s
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dd は、多数のバイトを入力ファイルから出力ファイルにコピーするユーティリティです。前の
例では、ランダムデータのソースとしてシステムデバイスファイル /dev/urandom を使用しま
す。fsutil は Windows で同様の関数を実行します。

Windows

C:\> fsutil file createnew largefile 3145728
File C:\temp\largefile is created

次に、ファイルを 1 MiB (1,048,576 バイト) のチャンクに分割します。

$ split -b 1048576 --verbose largefile chunk
creating file `chunkaa'
creating file `chunkab'
creating file `chunkac'

Note

HJ-Split は、Windows および他の多くのプラットフォームで無料で使用できるファイルスプ
リッタです。

マルチパートアップロードの開始とファイルのアップロード

initiate-multipart-upload コマンドを使用して、Amazon S3 Glacier でマルチパートアップ
ロードを作成します。

$ aws glacier initiate-multipart-upload --account-id - --archive-description "multipart 
 upload test" --part-size 1048576 --vault-name myvault
{ 
    "uploadId": "19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ", 
    "location": "/123456789012/vaults/myvault/multipart-
uploads/19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"
}

S3 Glacier では、マルチパートアップロードを設定するために各パートのサイズ (バイト) (この例
では 1 MiB)、ボールト名、アカウント ID が必要です。オペレーションが完了すると、AWS CLI に
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よってアップロード ID が出力されます。後で使用できるように、アップロード ID をシェル変数に
保存します。

Linux または macOS

$ UPLOADID="19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"

Windows

C:\> set UPLOADID="19gaRezEXAMPLES6Ry5YYdqthHOC_kGRCT03L9yetr220UmPtBYKk-
OssZtLqyFu7sY1_lR7vgFuJV6NtcV5zpsJ"

次に、upload-multipart-part コマンドを使用して 3 つのパートをそれぞれアップロードしま
す。

$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkaa --range 'bytes 
 0-1048575/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}
$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkab --range 'bytes 
 1048576-2097151/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}
$ aws glacier upload-multipart-part --upload-id $UPLOADID --body chunkac --range 'bytes 
 2097152-3145727/*' --account-id - --vault-name myvault
{ 
    "checksum": "e1f2a7cd6e047fa606fe2f0280350f69b9f8cfa602097a9a026360a7edc1f553"
}

Note

前の例では、ドル記号 ($) を使用して Linux の UPLOADID シェル変数の内容を参照してい
ます。Windows コマンドラインでは、変数名の両側にパーセント記号 (%) を使用します 
(例:%UPLOADID%)。
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S3 Glacier によって正しい順序で再構成されるように、アップロード時には各パートのバイト範囲を
指定する必要があります。各部分は 1,048,576 バイトであるため、1 番目の部分は 0-1048575、2 番
目は 1048576-2097151、3 番目は 2097152-3145727 に配置されます。

アップロードの完了

Amazon S3 Glacier では、アップロードされたすべてのパーツが完全な状態で AWS に到達したこと
を確認するために、元のファイルの木構造ハッシュが必要になります。

木構造ハッシュを計算するには、ファイルを 1 MiB のパーツに分割し、各部分のバイナリ SHA-256 
ハッシュを計算する必要があります。次に、ハッシュのリストをペアに分割し、各ペアの 2 つのバ
イナリハッシュを結合して、結果のハッシュを取得します。ハッシュが 1 つだけになるまでこのプ
ロセスを繰り返します。レベルのいずれかに奇数のハッシュがある場合は、変更せずに次のレベルに
昇格させます。

コマンドラインユーティリティを使用して木構造ハッシュを正しく計算するために重要なことは、
各ハッシュをバイナリ形式で保存し、最後のステップでのみ 16 進数に変換することです。木構造で 
16 進数バージョンのハッシュを結合またはハッシュすると、正しい結果を得ることができません。

Note

Windows ユーザーは、type の代わりに cat コマンドを使用できます。Windows 用の 
OpenSSL は OpenSSL.org で入手できます。

木構造ハッシュを計算するには

1. 元のファイルを分割していない場合は、1 MiB のパーツに分割します。

$ split --bytes=1048576 --verbose largefile chunk
creating file `chunkaa'
creating file `chunkab'
creating file `chunkac'

2. 各チャンクのバイナリ SHA-256 ハッシュを計算して保存します。

$ openssl dgst -sha256 -binary chunkaa > hash1
$ openssl dgst -sha256 -binary chunkab > hash2
$ openssl dgst -sha256 -binary chunkac > hash3
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3. 最初の 2 つのハッシュ結合を実行し、結果のバイナリハッシュを取得します。

$ cat hash1 hash2 > hash12
$ openssl dgst -sha256 -binary hash12 > hash12hash

4. チャンク aa および ab の親ハッシュをチャンク ac のハッシュと結合して結果をハッシュしま
す。今回は 16 進数で出力します。シェル変数に結果を保存します。

$ cat hash12hash hash3 > hash123
$ openssl dgst -sha256 hash123
SHA256(hash123)= 9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67
$ TREEHASH=9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67

最後に、complete-multipart-upload コマンドを使用してアップロードを完了します。このコ
マンドは、元のファイルのサイズ (バイト単位)、最終的な 16 進数の木構造ハッシュ値、およびアカ
ウント ID とボールト名を使用します。

$ aws glacier complete-multipart-upload --checksum $TREEHASH --archive-size 3145728 --
upload-id $UPLOADID --account-id - --vault-name myvault
{ 
    "archiveId": "d3AbWhE0YE1m6f_fI1jPG82F8xzbMEEZmrAlLGAAONJAzo5QdP-
N83MKqd96Unspoa5H5lItWX-sK8-QS0ZhwsyGiu9-R-
kwWUyS1dSBlmgPPWkEbeFfqDSav053rU7FvVLHfRc6hg", 
    "checksum": "9628195fcdbcbbe76cdde932d4646fa7de5f219fb39823836d81f0cc0e18aa67", 
    "location": "/123456789012/vaults/myvault/archives/
d3AbWhE0YE1m6f_fI1jPG82F8xzbMEEZmrAlLGAAONJAzo5QdP-N83MKqd96Unspoa5H5lItWX-sK8-
QS0ZhwsyGiu9-R-kwWUyS1dSBlmgPPWkEbeFfqDSav053rU7FvVLHfRc6hg"
}

describe-vault コマンドを使用して、ボールトのステータスを確認することもできます。

$ aws glacier describe-vault --account-id - --vault-name myvault
{ 
    "SizeInBytes": 3178496, 
    "VaultARN": "arn:aws:glacier:us-west-2:123456789012:vaults/myvault", 
    "LastInventoryDate": "2018-12-07T00:26:19.028Z", 
    "NumberOfArchives": 1, 
    "CreationDate": "2018-12-06T21:23:45.708Z", 
    "VaultName": "myvault"
}
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Note

ボールトのステータスは約 1 日 1 回更新されます。詳細については、「Glacier のボールト
に関する各種操作」を参照してください。

これで、作成したチャンクおよびハッシュファイルを安全に削除できます。

$ rm chunk* hash*

マルチパートアップロードの詳細については、Amazon S3 Glacier デベロッパーガイドの「 パート
単位での大きなアーカイブのアップロード」および「チェックサムの計算」を参照してください。

リソース

AWS CLI リファレンス:

• aws glacier

• aws glacier complete-multipart-upload

• aws glacier create-vault

• aws glacier describe-vault

• aws glacier initiate-multipart-upload

サービスリファレンス:

• Amazon S3 Glacier デベロッパーガイド

• Amazon S3 Glacier デベロッパーガイド、「パート単位での大きなアーカイブのアップロード」

• Amazon S3 Glacier デベロッパーガイド、「チェックサムの計算」

• Amazon S3 Glacier デベロッパーガイド、「ボールトに関する各種操作」

AWS Identity and Access Management から AWS CLI を使用する

AWS Identity and Access Management のご紹介

AWS Identity and Access Managementへの概論
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AWS Command Line Interface (AWS CLI) を使用して AWS Identity and Access Management (IAM) 
の機能にアクセスできます。IAM 用の AWS CLI コマンドを一覧表示するには、次のコマンドを使用
します。

aws iam help

このトピックでは、IAM の一般的なタスクを実行する AWS CLI コマンドの例について説明します。

コマンドを実行する前に、デフォルトの認証情報を設定します。詳細については、「AWS CLI を設
定する」を参照してください。

IAM サービスの詳細については、AWS Identity and Access Management ユーザーガイドを参照して
ください。

トピック

• IAM ユーザーとグループを作成する

• IAM 管理ポリシーをユーザーにアタッチする

• IAM ユーザーの初期パスワードを設定する

• IAM ユーザーのアクセスキーの作成

IAM ユーザーとグループを作成する

このトピックでは、AWS Command Line Interface (AWS CLI) コマンドを使用して AWS Identity and 
Access Management (IAM) グループと新しいユーザーを作成してから、そのユーザーをグループ
に追加する方法について説明します。IAM サービスの詳細については、AWS Identity and Access 
Management ユーザーガイドを参照してください。

コマンドを実行する前に、デフォルトの認証情報を設定します。詳細については、「AWS CLI を設
定する」を参照してください。

グループを作成してそのグループに新しいユーザーを追加するには

1. グループを作成するには、create-group コマンドを使用します。

$ aws iam create-group --group-name MyIamGroup
{ 
    "Group": { 
        "GroupName": "MyIamGroup", 
        "CreateDate": "2018-12-14T03:03:52.834Z", 
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        "GroupId": "AGPAJNUJ2W4IJVEXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:group/MyIamGroup", 
        "Path": "/" 
    }
}

2. ユーザーを作成するには、create-user コマンドを使用します。

$ aws iam create-user --user-name MyUser
{ 
    "User": { 
        "UserName": "MyUser", 
        "Path": "/", 
        "CreateDate": "2018-12-14T03:13:02.581Z", 
        "UserId": "AIDAJY2PE5XUZ4EXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:user/MyUser" 
    }
}

3. ユーザーをグループに追加するには、add-user-to-group コマンドを使用します。

$ aws iam add-user-to-group --user-name MyUser --group-name MyIamGroup

4. MyIamGroup グループが MyUser を含んでいることを確認するには、get-group コマンドを
使用します。

$ aws iam get-group --group-name MyIamGroup
{ 
    "Group": { 
        "GroupName": "MyIamGroup", 
        "CreateDate": "2018-12-14T03:03:52Z", 
        "GroupId": "AGPAJNUJ2W4IJVEXAMPLE", 
        "Arn": "arn:aws:iam::123456789012:group/MyIamGroup", 
        "Path": "/" 
    }, 
    "Users": [ 
        { 
            "UserName": "MyUser", 
            "Path": "/", 
            "CreateDate": "2018-12-14T03:13:02Z", 
            "UserId": "AIDAJY2PE5XUZ4EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:user/MyUser" 
        } 
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    ], 
    "IsTruncated": "false"
}

IAM 管理ポリシーをユーザーにアタッチする

このトピックでは、AWS Command Line Interface (AWS CLI) コマンドを使用して AWS Identity 
and Access Management (IAM) ポリシーをユーザーにアタッチする方法について説明します。この
例のポリシーは、ユーザーに「Power User Access」を付与します。IAM サービスの詳細について
は、AWS Identity and Access Management ユーザーガイドを参照してください。

コマンドを実行する前に、デフォルトの認証情報を設定します。詳細については、「AWS CLI を設
定する」を参照してください。

IAM 管理ポリシーをユーザーにアタッチするには

1. アタッチするポリシーの Amazon リソースネーム (ARN) を決定します。次のコマンドで
は、list-policies を使用して、PowerUserAccess という名前のポリシーの ARN を検索
します。次に、その ARN を環境変数に格納します。

$ export POLICYARN=$(aws iam list-policies --query 'Policies[?
PolicyName==`PowerUserAccess`].{ARN:Arn}' --output text)       ~
$ echo $POLICYARN
arn:aws:iam::aws:policy/PowerUserAccess

2. ポリシーをアタッチするには、attach-user-policy コマンドを使用し、ポリシー ARN を保
持している環境変数を参照します。

$ aws iam attach-user-policy --user-name MyUser --policy-arn $POLICYARN

3. ポリシーがユーザーにアタッチされたことを確認するには、list-attached-user-
policies コマンドを実行します。

$ aws iam list-attached-user-policies --user-name MyUser
{ 
    "AttachedPolicies": [ 
        { 
            "PolicyName": "PowerUserAccess", 
            "PolicyArn": "arn:aws:iam::aws:policy/PowerUserAccess" 
        } 
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    ]
}

詳細については、「アクセス管理リソース」を参照してください。このトピックでは、アクセス権限
とポリシーの概要へのリンクと、Amazon S3、Amazon EC2、およびその他のサービスにアクセス
するためのポリシーの例へのリンクを示しています。

IAM ユーザーの初期パスワードを設定する

このトピックでは、AWS Command Line Interface (AWS CLI) コマンドを使用して AWS Identity and 
Access Management (IAM) ユーザーの初期パスワードを設定する方法について説明します。IAM 
サービスの詳細については、AWS Identity and Access Management ユーザーガイドを参照してくだ
さい。

コマンドを実行する前に、デフォルトの認証情報を設定します。詳細については、「AWS CLI を設
定する」を参照してください。

次のコマンドは、create-login-profile を使用して指定されたユーザーの初期パスワードを設
定します。初回サインイン時、ユーザーは自分だけが知っているパスワードに変更するように求めら
れます。

$ aws iam create-login-profile --user-name MyUser --password My!User1Login8P@ssword --
password-reset-required
{ 
    "LoginProfile": { 
        "UserName": "MyUser", 
        "CreateDate": "2018-12-14T17:27:18Z", 
        "PasswordResetRequired": true 
    }
}

update-login-profile コマンドを使用して、ユーザーのパスワードを変更することができま
す。

$ aws iam update-login-profile --user-name MyUser --password My!User1ADifferentP@ssword

IAM ユーザーのアクセスキーの作成

このトピックでは、AWS Command Line Interface (AWS CLI) コマンドを使用して AWS Identity 
and Access Management (IAM) ユーザー用の一連のアクセスキーを作成する方法について説明しま
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す。IAM サービスの詳細については、AWS Identity and Access Management ユーザーガイドを参照
してください。

コマンドを実行する前に、デフォルトの認証情報を設定します。詳細については、「AWS CLI を設
定する」を参照してください。

create-access-key コマンドを使用して、ユーザーのアクセスキーを作成することができます。
アクセスキーは、アクセスキー ID とシークレットキーで構成される一連のセキュリティ認証情報で
す。

ユーザーが作成できるアクセスキーは一度に 2 つのみです。3 番目のセットを作成しようとすると、
コマンドは LimitExceeded エラーを返します。

$ aws iam create-access-key --user-name MyUser
{ 
    "AccessKey": { 
        "UserName": "MyUser", 
        "AccessKeyId": "AKIAIOSFODNN7EXAMPLE", 
        "Status": "Active", 
        "SecretAccessKey": "wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY", 
        "CreateDate": "2018-12-14T17:34:16Z" 
    }
}

delete-access-key コマンドを使用して、ユーザーのアクセスキーを削除します。アクセスキー 
ID を使用して、削除するアクセスキーを指定します。

$ aws iam delete-access-key --user-name MyUser --access-key-id AKIAIOSFODNN7EXAMPLE

AWS CLI で Amazon S3 を使用する

Amazon Simple Storage Service (Amazon S3) のご紹介

Amazon Simple Storage Service (Amazon S3) のご紹介 - AWS でのクラウドストレージ

AWS Command Line Interface (AWS CLI) を使用して、Amazon Simple Storage Service (Amazon 
S3) の機能にアクセスできます。AWS CLI は、Amazon S3 へのアクセスのために 2 つの階層のコマ
ンドを提供します。
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• s3 – オブジェクトおよびバケットの作成、操作、削除など、一般的なタスクの実行を簡素化する
高レベルのコマンドです。

• s3api— Amazon S3 API すべてのオペレーションへの直接アクセスを公開することで、高度なオペ
レーションを実行できます。

このガイドのトピック

• AWS CLI で高レベル (S3) コマンドを使用する

• AWS CLI で API レベル (s3api) コマンドを使用する

• Amazon S3 バケットライフサイクルオペレーションのスクリプト例

AWS CLI で高レベル (S3) コマンドを使用する

このトピックでは、AWS CLI で aws s3 コマンドを使用して、Amazon S3 のバケットとオブジェク
トを管理するために使用できるコマンドの一部について説明します。このトピックで説明されていな
いコマンドおよびその他のコマンドの例については、AWS CLI リファレンスの aws s3 コマンドを
参照してください。

高レベル aws s3 コマンドを使用すると、Amazon S3 オブジェクトの管理が容易になります。これ
らのコマンドにより、Amazon S3 のコンテンツの管理をそれ自体の内部およびローカルディレクト
リ内で管理することができます。

トピック

• 前提条件

• 開始する前に

• バケットを作成する

• バケットとオブジェクトの一覧表示

• バケットの削除

• オブジェクトの削除

• オブジェクトの移動

• オブジェクトのコピー

• オブジェクトの同期

• s3 コマンドでよく使用されるオプション

• リソース
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前提条件

s3 コマンドを実行するには、次のことが必要です。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• 使用するプロファイルには、例によって実行される AWS オペレーションに対する許可が必要で
す。

• Amazon S3 の以下の用語を解説します。

• バケット - トップレベルの Amazon S3 フォルダ。

• プレフィックス - バケット内の Amazon S3 フォルダ。

• オブジェクト - Amazon S3 バケットでホストされているすべてのアイテム。

開始する前に

このセクションでは、aws s3 コマンドを使用する前の注意事項をいくつか示します。

大容量オブジェクトのアップロード

aws s3 コマンドを使用して大きなオブジェクトを Amazon S3 バケットにアップロードする場
合、AWS CLI は自動的にマルチパートアップロードを実行します。これらの aws s3 コマンドを使
用した場合、失敗したアップロードを再開することはできません。

マルチパートアップロードがタイムアウトして失敗した場合、または AWS CLI で手動でキャンセル
した場合、AWS CLI はアップロードを停止し、作成されたすべてのファイルをクリーンアップしま
す。この処理には数分かかることもあります。

マルチパートアップロードまたはクリーンアッププロセスが kill コマンドまたはシステム障害によっ
てキャンセルされた場合、作成されたファイルは Amazon S3 バケットに残ります。マルチパート
アップロードをクリーンアップするには、s3api abort-multipart-upload コマンドを使用します。

マルチパートコピーのファイルプロパティとタグ

1 つの Amazon S3 バケットの場所から別の Amazon S3 バケットの場所にファイルをコピーするた
めに aws s3 名前空間で AWS CLI バージョン 1 のコマンドバージョンを使用しており、そのオペ
レーションがマルチパートコピーを使用する場合は、コピー先にソースオブジェクトのファイルプロ
パティがコピーされません。

デフォルトで、マルチパートコピーを実行する s3 名前空間の AWS CLI バージョン 2 のコ
マンドは、ソースのすべてのタグと、プロパティのセット (content-type、content-
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language、content-encoding、content-disposition、cache-control、expires) をコ
ピー先に転送します。

これにより、AWS CLI バージョン 1 を使用する場合には行われなかった追加の AWS API 
コールが Amazon S3 エンドポイントに対して実行されることになる場合があります。これに
は、HeadObject、GetObjectTagging、および PutObjectTagging が含まれます。

AWS CLI バージョン 2 コマンドでこのデフォルト動作を変更する必要がある場合は、--copy-
props パラメータを使用して次のオプションのいずれかを指定します。

• default  - デフォルト値。コピーに、ソースオブジェクトにアタッチされたすべてのタグと、
マルチパートコピー以外に使用される --metadata-directive パラメータの次のプロパ
ティが含まれることを指定します。content-type、content-language、content-
encoding、content-disposition、cache-control, expires、metadata。

• metadata-directive  - --metadata-directive マルチパートコピー以外に使用されるパラメータ
によって包含されるプロパティのみがコピーに含まれることを指定します。タグはコピーされませ
ん。

• none - コピーにソースオブジェクトのプロパティを含みません。

バケットを作成する

s3 mb コマンドを使用して、バケットを作成します。バケット名はグローバルに一意で (Amazon 
S3 全体で一意)、DNS に準拠している必要があります。

バケット名には、小文字の英文字、数字、ハイフン、およびピリオドを使用することができます。バ
ケット名の先頭と末尾は文字または数値とし、ハイフンまたは別のピリオドの横にピリオドを使用す
ることはできません。

構文

$ aws s3 mb <target> [--options]

s3 mb の例

次の例では、s3://bucket-name バケットを作成します。

$ aws s3 mb s3://bucket-name
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バケットとオブジェクトの一覧表示

バケット、フォルダ、オブジェクトのいずれかを一覧表示するには、s3 ls コマンドを使用しま
す。ターゲットまたはオプションを指定せずにコマンドを使用すると、すべてのバケットが一覧表示
されます。

構文

$ aws s3 ls <target> [--options]

このコマンドで使用するいくつかの一般的なオプションと例については、「s3 コマンドでよく使用
されるオプション」を参照してください。使用可能なオプションの完全なリストについては、AWS 
CLI コマンドリファレンスの s3 ls を参照してください。

s3 ls の例

次の例では、すべての Amazon S3 バケットを一覧表示します。

$ aws s3 ls
2018-12-11 17:08:50 my-bucket
2018-12-14 14:55:44 my-bucket2

次のコマンドでは、バケット内のすべてのオブジェクトとプレフィックスを一覧表示します。この出
力例では、プレフィックス example/ 内に MyFile1.txt という名前のファイル が 1 つあります。

$ aws s3 ls s3://bucket-name
                           PRE example/
2018-12-04 19:05:48          3 MyFile1.txt

コマンドに含めることによって、出力を特定のプレフィックスに絞り込むことができます。次のコマ
ンドでは、bucket-name/example/ 内のオブジェクトを一覧表示します (つまり、プレフィックス
example/ でフィルタリングされた、bucket-name 内のオブジェクトを表示します)。

$ aws s3 ls s3://bucket-name/example/
2018-12-06 18:59:32          3 MyFile1.txt

バケットの削除

バケットを削除するには、s3 rb コマンドを使用します。
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構文

$ aws s3 rb <target> [--options]

s3 rb の例

次の例では、s3://bucket-name バケットを削除します。

$ aws s3 rb s3://bucket-name

デフォルトでは、オペレーションが成功するにはバケットが空である必要があります。空でないバ
ケットを削除するには、--force オプションを含める必要があります。以前に削除されたが保持さ
れているオブジェクトを含む、バージョニングされたバケットを使用している場合、このコマンドで
バケットを削除することはできません。すべての内容を削除しておく必要があります。

次の例では、バケット内のすべてのオブジェクトとプレフィックスを削除し、さらにバケット自体を
削除します。

$ aws s3 rb s3://bucket-name --force

オブジェクトの削除

バケット内またはローカルディレクトリ内のオブジェクトを削除するには、s3 rm コマンドを使用
します。

構文

$ aws s3 rm  <target> [--options]

このコマンドで使用するいくつかの一般的なオプションと例については、「s3 コマンドでよく使用
されるオプション」を参照してください。オプションの完全なリストについては、AWS CLI コマン
ドリファレンスの「s3 rm」を参照してください。

s3 rm の例

以下の例では、filename.txt から s3://bucket-name/example が削除されます。

$ aws s3 rm s3://bucket-name/example/filename.txt
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以下の例では、s3://bucket-name/example オプションを使用して --recursive からすべての
オブジェクトが削除されます。

$ aws s3 rm s3://bucket-name/example --recursive

オブジェクトの移動

バケットまたはローカルディレクトリからオブジェクトを移動するには、s3 mv コマンドを使用し
ます。

構文

$ aws s3 mv <source> <target> [--options]

このコマンドで使用するいくつかの一般的なオプションと例については、「s3 コマンドでよく使用
されるオプション」を参照してください。使用可能なオプションの完全なリストについては、AWS 
CLI コマンドリファレンスの s3 mv を参照してください。

s3 mv の例

次の例では、すべてのオブジェクトを s3://bucket-name/example から s3://my-bucket/ に
移動します。

$ aws s3 mv s3://bucket-name/example s3://my-bucket/

次の例では、s3 mv コマンドを使用して、ローカルファイルを現在の作業ディレクトリから 
Amazon S3 バケットに移動します。

$ aws s3 mv filename.txt s3://bucket-name

次の例では、ファイルを Amazon S3 バケットから現在の作業ディレクトリに移動します。./ で
は、現在の作業ディレクトリを指定します。

$ aws s3 mv s3://bucket-name/filename.txt ./

オブジェクトのコピー

バケットまたはローカルディレクトリからオブジェクトをコピーするには、s3 cp コマンドを使用
します。
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構文

$ aws s3 cp <source> <target> [--options]

標準入力 (stdin) または標準出力 (stdout) へのファイルストリーミングには dash パラメータを使
用できます。

Warning

PowerShellを使用している場合、シェルによって CRLF のエンコーディングが変更された
り、パイプされた入力/出力またはリダイレクトされた出力に CRLF が追加されたりすること
があります。

s3 cp コマンドでは、次の構文を使用して、stdin から指定先のバケットにファイルストリームを
アップロードします。

構文

$ aws s3 cp - <target> [--options]

s3 cp コマンドは、次の構文を使用して stdout 用の Amazon S3 ファイルストリームをダウン
ロードします。

構文

$ aws s3 cp <target> [--options] -

このコマンドで使用するいくつかの一般的なオプションと例については、「s3 コマンドでよく使用
されるオプション」を参照してください。オプションの完全なリストについては、AWS CLI コマン
ドリファレンスの s3 cp を参照してください。

s3 cp の例

次の例では、すべてのオブジェクトを s3://bucket-name/example から s3://my-bucket/ に
コピーします。

$ aws s3 cp s3://bucket-name/example s3://my-bucket/
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次の例では、s3 cp コマンドを使用して、現在の作業ディレクトリから Amazon S3 バケットにロー
カルファイルをコピーします。

$ aws s3 cp filename.txt s3://bucket-name

次の例では、ファイルを Amazon S3 バケットから現在の作業ディレクトリにコピーします (./ では
現在の作業ディレクトリを指定します)。

$ aws s3 cp s3://bucket-name/filename.txt ./

次の例では、echo を使用して「hello world」というテキストを s3://bucket-name/
filename.txt ファイルにストリームします。

$ echo "hello world" | aws s3 cp - s3://bucket-name/filename.txt

次の例では、s3://bucket-name/filename.txt ファイルを stdout にストリーミングし、その
内容をコンソールに出力します。

$ aws s3 cp s3://bucket-name/filename.txt -
hello world

次の例では、s3://bucket-name/pre の内容を stdout にストリーミングし、bzip2 コマンドを
使用してファイルを圧縮します。この圧縮したファイルを key.bz2 という名前で s3://bucket-
name にアップロードします。

$ aws s3 cp s3://bucket-name/pre - | bzip2 --best | aws s3 cp - s3://bucket-name/
key.bz2

オブジェクトの同期

s3 sync コマンドはバケットとディレクトリの内容、または 2 つのバケットの内容を同期します。
通常、s3 sync は欠落しているか古くなったファイルやオブジェクトを、ソースとターゲットの間
でコピーします。ただし、--delete オプションを指定して、ソースに存在しないファイルまたは
オブジェクトをターゲットから削除することもできます。

構文

$ aws s3 sync <source> <target> [--options]
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このコマンドで使用するいくつかの一般的なオプションと例については、「s3 コマンドでよく使用
されるオプション」を参照してください。オプションの完全なリストについては、AWS CLI コマン
ドリファレンスの s3 sync を参照してください。

s3 sync の例

次の例では、my-bucket という名前のバケット内の path という名前の Amazon S3 プレフィックス
の内容を現在の作業ディレクトリと同期します。

s3 sync は、同期先で同じ名前を持つファイルと、サイズや変更時間が異なるファイルを更新
します。出力には、同期中に実行された特定のオペレーションが表示されます。このオペレー
ションでは、サブディレクトリ MySubdirectory とその内容を s3://my-bucket/path/
MySubdirectory と再帰的に同期することに注意してください。

$ aws s3 sync . s3://my-bucket/path
upload: MySubdirectory\MyFile3.txt to s3://my-bucket/path/MySubdirectory/MyFile3.txt
upload: MyFile2.txt to s3://my-bucket/path/MyFile2.txt
upload: MyFile1.txt to s3://my-bucket/path/MyFile1.txt

次の例 (前の例の拡張) では、--delete オプションの使用方法を示します。

// Delete local file
$ rm ./MyFile1.txt

// Attempt sync without --delete option - nothing happens
$ aws s3 sync . s3://my-bucket/path

// Sync with deletion - object is deleted from bucket
$ aws s3 sync . s3://my-bucket/path --delete
delete: s3://my-bucket/path/MyFile1.txt

// Delete object from bucket
$ aws s3 rm s3://my-bucket/path/MySubdirectory/MyFile3.txt
delete: s3://my-bucket/path/MySubdirectory/MyFile3.txt

// Sync with deletion - local file is deleted
$ aws s3 sync s3://my-bucket/path . --delete
delete: MySubdirectory\MyFile3.txt

// Sync with Infrequent Access storage class
$ aws s3 sync . s3://my-bucket/path --storage-class STANDARD_IA
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--delete オプションを使用する場合、--exclude オプションと --include オプションによっ
て、s3 sync オペレーション中に削除するファイルやオブジェクトをフィルタリングできます。こ
の場合、パラメータ文字列で、ターゲットディレクトリまたはバケットに関連して、削除から除外す
るか、削除に含めるファイルを指定する必要があります。例を以下に示します。

Assume local directory and s3://my-bucket/path currently in sync and each contains 3 
 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt
'''

// Sync with delete, excluding files that match a pattern. MyFile88.txt is deleted, 
 while remote MyFile1.txt is not.
$ aws s3 sync . s3://my-bucket/path --delete --exclude "path/MyFile?.txt"
delete: s3://my-bucket/path/MyFile88.txt
'''

// Sync with delete, excluding MyFile2.rtf - local file is NOT deleted
$ aws s3 sync s3://my-bucket/path . --delete --exclude "./MyFile2.rtf"
download: s3://my-bucket/path/MyFile1.txt to MyFile1.txt
'''

// Sync with delete, local copy of MyFile2.rtf is deleted
$ aws s3 sync s3://my-bucket/path . --delete
delete: MyFile2.rtf

s3 コマンドでよく使用されるオプション

このトピックで説明するコマンドでは、次のオプションがよく使用されます。コマンドで使用でき
るオプションの完全なリストについては、AWS CLIバージョン 2 リファレンスガイド のコマンドリ
ファレンスで特定のコマンドを参照してください。

acl

s3 sync と s3 cp では、--acl オプションを使用できます。これにより、Amazon 
S3 にコピーされたファイルのアクセス権限を設定できます。--acl オプション
は、private、public-read、および public-read-write の値を受け入れます。詳細につ
いては、Amazon Simple Storage ユーザーガイドの「既定 ACL」を参照してください。

$ aws s3 sync . s3://my-bucket/path --acl public-read
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exclude

s3 cp、s3 mv、s3 sync、s3 rm のいずれかのコマンドを使用する場合、--exclude オプ
ションまたは --include オプションを使用して結果をフィルタリングできます。--exclude
オプションは、コマンドからオブジェクトのみを除外するようにルールを設定します。各オプ
ションは、指定した順に適用されます。これを次の例で示します。

Local directory contains 3 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt

// Exclude all .txt files, resulting in only MyFile2.rtf being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt"

// Exclude all .txt files but include all files with the "MyFile*.txt" format, 
 resulting in, MyFile1.txt, MyFile2.rtf, MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt" --include "MyFile*.txt"

// Exclude all .txt files, but include all files with the "MyFile*.txt" format, 
 but exclude all files with the "MyFile?.txt" format resulting in, MyFile2.rtf and 
 MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --exclude "*.txt" --include "MyFile*.txt" --
exclude "MyFile?.txt"

include

s3 cp、s3 mv、s3 sync、s3 rm のいずれかのコマンドを使用する場合、--exclude オプ
ションまたは --include オプションを使用して結果をフィルタリングできます。--include
オプションは、指定したオブジェクトのみをコマンドに含めるようにルールを設定します。各オ
プションは、指定した順に適用されます。これを次の例で示します。

Local directory contains 3 files:
MyFile1.txt
MyFile2.rtf
MyFile88.txt

// Include all .txt files, resulting in MyFile1.txt and MyFile88.txt being copied
$ aws s3 cp . s3://my-bucket/path --include "*.txt"

// Include all .txt files but exclude all files with the "MyFile*.txt" format, 
 resulting in no files being copied
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$ aws s3 cp . s3://my-bucket/path --include "*.txt" --exclude "MyFile*.txt"

// Include all .txt files, but exclude all files with the "MyFile*.txt" format, but 
 include all files with the "MyFile?.txt" format resulting in MyFile1.txt being 
 copied

$ aws s3 cp . s3://my-bucket/path --include "*.txt" --exclude "MyFile*.txt" --
include "MyFile?.txt"

許可

s3 cp、s3 mv、s3 sync の各コマンドには、指定したユーザーやグループにオ
ブジェクトへのアクセス許可を付与できる --grants オプションが含まれていま
す。次の構文を使用して、--grants オプションをアクセス許可リストに設定しま
す。Permission、Grantee_Type、Grantee_ID を独自の値に置き換えます。

構文

--grants Permission=Grantee_Type=Grantee_ID
         [Permission=Grantee_Type=Grantee_ID ...]

各値には以下の要素が含まれます。

• Permission - 付与されたアクセス許可を指定します。read、readacl、writeacl、full
のいずれかに設定できます。

• Grantee_Type - 被付与者の識別方法を指定します。uri、emailaddress、id のいずれか
に設定できます。

• Grantee_ID - Grantee_Type に基づいて被付与者を指定します。

• uri – グループの URI。詳細については、「被付与者とは」を参照してください。

• emailaddress – アカウントの E メールアドレス。

• id – アカウントの正規 ID。

Amazon S3 アクセスコントロールの詳細については、「アクセスコントロール」を参照してくだ
さい。

次の例では、バケットにオブジェクトをコピーします。これは、オブジェクトへの read
アクセス許可を全員に付与し、full アクセス許可 (read、readacl、writeacl) を
user@example.com に関連付けられたアカウントに付与します。
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$ aws s3 cp file.txt s3://my-bucket/ --grants read=uri=http://acs.amazonaws.com/
groups/global/AllUsers full=emailaddress=user@example.com

Amazon S3 にアップロードするオブジェクトについて、デフォルト以外のストレージクラス 
(REDUCED_REDUNDANCY または STANDARD_IA) を指定することもできます。そのためには、--
storage-class オプションを使用します。

$ aws s3 cp file.txt s3://my-bucket/ --storage-class REDUCED_REDUNDANCY

recursive

このオプションを使用すると、指定のディレクトリ内またはプレフィックス内のすべてのファイ
ルやオブジェクトに対してコマンドが実行されます。次の例では、s3://my-bucket/path と
そのすべての内容を削除します。

$ aws s3 rm s3://my-bucket/path --recursive

リソース

AWS CLI リファレンス:

• aws s3

• aws s3 cp

• aws s3 mb

• aws s3 mv

• aws s3 ls

• aws s3 rb

• aws s3 rm

• aws s3 sync

サービスリファレンス:

• Amazon Simple Storage Service ユーザーガイド の「Amazon S3 バケットの概要」

• Amazon Simple Storage Service ユーザーガイド の「Amazon S3 オブジェクトの概要」
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• Amazon Simple Storage Service ユーザーガイドの「プレフィックスを使用してオブジェクトを整
理する」

• Amazon Simple Storage Service ユーザーガイドの「AWS SDK for .NET (低レベル) を使用したマ
ルチパートアップロードの中止)」

AWS CLI で API レベル (s3api) コマンドを使用する

API レベルのコマンド (s3api コマンドセットに含まれる) は、Amazon Simple Storage Service 
(Amazon S3) API への直接アクセスを提供し、高レベルの s3 コマンドでは公開されていない一部の
操作を有効にします。これらのコマンドは、サービスの機能性への API レベルのアクセスを提供す
る他の AWS サービスに相当します。s3 コマンドの詳細については、「AWS CLI で高レベル (S3) 
コマンドを使用する」を参照してください。

このトピックでは、Amazon S3 API にマッピングする低レベルコマンドの使用方法を示す例を示し
ます。さらに、各 S3 API コマンドの例については、AWS CLI バージョン 2 リファレンスガイドの
s3api セクションで参照できます。

トピック

• 前提条件

• カスタム ACL の適用

• ログ記録ポリシーの設定

• リソース

前提条件

s3api コマンドを実行するには、次のことが必要です。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• 使用するプロファイルには、例によって実行される AWS オペレーションに対する許可が必要で
す。

• Amazon S3 の以下の用語を解説します。

• バケット - トップレベルの Amazon S3 フォルダ。

• プレフィックス - バケット内の Amazon S3 フォルダ。

• オブジェクト - Amazon S3 バケットでホストされているすべてのアイテム。

Amazon S3 349

https://docs.aws.amazon.com/AmazonS3/latest/dev/ListingKeysHierarchy.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/LLAbortMPUnet.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/LLAbortMPUnet.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/s3api/index.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

カスタム ACL の適用

高レベルコマンドでは、--acl オプションを使用して、事前定義されたアクセスコントロールリス
ト (ACL) を Amazon S3 オブジェクトに適用できます。ただし、そのコマンドを使用してバケット全
体の ACL を設定することはできません。ただし、put-bucket-acl API レベルコマンドを使用す
ることで、これを実行できます。

次の例は、完全なコントロールを 2 人の AWS ユーザー (user1@example.com と
user2@example.com) に付与し、読み取りアクセス許可を everyone に付与する方法を示していま
す。「everyone」の識別子は、パラメータとして渡す特殊な URI から取得されます。

$ aws s3api put-bucket-acl --bucket MyBucket --grant-full-control 
 'emailaddress="user1@example.com",emailaddress="user2@example.com"' --grant-read 
 'uri="http://acs.amazonaws.com/groups/global/AllUsers"'

ACL の作成方法の詳細については、Amazon シンプルストレージサービス API リファレンスの
「PUT Bucket acl」を参照してください。s3api など、CLI の put-bucket-acl ACL コマンド
は、同様の引数の略記法を使用します。

ログ記録ポリシーの設定

API コマンド put-bucket-logging は、バケットのログ記録ポリシーを設定します。

次の例では、AWS ユーザー user@example.com にログファイルに対する完全なコントロールが付
与され、すべてのユーザーがログファイルに対する読み取り許可を持っています。put-bucket-
acl コマンドは、Amazon S3 ログ配信システム (URI で指定された) に、バケットへのログの読み取
りと書き込みに必要なアクセス許可を付与するためにも必要です。

$ aws s3api put-bucket-acl --bucket MyBucket --grant-read-acp 'URI="http://
acs.amazonaws.com/groups/s3/LogDelivery"' --grant-write 'URI="http://acs.amazonaws.com/
groups/s3/LogDelivery"'
$ aws s3api put-bucket-logging --bucket MyBucket --bucket-logging-status file://
logging.json

前のコマンドで logging.json ファイルの内容は、次のとおりです。

{ 
  "LoggingEnabled": { 
    "TargetBucket": "MyBucket", 
    "TargetPrefix": "MyBucketLogs/", 
    "TargetGrants": [ 
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      { 
        "Grantee": { 
          "Type": "AmazonCustomerByEmail", 
          "EmailAddress": "user@example.com" 
        }, 
        "Permission": "FULL_CONTROL" 
      }, 
      { 
        "Grantee": { 
          "Type": "Group", 
          "URI": "http://acs.amazonaws.com/groups/global/AllUsers" 
        }, 
        "Permission": "READ" 
      } 
    ] 
  }
}

リソース

AWS CLI リファレンス:

• aws s3api

• aws s3api put-bucket-acl

• aws s3api put-bucket-logging

サービスリファレンス:

• Amazon Simple Storage Service ユーザーガイド の「Amazon S3 バケットの概要」

• Amazon Simple Storage Service ユーザーガイド の「Amazon S3 オブジェクトの概要」

• Amazon Simple Storage Service ユーザーガイドの「プレフィックスを使用してオブジェクトを整
理する」

• Amazon Simple Storage Service ユーザーガイドの「AWS SDK for .NET (低レベル) を使用したマ
ルチパートアップロードの中止)」

Amazon S3 バケットライフサイクルオペレーションのスクリプト例

このトピックでは、AWS Command Line Interface (AWS CLI) を使用した Amazon S3 バケットライ
フサイクルオペレーション用の bash スクリプトの例を使用します。このスクリプトの例では、一連
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の aws s3api コマンドを使用しています。シェルスクリプトは、コマンドラインインターフェイス
で実行するように設計されたプログラムです。

トピック

• 開始する前に

• この例について

• ファイル

• リファレンス

開始する前に

以下の例を実行する前に、次のことを完了する必要があります。

• AWS CLI をインストールして設定します。詳細については、the section called “インストール/更
新” および 認証とアクセス認証情報 を参照してください。

• 使用するプロファイルには、例によって実行される AWS オペレーションに対する許可が必要で
す。

• AWS のベストプラクティスとして、このコードには最小権限を付与するか、タスクの実行に必要
な許可のみを付与します。詳細については、IAM ユーザーガイドの 最小権限を付与する を参照し
てください。

• このコードは、すべての AWS リージョンでテストされているわけではありません。一部の AWS 
のサービスは、特定のリージョンでのみ利用可能です。詳細については、AWS 全般のリファレン
スガイドの「サービスエンドポイントとクォータ」を参照してください。

• このコードを実行すると、AWS アカウントに課金される場合があります。作業が終了したら、こ
のスクリプトによって作成されたすべてのリソースを確実に削除するのはお客様の責任になりま
す。

Amazon S3 サービスでは、次の用語を使用します。

• バケット - トップレベルの Amazon S3 フォルダ。

• プレフィックス - バケット内の Amazon S3 フォルダ。

• オブジェクト - Amazon S3 バケットでホストされているアイテム。
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この例について

この例では、シェルスクリプトファイルの一連の関数を使用して、基本的な Amazon S3 オペレー
ションを操作する方法を示します。関数は、bucket-operations.sh という名前のシェルスクリ
プトファイルにあります。これらの関数を別のファイルで呼び出すことができます。各スクリプト
ファイルには、各関数について説明するコメントが含まれています。

各ステップの中間結果を表示するには、-i パラメータを指定してスクリプトを実行しま
す。Amazon S3 コンソールを使用して、バケットまたはそのコンテンツの現在のステータスを表示
できます。プロンプトで Enter キーを押すと、スクリプトは次のステップに進むだけです。

完全な例とダウンロード可能なスクリプトファイルについては、GitHub の AWS コード例のリポジ
トリの「Amazon S3 Bucket Lifecycle Operations」を参照してください。

ファイル

サンプルには以下のファイルが含まれています。

bucket-operations.sh

このメインスクリプトファイルは、別のファイルから取得できます。このファイルには、次のタ
スクを実行する関数が含まれています。

• バケットを作成し、それが存在することを検証する

• ローカルコンピュータからバケットにファイルをコピーする

• あるバケットの場所から別のバケットの場所にファイルをコピーする

• バケットの内容の一覧表示

• バケットからファイルを削除する

• バケットの削除

bucket-operations.sh のコードを GitHub で表示します。

test-bucket-operations.sh

シェルスクリプトファイル test-bucket-operations.sh は、bucket-operations.sh
ファイルを取得し、各関数を呼び出すことによって関数を呼び出す方法を示しています。関数を
呼び出すと、テストスクリプトは作成したすべてのリソースを削除します。

test-bucket-operations.sh のコードを GitHub で表示します。
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awsdocs-general.sh

スクリプトファイル awsdocs-general.sh には、AWS CLI の高度なコード例で使用される汎
用関数が格納されています。

awsdocs-general.sh のコードを GitHub で表示します。

リファレンス

AWS CLI リファレンス:

• aws s3api

• aws s3api create-bucket

• aws s3api copy-object

• aws s3api delete-bucket

• aws s3api delete-object

• aws s3api head-bucket

• aws s3api list-objects

• aws s3api put-object

その他のリファレンス:

• Amazon Simple Storage Service ユーザーガイド の「Amazon S3 バケットの概要」

• Amazon Simple Storage Service ユーザーガイド の「Amazon S3 オブジェクトの概要」

• AWS SDK および AWS CLI のコード例を表示したり、提供したりするには、GitHub の AWS コー
ド例のリポジトリを参照してください。

AWS CLI で Amazon SNS を使用する

AWS Command Line Interface (AWS CLI) を使用して、Amazon Simple Notification Service (Amazon 
SNS) の機能にアクセスできます。Amazon SNS 用の AWS CLI コマンドを一覧表示するには、次の
コマンドを使用します。

aws sns help
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コマンドを実行する前に、デフォルトの認証情報を設定します。詳細については、「AWS CLI を設
定する」を参照してください。

このトピックでは、Amazon SNS の一般的なタスクを実行する AWS CLI コマンドの例について説明
します。

トピック

• トピックの作成

• トピックへのサブスクライブ

• トピックへの発行

• トピックからサブスクリプションを解除する

• トピックの削除

トピックの作成

トピックを作成するには、sns create-topic コマンドを使用して、トピックに割り当てる名前を
指定します。

$ aws sns create-topic --name my-topic
{ 
    "TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"
}

レスポンスの TopicArn を書き留めます。これは、後でメッセージを発行するために使用します。

トピックへのサブスクライブ

トピックをサブスクライブするには、sns subscribe コマンドを使用します。

次の例では、email プロトコルと notification-endpoint の E メールアドレスを指定します。

$ aws sns subscribe --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic --
protocol email --notification-endpoint saanvi@example.com
{ 
    "SubscriptionArn": "pending confirmation"
}

AWS は、subscribe コマンドで指定したアドレスに E メールで確認メッセージを送信します。E 
メールメッセージには、次のようなテキストが含まれています。
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You have chosen to subscribe to the topic:
arn:aws:sns:us-west-2:123456789012:my-topic
To confirm this subscription, click or visit the following link (If this was in error 
 no action is necessary):
Confirm subscription

受信者が サブスクリプションを確認 リンクをクリックすると、受信者のブラウザに次のような情報
を含んだ通知メッセージが表示されます。

Subscription confirmed!

You have subscribed saanvi@example.com to the topic:my-topic.

Your subscription's id is:
arn:aws:sns:us-west-2:123456789012:my-topic:1328f057-de93-4c15-512e-8bb22EXAMPLE

If it was not your intention to subscribe, click here to unsubscribe.

トピックへの発行

トピックのすべての受信者にメッセージを送信するには、sns publish コマンドを使用します。

次の例は、「Hello World!」というメッセージを 指定されたトピックのサブスクライバー全員に送信
します。

$ aws sns publish --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic --
message "Hello World!"
{ 
    "MessageId": "4e41661d-5eec-5ddf-8dab-2c867EXAMPLE"
}

この例では、AWS が「Hello World!」というテキストが含まれる E メールメッセージを
saanvi@example.com に送信します。

トピックからサブスクリプションを解除する

トピックのサブスクリプションを解除し、そのトピックに発行されたメッセージの受信を停止するに
は、sns unsubscribe コマンドを使用して、購読を解除するトピックの ARN を指定します。

$ aws sns unsubscribe --subscription-arn arn:aws:sns:us-west-2:123456789012:my-
topic:1328f057-de93-4c15-512e-8bb22EXAMPLE
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サブスクリプションが正常に解除されたことを確認するには、sns list-subscriptions コマン
ドを使用して、ARN がリストに表示されなくなったことを確認します。

$ aws sns list-subscriptions

トピックの削除

トピックを削除するには、sns delete-topic コマンドを実行します。

$ aws sns delete-topic --topic-arn arn:aws:sns:us-west-2:123456789012:my-topic

AWS によってトピックが正常に削除されたことを確認するには、sns list-topics コマンドを使
用して、トピックがリストに表示されなくなったことを確認します。

$ aws sns list-topics

Bash スクリプトコードを使用した AWS CLI の例

このトピックのコード例は、AWS Command Line Interface を Bash スクリプトと AWS と共に使用
する方法を示しています。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コード例です。

クロスサービスの例は、複数の AWS のサービス で動作するサンプルアプリケーションです。

例

• Bash スクリプトで AWS CLI を使用するアクションとシナリオ

Bash スクリプトで AWS CLI を使用するアクションとシナリオ

次のコード例は、Bash スクリプトと AWS のサービス で AWS Command Line Interface を使用して
アクションを実行し、一般的なシナリオを実装する方法を示しています。
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アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コード例です。

サービス

• Bash スクリプトで AWS CLI を使用する DynamoDB の例

• Bash スクリプトで AWS CLI を使用する HealthImaging の例

• Bash スクリプトで AWS CLI を使用する IAM の例

• Bash スクリプトで AWS CLI を使用する Amazon S3 の例

• Bash スクリプトで AWS CLI を使用する AWS STS の例

Bash スクリプトで AWS CLI を使用する DynamoDB の例

次のコード例は、Bash スクリプトと DynamoDB で AWS Command Line Interface を使用してアク
ションを実行し、一般的なシナリオを実装する方法を示しています。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コードサンプルです。

それぞれの例には、GitHub へのリンクがあり、コンテキストでコードを設定および実行する方法に
ついての説明が記載されています。

トピック

• アクション

• シナリオ

アクション

テーブルを作成する

次のコード例は、DynamoDB テーブルを作成する方法を示しています。
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Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function dynamodb_create_table
#
# This function creates an Amazon DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to create.
#       -a attribute_definitions -- JSON file path of a list of attributes and their 
 types.
#       -k key_schema -- JSON file path of a list of attributes and their key types.
#       -p provisioned_throughput -- Provisioned throughput settings for the table.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_create_table() { 
  local table_name attribute_definitions key_schema provisioned_throughput response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_create_table" 
    echo "Creates an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to create." 
    echo " -a attribute_definitions -- JSON file path of a list of attributes and 
 their types." 
    echo " -k key_schema -- JSON file path of a list of attributes and their key 
 types." 
    echo " -p provisioned_throughput -- Provisioned throughput settings for the 
 table." 
    echo "" 
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  } 

  # Retrieve the calling parameters. 
  while getopts "n:a:k:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      a) attribute_definitions="${OPTARG}" ;; 
      k) key_schema="${OPTARG}" ;; 
      p) provisioned_throughput="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_definitions" ]]; then 
    errecho "ERROR: You must provide an attribute definitions json file path the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_schema" ]]; then 
    errecho "ERROR: You must provide a key schema json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$provisioned_throughput" ]]; then 
    errecho "ERROR: You must provide a provisioned throughput json file path the -p 
 parameter." 
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    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    attribute_definitions:   $attribute_definitions" 
  iecho "    key_schema:   $key_schema" 
  iecho "    provisioned_throughput:   $provisioned_throughput" 
  iecho "" 

  response=$(aws dynamodb create-table \ 
    --table-name "$table_name" \ 
    --attribute-definitions file://"$attribute_definitions" \ 
    --key-schema file://"$key_schema" \ 
    --provisioned-throughput "$provisioned_throughput") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

この例で使用されているユーティリティ関数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

一般的なシナリオのシナリオ 361



AWS Command Line Interface バージョン 2 用ユーザーガイド

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
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}

• API の詳細については、AWS CLI コマンドリファレンスの「CreateTable」を参照してくださ
い。

テーブルを削除する

次のコード例は、DynamoDB テーブルを削除する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function dynamodb_delete_table
#
# This function deletes a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_delete_table() { 
  local table_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function dynamodb_delete_table" 
    echo "Deletes an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to delete." 
    echo "" 
  } 

一般的なシナリオのシナリオ 363

https://docs.aws.amazon.com/goto/aws-cli/dynamodb-2012-08-10/CreateTable
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/dynamodb#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/dynamodb#code-examples


AWS Command Line Interface バージョン 2 用ユーザーガイド

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "" 

  response=$(aws dynamodb delete-table \ 
    --table-name "$table_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

この例で使用されているユーティリティ関数。
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###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
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  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API の詳細については、AWS CLI コマンドリファレンスの「DeleteTable」を参照してくださ
い。

テーブルからの項目の削除

次のコード例は、DynamoDB テーブルから項目を削除する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

##############################################################################
# function dynamodb_delete_item
#
# This function deletes an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 delete.
#
#  Returns:
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#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_delete_item() { 
  local table_name keys response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_delete_item" 
    echo "Delete an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to delete." 
    echo "" 
  } 
  while getopts "n:k:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
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    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "" 

  response=$(aws dynamodb delete-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

この例で使用されているユーティリティ関数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
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###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}
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• API の詳細については、AWS CLI コマンドリファレンスの「DeleteItem」を参照してくださ
い。

項目のバッチを取得する

次のコード例は、DynamoDB 項目のバッチを取得する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

#############################################################################
# function dynamodb_batch_get_item
#
# This function gets a batch of items from a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the keys of the items to get.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
##########################################################################
function dynamodb_batch_get_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_get_item" 
    echo "Get a batch of items from a DynamoDB table." 
    echo " -i item  -- Path to json file containing the keys of the items to get." 
    echo "" 
  } 
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  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  response=$(aws dynamodb batch-get-item \ 
    --request-items file://"$item") 
  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-get-item operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

この例で使用されているユーティリティ関数。

###############################################################################
# function errecho
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#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}
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• API の詳細については、AWS CLI コマンドリファレンスの「BatchGetItem」を参照してくださ
い。

テーブルからの項目の取得

次のコード例は、DynamoDB テーブルから項目を取得する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

#############################################################################
# function dynamodb_get_item
#
# This function gets an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 get.
#       [-q query]  -- Optional JMESPath query expression.
#
#  Returns:
#       The item as text output.
#  And:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_get_item() { 
  local table_name keys query response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 

一般的なシナリオのシナリオ 373

https://docs.aws.amazon.com/goto/aws-cli/dynamodb-2012-08-10/BatchGetItem
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/dynamodb#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/dynamodb#code-examples


AWS Command Line Interface バージョン 2 用ユーザーガイド

    echo "function dynamodb_get_item" 
    echo "Get an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to get." 
    echo " [-q query]  -- Optional JMESPath query expression." 
    echo "" 
  } 
  query="" 
  while getopts "n:k:q:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      q) query="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    response=$(aws dynamodb get-item \ 
      --table-name "$table_name" \ 
      --key file://"$keys" \ 
      --output text \ 
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      --query "$query") 
  else 
    response=$( 
      aws dynamodb get-item \ 
        --table-name "$table_name" \ 
        --key file://"$keys" \ 
        --output text 
    ) 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports get-item operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    echo "$response" | sed "/^\t/s/\t//1" # Remove initial tab that the JMSEPath 
 query inserts on some strings. 
  else 
    echo "$response" 
  fi 

  return 0
}

この例で使用されているユーティリティ関数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
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# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API の詳細については、AWS CLI コマンドリファレンスの「GetItem」を参照してください。

テーブルに関するリスク情報。

次のコード例は、DynamoDB テーブルに関する情報を取得する方法を示しています。
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Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function dynamodb_describe_table
#
# This function returns the status of a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#
#  Response:
#       - TableStatus:
#     And:
#       0 - Table is active.
#       1 - If it fails.
###############################################################################
function dynamodb_describe_table { 
  local table_name 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_describe_table" 
    echo "Describe the status of a DynamoDB table." 
    echo "  -n table_name  -- The name of the table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
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        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  local table_status 
    table_status=$( 
      aws dynamodb describe-table \ 
        --table-name "$table_name" \ 
        --output text \ 
        --query 'Table.TableStatus' 
    ) 

   local error_code=${?} 

    if [[ $error_code -ne 0 ]]; then 
      aws_cli_error_log "$error_code" 
      errecho "ERROR: AWS reports describe-table operation failed.$table_status" 
      return 1 
    fi 

  echo "$table_status" 

  return 0
}

この例で使用されているユーティリティ関数。

###############################################################################
# function errecho
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#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}
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• API の詳細については、AWS CLI コマンドリファレンスの「DescribeTable」を参照してくだ
さい。

テーブルの一覧表示

次のコード例は、DynamoDB テーブルを一覧表示する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

##############################################################################
# function dynamodb_list_tables
#
# This function lists all the tables in a DynamoDB.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_list_tables() { 
  response=$(aws dynamodb list-tables \ 
    --output text \ 
    --query "TableNames") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
  fi 

  echo "$response" | tr -s "[:space:]" "\n" 
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  return 0
}

この例で使用されているユーティリティ関数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
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  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API の詳細については、AWS CLI コマンドリファレンスの「ListUsers」を参照してください。

テーブルでの項目の配置

次のコード例は、DynamoDB テーブルで項目を配置する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

##############################################################################
# function dynamodb_put_item
#
# This function puts an item into a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -i item  -- Path to json file containing the item values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
##############################################################################
function dynamodb_put_item() { 
  local table_name item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
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  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_put_item" 
    echo "Put an item into a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -i item  -- Path to json file containing the item values." 
    echo "" 
  } 

  while getopts "n:i:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 
  iecho "" 
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  response=$(aws dynamodb put-item \ 
    --table-name "$table_name" \ 
    --item file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports put-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

この例で使用されているユーティリティ関数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
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#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API の詳細については、AWS CLI コマンドリファレンスの「PutItem」を参照してください。

テーブルに対してクエリを実行する

次のコード例は、DynamoDB テーブルに対してクエリを実行する方法を示しています。
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Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

#############################################################################
# function dynamodb_query
#
# This function queries a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k key_condition_expression -- The key condition expression.
#       -a attribute_names -- Path to JSON file containing the attribute names.
#       -v attribute_values -- Path to JSON file containing the attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_query() { 
  local table_name key_condition_expression attribute_names attribute_values 
 projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_query" 
    echo "Query a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k key_condition_expression -- The key condition expression." 
    echo " -a attribute_names -- Path to JSON file containing the attribute names." 
    echo " -v attribute_values -- Path to JSON file containing the attribute 
 values." 
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    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:k:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) key_condition_expression="${OPTARG}" ;; 
      a) attribute_names="${OPTARG}" ;; 
      v) attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_condition_expression" ]]; then 
    errecho "ERROR: You must provide a key condition expression with the -k 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_names" ]]; then 
    errecho "ERROR: You must provide a attribute names with the -a parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_values" ]]; then 
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    errecho "ERROR: You must provide a attribute values with the -v parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values") 
  else 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports query operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

この例で使用されているユーティリティ関数。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
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}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API の詳細については、AWS CLI コマンドリファレンスの「Query」を参照してください。
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テーブルのスキャン

次のコード例は、DynamoDB テーブルをスキャンする方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

#############################################################################
# function dynamodb_scan
#
# This function scans a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -f filter_expression  -- The filter expression.
#       -a expression_attribute_names -- Path to JSON file containing the expression 
 attribute names.
#       -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_scan() { 
  local table_name filter_expression expression_attribute_names 
 expression_attribute_values projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_scan" 
    echo "Scan a DynamoDB table." 
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    echo " -n table_name  -- The name of the table." 
    echo " -f filter_expression  -- The filter expression." 
    echo " -a expression_attribute_names -- Path to JSON file containing the 
 expression attribute names." 
    echo " -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:f:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      f) filter_expression="${OPTARG}" ;; 
      a) expression_attribute_names="${OPTARG}" ;; 
      v) expression_attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$filter_expression" ]]; then 
    errecho "ERROR: You must provide a filter expression with the -f parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_names" ]]; then 
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    errecho "ERROR: You must provide expression attribute names with the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_values" ]]; then 
    errecho "ERROR: You must provide expression attribute values with the -v 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values") 
  else 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports scan operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

この例で使用されているユーティリティ関数。
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 
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  return 0
}

• API の詳細については、AWS CLI コマンドリファレンスの「Scan」を参照してください。

テーブルの項目の更新

次のコード例は、DynamoDB テーブルで項目を更新する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

##############################################################################
# function dynamodb_update_item
#
# This function updates an item in a DynamoDB table.
#
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 update.
#       -e update expression  -- An expression that defines one or more attributes 
 to be updated.
#       -v values  -- Path to json file containing the update values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
#############################################################################
function dynamodb_update_item() { 
  local table_name keys update_expression values response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
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  ####################################### 
  function usage() { 
    echo "function dynamodb_update_item" 
    echo "Update an item in a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to update." 
    echo " -e update expression  -- An expression that defines one or more 
 attributes to be updated." 
    echo " -v values  -- Path to json file containing the update values." 
    echo "" 
  } 

  while getopts "n:k:e:v:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      e) update_expression="${OPTARG}" ;; 
      v) values="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 
  if [[ -z "$update_expression" ]]; then 
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    errecho "ERROR: You must provide an update expression with the -e parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$values" ]]; then 
    errecho "ERROR: You must provide a values json file path the -v parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "    update_expression:   $update_expression" 
  iecho "    values:   $values" 

  response=$(aws dynamodb update-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys" \ 
    --update-expression "$update_expression" \ 
    --expression-attribute-values file://"$values") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports update-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

この例で使用されているユーティリティ関数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
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###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
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  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API の詳細については、AWS CLI コマンドリファレンスの「UpdateItem」を参照してくださ
い。

項目のバッチを書き込む

次のコード例は、DynamoDB 項目のバッチを書き込む方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

##############################################################################
# function dynamodb_batch_write_item
#
# This function writes a batch of items into a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the items to write.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_batch_write_item() { 
  local item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
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  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_write_item" 
    echo "Write a batch of items into a DynamoDB table." 
    echo " -i item  -- Path to json file containing the items to write." 
    echo "" 
  } 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

  response=$(aws dynamodb batch-write-item \ 
    --request-items file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 

一般的なシナリオのシナリオ 399



AWS Command Line Interface バージョン 2 用ユーザーガイド

  fi 

  return 0
}

この例で使用されているユーティリティ関数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
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##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API の詳細については、AWS CLI コマンドリファレンスの「BatchWriteItem」を参照してくだ
さい。

シナリオ

テーブル、項目、クエリで使用を開始する

次のコードサンプルは、以下の操作方法を示しています。

• 映画データを保持できるテーブルを作成する。

• テーブルに 1 つの映画を入れ、取得して更新する。

• サンプル JSON ファイルから映画データをテーブルに書き込む。

• 特定の年にリリースされた映画を照会する。

• 何年もの間にリリースされた映画をスキャンする。

• テーブルからムービーを削除し、テーブルを削除します。

一般的なシナリオのシナリオ 401

https://docs.aws.amazon.com/goto/aws-cli/dynamodb-2012-08-10/BatchWriteItem


AWS Command Line Interface バージョン 2 用ユーザーガイド

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

DynamoDB の開始シナリオ。

###############################################################################
# function dynamodb_getting_started_movies
#
# Scenario to create an Amazon DynamoDB table and perform a series of operations on 
 the table.
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function dynamodb_getting_started_movies() { 

  source ./dynamodb_operations.sh 

  key_schema_json_file="dynamodb_key_schema.json" 
  attribute_definitions_json_file="dynamodb_attr_def.json" 
  item_json_file="movie_item.json" 
  key_json_file="movie_key.json" 
  batch_json_file="batch.json" 
  attribute_names_json_file="attribute_names.json" 
  attributes_values_json_file="attribute_values.json" 

  echo_repeat "*" 88 
  echo 
  echo "Welcome to the Amazon DynamoDB getting started demo." 
  echo 
  echo_repeat "*" 88 
  echo 

  local table_name 
  echo -n "Enter a name for a new DynamoDB table: " 
  get_input 
  table_name=$get_input_result 
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  local provisioned_throughput="ReadCapacityUnits=5,WriteCapacityUnits=5" 

  echo '[ 
  {"AttributeName": "year", "KeyType": "HASH"}, 
   {"AttributeName": "title", "KeyType": "RANGE"} 
  ]' >"$key_schema_json_file" 

  echo '[ 
  {"AttributeName": "year", "AttributeType": "N"}, 
   {"AttributeName": "title", "AttributeType": "S"} 
  ]' >"$attribute_definitions_json_file" 

  if dynamodb_create_table -n "$table_name" -a "$attribute_definitions_json_file" \ 
    -k "$key_schema_json_file" -p "$provisioned_throughput" 1>/dev/null; then 
    echo "Created a DynamoDB table named $table_name" 
  else 
    errecho "The table failed to create. This demo will exit." 
    clean_up 
    return 1 
  fi 

  echo "Waiting for the table to become active...." 

  if dynamodb_wait_table_active -n "$table_name"; then 
    echo "The table is now active." 
  else 
    errecho "The table failed to become active. This demo will exit." 
    cleanup "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo -n "Enter the title of a movie you want to add to the table: " 
  get_input 
  local added_title 
  added_title=$get_input_result 

  local added_year 
  get_int_input "What year was it released? " 
  added_year=$get_input_result 
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  local rating 
  get_float_input "On a scale of 1 - 10, how do you rate it? " "1" "10" 
  rating=$get_input_result 

  local plot 
  echo -n "Summarize the plot for me: " 
  get_input 
  plot=$get_input_result 

  echo '{ 
    "year": {"N" :"'"$added_year"'"}, 
    "title": {"S" :  "'"$added_title"'"}, 
    "info": {"M" : {"plot": {"S" : "'"$plot"'"}, "rating": {"N" :"'"$rating"'"} } } 
   }' >"$item_json_file" 

  if dynamodb_put_item -n "$table_name" -i "$item_json_file"; then 
    echo "The movie '$added_title' was successfully added to the table 
 '$table_name'." 
  else 
    errecho "Put item failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "Let's update your movie '$added_title'." 
  get_float_input "You rated it $rating, what new rating would you give it? " "1" 
 "10" 
  rating=$get_input_result 

  echo -n "You summarized the plot as '$plot'." 
  echo "What would you say now? " 
  get_input 
  plot=$get_input_result 

  echo '{ 
    "year": {"N" :"'"$added_year"'"}, 
    "title": {"S" :  "'"$added_title"'"} 
    }' >"$key_json_file" 
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  echo '{ 
    ":r": {"N" :"'"$rating"'"}, 
    ":p": {"S" : "'"$plot"'"} 
   }' >"$item_json_file" 

  local update_expression="SET info.rating = :r, info.plot = :p" 

  if dynamodb_update_item -n "$table_name" -k "$key_json_file" -e 
 "$update_expression" -v "$item_json_file"; then 
    echo "Updated '$added_title' with new attributes." 
  else 
    errecho "Update item failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "We will now use batch write to upload 150 movie entries into the table." 

  local batch_json 
  for batch_json in movie_files/movies_*.json; do 
    echo "{ \"$table_name\" : $(<"$batch_json") }" >"$batch_json_file" 
    if dynamodb_batch_write_item -i "$batch_json_file" 1>/dev/null; then 
      echo "Entries in $batch_json added to table." 
    else 
      errecho "Batch write failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 
  done 

  local title="The Lord of the Rings: The Fellowship of the Ring" 
  local year="2001" 

  if get_yes_no_input "Let's move on...do you want to get info about '$title'? (y/n) 
 "; then 
    echo '{ 
  "year": {"N" :"'"$year"'"}, 
  "title": {"S" :  "'"$title"'"} 
  }' >"$key_json_file" 
    local info 
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    info=$(dynamodb_get_item -n "$table_name" -k "$key_json_file") 

    # shellcheck disable=SC2181 
    if [[ ${?} -ne 0 ]]; then 
      errecho "Get item failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 

    echo "Here is what I found:" 
    echo "$info" 
  fi 

  local ask_for_year=true 
  while [[ "$ask_for_year" == true ]]; do 
    echo "Let's get a list of movies released in a given year." 
    get_int_input "Enter a year between 1972 and 2018: " "1972" "2018" 
    year=$get_input_result 
    echo '{ 
    "#n": "year" 
    }' >"$attribute_names_json_file" 

    echo '{ 
    ":v": {"N" :"'"$year"'"} 
    }' >"$attributes_values_json_file" 

    response=$(dynamodb_query -n "$table_name" -k "#n=:v" -a 
 "$attribute_names_json_file" -v "$attributes_values_json_file") 

    # shellcheck disable=SC2181 
    if [[ ${?} -ne 0 ]]; then 
      errecho "Query table failed. This demo will exit." 
      clean_up "$table_name" 
      return 1 
    fi 

    echo "Here is what I found:" 
    echo "$response" 

    if ! get_yes_no_input "Try another year? (y/n) "; then 
      ask_for_year=false 
    fi 
  done 
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  echo "Now let's scan for movies released in a range of years. Enter a year: " 
  get_int_input "Enter a year between 1972 and 2018: " "1972" "2018" 
  local start=$get_input_result 

  get_int_input "Enter another year: " "1972" "2018" 
  local end=$get_input_result 

  echo '{ 
    "#n": "year" 
    }' >"$attribute_names_json_file" 

  echo '{ 
    ":v1": {"N" : "'"$start"'"}, 
    ":v2": {"N" : "'"$end"'"} 
    }' >"$attributes_values_json_file" 

  response=$(dynamodb_scan -n "$table_name" -f "#n BETWEEN :v1 AND :v2" -a 
 "$attribute_names_json_file" -v "$attributes_values_json_file") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "Scan table failed. This demo will exit." 
    clean_up "$table_name" 
    return 1 
  fi 

  echo "Here is what I found:" 
  echo "$response" 

  echo 
  echo_repeat "*" 88 
  echo 

  echo "Let's remove your movie '$added_title' from the table." 

  if get_yes_no_input "Do you want to remove '$added_title'? (y/n) "; then 
    echo '{ 
  "year": {"N" :"'"$added_year"'"}, 
  "title": {"S" :  "'"$added_title"'"} 
  }' >"$key_json_file" 

    if ! dynamodb_delete_item -n "$table_name" -k "$key_json_file"; then 
      errecho "Delete item failed. This demo will exit." 
      clean_up "$table_name" 
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      return 1 
    fi 
  fi 

  if get_yes_no_input "Do you want to delete the table '$table_name'? (y/n) "; then 
    if ! clean_up "$table_name"; then 
      return 1 
    fi 
  else 
    if ! clean_up; then 
      return 1 
    fi 
  fi 

  return 0
}

このシナリオで使用される DynamoDB 関数。

###############################################################################
# function dynamodb_create_table
#
# This function creates an Amazon DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to create.
#       -a attribute_definitions -- JSON file path of a list of attributes and their 
 types.
#       -k key_schema -- JSON file path of a list of attributes and their key types.
#       -p provisioned_throughput -- Provisioned throughput settings for the table.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_create_table() { 
  local table_name attribute_definitions key_schema provisioned_throughput response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
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  function usage() { 
    echo "function dynamodb_create_table" 
    echo "Creates an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to create." 
    echo " -a attribute_definitions -- JSON file path of a list of attributes and 
 their types." 
    echo " -k key_schema -- JSON file path of a list of attributes and their key 
 types." 
    echo " -p provisioned_throughput -- Provisioned throughput settings for the 
 table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:a:k:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      a) attribute_definitions="${OPTARG}" ;; 
      k) key_schema="${OPTARG}" ;; 
      p) provisioned_throughput="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_definitions" ]]; then 
    errecho "ERROR: You must provide an attribute definitions json file path the -a 
 parameter." 
    usage 
    return 1 
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  fi 

  if [[ -z "$key_schema" ]]; then 
    errecho "ERROR: You must provide a key schema json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$provisioned_throughput" ]]; then 
    errecho "ERROR: You must provide a provisioned throughput json file path the -p 
 parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    attribute_definitions:   $attribute_definitions" 
  iecho "    key_schema:   $key_schema" 
  iecho "    provisioned_throughput:   $provisioned_throughput" 
  iecho "" 

  response=$(aws dynamodb create-table \ 
    --table-name "$table_name" \ 
    --attribute-definitions file://"$attribute_definitions" \ 
    --key-schema file://"$key_schema" \ 
    --provisioned-throughput "$provisioned_throughput") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

###############################################################################
# function dynamodb_describe_table
#
# This function returns the status of a DynamoDB table.
#
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# Parameters:
#       -n table_name  -- The name of the table.
#
#  Response:
#       - TableStatus:
#     And:
#       0 - Table is active.
#       1 - If it fails.
###############################################################################
function dynamodb_describe_table { 
  local table_name 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_describe_table" 
    echo "Describe the status of a DynamoDB table." 
    echo "  -n table_name  -- The name of the table." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
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  fi 

  local table_status 
    table_status=$( 
      aws dynamodb describe-table \ 
        --table-name "$table_name" \ 
        --output text \ 
        --query 'Table.TableStatus' 
    ) 

   local error_code=${?} 

    if [[ $error_code -ne 0 ]]; then 
      aws_cli_error_log "$error_code" 
      errecho "ERROR: AWS reports describe-table operation failed.$table_status" 
      return 1 
    fi 

  echo "$table_status" 

  return 0
}

##############################################################################
# function dynamodb_put_item
#
# This function puts an item into a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -i item  -- Path to json file containing the item values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
##############################################################################
function dynamodb_put_item() { 
  local table_name item response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
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    echo "function dynamodb_put_item" 
    echo "Put an item into a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -i item  -- Path to json file containing the item values." 
    echo "" 
  } 

  while getopts "n:i:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 
  iecho "" 

  response=$(aws dynamodb put-item \ 
    --table-name "$table_name" \ 
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    --item file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports put-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

##############################################################################
# function dynamodb_update_item
#
# This function updates an item in a DynamoDB table.
#
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 update.
#       -e update expression  -- An expression that defines one or more attributes 
 to be updated.
#       -v values  -- Path to json file containing the update values.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
#############################################################################
function dynamodb_update_item() { 
  local table_name keys update_expression values response 
  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_update_item" 
    echo "Update an item in a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
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    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to update." 
    echo " -e update expression  -- An expression that defines one or more 
 attributes to be updated." 
    echo " -v values  -- Path to json file containing the update values." 
    echo "" 
  } 

  while getopts "n:k:e:v:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      e) update_expression="${OPTARG}" ;; 
      v) values="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 
  if [[ -z "$update_expression" ]]; then 
    errecho "ERROR: You must provide an update expression with the -e parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$values" ]]; then 
    errecho "ERROR: You must provide a values json file path the -v parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "    update_expression:   $update_expression" 
  iecho "    values:   $values" 

  response=$(aws dynamodb update-item \ 
    --table-name "$table_name" \ 
    --key file://"$keys" \ 
    --update-expression "$update_expression" \ 
    --expression-attribute-values file://"$values") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports update-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

##############################################################################
# function dynamodb_batch_write_item
#
# This function writes a batch of items into a DynamoDB table.
#
# Parameters:
#       -i item  -- Path to json file containing the items to write.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_batch_write_item() { 
  local item response 
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  local option OPTARG # Required to use getopts command in a function. 

  ####################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_batch_write_item" 
    echo "Write a batch of items into a DynamoDB table." 
    echo " -i item  -- Path to json file containing the items to write." 
    echo "" 
  } 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) item="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$item" ]]; then 
    errecho "ERROR: You must provide an item with the -i parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    item:   $item" 
  iecho "" 

  response=$(aws dynamodb batch-write-item \ 
    --request-items file://"$item") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
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    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports batch-write-item operation failed.$response" 
    return 1 
  fi 

  return 0
}

#############################################################################
# function dynamodb_get_item
#
# This function gets an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 get.
#       [-q query]  -- Optional JMESPath query expression.
#
#  Returns:
#       The item as text output.
#  And:
#       0 - If successful.
#       1 - If it fails.
############################################################################
function dynamodb_get_item() { 
  local table_name keys query response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_get_item" 
    echo "Get an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to get." 
    echo " [-q query]  -- Optional JMESPath query expression." 
    echo "" 
  } 
  query="" 
  while getopts "n:k:q:h" option; do 
    case "${option}" in 
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      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      q) query="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    response=$(aws dynamodb get-item \ 
      --table-name "$table_name" \ 
      --key file://"$keys" \ 
      --output text \ 
      --query "$query") 
  else 
    response=$( 
      aws dynamodb get-item \ 
        --table-name "$table_name" \ 
        --key file://"$keys" \ 
        --output text 
    ) 
  fi 

  local error_code=${?} 
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  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports get-item operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$query" ]]; then 
    echo "$response" | sed "/^\t/s/\t//1" # Remove initial tab that the JMSEPath 
 query inserts on some strings. 
  else 
    echo "$response" 
  fi 

  return 0
}

#############################################################################
# function dynamodb_query
#
# This function queries a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k key_condition_expression -- The key condition expression.
#       -a attribute_names -- Path to JSON file containing the attribute names.
#       -v attribute_values -- Path to JSON file containing the attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_query() { 
  local table_name key_condition_expression attribute_names attribute_values 
 projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
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    echo "function dynamodb_query" 
    echo "Query a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k key_condition_expression -- The key condition expression." 
    echo " -a attribute_names -- Path to JSON file containing the attribute names." 
    echo " -v attribute_values -- Path to JSON file containing the attribute 
 values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:k:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) key_condition_expression="${OPTARG}" ;; 
      a) attribute_names="${OPTARG}" ;; 
      v) attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$key_condition_expression" ]]; then 
    errecho "ERROR: You must provide a key condition expression with the -k 
 parameter." 
    usage 
    return 1 
  fi 
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  if [[ -z "$attribute_names" ]]; then 
    errecho "ERROR: You must provide a attribute names with the -a parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$attribute_values" ]]; then 
    errecho "ERROR: You must provide a attribute values with the -v parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values") 
  else 
    response=$(aws dynamodb query \ 
      --table-name "$table_name" \ 
      --key-condition-expression "$key_condition_expression" \ 
      --expression-attribute-names file://"$attribute_names" \ 
      --expression-attribute-values file://"$attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports query operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

#############################################################################
# function dynamodb_scan
#
# This function scans a DynamoDB table.
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#
# Parameters:
#       -n table_name  -- The name of the table.
#       -f filter_expression  -- The filter expression.
#       -a expression_attribute_names -- Path to JSON file containing the expression 
 attribute names.
#       -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values.
#       [-p projection_expression]  -- Optional projection expression.
#
#  Returns:
#       The items as json output.
#  And:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_scan() { 
  local table_name filter_expression expression_attribute_names 
 expression_attribute_values projection_expression response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 
  function usage() { 
    echo "function dynamodb_scan" 
    echo "Scan a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -f filter_expression  -- The filter expression." 
    echo " -a expression_attribute_names -- Path to JSON file containing the 
 expression attribute names." 
    echo " -v expression_attribute_values -- Path to JSON file containing the 
 expression attribute values." 
    echo " [-p projection_expression]  -- Optional projection expression." 
    echo "" 
  } 

  while getopts "n:f:a:v:p:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      f) filter_expression="${OPTARG}" ;; 
      a) expression_attribute_names="${OPTARG}" ;; 
      v) expression_attribute_values="${OPTARG}" ;; 
      p) projection_expression="${OPTARG}" ;; 
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      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$filter_expression" ]]; then 
    errecho "ERROR: You must provide a filter expression with the -f parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_names" ]]; then 
    errecho "ERROR: You must provide expression attribute names with the -a 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$expression_attribute_values" ]]; then 
    errecho "ERROR: You must provide expression attribute values with the -v 
 parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$projection_expression" ]]; then 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
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      --expression-attribute-values file://"$expression_attribute_values") 
  else 
    response=$(aws dynamodb scan \ 
      --table-name "$table_name" \ 
      --filter-expression "$filter_expression" \ 
      --expression-attribute-names file://"$expression_attribute_names" \ 
      --expression-attribute-values file://"$expression_attribute_values" \ 
      --projection-expression "$projection_expression") 
  fi 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports scan operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

##############################################################################
# function dynamodb_delete_item
#
# This function deletes an item from a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table.
#       -k keys  -- Path to json file containing the keys that identify the item to 
 delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###########################################################################
function dynamodb_delete_item() { 
  local table_name keys response 
  local option OPTARG # Required to use getopts command in a function. 

  # ###################################### 
  # Function usage explanation 
  ####################################### 

一般的なシナリオのシナリオ 425



AWS Command Line Interface バージョン 2 用ユーザーガイド

  function usage() { 
    echo "function dynamodb_delete_item" 
    echo "Delete an item from a DynamoDB table." 
    echo " -n table_name  -- The name of the table." 
    echo " -k keys  -- Path to json file containing the keys that identify the item 
 to delete." 
    echo "" 
  } 
  while getopts "n:k:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      k) keys="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$keys" ]]; then 
    errecho "ERROR: You must provide a keys json file path the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "    keys:   $keys" 
  iecho "" 

  response=$(aws dynamodb delete-item \ 
    --table-name "$table_name" \ 
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    --key file://"$keys") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-item operation failed.$response" 
    return 1 
  fi 

  return 0

}

###############################################################################
# function dynamodb_delete_table
#
# This function deletes a DynamoDB table.
#
# Parameters:
#       -n table_name  -- The name of the table to delete.
#
#  Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function dynamodb_delete_table() { 
  local table_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function dynamodb_delete_table" 
    echo "Deletes an Amazon DynamoDB table." 
    echo " -n table_name  -- The name of the table to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) table_name="${OPTARG}" ;; 
      h) 
        usage 
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        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$table_name" ]]; then 
    errecho "ERROR: You must provide a table name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    table_name:   $table_name" 
  iecho "" 

  response=$(aws dynamodb delete-table \ 
    --table-name "$table_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-table operation failed.$response" 
    return 1 
  fi 

  return 0
}

このシナリオで使用されるユーティリティ関数。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
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###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

##############################################################################
# function aws_cli_error_log()
#
# This function is used to log the error messages from the AWS CLI.
#
# See https://docs.aws.amazon.com/cli/latest/topic/return-codes.html#cli-aws-help-
return-codes.
#
# The function expects the following argument:
#         $1 - The error code returned by the AWS CLI.
#
#  Returns:
#          0: - Success.
#
##############################################################################
function aws_cli_error_log() { 
  local err_code=$1 
  errecho "Error code : $err_code" 
  if [ "$err_code" == 1 ]; then 
    errecho "  One or more S3 transfers failed." 
  elif [ "$err_code" == 2 ]; then 
    errecho "  Command line failed to parse." 
  elif [ "$err_code" == 130 ]; then 
    errecho "  Process received SIGINT." 
  elif [ "$err_code" == 252 ]; then 
    errecho "  Command syntax invalid." 
  elif [ "$err_code" == 253 ]; then 
    errecho "  The system environment or configuration was invalid." 
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  elif [ "$err_code" == 254 ]; then 
    errecho "  The service returned an error." 
  elif [ "$err_code" == 255 ]; then 
    errecho "  255 is a catch-all error." 
  fi 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」で以下のトピックを参照してくだ
さい。

• BatchWriteItem

• CreateTable

• DeleteItem

• DeleteTable

• DescribeTable

• GetItem

• PutItem

• Query

• Scan

• UpdateItem

Bash スクリプトで AWS CLI を使用する HealthImaging の例

次のコード例は、Bash スクリプトと HealthImaging で AWS Command Line Interface を使用してア
クションを実行し、一般的なシナリオを実装する方法を示しています。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コードサンプルです。

それぞれの例には、GitHub へのリンクがあり、コンテキストでコードを設定および実行する方法に
ついての説明が記載されています。
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トピック

• アクション

アクション

データストアの作成

次のコード例は、HealthImaging データストアの作成方法を示しています。

Bash スクリプトを使用した AWS CLI

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_create_datastore
#
# This function creates an AWS HealthImaging data store for importing DICOM P10 
 files.
#
# Parameters:
#       -n data_store_name - The name of the data store.
#
# Returns:
#       The datastore ID.
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_create_datastore() { 
  local datastore_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_create_datastore" 
    echo "Creates an AWS HealthImaging data store for importing DICOM P10 files." 
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    echo "  -n data_store_name - The name of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) datastore_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_name" ]]; then 
    errecho "ERROR: You must provide a data store name with the -n parameter." 
    usage 
    return 1 
  fi 

  response=$(aws medical-imaging create-datastore \ 
    --datastore-name "$datastore_name" \ 
    --output text \ 
    --query 'datastoreId') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports medical-imaging create-datastore operation failed.
$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
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}

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateDatastore」を参照し
てください。

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

データストアを削除する

次のコード例は、HealthImaging データストアの削除方法を示しています。

Bash スクリプトを使用した AWS CLI

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_delete_datastore
#
# This function deletes an AWS HealthImaging data store.
#
# Parameters:
#       -i datastore_id - The ID of the data store.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_delete_datastore() { 
  local datastore_id response 
  local option OPTARG # Required to use getopts command in a function. 
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  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_delete_datastore" 
    echo "Deletes an AWS HealthImaging data store." 
    echo "  -i datastore_id - The ID of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) datastore_id="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_id" ]]; then 
    errecho "ERROR: You must provide a data store ID with the -i parameter." 
    usage 
    return 1 
  fi 

  response=$(aws medical-imaging delete-datastore \ 
    --datastore-id "$datastore_id") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports medical-imaging delete-datastore operation failed.
$response" 
    return 1 
  fi 
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  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DeleteDatastore」を参照して
ください。

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

データストアのプロパティを取得する

次のコード例は、HealthImaging データストアのプロパティを取得する方法を示しています。

Bash スクリプトを使用した AWS CLI

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function imaging_get_datastore
#
# Get a data store's properties.
#
# Parameters:
#       -i data_store_id - The ID of the data store.
#
# Returns:
#       [datastore_name, datastore_id, datastore_status, datastore_arn,  created_at, 
 updated_at]
#    And:
#       0 - If successful.
#       1 - If it fails.
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###############################################################################
function imaging_get_datastore() { 
  local datastore_id option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_get_datastore" 
    echo "Gets a data store's properties." 
    echo "  -i datastore_id - The ID of the data store." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "i:h" option; do 
    case "${option}" in 
      i) datastore_id="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$datastore_id" ]]; then 
    errecho "ERROR: You must provide a data store ID with the -i parameter." 
    usage 
    return 1 
  fi 

  local response 

  response=$( 
    aws medical-imaging get-datastore \ 
      --datastore-id "$datastore_id" \ 
      --output text \ 
      --query "[ datastoreProperties.datastoreName,  
 datastoreProperties.datastoreId, datastoreProperties.datastoreStatus, 
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 datastoreProperties.datastoreArn,  datastoreProperties.createdAt, 
 datastoreProperties.updatedAt]" 
  ) 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-datastores operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「GetDatastore」を参照してく
ださい。

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

データストアの一覧表示

次のコード例は、HealthImaging データストアを一覧表示する方法を示しています。

Bash スクリプトを使用した AWS CLI

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
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# function imaging_list_datastores
#
# List the HealthImaging data stores in the account.
#
# Returns:
#       [[datastore_name, datastore_id, datastore_status]]
#    And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function imaging_list_datastores() { 
  local option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function imaging_list_datastores" 
    echo "Lists the AWS HealthImaging data stores in the account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "h" option; do 
    case "${option}" in 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  local response 
  response=$(aws medical-imaging list-datastores \ 
    --output text \ 
    --query "datastoreSummaries[*][datastoreName, datastoreId, datastoreStatus]") 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
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    errecho "ERROR: AWS reports list-datastores operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「ListDatastores」を参照して
ください。

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

Bash スクリプトで AWS CLI を使用する IAM の例

次のコード例は、Bash スクリプトと IAM で AWS Command Line Interface を使用してアクションを
実行し、一般的なシナリオを実装する方法を示しています。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コードサンプルです。

それぞれの例には、GitHub へのリンクがあり、コンテキストでコードを設定および実行する方法に
ついての説明が記載されています。

トピック

• アクション

• シナリオ
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アクション

ポリシーをロールにアタッチする

次のコード例は、IAM ポリシーをロールにアタッチする方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_attach_role_policy
#
# This function attaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_attach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_attach_role_policy" 
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    echo "Attaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam attach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
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    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports attach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「AttachRolePolicy」を参照し
てください。

ポリシーの作成

次のコード例は、IAM ポリシーを作成する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_policy
#
# This function creates an IAM policy.
#
# Parameters:
#       -n policy_name -- The name of the IAM policy.
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#       -p policy_json -- The policy document.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_policy() { 
  local policy_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_policy" 
    echo "Creates an AWS Identity and Access Management (IAM) policy." 
    echo "  -n policy_name   The name of the IAM policy." 
    echo "  -p policy_json -- The policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) policy_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_name" ]]; then 
    errecho "ERROR: You must provide a policy name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
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    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-policy \ 
    --policy-name "$policy_name" \ 
    --policy-document "$policy_document" \ 
    --output text \ 
    --query Policy.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response"
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreatePolicy」を参照してく
ださい。

ロールを作成する

次のコード例は、IAM ロールを作成する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
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###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_role
#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
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        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateRole」を参照してくだ
さい。
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ユーザーの作成

次のコードサンプルは、IAM ユーザーを作成する方法を示しています。

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_user
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#
# This function creates the specified IAM user, unless
# it already exists.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       The ARN of the user.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user" 
    echo "Creates an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user. It must be unique within the 
 account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user already exists, we don't want to try to create it. 
  if (iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name already exists in the account." 
    return 1 
  fi 

  response=$(aws iam create-user --user-name "$user_name" \ 
    --output text \ 
    --query 'User.Arn') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-user operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateUser」を参照してくだ
さい。

アクセスキーの作成

次のコード例では、IAM アクセスキーを作成する方法を示します。
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Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_create_user_access_key
#
# This function creates an IAM access key for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#       [-f file_name] -- The optional file name for the access key output.
#
# Returns:
#       [access_key_id access_key_secret]
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user_access_key() { 
  local user_name file_name response 
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  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) key pair." 
    echo "  -u user_name   The name of the IAM user." 
    echo "  [-f file_name]   Optional file name for the access key output." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:f:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      f) file_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-access-key \ 
    --user-name "$user_name" \ 
    --output text) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-access-key operation failed.$response" 
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    return 1 
  fi 

  if [[ -n "$file_name" ]]; then 
    echo "$response" >"$file_name" 
  fi 

  local key_id key_secret 
  # shellcheck disable=SC2086 
  key_id=$(echo $response | cut -f 2 -d ' ') 
  # shellcheck disable=SC2086 
  key_secret=$(echo $response | cut -f 4 -d ' ') 

  echo "$key_id $key_secret" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateAccessKey」を参照し
てください。

ポリシーの削除

次のコード例は、IAM ポリシーを削除する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
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    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_policy
#
# This function deletes an IAM policy.
#
# Parameters:
#       -n policy_arn -- The name of the IAM policy arn.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_policy() { 
  local policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_policy" 
    echo "Deletes an WS Identity and Access Management (IAM) policy" 
    echo "  -n policy_arn -- The name of the IAM policy arn." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
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        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy arn with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Policy arn:  $policy_arn" 
  iecho "" 

  response=$(aws iam delete-policy \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-policy operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-policy response:$response" 
  iecho 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DeletePolicy」を参照してく
ださい。
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ロールの削除

次のコード例は、IAM ロールを削除する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_role
#
# This function deletes an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#
# Returns:
#       0 - If successful.
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#       1 - If it fails.
###############################################################################
function iam_delete_role() { 
  local role_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_role" 
    echo "Deletes an WS Identity and Access Management (IAM) role" 
    echo "  -n role_name -- The name of the IAM role." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  echo "role_name:$role_name" 
  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Role name:  $role_name" 
  iecho "" 

  response=$(aws iam delete-role \ 
    --role-name "$role_name") 
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  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-role operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-role response:$response" 
  iecho 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DeleteRole」を参照してくだ
さい。

ユーザーの削除

次のコード例では、IAM ユーザーを削除する方法を示します。

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function iecho
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#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_user
#
# This function deletes the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_user" 
    echo "Deletes an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user." 
    echo "" 
  } 
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  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user does not exist, we don't want to try to delete it. 
  if (! iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name does not exist in the account." 
    return 1 
  fi 

  response=$(aws iam delete-user \ 
    --user-name "$user_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-user operation failed.$response" 
    return 1 
  fi 
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  iecho "delete-user response:$response" 
  iecho 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DeleteUser」を参照してくだ
さい。

アクセスキーの削除

次のコード例では、IAM アクセスキーを削除する方法を示します。

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_delete_access_key
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#
# This function deletes an IAM access key for the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user.
#       -k access_key -- The access key to delete.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_access_key() { 
  local user_name access_key response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_access_key" 
    echo "Deletes an WS Identity and Access Management (IAM) access key for the 
 specified IAM user" 
    echo "  -u user_name    The name of the user." 
    echo "  -k access_key   The access key to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:k:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      k) access_key="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
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    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$access_key" ]]; then 
    errecho "ERROR: You must provide an access key with the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Username:   $user_name" 
  iecho "    Access key:   $access_key" 
  iecho "" 

  response=$(aws iam delete-access-key \ 
    --user-name "$user_name" \ 
    --access-key-id "$access_key") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-access-key operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-access-key response:$response" 
  iecho 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DeleteAccessKey」を参照し
てください。

ロールからポリシーをデタッチする

次のコード例は、ロールから IAM ポリシーをデタッチする方法を示しています。
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Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_detach_role_policy
#
# This function detaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_detach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_detach_role_policy" 
    echo "Detaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
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  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam detach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports detach-role-policy operation failed.\n$response" 
    return 1 
  fi 
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  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DetachRolePolicy」を参照し
てください。

ユーザーを取得する

次に、IAM ユーザーを取得するコード例を示します。

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_user_exists
#
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# This function checks to see if the specified AWS Identity and Access Management 
 (IAM) user already exists.
#
# Parameters:
#       $1 - The name of the IAM user to check.
#
# Returns:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_user_exists() { 
  local user_name 
  user_name=$1 

  # Check whether the IAM user already exists. 
  # We suppress all output - we're interested only in the return code. 

  local errors 
  errors=$(aws iam get-user \ 
    --user-name "$user_name" 2>&1 >/dev/null) 

  local error_code=${?} 

  if [[ $error_code -eq 0 ]]; then 
    return 0 # 0 in Bash script means true. 
  else 
    if [[ $errors != *"error"*"(NoSuchEntity)"* ]]; then 
      aws_cli_error_log $error_code 
      errecho "Error calling iam get-user $errors" 
    fi 

    return 1 # 1 in Bash script means false. 
  fi
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「GetUser」を参照してくださ
い。

ユーザーのアクセスキーの一覧表示

次のコード例では、ユーザーの IAM アクセスキーを一覧表示する方法を示します。
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Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function iam_list_access_keys
#
# This function lists the access keys for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#
# Returns:
#       access_key_ids
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_list_access_keys() { 

  # bashsupport disable=BP5008 
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  function usage() { 
    echo "function iam_list_access_keys" 
    echo "Lists the AWS Identity and Access Management (IAM) access key IDs for the 
 specified user." 
    echo "  -u user_name   The name of the IAM user." 
    echo "" 
  } 

  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 
  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam list-access-keys \ 
    --user-name "$user_name" \ 
    --output text \ 
    --query 'AccessKeyMetadata[].AccessKeyId') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-access-keys operation failed.$response" 
    return 1 
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  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「ListAccessKeys」を参照して
ください。

ユーザーの一覧表示

次のコードサンプルは、IAM ユーザーを一覧表示する方法を示しています。

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################

一般的なシナリオのシナリオ 469

https://docs.aws.amazon.com/goto/aws-cli/iam-2010-05-08/ListAccessKeys
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/iam#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/iam#code-examples


AWS Command Line Interface バージョン 2 用ユーザーガイド

# function iam_list_users
#
# List the IAM users in the account.
#
# Returns:
#       The list of users names
#    And:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_list_users() { 
  local option OPTARG # Required to use getopts command in a function. 
  local error_code 
  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_list_users" 
    echo "Lists the AWS Identity and Access Management (IAM) user in the account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "h" option; do 
    case "${option}" in 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  local response 

  response=$(aws iam list-users \ 
    --output text \ 
    --query "Users[].UserName") 
  error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
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    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports list-users operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「ListUsers」を参照してくださ
い。

シナリオ

ユーザーを作成してロールを引き受ける

次のコードサンプルは、ユーザーを作成してロールを割り当てる方法を示しています。

Warning

セキュリティリスクを避けるため、専用ソフトウェアの開発や実際のデータを扱うとき
は、IAM ユーザーを認証に使用しないでください。代わりに、AWS IAM Identity Center など
の ID プロバイダーとのフェデレーションを使用してください。

• 権限のないユーザーを作成します。

• 指定したアカウントに Amazon S3 バケットへのアクセス権限を付与するロールを作成します。

• ユーザーにロールを引き受けさせるポリシーを追加します。

• ロールを引き受け、一時的な認証情報を使用して S3 バケットを一覧表示しリソースをクリーン
アップします。
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Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function iam_create_user_assume_role
#
# Scenario to create an IAM user, create an IAM role, and apply the role to the 
 user.
#
#     "IAM access" permissions are needed to run this code.
#     "STS assume role" permissions are needed to run this code. (Note: It might be 
 necessary to
#           create a custom policy).
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function iam_create_user_assume_role() { 
  { 
    if [ "$IAM_OPERATIONS_SOURCED" != "True" ]; then 

      source ./iam_operations.sh 
    fi 
  } 

  echo_repeat "*" 88 
  echo "Welcome to the IAM create user and assume role demo." 
  echo 
  echo "This demo will create an IAM user, create an IAM role, and apply the role to 
 the user." 
  echo_repeat "*" 88 
  echo 

  echo -n "Enter a name for a new IAM user: " 
  get_input 
  user_name=$get_input_result 
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  local user_arn 
  user_arn=$(iam_create_user -u "$user_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} == 0 ]]; then 
    echo "Created demo IAM user named $user_name" 
  else 
    errecho "$user_arn" 
    errecho "The user failed to create. This demo will exit." 
    return 1 
  fi 

  local access_key_response 
  access_key_response=$(iam_create_user_access_key -u "$user_name") 
  # shellcheck disable=SC2181 
  if [[ ${?} != 0 ]]; then 
    errecho "The access key failed to create. This demo will exit." 
    clean_up "$user_name" 
    return 1 
  fi 

  IFS=$'\t ' read -r -a access_key_values <<<"$access_key_response" 
  local key_name=${access_key_values[0]} 
  local key_secret=${access_key_values[1]} 

  echo "Created access key named $key_name" 

  echo "Wait 10 seconds for the user to be ready." 
  sleep 10 
  echo_repeat "*" 88 
  echo 

  local iam_role_name 
  iam_role_name=$(generate_random_name "test-role") 
  echo "Creating a role named $iam_role_name with user $user_name as the principal." 

  local assume_role_policy_document="{ 
    \"Version\": \"2012-10-17\", 
    \"Statement\": [{ 
        \"Effect\": \"Allow\", 
        \"Principal\": {\"AWS\": \"$user_arn\"}, 
        \"Action\": \"sts:AssumeRole\" 
        }] 
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    }" 

  local role_arn 
  role_arn=$(iam_create_role -n "$iam_role_name" -p "$assume_role_policy_document") 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Created IAM role named $iam_role_name" 
  else 
    errecho "The role failed to create. This demo will exit." 
    clean_up "$user_name" "$key_name" 
    return 1 
  fi 

  local policy_name 
  policy_name=$(generate_random_name "test-policy") 
  local policy_document="{ 
                \"Version\": \"2012-10-17\", 
                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Action\": \"s3:ListAllMyBuckets\", 
                    \"Resource\": \"arn:aws:s3:::*\"}]}" 

  local policy_arn 
  policy_arn=$(iam_create_policy -n "$policy_name" -p "$policy_document") 
  # shellcheck disable=SC2181 
  if [[ ${?} == 0 ]]; then 
    echo "Created  IAM policy named $policy_name" 
  else 
    errecho "The policy failed to create." 
    clean_up "$user_name" "$key_name" "$iam_role_name" 
    return 1 
  fi 

  if (iam_attach_role_policy -n "$iam_role_name" -p "$policy_arn"); then 
    echo "Attached policy $policy_arn to role $iam_role_name" 
  else 
    errecho "The policy failed to attach." 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" 
    return 1 
  fi 

  local assume_role_policy_document="{ 
                \"Version\": \"2012-10-17\", 
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                \"Statement\": [{ 
                    \"Effect\": \"Allow\", 
                    \"Action\": \"sts:AssumeRole\", 
                    \"Resource\": \"$role_arn\"}]}" 

  local assume_role_policy_name 
  assume_role_policy_name=$(generate_random_name "test-assume-role-") 

  # shellcheck disable=SC2181 
  local assume_role_policy_arn 
  assume_role_policy_arn=$(iam_create_policy -n "$assume_role_policy_name" -p 
 "$assume_role_policy_document") 
  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Created  IAM policy named $assume_role_policy_name for sts assume role" 
  else 
    errecho "The policy failed to create." 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
    return 1 
  fi 

  echo "Wait 10 seconds to give AWS time to propagate these new resources and 
 connections." 
  sleep 10 
  echo_repeat "*" 88 
  echo 

  echo "Try to list buckets without the new user assuming the role." 
  echo_repeat "*" 88 
  echo 

  # Set the environment variables for the created user. 
  # bashsupport disable=BP2001 
  export AWS_ACCESS_KEY_ID=$key_name 
  # bashsupport disable=BP2001 
  export AWS_SECRET_ACCESS_KEY=$key_secret 

  local buckets 
  buckets=$(s3_list_buckets) 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    local bucket_count 
    bucket_count=$(echo "$buckets" | wc -w | xargs) 
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    echo "There are $bucket_count buckets in the account. This should not have 
 happened." 
  else 
    errecho "Because the role with permissions has not been assumed, listing buckets 
 failed." 
  fi 

  echo 
  echo_repeat "*" 88 
  echo "Now assume the role $iam_role_name and list the buckets." 
  echo_repeat "*" 88 
  echo 

  local credentials 

  credentials=$(sts_assume_role -r "$role_arn" -n "AssumeRoleDemoSession") 
  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    echo "Assumed role $iam_role_name" 
  else 
    errecho "Failed to assume role." 
    export AWS_ACCESS_KEY_ID="" 
    export AWS_SECRET_ACCESS_KEY="" 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 
    return 1 
  fi 

  IFS=$'\t ' read -r -a credentials <<<"$credentials" 

  export AWS_ACCESS_KEY_ID=${credentials[0]} 
  export AWS_SECRET_ACCESS_KEY=${credentials[1]} 
  # bashsupport disable=BP2001 
  export AWS_SESSION_TOKEN=${credentials[2]} 

  buckets=$(s3_list_buckets) 

  # shellcheck disable=SC2181 
  if [ ${?} == 0 ]; then 
    local bucket_count 
    bucket_count=$(echo "$buckets" | wc -w | xargs) 
    echo "There are $bucket_count buckets in the account. Listing buckets succeeded 
 because of " 
    echo "the assumed role." 
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  else 
    errecho "Failed to list buckets. This should not happen." 
    export AWS_ACCESS_KEY_ID="" 
    export AWS_SECRET_ACCESS_KEY="" 
    export AWS_SESSION_TOKEN="" 
    clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 
    return 1 
  fi 

  local result=0 
  export AWS_ACCESS_KEY_ID="" 
  export AWS_SECRET_ACCESS_KEY="" 

  echo 
  echo_repeat "*" 88 
  echo "The created resources will now be deleted." 
  echo_repeat "*" 88 
  echo 

  clean_up "$user_name" "$key_name" "$iam_role_name" "$policy_arn" "$policy_arn" 
 "$assume_role_policy_arn" 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    result=1 
  fi 

  return $result
}

このシナリオで使用される IAM 関数。

###############################################################################
# function iam_user_exists
#
# This function checks to see if the specified AWS Identity and Access Management 
 (IAM) user already exists.
#
# Parameters:
#       $1 - The name of the IAM user to check.
#
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# Returns:
#       0 - If the user already exists.
#       1 - If the user doesn't exist.
###############################################################################
function iam_user_exists() { 
  local user_name 
  user_name=$1 

  # Check whether the IAM user already exists. 
  # We suppress all output - we're interested only in the return code. 

  local errors 
  errors=$(aws iam get-user \ 
    --user-name "$user_name" 2>&1 >/dev/null) 

  local error_code=${?} 

  if [[ $error_code -eq 0 ]]; then 
    return 0 # 0 in Bash script means true. 
  else 
    if [[ $errors != *"error"*"(NoSuchEntity)"* ]]; then 
      aws_cli_error_log $error_code 
      errecho "Error calling iam get-user $errors" 
    fi 

    return 1 # 1 in Bash script means false. 
  fi
}

###############################################################################
# function iam_create_user
#
# This function creates the specified IAM user, unless
# it already exists.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       The ARN of the user.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
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function iam_create_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user" 
    echo "Creates an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user. It must be unique within the 
 account." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user already exists, we don't want to try to create it. 
  if (iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name already exists in the account." 
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    return 1 
  fi 

  response=$(aws iam create-user --user-name "$user_name" \ 
    --output text \ 
    --query 'User.Arn') 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-user operation failed.$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_create_user_access_key
#
# This function creates an IAM access key for the specified user.
#
# Parameters:
#       -u user_name -- The name of the IAM user.
#       [-f file_name] -- The optional file name for the access key output.
#
# Returns:
#       [access_key_id access_key_secret]
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_user_access_key() { 
  local user_name file_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) key pair." 
    echo "  -u user_name   The name of the IAM user." 
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    echo "  [-f file_name]   Optional file name for the access key output." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:f:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      f) file_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-access-key \ 
    --user-name "$user_name" \ 
    --output text) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-access-key operation failed.$response" 
    return 1 
  fi 

  if [[ -n "$file_name" ]]; then 
    echo "$response" >"$file_name" 
  fi 
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  local key_id key_secret 
  # shellcheck disable=SC2086 
  key_id=$(echo $response | cut -f 2 -d ' ') 
  # shellcheck disable=SC2086 
  key_secret=$(echo $response | cut -f 4 -d ' ') 

  echo "$key_id $key_secret" 

  return 0
}

###############################################################################
# function iam_create_role
#
# This function creates an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_json -- The assume role policy document.
#
# Returns:
#       The ARN of the role.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_role() { 
  local role_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_user_access_key" 
    echo "Creates an AWS Identity and Access Management (IAM) role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_json -- The assume role policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
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      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-role \ 
    --role-name "$role_name" \ 
    --assume-role-policy-document "$policy_document" \ 
    --output text \ 
    --query Role.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}
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###############################################################################
# function iam_create_policy
#
# This function creates an IAM policy.
#
# Parameters:
#       -n policy_name -- The name of the IAM policy.
#       -p policy_json -- The policy document.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_create_policy() { 
  local policy_name policy_document response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_create_policy" 
    echo "Creates an AWS Identity and Access Management (IAM) policy." 
    echo "  -n policy_name   The name of the IAM policy." 
    echo "  -p policy_json -- The policy document." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) policy_name="${OPTARG}" ;; 
      p) policy_document="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 
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  if [[ -z "$policy_name" ]]; then 
    errecho "ERROR: You must provide a policy name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_document" ]]; then 
    errecho "ERROR: You must provide a policy document with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam create-policy \ 
    --policy-name "$policy_name" \ 
    --policy-document "$policy_document" \ 
    --output text \ 
    --query Policy.Arn) 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response"
}

###############################################################################
# function iam_attach_role_policy
#
# This function attaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_attach_role_policy() { 
  local role_name policy_arn response 
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  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_attach_role_policy" 
    echo "Attaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam attach-role-policy \ 
    --role-name "$role_name" \ 
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    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports attach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

###############################################################################
# function iam_detach_role_policy
#
# This function detaches an IAM policy to a tole.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#       -p policy_ARN -- The IAM policy document ARN..
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_detach_role_policy() { 
  local role_name policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_detach_role_policy" 
    echo "Detaches an AWS Identity and Access Management (IAM) policy to an IAM 
 role." 
    echo "  -n role_name   The name of the IAM role." 
    echo "  -p policy_ARN -- The IAM policy document ARN." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:p:h" option; do 
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    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      p) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy ARN with the -p parameter." 
    usage 
    return 1 
  fi 

  response=$(aws iam detach-role-policy \ 
    --role-name "$role_name" \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports detach-role-policy operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}
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###############################################################################
# function iam_delete_policy
#
# This function deletes an IAM policy.
#
# Parameters:
#       -n policy_arn -- The name of the IAM policy arn.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_policy() { 
  local policy_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_policy" 
    echo "Deletes an WS Identity and Access Management (IAM) policy" 
    echo "  -n policy_arn -- The name of the IAM policy arn." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) policy_arn="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$policy_arn" ]]; then 
    errecho "ERROR: You must provide a policy arn with the -n parameter." 
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    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Policy arn:  $policy_arn" 
  iecho "" 

  response=$(aws iam delete-policy \ 
    --policy-arn "$policy_arn") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-policy operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-policy response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_role
#
# This function deletes an IAM role.
#
# Parameters:
#       -n role_name -- The name of the IAM role.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_role() { 
  local role_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_role" 
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    echo "Deletes an WS Identity and Access Management (IAM) role" 
    echo "  -n role_name -- The name of the IAM role." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "n:h" option; do 
    case "${option}" in 
      n) role_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  echo "role_name:$role_name" 
  if [[ -z "$role_name" ]]; then 
    errecho "ERROR: You must provide a role name with the -n parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Role name:  $role_name" 
  iecho "" 

  response=$(aws iam delete-role \ 
    --role-name "$role_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-role operation failed.\n$response" 
    return 1 
  fi 
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  iecho "delete-role response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_access_key
#
# This function deletes an IAM access key for the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user.
#       -k access_key -- The access key to delete.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_access_key() { 
  local user_name access_key response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_access_key" 
    echo "Deletes an WS Identity and Access Management (IAM) access key for the 
 specified IAM user" 
    echo "  -u user_name    The name of the user." 
    echo "  -k access_key   The access key to delete." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:k:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      k) access_key="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
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        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
  fi 

  if [[ -z "$access_key" ]]; then 
    errecho "ERROR: You must provide an access key with the -k parameter." 
    usage 
    return 1 
  fi 

  iecho "Parameters:\n" 
  iecho "    Username:   $user_name" 
  iecho "    Access key:   $access_key" 
  iecho "" 

  response=$(aws iam delete-access-key \ 
    --user-name "$user_name" \ 
    --access-key-id "$access_key") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-access-key operation failed.\n$response" 
    return 1 
  fi 

  iecho "delete-access-key response:$response" 
  iecho 

  return 0
}

###############################################################################
# function iam_delete_user
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#
# This function deletes the specified IAM user.
#
# Parameters:
#       -u user_name  -- The name of the user to create.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function iam_delete_user() { 
  local user_name response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function iam_delete_user" 
    echo "Deletes an WS Identity and Access Management (IAM) user. You must supply a 
 username:" 
    echo "  -u user_name    The name of the user." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "u:h" option; do 
    case "${option}" in 
      u) user_name="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 
  export OPTIND=1 

  if [[ -z "$user_name" ]]; then 
    errecho "ERROR: You must provide a username with the -u parameter." 
    usage 
    return 1 
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  fi 

  iecho "Parameters:\n" 
  iecho "    User name:   $user_name" 
  iecho "" 

  # If the user does not exist, we don't want to try to delete it. 
  if (! iam_user_exists "$user_name"); then 
    errecho "ERROR: A user with that name does not exist in the account." 
    return 1 
  fi 

  response=$(aws iam delete-user \ 
    --user-name "$user_name") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports delete-user operation failed.$response" 
    return 1 
  fi 

  iecho "delete-user response:$response" 
  iecho 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」で以下のトピックを参照してくだ
さい。

• AttachRolePolicy

• CreateAccessKey

• CreatePolicy

• CreateRole

• CreateUser

• DeleteAccessKey

• DeletePolicy

• DeleteRole
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• DeleteUser

• DeleteUserPolicy

• DetachRolePolicy

• PutUserPolicy

Bash スクリプトで AWS CLI を使用する Amazon S3 の例

次のコード例は、Bash スクリプトと Amazon S3 で AWS Command Line Interface を使用してアク
ションを実行し、一般的なシナリオを実装する方法を示しています。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コードサンプルです。

それぞれの例には、GitHub へのリンクがあり、コンテキストでコードを設定および実行する方法に
ついての説明が記載されています。

トピック

• アクション

• シナリオ

アクション

バケット間でオブジェクトをコピーする

次のコード例は、1 つのバケットから別のバケットに S3 オブジェクトをコピーする方法を示してい
ます。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function copy_item_in_bucket
#
# This function creates a copy of the specified file in the same bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file from and to.
#       $2 - The key of the source file to copy.
#       $3 - The key of the destination file.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_item_in_bucket() { 
  local bucket_name=$1 
  local source_key=$2 
  local destination_key=$3 
  local response 

  response=$(aws s3api copy-object \ 
    --bucket "$bucket_name" \ 
    --copy-source "$bucket_name/$source_key" \ 
    --key "$destination_key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api copy-object operation failed.\n$response" 
    return 1 
  fi
}
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• API の詳細については、「AWS CLI コマンドリファレンス」の「CopyObject」を参照してくだ
さい。

バケットを作成する

次のコード例は、S3 バケットを作成する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.
#
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# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
    echo "  -b bucket_name    The name of the bucket. It must be globally unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 

  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 
    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
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    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 

  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
    --bucket "$bucket_name" \ 
    $bucket_config_arg) 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「CreateBucket」を参照してく
ださい。

空のバケットを削除する

次のコード例は、空の S3 バケットを削除する方法を示しています。
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Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_bucket
#
# This function deletes the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api delete-bucket \ 
    --bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR: AWS reports s3api delete-bucket failed.\n$response" 
    return 1 
  fi
}
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• API の詳細については、「AWS CLI コマンドリファレンス」の「DeleteBucket」を参照してく
ださい。

オブジェクトの削除

次のコード例は、S3 オブジェクトを削除する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_item_in_bucket
#
# This function deletes the specified file from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - The key (file name) in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_item_in_bucket() { 
  local bucket_name=$1 
  local key=$2 

一般的なシナリオのシナリオ 502

https://docs.aws.amazon.com/goto/aws-cli/s3-2006-03-01/DeleteBucket
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/s3#code-examples
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/aws-cli/bash-linux/s3#code-examples


AWS Command Line Interface バージョン 2 用ユーザーガイド

  local response 

  response=$(aws s3api delete-object \ 
    --bucket "$bucket_name" \ 
    --key "$key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DeleteObject」を参照してく
ださい。

複数のオブジェクトの削除

次のコード例は、S3 バケットから複数のオブジェクトを削除する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function delete_items_in_bucket
#
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# This function deletes the specified list of keys from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - A list of keys in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_items_in_bucket() { 
  local bucket_name=$1 
  local keys=$2 
  local response 

  # Create the JSON for the items to delete. 
  local delete_items 
  delete_items="{\"Objects\":[" 
  for key in $keys; do 
    delete_items="$delete_items{\"Key\": \"$key\"}," 
  done 
  delete_items=${delete_items%?} # Remove the final comma. 
  delete_items="$delete_items]}" 

  response=$(aws s3api delete-objects \ 
    --bucket "$bucket_name" \ 
    --delete "$delete_items") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「DeleteObjects」を参照して
ください。

バケットの存在を調べる

次のコード例は、S3 バケットの存在を調べる方法を示しています。
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Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function bucket_exists
#
# This function checks to see if the specified bucket already exists.
#
# Parameters:
#       $1 - The name of the bucket to check.
#
# Returns:
#       0 - If the bucket already exists.
#       1 - If the bucket doesn't exist.
###############################################################################
function bucket_exists() { 
  local bucket_name 
  bucket_name=$1 

  # Check whether the bucket already exists. 
  # We suppress all output - we're interested only in the return code. 

  if aws s3api head-bucket \ 
    --bucket "$bucket_name" \ 
    >/dev/null 2>&1; then 
    return 0 # 0 in Bash script means true. 
  else 
    return 1 # 1 in Bash script means false. 
  fi
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「HeadBucket」を参照してく
ださい。
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バケットからオブジェクトを取得する

次のコード例は、S3 バケット内のオブジェクトからデータを読み取る方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function download_object_from_bucket
#
# This function downloads an object in a bucket to a file.
#
# Parameters:
#       $1 - The name of the bucket to download the object from.
#       $2 - The path and file name to store the downloaded bucket.
#       $3 - The key (name) of the object in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function download_object_from_bucket() { 
  local bucket_name=$1 
  local destination_file_name=$2 
  local object_name=$3 
  local response 

  response=$(aws s3api get-object \ 
    --bucket "$bucket_name" \ 
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    --key "$object_name" \ 
    "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「GetObject」を参照してくだ
さい。

バケット内のオブジェクトの一覧表示

次のコード例は、S3 バケット内のオブジェクトを一覧表示する方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function list_items_in_bucket
#
# This function displays a list of the files in the bucket with each file's
# size. The function uses the --query parameter to retrieve only the key and
# size fields from the Contents collection.
#
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# Parameters:
#       $1 - The name of the bucket.
#
# Returns:
#       The list of files in text format.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function list_items_in_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api list-objects \ 
    --bucket "$bucket_name" \ 
    --output text \ 
    --query 'Contents[].{Key: Key, Size: Size}') 

  # shellcheck disable=SC2181 
  if [[ ${?} -eq 0 ]]; then 
    echo "$response" 
  else 
    errecho "ERROR: AWS reports s3api list-objects operation failed.\n$response" 
    return 1 
  fi
}

• API の詳細については、「AWS CLI API リファレンス」の「ListObjectsV2」を参照してくださ
い。

オブジェクトをバケットにアップロードする

次のコード例は、S3 バケットにオブジェクトをアップロードする方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。
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###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function copy_file_to_bucket
#
# This function creates a file in the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file to.
#       $2 - The path and file name of the local file to copy to the bucket.
#       $3 - The key (name) to call the copy of the file in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_file_to_bucket() { 
  local response bucket_name source_file destination_file_name 
  bucket_name=$1 
  source_file=$2 
  destination_file_name=$3 

  response=$(aws s3api put-object \ 
    --bucket "$bucket_name" \ 
    --body "$source_file" \ 
    --key "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}
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• API の詳細については、「AWS CLI コマンドリファレンス」の「PutObject」を参照してくだ
さい。

シナリオ

バケットとオブジェクトの使用を開始する

次のコードサンプルは、以下の操作方法を示しています。

• バケットを作成し、そこにファイルをアップロードします。

• バケットからオブジェクトをダウンロードします。

• バケット内のサブフォルダにオブジェクトをコピーします。

• バケット内のオブジェクトを一覧表示します。

• バケットオブジェクトとバケットを削除します。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function s3_getting_started
#
# This function creates, copies, and deletes S3 buckets and objects.
#
# Returns:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function s3_getting_started() { 
  { 
    if [ "$BUCKET_OPERATIONS_SOURCED" != "True" ]; then 
      cd bucket-lifecycle-operations || exit 

      source ./bucket_operations.sh 
      cd .. 
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    fi 
  } 

  echo_repeat "*" 88 
  echo "Welcome to the Amazon S3 getting started demo." 
  echo_repeat "*" 88 

  local bucket_name 
  bucket_name=$(generate_random_name "doc-example-bucket") 

  local region_code 
  region_code=$(aws configure get region) 

  if create_bucket -b "$bucket_name" -r "$region_code"; then 
    echo "Created demo bucket named $bucket_name" 
  else 
    errecho "The bucket failed to create. This demo will exit." 
    return 1 
  fi 

  local file_name 
  while [ -z "$file_name" ]; do 
    echo -n "Enter a file you want to upload to your bucket: " 
    get_input 
    file_name=$get_input_result 

    if [ ! -f "$file_name" ]; then 
      echo "Could not find file $file_name. Are you sure it exists?" 
      file_name="" 
    fi 
  done 

  local key 
  key="$(basename "$file_name")" 

  local result=0 
  if copy_file_to_bucket "$bucket_name" "$file_name" "$key"; then 
    echo "Uploaded file $file_name into bucket $bucket_name with key $key." 
  else 
    result=1 
  fi 

  local destination_file 
  destination_file="$file_name.download" 
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  if yes_no_input "Would you like to download $key to the file $destination_file? 
 (y/n) "; then 
    if download_object_from_bucket "$bucket_name" "$destination_file" "$key"; then 
      echo "Downloaded $key in the bucket $bucket_name to the file 
 $destination_file." 
    else 
      result=1 
    fi 
  fi 

  if yes_no_input "Would you like to copy $key a new object key in your bucket? (y/
n) "; then 
    local to_key 
    to_key="demo/$key" 
    if copy_item_in_bucket "$bucket_name" "$key" "$to_key"; then 
      echo "Copied $key in the bucket $bucket_name to the  $to_key." 
    else 
      result=1 
    fi 
  fi 

  local bucket_items 
  bucket_items=$(list_items_in_bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    result=1 
  fi 

  echo "Your bucket contains the following items." 
  echo -e "Name\t\tSize" 
  echo "$bucket_items" 

  if yes_no_input "Delete the bucket, $bucket_name, as well as the objects in it? 
 (y/n) "; then 
    bucket_items=$(echo "$bucket_items" | cut -f 1) 

    if delete_items_in_bucket "$bucket_name" "$bucket_items"; then 
      echo "The following items were deleted from the bucket $bucket_name" 
      echo "$bucket_items" 
    else 
      result=1 
    fi 
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    if delete_bucket "$bucket_name"; then 
      echo "Deleted the bucket $bucket_name" 
    else 
      result=1 
    fi 
  fi 

  return $result
}

このシナリオで使用される Amazon S3 関数。

###############################################################################
# function create-bucket
#
# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.
#
# Parameters:
#       -b bucket_name  -- The name of the bucket to create.
#       -r region_code  -- The code for an AWS Region in which to
#                          create the bucket.
#
# Returns:
#       The URL of the bucket that was created.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function create_bucket() { 
  local bucket_name region_code response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function create_bucket" 
    echo "Creates an Amazon S3 bucket. You must supply a bucket name:" 
    echo "  -b bucket_name    The name of the bucket. It must be globally unique." 
    echo "  [-r region_code]    The code for an AWS Region in which the bucket is 
 created." 
    echo "" 
  } 
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  # Retrieve the calling parameters. 
  while getopts "b:r:h" option; do 
    case "${option}" in 
      b) bucket_name="${OPTARG}" ;; 
      r) region_code="${OPTARG}" ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        echo "Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  if [[ -z "$bucket_name" ]]; then 
    errecho "ERROR: You must provide a bucket name with the -b parameter." 
    usage 
    return 1 
  fi 

  local bucket_config_arg 
  # A location constraint for "us-east-1" returns an error. 
  if [[ -n "$region_code" ]] && [[ "$region_code" != "us-east-1" ]]; then 
    bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code" 
  fi 

  iecho "Parameters:\n" 
  iecho "    Bucket name:   $bucket_name" 
  iecho "    Region code:   $region_code" 
  iecho "" 

  # If the bucket already exists, we don't want to try to create it. 
  if (bucket_exists "$bucket_name"); then 
    errecho "ERROR: A bucket with that name already exists. Try again." 
    return 1 
  fi 

  # shellcheck disable=SC2086 
  response=$(aws s3api create-bucket \ 
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    --bucket "$bucket_name" \ 
    $bucket_config_arg) 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports create-bucket operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function copy_file_to_bucket
#
# This function creates a file in the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file to.
#       $2 - The path and file name of the local file to copy to the bucket.
#       $3 - The key (name) to call the copy of the file in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function copy_file_to_bucket() { 
  local response bucket_name source_file destination_file_name 
  bucket_name=$1 
  source_file=$2 
  destination_file_name=$3 

  response=$(aws s3api put-object \ 
    --bucket "$bucket_name" \ 
    --body "$source_file" \ 
    --key "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function download_object_from_bucket
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#
# This function downloads an object in a bucket to a file.
#
# Parameters:
#       $1 - The name of the bucket to download the object from.
#       $2 - The path and file name to store the downloaded bucket.
#       $3 - The key (name) of the object in the bucket.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function download_object_from_bucket() { 
  local bucket_name=$1 
  local destination_file_name=$2 
  local object_name=$3 
  local response 

  response=$(aws s3api get-object \ 
    --bucket "$bucket_name" \ 
    --key "$object_name" \ 
    "$destination_file_name") 

  # shellcheck disable=SC2181 
  if [[ ${?} -ne 0 ]]; then 
    errecho "ERROR: AWS reports put-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function copy_item_in_bucket
#
# This function creates a copy of the specified file in the same bucket.
#
# Parameters:
#       $1 - The name of the bucket to copy the file from and to.
#       $2 - The key of the source file to copy.
#       $3 - The key of the destination file.
#
# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
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function copy_item_in_bucket() { 
  local bucket_name=$1 
  local source_key=$2 
  local destination_key=$3 
  local response 

  response=$(aws s3api copy-object \ 
    --bucket "$bucket_name" \ 
    --copy-source "$bucket_name/$source_key" \ 
    --key "$destination_key") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api copy-object operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function list_items_in_bucket
#
# This function displays a list of the files in the bucket with each file's
# size. The function uses the --query parameter to retrieve only the key and
# size fields from the Contents collection.
#
# Parameters:
#       $1 - The name of the bucket.
#
# Returns:
#       The list of files in text format.
#     And:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function list_items_in_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api list-objects \ 
    --bucket "$bucket_name" \ 
    --output text \ 
    --query 'Contents[].{Key: Key, Size: Size}') 

  # shellcheck disable=SC2181 
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  if [[ ${?} -eq 0 ]]; then 
    echo "$response" 
  else 
    errecho "ERROR: AWS reports s3api list-objects operation failed.\n$response" 
    return 1 
  fi
}

###############################################################################
# function delete_items_in_bucket
#
# This function deletes the specified list of keys from the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.
#       $2 - A list of keys in the bucket to delete.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_items_in_bucket() { 
  local bucket_name=$1 
  local keys=$2 
  local response 

  # Create the JSON for the items to delete. 
  local delete_items 
  delete_items="{\"Objects\":[" 
  for key in $keys; do 
    delete_items="$delete_items{\"Key\": \"$key\"}," 
  done 
  delete_items=${delete_items%?} # Remove the final comma. 
  delete_items="$delete_items]}" 

  response=$(aws s3api delete-objects \ 
    --bucket "$bucket_name" \ 
    --delete "$delete_items") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR:  AWS reports s3api delete-object operation failed.\n$response" 
    return 1 
  fi
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}

###############################################################################
# function delete_bucket
#
# This function deletes the specified bucket.
#
# Parameters:
#       $1 - The name of the bucket.

# Returns:
#       0 - If successful.
#       1 - If it fails.
###############################################################################
function delete_bucket() { 
  local bucket_name=$1 
  local response 

  response=$(aws s3api delete-bucket \ 
    --bucket "$bucket_name") 

  # shellcheck disable=SC2181 
  if [[ $? -ne 0 ]]; then 
    errecho "ERROR: AWS reports s3api delete-bucket failed.\n$response" 
    return 1 
  fi
}

• API の詳細については、「AWS CLI コマンドリファレンス」で以下のトピックを参照してくだ
さい。

• CopyObject

• CreateBucket

• DeleteBucket

• DeleteObjects

• GetObject

• ListObjectsV2

• PutObject
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Bash スクリプトで AWS CLI を使用する AWS STS の例

次のコード例は、Bash スクリプトと AWS STS で AWS Command Line Interface を使用してアク
ションを実行し、一般的なシナリオを実装する方法を示しています。

アクションはより大きなプログラムからのコードの抜粋であり、コンテキスト内で実行する必要が
あります。アクションは個々のサービス機能を呼び出す方法を示していますが、関連するシナリオや
サービス間の例ではアクションのコンテキストが確認できます。

「シナリオ」は、同じサービス内で複数の関数を呼び出して、特定のタスクを実行する方法を示す
コードサンプルです。

それぞれの例には、GitHub へのリンクがあり、コンテキストでコードを設定および実行する方法に
ついての説明が記載されています。

トピック

• アクション

アクション

ロールの割り当て

次のコード例は、AWS STS でロールを割り当てる方法を示しています。

Bash スクリプトを使用した AWS CLI

Note

GitHub には、その他のリソースもあります。用例一覧を検索し、AWS コード例リポジト
リでの設定と実行の方法を確認してください。

###############################################################################
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
###############################################################################
function iecho() { 
  if [[ $VERBOSE == true ]]; then 
    echo "$@" 
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  fi
}

###############################################################################
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
###############################################################################
function errecho() { 
  printf "%s\n" "$*" 1>&2
}

###############################################################################
# function sts_assume_role
#
# This function assumes a role in the AWS account and returns the temporary
#  credentials.
#
# Parameters:
#       -n role_session_name -- The name of the session.
#       -r role_arn -- The ARN of the role to assume.
#
# Returns:
#       [access_key_id, secret_access_key, session_token]
#     And:
#       0 - If successful.
#       1 - If an error occurred.
###############################################################################
function sts_assume_role() { 
  local role_session_name role_arn response 
  local option OPTARG # Required to use getopts command in a function. 

  # bashsupport disable=BP5008 
  function usage() { 
    echo "function sts_assume_role" 
    echo "Assumes a role in the AWS account and returns the temporary credentials:" 
    echo "  -n role_session_name -- The name of the session." 
    echo "  -r role_arn -- The ARN of the role to assume." 
    echo "" 
  } 

  while getopts n:r:h option; do 
    case "${option}" in 
      n) role_session_name=${OPTARG} ;; 
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      r) role_arn=${OPTARG} ;; 
      h) 
        usage 
        return 0 
        ;; 
      \?) 
        ech o"Invalid parameter" 
        usage 
        return 1 
        ;; 
    esac 
  done 

  response=$(aws sts assume-role \ 
    --role-session-name "$role_session_name" \ 
    --role-arn "$role_arn" \ 
    --output text \ 
    --query "Credentials.[AccessKeyId, SecretAccessKey, SessionToken]") 

  local error_code=${?} 

  if [[ $error_code -ne 0 ]]; then 
    aws_cli_error_log $error_code 
    errecho "ERROR: AWS reports create-role operation failed.\n$response" 
    return 1 
  fi 

  echo "$response" 

  return 0
}

• API の詳細については、「AWS CLI コマンドリファレンス」の「AssumeRole」を参照してく
ださい。
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AWS Command Line Interface でのセキュリティ

AWS ではクラウドセキュリティが最優先事項です。セキュリティを最も重視する組織の要件を満た
すために構築された AWS のデータセンターとネットワークアーキテクチャは、お客様に大きく貢献
します。

セキュリティは、AWS とお客様の間の共有責任です。責任共有モデル、、は、これをクラウドのセ
キュリティ、およびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ – AWS が AWS クラウドで AWS のサービスを実行するインフラストラ
クチャを保護する責任を担います。AWS は、ユーザーがセキュアに使用できるサービスも提供
します。AWS コンプライアンスプログラムの一環として、サードパーティーの監査が定期的にセ
キュリティの有効性をテストおよび検証しています。AWS Command Line Interface に適用するコ
ンプライアンスプログラムの詳細については、「コンプライアンスプログラムによる対象範囲内の 
AWS のサービス」「」を参照してください。

• クラウド内のセキュリティ - ユーザーの責任は、使用する AWS のサービスに応じて異なります。
また、お客様は、お客様のデータの機密性、企業の要件、および適用可能な法律および規制などの
他の要因についても責任を担います。

このドキュメントは、AWS Command Line Interface (AWS CLI) を使用する際に責任共有モデルを適
用する方法を理解するのに役立ちます。以下のトピックでは、セキュリティおよびコンプライアンス
の目的を達成するために AWS CLI を設定する方法を示します。また、AWS CLI を使用して、AWS 
リソースのモニタリングとセキュリティ保護を行う方法についても説明します。

トピック

• AWS CLI でのデータ保護

• ID とアクセス管理

• この AWS 製品またはサービスのコンプライアンス検証

• この AWS 製品またはサービスの耐障害性

• この AWS 製品またはサービスのインフラストラクチャセキュリティ

• TLS の最小バージョンの指定
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AWS CLI でのデータ保護

AWS 責任共有モデルは、AWS Command Line Interface でのデータ保護に適用されます。このモデ
ルで説明されているように、AWS は、AWS クラウド のすべてを実行するグローバルインフラスト
ラクチャを保護するがあります。お客様は、このインフラストラクチャでホストされているコンテン
ツに対する管理を維持する責任があります。また、使用する AWS のサービスのセキュリティ設定と
管理タスクもユーザーの責任となります。データプライバシーの詳細については、「データプライバ
シーのよくある質問」を参照してください。欧州でのデータ保護の詳細については、「AWS セキュ
リティブログ」に投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してくださ
い。

データを保護するため、AWS アカウント の認証情報を保護し、AWS IAM Identity Center または 
AWS Identity and Access Management (IAM) を使用して個々のユーザーをセットアップすることを
お勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみを各ユーザーに
付与できます。また、次の方法でデータを保護することをおすすめします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 が必須です。TLS 1.3 が推奨されま
す。

• AWS CloudTrail で API とユーザーアクティビティロギングをセットアップします。

• AWS のサービス内でデフォルトである、すべてのセキュリティ管理に加え、AWS の暗号化ソ
リューションを使用します。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API により AWS にアクセスするときに FIPS 140−2 検証
済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS エ
ンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報は、タグ、または名前フィールドなどの自由
形式のテキストフィールドに配置しないことを強くお勧めします。これは、コンソール、API、AWS 
CLI、または AWS SDK で AWS CLI または他の AWS のサービス を使用する場合も同様です。タ
グ、または名前に使用される自由形式のテキストフィールドに入力されるデータは、請求または診断
ログに使用される場合があります。外部サーバーへの URL を提供する場合は、そのサーバーへのリ
クエストを検証するための認証情報を URL に含めないように強くお勧めします。
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データの暗号化

セキュリティで保護されたサービスの重要な特徴として、情報はアクティブに使用されていないとき
に暗号化されます。

保管時の暗号化

AWS CLI は、ユーザーに代わって AWS のサービスとやり取りするために必要な認証情報を除き、
それ自体にカスタマーデータを保存することはありません。

AWS CLI を使用して、カスタマーデータをローカルコンピュータに転送して保存する AWS のサー
ビスを呼び出す場合は、そのサービスのユーザーガイドの「セキュリティ & コンプライアンス」の
章で、データの保存、保護、および暗号化の方法を参照してください。

転送時の暗号化

デフォルトでは、AWS CLI や AWS のサービスエンドポイントを実行しているクライアントコン
ピュータから転送されるすべてのデータは、HTTPS/TLS 接続を介した送信により、すべてが暗号化
されます。

HTTPS/TLS の使用を有効にするために必要な操作はありません。--no-verify-ssl コマンドライ
ンオプションを使用して個々のコマンドに対して明示的に無効にしない限り、常に有効になります。

ID とアクセス管理

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に制
御するために役立つ AWS のサービスです。IAM 管理者は、誰をわ認証 (サインイン) し、誰に AWS 
リソースの使用を許可する (権限を持たせる) かを制御します。IAM は、無料で使用できる AWS の
サービスです。

トピック

• 対象者

• アイデンティティによる認証

• ポリシーを使用したアクセス権の管理

• AWS のサービスと IAM の連携の仕組み

• AWS ID とアクセスのトラブルシューティング

データの暗号化 525



AWS Command Line Interface バージョン 2 用ユーザーガイド

対象者

AWS Identity and Access Management (IAM) の用途は、AWS で行う作業によって異なります。

サービスユーザー – ジョブを実行するために AWS のサービスを使用する場合は、管理者が必要な
アクセス許可と認証情報を用意します。作業を実行するためにさらに多くの AWS 機能を使用すると
き、追加の権限が必要になる場合があります。アクセスの管理方法を理解すると、管理者から適切な
権限をリクエストするのに役に立ちます。AWS の機能にアクセスできない場合は、「AWS ID とア
クセスのトラブルシューティング」を参照するか、使用している AWS のサービスのユーザーガイド
を参照してください。

サービス管理者 - 社内の AWS リソースを担当している場合は、通常、AWS への完全なアクセスが
あります。サービスのユーザーがどの AWS 機能やリソースにアクセスするかを決めるのは管理者の
仕事です。その後、IAM 管理者にリクエストを送信して、サービスユーザーの権限を変更する必要
があります。このページの情報を点検して、IAM の基本概念を理解してください。AWS で IAM を
利用する方法の詳細については、使用している AWS のサービスのユーザーガイドを参照してくださ
い。

IAM 管理者 - 管理者は、AWS へのアクセスを管理するポリシーの書き込み方法の詳細について確認
する場合があります。IAM で使用できる AWS ID ベースのポリシーの例を表示するには、使用して
いる AWS のサービスのユーザーガイドを参照してください。。

アイデンティティによる認証

認証とは、アイデンティティ認証情報を使用して AWSにサインインする方法です。ユーザー
は、AWS アカウントのルートユーザー として、または IAM ロールを引き受けることによって、認
証済み (AWS にサインイン済み) である必要があります。

ID ソースから提供された認証情報を使用して、フェデレーティッドアイデンティティとして AWS 
にサインインできます。 AWS IAM Identity Centerフェデレーティッドアイデンティティの例とし
ては、IAM アイデンティティセンターユーザー、会社のシングルサインオン認証、Google または 
Facebook の認証情報などがあります。フェデレーティッドアイデンティティとしてサインインす
る場合、IAM ロールを使用して、前もって管理者により ID フェデレーションが設定されています。
フェデレーションを使用して AWSにアクセスする場合、間接的にロールを引き受けることになりま
す。

ユーザーのタイプに応じて、AWS Management Console または AWS アクセスポータルにサイン
インできます。AWS へのサインインの詳細については、『AWS サインイン ユーザーガイド』の
「AWS アカウント にサインインする方法」を参照してください。
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プログラムで AWS にアクセスする場合、AWS は Software Development Kit (SDK) とコマンドライ
ンインターフェイス (CLI) を提供し、認証情報でリクエストに暗号で署名します。AWS ツールを使
用しない場合は、リクエストに自分で署名する必要があります。リクエストに署名する推奨方法の使
用については、『IAM ユーザーガイド』の「AWS API リクエストの署名」を参照してください。

使用する認証方法を問わず、追加のセキュリティ情報の提供が求められる場合もあります。例え
ば、AWS では多要素認証 (MFA) を使用してアカウントのセキュリティを高めることを推奨していま
す。詳細については、「AWS IAM Identity Center ユーザーガイド」の「多要素認証」 および「IAM 
ユーザーガイド」の「AWS での多要素認証 (MFA) の使用」を参照してください。

AWS アカウントのルートユーザー

AWS アカウント を作成する場合、このアカウントのすべての AWS のサービス とリソースに対して
完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティティ
は AWS アカウントのルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレスと
パスワードでサインインすることによってアクセスできます。日常的なタスクには、ルートユーザー
を使用しないことを強くお勧めします。ルートユーザーの認証情報を保護し、それらを使用してルー
トユーザーのみが実行できるタスクを実行してください。ルートユーザーとしてサインインする必要
があるタスクの完全なリストについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が
必要なタスク」を参照してください。

フェデレーティッド ID

ベストプラクティスとして、管理者アクセスを必要とするユーザーを含む人間のユーザーに対し、ID 
プロバイダーとのフェデレーションを使用して、一時的な認証情報の使用により、AWS のサービス 
へのアクセスを要求します。

フェデレーテッドアイデンティティ は、エンタープライズユーザーディレクトリ、ウェブ ID プロバ
イダー、AWS Directory Service、アイデンティティセンターディレクトリのユーザーか、または ID 
ソースから提供された認証情報を使用して AWS のサービス にアクセスするユーザーです。フェデ
レーティッド ID が AWS アカウント にアクセスすると、ロールが継承され、そのロールが一時的な
認証情報を提供します。

アクセスを一元管理する場合は、AWS IAM Identity Center を使用することをお勧めします。IAM ア
イデンティティセンターでユーザーとグループを作成するか、すべての AWS アカウント とアプリ
ケーションで使用するために、独自の ID ソースで一連のユーザーとグループに接続して同期するこ
ともできます。IAM アイデンティティセンター の詳細については、「AWS IAM Identity Center ユー
ザーガイド」の「What is IAM アイデンティティセンター?」(IAM アイデンティティセンター とは) 
を参照してください。
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IAM ユーザーとグループ

IAM ユーザー は、1 人のユーザーまたは 1 つのアプリケーションに対して特定の許可を持つ AWS 
アカウント 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期的
な認証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお
勧めします。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合
は、アクセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガ
イド」の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテー
ションする」を参照してください。

IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理する権
限を与えることができます。

ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳
細については、「IAM ユーザーガイド」の「IAM ユーザー (ロールではなく) の作成が適している場
合」を参照してください。

IAM ロール

IAM ロール は、特定の許可を持つ、AWS アカウント 内のアイデンティティです。これは IAM ユー
ザーに似ていますが、特定のユーザーには関連付けられていません。ロールを切り替えることによ
り、AWS Management Console で一時的に IAM ロールを引き受けることができます。ロールを引
き受けるには、AWS CLI または AWS API オペレーションを呼び出すか、カスタム URL を使用しま
す。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使用」を
参照してください。

IAM ロールと一時的な認証情報は、次のような状況で役立ちます。

• フェデレーティッドユーザーアクセス - フェデレーティッドアイデンティティに許可を割り当てる
には、ロールを作成してそのロールの許可を定義します。フェデレーティッドアイデンティティ
が認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義されている権限
が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の「サードパー
ティアイデンティティプロバイダー用のロールの作成」を参照してください。IAM Identity Center 
を使用する場合、許可セットを設定します。アイデンティティが認証後にアクセスできるものを制
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御するため、IAM アイデンティティセンターは、アクセス許可セットを IAM のロールに関連付け
ます。権限セットの詳細については、「AWS IAM Identity Center ユーザーガイド」の「権限セッ
ト」を参照してください。

• 一時的な IAM ユーザー権限 - IAM ユーザーまたはロールは、特定のタスクに対して複数の異なる
権限を一時的に IAM ロールで引き受けることができます。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースへのアクセス
を別のアカウントの人物 (信頼できるプリンシパル) に許可できます。クロスアカウントアクセス
権を付与する主な方法は、ロールを使用することです。ただし、一部の AWS のサービスでは、
(ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできます。クロス
アカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、「IAM ユー
ザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照してください。

• クロスサービスアクセス - 一部の AWS のサービスでは、他の AWS のサービスの機能を使用し
ます。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 でア
プリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービスで
は、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用してこ
れを行う場合があります。

• 転送アクセスセッション (FAS) – IAM ユーザーまたはロールを使用して AWS でアクションを実
行するユーザーは、プリンシパルと見なされます。一部のサービスを使用する際に、アクショ
ンを実行することで、別のサービスの別のアクションがトリガーされることがあります。FAS 
は、AWS のサービスを呼び出すプリンシパルの権限を、AWS のサービスのリクエストと合わ
せて使用し、ダウンストリームのサービスに対してリクエストを行います。FAS リクエスト
は、サービスが、完了するために他の AWS のサービス またはリソースとのやりとりを必要と
するリクエストを受け取ったときにのみ行われます。この場合、両方のアクションを実行するた
めのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送
アクセスセッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
ついては、「IAM ユーザーガイド」の「AWS のサービス に権限を委任するロールの作成」を参
照してください。

• サービスにリンクされたロール - サービスにリンクされたロールは、AWS のサービス にリンク
されたサービスロールの一種です。サービスがロールを引き受け、ユーザーに代わってアクショ
ンを実行できるようになります。サービスにリンクされたロールは、AWS アカウント に表示さ
れ、サービスによって所有されます。IAM 管理者は、サービスにリンクされたロールの許可を
表示できますが、編集はできません。
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• Amazon EC2 で実行されているアプリケーション - EC2 インスタンスで実行され、AWS CLI また
は AWS API 要求を行っているアプリケーションの一時的な認証情報を管理するには、IAM ロー
ルを使用できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。AWS 
ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるようにする
には、インスタンスに添付されたインスタンスプロファイルを作成します。インスタンスプロファ
イルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な認証情報を取得
できます。詳細については、「IAM ユーザーガイド」の「Amazon EC2 インスタンスで実行され
るアプリケーションに IAM ロールを使用してアクセス許可を付与する」を参照してください。

IAM ロールと IAM ユーザーのどちらを使用するかについては、「IAM ユーザーガイド」の「(IAM 
ユーザーではなく) IAM ロールをいつ作成したら良いのか?」を参照してください。

ポリシーを使用したアクセス権の管理

AWS でアクセスを制御するには、ポリシーを作成して AWS アイデンティティまたはリソースにア
タッチします。ポリシーは AWS のオブジェクトであり、アイデンティティやリソースに関連付け
て、これらのアクセス許可を定義します。AWS は、プリンシパル (ユーザー、ルートユーザー、ま
たはロールセッション) がリクエストを行うと、これらのポリシーを評価します。ポリシーでの権
限により、リクエストが許可されるか拒否されるかが決まります。大半のポリシーは JSON ドキュ
メントとして AWSに保存されます。JSON ポリシードキュメントの構造と内容の詳細については、
「IAM ユーザーガイド」の「JSON ポリシー概要」を参照してください。

管理者は AWSJSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は、リソースで必要なアク
ションを実行するためのアクセス許可をユーザーに付与するため、IAM ポリシーを作成できます。
その後、管理者はロールに IAM ポリシーを追加し、ユーザーはロールを引き継ぐことができます。

IAM ポリシーは、オペレーションの実行方法を問わず、アクションの権限を定義します。例え
ば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーがあるユーザー
は、AWS Management Console、AWS CLI、または AWS API からロール情報を取得できます。

アイデンティティベースポリシー

アイデンティティベースポリシーは、IAM ユーザー、ユーザーのグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
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とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

アイデンティティベースのポリシーは、さらに インラインポリシー または マネージドポリシー に
分類できます。インラインポリシーは、単一のユーザー、グループ、またはロールに直接埋め込まれ
ます。管理ポリシーは、AWS アカウント 内の複数のユーザー、グループ、およびロールにアタッチ
できるスタンドアロンポリシーです。マネージドポリシーには、AWS マネージドポリシーとカスタ
マー管理ポリシーがあります。マネージドポリシーまたはインラインポリシーのいずれかを選択する
方法については、「IAM ユーザーガイド」の「マネージドポリシーとインラインポリシーの比較」
を参照してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーの例には、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがありま
す。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用して
特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、指定
されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによって定義
されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリンシパル
には、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス を含
めることができます。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーでは IAM の AWSマネージドポリシーは使用できません。

アクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための許可を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Amazon S3、AWS WAF、および Amazon VPC は、ACL をサポートするサービスの例です。ACL の
詳細については、「Amazon Simple Storage Service デベロッパーガイド」の「アクセスコントロー
ルリスト (ACL) の概要」を参照してください。

その他のポリシータイプ

AWS では、他の一般的ではないポリシータイプをサポートしています。これらのポリシータイプで
は、より一般的なポリシータイプで付与される最大の許可を設定できます。
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• 権限の境界 - 権限の境界は、アイデンティティベースのポリシーによって IAM エンティティ (IAM 
ユーザーまたはロール) に付与できる許可の上限を設定する高度な機能です。エンティティに権限
の境界を設定できます。結果として得られる権限は、エンティティのアイデンティティベースポ
リシーとその権限の境界の共通部分になります。Principal フィールドでユーザーまたはロール
を指定するリソースベースのポリシーでは、権限の境界は制限されません。これらのポリシーの
いずれかを明示的に拒否した場合、権限は無効になります。権限の境界の詳細については、「IAM 
ユーザーガイド」の「IAM エンティティの権限の境界」を参照してください。

• サービスコントロールポリシー (SCP) - SCP は、AWS Organizations で組織や組織単位 (OU) の
最大許可を指定する JSON ポリシーです。AWS Organizations は、ユーザーのビジネスが所有す
る複数の AWS アカウント をグループ化し、一元的に管理するサービスです。組織内のすべての
機能を有効にすると、サービスコントロールポリシー (SCP) を一部またはすべてのアカウントに
適用できます。SCP はメンバーアカウントのエンティティに対する権限を制限します (各 AWS ア
カウントのルートユーザー など)。Organizations と SCP の詳細については、AWS Organizations 
ユーザーガイド の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーティッドユーザーの一時的
なセッションをプログラムで作成する際に、パラメータとして渡す高度なポリシーです。結果と
してセッションの権限の範囲は、ユーザーまたはロールのアイデンティティベースポリシーとセッ
ションポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合
もあります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細
については、「IAM ユーザーガイド」の「セッションポリシー」をご参照ください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連するとき、リクエストを許可するかどうか
を AWS が決定する方法の詳細については、『IAM ユーザーガイド』の「ポリシーの評価ロジック」
を参照してください。

AWS のサービスと IAM の連携の仕組み

AWS のサービスが IAM のほとんどの機能と連携する仕組みの概要については、「IAM ユーザーガイ
ド」の「IAM と連携する AWS のサービス」を参照してください。

特定の AWS のサービスで IAM を使用する方法については、該当するサービスのユーザーガイドで
セキュリティに関するセクションを参照してください。
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AWS ID とアクセスのトラブルシューティング

以下の情報は、AWS と IAM の使用に伴って発生する可能性がある一般的な問題の診断や修復に役立
ちます。

トピック

• AWS でアクションを実行する権限がない

• iam:PassRole を実行する権限がない

• 自分の AWS アカウント 以外のユーザーに AWS リソースへのアクセスを許可したい

AWS でアクションを実行する権限がない

あるアクションを実行する権限がないというエラーが表示された場合、そのアクションを実行できる
ようにポリシーを更新する必要があります。

次の例は、mateojackson という IAM ユーザーがコンソールを使用して架空の my-example-
widget リソースに関する詳細を表示しようとしたとき、架空の awes:GetWidget アクセス許可が
ない場合に発生するエラーを示しています。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 awes:GetWidget on resource: my-example-widget

この場合、awes:GetWidget アクションを使用して my-example-widgetリソースへのアクセス
を許可するように、mateojackson ユーザーのポリシーを更新する必要があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。管理者とは、サインイン認証情報
を提供した担当者です。

iam:PassRole を実行する権限がない

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して AWS にロールを渡すことができるようにする必要があります。

一部の AWS のサービスでは、新しいサービスロールやサービスリンクロールを作成せずに、既存の
ロールをサービスに渡すことができます。そのためには、サービスにロールを渡す権限が必要です。

以下の例のエラーは、marymajor という IAM ユーザーがコンソールを使用して AWS でアクション
を実行しようする場合に発生します。ただし、このアクションをサービスが実行するには、サービス
ロールから付与された権限が必要です。Mary には、ロールをサービスに渡す許可がありません。
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User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新して Mary に iam:PassRole アクションの実行を許可する必要
があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。サインイン認証情報を提供した担
当者が管理者です。

自分の AWS アカウント 以外のユーザーに AWS リソースへのアクセスを許可したい

他のアカウントのユーザーや組織外のユーザーが、リソースへのアクセスに使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまたは
アクセス制御リスト (ACL) をサポートするサービスの場合、それらのポリシーを使用して、リソー
スへのアクセスを付与できます。

詳細については、以下を参照してください。

• AWS がこれらの機能をサポートしているかどうかを確認するには、「AWS のサービスと IAM の
連携の仕組み」をご参照ください。

• 所有している AWS アカウント 全体のリソースへのアクセス権を付与する方法については、「IAM 
ユーザーガイド」の「所有している別の AWS アカウント アカウントへのアクセス権を IAM ユー
ザーに付与する」を参照してください。

• サードパーティーの AWS アカウント にリソースへのアクセス権を提供する方法については、
「IAM ユーザーガイド」の「サードパーティーが所有する AWS アカウント にアクセス権を提供
する」を参照してください。

• ID フェデレーションを介してアクセスを提供する方法については、「IAM ユーザーガイド」の
「外部で認証されたユーザー (ID フェデレーション) へのアクセスの許可」を参照してください。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、『IAM ユーザーガイド』の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

この AWS 製品またはサービスのコンプライアンス検証

AWS のサービス が特定のコンプライアンスプログラムの範囲内にあるかどうかを確認するには、
「コンプライアンスプログラム別の範囲」の「AWS のサービス」と「」の「AWS のサービス」を
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参照し、関心のあるコンプライアンスプログラムを選択してください。一般的な情報については、
「AWS コンプライアンスプログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

AWS のサービスを使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド - これらのデプロイガイドでは、アー
キテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いたベース
ライン環境を AWS にデプロイするための手順を示します。

• 「Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテク
チャ」 - このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成
する方法を説明しています。

Note

すべての AWS のサービスが HIPAA 適格であるわけではありません。詳細については、
「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、顧客の業
界と拠点に適用されるものである場合があります。

• AWS Customer Compliance Guide — コンプライアンスの観点から見た責任共有モデルを理解でき
ます。このガイドは、AWS のサービスを保護するためのベストプラクティスを要約したものであ
り、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セキュリティ標準
評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダンスがまとめら
れています。

• 「AWS Config デベロッパーガイド」の「ルールでのリソースの評価」 - AWS Config サービス
は、自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評
価します。

• AWS Security Hub - この AWS のサービスは、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。
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https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/artifact/latest/ug/downloading-documents.html
https://aws.amazon.com/quickstart/?awsf.filter-tech-category=tech-category%23security-identity-compliance
https://docs.aws.amazon.com/whitepapers/latest/architecting-hipaa-security-and-compliance-on-aws/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/architecting-hipaa-security-and-compliance-on-aws/welcome.html
https://aws.amazon.com/compliance/hipaa-eligible-services-reference/
https://aws.amazon.com/compliance/resources/
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-controls-reference.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-controls-reference.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

• AWS Audit Manager - この AWS のサービスは、AWS の使用状況を継続的に監査して、リスクの
管理方法や、規制および業界標準へのコンプライアンスの管理方法を簡素化するために役立ちま
す。

この AWS 製品またはサービスは、サポートしている特定の Amazon Web Services (AWS) のサービ
スを通じて、責任共有モデルに従います。AWS サービスのセキュリティ情報については、「AWS 
のサービスのセキュリティに関するドキュメントページ」と、「AWS コンプライアンスプログラム
ごとのコンプライアンスの取り組みの AWS 対象となるサービス」を参照してください。

この AWS 製品またはサービスの耐障害性

AWS のグローバルインフラストラクチャは AWS リージョン とアベイラビリティーゾーンを中心と
して構築されます。

AWS リージョン は、物理的に独立・隔離されたアベイラビリティーゾーンがあり、低レイテン
シー、高スループット、そして高冗長性のネットワークで接続されています。

アベイラビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイルオーバーするアプリ
ケーションとデータベースを設計および運用することができます。アベイラビリティーゾーンは、従
来の単一または複数のデータセンターインフラストラクチャよりも可用性、耐障害性、および拡張性
が優れています。

AWS リージョンとアベイラビリティーゾーンの詳細については、「AWS グローバルインフラスト
ラクチャ」を参照してください。

この AWS 製品またはサービスは、サポートしている特定の Amazon Web Services (AWS) のサービ
スを通じて、責任共有モデルに従います。AWS サービスのセキュリティ情報については、「AWS 
のサービスのセキュリティに関するドキュメントページ」と、「AWS コンプライアンスプログラム
ごとのコンプライアンスの取り組みの AWS 対象となるサービス」を参照してください。

この AWS 製品またはサービスのインフラストラクチャセキュリ
ティ

この AWS 製品またはサービスは、マネージドサービスを使用しているため、AWS グローバルネッ
トワークセキュリティによって保護されています。AWSセキュリティサービスと AWS によるイン
フラストラクチャの保護方法については、「AWS クラウドセキュリティ」を参照してください。イ
ンフラストラクチャセキュリティのベストプラクティスを使用して AWS 環境を設計するには、「セ
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キュリティの柱 - AWS Well-Architected フレームワーク」の「インフラストラクチャ保護」を参照し
てください。

AWS の公開された API コールを使用し、ネットワークを介してこの AWS 製品またはサービスにア
クセスします。クライアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2、できれば TLS 1.3 が必要です。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイート。これらのモードは Java 7 以降など、最
近のほとんどのシステムでサポートされています。

また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレッ
トアクセスキーを使用して署名する必要があります。または、AWS Security Token Service (AWS 
STS) を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできま
す。

この AWS 製品またはサービスは、サポートしている特定の Amazon Web Services (AWS) のサービ
スを通じて、責任共有モデルに従います。AWS サービスのセキュリティ情報については、「AWS 
のサービスのセキュリティに関するドキュメントページ」と、「AWS コンプライアンスプログラム
ごとのコンプライアンスの取り組みの AWS 対象となるサービス」を参照してください。

TLS の最小バージョンの指定

AWS のサービスと通信する際のセキュリティを強化するには、TLS 1.2 以降を使用する必要があり
ます。AWS CLI を使用するときは、Python を使用して TLS のバージョンを設定します。

AWS CLI バージョン 2 は、やり取りするサービスがサポートしている場合は TLS 1.2 以降を使用す
るようにコンパイルされた内部 Python スクリプトを使用します。AWS CLI のバージョン 2 を使用
している限り、この最小値を設定するための追加のステップは必要ありません。
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AWS CLI エラーのトラブルシューティング

このセクションでは、問題を解決するために従うべき一般的なエラーとトラブルシューティング手順
について説明します。最初に、一般的なトラブルシューティングに従うことをお勧めします。

目次

• 最初に試す一般的なトラブルシューティング

• AWS CLI コマンドの形式を確認する

• 最新バージョンの AWS CLI を実行していることを確認する

• --debug オプションを使用する

• AWS CLI コマンド履歴ログを有効にして確認します

• AWS CLI が設定済みであることを確認する

• コマンドが見つからないエラー

• 「aws --version」コマンドが、インストールしたのとは異なるバージョンを返す

• AWS CLI のアンインストール後に、「aws --version」コマンドがバージョンを返す

• AWS CLI が不完全なパラメータ名を使用してコマンドを処理しました

• アクセス拒否エラー

• 無効な認証情報とキーエラー

• 署名がエラーと一致しない

• SSL 証明書のエラー

• 無効な JSON エラー

• 追加リソース

最初に試す一般的なトラブルシューティング

エラーが発生した場合、または AWS CLI で問題が発生した場合は、トラブルシューティングに役立
つ以下の一般的なヒントを参照してください。

先頭に戻る
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AWS CLI コマンドの形式を確認する

コマンドが存在しないことを示すエラー、またはドキュメントに記述されているパラメータ 
(Parameter validation failed) が認識されないことを示すエラーが表示された場合は、コマ
ンドの形式が正しくない可能性があります。以下について確認することをお勧めします。

• コマンドでスペルミスや形式エラーがないか確認します。

• コマンドで使用しているすべての引用符とエスケープが端末に合っていることを確認します。

• AWS CLI スケルトンを生成して、コマンド構造を確認します。

• JSON については、追加の JSON 値のトラブルシューティングを参照してください。端末の 
JSON 形式の処理に問題がある場合は、JSON データを直接 AWS CLI に渡す BLOB を使用して、
端末での引用ルールをスキップすることをお勧めします。

特定のコマンドの構造化方法の詳細については、AWS CLI バージョン 2 リファレンスガイドを参照
してください。

先頭に戻る

最新バージョンの AWS CLI を実行していることを確認する

AWS CLI バージョン 2 リファレンスガイドで利用可能であると記載されているコマンドが存在しな
い、またはパラメータが認識されないことを示すエラーが表示された場合は、最初にコマンドの形式
が正しいことを確認します。形式が正しい場合は、最新バージョンの AWS CLI にアップグレードす
ることをお勧めします。AWS CLI の更新バージョンはほぼ毎営業日にリリースされています。AWS 
の新しいバージョンでは、AWS CLI の新しいサービス、機能、パラメータが導入されています。こ
れらの新しいサービスや機能、パラメータにアクセスする唯一の方法は、その要素が最初に導入され
た後にリリースされたバージョンにアップグレードすることです。

AWS CLI のバージョンを更新する方法は、the section called “インストール/更新” で説明されている
ように最初にインストールした方法によって異なります。

バンドルされたインストーラのいずれかを使用した場合は、オペレーティングシステム用の最新バー
ジョンをダウンロードしてインストールする前に、既存のインストールの削除が必要になる場合があ
ります。

先頭に戻る

AWS CLI コマンドの形式を確認する 539

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/index.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/index.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

--debug オプションを使用する

AWS CLI が、すぐに理解できないエラーを報告する場合や、予期しない結果を生成した場合は、--
debug オプションを指定してコマンドを再度実行すると、エラーの詳細を取得できます。このオプ
ションを使用すると、AWS CLI は、コマンドを処理するために必要な各ステップの詳細を出力しま
す。出力される詳細は、いつエラーが発生し、そのエラーがどこで開始されたかを特定するために役
立つヒントを提供します。

この出力は、後で確認できるようテキストファイルに送信するか、求められた場合に AWS Support 
に送信できます。

--debug オプションを含める場合、詳細の一部には以下が含まれます。

• 認証情報の検索

• 指定されたパラメータの解析

• AWS サーバーに送信されるリクエストの作成

• に送信されるリクエストの内容AWS

• raw レスポンスの内容

• フォーマットされた出力

--debug オプションを使用した場合と使用しない場合のコマンドの例を次に示します。

$ aws iam list-groups --profile MyTestProfile
{ 
    "Groups": [ 
        { 
            "Path": "/", 
            "GroupName": "MyTestGroup", 
            "GroupId": "AGPA0123456789EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:group/MyTestGroup", 
            "CreateDate": "2019-08-12T19:34:04Z" 
        } 
    ]
}

$ aws iam list-groups --profile MyTestProfile --debug
2019-08-12 12:36:18,305 - MainThread - awscli.clidriver - DEBUG - CLI version: aws-
cli/1.16.215 Python/3.7.3 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205
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2019-08-12 12:36:18,305 - MainThread - awscli.clidriver - DEBUG - Arguments entered to 
 CLI: ['iam', 'list-groups', '--debug']
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function add_scalar_parsers at 0x7fdf173161e0>
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function register_uri_param_handler at 0x7fdf17dec400>
2019-08-12 12:36:18,305 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function inject_assume_role_provider_cache at 
 0x7fdf17da9378>
2019-08-12 12:36:18,307 - MainThread - botocore.credentials - DEBUG - Skipping 
 environment variable credential check because profile name was explicitly set.
2019-08-12 12:36:18,307 - MainThread - botocore.hooks - DEBUG - Event session-
initialized: calling handler <function attach_history_handler at 0x7fdf173ed9d8>
2019-08-12 12:36:18,308 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
service-2.json
2019-08-12 12:36:18,317 - MainThread - botocore.hooks - DEBUG - Event building-command-
table.iam: calling handler <function add_waiters at 0x7fdf1731a840>
2019-08-12 12:36:18,320 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
waiters-2.json
2019-08-12 12:36:18,321 - MainThread - awscli.clidriver - DEBUG - OrderedDict([('path-
prefix', <awscli.arguments.CLIArgument object at 0x7fdf171ac780>), ('marker', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09e8>), ('max-items', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09b0>)])
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_streaming_output_arg at 
 0x7fdf17316510>
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_cli_input_json at 
 0x7fdf17da9d90>
2019-08-12 12:36:18,322 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function unify_paging_params at 
 0x7fdf17328048>
2019-08-12 12:36:18,326 - MainThread - botocore.loaders - DEBUG - Loading JSON 
 file: /home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/iam/2010-05-08/
paginators-1.json
2019-08-12 12:36:18,326 - MainThread - awscli.customizations.paginate - DEBUG - 
 Modifying paging parameters for operation: ListGroups
2019-08-12 12:36:18,326 - MainThread - botocore.hooks - DEBUG - Event building-
argument-table.iam.list-groups: calling handler <function add_generate_skeleton at 
 0x7fdf1737eae8>
2019-08-12 12:36:18,326 - MainThread - botocore.hooks - DEBUG - Event 
 before-building-argument-table-parser.iam.list-groups: calling handler 
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 <bound method OverrideRequiredArgsArgument.override_required_args of 
 <awscli.customizations.cliinputjson.CliInputJSONArgument object at 0x7fdf171b0a58>>
2019-08-12 12:36:18,327 - MainThread - botocore.hooks - DEBUG - Event 
 before-building-argument-table-parser.iam.list-groups: calling handler 
 <bound method GenerateCliSkeletonArgument.override_required_args of 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>>
2019-08-12 12:36:18,327 - MainThread - botocore.hooks - DEBUG - Event operation-
args-parsed.iam.list-groups: calling handler functools.partial(<function 
 check_should_enable_pagination at 0x7fdf17328158>, ['marker', 'max-items'], {'max-
items': <awscli.arguments.CLIArgument object at 0x7fdf171b09b0>}, OrderedDict([('path-
prefix', <awscli.arguments.CLIArgument object at 0x7fdf171ac780>), ('marker', 
 <awscli.arguments.CLIArgument object at 0x7fdf171b09e8>), ('max-items', 
 <awscli.customizations.paginate.PageArgument object at 0x7fdf171c58d0>), ('cli-
input-json', <awscli.customizations.cliinputjson.CliInputJSONArgument object at 
 0x7fdf171b0a58>), ('starting-token', <awscli.customizations.paginate.PageArgument 
 object at 0x7fdf171b0a20>), ('page-size', <awscli.customizations.paginate.PageArgument 
 object at 0x7fdf171c5828>), ('generate-cli-skeleton', 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>)]))
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.path-prefix: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.marker: calling handler <awscli.paramfile.URIArgumentHandler object 
 at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.max-items: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - 
 Event load-cli-arg.iam.list-groups.cli-input-json: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - 
 Event load-cli-arg.iam.list-groups.starting-token: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event load-cli-
arg.iam.list-groups.page-size: calling handler <awscli.paramfile.URIArgumentHandler 
 object at 0x7fdf1725c978>
2019-08-12 12:36:18,328 - MainThread - botocore.hooks - DEBUG - Event 
 load-cli-arg.iam.list-groups.generate-cli-skeleton: calling handler 
 <awscli.paramfile.URIArgumentHandler object at 0x7fdf1725c978>
2019-08-12 12:36:18,329 - MainThread - botocore.hooks - DEBUG 
 - Event calling-command.iam.list-groups: calling handler 
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 <bound method CliInputJSONArgument.add_to_call_parameters of 
 <awscli.customizations.cliinputjson.CliInputJSONArgument object at 0x7fdf171b0a58>>
2019-08-12 12:36:18,329 - MainThread - botocore.hooks - DEBUG - 
 Event calling-command.iam.list-groups: calling handler <bound 
 method GenerateCliSkeletonArgument.generate_json_skeleton of 
 <awscli.customizations.generatecliskeleton.GenerateCliSkeletonArgument object at 
 0x7fdf171c5978>>
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: assume-role
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: assume-role-with-web-identity
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - DEBUG - Looking for 
 credentials via: shared-credentials-file
2019-08-12 12:36:18,329 - MainThread - botocore.credentials - INFO - Found credentials 
 in shared credentials file: ~/.aws/credentials
2019-08-12 12:36:18,330 - MainThread - botocore.loaders - DEBUG - Loading JSON file: /
home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/endpoints.json
2019-08-12 12:36:18,334 - MainThread - botocore.hooks - DEBUG - Event choose-service-
name: calling handler <function handle_service_name_alias at 0x7fdf1898eb70>
2019-08-12 12:36:18,337 - MainThread - botocore.hooks - DEBUG - Event creating-client-
class.iam: calling handler <function add_generate_presigned_url at 0x7fdf18a028c8>
2019-08-12 12:36:18,337 - MainThread - botocore.regions - DEBUG - Using partition 
 endpoint for iam, us-west-2: aws-global
2019-08-12 12:36:18,337 - MainThread - botocore.args - DEBUG - The s3 config key is not 
 a dictionary type, ignoring its value of: None
2019-08-12 12:36:18,340 - MainThread - botocore.endpoint - DEBUG - Setting iam timeout 
 as (60, 60)
2019-08-12 12:36:18,341 - MainThread - botocore.loaders - DEBUG - Loading JSON file: /
home/ec2-user/venv/lib/python3.7/site-packages/botocore/data/_retry.json
2019-08-12 12:36:18,341 - MainThread - botocore.client - DEBUG - Registering retry 
 handlers for service: iam
2019-08-12 12:36:18,342 - MainThread - botocore.hooks - DEBUG - Event before-
parameter-build.iam.ListGroups: calling handler <function generate_idempotent_uuid at 
 0x7fdf189b10d0>
2019-08-12 12:36:18,342 - MainThread - botocore.hooks - DEBUG - Event before-
call.iam.ListGroups: calling handler <function inject_api_version_header_if_needed at 
 0x7fdf189b2a60>
2019-08-12 12:36:18,343 - MainThread - botocore.endpoint - DEBUG - Making 
 request for OperationModel(name=ListGroups) with params: {'url_path': '/', 
 'query_string': '', 'method': 'POST', 'headers': {'Content-Type': 'application/x-
www-form-urlencoded; charset=utf-8', 'User-Agent': 'aws-cli/1.16.215 Python/3.7.3 
 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205'}, 'body': {'Action': 
 'ListGroups', 'Version': '2010-05-08'}, 'url': 'https://iam.amazonaws.com/', 
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 'context': {'client_region': 'aws-global', 'client_config': <botocore.config.Config 
 object at 0x7fdf16e9a4a8>, 'has_streaming_input': False, 'auth_type': None}}
2019-08-12 12:36:18,343 - MainThread - botocore.hooks - DEBUG - Event request-
created.iam.ListGroups: calling handler <bound method RequestSigner.handler of 
 <botocore.signers.RequestSigner object at 0x7fdf16e9a470>>
2019-08-12 12:36:18,343 - MainThread - botocore.hooks - DEBUG - Event choose-
signer.iam.ListGroups: calling handler <function set_operation_specific_signer at 
 0x7fdf18996f28>
2019-08-12 12:36:18,343 - MainThread - botocore.auth - DEBUG - Calculating signature 
 using v4 auth.
2019-08-12 12:36:18,343 - MainThread - botocore.auth - DEBUG - CanonicalRequest:
POST
/

content-type:application/x-www-form-urlencoded; charset=utf-8
host:iam.amazonaws.com
x-amz-date:20190812T193618Z

content-type;host;x-amz-date
5f776d91EXAMPLE9b8cb5eb5d6d4a787a33ae41c8cd6eEXAMPLEca69080e1e1f
2019-08-12 12:36:18,344 - MainThread - botocore.auth - DEBUG - StringToSign:
AWS4-HMAC-SHA256
20190812T193618Z
20190812/us-east-1/iam/aws4_request
ab7e367eEXAMPLE2769f178ea509978cf8bfa054874b3EXAMPLE8d043fab6cc9
2019-08-12 12:36:18,344 - MainThread - botocore.auth - DEBUG - Signature:
d85a0EXAMPLEb40164f2f539cdc76d4f294fe822EXAMPLE18ad1ddf58a1a3ce7
2019-08-12 12:36:18,344 - MainThread - botocore.endpoint - DEBUG - Sending 
 http request: <AWSPreparedRequest stream_output=False, method=POST, 
 url=https://iam.amazonaws.com/, headers={'Content-Type': b'application/
x-www-form-urlencoded; charset=utf-8', 'User-Agent': b'aws-cli/1.16.215 
 Python/3.7.3 Linux/4.14.133-113.105.amzn2.x86_64 botocore/1.12.205', 
 'X-Amz-Date': b'20190812T193618Z', 'Authorization': b'AWS4-HMAC-SHA256 
 Credential=AKIA01234567890EXAMPLE-east-1/iam/aws4_request, SignedHeaders=content-
type;host;x-amz-date, Signature=d85a07692aceb401EXAMPLEa1b18ad1ddf58a1a3ce7EXAMPLE', 
 'Content-Length': '36'}>
2019-08-12 12:36:18,344 - MainThread - urllib3.util.retry - DEBUG - Converted retries 
 value: False -> Retry(total=False, connect=None, read=None, redirect=0, status=None)
2019-08-12 12:36:18,344 - MainThread - urllib3.connectionpool - DEBUG - Starting new 
 HTTPS connection (1): iam.amazonaws.com:443
2019-08-12 12:36:18,664 - MainThread - urllib3.connectionpool - DEBUG - https://
iam.amazonaws.com:443 "POST / HTTP/1.1" 200 570
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2019-08-12 12:36:18,664 - MainThread - botocore.parsers - DEBUG - Response headers: 
 {'x-amzn-RequestId': '74c11606-bd38-11e9-9c82-559da0adb349', 'Content-Type': 'text/
xml', 'Content-Length': '570', 'Date': 'Mon, 12 Aug 2019 19:36:18 GMT'}
2019-08-12 12:36:18,664 - MainThread - botocore.parsers - DEBUG - Response body:
b'<ListGroupsResponse xmlns="https://iam.amazonaws.com/doc/2010-05-08/">\n  
 <ListGroupsResult>\n    <IsTruncated>false</IsTruncated>\n    <Groups>\n     
  <member>\n        <Path>/</Path>\n        <GroupName>MyTestGroup</GroupName>
\n        <Arn>arn:aws:iam::123456789012:group/MyTestGroup</Arn>\n        
 <GroupId>AGPA1234567890EXAMPLE</GroupId>\n        <CreateDate>2019-08-12T19:34:04Z</
CreateDate>\n      </member>\n    </Groups>\n  </ListGroupsResult>\n  
 <ResponseMetadata>\n    <RequestId>74c11606-bd38-11e9-9c82-559da0adb349</RequestId>\n  
 </ResponseMetadata>\n</ListGroupsResponse>\n'
2019-08-12 12:36:18,665 - MainThread - botocore.hooks - DEBUG - Event needs-
retry.iam.ListGroups: calling handler <botocore.retryhandler.RetryHandler object at 
 0x7fdf16e9a780>
2019-08-12 12:36:18,665 - MainThread - botocore.retryhandler - DEBUG - No retry needed.
2019-08-12 12:36:18,665 - MainThread - botocore.hooks - DEBUG - Event after-
call.iam.ListGroups: calling handler <function json_decode_policies at 0x7fdf189b1d90>
{ 
    "Groups": [ 
        { 
            "Path": "/", 
            "GroupName": "MyTestGroup", 
            "GroupId": "AGPA123456789012EXAMPLE", 
            "Arn": "arn:aws:iam::123456789012:group/MyTestGroup", 
            "CreateDate": "2019-08-12T19:34:04Z" 
        } 
    ]
}

先頭に戻る

AWS CLI コマンド履歴ログを有効にして確認します

cli_history ファイル設定を使用して、AWS CLI コマンド履歴ログを有効にできます。この設定
を有効にすると、AWS CLI は aws コマンドの履歴を記録します。

aws history list コマンドを使用すると履歴を一覧表示でき、そこから得られた command_id 
を aws history show コマンドに使用すると詳細を確認できます。詳細については、AWS CLI リ
ファレンスガイドの「aws history」を参照してください。

--debug オプションを含める場合、詳細の一部には以下が含まれます。
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• bootcore に対して行われた API 呼び出し

• ステータスコード

• HTTP レスポンス

• ヘッダー

• リターンコード

この情報を使用すると、パラメータデータと API 呼び出しが期待どおりに動作していることを確認
でき、さらにプロセスのどの段階でコマンドが失敗しているかの推測を行えます。

先頭に戻る

AWS CLI が設定済みであることを確認する

config および credentials ファイル、または IAM ユーザーやロールが正しく設定されていな
い場合、さまざまなエラーが発生する可能性があります。config および credentials ファイ
ル、または IAM ユーザーやロールに関するエラーを解決する方法の詳細については、「the section 
called “アクセス拒否エラー”」および「the section called “無効な認証情報とキーエラー”」を参照し
てください。

先頭に戻る

コマンドが見つからないエラー

このエラーは、オペレーティングシステムによって AWS CLI コマンドが見つからないことを意味し
ます。インストールが不完全であるか、更新が必要な可能性があります。

考えられる原因: インストールされているバージョンより新しい AWS CLI の機能の使用を試みてい
るか、形式が正しくない

エラーの例:

$ aws s3 copy
usage: aws [options] <command> <subcommand> [<subcommand> ...] [parameters]
To see help text, you can run: 

  aws help 
  aws <command> help 
  aws <command> <subcommand> help
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aws: error: argument subcommand: Invalid choice, valid choices are:

ls                                       | website                                  
cp                                       | mv                                       
....

コマンドの形式が正しくない場合や、機能がリリースされる前のバージョンを使用している場合
は、さまざまなエラーが発生する可能性があります。これら 2 つの問題のエラーの解決方法の詳
細については、「the section called “AWS CLI コマンドの形式を確認する”」および「the section 
called “最新バージョンの AWS CLI を実行していることを確認する”」を参照してください。

先頭に戻る

考えられる原因: インストール後に端末を再起動する必要がある

エラーの例:

$ aws --version
command not found: aws

AWS CLI を最初にインストールまたは更新した後、aws コマンドが見つからない場合は、PATH
の更新を認識させるため、端末の再起動が必要な場合があります。

先頭に戻る

考えられる原因: AWS CLI が完全にインストールされなかった

エラーの例:

$ aws --version
command not found: aws

最初に AWS CLI をインストールまたは更新した後、aws コマンドが見つからない場合、完全に
インストールされていない可能性があります。「the section called “インストール/更新”」に記載
された、プラットフォーム用のステップに従って、再インストールを試してください。

先頭に戻る

考えられる原因: AWS CLI にアクセス権限がありません (Linux)

Linux で AWS CLI の初回インストールまたは更新の後、aws コマンドが見つからない場合は、イ
ンストールされたフォルダに関する execute 権限を持っていない可能性があります。AWS CLI 
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をインストールした場所への PATH とともに以下のコマンドを実行し、AWS CLI に chmod 権限
を提供します。

$ sudo chmod -R 755 /usr/local/aws-cli/

先頭に戻る

考えられる原因: インストール中にオペレーティングシステムの PATH が更新されなかった。

エラーの例:

$ aws --version
command not found: aws

オペレーティングシステムの aws 環境変数への PATH 実行ファイルの追加が必要になる場合があ
ります。AWS CLI をPATH に追加する場合は、オペレーティングシステム用の次の手順を使用し
ます。

Linux and macOS

1. ユーザーディレクトリでシェルのプロファイルスクリプトを見つけます。現在使用してい
るシェルが不明な場合は、echo $SHELL を実行します。

$ ls -a ~
.  ..  .bash_logout  .bash_profile  .bashrc  Desktop  Documents  Downloads

• Bash - .bash_profile、.profile、.bash_login

• Zsh – .zshrc

• Tcsh - .tcshrc、.cshrc、.login

2. プロファイルスクリプトにエクスポートコマンドを追加します。次のコマンドは、local 
の bin を現在の PATH 変数に追加します。

export PATH=/usr/local/bin:$PATH

3. 現在のセッションに更新されたプロファイルをリロードします。

$ source ~/.bash_profile
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Windows

1. Windows コマンドプロンプトで、/R path パラメータ で where コマンドを使用して検
索する aws ファイルの場所を検索します。結果には、aws を含むすべてのフォルダを返
します。

C:\> where /R c:\ aws
c:\Program Files\Amazon\AWSCLIV2\aws.exe
...

デフォルトでは、AWS CLI バージョン 2 は次の場所にあります。

c:\Program Files\Amazon\AWSCLIV2\aws.exe

2. Windows キーを押し、「environment variables」と入力します。

3. 候補のリストから、[Edit environment variables for your account] (アカウントの環境変数
を編集する) を選択します。

4. PATH を選択して、編集 を選択します。

5. 最初のステップで見つかったパスを [Variable value] (変数値) フィールドに追加します 
(例: C:\Program Files\Amazon\AWSCLIV2\aws.exe)。

6. [OK] を 2 回選択して、新しい設定を適用します。

7. 実行中のコマンドプロンプトを閉じ、コマンドプロンプトウィンドウを再度開きます。

先頭に戻る

「aws --version」コマンドが、インストールしたのとは異なる
バージョンを返す

端末が、予期している AWS CLI とは異なる PATH を返している可能性があります。

考えられる原因: インストール後に端末を再起動する必要がある

aws コマンドで間違ったバージョンが表示される場合は、PATH の更新を認識させるため、端末
の再起動が必要である場合があります。アクティブなターミナルだけでなく、開いているすべて
のターミナルを閉じる必要があります。

先頭に戻る
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考えられる原因: インストール後にシステムを再起動する必要がある

aws コマンドで間違ったバージョンが表示される場合は、PATH の更新を認識させるため、ター
ミナルの再起動が必要である場合があります。

先頭に戻る

考えられる原因: AWS CLI の複数のバージョンがある

AWS CLI を更新し、以前のインストールとは異なるインストール方法を使用した場合、複数の
バージョンがインストールされる可能性があります。例えば、Linux や macOS の場合、現在の
インストールでは pip を使用したが、.pkg インストールファイルを使用して更新を試みた場合 
(特に PATH が古いバージョンを指している場合)、これにより何らかの競合が発生する可能性が
あります。

この問題を解決するには、AWS CLI のすべてのバージョンをアンインストールして、クリーンイ
ンストールを実行します。

すべてのバージョンをアンインストールした後、オペレーティングシステム用の手順に従っ
て、AWS CLI バージョン 1 またはAWS CLI バージョン 2 の目的のバージョンをインストールし
ます。

Note

AWS CLI バージョン 1 が既にインストールされている場合に、AWS CLI バージョン 2 を
インストールした後でこの問題が発生したときは、「 から移行する際のインストール手
順the section called “移行手順”」の移行手順に従います。

先頭に戻る

AWS CLI のアンインストール後に、「aws --version」コマン
ドがバージョンを返す

これは、システムのどこかにまだ AWS CLI がインストールされている場合によく発生します。

考えられる原因: アンインストール後に端末を再起動する必要がある

aws --version コマンドがまだ機能する場合は、端末の更新を認識させるため、端末の再起動
が必要な場合があります。
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先頭に戻る

考えられる原因: システムに複数のバージョンの AWS CLI が存在する、または、AWS CLI を最初に
インストールしたときと同じアンインストール方法を使用しなかった

インストールに使用した方法とは異なる方法を使用して AWS CLI をアンインストールするか、
複数のバージョンをインストールした場合、AWS CLI は正しくアンインストールされない可能性
があります。例えば、現在のインストールに pip を使用した場合は、pip を使用してアンインス
トールする必要があります。これを解決するには、インストールに使用したのと同じ方法を使用
して、AWS CLI をアンインストールします。

1. オペレーティングシステム用の手順、および AWS CLI バージョン 1 と AWS CLI バージョン 
2 をアンインストールするための元のインストール方法に従います。

2. 開いているターミナルをすべて閉じます。

3. 目的の端末を開き、次のコマンドを入力して、バージョンが返されないことを確認します。

$ aws --version
command not found: aws

出力にまだバージョンが表示されている場合は、おそらく AWS CLI が異なる方法でインス
トールされたか、複数のバージョンが存在します。AWS CLI をインストールするのにどの方
法を使用したかわからない場合は、バージョンが出力されなくなるまで、オペレーティング
システム用の、AWS CLI バージョン 1 および AWS CLI バージョン 2 の各アンインストール
方法の手順に従います。

Note

パッケージマネージャーを使用して AWS CLI をインストールした場合 
(pip、apt、brew など）は、同じパッケージマネージャーを使用してアンインス
トールする必要があります。パッケージのすべてのバージョンをアンインストールす
る方法については、パッケージマネージャーの手順に従ってください。

先頭に戻る
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AWS CLI が不完全なパラメータ名を使用してコマンドを処理しま
した

考えられる原因: AWS CLI パラメータの認識されている省略形を使用しました

AWS CLI は Python を使用して構築されているため、AWS CLI は allow_abbrev 引数を含む 
Python の argparse ライブラリを使用します。パラメータの省略形は AWS CLI によって認識さ
れ、処理されます。

次の create-change-set コマンドの例は、CloudFormation スタック名を変更します。パラ
メータ --change-set-n は --change-set-name の省略形として認識されるため、AWS CLI 
はこのコマンドを処理します。

$ aws cloudformation create-change-set --stack-name my-stack --change-set-n my-
change-set

省略形が複数のコマンドに該当する場合、パラメータは省略形として認識されません。

次の create-change-set コマンドの例は、CloudFormation スタック名を変更します。パラ
メータ --change-set- は、省略形として認識されません。これは、--change-set-name
や --change-set-type など、複数のパラメータに該当する場合があるためです。したがっ
て、AWS CLI はこのコマンドを処理しません。

$ aws cloudformation create-change-set --stack-name my-stack --change-set- my-
change-set

Warning

パラメータの省略形を意図的に使用しないでください。これらは信頼性が低く、下位互換
性もありません。省略形の混乱を生じるような新しいパラメータをコマンドに追加する
と、コマンドが壊れてしまいます。
さらに、パラメータが単一値の引数である場合、コマンドで予期しない動作が発生する
可能性があります。単一値の引数のインスタンスを複数渡すと、最後のインスタンスの
みが実行されます。次の例で、パラメータ --filters は単一値の引数です。パラメータ
--filters とパラメータ --filter が指定されています。--filter パラメータは --
filters の省略形です。これにより、--filters のインスタンスが 2 つ適用されるこ
とになるため、最後の --filter 引数のみが実行されます。
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$ aws ec2 describe-vpc-peering-connections \ 
     --filters Name=tag:TagName,Values=VpcPeeringConnection \ 
     --filter Name=status-code,Values=active 

予期しない動作を防ぐために、コマンドを実行する前に有効なパラメータを使用している
ことを確認してください。

先頭に戻る

アクセス拒否エラー

考えられる原因: AWS CLI プログラムファイルに「実行」許可がない

Linux または macOS で、aws プログラムに呼び出し元ユーザーの実行許可があることを確認し
ます。通常、この権限は 755 に設定されます。

ユーザーに実行権限を付与するには、~/.local/bin/aws をご使用のコンピュータのプログラ
ムへのパスに置き換えて、以下のコマンドを実行します。

$ chmod +x ~/.local/bin/aws

先頭に戻る

考えられる原因: IAM ID にオペレーションを実行する許可がない。

エラーの例:

$ aws s3 ls
An error occurred (AcessDenied) when calling the ListBuckets operation: Access 
 denied.

AWS CLI コマンドを実行すると、ユーザーを IAM アカウントまたはロールに関連付ける認証情
報を使用して、AWS オペレーションがユーザーに代わって実行されます。アタッチされたポリ
シーは、AWS CLI で実行するコマンドに対応する API アクションを呼び出す許可をユーザーに
付与する必要があります。
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ほとんどのコマンドは、コマンド名と一致する名前を指定して 1 つのアクションを呼び出しま
す。ただし、aws s3 sync などのカスタムコマンドは複数の API を呼び出します。--debug
オプションを使用して、コマンドが呼び出す API を確認できます。

ユーザーまたはロールにポリシーによって割り当てられた適切な許可があることが確実である場
合は、AWS CLI コマンドで想定した認証情報が使用されていることを確認します。AWS CLI が
使用している認証情報が想定どおりのものであることを確認するには、認証情報に関する次のセ
クションを参照してください。

IAM アクセス許可の割り当ての詳細については、「IAM ユーザーガイド」の「アクセス管理の概
要: アクセス許可とポリシー」を参照してください。

先頭に戻る

無効な認証情報とキーエラー

エラーの例:

$ aws s3 ls
An error occurred (InvalidAccessKeyId) when calling the ListBuckets operation: The AWS 
 Access Key Id  
you provided does not exist in our records.

$ aws s3 ls
An error occurred (InvalidClientTokenId) when calling the ListBuckets operation: The 
 security token  
included in the request is invalid.

考えられる原因: AWS CLI が不正な認証情報を読み取っている、または想定外の場所から読み取って
いる

AWS CLI が想定外の場所から認証情報を読み取っているか、キーペア情報が正しくない可能性
があります。aws configure list を実行して、使用される認証情報を確認することができま
す。

次の例は、デフォルトのプロファイルに使用される認証情報をチェックする方法を示していま
す。

$ aws configure list
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      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                <not set>             None    None
access_key     ****************XYVA shared-credentials-file
secret_key     ****************ZAGY shared-credentials-file 
    region                us-west-2      config-file    ~/.aws/config

次の例は、名前付きプロファイルの認証情報をチェックする方法を示しています。

$ aws configure list --profile saanvi
      Name                    Value             Type    Location 
      ----                    -----             ----    -------- 
   profile                    saanvi           manual    --profile
access_key         **************** shared-credentials-file
secret_key         **************** shared-credentials-file 
    region                us-west-2      config-file    ~/.aws/config

キーペアの詳細を確認するには、config および credentials ファイルを確認しま
す。config ファイルと credentials ファイルの詳細については、「the section called “設定
ファイルと認証情報ファイルの設定”」を参照してください。認証情報の優先順位を含む、認証情
報と認証の詳細については、「認証とアクセス認証情報」を参照してください。

先頭に戻る

考えられる原因: コンピュータのクロックが同期していない

有効な認証情報を使用している場合は、クロックが同期していない可能性があります。Linux ま
たは macOS では、date を実行して時刻を確認します。

$ date

システムクロックのずれが数分以内の場合は、ntpd を使用して同期します。

$ sudo service ntpd stop
$ sudo ntpdate time.nist.gov
$ sudo service ntpd start
$ ntpstat

Windows では、コントロールパネルで日付と時刻オプションを使用してシステムクロックを設定
します。

先頭に戻る
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署名がエラーと一致しない

エラーの例:

$ aws s3 ls
An error occurred (SignatureDoesNotMatch) when calling the ListBuckets operation: The 
 request signature we  
calculated does not match the signature you provided. Check your key and signing 
 method.

AWS CLI がコマンドを実行する際、暗号化されたリクエストを AWS サーバーに送信して、適切な 
AWS サービスオペレーションを実行します。認証情報 (アクセスキーとシークレットキー) は暗号化
に関与し、リクエストを行うユーザーを AWS が認証できるようにします。このプロセスが正しく行
われない原因には、次のようにいくつかあります。

考えられる原因: 時刻が AWS サーバーと同期していない

リプレイ攻撃への保護対策として、現在の時刻を暗号化/復号プロセス中に使用できます。クライ
アントとサーバーの時間に許容範囲外の差がある場合、プロセスが失敗し、リクエストが拒否さ
れる可能性があります。このエラーは、クロックがホストマシンのクロックと同期していない仮
想マシンでコマンドを実行した場合にも発生します。考えられる原因の 1 つは、仮想マシンが休
止した後、ウェイクアップしてからホストマシンとクロックを同期するまで時間がかかる場合で
す。

Linux または macOS では、date を実行して時刻を確認します。

$ date

システムクロックのずれが数分以内の場合は、ntpd を使用して同期します。

$ sudo service ntpd stop
$ sudo ntpdate time.nist.gov
$ sudo service ntpd start
$ ntpstat

Windows では、コントロールパネルで日付と時刻オプションを使用してシステムクロックを設定
します。

先頭に戻る
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考えられる原因: オペレーティングシステムが特定の特殊文字を含む AWS キーを誤って処理してい
る

AWS キーに -、+、/、% などの特定の特殊文字が含まれている場合、一部のオペレーティング
システムバリアントで文字列が適切に処理されず、キーの文字列が誤って解釈される原因になり
ます。

他のツールやスクリプト (作成時に認証情報ファイルを新しいインスタンス上に構築するツール
など) を使用してキーを処理する場合、これらのツールやスクリプトでは特殊文字に独自の処理
が行われ、AWS によって認識できないものに変換される可能性があります。

シークレットキーを再生成して、問題の発生原因となっている特殊文字を含まないキーを取得す
ることをお勧めします。

先頭に戻る

SSL 証明書のエラー

考えられる原因: AWS CLI がプロキシの証明書を信頼していない

エラーの例:

$ aws s3 ls
[SSL: CERTIFICATE_ VERIFY_FAILED] certificate verify failed

AWS CLI コマンドを使用すると、[SSL: CERTIFICATE_ VERIFY_FAILED] certificate 
verify failed というエラーメッセージが表示されます。これは、企業が認定機関 (CA) に設
定されており、プロキシの証明書が自己署名されているなどの要因により、AWS CLI がプロキシ
の証明書を信頼していないことが原因です。これにより、AWS CLI はローカル CA レジストリに
ある企業の CA ルート証明書を検索できません。

この問題を解決するには、ca_bundle 設定ファイルの設定、--ca-bundle コマンドラインオプ
ション、または AWS_CA_BUNDLE 環境変数を使用して、AWS CLI に企業ファイル .pem の場所
を指示します。

先頭に戻る

考えられる原因: 設定が正しい CA ルート証明書の場所を指していない

エラーの例:
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$ aws s3 ls
SSL validation failed for regionname [Errno 2] No such file or directory

これは、認証局 (CA) バンドルファイルの場所が、AWS CLI で正しく設定されていない
ことによって発生します。この問題を解決するには、企業の .pem ファイルの場所を確認
し、ca_bundle 設定ファイルの設定、--ca-bundle コマンドラインオプション、または
AWS_CA_BUNDLE 環境変数を使用して、AWS CLI の設定を更新します。

先頭に戻る

無効な JSON エラー

エラーの例:

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable
Error parsing parameter '--provisioned-throughput': Invalid JSON: Expecting property 
 name enclosed in  
double quotes: line 1 column 25 (char 24)
JSON received: {"ReadCapacityUnits":15,WriteCapacityUnits":10}

AWS CLI コマンドを使用すると、「Invalid JSON」というエラーメッセージが表示されます。こ
れは通常、想定される JSON 形式のコマンドを入力し、AWS CLI が JSON を正しく読み取れないと
きに発生するエラーです。

考えられる原因: AWS CLI が使用する有効な JSON を入力しなかった

コマンドに有効な JSON を入力していることを確認します。形式に問題がある JSON には JSON 
バリデータを使用することをお勧めします。

コマンドラインでより高度な JSON を使用するには、jq のようなコマンドライン JSON プ
ロセッサを使用して JSON 文字列を作成することを検討してください。jq の詳細について
は、GitHub の jq repository を参照してください。

先頭に戻る
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考えられる原因: ターミナルの引用ルールにより、有効な JSON がAWS CLI に送信されなくなって
いる

AWS CLI がコマンドから何かを受け取る前に、ターミナルは独自の引用とエスケープのルール
を使用してコマンドを処理します。ターミナルの書式ルールにより、コマンドが AWS CLI に渡
される前に JSON コンテンツの一部が省かれている可能性があります。コマンドを作成するとき
は、必ずターミナルの引用ルールを使用してください。

トラブルシューティングを行うには、echo コマンドを使用して、シェルがパラメータをどのよ
うに処理しているかを確認します。

$ echo {"ReadCapacityUnits":15,"WriteCapacityUnits":10}
ReadCapacityUnits:15 WriteCapacityUnits:10

$ echo '{"ReadCapacityUnits":15,"WriteCapacityUnits":10}'
{"ReadCapacityUnits":15,"WriteCapacityUnits":10}

有効な JSON が返されるまでコマンドを変更します。

詳細なトラブルシューティングについては、--debug パラメータを使用して、AWS CLI に渡さ
れた内容を正確に表示するデバッグログを表示します。

$ aws dynamodb update-table \ 
    --provisioned-throughput '{"ReadCapacityUnits":15,WriteCapacityUnits":10}' \ 
    --table-name MyDDBTable \ 
    --debug
2022-07-19 22:25:07,741 - MainThread - awscli.clidriver - DEBUG - CLI version: aws-
cli/1.18.147  
Python/2.7.18 Linux/5.4.196-119.356.amzn2int.x86_64 botocore/1.18.6
2022-07-19 22:25:07,741 - MainThread - awscli.clidriver - DEBUG - Arguments entered 
 to CLI:  
['dynamodb', 'update-table', '--provisioned-throughput', 
 '{"ReadCapacityUnits":15,WriteCapacityUnits":10}', 
 '--table-name', 'MyDDBTable', '--debug']

ターミナルの引用ルールを使用して、AWS CLI に送信されるときに JSON 入力で発生する問題
を修正します。引用ルールの詳細については、「the section called “文字列を含む引用符”」を参
照してください。
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Note

有効な JSON を AWS CLI に渡す際に問題が発生する場合は、BLOB を使用して JSON 
データを直接 AWS CLI に渡すことにより、JSON データ入力に関するターミナルの引用
ルールをバイパスすることをお勧めします。BLOB の詳細については、「blob」を参照し
てください。

先頭に戻る

追加リソース

AWS CLI の問題に関する追加のヘルプについては、GitHub の AWS CLI コミュニティまたは AWS 
re:Post コミュニティにアクセスしてください。

先頭に戻る
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AWS CLI バージョン 1 からバージョン 2 に移行する

このセクションには、AWS CLI バージョン 1 から AWS CLI バージョン 2 に更新する手順が記載さ
れています。AWS CLI バージョン 2 は AWS CLI バージョン 1 に基づいて構築されており、コミュ
ニティからフィードバックされた機能と機能強化が含まれています。

バージョン 2 に移行する前に、バージョンの違いについて確認してください。AWS CLI バージョン 
2 には、下位互換性のためにスクリプトやコマンドの更新が必要になる可能性のある新機能や変更が
含まれています。

AWS CLI バージョン 1 と 2 では同じ aws コマンド名が使用されます。両方のバージョンがインス
トールされている場合、コンピュータによって検索パスで最初に見つかったバージョンが使用されま
す。

以前に AWS CLI バージョン 1 をインストールしたことがある場合は、移行手順に従ってバージョン 
2 の使用を開始します。

以前に AWS CLI バージョン 1 をインストールしたことがない場合は、「使用を開始する」の手順に
従います。

トピック

• AWS CLI バージョン 2 の新機能と変更点

• AWS CLI バージョン 2 の移行手順

AWS CLI バージョン 2 の新機能と変更点

このトピックでは、新機能と、AWS CLI バージョン 1 と AWS CLI バージョン 2 の間の動作におけ
る変更について説明します。これらの変更では、バージョン 1 と同じ動作をバージョン 2 で実行す
るために、スクリプトまたはコマンドを更新する必要がある場合があります。

トピック

• AWS CLI バージョン 2 の新機能

• AWS CLI バージョン 1 と AWS CLI バージョン 2 の間の重要な変更

新機能と変更点 561
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AWS CLI バージョン 2 の新機能

AWS CLI バージョン 2 は、AWS CLI の最新メジャーバージョンであり、最新機能をすべてサポート
しています。バージョン 2 で導入された一部の機能は、バージョン 1 との下位互換性がないため、
これらの機能にアクセスするには、アップグレードする必要があります。主な機能は以下のとおりで
す。

Python インタプリタは不要です

AWS CLI バージョン 2 では Python を別途インストールする必要はありません。組み込みバー
ジョンが含まれています。

ウィザード

ウィザードは AWS CLI バージョン 2 と共に使用できます。ウィザードの指示に従って、特定の
コマンドを作成できます。

IAM Identity Center 認証

組織で AWS IAM Identity Center (IAM Identity Center) を使用している場合、ユーザーは Active 
Directory、組み込み IAM Identity Center ディレクトリ、または IAM Identity Center に接続された
別の IdP にサインインできます。次に、それらは、AWS CLI コマンドを実行できる AWS Identity 
and Access Management (IAM) ロールにマッピングされます。

自動プロンプト

有効にした場合、AWS CLI バージョン 2 では、aws コマンドの実行時にコマンド、パラメー
タ、およびリソースのプロンプトを表示できます。

公式の Amazon ECR Public イメージまたは Docker イメージから AWS CLI を実行します。

AWS CLI の公式 Docker イメージは、AWS が直接サポートおよび維持する分離、移植性、およ
びセキュリティを提供します。これにより、インストールを自分で管理しなくても、コンテナ
ベースの環境で AWS CLI バージョン 2 を使用できます。

クライアント側のページャー

AWS CLI バージョン 2 では、出力にクライアント側のページャープログラムを使用できます。デ
フォルトでは、この機能がオンになり、オペレーティングシステムのデフォルトのページャープ
ログラムを介してすべての出力を返します。

aws configure import

AWS Management Consoleから生成された重要な .csv 認証情報をインポートします。IAM ユー
ザー名と一致するプロファイル名を持つ .csv ファイルがインポートされます。
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aws configure list-profiles

設定したすべてのプロファイルの名前を一覧表示します。

the section called “YAML ストリーム出力形式”

yaml および yaml-stream 形式では YAML 形式のメリットを活用します。また、データをユー
ザーにストリーミングすることで、大きなデータセットの表示の応答性を向上させます。クエリ
全体がダウンロードされる前に、YAML データの表示および使用を開始できます。

DynamoDB 用の新しい高レベルの ddb コマンド

AWS CLI バージョン 2 には高レベルの Amazon DynamoDB コマンド ddb put および ddb 
select があります。これらのコマンドは、DynamoDB テーブルに項目を配置し、DynamoDB 
テーブルまたはインデックスを検索するためのシンプルなインターフェイスを提供します。

aws logs tail

AWS CLI バージョン 2 には、Amazon CloudWatch Logs グループのログを末尾にするカスタム
aws logs tail コマンドがあります。デフォルトでは、このコマンドは過去 10 分間の関連す
るすべての CloudWatch Logs ストリームから、ログを返します。

高レベルの s3 コマンドに対するメタデータのサポートを追加

AWS CLI バージョン 2 で、高レベルの s3 コマンドに --copy-props パラメータが追加されま
した。このパラメータを使用すると、Amazon Simple Storage Service (Amazon S3) の追加のメ
タデータとタグを設定できます。

AWS_REGION

AWS CLI バージョン 2 には、AWS_REGION と呼ばれる、AWS SDK 互換環境変数があ
ります。この変数は、リクエストの送信先となる AWS リージョン を指定します。これ
は、AWS_DEFAULT_REGION 環境変数を上書きします (AWS CLI にのみに適用されます)。

AWS CLI バージョン 1 と AWS CLI バージョン 2 の間の重要な変更

このセクションでは、AWS CLI バージョン 1 と AWS CLI バージョン 2 の間の動作におけるすべて
の変更について説明します。これらの変更では、バージョン 1 と同じ動作をバージョン 2 で実行す
るために、スクリプトまたはコマンドを更新する必要がある場合があります。

トピック

• テキストファイルのエンコードを設定するために環境変数を追加

AWS CLI バージョン 1 と AWS CLI バージョン 2 の間の重要な変更 563

https://awscli.amazonaws.com/v2/documentation/api/latest/reference/configure/list-profiles.html
https://yaml.org
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ddb/index.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ddb/put.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ddb/select.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ddb/select.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/logs/tail.html


AWS Command Line Interface バージョン 2 用ユーザーガイド

• バイナリパラメータはデフォルトで base64 エンコードされた文字列として渡されるようになりま
した

• マルチパートコピーのファイルプロパティとタグの Amazon S3 処理が改善されました

• パラメータの http:// または https:// URL の自動取得の廃止

• デフォルトですべての出力に使用されるページャー

• タイムスタンプの出力値は ISO 8601 形式に標準化されています

• 変更のない、CloudFormation デプロイの処理の改善

• us-east-1 リージョンの Amazon S3 エンドポイントのデフォルト動作を変更しました

• リージョンの AWS STS エンドポイントのデフォルトの動作を変更しました

• ecr get-login を削除し、ecr get-login-password に置き換えました

• プラグインに対する AWS CLI バージョン 2 のサポートが変更されます

• 非表示エイリアスのサポートを削除しました

• api_versions 設定ファイルの設定はサポートされていません

• AWS CLI バージョン 2 は、署名 V4 のみを使用して Amazon S3 リクエストを認証します

• AWS CLI バージョン 2 はページングパラメータとの整合性が高くなっています

• AWS CLI バージョン 2 は、すべてのコマンドで一貫性のあるリターンコードを提供します。

テキストファイルのエンコードを設定するために環境変数を追加

デフォルトでは、the section called “blob” のテキストファイルはインストールされたロケールと同じ
エンコードを使用します。AWS CLI バージョン 2 では Python の組み込みバージョンを使用してい
るため、PYTHONUTF8 と PYTHONIOENCODING 環境変数はサポートされていません。テキストファ
イルのエンコードをロケールと異なるように設定するには、AWS_CLI_FILE_ENCODING 環境変数を
使用します。次の例では、Windows で UTF-8 を使用してテキストファイルを開くように AWS CLI 
を設定します。

AWS_CLI_FILE_ENCODING=UTF-8

詳細については、「AWS CLI を設定する環境変数」を参照してください。
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バイナリパラメータはデフォルトで base64 エンコードされた文字列として渡される
ようになりました

AWS CLI では、base64 でエンコードされた文字列を必要とするコマンドもあれば、UTF-8 エン
コードのバイト文字列が必要なコマンドもあります。AWS CLI バージョン 1 では、2 つのエンコー
ドされた文字列型間でデータを渡すには、多くの場合、中間処理が必要でした。AWS CLI バージョ
ン 2 では、バイナリパラメータの処理の一貫性が向上するため、1 つのコマンドから別のコマンド
に、より確実に値を受け渡すことができます。

AWS CLI バージョン 2 では、デフォルトですべてのバイナリ入力パラメータとバイナリ出力パラ
メータが base64 でエンコードされた文字列 blobs (バイナリラージオブジェクト) として渡されま
す 詳細については、「the section called “blob”」を参照してください。

AWS CLI バージョン 1 の動作に戻すには、cli_binary_format ファイル設定または --cli-
binary-format パラメータを使用します。

マルチパートコピーのファイルプロパティとタグの Amazon S3 処理が改善されまし
た

aws s3 名前空間のコマンドの AWS CLI バージョン 1 を使用して、ある S3 バケットの場所から別
の S3 バケットの場所にファイルをコピーし、そのオペレーションでマルチパートコピーを使用する
場合、ソースオブジェクトのファイルプロパティはターゲットオブジェクトにコピーされません。

デフォルトでは、AWS CLI バージョン 2 の対応するコマンドでは、すべてのタグとプロパティの
一部を送信元から送信先のコピーに転送します。AWS CLI バージョン 1 と比較した場合、これに
よりさらに多くの AWS API コールが Amazon S3 エンドポイントに対して行われる可能性がありま
す。AWS CLI バージョン 2 で s3 コマンドのデフォルト動作を変更するには、--copy-props パラ
メータを使用します。

詳細については、「the section called “マルチパートコピーのファイルプロパティとタグ”」を参照し
てください。

パラメータの http:// または https:// URL の自動取得の廃止

AWS CLI バージョン 2 では、パラメータ値が http:// または https:// で始まる場合は GET オペ
レーションは実行されず、返されたコンテンツはパラメータの値として使用されません。その結果、
関連するコマンドラインのオプション cli_follow_urlparam が AWS CLI バージョン 2 から削除
されます。
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URL を取得し、その URL の内容をパラメータの値に渡す必要がある場合は、curl または同様の
ツールを使用して URL の内容をローカルファイルにダウンロードすることをお勧めします。次
に、file:// 構文を使用してそのファイルの内容を読み込み、パラメータの値として使用します。

例えば、次のコマンドでは、http://www.example.com で見つかったページの内容を取得し、
その内容をパラメータとして渡そうとしなくなりました。代わりに、リテラルテキスト文字列
https://example.com をパラメータとして渡します。

$ aws ssm put-parameter \ 
    --value http://www.example.com \ 
    --name prod.microservice1.db.secret \ 
    --type String 2

ウェブ URL の内容をパラメータとして取得して使用する場合は、バージョン 2 で次の操作を実行で
きます。

$ curl https://my.example.com/mypolicyfile.json -o mypolicyfile.json
$ aws iam put-role-policy \ 
    --policy-document file://./mypolicyfile.json \ 
    --role-name MyRole \ 
    --policy-name MyReadOnlyPolicy

前の例では、-o パラメータは、ソースファイルと同じ名前で現在のフォルダにファイルを保存する
よう curl に指示します。2 番目のコマンドは、ダウンロードしたファイルの内容を取得し、その内
容を --policy-document の値として渡します。

デフォルトですべての出力に使用されるページャー

AWS CLI バージョン 2 はデフォルトで、すべての出力をオペレーティングシステムのデフォルト
ページャープログラム経由で返します。このプログラムは Linux および macOS では less プログ
ラム、Windows では more プログラムです。これにより、出力を一度に 1 ページずつ表示すること
で、サービスからの大量の出力内を移動できます。

別のページングプログラムを使用するか、まったく使用しないように AWS CLI バージョン 2 を設定
できます。詳細については、「the section called “クライアント側のページャー”」を参照してくださ
い。

タイムスタンプの出力値は ISO 8601 形式に標準化されています

AWS CLI バージョン 2 はデフォルトで、すべてのタイムスタンプレスポンス値を ISO 8601 形式で
返します。AWS CLI バージョン 1 では、コマンドによって返されるタイムスタンプ値が HTTP API 
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レスポンスによって返された値の形式になっており、これはサービスによって異なる可能性がありま
した。

HTTP API レスポンスから返された形式でタイムスタンプを表示するには、config ファイルで値
wire を使用します。詳細については、「cli_timestamp_format」を参照してください。

変更のない、CloudFormation デプロイの処理の改善

デフォルトで、AWS CLI バージョン 1 では、変更を行わない AWS CloudFormation テンプレート
をデプロイすると、AWS CLI が失敗のエラーコードを返します。これをエラーと見なさずにスクリ
プトを続行すると、問題が発生する可能性があります。AWS CLI バージョン 1 でこれに対処するに
は、0 を返すフラグ -–no-fail-on-empty-changeset を追加します。

これは一般的なユースケースであるため、AWS CLI バージョン 2 では、デプロイによって変更が行
われず、オペレーションが空の変更セットを返す場合、デフォルトで正常終了コード 0 が返されま
す。

元の動作に戻すには、フラグ --fail-on-empty-changeset を追加します。

us-east-1 リージョンの Amazon S3 エンドポイントのデフォルト動作を変更しまし
た

us-east-1 リージョンを使用するように AWS CLI バージョン 1 を設定すると、AWS CLI は us-
east-1 リージョンで物理的にホストされているグローバル s3.amazonaws.com エンドポイント
を使用します。AWS CLI バージョン 2 では、リージョンが指定されると、真のリージョンのエンド
ポイント s3.us-east-1.amazonaws.com を使用します。AWS CLI バージョン 2 によるグローバ
ルエンドポイントの使用を強制するには、コマンドのリージョンを aws-global に設定できます。

リージョンの AWS STS エンドポイントのデフォルトの動作を変更しました

AWS CLI バージョン 2 はデフォルトで、現在設定されている AWS リージョンのリージョンエンド
ポイントにすべての AWS Security Token Service (AWS STS) API リクエストを送信します。

AWS CLI バージョン 1 はデフォルトで、AWS STS リクエストをグローバル AWS STS エンドポイ
ントに送信します。このバージョン 1 のデフォルト動作は、sts_regional_endpoints 設定を使
用して制御できます。

ecr get-login を削除し、ecr get-login-password に置き換えました

AWS CLI バージョン 2 はコマンド aws ecr get-login を、コンテナ認証との自動統合を改善す
るコマンド aws ecr get-login-password に置き換えます。
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aws ecr get-login-password コマンドでは、プロセスリスト、シェル履歴、またはその他のロ
グファイル内の認証情報が公開されるリスクが減ります。また、docker login コマンドとの互換
性が向上し、オートメーションが向上します。

aws ecr get-login-password コマンドは、AWS CLI バージョン 1.17.10 以降、および AWS 
CLI バージョン 2 で使用できます。下位互換性のため、古い aws ecr get-login コマンドは 
AWS CLI バージョン 1 で引き続き使用できます。

aws ecr get-login-password コマンドを使用すると、パスワードを取得する以下のコードを置
き換えることができます。

$ (aws ecr get-login --no-include-email)

パスワードをシェルの履歴またはログに公開するリスクを減らすには、代わりに以下の例のコマンド
を使用します。この例では、パスワードは docker login コマンドに直接パイプされ、そこで --
password-stdin オプションによってパスワードパラメータに割り当てられます。

$ aws ecr get-login-password | docker login --username AWS --password-stdin MY-
REGISTRY-URL

詳細については、AWS CLI バージョン 2 リファレンスガイドの「aws ecr get-login-
password」を参照してください。

プラグインに対する AWS CLI バージョン 2 のサポートが変更されます

AWS CLI バージョン 2 でのプラグインサポートは完全に暫定的なもので、安定した新しいプラグイ
ンインターフェイスがリリースされるまで、ユーザーによる AWS CLI CLI バージョン 1 からの移行
をサポートすることを目的としています。AWS CLI バージョン 2 の将来のバージョンで、特定のプ
ラグインまたは AWS CLI プラグインインターフェイスがサポートされるという保証はありません。
プラグインに依存している場合は、AWS CLI の特定バージョンにロックして、アップグレード時に
はプラグインの機能をテストしてください。

プラグインサポートを有効にするには、[plugins] に ~/.aws/config セクションを作成しま
す。

[plugins]
cli_legacy_plugin_path = <path-to-plugins>/python3.7/site-packages
<plugin-name> = <plugin-module>
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[plugins] セクションで、cli_legacy_plugin_path 変数を定義し、その値を、プラグインモ
ジュールがある Python サイトパッケージのパスに設定します。次に、プラグインの名前 (plugin-
name)、およびプラグインのソースコードを含む Python モジュールのファイル名 (plugin-
module) を指定して、プラグインを設定できます。AWS CLI は、各プラグインをロードするため
に、それぞれの plugin-module をインポートして awscli_initialize 関数を呼び出します。

非表示エイリアスのサポートを削除しました

AWS CLI バージョン 2 では、バージョン 1 でサポートされていた次の非表示エイリアスがサポート
されなくなりました。

以下の表では、AWS CLI バージョン 2 を含めたすべてのバージョンで機能するサービス、コマン
ド、およびパラメータが最初の列に表示されています。2 番目の列には、AWS CLI バージョン 2 で
は機能しなくなったエイリアスが表示されています。

作業サービス、コマンド、パラメータ 廃止されたエイリアス

cognito-identity create-identity-pool open-id-connect-provider-ar 
ns

open-id-connect-provider-ar-
ns

storagegateway describe-tapes tape-arns tape-ar-ns

storagegateway.describe-tape-archives.tape-arns tape-ar-ns

storagegateway.describe-vtl-devices.vtl-device-arns vtl-device-ar-ns

storagegateway.describe-cached-iscsi-volumes.volume-arns volume-ar-ns

storagegateway.describe-stored-iscsi-volumes.volume-arns volume-ar-ns

route53domains.view-billing.start-time start

deploy.create-deployment-group.ec2-tag-set ec-2-tag-set

deploy.list-application-revisions.s3-bucket s-3-bucket

deploy.list-application-revisions.s3-key-prefix s-3-key-prefix

deploy.update-deployment-group.ec2-tag-set ec-2-tag-set

iam.enable-mfa-device.authentication-code1 authentication-code-1
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作業サービス、コマンド、パラメータ 廃止されたエイリアス

iam.enable-mfa-device.authentication-code2 authentication-code-2

iam.resync-mfa-device.authentication-code1 authentication-code-1

iam.resync-mfa-device.authentication-code2 authentication-code-2

importexport.get-shipping-label.street1 street-1

importexport.get-shipping-label.street2 street-2

importexport.get-shipping-label.street3 street-3

lambda.publish-version.code-sha256 code-sha-256

lightsail.import-key-pair.public-key-base64 public-key-base-64

opsworks.register-volume.ec2-volume-id ec-2-volume-id

api_versions 設定ファイルの設定はサポートされていません

AWS CLI バージョン 2 では、api_versions 設定ファイルの設定を使用した、古いバージョンの 
AWS のサービス API コールがサポートさません。すべての AWS CLI コマンドは、エンドポイント
で現在サポートされている最新バージョンのサービス API を呼び出すようになりました。

AWS CLI バージョン 2 は、署名 V4 のみを使用して Amazon S3 リクエストを認証し
ます

AWS CLI バージョン 2 では、Amazon S3 エンドポイントに送信されるサービスリクエストを暗号
化的に認証するための以前の署名アルゴリズムはサポートされていません。この署名は、すべての 
Amazon S3 リクエストで自動的に行われます。また、署名バージョン 4 の署名プロセスのみがサ
ポートされています。署名バージョンを設定することはできません。すべての Amazon S3 バケット
署名済み URL は SigV4 のみを使用し、最大有効期間は 1 週間になりました。

AWS CLI バージョン 2 はページングパラメータとの整合性が高くなっています

AWS CLI バージョン 1 では、コマンドラインでページ分割パラメータを指定すると、自動ページ分
割が想定どおりにオフになります。ただし、‐‐cli-input-json パラメータを指定したファイルを
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使用してページ分割パラメータを指定する場合、自動ページ分割がオフになっていないため、予期し
ない出力が発生する可能性があります。AWS CLI バージョン 2 では、パラメータの指定方法に関係
なく、自動ページ分割がオフになります。

AWS CLI バージョン 2 は、すべてのコマンドで一貫性のあるリターンコードを提供し
ます。

AWS CLI バージョン 2 はすべてのコマンドでより高い一貫性があり、AWS CLI バージョン 1 と比
較した場合、適切な終了コードを正しく返します。また、終了コード 252、253、254 を追加しまし
た。終了コードの詳細については、「the section called “リターンコード”」を参照してください。

AWS CLI バージョン 1 によるリターンコード値の使用方法に関する依存関係がある場合は、終了
コードをチェックして、予期している値を取得していることを確認するようお勧めします。

AWS CLI バージョン 2 の移行手順

このトピックでは、AWS CLI バージョン 1 から AWS CLI バージョン 2 への移行手順について説明
します。

AWS CLI バージョン 1 と 2 では同じ aws コマンド名が使用されます。両方のバージョンがインス
トールされている場合、コンピュータによって検索パスで最初に見つかったバージョンが使用されま
す。以前に AWS CLI バージョン 1 をインストールしていた場合は、AWS CLI バージョン 2 を使用
するために次のいずれかを実行することをお勧めします。

• 推奨 – AWS CLI バージョン 1 をアンインストールし、AWS CLI バージョン 2 のみを使用してく
ださい。

• 両方のバージョンをインストールするには、オペレーティングシステムの機能を使用して、2 つの
aws コマンドのいずれかに対して異なる名前でシンボリックリンクまたはエイリアスを作成しま
す。

バージョン 1 とバージョン 2 との間の重要な変更については、「the section called “新機能と変更
点”」を参照してください。

バージョン 1 をバージョン 2 に置き換える

以下のステップを実行して、AWS CLI バージョン 1 を AWS CLI バージョン 2 に置き換えます。

移行手順 571



AWS Command Line Interface バージョン 2 用ユーザーガイド

AWS CLI バージョン 1 を AWS CLI バージョン 2 に置き換えるには

1. 「the section called “新機能と変更点”」で、バージョン 1 とバージョン 2 との間の重要な変更を
確認して、移行用の既存のスクリプトを準備します。

2. 「AWS CLI バージョン 1 のインストール、更新、アンインストール」で、オペレーティングシ
ステム用のアンインストール手順に従って、AWS CLI バージョン 1 をアンインストールしま
す。

3. 以下のコマンドを使用して、AWS CLI が完全にアンインストールされたことを確認します。

$ aws --version

出力に基づいて、次のいずれかを実行します。

• バージョンが返されなかった: AWS CLIバージョン 1 は正常にアンインストールされ、次のス
テップに進むことができます。

• バージョンが返された: まだ AWS CLI バージョン 1 がインストールされています。トラブル
シューティングステップについては、「the section called “AWS CLI のアンインストール後
に、「aws --version」コマンドがバージョンを返す”」を参照してください。バージョン
が出力されなくなるまで、トラブルシューティングステップを実行します。

4. 「AWS CLI の最新バージョンのインストールまたは更新」に記載された、オペレーティングシ
ステム用のインストール手順に従って、AWS CLI バージョン 2 をインストールします。

サイドバイサイドのインストール

両方のバージョンをインストールするには、オペレーティングシステムの機能を使用して、2 つの
aws コマンドのいずれかに対して異なる名前でシンボリックリンクまたはエイリアスを作成しま
す。

1. 「AWS CLI の最新バージョンのインストールまたは更新」に記載された、オペレーティングシ
ステム用のインストール手順に従って、AWS CLI バージョン 2 をインストールします。

2. オペレーティングシステムの機能を使用して、2 つの aws コマンドのいずれかに対して異なる
名前のシンボリックリンクまたはエイリアスを作成します。例えば、AWS CLI バージョン 2 に
は aws2 を使用します。以下に、AWS CLI バージョン 2 のシンボリックリンクの例を示しま
す。PATH を、インストール場所に置き換えます。
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Linux and macOS

Linux および macOS では、シンボリックリンクまたはエイリアスを使用できます。

$ alias aws2='PATH'

Windows command prompt

Windows の DOSKEY。

C:\> doskey aws2=PATH

サイドバイサイドのインストール 573

https://www.linux.com/tutorials/understanding-linux-links/
https://www.linux.com/tutorials/aliases-diy-shell-commands/
https://docs.microsoft.com/en-us/windows-server/administration/windows-commands/doskey


AWS Command Line Interface バージョン 2 用ユーザーガイド

AWS CLI バージョン 2 のアンインストール

このトピックでは、AWS Command Line Interface バージョン 2 (AWS CLI バージョン 2)をアンイン
ストールする方法について説明します。

AWS CLI バージョン 2 のアンインストール手順:

Linux

AWS CLI バージョン 2 をアンインストールするには、次のコマンドを実行します。

1. シンボリックリンクとインストールパスを見つけます。

• which コマンドを使用して、シンボリックリンクを検索します。--bin-dir パラメータで使
用したパスが表示されます。

$ which aws
/usr/local/bin/aws

• ls コマンドを使用して、シンボリックリンクが指すディレクトリを検索します。これによ
り、--install-dir パラメータで使用したパスが表示されます。

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/local/
aws-cli/v2/current/bin/aws

2. --bin-dir ディレクトリ内の 2 つのシンボリックリンクを削除します。ユーザーにこれらの
ディレクトリへの書き込みアクセス許可がある場合は、sudo を使用する必要はありません。

$ sudo rm /usr/local/bin/aws
$ sudo rm /usr/local/bin/aws_completer

3. --install-dir ディレクトリを削除します。このディレクトリへの書き込みアクセス許可が
ユーザーにある場合は、sudo を使用する必要はありません。

$ sudo rm -rf /usr/local/aws-cli

4. (オプション) .aws フォルダ内の共有 AWS SDK と AWS CLI 設定情報を削除します。
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Warning

これらの設定と認証情報の設定は、すべての AWS SDK と AWS CLI で共有されます。
このフォルダを削除すると、システムに残っている AWS SDK からはアクセスできなく
なります。

.aws フォルダのデフォルトの場所はプラットフォームによって異なります。デフォルトでは、
フォルダは ~/.aws/ にあります。このディレクトリへの書き込みアクセス許可がユーザーにあ
る場合は、sudo を使用する必要はありません。

$ sudo rm -rf ~/.aws/

macOS

AWS CLI バージョン 2 をアンインストールするには、次のコマンドのパスをインストールに使用し
たパスに置き換えてから実行します。このコマンド例では、デフォルトのインストールパスを使用し
ています。

1. メインプログラムとコンプリータへのシンボリックリンクを含むフォルダを見つけます。

$ which aws
/usr/local/bin/aws

2. この情報を使用して次のコマンドを実行し、シンボリックリンクが指すインストールフォルダを
見つけます。

$ ls -l /usr/local/bin/aws
lrwxrwxrwx 1 ec2-user ec2-user 49 Oct 22 09:49 /usr/local/bin/aws -> /usr/local/
aws-cli/aws

3. 最初のフォルダの 2 つのシンボリックリンクを削除します。ユーザーにこれらのフォルダに対
する書き込みアクセス許可が既にある場合は、sudo を使用する必要はありません。

$ sudo rm /usr/local/bin/aws
$ sudo rm /usr/local/bin/aws_completer
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4. メインインストールフォルダを削除します。sudo を使用して、/usr/local フォルダに対する
書き込みアクセス許可を取得します。

$ sudo rm -rf /usr/local/aws-cli

5. (オプション) .aws フォルダ内の共有 AWS SDK と AWS CLI 設定情報を削除します。

Warning

これらの設定と認証情報の設定は、すべての AWS SDK と AWS CLI で共有されます。
このフォルダを削除すると、システムに残っている AWS SDK からはアクセスできなく
なります。

.aws フォルダのデフォルトの場所はプラットフォームによって異なります。デフォルトでは、
フォルダは ~/.aws/ にあります。このディレクトリへの書き込みアクセス許可がユーザーにあ
る場合は、sudo を使用する必要はありません。

$ sudo rm -rf ~/.aws/

Windows

1. 次のいずれかを実行して、[プログラムと機能] を開きます。

• [コントロールパネル] を開き、[プログラムと機能] を選択します。

• コマンドプロンプトを開き、次のコマンドを入力します。

C:\> appwiz.cpl

2. [AWS Command Line Interface] という名前のエントリを選択後、[アンインストール] を選択し
てアンインストーラを起動します。

3. AWS CLI をアンインストールすることを確認します。

4. (オプション) .aws フォルダ内の共有 AWS SDK と AWS CLI 設定情報を削除します。
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Warning

これらの設定と認証情報の設定は、すべての AWS SDK と AWS CLI で共有されます。
このフォルダを削除すると、システムに残っている AWS SDK からはアクセスできなく
なります。

.aws フォルダのデフォルトの場所はプラットフォームによって異なります。デフォルトでは、
フォルダは %UserProfile%\.aws にあります。

$ rmdir %UserProfile%\.aws

AWS CLI のインストールエラーとアンインストールエラーのトラ
ブルシューティング

AWS CLI をインストールまたはアンインストールした後に問題が発生した場合のトラブルシュー
ティングステップについては、「エラーのトラブルシューティング」を参照してください。最も関連
性の高いトラブルシューティングステップについては、「the section called “コマンドが見つからな
いエラー”」、「the section called “「aws --version」コマンドが、インストールしたのとは異な
るバージョンを返す”」、および「the section called “AWS CLI のアンインストール後に、「aws --
version」コマンドがバージョンを返す”」を参照してください。
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AWS CLI ユーザーガイドドキュメントの履歴
次の表は、2019 年 1 月以降の AWS Command Line Interface ユーザーガイドへの重要な追加点につ
いて説明しています。このドキュメントの更新に関する通知については、RSS フィードにサブスク
ライブできます。

変更 説明 日付

認証情報と認証に関する情報
を更新しました。

認証情報と認証方法の説明と
例を更新しました。これに
は、関連する開始方法ペー
ジと設定ページの更新が含
まれます。このドキュメント
の増大に対処するため、認証
情報関連のトピックは新しい
「認証とアクセス認証情報」
セクションに移動しました。

2023 年 3 月 31 日

AWS IAM Identity Center の自
動認証更新によるトークンプ
ロバイダーの設定追加

SSO トークンプロバイダー
設定を使用して AWS IAM 
Identity Center (IAM Identity 
Center) でユーザーを認証する
ように AWS CLI を設定する方
法について説明します。SSO 
トークンプロバイダーは更新
された認証トークンを自動的
に取得できます。

2022 年 12 月 7 日

AWS CLI バージョン 2 の 
Amazon ECR Public の公式イ
メージをリリースしました

AWS CLI バージョン 2 でサ
ポートされる Amazon ECR 
Public の公式イメージは、 
Linux、macOS、Windows 向
けにリリースされています。

2022 年 11 月 18 日

AWS CLI V1 から V2 への移行
ガイドを更新しました

重要な変更ガイドを拡張
し、AWS CLI バージョン 1 か
ら AWS CLI バージョン 2 へ

2022 年 5 月 13 日
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の移行手順を含めました。イ
ンストールの問題に役立つト 
ラブルシューティングページ
の更新も含まれます。

ソースから AWS CLI インス
トーラーをビルドする新しい
プロセス。

サポートされているオペレー
ティングシステムに AWS CLI 
の最新リリースをインストー
ルまたは更新する方法につい
て説明します。

2022 年 2 月 17 日

AWS CLI V1 および V2 のコン
テンツが、それぞれのガイド
に分離されました

明瞭さと使いやすさのため
に、AWS CLI バージョン 1 
および AWS CLIバージョン 
2 のコンテンツが独自のガイ
ドに分割されました。AWS 
CLI バージョン 1 について
は、AWS CLI バージョン 1 
ユーザーガイド

2021 年 11 月 2 日

AWS CLI エイリアス情報を追 
加

AWS CLI エイリアス情報を
追加しました。エイリアス
は、頻繁に使用するコマン
ドやスクリプトを短縮する
ために AWS Command Line 
Interface (AWS CLI) で作成で
きるショートカットです。

2021 年 3 月 11 日

フィルター出力情報を更新し
ました

フィルターの情報を更新し、
独自のページに移動しまし
た。

2021 年 2 月 1 日

ウィザードの情報を追加しま
した

AWS CLI バージョン 2 のウィ
ザード情報を追加しました。

2020 年 11 月 20 日

自動プロンプトを更新しまし
た

AWS CLI バージョン 2 の自動
プロンプト情報を最新の機能
で更新しました。

2020 年 11 月 10 日
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Amazon S3 スクリプトの例を
追加しました

Amazon S3 ライフサイクル
のスクリプト例を追加しまし
た。

2020 年 10 月 15 日

Amazon EC2 スクリプトの例
を追加しました

Amazon EC2 インスタンスタ
イプのスクリプトの例を追加
しました。

2020 年 10 月 15 日

再試行情報を追加しました AWS CLI のリトライの機能と 
動作のリトライページを追加
しました。

2020 年 9 月 17 日

サーバー側とクライアント側
のページネーションページ

ページネーションの情報を更
新し、単一のページに一元化
しました。

2020 年 8 月 17 日

S3 コマンドページを更新しま
した

新しい例とリソースを含め
て、高レベルの S3 コマンド
ページを更新しました。

2020 年 7 月 30 日

更新されたインストール情報 Linux、macOS、Windows の
インストール、更新、および
アンインストール情報が更新 
されました。

2020 年 5 月 19 日

AWS CLI バージョン 2 のテキ
ストファイルエンコーディン
グに関する情報を追加しまし
た

デフォルトで、AWS CLI バー
ジョン 2 はローカルと同じテ 
キストファイルエンコーディ
ングを使用します。環境変数
を使用してテキストファイル
のエンコードを設定できるよ
うになりました。

2020 年 5月 14 日

AWS CLI バージョン 2 の公式 
Docker イメージがリリースさ
れました

AWS CLI バージョン 2 の公式
サポート Docker イメージは、
すべての Linux、macOS、お
よび Windows 向けにリリース
されています。

2020 年 3 月 31 日
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AWS CLI バージョン 2 のクラ
イアント側のページャーに関
する情報を追加しました

AWS CLI バージョン 2 はデ
フォルトで、すべてのクライ
アント側の出力にページャー
プログラム less を使用しま
す。

2020 年 2 月 19 日

AWS Command Line Interface 
(AWS CLI) バージョン 2 が正
式にリリース

AWS CLI バージョン 2 は一般
公開されており、お客様のイ
ンストールに推奨されるバー
ジョンです。

2020 年 2 月 10 日

AWS CLI バージョン 2 用の 
macOS インストーラは、A 
pple パッケージのインストー
ラ .pkg ファイルになりまし 
た。

AWS CLI バージョン 2 用の 
macOS インストーラは、シ 
ェルスクリプトを含む .zip
ファイルから完全な macOS 
インストーラパッケージに更
新されました。これにより、
インストールがシンプルにな
り、最新の macOS リリース
との互換性が確保されます。

2020 年 2 月 3 日

AWS CLI バージョン 2 での 
S3 および STS リージョンエ
ンドポイントの改善されたデ
フォルト処理に関するコンテ
ンツを追加しました。

AWS CLI バージョン 2 はデ
フォルトで、Amazon S3 およ
び AWS STS サービスのリク
エストをグローバルエンドポ
イントではなく、現在設定さ
れているリージョンのエンド
ポイントに転送するようにな
りました。

2020 年 1 月 13 日

AWS CLI バージョン 2 のデベ
ロッパープレビューリリース

AWS CLI バージョン 2 のプレ
ビューリリースを発表。バー
ジョン 2 のインストール手順 
を追加しました。移行トピッ
クを追加して、バージョン 1 
と 2 の違いについて説明しま
す。

2019 年 11 月 7 日
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AWS CLI 名前付きプロファイ 
ルに AWS IAM Identity Center 
のサポートを追加しました

AWS CLI バージョン 2 
は、IAM Identity Center に直
接ログインし、後続の AWS 
コマンドでの使用のために 
AWS CLI 一時認証情報を取得 
できる名前付きプロファイル
の作成のサポートを追加しま
す。

2019 年 11 月 7 日

新しい MFA セクション 多要素認証とロールを使用し
て CLI にアクセスする方法 
について説明した新しいセク
ションを追加しました。

2019 年 5 月 3 日

「CLI の使用」セクションを
更新

使用方法の説明と手順を大き
く改善および追加しました。

2019 年 3 月 7 日

「CLI のインストール」セク
ションを更新

AWS CLI をインストールする 
ための説明と手順の大幅な改
善と追加を行いました。

2019 年 3 月 7 日

「CLI の設定」セクションを
更新

AWS CLI を設定するための説 
明と手順の大幅な改善と追加
を行いました。

2019 年 3 月 7 日
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AWS 用語集
AWS の最新の用語については、「AWS の用語集リファレンス」の「AWS 用語集」を参照してくだ
さい。
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