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AWS IoT Greengrass とは

AWS IoT Greengrass は、デバイスで IoT アプリケーションを構築、デプロイ、管理するうえで役立
つオープンソースのモノのインターネット (IoT) エッジランタイムとクラウドサービスです。AWS 
IoT Greengrass を使用して、デバイスが生成するデータに対するローカルに動作、機械学習モデル
に基づいて予測の実行、デバイスデータのフィルタリングと集計を実行できるソフトウェアを構築で
きます。AWS IoT Greengrass は、デバイスがデータの生成場所に近いデータの収集と分析、ローカ
ルイベントに自律的に反応、ローカルネットワークの他のデバイスと安全に通信できるようにしま
す。Greengrass デバイスも AWS IoT Core と安全に通信して、IoT データを AWS クラウド にエク
スポートできます。AWS IoT Greengrass を使用し、AWS サービスまたはサードパーティーのサー
ビスにエッジデバイスを接続するプレビルド ソフトウェア モジュール (コンポーネントと呼ばれる) 
を使用して、エッジアプリケーションを構築します。Lambda 関数、Docker コンテナ、ネイティ
ブ オペレーティング システムのプロセス、任意のカスタムランタイムを使用して、ソフトウェアを
パッケージ化して実行する AWS IoT Greengrass も使用できます。

次の例では、AWS IoT Greengrass デバイスが AWS クラウド と対話する方法を示します。

新機能

AWS IoT Greengrass V2 では、新機能と改善点が導入されています。バージョン 2 で提供される新
機能の詳細を以下に示します。

• の最新情報 AWS IoT Greengrass Version 2

新機能 1
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AWS IoT Greengrass を初めてお使いになるユーザーの場合

AWS IoT Greengrass を初めて使用する場合、次のセクションをお読みになることをお勧めします:

• AWS IoT Greengrass の働き

次に、入門チュートリアルに従って、AWS IoT Greengrass の基本的な機能を試してみます。この
チュートリアルでは、デバイスに AWS IoT Greengrass Core ソフトウェアのインストール、Hello 
World コンポーネントの開発、デプロイ用にそのコンポーネントをパッケージ化します。

AWS IoT Greengrass の既存ユーザーの場合

の現在のユーザーにはAWS IoT Greengrass V1、Greengrass バージョン 1 と Greengrass バージョ
ン 2 の違いを理解し、バージョン 1 からバージョン 2 に移行する方法を理解するために、以下のト
ピックをお勧めします。

• AWS IoT Greengrass バージョン 1 から移行

AWS IoT Greengrass の働き

AWS IoT Greengrass クライアントソフトウェアはAWS IoT Greengrass Core ソフトウェアとも呼ば
れ、ARM または x86 アーキテクチャを持つデバイス向けの、Windows および Linux ベースのディス
トリビューション (Ubuntu や Raspberry Pi OS など) で動作します。AWS IoT Greengrass を使用す
ると、デバイスが生成するデータに対してローカルに動作するようプログラミングを行い、機械学
習モデルに基づく予測を実行し、デバイスデータのフィルタリングおよび集計を行うことができま
す。AWS IoT Greengrass は AWS Lambda 関数、Docker コンテナ、ネイティブ OS プロセス、また
は任意のカスタムランタイムのローカル実行を可能にします。

AWS IoT Greengrass には、エッジデバイスの機能を簡単に拡張できる、事前に構築されたソフト
ウェアモジュール (コンポーネントと呼ばれます) が用意されています。AWS IoT Greengrass コン
ポーネントを使用すると、エッジでAWS サービスおよびサードパーティ製アプリケーションに接続
できます。IoT アプリケーションの開発後、AWS IoT Greengrass は現場のデバイスフリートにおい
てこれらのアプリケーションをリモートでデプロイ、設定、および管理することを可能にします。

以下の例は、AWS IoT Greengrass デバイスが AWS IoT Greengrass のクラウドサービスおよび 
AWS クラウド のその他の AWS サービスとどのように連携するかを示しています。

初めてお使いになるユーザーの場合 2
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AWS IoT Greengrass の主要なコンセプト

AWS IoT Greengrass を理解して使用する上で不可欠な概念を以下に示します:

AWS IoT モノ

AWS IoT モノは、特定のデバイスまたは論理エンティティを表します。モノに関する情報は 
AWS IoTレジストリに保存されます。

Greengrass コアデバイス

AWS IoT Greengrass Core ソフトウェアを実行するデバイス。Greengrass コアデバイスは AWS 
IoT モノです。複数のCore デバイスを AWS IoT モノグループに追加して、Greengrass コアデバ
イスのグループを作成および管理できます。詳細については、「AWS IoT Greengrass コアデバ
イスをセットアップする」を参照してください。

Greengrass クライアントデバイス

MQTT を介して Greengrass コアデバイスに接続して通信するデバイス。Greengrass クライ
アントデバイスは AWS IoT モノです。コアデバイスは、接続されたクライアントデバイスか
らのデータの処理、フィルタリング、および集計を行うことができます。クライアントデバイ
ス、AWS IoT Core クラウドサービス、Greengrass コンポーネントの間で MQTT メッセージを

主要なコンセプト 3
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リレーするように、コアデバイスを設定できます。詳細については、「ローカル IoT デバイスと
やり取りする」を参照してください。

クライアントデバイスは FreeRTOS を実行、または AWS IoT Device SDK またはGreengrass 検
出 API を使用して、接続可能なコアデバイスに関する情報を取得できます。

Greengrass コンポーネント

Greengrass コアデバイスにデプロイされ実行されるソフトウェアモジュールです。AWS IoT 
Greengrass で開発およびデプロイされるソフトウェアはすべてコンポーネントとしてモデル化
されます。AWS IoT Greengrass は構築済みのパブリックコンポーネントを提供し、これにより
アプリケーションで使用できる機能が提供されます。ローカルデバイスまたはクラウドで、独自
のカスタムコンポーネントを開発することもできます。カスタムコンポーネント開発後は、AWS 
IoT Greengrass クラウドサービスを使用して、単一または複数のコアデバイスにコンポーネント
をデプロイできます。カスタムコンポーネントを作成して、そのコンポーネントをコアデバイス
にデプロイできます。これを行うとき、コアデバイスはコンポーネントを実行するために、以下
のリソースをダウンロードします。

• レシピ: コンポーネントの詳細、設定、およびパラメータを定義してソフトウェアモジュール
を記述する JSON または YAML ファイル。

• アーティファクト: デバイスで実行するソフトウェアを定義するソースコード、バイナリ、ま
たはスクリプト。アーティファクトをゼロから作成することも、Lambda 関数、Docker コンテ
ナ、またはカスタムランタイムを使用してコンポーネントを作成することもできます。

• 依存関係: コンポーネント間の関係で、依存コンポーネントの自動更新または再起動を強制で
きるもの。たとえば、暗号化コンポーネントに依存させることにより、セキュアなメッセージ
処理コンポーネントを得ることができます。これにより、暗号化コンポーネントが更新される
と、メッセージ処理コンポーネントも自動的に更新され再起動されるようになります。

詳細については、「AWS が提供したコンポーネント と AWS IoT Greengrass コンポーネントを
開発する」を参照してください。

デプロイメント

コンポーネントを送信し、目的のコンポーネント設定を宛先ターゲットデバイスに適用するプロ
セス。ターゲットデバイスには、単一の Greengrass コアデバイスまたは Greengrass コアデバ
イスのグループを指定できます。デプロイでは、更新されたコンポーネント設定がターゲットに
自動的に適用されます。依存関係が定義されているその他のコンポーネントもこの処理に含まれ
ます。既存のデプロイをクローンして、同じコンポーネントを使用しつつ別のターゲットにデプ
ロイされる新しいデプロイを作成することもできます。デプロイは連続的なものです。つまり、
デプロイによるコンポーネントまたはコンポーネント設定に対する更新は、自動的にすべての

主要なコンセプト 4
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ターゲットに送信されます。詳細については、「デバイスに AWS IoT Greengrass コンポーネン
トのデプロイ」を参照してください。

AWS IoT Greengrass Core ソフトウェア

コアデバイスにインストールするすべての AWS IoT Greengrass ソフトウェアのセットで
す。AWS IoT GreengrassCore ソフトウェアの設定は次のとおりです。

• nucleus: このコンポーネントは必須であり、AWS IoT Greengrass Core ソフトウェアの最
小限の機能を提供します。nucleus は他のコンポーネントのデプロイ、オーケストレーショ
ン、およびライフサイクル管理を管理します。また、個々のデバイスで AWS IoT Greengrass 
コンポーネント間のローカルなコミュニケーションを円滑化します。詳細については、
「Greengrass nucleus」を参照してください。

• オプションのコンポーネント: これらの設定可能なコンポーネントは AWS IoT Greengrass に
よって提供され、エッジデバイスの追加機能を有効にします。必要に応じて、データストリー
ミング、ローカル機械学習推論、ローカルコマンドラインインターフェイスなど、デバイスに
デプロイするオプションコンポーネントを選択できます。詳細については、「AWS が提供し
たコンポーネント」を参照してください。

コンポーネントの新しいバージョンをデバイスにデプロイすることにより、AWS IoT Greengrass 
Core ソフトウェアをアップグレードできます。

AWS IoT Greengrass の機能

AWS IoT Greengrass Version 2 は以下の要素で設定されています。

• ソフトウェアディストリビューション

• AWS IoT Greengrass Core ソフトウェアのインストールに最低限必要となる、Greengrass 
nucleus コンポーネントです。このコンポーネントは、Greengrass コンポーネントのデプロ
イ、オーケストレーション、ライフサイクル管理を管理します。

• サービス、プロトコル、およびソフトウェアと統合するために、追加オプションとして AWS が
提供するコンポーネントです。

• カスタム Greengrass コンポーネントの作成、テスト、構築、パブリッシュ、デプロイに使用す
る、Greengrass 開発ツールです。

• クライアントデバイスで使用する、カスタム Greengrass コンポーネントと Greengrass 
Discovery ライブラリ用のプロセス間通信 (IPC) ライブラリを含む、AWS IoT Device SDK で
す。

• コアデバイスでデータストリームの管理に使用する、ストリームマネージャー SDK です。

AWS IoT Greengrass の機能 5
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• クラウドサービス

• AWS IoT Greengrass V2 API

• AWS IoT Greengrass V2 コンソール

AWS IoT Greengrass Core ソフトウェア

エッジデバイスで実行可能な AWS IoT Greengrass Core ソフトウェアを使用して、以下を実行でき
ます。

• AWS クラウドへの自動エクスポートにより、データストリームをローカルデバイスで処理しま
す。詳細については、「Greengrass コアデバイスでのデータストリームの管理」を参照してくだ
さい。

• AWS IoT とコンポーネント間の MQTT メッセージングをサポートします。詳細については、
「AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブする」を参照してください。

• MQTT 経由で接続および通信を行うローカルデバイスとやり取りします。詳細については、
「ローカル IoT デバイスとやり取りする」を参照してください。

• コンポーネント間のローカルパブリッシュおよびサブスクライブメッセージをサポートします。
詳細については、「ローカルメッセージをパブリッシュ/サブスクライブする」を参照してくださ
い。

• コンポーネントと Lambda 関数をデプロイして呼び出します。詳細については、「デバイスに 
AWS IoT Greengrass コンポーネントのデプロイ」を参照してください。

• インストールスクリプトや実行スクリプトのサポートなどにより、コンポーネントのライフサイ
クルを管理します。詳細については、「AWS IoT Greengrass コンポーネントレシピのリファレン
ス」を参照してください。

• AWS IoT Greengrass Core ソフトウェアとカスタムコンポーネントの安全な over-the-air (OTA) 
ソフトウェア更新を実行します。詳細については、「AWS IoT Greengrass Core ソフトウェア 
(OTA) の更新 と デバイスに AWS IoT Greengrass コンポーネントのデプロイ」を参照してくださ
い。

• ローカルシークレットの安全な暗号化されたストレージおよびコンポーネントによる制御されたア
クセスを提供します。詳細については、「シークレットマネージャー」を参照してください。

• デバイスの認証と承認による、デバイスと AWS クラウド間の安全な接続。詳細については、
「AWS IoT Greengrass のデバイス認証と認可」を参照してください。

AWS IoT Greengrass の機能 6



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Greengrass コアデバイスの設定と管理は AWS IoT Greengrass API で行います。ここでは、継続的
なソフトウェアのデプロイの作成を行います。詳細については、「デバイスに AWS IoT Greengrass 
コンポーネントのデプロイ」を参照してください。

一部の機能は、特定のプラットフォームのみでサポートされています。詳細については、「オペレー
ティングシステム別 Greengrass 機能の互換性」を参照してください。

サポートされるプラットフォーム、要件、およびダウンロードの詳細については、「AWS IoT 
Greengrass コアデバイスをセットアップする」を参照してください。

このソフトウェアをダウンロードすると、Greengrass Core ソフトウェアのライセンス契約に同意し
たものと見なされます。

オペレーティングシステム別 Greengrass 機能の互換性
AWS IoT Greengrass は、さまざまなオペレーティングシステムを実行するデバイスをサポートしま
す。一部の機能は、特定のオペレーティングシステムでのみサポートされています。次の表を使用し
て、サポートされている各オペレーティングシステムで利用できる機能を確認してください。サポー
トされているオペレーティングシステム、要件、Greengrass コアデバイスの設定方法の詳細につい
ては、「AWS IoT Greengrass コアデバイスをセットアップする」を参照してください。

メッセージング

機能 Linux Windows

AWS IoT と コンポーネント間
での MQTT メッセージの交換

はい はい

コンポーネント間でローカル
のパブリッシュ/サブスクライ 
ブメッセージ交換

はい はい

MQTT 経由でローカル IoT デ
バイスとやり取りする

はい はい

オペレーティングシステム別 Greengrass 機能の互換性 7
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機能 Linux Windows

Modbus-RTU コンポーネ
ントを使用して、ローカル 
Modbus-RTU デバイスとやり
取り はい いいえ

セキュリティ

機能 Linux Windows

デバイス認証と認可で接続を
保護

はい はい

から安全な暗号化されたシー
クレットをデプロイしてア
クセスする AWS Secrets 
Manager はい はい

ハードウェアセキュリティモ
ジュール (HSM) を使用して、
デバイスのプライベートキー
と証明書を安全に保管 はい いいえ

を使用したコアデバイスの監
査 AWS IoT Device Defender

はい はい

AWS 認証情報を使用して 
AWS サービスとやり取りする

はい はい

オペレーティングシステム別 Greengrass 機能の互換性 8
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インストール

機能 Linux Windows

自動プロビジョニング AWS 
IoT Greengrass を使用してイ
ンストールする

はい はい

手動プロビジョニング AWS 
IoT Greengrass でインストー
ルする

はい はい

AWS IoT フリートプロビジョ 
ニング AWS IoT Greengrass 
を使用してインストールする

はい はい

カスタムプロビジョニングプ
ラグイン AWS IoT Greengras 
s を使用してインストールす
る はい はい

構築済みの AWS IoT 
Greengrass Docker イメージ
を使用して Docker コンテナ
で を実行する はい いいえ

リモートメンテナンスと更新

機能 Linux Windows

安全な over-the-air (OTA) ソフ
トウェア更新を実行する

はい はい

オペレーティングシステム別 Greengrass 機能の互換性 9
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機能 Linux Windows

でコアデバイスを管理する 
AWS Systems Manager

はい いいえ

AWS IoT セキュアトンネリン 
グを使用してコアデバイスに
接続する

はい いいえ

Machine Learning

機能 Linux Windows

Amazon SageMaker Edge 
Manager を使用して機械学習 
推論を実行する

はい はい

Amazon Lookout for Vision を
使用して機械学習推論を実行
する

はい いいえ

DLR を使用して機械学習の推
論を実行

はい はい

を使用した機械学習推論の実
行 TensorFlow

はい はい

オペレーティングシステム別 Greengrass 機能の互換性 10



AWS IoT Greengrass デベロッパーガイド、バージョン 2

コンポーネント機能

機能 Linux Windows

Lambda 関数のデプロイと呼 
び出し

はい いいえ

コンポーネントで Docker コ
ンテナを実行

はい はい

ストリームマネージャーを使
用して大量のデータストリー
ムを処理とエクスポート

はい はい

ライフサイクルスクリプトで
コンポーネントのライフサイ
クルを管理する

はい はい

デバイスシャドウとやり取り

はい はい

Amazon CloudWatch Logs へ
のログのアップロード

はい はい

CloudWatch メトリクスコ
ンポーネントを使用して 
Amazon CloudWatch メトリク

はい はい

オペレーティングシステム別 Greengrass 機能の互換性 11
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機能 Linux Windows

スにデータをアップロードす
る

Amazon SNS コンポーネント
を使用して Amazon Simple 
Notification Service にメッ
セージをパブリッシュ はい いいえ

ストリームマネージャーを使
用して Amazon Data Firehose 
配信ストリームにデータを発
行する はい はい

Firehose コンポーネントを使 
用して Amazon Data Firehose 
配信ストリームにデータを発
行する はい いいえ

リアルタイムシステムのテレ
メトリメトリクスを収集して
対応する

はい はい

コンポーネントプロセスのシ
ステムリソース制限を設定

はい いいえ

コンポーネントプロセスを一
時停止と再開

はい いいえ

オペレーティングシステム別 Greengrass 機能の互換性 12
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機能 Linux Windows

AWS IoT SiteWise コンポーネ
ント AWS IoT SiteWise を使
用して と統合する

はい はい

Kinesis Video Streams コン
ポーネントのエッジコネクタ
を使用して Amazon Kinesis 
Video Streams にビデオスト
リームをパブリッシュ はい いいえ

コンポーネントの開発

機能 Linux Windows

コアデバイスにローカルでコ
ンポーネントを開発

はい はい

AWS IoT Greengrass CLI を使
用してコアデバイスを操作す
る

はい はい

ローカルデバッグコンソール
を使用してコアデバイスとや
り取り

はい はい

カスタムコンポーネントで 
AWS IoT Device SDK for 
Python を使用する

はい はい

オペレーティングシステム別 Greengrass 機能の互換性 13
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機能 Linux Windows

カスタムコンポーネントで 
AWS IoT Device SDK for C++ 
を使用する

はい はい

カスタムコンポーネントで 
AWS IoT Device SDK for Java 
を使用する

はい はい

デバイス証明書

機能 Linux Windows

AWS IoT Device Tester AWS 
IoT Greengrass V2 を使用し
て IoT デバイスを検証する

はい はい

オペレーティングシステム別 Greengrass 機能の互換性 14
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の最新情報 AWS IoT Greengrass Version 2
AWS IoT Greengrass Version 2 は、以下の機能を導入 AWS IoT Greengrass した のメジャーバー
ジョンです。

• パブリッシャーがサポートするコンポーネント – パブリッシャーがサポートするコンポーネント
が提供される AWS IoT Greengrass ようになりました。これらのコンポーネントは、サードパー
ティーベンダーによって開発、提供、および提供されます。詳細については、「パブリッシャーが
サポートするコンポーネント」を参照してください。

• VPC で Greengrass デバイスを運用する — VPC で Greengrass コアデバイスを運用できるように
なりました。これにより、パブリックインターネットアクセスのない VPC でデプロイを実行でき
ます。詳細については、「VPC で AWS IoT Greengrassコアデバイスを運用する」を参照してく
ださい。

• Greengrass Testing Framework (GTF) – の AWS IoT Greengrass Version 2 GTF が利用可能になり
ました。GTF は、 end-to-end オートメーションをサポートするための構成要素のコレクションで
す。これにより、 AWS IoT Greengrass Version 2 内部のお客様は、サービスチームがソフトウェ
アの変更、自動承認、品質保証の目的で使用しているのと同じテストフレームワークを使用できま
す。詳細については、Github の「Greengrass テストフレームワーク」を参照してください。

• PSA 認定 - AWS IoT Greengrass nucleus バージョン 2.7.0 以降は、Platform Security Architecture 
(PSA) 認定を受けています。詳細については、「AWS IoT Greengrass は PSA 認定を取得しまし
た」を参照してください。

AWS IoT Greengrass リリースノートには、新機能、更新と改善、一般的な修正 AWS IoT 
Greengrass など、リリースに関する詳細が記載されています。 には、次のタイプのリリース AWS 
IoT Greengrass があります。

• の新機能リリース AWS IoT Greengrass

• AWS IoT Greengrass Core ソフトウェアの更新

このセクションには、すべての AWS IoT Greengrass V2 リリースノートと最新のリリースノートが
含まれており、主要な機能変更と大幅なバグ修正が含まれています。その他のマイナー修正について
は、「」の「aws-greengrass organization」を参照してください GitHub。

リリースノート

• リリース: 2024 年 2 月 15 日 AWS IoT Greengrass Core v2.12.2 ソフトウェア更新
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• リリース: 2023 年 12 月 8 日の AWS IoT Greengrass Core v2.12.1 ソフトウェア更新

• リリース: 2023 年 11 月 7 日の AWS IoT Greengrass Core v2.12.0 ソフトウェア更新

• リリース: 2023 年 10 月 18 日の AWS IoT Greengrass Core v2.11.3 ソフトウェア更新

• リリース: 2023 年 8 月 9 日 AWS IoT Greengrass Core v2.11.2 のソフトウェア更新

• リリース: 2023 年 7 月 21 日 AWS IoT Greengrass Core v2.11.1 ソフトウェア更新

• リリース: 2023 年 6 月 28 日、AWS IoT Greengrass Core v2.11.0 ソフトウェア更新

• リリース: 2023 年 6 月 21 日、AWS IoT Greengrass Core v2.10.3 ソフトウェア更新

• リリース: 2023 年 6 月 5 日、AWS IoT Greengrass Core v2.10.2 ソフトウェア更新

• リリース: 2023 年 5 月 11 日 AWS IoT Greengrass Core v2.10.1 ソフトウェア更新

• リリース: 2023 年 5 月 9 日 AWS IoT Greengrass Core v2.10.0 ソフトウェア更新

• リリース: 2023 年 4 月 20 日 AWS IoT Greengrass Core v2.9.6 ソフトウェア更新

• リリース: 2023 年 3 月 30 日 AWS IoT Greengrass Core v2.9.5 ソフトウェア更新

• リリース: 2023 年 2 月 24 日 AWS IoT Greengrass Core v2.9.4 ソフトウェア更新

• リリース: 2023 年 2 月 1 日 AWS IoT Greengrass Core v2.9.3 ソフトウェア更新

• リリース: 2022 年 12 月 22 日 AWS IoT Greengrass Core v2.9.2 ソフトウェア更新

• リリース: 2022 年 11 月 18 日 AWS IoT Greengrass Core v2.9.1 ソフトウェア更新

• リリース: 2022 年 11 月 15 日 AWS IoT Greengrass Core v2.9.0 ソフトウェア更新

• リリース: 2022 年 10 月 13 日、AWS IoT Greengrass Core v2.8.1 ソフトウェアの更新

• リリース: 2022 年 10 月 7 日、AWS IoT Greengrass Core v2.8.0 ソフトウェアの更新

• リリース: 2022 年 7 月 28 日 AWS IoT Greengrass Core v2.7.0 ソフトウェア更新

• リリース: 2022 年 6 月 27 日、AWS IoT Greengrass Core v2.6.0 ソフトウェアの更新

• リリース: 2022 年 5 月 31 日 AWS IoT Greengrass Core v2.5.6 ソフトウェア更新

• リリース: 2022 年 4 月 6 日 AWS IoT Greengrass Core v2.5.5 ソフトウェア更新

• リリース: 2022 年 3 月 23 日 AWS IoT Greengrass Core v2.5.4 ソフトウェア更新

• リリース: 2022 年 1 月 6 日 AWS IoT Greengrass Core v2.5.3 ソフトウェア更新

• リリース: 2021 年 12 月 3 日 AWS IoT Greengrass Core v2.5.2 ソフトウェア更新

• リリース: 2021 年 11 月 23 日 AWS IoT Greengrass Core v2.5.1 ソフトウェア更新

• リリース: 2021 年 11 月 12 日 AWS IoT Greengrass Core v2.5.0 ソフトウェア更新
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• リリース: 2021 年 8 月 3 日 AWS IoT Greengrass Core v2.4.0 のソフトウェア更新

• リリース: 2021 年 6 月 29 日 AWS IoT Greengrass Core v2.3.0 ソフトウェア更新

• リリース: 2021 年 6 月 18 日 AWS IoT Greengrass Core v2.2.0 ソフトウェア更新

• リリース: 2021 年 4 月 26 日 AWS IoT Greengrass Core v2.1.0 ソフトウェア更新

• リリース: 2021 年 3 月 9 日 AWS IoT Greengrass Core v2.0.5 ソフトウェア更新

• リリース: 2021 年 2 月 4 日 AWS IoT Greengrass Core v2.0.4 ソフトウェア更新

リリース: 2024 年 2 月 15 日 AWS IoT Greengrass Core v2.12.2 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.12.2 と、 AWSが提供する
コンポーネントの更新が提供されます。

リリース日： 2024 年 2 月 15 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次の表は、 が提供する、新機能と更新された機能 AWS を含むコンポーネントの一覧です。

Important

コンポーネントをデプロイすると、 はそのコンポーネントのすべての依存関係の最新のサ
ポート対象バージョン AWS IoT Greengrass をインストールします。このため、モノのグ
ループに新しいデバイスを追加したり、それらのデバイスを対象とするデプロイを更新した
りすると、 AWSが提供するパブリックコンポーネントの新しいパッチバージョンがコアデ
バイスに自動的にデプロイされる場合があります。nucleus の更新など、一部の自動更新に
より、デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイ
を作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。 
AWS IoT Greengrass Core ソフトウェアの更新動作の詳細については、「」を参照してくだ
さいAWS IoT Greengrass Core ソフトウェア (OTA) の更新。

AWS IoT Greengrass Core v2.12.2 ソフトウェア更新 17
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コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.12.2 が利用可能になりました。

バグ修正と機能向上

• 古いログが正しくクリーンアップされない問題を修正しました。

• 一般的なバグ修正と機能強化。

シャドウマネー
ジャー

シャドウマネージャーコンポーネントのバージョン 2.3.6 を利用できます。

バグ修正と機能向上

デバイスのオフライン中に AWS クラウド 更新によって削除されたシャド
ウプロパティが、接続の回復後もローカルシャドウに引き続き存在する問
題を修正しました。

Lambda ラン
チャー

Lambda ランチャーコンポーネントのバージョン 2.0.13 を利用できます。

バグ修正と機能向上

一般的なバグ修正と機能強化。

ディスクスプー
ラ

ディスクスプーラコンポーネントのバージョン 1.0.3 を利用できます。

バグ修正と機能向上

データベース接続を再利用することでパフォーマンスが向上します。

リリース: 2023 年 12 月 8 日の AWS IoT Greengrass Core v2.12.1 
ソフトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.12.1 と、 AWSが提供する
コンポーネントの更新が提供されます。

リリース日： 2023 年 12 月 8 日

リリース詳細

• パブリックコンポーネントの更新

AWS IoT Greengrass Core v2.12.1 ソフトウェア更新 18
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パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.12.1 が利用可能になりました。

バグ修正と機能向上

• nucleus がデプロイトピックへの MQTT サブスクリプションを複製し
て、追加のログ記録や MQTT 発行が発生する可能性がある問題を修正 
しました。

クライアントデ
バイス認証

クライアントデバイス認証コンポーネントのバージョン 2.4.5 を利用できま
す。

新機能

selectionRule  パラメータでモノの名前を選択するためのワイルド
カードプレフィックスのサポートを追加しました。

パブリックコンポーネントの更新 19
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コンポーネント 詳細

バグ修正と機能向上

特定のケースで証明書が新しい接続情報で更新されない問題を修正しまし
た。

ディスクスプー
ラ

ディスクスプーラコンポーネントのバージョン 1.0.2 を利用できます。

バグ修正と機能向上

特定のケースで MQTT メッセージ形式フィールドが保持されない問題を
修正しました。

MQTT ブリッジ ディスクスプーラコンポーネントのバージョン 2.3.1 を利用できます。

バグ修正と機能向上

ローカル MQTT クライアントが切断ループに入る問題を修正しました。

ストリームマ
ネージャー

ストリームマネージャーコンポーネントのバージョン 2.1.12 を利用できま
す。 ???

バグ修正と機能向上

認証情報を使用する順序を更新して、AWSサービスリクエストに 
Greengrass 認証情報が優先されるようにします。

リリース: 2023 年 11 月 7 日の AWS IoT Greengrass Core v2.12.0 
ソフトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.12.0 と、 AWSが提供する
コンポーネントの更新が提供されます。

リリース日： 2023 年 11 月 7 日

リリースハイライト

AWS IoT Greengrass Core v2.12.0 ソフトウェア更新 20
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• ロールバック時のブートストラップ — は、 と呼ばれる Greengrass nucleus 設定パラメータを提
供するAWS IoT GreengrassようになりましたBootstrapOnRollback。この機能により、ロール
バックデプロイの一部としてブートストラップライフサイクルステップを実行できます。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.12.0 が利用可能になりました。

新機能

• ロールバックデプロイの一部としてブートストラップライフサイクルス
テップを実行できます。

パブリックコンポーネントの更新 21
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リリース: 2023 年 10 月 18 日の AWS IoT Greengrass Core 
v2.11.3 ソフトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.11.3 が提供されます。

リリース日: 2023 年 10 月 18 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.11.3 が利用可能になりました。

バグ修正と機能向上

• nucleus の依存関係が失敗したときにコンポーネントが不適切に開始さ
れる可能性がある問題を修正しました。

AWS IoT Greengrass Core v2.11.3 ソフトウェア更新 22
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コンポーネント 詳細

新機能

• 設定可能な S3 エンドポイントタイプを追加します。

Lambda マネー
ジャー

Lambda マネージャーコンポーネントのバージョン 2.3.1 を利用できます。

バグ修正と機能向上

• 特定のエラーのログレベルを調整します。

ローカル deubg 
コンソール

Lambda マネージャーコンポーネントのバージョン 2.4.0 を利用できます。

新機能

• ストリームマネージャーのデバッグコンソールを追加します。

ログマネー
ジャー

ログマネージャーコンポーネントのバージョン 2.3.6 を利用できます。

バグ修正と機能向上

• 特定のエラーのログレベルを調整します。

シャドウマネー
ジャー

Shadow Manager コンポーネントのバージョン 2.3.4 を利用できます。

バグ修正と機能向上

• null および空のシャドウ状態ドキュメントのサポートが追加されまし
た。

リリース: 2023 年 8 月 9 日 AWS IoT Greengrass Core v2.11.2 の
ソフトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.11.2 が提供されています。

リリース日: 2023 年 8 月 9 日

リリース詳細

• パブリックコンポーネントの更新

AWS IoT Greengrass Core v2.11.2 ソフトウェア更新 23
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パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.11.2 が利用可能になりました。

バグ修正と機能向上

• 多数 (50 超) のサブスクリプションが使用されている場合にオフライン
として表示される可能性がある nucleus MQTT 5 クライアントの問題を
修正します。

• Docker ダイヤル TCP エラーについての再試行を追加します。

リリース: 2023 年 7 月 21 日 AWS IoT Greengrass Core v2.11.1 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.11.1 が提供されています。

リリース日: 2023 年 7 月 21 日

パブリックコンポーネントの更新 24
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リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.11.1 が利用可能になりました。

バグ修正と機能向上

• ブートストラップタスクが失敗し、デプロイメタデータファイルが破損
している場合に nucleus が起動しない問題を修正します。

• オンデマンド Lambda コンポーネントがデプロイステータスの更新で報
告されない問題を修正します。

• 重複する認可ポリシー ID のサポートを追加します。

Lambda マネー
ジャー

Lambda マネージャー のバージョン 2.2.11 が利用可能になりました。
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コンポーネント 詳細

バグ修正と機能向上

• Lambda LegacySubscriptionRouter 設定が変更されても設定が更新され
ない問題を修正しました。

リリース: 2023 年 6 月 28 日、AWS IoT Greengrass Core v2.11.0 
ソフトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.11.0 が提供されています。

リリース日: 2023 年 6 月 28 日

リリースハイライト

• 永続ディスクスプーラ — AWS IoT Greengrass では、Greengrass コアデバイスから AWS IoT 
Core にスプールされたメッセージ用の永続スプーラの実装が可能になりました。このコンポーネ
ントは、これらの送信メッセージをディスクに保存します。詳細については、「ディスクスプー
ラ」を参照してください。

• ローカルのデプロイの機能向上 — ローカルのデプロイをキャンセルしたり、デプロイの障害処理
ポリシーを設定したり、詳細なデプロイステータスを確認したりできるようになりました。

• ロギング速度の向上 — ログマネージャーコンポーネントのログアップロード速度が向上しまし
た。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
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バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.11.0 が利用可能になりました。

新機能

• ローカルのデプロイをキャンセルできます。

• ローカルのデプロイの障害処理ポリシーを設定できます。

• ディスクスプーラプラグインのサポートを追加します。

Greengrass CLI Greengrass CLI のバージョン 2.11.0 が利用可能になりました。

新機能

• ローカルのデプロイをキャンセルできます。

• ローカルのデプロイの障害処理ポリシーを設定できます。

• 詳細なデプロイステータスのレポートを改善しています。

ディスクスプー
ラ

ディスクスプーラコンポーネントのバージョン 1.0.0 が利用可能になりまし
た。

• ディスクスプーラコンポーネントは、Greengrass コアデバイスから AWS 
IoT Core に送信されたメッセージの永続ストレージを提供します。

ログマネー
ジャー

ログマネージャーコンポーネントのバージョン 2.3.5 を利用できます。

改良点

ログのアップロード速度が向上します。
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リリース: 2023 年 6 月 21 日、AWS IoT Greengrass Core v2.10.3 
ソフトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.10.3 が提供されています。

リリース日: 2023 年 6 月 21 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.10.3 が利用可能になりました。

バグ修正と機能向上

• PKCS #11 プロバイダーを使用しているときに Greengrass がデプロイ
通知をサブスクライブしない問題を修正しました。
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リリース: 2023 年 6 月 5 日、AWS IoT Greengrass Core 
v2.10.2 ソフトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.10.2 が提供されています。

リリース日: 2023 年 6 月 5 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.10.2 が利用可能になりました。

バグ修正と機能向上

• コンポーネントのライフサイクルの大文字と小文字を区別しない解析が
可能になります。
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コンポーネント 詳細

• 環境 PATH 変数が正しく再作成されない問題を修正しました。

• 特殊文字を含むユーザー名のストリームマネージャーを含むコンポーネ
ントのプロキシ URI エンコーディングを修正しました。

クライアントデ
バイス認証

クライアントデバイス認証 コンポーネントのバージョン 2.4.2 が利用可能に
なりました。

新機能

新しい startupTimeoutSeconds  構成オプションを追加します。

Lambda マネー
ジャー

Lambda マネージャー コンポーネントのバージョン 2.2.9 が利用可能になり
ました。

バグ修正と機能向上

クロックが歪んでいるためにポート番号が壊れている問題を修正します。

ログマネー
ジャー

ログマネージャーコンポーネントのバージョン 2.3.4 を利用できます。

バグ修正と機能向上

• periodicUploadIntervalSec  パラメータを小数値に設定するた
めのサポートを追加します。最小値は 1 マイクロ秒です。

• ログマネージャーがputLogEvents 制限を守らない問題を修正しまし
た CloudWatch。

MQTT 3.1 ブ
ローカー (モケッ
ト)

MQTT 3.1 ブローカー (モケット) コンポーネントのバージョン 2.3.3 が利用
可能になりました。

新機能

新しい startupTimeoutSeconds  構成オプションを追加します。
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コンポーネント 詳細

MQTT ブリッジ MQTT ブリッジ コンポーネントのバージョン 2.2.6 が利用可能になりまし
た。

新機能

新しい startupTimeoutSeconds  構成オプションを追加します。

ストリームマ
ネージャー

ストリームマネージャーコンポーネントのバージョン 2.1.7 が利用可能にな
りました。

バグ修正と機能向上

ストリームマネージャーがプロキシ構成を正しく読み取れない問題を修正
しました。

リリース: 2023 年 5 月 11 日 AWS IoT Greengrass Core v2.10.1 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.10.1 が提供されています。

リリース日: 2023 年 5 月 11 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
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デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.10.1 が利用可能になりました。

バグ修正と機能向上

• Jetson Nano など、特定の ARMv8 プロセッサで起動時にクラッシュす
る可能性がある問題を修正しました。

• Greengrass はコンポーネントの標準入力を閉じないようにしました。
これにより、2.10.0 以前の動作に戻ります。

ストリームマ
ネージャー

新しいストリームマネージャーのバージョン 2.1.6 が利用可能になりまし
た。

バグ修正と機能向上

Jetson Nano など、特定の ARMv8 プロセッサで起動時にクラッシュする
可能性がある問題を修正しました。

リリース: 2023 年 5 月 9 日 AWS IoT Greengrass Core v2.10.0 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.10.0 を提供するととも
に、AWS が提供するコンポーネントの更新を行いました。

リリース日: 2023 年 5 月 9 日
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リリースハイライト

• MQTT5 のサポート — AWS IoT Greengrass は MQTT5 を使用して、AWS IoT Core からのメッ
セージの送受信に対応するようになりました。詳細については、「AWS IoT Core MQTT メッセー
ジの発行」を参照してください。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.10.0 が利用可能になりました。

新機能

• 空の正規表現に interpolateComponentConfiguration  サポー
トを追加します。Greengrass はルート設定オブジェクトから補間する 
ようになりました。
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コンポーネント 詳細

• MQTT5 のサポートを追加します。

• プラグインコンポーネントをスキャンせずに素早く読み込むメカニズム
を追加します。

• Greengrass が未使用の Docker イメージを削除することでディスクス
ペースを節約できるようにします。

バグ修正と機能向上

• ロールバック時に、特定の設定値がデプロイからそのままになる問題を
修正します。

• Greengrass nucleus がカスタムの非 AWS 認証情報とデータエンドポイ
ントの AWS ドメインシーケンスを検証する問題を修正します。

• 複数グループの依存関係解決を更新しました。これにより、アクティ
ブなバージョンにロックするのではなく、すべてのグループ依存関係
を AWS クラウド ネゴシエーションによって再解決するようになりま
す。この更新により、デプロイエラーコード INSTALLED_COMPONEN 
T_NOT_FOUND  も削除されます。

• Greengrass nucleus を更新し、既にローカルに存在する Docker イメー
ジのダウンロードをスキップするようにしました。

• Greengrass nucleus を更新し、タイムアウトが切れる前にコンポーネ
ントのインストールステップを再開するようにしました。

• 追加のマイナー修正と機能向上。

シャドウマネー
ジャー

新しいシャドウマネージャーのバージョン 2.3.2 が利用可能になりました。

バグ修正と機能向上

ローカルシャドウデータベースが破損している場合に、シャドウマネー
ジャーが BROKEN 状態になる問題を修正します。

リリース: 2023 年 4 月 20 日 AWS IoT Greengrass Core v2.9.6 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.9.6 が提供されています。
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リリース日: 2023 年 4 月 20 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.9.6 が利用可能になりました。

バグ修正と機能向上

• Greengrass のデプロイがエラー LAUNCH_DIRECTORY_CORRUPTED 
で失敗し、その後のデバイス再起動で Greengrass の起動に失敗する問 
題を修正しました。このエラーは、Greengrass の再起動が必要なデプ
ロイで、複数のモノグループ間で Greengrass デバイスを移動した場合
に発生する場合があります。
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リリース: 2023 年 3 月 30 日 AWS IoT Greengrass Core v2.9.5 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.9.5 が提供されています。

リリース日: 2023 年 3 月 30 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.9.5 が利用可能になりました。

新機能

• Greengrass nucleus ソフトウェアの署名検証をサポートするようにな
りました。
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コンポーネント 詳細

バグ修正と機能向上

• ローカル recipe のメタデータ領域が Greengrass nucleus の起動領域
と一致しない場合に、デプロイが失敗する問題を修正しました。Gr 
eengrass nucleus は、このような場合にクラウドと再交渉するようにな
りました。

• MQTT メッセージスプーラが一杯になり、メッセージが削除されない問
題を修正しました。

• 追加のマイナー修正と機能向上。

リリース: 2023 年 2 月 24 日 AWS IoT Greengrass Core v2.9.4 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.9.4 が提供されています。

リリース日: 2023 年 2 月 24 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
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IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.9.4 が利用可能になりました。

バグ修正と機能向上

• QOS 0 メッセージを破棄する前に null メッセージの有無がチェックさ
れます。

• ジョブステータスの詳細値は、1024 文字の制限を超えると、切り捨て
られます。

• Windows のブートストラップスクリプトを更新して、パスにスペース 
が含まれている場合に Greengrass ルートパスを正しく読み取れるよう
にします。

• サブスクリプションの応答が送信されなかった場合にクライアントメッ
セージが破棄されるように、AWS IoT Core のサブスクライブを更新し
ます。

• メイン設定ファイルが壊れているか見つからない場合に、nucleus が
バックアップファイルから設定を読み込むようにします。

リリース: 2023 年 2 月 1 日 AWS IoT Greengrass Core v2.9.3 ソフ
トウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.9.3 が提供されています。

リリース日: 2023 年 2 月 1 日

リリース詳細

• パブリックコンポーネントの更新
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パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.9.3 が利用可能になりました。

バグ修正と機能向上

• MQTT クライアント ID が重複しないようにします。

• ファイルの読み取りと書き込みがより堅牢になり、破損の回避と回復を
図っています。

• ネットワークに関連する特定のエラーの発生時に、Docker イメージの
プルを再試行するようになりました。

• MQTT 接続の noProxyAddresses  オプションを追加します。

リリース: 2022 年 12 月 22 日 AWS IoT Greengrass Core v2.9.2 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.9.2 が提供されています。
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リリース日: 2022 年 12 月 22 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.9.2 が利用可能になりました。

バグ修正と機能向上

• 進行中のデプロイに interpolateComponentConfiguration  の
設定が適用されない問題を修正しました。

• OSHI を使用して、すべての子プロセスを一覧表示します。
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リリース: 2022 年 11 月 18 日 AWS IoT Greengrass Core v2.9.1 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.9.1 を提供するととも
に、AWS から提供されるコンポーネントの更新を行いました。

リリース日: 2022 年 11 月 18 日

リリースハイライト

• ログマネージャー — ログマネージャーは、新しいファイルがローテーションされるのを待つこと
なく、アクティブなログファイルを処理して直接アップロードするようになりました。この改善に
より、ログの遅延が大幅に軽減されます。詳細については、「ログマネージャー」を参照してくだ
さい。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。
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コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.9.1 が利用可能になりました。

バグ修正と機能向上

• デプロイがプラグインコンポーネントを削除する場合に Greengrass が
再起動する問題の修正を追加しました。

ログマネー
ジャー

新しいログマネージャーのバージョン 2.3.0 が利用可能になりました。

Note

ログマネージャー 2.3.0 にアップグレードする場合は、Greengrass 
nucleus 2.9.1 にアップグレードすることをお勧めします。

新機能

• 新しいファイルがローテーションされるのを待つことなく、アクティブ
なログファイルを処理して直接アップロードすることによって、ログの
遅延を軽減します。

バグ修正と機能向上

• 一意の名前を持つファイルをローテーションする際のログローテーショ
ンのサポートを改善しました。

• 追加のマイナー修正と機能向上。

リリース: 2022 年 11 月 15 日 AWS IoT Greengrass Core v2.9.0 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.9.0 を提供するととも
に、AWS から提供されるコンポーネントの更新を行いました。

リリース日: 2022 年 11 月 15 日
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リリースハイライト

• オフライン認証 – AWS IoT Greengrass でオフライン認証がサポートされるようになりました。コ
アデバイスがクラウドに接続されていない場合でも、クライアントデバイスがコアデバイスに接
続できるように、AWS IoT Greengrass コアデバイスを設定できます。詳細については、「Offline 
authentication」(オフライン認証) を参照してください。

• サブデプロイ — サブデプロイを作成できるようになりました。サブデプロイを使用して、失敗し
たデプロイを解決できます。サブデプロイごとに、失敗したデプロイの異なる設定を、デバイスの
より小さなサブセットでテストできます。詳細については、「サブデプロイを作成する」を参照し
てください。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。
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コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.9.0 が利用可能になりました。

新機能

• サブデプロイを作成して、デバイスのより小さなサブセットでデプロイ
を再試行する機能を追加しました。この機能により、失敗したデプロイ
をより効率的にテストして解決できます。

バグ修正と機能向上

• useradd、groupadd、および usermod を持たないシステムのサポー
トを改善しました。

• 追加のマイナー修正と機能向上。

クライアントデ
バイス認証

クライアントデバイス認証コンポーネントのバージョン 2.3.0 が利用可能に
なりました。

新機能

• クライアントデバイスのオフライン認証のサポートを追加しました。こ
の機能により、コアデバイスがインターネットに接続されていない場合
でも、クライアントデバイスは引き続きコアデバイスに接続できます。

• お客様が提供する認証機関 (CA) のサポートを追加しました。コアデバ
イスは、お客様が提供する CA をルート証明書として使用して MQTT 
ブローカー証明書を生成します。

MQTT 5 ブロー
カー (EMQX)

MQTT 5 ブローカー (EMQX) コンポーネントのバージョン 1.2.0 が利用可能
になりました。

新機能

証明書チェーンのサポートを追加しました。

モケット MQTT 
ブローカー

Moquette MQTT ブローカーコンポーネントの新バージョン 2.3.0 が利用可能
になりました。

新機能

証明書チェーンのサポートを追加しました。
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コンポーネント 詳細

シークレットマ
ネージャー

新しいシークレットマネージャーのバージョン 2.1.4 が利用可能になりまし
た。

バグ修正と機能向上

シークレットマネージャーがデプロイされ、Greengrass nucleus が再起
動されたときに、キャッシュされたシークレットが削除される問題を修正 
しました。

ストリームマ
ネージャー

新しいストリームマネージャーのバージョン 2.1.2 が利用可能になりまし
た。

バグ修正と機能向上

英語以外の言語を使用する Windows OS における問題を修正しました。

リリース: 2022 年 10 月 13 日、AWS IoT Greengrass Core v2.8.1 
ソフトウェアの更新
このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.8.1 が提供されています。

リリース日: 2022 年 10 月 13 日

Note

Greengrass nucleus バージョン 2.8.0 を使用している場合は、Greengrass nucleus バージョ
ン 2.8.1 にアップグレードすることを強くお勧めします。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。
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Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.8.1 が利用可能になりました。

バグ修正と機能向上

• Greengrass API エラーからデプロイエラーコードが正しく生成されな
かった問題を修正します。

• デプロイ中にコンポーネントが ERRORED 状態に達したときに、フリー
トステータスの更新によって不正確な情報が送信される問題を修正しま 
す。

• Greengrass の既存のサブスクリプションが 50 を超える場合にデプロイ
を完了できなかった問題を修正します。

リリース: 2022 年 10 月 7 日、AWS IoT Greengrass Core v2.8.0 
ソフトウェアの更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.8.0 と、MQTT 5 ブローカー 
(EMQX) コンポーネントのバージョン 1.1.0 が提供されています。

リリース日: 2022 年 10 月 7 日

AWS IoT Greengrass Core v2.8.0 ソフトウェアの更新 46



AWS IoT Greengrass デベロッパーガイド、バージョン 2

リリースハイライト

• デプロイのエラーコード – Greengrass nucleus は、コンポーネントのデプロイを完了できない場
合に、デプロイのヘルスステータスレスポンス (詳細なエラーコードを含む) を報告するようにな
りました。詳細については、「詳細なデプロイエラーコード」を参照してください。

• コンポーネントのエラーステータス – Greengrass nucleus は、コンポーネントが BROKEN また
は ERRORED 状態になったときに、コンポーネントのヘルスステータスレスポンス (詳細なエラー
コードを含む) を報告するようになりました。詳細については、「詳細なコンポーネントのステー
タスコード」を参照してください。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.8.0 が利用可能になりました。
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コンポーネント 詳細

新機能

• コアデバイスへのコンポーネントのデプロイで問題が発生した場合
に、デプロイのヘルスステータスのレスポンス (詳細なエラーコードを
含む) を報告するように、Greengrass nucleus を更新します。詳細につ
いては、「詳細なデプロイエラーコード」を参照してください。

• コンポーネントが BROKEN または ERRORED の状態になったときに、コ
ンポーネントのヘルスステータスレスポンス (詳細なエラーコードを含
む) を報告するように、Greengrass nucleus を更新します。詳細につい
ては、「詳細なコンポーネントのステータスコード」を参照してくださ 
い。

• ステータスメッセージフィールドを展開して、デバイスのクラウド可用
性情報を改善します。

• フリートステータスサービスの堅牢性を向上させます。

バグ修正と機能向上

• 設定が変更されたときに、壊れたコンポーネントを再インストールでき
るようにします。

• ブートストラップデプロイ中に nucleus が再起動するとデプロイが失敗
する問題を修正します。

• ルートパスにスペースが含まれているとインストールが失敗する 
Windows の問題を修正します。

• デプロイ中にシャットダウンされたコンポーネントが新しいバージョン
のシャットダウンスクリプトを使用する問題を修正します。

• シャットダウンのさまざまな改善。

• 追加のマイナー修正と機能向上。
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コンポーネント 詳細

MQTT 5 ブロー
カー (EMQX)

MQTT 5 ブローカー (EMQX) コンポーネントのバージョン 1.1.0 を利用でき
ます。

新機能

• ブローカーオプションやプラグインを含む EMQX 設定のサポートを追 
加します。

バグ修正と機能向上

• EMQX をバージョン 4.4.9 に更新します。

リリース: 2022 年 7 月 28 日 AWS IoT Greengrass Core v2.7.0 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.7.0、ストリームマネー
ジャーコンポーネントのバージョン 2.1.0、および Lambda マネージャーコンポーネントのバージョ
ン 2.2.5 が提供されます。

リリース日: 2022 年 7 月 28 日

リリースハイライト

• ストリームマネージャーのテレメトリメトリクス – ストリームマネージャーはテレメトリメトリ
クスを Amazon に自動的に送信するようになりました。これにより EventBridge、コアデバイスが
アップロードするデータ量をモニタリングおよび分析するクラウドアプリケーションを作成できま
す。詳細については、「AWS IoT Greengrass コアデバイスからシステムヘルステレメトリデータ
を収集する」を参照してください。

• カスタム認証機関 (CA) – CA が AWS IoT に登録されていないカスタム証明書によって署名され
た、クライアント証明書がサポート対象になりました。詳細については、「プライベート CA に
よって署名されたデバイス証明書を使用する」を参照してください。

リリース詳細

• パブリックコンポーネントの更新
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パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.7.0 が利用可能になりました。

新機能

• コアデバイスがローカルでデプロイを適用する際、更新されたステー
タスが AWS IoT Greengrass のクラウドに送信されるように、Gre 
engrass nucleus を更新しました。

• CA が AWS IoT に登録されていない場合に、カスタム認証局 (CA) に
よって署名されたクライアント証明書を使用できるようにしました。こ
の機能を使用するには、新しい greengrassDataPlaneEndpoint

 設定オプションに iotdata を設定します。詳細については、「プラ
イベート CA によって署名されたデバイス証明書を使用する」を参照し
てください。
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コンポーネント 詳細

バグ修正と機能向上

• Nucleus が停止または再起動された場合の特定のシナリオで、Gre 
engrass nucleus がデプロイをロールバックする問題を修正しました。
今後 Nucleus は、再起動した後にも同じデプロイで動作します。

• ソフトウェアをシステムサービスとしてセットアップする際、--start
引数が反映されるように Greengrass インストーラを更新しました。

• nucleus がコンポーネントを更新したイベントのデプロイ ID を設定す
るように、SubscribeToComponentUpdates の動作を更新しました。

• 追加のマイナー修正と機能向上。

ストリームマ
ネージャー

ストリームマネージャーコンポーネントのバージョン 2.1.0 が利用可能にな
りました。

新機能

• このコンポーネントを更新して、テレメトリメトリクスを Amazon 
に自動的に送信します EventBridge。詳細については、「AWS IoT 
Greengrass コアデバイスからシステムヘルステレメトリデータを収集
する」を参照してください。

この機能を使用するには、Greengrass nucleus コンポーネントの 
v2.7.0 以降が必要です。

• Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新
されました。
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コンポーネント 詳細

Lambda マネー
ジャー

Lambda マネージャーコンポーネントのバージョン 2.2.5 が利用可能になりま 
した。

新機能

• ローカルの公開/サブスクライブメッセージにサブスクライブするイベ
ントソースで、MQTT トピックのワイルドカードが使用できるようにな
りました。

この機能を使用するには、Greengrass nucleus コンポーネントの 
v2.6.0 以降が必要です。

• Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新
されました。

リリース: 2022 年 6 月 27 日、AWS IoT Greengrass Core v2.6.0 
ソフトウェアの更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.6.0 の提供と、新しい AWS 
提供コンポーネントの追加、さらに AWS から提供されているコンポーネントの更新が行われていま
す

リリース日: 2022 年 6 月 27 日

リリースハイライト

• ローカルの公開/サブスクライブトピックでのワイルドカード – ローカルの公開/サブスクライブト
ピックにサブスクライブする際、MQTT ワイルドカードの使用が可能になりました。詳細につい
ては、「ローカルメッセージをパブリッシュ/サブスクライブする と SubscribeToTopic」を参照し
てください。

• クライアントのデバイスシャドウのサポート – カスタムコンポーネントからクライアントのデバ
イスシャドウを操作し、そのデバイスシャドウを AWS IoT Core と同期できるようになりました。
詳細については、「クライアントデバイスシャドウとやり取りして同期する」を参照してくださ
い。

• クライアントデバイスでのローカル MQTT 5 のサポート – クライアントデバイスとコアデバイス
間の通信で MQTT 5 機能を使用するために、EMQX MQTT 5 ブローカーをデプロイできるように
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なりました。詳細については、「MQTT 5 ブローカー (EMQX) と クライアントデバイスをコアデ
バイスに接続する」を参照してください。

• コンポーネント設定のレシピ変数 – コンポーネント設定で特定のレシピ変数を使用できるように
なりました。これらのレシピ変数は、コンポーネントのデフォルト設定を定義する際、またはデプ
ロイでコンポーネントを設定する際に、レシピとして使用できます。詳細については、「レシピ変
数 と マージ更新で recipe 変数を使用する」を参照してください。

• IPC 認証ポリシー内のワイルドカード – * ワイルドカードを使用して、プロセス間通信 (IPC) 認証
ポリシーの中で任意の文字の組み合わせに一致させることが可能になりました。このワイルドカー
ドを使用すると、単一の認証ポリシーで複数のリソースに対するアクセスを許可できます。詳細に
ついては、「承認ポリシー内のワイルドカード」を参照してください。

• ローカルでのデプロイとコンポーネントを管理する IPC オペレーション – ローカルのデプロイを
管理し、コンポーネントの詳細を表示する、カスタムコンポーネントを開発できるようになりまし
た。詳細については、「IPC: Manage local deployments and components」(IPC: ローカルのデプ
ロイとコンポーネントを管理する) を参照してください。

• クライアントデバイスを認証および承認する IPC オペレーション – これらのオペレーションを使
用して、カスタムのローカルブローカーコンポーネントを作成できるようになりました。詳細につ
いては、「IPC: Authenticate and authorize client devices」(IPC: クライアントデバイスの認証と承
認) を参照してください。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
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デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.6.0 が利用可能になりました。

新機能

• ローカルで公開/サブスクライブされるトピックをサブスクライブする
際に、MQTT ワイルドカードが使用できるようになりました。詳細につ
いては、「ローカルメッセージをパブリッシュ/サブスクライブする と
SubscribeToTopic」を参照してください。

• コンポーネント構成で、component_dependen 
cy_name :configuration: json_pointer  recipe 変数以外の 
recipe 変数がサポートされました。これらの recipe 変数は、recipe で
コンポーネントの DefaultConfiguration  を定義している場合、
またはデプロイでコンポーネントを構成している場合に使用できます。
この機能を有効にするには、 interpolateComponentConfiguration設定
オプションを に設定しますtrue。詳細については、「レシピ変数 と
マージ更新で recipe 変数を使用する」を参照してください。

• プロセス間通信 (IPC) 承認ポリシーでの、* ワイルドカードの完全なサ
ポートを追加しました。これにより、リソース文字列内の * 文字を、文
字の任意の組み合わせと一致させる指定が可能になりました。詳細につ
いては、「承認ポリシー内のワイルドカード」を参照してください。

• Greengrass CLI が使用する IPC オペレーションを呼び出すために、カ
スタムコンポーネントが使用できるようになりました。これらの IPC 
オペレーションにより、ローカルでのデプロイ管理、コンポーネント
の詳細の表示、およびローカルのデバッグコンソールへのサインイン
用のパスワード生成を行うことができます。詳細については、「IPC: 
Manage local deployments and components」(IPC: ローカルのデプロイ 
とコンポーネントを管理する) を参照してください。
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コンポーネント 詳細

バグ修正と機能向上

• 特定のシナリオで、ハード依存関係が再起動もしくはステータスを変更
をした際に、依存関係のあるコンポーネントが反応しない問題を修正し
ました。

• デプロイが失敗した場合に、コアデバイスが AWS IoT Greengrass のク
ラウドサービスに報告するエラーメッセージの改善を行いました。

• 特定のシナリオでの Greengrass nucleus の再起動時、nucleus がモノ
のデプロイを 2 回適用していた問題を修正しました。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

MQTT 5 ブロー
カー (EMQX)

新しい EMQX MQTT 5 ブローカーコンポーネントのバージョン v 1.0.0 が利
用可能になりました。

新機能

• ローカル EMQX MQTT 5 ブローカーのサポートが追加されました。ク
ライアントデバイスはこの MQTT ブローカーに接続し、MQTT 5 の機
能を使用するコアデバイスと通信できます。
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コンポーネント 詳細

シャドウマネー
ジャー

シャドウマネージャーコンポーネントのバージョン 2.2.0 が利用可能になり
ました。

新機能

• ローカルの公開/サブスクライブインターフェイスを通じた、ローカ
ルシャドウサービスに関するサポートが追加されています。シャドウ 
MQTT トピックで、ローカルの公開/サブスクライブのメッセージブ
ローカーと通信し、コアデバイスのシャドウを取得、更新、削除するこ
とが可能です。この機能により、MQTT ブリッジを使用してクライアン
トデバイスをローカルシャドウサービスに接続することで、シャドウト
ピックのメッセージを、クライアントデバイスとローカルの公開/サブ
スクライブインターフェイス間でリレーすることが可能になります。

この機能には、Greengrass nucleus コンポーネントの v2.6.0 以降が必
要です。クライアントデバイスをローカルシャドウサービスに接続する 
には、MQTT ブリッジコンポーネント の v2.2.0 以降を使用する必要が
あります。

• ローカルシャドウサービスと AWS クラウド の間で、シャドウを同期す
る方向をカスタマイズするために、direction  オプションを設定で 
きるようになりました。このオプションを設定すると、AWS クラウド 
への帯域幅と接続数を低減できます。

クライアントデ
バイス認証

クライアントデバイス認証コンポーネントのバージョン 2.2.0 が利用可能に
なりました。

新機能

• プロセス間通信 (IPC) オペレーションを呼び出して、クライアントデ
バイスを認証および承認する、カスタムコンポーネントのサポートを
追加しました。例えば、カスタム MQTT ブローカーコンポーネント
で、これらのオペレーションを使用できます。詳細については、「IPC: 
Authenticate and authorize client devices」(IPC: クライアントデバイス
の認証と承認) を参照してください。

• このコンポーネントの処理内容を調整するための、maxActive 
AuthTokens 、cloudQueueSize 、および threadPoolSize  オ
プションを追加しました。
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コンポーネント 詳細

MQTT ブリッジ MQTT ブリッジコンポーネントのバージョン 2.2.0 が利用可能になりまし
た。

新機能

• ローカルの公開/サブスクライブをソースメッセージブローカーとして
指定する場合の、MQTT トピックのワイルドカード (# および +) に関す
るサポートが追加されています。

この機能を使用するには、Greengrass nucleus コンポーネントの 
v2.6.0 以降が必要です。

• ターゲットトピックがメッセージを伝達するためのプレフィックス
を追加するように MQTT ブリッジを設定するための、targetTop 
icPrefix  オプションが追加されています。

Greengrass CLI Greengrass CLI のバージョン 2.6.0 が利用可能になりました。

新機能

• Greengrass CLI が使用するプロセス間通信 (IPC) のオペレーションを 
呼び出す、カスタムコンポーネントに関するサポートが追加されまし
た。これらの IPC オペレーションにより、ローカルでのデプロイ管
理、コンポーネントの詳細の表示、およびローカルのデバッグコンソー
ルへのサインイン用のパスワード生成を行うことができます。詳細に
ついては、「IPC: Manage local deployments and components」(IPC: 
ローカルのデプロイとコンポーネントを管理する) を参照してください 
。

バグ修正と機能向上

• 追加のマイナー修正と機能向上。

リリース: 2022 年 5 月 31 日 AWS IoT Greengrass Core v2.5.6 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.5.6 と、ログマネージャーコ
ンポーネントのバージョン 2.2.4 が提供されています。
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リリース日: 2022 年 5 月 31 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.5.6 を利用できます。

新機能

• ECC キーを使用するハードウェアセキュリティモジュールのサポート
が追加されました。ハードウェアセキュリティモジュール (HSM) を使
用して、デバイスのプライベートキーと証明書を安全に保存できます。
詳細については、「ハードウェアセキュリティ統合」を参照してくださ 
い。
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コンポーネント 詳細

バグ修正と機能向上

• 特定のシナリオで壊れたインストールスクリプトを使用してコンポーネ
ントをデプロイすると、デプロイが完了しない問題を修正しました。

• 起動時のパフォーマンスが向上しました。

• 追加のマイナー修正と機能向上。

ログマネー
ジャー

ログマネージャーコンポーネントのバージョン 2.2.4 を利用できます。

バグ修正と機能向上

• 無効な設定を処理するときの安定性を向上させます。

• 追加のマイナー修正と機能向上。

リリース: 2022 年 4 月 6 日 AWS IoT Greengrass Core v2.5.5 ソフ
トウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.5.5 が提供されています。

リリース日: 2022 年 4 月 6 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
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デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.5.5 を利用できます。

新機能

• コンポーネントの GG_ROOT_CA_PATH  環境変数が追加され、カスタム
コンポーネントのルート認証局 (CA) 証明書にアクセスできるようにな
りました。

バグ修正と機能向上

• 英語以外の表示言語を使用する Windows デバイスのサポートが追加さ
れました。

• Greengrass nucleus がインストーラ引数のブール値を解析する方法が
更新され、true 値を指定するブール値なしでブール引数を指定できる
ようになりました。たとえば、--provision true  の代わりに --
provision  をクリックして、自動リソースプロビジョニングを使用
してインストールできるようになりました。

• 特定のシナリオでプロビジョニングした後に、コアデバイスがステータ
スを AWS IoT Greengrass クラウドサービスに報告しない問題を修正し
ました。

• 追加のマイナー修正と機能向上。

リリース: 2022 年 3 月 23 日 AWS IoT Greengrass Core v2.5.4 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.5.4 と Lambda ランチャー
コンポーネントのバージョン 2.0.10 が提供されています。
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リリース日: 2022 年 3 月 23 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.5.4 を利用できます。

バグ修正と機能向上

• 一般的なバグ修正と機能強化。

Lambda ラン
チャー

Lambda ランチャーコンポーネントのバージョン 2.0.10 を利用できます。

バグ修正と機能向上

• 一般的なバグ修正と機能強化。
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リリース: 2022 年 1 月 6 日 AWS IoT Greengrass Core v2.5.3 ソフ
トウェア更新

このリリースでは、Greengrass nucleus コンポーネントと新しい PKCS#11 プロバイダコンポーネ
ントのバージョン 2.5.3 を提供します。

リリース日: 2022 年 1 月 6 日

リリースハイライト

• ハードウェアセキュリティ統合 - AWS IoT Greengrass Core ソフトウェアをハードウェアセキュ
リティモジュール (HSM) に安全に保管するプライベートキーと証明書を使用するように設定でき
るようになります。詳細については、「ハードウェアセキュリティ統合」を参照してください。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。
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コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.5.3 を利用できます。

新機能

• ハードウェアセキュリティ統合のサポートが追加されました。ハード
ウェアセキュリティモジュール (HSM) を使用して、デバイスのプライ
ベートキーと証明書を安全に保存できます。詳細については、「ハード
ウェアセキュリティ統合」を参照してください。

バグ修正と機能向上

• nucleus が AWS IoT Core と MQTT 接続を確立している際のランタイム
例外に関する問題を修正しました。

PKCS#11 プロバ
イダ

PKCS#11 プロバイダコンポーネントのバージョン 2.0.0 を利用できます。

新機能

• ハードウェアセキュリティ統合のサポートが追加されました。ハード
ウェアセキュリティモジュール (HSM) を使用して、デバイスのプライ
ベートキーと証明書を安全に保存できます。詳細については、「ハード
ウェアセキュリティ統合」を参照してください。

リリース: 2021 年 12 月 3 日 AWS IoT Greengrass Core v2.5.2 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.5.2 が提供されています。

リリース日: 2021 年 12 月 3 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。
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Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.5.2 を利用できます。

バグ修正と機能向上

• Greengrass nucleus の更新後、デバイスを停止または再起動した
後、Windows サービスが再び起動しない問題を修正しました。

AWS IoT Device 
Defender

AWS IoT Device Defenderコンポーネントのバージョン 3.0.1 を利用できま
す。

AWS IoT Device Defenderコンポーネントのこのバージョンでは、バージョ
ン 2.x とは異なる設定パラメータが必要です。バージョン 2.x でデフォルト
以外の設定を使用し、v2.x から v3.x にアップグレードする場合は、コンポー 
ネントの設定を更新する必要があります。設定ファイルの使用の詳細につい
ては、「AWS IoT Device Defender コンポーネントの設定」を参照してくだ
さい。

新機能

• Windows を実行するコアデバイスのサポートが追加されました。

• コンポーネントタイプを Lambda コンポーネントから汎用コンポーネン
トに変更しました。このコンポーネントは、サブスクリプションを作成
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コンポーネント 詳細

するのにレガシーサブスクリプションルーターコンポーネントに依存し 
なくなりました。

• コンポーネントの依存関係をインストールするインストールスクリプト
をオプションで無効にできる、新しい UseInstaller  設定パラメー
タが追加されました。

リリース: 2021 年 11 月 23 日 AWS IoT Greengrass Core v2.5.1 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.5.1 が提供されています。

リリース日: 2021 年 11 月 23 日

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。
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コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.5.1 を利用できます。

バグ修正と機能向上

• Windows の 32 ビットバージョンの Java Runtime Environment (JRE) 
のサポートが追加されました。

• AWS IoT ポリシーで、greengrass:ListThingGroupsF 
orCoreDevice  権限が付与されないコアデバイスのモノグループの
削除動作が変更されました。このバージョンでは、デプロイは続行さ 
れ、警告が記録され、モノグループからコアデバイスを削除してもコ
ンポーネントは削除されません。詳細については、「デバイスに AWS 
IoT Greengrass コンポーネントのデプロイ」を参照してください。

• Greengrass nucleus が Greengrass コンポーネントプロセスで利用で
きるようにするシステム環境変数の問題を修正しました。これで、コン
ポーネントを再起動して、最新のシステム環境変数を使用できます。

リリース: 2021 年 11 月 12 日 AWS IoT Greengrass Core v2.5.0 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.5.0 と AWS から新たに提供
されるコンポーネントおよび AWS から提供されるコンポーネントの更新を提供します。

リリース日: 2021 年 11 月 12 日

リリースハイライト

• Windows デバイスのサポート - Windows オペレーティングシステムを実行しているデバイス上で 
AWS IoT Greengrass Core ソフトウェアを実行できるようになりました。詳細については、「サ
ポートされているプラットフォームと要件 と オペレーティングシステム別 Greengrass 機能の互
換性」を参照してください。

• 新しいモノグループの削除動作 - モノグループからコアデバイスを削除すると、そのデバイスへの
次のデプロイでそのモノグループのコンポーネントを削除できるようになりました。
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Important

この変更の結果、コアデバイスの AWS IoT ポリシーには
greengrass:ListThingGroupsForCoreDevice 権限が必要になります。リソースを
プロビジョニングするために AWS IoT Greengrass Core ソフトウェアインストーラを使用
する場合、デフォルトの AWS IoT ポリシーは greengrass:* を許可します。これには、
この権限が含まれています。詳細については、「AWS IoT Greengrass のデバイス認証と
認可」を参照してください。

• ハードウェアセキュリティサポート - AWS IoT Greengrass Core ソフトウェアでハードウェアセ
キュリティモジュール (HSM) を使用するように設定できるようになり、デバイスのプライベート
キーと証明書を安全に保存できるようになりました。詳細については、「ハードウェアセキュリ
ティ統合」を参照してください。

• HTTPS プロキシサポート - AWS IoT Greengrass Core ソフトウェアを HTTPS プロキシ経由で接
続するように設定できるようになりました。詳細については、「ポート 443 での接続またはネッ
トワークプロキシを通じた接続」を参照してください。

リリース詳細

• プラットフォームサポートの更新

• パブリックコンポーネントの更新

プラットフォームサポートの更新

プラットフォー
ム

詳細

Windows AWS IoT Greengrass に、次のバージョンの Windows で AWS IoT Greengras 
s Core ソフトウェアを実行するためのサポートが追加されました。

• Windows 10

• [Windows Server 2019]

詳細については、「サポートされているプラットフォームと要件 と オペレー
ティングシステム別 Greengrass 機能の互換性」を参照してください。
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パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.5.0 を利用できます。

新機能

• Windows を実行するコアデバイスのサポートが追加されました。

• モノグループを削除する動作が変更されました。このバージョンでは、
モノグループからコアデバイスを削除して、次のデプロイでそのモノグ
ループのコンポーネントをアンインストールできるようになりました。

この変更の結果、コアデバイスの AWS IoT ポリシーには greengras 
s:ListThingGroupsForCoreDevice  権限が必要になりま 
す。リソースをプロビジョニングするために AWS IoT Greengrass 
Core ソフトウェアインストーラを使用する場合、デフォルトの AWS 
IoT ポリシーは greengrass:*  を許可します。これには、この権限が
含まれています。詳細については、「AWS IoT Greengrass のデバイス
認証と認可」を参照してください。

パブリックコンポーネントの更新 68



AWS IoT Greengrass デベロッパーガイド、バージョン 2

コンポーネント 詳細

• HTTPS プロキシ設定のサポートが追加されました。詳細については、
「ポート 443 での接続またはネットワークプロキシを通じた接続」を
参照してください。

• 新しい windowsUser  設定パラメータが追加されました。このパラ
メータを使用して、Windows コアデバイスでコンポーネントを実行す 
るために使用するデフォルトユーザーを指定できます。詳細について
は、「コンポーネントを実行するユーザーを設定する」を参照してくだ
さい。

• HTTP リクエストのタイムアウトをカスタマイズして、低速ネッ
トワークでのパフォーマンスを向上させるために使用できる新し
い httpClient  設定オプションが追加されました。詳細について
は、httpClient 設定パラメータを参照してください。

バグ修正と機能向上

• コンポーネントからコアデバイスを再起動するためのブートストラップ
ライフサイクルオプションが修正されました。

• recipe 変数でハイフンがサポートされるようになりました。

• オンデマンド Lambda 関数コンポーネントの IPC 認証が修正されまし 
た。

• ログメッセージを改善し、クリティカルでないログを INFO から
DEBUG レベルに変更したことで、ログの利便性が高まりました。

• 自動プロビジョニング機能を備えた AWS IoT Greengrass Core ソフト
ウェアをインストールする際に Greengrass nucleus が作成するトーク
ン交換ロールから iot:DescribeCertificate  権限を取り除きま
した。この権限は Greengrass nucleus では使用されません。

• iam:CreatePolicy  が、同じポリシーで利用できる場合、自動プロ
ビジョニングスクリプトで iam:GetPolicy  権限が必要ないように問
題を修正しました。

• 追加のマイナー修正と機能向上。
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コンポーネント 詳細

Greengrass CLI Greengrass CLI のバージョン 2.5.0 を利用できます。

新機能

• Windows を実行するコアデバイスのサポートが追加されました。

• Windows デバイスで Greengrass CLI を使用するために、システムグ
ループを認可するために指定できる新しい AuthorizedWindowsG 
roups  設定パラメータを追加しました。

• ローカルデプロイ用の windowsUser  パラメータが追加されました。
このパラメータを使用して、Windows コアデバイスでコンポーネント
を実行するために使用するユーザーを指定できます。
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コンポーネント 詳細

CloudWatch メ
トリクス

CloudWatch メトリクスコンポーネントのバージョン 3.0.0 を利用できます。

このバージョンの CloudWatch メトリクスコンポーネントでは、バージョン 
2.x とは異なる設定パラメータが必要です。バージョン 2.x でデフォルト以外
の設定を使用し、v2.x から v3.x にアップグレードする場合は、コンポーネン
トの設定を更新する必要があります。詳細については、「 CloudWatchメト
リクスコンポーネントの設定」を参照してください。

新機能

• Windows を実行するコアデバイスのサポートが追加されました。

• コンポーネントタイプを Lambda コンポーネントから汎用コンポーネン
トに変更しました。このコンポーネントは、サブスクリプションを作成
するのにレガシーサブスクリプションルーターコンポーネントに依存し 
なくなりました。

• コンポーネントがメッセージを受信するためにサブスクライブするト
ピックを指定するための、新しい InputTopic  設定パラメータが追加
されました。

• コンポーネントがステータスレスポンスをパブリッシュするトピックを
指定するための、新しい OutputTopic  設定パラメータが追加されま
した。

• AWS IoT Core MQTT トピックのパブリッシュとサブスクライブを行う
かどうかを指定するための新しい PubSubToIoTCore  設定パラメータ
が追加されました。

• コンポーネントの依存関係をインストールするインストールスクリプト
をオプションで無効にできる、新しい UseInstaller  設定パラメー
タが追加されました。

バグ修正と機能向上

入力データでの重複するタイムスタンプへのサポートが追加されました。
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コンポーネント 詳細

Lambda マネー
ジャー

Lambda マネージャーコンポーネントのバージョン 2.2.0 を利用できます。

バグ修正と機能向上

• 再起動後に Lambda 関数がログを書き込めない問題を修正しました。

• トピックにワイルドカードがある場合、レガシーサブスクリプション
ルータが重複するメッセージを送信する問題を修正しました。

• ピン留めされていない Lambda 関数が AWS IoT Device SDK で 
Greengrass プロセス間通信 (IPC) ライブラリを使用できない問題を修
正しました。

リリース: 2021 年 8 月 3 日 AWS IoT Greengrass Core v2.4.0 のソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.4.0 と AWS から新たに提供
されるコンポーネントおよび AWS から提供されるコンポーネントの更新を提供します。

リリース日: 2021 年 8 月 3 日

リリースハイライト

• システムリソースの制限 - Greengrass nucleus コンポーネントでシステムリソース制限がサポー
トされるようになりました。各コンポーネントのプロセスがコアデバイスで使用できる CPU およ
び RAM の最大使用数を設定できます。詳細については、「コンポーネントのシステムリソース制
限を設定する」を参照してください。

• コンポーネントの一時停止/再開 - Greengrass nucleus で、コンポーネントの一時停止と再開がサ
ポートされるようになりました。プロセス間通信 (IPC) ライブラリを使用して、他のコンポーネン
トのプロセスを一時停止および再開するカスタムコンポーネントを開発できます。詳細について
は、「PauseComponent と ResumeComponent」を参照してください。

• AWS IoT フリートプロビジョニングでのインストール - 新しい AWS IoT フリートプロビジョニン
グプラグインを使用して、AWS IoT に接続するデバイスの AWS IoT Greengrass Core ソフトウェ
アをインストールして、必要な AWS リソースをプロビジョニングします。デバイスは、クレーム
証明書を使用してプロビジョニングします。製造中にクレーム証明書をデバイスに埋め込むこと
ができ、各デバイスがオンラインになるとすぐにプロビジョニングできます。詳細については、
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「AWS IoT フリートプロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストール
する」を参照してください。

• カスタムプロビジョニングによるインストール - デバイスに AWS IoT Greengrass Core ソフト
ウェアをインストールする際に、必要な AWS リソースをプロビジョンするためのカスタムプロビ
ジョニングプラグインを開発します。インストール中に実行される Java アプリケーションを作成
して、カスタムユースケース用の Greengrass コアデバイスをセットアップできます。詳細につい
ては、「カスタムリソースプロビジョニングを使用して AWS IoT Greengrass Core ソフトウェア
をインストールする」を参照してください。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.4.0 を利用できます。
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コンポーネント 詳細

新機能

• システムリソース制限のサポートを追加します。各コンポーネントのプ
ロセスがコアデバイスで使用できる CPU および RAM の最大使用数を
設定できます。詳細については、「コンポーネントのシステムリソース
制限を設定する」を参照してください。

• コンポーネントを一時停止および再開するための IPC 操作が追加さ
れました。詳細については、「PauseComponent と ResumeCom 
ponent」を参照してください。

• プラグインのプロビジョニングのサポートが追加されました。インス
トール中に実行する JAR ファイルを指定して、Greengrass コアデバ
イスの必要な AWS リソースをプロビジョニングできます。Greengras 
s nucleus には、カスタムプロビジョニングプラグインを開発するため 
に実装できるインターフェースが含まれています。詳細については、
「カスタムリソースプロビジョニングを使用して AWS IoT Greengrass 
Core ソフトウェアをインストールする」を参照してください。

• AWS IoT Greengrass Core ソフトウェアのインストーラにオプション
の thing-name-policy  引数が追加されました。このオプション 
を使用すると、自動リソースプロビジョニング機能を備えた AWS IoT 
Greengrass Core ソフトウェアをインストールする際に、既存またはカ 
スタムの AWS IoT ポリシーを指定できます。

バグ修正と機能向上

• 起動時にログ設定を更新します。これにより、起動時にログ設定が適用
されなかった問題が修正されます。

• インストール中に、Greengrass ルートフォルダ内のコンポーネント
ストアを指すように nucleus ローダーのシンボリックリンクを更新し 
ます。この更新により、AWS IoT Greengrass Core ソフトウェアイン
ストール時にダウンロードした JAR ファイルおよびその他の nucleus 
アーティファクトを削除できるようになりました。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。
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コンポーネント 詳細

Greengrass CLI Greengrass CLI のバージョン 2.4.0 を利用できます。

新機能

• システムリソース制限のサポートを追加します。ローカルデプロイを作
成するときに、各コンポーネントのプロセスがコアデバイスで使用でき
る CPU および RAM の最大使用数を設定できます。詳細については、
「コンポーネントのシステムリソース制限を設定する」と「デプロイ作
成コマンド」を参照してください。

クレームによる 
AWS IoT フリー
トプロビジョニ
ング

クレームプラグインによる AWS IoT フリートプロビジョニングが利用可能
になりました。詳細については、「AWS IoT フリートプロビジョニングで 
AWS IoT Greengrass Core ソフトウェアをインストールする」を参照してく
ださい。

新機能

• AWS IoT フリートプロビジョニングでの AWS IoT Greengrass Core ソ
フトウェアのインストールに対するサポートが追加されました。インス
トール中に、デバイスは AWS IoT に接続して必要な AWS リソースを
プロビジョニングし、通常の操作に使用するデバイス証明書をダウン 
ロードします。

リリース: 2021 年 6 月 29 日 AWS IoT Greengrass Core v2.3.0 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.3.0 が提供されています。

リリース日: 2021 年 6 月 29 日

リリースハイライト

• 大規模な設定のサポート - Greengrass nucleus コンポーネントは、最大 10 MB までのデプロイド
キュメントをサポートするようになりました。Greengrass コンポーネントに、より大きな設定更
新をデプロイできるようになりました。
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Note

この機能を使用するには、コアデバイスの AWS IoT ポリシー
で、greengrass:GetDeploymentConfiguration 権限が許可されなければなりませ
ん。リソースをプロビジョニングするための AWS IoT Greengrass Core ソフトウェアイン
ストーラを使用する場合は、コアデバイスの AWS IoT ポリシーで greengrass:* が許可
されます。これには、この権限が含まれます。詳細については、「AWS IoT Greengrass 
のデバイス認証と認可」を参照してください。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.3.0 を利用できます。
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コンポーネント 詳細

新機能

• 7 KB (モノをターゲットとするデプロイの場合) または 31 KB (モノグ
ループをターゲットとするデプロイの場合) から 10 MB までのデプロイ
設定ドキュメントのサポートが追加されました。

この機能を使用するには、コアデバイスの AWS IoT ポリシー
で、greengrass:GetDeploymentConfiguration  権限が許
可されなければなりません。リソースをプロビジョニングするための 
AWS IoT Greengrass Core ソフトウェアインストーラを使用する場合
は、コアデバイスの AWS IoT ポリシーで greengrass:*  が許可され
ます。これには、この権限が含まれます。詳細については、「AWS IoT 
Greengrass のデバイス認証と認可」を参照してください。

• iot:thingName  の recipe 変数が追加されました。この recipe 変数
を使用して、recipe 内のコアデバイスの AWS IoT モノの名前を取得で 
きます。詳細については、「レシピ変数」を参照してください。

バグ修正と機能向上

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

リリース: 2021 年 6 月 18 日 AWS IoT Greengrass Core v2.2.0 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.2.0 と AWS から新たに提供
されるコンポーネントおよび AWS から提供されるコンポーネントの更新を提供します。

リリース日: 2021 年 6 月 18 日

リリースハイライト

• クライアントデバイスのサポート - AWS から新たに提供されているクライアントデバイスコン
ポーネントを使用すると、クラウド検出を使用してクライアントデバイスをコアデバイスに接続で
きます。クライアントデバイスを AWS IoT Core と同期し、Greengrass コンポーネントでクライ
アントデバイスとやり取りすることができます。詳細については、「ローカル IoT デバイスとやり
取りする」を参照してください。
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• ローカルシャドウサービス - 新しいシャドウマネージャーコンポーネントを使用すると、コアデバ
イスでローカルシャドウサービスを有効にできます。このシャドウサービスを使用して、オフライ
ン時に AWS IoT Device SDK の Greengrass プロセス間通信 (IPC) ライブラリを使用して、ローカ
ルシャドウとやり取りできます。シャドウマネージャーコンポーネントを使用して、ローカルシャ
ドウ状態を AWS IoT Core と同期できるようになります。詳細については、「デバイスシャドウと
やり取り」を参照してください。

リリース詳細

• パブリックコンポーネントの更新

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.2.0 を利用できます。

新機能

• ローカルシャドウ管理用の IPC 操作が追加されました。
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コンポーネント 詳細

バグ修正と機能向上

• JAR ファイルのサイズを小さくします。

• メモリ使用量を削減します。

• 特定のケースでログ設定が更新されなかった問題を修正しました。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

シャドウマネー
ジャー

シャドウマネージャーコンポーネントの新バージョン v 2.0.0 を利用できま
す。

新機能

• クラシックシャドウと名前付きシャドウのサポートが追加されました。

• IPC を使用したローカルシャドウ管理のサポートが追加されました。

• AWS IoT Core とのシャドウ同期のサポートが追加されました。

クライアントデ
バイス認証

クライアントデバイス認証コンポーネントの新バージョン v 2.0.0 を利用でき
ます。

新機能

• MQTT 経由でコアデバイスに接続するローカル IoT デバイスである 
Greengrass クライアントデバイスのサポートが追加されました。

• クライアントデバイスとその MQTT アクションの認証と認可のサポー
トが追加されました。

モケット MQTT 
ブローカー

Moquette MQTT ブローカーコンポーネントの新バージョン v 2.0.0 を利用で
きます。

新機能

• クライアントデバイスとの通信を処理するローカル Moquette MQTT ブ
ローカーのサポートが追加されました。
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コンポーネント 詳細

MQTT ブリッジ MQTT ブリッジコンポーネントの新バージョン v 2.0.0 を利用できます。

新機能

• ローカル MQTT ブローカー、ローカル Greengrass パブリッシュ/サブ 
スクライブブローカー、および AWS IoT Core MQTT ブローカー間での
メッセージのリレーに対するサポートが追加されました。

IP ディテクター IP ディテクターコンポーネントの新バージョン v 2.0.0 を利用できます。

新機能

• コアデバイスのローカル MQTT ブローカーエンドポイントを、クライ
アントデバイスが接続するための AWS IoT Greengrass クラウドサービ
スに報告するためのサポートが追加されました。

ログマネー
ジャー

ログマネージャーコンポーネントのバージョン 2.1.1 を利用できます。

バグ修正と機能向上

• 特定のケースでシステムログ設定が更新されなかった問題を修正しま
す。

DLR オブジェク
トの検出

DLR オブジェクトの検出のバージョン 2.1.2 を利用できます。

バグ修正と機能向上

• サンプルの DLR オブジェクト検出推論結果で不正確なバウンディング
ボックスが発生するイメージスケーリング上の問題を修正しました。

TensorFlow ライ
トオブジェクト 
検出

TensorFlow Lite オブジェクト検出のバージョン 2.1.1 を利用できます。

バグ修正と機能向上

• サンプル TensorFlow Lite オブジェクト検出推論結果で不正確な境界
ボックスが発生するイメージスケーリングの問題を修正しました。
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リリース: 2021 年 4 月 26 日 AWS IoT Greengrass Core v2.1.0 ソ
フトウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.1.0 と AWS から提供される
コンポーネントの更新を提供します。

リリース日: 2021 年 4 月 26 日

リリースハイライト

• Docker Hub と Amazon Elastic Container Registry (Amazon ECR) の統合 - 新しい Docker アプリ
ケーションマネージャーコンポーネントを使用すると、Amazon ECR からパブリックイメージ
またはプライベートイメージをダウンロードできます。このコンポーネントを使用して、Docker 
Hub と AWS Marketplace からパブリックイメージをダウンロードすることもできます。詳細につ
いては、「Docker コンテナの実行」を参照してください。

• AWS IoT Greengrass Core ソフトウェアの Dockerfile と Docker イメージ - Greengrass Docker 
イメージを使用して Amazon Linux 2 を基本オペレーティングシステムとして使用する Docker 
コンテナ内の AWS IoT Greengrass を実行することができます。また、AWS IoT Greengrass 
Dockerfile を使用して、独自の Greengrass イメージを構築することもできます。詳細について
は、「Docker コンテナで AWS IoT Greengrass Core ソフトウェアを実行する」を参照してくださ
い。

• 追加の機械学習フレームワークとプラットフォームのサポート - TensorFlow Lite 2.5.0 と DLR 
1.6.0 を使用してサンプルイメージ分類とオブジェクト検出を実行するために、事前トレーニング
済みモデルを使用するサンプル機械学習推論コンポーネントをデプロイできます。このリリース
では、Armv8 (Aarch64) デバイスのサンプル機械学習サポートも拡張されています。詳細について
は、「機械学習の推論を実行する」を参照してください。

リリース詳細

• プラットフォームサポートの更新

• パブリックコンポーネントの更新
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プラットフォームサポートの更新

プラットフォー
ム

詳細

Docker AWS IoT Greengrass の Dockerfile と Docker イメージを利用できるようにな
りました。

Dockerfile

AWS IoT Greengrass は、Amazon Linux 2 (x86_64) のベースイメージに 
AWS IoT Greengrass Core ソフトウェアと依存関係をインストールした
コンテナイメージを構築するための Dockerfile を提供します。異なるプ
ラットフォームアーキテクチャで、Dockerfile のベースイメージを変更し
て AWS IoT Greengrass を実行することができます。

Docker イメージ

AWS IoT Greengrass は Amazon Linux 2 (x86_64) のベースイメージに 
AWS IoT Greengrass Core ソフトウェアと依存関係をインストールした
ビルド済みの Docker イメージ を提供します。

詳細については、「Docker コンテナで AWS IoT Greengrass Core ソフト
ウェアを実行する」を参照してください。

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
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デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.1.0 を利用できます。

新機能

• Amazon ECR のプライベートリポジトリからの Docker イメージのダウ
ンロードがサポートされます。

• 次のパラメータを追加して、コアデバイスの MQTT 設定をカスタマイ
ズします。

• maxInFlightPublishes  - 同時に送信できる未確認 MQTT QoS 
1 メッセージの最大数。

• maxPublishRetry  - パブリッシュに失敗したメッセージを再試行
する最大回数。

• fleetstatusservice  設定パラメータを追加して、コアデバイス
がデバイスステータスを AWS クラウド に公開する間隔を設定します。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

バグ修正と機能向上

• nucleus が再起動したときにシャドウデプロイが複製される問題を修正
しました。

• サービスロード例外が発生したときに nucleus がクラッシュする問題を
修正しました。

• 循環依存関係を含むデプロイが失敗するように、コンポーネントの依存
関係の解決が改善されました。

• そのコンポーネントがコアデバイスから削除された場合に、プラグイン
コンポーネントが再デプロイされない問題を修正しました。

• Lambda コンポーネントや root で実行するコンポーネントの /
greengrass/v2 /work ディレクトリに HOME 環境変数が設定される

パブリックコンポーネントの更新 83

https://github.com/aws-greengrass/aws-greengrass-nucleus/releases


AWS IoT Greengrass デベロッパーガイド、バージョン 2

コンポーネント 詳細

問題を修正しました。コンポーネントを実行するユーザーのホームディ
レクトリに HOME 変数が正しく設定されるようになりました。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

Docker アプリ
ケーションマ 
ネージャー

Docker アプリケーションマネージャーコンポーネントの新しいバージョン 
2.0.0 を利用できます。

新機能

• Amazon ECR のプライベートリポジトリからイメージをダウンロード
するための認証情報を管理します。

• Amazon ECR、Docker Hub、および AWS Marketplace からパブリック
イメージをダウンロードします。

Lambda ラン
チャー

Lambda ランチャーコンポーネントのバージョン 2.0.4 を利用できます。

バグ修正と機能向上

• コンポーネントが AddGroupOwner  Lambda 関数コンテナを正しく渡
さない問題を修正しました。

レガシーサブ
スクリプション
ルーター

レガシーサブスクリプションルーターコンポーネントのバージョン 2.1.0 を
利用できます。

バグ修正と機能向上

• source と target の ARN の代わりにコンポーネント名を指定するサ
ポートを追加しました。サブスクリプションのコンポーネント名を指定
する場合、Lambda 関数のバージョンが変更されるたびにサブスクリプ
ションを再設定する必要はありません。
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コンポーネント 詳細

ローカルデバッ
グコンソール

ローカルデバッグコンソールコンポーネントのバージョン 2.1.0 を利用でき
ます。

新機能

• HTTPS を使用して、ローカルデバッグコンソールへの接続を保護しま
す。HTTPS はデフォルトで有効になっています。

バグ修正と機能向上

• 設定エディタのフラッシュバーメッセージを消去できます。

ログマネー
ジャー

ログマネージャーコンポーネントのバージョン 2.1.0 を利用できます。

バグ修正と機能向上

• 標準出力 (stdout) と標準エラー (stderr) で出力する Greengrass コン
ポーネントに機能する logFileDirectoryPath  と logFileRe 
gex  にデフォルトを使用します。

• ログを CloudWatch Logs にアップロードするときに、設定済みのネッ
トワークプロキシを介してトラフィックを正しくルーティングします。

• ログストリーム名でコロン文字 (:) を正しく処理します。 CloudWatch 
Logs ログストリーム名はコロンをサポートしていません。

• ログストリームからモノグループ名を削除して、ログストリーム名を簡
素化します。

• 通常の動作中に出力されるエラーログメッセージを削除します。
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コンポーネント 詳細

DLR イメージ分
類

DLR イメージ分類のバージョン 2.1.1 コンポーネントを利用できます。

新機能

• 深層学習ランタイム のバージョン 1.6.0.を使用します。

• Armv8 (AArch64) プラットフォームでのサンプルイメージ分類のサポー
トが追加されました。これにより、Jetson Nano などの NVIDIA Jetson 
を実行している Greengrass コアデバイスにまで機械学習サポートが拡
張されます。

• サンプル推論でカメラ統合が可能になりました。新しい UseCamera
設定パラメータを使用すると、サンプル推論コードが Greengrass コア
デバイスのカメラにアクセスできるようになり、キャプチャしたイメー
ジ上でローカルに推論を実行できるようになります。

• AWS クラウド に推論結果をパブリッシュするためのサポートが追加さ
れました。新しい PublishResultsOnTopic  設定パラメータを使 
用して、結果をパブリッシュするトピックを指定します。

• 推論を実行するイメージ用のカスタムディレクトリを指定できる新しい
ImageDirectory  設定パラメータが追加されました。

バグ修正と機能向上

• 別の推論ファイルではなく、コンポーネントログファイルに推論結果を
書き込みます。

• AWS IoT Greengrass Core ソフトウェアのログモジュールを使用して
コンポーネントの出力を記録します。

• AWS IoT Device SDK を使用してコンポーネント設定を読み込み、設定
への変更を適用します。
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コンポーネント 詳細

DLR オブジェク
トの検出

DLR オブジェクトの検出コンポーネントのバージョン 2.1.1 を利用できま
す。

新機能

• 深層学習ランタイム のバージョン 1.6.0.を使用します。

• Armv8 (AArch64) プラットフォーム上でのサンプルオブジェクト検出の
サポートが追加されました。これにより、Jetson Nano などの NVIDIA 
Jetson を実行している Greengrass コアデバイスにまで機械学習サポー
トが拡張されます。

• サンプル推論でカメラ統合が可能になりました。新しい UseCamera
設定パラメータを使用すると、サンプル推論コードが Greengrass コア
デバイスのカメラにアクセスできるようになり、キャプチャしたイメー
ジ上でローカルに推論を実行できるようになります。

• AWS クラウド に推論結果をパブリッシュするためのサポートが追加さ
れました。新しい PublishResultsOnTopic  設定パラメータを使 
用して、結果をパブリッシュするトピックを指定します。

• 推論を実行するイメージ用のカスタムディレクトリを指定できる新しい
ImageDirectory  設定パラメータが追加されました。

バグ修正と機能向上

• 別の推論ファイルではなく、コンポーネントログファイルに推論結果を
書き込みます。

• AWS IoT Greengrass Core ソフトウェアのログモジュールを使用して
コンポーネントの出力を記録します。

• AWS IoT Device SDK を使用してコンポーネント設定を読み込み、設定
への変更を適用します。
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コンポーネント 詳細

DLR イメージ分
類モデルストア

DLR イメージ分類モデルストアコンポーネントのバージョン 2.1.1 を利用で
きます。

新機能

• Armv8 (AArch64) プラットフォーム用のサンプル ResNet-50 イメージ
分類モデルを追加します。これにより、Jetson Nano などの NVIDIA 
Jetson を実行している Greengrass コアデバイスにまで機械学習サポー
トが拡張されます。

DLR オブジェク
ト検出モデルス
トア

DLR オブジェクト検出モデルストアコンポーネントのバージョン 2.1.1 を利
用できます。

新機能

• Armv8 (aArch64) プラットフォーム用のサンプル YoLov3 オブジェク
ト検出モデルが追加されました。これにより、Jetson Nano などの 
NVIDIA Jetson を実行している Greengrass コアデバイスにまで機械学
習サポートが拡張されます。

DLR インストー
ラ

DLR コンポーネントのバージョン 1.6.1 を利用できます。

新機能

• 深層学習ランタイム v1.6.0 とその依存関係をインストールします。

• Armv8 (AArch64) プラットフォームへの DLR のインストールに対する
サポートが追加されました。これにより、Jetson Nano などの NVIDIA 
Jetson を実行している Greengrass コアデバイスにまで機械学習サポー
トが拡張されます。

バグ修正と機能向上

• 仮想環境で AWS IoT Device SDK をインストールしてコンポーネント
設定を読み取り、設定の変更を適用します。

• マイナーなバグの追加修正と機能向上。
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コンポーネント 詳細

TensorFlow ライ
トイメージ分類

新しい TensorFlow Lite イメージ分類コンポーネントのバージョン 2.1.0 を利
用できます。

新機能

• TensorFlow Lite を使用したサンプルイメージ分類推論のサポートを追
加します。

TensorFlow ライ
トオブジェクト 
検出

新しい TensorFlow Lite オブジェクト検出コンポーネントのバージョン 2.1.0 
が利用可能になりました。

新機能

• TensorFlow Lite を使用したサンプルオブジェクト検出推論のサポート
を追加します。

TensorFlow Lite 
イメージ分類モ
デルストア

新しい TensorFlow Lite イメージ分類モデルストアコンポーネントのバージョ
ン 2.1.0 が利用可能になりました。

新機能

• TensorFlow Lite を使用して、サンプル画像分類推論用の事前トレーニ
ング済み MobileNet v1 量子化モデルを提供します。

TensorFlow Lite 
オブジェクト検
出モデルストア

新しい TensorFlow Lite オブジェクト検出モデルストアコンポーネントのバー
ジョン 2.1.0 が利用可能になりました。

新機能

• TensorFlow Lite を使用したサンプルオブジェクト検出推論のため
に、COCO データセットでトレーニングされた事前トレーニング済み
のシングルショット検出 (SSD) MobileNet モデルを提供します。

TensorFlow ライ
ト

新しい TensorFlow Lite コンポーネントのバージョン 2.5.0 が利用可能になり
ました。

新機能

• TensorFlow Lite v1.6.0 とその依存関係を Armv7, Armv8および x86_64 
プラットフォームの仮想環境にインストールします。AArch64
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リリース: 2021 年 3 月 9 日 AWS IoT Greengrass Core v2.0.5 ソフ
トウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.0.5 と AWS から提供される
コンポーネントの更新を提供します。ネットワークプロキシのサポートに関する問題と、AWS 中国
リージョンの Greengrass データプレーンのエンドポイントに関する問題が修正されています。

リリース日: 2021 年 3 月 9 日

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。

コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.0.5 を利用できます。

バグ修正と機能向上

• AWS が提供するコンポーネントのダウンロード時に、設定されたネッ
トワークプロキシを介してトラフィックを正しくルーティングされま
す。
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コンポーネント 詳細

• AWS 中国リージョンで正しい Greengrass データプレーンのエンドポ
イントが使用されます。

リリース: 2021 年 2 月 4 日 AWS IoT Greengrass Core v2.0.4 ソフ
トウェア更新

このリリースでは、Greengrass nucleus コンポーネントのバージョン 2.0.4 が提供されています。
これには、ポート 443 経由で HTTPS 通信を設定するための新しい greengrassDataPlanePort
パラメータとバグの修正が含まれています。--provision true で AWS IoT Greengrass Core ソ
フトウェアインストーラが実行されているときに、最低限の IAM ポリシーに、iam:GetPolicy と
sts:GetCallerIdentity が必要になりました。

リリース日: 2021 年 2 月 4 日

パブリックコンポーネントの更新

次のテーブルは、新機能および更新された機能を含めた AWS の提供するコンポーネントを一覧化し
たものです。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関
係においてサポートされた最新のバージョンをインストールします。このため、新しいデ
バイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新する
と、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的にコア
デバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新により、
デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイを
作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。AWS 
IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT Greengrass 
Core ソフトウェア (OTA) の更新」を参照してください。
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コンポーネント 詳細

Greengrass 
nucleus

Greengrass nucleus のバージョン 2.0.4 を利用できます。

新機能

• ポート 443 経由の HTTPS トラフィックが有効になりました。nucleus 
コンポーネントのバージョン 2.0.4 新しい greengrassDataPlan 
ePort  設定パラメータで、デフォルトのポート 8443 ではなくポート 
443 を経由するように HTTPS 通信を設定できるようになりました。詳 
細については、「ポート 443 経由で HTTPS を設定する」を参照してく
ださい。

• 作業パスの recipe 変数が追加されました。この recipe 変数を使用し
て、コンポーネントの作業フォルダへのパスを取得できます。このパ
スを使用して、コンポーネントとその依存関係間でファイルを共有でき
ます。詳細については、「作業パスの recipe 変数」を参照してくださ 
い。

バグ修正と機能向上

• ロールポリシーが既に存在する場合に、トークン交換 AWS Identity and 
Access Management (IAM) ロールポリシーの作成が防止されるように
なりました。

この変更の結果、--provision true  で実行する際にインストーラ
で iam:GetPolicy  と sts:GetCallerIdentity  が必要になり
ます。詳細については、「インストーラがリソースをプロビジョニング
するための最小限の IAM ポリシー」を参照してください。

• まだ正常に登録されていないデプロイのキャンセルが正しく処理される
ようおになりました。

• デプロイをロールバックするときに、新しいタイムスタンプのある古い
エントリが削除されるように設定を更新しました。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。
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AWS IoT Greengrass バージョン 1 から移行

AWS IoT Greengrass Version 2 は、AWS IoT Greengrass Core ソフトウェア、API、コンソール
の主なバージョンリリースです。AWS IoT Greengrass V2 は、モジュラアプリケーション、デ
バイスの大規模フリートへのデプロイ、追加プラットフォームに対するサポートなど、AWS IoT 
Greengrass V1 に対していくつかの改善点を導入しています。

Note

2023 年 6 月 30 日以降、AWS IoT Greengrass Version 1 では、機能の更新、拡張、バグ
修正、またはセキュリティパッチは提供されなくなります。詳細については、「AWS IoT 
Greengrass V1 メンテナンスポリシー」を参照してください。AWS IoT Greengrass V1 を使
用する場合、AWS IoT Greengrass V2 に移行することを強くお勧めします。

このガイドの指示に従って、AWS IoT Greengrass V1 から AWS IoT Greengrass V2 に移行します。

V2 に V1 アプリケーションを実行できますか?

ほとんどの V1 アプリケーションは、アプリケーションコードを変更することなく V2 コアデバイス
で実行できます。V1 アプリケーションが次の機能を使用している場合、V2 ではそのアプリケーショ
ンを実行できなくなります。

• C と C++ Lambda 関数のランタイム

V1 アプリケーションが次の機能のいずれかを使用する場合、AWS IoT Device SDK V2 を使用して 
AWS IoT Greengrass V2 にアプリケーションを実行するため、アプリケーションコードを修正する
必要があります。

• ローカルシャドウサービスとやり取り

• ローカル接続デバイス (Greengrass デバイス) にメッセージのパブリッシュ
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移行の概要

高度なレベルでは、次の手順を使用してコアデバイスを AWS IoT Greengrass V1 から AWS IoT 
Greengrass V2 にアップグレードできます。実行する正確な手順は、環境の特定要件によって異なり
ます。

1. V1 と V2 の違いを理解

AWS IoT Greengrass V2 は、デバイスフリートとデプロイ可能なソフトウェアに関する新しい
基本概念を導入し、さらに V2 は V1 のいくつかの概念を簡素化します。

AWS IoT Greengrass V2 クラウドサービスと AWS IoT Greengrass Core ソフトウェア v2.x 
は、AWS IoT Greengrass V1 クラウドサービスと AWS IoT Greengrass Core ソフトウェア v1.x 
に対して後方互換性はありません。その結果、 AWS IoT Greengrass V1 over-the-air (OTA) 更新
ではコアデバイスを V1 から V2 にアップグレードできません。

2. V1 コアデバイスが V2 を実行できることを検証

V1 コアデバイスが、AWS IoT Greengrass Core ソフトウェア v2.x と AWS IoT Greengrass V2 
機能を実行できることを検証します。AWS IoT Greengrass V2 は AWS IoT Greengrass V1 とは
異なるデバイス要件があります。

3. V2 で V1 アプリケーションをテストする新しいデバイスをセットアップ

本番環境のデバイスのリスクを最小限に抑えるには、V2 で V1 アプリケーションをテストする
新しいデバイスを作成します。AWS IoT Greengrass Core ソフトウェア v2.x をインストールし
た後、AWS IoT Greengrass V2 コンポーネントを作成して展開して、AWS IoT Greengrass V1 
アプリケーションを移行してテストできます。

4. V1 コアデバイスをアップグレードして V2 を実行

既存の V1 コアデバイスをアップグレードして、AWS IoT Greengrass Core ソフトウェア v2.x 
と AWS IoT Greengrass V2 コンポーネントを実行します。V1 から V2 にデバイスのフリートを
移行するには、フリートの各デバイスに対してこの手順を繰り返します。
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AWS IoT Greengrass V1 と の違い AWS IoT Greengrass V2

AWS IoT Greengrass V2 では、デバイス、フリート、デプロイ可能なソフトウェアに関する新しい
基本概念が導入されました。このセクションでは、V2 では異なる V1 の概念について説明します。

Greengrass の概念と用語

概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

アプリケーションコード では AWS IoT Greengras 
s V1、Lambda 関数はコア
デバイスで実行されるソフ
トウェアを定義します。各 
Greengrass グループで、関数
が使用するサブスクリプショ
ンとローカルリソースを定義
します。 AWS IoT Greengras 
s Core ソフトウェアがコンテ
ナ化された Lambda ランタイ
ム環境で実行される Lambda 
関数の場合、メモリ制限など
のコンテナパラメータを定義
します。

では AWS IoT Greengrass 
V2、コンポーネントはコア
デバイスで実行されるソフト
ウェアモジュールです。

• 各コンポーネントにはコン
ポーネントのライフサイク
ルの各段階で実行するメタ 
データや、パラメータ、依
存関係、スクリプトを定義
した recipe があります。

• recipe は、コンポーネント 
のアーティファクトも定義
します。これらは、スクリ
プト、コンパイルされたコ 
ード、静的リソースなどの
バイナリファイルです。

• コアデバイスにコンポーネ
ントをデプロイすると、コ
アデバイスによってコンポ 
ーネント recipe とアーティ
ファクトがダウンロードさ
れ、コンポーネントが実行
されます。

AWS IoT Greengrass V2 で 
Lambda ランタイム環境で実 
行されるコンポーネントとし
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

て V1 Lambda 関数をインポー
トできます。Lambda 関数を
インポートするときは、関数
のサブスクリプション、ロー
カルリソース、およびコンテ
ナパラメータを指定します。
詳細については、「ステップ 
2: AWS IoT Greengrass V2 コ
ンポーネントを作成してデプ
ロイし、 AWS IoT Greengras 
s V1 アプリケーションを移行
する」を参照してください。

カスタムコンポーネントを作
成する方法の詳細について
は、「AWS IoT Greengrass 
コンポーネントを開発する」
を参照してください。
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

AWS IoT Greengrass グルー
プとデプロイ

では AWS IoT Greengrass 
V1、グループはコアデバイ
ス、そのコアデバイスの設定
とソフトウェア、およびその
コアデバイスに接続できる 
AWS IoT モノのリストを定義 
します。グループの設定をコ
アデバイスに送信するデプロ
イを作成します。

では AWS IoT Greengrass 
V2、デプロイを使用して、コ
アデバイスで実行されるソフ
トウェアコンポーネントと設
定を定義します。

• 各デプロイは、単一のコア
デバイス ( AWS IoT モノ) 
または複数のコアデバイス
を含むことができる AWS 
IoT モノのグループを対象
としています。

• モノグループへのデプロイ
は継続的であるため、コア
デバイスをモノグループに 
追加すると、そのグループ
のソフトウェア設定を受信
します。

詳細については、「デバイス
に AWS IoT Greengrass コン
ポーネントのデプロイ」を参
照してください。

では AWS IoT Greengrass 
V2、Greengrass CLI を使用
してローカルデプロイを作成
し、開発するデバイスでカス
タムソフトウェアコンポーネ
ントをテストすることもで 
きます。詳細については、
「AWS IoT Greengrass コン
ポーネントの作成」を参照し
てください。
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

AWS IoT Greengrass Core ソ
フトウェア

では AWS IoT Greengrass 
V1、 AWS IoT Greengrass 
Core ソフトウェアは、ソフ
トウェアとそのすべての機
能を含む単一のパッケージ
です。 AWS IoT Greengrass 
Core ソフトウェアをインス
トールするエッジデバイスは 
Greengrass コアと呼ばれま
す。

では AWS IoT Greengrass 
V2、 AWS IoT Greengrass 
Core ソフトウェアはモジュー
ル式であるため、メモリフッ
トプリントを制御するために
何をインストールするかを選
択できます。

• Greengrass nucleus コン
ポーネントは、 AWS IoT 
Greengrass Core ソフト
ウェアのインストールに最
低限必要なコンポーネン
トです。nucleus をインス
トールするエッジデバイス
は、Greengrass コアデバイ
スと呼ばれます。

• nucleus は、コアデバイス
上の他のコンポーネントの
デプロイ、オーケストレー
ション、およびライフサイ
クル管理を行います。

• ストリームマネージ 
ャー、シークレットマネー
ジャー、ログマネージャー
などの機能は、それらの機 
能が必要な場合にのみデ
プロイするコンポーネン
トです。詳細については、
「AWS が提供したコンポー 
ネント」を参照してくださ 
い。
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

Connector では AWS IoT Greengrass 
V1、コネクタは、ローカル
インフラストラクチャ、デバ
イスプロトコル、およびその
他のクラウドサービスとや
り取りするために AWS IoT 
Greengrass V1 コアデバイス
にデプロイする構築済みのモ
ジュール AWSです。

では AWS IoT Greengras 
s V2、 は V1 のコネクタ
が提供する機能を実装する 
Greengrass コンポーネント 
AWS を提供します。以下の 
AWS IoT Greengrass V2 コン
ポーネントは Greengrass V1 
コネクタ機能を提供します。

• CloudWatch メトリクスコ
ンポーネント

• AWS IoT Device Defender 
コンポーネント

• Firehose コンポーネント

• Modbus-RTU プロトコルア
ダプタコンポーネント

• Amazon SNS コンポーネン
ト

詳細については、「AWS が提
供したコンポーネント」を参
照してください。
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

接続デバイス (Greengrass デ
バイス)

では AWS IoT Greengrass 
V1、接続されたデバイスと
は、Greengrass グループに追
加して、そのグループ内のコ
アデバイスに接続し、MQTT 
経由で通信する AWS IoT モノ
です。接続デバイスを追加ま
たは削除するたびに、そのグ
ループをデプロイする必要が
あります。サブスクリプショ 
ンを使用して、接続されたデ
バイス AWS IoT Coreとコア
デバイスのアプリケーション
間でメッセージをリレーしま
す。

では AWS IoT Greengrass 
V2、接続されたデバイスは 
Greengrass クライアントデバ
イスと呼ばれます。

• クライアントデバイスをコ
アデバイスに関連付けて、
それらを接続し、MQTT 経
由で通信します。

• クライアントデバイスの接
続を認可するには、クライ
アントデバイスのグループ 
に適用できる認証ポリシー
を定義します。そのため、
クライアントデバイスを追 
加または削除するためのデ
プロイを作成する必要はあ
りません。

• クライアントデバイス AWS 
IoT Coreと Greengrass コ
ンポーネント間でメッセー
ジをリレーするには、オプ
ションの MQTT ブリッジコ
ンポーネントを設定できま
す。

AWS IoT Greengrass V1 と の
両方で AWS IoT Greengrass 
V2、デバイスは FreeRTOS を
実行するか、 AWS IoT Device 
SDK または Greengrass 検出 
API を使用して、接続できる
コアデバイスに関する情報を
取得できます。Greengrass 

V1 と V2 の違い 100

https://docs.aws.amazon.com/freertos/latest/userguide/freertos-lib-gg-connectivity.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sdks.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-sdks.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

Discovery API は下位互換性が
あるため、V1 コアデバイスに
接続するクライアントデバイ
スがある場合は、コードを変
更せずに V2 コアデバイスに
接続できます。

デバイスクラスの詳細につい
ては、「ローカル IoT デバイ
スとやり取りする」を参照し
てください。

ローカルリソース では AWS IoT Greengrass 
V1、コンテナで実行される 
Lambda 関数は、コアデバイ 
スのファイルシステム上のボ
リュームとデバイスにアクセ
スするように設定できます。
これらのファイルシステムリ
ソースは、ローカルリソース
と呼ばれます。

では AWS IoT Greengrass 
V2、Lambda 関数 、Docker 
コンテナ 、ネイティブオペ
レーティングシステムプロセ
ス またはカスタムランタイム
であるコンポーネントを実行
できます。

• コンテナ化された Lambda 
関数をコンポーネントとし
てインポートする場合は、
関数が使用するローカルリ 
ソースを指定する必要があ
ります。

• コンテナ化されていない 
Lambda 関数と Lambda 以
外のコンポーネントは、コ
アデバイス上のローカルリ
ソースを直接操作できるた
め、コンポーネントが使用
するローカルリソースを指
定する必要はありません。
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

ローカルシャドウサービス では AWS IoT Greengrass 
V1、ローカルシャドウサービ
スはデフォルトで有効になっ 
ており、名前のないクラシッ
クシャドウのみをサポートし
ます。Lambda 関数で AWS 
IoT Greengrass Core SDK を
使用して、デバイスのシャド
ウを操作します。

では AWS IoT Greengrass 
V2、シャドウマネージャーコ
ンポーネントをデプロイして 
ローカルシャドウサービスを
有効にします。

• AWS IoT Device SDK V2 を 
Lambda 関数とカスタムコ
ンポーネントで使用して、
デバイスのシャドウとやり
取りできます。

• ローカルシャドウサービス
は、名前付きシャドウをサ
ポートします。

• ローカルシャドウサービス
を使用すると、シャドウを
削除し、削除されたシャド 
ウを と同期できます AWS 
IoT Core。

詳細については、「デバイス
シャドウとやり取り」を参照
してください。
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

サブスクリプション では AWS IoT Greengrass 
V1、Greengrass グループの
サブスクリプションを定義
して、Lambda 関数、コネク
タ、接続されたデバイス、 
AWS IoT Core MQTT ブロー
カー、ローカルシャドウサー
ビス間の通信チャネルを指定
します。サブスクリプション
は、関数ペイロードとして消
費するイベントメッセージを 
Lambda 関数が受け取る場所 
を指定します。

では AWS IoT Greengrass 
V2、サブスクリプションを使
用せずに通信チャネルを指定 
します。

• コンポーネントは独自の通
信チャネルを管理し、ロー
カルのパブリッシュ/サブ 
スクライブメッセージや、 
AWS IoT Core MQTT メッ
セージ、ローカルシャド
ウサービスとやり取りしま
す。

• 別のコンポーネントまた
は AWS IoT Core MQTT 
ブローカーからのメッ
セージに反応するコン
ポーネントを開発するに
は、ローカルのパブリッ 
シュ/サブスクライブメッ
セージングと AWS IoT 
Core MQTT メッセージン
グにプロセス間通信 (IPC) 
インターフェイスを使用
できます。

• ローカルシャドウサ 
ービスと対話するコン
ポーネントを開発するに
は、ローカルシャドウサ 
ービスの IPC インター
フェイスを使用できま
す。

• コンポーネントコンフィ
ギュレーションで、承認
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

ポリシーを定義して、コ
ンポーネントが使用する
権限を持つトピックと 
ローカルシャドウを指定
します。

• クライアントデバイス、
ローカルパブリッシュ/サブ
スクライブブローカー、お 
よび AWS IoT Core MQTT 
ブローカー間の通信チャネ
ルを設定するには、MQTT 
ブリッジコンポーネント
を設定してデプロイしま
す。MQTT ブリッジコン
ポーネントを使用すると、 
コンポーネント内のクラ
イアントデバイスとやり
取りし、クライアントデバ
イスと AWS IoT Core の間
でメッセージを中継できま
す。
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概念 AWS IoT Greengrass V1 AWS IoT Greengrass V2

他の へのアクセス AWS の
サービス

では AWS IoT Greengrass 
V1、グループロールと呼ばれ
る AWS Identity and Access 
Management (IAM) ロールを 
Greengrass グループにアタッ
チします。グループロール
は、そのグループのコアデバ
イスの Lambda 関数と AWS 
IoT Greengrass 機能が にアク
セスするために使用するアク
セス許可を定義します AWS 
のサービス。

では AWS IoT Greengrass 
V2、 AWS IoT ロールエイリ
アスを Greengrass コアデバ
イスにアタッチします。ロー
ルエイリアスは、トークン交
換ロールと呼ばれる IAM ロー
ルを参照します。トークン交
換ロールは、コアデバイス上
の Greengrass コンポーネン
トが AWS のサービス にアク
セスするために使用する許可
を定義します。詳細について
は、「コアデバイスが AWS 
サービスを操作できるように
認証する」を参照してくださ 
い。

V1 コアデバイスが V2 ソフトウェアを実行できることを検証

AWS IoT Greengrass Core ソフトウェア v2.x は、AWS IoT Greengrass Core ソフトウェア v1.x
とは異なる要件を持っています。V1 コアデバイスを V2 にアップグレードする前に、AWS IoT 
Greengrass V2 のデバイス要件を確認してください。AWS IoT Greengrass V2 は現在、Yocto プロ
ジェクトを使用してカスタム Linux ベースのシステムの移行をサポートしていません。

AWS IoT Greengrass V2 用 AWS IoT Device Tester (IDT)を使用して、デバイスが AWS IoT 
Greengrass Core ソフトウェア v2.x を実行する要件を満たしていることを検証します。IDT は、ホ
ストコンピュータに実行されて、検証対象のデバイスに接続するダウンロード可能なテストフレー
ムワークです。IDT を使用して AWS IoT Greengrass 資格スイートを実行するため、指示に従いま
す。IDT を設定するとき、Docker、機械学習 (ML)、データストリーム管理、ハードウェアセキュリ
ティ統合など、デバイスがオプション機能をサポートしているかどうか検証する選択ができます。

IDT が V1 コアデバイスの V2 テストの失敗またはエラーを報告する場合、そのデバイスを V1 から 
V2 にアップグレードすることはできません。
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V1 アプリケーションをテストする新しい V2 コアデバイスをセッ
トアップする
AWS IoT Greengrass V1 アプリケーション用に AWSが提供するコンポーネントと機能をデプロイし
て AWS Lambda テストするために、新しい AWS IoT Greengrass V2 コアデバイスをセットアップ
します。この V2 コアデバイスを使用して、コアデバイスでネイティブプロセスを実行する追加のカ
スタム Greengrass コンポーネントを開発およびテストすることもできます。V2 コアデバイスでア
プリケーションをテストした後、既存の V1 コアデバイスを V2 にアップグレードし、V1 機能を提
供する V2 コンポーネントをデプロイできます。

ステップ 1: 新しいデバイスに AWS IoT Greengrass V2 をインストールす
る

Core AWS IoT Greengrass ソフトウェア v2.x を新しいデバイスにインストールします。[getting 
started tutorial] (入門チュートリアル) に従ってデバイスをセットアップし、コンポーネントを開発
およびデプロイする方法を学ぶことができます。このチュートリアルでは、[automatic provisioning]
(自動プロビジョニング) を使用して、デバイスをすばやくセットアップできます。 AWS IoT 
Greengrass Core ソフトウェア v2.x をインストールするときは、Greengrass CLI をデプロイする
--deploy-dev-tools引数を指定して、コンポーネントをデバイス上で直接開発、テスト、デバッ
グできるようにします。プロキシの背後で AWS IoT Greengrass Core ソフトウェアをインストール
する方法やハードウェアセキュリティモジュール (HSM) を使用する方法など、その他のインストー
ルオプションの詳細については、「」を参照してくださいAWS IoT Greengrass Core ソフトウェア
をインストールします。。

（オプション) Amazon CloudWatch Logs へのログ記録を有効にする

V2 コアデバイスが Amazon CloudWatch Logs にログをアップロードできるようにするには、 AWS
が提供するログマネージャーコンポーネント をデプロイできます。 CloudWatch Logs を使用してコ
ンポーネントログを表示できるため、コアデバイスのファイルシステムにアクセスせずにデバッグと
トラブルシューティングを行うことができます。詳細については、「AWS IoT Greengrass ログのモ
ニタリング」を参照してください。

ステップ 2: AWS IoT Greengrass V2 コンポーネントを作成してデプロイ
し、 AWS IoT Greengrass V1 アプリケーションを移行する

ほとんどの AWS IoT Greengrass V1 アプリケーションは で実行できます AWS IoT Greengrass 
V2。Lambda 関数は、 で実行されるコンポーネントとしてインポートでき AWS IoT Greengrass 
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V2、 AWS IoT Greengrass コネクタと同じ機能を提供する AWSが提供するコンポーネントを使用で
きます。

カスタムコンポーネントを開発して、Greengrass コアデバイスで実行する任意の機能またはランタ
イムをビルドすることもできます。コンポーネントをローカルで開発およびテストする方法の詳細に
ついては、「AWS IoT Greengrass コンポーネントの作成」を参照してください。

トピック

• V1 Lambda 関数をインポートする

• V1 コネクタを使用する

• Docker コンテナを実行する

• 機械学習推論を実行する

• V1 Greengrass デバイスを接続する

• ローカルシャドウサービスを有効にする

• との統合 AWS IoT SiteWise

V1 Lambda 関数をインポートする

Lambda 関数を AWS IoT Greengrass V2 コンポーネントとしてインポートできます。以下のアプ
ローチのいずれかを選択できます。

• V1 Lambda 関数を Greengrass コンポーネントとして直接インポートします。

• AWS IoT Device SDK v2 の Greengrass ライブラリを使用するように Lambda 関数を更新
し、Lambda 関数を Greengrass コンポーネントとしてインポートします。

• Lambda 以外のコードと AWS IoT Device SDK v2 を使用して、Lambda 関数と同じ機能を実装す
るカスタムコンポーネントを作成します。

Lambda 関数がストリームマネージャーやローカルシークレットなどの機能を使用する場合は、これ
らの機能をパッケージ化する AWSが提供するコンポーネントへの依存関係を定義する必要がありま
す。Lambda 関数コンポーネントをデプロイすると、依存関係として定義する各機能のコンポーネン
トもデプロイに含まれます。デプロイでは、コアデバイスにデプロイするシークレットなどのパラ
メータを設定できます。V1 のすべての機能で、V2 の Lambda 関数にコンポーネントの依存関係が
必要なわけではありません。次のリストは、V2 Lambda 関数コンポーネントで V1 機能を使用する
方法を説明しています。

• 他の AWS サービスにアクセスする
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Lambda 関数が AWS 認証情報を使用して他の AWS サービスにリクエストを行う場合、コアデバ
イスのトークン交換ロールは、コアデバイスが Lambda 関数が使用する AWS オペレーションを実
行することを許可する必要があります。詳細については、「コアデバイスが AWS サービスを操作
できるように認証する」を参照してください。

• ストリームマネージャー

Lambda 関数がストリームマネージャーを使用している場合は、関数をインポートするときのコン
ポーネントの依存関係として aws.greengrass.StreamManager を指定します。ストリームマ
ネージャーコンポーネントをデプロイするときに、ターゲットコアデバイスに設定するストリーム
マネージャーパラメータを指定します。コアデバイスのトークン交換ロールは、コアデバイスがス
トリームマネージャーで使用する AWS クラウド 送信先にアクセスできるようにする必要があり
ます。詳細については、「ストリームマネージャー」を参照してください。

• ローカルシークレット

Lambda 関数がローカルシークレットを使用している場合は、関数をインポートするときのコン
ポーネントの依存関係として aws.greengrass.SecretManager を指定します。シークレット
マネージャーコンポーネントをデプロイするときは、ターゲットコアデバイスにデプロイするシー
クレットリソースを指定します。コアデバイスのトークン交換ロールは、コアデバイスがデプロイ
するシークレットリソースを取得できるようにする必要があります。詳細については、「シーク
レットマネージャー」を参照してください。

Lambda 関数コンポーネントをデプロイするときは、 AWS IoT Device SDK V2 で IPC オペ
レーションを使用するアクセス許可を付与する IPC 承認ポリシーを持つように設定します。
GetSecretValue

• ローカルシャドウ

Lambda 関数がローカルシャドウとやり取りする場合は、 AWS IoT Device SDK V2 を使用する
ように Lambda 関数コードを更新する必要があります。また、関数をインポートするときのコン
ポーネントの依存関係として aws.greengrass.ShadowManager を指定する必要があります。
詳細については、「デバイスシャドウとやり取り」を参照してください。

Lambda 関数コンポーネントをデプロイするときは、 AWS IoT Device SDK V2 でシャドウ IPC オ
ペレーションを使用するアクセス許可を付与する IPC 承認ポリシーを持つように設定してくださ
い。

• サブスクリプション
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• Lambda 関数がクラウドソースからのメッセージをサブスクライブする場合は、関数をインポー
トするときにそれらのサブスクリプションをイベントソースとして指定します。

• Lambda 関数が別の Lambda 関数からのメッセージをサブスクライブしている場合、また
は Lambda 関数が AWS IoT Core または他の Lambda 関数にメッセージを発行する場合
は、Lambda 関数をデプロイするときにレガシーサブスクリプションルーターコンポーネントを
設定してデプロイします。レガシーサブスクリプションルーターコンポーネントをデプロイする
ときは、Lambda 関数が使用するサブスクリプションを指定します。

Note

レガシーサブスクリプションルーターコンポーネントは、Lambda 関数が AWS IoT 
Greengrass Core SDK の publish()関数を使用する場合にのみ必要です。 AWS IoT 
Device SDK V2 でプロセス間通信 (IPC) インターフェイスを使用するように Lambda 関
数コードを更新する場合、レガシーサブスクリプションルーターコンポーネントをデプ
ロイする必要はありません。詳細については、次のプロセス間通信サービスを参照して
ください。

• ローカルメッセージをパブリッシュ/サブスクライブする

• AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブする

• Lambda 関数がローカルに接続されたデバイスからのメッセージをサブスクライブする場合は、
関数をインポートするときにそれらのサブスクリプションをイベントソースとして指定します。
また、接続されたデバイスからイベントソースとして指定したローカルのパブリッシュ/サブス
クライブトピックにメッセージを中継するために、MQTT ブリッジコンポーネントを設定およ
びデプロイする必要があります。

• Lambda 関数がローカルに接続されたデバイスにメッセージを発行する場合は、 AWS IoT 
Device SDK V2 を使用してローカルのパブリッシュ/サブスクライブメッセージを発行するよう
に Lambda 関数コードを更新する必要があります。また、ローカルのパブリッシュ/サブスク
ライブメッセージブローカーから接続されたデバイスにメッセージを中継するために、[MQTT 
bridge component] (MQTT ブリッジコンポーネント) を設定およびデプロイする必要がありま
す。

• ローカルボリュームとデバイス

コンテナ化された Lambda 関数がローカルボリュームまたはデバイスにアクセスする場合
は、Lambda 関数をインポートするときにそれらのボリュームとデバイスを指定します。この機能
では、コンポーネントの依存関係は必要ありません。
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詳細については、「AWS Lambda 関数を実行する」を参照してください。

V1 コネクタを使用する

一部の AWS IoT Greengrass コネクタと同じ機能を提供する AWSが提供するコンポーネントをデプ
ロイできます。デプロイを作成するときに、コネクタのパラメータを設定できます。

以下の AWS IoT Greengrass V2 コンポーネントは Greengrass V1 コネクタ機能を提供します。

• CloudWatch メトリクスコンポーネント

• AWS IoT Device Defender コンポーネント

• Firehose コンポーネント

• Modbus-RTU プロトコルアダプタコンポーネント

• Amazon SNS コンポーネント

Docker コンテナを実行する

AWS IoT Greengrass V2 には、V1 Docker アプリケーションデプロイコネクタを直接置き換えるコ
ンポーネントはありません。ただし、Docker アプリケーションマネージャーコンポーネントを使用
して Docker イメージをダウンロードし、ダウンロードしたイメージから Docker コンテナを実行す
るカスタムコンポーネントを作成できます。詳細については、Docker コンテナの実行およびDocker 
アプリケーションマネージャーを参照してください。

機械学習推論を実行する

AWS IoT Greengrass V2 は、Amazon SageMaker Edge Manager エージェントをインストールし、 
SageMaker Neo でコンパイルされたモデルを Greengrass コアデバイスのモデルコンポーネント
として使用できる Amazon SageMaker Edge Manager コンポーネントを提供します。 は、デバ
イスに Deep Learning Runtime と TensorFlow Lite をインストールするコンポーネント AWS IoT 
Greengrass V2 も提供します。対応する DLR および TensorFlow Lite モデルおよび推論コンポーネ
ントを使用して、サンプル画像分類およびオブジェクト検出推論を実行できます。MXNet や などの
他の機械学習フレームワークを使用するには TensorFlow、これらのフレームワークを使用する独自
のカスタムコンポーネントを開発できます。

V1 Greengrass デバイスを接続する

の接続されたデバイスは、 でクライアントデバイス AWS IoT Greengrass V1 と呼ばれます AWS 
IoT Greengrass V2。クライアントデバイスの AWS IoT Greengrass V2 サポートは と下位互換性が
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あるため AWS IoT Greengrass V1、アプリケーションコードを変更せずに V1 クライアントデバイ
スを V2 コアデバイスに接続できます。クライアントデバイスが V2 コアデバイスに接続できるよう
にするには、クライアントデバイスのサポートを有効にする Greengrass コンポーネントをデプロイ
し、クライアントデバイスをコアデバイスに関連付けます。クライアントデバイス、 AWS IoT Core 
クラウドサービス、Greengrass コンポーネント (Lambda 関数を含む) 間でメッセージを中継するに
は、[MQTT bridge component] (MQTT ブリッジコンポーネント) をデプロイおよび設定します。[IP 
detector component] (IP 検出コンポーネント) をデプロイして接続情報を自動検出することも、エン
ドポイントを手動で管理することも可能です。詳細については、「ローカル IoT デバイスとやり取り
する」を参照してください。

ローカルシャドウサービスを有効にする

では AWS IoT Greengrass V2、ローカルシャドウサービスは、 AWSが提供するシャドウマネー
ジャーコンポーネントによって実装されます。 には、名前付きシャドウのサポート AWS IoT 
Greengrass V2 も含まれています。コンポーネントがローカルシャドウとやり取りし、シャドウの
状態を に同期できるようにするには AWS IoT Core、シャドウマネージャーコンポーネントを設定し
てデプロイし、コンポーネントコードでシャドウ IPC オペレーションを使用します。詳細について
は、「デバイスシャドウとやり取り」を参照してください。

との統合 AWS IoT SiteWise

V1 コアデバイスを AWS IoT SiteWise ゲートウェイとして使用している場合は、手順に従って新
しい V2 コアデバイスを AWS IoT SiteWise ゲートウェイとしてセットアップします。 AWS IoT 
SiteWise には、 AWS IoT SiteWise コンポーネントをデプロイするインストールスクリプトが用意さ
れています。

ステップ 3: AWS IoT Greengrass V2 アプリケーションをテストする

V2 コンポーネントを作成して新しい V2 コアデバイスにデプロイしたら、アプリケーションが期
待を満たしていることを確認します。デバイスのログをチェックして、コンポーネントの標準出
力 (stdout) および標準エラー (stderr) メッセージを表示できます。詳細については、「AWS IoT 
Greengrass ログのモニタリング」を参照してください。

Greengrass CLI をコアデバイスにデプロイした場合は、それを使用してコンポーネントとその設定
をデバッグできます。詳細については、「Greengrass CLI コマンド」を参照してください。

アプリケーションが V2 コアデバイスで動作することを確認したら、アプリケーションの 
Greengrass コンポーネントを他のコアデバイスにデプロイできます。ネイティブプロセスまたは 
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Docker コンテナを実行するカスタムコンポーネントを開発する場合は、まずそれらのコンポーネン
トを サービスにパブリッシュして、他のコアデバイスにデプロイする必要があります。 AWS IoT 
Greengrass

Greengrass V1 コアデバイスを Greengrass V2 にアップグレード
します。

アプリケーションとコンポーネントが AWS IoT Greengrass V2 コアデバイスで作動することを確
認したら、本番デバイスなど、現在 v1.x を実行しているデバイスに AWS IoT Greengrass Core 
ソフトウェア v2.x をインストールできます。次に、Greengrass V2 コンポーネントをデプロイし
て、Greengrass アプリケーションをデバイスで実行します。

デバイスのフリートを V1 から V2 にアップグレードするには、アップグレードするデバイスごとに
次の手順を実行します。モノグループを使用して、V2 コンポーネントをコアデバイスのフリートに
デプロイできます。

Tip

デバイスのフリートに対するアップグレードプロセスを自動化するスクリプトを作成するこ
とをお勧めします。AWS Systems Manager を使用してフリートを管理する場合、システム
マネージャーを使用し、各デバイスにそのスクリプトを実行してフリートを V1 から V2 に
アップグレードできます。
AWS エンタープライズサポートの担当に連絡して、アップグレードプロセスを最適に自動
化する方法についてお問い合わせいただけます。

ステップ 1。 AWS IoT Greengrass Core ソフトウェア v2.x をインストール

AWS IoT Greengrass Core ソフトウェア v2.x を V1 コアデバイスにインストールする次のオプショ
ンから選択します:

• より少ないステップでアップグレード

より少ない手順でアップグレードするには、v2.x ソフトウェアをインストールする前に v1.x ソフ
トウェアをアンインストールできます。

• 最小限のダウンタイムでアップグレード
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最小限のダウンタイムでアップグレードするには、AWS IoT Greengrass Core ソフトウェアの両
バージョンを同時にインストールできます。AWS IoT Greengrass Core ソフトウェア v2.x をイ
ンストールして V2 アプリケーションが正しく動作することを確認したら、AWS IoT Greengrass 
Core ソフトウェア v1.x をアンインストールします。このオプションを選択する前に、AWS IoT 
Greengrass Core ソフトウェアの両バージョンを同時に実行するために必要な追加 RAM を検討し
てください。

v2.x をインストールする前に、AWS IoT Greengrass Core v1.x をアンインストール

順次アップグレードする場合、デバイスに v2.x をインストールする前に、AWS IoT Greengrass 
Core ソフトウェア v1.x をアンインストールします。

AWS IoT Greengrass Core ソフトウェア v1.x をアンインストールするには

1. AWS IoT Greengrass Core ソフトウェア v1.x がサービスとして実行されている場合、サービス
を停止、無効化、削除する必要があります。

a. 実行中の AWS IoT Greengrass Core ソフトウェア v1.x サービスを停止します。

sudo systemctl stop greengrass 

b. サービスが停止するまで待ちます。list コマンドを使用してサービスの状況を確認できま
す。

sudo systemctl list-units --type=service | grep greengrass

c. サービスを無効にします。

sudo systemctl disable greengrass

d. サービスを削除します。

sudo rm /etc/systemd/system/greengrass.service

2. AWS IoT Greengrass Core ソフトウェア v1.x がサービスとして実行されていない場合、次のコ
マンドを実行してデーモンを停止します。greengrass-root を Greengrass ルートフォルダ
の名前に置き換えます。デフォルトの場所は /greengrass です。

cd /greengrass-root/ggc/core/
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sudo ./greengrassd stop

3. (オプション) Greengrass ルートフォルダをバックアップし、該当する場合、カスタム書き込み
フォルダをデバイスの別のフォルダにバックアップします。

a. 次のコマンドを使用し、現在の Greengrass ルートフォルダを別のフォルダにコピーして、
ルートフォルダを削除します。

sudo cp -r /greengrass-root /path/to/greengrass-backup
rm -rf /greengrass-root

b. 次のコマンドを使用し、書き込みフォルダを別のフォルダに移動して、書き込みフォルダを
削除します。

sudo cp -r /write-directory /path/to/write-directory-backup
rm -rf /write-directory

次に、AWS IoT Greengrass V2 のインストール手順を使用して、デバイスにソフトウェアをインス
トールします。

Tip

コアデバイスを V1 から V2 に移行する際にコアデバイスの ID を再利用するには、手動プ
ロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールする指示に従っ
てください。最初にデバイスから V1 コアソフトウェアを削除してから、V1 コアデバイス
の AWS IoT モノと証明書を再利用し、証明書の AWS IoT ポリシーを更新して、v2.x ソフト
ウェアが必要とする許可を付与します。

既に v1.x を実行しているデバイスに AWS IoT Greengrass Core ソフトウェア v2.x を
インストール

既に AWS IoT Greengrass Core ソフトウェア v1.x が実行されているデバイスに AWS IoT 
Greengrass Core v2.x ソフトウェアをインストールする場合、以下の点に注意してください:

• V2 コアデバイスの AWS IoT モノ名は一意である必要があります。V1 コアデバイスと同じモノ名
を使用しないでください。
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• AWS IoT Greengrass Core ソフトウェア v2.x に使用するポートは、v1.x に使用するポートとは異
なる必要があります。

• 8088 以外のポートを使用するように V1 ストリームマネージャーを設定します。詳細について
は、「ストリームマネージャーの設定」を参照してください。

• 8883 以外のポートを使用するように V1 MQTT ブローカを設定します。詳細については、
「ローカルメッセージング用に MQTT ポートの設定」を参照してください。

• AWS IoT Greengrass V2は、Greengrass システムサービスの名前を変更するオプションはありま
せん。Greengrass をシステムサービスとして実行する場合、システムサービス名の不一致を避け
るため、次のいずれかの操作を行う必要があります。

• v2.x をインストールする前に、v1.x のGreengrass サービスの名前を変更します。

• システムサービスがない AWS IoT Greengrass Core ソフトウェア v2.x をインストール 
　し、greengrass 以外の名前で手動でソフトウェアをシステムサービスとして設定します。

v1.x の Greengrass サービスの名前を変更するには

1. AWS IoT Greengrass Core ソフトウェア v1.x サービスを停止します。

sudo systemctl stop greengrass

2. サービスが停止するのを待ちます。サービスの停止に数分かかることがあります。list-
units コマンドを実行して、サービスが停止したかどうか調べられます。

sudo systemctl list-units --type=service | grep greengrass

3. サービスを無効にします。

sudo systemctl disable greengrass

4. サービスの名前を変更します。

sudo mv /etc/systemd/system/greengrass.service /etc/systemd/system/greengrass-
v1.service

5. サービスをリロードして起動します。

sudo systemctl daemon-reload
sudo systemctl reset-failed
sudo systemctl enable greengrass-v1  
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sudo systemctl start greengrass-v1

次に、AWS IoT Greengrass V2 のインストール手順を使用して、デバイスにソフトウェアをインス
トールします。

Tip

コアデバイスを V1 から V2 に移行する際にコアデバイスの ID を再利用するには、手動プ
ロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールする指示に従っ
てください。最初にデバイスから V1 コアソフトウェアを削除してから、V1 コアデバイス
の AWS IoT モノと証明書を再利用し、証明書の AWS IoT ポリシーを更新して、v2.x ソフト
ウェアが必要とする許可を付与します。

ステップ 2: コアデバイスに AWS IoT Greengrass V2 コンポーネントをデ
プロイ

デバイスに AWS IoT Greengrass Core ソフトウェア v2.x をインストールしたら、次のリソースを含
むデプロイを作成します。コンポーネントを同様なデバイスのフリートにデプロイするには、それら
のデバイスを含むモノグループのデプロイを作成します。

• V1 Lambda 関数から作成した Lambda 関数のコンポーネント。詳細については、「AWS Lambda 
関数を実行する」を参照してください。

• V1サブスクリプションを使用する場合、レガシー サブスクリプション ルータ コンポーネント。

• ストリームマネージャーを使用する場合、ストリーム マネージャー コンポーネント。詳細につい
ては、「Greengrass コアデバイスでのデータストリームの管理」を参照してください。

• ローカルシークレットを使う場合、シークレットマネージャーコンポーネント。

• V1 コネクタを使用する場合、AWS が提供するコネクタコンポーネント。

• Docker コンテナを使用する場合、Docker アプリケーション マネージャー コンポーネント。詳細
については、「Docker コンテナの実行」を参照してください。

• 機械学習の推論を使用する場合、機械学習サポート用コンポーネント。詳細については、「機械学
習の推論を実行する」を参照してください。

• 接続されたデバイスを使用する場合、クライアント デバイス サポート用コンポーネント。クライ
アントデバイスのサポートを有効にして、クライアントデバイスをコアデバイスに関連付ける必要
があります。詳細については、「ローカル IoT デバイスとやり取りする」を参照してください。
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• デバイスシャドウを使用する場合、シャドウ マネージャー コンポーネント。詳細については、
「デバイスシャドウとやり取り」を参照してください。

• Greengrass コアデバイスから Amazon CloudWatch Logs にログをアップロードすると、ログマ
ネージャーコンポーネント になります。詳細については、「AWS IoT Greengrass ログのモニタ
リング」を参照してください。

• AWS IoT SiteWiseと統合する場合、指示に従って V2 コアデバイスを AWS IoT SiteWise ゲート
ウェイとしてセットアップします。AWS IoT SiteWise は、ユーザーに代わって AWS IoT SiteWise 
コンポーネントをデプロイするインストールスクリプトを提供します。

• カスタム機能を実装するために開発したユーザー定義のコンポーネント。

デプロイの作成と改訂の情報については、「デバイスに AWS IoT Greengrass コンポーネントのデ
プロイ」を参照してください。
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チュートリアル: AWS IoT Greengrass V2 の開始方法

この基礎的なチュートリアルでは、AWS IoT Greengrass V2 の基本的な機能について知ることがで
きます。このチュートリアルでは、以下の作業を行います。

1. Raspberry Piなどの Linux デバイスや Windows デバイスに AWS IoT Greengrass Core ソフト
ウェアをインストールして設定します。このデバイスは Greengrass コアデバイスです。

2. Greengrass コアデバイス上で、Hello World コンポーネントを開発します。コンポーネント
は、Greengrass コアデバイス上で動作するソフトウェアです。

3. このコンポーネントを AWS クラウド にある AWS IoT Greengrass V2 にアップロードします。

4. このコンポーネントを、AWS クラウド から Greengrass コアデバイスにデプロイします。

Note

このチュートリアルでは、開発環境をセットアップする方法と、AWS IoT Greengrass の機
能について説明します。実稼働デバイスをセットアップおよび設定する方法の詳細について
は、以下を参照してください。

• AWS IoT Greengrass コアデバイスをセットアップする

• AWS IoT Greengrass Core ソフトウェアをインストールします。

このチュートリアルは 20～30 分を要します。

トピック

• 前提条件

• ステップ 1: AWS アカウントを設定する

• ステップ2: 環境の構築

• ステップ 3: AWS IoT Greengrass Core ソフトウェアをインストールする

• ステップ 4: デバイス上でコンポーネントを開発およびテストする

• ステップ 5: AWS IoT Greengrass サービスでコンポーネントを作成する

• ステップ 6: コンポーネントをデプロイする

• 次のステップ
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前提条件

この入門チュートリアルを完了するには、以下が必要です。

• AWS アカウント。アカウントをお持ちでない場合は、「ステップ 1: AWS アカウントを設定す
る」を参照してください。

• AWS IoT Greengrass V2 をサポートする AWS リージョン を使用します。サポートされている
リージョンのリストについては、「AWS 全般のリファレンス」の「AWS IoT Greengrass V2 の 
エンドポイントとクォータ」を参照してください。

• 管理者権限を持つ AWS Identity and Access Management (IAM) ユーザー。

• Greengrass コアデバイスとしてセットアップするデバイス。Raspberry Pi OS を搭載した 
Raspberry Pi (以前の Raspbian) または Windows 10 デバイスなど。このデバイスに対する管理者
権限を持っているか、sudo を通してなどの方法で、管理者権限を取得できる必要があります。こ
のデバイスにはインターネット接続が必要です。

また、AWS IoT Greengrass Core ソフトウェアをインストールして実行するための要件を満たし
ている、別のデバイスを使用することもできます。詳細については、「サポートされているプラッ
トフォームと要件」を参照してください。

開発用コンピュータがこれらの要件を満たしている場合は、このチュートリアルで Greengrass コ
アデバイスとしてセットアップできます。

• デバイス上のすべてのユーザーに対して Python 3.5 以降がインストールされており、PATH 環境
変数に追加されていること。Windows の場合は、すべてのユーザーに対して Python Launcher for 
Windows ランチャーがインストールされている必要があります。

Important

Windows では、デフォルトでは Python がすべてのユーザーにインストールされませ
ん。Python をインストールするときには、インストールをカスタマイズして、AWS IoT 
Greengrass Core ソフトウェアが Python スクリプトを実行するように設定する必要があ
ります。たとえば、グラフィカル Python インストーラを使用する場合には、次の操作を
行います。

1. Install launcher for all users (recommended) (すべてのユーザーにランチャーをインス
トールする (推奨)) を選択します。

2. Customize installation を選択します。

3. を選択します。。Next
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4. Install for all users を選択します。

5. Add Python to environment variables を選択します。

6. [Install] (インストール) を選択します。

詳細については、「Python 3 ドキュメント」の「Windows で Python を使用する」を参照
してください。

• 開発コンピュータおよびデバイスに AWS Command Line Interface (AWS CLI) がインストールさ
れており、認証情報が設定されていること。開発用コンピュータとデバイスで、同じ AWS リー
ジョン リージョンを使って AWS CLI を設定しているか確認してください。AWS IoT Greengrass 
V2 を AWS CLI で使用するには、以下のいずれかのバージョン以降である必要があります。

• 最小 AWS CLI V1 バージョン: v1.18.197

• 最小 AWS CLI V2 バージョン: v2.1.11

Tip

現在の AWS CLI のバージョンを確認するには、次のコマンドを実行します。

aws --version

詳細については、「AWS Command Line Interface ユーザーガイド」の「AWS CLI のインストー
ル、更新、アンインストール」と「AWS CLI の設定」を参照してください。

Note

32 ビットのオペレーティングシステムを備えた Raspberry Pi などの、32 ビット ARM デ
バイスを使用する場合は、AWS CLI V1 をインストールします。AWS CLIV2 は 32 ビット 
ARM デバイスでは利用できません。詳細については、「AWS CLI バージョン 1 のインス
トール、更新、およびアンインストール」を参照してください。
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ステップ 1: AWS アカウントを設定する

AWS アカウントへのサインアップ

AWS アカウントがない場合は、以下のステップを実行して作成します。

AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを使用して検証
コードを入力するように求められます。

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当
て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルートユーザーを使用して
ください。

サインアップ処理が完了すると、AWS からユーザーに確認メールが送信されます。https:// 
aws.amazon.com/ の [アカウント] をクリックして、いつでもアカウントの現在のアクティビティを
表示し、アカウントを管理することができます。

管理ユーザーの作成

AWS アカウント にサインアップしたら、AWS アカウントのルートユーザー をセキュリティで保護
し、AWS IAM Identity Center を有効にして、管理ユーザーを作成します。これにより、日常的なタ
スクにルートユーザーを使用しないようにします。

AWS アカウントのルートユーザーをセキュリティで保護する

1. [ルートユーザー] を選択し、AWS アカウント のメールアドレスを入力して、アカウント所有者
として AWS Management Console にサインインします。次のページでパスワードを入力しま
す。

ルートユーザーを使用してサインインする方法については、「AWS サインイン User Guide」の
「Signing in as the root user」を参照してください。

2. ルートユーザーの多要素認証 (MFA) を有効にします。
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手順については、「IAM ユーザーガイド」の「AWS アカウント のルートユーザーの仮想 MFA 
デバイスを有効にする (コンソール)」を参照してください。

管理ユーザーを作成する

1. IAM アイデンティティセンターを有効にします。

手順については、「AWS IAM Identity Center ユーザーガイド」の「AWS IAM Identity Center の
有効化」を参照してください。

2. IAM アイデンティティセンターで、管理ユーザーに管理者アクセスを付与します。

IAM アイデンティティセンターディレクトリ をアイデンティティソースとして使用するチュー
トリアルについては、「AWS IAM Identity Center ユーザーガイド」の「デフォルトの IAM アイ
デンティティセンターディレクトリ でユーザーアクセスを設定する」を参照してください。

管理ユーザーとしてサインインする

• IAM アイデンティティセンターのユーザーとしてサインインするには、IAM アイデンティティ
センターのユーザーの作成時に E メールアドレスに送信されたサインイン URL を使用します。

IAM アイデンティティセンターのユーザーを使用してサインインする方法については、「AWS 
サインイン User Guide」の「Signing in to the AWS access portal」を参照してください。

ステップ2: 環境の構築
このセクションのステップに従って、AWS IoT Greengrass コアデバイスとして使用する Linux また
は Windows デバイスをセットアップします。

Linux デバイス (Raspberry Pi) をセットアップする

これらのステップでは、Raspberry Pi OS を備えた Raspberry Pi を使用していることを前提として
います。別のデバイスまたはオペレーティングシステムを使用する場合は、お使いのデバイスに該当
するドキュメントを参照してください。

AWS IoT Greengrass V2 の Raspberry Pi をセットアップするには

1. Raspberry Pi で SSH を有効にして、リモート接続します。詳細については、「Raspberry Pi ド
キュメント」の「SSH (セキュアシェル)」を参照してください。
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2. Raspberry Pi の IP アドレスを検索して SSH で接続します。これを行うには、Raspberry Pi 上
で次のコマンドを実行します。

hostname -I

3. SSH で Raspberry Pi に接続します。

開発用コンピュータに次のコマンドを実行します。username をサインインするユーザーの名
前に置き換え、 を前のステップで見つけた IP アドレスpi-ip-addressに置き換えます。

ssh username@pi-ip-address

Important

開発コンピュータで Microsoft Windows の以前のバージョンを使用している場合、ssh
コマンドがないか、ssh があっても Raspberry Pi に接続できない可能性がありま
す。Raspberry Pi に接続するには、無料のオープンソース SSH クライアントであ
る PuTTY をインストールすることができます。「PuTTY ドキュメント」を参照し
て、Raspberry Pi に接続します。

4. AWS IoT Greengrass Core ソフトウェアを実行するために必要な Java ランタイムをインストー
ルします。Raspberry Pi で、次のコマンドを使用して Java 11 をインストールします。

sudo apt install default-jdk

インストールが完了したら、次のコマンドを実行して Java が Raspberry Pi で実行されているこ
とを確認します。

java -version

このコマンドは、デバイス上で実行されている Java のバージョンを出力します。出力は、次の
例のようになります。

openjdk version "11.0.9.1" 2020-11-04
OpenJDK Runtime Environment (build 11.0.9.1+1-post-Debian-1deb10u2)
OpenJDK 64-Bit Server VM (build 11.0.9.1+1-post-Debian-1deb10u2, mixed mode)
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ヒント: Raspberry Pi にカーネルパラメータを設定する

デバイスが Raspberry Pi の場合、次の手順を実行して Linux カーネルパラメータを表示と更
新できます。

1. /boot/cmdline.txt ファイルを開きます。このファイルでは、Raspberry Pi の起動時
に適用する Linux カーネルパラメータを指定します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用して
ファイルを開きます。

sudo nano /boot/cmdline.txt

2. /boot/cmdline.txt ファイルに次のカーネルパラメータが含まれていることを確認し
ます。systemd.unified_cgroup_hierarchy=0 パラメータは、cgroups v2 ではな
く、cgroups v1 を使用することを指定します。

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

/boot/cmdline.txt ファイルにこれらのパラメータが含まれていない場合、あるいは
異なる値を持つこれらのパラメータが含まれている場合、これらのパラメータと値を含む
ようにファイルを更新してください。

3. /boot/cmdline.txt ファイルを更新した場合、Raspberry Pi を再起動して変更を適用
します。

sudo reboot

Linux デバイスをセットアップする (その他)

AWS IoT Greengrass V2 の Linux デバイスをセットアップするには

1. AWS IoT Greengrass Core ソフトウェアを実行するために必要な Java ランタイムをインストー
ルします。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧
めします。バージョン 8 以降が必要です。次のコマンドは、デバイスに OpenJDK をインストー
ルする方法を示しています。

• Debian ベースまたは Ubuntu ベースのディストリビューションの場合:
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sudo apt install default-jdk

• Red Hat ベースのディストリビューションの場合 :

sudo yum install java-11-openjdk-devel

• 複数 Amazon Linux 2:

sudo amazon-linux-extras install java-openjdk11

• 複数 Amazon Linux 2023:

sudo dnf install java-11-amazon-corretto -y

インストールが完了したら、次のコマンドを実行して Java が Linux デバイスで実行されている
ことを確認します。

java -version

このコマンドは、デバイス上で実行されている Java のバージョンを出力します。例え
ば、Debian ベースのディストリビューションでは、出力は次のサンプルのようになります。

openjdk version "11.0.9.1" 2020-11-04
OpenJDK Runtime Environment (build 11.0.9.1+1-post-Debian-1deb10u2)
OpenJDK 64-Bit Server VM (build 11.0.9.1+1-post-Debian-1deb10u2, mixed mode)

2. (オプション) デバイスにコンポーネントを実行するデフォルトのシステムユーザーおよびグルー
プを作成します。AWS IoT Greengrass Core ソフトウェアインストーラは、--component-
default-user インストーラ引数でこのユーザーとグループを作成させるという選択もありま
す。詳細については、「インストーラ引数」を参照してください。

sudo useradd --system --create-home ggc_user
sudo groupadd --system ggc_group

3. AWS IoT Greengrass Core ソフトウェア (通常は root) を実行するユーザーが、sudo を任意の
ユーザーと任意のグループに実行する許可があることを確認してください。

a. /etc/sudoers ファイルを開くには、次のコマンドを実行します。
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sudo visudo

b. ユーザーの権限が次の例のようになっていることを確認します。

root    ALL=(ALL:ALL) ALL

4. (オプション) コンテナ化された Lambda 関数を実行するには、cgroups v1 を有効にし、メモリ
とデバイスの cgroups を有効にしてマウントする必要があります。コンテナ化された Lambda 
関数を実行する予定がない場合、この手順を省略できます。

これらの cgroups オプションを有効にするには、次の Linux カーネルパラメータを使用してデ
バイスを起動します。

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

デバイスのカーネルパラメータを確認および設定するための情報については、オペレーティング
システムおよびブートローダーのドキュメントを参照してください。指示に従って、カーネルパ
ラメータを永続的に設定します。

5. デバイスの要件 にある要件リストで示されているように、その他の必要となる依存関係をすべ
てデバイスにインストールします。

Windows デバイスをセットアップする

AWS IoT Greengrass V2 の Windows デバイスをセットアップするには

1. AWS IoT Greengrass Core ソフトウェアを実行するために必要な Java ランタイムをインストー
ルします。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧
めします。バージョン 8 以降が必要です。

2. PATH システム変数で Java が使用可能か確認し、そうでない場合は追加します。 LocalSystem 
アカウントは AWS IoT Greengrass Core ソフトウェアを実行するため、ユーザーの PATH ユー
ザー変数ではなく、PATH システム変数に Java を追加する必要があります。以下の操作を実行
します。

a. Windows キーを押してスタートメニューを開きます。

b. environment variables を入力して、スタートメニューからシステムオプションを検索
します。
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c. スタートメニューの検索結果から [Edit the system environment variables] (システム環境変
数を編集) をクリックして、[System properties] (システムプロパティ) ウィンドウを開きま
す。

d. [Environment variables...] (環境変数...) を選択して、[Environment Variables] (環境可変) 
ウィンドウを開きます。

e. [System variables] (システム変数) で、[Path] (パス) 、[Edit] (編集) の順に選択します。[Edit 
environment variable] (環境変数の編集) ウィンドウでは、個別の行に各パスを表示できま
す。

f. Java インストールの bin フォルダへのパスが存在しているかを確認します。このパスは、
次の例のように表示されます。

C:\\Program Files\\Amazon Corretto\\jdk11.0.13_8\\bin

g. [Path] (パス) で Java インストールの bin フォルダが で見つからない場合は、[New] (新規) 
を選択してこれを追加した上で、[OK] を選択します。

3. 管理者として Windows コマンドプロンプト cmd.exe を開きます。

4. Windows デバイスの LocalSystem アカウントにデフォルトユーザーを作成します。#####を安
全なパスワードに置き換えます。

net user /add ggc_user password

Tip

Windows の構成によっては、ユーザーのパスワードの期限切れが、将来の日付に設定
されている場合があります。Greengrass アプリケーションの動作を継続させるために
は、パスワードの有効期限を追跡し、その期限が切れる前に更新します。ユーザーのパ
スワードには、期限切れを起こさないような設定も可能です。

• ユーザーとパスワードの有効期限を確認するには、次のコマンドを実行します。

net user ggc_user | findstr /C:expires

• ユーザーのパスワードが期限切れにならないように設定するには、次のコマンドを実
行します。

wmic UserAccount where "Name='ggc_user'" set PasswordExpires=False
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• wmic コマンドが廃止された Windows 10 以降を使用している場合は、次の 
PowerShell コマンドを実行します。

Get-CimInstance -Query "SELECT * from Win32_UserAccount WHERE name = 
 'ggc_user'" | Set-CimInstance -Property @{PasswordExpires="False"}

5. デバイスに Microsoft からPsExecユーティリティをダウンロードしてインストールします。

6. PsExec ユーティリティを使用して、デフォルトユーザーのユーザー名とパスワードを 
LocalSystem アカウントの認証情報マネージャーインスタンスに保存します。#####を以前に設
定したユーザーのパスワードに置き換えます。

psexec -s cmd /c cmdkey /generic:ggc_user /user:ggc_user /pass:password

PsExec License Agreement が開いたら、Accept を選択し、ライセンスに同意してコマンドを実
行します。

Note

Windows デバイスでは、 LocalSystem アカウントが Greengrass nucleus を実行するた
め、 PsExec ユーティリティを使用してデフォルトのユーザー情報を LocalSystem ア
カウントに格納する必要があります。認証情報マネージャーアプリケーションを使用
すると、この情報は アカウントではなく、現在ログオンしているユーザーの Windows 
LocalSystem アカウントに保存されます。

ステップ 3: AWS IoT Greengrass Core ソフトウェアをインストー
ルする

このセクションの手順に従って、Raspberry Pi をローカル開発に使用できる AWS IoT Greengrass 
コアデバイスとして設定します。このセクションでは、以下を実行するインストーラをダウンロード
して実行し、デバイスの AWS IoT Greengrass Core ソフトウェアを設定します。

• Greengrass nucleus コンポーネントをインストールします。nucleus は必須コンポーネントであ
り、デバイス上で AWS IoT Greengrass Core ソフトウェアを実行するための最小要件となりま
す。詳細については、「Greengrass nucleus コンポーネント」を参照してください。
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• デバイスを AWS IoT モノとして登録し、デバイスの AWS への接続を許可するデジタル証明書を
ダウンロードします。詳細については、「AWS IoT Greengrass のデバイス認証と認可」を参照し
てください。

• デバイスの AWS IoTモノ をモノグループに追加します。モノグループは、AWS IoT モノのグルー
プまたはフリートです。モノグループを使用すると、Greengrass コアデバイスのフリートを管理
できます。ソフトウェアコンポーネントをデバイスにデプロイするとき、個々のデバイスまたは
デバイスのグループのどちらにデプロイするのかを選択することができます。詳細については、
「AWS IoT Core デベロッパーガイド」の「AWS IoT でデバイスを管理する」を参照してくださ
い。

• Greengrass コアデバイスが AWS サービスとやり取りを許可する IAM ロールを作成します。デ
フォルトでは、このロールはデバイスが AWS IoT とやり取りし、Amazon CloudWatch Logs にロ
グを送信することを許可します。詳細については、「コアデバイスが AWS サービスを操作できる
ように認証する」を参照してください。

• AWS IoT Greengrass コマンドラインインターフェイス (greengrass-cli) をインストールしま
す。これを使用することで、コアデバイスで開発するカスタムコンポーネントをテストすることが
できます。詳細については、「Greengrass コマンドラインインターフェイス」を参照してくださ
い。

AWS IoT Greengrass Core ソフトウェアをインストールする (コンソール)

1. AWS IoT Greengrass コンソールにサインインします。

2. [Get started with Greengrass] (Greengrass の使用を開始する) で、[Set up one core device] (1 つ
のコアデバイスをセットアップする) を選択します。

3. [Step 1: Register a Greengrass core device] (ステップ 1: Greengrass コアデバイスを登録する) 
にある [Core device name] (コアデバイス名) に、Greengrass コアデバイスの AWS IoT モノの
名前を入力します。モノが存在しない場合、インストーラによって作成されます。

4. [Step 2: Add to a thing group to apply a continuous deployment] (ステップ 2: モノグループに追
加して継続的デプロイを適用する)、に対して [Thing group] (モノのグループ) で、AWS IoT コア
デバイスを追加するモノグループ。

• [Enter a new group name] (新しいグループ名を入力) を選択した場合、[Thing group name] (モ
ノグループ名) には作成する新しいグループの名前を入力します。インストーラによって新し
いグループが作成されます。

• [Select an existing group] (既存のグループを選択) を選択した場合、[Thing group name] (モノ
グループ名)には使用する既存のグループを選択します。
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• [No group] (グループなし) を選択した場合、インストーラはコアデバイスをモノグループに追
加しません。

5. [Step 3: Install the Greengrass Core software] (ステップ 3: Greengrass Coreソフトウェアをイン
ストールする) で、以下のステップを実行します。

a. コアデバイスのオペレーティングシステムを選択します。Linux または Windows のいずれ
かです。

b. デバイスに AWS 認証情報を提供して、インストーラがコアデバイスの AWS IoT と IAM リ
ソースをプロビジョニングできるようにします。セキュリティを強化するには、プロビジョ
ニングに必要な最小限の許可のみを与える IAM ロールの一時的な認証情報を取得すること
をお勧めします。詳細については、「インストーラがリソースをプロビジョニングするため
の最小限の IAM ポリシー」を参照してください。

Note

インストーラが認証情報を保存したり保管することはありません。

デバイスに、次のいずれかを実行して、認証情報を取得して AWS IoT Greengrass Core ソ
フトウェアのインストーラを利用できるようにしてください。

• （推奨) からの一時認証情報を使用する AWS IAM Identity Center

i. IAM Identity Center からアクセスキー ID、シークレットアクセスキー、および
セッショントークンを指定します。詳細については、IAM Identity Center ユーザー
ガイドの「一時的な認証情報の取得と更新」の「認証情報の手動更新」を参照して
ください。

ii. 次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアに認証情報を
提供します。

Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY
export AWS_SESSION_TOKEN=AQoDYXdzEJr1K...o5OytwEXAMPLE=
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Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
set AWS_SESSION_TOKEN=AQoDYXdzEJr1K...o5OytwEXAMPLE=

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY"
$env:AWS_SESSION_TOKEN="AQoDYXdzEJr1K...o5OytwEXAMPLE="

• IAM ロールから一時的なセキュリティ認証情報を使用します。

i. 継承する IAM ロールから、アクセスキー ID、シークレットアクセスキー、セッ
ショントークンを提供します。これらの認証情報を取得する方法の詳細について
は、「IAM ユーザーガイド」の「一時的なセキュリティ認証情報のリクエスト」
を参照してください。

ii. 次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアに認証情報を
提供します。

Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY
export AWS_SESSION_TOKEN=AQoDYXdzEJr1K...o5OytwEXAMPLE=

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
set AWS_SESSION_TOKEN=AQoDYXdzEJr1K...o5OytwEXAMPLE=

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
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$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY"
$env:AWS_SESSION_TOKEN="AQoDYXdzEJr1K...o5OytwEXAMPLE="

• IAM ユーザーからの長期的な認証情報を使用する:

i. IAM ユーザーのアクセスキー ID とシークレットアクセスキーを提供します。後で
削除するプロビジョニング用の IAM ユーザーを作成できます。ユーザーに付与す
る IAM ポリシーについては、「」を参照してくださいインストーラがリソースを
プロビジョニングするための最小限の IAM ポリシー。長期認証情報を取得する方
法の詳細については、「IAM ユーザーガイド」の「IAM ユーザーのアクセスキー
管理」を参照してください。

ii. 次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアに認証情報を
提供します。

Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY"

iii. （オプション) Greengrass デバイスをプロビジョニングする IAM ユーザーを作成
した場合は、そのユーザーを削除します。

iv. （オプション) 既存の IAM ユーザーのアクセスキー ID とシークレットアクセス
キーを使用した場合は、そのユーザーのキーを更新して無効になるようにします。
詳細については、「 ユーザーガイド」の「アクセスキーの更新」を参照してくだ
さい。 AWS Identity and Access Management

c. [Run the installer] (インストーラの実行) で、以下のステップを実行します。
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i. [Download the installer] (インストーラをダウンロードする) で、[Copy] (コピー) を選択
して、コアデバイス上でコピーしたコマンドを実行します。このコマンドは、AWS IoT 
Greengrass Core ソフトウェアの最新バージョンをダウンロードし、デバイスで解凍し
ます。

ii. [Run installer] (インストーラを実行する) で、[Copy] (コピー) を選択して、コアデバイ
ス上でコピーしたコマンドを実行します。このコマンドでは、AWS IoT Greengrass 
Core ソフトウェアインストーラを実行し、コアデバイスの AWS リソースを設定する
ために、前のステップで指定した AWS IoT モノとモノグループ名を使用します。

また、このコマンドは次を行います。

• AWS IoT Greengrass Core ソフトウェアを、ブート時に実行されるシステムサービ
スとして設定します。Linux デバイスでは、これは Systemd init システムが必要で
す。

Important

Windows コアデバイスでは、AWS IoT Greengrass Core ソフトウェアをシ
ステムサービスとして設定する必要があります

• AWS IoT Greengrass CLI コンポーネントをデプロイします。このコンポーネント
は、コアデバイスでカスタム Greengrass コンポーネントを開発できるようにするた
めのコマンドラインツールです。

• コアデバイスでソフトウェアコンポーネントを実行するために ggc_user システ
ムユーザーを使用するように指定します。Linux デバイスでは、このコマンドも
ggc_group システムグループを使用するように指定し、さらにインストーラによっ
てシステムユーザーとグループが、ユーザーに代わって作成されます。

このコマンドを実行すると、インストーラが成功したことを示す次のメッセージが表示
されます。

Successfully configured Nucleus with provisioned resource details!
Configured Nucleus to deploy aws.greengrass.Cli component
Successfully set up Nucleus as a system service
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Note

Linux デバイスがあるものの、systemd がない場合には、インストーラはソフ
トウェアをシステムサービスとして設定せず、nucleus をシステムサービスと
して設定できたことを示す成功メッセージは表示されません。

AWS IoT Greengrass Core ソフトウェアをインストールする (CLI)

AWS IoT Greengrass Core ソフトウェアをインストールして設定するには

1. Greengrass コアデバイスで、次のコマンドを実行してホームディレクトリに切り替えます。

Linux or Unix

cd ~

Windows Command Prompt (CMD)

cd %USERPROFILE%

PowerShell

cd ~

2. コアデバイス上で、AWS IoT Greengrass Core ソフトウェアを greengrass-nucleus-
latest.zip という名前のファイルにダウンロードします。

Linux or Unix

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

Windows Command Prompt (CMD)

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip
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PowerShell

iwr -Uri https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip -OutFile greengrass-nucleus-latest.zip

このソフトウェアをダウンロードすると、Greengrass Core ソフトウェアのライセンス契約に同
意したものと見なされます。

3. AWS IoT Greengrass Core ソフトウェアをデバイス上のフォルダに解凍します。を使用する
フォルダGreengrassInstallerに置き換えます。

Linux or Unix

unzip greengrass-nucleus-latest.zip -d GreengrassInstaller && rm greengrass-
nucleus-latest.zip

Windows Command Prompt (CMD)

mkdir GreengrassInstaller && tar -xf greengrass-nucleus-latest.zip -
C GreengrassInstaller && del greengrass-nucleus-latest.zip

PowerShell

Expand-Archive -Path greengrass-nucleus-latest.zip -DestinationPath .\
\GreengrassInstaller
rm greengrass-nucleus-latest.zip

4. 次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアのインストーラを起動しま
す。このコマンドは次のことを行います。

• コアデバイスの動作に必要な AWS リソースを作成します。

• AWS IoT Greengrass Core ソフトウェアを、ブート時に実行されるシステムサービスとして
設定します。Linux デバイスでは、これは Systemd init システムが必要です。

Important

Windows コアデバイスでは、AWS IoT Greengrass Core ソフトウェアをシステム
サービスとして設定する必要があります
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• AWS IoT Greengrass CLI コンポーネントをデプロイします。このコンポーネントは、コアデ
バイスでカスタム Greengrass コンポーネントを開発できるようにするためのコマンドライン
ツールです。

• コアデバイスでソフトウェアコンポーネントを実行するために ggc_user システムユーザー
を使用するように指定します。Linux デバイスでは、このコマンドも ggc_group システムグ
ループを使用するように指定し、さらにインストーラによってシステムユーザーとグループ
が、ユーザーに代わって作成されます。

コマンドの引数値を次のように置き換えます。

a. /greengrass/v2 または C:\greengrass\v2: AWS IoT Greengrass Core ソフトウェア
のインストールに使用するルートフォルダへのパス。

b. GreengrassInstaller。AWS IoT Greengrass Core ソフトウェアのインストーラを展開
したフォルダへのパス。

c. #####。リソースを検索または作成する AWS リージョン。

d. MyGreengrassCore。Greengrass コアデバイスの AWS IoT モノの名前。モノが存在しな
い場合、インストーラによって作成されます。インストーラは、証明書をダウンロードして 
AWS IoT モノとして認証します。詳細については、「AWS IoT Greengrass のデバイス認
証と認可」を参照してください。

Note

モノの名前にコロン (:) 記号を含むことができません。

e. MyGreengrassCoreGroup。Greengrass コアデバイスの AWS IoT モノグループの名前。
モノグループが存在しない場合、インストーラはそのグループを作成してモノを追加しま
す。モノグループが存在してアクティブなデプロイがある場合、コアデバイスはデプロイで
指定されたソフトウェアをダウンロードして実行します。

Note

モノグループ名にコロン (:) 記号を含めることはできません。

f. GreengrassV2IoTThingPolicy#Greengrass コアデバイスが AWS IoT および AWS IoT 
Greengrass と通信できるようにする AWS IoT ポリシーの名前。AWS IoT ポリシーが存在
しない場合、インストーラが許可を与える AWS IoT ポリシーをこの名前で作成します。
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ユースケースに合わせて、このポリシーのアクセス許可を制限することができます。詳細に
ついては、「AWS IoT Greengrass V2 コアデバイス向けの最低限の AWS IoT ポリシー」を
参照してください。

g. GreengrassV2TokenExchangeRole。Greengrass コアデバイスが一時的に AWS 認証情
報を取得できるようにする IAM ロールの名前。ロールが存在しない場合、インストーラが
ロールを作成し、GreengrassV2TokenExchangeRoleAccess という名前のポリシーを
作成してアタッチします。詳細については、「コアデバイスが AWS サービスを操作できる
ように認証する」を参照してください。

h. GreengrassCoreTokenExchangeRoleAlias。Greengrass コアデバイスが後で一時的
な認証情報を取得できるようにする IAM ロールのエイリアス。ロールエイリアスが存在し
ない場合、インストーラがロールエイリアスを作成し、指定した IAM ロールを指します。
詳細については、「コアデバイスが AWS サービスを操作できるように認証する」を参照し
てください。

Linux or Unix

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar \ 
  --aws-region region \ 
  --thing-name MyGreengrassCore \ 
  --thing-group-name MyGreengrassCoreGroup \ 
  --thing-policy-name GreengrassV2IoTThingPolicy \ 
  --tes-role-name GreengrassV2TokenExchangeRole \ 
  --tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias \ 
  --component-default-user ggc_user:ggc_group \ 
  --provision true \ 
  --setup-system-service true \ 
  --deploy-dev-tools true

Windows Command Prompt (CMD)

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ^ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ^ 
  --aws-region region ^ 
  --thing-name MyGreengrassCore ^ 
  --thing-group-name MyGreengrassCoreGroup ^ 
  --thing-policy-name GreengrassV2IoTThingPolicy ^ 
  --tes-role-name GreengrassV2TokenExchangeRole ^ 
  --tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias ^ 
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  --component-default-user ggc_user ^ 
  --provision true ^ 
  --setup-system-service true ^ 
  --deploy-dev-tools true

PowerShell

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ` 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ` 
  --aws-region region ` 
  --thing-name MyGreengrassCore ` 
  --thing-group-name MyGreengrassCoreGroup ` 
  --thing-policy-name GreengrassV2IoTThingPolicy ` 
  --tes-role-name GreengrassV2TokenExchangeRole ` 
  --tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias ` 
  --component-default-user ggc_user ` 
  --provision true ` 
  --setup-system-service true ` 
  --deploy-dev-tools true

Note

メモリが制限されているデバイスで AWS IoT Greengrass を実行する場合、AWS IoT 
Greengrass Core ソフトウェアが使用するメモリ量を制御できます。メモリ割り当てを
制御するには、nucleus コンポーネントの jvmOptions 設定パラメータで JVM ヒープ
のサイズオプションを設定できます。詳細については、「JVM オプションでメモリ割り
当てを制御する」を参照してください。

このコマンドを実行すると、インストーラが成功したことを示す次のメッセージが表示されま
す。

Successfully configured Nucleus with provisioned resource details!
Configured Nucleus to deploy aws.greengrass.Cli component
Successfully set up Nucleus as a system service
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Note

Linux デバイスがあるものの、systemd がない場合には、インストーラはソフトウェア
をシステムサービスとして設定せず、nucleus をシステムサービスとして設定できたこ
とを示す成功メッセージは表示されません。

(オプション) Greengrass ソフトウェアを実行する (Linux)

ソフトウェアをシステムサービスとしてインストールした場合、インストーラがソフトウェアを実行
します。実行されない場合は、ソフトウェアを手動で実行する必要があります。インストーラがソフ
トウェアをシステムサービスとして設定しているかどうかを確認するには、インストーラの出力に次
の行がないか探します。

Successfully set up Nucleus as a system service

このメッセージが表示されていない場合は、次の手順に従ってソフトウェアを実行します。

1. 次のコマンドを使用してソフトウェアを起動します。

sudo /greengrass/v2/alts/current/distro/bin/loader

正常に起動すると、ソフトウェアは次のメッセージを出力します。

Launched Nucleus successfully.

2. AWS IoT Greengrass Core ソフトウェアを実行したままの状態にしておくため、現在のコマン
ドシェルは開いたままにしておく必要があります。SSH を使用してコアデバイスに接続する場
合は、開発コンピュータで次のコマンドを実行して 2 番目の SSH セッションを開き、コアデバ
イス上で別のコマンドを実行するために使用することができます。username をサインインす
るユーザーの名前に置き換え、 をデバイスの IP アドレスpi-ip-addressに置き換えます。

ssh username@pi-ip-address

Greengrass システムサービスとやり取りする方法の詳細については、「Greengrass nucleus をシス
テムサービスとして設定する」を参照してください。
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デバイス上の Greengrass CLI のインストールを確認する

Greengrass CLI のデプロイには、最大で 1 分かかります。次のコマンドを実行すると、デプロイの
ステータスを確認できます。をコアデバイスの名前MyGreengrassCoreに置き換えます。

aws greengrassv2 list-effective-deployments --core-device-thing-name MyGreengrassCore

coreDeviceExecutionStatus はコアデバイスへのデプロイのステータスを示しています。ス
テータスが SUCCEEDED のときに次のコマンドを実行して、Greengrass CLI がインストールされ、
実行されていることを確認します。をルートフォルダへのパス/greengrass/v2に置き換えます。

Linux or Unix

/greengrass/v2/bin/greengrass-cli help

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli help

PowerShell

C:\greengrass\v2\bin\greengrass-cli help

このコマンドは Greengrass CLI に関するヘルプ情報を出力します。greengrass-cli が見つから
ない場合は、デプロイで Greengrass CLI のインストールに失敗した可能性があります。詳細につい
ては、「トラブルシューティング AWS IoT Greengrass V2」を参照してください。

次のコマンドを実行して、 AWS IoT Greengrass CLI をデバイスに手動でデプロイすることもできま
す。

• region AWS リージョン は、使用する に置き換えます。 AWS CLI デバイスで の設定に使用した 
AWS リージョン のと同じ を使用していることを確認してください。

• account-id を ID に置き換えます AWS アカウント 。

• をコアデバイスの名前MyGreengrassCoreに置き換えます。

Linux, macOS, or Unix

aws greengrassv2 create-deployment \ 
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  --target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" \ 
  --components '{ 
    "aws.greengrass.Cli": { 
      "componentVersion": "2.12.2" 
    } 
  }'

Windows Command Prompt (CMD)

aws greengrassv2 create-deployment ^ 
  --target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" ^ 
  --components "{\"aws.greengrass.Cli\":{\"componentVersion\":\"2.12.2\"}}"

PowerShell

aws greengrassv2 create-deployment ` 
  --target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" ` 
  --components '{\"aws.greengrass.Cli\":{\"componentVersion\":\"2.12.2\"}}'

Tip

PATH 環境変数に /greengrass/v2/bin (Linux) または C:\greengrass\v2\bin
(Windows) を追加すると、絶対パスなしで greengrass-cli を実行することができます。

AWS IoT Greengrass Core ソフトウェアとローカル開発ツールは、デバイス上で実行されます。次
に、デバイスで Hello Worldの AWS IoT Greengrass コンポーネントを開発することができます。

ステップ 4: デバイス上でコンポーネントを開発およびテストする

コンポーネントは、 AWS IoT Greengrass コアデバイスで実行されるソフトウェアモジュールで
す。コンポーネントを使用すると、複雑なアプリケーションを個別のビルディングブロックとして作
成し管理することができ、Greengrass コアデバイス間で再利用することができます。すべてのコン
ポーネントは、recipe とアーティファクトで設定されます。

• recipe

すべてのコンポーネントには、メタデータを定義する recipe ファイルが含まれています。recipe 
では、コンポーネントの設定パラメータ、コンポーネントの依存関係、ライフサイクル、プラッ
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トフォームの互換性も指定します。コンポーネントのライフサイクルは、コンポーネントのインス
トール、実行、およびシャットダウンを行うコマンドを定義します。詳細については、「AWS IoT 
Greengrass コンポーネントレシピのリファレンス」を参照してください。

recipe は JSON または YAML 形式で定義できます。

• アーティファクト

コンポーネントは、コンポーネントバイナリであるアーティファクトを必要な数だけ持つことがで
きます。アーティファクトには、スクリプト、コンパイルされたコード、静的リソース、およびコ
ンポーネントが消費するその他のファイルが含まれます。コンポーネントはコンポーネントの依存
関係からアーティファクトを消費することもできます。

では AWS IoT Greengrass、Greengrass CLI を使用して、 AWS クラウドとやり取りすることな
く、Greengrass コアデバイスでコンポーネントをローカルで開発およびテストできます。ローカル
コンポーネントを完了すると、コンポーネント recipe とアーティファクトを使用して AWS クラウ
ド AWS IoT Greengrass のサービスにそのコンポーネントを作成し、すべての Greengrass コアデバ
イスにデプロイできます。コンポーネントの詳細については、「AWS IoT Greengrass コンポーネン
トを開発する」を参照してください。

このセクションでは、基本的な Hello World コンポーネントをコアデバイス上でローカルに作成して
実行する方法を説明します。

デバイスで Hello World コンポーネントを開発するには

1. recipe とアーティファクトのサブフォルダを含むコンポーネントのフォルダを作成しま
す。Greengrass コアデバイスで次のコマンドを実行してこれらのフォルダを作成し、コンポー
ネントフォルダに変更します。~/greengrassv2 または %USERPROFILE%\greengrassv2 を
ローカル開発に使用するフォルダへのパスに置き換えます。

Linux or Unix

mkdir -p ~/greengrassv2/{recipes,artifacts}
cd ~/greengrassv2

Windows Command Prompt (CMD)

mkdir %USERPROFILE%\greengrassv2\\recipes, %USERPROFILE%\greengrassv2\\artifacts
cd %USERPROFILE%\greengrassv2

ステップ 4: デバイス上でコンポーネントを開発およびテストする 142

https://en.wikipedia.org/wiki/JSON
https://en.wikipedia.org/wiki/YAML


AWS IoT Greengrass デベロッパーガイド、バージョン 2

PowerShell

mkdir ~/greengrassv2/recipes, ~/greengrassv2/artifacts
cd ~/greengrassv2

2. テキストエディタを使用して、コンポーネントのメタデータ、パラメータ、依存関係、ライフサ
イクル、プラットフォーム機能を定義する recipe ファイルを作成します。recipe ファイル名に
コンポーネントのバージョンを含めるようにして、どの recipe がどのコンポーネントバージョ
ンを反映しているのかを特定できるようにします。recipe には YAML 形式または JSON 形式を
選択できます。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

JSON

nano recipes/com.example.HelloWorld-1.0.0.json

YAML

nano recipes/com.example.HelloWorld-1.0.0.yaml

Note

AWS IoT Greengrass はコンポーネントのセマンティックバージョンを使用します。セ
マンティックバージョンは、major.minor.patch といった番号システムに準拠します。例
えば、バージョン 1.0.0 は、コンポーネントの最初のメジャーリリースを表していま
す。詳細については、「セマンティックバージョンの仕様」を参照してください。

3. ファイルに次の recipe を貼り付けます。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.HelloWorld", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "My first AWS IoT Greengrass component.", 
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  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "Message": "world" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "run": "python3 -u {artifacts:path}/hello_world.py {configuration:/
Message}" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "run": "py -3 -u {artifacts:path}/hello_world.py {configuration:/
Message}" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.HelloWorld
ComponentVersion: '1.0.0'
ComponentDescription: My first AWS IoT Greengrass component.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    Message: world
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
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      run: | 
        python3 -u {artifacts:path}/hello_world.py "{configuration:/Message}" 
  - Platform: 
      os: windows 
    Lifecycle: 
      run: | 
        py -3 -u {artifacts:path}/hello_world.py "{configuration:/Message}"

この recipe の ComponentConfiguration セクションはパラメータである Message を定義
しており、デフォルトでは world になります。Manifests セクションはマニフェストを定
義しており、これは、プラットフォームのライフサイクル指示とアーティファクトのセット
です。たとえば、複数のマニフェストを定義して、さまざまなプラットフォームに対して異な
るインストール手順を指定することができます。マニフェストでは、Lifecycle セクション
は、Greengrass コアデバイスに Message パラメータ値を引数として Hello World スクリプトを
実行するように指示します。

4. 次のコマンドを実行して、コンポーネントアーティファクト用のフォルダを作成します。

Linux or Unix

mkdir -p artifacts/com.example.HelloWorld/1.0.0

Windows Command Prompt (CMD)

mkdir artifacts\com.example.HelloWorld\1.0.0

PowerShell

mkdir artifacts\com.example.HelloWorld\1.0.0

Important

アーティファクトフォルダのパスには、次のフォーマットを使用する必要がありま
す。recipe で指定したコンポーネント名とバージョンを含めてください。

artifacts/componentName/componentVersion/
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5. テキストエディタを使用して、Hello World コンポーネントの Python スクリプトアーティファ
クトファイルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

nano artifacts/com.example.HelloWorld/1.0.0/hello_world.py

次の Python スクリプトをコピーしてファイルに貼り付けます。

import sys

message = "Hello, %s!" % sys.argv[1]

# Print the message to stdout, which Greengrass saves in a log file.
print(message)

6. ローカル AWS IoT Greengrass CLI を使用して、Greengrass コアデバイスのコンポーネントを
管理します。

次のコマンドを実行して、コンポーネントを AWS IoT Greengrass コアにデプロイします。/
greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass V2 ルートフォルダに置
き換え、~/greengrassv2 または %USERPROFILE%\greengrassv2 をコンポーネント開発
フォルダに置き換えます。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \ 
  --recipeDir ~/greengrassv2/recipes \ 
  --artifactDir ~/greengrassv2/artifacts \ 
  --merge "com.example.HelloWorld=1.0.0"

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create ^ 
  --recipeDir %USERPROFILE%\greengrassv2\recipes ^ 
  --artifactDir %USERPROFILE%\greengrassv2\artifacts ^ 
  --merge "com.example.HelloWorld=1.0.0"
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PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create ` 
  --recipeDir ~/greengrassv2/recipes ` 
  --artifactDir ~/greengrassv2/artifacts ` 
  --merge "com.example.HelloWorld=1.0.0"

このコマンドは、recipes では recipe 、artifacts では Python スクリプトを使用するコン
ポーネントを追加します。--merge オプションは指定したコンポーネントとバージョンを追加
または更新します。

7. AWS IoT Greengrass Core ソフトウェアは、コンポーネントプロセスからの標準出力を
logsフォルダのログファイルに保存します。Hello World コンポーネントが実行され、メッセー
ジが表示されることを確認するには、次のコマンドを実行します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.HelloWorld.log

type コマンドは、ファイルのコンテンツを端末に書き込みます。このコマンドを複数回実
行して、ファイル内の変更を確認してください。

PowerShell

gc C:\greengrass\v2\logs\com.example.HelloWorld.log -Tail 10 -Wait

次の例に示すようなメッセージが表示されます。

Hello, world!
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Note

ファイルが存在しない場合、ローカルデプロイがまだ完了していない可能性があり
ます。ファイルが 15 秒以内に表示されない場合は、デプロイが失敗している可能
性があります。これは、recipe が有効でない場合などに発生します。次のコマンド
を実行して、 AWS IoT Greengrass コアログファイルを表示します。このファイル
は、Greengrass コアデバイスのデプロイサービスからのログが含まれます。

Linux or Unix

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\greengrass.log

type コマンドは、ファイルのコンテンツを端末に書き込みます。このコマンドを複
数回実行して、ファイル内の変更を確認してください。

PowerShell

gc C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

8. ローカルコンポーネントを変更して、コードを繰り返してテストします。テキストエディ
タhello_world.pyで を開き、4 行目に次のコードを追加して、 AWS IoT Greengrass コアが
ログに記録するメッセージを編集します。

message += " Greetings from your first Greengrass component."

hello_world.py スクリプトには次の内容が表示されるはずです。

import sys

message = "Hello, %s!" % sys.argv[1]
message += " Greetings from your first Greengrass component."

# Print the message to stdout, which Greengrass saves in a log file.
print(message)

ステップ 4: デバイス上でコンポーネントを開発およびテストする 148



AWS IoT Greengrass デベロッパーガイド、バージョン 2

9. 次のコマンドを実行して、変更内容でコンポーネントを更新します。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \ 
  --recipeDir ~/greengrassv2/recipes \ 
  --artifactDir ~/greengrassv2/artifacts \ 
  --merge "com.example.HelloWorld=1.0.0"

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create ^ 
  --recipeDir %USERPROFILE%\greengrassv2\recipes ^ 
  --artifactDir %USERPROFILE%\greengrassv2\artifacts ^ 
  --merge "com.example.HelloWorld=1.0.0"

PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create ` 
  --recipeDir ~/greengrassv2/recipes ` 
  --artifactDir ~/greengrassv2/artifacts ` 
  --merge "com.example.HelloWorld=1.0.0"

このコマンドは、最新の Hello World アーティファクトで com.example.HelloWorld コン
ポーネントを更新します。

10. 次のコマンドを実行して、コンポーネントを再起動します。コンポーネントを再起動すると、コ
アデバイスは最新の変更を使用します。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli component restart \ 
  --names "com.example.HelloWorld"

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli component restart ^ 
  --names "com.example.HelloWorld"
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PowerShell

C:\greengrass\v2\bin\greengrass-cli component restart ` 
  --names "com.example.HelloWorld"

11. ログをもう一度確認して、Hello World コンポーネントが新しいメッセージを出力することか確
認してください。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.HelloWorld.log

type コマンドは、ファイルのコンテンツを端末に書き込みます。このコマンドを複数回実
行して、ファイル内の変更を確認してください。

PowerShell

gc C:\greengrass\v2\logs\com.example.HelloWorld.log -Tail 10 -Wait

次の例に示すようなメッセージが表示されます。

Hello, world! Greetings from your first Greengrass component.

12. コンポーネントの設定パラメータを更新して、さまざまな設定をテストできます。コンポーネン
トをデプロイするときに、設定の更新を指定して、コアデバイス上のコンポーネントの設定を変
更する方法を定義することができます。デフォルト値にリセットする設定値と、コアデバイスに
マージする新しい設定値を指定することができます。詳細については、「コンポーネント設定の
更新」を参照してください。

以下の操作を実行します。

a. テキストエディタを使用して、hello-world-config-update.json という名前のファ
イルを作成し、設定の更新を含めます。

ステップ 4: デバイス上でコンポーネントを開発およびテストする 150



AWS IoT Greengrass デベロッパーガイド、バージョン 2

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano hello-world-config-update.json

b. 次の JSON オブジェクトをファイルにコピーして貼り付けます。この JSON オブジェクト
は、friend の値を Message パラメータにマージして、その値を更新する設定更新を定義
しています。この設定更新では、リセットする値は指定されていません。マージの更新に
よって既存の値が置き換えられるため、Message パラメータをリセットする必要はありま
せん。

{ 
  "com.example.HelloWorld": { 
    "MERGE": { 
      "Message": "friend" 
    } 
  }
}

c. 次のコマンドを実行して、設定の更新を Hello World コンポーネントにデプロイします。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \ 
  --merge "com.example.HelloWorld=1.0.0" \ 
  --update-config hello-world-config-update.json

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create ^ 
  --merge "com.example.HelloWorld=1.0.0" ^ 
  --update-config hello-world-config-update.json

PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create ` 
  --merge "com.example.HelloWorld=1.0.0" ` 
  --update-config hello-world-config-update.json
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d. ログをもう一度確認して、Hello World コンポーネントが新しいメッセージを出力すること
か確認してください。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.HelloWorld.log

type コマンドは、ファイルのコンテンツを端末に書き込みます。このコマンドを複数
回実行して、ファイル内の変更を確認してください。

PowerShell

gc C:\greengrass\v2\logs\com.example.HelloWorld.log -Tail 10 -Wait

次の例に示すようなメッセージが表示されます。

Hello, friend! Greetings from your first Greengrass component.

13. コンポーネントのテストが完了したら、コアデバイスから削除します。以下のコマンドを実行し
ます。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create --
remove="com.example.HelloWorld"

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create --
remove="com.example.HelloWorld"
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PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create --
remove="com.example.HelloWorld"

Important

この手順は、コンポーネントを AWS IoT Greengrass にアップロードした後、コアデバ
イスにコンポーネントをデプロイし直すために必要です。そうしなかった場合、ローカ
ルデプロイはコンポーネントの異なるバージョンを指定しているため、デプロイがバー
ジョンの互換性エラーで失敗します。

次のコマンドを実行して、com.example.HelloWorld コンポーネントが、デバイス上のコン
ポーネントリストに表示されないことを確認します。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli component list

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli component list

PowerShell

C:\greengrass\v2\bin\greengrass-cli component list

Hello World コンポーネントは完了し、 AWS IoT Greengrass クラウドサービスにアップロードでき
るようになりました。その後に、コンポーネントを Greengrass コアデバイスにデプロイできます。
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ステップ 5: AWS IoT Greengrass サービスでコンポーネントを作
成する

コアデバイスでのコンポーネントの開発が完了したら、コンポーネントを AWS クラウド の AWS 
IoT Greengrass サービスにアップロードすることができます。また、コンポーネントをAWS IoT 
Greengrass コンソールで直接作成することもできます。AWS IoT Greengrass はコンポーネントを
ホストするコンポーネント管理サービスを提供するため、個々のデバイスやデバイスのフリートにデ
プロイすることができます。コンポーネントを AWS IoT Greengrass サービスにアップロードする
には、以下のステップを実行します。

• コンポーネントのアーティファクトを S3 バケットにのアップロードします。

• 各アーティファクトの Amazon Simple Storage Service (Amazon S3) URI をコンポーネント 
recipe に追加します。

• コンポーネント recipe から、AWS IoT Greengrass にコンポーネントを作成します。

このセクションでは、Greengrass コアデバイスでこれらの手順を実行して、Hello World コンポーネ
ントを AWS IoT Greengrass サービスにアップロードします。

AWS IoT Greengrass でコンポーネントを作成する (コンソール)

1. AWS アカウントの S3 バケットを使用して、AWS IoT Greengrass コンポーネントアーティ
ファクトをホストします。コンポーネントをコアデバイスにデプロイすると、デバイスがバケッ
トからコンポーネントのアーティファクトをダウンロードします。

既存の S3 バケットを使用するか、新しいバケットを作成することができます。

a. Amazon S3 コンソールで [Buckets] (バケット)、[Create bucket] (バケットの作成) の順に選
択します。

b. [Bucket name] (バケット名) に、一意のバケット名前を入力します。たとえ
ば、greengrass-component-artifacts-region-123456789012 を使用できま
す。123456789012 は自分の AWS アカウント ID に置き換え、region はこのチュートリ
アルで使用する AWS リージョン に置き換えます。

c. [AWS リージョン] で、このチュートリアルで使用する AWS リージョンを選択します。

d. [Create bucket] (バケットの作成) を選択します。

e. [Buckets] (バケット) で作成したバケットを選択し、hello_world.py スクリプトをバ
ケット内の artifacts/com.example.HelloWorld/1.0.0 フォルダにアップロードし
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ます。オブジェクトを S3 バケットにアップロードする際の詳細については、「Amazon 
Simple Storage Service ユーザーガイド」の「オブジェクトをアップロードする」を参照し
てください。

f. S3 バケット内にある hello_world.py オブジェクトの S3 URI をコピーします。この 
URI は次の例のようになります。DOC-EXAMPLE-BUCKET を S3 バケットの名前に置き換え
ます。

s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

2. コアデバイスが S3 バケット内のコンポーネントアーティファクトにアクセスすることを許可し
ます。

各コアデバイスは、AWS IoT とやり取りや AWS クラウドへのログ送信を可能にするコアデバ
イス IAM ロールを有しています。このデバイスロールは、デフォルトでは S3 バケットへのア
クセスを許可しないため、コアデバイスが S3 バケットからコンポーネントアーティファクトを
取得できるようにするポリシーを作成して、アタッチする必要があります。

デバイスのロールで S3 バケットへのアクセスが既に許可されている場合は、このステップを
省略できます。そうでない場合は、次に示す方法で、アクセスを許可する IAM ポリシーを作成
し、ロールにアタッチします。

a. [IAM console] (IAM コンソール) ナビゲーションメニューで、[Policies] (ポリシー) を選択
し、[Create policy] (ポリシーの作成) を選択します。

b. JSON タブで、プレースホルダーコンテンツを以下のポリシーに置き換えます。DOC-
EXAMPLE-BUCKET をコアデバイスでダウンロードするコンポーネントアーティファクトが
含まれる S3 バケットの名前に置き換えます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "s3:GetObject" 
      ], 
      "Resource": "arn:aws:s3:::DOC-EXAMPLE-BUCKET/*" 
    } 
  ]
}
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c. [次へ] をクリックします。

d. [ポリシーの詳細セクション] で、[名前] に
「MyGreengrassV2ComponentArtifactPolicy」と入力します。

e. [ポリシーの作成] を選択します。

f. [IAM console] (IAM コンソール) ナビゲーションメニューで、[Role] (ロール) をクリック
し、コアデバイスのロールの名前を選択します。このロール名は、AWS IoT Greengrass 
Core ソフトウェアをインストールしたときに指定したものです。名前を指定していない場
合、デフォルトで GreengrassV2TokenExchangeRole が設定されます。

g. [Permissions] (アクセス許可) タブを選択し、[Add permissions] (アクセス許可の追加) を選
択してから、[Attach policies] (ポリシーの添付) を選択します。

h. [アクセス許可の追加] ページで、作成した
MyGreengrassV2ComponentArtifactPolicy ポリシーの横にあるチェックボックスを
選択し、[アクセス許可の追加] を選択します。

3. コンポーネント recipe を使用して、AWS IoT Greengrass コンソールにコンポーネントを作成
します。

a. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネ
ント) 、[Create component] (コンポーネントを作成) の順に選択します。

b. [Component information] (コンポーネント情報) で、[Enter recipe as JSON] (recipe を JSON 
として入力します) を選択します。プレースホルダ recipe は、次の例のようになります。

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.HelloWorld", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "My first AWS IoT Greengrass component.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "Message": "world" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
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        "run": "python3 -u {artifacts:path}/hello_world.py \"{configuration:/
Message}\"" 
      }, 
       "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.HelloWorld/1.0.0/hello_world.py" 
        } 
      ]
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "run": "py -3 -u {artifacts:path}/hello_world.py \"{configuration:/
Message}\"" 
      }, 
       "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.HelloWorld/1.0.0/hello_world.py" 
        } 
      ]
    } 
  ]
}

c. 各 Artifacts セクションにあるプレースホルダー URI を、hello_world.py オブジェク
トの S3 URI に置き換えます。

d. [Create component] (コンポーネントの作成) を選択します。

e. com.example.HelloWorld component ページで、コンポーネントのステータスがデプロイ可
能であることを確認します。

AWS IoT Greengrass でコンポーネントを作成する (AWS CLI)

Hello World コンポーネントをアップロードするには

1. AWS アカウント の S3 バケットを使用して、AWS IoT Greengrass コンポーネントアーティ
ファクトをホストします。コンポーネントをコアデバイスにデプロイすると、デバイスがバケッ
トからコンポーネントのアーティファクトをダウンロードします。

ステップ 5: AWS IoT Greengrass サービスでコンポーネントを作成する 157



AWS IoT Greengrass デベロッパーガイド、バージョン 2

既存の S3 バケットを使用するか、次のコマンドを実行してバケットを作成します。このコマン
ドは、AWS アカウント IDと AWS リージョン を使用してバケットを作成し、一意のバケット名
を形成します。123456789012 を AWS アカウント ID、region をこのチュートリアルで使用
する AWS リージョン に置き換えます。

aws s3 mb s3://greengrass-component-artifacts-123456789012-region

以下は、リクエストが成功した場合の出力です。

make_bucket: greengrass-component-artifacts-123456789012-region

2. コアデバイスが S3 バケット内のコンポーネントアーティファクトにアクセスすることを許可し
ます。

各コアデバイスは、AWS IoT とやり取りや AWS クラウド へのログ送信を可能にするコアデバ
イス IAM ロールを有しています。このデバイスロールは、デフォルトでは S3 バケットへのア
クセスを許可しないため、コアデバイスが S3 バケットからコンポーネントアーティファクトを
取得できるようにするポリシーを作成して、アタッチする必要があります。

コアデバイスのロールで S3 バケットへのアクセスが既に許可されている場合は、このステップ
を省略できます。そうでない場合は、次に示す方法で、アクセスを許可する IAM ポリシーを作
成し、ロールにアタッチします。

a. component-artifact-policy.json という名前のファイルを作成して、次の JSON を
ファイルにコピーします。このポリシーは、S3 バケット内のすべてのファイルへのアクセ
スを許可します。DOC-EXAMPLE-BUCKET を S3 バケットの名前に置き換えます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "s3:GetObject" 
      ], 
      "Resource": "arn:aws:s3:::DOC-EXAMPLE-BUCKET/*" 
    } 
  ]
}
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b. 次のコマンドを実行して、component-artifact-policy.json のポリシードキュメン
トからポリシーを作成します。

Linux or Unix

aws iam create-policy \\ 
  --policy-name MyGreengrassV2ComponentArtifactPolicy \\ 
  --policy-document file://component-artifact-policy.json

Windows Command Prompt (CMD)

aws iam create-policy ^ 
  --policy-name MyGreengrassV2ComponentArtifactPolicy ^ 
  --policy-document file://component-artifact-policy.json

PowerShell

aws iam create-policy ` 
  --policy-name MyGreengrassV2ComponentArtifactPolicy ` 
  --policy-document file://component-artifact-policy.json

出力のポリシーメタデータから、ポリシーの Amazon リソースネーム (ARN) をコピーしま
す。この ARN を使用して、次の手順で、このポリシーをコアデバイスのロールにアタッチ
します。

c. 次のコマンドを実行して、ポリシーをコアデバイスのロールにアタッチしま
す。GreengrassV2TokenExchangeRole をコアデバイスのロールの名前に置き換えま
す。このロール名は、AWS IoT Greengrass Core ソフトウェアをインストールしたときに
指定したものです。ポリシー ARN を、前のステップで書き留めた ARN に置き換えます。

Linux or Unix

aws iam attach-role-policy \\ 
  --role-name GreengrassV2TokenExchangeRole \\ 
  --policy-arn 
 arn:aws:iam::123456789012:policy/MyGreengrassV2ComponentArtifactPolicy
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Windows Command Prompt (CMD)

aws iam attach-role-policy ^ 
  --role-name GreengrassV2TokenExchangeRole ^ 
  --policy-arn 
 arn:aws:iam::123456789012:policy/MyGreengrassV2ComponentArtifactPolicy

PowerShell

aws iam attach-role-policy ` 
  --role-name GreengrassV2TokenExchangeRole ` 
  --policy-arn 
 arn:aws:iam::123456789012:policy/MyGreengrassV2ComponentArtifactPolicy

成功した場合は、コマンドからの出力はありません。コアデバイスが、この S3 バケットに
アップロードしたアーティファクトにアクセスできるようになりました。

3. Hello World Python スクリプトアーティファクトを S3 バケットにアップロードします。

次のコマンドを実行して、AWS IoT Greengrass コア内のスクリプトが存在するバケット内の同
じパスにスクリプトをアップロードします。DOC-EXAMPLE-BUCKET を S3 バケットの名前に置
き換えます。

Linux or Unix

aws s3 cp \ 
  artifacts/com.example.HelloWorld/1.0.0/hello_world.py \ 
  s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

Windows Command Prompt (CMD)

aws s3 cp ^ 
  artifacts/com.example.HelloWorld/1.0.0/hello_world.py ^ 
  s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

PowerShell

aws s3 cp ` 
  artifacts/com.example.HelloWorld/1.0.0/hello_world.py ` 
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  s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

リクエストが成功した場合、コマンドは upload: で始まる行を出力します。

4. アーティファクトの Amazon S3 URI をコンポーネント recipe に追加します。

Amazon S3 URI は、バケット名とバケット内のアーティファクトオブジェクトへのパスで設定
されます。スクリプトアーティファクトの Amazon S3 URI は、前のステップでアーティファ
クトをアップロードした URI です。この URI は次の例のようになります。DOC-EXAMPLE-
BUCKET を S3 バケットの名前に置き換えます。

s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/hello_world.py

アーティファクトを recipe に追加するには、Amazon S3 URI の構造が含まれる Artifacts の
リストを追加します。

JSON

"Artifacts": [ 
  { 
    "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/
hello_world.py" 
  }
]

テキストエディタで recipe ファイルを開きます。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano recipes/com.example.HelloWorld-1.0.0.json

アーティファクトを recipe に追加します。recipe ファイルは次の例のようになります。

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.HelloWorld", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "My first AWS IoT Greengrass component.", 
  "ComponentPublisher": "Amazon", 
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  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "Message": "world" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "run": "python3 -u {artifacts:path}/hello_world.py \"{configuration:/
Message}\"" 
      }, 
       "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.HelloWorld/1.0.0/hello_world.py" 
        } 
      ]
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "run": "py -3 -u {artifacts:path}/hello_world.py \"{configuration:/
Message}\"" 
      }, 
       "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.HelloWorld/1.0.0/hello_world.py" 
        } 
      ]
    } 
  ]
}

YAML

Artifacts: 
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  - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/
hello_world.py

テキストエディタで recipe ファイルを開きます。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano recipes/com.example.HelloWorld-1.0.0.yaml

アーティファクトを recipe に追加します。recipe ファイルは次の例のようになります。

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.HelloWorld
ComponentVersion: '1.0.0'
ComponentDescription: My first AWS IoT Greengrass component.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    Message: world
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      run: | 
        python3 -u {artifacts:path}/hello_world.py "{configuration:/Message}" 
     Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/
hello_world.py
  - Platform: 
      os: windows 
    Lifecycle: 
      run: | 
        py -3 -u {artifacts:path}/hello_world.py "{configuration:/Message}" 
     Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/
hello_world.py

5. recipe から、AWS IoT Greengrass コンポーネントを作成します。次のコマンドを実行し
て、recipe からコンポーネントを作成します。このコンポーネントをバイナリファイルとして提
供します。
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JSON

aws greengrassv2 create-component-version --inline-recipe fileb://recipes/
com.example.HelloWorld-1.0.0.json

YAML

aws greengrassv2 create-component-version --inline-recipe fileb://recipes/
com.example.HelloWorld-1.0.0.yaml

リクエストが成功すると、レスポンスは次の例のようになります。

{ 
  "arn": 
 "arn:aws:greengrass:region:123456789012:components:com.example.HelloWorld:versions:1.0.0", 
  "componentName": "com.example.HelloWorld", 
  "componentVersion": "1.0.0", 
  "creationTimestamp": "Mon Nov 30 09:04:05 UTC 2020", 
  "status": { 
    "componentState": "REQUESTED", 
    "message": "NONE", 
    "errors": {} 
  }
}

次のステップでコンポーネントの状態をチェックするために、出力から arn をコピーします。

Note

Hello World コンポーネントは、AWS IoT Greengrass コンソールの [Components] (コン
ポーネント) ページでも確認できます。

6. コンポーネントが作成され、デプロイする準備が整っていることを確認します。コンポーネント
を作成すると、その状態は REQUESTED になります。その後、AWS IoT Greengrass がコンポー
ネントがデプロイ可能であるかどうかを検証します。次のコマンドを実行して、コンポーネント
のステータスを照会し、コンポーネントがデプロイ可能であることを確認します。arn を、前
のステップで書き留めた ARN に置き換えます。
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aws greengrassv2 describe-component --arn 
 "arn:aws:greengrass:region:123456789012:components:com.example.HelloWorld:versions:1.0.0"

コンポーネントが検証されると、レスポンスでコンポーネントの状態が DEPLOYABLE であるこ
とが示されます。

{ 
  "arn": 
 "arn:aws:greengrass:region:123456789012:components:com.example.HelloWorld:versions:1.0.0", 
  "componentName": "com.example.HelloWorld", 
  "componentVersion": "1.0.0", 
  "creationTimestamp": "2020-11-30T18:04:05.823Z", 
  "publisher": "Amazon", 
  "description": "My first Greengrass component.", 
  "status": { 
    "componentState": "DEPLOYABLE", 
    "message": "NONE", 
    "errors": {} 
  }, 
  "platforms": [ 
    { 
      "os": "linux", 
      "architecture": "all" 
    } 
  ]
}

これで、Hello World コンポーネントが AWS IoT Greengrass で利用できるようになりました。この 
Greengrass コアデバイスまたは他のコアデバイスにデプロイして戻すことができます。

ステップ 6: コンポーネントをデプロイする

AWS IoT Greengrass を使用して、コンポーネントを個々のデバイスまたはデバイスのグループにデ
プロイすることができます。コンポーネントをデプロイすると、AWS IoT Greengrass が各ターゲッ
トデバイスにそのコンポーネントのソフトウェアをインストールして実行します。デプロイするコ
ンポーネントと、各コンポーネントにデプロイする設定の更新を指定します。また、デプロイのター
ゲットとなるデバイスへのデプロイ方法を管理することもできます。詳細については、「デバイスに 
AWS IoT Greengrass コンポーネントのデプロイ」を参照してください。
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このセクションでは、Hello World コンポーネントを Greengrass コアデバイスにデプロイして戻し
ます。

コンポーネントをデプロイする (コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネント) 
を選択します。

2. [Components] (コンポーネント) ページの [My components] (マイコンポーネント) タブで、
[com.example.HelloWorld] を選択します。

3. com.example.HelloWorld ページで、[Deploy] (デプロイ) を選択します。

4. [Add to deployment] (デプロイに追加) で、[Create new deployment] (新しいデプロイの作
成)、[Next] (次へ) の順に選択します。

5. 「対象を指定する」ページで、次を実行します:

a. [名前] ボックスに Deployment for MyGreengrassCore と入力します。

b. [Deployment target] (デプロイ対象) で、[Core device] (コアデバイス) と、コアデバ
イスの AWS IoT モノの名前を選択します。このチュートリアルのデフォルト値は で
すMyGreengrassCore。

c. [次へ] をクリックします。

6. [Select components] (コンポーネントを選択) ページの [My components] (マイコンポーネント) 
内で、com.example.HelloWorld コンポーネントが選択されていることを確認して、[Next] (次) 
を選択します。

7. [Configure components] (コンポーネントを設定) ページで、com.example.HelloWorld を選択し
たら、次の操作を行います。

a. [Configure component] (コンポーネントを設定) を選択します。

b. [Configuration update] (設定を更新) の [Configuration to merge] (マージの設定) で、次の設
定を入力します。

{ 
  "Message": "universe"
}

この設定更新は、このデプロイ内にあるデバイスの Hello World Message パラメータを
universe に設定します。

c. [確認] を選択します。
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d. [次へ] をクリックします。

8. [Configure advanced settings] (詳細設定) ページはデフォルト設定のままにし、[Next] (次へ) を
選択します。

9. [Review] ページで、[デプロイ] を選択します。

10. デプロイが正常に完了すていることを確認します。デプロイには数分かかる場合がありま
す。Hello World のログをチェックして、変更を確認します。Greengrass コアデバイスで、次の
コマンドを実行します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\\logs\\com.example.HelloWorld.log

PowerShell

gc C:\greengrass\v2\\logs\\com.example.HelloWorld.log -Tail 10 -Wait

次の例に示すようなメッセージが表示されます。

Hello, universe! Greetings from your first Greengrass component.

Note

ログメッセージが変更されない場合、デプロイが失敗しているか、コアデバイスに到達
していません。これは、コアデバイスがインターネットに接続されていない、あるいは
S3 バケットからアーティファクトを取得するために適切な権限がない場合に発生しま
す。コアデバイスで次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェア
のログファイルを確認します。このファイルは、Greengrass コアデバイスのデプロイ
サービスからのログが含まれます。

Linux or Unix

sudo tail -f /greengrass/v2/logs/greengrass.log
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Windows Command Prompt (CMD)

type C:\greengrass\v2\\logs\\greengrass.log

type コマンドは、ファイルのコンテンツを端末に書き込みます。このコマンドを複
数回実行して、ファイル内の変更を確認してください。

PowerShell

gc C:\greengrass\v2\\logs\\greengrass.log -Tail 10 -Wait

詳細については、「トラブルシューティング AWS IoT Greengrass V2」を参照してくだ
さい。

コンポーネントをデプロイする (AWS CLI)

Hello World コンポーネントをデプロイするには

1. 開発コンピュータ上で、hello-world-deployment.json という名前のファイルを作成し
て、次の JSON をファイルにコピーします。このファイルは、デプロイするコンポーネントと
設定を定義しています。

{ 
  "components": { 
    "com.example.HelloWorld": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "merge": "{\"Message\":\"universe\"}" 
      } 
    } 
  }
}

この設定ファイルは、前の手順で開発してパブリッシュした Hello World コンポーネントのバー
ジョン 1.0.0 をデプロイするように指定します。configurationUpdate は、JSON エン
コードされた文字列でコンポーネント設定をマージすることを指定しています。この設定更新
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は、このデプロイ内にあるデバイスの Hello World Message パラメータを universe に設定し
ます。

2. 次のコマンドを実行して、Greengrass コアデバイスにコンポーネントをデプロイします。個々
のデバイスである「モノ」、またはデバイスのグループである「モノのグループ」にデプロイ
することができます。をコアデバイスのAWS IoTモノの名前MyGreengrassCoreに置き換えま
す。

Linux or Unix

aws greengrassv2 create-deployment \ 
  --target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" \ 
  --cli-input-json file://hello-world-deployment.json

Windows Command Prompt (CMD)

aws greengrassv2 create-deployment ^ 
  --target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" ^ 
  --cli-input-json file://hello-world-deployment.json

PowerShell

aws greengrassv2 create-deployment ` 
  --target-arn "arn:aws:iot:region:account-id:thing/MyGreengrassCore" ` 
  --cli-input-json file://hello-world-deployment.json

コマンドは次の出力例のようなレスポンスを返します。

{ 
  "deploymentId": "deb69c37-314a-4369-a6a1-3dff9fce73a9", 
  "iotJobId": "b5d92151-6348-4941-8603-bdbfb3e02b75", 
  "iotJobArn": "arn:aws:iot:region:account-id:job/b5d92151-6348-4941-8603-
bdbfb3e02b75"
}

3. デプロイが正常に完了すていることを確認します。デプロイには数分かかる場合がありま
す。Hello World のログをチェックして、変更を確認します。Greengrass コアデバイスで、次の
コマンドを実行します。
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Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\\logs\\com.example.HelloWorld.log

PowerShell

gc C:\greengrass\v2\\logs\\com.example.HelloWorld.log -Tail 10 -Wait

次の例に示すようなメッセージが表示されます。

Hello, universe! Greetings from your first Greengrass component.

Note

ログメッセージが変更されない場合、デプロイが失敗しているか、コアデバイスに到達
していません。これは、コアデバイスがインターネットに接続されていない、あるいは
S3 バケットからアーティファクトを取得するために適切な権限がない場合に発生しま
す。コアデバイスで次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェア
のログファイルを確認します。このファイルは、Greengrass コアデバイスのデプロイ
サービスからのログが含まれます。

Linux or Unix

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\\logs\\greengrass.log

type コマンドは、ファイルのコンテンツを端末に書き込みます。このコマンドを複
数回実行して、ファイル内の変更を確認してください。
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PowerShell

gc C:\greengrass\v2\\logs\\greengrass.log -Tail 10 -Wait

詳細については、「トラブルシューティング AWS IoT Greengrass V2」を参照してくだ
さい。

次のステップ

これで、このチュートリアルは終了です。AWS IoT Greengrass Core ソフトウェアと Hello World 
コンポーネントがデバイス上で実行されています。また、Hello World コンポーネントは AWS IoT 
Greengrass クラウドサービスで利用できる状態で、他のデバイスにデプロイできます。このチュー
トリアルで説明しているトピックの詳細については、以下を参照してください。

• AWS IoT Greengrass コンポーネントの作成

• コアデバイスにデプロイするコンポーネントをパブリッシュ

• デバイスに AWS IoT Greengrass コンポーネントのデプロイ
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AWS IoT Greengrass コアデバイスをセットアップする
このセクションのタスクを完了し、AWS IoT Greengrass Core ソフトウェアをインストール、設
定、および実行します。

Note

ここでは、AWS IoT Greengrass Core ソフトウェアの高度なインストールと設定につ
いて説明します。AWS IoT Greengrass V2 を初めて使用する場合は、最初に [getting 
started tutorial] (入門チュートリアル) を完了してコアデバイスをセットアップし、AWS IoT 
Greengrass の機能を確認することをお勧めします。

サポートされているプラットフォームと要件

開始する前に、AWS IoT Greengrass Core ソフトウェアをインストールして実行するには、以下の
要件を満たしていることを確認してください。

Tip

[AWS Partner Device Catalog] ( パートナーデバイスカタログ) で AWS IoT Greengrass V2 に
該当するデバイスを検索できます。

トピック

• サポートされているプラットフォーム

• デバイスの要件

• Lambda 関数の要件

サポートされているプラットフォーム

AWS IoT Greengrass は、次のプラットフォームを実行するデバイスを正式にサポートしていま
す。このリストに含まれていないプラットフォームを持つデバイスは動作する可能性があります
が、AWS IoT Greengrass はこれらの指定されたプラットフォームでのみテストします。
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Linux

アーキテクチャ:

• Armv7l

• Armv8 (AArch64)

• x86_64

Windows

アーキテクチャ:

• x86_64

バージョン:

• Windows 10

• Windows 11

• [Windows Server 2019]

• Windows Server 2022

Note

一部の AWS IoT Greengrass 機能は、現在 Windows デバイスではサポートされていませ
ん。詳細については、「オペレーティングシステム別 Greengrass 機能の互換性」 およ
び 「Windows デバイスの機能に関する考慮事項」 を参照してください。

Linux プラットフォームは、Docker コンテナで AWS IoT Greengrass V2 を実行することもできま
す。詳細については、「Docker コンテナで AWS IoT Greengrass Core ソフトウェアを実行する」を
参照してください。

カスタム Linux ベースのオペレーティングシステムを構築するには、meta-awsプロジェクト
AWS IoT Greengrass V2で の BitBake レシピを使用できます。このmeta-awsプロジェクトでは、
OpenEmbeddedおよび Yocto Project ビルドフレームワークで構築された組み込み Linux システム
にAWSエッジソフトウェア機能を構築するために使用できるレシピを提供します。Yocto Project
は、ハードウェアのアーキテクチャに関係なく、組み込みアプリケーション用のカスタム Linux ベー
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スのシステムをビルドするのに役立つ、オープンソースのコラボレーションプロジェクトです。の 
BitBake レシピは、デバイスで AWS IoT Greengrass Core ソフトウェアAWS IoT Greengrass V2を
インストール、設定、および自動的に実行します。

デバイスの要件

AWS IoT Greengrass Core ソフトウェア v2.x をインストールして実行するには、デバイスが次の要
件を満たしている必要があります。

Note

AWS IoT Greengrass の AWS IoT Device Tester を使用すると、デバイスが AWS IoT 
Greengrass Core ソフトウェアを実行し、AWS クラウド と通信できることを確認できま
す。詳細については、「AWS IoT Device Tester for AWS IoT Greengrass V2 を使用する」を
参照してください。

Linux

• AWS IoT Greengrass V2 をサポートする AWS リージョン を使用します。サポートされている
リージョンのリストについては、「AWS 全般のリファレンス」の「AWS IoT Greengrass V2 
の エンドポイントとクォータ」を参照してください。

• AWS IoT Greengrass Core ソフトウェアに対して利用可能な最低 256 MB のディスク空き容
量。この要件には、コアデバイスにデプロイされたコンポーネントは含まれません。

• AWS IoT Greengrass Core ソフトウェアに割り当てられる最小 96 MB RAM。この要件には、
コアデバイスで実行されるコンポーネントは含まれません。詳細については、「JVM オプショ
ンでメモリ割り当てを制御する」を参照してください。

• Java ランタイム環境 (JRE) バージョン 8 以降。デバイスの PATH 環境変数で Java が利用
可能になっている必要があります。Java を使用してカスタムコンポーネントを開発するに
は、Java Development Kit (JDK) をインストールする必要があります。Amazon Corretto また
は OpenJDK の長期サポートバージョンを使用することをお勧めします。バージョン 8 以降が
必要です。

• [GNU C Library] (GNU C ライブラリ)(glibc) バージョン 2.25 以降。

• AWS IoT Greengrass Core ソフトウェアは、ルートユーザーとして実行する必要があります。
例えば sudo を使用します。

• root などの AWS IoT Greengrass Core ソフトウェアを実行するルートユーザーは、任意
のユーザーおよび任意のグループで sudo を実行する権限があることが必要です。/etc/
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sudoers ファイルは、このユーザーに sudo を他のグループとして実行する権限が与えられて
いることが必要です。/etc/sudoers のユーザーの権限は、次の例のようになります。

root    ALL=(ALL:ALL) ALL

• コアデバイスは、一連のエンドポイントおよびポートへのアウトバウンド要求を実行できる必
要があります。詳細については、「プロキシまたはファイアウォールを介したデバイストラ
フィックを許可する」を参照してください。

• /tmp ディレクトリは exec 権限でマウントする必要があります。

• 次のすべてのシェルコマンド:

• ps -ax -o pid,ppid

• sudo

• sh

• kill

• cp

• chmod

• rm

• ln

• echo

• exit

• id

• uname

• grep

• デバイスでは、次のオプションのシェルコマンドが必要な場合もあります。

• (オプション) systemctl。このコマンドは、AWS IoT Greengrass Core ソフトウェアをシ
ステムサービスとして設定するために使用します。

• (オプション) useradd、groupadd、および usermod。これらのコマンドは、ggc_user シ
ステムユーザーと ggc_group システムグループを設定するために使用します。

• (オプション) mkfifo。このコマンドは、Lambda 関数をコンポーネントとして実行するため
に使用します。

• コンポーネントプロセスのシステムリソース制限を設定するには、デバイスで Linux カーネル
バージョン 2.6.24 以降を実行する必要があります。デバイスの要件 175
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• Lambda 関数を実行するには、デバイスが追加の要件を満たしている必要があります。詳細に
ついては、「Lambda 関数の要件」を参照してください。

Windows

• AWS IoT Greengrass V2 をサポートする AWS リージョン を使用します。サポートされている
リージョンのリストについては、「AWS 全般のリファレンス」の「AWS IoT Greengrass V2 
の エンドポイントとクォータ」を参照してください。

• AWS IoT Greengrass Core ソフトウェアに対して利用可能な最低 256 MB のディスク空き容
量。この要件には、コアデバイスにデプロイされたコンポーネントは含まれません。

• AWS IoT Greengrass Core ソフトウェアに割り当てられる最小 160 MB RAM。この要件には、
コアデバイスで実行されるコンポーネントは含まれません。詳細については、「JVM オプショ
ンでメモリ割り当てを制御する」を参照してください。

• Java ランタイム環境 (JRE) バージョン 8 以降。デバイスの PATH システム変数で Java が利
用可能になっている必要があります。Java を使用してカスタムコンポーネントを開発するに
は、Java Development Kit (JDK) をインストールする必要があります。Amazon Corretto また
は OpenJDK の長期サポートバージョンを使用することをお勧めします。バージョン 8 以降が
必要です。

Note

Greengrass nucleus のバージョン 2.5.0 を使用するには、64 ビット版の Java Runtime 
Environment (JRE) を使用する必要があります。Greengrass nucleus バージョン 2.5.1 
は 32 ビットおよび 64 ビットの JRE をサポートします。

• AWS IoT Greengrass Coreソフトウェアをインストールするユーザーは、管理者である必要が
あります。

• AWS IoT Greengrass Core ソフトウェアをシステムサービスとしてインストールする必要があ
ります。ソフトウェアをインストールするとき、--setup-system-service true を指定し
ます。

• コンポーネントプロセスを実行する各ユーザーは LocalSystem アカウントに存在し、ユーザー
の名前とパスワードは LocalSystem アカウントの認証情報マネージャーインスタンスにある必
要があります。AWS IoT Greengrass Core ソフトウェアをインストールする手順に従うと、こ
のユーザーを設定できます。
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• コアデバイスは、一連のエンドポイントおよびポートへのアウトバウンド要求を実行できる必
要があります。詳細については、「プロキシまたはファイアウォールを介したデバイストラ
フィックを許可する」を参照してください。

Lambda 関数の要件

Lambda 関数を実行するには、デバイスが次の要件を満たしている必要があります。

• Linux ベースのオペレーティングシステム。

• デバイスには mkfifo シェルコマンドが必要です。

• デバイスでは、Lambda 関数に必要なプログラミング言語ライブラリを実行する必要がありま
す。必須ライブラリを、デバイスにインストールし、PATH 環境変数に追加する必要がありま
す。Greengrass は、Lambda でサポートされるすべてのバージョンの Python、Node.js、Java ラ
ンタイムをサポートします。Greengrass は、非推奨となった Lambda ランタイムバージョンに追
加の制限を適用しません。Lambda ランタイムの AWS IoT Greengrass サポートの詳細について
は、「AWS Lambda 関数を実行する」を参照してください。

• コンテナ化された Lambda 関数を実行するには、デバイスが次の要件を満たしている必要があり
ます。

• Linux kernel バージョン 4.4 以降。

• カーネルは cgroups v1 をサポートしている必要があり、次の cgroups を有効にしてマウントす
る必要があります。

• - コンテナ化された Lambda 関数のメモリ制限を設定するための AWS IoT Greengrass のメモ
リ cgroup。

• - システムデバイスまたはボリュームにアクセスするコンテナ化された Lambda 関数のための
デバイスcgroup。

AWS IoT Greengrass Core ソフトウェアは、cgroups v2 をサポートしていません。

この要件を満たすには、次の Linux カーネルパラメータを使用してデバイスを起動します。

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0
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Tip

Raspberry Pi で、/boot/cmdline.txt ファイルを編集して、デバイスのカーネルパ
ラメータを設定します。

• デバイスで次の Linux カーネル設定を有効にする必要があります。

• 名前空間:

• CONFIG_IPC_NS

• CONFIG_UTS_NS

• CONFIG_USER_NS

• CONFIG_PID_NS

• Cgroups:

• CONFIG_CGROUP_DEVICE

• CONFIG_CGROUPS

• CONFIG_MEMCG

• Others:

• CONFIG_POSIX_MQUEUE

• CONFIG_OVERLAY_FS

• CONFIG_HAVE_ARCH_SECCOMP_FILTER

• CONFIG_SECCOMP_FILTER

• CONFIG_KEYS

• CONFIG_SECCOMP

• CONFIG_SHMEM

Tip

Linux カーネルパラメータを検証して設定する方法については、Linux ディストリビュー
ションのドキュメントを確認してください。また、AWS IoT Device Tester を使用し
て、デバイスがこれらの要件を満たしていることを AWS IoT Greengrass に確認させる
こともできます。詳細については、「AWS IoT Device Tester for AWS IoT Greengrass 
V2 を使用する」を参照してください。
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Windows デバイスの機能に関する考慮事項

一部の AWS IoT Greengrass 機能は、現在 Windows デバイスではサポートされていませ
ん。Windows デバイスが要件を満たしているかどうかを確認するには、機能の違いを確認してくだ
さい。詳細については、「オペレーティングシステム別 Greengrass 機能の互換性」を参照してくだ
さい。

AWS アカウント のセットアップ

AWS アカウント がない場合は、以下のステップを実行して作成します。

AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを使用して検証
コードを入力するように求められます。

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当
て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルートユーザーを使用して
ください。

管理者ユーザーを作成するには、以下のいずれかのオプションを選択します。

管理者
を管理
する方 
法を 1 
つ選択
します

目的 方法 以下の操作も可能

IAM 
Identity 

短期の認証情報を使用
して AWS にアクセス
します。

AWS IAM Identity Center 
ユーザーガイドの「開始方
法」の手順に従います。

AWS Command Line Interface 
ユーザーガイドの「AWS IAM 
Identity Center を使用する
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管理者
を管理
する方 
法を 1 
つ選択
します

目的 方法 以下の操作も可能

Center 
内

(推奨)

これはセキュリティ 
のベストプラクティ 
スと一致しています。
ベストプラクティスの
詳細については、IAM 
ユーザーガイドの「
IAM でのセキュリ
ティのベストプラク
ティス」を参照してく
ださい。

ための AWS CLI の設定」に
従って、プログラムによるア
クセスを設定します。

IAM 内

(非推奨)

長期認証情報を使用し
て AWS にアクセスす
る。

IAM ユーザーガイドの「最
初の IAM 管理者のユー
ザーおよびグループの作成
」の手順に従います。

IAM ユーザーガイドの「IAM 
ユーザーのアクセスキーの管
理」に従って、プログラムに
よるアクセスを設定します。

AWS IoT Greengrass Core ソフトウェアをインストールします。

AWS IoT Greengrass は AWS をエッジデバイスに拡張します。これによりエッジデバイスは生成す
るデータに対してアクションを実行しながら、管理、分析、耐久性のあるストレージのために AWS 
クラウド を使用できます。AWS IoT Greengrass Core ソフトウェアをエッジデバイスにインストー
ルして、AWS IoT Greengrass と AWS クラウド を統合します。

Important

AWS IoT Greengrass Core ソフトウェアをダウンロードしてインストールする前に、お使い
のコアデバイスが AWS IoT Greengrass Core ソフトウェア v2.0 をインストールして実行す
るための要件を満たしていることを確認してください。
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AWS IoT Greengrass Core ソフトウェアには、デバイスを Greengrass コアデバイスとして設定す
るインストーラが含まれています。インストーラを実行する際は、ルートフォルダや使用する AWS 
リージョン などのオプションを設定できます。必要な AWS IoT および IAM リソース作成をインス
トーラに作成させることも選択できます。また、ローカル開発ツールをデプロイして、カスタムコン
ポーネント開発に使用するデバイスを設定することもできます。

AWS IoT Greengrass Core ソフトウェアは、AWS クラウド への接続および操作を行なうために
は、以下の AWS IoT および IAM リソースを必要とします。

• AWS IoT のモノ デバイスを AWS IoT モノとして登録するとき、そのデバイスはデジタル証明書
を使用して AWS で認証できます。この証明書は、デバイスが AWS IoT と AWS IoT Greengrass 
と通信できるようにします。詳細については、「AWS IoT Greengrass のデバイス認証と認可」を
参照してください。

• (オプション) AWS IoT モノグループ。モノグループを使用して Greengrass コアデバイスのフリー
トを管理します。ソフトウェアコンポーネントをデバイスにデプロイするとき、個々のデバイスま
たはデバイスのグループのどちらにデプロイするのかを選択することができます。デバイスをモノ
グループに追加すると、そのモノグループのソフトウェアコンポーネントをデバイスにデプロイで
きます。詳細については、「デバイスに AWS IoT Greengrass コンポーネントのデプロイ」を参
照してください。

• IAM ロール。Greengrass コアデバイスは、AWS IoT Core 認証情報プロバイダを使用して AWS 
サービスへの呼び出しを認証する際に、IAM ロールを使用します。このロールにより、デバイス
は とやり取りしAWS IoT、Amazon CloudWatch Logs にログを送信し、Amazon Simple Storage 
Service (Amazon S3) からカスタムコンポーネントアーティファクトをダウンロードできるように
なります。詳細については、「コアデバイスが AWS サービスを操作できるように認証する」を参
照してください。

• AWS IoT ロールエイリアス。Greengrass コアデバイスは、使用する IAM ロールの識別にロール
エイリアスを使用します。ロールエイリアスを使用すると、IAM ロールを変更してもデバイス設
定は同じ状態を保つことができます。詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS サービスへの直接呼び出しを認証する」を参照してください。

次のいずれかのオプションを選択して、デバイスに AWS IoT Greengrass Core ソフトウェアをイン
ストールします。

• クイックインストール

Greengrass コアデバイスをできるだけ少ないステップでセットアップするには、このオプション
を選択します。必要な AWS IoT および IAM リソースはインストーラが作成します。このオプショ
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ンでは、AWS アカウント でリソースを作成するために、インストーラに AWS 認証情報を提供す
る必要があります。

このオプションを使用して、ファイアウォールまたはネットワークプロキシの向こう側にインス
トールすることはできません。デバイスがファイアウォールまたはネットワークプロキシの向こう
側にある場合は、手動インストールを検討してください。

詳細については、「自動リソースプロビジョニング機能を備えた AWS IoT Greengrass Core ソフ
トウェアをインストール」を参照してください。

• 手動インストール

必要となる AWS リソースを手動で作成する場合、またはファイアウォールもしくはネットワー
クプロキシの向こう側にインストールを行う場合は、このオプションを選択します。手動でイン
ストールすることで、インストーラに AWS アカウント でリソースを作成する権限を与える必要
がなくなります。必要となる AWS IoT と IAM リソースはユーザーが作成するためです。また、
ポート 443 で、またはネットワークプロキシ経由で接続するようにデバイスを設定することもで
きます。また、ハードウェアセキュリティモジュール (HSM)、トラステッドプラットフォームモ
ジュール (TPM)、またはその他の暗号化要素にプライベートキーおよび証明書を保存して使用す
るように、AWS IoT Greengrass Core ソフトウェアを設定することもできます。

詳細については、「手動リソースプロビジョニングで AWS IoT Greengrass Core ソフトウェアを
インストールする」を参照してください。

• AWS IoT フリートプロビジョニングを使用したインストール

AWS IoT フリートプロビジョニングテンプレートから必要な AWS リソースを作成するには、こ
のオプションを選択します。このオプションは、フリート内で類似したデバイスを作成する場合
や、車両やスマートホームデバイスなど、顧客が後でアクティブ化するデバイスを製造する場合に
選択します。デバイスはクレーム証明書を使用して AWS リソースの認証とプロビジョニングを行
います。これには、デバイスが通常のオペレーション用に AWS クラウド に接続するために使用
する X.509 クライアント証明書などがあります。クレーム証明書は、製造時にデバイスのハード
ウェアに埋め込みまたはフラッシュできます。また同じクレーム証明書とキーを使用して、複数の
デバイスをプロビジョニングできます。また、ポート 443 で、またはネットワークプロキシ経由
で接続するようにデバイスを設定することもできます。

詳細については、「AWS IoT フリートプロビジョニングで AWS IoT Greengrass Core ソフトウェ
アをインストールする」を参照してください。

• カスタムプロビジョニングを使用したインストール
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必要な AWS リソースをプロビジョニングするカスタム Java アプリケーションを作成するには、
このオプションを選択します。独自の X.509 クライアント証明書を作成する場合、またはプロビ
ジョニングプロセスのより細かい制御が必要な場合は、このオプションを選択できます。AWS IoT 
Greengrass は、カスタムプロビジョニングアプリケーションと AWS IoT Greengrass Core ソフト
ウェアインストーラとの間の情報交換のために実装できるインターフェイスを提供します。

詳細については、「カスタムリソースプロビジョニングを使用して AWS IoT Greengrass Core ソ
フトウェアをインストールする」を参照してください。

AWS IoT Greengrass は、AWS IoT Greengrass Core ソフトウェアを実行するコンテナ化された環
境も提供します。Docker コンテナで AWS IoT Greengrass を実行するには、Dockerfile を使用しま
す。

トピック

• 自動リソースプロビジョニング機能を備えた AWS IoT Greengrass Core ソフトウェアをインス
トール

• 手動リソースプロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールする

• AWS IoT フリートプロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールす
る

• カスタムリソースプロビジョニングを使用して AWS IoT Greengrass Core ソフトウェアをインス
トールする

• インストーラ引数

自動リソースプロビジョニング機能を備えた AWS IoT Greengrass Core ソ
フトウェアをインストール

AWS IoT Greengrass Core ソフトウェアには、デバイスを Greengrass コアデバイスとして設定す
るインストーラが含まれています。デバイスをすばやくセットアップするために、インストーラは 
AWS IoT モノ、AWS IoT モノグループ、IAM ロール、コアデバイスの動作に必要な AWS IoT ロー
ルエイリアスをプロビジョニングできます。インストーラは、ローカル開発ツールをコアデバイス
にデプロイすることもできるため、デバイスを使用してカスタムソフトウェアコンポーネントを開発
とテストできます。インストーラは、これらのリソースをプロビジョニングしてデプロイを作成すに
は、AWS 認証情報が必要です。
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デバイスに AWS 認証情報を提供できない場合、コアデバイスの動作に必要な AWS リソースをプロ
ビジョニングできます。開発ツールをコアデバイスにデプロイして、開発デバイスとして使用するこ
ともできます。これにより、インストーラの実行時にデバイスに与える許可を減らすことができま
す。詳細については、「手動リソースプロビジョニングで AWS IoT Greengrass Core ソフトウェア
をインストールする」を参照してください。

Important

AWS IoT Greengrass Core ソフトウェアをダウンロードする前に、コアデバイスが AWS IoT 
Greengrass Core ソフトウェア v2.0 をインストールして実行するための要件を満たしている
ことを確認してください。

トピック

• デバイス環境をセットアップする

• デバイスに AWS 認証情報の提供

• AWS IoT Greengrass Core ソフトウェアをダウンロードする

• AWS IoT Greengrass Core ソフトウェアをインストールします。

デバイス環境をセットアップする

このセクションのステップに従って、AWS IoT Greengrass コアデバイスとして使用する Linux また
は Windows デバイスをセットアップします。

Linux デバイスをセットアップする

AWS IoT Greengrass V2 の Linux デバイスをセットアップするには

1. AWS IoT Greengrass Core ソフトウェアを実行するために必要な Java ランタイムをインストー
ルします。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧
めします。バージョン 8 以降が必要です。次のコマンドは、デバイスに OpenJDK をインストー
ルする方法を示しています。

• Debian ベースまたは Ubuntu ベースのディストリビューションの場合:

sudo apt install default-jdk

• Red Hat ベースのディストリビューションの場合 :
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sudo yum install java-11-openjdk-devel

• 複数 Amazon Linux 2:

sudo amazon-linux-extras install java-openjdk11

• 複数 Amazon Linux 2023:

sudo dnf install java-11-amazon-corretto -y

インストールが完了したら、次のコマンドを実行して Java が Linux デバイスで実行されている
ことを確認します。

java -version

このコマンドは、デバイス上で実行されている Java のバージョンを出力します。例え
ば、Debian ベースのディストリビューションでは、出力は次のサンプルのようになります。

openjdk version "11.0.9.1" 2020-11-04
OpenJDK Runtime Environment (build 11.0.9.1+1-post-Debian-1deb10u2)
OpenJDK 64-Bit Server VM (build 11.0.9.1+1-post-Debian-1deb10u2, mixed mode)

2. (オプション) デバイスにコンポーネントを実行するデフォルトのシステムユーザーおよびグルー
プを作成します。AWS IoT Greengrass Core ソフトウェアインストーラは、--component-
default-user インストーラ引数でこのユーザーとグループを作成させるという選択もありま
す。詳細については、「インストーラ引数」を参照してください。

sudo useradd --system --create-home ggc_user
sudo groupadd --system ggc_group

3. AWS IoT Greengrass Core ソフトウェア (通常は root) を実行するユーザーが、sudo を任意の
ユーザーと任意のグループに実行する許可があることを確認してください。

a. /etc/sudoers ファイルを開くには、次のコマンドを実行します。

sudo visudo

b. ユーザーの権限が次の例のようになっていることを確認します。
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root    ALL=(ALL:ALL) ALL

4. (オプション) コンテナ化された Lambda 関数を実行するには、cgroups v1 を有効にし、メモリ
とデバイスの cgroups を有効にしてマウントする必要があります。コンテナ化された Lambda 
関数を実行する予定がない場合、この手順を省略できます。

これらの cgroups オプションを有効にするには、次の Linux カーネルパラメータを使用してデ
バイスを起動します。

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

デバイスのカーネルパラメータを確認および設定するための情報については、オペレーティング
システムおよびブートローダーのドキュメントを参照してください。指示に従って、カーネルパ
ラメータを永続的に設定します。

5. デバイスの要件 にある要件リストで示されているように、その他の必要となる依存関係をすべ
てデバイスにインストールします。

Windows デバイスをセットアップする

Note

この機能は、Greengrass nucleus コンポーネントの v2.5.0 以降に利用できます。

AWS IoT Greengrass V2 の Windows デバイスをセットアップするには

1. AWS IoT Greengrass Core ソフトウェアを実行するために必要な Java ランタイムをインストー
ルします。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧
めします。バージョン 8 以降が必要です。

2. PATH システム変数で Java が使用可能か確認し、そうでない場合は追加します。 LocalSystem 
アカウントは AWS IoT Greengrass Core ソフトウェアを実行するため、ユーザーの PATH ユー
ザー変数ではなく、PATH システム変数に Java を追加する必要があります。以下の操作を実行
します。

a. Windows キーを押してスタートメニューを開きます。

b. environment variables を入力して、スタートメニューからシステムオプションを検索
します。
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c. スタートメニューの検索結果から [Edit the system environment variables] (システム環境変
数を編集) をクリックして、[System properties] (システムプロパティ) ウィンドウを開きま
す。

d. [Environment variables...] (環境変数...) を選択して、[Environment Variables] (環境可変) 
ウィンドウを開きます。

e. [System variables] (システム変数) で、[Path] (パス) 、[Edit] (編集) の順に選択します。[Edit 
environment variable] (環境変数の編集) ウィンドウでは、個別の行に各パスを表示できま
す。

f. Java インストールの bin フォルダへのパスが存在しているかを確認します。このパスは、
次の例のように表示されます。

C:\\Program Files\\Amazon Corretto\\jdk11.0.13_8\\bin

g. [Path] (パス) で Java インストールの bin フォルダが で見つからない場合は、[New] (新規) 
を選択してこれを追加した上で、[OK] を選択します。

3. 管理者として Windows コマンドプロンプト cmd.exe を開きます。

4. Windows デバイスの LocalSystem アカウントにデフォルトユーザーを作成します。#####を安
全なパスワードに置き換えます。

net user /add ggc_user password

Tip

Windows の構成によっては、ユーザーのパスワードの期限切れが、将来の日付に設定
されている場合があります。Greengrass アプリケーションの動作を継続させるために
は、パスワードの有効期限を追跡し、その期限が切れる前に更新します。ユーザーのパ
スワードには、期限切れを起こさないような設定も可能です。

• ユーザーとパスワードの有効期限を確認するには、次のコマンドを実行します。

net user ggc_user | findstr /C:expires

• ユーザーのパスワードが期限切れにならないように設定するには、次のコマンドを実
行します。

wmic UserAccount where "Name='ggc_user'" set PasswordExpires=False
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• wmic コマンドが廃止された Windows 10 以降を使用している場合は、次の 
PowerShell コマンドを実行します。

Get-CimInstance -Query "SELECT * from Win32_UserAccount WHERE name = 
 'ggc_user'" | Set-CimInstance -Property @{PasswordExpires="False"}

5. デバイスに Microsoft からPsExecユーティリティをダウンロードしてインストールします。

6. PsExec ユーティリティを使用して、デフォルトユーザーのユーザー名とパスワードを 
LocalSystem アカウントの認証情報マネージャーインスタンスに保存します。#####を以前に設
定したユーザーのパスワードに置き換えます。

psexec -s cmd /c cmdkey /generic:ggc_user /user:ggc_user /pass:password

PsExec License Agreement が開いたら、Accept を選択し、ライセンスに同意してコマンドを実
行します。

Note

Windows デバイスでは、 LocalSystem アカウントが Greengrass nucleus を実行するた
め、 PsExec ユーティリティを使用してデフォルトのユーザー情報を LocalSystem ア
カウントに格納する必要があります。認証情報マネージャーアプリケーションを使用
すると、この情報は アカウントではなく、現在ログオンしているユーザーの Windows 
LocalSystem アカウントに保存されます。

デバイスに AWS 認証情報の提供

デバイスに AWS 認証情報を提供して、インストーラが必要な AWS リソースをプロビジョニングで
きるようにします。必要な許可の詳細については、「インストーラがリソースをプロビジョニングす
るための最小限の IAM ポリシー」を参照してください。

デバイスに AWS 認証情報を提供するには

• デバイスに AWS 認証情報を提供して、インストーラがコアデバイスの AWS IoT と IAM リソー
スをプロビジョニングできるようにします。セキュリティを強化するには、プロビジョニングに
必要な最小限の許可のみを与える IAM ロールの一時的な認証情報を取得することをお勧めしま

自動プロビジョニング使ってインストールする 188

https://learn.microsoft.com/en-us/windows/win32/wmisdk/wmic
https://docs.microsoft.com/en-us/sysinternals/downloads/psexec


AWS IoT Greengrass デベロッパーガイド、バージョン 2

す。詳細については、「インストーラがリソースをプロビジョニングするための最小限の IAM 
ポリシー」を参照してください。

Note

インストーラが認証情報を保存したり保管することはありません。

デバイスに、次のいずれかを実行して、認証情報を取得して AWS IoT Greengrass Core ソフト
ウェアのインストーラを利用できるようにしてください。

• （推奨) からの一時認証情報を使用する AWS IAM Identity Center

a. IAM Identity Center からアクセスキー ID、シークレットアクセスキー、およびセッ
ショントークンを指定します。詳細については、IAM Identity Center ユーザーガイ
ドの「一時的な認証情報の取得と更新」の「認証情報の手動更新」を参照してくださ
い。

b. 次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアに認証情報を提供
します。

Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
export AWS_SESSION_TOKEN=AQoDYXdzEJr1K...o5OytwEXAMPLE=

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
set AWS_SESSION_TOKEN=AQoDYXdzEJr1K...o5OytwEXAMPLE=

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
$env:AWS_SESSION_TOKEN="AQoDYXdzEJr1K...o5OytwEXAMPLE="

• IAM ロールの一時的なセキュリティ認証情報を使用します。
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a. 継承する IAM ロールから、アクセスキー ID、シークレットアクセスキー、セッション
トークンを提供します。これらの認証情報を取得する方法の詳細については、「IAM 
ユーザーガイド」の「一時的なセキュリティ認証情報のリクエスト」を参照してくださ
い。

b. 次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアに認証情報を提供
します。

Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
export AWS_SESSION_TOKEN=AQoDYXdzEJr1K...o5OytwEXAMPLE=

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
set AWS_SESSION_TOKEN=AQoDYXdzEJr1K...o5OytwEXAMPLE=

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"
$env:AWS_SESSION_TOKEN="AQoDYXdzEJr1K...o5OytwEXAMPLE="

• IAM ユーザーからの長期的な認証情報を使用する:

a. IAM ユーザーのアクセスキー ID とシークレットアクセスキーを提供します。後で削除
するプロビジョニング用の IAM ユーザーを作成できます。ユーザーに付与する IAM ポ
リシーについては、「」を参照してくださいインストーラがリソースをプロビジョニ
ングするための最小限の IAM ポリシー。長期認証情報を取得する方法の詳細について
は、「IAM ユーザーガイド」の「IAM ユーザーのアクセスキー管理」を参照してくだ
さい。

b. 次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアに認証情報を提供
します。
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Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"

c. （オプション) Greengrass デバイスをプロビジョニングする IAM ユーザーを作成した
場合は、そのユーザーを削除します。

d. （オプション) 既存の IAM ユーザーのアクセスキー ID とシークレットアクセスキーを
使用した場合は、そのユーザーのキーを更新して無効になるようにします。詳細につ
いては、「 ユーザーガイド」の「アクセスキーの更新」を参照してください。 AWS 
Identity and Access Management

AWS IoT Greengrass Core ソフトウェアをダウンロードする

AWS IoT Greengrass Core ソフトウェアの最新バージョンを次の場所からダウンロードできます。

• https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-latest.zip

Note

AWS IoT Greengrass Core ソフトウェアの特定のバージョンは、次の場所からダウンロード
できます。#####をダウンロードするバージョンに置き換えます。

https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-version.zip
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AWS IoT Greengrass Core ソフトウェアをダウンロードするには

1. コアデバイス上で、AWS IoT Greengrass Core ソフトウェアを greengrass-nucleus-
latest.zip という名前のファイルにダウンロードします。

Linux or Unix

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

Windows Command Prompt (CMD)

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

PowerShell

iwr -Uri https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip -OutFile greengrass-nucleus-latest.zip

このソフトウェアをダウンロードすると、Greengrass Core ソフトウェアのライセンス契約に同
意したものと見なされます。

2. (オプション) Greengrass nucleus ソフトウェア署名を確認するには

Note

この機能は、Greengrass nucleus バージョン 2.9.5 以降で使用できます。

a. 以下のコマンドを使用して、Greengrass nucleus アーティファクトの署名を確認します。

Linux or Unix

jarsigner -verify -certs -verbose greengrass-nucleus-latest.zip
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Windows Command Prompt (CMD)

インストールする JDK のバージョンによって、ファイル名が異なる場合があります。イ
ンストールした JDK のバージョンに jdk17.0.6_10 を置き換えてください。

"C:\\Program Files\\Amazon Corretto\\jdk17.0.6_10\\bin\\jarsigner.exe" -
verify -certs -verbose greengrass-nucleus-latest.zip

PowerShell

インストールする JDK のバージョンによって、ファイル名が異なる場合があります。イ
ンストールした JDK のバージョンに jdk17.0.6_10 を置き換えてください。

'C:\\Program Files\\Amazon Corretto\\jdk17.0.6_10\\bin\\jarsigner.exe' -
verify -certs -verbose greengrass-nucleus-latest.zip

b. jarsigner が起動すると、検証結果を示す出力が得られます。

i. Greengrass nucleus の zip ファイルに署名されると、出力に以下のような文が表示さ
れます：

jar verified.

ii. Greengrass nucleus の zip ファイルに署名されないと、出力に以下のような文が表示
されます：

jar is unsigned.

c. Jarsigner -certs を -verify と-verbose オプションと一緒に提供した場合、出力には
署名者証明書の詳細情報も含まれます。

3. AWS IoT Greengrass Core ソフトウェアをデバイス上のフォルダに解凍します。を使用する
フォルダGreengrassInstallerに置き換えます。

Linux or Unix

unzip greengrass-nucleus-latest.zip -d GreengrassInstaller && rm greengrass-
nucleus-latest.zip
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Windows Command Prompt (CMD)

mkdir GreengrassInstaller && tar -xf greengrass-nucleus-latest.zip -
C GreengrassInstaller && del greengrass-nucleus-latest.zip

PowerShell

Expand-Archive -Path greengrass-nucleus-latest.zip -DestinationPath .\
\GreengrassInstaller
rm greengrass-nucleus-latest.zip

4. (オプション) 次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアのバージョン
を確認します。

java -jar ./GreengrassInstaller/lib/Greengrass.jar --version

Important

v2.4.0 以前のバージョンの Greengrass nucleus をインストールする場合、AWS IoT 
Greengrass Core ソフトウェアをインストール後にこのフォルダを削除しないでくださ
い。AWS IoT Greengrass Core ソフトウェアは、このフォルダのファイルを使用して実行し
ます。
ソフトウェアの最新バージョンをダウンロード済みで、v2.4.0 以降をインストールする場合
は、AWS IoT Greengrass Core ソフトウェアをインストールした後にこのフォルダを削除す
ることができます。

AWS IoT Greengrass Core ソフトウェアをインストールします。

次のことを指定する引数を含んだインストーラを実行します。

• コアデバイスの動作に必要な AWS リソースを作成します。

• コアデバイスでソフトウェアコンポーネントを実行するために ggc_user システムユーザーを使
用するように指定します。Linux デバイスでは、このコマンドも ggc_group システムグループを
使用するように指定し、さらにインストーラによってシステムユーザーとグループが、ユーザーに
代わって作成されます。
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• AWS IoT Greengrass Core ソフトウェアを、ブート時に実行されるシステムサービスとして設定
します。Linux デバイスでは、これは Systemd init システムが必要です。

Important

Windows コアデバイスでは、AWS IoT Greengrass Core ソフトウェアをシステムサービ
スとして設定する必要があります

ローカル開発ツールで開発デバイスをセットアップするには、--deploy-dev-tools true 引数
を指定します。インストール完了後、ローカル開発ツールのデプロイには最大 1 分かかることがあ
ります。

指定できる引数の詳細については、「インストーラ引数」を参照してください。

Note

メモリが制限されているデバイスで AWS IoT Greengrass を実行する場合、AWS IoT 
Greengrass Core ソフトウェアが使用するメモリ量を制御できます。メモリ割り当てを制御
するには、nucleus コンポーネントの jvmOptions 設定パラメータで JVM ヒープのサイズ
オプションを設定できます。詳細については、「JVM オプションでメモリ割り当てを制御す
る」を参照してください。

AWS IoT Greengrass Core ソフトウェアをインストールするには

1. AWS IoT Greengrass コアインストーラを実行します。コマンドの引数値を次のように置き換え
ます。

a. /greengrass/v2 または C:\greengrass\v2: AWS IoT Greengrass Core ソフトウェア
のインストールに使用するルートフォルダへのパス。

b. GreengrassInstaller。AWS IoT Greengrass Core ソフトウェアのインストーラを展開
したフォルダへのパス。

c. #####。リソースを検索または作成する AWS リージョン。

d. MyGreengrassCore。Greengrass コアデバイスの AWS IoT モノの名前。モノが存在しな
い場合、インストーラによって作成されます。インストーラは、証明書をダウンロードして 
AWS IoT モノとして認証します。詳細については、「AWS IoT Greengrass のデバイス認
証と認可」を参照してください。
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Note

モノの名前にコロン (:) 記号を含むことができません。

e. MyGreengrassCoreGroup。Greengrass コアデバイスの AWS IoT モノグループの名前。
モノグループが存在しない場合、インストーラはそのグループを作成してモノを追加しま
す。モノグループが存在してアクティブなデプロイがある場合、コアデバイスはデプロイで
指定されたソフトウェアをダウンロードして実行します。

Note

モノグループ名にコロン (:) 記号を含めることはできません。

f. GreengrassV2IoTThingPolicy#Greengrass コアデバイスが AWS IoT および AWS IoT 
Greengrass と通信できるようにする AWS IoT ポリシーの名前。AWS IoT ポリシーが存在
しない場合、インストーラが許可を与える AWS IoT ポリシーをこの名前で作成します。
ユースケースに合わせて、このポリシーのアクセス許可を制限することができます。詳細に
ついては、「AWS IoT Greengrass V2 コアデバイス向けの最低限の AWS IoT ポリシー」を
参照してください。

g. GreengrassV2TokenExchangeRole。Greengrass コアデバイスが一時的に AWS 認証情
報を取得できるようにする IAM ロールの名前。ロールが存在しない場合、インストーラが
ロールを作成し、GreengrassV2TokenExchangeRoleAccess という名前のポリシーを
作成してアタッチします。詳細については、「コアデバイスが AWS サービスを操作できる
ように認証する」を参照してください。

h. GreengrassCoreTokenExchangeRoleAlias。Greengrass コアデバイスが後で一時的
な認証情報を取得できるようにする IAM ロールのエイリアス。ロールエイリアスが存在し
ない場合、インストーラがロールエイリアスを作成し、指定した IAM ロールを指します。
詳細については、「コアデバイスが AWS サービスを操作できるように認証する」を参照し
てください。

Linux or Unix

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar \ 
  --aws-region region \ 
  --thing-name MyGreengrassCore \ 
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  --thing-group-name MyGreengrassCoreGroup \ 
  --thing-policy-name GreengrassV2IoTThingPolicy \ 
  --tes-role-name GreengrassV2TokenExchangeRole \ 
  --tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias \ 
  --component-default-user ggc_user:ggc_group \ 
  --provision true \ 
  --setup-system-service true

Windows Command Prompt (CMD)

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ^ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ^ 
  --aws-region region ^ 
  --thing-name MyGreengrassCore ^ 
  --thing-group-name MyGreengrassCoreGroup ^ 
  --thing-policy-name GreengrassV2IoTThingPolicy ^ 
  --tes-role-name GreengrassV2TokenExchangeRole ^ 
  --tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias ^ 
  --component-default-user ggc_user ^ 
  --provision true ^ 
  --setup-system-service true

PowerShell

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ` 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ` 
  --aws-region region ` 
  --thing-name MyGreengrassCore ` 
  --thing-group-name MyGreengrassCoreGroup ` 
  --thing-policy-name GreengrassV2IoTThingPolicy ` 
  --tes-role-name GreengrassV2TokenExchangeRole ` 
  --tes-role-alias-name GreengrassCoreTokenExchangeRoleAlias ` 
  --component-default-user ggc_user ` 
  --provision true ` 
  --setup-system-service true

Important

Windows コアデバイスでは、--setup-system-service true を指定して、AWS 
IoT Greengrass Core ソフトウェアをシステムサービスとして設定する必要があります
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インストーラが正常に処理すると、次のメッセージを印刷します。

• --provision を指定すると、インストーラがリソースに正しく設定した場
合、Successfully configured Nucleus with provisioned resource details
を印刷します。

• --deploy-dev-tools を指定すると、インストーラがデプロイを正しく作成した場
合、Configured Nucleus to deploy aws.greengrass.Cli component を印刷しま
す。

• --setup-system-service true を指定すると、インストーラがソフトウェアをサー
ビスとして設定して実行した場合、Successfully set up Nucleus as a system 
service を印刷します。

• --setup-system-service true を指定しないと、インストーラが正常に処理できてソフ
トウェアを実行した場合、Launched Nucleus successfully を印刷します。

2. Greengrass nucleus v2.0.4 以降をインストールした場合、この手順を省略できます。ソフト
ウェアの最新バージョンをダウンロード済みで、v2.0.4 以降をインストールしています。

次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアのルートフォルダに
必要なファイル許可を設定します。をインストールコマンドで指定したルートフォルダ/
greengrass/v2に置き換え、/greengrass をルートフォルダの親フォルダに置き換えます。

sudo chmod 755 /greengrass/v2 && sudo chmod 755 /greengrass

AWS IoT Greengrass Core ソフトウェアをシステムサービスとしてインストールした場合、インス
トーラがソフトウェアを実行します。それ以外の場合、ソフトウェアを手動で実行する必要があり
ます。詳細については、「AWS IoT Greengrass Core ソフトウェアを実行する」を参照してくださ
い。

Note

デフォルトでは、インストーラが作成する IAM ロールは S3 バケットのコンポーネントアー
ティファクトへのアクセスを許可しません。Amazon S3 でアーティファクトを定義するカス
タムコンポーネントをデプロイするには、コアデバイスがコンポーネントアーティファクト
を取得できるようにする許可をロールに追加する必要があります。詳細については、「コン
ポーネントのアーティファクトの S3 バケットへのアクセスを許可する」を参照してくださ
い。
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コンポーネントアーティファクトに S3 バケットをまだ持っていない場合、バケットを作成
した後でこれらのアクセス許可を追加できます。

ソフトウェアの設定方法と使用方法、並びに AWS IoT Greengrass の詳細については、次を参照し
てください。

• AWS IoT Greengrass Core ソフトウェアを設定する

• AWS IoT Greengrass コンポーネントを開発する

• デバイスに AWS IoT Greengrass コンポーネントのデプロイ

• Greengrass コマンドラインインターフェイス

手動リソースプロビジョニングで AWS IoT Greengrass Core ソフトウェア
をインストールする

AWS IoT Greengrass Core ソフトウェアには、デバイスを Greengrass コアデバイスとして設定する
インストーラが含まれています。デバイスを手動でセットアップするには、デバイスが使用する必
須 AWS IoT および IAM リソースを作成できます。これらのリソースを手動で作成する場合、インス
トーラに AWS 認証情報を提供する必要はありません。

AWS IoT Greengrass Core ソフトウェアを手動でインストールする場合、ネットワークプロキシを
使用するか、ポート 443 AWS で に接続するようにデバイスを設定することもできます。例えば、
デバイスがファイアウォールやネットワークプロキシの背後で稼働している場合、これらの設定オプ
ションの指定が必要な場合があります。詳細については、「ポート 443 での接続またはネットワー
クプロキシを通じた接続」を参照してください。

PKCS#11 インターフェイス を介してハードウェアセキュリティモジュール (HSM) を使用するよう
に AWS IoT Greengrass Core ソフトウェアを設定することもできます。この機能は、プライベート
キーと証明書ファイルを安全に保存して、ソフトウェアで公開または複製されないようにします。プ
ライベートキーと証明書を、HSM、Trusted Platform Module (TPM)、別の暗号化要素などのハード
ウェアモジュールに保存できます。この機能は、Linux デバイスでのみ利用できます。ハードウェア
セキュリティとその使用要件の詳細については、「ハードウェアセキュリティ統合」を参照してくだ
さい。
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Important

AWS IoT Greengrass Core ソフトウェアをダウンロードする前に、コアデバイスが AWS IoT 
Greengrass Core ソフトウェア v2.0 をインストールして実行するための要件を満たしている
ことを確認してください。

トピック

• AWS IoT エンドポイントを取得する

• AWS IoT モノを作成する

• モノの証明書を作成する

• モノの証明書を設定する

• トークン交換ロールを作成する

• デバイスに証明書をダウンロードする

• デバイス環境をセットアップする

• AWS IoT Greengrass Core ソフトウェアをダウンロードする

• AWS IoT Greengrass Core ソフトウェアのインストール

AWS IoT エンドポイントを取得する

の AWS IoT エンドポイントを取得し AWS アカウント、後で使用するために保存します。デバイス
はこれらのエンドポイントを使用して AWS IoT に接続します。以下の操作を実行します。

1. AWS IoT のデータエンドポイントを取得します AWS アカウント。

aws iot describe-endpoint --endpoint-type iot:Data-ATS

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-data-prefix-ats.iot.us-west-2.amazonaws.com"
}

2. の AWS IoT 認証情報エンドポイントを取得します AWS アカウント。

aws iot describe-endpoint --endpoint-type iot:CredentialProvider
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要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com"
}

AWS IoT モノを作成する

AWS IoT モノは、 に接続するデバイスと論理エンティティを表します AWS IoT。Greengrass コア
デバイスは AWS IoT モノです。デバイスを AWS IoT モノとして登録すると、そのデバイスはデジ
タル証明書を使用して で認証できます AWS。

このセクションでは、デバイスを表す AWS IoT モノを作成します。

AWS IoT モノを作成するには

1. デバイス用の AWS IoT モノを作成します。開発用コンピュータに次のコマンドを実行します。

• を使用するモノの名前MyGreengrassCoreに置き換えます。この名前は Greengrass コアデ
バイスの名前でもあります。

Note

モノの名前にコロン (:) 記号を含むことができません。

aws iot create-thing --thing-name MyGreengrassCore

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "thingName": "MyGreengrassCore", 
  "thingArn": "arn:aws:iot:us-west-2:123456789012:thing/MyGreengrassCore", 
  "thingId": "8cb4b6cd-268e-495d-b5b9-1713d71dbf42"
}
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2. （オプション) 新規または既存の AWS IoT モノのグループにモノを追加します。モノグループ
を使用して Greengrass コアデバイスのフリートを管理します。ソフトウェアコンポーネントを
デバイスにデプロイするとき、個々のデバイスまたはデバイスのグループを対象にできます。ア
クティブな Greengrass デプロイを持つモノグループにデバイスを追加して、そのモノグループ
のソフトウェアコンポーネントをデバイスにデプロイできます。以下の操作を実行します。

a. （オプション) AWS IoT モノのグループを作成します。

• を、作成するモノのグループの名前MyGreengrassCoreGroupに置き換えます。

Note

モノグループ名にコロン (:) 記号を含めることはできません。

aws iot create-thing-group --thing-group-name MyGreengrassCoreGroup

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "thingGroupName": "MyGreengrassCoreGroup", 
  "thingGroupArn": "arn:aws:iot:us-west-2:123456789012:thinggroup/
MyGreengrassCoreGroup", 
  "thingGroupId": "4df721e1-ff9f-4f97-92dd-02db4e3f03aa"
}

b. AWS IoT モノをモノグループに追加します。

• を AWS IoT モノの名前MyGreengrassCoreに置き換えます。

• をモノのグループの名前MyGreengrassCoreGroupに置き換えます。

aws iot add-thing-to-thing-group --thing-name MyGreengrassCore --thing-group-
name MyGreengrassCoreGroup

要求が正常に処理された場合、コマンドは出力されません。
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モノの証明書を作成する

デバイスを AWS IoT モノとして登録すると、そのデバイスはデジタル証明書を使用して で認
証できます AWS。この証明書により、デバイスは AWS IoT および と通信できます AWS IoT 
Greengrass。

このセクションでは、デバイスが AWS に接続する際に使用できる証明書を作成してダウンロードし
ます。

ハードウェアセキュリティモジュール (HSM) を使用してプライベートキーと証明書を安全に保存す
るように AWS IoT Greengrass Core ソフトウェアを設定する場合は、手順に従って HSM のプライ
ベートキーから証明書を作成します。それ以外の場合は、 AWS IoT 手順に従ってサービスに証明書
とプライベートキーを作成します。ハードウェアセキュリティ機能は Linux デバイスでのみ利用でき
ます。ハードウェアセキュリティとその使用要件の詳細については、「ハードウェアセキュリティ統
合」を参照してください。

AWS IoT サービスで証明書とプライベートキーを作成する

モノの証明書を作成するには

1. AWS IoT モノの証明書をダウンロードするフォルダを作成します。

mkdir greengrass-v2-certs

2. AWS IoT モノの証明書を作成してダウンロードします。

aws iot create-keys-and-certificate --set-as-active --certificate-pem-outfile 
 greengrass-v2-certs/device.pem.crt --public-key-outfile greengrass-v2-certs/
public.pem.key --private-key-outfile greengrass-v2-certs/private.pem.key

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "certificateArn": "arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4", 
  "certificateId": 
 "aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4", 
  "certificatePem": "-----BEGIN CERTIFICATE-----
MIICiTCCAfICCQD6m7oRw0uXOjANBgkqhkiG9w 
 0BAQUFADCBiDELMAkGA1UEBhMCVVMxCzAJBgNVBAgTAldBMRAwDgYDVQQHEwdTZ 
 WF0dGxlMQ8wDQYDVQQKEwZBbWF6b24xFDASBgNVBAsTC0lBTSBDb25zb2xlMRIw 
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 EAYDVQQDEwlUZXN0Q2lsYWMxHzAdBgkqhkiG9w0BCQEWEG5vb25lQGFtYXpvbi5 
 jb20wHhcNMTEwNDI1MjA0NTIxWhcNMTIwNDI0MjA0NTIxWjCBiDELMAkGA1UEBh 
 MCVVMxCzAJBgNVBAgTAldBMRAwDgYDVQQHEwdTZWF0dGxlMQ8wDQYDVQQKEwZBb 
 WF6b24xFDASBgNVBAsTC0lBTSBDb25zb2xlMRIwEAYDVQQDEwlUZXN0Q2lsYWMx 
 HzAdBgkqhkiG9w0BCQEWEG5vb25lQGFtYXpvbi5jb20wgZ8wDQYJKoZIhvcNAQE 
 BBQADgY0AMIGJAoGBAMaK0dn+a4GmWIWJ21uUSfwfEvySWtC2XADZ4nB+BLYgVI 
 k60CpiwsZ3G93vUEIO3IyNoH/f0wYK8m9TrDHudUZg3qX4waLG5M43q7Wgc/MbQ 
 ITxOUSQv7c7ugFFDzQGBzZswY6786m86gpEIbb3OhjZnzcvQAaRHhdlQWIMm2nr 
 AgMBAAEwDQYJKoZIhvcNAQEFBQADgYEAtCu4nUhVVxYUntneD9+h8Mg9q6q+auN 
 KyExzyLwaxlAoo7TJHidbtS4J5iNmZgXL0FkbFFBjvSfpJIlJ00zbhNYS5f6Guo 
 EDmFJl0ZxBHjJnyp378OD8uTs7fLvjx79LjSTbNYiytVbZPQUQ5Yaxu2jXnimvw 
 3rrszlaEXAMPLE=
-----END CERTIFICATE-----", 
  "keyPair": { 
    "PublicKey": "-----BEGIN PUBLIC KEY-----\
MIIBIjANBgkqhkEXAMPLEQEFAAOCAQ8AMIIBCgKCAQEAEXAMPLE1nnyJwKSMHw4h\
MMEXAMPLEuuN/dMAS3fyce8DW/4+EXAMPLEyjmoF/YVF/gHr99VEEXAMPLE5VF13\
59VK7cEXAMPLE67GK+y+jikqXOgHh/xJTwo
+sGpWEXAMPLEDz18xOd2ka4tCzuWEXAMPLEahJbYkCPUBSU8opVkR7qkEXAMPLE1DR6sx2HocliOOLtu6Fkw91swQWEXAMPLE
\\GB3ZPrNh0PzQYvjUStZeccyNCx2EXAMPLEvp9mQOUXP6plfgxwKRX2fEXAMPLEDa\
hJLXkX3rHU2xbxJSq7D+XEXAMPLEcw+LyFhI5mgFRl88eGdsAEXAMPLElnI9EesG\
FQIDAQAB\
-----END PUBLIC KEY-----\
", 
    "PrivateKey": "-----BEGIN RSA PRIVATE KEY-----\
key omitted for security reasons\
-----END RSA PRIVATE KEY-----\
" 
  }
}

後で証明書を設定するために使用する証明書の Amazon リソースネーム (ARN) を保存します。

HSM のプライベートキーから証明書の作成

Note

この機能は、Greengrass nucleus コンポーネントの v2.5.3 以降で使用できます。 AWS IoT 
Greengrass 現在、Windows コアデバイスでこの機能をサポートしていません。
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モノの証明書を作成するには

1. コアデバイスで、HSM 内に PKCS#11 トークンを初期化してプライベートキーを生成します。
プライベートキーは、RSA-2048 キーサイズ (またはそれ以上) の RSA キーまたは ECC キーで
ある必要があります。

Note

ECC キーを備えたハードウェアセキュリティモジュールを使用するには、v2.5.6 以降の
Greengrass nucleus を使用する必要があります。
ハードウェアセキュリティモジュールとシークレットマネージャーを使用するに
は、RSA キーを備えたハードウェアセキュリティモジュールを使用する必要がありま
す。

トークンを初期化してプライベートキーを生成する方法については、HSM のマニュアルを参
照してください。HSM がオブジェクト ID をサポートしている場合、プライベートキーの生成
時にオブジェクト ID を指定してください。トークンの初期化とプライベートキーの生成時に
指定するスロット ID、ユーザー PIN、オブジェクトラベル、オブジェクト ID (HSM が使用す
る場合) を保存します。これらの値は、後でモノの証明書を HSM にインポートし、 AWS IoT 
Greengrass Core ソフトウェアを設定するときに使用します。

2. プライベートキーから証明書署名リクエスト (CSR) を作成します。 はこの CSR AWS IoT 
を使用して、HSM で生成したプライベートキーのモノ証明書を作成します。プライベート
キーで CSR を作成する方法については、HSM のマニュアルを参照してください。CSR は
iotdevicekey.csr などのようなファイルです。

3. CSR をデバイスから開発用コンピュータにコピーします。開発用コンピュータとデバイス
で SSH と SCP が有効になっている場合、開発用コンピュータで scp コマンドを使用し
て CSR を転送できます。をデバイスの IP アドレスdevice-ip-addressに置き換え、~/
iotdevicekey.csr をデバイス上の CSR ファイルへのパスに置き換えます。

scp device-ip-address:~/iotdevicekey.csr iotdevicekey.csr

4. 開発用コンピュータで、 AWS IoT モノの証明書をダウンロードするフォルダを作成します。

mkdir greengrass-v2-certs

5. CSR ファイルを使用してモノの証明書を作成し、開発コンピュータ AWS IoT にダウンロードし
ます。
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aws iot create-certificate-from-csr --set-as-active --certificate-signing-
request=file://iotdevicekey.csr --certificate-pem-outfile greengrass-v2-certs/
device.pem.crt

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "certificateArn": "arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4", 
  "certificateId": 
 "aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4", 
  "certificatePem": "-----BEGIN CERTIFICATE-----
MIICiTCCAfICCQD6m7oRw0uXOjANBgkqhkiG9w 
 0BAQUFADCBiDELMAkGA1UEBhMCVVMxCzAJBgNVBAgTAldBMRAwDgYDVQQHEwdTZ 
 WF0dGxlMQ8wDQYDVQQKEwZBbWF6b24xFDASBgNVBAsTC0lBTSBDb25zb2xlMRIw 
 EAYDVQQDEwlUZXN0Q2lsYWMxHzAdBgkqhkiG9w0BCQEWEG5vb25lQGFtYXpvbi5 
 jb20wHhcNMTEwNDI1MjA0NTIxWhcNMTIwNDI0MjA0NTIxWjCBiDELMAkGA1UEBh 
 MCVVMxCzAJBgNVBAgTAldBMRAwDgYDVQQHEwdTZWF0dGxlMQ8wDQYDVQQKEwZBb 
 WF6b24xFDASBgNVBAsTC0lBTSBDb25zb2xlMRIwEAYDVQQDEwlUZXN0Q2lsYWMx 
 HzAdBgkqhkiG9w0BCQEWEG5vb25lQGFtYXpvbi5jb20wgZ8wDQYJKoZIhvcNAQE 
 BBQADgY0AMIGJAoGBAMaK0dn+a4GmWIWJ21uUSfwfEvySWtC2XADZ4nB+BLYgVI 
 k60CpiwsZ3G93vUEIO3IyNoH/f0wYK8m9TrDHudUZg3qX4waLG5M43q7Wgc/MbQ 
 ITxOUSQv7c7ugFFDzQGBzZswY6786m86gpEIbb3OhjZnzcvQAaRHhdlQWIMm2nr 
 AgMBAAEwDQYJKoZIhvcNAQEFBQADgYEAtCu4nUhVVxYUntneD9+h8Mg9q6q+auN 
 KyExzyLwaxlAoo7TJHidbtS4J5iNmZgXL0FkbFFBjvSfpJIlJ00zbhNYS5f6Guo 
 EDmFJl0ZxBHjJnyp378OD8uTs7fLvjx79LjSTbNYiytVbZPQUQ5Yaxu2jXnimvw 
 3rrszlaEXAMPLE=
-----END CERTIFICATE-----"
}

証明書の ARN を保存して後で証明書を設定するために使用します。

モノの証明書を設定する

先ほど AWS IoT 作成したモノにモノの証明書をアタッチし、 ポリシーを証明書に追加 AWS IoT し
て、コアデバイスの AWS IoT アクセス許可を定義します。

モノの証明書を設定するには

1. 証明書を AWS IoT モノにアタッチします。
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• をモノの名前MyGreengrassCoreに置き換えます AWS IoT 。

• 証明書 Amazon リソースネーム (ARN) を、前のステップで作成した証明書の ARN に置き換
えます。

aws iot attach-thing-principal --thing-name MyGreengrassCore
 --principal arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4

要求が正常に処理された場合、コマンドは出力されません。

2. Greengrass コアデバイスの AWS IoT アクセス許可を定義する AWS IoT ポリシーを作成してア
タッチします。次のポリシーは、すべての MQTT トピックと Greengrass 操作へのアクセスを
許可するため、デバイスがカスタムアプリケーションや新しい Greengrass 操作を必要とする今
後の変更でも動作するようになります。ユースケースに基づいてこのポリシーを制限できます。
詳細については、「AWS IoT Greengrass V2 コアデバイス向けの最低限の AWS IoT ポリシー」
を参照してください。

Greengrass コアデバイスを以前に設定したことがある場合は、新しいコアデバイスを作成する
代わりに、その AWS IoT ポリシーをアタッチできます。

以下の操作を実行します。

a. Greengrass コアデバイスが必要とする AWS IoT ポリシードキュメントを含むファイルを
作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano greengrass-v2-iot-policy.json

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
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        "iot:Publish", 
        "iot:Subscribe", 
        "iot:Receive", 
        "iot:Connect", 
        "greengrass:*" 
      ], 
      "Resource": [ 
        "*" 
      ] 
    } 
  ]
}

b. AWS IoT ポリシードキュメントから ポリシーを作成します。

• GreengrassV2IoTThingPolicy を作成するポリシーの名前に置き換えます。

aws iot create-policy --policy-name GreengrassV2IoTThingPolicy --policy-
document file://greengrass-v2-iot-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "policyName": "GreengrassV2IoTThingPolicy", 
  "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy", 
  "policyDocument": "{ 
    \\"Version\\": \\"2012-10-17\\", 
    \\"Statement\\": [ 
      { 
        \\"Effect\\": \\"Allow\\", 
        \\"Action\\": [ 
          \\"iot:Publish\\", 
          \\"iot:Subscribe\\", 
          \\"iot:Receive\\", 
          \\"iot:Connect\\", 
          \\"greengrass:*\\" 
        ], 
        \\"Resource\\": [ 
          \\"*\\" 
        ] 
      } 
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    ] 
  }", 
  "policyVersionId": "1"
}

c. AWS IoT モノの証明書に AWS IoT ポリシーをアタッチします。

• GreengrassV2IoTThingPolicy をアタッチするポリシーの名前に置き換えます。

• ターゲット ARN を AWS IoT モノの証明書の ARN に置き換えます。

aws iot attach-policy --policy-name GreengrassV2IoTThingPolicy
 --target arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4

要求が正常に処理された場合、コマンドは出力されません。

トークン交換ロールを作成する

Greengrass コアデバイスは、トークン交換ロール と呼ばれる IAM サービスロールを使用して、 
AWS サービスへの呼び出しを承認します。デバイスは AWS IoT 認証情報プロバイダーを使用し
て、このロールの一時的な AWS 認証情報を取得します。これにより、デバイスは とやり取りし 
AWS IoT、Amazon CloudWatch Logs にログを送信し、Amazon S3 からカスタムコンポーネント
アーティファクトをダウンロードできるようになります。詳細については、「コアデバイスが AWS 
サービスを操作できるように認証する」を参照してください。

AWS IoT ロールエイリアスを使用して、Greengrass コアデバイスのトークン交換ロールを設定しま
す。ロールエイリアスは、デバイスのトークン交換ロールを変更できるようにしますが、デバイス
設定は同じ内容に保たれます。詳細については、「AWS IoT Core デベロッパーガイド」の「AWS 
サービスへの直接呼び出しを認証する」を参照してください。

このセクションでは、トークン交換 IAM ロールと、 AWS IoT そのロールを指す ロールエイリアス
を作成します。Greengrass コアデバイスを既に設定している場合、新しく作成せず、トークン交換
ロールとロールエイリアスを使用できます。次に、デバイスの AWS IoT モノを設定してそのロール
とエイリアスを使用します。

トークン交換 IAM ロールを作成するには

1. デバイスがトークン交換ロールとして使用できる IAM ロールを作成します。以下の操作を実行
します。
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a. トークン交換ロールが必要とする、信頼できるポリシードキュメントが含まれるファイルを
作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano device-role-trust-policy.json

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "credentials.iot.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

b. 信頼ポリシードキュメントでトークン交換ロールを作成します。

• GreengrassV2TokenExchangeRole を作成する IAM ロールの名前に置き換えます。

aws iam create-role --role-name GreengrassV2TokenExchangeRole --assume-role-
policy-document file://device-role-trust-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "Role": { 
    "Path": "/", 
    "RoleName": "GreengrassV2TokenExchangeRole", 
    "RoleId": "AROAZ2YMUHYHK5OKM77FB", 
    "Arn": "arn:aws:iam::123456789012:role/GreengrassV2TokenExchangeRole", 
    "CreateDate": "2021-02-06T00:13:29+00:00", 
    "AssumeRolePolicyDocument": { 
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      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Principal": { 
            "Service": "credentials.iot.amazonaws.com" 
          }, 
          "Action": "sts:AssumeRole" 
        } 
      ] 
    } 
  }

c. トークン交換ロールが必要なアクセスポリシードキュメントを含むファイルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano device-role-access-policy.json

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams", 
        "s3:GetBucketLocation" 
      ], 
      "Resource": "*" 
    } 
  ]
}
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Note

このアクセスポリシーでは、S3 バケットのコンポーネントアーティファクトへのア
クセスが許可されていません。Amazon S3 でアーティファクトを定義するカスタム
コンポーネントをデプロイするには、コアデバイスがコンポーネントアーティファ
クトを取得できるようにする許可をロールに追加する必要があります。詳細につい
ては、「コンポーネントのアーティファクトの S3 バケットへのアクセスを許可す
る」を参照してください。
コンポーネントアーティファクトに S3 バケットをまだ持っていない場合、バケッ
トを作成した後でこれらのアクセス許可を追加できます。

d. ポリシードキュメントから IAM ポリシーを作成します。

• GreengrassV2TokenExchangeRoleAccess を作成する IAM ポリシーの名前に置き換
えます。

aws iam create-policy --policy-name GreengrassV2TokenExchangeRoleAccess --
policy-document file://device-role-access-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "Policy": { 
    "PolicyName": "GreengrassV2TokenExchangeRoleAccess", 
    "PolicyId": "ANPAZ2YMUHYHACI7C5Z66", 
    "Arn": "arn:aws:iam::123456789012:policy/
GreengrassV2TokenExchangeRoleAccess", 
    "Path": "/", 
    "DefaultVersionId": "v1", 
    "AttachmentCount": 0, 
    "PermissionsBoundaryUsageCount": 0, 
    "IsAttachable": true, 
    "CreateDate": "2021-02-06T00:37:17+00:00", 
    "UpdateDate": "2021-02-06T00:37:17+00:00" 
  }
}

e. IAM ポリシーをトークン交換ロールにアタッチします。
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• GreengrassV2TokenExchangeRole を IAM ロールの名前に置き換えます。

• ポリシー ARN を前のステップで作成した IAM ポリシーの ARN に置き換えます。

aws iam attach-role-policy --role-name GreengrassV2TokenExchangeRole --policy-
arn arn:aws:iam::123456789012:policy/GreengrassV2TokenExchangeRoleAccess

要求が正常に処理された場合、コマンドは出力されません。

2. トークン交換 AWS IoT ロールを指す ロールエイリアスを作成します。

• を、作成するロールエイリアスの名前GreengrassCoreTokenExchangeRoleAliasに置き
換えます。

• ロール ARN を前のステップで作成した IAM ロールの ARN に置き換えます。

aws iot create-role-alias --role-alias GreengrassCoreTokenExchangeRoleAlias --role-
arn arn:aws:iam::123456789012:role/GreengrassV2TokenExchangeRole

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "roleAlias": "GreengrassCoreTokenExchangeRoleAlias", 
  "roleAliasArn": "arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias"
}

Note

ロールエイリアスを作成するには、トークン交換 IAM ロールを AWS IoT に渡す許可が
必要です。ロールエイリアスを作成しようとしたときにエラーメッセージが表示され
た場合は、 AWS ユーザーにこのアクセス許可があることを確認します。詳細について
は、「 ユーザーガイド」の「 AWS サービスにロールを渡すアクセス許可をユーザーに
付与する」を参照してください。 AWS Identity and Access Management

3. Greengrass コアデバイスがロールエイリアスを使用してトークン交換ロールを引き受けること
を許可する AWS IoT ポリシーを作成してアタッチします。Greengrass コアデバイスを以前に

手動プロビジョニングを使って をインストールする 213

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_passrole.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_passrole.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

設定したことがある場合は、新しいロールエイリアスポリシーを作成する代わりに、そのロール
エイリアス AWS IoT ポリシーをアタッチできます。以下の操作を実行します。

a. （オプション) ロールエイリアスに必要な AWS IoT ポリシードキュメントを含むファイル
を作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano greengrass-v2-iot-role-alias-policy.json

次の JSON をファイルにコピーします。

• リソース ARN をロールエイリアスの ARN に置き換えます。

{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "iot:AssumeRoleWithCertificate", 
      "Resource": "arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias" 
    } 
  ]
}

b. AWS IoT ポリシードキュメントから ポリシーを作成します。

• を作成する AWS IoT ポリシーの名
前GreengrassCoreTokenExchangeRoleAliasPolicyに置き換えます。

aws iot create-policy --policy-name GreengrassCoreTokenExchangeRoleAliasPolicy
 --policy-document file://greengrass-v2-iot-role-alias-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "policyName": "GreengrassCoreTokenExchangeRoleAliasPolicy", 
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  "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassCoreTokenExchangeRoleAliasPolicy", 
  "policyDocument": "{ 
    \\"Version\\":\\"2012-10-17\\", 
    \\"Statement\\": [ 
      { 
        \\"Effect\\": \\"Allow\\", 
        \\"Action\\": \\"iot:AssumeRoleWithCertificate\\", 
        \\"Resource\\": \\"arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias\\" 
      } 
    ] 
  }", 
  "policyVersionId": "1"
}

c. AWS IoT モノの証明書に AWS IoT ポリシーをアタッチします。

• をロールエイリアス AWS IoT ポリシーの名
前GreengrassCoreTokenExchangeRoleAliasPolicyに置き換えます。

• ターゲット ARN を AWS IoT モノの証明書の ARN に置き換えます。

aws iot attach-policy --policy-name GreengrassCoreTokenExchangeRoleAliasPolicy
 --target arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4

要求が正常に処理された場合、コマンドは出力されません。

デバイスに証明書をダウンロードする

以前に、デバイスの証明書を開発用コンピュータにダウンロードしました。このセクションでは、コ
アデバイスに証明書をコピーして、 AWS IoT に接続するために使用する証明書でデバイスをセット
アップします。Amazon ルート認証機関 (CA) の証明書もダウンロードします。HSM を使用する場
合、このセクションの HSM に証明書ファイルもインポートします。

• 以前に AWS IoT サービスでモノの証明書とプライベートキーを作成した場合は、手順に従ってプ
ライベートキーと証明書ファイルを含む証明書をダウンロードします。

• 以前にハードウェアセキュリティモジュール (HSM) のプライベートキーからモノ証明書を作成し
た場合、手順に従って HSM のプライベートキーと証明書で証明書をダウンロードします。
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プライベートキーと証明書ファイルで証明書をダウンロード

証明書をデバイスにダウンロードするには

1. 開発用コンピュータからデバイスに AWS IoT モノの証明書をコピーします。開発用コンピュー
タとデバイスで SSH と SCP が有効になっている場合、開発用コンピュータの scp コマンドを
実行して、証明書を転送できます。をデバイスの IP アドレスdevice-ip-addressに置き換え
ます。

scp -r greengrass-v2-certs/ device-ip-address:~

2. デバイスに Greengrass ルートフォルダを作成します。後で AWS IoT Greengrass Core ソフト
ウェアをこのフォルダにインストールします。

Linux or Unix

• を使用するフォルダ/greengrass/v2に置き換えます。

sudo mkdir -p /greengrass/v2

Windows Command Prompt

• C:\greengrass\v2 を使用するフォルダに置き換えます。

mkdir C:\greengrass\v2

PowerShell

• C:\greengrass\v2 を使用するフォルダに置き換えます。

mkdir C:\greengrass\v2

3. (Linux のみ) Greengrass ルートフォルダの親の許可を設定します。

• /greengrass をルートフォルダへの親に置き換えます。

sudo chmod 755 /greengrass
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4. AWS IoT モノの証明書を Greengrass ルートフォルダにコピーします。

Linux or Unix

• を Greengrass ルートフォルダ/greengrass/v2に置き換えます。

sudo cp -R ~/greengrass-v2-certs/* /greengrass/v2

Windows Command Prompt

• C:\greengrass\v2 を使用するフォルダに置き換えます。

robocopy %USERPROFILE%\greengrass-v2-certs C:\greengrass\v2 /E

PowerShell

• C:\greengrass\v2 を使用するフォルダに置き換えます。

cp -Path ~\greengrass-v2-certs\* -Destination C:\greengrass\v2

5. Amazon ルート認証局 (CA) certificate. AWS IoT certificates は、デフォルトで Amazon のルート 
CA 証明書に関連付けられています。

Linux or Unix

sudo curl -o /greengrass/v2/AmazonRootCA1.pem https://www.amazontrust.com/
repository/AmazonRootCA1.pem

Windows Command Prompt (CMD)

curl -o C:\greengrass\v2\\AmazonRootCA1.pem https://www.amazontrust.com/
repository/AmazonRootCA1.pem

PowerShell

iwr -Uri https://www.amazontrust.com/repository/AmazonRootCA1.pem -OutFile C:
\greengrass\v2\\AmazonRootCA1.pem
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HSM にプライベートキーと証明書を含む証明書をダウンロード

Note

この機能は、Greengrass nucleus コンポーネントの v2.5.3 以降で使用できます。 AWS IoT 
Greengrass 現在、Windows コアデバイスでこの機能をサポートしていません。

証明書をデバイスにダウンロードするには

1. 開発用コンピュータからデバイスに AWS IoT モノの証明書をコピーします。開発用コンピュー
タとデバイスで SSH と SCP が有効になっている場合、開発用コンピュータの scp コマンドを
実行して、証明書を転送できます。をデバイスの IP アドレスdevice-ip-addressに置き換え
ます。

scp -r greengrass-v2-certs/ device-ip-address:~

2. デバイスに Greengrass ルートフォルダを作成します。後で AWS IoT Greengrass Core ソフト
ウェアをこのフォルダにインストールします。

Linux or Unix

• を使用するフォルダ/greengrass/v2に置き換えます。

sudo mkdir -p /greengrass/v2

Windows Command Prompt

• C:\greengrass\v2 を使用するフォルダに置き換えます。

mkdir C:\greengrass\v2

PowerShell

• C:\greengrass\v2 を使用するフォルダに置き換えます。

mkdir C:\greengrass\v2
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3. (Linux のみ) Greengrass ルートフォルダの親の許可を設定します。

• /greengrass をルートフォルダへの親に置き換えます。

sudo chmod 755 /greengrass

4. モノの証明書ファイルである ~/greengrass-v2-certs/device.pem.crt を HSM にイン
ポートします。証明書をインポートする方法については、HSM のマニュアルを参照してくださ
い。以前に HSM でプライベートキーを生成したときと同じトークン、スロット ID、ユーザー 
PIN、オブジェクトラベル、オブジェクト ID (HSM が使用している場合) を使用して証明書をイ
ンポートします。

Note

以前にオブジェクト ID なしでプライベートキーを生成し、かつ証明書にオブジェクト 
ID がある場合、プライベートキーのオブジェクト ID を証明書と同じ値に設定します。
プライベートキーオブジェクトのオブジェクト ID を設定する方法については、HSM の
マニュアルを参照してください。

5. (オプション) モノ証明書のファイルを削除して、HSM にのみ存在するようにします。

rm ~/greengrass-v2-certs/device.pem.crt

6. Amazon ルート認証局 (CA) certificate. AWS IoT certificates は、デフォルトで Amazon のルート 
CA 証明書に関連付けられています。

Linux or Unix

sudo curl -o /greengrass/v2/AmazonRootCA1.pem https://www.amazontrust.com/
repository/AmazonRootCA1.pem

Windows Command Prompt (CMD)

curl -o C:\greengrass\v2\\AmazonRootCA1.pem https://www.amazontrust.com/
repository/AmazonRootCA1.pem
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PowerShell

iwr -Uri https://www.amazontrust.com/repository/AmazonRootCA1.pem -OutFile C:
\greengrass\v2\\AmazonRootCA1.pem

デバイス環境をセットアップする

このセクションのステップに従って、 AWS IoT Greengrass コアデバイスとして使用する Linux また
は Windows デバイスをセットアップします。

Linux デバイスをセットアップする

の Linux デバイスをセットアップするには AWS IoT Greengrass V2

1. AWS IoT Greengrass Core ソフトウェアが実行する必要がある Java ランタイムをインストール
します。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧め
します。バージョン 8 以降が必要です。次のコマンドは、デバイスに OpenJDK をインストール
する方法を示しています。

• Debian ベースまたは Ubuntu ベースのディストリビューションの場合:

sudo apt install default-jdk

• Red Hat ベースのディストリビューションの場合 :

sudo yum install java-11-openjdk-devel

• 複数 Amazon Linux 2:

sudo amazon-linux-extras install java-openjdk11

• 複数 Amazon Linux 2023:

sudo dnf install java-11-amazon-corretto -y

インストールが完了したら、次のコマンドを実行して Java が Linux デバイスで実行されている
ことを確認します。
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java -version

このコマンドは、デバイス上で実行されている Java のバージョンを出力します。例え
ば、Debian ベースのディストリビューションでは、出力は次のサンプルのようになります。

openjdk version "11.0.9.1" 2020-11-04
OpenJDK Runtime Environment (build 11.0.9.1+1-post-Debian-1deb10u2)
OpenJDK 64-Bit Server VM (build 11.0.9.1+1-post-Debian-1deb10u2, mixed mode)

2. (オプション) デバイスにコンポーネントを実行するデフォルトのシステムユーザーおよびグルー
プを作成します。インストーラ引--component-default-user数を使用して、インストール
中に AWS IoT Greengrass Core ソフトウェアインストーラでこのユーザーとグループを作成さ
せることもできます。詳細については、「インストーラ引数」を参照してください。

sudo useradd --system --create-home ggc_user
sudo groupadd --system ggc_group

3. AWS IoT Greengrass Core ソフトウェアを実行するユーザー (通常は root) に、任意のユー
ザーおよび任意のグループsudoで実行するアクセス許可があることを確認します。

a. /etc/sudoers ファイルを開くには、次のコマンドを実行します。

sudo visudo

b. ユーザーの権限が次の例のようになっていることを確認します。

root    ALL=(ALL:ALL) ALL

4. (オプション) コンテナ化された Lambda 関数を実行するには、cgroups v1 を有効にし、メモリ
とデバイスの cgroups を有効にしてマウントする必要があります。コンテナ化された Lambda 
関数を実行する予定がない場合、この手順を省略できます。

これらの cgroups オプションを有効にするには、次の Linux カーネルパラメータを使用してデ
バイスを起動します。

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0
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デバイスのカーネルパラメータを確認および設定するための情報については、オペレーティング
システムおよびブートローダーのドキュメントを参照してください。指示に従って、カーネルパ
ラメータを永続的に設定します。

5. デバイスの要件 にある要件リストで示されているように、その他の必要となる依存関係をすべ
てデバイスにインストールします。

Windows デバイスをセットアップする

Note

この機能は、Greengrass nucleus コンポーネントの v2.5.0 以降に利用できます。

用の Windows デバイスを設定するには AWS IoT Greengrass V2

1. AWS IoT Greengrass Core ソフトウェアが実行する必要がある Java ランタイムをインストール
します。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧め
します。バージョン 8 以降が必要です。

2. PATH システム変数で Java が使用可能か確認し、そうでない場合は追加します。 LocalSystem 
アカウントは AWS IoT Greengrass Core ソフトウェアを実行するため、ユーザーの PATH ユー
ザー変数の代わりに Java を PATH システム変数に追加する必要があります。以下の操作を実行
します。

a. Windows キーを押してスタートメニューを開きます。

b. environment variables を入力して、スタートメニューからシステムオプションを検索
します。

c. スタートメニューの検索結果から [Edit the system environment variables] (システム環境変
数を編集) をクリックして、[System properties] (システムプロパティ) ウィンドウを開きま
す。

d. [Environment variables...] (環境変数...) を選択して、[Environment Variables] (環境可変) 
ウィンドウを開きます。

e. [System variables] (システム変数) で、[Path] (パス) 、[Edit] (編集) の順に選択します。[Edit 
environment variable] (環境変数の編集) ウィンドウでは、個別の行に各パスを表示できま
す。
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f. Java インストールの bin フォルダへのパスが存在しているかを確認します。このパスは、
次の例のように表示されます。

C:\\Program Files\\Amazon Corretto\\jdk11.0.13_8\\bin

g. [Path] (パス) で Java インストールの bin フォルダが で見つからない場合は、[New] (新規) 
を選択してこれを追加した上で、[OK] を選択します。

3. 管理者として Windows コマンドプロンプト cmd.exe を開きます。

4. Windows デバイスの LocalSystem アカウントにデフォルトユーザーを作成します。#####を安
全なパスワードに置き換えます。

net user /add ggc_user password

Tip

Windows の構成によっては、ユーザーのパスワードの期限切れが、将来の日付に設定
されている場合があります。Greengrass アプリケーションの動作を継続させるために
は、パスワードの有効期限を追跡し、その期限が切れる前に更新します。ユーザーのパ
スワードには、期限切れを起こさないような設定も可能です。

• ユーザーとパスワードの有効期限を確認するには、次のコマンドを実行します。

net user ggc_user | findstr /C:expires

• ユーザーのパスワードが期限切れにならないように設定するには、次のコマンドを実
行します。

wmic UserAccount where "Name='ggc_user'" set PasswordExpires=False

• wmic コマンドが廃止された Windows 10 以降を使用している場合は、次の 
PowerShell コマンドを実行します。

Get-CimInstance -Query "SELECT * from Win32_UserAccount WHERE name = 
 'ggc_user'" | Set-CimInstance -Property @{PasswordExpires="False"}

5. デバイスに Microsoft からPsExecユーティリティをダウンロードしてインストールします。
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6. PsExec ユーティリティを使用して、デフォルトユーザーのユーザー名とパスワードを 
LocalSystem アカウントの認証情報マネージャーインスタンスに保存します。#####を以前に設
定したユーザーのパスワードに置き換えます。

psexec -s cmd /c cmdkey /generic:ggc_user /user:ggc_user /pass:password

PsExec License Agreement が開いたら、Accept を選択し、ライセンスに同意してコマンドを実
行します。

Note

Windows デバイスでは、 LocalSystem アカウントが Greengrass nucleus を実行するた
め、 PsExec ユーティリティを使用してデフォルトのユーザー情報を LocalSystem ア
カウントに格納する必要があります。認証情報マネージャーアプリケーションを使用
すると、この情報は アカウントではなく、現在ログオンしているユーザーの Windows 
LocalSystem アカウントに保存されます。

AWS IoT Greengrass Core ソフトウェアをダウンロードする

AWS IoT Greengrass Core ソフトウェアの最新バージョンは、次の場所からダウンロードできま
す。

• https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-latest.zip

Note

AWS IoT Greengrass Core ソフトウェアの特定のバージョンは、次の場所からダウンロード
できます。#####をダウンロードするバージョンに置き換えます。

https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-version.zip

AWS IoT Greengrass Core ソフトウェアをダウンロードするには

1. コアデバイスで、 AWS IoT Greengrass Core ソフトウェアを という名前のファイルにダウン
ロードしますgreengrass-nucleus-latest.zip。
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Linux or Unix

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

Windows Command Prompt (CMD)

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

PowerShell

iwr -Uri https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip -OutFile greengrass-nucleus-latest.zip

このソフトウェアをダウンロードすると、Greengrass Core ソフトウェアのライセンス契約に同
意したものと見なされます。

2. (オプション) Greengrass nucleus ソフトウェア署名を確認するには

Note

この機能は、Greengrass nucleus バージョン 2.9.5 以降で使用できます。

a. 以下のコマンドを使用して、Greengrass nucleus アーティファクトの署名を確認します。

Linux or Unix

jarsigner -verify -certs -verbose greengrass-nucleus-latest.zip

Windows Command Prompt (CMD)

インストールする JDK のバージョンによって、ファイル名が異なる場合があります。イ
ンストールした JDK のバージョンに jdk17.0.6_10 を置き換えてください。

"C:\\Program Files\\Amazon Corretto\\jdk17.0.6_10\\bin\\jarsigner.exe" -
verify -certs -verbose greengrass-nucleus-latest.zip
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PowerShell

インストールする JDK のバージョンによって、ファイル名が異なる場合があります。イ
ンストールした JDK のバージョンに jdk17.0.6_10 を置き換えてください。

'C:\\Program Files\\Amazon Corretto\\jdk17.0.6_10\\bin\\jarsigner.exe' -
verify -certs -verbose greengrass-nucleus-latest.zip

b. jarsigner が起動すると、検証結果を示す出力が得られます。

i. Greengrass nucleus の zip ファイルに署名されると、出力に以下のような文が表示さ
れます：

jar verified.

ii. Greengrass nucleus の zip ファイルに署名されないと、出力に以下のような文が表示
されます：

jar is unsigned.

c. Jarsigner -certs を -verify と-verbose オプションと一緒に提供した場合、出力には
署名者証明書の詳細情報も含まれます。

3. AWS IoT Greengrass Core ソフトウェアをデバイス上のフォルダに解凍します。を使用する
フォルダGreengrassInstallerに置き換えます。

Linux or Unix

unzip greengrass-nucleus-latest.zip -d GreengrassInstaller && rm greengrass-
nucleus-latest.zip

Windows Command Prompt (CMD)

mkdir GreengrassInstaller && tar -xf greengrass-nucleus-latest.zip -
C GreengrassInstaller && del greengrass-nucleus-latest.zip

PowerShell

Expand-Archive -Path greengrass-nucleus-latest.zip -DestinationPath .\
\GreengrassInstaller
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rm greengrass-nucleus-latest.zip

4. （オプション) 次のコマンドを実行して、 AWS IoT Greengrass Core ソフトウェアのバージョ
ンを確認します。

java -jar ./GreengrassInstaller/lib/Greengrass.jar --version

Important

v2.4.0 より前のバージョンの Greengrass nucleus をインストールする場合は、 AWS IoT 
Greengrass Core ソフトウェアをインストールした後にこのフォルダを削除しないでくださ
い。 AWS IoT Greengrass Core ソフトウェアは、このフォルダ内のファイルを使用して実行
します。
ソフトウェアの最新バージョンをダウンロードした場合は、v2.4.0 以降をインストールし、 
AWS IoT Greengrass Core ソフトウェアをインストールした後にこのフォルダを削除できま
す。

AWS IoT Greengrass Core ソフトウェアのインストール

次のアクションを指定する引数を含むインストーラを実行します。

• 以前に作成した AWS リソースと証明書を使用するように指定する部分設定ファイルからインス
トールします。 AWS IoT Greengrass Core ソフトウェアは、デバイス上のすべての Greengrass 
コンポーネントの設定を指定する設定ファイルを使用します。インストーラは、提供する部分設定
ファイルで完全な設定ファイルを作成します。

• コアデバイスでソフトウェアコンポーネントを実行するために ggc_user システムユーザーを使
用するように指定します。Linux デバイスでは、このコマンドも ggc_group システムグループを
使用するように指定し、さらにインストーラによってシステムユーザーとグループが、ユーザーに
代わって作成されます。

• AWS IoT Greengrass Core ソフトウェアを、起動時に実行されるシステムサービスとしてセット
アップします。Linux デバイスでは、これは Systemd init システムが必要です。
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Important

Windows コアデバイスでは、 AWS IoT Greengrass Core ソフトウェアをシステムサービ
スとして設定する必要があります。

指定できる引数の詳細については、「インストーラ引数」を参照してください。

Note

メモリが制限された AWS IoT Greengrass デバイスで実行している場合は、 AWS IoT 
Greengrass Core ソフトウェアが使用するメモリ量を制御できます。メモリ割り当てを制御
するには、nucleus コンポーネントの jvmOptions 設定パラメータで JVM ヒープのサイズ
オプションを設定できます。詳細については、「JVM オプションでメモリ割り当てを制御す
る」を参照してください。

• 以前に AWS IoT サービスでモノの証明書とプライベートキーを作成した場合は、手順に従ってプ
ライベートキーと証明書ファイルを含む AWS IoT Greengrass Core ソフトウェアをインストール
します。

• 以前にハードウェアセキュリティモジュール (HSM) のプライベートキーからモノの証明書を作成
した場合は、手順に従って、プライベートキーと証明書を含む AWS IoT Greengrass Core ソフト
ウェアを HSM にインストールします。

プライベートキーと証明書ファイルを使用して AWS IoT Greengrass Core ソフトウェアをインス
トールする

AWS IoT Greengrass Core ソフトウェアをインストールするには

1. AWS IoT Greengrass Core ソフトウェアのバージョンを確認します。

• を、ソフトウェアを含むフォルダへのパスGreengrassInstallerに置き換えます。

java -jar ./GreengrassInstaller/lib/Greengrass.jar --version

2. テキストエディタを使用し、config.yaml という名前の設定ファイルを作成してインストーラ
に提供します。
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例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

nano GreengrassInstaller/config.yaml

次の YAML コンテンツをファイルにコピーします。この部分設定ファイルは、システムパラ
メータと Greengrass nucleus パラメータを指定します。

---
system: 
  certificateFilePath: "/greengrass/v2/device.pem.crt" 
  privateKeyPath: "/greengrass/v2/private.pem.key" 
  rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "MyGreengrassCore"
services: 
  aws.greengrass.Nucleus: 
    componentType: "NUCLEUS" 
    version: "2.12.2" 
    configuration: 
      awsRegion: "us-west-2" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      iotDataEndpoint: "device-data-prefix-ats.iot.us-west-2.amazonaws.com" 
      iotCredEndpoint: "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com"

次に、以下の操作を実行します。

• の各インスタンスを Greengrass ルートフォルダ/greengrass/v2に置き換えます。

• をモノの名前MyGreengrassCoreに置き換えます AWS IoT 。

• 2.12.2 を AWS IoT Greengrass Core ソフトウェアのバージョンに置き換えます。

• us-west-2 を、リソースを作成した AWS リージョン に置き換えます。

• をトークン交換ロールエイリアスの名前GreengrassCoreTokenExchangeRoleAliasに置
き換えます。

• を AWS IoT データエンドポイントiotDataEndpointに置き換えます。

• を AWS IoT 認証情報エンドポイントiotCredEndpointに置き換えます。
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Note

この設定ファイルでは、使用するポートやネットワークプロキシなど、次の例で示
すように、他の nucleus の設定オプションをカスタマイズできます。詳細について
は、Greengrass nucleus 設定を参照してください。

---
system: 
  certificateFilePath: "/greengrass/v2/device.pem.crt" 
  privateKeyPath: "/greengrass/v2/private.pem.key" 
  rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "MyGreengrassCore"
services: 
  aws.greengrass.Nucleus: 
    componentType: "NUCLEUS" 
    version: "2.12.2" 
    configuration: 
      awsRegion: "us-west-2" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      iotCredEndpoint: "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com" 
      iotDataEndpoint: "device-data-prefix-ats.iot.us-west-2.amazonaws.com" 
      mqtt: 
        port: 443 
      greengrassDataPlanePort: 443 
      networkProxy: 
        noProxyAddresses: "http://192.168.0.1,www.example.com" 
        proxy: 
          url: "https://my-proxy-server:1100" 
          username: "Mary_Major" 
          password: "pass@word1357"

3. インストーラを実行して、設定ファイルを提供するように、--init-config に対して指定し
ます。

• /greengrass/v2 または C:\greengrass\v2 を Greengrass ルートフォルダに置き換えま
す。
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• の各インスタンスを、インストーラを解凍したフォルダGreengrassInstallerに置き換え
ます。

Linux or Unix

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar \ 
  --init-config ./GreengrassInstaller/config.yaml \ 
  --component-default-user ggc_user:ggc_group \ 
  --setup-system-service true

Windows Command Prompt (CMD)

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ^ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ^ 
  --init-config ./GreengrassInstaller/config.yaml ^ 
  --component-default-user ggc_user ^ 
  --setup-system-service true

PowerShell

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ` 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ` 
  --init-config ./GreengrassInstaller/config.yaml ` 
  --component-default-user ggc_user ` 
  --setup-system-service true

Important

Windows コアデバイスでは、 を指定--setup-system-service trueして AWS IoT 
Greengrass Core ソフトウェアをシステムサービスとして設定する必要があります。

--setup-system-service true を指定する場合、ソフトウェアをシステムサービスとし
てセットアップして実行したら、インストーラは Successfully set up Nucleus as a 
system service を出力します。それ以外の場合、正常にソフトウェアがインストールされて
いれば、インストーラはメッセージを出力しません。
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Note

--provision true 引数なしでインストーラを実行するとき、ローカル開発ツールを
デプロイするために deploy-dev-tools 引数を使用できません。Greengrass CLI をデ
バイスに直接デプロイする方法の情報については、「Greengrass コマンドラインイン
ターフェイス」を参照してください。

4. ルートフォルダのファイルを確認して、インストールを確認します。

Linux or Unix

ls /greengrass/v2

Windows Command Prompt (CMD)

dir C:\greengrass\v2

PowerShell

ls C:\greengrass\v2

インストールが正常に処理された場合、ルートフォルダには config、packages、logs など
の複数のフォルダが含まれます。

プライベートキーと証明書を使用して AWS IoT Greengrass Core ソフトウェアを HSM にインス
トールする

Note

この機能は、Greengrass nucleus コンポーネントの v2.5.3 以降で使用できます。 AWS IoT 
Greengrass 現在、Windows コアデバイスでこの機能をサポートしていません。

AWS IoT Greengrass Core ソフトウェアをインストールするには

1. AWS IoT Greengrass Core ソフトウェアのバージョンを確認します。
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• を、ソフトウェアを含むフォルダへのパスGreengrassInstallerに置き換えます。

java -jar ./GreengrassInstaller/lib/Greengrass.jar --version

2. AWS IoT Greengrass Core ソフトウェアが HSM でプライベートキーと証明書を使用できるよう
にするには、 AWS IoT Greengrass Core ソフトウェアをインストールするときに PKCS#11 プ
ロバイダコンポーネントをインストールします。PKCS#11 プロバイダコンポーネントは、イン
ストール時に設定できるプラグインです。PKCS#11 プロバイダコンポーネントの最新バージョ
ンを次の場所からダウンロードできます。

• https://d2s8p88vqu9w66.cloudfront.net/releases/Pkcs11Provider/ 
aws.greengrass.crypto.Pkcs11Provider-latest.jar

PKCS#11 プロバイダプラグインを aws.greengrass.crypto.Pkcs11Provider.jar とい
う名前のファイルにダウンロードします。を使用するフォルダGreengrassInstallerに置き
換えます。

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/Pkcs11Provider/
aws.greengrass.crypto.Pkcs11Provider-latest.jar > GreengrassInstaller/
aws.greengrass.crypto.Pkcs11Provider.jar

このソフトウェアをダウンロードすると、Greengrass Core ソフトウェアのライセンス契約に同
意したものと見なされます。

3. テキストエディタを使用し、config.yaml という名前の設定ファイルを作成してインストーラ
に提供します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

nano GreengrassInstaller/config.yaml

次の YAML コンテンツをファイルにコピーします。この部分設定ファイルは、システムパラ
メータ、Greengrass nucleus パラメータ、PKCS#11 プロバイダパラメータを指定します。

---
system: 
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  certificateFilePath: "pkcs11:object=iotdevicekey;type=cert" 
  privateKeyPath: "pkcs11:object=iotdevicekey;type=private" 
  rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "MyGreengrassCore"
services: 
  aws.greengrass.Nucleus: 
    componentType: "NUCLEUS" 
    version: "2.12.2" 
    configuration: 
      awsRegion: "us-west-2" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      iotDataEndpoint: "device-data-prefix-ats.iot.us-west-2.amazonaws.com" 
      iotCredEndpoint: "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com" 
  aws.greengrass.crypto.Pkcs11Provider: 
    configuration: 
      name: "softhsm_pkcs11" 
      library: "/usr/local/Cellar/softhsm/2.6.1/lib/softhsm/libsofthsm2.so" 
      slot: 1
      userPin: "1234"

次に、以下の操作を実行します。

• PKCS#11 URI の iotdevicekey の各インスタンスを、プライベートキーを作成して証明書
をインポートしたオブジェクトラベルに置き換えます。

• の各インスタンスを Greengrass ルートフォルダ/greengrass/v2に置き換えます。

• をモノの名前MyGreengrassCoreに置き換えます AWS IoT 。

• 2.12.2 を AWS IoT Greengrass Core ソフトウェアのバージョンに置き換えます。

• us-west-2 を、リソースを作成した AWS リージョン に置き換えます。

• をトークン交換ロールエイリアスの名前GreengrassCoreTokenExchangeRoleAliasに置
き換えます。

• を AWS IoT データエンドポイントiotDataEndpointに置き換えます。

• を AWS IoT 認証情報エンドポイントiotCredEndpointに置き換えます。

• aws.greengrass.crypto.Pkcs11Provider コンポーネントの設定パラメータを、コアデ
バイスの HSM 設定の値に置き換えます。
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Note

この設定ファイルでは、使用するポートやネットワークプロキシなど、次の例で示
すように、他の nucleus の設定オプションをカスタマイズできます。詳細について
は、Greengrass nucleus 設定を参照してください。

---
system: 
  certificateFilePath: "pkcs11:object=iotdevicekey;type=cert" 
  privateKeyPath: "pkcs11:object=iotdevicekey;type=private" 
  rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "MyGreengrassCore"
services: 
  aws.greengrass.Nucleus: 
    componentType: "NUCLEUS" 
    version: "2.12.2" 
    configuration: 
      awsRegion: "us-west-2" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      iotDataEndpoint: "device-data-prefix-ats.iot.us-west-2.amazonaws.com" 
      iotCredEndpoint: "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com" 
      mqtt: 
        port: 443 
      greengrassDataPlanePort: 443 
      networkProxy: 
        noProxyAddresses: "http://192.168.0.1,www.example.com" 
        proxy: 
          url: "https://my-proxy-server:1100" 
          username: "Mary_Major" 
          password: "pass@word1357" 
  aws.greengrass.crypto.Pkcs11Provider: 
    configuration: 
      name: "softhsm_pkcs11" 
      library: "/usr/local/Cellar/softhsm/2.6.1/lib/softhsm/libsofthsm2.so" 
      slot: 1
      userPin: "1234"
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4. インストーラを実行して、設定ファイルを提供するように、--init-config に対して指定し
ます。

• を Greengrass ルートフォルダ/greengrass/v2に置き換えます。

• の各インスタンスを、インストーラを解凍したフォルダGreengrassInstallerに置き換え
ます。

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar \ 
  --trusted-plugin ./GreengrassInstaller/aws.greengrass.crypto.Pkcs11Provider.jar \ 
  --init-config ./GreengrassInstaller/config.yaml \ 
  --component-default-user ggc_user:ggc_group \ 
  --setup-system-service true

Important

Windows コアデバイスでは、 を指定--setup-system-service trueして AWS IoT 
Greengrass Core ソフトウェアをシステムサービスとして設定する必要があります。

--setup-system-service true を指定する場合、ソフトウェアをシステムサービスとし
てセットアップして実行したら、インストーラは Successfully set up Nucleus as a 
system service を出力します。それ以外の場合、正常にソフトウェアがインストールされて
いれば、インストーラはメッセージを出力しません。

Note

--provision true 引数なしでインストーラを実行するとき、ローカル開発ツールを
デプロイするために deploy-dev-tools 引数を使用できません。Greengrass CLI をデ
バイスに直接デプロイする方法の情報については、「Greengrass コマンドラインイン
ターフェイス」を参照してください。

5. ルートフォルダのファイルを確認して、インストールを確認します。

Linux or Unix

ls /greengrass/v2
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Windows Command Prompt (CMD)

dir C:\greengrass\v2

PowerShell

ls C:\greengrass\v2

インストールが正常に処理された場合、ルートフォルダには config、packages、logs など
の複数のフォルダが含まれます。

AWS IoT Greengrass Core ソフトウェアをシステムサービスとしてインストールした場合、インス
トーラがソフトウェアを実行します。それ以外の場合、ソフトウェアを手動で実行する必要があり
ます。詳細については、「AWS IoT Greengrass Core ソフトウェアを実行する」を参照してくださ
い。

ソフトウェアと を設定して使用する方法の詳細については AWS IoT Greengrass、以下を参照して
ください。

• AWS IoT Greengrass Core ソフトウェアを設定する

• AWS IoT Greengrass コンポーネントを開発する

• デバイスに AWS IoT Greengrass コンポーネントのデプロイ

• Greengrass コマンドラインインターフェイス

AWS IoT フリートプロビジョニングで AWS IoT Greengrass Core ソフト
ウェアをインストールする

この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降に利用できます。

AWS IoT フリートプロビジョニングを使用すると、X.509 デバイス証明書とプライベートキーが 
AWS IoT デバイスに初めて接続するときにそれらを生成して安全に配信 AWS IoT するように を設
定できます。 は、Amazon ルート認証局 (CA) によって署名されたクライアント証明書 AWS IoT を
提供します。フリートプロビジョニングでプロビジョニングする Greengrass コアデバイスのモノの
グループ、モノのタイプ、アクセス許可を指定する AWS IoT ように を設定することもできます。プ
ロビジョニングテンプレートを定義して、 が各デバイスを AWS IoT プロビジョニングする方法を定
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義します。プロビジョニングテンプレートは、プロビジョニング時にデバイス用に作成するもの、ポ
リシー、および証明書リソースを指定します。詳細については、「AWS IoT Core デベロッパーガイ
ド」の「プロビジョニングテンプレート」を参照してください。

AWS IoT Greengrass は、 AWS IoT フリートプロビジョニングによって作成された AWS リソース
を使用して AWS IoT Greengrass Core ソフトウェアをインストールするために使用できる AWS IoT 
フリートプロビジョニングプラグインを提供します。フリートプロビジョニングプラグインはクレー
ムによるプロビジョニングを使用します。デバイスは、プロビジョニングクレーム証明書とプライ
ベートキーを使用して、通常の操作に使用できる一意の X.509 デバイス証明書とプライベートキー
を取得します。製造中に各デバイスにクレーム証明書とシークレットキーを埋め込むことができるの
で、お客様は後で各デバイスがオンラインになったときにデバイスをアクティブにできます。複数の
デバイスに対して同じクレーム証明書とプライベートキーを使用することができます。詳細について
は、「AWS IoT Core デベロッパーガイド」の「クレームによるプロビジョニング」を参照してくだ
さい。

Note

フリートプロビジョニングプラグインは、現在、ハードウェアセキュリティモジュール 
(HSM) へのプライベートキーと証明書ファイルの保存をサポートしていません。HSM を使
用するには、手動プロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストー
ルします。

AWS IoT フリートプロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールする
には、 AWS アカウント が Greengrass コアデバイスのプロビジョニング AWS IoT に使用する にリ
ソースを設定する必要があります。これらのリソースには、プロビジョニングテンプレート、クレー
ム証明書、およびトークン交換 IAM ロールが含まれます。これらのリソースを作成した後、これら
のリソースを再利用して、フリート内の複数のコアデバイスをプロビジョニングできます。詳細につ
いては、「Greengrass コアデバイスの AWS IoT フリートプロビジョニングをセットアップする」
を参照してください。

Important

AWS IoT Greengrass Core ソフトウェアをダウンロードする前に、コアデバイスが AWS IoT 
Greengrass Core ソフトウェア v2.0 をインストールして実行するための要件を満たしている
ことを確認してください。
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トピック

• 前提条件

• AWS IoT エンドポイントを取得する

• デバイスに証明書をダウンロードする

• デバイス環境をセットアップする

• AWS IoT Greengrass Core ソフトウェアをダウンロードする

• AWS IoT フリートプロビジョニングプラグインをダウンロードする

• AWS IoT Greengrass Core ソフトウェアのインストール

• Greengrass コアデバイスの AWS IoT フリートプロビジョニングをセットアップする

• AWS IoT フリートプロビジョニングプラグインを設定する

• AWS IoT フリートプロビジョニングプラグインの変更ログ

前提条件

AWS IoT フリートプロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールする
には、まず Greengrass コアデバイスの AWS IoT フリートプロビジョニングを設定する必要があり
ます。これらのステップを 1 回完了すると、フリートプロビジョニングを使用して、任意の数のデ
バイスに AWS IoT Greengrass Core ソフトウェアをインストールできます。

AWS IoT エンドポイントを取得する

の AWS IoT エンドポイントを取得し AWS アカウント、後で使用するために保存します。デバイス
はこれらのエンドポイントを使用して AWS IoT に接続します。以下の操作を実行します。

1. AWS IoT のデータエンドポイントを取得します AWS アカウント。

aws iot describe-endpoint --endpoint-type iot:Data-ATS

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-data-prefix-ats.iot.us-west-2.amazonaws.com"
}

2. の AWS IoT 認証情報エンドポイントを取得します AWS アカウント。
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aws iot describe-endpoint --endpoint-type iot:CredentialProvider

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com"
}

デバイスに証明書をダウンロードする

デバイスは、クレーム証明書とプライベートキーを使用して、 AWS リソースをプロビジョニング
し、X.509 デバイス証明書を取得するリクエストを認証します。クレーム証明書とプライベートキー
は製造時にデバイスに埋め込むか、 インストール時に証明書とキーをデバイスにコピーすることが
できます。このセクションでは、クレーム証明書とプライベートキーをデバイスにコピーします。ま
た、デバイスに Amazon ルート認証局 (CA) 証明書もダウンロードします。

Important

プロビジョニングクレームプライベートキーは、Greengrass コアデバイス上にある場合を
含め、常に保護する必要があります。Amazon CloudWatch メトリクスとログを使用して、
デバイスをプロビジョニングするためのクレーム証明書の不正使用などの誤用の兆候をモニ
タリングすることをお勧めします。悪用を検出した場合は、プロビジョニングクレーム証明
書を無効にして、デバイスのプロビジョニングに使用できないようにします。詳細について
は、「AWS IoT Core デベロッパーガイド」の「AWS IoT のモニタリング」を参照してくだ
さい。
に登録するデバイスの数とデバイスを管理しやすくするために AWS アカウント、フリート
プロビジョニングテンプレートを作成するときに事前プロビジョニングフックを指定できま
す。事前プロビジョニングフックは、デバイスが登録時に提供するテンプレートパラメータ
を検証する AWS Lambda 関数です。例えば、デバイス ID をデータベースと照合して、デバ
イスにプロビジョニングする権限があることを確認する事前プロビジョニングフックを作成
することができます。詳細については、「AWS IoT Core デベロッパーガイド」の「事前プ
ロビジョニングフック」を参照してください。
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デバイスにクレーム証明書をダウンロードする

1. クレーム証明書とプライベートキーをデバイスにコピーします。開発用コンピュータとデバイ
スで SSH と SCP が有効になっている場合、開発用コンピュータで scp コマンドを使用してク
レーム証明書とプライベートキーを転送できます。次のコマンド例では、これらのファイルを開
発用コンピュータ上の claim-certs という名のフォルダからデバイスに転送します。をデバ
イスの IP アドレスdevice-ip-addressに置き換えます。

scp -r claim-certs/ device-ip-address:~

2. デバイスに Greengrass ルートフォルダを作成します。後で AWS IoT Greengrass Core ソフト
ウェアをこのフォルダにインストールします。

Linux or Unix

• を使用するフォルダ/greengrass/v2に置き換えます。

sudo mkdir -p /greengrass/v2

Windows Command Prompt

• C:\greengrass\v2 を使用するフォルダに置き換えます。

mkdir C:\greengrass\v2

PowerShell

• C:\greengrass\v2 を使用するフォルダに置き換えます。

mkdir C:\greengrass\v2

3. (Linux のみ) Greengrass ルートフォルダの親の許可を設定します。

• /greengrass をルートフォルダへの親に置き換えます。

sudo chmod 755 /greengrass
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4. クレーム証明書を Greengrass ルートフォルダに移動します。

• /greengrass/v2 または C:\greengrass\v2 を Greengrass ルートフォルダに置き換えま
す。

Linux or Unix

sudo mv ~/claim-certs /greengrass/v2

Windows Command Prompt (CMD)

move %USERPROFILE%\claim-certs C:\greengrass\v2

PowerShell

mv -Path ~\claim-certs -Destination C:\greengrass\v2

5. Amazon ルート認証局 (CA) certificate. AWS IoT certificates は、デフォルトで Amazon のルート 
CA 証明書に関連付けられています。

Linux or Unix

sudo curl -o /greengrass/v2/AmazonRootCA1.pem https://www.amazontrust.com/
repository/AmazonRootCA1.pem

Windows Command Prompt (CMD)

curl -o C:\greengrass\v2\\AmazonRootCA1.pem https://www.amazontrust.com/
repository/AmazonRootCA1.pem

PowerShell

iwr -Uri https://www.amazontrust.com/repository/AmazonRootCA1.pem -OutFile C:
\greengrass\v2\\AmazonRootCA1.pem
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デバイス環境をセットアップする

このセクションのステップに従って、 AWS IoT Greengrass コアデバイスとして使用する Linux また
は Windows デバイスをセットアップします。

Linux デバイスをセットアップする

の Linux デバイスをセットアップするには AWS IoT Greengrass V2

1. AWS IoT Greengrass Core ソフトウェアが実行する必要がある Java ランタイムをインストール
します。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧め
します。バージョン 8 以降が必要です。次のコマンドは、デバイスに OpenJDK をインストール
する方法を示しています。

• Debian ベースまたは Ubuntu ベースのディストリビューションの場合:

sudo apt install default-jdk

• Red Hat ベースのディストリビューションの場合 :

sudo yum install java-11-openjdk-devel

• 複数 Amazon Linux 2:

sudo amazon-linux-extras install java-openjdk11

• 複数 Amazon Linux 2023:

sudo dnf install java-11-amazon-corretto -y

インストールが完了したら、次のコマンドを実行して Java が Linux デバイスで実行されている
ことを確認します。

java -version

このコマンドは、デバイス上で実行されている Java のバージョンを出力します。例え
ば、Debian ベースのディストリビューションでは、出力は次のサンプルのようになります。

openjdk version "11.0.9.1" 2020-11-04
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OpenJDK Runtime Environment (build 11.0.9.1+1-post-Debian-1deb10u2)
OpenJDK 64-Bit Server VM (build 11.0.9.1+1-post-Debian-1deb10u2, mixed mode)

2. (オプション) デバイスにコンポーネントを実行するデフォルトのシステムユーザーおよびグルー
プを作成します。インストーラ引--component-default-user数を使用して、インストール
中に AWS IoT Greengrass Core ソフトウェアインストーラにこのユーザーとグループを作成さ
せることもできます。詳細については、「インストーラ引数」を参照してください。

sudo useradd --system --create-home ggc_user
sudo groupadd --system ggc_group

3. AWS IoT Greengrass Core ソフトウェアを実行するユーザー (通常は root) に、任意のユー
ザーおよび任意のグループsudoで実行するアクセス許可があることを確認します。

a. /etc/sudoers ファイルを開くには、次のコマンドを実行します。

sudo visudo

b. ユーザーの権限が次の例のようになっていることを確認します。

root    ALL=(ALL:ALL) ALL

4. (オプション) コンテナ化された Lambda 関数を実行するには、cgroups v1 を有効にし、メモリ
とデバイスの cgroups を有効にしてマウントする必要があります。コンテナ化された Lambda 
関数を実行する予定がない場合、この手順を省略できます。

これらの cgroups オプションを有効にするには、次の Linux カーネルパラメータを使用してデ
バイスを起動します。

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

デバイスのカーネルパラメータを確認および設定するための情報については、オペレーティング
システムおよびブートローダーのドキュメントを参照してください。指示に従って、カーネルパ
ラメータを永続的に設定します。

5. デバイスの要件 にある要件リストで示されているように、その他の必要となる依存関係をすべ
てデバイスにインストールします。
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Windows デバイスをセットアップする

Note

この機能は、Greengrass nucleus コンポーネントの v2.5.0 以降に利用できます。

用の Windows デバイスを設定するには AWS IoT Greengrass V2

1. AWS IoT Greengrass Core ソフトウェアが実行する必要がある Java ランタイムをインストール
します。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧め
します。バージョン 8 以降が必要です。

2. PATH システム変数で Java が使用可能か確認し、そうでない場合は追加します。 LocalSystem 
アカウントは AWS IoT Greengrass Core ソフトウェアを実行するため、ユーザーの PATH ユー
ザー変数の代わりに PATH システム変数に Java を追加する必要があります。以下の操作を実行
します。

a. Windows キーを押してスタートメニューを開きます。

b. environment variables を入力して、スタートメニューからシステムオプションを検索
します。

c. スタートメニューの検索結果から [Edit the system environment variables] (システム環境変
数を編集) をクリックして、[System properties] (システムプロパティ) ウィンドウを開きま
す。

d. [Environment variables...] (環境変数...) を選択して、[Environment Variables] (環境可変) 
ウィンドウを開きます。

e. [System variables] (システム変数) で、[Path] (パス) 、[Edit] (編集) の順に選択します。[Edit 
environment variable] (環境変数の編集) ウィンドウでは、個別の行に各パスを表示できま
す。

f. Java インストールの bin フォルダへのパスが存在しているかを確認します。このパスは、
次の例のように表示されます。

C:\\Program Files\\Amazon Corretto\\jdk11.0.13_8\\bin

g. [Path] (パス) で Java インストールの bin フォルダが で見つからない場合は、[New] (新規) 
を選択してこれを追加した上で、[OK] を選択します。

3. 管理者として Windows コマンドプロンプト cmd.exe を開きます。
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4. Windows デバイスの LocalSystem アカウントにデフォルトユーザーを作成します。#####を安
全なパスワードに置き換えます。

net user /add ggc_user password

Tip

Windows の構成によっては、ユーザーのパスワードの期限切れが、将来の日付に設定
されている場合があります。Greengrass アプリケーションの動作を継続させるために
は、パスワードの有効期限を追跡し、その期限が切れる前に更新します。ユーザーのパ
スワードには、期限切れを起こさないような設定も可能です。

• ユーザーとパスワードの有効期限を確認するには、次のコマンドを実行します。

net user ggc_user | findstr /C:expires

• ユーザーのパスワードが期限切れにならないように設定するには、次のコマンドを実
行します。

wmic UserAccount where "Name='ggc_user'" set PasswordExpires=False

• wmic コマンドが廃止された Windows 10 以降を使用している場合は、次の 
PowerShell コマンドを実行します。

Get-CimInstance -Query "SELECT * from Win32_UserAccount WHERE name = 
 'ggc_user'" | Set-CimInstance -Property @{PasswordExpires="False"}

5. デバイスに Microsoft からPsExecユーティリティをダウンロードしてインストールします。

6. PsExec ユーティリティを使用して、デフォルトユーザーのユーザー名とパスワードを 
LocalSystem アカウントの認証情報マネージャーインスタンスに保存します。#####を以前に設
定したユーザーのパスワードに置き換えます。

psexec -s cmd /c cmdkey /generic:ggc_user /user:ggc_user /pass:password

PsExec License Agreement が開いたら、Accept を選択し、ライセンスに同意してコマンドを実
行します。
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Note

Windows デバイスでは、 LocalSystem アカウントが Greengrass nucleus を実行するた
め、 PsExec ユーティリティを使用してデフォルトのユーザー情報を LocalSystem ア
カウントに格納する必要があります。認証情報マネージャーアプリケーションを使用
すると、この情報は アカウントではなく、現在ログオンしているユーザーの Windows 
LocalSystem アカウントに保存されます。

AWS IoT Greengrass Core ソフトウェアをダウンロードする

AWS IoT Greengrass Core ソフトウェアの最新バージョンは、次の場所からダウンロードできま
す。

• https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-latest.zip

Note

AWS IoT Greengrass Core ソフトウェアの特定のバージョンは、次の場所からダウンロード
できます。#####をダウンロードするバージョンに置き換えます。

https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-version.zip

AWS IoT Greengrass Core ソフトウェアをダウンロードするには

1. コアデバイスで、 AWS IoT Greengrass Core ソフトウェアを という名前のファイルにダウン
ロードしますgreengrass-nucleus-latest.zip。

Linux or Unix

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip
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Windows Command Prompt (CMD)

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

PowerShell

iwr -Uri https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip -OutFile greengrass-nucleus-latest.zip

このソフトウェアをダウンロードすると、Greengrass Core ソフトウェアのライセンス契約に同
意したものと見なされます。

2. (オプション) Greengrass nucleus ソフトウェア署名を確認するには

Note

この機能は、Greengrass nucleus バージョン 2.9.5 以降で使用できます。

a. 以下のコマンドを使用して、Greengrass nucleus アーティファクトの署名を確認します。

Linux or Unix

jarsigner -verify -certs -verbose greengrass-nucleus-latest.zip

Windows Command Prompt (CMD)

インストールする JDK のバージョンによって、ファイル名が異なる場合があります。イ
ンストールした JDK のバージョンに jdk17.0.6_10 を置き換えてください。

"C:\\Program Files\\Amazon Corretto\\jdk17.0.6_10\\bin\\jarsigner.exe" -
verify -certs -verbose greengrass-nucleus-latest.zip

PowerShell

インストールする JDK のバージョンによって、ファイル名が異なる場合があります。イ
ンストールした JDK のバージョンに jdk17.0.6_10 を置き換えてください。
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'C:\\Program Files\\Amazon Corretto\\jdk17.0.6_10\\bin\\jarsigner.exe' -
verify -certs -verbose greengrass-nucleus-latest.zip

b. jarsigner が起動すると、検証結果を示す出力が得られます。

i. Greengrass nucleus の zip ファイルに署名されると、出力に以下のような文が表示さ
れます：

jar verified.

ii. Greengrass nucleus の zip ファイルに署名されないと、出力に以下のような文が表示
されます：

jar is unsigned.

c. Jarsigner -certs を -verify と-verbose オプションと一緒に提供した場合、出力には
署名者証明書の詳細情報も含まれます。

3. AWS IoT Greengrass Core ソフトウェアをデバイス上のフォルダに解凍します。を使用する
フォルダGreengrassInstallerに置き換えます。

Linux or Unix

unzip greengrass-nucleus-latest.zip -d GreengrassInstaller && rm greengrass-
nucleus-latest.zip

Windows Command Prompt (CMD)

mkdir GreengrassInstaller && tar -xf greengrass-nucleus-latest.zip -
C GreengrassInstaller && del greengrass-nucleus-latest.zip

PowerShell

Expand-Archive -Path greengrass-nucleus-latest.zip -DestinationPath .\
\GreengrassInstaller
rm greengrass-nucleus-latest.zip

4. （オプション) 次のコマンドを実行して、 AWS IoT Greengrass Core ソフトウェアのバージョ
ンを確認します。
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java -jar ./GreengrassInstaller/lib/Greengrass.jar --version

Important

v2.4.0 より前のバージョンの Greengrass nucleus をインストールする場合は、 AWS IoT 
Greengrass Core ソフトウェアをインストールした後にこのフォルダを削除しないでくださ
い。 AWS IoT Greengrass Core ソフトウェアは、このフォルダ内のファイルを使用して実行
します。
ソフトウェアの最新バージョンをダウンロードした場合は、v2.4.0 以降をインストールし、 
AWS IoT Greengrass Core ソフトウェアをインストールした後にこのフォルダを削除できま
す。

AWS IoT フリートプロビジョニングプラグインをダウンロードする

フリー AWS IoT トプロビジョニングプラグインの最新バージョンは、次の場所からダウンロードで
きます。

• https://d2s8p88vqu9w66.cloudfront.net/releases/aws-greengrass-FleetProvisioningByClaim/ 
fleetprovisioningbyclaim-latest.jar

Note

フリー AWS IoT トプロビジョニングプラグインの特定のバージョンは、次の場所からダウ
ンロードできます。#####をダウンロードするバージョンに置き換えます。フリートプロビ
ジョニングプラグインの各バージョンの詳細については、「AWS IoT フリートプロビジョニ
ングプラグインの変更ログ」を参照してください。

https://d2s8p88vqu9w66.cloudfront.net/releases/aws-greengrass-
FleetProvisioningByClaim/fleetprovisioningbyclaim-version.jar

フリートプロビジョニングプラグインはオープンソースです。ソースコードを表示するには、「」
のAWS IoT 「 フリートプロビジョニングプラグイン」を参照してください GitHub。
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AWS IoT フリートプロビジョニングプラグインをダウンロードするには

• デバイスで、 AWS IoT フリートプロビジョニングプラグインを という名前のファイルにダウ
ンロードしますaws.greengrass.FleetProvisioningByClaim.jar。を使用するフォル
ダGreengrassInstallerに置き換えます。

Linux or Unix

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/aws-greengrass-
FleetProvisioningByClaim/fleetprovisioningbyclaim-latest.jar 
 > GreengrassInstaller/aws.greengrass.FleetProvisioningByClaim.jar

Windows Command Prompt (CMD)

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/aws-greengrass-
FleetProvisioningByClaim/fleetprovisioningbyclaim-latest.jar 
 > GreengrassInstaller/aws.greengrass.FleetProvisioningByClaim.jar

PowerShell

iwr -Uri https://d2s8p88vqu9w66.cloudfront.net/releases/aws-greengrass-
FleetProvisioningByClaim/fleetprovisioningbyclaim-latest.jar -
OutFile GreengrassInstaller/aws.greengrass.FleetProvisioningByClaim.jar

このソフトウェアをダウンロードすると、Greengrass Core ソフトウェアのライセンス契約に同
意したものと見なされます。

AWS IoT Greengrass Core ソフトウェアのインストール

次のアクションを指定する引数を含むインストーラを実行します。

• フリートプロビジョニングプラグインを使用して AWS リソースをプロビジョニングするように指
定する部分設定ファイルからインストールします。 AWS IoT Greengrass Core ソフトウェアは、
デバイス上のすべての Greengrass コンポーネントの設定を指定する設定ファイルを使用します。
インストーラは、提供される部分設定ファイルと、フリートプロビジョニングプラグインが作成す
る AWS リソースから、完全な設定ファイルを作成します。

• コアデバイスでソフトウェアコンポーネントを実行するために ggc_user システムユーザーを使
用するように指定します。Linux デバイスでは、このコマンドも ggc_group システムグループを
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使用するように指定し、さらにインストーラによってシステムユーザーとグループが、ユーザーに
代わって作成されます。

• 起動時に実行されるシステムサービスとして AWS IoT Greengrass Core ソフトウェアを設定しま
す。Linux デバイスでは、これは Systemd init システムが必要です。

Important

Windows コアデバイスでは、 AWS IoT Greengrass Core ソフトウェアをシステムサービ
スとして設定する必要があります。

指定できる引数の詳細については、「インストーラ引数」を参照してください。

Note

メモリが制限された AWS IoT Greengrass デバイスで実行している場合は、 AWS IoT 
Greengrass Core ソフトウェアが使用するメモリ量を制御できます。メモリ割り当てを制御
するには、nucleus コンポーネントの jvmOptions 設定パラメータで JVM ヒープのサイズ
オプションを設定できます。詳細については、「JVM オプションでメモリ割り当てを制御す
る」を参照してください。

AWS IoT Greengrass Core ソフトウェアをインストールするには

1. AWS IoT Greengrass Core ソフトウェアのバージョンを確認します。

• を、ソフトウェアを含むフォルダへのパスGreengrassInstallerに置き換えます。

java -jar ./GreengrassInstaller/lib/Greengrass.jar --version

2. テキストエディタを使用し、config.yaml という名前の設定ファイルを作成してインストーラ
に提供します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

nano GreengrassInstaller/config.yaml
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次の YAML コンテンツをファイルにコピーします。この部分設定ファイルは、フリートプロビ
ジョニングプラグインのパラメータを指定します。指定できるオプションの詳細については、
「AWS IoT フリートプロビジョニングプラグインを設定する」を参照してください。

Linux or Unix

---
services: 
  aws.greengrass.Nucleus: 
    version: "2.12.2" 
  aws.greengrass.FleetProvisioningByClaim: 
    configuration: 
      rootPath: "/greengrass/v2" 
      awsRegion: "us-west-2" 
      iotDataEndpoint: "device-data-prefix-ats.iot.us-west-2.amazonaws.com" 
      iotCredentialEndpoint: "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      provisioningTemplate: "GreengrassFleetProvisioningTemplate" 
      claimCertificatePath: "/greengrass/v2/claim-certs/claim.pem.crt" 
      claimCertificatePrivateKeyPath: "/greengrass/v2/claim-certs/
claim.private.pem.key" 
      rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
      templateParameters: 
        ThingName: "MyGreengrassCore" 
        ThingGroupName: "MyGreengrassCoreGroup"

Windows

---
services: 
  aws.greengrass.Nucleus: 
    version: "2.12.2" 
  aws.greengrass.FleetProvisioningByClaim: 
    configuration: 
      rootPath: "C:\\greengrass\\v2" 
      awsRegion: "us-west-2" 
      iotDataEndpoint: "device-data-prefix-ats.iot.us-west-2.amazonaws.com" 
      iotCredentialEndpoint: "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      provisioningTemplate: "GreengrassFleetProvisioningTemplate" 
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      claimCertificatePath: "C:\\greengrass\\v2\\claim-certs\\claim.pem.crt" 
      claimCertificatePrivateKeyPath: "C:\\greengrass\\v2\\claim-certs\
\claim.private.pem.key" 
      rootCaPath: "C:\\greengrass\\v2\\AmazonRootCA1.pem" 
      templateParameters: 
        ThingName: "MyGreengrassCore" 
        ThingGroupName: "MyGreengrassCoreGroup"

次に、以下の操作を実行します。

• 2.12.2 を AWS IoT Greengrass Core ソフトウェアのバージョンに置き換えます。

• /greengrass/v2 または C:\greengrass\v2 の各インスタンスを Greengrass ルートフォ
ルダに置き換えます。

Note

Windows デバイスでは、パスセパレータは二重バックスラッシュ (\\) で指定する必
要があります (例: C:\\greengrass\\v2)。

• us-west-2 を、プロビジョニングテンプレートやその他のリソースを作成した AWS リー
ジョンに置き換えます。

• を AWS IoT データエンドポイントiotDataEndpointに置き換えます。

• を AWS IoT 認証情報エンドポイントiotCredentialEndpointに置き換えます。

• をトークン交換ロールエイリアスの名前GreengrassCoreTokenExchangeRoleAliasに置
き換えます。

• をフリートプロビジョニングテンプレートの名
前GreengrassFleetProvisioningTemplateに置き換えます。

• claimCertificatePath をデバイス上のクレーム証明書へのパスに置き換えます。

• claimCertificatePrivateKeyPath をデバイス上のクレーム証明書のプライベートキー
へのパスに置き換えます。

• テンプレートパラメータ (templateParameters) を、デバイスのプロビジョニングに使用
する値に置き換えます。この例は、ThingName および ThingGroupName パラメータを定義
するテンプレート例を参照しています。
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Note

この設定ファイルでは、使用するポートやネットワークプロキシなど、次の例で示
すように、他の設定オプションをカスタマイズすることができます。詳細について
は、Greengrass nucleus 設定を参照してください。

Linux or Unix

---
services: 
  aws.greengrass.Nucleus: 
    version: "2.12.2" 
    configuration: 
      mqtt: 
        port: 443 
      greengrassDataPlanePort: 443 
      networkProxy: 
        noProxyAddresses: "http://192.168.0.1,www.example.com" 
        proxy: 
          url: "http://my-proxy-server:1100" 
          username: "Mary_Major" 
          password: "pass@word1357" 
  aws.greengrass.FleetProvisioningByClaim: 
    configuration: 
      rootPath: "/greengrass/v2" 
      awsRegion: "us-west-2" 
      iotDataEndpoint: "device-data-prefix-ats.iot.us-
west-2.amazonaws.com" 
      iotCredentialEndpoint: "device-credentials-
prefix.credentials.iot.us-west-2.amazonaws.com" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      provisioningTemplate: "GreengrassFleetProvisioningTemplate" 
      claimCertificatePath: "/greengrass/v2/claim-certs/claim.pem.crt" 
      claimCertificatePrivateKeyPath: "/greengrass/v2/claim-certs/
claim.private.pem.key" 
      rootCaPath: "/greengrass/v2/AmazonRootCA1.pem" 
      templateParameters: 
        ThingName: "MyGreengrassCore" 
        ThingGroupName: "MyGreengrassCoreGroup" 
      mqttPort: 443 
      proxyUrl: "http://my-proxy-server:1100" 
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      proxyUserName: "Mary_Major" 
      proxyPassword: "pass@word1357"

Windows

---
services: 
  aws.greengrass.Nucleus: 
    version: "2.12.2" 
    configuration: 
      mqtt: 
        port: 443 
      greengrassDataPlanePort: 443 
      networkProxy: 
        noProxyAddresses: "http://192.168.0.1,www.example.com" 
        proxy: 
          url: "http://my-proxy-server:1100" 
          username: "Mary_Major" 
          password: "pass@word1357" 
  aws.greengrass.FleetProvisioningByClaim: 
    configuration: 
      rootPath: "C:\\greengrass\\v2" 
      awsRegion: "us-west-2" 
      iotDataEndpoint: "device-data-prefix-ats.iot.us-
west-2.amazonaws.com" 
      iotCredentialEndpoint: "device-credentials-
prefix.credentials.iot.us-west-2.amazonaws.com" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      provisioningTemplate: "GreengrassFleetProvisioningTemplate" 
      claimCertificatePath: "C:\\greengrass\\v2\\claim-certs\
\claim.pem.crt" 
      claimCertificatePrivateKeyPath: "C:\\greengrass\\v2\\claim-certs\
\claim.private.pem.key" 
      rootCaPath: "C:\\greengrass\\v2\\AmazonRootCA1.pem" 
      templateParameters: 
        ThingName: "MyGreengrassCore" 
        ThingGroupName: "MyGreengrassCoreGroup" 
      mqttPort: 443 
      proxyUrl: "http://my-proxy-server:1100" 
      proxyUserName: "Mary_Major" 
      proxyPassword: "pass@word1357"
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HTTPS プロキシを使用するには、フリートプロビジョニングプラグインのバージョン 
1.1.0 以降を使用する必要があります。次の例に示すように、さらに、system にある
rootCaPath も指定する必要があります。

Linux or Unix

---
system: 
  rootCaPath: "/greengrass/v2/AmazonRootCA1.pem"
services: 
   ...

Windows

---
system: 
  rootCaPath: "C:\\greengrass\\v2\\AmazonRootCA1.pem"
services: 
   ...

3. インストーラーを実行します。--trusted-plugin を指定してフリートプロビジョニングプラ
グインを提供し、--init-config を指定して設定ファイルを提供します。

• を Greengrass ルートフォルダ/greengrass/v2に置き換えます。

• の各インスタンスを、インストーラを解凍したフォルダGreengrassInstallerに置き換え
ます。

Linux or Unix

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar \ 
  --trusted-plugin ./GreengrassInstaller/
aws.greengrass.FleetProvisioningByClaim.jar \ 
  --init-config ./GreengrassInstaller/config.yaml \ 
  --component-default-user ggc_user:ggc_group \ 
  --setup-system-service true
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Windows Command Prompt (CMD)

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ^ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ^ 
  --trusted-plugin ./GreengrassInstaller/
aws.greengrass.FleetProvisioningByClaim.jar ^ 
  --init-config ./GreengrassInstaller/config.yaml ^ 
  --component-default-user ggc_user ^ 
  --setup-system-service true

PowerShell

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ` 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ` 
  --trusted-plugin ./GreengrassInstaller/
aws.greengrass.FleetProvisioningByClaim.jar ` 
  --init-config ./GreengrassInstaller/config.yaml ` 
  --component-default-user ggc_user ` 
  --setup-system-service true

Important

Windows コアデバイスでは、 を指定--setup-system-service trueして AWS IoT 
Greengrass Core ソフトウェアをシステムサービスとして設定する必要があります。

--setup-system-service true を指定する場合、ソフトウェアをシステムサービスとし
てセットアップして実行したら、インストーラは Successfully set up Nucleus as a 
system service を出力します。それ以外の場合、正常にソフトウェアがインストールされて
いれば、インストーラはメッセージを出力しません。

Note

--provision true 引数なしでインストーラを実行するとき、ローカル開発ツールを
デプロイするために deploy-dev-tools 引数を使用できません。Greengrass CLI をデ
バイスに直接デプロイする方法の情報については、「Greengrass コマンドラインイン
ターフェイス」を参照してください。
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4. ルートフォルダのファイルを確認して、インストールを確認します。

Linux or Unix

ls /greengrass/v2

Windows Command Prompt (CMD)

dir C:\greengrass\v2

PowerShell

ls C:\greengrass\v2

インストールが正常に処理された場合、ルートフォルダには config、packages、logs など
の複数のフォルダが含まれます。

AWS IoT Greengrass Core ソフトウェアをシステムサービスとしてインストールした場合、インス
トーラがソフトウェアを実行します。それ以外の場合、ソフトウェアを手動で実行する必要があり
ます。詳細については、「AWS IoT Greengrass Core ソフトウェアを実行する」を参照してくださ
い。

ソフトウェアと を設定して使用する方法の詳細については AWS IoT Greengrass、以下を参照して
ください。

• AWS IoT Greengrass Core ソフトウェアを設定する

• AWS IoT Greengrass コンポーネントを開発する

• デバイスに AWS IoT Greengrass コンポーネントのデプロイ

• Greengrass コマンドラインインターフェイス

Greengrass コアデバイスの AWS IoT フリートプロビジョニングをセットアップする

AWS IoT Greengrass Core ソフトウェアをフリートプロビジョニングでインストールするには、ま
ず、次のリソースを AWS アカウント でセットアップする必要があります。これらのリソースによ
り、デバイスは自身を AWS IoT に登録することができるようになり、Greengrass コアデバイスと
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して動作します。このセクションの手順を一度実行して、これらのリソースを AWS アカウント で
設定してください。

• トークン交換 IAM ロールは、コアデバイスが AWS サービスへの呼び出しを認証するために使用
します。

• AWS IoT ロールエイリアスは、トークン交換ロールを指します。

• (オプション) AWS IoT ポリシーは、コアデバイスが AWS IoT および AWS IoT Greengrass サービ
スへの呼び出しを認証するために使用します。この AWS IoT ポリシーは、トークン交換ロールを
指している AWS IoT ロールエイリアスの iot:AssumeRoleWithCertificate 許可を許可する
必要があります。

単一の AWS IoT ポリシーをフリート内のすべてのコアデバイスに使用するか、フリートプロビ
ジョニングテンプレートを設定して、各コアデバイスに対して AWS IoT ポリシーを作成すること
ができます。

• AWS IoT フリートプロビジョニングテンプレート。このテンプレートでは、以下を指定する必要
があります。

• AWS IoT モノのリソース。既存のモノのグループのリストを指定して、オンラインになったと
きに各デバイスにコンポーネントをデプロイできます。

• AWS IoT ポリシーリソース。このリソースは、次のいずれかのプロパティを定義できます。

• 既存の AWS IoT ポリシーの名前。このオプションを選択した場合、このテンプレートから作
成されたコアデバイスは同じ AWS IoT ポリシーを使用するようになり、そのアクセス許可は
フリートとして管理することができます。

• AWS IoT ポリシードキュメント｡ このオプションを選択した場合、このテンプレートから作
成する各コアデバイスは、一意の AWS IoT ポリシーを使用するようになり、各コアデバイス
のアクセス許可を管理することができます。

• AWS IoT 証明書リソース。この証明書リソースでは、AWS::IoT::Certificate::Id パラ
メータを使用して、証明書をコアデバイスにアタッチする必要があります。詳細については、「
AWS IoTデベロッパーガイド」の「J ust-in-time プロビジョニング」を参照してください。

• フリートプロビジョニングテンプレートの AWS IoT プロビジョニングクレーム証明書とプライ
ベートキーです。製造中にこの証明書とプライベートキーをデバイスに埋め込むことができます。
埋め込むと、デバイスはオンライン状態になったときにデバイスを登録してプロビジョニングする
ことができます。
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Important

プロビジョニングクレームプライベートキーは、Greengrass コアデバイス上にある場合
を含め、常に保護する必要があります。Amazon CloudWatch メトリクスとログを使用し
て、デバイスをプロビジョニングするためのクレーム証明書の不正使用などの誤用の兆候
をモニタリングすることをお勧めします。悪用を検出した場合は、プロビジョニングク
レーム証明書を無効にして、デバイスのプロビジョニングに使用できないようにします。
詳細については、「AWS IoT Core デベロッパーガイド」の「AWS IoT のモニタリング」
を参照してください。
デバイス数と AWS アカウント に自身を登録するデバイスについてより適切に管理できる
ように、フリートプロビジョニングテンプレートを作成するときに、事前プロビジョニン
グフックを指定することができます。事前プロビジョニングフックは、登録時にデバイス
が提供するテンプレートパラメータを検証する AWS Lambda 関数です。例えば、デバイ
ス ID をデータベースと照合して、デバイスにプロビジョニングする権限があることを確
認する事前プロビジョニングフックを作成することができます。詳細については、「AWS 
IoT Core デベロッパーガイド」の「事前プロビジョニングフック」を参照してください。

• プロビジョニングクレーム証明書にアタッチして、デバイスがフリートプロビジョニングテンプ
レートを登録および使用できるようにする AWS IoT ポリシー。

トピック

• トークン交換ロールを作成する

• AWS IoT ポリシーを作成する

• フリートプロビジョニングテンプレートを作成する

• プロビジョニングクレーム証明書とプライベートキーを作成する

トークン交換ロールを作成する

Greengrass コアデバイスは、トークン交換ロールという IAM サービスロールを使用して、AWS 
サービスへの通話を承認します。デバイスはAWS IoT認証情報プロバイダーを使用して、このロール
の一時的なAWS認証情報を取得します。これにより、デバイスは とやり取りしAWS IoT、Amazon 
CloudWatch Logs にログを送信し、Amazon S3 からカスタムコンポーネントアーティファクトをダ
ウンロードできるようになります。詳細については、「コアデバイスが AWS サービスを操作できる
ように認証する」を参照してください。

フリートプロビジョニングを使って をインストールする 261

https://docs.aws.amazon.com/iot/latest/developerguide/monitoring_overview.html
https://docs.aws.amazon.com/iot/latest/developerguide/pre-provisioning-hook.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

AWS IoT のロールエイリアスを使用して、Greengrass コアデバイスのトークン交換ロールを設定し
ます。ロールエイリアスは、デバイスのトークン交換ロールを変更できるようにしますが、デバイ
ス設定は同じ内容に保たれます。詳細については、「AWS IoT Core デベロッパーガイド」の「AWS 
サービスへの直接呼び出しを認証する」を参照してください。

このセクションでは、トークン交換 IAM ロールとロールを指す AWS IoT ロールエイリアスを作成し
ます。Greengrass コアデバイスを既に設定している場合、新しく作成せず、トークン交換ロールと
ロールエイリアスを使用できます。

トークン交換 IAM ロールを作成するには

1. デバイスがトークン交換ロールとして使用できる IAM ロールを作成します。以下の操作を実行
します。

a. トークン交換ロールが必要とする、信頼できるポリシードキュメントが含まれるファイルを
作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano device-role-trust-policy.json

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "credentials.iot.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

b. 信頼ポリシードキュメントでトークン交換ロールを作成します。

• GreengrassV2TokenExchangeRole を作成する IAM ロールの名前に置き換えます。
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aws iam create-role --role-name GreengrassV2TokenExchangeRole --assume-role-
policy-document file://device-role-trust-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "Role": { 
    "Path": "/", 
    "RoleName": "GreengrassV2TokenExchangeRole", 
    "RoleId": "AROAZ2YMUHYHK5OKM77FB", 
    "Arn": "arn:aws:iam::123456789012:role/GreengrassV2TokenExchangeRole", 
    "CreateDate": "2021-02-06T00:13:29+00:00", 
    "AssumeRolePolicyDocument": { 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Principal": { 
            "Service": "credentials.iot.amazonaws.com" 
          }, 
          "Action": "sts:AssumeRole" 
        } 
      ] 
    } 
  }

c. トークン交換ロールが必要なアクセスポリシードキュメントを含むファイルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano device-role-access-policy.json

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
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      "Action": [ 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams", 
        "s3:GetBucketLocation" 
      ], 
      "Resource": "*" 
    } 
  ]
}

Note

このアクセスポリシーでは、S3 バケットのコンポーネントアーティファクトへのア
クセスが許可されていません。Amazon S3 でアーティファクトを定義するカスタム
コンポーネントをデプロイするには、コアデバイスがコンポーネントアーティファ
クトを取得できるようにする許可をロールに追加する必要があります。詳細につい
ては、「コンポーネントのアーティファクトの S3 バケットへのアクセスを許可す
る」を参照してください。
コンポーネントアーティファクトに S3 バケットをまだ持っていない場合、バケッ
トを作成した後でこれらのアクセス許可を追加できます。

d. ポリシードキュメントから IAM ポリシーを作成します。

• GreengrassV2TokenExchangeRoleAccess を作成する IAM ポリシーの名前に置き換
えます。

aws iam create-policy --policy-name GreengrassV2TokenExchangeRoleAccess --
policy-document file://device-role-access-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "Policy": { 
    "PolicyName": "GreengrassV2TokenExchangeRoleAccess", 
    "PolicyId": "ANPAZ2YMUHYHACI7C5Z66", 
    "Arn": "arn:aws:iam::123456789012:policy/
GreengrassV2TokenExchangeRoleAccess", 
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    "Path": "/", 
    "DefaultVersionId": "v1", 
    "AttachmentCount": 0, 
    "PermissionsBoundaryUsageCount": 0, 
    "IsAttachable": true, 
    "CreateDate": "2021-02-06T00:37:17+00:00", 
    "UpdateDate": "2021-02-06T00:37:17+00:00" 
  }
}

e. IAM ポリシーをトークン交換ロールにアタッチします。

• GreengrassV2TokenExchangeRole を IAM ロールの名前に置き換えます。

• ポリシー ARN を前のステップで作成した IAM ポリシーの ARN に置き換えます。

aws iam attach-role-policy --role-name GreengrassV2TokenExchangeRole --policy-
arn arn:aws:iam::123456789012:policy/GreengrassV2TokenExchangeRoleAccess

要求が正常に処理された場合、コマンドは出力されません。

2. トークン交換ロールを指す AWS IoT ロールエイリアスを作成します。

• を、作成するロールエイリアスの名前GreengrassCoreTokenExchangeRoleAliasに置き
換えます。

• ロール ARN を前のステップで作成した IAM ロールの ARN に置き換えます。

aws iot create-role-alias --role-alias GreengrassCoreTokenExchangeRoleAlias --role-
arn arn:aws:iam::123456789012:role/GreengrassV2TokenExchangeRole

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "roleAlias": "GreengrassCoreTokenExchangeRoleAlias", 
  "roleAliasArn": "arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias"
}
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Note

ロールエイリアスを作成するには、トークン交換 IAM ロールを AWS IoT に渡す許可
が必要です。ロールエイリアスの作成時にエラーメッセージが表示された場合、AWS 
ユーザーがこの許可を得ていることを確認てください。詳細については、「AWS 
Identity and Access Management ユーザーガイド」の「AWS サービスにロールをわた
す許可をユーザーに付与する」を参照してください。

AWS IoT ポリシーを作成する

デバイスを AWS IoT モノとして登録した後、そのデバイスはデジタル証明書を使用して AWS に
認証できます。この証明書には、デバイスが証明書で使用できるアクセス許可を定義する 1 つ以上
の AWS IoT ポリシーが含まれています。これらのポリシーにより、デバイスはと AWS IoT および
AWS IoT Greengrass と通信できるようになります。

AWS IoT フリートプロビジョニングにより、デバイスは AWS IoT に接続し、デバイス証明書を作
成してダウンロードします。次のセクションで作成するフリートプロビジョニングテンプレートで
は、AWS IoT がすべてのデバイスの証明書に同じ AWS IoT ポリシーを添付するか、各デバイス向け
に新しいポリシーを作成するかを指定できます。

このセクションでは、AWS IoT がすべてのデバイスの証明書にアタッチする AWS IoT ポリシーを作
成します。この方法では、すべてのデバイスの権限をフリートとして管理できます。代わりに、各デ
バイスに対して新しい AWS IoT ポリシーを作成するのであれば、このセクションをスキップして、
フリートテンプレートを定義するときにそのポリシーを参照することができます。

AWS IoT ポリシーを作成するには

• Greengrass コアデバイスのフリートへの AWS IoT 権限を定義する AWS IoT ポリシーを作成し
ます。次のポリシーは、すべての MQTT トピックと Greengrass 操作へのアクセスを許可する
ため、デバイスがカスタムアプリケーションや新しい Greengrass 操作を必要とする今後の変更
でも動作するようになります。このポリシーは iot:AssumeRoleWithCertificate アクセ
ス許可を付与するため、デバイスで前のセクションで作成したトークン交換ロールを使用でき
るようになります。ユースケースに基づいてこのポリシーを制限できます。詳細については、
「AWS IoT Greengrass V2 コアデバイス向けの最低限の AWS IoT ポリシー」を参照してくださ
い。

以下の操作を実行します。
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a. Greengrass コアデバイスが必要な AWS IoT ポリシードキュメントを含むファイルを作成
します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano greengrass-v2-iot-policy.json

次の JSON をファイルにコピーします。

• iot:AssumeRoleWithCertificate リソースを、前のセクションで作成した AWS IoT 
ロールエイリアスの ARN に置き換えます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "iot:Publish", 
        "iot:Subscribe", 
        "iot:Receive", 
        "iot:Connect", 
        "greengrass:*" 
      ], 
      "Resource": [ 
        "*" 
      ] 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "iot:AssumeRoleWithCertificate", 
      "Resource": "arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias" 
    } 
  ]
}

b. ポリシードキュメントから AWS IoT ポリシーを作成します。
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• GreengrassV2IoTThingPolicy を、作成するポリシーの名前に置き換えます。

aws iot create-policy --policy-name GreengrassV2IoTThingPolicy --policy-
document file://greengrass-v2-iot-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "policyName": "GreengrassV2IoTThingPolicy", 
  "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy", 
  "policyDocument": "{ 
    \"Version\": \"2012-10-17\", 
    \"Statement\": [ 
      { 
        \"Effect\": \"Allow\", 
        \"Action\": [ 
          \"iot:Publish\", 
          \"iot:Subscribe\", 
          \"iot:Receive\", 
          \"iot:Connect\", 
          \"greengrass:*\" 
        ], 
        \"Resource\": [ 
          \"*\" 
        ] 
      }, 
      { 
        \"Effect\": \"Allow\", 
        \"Action\": \"iot:AssumeRoleWithCertificate\", 
        \"Resource\": \"arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias\" 
      } 
    ] 
  }", 
  "policyVersionId": "1"
}
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フリートプロビジョニングテンプレートを作成する

AWS IoT フリートプロビジョニングテンプレートは、AWS IoT モノ、ポリシーおよび証明書をプロ
ビジョニングする方法を定義します。フリートプロビジョニングプラグインを使用して Greengrass 
コアデバイスをプロビジョニングするには、次の事項を指定するテンプレートを作成する必要があり
ます。

• AWS IoT モノのリソース。既存のモノのグループのリストを指定して、オンラインになったとき
に各デバイスにコンポーネントをデプロイできます。

• AWS IoT ポリシーリソース。このリソースは、次のいずれかのプロパティを定義できます。

• 既存の AWS IoT ポリシーの名前。このオプションを選択した場合、このテンプレートから作成
されたコアデバイスは同じ AWS IoT ポリシーを使用するようになり、そのアクセス許可はフ
リートとして管理することができます。

• AWS IoT ポリシードキュメント｡ このオプションを選択した場合、このテンプレートから作成
する各コアデバイスは、一意の AWS IoT ポリシーを使用するようになり、各コアデバイスのア
クセス許可を管理することができます。

• AWS IoT 証明書リソース。この証明書リソースでは、AWS::IoT::Certificate::Id パラメー
タを使用して、証明書をコアデバイスにアタッチする必要があります。詳細については、「 AWS 
IoTデベロッパーガイド」の「J ust-in-time プロビジョニング」を参照してください。

テンプレートでは、既存のモノグループのリストに AWS IoT モノを追加するように指定できます。
コアデバイスが初めて AWS IoT Greengrass に接続するときに、メンバーになっているモノグルー
プごとに Greengrass のデプロイを受信します。モノグループを使用して、最新のソフトウェアがオ
ンラインになり次第、各デバイスにデプロイすることができます。詳細については、「デバイスに 
AWS IoT Greengrass コンポーネントのデプロイ」を参照してください。

AWS IoT サービスでは、デバイスのプロビジョニング時に、AWS アカウント に AWS IoT リソース
を作成し、更新する権限が必要です。AWS IoT サービスアクセスを許可するには、IAM ロールを作
成し、テンプレートの作成時に提供します。 AWS IoTにはAWSIoTThingsRegistration、デバイスの
プロビジョニング時に がAWS IoT使用するすべてのアクセス許可へのアクセスを許可する マネージ
ドポリシー が用意されています。このマネージドポリシーを使用するか、ユースケースのマネージ
ドポリシーのアクセス許可に範囲を絞り込んだカスタムポリシーを作成することができます。

このセクションでは、AWS IoT がデバイスのリソースをプロビジョニングできるようにする IAM 
ロールを作成し、その IAM ロールを使用するフリートプロビジョニングテンプレートを作成しま
す。
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フリートプロビジョニングテンプレートを作成するには

1. AWS アカウント にリソースをプロビジョニングするために、AWS IoT が継承することができ
る IAM ロールを作成します。以下の操作を実行します。

a. AWS IoT がロールを継承できるようにするための、信頼できるポリシードキュメントが含
まれるファイルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano aws-iot-trust-policy.json

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "iot.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

b. 信頼できるポリシードキュメントを使用して IAM ロールを作成します。

• を、作成する IAM ロールの名前GreengrassFleetProvisioningRoleに置き換えま
す。

aws iam create-role --role-name GreengrassFleetProvisioningRole --assume-role-
policy-document file://aws-iot-trust-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "Role": { 
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    "Path": "/", 
    "RoleName": "GreengrassFleetProvisioningRole", 
    "RoleId": "AROAZ2YMUHYHK5OKM77FB", 
    "Arn": "arn:aws:iam::123456789012:role/GreengrassFleetProvisioningRole", 
    "CreateDate": "2021-07-26T00:15:12+00:00", 
    "AssumeRolePolicyDocument": { 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Principal": { 
            "Service": "iot.amazonaws.com" 
          }, 
          "Action": "sts:AssumeRole" 
        } 
      ] 
    } 
  }
}

c. AWSIoTThingsRegistration ポリシーを確認します。これにより、デバイスのプロビジョニ
ング時に が使用するAWS IoT可能性のあるすべてのアクセス許可へのアクセスが許可され
ます。このマネージドポリシーを使用するか、ユースケースのアクセス許可に範囲を絞り込
んだカスタムポリシーを作成することができます。カスタムポリシーを作成する場合は、こ
こで作成します。

d. IAM ポリシーをフリートプロビジョニングロールにアタッチします。

• GreengrassFleetProvisioningRole を IAM ロールの名前に置き換えます。

• 前のステップでカスタムポリシーを作成した場合は、ポリシー ARN を使用する IAM ポリ
シーの ARN に置き換えます。

aws iam attach-role-policy --role-name GreengrassFleetProvisioningRole --
policy-arn arn:aws:iam::aws:policy/service-role/AWSIoTThingsRegistration

要求が正常に処理された場合、コマンドは出力されません。

2. (オプション) 事前プロビジョニングフックを作成します。これは、デバイスが登録時に提供する
テンプレートパラメータを検証する AWS Lambda 関数です。事前プロビジョニングフックを使
用することで、AWS アカウント アカウントに搭載するデバイスの種類と台数をより細かく制御
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することができます。詳細については、「AWS IoT Core デベロッパーガイド」の「事前プロビ
ジョニングフック」を参照してください。

3. フリートプロビジョニングテンプレートを作成します。以下の操作を実行します。

a. プロビジョニングテンプレートドキュメントを含めるファイルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano greengrass-fleet-provisioning-template.json

プロビジョニングテンプレートドキュメントを記述します。下記のプロビジョニングテンプ
レート例から始めることができます。この例では、以下のプロパティを持つ AWS IoT モノ
を作成するように指定しています。

• モノの名前は、ThingName テンプレートパラメータで指定した値です。

• モノは、ThingGroupName テンプレートパラメータで指定したモノグループのメンバー
です。モノグループは、AWS アカウント に存在する必要があります。

• モノの証明書には、GreengrassV2IoTThingPolicy と名前が付けられた AWS IoT ポ
リシーがアタッチされています。

詳細については、「AWS IoT Core デベロッパーガイド」の「プロビジョニングテンプレー
ト」を参照してください。

{ 
  "Parameters": { 
    "ThingName": { 
      "Type": "String" 
    }, 
    "ThingGroupName": { 
      "Type": "String" 
    }, 
    "AWS::IoT::Certificate::Id": { 
      "Type": "String" 
    } 
  }, 
  "Resources": { 
    "MyThing": { 
      "OverrideSettings": { 
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        "AttributePayload": "REPLACE", 
        "ThingGroups": "REPLACE", 
        "ThingTypeName": "REPLACE" 
      }, 
      "Properties": { 
        "AttributePayload": {}, 
        "ThingGroups": [ 
          { 
            "Ref": "ThingGroupName" 
          } 
        ], 
        "ThingName": { 
          "Ref": "ThingName" 
        } 
      }, 
      "Type": "AWS::IoT::Thing" 
    }, 
    "MyPolicy": { 
      "Properties": { 
        "PolicyName": "GreengrassV2IoTThingPolicy" 
      }, 
      "Type": "AWS::IoT::Policy" 
    }, 
    "MyCertificate": { 
      "Properties": { 
        "CertificateId": { 
          "Ref": "AWS::IoT::Certificate::Id" 
        }, 
        "Status": "Active" 
      }, 
      "Type": "AWS::IoT::Certificate" 
    } 
  }
}

Note

MyThing、MyPolicy、 MyCertificateは、フリートプロビジョニングテンプ
レート内の各リソース仕様を識別する任意の名前です。 AWS IoTは、テンプレー
トから作成するリソースでこれらの名前を使用しません。これらの名前を使用する
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か、テンプレート内の各リソースを識別するのに役立つ値に置き換えることができ
ます。

b. プロビジョニングテンプレートドキュメントからフリートプロビジョニングテンプレートを
作成します。

• を、作成するテンプレートの名前GreengrassFleetProvisioningTemplateに置き換
えます。

• テンプレートの説明を作成するテンプレートの説明に置き換えます。

• プロビジョニングロールの ARN を、先程作成したロールの ARN に置き換えます。

Linux or Unix

aws iot create-provisioning-template \ 
  --template-name GreengrassFleetProvisioningTemplate \ 
  --description "A provisioning template for Greengrass core devices." \ 
  --provisioning-role-arn "arn:aws:iam::123456789012:role/
GreengrassFleetProvisioningRole" \ 
  --template-body file://greengrass-fleet-provisioning-template.json \ 
  --enabled

Windows Command Prompt (CMD)

aws iot create-provisioning-template ^ 
  --template-name GreengrassFleetProvisioningTemplate ^ 
  --description "A provisioning template for Greengrass core devices." ^ 
  --provisioning-role-arn "arn:aws:iam::123456789012:role/
GreengrassFleetProvisioningRole" ^ 
  --template-body file://greengrass-fleet-provisioning-template.json ^ 
  --enabled

PowerShell

aws iot create-provisioning-template ` 
  --template-name GreengrassFleetProvisioningTemplate ` 
  --description "A provisioning template for Greengrass core devices." ` 
  --provisioning-role-arn "arn:aws:iam::123456789012:role/
GreengrassFleetProvisioningRole" ` 
  --template-body file://greengrass-fleet-provisioning-template.json ` 
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  --enabled

Note

事前プロビジョニングフックを作成した場合は、事前プロビジョニングフックの 
Lambda 関数の ARN を --pre-provisioning-hook 引数で指定します。

--pre-provisioning-hook targetArn=arn:aws:lambda:us-
west-2:123456789012:function:GreengrassPreProvisioningHook

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
    "templateArn": "arn:aws:iot:us-west-2:123456789012:provisioningtemplate/
GreengrassFleetProvisioningTemplate", 
    "templateName": "GreengrassFleetProvisioningTemplate", 
    "defaultVersionId": 1
}

プロビジョニングクレーム証明書とプライベートキーを作成する

クレーム証明書は、デバイスを AWS IoT モノとして登録し、通常の操作に使用するための固有の 
X.509 デバイス証明書を取得するための X.509証明書 です。クレーム証明書を作成した後、デバイ
スが使用できる AWS IoT ポリシーをアタッチして、固有のデバイス証明書を作成し、フリートプ
ロビジョニングテンプレートを使用してプロビジョニングします。クレーム証明書を持つデバイス
は、AWS IoT ポリシーで許可したプロビジョニングテンプレートを使用してのみプロビジョニング
できます。

このセクションでは、クレーム証明書を作成し、前のセクションで作成したフリートプロビジョニン
グテンプレートで使用するデバイス用に設定します。

Important

プロビジョニングクレームプライベートキーは、Greengrass コアデバイス上にある場合を
含め、常に保護する必要があります。Amazon CloudWatch メトリクスとログを使用して、
デバイスをプロビジョニングするためのクレーム証明書の不正使用などの誤用の兆候をモニ
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タリングすることをお勧めします。悪用を検出した場合は、プロビジョニングクレーム証明
書を無効にして、デバイスのプロビジョニングに使用できないようにします。詳細について
は、「AWS IoT Core デベロッパーガイド」の「AWS IoT のモニタリング」を参照してくだ
さい。
デバイス数と AWS アカウント に自身を登録するデバイスについてより適切に管理できる
ように、フリートプロビジョニングテンプレートを作成するときに、事前プロビジョニング
フックを指定することができます。事前プロビジョニングフックは、登録時にデバイスが提
供するテンプレートパラメータを検証する AWS Lambda 関数です。例えば、デバイス ID を
データベースと照合して、デバイスにプロビジョニングする権限があることを確認する事前
プロビジョニングフックを作成することができます。詳細については、「AWS IoT Core デ
ベロッパーガイド」の「事前プロビジョニングフック」を参照してください。

プロビジョニングクレーム証明書とプライベートキーを作成するには

1. クレーム証明書とプライベートキーをダウンロードするフォルダを作成します。

mkdir claim-certs

2. プロビジョニングに使用する証明書とプライベートキーを作成します。AWS IoT は、Amazon 
ルート認証局 (CA) によって署名されたクライアント証明書を提供します。

Linux or Unix

aws iot create-keys-and-certificate \ 
  --certificate-pem-outfile "claim-certs/claim.pem.crt" \ 
  --public-key-outfile "claim-certs/claim.public.pem.key" \ 
  --private-key-outfile "claim-certs/claim.private.pem.key" \ 
  --set-as-active

Windows Command Prompt (CMD)

aws iot create-keys-and-certificate ^ 
  --certificate-pem-outfile "claim-certs/claim.pem.crt" ^ 
  --public-key-outfile "claim-certs/claim.public.pem.key" ^ 
  --private-key-outfile "claim-certs/claim.private.pem.key" ^ 
  --set-as-active
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PowerShell

aws iot create-keys-and-certificate ` 
  --certificate-pem-outfile "claim-certs/claim.pem.crt" ` 
  --public-key-outfile "claim-certs/claim.public.pem.key" ` 
  --private-key-outfile "claim-certs/claim.private.pem.key" ` 
  --set-as-active

リクエストが成功した場合、レスポンスには証明書に関する情報が含まれます。証明書の ARN 
は、後で使用できるように書き留めておきます。

3. デバイスが証明書を使用できるようにする AWS IoT ポリシーを作成してアタッチし、固有のデ
バイス証明書を作成し、フリートプロビジョニングテンプレートを使用してプロビジョニング
します。次のポリシーは、デバイスプロビジョニング MQTT API へのアクセスを許可します。
詳細については、「AWS IoT Core デベロッパーガイド」の「デバイスプロビジョニング MQTT 
API」を参照してください。

以下の操作を実行します。

a. Greengrass コアデバイスが必要な AWS IoT ポリシードキュメントを含むファイルを作成
します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano greengrass-provisioning-claim-iot-policy.json

次の JSON をファイルにコピーします。

• region の各インスタンスを、フリートプロビジョニングを設定した AWS リージョン に
置き換えます。

• account-id の各インスタンスを、AWS アカウント ID に置き換えます。

• の各インスタンスを、前のセクションで作成したフリートプロビジョニングテンプレート
の名前GreengrassFleetProvisioningTemplateに置き換えます。

{ 
  "Version": "2012-10-17", 
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  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "iot:Connect", 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "iot:Publish", 
        "iot:Receive" 
      ], 
      "Resource": [ 
        "arn:aws:iot:region:account-id:topic/$aws/certificates/create/*", 
        "arn:aws:iot:region:account-id:topic/$aws/provisioning-
templates/GreengrassFleetProvisioningTemplate/provision/*" 
      ] 
    }, 
    { 
      "Effect": "Allow", 
      "Action": "iot:Subscribe", 
      "Resource": [ 
        "arn:aws:iot:region:account-id:topicfilter/$aws/certificates/create/*", 
        "arn:aws:iot:region:account-id:topicfilter/$aws/provisioning-
templates/GreengrassFleetProvisioningTemplate/provision/*" 
      ] 
    } 
  ]
}

b. ポリシードキュメントから AWS IoT ポリシーを作成します。

• を、作成するポリシーの名前GreengrassProvisioningClaimPolicyに置き換えま
す。

aws iot create-policy --policy-name GreengrassProvisioningClaimPolicy --policy-
document file://greengrass-provisioning-claim-iot-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "policyName": "GreengrassProvisioningClaimPolicy", 

フリートプロビジョニングを使って をインストールする 278



AWS IoT Greengrass デベロッパーガイド、バージョン 2

  "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassProvisioningClaimPolicy", 
  "policyDocument": "{ 
    \"Version\": \"2012-10-17\", 
    \"Statement\": [ 
      { 
        \"Effect\": \"Allow\", 
        \"Action\": \"iot:Connect\", 
        \"Resource\": \"*\" 
      }, 
      { 
        \"Effect\": \"Allow\", 
        \"Action\": [ 
          \"iot:Publish\", 
          \"iot:Receive\" 
        ], 
        \"Resource\": [ 
          \"arn:aws:iot:region:account-id:topic/$aws/certificates/create/*\", 
          \"arn:aws:iot:region:account-id:topic/$aws/provisioning-
templates/GreengrassFleetProvisioningTemplate/provision/*\" 
        ] 
      }, 
      { 
        \"Effect\": \"Allow\", 
        \"Action\": \"iot:Subscribe\", 
        \"Resource\": [ 
          \"arn:aws:iot:region:account-id:topicfilter/$aws/certificates/create/
*\", 
          \"arn:aws:iot:region:account-id:topicfilter/$aws/provisioning-
templates/GreengrassFleetProvisioningTemplate/provision/*\" 
        ] 
      } 
    ] 
  }", 
  "policyVersionId": "1"
}

4. プロビジョニングクレーム証明書に AWS IoT ポリシーをアタッチします。

• をアタッチするポリシーの名前GreengrassProvisioningClaimPolicyに置き換えます。

• ターゲット ARN をプロビジョニングクレーム証明書の ARN に置き換えます。
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aws iot attach-policy --policy-name GreengrassProvisioningClaimPolicy --
target arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4

要求が正常に処理された場合、コマンドは出力されません。

これで、デバイスが AWS IoT に登録し、自身を Greengrass のコアデバイスとしてプロビジョニン
グするために使用できるプロビジョニングクレーム証明書とプライベートキーができました。クレー
ム証明書とプライベートキーは製造時にデバイスに埋め込むか、AWS IoT Greengrass Core ソフト
ウェアをインストールする前に証明書とキーをデバイスにコピーすることができます。詳細について
は、「AWS IoT フリートプロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストー
ルする」を参照してください。

AWS IoT フリートプロビジョニングプラグインを設定する

AWS IoT フリートプロビジョニングプラグインでは、次の設定パラメータが提供されており、フ
リートプロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールするときにカス
タマイズすることができます。

rootPath

AWS IoT Greengrass Core ソフトウェアのルートとして使用するフォルダへのパス。

awsRegion

フリートプロビジョニングプラグインが AWS リソースをプロビジョニングするために使用する 
AWS リージョン。

iotDataEndpoint

AWS アカウント の AWS IoT データエンドポイント。

iotCredentialEndpoint

AWS IoT の AWS アカウント 認証情報エンドポイント。

iotRoleAlias

トークン交換 IAM ロールを指す AWS IoT ロールエイリアス。AWS IoT 認証情報プロバイダ
は、Greengrass コアデバイスに AWS サービスとやり取りを許可するため、このロースを継承し

フリートプロビジョニングを使って をインストールする 280



AWS IoT Greengrass デベロッパーガイド、バージョン 2

ます。詳細については、「コアデバイスが AWS サービスを操作できるように認証する」を参照
してください。

provisioningTemplate

AWS リソースをプロビジョニングするために使用する AWS IoT フリートプロビジョニングテン
プレート。このテンプレートでは、以下を指定する必要があります。

• AWS IoT モノのリソース。既存のモノのグループのリストを指定して、オンラインになったと
きに各デバイスにコンポーネントをデプロイできます。

• AWS IoT ポリシーリソース。このリソースは、次のいずれかのプロパティを定義できます。

• 既存の AWS IoT ポリシーの名前。このオプションを選択した場合、このテンプレートから
作成されたコアデバイスは同じ AWS IoT ポリシーを使用するようになり、そのアクセス許
可はフリートとして管理することができます。

• AWS IoT ポリシードキュメント｡ このオプションを選択した場合、このテンプレートから作
成する各コアデバイスは、一意の AWS IoT ポリシーを使用するようになり、各コアデバイ
スのアクセス許可を管理することができます。

• AWS IoT 証明書リソース。この証明書リソースでは、AWS::IoT::Certificate::Id パラ
メータを使用して、証明書をコアデバイスにアタッチする必要があります。詳細については、
「 AWS IoTデベロッパーガイド」の「J ust-in-time プロビジョニング」を参照してください。

詳細については、「AWS IoT Core デベロッパーガイド」の「プロビジョニングテンプレート」
を参照してください。

claimCertificatePath

provisioningTemplate で指定したプロビジョニングテンプレートのプロビジョニ
ングクレーム証明書へのパス。詳細については、AWS IoT Core API リファレンスの
「CreateProvisioningClaim」を参照してください。

claimCertificatePrivateKeyPath

provisioningTemplate で指定したプロビジョニングテンプレートのプロビジョニングク
レーム証明書プライベートキーへのパス。詳細については、AWS IoT Core API リファレンスの
「CreateProvisioningClaim」を参照してください。

Important

プロビジョニングクレームプライベートキーは、Greengrass コアデバイス上にある場合
を含め、常に保護する必要があります。Amazon CloudWatch メトリクスとログを使用し
て、デバイスをプロビジョニングするためのクレーム証明書の不正使用などの誤用の兆
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候をモニタリングすることをお勧めします。悪用を検出した場合は、プロビジョニングク
レーム証明書を無効にして、デバイスのプロビジョニングに使用できないようにします。
詳細については、「AWS IoT Core デベロッパーガイド」の「AWS IoT のモニタリング」
を参照してください。
デバイス数と AWS アカウント に自身を登録するデバイスについてより適切に管理でき
るように、フリートプロビジョニングテンプレートを作成するときに、事前プロビジョ
ニングフックを指定することができます。事前プロビジョニングフックは、登録時にデ
バイスが提供するテンプレートパラメータを検証する AWS Lambda 関数です。例えば、
デバイス ID をデータベースと照合して、デバイスにプロビジョニングする権限があるこ
とを確認する事前プロビジョニングフックを作成することができます。詳細については、
「AWS IoT Core デベロッパーガイド」の「事前プロビジョニングフック」を参照してく
ださい。

rootCaPath

Amazon ルート認証局 (CA) 証明書へのパス。

templateParameters

(オプション) フリートプロビジョニングテンプレートに提供するパラメータのマップ。詳細につ
いては、「AWS IoT Core デベロッパーガイド」の「プロビジョニングテンプレートのパラメー
タセクション」を参照してください。

deviceId

(オプション) フリートプロビジョニングプラグインが AWS IoT への MQTT 接続を作成するとき
に、クライアント ID として使用するデバイス識別子。

デフォルト: ランダム値の UUID。

mqttPort

(オプション) MQTT 接続に使用するポート。

デフォルト: 8883

proxyUrl

(オプション) プロキシサーバーの URL (scheme://userinfo@host:port 形式)。HTTPS プロ
キシを使用するには、フリートプロビジョニングプラグインのバージョン 1.1.0 以降を使用する
必要があります。
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• scheme - スキーム。http または https である必要があります。

Important

HTTPS プロキシを使用するには、Greengrass コアデバイスで Greengrass nucleus 
v2.5.0 以降を実行している必要があります。
HTTPS プロキシを設定する場合は、コアデバイスの Amazon ルート CA 証明書にプロ
キシサーバー CA 証明書を追加する必要があります。詳細については、「コアデバイス
が HTTPS プロキシを信頼できるようにする」を参照してください。

• userinfo - (オプション) ユーザー名とパスワードの情報。この情報を url で指定する場
合、Greengrass コアデバイスは username および password フィールドを無視します。

• host – プロキシサーバーのホスト名または IP アドレス。

• port - (オプション) ポート番号。ポートを指定しない場合、Greengrass コアデバイスは次の
デフォルト値を使用します。

• http – 80

• https – 443

proxyUserName

(オプション) プロキシサーバーを認証するユーザー名です。

proxyPassword

(オプション) プロキシサーバーを認証するユーザー名です。

csrPath

(オプション) CSR からデバイス証明書を作成するために使用する、証明書署名要求 (CSR) ファ
イルへのパスです。詳細については、「AWS IoT Core デベロッパーガイド」の「クレームによ
るプロビジョニング」を参照してください。

csrPrivateKeyパス

(オプション、csrPath 宣言されている場合は必須) CSR の生成に使用されるプライベートキー
へのパスです。CSR の生成は、プライベートキーを使用して行われている必要があります。詳細
については、「AWS IoT Core デベロッパーガイド」の「クレームによるプロビジョニング」を
参照してください。
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AWS IoT フリートプロビジョニングプラグインの変更ログ

次の表は、クレームプラグイン (aws.greengrass.FleetProvisioningByClaim) による AWS 
IoT フリートプロビジョニングの各バージョンの変更を説明したものです。

バージョン 変更

1.2.0 バグ修正と機能向上

• プライベートキーの設定可能なパスを使用した証明書署名リクエストを
介するデバイスプロビジョニングのサポートを追加しました。

• 軽微な修正と改善。

1.1.0 バグ修正と機能向上

• Windows デバイスでプラグインを設定するときの、追加のファイルパ 
ス形式へのサポートが追加されました。

• HTTPS ネットワークプロキシ設定へのサポートが追加されました。詳
細については、ポート 443 での接続またはネットワークプロキシを通
じた接続 および コアデバイスが HTTPS プロキシを信頼できるように
する を参照してください。

1.0.0 当初のバージョン

カスタムリソースプロビジョニングを使用して AWS IoT Greengrass Core 
ソフトウェアをインストールする

この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降に利用できます。

AWS IoT Greengrass Core ソフトウェアインストーラは、必要な AWS リソースをプロビジョニン
グするカスタムプラグインに実装できる Java インターフェイスを提供します。プロビジョニングプ
ラグインを開発して、カスタム X.509 クライアント証明書を使用するか、他のインストールプロセ
スでサポートされていない複雑なプロビジョニング手順を実行することができます。詳細について
は、「AWS IoT Core デベロッパーガイド」の「独自のクライアント証明書を作成する」を参照して
ください。

AWS IoT Greengrass Core ソフトウェアのインストール時にカスタムプロビジョニングプラグイン
を実行するには、インストーラに提供する JAR ファイルを作成します。インストーラはプラグイン
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を実行し、プラグインは Greengrass コアデバイスの AWS リソースを定義するプロビジョニング設
定を返します。インストーラはこの情報を使用して、デバイス上の AWS IoT Greengrass Core ソフ
トウェアを設定します。詳細については、「カスタムプロビジョニングプラグインを開発する」を参
照してください。

Important

AWS IoT Greengrass Core ソフトウェアをダウンロードする前に、コアデバイスが AWS IoT 
Greengrass Core ソフトウェア v2.0 をインストールして実行するための要件を満たしている
ことを確認してください。

トピック

• 前提条件

• デバイス環境をセットアップする

• AWS IoT Greengrass Core ソフトウェアをダウンロードする

• AWS IoT Greengrass Core ソフトウェアのインストール

• カスタムプロビジョニングプラグインを開発する

前提条件

カスタムプロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールするには、以
下が必要です。

• DeviceIdentityInterface を実装するカスタムプロビジョニングプラグインの JAR ファイ
ル。カスタムプロビジョニングプラグインは、各システムに対する値と nucleus 設定パラメータを
返す必要があります。これらの値が返されない場合には、インストール時に設定ファイルでこれら
の値を提供する必要があります。詳細については、「カスタムプロビジョニングプラグインを開発
する」を参照してください。

デバイス環境をセットアップする

このセクションのステップに従って、 AWS IoT Greengrass コアデバイスとして使用する Linux また
は Windows デバイスをセットアップします。

カスタムプロビジョニングでインストールする 285



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Linux デバイスをセットアップする

の Linux デバイスをセットアップするには AWS IoT Greengrass V2

1. AWS IoT Greengrass Core ソフトウェアが実行する必要がある Java ランタイムをインストール
します。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧め
します。バージョン 8 以降が必要です。次のコマンドは、デバイスに OpenJDK をインストール
する方法を示しています。

• Debian ベースまたは Ubuntu ベースのディストリビューションの場合:

sudo apt install default-jdk

• Red Hat ベースのディストリビューションの場合 :

sudo yum install java-11-openjdk-devel

• 複数 Amazon Linux 2:

sudo amazon-linux-extras install java-openjdk11

• 複数 Amazon Linux 2023:

sudo dnf install java-11-amazon-corretto -y

インストールが完了したら、次のコマンドを実行して Java が Linux デバイスで実行されている
ことを確認します。

java -version

このコマンドは、デバイス上で実行されている Java のバージョンを出力します。例え
ば、Debian ベースのディストリビューションでは、出力は次のサンプルのようになります。

openjdk version "11.0.9.1" 2020-11-04
OpenJDK Runtime Environment (build 11.0.9.1+1-post-Debian-1deb10u2)
OpenJDK 64-Bit Server VM (build 11.0.9.1+1-post-Debian-1deb10u2, mixed mode)

2. (オプション) デバイスにコンポーネントを実行するデフォルトのシステムユーザーおよびグルー
プを作成します。インストーラ引--component-default-user数を使用して、インストール
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中に AWS IoT Greengrass Core ソフトウェアインストーラにこのユーザーとグループを作成さ
せることもできます。詳細については、「インストーラ引数」を参照してください。

sudo useradd --system --create-home ggc_user
sudo groupadd --system ggc_group

3. AWS IoT Greengrass Core ソフトウェアを実行するユーザー (通常は root) に、任意のユー
ザーおよび任意のグループsudoで実行するアクセス許可があることを確認します。

a. /etc/sudoers ファイルを開くには、次のコマンドを実行します。

sudo visudo

b. ユーザーの権限が次の例のようになっていることを確認します。

root    ALL=(ALL:ALL) ALL

4. (オプション) コンテナ化された Lambda 関数を実行するには、cgroups v1 を有効にし、メモリ
とデバイスの cgroups を有効にしてマウントする必要があります。コンテナ化された Lambda 
関数を実行する予定がない場合、この手順を省略できます。

これらの cgroups オプションを有効にするには、次の Linux カーネルパラメータを使用してデ
バイスを起動します。

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

デバイスのカーネルパラメータを確認および設定するための情報については、オペレーティング
システムおよびブートローダーのドキュメントを参照してください。指示に従って、カーネルパ
ラメータを永続的に設定します。

5. デバイスの要件 にある要件リストで示されているように、その他の必要となる依存関係をすべ
てデバイスにインストールします。

Windows デバイスをセットアップする

Note

この機能は、Greengrass nucleus コンポーネントの v2.5.0 以降に利用できます。
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の Windows デバイスをセットアップするには AWS IoT Greengrass V2

1. AWS IoT Greengrass Core ソフトウェアが実行する必要がある Java ランタイムをインストール
します。Amazon Corretto または OpenJDK の長期サポートバージョンを使用することをお勧め
します。バージョン 8 以降が必要です。

2. PATH システム変数で Java が使用可能か確認し、そうでない場合は追加します。 LocalSystem 
アカウントは AWS IoT Greengrass Core ソフトウェアを実行するため、ユーザーの PATH ユー
ザー変数の代わりに Java を PATH システム変数に追加する必要があります。以下の操作を実行
します。

a. Windows キーを押してスタートメニューを開きます。

b. environment variables を入力して、スタートメニューからシステムオプションを検索
します。

c. スタートメニューの検索結果から [Edit the system environment variables] (システム環境変
数を編集) をクリックして、[System properties] (システムプロパティ) ウィンドウを開きま
す。

d. [Environment variables...] (環境変数...) を選択して、[Environment Variables] (環境可変) 
ウィンドウを開きます。

e. [System variables] (システム変数) で、[Path] (パス) 、[Edit] (編集) の順に選択します。[Edit 
environment variable] (環境変数の編集) ウィンドウでは、個別の行に各パスを表示できま
す。

f. Java インストールの bin フォルダへのパスが存在しているかを確認します。このパスは、
次の例のように表示されます。

C:\\Program Files\\Amazon Corretto\\jdk11.0.13_8\\bin

g. [Path] (パス) で Java インストールの bin フォルダが で見つからない場合は、[New] (新規) 
を選択してこれを追加した上で、[OK] を選択します。

3. 管理者として Windows コマンドプロンプト cmd.exe を開きます。

4. Windows デバイスの LocalSystem アカウントにデフォルトユーザーを作成します。#####を安
全なパスワードに置き換えます。

net user /add ggc_user password
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Tip

Windows の構成によっては、ユーザーのパスワードの期限切れが、将来の日付に設定
されている場合があります。Greengrass アプリケーションの動作を継続させるために
は、パスワードの有効期限を追跡し、その期限が切れる前に更新します。ユーザーのパ
スワードには、期限切れを起こさないような設定も可能です。

• ユーザーとパスワードの有効期限を確認するには、次のコマンドを実行します。

net user ggc_user | findstr /C:expires

• ユーザーのパスワードが期限切れにならないように設定するには、次のコマンドを実
行します。

wmic UserAccount where "Name='ggc_user'" set PasswordExpires=False

• wmic コマンドが廃止された Windows 10 以降を使用している場合は、次の 
PowerShell コマンドを実行します。

Get-CimInstance -Query "SELECT * from Win32_UserAccount WHERE name = 
 'ggc_user'" | Set-CimInstance -Property @{PasswordExpires="False"}

5. デバイスに Microsoft からPsExecユーティリティをダウンロードしてインストールします。

6. PsExec ユーティリティを使用して、デフォルトユーザーのユーザー名とパスワードを 
LocalSystem アカウントの認証情報マネージャーインスタンスに保存します。#####を以前に設
定したユーザーのパスワードに置き換えます。

psexec -s cmd /c cmdkey /generic:ggc_user /user:ggc_user /pass:password

PsExec License Agreement が開いたら、Accept を選択し、ライセンスに同意してコマンドを実
行します。

Note

Windows デバイスでは、 LocalSystem アカウントが Greengrass nucleus を実行するた
め、 PsExec ユーティリティを使用してデフォルトのユーザー情報を LocalSystem ア
カウントに格納する必要があります。認証情報マネージャーアプリケーションを使用
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すると、この情報は アカウントではなく、現在ログオンしているユーザーの Windows 
LocalSystem アカウントに保存されます。

AWS IoT Greengrass Core ソフトウェアをダウンロードする

AWS IoT Greengrass Core ソフトウェアの最新バージョンは、次の場所からダウンロードできま
す。

• https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-latest.zip

Note

AWS IoT Greengrass Core ソフトウェアの特定のバージョンは、次の場所からダウンロード
できます。#####をダウンロードするバージョンに置き換えます。

https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-version.zip

AWS IoT Greengrass Core ソフトウェアをダウンロードするには

1. コアデバイスで、 AWS IoT Greengrass Core ソフトウェアを という名前のファイルにダウン
ロードしますgreengrass-nucleus-latest.zip。

Linux or Unix

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

Windows Command Prompt (CMD)

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip > greengrass-nucleus-latest.zip

PowerShell

iwr -Uri https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-
latest.zip -OutFile greengrass-nucleus-latest.zip
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このソフトウェアをダウンロードすると、Greengrass Core ソフトウェアのライセンス契約に同
意したものと見なされます。

2. (オプション) Greengrass nucleus ソフトウェア署名を確認するには

Note

この機能は、Greengrass nucleus バージョン 2.9.5 以降で使用できます。

a. 以下のコマンドを使用して、Greengrass nucleus アーティファクトの署名を確認します。

Linux or Unix

jarsigner -verify -certs -verbose greengrass-nucleus-latest.zip

Windows Command Prompt (CMD)

インストールする JDK のバージョンによって、ファイル名が異なる場合があります。イ
ンストールした JDK のバージョンに jdk17.0.6_10 を置き換えてください。

"C:\\Program Files\\Amazon Corretto\\jdk17.0.6_10\\bin\\jarsigner.exe" -
verify -certs -verbose greengrass-nucleus-latest.zip

PowerShell

インストールする JDK のバージョンによって、ファイル名が異なる場合があります。イ
ンストールした JDK のバージョンに jdk17.0.6_10 を置き換えてください。

'C:\\Program Files\\Amazon Corretto\\jdk17.0.6_10\\bin\\jarsigner.exe' -
verify -certs -verbose greengrass-nucleus-latest.zip

b. jarsigner が起動すると、検証結果を示す出力が得られます。

i. Greengrass nucleus の zip ファイルに署名されると、出力に以下のような文が表示さ
れます：

jar verified.
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ii. Greengrass nucleus の zip ファイルに署名されないと、出力に以下のような文が表示
されます：

jar is unsigned.

c. Jarsigner -certs を -verify と-verbose オプションと一緒に提供した場合、出力には
署名者証明書の詳細情報も含まれます。

3. AWS IoT Greengrass Core ソフトウェアをデバイス上のフォルダに解凍します。を使用する
フォルダGreengrassInstallerに置き換えます。

Linux or Unix

unzip greengrass-nucleus-latest.zip -d GreengrassInstaller && rm greengrass-
nucleus-latest.zip

Windows Command Prompt (CMD)

mkdir GreengrassInstaller && tar -xf greengrass-nucleus-latest.zip -
C GreengrassInstaller && del greengrass-nucleus-latest.zip

PowerShell

Expand-Archive -Path greengrass-nucleus-latest.zip -DestinationPath .\
\GreengrassInstaller
rm greengrass-nucleus-latest.zip

4. （オプション) 次のコマンドを実行して、 AWS IoT Greengrass Core ソフトウェアのバージョ
ンを確認します。

java -jar ./GreengrassInstaller/lib/Greengrass.jar --version

Important

v2.4.0 より前のバージョンの Greengrass nucleus をインストールする場合は、 AWS IoT 
Greengrass Core ソフトウェアをインストールした後にこのフォルダを削除しないでくださ
い。 AWS IoT Greengrass Core ソフトウェアは、このフォルダ内のファイルを使用して実行
します。
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ソフトウェアの最新バージョンをダウンロードした場合は、v2.4.0 以降をインストールし、 
AWS IoT Greengrass Core ソフトウェアをインストールした後にこのフォルダを削除できま
す。

AWS IoT Greengrass Core ソフトウェアのインストール

次のアクションを指定する引数を含むインストーラを実行します。

• カスタムプロビジョニングプラグインを使用して AWS リソースをプロビジョニングするように指
定する部分設定ファイルからインストールします。 AWS IoT Greengrass Core ソフトウェアは、
デバイス上のすべての Greengrass コンポーネントの設定を指定する設定ファイルを使用します。
インストーラは、指定した部分設定ファイルと、カスタムプロビジョニングプラグインが作成する 
AWS リソースから完全な設定ファイルを作成します。

• コアデバイスでソフトウェアコンポーネントを実行するために ggc_user システムユーザーを使
用するように指定します。Linux デバイスでは、このコマンドも ggc_group システムグループを
使用するように指定し、さらにインストーラによってシステムユーザーとグループが、ユーザーに
代わって作成されます。

• AWS IoT Greengrass Core ソフトウェアを、起動時に実行されるシステムサービスとしてセット
アップします。Linux デバイスでは、これは Systemd init システムが必要です。

Important

Windows コアデバイスでは、 AWS IoT Greengrass Core ソフトウェアをシステムサービ
スとして設定する必要があります。

指定できる引数の詳細については、「インストーラ引数」を参照してください。

Note

メモリが制限された AWS IoT Greengrass デバイスで実行している場合は、 AWS IoT 
Greengrass Core ソフトウェアが使用するメモリ量を制御できます。メモリ割り当てを制御
するには、nucleus コンポーネントの jvmOptions 設定パラメータで JVM ヒープのサイズ
オプションを設定できます。詳細については、「JVM オプションでメモリ割り当てを制御す
る」を参照してください。
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AWS IoT Greengrass Core ソフトウェアをインストールするには (Linux)

1. AWS IoT Greengrass Core ソフトウェアのバージョンを確認します。

• を、ソフトウェアを含むフォルダへのパスGreengrassInstallerに置き換えます。

java -jar ./GreengrassInstaller/lib/Greengrass.jar --version

2. テキストエディタを使用し、config.yaml という名前の設定ファイルを作成してインストーラ
に提供します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

nano GreengrassInstaller/config.yaml

次の YAML コンテンツをファイルにコピーします。

---
system: 
  rootpath: "/greengrass/v2" 
  # The following values are optional. Return them from the provisioning plugin or 
 set them here. 
  # certificateFilePath: "" 
  # privateKeyPath: "" 
  # rootCaPath: "" 
  # thingName: ""
services: 
  aws.greengrass.Nucleus: 
    version: "2.12.2" 
    configuration: 
      # The following values are optional. Return them from the provisioning plugin 
 or set them here. 
      # awsRegion: "" 
      # iotRoleAlias: "" 
      # iotDataEndpoint: "" 
      # iotCredEndpoint: "" 
  com.example.CustomProvisioning: 
    configuration: 
      # You can specify configuration parameters to provide to your plugin. 
      # pluginParameter: ""
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次に、以下の操作を実行します。

• 2.12.2 を AWS IoT Greengrass Core ソフトウェアのバージョンに置き換えます。

• の各インスタンスを Greengrass ルートフォルダ/greengrass/v2に置き換えます。

• (オプション) システムおよび nucleus の設定値を指定します。プロビジョニングプラグインか
ら提供されない場合には、これらの値を設定する必要があります。

• (オプション) プロビジョニングプラグインに提供する設定パラメータを指定します。

Note

この設定ファイルでは、次の例で示されているように、使用するポートやネットワーク
プロキシなどの他の設定オプションをカスタマイズすることができます。詳細について
は、Greengrass nucleus 設定を参照してください。

---
system: 
  rootpath: "/greengrass/v2" 
  # The following values are optional. Return them from the provisioning 
 plugin or set them here. 
  # certificateFilePath: "" 
  # privateKeyPath: "" 
  # rootCaPath: "" 
  # thingName: ""
services: 
  aws.greengrass.Nucleus: 
    version: "2.12.2" 
    configuration: 
      mqtt: 
        port: 443 
      greengrassDataPlanePort: 443 
      networkProxy: 
        noProxyAddresses: "http://192.168.0.1,www.example.com" 
        proxy: 
          url: "http://my-proxy-server:1100" 
          username: "Mary_Major" 
          password: "pass@word1357" 
      # The following values are optional. Return them from the provisioning 
 plugin or set them here. 
      # awsRegion: "" 
      # iotRoleAlias: "" 
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      # iotDataEndpoint: "" 
      # iotCredEndpoint: "" 
  com.example.CustomProvisioning: 
    configuration: 
      # You can specify configuration parameters to provide to your plugin. 
      # pluginParameter: ""

3. インストーラーを実行します。--trusted-plugin を指定してカスタムプロビジョニングプラ
グインを提供し、--init-config を指定して設定ファイルを提供します。

• /greengrass/v2 または C:\greengrass\v2 を Greengrass ルートフォルダに置き換えま
す。

• の各インスタンスを、インストーラを解凍したフォルダGreengrassInstallerに置き換え
ます。

• カスタムプロビジョニングプラグイン JAR ファイルへのパスを、プラグインの JAR ファイル
へのパスに置き換えます。

Linux or Unix

sudo -E java -Droot="/greengrass/v2" -Dlog.store=FILE \ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar \ 
  --trusted-plugin /path/to/com.example.CustomProvisioning.jar \ 
  --init-config ./GreengrassInstaller/config.yaml \ 
  --component-default-user ggc_user:ggc_group \ 
  --setup-system-service true

Windows Command Prompt (CMD)

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ^ 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ^ 
  --trusted-plugin /path/to/com.example.CustomProvisioning.jar ^ 
  --init-config ./GreengrassInstaller/config.yaml ^ 
  --component-default-user ggc_user ^ 
  --setup-system-service true

PowerShell

java -Droot="C:\greengrass\v2" "-Dlog.store=FILE" ` 
  -jar ./GreengrassInstaller/lib/Greengrass.jar ` 
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  --trusted-plugin /path/to/com.example.CustomProvisioning.jar ` 
  --init-config ./GreengrassInstaller/config.yaml ` 
  --component-default-user ggc_user ` 
  --setup-system-service true

Important

Windows コアデバイスでは、 を指定--setup-system-service trueして AWS IoT 
Greengrass Core ソフトウェアをシステムサービスとして設定する必要があります。

--setup-system-service true を指定する場合、ソフトウェアをシステムサービスとし
てセットアップして実行したら、インストーラは Successfully set up Nucleus as a 
system service を出力します。それ以外の場合、正常にソフトウェアがインストールされて
いれば、インストーラはメッセージを出力しません。

Note

--provision true 引数なしでインストーラを実行するとき、ローカル開発ツールを
デプロイするために deploy-dev-tools 引数を使用できません。Greengrass CLI をデ
バイスに直接デプロイする方法の情報については、「Greengrass コマンドラインイン
ターフェイス」を参照してください。

4. ルートフォルダのファイルを確認して、インストールを確認します。

Linux or Unix

ls /greengrass/v2

Windows Command Prompt (CMD)

dir C:\greengrass\v2

PowerShell

ls C:\greengrass\v2
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インストールが正常に処理された場合、ルートフォルダには config、packages、logs など
の複数のフォルダが含まれます。

AWS IoT Greengrass Core ソフトウェアをシステムサービスとしてインストールした場合、インス
トーラがソフトウェアを実行します。それ以外の場合、ソフトウェアを手動で実行する必要があり
ます。詳細については、「AWS IoT Greengrass Core ソフトウェアを実行する」を参照してくださ
い。

ソフトウェアと を設定して使用する方法の詳細については AWS IoT Greengrass、以下を参照して
ください。

• AWS IoT Greengrass Core ソフトウェアを設定する

• AWS IoT Greengrass コンポーネントを開発する

• デバイスに AWS IoT Greengrass コンポーネントのデプロイ

• Greengrass コマンドラインインターフェイス

カスタムプロビジョニングプラグインを開発する

カスタムプロビジョニングプラグインを開発するに
は、com.aws.greengrass.provisioning.DeviceIdentityInterface インターフェイスを
実装する Java クラスを作成します。Greengrass nucleus JAR ファイルをプロジェクトに含めて、
このインターフェイスとクラスにアクセスすることができます。このインターフェイスは、プラグ
イン設定を入力し、プロビジョニング設定を出力するメソッドを定義するためのものです。プロビ
ジョニング設定では、システムと Greengrass nucleus コンポーネントの設定を定義します。AWS 
IoT Greengrass コアソフトウェアインストーラは、このプロビジョニング設定を使用して、デバイ
ス上の AWS IoT Greengrass Core コアソフトウェアを設定します。

カスタムプロビジョニングプラグインを開発したら、JAR ファイルとして構築し、インストール中
にプラグインを実行するために、AWS IoT Greengrass コアソフトウェアインストーラに提供しま
す。インストーラは、インストーラが使用するものと同じ JVM でカスタムプロビジョニングプラグ
インを実行するため、プラグインコードのみが含まれた JAR を作成することができます。

Note

AWS IoT フリートプロビジョニングプラグインは、インストール中にフリートプロビジョニ
ングを使用するため、DeviceIdentityInterface を実装します。フリートプロビジョニ
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ングプラグインはオープンソースであるため、ソースコードを確認して、プロビジョニング
プラグインインターフェイスの使用方法例を見ることができます。詳細については、GitHub 
の「AWS IoT フリートプロビジョニングプラグイン」を参照してください。

トピック

• 要件

• DeviceIdentityInterface インターフェイスを実装する

要件

カスタムプロビジョニングプラグインを開発するには、次の要件を満たす Java クラスを作成する必
要があります。

• com.aws.greengrass パッケージ、または com.aws.greengrass パッケージ内のパッケージ
を使用します。

• 引数を持たないコンストラクタが必要です。

• DeviceIdentityInterface インターフェイスを実装します。詳細については、
「DeviceIdentityInterface インターフェイスを実装する」を参照してください。

DeviceIdentityInterface インターフェイスを実装する

カスタムプラグインで com.aws.greengrass.provisioning.DeviceIdentityInterface
インターフェースを使用するには、Greengrass nucleus をプロジェクトの依存関係として追加しま
す。

カスタムプロビジョニングプラグインプロジェクトで DeviceIdentityInterface を使用するには

• Greengrass nucleus JAR ファイルをライブラリとして追加するか、Greengrass nucleus を 
Maven の依存関係として追加できます。次のいずれかを実行します。

• Greengrass nucleus JAR ファイルをライブラリとして追加するには、Greengrass nucleus 
JAR を含む AWS IoT Greengrass コアソフトウェアをダウンロードします。AWS IoT 
Greengrass コアソフトウェアの最新バージョンを次の場所からダウンロードできます。

• https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-nucleus-latest.zip
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Greengrass nucleus JAR ファイル (Greengrass.jar) は、ZIP ファイル内の lib フォル
ダにあります。この JAR ファイルをプロジェクトに追加します。

• Maven プロジェクトで Greengrass nucleus を使用するには、com.aws.greengrass
グループ内の nucleus アーティファクトに依存関係を追加します。また、Greengrass 
nucleus は Maven Central リポジトリでは利用できないため、greengrass-common レポ
ジトリも追加する必要があります。

<project ...> 
     ...
    <repositories> 
        <repository> 
            <id>greengrass-common</id> 
            <name>greengrass common</name> 
            <url>https://d2jrmugq4soldf.cloudfront.net/snapshots</url> 
        </repository> 
    </repositories> 
     ...
    <dependencies> 
        <dependency> 
            <groupId>com.aws.greengrass</groupId> 
            <artifactId>nucleus</artifactId> 
            <version>2.5.0-SNAPSHOT</version> 
            <scope>provided</scope> 
        </dependency> 
    </dependencies>
</project>

DeviceIdentityInterface インターフェイス

com.aws.greengrass.provisioning.DeviceIdentityInterface インターフェイスには、
次のシェイプがあります。

Note

これらのクラスは、GitHub にある Greengrass nucleus source code の
com.aws.greengrass.provisioning package でも確認できます。
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public interface com.aws.greengrass.provisioning.DeviceIdentityInterface { 
    ProvisionConfiguration updateIdentityConfiguration(ProvisionContext context) 
            throws RetryableProvisioningException, InterruptedException; 

    // Return the name of the plugin. 
    String name();  
}

com.aws.greengrass.provisioning.ProvisionConfiguration { 
    SystemConfiguration systemConfiguration; 
    NucleusConfiguration nucleusConfiguration     
}

com.aws.greengrass.provisioning.ProvisionConfiguration.SystemConfiguration { 
    String certificateFilePath; 
    String privateKeyPath; 
    String rootCAPath; 
    String thingName;
}

com.aws.greengrass.provisioning.ProvisionConfiguration.NucleusConfiguration { 
    String awsRegion; 
    String iotCredentialsEndpoint; 
    String iotDataEndpoint; 
    String iotRoleAlias;
}

com.aws.greengrass.provisioning.ProvisioningContext { 
    Map<String, Object> parameterMap; 
    String provisioningPolicy;  // The policy is always "PROVISION_IF_NOT_PROVISIONED".
} 
    
com.aws.greengrass.provisioning.exceptions.RetryableProvisioningException {}

SystemConfiguration と NucleusConfiguration の各設定値は、AWS IoT Greengrass コア
ソフトウェアのインストールに必要ですが、null を戻すことができます。カスタムプロビジョニン
グプラグインがいずれかの設定値に null を返した場合、AWS IoT Greengrass コアソフトウェアの
インストーラに提供する config.yaml ファイルを作成する際に、システムまたは Nucleus の設定
にその値を提供する必要があります。config.yaml で定義したオプションに対して、カスタムプロ
ビジョニングプラグインが NULL 以外の値を返した場合、インストーラは config.yaml の値をプ
ラグインから返された値に置き換えます。
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インストーラ引数

AWS IoT Greengrass Core ソフトウェアには、ソフトウェアをセットアップし、Greengrass コアデ
バイスを実行するのに必要となる AWS リソースをプロビジョニングするインストーラが含まれてい
ます。インストーラには、インストールを設定するために指定できる次の引数が含まれます。

-h, --help

(オプション) インストーラのヘルプ情報を表示します。

--version

(オプション) AWS IoT Greengrass Core ソフトウェアのバージョンを表示します。

-Droot

(オプション) AWS IoT Greengrass Core ソフトウェアのルートとして使用するフォルダへのパ
ス。

Note

この引数は JVM プロパティを設定するため、インストーラを実行するときに -jar より
前に指定する必要があります。例えば、java -Droot="/greengrass/v2" -jar /
path/to/Greengrass.jar と指定します。

デフォルト:

• Linux: ~/.greengrass

• Windows: %USERPROFILE%/.greengrass

-ar, --aws-region

AWS IoT Greengrass Core ソフトウェアが、必要な AWS リソースを取得または作成するために
使用する AWS リージョン。

-p, --provision

(オプション) このデバイスをAWS IoT モノとして登録し、コアデバイスが必要とする AWS リ
ソースをプロビジョニングすることができます。true を指定すると、AWS IoT Greengrass 
Core ソフトウェアは、AWS IoT モノ、(オプションの) AWS IoT モノグループ、IAM ロール、お
よび AWS IoT ロールエイリアスをプロビジョニングします。

デフォルト: false
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-tn, --thing-name

(オプション) このコアデバイスとして登録する AWS IoT モノの名前。モノの名前が AWS アカウ
ント に存在しない場合、AWS IoT Greengrass Core ソフトウェアが作成します。

Note

モノの名前にコロン (:) 記号を含むことができません。

この引数を適用するには、--provision true を指定する必要があります。

デフォルト: GreengrassV2IotThing_ とランダムな UUID。

-tgn, --thing-group-name

(オプション) このコアデバイスの AWS IoT モノを追加する AWS IoT モノグループの名前。
デプロイがこのモノグループをターゲットにしている場合、このコアデバイスは、AWS IoT 
Greengrass に接続したときにそのデプロイを受け取ります。この名前のモノグループが AWS ア
カウント に存在しない場合、AWS IoT Greengrass Core ソフトウェアが作成します。

Note

モノグループ名にコロン (:) 記号を含めることはできません。

この引数を適用するには、--provision true を指定する必要があります。

-tpn, --thing-policy-name

この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降に利用できます。

(オプション) このコアデバイスの AWS IoT モノ証明書にアタッチする AWS IoT ポリシーの名
前。この名前の AWS IoT ポリシーが AWS アカウント に存在しない場合、AWS IoT Greengrass 
Core ソフトウェアが作成します。

AWS IoT Greengrass Core ソフトウェアでは、デフォルトで寛容な AWS IoT ポリシーが作成さ
れます。このポリシーの範囲を絞り込むか、ユースケースに応じた権限に制限するカスタムポリ
シーを作成することができます。詳細については、「AWS IoT Greengrass V2 コアデバイス向け
の最低限の AWS IoT ポリシー」を参照してください。

この引数を適用するには、--provision true を指定する必要があります。
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デフォルト: GreengrassV2IoTThingPolicy

-trn, --tes-role-name

(オプション) コアデバイスが AWS サービスとやり取りするための AWS 認証情報を取得す
るために使用する IAM ロールの名前。この名前のロールが AWS アカウント に存在しない場
合、AWS IoT Greengrass Core ソフトウェアが GreengrassV2TokenExchangeRoleAccess
ポリシーを使ってロールを作成します。このロールは、コンポーネントのアーティファクトをホ
ストする S3 バケットにはアクセスできません。そのため、コンポーネントを作成するときに、
アーティファクトの S3 バケットとオブジェクトへのアクセス許可を追加する必要があります。
詳細については、「コアデバイスが AWS サービスを操作できるように認証する」を参照してく
ださい。

この引数を適用するには、--provision true を指定する必要があります。

デフォルト: GreengrassV2TokenExchangeRole

-tra, --tes-role-alias-name

(オプション) このコアデバイスの AWS 認証情報を提供する IAM ロールを指している AWS IoT 
ロールエイリアスの名前。この名前のロールエイリアスが AWS アカウント に存在しない場
合、AWS IoT Greengrass Core ソフトウェアはそれを作成し、指定されている IAM ロールを指
すように設定します。

この引数を適用するには、--provision true を指定する必要があります。

デフォルト: GreengrassV2TokenExchangeRoleAlias

-ss, --setup-system-service

(オプション) AWS IoT Greengrass Core ソフトウェアは、このデバイスの起動時に実行されるシ
ステムサービスとして設定することができます。システムサービス名は greengrass です。詳
細については、「Greengrass nucleus をシステムサービスとして設定する」を参照してくださ
い。

Linux オペレーティングシステムでこの引数を使用する場合、systemd init システムがデバイス上
で利用できる必要があります。

Important

Windows コアデバイスでは、AWS IoT Greengrass Core ソフトウェアをシステムサービ
スとして設定する必要があります
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デフォルト: false

-u, --component-default-user

AWS IoT Greengrass Core ソフトウェアがコンポーネントを実行するために使用するユーザーの
名前または ID。例えば、ggc_user と指定することができます。この値は、Windows オペレー
ティングシステムでインストーラを実行するときに必要となります。

Linux オペレーティングシステムでは、オプションでグループを指定することもできます。ユー
ザーとグループをコロンで区切って指定します。例: ggc_user:ggc_group。

Linux オペレーティングシステムの場合、次の点についても考慮する必要があります。

• root として実行する場合、デフォルトのコンポーネントユーザーが設定ファイルで定義され
たユーザーになります。設定ファイルでユーザーが定義されていない場合、デフォルトの
ggc_user:ggc_group になります。もし ggc_user または ggc_group が存在しない場合
は、ソフトウェアが作成します。

• 非ルートユーザーとして実行すると、AWS IoT Greengrass Core ソフトウェアはそのユーザー
としてコンポーネントを実行します。

• グループを指定しなかった場合、AWS IoT Greengrass Core ソフトウェアは、システムユー
ザーのプライマリグループを使用します。

詳細については、「コンポーネントを実行するユーザーを設定する」を参照してください。

-d, --deploy-dev-tools

(オプション) Greengrass CLI コンポーネントをダウンロードして、このコアデバイスにデプロイ
できます。このツールを使用して、このコアデバイス上でコンポーネントを開発したりデバッグ
したりできます。

Important

このコンポーネントは、本番環境ではなく、開発環境でのみで使用することをお勧めしま
す。このコンポーネントは、通常、本番環境では必要とされない情報や操作へのアクセス
を提供します。このコンポーネントを必要なコアデバイスにのみデプロイして、最小特権
の原則に従います。

この引数を適用するには、--provision true を指定する必要があります。

デフォルト: false
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-init, --init-config

(オプション) AWS IoT Greengrass Core ソフトウェアのインストールに使用する設定ファイルへ
のパス。このオプションを使用すると、特定の nucleus 設定された新しいコアデバイスなどを、
設定することができます。

Important

指定した設定ファイルとコアデバイス上の既存の設定ファイルがマージされます。これに
は、コアデバイス上のコンポーネントとコンポーネント設定が含まれます。設定ファイル
には、変更しようとしている設定だけをリストすることをおすすめします。

-tp, --trusted-plugin

(オプション) 信頼されたプラグインとして読み込む JAR ファイルへのパス。このオプション
は、フリートプロビジョニングまたはカスタムプロビジョニングでインストールする場合、また
はハードウェアセキュリティモジュールでプライベートキーと証明書を使用してインストールす
る場合など、プロビジョニングプラグインの JAR ファイルを提供するために使用します。

-s, --start

(オプション) AWS IoT Greengrass Core ソフトウェアのインストール後に起動し、オプションで
リソースをプロビジョニングすることができます。

デフォルト: true

AWS IoT Greengrass Core ソフトウェアを実行する
AWS IoT Greengrass Core ソフトウェアをインストールしたら、それを実行してデバイスを AWS 
IoT Greengrass に接続します。

AWS IoT Greengrass Core ソフトウェアをインストールするときに、systemd を使用してシステム
サービスとしてインストールするかどうかを指定できます。このオプションを選択すると、インス
トーラがソフトウェアを実行し、デバイスの起動時に実行するように設定します。

Important

Windows コアデバイスでは、AWS IoT Greengrass Core ソフトウェアをシステムサービス
として設定する必要があります
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トピック

• AWS IoT Greengrass Core ソフトウェアがシステムサービスとして実行されているかどうかを確
認する

• AWS IoT Greengrass Core ソフトウェアをシステムサービスとして実行する

• システムサービスを使用せずに AWS IoT Greengrass Core ソフトウェアを実行します。

AWS IoT Greengrass Core ソフトウェアがシステムサービスとして実行さ
れているかどうかを確認する

AWS IoT Greengrass Core ソフトウェアをインストールするときに、--setup-system-service 
true 引数を指定して、AWS IoT Greengrass Core ソフトウェアをシステムサービスとしてインス
トールできます。Linux デバイスでは、systemd init システムで AWS IoT Greengrass Core ソフト
ウェアをシステムサービスとしてセットアップする必要があります。このオプションを使用すると、
インストーラがソフトウェアを実行し、デバイスの起動時に実行するように設定します。インストー
ラは、AWS IoT Greengrass Core ソフトウェアをシステムサービスとして正常にインストールする
と、次のメッセージを出力します。

Successfully set up Nucleus as a system service

以前にAWS IoT Greengrass Core ソフトウェアをインストールしたことがあり、インストーラの出
力がない場合は、ソフトウェアがシステムサービスとしてインストールされているかどうかを確認で
きます。

AWS IoT Greengrass Core ソフトウェアがシステムサービスとしてインストールされているかどう
かを確認するには

• 次のコマンドを実行して、Greengrass システムサービスの状態を確認します。

Linux or Unix (systemd)

sudo systemctl status greengrass.service

AWS IoT Greengrass Core ソフトウェアがシステムサービスとしてインストールされ、アク
ティブである場合、応答は次の例のようになります。

# greengrass.service - Greengrass Core 
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   Loaded: loaded (/etc/systemd/system/greengrass.service; enabled; vendor 
 preset: disabled) 
   Active: active (running) since Thu 2021-02-11 01:33:44 UTC; 4 days ago 
 Main PID: 16107 (sh) 
   CGroup: /system.slice/greengrass.service 
           ##16107 /bin/sh /greengrass/v2/alts/current/distro/bin/loader 
           ##16111 java -Dlog.store=FILE -Droot=/greengrass/v2 -jar /greengrass/
v2/alts/current/distro/lib/Greengrass...

systemctl または greengrass.service が見つからない場合、AWS IoT Greengrass 
Core ソフトウェアはシステムサービスとしてインストールされません。ソフトウェアを実行
するには、「システムサービスを使用せずに AWS IoT Greengrass Core ソフトウェアを実行
します。」を参照してください。

Windows Command Prompt (CMD)

sc query greengrass

AWS IoT Greengrass Core ソフトウェアが Windows サービスとしてインストールされ、ア
クティブである場合、応答は次の例のようになります。

SERVICE_NAME: greengrass 
        TYPE               : 10  WIN32_OWN_PROCESS 
        STATE              : 4  RUNNING 
                                (STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN) 
        WIN32_EXIT_CODE    : 0  (0x0) 
        SERVICE_EXIT_CODE  : 0  (0x0) 
        CHECKPOINT         : 0x0 
        WAIT_HINT          : 0x0

PowerShell

Get-Service greengrass

AWS IoT Greengrass Core ソフトウェアが Windows サービスとしてインストールされ、ア
クティブである場合、応答は次の例のようになります。

Status   Name               DisplayName
------   ----               -----------
Running  greengrass         greengrass
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AWS IoT Greengrass Core ソフトウェアをシステムサービスとして実行す
る

AWS IoT Greengrass Core ソフトウェアがシステムサービスとしてインストールされている場合
は、システムサービスマネージャーを使用して、ソフトウェアを開始、停止、および管理できます。
詳細については、「Greengrass nucleus をシステムサービスとして設定する」を参照してくださ
い。

AWS IoT Greengrass Core ソフトウェアを実行するには

• 次のコマンドを使用して AWS IoT Greengrass Core ソフトウェアを起動します。

Linux or Unix (systemd)

sudo systemctl start greengrass.service

Windows Command Prompt (CMD)

sc start greengrass

PowerShell

Start-Service greengrass

システムサービスを使用せずに AWS IoT Greengrass Core ソフトウェアを
実行します。

Linux コアデバイスでは、AWS IoT Greengrass Core ソフトウェアがシステムサービスとしてインス
トールされていない場合は、ソフトウェアのローダースクリプトを実行してソフトウェアを実行でき
ます。

システムサービスを使用せずに AWS IoT Greengrass Core ソフトウェアを実行するには

• 次のコマンドを使用して AWS IoT Greengrass Core ソフトウェアを起動します。このコマ
ンドをターミナルで実行する場合、ターミナルセッションを開いたままにして、AWS IoT 
Greengrass Core ソフトウェアを実行し続ける必要があります。
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• /greengrass/v2 または C:\greengrass\v2 を、使用する Greengrass ルートフォルダに
置き換えます。

sudo /greengrass/v2/alts/current/distro/bin/loader

正常に起動すると、ソフトウェアは次のメッセージを出力します。

Launched Nucleus successfully.

Docker コンテナで AWS IoT Greengrass Core ソフトウェアを実行
する
AWS IoT Greengrass は、Docker コンテナで実行するように設定できます。Docker は、Linux コン
テナに基づくアプリケーションの構築、実行、テスト、およびデプロイを行うためのツールを提供
するプラットフォームです。 AWS IoT Greengrass Docker イメージを実行するときに、Docker コン
テナに AWS 認証情報を提供するかどうかを選択し、 AWS IoT Greengrass Core ソフトウェアイン
ストーラが Greengrass コアデバイスの動作に必要なリソースを自動的にプロビジョニング AWS で
きるようにします。認証情報を提供 AWS しない場合は、 AWS リソースを手動でプロビジョニング
し、Docker コンテナで AWS IoT Greengrass Core ソフトウェアを実行できます。

トピック

• サポートされているプラットフォームと要件

• AWS IoT Greengrass Docker ソフトウェアのダウンロード

• AWS リソースをプロビジョニングする方法を選択する

• Dockerfile から AWS IoT Greengrass コンテナイメージを構築する

• 自動リソースプロビジョニングを使用して Docker コンテナで AWS IoT Greengrass を実行する

• 手動リソースプロビジョニングを使用して Docker コンテナで AWS IoT Greengrass を実行する

• Docker コンテナでの AWS IoT Greengrass のトラブルシューティング

サポートされているプラットフォームと要件

Docker コンテナに AWS IoT Greengrass Core ソフトウェアをインストールして実行するには、ホス
トコンピュータが次の最小要件を満たしている必要があります。
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• インターネットに接続された Linux ベースのオペレーティングシステム。

• Docker Engine バージョン 18.09 以降。

• (オプション) Docker Compose バージョン 1.22 以降。Docker Compose は、Docker Compose CLI 
を使用して Docker イメージを実行する場合のみ必要です。

Docker コンテナ内で Lambda 関数コンポーネントを実行するには、追加の要件を満たすようにコン
テナを設定する必要があります。詳細については、「Lambda 関数の要件」を参照してください。

プロセスモードでコンポーネントを実行する

AWS IoT Greengrass は、 AWS IoT Greengrass Docker コンテナ内の分離されたランタイム環境で
の Lambda 関数または AWSが提供するコンポーネントの実行をサポートしていません。これらのコ
ンポーネントは、分離せずにプロセスモードで実行する必要があります。

Lambda 関数コンポーネントを設定するときは、分離モードを [No container] (コンテナなし) に設定
します。詳細については、「AWS Lambda 関数を実行する」を参照してください。

以下の AWSが提供するコンポーネントのいずれかをデプロイするときは、各コンポーネントの設定
を更新して、 containerModeパラメータを に設定しますNoContainer。設定の更新の詳細につい
ては、「コンポーネント設定の更新」を参照してください。

• CloudWatch メトリクス

• Device Defender

• Firehose

• Modbus-RTU プロトコルアダプタ

• Amazon SNS

AWS IoT Greengrass Docker ソフトウェアのダウンロード

AWS IoT Greengrass は、Amazon Linux 2 (x86_64) ベースイメージに AWS IoT Greengrass Core ソ
フトウェアと依存関係がインストールされているコンテナイメージを構築するための Dockerfile を提
供します。Dockerfile のベースイメージを変更して、別のプラットフォームアーキテクチャ AWS IoT 
Greengrass で実行できます。

から Dockerfile パッケージをダウンロードしますGitHub。

Dockerfile は古いバージョンの Greengrass を使用しています。必要なバージョンの Greengrass を
使用するようにファイルを更新する必要があります。Dockerfile から AWS IoT Greengrass コンテナ
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イメージを構築する方法については、「」を参照してくださいDockerfile から AWS IoT Greengrass 
コンテナイメージを構築する。

AWS リソースをプロビジョニングする方法を選択する

AWS IoT Greengrass Core ソフトウェアを Docker コンテナにインストールする場合、Greengrass 
コアデバイスの動作に必要な AWS リソースを自動的にプロビジョニングするか、手動でプロビジョ
ニングしたリソースを使用するかを選択できます。

• 自動リソースプロビジョニング — インストーラは、 AWS IoT Greengrass コンテナイメージを初
めて実行するときに、 AWS IoT モノ、 AWS IoT モノのグループ、IAM ロール、および AWS IoT 
ロールエイリアスをプロビジョニングします。インストーラは、ローカル開発ツールをコアデバイ
スにデプロイすることもできるため、デバイスを使用してカスタムソフトウェアコンポーネントを
開発とテストできます。これらのリソースを自動的にプロビジョニングするには、Docker イメー
ジに環境変数として AWS 認証情報を提供する必要があります。

自動プロビジョニングを使用するには、Docker 環境変数 PROVISION=true を設定し、認証ファ
イルをマウントして、 AWS 認証情報をコンテナに提供する必要があります。

• 手動リソースプロビジョニング — コンテナに AWS 認証情報を提供しない場合は、 AWS IoT 
Greengrass コンテナイメージを実行する前にリソースを手動でプロビジョニング AWS できま
す。これらのリソースに関する情報を Docker コンテナ内の AWS IoT Greengrass Core ソフト
ウェアインストーラに提供するための設定ファイルを作成する必要があります。

手動プロビジョニングを使用するには、Docker 環境変数 PROVISION=false を設定する必要があ
ります。手動プロビジョニングがデフォルトのオプションです。

詳細については、「Dockerfile から AWS IoT Greengrass コンテナイメージを構築する」を参照して
ください。

Dockerfile から AWS IoT Greengrass コンテナイメージを構築する

AWS には、Docker コンテナ内での AWS IoT Greengrass Core ソフトウェアの実行を容易にするた
めにダウンロードして使用することができる Dockerfile が用意されています。Dockerfile には、AWS 
IoT Greengrass コンテナイメージを構築するためのソースコードが含まれています。

AWS IoT Greengrass コンテナイメージを構築する前に、インストールする AWS IoT Greengrass 
Core ソフトウェアのバージョンを選択するように Dockerfile を設定する必要があります。また、環
境変数を設定することで、インストール時のリソースのプロビジョニング方法を選択したり、他の
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インストールオプションをカスタマイズすることもできます。このセクションでは、Dockerfile から 
AWS IoT Greengrass Docker イメージを設定して構築する方法について説明します。

Dockerfile パッケージをダウンロードする

Dockerfile AWS IoT Greengrass パッケージは からダウンロードできます GitHub。

AWS Greengrass Docker リポジトリ

パッケージをダウンロードしたら、コンテンツをコンピュータ上の download-directory/aws-
greengrass-docker-nucleus-version フォルダに抽出します。Dockerfile は古いバージョンの 
Greengrass を使用しています。必要なバージョンの Greengrass を使用するようにファイルを更新
する必要があります。

AWS IoT Greengrass Core ソフトウェアのバージョンを指定する

次のビルド引数を Dockerfile で使用して、AWS IoT Greengrass Docker イメージで使用する AWS 
IoT Greengrass Core ソフトウェアのバージョンを指定します。デフォルトでは、Dockerfile は AWS 
IoT Greengrass Core ソフトウェアの最新バージョンを使用します。

GREENGRASS_RELEASE_VERSION

AWS IoT Greengrass Core ソフトウェアのバージョン。デフォルトでは、Dockerfile は 
Greengrass nucleus の利用可能な最新バージョンをダウンロードします。この値を、ダウンロー
ドする nucleus のバージョンに設定します。

環境変数を設定する

環境変数を使用すると、AWS IoT Greengrass Core ソフトウェアが Docker コンテナにインストール
される方法をカスタマイズできます。AWS IoT Greengrass Docker イメージの環境変数は、さまざ
まな方法で設定できます。

• 同じ環境変数を使用して複数のイメージを作成するには、Dockerfile で環境変数を直接設定しま
す。

• docker run を使用してコンテナを開始するには、コマンドで環境変数を引数として渡すか、環
境変数ファイルで環境変数を設定してから、そのファイルを引数として渡します。Docker で環境
変数を設定するための詳細については、Docker ドキュメントの「environment variables」を参照
してください。
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• docker-compose up を使用してコンテナを開始するには、環境変数ファイルで環境変数を設定
してから、そのファイルを引数として渡します。Compose で環境変数を設定するための詳細につ
いては、「Docker ドキュメント」を参照してください。

AWS IoT Greengrass Docker イメージでは、次の環境変数を設定することができます。

Note

Dockerfile の TINI_KILL_PROCESS_GROUP 変数は変更しないでください。この変数
は、Docker コンテナの停止時に、AWS IoT Greengrass Core ソフトウェアが正しくシャッ
トダウンできるように、PID グループ内のすべての PID に SIGTERM を転送できるようにす
るためのものです。

GGC_ROOT_PATH

(オプション) AWS IoT Greengrass Core ソフトウェアのルートとして使用するコンテナ内のフォ
ルダへのパス。

デフォルト: /greengrass/v2

PROVISION

(オプション) AWS IoT Greengrass Core が AWS リソースをプロビジョニングするかどうかを決
定します。

• true を指定すると、AWS IoT Greengrass Core ソフトウェアがコンテナイメージを AWS IoT 
モノとして登録し、Greengrass コアデバイスが必要とする AWS リソースをプロビジョニン
グします。AWS IoT Greengrass Core ソフトウェアは、AWS IoT モノ、(オプションの) AWS 
IoT モノグループ、IAM ロール、および AWS IoT ロールエイリアスをプロビジョニングしま
す。詳細については、「自動リソースプロビジョニングを使用して Docker コンテナで AWS 
IoT Greengrass を実行する」を参照してください。

• false を指定した場合、手動で作成した AWS リソースと証明書を使用するように指定する設
定ファイルを作成して、AWS IoT Greengrass Core インストーラに提供する必要があります。
詳細については、「手動リソースプロビジョニングを使用して Docker コンテナで AWS IoT 
Greengrass を実行する」を参照してください。

デフォルト: false
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AWS_REGION

(オプション) AWS IoT Greengrass Core ソフトウェアが必要な AWS リソースを取得または作成
するために使用する AWS リージョン。

デフォルト: us-east-1。

THING_NAME

(オプション) このコアデバイスとして登録する AWS IoT モノの名前。この名前を持つモノが 
AWS アカウント の中に存在しない場合は、AWS IoT Greengrass Core ソフトウェアが作成しま
す。

この引数を適用するには、PROVISION=true を指定する必要があります。

デフォルト: GreengrassV2IotThing_ とランダムな UUID。

THING_GROUP_NAME

(オプション) このコアデバイスの AWS IoT を追加した AWS IoT モノグループの名前。デプロイ
がこのモノグループをターゲットにしている場合、このコアデバイスとそのグループ内の他のコ
アデバイスは、AWS IoT Greengrass に接続するときにそのデプロイを受信します。この名前の
モノグループが AWS アカウント に存在しない場合、AWS IoT Greengrass Core ソフトウェアが
作成します。

この引数を適用するには、PROVISION=true を指定する必要があります。

TES_ROLE_NAME

(オプション) Greengrass コアデバイスが AWS サービスとやり取りできるようにす
る AWS 認証情報を取得するために使用する IAM ロールの名前。この名前のロール
が AWS アカウント に存在しない場合、AWS IoT Greengrass Core ソフトウェアが
GreengrassV2TokenExchangeRoleAccess ポリシーを使ってロールを作成します。このロー
ルは、コンポーネントのアーティファクトをホストする S3 バケットにはアクセスできません。
そのため、コンポーネントを作成するときに、アーティファクトの S3 バケットとオブジェクト
へのアクセス許可を追加する必要があります。詳細については、「コアデバイスが AWS サービ
スを操作できるように認証する」を参照してください。

デフォルト: GreengrassV2TokenExchangeRole

TES_ROLE_ALIAS_NAME

(オプション) Greengrass コアデバイスの AWS 認証情報を提供する IAM ロールをポイントして
いる AWS IoT ロールエイリアスの名前。この名前のロールエイリアスが AWS アカウント に存

Dockerfile から AWS IoT Greengrass イメージを構築する 315



AWS IoT Greengrass デベロッパーガイド、バージョン 2

在しない場合、AWS IoT Greengrass Core ソフトウェアはそれを作成し、指定されている IAM 
ロールを指すように設定します。

デフォルト: GreengrassV2TokenExchangeRoleAlias

COMPONENT_DEFAULT_USER

(オプション) AWS IoT Greengrass Core ソフトウェアがコンポーネントを実行するために使用す
るシステムユーザーとグループの名前または ID。ユーザーとグループは、コロンで区切って指定
します。グループはオプションです。たとえば、ggc_user:ggc_group や ggc_user と指定す
ることができます。

• root として実行した場合、設定ファイルで定義したユーザーとグループがデフォルトと
なります。設定ファイルでユーザーとグループが定義されていない場合、デフォルトは
ggc_user:ggc_group になります。もし ggc_user または ggc_group が存在しない場合
は、ソフトウェアが作成します。

• 非ルートユーザーとして実行すると、AWS IoT Greengrass Core ソフトウェアはそのユーザー
としてコンポーネントを実行します。

• グループを指定しなかった場合、AWS IoT Greengrass Core ソフトウェアは、システムユー
ザーのプライマリグループを使用します。

詳細については、「コンポーネントを実行するユーザーを設定する」を参照してください。

DEPLOY_DEV_TOOLS

Greengrass CLI コンポーネントをコンテナイメージにダウンロードし、デプロイするかどうかを
定義します。Greengrass CLI を使用して、コンポーネントをローカルで開発およびデバッグする
ことができます。

Important

このコンポーネントは、本番環境ではなく、開発環境でのみで使用することをお勧めしま
す。このコンポーネントは、通常、本番環境では必要とされない情報や操作へのアクセス
を提供します。このコンポーネントを必要なコアデバイスにのみデプロイして、最小特権
の原則に従います。

デフォルト: false
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INIT_CONFIG

(オプション) AWS IoT Greengrass Core ソフトウェアのインストールに使用する設定ファイルへ
のパス。このオプションを使用して、特定の nucleus 設定で新しい Greengrass コアデバイスを
セットアップしたり、手動でプロビジョニングされたリソースを指定したりできます。設定ファ
イルは、この引数で指定したパスにマウントする必要があります。

TRUSTED_PLUGIN

この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降に利用できます。

(オプション) 信頼されたプラグインとして読み込む JAR ファイルへのパス。フリートプロビジョ
ニングやカスタムプロビジョニングでインストールする場合など、プロビジョニングプラグイン
の JAR ファイルを提供する場合にこのオプションを使用します。

THING_POLICY_NAME

この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降に利用できます。

(オプション) このコアデバイスの AWS IoT モノ証明書にアタッチする AWS IoT ポリシー
の名前。この名前の AWS IoT ポリシーが AWS アカウント に存在しない場合は、AWS IoT 
Greengrass Core ソフトウェアが作成します。

この引数を適用するには、PROVISION=true を指定する必要があります。

Note

AWS IoT Greengrass Core ソフトウェアでは、デフォルトで寛容な AWS IoT ポリシーが
作成されます。このポリシーの範囲を絞り込むか、ユースケースに応じた権限に制限する
カスタムポリシーを作成することができます。詳細については、「AWS IoT Greengrass 
V2 コアデバイス向けの最低限の AWS IoT ポリシー」を参照してください。

インストールする依存関係を指定する

AWS IoT Greengrass Dockerfile の RUN 命令は、AWS IoT Greengrass Core ソフトウェアインス
トーラを実行するためのコンテナ環境を準備します。Docker コンテナで AWS IoT Greengrass Core 
ソフトウェアのインストーラを実行する前に、インストールされる依存関係をカスタマイズできま
す。
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AWS IoT Greengrass イメージを構築する

AWS IoT Greengrass Dockerfile を使用して AWS IoT Greengrass コンテナイメージを構築する 
Docker CLI または Docker Compose CLI を使用してイメージを構築し、コンテナを開始することが
できます。また、Docker CLI を使用してイメージを構築し、その後 Docker Compose を使用してそ
のイメージからコンテナを開始することもできます。

Docker

1. ホストマシンで次のコマンドを実行し、設定した Dockerfile が含まれるディレクトリに切り
替えます。

cd download-directory/aws-greengrass-docker-nucleus-version

2. 次のコマンドを実行して、Dockerfile から AWS IoT Greengrass コンテナイメージを構築し
ます。

sudo docker build -t "platform/aws-iot-greengrass:nucleus-version" ./

Docker Compose

1. ホストマシンで次のコマンドを実行し、Dockerfile ファイルと Compose ファイルが含まれ
てるディレクトリに切り替えます。

cd download-directory/aws-greengrass-docker-nucleus-version

2. 次のコマンドを実行して、Compose ファイルを使用して AWS IoT Greengrass コンテナイ
メージを構築します。

docker-compose -f docker-compose.yml build

AWS IoT Greengrass コンテナイメージが作成できました。Docker イメージには、AWS IoT 
Greengrass Core ソフトウェアがインストールされています。これで、Docker コンテナで AWS IoT 
Greengrass Core ソフトウェアを実行できるようになりました。
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自動リソースプロビジョニングを使用して Docker コンテナで AWS IoT 
Greengrass を実行する

このチュートリアルでは、自動的にプロビジョニングされた AWS リソースとローカル開発ツールを
使用して Docker コンテナに AWS IoT Greengrass Core ソフトウェアをインストールして実行する
方法を示します。この開発環境を使用して、Docker コンテナの AWS IoT Greengrass 機能を調べる
ことができます。ソフトウェアには、これらのリソースをプロビジョニングし、ローカル開発ツール
をデプロイするための AWS 認証情報が必要です。

コンテナに AWS 認証情報を提供できない場合、コアデバイスの動作に必要な AWS リソースをプロ
ビジョニングできます。開発ツールをコアデバイスにデプロイして、開発デバイスとして使用するこ
ともできます。これにより、コンテナの実行時にデバイスに付与するアクセス許可を減らすことがで
きます。詳細については、「手動リソースプロビジョニングを使用して Docker コンテナで AWS IoT 
Greengrass を実行する」を参照してください。

前提条件

このチュートリアルを完了するには、以下が必要です。

• AWS アカウント。アカウントをお持ちでない場合は、「AWS アカウント のセットアップ」を参
照してください。

• Greengrass コアデバイスの AWS IoT および IAM リソースをプロビジョニングする権限を持つ 
AWS IAM ユーザー。AWS IoT Greengrass Core ソフトウェアインストーラは、お客様の AWS 認
証情報を使用して、これらのリソースを自動的にプロビジョニングします。リソースを自動的にプ
ロビジョニングする最小の IAM ポリシーの詳細については、「インストーラがリソースをプロビ
ジョニングするための最小限の IAM ポリシー」を参照してください。

• AWS IoT Greengrass Docker イメージ。AWS IoT Greengrass Dockerfile からイメージを構築でき
ます。

• Docker コンテナを実行するホストコンピュータは、以下の要件を満たしている必要があります。

• インターネットに接続された Linux ベースのオペレーティングシステム。

• Docker Engine バージョン 18.09 以降。

• (オプション) Docker Compose バージョン 1.22 以降。Docker Compose は、Docker Compose 
CLI を使用して Docker イメージを実行する場合のみ必要です。
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AWS 認証情報を設定する

このステップでは、AWS セキュリティ認証情報を含む認証情報ファイルをホストコンピュータに
作成します。AWS IoT Greengrass Dockerイメージを実行するときは、この認証情報ファイルを
含むフォルダをDocker コンテナ内の /root/.aws/ にマウントする必要があります。AWS IoT 
Greengrass インストーラは、これらの認証情報を使用して、お客様の AWS アカウント のリソース
をプロビジョニングします。インストーラがリソースを自動的にプロビジョニングするために必要な
最小 IAM ポリシーについては、「インストーラがリソースをプロビジョニングするための最小限の 
IAM ポリシー」を参照してください。

1. 次のいずれかを取得します。

• IAM ユーザーの長期的な認証情報。長期認証情報を取得する方法については、「IAM ユー
ザーガイド」の「[Managing access keys for IAM users] (IAM ユーザーのアクセスキー管理)」
を参照してください。

• (推奨) IAM ロールの一時的な認証情報。一時的な認証情報を取得する方法については、「IAM 
ユーザーガイド」の「AWS CLI で一時的なセキュリティ認証情報を使用する」を参照してく
ださい。

2. 認証情報ファイルを配置するフォルダを作成します。

mkdir ./greengrass-v2-credentials

3. テキストエディタを使用して、./greengrass-v2-credentials フォルダに credentials
という名前の設定ファイルを作成します。

例えば、次のコマンドを実行し、GNU nano を使用して credentials ファイルを作成できま
す。

nano ./greengrass-v2-credentials/credentials

4. AWS 認証情報を次の形式で credentials ファイルに追加します。

[default]
aws_access_key_id = AKIAIOSFODNN7EXAMPLE
aws_secret_access_key = wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
aws_session_token 
 = AQoEXAMPLEH4aoAH0gNCAPy...truncated...zrkuWJOgQs8IZZaIv2BXIa2R4Olgk

一時的な認証情報の場合のみ aws_session_token を含めます。
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Important

AWS IoT Greengrass コンテナを起動した後、ホストコンピュータから認証情報ファイルを
削除します。認証情報ファイルを削除しない場合は、AWS 認証情報はコンテナ内にマウン
トされたままになります。詳細については、「コンテナで AWS IoT Greengrass Core ソフト
ウェアを実行する」を参照してください。

環境ファイルを作成する

このチュートリアルでは、環境ファイルを使用して、Docker コンテナ内の AWS IoT Greengrass 
Core ソフトウェアインストーラに渡される環境変数を設定します。また、docker run コマンド
で -e または --env 引数を使用して、Docker コンテナに環境変数を設定する、または docker-
compose.yml ファイルの environment ブロックで変数を設定することもできます。

1. テキストエディタを使用して、.env という名前の環境ファイルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用して現在の
ディレクトリに .env を作成できます。

nano .env

2. 次の内容をファイルにコピーします。

GGC_ROOT_PATH=/greengrass/v2
AWS_REGION=region
PROVISION=true
THING_NAME=MyGreengrassCore
THING_GROUP_NAME=MyGreengrassCoreGroup
TES_ROLE_NAME=GreengrassV2TokenExchangeRole
TES_ROLE_ALIAS_NAME=GreengrassCoreTokenExchangeRoleAlias
COMPONENT_DEFAULT_USER=ggc_user:ggc_group

次に、以下の値を置き換えます。

• /greengrass/v2。 インストールに使用する Greengrass ルートフォルダ。GGC_ROOT 環境
変数を使用して、この値を設定します。

• #####。リソースを作成した AWS リージョン 。

自動プロビジョニングを使用して Docker で AWS IoT Greengrass を実行する 321

https://docs.docker.com/engine/reference/commandline/run/#env
https://docs.docker.com/compose/compose-file/compose-file-v3/#environment


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• MyGreengrassCore。AWS IoT モノの名前。モノが存在しない場合、インストーラによっ
て作成されます。インストーラは、証明書をダウンロードして AWS IoT モノとして認証しま
す。

• MyGreengrassCoreGroup。AWS IoT モノのグループの名前。モノグループが存在しない場
合、インストーラはそのグループを作成してモノを追加します。モノグループが存在してアク
ティブなデプロイがある場合、コアデバイスはデプロイで指定されたソフトウェアをダウン
ロードして実行します。

• GreengrassV2TokenExchangeRole。Greengrass コアデバイスが一時的な AWS 認証情報
を取得できるようにする IAM トークン交換ロールの名前に置き換えます。ロールが存在しな
い場合、インストーラはロールを作成し、GreengrassV2TokenExchangeRoleAccess とい
う名前のポリシーを作成してアタッチします。詳細については、「コアデバイスが AWS サー
ビスを操作できるように認証する」を参照してください。

• GreengrassCoreTokenExchangeRoleAlias。トークン交換ロールエイリアス。ロールエ
イリアスが存在しない場合、インストーラがロールエイリアスを作成し、指定したIAMトーク
ン交換ロールを指します。詳細については、以下を参照してください。

Note

DEPLOY_DEV_TOOLS 環境変数を true に設定して、[Greengrass CLI component]
(Greengrass CLI コンポーネント) をデプロイできます。これにより、Docker コンテナ
内でカスタムコンポーネントを開発できます。このコンポーネントは、本番環境ではな
く、開発環境でのみで使用することをお勧めします。このコンポーネントは、通常、本
番環境では必要とされない情報や操作へのアクセスを提供します。このコンポーネント
を必要なコアデバイスにのみデプロイして、最小特権の原則に従います。

コンテナで AWS IoT Greengrass Core ソフトウェアを実行する

このチュートリアルでは、Docker コンテナでビルドした Docker イメージを起動する方法を説
明します。Docker CLI または Docker Compose CLI を使用して、Docker コンテナ内の AWS IoT 
Greengrass Core ソフトウェアイメージを実行できます。

Docker

1. 次のコマンドを実行して Docker コンテナを起動します。
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docker run --rm --init -it --name docker-image \ 
 -v path/to/greengrass-v2-credentials:/root/.aws/:ro \ 
 --env-file .env \ 
 -p 8883 \
 your-container-image:version

このコマンド例は、docker run に次の引数を使用します。

• --rm: コンテナの終了時にクリーンアップを実行します。

• --init: コンテナで init プロセスを使用します。

Note

Docker コンテナを停止するときに AWS IoT Greengrass Core ソフトウェアを
シャットダウンするには、--init 引数が必要です。

• -it: (オプション) Docker コンテナを対話型プロセスとしてフォアグラウンドで実行しま
す。これを -d 引数に置き換えて、代わりに Docker コンテナをデタッチモードで実行でき
ます。詳細については、「Docker ドキュメント」の「デタッチ vs フォアグラウンド」を
参照してください。

• --name: aws-iot-greengrass という名前のコンテナを実行します。

• -v: ボリュームを Docker コンテナにマウントして、コンテナ内で実行されている AWS 
IoT Greengrass で設定ファイルと証明書ファイルを利用可能にします。

• --env-file: (オプション) Docker コンテナ内の AWS IoT Greengrass Core ソフトウェ
アインストーラに渡される環境変数を設定する環境ファイルを指定します。この引数は、
環境変数を設定するための [environment file] (環境ファイル) を作成した場合にのみ必要で
す。環境ファイルを作成していない場合は、--env 引数を使用して、「Docker 実行コマ
ンド」で環境変数を直接設定できます。

• -p: (オプション) 8883 コンテナポートをホストマシンに公開します。AWS IoT 
Greengrass は MQTT トラフィックにポート 8883 を使用するため、MQTT を介して接続
および通信する場合は、この引数が必要です。他のポートを開くには、追加の -p 引数を
使用します。
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Note

セキュリティを強化して Docker コンテナを実行するには、--cap-drop 引数および
--cap-add 引数を使用して、コンテナの Linux 機能を選択的に有効にします。詳細
については、「Docker ドキュメント」の「[Runtime privilege and Linux capabilities]
(ランタイム特権と Linux 機能)」を参照してください。

2. ホストデバイスで ./greengrass-v2-credentials から認証情報を削除します。

rm -rf ./greengrass-v2-credentials

Important

これらの認証情報は、コアデバイスがセットアップ時にのみ必要とする広範
なアクセス許可を提供するため、削除します。これらの認証情報を削除しない
と、Greengrass コンポーネントとコンテナで実行されている他のプロセスがそれら
にアクセスできます。AWS 認証情報を Greengrass コンポーネントに提供する必要
がある場合は、トークン交換サービスを使用します。詳細については、「AWS サー
ビスとやり取り」を参照してください。

Docker Compose

1. テキストエディタを使用して、docker-compose.yml という名前の Docker Compose ファ
イルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用して現在
のディレクトリに docker-compose.yml を作成できます。

nano docker-compose.yml

Note

から AWSが提供する Compose ファイルの最新バージョンをダウンロードして使用
することもできますGitHub。
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2. Compose ファイルに以下の内容を追加します。ファイルは次の例のようになりま
す。docker-image をお使いの Docker イメージの名前に置き換えます。

version: '3.7' 
  
services: 
  greengrass: 
    init: true 
    container_name: aws-iot-greengrass 
    image: docker-image
    volumes: 
      - ./greengrass-v2-credentials:/root/.aws/:ro  
    env_file: .env 
    ports: 
      - "8883:8883"

この例の Compose ファイルでは、以下のパラメータはオプションです。

• ports - 8883 コンテナポートをホストマシンに公開します。AWS IoT Greengrass は 
MQTT トラフィックにポート 8883 を使用するため、MQTT を介して接続および通信する
場合は、このパラメータが必要です。

• env_file - Docker コンテナ内の AWS IoT Greengrass Core ソフトウェアインストー
ラに渡される環境変数を設定する環境ファイルを指定します。このパラメータは、環境
変数を設定するための [environment file] (環境ファイル) を作成した場合にのみ必要で
す。環境ファイルを作成していない場合は、[environment] (環境) パラメータを使用し
て、Compose ファイルで環境変数を直接設定できます。

Note

セキュリティを強化して Docker コンテナを実行するには、Compose ファイルで
cap_drop および cap_add を使用して、コンテナの Linux 機能を選択的に有効にし
ます。詳細については、「Docker ドキュメント」の「[Runtime privilege and Linux 
capabilities] (ランタイム特権と Linux 機能)」を参照してください。

3. 次のコマンドを実行して Docker コンテナを起動します。

docker-compose -f docker-compose.yml up

4. ホストデバイスで ./greengrass-v2-credentials から認証情報を削除します。
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rm -rf ./greengrass-v2-credentials

Important

これらの認証情報は、コアデバイスがセットアップ時にのみ必要とする広範
なアクセス許可を提供するため、削除します。これらの認証情報を削除しない
と、Greengrass コンポーネントとコンテナで実行されている他のプロセスがそれら
にアクセスできます。AWS 認証情報を Greengrass コンポーネントに提供する必要
がある場合は、トークン交換サービスを使用します。詳細については、「AWS サー
ビスとやり取り」を参照してください。

次のステップ

現在、Docker コンテナで AWS IoT Greengrass Core ソフトウェアが実行されています。次のコマン
ドを実行して、現在実行中のコンテナのコンテナ ID を取得します。

docker ps

次に、次のコマンドを実行してコンテナにアクセスし、コンテナ内で実行されている AWS IoT 
Greengrass Core ソフトウェアを検索できます。

docker exec -it container-id /bin/bash

単純なコンポーネントの作成については、「チュートリアル: AWS IoT Greengrass V2 の開始方法」
の「ステップ 4: デバイス上でコンポーネントを開発およびテストする」を参照してください。

Note

docker exec を使用して Docker コンテナ内でコマンドを実行すると、これらのコマンド
は Docker ログに記録されません。Docker ログにコマンドを記録するには、Docker コンテ
ナに対話型シェルをアタッチします。詳細については、「インタラクティブシェルを Docker 
コンテナにアタッチする」を参照してください。
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AWS IoT Greengrass Core ログファイルは greengrass.log と呼ばれ、/greengrass/v2/logs
にあります。コンポーネントログファイルも同じディレクトリにあります。Greengrass ログをホス
トの一時ディレクトリにコピーするには、次のコマンドを実行します。

docker cp container-id:/greengrass/v2/logs /tmp/logs

コンテナの終了後、または削除後もログを保持する場合は、Greengrassディレクトリ全体をマウ
ントするのではなく、/greengrass/v2/logs ディレクトリのみをホストの一時ログディレク
トリにバインドマウントすることをお勧めします。詳細については、「Docker コンテナの外部で 
Greengrass ログを永続化する」を参照してください。

実行中の AWS IoT Greengrass Docker コンテナを停止するには、docker stop または docker-
compose -f docker-compose.yml stop を実行します。このアクションは、SIGTERM を 
Greengrass プロセスに送信し、コンテナで開始されたすべての関連プロセスをシャットダウンしま
す。Docker コンテナは、プロセス PID 1 として docker-init の実行可能ファイルで初期化され
ます。これは、残っているゾンビプロセスを削除するのに役立ちます。詳細については、Docker ド
キュメントの「Specify an init process」を参照してください。

Docker コンテナで AWS IoT Greengrass を実行する際の問題のトラブルシューティングについて
は、「Docker コンテナでの AWS IoT Greengrass のトラブルシューティング」を参照してくださ
い。

手動リソースプロビジョニングを使用して Docker コンテナで AWS IoT 
Greengrass を実行する

このチュートリアルでは、手動でプロビジョニングされた AWS リソースを使用して Docker コンテ
ナに AWS IoT Greengrass Core ソフトウェアをインストールして実行する方法を示します。

トピック

• 前提条件

• AWS IoT エンドポイントの取得

• AWS IoT のモノを作成する

• モノの証明書を作成する

• モノの証明書を設定する

• トークン交換ロールを作成する

• デバイスに証明書をダウンロードする

• 設定ファイルを作成する
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• 環境ファイルを作成する

• コンテナで AWS IoT Greengrass Core ソフトウェアを実行する

• 次のステップ

前提条件

このチュートリアルを完了するには、以下が必要です。

• AWS アカウント。アカウントをお持ちでない場合は、「AWS アカウント のセットアップ」を参
照してください。

• AWS IoT Greengrass Docker イメージ。AWS IoT Greengrass Dockerfile からイメージを構築でき
ます。

• Docker コンテナを実行するホストコンピュータは、以下の要件を満たしている必要があります。

• インターネットに接続された Linux ベースのオペレーティングシステム。

• Docker Engine バージョン 18.09 以降。

• (オプション) Docker Compose バージョン 1.22 以降。Docker Compose は、Docker Compose 
CLI を使用して Docker イメージを実行する場合のみ必要です。

AWS IoT エンドポイントの取得

AWS アカウント に AWS IoT エンドポイントを入手して、後で使用するために保存してください。
デバイスはこれらのエンドポイントを使用して AWS IoT に接続します。以下の操作を実行します。

1. AWS アカウント の AWS IoT データエンドポイントを取得します。

aws iot describe-endpoint --endpoint-type iot:Data-ATS

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-data-prefix-ats.iot.us-west-2.amazonaws.com"
}

2. AWS IoT の AWS アカウント 認証情報エンドポイントを取得します。

aws iot describe-endpoint --endpoint-type iot:CredentialProvider
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要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com"
}

AWS IoT のモノを作成する

AWS IoT モノは AWS IoT に接続するデバイスと論理エンティティを表します。Greengrass コアデ
バイスは AWS IoT モノです。デバイスを AWS IoT モノとして登録するとき、そのデバイスはデジ
タル証明書を使用して AWS で認証できます。

このセクションでは、デバイスを表す AWS IoT モノを作成します。

AWS IoT モノを作成するには

1. デバイスの AWS IoT モノを作成します。開発用コンピュータに次のコマンドを実行します。

• を使用するモノの名前MyGreengrassCoreに置き換えます。この名前は Greengrass コアデ
バイスの名前でもあります。

Note

モノの名前にコロン (:) 記号を含むことができません。

aws iot create-thing --thing-name MyGreengrassCore

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "thingName": "MyGreengrassCore", 
  "thingArn": "arn:aws:iot:us-west-2:123456789012:thing/MyGreengrassCore", 
  "thingId": "8cb4b6cd-268e-495d-b5b9-1713d71dbf42"
}
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2. (オプション) AWS IoT モノを新規または既存のモノグループに追加します。モノグループを使
用して Greengrass コアデバイスのフリートを管理します。ソフトウェアコンポーネントをデバ
イスにデプロイするとき、個々のデバイスまたはデバイスのグループを対象にできます。アク
ティブな Greengrass デプロイを持つモノグループにデバイスを追加して、そのモノグループの
ソフトウェアコンポーネントをデバイスにデプロイできます。以下の操作を実行します。

a. (オプション) AWS IoT モノグループを作成します。

• を、作成するモノのグループの名前MyGreengrassCoreGroupに置き換えます。

Note

モノグループ名にコロン (:) 記号を含めることはできません。

aws iot create-thing-group --thing-group-name MyGreengrassCoreGroup

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "thingGroupName": "MyGreengrassCoreGroup", 
  "thingGroupArn": "arn:aws:iot:us-west-2:123456789012:thinggroup/
MyGreengrassCoreGroup", 
  "thingGroupId": "4df721e1-ff9f-4f97-92dd-02db4e3f03aa"
}

b. AWS IoT モノをモノグループに追加します。

• をAWS IoTモノの名前MyGreengrassCoreに置き換えます。

• をモノのグループの名前MyGreengrassCoreGroupに置き換えます。

aws iot add-thing-to-thing-group --thing-name MyGreengrassCore --thing-group-
name MyGreengrassCoreGroup

要求が正常に処理された場合、コマンドは出力されません。
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モノの証明書を作成する

デバイスを AWS IoT モノとして登録するとき、そのデバイスはデジタル証明書を使用して AWS で
認証できます。この証明書は、デバイスが AWS IoT と AWS IoT Greengrass と通信できるようにし
ます。

このセクションでは、デバイスが AWS に接続する際に使用できる証明書を作成してダウンロードし
ます。

モノの証明書を作成するには

1. AWS IoT モノの証明書をダウンロードするフォルダを作成します。

mkdir greengrass-v2-certs

2. AWS IoT モノの証明書を作成してダウンロードします。

aws iot create-keys-and-certificate --set-as-active --certificate-pem-outfile 
 greengrass-v2-certs/device.pem.crt --public-key-outfile greengrass-v2-certs/
public.pem.key --private-key-outfile greengrass-v2-certs/private.pem.key

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "certificateArn": "arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4", 
  "certificateId": 
 "aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4", 
  "certificatePem": "-----BEGIN CERTIFICATE-----
MIICiTCCAfICCQD6m7oRw0uXOjANBgkqhkiG9w 
 0BAQUFADCBiDELMAkGA1UEBhMCVVMxCzAJBgNVBAgTAldBMRAwDgYDVQQHEwdTZ 
 WF0dGxlMQ8wDQYDVQQKEwZBbWF6b24xFDASBgNVBAsTC0lBTSBDb25zb2xlMRIw 
 EAYDVQQDEwlUZXN0Q2lsYWMxHzAdBgkqhkiG9w0BCQEWEG5vb25lQGFtYXpvbi5 
 jb20wHhcNMTEwNDI1MjA0NTIxWhcNMTIwNDI0MjA0NTIxWjCBiDELMAkGA1UEBh 
 MCVVMxCzAJBgNVBAgTAldBMRAwDgYDVQQHEwdTZWF0dGxlMQ8wDQYDVQQKEwZBb 
 WF6b24xFDASBgNVBAsTC0lBTSBDb25zb2xlMRIwEAYDVQQDEwlUZXN0Q2lsYWMx 
 HzAdBgkqhkiG9w0BCQEWEG5vb25lQGFtYXpvbi5jb20wgZ8wDQYJKoZIhvcNAQE 
 BBQADgY0AMIGJAoGBAMaK0dn+a4GmWIWJ21uUSfwfEvySWtC2XADZ4nB+BLYgVI 
 k60CpiwsZ3G93vUEIO3IyNoH/f0wYK8m9TrDHudUZg3qX4waLG5M43q7Wgc/MbQ 
 ITxOUSQv7c7ugFFDzQGBzZswY6786m86gpEIbb3OhjZnzcvQAaRHhdlQWIMm2nr 
 AgMBAAEwDQYJKoZIhvcNAQEFBQADgYEAtCu4nUhVVxYUntneD9+h8Mg9q6q+auN 
 KyExzyLwaxlAoo7TJHidbtS4J5iNmZgXL0FkbFFBjvSfpJIlJ00zbhNYS5f6Guo 
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 EDmFJl0ZxBHjJnyp378OD8uTs7fLvjx79LjSTbNYiytVbZPQUQ5Yaxu2jXnimvw 
 3rrszlaEXAMPLE=
-----END CERTIFICATE-----", 
  "keyPair": { 
    "PublicKey": "-----BEGIN PUBLIC KEY-----\
MIIBIjANBgkqhkEXAMPLEQEFAAOCAQ8AMIIBCgKCAQEAEXAMPLE1nnyJwKSMHw4h\
MMEXAMPLEuuN/dMAS3fyce8DW/4+EXAMPLEyjmoF/YVF/gHr99VEEXAMPLE5VF13\
59VK7cEXAMPLE67GK+y+jikqXOgHh/xJTwo
+sGpWEXAMPLEDz18xOd2ka4tCzuWEXAMPLEahJbYkCPUBSU8opVkR7qkEXAMPLE1DR6sx2HocliOOLtu6Fkw91swQWEXAMPLE
\\GB3ZPrNh0PzQYvjUStZeccyNCx2EXAMPLEvp9mQOUXP6plfgxwKRX2fEXAMPLEDa\
hJLXkX3rHU2xbxJSq7D+XEXAMPLEcw+LyFhI5mgFRl88eGdsAEXAMPLElnI9EesG\
FQIDAQAB\
-----END PUBLIC KEY-----\
", 
    "PrivateKey": "-----BEGIN RSA PRIVATE KEY-----\
key omitted for security reasons\
-----END RSA PRIVATE KEY-----\
" 
  }
}

後で証明書を設定するために使用する証明書の Amazon リソースネーム (ARN) を保存します。

モノの証明書を設定する

モノの証明書を以前に作成した AWS IoT モノにアタッチし、AWS IoT ポリシーを証明書に追加して
コアデバイスの AWS IoT 許可を定義します。

モノの証明書を設定するには

1. 証明書を AWS IoT モノにアタッチします。

• をAWS IoTモノの名前MyGreengrassCoreに置き換えます。

• 証明書 Amazon リソースネーム (ARN) を、前のステップで作成した証明書の ARN に置き換
えます。

aws iot attach-thing-principal --thing-name MyGreengrassCore
 --principal arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4
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要求が正常に処理された場合、コマンドは出力されません。

2. Greengrass コアデバイスの AWS IoT 許可を定義する AWS IoT ポリシーを作成してアタッチし
ます。次のポリシーは、すべての MQTT トピックと Greengrass 操作へのアクセスを許可する
ため、デバイスがカスタムアプリケーションや新しい Greengrass 操作を必要とする今後の変更
でも動作するようになります。ユースケースに基づいてこのポリシーを制限できます。詳細につ
いては、「AWS IoT Greengrass V2 コアデバイス向けの最低限の AWS IoT ポリシー」を参照し
てください。

Greengrass コアデバイスを以前にセットアップしたことがある場合、新しく作成せず、その 
AWS IoT ポリシーをアタッチできます。

以下の操作を実行します。

a. Greengrass コアデバイスが必要な AWS IoT ポリシードキュメントを含むファイルを作成
します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano greengrass-v2-iot-policy.json

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "iot:Publish", 
        "iot:Subscribe", 
        "iot:Receive", 
        "iot:Connect", 
        "greengrass:*" 
      ], 
      "Resource": [ 
        "*" 
      ] 
    } 
  ]
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}

b. ポリシードキュメントから AWS IoT ポリシーを作成します。

• GreengrassV2IoTThingPolicy を作成するポリシーの名前に置き換えます。

aws iot create-policy --policy-name GreengrassV2IoTThingPolicy --policy-
document file://greengrass-v2-iot-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "policyName": "GreengrassV2IoTThingPolicy", 
  "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy", 
  "policyDocument": "{ 
    \\"Version\\": \\"2012-10-17\\", 
    \\"Statement\\": [ 
      { 
        \\"Effect\\": \\"Allow\\", 
        \\"Action\\": [ 
          \\"iot:Publish\\", 
          \\"iot:Subscribe\\", 
          \\"iot:Receive\\", 
          \\"iot:Connect\\", 
          \\"greengrass:*\\" 
        ], 
        \\"Resource\\": [ 
          \\"*\\" 
        ] 
      } 
    ] 
  }", 
  "policyVersionId": "1"
}

c. AWS IoT ポリシーを AWS IoT モノの証明書にアタッチします。

• GreengrassV2IoTThingPolicy をアタッチするポリシーの名前に置き換えます。

• ターゲット ARN を AWS IoT モノの証明書の ARN に置き換えます。
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aws iot attach-policy --policy-name GreengrassV2IoTThingPolicy
 --target arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4

要求が正常に処理された場合、コマンドは出力されません。

トークン交換ロールを作成する

Greengrass コアデバイスは、トークン交換ロールという IAM サービスロールを使用して、AWS 
サービスへの通話を承認します。デバイスはAWS IoT認証情報プロバイダーを使用して、このロール
の一時的なAWS認証情報を取得します。これにより、デバイスは とやり取りしAWS IoT、Amazon 
CloudWatch Logs にログを送信し、Amazon S3 からカスタムコンポーネントアーティファクトをダ
ウンロードできるようになります。詳細については、「コアデバイスが AWS サービスを操作できる
ように認証する」を参照してください。

AWS IoT のロールエイリアスを使用して、Greengrass コアデバイスのトークン交換ロールを設定し
ます。ロールエイリアスは、デバイスのトークン交換ロールを変更できるようにしますが、デバイ
ス設定は同じ内容に保たれます。詳細については、「AWS IoT Core デベロッパーガイド」の「AWS 
サービスへの直接呼び出しを認証する」を参照してください。

このセクションでは、トークン交換 IAM ロールとロールを指す AWS IoT ロールエイリアスを作成し
ます。Greengrass コアデバイスを既に設定している場合、新しく作成せず、トークン交換ロールと
ロールエイリアスを使用できます。次に、デバイスの AWS IoT モノを設定してそのロールとエイリ
アスを使用します。

トークン交換 IAM ロールを作成するには

1. デバイスがトークン交換ロールとして使用できる IAM ロールを作成します。以下の操作を実行
します。

a. トークン交換ロールが必要とする、信頼できるポリシードキュメントが含まれるファイルを
作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano device-role-trust-policy.json

手動プロビジョニングを使用して Docker で AWS IoT Greengrass を実行する 335

https://docs.aws.amazon.com/iot/latest/developerguide/authorizing-direct-aws.html
https://docs.aws.amazon.com/iot/latest/developerguide/authorizing-direct-aws.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "credentials.iot.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

b. 信頼ポリシードキュメントでトークン交換ロールを作成します。

• GreengrassV2TokenExchangeRole を作成する IAM ロールの名前に置き換えます。

aws iam create-role --role-name GreengrassV2TokenExchangeRole --assume-role-
policy-document file://device-role-trust-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "Role": { 
    "Path": "/", 
    "RoleName": "GreengrassV2TokenExchangeRole", 
    "RoleId": "AROAZ2YMUHYHK5OKM77FB", 
    "Arn": "arn:aws:iam::123456789012:role/GreengrassV2TokenExchangeRole", 
    "CreateDate": "2021-02-06T00:13:29+00:00", 
    "AssumeRolePolicyDocument": { 
      "Version": "2012-10-17", 
      "Statement": [ 
        { 
          "Effect": "Allow", 
          "Principal": { 
            "Service": "credentials.iot.amazonaws.com" 
          }, 
          "Action": "sts:AssumeRole" 
        } 
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      ] 
    } 
  }

c. トークン交換ロールが必要なアクセスポリシードキュメントを含むファイルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano device-role-access-policy.json

次の JSON をファイルにコピーします。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams", 
        "s3:GetBucketLocation" 
      ], 
      "Resource": "*" 
    } 
  ]
}

Note

このアクセスポリシーでは、S3 バケットのコンポーネントアーティファクトへのア
クセスが許可されていません。Amazon S3 でアーティファクトを定義するカスタム
コンポーネントをデプロイするには、コアデバイスがコンポーネントアーティファ
クトを取得できるようにする許可をロールに追加する必要があります。詳細につい
ては、「コンポーネントのアーティファクトの S3 バケットへのアクセスを許可す
る」を参照してください。
コンポーネントアーティファクトに S3 バケットをまだ持っていない場合、バケッ
トを作成した後でこれらのアクセス許可を追加できます。
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d. ポリシードキュメントから IAM ポリシーを作成します。

• GreengrassV2TokenExchangeRoleAccess を作成する IAM ポリシーの名前に置き換
えます。

aws iam create-policy --policy-name GreengrassV2TokenExchangeRoleAccess --
policy-document file://device-role-access-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "Policy": { 
    "PolicyName": "GreengrassV2TokenExchangeRoleAccess", 
    "PolicyId": "ANPAZ2YMUHYHACI7C5Z66", 
    "Arn": "arn:aws:iam::123456789012:policy/
GreengrassV2TokenExchangeRoleAccess", 
    "Path": "/", 
    "DefaultVersionId": "v1", 
    "AttachmentCount": 0, 
    "PermissionsBoundaryUsageCount": 0, 
    "IsAttachable": true, 
    "CreateDate": "2021-02-06T00:37:17+00:00", 
    "UpdateDate": "2021-02-06T00:37:17+00:00" 
  }
}

e. IAM ポリシーをトークン交換ロールにアタッチします。

• GreengrassV2TokenExchangeRole を IAM ロールの名前に置き換えます。

• ポリシー ARN を前のステップで作成した IAM ポリシーの ARN に置き換えます。

aws iam attach-role-policy --role-name GreengrassV2TokenExchangeRole --policy-
arn arn:aws:iam::123456789012:policy/GreengrassV2TokenExchangeRoleAccess

要求が正常に処理された場合、コマンドは出力されません。

2. トークン交換ロールを指す AWS IoT ロールエイリアスを作成します。

• を、作成するロールエイリアスの名前GreengrassCoreTokenExchangeRoleAliasに置き
換えます。

手動プロビジョニングを使用して Docker で AWS IoT Greengrass を実行する 338



AWS IoT Greengrass デベロッパーガイド、バージョン 2

• ロール ARN を前のステップで作成した IAM ロールの ARN に置き換えます。

aws iot create-role-alias --role-alias GreengrassCoreTokenExchangeRoleAlias --role-
arn arn:aws:iam::123456789012:role/GreengrassV2TokenExchangeRole

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "roleAlias": "GreengrassCoreTokenExchangeRoleAlias", 
  "roleAliasArn": "arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias"
}

Note

ロールエイリアスを作成するには、トークン交換 IAM ロールを AWS IoT に渡す許可
が必要です。ロールエイリアスの作成時にエラーメッセージが表示された場合、AWS 
ユーザーがこの許可を得ていることを確認てください。詳細については、「AWS 
Identity and Access Management ユーザーガイド」の「AWS サービスにロールをわた
す許可をユーザーに付与する」を参照してください。

3. Greengrass コアデバイスがロールエイリアスを使用して、トークン交換ロールを引き受けるこ
とを許可する AWS IoT ポリシーを作成とアタッチします。Greengrass コアデバイスをセット
アップしたことがある場合、新しく作成せず、そのロールエイリアスの AWS IoT ポリシーをア
タッチできます。以下の操作を実行します。

a. (オプション) ロールエイリアスに必要な AWS IoT ポリシードキュメントを含むファイルを
作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano greengrass-v2-iot-role-alias-policy.json

次の JSON をファイルにコピーします。

• リソース ARN をロールエイリアスの ARN に置き換えます。
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{ 
  "Version":"2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "iot:AssumeRoleWithCertificate", 
      "Resource": "arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias" 
    } 
  ]
}

b. ポリシードキュメントから AWS IoT ポリシーを作成します。

• を作成するAWS IoTポリシーの名
前GreengrassCoreTokenExchangeRoleAliasPolicyに置き換えます。

aws iot create-policy --policy-name GreengrassCoreTokenExchangeRoleAliasPolicy
 --policy-document file://greengrass-v2-iot-role-alias-policy.json

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "policyName": "GreengrassCoreTokenExchangeRoleAliasPolicy", 
  "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassCoreTokenExchangeRoleAliasPolicy", 
  "policyDocument": "{ 
    \\"Version\\":\\"2012-10-17\\", 
    \\"Statement\\": [ 
      { 
        \\"Effect\\": \\"Allow\\", 
        \\"Action\\": \\"iot:AssumeRoleWithCertificate\\", 
        \\"Resource\\": \\"arn:aws:iot:us-west-2:123456789012:rolealias/
GreengrassCoreTokenExchangeRoleAlias\\" 
      } 
    ] 
  }", 
  "policyVersionId": "1"
}
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c. AWS IoT ポリシーを AWS IoT モノの証明書にアタッチします。

• をロールエイリアスAWS IoTポリシーの名
前GreengrassCoreTokenExchangeRoleAliasPolicyに置き換えます。

• ターゲット ARN を AWS IoT モノの証明書の ARN に置き換えます。

aws iot attach-policy --policy-name GreengrassCoreTokenExchangeRoleAliasPolicy
 --target arn:aws:iot:us-west-2:123456789012:cert/
aa0b7958770878eabe251d8a7ddd547f4889c524c9b574ab9fbf65f32248b1d4

要求が正常に処理された場合、コマンドは出力されません。

デバイスに証明書をダウンロードする

以前に、デバイスの証明書を開発用コンピュータにダウンロードしました。このセクションで
は、Amazon ルート認証局 (CA) の証明書もダウンロードします。次に、開発用コンピュータとは別
のコンピュータで Docker の AWS IoT Greengrass Core ソフトウェアを実行する場合は、証明書を
そのホストコンピュータにコピーします。AWS IoT Greengrass Core ソフトウェアは、これらの証
明書を使用して、AWS IoT クラウドサービスに接続します。

証明書をデバイスにダウンロードするには

1. 開発用コンピュータで、Amazon のルート認証局 (CA) 証明書をダウンロードします。デフォル
トでは、AWS IoT 証明書が Amazon のルート CA 証明書と関連付けられています。

Linux or Unix

sudo curl -o ./greengrass-v2-certs/AmazonRootCA1.pem https://
www.amazontrust.com/repository/AmazonRootCA1.pem

Windows Command Prompt (CMD)

curl -o .\greengrass-v2-certs\AmazonRootCA1.pem https://www.amazontrust.com/
repository/AmazonRootCA1.pem
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PowerShell

iwr -Uri https://www.amazontrust.com/repository/AmazonRootCA1.pem -OutFile .
\greengrass-v2-certs\AmazonRootCA1.pem

2. 開発用コンピュータとは別のデバイスで Docker の AWS IoT Greengrass Core ソフトウェアを
実行する場合は、証明書をホストコンピュータにコピーします。開発用コンピュータとホストコ
ンピュータで SSH と SCP が有効になっている場合、開発用コンピュータの scp コマンドを実
行して、証明書を転送できます。をホストコンピュータの IP アドレスdevice-ip-addressに
置き換えます。

scp -r greengrass-v2-certs/ device-ip-address:~

設定ファイルを作成する

1. ホストコンピュータで、設定ファイルを配置するフォルダを作成します。

mkdir ./greengrass-v2-config

2. テキストエディタを使用して、./greengrass-v2-config フォルダに config.yaml という
名前の設定ファイルを作成します。

例えば、次のコマンドを実行し、GNU nano を使用して config.yaml を作成できます。

nano ./greengrass-v2-config/config.yaml

3. 次の YAML コンテンツをファイルにコピーします。この部分設定ファイルは、システムパラ
メータと Greengrass nucleus パラメータを指定します。

---
system: 
  certificateFilePath: "/tmp/certs/device.pem.crt" 
  privateKeyPath: "/tmp/certs/private.pem.key" 
  rootCaPath: "/tmp/certs/AmazonRootCA1.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "MyGreengrassCore"
services: 
  aws.greengrass.Nucleus: 
    componentType: "NUCLEUS" 
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    version: "nucleus-version" 
    configuration: 
      awsRegion: "region" 
      iotRoleAlias: "GreengrassCoreTokenExchangeRoleAlias" 
      iotDataEndpoint: "device-data-prefix-ats.iot.region.amazonaws.com" 
      iotCredEndpoint: "device-credentials-prefix.credentials.region.amazonaws.com"

次に、以下の値を置き換えます。

• /tmp/certs。コンテナの起動時にダウンロードした証明書をマウントする Docker コンテナ
内のディレクトリ。

• /greengrass/v2。 インストールに使用する Greengrass ルートフォルダ。GGC_ROOT 環境
変数を使用して、この値を設定します。

• MyGreengrassCore。AWS IoT モノの名前。

• nucleus #####。インストールする AWS IoT Greengrass Core ソフトウェアのバージョ
ン。この値は、ダウンロードした Docker イメージまたは Dockerfile のバージョンと一致する
必要があります。latest タグ付きの Greengrass Docker イメージをダウンロードした場合
は、docker inspect image-id を使用してイメージのバージョンを確認してください。

• #####。AWS IoT リソースを作成した AWS リージョン 。また、環境ファイルの
AWS_REGION 環境変数に同じ値を指定する必要があります。

• GreengrassCoreTokenExchangeRoleAlias。トークン交換ロールエイリアス。

• device-data-prefix。AWS IoT データエンドポイントのプレフィックス。

• device-credentials-prefix。AWS IoT 認証情報エンドポイントのプレフィックス。

環境ファイルを作成する

このチュートリアルでは、環境ファイルを使用して、Docker コンテナ内の AWS IoT Greengrass 
Core ソフトウェアインストーラに渡される環境変数を設定します。また、docker run コマンド
で -e または --env 引数を使用して、Docker コンテナに環境変数を設定する、または docker-
compose.yml ファイルの environment ブロックで変数を設定することもできます。

1. テキストエディタを使用して、.env という名前の環境ファイルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用して現在の
ディレクトリに .env を作成できます。
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nano .env

2. 次の内容をファイルにコピーします。

GGC_ROOT_PATH=/greengrass/v2
AWS_REGION=region
PROVISION=false
COMPONENT_DEFAULT_USER=ggc_user:ggc_group
INIT_CONFIG=/tmp/config/config.yaml

次に、以下の値を置き換えます。

• /greengrass/v2。 AWS IoT Greengrass Core ソフトウェアのインストールに使用するルー
トフォルダへのパス。

• #####。AWS IoT リソースを作成した AWS リージョン 。[configuration file] (設定ファイル) 
の awsRegion 設定パラメータに同じ値を指定する必要があります。

• /tmp/config/。Docker コンテナの起動時に設定ファイルをマウントするフォルダ。

Note

DEPLOY_DEV_TOOLS 環境変数を true に設定して、[Greengrass CLI component]
(Greengrass CLI コンポーネント) をデプロイできます。これにより、Docker コンテナ
内でカスタムコンポーネントを開発できます。このコンポーネントは、本番環境ではな
く、開発環境でのみで使用することをお勧めします。このコンポーネントは、通常、本
番環境では必要とされない情報や操作へのアクセスを提供します。このコンポーネント
を必要なコアデバイスにのみデプロイして、最小特権の原則に従います。

コンテナで AWS IoT Greengrass Core ソフトウェアを実行する

このチュートリアルでは、Docker コンテナでビルドした Docker イメージを起動する方法を説
明します。Docker CLI または Docker Compose CLI を使用して、Docker コンテナ内の AWS IoT 
Greengrass Core ソフトウェアイメージを実行できます。
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Docker

• このチュートリアルでは、Docker コンテナでビルドした Docker イメージを起動する方法を
説明します。

docker run --rm --init -it --name docker-image \ 
 -v path/to/greengrass-v2-config:/tmp/config/:ro \ 
 -v path/to/greengrass-v2-certs:/tmp/certs:ro \  
 --env-file .env \ 
 -p 8883 \
 your-container-image:version 

このコマンド例は、docker run に次の引数を使用します。

• --rm: コンテナの終了時にクリーンアップを実行します。

• --init: コンテナで init プロセスを使用します。

Note

Docker コンテナを停止するときに AWS IoT Greengrass Core ソフトウェアを
シャットダウンするには、--init 引数が必要です。

• -it: (オプション) Docker コンテナを対話型プロセスとしてフォアグラウンドで実行しま
す。これを -d 引数に置き換えて、代わりに Docker コンテナをデタッチモードで実行でき
ます。詳細については、「Docker ドキュメント」の「デタッチ vs フォアグラウンド」を
参照してください。

• --name: aws-iot-greengrass という名前のコンテナを実行します。

• -v: ボリュームを Docker コンテナにマウントして、コンテナ内で実行されている AWS 
IoT Greengrass で設定ファイルと証明書ファイルを利用可能にします。

• --env-file: (オプション) Docker コンテナ内の AWS IoT Greengrass Core ソフトウェ
アインストーラに渡される環境変数を設定する環境ファイルを指定します。この引数は、
環境変数を設定するための [environment file] (環境ファイル) を作成した場合にのみ必要で
す。環境ファイルを作成していない場合は、--env 引数を使用して、「Docker 実行コマ
ンド」で環境変数を直接設定できます。

• -p: (オプション) 8883 コンテナポートをホストマシンに公開します。AWS IoT 
Greengrass は MQTT トラフィックにポート 8883 を使用するため、MQTT を介して接続

手動プロビジョニングを使用して Docker で AWS IoT Greengrass を実行する 345

https://docs.docker.com/engine/reference/commandline/run/
https://docs.docker.com/engine/reference/run/#clean-up---rm
https://docs.docker.com/engine/reference/run/#specify-an-init-process
https://docs.docker.com/engine/reference/run/#foreground
https://docs.docker.com/engine/reference/run/#detached-vs-foreground
https://docs.docker.com/engine/reference/run/#name---name
https://docs.docker.com/storage/volumes/
https://docs.docker.com/engine/reference/commandline/run/#env
https://docs.docker.com/engine/reference/commandline/run/#publish


AWS IoT Greengrass デベロッパーガイド、バージョン 2

および通信する場合は、この引数が必要です。他のポートを開くには、追加の -p 引数を
使用します。

Note

セキュリティを強化して Docker コンテナを実行するには、--cap-drop 引数および
--cap-add 引数を使用して、コンテナの Linux 機能を選択的に有効にします。詳細
については、「Docker ドキュメント」の「[Runtime privilege and Linux capabilities]
(ランタイム特権と Linux 機能)」を参照してください。

Docker Compose

1. テキストエディタを使用して、docker-compose.yml という名前の Docker Compose ファ
イルを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用して現在
のディレクトリに docker-compose.yml を作成できます。

nano docker-compose.yml

Note

から AWSが提供する Compose ファイルの最新バージョンをダウンロードして使用
することもできますGitHub。

2. Compose ファイルに以下の内容を追加します。ファイルは次の例のようになりま
す。your-container-name:version を Docker イメージの名前に置き換えます。

version: '3.7' 
  
services: 
  greengrass: 
    init: true 
    build: 
      context: . 
    container_name: aws-iot-greengrass 
    image: your-container-name:version
    volumes: 
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      - /path/to/greengrass-v2-config:/tmp/config/:ro 
      - /path/to/greengrass-v2-certs:/tmp/certs:ro  
    env_file: .env 
    ports: 
      - "8883:8883"

この例の Compose ファイルでは、以下のパラメータはオプションです。

• ports - 8883 コンテナポートをホストマシンに公開します。AWS IoT Greengrass は 
MQTT トラフィックにポート 8883 を使用するため、MQTT を介して接続および通信する
場合は、このパラメータが必要です。

• env_file - Docker コンテナ内の AWS IoT Greengrass Core ソフトウェアインストー
ラに渡される環境変数を設定する環境ファイルを指定します。このパラメータは、環境
変数を設定するための [environment file] (環境ファイル) を作成した場合にのみ必要で
す。環境ファイルを作成していない場合は、[environment] (環境) パラメータを使用し
て、Compose ファイルで環境変数を直接設定できます。

Note

セキュリティを強化して Docker コンテナを実行するには、Compose ファイルで
cap_drop および cap_add を使用して、コンテナの Linux 機能を選択的に有効にし
ます。詳細については、「Docker ドキュメント」の「[Runtime privilege and Linux 
capabilities] (ランタイム特権と Linux 機能)」を参照してください。

3. 次のコマンドを実行して、コンテナを起動します。

docker-compose -f docker-compose.yml up

次のステップ

現在、Docker コンテナで AWS IoT Greengrass Core ソフトウェアが実行されています。次のコマン
ドを実行して、現在実行中のコンテナのコンテナ ID を取得します。

docker ps

次に、次のコマンドを実行してコンテナにアクセスし、コンテナ内で実行されている AWS IoT 
Greengrass Core ソフトウェアを検索できます。
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docker exec -it container-id /bin/bash

単純なコンポーネントの作成については、「チュートリアル: AWS IoT Greengrass V2 の開始方法」
の「ステップ 4: デバイス上でコンポーネントを開発およびテストする」を参照してください。

Note

docker exec を使用して Docker コンテナ内でコマンドを実行すると、これらのコマンド
は Docker ログに記録されません。Docker ログにコマンドを記録するには、Docker コンテ
ナに対話型シェルをアタッチします。詳細については、「インタラクティブシェルを Docker 
コンテナにアタッチする」を参照してください。

AWS IoT Greengrass Core ログファイルは greengrass.log と呼ばれ、/greengrass/v2/logs
にあります。コンポーネントログファイルも同じディレクトリにあります。Greengrass ログをホス
トの一時ディレクトリにコピーするには、次のコマンドを実行します。

docker cp container-id:/greengrass/v2/logs /tmp/logs

コンテナの終了後、または削除後もログを保持する場合は、Greengrassディレクトリ全体をマウ
ントするのではなく、/greengrass/v2/logs ディレクトリのみをホストの一時ログディレク
トリにバインドマウントすることをお勧めします。詳細については、「Docker コンテナの外部で 
Greengrass ログを永続化する」を参照してください。

実行中の AWS IoT Greengrass Docker コンテナを停止するには、docker stop または docker-
compose -f docker-compose.yml stop を実行します。このアクションは、SIGTERM を 
Greengrass プロセスに送信し、コンテナで開始されたすべての関連プロセスをシャットダウンしま
す。Docker コンテナは、プロセス PID 1 として docker-init の実行可能ファイルで初期化され
ます。これは、残っているゾンビプロセスを削除するのに役立ちます。詳細については、Docker ド
キュメントの「Specify an init process」を参照してください。

Docker コンテナで AWS IoT Greengrass を実行する際の問題のトラブルシューティングについて
は、「Docker コンテナでの AWS IoT Greengrass のトラブルシューティング」を参照してくださ
い。
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Docker コンテナでの AWS IoT Greengrass のトラブルシューティング

以下の情報は、Docker コンテナで AWS IoT Greengrass を実行する際に生じる問題をトラブル
シューティングし、Docker コンテナ内の AWS IoT Greengrass に関する問題をデバッグするために
役立ちます。

トピック

• Docker コンテナを実行する際に生じる問題のトラブルシューティング

• Docker コンテナでの AWS IoT Greengrass のデバッグ

Docker コンテナを実行する際に生じる問題のトラブルシューティング

以下の情報は、Docker コンテナでの AWS IoT Greengrass の実行に関する問題のトラブルシュー
ティングに役立ちます。

トピック

• エラー: Cannot perform an interactive login from a non TTY device (TTY 以外のデバイスから対話
型ログインを実行できません)

• エラー: 不明なオプション: -no-include-email

• エラー: A firewall is blocking file Sharing between windows and the containers. (ファイアウォール
が、ウィンドウとコンテナー間のファイル共有をブロックしています。)

• エラー: GetAuthorizationToken オペレーションを呼び出すときにエラー (AccessDeniedException) 
が発生しました: ユーザー: arn:aws:iam::account-id :user/<user-name> は実行する権限がありませ
ん: ecr:GetAuthorizationToken on resource: *

• エラー: You have reached your pull rate limit (プルレート制限に達しました)

エラー: Cannot perform an interactive login from a non TTY device (TTY 以外のデバイスから対話型
ログインを実行できません)

aws ecr get-login-password コマンドを実行すると、このエラーが発生することがありま
す。最新の AWS CLI バージョン 2 またはバージョン 1 がインストールされているか確認してくだ
さい。AWS CLI バージョン 2 を使用することをお勧めします。詳細については、「AWS Command 
Line Interface ユーザーガイド」の「AWS CLI のインストール」を参照してください。
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エラー: 不明なオプション: -no-include-email

aws ecr get-login コマンドを実行すると、このエラーが発生することがあります。最新の 
AWS CLI バージョンがインストールされていることを確認します (例えば、pip install awscli 
--upgrade --user を実行します)。詳細については、「AWS Command Line Interface ユーザーガ
イド」の「Microsoft Windows に AWS Command Line Interface をインストールする」を参照してく
ださい。

エラー: A firewall is blocking file Sharing between windows and the containers. (ファイアウォール
が、ウィンドウとコンテナー間のファイル共有をブロックしています。)

Windows コンピュータで Docker を実行すると、このエラーまたは Firewall Detected メッセー
ジが表示されることがあります。このエラーは、仮想プライベートネットワーク (VPN) にサインイ
ンしているときにも発生する場合があり、ネットワーク設定が原因で共有ドライブをマウントできな
いことがあります。このような場合は、VPN をオフにし、Docker コンテナを再実行します。

エラー: GetAuthorizationToken オペレーションを呼び出すときにエラー (AccessDeniedException) 
が発生しました: ユーザー: arn:aws:iam::account-id :user/<user-name> は実行する権限がありま
せん: ecr:GetAuthorizationToken on resource: *

このエラーは、Amazon ECR リポジトリにアクセスするための十分な権限がない状態で aws ecr 
get-login-password コマンドを実行したときに表示されることがあります。詳細については、
「Amazon ECR ユーザーガイド」の「Amazon ECR リポジトリポリシーの例」および「1 つの 
Amazon ECR リポジトリにアクセスする」を参照してください。

エラー: You have reached your pull rate limit (プルレート制限に達しました)

Docker Hub は、匿名ユーザーと無料の Docker Hub ユーザーが行うことができるプルリクエストの
数を制限します。匿名ユーザーまたは無料のユーザーのプルリクエストの上限に達すると、次のいず
れかのエラーが表示されます。

ERROR: toomanyrequests: Too Many Requests.

You have reached your pull rate limit.

これらのエラーを解決するには、別のプルリクエストを試行する前に数時間を置いてください。多数
のプルリクエストを継続的に送信する予定がある場合は、Docker Hub ウェブサイトにある制限数に
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関する情報と、Docker アカウントの認証とアップグレードのオプションに関する情報を参照してく
ださい。

Docker コンテナでの AWS IoT Greengrass のデバッグ

Docker コンテナの問題をデバッグするには、Greengrass ランタイムログを維持するか、Docker コ
ンテナにインタラクティブシェルをアタッチすることができます。

Docker コンテナの外部で Greengrass ログを永続化する

AWS IoT Greengrass コンテナを停止した後、次の docker cp  コマンドを使用して、Greengrass 
ログを Docker コンテナから一時ログディレクトリにコピーすることができます。

docker cp container-id:/greengrass/v2/logs /tmp/logs

コンテナが終了または削除された後にもログを永続させるには、/greengrass/v2/logs ディレク
トリをバインドマウントした後に、AWS IoT Greengrass Docker コンテナを実行する必要がありま
す。

/greengrass/v2/logs ディレクトリをバインドマウントするには、新しい AWS IoT Greengrass 
Docker コンテナを実行するときに次のいずれかを実行します。

• docker run コマンドに -v /tmp/logs:/greengrass/v2/logs:ro を含めます。

設定ファイル内の volumes ブロックを編集して、docker-compose up コマンドを実行する前
に次の行を含めます。

volumes: 
 - /tmp/logs:/greengrass/v2/logs:ro

これで、Docker コンテナ内で AWS IoT Greengrass が実行されている間、ホストの /tmp/logs で
ログを確認することができます。

Greengrass Docker コンテナを実行するための情報については、「手動プロビジョニングを使用して 
Docker で AWS IoT Greengrass を実行する」および「自動プロビジョニングを使用して Docker で 
AWS IoT Greengrass を実行する」を参照してください。
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インタラクティブシェルを Docker コンテナにアタッチする

Docker コンテナ内でコマンドを実行するにあたり docker exec を使用する場合、これらのコマ
ンドは Docker ログにキャプチャされません。コマンドを Docker ログに記録すると、Greengrass 
Docker コンテナの状態を調査する際に役立ちます。次のいずれかを行います:

• 別のターミナルで次のコマンドを実行して、ターミナルの標準入力、出力、およびエラーを実行中
のコンテナにアタッチします。これにより、現在のターミナルから Docker コンテナを表示して、
制御することができます。

docker attach container-id

• 別のターミナルで次のコマンドを実行します。これにより、コンテナがアタッチされていない場合
でも、コマンドをインタラクティブモードで実行できるようになります。

docker exec -it container-id sh -c "command > /proc/1/fd/1"

一般的な AWS IoT Greengrass のトラブルシューティングヘルプについては、「トラブルシュー
ティング」を参照してください。

AWS IoT Greengrass Core ソフトウェアを設定する

AWS IoT Greengrass Core ソフトウェアには、ソフトウェアの設定に使用できるオプションが用意
されています。デプロイを作成して、各コアデバイスに AWS IoT Greengrass Core ソフトウェアを
設定できます。

トピック

• Greengrass nucleus コンポーネントをデプロイする

• Greengrass nucleus をシステムサービスとして設定する

• JVM オプションでメモリ割り当てを制御する

• コンポーネントを実行するユーザーを設定する

• コンポーネントのシステムリソース制限を設定する

• ポート 443 での接続またはネットワークプロキシを通じた接続

• プライベート CA によって署名されたデバイス証明書を使用する

• MQTT タイムアウトとキャッシュ設定を設定する
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Greengrass nucleus コンポーネントをデプロイする

AWS IoT Greengrass は、Greengrass AWS IoT Greengrass コアデバイスにデプロイできるコン
ポーネントとして Core ソフトウェアを提供します。複数の Greengrass コアデバイスに同じ設定
を適用するためのデプロイを作成することができます。詳細については、Greengrass nucleusおよ
びAWS IoT Greengrass Core ソフトウェア (OTA) の更新を参照してください。

Greengrass nucleus をシステムサービスとして設定する

Core AWS IoT Greengrass ソフトウェアをデバイスの init システムのシステムサービスとして設定
し、以下を実行する必要があります。

• デバイスの起動時に AWS IoT Greengrass Core ソフトウェアを起動します。これは、大量のデバ
イスのフリートを管理する場合に有効な方法です。

• プラグインコンポーネントをインストールして実行します。 AWSが提供するコンポーネントには
プラグインコンポーネントがいくつかあり、Greengrass nucleus と直接やり取りできます。コン
ポーネントタイプの詳細については、「コンポーネントタイプ」を参照してください。

• コアデバイスの AWS IoT Greengrass Core ソフトウェアに over-the-air (OTA) 更新を適用しま
す。詳細については、「AWS IoT Greengrass Core ソフトウェア (OTA) の更新」を参照してくだ
さい。

• デプロイでコンポーネントを新しいバージョンに更新したり、特定の設定パラメータを更新したり
するときに、コンポーネントが AWS IoT Greengrass Core ソフトウェアまたはコアデバイスを再
起動できるようにします。詳細については、「ブートストラップのライフサイクルステップ」を参
照してください。

Important

Windows コアデバイスでは、 AWS IoT Greengrass Core ソフトウェアをシステムサービス
として設定する必要があります。

トピック

• nucleus をシステムサービスとして設定する (Linux)

• nucleus をシステムサービスとして設定する (Windows)
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nucleus をシステムサービスとして設定する (Linux)

Linux デバイスは、initd、systemd、SystemV などの様々な初期化システムをサポートします。 
AWS IoT Greengrass Core ソフトウェアをインストールするときに --setup-system-service 
true引数を使用し、nucleus をシステムサービスとして起動し、デバイスの起動時に起動するよう
に設定します。インストーラは、 AWS IoT Greengrass Systemd で Core ソフトウェアをシステム
サービスとして設定します。

nucleus がシステムサービスとして実行するように、手動で設定することもできます。次の例
は、systemd のサービスファイルです。

[Unit]
Description=Greengrass Core

[Service]
Type=simple
PIDFile=/greengrass/v2/alts/loader.pid
RemainAfterExit=no
Restart=on-failure
RestartSec=10
ExecStart=/bin/sh /greengrass/v2/alts/current/distro/bin/loader

[Install]
WantedBy=multi-user.target

システムサービスを設定したら、次のコマンドを実行して、起動時のデバイスの起動と AWS IoT 
Greengrass Core ソフトウェアを起動または停止するように設定できます。

• サービス (systemd) のステータスを確認するには

sudo systemctl status greengrass.service

• デバイスの起動時に nucleus を起動できるようにするには。

sudo systemctl enable greengrass.service

• デバイスの起動時に nucleus の起動を停止するには。

sudo systemctl disable greengrass.service

• AWS IoT Greengrass Core ソフトウェアを起動するには。
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sudo systemctl start greengrass.service

• AWS IoT Greengrass Core ソフトウェアを停止するには。

sudo systemctl stop greengrass.service

nucleus をシステムサービスとして設定する (Windows)

AWS IoT Greengrass Core ソフトウェアをインストールするときに --setup-system-service 
true引数を使用し、nucleus を Windows サービスとして起動し、デバイスの起動時に起動するよう
に設定します。

サービスを設定したら、次のコマンドを実行して、起動時のデバイスの起動と AWS IoT Greengrass 
Core ソフトウェアを起動または停止するように を設定できます。これらのコマンドを実行するに
は、コマンドプロンプトまたは管理者 PowerShell として を実行する必要があります。

Windows Command Prompt (CMD)

• サービスのステータスを確認するには

sc query "greengrass"

• デバイスの起動時に nucleus を起動できるようにするには。

sc config "greengrass" start=auto

• デバイスの起動時に nucleus の起動を停止するには。

sc config "greengrass" start=disabled

• AWS IoT Greengrass Core ソフトウェアを起動するには。

sc start "greengrass"

• AWS IoT Greengrass Core ソフトウェアを停止するには。

sc stop "greengrass"

Greengrass nucleus をシステムサービスとして設定する 355



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Note

Windows デバイスでは、 AWS IoT Greengrass Core ソフトウェアは Greengrass コン
ポーネントプロセスをシャットダウンしている間、このシャットダウン信号を無視しま
す。このコマンドの実行時に AWS IoT Greengrass Core ソフトウェアがシャットダウ
ン信号を無視する場合は、数秒待ってから再試行してください。

PowerShell

• サービスのステータスを確認するには

Get-Service -Name "greengrass"

• デバイスの起動時に nucleus を起動できるようにするには。

Set-Service -Name "greengrass" -Status stopped -StartupType automatic

• デバイスの起動時に nucleus の起動を停止するには。

Set-Service -Name "greengrass" -Status stopped -StartupType disabled

• AWS IoT Greengrass Core ソフトウェアを起動するには。

Start-Service -Name "greengrass"

• AWS IoT Greengrass Core ソフトウェアを停止するには。

Stop-Service -Name "greengrass"

Note

Windows デバイスでは、 AWS IoT Greengrass Core ソフトウェアは Greengrass コン
ポーネントプロセスをシャットダウンしている間、このシャットダウン信号を無視しま
す。このコマンドの実行時に AWS IoT Greengrass Core ソフトウェアがシャットダウ
ン信号を無視する場合は、数秒待ってから再試行してください。
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JVM オプションでメモリ割り当てを制御する

メモリが制限されている AWS IoT Greengrass デバイスで実行している場合は、Java 仮想マシン 
(JVM) オプションを使用して、最大ヒープサイズ、ガベージコレクションモード、コンパイラオプ
ションを制御できます。これにより、 AWS IoT Greengrass Core ソフトウェアが使用するメモリ
量が制御されます。JVM のヒープサイズは、ガベージコレクションが発生する前、あるいはアプリ
ケーションがメモリ不足になる前に、アプリケーションが使用できるメモリ量を決定します。最大
ヒープサイズは、多量の作業を実行中にヒープを拡張する場合に JVM が割り当てることのできる最
大メモリ容量を指定します。

メモリの割り当てを制御するには、新しいデプロイを作成するか、nucleus コンポーネントが含まれ
る既存のデプロイを修正し、nucleus コンポーネント設定内の jvmOptions 設定パラメータで JVM 
オプションを指定します。

要件に応じて、メモリ割り当てを減らしたり、最小限のメモリ割り当てで AWS IoT Greengrass 
Core ソフトウェアを実行できます。

メモリ割り当ての削減

メモリ割り当てを減らして AWS IoT Greengrass Core ソフトウェアを実行するには、次の設定マー
ジ更新の例を使用して nucleus 設定で JVM オプションを設定することをお勧めします。

{ 
  "jvmOptions": "-Xmx64m -XX:+UseSerialGC -XX:TieredStopAtLevel=1"
}

最小限のメモリ割り当て

最小メモリ割り当てで AWS IoT Greengrass Core ソフトウェアを実行するには、次の設定マージ更
新の例を使用して nucleus 設定で JVM オプションを設定することをお勧めします。

{ 
  "jvmOptions": "-Xmx32m -XX:+UseSerialGC -Xint"
}

これらの設定マージ更新例では、次の JVM オプションを使用します。

-XmxNNm

JVM の最大ヒープサイズを設定します。
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メモリの割り当てを減らす場合は、-Xmx64m を開始値として指定し、ヒープサイズを 64 MB に
制限します。最小限のメモリ割り当てにする場合は、-Xmx32m を開始値として指定し、ヒープサ
イズを 32 MB に制限します。

実際の要件に応じて、-Xmx の値は増減することができますが、最大ヒープサイズは 16 MB 以下
に設定しないことを強く推奨します。最大ヒープサイズが環境に対して低すぎる場合、メモリ不
足により AWS IoT Greengrass Core ソフトウェアで予期しないエラーが発生する可能性がありま
す。

-XX:+UseSerialGC

JVM ヒープスペースにシリアルガベージコレクションを使用するように指定します。シリアルガ
ベージコレクタは速度が遅くなりますが、他の JVM ガベージコレクションの実装と比べると使
用するメモリが少なくなります。

-XX:TieredStopAtLevel=1

Java just-in-time (JIT) コンパイラを 1 回使用するように JVM に指示します。JIT でコンパイル
されたコードはデバイスメモリ内のスペースを使用するため、JIT コンパイラを複数回使用する
と、1 回のコンパイルよりも多くのメモリを消費します。

-Xint

just-in-time (JIT) コンパイラを使用しないように JVM に指示します。代わりに、JVM は解釈専用
モードで実行されます。このモードは JIT コンパイルコードを実行する場合よりも速度は遅くな
りますが、コンパイルされたコードはメモリ内のスペースを使用しません。

設定マージ更新の作成については、「コンポーネント設定の更新」を参照してください。

コンポーネントを実行するユーザーを設定する

AWS IoT Greengrass Core ソフトウェアは、ソフトウェアを実行するものとは異なるシステム
ユーザーおよびグループとしてコンポーネントプロセスを実行できます。これにより、 AWS IoT 
Greengrass コアデバイスで実行されるコンポーネントにアクセス許可を付与することなく、 Core 
ソフトウェアをルートまたは管理者ユーザーとして実行できるため、セキュリティが向上します。

次の表は、指定したユーザーとして AWS IoT Greengrass Core ソフトウェアが実行できるコンポー
ネントのタイプを示しています。詳細については、「コンポーネントタイプ」を参照してください。
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コンポーネントタイプ コンポーネントユーザを設定する

nucleus

いいえ

プラグイン

いいえ

ジェネリック

はい

Lambda (非コンテナ化)

はい

Lambda (コンテナ化)

はい

デプロイ設定で指定する前に、コンポーネントユーザーを作成する必要があります。Windows ベー
スのデバイスでは、 LocalSystem アカウントの認証情報マネージャーインスタンスにユーザーの
ユーザー名とパスワードを保存する必要があります。詳細については、「Windows デバイスでコン
ポーネントユーザーをセットアップする」を参照してください。

Linux ベースのデバイスでコンポーネントユーザーを設定する場合、オプションでグループを指定す
ることもできます。ユーザーとグループを user:group の形式に従ってコロン (:) で区切って指定
します。グループを指定しない場合、 AWS IoT Greengrass Core ソフトウェアはデフォルトでユー
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ザーのプライマリグループになります。名前または ID を使用して、ユーザーとグループを識別でき
ます。

Linux ベースのデバイスでは、コンポーネントを存在しないシステムユーザー (不明なユーザーとも
呼ばれる) として実行することで、セキュリティを強化することもできます。Linux プロセスは、同
じユーザーによって実行される他のプロセスに信号を送ることができます。不明なユーザーは他の
プロセスを実行しないため、コンポーネントを不明なユーザーとして実行して、コンポーネントがコ
アデバイス上の他のコンポーネントに信号を送るのを防ぐことができます。コンポーネントを不明な
ユーザーとして実行するには、コアデバイスに存在しないユーザー ID を指定します。不明なグルー
プとして実行する場合は、存在しないグループ ID を指定することもできます。

各コンポーネントと各コアデバイスごとに、ユーザーを設定することができます。

• コンポーネントの設定

各コンポーネントが、そのコンポーネントに固有のユーザーで実行されるように設定すること
ができます。デプロイを作成するときに、各コンポーネントのユーザをそのコンポーネントの
runWith 設定で指定できます。 AWS IoT Greengrass Core ソフトウェアは、コンポーネントを設
定すると、指定されたユーザーとしてコンポーネントを実行します。設定がない場合は、コアデバ
イス用に設定したデフォルトのユーザーとしてコンポーネントを実行します。デプロイ設定でコ
ンポーネントユーザーを指定するための詳細については、デプロイの作成 の runWith 設定パラ
メータを参照してください。

• コアデバイスのデフォルトユーザーを設定する

AWS IoT Greengrass Core ソフトウェアがコンポーネントの実行に使用するデフォルトユーザー
を設定できます。 AWS IoT Greengrass Core ソフトウェアは、コンポーネントを実行するとき
に、そのコンポーネントのユーザーを指定しているかどうかを確認し、それを使用してコンポーネ
ントを実行します。コンポーネントがユーザーを指定しない場合、 AWS IoT Greengrass Core ソ
フトウェアはコアデバイスに設定したデフォルトユーザーとしてコンポーネントを実行します。詳
細については、「デフォルトのコンポーネントユーザーを設定する」を参照してください。

Note

Windows ベースのデバイスでは、コンポーネントを実行するにあたり、少なくとも一人のデ
フォルトユーザーを指定する必要があります。

Linux ベースのデバイスでは、コンポーネントを実行するユーザーを設定しない場合には、
以下について考慮する必要があります。
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• AWS IoT Greengrass Core ソフトウェアをルートとして実行すると、ソフトウェアはコ
ンポーネントを実行しません。root として実行する場合は、コンポーネントを実行するデ
フォルトユーザーを指定する必要があります。

• AWS IoT Greengrass Core ソフトウェアを非ルートユーザーとして実行する場合、ソフト
ウェアはそのユーザーとしてコンポーネントを実行します。

トピック

• Windows デバイスでコンポーネントユーザーをセットアップする

• デフォルトのコンポーネントユーザーを設定する

Windows デバイスでコンポーネントユーザーをセットアップする

Windows デバイスでコンポーネントユーザーをセットアップするには

1. デバイスの LocalSystem アカウントにコンポーネントユーザーを作成します。

net user /add component-user password

2. Microsoft の PsExec ユーティリティを使用して、コンポーネントユーザーのユーザー名とパス
ワードを LocalSystem アカウントの認証情報マネージャーインスタンスに保存します。

psexec -s cmd /c cmdkey /generic:component-user /user:component-user /pass:password

Note

Windows ベースのデバイスでは、 LocalSystem アカウントは Greengrass nucleus を
実行します。コンポーネントユーザー情報を LocalSystemアカウントに保存するには、 
PsExec ユーティリティを使用する必要があります。認証情報マネージャーアプリケー
ションを使用すると、この情報は、 アカウントではなく、現在ログオンしているユー
ザーの Windows LocalSystemアカウントに保存されます。
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デフォルトのコンポーネントユーザーを設定する

デプロイを使用して、コアデバイスのデフォルトユーザーを設定できます。このデプロイで
は、nucleus コンポーネントの設定を更新します。

Note

--component-default-user オプションを使用して AWS IoT Greengrass Core ソフト
ウェアをインストールするときに、デフォルトユーザーを設定することもできます。詳細に
ついては、「AWS IoT Greengrass Core ソフトウェアをインストールします。」を参照して
ください。

aws.greengrass.Nucleus コンポーネントに対する、以下の設定更新を指定するデプロイを作成
します。

Linux

{ 
  "runWithDefault": { 
    "posixUser": "ggc_user:ggc_group" 
  }
}

Windows

{ 
  "runWithDefault": { 
    "windowsUser": "ggc_user" 
  }
}

Note

指定するユーザーは存在している必要があり、このユーザーのユーザー名とパスワードは 
Windows デバイスの LocalSystem アカウントの認証情報マネージャーインスタンスに保
存されている必要があります。詳細については、「Windows デバイスでコンポーネント
ユーザーをセットアップする」を参照してください。
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次の例では、ggc_user をデフォルトユーザー、および ggc_group をデフォルトグループとして
設定する Linux ベースのデバイスのデプロイを定義しています。merge 設定の更新には、シリアル
化された JSON オブジェクトが必要です。

{ 
  "components": { 
    "aws.greengrass.Nucleus": { 
      "version": "2.12.2", 
      "configurationUpdate": { 
        "merge": "{\"runWithDefault\":{\"posixUser\":\"ggc_user:ggc_group\"}}" 
      } 
    } 
  }
}

コンポーネントのシステムリソース制限を設定する

Note

この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降で使用できます。 AWS IoT 
Greengrass 現在、Windows コアデバイスでこの機能をサポートしていません。

各コンポーネントのプロセスがコアデバイスで使用できる CPU および RAM の最大使用数を設定で
きます。

下表は、システムリソースの制限をサポートするコンポーネントの種類を示したものです。詳細につ
いては、「コンポーネントタイプ」を参照してください。

コンポーネントタイプ システムリソースの制限を設定する

nucleus

いいえ
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コンポーネントタイプ システムリソースの制限を設定する

プラグイン

いいえ

ジェネリック

はい

Lambda (非コンテナ化)

はい

Lambda (コンテナ化)

いいえ

Important

Docker コンテナで AWS IoT Greengrass Core ソフトウェアを実行する場合、システムリ
ソースの制限はサポートされません。

各コンポーネントと各コアデバイスごとに、システムリソースの制限を設定することができます。

• コンポーネントの設定

各コンポーネントは、そのコンポーネントに固有のシステムリソース制限を設定することができま
す。デプロイを作成するときに、デプロイ内の各コンポーネントに対して、システムリソースの
制限を指定することができます。コンポーネントがシステムリソース制限をサポートしている場
合、 AWS IoT Greengrass Core ソフトウェアは、コンポーネントのプロセスにその制限を適用し
ます。コンポーネントのシステムリソース制限を指定しない場合、 AWS IoT Greengrass Core ソ
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フトウェアはコアデバイスに設定したデフォルトを使用します。詳細については、「デプロイの作
成」を参照してください。

• コアデバイスのデフォルトを設定する

AWS IoT Greengrass Core ソフトウェアがこれらの制限をサポートするコンポーネントに適用す
るデフォルトのシステムリソース制限を設定できます。 AWS IoT Greengrass Core ソフトウェア
がコンポーネントを実行すると、そのコンポーネントに指定したシステムリソース制限が適用さ
れます。そのコンポーネントがシステムリソース制限を指定しない場合、 AWS IoT Greengrass 
Core ソフトウェアは、コアデバイス用に設定したデフォルトのシステムリソース制限を適用しま
す。デフォルトのシステムリソース制限を指定しない場合、 AWS IoT Greengrass Core ソフト
ウェアはデフォルトでシステムリソース制限を適用しません。詳細については、「デフォルトのシ
ステムリソース制限を設定する」を参照してください。

デフォルトのシステムリソース制限を設定する

Greengrass nucleus コンポーネントをデプロイして、コアデバイスのデフォルトのシステム
リソース制限を設定することができます。デフォルトのシステムリソース制限を設定するに
は、aws.greengrass.Nucleus コンポーネントに対して次の設定更新を指定するデプロイを作成
します。

{ 
  "runWithDefault": { 
    "systemResourceLimits": { 
      "cpu": cpuTimeLimit, 
      "memory": memoryLimitInKb
    } 
  }
}

次の例では、CPU 時間制限を 2 (4 つの CPU コアを持つデバイスでの使用量 50％ に相当) に設定す
るデプロイを定義しています。また、この例ではメモリ使用量を 100 MB に設定しています。

{ 
  "components": { 
    "aws.greengrass.Nucleus": { 
      "version": "2.12.2", 
      "configurationUpdate": { 
        "merge": "{\"runWithDefault\":{\"systemResourceLimits\":\"cpus\":2,\"memory
\":102400}}}" 
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      } 
    } 
  }
}

ポート 443 での接続またはネットワークプロキシを通じた接続

AWS IoT Greengrass コアデバイスは、TLS クライアント認証で MQTT メッセージングプロトコル 
AWS IoT Core を使用して と通信します。慣例では、TLS を介した MQTT ではポート 8883 を使用
します。ただし、セキュリティ対策として、制限の厳しい環境では一定範囲の TCP ポートに対する
インバウンドトラフィックとアウトバウンドトラフィックを制限する場合があります。例えば、企業
のファイアウォールでは HTTPS トラフィック用のポート 443 は開いても、あまり一般的ではない
プロトコル用の他のポート (MQTT トラフィック用のポート 8883 など) は閉じる場合があります。
他にも、制限のある環境によっては、インターネットに接続する前に、すべてのトラフィックがプロ
キシを経由する必要が生じる場合もあります。

Note

Greengrass nucleus コンポーネント v2.0.3 以前を実行する Greengrass コアデバイスは、
ポート 8443 を使用して AWS IoT Greengrass データプレーンエンドポイントに接続しま
す。これらのデバイスは、ポート 8443 でこのエンドポイントに接続できる必要がありま
す。詳細については、「プロキシまたはファイアウォールを介したデバイストラフィックを
許可する」を参照してください。

これらのシナリオで通信を有効にするために、 AWS IoT Greengrass には以下の設定オプションが
用意されています。

• ポート 443 を介した MQTT 通信。ネットワークでポート 443 への接続を許可している場合
は、デフォルトのポート 8883 ではなくポート 443 を MQTT トラフィックに使用するよう
に、Greengrass コアデバイスを設定することができます。ポート 443 への直接接続またはネット
ワークプロキシサーバーを介した接続を使用できます。証明書ベースのクライアント認証を使用す
るデフォルト設定とは異なり、ポート 443 上の MQTT は認証にデバイスのサービスロールを使用
します。

詳細については、「ポート 443 経由で MQTT を設定する」を参照してください。

• ポート 443 を介した HTTPS 通信。 AWS IoT Greengrass Core ソフトウェアは、デフォルトで
ポート 8443 経由で HTTPS トラフィックを送信しますが、ポート 443 を使用するように設定でき
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ます。 AWS IoT Greengrass は、Application Layer Protocol Network (ALPN) TLS 拡張を使用して
この接続を有効にします。デフォルト設定と同様に、ポート 443 経由の HTTPS は証明書ベース
のクライアント認証を使用します。

Important

ALPN を使用したポート 443 経由の HTTPS 通信を有効にするためには、コアデバイスで 
Java 8 更新 252 以降が実行されている必要があります。Java バージョン 9 以降のすべて
の更新も、ALPN をサポートしています。

詳細については、「ポート 443 経由で HTTPS を設定する」を参照してください。

• ネットワークプロキシを介した接続。ネットワークプロキシサーバーを Greengrass コアデバイス
に接続するための仲介役として設定できます。 AWS IoT Greengrass は、HTTP および HTTPS プ
ロキシに対する基本認証をサポートしています。

HTTPS プロキシを使用するには、Greengrass コアデバイスで Greengrass nucleus  v2.5.0 以降を
実行している必要があります。

AWS IoT Greengrass Core ソフトウェアは、、ALL_PROXY、HTTP_PROXY、HTTPS_PROXYおよ
び NO_PROXY環境変数を介してプロキシ設定をコンポーネントに渡します。コンポーネントはこ
れらの設定を使用して、プロキシ経由で接続する必要があります。コンポーネントは、一般的な
ライブラリ (boto3、cURL、python requests パッケージなど) を使用し、通常、これらの環境変
数をデフォルトで使用して接続を行います。関数もこれらの同じ環境変数を指定した場合、 AWS 
IoT Greengrass ではオーバーライドされません。

詳細については、「ネットワークプロキシを設定する」を参照してください。

ポート 443 経由で MQTT を設定する

既存のコアデバイスに、または新しいコアデバイスに AWS IoT Greengrass Core ソフトウェアをイ
ンストールする際に、ポート 443 経由で MQTT を設定することができます。

トピック

• 既存のコアデバイスにポート 443 経由で MQTT を設定する

• インストール中にポート 443 経由で MQTT を設定する
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既存のコアデバイスにポート 443 経由で MQTT を設定する

デプロイを使用して、単一のコアデバイスまたはコアデバイスのグループに MQTT をポート 443 経
由で設定できます。このデプロイでは、nucleus コンポーネントの設定を更新します。mqtt 設定を
更新すると、nucleus が再起動します。

ポート 443経由で MQTT を設定するには、aws.greengrass.Nucleus コンポーネントに以下の設
定更新を指定するデプロイを作成します。

{ 
  "mqtt": { 
    "port": 443 
  }
}

次の例では、ポート 443 経由で MQTT を設定するデプロイを定義します。merge 設定の更新には、
シリアル化された JSON オブジェクトが必要です。

{ 
  "components": { 
    "aws.greengrass.Nucleus": { 
      "version": "2.12.2", 
      "configurationUpdate": { 
        "merge": "{\"mqtt\":{\"port\":443}}" 
      } 
    } 
  }
}

インストール中にポート 443 経由で MQTT を設定する

コアデバイスに AWS IoT Greengrass Core ソフトウェアをインストールするときに、ポート 443 経
由で MQTT を設定できます。ポート 443 経由で MQTT を設定するには、--init-config インス
トーラ引数を使用します。この引数は、手動によるプロビジョニング、フリートプロビジョニング、
またはカスタムプロビジョニングでインストールするときに指定できます。

ポート 443 経由で HTTPS を設定する

この機能を使用するには、Greengrass nucleus v2.0.4 以降が必要です。

既存のコアデバイスに、または新しいコアデバイスに AWS IoT Greengrass Core ソフトウェアをイ
ンストールする際に、ポート 443 経由で HTTPS を設定することができます。
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トピック

• 既存のコアデバイスにポート 443 経由で HTTPS を設定する

• インストール中にポート 443 経由で HTTPS を設定する

既存のコアデバイスにポート 443 経由で HTTPS を設定する

デプロイを使用して、単一のコアデバイスまたはコアデバイスのグループに HTTPS をポート 443 
経由で設定できます。このデプロイでは、nucleus コンポーネントの設定を更新します。

ポート 443 経由で HTTPS を設定するには、aws.greengrass.Nucleus コンポーネントに以下の
設定更新を指定するデプロイを作成します。

{ 
  "greengrassDataPlanePort": 443
}

次の例では、ポート 443 経由で HTTPS を設定するデプロイを定義します。merge 設定の更新に
は、シリアル化された JSON オブジェクトが必要です。

{ 
  "components": { 
    "aws.greengrass.Nucleus": { 
      "version": "2.12.2", 
      "configurationUpdate": { 
        "merge": "{\"greengrassDataPlanePort\":443}" 
      } 
    } 
  }
}

インストール中にポート 443 経由で HTTPS を設定する

Core ソフトウェアを AWS IoT Greengrass コアデバイスにインストールするときに、ポート 443 経
由で HTTPS を設定できます。ポート 443 経由で HTTPS を設定するには、--init-config インス
トーラ引数を使用します。この引数は、手動によるプロビジョニング、フリートプロビジョニング、
またはカスタムプロビジョニングでインストールするときに指定できます。

ポート 443 での接続またはネットワークプロキシを通じた接続 369



AWS IoT Greengrass デベロッパーガイド、バージョン 2

ネットワークプロキシを設定する

このセクションの手順に従って、Greengrass コアデバイスが HTTP または HTTPS ネットワークプ
ロキシを介してインターネットに接続するように設定します。コアデバイスが使用するエンドポイン
トとポートの詳細については、「プロキシまたはファイアウォールを介したデバイストラフィックを
許可する」を参照してください。

Important

コアデバイスで Greengrass nucleus v2.4.0 以前のバージョンが動作している場合、ネット
ワークプロキシを使用するには、デバイスのロールが以下の権限を許可している必要があり
ます。

• iot:Connect

• iot:Publish

• iot:Receive

• iot:Subscribe

これは、デバイスがトークン交換サービスの AWS 認証情報を使用して への MQTT 接続を認
証するため必要です AWS IoT。デバイスは MQTT を使用して からデプロイを受信してイン
ストールするため AWS クラウド、ロールでこれらのアクセス許可を定義しない限り、デバ
イスは機能しません。デバイスは通常 MQTT 接続を認証するために X.509 証明書を使用し
ますが、プロキシを使用している場合には、認証にこれを使用できません。
デバイスのロールを設定する方法の詳細については、「コアデバイスが AWS サービスを操
作できるように認証する」を参照してください。

トピック

• 既存のコアデバイスでネットワークプロキシを設定する

• インストール中にネットワークプロキシを設定する

• コアデバイスが HTTPS プロキシを信頼できるようにする

• networkProxy オブジェクト
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既存のコアデバイスでネットワークプロキシを設定する

デプロイを使用して、単一のコアデバイスまたはコアデバイスのグループにネットワークプロキシ
を設定できます。このデプロイでは、nucleus コンポーネントの設定を更新します。networkProxy
設定を更新すると、nucleus が再起動します。

ネットワークプロキシを設定するには、aws.greengrass.Nucleus コンポーネントに以下の設定
更新をマージするデプロイを作成します。この設定更新プログラムには、networkProxy オブジェク
トが含まれます。

{ 
  "networkProxy": { 
    "noProxyAddresses": "http://192.168.0.1,www.example.com", 
    "proxy": { 
      "url": "https://my-proxy-server:1100" 
    } 
  }
}

次の例では、ネットワークプロキシを設定するデプロイを定義します。merge 設定の更新には、シ
リアル化された JSON オブジェクトが必要です。

{ 
  "components": { 
    "aws.greengrass.Nucleus": { 
      "version": "2.12.2", 
      "configurationUpdate": { 
        "merge": "{\"networkProxy\":{\"noProxyAddresses\":
\"http://192.168.0.1,www.example.com\",\"proxy\":{\"url\":\"https://my-proxy-
server:1100\",\"username\":\"Mary_Major\",\"password\":\"pass@word1357\"}}}" 
      } 
    } 
  }
}

インストール中にネットワークプロキシを設定する

コアデバイスに AWS IoT Greengrass Core ソフトウェアをインストールするときに、ネットワーク
プロキシを設定できます。--init-config インストーラ引数を使用して、ネットワークプロキシ
を設定します。この引数は、手動によるプロビジョニング、フリートプロビジョニング、またはカス
タムプロビジョニングでインストールするときに指定できます。
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コアデバイスが HTTPS プロキシを信頼できるようにする

HTTPS プロキシを使用するようにコアデバイスを設定する場合は、コアデバイスにプロキシサー
バー証明書チェーンを追加して、コアデバイスが HTTPS プロキシを信頼するようにする必要があり
ます。この設定を行わなかった場合、コアデバイスがプロキシ経由でトラフィックをルーティングし
ようとしたときにエラーが発生する可能性があります。コアデバイスの Amazon ルート CA 証明書
ファイルにプロキシサーバー CA 証明書を追加します。

コアデバイスに HTTPS プロキシを信頼させるには

1. コアデバイス上で Amazon ルート CA 証明書ファイルを検索します。

• 自動プロビジョニングを使用して AWS IoT Greengrass Core ソフトウェアをインス
トールした場合、Amazon ルート CA 証明書ファイルは にあります/greengrass/v2/
rootCA.pem。

• 手動またはフリートプロビジョニングを使用して AWS IoT Greengrass Core ソフトウェアを
インストールした場合、Amazon ルート CA 証明書ファイルは に存在する可能性があります/
greengrass/v2/AmazonRootCA1.pem。

Amazon ルート CA 証明書がこれらの場所に存在しない場合は、/greengrass/v2/config/
effectiveConfig.yaml の system.rootCaPath プロパティを確認して場所を見つけま
す。

2. Amazon ルート CA 証明書ファイルにプロキシサーバー CA 証明書ファイルの内容を追加しま
す。

次の例は、Amazon ルート CA 証明書ファイルに追加されたプロキシサーバー CA 証明書を示し
ています。

-----BEGIN CERTIFICATE-----
MIIEFTCCAv2gAwIQWgIVAMHSAzWG/5YVRYtRQOxXUTEpHuEmApzGCSqGSIb3DQEK
\nCwUAhuL9MQswCQwJVUzEPMAVUzEYMBYGA1UECgwP1hem9uLmNvbSBJbmMuMRww
... content of proxy CA certificate ...
+vHIRlt0e5JAm5\noTIZGoFbK82A0/nO7f/t5PSIDAim9V3Gc3pSXxCCAQoFYnui
GaPUlGk1gCE84a0X\n7Rp/lND/PuMZ/s8YjlkY2NmYmNjMCAXDTE5MTEyN2cM216
gJMIADggEPADf2/m45hzEXAMPLE=
-----END CERTIFICATE-----

-----BEGIN CERTIFICATE-----
MIIDQTCCAimgF6AwIBAgITBmyfz/5mjAo54vB4ikPmljZKyjANJmApzyMZFo6qBg
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ADA5MQswCQYDVQQGEwJVUzEPMA0tMVT8QtPHRh8jrdkGA1UEChMGDV3QQDExBBKW
... content of root CA certificate ...
o/ufQJQWUCyziar1hem9uMRkwFwYVPSHCb2XV4cdFyQzR1KldZwgJcIQ6XUDgHaa
5MsI+yMRQ+hDaXJiobldXgjUka642M4UwtBV8oK2xJNDd2ZhwLnoQdeXeGADKkpy
rqXRfKoQnoZsG4q5WTP46EXAMPLE
-----END CERTIFICATE-----

networkProxy オブジェクト

ネットワークプロキシに関する情報を指定するには、networkProxy オブジェクトを使用します。
このオブジェクトには、次の情報が含まれます。

noProxyAddresses

(オプション) プロキシの対象外となる IP アドレスやホスト名をカンマで区切ったリスト。

proxy

接続先のプロキシ。このオブジェクトには、次の情報が含まれます。

url

プロキシサーバーの URL (scheme://userinfo@host:port 形式)。

• scheme - スキーム。http または https である必要があります。

Important

HTTPS プロキシを使用するには、Greengrass コアデバイスで Greengrass nucleus
v2.5.0 以降を実行している必要があります。
HTTPS プロキシを設定する場合は、コアデバイスの Amazon ルート CA 証明書に
プロキシサーバー CA 証明書を追加する必要があります。詳細については、「コア
デバイスが HTTPS プロキシを信頼できるようにする」を参照してください。

• userinfo - (オプション) ユーザー名とパスワードの情報。この情報を url で指定する場
合、Greengrass コアデバイスは username および password フィールドを無視します。

• host – プロキシサーバーのホスト名または IP アドレス。

• port - (オプション) ポート番号。ポートを指定しない場合、Greengrass コアデバイスは次
のデフォルト値を使用します。

• http – 80

• https – 443
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username

(オプション) プロキシサーバーを認証するユーザー名です。

password

(オプション) プロキシサーバーを認証するパスワードです。

プライベート CA によって署名されたデバイス証明書を使用する

カスタムのプライベート認証機関 (CA) を使用する場合は、 Greengrass nucleus の
greengrassDataPlaneEndpoint で iotdata を設定する必要があります。このオプション
は、--init-config インストーラ引数を使用するデプロイまたはインストール中に設定できま
す。

デバイスが接続する Greengrass データプレーンのエンドポイントを、カスタマイズすることができ
ます。この設定オプションを iotdata に設定して、Greengrass データプレーンエンドポイントを 
(iotDataEndpoint により指定することが可能な) IoT データエンドポイントと同じエンドポイント
に設定できます。

MQTT タイムアウトとキャッシュ設定を設定する

AWS IoT Greengrass 環境では、コンポーネントは MQTT を使用して と通信できます AWS IoT 
Core。 AWS IoT Greengrass Core ソフトウェアは、コンポーネントの MQTT メッセージを管理
します。コアデバイスが AWS クラウド への接続を失うと、ソフトウェアは MQTT メッセージを
キャッシュして、接続が復元されたときに後で再試行します。メッセージのタイムアウトやキャッ
シュのサイズなどの設定を設定できます。詳細については、「Greengrass nucleus コンポーネン
ト」の「mqtt および mqtt.spooler 設定パラメータ」を参照してください。

AWS IoT Core は、MQTT メッセージブローカーにサービスクォータを課します。これらのクォー
タは、コアデバイスと AWS IoT Core 間に送信されるメッセージに適用される場合があります。詳
細については、「AWS 全般のリファレンス」の「AWS IoT Core メッセージブローカーのサービス
クォータ」を参照ください。

AWS IoT Greengrass Core ソフトウェア (OTA) の更新
AWS IoT Greengrass Core ソフトウェアは、Greengrass nucleus コンポーネントと、ソフトウェア
の更新 over-the-air (OTA) を実行するためにデバイスにデプロイできるその他のオプションコンポー
ネントで構成されます。この機能は AWS IoT Greengrass Core ソフトウェアに組み込まれていま
す。
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OTA 更新により、以下の作業の効率が向上します。

• セキュリティの脆弱性を修正する。

• ソフトウェアの安定性の問題に対処する。

• 新しい機能や改良された機能をデプロイする。

トピック

• 要件

• コアデバイスの考慮事項

• Greengrass nucleus の更新動作

• OTA 更新の実行

要件

AWS IoT Greengrass Core ソフトウェアに対する OTA 更新をデプロイするため、次の要件が適用さ
れます:

• Greengrass コアデバイスはデプロイを受信するため、AWS クラウド への接続が必要です。

• Greengrass コアデバイスは、AWS IoT Core と AWS IoT Greengrass を使用した認証用の証明書
とキーで正しく設定およびプロビジョニングする必要があります。

• AWS IoT Greengrass Core ソフトウェアは、システムサービスとしてセットアップして実行する
必要があります。nucleus を JAR ファイル、Greengrass.jar から実行する場合、OTA 更新は
機能しません。詳細については、「Greengrass nucleus をシステムサービスとして設定する」を
参照してください。

コアデバイスの考慮事項

OTA 更新を実行する前に、更新するコアデバイスと接続されているクライアントデバイスへの影響
に注意してください:

• Greengrass nucleus がシャットダウンします。

• コアデバイスで実行されているすべてのコンポーネントもシャットダウンされます。これらのコン
ポーネントがローカルリソースに書き込む場合、それらのリソースを適切にシャットダウンしない
限り、正しくない状態で放置する場合があります。コンポーネントは、使用するリソースをクリー
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ンアップするまで、プロセス間通信を使用して、nucleus コンポーネントに更新を延期するように
指示します。

• nucleus コンポーネントがシャットダウン中、コアデバイスは AWS クラウド とローカルデバイス
との接続を失います。コアデバイスは、シャットダウン中にクライアントデバイスからのメッセー
ジをルーティングしません。

• コンポーネントとして実行される存続期間の長い Lambda 関数は、動的状態の情報を失って保留
中の作業はすべて破棄されます。

Greengrass nucleus の更新動作

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属関係におい
てサポートされた最新のバージョンをインストールします。このため、新しいデバイスをモノグルー
プに追加したり、これらのデバイスを対象とするデプロイを更新すると、AWS が提供するパブリッ
クコンポーネントの新しいパッチバージョンが自動的にコアデバイスにデプロイされる場合がありま
す。nucleus の更新など、一部の自動更新により、デバイスに予期せぬ再起動が発生することがあり
ます。

Greengrass nucleus コンポーネントのバージョンが変更されるとき、AWS IoT Greengrass Core ソ
フトウェア (デバイスの nucleus と他のすべてのコンポーネントを含む) が再起動して変更を適用し
ます。nucleus コンポーネントが更新される際のコアデバイスへの影響によって、新しい nucleus 
パッチバージョンがデバイスにデプロイされるタイミングを制御することをお勧めします。それを
実行するには、Greengrass nucleus コンポーネントを直接デプロイに含める必要があります。コン
ポーネントを直接含めるということは、そのコンポーネントの特定バージョンをデプロイ設定に含
め、コンポーネントの従属関係に依存してそのコンポーネントをデバイスにデプロイしないことを意
味します。コンポーネントレシピで従属関係を定義する方法の詳細については、「レシピの形式」を
参照してください。

次の表を参照して、アクションとデプロイ設定に基づいて Greengrass nucleus コンポーネントの更
新動作について把握します。

[アクション] デプロイ設定 nucleus の更新動作

デプロイを改訂せずに、既存
のデプロイがターゲットする
モノグループに新しいデバイ
スを追加します。

デプロイは Greengrass 
nucleus を直接含めていない 
。

新しいデバイスには、すべ
てのコンポーネントに関す
る依存関係の要件を満たす 
nucleus の最新パッチバージ 
ョンをインストールします。
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[アクション] デプロイ設定 nucleus の更新動作

デプロイは、AWS が提供する
コンポーネントを少なくとも 
1 つ直接含み、あるいは AWS 
が提供するコンポーネントに
依存するカスタムコンポー
ネント、または Greengrass 
nucleus のカスタムコンポー 
ネントが含まれます。

既存のデバイスには、nucleus 
のインストールされたバー
ジョンを更新しません。

デプロイを改訂せずに、既存
のデプロイがターゲットする
モノグループに新しいデバイ
スを追加します。

デプロイは、Greengrass 
nucleus の特定バージョンが 
直接含まれています。

新しいデバイスには、指定さ
れた nucleus バージョンをイ
ンストールします。

既存のデバイスには、nucleus 
のインストールされたバー
ジョンを更新しません。

新しいデプロイを作成、ある
いは既存のデプロイを修正し
ます。

デプロイは Greengrass 
nucleus を直接含めていない 
。

デプロイは、AWS が提供する
コンポーネントを少なくとも 
1 つ直接含み、あるいは AWS 
が提供するコンポーネントに
依存するカスタムコンポー
ネント、または Greengrass 
nucleus のカスタムコンポー 
ネントが含まれます。

すべてのターゲットデバイス
には、ターゲットのモノグ
ループに追加する新しいデバ
イスをすべて含め、すべての
コンポーネントにおける依存
関係の要件を満たす nucleus 
の最新パッチバージョンをイ
ンストールします。
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[アクション] デプロイ設定 nucleus の更新動作

新しいデプロイを作成、ある
いは既存のデプロイを修正し
ます。

デプロイは、Greengrass 
nucleus の特定バージョンが 
直接含まれています。

すべてのターゲットデバイス
には、ターゲットのモノグ
ループに追加する新しいデバ
イスをすべて含め、指定され
た nucleus バージョンをイン
ストールします。

OTA 更新の実行

OTA 更新を実行するには、nucleus コンポーネントとインストールするバージョンを含むデプロイ
を作成します。

AWS IoT Greengrass Core ソフトウェアをアンインストールする

AWS IoT Greengrass Core ソフトウェアをアンインストールして、Greengrass コアデバイスとして
使用しないデバイスからソフトウェアを削除できます。これらの手順を使用して、失敗したインス
トールをクリーンアップすることもできます。

AWS IoT Greengrass Core ソフトウェアをアンインストールするには

1. ソフトウェアをシステムサービスとして実行する場合は、サービスを停止、無効化、および削除
する必要があります。オペレーティングシステムに適した次のコマンドを実行します。

Linux

1. サービスを停止します。

sudo systemctl stop greengrass.service

2. サービスを無効にします。

sudo systemctl disable greengrass.service

3. サービスを削除します。
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sudo rm /etc/systemd/system/greengrass.service

4. サービスが削除されていることを確認します。

sudo systemctl daemon-reload && sudo systemctl reset-failed

Windows (Command Prompt)

Note

これらのコマンドを実行するには、管理者としてコマンドプロンプトを実行する必要
があります。

1. サービスを停止します。

sc stop "greengrass"

2. サービスを無効にします。

sc config "greengrass" start=disabled

3. サービスを削除します。

sc delete "greengrass"

4. デバイスを再起動します。

Windows (PowerShell)

Note

これらのコマンドを実行するには、管理者 PowerShell として を実行する必要があり
ます。

1. サービスを停止します。
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Stop-Service -Name "greengrass"

2. サービスを無効にします。

Set-Service -Name "greengrass" -Status stopped -StartupType disabled

3. サービスを削除します。

• PowerShell 6.0 以降の場合：

Remove-Service -Name "greengrass" -Confirm:$false -Verbose

• 6.0 より前の PowerShell バージョンの場合：

Get-Item HKLM:\SYSTEM\CurrentControlSet\Services\greengrass | Remove-Item 
 -Force -Verbose

4. デバイスを再起動します。

2. デバイスからルートフォルダを削除します。/greengrass/v2 または C:\greengrass\v2 を
ルートフォルダへのパスに置き換えます。

Linux

sudo rm -rf /greengrass/v2

Windows (Command Prompt)

rmdir /s /q C:\greengrass\v2

Windows (PowerShell)

cmd.exe /c "rmdir /s /q C:\greengrass\v2"

3. AWS IoT Greengrass サービスからコアデバイスを削除します。この手順により、コアデバイ
スのステータス情報が AWS クラウド から削除されます。同じ名前のコアデバイスに AWS IoT 
Greengrass Core ソフトウェアを再インストールする予定の場合は、必ずこの手順を完了させて
ください。

• AWS IoT Greengrass コンソールからコアデバイスを削除するには、次の手順を実行しま
す。
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a. AWS IoT Greengrass コンソールに移動します。

b. [Core devices] (コアデバイス) を選択します。

c. 削除するコアデバイスを選択します。

d. [削除] を選択します。

e. 確認モーダルで、[[Delete] (削除) を選択します。

• を使用してコアデバイスを削除するにはAWS Command Line Interface、
DeleteCoreDeviceオペレーションを使用します。次のコマンドを実行し、 をコアデバイス
の名前MyGreengrassCoreに置き換えます。

aws greengrassv2 delete-core-device --core-device-thing-name MyGreengrassCore
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AWS IoT Greengrass V2 のチュートリアル

次のチュートリアルを完了して、AWS IoT Greengrass V2 とその機能について学習できます。

トピック

• チュートリアル: コンポーネントの更新を延期する Greengrass コンポーネントを開発する

• チュートリアル: MQTT 経由でローカル IoT デバイスとやり取りする

• チュートリアル: SageMaker Edge Manager の開始方法

• チュートリアル: TensorFlow Lite を使用してサンプルイメージ分類推論を実行する

• チュートリアル: TensorFlow Lite を使用してカメラからの画像に対してサンプル画像分類推論を実
行する

チュートリアル: コンポーネントの更新を延期する Greengrass コ
ンポーネントを開発する

このチュートリアルを完了すると、 over-the-air デプロイの更新を延期するコンポーネントを開発で
きます。デバイスに更新をデプロイするときに、次のような条件に基づいて更新を遅らせる必要が生
じる場合があります。

• デバイスのバッテリー残量が少ない。

• デバイスが中断できないプロセスかジョブを実行中である。

• デバイスのインターネット接続が制限されているか、コストが高い。

Note

コンポーネントとは、AWS IoT Greengrass コアデバイスで実行されるソフトウェアモ
ジュールです。コンポーネントを使用すると、複雑なアプリケーションを個別のビルディン
グブロックとして作成し管理することができ、Greengrass コアデバイス間で再利用すること
ができます。

このチュートリアルでは、以下の作業を行います。
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1. Greengrass Development Kit CLI (GDK CLI) を開発用コンピュータにインストールします。GDK 
CLI は、カスタムGreengrass コンポーネントの開発に役立つ機能を提供します。

2. コアデバイスのバッテリレベルがしきい値を下回ったときに、コンポーネントの
更新を延期する Hello World コンポーネントを開発します。このコンポーネント
は、SubscribeToComponentUpdatesIPC オペレーションを使用して更新通知をサブスクライブし
ます。通知を受信すると、バッテリ残量がカスタマイズ可能なしきい値より低いかどうかを確認
します。バッテリー残量がしきい値を下回っている場合、DeferComponentUpdateIPC オペレー
ションを使用して更新を 30 秒間延期します。このコンポーネントは、GDK CLI を使用して開発
用コンピュータで開発します。

Note

このコンポーネントは、実際のバッテリを模倣するために、コアデバイスで作成したファ
イルからバッテリレベルを読み取ります。そのため、このチュートリアルはバッテリのな
いコアデバイスでも実行できます。

3. このコンポーネントを AWS IoT Greengrass サービスにパブリッシュします。

4. このコンポーネントを、AWS クラウド からテスト先となる Greengrass コアデバイスにデプロイ
します。次に、コアデバイスの仮想バッテリレベルを変更し、別のデプロイを作成して、バッテ
リレベルが低いときにコアデバイスが更新を延期する様子を確認します。

このチュートリアルは 20～30 分を要します。

前提条件

このチュートリアルを完了するには、以下が必要です。

• AWS アカウント。アカウントをお持ちでない場合は、「AWS アカウント のセットアップ」を参
照してください。

• 管理者権限を持つ AWS Identity and Access Management (IAM) ユーザー。

• インターネット接続が可能な Greengrass コアデバイス。コアデバイスの設定方法の詳細について
は、「AWS IoT Greengrass コアデバイスをセットアップする」を参照してください。

• デバイス上のすべてのユーザーに Python 3.6 以降がインストールされており、PATH 環境変数
に追加されていること。Windows の場合は、すべてのユーザーに対して Python Launcher for 
Windows ランチャーがインストールされている必要があります。

前提条件 383

https://www.python.org/downloads/


AWS IoT Greengrass デベロッパーガイド、バージョン 2

Important

Windows では、デフォルトでは Python がすべてのユーザーにインストールされませ
ん。Python をインストールするときには、インストールをカスタマイズして、AWS IoT 
Greengrass Core ソフトウェアが Python スクリプトを実行するように設定する必要が
あります。たとえば、グラフィカル Python インストーラを使用する場合には、次の操
作を行います。

1. Install launcher for all users (recommended) (すべてのユーザーにランチャーをイン
ストールする (推奨)) を選択します。

2. Customize installation を選択します。

3. を選択します。。Next

4. Install for all users を選択します。

5. Add Python to environment variables を選択します。

6. [Install] (インストール) を選択します。

詳細については、「Python 3 ドキュメント」の「Windows で Python を使用する」を参
照してください。

• インターネットに接続された Windows、macOS、または Unix のような開発用コンピュータ。

• Python 3.6 以降が開発コンピュータにインストールされていること。

• Git が開発コンピュータにインストールされていること。

• 開発コンピュータに AWS Command Line Interface (AWS CLI) がインストールされており、認
証情報が設定されていること。詳細については、「AWS Command Line Interface ユーザーガイ
ド」の「AWS CLI のインストール、更新、アンインストール」と「AWS CLI の設定」を参照し
てください。

Note

Raspberry Pi または別の 32 ビット ARM デバイスを使用する場合は、AWS CLI 
V1.AWS CLI をインストールします。V2 は 32 ビット ARM デバイスでは利用できませ
ん。詳細については、「AWS CLI バージョン 1 のインストール、更新、およびアンイン
ストール」を参照してください。
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ステップ 1: Greengrass Development Kit CLI をインストールする

Greengrass Development Kit CLI (GDK CLI) は、カスタム Greengrass コンポーネントの開発に役
立つ機能を提供します。GDK CLI を使用して、カスタムコンポーネントを作成、ビルドおよびパブ
リッシュできます。

GDK CLI を開発コンピュータにインストールしていない場合は、次の手順を実行してインストール
します。

GDK CLI の最新バージョンをインストールする

1. 開発コンピュータで次のコマンドを実行して、GitHubリポジトリ から GDK CLI の最新バージョ
ンをインストールします。

python3 -m pip install -U git+https://github.com/aws-greengrass/aws-greengrass-gdk-
cli.git@v1.6.2

2. GDK CLI が正常にインストールされたことを確認するには、次のコマンドを実行します。

gdk --help

gdk コマンドが見つからない場合は、コマンドのフォルダを PATH に追加してください。

• Linux デバイスで、 /home/MyUser/.local/binを PATH に追加し、 をユーザーの名
前MyUserに置き換えます。

• Windows デバイスでは、PATH PythonPath\\Scriptsに を追加し、 をデバイス上の 
Python フォルダへのパスPythonPathに置き換えます。

ステップ 2: 更新を延期するコンポーネントを開発する

このセクションでは、コアデバイスのバッテリレベルが、コンポーネントをデプロイしたとき
に設定したしきい値を下回ったときに、コンポーネントの更新を延期する Hello World コンポー
ネントを Python で開発します。このコンポーネントでは、AWS IoT Device SDK v2 for Python 
のプロセス間通信 (IPC) インターフェイスを使用します。SubscribeToComponentUpdates IPC 
オペレーションを使用して、コアデバイスがデプロイを受信したときに通知を受け取ります。次
に、DeferComponentUpdateIPC オペレーションを使用して、デバイスのバッテリーレベルに基づい
て更新を延期または承認します。
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更新を延期する Hello World コンポーネントを開発するには

1. 開発コンピュータ上に、コンポーネントのソースコード用のフォルダを作成します。

mkdir com.example.BatteryAwareHelloWorld
cd com.example.BatteryAwareHelloWorld

2. テキストエディタを使用して gdk-config.json という名前のファイルを作成します。GDK 
CLI は gdk-config.json という名の GDK CLI 設定ファイルから読み込むことで、コンポーネ
ントをビルドおよびパブリッシュします。この設定ファイルは、コンポーネントフォルダのルー
トにあります。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

nano gdk-config.json

次の JSON をファイルにコピーします。

• Amazon を自分の名前に置き換えます。

• us-west-2 をコアデバイスが動作している場所である AWS リージョン に置き換えま
す。GDK CLI がこのコンポーネントをこの AWS リージョン にパブリッシュします。

• を使用する S3 バケットプレフィックスgreengrass-component-artifactsに置き
換えます。GDK CLI を使用してコンポーネントを公開すると、GDK CLI はコンポーネ
ントの成果物を、この値、AWS リージョン および自分の AWS アカウント ID から形
成される名前を持つ S3 バケットに、次のフォーマットを使用してアップロードします:
bucketPrefix-region-accountId。

例えば、greengrass-component-artifacts および us-west-2 を指定し、AWS アカ
ウント ID が 123456789012 の場合、GDK CLI は greengrass-component-artifacts-
us-west-2-123456789012 という名前の S3 バケットを使用します。

{ 
  "component": { 
    "com.example.BatteryAwareHelloWorld": { 
      "author": "Amazon", 
      "version": "NEXT_PATCH", 
      "build": { 
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        "build_system" : "zip" 
      }, 
      "publish": { 
        "region": "us-west-2", 
        "bucket": "greengrass-component-artifacts" 
      } 
    } 
  }, 
  "gdk_version": "1.0.0"
}

設定ファイルは、以下を指定します。

• GDK CLI が Greengrass コンポーネントを AWS IoT Greengrass クラウドサービスにパブ
リッシュする際に使用するバージョン。NEXT_PATCH は、AWS IoT Greengrass クラウド
サービスで利用可能な最新バージョンの次のパッチバージョンを選択するように指定しま
す。コンポーネントに AWS IoT Greengrass クラウドサービスのバージョンがまだない場合
は、GDK CLIは 1.0.0 を使用します。

• コンポーネントのビルドシステム。zip ビルドシステムを使用した場合、GDK CLI はコン
ポーネントのソースを ZIP ファイルにパッケージ化して、コンポーネントの単一のアーティ
ファクトにします。

• GDK CLI が Greengrass コンポーネントをパブリッシュする場所となる AWS リージョン。

• GDK CLI がコンポーネントのアーティファクトをアップロードする場所となる S3 バケット
のプレフィックス。

3. テキストエディタを使用して、main.py という名前のファイルにコンポーネントのソースコー
ドを作成します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

nano main.py

ファイルに次の Python コードをコピーします。

import json  
import os  
import sys  
import time  
import traceback  
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from pathlib import Path  
  
from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2  
  
HELLO_WORLD_PRINT_INTERVAL = 15  # Seconds  
DEFER_COMPONENT_UPDATE_INTERVAL = 30 * 1000  # Milliseconds  
  
  
class BatteryAwareHelloWorldPrinter():  
    def __init__(self, ipc_client: GreengrassCoreIPCClientV2, battery_file_path: 
 Path, battery_threshold: float):  
        self.battery_file_path = battery_file_path  
        self.battery_threshold = battery_threshold  
        self.ipc_client = ipc_client  
        self.subscription_operation = None  
  
    def on_component_update_event(self, event):  
        try:  
            if event.pre_update_event is not None:  
                if self.is_battery_below_threshold():  
                    self.defer_update(event.pre_update_event.deployment_id)  
                    print('Deferred update for deployment %s' %  
                          event.pre_update_event.deployment_id)  
                else:  
                    self.acknowledge_update(  
                        event.pre_update_event.deployment_id)  
                    print('Acknowledged update for deployment %s' %  
                          event.pre_update_event.deployment_id)  
            elif event.post_update_event is not None:  
                print('Applied update for deployment')  
        except:  
            traceback.print_exc()  
  
    def subscribe_to_component_updates(self):  
        if self.subscription_operation == None:  
            # SubscribeToComponentUpdates returns a tuple with the response and the 
 operation.  
            _, self.subscription_operation = 
 self.ipc_client.subscribe_to_component_updates(  
                on_stream_event=self.on_component_update_event)  
  
    def close_subscription(self):  
        if self.subscription_operation is not None:  
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            self.subscription_operation.close()  
            self.subscription_operation = None  
  
    def defer_update(self, deployment_id):  
        self.ipc_client.defer_component_update(  
            deployment_id=deployment_id, 
 recheck_after_ms=DEFER_COMPONENT_UPDATE_INTERVAL)  
  
    def acknowledge_update(self, deployment_id):  
        # Specify recheck_after_ms=0 to acknowledge a component update.  
        self.ipc_client.defer_component_update(  
            deployment_id=deployment_id, recheck_after_ms=0)  
  
    def is_battery_below_threshold(self):  
        return self.get_battery_level() < self.battery_threshold  
  
    def get_battery_level(self):  
        # Read the battery level from the virtual battery level file.  
        with self.battery_file_path.open('r') as f:  
            data = json.load(f)  
            return float(data['battery_level'])  
  
    def print_message(self):  
        message = 'Hello, World!'  
        if self.is_battery_below_threshold():  
            message += ' Battery level (%d) is below threshold (%d), so the 
 component will defer updates' % (  
                self.get_battery_level(), self.battery_threshold)  
        else:  
            message += ' Battery level (%d) is above threshold (%d), so the 
 component will acknowledge updates' % (  
                self.get_battery_level(), self.battery_threshold)  
        print(message)  
  
  
def main():  
    # Read the battery threshold and virtual battery file path from command-line 
 args.  
    args = sys.argv[1:]  
    battery_threshold = float(args[0])  
    battery_file_path = Path(args[1])  
    print('Reading battery level from %s and deferring updates when below %d' % (  
        str(battery_file_path), battery_threshold))  
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    try:  
        # Create an IPC client and a Hello World printer that defers component 
 updates.  
        ipc_client = GreengrassCoreIPCClientV2()  
        hello_world_printer = BatteryAwareHelloWorldPrinter(  
            ipc_client, battery_file_path, battery_threshold)  
        hello_world_printer.subscribe_to_component_updates()  
        try:  
            # Keep the main thread alive, or the process will exit.  
            while True:  
                hello_world_printer.print_message()  
                time.sleep(HELLO_WORLD_PRINT_INTERVAL)  
        except InterruptedError:  
            print('Subscription interrupted')  
        hello_world_printer.close_subscription()  
    except Exception:  
        print('Exception occurred', file=sys.stderr)  
        traceback.print_exc()  
        exit(1)  
  
  
if __name__ == '__main__':  
    main() 

この Python アプリケーションは次を実行します。

• 後でコアデバイスで作成する仮想バッテリレベルファイルから、コアデバイスのバッテリレベ
ルを読み取ります。この仮想バッテリーレベルファイルは実際のバッテリーを模倣しているた
め、バッテリーのないコアデバイスでもこのチュートリアルを完了できます。

• バッテリのしきい値と、仮想バッテリレベルファイルへのパスに対するコマンドライン引数を
読み取ります。コンポーネント recipe は、設定パラメータに基づいてこれらのコマンドライ
ン引数を設定するため、コンポーネントをデプロイするときにこれらの値はカスタマイズでき
ます。

• AWS IoT Device SDK v2 for Python で IPC クライアント V2 を使用して、AWS IoT 
Greengrass Core ソフトウェアと通信します。オリジナルの IPC クライアントと比較し
て、IPC クライアント V2で は、カスタムコンポーネントで IPC を使用するために記述する必
要があるコードの量が減っています。

• SubscribeToComponentUpdates IPC オペレーションを使用して更新通知をサブスクライ
ブします。AWS IoT Greengrass Core ソフトウェアは、各デプロイの前後に通知を送信し
ます。コンポーネントは、通知を受信するたびに次の関数を呼び出します。通知が今後の
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デプロイに関するものである場合、コンポーネントはバッテリ残量がしきい値より低いか
どうかを確認します。バッテリー残量がしきい値を下回っている場合、コンポーネントは
DeferComponentUpdate IPC オペレーションを使用して更新を 30 秒間延期します。それ以外
の、バッテリ残量がしきい値を下回っていない場合には、コンポーネントは更新を承認し、更
新が続行されます。

def on_component_update_event(self, event): 
    try: 
        if event.pre_update_event is not None: 
            if self.is_battery_below_threshold(): 
                self.defer_update(event.pre_update_event.deployment_id) 
                print('Deferred update for deployment %s' % 
                      event.pre_update_event.deployment_id) 
            else: 
                self.acknowledge_update( 
                    event.pre_update_event.deployment_id) 
                print('Acknowledged update for deployment %s' % 
                      event.pre_update_event.deployment_id) 
        elif event.post_update_event is not None: 
            print('Applied update for deployment') 
    except: 
        traceback.print_exc()

Note

AWS IoT Greengrass Core ソフトウェアは、ローカルデプロイに関する更新通知は送
信しないため、このコンポーネントは AWS IoT Greengrass クラウドサービスを使っ
てデプロイしてテストします。

4. テキストエディタを使用して、 recipe.json または recipe.yaml という名前のファイルに
コンポーネント recipe を作成します。コンポーネント recipe は、コンポーネントのメタデー
タ、デフォルト設定パラメータ、プラットフォームに固有のライフサイクルスクリプトを定義し
ます。

JSON

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。
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nano recipe.json

次の JSON をファイルにコピーします。

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "COMPONENT_NAME", 
  "ComponentVersion": "COMPONENT_VERSION", 
  "ComponentDescription": "This Hello World component defers updates when the 
 battery level is below a threshold.", 
  "ComponentPublisher": "COMPONENT_AUTHOR", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "BatteryThreshold": 50, 
      "LinuxBatteryFilePath": "/home/ggc_user/virtual_battery.json", 
      "WindowsBatteryFilePath": "C:\\Users\\ggc_user\\virtual_battery.json" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "python3 -m pip install --user awsiotsdk --upgrade", 
        "run": "python3 -u {artifacts:decompressedPath}/
com.example.BatteryAwareHelloWorld/main.py \"{configuration:/BatteryThreshold}\" 
 \"{configuration:/LinuxBatteryFilePath}\"" 
      }, 
      "Artifacts": [ 
        { 
          "Uri": "s3://BUCKET_NAME/COMPONENT_NAME/COMPONENT_VERSION/
com.example.BatteryAwareHelloWorld.zip", 
          "Unarchive": "ZIP" 
        } 
      ] 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
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        "install": "py -3 -m pip install --user awsiotsdk --upgrade", 
        "run": "py -3 -u {artifacts:decompressedPath}/
com.example.BatteryAwareHelloWorld/main.py \"{configuration:/BatteryThreshold}\" 
 \"{configuration:/WindowsBatteryFilePath}\"" 
      }, 
      "Artifacts": [ 
        { 
          "Uri": "s3://BUCKET_NAME/COMPONENT_NAME/COMPONENT_VERSION/
com.example.BatteryAwareHelloWorld.zip", 
          "Unarchive": "ZIP" 
        } 
      ] 
    } 
  ]
}

YAML

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano recipe.yaml

ファイルに次の YAML をコピーします。

---
RecipeFormatVersion: "2020-01-25"
ComponentName: "COMPONENT_NAME"
ComponentVersion: "COMPONENT_VERSION"
ComponentDescription: "This Hello World component defers updates when the 
 battery level is below a threshold."
ComponentPublisher: "COMPONENT_AUTHOR"
ComponentConfiguration: 
  DefaultConfiguration: 
    BatteryThreshold: 50 
    LinuxBatteryFilePath: "/home/ggc_user/virtual_battery.json" 
    WindowsBatteryFilePath: "C:\\Users\\ggc_user\\virtual_battery.json"
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: python3 -m pip install --user awsiotsdk --upgrade 
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      run: python3 -u {artifacts:decompressedPath}/
com.example.BatteryAwareHelloWorld/main.py "{configuration:/BatteryThreshold}" 
 "{configuration:/LinuxBatteryFilePath}" 
    Artifacts: 
      - Uri: "s3://BUCKET_NAME/COMPONENT_NAME/COMPONENT_VERSION/
com.example.BatteryAwareHelloWorld.zip" 
        Unarchive: ZIP 
  - Platform: 
      os: windows 
    Lifecycle: 
      install: py -3 -m pip install --user awsiotsdk --upgrade 
      run: py -3 -u {artifacts:decompressedPath}/
com.example.BatteryAwareHelloWorld/main.py "{configuration:/BatteryThreshold}" 
 "{configuration:/WindowsBatteryFilePath}" 
    Artifacts: 
      - Uri: "s3://BUCKET_NAME/COMPONENT_NAME/COMPONENT_VERSION/
com.example.BatteryAwareHelloWorld.zip" 
        Unarchive: ZIP

この recipe は以下を指定します。

• バッテリのしきい値、Linux コアデバイスの仮想バッテリファイルパス、および Windows コ
アデバイスの仮想バッテリファイルパスに対するデフォルト設定パラメータ。

• AWS IoT Device SDK v2 for Python の最新バージョンをインストールする install ライフサ
イクル。

• main.py で Python アプリケーションを実行する run ライフサイクル。

• COMPONENT_NAME および COMPONENT_VERSION などのプレースホルダ。GDK CLI がコン
ポーネント recipe を構築するときにこの情報を置き換えます。

コンポーネント recipe の詳細については、「AWS IoT Greengrass コンポーネントレシピのリ
ファレンス」を参照してください。

ステップ 3: コンポーネントを AWS IoT Greengrass サービスにパブリッ
シュします。

このセクションでは、Hello World コンポーネントを AWS IoT Greengrass クラウドサービスにパ
ブリッシュします。コンポーネントが AWS IoT Greengrass クラウドサービスで利用できるように
なった後に、コアデバイスにデプロイできます。GDK CLI を使用して、開発コンピュータから AWS 

ステップ 3: コンポーネントを AWS IoT Greengrass サービスにパブリッシュします。 394



AWS IoT Greengrass デベロッパーガイド、バージョン 2

IoT Greengrass クラウドサービスにコンポーネントをパブリッシュします。GDK CLI が、ユーザー
に代わってコンポーネントの recipe とアーティファクトをアップロードします。

Hello World コンポーネントを AWS IoT Greengrass サービスにパブリッシュするには

1. GDK CLI を使用して次のコマンドを実行し、コンポーネントを構築します。コンポーネントビ
ルドコマンド は、GDK CLI 設定ファイルに基づいて、recipe とアーティファクトを作成しま
す。このプロセスでは、GDK CLI が、コンポーネントのソースコードが含まれる ZIP ファイル
を作成します。

gdk component build

次の例に示すようなメッセージが表示されます。

[2022-04-28 11:20:16] INFO - Getting project configuration from gdk-config.json
[2022-04-28 11:20:16] INFO - Found component recipe file 'recipe.yaml' in the  
 project directory.
[2022-04-28 11:20:16] INFO - Building the component 
 'com.example.BatteryAwareHelloWorld' with the given project configuration.
[2022-04-28 11:20:16] INFO - Using 'zip' build system to build the component.
[2022-04-28 11:20:16] WARNING - This component is identified as using 'zip' build 
 system. If this is incorrect, please exit and specify custom build command in the 
 'gdk-config.json'.
[2022-04-28 11:20:16] INFO - Zipping source code files of the component.
[2022-04-28 11:20:16] INFO - Copying over the build artifacts to the greengrass 
 component artifacts build folder.
[2022-04-28 11:20:16] INFO - Updating artifact URIs in the recipe.
[2022-04-28 11:20:16] INFO - Creating component recipe in 'C:\Users\finthomp
\greengrassv2\com.example.BatteryAwareHelloWorld\greengrass-build\recipes'.

2. 次のコマンドを実行して、AWS IoT Greengrass クラウドサービスにコンポーネントをパブ
リッシュします。コンポーネントパブリッシュコマンドは、S3 バケットにコンポーネントの 
ZIP ファイルのアーティファクトをアップロードします。その後、コンポーネント recipe 内の 
ZIP ファイルの S3 URI を更新し、recipe を AWS IoT Greengrass サービスにアップロードし
ます。この際、GDK CLI は、Hello World コンポーネントのどのバージョンがすでに AWS IoT 
Greengrass クラウドサービスで提供されているかを確認し、そのバージョンの次のパッチバー
ジョンを選択できるようにします。コンポーネントがまだない場合は、GDK CLI は 1.0.0 バー
ジョンを使用します。

gdk component publish
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次の例に示すようなメッセージが表示されます。出力には、GDK CLI が作成したコンポーネン
トのバージョンが示されます。

[2022-04-28 11:20:29] INFO - Getting project configuration from gdk-config.json
[2022-04-28 11:20:29] INFO - Found component recipe file 'recipe.yaml' in the  
 project directory.
[2022-04-28 11:20:29] INFO - Found credentials in shared credentials file: ~/.aws/
credentials
[2022-04-28 11:20:30] INFO - No private version of the component 
 'com.example.BatteryAwareHelloWorld' exist in the account. Using '1.0.0' as the 
 next version to create.
[2022-04-28 11:20:30] INFO - Publishing the component 
 'com.example.BatteryAwareHelloWorld' with the given project configuration.
[2022-04-28 11:20:30] INFO - Uploading the component built artifacts to s3 bucket.
[2022-04-28 11:20:30] INFO - Uploading component artifacts to S3 
 bucket: greengrass-component-artifacts-us-west-2-123456789012. If this is your 
 first time using this bucket, add the 's3:GetObject' permission to each core 
 device's token exchange role to allow it to download the component artifacts. For 
 more information, see https://docs.aws.amazon.com/greengrass/v2/developerguide/
device-service-role.html.
[2022-04-28 11:20:30] INFO - Not creating an artifacts bucket as it already exists.
[2022-04-28 11:20:30] INFO - Updating the component recipe 
 com.example.BatteryAwareHelloWorld-1.0.0.
[2022-04-28 11:20:31] INFO - Creating a new greengrass component 
 com.example.BatteryAwareHelloWorld-1.0.0
[2022-04-28 11:20:31] INFO - Created private version '1.0.0' of the component in 
 the account.'com.example.BatteryAwareHelloWorld'.

3. S3 バケット名を出力からコピーします。後ほど、このバケット名を使用して、コアデバイスが
このバケットからコンポーネントアーティファクトをダウンロードできるようにします。

4. (オプション) コンポーネントを AWS IoT Greengrass コンソールを使用して、正常にアップロー
ドされたことを確認します。以下の操作を実行します。

a. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネ
ント) を選択します。

b. [Components] (コンポーネント) ページで、[My components] (マイコンポーネント) タブを
選択し、次に com.example.BatteryAwareHelloWorld を選択します。

このページには、コンポーネントの recipe と、コンポーネントに関するその他の情報が表
示されます。
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5. コアデバイスが S3 バケット内のコンポーネントアーティファクトにアクセスすることを許可し
ます。

各コアデバイスは、AWS IoT とやり取りや AWS クラウドへのログ送信を可能にするコアデバ
イス IAM ロールを有しています。このデバイスロールは、デフォルトでは S3 バケットへのア
クセスを許可しないため、コアデバイスが S3 バケットからコンポーネントアーティファクトを
取得できるようにするポリシーを作成して、アタッチする必要があります。

デバイスのロールで S3 バケットへのアクセスが既に許可されている場合は、このステップを
省略できます。そうでない場合は、次に示す方法で、アクセスを許可する IAM ポリシーを作成
し、ロールにアタッチします。

a. [IAM console] (IAM コンソール) ナビゲーションメニューで、[Policies] (ポリシー) を選択
し、[Create policy] (ポリシーの作成) を選択します。

b. JSON タブで、プレースホルダーコンテンツを以下のポリシーに置き換えま
す。greengrass-component-artifacts-us-west-2-123456789012 を、GDK CLI 
がコンポーネントのアーティファクトをアップロードした S3 バケットの名前に置き換えま
す。

例えば、GDK CLI の設定ファイルで greengrass-component-artifacts および
us-west-2 を指定し、AWS アカウント ID が 123456789012 の場合、GDK CLI は
greengrass-component-artifacts-us-west-2-123456789012 という名前の S3 バ
ケットを使用します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "s3:GetObject" 
      ], 
      "Resource": "arn:aws:s3:::greengrass-component-artifacts-us-
west-2-123456789012/*" 
    } 
  ]
}

c. [次へ] をクリックします。
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d. [ポリシーの詳細セクション] で、[名前] に
「MyGreengrassV2ComponentArtifactPolicy」と入力します。

e. [ポリシーの作成] を選択します。

f. [IAM console] (IAM コンソール) ナビゲーションメニューで、[Role] (ロール) をクリック
し、コアデバイスのロールの名前を選択します。このロール名は、AWS IoT Greengrass 
Core ソフトウェアをインストールしたときに指定したものです。名前を指定していない場
合、デフォルトで GreengrassV2TokenExchangeRole が設定されます。

g. [Permissions] (アクセス許可) タブを選択し、[Add permissions] (アクセス許可の追加) を選
択してから、[Attach policies] (ポリシーの添付) を選択します。

h. [アクセス許可の追加] ページで、作成した
MyGreengrassV2ComponentArtifactPolicy ポリシーの横にあるチェックボックスを
選択し、[アクセス許可の追加] を選択します。

ステップ 4: デバイス上でコンポーネントをデプロイしてテストする

このセクションでは、コンポーネントをコアデバイスにデプロイして、その機能をテストします。コ
アデバイスでは、実際のバッテリーを模倣する仮想バッテリレベルファイルを作成します。次に、別
のデプロイを作成し、コアデバイス上のコンポーネントログファイルを確認して、コンポーネントの
更新の延期と承認を確認します。

更新を延期する Hello World コンポーネントをデプロイしてテストするには

1. テキストエディタを使用して、仮想バッテリレベルファイルを作成します。このファイルは実際
のバッテリーを模倣しています。

• Linux コアデバイスの場合は、/home/ggc_user/virtual_battery.json という名前の
ファイルを作成します。sudo の権限でテキストエディタを実行します。

• Windows コアデバイスの場合は、C:\Users\ggc_user\virtual_battery.json という
名前のファイルを作成します。管理者としてテキストエディタを実行します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

sudo nano /home/ggc_user/virtual_battery.json

次の JSON をファイルにコピーします。
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{ 
  "battery_level": 50
}

2. Hello World コンポーネントをコアデバイスにデプロイします。以下の操作を実行します。

a. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネ
ント) を選択します。

b. [Components] (コンポーネント) ページで、[My components] (マイコンポーネント) タブを
選択し、次に com.example.BatteryAwareHelloWorld を選択します。

c. com.example.BatteryAwareHelloWorld ページで、[Deploy] (デプロイ) を選択します。

d. [Add to deployment] (デプロイに追加) で、改訂する既存のデプロイを選択するか、新しい
デプロイを作成することを選択して、[Next] (次へ) を選択します。

e. 新しいデプロイの作成を選択した場合、デプロイのターゲットコアデバイスまたはモ
ノグループを選択します。リポジトリの [Specify target] (ターゲットを指定) ページ
の、[Deployment target] (ターゲットのデプロイ) で、コアデバイスまたはモノグループを選
択し、[Next] (次へ) を選択します。

f. [Select components] (コンポーネントを選択) ページ
で、com.example.BatteryAwareHelloWorld コンポーネントが選択されていることを確認
し、[Next] (次) を選択します。

g. [Configure components] (コンポーネントを設定) ページ
で、com.example.BatteryAwareHelloWorld を選択したら、次の操作を行います。

i. [Configure component] (コンポーネントを設定) を選択します。

ii. [com.example.BatteryAwareHelloWorld の設定] モーダルの [設定の更新] の下にある
[マージする設定] に、次の設定更新を入力します。

{ 
  "BatteryThreshold": 70
}

iii. [Confirm] (確認) を選択してモーダルを閉じ、次に [Next] (次) を選択します。

h. [Confirm advanced settings] (詳細設定の確認) ページ内の [Deployment policies] (デプロイ
ポリシー) セクションにある [Component update policy] (コンポーネントの更新ポリシー) 
で、[Notify components] (コンポーネントに通知) が選択されていることを確認します。
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新しいデプロイを作成するときにには、[Notify components] (コンポーネントに通知) がデ
フォルトで選択されています。

i. [Review] ページで、[デプロイ] を選択します。

デプロイに最大 1 分かかる場合があります。

3. AWS IoT Greengrass Core ソフトウェアは、コンポーネントプロセスからの標準出力を logs
フォルダのログファイルに保存します。次のコマンドを実行し、Hello World コンポーネントが
実行され、ステータスメッセージが表示されることを確認します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.BatteryAwareHelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.BatteryAwareHelloWorld.log

PowerShell

gc C:\greengrass\v2\logs\com.example.BatteryAwareHelloWorld.log -Tail 10 -Wait

次の例に示すようなメッセージが表示されます。

Hello, World! Battery level (50) is below threshold (70), so the component will 
 defer updates.

Note

ファイルが存在しない場合、デプロイがまだ完了していない可能性があります。
ファイルが 30 秒以内に表示されない場合は、デプロイが失敗している可能性があ
ります。これは、コアデバイスに S3 バケットからコンポーネントのアーティファ
クトをダウンロードする権限がない場合などに発生します。次のコマンドを実行し
て、AWS IoT Greengrass Core ソフトウェアのログファイルを確認します。このファイ
ルは、Greengrass コアデバイスのデプロイサービスからのログが含まれます。
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Linux or Unix

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\greengrass.log

type コマンドは、ファイルのコンテンツを端末に書き込みます。このコマンドを複
数回実行して、ファイル内の変更を確認してください。

PowerShell

gc C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

4. コアデバイスへの新しいデプロイを作成し、コンポーネントが更新を延期していることを確認し
ます。以下の操作を実行します。

a. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Deployments] (デプロイ) 
を選択します。

b. 前のステップで、作成したか、修正したデプロイを選択します。

c. [deployment] (デプロイ) ページで、[Revise] (修正) を選択します。

d. [Revise deployment] (デプロイの改訂) モーダルで、[Revise deployment] (デプロイの改訂) 
を選択します。

e. それぞれのステップで [Next] (次) を選んでから、[Deploy] (デプロイ) を選択します。

5. 次のコマンドを実行して、コンポーネントのログを再度表示し、更新が延期されていることを確
認します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.BatteryAwareHelloWorld.log

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.BatteryAwareHelloWorld.log
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PowerShell

gc C:\greengrass\v2\logs\com.example.BatteryAwareHelloWorld.log -Tail 10 -Wait

次の例に示すようなメッセージが表示されます。コンポーネントは更新を 30 秒間延期するた
め、コンポーネントはこのメッセージを繰り返し出力します。

Deferred update for deployment 50722a95-a05f-4e2a-9414-da80103269aa.

6. テキストエディタを使用して仮想バッテリ残量ファイルを編集し、バッテリレベルをしきい値を
超える値に変更して、デプロイが続行されるようにします。

• Linux コアデバイスの場合は、/home/ggc_user/virtual_battery.json という名前の
ファイルを編集します。sudo の権限でテキストエディタを実行します。

• Windows コアデバイスの場合は、C:\Users\ggc_user\virtual_battery.json という
名前のファイルを編集します。管理者としてテキストエディタを実行します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

sudo nano /home/ggc_user/virtual_battery.json

バッテリー残量を 80 に変更します。

{ 
  "battery_level": 80
}

7. 次のコマンドを実行して、コンポーネントのログを再度表示し、更新が承認されていることを確
認します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.BatteryAwareHelloWorld.log
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Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.BatteryAwareHelloWorld.log

PowerShell

gc C:\greengrass\v2\logs\com.example.BatteryAwareHelloWorld.log -Tail 10 -Wait

次の例に示されているようなメッセージが表示されます。

Hello, World! Battery level (80) is above threshold (70), so the component will 
 acknowledge updates.
Acknowledged update for deployment f9499eb2-4a40-40a7-86c1-c89887d859f1.

これで、このチュートリアルは終了です。Hello World コンポーネントが、コアデバイスのバッテリ
残量に基づいて更新を延期または承認します。このチュートリアルで説明しているトピックの詳細に
ついては、以下を参照してください。

• AWS IoT Greengrass コンポーネントを開発する

• デバイスに AWS IoT Greengrass コンポーネントのデプロイ

• AWS IoT Device SDK を使用して Greengrass nucleus、その他のコンポーネント、および AWS 
IoT Core と通信する

• AWS IoT Greengrass Development Kit Command-Line Interface

チュートリアル: MQTT 経由でローカル IoT デバイスとやり取りす
る

このチュートリアルを完了すると、コアデバイスでローカル IoT デバイスとやり取りできるように設
定できます。ローカル IoT デバイスはクライアントデバイスとよばれ、MQTT 経由でコアデバイス
に接続されます。このチュートリアルでは、AWS IoT モノがクライアントデバイスとしてコアデバ
イスに接続するために、Cloud Discovery を使用するように設定します。Cloud Discovery を設定す
ると、クライアントデバイスはリクエストを AWS IoT Greengrass クラウドサービスに送信してコ
アデバイスを検出することができます。AWS IoT Greengrass からのレスポンスには、クライアント
デバイスが検出するように設定したコアデバイスの接続情報と証明書が含まれています。その後、ク
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ライアントデバイスはこの情報を使用して利用可能なコアデバイスに接続することができ、そこから 
MQTT を介して操作できるようになります。

このチュートリアルでは、以下の作業を行います。

1. 必要に応じて、コアデバイスの権限を確認して更新します。

2. クライアントデバイスをコアデバイスに関連付けて、Cloud Discovery を使用してコアデバイスを
検出できるようにします。

3. Greengrass コンポーネントをコアデバイスにデプロイして、クライアントデバイスのサポートを
有効にします。

4. クライアントデバイスをコアデバイスに接続し、AWS IoT Core クラウドサービスとの通信をテス
トします。

5. クライアントデバイスと通信する、カスタムの Greengrass コンポーネントを開発します。

6. クライアントデバイスの AWS IoT デバイスシャドウを操作する、カスタムの Greengrass コン
ポーネントを開発します。

このチュートリアルでは、単一のコアデバイスと単一のクライアントデバイスを使用します。チュー
トリアルに従って、複数のクライアントデバイスを接続してテストすることもできます。

このチュートリアルは 30～60 分を要します。

前提条件

このチュートリアルを完了するには、以下が必要です。

• AWS アカウント。アカウントをお持ちでない場合は、「AWS アカウント のセットアップ」を参
照してください。

• 管理者権限を持つ AWS Identity and Access Management (IAM) ユーザー。

• Greengrass コアデバイス。コアデバイスの設定方法の詳細については、「AWS IoT Greengrass 
コアデバイスをセットアップする」を参照してください。

• コアデバイスで、Greengrass nucleus v2.6.0 以降が実行されている必要があります このバー
ジョンには、ローカルの公開/サブスクライブ通信でのワイルドカードのサポートと、クライア
ントでのデバイスシャドウに関するサポートが含まれています。

前提条件 404

https://docs.aws.amazon.com/iot/latest/developerguide/iot-device-shadows.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

Note

クライアントデバイスのサポートには、Greengrass nucleus v2.2.0 以降が必要です。こ
のチュートリアルでは、ローカルの公開/サブスクライブでの MQTT ワイルドカードの
サポートや、クライアントでのデバイスシャドウのサポートなど、新しい機能について
説明しています。これらの機能を使用するには、Greengrass nucleus v2.6.0 以降が必要
です。

• コアデバイスは、接続するクライアントデバイスと同じネットワーク上にある必要があります。

• (オプション) カスタムの Greengrass コンポーネントを開発しているモジュールを完了する
には、コアデバイスで Greengrass CLI を実行している必要があります。詳細については、
「Greengrass CLI のインストール」を参照してください。

• このチュートリアルで、クライアントデバイスとして接続する AWS IoT モノ。詳細については、
「AWS IoT Core デベロッパーガイド」の「AWS IoT リソースを作成する」を参照してください。

• クライアントデバイスの AWS IoT ポリシーでは、greengrass:Discover 権限を許可する必
要があります。詳細については、「クライアントデバイス向けの最低限の AWS IoT ポリシー」
を参照してください。

• クライアントデバイスは、コアデバイスと同じネットワーク上にある必要があります。

• クライアントデバイスは Python 3 を実行する必要があります。

• クライアントデバイスは Git を実行する必要があります。

ステップ 1: コアデバイスの AWS IoT ポリシーを確認および更新する

クライアントデバイスをサポートするには、コアデバイスの AWS IoT ポリシーで、次のアクセス権
限が付与されている必要があります。

• greengrass:PutCertificateAuthorities

• greengrass:VerifyClientDeviceIdentity

• greengrass:VerifyClientDeviceIoTCertificateAssociation

• greengrass:GetConnectivityInfo

• greengrass:UpdateConnectivityInfo - (オプション) このアクセス許可は、コアデバイスの
ネットワーク接続に関する情報を AWS IoT Greengrass クラウドサービスに報告する IP 検出コン
ポーネントを使用するために必要です。
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コアデバイスのための、これらのアクセス許可と AWS IoT ポリシーの詳細については、「データプ
レーンオペレーションの AWS IoT ポリシー」および「クライアントデバイスをサポートするための
最低限の AWS IoT ポリシー」を参照してください。

このセクションでは、コアデバイスの AWS IoT ポリシーを確認し、必要なアクセス許可が不足し
ている場合には追加します。AWS IoT Greengrass Core ソフトウェアインストーラを使用してリ
ソースをプロビジョニングした場合、コアデバイスには、すべての AWS IoT Greengrass アクショ
ン (greengrass:*) へのアクセスを許可する AWS IoT ポリシーが存在します。この状態で、シャド
ウマネージャーコンポーネントを設定してデバイスシャドウを AWS IoT Core と同期させる場合に
は、AWS IoT ポリシーのみを更新する必要があります。それ以外の場合、このセクションはスキッ
プできます。

コアデバイスの AWS IoT ポリシーを確認および更新するには

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Core devices] (コアデバイス) 
を選択します。

2. [Core devices] (コアデバイス) ページで、更新するコアデバイスを選択します。

3. コアデバイスの詳細ページで、コアデバイスの [Thing] (モノ) へのリンクを選択します。このリ
ンクをクリックすると、AWS IoT コンソールの [thing details] (モノ詳細) ページが開きます。

4. [thing details] (モノ詳細) ページで、[Certificates] (証明書) を選択します。

5. [Certificates] (証明書) タブで、モノのアクティブな証明書を選択します。

6. [certificate details] (証明書詳細) ページで、[Policies] (ポリシー) を選択します。

7. [Policies] (ポリシー) タブで、確認して更新する AWS IoT ポリシーを選択します。コアデバイス
のアクティブな証明書にアタッチされている任意のポリシーに、必要なアクセス許可を追加でき
ます。

Note

リソースのプロビジョニングに AWS IoT Greengrass Core ソフトウェアインス
トーラを使用している場合、2 つの AWS IoT ポリシーが存在します。存在する場合
は、GreengrassV2IoTThingPolicy という名前のポリシーを選択することをお勧めしま
す。クイックインストーラで作成するコアデバイスは、デフォルトでこのポリシー名を
使用します。このポリシーにアクセス許可を追加すると、このポリシーを使用する他の
コアデバイスにもこれらのアクセス許可が付与されます。

8. [policy overview] (ポリシーの概要) で、[Edit active version] (アクティブなバージョンの編集) を
選択します。
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9. 必要なアクセス許可についてポリシーを確認し、不足していれば必要なアクセス許可を追加しま
す。

10. 新しいポリシーバージョンをアクティブなバージョンとして設定するには、[Policy version 
status] (ポリシーバージョンのステータス) で、[Set the edited version as the active version for 
this policy] (編集したバージョンをこのポリシーのアクティブバージョンとして設定) を選択しま
す。

11. [Save as new version] (新しいバージョンとして保存) を選択します。

ステップ 2: クライアントデバイスのサポートを有効にする

クライアントデバイスが Cloud Discovery を使用してコアデバイスに接続するには、デバイスを関連
付ける必要があります。クライアントデバイスをコアデバイスに関連付けると、そのクライアントデ
バイスが、接続に使用するコアデバイスの IP アドレスと証明書を取得できるようになります。

クライアントデバイスがコアデバイスに安全に接続し、Greengrass コンポーネントと AWS IoT 
Core と通信できるようにするには、コアデバイスに次の Greengrass コンポーネントをデプロイし
ます。

• クライアントデバイス認証 (aws.greengrass.clientdevices.Auth)

クライアントデバイス認証コンポーネントをデプロイして、クライアントデバイスを認証し、クラ
イアントデバイスのアクションを承認します。このコンポーネントは、AWS IoT モノがコアデバ
イスに接続できるようにします。

このコンポーネントを使用するには、いくつかの設定が必要です。クライアントデバイスのグルー
プを指定して、MQTT を介した接続や通信などの各グループが実行することができる操作を指定
する必要があります。詳細については、「クライアントデバイス認証コンポーネントの設定」を参
照してください。

• MQTT 3.1.1 ブローカー (モケット) (aws.greengrass.clientdevices.mqtt.Moquette)

軽量な MQTT ブローカーを実行するため、Moquette MQTT ブローカーコンポーネントをデプロイ
します。Moquette MQTT ブローカーは MQTT 3.1.1 に準拠しており、QoS 0、QoS 1、QoS 2、保
持されたメッセージ、Last Will メッセージ、および永続サブスクリプションに対するローカルサ
ポートが含まれます。

使用するにあたり、このコンポーネントを設定する必要はありません。ただし、このコンポーネ
ントが MQTT ブローカを操作するポートを設定することができます。デフォルトではポート 8883 
が使用されます。
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• MQTT ブリッジ (aws.greengrass.clientdevices.mqtt.Bridge)

(オプション) MQTT ブリッジコンポーネントをデプロイして、クライアントデバイス (ローカル 
MQTT)、ローカルパブリッシュ/サブスクライブ、および AWS IoT Core MQTT 間でメッセージを
リレーします。クライアントデバイスを AWS IoT Core と同期するようにこのコンポーネントを設
定し、Greengrass コンポーネントからクライアントデバイスとやり取りします。

このコンポーネントを使用するには、設定する必要があります。このコンポーネントがメッセージ
をリレーするトピックマッピングを指定する必要があります。詳細については、「MQTT ブリッ
ジコンポーネントの設定」を参照してください。

• IP ディテクター (aws.greengrass.clientdevices.IPDetector)

(オプション) IP 検出コンポーネントをデプロイして、コアデバイスの MQTT ブローカエンドポイ
ントを AWS IoT Greengrass クラウドサービスに自動的に報告します。ルータがコアデバイスに 
MQTT ブローカポートを転送する場合など、複雑なネットワーク設定がある場合には、このコン
ポーネントを使用することはできません。

使用するにあたり、このコンポーネントを設定する必要はありません。

このセクションでは、AWS IoT Greengrass コンソールを使用して、クライアントデバイスを関連付
けて、クライアントデバイスコンポーネントをコアデバイスにデプロイします。

クライアントデバイスのサポートを有効にするには

1. AWS IoT Greengrass コンソールに移動します。

2. 左のナビゲーションメニューで、[Core devices] (コアデバイス) を選択します。

3. [Core devices] (コアデバイス) ページで、クライアントデバイスのサポートを有効にするコアデ
バイスを選択します。

4. [core device details] (コアデバイスの詳細) ページで、[Client devices] (クライアントデバイス) 
タブを選択します。

5. [Client devices] (クライアントデバイス) タブで、[Configure cloud discovery] (Cloud Discoveryを
設定する) を選択します。

[Configure core device discovery] (コアデバイスディスカバリを設定する) ページが開きます。
このページでは、クライアントデバイスをコアデバイスに関連付けて、クライアントデバイス
コンポーネントをデプロイすることができます。このページでは、[Step 1: Select target core 
devices] (ステップ 1: ターゲットコアデバイスを選択する) でコアデバイスを選択します。

ステップ 2: クライアントデバイスのサポートを有効にする 408

https://console.aws.amazon.com/greengrass


AWS IoT Greengrass デベロッパーガイド、バージョン 2

Note

このページを使用して、モノグループのコアデバイスディスカバリを設定することもで
きます。このオプションを選択すると、モノグループ内のすべてのコアデバイスにクラ
イアントデバイスコンポーネントをデプロイできます。ただし、このオプションを選択
した場合は、デプロイを作成した後に、クライアントデバイスを各コアデバイスに手動
で関連付ける必要があります。このチュートリアルでは、単一のコアデバイスを設定し
ます。

6. [Step 2: Associate client devices] (ステップ 2: クライアントデバイスを関連付ける) では、クラ
イアントデバイスの AWS IoT モノをコアデバイスに関連付けます。こうすることで、クライア
ントデバイスが Cloud Discovery を使用して、コアデバイスの接続情報と証明書を取得できるよ
うになります。以下の操作を実行します。

a. [Associate client devices] (クライアントデバイスを関連付ける) を選択します。

b. [Associate client devices with core device] (クライアントデバイスをコアデバイスに関連付
ける) モーダルに関連付ける AWS IoT モノの名前を入力します。

c. [追加] を選択します。

d. [関連付ける] を選択します。

7. [Step 3: Configure and deploy Greengrass components] (ステップ 3: Greengrass コンポーネン
トを設定およびデプロイする) では、コンポーネントをデプロイして、クライアントデバイスの
サポートを有効にします。ターゲットコアデバイスに以前のデプロイが存在する場合、このペー
ジでそのデプロイが修正されます。そうでない場合は、このページがコアデバイスの新しいデプ
ロイを作成します。クライアントデバイスコンポーネントを設定およびデプロイするには、次の
手順を実行します。

a. このチュートリアルを完了するには、コアデバイスが Greengrass nucleus v2.6.0 以降を実
行している必要があります。これより前のバージョンがコアデバイスでを実行されている場
合には、以下を実行します。

i. ボックスを選択して aws.greengrass.Nucleus コンポーネントをデプロイします。

ii. aws.greengrass.Nucleus コンポーネントで [Edit configuration] (設定を編集する) を選択
します。

iii. [Component version] (コンポーネントバージョン) で、バージョン 2.6.0 以降を選択し
ます。

iv. [確認] を選択します。
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Note

Greengrass nucleus を以前のマイナーバージョンからアップグレードする場合で、
この nucleus に依存する AWS 提供のコンポーネントをコアデバイスが実行して
いる際には、AWS 提供のコンポーネントの方も、新しいバージョンに更新する
必要があります。このチュートリアルの後半でデプロイを確認するときに、これ
らのコンポーネントのバージョンを設定できます。詳細については、「AWS IoT 
Greengrass Core ソフトウェア (OTA) の更新」を参照してください。

b. aws.greengrass.clientdevices.Auth コンポーネントで [Edit configuration] (設定を編集する) 
を選択します。

c. クライアントデバイス認証コンポーネントの [Edit configuration] (設定を編集する) モーダル
で、クライアントデバイスがコアデバイス上の MQTT ブローカをパブリッシュしサブスク
ライブできるようにする承認ポリシーを設定します。以下の操作を実行します。

i. [Configuration] (設定) にある [Configuration to merge] (マージする設定) のコードブロッ
クに、次の設定を入力します。この設定にはクライアントデバイスの認証ポリシーが含
まれています。各デバイスグループの承認ポリシーは、クライアントデバイスがこれら
のアクションを実行できるアクションセットとリソースを指定しています。

• このポリシーでは、名前が MyClientDevice で始まるクライアントデバ
イスが、すべての MQTT トピックに接続し通信することを許可していま
す。MyClientDevice* をクライアントデバイスとして接続するAWS IoTモノの
名前に置き換えます。クライアントデバイスの名前と一致する * ワイルドカードを
使って、名前を指定することもできます。* ワイルドカードは、名前の末尾にくる必
要があります。

接続する 2 番目のクライアントデバイスがある場合は、MyOtherClientDevice*
をそのクライアントデバイスの名前、またはそのクライアントデバイスの名前と一
致するワイルドカードパターンに置き換えます。ない場合は、削除するか、この選択
ルールにある MyOtherClientDevice* と一致する名前のクライアントデバイスの
接続と通信を許可するセクションをそのまま残しておくことができます。

• このポリシーでは OR 演算子を使用して、名前が MyOtherClientDevice で始まる
クライアントデバイスが、すべての MQTT トピックに接続し通信できるように許可
しています。この部分は選択ルールから削除するか、接続するクライアントデバイス
に合わせて修正することができます。
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• このポリシーは、クライアントデバイスがすべての MQTT トピックでパブリッシュ
しサブスクライブすることを許可しています。セキュリティのベストプラクティスに
従うため、mqtt:publish および mqtt:subscribe 操作はクライアントデバイス
が通信に使用するトピックの最小セットになるように制限してください。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyDeviceGroup": { 
        "selectionRule": "thingName: MyClientDevice* OR 
 thingName: MyOtherClientDevice*", 
        "policyName": "MyClientDevicePolicy" 
      } 
    }, 
    "policies": { 
      "MyClientDevicePolicy": { 
        "AllowConnect": { 
          "statementDescription": "Allow client devices to connect.", 
          "operations": [ 
            "mqtt:connect" 
          ], 
          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowPublish": { 
          "statementDescription": "Allow client devices to publish to all 
 topics.", 
          "operations": [ 
            "mqtt:publish" 
          ], 
          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowSubscribe": { 
          "statementDescription": "Allow client devices to subscribe to all 
 topics.", 
          "operations": [ 
            "mqtt:subscribe" 
          ], 
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          "resources": [ 
            "*" 
          ] 
        } 
      } 
    } 
  }
}

詳細については、「クライアントデバイス認証コンポーネントの設定」を参照してくだ
さい。

ii. [確認] を選択します。

d. aws.greengrass.clientdevices.mqtt.Bridge コンポーネントで [Edit configuration] (設定を編集
する) を選択します。

e. MQTT ブリッジコンポーネントの [Edit configuration] (設定を編集する) モーダルで、クライ
アントデバイスから AWS IoT Core に MQTT メッセージをリレーするトピックマッピング
を設定します。以下の操作を実行します。

i. [Configuration to merge] (マージする設定) コードブロック内にある [Configuration] (設
定) に、次の設定を入力します。この設定では、クライアントデバイスから AWS IoT 
Core クラウドサービスに、clients/+/hello/world トピックフィルターの MQTT 
メッセージをリレーするように指定しています。例えば、このトピックフィルター
は、clients/MyClientDevice1/hello/world トピックに一致します。

{ 
  "mqttTopicMapping": { 
    "HelloWorldIotCoreMapping": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }
}

詳細については、「MQTT ブリッジコンポーネントの設定」を参照してください。

ii. [確認] を選択します。

8. [Review and deploy] (レビューとデプロイ) を選択して、このページで作成されるデプロイを確
認します。
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9. このリージョンの Greengrass サービスロールをこれまで設定したことがない場合、コンソー
ルにモーダルが表示され、サービスロールが設定されます。クライアントデバイス認証コン
ポーネントは、このサービスロールを使用してクライアントデバイスの ID を検証し、IP 検出コ
ンポーネントはこのサービスロールを使用してコアデバイスの接続情報を管理します。[Grant 
permissions] (アクセス許可の付与) を選択します。

10. [Review] (レビュー) ページで、[Deploy] (デプロイ) を選択してコアデバイスへのデプロイを開始
します。

11. デプロイが成功したかどうかを確認するため、デプロイのステータスと、コアデバイスのログを
確認します。コアデバイスでのデプロイのステータスを確認するには、デプロイ [Overview] (概
要) にある [Target] (ターゲット) を選択できます。詳細については、次を参照してください。

• デプロイのステータスを確認する

• AWS IoT Greengrass ログのモニタリング

ステップ 3: クライアントデバイスに接続する

クライアントデバイスでは AWS IoT Device SDK を使用して、コアデバイスを検出して接続し、通
信することができます。クライアントデバイスは AWS IoT モノである必要があります。詳細につい
ては、「AWS IoT Core デベロッパーガイド」の「モノのオブジェクトを作成する」を参照してくだ
さい。

このセクションでは、AWS IoT Device SDK v2 for Python をインストールして、AWS IoT Device 
SDK から Greengrass 検出サンプルアプリケーションを実行します。

Note

AWS IoT Device SDK は、他のプログラミング言語でも利用できます。このチュートリアル
では AWS IoT Device SDK v2 for Python を使用していますが、ユースケースに合わせて他
の SDK を試すことができます。詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS IoT デバイス SDK」を参照してください。

クライアントデバイスをコアデバイスに接続するには

1. AWS IoT Device SDK v2 for Python をクライアントデバイスとして接続する AWS IoT モノにダ
ウンロードしてインストールします。

クライアントデバイスで、次の操作を行います。
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a. AWS IoT Device SDK v2 for Python のリポジトリをクローンしてダウンロードします。

git clone https://github.com/aws/aws-iot-device-sdk-python-v2.git

b. AWS IoT Device SDK v2 for Python をインストールします。

python3 -m pip install --user ./aws-iot-device-sdk-python-v2

2. AWS IoT Device SDK v2 for Python のサンプルフォルダに移動します。

cd aws-iot-device-sdk-python-v2/samples

3. サンプルの Greengrass 検出アプリケーションを実行します。このアプリケーションでは、ク
ライアントデバイスのモノの名前、使用する MQTT トピックとメッセージ、および接続を認証
して保護する証明書を指定する引数が必要です。次の例では、clients/MyClientDevice1/
hello/world トピックに「Hello World」メッセージを送信します。

Note

このトピックは、この前に、AWS IoT Core にメッセージをリレーするために MQTT ブ
リッジを設定した際のものと同じです。

• MyClientDevice1 をクライアントデバイスのモノの名前に置き換えます。

• ~/certs/AmazonRootCA1.pem をクライアントデバイスの Amazon ルート CA 証明書への
パスに置き換えます。

• ~/certs/device.pem.crt をクライアントデバイスのデバイス証明書へのパスに置き換え
ます。

• ~/certs/private.pem.key をクライアントデバイスのプライベートキーファイルへのパ
スに置き換えます。

• us-east-1 をクライアントデバイスとコアデバイスが動作する AWS リージョンに置き換え
ます。

python3 basic_discovery.py \\ 
  --thing_name MyClientDevice1 \\ 
  --topic 'clients/MyClientDevice1/hello/world' \\ 
  --message 'Hello World!' \\ 
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  --ca_file ~/certs/AmazonRootCA1.pem \\ 
  --cert ~/certs/device.pem.crt \\ 
  --key ~/certs/private.pem.key \\ 
  --region us-east-1 \\ 
  --verbosity Warn

検出サンプルアプリケーションはメッセージを 10 回送信し、その後切断します。また、メッ
セージの公開先と同じトピックにサブスクライブします。出力にアプリケーションがトピックに
関する MQTT メッセージを受信したことが示される場合は、クライアントデバイスはコアデバ
イスと正常に通信できています。

Performing greengrass discovery...
awsiot.greengrass_discovery.DiscoverResponse(gg_groups=[awsiot.greengrass_discovery.GGGroup(gg_group_id='greengrassV2-
coreDevice-MyGreengrassCore', 
 cores=[awsiot.greengrass_discovery.GGCore(thing_arn='arn:aws:iot:us-
east-1:123456789012:thing/MyGreengrassCore', 
 connectivity=[awsiot.greengrass_discovery.ConnectivityInfo(id='203.0.113.0', 
 host_address='203.0.113.0', metadata='', port=8883)])], 
 certificate_authorities=['-----BEGIN CERTIFICATE-----\
MIICiT...EXAMPLE=\
-----END CERTIFICATE-----\
'])])
Trying core arn:aws:iot:us-east-1:123456789012:thing/MyGreengrassCore at host 
 203.0.113.0 port 8883
Connected!
Published topic clients/MyClientDevice1/hello/world: {"message": "Hello World!", 
 "sequence": 0}

Publish received on topic clients/MyClientDevice1/hello/world
b'{"message": "Hello World!", "sequence": 0}'
Published topic clients/MyClientDevice1/hello/world: {"message": "Hello World!", 
 "sequence": 1}

Publish received on topic clients/MyClientDevice1/hello/world
b'{"message": "Hello World!", "sequence": 1}'

...

Published topic clients/MyClientDevice1/hello/world: {"message": "Hello World!", 
 "sequence": 9}

Publish received on topic clients/MyClientDevice1/hello/world
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b'{"message": "Hello World!", "sequence": 9}'

アプリケーションが代わりにエラーを出力する場合は、「Greengrass 検出で生じる問題のトラ
ブルシューティング」を参照してください。

コアデバイスの Greengrass ログを表示して、クライアントデバイスが正常に接続してメッ
セージを送信しているかどうかを確認することもできます。詳細については、「AWS IoT 
Greengrass ログのモニタリング」を参照してください。

4. MQTT ブリッジがクライアントデバイスからのメッセージをに AWS IoT Core リレーしている
ことを確認します。AWS IoT Core コンソールの MQTT テストクライアントを使用して、MQTT 
トピックフィルターにサブスクライブすることができます。以下の操作を実行します。

a. AWS IoT コンソールに移動します。

b. 左側のナビゲーションメニューの [Test] (テスト) で、[MQTT test client] (MQTT テストクラ
イアント) を選択します。

c. [Subscribe to a topic] (トピックへのサブスクライブ) タブの [Topic filter] (トピックのフィル
ター) に clients/+/hello/world と入力して、コアデバイスからクライアントデバイス
メッセージをサブスクライブします。

d. [サブスクライブ] を選択します。

e. クライアントデバイスでパブリッシュ/サブスクライブアプリケーションを再度実行しま
す。

MQTT テストクライアントに、クライアントデバイスから送信したこのトピックフィル
ターに一致するトピックについてのメッセージが表示されます。

ステップ 4: クライアントデバイスと通信するコンポーネントを開発する

クライアントデバイスと通信する Greengrass コンポーネントを開発することができます。コンポー
ネントはプロセス間通信 (IPC) とローカルパブリッシュ/サブスクライブインターフェイスを使用し
て、コアデバイス上で通信します。クライアントデバイスとやり取りするには、クライアントデバイ
スとローカルの公開/サブスクライブインターフェース間でメッセージをリレーするように、MQTT 
ブリッジコンポーネントを設定します。

このセクションでは、クライアントデバイスからローカルのパブリッシュ/サブスクライブインター
フェイスにメッセージをリレーするように、MQTT ブリッジコンポーネントを更新します。その
後、これらのメッセージにサブスクライブし、メッセージを受信したときにメッセージを表示するコ
ンポーネントを開発します。
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クライアントデバイスと通信するコンポーネントを開発するには

1. コアデバイスへのデプロイを修正し、クライアントデバイスからローカルパブリッシュ/サブス
クライブにメッセージをリレーするように MQTT ブリッジコンポーネントを設定します。以下
の操作を実行します。

a. AWS IoT Greengrass コンソールに移動します。

b. 左のナビゲーションメニューで、[Core devices] (コアデバイス) を選択します。

c. [Core devices] (コアデバイス) ページで、このチュートリアルで使用するコアデバイスを選
択します。

d. [core device details] (コアデバイスの詳細) ページで、[Client devices] (クライアントデバイ
ス) タブを選択します。

e. [Client devices] (クライアントデバイス) タブで、[Configure cloud discovery] (Cloud 
Discoveryを設定する) を選択します。

[Configure core device discovery] (コアデバイスディスカバリを設定する) ページが開きま
す。このページでは、コアデバイスにデプロイするクライアントデバイスコンポーネントを
変更または設定できます。

f. [Step 3] (ステップ 3) の aws.greengrass.clientdevices.mqtt.Bridge コンポーネントで
は、[Edit configuration] (設定を編集する) を選択します。

g. MQTT ブリッジコンポーネントの [Edit configuration] (設定を編集する) モーダルで、クラ
イアントデバイスからローカルのパブリッシュ/サブスクライブインターフェースに MQTT 
メッセージをリレーするトピックマッピングを設定します。以下の操作を実行します。

i. [Configuration to merge] (マージする設定) コードブロック内にある [Configuration] (設
定) に、次の設定を入力します。この設定では、クライアントデバイスから AWS IoT 
Core クラウドサービスおよびローカル Greengrass のパブリッシュ/サブスクライブブ
ローカーに、clients/+/hello/world トピックフィルターと一致するトピックに関
する MQTT メッセージをリレーするように指定しています。

{ 
  "mqttTopicMapping": { 
    "HelloWorldIotCoreMapping": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    }, 
    "HelloWorldPubsubMapping": { 
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      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    } 
  }
}

詳細については、「MQTT ブリッジコンポーネントの設定」を参照してください。

ii. [確認] を選択します。

h. [Review and deploy] (レビューとデプロイ) を選択して、このページで作成されるデプロイ
を確認します。

i. [Review] (レビュー) ページで、[Deploy] (デプロイ) を選択してコアデバイスへのデプロイを
開始します。

j. デプロイが成功したかどうかを確認するため、デプロイのステータスと、コアデバイスの
ログを確認します。コアデバイスでのデプロイのステータスを確認するには、デプロイ
[Overview] (概要) にある [Target] (ターゲット) を選択できます。詳細については、次を参照
してください。

• デプロイのステータスを確認する

• AWS IoT Greengrass ログのモニタリング

2. クライアントデバイスからの Hello World メッセージをサブスクライブする Greengrass コン
ポーネントを開発してデプロイします。以下の操作を実行します。

a. コアデバイスに、recipe とアーティファクト用のフォルダを作成します。

Linux or Unix

mkdir recipes
mkdir -p artifacts/com.example.clientdevices.MyHelloWorldSubscriber/1.0.0

Windows Command Prompt (CMD)

mkdir recipes
mkdir artifacts\com.example.clientdevices.MyHelloWorldSubscriber\1.0.0

PowerShell

mkdir recipes
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mkdir artifacts\com.example.clientdevices.MyHelloWorldSubscriber\1.0.0

Important

アーティファクトフォルダのパスには、次のフォーマットを使用する必要がありま
す。recipe で指定したコンポーネント名とバージョンを含めてください。

artifacts/componentName/componentVersion/

b. テキストエディタを使用し、次の内容でコンポーネント recipe を作成します。この recipe 
では、AWS IoT Device SDK v2 for Python をインストールし、トピックにサブスクライブ
してメッセージを出力するスクリプトを実行するように指定しています。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano recipes/com.example.clientdevices.MyHelloWorldSubscriber-1.0.0.json

ファイル内には、次の recipe をコピーします。

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.clientdevices.MyHelloWorldSubscriber", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that subscribes to Hello World messages 
 from client devices.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.clientdevices.MyHelloWorldSubscriber:pubsub:1": { 
            "policyDescription": "Allows access to subscribe to all topics.", 
            "operations": [ 
              "aws.greengrass#SubscribeToTopic" 
            ], 
            "resources": [ 
              "*" 
            ] 
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          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "python3 -m pip install --user awsiotsdk", 
        "run": "python3 -u {artifacts:path}/hello_world_subscriber.py" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "install": "py -3 -m pip install --user awsiotsdk", 
        "run": "py -3 -u {artifacts:path}/hello_world_subscriber.py" 
      } 
    } 
  ]
}

c. テキストエディタを使用し、hello_world_subscriber.py という名前の Python スク
リプトアーティファクトを、次の内容で作成します。このアプリケーションは、パブリッ
シュ/サブスクライブ IPC サービスを使用して、clients/+/hello/world トピックにサ
ブスクライブし、受信したメッセージを出力します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano artifacts/com.example.clientdevices.MyHelloWorldSubscriber/1.0.0/
hello_world_subscriber.py

ファイルに次の Python コードをコピーします。

import sys  
import time  
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import traceback  
  
from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2  
  
CLIENT_DEVICE_HELLO_WORLD_TOPIC = 'clients/+/hello/world'  
TIMEOUT = 10  
  
  
def on_hello_world_message(event):  
    try:  
        message = str(event.binary_message.message, 'utf-8')  
        print('Received new message: %s' % message)  
    except:  
        traceback.print_exc()  
  
  
try:  
    ipc_client = GreengrassCoreIPCClientV2()  
  
    # SubscribeToTopic returns a tuple with the response and the operation.  
    _, operation = ipc_client.subscribe_to_topic(  
        topic=CLIENT_DEVICE_HELLO_WORLD_TOPIC, 
 on_stream_event=on_hello_world_message)  
    print('Successfully subscribed to topic: %s' %  
          CLIENT_DEVICE_HELLO_WORLD_TOPIC)  
  
    # Keep the main thread alive, or the process will exit.  
    try:  
        while True:  
            time.sleep(10)  
    except InterruptedError:  
        print('Subscribe interrupted.')  
  
    operation.close()  
except Exception:  
    print('Exception occurred when using IPC.', file=sys.stderr)  
    traceback.print_exc()  
    exit(1) 

Note

このコンポーネントでは、AWS IoT Device SDK v2 for Python の IPC クライアン
ト V2 を使用して、AWS IoT Greengrass Core ソフトウェアと通信しています。オ
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リジナルの IPC クライアントと比較して、IPC クライアント V2で は、カスタムコ
ンポーネントで IPC を使用するために記述する必要があるコードの量が減っていま
す。

d. Greengrass CLI を使用してコンポーネントをデプロイします。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \ 
  --recipeDir recipes \ 
  --artifactDir artifacts \ 
  --merge "com.example.clientdevices.MyHelloWorldSubscriber=1.0.0"

Windows Command Prompt (CMD)

C:\greengrass\v2/bin/greengrass-cli deployment create ^ 
  --recipeDir recipes ^ 
  --artifactDir artifacts ^ 
  --merge "com.example.clientdevices.MyHelloWorldSubscriber=1.0.0"

PowerShell

C:\greengrass\v2/bin/greengrass-cli deployment create ` 
  --recipeDir recipes ` 
  --artifactDir artifacts ` 
  --merge "com.example.clientdevices.MyHelloWorldSubscriber=1.0.0"

3. コンポーネントログを表示して、コンポーネントが正常にインストールされ、トピックにサブス
クライブされていることを確認します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/
com.example.clientdevices.MyHelloWorldSubscriber.log

PowerShell

gc C:\greengrass\v2/logs/com.example.clientdevices.MyHelloWorldSubscriber.log -
Tail 10 -Wait
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コアデバイスがメッセージを受信しているかどうかを確認できるように、ログフィードは開いた
ままにしておくことができます。

4. クライアントデバイスで、サンプルの Greengrass 検出アプリケーションを再度実行して、コア
デバイスにメッセージを送信します。

python3 basic_discovery.py \\ 
  --thing_name MyClientDevice1 \\ 
  --topic 'clients/MyClientDevice1/hello/world' \\ 
  --message 'Hello World!' \\ 
  --ca_file ~/certs/AmazonRootCA1.pem \\ 
  --cert ~/certs/device.pem.crt \\ 
  --key ~/certs/private.pem.key \\ 
  --region us-east-1 \\ 
  --verbosity Warn

5. コンポーネントログをもう一度表示して、コンポーネントがクライアントデバイスからのメッ
セージを受信して出力していることを確認します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/
com.example.clientdevices.MyHelloWorldSubscriber.log

PowerShell

gc C:\greengrass\v2/logs/com.example.clientdevices.MyHelloWorldSubscriber.log -
Tail 10 -Wait

ステップ 5: クライアントのデバイスシャドウを操作するコンポーネントを
開発する

クライアントデバイスの AWS IoT デバイスシャドウとやり取りする、Greengrass コンポーネント
を開発することができます。シャドウは、AWS IoT でのモノ (クライアントデバイスなど) に関す
る、現在または所望の状態についての情報を保存する JSON ドキュメントです。カスタムコンポー
ネントは、クライアントデバイスが AWS IoT に接続されていない場合でも、クライアントデバイス
のシャドウにアクセスしてその状態を管理できます。AWS IoT のモノには、それぞれに名前のない
シャドウがあり、また、モノごとに、名前付きシャドウを複数作成することができます。
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このセクションでは、シャドウマネージャーコンポーネントをデプロイし、コアデバイスのシャド
ウを管理します。また、クライアントデバイスとシャドウマネージャーコンポーネント間でシャド
ウメッセージをリレーするように、MQTT ブリッジコンポーネントを更新します。その後、クライ
アントデバイスのシャドウを更新するコンポーネントを開発し、コンポーネントからのシャドウの更
新に応答するサンプルアプリケーションを、クライアントデバイスで実行します。このコンポーネン
トは、コアデバイスにクライアントデバイスとして接続された、スマートライトの色の状態を管理す
る、スマートライト管理アプリケーションのものです。

クライアントのデバイスシャドウを操作するコンポーネントを開発するには

1. シャドウマネージャーコンポーネントをデプロイするようにコアデバイスのデプロイを修正し、
クライアントデバイスからローカルの公開/サブスクライブにシャドウメッセージをリレーする
ように、MQTT ブリッジコンポーネントを設定します。以下の操作を実行します。

a. AWS IoT Greengrass コンソールに移動します。

b. 左のナビゲーションメニューで、[Core devices] (コアデバイス) を選択します。

c. [Core devices] (コアデバイス) ページで、このチュートリアルで使用するコアデバイスを選
択します。

d. [core device details] (コアデバイスの詳細) ページで、[Client devices] (クライアントデバイ
ス) タブを選択します。

e. [Client devices] (クライアントデバイス) タブで、[Configure cloud discovery] (Cloud 
Discoveryを設定する) を選択します。

[Configure core device discovery] (コアデバイスディスカバリを設定する) ページが開きま
す。このページでは、コアデバイスにデプロイするクライアントデバイスコンポーネントを
変更または設定できます。

f. [Step 3] (ステップ 3) の aws.greengrass.clientdevices.mqtt.Bridge コンポーネントで
は、[Edit configuration] (設定を編集する) を選択します。

g. MQTT ブリッジコンポーネントの [Edit configuration] (設定を編集) モーダルで、クライア
ントデバイスとローカルの公開/サブスクライブインターフェース間で、デバイスシャドウ
トピックの MQTT メッセージを伝達するための、トピックマッピングを設定します。同時
に、互換性のある MQTT ブリッジバージョンを、デプロイで指定されていることも確認し
ます。クライアントでのデバイスシャドウのサポートには、MQTT ブリッジ v2.2.0 以降が
必要です。以下の操作を実行します。

i. [Component version] (コンポーネントバージョン) で、バージョン 2.2.0 以降を選択し
ます。
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ii. [Configuration to merge] (マージする設定) コードブロック内にある [Configuration] (設
定) に、次の設定を入力します。この設定では、シャドウトピックで MQTT メッセージ
を伝達するように指定しています。

{ 
  "mqttTopicMapping": { 
    "HelloWorldIotCoreMapping": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    }, 
    "HelloWorldPubsubMapping": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "ShadowsLocalMqttToPubsub": { 
      "topic": "$aws/things/+/shadow/#", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "ShadowsPubsubToLocalMqtt": { 
      "topic": "$aws/things/+/shadow/#", 
      "source": "Pubsub", 
      "target": "LocalMqtt" 
    } 
  }
}

詳細については、「MQTT ブリッジコンポーネントの設定」を参照してください。

iii. [確認] を選択します。

h. [Step 3] (ステップ 3) で、デプロイする aws.greengrass.ShadowManager コンポーネントを
選択します。

i. [Review and deploy] (レビューとデプロイ) を選択して、このページで作成されるデプロイ
を確認します。

j. [Review] (レビュー) ページで、[Deploy] (デプロイ) を選択してコアデバイスへのデプロイを
開始します。

k. デプロイが成功したかどうかを確認するため、デプロイのステータスと、コアデバイスの
ログを確認します。コアデバイスでのデプロイのステータスを確認するには、デプロイ
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[Overview] (概要) にある [Target] (ターゲット) を選択できます。詳細については、次を参照
してください。

• デプロイのステータスを確認する

• AWS IoT Greengrass ログのモニタリング

2. スマートライトのクライアントデバイスを管理する、Greengrass コンポーネントの開発とデプ
ロイを行います。以下の操作を実行します。

a. コンポーネントのアーティファクト用のフォルダーを、コアデバイスに作成します。

Linux or Unix

mkdir -p artifacts/com.example.clientdevices.MySmartLightManager/1.0.0

Windows Command Prompt (CMD)

mkdir artifacts\com.example.clientdevices.MySmartLightManager\1.0.0

PowerShell

mkdir artifacts\com.example.clientdevices.MySmartLightManager\1.0.0

Important

アーティファクトフォルダのパスには、次のフォーマットを使用する必要がありま
す。recipe で指定したコンポーネント名とバージョンを含めてください。

artifacts/componentName/componentVersion/

b. テキストエディタを使用し、次の内容でコンポーネント recipe を作成します。この recipe 
では、AWS IoT Device SDK v2 for Python をインストールし、スマートライトのクライア
ントデバイスのシャドウを操作して色を管理するための、スクリプトを実行するように指定
しています

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。
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nano recipes/com.example.clientdevices.MySmartLightManager-1.0.0.json

ファイル内には、次の recipe をコピーします。

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.clientdevices.MySmartLightManager", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that interacts with smart light client 
 devices.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.Nucleus": { 
      "VersionRequirement": "^2.6.0" 
    }, 
    "aws.greengrass.ShadowManager": { 
      "VersionRequirement": "^2.2.0" 
    }, 
    "aws.greengrass.clientdevices.mqtt.Bridge": { 
      "VersionRequirement": "^2.2.0" 
    } 
  }, 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "smartLightDeviceNames": [], 
      "accessControl": { 
        "aws.greengrass.ShadowManager": { 
          "com.example.clientdevices.MySmartLightManager:shadow:1": { 
            "policyDescription": "Allows access to client devices' unnamed 
 shadows", 
            "operations": [ 
              "aws.greengrass#GetThingShadow", 
              "aws.greengrass#UpdateThingShadow" 
            ], 
            "resources": [ 
              "$aws/things/MyClientDevice*/shadow" 
            ] 
          } 
        }, 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.clientdevices.MySmartLightManager:pubsub:1": { 
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            "policyDescription": "Allows access to client devices' unnamed 
 shadow updates", 
            "operations": [ 
              "aws.greengrass#SubscribeToTopic" 
            ], 
            "resources": [ 
              "$aws/things/+/shadow/update/accepted" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "python3 -m pip install --user awsiotsdk", 
        "run": "python3 -u {artifacts:path}/smart_light_manager.py" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "install": "py -3 -m pip install --user awsiotsdk", 
        "run": "py -3 -u {artifacts:path}/smart_light_manager.py" 
      } 
    } 
  ]
}

c. テキストエディタを使用し、smart_light_manager.py という名前の Python スクリプ
トアーティファクトを、次の内容で作成します。このアプリケーションは、シャドウ IPC 
サービスを使用してクライアントデバイスのシャドウを取得および更新します。また、ロー
カルの公開/サブスクライブ用 IPC サービスを使用して、報告されたシャドウアップデート
の受け取りも行います。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。
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nano artifacts/com.example.clientdevices.MySmartLightManager/1.0.0/
smart_light_manager.py

ファイルに次の Python コードをコピーします。

import json  
import random  
import sys  
import time  
import traceback  
from uuid import uuid4  
  
from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2  
from awsiot.greengrasscoreipc.model import ResourceNotFoundError  
  
SHADOW_COLOR_PROPERTY = 'color'  
CONFIGURATION_CLIENT_DEVICE_NAMES = 'smartLightDeviceNames'  
COLORS = ['red', 'orange', 'yellow', 'green', 'blue', 'purple']  
SHADOW_UPDATE_TOPIC = '$aws/things/+/shadow/update/accepted'  
SET_COLOR_INTERVAL = 15  
  
  
class SmartLightDevice():  
    def __init__(self, client_device_name: str, reported_color: str = None):  
        self.name = client_device_name  
        self.reported_color = reported_color  
        self.desired_color = None  
  
  
class SmartLightDeviceManager():  
    def __init__(self, ipc_client: GreengrassCoreIPCClientV2):  
        self.ipc_client = ipc_client  
        self.devices = {}  
        self.client_tokens = set()  
        self.shadow_update_accepted_subscription_operation = None  
        self.client_device_names_configuration_subscription_operation = None  
        self.update_smart_light_device_list()  
  
    def update_smart_light_device_list(self):  
        # Update the device list from the component configuration.  
        response = self.ipc_client.get_configuration(  
            key_path=[CONFIGURATION_CLIENT_DEVICE_NAMES])  
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        # Identify the difference between the configuration and the currently 
 tracked devices.  
        current_device_names = self.devices.keys()  
        updated_device_names = 
 response.value[CONFIGURATION_CLIENT_DEVICE_NAMES]  
        added_device_names = set(updated_device_names) - 
 set(current_device_names)  
        removed_device_names = set(current_device_names) - 
 set(updated_device_names)  
        # Stop tracking any smart light devices that are no longer in the 
 configuration.  
        for name in removed_device_names:  
            print('Removing %s from smart light device manager' % name)  
            self.devices.pop(name)  
        # Start tracking any new smart light devices that are in the 
 configuration.  
        for name in added_device_names:  
            print('Adding %s to smart light device manager' % name)  
            device = SmartLightDevice(name)  
            device.reported_color = self.get_device_reported_color(device)  
            self.devices[name] = device  
            print('Current color for %s is %s' % (name, 
 device.reported_color))  
  
    def get_device_reported_color(self, smart_light_device):  
        try:  
            response = self.ipc_client.get_thing_shadow(  
                thing_name=smart_light_device.name, shadow_name='')  
            shadow = json.loads(str(response.payload, 'utf-8'))  
            if 'reported' in shadow['state']:  
                return shadow['state']['reported'].get(SHADOW_COLOR_PROPERTY)  
            return None  
        except ResourceNotFoundError:  
            return None  
  
    def request_device_color_change(self, smart_light_device, color):  
        # Generate and track a client token for the request.  
        client_token = str(uuid4())  
        self.client_tokens.add(client_token)  
        # Create a shadow payload, which must be a blob.  
        payload_json = {  
            'state': {  
                'desired': {  
                    SHADOW_COLOR_PROPERTY: color  
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                }  
            },  
            'clientToken': client_token  
        }  
        payload = bytes(json.dumps(payload_json), 'utf-8')  
        self.ipc_client.update_thing_shadow(  
            thing_name=smart_light_device.name, shadow_name='', 
 payload=payload)  
        smart_light_device.desired_color = color  
  
    def subscribe_to_shadow_update_accepted_events(self):  
        if self.shadow_update_accepted_subscription_operation == None:  
            # SubscribeToTopic returns a tuple with the response and the 
 operation.  
            _, self.shadow_update_accepted_subscription_operation = 
 self.ipc_client.subscribe_to_topic(  
                topic=SHADOW_UPDATE_TOPIC, 
 on_stream_event=self.on_shadow_update_accepted_event)  
            print('Successfully subscribed to shadow update accepted topic')  
  
    def close_shadow_update_accepted_subscription(self):  
        if self.shadow_update_accepted_subscription_operation is not None:  
            self.shadow_update_accepted_subscription_operation.close()  
  
    def on_shadow_update_accepted_event(self, event):  
        try:  
            message = str(event.binary_message.message, 'utf-8')  
            accepted_payload = json.loads(message)  
            # Check for reported states from smart light devices and ignore 
 desired states from components.  
            if 'reported' in accepted_payload['state']:  
                # Process this update only if it uses a client token created by 
 this component.  
                client_token = accepted_payload.get('clientToken')  
                if client_token is not None and client_token in 
 self.client_tokens:  
                    self.client_tokens.remove(client_token)  
                    shadow_state = accepted_payload['state']['reported']  
                    if SHADOW_COLOR_PROPERTY in shadow_state:  
                        reported_color = shadow_state[SHADOW_COLOR_PROPERTY]  
                        topic = event.binary_message.context.topic  
                        client_device_name = topic.split('/')[2]  
                        if client_device_name in self.devices:  
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                            # Set the reported color for the smart light 
 device.  
                            self.devices[client_device_name].reported_color = 
 reported_color  
                            print(  
                                'Received shadow update confirmation from 
 client device: %s' % client_device_name)  
                    else:  
                        print("Shadow update doesn't specify color")  
        except:  
            traceback.print_exc()  
  
    def subscribe_to_client_device_name_configuration_updates(self):  
        if self.client_device_names_configuration_subscription_operation == 
 None:  
            # SubscribeToConfigurationUpdate returns a tuple with the response 
 and the operation.  
            _, self.client_device_names_configuration_subscription_operation = 
 self.ipc_client.subscribe_to_configuration_update(  
                key_path=[CONFIGURATION_CLIENT_DEVICE_NAMES], 
 on_stream_event=self.on_client_device_names_configuration_update_event)  
            print(  
                'Successfully subscribed to configuration updates for smart 
 light device names')  
  
    def close_client_device_names_configuration_subscription(self):  
        if self.client_device_names_configuration_subscription_operation is not 
 None:  
            
 self.client_device_names_configuration_subscription_operation.close()  
  
    def on_client_device_names_configuration_update_event(self, event):  
        try:  
            if CONFIGURATION_CLIENT_DEVICE_NAMES in 
 event.configuration_update_event.key_path:  
                print('Received configuration update for list of client 
 devices')  
                self.update_smart_light_device_list()  
        except:  
            traceback.print_exc()  
  
  
def choose_random_color():  
    return random.choice(COLORS)  
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def main():  
    try:  
        # Create an IPC client and a smart light device manager.  
        ipc_client = GreengrassCoreIPCClientV2()  
        smart_light_manager = SmartLightDeviceManager(ipc_client)  
        smart_light_manager.subscribe_to_shadow_update_accepted_events()  
        
 smart_light_manager.subscribe_to_client_device_name_configuration_updates()  
        try:  
            # Keep the main thread alive, or the process will exit.  
            while True:  
                # Set each smart light device to a random color at a regular 
 interval.  
                for device_name in smart_light_manager.devices:  
                    device = smart_light_manager.devices[device_name]  
                    desired_color = choose_random_color()  
                    print('Chose random color (%s) for %s' %  
                          (desired_color, device_name))  
                    if desired_color == device.desired_color:  
                        print('Desired color for %s is already %s' %  
                              (device_name, desired_color))  
                    elif desired_color == device.reported_color:  
                        print('Reported color for %s is already %s' %  
                              (device_name, desired_color))  
                    else:  
                        smart_light_manager.request_device_color_change(  
                            device, desired_color)  
                        print('Requested color change for %s to %s' %  
                              (device_name, desired_color))  
                time.sleep(SET_COLOR_INTERVAL)  
        except InterruptedError:  
            print('Application interrupted')  
        smart_light_manager.close_shadow_update_accepted_subscription()  
        
 smart_light_manager.close_client_device_names_configuration_subscription()  
    except Exception:  
        print('Exception occurred', file=sys.stderr)  
        traceback.print_exc()  
        exit(1)  
  
  
if __name__ == '__main__':  
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    main() 

この Python アプリケーションは次を実行します。

• コンポーネントの設定を読み取って、管理するスマートライトクライアントデバイスのリ
ストを取得します。

• SubscribeToConfigurationUpdate IPC オペレーションを使用して、設定の更新通知にサブ
スクライブします AWS IoT Greengrass Core ソフトウェアは、コンポーネントの設定が
変更されるたびに通知を送信します。コンポーネントは、設定の更新通知を受信すると、
管理しているスマートライトでのクライアントデバイスのリストを更新します。

• 各スマートライトの、クライアントデバイスのシャドウを取得して、初期のカラー状態を
取得します。

• 各スマートライトのクライアントデバイスの色を 15 秒ごとにランダムに変更します。コ
ンポーネントでは、色を変更するために、クライアントデバイスのモノのシャドウを更新
してします。この操作は、MQTT 経由で、クライアントデバイスにシャドウの差分イベ
ントを送信します。

• SubscribeToTopic IPC オペレーションを使用して、ローカルの公開/サブスクライブイン
ターフェイスでの、シャドウアップデート承認済みメッセージにサブスクライブします 
このコンポーネントは、各スマートライトのクライアントデバイスの色を追跡するため
に、これらのメッセージを受信します。スマートライトのクライアントデバイスがシャ
ドウの更新を受信すると、MQTT メッセージを送信して、その更新の受信を確認しま
す。MQTT ブリッジは、このメッセージをローカルの公開/サブスクライブインターフェ
イスに伝達します。

d. Greengrass CLI を使用してコンポーネントをデプロイします。このコンポーネントをデプ
ロイする際は、クライアントデバイス、smartLightDeviceNames、シャドウを管理する
対象のリストを指定します。MyClientDevice1 をクライアントデバイスのモノの名前に
置き換えます。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \ 
  --recipeDir recipes \ 
  --artifactDir artifacts \ 
  --merge "com.example.clientdevices.MySmartLightManager=1.0.0" \ 
  --update-config '{ 
    "com.example.clientdevices.MySmartLightManager": { 
      "MERGE": { 
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        "smartLightDeviceNames": [ 
          "MyClientDevice1" 
        ] 
      } 
    } 
  }'

Windows Command Prompt (CMD)

C:\greengrass\v2/bin/greengrass-cli deployment create ^ 
  --recipeDir recipes ^ 
  --artifactDir artifacts ^ 
  --merge "com.example.clientdevices.MySmartLightManager=1.0.0" ^ 
  --update-config '{"com.example.clientdevices.MySmartLightManager":
{"MERGE":{"smartLightDeviceNames":["MyClientDevice1"]}}}'

PowerShell

C:\greengrass\v2/bin/greengrass-cli deployment create ` 
  --recipeDir recipes ` 
  --artifactDir artifacts ` 
  --merge "com.example.clientdevices.MySmartLightManager=1.0.0" ` 
  --update-config '{ 
    "com.example.clientdevices.MySmartLightManager": { 
      "MERGE": { 
        "smartLightDeviceNames": [ 
          "MyClientDevice1" 
        ] 
      } 
    } 
  }'

3. コンポーネントログを表示して、コンポーネントのインストールと実行が正常に行われているこ
とを確認します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/
com.example.clientdevices.MySmartLightManager.log
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PowerShell

gc C:\greengrass\v2/logs/com.example.clientdevices.MySmartLightManager.log -Tail 
 10 -Wait

このコンポーネントは、スマートライトのクライアントデバイスの色を変更するリクエストを送
信します。シャドウマネージャーがこのリクエストを受け取り、シャドウの desired ステート
をセットします。しかし、スマートライトのクライアントデバイスはまだ動作していないので、
シャドウの reported 状態は変更されません。このコンポーネントのログには、次のメッセー
ジが含まれています。

2022-07-07T03:49:24.908Z [INFO] (Copier) 
 com.example.clientdevices.MySmartLightManager: stdout. Chose random color (blue) 
 for MyClientDevice1. 
 {scriptName=services.com.example.clientdevices.MySmartLightManager.lifecycle.Run, 
 serviceName=com.example.clientdevices.MySmartLightManager, currentState=RUNNING}
2022-07-07T03:49:24.912Z [INFO] (Copier) 
 com.example.clientdevices.MySmartLightManager: stdout. 
 Requested color change for MyClientDevice1 to blue. 
 {scriptName=services.com.example.clientdevices.MySmartLightManager.lifecycle.Run, 
 serviceName=com.example.clientdevices.MySmartLightManager, currentState=RUNNING}

コンポーネントがメッセージを出力した時点で確認ができるように、このログフィードは開いた
ままにしておくことができます。

4. Greengrass Discovery を使用しデバイスシャドウの更新をサブスクライブする、サンプルアプ
リケーションをダウンロードして実行します。クライアントデバイスで、次の操作を行います。

a. AWS IoT Device SDK v2 for Python のサンプルフォルダに移動します。このサンプルアプ
リケーションは、サンプルフォルダーにあるコマンドライン解析モジュールを使用します。

cd aws-iot-device-sdk-python-v2/samples

b. テキストエディタを使用して、次の内容を含む Python スクリプト
を、basic_discovery_shadow.py という名前で作成します。このアプリケーション
は、Greengrass Discovery とシャドウを使用して、クライアントデバイスとコアデバイス
間でのプロパティの同期を維持します。
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例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファ
イルを作成できます。

nano basic_discovery_shadow.py

ファイルに次の Python コードをコピーします。

# Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.  
# SPDX-License-Identifier: Apache-2.0.  
  
from awscrt import io  
from awscrt import mqtt  
from awsiot import iotshadow  
from awsiot.greengrass_discovery import DiscoveryClient  
from awsiot import mqtt_connection_builder  
from concurrent.futures import Future  
import sys  
import threading  
import traceback  
from uuid import uuid4  
  
# Parse arguments  
import utils.command_line_utils;  
cmdUtils = utils.command_line_utils.CommandLineUtils("Basic Discovery - 
 Greengrass discovery example with device shadows.")  
cmdUtils.add_common_mqtt_commands()  
cmdUtils.add_common_topic_message_commands()  
cmdUtils.add_common_logging_commands()  
cmdUtils.register_command("key", "<path>", "Path to your key in PEM format.", 
 True, str)  
cmdUtils.register_command("cert", "<path>", "Path to your client certificate in 
 PEM format.", True, str)  
cmdUtils.remove_command("endpoint")  
cmdUtils.register_command("thing_name", "<str>", "The name assigned to your IoT 
 Thing", required=True)  
cmdUtils.register_command("region", "<str>", "The region to connect through.", 
 required=True)  
cmdUtils.register_command("shadow_property", "<str>", "The name of the shadow 
 property you want to change (optional, default='color'", default="color")  
# Needs to be called so the command utils parse the commands  
cmdUtils.get_args()  
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# Using globals to simplify sample code  
is_sample_done = threading.Event()  
mqtt_connection = None  
shadow_thing_name = cmdUtils.get_command_required("thing_name")  
shadow_property = cmdUtils.get_command("shadow_property")  
  
SHADOW_VALUE_DEFAULT = "off"  
  
class LockedData:  
    def __init__(self):  
        self.lock = threading.Lock()  
        self.shadow_value = None  
        self.disconnect_called = False  
        self.request_tokens = set()  
  
locked_data = LockedData()  
  
  
def on_connection_interupted(connection, error, **kwargs):  
    print('connection interrupted with error {}'.format(error))  
  
  
def on_connection_resumed(connection, return_code, session_present, **kwargs):  
    print('connection resumed with return code {}, session present 
 {}'.format(return_code, session_present))  
  
# Try IoT endpoints until we find one that works  
def try_iot_endpoints():  
    for gg_group in discover_response.gg_groups:  
        for gg_core in gg_group.cores:  
            for connectivity_info in gg_core.connectivity:  
                try:  
                    print('Trying core {} at host {} port 
 {}'.format(gg_core.thing_arn, connectivity_info.host_address, 
 connectivity_info.port))  
                    mqtt_connection = mqtt_connection_builder.mtls_from_path(  
                        endpoint=connectivity_info.host_address,  
                        port=connectivity_info.port,  
                        cert_filepath=cmdUtils.get_command_required("cert"),  
                        pri_key_filepath=cmdUtils.get_command_required("key"),  
                        
 ca_bytes=gg_group.certificate_authorities[0].encode('utf-8'),  
                        on_connection_interrupted=on_connection_interupted,  
                        on_connection_resumed=on_connection_resumed,  
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                        client_id=cmdUtils.get_command_required("thing_name"),  
                        clean_session=False,  
                        keep_alive_secs=30)  
  
                    connect_future = mqtt_connection.connect()  
                    connect_future.result()  
                    print('Connected!')  
                    return mqtt_connection  
  
                except Exception as e:  
                    print('Connection failed with exception {}'.format(e))  
                    continue  
  
    exit('All connection attempts failed')  
  
# Function for gracefully quitting this sample  
def exit(msg_or_exception):  
    if isinstance(msg_or_exception, Exception):  
        print("Exiting sample due to exception.")  
        traceback.print_exception(msg_or_exception.__class__, msg_or_exception, 
 sys.exc_info()[2])  
    else:  
        print("Exiting sample:", msg_or_exception)  
  
    with locked_data.lock:  
        if not locked_data.disconnect_called:  
            print("Disconnecting...")  
            locked_data.disconnect_called = True  
            future = mqtt_connection.disconnect()  
            future.add_done_callback(on_disconnected)  
  
def on_disconnected(disconnect_future):  
    # type: (Future) -> None  
    print("Disconnected.")  
  
    # Signal that sample is finished  
    is_sample_done.set()  
  
def on_get_shadow_accepted(response):  
    # type: (iotshadow.GetShadowResponse) -> None  
    try:  
        with locked_data.lock:  
            # check that this is a response to a request from this session  
            try:  
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                locked_data.request_tokens.remove(response.client_token)  
            except KeyError:  
                return  
  
            print("Finished getting initial shadow state.")  
            if locked_data.shadow_value is not None:  
                print("  Ignoring initial query because a delta event has 
 already been received.")  
                return  
  
        if response.state:  
            if response.state.delta:  
                value = response.state.delta.get(shadow_property)  
                if value:  
                    print("  Shadow contains delta value '{}'.".format(value))  
                    change_shadow_value(value)  
                    return  
  
            if response.state.reported:  
                value = response.state.reported.get(shadow_property)  
                if value:  
                    print("  Shadow contains reported value 
 '{}'.".format(value))  
                    
 set_local_value_due_to_initial_query(response.state.reported[shadow_property])  
                    return  
  
        print("  Shadow document lacks '{}' property. Setting 
 defaults...".format(shadow_property))  
        change_shadow_value(SHADOW_VALUE_DEFAULT)  
        return  
  
    except Exception as e:  
        exit(e)  
  
def on_get_shadow_rejected(error):  
    # type: (iotshadow.ErrorResponse) -> None  
    try:  
        # check that this is a response to a request from this session  
        with locked_data.lock:  
            try:  
                locked_data.request_tokens.remove(error.client_token)  
            except KeyError:  
                return  
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        if error.code == 404:  
            print("Thing has no shadow document. Creating with defaults...")  
            change_shadow_value(SHADOW_VALUE_DEFAULT)  
        else:  
            exit("Get request was rejected. code:{} message:'{}'".format(  
                error.code, error.message))  
  
    except Exception as e:  
        exit(e)  
  
def on_shadow_delta_updated(delta):  
    # type: (iotshadow.ShadowDeltaUpdatedEvent) -> None  
    try:  
        print("Received shadow delta event.")  
        if delta.state and (shadow_property in delta.state):  
            value = delta.state[shadow_property]  
            if value is None:  
                print("  Delta reports that '{}' was deleted. Resetting 
 defaults...".format(shadow_property))  
                change_shadow_value(SHADOW_VALUE_DEFAULT)  
                return  
            else:  
                print("  Delta reports that desired value is '{}'. Changing 
 local value...".format(value))  
                if (delta.client_token is not None):  
                    print ("  ClientToken is: " + delta.client_token)  
                change_shadow_value(value, delta.client_token)  
        else:  
            print("  Delta did not report a change in 
 '{}'".format(shadow_property))  
  
    except Exception as e:  
        exit(e)  
  
def on_publish_update_shadow(future):  
    #type: (Future) -> None  
    try:  
        future.result()  
        print("Update request published.")  
    except Exception as e:  
        print("Failed to publish update request.")  
        exit(e)  
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def on_update_shadow_accepted(response):  
    # type: (iotshadow.UpdateShadowResponse) -> None  
    try:  
        # check that this is a response to a request from this session  
        with locked_data.lock:  
            try:  
                locked_data.request_tokens.remove(response.client_token)  
            except KeyError:  
                return  
  
        try:  
            if response.state.reported != None:  
                if shadow_property in response.state.reported:  
                    print("Finished updating reported shadow value to 
 '{}'.".format(response.state.reported[shadow_property])) # type: ignore  
                else:  
                    print ("Could not find shadow property with name: 
 '{}'.".format(shadow_property)) # type: ignore  
            else:  
                print("Shadow states cleared.") # when the shadow states are 
 cleared, reported and desired are set to None  
        except:  
            exit("Updated shadow is missing the target property")  
  
    except Exception as e:  
        exit(e)  
  
def on_update_shadow_rejected(error):  
    # type: (iotshadow.ErrorResponse) -> None  
    try:  
        # check that this is a response to a request from this session  
        with locked_data.lock:  
            try:  
                locked_data.request_tokens.remove(error.client_token)  
            except KeyError:  
                return  
  
        exit("Update request was rejected. code:{} message:'{}'".format(  
            error.code, error.message))  
  
    except Exception as e:  
        exit(e)  
  
def set_local_value_due_to_initial_query(reported_value):  
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    with locked_data.lock:  
        locked_data.shadow_value = reported_value  
  
def change_shadow_value(value, token=None):  
    with locked_data.lock:  
        if locked_data.shadow_value == value:  
            print("Local value is already '{}'.".format(value))  
            return  
  
        print("Changed local shadow value to '{}'.".format(value))  
        locked_data.shadow_value = value  
  
        print("Updating reported shadow value to '{}'...".format(value))  
  
        reuse_token = token is not None  
        # use a unique token so we can correlate this "request" message to  
        # any "response" messages received on the /accepted and /rejected 
 topics  
        if not reuse_token:  
            token = str(uuid4())  
  
        # if the value is "clear shadow" then send a UpdateShadowRequest with 
 None  
        # for both reported and desired to clear the shadow document 
 completely.  
        if value == "clear_shadow":  
            tmp_state = iotshadow.ShadowState(reported=None, desired=None, 
 reported_is_nullable=True, desired_is_nullable=True)  
            request = iotshadow.UpdateShadowRequest(  
                thing_name=shadow_thing_name,  
                state=tmp_state,  
                client_token=token,  
            )  
        # Otherwise, send a normal update request  
        else:  
            # if the value is "none" then set it to a Python none object to  
            # clear the individual shadow property  
            if value == "none":  
                value = None  
  
            request = iotshadow.UpdateShadowRequest(  
            thing_name=shadow_thing_name,  
            state=iotshadow.ShadowState(  
                reported={ shadow_property: value }  
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                ),  
                client_token=token,  
            )  
  
        future = shadow_client.publish_update_shadow(request, 
 mqtt.QoS.AT_LEAST_ONCE)  
  
        if not reuse_token:  
            locked_data.request_tokens.add(token)  
  
        future.add_done_callback(on_publish_update_shadow)  
  
  
if __name__ == '__main__':  
    tls_options = 
 io.TlsContextOptions.create_client_with_mtls_from_path(cmdUtils.get_command_required("cert"), 
 cmdUtils.get_command_required("key"))  
    if cmdUtils.get_command(cmdUtils.m_cmd_ca_file):  
        tls_options.override_default_trust_store_from_path(None, 
 cmdUtils.get_command(cmdUtils.m_cmd_ca_file))  
    tls_context = io.ClientTlsContext(tls_options)  
  
    socket_options = io.SocketOptions()  
  
    print('Performing greengrass discovery...')  
    discovery_client = 
 DiscoveryClient(io.ClientBootstrap.get_or_create_static_default(), 
 socket_options, tls_context, cmdUtils.get_command_required("region"))  
    resp_future = 
 discovery_client.discover(cmdUtils.get_command_required("thing_name"))  
    discover_response = resp_future.result()  
  
    print(discover_response)  
    if cmdUtils.get_command("print_discover_resp_only"):  
        exit(0)  
  
    mqtt_connection = try_iot_endpoints()  
    shadow_client = iotshadow.IotShadowClient(mqtt_connection)  
  
    try:  
        # Subscribe to necessary topics.  
        # Note that is **is** important to wait for "accepted/rejected" 
 subscriptions  
        # to succeed before publishing the corresponding "request".  
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        print("Subscribing to Update responses...")  
        update_accepted_subscribed_future, _ = 
 shadow_client.subscribe_to_update_shadow_accepted(  
            
 request=iotshadow.UpdateShadowSubscriptionRequest(thing_name=shadow_thing_name),  
            qos=mqtt.QoS.AT_LEAST_ONCE,  
            callback=on_update_shadow_accepted)  
  
        update_rejected_subscribed_future, _ = 
 shadow_client.subscribe_to_update_shadow_rejected(  
            
 request=iotshadow.UpdateShadowSubscriptionRequest(thing_name=shadow_thing_name),  
            qos=mqtt.QoS.AT_LEAST_ONCE,  
            callback=on_update_shadow_rejected)  
  
        # Wait for subscriptions to succeed  
        update_accepted_subscribed_future.result()  
        update_rejected_subscribed_future.result()  
  
        print("Subscribing to Get responses...")  
        get_accepted_subscribed_future, _ = 
 shadow_client.subscribe_to_get_shadow_accepted(  
            
 request=iotshadow.GetShadowSubscriptionRequest(thing_name=shadow_thing_name),  
            qos=mqtt.QoS.AT_LEAST_ONCE,  
            callback=on_get_shadow_accepted)  
  
        get_rejected_subscribed_future, _ = 
 shadow_client.subscribe_to_get_shadow_rejected(  
            
 request=iotshadow.GetShadowSubscriptionRequest(thing_name=shadow_thing_name),  
            qos=mqtt.QoS.AT_LEAST_ONCE,  
            callback=on_get_shadow_rejected)  
  
        # Wait for subscriptions to succeed  
        get_accepted_subscribed_future.result()  
        get_rejected_subscribed_future.result()  
  
        print("Subscribing to Delta events...")  
        delta_subscribed_future, _ = 
 shadow_client.subscribe_to_shadow_delta_updated_events(  
            
 request=iotshadow.ShadowDeltaUpdatedSubscriptionRequest(thing_name=shadow_thing_name),  
            qos=mqtt.QoS.AT_LEAST_ONCE,  
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            callback=on_shadow_delta_updated)  
  
        # Wait for subscription to succeed  
        delta_subscribed_future.result()  
  
        # The rest of the sample runs asynchronously.  
  
        # Issue request for shadow's current state.  
        # The response will be received by the on_get_accepted() callback  
        print("Requesting current shadow state...")  
  
        with locked_data.lock:  
            # use a unique token so we can correlate this "request" message to  
            # any "response" messages received on the /accepted and /rejected 
 topics  
            token = str(uuid4())  
  
            publish_get_future = shadow_client.publish_get_shadow(  
                
 request=iotshadow.GetShadowRequest(thing_name=shadow_thing_name, 
 client_token=token),  
                qos=mqtt.QoS.AT_LEAST_ONCE)  
  
            locked_data.request_tokens.add(token)  
  
        # Ensure that publish succeeds  
        publish_get_future.result()  
  
    except Exception as e:  
        exit(e)  
  
    # Wait for the sample to finish (user types 'quit', or an error occurs)  
    is_sample_done.wait() 

この Python アプリケーションは次を実行します。

• Greengrass Discovery を使用して、コアデバイスを検出し、それに接続します。

• プロパティの初期状態を取得するために、コアデバイスに対しシャドウドキュメントをリ
クエストします。

• シャドウの差分イベントにサブスクライブします。このイベントは、プロパティ
の desired 値が reported 値と異なった場合に、コアデバイスにより送信されま
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す。シャドウの差分イベントを受信したアプリケーションは、プロパティの値を変更
し、reported 値に新しい値を設定するためにコアデバイスに更新を送信します。

このアプリケーションでは、AWS IoT Device SDK v2 の Greengrass Discovery とシャドウ
のサンプルを組み合わせて使用しています。

c. サンプルアプリケーションを実行します。このアプリケーションでは、クライアントデバイ
スのモノの名前、使用するシャドウプロパティ、および接続の認証および保護のための証明
書を、引数で指定する必要があります。

• MyClientDevice1 をクライアントデバイスのモノの名前に置き換えます。

• ~/certs/AmazonRootCA1.pem をクライアントデバイスの Amazon ルート CA 証明書
へのパスに置き換えます。

• ~/certs/device.pem.crt をクライアントデバイスのデバイス証明書へのパスに置き
換えます。

• ~/certs/private.pem.key をクライアントデバイスのプライベートキーファイルへ
のパスに置き換えます。

• us-east-1 をクライアントデバイスとコアデバイスが動作する AWS リージョンに置き
換えます。

python3 basic_discovery_shadow.py \ 
  --thing_name MyClientDevice1 \ 
  --shadow_property color \ 
  --ca_file ~/certs/AmazonRootCA1.pem \ 
  --cert ~/certs/device.pem.crt \ 
  --key ~/certs/private.pem.key \ 
  --region us-east-1 \ 
  --verbosity Warn

このサンプルアプリケーションは、シャドウトピックをサブスクライブし、コアデバイスか
らシャドウの差分イベントを受信するまで待機します。アプリケーションがシャドウの差分
イベントを受信して応答したことが、出力に表示されている場合は、クライアントデバイス
がコアデバイスのシャドウと正常に対話をできています。

Performing greengrass discovery...
awsiot.greengrass_discovery.DiscoverResponse(gg_groups=[awsiot.greengrass_discovery.GGGroup(gg_group_id='greengrassV2-
coreDevice-MyGreengrassCore', 
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 cores=[awsiot.greengrass_discovery.GGCore(thing_arn='arn:aws:iot:us-
east-1:123456789012:thing/MyGreengrassCore', 
 connectivity=[awsiot.greengrass_discovery.ConnectivityInfo(id='203.0.113.0', 
 host_address='203.0.113.0', metadata='', port=8883)])], 
 certificate_authorities=['-----BEGIN CERTIFICATE-----
\nMIICiT...EXAMPLE=\n-----END CERTIFICATE-----\n'])])
Trying core arn:aws:iot:us-east-1:123456789012:thing/MyGreengrassCore at host 
 203.0.113.0 port 8883
Connected!
Subscribing to Update responses...
Subscribing to Get responses...
Subscribing to Delta events...
Requesting current shadow state...
Received shadow delta event. 
  Delta reports that desired value is 'purple'. Changing local value... 
  ClientToken is: 3dce4d3f-e336-41ac-aa4f-7882725f0033
Changed local shadow value to 'purple'.
Updating reported shadow value to 'purple'...
Update request published.

アプリケーションが代わりにエラーを出力する場合は、「Greengrass 検出で生じる問題の
トラブルシューティング」を参照してください。

コアデバイスの Greengrass ログを表示して、クライアントデバイスが正常に接続してメッ
セージを送信しているかどうかを確認することもできます。詳細については、「AWS IoT 
Greengrass ログのモニタリング」を参照してください。

5. コンポーネントログをもう一度表示して、スマートライトのクライアントデバイスからのシャド
ウ更新確認を、そのコンポーネントが受信していることを検証します。

Linux or Unix

sudo tail -f /greengrass/v2/logs/
com.example.clientdevices.MySmartLightManager.log

PowerShell

gc C:\greengrass\v2/logs/com.example.clientdevices.MySmartLightManager.log -Tail 
 10 -Wait
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コンポーネントは、スマートライトのクライアントデバイスが色を変更したことを、確認する
メッセージをログに記録します。

2022-07-07T03:49:24.908Z [INFO] (Copier) 
 com.example.clientdevices.MySmartLightManager: stdout. Chose random color (blue) 
 for MyClientDevice1. 
 {scriptName=services.com.example.clientdevices.MySmartLightManager.lifecycle.Run, 
 serviceName=com.example.clientdevices.MySmartLightManager, currentState=RUNNING}
2022-07-07T03:49:24.912Z [INFO] (Copier) 
 com.example.clientdevices.MySmartLightManager: stdout. 
 Requested color change for MyClientDevice1 to blue. 
 {scriptName=services.com.example.clientdevices.MySmartLightManager.lifecycle.Run, 
 serviceName=com.example.clientdevices.MySmartLightManager, currentState=RUNNING}
2022-07-07T03:49:24.959Z [INFO] (Copier) 
 com.example.clientdevices.MySmartLightManager: stdout. Received 
 shadow update confirmation from client device: MyClientDevice1. 
 {scriptName=services.com.example.clientdevices.MySmartLightManager.lifecycle.Run, 
 serviceName=com.example.clientdevices.MySmartLightManager, currentState=RUNNING}

Note

クライアントデバイスのシャドウは、コアデバイスとクライアントデバイスの間で同期を維
持します。ただしコアデバイスは、AWS IoT Core を使用しているクライアントデバイスの
シャドウとは同期しません。フリート内のすべてのデバイスの状態を表示または変更するた
めには、このシャドウを AWS IoT Core と同期させる必要が生じます。シャドウが AWS IoT 
Core と同期するようにシャドウマネージャーコンポーネントを設定する方法については、
「ローカルデバイスシャドウを AWS IoT Core と同期する」を参照してください。

これで、このチュートリアルは終了です。クライアントデバイスはコアデバイスに接続され、MQTT 
メッセージを AWS IoT Core と Greengrass コンポーネントに送信し、コアデバイスからシャドウ更
新を受信しています。このチュートリアルで説明しているトピックの詳細については、以下を参照し
てください。

• クライアントデバイスを関連付ける

• コアデバイスのエンドポイントを管理

• クライアントデバイス通信をテストする
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• Greengrass Discovery RESTful API

• クライアントデバイスと AWS IoT Core の間の MQTT メッセージのリレー

• コンポーネント内のクライアントデバイスとやり取りする

• デバイスシャドウとやり取り

• クライアントデバイスシャドウとやり取りして同期する

チュートリアル: SageMaker Edge Manager の開始方法

Important

SageMaker Edge Manager は 2024 年 4 月 26 日に廃止されます。エッジデバイスにモデル
をデプロイし続ける方法の詳細については、SageMaker 「 Edge Manager のサポート終了」
を参照してください。

Amazon SageMaker Edge Manager は、エッジデバイスで実行されるソフトウェアエージェン
トです。 SageMaker Edge Manager はエッジデバイスのモデル管理を提供するため、Amazon 
SageMaker Neo でコンパイルされたモデルを Greengrass コアデバイス上で直接パッケージ化して
使用できます。 SageMaker Edge Manager を使用すると、コアデバイスからモデルの入力および出
力データをサンプリングし、そのデータをモニタリングと分析AWS クラウドのために に送信するこ
ともできます。 SageMaker Edge Manager が Greengrass コアデバイスで動作する方法の詳細につ
いては、「」を参照してくださいGreengrass コアデバイスで Amazon SageMaker Edge Manager を
使用する。

このチュートリアルでは、既存のコアデバイスで AWSが提供するサンプルコンポーネントを使用し
て SageMaker Edge Manager の使用を開始する方法を示します。これらのサンプルコンポーネント
は、 SageMaker Edge Manager コンポーネントを依存関係として使用して Edge Manager エージェ
ントをデプロイし、 SageMaker Neo を使用してコンパイルされた事前トレーニング済みモデルを使
用して推論を実行します。 SageMaker Edge Manager エージェントの詳細については、「Amazon 
SageMaker デベロッパーガイド」の「SageMaker Edge Manager」を参照してください。

既存の Greengrass コアデバイスで SageMaker Edge Manager エージェントをセットアップして使
用するために、 は、次のサンプル推論コンポーネントとモデルコンポーネントを作成するために使
用できるサンプルコードAWSを提供します。

• イメージ分類

SageMaker Edge Manager の使用を開始する 450

https://docs.aws.amazon.com/sagemaker/latest/dg/edge-eol.html
https://docs.aws.amazon.com/sagemaker/latest/dg/edge.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• com.greengrass.SageMakerEdgeManager.ImageClassification

• com.greengrass.SageMakerEdgeManager.ImageClassification.Model

• オブジェクトの検出

• com.greengrass.SageMakerEdgeManager.ObjectDetection

• com.greengrass.SageMakerEdgeManager.ObjectDetection.Model

このチュートリアルでは、サンプルコンポーネントと SageMaker Edge Manager エージェントをデ
プロイする方法を示します。

トピック

• 前提条件

• SageMaker Edge Manager で Greengrass コアデバイスをセットアップする

• サンプルコンポーネントを作成する

• サンプルイメージ分類推論を実行する

前提条件

このチュートリアルを完了するためには、以下のものが必要です。

• Amazon Linux 2 で実行されている Greengrass コアデバイス、Debian ベースの Linux プラット
フォーム (x86_64 またはArmv8)、または Windows (x86_64)。アカウントをお持ちでない場合は、
「チュートリアル: AWS IoT Greengrass V2 の開始方法」を参照してください。

• Python 3.6 以降 (ご使用の Python のバージョン用 pip がコアデバイスにインストールされている
こと)。

• コアデバイスにインストールされている OpenGL API GLX ランタイム (libgl1-mesa-glx) 。

• 管理者権限を持つ AWS Identity and Access Management (IAM) ユーザー。

• 以下の要件を満たす、インターネットに対応した Windows、Mac、または Unix に類似した開発コ
ンピュータ。

• Python 3.6 以降がインストールされていること。

• IAM 管理者ユーザーの認証情報で、AWS CLI がインストールおよび設定されていること。詳細
については、「AWS CLI のインストール」と「AWS CLI の設定」を参照してください。

• Greengrass コアデバイスと同じ AWS アカウント と AWS リージョン で作成された次の S3 バ
ケット。
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• サンプル推論およびモデルコンポーネントに含まれるアーティファクトを格納する S3 バケッ
ト。このチュートリアルでは、このバケットを参照するにあたり DOC-EXAMPLE-BUCKET1 を使
用します。

• SageMaker エッジデバイスフリートに関連付ける S3 バケット。 SageMaker Edge Manager に
は、エッジデバイスフリートを作成し、デバイスで実行中の推論からサンプルデータを保存す
るための S3 バケットが必要です。このチュートリアルでは、このバケットを参照するにあたり
DOC-EXAMPLE-BUCKET2 を使用します。

S3 バケットを作成する方法の情報については、「Amazon S3 の使用を開始」を参照してくださ
い。

• 次のように設定された Greengrass デバイスのロール:

• 次の IAM ポリシーの例で示されているように、credentials.iot.amazonaws.com と
sagemaker.amazonaws.com がロールの継承を可能にする信頼関係。

{  
  "Version": "2012-10-17", 
  "Statement": [  
    {  
      "Effect": "Allow",  
      "Principal": { 
        "Service": "credentials.iot.amazonaws.com" 
       },  
      "Action": "sts:AssumeRole"  
    }, 
    {  
      "Effect": "Allow",  
      "Principal": { 
        "Service": "sagemaker.amazonaws.com" 
      },  
      "Action": "sts:AssumeRole"  
    }  
  ]  
}

• IAM AmazonSageMakerEdgeDeviceFleetPolicy マネージドポリシー。

• IAM AmazonSageMakerFullAccess 管理ポリシー。

• 次の IAM ポリシー例に示されているように、コンポーネントのアーティファクトが含まれる S3 
バケットに対する s3:GetObject アクション。
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
  { 
    "Action": [ 
      "s3:GetObject" 
    ], 
    "Resource": [ 
      "arn:aws:s3:::DOC-EXAMPLE-BUCKET1/*" 
    ], 
    "Effect": "Allow" 
  } 
  ]
}

SageMaker Edge Manager で Greengrass コアデバイスをセットアップす
る

SageMaker Edge Manager のエッジデバイスフリートは、論理的にグループ化されたデバイスの
コレクションです。で SageMaker Edge Manager を使用するにはAWS IoT Greengrass、Edge 
Manager エージェントをデプロイする Greengrass コアデバイスと同じAWS IoTロールエイリアスを
使用する SageMaker エッジデバイスフリートを作成する必要があります。その後、コアデバイスを
そのフリートの一部として登録する必要があります。

トピック

• エッジデバイスフリートを作成する

• Greengrass コアデバイスを登録する

エッジデバイスフリートを作成する

エッジデバイスフリートを作成するには (コンソール)

1. Amazon SageMaker コンソール で、エッジマネージャー を選択し、エッジデバイスフリート
を選択します。

2. [Device fleets] (デバイスフリート) ページで、[Create device fleet] (デバイスフリートを作成) を
選択します。
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3. [Device fleet properties] (デバイスフリートのプロパティ) で、次の作業を行います。

• [Device fleet name] (デバイスフリート名) には、デバイスフリートの名前を入力します。

• [IAM role] (IAM ロール) には、Greengrass コアデバイスをセットアップするときに指定した 
AWS IoT ロールエイリアスの Amazon リソースネーム (ARN) を入力します。

• [Create IAM role alias] (IAM ロールエイリアスを作成) のトグルを無効にします。

4. [次へ] をクリックします。

5. [Output configuration] (出力の設定) で、[S3 bucket URI] (S3 バケット URI) にデバイスフリート
に関連付ける S3 バケットの URI を入力します。

6. [送信] を選択します。

Greengrass コアデバイスを登録する

Greengrass コアデバイスをエッジデバイスとして登録するには (コンソール)

1. Amazon SageMaker コンソール で、エッジマネージャー を選択し、エッジデバイス を選択し
ます。

2. [Devices] (デバイス) ページで、[Register devices] (デバイスの登録) を選択します。

3. [Device properties] (デバイスのプロパティ) では、[Device fleet name] (デバイスフリート名) に
作成したデバイスフリートの名前を入力し、[Next] (次へ) を選択します。

4. [次へ] をクリックします。

5. [Device source] (デバイスソース) では、[Device name] (デバイス名) に Greengrass コアデバイ
スの AWS IoT モノ名を入力します。

6. [送信] を選択します。

サンプルコンポーネントを作成する

SageMaker Edge Manager コンポーネントの使用を開始する際に役立つように、 AWSには、サンプ
ル推論とモデルコンポーネントを作成し、 にアップロードする Python スクリプト GitHub が用意さ
れていますAWS クラウド。開発用コンピュータで以下の手順を完了します。

サンプルコンポーネントを作成するには

1. のAWS IoT Greengrassコンポーネントサンプルリポジトリを開発コンピュータ GitHub にダウ
ンロードします。
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2. ダウンロードした /machine-learning/sagemaker-edge-manager フォルダに移動しま
す。

cd download-directory/machine-learning/sagemaker-edge-manager

3. 次のコマンドを実行して、サンプルコンポーネントを作成し、AWS クラウド にアップロードし
ます。

python3 create_components.py -r region -b DOC-EXAMPLE-BUCKET

region を Greengrass コアデバイスを作成た AWS リージョン に置き換えて、DOC-EXAMPLE-
BUCKET1 をコンポーネントアーティファクトを保存する S3 バケットの名前に置き換えます。

Note

デフォルトでは、スクリプトはイメージ分類推論とオブジェクト検出推論の両方に対す
るサンプルコンポーネントを作成します。特定のタイプの推論に対してのみのコンポー
ネントを作成する場合は、-i ImageClassification | ObjectDetection 引数を
指定します。

SageMaker Edge Manager で使用するサンプル推論コンポーネントとモデルコンポーネントが に作
成されるようになりましたAWS アカウント。AWS IoT Greengrass コンソールでサンプルコンポー
ネントを表示するには、[Components] (コンポーネント) を選択し、[My components] (マイコンポー
ネント) で次のコンポーネントを検索します。

• com.greengrass.SageMakerEdgeManager.ImageClassification

• com.greengrass.SageMakerEdgeManager.ImageClassification.Model

• com.greengrass.SageMakerEdgeManager.ObjectDetection

• com.greengrass.SageMakerEdgeManager.ObjectDetection.Model

サンプルイメージ分類推論を実行する

AWSが提供するサンプルコンポーネントと SageMaker Edge Manager エージェントを使用してイ
メージ分類推論を実行するには、これらのコンポーネントをコアデバイスにデプロイする必要があり
ます。これらのコンポーネントをデプロイすると、 SageMaker Neo でコンパイル済みの事前トレー
ニング済み Resnet-50 モデルがダウンロードされ、デバイスに SageMaker Edge Manager エージェ
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ントがインストールされます。 SageMaker Edge Manager エージェントはモデルをロードし、推論
結果を gg/sageMakerEdgeManager/image-classificationトピックに発行します。これらの
推論結果を確認するには、AWS IoT コンソールの AWS IoT MQTT クライアントを使用してこのト
ピックをサブスクライブします。

トピック

• 通知トピックをサブスクライブする

• サンプルコンポーネントをデプロイする

• 推論結果を表示する

通知トピックをサブスクライブする

このステップでは、AWS IoT コンソールに AWS IoT MQTT クライアントを設定して、サンプル推論
コンポーネントによってパブリッシュされた MQTT メッセージを確認します。デフォルトでは、コ
ンポーネントは推論結果を gg/sageMakerEdgeManager/image-classification トピックにパ
ブリッシュします。コンポーネントを Greengrass コアデバイスにデプロイする前に、このトピック
にサブスクライブして、コンポーネントが初めて実行されたときの推論結果を確認します。

デフォルトの通知トピックへサブスクライブするには

1. AWS IoT コンソールのナビゲーションメニューで、[Test, MQTT test client] (テスト、MQTT テ
ストクライアント) を選択します。

2. Subscribe to a topic (トピックへサブスクライブ) 内の[Topic name] (トピック名) ボックス
で、gg/sageMakerEdgeManager/image-classification と入力します。

3. [サブスクライブ] を選択します。

サンプルコンポーネントをデプロイする

このステップでは、次のコンポーネントを設定し、コアデバイスにデプロイします。

• aws.greengrass.SageMakerEdgeManager

• com.greengrass.SageMakerEdgeManager.ImageClassification

• com.greengrass.SageMakerEdgeManager.ImageClassification.Model
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コンポーネントをデプロイするには (コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Deployments] (デプロイ) を選
択した後、修正するターゲットデバイスのデプロイを選択します。

2. [deployment] (デプロイデプロイ) ページで、[Revise] (修正) を選択し、[Revise deployment] (デ
プロイの修正) を選択します。

3. [Specify target] (ターゲットの指定) ページで [Next] (次へ) を選択します。

4. [Select components] (コンポーネントの選択) ページで、次の手順を実行します:

a. [My components] (マイコンポーネント) で、次のコンポーネントを選択します。

• com.greengrass.SageMakerEdgeManager.ImageClassification

• com.greengrass.SageMakerEdgeManager.ImageClassification.Model

b. [Public components] (パブリックコンポーネント) で、[Show only selected 
components] (選択したコンポーネントのみを表示) トグルをオフにしてか
ら、aws.greengrass.SageMakerEdgeManager コンポーネントを選択します。

c. [次へ] をクリックします。

5. [Configure components] (コンポーネントを設定) ページ
で、aws.greengrass.SageMakerEdgeManager コンポーネントを選択したら、次の操作を
行います。

a. [Configure component] (コンポーネントを設定) を選択します。

b. [Configuration update] (設定を更新) の [Configuration to merge] (マージの設定) で、次の設
定を入力します。

{ 
    "DeviceFleetName": "device-fleet-name", 
    "BucketName": "DOC-EXAMPLE-BUCKET"
}

を作成したエッジデバイスフリートの名前device-fleet-nameに置き換え、DOC-
EXAMPLE-BUCKET をデバイスフリートに関連付けられている S3 バケットの名前に置き換
えます。

c. [Confirm] (確認)、[Next] (次へ) の順に選択します。

6. [Configure advanced settings] (詳細設定) ページはデフォルト設定のままにし、[Next] (次へ) を
選択します。
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7. [Review] (レビュー) ページで、[Deploy] (デプロイ) を選択します。

コンポーネントをデプロイするには (AWS CLI)

1. 開発コンピュータで、 SageMaker ファイルを作成して deployment.json Edge Manager コ
ンポーネントのデプロイ設定を定義します。このファイルは、次の例のようになります。

{ 
  "targetArn":"targetArn", 
  "components": { 
    "aws.greengrass.SageMakerEdgeManager": { 
      "componentVersion": "1.0.x", 
      "configurationUpdate": { 
        "merge": "{\"DeviceFleetName\":\"device-fleet-name\",\"BucketName\":\"DOC-
EXAMPLE-BUCKET2\"}" 
      } 
    }, 
    "com.greengrass.SageMakerEdgeManager.ImageClassification": { 
      "componentVersion": "1.0.x", 
      "configurationUpdate": { 
      } 
    },  
    "com.greengrass.SageMakerEdgeManager.ImageClassification.Model": { 
      "componentVersion": "1.0.x", 
      "configurationUpdate": { 
      } 
    },  
  }
}

• [targetArn] フィールドで targetArn をデプロイメントの対象となるモノまたはモノのグ
ループの Amazon リソースネーム (ARN) に置き換えます。形式は以下のとおりです:

• モノ: arn:aws:iot:region:account-id:thing/thingName

• モノのグループ: arn:aws:iot:region:account-id:thinggroup/thingGroupName

• merge フィールドで、 を、作成したエッジデバイスフリートの名前device-fleet-nameに
置き換えます。次に、DOC-EXAMPLE-BUCKET2 をデバイスフリートに関連付けられた S3 バ
ケットの名前に置き換えます。

• 各コンポーネントのコンポーネントバージョンを、使用可能な最新のバージョンに置き換えま
す。
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2. 次のコマンドを実行して、デバイスにコンポーネントをデプロイします。

aws greengrassv2 create-deployment \ 
    --cli-input-json file://path/to/deployment.json

デプロイには数分かかる場合があります。次のステップでは、コンポーネントログをチェックして、
デプロイが正常に完了したことを確認し、推論結果を表示します。

推論結果を表示する

コンポーネントをデプロイした後は、Greengrass コアデバイスのコンポーネントログと、AWS IoT 
コンソールの AWS IoT MQTT クライアントで推論結果を確認できます。コンポーネントが推論結果
をパブリッシュするトピックへサブスクライブするには、「通知トピックをサブスクライブする」を
参照してください。

• AWS IoT MQTT クライアント - 推論コンポーネントがデフォルトの通知トピックにパブリッシュ
した結果を確認するには、次のステップを実行します:

1. AWS IoT コンソールのナビゲーションメニューで、[Test, MQTT test client] (テスト、MQTT 
テストクライアント) を選択します。

2. [Subscriptions] (サブスクリプション) 内で、gg/sageMakerEdgeManager/image-
classification を選択します。

 

• コンポーネントログ - コンポーネントログで推論結果を確認するには、Greengrass コアデバイス
で次のコマンドを実行します。

sudo tail -f /greengrass/v2/logs/
com.greengrass.SageMakerEdgeManager.ImageClassification.log

コンポーネントログまたは MQTT クライアントで推論結果が確認できない場合、デプロイが失敗し
ているか、コアデバイスに到達していません。これは、コアデバイスがインターネットに接続されて
いない、あるいはコンポーネントを実行するために適切な権限がない場合に発生します。コアデバイ
スで次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアのログファイルを確認しま
す。このファイルは、Greengrass コアデバイスのデプロイサービスからのログが含まれます。
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sudo tail -f /greengrass/v2/logs/greengrass.log

詳細については、「機械学習の推論に対するトラブルシューティング」を参照してください。

チュートリアル: TensorFlow Lite を使用してサンプルイメージ分類
推論を実行する

このチュートリアルでは、TensorFlow Lite イメージ分類推論コンポーネントを使用し
て、Greengrass コアデバイスでサンプルイメージ分類推論を実行する方法を示します。このコン
ポーネントには、次のコンポーネントの従属関係が含まれます:

• TensorFlow Lite イメージ分類モデルストアコンポーネント

• TensorFlow Lite ランタイムコンポーネント

このコンポーネントをデプロイすると、事前トレーニング済みの MobileNet v1 モデルがダウンロー
ドされ、TensorFlow Lite ランタイムとその依存関係がインストールされます。このコンポーネント
は推論結果を ml/tflite/image-classification トピックにパブリッシュします。これらの推
論結果を確認するには、AWS IoT コンソールの AWS IoT MQTT クライアントを使用してこのトピッ
クをサブスクライブします。

このチュートリアルでは、サンプル推論コンポーネントをデプロイして、AWS IoT Greengrass 
によって提供されるサンプル画像にイメージ分類を実行します。このチュートリアルを完了す
ると、チュートリアル: TensorFlow Lite を使用してカメラからの画像に対してサンプル画像分類
推論を実行する を完了することができます。これには、サンプル推論コンポーネントを修正し
て、Greengrass コアデバイスのカメラからローカルで画像にイメージ分類を実行する方法を説明し
ます。

Greengrass デバイスでの機械学習の詳細については、「機械学習の推論を実行する」を参照してく
ださい。

トピック

• 前提条件

• ステップ 1: デフォルトの通知トピックへサブスクライブ

• ステップ 2: TensorFlow Lite イメージ分類コンポーネントをデプロイする

• ステップ 3: 推論結果の確認

• 次のステップ
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前提条件

このチュートリアルを完了するには、以下が必要です。

• Linux Greengrass コアデバイス。アカウントをお持ちでない場合は、「チュートリアル: AWS IoT 
Greengrass V2 の開始方法」を参照してください。コアデバイスは、次の要件を満たしている必要
があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU 
C ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要がありま
す。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインス
トールされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があ
ります。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OS Bullseye には以
前のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスで
アップグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換
性がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にしま
す。

4. Raspberry Pi を再起動します。
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ステップ 1: デフォルトの通知トピックへサブスクライブ

このステップでは、 TensorFlow Lite イメージ分類コンポーネントによって発行された AWS IoT 
MQTT メッセージを監視するようにAWS IoT、コンソールで MQTT クライアントを設定します。デ
フォルトでは、コンポーネントは推論結果を ml/tflite/image-classification トピックにパ
ブリッシュします。コンポーネントを Greengrass コアデバイスにデプロイする前に、このトピック
にサブスクライブして、コンポーネントが初めて実行されたときの推論結果を確認します。

デフォルトの通知トピックへサブスクライブするには

1. AWS IoT コンソールのナビゲーションメニューで、[Test, MQTT test client] (テスト、MQTT テ
ストクライアント) を選択します。

2. Subscribe to a topic (トピックへサブスクライブ) 内の[Topic name] (トピック名) ボックス
で、ml/tflite/image-classification と入力します。

3. [サブスクライブ] を選択します。

ステップ 2: TensorFlow Lite イメージ分類コンポーネントをデプロイする

このステップでは、 TensorFlow Lite イメージ分類コンポーネントをコアデバイスにデプロイしま
す。

TensorFlow Lite イメージ分類コンポーネントをデプロイするには (コンソール）

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネント) 
を選択します。

2. [Components] (コンポーネント) ページの [Public components] (公開コンポーネント) タブで、
[aws.greengrass.TensorFlowLiteImageClassification] を選択します。

3. [aws.greengrass.TensorFlowLiteImageClassification] ページで、[Deploy] (デプロイ) を選択しま
す。

4. [Add to deployment] (デプロイに追加) から、次のいずれかを選択します。

a. ターゲットデバイスにある既存のデプロイにこのコンポーネントをマージするには、[Add 
to existing deployment] (既存のデプロイに追加) をクリックし、修正するデプロイを選択し
ます。
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b. ターゲットデバイスに新しいデプロイを作成するには、[Create new deployment] (新しいデ
プロイの作成) を選択します。デバイスに既存のデプロイがある場合は、このステップを選
択すると既存のデプロイが置き換えられます。

5. [Specify device state] (ターゲットを指定) ページで、次を実行します。

a. [Deployment information] (デプロイ情報) で、デプロイの名前を入力または変更して、わか
りやすくします。

b. [Deployment targets] (デプロイターゲット) でデプロイのターゲットを選択し、[Next] (次へ) 
を選択します。既存のデプロイを修正する場合は、デプロイターゲットを変更できません。

6. [Select components] (コンポーネントを選択) ページの [Public components] (パブリックコン
ポーネント) 内で、aws.greengrass.TensorFlowLiteImageClassification コンポーネ
ントが選択されていることを確認して、[Next] (次) を選択します。

7. [Configure components] (コンポーネント設定) ページで、デフォルト設定のままにして、[Next]
(次へ) を選択します。

8. [Configure advanced settings] (詳細設定) ページはデフォルト設定のままにし、[Next] (次へ) を
選択します。

9. [Review] (レビュー) ページで、[Deploy] (デプロイ) を選択します。

TensorFlow Lite イメージ分類コンポーネント (AWS CLI) をデプロイするには

1. TensorFlow Lite イメージ分類コンポーネントのデプロイ設定を定義する deployment.json
ファイルを作成します。このファイルは次のようになります:

{ 
  "targetArn":"targetArn", 
  "components": { 
    "aws.greengrass.TensorFlowLiteImageClassification": { 
      "componentVersion": 2.1.0, 
      "configurationUpdate": { 
      } 
    } 
  }
}

• [targetArn] フィールドで targetArn をデプロイメントの対象となるモノまたはモノのグ
ループの Amazon リソースネーム (ARN) に置き換えます。形式は以下のとおりです:

• モノ: arn:aws:iot:region:account-id:thing/thingName
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• モノのグループ: arn:aws:iot:region:account-id:thinggroup/thingGroupName

• このチュートリアルでは、コンポーネントバージョン 2.1.0 を使用しま
す。aws.greengrass.TensorFlowLiteObjectDetection コンポーネントオブジェクト
で 2.1.0 を置き換えて、別のバージョンの TensorFlow Lite オブジェクト検出コンポーネン
トを使用します。

2. 次のコマンドを実行して、デバイスに TensorFlow Lite イメージ分類コンポーネントをデプロイ
します。

aws greengrassv2 create-deployment \ 
    --cli-input-json file://path/to/deployment.json

デプロイには数分かかる場合があります。次のステップでは、コンポーネントログをチェックして、
デプロイが正常に完了したことを確認し、推論結果を表示します。

ステップ 3: 推論結果の確認

コンポーネントをデプロイした後、Greengrass コアデバイスのコンポーネントログと、AWS IoT コ
ンソールの AWS IoT MQTT クライアントで推論結果を確認できます。コンポーネントが推論結果を
パブリッシュするトピックへサブスクライブするには、「ステップ 1: デフォルトの通知トピックへ
サブスクライブ」を参照してください。

• AWS IoT MQTT クライアント - 推論コンポーネントがデフォルトの通知トピックにパブリッシュ
した結果を確認するには、次のステップを実行します:

1. AWS IoT コンソールのナビゲーションメニューで、[Test, MQTT test client] (テスト、MQTT 
テストクライアント) を選択します。

2. [Subscriptions] (サブスクリプション) 内で、ml/tflite/image-classification を選択
します。

次の例に示すようなメッセージが表示されます。

{ 
  "timestamp": "2021-01-01 00:00:00.000000", 
  "inference-type": "image-classification", 
  "inference-description": "Top 5 predictions with score 0.3 or above ", 
  "inference-results": [ 
    { 
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      "Label": "cougar, puma, catamount, mountain lion, painter, panther, Felis 
 concolor", 
      "Score": "0.5882352941176471" 
    }, 
    { 
      "Label": "Persian cat", 
      "Score": "0.5882352941176471" 
    }, 
    { 
      "Label": "tiger cat", 
      "Score": "0.5882352941176471" 
    }, 
    { 
      "Label": "dalmatian, coach dog, carriage dog", 
      "Score": "0.5607843137254902" 
    }, 
    { 
      "Label": "malamute, malemute, Alaskan malamute", 
      "Score": "0.5450980392156862" 
    } 
  ]
}

• コンポーネントログ - コンポーネントログで推論結果を確認するには、Greengrass コアデバイス
で次のコマンドを実行します。

sudo tail -f /greengrass/v2/logs/aws.greengrass.TensorFlowLiteImageClassification.log

次の例のような結果が表示されます。

2021-01-01 00:00:00.000000 [INFO] (Copier) 
 aws.greengrass.TensorFlowLiteImageClassification: stdout. Publishing results to the 
 IoT core.... 
 {scriptName=services.aws.greengrass.TensorFlowLiteImageClassification.lifecycle.Run.script, 
 serviceName=aws.greengrass.TensorFlowLiteImageClassification, currentState=RUNNING} 
         
2021-01-01 00:00:00.000000 [INFO] (Copier) 
 aws.greengrass.TensorFlowLiteImageClassification: stdout. {"timestamp": 
 "2021-01-01 00:00:00.000000", "inference-type": "image-classification", "inference-
description": "Top 5 predictions with score 0.3 or above ", "inference-results": 
 [{"Label": "cougar, puma, catamount, mountain lion, painter, panther, Felis 
 concolor", "Score": "0.5882352941176471"}, {"Label": "Persian cat", "Score": 
 "0.5882352941176471"}, {"Label": "tiger cat", "Score": "0.5882352941176471"}, 
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 {"Label": "dalmatian, coach dog, carriage dog", "Score": "0.5607843137254902"}, 
 {"Label": "malamute, malemute, Alaskan malamute", "Score": "0.5450980392156862"}]}. 
 {scriptName=services.aws.greengrass.TensorFlowLiteImageClassification.lifecycle.Run.script, 
 serviceName=aws.greengrass.TensorFlowLiteImageClassification, currentState=RUNNING}

コンポーネントログまたは MQTT クライアントで推論結果が確認できない場合、デプロイが失敗し
ているか、コアデバイスに到達していません。これは、コアデバイスがインターネットに接続されて
いない、あるいはコンポーネントを実行するために適切な権限がない場合に発生します。コアデバイ
スで次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアのログファイルを確認しま
す。このファイルは、Greengrass コアデバイスのデプロイサービスからのログが含まれます。

sudo tail -f /greengrass/v2/logs/greengrass.log

詳細については、「機械学習の推論に対するトラブルシューティング」を参照してください。

次のステップ

サポートされたカメラインターフェースを備えた Greengrass コアデバイスをお持ちの場合、チュー
トリアル: TensorFlow Lite を使用してカメラからの画像に対してサンプル画像分類推論を実行する
を完了できます。これは、サンプル推論コンポーネントを修正して、カメラの画像にイメージ分類を
実行する方法を説明します。

サンプルの TensorFlow Lite イメージ分類推論コンポーネントの設定をさらに調べるには、以下を試
してください。

• InferenceInterval 設定パラメータを修正して推論コードの実行頻度を変更します。

• 推論コンポーネントコンフィギュレーションの ImageName と ImageDirectory 設定パラメータ
を修正して、推論に使用するカスタムイメージを指定します。

パブリックコンポーネントの設定のカスタマイズ、またはカスタム機械学習コンポーネントの作成に
関する情報については、「機械学習コンポーネントのカスタマイズ」を参照してください。
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チュートリアル: TensorFlow Lite を使用してカメラからの画像に対
してサンプル画像分類推論を実行する

このチュートリアルでは、TensorFlow Lite イメージ分類推論コンポーネントを使用し
て、Greengrass コアデバイスでローカルにカメラから画像に対してサンプルイメージ分類推論を実
行する方法を示します。このコンポーネントには、次のコンポーネントの従属関係が含まれます:

• TensorFlow Lite イメージ分類モデルストアコンポーネント

• TensorFlow Lite ランタイムコンポーネント

Note

このチュートリアルでは、Raspberry Pi もしくは NVIDIA Jetson Nano デバイスのカメラ
モジュールにアクセスしていますが、AWS IoT Greengrass では、Armv7l、Armv8、または 
x86_64 プラットフォームの他のデバイスもサポートしています。別のデバイスにカメラを
設定するには、デバイスの関連マニュアルを参照してください。

Greengrass デバイスでの機械学習の詳細については、「機械学習の推論を実行する」を参照してく
ださい。

トピック

• 前提条件

• ステップ 1: デバイスのカメラモジュールを設定

• ステップ 2: デフォルトの通知トピックのサブスクライブ状況を確認

• ステップ 3: TensorFlow Lite イメージ分類コンポーネント設定を変更してデプロイする

• ステップ 4: 推論結果の確認

• 次のステップ

前提条件

このチュートリアルを完了するには、まず チュートリアル: TensorFlow Lite を使用してサンプルイ
メージ分類推論を実行する を完了する必要があります。

また、以下も必要になります:

カメラで画像にサンプルイメージ分類推論の実行 467
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• カメラインターフェイスを備えた Linux Greengrass コアデバイス。このチュートリアルでは、サ
ポートされている次に示すデバイスのいずれかのカメラモジュールにアクセスします:

• Raspberry Pi OS (以前はRaspbianと呼ばれていた) を実行中の Raspberry Pi

• NVIDIA Jetson Nano

Greengrass コアデバイスのセットアップの情報については、「チュートリアル: AWS IoT 
Greengrass V2 の開始方法」を参照してください。

コアデバイスは、次の要件を満たしている必要があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU 
C ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要がありま
す。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインス
トールされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があ
ります。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OSwireseye には以
前のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスで
アップグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換
性がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。
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3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にしま
す。

4. Raspberry Pi を再起動します。

• Raspberry Pi または NVIDIA Jetson Nano デバイスの場合、Raspberry Pi カメラモジュール V2 - 
8 megapixel、1080p。カメラの設定方法については、Raspberry Pi ドキュメントで「カメラの接
続」を参照してください。

ステップ 1: デバイスのカメラモジュールを設定

このステップでは、デバイスのカメラモジュールをインストールして有効にします。デバイスに次の
コマンドを実行します。

Raspberry Pi (Armv7l)

1. カメラモジュールの picamera インターフェイスをインストールします。次のコマンドを実
行して、カメラモジュールとこのチュートリアルに必要な他の Python ライブラリをインス
トールします。

sudo apt-get install -y python3-picamera

2. Picamera が正常にインストールされたことを確認します。

sudo -u ggc_user bash -c 'python3 -c "import picamera"'

出力にエラーが含まれていない場合、検証は成功です。

Note

デバイスにインストールされた Python 実行可能ファイルが python3.7 である場
合、このチュートリアルのコマンドに python3 ではなく、python3.7 を使用しま
す。依存関係のエラーを回避するために、pip インストールが正しい python3 バー
ジョンまたは python3.7 バージョンにマップされていることを確認してください。

3. デバイスを再起動します。

sudo reboot

4. Raspberry Pi 設定ツールを開きます。
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https://www.amazon.com/Raspberry-Pi-Camera-Module-Megapixel/dp/B01ER2SKFS
https://www.amazon.com/Raspberry-Pi-Camera-Module-Megapixel/dp/B01ER2SKFS
https://www.raspberrypi.org/documentation/usage/camera/
https://www.raspberrypi.org/documentation/usage/camera/


AWS IoT Greengrass デベロッパーガイド、バージョン 2

sudo raspi-config

5. 矢印キーを使用して [Interfacing Options] (インターフェイスオプション) を開き、カメライン
ターフェイスを有効にします。プロンプトが表示されたら、デバイスを再起動します。

6. 次のコマンドを実行してカメラの設定をテストします。

raspistill -v -o test.jpg

これにより、Raspberry Pi のプレビューウィンドウが開き、test.jpg という写真が現在の
ディレクトリに保存されて、カメラに関する情報が Raspberry Pi のターミナルに表示されま
す。

7. 次のコマンドを実行し、シンボリックリンクを作成して、推論コンポーネントがランタイム
コンポーネントによって作成されたバーチャル環境からカメラにアクセスできるようにしま
す。

sudo ln -s /usr/lib/python3/dist-packages/picamera "MLRootPath/
greengrass_ml_tflite_venv/lib/python3.7/site-packages"

このチュートリアルの MLRootPath のデフォルト値は です/greengrass/
v2/work/variant.TensorFlowLite/greengrass_ml。この場所の
greengrass_ml_tflite_venv フォルダは、チュートリアル: TensorFlow Lite を使用して
サンプルイメージ分類推論を実行する で初めて推論コンポーネントをデプロイするときに作
成されます。

Jetson Nano (Armv8)

1. 次のコマンドを実行してカメラの設定をテストします。

gst-launch-1.0 nvarguscamerasrc num-buffers=1 ! "video/x-raw(memory:NVMM), 
 width=1920, height=1080, format=NV12, framerate=30/1" ! nvjpegenc ! filesink 
 location=test.jpg

これは test.jpg という名前のイメージをキャプチャして現在のディレクトリに保存しま
す。

2. (オプション) デバイスを再起動します。前の手順で gst-launch コマンドを実行時に問題が
発生した場合、デバイスを再起動するとこれらの問題が解決される場合があります。
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sudo reboot

Note

Jetson Nano など、Armv8 (Aarch64) デバイスの場合、推論コンポーネントが、ランタイ
ムコンポーネントによって作成されたバーチャル環境からカメラにアクセスできるように
するシンボリックリンクを作成する必要はありません。

ステップ 2: デフォルトの通知トピックのサブスクライブ状況を確認

でチュートリアル: TensorFlow Lite を使用してサンプルイメージ分類推論を実行する、 AWS IoT
ml/tflite/image-classificationトピックの TensorFlow Lite イメージ分類コンポーネント
によって発行された MQTT メッセージを監視するように、 AWS IoTコンソールで MQTT クライア
ントを設定しました。AWS IoT コンソールで、このサブスクリプションが存在することを確認しま
す。そうでない場合、ステップ 1: デフォルトの通知トピックへサブスクライブ の手順に従って、コ
ンポーネントを Greengrass コアデバイスにデプロイする前に、このトピックをサブスクライブしま
す。

ステップ 3: TensorFlow Lite イメージ分類コンポーネント設定を変更して
デプロイする

このステップでは、 TensorFlow Lite イメージ分類コンポーネントを設定し、コアデバイスにデプロ
イします。

TensorFlow Lite イメージ分類コンポーネントを設定してデプロイするには (コンソール）

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネント) 
を選択します。

2. [Components] (コンポーネント) ページの [Public components] (公開コンポーネント) タブで、
[aws.greengrass.TensorFlowLiteImageClassification] を選択します。

3. [aws.greengrass.TensorFlowLiteImageClassification] ページで、[Deploy] (デプロイ) を選択しま
す。

4. [Add to deployment] (デプロイに追加) から、次のいずれかを選択します。
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a. ターゲットデバイスにある既存のデプロイにこのコンポーネントをマージするには、[Add 
to existing deployment] (既存のデプロイに追加) をクリックし、修正するデプロイを選択し
ます。

b. ターゲットデバイスに新しいデプロイを作成するには、[Create new deployment] (新しいデ
プロイの作成) を選択します。デバイスに既存のデプロイがある場合は、このステップを選
択すると既存のデプロイが置き換えられます。

5. [Specify device state] (ターゲットを指定) ページで、次を実行します。

a. [Deployment information] (デプロイ情報) で、デプロイの名前を入力または変更して、わか
りやすくします。

b. [Deployment targets] (デプロイターゲット) でデプロイのターゲットを選択し、[Next] (次へ) 
を選択します。既存のデプロイを修正する場合は、デプロイターゲットを変更できません。

6. [Select components] (コンポーネントを選択) ページの [Public components] (パブリックコン
ポーネント) 内で、aws.greengrass.TensorFlowLiteImageClassification コンポーネ
ントが選択されていることを確認して、[Next] (次) を選択します。

7. [Configure components] (コンポーネントの設定) ページで、次の手順を実行します:

a. 推論コンポーネントを選択して、[Configure component] (コンポーネントの設定) を選択し
ます。

b. [Configuration update] (設定更新) 内で、[Configuration to merge] (マージの設定) ボックスに
次の設定更新を入力します:

{ 
  "InferenceInterval": "60", 
  "UseCamera": "true"
}

この設定更新により、コンポーネントはデバイスのカメラモジュールにアクセスし、カメラ
で撮影した画像の推論を実行します。推論コードは 60 秒ごとに実行されます。

c. [Confirm] (確認)、[Next] (次へ) の順に選択します。

8. [Configure advanced settings] (詳細設定) ページはデフォルト設定のままにし、[Next] (次へ) を
選択します。

9. [Review] (レビュー) ページで、[Deploy] (デプロイ) を選択します。
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TensorFlow Lite イメージ分類コンポーネントを設定してデプロイするには (AWS CLI）

1. TensorFlow Lite イメージ分類コンポーネントのデプロイ設定を定義する deployment.json
ファイルを作成します。このファイルは次のようになります:

{ 
  "targetArn":"targetArn", 
  "components": { 
    "aws.greengrass.TensorFlowLiteImageClassification": { 
      "componentVersion": 2.1.0, 
      "configurationUpdate": { 
        "InferenceInterval": "60", 
        "UseCamera": "true" 
      } 
    } 
  }
}

• [targetArn] フィールドで targetArn をデプロイメントの対象となるモノまたはモノのグ
ループの Amazon リソースネーム (ARN) に置き換えます。形式は以下のとおりです:

• モノ: arn:aws:iot:region:account-id:thing/thingName

• モノのグループ: arn:aws:iot:region:account-id:thinggroup/thingGroupName

• このチュートリアルでは、コンポーネントバージョン 2.1.0 を使用しま
す。aws.greengrass.TensorFlowLiteImageClassification コンポーネントオブ
ジェクトで 2.1.0 を置き換えて、別のバージョンの TensorFlow Lite イメージ分類コンポー
ネントを使用します。

この設定更新により、コンポーネントはデバイスのカメラモジュールにアクセスし、カメラで撮
影した画像の推論を実行します。推論コードは 60 秒ごとに実行されます。次の値の置き換え

2. 次のコマンドを実行して、デバイスに TensorFlow Lite イメージ分類コンポーネントをデプロイ
します。

aws greengrassv2 create-deployment \ 
    --cli-input-json file://path/to/deployment.json

デプロイには数分かかる場合があります。次のステップでは、コンポーネントログをチェックして、
デプロイが正常に完了したことを確認し、推論結果を表示します。

ステップ 3: TensorFlow Lite イメージ分類コンポーネント設定を変更してデプロイする 473



AWS IoT Greengrass デベロッパーガイド、バージョン 2

ステップ 4: 推論結果の確認

コンポーネントをデプロイした後、Greengrass コアデバイスのコンポーネントログと、AWS IoT コ
ンソールの AWS IoT MQTT クライアントで推論結果を確認できます。コンポーネントが推論結果を
パブリッシュするトピックへサブスクライブするには、「ステップ 2: デフォルトの通知トピックの
サブスクライブ状況を確認」を参照してください。

• AWS IoT MQTT クライアント - 推論コンポーネントがデフォルトの通知トピックにパブリッシュ
した結果を確認するには、次のステップを実行します:

1. AWS IoT コンソールのナビゲーションメニューで、[Test, MQTT test client] (テスト、MQTT 
テストクライアント) を選択します。

2. [Subscriptions] (サブスクリプション) 内で、ml/tflite/image-classification を選択
します。

• コンポーネントログ - コンポーネントログで推論結果を確認するには、Greengrass コアデバイス
で次のコマンドを実行します。

sudo tail -f /greengrass/v2/logs/aws.greengrass.TensorFlowLiteImageClassification.log

コンポーネントログまたは MQTT クライアントで推論結果が確認できない場合、デプロイが失敗し
ているか、コアデバイスに到達していません。これは、コアデバイスがインターネットに接続されて
いない、あるいはコンポーネントを実行するために必要な許可がない場合に発生します。コアデバイ
スで次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェアのログファイルを確認しま
す。このファイルは、Greengrass コアデバイスのデプロイサービスからのログが含まれます。

sudo tail -f /greengrass/v2/logs/greengrass.log

詳細については、「機械学習の推論に対するトラブルシューティング」を参照してください。

次のステップ

このチュートリアルでは、 TensorFlow Lite イメージ分類コンポーネントと、カメラで撮影したイ
メージのサンプルイメージ分類を実行するカスタム設定オプションを使用する方法を示します。

パブリックコンポーネント設定のカスタマイズ、またはカスタム機械学習コンポーネントの作成の詳
細については、「機械学習コンポーネントのカスタマイズ」を参照してください。
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コンポーネント
AWS IoT Greengrass コンポーネントは、Greengrass のコアデバイスにデプロイするソフトウェア
モジュールです。コンポーネントは、アプリケーション、ランタイムインストーラ、ライブラリ、ま
たはデバイスで実行する任意のコードを表します。他のコンポーネントに依存するコンポーネントを
定義することができます。例えば、Python をインストールするコンポーネントを定義して、その後
そのコンポーネントを Python アプリケーションを実行するコンポーネントの依存関係として定義す
ることができます。コンポーネントをデバイスのフリートにデプロイすると、Greengrass はデバイ
スに必要なソフトウェアモジュールのみをデプロイします。

トピック

• AWS が提供したコンポーネント

• パブリッシャーがサポートするコンポーネント

• コミュニティコンポーネント

• AWS IoT Greengrass 開発用ツール

• AWS IoT Greengrass コンポーネントを開発する

• デバイスに AWS IoT Greengrass コンポーネントのデプロイ

AWS が提供したコンポーネント

AWS IoT Greengrass は、デバイスにデプロイできる構築済みコンポーネントを提供および維持しま
す。これらのコンポーネントには、機能 (ストリームマネージャーなど）、 AWS IoT Greengrass V1 
コネクタ ( CloudWatch メトリクスなど）、ローカル開発ツール ( AWS IoT Greengrass CLI など) が
含まれます。スタンドアロンの機能性のため、デバイスにこれらのコンポーネントをデプロイ、ある
いはカスタム Greengrass コンポーネントに従属関係として使用することができます。

Note

AWSが提供するいくつかのコンポーネントは、Greengrass nucleus の特定のマイナーバー
ジョンによって異なります。この従属関係により、Greengrass nucleus を新しいマイナー
バージョンに更新するとき、これらのコンポーネントを更新する必要があります。各コ
ンポーネントが依存する nucleus の特定バージョンの情報については、対応するコンポー
ネントのトピックを参照してください。nucleus の更新の詳細については、「AWS IoT 
Greengrass Core ソフトウェア (OTA) の更新」を参照してください。
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コンポーネントのコンポーネントタイプが汎用と Lambda の両方である場合、コンポーネントの現
在のバージョンは汎用タイプであり、コンポーネントの以前のバージョンは Lambda タイプです。

コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

Greengrass nucleus AWS IoT 
Greengras 
s Core ソフ
トウェアの 
nucleus。こ 
のコンポーネ
ントを使用し
て、コアデバ 
イスのソフト
ウェアを設定
と更新します 
。

nucleus Linux、Win 
dows

はい

クライアントデバイス認証 クライアント
デバイスと呼
ばれるローカ 
ル IoT デバイ
スがコアデバ 
イスに接続で
きるようにし
ます。

プラグイン Linux、Win 
dows

はい

CloudWatch メトリクス カスタムメ
トリクスを 
Amazon に
発行します 
CloudWatch。

ジェネリッ
ク、La 
mbda

Linux、Win 
dows

はい

AWS IoT Device Defender Greengrass コ
アデバイスの
状態の変化を
管理者に通知

ジェネリッ
ク、La 
mbda

Linux、Win 
dows

はい
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

し、異常な行
動を特定しま
す。

ディスクスプーラ Greengrass 
コアデバイ
スから  AWS 
IoT Core にス
プールされた
メッセージに
ついて永続ス
トレージオプ
ションを有効
にします。こ
のコンポーネ
ントは、これ
らの送信メッ
セージをディ
スクに保存し
ます。

プラグイン Linux、Win 
dows

はい

Docker アプリケーションマネー
ジャー

AWS IoT 
Greengrass が 
Docker Hub お
よび Amazon 
Elastic 
Container 
Registry 
(Amazon ECR) 
から Docker イ
メージをダウ
ンロードでき
るようにしま
す。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

Kinesis Video Streams 向けのエッジ
コネクタ

ローカルカメ
ラからビデオ
フィードを読 
み取り、ス
トリームを 
Kinesis Video 
Streams に公
開し、 を使用
して Grafana 
ダッシュボー
ドにストリー
ムを表示しま 
す AWS IoT 
TwinMaker。

ジェネリッ
ク

Linux いいえ

Greengrass CLI ローカルな
デプロイ 
を作成して 
Greengrass コ
アデバイスと
そのコンポー
ネントとや 
り取りするた
めに使用でき
るコマンドラ 
インインター
フェイスを提
供します。

プラグイン Linux、Win 
dows

はい
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

IP ディテクター MQTT ブロー
カーの接続情 
報を に報告
し AWS IoT 
Greengrass、
クライアント
デバイスが接
続方法を検出
できるように
します。

プラグイン Linux、Win 
dows

はい

Firehose Amazon Data 
Firehose 配信
ストリームを
介して、 の送
信先にデータ
を公開します 
AWS クラウ
ド。

Lambda Linux いいえ

Lambda ランチャー Lambda 関数
のプロセスと
環境設定を処
理します。

ジェネリッ
ク

Linux いいえ

Lambda マネージャー Lambda 関数
のプロセス間
通信とスケー
リングを処理
します。

プラグイン Linux いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

Lambda ランタイム 各 Lambda ラ
ンタイムに
アーティファ
クトを提供し 
ます。

ジェネリッ
ク

Linux いいえ

レガシーサブスクリプションルー
ター

AWS IoT 
Greengrass V1 
で実行される 
Lambda 関数
のサブスクリ
プションを管
理します。

ジェネリッ
ク

Linux いいえ

ローカルデバッグコンソール Greengrass コ
アデバイスと
そのコンポー
ネントのデ 
バッグと管理
に使用できる
ローカルコン 
ソールを提供
します。

プラグイン Linux、Win 
dows

はい

ログマネージャー Greengrass 
コアデバイス
上にログを収
集してアップ 
ロードしま
す。

プラグイン Linux、Win 
dows

はい
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

機械学習コンポーネント Greengrass コ
アデバイスで
機械学習の推
論を実行する
ために使用で
きる機械学習
モデルとサン
プル推論コー
ドを提供しま
す。

機械学習コンポーネント を参照してく
ださい。

Modbus-RTU プロトコルアダプタ ローカルの 
Modbus RTU 
デバイスから
情報をポーリ
ングします。

Lambda Linux いいえ

nucleus テレメトリエミッタ nucleus から収
集されたシス 
テムヘルステ
レメトリデー
タをローカル 
トピックまた
は AWS IoT 
Core MQTT ト
ピックに発行
します。

プラグイン Linux、Win 
dows

はい
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

MQTT ブリッジ クライアン
トデバイ 
ス、ローカル
パ AWS IoT 
Greengrass 
ブリッシュ/
サブスクライ
ブ、および 
間で MQTT 
メッセージ
をリレーしま
す AWS IoT 
Core。

プラグイン Linux、Win 
dows

はい

MQTT 3.1.1 ブローカー (モケット) クライアント
デバイスと
コアデバイス
の間のメッ
セージを処理
する、MQTT 
3.1.1 ブロー
カーを実行し 
ます。

プラグイン Linux、Win 
dows

はい

MQTT 5 ブローカー (EMQX) クライアント
デバイスとコ
アデバイスの 
間のメッセー
ジを処理す
る、MQTT 5 
ブローカーを
実行します。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

PKCS#11 プロバイダ Greengrass 
コンポーネン
トに対して、
ハードウェア 
セキュリティ
モジュール 
(HSM) に安全
に保存してい 
るプライベー
トキーと証明
書へのアクセ 
スを有効にし
ます。

プラグイン Linux はい

シークレットマネージャー Greengrass 
コアデバイ
スのカスタ
ムコンポー
ネントでパス
ワードなどの 
認証情報を
安全に使用で
きるように、
シークレッ
トからシー 
AWS Secrets 
Manager ク
レットをデプ
ロイします。

プラグイン Linux、Win 
dows

はい
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

セキュアトンネリング 制限された
ファイア 
ウォールの
背後にある 
Greengrass コ
アデバイスと
の双方向通信
を確立するた
めに使用でき
る AWS IoT 
セキュアトン
ネリング接続
を有効にしま 
す。

ジェネリッ
ク

Linux いいえ

シャドウマネージャー コアデバイス
上のシャド
ウとの対話
を有効にしま
す。シャド 
ウドキュメ
ントストレー
ジと、ロー
カルシャドウ
状態の AWS 
IoT Device 
Shadow サー
ビスとの同
期も管理しま
す。

プラグイン Linux、Win 
dows

はい
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

Amazon SNS Amazon SNS 
トピックに
メッセージを
公開します。

Lambda Linux いいえ

ストリームマネージャー 大量のデータ
をローカル
ソースから 
AWS クラウド 
にストリーミ
ングします。

ジェネリッ
ク

Linux、Win 
dows

いいえ

Systems Manager エージェント を使用してコ
アデバイスを
管理します。 
これにより 
AWS Systems 
Manager、デ 
バイスにパッ
チを適用した
り、コマンド 
を実行したり
できます。

ジェネリッ
ク

Linux いいえ

トークン交換サービス サービスとや
り取り AWS 
するために使
用できる AWS 
認証情報を提
供します。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

IoT SiteWise OPC-UA コレクター OPC-UA サー
バーからデー
タを収集しま
す。

ジェネリッ
ク

Linux、Win 
dows

いいえ

IoT SiteWise OPC-UA データソース
シミュレーター

サンプルデー
タを生成す
るローカル 
OPC-UA サー
バーを実行し
ます。

ジェネリッ
ク

Linux、Win 
dows

いいえ

IoT SiteWise パブリッシャー AWS クラウド
にデータを発
行します。

ジェネリッ
ク

Linux、Win 
dows

いいえ

IoT SiteWise プロセッサ Greengrass コ
アデバイス上
にデータを処
理します。

ジェネリッ
ク

Linux、Win 
dows

いいえ

Greengrass nucleus

Greengrass nucleus コンポーネント (aws.greengrass.Nucleus) は必須コンポーネントであり、
デバイスで AWS IoT Greengrass Core ソフトウェアを実行するための最小要件です。このコンポー
ネントを設定して、 AWS IoT Greengrass Core ソフトウェアをリモートでカスタマイズおよび更新
できます。このコンポーネントをデプロイして、プロキシ、デバイスロール、 AWS IoT モノの設定
などの設定をコアデバイスに構成します。

Important

nucleus コンポーネントのバージョンが変更されたり、特定の設定パラメータを変更し
たりすると、nucleus およびデバイス上の他のすべてのコンポーネントを含む AWS IoT 
Greengrass Core ソフトウェアが再起動して変更を適用します。
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コンポーネントをデプロイすると、 はそのコンポーネントのすべての依存関係の最新のサ
ポート対象バージョン AWS IoT Greengrass をインストールします。このため、モノのグ
ループに新しいデバイスを追加したり、それらのデバイスを対象とするデプロイを更新した
りすると、 AWSが提供するパブリックコンポーネントの新しいパッチバージョンがコアデ
バイスに自動的にデプロイされる場合があります。nucleus の更新など、一部の自動更新に
より、デバイスに予期せぬ再起動が発生することがあります。
デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロイ
を作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めします。 
AWS IoT Greengrass Core ソフトウェアの更新動作の詳細については、「」を参照してくだ
さいAWS IoT Greengrass Core ソフトウェア (OTA) の更新。

トピック

• バージョン

• オペレーティングシステム

• 要件

• 依存関係

• ダウンロードとインストール

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.12.x

• 2.11.x

• 2.10.x

• 2.9.x

• 2.8.x

• 2.7.x

• 2.6.x
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• 2.5.x

• 2.4.x

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

詳細については、「サポートされているプラットフォーム」を参照してください。

要件

Greengrass nucleus と AWS IoT Greengrass Core ソフトウェアをインストールして実行するには、
デバイスが特定の要件を満たしている必要があります。詳細については、「デバイスの要件」を参照
してください。

Greengrass nucleus コンポーネントは VPC での実行がサポートされています。このコンポーネント
を VPC にデプロイするには、以下が必要です。

• Greengrass nucleus コンポーネントには、 AWS IoT data、 AWS IoT 認証情報、および Amazon 
S3 への接続が必要です。

依存関係

Greengrass nucleus にはコンポーネントの依存関係は含まれません。ただし、いくつかの AWS 
で提供されるコンポーネントには、依存関係としての nucleus が含まれます。詳細については、
「AWS が提供したコンポーネント」を参照してください。

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。
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ダウンロードとインストール

お使いのデバイスに Greengrass nucleus コンポーネントを設定するインストーラをダウンロードで
きます。このインストーラは、お使いのデバイスを Greengrass コアデバイスとしてセットアップし
ます。実行できるインストールには、必要な AWS リソースを作成するクイックインストールと、自
分で AWS リソースを作成する手動インストールの 2 種類があります。詳細については、「AWS IoT 
Greengrass Core ソフトウェアをインストールします。」を参照してください。

チュートリアルに従って Greengrass nucleus をインストールし、Greengrass コンポーネントの開発
を参照することもできます。詳細については、「チュートリアル: AWS IoT Greengrass V2 の開始方
法」を参照してください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータ
が用意されています。一部のパラメータでは、 AWS IoT Greengrass Core ソフトウェアを再起動し
て有効にする必要があります。このコンポーネントの設定理由と方法の詳細については、「AWS IoT 
Greengrass Core ソフトウェアを設定する」を参照してください。

iotRoleAlias

トークン交換 IAM AWS IoT ロールを指すロールエイリアス。 AWS IoT 認証情報プロバイダーは
このロールを引き受けて、Greengrass コアデバイスが AWS サービスとやり取りできるようにし
ます。詳細については、「コアデバイスが AWS サービスを操作できるように認証する」を参照
してください。

--provision true オプションを指定して AWS IoT Greengrass Core ソフトウェアを実行する
と、ソフトウェアはロールエイリアスをプロビジョニングし、nucleus コンポーネントにその値
を設定します。

 interpolateComponentConfiguration

(オプション) コンポーネント設定のコンポーネント recipe 変数、およびマージ設定の更新を補間
するように、Greengrass nucleus を有効化することができます。コアデバイスが、recipe 変数を
設定内で使用する Greengrass コンポーネントを実行できるように、このオプションを true に
設定することをお勧めします。

この機能は、このコンポーネントの v2.6.0 以降で利用可能です。

デフォルト: false
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networkProxy

(オプション) すべての接続に使用するネットワークプロキシ。詳細については、「ポート 443 で
の接続またはネットワークプロキシを通じた接続」を参照してください。

Important

この設定パラメータに変更をデプロイすると、 AWS IoT Greengrass Core ソフトウェア
が再起動して変更が有効になります。

このオブジェクトには、次の情報が含まれます。

noProxyAddresses

(オプション) プロキシの対象外となる IP アドレスやホスト名のカンマ区切りリスト。

proxy

接続先のプロキシ。このオブジェクトには、次の情報が含まれます。

url

プロキシサーバーの URL (scheme://userinfo@host:port 形式)。

• scheme - スキーム。http または https である必要があります。

Important

HTTPS プロキシを使用するには、Greengrass コアデバイスで Greengrass 
nucleus  v2.5.0 以降を実行している必要があります。
HTTPS プロキシを設定する場合は、コアデバイスの Amazon ルート CA 証明書
にプロキシサーバー CA 証明書を追加する必要があります。詳細については、
「コアデバイスが HTTPS プロキシを信頼できるようにする」を参照してくださ
い。

• userinfo - (オプション) ユーザー名とパスワードの情報。この情報を url で指定する
場合、Greengrass コアデバイスは username および password フィールドを無視しま
す。

• host – プロキシサーバーのホスト名または IP アドレス。

• port - (オプション) ポート番号。ポートを指定しない場合、Greengrass コアデバイス
は次のデフォルト値を使用します。
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• http – 80

• https – 443

username

(オプション) プロキシサーバーを認証するユーザー名です。

password

(オプション) プロキシサーバーを認証するパスワードです。

mqtt

(オプション) Greengrass コアデバイスの MQTT 設定。詳細については、「ポート 443 での接続
またはネットワークプロキシを通じた接続」を参照してください。

Important

この設定パラメータに変更をデプロイすると、 AWS IoT Greengrass Core ソフトウェア
が再起動して変更が有効になります。

このオブジェクトには、次の情報が含まれます。

port

(オプション) MQTT 接続に使用するポート。

デフォルト: 8883

keepAliveTimeoutMs

(オプション) MQTT 接続を維持するためにクライアントが送信する各 PING メッセージを送
信する間隔 (ミリ秒)。この値は pingTimeoutMs より大きくなければなりません。

デフォルト: 60000 (60 秒)

pingTimeoutMs

(オプション) クライアントがサーバーから PINGACK メッセージを受信するまで待機する時間 
(ミリ秒)。待機時間がタイムアウトを超えると、コアデバイスは MQTT 接続を閉じて再度開
きます。この値は、keepAliveTimeoutMs より小さくなければなりません。

デフォルト: 30000 (30 秒)
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operationTimeoutMs

(オプション) MQTT 操作 (CONNECT や PUBLISH など) が完了するまでクライアントが待機す
る時間 (ミリ秒)。このオプションは MQTT PING メッセージやキープアライブメッセージに
は適用されません。

デフォルト: 30000 (30 秒)

maxInFlightPublishes

(オプション) 同時に送信できる未確認の MQTT QoS 1 メッセージの最大数。

この機能は、このコンポーネントの v2.1.0 以降に利用できます。

デフォルト: 5

有効な範囲: 最大値は 100 です。

maxMessageSizeInBytes

(オプション) MQTT メッセージの最大サイズ。メッセージがこのサイズを超える
と、Greengrass nucleus でエラーとなりメッセージが拒否されます。

この機能は、このコンポーネントの v2.1.0 以降に利用できます。

デフォルト: 131072 (128 KB)

有効な範囲: 最大値は 2621440 (2.5 MB) です。

maxPublishRetry

(オプション) パブリッシュに失敗したメッセージを再試行する最大回数。-1 の再試行回数の
上限はありません。

この機能は、このコンポーネントの v2.1.0 以降に利用できます。

デフォルト: 100

spooler

(オプション) Greengrass コアデバイスの MQTT スプーラ設定。このオブジェクトには、次の
情報が含まれます。
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storageType

メッセージを保存するためのストレージタイプ。storageType が Disk に設定されてい
る場合、pluginName を設定できます。Memory または Disk のどちらかを指定できま
す。

この機能は、Greengrass nucleus コンポーネントの v2.11.0 以降で利用できます。

Important

MQTT スプーラの storageType が Disk に設定されていて、Greengrass 
nucleus をバージョン 2.11.x から以前のバージョンにダウングレードしたい
場合は、設定を Memory に戻す必要があります。2.10.x 以前のバージョンの 
Greengrass nucleus でサポートされている storageType の設定は Memory の
みです。このガイダンスに従わないと、スプーラが壊れる可能性があります。ス
プーラが壊れると、Greengrass コアデバイスが MQTT メッセージを  AWS クラウ
ド に送信できなくなります。

デフォルト: Memory

pluginName

(オプション) プラグインコンポーネント名。このコンポーネント
は、storageType が Disk に設定されている場合にのみ使用されます。このオプション
のデフォルトは aws.greengrass.DiskSpooler で、Greengrass が提供する ディスク
スプーラ を使用します。

この機能は、Greengrass nucleus コンポーネントの v2.11.0 以降で利用できます。

デフォルト: "aws.greengrass.DiskSpooler"

maxSizeInBytes

(オプション) コアデバイスが未処理の MQTT メッセージをメモリに格納するキャッシュの
最大サイズ。キャッシュがいっぱいになると、新しいメッセージは拒否されます。

デフォルト: 2621440 (2.5 MB)

keepQos0WhenOffline

(オプション) コアデバイスがオフライン中に受信する MQTT QoS 0 メッセージをスプール
できます。このオプションを true に設定した場合、コアデバイスは、オフライン中に送
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信できない QoS 0 メッセージをスプールします。このオプションを false に設定した場
合、コアデバイスはこれらのメッセージを廃棄します。コアデバイスは、スプールがいっ
ぱいでない限り、常に QoS 1 メッセージをスプールします。

デフォルト: false

version

(オプション) MQTT のバージョン。mqtt3 または mqtt5 のどちらかを指定できます。

この機能は、Greengrass nucleus コンポーネントの v2.10.0 以降で利用できます。

デフォルト: mqtt5

receiveMaximum

(オプション) ブローカーが送信できる未承認の QoS1 パケットの最大数。

この機能は、Greengrass nucleus コンポーネントの v2.10.0 以降で利用できます。

デフォルト: 100

sessionExpirySeconds

(オプション) IoT Core からのセッション継続を要求できる時間 (秒) を指定します。デフォル
トは、 でサポートされる最大時間です AWS IoT Core。

この機能は、Greengrass nucleus コンポーネントの v2.10.0 以降で利用できます。

デフォルト: 604800 (7 days)

minimumReconnectDelaySeconds

(オプション) 再接続動作のオプション。MQTT が再接続するまでの最小時間 (秒) を指定しま
す。

この機能は、Greengrass nucleus コンポーネントの v2.10.0 以降で利用できます。

デフォルト: 1

maximumReconnectDelaySeconds

(オプション) 再接続動作のオプション。MQTT が再接続するまでの最大時間 (秒) を指定しま
す。

この機能は、Greengrass nucleus コンポーネントの v2.10.0 以降で利用できます。
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デフォルト: 120

minimumConnectedTimeBeforeRetryResetSeconds

(オプション) 再接続動作のオプション。リトライ遅延が最小値にリセットされる以前に、接続
がアクティブでなければならない時間 (秒) を指定します。

この機能は、Greengrass nucleus コンポーネントの v2.10.0 以降で利用できます。

デフォルト: 30

 jvmOptions

（オプション) AWS IoT Greengrass Core ソフトウェアの実行に使用する JVM オプション。 
AWS IoT Greengrass Core ソフトウェアの実行に推奨される JVM オプションについては、「」
を参照してくださいJVM オプションでメモリ割り当てを制御する。

Important

この設定パラメータに変更をデプロイすると、 AWS IoT Greengrass Core ソフトウェア
が再起動して変更が有効になります。

iotDataEndpoint

AWS IoT のデータエンドポイント AWS アカウント。

--provision true オプションを指定して AWS IoT Greengrass Core ソフトウェアを実行す
ると、ソフトウェアは からデータと認証情報エンドポイントを取得し AWS IoT 、nucleus コン
ポーネントに設定します。

iotCredEndpoint

の AWS IoT 認証情報エンドポイント AWS アカウント。

--provision true オプションを指定して AWS IoT Greengrass Core ソフトウェアを実行す
ると、ソフトウェアは からデータと認証情報エンドポイントを取得し AWS IoT 、nucleus コン
ポーネントに設定します。

greengrassDataPlaneEndpoint

この機能は、このコンポーネントの v2.7.0 以降で利用可能です。

詳細については、「プライベート CA によって署名されたデバイス証明書を使用する」を参照し
てください。
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greengrassDataPlanePort

この機能は、このコンポーネントの v2.0.4 以降で利用できます。

(オプション) データプレーン接続に使用するポート。詳細については、「ポート 443 での接続ま
たはネットワークプロキシを通じた接続」を参照してください。

Important

デバイスがアウトバウンド接続を確立できるポートを指定する必要があります。ブロック
されているポートを指定すると、デバイスは に接続 AWS IoT Greengrass してデプロイ
を受信できなくなります。

次のオプションから選択します。

• 443

• 8443

デフォルト: 8443

awsRegion

AWS リージョン 使用する 。

runWithDefault

コンポーネントの実行に使用するシステムユーザー。

Important

この設定パラメータに変更をデプロイすると、 AWS IoT Greengrass Core ソフトウェア
が再起動して変更が有効になります。

このオブジェクトには、次の情報が含まれます。

posixUser

コアデバイスがジェネリックコンポーネントおよび Lambda コンポーネントを実行する
ために使用するシステムユーザーの名前または ID (オプション)。ユーザーとグループを
user:group の形式に従ってコロン (:) で区切って指定します。グループはオプションで
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す。グループを指定しない場合、 AWS IoT Greengrass Core ソフトウェアはユーザーのプラ
イマリグループを使用します。たとえば、ggc_user や ggc_user:ggc_group と指定する
ことができます。詳細については、「コンポーネントを実行するユーザーを設定する」を参照
してください。

--component-default-user ggc_user:ggc_group オプションを指定して AWS IoT 
Greengrass Core ソフトウェアインストーラを実行すると、ソフトウェアはこのパラメータを 
nucleus コンポーネントに設定します。

windowsUser

この機能は、このコンポーネントの v2.5.0 以降で利用できます。

Windows コアデバイスでこのコンポーネントを実行するために使用する Windows ユーザーの
名前。ユーザーは各 Windows コアデバイスに存在し、その名前とパスワードは LocalSystem 
アカウントの認証情報マネージャーインスタンスに保存されている必要があります。詳細につ
いては、「コンポーネントを実行するユーザーを設定する」を参照してください。

--component-default-user ggc_user オプションを指定して AWS IoT Greengrass 
Core ソフトウェアインストーラを実行すると、ソフトウェアはこのパラメータを nucleus コ
ンポーネントに設定します。

systemResourceLimits

この機能は、このコンポーネントの v2.4.0 以降に利用できます。 AWS IoT Greengrass は、
現在 Windows コアデバイスにこの機能をサポートしていません。

デフォルトで、ジェネリックおよびコンテナ化されていない Lambda コンポーネントプロセ
スに適用されるシステムリソースの制限。デプロイを作成するときに、個々のコンポーネント
のシステムリソース制限を上書きできます。詳細については、「コンポーネントのシステムリ
ソース制限を設定する」を参照してください。

このオブジェクトには、次の情報が含まれます。

cpus

各コンポーネントのプロセスがコアデバイスで使用できる CPU 時間の最大量。コアデバ
イスの合計 CPU 時間は、デバイスの CPU コア数と同じです。たとえば、4 つの CPU コ
アを持つコアデバイスでは、この値を 2 に設定することで、各コンポーネントのプロセ
スを各 CPU コアの 50% の使用率に制限することができます。CPU コアが 1 つのデバイ
スの場合は、この値を 0.25 に設定することで、各コンポーネントのプロセスを CPU の 
25% の使用率に制限することができます。この値を CPU コア数よりも大きい数値に設定
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した場合、 AWS IoT Greengrass Core ソフトウェアはコンポーネントの CPU 使用率を制
限しません。

memory

各コンポーネントのプロセスがコアデバイスで使用できる RAM の最大量 (キロバイト単
位)。

s3EndpointType

（オプション) S3 エンドポイントタイプ。このパラメータは、米国東部 (バージニア北部) (us-
east-1) リージョンでのみ有効です。他のリージョンからこのパラメータを設定しても無視され
ます。次のオプションから選択します。

• REGIONAL – S3 クライアントと署名付き URL はリージョンエンドポイントを使用します。

• GLOBAL – S3 クライアントと署名付き URL はレガシーエンドポイントを使用します。

デフォルト: GLOBAL

logging

(オプション) コアデバイスのログ設定。Greengrass ログの設定と使用方法の詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

このオブジェクトには、次の情報が含まれます。

 level

(オプション) 出力するログメッセージの最小レベル。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

 format

(オプション) ログのデータ形式。次のオプションから選択します。

• TEXT - ログをテキスト形式で表示する場合は、このオプションを選択します。

• JSON - Greengrass CLI のログコマンドでログを表示したり、プログラムでログとやり取り
したりするには、このオプションを選択します。
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デフォルト: TEXT

outputType

(オプション) ログの出力タイプ。次のオプションから選択します。

• FILE – AWS IoT Greengrass Core ソフトウェアは、 で指定したディレクトリ内のファイル
にログを出力しますoutputDirectory。

• CONSOLE — AWS IoT Greengrass Core ソフトウェアはログを に出力しますstdout。コア
デバイスがログを印刷するときにログを表示するには、このオプションを選択します。

デフォルト: FILE

 fileSizeKB

(オプション) 各ログファイルの最大サイズ (キロバイト単位)。ログファイルがこの最大ファイ
ルサイズを超えると、 AWS IoT Greengrass Core ソフトウェアは新しいログファイルを作成
します。

このパラメータは、FILE または outputType が指定されている場合にのみ適用されます。

デフォルト: 1024

 totalLogsSizeKB

(オプション) Greengrass nucleus を含む各コンポーネントのログファイルの最大合計サイズ 
(キロバイト単位)。Greengrass nucleus のログファイルには、プラグインコンポーネントから
のログも含まれます。コンポーネントのログファイルの合計サイズがこの最大サイズを超える
と、 AWS IoT Greengrass Core ソフトウェアはそのコンポーネントの最も古いログファイル
を削除します。

このパラメータは、ログマネージャーコンポーネントのディスク容量の制限パラメータ 
(diskSpaceLimit) と同等で、Greengrass nucleus (システム) と各コンポーネントに対して
指定できます。 AWS IoT Greengrass Core ソフトウェアは、Greengrass nucleus と各コン
ポーネントの最大合計ログサイズとして 2 つの値の最小値を使用します。

このパラメータは、FILE または outputType が指定されている場合にのみ適用されます。

デフォルト: 10240

 outputDirectory

(オプション) ログファイルの出力ディレクトリ。
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このパラメータは、FILE または outputType が指定されている場合にのみ適用されます。

デフォルト: /greengrass/v2/logs。 /greengrass/v2は AWS IoT Greengrass ルート
フォルダです。

 fleetstatus

このパラメータは、このコンポーネントの v2.1.0 以降で利用できます。

(オプション) コアデバイスのフリートステータス設定。

このオブジェクトには、次の情報が含まれます。

periodicStatusPublishIntervalSeconds

(オプション) コアデバイスがデバイスステータスを AWS クラウド にパブリッシュする時間 
(秒単位)。

最小:86400 (24 時間)

デフォルト: 86400 (24 時間)

 telemetry

(オプション) コアデバイスのシステムヘルステレメトリ設定。テレメトリメトリクスとテレメト
リデータに対する動作の詳細については、「AWS IoT Greengrass コアデバイスからシステムヘ
ルステレメトリデータを収集する」を参照してください。

このオブジェクトには、次の情報が含まれます。

enabled

(オプション) テレメトリを有効または無効にできます。

デフォルト: true

periodicAggregateMetricsIntervalSeconds

(オプション) コアデバイスがメトリクスを集約する間隔 (秒単位)。

この値をサポートされている最小値よりも低く設定すると、nucleus では代わりにデフォルト
値が使用されます。

最小: 3600

デフォルト: 3600
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periodicPublishMetricsIntervalSeconds

(オプション) コアデバイスがテレメトリメトリクスを AWS クラウド にパブリッシュする間
隔 (秒単位)。

この値をサポートされている最小値よりも低く設定すると、nucleus では代わりにデフォルト
値が使用されます。

最小: 86400

デフォルト: 86400

deploymentPollingFrequencySeconds

(オプション) デプロイ通知をポーリングする期間 (秒)。

デフォルト: 15

componentStoreMaxSizeBytes

(オプション) コンポーネントの recipe とアーティファクトを含む、コンポーネントストアのディ
スク上の最大サイズ。

デフォルト: 10000000000 (10 GB)

 platformOverride

(オプション) コアデバイスのプラットフォームを識別する属性のディクショナリ。これを使用し
て、コンポーネント recipe がコンポーネントの正しいライフサイクルとアーティファクトを識
別するために使用できるカスタムプラットフォーム属性を定義します。たとえば、ハードウェア
機能属性を定義して、コンポーネントを実行するアーティファクトの最小セットのみをデプロイ
できます。詳細については、コンポーネント recipe の「マニフェストプラットフォームパラメー
タ」を参照してください。

また、このパラメータを使用して、コアデバイスの os および architecture プラットフォー
ム属性を上書きすることができます。

 httpClient

このパラメータは、このコンポーネントの v2.5.0 以降で利用できます。

(オプション) コアデバイスの HTTP クライアント設定。これらの設定オプションは、このコン
ポーネントによって行われたすべての HTTP リクエストに適用されます。コアデバイスが低速の
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ネットワーク上で動作している場合、これらのタイムアウト時間を長くして HTTP 要求がタイム
アウトするのを防ぐことができます。

このオブジェクトには、次の情報が含まれます。

connectionTimeoutMs

(オプション) 接続を開いた際に接続要求がタイムアウトするまの待機時間 (ミリ秒)。

デフォルト: 2000 (2 秒)

socketTimeoutMs

(オプション) 開いている接続でデータを転送した際に接続がタイムアウトするまでの待機時間 
(ミリ秒)。

デフォルト: 30000 (30 秒)

Example 例: 設定マージの更新

{ 
  "iotRoleAlias": "GreengrassCoreTokenExchangeRoleAlias", 
  "networkProxy": { 
    "noProxyAddresses": "http://192.168.0.1,www.example.com", 
    "proxy": { 
      "url": "http://my-proxy-server:1100", 
      "username": "Mary_Major", 
      "password": "pass@word1357" 
    } 
  }, 
  "mqtt": { 
    "port": 443 
  }, 
  "greengrassDataPlanePort": 443, 
  "jvmOptions": "-Xmx64m", 
  "runWithDefault": { 
    "posixUser": "ggc_user:ggc_group" 
  }
}

ローカルログファイル

このコンポーネントは次のログファイルを使用します。
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Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.12.2 バグ修正と機能向上

• 古いログが正しくクリーンアップされない問題を修正しました。

• 一般的なバグ修正と機能強化。

2.12.1 バグ修正と機能向上

• nucleus がデプロイトピックへの MQTT サブスクリプションを複製し
て、追加のログ記録と MQTT 発行が発生する可能性がある問題を修正 
しました。
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2.12.0 新機能

• ロールバックデプロイの一部としてブートストラップライフサイクルス
テップを実行できます。

2.11.3 バグ修正と機能向上

• nucleus の依存関係が失敗したときにコンポーネントが不適切に開始さ
れる可能性がある問題を修正しました。

新機能

• 設定可能な S3 エンドポイントタイプを追加します。

2.11.2 バグ修正と機能向上

• 多数 (50 超) のサブスクリプションが使用されている場合にオフライン
として表示される可能性がある nucleus MQTT 5 クライアントの問題を
修正します。

• Docker ダイヤル TCP エラーについての再試行を追加します。

2.11.1 バグ修正と機能向上

• ブートストラップタスクが失敗し、デプロイメタデータファイルが破損
している場合に nucleus が起動しない問題を修正します。

• オンデマンド Lambda コンポーネントがデプロイステータスの更新で報
告されない問題を修正します。

• 重複する認可ポリシー ID のサポートを追加します。

2.11.0 新機能

• ローカルのデプロイをキャンセルできます。

• ローカルのデプロイの障害処理ポリシーを設定できます。

• ディスクスプーラプラグインのサポートを追加します。

2.10.3 バグ修正と機能向上

• PKCS #11 プロバイダーを使用しているときに Greengrass がデプロイ
通知をサブスクライブしない問題を修正しました。
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2.10.2 バグ修正と機能向上

• コンポーネントのライフサイクルの大文字と小文字を区別しない解析が
可能になります。

• 環境 PATH 変数が正しく再作成されない問題を修正しました。

• 特殊文字を含むユーザー名のストリームマネージャーを含むコンポーネ
ントのプロキシ URI エンコーディングを修正しました。

2.10.1 バグ修正と機能向上

• Jetson Nano など、特定の ARMv8 プロセッサで起動時にクラッシュす
る可能性がある問題を修正しました。

• Greengrass はコンポーネントの標準入力を閉じないようにしました。
これにより、2.10.0 以前の動作に戻ります。
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2.10.0 新機能

• 空の正規表現に interpolateComponentConfiguration  サポー
トを追加します。Greengrass はルート設定オブジェクトから補間する 
ようになりました。

• MQTT5 のサポートを追加します。

• プラグインコンポーネントをスキャンせずに素早く読み込むメカニズム
を追加します。

• Greengrass が未使用の Docker イメージを削除することでディスクス
ペースを節約できるようにします。

バグ修正と機能向上

• ロールバック時に、特定の設定値がデプロイからそのままになる問題を
修正します。

• Greengrass nucleus がカスタムのAWS 非認証情報およびデータエンド
ポイントで AWS ドメインシーケンスを検証する問題を修正しました。

• マルチグループの依存関係解決を更新して、アクティブなバージョンに
ロックするのではなく、 AWS クラウド ネゴシエーションによってす
べてのグループの依存関係を再解決します。この更新により、デプロイ 
エラーコード INSTALLED_COMPONENT_NOT_FOUND  も削除されま
す。

• Greengrass nucleus を更新し、既にローカルに存在する Docker イメー
ジのダウンロードをスキップするようにしました。

• Greengrass nucleus を更新し、タイムアウトが切れる前にコンポーネ
ントのインストールステップを再開するようにしました。

• 追加のマイナー修正と機能向上。

2.9.6 バグ修正と機能向上

• Greengrass のデプロイがエラー LAUNCH_DIRECTORY_CORRUPTED 
で失敗し、その後のデバイス再起動で Greengrass の起動に失敗する問 
題を修正しました。このエラーは、Greengrass の再起動が必要なデプ
ロイで、複数のモノグループ間で Greengrass デバイスを移動した場合
に発生する場合があります。
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2.9.5 新機能

• Greengrass nucleus ソフトウェアの署名検証をサポートするようにな
りました。

バグ修正と機能向上

• ローカル recipe のメタデータ領域が Greengrass nucleus の起動領域
と一致しない場合に、デプロイが失敗する問題を修正しました。Gr 
eengrass nucleus は、このような場合にクラウドと再交渉するようにな
りました。

• MQTT メッセージスプーラが一杯になり、メッセージが削除されない問
題を修正しました。

• 追加のマイナー修正と機能向上。

2.9.4 バグ修正と機能向上

• QOS 0 メッセージを破棄する前に null メッセージの有無がチェックさ
れます。

• ジョブステータスの詳細値は、1024 文字の制限を超えると、切り捨て
られます。

• Windows のブートストラップスクリプトを更新して、パスにスペース 
が含まれている場合に Greengrass ルートパスを正しく読み取れるよう
にします。

• サブスクリプションレスポンスが送信されなかった場合にクライアント
メッセージを削除する AWS IoT Core ように、 をサブスクライブする
ように更新します。

• メイン設定ファイルが破損しているかまたは見つからない場合に 
nucleus によってバックアップファイルから設定が確実に読み込まれま
す。
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2.9.3 バグ修正と機能向上

• MQTT クライアント ID が重複しないようにします。

• ファイルの読み取りと書き込みがより堅牢になり、破損の回避と回復を
図っています。

• ネットワークに関連する特定のエラーの発生時に、Docker イメージの
プルを再試行するようになりました。

• MQTT 接続の noProxyAddresses  オプションを追加します。

2.9.2 バグ修正と機能向上

• 進行中のデプロイに interpolateComponentConfiguration  の
設定が適用されない問題を修正しました。

• OSHI を使用して、すべての子プロセスを一覧表示します。

2.9.1 バグ修正と機能向上

• デプロイがプラグインコンポーネントを削除する場合に Greengrass が
再起動する問題の修正を追加しました。

2.9.0 新機能

• サブデプロイを作成して、デバイスのより小さなサブセットでデプロイ
を再試行する機能を追加しました。この機能により、失敗したデプロイ
をより効率的にテストして解決できます。

バグ修正と機能向上

• useradd、groupadd、および usermod を持たないシステムのサポー
トを改善しました。

• 追加のマイナー修正と機能向上。
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2.8.1 バグ修正と機能向上

• Greengrass API エラーからデプロイエラーコードが正しく生成されな
かった問題を修正します。

• デプロイ中にコンポーネントが ERRORED 状態に達したときに、フリー
トステータスの更新によって不正確な情報が送信される問題を修正しま 
す。

• Greengrass の既存のサブスクリプションが 50 を超える場合にデプロイ
を完了できなかった問題を修正します。
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2.8.0 新機能

• コアデバイスへのコンポーネントのデプロイで問題が発生した場合
に、デプロイのヘルスステータスのレスポンス (詳細なエラーコードを
含む) を報告するように、Greengrass nucleus を更新します。詳細につ
いては、「詳細なデプロイエラーコード」を参照してください。

• コンポーネントが BROKEN または ERRORED の状態になったときに、コ
ンポーネントのヘルスステータスレスポンス (詳細なエラーコードを含
む) を報告するように、Greengrass nucleus を更新します。詳細につい
ては、「詳細なコンポーネントのステータスコード」を参照してくださ 
い。

• ステータスメッセージフィールドを展開して、デバイスのクラウド可用
性情報を改善します。

• フリートステータスサービスの堅牢性を向上させます。

バグ修正と機能向上

• 設定が変更されたときに、壊れたコンポーネントを再インストールでき
るようにします。

• ブートストラップデプロイ中に nucleus が再起動するとデプロイが失敗
する問題を修正します。

• ルートパスにスペースが含まれているとインストールが失敗する 
Windows の問題を修正します。

• デプロイ中にシャットダウンされたコンポーネントが新しいバージョン
のシャットダウンスクリプトを使用する問題を修正します。

• シャットダウンのさまざまな改善。

• 追加のマイナー修正と機能向上。
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2.7.0 新機能

• Greengrass nucleus を更新して、コアデバイスがローカルデプロイを
適用したときにステータスの更新を AWS IoT Greengrass クラウドに送
信します。

• CA が に登録されていないカスタム認証機関 (CA) によって署名された 
クライアント証明書のサポートを追加します AWS IoT。この機能を使
用するには、新しい greengrassDataPlaneEndpoint  設定オプ
ションに iotdata を設定します。詳細については、「プライベート 
CA によって署名されたデバイス証明書を使用する」を参照してくださ 
い。

バグ修正と機能向上

• Nucleus が停止または再起動された場合の特定のシナリオで、Gre 
engrass nucleus がデプロイをロールバックする問題を修正しました。
今後 Nucleus は、再起動した後にも同じデプロイで動作します。

• ソフトウェアをシステムサービスとしてセットアップする際、--start
引数が反映されるように Greengrass インストーラを更新しました。

• nucleus がコンポーネントを更新したイベントのデプロイ ID を設定す
るように、SubscribeToComponentUpdates の動作を更新しました。

• 追加のマイナー修正と機能向上。
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2.6.0 新機能

• ローカルで公開/サブスクライブされるトピックをサブスクライブする
際に、MQTT ワイルドカードが使用できるようになりました。詳細につ
いては、ローカルメッセージをパブリッシュ/サブスクライブするおよ
びSubscribeToTopicを参照してください。

• コンポーネント構成で、component_dependen 
cy_name :configuration: json_pointer  recipe 変数以外の 
recipe 変数がサポートされました。これらの recipe 変数は、recipe で
コンポーネントの DefaultConfiguration  を定義している場合 
、またはデプロイでコンポーネントを構成している場合に使用できま
す。この機能を有効にするには、 interpolateComponentConfiguration設
定オプションを に設定しますtrue。詳細については、レシピ変数およ
びマージ更新で recipe 変数を使用するを参照してください。

• プロセス間通信 (IPC) 承認ポリシーでの、* ワイルドカードの完全なサ
ポートを追加しました。これにより、リソース文字列内の * 文字を、文
字の任意の組み合わせと一致させる指定が可能になりました。詳細につ
いては、「承認ポリシー内のワイルドカード」を参照してください。

• Greengrass CLI が使用する IPC オペレーションを呼び出すために、カ
スタムコンポーネントが使用できるようになりました。これらの IPC 
オペレーションにより、ローカルでのデプロイ管理、コンポーネント
の詳細の表示、およびローカルのデバッグコンソールへのサインイン
用のパスワード生成を行うことができます。詳細については、「IPC: 
Manage local deployments and components」(IPC: ローカルのデプロイ 
とコンポーネントを管理する) を参照してください。

バグ修正と機能向上

• 特定のシナリオで、ハード依存関係が再起動もしくはステータスを変更
をした際に、依存関係のあるコンポーネントが反応しない問題を修正し
ました。

• デプロイが失敗した場合にコアデバイスが AWS IoT Greengrass クラウ
ドサービスに報告するエラーメッセージを改善します。

• 特定のシナリオでの Greengrass nucleus の再起動時、nucleus がモノ
のデプロイを 2 回適用していた問題を修正しました。
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• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

2.5.6 新機能

• ECC キーを使用するハードウェアセキュリティモジュールのサポート
が追加されました。ハードウェアセキュリティモジュール (HSM) を使
用して、デバイスのプライベートキーと証明書を安全に保存できます。
詳細については、「ハードウェアセキュリティ統合」を参照してくださ 
い。

バグ修正と機能向上

• 特定のシナリオで壊れたインストールスクリプトを使用してコンポーネ
ントをデプロイすると、デプロイが完了しない問題を修正しました。

• 起動時のパフォーマンスが向上しました。

• 追加のマイナー修正と機能向上。

2.5.5 新機能

• コンポーネントの GG_ROOT_CA_PATH  環境変数が追加され、カスタム
コンポーネントのルート認証局 (CA) 証明書にアクセスできるようにな
りました。

バグ修正と機能向上

• 英語以外の表示言語を使用する Windows デバイスのサポートが追加さ
れました。

• Greengrass nucleus がインストーラ引数のブール値を解析する方法が
更新され、true 値を指定するブール値なしでブール引数を指定できる
ようになりました。たとえば、--provision true  の代わりに --
provision  をクリックして、自動リソースプロビジョニングを使用
してインストールできるようになりました。

• 特定のシナリオでプロビジョニングした後に、コアデバイスがステータ
スを AWS IoT Greengrass クラウドサービスに報告しない問題を修正し
ました。

• 追加のマイナー修正と機能向上。
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2.5.4 バグ修正と機能向上

• 一般的なバグ修正と機能強化。

2.5.3 新機能

• ハードウェアセキュリティ統合のサポートが追加されました。ハード
ウェアセキュリティモジュール (HSM) を使用して、デバイスのプライ
ベートキーと証明書を安全に保存できます。詳細については、「ハード
ウェアセキュリティ統合」を参照してください。

バグ修正と機能向上

• nucleus が AWS IoT Core と MQTT 接続を確立している際のランタイム
例外に関する問題を修正しました。

2.5.2 バグ修正と機能向上

• Greengrass nucleus の更新後、デバイスを停止または再起動した
後、Windows サービスが再び起動しない問題を修正しました。
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2.5.1
Warning

このバージョンは現在利用できません。このバージョンの改善は、こ
のコンポーネントのそれ以降のバージョンで利用できます。

バグ修正と機能向上

• Windows の 32 ビットバージョンの Java Runtime Environment (JRE) 
のサポートが追加されました。

• AWS IoT ポリシーで、greengrass:ListThingGroupsF 
orCoreDevice  権限が付与されないコアデバイスのモノグループの
削除動作が変更されました。このバージョンでは、デプロイは続行さ 
れ、警告が記録され、モノグループからコアデバイスを削除してもコ
ンポーネントは削除されません。詳細については、「デバイスに AWS 
IoT Greengrass コンポーネントのデプロイ」を参照してください。

• Greengrass nucleus が Greengrass コンポーネントプロセスで利用で
きるようにするシステム環境変数の問題を修正しました。これで、コン
ポーネントを再起動して、最新のシステム環境変数を使用できます。
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2.5.0 新機能

• Windows を実行するコアデバイスのサポートが追加されました。

• モノグループを削除する動作が変更されました。このバージョンでは、
モノグループからコアデバイスを削除して、次のデプロイでそのモノグ
ループのコンポーネントをアンインストールできるようになりました。

この変更の結果、コアデバイスの AWS IoT ポリシーには アクセ
スgreengrass:ListThingGroupsForCoreDevice 許可が必要
です。AWS IoT Greengrass Core ソフトウェアインストーラを使用し
てリソースをプロビジョニングした場合、デフォルトの AWS IoT ポリ
シーではgreengrass:* 、このアクセス許可を含む が許可されます。
詳細については、「AWS IoT Greengrass のデバイス認証と認可」を参
照してください。

• HTTPS プロキシ設定のサポートが追加されました。詳細については、
「ポート 443 での接続またはネットワークプロキシを通じた接続」を
参照してください。

• 新しい windowsUser  設定パラメータが追加されました。このパラ
メータを使用して、Windows コアデバイスでコンポーネントを実行す 
るために使用するデフォルトユーザーを指定できます。詳細について
は、「コンポーネントを実行するユーザーを設定する」を参照してくだ
さい。

• HTTP リクエストのタイムアウトをカスタマイズして、低速ネッ
トワークでのパフォーマンスを向上させるために使用できる新し
い httpClient  設定オプションが追加されました。詳細について
は、httpClient 設定パラメータを参照してください。

バグ修正と機能向上

• コンポーネントからコアデバイスを再起動するためのブートストラップ
ライフサイクルオプションが修正されました。

• recipe 変数でハイフンがサポートされるようになりました。

• オンデマンド Lambda 関数コンポーネントの IPC 認証が修正されまし 
た。

• ログメッセージを改善し、クリティカルでないログを INFO から
DEBUG レベルに変更したことで、ログの利便性が高まりました。
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• 自動プロビジョニングを使用して AWS IoT Greengrass Core ソフト
ウェアをインストールするときに Greengrass nucleus が作成するデ
フォルトのトークン交換ロールから アクセスiot:DescribeCertif 
icate 許可を削除します。この権限は Greengrass nucleus では使用さ
れません。

• iam:CreatePolicy  が、同じポリシーで利用できる場合、自動プロ
ビジョニングスクリプトで iam:GetPolicy  権限が必要ないように問
題を修正しました。

• 追加のマイナー修正と機能向上。

Greengrass nucleus 517



AWS IoT Greengrass デベロッパーガイド、バージョン 2

バージョン 変更

2.4.0 新機能

• システムリソース制限のサポートを追加します。各コンポーネントのプ
ロセスがコアデバイスで使用できる CPU および RAM の最大使用数を
設定できます。詳細については、「コンポーネントのシステムリソース
制限を設定する」を参照してください。

• コンポーネントを一時停止および再開するための IPC 操作が追加さ
れました。詳細については、PauseComponentおよびResumeCom 
ponentを参照してください。

• プラグインのプロビジョニングのサポートが追加されました。インス
トール時に実行する JAR ファイルを指定して、Greengrass コアデバ
イスに必要な AWS リソースをプロビジョニングできます。Greengras 
s nucleus には、カスタムプロビジョニングプラグインを開発するため 
に実装できるインターフェースが含まれています。詳細については、
「カスタムリソースプロビジョニングを使用して AWS IoT Greengrass 
Core ソフトウェアをインストールする」を参照してください。

• AWS IoT Greengrass Core ソフトウェアインストーラにオプションの
thing-name-policy 引数を追加します。このオプションを使用す
ると、自動リソースプロビジョニングを使用して AWS IoT Greengrass 
Core ソフトウェアをインストールするときに、既存のポリシーまたは
カスタム AWS IoT ポリシーを指定できます。

バグ修正と機能向上

• 起動時にログ設定を更新します。これにより、起動時にログ設定が適用
されなかった問題が修正されます。

• インストール中に、Greengrass ルートフォルダ内のコンポーネントス
トアを指すように nucleus ローダーのシンボリックリンクを更新しま
す。この更新により、 AWS IoT Greengrass Core ソフトウェアのイン 
ストール時にダウンロードした JAR ファイルやその他の nucleus アー
ティファクトを削除できます。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

Greengrass nucleus 518

https://github.com/aws-greengrass/aws-greengrass-nucleus/releases


AWS IoT Greengrass デベロッパーガイド、バージョン 2

バージョン 変更

2.3.0 新機能

• 7 KB (モノをターゲットとするデプロイの場合) または 31 KB (モノグ
ループをターゲットとするデプロイの場合) から 10 MB までのデプロイ
設定ドキュメントのサポートが追加されました。

この機能を使用するには、コアデバイスの AWS IoT ポリシーで アク
セスgreengrass:GetDeploymentConfiguration 許可を付与
する必要があります。AWS IoT Greengrass Core ソフトウェアインス 
トーラを使用してリソースをプロビジョニングした場合、コアデバイス
の AWS IoT ポリシーではgreengrass:* 、このアクセス許可を含む 
が許可されます。詳細については、「AWS IoT Greengrass のデバイス
認証と認可」を参照してください。

• iot:thingName  の recipe 変数が追加されました。この recipe 変数
を使用して、recipe 内のコアデバイスの AWS IoT モノの名前を取得で 
きます。詳細については、「レシピ変数」を参照してください。

バグ修正と機能向上

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

2.2.0 新機能

• ローカルシャドウ管理用の IPC 操作が追加されました。

バグ修正と機能向上

• JAR ファイルのサイズを小さくします。

• メモリ使用量を削減します。

• 特定のケースでログ設定が更新されなかった問題を修正しました。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。
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バージョン 変更

2.1.0 新機能

• Amazon ECR のプライベートリポジトリからの Docker イメージのダウ
ンロードがサポートされます。

• 次のパラメータを追加して、コアデバイスの MQTT 設定をカスタマイ
ズします。

• maxInFlightPublishes  - 同時に送信できる未確認 MQTT QoS 
1 メッセージの最大数。

• maxPublishRetry  - パブリッシュに失敗したメッセージを再試行
する最大回数。

• fleetstatusservice  設定パラメータを追加して、コアデバイス
がデバイスステータスを AWS クラウド に公開する間隔を設定します。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。

バグ修正と機能向上

• nucleus が再起動したときにシャドウデプロイが複製される問題を修正
しました。

• サービスロード例外が発生したときに nucleus がクラッシュする問題を
修正しました。

• 循環依存関係を含むデプロイが失敗するように、コンポーネントの依存
関係の解決が改善されました。

• そのコンポーネントがコアデバイスから削除された場合に、プラグイン
コンポーネントが再デプロイされない問題を修正しました。

• Lambda コンポーネントや root で実行するコンポーネントの /
greengrass/v2 /work ディレクトリに HOME 環境変数が設定される
問題を修正しました。コンポーネントを実行するユーザーのホームディ
レクトリに HOME 変数が正しく設定されるようになりました。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。
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バージョン 変更

2.0.5 バグ修正と機能向上

• AWSが提供するコンポーネントをダウンロードするときに、設定され
たネットワークプロキシを介してトラフィックを正しくルーティングし
ます。

• AWS 中国リージョンで正しい Greengrass データプレーンのエンドポ
イントが使用されます。

2.0.4 新機能

• ポート 443 経由の HTTPS トラフィックが有効になりました。nucleus 
コンポーネントのバージョン 2.0.4 新しい greengrassDataPlan 
ePort  設定パラメータで、デフォルトのポート 8443 ではなくポート 
443 を経由するように HTTPS 通信を設定できるようになりました。詳 
細については、「ポート 443 経由で HTTPS を設定する」を参照してく
ださい。

• 作業パスの recipe 変数が追加されました。この recipe 変数を使用し
て、コンポーネントの作業フォルダへのパスを取得できます。このパ
スを使用して、コンポーネントとその依存関係間でファイルを共有でき
ます。詳細については、「作業パスの recipe 変数」を参照してくださ 
い。

バグ修正と機能向上

• ロールポリシーが既に存在する場合、トークン交換 AWS Identity and 
Access Management (IAM) ロールポリシーの作成を防止します。

この変更の結果、--provision true  で実行する際にインストーラ
で iam:GetPolicy  と sts:GetCallerIdentity  が必要になり
ます。詳細については、「インストーラがリソースをプロビジョニング
するための最小限の IAM ポリシー」を参照してください。

• まだ正常に登録されていないデプロイのキャンセルが正しく処理される
ようおになりました。

• デプロイをロールバックするときに、新しいタイムスタンプのある古い
エントリが削除されるように設定を更新しました。

• 追加のマイナー修正と機能向上。詳細については、「」のリリースを参
照してください GitHub。
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バージョン 変更

2.0.3 当初のバージョン

クライアントデバイス認証

クライアントデバイス認証コンポーネント (aws.greengrass.clientdevices.Auth) がクライ
アントデバイスを認証し、クライアントデバイスのアクションを承認します。

Note

クライアントデバイスは、Greengrass コアデバイスに接続し、処理するために MQTT メッ
セージとデータを送信するローカル IoT デバイスです。詳細については、「ローカル IoT デ
バイスとやり取りする」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

Note

クライアントデバイス認証バージョン 2.3.0 は廃止されました。クライアントデバイス認証
バージョン 2.3.1 以降にアップグレードすることを強くお勧めします。

このコンポーネントには、次のバージョンがあります。
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• 2.4.x

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Greengrass サービスロールを AWS アカウント に関連づけ、iot:DescribeCertificate の権
限を許可する必要があります。

• コアデバイスの AWS IoT ポリシーでは以下のアクセス許可を付与する必要があります。

• greengrass:GetConnectivityInfo。リソースには、このコンポーネントを実行するコアデ
バイスの ARN が含まれます。

• greengrass:VerifyClientDeviceIoTCertificateAssociation。リソースには、コア
デバイスに接続する各クライアントデバイスの Amazon リソースネーム (ARN) が含まれます。
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• greengrass:VerifyClientDeviceIdentity

• greengrass:PutCertificateAuthorities

• iot:Publish。リソースには、次の MQTT トピックの ARN が含まれます。

• $aws/things/coreDeviceThingName*-gci/shadow/get

• iot:Subscribe。リソースには、次の MQTT トピックフィルターの ARN が含まれます。

• $aws/things/coreDeviceThingName*-gci/shadow/update/delta

• $aws/things/coreDeviceThingName*-gci/shadow/get/accepted

• iot:Receive。リソースには、次の MQTT トピックの ARN が含まれます。

• $aws/things/coreDeviceThingName*-gci/shadow/update/delta

• $aws/things/coreDeviceThingName*-gci/shadow/get/accepted

詳細については、「データプレーンオペレーションの AWS IoT ポリシー と クライアントデバイ
スをサポートするための最低限の AWS IoT ポリシー」を参照してください。

• (オプション) オフライン認証を使用するには、AWS IoT Greengrass のサービスによって使用さ
れる AWS Identity and Access Management (IAM) ロールに次の許可が含まれている必要がありま
す。

• コアデバイスでオフライン認証用のクライアントを一覧表示できるようにするための
greengrass:ListClientDevicesAssociatedWithCoreDevice。

• クライアントデバイス認証コンポーネントは、VPC での実行がサポートされています。このコン
ポーネントを VPC にデプロイするには、以下が必要です。

• クライアントデバイス認証コンポーネントには、AWS IoT data、認証情報、および Amazon S3 
AWS IoT への接続が必要です。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

iot.region.amazonaws.com 443 はい AWS IoT 
モノの証明
書に関す 
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エンドポイント ポート 必要 説明

る情報を取
得するため
に使用しま
す。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.4.4

次の表に、このコンポーネントのバージョン 2.4.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <2.13.0 ソフト

2.4.3

次の表に、このコンポーネントのバージョン 2.4.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <2.12.0 ソフト

2.4.1 and 2.4.2

次の表に、このコンポーネントのバージョン 2.4.1 および 2.4.2 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <2.11.0 ソフト

2.3.0 – 2.4.0

次の表に、このコンポーネントのバージョン 2.3.0 から 2.4.0 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <2.10.0 ソフト

2.3.0

次の表に、このコンポーネントのバージョン 2.3.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <2.10.0 ソフト

2.2.3

次の表に、このコンポーネントのバージョン 2.2.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <=2.9.0 ソフト

2.2.2

次の表に、このコンポーネントのバージョン 2.2.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <=2.8.0 ソフト
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2.2.1

次の表に、このコンポーネントのバージョン 2.2.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <2.8.0 ソフト

2.2.0

次の表に、このコンポーネントのバージョン 2.2.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.6.0 <2.7.0 ソフト

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.7.0 ソフト

2.0.4

次の表に、このコンポーネントのバージョン 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.6.0 ソフト

2.0.2 and 2.0.3

次の表に、このコンポーネントのバージョン 2.0.2 および 2.0.3 の依存関係を示します。

クライアントデバイス認証 527



AWS IoT Greengrass デベロッパーガイド、バージョン 2

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.5.0 ソフト

2.0.1

次の表に、このコンポーネントのバージョン 2.0.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.4.0 ソフト

2.0.0

次の表に、このコンポーネントのバージョン 2.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.3.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

v2.4.5

deviceGroups

デバイスグループは、コアデバイスに接続して通信する権限を持つクライアントデバイスのグ
ループです。選択ルールを使用してクライアントデバイスのグループを特定し、各デバイスグ
ループにアクセス許可を指定する、クライアントデバイス認証ポリシーを定義します。

このオブジェクトには、次の情報が含まれます。
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formatVersion

この設定オブジェクトの形式バージョン。

次のオプションから選択します。

• 2021-03-05

definitions

このコアデバイスのデバイスグループ。各定義では、クライアントデバイスがグループの
メンバーであるかどうかを評価する選択ルールを指定します。各定義では、選択ルールに
一致するクライアントデバイスに適用するアクセス権限ポリシーも指定します。クライア
ントデバイスが複数のデバイスグループのメンバーである場合、デバイスのアクセス許可
は各グループのアクセス許可ポリシーで設定されます。

このオブジェクトには、次の情報が含まれます。

groupNameKey

このデバイスグループの名前。を、このデバイスグループを識別するのに役立つ名
前groupNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

selectionRule

このデバイスグループのメンバーであるクライアントデバイスを指定するクエリ。
クライアントデバイスが接続されると、コアデバイスはこの選択ルールを評価し
て、クライアントデバイスがこのデバイスグループのメンバーであるかどうかを判
断します。クライアントデバイスがメンバーである場合、コアデバイスはこのデバ
イスグループのポリシーを使用して、クライアントデバイスのアクションを承認し
ます。

各選択ルールは少なくとも 1 つの選択ルール句で設定されています。この句は、ク
ライアントデバイスと一致させることができる 1 つの式クエリです。選択ルール
は、AWS IoT フリートのインデックス作成と同じクエリ構文を使用します。選択
ルールの構文に関する詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS IoT フリートのインデックス作成クエリ構文」を参照してください。

* ワイルドカードを使用して、複数のクライアントデバイスを 1 つの選択ルール句
と一致させます。モノの名前の先頭と末尾にこのワイルドカードを使用して、指定
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した文字列で始まる、または終わる名前のクライアントデバイスと一致させること
ができます。このワイルドカードを使用して、すべてのクライアントデバイスと一
致させることもできます。

Note

コロン文字 (:) を含む値を選択する場合は、コロン文字にバックスラッシュ
文字 (\) を使用してエスケープします。JSON などの形式では、バックス
ラッシュ文字をエスケープする必要があるため、コロン文字の前に 2 つの
バックスラッシュ文字を入力する必要があります。例えば、thingName: 
MyTeam\\:ClientDevice1 が MyTeam:ClientDevice1 という名前の
モノを選択するように指定する場合です。

次のセレクターを指定できます。

• thingName - クライアントデバイスの AWS IoT モノの名前。

Example 選択ルール例

次の選択ルールは、名前が MyClientDevice1 または MyClientDevice2 のクラ
イアントデバイスと一致します。

thingName: MyClientDevice1 OR thingName: MyClientDevice2

Example 選択ルール例 (ワイルドカードを使用)

次の選択ルールは、名前が MyClientDevice で始まるクライアントデバイスと一
致します。

thingName: MyClientDevice*

Example 選択ルール例 (ワイルドカードを使用)

次の選択ルールは、名前が で終わるクライアントデバイスと一致しま
すMyClientDevice。

thingName: *MyClientDevice
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Example 選択ルール例 (すべてのデバイスに一致)

次の選択ルールは、すべてのクライアントデバイスと一致します。

thingName: *

policyName

このデバイスグループ内のクライアントデバイスに適用されるアクセス許可ポリ
シー。policies オブジェクトで定義するポリシーの名前を指定します。

policies

コアデバイスに接続するクライアントデバイス用の、クライアントデバイス認証ポリ
シー。各承認ポリシーは、クライアントデバイスがこれらのアクションを実行できるアク
ションセットとリソースを指定しています。

このオブジェクトには、次の情報が含まれます。

policyNameKey

この承認ポリシーの名前。を、この承認ポリシーを識別するのに役立つ名
前policyNameKeyに置き換えます。このポリシー名を使用して、デバイスグループに
適用するポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

statementNameKey

このポリシーステートメントの名前。を、このポリシーステートメントを識別する
のに役立つ名前statementNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

operations

このポリシーのリソースに許可する操作のリスト。

以下のすべての操作を含めることができます。

• mqtt:connect - コアデバイスに接続するアクセス許可を付与します。コア
デバイスに接続するには、クライアントデバイスにこのアクセス許可が必要で
す。
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この操作は、次のリソースをサポートします。

• mqtt:clientId:deviceClientId - クライアントデバイスがコアデバイ
スの MQTT ブローカーへの接続に使用するクライアント ID に基づいて、ア
クセスを制限します。を使用するクライアント ID deviceClientIdに置き
換えます。

• mqtt:publish - MQTT メッセージをトピックにパブリッシュする権限を付
与します。

この操作は、次のリソースをサポートします。

• mqtt:topic:mqttTopic - クライアントデバイスがメッセージをパブリッ
シュする MQTT トピックに基づいて、アクセスを制限します。mqttTopic
を使用するトピックに置き換えます。

このリソースは MQTT トピックのワイルドカードをサポートしていませ
ん。

• mqtt:subscribe - メッセージを受信する MQTT トピックフィルターにサブ
スクライブする許可を付与します。

この操作は、次のリソースをサポートします。

• mqtt:topicfilter:mqttTopicFilter - クライアントデバイスがメッ
セージにサブスクライブできる MQTT トピックに基づいて、アクセスを制
限します。を使用するトピックフィルターmqttTopicFilterに置き換えま
す。

このリソースは + および # MQTT トピックのワイルドカードをサポート
しています。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。

クライアントデバイスは、許可を付与したトピックフィルターに
のみサブスクライブできます。例えば、クライアントデバイスに
mqtt:topicfilter:client/+/status リソースへのサブスクライブを
許可した場合、クライアントデバイスは client/+/status にサブスクラ
イブできますが、client/client1/status にはサブスクライブできませ
ん。

* ワイルドカードを指定すれば、すべてのアクションへのアクセスを許可するこ
とができます。
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resources

このポリシーでの操作を許可するリソースのリスト。このポリシーでの操作に
対応するリソースを指定します。例えば、mqtt:publish 操作を指定するポリ
シーで、MQTT トピックリソース (mqtt:topic:mqttTopic) のリストを指定
することができます。

* ワイルドカードを指定すれば、すべてのリソースへのアクセスを許可すること
ができます。* ワイルドカードを使用して、部分的なリソース識別子と一致させ
ることはできません。例えば、"resources": "*" と指定することはできます
が、"resources": "mqtt:clientId:*" と指定することはできません。

statementDescription

(オプション) このポリシーステートメントの説明。

certificates

(オプション) このコアデバイスの証明書設定オプション。このオブジェクトには、次の情報が
含まれます。

serverCertificateValiditySeconds

(オプション) ローカル MQTT サーバー証明書の有効期限が切れるまでの時間 (秒単位)。こ
のオプションを設定すれば、クライアントデバイスがコアデバイスから切断し、また再接
続する回数をカスタマイズすることができます。

このコンポーネントは、有効期限が切れる 24 時間前に、ローカル MQTT サーバー証明
書をローテーションします。Moquette MQTT ブローカーコンポーネントなどの MQTT ブ
ローカーで、新しい証明書を生成して再起動します。これが実行されると、このコアデバ
イスに接続されているすべてのクライアントデバイスが切断されます。クライアントデバ
イスは、短時間待機した後に、コアデバイスに再度接続できます。

デフォルト: 604800 (7 日)

最小値: 172800 (2 日)

最大値: 864000 (10 日)

performance

(オプション) このコアデバイスのパフォーマンス設定オプション。このオブジェクトには、次
の情報が含まれます。

クライアントデバイス認証 533



AWS IoT Greengrass デベロッパーガイド、バージョン 2

maxActiveAuthTokens

(オプション) アクティブなクライアントデバイス認証トークンの最大数。この数を増やす
と、より多くのクライアントデバイスが、再認証せずに単一のコアデバイスに接続できる
ようになります。

デフォルト: 2500

cloudRequestQueueSize

(オプション) このコンポーネントで拒否される前に、キューに格納される AWS クラウド 
リクエストの最大数。

デフォルト: 100

maxConcurrentCloudRequests

(オプション) AWS クラウド に同時に送信できるリクエストの最大数。この数を増やす
と、多数のクライアントデバイスを接続するコアデバイスで、認証のパフォーマンスを向
上させることができます。

デフォルト: 1

certificateAuthority

(オプション) コアデバイスの中間認証機関を独自の中間認証機関に置き換える認証機関設定オ
プション。

Note

Greengrass コアデバイスをカスタム認証機関 (CA) で設定し、同じ CA を使用して
クライアントデバイス証明書を発行する場合、Greengrass はクライアントデバイス 
MQTT オペレーションの承認ポリシーチェックをバイパスします。クライアントデバ
イス認証コンポーネントは、使用するように設定された CA によって署名された証明
書を使用してクライアントを完全に信頼します。
カスタム CA を使用するときにこの動作を制限するには、別の CA または中間 CA 
を使用してクライアントデバイスを作成して署名し、正しい中間 CA を指すように
certificateUriおよび certificateChainUriフィールドを調整します。

このオブジェクトには、次の情報が含まれます。
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certificateUri

証明書の位置。ファイルシステム URI、またはハードウェアセキュリティモジュールに保
存されている証明書をポイントする URI にすることができます。

certificateChainUri

コアデバイス CA の証明書チェーンの場所。これは、ルート CA に対する完全な証明書
チェーンとなります。ファイルシステム URI、またはハードウェアセキュリティモジュー
ルに保存されている証明書チェーンをポイントする URI にすることができます。

privateKeyUri

コアデバイスのプライベートキーの場所。これは、ファイルシステム URI、またはハード
ウェアセキュリティモジュールに保存されている証明書プライベートキーをポイントする 
URI にすることができます。

security

(オプション) このコアデバイスのセキュリティ設定オプション。このオブジェクトには、次の
情報が含まれます。

clientDeviceTrustDurationMinutes

クライアントデバイスの認証情報を信頼できる時間 (分)。この時間が経過すると、コアデ
バイスでの再認証が必要となります。デフォルト値は 1 です。

metrics

(オプション) このコアデバイスのメトリックオプション。エラーメトリックは、クライアント
デバイスの認証にエラーがある場合にのみ表示されます。このオブジェクトには、次の情報が
含まれます。

disableMetrics

disableMetrics フィールドが true に設定されている場合、クライアントデバイス認
証はメトリックを収集しません。

デフォルト: false
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aggregatePeriodSeconds

クライアントデバイス認証がメトリクスを集約してテレメトリエージェントに送信する頻
度を決定する集計期間 (秒単位)。テレメトリエージェントは依然として 1 日に 1 回メトリ
クスを公開するので、メトリクスの公開頻度は変わりません。

デフォルト: 3600

startupTimeoutSeconds

(オプション) コンポーネントが起動する最大時間 (秒)。このタイムアウトを超えている場合、
コンポーネントの状態が BROKEN に変わります。

デフォルト: 120

Example 例: 設定マージの更新 (制限ポリシーを使用)

次の設定例では、名前が MyClientDevice で始まるクライアントデバイスに対して、すべての
トピックの接続とパブリッシュ/サブスクライブを許可するように指定しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyDeviceGroup": { 
        "selectionRule": "thingName: MyClientDevice*", 
        "policyName": "MyRestrictivePolicy" 
      } 
    }, 
    "policies": { 
      "MyRestrictivePolicy": { 
        "AllowConnect": { 
          "statementDescription": "Allow client devices to connect.", 
          "operations": [ 
            "mqtt:connect" 
          ], 
          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowPublish": { 
          "statementDescription": "Allow client devices to publish on test/topic.", 
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          "operations": [ 
            "mqtt:publish" 
          ], 
          "resources": [ 
            "mqtt:topic:test/topic" 
          ] 
        }, 
        "AllowSubscribe": { 
          "statementDescription": "Allow client devices to subscribe to test/topic/
response.", 
          "operations": [ 
            "mqtt:subscribe" 
          ], 
          "resources": [ 
            "mqtt:topicfilter:test/topic/response" 
          ] 
        } 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (許容ポリシーを使用)

次の設定例では、すべてのクライアントデバイスに対して、すべてのトピックに接続しパブリッ
シュ/サブスクライブすることを許可しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyPermissiveDeviceGroup": { 
        "selectionRule": "thingName: *", 
        "policyName": "MyPermissivePolicy" 
      } 
    }, 
    "policies": { 
      "MyPermissivePolicy": { 
        "AllowAll": { 
          "statementDescription": "Allow client devices to perform all actions.", 
          "operations": [ 
            "*" 
          ], 
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          "resources": [ 
            "*" 
          ] 
        } 
      } 
    } 
  }
}

v2.4.2 - v2.4.4

deviceGroups

デバイスグループは、コアデバイスに接続して通信する権限を持つクライアントデバイスのグ
ループです。選択ルールを使用してクライアントデバイスのグループを特定し、各デバイスグ
ループにアクセス許可を指定する、クライアントデバイス認証ポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

formatVersion

この設定オブジェクトの形式バージョン。

次のオプションから選択します。

• 2021-03-05

definitions

このコアデバイスのデバイスグループ。各定義では、クライアントデバイスがグループの
メンバーであるかどうかを評価する選択ルールを指定します。各定義では、選択ルールに
一致するクライアントデバイスに適用するアクセス権限ポリシーも指定します。クライア
ントデバイスが複数のデバイスグループのメンバーである場合、デバイスのアクセス許可
は各グループのアクセス許可ポリシーで設定されます。

このオブジェクトには、次の情報が含まれます。

groupNameKey

このデバイスグループの名前。を、このデバイスグループを識別するのに役立つ名
前groupNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。
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selectionRule

このデバイスグループのメンバーであるクライアントデバイスを指定するクエリ。
クライアントデバイスが接続されると、コアデバイスはこの選択ルールを評価し
て、クライアントデバイスがこのデバイスグループのメンバーであるかどうかを判
断します。クライアントデバイスがメンバーである場合、コアデバイスはこのデバ
イスグループのポリシーを使用して、クライアントデバイスのアクションを承認し
ます。

各選択ルールは少なくとも 1 つの選択ルール句で設定されています。この句は、ク
ライアントデバイスと一致させることができる 1 つの式クエリです。選択ルール
は、AWS IoT フリートのインデックス作成と同じクエリ構文を使用します。選択
ルールの構文に関する詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS IoT フリートのインデックス作成クエリ構文」を参照してください。

* ワイルドカードを使用して、複数のクライアントデバイスを 1 つの選択ルール句
と一致させます。モノ名の末尾にこのワイルドカードを使用すると、指定した文字
列で始まる名前のクライアントデバイスと一致させることができます。このワイル
ドカードを使用して、すべてのクライアントデバイスと一致させることもできま
す。

Note

コロン文字 (:) を含む値を選択する場合は、コロン文字にバックスラッシュ
文字 (\\) を使用してエスケープします。JSON などの形式では、バックス
ラッシュ文字をエスケープする必要があるため、コロン文字の前に 2 つの
バックスラッシュ文字を入力する必要があります。例えば、thingName: 
MyTeam\\\\:ClientDevice1 が MyTeam:ClientDevice1 という名前
のモノを選択するように指定する場合です。

次のセレクターを指定できます。

• thingName - クライアントデバイスの AWS IoT モノの名前。

Example 選択ルール例

次の選択ルールは、名前が MyClientDevice1 または MyClientDevice2 のクラ
イアントデバイスと一致します。

クライアントデバイス認証 539

https://docs.aws.amazon.com/iot/latest/developerguide/query-syntax.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

thingName: MyClientDevice1 OR thingName: MyClientDevice2

Example 選択ルール例 (ワイルドカードを使用)

次の選択ルールは、名前が MyClientDevice で始まるクライアントデバイスと一
致します。

thingName: MyClientDevice*

Example 選択ルール例 (すべてのデバイスに一致)

次の選択ルールは、すべてのクライアントデバイスと一致します。

thingName: *

policyName

このデバイスグループ内のクライアントデバイスに適用されるアクセス許可ポリ
シー。policies オブジェクトで定義するポリシーの名前を指定します。

policies

コアデバイスに接続するクライアントデバイス用の、クライアントデバイス認証ポリ
シー。各承認ポリシーは、クライアントデバイスがこれらのアクションを実行できるアク
ションセットとリソースを指定しています。

このオブジェクトには、次の情報が含まれます。

policyNameKey

この承認ポリシーの名前。を、この承認ポリシーを識別するのに役立つ名
前policyNameKeyに置き換えます。このポリシー名を使用して、デバイスグループに
適用するポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

statementNameKey

このポリシーステートメントの名前。を、このポリシーステートメントを識別する
のに役立つ名前statementNameKeyに置き換えます。
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このオブジェクトには、次の情報が含まれます。

operations

このポリシーのリソースに許可する操作のリスト。

以下のすべての操作を含めることができます。

• mqtt:connect - コアデバイスに接続するアクセス許可を付与します。コア
デバイスに接続するには、クライアントデバイスにこのアクセス許可が必要で
す。

この操作は、次のリソースをサポートします。

• mqtt:clientId:deviceClientId - クライアントデバイスがコアデバイ
スの MQTT ブローカーへの接続に使用するクライアント ID に基づいて、ア
クセスを制限します。を使用するクライアント ID deviceClientIdに置き
換えます。

• mqtt:publish - MQTT メッセージをトピックにパブリッシュする権限を付
与します。

この操作は、次のリソースをサポートします。

• mqtt:topic:mqttTopic - クライアントデバイスがメッセージをパブリッ
シュする MQTT トピックに基づいて、アクセスを制限します。mqttTopic
を使用するトピックに置き換えます。

このリソースは MQTT トピックのワイルドカードをサポートしていませ
ん。

• mqtt:subscribe - メッセージを受信する MQTT トピックフィルターにサブ
スクライブする許可を付与します。

この操作は、次のリソースをサポートします。

• mqtt:topicfilter:mqttTopicFilter - クライアントデバイスがメッ
セージにサブスクライブできる MQTT トピックに基づいて、アクセスを制
限します。を使用するトピックフィルターmqttTopicFilterに置き換えま
す。

このリソースは + および # MQTT トピックのワイルドカードをサポート
しています。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。
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クライアントデバイスは、許可を付与したトピックフィルターに
のみサブスクライブできます。例えば、クライアントデバイスに
mqtt:topicfilter:client/+/status リソースへのサブスクライブを
許可した場合、クライアントデバイスは client/+/status にサブスクラ
イブできますが、client/client1/status にはサブスクライブできませ
ん。

* ワイルドカードを指定すれば、すべてのアクションへのアクセスを許可するこ
とができます。

resources

このポリシーでの操作を許可するリソースのリスト。このポリシーでの操作に
対応するリソースを指定します。例えば、mqtt:publish 操作を指定するポリ
シーで、MQTT トピックリソース (mqtt:topic:mqttTopic) のリストを指定
することができます。

* ワイルドカードを指定すれば、すべてのリソースへのアクセスを許可すること
ができます。* ワイルドカードを使用して、部分的なリソース識別子と一致させ
ることはできません。例えば、"resources": "*" と指定することはできます
が、"resources": "mqtt:clientId:*" と指定することはできません。

statementDescription

(オプション) このポリシーステートメントの説明。

certificates

(オプション) このコアデバイスの証明書設定オプション。このオブジェクトには、次の情報が
含まれます。

serverCertificateValiditySeconds

(オプション) ローカル MQTT サーバー証明書の有効期限が切れるまでの時間 (秒単位)。こ
のオプションを設定すれば、クライアントデバイスがコアデバイスから切断し、また再接
続する回数をカスタマイズすることができます。

このコンポーネントは、有効期限が切れる 24 時間前に、ローカル MQTT サーバー証明
書をローテーションします。Moquette MQTT ブローカーコンポーネントなどの MQTT ブ
ローカーで、新しい証明書を生成して再起動します。これが実行されると、このコアデバ
イスに接続されているすべてのクライアントデバイスが切断されます。クライアントデバ
イスは、短時間待機した後に、コアデバイスに再度接続できます。
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デフォルト: 604800 (7 日)

最小値: 172800 (2 日)

最大値: 864000 (10 日)

performance

(オプション) このコアデバイスのパフォーマンス設定オプション。このオブジェクトには、次
の情報が含まれます。

maxActiveAuthTokens

(オプション) アクティブなクライアントデバイス認証トークンの最大数。この数を増やす
と、より多くのクライアントデバイスが、再認証せずに単一のコアデバイスに接続できる
ようになります。

デフォルト: 2500

cloudRequestQueueSize

(オプション) このコンポーネントで拒否される前に、キューに格納される AWS クラウド 
リクエストの最大数。

デフォルト: 100

maxConcurrentCloudRequests

(オプション) AWS クラウド に同時に送信できるリクエストの最大数。この数を増やす
と、多数のクライアントデバイスを接続するコアデバイスで、認証のパフォーマンスを向
上させることができます。

デフォルト: 1

certificateAuthority

(オプション) コアデバイスの中間認証機関を独自の中間認証機関に置き換える認証機関設定オ
プション。

Note

Greengrass コアデバイスをカスタム認証機関 (CA) で設定し、同じ CA を使用して
クライアントデバイス証明書を発行する場合、Greengrass はクライアントデバイス 
MQTT オペレーションの承認ポリシーチェックをバイパスします。クライアントデバ
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イス認証コンポーネントは、使用するように設定された CA によって署名された証明
書を使用してクライアントを完全に信頼します。
カスタム CA を使用するときにこの動作を制限するには、別の CA または中間 CA 
を使用してクライアントデバイスを作成して署名し、正しい中間 CA を指すように
certificateUriおよび certificateChainUriフィールドを調整します。

このオブジェクトには、次の情報が含まれます。

certificateUri

証明書の位置。ファイルシステム URI、またはハードウェアセキュリティモジュールに保
存されている証明書をポイントする URI にすることができます。

certificateChainUri

コアデバイス CA の証明書チェーンの場所。これは、ルート CA に対する完全な証明書
チェーンとなります。ファイルシステム URI、またはハードウェアセキュリティモジュー
ルに保存されている証明書チェーンをポイントする URI にすることができます。

privateKeyUri

コアデバイスのプライベートキーの場所。これは、ファイルシステム URI、またはハード
ウェアセキュリティモジュールに保存されている証明書プライベートキーをポイントする 
URI にすることができます。

security

(オプション) このコアデバイスのセキュリティ設定オプション。このオブジェクトには、次の
情報が含まれます。

clientDeviceTrustDurationMinutes

クライアントデバイスの認証情報を信頼できる時間 (分)。この時間が経過すると、コアデ
バイスでの再認証が必要となります。デフォルト値は 1 です。

metrics

(オプション) このコアデバイスのメトリックオプション。エラーメトリックは、クライアント
デバイスの認証にエラーがある場合にのみ表示されます。このオブジェクトには、次の情報が
含まれます。
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disableMetrics

disableMetrics フィールドが true に設定されている場合、クライアントデバイス認
証はメトリックを収集しません。

デフォルト: false

aggregatePeriodSeconds

クライアントデバイス認証がメトリクスを集約してテレメトリエージェントに送信する頻
度を決定する集計期間 (秒単位)。テレメトリエージェントは依然として 1 日に 1 回メトリ
クスを公開するので、メトリクスの公開頻度は変わりません。

デフォルト: 3600

startupTimeoutSeconds

(オプション) コンポーネントが起動する最大時間 (秒)。このタイムアウトを超えている場合、
コンポーネントの状態が BROKEN に変わります。

デフォルト: 120

Example 例: 設定マージの更新 (制限ポリシーを使用)

次の設定例では、名前が MyClientDevice で始まるクライアントデバイスに対して、すべての
トピックの接続とパブリッシュ/サブスクライブを許可するように指定しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyDeviceGroup": { 
        "selectionRule": "thingName: MyClientDevice*", 
        "policyName": "MyRestrictivePolicy" 
      } 
    }, 
    "policies": { 
      "MyRestrictivePolicy": { 
        "AllowConnect": { 
          "statementDescription": "Allow client devices to connect.", 
          "operations": [ 
            "mqtt:connect" 
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          ], 
          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowPublish": { 
          "statementDescription": "Allow client devices to publish on test/topic.", 
          "operations": [ 
            "mqtt:publish" 
          ], 
          "resources": [ 
            "mqtt:topic:test/topic" 
          ] 
        }, 
        "AllowSubscribe": { 
          "statementDescription": "Allow client devices to subscribe to test/topic/
response.", 
          "operations": [ 
            "mqtt:subscribe" 
          ], 
          "resources": [ 
            "mqtt:topicfilter:test/topic/response" 
          ] 
        } 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (許容ポリシーを使用)

次の設定例では、すべてのクライアントデバイスに対して、すべてのトピックに接続しパブリッ
シュ/サブスクライブすることを許可しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyPermissiveDeviceGroup": { 
        "selectionRule": "thingName: *", 
        "policyName": "MyPermissivePolicy" 
      } 
    }, 
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    "policies": { 
      "MyPermissivePolicy": { 
        "AllowAll": { 
          "statementDescription": "Allow client devices to perform all actions.", 
          "operations": [ 
            "*" 
          ], 
          "resources": [ 
            "*" 
          ] 
        } 
      } 
    } 
  }
}

v2.4.0 - v2.4.1

deviceGroups

デバイスグループは、コアデバイスに接続して通信する権限を持つクライアントデバイスのグ
ループです。選択ルールを使用してクライアントデバイスのグループを特定し、各デバイスグ
ループにアクセス許可を指定する、クライアントデバイス認証ポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

formatVersion

この設定オブジェクトの形式バージョン。

次のオプションから選択します。

• 2021-03-05

definitions

このコアデバイスのデバイスグループ。各定義では、クライアントデバイスがグループの
メンバーであるかどうかを評価する選択ルールを指定します。各定義では、選択ルールに
一致するクライアントデバイスに適用するアクセス権限ポリシーも指定します。クライア
ントデバイスが複数のデバイスグループのメンバーである場合、デバイスのアクセス許可
は各グループのアクセス許可ポリシーで設定されます。

このオブジェクトには、次の情報が含まれます。
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groupNameKey

このデバイスグループの名前。を、このデバイスグループを識別するのに役立つ名
前groupNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

selectionRule

このデバイスグループのメンバーであるクライアントデバイスを指定するクエリ。
クライアントデバイスが接続されると、コアデバイスはこの選択ルールを評価し
て、クライアントデバイスがこのデバイスグループのメンバーであるかどうかを判
断します。クライアントデバイスがメンバーである場合、コアデバイスはこのデバ
イスグループのポリシーを使用して、クライアントデバイスのアクションを承認し
ます。

各選択ルールは少なくとも 1 つの選択ルール句で設定されています。この句は、ク
ライアントデバイスと一致させることができる 1 つの式クエリです。選択ルール
は、AWS IoT フリートのインデックス作成と同じクエリ構文を使用します。選択
ルールの構文に関する詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS IoT フリートのインデックス作成クエリ構文」を参照してください。

* ワイルドカードを使用して、複数のクライアントデバイスを 1 つの選択ルール句
と一致させます。モノ名の末尾にこのワイルドカードを使用すると、指定した文字
列で始まる名前のクライアントデバイスと一致させることができます。このワイル
ドカードを使用して、すべてのクライアントデバイスと一致させることもできま
す。

Note

コロン文字 (:) を含む値を選択する場合は、コロン文字にバックスラッシュ
文字 (\\) を使用してエスケープします。JSON などの形式では、バックス
ラッシュ文字をエスケープする必要があるため、コロン文字の前に 2 つの
バックスラッシュ文字を入力する必要があります。例えば、thingName: 
MyTeam\\\\:ClientDevice1 が MyTeam:ClientDevice1 という名前
のモノを選択するように指定する場合です。

次のセレクターを指定できます。
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• thingName - クライアントデバイスの AWS IoT モノの名前。

Example 選択ルール例

次の選択ルールは、名前が MyClientDevice1 または MyClientDevice2 のクラ
イアントデバイスと一致します。

thingName: MyClientDevice1 OR thingName: MyClientDevice2

Example 選択ルール例 (ワイルドカードを使用)

次の選択ルールは、名前が MyClientDevice で始まるクライアントデバイスと一
致します。

thingName: MyClientDevice*

Example 選択ルール例 (すべてのデバイスに一致)

次の選択ルールは、すべてのクライアントデバイスと一致します。

thingName: *

policyName

このデバイスグループ内のクライアントデバイスに適用されるアクセス許可ポリ
シー。policies オブジェクトで定義するポリシーの名前を指定します。

policies

コアデバイスに接続するクライアントデバイス用の、クライアントデバイス認証ポリ
シー。各承認ポリシーは、クライアントデバイスがこれらのアクションを実行できるアク
ションセットとリソースを指定しています。

このオブジェクトには、次の情報が含まれます。

policyNameKey

この承認ポリシーの名前。を、この承認ポリシーを識別するのに役立つ名
前policyNameKeyに置き換えます。このポリシー名を使用して、デバイスグループに
適用するポリシーを定義します。
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このオブジェクトには、次の情報が含まれます。

statementNameKey

このポリシーステートメントの名前。を、このポリシーステートメントを識別する
のに役立つ名前statementNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

operations

このポリシーのリソースに許可する操作のリスト。

以下のすべての操作を含めることができます。

• mqtt:connect - コアデバイスに接続するアクセス許可を付与します。コア
デバイスに接続するには、クライアントデバイスにこのアクセス許可が必要で
す。

この操作は、次のリソースをサポートします。

• mqtt:clientId:deviceClientId - クライアントデバイスがコアデバイ
スの MQTT ブローカーへの接続に使用するクライアント ID に基づいて、ア
クセスを制限します。を使用するクライアント ID deviceClientIdに置き
換えます。

• mqtt:publish - MQTT メッセージをトピックにパブリッシュする権限を付
与します。

この操作は、次のリソースをサポートします。

• mqtt:topic:mqttTopic - クライアントデバイスがメッセージをパブリッ
シュする MQTT トピックに基づいて、アクセスを制限します。mqttTopic
を使用するトピックに置き換えます。

このリソースは MQTT トピックのワイルドカードをサポートしていませ
ん。

• mqtt:subscribe - メッセージを受信する MQTT トピックフィルターにサブ
スクライブする許可を付与します。

この操作は、次のリソースをサポートします。

• mqtt:topicfilter:mqttTopicFilter - クライアントデバイスがメッ
セージにサブスクライブできる MQTT トピックに基づいて、アクセスを制
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限します。を使用するトピックフィルターmqttTopicFilterに置き換えま
す。

このリソースは + および # MQTT トピックのワイルドカードをサポート
しています。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。

クライアントデバイスは、許可を付与したトピックフィルターに
のみサブスクライブできます。例えば、クライアントデバイスに
mqtt:topicfilter:client/+/status リソースへのサブスクライブを
許可した場合、クライアントデバイスは client/+/status にサブスクラ
イブできますが、client/client1/status にはサブスクライブできませ
ん。

* ワイルドカードを指定すれば、すべてのアクションへのアクセスを許可するこ
とができます。

resources

このポリシーでの操作を許可するリソースのリスト。このポリシーでの操作に
対応するリソースを指定します。例えば、mqtt:publish 操作を指定するポリ
シーで、MQTT トピックリソース (mqtt:topic:mqttTopic) のリストを指定
することができます。

* ワイルドカードを指定すれば、すべてのリソースへのアクセスを許可すること
ができます。* ワイルドカードを使用して、部分的なリソース識別子と一致させ
ることはできません。例えば、"resources": "*" と指定することはできます
が、"resources": "mqtt:clientId:*" と指定することはできません。

statementDescription

(オプション) このポリシーステートメントの説明。

certificates

(オプション) このコアデバイスの証明書設定オプション。このオブジェクトには、次の情報が
含まれます。

serverCertificateValiditySeconds

(オプション) ローカル MQTT サーバー証明書の有効期限が切れるまでの時間 (秒単位)。こ
のオプションを設定すれば、クライアントデバイスがコアデバイスから切断し、また再接
続する回数をカスタマイズすることができます。
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このコンポーネントは、有効期限が切れる 24 時間前に、ローカル MQTT サーバー証明
書をローテーションします。Moquette MQTT ブローカーコンポーネントなどの MQTT ブ
ローカーで、新しい証明書を生成して再起動します。これが実行されると、このコアデバ
イスに接続されているすべてのクライアントデバイスが切断されます。クライアントデバ
イスは、短時間待機した後に、コアデバイスに再度接続できます。

デフォルト: 604800 (7 日)

最小値: 172800 (2 日)

最大値: 864000 (10 日)

performance

(オプション) このコアデバイスのパフォーマンス設定オプション。このオブジェクトには、次
の情報が含まれます。

maxActiveAuthTokens

(オプション) アクティブなクライアントデバイス認証トークンの最大数。この数を増やす
と、より多くのクライアントデバイスが、再認証せずに単一のコアデバイスに接続できる
ようになります。

デフォルト: 2500

cloudRequestQueueSize

(オプション) このコンポーネントで拒否される前に、キューに格納される AWS クラウド 
リクエストの最大数。

デフォルト: 100

maxConcurrentCloudRequests

(オプション) AWS クラウド に同時に送信できるリクエストの最大数。この数を増やす
と、多数のクライアントデバイスを接続するコアデバイスで、認証のパフォーマンスを向
上させることができます。

デフォルト: 1

certificateAuthority

(オプション) コアデバイスの中間認証機関を独自の中間認証機関に置き換える認証機関設定オ
プション。このオブジェクトには、次の情報が含まれます。
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このオブジェクトには、次の情報が含まれます。

certificateUri

証明書の位置。ファイルシステム URI、またはハードウェアセキュリティモジュールに保
存されている証明書をポイントする URI にすることができます。

certificateChainUri

コアデバイス CA の証明書チェーンの場所。これは、ルート CA に対する完全な証明書
チェーンとなります。ファイルシステム URI、またはハードウェアセキュリティモジュー
ルに保存されている証明書チェーンをポイントする URI にすることができます。

privateKeyUri

コアデバイスのプライベートキーの場所。これは、ファイルシステム URI、またはハード
ウェアセキュリティモジュールに保存されている証明書プライベートキーをポイントする 
URI にすることができます。

security

(オプション) このコアデバイスのセキュリティ設定オプション。このオブジェクトには、次の
情報が含まれます。

clientDeviceTrustDurationMinutes

クライアントデバイスの認証情報を信頼できる時間 (分)。この時間が経過すると、コアデ
バイスでの再認証が必要となります。デフォルト値は 1 です。

metrics

(オプション) このコアデバイスのメトリックオプション。エラーメトリックは、クライアント
デバイスの認証にエラーがある場合にのみ表示されます。このオブジェクトには、次の情報が
含まれます。

disableMetrics

disableMetrics フィールドが true に設定されている場合、クライアントデバイス認
証はメトリックを収集しません。

デフォルト: false
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aggregatePeriodSeconds

クライアントデバイス認証がメトリクスを集約してテレメトリエージェントに送信する頻
度を決定する集計期間 (秒単位)。テレメトリエージェントは依然として 1 日に 1 回メトリ
クスを公開するので、メトリクスの公開頻度は変わりません。

デフォルト: 3600

Example 例: 設定マージの更新 (制限ポリシーを使用)

次の設定例では、名前が MyClientDevice で始まるクライアントデバイスに対して、すべての
トピックの接続とパブリッシュ/サブスクライブを許可するように指定しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyDeviceGroup": { 
        "selectionRule": "thingName: MyClientDevice*", 
        "policyName": "MyRestrictivePolicy" 
      } 
    }, 
    "policies": { 
      "MyRestrictivePolicy": { 
        "AllowConnect": { 
          "statementDescription": "Allow client devices to connect.", 
          "operations": [ 
            "mqtt:connect" 
          ], 
          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowPublish": { 
          "statementDescription": "Allow client devices to publish on test/topic.", 
          "operations": [ 
            "mqtt:publish" 
          ], 
          "resources": [ 
            "mqtt:topic:test/topic" 
          ] 
        }, 
        "AllowSubscribe": { 
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          "statementDescription": "Allow client devices to subscribe to test/topic/
response.", 
          "operations": [ 
            "mqtt:subscribe" 
          ], 
          "resources": [ 
            "mqtt:topicfilter:test/topic/response" 
          ] 
        } 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (許容ポリシーを使用)

次の設定例では、すべてのクライアントデバイスに対して、すべてのトピックに接続しパブリッ
シュ/サブスクライブすることを許可しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyPermissiveDeviceGroup": { 
        "selectionRule": "thingName: *", 
        "policyName": "MyPermissivePolicy" 
      } 
    }, 
    "policies": { 
      "MyPermissivePolicy": { 
        "AllowAll": { 
          "statementDescription": "Allow client devices to perform all actions.", 
          "operations": [ 
            "*" 
          ], 
          "resources": [ 
            "*" 
          ] 
        } 
      } 
    } 
  }
}

クライアントデバイス認証 555



AWS IoT Greengrass デベロッパーガイド、バージョン 2

v2.3.x

deviceGroups

デバイスグループは、コアデバイスに接続して通信する権限を持つクライアントデバイスのグ
ループです。選択ルールを使用してクライアントデバイスのグループを特定し、各デバイスグ
ループにアクセス許可を指定する、クライアントデバイス認証ポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

formatVersion

この設定オブジェクトの形式バージョン。

次のオプションから選択します。

• 2021-03-05

definitions

このコアデバイスのデバイスグループ。各定義では、クライアントデバイスがグループの
メンバーであるかどうかを評価する選択ルールを指定します。各定義では、選択ルールに
一致するクライアントデバイスに適用するアクセス権限ポリシーも指定します。クライア
ントデバイスが複数のデバイスグループのメンバーである場合、デバイスのアクセス許可
は各グループのアクセス許可ポリシーで設定されます。

このオブジェクトには、次の情報が含まれます。

groupNameKey

このデバイスグループの名前。を、このデバイスグループを識別するのに役立つ名
前groupNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

selectionRule

このデバイスグループのメンバーであるクライアントデバイスを指定するクエリ。
クライアントデバイスが接続されると、コアデバイスはこの選択ルールを評価し
て、クライアントデバイスがこのデバイスグループのメンバーであるかどうかを判
断します。クライアントデバイスがメンバーである場合、コアデバイスはこのデバ
イスグループのポリシーを使用して、クライアントデバイスのアクションを承認し
ます。
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各選択ルールは少なくとも 1 つの選択ルール句で設定されています。この句は、ク
ライアントデバイスと一致させることができる 1 つの式クエリです。選択ルール
は、AWS IoT フリートのインデックス作成と同じクエリ構文を使用します。選択
ルールの構文に関する詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS IoT フリートのインデックス作成クエリ構文」を参照してください。

* ワイルドカードを使用して、複数のクライアントデバイスを 1 つの選択ルール句
と一致させます。モノ名の末尾にこのワイルドカードを使用すると、指定した文字
列で始まる名前のクライアントデバイスと一致させることができます。このワイル
ドカードを使用して、すべてのクライアントデバイスと一致させることもできま
す。

Note

コロン文字 (:) を含む値を選択する場合は、コロン文字にバックスラッシュ
文字 (\\) を使用してエスケープします。JSON などの形式では、バックス
ラッシュ文字をエスケープする必要があるため、コロン文字の前に 2 つの
バックスラッシュ文字を入力する必要があります。例えば、thingName: 
MyTeam\\\\:ClientDevice1 が MyTeam:ClientDevice1 という名前
のモノを選択するように指定する場合です。

次のセレクターを指定できます。

• thingName - クライアントデバイスの AWS IoT モノの名前。

Example 選択ルール例

次の選択ルールは、名前が MyClientDevice1 または MyClientDevice2 のクラ
イアントデバイスと一致します。

thingName: MyClientDevice1 OR thingName: MyClientDevice2

Example 選択ルール例 (ワイルドカードを使用)

次の選択ルールは、名前が MyClientDevice で始まるクライアントデバイスと一
致します。

thingName: MyClientDevice*
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Example 選択ルール例 (すべてのデバイスに一致)

次の選択ルールは、すべてのクライアントデバイスと一致します。

thingName: *

policyName

このデバイスグループ内のクライアントデバイスに適用されるアクセス許可ポリ
シー。policies オブジェクトで定義するポリシーの名前を指定します。

policies

コアデバイスに接続するクライアントデバイス用の、クライアントデバイス認証ポリ
シー。各承認ポリシーは、クライアントデバイスがこれらのアクションを実行できるアク
ションセットとリソースを指定しています。

このオブジェクトには、次の情報が含まれます。

policyNameKey

この承認ポリシーの名前。を、この承認ポリシーを識別するのに役立つ名
前policyNameKeyに置き換えます。このポリシー名を使用して、デバイスグループに
適用するポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

statementNameKey

このポリシーステートメントの名前。を、このポリシーステートメントを識別する
のに役立つ名前statementNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

operations

このポリシーのリソースに許可する操作のリスト。

以下のすべての操作を含めることができます。

• mqtt:connect - コアデバイスに接続するアクセス許可を付与します。コア
デバイスに接続するには、クライアントデバイスにこのアクセス許可が必要で
す。
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この操作は、次のリソースをサポートします。

• mqtt:clientId:deviceClientId - クライアントデバイスがコアデバイ
スの MQTT ブローカーへの接続に使用するクライアント ID に基づいて、ア
クセスを制限します。を使用するクライアント ID deviceClientIdに置き
換えます。

• mqtt:publish - MQTT メッセージをトピックにパブリッシュする権限を付
与します。

この操作は、次のリソースをサポートします。

• mqtt:topic:mqttTopic - クライアントデバイスがメッセージをパブリッ
シュする MQTT トピックに基づいて、アクセスを制限します。mqttTopic
を使用するトピックに置き換えます。

このリソースは MQTT トピックのワイルドカードをサポートしていませ
ん。

• mqtt:subscribe - メッセージを受信する MQTT トピックフィルターにサブ
スクライブする許可を付与します。

この操作は、次のリソースをサポートします。

• mqtt:topicfilter:mqttTopicFilter - クライアントデバイスがメッ
セージにサブスクライブできる MQTT トピックに基づいて、アクセスを制
限します。を使用するトピックフィルターmqttTopicFilterに置き換えま
す。

このリソースは + および # MQTT トピックのワイルドカードをサポート
しています。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。

クライアントデバイスは、許可を付与したトピックフィルターに
のみサブスクライブできます。例えば、クライアントデバイスに
mqtt:topicfilter:client/+/status リソースへのサブスクライブを
許可した場合、クライアントデバイスは client/+/status にサブスクラ
イブできますが、client/client1/status にはサブスクライブできませ
ん。

* ワイルドカードを指定すれば、すべてのアクションへのアクセスを許可するこ
とができます。
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resources

このポリシーでの操作を許可するリソースのリスト。このポリシーでの操作に
対応するリソースを指定します。例えば、mqtt:publish 操作を指定するポリ
シーで、MQTT トピックリソース (mqtt:topic:mqttTopic) のリストを指定
することができます。

* ワイルドカードを指定すれば、すべてのリソースへのアクセスを許可すること
ができます。* ワイルドカードを使用して、部分的なリソース識別子と一致させ
ることはできません。例えば、"resources": "*" と指定することはできます
が、"resources": "mqtt:clientId:*" と指定することはできません。

statementDescription

(オプション) このポリシーステートメントの説明。

certificates

(オプション) このコアデバイスの証明書設定オプション。このオブジェクトには、次の情報が
含まれます。

serverCertificateValiditySeconds

(オプション) ローカル MQTT サーバー証明書の有効期限が切れるまでの時間 (秒単位)。こ
のオプションを設定すれば、クライアントデバイスがコアデバイスから切断し、また再接
続する回数をカスタマイズすることができます。

このコンポーネントは、有効期限が切れる 24 時間前に、ローカル MQTT サーバー証明
書をローテーションします。Moquette MQTT ブローカーコンポーネントなどの MQTT ブ
ローカーで、新しい証明書を生成して再起動します。これが実行されると、このコアデバ
イスに接続されているすべてのクライアントデバイスが切断されます。クライアントデバ
イスは、短時間待機した後に、コアデバイスに再度接続できます。

デフォルト: 604800 (7 日)

最小値: 172800 (2 日)

最大値: 864000 (10 日)

performance

(オプション) このコアデバイスのパフォーマンス設定オプション。このオブジェクトには、次
の情報が含まれます。
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maxActiveAuthTokens

(オプション) アクティブなクライアントデバイス認証トークンの最大数。この数を増やす
と、より多くのクライアントデバイスが、再認証せずに単一のコアデバイスに接続できる
ようになります。

デフォルト: 2500

cloudRequestQueueSize

(オプション) このコンポーネントで拒否される前に、キューに格納される AWS クラウド 
リクエストの最大数。

デフォルト: 100

maxConcurrentCloudRequests

(オプション) AWS クラウド に同時に送信できるリクエストの最大数。この数を増やす
と、多数のクライアントデバイスを接続するコアデバイスで、認証のパフォーマンスを向
上させることができます。

デフォルト: 1

certificateAuthority

(オプション) コアデバイスの中間認証機関を独自の中間認証機関に置き換える認証機関設定オ
プション。このオブジェクトには、次の情報が含まれます。

certificateUri

証明書の位置。ファイルシステム URI、またはハードウェアセキュリティモジュールに保
存されている証明書をポイントする URI にすることができます。

certificateChainUri

コアデバイス CA の証明書チェーンの場所。これは、ルート CA に対する完全な証明書
チェーンとなります。ファイルシステム URI、またはハードウェアセキュリティモジュー
ルに保存されている証明書チェーンをポイントする URI にすることができます。

privateKeyUri

コアデバイスのプライベートキーの場所。これは、ファイルシステム URI、またはハード
ウェアセキュリティモジュールに保存されている証明書プライベートキーをポイントする 
URI にすることができます。
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security

(オプション) このコアデバイスのセキュリティ設定オプション。このオブジェクトには、次の
情報が含まれます。

clientDeviceTrustDurationMinutes

クライアントデバイスの認証情報を信頼できる時間 (分)。この時間が経過すると、コアデ
バイスでの再認証が必要となります。デフォルト値は 1 です。

Example 例: 設定マージの更新 (制限ポリシーを使用)

次の設定例では、名前が MyClientDevice で始まるクライアントデバイスに対して、すべての
トピックの接続とパブリッシュ/サブスクライブを許可するように指定しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyDeviceGroup": { 
        "selectionRule": "thingName: MyClientDevice*", 
        "policyName": "MyRestrictivePolicy" 
      } 
    }, 
    "policies": { 
      "MyRestrictivePolicy": { 
        "AllowConnect": { 
          "statementDescription": "Allow client devices to connect.", 
          "operations": [ 
            "mqtt:connect" 
          ], 
          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowPublish": { 
          "statementDescription": "Allow client devices to publish on test/topic.", 
          "operations": [ 
            "mqtt:publish" 
          ], 
          "resources": [ 
            "mqtt:topic:test/topic" 
          ] 
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        }, 
        "AllowSubscribe": { 
          "statementDescription": "Allow client devices to subscribe to test/topic/
response.", 
          "operations": [ 
            "mqtt:subscribe" 
          ], 
          "resources": [ 
            "mqtt:topicfilter:test/topic/response" 
          ] 
        } 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (許容ポリシーを使用)

次の設定例では、すべてのクライアントデバイスに対して、すべてのトピックに接続しパブリッ
シュ/サブスクライブすることを許可しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyPermissiveDeviceGroup": { 
        "selectionRule": "thingName: *", 
        "policyName": "MyPermissivePolicy" 
      } 
    }, 
    "policies": { 
      "MyPermissivePolicy": { 
        "AllowAll": { 
          "statementDescription": "Allow client devices to perform all actions.", 
          "operations": [ 
            "*" 
          ], 
          "resources": [ 
            "*" 
          ] 
        } 
      } 
    } 
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  }
}

v2.2.x

deviceGroups

デバイスグループは、コアデバイスに接続して通信する権限を持つクライアントデバイスのグ
ループです。選択ルールを使用してクライアントデバイスのグループを特定し、各デバイスグ
ループにアクセス許可を指定する、クライアントデバイス認証ポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

formatVersion

この設定オブジェクトの形式バージョン。

次のオプションから選択します。

• 2021-03-05

definitions

このコアデバイスのデバイスグループ。各定義では、クライアントデバイスがグループの
メンバーであるかどうかを評価する選択ルールを指定します。各定義では、選択ルールに
一致するクライアントデバイスに適用するアクセス権限ポリシーも指定します。クライア
ントデバイスが複数のデバイスグループのメンバーである場合、デバイスのアクセス許可
は各グループのアクセス許可ポリシーで設定されます。

このオブジェクトには、次の情報が含まれます。

groupNameKey

このデバイスグループの名前。を、このデバイスグループを識別するのに役立つ名
前groupNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

selectionRule

このデバイスグループのメンバーであるクライアントデバイスを指定するクエリ。
クライアントデバイスが接続されると、コアデバイスはこの選択ルールを評価し
て、クライアントデバイスがこのデバイスグループのメンバーであるかどうかを判
断します。クライアントデバイスがメンバーである場合、コアデバイスはこのデバ
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イスグループのポリシーを使用して、クライアントデバイスのアクションを承認し
ます。

各選択ルールは少なくとも 1 つの選択ルール句で設定されています。この句は、ク
ライアントデバイスと一致させることができる 1 つの式クエリです。選択ルール
は、AWS IoT フリートのインデックス作成と同じクエリ構文を使用します。選択
ルールの構文に関する詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS IoT フリートのインデックス作成クエリ構文」を参照してください。

* ワイルドカードを使用して、複数のクライアントデバイスを 1 つの選択ルール句
と一致させます。モノ名の末尾にこのワイルドカードを使用すると、指定した文字
列で始まる名前のクライアントデバイスと一致させることができます。このワイル
ドカードを使用して、すべてのクライアントデバイスと一致させることもできま
す。

Note

コロン文字 (:) を含む値を選択する場合は、コロン文字にバックスラッシュ
文字 (\\) を使用してエスケープします。JSON などの形式では、バックス
ラッシュ文字をエスケープする必要があるため、コロン文字の前に 2 つの
バックスラッシュ文字を入力する必要があります。例えば、thingName: 
MyTeam\\\\:ClientDevice1 が MyTeam:ClientDevice1 という名前
のモノを選択するように指定する場合です。

次のセレクターを指定できます。

• thingName - クライアントデバイスの AWS IoT モノの名前。

Example 選択ルール例

次の選択ルールは、名前が MyClientDevice1 または MyClientDevice2 のクラ
イアントデバイスと一致します。

thingName: MyClientDevice1 OR thingName: MyClientDevice2

Example 選択ルール例 (ワイルドカードを使用)

次の選択ルールは、名前が MyClientDevice で始まるクライアントデバイスと一
致します。
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thingName: MyClientDevice*

Example 選択ルール例 (すべてのデバイスに一致)

次の選択ルールは、すべてのクライアントデバイスと一致します。

thingName: *

policyName

このデバイスグループ内のクライアントデバイスに適用されるアクセス許可ポリ
シー。policies オブジェクトで定義するポリシーの名前を指定します。

policies

コアデバイスに接続するクライアントデバイス用の、クライアントデバイス認証ポリ
シー。各承認ポリシーは、クライアントデバイスがこれらのアクションを実行できるアク
ションセットとリソースを指定しています。

このオブジェクトには、次の情報が含まれます。

policyNameKey

この承認ポリシーの名前。を、この承認ポリシーを識別するのに役立つ名
前policyNameKeyに置き換えます。このポリシー名を使用して、デバイスグループに
適用するポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

statementNameKey

このポリシーステートメントの名前。を、このポリシーステートメントを識別する
のに役立つ名前statementNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

operations

このポリシーのリソースに許可する操作のリスト。

以下のすべての操作を含めることができます。

• mqtt:connect - コアデバイスに接続するアクセス許可を付与します。コア
デバイスに接続するには、クライアントデバイスにこのアクセス許可が必要で
す。
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この操作は、次のリソースをサポートします。

• mqtt:clientId:deviceClientId - クライアントデバイスがコアデバイ
スの MQTT ブローカーへの接続に使用するクライアント ID に基づいて、ア
クセスを制限します。を使用するクライアント ID deviceClientIdに置き
換えます。

• mqtt:publish - MQTT メッセージをトピックにパブリッシュする権限を付
与します。

この操作は、次のリソースをサポートします。

• mqtt:topic:mqttTopic - クライアントデバイスがメッセージをパブリッ
シュする MQTT トピックに基づいて、アクセスを制限します。mqttTopic
を使用するトピックに置き換えます。

このリソースは MQTT トピックのワイルドカードをサポートしていませ
ん。

• mqtt:subscribe - メッセージを受信する MQTT トピックフィルターにサブ
スクライブする許可を付与します。

この操作は、次のリソースをサポートします。

• mqtt:topicfilter:mqttTopicFilter - クライアントデバイスがメッ
セージにサブスクライブできる MQTT トピックに基づいて、アクセスを制
限します。を使用するトピックフィルターmqttTopicFilterに置き換えま
す。

このリソースは + および # MQTT トピックのワイルドカードをサポート
しています。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。

クライアントデバイスは、許可を付与したトピックフィルターに
のみサブスクライブできます。例えば、クライアントデバイスに
mqtt:topicfilter:client/+/status リソースへのサブスクライブを
許可した場合、クライアントデバイスは client/+/status にサブスクラ
イブできますが、client/client1/status にはサブスクライブできませ
ん。

* ワイルドカードを指定すれば、すべてのアクションへのアクセスを許可するこ
とができます。
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resources

このポリシーでの操作を許可するリソースのリスト。このポリシーでの操作に
対応するリソースを指定します。例えば、mqtt:publish 操作を指定するポリ
シーで、MQTT トピックリソース (mqtt:topic:mqttTopic) のリストを指定
することができます。

* ワイルドカードを指定すれば、すべてのリソースへのアクセスを許可すること
ができます。* ワイルドカードを使用して、部分的なリソース識別子と一致させ
ることはできません。例えば、"resources": "*" と指定することはできます
が、"resources": "mqtt:clientId:*" と指定することはできません。

statementDescription

(オプション) このポリシーステートメントの説明。

certificates

(オプション) このコアデバイスの証明書設定オプション。このオブジェクトには、次の情報が
含まれます。

serverCertificateValiditySeconds

(オプション) ローカル MQTT サーバー証明書の有効期限が切れるまでの時間 (秒単位)。こ
のオプションを設定すれば、クライアントデバイスがコアデバイスから切断し、また再接
続する回数をカスタマイズすることができます。

このコンポーネントは、有効期限が切れる 24 時間前に、ローカル MQTT サーバー証明
書をローテーションします。Moquette MQTT ブローカーコンポーネントなどの MQTT ブ
ローカーで、新しい証明書を生成して再起動します。これが実行されると、このコアデバ
イスに接続されているすべてのクライアントデバイスが切断されます。クライアントデバ
イスは、短時間待機した後に、コアデバイスに再度接続できます。

デフォルト: 604800 (7 日)

最小値: 172800 (2 日)

最大値: 864000 (10 日)

performance

(オプション) このコアデバイスのパフォーマンス設定オプション。このオブジェクトには、次
の情報が含まれます。
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maxActiveAuthTokens

(オプション) アクティブなクライアントデバイス認証トークンの最大数。この数を増やす
と、より多くのクライアントデバイスが、再認証せずに単一のコアデバイスに接続できる
ようになります。

デフォルト: 2500

cloudRequestQueueSize

(オプション) このコンポーネントで拒否される前に、キューに格納される AWS クラウド 
リクエストの最大数。

デフォルト: 100

maxConcurrentCloudRequests

(オプション) AWS クラウド に同時に送信できるリクエストの最大数。この数を増やす
と、多数のクライアントデバイスを接続するコアデバイスで、認証のパフォーマンスを向
上させることができます。

デフォルト: 1

Example 例: 設定マージの更新 (制限ポリシーを使用)

次の設定例では、名前が MyClientDevice で始まるクライアントデバイスに対して、すべての
トピックの接続とパブリッシュ/サブスクライブを許可するように指定しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyDeviceGroup": { 
        "selectionRule": "thingName: MyClientDevice*", 
        "policyName": "MyRestrictivePolicy" 
      } 
    }, 
    "policies": { 
      "MyRestrictivePolicy": { 
        "AllowConnect": { 
          "statementDescription": "Allow client devices to connect.", 
          "operations": [ 
            "mqtt:connect" 
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          ], 
          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowPublish": { 
          "statementDescription": "Allow client devices to publish on test/topic.", 
          "operations": [ 
            "mqtt:publish" 
          ], 
          "resources": [ 
            "mqtt:topic:test/topic" 
          ] 
        }, 
        "AllowSubscribe": { 
          "statementDescription": "Allow client devices to subscribe to test/topic/
response.", 
          "operations": [ 
            "mqtt:subscribe" 
          ], 
          "resources": [ 
            "mqtt:topicfilter:test/topic/response" 
          ] 
        } 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (許容ポリシーを使用)

次の設定例では、すべてのクライアントデバイスに対して、すべてのトピックに接続しパブリッ
シュ/サブスクライブすることを許可しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyPermissiveDeviceGroup": { 
        "selectionRule": "thingName: *", 
        "policyName": "MyPermissivePolicy" 
      } 
    }, 
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    "policies": { 
      "MyPermissivePolicy": { 
        "AllowAll": { 
          "statementDescription": "Allow client devices to perform all actions.", 
          "operations": [ 
            "*" 
          ], 
          "resources": [ 
            "*" 
          ] 
        } 
      } 
    } 
  }
}

v2.1.x

deviceGroups

デバイスグループは、コアデバイスに接続して通信する権限を持つクライアントデバイスのグ
ループです。選択ルールを使用してクライアントデバイスのグループを特定し、各デバイスグ
ループにアクセス許可を指定する、クライアントデバイス認証ポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

formatVersion

この設定オブジェクトの形式バージョン。

次のオプションから選択します。

• 2021-03-05

definitions

このコアデバイスのデバイスグループ。各定義では、クライアントデバイスがグループの
メンバーであるかどうかを評価する選択ルールを指定します。各定義では、選択ルールに
一致するクライアントデバイスに適用するアクセス権限ポリシーも指定します。クライア
ントデバイスが複数のデバイスグループのメンバーである場合、デバイスのアクセス許可
は各グループのアクセス許可ポリシーで設定されます。

このオブジェクトには、次の情報が含まれます。
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groupNameKey

このデバイスグループの名前。を、このデバイスグループを識別するのに役立つ名
前groupNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

selectionRule

このデバイスグループのメンバーであるクライアントデバイスを指定するクエリ。
クライアントデバイスが接続されると、コアデバイスはこの選択ルールを評価し
て、クライアントデバイスがこのデバイスグループのメンバーであるかどうかを判
断します。クライアントデバイスがメンバーである場合、コアデバイスはこのデバ
イスグループのポリシーを使用して、クライアントデバイスのアクションを承認し
ます。

各選択ルールは少なくとも 1 つの選択ルール句で設定されています。この句は、ク
ライアントデバイスと一致させることができる 1 つの式クエリです。選択ルール
は、AWS IoT フリートのインデックス作成と同じクエリ構文を使用します。選択
ルールの構文に関する詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS IoT フリートのインデックス作成クエリ構文」を参照してください。

* ワイルドカードを使用して、複数のクライアントデバイスを 1 つの選択ルール句
と一致させます。モノ名の末尾にこのワイルドカードを使用すると、指定した文字
列で始まる名前のクライアントデバイスと一致させることができます。このワイル
ドカードを使用して、すべてのクライアントデバイスと一致させることもできま
す。

Note

コロン文字 (:) を含む値を選択する場合は、コロン文字にバックスラッシュ
文字 (\\) を使用してエスケープします。JSON などの形式では、バックス
ラッシュ文字をエスケープする必要があるため、コロン文字の前に 2 つの
バックスラッシュ文字を入力する必要があります。例えば、thingName: 
MyTeam\\\\:ClientDevice1 が MyTeam:ClientDevice1 という名前
のモノを選択するように指定する場合です。

次のセレクターを指定できます。
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• thingName - クライアントデバイスの AWS IoT モノの名前。

Example 選択ルール例

次の選択ルールは、名前が MyClientDevice1 または MyClientDevice2 のクラ
イアントデバイスと一致します。

thingName: MyClientDevice1 OR thingName: MyClientDevice2

Example 選択ルール例 (ワイルドカードを使用)

次の選択ルールは、名前が MyClientDevice で始まるクライアントデバイスと一
致します。

thingName: MyClientDevice*

Example 選択ルール例 (すべてのデバイスに一致)

次の選択ルールは、すべてのクライアントデバイスと一致します。

thingName: *

policyName

このデバイスグループ内のクライアントデバイスに適用されるアクセス許可ポリ
シー。policies オブジェクトで定義するポリシーの名前を指定します。

policies

コアデバイスに接続するクライアントデバイス用の、クライアントデバイス認証ポリ
シー。各承認ポリシーは、クライアントデバイスがこれらのアクションを実行できるアク
ションセットとリソースを指定しています。

このオブジェクトには、次の情報が含まれます。

policyNameKey

この承認ポリシーの名前。を、この承認ポリシーを識別するのに役立つ名
前policyNameKeyに置き換えます。このポリシー名を使用して、デバイスグループに
適用するポリシーを定義します。
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このオブジェクトには、次の情報が含まれます。

statementNameKey

このポリシーステートメントの名前。を、このポリシーステートメントを識別する
のに役立つ名前statementNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

operations

このポリシーのリソースに許可する操作のリスト。

以下のすべての操作を含めることができます。

• mqtt:connect - コアデバイスに接続するアクセス許可を付与します。コア
デバイスに接続するには、クライアントデバイスにこのアクセス許可が必要で
す。

この操作は、次のリソースをサポートします。

• mqtt:clientId:deviceClientId - クライアントデバイスがコアデバイ
スの MQTT ブローカーへの接続に使用するクライアント ID に基づいて、ア
クセスを制限します。を使用するクライアント ID deviceClientIdに置き
換えます。

• mqtt:publish - MQTT メッセージをトピックにパブリッシュする権限を付
与します。

この操作は、次のリソースをサポートします。

• mqtt:topic:mqttTopic - クライアントデバイスがメッセージをパブリッ
シュする MQTT トピックに基づいて、アクセスを制限します。mqttTopic
を使用するトピックに置き換えます。

このリソースは MQTT トピックのワイルドカードをサポートしていませ
ん。

• mqtt:subscribe - メッセージを受信する MQTT トピックフィルターにサブ
スクライブする許可を付与します。

この操作は、次のリソースをサポートします。

• mqtt:topicfilter:mqttTopicFilter - クライアントデバイスがメッ
セージにサブスクライブできる MQTT トピックに基づいて、アクセスを制
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限します。を使用するトピックフィルターmqttTopicFilterに置き換えま
す。

このリソースは + および # MQTT トピックのワイルドカードをサポート
しています。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。

クライアントデバイスは、許可を付与したトピックフィルターに
のみサブスクライブできます。例えば、クライアントデバイスに
mqtt:topicfilter:client/+/status リソースへのサブスクライブを
許可した場合、クライアントデバイスは client/+/status にサブスクラ
イブできますが、client/client1/status にはサブスクライブできませ
ん。

* ワイルドカードを指定すれば、すべてのアクションへのアクセスを許可するこ
とができます。

resources

このポリシーでの操作を許可するリソースのリスト。このポリシーでの操作に
対応するリソースを指定します。例えば、mqtt:publish 操作を指定するポリ
シーで、MQTT トピックリソース (mqtt:topic:mqttTopic) のリストを指定
することができます。

* ワイルドカードを指定すれば、すべてのリソースへのアクセスを許可すること
ができます。* ワイルドカードを使用して、部分的なリソース識別子と一致させ
ることはできません。例えば、"resources": "*" と指定することはできます
が、"resources": "mqtt:clientId:*" と指定することはできません。

statementDescription

(オプション) このポリシーステートメントの説明。

certificates

(オプション) このコアデバイスの証明書設定オプション。このオブジェクトには、次の情報が
含まれます。

serverCertificateValiditySeconds

(オプション) ローカル MQTT サーバー証明書の有効期限が切れるまでの時間 (秒単位)。こ
のオプションを設定すれば、クライアントデバイスがコアデバイスから切断し、また再接
続する回数をカスタマイズすることができます。
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このコンポーネントは、有効期限が切れる 24 時間前に、ローカル MQTT サーバー証明
書をローテーションします。Moquette MQTT ブローカーコンポーネントなどの MQTT ブ
ローカーで、新しい証明書を生成して再起動します。これが実行されると、このコアデバ
イスに接続されているすべてのクライアントデバイスが切断されます。クライアントデバ
イスは、短時間待機した後に、コアデバイスに再度接続できます。

デフォルト: 604800 (7 日)

最小値: 172800 (2 日)

最大値: 864000 (10 日)

Example 例: 設定マージの更新 (制限ポリシーを使用)

次の設定例では、名前が MyClientDevice で始まるクライアントデバイスに対して、すべての
トピックの接続とパブリッシュ/サブスクライブを許可するように指定しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyDeviceGroup": { 
        "selectionRule": "thingName: MyClientDevice*", 
        "policyName": "MyRestrictivePolicy" 
      } 
    }, 
    "policies": { 
      "MyRestrictivePolicy": { 
        "AllowConnect": { 
          "statementDescription": "Allow client devices to connect.", 
          "operations": [ 
            "mqtt:connect" 
          ], 
          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowPublish": { 
          "statementDescription": "Allow client devices to publish on test/topic.", 
          "operations": [ 
            "mqtt:publish" 
          ], 
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          "resources": [ 
            "mqtt:topic:test/topic" 
          ] 
        }, 
        "AllowSubscribe": { 
          "statementDescription": "Allow client devices to subscribe to test/topic/
response.", 
          "operations": [ 
            "mqtt:subscribe" 
          ], 
          "resources": [ 
            "mqtt:topicfilter:test/topic/response" 
          ] 
        } 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (許容ポリシーを使用)

次の設定例では、すべてのクライアントデバイスに対して、すべてのトピックに接続しパブリッ
シュ/サブスクライブすることを許可しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyPermissiveDeviceGroup": { 
        "selectionRule": "thingName: *", 
        "policyName": "MyPermissivePolicy" 
      } 
    }, 
    "policies": { 
      "MyPermissivePolicy": { 
        "AllowAll": { 
          "statementDescription": "Allow client devices to perform all actions.", 
          "operations": [ 
            "*" 
          ], 
          "resources": [ 
            "*" 
          ] 
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        } 
      } 
    } 
  }
}

v2.0.x

deviceGroups

デバイスグループは、コアデバイスに接続して通信する権限を持つクライアントデバイスのグ
ループです。選択ルールを使用してクライアントデバイスのグループを特定し、各デバイスグ
ループにアクセス許可を指定する、クライアントデバイス認証ポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

formatVersion

この設定オブジェクトの形式バージョン。

次のオプションから選択します。

• 2021-03-05

definitions

このコアデバイスのデバイスグループ。各定義では、クライアントデバイスがグループの
メンバーであるかどうかを評価する選択ルールを指定します。各定義では、選択ルールに
一致するクライアントデバイスに適用するアクセス権限ポリシーも指定します。クライア
ントデバイスが複数のデバイスグループのメンバーである場合、デバイスのアクセス許可
は各グループのアクセス許可ポリシーで設定されます。

このオブジェクトには、次の情報が含まれます。

groupNameKey

このデバイスグループの名前。を、このデバイスグループを識別するのに役立つ名
前groupNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

selectionRule

このデバイスグループのメンバーであるクライアントデバイスを指定するクエリ。
クライアントデバイスが接続されると、コアデバイスはこの選択ルールを評価し
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て、クライアントデバイスがこのデバイスグループのメンバーであるかどうかを判
断します。クライアントデバイスがメンバーである場合、コアデバイスはこのデバ
イスグループのポリシーを使用して、クライアントデバイスのアクションを承認し
ます。

各選択ルールは少なくとも 1 つの選択ルール句で設定されています。この句は、ク
ライアントデバイスと一致させることができる 1 つの式クエリです。選択ルール
は、AWS IoT フリートのインデックス作成と同じクエリ構文を使用します。選択
ルールの構文に関する詳細については、「AWS IoT Core デベロッパーガイド」の
「AWS IoT フリートのインデックス作成クエリ構文」を参照してください。

* ワイルドカードを使用して、複数のクライアントデバイスを 1 つの選択ルール句
と一致させます。モノ名の末尾にこのワイルドカードを使用すると、指定した文字
列で始まる名前のクライアントデバイスと一致させることができます。このワイル
ドカードを使用して、すべてのクライアントデバイスと一致させることもできま
す。

Note

コロン文字 (:) を含む値を選択する場合は、コロン文字にバックスラッシュ
文字 (\\) を使用してエスケープします。JSON などの形式では、バックス
ラッシュ文字をエスケープする必要があるため、コロン文字の前に 2 つの
バックスラッシュ文字を入力する必要があります。例えば、thingName: 
MyTeam\\\\:ClientDevice1 が MyTeam:ClientDevice1 という名前
のモノを選択するように指定する場合です。

次のセレクターを指定できます。

• thingName - クライアントデバイスの AWS IoT モノの名前。

Example 選択ルール例

次の選択ルールは、名前が MyClientDevice1 または MyClientDevice2 のクラ
イアントデバイスと一致します。

thingName: MyClientDevice1 OR thingName: MyClientDevice2
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Example 選択ルール例 (ワイルドカードを使用)

次の選択ルールは、名前が MyClientDevice で始まるクライアントデバイスと一
致します。

thingName: MyClientDevice*

Example 選択ルール例 (すべてのデバイスに一致)

次の選択ルールは、すべてのクライアントデバイスと一致します。

thingName: *

policyName

このデバイスグループ内のクライアントデバイスに適用されるアクセス許可ポリ
シー。policies オブジェクトで定義するポリシーの名前を指定します。

policies

コアデバイスに接続するクライアントデバイス用の、クライアントデバイス認証ポリ
シー。各承認ポリシーは、クライアントデバイスがこれらのアクションを実行できるアク
ションセットとリソースを指定しています。

このオブジェクトには、次の情報が含まれます。

policyNameKey

この承認ポリシーの名前。を、この承認ポリシーを識別するのに役立つ名
前policyNameKeyに置き換えます。このポリシー名を使用して、デバイスグループに
適用するポリシーを定義します。

このオブジェクトには、次の情報が含まれます。

statementNameKey

このポリシーステートメントの名前。を、このポリシーステートメントを識別する
のに役立つ名前statementNameKeyに置き換えます。

このオブジェクトには、次の情報が含まれます。

operations

このポリシーのリソースに許可する操作のリスト。
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以下のすべての操作を含めることができます。

• mqtt:connect - コアデバイスに接続するアクセス許可を付与します。コア
デバイスに接続するには、クライアントデバイスにこのアクセス許可が必要で
す。

この操作は、次のリソースをサポートします。

• mqtt:clientId:deviceClientId - クライアントデバイスがコアデバイ
スの MQTT ブローカーへの接続に使用するクライアント ID に基づいて、ア
クセスを制限します。を使用するクライアント ID deviceClientIdに置き
換えます。

• mqtt:publish - MQTT メッセージをトピックにパブリッシュする権限を付
与します。

この操作は、次のリソースをサポートします。

• mqtt:topic:mqttTopic - クライアントデバイスがメッセージをパブリッ
シュする MQTT トピックに基づいて、アクセスを制限します。mqttTopic
を使用するトピックに置き換えます。

このリソースは MQTT トピックのワイルドカードをサポートしていませ
ん。

• mqtt:subscribe - メッセージを受信する MQTT トピックフィルターにサブ
スクライブする許可を付与します。

この操作は、次のリソースをサポートします。

• mqtt:topicfilter:mqttTopicFilter - クライアントデバイスがメッ
セージにサブスクライブできる MQTT トピックに基づいて、アクセスを制
限します。を使用するトピックフィルターmqttTopicFilterに置き換えま
す。

このリソースは + および # MQTT トピックのワイルドカードをサポート
しています。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。

クライアントデバイスは、許可を付与したトピックフィルターに
のみサブスクライブできます。例えば、クライアントデバイスに
mqtt:topicfilter:client/+/status リソースへのサブスクライブを
許可した場合、クライアントデバイスは client/+/status にサブスクラ
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イブできますが、client/client1/status にはサブスクライブできませ
ん。

* ワイルドカードを指定すれば、すべてのアクションへのアクセスを許可するこ
とができます。

resources

このポリシーでの操作を許可するリソースのリスト。このポリシーでの操作に
対応するリソースを指定します。例えば、mqtt:publish 操作を指定するポリ
シーで、MQTT トピックリソース (mqtt:topic:mqttTopic) のリストを指定
することができます。

* ワイルドカードを指定すれば、すべてのリソースへのアクセスを許可すること
ができます。* ワイルドカードを使用して、部分的なリソース識別子と一致させ
ることはできません。例えば、"resources": "*" と指定することはできます
が、"resources": "mqtt:clientId:*" と指定することはできません。

statementDescription

(オプション) このポリシーステートメントの説明。

Example 例: 設定マージの更新 (制限ポリシーを使用)

次の設定例では、名前が MyClientDevice で始まるクライアントデバイスに対して、すべての
トピックの接続とパブリッシュ/サブスクライブを許可するように指定しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyDeviceGroup": { 
        "selectionRule": "thingName: MyClientDevice*", 
        "policyName": "MyRestrictivePolicy" 
      } 
    }, 
    "policies": { 
      "MyRestrictivePolicy": { 
        "AllowConnect": { 
          "statementDescription": "Allow client devices to connect.", 
          "operations": [ 
            "mqtt:connect" 
          ], 
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          "resources": [ 
            "*" 
          ] 
        }, 
        "AllowPublish": { 
          "statementDescription": "Allow client devices to publish on test/topic.", 
          "operations": [ 
            "mqtt:publish" 
          ], 
          "resources": [ 
            "mqtt:topic:test/topic" 
          ] 
        }, 
        "AllowSubscribe": { 
          "statementDescription": "Allow client devices to subscribe to test/topic/
response.", 
          "operations": [ 
            "mqtt:subscribe" 
          ], 
          "resources": [ 
            "mqtt:topicfilter:test/topic/response" 
          ] 
        } 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (許容ポリシーを使用)

次の設定例では、すべてのクライアントデバイスに対して、すべてのトピックに接続しパブリッ
シュ/サブスクライブすることを許可しています。

{ 
  "deviceGroups": { 
    "formatVersion": "2021-03-05", 
    "definitions": { 
      "MyPermissiveDeviceGroup": { 
        "selectionRule": "thingName: *", 
        "policyName": "MyPermissivePolicy" 
      } 
    }, 
    "policies": { 
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      "MyPermissivePolicy": { 
        "AllowAll": { 
          "statementDescription": "Allow client devices to perform all actions.", 
          "operations": [ 
            "*" 
          ], 
          "resources": [ 
            "*" 
          ] 
        } 
      } 
    } 
  }
}

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

クライアントデバイス認証 584



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.4.5 新機能

selectionRule  パラメータでモノの名前を選択するためのワイルド
カードプレフィックスのサポートを追加しました。

バグ修正と機能向上

特定のケースで証明書が新しい接続情報で更新されない問題を修正しまし
た。

2.4.4 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.4.3 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.4.2 新機能

新しい startupTimeoutSeconds  構成オプションを追加します。

2.4.1 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.4.0 新機能

• テレメトリエージェントによって公開される操作メトリックを出力する
ためのクライアントデバイス認証のサポートを追加します。
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バージョン 変更

バグ修正と機能向上

• クライアントデバイスの認証がクライアントデバイスの ID を確認する
のに 10 秒以上かかる問題を修正しました。

• 追加のマイナー修正と機能向上。

2.3.2 バグ修正と機能向上

• 新たに、ホスト名情報のキャッシュ機能がサポートされ、オフラインで
の再起動時に、コンポーネントが正しい証明書サブジェクトを生成する
ようになりました。

2.3.1 バグ修正と機能向上

• メモリリークを修正しました。

2.3.0
Warning

このバージョンは現在利用できません。このバージョンの改善は、こ
のコンポーネントのそれ以降のバージョンで利用できます。

新機能

• コアデバイスがインターネットに接続されていない場合でも引き続きコア
デバイスに接続できるようにするために、クライアントデバイスのオフラ
イン認証のサポートを追加しました。

• コアデバイスが MQTT ブローカー証明書を生成するためのルート証明書と
して使用する、お客様が提供する認証機関のサポートを追加しました。

2.2.3 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.2.2 バグ修正と機能向上

• 特定のシナリオで、ローカル MQTT サーバー証明書が意図した回数よ
りも頻繁にローテーションされる問題を修正しました。
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バージョン 変更

2.2.1 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.2.0 新機能

• プロセス間通信 (IPC) オペレーションを呼び出して、クライアントデ
バイスを認証および承認する、カスタムコンポーネントのサポートを
追加しました。例えば、カスタム MQTT ブローカーコンポーネント
で、これらのオペレーションを使用できます。詳細については、「IPC: 
Authenticate and authorize client devices」(IPC: クライアントデバイス
の認証と承認) を参照してください。

• このコンポーネントの処理内容を調整するための、maxActive 
AuthTokens 、cloudQueueSize 、および threadPoolSize  オ
プションを追加しました。

2.1.0 新機能

• MQTT ブローカーサーバー証明書の有効期限が切れたときに、カスタ
マイズするために設定できる serverCertificateValiditySe 
conds  オプションを追加しました。サーバー証明書は 2～10 日後に期
限切れになるように設定できます。

バグ修正と機能向上

• このコンポーネントが設定リセット更新を処理する際に関する問題を修
正しました。

• 特定のシナリオで、ローカル MQTT サーバー証明書が意図した回数よ
りも頻繁にローテーションされる問題を修正しました。

この修正を適用するには、Moquette MQTT ブローカーコンポーネン
トの v2.1.0 以降も使用する必要があります。

• 証明書をローテーションするときに、このコンポーネントがログに記録
するメッセージを改善しました。

• Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新
されました。

2.0.4 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.0.3 バグ修正と機能向上

• コアデバイスの秘密キーをローテーションすると、認証情報が更新され
るようになりました。

• ログメッセージをより明確にするための更新。

2.0.2 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.1 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.0 当初のバージョン

CloudWatch メトリクス

Amazon CloudWatch メトリクスコンポーネント (aws.greengrass.Cloudwatch) 
は、Greengrass コアデバイスから Amazon にカスタムメトリクスを発行します CloudWatch。コン
ポーネントを使用すると、コンポーネントは CloudWatch メトリクスをパブリッシュできます。メ
トリクスは、Greengrass コアデバイスの環境のモニタリングと分析に使用できます。詳細について
は、「Amazon CloudWatch ユーザーガイド」の「Amazon メトリクスの使用 CloudWatch 」を参照
してください。

このコンポーネントで CloudWatch メトリクスを発行するには、このコンポーネントがサブスクライ
ブするトピックにメッセージを発行します。デフォルトでは、このコンポーネントは cloudwatch/
metric/put ローカルパブリッシュ/サブスクライブトピックにサブスクライブします。このコン
ポーネントをデプロイするときに、 AWS IoT Core MQTT トピックを含む他のトピックを指定でき
ます。

このコンポーネントは、同じ名前空間にあるメトリクスをバッチ処理し、 CloudWatch 一定の間隔で 
に発行します。
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Note

このコンポーネントは、 AWS IoT Greengrass V1 の CloudWatch メトリクスコネクタと同
様の機能を提供します。詳細については、AWS IoT Greengrass 「 V1 デベロッパーガイ
ド」の「 CloudWatch メトリクスコネクタ」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 入力データ

• 出力データ

• ライセンス

• ローカルログファイル

• 変更ログ

• 以下も参照してください。

バージョン

このコンポーネントには、次のバージョンがあります。

• 3.1.x

• 3.0.x

• 2.1.x

• 2.0.x

コンポーネントの各バージョンに対する変更については、「変更ログ」を参照してください。
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タイプ

v3.x

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

v2.x

このコンポーネントは Lambda コンポーネントです (aws.greengrass.lambda)。Greengrass 
nucleus は、Lambda ランチャーコンポーネントを使用してこのコンポーネントの Lambda 関数
を実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

v3.x

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストール
できます。

• Linux

• Windows

v2.x

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

3.x

• Python バージョン 3.7 がコアデバイスにインストールされ、PATH 環境変数に追加されていま
す。

• 次の IAM ポリシーの例で示されているように、Greengrass デバイスのロールは
cloudwatch:PutMetricData アクションを許可する必要があります。
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{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "cloudwatch:PutMetricData" 
      ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
  ]
}

詳細については、「Amazon CloudWatch ユーザーガイド」の「Amazon アクセス許可リファ
レンス CloudWatch 」を参照してください。

2.x

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデ
バイスが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必
要があります。詳細については、「Lambda 関数の要件」を参照してください。

• Python バージョン 3.7 がコアデバイスにインストールされ、PATH 環境変数に追加されていま
す。

• 次の IAM ポリシーの例で示されているように、Greengrass デバイスのロールは
cloudwatch:PutMetricData アクションを許可する必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "cloudwatch:PutMetricData" 
      ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
  ]
}
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詳細については、「Amazon CloudWatch ユーザーガイド」の「Amazon アクセス許可リファ
レンス CloudWatch 」を参照してください。

• このコンポーネントから出力データを受信するには、このコンポーネントをデプロイすると
きに、次の設定更新プログラムをレガシーサブスクリプションルーターのコンポーネント
(aws.greengrass.LegacySubscriptionRouter) のためにマージする必要があります。こ
の設定は、このコンポーネントがレスポンスを公開するトピックを指定します。

Legacy subscription router v2.1.x

{ 
  "subscriptions": { 
    "aws-greengrass-cloudwatch": { 
      "id": "aws-greengrass-cloudwatch", 
      "source": "component:aws.greengrass.Cloudwatch", 
      "subject": "cloudwatch/metric/put/status", 
      "target": "cloud" 
    } 
  }
}

Legacy subscription router v2.0.x

{ 
  "subscriptions": { 
    "aws-greengrass-cloudwatch": { 
      "id": "aws-greengrass-cloudwatch", 
      "source": "arn:aws:lambda:region:aws:function:aws-greengrass-
cloudwatch:version", 
      "subject": "cloudwatch/metric/put/status", 
      "target": "cloud" 
    } 
  }
}

• region AWS リージョン は、使用する に置き換えます。

• #####を、このコンポーネントが実行する Lambda 関数のバージョンに置き換えま
す。Lambda 関数のバージョンを確認するには、デプロイするこのコンポーネントのバー
ジョンの recipe を確認する必要があります。AWS IoT Greengrass コンソールで、この
コンポーネントの詳細ページを開き、[Lambda function] (Lambda 関数) の key-value ペア
を見つけます。このキー値のペアには、Lambda 関数の名前とバージョンが含まれます。
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Important

このコンポーネントをデプロイするたびに、レガシーサブスクリプションルーター
の Lambda 関数のバージョンを更新する必要があります。これにより、デプロイす
るコンポーネントバージョンに正しい Lambda 関数のバージョンが使用されること
が保証されます。

詳細については、「デプロイの作成」を参照してください。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

monitoring. region.amazonaw 
s.com

443 はい CloudWatc 
h メトリク
スをアップ 
ロードしま
す。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

3.0.0 - 3.1.0

次の表に、このコンポーネントのバージョン 3.0.0 から 3.1.0 までの依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <3.0.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.1.2 and 2.1.3

次の表に、このコンポーネントのバージョン 2.1.2 および 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.8 - 2.1.0

次の表に、このコンポーネントのバージョン 2.0.8 から 2.1.0 までの依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.6

次の表に、このコンポーネントのバージョン 2.0.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード
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2.0.5

次の表に、このコンポーネントのバージョン 2.0.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.4

次の表に、このコンポーネントのバージョン 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ハード

Lambda ランチャー >=1.0.0 ハード

Lambda ランタイム >=1.0.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス >=1.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

v3.x

PublishInterval

(オプション) 特定の名前空間にメトリクスのバッチを発行するまでに待機する最大秒数。メト
リクスを受信した時点でメトリクスをパブリッシュするようにコンポーネントを設定するには 
(バッチ処理なし)、0 を指定します。

コンポーネントは、同じ名前空間で 20 個のメトリクスを受信 CloudWatch した後、または指
定した間隔後に にパブリッシュします。

Note

コンポーネントは、イベントがパブリッシュされる順序を指定しません。

この値の最大値は 900 秒です。

デフォルト: 10 秒

MaxMetricsToRetain

(オプション) コンポーネントが新しいメトリクスに置き換わる前にメモリに保存される、すべ
ての名前空間全体でのメトリクスの最大数です。

この制限はコアデバイスがインターネットに接続していないときに適用され、コンポーネント
は後でパブリッシュするためにメトリクスをバッファします。バッファが満杯になると、コン
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ポーネントは最も古いメトリクスを新しいメトリクスに置き換えます。特定の名前空間内のメ
トリクスは、同じ名前空間内のメトリクスにのみ置き換えられます。

Note

ホストによるコンポーネント処理が中断された場合、コンポーネントはメトリクスを
保存しません。この状況は、例えばデプロイ中やコアデバイスの再起動時に発生する
可能性があります。

この値は 2,000 メトリクス以上に指定する必要があります。

デフォルト: 5,000 メトリクス

InputTopic

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピッ
ク。PubSubToIoTCore の true を指定した場合、このトピックで MQTT ワイルドカード (+ 
および #) を使用できます。

デフォルト: cloudwatch/metric/put

OutputTopic

(オプション) コンポーネントがステータスレスポンスをパブリッシュする先となるトピック。

デフォルト: cloudwatch/metric/put/status

PubSubToIoTCore

(オプション) AWS IoT Core MQTT トピックにパブリッシュしてサブスクライブするかどうか
を定義する文字列値。サポートされている値は、true および false です。

デフォルト: false

UseInstaller

(オプション) このコンポーネントの SDK 依存関係をインストールするために、このコンポー
ネントでインストーラスクリプトを使用するかどうかを定義するブール値。

依存関係のインストールにカスタムスクリプトを使用する場合、またはビルド済みの Linux 
イメージにランタイムの依存関係を含める場合は、この値を false に設定します。このコン
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ポーネントを使用するには、依存関係を含む次のライブラリをインストールし、デフォルトの 
Greengrass システムユーザーを利用できるようにする必要があります。

• AWS IoT Device SDK v2 for Python

• AWS SDK for Python (Boto3)

デフォルト: true

PublishRegion

（オプション) CloudWatch メトリクスを発行する AWS リージョン 先の 。この値は、コアデ
バイスのデフォルトのリージョンを上書きします。このパラメータは、クロスリージョンメト
リクスにのみ必要です。

accessControl

(オプション) コンポーネントが指定されているトピックにパブリッシュしサブスクライブでき
るようにする承認ポリシーが含まれるオブジェクト。InputTopic および OutputTopic の
カスタム値を指定した場合には、このオブジェクトのリソース値も更新する必要があります。

デフォルト:

{ 
  "aws.greengrass.ipc.pubsub": { 
    "aws.greengrass.Cloudwatch:pubsub:1": { 
      "policyDescription": "Allows access to subscribe to input topics.", 
      "operations": [ 
        "aws.greengrass#SubscribeToTopic" 
      ], 
      "resources": [ 
        "cloudwatch/metric/put" 
      ] 
    }, 
    "aws.greengrass.Cloudwatch:pubsub:2": { 
      "policyDescription": "Allows access to publish to output topics.", 
      "operations": [ 
        "aws.greengrass#PublishToTopic" 
      ], 
      "resources": [ 
        "cloudwatch/metric/put/status" 
      ] 
    } 
  }, 
  "aws.greengrass.ipc.mqttproxy": { 
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    "aws.greengrass.Cloudwatch:mqttproxy:1": { 
      "policyDescription": "Allows access to subscribe to input topics.", 
      "operations": [ 
        "aws.greengrass#SubscribeToIoTCore" 
      ], 
      "resources": [ 
        "cloudwatch/metric/put" 
      ] 
    }, 
    "aws.greengrass.Cloudwatch:mqttproxy:2": { 
      "policyDescription": "Allows access to publish to output topics.", 
      "operations": [ 
        "aws.greengrass#PublishToIoTCore" 
      ], 
      "resources": [ 
        "cloudwatch/metric/put/status" 
      ] 
    } 
  }
}

Example 例: 設定マージの更新

{ 
  "PublishInterval": 0, 
  "PubSubToIoTCore": true
}

v2.x

Note

このコンポーネントのデフォルト設定には、Lambda 関数のパラメータが含まれます。デ
バイスにこのコンポーネントを設定するには、次のパラメータのみを編集することをお勧
めします。

lambdaParams

このコンポーネントの Lambda 関数のパラメータを含むオブジェクト。このオブジェクトに
は、次の情報が含まれます。
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EnvironmentVariables

Lambda 関数のパラメータを含むオブジェクト。このオブジェクトには、次の情報が含ま
れます。

PUBLISH_INTERVAL

(オプション) 特定の名前空間にメトリクスのバッチを発行するまでに待機する最大秒
数。メトリクスを受信した時点でメトリクスをパブリッシュするようにコンポーネント
を設定するには (バッチ処理なし)、0 を指定します。

コンポーネントは、同じ名前空間で 20 個のメトリクスを受信 CloudWatch した後、ま
たは指定した間隔後に にパブリッシュします。

Note

このコンポーネントは、イベントがパブリッシュされる順序を保証しません。

この値は最大 900 秒になります。

デフォルト: 10 秒

MAX_METRICS_TO_RETAIN

(オプション) コンポーネントが新しいメトリクスに置き換わる前にメモリに保存され
る、すべての名前空間全体でのメトリクスの最大数です。

この制限はコアデバイスがインターネットに接続していないときに適用され、コンポー
ネントは後でパブリッシュするためにメトリクスをバッファします。バッファが満杯に
なると、コンポーネントは最も古いメトリクスを新しいメトリクスに置き換えます。特
定の名前空間内のメトリクスは、同じ名前空間内のメトリクスにのみ置き換えられま
す。

Note

ホストによるコンポーネント処理が中断された場合、コンポーネントはメトリ
クスを保存しません。この状況は、例えばデプロイ中やコアデバイスの再起動
時に発生する可能性があります。

この値は 2,000 メトリクス以上に指定する必要があります。
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デフォルト: 5,000 メトリクス

PUBLISH_REGION

（オプション) CloudWatch メトリクスを発行する AWS リージョン 先の 。この値は、
コアデバイスのデフォルトのリージョンを上書きします。このパラメータは、クロス
リージョンメトリクスにのみ必要です。

containerMode

(オプション) このコンポーネントのコンテナ化モード。次のオプションから選択します。

• NoContainer - コンポーネントは、分離されたランタイム環境では実行されません。

• GreengrassContainer – コンポーネントは、 AWS IoT Greengrass コンテナ内の分離さ
れたランタイム環境で実行されます。

デフォルト: GreengrassContainer

containerParams

(オプション) このコンポーネントのコンテナパラメータを含むオブジェク
ト。containerMode の GreengrassContainer を指定した場合、コンポーネントはこれ
らのパラメータを使用します。

このオブジェクトには、次の情報が含まれます。

memorySize

(オプション) コンポーネントに割り当てるメモリ量 (KB 単位)。

デフォルトは 64 MB (65,535 KB) です。

pubsubTopics

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピックを含
むオブジェクト。各トピックと、コンポーネントが から MQTT トピックをサブスクライブす
るか、ローカルのパブリッシュ/サブスクライブトピックをサブスクライブ AWS IoT Core す
るかを指定できます。

このオブジェクトには、次の情報が含まれます。

0 - これは文字列としての配列インデックスです。

次の情報が含まれるオブジェクト。
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type

(オプション) このコンポーネントがメッセージをサブスクライブするために使用する
パブリッシュ/サブスクライブメッセージングのタイプ。次のオプションから選択しま
す。

• PUB_SUB - ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブし
ます。このオプションを選択した場合、トピックに MQTT ワイルドカードを含める
ことはできません。このオプションを指定したときに、カスタムコンポーネントか
らメッセージを送信する方法の詳細については、「ローカルメッセージをパブリッ
シュ/サブスクライブする」を参照してください。

• IOT_CORE – AWS IoT Core MQTT メッセージをサブスクライブします。このオプ
ションを選択した場合、トピックに MQTT ワイルドカードを含めることができま
す。このオプションを指定したときに、カスタムコンポーネントからメッセージを送
信する方法の詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/
サブスクライブする」を参照してください。

デフォルト: PUB_SUB

topic

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピッ
ク。type の IotCore を指定した場合、このトピックで MQTT ワイルドカード (+ お
よび #) を使用できます。

Example 例: 設定マージの更新 (コンテナモード)

{ 
  "containerMode": "GreengrassContainer"
}

Example 例: 設定マージの更新 (コンテナモードなし)

{ 
  "containerMode": "NoContainer"
}
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入力データ

このコンポーネントは、次のトピックのメトリクスを受け入れ、メトリクスを に発行します 
CloudWatch。デフォルトで、このコンポーネントはローカルのパブリッシュ/サブスクライブメッ
セージにサブスクライブします。カスタムコンポーネントからこのコンポーネントにメッセージを
パブリッシュする方法の詳細については、「ローカルメッセージをパブリッシュ/サブスクライブす
る」を参照してください。

コンポーネントバージョン v3.0.0 以降では、オプションで PubSubToIoTCore 設定パラメータを
true に設定することで、MQTT トピックをサブスクライブするようにこのコンポーネントを設定す
ることができます。カスタムコンポーネントで MQTT トピックにメッセージをパブリッシュする方
法の詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブする」を
参照してください。

既定のトピック: cloudwatch/metric/put

メッセージは、次のプロパティを受付けます。入力メッセージは JSON 形式である必要がありま
す。

request

このメッセージのメトリクス。

リクエストオブジェクトには、 CloudWatch に発行するメトリクスデータが含まれています。メ
トリクス値は、 PutMetricData 動作の仕様を満たしている必要があります。

タイプ: 次の情報が含まれる object。

namespace

この request. CloudWatch uses のメトリクスデータのユーザー定義の名前空間は、メトリク
スデータポイントのコンテナとして使用されます。

Note

予約済みの文字列 AWS/ で始まる名前空間を指定することはできません。

タイプ: string

有効なパターン: [^:].*

CloudWatch メトリクス 604

https://docs.aws.amazon.com/AmazonCloudWatch/latest/APIReference/API_PutMetricData.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

metricData

メトリクスのデータ。

タイプ: 次の情報が含まれる object。

metricName

メトリクスの名前。

タイプ: string

value

メトリクスの値。

Note

CloudWatch は、小さすぎる、または大きすぎる値を拒否します。値は、
8.515920e-109と 1.174271e+108 (ベース 10) または 2e-360と 2e360 (ベー
ス 2) の間である必要があります。 CloudWatch は、NaN、、 +Infinityなどの特
殊な値をサポートしていません-Infinity。

タイプ: double

dimensions

(オプション) メトリクスのディメンション。ディメンションは、メトリクスとそのデータ
に関する追加情報を提供します。1 つのメトリクスでは、最大 10 個のディメンションを定
義できます。

このコネクタには coreName という名前のディメンションが自動的に含まれ、そのコアデ
バイスの名前を値に持ちます。

タイプ: array のオブジェクトであり、各々に次の情報が含まれます。

name

(オプション) ディメンション名。

タイプ: string
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value

(オプション) ディメンション値。

タイプ: string

timestamp

(オプション) データが受信された時間。UNIX エポック時間で秒単位で表されます。

デフォルトは、コンポーネントがメッセージを受信した時間です。

タイプ: double

Note

このコンポーネントのバージョン 2.0.3～2.0.7 を使用する場合は、1 つのソースか
ら複数のメトリクスを送信するときに、メトリクスごとに個別にタイムスタンプを
取得することをお勧めします。タイムスタンプを保存するのに変数を使用してしな
いでください。

unit

(オプション) メトリクスの単位。

タイプ: string

有効な値:
Seconds、Microseconds、Milliseconds、Bytes、Kilobytes、Megabytes、Gigabytes、Terabytes、Bits、Kilobits、Megabits、Gigabits、Terabits、Percent、Count、Bytes/
Second、Kilobytes/Second、Megabytes/Second、Gigabytes/
Second、Terabytes/Second、Bits/Second、Kilobits/Second、Megabits/
Second、Gigabits/Second、Terabits/Second、Count/Second、None

デフォルトは None です。

Note

API に適用される CloudWatch PutMetricDataすべてのクォータは、このコンポーネント
でパブリッシュするメトリクスに適用されます。以下の制限は特に重要です。

• API ペイロードに適用される 40 KB の制限
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• API リクエストごとに 20 個のメトリクス

• PutMetricData API の 150 トランザクション/秒 (TPS)

詳細については、「 CloudWatch ユーザーガイド」のCloudWatch 「 サービスクォータ」を
参照してください。

Example 入力例

{ 
  "request": { 
    "namespace": "Greengrass", 
    "metricData": { 
      "metricName": "latency", 
      "dimensions": [ 
        { 
          "name": "hostname", 
          "value": "test_hostname" 
        } 
      ], 
      "timestamp": 1539027324, 
      "value": 123.0, 
      "unit": "Seconds" 
    } 
  }
}

出力データ

このコンポーネントは、デフォルトで次のローカルパブリッシュ/サブスクライブトピックに出力
データとしてレスポンスをパブリッシュします。カスタムコンポーネントでこのトピックに関する
メッセージへサブスクライブする方法の詳細については、「ローカルメッセージをパブリッシュ/サ
ブスクライブする」を参照してください。

オプションで、PubSubToIoTCore 設定パラメータを true に設定することで。このコンポーネン
トが MQTT トピックにパブリッシュするように設定することができます。カスタムコンポーネン
トで MQTT トピックのメッセージにサブスクライブする方法の詳細については、「AWS IoT Core 
MQTT メッセージをパブリッシュ/サブスクライブする」を参照してください。
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Note

コンポーネントバージョン 2.0.x では、デフォルトでレスポンスが MQTT トピックに出力
データとしてパブリッシュされます。このトピックは、レガシーサブスクリプションルー
ターコンポーネントの設定で subject として指定する必要があります。

既定のトピック: cloudwatch/metric/put/status

Example 出力例: 成功

レスポンスには、メトリクスデータの名前空間と CloudWatch レスポンスの RequestIdフィールド
が含まれます。

{ 
  "response": { 
    "cloudwatch_rid": "70573243-d723-11e8-b095-75ff2EXAMPLE", 
    "namespace": "Greengrass", 
    "status": "success" 
  }
}

Example 出力例: 失敗

{ 
  "response" : { 
    "namespace": "Greengrass", 
    "error": "InvalidInputException", 
    "error_message": "cw metric is invalid", 
    "status": "fail" 
  }
}

Note

コンポーネントが、接続エラーなどの再試行可能なエラーを検出した場合、次のバッチでパ
ブリッシュを再試行します。
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ライセンス

このコンポーネントには、次のサードパーティーソフトウェア/ライセンス品が含まれています。

• AWS SDK for Python (Boto3)/Apache License 2.0

• botocore/Apache License 2.0

• dateutil/PSF ライセンス

• docutils/BSD ライセンス、GNU 一般パブリックライセンス (GPL)、Python Software Foundation 
ライセンス、パブリックドメイン

• jmespath/MIT ライセンス

• s3transfer/Apache License 2.0

• urllib3/MIT ライセンス

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.Cloudwatch.log

Windows

C:\greengrass\v2\logs\aws.greengrass.Cloudwatch.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.greengrass.Cloudwatch.log
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Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.greengrass.Cloudwatch.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

v3.x

バージョン 変更

3.1.0 バグ修正と機能向上

• HTTPS ネットワークプロキシ設定へのサポートが追加されました。 
詳細については、ポート 443 での接続またはネットワークプロキシ
を通じた接続およびコアデバイスが HTTPS プロキシを信頼できるよ
うにするを参照してください。

3.0.0 このバージョンの CloudWatch メトリクスコンポーネントでは、バージ 
ョン 2.x とは異なる設定パラメータが必要です。バージョン 2.x でデフォ
ルト以外の設定を使用し、v2.x から v3.x にアップグレードする場合は、
コンポーネントの設定を更新する必要があります。詳細については、「
CloudWatchメトリクスコンポーネントの設定」を参照してください。

新機能

• Windows を実行するコアデバイスのサポートが追加されました。

• コンポーネントタイプを Lambda コンポーネントから汎用コンポー
ネントに変更しました。このコンポーネントは、サブスクリプション
を作成するのにレガシーサブスクリプションルーターコンポーネント
に依存しなくなりました。

• コンポーネントがメッセージを受信するためにサブスクライブするト
ピックを指定するための、新しい InputTopic  設定パラメータが
追加されました。

• コンポーネントがステータスレスポンスをパブリッシュするトピック
を指定するための、新しい OutputTopic  設定パラメータが追加さ
れました。

CloudWatch メトリクス 610



AWS IoT Greengrass デベロッパーガイド、バージョン 2

バージョン 変更

• AWS IoT Core MQTT トピックを発行およびサブスクライブするかど
うかを指定する新しいPubSubToIoTCore 設定パラメータを追加し
ました。

• コンポーネントの依存関係をインストールするインストールスクリプ
トをオプションで無効にできる、新しい UseInstaller  設定パラ
メータが追加されました。

バグ修正と機能向上

入力データでの重複するタイムスタンプへのサポートが追加されまし
た。

v2.x

バージョン 変更

2.1.3 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新
されました。

2.1.2 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新さ
れました。

2.1.1 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新さ
れました。

2.1.0 新機能

• HTTPS ネットワークプロキシ設定へのサポートが追加されました。 
詳細については、ポート 443 での接続またはネットワークプロキシ
を通じた接続およびコアデバイスが HTTPS プロキシを信頼できるよ
うにするを参照してください。

2.0.8 バグ修正と機能向上

• 入力データでの重複するタイムスタンプへのサポートが追加されまし
た。
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バージョン 変更

• Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更
新されました。

2.0.7 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新さ
れました。

2.0.6 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新さ
れました。

2.0.5 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新さ
れました。

2.0.4 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新さ
れました。

2.0.3 当初のバージョン

以下も参照してください。

• 「Amazon CloudWatch ユーザーガイド」の「Amazon メトリクスの使用 CloudWatch 」

• PutMetricData 「Amazon CloudWatch API リファレンス」の「」

AWS IoT Device Defender

AWS IoT Device Defender コンポーネント (aws.greengrass.DeviceDefender) は、Greengrass 
コアデバイスの状態の変化を管理者に通知します。これは、侵害されたデバイスを示す可能性のある
異常な動作を特定するのに役立ちます。詳細については、「AWS IoT Core デベロッパーガイド」の 
「AWS IoT Device Defender」を参照してください。

このコンポーネントは、コアデバイスのシステムメトリクスを読み込みます。その後、そのメトリク
スを AWS IoT Device Defender にパブリッシュします。このコンポーネントが報告するメトリクス
を読み取り、解釈する方法の詳細については、「AWS IoT Core デベロッパーガイド」の「デバイス
メトリクスドキュメントの仕様」を参照してください。
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Note

このコンポーネントは、 の Device Defender コネクタと同様の機能を提供します AWS IoT 
Greengrass V1。詳細については、「AWS IoT Greengrass V1 デベロッパーガイド」の
「Device Defender コネクタ」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 入力データ

• 出力データ

• ローカルログファイル

• ライセンス

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 3.1.x

• 3.0.x

• 2.0.x

コンポーネントの各バージョンに対する変更については、「変更ログ」を参照してください。
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タイプ

v3.x

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

v2.x

このコンポーネントは Lambda コンポーネントです (aws.greengrass.lambda)。Greengrass 
nucleus は、Lambda ランチャーコンポーネントを使用してこのコンポーネントの Lambda 関数
を実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

v3.x

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストール
できます。

• Linux

• Windows

v2.x

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

v3.x

• Python バージョン 3.7 がコアデバイスにインストールされ、PATH 環境変数に追加されていま
す。

• AWS IoT Device Defender Detect 機能を使用して違反をモニタリングするように が設定されま
した。詳細については、「AWS IoT Core デベロッパーガイド」の「検出」を参照してくださ
い。
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v2.x

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデ
バイスが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必
要があります。詳細については、「Lambda 関数の要件」を参照してください。

• Python バージョン 3.7 がコアデバイスにインストールされ、PATH 環境変数に追加されていま
す。

• AWS IoT Device Defender Detect 機能を使用して違反をモニタリングするように が設定されま
した。詳細については、「AWS IoT Core デベロッパーガイド」の「検出」を参照してくださ
い。

• コアデバイスにインストールされた psutil ライブラリ。このコンポーネントの動作が確認され
た最新のバージョンはバージョン 5.7.0 です。

• コアデバイスにインストールされた cbor ライブラリ。このコンポーネントの動作が確認された
最新のバージョンはバージョン 1.0.0 です。

• このコンポーネントから出力データを受信するには、このコンポーネントをデプロイすると
きに、次の設定更新プログラムをレガシーサブスクリプションルーターのコンポーネント
(aws.greengrass.LegacySubscriptionRouter) のためにマージする必要があります。こ
の設定は、このコンポーネントがレスポンスを公開するトピックを指定します。

Legacy subscription router v2.1.x

{ 
  "subscriptions": { 
    "aws-greengrass-device-defender": { 
      "id": "aws-greengrass-device-defender", 
      "source": "component:aws.greengrass.DeviceDefender", 
      "subject": "$aws/things/+/defender/metrics/json", 
      "target": "cloud" 
    } 
  }
}

Legacy subscription router v2.0.x

{ 
  "subscriptions": { 
    "aws-greengrass-device-defender": { 
      "id": "aws-greengrass-device-defender", 
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      "source": "arn:aws:lambda:region:aws:function:aws-greengrass-device-
defender:version", 
      "subject": "$aws/things/+/defender/metrics/json", 
      "target": "cloud" 
    } 
  }
}

• region AWS リージョン は、使用する に置き換えます。

• #####を、このコンポーネントが実行する Lambda 関数のバージョンに置き換えま
す。Lambda 関数のバージョンを確認するには、デプロイするこのコンポーネントのバー
ジョンの recipe を確認する必要があります。AWS IoT Greengrass コンソールで、この
コンポーネントの詳細ページを開き、[Lambda function] (Lambda 関数) の key-value ペア
を見つけます。このキー値のペアには、Lambda 関数の名前とバージョンが含まれます。

Important

このコンポーネントをデプロイするたびに、レガシーサブスクリプションルーター
の Lambda 関数のバージョンを更新する必要があります。これにより、デプロイす
るコンポーネントバージョンに正しい Lambda 関数のバージョンが使用されること
が保証されます。

詳細については、「デプロイの作成」を参照してください。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

3.1.1

次の表に、このコンポーネントのバージョン 3.1.1 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <3.0.0 ソフト

トークン交換サービス >=0.0.0 ハード

3.0.0 - 3.0.2

次の表に、このコンポーネントのバージョン 3.0.0 から 3.0.2 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <3.0.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.0.10 and 2.0.11

次の表に、このコンポーネントのバージョン 2.0.10 および 2.0.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.9

次の表に、このコンポーネントのバージョン 2.0.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ハード
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依存関係 互換性のあるバージョン 依存関係タイプ

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.8

次の表に、このコンポーネントのバージョン 2.0.8 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.6

次の表に、このコンポーネントのバージョン 2.0.6 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.5

次の表に、このコンポーネントのバージョン 2.0.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.4

次の表に、このコンポーネントのバージョン 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード
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2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ハード

Lambda ランチャー >=1.0.0 ハード

Lambda ランタイム >=1.0.0 ソフト

トークン交換サービス >=1.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

v3.x

PublishRetryCount

パブリッシュが再試行される回数。この機能は、バージョン 3.1.1 で使用できます。

最小値は 0 です。

最大数は 72 です。

デフォルト: 5

SampleIntervalSeconds

(オプション) コンポーネントがメトリクスを収集してレポートする各サイクルの間隔 (秒単
位)。

最小値は 300 秒 (5 分) です。

デフォルト: 300 秒

AWS IoT Device Defender 620



AWS IoT Greengrass デベロッパーガイド、バージョン 2

UseInstaller

(オプション) このコンポーネントの依存関係をインストールするために、このコンポーネント
でインストーラスクリプトを使用するかどうかを定義するブール値。

依存関係のインストールにカスタムスクリプトを使用する場合、またはビルド済みの Linux 
イメージにランタイムの依存関係を含める場合は、この値を false に設定します。このコン
ポーネントを使用するには、依存関係を含む次のライブラリをインストールし、デフォルトの 
Greengrass システムユーザーを利用できるようにする必要があります。

• AWS IoT Device SDK v2 for Python

• cbor ライブラリ。このコンポーネントの動作が確認された最新のバージョンはバージョン 
1.0.0 です。

• psutil ライブラリ。このコンポーネントの動作が確認された最新のバージョンはバージョン 
5.7.0 です。

Note

HTTPS プロキシを使用するように設定したコアデバイスで、このコンポーネントの
バージョン 3.0.0 または 3.0.1 を使用する場合は、この値を false に設定する必要が
あります。インストーラスクリプトは、このコンポーネントのこれらのバージョンで
は HTTPS プロキシの背後からの操作をサポートしていません。

デフォルト: true

v2.x

Note

このコンポーネントのデフォルト設定には、Lambda 関数のパラメータが含まれます。デ
バイスにこのコンポーネントを設定するには、次のパラメータのみを編集することをお勧
めします。

lambdaParams

このコンポーネントの Lambda 関数のパラメータを含むオブジェクト。このオブジェクトに
は、次の情報が含まれます。
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EnvironmentVariables

Lambda 関数のパラメータを含むオブジェクト。このオブジェクトには、次の情報が含ま
れます。

PROCFS_PATH

(オプション) /proc フォルダへのパス。

• コンテナでこのコンポーネントを実行するには、デフォルト値の /host-proc を使
用します。このコンポーネントは、デフォルトでコンテナ内で実行されます。

• このコンポーネントをコンテナなしモードで実行するには、このパラメータに /
proc を指定します。

デフォルト: /host-proc。これは、このコンポーネントがコンテナ内に /proc フォ
ルダをマウントするためのデフォルトのパスです。

Note

このコンポーネントは、このフォルダに対して読み取り専用のアクセス許可を
有します。

SAMPLE_INTERVAL_SECONDS

(オプション) コンポーネントがメトリクスを収集してレポートする各サイクルの間隔 
(秒単位)。

最小値は 300 秒 (5 分) です。

デフォルト: 300 秒

containerMode

(オプション) このコンポーネントのコンテナ化モード。次のオプションから選択します。

• GreengrassContainer – コンポーネントは、 AWS IoT Greengrass コンテナ内の分離さ
れたランタイム環境で実行されます。

• NoContainer - コンポーネントは、分離されたランタイム環境では実行されません。

このオプションを指定する場合は、PROCFS_PATH 環境変数パラメータに /proc を指定す
る必要があります。

デフォルト: GreengrassContainer
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containerParams

(オプション) このコンポーネントのコンテナパラメータを含むオブジェク
ト。containerMode の GreengrassContainer を指定した場合、コンポーネントはこれ
らのパラメータを使用します。

このオブジェクトには、次の情報が含まれます。

memorySize

(オプション) コンポーネントに割り当てるメモリ量 (KB 単位)。

デフォルトは 50,000 KB です。

pubsubTopics

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピックを含
むオブジェクト。各トピックと、コンポーネントが から MQTT トピックをサブスクライブす
るか、ローカルのパブリッシュ/サブスクライブトピックをサブスクライブ AWS IoT Core す
るかを指定できます。

このオブジェクトには、次の情報が含まれます。

0 - これは文字列としての配列インデックスです。

次の情報が含まれるオブジェクト。

type

(オプション) このコンポーネントがメッセージをサブスクライブするために使用する
パブリッシュ/サブスクライブメッセージングのタイプ。次のオプションから選択しま
す。

• PUB_SUB - ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブし
ます。このオプションを選択した場合、トピックに MQTT ワイルドカードを含める
ことはできません。このオプションを指定したときに、カスタムコンポーネントか
らメッセージを送信する方法の詳細については、「ローカルメッセージをパブリッ
シュ/サブスクライブする」を参照してください。

• IOT_CORE – AWS IoT Core MQTT メッセージをサブスクライブします。このオプ
ションを選択した場合、トピックに MQTT ワイルドカードを含めることができま
す。このオプションを指定したときに、カスタムコンポーネントからメッセージを送
信する方法の詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/
サブスクライブする」を参照してください。
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デフォルト: PUB_SUB

topic

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピッ
ク。type の IotCore を指定した場合、このトピックで MQTT ワイルドカード (+ お
よび #) を使用できます。

Example 例: 設定マージの更新 (コンテナモード)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "PROCFS_PATH": "/host_proc" 
    } 
  }, 
  "containerMode": "GreengrassContainer"
}

Example 例: 設定マージの更新 (コンテナモードなし)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "PROCFS_PATH": "/proc" 
    } 
  }, 
  "containerMode": "NoContainer"
}

入力データ

このコンポーネントは、メッセージを入力データとして受け入れません。

出力データ

このコンポーネントは、 のセキュリティメトリクスを次の予約済みトピックに発行します AWS 
IoT Device Defender。このコンポーネントは、メトリクスを発行するときに、 をコアデバイスの名
前coreDeviceNameに置き換えます。

トピック (AWS IoT Core MQTT): $aws/things/coreDeviceName/defender/metrics/json
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Example 出力例

{ 
  "header": { 
    "report_id": 1529963534, 
    "version": "1.0" 
  }, 
  "metrics": { 
    "listening_tcp_ports": { 
      "ports": [ 
        { 
          "interface": "eth0", 
          "port": 24800 
        }, 
        { 
          "interface": "eth0", 
          "port": 22 
        }, 
        { 
          "interface": "eth0", 
          "port": 53 
        } 
      ], 
      "total": 3 
    }, 
    "listening_udp_ports": { 
      "ports": [ 
        { 
          "interface": "eth0", 
          "port": 5353 
        }, 
        { 
          "interface": "eth0", 
          "port": 67 
        } 
      ], 
      "total": 2 
    }, 
    "network_stats": { 
      "bytes_in": 1157864729406, 
      "bytes_out": 1170821865, 
      "packets_in": 693092175031, 
      "packets_out": 738917180 
    }, 
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    "tcp_connections": { 
      "established_connections":{ 
        "connections": [ 
          { 
            "local_interface": "eth0", 
            "local_port": 80, 
            "remote_addr": "192.168.0.1:8000" 
          }, 
          { 
            "local_interface": "eth0", 
            "local_port": 80, 
            "remote_addr": "192.168.0.1:8000" 
          } 
        ], 
        "total": 2 
      } 
    } 
  }
}

このコンポーネントが報告するメトリクスの詳細については、「AWS IoT Core デベロッパーガイ
ド」の「デバイスメトリクスドキュメントの仕様」を参照してください。

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.DeviceDefender.log

Windows

C:\greengrass\v2\logs\aws.greengrass.DeviceDefender.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。
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Linux

sudo tail -f /greengrass/v2/logs/aws.greengrass.DeviceDefender.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.greengrass.DeviceDefender.log -Tail 10 -
Wait

ライセンス

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

v3.x

バージョン 変更

3.1.1 バグ修正と機能向上

• ネットワークの停止後に接続の回復に失敗した場合に、クライアント
接続の再試行を追加します。

• メトリクスを公開するための構成可能な再試行を追加します。

3.1.0 バグ修正と機能向上

• HTTPS ネットワークプロキシ設定へのサポートが追加されました。 
詳細については、ポート 443 での接続またはネットワークプロキシ
を通じた接続およびコアデバイスが HTTPS プロキシを信頼できるよ
うにするを参照してください。

3.0.1 コンポーネントがメトリクスのデルタ値を計算する方法で生じる問題を修
正しました。
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バージョン 変更

3.0.0
Warning

このバージョンは現在利用できません。このバージョンの改善は、
このコンポーネントのそれ以降のバージョンで利用できます。

当初のバージョン

v2.x

バージョン 変更

2.0.11 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新
されました。

2.0.10 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新さ
れました。

2.0.9 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新さ
れました。

2.0.8 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新さ
れました。

2.0.7 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新さ
れました。

2.0.6 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新さ
れました。

2.0.5 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新さ
れました。

2.0.4 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新さ
れました。
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バージョン 変更

2.0.3 当初のバージョン

ディスクスプーラ

ディスクスプーラコンポーネント (aws.greengrass.DiskSpooler) は、Greengrass コアデバイ
スから にスプールされたメッセージ用の永続的ストレージオプションを提供します AWS IoT Core。
このコンポーネントは、これらの送信メッセージをディスクに保存します。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 使用方法

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 1.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。
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詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• storageType を Disk に設定してこのコンポーネントを使用する必要があります。これは
[Greengrass nucleus 設定] で設定できます。

• maxSizeInBytes はデバイス上の空きスペースを超える設定にしないでください。これは
[Greengrass nucleus 設定] で設定できます。

• ディスクスプーラコンポーネントは、VPC での実行がサポートされています。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

1.0.1 – 1.0.3

次の表に、このコンポーネントのバージョン 1.0.1 から 1.0.3 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.11.0 <2.13.0 ハード
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1.0.0

次の表に、このコンポーネントのバージョン 1.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.11.0 <2.12.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

使用方法

ディスクスプーラコンポーネントを使用するには、aws.greengrass.DiskSpooler をデプロイす
る必要があります。

このコンポーネントを設定して使用するに
は、pluginName を aws.greengrass.DiskSpooler に設定する必要があります。

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。
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Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.0.3 バグ修正と機能向上

データベース接続を再利用することでパフォーマンスが向上します。

1.0.2 バグ修正と機能向上

特定のケースで MQTT メッセージ形式フィールドが保持されない問題を
修正しました。

1.0.1 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

1.0.0 当初のバージョン

Docker アプリケーションマネージャー

Docker アプリケーションマネージャーコンポーネント 
(aws.greengrass.DockerApplicationManager) を使用することで、AWS IoT Greengrass は 
Amazon Elastic Container Registry (Amazon ECR) でホストされているパブリックイメージレジスト
リとプライベートレジストリから Docker イメージをダウンロードできるようになります。AWS IoT 
Greengrass が Amazon ECR のプライベートリポジトリからイメージをダウンロードするための認
証情報を可能になります。
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Docker コンテナを実行するカスタムコンポーネントを開発するときには、Docker アプリケーショ
ンマネージャーを依存関係として含めて、コンポーネント内のアーティファクトとして指定された 
Docker イメージをダウンロードします。詳細については、「Docker コンテナの実行」を参照してく
ださい。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

• 以下も参照してください。

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows
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要件

このコンポーネントには次の要件があります。

• Docker Engine 1.9.1 以降が Greengrass コアにインストールされていいること。バージョン 
20.10 は、AWS IoT Greengrass Core ソフトウェアとの動作が確認されている最新バージョ
ンです。Docker コンテナを実行するコンポーネントをデプロイする前に、コアデバイスに直
接、Docker をインストールしておく必要があります。

• このコンポーネントをデプロイする前に、Docker デーモンがコアデバイス上で起動し、実行され
ています。

• Docker イメージは、次のいずれかのサポートされているイメージソースに格納されています。

• Amazon Elastic Container Registry (Amazon ECR) のパブリックイメージリポジトリおよびプラ
イベートイメージリポジトリ

• パブリック Docker Hub リポジトリ

• パブリック Docker の信頼レジストリ

• カスタム Docker コンテナコンポーネントにアーティファクトとして含まれる Docker イメージ。
次の URI 形式を使用して、Docker イメージを指定します。

• プライベート Amazon ECR イメージ: docker:account-
id.dkr.ecr.region.amazonaws.com/repository/image[:tag|@digest]

• パブリック Amazon ECR イメージ: docker:public.ecr.aws/repository/image[:tag|
@digest]

• パブリック Docker Hub イメージ: docker:name[:tag|@digest]

詳細については、「Docker コンテナの実行」を参照してください。

Note

イメージのアーティファクト URI にイメージタグまたはイメージダイジェストを指定しな
かった場合、Docker アプリケーションマネージャーがカスタム Docker コンテナコンポー
ネントをデプロイするときに、そのイメージの最新バージョンを取得します。すべてのコ
アデバイスで、確実に同じバージョンのイメージが実行されるようにするため、アーティ
ファクト URI にイメージタグまたはイメージダイジェストを含めることをお勧めします。

• Docker コンテナコンポーネントを実行するシステムユーザーには、ルート権限または管理者権限
が必要です。権限がない場合は、ルート権限または管理者権限を持たないユーザーとして実行され
るように Docker を設定する必要があります。
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• Linux デバイスでは、ユーザーを docker グループに追加することで、sudo のない docker コ
マンドを呼び出せます。

• Windows デバイスでは、ユーザーを docker-users グループ に追加することで、管理者の権
限のない docker コマンドを呼び出せます。

Linux or Unix

Docker コンテナコンポーネントの実行に使用する ggc_user または非ルートユーザーを
docker グループに追加するには、次のコマンドを実行します。

sudo usermod -aG docker ggc_user

詳細については、「Docker を非ルートユーザーとして管理する」を参照してください。

Windows Command Prompt (CMD)

Docker コンテナコンポーネントの実行に使用する ggc_user またはユーザーを docker-
users グループに追加するには、次のコマンドを管理者として実行します。

net localgroup docker-users ggc_user /add

Windows PowerShell

Docker コンテナコンポーネントの実行に使用する ggc_user またはユーザーを docker-
users グループに追加するには、次のコマンドを管理者として実行します。

Add-LocalGroupMember -Group docker-users -Member ggc_user

• AWS IoT Greengrass Core ソフトウェアがネットワークプロキシを使用するように設定している
場合、Docker が同じプロキシサーバーを使用するように設定する必要があります。

• Docker イメージが Amazon ECR プライベートレジストリに格納されている場合は、トークン
交換サービスコンポーネントを依存関係として Docker コンテナコンポーネントに含める必要が
あります。また、Greengrass デバイスのロールは、以下の IAM ポリシー例で示されているよう
に、ecr:GetAuthorizationToken、ecr:BatchGetImage、ecr:GetDownloadUrlForLayer
アクションを許可する必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
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      "Action": [ 
        "ecr:GetAuthorizationToken", 
        "ecr:BatchGetImage", 
        "ecr:GetDownloadUrlForLayer" 
      ], 
      "Resource": [ 
        "*" 
      ], 
      "Effect": "Allow" 
    } 
  ]
}

• Docker アプリケーションマネージャーコンポーネントは、VPC での実行がサポートされていま
す。このコンポーネントを VPC にデプロイするには、以下が必要です。

• Docker アプリケーションマネージャーコンポーネントには、イメージをダウンロードするた
めの接続が必要です。例えば、ECR を使用する場合は、次のエンドポイントへの接続が必要で
す。

• *.dkr.ecr.region.amazonaws.com (VPC エンドポイント
com.amazonaws.region.ecr.dkr）

• api.ecr.region.amazonaws.com (VPC エンドポイント
com.amazonaws.region.ecr.api）

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

ecr.region.amazonaws.com 443 いいえ Amazon 
ECR から 
Docker イ
メージをダ
ウンロード
する場合に
必要です。
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エンドポイント ポート 必要 説明

hub.docker.com

registry.hub.docker.com/v1

443 いいえ Docker 
Hub から 
Docker イ
メージをダ
ウンロード
する場合に
必要です。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.0.11

次の表に、このコンポーネントのバージョン 2.0.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.13.0 ソフト

2.0.10

次の表に、このコンポーネントのバージョン 2.0.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.12.0 ソフト
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2.0.9

次の表に、このコンポーネントのバージョン 2.0.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.11.0 ソフト

2.0.8

次の表に、このコンポーネントのバージョン 2.0.8 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.10.0 ソフト

2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.9.0 ソフト

2.0.6

次の表に、このコンポーネントのバージョン 2.0.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.8.0 ソフト

2.0.5

次の表に、このコンポーネントのバージョン 2.0.5 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.7.0 ソフト

2.0.4

次の表に、このコンポーネントのバージョン 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.6.0 ソフト

2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.5.0 ソフト

2.0.2

次の表に、このコンポーネントのバージョン 2.0.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.4.0 ソフト

2.0.1

次の表に、このコンポーネントのバージョン 2.0.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.3.0 ソフト
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2.0.0

次の表に、このコンポーネントのバージョン 2.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.2.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントに設定パラメータはありません。

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log
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Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.0.11 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.0.10 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.0.9 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.0.8 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.0.7 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.0.6 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.0.5 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.0.4 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.0.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.0.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.1 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.0.0 当初のバージョン

以下も参照してください。

• Docker コンテナの実行

Kinesis Video Streams 向けのエッジコネクタ

Kinesis Video Streams コンポーネントのエッジコネクタ (aws.iot.EdgeConnectorForKVS) は、
ローカルカメラからビデオフィードを読み取り、ストリームを Kinesis Video Streams に発行しま
す。このコンポーネントは、リアルタイムストリーミングプロトコル (RTSP) を使用してインター
ネットプロトコル (IP) カメラからビデオフィードを読み取るように設定できます。次に、Amazon 
Managed Grafana またはローカルの Grafana サーバーでダッシュボードを設定すると、ビデオスト
リームの監視とやり取りを行えます。

このコンポーネントを と統合AWS IoT TwinMaker して、Grafana ダッシュボードでビデオストリー
ムを表示および制御できます。AWS IoT TwinMaker は、物理システムの運用デジタルツインを構築
できる AWSのサービスです。AWS IoT TwinMaker を使用して、センサー、カメラ、エンタープライ
ズアプリケーションのデータを視覚化し、物理的な工場、建物、または産業工場を追跡できます。ま
た、このデータを使用してオペレーションの監視、エラーの診断、エラーの修復を行うことができま
す。詳細については、『AWS IoT TwinMaker ユーザーガイド』の「What is AWS IoT TwinMaker ? 
( とは？)」 を参照してください。

このコンポーネントはその設定を、産業データをモデル化して保存する AWS サービスである AWS 
IoT SiteWise に保存します。AWS IoT SiteWise では、アセットとはデバイス、機器、またはその
他のオブジェクトのグループなどのオブジェクトを表します。このコンポーネントを設定して使用
するには、各 Greengrass コアデバイスと、各コアデバイスに接続された各 IP カメラに、AWS IoT 
SiteWise アセットを作成します。各アセットにはライブストリーミング、オンデマンドアップロー
ド、ローカルキャッシュなどの機能を制御するために設定を行うプロパティがあります。各カメラ
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の URL を指定するには、カメラの URL が含まれているシークレットを AWS Secrets Manager に
作成します。カメラが認証を必要とする場合は、URL にユーザー名とパスワードも指定します。次
に、IP カメラのアセットプロパティでそのシークレットを指定します。

このコンポーネントは、各カメラのビデオストリームを Kinesis のビデオストリームにアップロード
します。送信先の Kinesis のビデオストリームの名前は、各カメラの AWS IoT SiteWise アセット設
定で指定します。Kinesisの ビデオストリームが存在しない場合、このコンポーネントはユーザーの
ためにそれを作成します。

AWS IoT TwinMaker には、これらのAWS IoT SiteWiseアセットと Secrets Manager シークレット
を作成するために実行できるスクリプトが用意されています。これらのリソースを作成する方法、
およびこのコンポーネントをインストール、設定、使用する方法の詳細については、「 AWS IoT 
TwinMaker ユーザーガイド」の「 AWS IoT TwinMaker ビデオ統合」を参照してください。

Note

Kinesis Video Streams コンポーネントのエッジコネクタは、以下の AWS リージョン でのみ
利用できます。

• 米国東部 (バージニア北部)

• 米国西部 (オレゴン)

• 欧州 (フランクフルト)

• 欧州 (アイルランド)

• アジアパシフィック（シンガポール）

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ライセンス

• 使用方法
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• ローカルログファイル

• 変更ログ

• 以下も参照してください。

バージョン

このコンポーネントには、次のバージョンがあります。

• 1.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• コンポーネント設定はコアデバイスごとに一意である必要があるため、このコンポーネントをデプ
ロイできるのはシングルコアデバイスに対してのみです。このコンポーネントをコアデバイスのグ
ループにデプロイすることはできません。

• コアデバイスに GStreamer 1.18.4 以降がインストールされています。詳細については、
「GStreamer のインストール」を参照してください。

apt を使用するデバイスでは、以下のコマンドを実行して GStreamer をインストールできます。

sudo apt install -y libgstreamer1.0-dev libgstreamer-plugins-base1.0-dev 
 gstreamer1.0-plugins-base-apps
sudo apt install -y gstreamer1.0-libav
sudo apt install -y gstreamer1.0-plugins-bad gstreamer1.0-plugins-good gstreamer1.0-
plugins-ugly gstreamer1.0-tools
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• 各コアデバイス用 AWS IoT SiteWise アセット。この AWS IoT SiteWise アセットはコアデバイ
スを表します。このアセットの作成方法の詳細については、「 ユーザーガイド」の「 AWS IoT 
TwinMaker ビデオ統合」を参照してください。 AWS IoT TwinMaker

• 各コアデバイスに接続する各 IP カメラ用の AWS IoT SiteWise アセット。これらの AWS IoT 
SiteWise アセットは、各コアデバイスにビデオをストリーミングするカメラを表します。各カメ
ラのアセットを、カメラに接続するコアデバイスのアセットに関連付ける必要があります。カメラ
アセットには、Kinesis ビデオストリーム、認証シークレット、およびビデオストリーミングパラ
メータを指定する設定を行えるプロパティがあります。カメラアセットを作成および設定する方法
の詳細については、「 ユーザーガイド」のAWS IoT TwinMaker 「ビデオ統合」を参照してくださ
い。 AWS IoT TwinMaker

• 各 IP カメラの AWS Secrets Manager シークレット。このシークレットは、キーと値のペアを定
義する必要があります。この場合、キーは RTSPStreamUrl、値はカメラの URLになります。カ
メラが認証を必要とする場合は、この URL にユーザー名とパスワードを含めます。このコンポー
ネントに必要なリソースを作成するとき、スクリプトを使用してシークレットを作成できます。詳
細については、「 ユーザーガイド」の「 AWS IoT TwinMaker ビデオ統合」を参照してください。
AWS IoT TwinMaker

Secrets Manager コンソールと API を使用して、追加のシークレットを作成することもできま
す。詳細については、「AWS Secrets Manager ユーザーガイド」の「シークレットの作成」を参
照してください。

• 次の IAM ポリシーの例で示されているように、Greengrass トークン交換ロールは、以下の AWS 
Secrets Manager、AWS IoT SiteWise、および Kinesis Video Streams のアクションを許可する必
要があります。

Note

このポリシーの例は、デバイスが IPCamera1Url と IPCamera2Url という名前のシー
クレットの値を取得することを許可します。各 IP カメラを設定するときは、そのカメラの 
URL を含むシークレットを指定します。カメラが認証を必要とする場合は、URL にユー
ザー名とパスワードも指定します。コアデバイスのトークン交換ロールは、各 IP カメラが
接続するために、シークレットへのアクセスを許可する必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
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      "Action": [ 
        "secretsmanager:GetSecretValue" 
      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "arn:aws:secretsmanager:region:account-id:secret:IPCamera1Url", 
        "arn:aws:secretsmanager:region:account-id:secret:IPCamera2Url" 
      ] 
    }, 
    { 
      "Action": [ 
        "iotsitewise:BatchPutAssetPropertyValue", 
        "iotsitewise:DescribeAsset", 
        "iotsitewise:DescribeAssetModel", 
        "iotsitewise:DescribeAssetProperty", 
        "iotsitewise:GetAssetPropertyValue", 
        "iotsitewise:ListAssetRelationships", 
        "iotsitewise:ListAssets", 
        "iotsitewise:ListAssociatedAssets", 
        "kinesisvideo:CreateStream", 
        "kinesisvideo:DescribeStream", 
        "kinesisvideo:GetDataEndpoint", 
        "kinesisvideo:PutMedia", 
        "kinesisvideo:TagStream" 
      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "*" 
      ] 
    } 
  ]
}

Note

カスタマー管理の AWS Key Management Service キーを使用してシークレットを暗号化
する場合は、デバイスのロールで kms:Decrypt アクションも許可する必要があります。
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エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

kinesisvideo. region.amazonaw 
s.com

443 はい Kinesis 
Video 
Streams に
データを
アップロー
ドします。

data.iots 
itewise. region.amazonaw 
s.com

443 はい ビデオスト
リームのメ
タデータを 
AWS IoT 
SiteWise 
に発行しま
す。

secretsma 
nager. region.amazonaws.com

443 はい コアデバイ
スにカメラ 
URL シー
クレットを
ダウンロー
ドします。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの

Kinesis Video Streams 向けのエッジコネクタ 647



AWS IoT Greengrass デベロッパーガイド、バージョン 2

依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

次の表に、このコンポーネントのバージョン 1.0.0 から 1.0.4 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス >=2.0.3 ハード

ストリームマネージャー >=2.0.9 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

SiteWiseAssetIdForHub

このコアデバイスを表す AWS IoT SiteWise アセットの ID。このアセットを作成し、それを使
用してこのコンポーネントとやり取りする方法の詳細については、AWS IoT TwinMaker 「 ユー
ザーガイド」の「 AWS IoT TwinMaker ビデオ統合」を参照してください。

Example 例: 設定マージの更新

{ 
  "SiteWiseAssetIdForHub": "a1b2c3d4-5678-90ab-cdef-EXAMPLE11111"
}

ライセンス

このコンポーネントには、次のサードパーティーソフトウェア/ライセンス品が含まれています。

• Quartz Job Scheduler / Apache License 2.0

• Java bindings for GStreamer 1.x / GNU Lesser General Public License v3.0
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使用方法

このコンポーネントを設定してやり取りするには、コアデバイスとその接続先の IP カメラを表す 
AWS IoT SiteWise アセットのプロパティを設定します。を通じて Grafana ダッシュボードでビデ
オストリームを視覚化して操作することもできますAWS IoT TwinMaker。詳細については、「 ユー
ザーガイド」の「 AWS IoT TwinMaker ビデオ統合」を参照してください。 AWS IoT TwinMaker

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

/greengrass/v2/logs/aws.iot.EdgeConnectorForKVS.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。をAWS IoT Greengrassルートフォルダへのパス/greengrass/v2に置き換えま
す。

sudo tail -f /greengrass/v2/logs/aws.iot.EdgeConnectorForKVS.log

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.0.4 バグ修正と機能向上

• ライブアップロード停止の原因となる問題を修正しました。

1.0.3 一般的なバグ修正と機能強化。

1.0.1 一般的なバグ修正と機能強化。

1.0.0 当初のバージョン
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以下も参照してください。

• 「AWS IoT TwinMaker ユーザーガイド」の「AWS IoT TwinMaker とは」

• AWS IoT TwinMaker ユーザーガイドの AWS IoT TwinMaker ビデオ統合

• 「AWS IoT SiteWise ユーザーガイド」の「AWS IoT SiteWise とは」

• 「AWS IoT SiteWise ユーザーガイド」の「属性値の更新」

• 「AWS Secrets Manager ユーザーガイド」の「AWS Secrets Manager とは」

• 「AWS Secrets Manager ユーザーガイド」の「シークレットの作成と管理」

Greengrass CLI

Greengrass CLI コンポーネント (aws.greengrass.Cli) は、コアデバイス上でコンポーネントを
ローカルで開発およびデバッグするために使用できるローカルコマンドラインインターフェイスを提
供します。Greengrass CLI を使用すると、たとえば、ローカルデプロイを作成し、コアデバイスで
コンポーネントを再起動できます。

このコンポーネントは、 AWS IoT Greengrass Core ソフトウェアのインストール時にインストール
できます。詳細については、「チュートリアル: AWS IoT Greengrass V2 の開始方法」を参照してく
ださい。

Important

このコンポーネントは、本番環境ではなく、開発環境でのみで使用することをお勧めしま
す。このコンポーネントは、通常、本番環境では必要とされない情報や操作へのアクセスを
提供します。このコンポーネントを必要なコアデバイスにのみデプロイして、最小特権の原
則に従います。

このコンポーネントをインストールしたら、以下のコマンドを実行してヘルプドキュメントを表
示します。このコンポーネントがインストールされると、/greengrass/v2/bin フォルダに
greengrass-cli へのシンボリックリンクが追加されます。このパスから Greengrass CLI を実行
するか、絶対パスなしで greengrass-cli を実行する PATH 環境変数に追加することができます。

Linux or Unix

/greengrass/v2/bin/greengrass-cli help
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Windows

C:\greengrass\v2\bin\greengrass-cli help

次のコマンドを使用すると、たとえば com.example.HelloWorld という名前のコンポーネントが
再起動されます。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli component restart --names 
 "com.example.HelloWorld"

Windows

C:\greengrass\v2\bin\greengrass-cli component restart --names 
 "com.example.HelloWorld"

詳細については、「Greengrass コマンドラインインターフェイス」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.12.x
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• 2.11.x

• 2.10.x

• 2.9.x

• 2.8.x

• 2.7.x

• 2.6.x

• 2.5.x

• 2.4.x

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。
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• AWS IoT Greengrass Core ソフトウェアを操作するには、Greengrass CLI を使用する権限が必要
です。Greengrass CLI を使用するには、次のいずれかを実行します。

• AWS IoT Greengrass Core ソフトウェアを実行するシステムユーザーを使用します。

• root 権限または管理者権限を持つユーザーを使用する。Linux コアデバイスでは、sudo を使用
して root 権限を取得できます。

• 設定をデプロイする際に、AuthorizedPosixGroups または AuthorizedWindowsGroups
設定パラメータで指定したグループのシステムユーザーを使用する。詳細については、
「Greengrass CLI コンポーネント設定」を参照してください。

• Greengrass CLI コンポーネントは VPC での実行がサポートされています。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.12.0 and 2.12.1

次の表に、このコンポーネントのバージョン 2.12.0 および 2.12.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.12.0 <2.13.0 ソフト

2.11.0 – 2.11.3

次の表に、このコンポーネントのバージョン 2.11.0 から 2.11.3 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.11.0 <2.12.0 ソフト
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2.10.0 – 2.10.3

次の表に、このコンポーネントのバージョン 2.10.0 から 2.10.3 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.11.0 ソフト

2.9.0 – 2.9.6

次の表に、このコンポーネントのバージョン 2.9.0 から 2.9.6 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.10.0 ソフト

2.8.0 – 2.8.1

次の表に、このコンポーネントのバージョン 2.8.0 および 2.8.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.9.0 ソフト

2.7.0

次の表に、このコンポーネントのバージョン 2.7.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.8.0 ソフト

2.6.0

次の表に、このコンポーネントのバージョン 2.6.0 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.7.0 ソフト

2.5.0 – 2.5.6

次の表に、このコンポーネントのバージョン 2.5.0 から 2.5.6 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.6.0 ソフト

2.4.0

次の表に、このコンポーネントのバージョン 2.4.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.5.0 ソフト

2.3.0

次の表に、このコンポーネントのバージョン 2.3.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.4.0 ソフト

2.2.0

次の表に、このコンポーネントのバージョン 2.2.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.3.0 ソフト
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2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.2.0 ソフト

2.0.x

次の表に、このコンポーネントのバージョン 2.0.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.1.0 ソフト

Note

Greengrass nucleus の最小互換バージョンは、Greengrass CLI コンポーネントのパッチ
バージョンに対応しています。

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

2.5.x

AuthorizedPosixGroups

(オプション) システムグループのカンマ区切りリストを含む文字列。これらのシステムグルー
プが Greengrass CLI を使用して AWS IoT Greengrass Core ソフトウェアとやり取りするこ
とを許可します。グループ名またはグループ ID を指定できます。例:group1,1002,group3
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は 3 つのシステムグループ (group1、1002 および group3) に Greengrass CLI の使用を認
可します。

承認するグループを指定しない場合は、ルートユーザー (sudo) または AWS IoT Greengrass 
Core ソフトウェアを実行するシステムユーザーとして Greengrass CLI を使用できます。

AuthorizedWindowsGroups

(オプション) システムグループのカンマ区切りリストを含む文字列。これらのシステムグルー
プが Greengrass CLI を使用して AWS IoT Greengrass Core ソフトウェアとやり取りするこ
とを許可します。グループ名またはグループ ID を指定できます。例:group1,1002,group3
は 3 つのシステムグループ (group1、1002 および group3) に Greengrass CLI の使用を認
可します。

承認するグループを指定しない場合、Greengrass CLI を管理者または AWS IoT Greengrass 
Core ソフトウェアを実行するシステムユーザーとして使用できます。

Example 例: 設定マージの更新

次の設定例では、3 つの POSIX システムグループ (group1、1002 および group3) と 2 つの 
Windows ユーザーグループ (Device Operators と QA Engineers) に Greengrass CLI の利
用を認可するように指定しています。

{ 
  "AuthorizedPosixGroups": "group1,1002,group3", 
  "AuthorizedWindowsGroups": "Device Operators,QA Engineers"
}

2.4.x - 2.0.x

AuthorizedPosixGroups

(オプション) システムグループのカンマ区切りリストを含む文字列。これらのシステムグルー
プが Greengrass CLI を使用して AWS IoT Greengrass Core ソフトウェアとやり取りするこ
とを許可します。グループ名またはグループ ID を指定できます。例:group1,1002,group3
は 3 つのシステムグループ (group1、1002 および group3) に Greengrass CLI の使用を認
可します。

承認するグループを指定しない場合は、ルートユーザー (sudo) または AWS IoT Greengrass 
Core ソフトウェアを実行するシステムユーザーとして Greengrass CLI を使用できます。
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Example 例: 設定マージの更新

次の設定例では、3 つのシステムグループ (group1、1002 および group3) に Greengrass CLI 
の利用を認可するように指定しています。

{ 
  "AuthorizedPosixGroups": "group1,1002,group3"
}

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。
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バージョン 変更

2.12.1 Greengrass nucleus バージョン 2.12.1 リリース用にバージョンが更新されま
した。

2.12.0 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.11.3 Greengrass nucleus バージョン 2.11.3 リリース用にバージョンが更新されま
した。

2.11.2 Greengrass nucleus バージョン 2.11.2 のリリース用にバージョンが更新され
ました。

2.11.1 Greengrass nucleus バージョン 2.11.1 のリリース用にバージョンが更新され
ました。

2.11.0 新機能

• ローカルのデプロイをキャンセルできます。

• ローカルのデプロイの障害処理ポリシーを設定できます。

• 詳細なデプロイステータスのレポートを改善しています。

2.10.3 Greengrass nucleus バージョン 2.10.3 のリリース用にバージョンが更新され
ました。

2.10.2 Greengrass nucleus バージョン 2.10.2 のリリース用にバージョンが更新され
ました。

2.10.1 Greengrass nucleus バージョン 2.10.1 のリリース用にバージョンが更新され
ました。

2.10.0 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.9.6 Greengrass nucleus バージョン 2.9.6 のリリース用にバージョンが更新され
ました。

2.9.5 Greengrass nucleus バージョン 2.9.5 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.9.4 Greengrass nucleus バージョン 2.9.4 のリリース用にバージョンが更新され
ました。

2.9.3 Greengrass nucleus バージョン 2.9.3 のリリース用にバージョンが更新され
ました。

2.9.2 Greengrass nucleus バージョン 2.9.2 のリリース用にバージョンが更新され
ました。

2.9.1 Greengrass nucleus バージョン 2.9.1 のリリース用にバージョンが更新され
ました。

2.9.0 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.8.1 Greengrass nucleus バージョン 2.8.1 のリリース用にバージョンが更新され
ました。

2.8.0 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.7.0 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.6.0 新機能

• Greengrass CLI が使用するプロセス間通信 (IPC) のオペレーションを 
呼び出す、カスタムコンポーネントに関するサポートが追加されまし
た。これらの IPC オペレーションにより、ローカルでのデプロイ管
理、コンポーネントの詳細の表示、およびローカルのデバッグコンソー
ルへのサインイン用のパスワード生成を行うことができます。詳細に
ついては、「IPC: Manage local deployments and components」(IPC: 
ローカルのデプロイとコンポーネントを管理する) を参照してください 
。

バグ修正と機能向上

• 追加のマイナー修正と機能向上。

Greengrass CLI 660



AWS IoT Greengrass デベロッパーガイド、バージョン 2

バージョン 変更

2.5.6 Greengrass nucleus バージョン 2.5.6 のリリース用にバージョンが更新され
ました。

2.5.5 Greengrass nucleus バージョン 2.5.5 のリリース用にバージョンが更新され
ました。

2.5.4 Greengrass nucleus バージョン 2.5.4 のリリース用にバージョンが更新され
ました。

2.5.3 Greengrass nucleus バージョン 2.5.3 のリリース用にバージョンが更新され
ました。

2.5.2 Greengrass nucleus バージョン 2.5.2 のリリース用にバージョンが更新され
ました。

2.5.1 Greengrass nucleus バージョン 2.5.1 のリリース用にバージョンが更新され
ました。

2.5.0 新機能

• Windows を実行するコアデバイスのサポートが追加されました。

• Windows デバイスで Greengrass CLI を使用するために、システムグ
ループを認可するために指定できる新しい AuthorizedWindowsG 
roups  設定パラメータを追加しました。

• ローカルデプロイ用の windowsUser  パラメータが追加されました。
このパラメータを使用して、Windows コアデバイスでコンポーネント
を実行するために使用するユーザーを指定できます。

2.4.0 新機能

• システムリソース制限のサポートを追加します。ローカルデプロイを作
成するときに、各コンポーネントのプロセスがコアデバイスで使用でき
る CPU および RAM の最大使用数を設定できます。詳細については、
「コンポーネントのシステムリソース制限を設定する」と「デプロイ作
成コマンド」を参照してください。

2.3.0 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.2.0 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.1.0 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

2.0.5 Greengrass nucleus バージョン 2.0.5 のリリース用にバージョンが更新され
ました。

2.0.4 Greengrass nucleus バージョン 2.0.4 のリリース用にバージョンが更新され
ました。

2.0.3 当初のバージョン

IP ディテクター

IP ディテクターコンポーネント (aws.greengrass.clientdevices.IPDetector) は以下の処理
を行います。

• Greengrass コアデバイスのローカルネットワーク接続情報を監視します。この情報には、コアデ
バイスのネットワークエンドポイントと、MQTT ブローカーが動作するポートが含まれます。

• AWS IoT Greengrass クラウドサービス内のコアデバイスの接続情報を更新します。

クライアントデバイスは Greengrass クラウドディスカバリを使用して、関連するコアデバイスの接
続情報を取得できます。その後クライアントデバイスは、正常に接続されるまで各コアデバイスへの
接続を試みることができます。

Note

クライアントデバイスは、Greengrass コアデバイスに接続し、処理するために MQTT メッ
セージとデータを送信するローカル IoT デバイスです。(詳細については、ローカル IoT デバ
イスとやり取りする を参照してください)。

IP ディテクター 662



AWS IoT Greengrass デベロッパーガイド、バージョン 2

IP ディテクターコンポーネントは、コアデバイスの既存の接続情報を検出した情報に置き換えま
す。このコンポーネントは既存の情報を削除するため、IP ディテクターコンポーネントを使用する
か、接続情報を手動で管理するか選択できます。

Note

IP ディテクターコンポーネントは IPv4 アドレスのみを検出します。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。
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詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Greengrass サービスロールを AWS アカウント に関連づけ、iot:GetThingShadow および
iot:UpdateThingShadow の権限を許可する必要があります。

• コアデバイスの AWS IoT ポリシーで、greengrass:UpdateConnectivityInfo 権限を許可す
る必要があります。詳細については、「データプレーンオペレーションの AWS IoT ポリシー と
クライアントデバイスをサポートするための最低限の AWS IoT ポリシー」を参照してください。

• デフォルトポートの 8883 以外のポートを使用するようにコアデバイスの MQTT ブローカーコン
ポーネントを設定する場合、IP ディテクター v2.1.0 以降を使用する必要があります。ブローカー
が動作するポートを報告するように設定します。

• 複雑なネットワーク設定がある場合、IP ディテクターコンポーネントは、クライアントデバイス
がコアデバイスに接続できるエンドポイントを識別できない場合があります。IP ディテクターコ
ンポーネントがエンドポイントを管理できない場合、代わりにコア デバイス エンドポイントを手
動で管理する必要があります。たとえば、コアデバイスが MQTT ブローカポートを転送するルー
ターの背後にある場合、コアデバイスのエンドポイントとしてルーターの IP アドレスを指定する
必要があります。詳細については、「コアデバイスのエンドポイントを管理」を参照してくださ
い。

• IP ディテクターコンポーネントは、VPC での実行がサポートされています。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント

IP ディテクター 664



AWS IoT Greengrass デベロッパーガイド、バージョン 2

のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.13.0 ソフト

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.12.0 ソフト

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.11.0 ソフト

2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.10.0 ソフト
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2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.9.0 ソフト

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.8.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.7.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.6.0 ソフト

2.1.0 and 2.0.2

次の表に、このコンポーネントのバージョン 2.1.0 および 2.0.2 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.5.0 ソフト

2.0.1

次の表に、このコンポーネントのバージョン 2.0.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.4.0 ソフト

2.0.0

次の表に、このコンポーネントのバージョン 2.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.3.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

2.1.x

defaultPort

(オプション) このコンポーネントが IP アドレスを検出するときに報告する MQTT ブローカー
ポート。デフォルトポート 8883 とは異なるポートを使用するように MQTT ブローカーを設
定する場合、このパラメータを指定する必要があります。

デフォルト: 8883
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includeIPv4LoopbackAddrs

(オプション) このオプションを有効にすると、IPv4 ループバックアドレスが検出および報告
されます。これらは、localhost など、IP アドレスであり、デバイスが自身と通信できる場
所です。このオプションは、コアデバイスとクライアントデバイスを同じシステムで実行する
テスト環境で使用します。

デフォルト: false

includeIPv4LinkLocalAddrs

(オプション) このオプションを有効にすると、IPv4 のリンクローカルアドレスが検出お
よび報告されます。このオプションは、コアデバイスのネットワークに Dynamic Host 
Configuration Protocol (DHCP) または静的に割り当てられた IP アドレスがない場合に使用し
ます。

デフォルト: false

2.0.x

includeIPv4LoopbackAddrs

(オプション) このオプションを有効にすると、IPv4 ループバックアドレスが検出および報告
されます。これらは、localhost など、IP アドレスであり、デバイスが自身と通信できる場
所です。このオプションは、コアデバイスとクライアントデバイスを同じシステムで実行する
テスト環境で使用します。

デフォルト: false

includeIPv4LinkLocalAddrs

(オプション) このオプションを有効にすると、IPv4 のリンクローカルアドレスが検出お
よび報告されます。このオプションは、コアデバイスのネットワークに Dynamic Host 
Configuration Protocol (DHCP) または静的に割り当てられた IP アドレスがない場合に使用し
ます。

デフォルト: false

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。
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Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.8 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.7 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.5 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.4 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.2 バグ修正と機能向上

• 特定のシナリオで、このコンポーネントがログに記録するエラーメッ
セージを改善。

• Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新
されました。

2.1.1 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.1.0 改良点

• デフォルト以外の MQTT ブローカーポートを使用できるようにする
defaultPort  パラメータを追加します。

• ログメッセージをより明確にするための更新。

2.0.2 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.1 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.0 当初のバージョン

Firehose

Firehose コンポーネント (aws.greengrass.KinesisFirehose) は、Amazon Data Firehose 配
信ストリームを介して、Amazon S3、Amazon Redshift、Amazon OpenSearch Service などの送
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信先にデータを発行します。詳細については、「Amazon Data Firehose デベロッパーガイド」の
「Amazon Data Firehose とは」を参照してください。

このコンポーネントを使用して Kinesis 配信ストリームに発行するには、このコンポーネントがサブ
スクライブしているトピックにメッセージを発行します。デフォルトでは、このコンポーネントは
kinesisfirehose/message および kinesisfirehose/message/binary/# のローカルパブ
リッシュ/サブスクライブトピックにサブスクライブしています。このコンポーネントをデプロイす
るときに、 AWS IoT Core MQTT トピックを含む他のトピックを指定できます。

Note

このコンポーネントは、 AWS IoT Greengrass V1 の Firehose コネクタと同様の機能を提供
します。詳細については、AWS IoT Greengrass 「 V1 デベロッパーガイド」の「Firehose 
コネクタ」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 入力データ

• 出力データ

• ローカルログファイル

• ライセンス

• 変更ログ

• 以下も参照してください。

バージョン

このコンポーネントには、次のバージョンがあります。
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• 2.1.x

• 2.0.x

タイプ

このコンポーネントは Lambda コンポーネントです (aws.greengrass.lambda)。Greengrass 
nucleus は、Lambda ランチャーコンポーネントを使用してこのコンポーネントの Lambda 関数を実
行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデバイ
スが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必要があ
ります。詳細については、「Lambda 関数の要件」を参照してください。

• Python バージョン 3.7 がコアデバイスにインストールされ、PATH 環境変数に追加されていま
す。

• 次の IAM ポリシーの例で示されているように、Greengrass デバイスのロー
ルは、firehose:PutRecord および firehose:PutRecordBatch のアクションを許可する必
要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "firehose:PutRecord", 
        "firehose:PutRecordBatch" 
      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "arn:aws:firehose:region:account-id:deliverystream/stream-name" 
      ] 
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    } 
  ]
}

このコンポーネントの入力メッセージペイロードのデフォルト配信ストリームを動的にオーバー
ライドできます。アプリケーションでこの機能を使用する場合、IAM ポリシーにはすべてのター
ゲットストリームをリソースとして含める必要があります。リソースにきめ細かいアクセス権限ま
たは条件付きアクセス権限を付与できます (たとえば、ワイルドカード * 命名スキームを使用)。

• このコンポーネントから出力データを受信するには、このコンポーネントをデプロイすると
きに、次の設定更新プログラムをレガシーサブスクリプションルーターのコンポーネント
(aws.greengrass.LegacySubscriptionRouter) のためにマージする必要があります。この
設定は、このコンポーネントがレスポンスを公開するトピックを指定します。

Legacy subscription router v2.1.x

{ 
  "subscriptions": { 
    "aws-greengrass-kinesisfirehose": { 
      "id": "aws-greengrass-kinesisfirehose", 
      "source": "component:aws.greengrass.KinesisFirehose", 
      "subject": "kinesisfirehose/message/status", 
      "target": "cloud" 
    } 
  }
}

Legacy subscription router v2.0.x

{ 
  "subscriptions": { 
    "aws-greengrass-kinesisfirehose": { 
      "id": "aws-greengrass-kinesisfirehose", 
      "source": "arn:aws:lambda:region:aws:function:aws-greengrass-
kinesisfirehose:version", 
      "subject": "kinesisfirehose/message/status", 
      "target": "cloud" 
    } 
  }
}

• region AWS リージョン は、使用する に置き換えます。
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• #####を、このコンポーネントが実行する Lambda 関数のバージョンに置き換えま
す。Lambda 関数のバージョンを確認するには、デプロイするこのコンポーネントのバー
ジョンの recipe を確認する必要があります。AWS IoT Greengrass コンソールで、このコン
ポーネントの詳細ページを開き、[Lambda function] (Lambda 関数) の key-value ペアを見つ
けます。このキー値のペアには、Lambda 関数の名前とバージョンが含まれます。

Important

このコンポーネントをデプロイするたびに、レガシーサブスクリプションルーターの 
Lambda 関数のバージョンを更新する必要があります。これにより、デプロイするコン
ポーネントバージョンに正しい Lambda 関数のバージョンが使用されることが保証さ
れます。

詳細については、「デプロイの作成」を参照してください。

• Firehose コンポーネントは、VPC での実行がサポートされています。このコンポーネントを VPC 
にデプロイするには、以下が必要です。

• Firehose コンポーネントは、VPC エンドポイントが firehose.region.amazonaws.comで
ある への接続が必要ですcom.amazonaws.region.kinesis-firehose。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

firehose. region.amazonaw 
s.com

443 はい Firehose 
にデータを
アップロー
ドします。
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依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード
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2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス ^2.0.0 ハード

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.8 - 2.1.0

次の表に、このコンポーネントのバージョン 2.0.8 および 2.1.0 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.6

次の表に、このコンポーネントのバージョン 2.0.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード
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2.0.5

次の表に、このコンポーネントのバージョン 2.0.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.4

次の表に、このコンポーネントのバージョン 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ハード

Lambda ランチャー >=1.0.0 ハード

Lambda ランタイム >=1.0.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス >=1.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

Note

このコンポーネントのデフォルト設定には、Lambda 関数のパラメータが含まれます。デバ
イスにこのコンポーネントを設定するには、次のパラメータのみを編集することをお勧めし
ます。

lambdaParams

このコンポーネントの Lambda 関数のパラメータを含むオブジェクト。このオブジェクトには、
次の情報が含まれます。

EnvironmentVariables

Lambda 関数のパラメータを含むオブジェクト。このオブジェクトには、次の情報が含まれま
す。

DEFAULT_DELIVERY_STREAM_ARN

コンポーネントがデータを送信するデフォルトの Firehose 配信ストリームの ARN。入力
メッセージペイロードの delivery_stream_arn プロパティを使用して、送信先スト
リームをオーバーライドできます。

Note

コアデバイスロールは、すべてのターゲット配信ストリームで必要なアクションを
許可する必要があります。詳細については、「要件」を参照してください。
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PUBLISH_INTERVAL

（オプション) コンポーネントがバッチ処理されたデータを Firehose に発行するまでの最
大待機秒数。メトリクスを受信した時点でメトリクスをパブリッシュするようにコンポー
ネントを設定するには (バッチ処理なし)、0 を指定します。

この値は最大 900 秒になります。

デフォルト: 10 秒

DELIVERY_STREAM_QUEUE_SIZE

(オプション) コンポーネントが同じ配信ストリームの新しいレコードを拒否するまでに、
メモリに保持するレコードの最大数。

この値は 2,000 件以上に指定する必要があります。

デフォルト: 5,000 件

containerMode

(オプション) このコンポーネントのコンテナ化モード。次のオプションから選択します。

• NoContainer - コンポーネントは、分離されたランタイム環境では実行されません。

• GreengrassContainer – コンポーネントは、 AWS IoT Greengrass コンテナ内の分離され
たランタイム環境で実行されます。

デフォルト: GreengrassContainer

containerParams

(オプション) このコンポーネントのコンテナパラメータを含むオブジェクト。containerMode
の GreengrassContainer を指定した場合、コンポーネントはこれらのパラメータを使用しま
す。

このオブジェクトには、次の情報が含まれます。

memorySize

(オプション) コンポーネントに割り当てるメモリ量 (KB 単位)。

デフォルトは 64 MB (65,535 KB) です。

pubsubTopics

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピックを含
むオブジェクト。各トピックと、コンポーネントが から MQTT トピックをサブスクライブする
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か、ローカルのパブリッシュ/サブスクライブトピックをサブスクライブ AWS IoT Core するかを
指定できます。

このオブジェクトには、次の情報が含まれます。

0 - これは文字列としての配列インデックスです。

次の情報が含まれるオブジェクト。

type

(オプション) このコンポーネントがメッセージをサブスクライブするために使用するパブ
リッシュ/サブスクライブメッセージングのタイプ。次のオプションから選択します。

• PUB_SUB - ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブしま
す。このオプションを選択した場合、トピックに MQTT ワイルドカードを含めることは
できません。このオプションを指定したときに、カスタムコンポーネントからメッセー
ジを送信する方法の詳細については、「ローカルメッセージをパブリッシュ/サブスクラ
イブする」を参照してください。

• IOT_CORE – AWS IoT Core MQTT メッセージをサブスクライブします。このオプショ
ンを選択した場合、トピックに MQTT ワイルドカードを含めることができます。このオ
プションを指定したときに、カスタムコンポーネントからメッセージを送信する方法の
詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブす
る」を参照してください。

デフォルト: PUB_SUB

topic

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピッ
ク。type の IotCore を指定した場合、このトピックで MQTT ワイルドカード (+ および
#) を使用できます。

Example 例: 設定マージの更新 (コンテナモード)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "DEFAULT_DELIVERY_STREAM_ARN": "arn:aws:firehose:us-
west-2:123456789012:deliverystream/mystream" 
    } 

Firehose 682



AWS IoT Greengrass デベロッパーガイド、バージョン 2

  }, 
  "containerMode": "GreengrassContainer"
}

Example 例: 設定マージの更新 (コンテナモードなし)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "DEFAULT_DELIVERY_STREAM_ARN": "arn:aws:firehose:us-
west-2:123456789012:deliverystream/mystream" 
    } 
  }, 
  "containerMode": "NoContainer"
}

入力データ

このコンポーネントは、以下のトピックに関するストリームコンテンツを受け入れ、そのコンテンツ
をターゲット配信ストリームに送信します。コンポーネントは、以下の 2 種類の入力データを受け
入れます。

• kinesisfirehose/message トピックの JSON データ。

• kinesisfirehose/message/binary/# トピックのバイナリデータ。

JSON データのデフォルトトピック (ローカルパブリッシュ/サブスクライブ): kinesisfirehose/
message

メッセージは、次のプロパティを受付けます。入力メッセージは JSON 形式である必要がありま
す。

request

配信ストリームに送信するデータ、およびターゲット配信ストリーム (デフォルトストリーム
と異なる場合)。

タイプ: 次の情報が含まれる object。

data

配信ストリームに送信するデータ。
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タイプ: string

delivery_stream_arn

（オプション) ターゲット Firehose 配信ストリームの ARN。デフォルトの配信ストリーム
を上書きするには、このプロパティを指定します。

タイプ: string

id

リクエストの任意の ID。このプロパティを使用して、入力リクエストを出力レスポンスに
マッピングします。このプロパティを指定するとき、コンポーネントはこの値に対してレスポ
ンスオブジェクトの id プロパティを設定します。

タイプ: string

Example 入力例

{ 
  "request": { 
    "delivery_stream_arn": "arn:aws:firehose:region:account-id:deliverystream/
stream2-name", 
    "data": "Data to send to the delivery stream." 
  }, 
  "id": "request123"
}

バイナリデータのデフォルトトピック (ローカルパブリッシュ/サブスクライブ):
kinesisfirehose/message/binary/#

このトピックを使用して、バイナリデータを含むメッセージを送信します。コンポーネントはバ
イナリデータを解析しません。コンポーネントはデータをそのままストリーミングします。

入力リクエストを出力レスポンスにマッピングするには、メッセージトピックの # ワイルド
カードを任意のリクエスト ID に置き換えます。例えば、メッセージを kinesisfirehose/
message/binary/request123 に発行する場合、レスポンスオブジェクトの id プロパティを
request123 に設定します。

リクエストをレスポンスにマッピングしない場合は、メッセージを kinesisfirehose/
message/binary/ に発行できます。末尾にスラッシュ (/) を含めてください。
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出力データ

このコンポーネントは、デフォルトで次の MQTT トピックに出力データとしてレスポンスを公開し
ます。このトピックは、[legacy subscription router component] (レガシーサブスクリプションルー
ターコンポーネント) の設定で subject として指定する必要があります。カスタムコンポーネント
でこのトピックに関するメッセージへサブスクライブする方法の詳細については、「AWS IoT Core 
MQTT メッセージをパブリッシュ/サブスクライブする」を参照してください。

デフォルトトピック (AWS IoT Core MQTT): kinesisfirehose/message/status

Example 出力例

応答には、バッチで送信される各データレコードのステータスが含まれます。

{ 
  "response": [ 
    { 
      "ErrorCode": "error", 
      "ErrorMessage": "test error", 
      "id": "request123", 
      "status": "fail" 
    }, 
    { 
      "firehose_record_id": "xyz2", 
      "id": "request456", 
      "status": "success" 
    }, 
    { 
      "firehose_record_id": "xyz3", 
      "id": "request890", 
      "status": "success" 
    } 
  ]
}

Note

コンポーネントが、接続エラーなどの再試行可能なエラーを検出した場合、次のバッチでパ
ブリッシュを再試行します。
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ローカルログファイル

このコンポーネントは次のログファイルを使用します。

/greengrass/v2/logs/aws.greengrass.KinesisFirehose.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイムに
確認します。を AWS IoT Greengrass ルートフォルダへのパス/greengrass/v2に置き換えま
す。

sudo tail -f /greengrass/v2/logs/aws.greengrass.KinesisFirehose.log

ライセンス

このコンポーネントには、次のサードパーティーソフトウェア/ライセンス品が含まれています。

• AWS SDK for Python (Boto3)/Apache License 2.0

• botocore/Apache License 2.0

• dateutil/PSF ライセンス

• docutils/BSD ライセンス、GNU 一般パブリックライセンス (GPL)、Python Software Foundation 
ライセンス、パブリックドメイン

• jmespath/MIT ライセンス

• s3transfer/Apache License 2.0

• urllib3/MIT ライセンス

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。
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バージョン 変更

2.1.7 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.6 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.5 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.4 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.0 新機能

• HTTPS ネットワークプロキシ設定へのサポートが追加されました。詳
細については、ポート 443 での接続またはネットワークプロキシを通
じた接続およびコアデバイスが HTTPS プロキシを信頼できるようにす
るを参照してください。

2.0.8 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.0.7 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.6 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.0.5 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.0.4 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

2.0.3 当初のバージョン

以下も参照してください。

• 「Amazon Data Firehose デベロッパーガイド」の「Amazon Data Firehose とは」

Lambda ランチャー

Lambda ランチャーコンポーネント (aws.greengrass.LambdaLauncher) は、 AWS IoT 
Greengrass コアデバイスの関数を開始および停止します AWS Lambda 。また、このコンポーネン
トはあらゆるコンテナ化を設定し、指定されたユーザーとしてプロセスを実行します。

Note

Lambda 関数コンポーネントをコアデバイスにデプロイすると、デプロイにはこのコンポー
ネントも含められます。詳細については、「AWS Lambda 関数を実行する」を参照してくだ
さい。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル
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• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデバイ
スが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必要があ
ります。詳細については、「Lambda 関数の要件」を参照してください。

• Lambda ランチャーコンポーネントは、VPC での実行がサポートされています。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。
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2.0.11 – 2.0.13

次の表に、このコンポーネントのバージョン 2.0.11 から 2.0.13 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Lambda マネージャー >=2.0.0 <2.4.0 ハード

2.0.9 – 2.0.10

次の表に、このコンポーネントのバージョン 2.0.9 から 2.0.10 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Lambda マネージャー >=2.0.0 <2.3.0 ハード

2.0.4 - 2.0.8

次の表に、このコンポーネントのバージョン 2.0.4 から 2.0.8 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Lambda マネージャー >=2.0.0 <2.2.0 ハード

2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Lambda マネージャー >=2.0.3 <2.1.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。
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構成

このコンポーネントに設定パラメータはありません。

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

/greengrass/v2/logs/lambdaFunctionComponentName.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。を AWS IoT Greengrass ルートフォルダへのパス/greengrass/v2に置き換
え、lambdaFunctionComponentName をこのコンポーネントが起動する Lambda 関数コン
ポーネントの名前に置き換えます。

sudo tail -f /greengrass/v2/logs/lambdaFunctionComponentName.log

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.0.13 バグ修正と機能向上

一般的なバグ修正と機能強化。

2.0.12 バグ修正と機能向上

前のプロセスが正しく停止しなかった場合に、Lambda ランチャーがエ
ラーをスローすることがある問題を修正しました。

2.0.11 Lambda マネージャー 2.3.0 のサポート。

2.0.10 バグ修正と機能向上

• 一般的なバグ修正と機能強化。
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バージョン 変更

2.0.9 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.0.8 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.7 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.6 一般的なパフォーマンス向上とバグ修正。

2.0.4 バグ修正と機能向上

• コンポーネントが AddGroupOwner  Lambda 関数コンテナを正しく渡
さない問題を修正しました。

2.0.3 当初のバージョン

Lambda マネージャー

Lambda マネージャーコンポーネント (aws.greengrass.LambdaManager) は、Greengrass コア
デバイスで実行される AWS Lambda 関数の作業項目とプロセス間通信を管理します。

Note

Lambda 関数コンポーネントをコアデバイスにデプロイすると、デプロイにはこのコンポー
ネントも含められます。詳細については、「AWS Lambda 関数を実行する」を参照してくだ
さい。

トピック

• バージョン

• オペレーティングシステム

• タイプ

• 要件

• 依存関係
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• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

要件

このコンポーネントには次の要件があります。

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデバイ
スが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必要があ
ります。詳細については、「Lambda 関数の要件」を参照してください。

• Lambda マネージャーコンポーネントは、VPC での実行がサポートされています。
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依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.3.2

次の表に、このコンポーネントのバージョン 2.3.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

2.2.10 and 2.3.1

次の表に、このコンポーネントのバージョン 2.2.10 および 2.3.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

2.2.8 and 2.2.9

次の表に、このコンポーネントのバージョン 2.2.8 および 2.2.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

2.2.7

次の表に、このコンポーネントのバージョン 2.2.7 に関する依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

2.2.6

次の表に、このコンポーネントのバージョン 2.2.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

2.2.5

次の表に、このコンポーネントのバージョン 2.2.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

2.2.4

次の表に、このコンポーネントのバージョン 2.2.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

2.2.1 - 2.2.3

次の表に、このコンポーネントのバージョン 2.2.1 から 2.2.3 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト
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2.2.0

次の表に、このコンポーネントのバージョン 2.2.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.6.0 ソフト

2.1.3 and 2.1.4

次の表に、このコンポーネントのバージョン 2.1.3 および 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

2.0.x

次の表に、このコンポーネントのバージョン 2.0.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

logHandlerMode

Note

Lambda マネージャーバージョン 2.3.0 以降のみ

使用する Lambda ログマネージャーの実装を選択するために使用されます。Lambda ログを読み
取るために使用するスレッドの数を減らすには、optimized に値を設定します。

getResultTimeoutInSecond

(オプション) Lambda 関数がタイムアウトするまでの最大実行時間 (秒)。

デフォルト: 60

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。
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/greengrass/v2/logs/greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。をAWS IoT Greengrassルートフォルダへのパス/greengrass/v2に置き換えま
す。

sudo tail -f /greengrass/v2/logs/greengrass.log

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.3.2 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.3.1 バグ修正と機能向上

• 特定のエラーのログレベルを調整します。

2.3.0 新機能

• ログハンドラは CPU 負荷を軽減するように最適化されました。この
機能を使用するには、新しい設定オプション logHandlerMode  に
optimized  を設定します。

バグ修正と機能向上

• WorkQueueFullException  の完全なスタックトレースをログに記
録しなくなったため、ログとパフォーマンスが向上しました。

• シャットダウンタイムアウトを防ぐために、Lambda シャットダウンタ
イムアウトを 15 秒から 300 秒に設定します。

• オンデマンド Lambda が設定を変更した後に再起動できない問題を修正
します。
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バージョン 変更

2.2.11 バグ修正と機能向上

• Lambda LegacySubscriptionRouter 設定が変更されても設定が更新され
ない問題を修正しました。

2.2.10 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.2.9 バグ修正と機能向上

クロックが歪んでいるためにポート番号が壊れている問題を修正します。

2.2.8 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.2.7 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.2.6 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.2.5 新機能

• ローカルの公開/サブスクライブメッセージにサブスクライブするイベ
ントソースで、MQTT トピックのワイルドカードが使用できるようにな
りました。

この機能を使用するには、Greengrass nucleus コンポーネントの 
v2.6.0 以降が必要です。

• Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新
されました。

2.2.4 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.2.3 バグ修正と機能向上

• Lambda 関数の複数のインスタンスが 1 つの cgroup を共有する問題を
修正しました。このコンポーネントは、cgroups を使用して Lambda 関
数のリソース使用量を管理します。

2.2.2 バグ修正と機能向上

• 特定のシナリオで、固定された Lambda 関数コンポーネントが予期せず
再起動する問題を修正しました。

2.2.1 バグ修正と機能向上

• 依存関係解決の問題を修正するため、このコンポーネントの Greengras 
s nucleus 依存バージョンの制約を変更します。

2.2.0 バグ修正と機能向上

• 再起動後に Lambda 関数がログを書き込めない問題を修正しました。

• トピックにワイルドカードがある場合、レガシーサブスクリプション
ルータが重複するメッセージを送信する問題を修正しました。

• ピン留めされていない Lambda 関数が AWS IoT Device SDK で 
Greengrass プロセス間通信 (IPC) ライブラリを使用できない問題を修
正しました。

2.1.4 バグ修正と機能向上

• NodeJS ランタイムを使用する Lambda 関数が 1 つのメッセージのみを
処理することの原因となる問題を修正しました。

• Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新
されました。

2.1.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.0 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

2.0.3 当初のバージョン

Lambda ランタイム

Lambda ランタイムコンポーネント (aws.greengrass.LambdaRuntimes) は、Greengrass コア
デバイスが AWS Lambda 関数を実行するために使用するランタイムを提供します。

Note

Lambda 関数コンポーネントをコアデバイスにデプロイすると、デプロイにはこのコンポー
ネントも含められます。詳細については、「AWS Lambda 関数を実行する」を参照してくだ
さい。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.0.x
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タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデバイ
スが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必要があ
ります。詳細については、「Lambda 関数の要件」を参照してください。

• Lambda ランタイムコンポーネントは、VPC での実行がサポートされています。

依存関係

このコンポーネントに依存関係はありません。

構成

このコンポーネントに設定パラメータはありません。

ローカルログファイル

このコンポーネントはログを出力しません。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.0.8 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.0.7 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.6 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.5 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.0.4 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

2.0.3 当初のバージョン

レガシーサブスクリプションルーター

レガシーサブスクリプションルータ (aws.greengrass.LegacySubscriptionRouter) 
は、Greengrass コアデバイスのサブスクリプションを管理します。サブスクリプションは AWS IoT 
Greengrass V1 の機能で、Lambda 関数がコアデバイスの MQTT メッセージングに使用できるト
ピックを定義するものです。詳細については、「AWS IoT Greengrass V1 デベロッパーガイド」の
「MQTT メッセージングワークフローにおけるマネージドサブスクリプション」を参照してくださ
い。

このコンポーネントを使用して、AWS IoT Greengrass Core SDK を使用するコネクタコンポーネン
トと Lambda 関数コンポーネントのサブスクリプションを有効にできます。

Note

レガシーサブスクリプションルーターコンポーネントは、Lambda 関数が AWS IoT 
Greengrass Core SDK の publish() 関数を使用する場合にのみ必要です。AWS IoT 
Device SDK V2 でプロセス間通信 (IPC) インターフェイスを使用するように Lambda 関数
コードを更新する場合、レガシーサブスクリプションルーターコンポーネントをデプロイす
る必要はありません。詳細については、次のプロセス間通信サービスを参照してください。

• ローカルメッセージをパブリッシュ/サブスクライブする
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• AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブする

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• レガシーサブスクリプションルーターは、VPC での実行がサポートされています。
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依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト
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2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

v2.1.x

subscriptions

(オプション) コアデバイスで有効にするサブスクリプション。これはオブジェクトで、各キー
は一意の ID であり、各値はそのコネクタのサブスクリプションを定義するオブジェクトで
す。V1 コネクタコンポーネントまたは AWS IoT Greengrass Core SDK を使用する Lambda 
関数をデプロイするときは、サブスクリプションを設定する必要があります。

各サブスクリプションオブジェクトには、次の情報が含まれます:

id

このサブスクリプションの一意の ID。この ID は、このサブスクリプションオブジェクト
のキーと一致する必要があります。

source

AWS IoT Greengrass Core SDKを 使用して、subject で指定したトピックに関する 
MQTT メッセージの発行を行う Lambda 関数です。次のいずれかを指定します。

• コアデバイスでの Lambda 関数コンポーネントの名
前。component:com.example.HelloWorldLambda などの component: プレ
フィックスを付けてコンポーネント名を指定します。

• コアデバイスの Lambda 関数の Amazon リソースネーム (ARN)。
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Important

Lambda 関数のバージョンが変更された場合は、関数の新しいバージョンでサブ
スクリプションを設定する必要があります。これを怠ると、バージョンがサブス
クリプションと一致しないうちは、このコンポーネントはメッセージをルーティ
ングしません。
インポートする関数のバージョンが含まれた Amazon リソースネーム (ARN) を
指定する必要があります。$LATEST のようなバージョンエイリアスは使用でき
ません。

V1 コネクタコンポーネントのサブスクリプションをデプロイするには、コンポーネントの
名前またはコネクタコンポーネントの Lambda 関数の ARN を指定します。

subject

ソースとターゲットがメッセージを発行および受信できる MQTT トピックまたはトピック
フィルター。この値は + および # トピックのワイルドカードをサポートしています。

target

subject で指定したトピックに関する MQTT メッセージを受信するターゲット。サブス
クリプションは、source 関数が AWS IoT Core またはコアデバイスの Lambda 関数に 
MQTT メッセージを発行することを指定します。次のいずれかを指定します。

• cloud。source 関数は MQTT メッセージを AWS IoT Core に発行します。

• コアデバイスでの Lambda 関数コンポーネントの名
前。component:com.example.HelloWorldLambda などの component: プレ
フィックスを付けてコンポーネント名を指定します。

• コアデバイスの Lambda 関数の Amazon リソースネーム (ARN)。

Important

Lambda 関数のバージョンが変更された場合は、関数の新しいバージョンでサブ
スクリプションを設定する必要があります。これを怠ると、バージョンがサブス
クリプションと一致しないうちは、このコンポーネントはメッセージをルーティ
ングしません。
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インポートする関数のバージョンが含まれた Amazon リソースネーム (ARN) を
指定する必要があります。$LATEST のようなバージョンエイリアスは使用でき
ません。

デフォルト: サブスクリプションなし

Example 設定更新の例 (AWS IoT Core に対するサブスクリプションの定義)

以下の例は、com.example.HelloWorldLambda Lambda 関数コンポーネントが AWS IoT 
Core に hello/world トピックに関する MQTT メッセージを公開することを指定します。

{ 
  "subscriptions": { 
    "Greengrass_HelloWorld_to_cloud": { 
      "id": "Greengrass_HelloWorld_to_cloud", 
      "source": "component:com.example.HelloWorldLambda", 
      "subject": "hello/world", 
      "target": "cloud" 
    } 
  }
}

Example 設定更新の例 (別の Lambda 関数に対するサブスクリプションの定義)

以下の例は、com.example.HelloWorldLambda Lambda 関数コンポーネントが
com.example.MessageRelay Lambda 関数コンポーネントに hello/world トピックに関す
る MQTT メッセージを公開することを指定します。

{ 
  "subscriptions": { 
    "Greengrass_HelloWorld_to_MessageRelay": { 
      "id": "Greengrass_HelloWorld_to_MessageRelay", 
      "source": "component:com.example.HelloWorldLambda", 
      "subject": "hello/world", 
      "target": "component:com.example.MessageRelay" 
    } 
  }
}
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v2.0.x

subscriptions

(オプション) コアデバイスで有効にするサブスクリプション。これはオブジェクトで、各キー
は一意の ID であり、各値はそのコネクタのサブスクリプションを定義するオブジェクトで
す。V1 コネクタコンポーネントまたは AWS IoT Greengrass Core SDK を使用する Lambda 
関数をデプロイするときは、サブスクリプションを設定する必要があります。

各サブスクリプションオブジェクトには、次の情報が含まれます:

id

このサブスクリプションの一意の ID。この ID は、このサブスクリプションオブジェクト
のキーと一致する必要があります。

source

AWS IoT Greengrass Core SDKを 使用して、subject で指定したトピックに関する 
MQTT メッセージの発行を行う Lambda 関数です。次を指定します:

• コアデバイスの Lambda 関数の Amazon リソースネーム (ARN)。

Important

Lambda 関数のバージョンが変更された場合は、関数の新しいバージョンでサブ
スクリプションを設定する必要があります。これを怠ると、バージョンがサブス
クリプションと一致しないうちは、このコンポーネントはメッセージをルーティ
ングしません。
インポートする関数のバージョンが含まれた Amazon リソースネーム (ARN) を
指定する必要があります。$LATEST のようなバージョンエイリアスは使用でき
ません。

V1 コネクタコンポーネントのサブスクリプションをデプロイするには、コネクタコンポー
ネントの Lambda 関数の ARN を指定します。

subject

ソースとターゲットがメッセージを発行および受信できる MQTT トピックまたはトピック
フィルター。この値は + および # トピックのワイルドカードをサポートしています。
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target

subject で指定したトピックに関する MQTT メッセージを受信するターゲット。サブス
クリプションは、source 関数が AWS IoT Core またはコアデバイスの Lambda 関数に 
MQTT メッセージを発行することを指定します。次のいずれかを指定します。

• cloud。source 関数は MQTT メッセージを AWS IoT Core に発行します。

• コアデバイスの Lambda 関数の Amazon リソースネーム (ARN)。

Important

Lambda 関数のバージョンが変更された場合は、関数の新しいバージョンでサブ
スクリプションを設定する必要があります。これを怠ると、バージョンがサブス
クリプションと一致しないうちは、このコンポーネントはメッセージをルーティ
ングしません。
インポートする関数のバージョンが含まれた Amazon リソースネーム (ARN) を
指定する必要があります。$LATEST のようなバージョンエイリアスは使用でき
ません。

デフォルト: サブスクリプションなし

Example 設定更新の例 (AWS IoT Core に対するサブスクリプションの定義)

以下の例は、Greengrass_HelloWorld 関数が AWS IoT Core に hello/world トピックに関
する MQTT メッセージを公開することを指定します。

"subscriptions": { 
  "Greengrass_HelloWorld_to_cloud": { 
    "id": "Greengrass_HelloWorld_to_cloud", 
    "source": "arn:aws:lambda:us-
west-2:123456789012:function:Greengrass_HelloWorld:5", 
    "subject": "hello/world", 
    "target": "cloud" 
  }
}

Example 設定更新の例 (別の Lambda 関数に対するサブスクリプションの定義)

以下の例は、Greengrass_HelloWorld 関数が Greengrass_MessageRelay に hello/
world トピックに関する MQTT メッセージを公開することを指定します。
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"subscriptions": { 
  "Greengrass_HelloWorld_to_MessageRelay": { 
    "id": "Greengrass_HelloWorld_to_MessageRelay", 
    "source": "arn:aws:lambda:us-
west-2:123456789012:function:Greengrass_HelloWorld:5", 
    "subject": "hello/world", 
    "target": "arn:aws:lambda:us-
west-2:123456789012:function:Greengrass_MessageRelay:5" 
  }
}

ローカルログファイル

このコンポーネントはログを出力しません。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.11 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.10 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.7 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.5 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.4 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.1.0 バグ修正と機能向上

• source と target の ARN の代わりにコンポーネント名を指定するサ
ポートを追加しました。サブスクリプションのコンポーネント名を指定
する場合、Lambda 関数のバージョンが変更されるたびにサブスクリプ
ションを再設定する必要はありません。

2.0.3 当初のバージョン

ローカルデバッグコンソール

ローカルデバッグコンソールコンポーネント (aws.greengrass.LocalDebugConsole) は、AWS 
IoT Greengrass コアデバイスとそのコンポーネントに関する情報を表示するローカルダッシュボー
ドを提供します。このダッシュボードを使用し、コアデバイスをデバッグしてローカルコンポーネン
トを管理できます。

Important

このコンポーネントは、本番環境ではなく、開発環境でのみで使用することをお勧めしま
す。このコンポーネントは、通常、本番環境では必要とされない情報や操作へのアクセスを

ローカルデバッグコンソール 714



AWS IoT Greengrass デベロッパーガイド、バージョン 2

提供します。このコンポーネントを必要なコアデバイスにのみデプロイして、最小特権の原
則に従います。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 使用方法

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。
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オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• ユーザー名とパスワードを使用してダッシュボードにサインインします。debug であるユーザー
名は、お客様に提供されます。AWS IoT Greengrass CLI を使用して、コアデバイスのダッシュ
ボードでお客様を認証する一時パスワードを作成する必要があります。AWS IoT Greengrass CLI 
を使用して、ローカルデバッグコンソールを使用できるようにする必要があります。詳細について
は、「Greengrass CLI の要件」を参照してください。パスワードを生成してサインインする方法
の詳細については、「ローカルデバッグコンソールコンポーネントの使用方法」を参照してくださ
い。

• ローカルデバッグコンソールコンポーネントは、VPC での実行がサポートされています。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.4.1

次の表に、このコンポーネントのバージョン 2.4.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.10.0 <2.13.0 ハード

ローカルデバッグコンソール 716

https://console.aws.amazon.com/greengrass


AWS IoT Greengrass デベロッパーガイド、バージョン 2

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass CLI >=2.10.0 <2.13.0 ハード

2.4.0

次の表に、このコンポーネントのバージョン 2.4.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.10.0 <2.12.0 ハード

Greengrass CLI >=2.10.0 <2.12.0 ハード

2.3.0 and 2.3.1

次の表に、このコンポーネントのバージョン 2.3.0 および 2.3.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.10.0 <2.12.0 ハード

Greengrass CLI >=2.10.0 <2.12.0 ハード

2.2.9

次の表に、このコンポーネントのバージョン 2.2.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.12.0 ハード

Greengrass CLI >=2.1.0 <2.12.0 ハード

2.2.8

次の表に、このコンポーネントのバージョン 2.2.8 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.11.0 ハード

Greengrass CLI >=2.1.0 <2.11.0 ハード

2.2.7

次の表に、このコンポーネントのバージョン 2.2.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.10.0 ハード

Greengrass CLI >=2.1.0 <2.10.0 ハード

2.2.6

次の表に、このコンポーネントのバージョン 2.2.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.9.0 ハード

Greengrass CLI >=2.1.0 <2.9.0 ハード

2.2.5

次の表に、このコンポーネントのバージョン 2.2.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.8.0 ハード

Greengrass CLI >=2.1.0 <2.8.0 ハード
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2.2.4

次の表に、このコンポーネントのバージョン 2.2.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.7.0 ハード

Greengrass CLI >=2.1.0 <2.7.0 ハード

2.2.3

次の表に、このコンポーネントのバージョン 2.2.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.6.0 ハード

Greengrass CLI >=2.1.0 <2.6.0 ハード

2.2.2

次の表に、このコンポーネントのバージョン 2.2.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.5.0 ハード

Greengrass CLI >=2.1.0 <2.5.0 ハード

2.2.1

次の表に、このコンポーネントのバージョン 2.2.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.4.0 ハード
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass CLI >=2.1.0 <2.4.0 ハード

2.2.0

次の表に、このコンポーネントのバージョン 2.2.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.3.0 ハード

Greengrass CLI >=2.1.0 <2.3.0 ハード

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.2.0 ハード

Greengrass CLI >=2.1.0 <2.2.0 ハード

2.0.x

次の表に、このコンポーネントのバージョン 2.0.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ソフト

Greengrass CLI >=2.0.3 <2.1.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。
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構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

v2.1.x - v2.4.x

httpsEnabled

(オプション) ローカルデバッグコンソールに HTTPS 通信を有効にできます。HTTPS 通信を
有効にした場合、ローカルデバッグコンソールは自己署名証明書を作成します。Web ブラウ
ザは、自己署名証明書を使用する ウェブサイトのセキュリティ警告が表示するため、証明書
を手動で認証する必要があります。次に、警告をバイパスできます。詳細については、「使用
方法」を参照してください。

デフォルト: true

port

(任意) ローカルデバッグコンソールを提供するポート。

デフォルト: 1441

websocketPort

(オプション) ローカルデバッグコンソールに使用するウェブソケットポート。

デフォルト: 1442

bindHostname

(オプション) ローカルデバッグコンソールに使用するホスト名。

Docker コンテナで AWS IoT Greengrass Core ソフトウェアを実行した場合、Docker コ
ンテナの外でローカルデバッグコンソールを開くことができるように、このパラメータを
0.0.0.0 に設定します。

デフォルト: localhost

Example 例: 設定マージの更新

次の設定の例では、デフォルト以外のポートでローカルデバッグコンソールを開いて、HTTPS 
を無効にするように指定しています。
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{ 
  "httpsEnabled": false, 
  "port": "10441", 
  "websocketPort": "10442"
}

v2.0.x

port

(任意) ローカルデバッグコンソールを提供するポート。

デフォルト: 1441

websocketPort

(オプション) ローカルデバッグコンソールに使用するウェブソケットポート。

デフォルト: 1442

bindHostname

(オプション) ローカルデバッグコンソールに使用するホスト名。

Docker コンテナで AWS IoT Greengrass Core ソフトウェアを実行した場合、Docker コ
ンテナの外でローカルデバッグコンソールを開くことができるように、このパラメータを
0.0.0.0 に設定します。

デフォルト: localhost

Example 例: 設定マージの更新

次の設定の例では、デフォルト以外のポートでローカルデバッグコンソールを開くように指定し
ています。

{ 
  "port": "10441", 
  "websocketPort": "10442"
}
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使用方法

ローカルデバッグコンソールを使用するには、Greengrass CLI からセッションを作成します。セッ
ションを作成するとき、Greengrass CLI はローカルデバッグコンソールへのサインインに使用でき
るユーザー名と一時パスワードを提供します。

次の指示に従って、コアデバイスまたは開発コンピュータでローカルデバッグコンソールを開きま
す。

v2.1.x - v2.4.x

バージョン 2.1.0 以降では、ローカルデバッグコンソールはデフォルトで HTTPS を使用しま
す。HTTPS を有効にするとき、ローカルデバッグコンソールは自己署名証明書を作成して接続
を保護します。この自己署名証明書のため、ローカルデバッグコンソールを開くと、ウェブブラ
ウザにセキュリティ警告が表示されます。Greengrass CLI を使用してセッションを作成すると
き、出力に証明書のフィンガープリントが含まれるため、証明書が正当であり、接続が安全であ
ることを確認できます。

HTTPS を無効にできます。詳細については、「ローカルデバッグコンソールの設定」を参照し
てください。

ローカルデバッグコンソールを開くには

1. (オプション) 開発コンピュータでローカルデバッグコンソールを確認するには、コンソール
のポートを SSH 経由で転送できます。ただし、最初にコアデバイスの SSH 設定ファイルに
AllowTcpForwarding オプションを有効にする必要があります。デフォルトでは、このオ
プションは有効になっています。開発用コンピュータに次のコマンドを実行して、開発用コ
ンピュータの localhost:1441 でダッシュボードを確認します。

ssh -L 1441:localhost:1441 -L 1442:localhost:1442 username@core-device-ip-
address

Note

デフォルトのポートを 1441 と 1442 から変更できます。詳細については、「ローカ
ルデバッグコンソールの設定」を参照してください。

2. セッションを作成してローカルデバッグコンソールを使用します。セッションを作成すると
き、認証に使用するパスワードを生成します。このコンポーネントを使用して重要な情報
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を確認して、コアデバイスで操作を実行するため、ローカルデバッグコンソールはセキュリ
ティを強化するためにパスワードが必要です。コンポーネント設定で HTTPS を有効にする
と、ローカルデバッグ コンソールも接続を保護するための証明書を作成します。HTTPS は
デフォルトで有効になっています。

AWS IoT Greengrass CLI を使用してセッションを作成します。このコマンドは、8 時間後に
有効期限が切れるランダムな 43 文字のパスワードを生成します。/greengrass/v2 または
C:\greengrass\v2 をAWS IoT Greengrass V2ルートフォルダへのパスに置き換えます。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli get-debug-password

Windows

C:\greengrass\v2\bin\greengrass-cli get-debug-password

ローカルデバッグコンソールが HTTPS を使用するように設定した場合、コマンド出力は次
の例のようになります。ローカルデバッグコンソールを開くとき、証明書フィンガープリン
トを使用して接続が安全であることを確認します。

Username: debug
Password: bEDp3MOHdj8ou2w5de_sCBI2XAaguy3a8XxREXAMPLE
Password expires at: 2021-04-01T17:01:43.921999931-07:00
The local debug console is configured to use TLS security. The certificate is 
 self-signed so you will need to bypass your web browser's security warnings to 
 open the console.
Before you bypass the security warning, verify that the certificate fingerprint 
 matches the following fingerprints.
SHA-256: 15 0B 2C E2 54 8B 22 DE 08 46 54 8A B1 2B 25 DE FB 02 7D 01 4E 4A 56 67 
 96 DA A6 CC B1 D2 C4 1B
SHA-1: BC 3E 16 04 D3 80 70 DA E0 47 25 F9 90 FA D6 02 80 3E B5 C1

デバッグビューコンポーネントは 8 時間続くセッションを作成します。その後、ローカルデ
バッグコンソールを再度再度するには、新しいパスワードを生成する必要があります。

3. ダッシュボードを開いてサインインします。Greengrass コアデバイスでダッシュボードを確
認します。または、 SSH 経由でポートを転送する場合、開発コンピュータで確認します。
次のいずれかを行います:
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• デフォルト設定であるローカルデバッグコンソールで HTTPS を有効にした場合、次の
手順を実行します。

a. コアデバイスで https://localhost:1441 を開きます。または、 SSH 経由で
ポートを転送した場合、開発コンピュータで開きます。

ブラウザに、無効なセキュリティ証明書に関するセキュリティ警告が表示されるこ
とがあります。

b. ブラウザにセキュリティ警告が表示された場合、証明書が正当であることを確認し
てセキュリティ警告をバイパスします。以下の操作を実行します。

i. 証明書の SHA-256 または SHA-1 フィンガープリントを検索し、get-debug-
password コマンドは以前に出力した SHA-256 または SHA-1 フィンガープリ
ントと一致することを確認します。ブラウザは、一方または両方のフィンガー
プリントを提供することがあります。証明書とそのフィンガープリントを確認
するには、ブラウザのマニュアルを参照してください。一部のブラウザでは、
証明書のフィンガープリントはサムプリントと呼ばれます。

Note

証明書のフィンガープリントが一致しない場合、Step 2 に移動して新
しいセッションを作成します。証明書のフィンガープリントがそれでも
一致しない場合、接続が安全ではない可能性があります。

ii. 証明書のフィンガープリントが一致する場合、ブラウザのセキュリティ警告を
バイパスして、ローカルデバッグコンソールを開きます。ブラウザのセキュリ
ティ警告をバイパスするには、ブラウザのマニュアルを参照してください。

c. get-debug-password コマンドが以前に出力したユーザー名とパスワードを使用
して、ウェブサイトにサインインします。

ローカルデバッグコンソールが開きます。

d. TLS ハンドシェイクが失敗した WebSocket ためにローカルデバッグコンソールに 
に接続できないというエラーが表示された場合は、 WebSocket URL の自己署名セ
キュリティ警告をバイパスする必要があります。
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以下の操作を実行します。

i. ローカルデバッグコンソールを開いたときと同じブラウザで https://
localhost:1442 を開きます。

ii. 証明書を確認してセキュリティ警告をバイパスします。

警告をバイパスすると、ブラウザに HTTP 404 ページが表示されることがあり
ます。

iii. 再度 https://localhost:1441 を開きます。

ローカルデバッグコンソールには、コアデバイスに関する情報が表示されま
す。

• ローカルデバッグコンソールで HTTPS を無効にした場合、次の手順を実行ます。

a. コアデバイスで http://localhost:1441 を開きます。または、SSH 経由でポー
トを転送した場合、開発コンピュータで開きます。

b. get-debug-password コマンドが以前に出力したユーザー名とパスワードを使用
して、ウェブサイトにサインインします。

ローカルデバッグコンソールが開きます。

v2.0.x

ローカルデバッグコンソールを開くには

1. (オプション) 開発コンピュータでローカルデバッグコンソールを確認するには、コンソール
のポートを SSH 経由で転送できます。ただし、最初にコアデバイスの SSH 設定ファイルに
AllowTcpForwarding オプションを有効にする必要があります。デフォルトでは、このオ
プションは有効になっています。開発用コンピュータに次のコマンドを実行して、開発用コ
ンピュータの localhost:1441 でダッシュボードを確認します。

ssh -L 1441:localhost:1441 -L 1442:localhost:1442 username@core-device-ip-
address
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Note

デフォルトのポートを 1441 と 1442 から変更できます。詳細については、「ローカ
ルデバッグコンソールの設定」を参照してください。

2. セッションを作成してローカルデバッグコンソールを使用します。セッションを作成すると
き、認証に使用するパスワードを生成します。このコンポーネントを使用して重要な情報
を確認して、コアデバイスで操作を実行するため、ローカルデバッグコンソールはセキュリ
ティを強化するためにパスワードが必要です。

AWS IoT Greengrass CLI を使用してセッションを作成します。このコマンドは、8 時間後に
有効期限が切れるランダムな 43 文字のパスワードを生成します。/greengrass/v2 または
C:\greengrass\v2 をAWS IoT Greengrass V2ルートフォルダへのパスに置き換えます。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli get-debug-password

Windows

C:\greengrass\v2\bin\greengrass-cli get-debug-password

コマンド出力は、次の例のようになります。

Username: debug
Password: bEDp3MOHdj8ou2w5de_sCBI2XAaguy3a8XxREXAMPLE
Password will expire at: 2021-04-01T17:01:43.921999931-07:00

デバッグビューコンポーネントは 4 時間続くセッションを作成し、さらにローカルデバッグ
コンソールを再度確認するため、新しいパスワードを生成する必要があります。

3. コアデバイスで http://localhost:1441 を開きます。または、SSH 経由でポートを転送
した場合、開発コンピュータで開きます。

4. get-debug-password コマンドが以前に出力したユーザー名とパスワードを使用して、
ウェブサイトにサインインします。

ローカルデバッグコンソールが開きます。
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ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.4.1 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.4.0 新機能

• ストリームマネージャーのデバッグコンソールを追加します。
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バージョン 変更

2.3.1 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.3.0 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

新機能

• PubSub および AWS IoT Core MQTT デバッグクライアントが含まれま
す。

2.2.7 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.2.6 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.2.5 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.2.4 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.2.3 バグ修正と機能向上

• コンポーネントが SSL プライベートキーを保持しているキーストアを
復号化できなかったときに起動できない問題を修正します。

• Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新
されました。

2.2.2 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.2.1 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.2.0 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.0 新機能

• HTTPS を使用して、ローカルデバッグコンソールへの接続を保護しま
す。HTTPS はデフォルトで有効になっています。

バグ修正と機能向上

• 設定エディタのフラッシュバーメッセージを消去できます。

2.0.3 当初のバージョン

ログマネージャー

ログマネージャーコンポーネント (aws.greengrass.LogManager) は、AWS IoT Greengrassコア
デバイスから Amazon CloudWatch Logs にログをアップロードします。Greengrass nucleus、他の 
Greengrass コンポーネント、Greengrass コンポーネントではない他のアプリケーションとサービス
からログをアップロードできます。Logs およびローカルファイルシステムで CloudWatch ログをモ
ニタリングする方法の詳細については、「」を参照してくださいAWS IoT Greengrass ログのモニタ
リング。

ログマネージャーコンポーネントを使用して CloudWatch Logs に書き込む場合は、次の考慮事項が
適用されます。

• ログ遅延

Note

ログマネージャーバージョン 2.3.0 にアップグレードすることをお勧めします。これによ
り、ローテーションされたアクティブなログファイルのログ遅延が軽減されます。ログマ
ネージャー 2.3.0 にアップグレードする際には、Greengrass nucleus 2.9.1 にもアップグ
レードすることをお勧めします。

ログマネージャーコンポーネントバージョン 2.2.8 (およびそれ以前) は、ローテーションされ
たログファイルからのみ、ログを処理およびアップロードします。デフォルトで、AWS IoT 
Greengrass Core ソフトウェアは、1 時間ごと、または 1,024 KB に達した後に、ログファイルを
ローテーションします。その結果、ログマネージャーコンポーネントは、AWS IoT Greengrass 
Core ソフトウェアまたは Greengrass コンポーネントが 1,024 KB を超えるログを書き込んだ後に
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のみ、ログをアップロードします。ログファイルの容量上限を低く設定して、ログファイルのロー
テーション頻度を上げることができます。これにより、ログマネージャーコンポーネントはログを
より頻繁に CloudWatch Logs にアップロードします。

ログマネージャーコンポーネントバージョン 2.3.0 (およびそれ以降) は、すべてのログを処理およ
びアップロードします。新しいログを書き込むと、ログマネージャーバージョン 2.3.0 (およびそ
れ以降) は、ローテーションを待つことなく、そのアクティブなログファイルを処理して直接アッ
プロードします。そのため、5 分以内に新しいログを表示することができます。

ログマネージャーコンポーネントは、新しいログを定期的にアップロードします。デフォルトで、
ログマネージャーコンポーネントは 5 分ごとに新しいログをアップロードします。ログマネー
ジャーコンポーネントが を設定することでログをより頻繁に CloudWatch Logs にアップロードす
るように、アップロード間隔を短く設定できますperiodicUploadIntervalSec。この定期的な
間隔を設定する方法の詳細については、「設定」を参照してください。

ログは、同じ Greengrass ファイルシステムからほぼリアルタイムでアップロードできます。ログ
をリアルタイムで監視する必要がある場合、ファイルシステムログの使用を検討してください。

Note

ログの書き込み先として別のファイルシステムを使用している場合、ログマネージャー
は、ログマネージャーコンポーネントバージョン 2.2.8 以前の動作に戻ります。ファイル
システムログへのアクセスについては、「ファイルシステムログをアクセス」を参照して
ください。

• クロックスキュー

ログマネージャーコンポーネントは、標準の Signature Version 4 署名プロセスを使用して、 
CloudWatch ログへの API リクエストを作成します。コアデバイスのシステム時間が同期してい
ない時間が 15 分を超えると、 CloudWatch Logs はリクエストを拒否します。詳細については、
「AWS 全般のリファレンス」の「署名バージョン 4 の署名プロセス」を参照してください。

このコンポーネントがログをアップロードするロググループとログストリームの情報については、
「使用方法」を参照してください。

トピック

• バージョン

• タイプ
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• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 使用方法

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows
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要件

このコンポーネントには次の要件があります。

• 次の IAM ポリシーの例で示されているように、Greengrass デバイスのロー
ルは、logs:CreateLogGroup、logs:CreateLogStream、logs:PutLogEvents、logs:DescribeLogStreams
アクションを許可する必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams" 
      ], 
      "Effect": "Allow", 
      "Resource": "arn:aws:logs:*:*:*" 
    } 
  ]
}

Note

AWS IoT Greengrass Core ソフトウェアをインストール時に作成する Greengrass デバイ
スのロールには、デフォルトでこのポリシーの例の許可が含まれています。

詳細については、「Amazon Logs ユーザーガイド」の CloudWatch 「ログにアイデンティティ
ベースのポリシー (IAM ポリシー） を使用する」を参照してください。  CloudWatch

• ログマネージャーコンポーネントは、VPC での実行がサポートされています。このコンポーネン
トを VPC にデプロイするには、以下が必要です。

• ログマネージャーコンポーネントには、 logs.region.amazonaws.com の VPC エンドポイ
ントを持つ への接続が必要ですcom.amazonaws.us-east-1.logs。
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エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

logs.region.amazonaws.com 443 いいえ CloudWatc 
h Logs に
ログを書き
込む場合に
必要です。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.3.7

次の表に、このコンポーネントのバージョン 2.3.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.13.0 ソフト

2.3.5 and 2.3.6

次の表に、このコンポーネントのバージョン 2.3.5 および 2.3.6 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.12.0 ソフト

2.3.3 – 2.3.4

次の表に、このコンポーネントのバージョン 2.3.3 から 2.3.4 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.11.0 ソフト

2.2.8 – 2.3.2

次の表に、このコンポーネントのバージョン 2.2.8 から 2.3.2 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.10.0 ソフト

2.2.7

次の表に、このコンポーネントのバージョン 2.2.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.9.0 ソフト

2.2.6

次の表に、このコンポーネントのバージョン 2.2.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.8.0 ソフト
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2.2.5

次の表に、このコンポーネントのバージョン 2.2.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.7.0 ソフト

2.2.1 - 2.2.4

次の表に、このコンポーネントのバージョン 2.2.1～2.2.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.6.0 ソフト

2.1.3 and 2.2.0

次の表に、このコンポーネントのバージョン 2.1.3 および 2.2.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.5.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.4.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.3.0 ソフト

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.1.0 <2.2.0 ソフト

2.0.x

次の表に、このコンポーネントのバージョン 2.0.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

v2.3.6 – v2.3.7

logsUploaderConfiguration

(オプション) ログマネージャーコンポーネントがアップロードするログの設定。このオブジェ
クトには、次の情報が含まれます。

 systemLogsConfiguration

(オプション) Greengrass nucleus とプラグインコンポーネントのログを含む AWS IoT 
Greengrass Core ソフトウェアシステムログの設定。ログマネージャーコンポーネントが
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システムログを管理できるようにするため、この設定を指定します。このオブジェクトに
は、次の情報が含まれます。

uploadToCloudWatch

（オプション) システムログを Logs CloudWatch にアップロードできます。

デフォルト: false

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベル
は、Greengrass nucleus コンポーネントが JSON 形式のログを出力するように設定し
た場合のみ、適用されます。JSON 形式のログを有効にするには、ログ形式パラメータ 
(logging.format) の JSON を指定します。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) Greengrass システムログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。Greengrass システムログファイルの合計
サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフトウェアは
最も古い Greengrass システムログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) と同等です。AWS IoT Greengrass Core ソフトウェア
は、Greengrass システムログの最大合計サイズとして 2 つの値の最小値を使用しま
す。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト
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• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアップ
ロードした後、ログファイルを削除できます。

デフォルト: false

 componentLogsConfigurationMap

(オプション) コアデバイスのコンポーネント用ログ設定のマップ。このマップにある各
componentName オブジェクトは、コンポーネントまたはアプリケーションのログ設
定を定義します。ログマネージャーコンポーネントは、これらのコンポーネントログを 
CloudWatch ログにアップロードします。

Important

コンポーネントごとに 1 つの設定キーを使用することを強くお勧めしま
す。logFileRegex を使用するときは、アクティブに書き込まれているログ
ファイルが 1 つしかないファイルのグループのみに的を絞ってください。この推
奨事項に従わないと、重複したログが にアップロードされる可能性があります 
CloudWatch。単一の正規表現で複数のアクティブなログファイルを対象とする場
合は、ログマネージャーを v2.3.1 以降にアップグレードし、設定例を使用した設
定変更のご検討をお勧めします。

Note

v2.2.0 より前のバージョンのログマネージャーからアップグ
レードする場合、componentLogsConfigurationMap ではな
く、componentLogsConfiguration リストを使い続けることができま
す。ただし、マージとリセットの更新を使用して特定コンポーネントの
設定を修正できるように、マップ形式を使用することを強くお勧めしま
す。componentLogsConfiguration パラメータの情報については、このコン
ポーネントの v2.1.x の設定パラメータを参照してください。
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componentName

componentName コンポーネントのログ設定またはこのログ設定のアプリケーショ
ン。Greengrass コンポーネントの名前または別の値を指定して、このロググループを
識別できます。

各オブジェクトには、次の情報が含まれます:

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベルは、
このコンポーネントのログが特定の JSON 形式を使用している場合にのみ適用され
ます。JSON 形式は、 のAWS IoT Greengrassログ記録モジュールリポジトリにあ
ります GitHub。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) このコンポーネントにおけるすべてのログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。このコンポーネントのログファイルの
合計サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフト
ウェアはこのコンポーネントの最も古いログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) に関連しています。AWS IoT Greengrass Core ソフトウェ
アは、このコンポーネントの最大合計ログサイズとして 2 つの値の最小値を使用し
ます。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

ログマネージャー 740

https://github.com/aws-greengrass/aws-greengrass-logging-java


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

logFileDirectoryPath

(オプション) このコンポーネントのログファイルを含むフォルダへのパス。

標準出力 (stdout) と標準エラー (stderr) に出力する Greengrass コンポーネントに
は、このパラメータを指定する必要はありません。

デフォルト: /greengrass/v2/logs。

logFileRegex

(オプション) コンポーネントまたはアプリケーションが使用するログファイル名の
形式を指定する正規表現。ログマネージャーコンポーネントは、この正規表現を使
用して logFileDirectoryPath のフォルダのログファイルを識別します。

標準出力 (stdout) と標準エラー (stderr) に出力する Greengrass コンポーネントに
は、このパラメータを指定する必要はありません。

コンポーネントまたはアプリケーションがログファイルをローテーションする場
合、ローテーションされたログファイル名と一致する正規表現を指定します。例え
ば、hello_world\\\\w*.log が Hello World アプリケーションにログをアップ
ロードするように指定します。\\\\w* パターンは、英数字とアンダースコアを含
むゼロ以上の単語文字と一致します。この正規表現は、名前のタイムスタンプの有
無にかかわらず、ログファイルを照合します。この例では、ログマネージャーは次
のログファイルをアップロードします。

• hello_world.log - Hello World アプリケーションの最新ログファイル。

• hello_world_2020_12_15_17_0.log - Hello World アプリケーションの古い
ログファイル。

デフォルト: componentName がこのログ設定におけるコンポーネントの名前であ
る場合の componentName\\\\w*.log。

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアッ
プロードした後、ログファイルを削除できます。
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デフォルト: false

multiLineStartPattern

(オプション) 新しい行のログメッセージが新しいログメッセージであるときに識別
する正規表現。正規表現が新しい行と一致しない場合、ログマネージャーコンポー
ネントは新しい行を前の行のログメッセージに追加します。

デフォルトでは、ログマネージャーコンポーネントは、行が空白文字 (タブまたは
スペースなど) で始まるかどうかについてチェックします。そうでない場合、ログ
マネージャーはその行を新しいログメッセージとして処理します。それ以外の場
合、その行を現在のログメッセージに追加します。この動作により、ログマネー
ジャーコンポーネントが複数行 (スタックトレースなど) にまたがるメッセージを分
割しないようにします。

 periodicUploadIntervalSec

(オプション) ログマネージャーコンポーネントがアップロードする新しいログファイルを
チェックする期間 (秒)。

デフォルト: 300 (5 分)

最小: 0.000001 (1 マイクロ秒)

deprecatedVersionSupport

ログマネージャーが v2.3.5 で導入されたロギング速度の向上を使用するかどうかを示しま
す。値を false に設定してこの機能強化を使用します。

ログマネージャー v2.3.1 以前からアップグレードするときにこの値を false に設定すると、
重複したログエントリがアップロードされる場合があります。

デフォルトは true です。

Example 例: 設定マージの更新

次の設定例では、システムログとcom.example.HelloWorldコンポーネントログを 
CloudWatch ログにアップロードするように指定しています。

{ 
  "logsUploaderConfiguration": { 
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    "systemLogsConfiguration": { 
      "uploadToCloudWatch": "true", 
      "minimumLogLevel": "INFO", 
      "diskSpaceLimit": "10", 
      "diskSpaceLimitUnit": "MB", 
      "deleteLogFileAfterCloudUpload": "false" 
    }, 
    "componentLogsConfigurationMap": { 
      "com.example.HelloWorld": { 
        "minimumLogLevel": "INFO", 
        "diskSpaceLimit": "20", 
        "diskSpaceLimitUnit": "MB", 
        "deleteLogFileAfterCloudUpload": "false" 
      } 
    } 
  }, 
  "periodicUploadIntervalSec": "300", 
  "deprecatedVersionSupport": "false"
}

Example 例: ログマネージャー v2.3.1 を使用して、複数のアクティブなログファイルをアップ
ロードための設定

複数のアクティブなログファイルを対象にする場合は、次の設定例が推奨されます。この設定例
では、 にアップロードするアクティブなログファイルを指定します CloudWatch。この設定例を
使用すると、logFileRegexに一致するローテーションファイルもアップロードされます。この
設定例は、ログマネージャー v2.3.1 でサポートされています。

{ 
  "logsUploaderConfiguration": { 
    "componentLogsConfigurationMap": { 
      "com.example.A": { 
        "logFileRegex": "com.example.A\\w*.log", 
        "deleteLogFileAfterCloudUpload": "false" 
      } 
      "com.example.B": { 
        "logFileRegex": "com.example.B\\w*.log", 
        "deleteLogFileAfterCloudUpload": "false" 
      } 
    } 
  }, 
  "periodicUploadIntervalSec": "10"
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}

v2.3.x

logsUploaderConfiguration

(オプション) ログマネージャーコンポーネントがアップロードするログの設定。このオブジェ
クトには、次の情報が含まれます。

 systemLogsConfiguration

(オプション) Greengrass nucleus とプラグインコンポーネントのログを含む AWS IoT 
Greengrass Core ソフトウェアシステムログの設定。ログマネージャーコンポーネントが
システムログを管理できるようにするため、この設定を指定します。このオブジェクトに
は、次の情報が含まれます。

uploadToCloudWatch

（オプション) システムログを Logs CloudWatch にアップロードできます。

デフォルト: false

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベル
は、Greengrass nucleus コンポーネントが JSON 形式のログを出力するように設定し
た場合のみ、適用されます。JSON 形式のログを有効にするには、ログ形式パラメータ 
(logging.format) の JSON を指定します。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) Greengrass システムログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。Greengrass システムログファイルの合計
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サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフトウェアは
最も古い Greengrass システムログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) と同等です。AWS IoT Greengrass Core ソフトウェア
は、Greengrass システムログの最大合計サイズとして 2 つの値の最小値を使用しま
す。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアップ
ロードした後、ログファイルを削除できます。

デフォルト: false

 componentLogsConfigurationMap

(オプション) コアデバイスのコンポーネント用ログ設定のマップ。このマップにある各
componentName オブジェクトは、コンポーネントまたはアプリケーションのログ設
定を定義します。ログマネージャーコンポーネントは、これらのコンポーネントログを 
CloudWatch ログにアップロードします。

Important

コンポーネントごとに 1 つの設定キーを使用することを強くお勧めしま
す。logFileRegex を使用するときは、アクティブに書き込まれているログ
ファイルが 1 つしかないファイルのグループのみに的を絞ってください。この推
奨事項に従わないと、重複したログが にアップロードされる可能性があります 
CloudWatch。単一の正規表現で複数のアクティブなログファイルを対象とする場
合は、ログマネージャーを v2.3.1 にアップグレードし、設定例を使用した設定変
更のご検討をお勧めします。
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Note

v2.2.0 より前のバージョンのログマネージャーからアップグ
レードする場合、componentLogsConfigurationMap ではな
く、componentLogsConfiguration リストを使い続けることができま
す。ただし、マージとリセットの更新を使用して特定コンポーネントの
設定を修正できるように、マップ形式を使用することを強くお勧めしま
す。componentLogsConfiguration パラメータの情報については、このコン
ポーネントの v2.1.x の設定パラメータを参照してください。

componentName

componentName コンポーネントのログ設定またはこのログ設定のアプリケーショ
ン。Greengrass コンポーネントの名前または別の値を指定して、このロググループを
識別できます。

各オブジェクトには、次の情報が含まれます:

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベルは、
このコンポーネントのログが特定の JSON 形式を使用している場合にのみ適用され
ます。JSON 形式は、 のAWS IoT Greengrassログ記録モジュールリポジトリにあ
ります GitHub。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) このコンポーネントにおけるすべてのログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。このコンポーネントのログファイルの
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合計サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフト
ウェアはこのコンポーネントの最も古いログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) に関連しています。AWS IoT Greengrass Core ソフトウェ
アは、このコンポーネントの最大合計ログサイズとして 2 つの値の最小値を使用し
ます。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

logFileDirectoryPath

(オプション) このコンポーネントのログファイルを含むフォルダへのパス。

標準出力 (stdout) と標準エラー (stderr) に出力する Greengrass コンポーネントに
は、このパラメータを指定する必要はありません。

デフォルト: /greengrass/v2/logs。

logFileRegex

(オプション) コンポーネントまたはアプリケーションが使用するログファイル名の
形式を指定する正規表現。ログマネージャーコンポーネントは、この正規表現を使
用して logFileDirectoryPath のフォルダのログファイルを識別します。

標準出力 (stdout) と標準エラー (stderr) に出力する Greengrass コンポーネントに
は、このパラメータを指定する必要はありません。

コンポーネントまたはアプリケーションがログファイルをローテーションする場
合、ローテーションされたログファイル名と一致する正規表現を指定します。例え
ば、hello_world\\\\w*.log が Hello World アプリケーションにログをアップ
ロードするように指定します。\\\\w* パターンは、英数字とアンダースコアを含
むゼロ以上の単語文字と一致します。この正規表現は、名前のタイムスタンプの有
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無にかかわらず、ログファイルを照合します。この例では、ログマネージャーは次
のログファイルをアップロードします。

• hello_world.log - Hello World アプリケーションの最新ログファイル。

• hello_world_2020_12_15_17_0.log - Hello World アプリケーションの古い
ログファイル。

デフォルト: componentName がこのログ設定におけるコンポーネントの名前であ
る場合の componentName\\\\w*.log。

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアッ
プロードした後、ログファイルを削除できます。

デフォルト: false

multiLineStartPattern

(オプション) 新しい行のログメッセージが新しいログメッセージであるときに識別
する正規表現。正規表現が新しい行と一致しない場合、ログマネージャーコンポー
ネントは新しい行を前の行のログメッセージに追加します。

デフォルトでは、ログマネージャーコンポーネントは、行が空白文字 (タブまたは
スペースなど) で始まるかどうかについてチェックします。そうでない場合、ログ
マネージャーはその行を新しいログメッセージとして処理します。それ以外の場
合、その行を現在のログメッセージに追加します。この動作により、ログマネー
ジャーコンポーネントが複数行 (スタックトレースなど) にまたがるメッセージを分
割しないようにします。

 periodicUploadIntervalSec

(オプション) ログマネージャーコンポーネントがアップロードする新しいログファイルを
チェックする期間 (秒)。

デフォルト: 300 (5 分)

最小: 0.000001 (1 マイクロ秒)

Example 例: 設定マージの更新

次の設定例では、システムログとcom.example.HelloWorldコンポーネントログを 
CloudWatch ログにアップロードするように指定しています。
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{ 
  "logsUploaderConfiguration": { 
    "systemLogsConfiguration": { 
      "uploadToCloudWatch": "true", 
      "minimumLogLevel": "INFO", 
      "diskSpaceLimit": "10", 
      "diskSpaceLimitUnit": "MB", 
      "deleteLogFileAfterCloudUpload": "false" 
    }, 
    "componentLogsConfigurationMap": { 
      "com.example.HelloWorld": { 
        "minimumLogLevel": "INFO", 
        "diskSpaceLimit": "20", 
        "diskSpaceLimitUnit": "MB", 
        "deleteLogFileAfterCloudUpload": "false" 
      } 
    } 
  }, 
  "periodicUploadIntervalSec": "300"
}

Example 例: ログマネージャー v2.3.1 を使用して、複数のアクティブなログファイルをアップ
ロードための設定

複数のアクティブなログファイルを対象にする場合は、次の設定例が推奨されます。この設定例
では、 にアップロードするアクティブなログファイルを指定します CloudWatch。この設定例を
使用すると、logFileRegexに一致するローテーションファイルもアップロードされます。この
設定例は、ログマネージャー v2.3.1 でサポートされています。

{ 
  "logsUploaderConfiguration": { 
    "componentLogsConfigurationMap": { 
      "com.example.A": { 
        "logFileRegex": "com.example.A\\w*.log", 
        "deleteLogFileAfterCloudUpload": "false" 
      } 
      "com.example.B": { 
        "logFileRegex": "com.example.B\\w*.log", 
        "deleteLogFileAfterCloudUpload": "false" 
      } 
    } 
  }, 
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  "periodicUploadIntervalSec": "10"
}

v2.2.x

logsUploaderConfiguration

(オプション) ログマネージャーコンポーネントがアップロードするログの設定。このオブジェ
クトには、次の情報が含まれます。

 systemLogsConfiguration

(オプション) Greengrass nucleus とプラグインコンポーネントのログを含む AWS IoT 
Greengrass Core ソフトウェアシステムログの設定。ログマネージャーコンポーネントが
システムログを管理できるようにするため、この設定を指定します。このオブジェクトに
は、次の情報が含まれます。

uploadToCloudWatch

（オプション) システムログを Logs CloudWatch にアップロードできます。

デフォルト: false

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベル
は、Greengrass nucleus コンポーネントが JSON 形式のログを出力するように設定し
た場合のみ、適用されます。JSON 形式のログを有効にするには、ログ形式パラメータ 
(logging.format) の JSON を指定します。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) Greengrass システムログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。Greengrass システムログファイルの合計
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サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフトウェアは
最も古い Greengrass システムログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) と同等です。AWS IoT Greengrass Core ソフトウェア
は、Greengrass システムログの最大合計サイズとして 2 つの値の最小値を使用しま
す。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアップ
ロードした後、ログファイルを削除できます。

デフォルト: false

 componentLogsConfigurationMap

(オプション) コアデバイスのコンポーネント用ログ設定のマップ。このマップにある各
componentName オブジェクトは、コンポーネントまたはアプリケーションのログ設
定を定義します。ログマネージャーコンポーネントは、これらのコンポーネントログを 
CloudWatch ログにアップロードします。

Note

v2.2.0 より前のバージョンのログマネージャーからアップグ
レードする場合、componentLogsConfigurationMap ではな
く、componentLogsConfiguration リストを使い続けることができま
す。ただし、マージとリセットの更新を使用して特定コンポーネントの
設定を修正できるように、マップ形式を使用することを強くお勧めしま
す。componentLogsConfiguration パラメータの情報については、このコン
ポーネントの v2.1.x の設定パラメータを参照してください。
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componentName

componentName コンポーネントのログ設定またはこのログ設定のアプリケーショ
ン。Greengrass コンポーネントの名前または別の値を指定して、このロググループを
識別できます。

各オブジェクトには、次の情報が含まれます:

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベルは、
このコンポーネントのログが特定の JSON 形式を使用している場合にのみ適用され
ます。JSON 形式は、 のAWS IoT Greengrassログ記録モジュールリポジトリにあ
ります GitHub。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) このコンポーネントにおけるすべてのログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。このコンポーネントのログファイルの
合計サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフト
ウェアはこのコンポーネントの最も古いログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) に関連しています。AWS IoT Greengrass Core ソフトウェ
アは、このコンポーネントの最大合計ログサイズとして 2 つの値の最小値を使用し
ます。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

• MB - メガバイト
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• GB - ギガバイト

デフォルト: KB

logFileDirectoryPath

(オプション) このコンポーネントのログファイルを含むフォルダへのパス。

標準出力 (stdout) と標準エラー (stderr) に出力する Greengrass コンポーネントに
は、このパラメータを指定する必要はありません。

デフォルト: /greengrass/v2/logs。

logFileRegex

(オプション) コンポーネントまたはアプリケーションが使用するログファイル名の
形式を指定する正規表現。ログマネージャーコンポーネントは、この正規表現を使
用して logFileDirectoryPath のフォルダのログファイルを識別します。

標準出力 (stdout) と標準エラー (stderr) に出力する Greengrass コンポーネントに
は、このパラメータを指定する必要はありません。

コンポーネントまたはアプリケーションがログファイルをローテーションする場
合、ローテーションされたログファイル名と一致する正規表現を指定します。例え
ば、hello_world\\\\w*.log が Hello World アプリケーションにログをアップ
ロードするように指定します。\\\\w* パターンは、英数字とアンダースコアを含
むゼロ以上の単語文字と一致します。この正規表現は、名前のタイムスタンプの有
無にかかわらず、ログファイルを照合します。この例では、ログマネージャーは次
のログファイルをアップロードします。

• hello_world.log - Hello World アプリケーションの最新ログファイル。

• hello_world_2020_12_15_17_0.log - Hello World アプリケーションの古い
ログファイル。

デフォルト: componentName がこのログ設定におけるコンポーネントの名前であ
る場合の componentName\\\\w*.log。

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアッ
プロードした後、ログファイルを削除できます。

デフォルト: false
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multiLineStartPattern

(オプション) 新しい行のログメッセージが新しいログメッセージであるときに識別
する正規表現。正規表現が新しい行と一致しない場合、ログマネージャーコンポー
ネントは新しい行を前の行のログメッセージに追加します。

デフォルトでは、ログマネージャーコンポーネントは、行が空白文字 (タブまたは
スペースなど) で始まるかどうかについてチェックします。そうでない場合、ログ
マネージャーはその行を新しいログメッセージとして処理します。それ以外の場
合、その行を現在のログメッセージに追加します。この動作により、ログマネー
ジャーコンポーネントが複数行 (スタックトレースなど) にまたがるメッセージを分
割しないようにします。

 periodicUploadIntervalSec

(オプション) ログマネージャーコンポーネントがアップロードする新しいログファイルを
チェックする期間 (秒)。

デフォルト: 300 (5 分)

最小: 0.000001 (1 マイクロ秒)

Example 例: 設定マージの更新

次の設定例では、システムログとcom.example.HelloWorldコンポーネントログを 
CloudWatch ログにアップロードするように指定しています。

{ 
  "logsUploaderConfiguration": { 
    "systemLogsConfiguration": { 
      "uploadToCloudWatch": "true", 
      "minimumLogLevel": "INFO", 
      "diskSpaceLimit": "10", 
      "diskSpaceLimitUnit": "MB", 
      "deleteLogFileAfterCloudUpload": "false" 
    }, 
    "componentLogsConfigurationMap": { 
      "com.example.HelloWorld": { 
        "minimumLogLevel": "INFO", 
        "diskSpaceLimit": "20", 
        "diskSpaceLimitUnit": "MB", 
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        "deleteLogFileAfterCloudUpload": "false" 
      } 
    } 
  }, 
  "periodicUploadIntervalSec": "300"
}

v2.1.x

logsUploaderConfiguration

(オプション) ログマネージャーコンポーネントがアップロードするログの設定。このオブジェ
クトには、次の情報が含まれます。

systemLogsConfiguration

(オプション) Greengrass nucleus とプラグインコンポーネントのログを含む AWS IoT 
Greengrass Core ソフトウェアシステムログの設定。ログマネージャーコンポーネントが
システムログを管理できるようにするため、この設定を指定します。このオブジェクトに
は、次の情報が含まれます。

uploadToCloudWatch

（オプション) システムログを Logs CloudWatch にアップロードできます。

デフォルト: false

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベル
は、Greengrass nucleus コンポーネントが JSON 形式のログを出力するように設定し
た場合のみ、適用されます。JSON 形式のログを有効にするには、ログ形式パラメータ 
(logging.format) の JSON を指定します。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO
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diskSpaceLimit

(オプション) Greengrass システムログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。Greengrass システムログファイルの合計
サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフトウェアは
最も古い Greengrass システムログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) と同等です。AWS IoT Greengrass Core ソフトウェア
は、Greengrass システムログの最大合計サイズとして 2 つの値の最小値を使用しま
す。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアップ
ロードした後、ログファイルを削除できます。

デフォルト: false

 componentLogsConfiguration

(オプション) コアデバイスのコンポーネント用のログ設定リスト。このリストに記載され
た各設定内容は、コンポーネントまたはアプリケーションのログ設定を定義します。ログ
マネージャーコンポーネントは、これらのコンポーネントログを CloudWatch Logs にアッ
プロードします。

各オブジェクトには、次の情報が含まれます:

componentName

このログ設定のコンポーネントまたはアプリケーションの名前。Greengrass コンポー
ネントの名前または別の値を指定して、このロググループを識別できます。
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minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベルは、こ
のコンポーネントのログが特定の JSON 形式を使用している場合にのみ適用されま
す。JSON 形式は、 のAWS IoT Greengrassログ記録モジュールリポジトリにあります 
GitHub。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) このコンポーネントにおけるすべてのログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。このコンポーネントのログファイルの合計
サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフトウェアは
このコンポーネントの最も古いログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) に関連しています。AWS IoT Greengrass Core ソフトウェ
アは、このコンポーネントの最大合計ログサイズとして 2 つの値の最小値を使用しま
す。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

logFileDirectoryPath

(オプション) このコンポーネントのログファイルを含むフォルダへのパス。
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標準出力 (stdout) と標準エラー (stderr) に出力する Greengrass コンポーネントには、
このパラメータを指定する必要はありません。

デフォルト: /greengrass/v2/logs。

logFileRegex

(オプション) コンポーネントまたはアプリケーションが使用するログファイル名の形式
を指定する正規表現。ログマネージャーコンポーネントは、この正規表現を使用して
logFileDirectoryPath のフォルダのログファイルを識別します。

標準出力 (stdout) と標準エラー (stderr) に出力する Greengrass コンポーネントには、
このパラメータを指定する必要はありません。

コンポーネントまたはアプリケーションがログファイルをローテーションする場
合、ローテーションされたログファイル名と一致する正規表現を指定します。例え
ば、hello_world\\\\w*.log が Hello World アプリケーションにログをアップロー
ドするように指定します。\\\\w* パターンは、英数字とアンダースコアを含むゼロ以
上の単語文字と一致します。この正規表現は、名前のタイムスタンプの有無にかかわら
ず、ログファイルを照合します。この例では、ログマネージャーは次のログファイルを
アップロードします。

• hello_world.log - Hello World アプリケーションの最新ログファイル。

• hello_world_2020_12_15_17_0.log - Hello World アプリケーションの古いログ
ファイル。

デフォルト: componentName がこのログ設定におけるコンポーネントの名前である場
合の componentName\\\\w*.log。

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアップ
ロードした後、ログファイルを削除できます。

デフォルト: false

multiLineStartPattern

(オプション) 新しい行のログメッセージが新しいログメッセージであるときに識別する
正規表現。正規表現が新しい行と一致しない場合、ログマネージャーコンポーネントは
新しい行を前の行のログメッセージに追加します。
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デフォルトでは、ログマネージャーコンポーネントは、行が空白文字 (タブまたはス
ペースなど) で始まるかどうかについてチェックします。そうでない場合、ログマネー
ジャーはその行を新しいログメッセージとして処理します。それ以外の場合、その行を
現在のログメッセージに追加します。この動作により、ログマネージャーコンポーネ
ントが複数行 (スタックトレースなど) にまたがるメッセージを分割しないようにしま
す。

periodicUploadIntervalSec

(オプション) ログマネージャーコンポーネントがアップロードする新しいログファイルを
チェックする期間 (秒)。

デフォルト: 300 (5 分)

最小: 0.000001 (1 マイクロ秒)

Example 例: 設定マージの更新

次の設定例では、システムログとcom.example.HelloWorldコンポーネントログを 
CloudWatch ログにアップロードするように指定しています。

{ 
  "logsUploaderConfiguration": { 
    "systemLogsConfiguration": { 
      "uploadToCloudWatch": "true", 
      "minimumLogLevel": "INFO", 
      "diskSpaceLimit": "10", 
      "diskSpaceLimitUnit": "MB", 
      "deleteLogFileAfterCloudUpload": "false" 
    }, 
    "componentLogsConfiguration": [ 
      { 
        "componentName": "com.example.HelloWorld", 
        "minimumLogLevel": "INFO", 
        "diskSpaceLimit": "20", 
        "diskSpaceLimitUnit": "MB", 
        "deleteLogFileAfterCloudUpload": "false" 
      } 
    ] 
  }, 
  "periodicUploadIntervalSec": "300"
}
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v2.0.x

logsUploaderConfiguration

(オプション) ログマネージャーコンポーネントがアップロードするログの設定。このオブジェ
クトには、次の情報が含まれます。

systemLogsConfiguration

(オプション) AWS IoT Greengrass Core ソフトウェアシステムログの設定。ログマネー
ジャーコンポーネントがシステムログを管理できるようにするため、この設定を指定しま
す。このオブジェクトには、次の情報が含まれます。

uploadToCloudWatch

（オプション) システムログを Logs CloudWatch にアップロードできます。

デフォルト: false

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベル
は、Greengrass nucleus コンポーネントが JSON 形式のログを出力するように設定し
た場合のみ、適用されます。JSON 形式のログを有効にするには、ログ形式パラメータ 
(logging.format) の JSON を指定します。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) Greengrass システムログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。Greengrass システムログファイルの合計
サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフトウェアは
最も古い Greengrass システムログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) と同等です。AWS IoT Greengrass Core ソフトウェア
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は、Greengrass システムログの最大合計サイズとして 2 つの値の最小値を使用しま
す。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアップ
ロードした後、ログファイルを削除できます。

デフォルト: false

componentLogsConfiguration

(オプション) コアデバイスのコンポーネント用のログ設定リスト。このリストに記載され
た各設定内容は、コンポーネントまたはアプリケーションのログ設定を定義します。ログ
マネージャーコンポーネントは、これらのコンポーネントログを CloudWatch Logs にアッ
プロードします。

各オブジェクトには、次の情報が含まれます:

componentName

このログ設定のコンポーネントまたはアプリケーションの名前。Greengrass コンポー
ネントの名前または別の値を指定して、このロググループを識別できます。

minimumLogLevel

(オプション) アップロードするログメッセージの最小レベル。この最小レベルは、こ
のコンポーネントのログが特定の JSON 形式を使用している場合にのみ適用されま
す。JSON 形式は、 のAWS IoT Greengrassログ記録モジュールリポジトリにあります 
GitHub。

こちらにレベル順に一覧表示されているログレベルから選択します。

• DEBUG

• INFO
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• WARN

• ERROR

デフォルト: INFO

diskSpaceLimit

(オプション) このコンポーネントにおけるすべてのログファイルの最大合計サイズ 
(diskSpaceLimitUnit で指定する単位)。このコンポーネントのログファイルの合計
サイズがこの最大合計サイズを超えると、AWS IoT Greengrass Core ソフトウェアは
このコンポーネントの最も古いログファイルを削除します。

このパラメータは、Greengrass nucleus コンポーネントのログサイズ上限パラメー
タ (totalLogsSizeKB) に関連しています。AWS IoT Greengrass Core ソフトウェ
アは、このコンポーネントの最大合計ログサイズとして 2 つの値の最小値を使用しま
す。

diskSpaceLimitUnit

(オプション) diskSpaceLimit の単位。次のオプションから選択します。

• KB - キロバイト

• MB - メガバイト

• GB - ギガバイト

デフォルト: KB

logFileDirectoryPath

このコンポーネントのログファイルが含まれるフォルダへのパス。

Greengrass コンポーネントのログをアップロードするには、 を指定し/greengrass/
v2/logs、 を Greengrass ルートフォルダ/greengrass/v2に置き換えます。

logFileRegex

コンポーネントまたはアプリケーションが使用するログファイル名の形式を指定
する正規表現。ログマネージャーコンポーネントは、この正規表現を使用して
logFileDirectoryPath のフォルダのログファイルを識別します。

Greengrass コンポーネントのログをアップロードするには、ローテー
ションされたログファイル名と一致する正規表現を指定します。例え
ば、com.example.HelloWorld\\w*.log が Hello World コンポーネント用にログを
アップロードするように指定します。\\w* パターンは、英数字とアンダースコアを含
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むゼロ以上の単語文字と一致します。この正規表現は、名前のタイムスタンプの有無に
かかわらず、ログファイルを照合します。この例では、ログマネージャーは次のログ
ファイルをアップロードします。

• com.example.HelloWorld.log - Hello World コンポーネントの最新ログファイ
ル。

• com.example.HelloWorld_2020_12_15_17_0.log - Hello World コンポーネン
トのより古いログファイル。Greengrass nucleus は、ログファイルにローテーショ
ンするタイムスタンプを追加します。

deleteLogFileAfterCloudUpload

（オプション) ログマネージャーコンポーネントがログを CloudWatch Logs にアップ
ロードした後、ログファイルを削除できます。

デフォルト: false

multiLineStartPattern

(オプション) 新しい行のログメッセージが新しいログメッセージであるときに識別する
正規表現。正規表現が新しい行と一致しない場合、ログマネージャーコンポーネントは
新しい行を前の行のログメッセージに追加します。

デフォルトでは、ログマネージャーコンポーネントは、行が空白文字 (タブまたはス
ペースなど) で始まるかどうかについてチェックします。そうでない場合、ログマネー
ジャーはその行を新しいログメッセージとして処理します。それ以外の場合、その行を
現在のログメッセージに追加します。この動作により、ログマネージャーコンポーネ
ントが複数行 (スタックトレースなど) にまたがるメッセージを分割しないようにしま
す。

periodicUploadIntervalSec

(オプション) ログマネージャーコンポーネントがアップロードする新しいログファイルを
チェックする期間 (秒)。

デフォルト: 300 (5 分)

最小: 0.000001 (1 マイクロ秒)

Example 例: 設定マージの更新

次の設定例では、システムログとcom.example.HelloWorldコンポーネントログを 
CloudWatch ログにアップロードするように指定しています。
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{ 
  "logsUploaderConfiguration": { 
    "systemLogsConfiguration": { 
      "uploadToCloudWatch": "true", 
      "minimumLogLevel": "INFO", 
      "diskSpaceLimit": "10", 
      "diskSpaceLimitUnit": "MB", 
      "deleteLogFileAfterCloudUpload": "false" 
    }, 
    "componentLogsConfiguration": [ 
      { 
        "componentName": "com.example.HelloWorld", 
        "minimumLogLevel": "INFO", 
        "logFileDirectoryPath": "/greengrass/v2/logs", 
        "logFileRegex": "com.example.HelloWorld\\w*.log", 
        "diskSpaceLimit": "20", 
        "diskSpaceLimitUnit": "MB", 
        "deleteLogFileAfterCloudUpload": "false" 
      } 
    ] 
  }, 
  "periodicUploadIntervalSec": "300"
}

使用方法

ログマネージャーコンポーネントは、次のロググループとログストリームにアップロードされます。

2.1.0 and later

ロググループ名

/aws/greengrass/componentType/region/componentName

ロググループ名は、次の変数を使用します。

• componentType - 次のいずれかに該当するコンポーネントのタイプ。

• GreengrassSystemComponent — このロググループには、Greengrass nucleus と同じ 
JVM で実行される nucleus とプラグインコンポーネントのログが含まれます。コンポー
ネントは Greengrass nucleus の一部です。
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• UserComponent – このロググループには、ジェネリックコンポーネント、Lambda コン
ポーネント、およびデバイス上の他のアプリケーションのログが含まれます。コンポーネ
ントは Greengrass nucleus の一部ではありません。

詳細については、「コンポーネントタイプ」を参照してください。

• region - コアデバイスが使用する AWS リージョン。

• componentName - コンポーネントの名前。システムログの場合、この値は System です。

ログストリーム名

/date/thing/thingName

ログストリーム名は次の変数を使用します。

• date - 2020/12/15 など、ログの日付。ログマネージャーコンポーネントは yyyy/MM/dd
形式を使用します。

• thingName - コアデバイスの名前。

Note

モノの名前にコロン (:) が含まれている場合、ログマネージャーはコロンをプラス (+) 
に置き換えます。

2.0.x

ロググループ名

/aws/greengrass/componentType/region/componentName

ロググループ名は、次の変数を使用します。

• componentType - 次のいずれかに該当するコンポーネントのタイプ。

• GreengrassSystemComponent - コンポーネントは Greengrass nucleus の一部です。

• UserComponent - コンポーネントは Greengrass nucleus の一部ではありません。ログ
マネージャーは、デバイスの Greengrass コンポーネントと他のアプリケーションにこの
タイプを使用します。

• region - コアデバイスが使用する AWS リージョン。
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• componentName - コンポーネントの名前。システムログの場合、この値は System です。

ログストリーム名

/date/deploymentTargets/thingName

ログストリーム名は次の変数を使用します。

• date - 2020/12/15 など、ログの日付。ログマネージャーコンポーネントは yyyy/MM/dd
形式を使用します。

• deploymentTargets - デプロイにコンポーネントが含まれるモノ。ログマネージャーコ
ンポーネントは、各ターゲットをスラッシュで区切ります。ローカルデプロイの結果として
コンポーネントがコアデバイスに実行される場合、この値は LOCAL_DEPLOYMENT です。

MyGreengrassCore という名前のコアデバイスがあり、そのコアデバイスに 2 つのデプロ
イがある例を見てみます。

• コアデバイス MyGreengrassCore をターゲットするデプロイ。

• コアデバイスを含む MyGreengrassCoreGroup という名前のモノグループをターゲッ
トするデプロイ。

このコアデバイスの deploymentTargets は thing/MyGreengrassCore/
thinggroup/MyGreengrassCoreGroup です。

• thingName - コアデバイスの名前。

ログエントリのフォーマット。

Greengrass nucleus は、文字列または JSON 形式でログファイルを書きます。システムログの
場合、logging エントリーの format フィールドを設定することでフォーマットを制御しま
す。Greengrass nucleus コンポーネントの設定ファイルに logging エントリが記載されています。
詳細については、Greengrass nucleus 設定を参照してください。

テキスト形式は自由形式で、任意の文字列を受け付けます。次のフリート状況サービスメッセージ
は、文字列形式のロギングの例です:

2023-03-26T18:18:27.271Z [INFO] (pool-1-thread-2)
com.aws.greengrass.status.FleetStatusService: fss-status-update-published.  
Status update published to FSS. {trigger=CADENCE, serviceName=FleetStatusService,  
currentState=RUNNING}

ログマネージャー 766

https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-nucleus-component.html#greengrass-nucleus-component-configuration


AWS IoT Greengrass デベロッパーガイド、バージョン 2

Greengrass CLI のログコマンドでログを表示したり、プログラムでログを操作する場合は、JSON 
形式を使用する必要があります。次の例では、JSON の形状の概要を説明します：

{ 
   "loggerName": <string>, 
   "level": <"DEBUG" | "INFO" | "ERROR" | "TRACE" | "WARN">, 
   "eventType": <string, optional>, 
   "cause": <string, optional>, 
   "contexts": {}, 
   "thread": <string>, 
   "message": <string>, 
   "timestamp": <epoch time> # Needs to be epoch time
}

コンポーネントのログの出力を制御するために、minimumLogLevel 設定オプションを使用するこ
とができます。このオプションを使用するには、コンポーネントが JSON 形式でログエントリーを
書き込む必要があります。システムログファイルと同じ形式を使用する必要があります。

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log
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Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.3.7 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.3.6 バグ修正と機能向上

• 特定のエラーのログレベルを調整します。

2.3.5 改良点

ログのアップロード速度が向上します。

Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.3.4 バグ修正と機能向上

• periodicUploadIntervalSec  パラメータを小数値に設定するた
めのサポートを追加します。最小値は 1 マイクロ秒です。

• ログマネージャーがputLogEvents 制限を尊重しない問題を修正しま
した CloudWatch。

2.3.3 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.3.2 バグ修正と機能向上

• ログファイルがアップロードされる前に削除されないように、容量管理
を改善しました。

• キャッシュ管理に関する問題を修正しました。
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バージョン 変更

• マイナーなバグの追加修正と機能向上。

2.3.1 バグ修正と機能向上

• 複数のアクティブなログファイルを持つファイルグループをターゲット
とする が、重複するエントリを にアップロードする問題を修正しまし
た CloudWatch。

• マイナーなバグの追加修正と機能向上。

2.3.0
Note

ログマネージャー 2.3.0 にアップグレードする場合は、Greengrass 
nucleus 2.9.1 にアップグレードすることをお勧めします。

新機能

新しいファイルがローテーションされるのを待つことなく、アクティブな
ログファイルを処理して直接アップロードすることによって、ログの遅延
を軽減します。

バグ修正と機能向上

• 一意の名前を持つファイルをローテーションする際のログローテーショ
ンのサポートを改善しました。

• マイナーなバグの追加修正と機能向上。

2.2.8 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.2.7 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.2.6 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.2.5 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.2.4 バグ修正と機能向上

• 無効な設定を処理するときの安定性を向上させます。

• 追加のマイナー修正と機能向上。

2.2.3 バグ修正と機能向上

• コンポーネントが再起動またはエラーに直面するときに特定のシナリオ
で安定性を向上させます。

• 特定のシナリオで、大きなログメッセージと大きなログファイルがアッ
プロードされない問題を修正します。

• このコンポーネントが設定リセット更新を処理する際に関する問題を修
正しました。

• null diskSpaceLimit  設定値がコンポーネントのデプロイを妨げる
問題を修正します。

2.2.2 バグ修正と機能向上

• 256 キロバイトを超えるログメッセージのサポートを追加します。ログ
マネージャーコンポーネントは、これらの大きなログメッセージを、同
じログイベントのタイムスタンプを持つ複数のメッセージに分割しま
す。

2.2.1 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.2.0 新機能

• componentLogsConfigurationMap  設定パラメータを追加し
て、コンポーネントのログ設定のマップ形式をサポートします。マップ
の各 componentName  オブジェクトは、コンポーネントまたはアプリ
ケーションのログ設定を定義します。

2.1.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.1 バグ修正と機能向上

• 特定のケースでシステムログ設定が更新されなかった問題を修正しま
す。

2.1.0 バグ修正と機能向上

• 標準出力 (stdout) と標準エラー (stderr) で出力する Greengrass コン
ポーネントに機能する logFileDirectoryPath  と logFileRe 
gex  にデフォルトを使用します。

• ログを CloudWatch Logs にアップロードするときに、設定済みのネッ
トワークプロキシを介してトラフィックを正しくルーティングします。

• ログストリーム名でコロン文字 (:) を正しく処理します。 CloudWatch 
Logs ログストリーム名はコロンをサポートしていません。

• ログストリームからモノグループ名を削除して、ログストリーム名を簡
素化します。

• 通常の動作中に出力されるエラーログメッセージを削除します。

2.0.x 当初のバージョン

機械学習コンポーネント

AWS IoT Greengrass は、Amazon でトレーニングされたモデル、 SageMaker または Amazon S3 
に保存されている独自の事前トレーニング済みモデルを使用して機械学習推論を実行するために、サ
ポートされているデバイスにデプロイできる次の機械学習コンポーネントを提供します。

AWS は、次の機械学習コンポーネントのカテゴリを示します。

• モデルコンポーネント - Greengrass アーティファクトとして機械学習モデルが含まれます。

• ランタイムコンポーネント - 機械学習フレームワークとその従属関係を Greengrass コアデバイス
にインストールするスクリプトが含まれます。

• 推論コンポーネント - 推論コードが含まれ、機械学習フレームワークをインストールして事前学習
済みの機械学習モデルをダウンロードするためのコンポーネント従属関係が含まれます。
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AWSが提供する機械学習コンポーネントでサンプル推論コードと事前トレーニング済みモデル
を使用して、DLR と TensorFlow Lite を使用してイメージ分類とオブジェクト検出を実行できま
す。Amazon S3 に格納されている独自のモデルでカスタム機械学習の推論を実行したり、別の機械
学習フレームワークを使用したりするには、これらのパブリックコンポーネントのレシピをテンプ
レートとして使用して、カスタム機械学習コンポーネントを作成できます。詳細については、「機械
学習コンポーネントのカスタマイズ」を参照してください。

AWS IoT Greengrass には、Greengrass コアデバイス上の SageMaker Edge Manager エージェント
のインストールとライフサイクルを管理するための AWSが提供するコンポーネントも含まれていま
す。 SageMaker Edge Manager では、Amazon SageMaker Neo でコンパイルされたモデルをコアデ
バイス上で直接使用できます。詳細については、「Greengrass コアデバイスで Amazon SageMaker 
Edge Manager を使用する」を参照してください。

次の表では、AWS IoT Greengrass で利用できる機械学習コンポーネントを一覧表示します。

Note

AWS が提供する複数のコンポーネントは、Greengrass nucleus の特定マイナーバージョン
に依存します。この従属関係により、Greengrass nucleus を新しいマイナーバージョンに
更新するとき、これらのコンポーネントを更新する必要があります。各コンポーネントが依
存する nucleus の特定バージョンの情報については、対応するコンポーネントのトピックを
参照してください。nucleus の更新の詳細については、「AWS IoT Greengrass Core ソフト
ウェア (OTA) の更新」を参照してください。

コンポーネントのコンポーネントタイプが汎用と Lambda の両方である場合、コンポーネントの現
在のバージョンは汎用タイプであり、コンポーネントの以前のバージョンは Lambda タイプです。

コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

Lookout for Vision エッジエージェン
ト

Amazon 
Lookout for 
Vision ラン
タイムを 
Greengrass コ
アデバイスに
デプロイし、

ジェネリッ
ク

Linux いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

コンピュータ
ビジョンを使
用して産業製
品の欠陥を検
出できるよう
にします。

SageMaker Edge マネージャー Amazon 
SageMaker 
Edge Manager 
エージェント
を Greengrass 
コアデバイス
にデプロイし
ます。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

DLR イメージ分類 DLR イメー
ジ分類モデ
ルストアと 
DLR ランタ
イムコンポー 
ネントを従属
関係として使
用し、DLR を
インストー
ル、サンプル
イメージ分類 
モデルをダウ
ンロード、サ
ポートされて 
いるデバイス
にイメージ分
類推論を実行 
する推論コン
ポーネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

DLR オブジェクトの検出 DLR オブジェ
クト検知モ 
デルストアと 
DLR ランタイ
ムコンポーネ
ントを従属関
係として使用
し、DLR をイ
ンストール、
サンプルオブ
ジェクト検知
モデルをダウ
ンロード、サ
ポートされて
いるデバイス
にオブジェク
ト検知推論を
実行する推論
コンポーネン
ト。

ジェネリッ
ク

Linux、Win 
dows

いいえ

DLR イメージ分類モデルストア Greengras 
s アーティ
ファクトと 
してサンプル 
ResNet-50 イ
メージ分類モ
デルを含むモ
デルコンポー
ネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

DLR オブジェクト検出モデルストア Greengras 
s アーティ
ファクトと 
してサンプル 
YOLOv3 オ
ブジェクト検
出モデルを含
むモデルコン
ポーネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

DLR ランタイム DLR とその
従属関係を 
Greengrass 
コアデバイス
にインストー
ルするために 
使用されるイ
ンストールス
クリプトを含 
むランタイム
コンポーネン
ト。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

TensorFlow Lite イメージ分類 TensorFlow 
Lite イメー
ジ分類モデ
ルストアと 
TensorFlow 
Lite ランタイ
ムコンポー 
ネントを依
存関係とし
て使用し、 
TensorFlow 
Lite をインス
トールし、サ
ンプルイメー
ジ分類モデル
をダウンロー
ドし、サポー
トされている
デバイスにイ
メージ分類推
論を実行する
推論コンポー
ネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

TensorFlow ライトオブジェクト検
出

TensorFlow 
Lite オブジェ
クト検出モ 
デルストア
と TensorFlo 
w Lite ランタ
イムコンポー 
ネントを依
存関係とし
て使用し、 
TensorFlow 
Lite をインス
トールし、 
サンプルオブ
ジェクト検出
モデルをダウ 
ンロードし、
サポートされ
ているデバイ 
スでオブジェ
クト検出推論
を実行する推 
論コンポーネ
ント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

TensorFlow Lite イメージ分類モデル 
ストア

Greengras 
s アーティ
ファクトと 
してサンプル 
MobileNet v1 
モデルを含
むモデルコン
ポーネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

TensorFlow Lite オブジェクト検出モ 
デルストア

Greengrass 
アーティファ
クトとしてサ
ンプルのシン 
グルショッ
ト検出 (SSD) 
MobileNet モ
デルを含むモ
デルコンポー
ネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

TensorFlow Lite ランタイム Greengrass 
コアデバイス
に TensorFlo 
w Lite とその
依存関係をイ 
ンストールす
るために使用
されるインス 
トールスクリ
プトを含むラ
ンタイムコン 
ポーネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

Lookout for Vision エッジエージェント

Lookout for Vision エッジエージェントのコンポーネント (aws.iot.lookoutvision.EdgeAgent) 
は、ローカルの Amazon Lookout for Vision ランタイムサーバーをインストールし、コンピュータビ
ジョンを使用して産業製品の視覚的な欠陥を検出します。

このコンポーネントを使用するには、Lookout for Vision の機械学習モデルコンポーネントを作成し
てデプロイします。これらの機械学習モデルは、モデルのトレーニングに使用する画像のパターンを
見つけることによって、画像の異常の存在を予測します。次に、クライアント アプリケーション コ
ンポーネントと呼ばれるカスタム Greengrass コンポーネントを開発してデプロイできます。このカ
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スタム Greengrass コンポーネントは、このランタイムコンポーネントにイメージとビデオストリー
ムを提供して、機械学習モデルを使用して異常を検出します。

Lookout for Vision エッジエージェント API を使用して、他の Greengrass コンポーネントからこ
のコンポーネントとやり取りできます。この API は gRPC を使用して実装され、これは遠隔でプ
ロシージャ呼び出しを行うためのプロトコルです。詳細については、「Amazon Lookout for Vision 
デベロッパーガイド」の「クライアントアプリケーションコンポーネントの記述」と「Lookout for 
Vision エッジエージェント API リファレンス」を参照してください。

このコンポーネントの使用方法の詳細については、次の内容を参照してください:

• Greengrass コアデバイスのAmazon Lookout for Vision を使用

• 「Amazon Lookout for Vision デベロッパーガイド」の「Amazon Lookout for Vision とは」

• 「Amazon Lookout for Vision デベロッパーガイド」の「Lookout for Vision モデルの作成」。

• 「Amazon Lookout for Vision デベロッパーガイド」の「エッジデバイスで Lookout for Vision モデ
ルの使用」。

Note

Lookout for Vision Edge Agent コンポーネントは、次の でのみ使用できます AWS リージョ
ン。

• 米国東部 (オハイオ)

• 米国東部 (バージニア北部)

• 米国西部 (オレゴン)

• 欧州 (フランクフルト)

• 欧州 (アイルランド)

• アジアパシフィック（東京）

• アジアパシフィック（ソウル）

トピック

• バージョン

• タイプ

• オペレーティングシステム
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• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 1.2.x

• 1.1.x

• 1.0.x

• 0.1.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• Greengrass コアデバイスは、Armv8 (AArch64) または x86_64 アーキテクチャを使用する必要が
あります。

• このコンポーネントのバージョン 1.0.0 以降を使用する場合、Greengrass コアデバイスにインス
トールされた Python 3.8 または Python 3.9 (pip を含む)。

このコンポーネントのバージョン 0.1.x を使用する場合、Greengrass コアデバイスにインストー
ルされた Python 3.7 (pip を含む)。
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Important

デバイスには、これらに一致した Python のバージョンがいずれか必要です。このコン
ポーネントは、Python の新しいバージョンをサポートしていません。

• グラフィックスプロセッシングユニット (GPU) 推論を使用するには、コアデバイスが次の要件を
満たしている必要があります。GPU 推論は、このコンポーネントのバージョン 1.1.0 以降でオプ
ションとして使用できます。

• CUDA をサポートするグラフィックス処理ユニット (GPU)。詳細については、「CUDA Toolkit 
マニュアル」の「CUDA 対応の GPU を持っていることを確認」を参照してください。

• Greengrass コアデバイスにインストールされた cuDNN、CUDA、TensorRT。

• Jetson Nano や Jetson Xavier、cuDNN、CUDA、TensorRT などの NVIDIA Jetson デバイス
には、NVIDIA が付属しています JetPack。変更を一切する必要はありません。このコンポー
ネントは JetPack 4.4、JetPack4.5、JetPack 4.5.1、および JetPack4.6.1 をサポートしていま
す。

Important

別のバージョンではなく JetPack 、これらのバージョンの 1 つをインストールする必
要があります。Lookout for Vision サービスは、これらの JetPackプラットフォーム用
のコンピュータビジョンモデルをコンパイルします。

• NVIDIA アンペアマイクロアーキテクチャ (または GPU のコンピューティング能力が 8.0 に等
しい場合) を備えた GPU 付き x86 デバイスに対して、次の手順を実行します。

• 「NVIDIA cuDNN Installation Guide」の指示に従って、cuDNN をインストールします。

• 「Linux 用 NVIDIA CUDA インストールガイド」の指示に従って、CUDA バージョン 11.2 
をインストールします。

• 「NVIDIA TensorRT マニュアル」の指示に従って、TensorRT バージョン 8.2.0 をインス
トールします。

• Ampere (または GPU のコンピューティング能力が 8.0未満の場合) 以前の NVIDIA マイクロ
アーキテクチャを備えた GPU 付き x86 デバイスに対して、次の手順を実行ます:

• 「NVIDIA cuDNN Installation Guide」の指示に従って、cuDNN をインストールします。

• 「Linux 用 NVIDIA CUDA インストールガイド」の指示に従って、CUDA バージョン 10.2 
をインストールします。
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• 「NVIDIA TensorRT マニュアル」の指示に従って、TensorRT バージョン 8.0.0 より前の
バージョン 7.1.3 以降をインストールします。

• このコンポーネントを実行するシステムユーザーは、デバイスの GPU にアクセスできるシステ
ムグループのメンバーである必要があります。このグループの名前は、オペレーティングシステ
ムによって異なります。オペレーティングシステムと GPU のマニュアルを参照して、このシス
テムグループの名前を確認してください。

例えば、NVIDIA Jetson デバイスにおいて、このグループの名前は video であり、次のコマン
ドを実行してシステムユーザをこのグループに追加できます。ggc_user を追加するユーザー
の名前に置き換えます。

sudo usermod -aG video ggc_user

依存関係

このコンポーネントに依存関係はありません。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

Socket

(オプション) エッジエージェントが動作するファイルソケット。Lookout for Vision モデルコン
ポーネントは、このファイルソケットを使用してエッジエージェントと通信します。このパラ
メータを変更する場合、Lookout for Vision モデルコンポーネントをデプロイするときに同じ値を
指定する必要があります。

デフォルト: unix:///tmp/aws.iot.lookoutvision.EdgeAgent.sock

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

/greengrass/v2/logs/aws.iot.lookoutvision.EdgeAgent.log
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このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイムに
確認します。を AWS IoT Greengrass ルートフォルダへのパス/greengrass/v2に置き換えま
す。

sudo tail -f /greengrass/v2/logs/aws.iot.lookoutvision.EdgeAgent.log

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.2.0 一般的なバグ修正と機能強化。

1.1.9 一般的なバグ修正と機能強化。

1.1.8 一般的なバグ修正と機能強化。

1.1.7 新機能

• Lookout for Vision Edge Agent 仮想環境に opencv-python-head 
less パッケージをインストールします。

バグ修正と機能向上

• 信頼スコアの計算を改善しました。

• ヒートマップモデルマスクを元のファイルサイズに変更します。

• 一般的なバグ修正と機能強化。

1.1.6 新機能

DetectAnomalies  の結果に新しい値を追加しました。

• anomaly_score  — 画像がどの程度異常であるかを示す 0.0～1.0 の
間の数値。

• anomaly_threshold  — モデルトレーニング中に設定される、異常
画像と正常画像の境界を決定するしきい値。
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バージョン 変更

一般的なバグ修正と機能強化。

1.1.4 新機能

OpenCV のサポートが追加されました (利用可能な場合)。エッジエージェ
ントは OpenCV が利用できない場合に Pillow を使用します。

バグ修正と機能向上

一般的なバグ修正と機能強化。

1.1.3 一般的なバグ修正と機能強化。

1.1.1 一般的なバグ修正と機能強化。

1.1.0 新機能

• 画像セグメントモデルのサポートを追加。画像の異常を特定します。

• CPU 推論のサポートを追加。これにより、GPU のないコアデバイスで 
Lookout for Vision モデルを使用できます。

バグ修正と機能向上

• 一般的なバグ修正と機能強化。

1.0.0 Lookout for Vision エッジエージェントコンポーネントのこのバージョンは、
バージョン 0.1.x とは異なる Python のバージョンが必要です。v0.1.x から 
v1.x にアップグレードする場合、コアデバイスにインストールされた Python 
をアップグレードする必要があります。

バグ修正と機能向上

• 一般的なバグ修正と機能強化。

0.1.37 一般的なバグ修正と機能強化。

0.1.36 当初のバージョン
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SageMaker Edge マネージャー

Important

SageMaker Edge Manager は 2024 年 4 月 26 日に廃止されます。エッジデバイスにモデル
をデプロイし続ける方法の詳細については、SageMaker 「 Edge Manager のサポート終了」
を参照してください。

Amazon SageMaker Edge Manager コンポーネント 
(aws.greengrass.SageMakerEdgeManager) は、 SageMaker Edge Manager エージェントバイ
ナリをインストールします。

SageMaker Edge Manager はエッジデバイスのモデル管理を提供するため、エッジデバイスの
フリートで機械学習モデルを最適化、保護、モニタリング、維持できます。 SageMaker Edge 
Manager コンポーネントは、コアデバイスに SageMaker Edge Manager エージェントのライフサイ
クルをインストールおよび管理します。 SageMaker Edge Manager を使用して、 SageMaker Neo 
でコンパイルされたモデルを Greengrass コアデバイスのモデルコンポーネントとしてパッケージ化
して使用することもできます。コアデバイスで SageMaker Edge Manager エージェントを使用する
方法の詳細については、「」を参照してくださいGreengrass コアデバイスで Amazon SageMaker 
Edge Manager を使用する。

SageMaker Edge Manager コンポーネント v1.3.x は、Edge Manager エージェントバイナリ 
v1.20220822.836f3023 をインストールします。Edge Manager エージェントのバイナリバージョン
の詳細については、「Edge Manager エージェント」を参照してください。

Note

SageMaker Edge Manager コンポーネントは、次の でのみ使用できますAWS リージョン。

• 米国東部 (オハイオ)

• 米国東部 (バージニア北部)

• 米国西部 (オレゴン)

• 欧州（フランクフルト）

• 欧州（アイルランド）

• アジアパシフィック（東京）
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トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 1.3.x

• 1.2.x

• 1.1.x

• 1.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

機械学習コンポーネント 787



AWS IoT Greengrass デベロッパーガイド、バージョン 2

• Amazon Linux 2 で実行されている Greengrass コアデバイス、Debian ベースの Linux プラット
フォーム (x86_64 またはArmv8)、または Windows (x86_64)。アカウントをお持ちでない場合は、
「チュートリアル: AWS IoT Greengrass V2 の開始方法」を参照してください。

• Python 3.6 以降 (ご使用の Python のバージョン用 pip がコアデバイスにインストールされている
こと)。

• 次のように設定された Greengrass デバイスのロール:

• 次の IAM ポリシーの例で示されているように、credentials.iot.amazonaws.com と
sagemaker.amazonaws.com がロールの継承を可能にする信頼関係。

{  
  "Version": "2012-10-17", 
  "Statement": [  
    {  
      "Effect": "Allow",  
      "Principal": { 
        "Service": "credentials.iot.amazonaws.com" 
       },  
      "Action": "sts:AssumeRole"  
    }, 
    {  
      "Effect": "Allow",  
      "Principal": { 
        "Service": "sagemaker.amazonaws.com" 
      },  
      "Action": "sts:AssumeRole"  
    }  
  ]  
}

• IAM AmazonSageMakerEdgeDeviceFleetPolicy マネージドポリシー。

• 次の IAM ポリシーの例で示されている s3:PutObject アクション。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "s3:PutObject" 
      ], 
      "Resource": [ 
        "*" 
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      ], 
      "Effect": "Allow" 
    } 
  ]
}

• Greengrass コアデバイスAWS リージョンと同じ AWS アカウントと で作成された Amazon S3 バ
ケット。 SageMaker Edge Manager では、エッジデバイスフリートを作成し、デバイスで実行中
の推論からサンプルデータを保存するために S3 バケットが必要です。S3 バケットを作成する方
法の情報については、「Amazon S3 の使用を開始」を参照してください。

• Greengrass コアデバイスと同じAWS IoTロールエイリアスを使用する SageMaker エッジデバイ
スフリート。詳細については、「エッジデバイスフリートを作成する」を参照してください。

• Greengrass コアデバイスは、 SageMaker エッジデバイスフリートにエッジデバイスとして登録
されています。エッジデバイス名は、コアデバイスの AWS IoT モノ名に一致する必要がありま
す。詳細については、「Greengrass コアデバイスを登録する」を参照してください。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

edge.sage 
maker. region.amazonaws.com

443 はい デバイス登
録ステー 
タスを確認
し、 にメ
トリクスを
送信します 
SageMaker 
。

*.s3.amazonaws.com 443 はい 指定した 
S3 バケッ
トにキャプ
チャデータ
をアップロ 
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エンドポイント ポート 必要 説明

ードしま
す。

* は、デー
タをアップ 
ロードする
各バケット
の名前に置
き換えるこ
とができま
す。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

1.3.5

次の表に、このコンポーネントのバージョン 1.3.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

トークン交換サービス >=0.0.0 ハード

1.3.4

次の表に、このコンポーネントのバージョン 1.3.4 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

トークン交換サービス >=0.0.0 ハード

1.3.3

次の表に、このコンポーネントのバージョン 1.3.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

トークン交換サービス >=0.0.0 ハード

1.3.2

次の表に、このコンポーネントのバージョン 1.3.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

トークン交換サービス >=0.0.0 ハード

1.3.1

次の表に、このコンポーネントのバージョン 1.3.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

トークン交換サービス >=0.0.0 ハード
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1.1.1 - 1.3.0

次の表に、このコンポーネントのバージョン 1.1.1～1.3.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

トークン交換サービス >=0.0.0 ハード

1.1.0

次の表に、このコンポーネントのバージョン 1.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

トークン交換サービス >=0.0.0 ハード

1.0.3

次の表に、このコンポーネントのバージョン 1.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

トークン交換サービス >=0.0.0 ハード

1.0.1 and 1.0.2

次の表に、このコンポーネントのバージョン 1.0.1 および 1.0.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス >=0.0.0 ハード

1.0.0

次の表に、このコンポーネントのバージョン 1.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

トークン交換サービス >=0.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

Note

このセクションでは、コンポーネントで設定する設定パラメータについて説明します。対
応する SageMaker Edge Manager 設定の詳細については、「Amazon SageMaker デベロッ
パーガイド」の「Edge Manager エージェント」を参照してください。

DeviceFleetName

Greengrass コアデバイスを含む SageMaker Edge Manager デバイスフリートの名前。

このコンポーネントをデプロイするときは、 設定の更新でこのパラメータの値を指定する必要が
あります。

BucketName

キャプチャした推論データのアップロード先の S3 バケットの名前。バケット名には文字列
sagemaker が含まれている必要があります。
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CaptureDataDestination を Cloud に設定した場合、または
CaptureDataPeriodicUpload を true に設定した場合、このコンポーネントをデプロイする
ときに、設定の更新でこのパラメータの値を指定する必要があります。

Note

キャプチャデータは、今後の分析のために S3 バケットまたはローカルディレクトリ
に推論入力、推論結果、および追加の推論データをアップロードするために使用する 
SageMaker の機能です。 SageMaker Edge Manager でキャプチャデータを使用する方法
の詳細については、「Amazon SageMaker デベロッパーガイド」の「モデルの管理」を
参照してください。

CaptureDataBatchSize

(オプション) エージェントが処理するキャプチャデータ要求のバッチのサイズ。この値
は、CaptureDataBufferSize で指定したバッファサイズよりも小さくする必要があります。
バッファサイズの半分を超えないことをお勧めします。

エージェントは、バッファ内の要求数が CaptureDataBatchSize の数に達したとき、または
CaptureDataPushPeriodSeconds の間隔が経過したとき、いずれか早いほうの要求バッチを
処理します。

デフォルト: 10

CaptureDataBufferSize

(オプション) バッファに保存されているキャプチャデータ要求の最大数。

デフォルト: 30

CaptureDataDestination

(オプション) キャプチャしたデータを保存する保存先。このパラメータには以下の値がありま
す。

• Cloud - BucketName で指定した S3 バケットにキャプチャデータをアップロードします。

• Disk - キャプチャしたデータをコンポーネントの作業ディレクトリに書き込みます。

Disk を指定した場合、CaptureDataPeriodicUpload を true に設定して、キャプチャした
データを S3 バケットに定期的にアップロードすることも選択できます。

デフォルト: Cloud
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CaptureDataPeriodicUpload

(任意) キャプチャされたデータを定期的にアップロードするかどうかを指定する文字列値。サ
ポートされている値は、true および false です。

CaptureDataDestination を Disk に設定し、エージェントがキャプチャしたデータを S3 バ
ケットに定期的にアップロードする場合は、このパラメータを true に設定します。

デフォルト: false

CaptureDataPeriodicUploadPeriodSeconds

（オプション) SageMaker Edge Manager エージェントがキャプチャしたデータを S3 バケット
にアップロードする秒単位の間隔。CaptureDataPeriodicUpload を true に設定する場合
は、このパラメータを使用します。

デフォルト: 8

CaptureDataPushPeriodSeconds

（オプション) SageMaker Edge Manager エージェントがバッファからのキャプチャデータリク
エストのバッチを処理する秒単位の間隔。

エージェントは、バッファ内の要求数が CaptureDataBatchSize の数に達したとき、または
CaptureDataPushPeriodSeconds の間隔が経過したとき、いずれか早いほうの要求バッチを
処理します。

デフォルト: 4

CaptureDataBase64EmbedLimit

（オプション) SageMaker Edge Manager エージェントがアップロードするキャプチャデータの
最大バイトサイズ。

デフォルト: 3072

FolderPrefix

(オプション) エージェントがキャプチャしたデータを書き込むフォルダの
名前。CaptureDataDestination を Disk に設定すると、エージェント
は CaptureDataDiskPath で指定されたディレクトリにフォルダを作成
します。CaptureDataDestination を Cloud に設定した場合、または
CaptureDataPeriodicUpload を true に設定した場合、エージェントはS3バケットにフォル
ダを作成します。
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デフォルト: sme-capture

CaptureDataDiskPath

この機能は、 SageMaker Edge Manager コンポーネントの v1.1.0 以降のバージョンで使用でき
ます。

(オプション) エージェントがキャプチャされたデータフォルダを作成するフォルダへのパ
ス。CaptureDataDestination を Disk に設定すると、エージェントはこのディレクトリに
キャプチャされたデータフォルダを作成します。この値を指定しない場合、エージェントがキャ
プチャデータフォルダをコンポーネントの作業ディレクトリに作成します。FolderPrefix パラ
メータを使用して、キャプチャされたデータフォルダの名前を指定します。

デフォルト: /greengrass/v2/work/aws.greengrass.SageMakerEdgeManager/capture

LocalDataRootPath

この機能は、 SageMaker Edge Manager コンポーネントの v1.2.0 以降のバージョンで使用でき
ます。

(オプション) このコンポーネントがコアデバイス上の次のデータを保存するパス。

• DbEnable を true に設定したときのランタイムデータのローカルデータベース。

• SageMaker DeploymentEnableを に設定すると、このコンポーネントが自動的にダウンロー
ドする Neo コンパイル済みモデルtrue。

デフォルト: /greengrass/v2/work/aws.greengrass.SageMakerEdgeManager

DbEnable

(オプション) このコンポーネントを有効にすると、コンポーネントに障害が発生したり、デバイ
スの電源が切れたりした場合に備えて、ランタイムデータをローカルデータベースに保存して
データを保全できます。

このデータベースには、コアデバイスのファイルシステムに 5 MB のストレージが必要です。

デフォルト: false

DeploymentEnable

この機能は、 SageMaker Edge Manager コンポーネントの v1.2.0 以降のバージョンで使用でき
ます。

（オプション) このコンポーネントを有効にして、Amazon S3 にアップロードした から 
SageMaker Neo でコンパイルされたモデルを自動的に取得できます。新しいモデルを Amazon 
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S3 にアップロードしたら、Studio または SageMaker API を使用して SageMaker、新しいモデ
ルをこのコアデバイスにデプロイします。この機能を有効にすると、AWS IoT Greengrass デプ
ロイを作成する必要なく、新しいモデルをコアデバイスにデプロイできます。

Important

この機能を使用するには、DbEnable を true に設定する必要があります。この機能で
は、ローカルデータベースを使用して、AWS クラウド から取得したモデルを追跡しま
す。

デフォルト: false

DeploymentPollInterval

この機能は、 SageMaker Edge Manager コンポーネントの v1.2.0 以降のバージョンで使用でき
ます。

(オプション) このコンポーネントがダウンロードする新しいモデルをチェックする間隔 (分単
位)。このオプションは、DeploymentEnable を true に設定すると適用されます。

デフォルト: 1440 (1 日)

DLRBackendOptions

この機能は、 SageMaker Edge Manager コンポーネントの v1.2.0 以降のバージョンで使用でき
ます。

(オプション) このコンポーネントが使用する DLR ランタイムに設定する DLR ランタイムフラ
グ。次のフラグを設定できます。

• TVM_TENSORRT_CACHE_DIR – TensorRT モデルのキャッシュを有効にします。読み取り/書き
込みアクセス許可を持つ既存のフォルダへの絶対パスを指定します。

• TVM_TENSORRT_CACHE_DISK_SIZE_MB – TensorRT モデルのキャッシュフォルダの上限を割
り当てます。ディレクトリサイズがこの制限を超えると、最も使用頻度の低いキャッシュされ
たエンジンが削除されます。デフォルト値は 512 MB です。

例えば、このパラメータを次の値に設定すると、TensorRT モデルのキャッシュを有効にし、
キャッシュサイズを 800 MB に制限できます。

TVM_TENSORRT_CACHE_DIR=/data/secured_folder/trt/cache; 
 TVM_TENSORRT_CACHE_DISK_SIZE_MB=800
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SagemakerEdgeLogVerbose

(オプション) デバッグログ記録を有効にするかどうかを指定する文字列値。サポートされている
値は、true および false です。

デフォルト: false

UnixSocketName

（オプション) コアデバイス上の SageMaker Edge Manager ソケットファイル記述子の場所。

デフォルト: /tmp/aws.greengrass.SageMakerEdgeManager.sock

Example 例: 設定マージの更新

次の設定例では、コアデバイスが の一部であり、エージェントがキャプチャデータをデバイ
スMyEdgeDeviceFleetと S3 バケットの両方に書き込むことを指定します。この設定により、デ
バッグログ記録も有効になります。

{ 
    "DeviceFleetName": "MyEdgeDeviceFleet", 
    "BucketName": "DOC-EXAMPLE-BUCKET", 
    "CaptureDataDestination": "Disk", 
    "CaptureDataPeriodicUpload": "true", 
    "SagemakerEdgeLogVerbose": "true"     
} 
     

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.SageMakerEdgeManager.log

Windows

C:\greengrass\v2\logs\aws.greengrass.SageMakerEdgeManager.log
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このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.greengrass.SageMakerEdgeManager.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.greengrass.SageMakerEdgeManager.log -Tail 
 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.3.5 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

1.3.4 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

1.3.3 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

1.3.2 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

1.3.1 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

1.3.0 新機能

• TensorRT のキャッシュディスクサイズ管理のサポートを追加します。
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バージョン 変更

• DLR BackendOptions パラメータにオプションの TVM_TENSO 
RRT_CACHE_DISK_SIZE_MB フラグを追加して、ディスクに
キャッシュされるモデルのサイズ制限を設定します。

改良点

• 予測の同時実行を改善します。これにより、GPU などのデバイスアク 
セラレータエンジンをより有効に活用できるようになります。

1.2.0 新機能

• Amazon S3 にアップロードする SageMaker Neo コンパイル済みモデ 
ルを自動的に取得するための、このコンポーネントのサポートが追加さ
れました。この機能を有効にすると、AWS IoT Greengrass デプロイを
作成する必要なく、新しいモデルをコアデバイスにデプロイできます。

• コンポーネントに障害が発生したり、デバイスの電源が切れたりした場
合に、このコンポーネントがランタイムデータを保存するために使用す
るバックアップデータベースのサポートが追加されています。

• このコンポーネントを設定するとき、DLR ランタイムフラグを設定す
るためのサポートが追加されました。

1.1.1 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

1.1.0 新機能

• Amazon Linux 2 を実行している Greengrass コアデバイスのサポート
を追加します。

• 新しい CaptureDataDiskPath  設定パラメータが追加されました。
このパラメータを使用して、デバイスのキャプチャデータフォルダのパ
スを指定できます。

バグ修正と機能向上

• Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新
されました。

1.0.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

1.0.2 バグ修正と機能向上

コンポーネント ライフサイクルのインストールスクリプトを更新しま
す。コアデバイスには Python 3.6 以降をインストールする必要があり、
このコンポーネントをデプロイする前に、デバイスにはお使いの Python 
バージョン向けの pip がインストールされている必要があります。

1.0.1 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

1.0.0 当初のバージョン

DLR イメージ分類

DLR イメージ分類コンポーネント (aws.greengrass.DLRImageClassification) には、深層学
習ランタイムと resnet-50 モデルを使ってイメージ分類の推論を行うためのサンプル推論コードが含
まれています。このコンポーネントは、バリアント DLR イメージ分類モデルストア と DLR ランタ
イム コンポーネントを依存関係として使用することで、DLR とサンプルモデルをダウンロードしま
す。

カスタムトレーニングされた DLR モデルでこの推論コンポーネントを使用するには、依存モデル
ストアコンポーネントのカスタムバージョンを作成します。独自のカスタム推論コードを使用する
には、このコンポーネントの recipe をテンプレートとして使用して、[create a custom inference 
component] (カスタム推論コンポーネントを作成) できます。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ
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バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OS Bullseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。
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pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.13

次の表に、このコンポーネントのバージョン 2.1.13 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード
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2.1.12

次の表に、このコンポーネントのバージョン 2.1.12 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード
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2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード
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2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.4 - 2.1.5

次の表に、このコンポーネントのバージョン 2.1.4 から 2.1.5 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード
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2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

DLR イメージ分類モデルス
トア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.0.x

次の表に、このコンポーネントのバージョン 2.0.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus ~2.0.0 ソフト

DLR イメージ分類モデルス
トア

~2.0.0 ハード

DLR ~1.3.0 ソフト
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構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

2.1.x

accessControl

(オプション) コンポーネントがデフォルトの通知トピックにメッセージをパブリッシュできる
ようにする承認ポリシーを含むオブジェクト。

デフォルト:

{ 
   "aws.greengrass.ipc.mqttproxy": { 
      "aws.greengrass.DLRImageClassification:mqttproxy:1": { 
         "policyDescription": "Allows access to publish via topic ml/dlr/image-
classification.", 
         "operations": [ 
            "aws.greengrass#PublishToIoTCore" 
         ], 
         "resources": [ 
            "ml/dlr/image-classification" 
         ] 
      } 
   }
}

PublishResultsOnTopic

(オプション) 推論結果をパブリッシュするトピック。この値を変更する場合は、カスタムト
ピック名と一致するように resources パラメータの accessControl の値も変更する必要
があります。

デフォルト: ml/dlr/image-classification

Accelerator

使用するアクセラレーター。サポートされている値は、cpu および gpu です。

依存モデルコンポーネントのサンプルモデルは CPU アクセラレーションのみをサポートしま
す。別のカスタムモデルで GPU アクセラレーションを使用するには、カスタムモデルコン
ポーネントを作成して、パブリックモデルコンポーネントを上書きします。
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デフォルト: cpu

ImageDirectory

(オプション) 推論コンポーネントがイメージを読み取る場所と成る、デバイス上のフォルダへ
のパス。この値は、読み取り/書き込みアクセス権を持つデバイスの任意の場所に変更できま
す。

デフォルト: /greengrass/v2/packages/artifacts-unarchived/component-name/
image_classification/sample_images/

Note

UseCamera を true の値に設定した場合、この設定パラメータは無視されます。

ImageName

(オプション) 推論コンポーネントが予測を行う際の入力として使用するイメージの名前。コン
ポーネントは、ImageDirectory で指定されたフォルダ内のイメージを検索します。デフォ
ルトでは、コンポーネントはデフォルトのイメージディレクトリにあるサンプルイメージを使
用します。AWS IoT Greengrass は jpeg、jpg、png、および npy のイメージ形式をサポー
トします。

デフォルト: cat.jpeg

Note

UseCamera を true の値に設定した場合、この設定パラメータは無視されます。

InferenceInterval

(オプション) 推論コードによって行われた各予測間の時間 (秒単位)。サンプル推論コードは無
期限に実行され、指定された時間間隔で予測を繰り返します。例えば、カメラで撮影したイ
メージをリアルタイム予測に使用する場合などには、この間隔を短い間隔に変更できます。

デフォルト: 3600
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ModelResourceKey

(オプション) 依存パブリックモデルコンポーネントで使用されるモデル。このパラメータを変
更するのは、パブリックモデルコンポーネントをカスタムコンポーネントでオーバーライドす
る場合のみです。

デフォルト:

{ 
    "armv7l": "DLR-resnet50-armv7l-cpu-ImageClassification", 
    "aarch64": "DLR-resnet50-aarch64-cpu-ImageClassification", 
    "x86_64": "DLR-resnet50-x86_64-cpu-ImageClassification", 
    "windows": "DLR-resnet50-win-cpu-ImageClassification"
}

UseCamera

(オプション) Greengrass コアデバイスに接続されたカメラの画像を使用するかどうかを定義
する文字列値。サポートされている値は、true および false です。

この値を true に設定した場合、サンプル推論コードはデバイスのカメラにアクセスし、キャ
プチャしたイメージでローカルに推論を実行します。ImageName と ImageDirectory パラ
メータの値は無視されます。このコンポーネントを実行しているユーザーが、カメラがキャプ
チャしたイメージを保存する場所への、読み込み/書き込みアクセス権を持っていることを確
認します。

デフォルト: false

Note

このコンポーネントの recipe を表示すると、UseCamera 設定パラメータはデフォル
ト設定には表示されません。ただし、このパラメータの値は、コンポーネントをデプ
ロイするときに、[configuration merge update] (設定マージの更新) で変更することが
できます。
UseCamera を true に設定する場合は、ランタイムコンポーネントによって作成さ
れた仮想環境から推論コンポーネントがカメラにアクセスできるようにするためのシ
ンボルリンクも作成する必要があります。サンプル推論コンポーネントを使用したカ
メラの使用方法の詳細については、「コンポーネント設定の更新」を参照してくださ
い。
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2.0.x

MLRootPath

(オプション) 推論コンポーネントがイメージを読み取り、推論結果を書き込む Linux コアデバ
イスのフォルダのパス。この値は、このコンポーネントを実行しているユーザーが読み取り/
書き込みアクセス権を持つデバイスの任意の場所に変更できます。

デフォルト: /greengrass/v2/work/variant.DLR/greengrass_ml

デフォルト: /greengrass/v2/work/variant.TensorFlowLite/greengrass_ml

Accelerator

使用するアクセラレーター。サポートされている値は、cpu および gpu です。

依存モデルコンポーネントのサンプルモデルは CPU アクセラレーションのみをサポートしま
す。別のカスタムモデルで GPU アクセラレーションを使用するには、カスタムモデルコン
ポーネントを作成して、パブリックモデルコンポーネントを上書きします。

デフォルト: cpu

ImageName

(オプション) 推論コンポーネントが予測を行う際の入力として使用するイメージの名前。コン
ポーネントは、ImageDirectory で指定されたフォルダ内のイメージを検索します。デフォ
ルトの場所は MLRootPath/images です。AWS IoT Greengrass は jpeg、jpg、png、npy
イメージ形式をサポートしています。

デフォルト: cat.jpeg

InferenceInterval

(オプション) 推論コードによって行われた各予測間の時間 (秒単位)。サンプル推論コードは無
期限に実行され、指定された時間間隔で予測を繰り返します。例えば、カメラで撮影したイ
メージをリアルタイム予測に使用する場合などには、この間隔を短い間隔に変更できます。

デフォルト: 3600

ModelResourceKey

(オプション) 依存パブリックモデルコンポーネントで使用されるモデル。このパラメータを変
更するのは、パブリックモデルコンポーネントをカスタムコンポーネントでオーバーライドす
る場合のみです。
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デフォルト:

armv7l: "DLR-resnet50-armv7l-cpu-ImageClassification"
x86_64: "DLR-resnet50-x86_64-cpu-ImageClassification"

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.DLRImageClassification.log

Windows

C:\greengrass\v2\logs\aws.greengrass.DLRImageClassification.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.greengrass.DLRImageClassification.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.greengrass.DLRImageClassification.log -
Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。
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バージョン 変更

2.1.13 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.12 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.11 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.10 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.7 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.1.5 コンポーネントはすべての AWS リージョン にリリースされています。

2.1.4 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

このバージョンは欧州 (ロンドン) では利用できません (eu-west-2 )。

2.1.3 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.1 新機能

• 深層学習ランタイム のバージョン 1.6.0.を使用します。

• Armv8 (AArch64) プラットフォームでのサンプルイメージ分類のサポー
トが追加されました。これにより、Jetson Nano などの NVIDIA Jetson 
を実行している Greengrass コアデバイスにまで機械学習サポートが拡
張されます。

• サンプル推論でカメラ統合が可能になりました。新しい UseCamera
設定パラメータを使用すると、サンプル推論コードが Greengrass コア
デバイスのカメラにアクセスできるようになり、キャプチャしたイメー
ジ上でローカルに推論を実行できるようになります。

• AWS クラウド に推論結果をパブリッシュするためのサポートが追加さ
れました。新しい PublishResultsOnTopic  設定パラメータを使 
用して、結果をパブリッシュするトピックを指定します。

• 推論を実行するイメージ用のカスタムディレクトリを指定できる新しい
ImageDirectory  設定パラメータが追加されました。

バグ修正と機能向上

• 別の推論ファイルではなく、コンポーネントログファイルに推論結果を
書き込みます。

• AWS IoT Greengrass Core ソフトウェアのログモジュールを使用して
コンポーネントの出力を記録します。

• AWS IoT Device SDK を使用してコンポーネント設定を読み込み、設定
への変更を適用します。

2.0.4 当初のバージョン

DLR オブジェクトの検出

DLR オブジェクト検出コンポーネント (aws.greengrass.DLRObjectDetection) には、深層学
習ランタイムとサンプルの事前学習済みモデルを使用してオブジェクト検出推論を実行するサンプル
推論コードが含まれています。このコンポーネントは、バリアント DLR オブジェクト検出モデルス
トア と DLR ランタイム コンポーネントを依存関係として使用することで、DLR とサンプルモデル
をダウンロードします。
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カスタムトレーニングされた DLR モデルでこの推論コンポーネントを使用するには、依存モデル
ストアコンポーネントのカスタムバージョンを作成します。独自のカスタム推論コードを使用する
には、このコンポーネントの recipe をテンプレートとして使用して、[create a custom inference 
component] (カスタム推論コンポーネントを作成) できます。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows
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要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OSwireseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
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のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.13

次の表に、このコンポーネントのバージョン 2.1.13 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.12

次の表に、このコンポーネントのバージョン 2.1.12 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.4 - 2.1.5

次の表に、このコンポーネントのバージョン 2.1.4 から 2.1.5 までの依存関係を示します。

機械学習コンポーネント 819



AWS IoT Greengrass デベロッパーガイド、バージョン 2

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.1.0 ハード

DLR ~1.6.0 ハード

2.0.x

次の表に、このコンポーネントのバージョン 2.0.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus ~2.0.0 ソフト

DLR オブジェクト検出モデ
ルストア

~2.0.0 ハード

DLR ~1.3.0 ソフト

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

2.1.x

accessControl

(オプション) コンポーネントがデフォルトの通知トピックにメッセージをパブリッシュできる
ようにする承認ポリシーを含むオブジェクト。

デフォルト:

{ 
   "aws.greengrass.ipc.mqttproxy": { 
      "aws.greengrass.DLRObjectDetection:mqttproxy:1": { 
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         "policyDescription": "Allows access to publish via topic ml/dlr/object-
detection.", 
         "operations": [ 
            "aws.greengrass#PublishToIoTCore" 
         ], 
         "resources": [ 
            "ml/dlr/object-detection" 
         ] 
      } 
   }
}

PublishResultsOnTopic

(オプション) 推論結果をパブリッシュするトピック。この値を変更する場合は、カスタムト
ピック名と一致するように resources パラメータの accessControl の値も変更する必要
があります。

デフォルト: ml/dlr/object-detection

Accelerator

使用するアクセラレーター。サポートされている値は、cpu および gpu です。

依存モデルコンポーネントのサンプルモデルは CPU アクセラレーションのみをサポートしま
す。別のカスタムモデルで GPU アクセラレーションを使用するには、カスタムモデルコン
ポーネントを作成して、パブリックモデルコンポーネントを上書きします。

デフォルト: cpu

ImageDirectory

(オプション) 推論コンポーネントがイメージを読み取る場所と成る、デバイス上のフォルダへ
のパス。この値は、読み取り/書き込みアクセス権を持つデバイスの任意の場所に変更できま
す。

デフォルト: /greengrass/v2/packages/artifacts-unarchived/component-name/
object_detection/sample_images/

Note

UseCamera を true の値に設定した場合、この設定パラメータは無視されます。
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ImageName

(オプション) 推論コンポーネントが予測を行う際の入力として使用するイメージの名前。コン
ポーネントは、ImageDirectory で指定されたフォルダ内のイメージを検索します。デフォ
ルトでは、コンポーネントはデフォルトのイメージディレクトリにあるサンプルイメージを使
用します。AWS IoT Greengrass は jpeg、jpg、png、および npy のイメージ形式をサポー
トします。

デフォルト: objects.jpg

Note

UseCamera を true の値に設定した場合、この設定パラメータは無視されます。

InferenceInterval

(オプション) 推論コードによって行われた各予測間の時間 (秒単位)。サンプル推論コードは無
期限に実行され、指定された時間間隔で予測を繰り返します。例えば、カメラで撮影したイ
メージをリアルタイム予測に使用する場合などには、この間隔を短い間隔に変更できます。

デフォルト: 3600

ModelResourceKey

(オプション) 依存パブリックモデルコンポーネントで使用されるモデル。このパラメータを変
更するのは、パブリックモデルコンポーネントをカスタムコンポーネントでオーバーライドす
る場合のみです。

デフォルト:

{ 
    "armv7l": "DLR-yolo3-armv7l-cpu-ObjectDetection", 
    "aarch64": "DLR-yolo3-aarch64-gpu-ObjectDetection", 
    "x86_64": "DLR-yolo3-x86_64-cpu-ObjectDetection", 
    "windows": "DLR-resnet50-win-cpu-ObjectDetection"
}

UseCamera

(オプション) Greengrass コアデバイスに接続されたカメラの画像を使用するかどうかを定義
する文字列値。サポートされている値は、true および false です。
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この値を true に設定した場合、サンプル推論コードはデバイスのカメラにアクセスし、キャ
プチャしたイメージでローカルに推論を実行します。ImageName と ImageDirectory パラ
メータの値は無視されます。このコンポーネントを実行しているユーザーが、カメラがキャプ
チャしたイメージを保存する場所への、読み込み/書き込みアクセス権を持っていることを確
認します。

デフォルト: false

Note

このコンポーネントの recipe を表示すると、UseCamera 設定パラメータはデフォル
ト設定には表示されません。ただし、このパラメータの値は、コンポーネントをデプ
ロイするときに、[configuration merge update] (設定マージの更新) で変更することが
できます。
UseCamera を true に設定する場合は、ランタイムコンポーネントによって作成さ
れた仮想環境から推論コンポーネントがカメラにアクセスできるようにするためのシ
ンボルリンクも作成する必要があります。サンプル推論コンポーネントを使用したカ
メラの使用方法の詳細については、「コンポーネント設定の更新」を参照してくださ
い。

2.0.x

MLRootPath

(オプション) 推論コンポーネントがイメージを読み取り、推論結果を書き込む Linux コアデバ
イスのフォルダのパス。この値は、このコンポーネントを実行しているユーザーが読み取り/
書き込みアクセス権を持つデバイスの任意の場所に変更できます。

デフォルト: /greengrass/v2/work/variant.DLR/greengrass_ml

デフォルト: /greengrass/v2/work/variant.TensorFlowLite/greengrass_ml

Accelerator

変更しないでください。現在、アクセラレータでサポートされる値は cpu のみとなります。
これは、依存モデルコンポーネントのモデルは CPU アクセラレータに対してのみコンパイル
されるからです。
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ImageName

(オプション) 推論コンポーネントが予測を行う際の入力として使用するイメージの名前。コン
ポーネントは、ImageDirectory で指定されたフォルダ内のイメージを検索します。デフォ
ルトの場所は MLRootPath/images です。AWS IoT Greengrass は jpeg、jpg、png、npy
イメージ形式をサポートしています。

デフォルト: objects.jpg

InferenceInterval

(オプション) 推論コードによって行われた各予測間の時間 (秒単位)。サンプル推論コードは無
期限に実行され、指定された時間間隔で予測を繰り返します。例えば、カメラで撮影したイ
メージをリアルタイム予測に使用する場合などには、この間隔を短い間隔に変更できます。

デフォルト: 3600

ModelResourceKey

(オプション) 依存パブリックモデルコンポーネントで使用されるモデル。このパラメータを変
更するのは、パブリックモデルコンポーネントをカスタムコンポーネントでオーバーライドす
る場合のみです。

デフォルト:

{ 
    armv7l: "DLR-yolo3-armv7l-cpu-ObjectDetection", 
    x86_64: "DLR-yolo3-x86_64-cpu-ObjectDetection"
}

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.DLRObjectDetection.log

Windows

C:\greengrass\v2\logs\aws.greengrass.DLRObjectDetection.log
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このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.greengrass.DLRObjectDetection.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.greengrass.DLRObjectDetection.log -Tail 10 
 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.13 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.12 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.11 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.10 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

機械学習コンポーネント 826



AWS IoT Greengrass デベロッパーガイド、バージョン 2

バージョン 変更

2.1.7 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.1.5 コンポーネントはすべての AWS リージョン にリリースされています。

2.1.4 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

このバージョンは欧州 (ロンドン) では利用できません (eu-west-2 )。

2.1.3 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.2 バグ修正と機能向上

• サンプルの DLR オブジェクト検出推論結果で不正確なバウンディング
ボックスが発生するイメージスケーリング上の問題を修正しました。
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バージョン 変更

2.1.1 新機能

• 深層学習ランタイム のバージョン 1.6.0.を使用します。

• Armv8 (AArch64) プラットフォーム上でのサンプルオブジェクト検出の
サポートが追加されました。これにより、Jetson Nano などの NVIDIA 
Jetson を実行している Greengrass コアデバイスにまで機械学習サポー
トが拡張されます。

• サンプル推論でカメラ統合が可能になりました。新しい UseCamera
設定パラメータを使用すると、サンプル推論コードが Greengrass コア
デバイスのカメラにアクセスできるようになり、キャプチャしたイメー
ジ上でローカルに推論を実行できるようになります。

• AWS クラウド に推論結果をパブリッシュするためのサポートが追加さ
れました。新しい PublishResultsOnTopic  設定パラメータを使 
用して、結果をパブリッシュするトピックを指定します。

• 推論を実行するイメージ用のカスタムディレクトリを指定できる新しい
ImageDirectory  設定パラメータが追加されました。

バグ修正と機能向上

• 別の推論ファイルではなく、コンポーネントログファイルに推論結果を
書き込みます。

• AWS IoT Greengrass Core ソフトウェアのログモジュールを使用して
コンポーネントの出力を記録します。

• AWS IoT Device SDK を使用してコンポーネント設定を読み込み、設定
への変更を適用します。

2.0.4 当初のバージョン

DLR イメージ分類モデルストア

DLR イメージ分類モデルストアは、Greengrass アーティファクトとして事前トレーニング済みの 
ResNet-50 モデルを含む機械学習モデルコンポーネントです。このコンポーネントで使用される事
前トレーニング済みモデルは GluonCV Model Zoo から取得され、 SageMaker Neo Deep Learning 
Runtime を使用してコンパイルされます。

機械学習コンポーネント 828

https://github.com/neo-ai/neo-ai-dlr
https://cv.gluon.ai/model_zoo/index.html
https://github.com/neo-ai/neo-ai-dlr
https://github.com/neo-ai/neo-ai-dlr


AWS IoT Greengrass デベロッパーガイド、バージョン 2

DLR イメージ分類推論コンポーネントは、このコンポーネントをモデルソースの依存関係として使
用します。カスタムトレーニングされた DLR モデルを使用するには、このモデルコンポーネントの
カスタムバージョンを作成し、カスタムモデルをコンポーネントアーティファクトとして含めます。
このコンポーネントの recipe をテンプレートとして使用して、カスタムモデルコンポーネントを作
成できます。

Note

DLR イメージ分類モデルストアコンポーネントの名前は、そのバージョ
ンによって異なります。2.1.x 以降のバージョンのコンポーネント名は
variant.DLR.ImageClassification.ModelStore です。バージョン 2.0.x のコンポー
ネント名は variant.ImageClassification.ModelStore です。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x (variant.DLR.ImageClassification.ModelStore)

• 2.0.x (variant.ImageClassification.ModelStore)

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

機械学習コンポーネント 829



AWS IoT Greengrass デベロッパーガイド、バージョン 2

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OSwireseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

機械学習コンポーネント 830

https://www.gnu.org/software/libc/
https://www.gnu.org/software/libc/


AWS IoT Greengrass デベロッパーガイド、バージョン 2

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.12

次の表に、このコンポーネントのバージョン 2.1.12 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

機械学習コンポーネント 831

https://console.aws.amazon.com/greengrass


AWS IoT Greengrass デベロッパーガイド、バージョン 2

2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト
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2.0.x

次の表に、このコンポーネントのバージョン 2.0.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus ~2.0.0 ソフト

構成

このコンポーネントに設定パラメータはありません。

ローカルログファイル

このコンポーネントはログを出力しません。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.12 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.11 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.10 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.7 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.6 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.5 新機能

• Windows コアデバイスのサンプルイメージ分類モデルを追加しました 
。

• Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新
されました。

2.1.4 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.1.1 新機能

• Armv8 (AArch64) プラットフォーム用のサンプル ResNet-50 イメージ
分類モデルを追加します。これにより、Jetson Nano などの NVIDIA 
Jetson を実行している Greengrass コアデバイスにまで機械学習サポー
トが拡張されます。

2.0.4 当初のバージョン

DLR オブジェクト検出モデルストア

DLR オブジェクト検出モデルストアは、Greengrass アーティファクトとして事前学習済みの 
YOLOv3 モデルを含む機械学習モデルコンポーネントです。このコンポーネントで使用されるサン
プルモデルは、 GluonCV Model Zoo から取得され、 SageMaker Neo Deep Learning Runtime を使
用してコンパイルされます。

DLR オブジェクト検出推論コンポーネントは、このコンポーネントをモデルソースの依存関係とし
て使用します。カスタムトレーニングされた DLR モデルを使用するには、このモデルコンポーネン
トの カスタムバージョンを作成し、カスタムモデルをコンポーネントアーティファクトとして含め
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ます。このコンポーネントの recipe をテンプレートとして使用して、カスタムモデルコンポーネン
トを作成できます。

Note

DLR オブジェクト検出モデルストアコンポーネントの名前は、そのバー
ジョンによって異なります。2.1.x 以降のバージョンのコンポーネント名は
variant.DLR.ObjectDetection.ModelStore です。バージョン 2.0.x のコンポーネン
ト名は variant.ObjectDetection.ModelStore です。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。
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オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OS Bullseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。
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3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.13

次の表に、このコンポーネントのバージョン 2.1.13 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

2.1.12

次の表に、このコンポーネントのバージョン 2.1.12 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト
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2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

2.1.5 and 2.1.6

次の表に、このコンポーネントのバージョン 2.1.5 および 2.1.6 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト
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2.0.x

次の表に、このコンポーネントのバージョン 2.0.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus ~2.0.0 ソフト

構成

このコンポーネントに設定パラメータはありません。

ローカルログファイル

このコンポーネントはログを出力しません。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.13 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.12 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.11 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.10 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.7 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.6 Armv8 (Aarch64) デバイス上の問題を修正する CPU モデルを追加しました。

2.1.5 新機能

• Windows コアデバイス用のサンプルオブジェクト検出モデルを追加し 
ました。

バグ修正と機能向上

• Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新
されました。

2.1.4 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.1.1 新機能

• Armv8 (aArch64) プラットフォーム用のサンプル YoLov3 オブジェク
ト検出モデルが追加されました。これにより、Jetson Nano などの 
NVIDIA Jetson を実行している Greengrass コアデバイスにまで機械学
習サポートが拡張されます。

2.0.4 当初のバージョン

DLR ランタイム

DLR ランタイムコンポーネント (variant.DLR) には、深層学習ランタイム (DLR) とその依存関係
をお使いのデバイスの仮想環境にインストールするスクリプトが含まれています。DLR イメージ分
類 および DLR オブジェクトの検出 コンポーネントは、DLR をインストールするための依存関係
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としてこのコンポーネントを使用します。コンポーネントバージョン 1.6.x は DLR v1.6.0 をインス
トールし、コンポーネントバージョン 1.3.x は DLR v1.3.0 をインストールします。

別のランタイムを使用するには、このコンポーネントの recipe をテンプレートとして使用して、カ
スタム機械学習コンポーネントを作成することができます。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 使用方法

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 1.6.x

• 1.3.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux
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• Windows

要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OSwireseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。
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エンドポイントおよびポート

デフォルトでは、このコンポーネントは、インストーラスクリプトを使い、コアデバイスが使用す
るプラットフォームに応じて、apt、yum、brew、および pip コマンドを使用してパッケージをイ
ンストールします。このコンポーネントは、インストーラスクリプトを実行するために、さまざまな
パッケージインデックスおよびリポジトリへのアウトバウンドリクエストを実行できる必要がありま
す。このコンポーネントのアウトバウンドトラフィックがプロキシまたはファイアウォールを通過で
きるようにするには、コアデバイスがインストールに接続するパッケージインデックスとリポジトリ
のエンドポイントを特定する必要があります。

このコンポーネントのインストールスクリプトに必要なエンドポイントを特定するときは、次の点を
考慮してください。

• エンドポイントは、コアデバイスのプラットフォームによって異なります。例えば、Ubuntu を実
行するコアデバイスでは、yum または brew ではなく apt を使用します。さらに、同じパッケー
ジインデックスを使用するデバイスは、異なるソースリストを持つ可能性があるため、異なるリポ
ジトリからパッケージを取得する場合があります。

• 各デバイスにはパッケージの取得場所を定義する独自のソースリストがあるため、同じパッケージ
インデックスを使用する複数のデバイス間でエンドポイントが異なる場合があります。

• エンドポイントは時間の経過とともに変化する可能性があります。各パッケージインデックスは、
パッケージをダウンロードするリポジトリの URL を提供し、パッケージの所有者は、パッケージ
インデックスが提供する URL を変更できます。

このコンポーネントがインストールする依存関係とインストーラスクリプトを無効にする方法の詳細
については、「 UseInstaller設定パラメータ」を参照してください。

基本的な操作に必要なエンドポイントとポートの詳細については、「プロキシまたはファイアウォー
ルを介したデバイストラフィックを許可する」を参照してください。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。
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1.6.11 and 1.6.12

次の表に、このコンポーネントのバージョン 1.6.11 および 1.6.12 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <3.0.0 ソフト

1.6.10

次の表に、このコンポーネントのバージョン 1.6.10 における依存関係の一覧を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

1.6.9

次の表に、このコンポーネントのバージョン 1.6.9 における依存関係の一覧を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

1.6.8

次の表に、このコンポーネントのバージョン 1.6.8 における依存関係の一覧を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

1.6.6 and 1.6.7

次の表に、このコンポーネントのバージョン 1.6.6 および 1.6.7 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

1.6.4 and 1.6.5

次の表に、このコンポーネントのバージョン 1.6.4 および 1.6.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

1.6.3

次の表に、このコンポーネントのバージョン 1.6.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

1.6.2

次の表に、このコンポーネントのバージョン 1.6.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

1.6.1

次の表に、このコンポーネントのバージョン 1.6.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト
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1.3.x

次の表に、このコンポーネントのバージョン 1.3.x の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus ~2.0.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

MLRootPath

(オプション) 推論コンポーネントがイメージを読み取り、推論結果を書き込む Linux コアデバイ
スのフォルダのパス。この値は、このコンポーネントを実行しているユーザーが読み取り/書き込
みアクセス権を持つデバイスの任意の場所に変更できます。

デフォルト: /greengrass/v2/work/variant.DLR/greengrass_ml

WindowsMLRootPath

この機能は、このコンポーネントの v1.6.6 以降で利用できます。

(オプション) 推論コンポーネントがイメージを読み取り、推論結果を書き込む Windows コアデ
バイスのフォルダのパス。この値は、このコンポーネントを実行しているユーザーが読み取り/書
き込みアクセス権を持つデバイスの任意の場所に変更できます。

デフォルト: C:\greengrass\v2\\work\\variant.DLR\\greengrass_ml

 UseInstaller

(オプション) DLR とその依存関係をインストールするために、このコンポーネントでインストー
ラスクリプトを使用するかどうかを定義する文字列値。サポートされている値は、true および
false です。

DLR のインストールにカスタムスクリプトを使用する場合、またはビルド済みの Linux イメージ
にランタイムの依存関係を含める場合は、この値を false に設定します。このコンポーネント
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を AWS の提供する DLR 推論コンポーネントで使用するには、依存関係を含む次のライブラリを
インストールし、ML コンポーネントを実行する ggc_user などのシステムユーザーを利用でき
るようにします。

• Python 3.7 以降 (ご使用のバージョンの Python 用の pip を含む)。

• 深層学習ランタイムのバージョン 1.6.0

• NumPy.

• OpenCV-Python。

• AWS IoT Device SDK v2 for Python。

• AWS 共通ランタイム (CRT) Python。

• Picamera (Raspberry Pi デバイスのみ)。

• awscam モジュール (AWS DeepLens デバイス用)。

• libGL (Linux デバイス用)

デフォルト: true

使用方法

このコンポーネントを UseInstaller 設定パラメータを true 設定した状態で使用し、DLR とその
依存関係をデバイスにインストールします。コンポーネントは、DLR に必要な OpenCV と NumPy 
ライブラリを含む仮想環境をデバイスに設定します。

Note

このコンポーネントのインストーラスクリプトは、デバイスの仮想環境を設定し、インス
トールされている機械学習フレームワークを使用するために必要な最新バージョンの追加
システムライブラリもインストールします。これにより、デバイスで既存のシステムライブ
ラリがアップグレードされる可能性があります。次の表で、サポートされている各オペレー
ティングシステムに、このコンポーネントがインストールするライブラリの一覧を確認して
ください。このインストールプロセスをカスタマイズする場合は、UseInstaller 設定パラ
メータを false に設定し、独自のインストーラスクリプトを開発します。
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プラットフォーム デバイスシステムにインス
トールされているライブラリ

仮想環境にインストールされ
ているライブラリ

Armv7l build-essential , cmake,
ca-certificates , git

setuptools , wheel

Amazon Linux 2 mesa-libGL なし

Ubuntu wget なし

推論コンポーネントをデプロイすると、このランタイムコンポーネントはまず、デバイスにすでに 
DLR とその依存関係がインストールされているかどうかを検証し、インストールされていない場合
にはインストールします。

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/variant.DLR.log

Windows

C:\greengrass\v2\logs\variant.DLR.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/variant.DLR.log

機械学習コンポーネント 850



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\variant.DLR.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.6.12 バグ修正と機能向上

• Windows OS ユーザー用のインストールスクリプトを修正します。

1.6.11 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

1.6.10 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

1.6.9 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

1.6.8 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

1.6.7 バグ修正と機能向上

• UseInstaller  インストールスクリプトを更新して libGL をインス
トールします。これは、一部の Linux プラットフォームではデフォルト
で利用できません。

• このコンポーネントの仮想環境で常に Python 3.9 を使用するように、
UseInstaller  インストールスクリプトを更新します。この変更は、
他のライブラリとの互換性を確保するのに役立ちます。

1.6.6 新機能

• Windows を実行するコアデバイスのサポートが追加されました。
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バージョン 変更

• Windows コアデバイスで推論結果フォルダを設定するために使用でき 
る新しい WindowsMLRootPath  設定パラメータを追加しました。

1.6.5 新機能

• このコンポーネントのインストールスクリプトを無効にできる新しい
UseInstaller  設定パラメータを追加しました。

1.6.4 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

1.6.3 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

1.6.2 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

1.6.1 新機能

• 深層学習ランタイム v1.6.0 とその依存関係をインストールします。

• Armv8 (AArch64) プラットフォームへの DLR のインストールに対する
サポートが追加されました。これにより、Jetson Nano などの NVIDIA 
Jetson を実行している Greengrass コアデバイスにまで機械学習サポー
トが拡張されます。

バグ修正と機能向上

• 仮想環境で AWS IoT Device SDK をインストールしてコンポーネント
設定を読み取り、設定の変更を適用します。

• マイナーなバグの追加修正と機能向上。

1.3.2 当初のバージョン DLR v1.3.0 をインストールします。

TensorFlow Lite イメージ分類

TensorFlow Lite イメージ分類コンポーネント 
(aws.greengrass.TensorFlowLiteImageClassification) には、TensorFlow Lite ランタ
イムと事前トレーニング済みの MobileNet 1.0 量子化モデルのサンプルを使用してイメージ分類
推論を実行するためのサンプル推論コードが含まれています。このコンポーネントは、バリアン
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トTensorFlow Lite イメージ分類モデルストアとTensorFlow Lite ランタイムコンポーネントを依存関
係として使用し、 TensorFlow Lite ランタイムとサンプルモデルをダウンロードします。

この推論コンポーネントをカスタムトレーニング済み TensorFlow Lite モデルで使用するには、依
存モデルストアコンポーネントのカスタムバージョンを作成します。独自のカスタム推論コード
を使用するには、このコンポーネントの recipe をテンプレートとして使用して、[create a custom 
inference component] (カスタム推論コンポーネントを作成) できます。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows
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要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OSwireseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
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のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

accessControl

(オプション) コンポーネントがデフォルトの通知トピックにメッセージをパブリッシュできるよ
うにする承認ポリシーを含むオブジェクト。

デフォルト:

{ 
   "aws.greengrass.ipc.mqttproxy": { 
      "aws.greengrass.TensorFlowLiteImageClassification:mqttproxy:1": { 
         "policyDescription": "Allows access to publish via topic ml/tflite/image-
classification.", 
         "operations": [ 
            "aws.greengrass#PublishToIoTCore" 
         ], 
         "resources": [ 
            "ml/tflite/image-classification" 
         ] 
      } 
   }
}

PublishResultsOnTopic

(オプション) 推論結果をパブリッシュするトピック。この値を変更する場合は、カスタムトピッ
ク名と一致するように resources パラメータの accessControl の値も変更する必要がありま
す。
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デフォルト: ml/tflite/image-classification

Accelerator

使用するアクセラレーター。サポートされている値は、cpu および gpu です。

依存モデルコンポーネントのサンプルモデルは CPU アクセラレーションのみをサポートしま
す。別のカスタムモデルで GPU アクセラレーションを使用するには、カスタムモデルコンポー
ネントを作成して、パブリックモデルコンポーネントを上書きします。

デフォルト: cpu

ImageDirectory

(オプション) 推論コンポーネントがイメージを読み取る場所と成る、デバイス上のフォルダへの
パス。この値は、読み取り/書き込みアクセス権を持つデバイスの任意の場所に変更できます。

デフォルト: /greengrass/v2/packages/artifacts-unarchived/component-name/
image_classification/sample_images/

Note

UseCamera を true の値に設定した場合、この設定パラメータは無視されます。

ImageName

(オプション) 推論コンポーネントが予測を行う際の入力として使用するイメージの名前。コン
ポーネントは、ImageDirectory で指定されたフォルダ内のイメージを検索します。デフォル
トでは、コンポーネントはデフォルトのイメージディレクトリにあるサンプルイメージを使用し
ます。AWS IoT Greengrass は jpeg、jpg、png、および npy のイメージ形式をサポートしま
す。

デフォルト: cat.jpeg

Note

UseCamera を true の値に設定した場合、この設定パラメータは無視されます。
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InferenceInterval

(オプション) 推論コードによって行われた各予測間の時間 (秒単位)。サンプル推論コードは無期
限に実行され、指定された時間間隔で予測を繰り返します。例えば、カメラで撮影したイメージ
をリアルタイム予測に使用する場合などには、この間隔を短い間隔に変更できます。

デフォルト: 3600

ModelResourceKey

(オプション) 依存パブリックモデルコンポーネントで使用されるモデル。このパラメータを変更
するのは、パブリックモデルコンポーネントをカスタムコンポーネントでオーバーライドする場
合のみです。

デフォルト:

{ 
    "model": "TensorFlowLite-Mobilenet"
}

UseCamera

(オプション) Greengrass コアデバイスに接続されたカメラの画像を使用するかどうかを定義する
文字列値。サポートされている値は、true および false です。

この値を true に設定した場合、サンプル推論コードはデバイスのカメラにアクセスし、キャプ
チャしたイメージでローカルに推論を実行します。ImageName と ImageDirectory パラメー
タの値は無視されます。このコンポーネントを実行しているユーザーが、カメラがキャプチャし
たイメージを保存する場所への、読み込み/書き込みアクセス権を持っていることを確認します。

デフォルト: false

Note

このコンポーネントの recipe を表示すると、UseCamera 設定パラメータはデフォルト設
定には表示されません。ただし、このパラメータの値は、コンポーネントをデプロイする
ときに、[configuration merge update] (設定マージの更新) で変更することができます。
UseCamera を true に設定する場合は、ランタイムコンポーネントによって作成された
仮想環境から推論コンポーネントがカメラにアクセスできるようにするためのシンボルリ
ンクも作成する必要があります。サンプル推論コンポーネントを使用したカメラの使用方
法の詳細については、「コンポーネント設定の更新」を参照してください。
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ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.TensorFlowLiteImageClassification.log

Windows

C:\greengrass\v2\logs\aws.greengrass.TensorFlowLiteImageClassification.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/
aws.greengrass.TensorFlowLiteImageClassification.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs
\aws.greengrass.TensorFlowLiteImageClassification.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.11 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。
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バージョン 変更

2.1.10 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.7 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.5 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.4 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.1.0 当初のバージョン

TensorFlow ライトオブジェクト検出

TensorFlow Lite オブジェクト検出コンポーネント 
(aws.greengrass.TensorFlowLiteObjectDetection) には、TensorFlow Lite を使用してオブ
ジェクト検出推論を実行するためのサンプル推論コードと、事前トレーニング済みのサンプルシン
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グルショット検出 (SSD) MobileNet 1.0 モデルが含まれています。このコンポーネントは、バリアン
トTensorFlow Lite オブジェクト検出モデルストアとTensorFlow Lite ランタイムコンポーネントを依
存関係として使用し、 TensorFlow Lite とサンプルモデルをダウンロードします。

この推論コンポーネントをカスタムトレーニング済み TensorFlow Lite モデルで使用するには、依
存モデルストアコンポーネントのカスタムバージョンを作成できます。独自のカスタム推論コード
を使用するには、このコンポーネントの recipe をテンプレートとして使用して、[create a custom 
inference component] (カスタム推論コンポーネントを作成) します。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

機械学習コンポーネント 864



AWS IoT Greengrass デベロッパーガイド、バージョン 2

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OS Bullseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。
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依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

TensorFlow Lite イメージ分
類モデルストア

>=2.1.0 <2.2.0 ハード

TensorFlow ライト >=2.5.0 <2.6.0 ハード

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

accessControl

(オプション) コンポーネントがデフォルトの通知トピックにメッセージをパブリッシュできるよ
うにする承認ポリシーを含むオブジェクト。

デフォルト:

{ 
   "aws.greengrass.ipc.mqttproxy": { 
      "aws.greengrass.TensorFlowLiteObjectDetection:mqttproxy:1": { 
         "policyDescription": "Allows access to publish via topic ml/tflite/object-
detection.", 
         "operations": [ 
            "aws.greengrass#PublishToIoTCore" 
         ], 
         "resources": [ 
            "ml/tflite/object-detection" 
         ] 
      } 
   }
}

PublishResultsOnTopic

(オプション) 推論結果をパブリッシュするトピック。この値を変更する場合は、カスタムトピッ
ク名と一致するように resources パラメータの accessControl の値も変更する必要がありま
す。
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デフォルト: ml/tflite/object-detection

Accelerator

使用するアクセラレーター。サポートされている値は、cpu および gpu です。

依存モデルコンポーネントのサンプルモデルは CPU アクセラレーションのみをサポートしま
す。別のカスタムモデルで GPU アクセラレーションを使用するには、カスタムモデルコンポー
ネントを作成して、パブリックモデルコンポーネントを上書きします。

デフォルト: cpu

ImageDirectory

(オプション) 推論コンポーネントがイメージを読み取る場所と成る、デバイス上のフォルダへの
パス。この値は、読み取り/書き込みアクセス権を持つデバイスの任意の場所に変更できます。

デフォルト: /greengrass/v2/packages/artifacts-unarchived/component-name/
object_detection/sample_images/

Note

UseCamera を true の値に設定した場合、この設定パラメータは無視されます。

ImageName

(オプション) 推論コンポーネントが予測を行う際の入力として使用するイメージの名前。コン
ポーネントは、ImageDirectory で指定されたフォルダ内のイメージを検索します。デフォル
トでは、コンポーネントはデフォルトのイメージディレクトリにあるサンプルイメージを使用し
ます。AWS IoT Greengrass は jpeg、jpg、png、および npy のイメージ形式をサポートしま
す。

デフォルト: objects.jpg

Note

UseCamera を true の値に設定した場合、この設定パラメータは無視されます。
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InferenceInterval

(オプション) 推論コードによって行われた各予測間の時間 (秒単位)。サンプル推論コードは無期
限に実行され、指定された時間間隔で予測を繰り返します。例えば、カメラで撮影したイメージ
をリアルタイム予測に使用する場合などには、この間隔を短い間隔に変更できます。

デフォルト: 3600

ModelResourceKey

(オプション) 依存パブリックモデルコンポーネントで使用されるモデル。このパラメータを変更
するのは、パブリックモデルコンポーネントをカスタムコンポーネントでオーバーライドする場
合のみです。

デフォルト:

{ 
    "model": "TensorFlowLite-SSD"
}

UseCamera

(オプション) Greengrass コアデバイスに接続されたカメラの画像を使用するかどうかを定義する
文字列値。サポートされている値は、true および false です。

この値を true に設定した場合、サンプル推論コードはデバイスのカメラにアクセスし、キャプ
チャしたイメージでローカルに推論を実行します。ImageName と ImageDirectory パラメー
タの値は無視されます。このコンポーネントを実行しているユーザーが、カメラがキャプチャし
たイメージを保存する場所への、読み込み/書き込みアクセス権を持っていることを確認します。

デフォルト: false

Note

このコンポーネントの recipe を表示すると、UseCamera 設定パラメータはデフォルト設
定には表示されません。ただし、このパラメータの値は、コンポーネントをデプロイする
ときに、[configuration merge update] (設定マージの更新) で変更することができます。
UseCamera を true に設定する場合は、ランタイムコンポーネントによって作成された
仮想環境から推論コンポーネントがカメラにアクセスできるようにするためのシンボルリ
ンクも作成する必要があります。サンプル推論コンポーネントを使用したカメラの使用方
法の詳細については、「コンポーネント設定の更新」を参照してください。
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Note

このコンポーネントの recipe を表示すると、UseCamera 設定パラメータはデフォルト設定
には表示されません。ただし、このパラメータの値は、コンポーネントをデプロイするとき
に、[configuration merge update] (設定マージの更新) で変更することができます。
UseCamera を true に設定する場合は、ランタイムコンポーネントによって作成された仮
想環境から推論コンポーネントがカメラにアクセスできるようにするためのシンボルリンク
も作成する必要があります。サンプル推論コンポーネントを使用したカメラの使用方法の詳
細については、「コンポーネント設定の更新」を参照してください。

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.TensorFlowLiteObjectDetection.log

Windows

C:\greengrass\v2\logs\aws.greengrass.TensorFlowLiteObjectDetection.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/
aws.greengrass.TensorFlowLiteObjectDetection.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs
\aws.greengrass.TensorFlowLiteObjectDetection.log -Tail 10 -Wait
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変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.11 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.10 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.7 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.5 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.4 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.1 バグ修正と機能向上

• サンプル TensorFlow Lite オブジェクト検出推論結果で不正確な境界
ボックスが発生するイメージスケーリングの問題を修正しました。
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バージョン 変更

2.1.0 当初のバージョン

TensorFlow Lite イメージ分類モデルストア

TensorFlow Lite イメージ分類モデルストア 
(variant.TensorFlowLite.ImageClassification.ModelStore) は、Greengrass アー
ティファクトとして事前トレーニング済みの MobileNet v1 モデルを含む機械学習モデルコンポー
ネントです。このコンポーネントで使用されるサンプルモデルは、TensorFlowHub から取得さ
れ、TensorFlow Lite を使用して実装されます。

TensorFlow Lite イメージ分類 推論コンポーネントは、このコンポーネントをモデルソースの依存関
係として使用します。カスタムトレーニング済み TensorFlow Lite モデルを使用するには、このモデ
ルコンポーネントのカスタムバージョンを作成し、カスタムモデルをコンポーネントアーティファク
トとして含めます。このコンポーネントの recipe をテンプレートとして使用して、カスタムモデル
コンポーネントを作成できます。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x
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タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OSwireseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。
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レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト
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2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト
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2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

構成

このコンポーネントに設定パラメータはありません。

ローカルログファイル

このコンポーネントはログを出力しません。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.11 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.10 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.7 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.5 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.4 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.1.0 当初のバージョン

TensorFlow Lite オブジェクト検出モデルストア

TensorFlow Lite オブジェクト検出モデルストア 
(variant.TensorFlowLite.ObjectDetection.ModelStore) は、Greengrass アーティファク
トとして事前トレーニング済みのシングルショット検出 (SSD) モデルを含む機械学習 MobileNet モ
デルコンポーネントです。このコンポーネントで使用されるサンプルモデルは、TensorFlow Hub か
ら取得され、TensorFlow Lite を使用して実装されます。

TensorFlow Lite オブジェクト検出推論コンポーネントは、このコンポーネントをモデルソースの依
存関係として使用します。カスタムトレーニング済み TensorFlow Lite モデルを使用するには、この
モデルコンポーネントのカスタムバージョンを作成し、カスタムモデルをコンポーネントアーティ
ファクトとして含めます。このコンポーネントの recipe をテンプレートとして使用して、カスタム
モデルコンポーネントを作成できます。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件
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• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev
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• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OS Bullseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

2.1.10

次の表に、このコンポーネントのバージョン 2.1.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

2.1.9

次の表に、このコンポーネントのバージョン 2.1.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト
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2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

構成

このコンポーネントに設定パラメータはありません。

ローカルログファイル

このコンポーネントはログを出力しません。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.11 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。
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バージョン 変更

2.1.10 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.9 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.8 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.7 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.5 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.4 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.1.0 当初のバージョン

TensorFlow Lite ランタイム

TensorFlow Lite ランタイムコンポーネント (variant.TensorFlowLite) には、デバイスの仮想環
境に TensorFlow Lite バージョン 2.5.0 とその依存関係をインストールするスクリプトが含まれてい
ます。TensorFlow Lite イメージ分類コンポーネントと TensorFlow Lite オブジェクト検出コンポー
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ネントは、このランタイムコンポーネントを TensorFlow Lite をインストールするための依存関係と
して使用します。

Note

TensorFlow Lite ランタイムコンポーネント v2.5.6 以降では、 TensorFlow Lite ランタイムの
既存のインストールとその依存関係が再インストールされます。この再インストールは、コ
アデバイスが互換性のあるバージョンの TensorFlow Lite とその依存関係を確実に実行する
のに役立ちます。

別のランタイムを使用するには、このコンポーネントの recipe をテンプレートとして使用して、カ
スタム機械学習コンポーネントを作成することができます。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 使用方法

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.5.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。
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詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OS Bullseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config
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2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

エンドポイントおよびポート

デフォルトでは、このコンポーネントは、インストーラスクリプトを使い、コアデバイスが使用す
るプラットフォームに応じて、apt、yum、brew、および pip コマンドを使用してパッケージをイ
ンストールします。このコンポーネントは、インストーラスクリプトを実行するために、さまざまな
パッケージインデックスおよびリポジトリへのアウトバウンドリクエストを実行できる必要がありま
す。このコンポーネントのアウトバウンドトラフィックがプロキシまたはファイアウォールを通過で
きるようにするには、コアデバイスがインストールに接続するパッケージインデックスとリポジトリ
のエンドポイントを特定する必要があります。

このコンポーネントのインストールスクリプトに必要なエンドポイントを特定するときは、次の点を
考慮してください。

• エンドポイントは、コアデバイスのプラットフォームによって異なります。例えば、Ubuntu を実
行するコアデバイスでは、yum または brew ではなく apt を使用します。さらに、同じパッケー
ジインデックスを使用するデバイスは、異なるソースリストを持つ可能性があるため、異なるリポ
ジトリからパッケージを取得する場合があります。

• 各デバイスにはパッケージの取得場所を定義する独自のソースリストがあるため、同じパッケージ
インデックスを使用する複数のデバイス間でエンドポイントが異なる場合があります。

• エンドポイントは時間の経過とともに変化する可能性があります。各パッケージインデックスは、
パッケージをダウンロードするリポジトリの URL を提供し、パッケージの所有者は、パッケージ
インデックスが提供する URL を変更できます。

このコンポーネントがインストールする依存関係とインストーラスクリプトを無効にする方法の詳細
については、「 UseInstaller設定パラメータ」を参照してください。

基本的な操作に必要なエンドポイントとポートの詳細については、「プロキシまたはファイアウォー
ルを介したデバイストラフィックを許可する」を参照してください。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
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その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.5.14

次の表に、このコンポーネントのバージョン 2.5.14 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

2.5.13

次の表に、このコンポーネントのバージョン 2.5.13 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

2.5.12

次の表に、このコンポーネントのバージョン 2.5.12 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

2.5.11

次の表に、このコンポーネントのバージョン 2.5.11 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト
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2.5.10

次の表に、このコンポーネントのバージョン 2.5.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

2.5.9

次の表に、このコンポーネントのバージョン 2.5.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

2.5.8

次の表に、このコンポーネントのバージョン 2.5.8 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

2.5.5 - 2.5.7

次の表に、このコンポーネントのバージョン 2.5.5 から 2.5.7 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

2.5.3 and 2.5.4

次の表に、このコンポーネントのバージョン 2.5.3 および 2.5.4 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

2.5.2

次の表に、このコンポーネントのバージョン 2.5.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

2.5.1

次の表に、このコンポーネントのバージョン 2.5.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

2.5.0

次の表に、このコンポーネントのバージョン 2.5.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。
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MLRootPath

(オプション) 推論コンポーネントがイメージを読み取り、推論結果を書き込む Linux コアデバイ
スのフォルダのパス。この値は、このコンポーネントを実行しているユーザーが読み取り/書き込
みアクセス権を持つデバイスの任意の場所に変更できます。

デフォルト: /greengrass/v2/work/variant.TensorFlowLite/greengrass_ml

WindowsMLRootPath

この機能は、このコンポーネントの v1.6.6 以降で利用できます。

(オプション) 推論コンポーネントがイメージを読み取り、推論結果を書き込む Windows コアデ
バイスのフォルダのパス。この値は、このコンポーネントを実行しているユーザーが読み取り/書
き込みアクセス権を持つデバイスの任意の場所に変更できます。

デフォルト: C:\greengrass\v2\\work\\variant.DLR\\greengrass_ml

 UseInstaller

（オプション) このコンポーネントでインストーラスクリプトを使用して TensorFlow Lite とその
依存関係をインストールするかどうかを定義する文字列値。サポートされている値は、true お
よび false です。

TensorFlow Lite のインストールにカスタムスクリプトfalseを使用する場合、またはビルド済み
の Linux イメージにランタイム依存関係を含める場合は、この値を に設定します。このコンポー
ネントを AWSが提供する TensorFlow Lite 推論コンポーネントで使用するには、依存関係を含
む次のライブラリをインストールし、ML コンポーネントggc_userを実行する などのシステム
ユーザーが使用できるようにします。

• Python 3.8 以降 (ご使用のバージョンの Python 用の pip を含む)。

• TensorFlow Lite v2.5.0

• NumPy

• OpenCV-Python

• AWS IoT Device SDK v2 for Python

• [AWS Common Runtime (CRT) Python] (　共通ランタイム (CRT) Python)

• Picamera (Raspberry Pi デバイス用)

• awscam モジュール (AWS DeepLens デバイス用)

• libGL (Linux デバイス用)

デフォルト: true
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使用方法

UseInstaller 設定パラメータを に設定してこのコンポーネントを使用しtrue、デバイスに 
TensorFlow Lite とその依存関係をインストールします。コンポーネントは、 TensorFlow Lite に必
要な OpenCV と NumPy ライブラリを含む仮想環境をデバイスに設定します。

Note

このコンポーネントのインストーラスクリプトは、デバイスの仮想環境を設定し、インス
トールされている機械学習フレームワークを使用するために必要な最新バージョンの追加
システムライブラリもインストールします。これにより、デバイスで既存のシステムライブ
ラリがアップグレードされる可能性があります。次の表で、サポートされている各オペレー
ティングシステムに、このコンポーネントがインストールするライブラリの一覧を確認して
ください。このインストールプロセスをカスタマイズする場合は、UseInstaller 設定パラ
メータを false に設定し、独自のインストーラスクリプトを開発します。

プラットフォーム デバイスシステムにインス
トールされているライブラリ

仮想環境にインストールされ
ているライブラリ

Armv7l build-essential , cmake,
ca-certificates , git

setuptools , wheel

Amazon Linux 2 mesa-libGL なし

Ubuntu wget なし

推論コンポーネントをデプロイすると、このランタイムコンポーネントはまず、デバイスに既に 
TensorFlow Lite とその依存関係がインストールされているかどうかを確認します。そうでない場合
は、ランタイムコンポーネントによってインストールされます。

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/variant.TensorFlowLite.log
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Windows

C:\greengrass\v2\logs\variant.TensorFlowLite.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/variant.TensorFlowLite.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\variant.TensorFlowLite.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.5.14 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.5.13 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.5.12 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.5.11 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.5.10 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.5.9 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.5.8 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.5.7 バグ修正と機能向上

• UseInstaller  インストールスクリプトを更新して libGL をインス
トールします。これは、一部の Linux プラットフォームではデフォルト
で利用できません。

• このコンポーネントの仮想環境で常に Python 3.9 を使用するように、
UseInstaller  インストールスクリプトを更新します。この変更は、
他のライブラリとの互換性を確保するのに役立ちます。

2.5.6 バグ修正と機能向上

• このコンポーネントを更新して TensorFlow Lite 2.5.0 (tflite-ru 
ntime-2.5.0.post1 ) の最新パッチをインストールし、Python 3.9 
でこのコンポーネントを使用できるようにします。このコンポーネン
トがそのパッチのインストールに失敗すると、代わりに tflite-ru 
ntime-2.5.0  をインストールします。

• このコンポーネントを更新して、 TensorFlow Lite の既存のインストー 
ルとその依存関係を再インストールします。この変更により、コアデバ
イスが互換性のあるバージョンの TensorFlow Lite とその依存関係を確 
実に実行できるようになります。

2.5.5 新機能

• Windows を実行するコアデバイスのサポートが追加されました。

• Windows コアデバイスで推論結果フォルダを設定するために使用でき 
る新しい WindowsMLRootPath  設定パラメータを追加しました。

2.5.4 新機能

• このコンポーネントには、インストールスクリプトを無効にできる新し
い UseInstaller  設定パラメータを追加されました。

機械学習コンポーネント 897



AWS IoT Greengrass デベロッパーガイド、バージョン 2

バージョン 変更

2.5.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.5.2 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.5.1 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.5.0 当初のバージョン

Modbus-RTU プロトコルアダプタ

Modbus-RTU プロトコル アダプタ コンポーネント aws.greengrass.Modbus は、ローカル 
Modbus RTU デバイスからの情報をポーリングします。

このコンポーネントでローカル Modbus RTU デバイスから情報を要求するには、このコンポーネン
トがサブスクライブするトピックにメッセージをパブリッシュします。メッセージで、デバイスに送
信する Modbus RTU 要求を指定します。次に、このコンポーネントは、 Modbus RTU 要求の結果を
含むレスポンスをパブリッシュします。

Note

このコンポーネントは、 AWS IoT Greengrass V1 の Modbus RTU プロトコルアダプタコネ
クタと同様の機能を提供します。詳細については、「AWS IoT Greengrass V1 デベロッパー
ガイド」の「Modbus RTU プロトコールアダプタコネクタ」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係
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• 構成

• 入力データ

• 出力データ

• Modbus RTU のリクエストとレスポンス

• ローカルログファイル

• ライセンス

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

タイプ

このコンポーネントは Lambda コンポーネントです (aws.greengrass.lambda)。Greengrass 
nucleus は、Lambda ランチャーコンポーネントを使用してこのコンポーネントの Lambda 関数を実
行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデバイ
スが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必要があ
ります。詳細については、「Lambda 関数の要件」を参照してください。

• Python バージョン 3.7 がコアデバイスにインストールされ、PATH 環境変数に追加されていま
す。
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• AWS IoT Greengrass コアデバイスと Modbus デバイス間の物理接続。コアデバイスは、USB 
ポートなど、シリアルポートを介して Modbus RTU ネットワークに物理的に接続する必要があり
ます。

• このコンポーネントから出力データを受信するには、このコンポーネントをデプロイすると
きに、次の設定更新プログラムをレガシーサブスクリプションルーターのコンポーネント
(aws.greengrass.LegacySubscriptionRouter) のためにマージする必要があります。この
設定は、このコンポーネントがレスポンスを公開するトピックを指定します。

Legacy subscription router v2.1.x

{ 
  "subscriptions": { 
    "aws-greengrass-modbus": { 
      "id": "aws-greengrass-modbus", 
      "source": "component:aws.greengrass.Modbus", 
      "subject": "modbus/adapter/response", 
      "target": "cloud" 
    } 
  }
}

Legacy subscription router v2.0.x

{ 
  "subscriptions": { 
    "aws-greengrass-modbus": { 
      "id": "aws-greengrass-modbus", 
      "source": "arn:aws:lambda:region:aws:function:aws-greengrass-
modbus:version", 
      "subject": "modbus/adapter/response", 
      "target": "cloud" 
    } 
  }
}

• region AWS リージョン は、使用する に置き換えます。

• #####を、このコンポーネントが実行する Lambda 関数のバージョンに置き換えま
す。Lambda 関数のバージョンを確認するには、デプロイするこのコンポーネントのバー
ジョンの recipe を確認する必要があります。AWS IoT Greengrass コンソールで、このコン
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ポーネントの詳細ページを開き、[Lambda function] (Lambda 関数) の key-value ペアを見つ
けます。このキー値のペアには、Lambda 関数の名前とバージョンが含まれます。

Important

このコンポーネントをデプロイするたびに、レガシーサブスクリプションルーターの 
Lambda 関数のバージョンを更新する必要があります。これにより、デプロイするコン
ポーネントバージョンに正しい Lambda 関数のバージョンが使用されることが保証さ
れます。

詳細については、「デプロイの作成」を参照してください。

• Modbus-RTU プロトコルアダプタは、VPC での実行がサポートされています。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.8

次の表に、このコンポーネントのバージョン 2.1.8 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード
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2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.4 and 2.1.5

次の表に、このコンポーネントのバージョン 2.1.4 および 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス ^2.0.0 ハード

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.8 and 2.1.0

次の表に、このコンポーネントのバージョン 2.0.8 および 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード
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2.0.6

次の表に、このコンポーネントのバージョン 2.0.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.5

次の表に、このコンポーネントのバージョン 2.0.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.4

次の表に、このコンポーネントのバージョン 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

Modbus-RTU プロトコルアダプタ 905



AWS IoT Greengrass デベロッパーガイド、バージョン 2

依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス ^2.0.0 ハード

2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ハード

Lambda ランチャー >=1.0.0 ハード

Lambda ランタイム >=1.0.0 ソフト

トークン交換サービス >=1.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

Note

このコンポーネントのデフォルト設定には、Lambda 関数のパラメータが含まれます。デバ
イスにこのコンポーネントを設定するには、次のパラメータのみを編集することをお勧めし
ます。

v2.1.x

lambdaParams

このコンポーネントの Lambda 関数のパラメータを含むオブジェクト。このオブジェクトに
は、次の情報が含まれます。
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EnvironmentVariables

Lambda 関数のパラメータを含むオブジェクト。このオブジェクトには、次の情報が含ま
れます。

ModbusLocalPort

/dev/ttyS2 など、コアデバイスの物理 Modbus シリアルポートへの絶対パス。

コンテナ内でこのコンポーネントを実行するには、コンポーネントがアクセスできるシ
ステムデバイス (containerParams.devices 内) として、このパスを定義する必要
があります。このコンポーネントは、デフォルトでコンテナ内で実行されます。

Note

このコンポーネントには、デバイスへの読み取り/書き込みアクセス権限が必要
です。

ModbusBaudRate

(オプション) ローカル Modbus TCP デバイスとのシリアル通信におけるボーレートを
指定する文字列値。

デフォルト: 9600

ModbusByteSize

(オプション) ローカル Modbus TCP デバイスとのシリアル通信におけるバイトサイズ
を指定する文字列値。5、6、7、8 ビットのいずれかを選択します。

デフォルト: 8

ModbusParity

(オプション) ローカル Modbus TCP デバイスとのシリアル通信におけるデータの整合
性を検証するために使用するパリティモード。

• E - 偶数のパリティでデータの整合性を検証します。

• O - 奇数のパリティでデータの整合性を検証します。

• N - データの整合性を検証しません。

デフォルト: N
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ModbusStopBits

(オプション) ローカル Modbus TCP デバイスとのシリアル通信におけるバイトの終わ
りを示すビット数を指定する文字列値。

デフォルト: 1

containerMode

(オプション) このコンポーネントのコンテナ化モード。次のオプションから選択します。

• GreengrassContainer - コンポーネントは、 AWS IoT Greengrass コンテナ内の分離さ
れたランタイム環境で実行されます。

このオプションを指定した場合、コンテナに Modbus デバイスへのアクセスを許可するた
め、システムデバイス (containerParams.devices 内) を指定する必要があります。

• NoContainer - コンポーネントは、分離されたランタイム環境では実行されません。

デフォルト: GreengrassContainer

containerParams

(オプション) このコンポーネントのコンテナパラメータを含むオブジェク
ト。containerMode の GreengrassContainer を指定した場合、コンポーネントはこれ
らのパラメータを使用します。

このオブジェクトには、次の情報が含まれます。

memorySize

(オプション) コンポーネントに割り当てるメモリ量 (KB 単位)。

デフォルトは 512 MB (525,312 KB) です。

devices

(オプション) コンテナ内でコンポーネントがアクセスできるシステムデバイスを指定する
オブジェクトです。

Important

コンテナ内でこのコンポーネントを実行するには、ModbusLocalPort 環境変数
で設定するシステムデバイスを指定する必要があります。
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このオブジェクトには、次の情報が含まれます。

0 - これは文字列としての配列インデックスです。

次の情報が含まれるオブジェクト。

path

コアデバイスのシステムデバイスへのパス。これは、ModbusLocalPort に設定す
る値と同じであることが必要です。

permission

(オプション) コンテナからシステムデバイスにアクセスする許可。この値は rw で
ある必要があり、コンポーネントにシステムデバイスへの読み取り/書き込みアクセ
ス権限があることを指定します。

デフォルト: rw

addGroupOwner

(オプション) コンポーネントを実行するシステムグループを、システムデバイスの
所有者として追加する有無。

デフォルト: true

pubsubTopics

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピックを含
むオブジェクト。各トピックと、コンポーネントが から MQTT トピックをサブスクライブす
るか、ローカルのパブリッシュ/サブスクライブトピックをサブスクライブ AWS IoT Core す
るかを指定できます。

このオブジェクトには、次の情報が含まれます。

0 - これは文字列としての配列インデックスです。

次の情報が含まれるオブジェクト。

type

(オプション) このコンポーネントがメッセージをサブスクライブするために使用する
パブリッシュ/サブスクライブメッセージングのタイプ。次のオプションから選択しま
す。

• PUB_SUB - ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブし
ます。このオプションを選択した場合、トピックに MQTT ワイルドカードを含める
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ことはできません。このオプションを指定したときに、カスタムコンポーネントか
らメッセージを送信する方法の詳細については、「ローカルメッセージをパブリッ
シュ/サブスクライブする」を参照してください。

• IOT_CORE – AWS IoT Core MQTT メッセージをサブスクライブします。このオプ
ションを選択した場合、トピックに MQTT ワイルドカードを含めることができま
す。このオプションを指定したときに、カスタムコンポーネントからメッセージを送
信する方法の詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/
サブスクライブする」を参照してください。

デフォルト: PUB_SUB

topic

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピッ
ク。type の IotCore を指定した場合、このトピックで MQTT ワイルドカード (+ お
よび #) を使用できます。

Example 例: 設定マージの更新 (コンテナモード)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "ModbusLocalPort": "/dev/ttyS2" 
    } 
  }, 
  "containerMode": "GreengrassContainer", 
  "containerParams": { 
    "devices": { 
      "0": { 
        "path": "/dev/ttyS2", 
        "permission": "rw", 
        "addGroupOwner": true 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (コンテナモードなし)

{ 
  "lambdaExecutionParameters": { 
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    "EnvironmentVariables": { 
      "ModbusLocalPort": "/dev/ttyS2" 
    } 
  }, 
  "containerMode": "NoContainer"
}

v2.0.x

lambdaParams

このコンポーネントの Lambda 関数のパラメータを含むオブジェクト。このオブジェクトに
は、次の情報が含まれます。

EnvironmentVariables

Lambda 関数のパラメータを含むオブジェクト。このオブジェクトには、次の情報が含ま
れます。

ModbusLocalPort

/dev/ttyS2 など、コアデバイスの物理 Modbus シリアルポートへの絶対パス。

コンテナ内でこのコンポーネントを実行するには、コンポーネントがアクセスできるシ
ステムデバイス (containerParams.devices 内) として、このパスを定義する必要
があります。このコンポーネントは、デフォルトでコンテナ内で実行されます。

Note

このコンポーネントには、デバイスへの読み取り/書き込みアクセス権限が必要
です。

containerMode

(オプション) このコンポーネントのコンテナ化モード。次のオプションから選択します。

• GreengrassContainer - コンポーネントは、 AWS IoT Greengrass コンテナ内の分離さ
れたランタイム環境で実行されます。

このオプションを指定した場合、コンテナに Modbus デバイスへのアクセスを許可するた
め、システムデバイス (containerParams.devices 内) を指定する必要があります。

• NoContainer - コンポーネントは、分離されたランタイム環境では実行されません。
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デフォルト: GreengrassContainer

containerParams

(オプション) このコンポーネントのコンテナパラメータを含むオブジェク
ト。containerMode の GreengrassContainer を指定した場合、コンポーネントはこれ
らのパラメータを使用します。

このオブジェクトには、次の情報が含まれます。

memorySize

(オプション) コンポーネントに割り当てるメモリ量 (KB 単位)。

デフォルトは 512 MB (525,312 KB) です。

devices

(オプション) コンテナ内でコンポーネントがアクセスできるシステムデバイスを指定する
オブジェクトです。

Important

コンテナ内でこのコンポーネントを実行するには、ModbusLocalPort 環境変数
で設定するシステムデバイスを指定する必要があります。

このオブジェクトには、次の情報が含まれます。

0 - これは文字列としての配列インデックスです。

次の情報が含まれるオブジェクト。

path

コアデバイスのシステムデバイスへのパス。これは、ModbusLocalPort に設定す
る値と同じであることが必要です。

permission

(オプション) コンテナからシステムデバイスにアクセスする許可。この値は rw で
ある必要があり、コンポーネントにシステムデバイスへの読み取り/書き込みアクセ
ス権限があることを指定します。

デフォルト: rw
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addGroupOwner

(オプション) コンポーネントを実行するシステムグループを、システムデバイスの
所有者として追加する有無。

デフォルト: true

pubsubTopics

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピックを含
むオブジェクト。各トピックと、コンポーネントが から MQTT トピックをサブスクライブす
るか、ローカルのパブリッシュ/サブスクライブトピックをサブスクライブ AWS IoT Core す
るかを指定できます。

このオブジェクトには、次の情報が含まれます。

0 - これは文字列としての配列インデックスです。

次の情報が含まれるオブジェクト。

type

(オプション) このコンポーネントがメッセージをサブスクライブするために使用する
パブリッシュ/サブスクライブメッセージングのタイプ。次のオプションから選択しま
す。

• PUB_SUB - ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブし
ます。このオプションを選択した場合、トピックに MQTT ワイルドカードを含める
ことはできません。このオプションを指定したときに、カスタムコンポーネントか
らメッセージを送信する方法の詳細については、「ローカルメッセージをパブリッ
シュ/サブスクライブする」を参照してください。

• IOT_CORE – AWS IoT Core MQTT メッセージをサブスクライブします。このオプ
ションを選択した場合、トピックに MQTT ワイルドカードを含めることができま
す。このオプションを指定したときに、カスタムコンポーネントからメッセージを送
信する方法の詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/
サブスクライブする」を参照してください。

デフォルト: PUB_SUB

topic

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピッ
ク。type の IotCore を指定した場合、このトピックで MQTT ワイルドカード (+ お
よび #) を使用できます。
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Example 例: 設定マージの更新 (コンテナモード)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "ModbusLocalPort": "/dev/ttyS2" 
    } 
  }, 
  "containerMode": "GreengrassContainer", 
  "containerParams": { 
    "devices": { 
      "0": { 
        "path": "/dev/ttyS2", 
        "permission": "rw", 
        "addGroupOwner": true 
      } 
    } 
  }
}

Example 例: 設定マージの更新 (コンテナモードなし)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "ModbusLocalPort": "/dev/ttyS2" 
    } 
  }, 
  "containerMode": "NoContainer"
}

入力データ

このコンポーネントは、次のトピックの Modbus RTU 要求パラメータを受入れて、Modbus RTU 要
求をデバイスに送信します。デフォルトで、このコンポーネントはローカルのパブリッシュ/サブス
クライブメッセージにサブスクライブします。カスタムコンポーネントからこのコンポーネントに
メッセージをパブリッシュする方法の詳細については、「ローカルメッセージをパブリッシュ/サブ
スクライブする」を参照してください。

デフォルトトピック (ローカルパブリッシュ/サブスクライブ): modbus/adapter/request

Modbus-RTU プロトコルアダプタ 914



AWS IoT Greengrass デベロッパーガイド、バージョン 2

メッセージは、次のプロパティを受付けます。入力メッセージは JSON 形式である必要がありま
す。

request

送信する Modbus RTU リクエストのパラメータ。

リクエストメッセージの形は、示す Modbus RTU 要求のタイプによって異なります。次のプロパ
ティはすべての要求に必要です。

タイプ: 次の情報が含まれる object。

operation

実行するオペレーションの名前。例えば、Modbus RTU デバイスのコイルを読み取るた
め、ReadCoilsRequest を指定します。サポートされているオペレーションの詳細について
は、「Modbus RTU のリクエストとレスポンス」を参照してください。

タイプ: string

device

リクエストのターゲットデバイス。

この値は、0 と 247 の間の整数である必要があります。

タイプ: integer

リクエストに含まれるその他のパラメータはオペレーションによって異なります。このコンポー
ネントは、ユーザーに代わって巡回冗長検査 (CRC) に対応して、データリクエストを検証しま
す。

Note

リクエストに address プロパティが含まれる場合、その値を整数として指定する必要が
あります。例えば "address": 1 です。

id

リクエストの任意の ID。このプロパティを使用して、入力リクエストを出力レスポンスにマッピ
ングします。このプロパティを指定するとき、コンポーネントはこの値に対してレスポンスオブ
ジェクトの id プロパティを設定します。
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タイプ: string

Example 入力例: コイルの読み取りリクエスト

{ 
  "request": { 
    "operation": "ReadCoilsRequest", 
    "device": 1, 
    "address": 1, 
    "count": 1 
  }, 
  "id": "MyRequest"
}

出力データ

このコンポーネントは、デフォルトで次の MQTT トピックに出力データとしてレスポンスを公開し
ます。このトピックは、[legacy subscription router component] (レガシーサブスクリプションルー
ターコンポーネント) の設定で subject として指定する必要があります。カスタムコンポーネント
でこのトピックに関するメッセージへサブスクライブする方法の詳細については、「AWS IoT Core 
MQTT メッセージをパブリッシュ/サブスクライブする」を参照してください。

デフォルトトピック (AWS IoT Core MQTT): modbus/adapter/response

レスポンスメッセージの形状は、リクエストオペレーションとレスポンスステータスによって異なり
ます。例については、「リクエストとレスポンスの例」を参照してください。

レスポンスごとに、以下のプロパティが含まれます。

response

Modbus RTU デバイスからの応答。

タイプ: 次の情報が含まれる object。

status

リクエストのステータス。ステータスは、次のいずれかの値になります。

• Success - リクエストは有効で、コンポーネントはリクエストを Modbus RTU ネットワー
クに送信し、Modbus RTU ネットワークがレスポンスを返しました。
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• Exception - リクエストは有効で、コンポーネントはリクエストを Modbus RTU ネット
ワークに送信し、Modbus RTU ネットワークが例外を返しました。詳細については、「レ
スポンスステータス: 例外」を参照してください。

• No Response – リクエストは無効で、コンポーネントが要求を Modbus RTU ネットワー
クに送信される前にエラーを検出しました。詳細については、「レスポンスステータス: No 
Response」を参照してください。

operation

コンポーネントが要求した操作。

device

コンポーネントが要求を送信したデバイス。

payload

Modbus RTU デバイスからの応答。status が No Response の場合、このオブジェクトは
エラー (例えば、[Input/Output] No Response received from the remote unit) 
の説明を含む error プロパティのみが含まれています。

id

どのレスポンスがどのリクエストに対応しているか識別するために使用できるリクエストの ID。

Note

書き込みオペレーションのレスポンスはリクエストのエコーのみです。書き込みレスポンス
に有意な情報を含みませんが、要求が正常に処理されたか、失敗したか確認するため、レス
ポンスのステータスを確認することをお勧めします。

Example 出力例: 成功

{ 
  "response" : { 
    "status" : "success", 
    "device": 1, 
    "operation": "ReadCoilsRequest", 
    "payload": { 
      "function_code": 1, 
      "bits": [1] 
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    } 
  }, 
  "id" : "MyRequest"
}

Example 出力例: 失敗

{ 
  "response" : { 
    "status" : "fail", 
    "error_message": "Internal Error", 
    "error": "Exception", 
    "device": 1, 
    "operation": "ReadCoilsRequest", 
    "payload": { 
      "function_code": 129, 
      "exception_code": 2 
    } 
  }, 
  "id" : "MyRequest"
}

その他の例については、「リクエストとレスポンスの例」を参照してください。

Modbus RTU のリクエストとレスポンス

このコネクタは、Modbus RTU のリクエストパラメータを入力データとして受け取り、レスポンス
を出力データとして発行します。

以下の一般的なオペレーションがサポートされています。

リクエストのオペレーション名 レスポンスの関数コード

ReadCoilsRequest 01

ReadDiscreteInputsRequest 02

ReadHoldingRegistersRequest 03

ReadInputRegistersRequest 04

WriteSingleCoilRequest 05
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リクエストのオペレーション名 レスポンスの関数コード

WriteSingleRegisterRequest 06

WriteMultipleCoilsRequest 15

WriteMultipleRegistersRequest 16

MaskWriteRegisterRequest 22

ReadWriteMultipleRegistersRequest 23

リクエストとレスポンスの例

以下に示しているのは、サポートされているオペレーションのリクエストとレスポンスの例です。

コイルの読み取り

リクエストの例:

{ 
  "request": { 
    "operation": "ReadCoilsRequest", 
    "device": 1, 
    "address": 1, 
    "count": 1 
  }, 
  "id": "TestRequest"
}

レスポンスの例:

{ 
  "response": { 
    "status": "success", 
    "device": 1, 
    "operation": "ReadCoilsRequest", 
    "payload": { 
      "function_code": 1, 
      "bits": [1] 
    } 
  }, 
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  "id" : "TestRequest"
}

個別入力の読み取り

リクエストの例:

{ 
  "request": { 
    "operation": "ReadDiscreteInputsRequest", 
    "device": 1, 
    "address": 1, 
    "count": 1 
  }, 
  "id": "TestRequest"
}

レスポンスの例:

{ 
  "response": { 
    "status": "success", 
    "device": 1, 
    "operation": "ReadDiscreteInputsRequest", 
    "payload": { 
      "function_code": 2, 
      "bits": [1] 
    } 
  }, 
  "id" : "TestRequest"
}

保持レジスタの読み取り

リクエストの例:

{ 
  "request": { 
    "operation": "ReadHoldingRegistersRequest", 
    "device": 1, 
    "address": 1, 
    "count": 1 
  }, 
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  "id": "TestRequest"
}

レスポンスの例:

{ 
  "response": { 
    "status": "success", 
    "device": 1, 
    "operation": "ReadHoldingRegistersRequest", 
    "payload": { 
      "function_code": 3, 
      "registers": [20,30] 
    } 
  }, 
  "id" : "TestRequest"
}

入力レジスタの読み取り

リクエストの例:

{ 
  "request": { 
    "operation": "ReadInputRegistersRequest", 
    "device": 1, 
    "address": 1, 
    "count": 1 
  }, 
  "id": "TestRequest"
}

単一コイルの書き込み

リクエストの例:

{ 
  "request": { 
    "operation": "WriteSingleCoilRequest", 
    "device": 1, 
    "address": 1, 
    "value": 1 
  }, 
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  "id": "TestRequest"
}

レスポンスの例:

{ 
  "response": { 
    "status": "success", 
    "device": 1, 
    "operation": "WriteSingleCoilRequest", 
    "payload": { 
      "function_code": 5, 
      "address": 1, 
      "value": true 
    } 
  }, 
  "id" : "TestRequest"
}

単一レジスタの書き込み

リクエストの例:

{ 
  "request": { 
    "operation": "WriteSingleRegisterRequest", 
    "device": 1, 
    "address": 1, 
    "value": 1 
  }, 
  "id": "TestRequest"
}

複数コイルの書き込み

リクエストの例:

{ 
  "request": { 
    "operation": "WriteMultipleCoilsRequest", 
    "device": 1, 
    "address": 1, 
    "values": [1,0,0,1] 
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  }, 
  "id": "TestRequest"
}

レスポンスの例:

{ 
  "response": { 
    "status": "success", 
    "device": 1, 
    "operation": "WriteMultipleCoilsRequest", 
    "payload": { 
      "function_code": 15, 
      "address": 1, 
      "count": 4 
    } 
  }, 
  "id" : "TestRequest"
}

複数レジスタの書き込み

リクエストの例:

{ 
  "request": { 
    "operation": "WriteMultipleRegistersRequest", 
    "device": 1, 
    "address": 1, 
    "values": [20,30,10] 
  }, 
  "id": "TestRequest"
}

レスポンスの例:

{ 
  "response": { 
    "status": "success", 
    "device": 1, 
    "operation": "WriteMultipleRegistersRequest", 
    "payload": { 
      "function_code": 23, 
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      "address": 1, 
      "count": 3 
    } 
  }, 
  "id" : "TestRequest"
}

書き込みレジスタのマスク

リクエストの例:

{ 
  "request": { 
    "operation": "MaskWriteRegisterRequest", 
    "device": 1, 
    "address": 1, 
    "and_mask": 175, 
    "or_mask": 1 
  }, 
  "id": "TestRequest"
}

レスポンスの例:

{ 
  "response": { 
    "status": "success", 
    "device": 1, 
    "operation": "MaskWriteRegisterRequest", 
    "payload": { 
      "function_code": 22, 
      "and_mask": 0, 
      "or_mask": 8 
    } 
  }, 
  "id" : "TestRequest"
}

複数レジスタの読み書き

リクエストの例:

{ 
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  "request": { 
    "operation": "ReadWriteMultipleRegistersRequest", 
    "device": 1, 
    "read_address": 1, 
    "read_count": 2, 
    "write_address": 3, 
    "write_registers": [20,30,40] 
  }, 
  "id": "TestRequest"
}

レスポンスの例:

{ 
  "response": { 
    "status": "success", 
    "device": 1, 
    "operation": "ReadWriteMultipleRegistersRequest", 
    "payload": { 
      "function_code": 23, 
      "registers": [10,20,10,20] 
    } 
  }, 
  "id" : "TestRequest"
}

Note

応答には、コンポーネントが読み取るレジスタが含まれます。

レスポンスステータス: 例外

リクエスト書式が有効で、リクエストが正常に完了していない場合、例外が発生している可能性があ
ります。この場合、レスポンスには以下の情報が含まれています。

• status は Exception に設定されています。

• function_code がリクエストの関数コード + 128 に等しい。

• exception_code に例外コードが含まれている。詳細については、Modbus 例外コードを参照し
てください。
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例:

{ 
  "response": { 
    "status": "fail", 
    "error_message": "Internal Error", 
    "error": "Exception", 
    "device": 1, 
    "operation": "ReadCoilsRequest", 
    "payload": { 
      "function_code": 129, 
      "exception_code": 2 
    } 
  }, 
  "id": "TestRequest"
}

レスポンスステータス: No Response

このコネクタは Modbus リクエストの検証チェックを実行します。例えば、無効な書式や不足して
いるフィールドがないかどうかを確認します。検証に失敗すると、コネクタはリクエストを送信しま
せん。代わりに、以下の情報を含むレスポンスを返します。

• status は No Response に設定されています。

• error にはエラーの理由が含まれています。

• error_message にはエラーメッセージが含まれています。

例:

{ 
  "response": { 
    "status": "fail", 
    "error_message": "Invalid address field. Expected <type 'int'>, got <type 'str'>", 
    "error": "No Response", 
    "device": 1, 
    "operation": "ReadCoilsRequest", 
    "payload": { 
      "error": "Invalid address field. Expected Expected <type 'int'>, got <type 
 'str'>" 
    } 
  }, 
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  "id": "TestRequest"
}

リクエストのターゲットデバイスが存在しない場合、または Modbus RTU ネットワークが機能して
いない場合、No Response 形式を使用する ModbusIOException が返されます。

{ 
  "response": { 
    "status": "fail", 
    "error_message": "[Input/Output] No Response received from the remote unit", 
    "error": "No Response", 
    "device": 1, 
    "operation": "ReadCoilsRequest", 
    "payload": { 
      "error": "[Input/Output] No Response received from the remote unit" 
    } 
  }, 
  "id": "TestRequest"
}

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

/greengrass/v2/logs/aws.greengrass.Modbus.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイムに
確認します。を AWS IoT Greengrass ルートフォルダへのパス/greengrass/v2に置き換えま
す。

sudo tail -f /greengrass/v2/logs/aws.greengrass.Modbus.log

ライセンス

このコンポーネントには、次のサードパーティーソフトウェア/ライセンス品が含まれています。

• pymodbus/BSD ライセンス
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• pyserial/BSD ライセンス

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.8 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.7 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.6 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.5 バグ修正と機能向上

• ReadDiscreteInput  オペレーションに関する問題を修正しました。

2.1.4 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.0 新機能

• Modbus RTU デバイスとのシリアル通信を設定するために指定
できる ModbusBaudRate 、ModbusByteSize 、ModbusPar 
ity 、ModbusStopBits  オプションを追加します。
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バージョン 変更

2.0.8 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.0.7 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.6 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.5 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.0.4 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

2.0.3 当初のバージョン

MQTT ブリッジ

MQTT ブリッジコンポーネント (aws.greengrass.clientdevices.mqtt.Bridge) は、クライ
アントデバイス、ローカル Greengrass パブリッシュ/サブスクライブ、AWS IoT Core の間の MQTT 
メッセージをリレーします。このコンポーネントを使用し、カスタムコンポーネントのクライアント
デバイスからの MQTT メッセージを処理して、クライアントデバイスを AWS クラウド で同期でき
ます。

Note

クライアントデバイスは、Greengrass コアデバイスに接続し、処理するために MQTT メッ
セージとデータを送信するローカル IoT デバイスです。詳細については、「ローカル IoT デ
バイスとやり取りする」を参照してください。

このコンポーネントを使用して、次のメッセージブローカー間でメッセージをリレーできます:

• ローカル MQTT - ローカル MQTT ブローカーは、クライアントデバイスとコアデバイスの間の
メッセージを処理します。
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• ローカルパブリッシュ/サブスクライブ - ローカル Greengrass メッセージブローカーは、コアデバ
イスのコンポーネント間のメッセージを処理します。Greengrass コンポーネントでこれらのメッ
セージとやり取りする方法の詳細については、「ローカルメッセージをパブリッシュ/サブスクラ
イブする」を参照してください。

• AWS IoT Core - AWS IoT Core MQTT ブローカーは、IoT デバイスと AWS クラウド 宛先の間の
メッセージを処理します。Greengrass コンポーネントでこれらのメッセージとやり取りする方法
の詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブする」を
参照してください。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル MQTT ブロー
カーをパブリッシュとサブスクライブする場合でも、QoS 1 を使用して AWS IoT Core に
パブリッシュとサブスクライブします。その結果、ローカル MQTT ブローカーのクライア
ントデバイスから AWS IoT Core に MQTT メッセージをリレーするとき、さらにレイテン
シーが観察されることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.3.x

• 2.2.x
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• 2.1.x

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• デフォルトポートの 8883 以外のポートを使用するようにコアデバイスの MQTT ブローカーコン
ポーネントを設定する場合、MQTT ブリッジ v2.1.0 以降を使用する必要があります。ブローカー
が動作するポートに接続するように設定します。

• MQTT ブリッジコンポーネントは、VPC での実行がサポートされています。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
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義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.3.0

次の表に、このコンポーネントのバージョン 2.3.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.5.0 ハード

2.2.5 and 2.2.6

次の表に、このコンポーネントのバージョン 2.2.5 および 2.2.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.5.0 ハード

2.2.3 and 2.2.4

次の表に、このコンポーネントのバージョン 2.2.3 および 2.2.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.4.0 ハード

2.2.0 – 2.2.2

次の表に、このコンポーネントのバージョン 2.2.0 から 2.2.2 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.3.0 ハード
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2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.0.0 <2.2.0 ハード

2.0.0 to 2.1.0

次の表に、このコンポーネントのバージョン 2.0.0 から 2.1.0 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.0.0 <2.1.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

2.3.0

mqttTopicMapping

ブリッジするトピックのマッピング。このコンポーネントは、ソーストピックのメッセージ
へサブスクライブし、受信したメッセージを宛先トピックにパブリッシュします。各トピック
マッピングは、トピック、ソースタイプ、宛先タイプを定義します。

このオブジェクトには、次の情報が含まれます。

topicMappingNameKey

このトピックマッピングの名前。topicMappingNameKey を、このトピックマッピング
を識別するのに役立つ名前に置き換えます。

このオブジェクトには、次の情報が含まれます。
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topic

ソースブローカーとターゲットブローカーの間をつなぐトピックまたはトピックフィル
ター。

+ および # の MQTT トピックワイルドカードを使用すると、トピックフィルターに一
致するすべてのトピックでメッセージをリレーできます。詳細については、「AWS IoT 
Core デベロッパーガイド」の「MQTT トピック」を参照してください。

Note

Pubsub ソースブローカーとともに MQTT トピックのワイルドカードを使用す
るには、Greengrass nucleus コンポーネントの v2.6.0 以降を使用する必要があ
ります。

targetTopicPrefix

このコンポーネントがメッセージをリレーするときにターゲットトピックに追加するプ
レフィックス。

source

ソースメッセージブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。
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source と target は異なる必要があります。

target

ターゲット メッセージ ブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

source と target は異なる必要があります。

mqtt5RouteOptions

(オプション) メッセージをソーストピックから宛先トピックにブリッジするためのトピック
マッピングを設定するオプションを提供します。

このオブジェクトには、次の情報が含まれます。

mqtt5RouteOptionsNameKey

トピックマッピングのルートオプションの名前。mqtt5RouteOptionsNameKey を、
mqttTopicMappingフィールドで定義されている一致するtopicMappingName##に置き
換えます。

このオブジェクトには、次の情報が含まれます。

noLocal

(オプション) 有効にすると、ブリッジはブリッジ自体がパブリッシュしたトピックに関
するメッセージを転送しません。これを使うと、以下のようにループを防ぐことができ
ます。
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{ 
    "mqtt5RouteOptions": { 
        "toIoTCore": { 
            "noLocal": true 
        } 
    }, 
    "mqttTopicMapping": { 
        "toIoTCore": { 
            "topic": "device", 
            "source": "LocalMqtt", 
            "target": "IotCore" 
        }, 
        "toLocal": { 
            "topic": "device", 
            "source": "IotCore", 
            "target": "LocalMqtt" 
        } 
    }
}

noLocal は source が LocalMqtt であるルートでのみサポートされます。

デフォルト: false

retainAsPublished

(オプション) 有効にすると、ブリッジによって転送されるメッセージには、そのルート
のブローカーにパブリッシュされたメッセージと同じ retain フラグが付きます。

retainAsPublished は source が LocalMqtt であるルートでのみサポートされま
す。

デフォルト: false

mqtt

(オプション) ローカルブローカーと通信するための MQTT プロトコル設定。

version

(オプション) ブリッジがローカルブローカーとの通信に使用する MQTT プロトコルのバー
ジョン。nucleus 設定で選択した MQTT バージョンと同じである必要があります。

次から選択します。
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• mqtt3

• mqtt5

mqttTopicMapping オブジェクトの source または target フィールドが LocalMqtt
に設定されている場合は、MQTT ブローカーをデプロイする必要があります。mqtt5 オプ
ションを選択した場合は、MQTT 5 ブローカー (EMQX) を使用する必要があります。

デフォルト: mqtt3

ackTimeoutSeconds

(オプション) PUBACK、SUBACK、または UNSUBACK パケットが処理に失敗するまで待
機する時間間隔。

デフォルト: 60

connAckTimeoutMs

(オプション) 接続をシャットダウンする前に CONNACK パケットを待機する時間間隔。

デフォルト: 20000 (20 秒)。

pingTimeoutMs

(オプション) ブリッジがローカルブローカーから PINGACK メッセージを受信するまで待
機する時間 (ミリ秒)。待機時間がタイムアウトを超えると、ブリッジは MQTT 接続を閉じ
て再度開きます。この値は、keepAliveTimeoutSeconds より小さくなければなりませ
ん。

デフォルト: 30000 (30 秒)

keepAliveTimeout秒

(オプション) MQTT 接続を維持するためにブリッジが送信する各 PING メッセージを送信
する間隔 (秒)。この値は pingTimeoutMs より大きくなければなりません。

デフォルト: 60

maxReconnectDelayMs

(オプション) MQTT が再接続するまでの最大時間 (秒) を指定します。

デフォルト: 30000 (30 秒)

minReconnectDelayMs

(オプション) MQTT が再接続するまでの最小時間 (秒) を指定します。
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receiveMaximum

(オプション) ブリッジが送信できる未承認の QoS1 パケットの最大数。

デフォルト: 100

maximumPacketSize

クライアントが MQTT パケットで受け入れる最大バイト数。

デフォルト: null (制限なし)

sessionExpiryInterval

(オプション) ブリッジとローカルブローカー間のセッション継続を要求できる時間 (秒)。

デフォルト: 4294967295 (セッション有効期限なし)

brokerUri

(オプション) ローカル MQTT ブローカーの URI。デフォルトポート 8883 とは異なるポート
を使用するように MQTT ブローカーを設定する場合、このパラメータを指定する必要があり
ます。以下の形式を利用して、###を MQTT ブローカーが動作するポートに置き換えます:
ssl://localhost:port。

デフォルト: ssl://localhost:8883

startupTimeoutSeconds

(オプション) コンポーネントが起動する最大時間 (秒)。このタイムアウトを超えている場合、
コンポーネントの状態が BROKEN に変わります。

デフォルト: 120

Example 例: 設定マージの更新

次の設定更新の例では、次の項目を指定します。

• clients/+/hello/world トピックフィルターに一致するトピックで、メッセージをクライ
アントデバイスから AWS IoT Core にリレーします。

• clients/+/detections トピックフィルターに一致するトピックで、メッセージをクライア
ントデバイスからローカルのパブリッシュ/サブスクライブにリレーし、ターゲットトピックに
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events/input/ のプレフィックスを追加します。結果のターゲットトピックは、events/
input/clients/+/detections トピックフィルターに一致します。

• clients/+/status トピックフィルターに一致するトピックで、メッセージをクライ
アントデバイスから AWS IoT Core にリレーし、ターゲットトピックに $aws/rules/
StatusUpdateRule/ のプレフィックスを追加します。この例では、これらのメッセージを直
接 StatusUpdateRule という名前の AWS IoT ルール にリレーして、Basic Ingest を使用し
たコスト削減を行います。

{ 
  "mqttTopicMapping": { 
    "ClientDeviceHelloWorld": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    }, 
    "ClientDeviceEvents": { 
      "topic": "clients/+/detections", 
      "targetTopicPrefix": "events/input/", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "ClientDeviceCloudStatusUpdate": { 
      "topic": "clients/+/status", 
      "targetTopicPrefix": "$aws/rules/StatusUpdateRule/", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }
}

Example 例: MQTT 5 の設定

次の設定の例では、次の項目を更新します。

• ブリッジがローカルブローカーで MQTT 5 プロトコルを使用できるようにします。

• ClientDeviceHelloWorld トピックマッピングのパブリッシュされた設定として MQTT 保
持を設定します。

{ 
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  "mqttTopicMapping": { 
    "ClientDeviceHelloWorld": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }, 
  "mqtt5RouteOptions": { 
    "ClientDeviceHelloWorld": { 
      "retainAsPublished": true 
    } 
  }, 
  "mqtt": { 
    "version": "mqtt5" 
  }
}

2.2.6

mqttTopicMapping

ブリッジするトピックのマッピング。このコンポーネントは、ソーストピックのメッセージ
へサブスクライブし、受信したメッセージを宛先トピックにパブリッシュします。各トピック
マッピングは、トピック、ソースタイプ、宛先タイプを定義します。

このオブジェクトには、次の情報が含まれます。

topicMappingNameKey

このトピックマッピングの名前。topicMappingNameKey を、このトピックマッピング
を識別するのに役立つ名前に置き換えます。

このオブジェクトには、次の情報が含まれます。

topic

ソースブローカーとターゲットブローカーの間をつなぐトピックまたはトピックフィル
ター。

+ および # の MQTT トピックワイルドカードを使用すると、トピックフィルターに一
致するすべてのトピックでメッセージをリレーできます。詳細については、「AWS IoT 
Core デベロッパーガイド」の「MQTT トピック」を参照してください。
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Note

Pubsub ソースブローカーとともに MQTT トピックのワイルドカードを使用す
るには、Greengrass nucleus コンポーネントの v2.6.0 以降を使用する必要があ
ります。

targetTopicPrefix

このコンポーネントがメッセージをリレーするときにターゲットトピックに追加するプ
レフィックス。

source

ソースメッセージブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

source と target は異なる必要があります。

target

ターゲット メッセージ ブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。
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• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

source と target は異なる必要があります。

brokerUri

(オプション) ローカル MQTT ブローカーの URI。デフォルトポート 8883 とは異なるポート
を使用するように MQTT ブローカーを設定する場合、このパラメータを指定する必要があり
ます。以下の形式を利用して、###を MQTT ブローカーが動作するポートに置き換えます:
ssl://localhost:port。

デフォルト: ssl://localhost:8883

startupTimeoutSeconds

(オプション) コンポーネントが起動する最大時間 (秒)。このタイムアウトを超えている場合、
コンポーネントの状態が BROKEN に変わります。

デフォルト: 120

Example 例: 設定マージの更新

次の設定更新の例では、次の項目を指定します。

• clients/+/hello/world トピックフィルターに一致するトピックで、メッセージをクライ
アントデバイスから AWS IoT Core にリレーします。

• clients/+/detections トピックフィルターに一致するトピックで、メッセージをクライア
ントデバイスからローカルのパブリッシュ/サブスクライブにリレーし、ターゲットトピックに
events/input/ のプレフィックスを追加します。結果のターゲットトピックは、events/
input/clients/+/detections トピックフィルターに一致します。
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• clients/+/status トピックフィルターに一致するトピックで、メッセージをクライ
アントデバイスから AWS IoT Core にリレーし、ターゲットトピックに $aws/rules/
StatusUpdateRule/ のプレフィックスを追加します。この例では、これらのメッセージを直
接 StatusUpdateRule という名前の AWS IoT ルール にリレーして、Basic Ingest を使用し
たコスト削減を行います。

{ 
  "mqttTopicMapping": { 
    "ClientDeviceHelloWorld": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    }, 
    "ClientDeviceEvents": { 
      "topic": "clients/+/detections", 
      "targetTopicPrefix": "events/input/", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "ClientDeviceCloudStatusUpdate": { 
      "topic": "clients/+/status", 
      "targetTopicPrefix": "$aws/rules/StatusUpdateRule/", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }
}

2.2.0 - 2.2.5

mqttTopicMapping

ブリッジするトピックのマッピング。このコンポーネントは、ソーストピックのメッセージ
へサブスクライブし、受信したメッセージを宛先トピックにパブリッシュします。各トピック
マッピングは、トピック、ソースタイプ、宛先タイプを定義します。

このオブジェクトには、次の情報が含まれます。

topicMappingNameKey

このトピックマッピングの名前。topicMappingNameKey を、このトピックマッピング
を識別するのに役立つ名前に置き換えます。
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このオブジェクトには、次の情報が含まれます。

topic

ソースブローカーとターゲットブローカーの間をつなぐトピックまたはトピックフィル
ター。

+ および # の MQTT トピックワイルドカードを使用すると、トピックフィルターに一
致するすべてのトピックでメッセージをリレーできます。詳細については、「AWS IoT 
Core デベロッパーガイド」の「MQTT トピック」を参照してください。

Note

Pubsub ソースブローカーとともに MQTT トピックのワイルドカードを使用す
るには、Greengrass nucleus コンポーネントの v2.6.0 以降を使用する必要があ
ります。

targetTopicPrefix

このコンポーネントがメッセージをリレーするときにターゲットトピックに追加するプ
レフィックス。

source

ソースメッセージブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。
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source と target は異なる必要があります。

target

ターゲット メッセージ ブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

source と target は異なる必要があります。

brokerUri

(オプション) ローカル MQTT ブローカーの URI。デフォルトポート 8883 とは異なるポート
を使用するように MQTT ブローカーを設定する場合、このパラメータを指定する必要があり
ます。以下の形式を利用して、###を MQTT ブローカーが動作するポートに置き換えます:
ssl://localhost:port。

デフォルト: ssl://localhost:8883

Example 例: 設定マージの更新

次の設定更新の例では、次の項目を指定します。

• clients/+/hello/world トピックフィルターに一致するトピックで、メッセージをクライ
アントデバイスから AWS IoT Core にリレーします。

• clients/+/detections トピックフィルターに一致するトピックで、メッセージをクライア
ントデバイスからローカルのパブリッシュ/サブスクライブにリレーし、ターゲットトピックに
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events/input/ のプレフィックスを追加します。結果のターゲットトピックは、events/
input/clients/+/detections トピックフィルターに一致します。

• clients/+/status トピックフィルターに一致するトピックで、メッセージをクライ
アントデバイスから AWS IoT Core にリレーし、ターゲットトピックに $aws/rules/
StatusUpdateRule/ のプレフィックスを追加します。この例では、これらのメッセージを直
接 StatusUpdateRule という名前の AWS IoT ルール にリレーして、Basic Ingest を使用し
たコスト削減を行います。

{ 
  "mqttTopicMapping": { 
    "ClientDeviceHelloWorld": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    }, 
    "ClientDeviceEvents": { 
      "topic": "clients/+/detections", 
      "targetTopicPrefix": "events/input/", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "ClientDeviceCloudStatusUpdate": { 
      "topic": "clients/+/status", 
      "targetTopicPrefix": "$aws/rules/StatusUpdateRule/", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }
}

2.1.x

mqttTopicMapping

ブリッジするトピックのマッピング。このコンポーネントは、ソーストピックのメッセージ
へサブスクライブし、受信したメッセージを宛先トピックにパブリッシュします。各トピック
マッピングは、トピック、ソースタイプ、宛先タイプを定義します。

このオブジェクトには、次の情報が含まれます。
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topicMappingNameKey

このトピックマッピングの名前。topicMappingNameKey を、このトピックマッピング
を識別するのに役立つ名前に置き換えます。

このオブジェクトには、次の情報が含まれます。

topic

ソースブローカーとターゲットブローカーの間をつなぐトピックまたはトピックフィル
ター。

LocalMqtt または IotCore ソースブローカーを指定する場合、+ と # MQTT トピッ
クワイルドカードを使用して、トピックフィルターに一致するすべてのトピックでメッ
セージをリレーします。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。

source

ソース メッセージ ブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

source と target は異なる必要があります。

target

ターゲット メッセージ ブローカー。次のオプションから選択します。
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• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

source と target は異なる必要があります。

brokerUri

(オプション) ローカル MQTT ブローカーの URI。デフォルトポート 8883 とは異なるポート
を使用するように MQTT ブローカーを設定する場合、このパラメータを指定する必要があり
ます。以下の形式を利用して、###を MQTT ブローカーが動作するポートに置き換えます:
ssl://localhost:port。

デフォルト: ssl://localhost:8883

Example 例: 設定マージの更新

次の設定更新の例では、clients/MyClientDevice1/hello/world と clients/
MyClientDevice2/hello/world のトピックについて、クライアントデバイスから AWS IoT 
Core にリレーするように指定しています。

{ 
  "mqttTopicMapping": { 
    "ClientDevice1HelloWorld": { 
      "topic": "clients/MyClientDevice1/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    }, 
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    "ClientDevice2HelloWorld": { 
      "topic": "clients/MyClientDevice2/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }
}

2.0.x

mqttTopicMapping

ブリッジするトピックのマッピング。このコンポーネントは、ソーストピックのメッセージ
へサブスクライブし、受信したメッセージを宛先トピックにパブリッシュします。各トピック
マッピングは、トピック、ソースタイプ、宛先タイプを定義します。

このオブジェクトには、次の情報が含まれます。

topicMappingNameKey

このトピックマッピングの名前。topicMappingNameKey を、このトピックマッピング
を識別するのに役立つ名前に置き換えます。

このオブジェクトには、次の情報が含まれます。

topic

ソースブローカーとターゲットブローカーの間をつなぐトピックまたはトピックフィル
ター。

LocalMqtt または IotCore ソースブローカーを指定する場合、+ と # MQTT トピッ
クワイルドカードを使用して、トピックフィルターに一致するすべてのトピックでメッ
セージをリレーします。詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT トピック」を参照してください。

source

ソース メッセージ ブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。
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Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

source と target は異なる必要があります。

target

ターゲット メッセージ ブローカー。次のオプションから選択します。

• LocalMqtt - クライアントデバイスが通信するローカル MQTT ブローカー。

• Pubsub - ローカル Greengrass パブリッシュ/サブスクライブメッセージブロー
カー。

• IotCore - AWS IoT Core MQTT メッセージブローカー。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル 
MQTT ブローカーをパブリッシュとサブスクライブする場合でも、QoS 1 
を使用して AWS IoT Core にパブリッシュとサブスクライブします。その
結果、ローカル MQTT ブローカーのクライアントデバイスから AWS IoT 
Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観察さ
れることがあります。コアデバイスにおける MQTT 設定の詳細については、
「MQTT タイムアウトとキャッシュ設定を設定する」を参照してください。

source と target は異なる必要があります。
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Example 例: 設定マージの更新

次の設定更新の例では、clients/MyClientDevice1/hello/world と clients/
MyClientDevice2/hello/world のトピックについて、クライアントデバイスから AWS IoT 
Core にリレーするように指定しています。

{ 
  "mqttTopicMapping": { 
    "ClientDevice1HelloWorld": { 
      "topic": "clients/MyClientDevice1/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    }, 
    "ClientDevice2HelloWorld": { 
      "topic": "clients/MyClientDevice2/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }
}

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。
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Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.3.1 バグ修正と機能向上

ローカル MQTT クライアントが切断ループに入る問題を修正しました。

2.3.0 新機能

AWS IoT Core とローカル MQTT ソース間のブリッジ用の MQTT5 サポー
トを追加します。

2.2.6 新機能

新しい startupTimeoutSeconds  構成オプションを追加します。

2.2.5 クライアントデバイス認証バージョン 2.4.0 リリース用に、バージョンが更
新されました。

2.2.4 Greengrass クライアントデバイス認証バージョン 2.3.0 リリース用に、バー 
ジョンが更新されました。

2.2.3 このバージョンには、バグ修正と機能向上が含まれています。

2.2.2 バグ修正と機能向上

• ロギング調整値。
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バージョン 変更

2.2.1 バグ修正と機能向上

MQTT ブリッジによる MQTT トピックのサブスクライブの失敗を引き起
こし得る問題を修正しました。

2.2.0 新機能

• ローカルの公開/サブスクライブをソースメッセージブローカーとして
指定する場合の、MQTT トピックのワイルドカード (# および +) に関す
るサポートが追加されています。

この機能を使用するには、Greengrass nucleus コンポーネントの 
v2.6.0 以降が必要です。

• ターゲットトピックがメッセージを伝達するためのプレフィックス
を追加するように MQTT ブリッジを設定するための、targetTop 
icPrefix  オプションが追加されています。

2.1.1 バグ修正と機能向上

• このコンポーネントが設定リセット更新を処理する際に関する問題を修
正しました。

• 証明書のローテーション時に MQTT クライアントが切断する頻度を減
らします。

2.1.0 新機能

• デフォルト以外の MQTT ブローカーポートを使用できるようにする
brokerUri  パラメータを追加します。

2.0.1 このバージョンには、バグ修正と改善が含まれています。

2.0.0 当初のバージョン

MQTT 3.1.1 ブローカー (モケット)

モケット MQTT ブローカーコンポーネント 
(aws.greengrass.clientdevices.mqtt.Moquette) は、クライアントデバイスと Greengrass 
コアデバイス間の MQTT メッセージを処理します。このコンポーネントは、モケット MQTT ブロー
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カーの修正バージョンを提供します。この MQTT ブローカーをデプロイして、軽量 MQTT ブロー
カーを実行します。MQTT ブローカーの選択方法の詳細については、「MQTT ブローカーを選択す
る」を参照してください。

このブローカーは、MQTT 3.1.1 プロトコルを実装します。これには、QoS 0、QoS 1、QoS 2 が保
持するメッセージ、最終意志メッセージ、永続セッションに対するサポートが含まれます。

Note

クライアントデバイスは、Greengrass コアデバイスに接続し、処理するために MQTT メッ
セージとデータを送信するローカル IoT デバイスです。詳細については、「ローカル IoT デ
バイスとやり取りする」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x
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タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• コアデバイスは、MQTT ブローカーが動作するポートで接続を受け入れられる必要があります。
このコンポーネントは、デフォルトでポート 8883 で MQTT ブローカーを実行します。このコン
ポーネントを設定するとき、別のポートを指定できます。

別のポートを指定し、MQTT ブリッジコンポーネントを使用して MQTT メッセージを他のブロー
カーにリレーする場合、MQTT ブリッジ v2.1.0 以降を使用する必要があります。MQTT ブロー
カーが動作するポートを使用するように設定します。

別のポートを指定し、IP ディテクターコンポーネントを使用して MQTT ブローカーエンドポイン
トを管理する場合、IP ディテクタ v2.1.0 以降を使用する必要があります。MQTT ブローカーが動
作するポートを報告するように設定します。

• Moquette MQTT ブローカーコンポーネントは、VPC での実行がサポートされています。
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依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.3.2 – 2.3.5

次の表に、このコンポーネントのバージョン 2.3.2 から 2.3.5 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.5.0 ハード

2.3.0 and 2.3.1

次の表に、このコンポーネントのバージョン 2.3.0 および 2.3.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.4.0 ハード

2.2.0

次の表に、このコンポーネントのバージョン 2.2.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.3.0 ハード

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.0.0 <2.2.0 ハード

2.0.0 - 2.0.2

次の表に、このコンポーネントのバージョン 2.0.0 から 2.0.2 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.0.0 <2.1.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

moquette

(オプション) 使用するモケット MQTT ブローカー設定。このコンポーネントでモケット設定オプ
ションのサブセットを設定できます。詳細については、モケット設定ファイルのインラインコメ
ントを参照してください。

このオブジェクトには、次の情報が含まれます。

ssl_port

(オプション) MQTT ブローカーが動作するポート。

Note

別のポートを指定し、MQTT ブリッジコンポーネントを使用して MQTT メッセージを
他のブローカーにリレーする場合、MQTT ブリッジ v2.1.0 以降を使用する必要があり
ます。MQTT ブローカーが動作するポートを使用するように設定します。
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別のポートを指定し、IP ディテクターコンポーネントを使用して MQTT ブローカー
エンドポイントを管理する場合、IP ディテクタ v2.1.0 以降を使用する必要がありま
す。MQTT ブローカーが動作するポートを報告するように設定します。

デフォルト: 8883

host

(オプション) MQTT ブローカーがバインドするインターフェイス。例えば、MQTT ブロー
カーが特定のローカルネットワークにのみバインドするように、このパラメータを変更できま
す。

デフォルト: 0.0.0.0 (すべてのネットワークインターフェイスにバインドする)

startupTimeoutSeconds

(オプション) コンポーネントが起動する最大時間 (秒)。このタイムアウトを超えている場合、コ
ンポーネントの状態が BROKEN に変わります。

デフォルト: 120

Example 例: 設定マージの更新

次の設定例では、MQTT ブローカーをポート 443 で操作するように指定しています。

{ 
  "moquette": { 
    "ssl_port": "443" 
  }
}

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log
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Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.3.5 バグ修正と機能向上

• Moquette をバージョン 0.17 に更新しました

2.3.4 バグ修正と機能向上

• クライアントのメッセージ送受信時に、クライアント ID が重複してい
るために無効なセッションエラーが発生することがある問題を修正しま
した。この問題により、クライアントのセッションが終了する事象が発
生していました。

2.3.3 新機能

新しい startupTimeoutSeconds  構成オプションを追加します。
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バージョン 変更

2.3.2 クライアントデバイス認証バージョン 2.4.0 リリース用に、バージョンが更
新されました。

2.3.1 バグ修正と機能向上

• セッションが無効なため、再接続を試みた後にクライアントが切断され
る可能性がある競合状態を修正します。

2.3.0 証明書チェーンのサポートを追加しました。

2.2.0 クライアントデバイス認証バージョン 2.2.0 リリース用にバージョンが更新
されました。

2.1.0 バグ修正と機能向上

• このコンポーネントがモケットバージョン 0.16 使用するように更新し
ます。このバージョンは、パフォーマンスを向上させて、他にもいくつ
かの改善点が含まれています。

• 特定のシナリオで、ローカル MQTT サーバー証明書が意図した回数よ
りも頻繁にローテーションされる問題を修正しました。

この修正を適用するには、v2.1.0 以降のクライアントデバイス認証コン
ポーネントも使用する必要があります。

2.0.2 バグ修正と機能向上

• MQTT メッセージの最大サイズを 8,092 バイトから 128 キロバイトに
増やします。メッセージサイズ上限にメッセージヘッダーが含まれてい
るため、有効な MQTT メッセージペイロード上限はわずかに小さくな
ります。

• ssl_port パラメータの整数値にサポートを追加します。

2.0.1 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.0 当初のバージョン
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MQTT 5 ブローカー (EMQX)

EMQX MQTT ブローカーコンポーネント (aws.greengrass.clientdevices.mqtt.EMQX) は、
クライアントデバイスと Greengrass コアデバイス間の MQTT メッセージを処理します。このコン
ポーネントは、EMQX MQTT 5.0 ブローカーの修正バージョンを提供します。この MQTT ブロー
カーをデプロイして、クライアントデバイスとコアデバイスの間の通信に MQTT 5 機能を使用しま
す。MQTT ブローカーの選択方法の詳細については、「MQTT ブローカーを選択する」を参照して
ください。

このブローカーは、MQTT 5.0 プロトコルを実装します。セッションとメッセージの有効期限、
ユーザープロパティ、共有サブスクリプション、トピックエイリアスなどのサポートが含まれま
す。MQTT 5 は MQTT 3.1.1 と下位互換性があるので、モケット MQTT 3.1.1 ブローカーを実行する
場合、EMQX MQTT 5 ブローカーに置き換えることができ、クライアントデバイスは通常どおり接
続して動作し続けることができます。

Note

クライアントデバイスは、Greengrass コアデバイスに接続し、処理するために MQTT メッ
セージとデータを送信するローカル IoT デバイスです。詳細については、「ローカル IoT デ
バイスとやり取りする」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• ライセンス

• 変更ログ
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バージョン

このコンポーネントには、次のバージョンがあります。

• 2.0.x

• 1.2.x

• 1.1.x

• 1.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• コアデバイスは、MQTT ブローカーが動作するポートで接続を受け入れられる必要があります。
このコンポーネントは、デフォルトでポート 8883 で MQTT ブローカーを実行します。このコン
ポーネントを設定するとき、別のポートを指定できます。

別のポートを指定し、MQTT ブリッジコンポーネントを使用して MQTT メッセージを他のブロー
カーにリレーする場合、MQTT ブリッジ v2.1.0 以降を使用する必要があります。MQTT ブロー
カーが動作するポートを使用するように設定します。

別のポートを指定し、IP ディテクターコンポーネントを使用して MQTT ブローカーエンドポイン
トを管理する場合、IP ディテクタ v2.1.0 以降を使用する必要があります。MQTT ブローカーが動
作するポートを報告するように設定します。
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• Linux コアデバイスでは、次のように Docker がコアデバイスにインストールおよび設定されてい
ます。

• Docker Engine 1.9.1 以降が Greengrass コアにインストールされていいること。バージョン 
20.10 は、AWS IoT Greengrass Core ソフトウェアとの動作が確認されている最新バージョ
ンです。Docker コンテナを実行するコンポーネントをデプロイする前に、コアデバイスに直
接、Docker をインストールしておく必要があります。

• このコンポーネントをデプロイする前に、Docker デーモンがコアデバイス上で起動し、実行さ
れています。

• このコンポーネントを実行するシステムユーザーには、ルート権限または管理者権限が必要で
す。または、このコンポーネントを docker グループ内のシステムユーザーとして実行し、
このコンポーネントの requiresPrivileges オプションを false に設定して特権なしで 
EQMX MQTT ブローカーを実行できます。

• EMQX MQTT ブローカーコンポーネントは、VPC での実行がサポートされています。

• EMQX MQTT ブローカーコンポーネントは、 armv7プラットフォームではサポートされていませ
ん。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.0.0

次の表に、このコンポーネントのバージョン 2.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.5.0 ハード
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1.2.2 – 1.2.3

次の表に、このコンポーネントのバージョン 1.2.2 から 1.2.3 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.5.0 ハード

1.2.0 and 1.2.1

次の表に、このコンポーネントのバージョン 1.2.0 および 1.2.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.4.0 ハード

1.0.0 and 1.1.0

次の表に、このコンポーネントのバージョン 1.0.0 および 1.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

クライアントデバイス認証 >=2.2.0 <2.3.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

2.0.0

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメー
タが用意されています。
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Important

MQTT 5 ブローカー (EMQX) コンポーネントのバージョン 2 を使用している場合は、設
定ファイルを更新する必要があります。バージョン 1 の設定ファイルはバージョン 2 で
は機能しません。

emqxConfig

(オプション) 使用する EMQX MQTT ブローカー設定。このコンポーネントで EMQX 設定オ
プションを設定できます。

EMQX ブローカーを使用する場合、Greengrass ではデフォルト設定が使用されます。この
フィールドを使用して変更しない限り、この設定が使用されます。

以下の設定を変更すると、EMQX Broker コンポーネントが再起動します。他の設定変更は、
コンポーネントを再起動せずに適用されます。

• emqxConfig/cluster

• emqxConfig/node

• emqxConfig/rpc

Note

aws.greengrass.clientdevices.mqtt.EMQX は、セキュリティに配慮したオプ
ションを設定することを許可します。これらには、TLS 設定、認証、承認プロバイ
ダーが含まれます。相互 TLS 認証と Greengrass クライアントデバイス認証プロバイ
ダーを使用するデフォルト設定を推奨します。

Example 例: デフォルト設定

次の例は、MQTT 5 (EMQX) ブローカーのデフォルト設定を示しています。これらの設定
は、emqxConfig 設定を使用してオーバーライドできます。

{ 
  "authorization": { 
    "no_match": "deny", 
    "sources": [] 
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  }, 
  "node": { 
    "cookie": "<placeholder>" 
  },  
  "listeners": { 
     "ssl": { 
       "default": { 
         "ssl_options": { 
           "keyfile": "{work:path}\\data\\key.pem", 
           "certfile": "{work:path}\\data\\cert.pem", 
           "cacertfile": null, 
           "verify": "verify_peer", 
           "versions": ["tlsv1.3", "tlsv1.2"], 
           "fail_if_no_peer_cert": true 
         } 
       } 
     }, 
     "tcp": { 
       "default": { 
         "enabled": false 
       } 
     }, 
     "ws": { 
       "default": { 
         "enabled": false 
       } 
     }, 
     "wss": { 
       "default": { 
         "enabled": false 
       } 
     } 
  }, 
  "plugins": { 
    "states": [{"name_vsn": "gg-1.0.0", "enable": true}], 
    "install_dir": "plugins" 
  }
}

authMode

(オプション) ブローカーの認証プロバイダーを設定します。次のいずれかの値を指定できま
す。
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• enabled – (デフォルト) Greengrass 認証および承認プロバイダーを使用します。

• bypass_on_failure – Greengrass 認証プロバイダーを使用し、Greengrass が認証また
は承認を拒否する場合は、EMQX プロバイダーチェーン内の残りの認証プロバイダーを使
用します。

• bypass – Greengrass プロバイダーが無効になっています。認証と承認は EMQX プロバイ
ダーチェーンによって処理されます。

requiresPrivilege

(オプション) Linux コアデバイスでは、ルート権限または管理者権限なしで EMQX MQTT ブ
ローカーを実行するように指定できます。このオプションを false に設定した場合、このコ
ンポーネントを実行するシステムユーザーは、docker グループのメンバーである必要があり
ます。

デフォルト: true

startupTimeoutSeconds

(オプション) EMQX MQTT ブローカーが起動する最大時間 (秒)。このタイムアウトを超えて
いる場合、コンポーネントの状態が BROKEN に変わります。

デフォルト: 90

ipcTimeoutSeconds

(オプション) Greengrass nucleus がプロセス間通信 (IPC) リクエストに応答するまでコン
ポーネントが待機する最大時間 (秒)。このコンポーネントがクライアントデバイスが認証され
ているかどうかを確認するときにタイムアウトエラーを報告する場合は、この数値を増やしま
す。

デフォルト: 5

crtLogLevel

(オプション) AWS Common Runtime (CRT) ライブラリのログレベル。

デフォルトは EMQX MQTT ブローカーのログレベル (emqx の log.level)。

restartIdentifier

(オプション) EMQX MQTT ブローカーを再起動するには、このオプションを設定します。こ
の設定値が変更されると、このコンポーネントは MQTT ブローカーを再起動します。このオ
プションを使用して、クライアントデバイスを強制的に切断できます。
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dockerOptions

(オプション) Docker コマンドラインにパラメータを追加するには、Linux オペレーティン
グシステムでのみこのオプションを設定します。例えば、追加のポートをマッピングするに
は、-p Docker パラメータを使用します。

"-p 1883:1883"

Example 例: v1.x 設定ファイルを v2.x に更新する

次の例は、v1.x 設定ファイルをバージョン 2.x に更新するために必要な変更を示しています。

バージョン 1.x の設定ファイル:

{ 
    "emqx": { 
        "listener.ssl.external": "443", 
        "listener.ssl.external.max_connections": "1024000", 
        "listener.ssl.external.max_conn_rate": "500", 
        "listener.ssl.external.rate_limit": "50KB,5s", 
        "listener.ssl.external.handshake_timeout": "15s", 
        "log.level": "warning" 
    }, 
    "mergeConfigurationFiles": { 
        "etc/plugins/aws_greengrass_emqx_auth.conf": "auth_mode=enabled\n 
 use_greengrass_managed_certificates=true\n" 
    }
}

v2 と同等の設定ファイル:

{ 
    "emqxConfig": { 
        "listeners": { 
            "ssl": { 
                "default": { 
                   "bind": "8883", 
                   "max_connections": "1024000", 
                   "max_conn_rate": "500", 
                   "handshake_timeout": "15s", 
                } 
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            } 
        }, 
        "log": { 
            "console": { 
              "enable": true, 
              "level": "warning" 
            } 
        } 
    }, 
    "authMode": "enabled"
}

listener.ssl.external.rate_limit 設定エントリに相当するものはありませ
ん。use_greengrass_managed_certificates 設定オプションは削除されました。

Example 例: ブローカーに新しいポートを設定する

次の例では、MQTT ブローカーが動作するポートをデフォルトの 8883 からポート 1234 に変更
します。Linux を使用している場合は、dockerOptions フィールドを含めてください。

{ 
  "emqxConfig": { 
    "listeners": { 
      "ssl": { 
        "default": { 
          "bind": 1234 
        } 
      } 
    } 
  }, 
  "dockerOptions": "-p 1234:1234"
}

Example 例: MQTT ブローカーのログレベルの調整

次の例では、MQTT ブローカーのログレベルを debug に変更しています。次のログレベルから
選択できます。

• debug

• info

• notice
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• warning

• error

• critical

• alert

• emergency

デフォルトのログレベルは warning です。

{ 
  "emqxConfig": { 
    "log": { 
      "console": { 
         "level": "debug" 
      } 
    } 
  }
}

Example 例: EMQX ダッシュボードを有効にする

次の例では EMQX ダッシュボードを有効にして、ブローカーの監視と管理を行えるようにしま
す。Linux を使用している場合は、dockerOptions フィールドを含めてください。

{ 
  "emqxConfig": { 
    "dashboard": { 
      "listeners": { 
        "http": { 
          "bind": 18083 
        } 
      } 
    } 
  }, 
  "dockerOptions": "-p 18083:18083"
}

1.0.0 - 1.2.2

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメー
タが用意されています。
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emqx

(オプション) 使用する EMQX MQTT ブローカー設定。このコンポーネントで EMQX 設定オ
プションのサブセットを設定できます。

このオブジェクトには、次の情報が含まれます。

listener.ssl.external

(オプション) MQTT ブローカーが動作するポート。

Note

別のポートを指定し、MQTT ブリッジコンポーネントを使用して MQTT メッセー
ジを他のブローカーにリレーする場合、MQTT ブリッジ v2.1.0 以降を使用する
必要があります。MQTT ブローカーが動作するポートを使用するように設定しま
す。
別のポートを指定し、IP ディテクターコンポーネントを使用して MQTT ブロー
カーエンドポイントを管理する場合、IP ディテクタ v2.1.0 以降を使用する必要が
あります。MQTT ブローカーが動作するポートを報告するように設定します。

デフォルト: 8883

listener.ssl.external.max_connections

(オプション) MQTT ブローカーがサポートする同時接続の最大数。

デフォルト: 1024000

listener.ssl.external.max_conn_rate

(オプション) MQTT ブローカーが受信できる 1 秒あたりの新規接続の最大数。

デフォルト: 500

listener.ssl.external.rate_limit

(オプション) MQTT ブローカーへのすべての接続の帯域幅制限。帯域幅とその帯域幅
の期間をカンマ (,) で区切って bandwidth,duration の形式で指定します。例え
ば、50KB,5s と指定して、MQTT ブローカーを 5 秒ごとに 50 キロバイト (KB) のデータ
に制限できます。
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listener.ssl.external.handshake_timeout

(オプション) MQTT ブローカーが新しい接続の認証が終了するまで待機する時間。

デフォルト: 15s

mqtt.max_packet_size

(オプション) MQTT メッセージの最大サイズ。

デフォルト: 268435455 (256 MB マイナス 1)

log.level

(オプション) MQTT ブローカーのログレベル。次のオプションから選択します。

• debug

• info

• notice

• warning

• error

• critical

• alert

• emergency

デフォルトのログレベルは warning です。

requiresPrivilege

(オプション) Linux コアデバイスでは、ルート権限または管理者権限なしで EMQX MQTT ブ
ローカーを実行するように指定できます。このオプションを false に設定した場合、このコ
ンポーネントを実行するシステムユーザーは、docker グループのメンバーである必要があり
ます。

デフォルト: true

startupTimeoutSeconds

(オプション) EMQX MQTT ブローカーが起動する最大時間 (秒)。このタイムアウトを超えて
いる場合、コンポーネントの状態が BROKEN に変わります。

デフォルト: 90
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ipcTimeoutSeconds

(オプション) Greengrass nucleus がプロセス間通信 (IPC) リクエストに応答するまでコン
ポーネントが待機する最大時間 (秒)。このコンポーネントがクライアントデバイスが認証され
ているかどうかを確認するときにタイムアウトエラーを報告する場合は、この数値を増やしま
す。

デフォルト: 5

crtLogLevel

(オプション) AWS Common Runtime (CRT) ライブラリのログレベル。

デフォルトは EMQX MQTT ブローカーのログレベル (emqx の log.level)。

restartIdentifier

(オプション) EMQX MQTT ブローカーを再起動するには、このオプションを設定します。こ
の設定値が変更されると、このコンポーネントは MQTT ブローカーを再起動します。このオ
プションを使用して、クライアントデバイスを強制的に切断できます。

dockerOptions

(オプション) Docker コマンドラインにパラメータを追加するには、Linux オペレーティン
グシステムでのみこのオプションを設定します。例えば、追加のポートをマッピングするに
は、-p Docker パラメータを使用します。

"-p 1883:1883"

mergeConfigurationFiles

(オプション) 指定した EMQX 設定ファイルのデフォルトに追加したり、デフォルトをオー
バーライドしたりするには、このオプションを設定します。設定ファイルとその形式について
は、EMQX 4.0 ドキュメントの「Configuration」(設定) を参照してください。指定した値は、
設定ファイルに付加されます。

次の例では、etc/emqx.conf ファイルを更新します。

"mergeConfigurationFiles": { 
    "etc/emqx.conf": "broker.sys_interval=30s\nbroker.sys_heartbeat=10s"
},
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EMQX によってサポートされている設定ファイルに加えて、Greengrass は、etc/plugins/
aws_greengrass_emqx_auth.conf と呼ばれる EMQX 用の Greengrass 認証プラグインを
設定するファイルをサポートしています。サポートされているオプションは auth_mode と
use_greengrass_managed_certificates の 2 つです。別の認証プロバイダーを使用す
るには、auth_mode オプションを次のいずれかに設定します。

• enabled – (デフォルト) Greengrass 認証および承認プロバイダーを使用します。

• bypass_on_failure – Greengrass 認証プロバイダーを使用し、Greengrass が認証また
は承認を拒否する場合は、EMQX プロバイダーチェーン内の残りの認証プロバイダーを使
用します。

• bypass – Greengrass プロバイダーが無効になっています。その後、認証と承認は EMQX 
プロバイダーチェーンによって処理されます。

use_greengrass_managed_certificates が true の場合、このオプションは 
Greengrass がブローカー TLS 証明書を管理することを示します。false の場合は、別の
ソースを通じて証明書を提供していることを示しています。

次の例では、etc/plugins/aws_greengrass_emqx_auth.conf 設定ファイルのデフォル
トを更新します。

"mergeConfigurationFiles": { 
    "etc/plugins/aws_greengrass_emqx_auth.conf": "auth_mode=enabled\n 
 use_greengrass_managed_certificates=true\n" 
  },

Note

aws.greengrass.clientdevices.mqtt.EMQX は、セキュリティに配慮したオプ
ションを設定することを許可します。これらには、TLS 設定、認証、承認プロバイ
ダーが含まれます。推奨設定は、相互 TLS 認証と Greengrass Client Device Auth プ
ロバイダーを使用するデフォルト設定です。

replaceConfigurationFiles

(オプション) 指定した EMQX 設定ファイルを置き換えるには、このオプションを設定しま
す。指定した値は、既存の設定ファイル全体を置き換えます。このセクションでは etc/
emqx.conf ファイルを指定できません。mergeConfigurationFile を使用して etc/
emqx.conf を変更する必要があります。
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Example 例: 設定マージの更新

次の設定例では、MQTT ブローカーをポート 443 で操作するように指定しています。

{ 
  "emqx": { 
    "listener.ssl.external": "443", 
    "listener.ssl.external.max_connections": "1024000", 
    "listener.ssl.external.max_conn_rate": "500", 
    "listener.ssl.external.rate_limit": "50KB,5s", 
    "listener.ssl.external.handshake_timeout": "15s", 
    "log.level": "warning" 
  }, 
  "requiresPrivilege": "true", 
  "startupTimeoutSeconds": "90", 
  "ipcTimeoutSeconds": "5"
}

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.clientdevices.mqtt.EMQX.log

Windows

C:\greengrass\v2\logs\aws.greengrass.clientdevices.mqtt.EMQX.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.greengrass.clientdevices.mqtt.EMQX.log
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Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.greengrass.clientdevices.mqtt.EMQX.log -
Tail 10 -Wait

ライセンス

Windows オペレーティングシステムでは、このソフトウェアには、マイクロソフト ソフトウェア ラ
イセンス条項 - MICROSOFT VISUAL STUDIO COMMUNITY 2022 に基づいて配布されたコードが含
まれています。このソフトウェアをダウンロードすると、このコードのライセンス条項に同意したこ
とになります。

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

v2.x

バージョン 変更

2.0.0 MQTT 5 ブローカー (EMQX) のこのバージョンでは、バージョン 1.x とは
異なる設定パラメータが必要です。バージョン 1.x でデフォルト以外の設
定を使用している場合は、2.x のコンポーネント設定を更新する必要があ
ります。詳細については、「構成」を参照してください。

新機能

• MQTT ブローカーを EMQX 5.1.1 にアップグレードしました。

• コンポーネントを再起動せずにブローカーの設定を変更できるように
なりました。

更新

• emqx、mergeConfigurationFiles 、replaceConfigurati 
onFiles  設定フィールドに代わる、 emqxConfig  設定フィール
ドが新たに加わりました。
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v1.x

バージョン 変更

1.2.3 バグ修正と機能向上

• クライアントを切断して再認証することで以前に認証した後に、クラ
イアントが EMQX と対話できなくなる問題を修正しました。

1.2.2 クライアントデバイス認証バージョン 2.4.0 リリース用に、バージョンが
更新されました。

1.2.1 バグ修正と機能向上

• Visual C++ 再配布可能パッケージがまだ存在しない場合に Windows 
上でコンポーネントが起動しない問題を修正します。

• EMQX をバージョン 4.4.14 に更新します。

1.2.0 証明書チェーンのサポートを追加しました。

1.1.0 新機能

• ブローカーオプションやプラグインを含む EMQX 設定のサポートを
追加します。

バグ修正と機能向上

• EMQX をバージョン 4.4.9 に更新します。

1.0.1 一部の MQTT クライアントが接続に失敗する原因となる TLS ハンドシェ
イク中の問題を修正します。

1.0.0 当初のバージョン

nucleus テレメトリエミッタ

nucleus テレメトリエミッタコンポーネント (aws.greengrass.telemetry.NucleusEmitter) 
は、システムヘルステレメトリデータを収集して、ローカルトピックと AWS IoT Core MQTT ト
ピックに継続的にパブリッシュします。このコンポーネントは、Greengrass コアデバイスでリア
ル タイム システム テレメトリの収集を可能にします。システムテレメトリデータを Amazon に発
行する Greengrass テレメトリエージェントの詳細については EventBridge、「」を参照してくださ
いAWS IoT Greengrass コアデバイスからシステムヘルステレメトリデータを収集する。
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デフォルトで、nucleus テレメトリエミッタコンポーネントは 60 秒ごとにテレメトリデータを次の
ローカルパブリッシュ/サブスクライブトピックにパブリッシュします。

$local/greengrass/telemetry

nucleus テレメトリエミッタコンポーネントは、デフォルトで AWS IoT Core MQTT トピックにパ
ブリッシュしません。このコンポーネントをデプロイするとき、 AWS IoT Core MQTT トピックに
パブリッシュするように設定できます。MQTT トピックを使用してデータを AWS クラウド にパブ
リッシュすることには、AWS IoT Core 価格設定が適用されます。

AWS IoT Greengrass はいくつかのコミュニティコンポーネントを提供し、InfluxDB と Grafana を使
用してコアデバイスでローカルにテレメトリデータを分析と可視化するうえで役立ちます。これらの
コンポーネントは、nucleus エミッタコンポーネントのテレメトリデータを使用します。詳細につい
ては、InfluxDB パブリッシャーコンポーネントの「README」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 依存関係

• 構成

• 出力データ

• 使用方法

• ローカルログファイル

• 変更ログ
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このコンポーネントには、次のバージョンがあります。

• 1.0.x
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タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

1.0.8

次の表に、このコンポーネントのバージョン 1.0.8 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.13.0 ハード

nucleus テレメトリエミッタ 979

https://console.aws.amazon.com/greengrass


AWS IoT Greengrass デベロッパーガイド、バージョン 2

1.0.7

次の表に、このコンポーネントのバージョン 1.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.12.0 ハード

1.0.6

次の表に、このコンポーネントのバージョン 1.0.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.11.0 ハード

1.0.5

次の表に、このコンポーネントのバージョン 1.0.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.10.0 ハード

1.0.4

次の表に、このコンポーネントのバージョン 1.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.9.0 ハード

1.0.3

次の表に、このコンポーネントのバージョン 1.0.3 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.8.0 ハード

1.0.2

次の表に、このコンポーネントのバージョン 1.0.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.7.0 ハード

1.0.1

次の表に、このコンポーネントのバージョン 1.0.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.6.0 ハード

1.0.0

次の表に、このコンポーネントのバージョン 1.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.4.0 <2.5.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。
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pubSubPublish

(オプション) テレメトリデータを $local/greengrass/telemetry トピックにパブリッシュ
するかどうか定義します。サポートされている値は、true および false です。

デフォルト: true

mqttTopic

(オプション) このコンポーネントがテレメトリデータをパブリッシュする AWS IoT Core MQTT 
トピック。

この値をテレメトリーデータをパブリッシュする AWS IoT Core MQTT トピックに設定します。
この値が空のとき、nucleus エミッタはテレメトリデータを AWS クラウド にパブリッシュしま
せん。

Note

MQTT トピックを使用してデータを AWS クラウド にパブリッシュすることには、AWS 
IoT Core 価格設定が適用されます。

デフォルト: ""

telemetryPublishIntervalMs

(オプション) コンポーネントがテレメトリーデータをパブリッシュする間隔 (ミリ秒単位)。この
値をサポートされている最小値よりも低く設定する場合、コンポーネントは代わりに最小値を使
用します。

Note

パブリッシュ間隔を短くすると、コアデバイスの CPU 使用率が高くなります。デフォル
トのパブリッシュ間隔から開始して、デバイスの CPU 使用率に基づいて調整することを
お勧めします。

最小: 500

デフォルト: 60000
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Example 例: 設定マージの更新

次の例は、テレメトリデータを 5 秒ごとに $local/greengrass/telemetry トピックと
greengrass/myTelemetry AWS IoT Core MQTT トピックにパブリッシュできるようにする設定
マージ更新のサンプルを示しています。

{ 
  "pubSubPublish": "true", 
  "mqttTopic": "greengrass/myTelemetry", 
  "telemetryPublishIntervalMs": 5000
}

出力データ

このコンポーネントは、次のトピックにテレメトリメトリクスをJSON 配列としてパブリッシュしま
す。

ローカルトピック: $local/greengrass/telemetry

必要に応じて、テレメトリメトリクスを AWS IoT Core MQTT トピックにパブリッシュすることも
できます。トピックの詳細については、「AWS IoT Core デベロッパーガイド」の「MQTT トピッ
ク」を参照してください。

Example データの例

[ 
  { 
    "A": "Average", 
    "N": "CpuUsage", 
    "NS": "SystemMetrics", 
    "TS": 1627597331445, 
    "U": "Percent", 
    "V": 26.21981271562346 
  }, 
  { 
    "A": "Count", 
    "N": "TotalNumberOfFDs", 
    "NS": "SystemMetrics", 
    "TS": 1627597331445, 
    "U": "Count", 
    "V": 7316 
  }, 
  { 
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    "A": "Count", 
    "N": "SystemMemUsage", 
    "NS": "SystemMetrics", 
    "TS": 1627597331445, 
    "U": "Megabytes", 
    "V": 10098 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsStarting", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
    "U": "Count", 
    "V": 0 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsInstalled", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
    "U": "Count", 
    "V": 0 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsStateless", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
    "U": "Count", 
    "V": 0 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsStopping", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
    "U": "Count", 
    "V": 0 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsBroken", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
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    "U": "Count", 
    "V": 0 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsRunning", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
    "U": "Count", 
    "V": 7 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsErrored", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
    "U": "Count", 
    "V": 0 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsNew", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
    "U": "Count", 
    "V": 0 
  }, 
  { 
    "A": "Count", 
    "N": "NumberOfComponentsFinished", 
    "NS": "GreengrassComponents", 
    "TS": 1627597331446, 
    "U": "Count", 
    "V": 2 
  }
]

出力配列には、次のプロパティを持つメトリクスのリストが含まれています。

A

メトリクスの集計タイプ。
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CpuUsage メトリクスの場合、メトリクスのパブリッシュ値は、前回のパブリッシュイベント以
降の平均 CPU 使用率であるため、このプロパティは Average に設定されます。

他のすべてのメトリクスの場合、nucleus エミッタはメトリクス値を集計せず、さらにこのプロ
パティは Count に設定されます。

N

メトリクスの名前。

NS

メトリクスの名前空間。

TS

データが収集された時刻のタイムスタンプ。

U

メトリクス値の単位。

V

メトリクスの値。

nucleus エミッタは、次のメトリクスを発行します。

名前 説明

システム

SystemMemUsage オペレーティングシステムを
含む、Greengrass コアデバイ
スのすべてのアプリケーショ 
ンで現在使用されているメモ
リの量。

CpuUsage オペレーティングシステムを
含む Greengrass コアデバイ
スのすべてのアプリケーショ 
ンで現在使用されている CPU 
の量。
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名前 説明

TotalNumberOfFDs Greengrass コアデバイスの
オペレーティングシステムに
よって保存されているファイ
ルディスクリプタの数。1 つ
のファイルディスクリプタ
は、1 つのオープンファイル
を一意に識別します。

Greengrass nucleus

NumberOfComponents 
Running

Greengrass コアデバイスで実
行されているコンポーネント
数。

NumberOfComponents 
Errored

Greengrass コアデバイスでエ
ラー状態にあるコンポーネン
トの数。

NumberOfComponents 
Installed

Greengrass コアデバイスで
インストールされているコン
ポーネントの数。

NumberOfComponents 
Starting

Greengrass コアデバイスで開
始されているコンポーネント
の数。

NumberOfComponents 
New

Greengrass コアデバイスで新
しくなったコンポーネントの
数。

NumberOfComponents 
Stopping

Greengrass コアデバイスで停
止しているコンポーネントの
数。

NumberOfComponents 
Finished

Greengrass コアデバイスで終
了するコンポーネントの数。
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名前 説明

NumberOfComponents 
Broken

Greengrass コアデバイスで
壊れているコンポーネントの
数。

NumberOfComponents 
Stateless

Greengrass コアデバイスでス
テートレスであるコンポーネ
ントの数。

使用方法

システムヘルステレメトリデータを使用するには、nucleus エミッタがテレメトリデータをパブリッ
シュするトピックへサブスクライブし、必要に応じてそのデータに反応するカスタムコンポーネント
を作成できます。nucleus エミッタコンポーネントには、テレメトリデータをローカルトピックにパ
ブリッシュするオプションが用意されているため、そのトピックをサブスクライブし、パブリッシュ
されたデータを使用してコアデバイスでローカルに動作させることができます。次に、クラウドへの
接続が制限されている場合でも、コアデバイスはテレメトリデータに反応できます。

例えば、テレメトリデータの $local/greengrass/telemetry トピックを参照し、ストリーム
マネージャーコンポーネントにデータを送信するようにコンポーネントを設定して、データを AWS 
クラウド にストリーミングできます。このようなコンポーネントの作成方法の詳細については、
「ローカルメッセージをパブリッシュ/サブスクライブする」と「ストリームマネージャーを使用す
るカスタムコンポーネントを作成する」を参照してください。

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log
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このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.0.8 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

1.0.7 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

1.0.6 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

1.0.5 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

1.0.4 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

1.0.3 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

1.0.2 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

1.0.1 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

1.0.0 当初のバージョン

PKCS#11 プロバイダ

PKCS#11 プロバイダコンポーネント (aws.greengrass.crypto.Pkcs11Provider) 
は、PKCS#11 インターフェイスを通してハードウェアセキュリティモジュール (HSM) を使用する
ため、AWS IoT Greengrass Core ソフトウェアを設定できるようにします。このコンポーネント
は、証明書とプライベートキーファイルを安全に保存できるようにして、ソフトウェアで公開または
複製されないようにします。詳細については、「ハードウェアセキュリティ統合」を参照してくださ
い。

HSM に証明書とプライベートキーを保存する Greengrass コアデバイスをプロビジョニングするに
は、AWS IoT Greengrass Core ソフトウェアをインストールするときに、このコンポーネントをプ
ロビジョニングプラグインとして指定する必要があります。詳細については、「手動リソースプロビ
ジョニングで AWS IoT Greengrass Core ソフトウェアをインストールする」を参照してください。

AWS IoT Greengrass は、このコンポーネントをインストール中にプロビジョニングプラグ
インとして指定するためにダウンロードできる JAR ファイルとして提供します。次の URL 
としてコンポーネントの JAR ファイルの最新バージョンをダウンロードできます: https:// 
d2s8p88vqu9w66.cloudfront.net/releases/Pkcs11Provider/aws.greengrass.crypto.Pkcs11Provider-
latest.jar。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係
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• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• PKCS#1 v1.5 署名スキームと RSA-2048 キーサイズ (またはそれ以上の規模) または ECC キーを
備えた RSA キーをサポートするハードウェアセキュリティモジュール。

Note

ECC キーを備えたハードウェアセキュリティモジュールを使用するには、v2.5.6 以降の
Greengrass nucleus を使用する必要があります。
ハードウェアセキュリティモジュールとシークレットマネージャーを使用するには、RSA 
キーを備えたハードウェアセキュリティモジュールを使用する必要があります。
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• PKCS#11 関数を呼び出すため、AWS IoT Greengrass Core ソフトウェアがランタイム時 (libdl を
使用) にロードできる PKCS#11 プロバイダライブラリ。PKCS#11 プロバイダライブラリは、次
の PKCS#11 API オペレーションを実装する必要があります。

• C_Initialize

• C_Finalize

• C_GetSlotList

• C_GetSlotInfo

• C_GetTokenInfo

• C_OpenSession

• C_GetSessionInfo

• C_CloseSession

• C_Login

• C_Logout

• C_GetAttributeValue

• C_FindObjectsInit

• C_FindObjects

• C_FindObjectsFinal

• C_DecryptInit

• C_Decrypt

• C_DecryptUpdate

• C_DecryptFinal

• C_SignInit

• C_Sign

• C_SignUpdate

• C_SignFinal

• C_GetMechanismList

• C_GetMechanismInfo

• C_GetInfo

• C_GetFunctionList

• ハードウェアモジュールは、「PKCS#11 仕様」で定義されているスロットラベルで解決できる必
要があります。
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• プライベートキーと証明書は HSM の同じスロットに保存する必要があり、HSM がオブジェクト 
ID をサポートしている場合、同じオブジェクトラベルとオブジェクト ID を使用する必要がありま
す。

• 証明書とプライベートキーがオブジェクトラベルで解決できる必要があります。

• プライベートキーには、次の許可が必要です。

• sign

• decrypt

• (オプション) シークレットマネージャーコンポーネントを使用する場合、バージョン 2.1.0 以降を
使用する必要があります。また、プライベートキーには次の許可が必要です。

• unwrap

• wrap

• (オプション) TPM2 ライブラリを使用し、Greengrass コアをサービスとして実行している場合
は、環境変数に PKCS#11 ストアの場所を指定する必要があります。次の例は、必要な環境変数を
含む systemd サービスファイルです。

[Unit]
Description=Greengrass Core
After=network.target

[Service]
Type=simple
PIDFile=/var/run/greengrass.pid
Environment=TPM2_PKCS11_STORE=/path/to/store/directory
RemainAfterExit=no
Restart=on-failure
RestartSec=10
ExecStart=/bin/sh /greengrass/v2/alts/current/distro/bin/loader

[Install]
WantedBy=multi-user.target

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
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義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.3 <2.13.0 ソフト

2.0.6

次の表に、このコンポーネントのバージョン 2.0.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.3 <2.12.0 ソフト

2.0.5

次の表に、このコンポーネントのバージョン 2.0.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.3 <2.11.0 ソフト

2.0.4

次の表に、このコンポーネントのバージョン 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.3 <2.10.0 ソフト
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2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.3 <2.9.0 ソフト

2.0.2

次の表に、このコンポーネントのバージョン 2.0.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.3 <2.8.0 ソフト

2.0.1

次の表に、このコンポーネントのバージョン 2.0.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.3 <2.7.0 ソフト

2.0.0

次の表に、このコンポーネントのバージョン 2.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.3 <2.6.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。
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構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

name

PKCS#11 設定の名前。

library

AWS IoT Greengrass Core ソフトウェアが libdl でロードできる PKCS#11 実装のライブラリへの
絶対ファイルパス

slot

プライベートキーとデバイス証明書を含むスロットの ID。この値は、スロットインデックスやス
ロットラベルとは異なります。

userPin

スロットへのアクセスに使用するユーザー PIN。

Example 例: 設定マージの更新

{ 
  "name": "softhsm_pkcs11", 
  "library": "/usr/lib/softhsm/libsofthsm2.so", 
  "slot": 1, 
  "userPin": "1234"
}

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log
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このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.0.7 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.0.6 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.0.5 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.0.4 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.0.3 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.0.2 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.0.1 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.0.0 当初のバージョン

シークレットマネージャー

シークレットマネージャーコンポーネント (aws.greengrass.SecretManager) は、AWS Secrets 
Manager から Greengrass コアデバイスにシークレットをデプロイします。このコンポーネントを
使用して、Greengrass コアデバイスのカスタムコンポーネントでパスワードなどの認証情報を安全
に使用します。Secrets Manager の詳細については、「AWS Secrets Manager ユーザーガイド」の
「AWS Secrets Manager とは」を参照してください。

カスタム Greengrass コンポーネントのこのコンポーネントのシークレットにアクセスするには、 
の GetSecretValueオペレーションを使用しますAWS IoT Device SDK。詳細については、「AWS IoT 
Device SDK を使用して Greengrass nucleus、その他のコンポーネント、および AWS IoT Core と通
信する と シークレット値を取得する」を参照してください。

このコンポーネントは、コアデバイスのシークレットを暗号化して、認証情報およびパスワードを使
用する必要があるまで安全に保ちます。コアデバイスのプライベートキーを使用して、シークレット
を暗号化および復号化します。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ
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バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• 次の IAM ポリシーの例で示されているように、Greengrass デバイスのロールは
secretsmanager:GetSecretValue アクションを許可する必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "secretsmanager:GetSecretValue" 
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      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "arn:aws:secretsmanager:region:123456789012:secret:MySecret" 
      ] 
    } 
  ]
}

Note

カスタマー管理の AWS Key Management Service キーを使用してシークレットを暗号化
する場合は、デバイスのロールで kms:Decrypt アクションも許可する必要があります。

Secrets Manager の IAMポリシーの詳細については、「AWS Secrets Manager ユーザーガイド」
の以下を参照してください。

• [Authentication and access control for AWS Secrets Manager] ( の認証とアクセスコントロール)

• [Actions, resources, and context keys you can use in an IAM policy or secret policy for AWS 
Secrets Manager] ( の IAM ポリシーまたはシークレットポリシーで使用できるアクション、リ
ソース、およびコンテキストキー)

• カスタムコンポーネントは、このコンポーネントで保存したシークレットを
aws.greengrass#GetSecretValue が取得できるようにするための認可ポリシーを定義する必
要があります。この認可ポリシーでは、コンポーネントのアクセスを特定のシークレットに制限で
きます。詳細については、「シークレットマネージャー IPC 認証」を参照してください。

• (オプション) コアデバイスのプライベートキーと証明書を [hardware security module] (ハードウェ
アセキュリティモジュール) (HSM) に保存する場合、HSM は RSA キーをサポートし、プライベー
トキーには unwrap アクセス許可が必要で、パブリックキーには wrap アクセス許可が必要で
す。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。
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エンドポイント ポート 必要 説明

secretsma 
nager. region.amazonaws.com

443 はい コアデバイ
スにシーク
レットをダ
ウンロード
します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.13.0 ソフト

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.12.0 ソフト
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2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.11.0 ソフト

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.10.0 ソフト

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.9.0 ソフト

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.8.0 ソフト

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.7.0 ソフト

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.6.0 ソフト

2.0.9

次の表に、このコンポーネントのバージョン 2.0.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

2.0.8

次の表に、このコンポーネントのバージョン 2.0.8 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト
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2.0.6

次の表に、このコンポーネントのバージョン 2.0.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

2.0.4 and 2.0.5

次の表に、このコンポーネントのバージョン 2.0.4 および 2.0.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

cloudSecrets

コアデバイスにデプロイする Secrets Manager シークレットのリスト。ラベルを指定して、デ
プロイする各シークレットのバージョンを定義できます。バージョンを指定しない場合、このコ
ンポーネントはステージングラベル AWSCURRENT がアタッチされたバージョンをデプロイしま
す。詳細については、「AWS Secrets Manager ユーザーガイド」の「ステージングラベル」を参
照してください。

シークレットマネージャーコンポーネントは、シークレットをローカルにキャッシュしま
す。Secrets Manager でシークレット値が変更された場合、このコンポーネントは新しい値を自
動的に取得しません。ローカルコピーを更新するには、シークレットに新しいラベルを付け、新
しいラベルで識別されるシークレットを取得するようにこのコンポーネントを設定します。

各オブジェクトには、次の情報が含まれます:
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arn

デプロイするシークレットの ARN。シークレットの ARN は、完全な ARN でも部分的な 
ARN でもかまいません。部分的な ARN ではなく、完全な ARN を指定することをお勧めしま
す。詳細については、「部分的な ARN からのシークレットの検索」を参照してください。以
下は、完全な ARN と部分的な ARN の例です。

• 完全な ARN: arn:aws:secretsmanager:us-
east-2:111122223333:secret:SecretName-abcdef

• 部分的な ARN: arn:aws:secretsmanager:us-
east-2:111122223333:secret:SecretName

labels

(オプション) コアデバイスにデプロイするシークレットのバージョンを識別するためのラベル
のリスト。

各ラベルは文字列である必要があります。

Example 例: 設定マージの更新

{ 
  "cloudSecrets": [ 
    { 
      "arn": "arn:aws:secretsmanager:us-west-2:123456789012:secret:MyGreengrassSecret-
abcdef" 
    } 
  ]
}

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log
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このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.7 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.6 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.5 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.4 バグ修正と機能向上

シークレットマネージャーがデプロイされ、Greengrass nucleus が再起
動されたときに、キャッシュされたシークレットが削除される問題を修正 
しました。

Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新さ
れました。
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バージョン 変更

2.1.3 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.0 新機能

• ハードウェアセキュリティ統合のサポートが追加されました。シーク
レットマネージャーコンポーネントは、ハードウェアセキュリティモ
ジュール (HSM) に保存するプライベートキーを使用して、シークレッ
トを暗号化および復号化できます。詳細については、「ハードウェアセ
キュリティ統合」を参照してください。

バグ修正と機能向上

• Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新
されました。

2.0.9 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.8 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.7 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.0.6 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

2.0.5 改良点

• AWS 中国リージョンと AWS GovCloud (US) リージョンのサポートを
追加します。

2.0.4 当初のバージョン
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セキュアトンネリング

aws.greengrass.SecureTunneling コンポーネントにより、制限されたファイアウォールの背
後にある Greengrass コアデバイスとの、セキュアな双方向通信を確立できます。

例えば、ファイアウォールの背後にあり、すべての着信接続を禁止している、Greengrass を使用し
ているとします。セキュアトンネリングは、MQTT を使用してデバイスにアクセストークンを転送
し、 を使用してファイアウォールを介してデバイスへの SSH 接続 WebSockets を行います。この 
AWS IoT マネージドのトンネルを使用することで、必要な SSH 接続をデバイスに対し開くことが
できます。AWS IoT セキュアトンネリングを使用してリモートデバイスに接続する方法の詳細につ
いては、「AWS IoT デベロッパーガイド」の「AWS IoT セキュアトンネリング」を参照してくださ
い。

このコンポーネントは、$aws/things/greengrass-core-device/tunnels/notifyトピック
で AWS IoT Core MQTT メッセージブローカーをサブスクライブし、安全なトンネリング通知を受
信します。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• ライセンス

• 使用方法

• 以下も参照してください。

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 1.0.x
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タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

アーキテクチャ:

• Armv71

• Armv8 (AArch64)

• x86_64

要件

このコンポーネントには次の要件があります。

• セキュアトンネリングコンポーネントで使用できる最低 32 MB のディスク容量。この要件には、
同じデバイスで実行されている Greengrass コアソフトウェアやその他のコンポーネントは含まれ
ません。

• セキュアトンネリングコンポーネントで使用できる最小 16 MB RAM。この要件には、同じデバイ
スで実行されている Greengrass コアソフトウェアやその他のコンポーネントは含まれません。詳
細については、「JVM オプションでメモリ割り当てを制御する」を参照してください。

• セキュアトンネリングコンポーネントバージョン 1.0.12 以降では、Linux カーネルが 3.2 以降の 
GNU C ライブラリ (glibc) バージョン 2.25 以降が必要です。長期サポート終了日を過ぎたオペ
レーティングシステムとライブラリのバージョンはサポートされていません。長期サポートを備え
たオペレーティングシステムとライブラリを使用する必要があります。

• オペレーティングシステムと Java ランタイムの両方を 64 ビットとしてインストールする必要が
あります。

• Greengrass コアデバイスにインストールされ、PATH 環境変数に追加された Python 3.5 以降。

• libcrypto.so.1.1 は、Greengrass コアデバイスにインストールされ、PATH 環境変数に追加
されています。

• Greengrass コアデバイスのポート 443 で、アウトバウンドトラフィックを開きます。
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• Greengrass コアデバイスとの通信に必要な、通信サービスのサポートをオンにします。例えば、
デバイスへの SSH 接続を開くには、そのデバイスで SSH を有効にする必要があります。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

data.tunneling.iot 
. region.amazonaws.com

443 はい セキュアト
ンネルを確
立します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

1.0.18

次の表に、このコンポーネントのバージョン 1.0.18 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

1.0.16 – 1.0.17

次の表に、このコンポーネントのバージョン 1.0.16 から 1.0.17 までの依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

1.0.14 – 1.0.15

次の表に、このコンポーネントのバージョン 1.0.14 から 1.0.15 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

1.0.11 – 1.0.13

次の表に、このコンポーネントのバージョン 1.0.11～1.0.13 の間の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

1.0.10

次の表に、このコンポーネントのバージョン 1.0.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト

1.0.9

次の表に、このコンポーネントのバージョン 1.0.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト
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1.0.8

次の表に、このコンポーネントのバージョン 1.0.8 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

1.0.5 - 1.0.7

次の表に、このコンポーネントのバージョン 1.0.5 から 1.0.7 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

1.0.4

次の表に、このコンポーネントのバージョン 1.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

1.0.3

次の表に、このコンポーネントのバージョン 1.0.3 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

1.0.2

次の表に、このコンポーネントのバージョン 1.0.2 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

1.0.1

次の表に、このコンポーネントのバージョン 1.0.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

1.0.0

次の表に、このコンポーネントのバージョン 1.0.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

OS_DIST_INFO

(オプション) コアデバイスのオペレーティングシステム。デフォルトでコンポーネントは、コア
デバイスで実行されているオペレーティングシステムを自動的に識別しようとします。コンポー
ネントがデフォルト値で開始できない場合は、この値を使用してオペレーティングシステムを指
定します。このコンポーネントでサポートされているオペレーティングシステムのリストについ
ては、「デバイスの要件」を参照してください。

これには、次のいずれかの値を指定できます: auto、ubuntu、amzn2、raspberrypi。
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デフォルト: auto

accessControl

(オプション) コンポーネントがセキュアトンネリング通知トピックにサブスクライブできるよう
にする [authorization policy] (認可ポリシー) を含むオブジェクト。

Note

デプロイがモノグループをターゲットとする場合は、この設定パラメータを変更しないで
ください。デプロイで、個別のコアデバイスを対象としており、そのサブスクリプション
をデバイスのトピックに制限したい場合は、そのコアデバイスのモノの名前 (thing name) 
を指定します。デバイスの認証ポリシー内にある resources の値で、MQTT のトピッ
クワイルドカードを、対象のデバイスのモノの名前に置き換えます。

{ 
  "aws.greengrass.ipc.mqttproxy": { 
    "aws.iot.SecureTunneling:mqttproxy:1": { 
      "policyDescription": "Access to tunnel notification pubsub topic", 
      "operations": [ 
        "aws.greengrass#SubscribeToIoTCore" 
      ], 
      "resources": [ 
        "$aws/things/+/tunnels/notify" 
      ] 
    } 
  }
}

Example 例: 設定マージの更新

次の設定例では、このコンポーネントが Ubuntu を実行する MyGreengrassCore という名前のコア
デバイスでセキュアなトンネルを開くことができるように指定しています。

{ 
  "OS_DIST_INFO": "ubuntu", 
  "accessControl": { 
    "aws.greengrass.ipc.mqttproxy": { 
      "aws.iot.SecureTunneling:mqttproxy:1": { 
        "policyDescription": "Access to tunnel notification pubsub topic", 
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        "operations": [ 
          "aws.greengrass#SubscribeToIoTCore" 
        ], 
        "resources": [ 
          "$aws/things/MyGreengrassCore/tunnels/notify" 
        ] 
      } 
    } 
  }
}

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

/greengrass/v2/logs/aws.greengrass.SecureTunneling.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。をAWS IoT Greengrassルートフォルダへのパス/greengrass/v2に置き換えま
す。

sudo tail -f /greengrass/v2/logs/aws.greengrass.SecureTunneling.log

ライセンス

このコンポーネントには、次のサードパーティーソフトウェア/ライセンス品が含まれています。

• AWS IoT デバイスクライアント/Apache License 2.0

• AWS IoT Device SDK for Java/Apache License 2.0

• gson/Apache License 2.0

• log4j/Apache License 2.0

• slf4j/Apache License 2.0

使用方法

デバイスでセキュアトンネリングコンポーネントを使用するには、次の手順を実行します。
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1. セキュアトンネリングコンポーネントをデバイスにデプロイします。

2. AWS IoT コンソールを開きます。左側のメニューからリモートアクション を選択し、セキュア
トンネル を選択します。

3. Greengrass デバイスへのトンネルを作成します。

4. ソースアクセストークンをダウンロードします。

5. 送信元アクセストークンでローカルプロキシを使用して送信先に接続します。詳細については、
「 AWS IoTデベロッパーガイド」の「ローカルプロキシの使用方法」を参照してください。

以下も参照してください。

• AWS IoT 「 デベロッパーガイド」の「 セキュアトンネリングAWS IoT��

• 「 デベロッパーガイド」の「ローカルプロキシの使用方法AWS IoT」

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.0.18 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

1.0.17 バグ修正と機能向上

• ユーザーによるトンネルの作成を妨げていたスレッドクリーンアップの
問題を修正しました。これで、このコンポーネントは CloseTunnel シグ
ナルを受信した後、またはトンネルが 12 時間後に期限切れになった場
合に、スレッドをクリーンアップします。

1.0.16 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

1.0.15 バグ修正と機能向上

• デバイスにホームディレクトリがないユーザーのスタートアップの問題
を修正しました。セキュアトンネリングコンポーネントは、シャドウド
キュメント用のディレクトリを作成せずに起動するようになりました。
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バージョン 変更

1.0.14 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

1.0.13 バグ修正と機能向上

• 複数のトンネルでデバイスをターゲットにすることを、孤立したクライ
アントプロセスが妨げていた問題を修正しました。

1.0.12 バグ修正と機能向上

• Raspberry Pi OS 上で実行する場合の x86_64 (AMD64) と ARMv8 
(Aarch64) のサポートが追加されました。

1.0.11 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

1.0.10 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

1.0.9 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

1.0.8 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

1.0.7 バグ修正と機能向上

• SCP 経由で大きなファイルを転送すると、コンポーネントが切断され
る問題を修正しました。

1.0.6 このバージョンには、バグ修正が含まれています。

1.0.5 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

1.0.4 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

1.0.3 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

セキュアトンネリング 1017



AWS IoT Greengrass デベロッパーガイド、バージョン 2

バージョン 変更

1.0.2 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

1.0.1 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

1.0.0 当初のバージョン

シャドウマネージャー

シャドウマネージャーコンポーネント (aws.greengrass.ShadowManager) を使用すると、コア
デバイスでローカルシャドウサービスを有効にできます。ローカルシャドウサービスを使用すると、
コンポーネントはプロセス間通信を使用してローカルシャドウとやり取りすることができます。シャ
ドウマネージャーコンポーネントは、ローカルシャドウドキュメントの保存を管理し、ローカルシャ
ドウ状態の AWS IoT Device Shadow サービスとの同期も処理します。

Greengrass コアデバイスがシャドウとやり取りする方法の詳細については、「デバイスシャドウと
やり取り」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.3.x
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• 2.2.x

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはプラグインコンポーネント (aws.greengrass.plugin) です。Greengrass 
nucleus は、nucleus と同じ Java バーチャルマシン (JVM) でこのコンポーネントを実行します。コ
アデバイスでこのコンポーネントのバージョンを変更するとき、nucleus が再起動します。

このコンポーネントは、Greengrass nucleus と同じログファイルを使用します。詳細については、
「AWS IoT Greengrass ログのモニタリング」を参照してください。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• （オプション) シャドウを AWS IoT Device Shadow サービスに同期するには、Greengrass コアデ
バイスの AWS IoT ポリシーで次の AWS IoT Core シャドウポリシーアクションを許可する必要が
あります。

• iot:GetThingShadow

• iot:UpdateThingShadow

• iot:DeleteThingShadow

これらの AWS IoT Core ポリシーの詳細については、「 AWS IoT デベロッパーガイド」の「
AWS IoT Core ポリシーアクション」を参照してください。
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最小 AWS IoT ポリシーの詳細については、「」を参照してください。 AWS IoT Greengrass V2 
コアデバイス向けの最低限の AWS IoT ポリシー

• シャドウマネージャーコンポーネントは、VPC での実行がサポートされています。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.3.5 – 2.3.6

次の表に、このコンポーネントのバージョン 2.3.5 および 2.3.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.13.0 ソフト

2.3.3 and 2.3.4

次の表に、このコンポーネントのバージョン 2.3.3 および 2.3.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.12.0 ソフト

2.3.2

次の表に、このコンポーネントのバージョン 2.3.2 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.11.0 ソフト

2.3.0 and 2.3.1

次の表に、このコンポーネントのバージョン 2.3.0 および 2.3.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.5.0 <2.10.0 ソフト

2.2.3 and 2.2.4

次の表に、このコンポーネントのバージョン 2.2.3 および 2.2.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <3.0.0 ソフト

2.2.2

次の表に、このコンポーネントのバージョン 2.2.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.9.0 ソフト

2.2.1

次の表に、このコンポーネントのバージョン 2.2.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.8.0 ソフト
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2.1.1 and 2.2.0

次の表に、このコンポーネントのバージョン 2.1.1 および 2.2.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.7.0 ソフト

2.0.5 - 2.1.0

次の表に、このコンポーネントのバージョン 2.0.5 から 2.1.0 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.6.0 ソフト

2.0.3 and 2.0.4

次の表に、このコンポーネントのバージョン 2.0.3 および 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.5.0 ソフト

2.0.1 and 2.0.2

次の表に、このコンポーネントのバージョン 2.0.1 および 2.0.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.4.0 ソフト

2.0.0

次の表に、このコンポーネントのバージョン 2.0.0 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.2.0 <2.3.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

2.3.x

strategy

（オプション) このコンポーネントが AWS IoT Core とコアデバイス間でシャドウを同期する
ために使用する戦略。

このオブジェクトには、次の情報が含まれます。

type

(オプション) このコンポーネントが AWS IoT Core とコアデバイス間でシャドウを同期さ
せるために使用する戦略のタイプ。次のオプションから選択します。

• realTime - シャドウの更新が発生する AWS IoT Core たびにシャドウを と同期しま
す。

• periodic - delay設定パラメータ AWS IoT Core で指定した一定の間隔でシャドウを 
と同期します。

デフォルト: realTime

delay

(オプション) periodic 同期戦略を指定した場合に、このコンポーネントがシャドウを 
AWS IoT Core と同期する間隔 (秒単位)。

Note

periodic 同期戦略を指定する場合、このパラメータは必須です。
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synchronize

(オプション) シャドウを AWS クラウド と同期する方法を決定する同期設定。

Note

シャドウを AWS クラウド と同期させるには、このプロパティを使用して設定アップ
デートを作成する必要があります。

このオブジェクトには、次の情報が含まれます。

coreThing

(オプション) 同期するコアデバイスシャドウ。このオブジェクトには、次の情報が含まれ
ます。

classic

(オプション) デフォルトでは、シャドウマネージャーはコアデバイスのクラシックシャ
ドウのローカル状態を AWS クラウド と同期させます。クラシックデバイスシャドウ
を同期しない場合は、これを false に設定します。

デフォルト: true

namedShadows

(オプション) 同期する名前付きコアデバイスシャドウのリスト。シャドウの正確な名前
を指定する必要があります。

Warning

AWS IoT Greengrass サービス
は、AWSManagedGreengrassV2Deployment名前付きシャドウを使用して、
個々のコアデバイスを対象とするデプロイを管理します。この名前付きシャド
ウは、 AWS IoT Greengrass サービスで使用するために予約されています。こ
の名前付きシャドウを更新または削除しないでください。
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shadowDocumentsMap

(オプション) 同期する追加のデバイスシャドウ。この構成パラメータを使用すると、シャ
ドウドキュメントの指定が簡単になります。shadowDocuments オブジェクトの代わり
に、このパラメータを使用することをお勧めします。

Note

shadowDocumentsMap オブジェクトを指定する場合は、shadowDocuments オ
ブジェクトを指定しないでください。

各オブジェクトには、次の情報が含まれます:

thingName

このシャドウ構成の [thingName] のシャドウ設定。

classic

(オプション) thingName デバイスのクラシックデバイスシャドウを同期しない場
合は、これを false に設定します。

namedShadows

同期する名前付きシャドウのリスト。シャドウの正確な名前を指定する必要があり
ます。

shadowDocuments

(オプション) 同期する追加のデバイスシャドウのリスト。代わりに
shadowDocumentsMap パラメータを使用することをお勧めします。

Note

shadowDocuments オブジェクトを指定する場合は、shadowDocumentsMap オ
ブジェクトを指定しないでください。

このリストの各オブジェクトには、次の情報が含まれます。

thingName

シャドウを同期するデバイスのモノの名前。
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classic

(オプション) thingName デバイスのクラシックデバイスシャドウを同期しない場合
は、これを false に設定します。

デフォルト: true

namedShadows

(オプション) 同期する名前付きデバイスシャドウのリスト。シャドウの正確な名前を指
定する必要があります。

direction

(オプション) ローカルシャドウサービスと AWS クラウド の間でシャドウを同期させる方
向。このオプションを設定すると、 AWS クラウド への帯域幅と接続数を低減できます。
次のオプションから選択します。

• betweenDeviceAndCloud – ローカルシャドウサービスと AWS クラウド を同期させ
る。

• deviceToCloud – シャドウ更新をローカルシャドウサービスから に送信し AWS クラ
ウド、 からのシャドウ更新を無視します AWS クラウド。

• cloudToDevice – AWS クラウド からシャドウアップデートを受信し、ローカルシャ
ドウサービスから AWS クラウド にシャドウアップデートを送信しない。

デフォルト: BETWEEN_DEVICE_AND_CLOUD

rateLimits

(オプション) シャドウサービス要求のレート制限を決定する設定。

このオブジェクトには、次の情報が含まれます。

maxOutboundSyncUpdatesPerSecond

(オプション) デバイスが送信する 1 秒あたりの同期要求の最大数。

デフォルト: 100 要求/秒

maxTotalLocalRequestsRate

(オプション) コアデバイスに送信される 1 秒あたりのローカル IPC 要求の最大数。

デフォルト: 200 要求/秒
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maxLocalRequestsPerSecondPerThing

(オプション) 接続された IoT モノごとに送信される 1 秒あたりのローカル IPC 要求の最大
数。

デフォルト: 1 件につき 20 要求/秒

Note

これらのレート制限パラメータは、ローカルシャドウサービスの 1 秒あたりの最大要
求数を定義します。 AWS IoT Device Shadow サービスの 1 秒あたりの最大リクエス
ト数は、 によって異なります AWS リージョン。詳しくは、「Amazon Web Services 
全般のリファレンス」の「AWS IoT デバイスシャドウサービス API」の制限を参照く
ださい。

shadowDocumentSizeLimitBytes

(オプション) ローカルシャドウの各 JSON 状態ドキュメントの最大許容サイズ。

この値を大きくすると、クラウドシャドウの JSON 状態ドキュメントのリソース制限も増や
す必要があります。詳しくは、「Amazon Web Services 全般のリファレンス」の「AWS IoT 
デバイスシャドウサービス API」の制限を参照ください。

デフォルト: 8,192 バイト

最大: 30720 バイト

Example 例: 設定マージの更新

次の例は、シャドウマネージャーコンポーネントで利用可能なすべての設定パラメータを使用し
た設定マージ更新のサンプルを示しています。

{ 
   "strategy":{ 
      "type":"periodic", 
      "delay":300 
   }, 
   "synchronize":{ 
      "shadowDocumentsMap":{ 
         "MyDevice1":{ 
            "classic":false, 
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            "namedShadows":[ 
               "MyShadowA", 
               "MyShadowB" 
            ] 
         }, 
         "MyDevice2":{ 
            "classic":true, 
            "namedShadows":[] 
         } 
      }, 
      "direction":"betweenDeviceAndCloud" 
   }, 
   "rateLimits":{ 
      "maxOutboundSyncUpdatesPerSecond":100, 
      "maxTotalLocalRequestsRate":200, 
      "maxLocalRequestsPerSecondPerThing":20 
   }, 
   "shadowDocumentSizeLimitBytes":8192
}

2.2.x

strategy

（オプション) このコンポーネントが AWS IoT Core とコアデバイス間でシャドウを同期する
ために使用する戦略。

このオブジェクトには、次の情報が含まれます。

type

(オプション) このコンポーネントが AWS IoT Core とコアデバイス間でシャドウを同期さ
せるために使用する戦略のタイプ。次のオプションから選択します。

• realTime - シャドウの更新が発生する AWS IoT Core たびにシャドウを と同期しま
す。

• periodic - delay設定パラメータ AWS IoT Core で指定した一定の間隔でシャドウを 
と同期します。

デフォルト: realTime

delay

(オプション) periodic 同期戦略を指定した場合に、このコンポーネントがシャドウを 
AWS IoT Core と同期する間隔 (秒単位)。
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Note

periodic 同期戦略を指定する場合、このパラメータは必須です。

synchronize

(オプション) シャドウを AWS クラウド と同期する方法を決定する同期設定。

Note

シャドウを AWS クラウド と同期させるには、このプロパティを使用して設定アップ
デートを作成する必要があります。

このオブジェクトには、次の情報が含まれます。

coreThing

(オプション) 同期するコアデバイスシャドウ。このオブジェクトには、次の情報が含まれ
ます。

classic

(オプション) デフォルトでは、シャドウマネージャーはコアデバイスのクラシックシャ
ドウのローカル状態を AWS クラウド と同期させます。クラシックデバイスシャドウ
を同期しない場合は、これを false に設定します。

デフォルト: true

namedShadows

(オプション) 同期する名前付きコアデバイスシャドウのリスト。シャドウの正確な名前
を指定する必要があります。

Warning

AWS IoT Greengrass サービス
は、AWSManagedGreengrassV2Deployment名前付きシャドウを使用して、
個々のコアデバイスを対象とするデプロイを管理します。この名前付きシャド
ウは、 AWS IoT Greengrass サービスで使用するために予約されています。こ
の名前付きシャドウを更新または削除しないでください。
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shadowDocumentsMap

(オプション) 同期する追加のデバイスシャドウ。この構成パラメータを使用すると、シャ
ドウドキュメントの指定が簡単になります。shadowDocuments オブジェクトの代わり
に、このパラメータを使用することをお勧めします。

Note

shadowDocumentsMap オブジェクトを指定する場合は、shadowDocuments オ
ブジェクトを指定しないでください。

各オブジェクトには、次の情報が含まれます:

thingName

このシャドウ構成の [thingName] のシャドウ設定。

classic

(オプション) thingName デバイスのクラシックデバイスシャドウを同期しない場
合は、これを false に設定します。

namedShadows

同期する名前付きシャドウのリスト。シャドウの正確な名前を指定する必要があり
ます。

shadowDocuments

(オプション) 同期する追加のデバイスシャドウのリスト。代わりに
shadowDocumentsMap パラメータを使用することをお勧めします。

Note

shadowDocuments オブジェクトを指定する場合は、shadowDocumentsMap オ
ブジェクトを指定しないでください。

このリストの各オブジェクトには、次の情報が含まれます。

thingName

シャドウを同期するデバイスのモノの名前。
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classic

(オプション) thingName デバイスのクラシックデバイスシャドウを同期しない場合
は、これを false に設定します。

デフォルト: true

namedShadows

(オプション) 同期する名前付きデバイスシャドウのリスト。シャドウの正確な名前を指
定する必要があります。

direction

(オプション) ローカルシャドウサービスと AWS クラウド の間でシャドウを同期させる方
向。このオプションを設定すると、 AWS クラウド への帯域幅と接続数を低減できます。
次のオプションから選択します。

• betweenDeviceAndCloud – ローカルシャドウサービスと AWS クラウド を同期させ
る。

• deviceToCloud – シャドウ更新をローカルシャドウサービスから に送信し AWS クラ
ウド、 からのシャドウ更新を無視します AWS クラウド。

• cloudToDevice – AWS クラウド からシャドウアップデートを受信し、ローカルシャ
ドウサービスから AWS クラウド にシャドウアップデートを送信しない。

デフォルト: BETWEEN_DEVICE_AND_CLOUD

rateLimits

(オプション) シャドウサービス要求のレート制限を決定する設定。

このオブジェクトには、次の情報が含まれます。

maxOutboundSyncUpdatesPerSecond

(オプション) デバイスが送信する 1 秒あたりの同期要求の最大数。

デフォルト: 100 要求/秒

maxTotalLocalRequestsRate

(オプション) コアデバイスに送信される 1 秒あたりのローカル IPC 要求の最大数。

デフォルト: 200 要求/秒
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maxLocalRequestsPerSecondPerThing

(オプション) 接続された IoT モノごとに送信される 1 秒あたりのローカル IPC 要求の最大
数。

デフォルト: 1 件につき 20 要求/秒

Note

これらのレート制限パラメータは、ローカルシャドウサービスの 1 秒あたりの最大要
求数を定義します。 AWS IoT Device Shadow サービスの 1 秒あたりの最大リクエス
ト数は、 によって異なります AWS リージョン。詳しくは、「Amazon Web Services 
全般のリファレンス」の「AWS IoT デバイスシャドウサービス API」の制限を参照く
ださい。

shadowDocumentSizeLimitBytes

(オプション) ローカルシャドウの各 JSON 状態ドキュメントの最大許容サイズ。

この値を大きくすると、クラウドシャドウの JSON 状態ドキュメントのリソース制限も増や
す必要があります。詳しくは、「Amazon Web Services 全般のリファレンス」の「AWS IoT 
デバイスシャドウサービス API」の制限を参照ください。

デフォルト: 8,192 バイト

最大: 30720 バイト

Example 例: 設定マージの更新

次の例は、シャドウマネージャーコンポーネントで利用可能なすべての設定パラメータを使用し
た設定マージ更新のサンプルを示しています。

{ 
   "strategy":{ 
      "type":"periodic", 
      "delay":300 
   }, 
   "synchronize":{ 
      "shadowDocumentsMap":{ 
         "MyDevice1":{ 
            "classic":false, 
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            "namedShadows":[ 
               "MyShadowA", 
               "MyShadowB" 
            ] 
         }, 
         "MyDevice2":{ 
            "classic":true, 
            "namedShadows":[] 
         } 
      }, 
      "direction":"betweenDeviceAndCloud" 
   }, 
   "rateLimits":{ 
      "maxOutboundSyncUpdatesPerSecond":100, 
      "maxTotalLocalRequestsRate":200, 
      "maxLocalRequestsPerSecondPerThing":20 
   }, 
   "shadowDocumentSizeLimitBytes":8192
}

2.1.x

strategy

（オプション) このコンポーネントが AWS IoT Core とコアデバイス間でシャドウを同期する
ために使用する戦略。

このオブジェクトには、次の情報が含まれます。

type

(オプション) このコンポーネントが AWS IoT Core とコアデバイス間でシャドウを同期さ
せるために使用する戦略のタイプ。次のオプションから選択します。

• realTime - シャドウの更新が発生する AWS IoT Core たびにシャドウを と同期しま
す。

• periodic - delay設定パラメータ AWS IoT Core で指定した一定の間隔でシャドウを 
と同期します。

デフォルト: realTime

delay

(オプション) periodic 同期戦略を指定した場合に、このコンポーネントがシャドウを 
AWS IoT Core と同期する間隔 (秒単位)。
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Note

periodic 同期戦略を指定する場合、このパラメータは必須です。

synchronize

(オプション) シャドウを AWS クラウド と同期する方法を決定する同期設定。

Note

シャドウを AWS クラウド と同期させるには、このプロパティを使用して設定アップ
デートを作成する必要があります。

このオブジェクトには、次の情報が含まれます。

coreThing

(オプション) 同期するコアデバイスシャドウ。このオブジェクトには、次の情報が含まれ
ます。

classic

(オプション) デフォルトでは、シャドウマネージャーはコアデバイスのクラシックシャ
ドウのローカル状態を AWS クラウド と同期させます。クラシックデバイスシャドウ
を同期しない場合は、これを false に設定します。

デフォルト: true

namedShadows

(オプション) 同期する名前付きコアデバイスシャドウのリスト。シャドウの正確な名前
を指定する必要があります。

Warning

AWS IoT Greengrass サービス
は、AWSManagedGreengrassV2Deployment名前付きシャドウを使用して、
個々のコアデバイスを対象とするデプロイを管理します。この名前付きシャド
ウは、 AWS IoT Greengrass サービスで使用するために予約されています。こ
の名前付きシャドウを更新または削除しないでください。
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shadowDocumentsMap

(オプション) 同期する追加のデバイスシャドウ。この構成パラメータを使用すると、シャ
ドウドキュメントの指定が簡単になります。shadowDocuments オブジェクトの代わり
に、このパラメータを使用することをお勧めします。

Note

shadowDocumentsMap オブジェクトを指定する場合は、shadowDocuments オ
ブジェクトを指定しないでください。

各オブジェクトには、次の情報が含まれます:

thingName

このシャドウ構成の [thingName] のシャドウ設定。

classic

(オプション) thingName デバイスのクラシックデバイスシャドウを同期しない場
合は、これを false に設定します。

namedShadows

同期する名前付きシャドウのリスト。シャドウの正確な名前を指定する必要があり
ます。

shadowDocuments

(オプション) 同期する追加のデバイスシャドウのリスト。代わりに
shadowDocumentsMap パラメータを使用することをお勧めします。

Note

shadowDocuments オブジェクトを指定する場合は、shadowDocumentsMap オ
ブジェクトを指定しないでください。

このリストの各オブジェクトには、次の情報が含まれます。

thingName

シャドウを同期するデバイスのモノの名前。
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classic

(オプション) thingName デバイスのクラシックデバイスシャドウを同期しない場合
は、これを false に設定します。

デフォルト: true

namedShadows

(オプション) 同期する名前付きデバイスシャドウのリスト。シャドウの正確な名前を指
定する必要があります。

rateLimits

(オプション) シャドウサービス要求のレート制限を決定する設定。

このオブジェクトには、次の情報が含まれます。

maxOutboundSyncUpdatesPerSecond

(オプション) デバイスが送信する 1 秒あたりの同期要求の最大数。

デフォルト: 100 要求/秒

maxTotalLocalRequestsRate

(オプション) コアデバイスに送信される 1 秒あたりのローカル IPC 要求の最大数。

デフォルト: 200 要求/秒

maxLocalRequestsPerSecondPerThing

(オプション) 接続された IoT モノごとに送信される 1 秒あたりのローカル IPC 要求の最大
数。

デフォルト: 1 件につき 20 要求/秒

Note

これらのレート制限パラメータは、ローカルシャドウサービスの 1 秒あたりの最大要
求数を定義します。 AWS IoT Device Shadow サービスの 1 秒あたりの最大リクエス
ト数は、 によって異なります AWS リージョン。詳しくは、「Amazon Web Services 
全般のリファレンス」の「AWS IoT デバイスシャドウサービス API」の制限を参照く
ださい。

シャドウマネージャー 1036

https://docs.aws.amazon.com/general/latest/gr/iot-core.html#device-shadow-limits


AWS IoT Greengrass デベロッパーガイド、バージョン 2

shadowDocumentSizeLimitBytes

(オプション) ローカルシャドウの各 JSON 状態ドキュメントの最大許容サイズ。

この値を大きくすると、クラウドシャドウの JSON 状態ドキュメントのリソース制限も増や
す必要があります。詳しくは、「Amazon Web Services 全般のリファレンス」の「AWS IoT 
デバイスシャドウサービス API」の制限を参照ください。

デフォルト: 8,192 バイト

最大: 30720 バイト

Example 例: 設定マージの更新

次の例は、シャドウマネージャーコンポーネントで利用可能なすべての設定パラメータを使用し
た設定マージ更新のサンプルを示しています。

{ 
   "strategy":{ 
      "type":"periodic", 
      "delay":300 
   }, 
   "synchronize":{ 
      "shadowDocumentsMap":{ 
         "MyDevice1":{ 
            "classic":false, 
            "namedShadows":[ 
               "MyShadowA", 
               "MyShadowB" 
            ] 
         }, 
         "MyDevice2":{ 
            "classic":true, 
            "namedShadows":[] 
         } 
      }, 
      "direction":"betweenDeviceAndCloud" 
   }, 
   "rateLimits":{ 
      "maxOutboundSyncUpdatesPerSecond":100, 
      "maxTotalLocalRequestsRate":200, 
      "maxLocalRequestsPerSecondPerThing":20 
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   }, 
   "shadowDocumentSizeLimitBytes":8192
}

2.0.x

synchronize

(オプション) シャドウを AWS クラウド と同期する方法を決定する同期設定。

Note

シャドウを AWS クラウド と同期させるには、このプロパティを使用して設定アップ
デートを作成する必要があります。

このオブジェクトには、次の情報が含まれます。

coreThing

(オプション) 同期するコアデバイスシャドウ。このオブジェクトには、次の情報が含まれ
ます。

classic

(オプション) デフォルトでは、シャドウマネージャーはコアデバイスのクラシックシャ
ドウのローカル状態を AWS クラウド と同期させます。クラシックデバイスシャドウ
を同期しない場合は、これを false に設定します。

デフォルト: true

namedShadows

(オプション) 同期する名前付きコアデバイスシャドウのリスト。シャドウの正確な名前
を指定する必要があります。

Warning

AWS IoT Greengrass サービス
は、AWSManagedGreengrassV2Deployment名前付きシャドウを使用して、
個々のコアデバイスを対象とするデプロイを管理します。この名前付きシャド
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ウは、 AWS IoT Greengrass サービスで使用するために予約されています。こ
の名前付きシャドウを更新または削除しないでください。

shadowDocumentsMap

(オプション) 同期する追加のデバイスシャドウ。この構成パラメータを使用すると、シャ
ドウドキュメントの指定が簡単になります。shadowDocuments オブジェクトの代わり
に、このパラメータを使用することをお勧めします。

Note

shadowDocumentsMap オブジェクトを指定する場合は、shadowDocuments オ
ブジェクトを指定しないでください。

各オブジェクトには、次の情報が含まれます:

thingName

このシャドウ構成の [thingName] のシャドウ設定。

classic

(オプション) thingName デバイスのクラシックデバイスシャドウを同期しない場
合は、これを false に設定します。

namedShadows

同期する名前付きシャドウのリスト。シャドウの正確な名前を指定する必要があり
ます。

shadowDocuments

(オプション) 同期する追加のデバイスシャドウのリスト。代わりに
shadowDocumentsMap パラメータを使用することをお勧めします。

Note

shadowDocuments オブジェクトを指定する場合は、shadowDocumentsMap オ
ブジェクトを指定しないでください。
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このリストの各オブジェクトには、次の情報が含まれます。

thingName

シャドウを同期するデバイスのモノの名前。

classic

(オプション) thingName デバイスのクラシックデバイスシャドウを同期しない場合
は、これを false に設定します。

デフォルト: true

namedShadows

(オプション) 同期する名前付きデバイスシャドウのリスト。シャドウの正確な名前を指
定する必要があります。

rateLimits

(オプション) シャドウサービス要求のレート制限を決定する設定。

このオブジェクトには、次の情報が含まれます。

maxOutboundSyncUpdatesPerSecond

(オプション) デバイスが送信する 1 秒あたりの同期要求の最大数。

デフォルト: 100 要求/秒

maxTotalLocalRequestsRate

(オプション) コアデバイスに送信される 1 秒あたりのローカル IPC 要求の最大数。

デフォルト: 200 要求/秒

maxLocalRequestsPerSecondPerThing

(オプション) 接続された IoT モノごとに送信される 1 秒あたりのローカル IPC 要求の最大
数。

デフォルト: 1 件につき 20 要求/秒

Note

これらのレート制限パラメータは、ローカルシャドウサービスの 1 秒あたりの最大要
求数を定義します。 AWS IoT Device Shadow サービスの 1 秒あたりの最大リクエス
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ト数は、 によって異なります AWS リージョン。詳しくは、「Amazon Web Services 
全般のリファレンス」の「AWS IoT デバイスシャドウサービス API」の制限を参照く
ださい。

shadowDocumentSizeLimitBytes

(オプション) ローカルシャドウの各 JSON 状態ドキュメントの最大許容サイズ。

この値を大きくすると、クラウドシャドウの JSON 状態ドキュメントのリソース制限も増や
す必要があります。詳しくは、「Amazon Web Services 全般のリファレンス」の「AWS IoT 
デバイスシャドウサービス API」の制限を参照ください。

デフォルト: 8,192 バイト

最大: 30720 バイト

Example 例: 設定マージの更新

次の例は、シャドウマネージャーコンポーネントで利用可能なすべての設定パラメータを使用し
た設定マージ更新のサンプルを示しています。

{ 
  "synchronize": { 
    "coreThing": { 
      "classic": true, 
      "namedShadows": [ 
        "MyCoreShadowA", 
        "MyCoreShadowB" 
      ] 
    }, 
    "shadowDocuments": [ 
      { 
        "thingName": "MyDevice1", 
        "classic": false, 
        "namedShadows": [ 
          "MyShadowA", 
          "MyShadowB" 
        ] 
      }, 
      { 

シャドウマネージャー 1041

https://docs.aws.amazon.com/general/latest/gr/iot-core.html#device-shadow-limits
https://docs.aws.amazon.com/general/latest/gr/iot-core.html#device-shadow-limits
https://docs.aws.amazon.com/general/latest/gr/iot-core.html#device-shadow-limits


AWS IoT Greengrass デベロッパーガイド、バージョン 2

        "thingName": "MyDevice2", 
        "classic": true, 
        "namedShadows": [] 
      } 
    ] 
  }, 
  "rateLimits": {        
    "maxOutboundSyncUpdatesPerSecond": 100, 
    "maxTotalLocalRequestsRate": 200, 
    "maxLocalRequestsPerSecondPerThing": 20 
  }, 
  "shadowDocumentSizeLimitBytes": 8192
}

ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait
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変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.3.6 バグ修正と機能向上

• デバイスのオフライン中に AWS クラウド 更新によって削除されたシャ
ドウプロパティが、接続の再取得後もローカルシャドウに引き続き存在 
する問題を修正しました。

2.3.5 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.3.4 バグ修正と機能向上

• null および空のシャドウ状態ドキュメントのサポートが追加されまし
た。

2.3.3 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.3.2 バグ修正と機能向上

• ローカルシャドウデータベースが破損している場合に、シャドウマネー
ジャーが BROKEN 状態になる問題を修正します。

• Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更
新されました。

2.3.1 バグ修正と機能向上

• クラウドシャドウアップデートの同期を妨げる可能性のある状態が修正
されています。

• 名前付きシャドウ同期設定の変更が 1 つの名前付きシャドウにのみ適用
される問題が修正されています。

2.3.0 バグ修正と機能向上

• Greengrass デバイスのプライベートキーがハードウェアセキュリティ
モジュールに保存されている場合にシャドウが同期されない可能性があ
る問題を修正しました。
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バージョン 変更

2.2.4 バグ修正と機能向上

• ローカルのシャドウドキュメントを更新するときに、シャドウのサイズ
の検証がクラウドと一貫しない問題を修正しました。

• デプロイが設定ノードに対して RESET を実行する場合に、シャドウマ
ネージャーが設定の更新のリッスンを停止する問題を修正しました。

2.2.3 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.2.2 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.2.1 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.2.0 新機能

• ローカルの公開/サブスクライブインターフェイスを通じた、ローカ
ルシャドウサービスに関するサポートが追加されています。シャドウ 
MQTT トピックで、ローカルの公開/サブスクライブのメッセージブ
ローカーと通信し、コアデバイスのシャドウを取得、更新、削除するこ
とが可能です。この機能により、MQTT ブリッジを使用してクライアン
トデバイスをローカルシャドウサービスに接続することで、シャドウト
ピックのメッセージを、クライアントデバイスとローカルの公開/サブ
スクライブインターフェイス間でリレーすることが可能になります。

この機能には、Greengrass nucleus コンポーネントの v2.6.0 以降が必
要です。クライアントデバイスをローカルシャドウサービスに接続する 
には、MQTT ブリッジコンポーネント の v2.2.0 以降を使用する必要が
あります。

• ローカルシャドウサービスと AWS クラウド の間で、シャドウを同期す
る方向をカスタマイズするために、direction  オプションを設定で 
きるようになりました。このオプションを設定すると、 AWS クラウド 
への帯域幅と接続数を低減できます。
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バージョン 変更

2.1.1 バグ修正と機能向上

• JSON デバイスシャドウ状態ドキュメントの desired セクションと
reported セクションの最大深度が5レベルではなく4レベルであった問
題を修正します。

• Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新
されました。

2.1.0 新機能

• 定期的なシャドウ同期間隔のサポートが追加されるため、帯域幅の使用
量と料金を削減するようにコアデバイスを設定できます。

2.0.6 このバージョンには、バグ修正と機能向上が含まれています。

2.0.5 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.0.4 バグ修正と機能向上

• シャドウマネージャーが以前に削除されたシャドウの新しく作成された
バージョンを削除する問題が修正されます。

• DeleteThingShadow  IPC 操作を更新して、呼び出されたときにシャ
ドウバージョンをインクリメントします。

2.0.3 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.2 バグ修正と機能向上

• AWS IoT Core からシャドウ状態を同期するときにシャドウマネー
ジャーが delta プロパティを認識しない問題を修正しました。

• シャドウの同期要求が誤ってマージされることがある問題を修正しまし
た。

2.0.1 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.0 当初のバージョン
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Amazon SNS

Amazon SNS コンポーネント (aws.greengrass.SNS) は、Amazon Simple Notification Service 
(Amazon SNS) トピックにメッセージを公開します。このコンポーネントを使用して、Greengrass 
コアデバイスから Web サーバー、E メールアドレス、その他のメッセージサブスクライバーにイ
ベントを送信できます。詳細については、「Amazon Simple Notification Service デベロッパーガイ
ド」の「Amazon SNS とは」を参照してください。

このコンポーネントを使用して Amazon SNS トピックに公開するには、このコンポーネントがサブ
スクライブしているトピックにメッセージを公開します。デフォルトでは、このコンポーネントは
sns/message ローカルパブリッシュ/サブスクライブトピックにサブスクライブします。このコン
ポーネントをデプロイするときに、 AWS IoT Core MQTT トピックを含む他のトピックを指定でき
ます。

カスタムコンポーネントでは、このコンポーネントに公開する前に、他のソースからのメッセージを
処理するために、フィルタリングまたは書式設定ロジックを実装することができます。これにより、
メッセージ処理ロジックを 1 つのコンポーネントに一元化できます。

Note

このコンポーネントは、 AWS IoT Greengrass V1 の Amazon SNS コネクタと同様の機能を
提供します。詳細については、「AWS IoT Greengrass デベロッパーガイド」の「[Amazon 
SNS connector] (Amazon SNS コネクタ)」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 入力データ

• 出力データ

• ローカルログファイル

• ライセンス
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• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

タイプ

このコンポーネントは Lambda コンポーネントです (aws.greengrass.lambda)。Greengrass 
nucleus は、Lambda ランチャーコンポーネントを使用してこのコンポーネントの Lambda 関数を実
行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデバイ
スが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必要があ
ります。詳細については、「Lambda 関数の要件」を参照してください。

• Python バージョン 3.7 がコアデバイスにインストールされ、PATH 環境変数に追加されていま
す。

• Amazon SNS トピック 詳細については、Amazon Simple 通知サービス デベロッパーガイドの
「Amazon SNS トピックの作成」を参照してください。

• 次の IAM ポリシーの例で示されているように、Greengrass デバイスのロールは sns:Publish ア
クションを許可する必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
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    { 
      "Action": [ 
        "sns:Publish" 
      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "arn:aws:sns:region:account-id:topic-name" 
      ] 
    } 
  ]
}

このコンポーネントの入力メッセージペイロードのデフォルトトピックを動的にオーバーライドで
きます。アプリケーションでこの機能を使用する場合、IAM ポリシーにはすべてのターゲットト
ピックをリソースとして含める必要があります。リソースにきめ細かいアクセス権限または条件付
きアクセス権限を付与できます (たとえば、ワイルドカード * 命名スキームを使用)。

• このコンポーネントから出力データを受信するには、このコンポーネントをデプロイすると
きに、次の設定更新プログラムをレガシーサブスクリプションルーターのコンポーネント
(aws.greengrass.LegacySubscriptionRouter) のためにマージする必要があります。この
設定は、このコンポーネントがレスポンスを公開するトピックを指定します。

Legacy subscription router v2.1.x

{ 
  "subscriptions": { 
    "aws-greengrass-sns": { 
      "id": "aws-greengrass-sns", 
      "source": "component:aws.greengrass.SNS", 
      "subject": "sns/message/status", 
      "target": "cloud" 
    } 
  }
}

Legacy subscription router v2.0.x

{ 
  "subscriptions": { 
    "aws-greengrass-sns": { 
      "id": "aws-greengrass-sns", 
      "source": "arn:aws:lambda:region:aws:function:aws-greengrass-sns:version", 
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      "subject": "sns/message/status", 
      "target": "cloud" 
    } 
  }
}

• region AWS リージョン は、使用する に置き換えます。

• #####を、このコンポーネントが実行する Lambda 関数のバージョンに置き換えま
す。Lambda 関数のバージョンを確認するには、デプロイするこのコンポーネントのバー
ジョンの recipe を確認する必要があります。AWS IoT Greengrass コンソールで、このコン
ポーネントの詳細ページを開き、[Lambda function] (Lambda 関数) の key-value ペアを見つ
けます。このキー値のペアには、Lambda 関数の名前とバージョンが含まれます。

Important

このコンポーネントをデプロイするたびに、レガシーサブスクリプションルーターの 
Lambda 関数のバージョンを更新する必要があります。これにより、デプロイするコン
ポーネントバージョンに正しい Lambda 関数のバージョンが使用されることが保証さ
れます。

詳細については、「デプロイの作成」を参照してください。

• Amazon SNS コンポーネントは、VPC での実行がサポートされています。このコンポーネントを 
VPC にデプロイするには、以下が必要です。

• Amazon SNS コンポーネントには、VPC エンドポイントが sns.region.amazonaws.comで
ある への接続が必要ですcom.amazonaws.us-east-1.sns。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

sns.region.amazonaws.com 443 はい Amazon 
SNS に
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エンドポイント ポート 必要 説明

メッセージ
を公開しま
す。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.7

次の表に、このコンポーネントのバージョン 2.1.7 に関する依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.6

次の表に、このコンポーネントのバージョン 2.1.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ハード
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依存関係 互換性のあるバージョン 依存関係タイプ

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.5

次の表に、このコンポーネントのバージョン 2.1.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.4

次の表に、このコンポーネントのバージョン 2.1.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.3

次の表に、このコンポーネントのバージョン 2.1.3 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.2

次の表に、このコンポーネントのバージョン 2.1.2 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード
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2.0.8 - 2.1.0

次の表に、このコンポーネントのバージョン 2.0.8 および 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.6

次の表に、このコンポーネントのバージョン 2.0.6 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス ^2.0.0 ハード

2.0.5

次の表に、このコンポーネントのバージョン 2.0.5 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.4

次の表に、このコンポーネントのバージョン 2.0.4 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ハード

Lambda ランチャー ^2.0.0 ハード

Lambda ランタイム ^2.0.0 ソフト

トークン交換サービス ^2.0.0 ハード

2.0.3

次の表に、このコンポーネントのバージョン 2.0.3 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ハード

Lambda ランチャー >=1.0.0 ハード

Lambda ランタイム >=1.0.0 ソフト

トークン交換サービス >=1.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

Note

このコンポーネントのデフォルト設定には、Lambda 関数のパラメータが含まれます。デバ
イスにこのコンポーネントを設定するには、次のパラメータのみを編集することをお勧めし
ます。

lambdaParams

このコンポーネントの Lambda 関数のパラメータを含むオブジェクト。このオブジェクトには、
次の情報が含まれます。

EnvironmentVariables

Lambda 関数のパラメータを含むオブジェクト。このオブジェクトには、次の情報が含まれま
す。

DEFAULT_SNS_ARN

このコンポーネントがメッセージを公開するデフォルトの Amazon SNS トピックの 
ARN。入力メッセージペイロードの sns_topic_arn プロパティを使用して、宛先トピッ
クをオーバーライドできます。
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containerMode

(オプション) このコンポーネントのコンテナ化モード。次のオプションから選択します。

• NoContainer - コンポーネントは、分離されたランタイム環境では実行されません。

• GreengrassContainer – コンポーネントは、 AWS IoT Greengrass コンテナ内の分離され
たランタイム環境で実行されます。

デフォルト: GreengrassContainer

containerParams

(オプション) このコンポーネントのコンテナパラメータを含むオブジェクト。containerMode
の GreengrassContainer を指定した場合、コンポーネントはこれらのパラメータを使用しま
す。

このオブジェクトには、次の情報が含まれます。

memorySize

(オプション) コンポーネントに割り当てるメモリ量 (KB 単位)。

デフォルトは 512 MB (525,312 KB) です。

pubsubTopics

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピックを含
むオブジェクト。各トピックと、コンポーネントが から MQTT トピックをサブスクライブする
か、ローカルのパブリッシュ/サブスクライブトピックをサブスクライブ AWS IoT Core するかを
指定できます。

このオブジェクトには、次の情報が含まれます。

0 - これは文字列としての配列インデックスです。

次の情報が含まれるオブジェクト。

type

(オプション) このコンポーネントがメッセージをサブスクライブするために使用するパブ
リッシュ/サブスクライブメッセージングのタイプ。次のオプションから選択します。

• PUB_SUB - ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブしま
す。このオプションを選択した場合、トピックに MQTT ワイルドカードを含めることは
できません。このオプションを指定したときに、カスタムコンポーネントからメッセー
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ジを送信する方法の詳細については、「ローカルメッセージをパブリッシュ/サブスクラ
イブする」を参照してください。

• IOT_CORE – AWS IoT Core MQTT メッセージをサブスクライブします。このオプショ
ンを選択した場合、トピックに MQTT ワイルドカードを含めることができます。このオ
プションを指定したときに、カスタムコンポーネントからメッセージを送信する方法の
詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブす
る」を参照してください。

デフォルト: PUB_SUB

topic

(オプション) コンポーネントがメッセージを受信するためにサブスクライブするトピッ
ク。type の IotCore を指定した場合、このトピックで MQTT ワイルドカード (+ および
#) を使用できます。

Example 例: 設定マージの更新 (コンテナモード)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "DEFAULT_SNS_ARN": "arn:aws:sns:us-west-2:123456789012:mytopic" 
    } 
  }, 
  "containerMode": "GreengrassContainer"
}

Example 例: 設定マージの更新 (コンテナモードなし)

{ 
  "lambdaExecutionParameters": { 
    "EnvironmentVariables": { 
      "DEFAULT_SNS_ARN": "arn:aws:sns:us-west-2:123456789012:mytopic" 
    } 
  }, 
  "containerMode": "NoContainer"
}
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入力データ

このコンポーネントは、次のトピックに関するメッセージを受け取り、その情報をそのままターゲッ
ト Amazon SNS トピックに公開します。デフォルトで、このコンポーネントはローカルのパブリッ
シュ/サブスクライブメッセージにサブスクライブします。カスタムコンポーネントからこのコン
ポーネントにメッセージをパブリッシュする方法の詳細については、「ローカルメッセージをパブ
リッシュ/サブスクライブする」を参照してください。

デフォルトトピック (ローカルパブリッシュ/サブスクライブ): sns/message

メッセージは、次のプロパティを受付けます。入力メッセージは JSON 形式である必要がありま
す。

request

Amazon SNS トピックに送信するメッセージに関する情報。

タイプ: 次の情報が含まれる object。

message

文字列としてのメッセージの内容。

JSON オブジェクトを送信するには、JSON オブジェクトを文字列としてシリアル化
し、message_structure プロパティに json を指定します。

タイプ: string

subject

(オプション) メッセージの件名

タイプ: string

件名は ASCII テキストで、最大 100 文字です。文字、数字、または句読点で始まる必要があ
ります。改行や制御文字を含めることはできません。

sns_topic_arn

(オプション) このコンポーネントがメッセージを公開する Amazon SNSトピックの ARN。
デフォルトの Amazon SNS トピックをオーバーライドするには、このプロパティを指定しま
す。
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タイプ: string

message_structure

(オプション) メッセージの構造。content プロパティで文字列としてシリアル化する JSON 
メッセージを送信するには、json を指定します。

タイプ: string

有効な値: json

id

リクエストの任意の ID。このプロパティを使用して、入力リクエストを出力レスポンスにマッピ
ングします。このプロパティを指定するとき、コンポーネントはこの値に対してレスポンスオブ
ジェクトの id プロパティを設定します。

タイプ: string

Note

メッセージサイズは最大 256 KB です。

Example 入力例: 文字列メッセージ

{ 
  "request": { 
    "subject": "Message subject", 
    "message": "Message data", 
    "sns_topic_arn": "arn:aws:sns:region:account-id:topic2-name" 
  }, 
  "id": "request123"
}

Example 入力例: JSON メッセージ

{ 
  "request": { 
    "subject": "Message subject", 
    "message": "{ \"default\": \"Message data\" }", 
    "message_structure": "json" 
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  }, 
  "id": "request123"
}

出力データ

このコンポーネントは、デフォルトで次の MQTT トピックに出力データとしてレスポンスを公開し
ます。このトピックは、[legacy subscription router component] (レガシーサブスクリプションルー
ターコンポーネント) の設定で subject として指定する必要があります。カスタムコンポーネント
でこのトピックに関するメッセージへサブスクライブする方法の詳細については、「AWS IoT Core 
MQTT メッセージをパブリッシュ/サブスクライブする」を参照してください。

デフォルトトピック (AWS IoT Core MQTT): sns/message/status

Example 出力例: 成功

{ 
  "response": { 
    "sns_message_id": "f80a81bc-f44c-56f2-a0f0-d5af6a727c8a", 
    "status": "success" 
  }, 
  "id": "request123"
}

Example 出力例: 失敗

{ 
  "response" : { 
    "error": "InvalidInputException", 
    "error_message": "SNS Topic Arn is invalid", 
    "status": "fail" 
  }, 
  "id": "request123"
}

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

/greengrass/v2/logs/aws.greengrass.SNS.log
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このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイムに
確認します。を AWS IoT Greengrass ルートフォルダへのパス/greengrass/v2に置き換えま
す。

sudo tail -f /greengrass/v2/logs/aws.greengrass.SNS.log

ライセンス

このコンポーネントには、次のサードパーティーソフトウェア/ライセンス品が含まれています。

• AWS SDK for Python (Boto3)/Apache License 2.0

• botocore/Apache License 2.0

• dateutil/PSF ライセンス

• docutils/BSD ライセンス、GNU 一般パブリックライセンス (GPL)、Python Software Foundation 
ライセンス、パブリックドメイン

• jmespath/MIT ライセンス

• s3transfer/Apache License 2.0

• urllib3/MIT ライセンス

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.1.7 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.6 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。
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バージョン 変更

2.1.5 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.4 Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新され
ました。

2.1.3 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.2 Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新され
ました。

2.1.1 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.1.0 新機能

• HTTPS ネットワークプロキシ設定へのサポートが追加されました。詳
細については、ポート 443 での接続またはネットワークプロキシを通
じた接続およびコアデバイスが HTTPS プロキシを信頼できるようにす
るを参照してください。

2.0.8 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

2.0.7 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.6 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.5 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.0.4 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

2.0.3 当初のバージョン
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ストリームマネージャー

ストリームマネージャーコンポーネント (aws.greengrass.StreamManager) を使用すると、
データストリームを処理して AWS クラウド Greengrass コアデバイスから に転送できます。

カスタムコンポーネントでストリームマネージャーを設定して使用する方法の詳細については、
「Greengrass コアデバイスでのデータストリームの管理」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.1.x

• 2.0.x

Note

ストリームマネージャーを使用してデータをクラウドにエクスポートする場合、ストリー
ムマネージャーコンポーネントのバージョン 2.0.7 を v2.0.8 と v2.0.11 の間のバージョンに
アップグレードすることはできません。ストリームマネージャーを初めてデプロイする場
合、ストリームマネージャーコンポーネントの最新バージョンをデプロイすることを強くお
勧めします。
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タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• トークン交換ロールは、ストリームマネージャーで使用する AWS クラウド 送信先へのアクセス
を許可する必要があります。詳細については、以下を参照してください。

• the section called “AWS IoT Analytics チャネル”

• the section called “Amazon Kinesis Data Streams”

• the section called “AWS IoT SiteWise アセットプロパティ”

• the section called “Amazon S3 オブジェクト”

• ストリームマネージャーコンポーネントは、VPC での実行がサポートされています。このコン
ポーネントを VPC にデプロイするには、以下が必要です。

• ストリームマネージャーコンポーネントには、データを発行する AWS サービスへの接続が必要
です。

• Amazon S3: com.amazonaws.region.s3

• Amazon Kinesis Data Streams: com.amazonaws.region.kinesis-streams

• AWS IoT SiteWise: com.amazonaws.region.iotsitewise.data

• us-east-1 リージョンの Amazon S3 にデータを発行する場合、このコンポーネントはデフォ
ルトで S3 グローバルエンドポイントの使用を試みますが、このエンドポイントは Amazon S3 
VPC インターフェイスエンドポイントからは使用できません。詳細については、「Amazon S3 
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の の制限と制限 AWS PrivateLink」を参照してください。これを解決するには、次のオプショ
ンから選択できます。

• AWS_S3_US_EAST_1_REGIONAL_ENDPOINT=regional 環境変数を指定して、us-
east-1リージョンのリージョン S3 エンドポイントを使用するようにストリームマネー
ジャーコンポーネントを設定します。

• Amazon S3 インターフェイス VPC エンドポイントの代わりに Amazon S3 ゲートウェイ 
VPC エンドポイントを作成します。S3 ゲートウェイエンドポイントは、S3 グローバルエン
ドポイントへのアクセスをサポートします。詳細については、「ゲートウェイエンドポイント
の作成」を参照してください。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

iotanalytics. region.amazonaw 
s.com

443 いいえ にデータ
を発行す
る場合は
必須です 
AWS IoT 
Analytics。

kinesis.region.amazonaws.com 443 いいえ Firehose 
にデータを
発行する場
合は必須で
す。

data.iots 
itewise. region.amazonaw 
s.com

443 いいえ にデータ
を発行す
る場合は
必須です 
AWS IoT 
SiteWise。
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エンドポイント ポート 必要 説明

*.s3.amazonaws.com 443 いいえ S3 バケッ
トにデータ
を公開する
場合に必要 
です。

* は、デー
タを公開す 
る各バケッ
トの名前に
置き換える
ことができ
ます。

依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

2.1.11

次の表に、このコンポーネントのバージョン 2.1.11 から 2.1.10 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.13.0 ソフト

トークン交換サービス >=0.0.0 ハード
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2.1.9 – 2.1.10

次の表に、このコンポーネントのバージョン 2.1.9 から 2.1.10 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.12.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.1.5 – 2.1.8

次の表に、このコンポーネントのバージョン 2.1.5 から 2.1.8 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.11.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.1.2 – 2.1.4

次の表に、このコンポーネントのバージョン 2.1.2 から 2.1.4 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.10.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.1.1

次の表に、このコンポーネントのバージョン 2.1.1 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.9.0 ソフト
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依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス >=0.0.0 ハード

2.1.0

次の表に、このコンポーネントのバージョン 2.1.0 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.8.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.0.15

次の表に、このコンポーネントのバージョン 2.0.15 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.7.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.0.13 and 2.0.14

次の表に、このコンポーネントのバージョン 2.0.13 および 2.0.14 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.6.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.0.11 and 2.0.12

次の表に、このコンポーネントのバージョン 2.0.11 および 2.0.12 の依存関係を示します。
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依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.5.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.0.10

次の表に、このコンポーネントのバージョン 2.0.10 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.4.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.0.9

次の表に、このコンポーネントのバージョン 2.0.9 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.3.0 ソフト

トークン交換サービス >=0.0.0 ハード

2.0.8

次の表に、このコンポーネントのバージョン 2.0.8 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.0 <2.2.0 ソフト

トークン交換サービス >=0.0.0 ハード
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2.0.7

次の表に、このコンポーネントのバージョン 2.0.7 の依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.0.3 <2.1.0 ソフト

トークン交換サービス >=0.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

STREAM_MANAGER_STORE_ROOT_DIR

(オプション) ストリームを保存するために使用されるローカルディレクトリの絶対パス。この値
は、スラッシュ (/data など) で開始する必要があります。

既存のフォルダを指定する必要があります。ストリームマネージャーコンポーネントを実行する
システムユーザーには、このフォルダに対する読み取りと書き込み許可が必要です。例えば、
次のコマンドを実行して、ストリームマネージャーのルートフォルダとして指定するフォルダ /
var/greengrass/streams を作成および設定できます。これらのコマンドは、デフォルトのシ
ステムユーザーである ggc_user が、このフォルダを読み取りおよび書き込みできるようにしま
す。

sudo mkdir /var/greengrass/streams
sudo chown ggc_user /var/greengrass/streams
sudo chmod 700 /var/greengrass/streams

デフォルト: /greengrass/v2/work/aws.greengrass.StreamManager

STREAM_MANAGER_SERVER_PORT

(オプション) ストリームマネージャーとの通信に使用するローカルポート番号。
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0 を指定して、ランダムに利用可能なポートを利用できます。

デフォルト: 8088

STREAM_MANAGER_AUTHENTICATE_CLIENT

(オプション) クライアントがストリームマネージャーとやり取りする前に、クライアントの認証
を必須にできます。ストリームマネージャー SDK は、クライアントとストリームマネージャー
間の相互作用を制御します。このパラメータは、ストリームを操作するためにストリームマネー
ジャー SDK を呼び出すことができるクライアントを決定します。詳細については、「ストリー
ムマネージャークライアント認証」を参照してください。

true を指定した場合、ストリームマネージャー SDK では Greengrass コンポーネントのみをク
ライアントとして許可します。

false を指定した場合、ストリームマネージャー SDK では、コアデバイスのすべてのプロセス
をクライアントにすることができます。

デフォルト: true

STREAM_MANAGER_EXPORTER_MAX_BANDWIDTH

(オプション) ストリームマネージャーがデータのエクスポートに使用できる平均最大帯域幅 (KB/
s) 。

デフォルト: 無制限

STREAM_MANAGER_EXPORTER_THREAD_POOL_SIZE

(オプション) ストリームマネージャーがデータのエクスポートに使用できるアクティブなスレッ
ドの最大数。

最適なサイズは、ハードウェア、ストリームボリューム、予定されているエクスポートストリー
ムの数によって異なります。エクスポート速度が遅い場合は、この設定を調整して、ハードウェ
アとビジネスケースに最適なサイズを見つけることができます。コアデバイスハードウェアの 
CPU とメモリは、制限要因です。開始するには、この値をデバイスのプロセッサコアの数と同じ
値に設定してみてください。

ハードウェアがサポートできるサイズよりも大きいサイズを設定しないように注意してくださ
い。各ストリームはハードウェアリソースを消費するため、制約のあるデバイス上ではエクス
ポートストリームの数を制限する必要があります。
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デフォルト: 5 スレッド

STREAM_MANAGER_EXPORTER_S3_DESTINATION_MULTIPART_UPLOAD_MIN_PART_SIZE_BYTES

(オプション) Amazon S3 にマルチパートアップロードのパートの最小サイズ (バイト単位)。スト
リームマネージャーはこの設定と入力ファイルのサイズを基に、マルチパート PUT リクエスト
のデータをバッチ処理する方法を決定します。

Note

ストリームマネージャーは、ストリーム sizeThresholdForMultipartUploadBytes
プロパティを使用して、Amazon S3 にシングルまたはマルチパートのアップロードと
してエクスポートするかどうかを決定します。 AWS IoT Greengrass コンポーネント
は、Amazon S3 にエクスポートするストリームを作成するときに、このしきい値を設定
できます。

デフォルト: 5242880 (5 MB)。これも最小値です。

LOG_LEVEL

(オプション) コンポーネントのログレベル。こちらにレベル順に一覧表示されているログレベル
から選択します。

• TRACE

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

JVM_ARGS

(オプション) 起動時にストリームマネージャーに渡すカスタム Java 仮想マシン引数。複数の引
数はスペースで区切ります。

このパラメータは、JVM で使用されるデフォルト設定を上書きする必要がある場合にのみ使用し
ます。例えば、大量のストリームをエクスポートする場合は、デフォルトのヒープサイズを大き
くする必要があります。

ストリームマネージャー 1072



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Example 例: 設定マージの更新

次の設定例では、デフォルト以外のポートを使用するように指定しています。

{ 
  "STREAM_MANAGER_SERVER_PORT": "18088"
}

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.greengrass.StreamManager.log

Windows

C:\greengrass\v2\logs\aws.greengrass.StreamManager.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.greengrass.StreamManager.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.greengrass.StreamManager.log -Tail 10 -
Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。
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バージョン 変更

2.1.12 バグ修正と機能向上

認証情報を使用する順序を更新して、 AWS サービスリクエストに 
Greengrass 認証情報が優先されるようにします。

2.1.11 Greengrass nucleus バージョン 2.12.0 リリース用にバージョンが更新されま
した。

2.1.10 バグ修正と機能向上

HTTPS プロキシ設定が Greengrass 認証機関 (CA) 証明書チェーンを信頼
しない問題を修正しました。

2.1.9 Greengrass nucleus バージョン 2.11.0 のリリース用にバージョンが更新され
ました。

2.1.8 バグ修正と機能向上

ストリームマネージャーが で失敗した SiteWise エクスポートを無限に再
試行する問題を修正しましたInvalidRequestException 。

2.1.7 バグ修正と機能向上

ストリームマネージャーがプロキシ構成を正しく読み取れない問題を修正
しました。

2.1.6 バグ修正と機能向上

Jetson Nano など、特定の ARMv8 プロセッサで起動時にクラッシュする
可能性がある問題を修正しました。

2.1.5 Greengrass nucleus バージョン 2.10.0 のリリース用にバージョンが更新され
ました。

2.1.4 バグ修正と機能向上

• 1 つのバッチ内で同じタイムスタンプを持つ同じプロパティアセットの
エントリが SiteWise API ConflictingOperationException か
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バージョン 変更

ら返され、ストリームマネージャーが継続的に再試行する問題を修正し
ました。

• デフォルトの接続タイムアウトを 3 秒から 1 分に更新しました。

2.1.3 バグ修正と機能向上

システムユーザーとして Windows OS を実行する場合に発生する、起動
時の問題を修正しました。

2.1.2 バグ修正と機能向上

• 英語以外の言語を使用する Windows OS における問題を修正しまし
た。

• Greengrass nucleus バージョン 2.9.0 のリリース用にバージョンが更新
されました。

2.1.1 Greengrass nucleus バージョン 2.8.0 のリリース用にバージョンが更新され
ました。

2.1.0 新機能

• このコンポーネントを更新して、テレメトリメトリクスを Amazon 
に自動的に送信します EventBridge。詳細については、「AWS IoT 
Greengrass コアデバイスからシステムヘルステレメトリデータを収集
する」を参照してください。

この機能を使用するには、Greengrass nucleus コンポーネントの 
v2.7.0 以降が必要です。

• Greengrass nucleus バージョン 2.7.0 のリリース用にバージョンが更新
されました。

2.0.15 Greengrass nucleus バージョン 2.6.0 のリリース用にバージョンが更新され
ました。

2.0.14 このバージョンには、バグ修正と機能向上が含まれています。

2.0.13 Greengrass nucleus バージョン 2.5.0 のリリース用にバージョンが更新され
ました。

ストリームマネージャー 1075
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バージョン 変更

2.0.12 バグ修正と機能向上

ストリームマネージャー v2.0.7 を v2.0.8 と v2.0.11 の間のバージョンに 
アップグレードできない問題を修正しました。ストリームマネージャーを
使用してデータをクラウドにエクスポートする場合、v2.0.12 にアップグ
レードできるようになりました。

2.0.11 Greengrass nucleus バージョン 2.4.0 のリリース用にバージョンが更新され
ました。

2.0.10 Greengrass nucleus バージョン 2.3.0 のリリース用にバージョンが更新され
ました。

2.0.9 Greengrass nucleus バージョン 2.2.0 のリリース用にバージョンが更新され
ました。

2.0.8 Greengrass nucleus バージョン 2.1.0 のリリース用にバージョンが更新され
ました。

2.0.7 当初のバージョン

Systems Manager エージェント

AWS Systems Manager エージェントコンポーネント 
(aws.greengrass.SystemsManagerAgent) は Systems Manager エージェントをインストール
するため、Systems Manager でコアデバイスを管理できます。Systems Manager は、Amazon EC2 
インスタンス AWS、オンプレミスサーバー、仮想マシン (VM)、エッジデバイスなど、 上のイン
フラストラクチャを表示および制御するために使用できる AWS のサービスです。 VMs Systems 
Manager は、運用データの表示、運用タスクの自動化、セキュリティとコンプライアンスの維持
を可能にします。詳細については、「 AWS Systems Manager ユーザーガイド」の「 とは AWS 
Systems Manager」および「Systems Manager エージェントについて」を参照してください。

Systems Manager のツールや特徴は、機能と呼ばれます。Greengrass コアデバイスは、すべての 
Systems Manager 機能をサポートしています。これらの機能と Systems Manager を使用してコアデ
バイスを管理する方法の詳細については、「AWS Systems Manager ユーザーガイド」の「Systems 
Manager 機能」を参照してください。
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トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 以下も参照してください。

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 1.1.x

• 1.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、Linux コアデバイスにのみインストールできます。

要件

このコンポーネントには次の要件があります。

• 64 ビット Linux プラットフォームで実行される Greengrass コアデバイス: Armv8 (AArch64) また
は x86_64。

• Systems Manager が引き受けることができる AWS Identity and Access Management (IAM) サービ
スロールが必要です。このロールには、AmazonSSMManagedInstanceCore 管理ポリシー、また

Systems Manager エージェント 1077
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は同等のアクセス許可を定義するカスタムポリシーを含める必要があります。詳細については、
「AWS Systems Manager ユーザーガイド」の「エッジデバイス用の IAM サービスロールを作
成」を参照してください。

このコンポーネントをデプロイするときは、SSMRegistrationRole 設定パラメータにこのロー
ルの名前を指定する必要があります。

• [Greengrass device role] (Greengrass デバイスロール)は、ssm:AddTagsToResource および
ssm:RegisterManagedInstance アクションを許可する必要があります。デバイスロールは、
前の要件を満たす IAM サービスロールの iam:PassRole アクションも許可する必要がありま
す。以下の IAM ポリシーの例は、次の権限を付与します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "iam:PassRole" 
      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "arn:aws:iam::account-id:role/SSMServiceRole" 
      ] 
    }, 
    { 
      "Action": [ 
        "ssm:AddTagsToResource", 
        "ssm:RegisterManagedInstance" 
      ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
  ]
}

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。
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エンドポイント ポート 必要 説明

ec2messages. region.amazonaw 
s.com

443 はい AWS ク
ラウドの 
Systems 
Manager 
サービスと
通信しま 
す。

ssm.region.amazonaws.com 443 はい コアデバ
イスを 
Systems 
Manager 
マネージド
ノードとし
て登録しま
す。

ssmmessages. region.amazonaw 
s.com

443 はい AWS ク
ラウド
で、Sys 
tems 
Manager 
の機能であ
るセッシ 
ョンマネー
ジャーと通
信します。

詳細については、「AWS Systems Manager ユーザーガイド」の「[Reference: ec2messages, 
ssmmessages, and other API calls] (リファレンス: ec2messages、ssmmessages と他の API コー
ル)」を参照してください。
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依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

次の表に、このコンポーネントのバージョン 1.0.0 から 1.1.0 までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス ^2.0.0 ソフト

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントには、コンポーネントのデプロイ時にカスタマイズできる次の設定パラメータが
用意されています。

SSMRegistrationRole

Systems Manager が引き受けることができる IAM サービスロール。これに
は、AmazonSSMManagedInstanceCore 管理ポリシーまたは同等のアクセス許可を定義するカ
スタムポリシーが含まれます。詳細については、「AWS Systems Manager ユーザーガイド」の
「エッジデバイス用の IAM サービスロールを作成」を参照してください。

SSMOverrideExistingRegistration

(オプション) コアデバイスがすでにハイブリッドアクティベーションで登録された Systems 
Manager エージェントを実行している場合は、デバイスの既存の Systems Manager エージェン
ト登録をオーバーライドできます。このオプションを true に設定すると、このコンポーネント
が提供する Systems Manager エージェントを使用して、コアデバイスをマネージドノードとし
て登録できます。

Systems Manager エージェント 1080

https://console.aws.amazon.com/greengrass
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Note

このオプションは、ハイブリッドアクティベーションに登録されているデバイスにの
み適用されます。コアデバイスが Systems Manager エージェントがインストールさ
れ、インスタンスプロファイルロールが設定された Amazon EC2 インスタンスで実行
される場合、Amazon EC2 インスタンスの既存のマネージドノード ID は i- で始まり
ます。Systems Manager エージェントコンポーネントをインストールすると、Systems 
Manager エージェントは、ID が i- ではなく mi- で始まる新しいマネージドノードを登
録します。次に、ID が mi- で始まるマネージドノードを使用して、Systems Manager で
コアデバイスを管理できます。

デフォルト: false

SSMResourceTags

(オプション) このコンポーネントがコアデバイス用に作成する Systems Manager マネージド
ノードに追加するタグ。これらのタグを使用して、Systems Manager でコアデバイスのグループ
を管理できます。たとえば、指定したタグを持つすべてのデバイスでコマンドを実行できます。

各タグが Key と Value のオブジェクトであるリストを指定します。例えば、次の
SSMResourceTags の値は、コアデバイスのマネージドノードで Owner タグを richard-roe
に設定するようにこのコンポーネントに指示します。

[ 
  { 
    "Key": "Owner", 
    "Value": "richard-roe" 
  }
]

マネージドノードがすでに存在し、SSMOverrideExistingRegistration が false の場合、
このコンポーネントはこれらのタグを無視します。

Example 例: 設定マージの更新

次の設定例では、SSMServiceRole という名前のサービスロールを使用して、コアデバイスが 
Systems Manager に登録して通信できるようにすることを指定しています。

{ 

Systems Manager エージェント 1081
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  "SSMRegistrationRole": "SSMServiceRole", 
  "SSMOverrideExistingRegistration": false, 
  "SSMResourceTags": [ 
    { 
      "Key": "Owner", 
      "Value": "richard-roe" 
    }, 
    { 
      "Key": "Team", 
      "Value": "solar" 
    } 
  ]
}

ローカルログファイル

Systems Manager エージェントソフトウェアは、Greengrass ルートフォルダの外部のフォルダに
ログを書き込みます。詳細については、「AWS Systems Manager ユーザーガイド」の「Systems 
Manager エージェントのログの表示」を参照してください。

Systems Manager エージェントコンポーネントは、シェルスクリプトを使用して Systems Manager 
エージェントをインストール、起動、および停止します。これらのスクリプトからの出力は、次のロ
グファイルにあります。

/greengrass/v2/logs/aws.greengrass.SystemsManagerAgent.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイムに
確認します。を AWS IoT Greengrass ルートフォルダへのパス/greengrass/v2に置き換えま
す。

sudo tail -f /greengrass/v2/logs/aws.greengrass.SystemsManagerAgent.log

以下も参照してください。

• AWS Systems Manager で Greengrass コアデバイスを管理する

• 「 AWS Systems Managerユーザーガイド」の「AWS Systems Manager とは」
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https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-agent-logs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/sysman-agent-logs.html
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• 「AWS Systems Manager ユーザーガイド」の「[About Systems Manager Agent] (Systems 
Manager エージェントについて)」

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.1.0 このバージョンには、バグ修正と機能向上が含まれています。

1.0.0 当初のバージョン

トークン交換サービス

トークン交換サービスコンポーネント (aws.greengrass.TokenExchangeService) は、カスタ
ムコンポーネントの AWS サービスとやり取りするために使用できる AWS 認証情報を提供します。

トークン交換サービスは、Amazon Elastic Container Service (Amazon ECS) コンテナインスタン
スをローカルサーバーとして実行します。このローカルサーバーは、[Greengrass core nucleus 
component] (Greengrass core nucleus コンポーネント) で設定した AWS IoT ロールエイリアスを
使用して、AWS IoT 認証情報プロバイダに接続します。このコンポーネントは、2 つの環境変数
AWS_CONTAINER_CREDENTIALS_FULL_URI および AWS_CONTAINER_AUTHORIZATION_TOKEN
を提供します。AWS_CONTAINER_CREDENTIALS_FULL_URI はこのローカルサーバーへの URI を
定義します。コンポーネントが AWS SDK クライアントを作成すると、クライアントはこの URI 環
境変数を認識し、AWS_CONTAINER_AUTHORIZATION_TOKEN のトークンを使用してトークン交換
サービスに接続し、AWS 認証情報を取得します。これにより、Greengrass コアデバイスは AWS 
サービスオペレーションを呼び出すことができます。カスタムコンポーネントでこのコンポーネント
を使用する方法の詳細については、「AWS サービスとやり取り」を参照してください。

Important

この方法で AWS 認証情報を取得するサポートは、2016 年 7 月 13 日に AWS の SDK に追
加されました。コンポーネントは、その日以降に作成された AWS SDK バージョンを使用す
る必要があります。詳細については、「Amazon Elastic Container Service デベロッパーガイ
ド」の「サポートされる AWS SDK の使用」を参照してください。
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トピック

• バージョン

• タイプ

• オペレーティングシステム

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

依存関係

このコンポーネントに依存関係はありません。

構成

このコンポーネントに設定パラメータはありません。

トークン交換サービス 1084
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ローカルログファイル

このコンポーネントは、Greengrass nucleus コンポーネントと同じログファイルを使用します。

Linux

/greengrass/v2/logs/greengrass.log

Windows

C:\greengrass\v2\logs\greengrass.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/greengrass.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.0.3 当初のバージョン

トークン交換サービス 1085
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IoT SiteWise OPC-UA コレクター

IoT SiteWise OPC-UA コレクターコンポーネント (aws.iot.SiteWiseEdgeCollectorOpcua) を
使用すると、 AWS IoT SiteWise ゲートウェイはローカル OPC-UA サーバーからデータを収集でき
ます。

このコンポーネントを使用すると、 AWS IoT SiteWise ゲートウェイは複数の OPC-UA サーバーに
接続できます。 AWS IoT SiteWise ゲートウェイの詳細については、「 AWS IoT SiteWise ユーザー
ガイド」の「エッジ AWS IoT SiteWise での の使用」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 入力データ

• 出力データ

• ローカルログファイル

• トラブルシューティングとデバッグ

• ライセンス

• 変更ログ

• 以下も参照してください。

バージョン

このコンポーネントには、次のバージョンがあります。

• 2.4.x

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x
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タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Greengrass コアデバイスは、次のいずれかのプラットフォームで実行する必要があります。

• OS: Ubuntu 18.04 以降

アーキテクチャ: x86_64 (AMD64) または ARMv8 (Aarch64)

• OS: Red Hat Enterprise Linux (RHEL) 8

アーキテクチャ: x86_64 (AMD64) または ARMv8 (Aarch64)

• OS: Amazon Linux 2

アーキテクチャ: x86_64 (AMD64) または ARMv8 (Aarch64)

• OS: Debian 11

アーキテクチャ: x86_64 (AMD64) または ARMv8 (Aarch64)

• OS: Windows Server 2019 以降

アーキテクチャ: x86_64 (AMD64)

• Greengrass コアデバイスは、OPC-UA サーバーへのアウトバウンドネットワーク接続を許可する
必要があります。

IoT SiteWise OPC-UA コレクター 1087
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依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

次の表では、このコンポーネントのすべてのバージョンの依存関係を一覧表示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.3.0 <3.0.0 ハード

ストリームマネージャー >2.0.10<3.0.0 ハード

シークレットマネージャー >=2.0.8 <3.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントに設定パラメータはありません。

AWS IoT SiteWise コンソールまたは API を使用して IoT OPC-UA IoT SiteWise コレクターコンポー
ネントを設定できます。詳細については、「AWS IoT SiteWise  ユーザーガイド」の「ステップ 4: 
データソースを追加する - オプション」を参照してください。

入力データ

このコンポーネントは、次の形式のデータのみを受け入れ、それ以外はすべて無視されて破棄されま
す。次の表は、OPC UA データ型を同等のデータ型にマッピングしています SiteWise。
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SiteWise データ型 OPC UA データ型 説明

STRING String

Guid

XmlElement

最大長 1024 バイトの文字
列。

INTEGER SByte

Byte

Int16

UInt16

Int32

UInt32*

Int64*

からの範囲の符号付き 32
-2,147,483,648 to 
2,147,483,647  ビット整
数。

DOUBLE UInt32*

Int64*

Float

Double

の範囲が –10^100 to 
10^100とIEEE 754倍精度の
浮動小数点数。

BOOLEAN Boolean true-または-false

* OPC UA データ型 UInt32および ではInt64、 SiteWise がその値を表すことができるINTEGER場
合、その SiteWise データ型は になります。それ以外の場合は になりますDOUBLE。

出力データ

このコンポーネントは、 AWS IoT Greengrass ストリームマネージャー
にBatchPutAssetPropertyValueメッセージを書き込みます。詳細については、AWS IoT 
SiteWise API リファレンスの BatchPutAssetPropertyValue を参照してください。
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ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.iot.SiteWiseEdgeCollectorOpcua.log

Windows

C:\greengrass\v2\logs\aws.iot.SiteWiseEdgeCollectorOpcua.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.iot.SiteWiseEdgeCollectorOpcua.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.iot.SiteWiseEdgeCollectorOpcua.log -Tail 
 10 -Wait

トラブルシューティングとデバッグ

このコンポーネントには、お客様が問題を特定して解決するのに役立つ新しいイベントログが含
まれています。ログファイルはローカルログファイルとは別のもので、次の場所にあります。/
greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルートフォルダへのパスに
置き換えます。

Linux

/greengrass/v2/work/aws.iot.SiteWiseEdgeCollectorOpcua/logs/
IotSiteWiseOpcUaCollectorEvents.log
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Windows

C:\greengrass\v2\work\aws.iot.SiteWiseEdgeCollectorOpcua\logs
\IotSiteWiseOpcUaCollectorEvents.log

このログには、詳細情報とトラブルシューティングの手順が含まれています。トラブルシューティン
グに関する情報は診断結果とともに提供され、問題の解決方法の説明と、場合によっては詳細情報へ
のリンクが含まれます。診断情報には次のものが含まれます。

• 重要度レベル

• タイムスタンプ

• イベント固有の追加情報

Example ログの例

dataSourceConnectionSuccess: 
  Summary: Successfully connected to OpcUa server 
  Level: INFO 
  Timestamp: '2023-06-15T21:04:16.303Z' 
  Description: Successfully connected to the data source. 
  AssociatedMetrics: 
  - Name: FetchedDataStreams 
    Description: The number of fetched data streams for this data source 
    Value: 1.0 
    Namespace: IoTSiteWise 
    Dimensions: 
    - Name: SourceName 
      Value: SourceName{value=OPC-UA Server} 
    - Name: ThingName 
      Value: test-core 
  AssociatedData: 
  - Name: DataSourceTrace 
    Description: Name of the data source 
    Data: 
    - OPC-UA Server 
  - Name: EndpointUri 
    Description: The endpoint to which the connection was attempted. 
    Data: 
    - '"opc.tcp://10.0.0.1:1234"'
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ライセンス

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

2.4.2 バグ修正と機能向上

• OPC UA サーバーの検出中にノードが複数回検出される可能性がある問
題を修正しました。

• スナップショットデータポイントごとにタイムスタンプが新しくなるよ
うにスナップショット機能を修正しました。

2.4.1 バグ修正と機能向上

• プロキシサポートに関連する問題を修正しました。

• スレッドのクリーンアップが失敗し、データブロックが発生する問題を
修正しました。

2.4.0 新機能

• イベントログを追加して、問題の特定と修正を容易にしています。

バグ修正と機能向上

• OPC-UA の仕様のバージョン 1.05 を使用する OPC-UA サーバーに接続
する際に証明書エラーを引き起こす OPC-UA クライアントの問題を修
正します。

2.3.0 新機能

• Linux での Greengrass nucleus の HTTP プロキシ設定サポートを追加
します。

バグ修正と機能向上

• セキュリティ上の問題を修正します (CVE-2019-19135)。
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バージョン 変更

2.2.0 新機能

• Linux ARMv8 アーキテクチャにデータコレクションパックをインス
トールするためのサポートを追加します。

• Linux ARMv8 の最小要件:

• メモリ: 4 GB

• CPU: ARM Cortex-A72 または同等の仕様

バグ修正と機能向上

• ノード検出プロセスにおけるメトリクスのログ記録を改善します。

• サポートされていないデータ型の処理を改善します。

• データストリームエラーのログ記録を改善します。

2.1.3 新機能

• Windows Server 2019 以降のサポートを追加。

バグ修正と機能向上

• サポートされていないデバイスにこのコンポーネントをデプロイすると
きのエラーメッセージが改善。
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バージョン 変更

2.1.1 新機能

• 次のサブスクリプションプロパティの設定のサポートが追加されまし
た。

• DataChangeTrigger ‐ データ変更アラートを開始する条件を定義でき
ます。

• QueueSize - モニタリング対象アイテムの通知がキューに入れられる
特定のメトリクスの OPC‐UA サーバー上のキューの深さ。

• PublishingIntervalMilliseconds ‐ サブスクリプションの作成時に指定
された発行サイクルの間隔 (ミリ秒単位）。

• SnapshotFrequencyMilliseconds ‐ AWS IoT SiteWise エッジが安定し
たデータストリームを取り込むように、スナップショットの頻度タイ
ムアウト設定を構成できます。

• このバージョンは BAD 品質データの取り込みをサポートし、以下の
データ品質に基づいてデータをフィルタリングします。

• UNCERTAIN  品質データ

• BAD 品質データ

バグ修正と機能向上

• 顧客メトリクスの改善。

• 暗号化を有効にしてサーバーに接続するときに問題が発生することがあ
るセキュリティエンコーディングを修正しました。

• プロパティグループの更新に失敗する問題を修正しました。

2.0.3 バグ修正と機能向上。

2.0.2 エッジとのアセット優先度同期のバグ修正と機能向上。

2.0.1 当初のバージョン

以下も参照してください。

• 「 ユーザーガイド」の「 AWS IoT SiteWiseとは」。 AWS IoT SiteWise
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IoT SiteWise OPC-UA データソースシミュレーター

IoT SiteWise OPC-UA データソースシミュレーターコンポーネント 
(aws.iot.SiteWiseEdgeOpcuaDataSourceSimulator) は、サンプルデータを生成するローカ
ル OPC-UA サーバーを起動します。この OPC-UA サーバーを使用して、 AWS IoT SiteWiseゲート
ウェイ上の IoT SiteWise OPC-UA コレクターコンポーネントによって読み取られるデータソースを
シミュレートします。その後、サンプルデータを使用して、AWS IoT SiteWise 機能を確認できま
す。AWS IoT SiteWise ゲートウェイについての詳細は、「AWS IoT SiteWise ユーザーガイド」の
「エッジで AWS IoT SiteWise を使用する」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• 変更ログ

• 以下も参照してください。

バージョン

このコンポーネントには、次のバージョンがあります。

• 1.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。
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オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Greengrass コアデバイスは、ローカルホストのポート 4840 を使用できる必要があります。この
コンポーネントのローカル OPC-UA サーバーは、このポートで動作します。

依存関係

コンポーネントをデプロイするとき、AWS IoT Greengrass はそれと互換性のあるバージョンの依
存関係もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネントと
その依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネント
のリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョンを定
義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョンの
依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

次の表では、このコンポーネントのすべてのバージョンの依存関係を一覧表示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.3.0 <3.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントに設定パラメータはありません。
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ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.iot.SiteWiseEdgeOpcuaDataSourceSimulator.log

Windows

C:\greengrass\v2\logs\aws.iot.SiteWiseEdgeOpcuaDataSourceSimulator.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 をAWS IoT Greengrassルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/
aws.iot.SiteWiseEdgeOpcuaDataSourceSimulator.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs
\aws.iot.SiteWiseEdgeOpcuaDataSourceSimulator.log -Tail 10 -Wait

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

1.0.0 当初のバージョン

Windows Server 2016 以降のサポートを追加。
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以下も参照してください。

• 「AWS IoT SiteWise ユーザーガイド」の「AWS IoT SiteWise とは」。

IoT SiteWise パブリッシャー

IoT SiteWise パブリッシャーコンポーネント (aws.iot.SiteWiseEdgePublisher) を使用する
と、 AWS IoT SiteWise ゲートウェイはエッジから にデータをエクスポートできます AWS クラウ
ド。

AWS IoT SiteWise ゲートウェイの詳細については、「 AWS IoT SiteWise ユーザーガイド」
の「エッジ AWS IoT SiteWise での の使用」を参照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• 入力データ

• ローカルログファイル

• トラブルシューティングとデバッグ

• ライセンス

• 変更ログ

• 以下も参照してください。

バージョン

このコンポーネントには、次のバージョンがあります。

Note

IoT SiteWise パブリッシャーバージョン 3.1.1 は廃止されました。バージョン 3.1.0 を使用す
ることをお勧めします。
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• 3.1.x

• 3.0.x

• 2.4.x

• 2.3.x

• 2.2.x

• 2.1.x

• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Greengrass コアデバイスは、次のいずれかのプラットフォームで実行する必要があります。

• OS: Ubuntu 18.04 以降

アーキテクチャ: x86_64 (AMD64) または ARMv8 (Aarch64)

• OS: Red Hat Enterprise Linux (RHEL) 8

アーキテクチャ: x86_64 (AMD64) または ARMv8 (Aarch64)

• OS: Amazon Linux 2

アーキテクチャ: x86_64 (AMD64) または ARMv8 (Aarch64)
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• OS: Debian 11

アーキテクチャ: x86_64 (AMD64) または ARMv8 (Aarch64)

• OS: Windows Server 2019 以降

アーキテクチャ: x86_64 (AMD64)

• Greengrass コアデバイスはインターネットに接続する必要があります。

• Greengrass コアデバイスは、iotsitewise:BatchPutAssetPropertyValue アクションを実
行する権限を付与されている必要があります。詳細については、「コアデバイスが AWS サービス
とやり取りすることを許可する」を参照してください。

Example アクセス許可ポリシー

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "iotsitewise:BatchPutAssetPropertyValue", 
            "Resource": "*" 
        } 
    ]
}

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

data.iots 
itewise. region.amazonaw 
s.com

443 はい データ
を に発
行します 
AWS IoT 
SiteWise。
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依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

次の表に、このコンポーネントのバージョン 2.0.x から 2.2.x までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

Greengrass nucleus >=2.3.0<3.0.0 ハード

ストリームマネージャー >=2.0.10<3.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントに設定パラメータはありません。

AWS IoT SiteWise コンソールまたは API を使用して IoT IoT SiteWise パブリッシャーコンポーネン
トを設定できます。詳細については、「AWS IoT SiteWise ユーザーガイド」の「ステップ 3: パブ
リッシャーの設定 (オプション)」を参照してください。

入力データ

このコンポーネントは、 AWS IoT Greengrass ストリームマネージャーか
らPutAssetPropertyValueEntryメッセージを読み取ります。詳細については、AWS IoT 
SiteWise API リファレンスの PutAssetPropertyValueEntry を参照してください。

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

IoT SiteWise パブリッシャー 1101

https://console.aws.amazon.com/greengrass
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/create-gateway-ggv2.html#configure-publisher
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/create-gateway-ggv2.html#configure-publisher
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_PutAssetPropertyValueEntry.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

Linux

/greengrass/v2/logs/aws.iot.SiteWiseEdgePublisher.log

Windows

C:\greengrass\v2\logs\aws.iot.SiteWiseEdgePublisher.log

このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.iot.SiteWiseEdgePublisher.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.iot.SiteWiseEdgePublisher.log -Tail 10 -
Wait

トラブルシューティングとデバッグ

このコンポーネントには、お客様が問題を特定して解決するのに役立つ新しいイベントログが含
まれています。ログファイルはローカルログファイルとは別のもので、次の場所にあります。/
greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルートフォルダへのパスに
置き換えます。

Linux

/greengrass/v2/work/aws.iot.SiteWiseEdgePublisher/logs/
IotSiteWisePublisherEvents.log
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Windows

C:\greengrass\v2\work\aws.iot.SiteWiseEdgePublisher\logs
\IotSiteWisePublisherEvents.log

このログには、詳細情報とトラブルシューティングの手順が含まれています。トラブルシューティン
グに関する情報は診断結果とともに提供され、問題の解決方法の説明と、場合によっては詳細情報へ
のリンクが含まれます。診断情報には次のものが含まれます。

• 重要度レベル

• タイムスタンプ

• イベント固有の追加情報

Example ログの例

accountBeingThrottled: 
  Summary: Data upload speed slowed due to quota limits 
  Level: WARN 
  Timestamp: '2023-06-09T21:30:24.654Z' 
  Description: The IoT SiteWise Publisher is limited to the "Rate of data points 
 ingested" 
    quota for a customers account. See the associated documentation and associated 
    metric for the number of requests that were limited for more information. Note 
    that this may be temporary and not require any change, although if the issue 
 continues 
    you may need to request an increase for the mentioned quota. 
  FurtherInformation: 
  - https://docs.aws.amazon.com/iot-sitewise/latest/userguide/quotas.html 
  - https://docs.aws.amazon.com/iot-sitewise/latest/userguide/troubleshooting-
gateway.html#gateway-issue-data-streams 
  AssociatedMetrics: 
  - Name: TotalErrorCount 
    Description: The total number of errors of this type that occurred. 
    Value: 327724.0 
  AssociatedData: 
  - Name: AggregatePropertyAliases 
    Description: The aggregated property aliases of the throttled data. 
    FileLocation: /greengrass/v2/work/aws.iot.SiteWiseEdgePublisher/./logs/data/
AggregatePropertyAliases_1686346224654.log
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ライセンス

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

3.1.1 バグ修正と機能向上

• エラーが発生したときに、影響を受けるデータエイリアスを識別する追
加のログ記録を追加します。

• 取り込まれたデータの経過時間に対する AWS IoT SiteWise API 制限を
ローカルで適用するようになりました。

• Amazon S3 の送信先が複数ある場合にパブリッシャーが StreamMan 
ager ストリームのチェックポイントを混在させる問題を修正しまし
た。

• パブリッシャーが StreamManager ストリームから読み取る方法に関す
るパフォーマンスのボトルネックを修正しました。

3.1.0 新機能

• Amazon S3 にデータを Parquet ファイルとして公開するサポートを追
加しました。

• AWS IoT SiteWise バッファされた取り込みのサポートを追加しまし
た。

3.0.0 バグ修正と機能向上

• プロキシサポートに関連する問題を修正しました。

新機能

• MQTT ブローカーからのデータ取り込みのサポートを有効にします。

2.4.1 バグ修正と機能向上

• コンポーネントが Java Corretto 11 バージョン11.0.20.8.1 以降で動作
できるようにします。コンポーネントバージョン 2.4.0 および 2.3.3 を 
Java Corretto バージョン 11.0.20.8.1 とともに使用すると、"Could 
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バージョン 変更

not find or load main class" エラーメッセージが表示されま
す。

2.4.0 新機能

• 新しいイベントログを追加して、問題の特定と修正を容易にしていま
す。

バグ修正と機能向上

• パブリッシャーのチェックポイントリカバリを改善しました。

2.3.3 バグ修正と機能向上

• 高スループットへの対応を改善しました。

2.3.2 バグ修正と機能向上

• パブリッシャー設定をダウンロードする際の HTTP プロキシのサポート 
を修正しました。

2.3.1 新機能

• Linux ARMv8 アーキテクチャにデータコレクションパックをインス
トールするためのサポートを追加します。

• Linux ARMv8 の最小要件:

• メモリ: 4 GB

• CPU: ARM Cortex-A72 または同等の仕様

2.2.3 バグ修正と機能向上

• 再試行可能な例外リストにない汎用例外の再試行を削除します。

2.2.2 バグ修正と機能向上

• HTTP プロキシサーバー AWS IoT SiteWise 経由で へのデータアップロ 
ードサポートを再導入します。
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バージョン 変更

2.2.1
Note

このバージョンは、HTTP プロキシ設定をサポートしていません。 
バージョン 2.2.2 以降では、この機能のサポートが再導入されていま
す。

新機能

• このコンポーネントにサポートを追加して、データを AWS IoT 
SiteWiseにアップロードするときに圧縮を切り替えます。

2.2.0
Note

このバージョンは、HTTP プロキシ設定をサポートしていません。 
バージョン 2.2.2 以降では、この機能のサポートが再導入されていま
す。

新機能

• データを圧縮してから AWS IoT SiteWise サービスに送信するようにこ
のコンポーネントを更新。

• ほとんどの場合、この変更により、コンポーネントの以前のバージョ
ンと比較して、帯域幅の使用量が 75% 削減されます。

• ほとんどの場合、この変更により CPU 使用率が最大 5% 増加しま
す。大量のデータを処理するゲートウェイでは、この変更により 
CPU 使用率が最大 15% 増加する可能性があります。

• この変更は、 AWS IoT SiteWise サービス料金やサービスクォータの
使用には影響しません。

• Windows Server 2019 以降のサポートを追加。

バグ修正と機能向上

• チェックポイントファイルが破損しているときにこのコンポーネントを
起動できない問題を修正。
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バージョン 変更

2.1.4 バグ修正と機能向上

• Java バージョン 8 との互換性を修正。

2.1.3
Warning

このバージョンは、米国東部 (オハイオ）、カナダ (中部）、および 
AWS GovCloud （米国東部) リージョンを除き、利用できなくなりま 
した。このコンポーネントバージョンを実行するには Java バージョ
ン 11 以上が必要です。このバージョンの改善は、このコンポーネン
トのそれ以降のバージョンで利用できます。

バグ修正と機能向上

• サポートされていないデバイスにこのコンポーネントをデプロイすると
きのエラーメッセージが改善。

• データのアップロードが失敗したときにエラーをログに記録するように
更新。

2.1.2 バグ修正と機能向上

• データの有効期限が切れ次第、期限切れのデータエクスポート機能を呼
び出すように更新。

2.1.1 バグ修正と機能向上。

2.1.0 新機能

• 最新のデータをクラウドに最初に公開するためのサポートを追加。

• 期限切れのデータをクラウドに公開しないためのサポートを追加。

• 期限切れのデータをローカルに保存するためのサポートを追加。

バグ修正と機能向上

• ディスク I/O とそれに対応するレイテンシーを削減。

2.0.2 バグ修正と機能向上。

2.0.1 当初のバージョン
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以下も参照してください。

• 「 ユーザーガイド」の「 AWS IoT SiteWiseとは」。 AWS IoT SiteWise

IoT SiteWise プロセッサ

IoT SiteWise プロセッサコンポーネント (aws.iot.SiteWiseEdgeProcessor) を使用すると、 
AWS IoT SiteWise ゲートウェイはエッジでデータを処理できます。

このコンポーネントを使用すると、 AWS IoT SiteWise ゲートウェイはアセットモデルとアセットを
使用してゲートウェイデバイスのデータを処理できます。 AWS IoT SiteWise ゲートウェイの詳細に
ついては、「 AWS IoT SiteWise ユーザーガイド」の「エッジ AWS IoT SiteWise での の使用」を参
照してください。

トピック

• バージョン

• タイプ

• オペレーティングシステム

• 要件

• 依存関係

• 構成

• ローカルログファイル

• ライセンス

• 変更ログ

• 以下も参照してください。

バージョン

このコンポーネントには、次のバージョンがあります。

• 3.2.x

• 3.1.x

• 3.0.x

• 2.2.x

• 2.1.x
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• 2.0.x

タイプ

このコンポーネントはジェネリックコンポーネント (aws.greengrass.generic) で
す。Greengrass nucleus は、コンポーネントのライフサイクルスクリプトを実行します。

詳細については、「コンポーネントタイプ」を参照してください。

オペレーティングシステム

このコンポーネントは、次のオペレーティングシステムを実行するコアデバイスにインストールでき
ます。

• Linux

• Windows

要件

このコンポーネントには次の要件があります。

• Greengrass コアデバイスは、次のいずれかのプラットフォームで実行する必要があります。

• OS: Ubuntu 20.04 または 18.04

Architecture: x86_64 (AMD64)

• OS: Red Hat Enterprise Linux (RHEL) 8

Architecture: x86_64 (AMD64)

• OS: Amazon Linux 2

Architecture: x86_64 (AMD64)

• OS: Windows Server 2019 以降

アーキテクチャ: x86_64 (AMD64)

• Greengrass コアデバイスは、ポート 443 のインバウンドトラフィックを許可する必要がありま
す。

• Greengrass コアデバイスは、ポート 443 と 8883 のアウトバウンドトラフィックを許可する必要
があります。
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• 次のポートは、 で使用するために予約されています AWS IoT SiteWise: 
80、443、3001、4569、4572、8000、8081、8082、8084、8085、8086、8445、9000、9500、11080、
および 50010。トラフィック用の予約ポートを使用すると、接続が切断されることがあります。

Note

ポート 8087 が必要になるのは、このコンポーネントのバージョン 2.0.15 以降のみです。

• Greengrass デバイスロールには、 AWS IoT Greengrass V2 デバイスで AWS IoT SiteWise ゲート
ウェイを使用できるようにするアクセス許可が必要です。詳細については、「AWS IoT SiteWise 
ユーザーガイド」の「要件」を参照してください。

エンドポイントおよびポート

このコンポーネントは、基本的な操作に必要なエンドポイントとポートに加えて、次のエンドポイン
トとポートに対し、アウトバウンドリクエストを実行できる必要があります。詳細については、「プ
ロキシまたはファイアウォールを介したデバイストラフィックを許可する」を参照してください。

エンドポイント ポート 必要 説明

model.iotsitewise.
region.amazonaws.com

443 はい AWS IoT 
SiteWise 
アセットと
アセットモ
デルに関す
る情報を取
得します。

edge.iots 
itewise. region.amazonaw 
s.com

443 はい コアデバ
イスの 
AWS IoT 
SiteWise 
ゲートウェ
イ設定に 
関する情報
を取得しま
す。
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エンドポイント ポート 必要 説明

ecr.region.amazonaws.com 443 はい Amazon 
Elastic 
Container 
Registry 
から 
AWS IoT 
SiteWise 
Edge ゲー
トウェイの 
Docker イ
メージをダ
ウンロード
します。

iot.region.amazonaws.com 443 はい AWS アカ
ウントのデ
バイスエン
ドポイント
を取得しま
す。

sts.region.amazonaws.com 443 はい の ID を取
得します 
AWS アカ
ウント。

monitor.iotsitewis 
e. region.amazonaws.com

443 いいえ コアデバ
イスの 
AWS IoT 
SiteWise 
Monitor 
ポータルに
アクセスす
る場合に必
要です。
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依存関係

コンポーネントをデプロイすると、 はその依存関係の互換性のあるバージョン AWS IoT 
Greengrass もデプロイします。つまり、コンポーネントを正常にデプロイするには、コンポーネン
トとその依存関係のすべての要件を満たす必要があります。このセクションでは、このコンポーネ
ントのリリースされたバージョンの依存関係と、各依存関係に対するコンポーネントのバージョン
を定義するセマンティックバージョン制約をリスト表示しています。コンポーネントの各バージョン
の依存関係は、AWS IoT Greengrass コンソールでも確認できます。コンポーネントの詳細ページで
[Dependencies] (依存関係) リストを確認します。

次の表に、このコンポーネントのバージョン 2.0.x から 2.1.x までの依存関係を示します。

依存関係 互換性のあるバージョン 依存関係タイプ

トークン交換サービス >=2.0.3 <3.0.0 ハード

ストリームマネージャー >=2.0.10 <3.0.0 ハード

Greengrass CLI >=2.3.0 <3.0.0 ハード

コンポーネントの依存関係の詳細については、「コンポーネント recipe のリファレンス」を参照し
てください。

構成

このコンポーネントに設定パラメータはありません。

ローカルログファイル

このコンポーネントは次のログファイルを使用します。

Linux

/greengrass/v2/logs/aws.iot.SiteWiseEdgeProcessor.log

Windows

C:\greengrass\v2\logs\aws.iot.SiteWiseEdgeProcessor.log
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このコンポーネントのログを確認するには

• コアデバイスに次のコマンドを実行して、このコンポーネントのログファイルをリアルタイム
に確認します。/greengrass/v2 または C:\greengrass\v2 を AWS IoT Greengrass ルート
フォルダへのパスに置き換えます。

Linux

sudo tail -f /greengrass/v2/logs/aws.iot.SiteWiseEdgeProcessor.log

Windows (PowerShell)

Get-Content C:\greengrass\v2\logs\aws.iot.SiteWiseEdgeProcessor.log -Tail 10 -
Wait

ライセンス

このコンポーネントには、次のサードパーティーソフトウェア/ライセンス品が含まれています。

• Apache-2.0

• MIT

• BSD-2-Clause

• BSD-3-Clause

• CDDL-1.0

• CDDL-1.1

• ISC

• Zlib

• GPL-3.0-with-GCC-exception

• パブリックドメイン

• Python-2.0

• Unicode-DFS-2015

• BSD-1-Clause

• OpenSSL

• EPL-1.0
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• EPL-2.0

• GPL-2.0-with-classpath-exception

• MPL-2.0

• CC0-1.0

• JSON

このコンポーネントは、Greengrass Core ソフトウェアライセンス契約に従ってリリースされていま
す。

変更ログ

次の表は、コンポーネントの各バージョンにおける変更を示します。

バージョン 変更

3.2.0 フォーマンスの改善

• API サービスを最適化して、メモリフットプリントを小さくし、インス
トールに必要なディスク容量を削減します。

• これにより、コンポーネント全体の初期メモリ使用量が 2 GB 削減さ
れ (起動時に 7.5 GB のメモリが使用されるようになりましたが、16 
GB が引き続き推奨されます）、ダウンロードサイズが 500 MB 削減
されます (現在は 1.4 GB のダウンロードが必要）。

新機能

• GetAssetPropertyValueAggregates  API は、エッジで 15 分
の集約ウィンドウをサポートするようになりました。

• ポート 8081 および 8082 は、このコンポーネントを正しく実行するた
めに必要なくなりました。

Note

などの AWS IoT SiteWise データプレーン APIsのローカルエン
ドポイント を get-asset-property-value から http://
localhost:8081  に変更中ですhttp://localhost:1 
1080/data 。などの AWS IoT SiteWise コントロールプ
レーン APIs のローカルエンドポイントを から http://lo 
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バージョン 変更

calhost:11080  に変更中ですhttp://localhost:1 
1080/control 。 AWS ではlist-asset-models 、 
SiteWise エッジゲートウェイ HTTPS エンドポイントを使用す
ることをお勧めします。これらのエンドポイントは変更されて
いません。

バグ修正と機能向上

• からの同期 AWS IoT SiteWise は、前回の同期が中断された場合に、リ 
ソースを有効な状態に移行するようになりました。これにより、強制再
起動後に一部のリソースが破損する問題が修正されます。

• 同期中にリソースが変更されると、エッジでリソースが破損する稀な状
態を修正しました。この条件が検出されると同期が失敗し、リソースは
次の同期で再試行されます。

• APIsから呼び出せる問題を修正しました。現在、ローカルループバック
アドレスの外部APIs を呼び出すために使用できるのは HTTPS のみで
す。

• ListAssets  API で、エッジに保存されているアセットのアセット階
層が表示されるようになりました。

• Windows で Data Processing Pack の再起動、アップグレード、または
ダウングレードに失敗する問題を修正しました。

• 顧客が認証情報を使用して MQTT ブローカーに接続できない、Windo 
ws OS 用データ処理パックのバグを修正しました。

3.1.3 バグ修正と機能向上

• 一部のリソースが実際に失敗したときに、データ処理パックが同期の成
功を誤って報告していた問題を修正しました。

• 同じ親を持たない限り、複数のアセットに同じ名前を付けることができ
ます。
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バージョン 変更

3.1.1 バグ修正と機能向上

• タイムゾーンの不一致が原因で SigV4 リクエストが失敗する問題を修
正しました。

• 再起動後に属性に依存すると、変換プロパティとメトリクスプロパティ
の計算が停止する問題を修正しました。

• カスタムストリームマネージャーポート設定のサポートを有効にしま
す。

• エッジに同期されたプロパティの更新が停止することがある問題を修正
します。

3.1.0 バグ修正と機能向上

• ListAssetModels  API が次のトークンを生成できない問題を修正し
ました。

3.0.0 新機能

• MQTT ブローカーからのデータ取り込みのサポートを有効にします。

2.2.1 バグ修正と機能向上

• コントロールプレーンのデータストレージとクラウドの運用方法の一貫
性を高めるために、同期プロセスを調整します。これはアップグレード
に若干影響します。

Note

バージョン 2.2.1 以降で同期されたコントロールプレーンデー
タは、以前のバージョンと互換性がありません。以前のバー
ジョンにダウングレードするには、新規インストールを完了す
る必要があります。これはアップグレードには影響せず、以前
のバージョンで同期されたデータはバージョン 2.2.1 で動作し
ます。

• AWS 認証情報チェーンに追加の変更を加え、 AWS IoT Greengrass V2 
認証情報に優先順位を付けます。
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バージョン 変更

2.1.37 バグ修正と機能向上

• dependency-routing-service プロセスを非推奨にし、その機能を 
property-state-service プロセスに移動して、通信するプロセスからのリ
ソース使用量を減らします。

• API の結果の上限を 20,000 get-asset-property-value-hi 
story に引き上げて、 が使用する制限に一致させます AWS IoT 
SiteWise。

• 結果の上限が指定されていない場合、ページ分割された結果で get-
asset-property-value-history  API のトークンが提供されな
い問題を修正しました。

2.1.35 バグ修正と機能向上

• AWS 認証情報チェーンを変更して、認証情報に優先順位 AWS IoT 
Greengrass を付けます。

• AWS IoT  Thing グループの一部としてデプロイするときのアカウント
検出の問題を修正しました。

2.1.34 バグ修正と機能向上

• Linux でマルチスレッドを使用するようにメトリック/トランスフォーム
の計算を調整しました。Windows では、互換性の観点から、引き続き
シングルスレッドの計算を実行します。

• 一部の計算ウィンドウでメトリック計算が欠落する問題を修正しまし
た。

2.1.33 バグ修正と機能向上

• Greengrass コンソールへのエラー状態のレポートに関する問題を修正
しました。

2.1.32 バグ修正と機能向上

• カスタマイズされたユーザー名とグループのサポートを追加します。

2.1.31 バグ修正と機能向上

• AWS IoT SiteWiseでモデル化されたデータについて、時間加重平均と
時間加重標準偏差を計算するためのサポートを追加しました。
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バージョン 変更

2.1.29 バグ修正と機能向上

• エッジ機能でアセットをフィルタリングするためのサポートを追加しま
す。

2.1.28 バグ修正と機能向上

• リソースの同期を最適化して、多数のアセットを からエッジ AWS クラ
ウド に同期できるようにします。

2.1.24 バグ修正と機能向上

• 2 回目の同期時にダッシュボードが非表示になる問題を修正しました。

2.1.23 バグ修正と機能向上

• インターネット接続が遅い場合にインストールが失敗しないよう
に、aws.iot.SiteWiseEdgeProcessor  インストールプロセス
のタイムアウトを追加しました。

• クラウドとエッジ間の同期効率を向上させるためにリソース同期を最適
化しました。

2.1.21
Warning

2.0.x から 2.1.x にアップグレードすると、ローカルデータが失われま
す。

新機能

• Windows Server 2019 以降のサポートを追加。

• Linux ベースのオペレーティングシステムの Docker を削除。

2.0.16 このバージョンには、バグ修正と機能向上が含まれています。
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バージョン 変更

2.0.15 バグ修正と機能向上

• このコンポーネントがリソース同期 API オペレーションに使用するポー
トを 8085 から 8087 に変更。その結果、このコンポーネントではポー
ト 8087 を利用可能にする必要があります。このコンポーネントには、
ポート 8085 が利用可能であることも依然として必要です。

• AWS OpsHub 認証を更新して、ユーザーが API オペレーションを呼び
出そうとしたときではなく、ログイン中に許可されていないユーザーを
拒否します。

2.0.14 このバージョンには、バグ修正と機能向上が含まれています。

2.0.13 バグ修正と機能向上

• このコンポーネントが Amazon CloudWatch メトリクスにデータをレ
ポートするときに、どのデータがモデル化されていないかが正しく示さ
れるように問題を修正しました。

2.0.9 バグ修正と機能向上

• コアデバイスで AWS IoT SiteWise リソースを作成および更新する信頼
性が向上します。

• コアデバイスにインストールされているコンポーネント、各コンポーネ
ントのバージョン、および各コンポーネントのステータスを監視するた
めに使用できるローカル API オペレーションを追加します。この情報 
は、コアデバイスの アプリケーション用 の「設定 AWS OpsHub AWS 
IoT SiteWise 」タブで確認できます。

• このコンポーネントが実行する Docker コンテナのヘルスステータスを
追加します。docker ps コマンドを実行すると、コンテナのヘルスス
テータスを表示できます。

2.0.7 バグ修正と機能向上

• コアデバイスで AWS IoT SiteWise Monitor ポータルを表示するための
サポートを修正しました。
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バージョン 変更

2.0.6 バグ修正と機能向上

• このコンポーネントがコアデバイスで計算する AWS IoT SiteWise
statetime() 、earliest() 、および latest()関数を修正しまし
た。

2.0.5 バグ修正と機能向上

• このコンポーネントが AWS IoT SiteWise pretrigger() コアデバイ
スで計算する変換で 関数のサポートを追加しました。

• このコンポーネントが認証用の LDAP (ライトウェイトディレクトリア
クセスプロトコル) 設定を格納するパスを変更します。

2.0.2 当初のバージョン

以下も参照してください。

• 「 ユーザーガイド」の「 AWS IoT SiteWiseとは」。 AWS IoT SiteWise

パブリッシャーがサポートするコンポーネント

パブリッシャーがサポートするコンポーネントは、 のプレビューリリースに含まれAWS IoT 
Greengrassており、変更される可能性があります。これらのコンポーネントは ではサポートされ
ていませんAWS。各コンポーネントに関する問題については、パブリッシャーに連絡する必要が
あります。

Greengrass Publisher がサポートするコンポーネントは、サードパーティーコンポーネントベンダー
によって開発、提供、および提供されます。サードパーティーコンポーネントベンダーは、 AWS 
Partner Device Catalog、AWSMediaes、またはコミュニティベンダーのいずれかのベンダーのもの
です。このカタログ内のコンポーネントは、サードパーティーのコンポーネントベンダーに直接連絡
することで購入できます。

Greengrass Publisher がサポートするコンポーネントには以下が含まれます。

トピック
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• AIShield.Edge

• AI EdgeLabs センサー

• Greengrass S3 インジェスト

AIShield.Edge

このコンポーネントは開発され、Bosch を搭載した AIShield によってサポートされていま
す。AIShield.Edge. このコンポーネントは、脅威に対応したカスタマイズされた防御をエッジデバイ
スにシームレスにデプロイするように設計されており、デバイスを AI 攻撃から保護します。

このコンポーネントには、次の利点があります。

• AIShield AI Security による脆弱性分析から 内の強化されたエッジディフェンスにシームレスに移
行する AWS

• カスタマイズされた防御を複数のエッジデバイスに簡単にデプロイする

• さまざまなモデルタイプやフレームワークをサポートする多様な AI セットアップに合わせた幅広
い保護

• Amazon SageMaker と Greengrass ワークフローへのシームレスな統合により更新を維持する

• データを直接 に中継して、潜在的な脅威に関する洞察をすぐに得る AWS IoT Core

• AWS Marketplace の AIShield AI Security からエッジへの防御デプロイのための統一された AI セ
キュリティパス

このコンポーネントは、次のプラットフォームで実行する必要があります。

• OS: Linux

このコンポーネントの購入に関心がある場合は、ボッシュソフトウェアとデジタルソリューション:
<AIShield.Contact@bosch.com> にお問い合わせください。

AI EdgeLabs センサー

このコンポーネントは AI によって開発され、サポートされています EdgeLabs。AI EdgeLabs セン
サーは、AI ベースの脅威の検出および防止機能を含むコンテナベースのアプリケーションです。AI 
センサーは Greengrass コンポーネントにラップされ、他の Greengrass コンポーネントと一緒にコ
アデバイスにスタンドアロンコンテナとしてデプロイされます。
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この現在のコンポーネントは、ネットワーク通信を継続的に検証し、エッジホストまたは IoT ゲー
トウェイで実行されているソフトウェアの脅威パターンを検索するコンテナベースのエージェント
です。このコンポーネントは、eBPF、プロセス帯域幅の動作検証、ホストベースの設定を使用しま
す。このコンポーネントの主な機能は、NDR/IPS および EDR 関数に基づいています。

このコンポーネントには、次の利点があります。

• ネットワーク攻撃とマルウェア (EDR/NDR) に対する AI ベースの脅威検出

• AI ベースの自動インシデント対応 (IPS)

• 外部へのデータ転送を最小限に抑えたホストローカル脅威インテリジェンス

• Docker と Greengrass による軽量デプロイ

このコンポーネントは、次のいずれかのプラットフォームで実行する必要があります。

• OS: Linux

このコンポーネントの購入に関心がある場合は、AI EdgeLabs: <contact@edgelabs.ai> にお問
い合わせください。

Greengrass S3 インジェスト

このコンポーネントは Nathan Glover によって開発され、サポートされています。Greengrass 
S3 Ingestor コンポーネントは、ストリームマネージャーコンポーネント で使用するように設計
されています。このコンポーネントは、ストリームマネージャーから JSON メッセージの行区切
りストリームを受け取り、GZIP ファイルにバッチ処理します。このコンポーネントを使用する
と、Amazon S3 に効率的にデータを取り込み、さらなる処理や保存を行うことができます。このコ
ンポーネントは、 AWS クラウド へのデータのリアルタイム送信をサポートしていません。

このコンポーネントは、次のいずれかのプラットフォームで実行する必要があります。

• OS: Linux

• OS: Windows

このコンポーネントの購入に関心がある場合は、 Nathan Glover: <nathan@glovers.id.au> にお
問い合わせください。
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コミュニティコンポーネント

Greengrass Software Catalog は、Greengrass コミュニティによって開発された Greengrass コン
ポーネントのインデックスです。このカタログから、コンポーネントをダウンロード、変更、デプ
ロイして Greengrass アプリケーションを作成できます。カタログは、 のリンクで確認できます
https://github.com/aws-greengrass/aws-greengrass-software-catalog。

各コンポーネントには、調査できるパブリック GitHub リポジトリがあります。コミュニティコン
ポーネントの完全なリストについては GitHub 、 の Greengrass Software Catalog を参照してくださ
い。たとえば、このカタログには、次のコンポーネントが含まれています。

• Amazon Kinesis Video Streams

このコンポーネントは、リアルタイムストリーミングプロトコル (RTSP) を使用するローカルカメ
ラからオーディオストリームとビデオストリームを取り込みます。次に、コンポーネントはオー
ディオストリームとビデオストリームを Amazon Kinesis Video Streams にアップロードします。

• Bluetooth IoT ゲートウェイ

このコンポーネントは、Bluetooth Low Energy (LE) デバイスとの通信を可能にする BluePyライブ
ラリを使用して Bluetooth LE クライアントインターフェイスを作成します。

• Certificate Rotator

このコンポーネントは、AWS IoT Greengrass コアデバイスの証明書と秘密鍵を、お客様のフリー
ト全体で、大規模にローテーションする手段を提供します。

• コンテナ化されたセキュアトンネリング

このコンポーネントは、特定のホストオペレーティングシステムに依存しない再利用可能な recipe 
で、すべての依存関係と一致するライブラリを安全にトンネリングするための Docker コンテナを
提供します。

• Grafana

このコンポーネントを使用すると、Grafana サーバーを Greengrass コアデバイスでホストするこ
とができます。Grafana のダッシュボードを使用して、コアデバイス上のデータを視覚化して管理
できます。

• GStreamer for Amazon Lookout for Vision

このコンポーネントには GStreamer プラグインが用意されているため、カスタム GStreamer パイ
プラインで Lookout for Vision の異常検出を実行できます。
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• Home assistant

このコンポーネントにより、お客様は Home assistant スマートホームデバイスのローカル制御を
提供します。エッジとクラウドで AWS サービスとの統合を提供し、Home Assistant を拡張する
ホームオートメーションソリューションを提供します。

• InfluxDBGrafana ダッシュボード

このコンポーネントは、InfluxDB と Grafana コンポーネントをセットアップするワンクリッ
クエクスペリエンスを提供します。InfluxDB を Grafana に接続し、リアルタイムで AWS IoT 
Greengrass テレメトリをレンダリングするローカルの Grafana ダッシュボードのセットアップを
自動化します。

• InfluxDB

このコンポーネントは、Greengrass コアデバイス上に InfluxDB の時系列データベースを提供する
ものです。このコンポーネントを使用して、IoT センサーからのデータを処理し、リアルタイムで
データを分析し、エッジでの動作を監視できます。

• InfluxDB パブリッシャー

このコンポーネントは、Nucleus エミッタプラグイン から InfluxDB に 1 つのシステムヘルステレ
メトリを中継します。このコンポーネントは、カスタムテレメトリを InfluxDB に転送することも
できます。

• IoT pubsub フレームワーク

このフレームワークは、アプリケーションアーキテクチャ、テンプレートコード、デプロイ可能な
例を提供します。これは、AWS IoT Greengrass v2 カスタムコンポーネントを使用して、分散イ
ベント駆動型 IoT pubsub アプリケーションのコード品質を向上させるのに役立ちます。詳細につ
いては、「AWS IoT Greengrass コンポーネントの作成」を参照してください。

• Jupyter Lab

このコンポーネントは AWS IoT Greengrassコアデバイスにデプロイ JupyterLab されま
す。Jupyter 環境は、AWS IoT Greengrass で設定されたプロセスと環境変数のリソースにアクセ
スできるため、Python で記述されたコンポーネントのテストと開発のプロセスが簡素化されま
す。

• ローカル Web サーバー

このコンポーネントを使用すると、Greengrass コアデバイスにローカル Web ユーザーインター
フェイスを作成できます。たとえば、デバイスおよびアプリケーションの設定を設定したり、デバ
イスを監視できるローカル Web ユーザインターフェイスを作成したりすることができます。
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• LoRaWaN プロトコルアダプター

このコンポーネントは、省電力広域ネットワーク (LPWAN) プロトコルである LoRaWaN プロトコ
ルを使用するローカルワイヤレスデバイスからデータを取り込みます。このコンポーネントを使用
することで、クラウドと通信することなく、ローカルでデータを分析して処理できます。

• Modbus TCP

このコンポーネントは、ModbusTCP プロトコルを使用してローカルデバイスからデータを収集
し、選択したデータストリームに公開します。

• Node-RED

このコンポーネントは、NPM を使用して AWS IoT Greengrass コア デバイスに Node-RED をイ
ンストールします。このコンポーネントは、明示的にデプロイおよび構成する必要がある Node-
RED Auth コンポーネントに依存します。Node-RED CLI for Greengrass を使用して、Node-RED 
フローを AWS IoT Greengrass デバイスにデプロイできます。

• Node-RED Docker

このコンポーネントは、公式の Node-RED Docker コンテナを使用して、AWS IoT Greengrass 
コアデバイスに Node-RED をインストールします。このコンポーネントは、明示的にデプロイ
および構成する必要がある Node-RED Auth コンポーネントに依存します。Node-RED CLI for 
Greengrass を使用して、Node-RED フローを AWS IoT Greengrass デバイスにデプロイできま
す。

• Node-RED Auth

このコンポーネントは、ユーザー名とパスワードを構成して、AWS IoT Greengrass コアデバイス
で実行されている Node-RED インスタンスを保護します。

• OpenThread ボーダールーター

このコンポーネントは OpenThread ボーダールーター Docker コンテナをデプロイします。このコ
ンポーネントは、Thread のボーダールーターを含む Matter デバイスを構成するのに役立ちます。

• OSI Pi ストリーミングデータコネクタ

このコンポーネントは、OSI Pi Data Archive から の最新のデータアーキテクチャへのストリーミ
ングリアルタイムデータ取り込みを提供しますAWS。AWS IoT PubSub メッセージングで一元管
理される OSI Pi アセットフレームワークと統合されます。

• PostgreSQL DB
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このコンポーネントは、エッジで PostgreSQL リレーショナルデータベースのサポートを提供しま
す。お客様はこのコンポーネントを使用して、docker コンテナ内のローカル PostgreSQL インス
タンスをプロビジョニングおよび管理できます。

• S3 ファイルアップローダー

このコンポーネントは、新しいファイルのディレクトリを監視し、それらを Amazon Simple 
Storage Service (Amazon S3) にアップロードして、アップロードが成功したら削除します。

• Secrets Manager クライアント

このコンポーネントは、recipe ライフサイクルスクリプトで Secrets Manager コンポーネント
からシークレットを取得する必要がある他のコンポーネントで使用できる CLI ツールを提供しま
す。

• コンテナへの TES ルーティング

このコンポーネントは、コンテナーで トークン交換サービス コンポーネントを使用できるよう
に、AWS IoT Greengrass デバイスで nftables または iptables を構成します。

• WebRTC

このコンポーネントは、AWS IoT Greengrass コア デバイスに接続された RTSP カメラからオー
ディオおよびビデオ ストリームを取り込みます。次に、コンポーネントはオーディオストリーム
とビデオストリームを通信に変換するか、 peer-to-peerAmazon Kinesis Video Streams を介して
中継します。

機能をリクエストしたり、バグを報告したりするには、そのコンポーネントのリポジトリで GitHub 
問題を開きます。 AWSはコミュニティコンポーネントのサポートを提供していません。詳細につい
ては、各コンポーネントのリポジトリの CONTRIBUTING.md ファイルを参照してください。

AWS で提供されているコンポーネントの中にもオープンソースのものがあります。詳細について
は、「オープンソース AWS IoT Greengrass Core ソフトウェア」を参照してください。

AWS IoT Greengrass 開発用ツール

カスタム Greengrass コンポーネントの作成、テスト、構築、パブリッシュ、デプロイには、AWS 
IoT Greengrass 開発ツールを使用します。

• Greengrass Development Kit CLI
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ローカル開発環境の AWS IoT Greengrass Development Kit Command-Line Interface (GDK CLI) を
使用して、Greengrass Software Catalog のテンプレートおよびコミュニティコンポーネントから
コンポーネントを作成します。GDK CLI を使用してコンポーネントをビルドし、AWS アカウン
ト のプライベートコンポーネントとしてコンポーネントを AWS IoT Greengrass サービスにパブ
リッシュします。

• Greengrass コマンドラインインターフェイス

Greengrass コアデバイスで Greengrass コマンドラインインターフェイス (Greengrass CLI) を使
用して、Greengrass コンポーネントのデプロイとデバッグを行います。Greengrass CLI は、コア
デバイスにデプロイできるコンポーネントで、ローカルデプロイの作成、インストールされたコン
ポーネントの詳細の表示、およびログファイルの検索を行うことができます。

• ローカルデバッグコンソール

Greengrass コアデバイスのローカルデバッグコンソールで、ローカルダッシュボードウェブイン
ターフェイスを使用して Greengrass コンポーネントをデプロイおよびデバッグします。ローカル
デバッグコンソールは、コアデバイスにデプロイしてローカルデプロイを作成し、インストールさ
れているコンポーネントの詳細を表示できるコンポーネントです。

AWS IoT Greengrass には、カスタムの Greengrass コンポーネントで使用が可能な、以下の SDK 
も用意されています。

• プロセス間通信 (IPC) ライブラリが含まれている AWS IoT Device SDK。詳細については、
「AWS IoT Device SDK を使用して Greengrass nucleus、その他のコンポーネント、および AWS 
IoT Core と通信する」を参照してください。

• データストリームを AWS クラウド に転送するために使用できる、Stream Manager SDK。詳細に
ついては、「Greengrass コアデバイスでのデータストリームの管理」を参照してください。

トピック

• AWS IoT Greengrass Development Kit Command-Line Interface

• Greengrass コマンドラインインターフェイス

• AWS IoT Greengrass テストフレームワークを使用する
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AWS IoT Greengrass Development Kit Command-Line Interface

AWS IoT Greengrass Development Kit Command-Line Interface (GDK CLI) は、カスタム 
Greengrass コンポーネントの開発に役立つ機能を提供します。GDK CLI を使用して、カスタムコ
ンポーネントを作成、ビルドおよびパブリッシュできます。GDK CLI でコンポーネントリポジトリ
を作成する場合、Greengrass Software Catalog (Greengrass ソフトウェアカタログ) のテンプレー
トまたはコミュニティコンポーネントから開始できます。次に、ファイルを ZIP アーカイブとして
パッケージ化する、Maven または Gradle 構築スクリプトを使用する、またはカスタム構築コマンド
を実行する構築システムを選択できます。コンポーネントの作成後、GDK CLI を使用して AWS IoT 
Greengrass サービスにパブリッシュして、Greengrass コアデバイスにコンポーネントをデプロイす
るための AWS IoT Greengrass コンソールまたは API を使用できるようにします。

GDK CLI を使用せずに Greengrass コンポーネントを開発する場合は、コンポーネントの新しい
バージョンを作成するたびにコンポーネント recipe ファイルでバージョンとアーティファクト URI 
を更新する必要があります。GDK CLI を使用すると、新しいバージョンのコンポーネントをパブ
リッシュするたびに、自動的にバージョンとアーティファクト URI を更新できます。

GDK CLI はオープンソースであり、 で使用できます GitHub。GDK CLI は、コンポーネント開発の
ニーズに合わせてカスタマイズおよび拡張できます。 GitHub リポジトリで問題を開き、リクエスト
をプルすることをお勧めします。GDK CLI ソースは、 のリンクにありますhttps://github.com/aws-
greengrass/aws-greengrass-gdk-cli。

前提条件

Greengrass Development Kit CLI をインストールして使用するには、次のものが必要です。

• AWS アカウント。アカウントをお持ちでない場合は、「AWS アカウント のセットアップ」を参
照してください。

• インターネットに接続された Windows、macOS、または Unix のような開発用コンピュータ。

• GDK CLI バージョン 1.1.0 以降の場合、Python 3.6 以降がインストールされた開発用コンピュー
タ。

GDK CLI バージョン 1.0.0 の場合、Python 3.8 以降がインストールされた開発用コンピュータ。

• Git が開発コンピュータにインストールされていること。

• 開発コンピュータに AWS Command Line Interface (AWS CLI) がインストールされており、認証
情報が設定されていること。詳細については、「AWS Command Line Interface ユーザーガイド」
の「AWS CLI のインストール、更新、アンインストール」と「AWS CLI の設定」を参照してくだ
さい。
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Note

Raspberry Pi または別の 32 ビット ARM デバイスを使用する場合は、AWS CLI V1.AWS 
CLI をインストールします。V2 は 32 ビット ARM デバイスでは利用できません。詳細に
ついては、「AWS CLI バージョン 1 のインストール、更新、およびアンインストール」を
参照してください。

• GDK CLI を使用して AWS IoT Greengrass サービスにコンポーネントをパブリッシュするには、
次の権限が必要です。

• s3:CreateBucket

• s3:GetBucketLocation

• s3:PutObject

• greengrass:CreateComponentVersion

• greengrass:ListComponentVersions

• GDK CLI を使用して、ローカルファイルシステムではなく S3 バケット内にアーティファクトが
存在するコンポーネントを構築するには、以下の権限が必要です。

• s3:ListBucket

この機能は GDK CLI v1.1.0 以降で利用できます。

変更ログ

次の表に、GDK CLI の各バージョンの変更をまとめています。詳細については、「」の「GDK CLI 
リリース」ページを参照してください GitHub。

バージョン 変更

1.6.2 バグ修正と機能向上

• 相対パスが原因で Windows gradlew.bat が機能しない問題を修正しまし
た。

• ログ記録、テスト、パッケージングの軽微な改善。

1.6.1 バグ修正と機能向上

• CLI 引数解析のセキュリティ修正を追加しました。
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バージョン 変更

• GDK が、最新の Greengrass Testing Framework (GTF) リリース名をデ
フォルトの GTF バージョンとして取得できるようにします。

• GDK が、最新バージョンに更新する古いバージョンの GTF を使用する
顧客を推奨できるようにします。

1.6.0 新機能

• component build および component publish コマンド中に 
Greengrass レシピスキーマに対するレシピ検証チェックを追加しま
す。この更新により、デベロッパーはコンポーネント作成プロセスの早
い段階でコンポーネントレシピ内の実用的な問題を特定できます。

• test-e2e init コマンドでプルダウンできる信頼度テストスイートを
テンプレートに追加します。この信頼度テストスイートには、基本コン
ポーネントテストのニーズに合わせて使用および拡張できる 8 つの汎用
テストが含まれています。

バグ修正と機能向上

• test-e2e コマンドで使用されるデフォルトの Greengrass Testing 
Framework (GTF) バージョンをバージョン 1.2.0 に更新します。

1.5.0 バグ修正と機能向上

が のときにexcludesビルドオプションで認識されるパターンを更新しま
すbuild_system zip。このバージョンでは、ワイルドカード文字に基
づいてパス名と一致する glob パターンが認識されるようになりました。
これにより、除外するディレクトリのカスタム仕様が有効になります。
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バージョン 変更

1.4.0 新機能

• 既存の GDK 設定ファイル内のフィールドを変更するインタラクティブ
プロンプトを起動する新しい config コマンドが追加されています。

• レシピサイズが Greengrass の要件 (16000 バイト未満) 以内であるこ
とを確認してから続行するように gdk component build および gdk 
component publish  コマンドが変更されています。

バグ修正と機能向上

• レシピの構文エラーが原因でビルドを完了できない場合に、認識できる
ように gdk component build  コマンドの出力にさらにロギングを
追加します。

• Open Test Framework の名前が Greengrass Testing Framework に変更
されたため、otf-options  および otf-version  の名前を gtf-
options  および gtf-version  にそれぞれ変更します。

1.3.0 新機能

• Open Test Framework を使用したコンポーネントの end-to-end テスト
をサポートする新しい test-e2e コマンドを追加しました。

• 新しい設定オプション zip_name を追加して、zip ビルドシステムで設 
定可能な zip ファイル名をサポートします。

• GDK 設定ファイル内の region プロパティをオプションにします。

バグ修正と機能向上

• --name 引数を使用して GDK プロジェクトを初期化する際に、指定さ 
れたテンプレートまたはリポジトリが存在しない場合でも、新しいディ
レクトリが作成される問題を修正します。

1.2.3 バグ修正と機能向上

• 不正なエラー処理によりバケット作成に失敗する問題を修正しました。

• コンポーネント recipe のリスト構造が削除される不具合を修正しまし
た。
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バージョン 変更

1.2.2 バグ修正と機能向上

• recipe のキーは大文字と小文字を区別しなくなりました。

• 新しいバケットを作成する前に、バケットが AWS リージョン に存在
し、ユーザーがアクセス可能かどうかを判断するチェックを追加しま
す。ユーザーに GetBucketLocation  アクセス許可が必要です。

• GDK CLI 設定ファイルの excludes キーワードに関する問題を修正し
ました。

1.2.1 バグ修正と機能向上

• gdk-config.json  ファイル内のリージョン設定エントリで、カナダ 
(中部) (ca-central-1 ) の AWS リージョン を受け入れるように変更
しました。

• publish コマンドに対する --region GDK CLI 引数の問題を修正しま
した。
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バージョン 変更

1.2.0 新機能

• options エントリを GDK CLI 構成ファイルの build 構成に追加しま
した。　　  zip ビルドシステムを使用する場合、特定のファイルを zip 
アーティファクトから除外するために、options で excludes を使用
できるようにしました。

• Gradle Wrapper を使用してコンポーネントをビルドするために、
gradlew ビルドシステムを追加しました。

• gradle のビルドオプションに、Kotlin DSL ビルドファイルのサポート
を追加しました。

• GDK CLI 設定ファイル内で、publish 設定に options エントリを
追加しました。options の下で file_upload_args  がサポートさ
れ、ファイルを Amazon S3 にアップロードする際に、追加の引数を使
用可能にしました。

バグ修正と機能向上

• ビルドコマンドの実行前に、Gradle ビルドがクリーンアップを実行し
なかった問題を修正しました。

• ビルドコマンドが失敗した際、ビルド処理が終了しなかった問題を修正
しました。

• gdk component list コマンドの出力形式を改善しました。
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バージョン 変更

1.1.0 新機能

• Gradle のbuild system (ビルドシステム) のサポートが追加されました。

• Windows デバイスでの Maven の build system (ビルドシステム) のサ
ポートが追加されました。

• component publish コマンドに --bucket 引数が追加されました。こ
の引数を使用して、GDK CLI がコンポーネントのアーティファクトを 
アップロードするバケットを正確に指定できます。

• component init コマンドに --name 引数が追加されました。このオプ
ションを使用して、GDK CLI がコンポーネントを初期化するフォルダ 
を指定できます。

• S3 バケットには存在するが、ローカルコンポーネントビルドフォルダ
には存在しないコンポーネントアーティファクトのサポートが追加され
ました。この機能を使用すると、機械学習モデルなどの大きなコンポー
ネントアーティファクトの帯域幅コストを削減できます。

バグ修正と機能向上

• component publish (コンポーネントのパブリッシュ) コマンドを更新し
て、コンポーネントをパブリッシュする前に構築されているかどうかを
チェックします。コンポーネントが構築されていない場合は、このコマ 
ンドで コンポーネントを構築できるようになりました。

• ZIP ファイル名に大文字が含まれていると、Windows デバイスで zip ビ
ルドシステムが構築できない問題を修正しました。

• 3.8 以前のバージョンの Python を実行するデバイスのログメッセージ
の形式を改善し、デフォルトのログレベルを INFO に変更しました。

• Python の最小バージョン要件を Python 3.6 に変更しました。

1.0.0 当初のバージョン

AWS IoT Greengrass Development Kit Command-Line Interface をインストールまた
は更新する

AWS IoT Greengrass Development Kit Command-Line Interface (GDK CLI) は Python 上に構築され
ているため、開発用コンピュータへのインストールには pip を使用できます。
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Tip

GDK CLI は、venv などの Python 仮想環境にインストールすることもできます。詳細につい
ては、「Python 3 ドキュメント」の「仮想環境とパッケージ」を参照してください。

GDK CLI のインストールまたは更新

1. 次のコマンドを実行して、GitHubリポジトリ から GDK CLI の最新バージョンをインストールし
ます。

python3 -m pip install -U git+https://github.com/aws-greengrass/aws-greengrass-gdk-
cli.git@v1.6.2

Note

GDK CLI の特定のバージョンをインストールするには、VersionTag をインストール
するバージョンタグに置き換えます。GDK CLI のバージョンタグは、GitHubリポジトリ
で表示できます。

python3 -m pip install -U git+https://github.com/aws-greengrass/aws-
greengrass-gdk-cli.git@versionTag

2. GDK CLI が正常にインストールされたことを確認するには、次のコマンドを実行します。

gdk --help

gdk コマンドが見つからない場合は、コマンドのフォルダを PATH に追加してください。

• Linux デバイスで、 /home/MyUser/.local/binを PATH に追加し、 をユーザーの名
前MyUserに置き換えます。

• Windows デバイスでは、PATH PythonPath\\Scriptsに を追加し、 をデバイス上の 
Python フォルダへのパスPythonPathに置き換えます。

GDK CLI を使用して、Greengrass コンポーネントを作成、ビルドおよびパブリッシュできるよう
になりました。GDK CLI の使用方法の詳細については、「AWS IoT Greengrass Development Kit 
Command-Line Interface コマンド」を参照してください。
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AWS IoT Greengrass Development Kit Command-Line Interface コマンド

AWS IoT Greengrass Development Kit Command-Line Interface (GDK CLI) は、開発コンピュータで 
Greengrass コンポーネントを作成、ビルド、パブリッシュするために使用できるコマンドラインイ
ンターフェイスを提供します。GDK CLI コマンドは次の形式を使用します。

gdk <command> <subcommand> [arguments]

GDK CLI をインストールする際に、コマンドラインから GDK CLI を実行できるように、インストー
ラでパスに gdk が追加されます。

すべてのコマンドに対して、次の引数を使用できます。

• GDK CLI コマンドの詳細については、-h または --help を使用します。

• GDK CLI のどのバージョンがインストールされているかを確認するには、-v または --version
を使用します。

• GDK CLI のデバッグに使用できる詳細なログを出力するには、-d または --debug を使用しま
す。

このセクションでは、GDK CLI コマンドについて説明し、各コマンドの例を示します。各コマンド
の概要には、その引数とその使用法が示されています。オプションの引数は角括弧で囲んで表示して
います。

使用できるコマンド

• コンポーネント

• config

• test-e2e

コンポーネント

Greengrass コンポーネントの作成、ビルド、パブリッシュには、AWS IoT Greengrass 
Development Kit Command-Line Interface (GDK CLI) の component コマンドを使用します。

サブコマンド

• 初期化

• buid (構築)

• 公開
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• list

初期化

コンポーネントテンプレートまたはコミュニティコンポーネントから Greengrass コンポーネント
フォルダを初期化します。

GDK CLI は Greengrass Software Catalog からコミュニティコンポーネントを取得し、 AWS IoT 
Greengrassのコンポーネントテンプレートリポジトリからコンポーネントテンプレート GitHubを取
得します。

Note

GDK CLI v1.0.0 を使用している場合は、このコマンドは空のフォルダで実行する必要があり
ます。GDK CLI がテンプレートまたはコミュニティコンポーネントを現在のフォルダにダウ
ンロードします。
GDK CLI v1.1.0 以降を使用する場合、--name 引数を使用して、GDK CLI がテンプレートま
たはコミュニティコンポーネントをダウンロードするフォルダを指定することができます。
この引数を使用する場合は、存在しないフォルダを指定します。GDK CLI によってフォルダ
が作成されます。この引数を指定しなかった場合、GDK CLI は現在のフォルダを使用します
が、このフォルダは空である必要があります。
コンポーネントが Zip ビルドシステムを使用する場合、GDK CLI は、コンポーネントの
フォルダ内の特定のファイルを、コンポーネントフォルダと同じ名前の zip ファイルに
圧縮します。例えば、コンポーネントフォルダの名前が HelloWorld の場合、GDK CLI 
は HelloWorld.zip という名前の zip ファイルを作成します。コンポーネント recipe 
では、zip アーティファクト名はコンポーネントフォルダの名前と一致する必要がありま
す。Windows デバイスで GDK CLI バージョン 1.0.0 を使用する場合、コンポーネントフォ
ルダと zip ファイル名には小文字のみを含める必要があります。
zip ビルドシステムを使用するテンプレートまたはコミュニティコンポーネントをテンプ
レートまたはコンポーネントとは異なる名前のフォルダに初期化する場合は、コンポーネン
ト recipe で zip アーティファクト名を変更する必要があります。ZIP ファイル名がコンポー
ネントフォルダの名前と一致するように Artifacts および Lifecycle の定義を更新しま
す。次の例では、Artifacts と Lifecycle の定義内の zip ファイル名を強調表示していま
す。

JSON

{ 
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  ...
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "all" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://BUCKET_NAME/COMPONENT_NAME/
COMPONENT_VERSION/HelloWorld.zip", 
          "Unarchive": "ZIP" 
        } 
      ], 
      "Lifecycle": { 
        "run": "python3 -u {artifacts:decompressedPath}/HelloWorld/main.py 
 {configuration:/Message}" 
      } 
    } 
  ]
}

YAML

---
...
Manifests: 
  - Platform: 
      os: all 
    Artifacts: 
      - URI: "s3://BUCKET_NAME/COMPONENT_NAME/
COMPONENT_VERSION/HelloWorld.zip" 
        Unarchive: ZIP 
    Lifecycle: 
      run: "python3 -u {artifacts:decompressedPath}/HelloWorld/main.py 
 {configuration:/Message}"

概要

$ gdk component init 
    [--language] 
    [--template] 
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    [--repository] 
    [--name]

引数 (コンポーネントテンプレートから初期化)

• -l、--language - 指定したテンプレートに使用するプログラミング言語。

--repository または --language および --template を指定する必要があります。

• -t、--template - ローカルコンポーネントプロジェクトに使用するコンポーネントテンプ
レート。利用可能なテンプレートを表示するには、list コマンドを使用します。

--repository または --language および --template を指定する必要があります。

• -n、--name - (オプション) GDK CLI がコンポーネントを初期化するローカルフォルダの名
前。存在しないフォルダを指定します。GDK CLI によってフォルダが作成されます。

この機能は GDK CLI v1.1.0 以降で利用できます。

引数 (コミュニティコンポーネントから初期化)

• -r、--repository - ローカルフォルダにチェックアウトするコミュニティコンポーネント。
利用可能なコミュニティコンポーネントを表示するには、list コマンドを使用します。

--repository または --language および --template を指定する必要があります。

• -n、--name - (オプション) GDK CLI がコンポーネントを初期化するローカルフォルダの名
前。存在しないフォルダを指定します。GDK CLI によってフォルダが作成されます。

この機能は GDK CLI v1.1.0 以降で利用できます。

出力

次の例は、このコマンドを実行して Python Hello World テンプレートからコンポーネントフォル
ダを初期化したときに生成される出力を示しています。

$ gdk component init -l python -t HelloWorld
[2021-11-29 12:51:40] INFO - Initializing the project directory with a python 
 component template - 'HelloWorld'.
[2021-11-29 12:51:40] INFO - Fetching the component template 'HelloWorld-python' 
 from Greengrass Software Catalog.

次の例は、このコマンドを実行してコミュニティコンポーネントからコンポーネントフォルダを
初期化したときに生成される出力を示しています。

$ gdk component init -r aws-greengrass-labs-database-influxdb
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[2022-01-24 15:44:33] INFO - Initializing the project directory with a component 
 from repository catalog - 'aws-greengrass-labs-database-influxdb'.
[2022-01-24 15:44:33] INFO - Fetching the component repository 'aws-greengrass-labs-
database-influxdb' from Greengrass Software Catalog.

buid (構築)

AWS IoT Greengrass サービスにパブリッシュできる recipe とアーティファクトにコンポーネント
のソースを構築します。GDK CLI は、GDK CLI configuration file (GDK CLI 設定ファイル) で指定し
た gdk-config.json で構築システムを実行します。このコマンドは、gdk-config.json ファイ
ルが存在するフォルダと同じフォルダで実行する必要があります。

このコマンドを実行すると、GDK CLI は、コンポーネントフォルダ内の greengrass-
build フォルダに recipe とアーティファクトを作成します。GDK CLI は、recipe を
greengrass-build/recipes フォルダに保存し、アーティファクトを greengrass-build/
artifacts/componentName/componentVersion フォルダに保存します。

GDK CLI v1.1.0 以降を使用すると、コンポーネント recipe で S3 バケットには存在して、ローカル
コンポーネントの構築フォルダには存在しないアーティファクトを指定できます。この機能を使用す
ると、機械学習モデルなどの大きなアーティファクトを有するコンポーネントを開発するときに、帯
域幅の使用量を減らすことができます。

コンポーネントの構築後は、以下のいずれかの操作を実行すると Greengrass コアデバイス上でコン
ポーネントをテストできます。

• AWS IoT Greengrass Core ソフトウェアの実行場所とは異なるデバイスで開発する場
合、Greengrass コアデバイスにデプロイするには、コンポーネントをパブリッシュする必要があ
ります。コンポーネントを AWS IoT Greengrass サービスにパブリッシュし、Greengrass コアデ
バイスにデプロイします。詳細については、「パブリッシュコマンド」および「デプロイの作成」
を参照してください。

• AWS IoT Greengrass Core ソフトウェアを実行しているデバイスと同じデバイスで開発する場
合、コンポーネントを AWS IoT Greengrass サービスにデプロイするか、ローカルデプロイを作
成してコンポーネントをインストールして実行することができます。ローカルデプロイを作成す
るには、Greengrass CLI を使用します。詳細については、「Greengrass コマンドラインインター
フェイス と ローカルデプロイで AWS IoT Greengrass コンポーネントをテストする」を参照して
ください。ローカルデプロイを作成するときは、greengrass-build/recipes を recipe フォル
ダとして、greengrass-build/artifacts をアーティファクトフォルダとして使用します。
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概要

$ gdk component build

引数

なし

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ gdk component build
[2021-11-29 13:18:49] INFO - Getting project configuration from gdk-config.json
[2021-11-29 13:18:49] INFO - Found component recipe file 'recipe.yaml' in the  
 project directory.
[2021-11-29 13:18:49] INFO - Building the component 'com.example.PythonHelloWorld' 
 with the given project configuration.
[2021-11-29 13:18:49] INFO - Using 'zip' build system to build the component.
[2021-11-29 13:18:49] WARNING - This component is identified as using 'zip' build 
 system. If this is incorrect, please exit and specify custom build command in the 
 'gdk-config.json'.
[2021-11-29 13:18:49] INFO - Zipping source code files of the component.
[2021-11-29 13:18:49] INFO - Copying over the build artifacts to the greengrass 
 component artifacts build folder.
[2021-11-29 13:18:49] INFO - Updating artifact URIs in the recipe.
[2021-11-29 13:18:49] INFO - Creating component recipe in 'C:\Users\MyUser\Documents
\greengrass-components\python\HelloWorld\greengrass-build\recipes'.

公開

このコンポーネントを AWS IoT Greengrass サービスにパブリッシュします。このコマンドは、構
築したアーティファクトを S3 バケットにアップロードし、recipe 内のアーティファクト URI を
更新し、recipe からコンポーネントの新しいバージョンを作成します。GDK CLI は S3 バケット
と、GDK CLI configuration file (GDK CLI 設定ファイル) の gdk-config.json で指定した AWS 
リージョンを使用します。このコマンドは、gdk-config.json ファイルが存在するフォルダと同
じフォルダで実行する必要があります。

GDK CLI v1.1.0 以降を使用する場合、--bucket 引数を指定して、GDK CLI がコンポーネントの
アーティファクトをアップロードする S3 バケットを指定します。この引数を指定しない場合、GDK 
CLI は名前が bucket-region-accountId である S3 バケットにアップロードします。ここで
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は、gdk-config.json で指定する値は bucket と region であり、accountId は AWS アカウ
ント ID です。GDK CLI は、バケットが存在しない場合に作成します。

GDK CLI v1.2.0 以降を使用する場合には、--region パラメータを使用して、GDK CLI 設定ファ
イル内で指定されている AWS リージョン を上書きできます。--options パラメータを使用する
と、追加のオプションを指定することも可能です。使用可能なオプションのリストについては、
「Greengrass Development Kit CLI 設定ファイル」を参照してください。

このコマンドを実行すると、GDK CLI は、recipe で指定したバージョンでコンポーネントをパブ
リッシュします。NEXT_PATCH を指定した場合、GDK CLI は、まだ存在しない次のパッチバージョ
ンを使用します。セマンティックバージョンは、major.minor.patch という番号方式になっていま
す。詳細については、「セマンティックバージョンの仕様」を参照してください。

Note

GDK CLI v1.1.0 以降を使用する場合、このコマンドを実行すると、GDK CLI はコンポーネ
ントが構築されているかどうかをチェックします。コンポーネントが構築されていない場合
は、GDK CLI はコンポーネントをパブリッシュする前にコンポーネントを構築します。

概要

$ gdk component publish 
    [--bucket] [--region] [--options]

引数

• -b,--bucket - (オプション) GDK CLI がコンポーネントアーティファクトを公開する先の S3 
バケットの名前を指定します。

この引数を指定しない場合、GDK CLI は名前が bucket-region-accountId である S3 バ
ケットにアップロードします。ここでは、gdk-config.json で指定する値は bucket と
region であり、accountId は AWS アカウント ID です。GDK CLI は、バケットが存在しな
い場合に作成します。

GDK CLI は、バケットが存在しない場合に作成します。

この機能は GDK CLI v1.1.0 以降で利用できます。

• -r、--region – (オプション) コンポーネントを作成する際の、送り先となる AWS リージョ
ン の名前を指定します。この引数は、GDK CLI 設定内にあるリージョン名を上書きしま
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この機能は GDK CLI v1.2.0 以降で利用できます。

• -o、--options (オプション) コンポーネントを公開するためのオプションのリストを指定し
ます。この引数は、有効な JSON 文字列か、公開オプションが記載されている JSON ファイル
へのファイルパスにする必要があります。この引数は、GDK CLI 設定内のオプションよりも優
先されます。

この機能は GDK CLI v1.2.0 以降で利用できます。

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ gdk component publish
[2021-11-29 13:45:29] INFO - Getting project configuration from gdk-config.json
[2021-11-29 13:45:29] INFO - Found component recipe file 'recipe.yaml' in the  
 project directory.
[2021-11-29 13:45:29] INFO - Found credentials in shared credentials file: ~/.aws/
credentials
[2021-11-29 13:45:30] INFO - Publishing the component 'com.example.PythonHelloWorld' 
 with the given project configuration.
[2021-11-29 13:45:30] INFO - No private version of the component 
 'com.example.PythonHelloWorld' exist in the account. Using '1.0.0' as the next 
 version to create.
[2021-11-29 13:45:30] INFO - Uploading the component built artifacts to s3 bucket.
[2021-11-29 13:45:30] INFO - Uploading component artifacts to S3 bucket: {bucket}. 
 If this is your first time using this bucket, add the 's3:GetObject' permission 
 to each core device's token exchange role to allow it to download the component 
 artifacts. For more information, see https://docs.aws.amazon.com/greengrass/v2/
developerguide/device-service-role.html.
[2021-11-29 13:45:30] INFO - Not creating an artifacts bucket as it already exists.
[2021-11-29 13:45:30] INFO - Updating the component recipe 
 com.example.PythonHelloWorld-1.0.0.
[2021-11-29 13:45:30] INFO - Creating a new greengrass component 
 com.example.PythonHelloWorld-1.0.0
[2021-11-29 13:45:30] INFO - Created private version '1.0.0' of the component in the 
 account.'com.example.PythonHelloWorld'.

list

利用可能なコンポーネントテンプレートとコミュニティコンポーネントのリストを取得します。
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GDK CLI は Greengrass Software Catalog からコミュニティコンポーネントを取得し、 AWS IoT 
Greengrassのコンポーネントテンプレートリポジトリからコンポーネントテンプレート GitHubを取
得します。

このコマンドの出力を init コマンドにパスすることで、テンプレートとコミュニティコンポーネント
からコンポーネントリポジトリを初期化できます。

概要

$ gdk component list 
    [--template] 
    [--repository]

引数

• -t、--template - (オプション) 利用可能なコンポーネントテンプレートを一覧表示
するには、この引数を指定します。このコマンドは、各テンプレートの名前と言語を
name-language の形式で出力します。たとえば、HelloWorld-python の場合、テンプ
レート名は HelloWorld そして言語は python になります。

• -r、--repository - (オプション) 利用可能なコミュニティコンポーネントリポジトリを一覧
表示するには、この引数を指定します。

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ gdk component list --template
[2021-11-29 12:29:04] INFO - Listing all the available component templates from 
 Greengrass Software Catalog.
[2021-11-29 12:29:04] INFO - Found '2' component templates to display.
1. HelloWorld-python
2. HelloWorld-java

config

AWS IoT Greengrass Development Kit Command-Line Interface (GDK CLI) の config コマンドを使
用して、設定ファイル gdk-config.json の GDK の設定を変更します。

サブコマンド

• 更新
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更新

インタラクティブプロンプトを起動して、既存の GDK 設定ファイル内のフィールドを変更します。

概要

$ gdk config update 
    [--component]

引数

• -c、--component - gdk-config.json ファイル内のコンポーネント関連のフィールドを更
新します。この引数は唯一のオプションのため必須です。

出力

次の例は、このコマンドを実行してコンポーネントを設定するときに生成される出力を示してい
ます。

$ gdk config update --component
Current value of the REQUIRED component_name is (default: 
 com.example.PythonHelloWorld):  
Current value of the REQUIRED author is (default: author):  
Current value of the REQUIRED version is (default: NEXT_PATCH):  
Do you want to change the build configurations? (y/n)  
Do you want to change the publish configurations? (y/n)
[2023-09-26 10:19:48] INFO - Config file has been updated. Exiting...

test-e2e

AWS IoT Greengrass Development Kit Command-Line Interface (GDK CLI) の test-e2e コマンドを
使用して、GDK プロジェクトで end-to-end テストモジュールを初期化、構築、実行します。

サブコマンド

• 初期化

• buid (構築)

• run
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初期化

Greengrass Testing Framework (GTF) を使用するテストモジュールを使用して、既存の GDK CLI プ
ロジェクトを初期化します。

デフォルトでは、GDK CLI は のAWS IoT Greengrassコンポーネントテンプレートリポジトリ
から Maven モジュールテンプレート GitHubを取得します。この Maven モジュールには、aws-
greengrass-testing-standalone JAR ファイルに対する依存関係が含まれています。

このコマンドは、GDK プロジェクト内に gg-e2e-tests という新しいディレクトリを作成しま
す。テストモジュールディレクトリが既に存在しており、かつ、空でない場合、コマンドは何もせず
に終了します。この gg-e2e-tests フォルダには、Maven プロジェクトで構造化された Cucumber 
機能とステップ定義が含まれています。

デフォルトでは、このコマンドは GTF の最新リリースバージョンを使用しようとします。

概要

$ gdk test-e2e init 
    [--gtf-version]

引数

• -ov、 --gtf-version- (オプション) GDK プロジェクトの end-to-end テストモジュールで使
用する GTF のバージョン。この値は、リリースの GTF バージョンの 1 つである必要がありま
す。この引数は、GDK CLI 設定内の gtf_version よりも優先されます。

出力

次の例は、このコマンドを実行し、テストモジュールを使用して GDK プロジェクトを初期化し
たときに生成される出力を示しています。

$ gdk test-e2e init
[2023-12-06 12:20:28] INFO - Using the GTF version provided in the GDK test config 
 1.2.0
[2023-12-06 12:20:28] INFO - Downloading the E2E testing template from GitHub into 
 gg-e2e-tests directory...
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buid (構築)

Note

end-to-end テストモジュールを構築するgdk component build前に、 を実行してコンポーネ
ントを構築する必要があります。

end-to-end テストモジュールを構築します。GDK CLI は、test-e2e プロパティの下の GDK CLI 
設定ファイル gdk-config.json で指定したビルドシステムを使用してテストモジュールを構築し
ます。このコマンドは、gdk-config.json ファイルが存在するフォルダと同じフォルダで実行す
る必要があります。

デフォルトでは、GDK CLI は Maven ビルドシステムを使用してテストモジュールを構築しま
す。gdk test-e2e build コマンドを実行するには Maven が必要です。

テスト機能ファイルに補間する GDK_COMPONENT_NAME や GDK_COMPONENT_RECIPE_FILE などの
変数がある場合は、テストモジュールを構築する前に gdk-component-build を実行してコンポーネン
トを構築する必要があります。

このコマンドを実行すると、GDK CLI は GDK プロジェクト設定からすべての変数を補間し、gg-
e2e-tests モジュールを構築して最終的なテスト JAR ファイルを生成します。

概要

$ gdk test-e2e build

引数

なし

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ gdk test-e2e build
[2023-07-20 15:36:48] INFO - Updating feature file: file:///path/to//
HelloWorld/greengrass-build/gg-e2e-tests/src/main/resources/greengrass/features/
component.feature
[2023-07-20 15:36:48] INFO - Creating the E2E testing recipe file:///path/to/
HelloWorld/greengrass-build/recipes/e2e_test_recipe.yaml
[2023-07-20 15:36:48] INFO - Building the E2E testing module
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[2023-07-20 15:36:48] INFO - Running the build command 'mvn package'
.........

run

GDK 設定ファイル内のテストオプションを使用してテストモジュールを実行します。

Note

テストを実行するgdk test-e2e build前に、 を実行して end-to-end テストモジュールを構築
する必要があります。

概要

$ gdk test-e2e run 
    [--gtf-options]

引数

• -oo、 --gtf-options - (オプション) end-to-end テストを実行するためのオプションのリ
ストを指定します。この引数は、有効な JSON 文字列か、GTF オプションが記載されている 
JSON ファイルへのファイルパスにする必要があります。設定ファイルで指定されたオプショ
ンは、コマンド引数で指定されたオプションとマージされます。両方の場所にオプションが存
在する場合、引数内のオプションが設定ファイルのオプションよりも優先されます。

このコマンドで tags オプションが指定されていない場合、GDK はタグに Sample を使用
します。ggc-archive が指定されない場合、GDK は最新バージョンの Greengrass nucleus 
アーカイブをダウンロードします。

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ gdk test-e2e run
[2023-07-20 16:35:53] INFO - Downloading latest nucleus archive from url https://
d2s8p88vqu9w66.cloudfront.net/releases/greengrass-latest.zip
[2023-07-20 16:35:57] INFO - Running test jar with command java -jar /path/to/
greengrass-build/gg-e2e-tests/target/uat-features-1.0.0.jar —ggc-archive=/path/to/
aws-greengrass-gdk-cli/HelloWorld/greengrass-build/greengrass-nucleus-latest.zip —
tags=Sample
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16:35:59.693 [] [] [] [INFO] 
 com.aws.greengrass.testing.modules.GreengrassContextModule - Extracting /path/
to/workplace/aws-greengrass-gdk-cli/HelloWorld/greengrass-build/greengrass-
nucleus-latest.zip into /var/folders/7g/ltzcb_3s77nbtmkzfb6brwv40000gr/T/gg-
testing-7718418114158172636/greengrass
16:36:00.534 [gtf-1.1.0-SNAPSHOT] [] [] [INFO] 
 com.aws.greengrass.testing.features.LoggerSteps - GTF Version is gtf-1.1.0-SNAPSHOT
.......

Greengrass Development Kit CLI 設定ファイル

AWS IoT Greengrass Development Kit Command-Line Interface (GDK CLI) は、gdk-config.json
という名前の設定ファイルから読み込んで、コンポーネントを構築およびパブリッシュします。この
設定ファイルは、コンポーネントリポジトリのルートに存在する必要があります。GDK CLI init コマ
ンドを使用して、この設定ファイルでコンポーネントリポジトリを初期化することができます。

トピック

• GDK CLI 設定ファイルの形式

• GDK CLI 設定ファイルの例

GDK CLI 設定ファイルの形式

コンポーネントの GDK CLI 設定ファイルを定義する場合、次の情報を JSON 形式で指定します。

gdk_version

このコンポーネントとの互換性がある GDK CLI の最小バージョン。この値は、リリースの GDK 
CLI バージョンの 1 つである必要があります。

component

このコンポーネントの設定。

componentName

author

コンポーネントの作成者またはパブリッシャー。

version

コンポーネントのバージョン。次のいずれかを指定します。

Greengrass Development Kit CLI 1149

https://github.com/aws-greengrass/aws-greengrass-gdk-cli/releases


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• NEXT_PATCH - このオプションを選択すると、コンポーネントをパブリッシュするとき
に GDK CLI がバージョンを設定します。GDK CLI は AWS IoT Greengrass サービスを
照会して、コンポーネントの最新のパブリッシュバージョンを特定します。次に、その
バージョンの後の次のパッチバージョンにバージョンを設定します。コンポーネントを
まだパプリッシュしていない場合は、GDK CLI はバージョン1.0.0 を使用します。

このオプションを選択する場合、AWS IoT Greengrass Core ソフトウェアが動作
するローカル開発用コンピュータにコンポーネントをデプロイしテストするため
に、Greengrass CLI を使用することはできません。ローカルデプロイを有効にするに
は、代わりにセマンティックバージョンを指定する必要があります。

• 1.0.0 などのセマンティックバージョンです。セマンティックバージョン
は、major.minor.patch という番号方式になっています。詳細については、「セマン
ティックバージョンの仕様」を参照してください。

コンポーネントをデプロイしてテストする Greengrass コアデバイスでコンポーネント
を開発する場合は、このオプションを選択します。Greengrass CLI を使用してローカル
デプロイを作成する場合は、特定のバージョンでコンポーネントを構築する必要があり
ます。

build

このコンポーネントのソースをアーティファクトに構築するために使用する設定。このオ
ブジェクトには、次の情報が含まれます。

 build_system

使用するビルドシステム。次のオプションから選択します。

• zip - コンポーネントのフォルダを ZIP ファイルにパッケージ化し、コンポーネント
の唯一のアーティファクトとして定義します。次のタイプのコンポーネントには、こ
のオプションを選択します。

• Python や など、解釈されたプログラミング言語を使用するコンポーネント 
JavaScript。

• 機械学習モデルやその他のリソースなどの、コード以外のファイルをパッケージ化
するコンポーネント。

GDK CLI は、コンポーネントのフォルダをコンポーネントフォルダと同じ名前の zip 
ファイルに圧縮します。例えば、コンポーネントフォルダの名前が HelloWorld の
場合、GDK CLI は HelloWorld.zip という名前の zip ファイルを作成します。
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Note

Windows デバイスで GDK CLI バージョン 1.0.0 を使用する場合、コンポー
ネントフォルダと zip ファイル名には小文字のみを含める必要があります。

GDK CLI がコンポーネントのフォルダを zip ファイルに圧縮する際、次のファイル
はスキップされます。

• gdk-config.json ファイル

• recipe ファイル (recipe.json または recipe.yaml)

• ビルドフォルダ (greengrass-build など)

• maven - mvn clean package コマンドを実行して、コンポーネントのソースを
アーティファクト内にビルドします。Java コンポーネントなどの Maven を使用する
コンポーネントの場合は、このオプションを選択します。

Windows デバイスでは、この機能は GDK CLI v1.1.0 以降で利用できます。

• gradle - gradle build コマンドを実行して、コンポーネントのソースをアーティ
ファクト内にビルドします。Gradle を使用するコンポーネントの場合は、このオプ
ションを選択します。この機能は GDK CLI v1.1.0 以降で利用できます。

gradle ビルドシステムは、ビルドファイルとして Kotlin DSL をサポートしていま
す。この機能は GDK CLI v1.2.0 以降で利用できます。

• gradlew - gradlew コマンドを実行して、コンポーネントのソースをアーティファ
クト内にビルドします。Gradle Wrapper を使用するコンポーネントの場合は、この
オプションを選択します。

この機能は GDK CLI v1.2.0 以降で利用できます。

• custom - カスタムコマンドを実行して、コンポーネントのソースを recipe とアー
ティファクトにビルドします。custom_build_command パラメータでカスタムコ
マンドを指定します。

custom_build_command

(オプション) カスタムビルドシステムに対して実行するカスタムビルドコマン
ド。build_system の custom を指定する場合は、このパラメータを指定する必要が
あります。
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Important

このコマンドは、コンポーネントフォルダ内の次のフォルダに recipe とアー
ティファクトを作成する必要があります。GDK CLI は、コンポーネントビルド
コマンドを実行したときにこれらのフォルダを作成します。

• recipe フォルダ: greengrass-build/recipes

• アーティファクトフォルダ: greengrass-build/
artifacts/componentName/componentVersion

ComponentName をコンポーネント名に置き換えて、ComponentVersion
を コンポーネントバージョンまたはNEXT_PATCH に置き換えます。

1 つの文字列または文字列のリストを指定できます。各文字列が、コマンド内の単
語になります。例えば、C++ コンポーネントのカスタムビルドコマンドを実行す
るには、cmake --build build --config Release または ["cmake", "--
build", "build", "--config", "Release"] を指定する可能性があります。

カスタムビルドシステムの例を表示するには、「」
のaws.greengrass.labs.LocalWebServer community component GitHub「」を参照して
ください。

options

(オプション) コンポーネントのビルドプロセス中に使用される追加の設定オプション。

この機能は GDK CLI v1.2.0 以降で利用できます。

excludes

zip ファイルを構築するときにコンポーネントディレクトリから除外するファイル
を定義する glob パターンのリスト。build_system が zip の場合にのみ有効で
す。

Note

GDK CLI バージョン 1.4.0 以前では、除外リストのエントリに一致する
ファイルは、コンポーネントのすべてのサブディレクトリから除外されま
す。GDK CLI バージョン 1.5.0 以降で同じ動作を実現するには、除外リス
トの既存のエントリ**/の前に を追加します。例えば、 *.txtでは、 の
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ディレクトリからのみテキストファイルを除外し、 **/*.txt では、すべ
てのディレクトリとサブディレクトリからテキストファイルを除外します。
GDK CLI バージョン 1.5.0 以降では、 excludesが GDK 設定ファ
イルで定義されているときに、コンポーネントの構築中に警告が表
示されることがあります。この警告を無効にするには、 環境変数を
GDK_EXCLUDES_WARN_IGNORE に設定しますtrue。

GDK CLI は、常に zip ファイルから以下のファイルを除外します。

• gdk-config.json ファイル

• recipe ファイル (recipe.json または recipe.yaml)

• ビルドフォルダ (greengrass-build など)

次のファイルはデフォルトで除外されます。ただし、これらのファイルのうち、ど
のファイルを除外するかは、excludes オプションで制御することができます。

• 接頭辞「test」で始まる任意のフォルダ (test*)

• 全ての非表示のファイル

• node_modules フォルダ

excludes オプションを指定すると、GDK CLI は excludes オプションで設定し
たファイルのみを除外します。excludes オプションを指定しない場合、GDK CLI 
は前述のデフォルトのファイルとフォルダを除外します。

zip_name

構築プロセス中に zip アーティファクトを作成する際に使用する zip ファイル
名。build_system が zip の場合にのみ有効です。build_system が空の場合、
コンポーネント名が zip ファイル名として使用されます。

publish

このコンポーネントを AWS IoT Greengrass サービスにパブリッシュするために使用する
設定。

GDK CLI v1.1.0 以降を使用する場合、--bucket 引数を指定して、GDK CLI がコンポー
ネントのアーティファクトをアップロードする S3 バケットを指定します。この引数を指
定しない場合、GDK CLI は名前が bucket-region-accountId である S3 バケットに
アップロードします。ここでは、gdk-config.json で指定する値は bucket と region
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であり、accountId は AWS アカウント ID です。GDK CLI は、バケットが存在しない場
合に作成します。

このオブジェクトには、次の情報が含まれます。

bucket

コンポーネントのアーティファクトをホストするために使用する S3 バケット名。

region

GDK CLI がこのコンポーネントをパブリッシュする場所となる AWS リージョン。

GDK CLI v1.3.0 以降を使用している場合、このプロパティはオプションです。

options

(オプション) コンポーネントのバージョン作成時に使用される追加の設定オプション。

この機能は GDK CLI v1.2.0 以降で利用できます。

file_upload_args

ファイルをバケットにアップロードする際に Amazon S3 に送信される、引数 (メタ
データや暗号化メカニズムなど) を含む JSON 構造。使用できる引数のリストにつ
いては、Boto3 キュメントの S3Transfer クラスを参照してください。

test-e2e

（オプション) コンポーネントの end-to-end テスト中に使用する構成。この機能は GDK CLI 
v1.3.0 以降で利用できます。

build

build_system – 使用するビルドシステム。デフォルトのオプションは maven です。次のオ
プションから選択します。

• maven – mvn package コマンドを実行してテストモジュールを構築します。Maven を使
用するテストモジュールを構築するには、このオプションを選択します。

• gradle – gradle build コマンドを実行してテストモジュールを構築します。Gradle を
使用するテストモジュールについては、このオプションを選択します。

gtf_version

（オプション) GTF で GDK プロジェクトを初期化するときに end-to-end テストモジュールの
依存関係として使用する Greengrass Testing Framework (GTF) のバージョン。この値は、リ
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リースの GTF バージョンの 1 つである必要があります。デフォルトは GTF バージョン 1.1.0 
です。

gtf_options

（オプション) コンポーネントの end-to-end テスト中に使用される追加の設定オプション。

次のリストには、GTF バージョン 1.1.0 で使用できるオプションが含まれています。

• additional-plugins – (オプション) 追加の Cucumber プラグイン

• aws-region – AWS のサービスの特定のリージョンレベルのエンドポイントをターゲット
にします。デフォルトは、AWS SDK が検出するものです。

• credentials-path – オプションの AWS プロファイル認証情報のパス。デフォルトは、
ホスト環境で検出された認証情報です。

• credentials-path-rotation – AWS 認証情報のオプションのローテーション期間。デ
フォルトで 15 分または PT15M に設定されます。

• csr-path – デバイス証明書の生成に使用される CSR のパス。

• device-mode – テスト対象のターゲットデバイス。デフォルトはローカルデバイスです。

• env-stage – Greengrass のデプロイ環境をターゲットに設定します。デフォルトは本番で
す。

• existing-device-cert-arn – Greengrass のデバイス証明書として使用する既存の証明
書の ARN。

• feature-path – 追加の機能ファイルを含むファイルまたはディレクトリ。デフォルトで
は、追加の機能ファイルは使用されません。

• gg-cli-version – Greengrass CLI のバージョンをオーバーライドします。デフォルト
は ggc.version にある値です。

• gg-component-bucket – Greengrass コンポーネントを格納する既存の Amazon S3 バ
ケットの名前。

• gg-component-overrides – Greengrass コンポーネントのオーバーライドのリスト。

• gg-persist – テスト実行後に保持されるテスト要素のリスト。デ
フォルトでは、何も保持しないよう設定されています。許容される値
は、aws.resources、installed.software、および generated.files です。

• gg-runtime – テストがテストリソースとどのようにインタラクションするかに影響
する値のリスト。これらの値は gg.persist パラメータよりも優先されます。デフォ
ルトが空の場合、インストールされている Greengrass ランタイムを含む、すべての
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テストリソースがテストケースによって管理されると想定されます。許容される値
は、aws.resources、installed.software、および generated.files です。

• ggc-archive – アーカイブされた Greengrass nucleus コンポーネントへのパス。

• ggc-install-root – Greengrass nucleus コンポーネントをインストールするディレクト
リ。デフォルトは test.temp.path とテスト実行フォルダです。

• ggc-log-level – テスト実行の Greengrass nucleus ログレベルを設定します。デフォル
トは「INFO」です。

• ggc-tes-rolename – AWS のサービスにアクセスするために AWS IoT Greengrass Core 
が引き受ける IAM ロール。指定された名前のロールが存在しない場合は、ロールとデフォ
ルトのアクセスポリシーが作成されます。

• ggc-trusted-plugins – Greengrass に追加する必要がある、信頼されたプラグイン
のパス (ホスト上) のカンマ区切りリスト。DUT 自体のパスを指定するには、パスの前に
「dut:」というプレフィックスを付けます。

• ggc-user-name – Greengrass nucleus の user:group posixUser の値。デフォルトは、ロ
グインしている現在のユーザー名です。

• ggc-version – 実行中の Greengrass nucleus コンポーネントのバージョンをオーバーラ
イドします。デフォルトは ggc.archive にある値です。

• log-level – テスト実行のログレベル。デフォルトは「INFO」です。

• parallel-config – JSON 文字列としてのバッチインデックスとバッチ数のセット。バッ
チインデックスのデフォルト値は 0、バッチ数は 1 です。

• proxy-url – この URL を介してトラフィックをルーティングするようにすべてのテスト
を設定します。

• tags – 機能タグのみを実行します。「&」を使用して組み合わせることができます

• test-id-prefix – AWS リソース名とタグを含むすべてのテスト固有のリソースに適用
される共通のプレフィックス。デフォルトは「gg」プレフィックスです。

• test-log-path – テスト実行全体の結果を含むディレクトリ。デフォルトは
「testResults」です。

• test-results-json – 結果として得られる Cucumber JSON レポートがディスクに書き
込まれた状態で生成されるかどうかを決定するフラグ。デフォルトは true です。

• test-results-log – コンソール出力がディスクに書き込まれた状態で生成されるかどう
かを決定するフラグ。デフォルトは false です。

• test-results-xml – 結果として得られる JUnit XML レポートがディスクに書き込まれた
状態で生成されるかどうかを決定するフラグ。デフォルトは true です。
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• test-temp-path – ローカルテストアーティファクトを生成するディレクトリ。デフォル
トは、gg-testing というプレフィックスが付いたランダムな一時ディレクトリです。

• timeout-multiplier – すべてのテストタイムアウトに提供される乗数。デフォルトは 
1.0 です。

GDK CLI 設定ファイルの例

次の GDK CLI 設定ファイルの例を参照し、Greengrass コンポーネント環境の設定に役立ててくだ
さい。

Hello World (Python)

次の GDK CLI 設定ファイルは、Python スクリプトを実行する Hello World コンポーネントをサポー
トしています。この設定ファイルでは、zip ビルドシステムを使用して、GDK CLI がアーティファ
クトとしてアップロードする ZIP ファイルにコンポーネントの Python スクリプトをパッケージ化し
ています。

{ 
  "component": { 
    "com.example.PythonHelloWorld": { 
      "author": "Amazon", 
      "version": "NEXT_PATCH", 
      "build": { 
        "build_system" : "zip", 
        "options": { 
           "excludes": [".*"] 
        } 
      }, 
      "publish": { 
        "bucket": "greengrass-component-artifacts", 
        "region": "us-west-2", 
        "options": { 
           "file_upload_args": { 
              "Metadata": { 
                 "some-key": "some-value" 
              } 
           } 
        } 
      } 
    }, 
  "test-e2e":{ 
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    "build":{ 
        "build_system": "maven" 
    }, 
    "gtf_version": "1.1.0", 
    "gtf_options": {  
         "tags": "Sample" 
     } 
  }, 
  "gdk_version": "1.6.1" 
  }
}

Hello World (Java)

次の GDK CLI 設定ファイルは、Java アプリケーションを実行する Hello World コンポーネントを
サポートしています。この設定ファイルでは、maven ビルドシステムを使用して、GDK CLI がアー
ティファクトとしてアップロードする JAAR ファイルにコンポーネントの Java ソースコードをパッ
ケージ化しています。

{ 
  "component": { 
    "com.example.JavaHelloWorld": { 
      "author": "Amazon", 
      "version": "NEXT_PATCH", 
      "build": { 
        "build_system" : "maven" 
      }, 
      "publish": { 
        "bucket": "greengrass-component-artifacts", 
        "region": "us-west-2", 
        "options": { 
           "file_upload_args": { 
              "Metadata": { 
                 "some-key": "some-value" 
              } 
           } 
        } 
      } 
  }, 
  "test-e2e":{ 
    "build":{ 
        "build_system": "maven" 
    }, 
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    "gtf_version": "1.1.0", 
    "gtf_options": {  
         "tags": "Sample" 
     } 
  }, 
  "gdk_version": "1.6.1" 
  }
}

コミュニティコンポーネント

Greengrass ソフトウェアカタログの複数のコミュニティコンポーネントで GDK CLI を使用してい
ます。GDK CLI 設定ファイルは、これらのコンポーネントのリポジトリで確認できます。

コミュニティコンポーネントの GDK CLI 設定ファイルを表示するには

1. 次のコマンドを実行して、GDK CLI を使用するコミュニティコンポーネントをリスト表示しま
す。

gdk component list --repository

レスポンスには、GDK CLI を使用する各コミュニティコンポーネントの GitHub リポジトリの名
前が一覧表示されます。各リポジトリは awslabs 組織にあります。

[2022-02-22 17:27:31] INFO - Listing all the available component repositories from 
 Greengrass Software Catalog.
[2022-02-22 17:27:31] INFO - Found '6' component repositories to display.
1. aws-greengrass-labs-database-influxdb
2. aws-greengrass-labs-telemetry-influxdbpublisher
3. aws-greengrass-labs-dashboard-grafana
4. aws-greengrass-labs-dashboard-influxdb-grafana
5. aws-greengrass-labs-local-web-server
6. aws-greengrass-labs-lookoutvision-gstreamer

2. 次の URL でコミュニティコンポーネントの GitHub リポジトリを開きます。を、前のステップ
のコミュニティコンポーネントの名前community-component-nameに置き換えます。

https://github.com/awslabs/community-component-name
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Greengrass コマンドラインインターフェイス

Greengrass コマンドラインインターフェイス (CLI) を使用するとデバイスで AWS IoT Greengrass 
Core とやり取りしてコンポーネントをローカルに開発し、問題をデバッグできます。たとえ
ば、Greengrass CLI を使用してローカルデプロイを作成し、コアデバイスでコンポーネントを再起
動できます。

Greengrass CLI コンポーネント (aws.greengrass.Cli) をデプロイして Greengrass CLI をコアデ
バイスにインストールします。

Important

このコンポーネントは、本番環境ではなく、開発環境でのみで使用することをお勧めしま
す。このコンポーネントは、通常、本番環境では必要とされない情報や操作へのアクセスを
提供します。このコンポーネントを必要なコアデバイスにのみデプロイして、最小特権の原
則に従います。

トピック

• Greengrass CLI のインストール

• Greengrass CLI コマンド

Greengrass CLI のインストール

Greengrass CLI は、次のいずれかの方法でインストールできます。

• デバイスで AWS IoT Greengrass Core ソフトウェアを初めてセットアップするときは、 --
deploy-dev-tools引数を使用します。また、この引数を適用するには --provision true も
指定する必要があります。

• デバイスに Greengrass CLI コンポーネント (aws.greengrass.Cli) をデプロイします。

このセクションでは、Greengrass CLI コンポーネントをデプロイする手順について説明します。
初期セットアップ時の Greengrass CLI のインストールについては、「チュートリアル: AWS IoT 
Greengrass V2 の開始方法」を参照してください。

前提条件

Greengrass CLI コンポーネントをデプロイするには、以下の要件を満たす必要があります。
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• AWS IoT Greengrass コアデバイスにインストールおよび設定されたコアソフトウェア。詳細につ
いては、「チュートリアル: AWS IoT Greengrass V2 の開始方法」を参照してください。

• を使用して Greengrass CLI を AWS CLI デプロイするには、 をインストールして設定しておく
必要があります AWS CLI。詳細については、「AWS CLI ユーザーガイド」の「AWS Command 
Line Interface の設定。」を参照してください。

• AWS IoT Greengrass Core ソフトウェアを操作するには、Greengrass CLI を使用する権限が必要
です。Greengrass CLI を使用するには、次のいずれかを実行します。

• AWS IoT Greengrass Core ソフトウェアを実行するシステムユーザーを使用します。

• root 権限または管理者権限を持つユーザーを使用する。Linux コアデバイスでは、sudo を使用
して root 権限を取得できます。

• 設定をデプロイする際に、AuthorizedPosixGroups または AuthorizedWindowsGroups
設定パラメータで指定したグループのシステムユーザーを使用する。詳細については、
「Greengrass CLI コンポーネント設定」を参照してください。

Greengrass CLI コンポーネントのデプロイ

以下の手順を完了して、コアデバイスに Greengrass CLI コンポーネントをデプロイします。

Greengrass CLI コンポーネントをデプロイするには (コンソール)

1. AWS IoT Greengrass コンソール にサインインします。

2. ナビゲーションメニューで、[Components] (コンポーネント) を選択します。

3. [Components] (コンポーネント) ページの [Public components] (公開コンポーネント) タブで、
[aws.greengrass.Cli] を選択します。

4. [aws.greengrass.Cli] ページで、[Deploy] (デプロイ) を選択します。

5. [Add to deployment] (デプロイに追加) から [Create new deployment] (デプロイを新規作成) を選
択します。

6. [Specify target] (ターゲットを指定) ページの [Deployment targets] (デプロイターゲット) の
[Target Name] (ターゲット名) リストで、デプロイ先にする Greengrass グループを選択
し、[Next] (次へ) を選択します。

7. [Select components] (コンポーネントを選択) ページで、aws.greengrass.Cli コンポーネントが
選択されていることを確認して、[Next] (次へ) を選択します。

8. [Configure components] (コンポーネント設定) ページで、デフォルト設定のままにして、[Next]
(次へ) を選択します。
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9. [Configure advanced setting] (高度な設定を設定) ページで、デフォルト構成設定のままにして
[Next] (次) を選択します。

10. [Review] (確認) ページで [Deploy] (デプロイ) をクリックします。

Greengrass CLI コンポーネントをデプロイするには (AWS CLI)

1. デバイスで deployment.json ファイルを作成して、Greengrass CLI コンポーネントのデプロ
イ設定を定義します。このファイルは次のようになります:

{ 
  "targetArn":"targetArn", 
  "components": { 
    "aws.greengrass.Cli": { 
      "componentVersion": "2.12.2", 
      "configurationUpdate": { 
        "merge": "{\"AuthorizedPosixGroups\":\"<group1>,<group2>,...,<groupN>\",
\"AuthorizedWindowsGroups\":\"<group1>,<group2>,...,<groupN>\"}" 
      } 
    } 
  }
}

• [target] フィールドで targetArn をデプロイメントの対象となるモノまたはモノのグルー
プの Amazon リソースネーム (ARN) に置き換えます。形式は以下のとおりです:

• モノ: arn:aws:iot:region:account-id:thing/thingName

• モノのグループ: arn:aws:iot:region:account-id:thinggroup/thingGroupName

• aws.greengrass.Cli コンポーネントオブジェクトで、以下のように値を指定します。

version

Greengrass CLI コンポーネントのバージョン。

configurationUpdate.AuthorizedPosixGroups

(オプション) システムグループのカンマ区切りリストを含む文字列。これらのシステ
ムグループが Greengrass CLI を使用して AWS IoT Greengrass Core ソフトウェア
とやり取りすることを許可します。グループ名またはグループ ID を指定できます。
例:group1,1002,group3 は 3 つのシステムグループ (group1、1002 および group3) 
に Greengrass CLI の使用を認可します。
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承認するグループを指定しない場合は、ルートユーザー (sudo) または AWS IoT 
Greengrass Core ソフトウェアを実行するシステムユーザーとして Greengrass CLI を使
用できます。

configurationUpdate.AuthorizedWindowsGroups

(オプション) システムグループのカンマ区切りリストを含む文字列。これらのシステ
ムグループが Greengrass CLI を使用して AWS IoT Greengrass Core ソフトウェア
とやり取りすることを許可します。グループ名またはグループ ID を指定できます。
例:group1,1002,group3 は 3 つのシステムグループ (group1、1002 および group3) 
に Greengrass CLI の使用を認可します。

承認するグループを指定しない場合、Greengrass CLI を管理者または AWS IoT 
Greengrass Core ソフトウェアを実行するシステムユーザーとして使用できます。

2. 次のコマンドを実行して、デバイスに Greengrass CLI コンポーネントをデプロイします。

$ aws greengrassv2 create-deployment --cli-input-json file://path/
to/deployment.json

インストール中、コンポーネントはデバイスの /greengrass/v2/bin フォルダの greengrass-
cli にシンボリックリンクを追加し、Greengrass CLI の実行はこのパスから行います。Greengrass 
CLI を絶対パスなしで実行するには、PATH 変数に /greengrass/v2/bin フォルダを 追加しま
す。Greengrass CLI のインストールを確認するには、以下のコマンドを実行します。

Linux or Unix

/greengrass/v2/bin/greengrass-cli help

Windows

C:\greengrass\v2\bin\greengrass-cli help

以下の出力が表示されます。

Usage: greengrass-cli [-hV] [--ggcRootPath=<ggcRootPath>] [COMMAND]
Greengrass command line interface 
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      --ggcRootPath=<ggcRootPath> 
                  The AWS IoT Greengrass V2 root directory. 
  -h, --help      Show this help message and exit. 
  -V, --version   Print version information and exit.
Commands: 
  help                Show help information for a command. 
  component           Retrieve component information and stop or restart 
                        components. 
  deployment          Create local deployments and retrieve deployment status. 
  logs                Analyze Greengrass logs. 
  get-debug-password  Generate a password for use with the HTTP debug view 
                        component.

greengrass-cli が見つからない場合は、デプロイで Greengrass CLI のインストールに失敗した
可能性があります。詳細については、「トラブルシューティング AWS IoT Greengrass V2」を参照
してください。

Greengrass CLI コマンド

Greengrass CLI は、AWS IoT Greengrass コアデバイスとの対話を可能にするコマンドラインイン
ターフェイスを提供します。Greengrass CLI コマンドは次の形式を使用します。

$ greengrass-cli <command> <subcommand> [arguments]

デフォルトでは、/greengrass/v2/bin/ フォルダ内の greengrass-cli 実行可能ファイル
は、/greengrass/v2 フォルダ内で動作している AWS IoT Greengrass Core ソフトウェアのバー
ジョンと対話します。この場所にない実行ファイルを呼び出す場合、または別の場所にある AWS 
IoT Greengrass Core ソフトウェアとやり取りする場合は、以下のいずれかの方法を使用して、や
り取りする AWS IoT Greengrass Core ソフトウェアのルートパスを明示的に指定する必要がありま
す。

• GGC_ROOT_PATH 環境変数を /greengrass/v2 に設定します。

• 次の例のように、コマンドに --ggcRootPath /greengrass/v2 引数を追加します。

greengrass-cli --ggcRootPath /greengrass/v2 <command> <subcommand> [arguments]

すべてのコマンドに対して、次の引数を使用できます。

• 特定の Greengrass CLI コマンドに関する情報には、--help を使用します。
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• Greengrass CLI のバージョンに関する情報には、--version を使用します。

このセクションでは、Greengrass CLI コマンドについて説明し、各コマンドの例を示します。各コ
マンドの概要には、その引数とその使用法が示されています。オプションの引数は角括弧で囲んで表
示しています。

使用できるコマンド

• コンポーネント

• デプロイメント

• ログ

• get-debug-password

コンポーネント

component コマンドを使用することで、コアデバイス上のローカルコンポーネントとやり取りする
ことができます。

サブコマンド

• 詳細

• list

• restart

• stop

詳細

1 つのコンポーネントのバージョン、ステータス、および設定を取得します。

概要

greengrass-cli component details --name <component-name> 

引数

--name、-n。コンポーネントの名前。

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。
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$ sudo greengrass-cli component details --name MyComponent  

Component Name: MyComponent  
Version: 1.0.0
State: RUNNING
Configuration: null

list

デバイスにインストールされている各コンポーネントの名前、バージョン、ステータス、および設定
を取得します。

概要

greengrass-cli component list

引数

なし

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ sudo greengrass-cli component list

Components currently running in Greengrass:
Component Name: FleetStatusService
Version: 0.0.0
State: RUNNING
Configuration: {"periodicUpdateIntervalSec":86400.0}
Component Name: UpdateSystemPolicyService
Version: 0.0.0
State: RUNNING
Configuration: null
Component Name: aws.greengrass.Nucleus
Version: 2.0.0
State: FINISHED
Configuration: {"awsRegion":"region","runWithDefault":
{"posixUser":"ggc_user:ggc_group"},"telemetry":{}}
Component Name: DeploymentService
Version: 0.0.0
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State: RUNNING
Configuration: null
Component Name: TelemetryAgent
Version: 0.0.0
State: RUNNING
Configuration: null
Component Name: aws.greengrass.Cli
Version: 2.0.0
State: RUNNING
Configuration: {"AuthorizedPosixGroups":"ggc_user"}

restart

コンポーネントを再起動します。

概要

greengrass-cli component restart --names <component-name>,...

引数

--names、-n。コンポーネントの名前。少なくとも 1 つのコンポーネント名が必要です。各名
前をカンマで区切ることで、追加のコンポーネント名を指定できます。

出力

なし

stop

実行中のコンポーネントを停止します。

概要

greengrass-cli component stop --names <component-name>,...

引数

--names、-n。コンポーネントの名前。少なくとも 1 つのコンポーネント名が必要です。必要
に応じて、各名前をカンマで区切ることで、追加のコンポーネント名を指定できます。
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出力

なし

デプロイメント

deployment コマンドを使用することで、コアデバイス上のローカルコンポーネントとやり取りす
ることができます。

ローカルデプロイの進行状況を監視するには、status サブコマンドを使用します。コンソールを使
用してローカルデプロイの進行状況を監視することはできません。

サブコマンド

• 作成

• キャンセル

• list

• status

作成

指定されたコンポーネントレシピ、アーティファクト、ランタイム引数を使用して、ローカルデプロ
イを作成または更新します。

概要

greengrass-cli deployment create  
    --recipeDir path/to/component/recipe
    [--artifactDir path/to/artifact/folder ] 
    [--update-config {component-configuration}] 
    [--groupId <thing-group>] 
    [--merge "<component-name>=<component-version>"]... 
    [--runWith "<component-name>:posixUser=<user-name>[:<group-name>]"]... 
    [--systemLimits "{component-system-resource-limits}]"]... 
    [--remove <component-name>,...] 
    [--failure-handling-policy <policy name[ROLLBACK, DO_NOTHING]>]

引数

• --recipeDir、-r。コンポーネントレシピファイルが格納されているフォルダへのフルパ
ス。
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• --artifactDir、-a。デプロイに含めるアーティファクトファイルが含まれるフォルダへの
フルパス。アーティファクトフォルダには、以下のディレクトリ構造が含まれている必要があ
ります。

/path/to/artifact/folder/<component-name>/<component-version>/<artifacts>

• --update-config、-c。デプロイの設定引数。JSON 文字列または JSON ファイルとして提
供されます。JAON 文字列の形式は次のようになります。

{ \ 
  "componentName": { \  
    "MERGE": {"config-key": "config-value"}, \ 
    "RESET": ["path/to/reset/"] \ 
  } \
}

MERGE および RESET は大文字と小文字を区別するため、大文字にする必要があります。

• --groupId、-g。デプロイのターゲットとなるモノグループ。

• --merge、-m。追加または更新するターゲットコンポーネントの名前とバージョン。コンポー
ネント情報は、<component>=<version> の形式で提供する必要があります。指定する追
加コンポーネントごとに個別の引数を使用します。必要に応じて、--runWith 引数を指定し
て、コンポーネントを実行するための posixUser、posixGroup、および windowsUser 情
報を提供します。

• --runWith。汎用コンポーネントまたは Lambda コンポーネントを実行するた
めの posixUser、posixGroup、および windowsUser 情報。<component>:
{posixUser|windowsUser}=<user>[:<=posixGroup>] 形式でこの情報を提供す
る必要があります。たとえば、HelloWorld:posixUser=ggc_user:ggc_group や
HelloWorld:windowsUser=ggc_user と指定することができます。指定する追加オプショ
ンごとに個別の引数を使用します。

詳細については、「コンポーネントを実行するユーザーを設定する」を参照してください。

• --systemLimits。コアデバイス上の汎用および非コンテナ型 Lambda コンポーネントの
プロセスに適用されるシステムリソースの制限。各コンポーネントのプロセスが使用できる 
CPU および RAM の最大使用数を設定できます。シリアル化された JSON オブジェクトまたは 
JSON ファイルへのファイルパスを指定します。JSON オブジェクトは次の形式である必要が
あります。
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{  \ 
  "componentName": { \  
    "cpus": cpuTimeLimit, \ 
    "memory": memoryLimitInKb \ 
  } \
}

各コンポーネントに対して、次のシステムリソース制限を設定できます。

• cpus – このコンポーネントのプロセスがコアデバイスで使用できる CPU 時間の最大量。コ
アデバイスの合計 CPU 時間は、デバイスの CPU コア数と同じです。例えば、4 つの CPU 
コアを持つコアデバイスの場合は、この値を 2 に設定することで、このコンポーネントのプ
ロセスを各 CPU コアの 50% の使用率に制限することができます。CPU コアが 1 つのデバ
イスの場合は、この値を 0.25 に設定することで、このコンポーネントのプロセスを CPU 
の 25% の使用率に制限することができます。この値を CPU コア数よりも大きい数値に設定
した場合、 AWS IoT Greengrass Core ソフトウェアはコンポーネントの CPU 使用率を制限
しません。

• memory – このコンポーネントのプロセスがコアデバイスで使用できる RAM の最大量 (キロ
バイト単位)。

詳細については、「コンポーネントのシステムリソース制限を設定する」を参照してくださ
い。

この機能は、Linux コアデバイス上の Greengrass nucleus コンポーネントの v2.4.0 以降および 
Greengrass CLI で使用できます。 AWS IoT Greengrass 現在、Windows コアデバイスではこ
の機能をサポートしていません。

• --remove。ローカルデプロイから削除するターゲットコンポーネントの名前。クラウドデプ
ロイからマージされたコンポーネントを削除するには、ターゲットモノグループのグループ ID 
を次の形式で指定する必要があります。

Greengrass nucleus v2.4.0 and later

--remove <component-name> --groupId <group-name>

Earlier than v2.4.0

--remove <component-name> --groupId thinggroup/<group-name>
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• --failure-handling-policy。デプロイが失敗したときに実行されるアクションを定義し
ます。指定できるアクションは次の 2 つです。

• ROLLBACK –

• DO_NOTHING –

この機能は Greengrass nucleus の v2.11.0 以降で使用できます。

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ sudo greengrass-cli deployment create \ 
    --merge MyApp1=1.0.0 \ 
    --merge MyApp2=1.0.0 --runWith MyApp2:posixUser=ggc_user \ 
    --remove MyApp3 \ 
    --recipeDir recipes/ \  
    --artifactDir artifacts/

Local deployment has been submitted! Deployment Id: 44d89f46-1a29-4044-
ad89-5151213dfcbc

キャンセル

指定されたデプロイをキャンセルします。

概要

greengrass-cli deployment cancel 
    -i <deployment-id>

引数

-i。キャンセルするデプロイの一意の識別子。デプロイ ID は create コマンドの出力で返され
ます。

出力

• なし

list

過去 10 回分のローカルデプロイのステータスを取得します。
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概要

greengrass-cli deployment list

引数

なし

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。デプロイのステータ
スに応じて、出力には IN_PROGRESS、SUCCEEDED、または FAILED のいずれかのステータス値
が表示されます。

$ sudo greengrass-cli deployment list

44d89f46-1a29-4044-ad89-5151213dfcbc: SUCCEEDED
Created on: 6/27/23 11:05 AM

status

特定のデプロイのステータスを取得します。

概要

greengrass-cli deployment status -i <deployment-id>

引数

-i。 デプロイの ID。

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。デプロイのステータ
スに応じて、出力には IN_PROGRESS、SUCCEEDED、または FAILED のいずれかのステータス値
が表示されます。

$ sudo greengrass-cli deployment status -i 44d89f46-1a29-4044-ad89-5151213dfcbc

44d89f46-1a29-4044-ad89-5151213dfcbc: FAILED
Created on: 6/27/23 11:05 AM
Detailed Status: <Detailed deployment status>
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Deployment Error Stack: List of error codes
Deployment Error Types: List of error types
Failure Cause: Cause
            

ログ

logs コマンドを使用して、コアデバイスの Greengrass ログを分析します。

サブコマンド

• get

• list-keywords

• list-log-files

get

Greengrass ログファイルを収集、フィルタリング、視覚化します。このコマンドは JSON 形式のロ
グファイルのみをサポートします。nucleus 設定のログ記録形式を指定できます。

概要

greengrass-cli logs get 
    [--log-dir path/to/a/log/folder] 
    [--log-file path/to/a/log/file] 
    [--follow true | false ] 
    [--filter <filter> ] 
    [--time-window <start-time>,<end-time> ] 
    [--verbose ] 
    [--no-color ] 
    [--before <value> ] 
    [--after <value> ] 
    [--syslog ] 
    [--max-long-queue-size <value> ]

引数

• --log-dir、-ld。ログファイルをチェックするディレクトリのパス (例: /greengrass/v2/
logs)。--syslog と併用しないでください。指定する追加ディレクトリに個別の引数を使
用します。少なくくとも --log-dir、--log-file の内いずれかを指定する必要がありま
す。1 つのコマンドで 両方の引数を使用することもできます。
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• --log-file、-lf。使用するログディレクトリへのパス。指定する追加ディレクトリに個別
の引数を使用します。少なくくとも --log-dir、--log-file の内いずれかを指定する必要
があります。1 つのコマンドで 両方の引数を使用することもできます。

• --follow、-fol。発生するに従って、ログの更新を表示します。Greengrass CLI は引
き続き実行され、指定されたログから読み取られます。時間ウィンドウを指定している場
合、Greengrass CLI はすべての時間ウィンドウが終了した後にログのモニタリングを停止しま
す。

• --filter、-f。フィルターとして使用するキーワード、正規表現、またはキーと値のペア。
この値は、文字列、正規表現、またはキーと値のペアとして指定します。指定する追加フィル
ターごとに個別の引数を使用します。

評価後、単一の引数内に指定されている複数のフィルターは OR 演算子で区切られ、追加の引
数で指定されたフィルターは AND 演算子で結合されます。たとえば、コマンドに --filter 
"installed" --filter "name=alpha,name=beta" を含めた場合、Greengrass CLI 
は、alpha または beta を値に持つ installed キーワードと name キーの両方が含まれるロ
グメッセージをフィルタリングして表示します。

• --time-window、-t。ログ情報を表示する時間ウィンドウ。正確なタイムスタンプと相対オ
フセットの両方を使用できます。<begin-time>,<end-time> 形式でこの情報を提供する必
要があります。開始時間または終了時間を指定しなかった場合、そのオプションの値はデフォ
ルトで、現在のシステムの日付と時刻に設定されます。指定する追加時間ウィンドウごとに個
別の引数を使用します。

Greengrass CLI では、次の形式のタイムスタンプがサポートされています。

• yyyy-MM-DD、例えば 2020-06-30 など。この形式を使用すると、時間のデフォルトは 
00:00:00 になります。

yyyyMMDD、例えば 20200630 など。この形式を使用すると、時間のデフォルトは 00:00:00 
になります。

HH:mm:ss、例えば 15:30:45 など。この形式を使用すると、日付は現在のシステム日付に
デフォルト設定されます。

HH:mm:ssSSS、例えば 15:30:45 など。この形式を使用すると、日付は現在のシステム日
付にデフォルト設定されます。

YYYY-MM-DD'T'HH:mm:ss'Z'、例えば 2020-06-30T15:30:45Z など。

YYYY-MM-DD'T'HH:mm:ss、例えば 2020-06-30T15:30:45 など。
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yyyy-MM-dd'T'HH:mm:ss.SSS、例えば 2020-06-30T15:30:45.250 など。

相対オフセットは、現在のシステム時刻からの時間オフセットを指定します。Greengrass 
CLI は、相対オフセットに次の形式をサポートしています：+|-[<value>h|hr|hours]
[valuem|min|minutes][value]s|sec|seconds。

例えば、現在時刻の 1 時間前から 2 時間 15 分前までの時間帯を指定する以下の引数は、--
time-window -2h15min,-1hr です。

• --verbose。 ログメッセージのすべてのフィールドを表示します。--syslog と併用しない
でください。

• --no-color、-nc。カラーコーディングを削除します。ログメッセージのデフォルトのカ
ラーコードでは、太字の赤いテキストが使用されます。ANSI エスケープシーケンスを使用す
るため、UNIX 互換の端末のみをサポートします。

• --before、-b。一致したログエントリの前に表示する行数。デフォルトは0です。

• --after、-a。一致したログエントリの後に表示する行数。デフォルトは0です。

• --syslog。RFC3164 で定義された syslog プロトコルを使用して、すべてのログファイル
を処理します。--log-dir および--verbose と併用しないでください。syslog プロトコル
では、次の形式を使用します: "<$Priority>$Timestamp $Host $Logger ($Class): 
$Message"。ログファイルを指定しなかった場合、Greengrass CLI は次の場所からログメッ
セージを読み取ります: /var/log/messages、/var/log/syslog、または/var/log/
system.log。

AWS IoT Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていません。

• --max-log-queue-size、-m。メモリに割り当てるログエントリの最大数。このオプション
を使用して、メモリ使用量を最適化します。デフォルトは 100 です。

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ sudo greengrass-cli logs get --verbose \ 
    --log-file /greengrass/v2/logs/greengrass.log \ 
    --filter deployment,serviceName=DeploymentService \ 
    --filter level=INFO \ 
    --time-window 2020-12-08T01:11:17,2020-12-08T01:11:22

2020-12-08T01:11:17.615Z [INFO] (pool-2-thread-14) 
 com.aws.greengrass.deployment.DeploymentService: Current deployment finished. 
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 {DeploymentId=44d89f46-1a29-4044-ad89-5151213dfcbc, serviceName=DeploymentService, 
 currentState=RUNNING}
2020-12-08T01:11:17.675Z [INFO] (pool-2-thread-14) 
 com.aws.greengrass.deployment.IotJobsHelper: Updating status of persisted 
 deployment. {Status=SUCCEEDED, StatusDetails={detailed-deployment-
status=SUCCESSFUL}, ThingName=MyThing, JobId=22d89f46-1a29-4044-ad89-5151213dfcbc

list-keywords

ログファイルのフィルタリングに使用できる推奨キーワードを表示します。

概要

greengrass-cli logs list-keywords [arguments]

引数

なし

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ sudo greengrass-cli logs list-keywords

Here is a list of suggested keywords for Greengrass log:
level=$str
thread=$str
loggerName=$str
eventType=$str
serviceName=$str
error=$str

$ sudo greengrass-cli logs list-keywords --syslog

Here is a list of suggested keywords for syslog:
priority=$int
host=$str
logger=$str
class=$str
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list-log-files

指定したディレクトリにあるログファイルを表示します。

概要

greengrass-cli logs list-log-files [arguments]

引数

--log-dir、-ld。ログファイルをチェックするディレクトリのパス。

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ sudo greengrass-cli logs list-log-files -ld /greengrass/v2/logs/

/greengrass/v2/logs/aws.greengrass.Nucleus.log
/greengrass/v2/logs/main.log
/greengrass/v2/logs/greengrass.log
Total 3 files found.

get-debug-password

get-debug-password コマンドを使用すると、ローカルデバッグコンソールコンポーネント
(aws.greengrass.LocalDebugConsole) 向けにランダムに生成されたパスワードが出力されま
す。パスワードは、生成されてから 8 時間後に期限切れになります。

概要

greengrass-cli get-debug-password

引数

なし

出力

次の例は、このコマンドを実行したときに生成される出力を示しています。

$ sudo greengrass-cli get-debug-password
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Username: debug
Password: bEDp3MOHdj8ou2w5de_sCBI2XAaguy3a8XxREXAMPLE
Password expires at: 2021-04-01T17:01:43.921999931-07:00
The local debug console is configured to use TLS security. The certificate is self-
signed so you will need to bypass your web browser's security warnings to open the 
 console.
Before you bypass the security warning, verify that the certificate fingerprint 
 matches the following fingerprints.
SHA-256: 15 0B 2C E2 54 8B 22 DE 08 46 54 8A B1 2B 25 DE FB 02 7D 01 4E 4A 56 67 96 
 DA A6 CC B1 D2 C4 1B
SHA-1: BC 3E 16 04 D3 80 70 DA E0 47 25 F9 90 FA D6 02 80 3E B5 C1

AWS IoT Greengrass テストフレームワークを使用する

Greengrass Testing Framework (GTF) は、顧客の観点からオートメーションをサポートする end-to-
end構成要素のコレクションです。GTF は Cucumber を特徴量ドライバーとして使用します。 は、
さまざまなデバイスでソフトウェアの変更を認定するために、同じ構成要素 AWS IoT Greengrass 
を使用します。詳細については、Github の「Greengrass テストフレームワーク」を参照してくださ
い。

GTF は、コンポーネントの動作主導型開発 (BDD) を促進するために、自動テストを実行するツー
ルである Cucumber を使用して実装されています。Cucumber では、このシステムの機能の概要
は、feature という特殊なタイプのファイルにまとめられています。各機能は、自動テストに
変換できる仕様を持つ、シナリオと呼ばれる人間が読める形式で記述されています。各シナリオ
は、Gherkin と呼ばれるドメイン固有の言語を使用して、テスト対象のシステムの相互作用と結果
を定義する一連のステップとして概説されています。Gherkin ステップは、仕様をテストフローに固
定するステップ定義と呼ばれる方法を使用してプログラミングコードにリンクされます。GTF のス
テップ定義は Java で実装されます。

トピック

• 仕組み

• 変更ログ

• Greengrass テストフレームワークの設定オプション

• チュートリアル: Greengrass Testing Framework と Greengrass Development Kit を使用して end-
to-end テストを実行する

• チュートリアル: 信頼テストスイートからの信頼テストを使用する
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仕組み

AWS IoT Greengrass は、GTF を複数の Java モジュールで構成されるスタンドアロン JAR として
配布します。GTF を使用してコンポーネントの end-to-end テストを行うには、Java プロジェクト
内でテストを実装する必要があります。テスト用スタンドタブル JAR を Java プロジェクトの依存
関係として追加すると、GTF の既存の機能を使用したり、独自のカスタムテストケースを作成する
ことで拡張したりできるようになります。カスタムテストケースを実行するには、Java プロジェク
トを構築し、Greengrass テストフレームワークの設定オプション で説明されている設定オプション
を使用してターゲット JAR を実行します。

GTF スタンドアロン JAR

Greengrass は Cloudfront を Maven リポジトリとして使用し、GTF スタンドアロン JAR の異なる
バージョンをホストしています。GTF バージョンの全リストについては、GTF リリースを参照して
ください。

GTF スタンドアロン JAR には以下のモジュールが含まれています。これらのモジュールだけに限定
されるものではありません。これらの依存関係をプロジェクト内で個別に選択することも、テスト用
スタンドアロン JAR ファイルですべての依存関係をプロジェクトに一度に含めることもできます。

• aws-greengrass-testing-resources: このモジュールは、テストの過程で AWS リソースの
ライフサイクルを管理するための抽象化を提供します。これを使用して抽ResourceSpec象化を
使用してカスタム AWS リソースを定義し、GTF がそれらのリソースの作成と削除を自動的に処
理できるようにします。

• aws-greengrass-testing-platform: このモジュールは、テストライフサイクル中にテスト
対象のデバイスをプラットフォームレベルで抽象化します。プラットフォームとは独立して OS と
やりとりするための API が含まれており、デバイスシェルで実行されるコマンドをシミュレート
するために使用できます。

• aws-greengrass-testing-components: このモジュールは、デプロイメント、IPC、その他
の機能などの Greengrass のコア機能のテストに使用されるサンプルコンポーネントで構成されて
います。

• aws-greengrass-testing-features: このモジュールは、Greengrass 環境でのテストに使用
される再利用可能な共通ステップとその定義で構成されています。

トピック

• 変更ログ

• Greengrass テストフレームワークの設定オプション
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• チュートリアル: Greengrass Testing Framework と Greengrass Development Kit を使用して end-
to-end テストを実行する

• チュートリアル: 信頼テストスイートからの信頼テストを使用する

変更ログ

次の表に、GTF の各バージョンの変更を示します。詳細については、「」の「GTF リリース」ペー
ジを参照してください GitHub。

バージョン 変更

1.2.0 新機能

• テスト中に MQTT とインターネット接続を設定するためのネットワー
ク関連のステップを追加しました。

• デバイス RAM と CPU 使用率をモニタリングするためのシステムメト
リクスステップが追加されました。

バグ修正と機能向上

• Greengrass CLI ローカルデプロイステップは、成功するまで再試行し
ます。

• Greengrass nucleus を強制終了するのではなく、適切に停止するテス
ト。

• モノとロールエイリアスに対して AWS IoT 認証情報を取得するま
で、GTF が認証情報エンドポイントをポーリングする機能が向上しま 
した。

• 欠落しているアーティファクトと recipe ディレクトリを修正しまし
た。このバージョンでは、欠落しているコンポーネントバージョンも修
正されています。

• Docker イメージが存在しない場合、Docker イメージのクリーンアップ
中に GTF が失敗する問題を修正しました。

• コンポーネントのバージョンとして CURRENT キーワードを追加しま
す。
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バージョン 変更

1.1.0 新機能

• 設定を使用してカスタムコンポーネントをインストールする機能が追加
されました。これには、カスタムコンポーネントのレシピが必要です。

• カスタム設定でローカルデプロイを更新する機能が追加されました。

バグ修正と機能向上

• ログコンテキストの GTF バージョンの不整合の問題を修正しました。

1.0.0 当初のバージョン

Greengrass テストフレームワークの設定オプション

GTF の設定オプション

Greengrass テストフレームワーク (GTF) では、エンドツーエンドのテストプロセスの開始時に特定
のパラメータを設定して、テストフローを調整できます。これらの設定オプションは GTF スタンド
アロン JAR の CLI 引数として指定できます。

GTF バージョン 1.1.0 以降には、以下の設定オプションがあります。

• additional-plugins – (オプション) 追加の Cucumber プラグイン

• aws-region – AWS のサービスの特定のリージョンレベルのエンドポイントをターゲットにしま
す。デフォルトは、AWS SDK が検出するものです。

• credentials-path – オプションの AWS プロファイル認証情報のパス。デフォルトは、ホスト
環境で検出された認証情報です。

• credentials-path-rotation – AWS 認証情報のオプションのローテーション期間。デフォル
トで 15 分または PT15M に設定されます。

• csr-path – デバイス証明書の生成に使用される CSR のパス。

• device-mode – テスト対象のターゲットデバイス。デフォルトはローカルデバイスです。

• env-stage – Greengrass のデプロイ環境をターゲットに設定します。デフォルトは本番です。

• existing-device-cert-arn – Greengrass のデバイス証明書として使用する既存の証明書の 
ARN。

• feature-path – 追加の機能ファイルを含むファイルまたはディレクトリ。デフォルトでは、追
加の機能ファイルは使用されません。
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• gg-cli-version – Greengrass CLI のバージョンをオーバーライドします。デフォルト
は ggc.version にある値です。

• gg-component-bucket – Greengrass コンポーネントを格納する既存の Amazon S3 バケットの
名前。

• gg-component-overrides – Greengrass コンポーネントのオーバーライドのリスト。

• gg-persist – テスト実行後に保持されるテスト要素のリスト。デフォルトでは、何も保持しな
いよう設定されています。許容される値は、aws.resources、installed.software、およ
び generated.files です。

• gg-runtime – テストがテストリソースとどのようにインタラクションするかに影響
する値のリスト。これらの値は gg.persist パラメータよりも優先されます。デフォ
ルトが空の場合、インストールされている Greengrass ランタイムを含む、すべての
テストリソースがテストケースによって管理されると想定されます。許容される値
は、aws.resources、installed.software、および generated.files です。

• ggc-archive – アーカイブされた Greengrass nucleus コンポーネントへのパス。

• ggc-install-root – Greengrass nucleus コンポーネントをインストールするディレクトリ。デ
フォルトは test.temp.path とテスト実行フォルダです。

• ggc-log-level – テスト実行の Greengrass nucleus ログレベルを設定します。デフォルトは
「INFO」です。

• ggc-tes-rolename – AWS のサービスにアクセスするために AWS IoT Greengrass Core が引き
受ける IAM ロール。指定された名前のロールが存在しない場合は、ロールとデフォルトのアクセ
スポリシーが作成されます。

• ggc-trusted-plugins – Greengrass に追加する必要がある、信頼されたプラグインのパス (ホ
スト上) のカンマ区切りリスト。DUT 自体のパスを指定するには、パスの前に「dut:」というプレ
フィックスを付けます。

• ggc-user-name – Greengrass nucleus の user:group posixUser の値。デフォルトは、ログイン
している現在のユーザー名です。

• ggc-version – 実行中の Greengrass nucleus コンポーネントのバージョンをオーバーライドし
ます。デフォルトは ggc.archive にある値です。

• log-level – テスト実行のログレベル。デフォルトは「INFO」です。

• parallel-config – JSON 文字列としてのバッチインデックスとバッチ数のセット。バッチイン
デックスのデフォルト値は 0、バッチ数は 1 です。

• proxy-url – この URL を介してトラフィックをルーティングするようにすべてのテストを設定
します。
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• tags – 機能タグのみを実行します。「&」を使用して組み合わせることができます

• test-id-prefix – AWS リソース名とタグを含むすべてのテスト固有のリソースに適用される
共通のプレフィックス。デフォルトは「gg」プレフィックスです。

• test-log-path – テスト実行全体の結果を含むディレクトリ。デフォルトは「testResults」で
す。

• test-results-json – 結果として得られる Cucumber JSON レポートがディスクに書き込まれ
た状態で生成されるかどうかを決定するフラグ。デフォルトは true です。

• test-results-log – コンソール出力がディスクに書き込まれた状態で生成されるかどうかを決
定するフラグ。デフォルトは false です。

• test-results-xml – 結果として得られる JUnit XML レポートがディスクに書き込まれた状態で
生成されるかどうかを決定するフラグ。デフォルトは true です。

• test-temp-path – ローカルテストアーティファクトを生成するディレクトリ。デフォルト
は、gg-testing というプレフィックスが付いたランダムな一時ディレクトリです。

• timeout-multiplier – すべてのテストタイムアウトに提供される乗数。デフォルトは 1.0 で
す。

チュートリアル: Greengrass Testing Framework と Greengrass Development Kit を使
用して end-to-end テストを実行する

AWS IoT Greengrass テストフレームワーク (GTF) と Greengrass Development Kit (GDK) は、デベ
ロッパーが end-to-end テストを実行する方法を提供します。このチュートリアルを完了すると、 コ
ンポーネントで GDK プロジェクトを初期化し、 end-to-end テストモジュールで GDK プロジェクト
を初期化し、カスタムテストケースを構築できます。カスタムテストケースの作成後、テストを実行
できます。

このチュートリアルでは、以下の作業を行います。

1. GDK プロジェクトをコンポーネントで初期化します。

2. end-to-end テストモジュールを使用して GDK プロジェクトを初期化します。

3. カスタムテストケースを構築します。

4. 新しいテストケースにタグを追加します。

5. テスト JAR をビルドします。

6. テストを実行します。
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トピック

• 前提条件

• ステップ 1: GDK プロジェクトをコンポーネントで初期化する

• ステップ 2: テストモジュールを使用して GDK プロジェクトを初期化する end-to-end

• ステップ 3 : カスタムテストケースを構築する

• ステップ 4 : 新しいテストケースにタグを追加する

• ステップ 5: テスト JAR を構築する

• ステップ 6 : テストを実行する

• 例: カスタムテストケースを構築する

前提条件

このチュートリアルを完了するには、以下が必要です。

• GDK バージョン 1.3.0 以降

• Java

• Maven

• Git

ステップ 1: GDK プロジェクトをコンポーネントで初期化する

• GDK プロジェクトで空のフォルダを初期化します。以下のコマンドを実行して Python で実装
された HelloWorld コンポーネントをダウンロードします。

gdk component init -t HelloWorld -l python -n HelloWorld

このコマンドで、現在のディレクトリに HelloWorld という名前の新しいディレクトリが作成
されます。

ステップ 2: テストモジュールを使用して GDK プロジェクトを初期化する end-to-end

• GDK を使用して、テストモジュールテンプレートをダウンロードできます。このテンプ
レートには、特定の機能とステップの実装が含まれています。以下のコマンドを実行し
て HelloWorld ディレクトリを開き、テストモジュールを使用して既存の GDK プロジェクト
を初期化します。
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cd HelloWorld
gdk test-e2e init

このコマンドで、HelloWorld ディレクトリに gg-e2e-tests という名前の新しいディレク
トリが作成されます。このテストディレクトリは Greengrass のテスト用スタンドアロン JAR 
に依存する Maven プロジェクトです。

ステップ 3 : カスタムテストケースを構築する

カスタムテストケースの作成は、大きく分けて 2 つのステップで構成されます。テストシナリオを
持つ機能ファイルを作成することと、もう 1 つはステップ定義を実装することです。カスタムテス
トケースの作成例については、例: カスタムテストケースを構築する を参照してください。以下の手
順でカスタムテストケースを構築してください。

1. テストシナリオを持つ機能ファイルを作成する

機能は通常、テスト対象のソフトウェアの特定の機能を表します。Cucumber では、各機能は
タイトル、詳細な説明、シナリオと呼ばれる特定のケースの 1 つまたは複数の例を含む個別の
機能ファイルとして指定されます。各シナリオは、タイトル、詳細な説明、相互作用と期待さ
れる結果を定義する一連のステップで構成されています。シナリオは、「given」、「when」、
「then」というキーワードを使用して構造化された形式で記述されます。

2. ステップ定義を実装する

ステップ定義は、プログラマティックコードに Gherkin ステップ をプレインランゲージでリン
クします。Cucumber はシナリオ内の Gherkin ステップを識別すると、一致するステップ定義を
探して実行します。

ステップ 4 : 新しいテストケースにタグを追加する

• 機能やシナリオにタグを割り当てて、テストプロセスを整理できます。タグを使用してシナリオ
のサブセットを分類したり、実行するフックを条件付きで選択したりできます。機能とシナリオ
には、スペースで区切ることで複数のタグを付けることができます。

この例では、HelloWorld コンポーネントを使用します。

機能ファイルに、@Sample タグの横に @HelloWorld という名前の新しいタグを追加します。
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@Sample @HelloWorld
Scenario: As a developer, I can create a component and deploy it on my device
....

ステップ 5: テスト JAR を構築する

1. コンポーネントを構築します。テストモジュールを構築する前に、コンポーネントを構築する必
要があります。

gdk component build

2. 次のコマンドを使用してテストモジュールを構築します。このコマンドは、greengrass-
build フォルダーにテスト用 JAR を構築します。

gdk test-e2e build

ステップ 6 : テストを実行する

カスタムテストケースを実行すると、GTF はテスト中に作成されたリソースを管理するとともに、
テストのライフサイクルを自動化します。まず、テスト対象デバイス (DUT) を AWS IoT 機器として
プロビジョニングし、そのデバイスに Greengrass コアソフトウェアをインストールします。次に、
そのパスで指定されたレシピを使用して HelloWorld という名前の新しいコンポーネントを作成し
ます。その後、HelloWorldコンポーネントは Greengrass モノのデプロイを介してコアデバイスに
デプロイされます。その後、デプロイが成功したかどうかが検証されます。デプロイが成功すると 3 
分以内にデプロイステータスが COMPLETED に変わります。

1. プロジェクトディレクトリ内の gdk-config.json ファイルに移動し、HelloWorld タグを持
つテストをターゲットにします。次のコマンドを使用して、test-e2e キーをアップデートし
ます。

  "test-e2e":{ 
    "gtf_options" : {  
         "tags":"HelloWorld" 
     } 
  }
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2. テストを実行する前に、AWS ホストデバイスへの認証情報を入力する必要があります。GTF は
これらの認証情報を使用してテストプロセス中の AWS リソースを管理します。指定したロール
に、テストに含まれる必要な操作を自動化する権限があることを確認してください。

次のコマンドを実行して、AWS 認証情報を提供します。

• Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"

3. 次のコマンドを使用してテストを実行します。

gdk test-e2e run

このコマンドは、greengrass-build フォルダーにある Greengrass nucleus の最新
バージョンをダウンロードし、それを使用してテストを実行します。また、このコマンド
は、HelloWorld タグを持つシナリオのみをターゲットにし、それらのシナリオのレポートを
生成します。このテスト中に作成されたAWSリソースは、テストの最後に破棄されます。

例: カスタムテストケースを構築する

Example

GDK プロジェクトにダウンロードされたテストモジュールは、サンプル機能とステップ実装ファイ
ルで構成されています。

以下の例では、Greengrass ソフトウェアのデバイスデプロイ機能をテストするための機能ファイル
を作成します。Greengrass AWS クラウド を介してコンポーネントをデプロイするシナリオを使用
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して、この機能の機能を部分的にテストします。これは、このユースケースの相互作用と期待される
結果を理解するのに役立つ一連のステップです。

1. 機能ファイルを作成する

現在のディレクトリ内のgg-e2e-tests/src/main/resources/greengrass/
featuresフォルダに移動します。次の例component.featureのようなサンプルを見つけるこ
とができます。

この機能ファイルでは、Greengrass ソフトウェアのデバイスデプロイ機能をテストできま
す。Greengrass クラウドを介したコンポーネントのデプロイを実行するシナリオで、この機能
の機能を部分的にテストできます。このシナリオは、このユースケースの相互作用と期待される
結果を理解するのに役立つ一連のステップです。

Feature: Testing features of Greengrassv2 component

Background: 
    Given my device is registered as a Thing 
    And my device is running Greengrass

@Sample
Scenario: As a developer, I can create a component and deploy it on my device 
    When I create a Greengrass deployment with components 
        HelloWorld | /path/to/recipe/file 
    And I deploy the Greengrass deployment configuration 
    Then the Greengrass deployment is COMPLETED on the device after 180 seconds 
    And I call my custom step

GTF には、And I call my custom step という名前のステップを除く以下のすべてのス
テップのステップ定義が含まれています。

2. ステップ定義を実装する

GTF スタンドアロン JAR には、And I call my custom step ステップを除くすべてのス
テップのステップ定義が含まれています。このステップをテストモジュールに実装できます。

テストファイルのソースコードに移動します。以下のコマンドを使用すると、ステップ定義を使
用してカスタムステップをリンクできます。

@And("I call my custom step")
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public void customStep() { 
    System.out.println("My custom step was called ");
}

チュートリアル: 信頼テストスイートからの信頼テストを使用する

AWS IoT Greengrass テストフレームワーク (GTF) と Greengrass Development Kit (GDK) は、デベ
ロッパーが end-to-end テストを実行する方法を提供します。このチュートリアルを完了すると、 コ
ンポーネントで GDK プロジェクトを初期化し、 end-to-end テストモジュールで GDK プロジェクト
を初期化し、 信頼度テストスイートからの信頼テストを使用できます。カスタムテストケースの作
成後、テストを実行できます。

信頼テストは、Greengrass が提供する一般的なテストで、基本的なコンポーネントの動作を検証し
ます。これらのテストは、より具体的なコンポーネントニーズに合わせて変更または拡張できます。

このチュートリアルでは、 HelloWorld コンポーネントを使用します。別のコンポーネントを使用し
ている場合は、 HelloWorld コンポーネントをコンポーネントに置き換えます。

このチュートリアルでは、以下の作業を行います。

1. GDK プロジェクトをコンポーネントで初期化します。

2. end-to-end テストモジュールを使用して GDK プロジェクトを初期化します。

3. 信頼度テストスイートのテストを使用します。

4. 新しいテストケースにタグを追加します。

5. テスト JAR をビルドします。

6. テストを実行します。

トピック

• 前提条件

• ステップ 1: GDK プロジェクトをコンポーネントで初期化する

• ステップ 2: テストモジュールを使用して GDK プロジェクトを初期化する end-to-end

• ステップ 3: 信頼度テストスイートのテストを使用する

• ステップ 4 : 新しいテストケースにタグを追加する

• ステップ 5: テスト JAR を構築する

• ステップ 6 : テストを実行する
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• 例: 信頼テストを使用する

前提条件

このチュートリアルを完了するには、以下が必要です。

• GDK バージョン 1.6.0 以降

• Java

• Maven

• Git

ステップ 1: GDK プロジェクトをコンポーネントで初期化する

• GDK プロジェクトで空のフォルダを初期化します。以下のコマンドを実行して Python で実装
された HelloWorld コンポーネントをダウンロードします。

gdk component init -t HelloWorld -l python -n HelloWorld

このコマンドで、現在のディレクトリに HelloWorld という名前の新しいディレクトリが作成
されます。

ステップ 2: テストモジュールを使用して GDK プロジェクトを初期化する end-to-end

• GDK を使用して、テストモジュールテンプレートをダウンロードできます。このテンプ
レートには、特定の機能とステップの実装が含まれています。以下のコマンドを実行し
て HelloWorld ディレクトリを開き、テストモジュールを使用して既存の GDK プロジェクト
を初期化します。

cd HelloWorld
gdk test-e2e init

このコマンドで、HelloWorld ディレクトリに gg-e2e-tests という名前の新しいディレク
トリが作成されます。このテストディレクトリは Greengrass のテスト用スタンドアロン JAR 
に依存する Maven プロジェクトです。
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ステップ 3: 信頼度テストスイートのテストを使用する

信頼度テストケースの作成は、提供された機能ファイルの使用と、必要に応じてシナリオの変更で構
成されます。信頼テストの使用例については、「」を参照してください例: カスタムテストケースを
構築する。信頼度テストを使用するには、次の手順に従います。

• 提供された機能ファイルを使用します。

現在のディレクトリ内のgg-e2e-tests/src/main/resources/greengrass/
featuresフォルダに移動します。サンプルconfidenceTest.featureファイルを開き、信頼
テストを使用します。

ステップ 4 : 新しいテストケースにタグを追加する

• 機能やシナリオにタグを割り当てて、テストプロセスを整理できます。タグを使用してシナリオ
のサブセットを分類したり、実行するフックを条件付きで選択したりできます。機能とシナリオ
には、スペースで区切ることで複数のタグを付けることができます。

この例では、HelloWorld コンポーネントを使用します。

各シナリオには のタグが付けられます@ConfidenceTest。テストスイートのサブセットのみ
を実行する場合は、タグを変更または追加します。各テストシナリオは、各信頼テストの最上部
で説明されています。このシナリオは、各テストケースのインタラクションと期待される結果を
理解するのに役立つ一連のステップです。これらのテストを拡張するには、独自のステップを追
加するか、既存のステップを変更します。

@ConfidenceTest
Scenario: As a Developer, I can deploy GDK_COMPONENT_NAME to my device and see it 
 is working as expected
....

ステップ 5: テスト JAR を構築する

1. コンポーネントを構築します。テストモジュールを構築する前に、コンポーネントを構築する必
要があります。

gdk component build
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2. 次のコマンドを使用してテストモジュールを構築します。このコマンドは、greengrass-
build フォルダーにテスト用 JAR を構築します。

gdk test-e2e build

ステップ 6 : テストを実行する

信頼度テストを実行すると、GTF はテスト中に作成されたリソースの管理とともにテストのライフ
サイクルを自動化します。まず、テスト対象デバイス (DUT) を AWS IoT 機器としてプロビジョニ
ングし、そのデバイスに Greengrass コアソフトウェアをインストールします。次に、そのパスで
指定されたレシピを使用して HelloWorld という名前の新しいコンポーネントを作成します。その
後、HelloWorldコンポーネントは Greengrass モノのデプロイを介してコアデバイスにデプロイさ
れます。その後、デプロイが成功したかどうかが検証されます。デプロイが成功すると 3 分以内に
デプロイステータスが COMPLETED に変わります。

1. プロジェクトディレクトリの gdk-config.json ファイルに移動して、ステップ 4 で指定した
ConfidenceTest タグまたはタグ TAK8u を持つテストをターゲットにします。次のコマンド
を使用して、test-e2e キーをアップデートします。

  "test-e2e":{ 
    "gtf_options" : {  
         "tags":"ConfidenceTest" 
     } 
  }

2. テストを実行する前に、AWS ホストデバイスへの認証情報を入力する必要があります。GTF は
これらの認証情報を使用してテストプロセス中の AWS リソースを管理します。指定したロール
に、テストに含まれる必要な操作を自動化する権限があることを確認してください。

次のコマンドを実行して、AWS 認証情報を提供します。

• Linux or Unix

export AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
export AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=AKIAIOSFODNN7EXAMPLE
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set AWS_SECRET_ACCESS_KEY=wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY

PowerShell

$env:AWS_ACCESS_KEY_ID="AKIAIOSFODNN7EXAMPLE"
$env:AWS_SECRET_ACCESS_KEY="wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY"

3. 次のコマンドを使用してテストを実行します。

gdk test-e2e run

このコマンドは、greengrass-build フォルダーにある Greengrass nucleus の最新
バージョンをダウンロードし、それを使用してテストを実行します。また、このコマンド
は、ConfidenceTest タグを持つシナリオのみをターゲットにし、それらのシナリオのレポー
トを生成します。このテスト中に作成されたAWSリソースは、テストの最後に破棄されます。

例: 信頼テストを使用する

Example

GDK プロジェクトでダウンロードされたテストモジュールは、提供された機能ファイルで構成され
ています。

次の例では、Greengrass ソフトウェアのモノのデプロイ機能をテストするための機能ファイルを
使用します。Greengrass AWS クラウド を介してコンポーネントをデプロイするシナリオを使用し
て、この機能の機能を部分的にテストします。これは、このユースケースの相互作用と期待される結
果を理解するのに役立つ一連のステップです。

• 提供された機能ファイルを使用します。

現在のディレクトリ内のgg-e2e-tests/src/main/resources/greengrass/
featuresフォルダに移動します。次の例confidenceTest.featureのようなサンプルを見つ
けることができます。

Feature: Confidence Test Suite

Background: 
    Given my device is registered as a Thing 
    And my device is running Greengrass
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@ConfidenceTest
Scenario: As a Developer, I can deploy GDK_COMPONENT_NAME to my device and see it 
 is working as expected 
    When I create a Greengrass deployment with components 
      | GDK_COMPONENT_NAME | GDK_COMPONENT_RECIPE_FILE | 
      | aws.greengrass.Cli | LATEST                    | 
    And I deploy the Greengrass deployment configuration 
    Then the Greengrass deployment is COMPLETED on the device after 180 seconds 
    # Update component state accordingly. Possible states: {RUNNING, FINISHED, 
 BROKEN, STOPPING} 
    And I verify the GDK_COMPONENT_NAME component is RUNNING using the greengrass-
cli

各テストシナリオは、各信頼テストの最上部で説明されています。このシナリオは、各テスト
ケースのインタラクションと期待される結果を理解するのに役立つ一連のステップです。これら
のテストを拡張するには、独自のステップを追加するか、既存のステップを変更します。各シナ
リオには、これらの調整に役立つコメントが含まれています。

AWS IoT Greengrass コンポーネントを開発する

Greengrass コアデバイスでコンポーネントの開発とテストを行うことができます。そのため、AWS 
クラウド と対話することなく、AWS IoT Greengrass ソフトウェアを作成して繰り返すことが可能
です。コンポーネントのバージョンが完成したら、クラウドの AWS IoT Greengrass にアップロー
ドすることができるため、自分と自分が所属するチームが、コンポーネントをフリート内の他のデバ
イスにデプロイすることができます。コンポーネントをデプロイする方法の詳細については、「デバ
イスに AWS IoT Greengrass コンポーネントのデプロイ」を参照してください。

すべてのコンポーネントは、レシピとアーティファクトで設定されます。

• recipe

すべてのコンポーネントには、メタデータを定義する recipe ファイルが含まれています。recipe 
では、コンポーネントの設定パラメータ、コンポーネントの依存関係、ライフサイクル、プラッ
トフォームの互換性も指定します。コンポーネントのライフサイクルは、コンポーネントのインス
トール、実行、およびシャットダウンを行うコマンドを定義します。詳細については、「AWS IoT 
Greengrass コンポーネントレシピのリファレンス」を参照してください。

recipe は JSON または YAML 形式で定義できます。

• アーティファクト
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コンポーネントは、コンポーネントバイナリであるアーティファクトを必要な数だけ持つことがで
きます。アーティファクトには、スクリプト、コンパイルされたコード、静的リソース、およびコ
ンポーネントが消費するその他のファイルが含まれます。コンポーネントはコンポーネントの依存
関係からアーティファクトを消費することもできます。

AWS IoT Greengrass では、アプリケーションで使用して、デバイスにデプロイすることができる事
前に構築済みのコンポーネントが提供されています。例えば、ストリームマネージャーコンポーネン
トを使用してさまざまなAWSサービスにデータをアップロードしたり、 CloudWatch メトリクスコ
ンポーネントを使用してカスタムメトリクスを Amazon に発行したりできます CloudWatch。詳細に
ついては、「AWS が提供したコンポーネント」を参照してください。

AWS IoT Greengrass は Greengrass ソフトウェアカタログと呼ばれる Greengrass コンポーネント
のインデックスをキュレーションします。このカタログは、Greengrass コミュニティによって開発
された Greengrass コンポーネントを追跡します。このカタログから、コンポーネントをダウンロー
ド、変更、デプロイして Greengrass アプリケーションを作成できます。詳細については、「コミュ
ニティコンポーネント」を参照してください。

AWS IoT Greengrass Core ソフトウェアは、コアデバイスで設定した ggc_user や ggc_group な
どのコンポーネントをシステムユーザーおよびグループとして実行します。これは、コンポーネント
がそのシステムユーザーの権限を持っていることを意味します。ホームディレクトリを持たないシス
テムユーザーを使用した場合、コンポーネントはホームディレクトリを使用する実行コマンドやコー
ドを使用できません。これは、Python パッケージをインストールする場合などに、pip install 
some-library --user コマンドを使用できないことを意味します。入門チュートリアルに従って
コアデバイスを設定している場合、システムユーザーにはホームディレクトリがありません。コン
ポーネントを実行するユーザーやグループを設定する方法の詳細については、「コンポーネントを実
行するユーザーを設定する」を参照してください。

Note

AWS IoT Greengrass はコンポーネントのセマンティックバージョンを使用します。セマン
ティックバージョンは、major.minor.patch といった番号システムに準拠します。例えば、
バージョン 1.0.0 は、コンポーネントの最初のメジャーリリースを表しています。詳細に
ついては、「セマンティックバージョンの仕様」を参照してください。

トピック

• コンポーネントライフサイクル
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• コンポーネントタイプ

• AWS IoT Greengrass コンポーネントの作成

• ローカルデプロイで AWS IoT Greengrass コンポーネントをテストする

• コアデバイスにデプロイするコンポーネントをパブリッシュ

• AWS サービスとやり取り

• Docker コンテナの実行

• AWS IoT Greengrass コンポーネントレシピのリファレンス

• コンポーネントの環境変数リファレンス

コンポーネントライフサイクル

コンポーネントライフサイクルは、AWS IoT Greengrass Core ソフトウェアがコンポーネントをイ
ンストールして実行するために使用するステージを定義します。各ステージでは、スクリプトと、コ
ンポーネントの動作を指定するその他の情報を定義します。例えば、コンポーネントをインストール
するとき、AWS IoT Greengrass Core ソフトウェアはそのコンポーネントの Install ライフサイク
ルスクリプトを実行します。コアデバイス上のコンポーネントには、次のライフサイクルステータス
があります。

• NEW - コンポーネントのレシピとアーティファクトはコアデバイスに読み込まれていますが、コン
ポーネントはインストールされていません。コンポーネントがこの状態になった後、コンポーネン
トは install script を実行します。

• INSTALLED - コンポーネントがコアデバイスにインストールされています。コンポーネント
は、install script を実行した後にこの状態に入ります。

• STARTING - コアデバイス上でコンポーネントが開始されています。コンポーネントは、startup 
script を実行したときにこの状態に入ります。起動に成功すると、コンポーネントは RUNNING 状
態に入ります。

• RUNNING - コアデバイス上でコンポーネントが実行されています。コンポーネントは、run script
を実行したとき、またはスタートアップスクリプトからのアクティブなバックグラウンドプロセス
がある場合に、この状態になります。

• FINISHED - コンポーネントが正常に実行され、実行が完了しました。

• STOPPING - コンポーネントは停止しています。コンポーネントは、shutdown script を実行したと
きにこの状態に入ります。

• ERRORED - コンポーネントでエラーが発生しました。コンポーネントがこの状態に入る
と、recover script を実行します。その後、コンポーネントは再起動して、通常の使用に戻ろうと
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試みます。コンポーネントが正常に実行されずに 3 回 ERRORED 状態になると、コンポーネントは
BROKEN になります。

• BROKEN - コンポーネントでエラーが複数回発生し、回復できません。修復するには、コンポーネ
ントをもう一度デプロイする必要があります。

コンポーネントタイプ

コンポーネントタイプは、AWS IoT Greengrass Core ソフトウェアがコンポーネントを実行する方
法を指定します。コンポーネントには次のタイプがあります。

• Nucleus (aws.greengrass.nucleus)

Greengrass nucleus は、AWS IoT Greengrass Core ソフトウェアの最低限の機能のみを提供する
コンポーネントです。詳細については、「Greengrass nucleus」を参照してください。

• プラグイン (aws.greengrass.plugin)

Greengrass nucleus は nucleus と同じ Java 仮想マシン (JVM) で、プラグインコンポーネントを
実行します。コアデバイス上のプラグインコンポーネントのバージョンが変更されると、nucleus 
は再起動します。プラグインコンポーネントをインストールして実行するには、Greengrass 
nucleus をシステムサービスとして実行するように設定する必要があります。詳細については、
「Greengrass nucleus をシステムサービスとして設定する」を参照してください。

AWS から提供されるコンポーネントにはプラグインコンポーネントが複数あり、Greengrass 
nucleus と直接インターフェイス接続することができます。プラグインコンポーネントは 
Greengrass nucleus と同じログファイルを使用します。詳細については、「AWS IoT Greengrass 
ログのモニタリング」を参照してください。

• ジェネリック (aws.greengrass.generic)

Greengrass nucleus は、コンポーネントがライフサイクルを定義している場合、ジェネリックコ
ンポーネントのライフサイクルスクリプトを実行します。

このタイプは、カスタムコンポーネントのデフォルトタイプです。

• Lambda (aws.greengrass.lambda)

Greengrass nucleus は、Lambda ランチャーコンポーネントを使用して Lambda 関数コンポーネ
ントを実行します。
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Lambda 関数からコンポーネントを作成すると、コンポーネントはこのタイプになります。詳細に
ついては、「AWS Lambda 関数を実行する」を参照してください。

Note

レシピでコンポーネントタイプを指定することは推奨しません。AWS IoT Greengrass がコ
ンポーネントを作成するときにタイプを設定します。

AWS IoT Greengrass コンポーネントの作成

ローカル開発コンピュータまたは Greengrass コアデバイスでカスタム AWS IoT Greengrass コン
ポーネントを開発できます。 AWS IoT Greengrass には、事前定義されたコンポーネントテンプ
レートとコミュニティコンポーネントからコンポーネントを作成、構築、公開するのに役立つ AWS 
IoT Greengrass Development Kit コマンドラインインターフェイス (GDK CLI) が用意されていま
す。組み込みのシェルコマンドを実行して、コンポーネントを作成、ビルド、パブリッシュするこ
ともできます。カスタム Greengrass コンポーネントを作成するには、次のオプションから選択しま
す。

• Greengrass Development Kit CLI を使用する

GDK CLI を使用して、ローカル開発コンピュータ上でコンポーネントを開発します。GDK CLI 
は、コンポーネントのソースコードを recipe とアーティファクトにビルドしてパッケージ化し、
プライベートコンポーネントとして AWS IoT Greengrass サービスにパブリッシュできます。
コンポーネントをパブリッシュするときにコンポーネントのバージョンとアーティファクト URI 
を自動的に更新するように GDK CLI を設定できるため、recipe を毎回更新する必要はありませ
ん。GDK CLI を使用してコンポーネントを開発する場合、テンプレートまたは Greengrass ソフ
トウェアカタログにあるコミュニティコンポーネントを使って開始することができます。詳細に
ついては、「AWS IoT Greengrass Development Kit Command-Line Interface」を参照してくださ
い。

• 組み込みのシェルコマンドを実行する

組み込みのシェルコマンドを実行して、ローカル開発コンピュータまたは Greengrass コアデバイ
ス上でコンポーネントを開発できます。シェルコマンドを使用して、コンポーネントのソースコー
ドをアーティファクトにコピーするか構築します。コンポーネントの新しいバージョンを作成す
るたびに、新しいコンポーネントバージョンで recipe を作成または更新する必要があります。コ
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ンポーネントを AWS IoT Greengrass サービスにパブリッシュするときには、recipe 内の各コン
ポーネントアーティファクトに URI を更新する必要があります。

トピック

• コンポーネントを作成する (GDK CLI)

• コンポーネントを作成する (シェルコマンド)

コンポーネントを作成する (GDK CLI)

このセクションの指示に従って、GDK CLI を使用してコンポーネントを作成および構築します。

Greengrass コンポーネントを開発するには (GDK CLI)

1. GDK CLI をまだインストールしていない場合は、開発コンピュータにインストールします。詳
細については、「AWS IoT Greengrass Development Kit Command-Line Interface をインストー
ルまたは更新する」を参照してください。

2. コンポーネントフォルダを作成するフォルダに移動します。

Linux or Unix

mkdir ~/greengrassv2
cd ~/greengrassv2

Windows Command Prompt (CMD)

mkdir %USERPROFILE%\greengrassv2
cd %USERPROFILE%\greengrassv2

PowerShell

mkdir ~/greengrassv2
cd ~/greengrassv2

3. ダウンロードするコンポーネントテンプレートまたはコミュニティコンポーネントを選択しま
す。GDK CLI がテンプレートまたはコミュニティコンポーネントをダウンロードし、実用的な
例を使って開始することができます。component list コマンドを使用して、利用可能なテンプ
レートとコミュニティコンポーネントのリストを取得します。
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• コンポーネントテンプレートをリスト表示するには、次のコマンドを実行します。レスポン
スの各行には、テンプレートの名前とプログラミング言語が含まれています。

gdk component list --template

• コミュニティコンポーネントをリスト表示するには、次のコマンドを実行します。

gdk component list --repository

4. GDK CLI がテンプレートまたはコミュニティコンポーネントをダウンロードするコンポーネン
トフォルダを作成および変更します。をコンポーネントの名前、またはこのコンポーネントフォ
ルダを識別するのに役立つ別の名前HelloWorldに置き換えます。

Linux or Unix

mkdir HelloWorld
cd HelloWorld

Windows Command Prompt (CMD)

mkdir HelloWorld
cd HelloWorld

PowerShell

mkdir HelloWorld
cd HelloWorld

5. テンプレートまたはコミュニティコンポーネントを現在のフォルダにダウンロードしま
す。component init コマンドを使用します。

• テンプレートからコンポーネントフォルダを作成するには、次のコマンドを実行します。を
テンプレートの名前HelloWorldに置き換え、Python をプログラミング言語の名前に置き
換えます。

gdk component init --template HelloWorld --language python

• コミュニティコンポーネントからコンポーネントフォルダを作成するには、次のコマンドを
実行します。をコミュニティコンポーネントの名前ComponentNameに置き換えます。
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gdk component init --repository ComponentName

Note

GDK CLI v1.0.0 を使用している場合は、このコマンドは空のフォルダで実行する必要が
あります。GDK CLI がテンプレートまたはコミュニティコンポーネントを現在のフォル
ダにダウンロードします。
GDK CLI v1.1.0 以降を使用する場合、--name 引数を使用して、GDK CLI がテンプレー
トまたはコミュニティコンポーネントをダウンロードするフォルダを指定することがで
きます。この引数を使用する場合は、存在しないフォルダを指定します。GDK CLI に
よってフォルダが作成されます。この引数を指定しなかった場合、GDK CLI は現在の
フォルダを使用しますが、このフォルダは空である必要があります。

6. GDK CLI は gdk-config.json という名の GDK CLI 設定ファイルから読み込むことで、コ
ンポーネントをビルドおよびパブリッシュします。この設定ファイルは、コンポーネントフォ
ルダのルートにあります。前の手順では、このファイルが作成されました。このステップで
は、gdk-config.json をコンポーネントに関する情報で更新します。以下の操作を実行しま
す。

a. テキストエディタで gdk-config.json を開きます。

b. (オプション) コンポーネントの名前を変更します。コンポーネント名は、component オブ
ジェクトのキーです。

c. コンポーネントの作成者を変更します。

d. (オプション) コンポーネントのバージョンを変更します。次のいずれかを指定します。

• NEXT_PATCH - このオプションを選択すると、コンポーネントをパブリッシュするときに 
GDK CLI がバージョンを設定します。GDK CLI は AWS IoT Greengrass サービスをクエ
リして、コンポーネントの最新の公開バージョンを特定します。次に、そのバージョン
の後の次のパッチバージョンにバージョンを設定します。コンポーネントをまだパプリッ
シュしていない場合は、GDK CLI はバージョン1.0.0 を使用します。

このオプションを選択した場合、Greengrass CLI を使用して、 AWS IoT Greengrass 
Core ソフトウェアを実行するローカル開発コンピュータにコンポーネントをローカルに
デプロイしてテストすることはできません。ローカルデプロイを有効にするには、代わり
にセマンティックバージョンを指定する必要があります。
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• 1.0.0 などのセマンティックバージョンです。セマンティックバージョン
は、major.minor.patch という番号方式になっています。詳細については、「セマン
ティックバージョンの仕様」を参照してください。

コンポーネントをデプロイしてテストする Greengrass コアデバイスでコンポーネントを
開発する場合は、このオプションを選択します。Greengrass CLI を使用してローカルデ
プロイを作成する場合は、特定のバージョンでコンポーネントを構築する必要がありま
す。

e. (オプション) コンポーネントのビルド設定を変更します。ビルド設定では、GDK CLI 
がコンポーネントのソースをアーティファクトにビルドする方法を定義します。次の
build_system のオプションの中から選択します。

• zip - コンポーネントのフォルダを ZIP ファイルにパッケージ化し、コンポーネントの唯
一のアーティファクトとして定義します。次のタイプのコンポーネントには、このオプ
ションを選択します。

• Python や など、解釈されたプログラミング言語を使用するコンポーネント 
JavaScript。

• 機械学習モデルやその他のリソースなどの、コード以外のファイルをパッケージ化する
コンポーネント。

GDK CLI は、コンポーネントのフォルダをコンポーネントフォルダと同じ名前の zip 
ファイルに圧縮します。例えば、コンポーネントフォルダの名前が HelloWorld の場
合、GDK CLI は HelloWorld.zip という名前の zip ファイルを作成します。

Note

Windows デバイスで GDK CLI バージョン 1.0.0 を使用する場合、コンポーネン
トフォルダと zip ファイル名には小文字のみを含める必要があります。

GDK CLI がコンポーネントのフォルダを zip ファイルに圧縮する際、次のファイルはス
キップされます。

• gdk-config.json ファイル

• recipe ファイル (recipe.json または recipe.yaml)

• ビルドフォルダ (greengrass-build など)

コンポーネントを作成する 1202

https://semver.org/
https://semver.org/


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• maven - mvn clean package コマンドを実行して、コンポーネントのソースをアー
ティファクト内にビルドします。Java コンポーネントなどの Maven を使用するコンポー
ネントの場合は、このオプションを選択します。

Windows デバイスでは、この機能は GDK CLI v1.1.0 以降で利用できます。

• gradle - gradle build コマンドを実行して、コンポーネントのソースをアーティファ
クト内にビルドします。Gradle を使用するコンポーネントの場合は、このオプションを
選択します。この機能は GDK CLI v1.1.0 以降で利用できます。

gradle ビルドシステムは、ビルドファイルとして Kotlin DSL をサポートしています。
この機能は GDK CLI v1.2.0 以降で利用できます。

• gradlew - gradlew コマンドを実行して、コンポーネントのソースをアーティファクト
内にビルドします。Gradle Wrapper を使用するコンポーネントの場合は、このオプショ
ンを選択します。

この機能は GDK CLI v1.2.0 以降で利用できます。

• custom - カスタムコマンドを実行して、コンポーネントのソースを recipe とアーティ
ファクトにビルドします。custom_build_command パラメータでカスタムコマンドを
指定します。

f. build_system の custom を指定する場合は、build オブジェクトに
custom_build_command を追加します。custom_build_command で、1 つの文字列
または文字列のリストを指定します。各文字列が、コマンド内の単語になります。例え
ば、C++ コンポーネントのカスタムビルドコマンドを実行する場合は、 ["cmake", "--
build", "build", "--config", "Release"] を指定することができます。

g. GDK CLI v1.1.0 以降を使用する場合、--bucket 引数を指定して、GDK CLI がコン
ポーネントのアーティファクトをアップロードする S3 バケットを指定します。この
引数を指定しない場合、GDK CLI は名前が の S3 バケットにアップロードします。
ここでbucket-region-accountId、bucket と region は で指定した値gdk-
config.json、accountId は AWS アカウント ID です。GDK CLI は、バケットが存在し
ない場合に作成します。

コンポーネントのパブリッシュ設定を変更します。以下の操作を実行します。

i. コンポーネントのアーティファクトをホストするために使用する S3 バケット名を指定
します。

ii. GDK CLI AWS リージョン がコンポーネントを発行する を指定します。
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このステップを終了した時点で、gdk-config.json ファイルは、次の例のようになります。

{ 
  "component": { 
    "com.example.PythonHelloWorld": { 
      "author": "Amazon", 
      "version": "NEXT_PATCH", 
      "build": { 
        "build_system" : "zip" 
      }, 
      "publish": { 
        "bucket": "greengrass-component-artifacts", 
        "region": "us-west-2" 
      } 
    } 
  }, 
  "gdk_version": "1.0.0"
}

7. recipe.yaml または recipe.json という名のコンポーネント recipe ファイルを更新しま
す。以下の操作を実行します。

a. zip ビルドシステムを使用するテンプレートまたはコミュニティコンポーネントをダウン
ロードした場合は、ZIP アーティファクト名がコンポーネントフォルダの名前と一致して
いることを確認してください。GDK CLI は、コンポーネントのフォルダをコンポーネント
フォルダと同じ名前の zip ファイルに圧縮します。recipe では、コンポーネントアーティ
ファクトのリストと、ZIP アーティファクト内のファイルを使用するライフサイクルスクリ
プトの中に、ZIP アーティファクトの名前が含まれます。ZIP ファイル名がコンポーネント
フォルダの名前と一致するように Artifacts および Lifecycle の定義を更新します。次
の recipe 例では、Artifacts と Lifecycle の定義内の zip ファイルの名前が強調表示さ
れています。

JSON

{ 
   ...
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "all" 
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      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://{COMPONENT_NAME}/{COMPONENT_VERSION}/HelloWorld.zip", 
          "Unarchive": "ZIP" 
        } 
      ], 
      "Lifecycle": { 
        "run": "python3 -u {artifacts:decompressedPath}/HelloWorld/main.py 
 {configuration:/Message}" 
      } 
    } 
  ]
}

YAML

---
...
Manifests: 
  - Platform: 
      os: all 
    Artifacts: 
      - URI: "s3://BUCKET_NAME/COMPONENT_NAME/
COMPONENT_VERSION/HelloWorld.zip" 
        Unarchive: ZIP 
    Lifecycle: 
      run: "python3 -u {artifacts:decompressedPath}/HelloWorld/main.py 
 {configuration:/Message}"

b. (オプション) コンポーネントの説明、デフォルト設定、アーティファクト、ライフサイクル
スクリプト、およびプラットフォームサポートを更新します。詳細については、「AWS IoT 
Greengrass コンポーネントレシピのリファレンス」を参照してください。

このステップを終了した時点で、recipe ファイルは、次の例のようになります。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "{COMPONENT_NAME}", 
  "ComponentVersion": "{COMPONENT_VERSION}", 
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  "ComponentDescription": "This is a simple Hello World component written in 
 Python.", 
  "ComponentPublisher": "{COMPONENT_AUTHOR}", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "Message": "World" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "all" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://{COMPONENT_NAME}/{COMPONENT_VERSION}/HelloWorld.zip", 
          "Unarchive": "ZIP" 
        } 
      ], 
      "Lifecycle": { 
        "run": "python3 -u {artifacts:decompressedPath}/HelloWorld/main.py 
 {configuration:/Message}" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: "2020-01-25"
ComponentName: "{COMPONENT_NAME}"
ComponentVersion: "{COMPONENT_VERSION}"
ComponentDescription: "This is a simple Hello World component written in 
 Python."
ComponentPublisher: "{COMPONENT_AUTHOR}"
ComponentConfiguration: 
  DefaultConfiguration: 
    Message: "World"
Manifests: 
  - Platform: 
      os: all 
    Artifacts: 
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      - URI: "s3://BUCKET_NAME/COMPONENT_NAME/COMPONENT_VERSION/HelloWorld.zip" 
        Unarchive: ZIP 
    Lifecycle: 
      run: "python3 -u {artifacts:decompressedPath}/HelloWorld/main.py 
 {configuration:/Message}"

8. Greengrass コンポーネントを開発して構築します。コンポーネントビルドコマンドは、コン
ポーネントフォルダにある greengrass-build フォルダに recipe とアーティファクトを作成
します。以下のコマンドを実行します。

gdk component build

コンポーネントをテストする準備ができたら、GDK CLI を使用して、 AWS IoT Greengrass サービ
スにパブリッシュします。その後に、コンポーネントを Greengrass コアデバイスにデプロイできま
す。詳細については、「コアデバイスにデプロイするコンポーネントをパブリッシュ」を参照してく
ださい。

コンポーネントを作成する (シェルコマンド)

このセクションの手順に従って、複数のコンポーネントのソースコードとアーティファクトが含まれ
る recipe とアーティファクトフォルダを作成します。

Greengrass コンポーネントを開発するには (シェルコマンド)

1. recipe とアーティファクトのサブフォルダを含むコンポーネントのフォルダを作成しま
す。Greengrass コアデバイスで次のコマンドを実行してこれらのフォルダを作成し、コンポー
ネントフォルダに変更します。~/greengrassv2 または %USERPROFILE%\greengrassv2 を
ローカル開発に使用するフォルダへのパスに置き換えます。

Linux or Unix

mkdir -p ~/greengrassv2/{recipes,artifacts}
cd ~/greengrassv2

Windows Command Prompt (CMD)

mkdir %USERPROFILE%\greengrassv2\\recipes, %USERPROFILE%\greengrassv2\\artifacts
cd %USERPROFILE%\greengrassv2
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PowerShell

mkdir ~/greengrassv2/recipes, ~/greengrassv2/artifacts
cd ~/greengrassv2

2. テキストエディタを使用して、コンポーネントのメタデータ、パラメータ、依存関係、ライフサ
イクル、プラットフォーム機能を定義する recipe ファイルを作成します。recipe ファイル名に
コンポーネントのバージョンを含めるようにして、どの recipe がどのコンポーネントバージョ
ンを反映しているのかを特定できるようにします。recipe には YAML 形式または JSON 形式を
選択できます。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を作成できます。

JSON

nano recipes/com.example.HelloWorld-1.0.0.json

YAML

nano recipes/com.example.HelloWorld-1.0.0.yaml

Note

AWS IoT Greengrass はコンポーネントのセマンティックバージョンを使用します。セ
マンティックバージョンは、major.minor.patch といった番号システムに準拠します。例
えば、バージョン 1.0.0 は、コンポーネントの最初のメジャーリリースを表していま
す。詳細については、「セマンティックバージョンの仕様」を参照してください。

3. コンポーネントの recipe を定義します。詳細については、「AWS IoT Greengrass コンポーネ
ントレシピのリファレンス」を参照してください。

recipe は、次 Hello World の recipe 例のようになります。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
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  "ComponentName": "com.example.HelloWorld", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "My first AWS IoT Greengrass component.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "Message": "world" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "run": "python3 -u {artifacts:path}/hello_world.py {configuration:/
Message}" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "run": "py -3 -u {artifacts:path}/hello_world.py {configuration:/
Message}" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.HelloWorld
ComponentVersion: '1.0.0'
ComponentDescription: My first AWS IoT Greengrass component.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    Message: world
Manifests: 
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  - Platform: 
      os: linux 
    Lifecycle: 
      run: | 
        python3 -u {artifacts:path}/hello_world.py "{configuration:/Message}" 
  - Platform: 
      os: windows 
    Lifecycle: 
      run: | 
        py -3 -u {artifacts:path}/hello_world.py "{configuration:/Message}"

この recipe は、Hello World Python スクリプトを実行します。次のスクリプト例のようになり
ます。

import sys

message = "Hello, %s!" % sys.argv[1]

# Print the message to stdout, which Greengrass saves in a log file.
print(message)

4. 開発するコンポーネントバージョン用のフォルダを作成します。どのアーティファクトがどのコ
ンポーネントバージョンのものなのかを識別できるように、各コンポーネントバージョンのアー
ティファクトに対して個別のフォルダを使用することをお勧めします。以下のコマンドを実行し
ます。

Linux or Unix

mkdir -p artifacts/com.example.HelloWorld/1.0.0

Windows Command Prompt (CMD)

mkdir artifacts/com.example.HelloWorld/1.0.0

PowerShell

mkdir artifacts/com.example.HelloWorld/1.0.0
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Important

アーティファクトフォルダのパスには、次のフォーマットを使用する必要がありま
す。recipe で指定したコンポーネント名とバージョンを含めてください。

artifacts/componentName/componentVersion/

5. 前のステップで作成したフォルダに、コンポーネントのアーティファクトを作成します。アー
ティファクトには、ソフトウェア、イメージ、およびその他のコンポーネントが使用するバイナ
リを含めることができます。

コンポーネントの準備ができたら、コンポーネントをテストします。

ローカルデプロイで AWS IoT Greengrass コンポーネントをテストする

コアデバイスで Greengrass コンポーネントを開発する場合は、ローカルデプロイを作成してインス
トールしてテストできます。このセクションのステップに従ってローカルデプロイを作成します。

ローカルデプロイコンピュータなど、別のコンピュータでコンポーネントを開発する場合、ローカル
デプロイを作成することはできません。代わりに、Greengrass コアデバイスにデプロイしてテスト
できるように、コンポーネントを AWS IoT Greengrass サービスに公開します。詳細については、
「コアデバイスにデプロイするコンポーネントをパブリッシュ と デバイスに AWS IoT Greengrass 
コンポーネントのデプロイ」を参照してください。

Greengrass コアデバイスでコンポーネントをテストするには

1. コアデバイスは、コンポーネントの更新などのイベントをログに記録します。このログファイル
を表示して、無効なレシピなど、コンポーネントのエラーを検出してトラブルシューティングで
きます。このログファイルには、コンポーネントが標準出力 (stdout) に出力するメッセージも表
示されます。コアデバイスで追加のターミナルセッションを開き、新しいログメッセージをリ
アルタイムで監視することをお勧めします。SSH などの新しいターミナルセッションを開き、
次のコマンドを実行してログを表示します。をAWS IoT Greengrassルートフォルダへのパス/
greengrass/v2に置き換えます。
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Linux or Unix

sudo tail -f /greengrass/v2/logs/greengrass.log

PowerShell

gc C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

コンポーネントのログファイルを表示することもできます。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

PowerShell

gc C:\greengrass\v2\logs\com.example.HelloWorld.log -Tail 10 -Wait

2. 元のターミナルセッションで、次のコマンドを実行して、コアデバイスをコンポーネントで更
新します。をAWS IoT Greengrassルートフォルダへのパス/greengrass/v2に置き換え、~/
greengrassv2 をローカル開発フォルダへのパスに置き換えます。

Linux or Unix

sudo /greengrass/v2/bin/greengrass-cli deployment create \ 
  --recipeDir ~/greengrassv2/recipes \ 
  --artifactDir ~/greengrassv2/artifacts \ 
  --merge "com.example.HelloWorld=1.0.0"

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment create ^ 
  --recipeDir %USERPROFILE%\greengrassv2\recipes ^ 
  --artifactDir %USERPROFILE%\greengrassv2\artifacts ^ 
  --merge "com.example.HelloWorld=1.0.0"

ローカルデプロイでコンポーネントをテストする 1212



AWS IoT Greengrass デベロッパーガイド、バージョン 2

PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment create ` 
  --recipeDir ~/greengrassv2/recipes ` 
  --artifactDir ~/greengrassv2/artifacts ` 
  --merge "com.example.HelloWorld=1.0.0"

Note

また、greengrass-cli deployment create コマンドを使用して、コンポーネント
の設定パラメータの値を設定することもできます。詳細については、「作成」を参照し
てください。

3. greengrass-cli deployment status コマンドを使用して、コンポーネントのデプロイの
進行状況を監視します。

Unix or Linux

sudo /greengrass/v2/bin/greengrass-cli deployment status \ 
  -i deployment-id

Windows Command Prompt (CMD)

C:\greengrass\v2\bin\greengrass-cli deployment status ^ 
  -i deployment-id

PowerShell

C:\greengrass\v2\bin\greengrass-cli deployment status ` 
  -i deployment-id

4. Greengrass コアデバイスで実行されるコンポーネントをテストします。このバージョンのコン
ポーネントを終了したら、AWS IoT Greengrass サービスにアップロードできます。その後、コ
ンポーネントを他のコアデバイスに展開できます。詳細については、「コアデバイスにデプロイ
するコンポーネントをパブリッシュ」を参照してください。
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コアデバイスにデプロイするコンポーネントをパブリッシュ

コンポーネントのバージョンを構築または完成した後、AWS IoT Greengrass サービスにパブリッ
シュできます。次に、Greengrass コアデバイスにデプロイできます。

Greengrass Development Kit CLI (GDK CLI) を使用してコンポーネントを開発と構築する場
合、GDK CLI を使用してコンポーネントを AWS クラウド にパブリッシュできます。それ以外の場
合、組込み型のシェルコマンドと AWS CLI を使用してコンポーネントをパブリッシュします。

AWS CloudFormation を使用して、テンプレートでコンポーネントと他の AWS リソースを作
成することもできます。詳細については、「AWS CloudFormation ユーザーガイド」の「AWS 
CloudFormation とは」と「AWS::GreengrassV2::ComponentVersion」を参照してください。

トピック

• コンポーネントをパブリッシュ (GDK CLI)

• コンポーネントをパブリッシュ (シェルコマンド)

コンポーネントをパブリッシュ (GDK CLI)

このセクションの指示に従って、GDK CLI を使用してコンポーネントをパブリッシュします。GDK 
CLI は、S3 バケットにビルドアーティファクトをアップロード、recipe のアーティファクト URI を
更新、recipe からコンポーネントを作成します。S3 バケットとリージョンが GDK CLI 設定ファイ
ルを使用するように指定します。

GDK CLI v1.1.0 以降を使用する場合、--bucket 引数を指定して、GDK CLI がコンポーネントの
アーティファクトをアップロードする S3 バケットを指定します。この引数を指定しない場合、GDK 
CLI は名前が bucket-region-accountId である S3 バケットにアップロードします。ここで
は、gdk-config.json で指定する値は bucket と region であり、accountId は AWS アカウ
ント ID です。GDK CLI は、バケットが存在しない場合に作成します。

Important

コアデバイスのロールは、デフォルトで S3 バケットへのアクセスを許可しません。この S3 
バケットを初めて使用する場合、コアデバイスがこの S3 バケットからコンポーネントアー
ティファクトを取得するため、ロールに許可を追加する必要があります。詳細については、
「コンポーネントのアーティファクトの S3 バケットへのアクセスを許可する」を参照して
ください。
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Greengrass コンポーネントをパブリッシュするには (GDK CLI)

1. コマンドプロントまたはターミナルでコンポーネントフォルダを開きます。

2. まだ作成していない場合、Greengrass コンポーネントを作成します。コンポーネントビルドコ
マンドは、コンポーネントフォルダにある greengrass-build フォルダに recipe とアーティ
ファクトを作成します。以下のコマンドを実行します。

gdk component build

3. コンポーネントを AWS クラウド にパブリッシュします。コンポーネントをパブリッシュコ
マンドは、コンポーネントのアーティファクトを Amazon S3 にアップロードし、各アーティ
ファクトの URI でコンポーネントの recipe を更新します。次に、コンポーネントを AWS IoT 
Greengrass サービスに作成します。

Note

AWS IoT Greengrass は、コンポーネントの作成時に各アーティファクトのダイジェス
トを計算します。つまり、コンポーネントを作成した後、S3 バケットのアーティファク
トファイルを修正することはできません。そうした場合、ファイルダイジェストが一致
しないため、このコンポーネントを含むデプロイは失敗します。アーティファクトファ
イルを修正する場合、コンポーネントの新しいバージョンを作成する必要があります。

GDK CLI 設定ファイルのコンポーネントバージョンに NEXT_PATCH を指定した場合、GDK CLI 
は AWS IoT Greengrass サービスにまだ存在しない次のパッチバージョンを使用します。

以下のコマンドを実行します。

gdk component publish

出力には、GDK CLI が作成したコンポーネントのバージョンが示されます。

コンポーネントをパブリッシュした後、コンポーネントをコアデバイスにデプロイできます。詳
細については、「デバイスに AWS IoT Greengrass コンポーネントのデプロイ」を参照してく
ださい。

デプロイするコンポーネントをパブリッシュ 1215



AWS IoT Greengrass デベロッパーガイド、バージョン 2

コンポーネントをパブリッシュ (シェルコマンド)

シェルコマンドと AWS Command Line Interface (AWS CLI) を使用してコンポーネントをパブリッ
シュするには、次の手順を実行します。コンポーネントをパブリッシュするときは、次の手順を実行
します。

1. S3 バケットにコンポーネントアーティファクトをパブリッシュします。

2. 各アーティファクトの Amazon S3 URI をコンポーネント recipe に追加します。

3. コンポーネント recipe から AWS IoT Greengrass でコンポーネントバージョンを作成します。

Note

アップロードする各コンポーネントバージョンは一意である必要があります。アップロード
後は編集できないため、必ず正しいコンポーネントバージョンをアップロードしてくださ
い。

これらの手順に従って、開発コンピュータまたは Greengrass コアデバイスからコンポーネントをパ
ブリッシュできます。

コンポーネントをパブリッシュするには (シェルコマンド)

1. コンポーネントが、AWS IoT Greengrass サービスに存在するバージョンを使用している場合、
コンポーネントのバージョンを変更する必要があります。テキストエディタで recipe を開き、
バージョンをインクリメントしてファイルを保存します。コンポーネントに加えた変更を反映す
る新しいバージョンを選択します。

Note

AWS IoT Greengrass はコンポーネントのセマンティックバージョンを使用します。セ
マンティックバージョンは、major.minor.patch といった番号システムに準拠します。例
えば、バージョン 1.0.0 は、コンポーネントの最初のメジャーリリースを表していま
す。詳細については、「セマンティックバージョンの仕様」を参照してください。

2. コンポーネントにアーティファクトがある場合、次の手順を実行します。

a. AWS アカウント の S3 バケットにコンポーネントのアーティファクトをパブリッシュしま
す。
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Tip

S3 バケットのアーティファクトへのパスに、コンポーネント名とバージョンを含め
ることをお勧めします。この命名規則は、以前のバージョンのコンポーネントが使
用していたアーティファクトを維持するうえで役立ち、以前のコンポーネントバー
ジョンを引き続きサポートできるようにします。

次のコマンドを実行して、アーティファクトファイルを S3 バケットにパブリッ
シュします。DOC-EXAMPLE-BUCKET をバケットの名前に置き換え、ifacts/
com.example.HelloWorld/################### 1.0.0/artifact.py。

aws s3 cp artifacts/com.example.HelloWorld/1.0.0/artifact.py s3://DOC-EXAMPLE-
BUCKET/artifacts/com.example.HelloWorld/1.0.0/artifact.py

Important

コアデバイスのロールは、デフォルトで S3 バケットへのアクセスを許可しませ
ん。この S3 バケットを初めて使用する場合、コアデバイスがこの S3 バケットか
らコンポーネントアーティファクトを取得するため、ロールに許可を追加する必要
があります。詳細については、「コンポーネントのアーティファクトの S3 バケッ
トへのアクセスを許可する」を参照してください。

b. Artifacts という名前のリストが存在しない場合、コンポーネント recipe に追加しま
す。Artifacts リストは各マニフェストに表示され、サポートする各プラットフォームに
おけるコンポーネントの要件 (またはすべてのプラットフォームに対するコンポーネントの
デフォルト要件) を定義します。

c. 各アーティファクトをアーティファクトのリストに追加、あるいは既存アーティファクトの 
URI を更新します。Amazon S3 URI は、バケット名とバケット内のアーティファクトオブ
ジェクトへのパスで設定されます。アーティファクトの Amazon S3 URI は次の例のように
なります。

s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.HelloWorld/1.0.0/artifact.py

これらのステップが完了したら、recipe の Artifacts リストは次のようになります。
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JSON

{ 
   ...
  "Manifests": [ 
    { 
      "Lifecycle": { 
         ...
      }, 
       "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/MyGreengrassComponent/1.0.0/
artifact.py", 
          "Unarchive": "NONE" 
        } 
      ]
    } 
  ]
}

Note

ZIP アーティファクトに "Unarchive": "ZIP" オプションを追加して AWS IoT 
Greengrass Core ソフトウェアを設定して、コンポーネントのデプロイ時にアーティ
ファクトを解凍できます。

YAML

...
Manifests: 
  - Lifecycle: 
       ...
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/MyGreengrassComponent/1.0.0/
artifact.py
        Unarchive: NONE
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Note

コンポーネントのデプロイ時に ZIP アーティファクトを解凍するた
め、Unarchive: ZIP オプションを使用して AWS IoT Greengrass Core ソフト
ウェアを設定できます。コンポーネントで ZIP アーティファクトを使用する方法の
詳細については、アーティファクト: decompressedPath recipe 変数を参照してくだ
さい。

recipe の詳細については、「AWS IoT Greengrass コンポーネントレシピのリファレンス」を参
照してください。

3. AWS IoT Greengrass コンソールを使用して、recipe ファイルからコンポーネントを作成しま
す。

次のコマンドを実行して、recipe ファイルからコンポーネントを作成します。このコマンドは、
コンポーネントを作成して AWS アカウント のプライベート AWS IoT Greengrass コンポーネ
ントとしてパブリッシュします。path/to/recipeFile を recipe ファイルへのパスに置き換
えます。

aws greengrassv2 create-component-version --inline-recipe fileb://path/to/
recipeFile

レスポンスから arn をコピーして、次のステップでコンポーネントの状態をチェックします。

Note

AWS IoT Greengrass は、コンポーネントの作成時に各アーティファクトのダイジェス
トを計算します。つまり、コンポーネントを作成した後、S3 バケットのアーティファク
トファイルを修正することはできません。そうした場合、ファイルダイジェストが一致
しないため、このコンポーネントを含むデプロイは失敗します。アーティファクトファ
イルを修正する場合、コンポーネントの新しいバージョンを作成する必要があります。

4. AWS IoT Greengrass サービスの各コンポーネントには状態があります。次のコマンド
を実行して、この手順でパブリッシュするコンポーネントバージョンの状態を確認しま
す。com.example.HelloWorld および 1.0.0 をクエリするコンポーネントバージョンに置
き換えます。arn を、前のステップで書き留めた ARN に置き換えます。
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aws greengrassv2 describe-component --arn "arn:aws:greengrass:region:account-
id:components:com.example.HelloWorld:versions:1.0.0"

このオペレーションは、コンポーネントのメタデータを含むレスポンスを返します。メタデータ
には、コンポーネントの状態とエラーを含む status オブジェクトが含まれています (該当する
場合)。

コンポーネントの状態が DEPLOYABLE な場合、コンポーネントをデバイスにデプロイできま
す。詳細については、「デバイスに AWS IoT Greengrass コンポーネントのデプロイ」を参照
してください。

AWS サービスとやり取り

Greengrass コアデバイスは、TLS 相互認証プロトコルを使用して AWS IoT Core に接続するため
に、X.509 証明書を使用します。これらの証明書は、AWS 認証情報 (通常はアクセスキー ID とシー
クレットアクセスキー) がなくても、デバイスが AWS IoT とやり取りできるようにします。その他
の AWS サービスは、サービスエンドポイントで API オペレーションを呼び出す際に、X.509 証明書
ではなく AWS 認証情報が必要になります。AWS IoT Core には認証情報プロバイダがあり、これは
デバイスが AWS リクエストを認証するために X.509 証明書を使用することを可能にします。AWS 
IoT 認証情報プロバイダは、X.509 証明書を使用してデバイスを認証し、一時的で制限された権限の
セキュリティトークンの形で AWS 認証情報を発行します。デバイスはこのトークンを使用して、す
べての AWS リクエストに署名と認証を行うことができます。これにより、Greengrass コアデバイ
スでは AWS 認証情報を保存する必要がなくなります。詳細については、「AWS IoT Core デベロッ
パーガイド」の「AWS サービスへの直接呼び出しを認証する」を参照してください。

AWS IoT から認証情報を取得するために、Greengrass コアデバイスは IAM ロールを指す AWS IoT 
ロールエイリアスを使用します。この IAM ロールは「トークン交換ロール」と呼ばれます。ロール
エイリアスとトークン交換ロールは、AWS IoT Greengrass Core ソフトウェアをインストールする
際に作成します。コアデバイスが使用するロールエイリアスを指定するには、Greengrass nucleus
の iotRoleAlias パラメータを設定します。

AWS IoT 認証情報プロバイダは、ユーザーに代わって、コアデバイスに AWS 認証情報を提供する
ためのトークン交換ロールを引き受けます。適切な IAM ポリシーをこのロールにアタッチすること
で、S3 バケット内のコンポーネントアーティファクトなどの AWS リソースにコアデバイスがアク
セスできるようになります。トークン交換ロールを設定する方法の詳細については、「コアデバイス
が AWS サービスを操作できるように認証する」を参照してください。
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Greengrass コアデバイスは AWS 認証情報をメモリに保存しますが、デフォルトでは、認証情報は 
1 時間で期限が切れます。AWS IoT Greengrass Core ソフトウェアが再起動した場合は、認証情報
を再度取得する必要があります。UpdateRoleAlias オペレーションを使用して、認証情報が有効であ
る期間を設定できます。

AWS IoT Greengrass はパブリックコンポーネントの 1 つであるトークン交換サービスコン
ポーネントを提供します。これはカスタムコンポーネントの依存関係として定義でき、AWS 
サービスとやり取りを可能にします。トークン交換サービスはコンポーネントに環境変数
AWS_CONTAINER_CREDENTIALS_FULL_URI を提供します。これは AWS 認証情報を提供するロー
カルサーバーへの URI を定義するものです。AWS SDK クライアントを作成すると、クライアント
はこの環境変数をチェックしてローカルサーバーに接続し、AWS 認証情報を取得して、これを使用
して API リクエストに署名します。これにより、コンポーネントで AWS サービスを呼び出すため
に、AWS SDK などのツールを使用できるようになります。詳細については、「トークン交換サービ
ス」を参照してください。

Important

この方法で AWS 認証情報を取得するサポートは、2016 年 7 月 13 日に AWS の SDK に追
加されました。コンポーネントは、その日以降に作成された AWS SDK バージョンを使用す
る必要があります。詳細については、「Amazon Elastic Container Service デベロッパーガイ
ド」の「サポートされる AWS SDK の使用」を参照してください。

カスタムコンポーネントで AWS 認証情報を取得するには、コンポーネントレシピで
aws.greengrass.TokenExchangeService を依存関係として定義します。次のサンプルレシピ
は、boto3 をインストールし、Amazon S3 バケットを一覧表示するためにトークン交換サービスか
らの AWS 認証情報を使用する Python スクリプトを実行するコンポーネントを定義します。

Note

このサンプルコンポーネントを実行するには、デバイスに s3:ListAllMyBuckets アクセ
ス許可が必要です。詳細については、「コアデバイスが AWS サービスを操作できるように
認証する」を参照してください。

JSON

{ 
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  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.ListS3Buckets", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that uses the token exchange service to list 
 S3 buckets.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.TokenExchangeService": { 
      "VersionRequirement": "^2.0.0", 
      "DependencyType": "HARD" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "pip3 install --user boto3", 
        "run": "python3 -u {artifacts:path}/list_s3_buckets.py" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "install": "pip3 install --user boto3", 
        "run": "py -3 -u {artifacts:path}/list_s3_buckets.py" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.ListS3Buckets
ComponentVersion: '1.0.0'
ComponentDescription: A component that uses the token exchange service to list S3 
 buckets.
ComponentPublisher: Amazon
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ComponentDependencies: 
  aws.greengrass.TokenExchangeService: 
    VersionRequirement: '^2.0.0' 
    DependencyType: HARD
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: 
        pip3 install --user boto3 
      run: |- 
        python3 -u {artifacts:path}/list_s3_buckets.py 
  - Platform: 
      os: windows 
    Lifecycle: 
      install: 
        pip3 install --user boto3 
      run: |- 
        py -3 -u {artifacts:path}/list_s3_buckets.py

このサンプルコンポーネントは、Amazon S3 バケットを一覧表示する、以下の Python スクリプト 
(list_s3_buckets.py) を実行します。

import boto3
import os

try: 
    print("Creating boto3 S3 client...") 
    s3 = boto3.client('s3') 
    print("Successfully created boto3 S3 client")
except Exception as e: 
    print("Failed to create boto3 s3 client. Error: " + str(e)) 
    exit(1)

try: 
    print("Listing S3 buckets...") 
    response = s3.list_buckets() 
    for bucket in response['Buckets']: 
        print(f'\t{bucket["Name"]}') 
    print("Successfully listed S3 buckets")
except Exception as e: 
    print("Failed to list S3 buckets. Error: " + str(e)) 
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    exit(1)

Docker コンテナの実行

AWS IoT Greengrass コンポーネントが、次の場所に保存されているイメージの Docker コンテナを
実行するように設定できます。

• Amazon Elastic Container Registry (Amazon ECR) のパブリックイメージリポジトリおよびプライ
ベートイメージリポジトリ

• パブリック Docker Hub リポジトリ

• パブリック Docker の信頼レジストリ

• S3 バケット

カスタムコンポーネントで、Docker イメージ URI をアーティファクトとして含めて、イメージを
取得してコアデバイスに実行します。Amazon ECR と Docker Hub イメージの場合、Docker アプリ
ケーションマネージャーコンポーネントを使用して、プライベート Amazon ECR リポジトリ用にイ
メージのダウンロードと認証情報の管理ができます。

トピック

• 要件

• Amazon ECR または Docker Hub のパブリックイメージから Docker コンテナを実行する

• Amazon ECR のプライベートイメージから Docker コンテナを実行

• Amazon S3 のイメージから Docker コンテナの実行

• Docker コンテナコンポーネントでプロセス間通信の使用

• Docker コンテナコンポーネント (Linux) でAWS 認証情報の使用

• Docker コンテナコンポーネント (Linux) でストリームマネージャーの使用

要件

コンポーネントの Docker コンテナを実行するには、次のものが必要です:

• Greengrass コアデバイス。アカウントをお持ちでない場合は、「チュートリアル: AWS IoT 
Greengrass V2 の開始方法」を参照してください。

• Docker Engine 1.9.1 以降が Greengrass コアにインストールされていいること。バージョン 
20.10 は、AWS IoT Greengrass Core ソフトウェアとの動作が確認されている最新バージョ
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ンです。Docker コンテナを実行するコンポーネントをデプロイする前に、コアデバイスに直
接、Docker をインストールしておく必要があります。

Tip

コンポーネントのインストール時に、Docker Engine をインストールするようにコアデバ
イスを設定することもできます。例えば、次のインストールスクリプトは、Docker イメー
ジをロードする前に Docker Engine をインストールします。このインストールスクリプト
は、Ubuntu など、 Debian ベースの Linux ディストリビューションに動作します。この
コマンドで Docker Engine をインストールするようにコンポーネントを設定する場合、ラ
イフサイクルスクリプトに RequiresPrivilege を true に設定して、インストールと
docker コマンドを実行する必要があります。詳細については、「AWS IoT Greengrass 
コンポーネントレシピのリファレンス」を参照してください。

apt-get install docker-ce docker-ce-cli containerd.io && docker load -i 
 {artifacts:path}/hello-world.tar

• Docker コンテナコンポーネントを実行するシステムユーザーには、ルート権限または管理者権限
が必要です。権限がない場合は、ルート権限または管理者権限を持たないユーザーとして実行され
るように Docker を設定する必要があります。

• Linux デバイスでは、ユーザーを docker グループに追加することで、sudo のない docker コ
マンドを呼び出せます。

• Windows デバイスでは、ユーザーを docker-users グループ に追加することで、管理者の権
限のない docker コマンドを呼び出せます。

Linux or Unix

Docker コンテナコンポーネントの実行に使用する ggc_user または非ルートユーザーを
docker グループに追加するには、次のコマンドを実行します。

sudo usermod -aG docker ggc_user

詳細については、「Docker を非ルートユーザーとして管理する」を参照してください。

Windows Command Prompt (CMD)

Docker コンテナコンポーネントの実行に使用する ggc_user またはユーザーを docker-
users グループに追加するには、次のコマンドを管理者として実行します。
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net localgroup docker-users ggc_user /add

Windows PowerShell

Docker コンテナコンポーネントの実行に使用する ggc_user またはユーザーを docker-
users グループに追加するには、次のコマンドを管理者として実行します。

Add-LocalGroupMember -Group docker-users -Member ggc_user

• Docker コンテナ内にある Docker コンテナコンポーネントによってアクセスされるボリュームと
してマウントされたファイル。

• AWS IoT Greengrass Core ソフトウェアがネットワークプロキシを使用するように設定している
場合、Docker が同じプロキシサーバーを使用するように設定する必要があります。

これらの要件に加えて、環境に該当する場合、次の要件も満たす必要があります:

• Docker Compose を使用して Docker コンテナを作成して起動するには、Greengrass コアデバイ
スに Docker Compose をインストールして、Docker Compose ファイルを S3 バケットにアップ
ロードします。Compose ファイルは、コンポーネントと同じ AWS アカウント と AWS リージョ
ン の S3 バケットに保存する必要があります。カスタムコンポーネントに docker-compose up
コマンドを使用する例については、「Amazon ECR または Docker Hub のパブリックイメージか
ら Docker コンテナを実行する」を参照してください。

• AWS IoT Greengrass をネットワークプロキシの背後で実行する場合、Docker デーモンがプロキ
シサーバーを使用するように設定してください。

• Docker イメージが Amazon ECR または Docker Hub に保存されている場合、Docker コンポーネ
ントマネージャーコンポーネントを Docker コンテナコンポーネントの従属関係として含めます。
コンポーネントをデプロイする前に、コアデバイスの Docker デーモンを起動する必要がありま
す。

また、イメージ URI をコンポーネントアーティファクトとして含めます。イメージ URI は、次の
例で示すように、形式 docker:registry/image[:tag|@digest] である必要があります。

• プライベート Amazon ECR イメージ: docker:account-
id.dkr.ecr.region.amazonaws.com/repository/image[:tag|@digest]

• パブリック Amazon ECR イメージ: docker:public.ecr.aws/repository/image[:tag|
@digest]
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• パブリック Docker Hub イメージ: docker:name[:tag|@digest]

パブリックリポジトリに格納されているイメージから Docker コンテナを実行する方法の詳細につ
いては、「Amazon ECR または Docker Hub のパブリックイメージから Docker コンテナを実行す
る」を参照してください。

• Docker イメージが Amazon ECR プライベートリポジトリに格納されている場合、トークン交
換のサービスコンポーネントを従属関係として Docker コンテナコンポーネントに含める必要が
あります。また、Greengrass デバイスのロールは、以下の IAM ポリシー例で示されているよう
に、ecr:GetAuthorizationToken、ecr:BatchGetImage、ecr:GetDownloadUrlForLayer
アクションを許可する必要があります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "ecr:GetAuthorizationToken", 
        "ecr:BatchGetImage", 
        "ecr:GetDownloadUrlForLayer" 
      ], 
      "Resource": [ 
        "*" 
      ], 
      "Effect": "Allow" 
    } 
  ]
}

Amazon ECR プライベートリポジトリに格納されているイメージから Docker コンテナを実行
する方法の情報については、「Amazon ECR のプライベートイメージから Docker コンテナを実
行」を参照してください。

• Amazon ECR プライベートリポジトリに格納されている Docker イメージを使用するには、プラ
イベートリポジトリがコアデバイスと同じ AWS リージョン にある必要があります。

• Docker イメージまたは Compose ファイルが S3 バケットに保存されている場合、Greengrass デ
バイスのロールは s3:GetObject 許可を付与して、次の IAM ポリシーの例で示すように、コア
デバイスがコンポーネントアーティファクトとしてイメージをダウンロードできるようにする必要
があります。

{ 
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  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "s3:GetObject" 
      ], 
      "Resource": [ 
        "*" 
      ], 
      "Effect": "Allow" 
    } 
  ]
}

Amazon S3 に格納されているイメージから Docker コンテナを実行する方法の情報については、
「Amazon S3 のイメージから Docker コンテナの実行」を参照してください。

• Docker コンテナコンポーネントのプロセス間通信 (IPC)、AWS 認証情報、ストリームマネー
ジャーを使用するには、Docker コンテナの実行時に追加のオプションを指定する必要がありま
す。詳細については、次を参照してください。

• Docker コンテナコンポーネントでプロセス間通信の使用

• Docker コンテナコンポーネント (Linux) でAWS 認証情報の使用

• Docker コンテナコンポーネント (Linux) でストリームマネージャーの使用

Amazon ECR または Docker Hub のパブリックイメージから Docker コンテナを実行
する

このセクションでは、Docker Compose を使用して Amazon ECR と Docker Hub に格納されている 
Docker イメージから Docker コンテナを実行するカスタムコンポーネントを作成する方法について
説明します。

Docker Compose を使用して Docker コンテナを実行するには

1. Docker Compose ファイルを作成して Amazon S3 バケットにアップロードします。Greengrass 
デバイスのロール がデバイスが Compose ファイルにアクセスできるようにする
s3:GetObject 許可を付与することを確認します。次の例に示す Compose ファイルの例に
は、Amazon ECR の Amazon CloudWatch エージェントイメージと Docker Hub の MySQL イ
メージが含まれています。
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version: "3"
services: 
  cloudwatchagent: 
    image: "public.ecr.aws/cloudwatch-agent/cloudwatch-agent:latest" 
  mysql: 
    image: "mysql:8.0"

2. AWS IoT Greengrass コアデバイスに カスタムコンポーネントを作成します。次の例に示すレ
シピの例には、次のプロパティがあります:

• 従属関係としての Docker アプリケーション マネージャー コンポーネント。このコンポーネ
ントは、AWS IoT Greengrass がパブリック Amazon ECR と Docker Hub リポジトリからイ
メージをダウンロードできるようにします。

• パブリック Amazon ECR リポジトリの Docker イメージを指定するコンポーネントアーティ
ファクト。

• パブリック Docker Hub リポジトリの Docker イメージを指定するコンポーネントアーティ
ファクト。

• 実行する Docker イメージのコンテナを含む Docker Compose ファイルを指定するコンポーネ
ントアーティファクト。

• 指定したイメージからコンテナを作成して起動するため、docker-compose up を使用するラ
イフサイクル実行スクリプト。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.MyDockerComposeComponent", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that uses Docker Compose to run images 
 from public Amazon ECR and Docker Hub.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.DockerApplicationManager": { 
      "VersionRequirement": "~2.0.0" 
    } 
  }, 
  "Manifests": [ 
    { 
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      "Platform": { 
        "os": "all" 
      }, 
      "Lifecycle": { 
        "run": "docker-compose -f {artifacts:path}/docker-compose.yaml up" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "docker:public.ecr.aws/cloudwatch-agent/cloudwatch-
agent:latest" 
        }, 
        { 
          "URI": "docker:mysql:8.0" 
        }, 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/folder/docker-compose.yaml" 
        } 
      ] 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.MyDockerComposeComponent
ComponentVersion: '1.0.0'
ComponentDescription: 'A component that uses Docker Compose to run images from 
 public Amazon ECR and Docker Hub.'
ComponentPublisher: Amazon
ComponentDependencies: 
  aws.greengrass.DockerApplicationManager: 
    VersionRequirement: ~2.0.0
Manifests: 
  - Platform: 
      os: all 
    Lifecycle: 
        run: docker-compose -f {artifacts:path}/docker-compose.yaml up 
    Artifacts: 
      - URI: "docker:public.ecr.aws/cloudwatch-agent/cloudwatch-agent:latest" 
      - URI: "docker:mysql:8.0" 
      - URI: "s3://DOC-EXAMPLE-BUCKET/folder/docker-compose.yaml"
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Note

Docker コンテナコンポーネントのプロセス間通信 (IPC)、AWS 認証情報、ストリーム
マネージャーを使用するには、Docker コンテナの実行時に追加のオプションを指定する
必要があります。詳細については、次を参照してください。

• Docker コンテナコンポーネントでプロセス間通信の使用

• Docker コンテナコンポーネント (Linux) でAWS 認証情報の使用

• Docker コンテナコンポーネント (Linux) でストリームマネージャーの使用

3. コンポーネントをテストしてが正常に作動することを確認します。

Important

コンポーネントをデプロイする前に、Docker デーモンをインストールして起動する必要
があります。

コンポーネントをローカルにデプロイした後、Docker コンテナ ls コマンドを実行してコンテナ
が実行されていることを確認できます。

docker container ls

4. コンポーネントの準備ができたら、コンポーネントを AWS IoT Greengrass にアップロードし
て他のコアデバイスにデプロイします。詳細については、「コアデバイスにデプロイするコン
ポーネントをパブリッシュ」を参照してください。

Amazon ECR のプライベートイメージから Docker コンテナを実行

このセクションでは、Amazon ECR のプライベートリポジトリに格納されている Docker イメージ
から、Docker コンテナを実行するカスタムコンポーネントを作成する方法について説明します。

Docker コンテナを実行するには

1. AWS IoT Greengrass コアデバイスに カスタムコンポーネントを作成します。次のプロパティ
が含まれる次のレシピの例を使用します:
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• 従属関係としての Docker アプリケーション マネージャー コンポーネント。このコンポーネ
ントは、AWS IoT Greengrass がプライベートリポジトリからイメージをダウンロードするた
めの認証情報を管理できるようにします。

• 従属関係としてのトークン交換のサービスコンポーネント。このコンポーネントは、AWS IoT 
Greengrass が Amazon ECR とやり取りするための AWS 認証情報を取得できるようにしま
す。

• プライベート Amazon ECR リポジトリの Docker イメージを指定するコンポーネントアー
ティファクト。

• イメージからコンテナを作成して起動するため、docker 実行を使用するライフサイクル実行
スクリプト。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.MyPrivateDockerComponent", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that runs a Docker container from a 
 private Amazon ECR image.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.DockerApplicationManager": { 
      "VersionRequirement": "~2.0.0" 
    }, 
    "aws.greengrass.TokenExchangeService": { 
      "VersionRequirement": "~2.0.0" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "all" 
      }, 
      "Lifecycle": { 
        "run": "docker run account-
id.dkr.ecr.region.amazonaws.com/repository[:tag|@digest]" 
      }, 
      "Artifacts": [ 
        { 
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          "URI": "docker:account-
id.dkr.ecr.region.amazonaws.com/repository[:tag|@digest]" 
        } 
      ] 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.MyPrivateDockerComponent
ComponentVersion: '1.0.0'
ComponentDescription: 'A component that runs a Docker container from a private 
 Amazon ECR image.'
ComponentPublisher: Amazon
ComponentDependencies: 
  aws.greengrass.DockerApplicationManager: 
    VersionRequirement: ~2.0.0 
  aws.greengrass.TokenExchangeService: 
    VersionRequirement: ~2.0.0
Manifests: 
  - Platform: 
      os: all 
    Lifecycle: 
        run: docker run account-id.dkr.ecr.region.amazonaws.com/repository[:tag|
@digest] 
    Artifacts: 
      - URI: "docker:account-id.dkr.ecr.region.amazonaws.com/repository[:tag|
@digest]"

Note

Docker コンテナコンポーネントのプロセス間通信 (IPC)、AWS 認証情報、ストリーム
マネージャーを使用するには、Docker コンテナの実行時に追加のオプションを指定する
必要があります。詳細については、次を参照してください。

• Docker コンテナコンポーネントでプロセス間通信の使用

• Docker コンテナコンポーネント (Linux) でAWS 認証情報の使用
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• Docker コンテナコンポーネント (Linux) でストリームマネージャーの使用

2. コンポーネントをテストしてが正常に作動することを確認します。

Important

コンポーネントをデプロイする前に、Docker デーモンをインストールして起動する必要
があります。

コンポーネントをローカルにデプロイした後、Docker コンテナ ls コマンドを実行してコンテナ
が実行されていることを確認できます。

docker container ls

3. コンポーネントを AWS IoT Greengrass にアップロードして、他のコアデバイスにデプロイし
ます。詳細については、「コアデバイスにデプロイするコンポーネントをパブリッシュ」を参照
してください。

Amazon S3 のイメージから Docker コンテナの実行

このセクションでは、Amazon S3 に格納されている Docker イメージのコンポーネントに Docker コ
ンテナを実行する方法について説明します。

Amazon S3 のイメージのコンポーネントに Docker コンテナを実行するには

1. docker 保存コマンドを実行して、Docker コンテナのバックアップを作成します。このバック
アップは、AWS IoT Greengrass でコンテナを実行するコンポーネントアーティファクトとし
て提供します。hello-worldをイメージの名前に置き換えて、hello-world.tarを作成する
アーカイブファイルの名前に置き換えます。

docker save hello-world > artifacts/com.example.MyDockerComponent/1.0.0/hello-
world.tar

2. AWS IoT Greengrass コアデバイスに カスタムコンポーネントを作成します。次のプロパティ
が含まれる次のレシピの例を使用します:

• アーカイブから Docker イメージをロードするため、docker ロードを使用するライフサイクル 
インストール スクリプト。
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• イメージからコンテナを作成して起動するため、docker 実行を使用するライフサイクル実行
スクリプト。--rm オプションは、コンテナの終了時にコンテナのクリーンアップが実行しま
す。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.MyS3DockerComponent", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that runs a Docker container from an 
 image in an S3 bucket.", 
  "ComponentPublisher": "Amazon", 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": { 
          "Script": "docker load -i {artifacts:path}/hello-world.tar" 
        }, 
        "run": { 
          "Script": "docker run --rm hello-world" 
        } 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.MyS3DockerComponent
ComponentVersion: '1.0.0'
ComponentDescription: 'A component that runs a Docker container from an image in 
 an S3 bucket.'
ComponentPublisher: Amazon
Manifests: 
  - Platform: 
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      os: linux 
    Lifecycle: 
      install: 
        Script: docker load -i {artifacts:path}/hello-world.tar
      run: 
        Script: docker run --rm hello-world

Note

Docker コンテナコンポーネントのプロセス間通信 (IPC)、AWS 認証情報、ストリーム
マネージャーを使用するには、Docker コンテナの実行時に追加のオプションを指定する
必要があります。詳細については、次を参照してください。

• Docker コンテナコンポーネントでプロセス間通信の使用

• Docker コンテナコンポーネント (Linux) でAWS 認証情報の使用

• Docker コンテナコンポーネント (Linux) でストリームマネージャーの使用

3. コンポーネントをテストしてが正常に作動することを確認します。

コンポーネントをローカルにデプロイした後、Docker コンテナ ls コマンドを実行してコンテナ
が実行されていることを確認できます。

docker container ls

4. コンポーネントの準備ができたら、S3 バケットに Docker イメージアーカイブをアップ
ロードし、コンポーネントレシピに URI を追加します。次に、コンポーネントを AWS IoT 
Greengrass にアップロードして他のコアデバイスに展開できます。詳細については、「コアデ
バイスにデプロイするコンポーネントをパブリッシュ」を参照してください。

完了したら、コンポーネントレシピは次の例のようになります。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.MyS3DockerComponent", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that runs a Docker container from an 
 image in an S3 bucket.", 
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  "ComponentPublisher": "Amazon", 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": { 
          "Script": "docker load -i {artifacts:path}/hello-world.tar" 
        }, 
        "run": { 
          "Script": "docker run --rm hello-world" 
        } 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.MyDockerComponent/1.0.0/hello-world.tar" 
        } 
      ] 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.MyS3DockerComponent
ComponentVersion: '1.0.0'
ComponentDescription: 'A component that runs a Docker container from an image in 
 an S3 bucket.'
ComponentPublisher: Amazon
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: 
        Script: docker load -i {artifacts:path}/hello-world.tar
      run: 
        Script: docker run --rm hello-world
    Artifacts: 
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      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.MyDockerComponent/1.0.0/hello-world.tar

Docker コンテナコンポーネントでプロセス間通信の使用

AWS IoT Device SDK で Greengrass プロセス間通信 (IPC) ライブラリを使用して Greengrass 
nucleus、他の Greengrass コンポーネント、AWS IoT Core と通信できます。詳細については、
「AWS IoT Device SDK を使用して Greengrass nucleus、その他のコンポーネント、および AWS 
IoT Core と通信する」を参照してください。

Docker コンテナコンポーネントで IPC を使用するには、次のパラメータで Docker コンテナを実行
する必要があります。

• IPC ソケットをコンテナに取り付けます。Greengrass nucleus 
は、AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT 環境変数で IPC ソケッ
トファイルパスを提供します。

• SVCUID と AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT の環境変数を 
Greengrass nucleus がコンポーネントに提供する値に設定します。コンポーネントは、これらの
環境変数を使用して Greengrass nucleus への接続を認証します。

Example レシピの例: AWS IoT Core (Python) に MQTT メッセージをパブリッシュ

次のレシピは、MQTT メッセージを AWS IoT Core にパブリッシュする Docker コンテナコンポーネ
ントの例を定義します。このレシピには以下のプロパティがあります。

• accessControl コンポーネントに対して、すべてのトピックについて MQTT メッセージを 
AWS IoT Core にパブリッシュすることを許可する承認ポリシー。詳細については、「コンポーネ
ントに IPC オペレーションの実行を許可する」と「AWS IoT Core MQTT IPC 認証」を参照してく
ださい。

• Amazon S3 の Docker イメージを TAR アーカイブとして指定するコンポーネントアーティファク
ト。

• TAR アーカイブから Docker イメージをロードするライフサイクル インストール スクリプト。

• イメージから Docker コンテナを実行するライフサイクル実行スクリプト。Docker 実行コマンド
は次の引数がありります。

• -v 引数は Greengrass IPC ソケットをコンテナにマウントします。

• 最初の 2 つの -e 引数は、Docker コンテナに必要な環境変数を設定します。

Docker コンテナの実行 1238

https://docs.docker.com/engine/reference/run/


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• 追加の -e 引数は、この例で使用される環境変数を設定します。

• --rm 引数は、終了時にコンテナのクリーンアップを実行します。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.python.docker.PublishToIoTCore", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "Uses interprocess communication to publish an MQTT 
 message to IoT Core.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "topic": "test/topic/java", 
      "message": "Hello, World!", 
      "qos": "1", 
      "accessControl": { 
        "aws.greengrass.ipc.mqttproxy": { 
          "com.example.python.docker.PublishToIoTCore:pubsub:1": { 
            "policyDescription": "Allows access to publish to IoT Core on all 
 topics.", 
            "operations": [ 
              "aws.greengrass#PublishToIoTCore" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "all" 
      }, 
      "Lifecycle": { 
        "install": "docker load -i {artifacts:path}/publish-to-iot-core.tar", 
        "run": "docker run -v $AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT:
$AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT -e SVCUID -e 
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 AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT -e MQTT_TOPIC=
\"{configuration:/topic}\" -e MQTT_MESSAGE=\"{configuration:/message}\" -e MQTT_QOS=
\"{configuration:/qos}\" --rm publish-to-iot-core" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.python.docker.PublishToIoTCore/1.0.0/publish-to-iot-core.tar" 
        } 
      ] 
    } 
  ]
}

YAML

RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.python.docker.PublishToIoTCore
ComponentVersion: 1.0.0
ComponentDescription: Uses interprocess communication to publish an MQTT message to 
 IoT Core.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    topic: 'test/topic/java' 
    message: 'Hello, World!' 
    qos: '1' 
    accessControl: 
      aws.greengrass.ipc.mqttproxy: 
        'com.example.python.docker.PublishToIoTCore:pubsub:1': 
          policyDescription: Allows access to publish to IoT Core on all topics. 
          operations: 
            - 'aws.greengrass#PublishToIoTCore' 
          resources: 
            - '*'
Manifests: 
  - Platform: 
      os: all 
    Lifecycle: 
      install: 'docker load -i {artifacts:path}/publish-to-iot-core.tar' 
      run: | 
        docker run \ 
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          -v $AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT:
$AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT \ 
          -e SVCUID \ 
          -e AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT \ 
          -e MQTT_TOPIC="{configuration:/topic}" \ 
          -e MQTT_MESSAGE="{configuration:/message}" \ 
          -e MQTT_QOS="{configuration:/qos}" \ 
          --rm publish-to-iot-core 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.python.docker.PublishToIoTCore/1.0.0/publish-to-iot-core.tar

Docker コンテナコンポーネント (Linux) でAWS 認証情報の使用

トークン交換のサービスコンポーネントを使用して Greengrass コンポーネントの AWS サービス
とやり取りできます。このコンポーネントは、ローカル コンテナ サーバーを使用してコアデバイス
のトークン交換ロールの AWS 認証情報を提供します。詳細については、「AWS サービスとやり取
り」を参照してください。

Note

このセクションの例は Linux コアデバイスにのみ使えます。

Docker コンテナコンポーネントのトークン交換サービスの AWS 認証情報を使用するには、次のパ
ラメータで Docker コンテナを実行する必要があります。

• --network=host 引数を使用して、ホストネットワークへのアクセスを提供します。このオプ
ションは、Docker コンテナがローカルトークン交換サービスに接続して AWS 認証情報を取得で
きるようにします。この引数は、Linux 用 Docker にのみ機能します。

Warning

このオプションは、コンテナがホストのすべてのローカル ネットワーク インターフェイ
スにアクセスできるようにするため、このオプションは、ホストネットワークにこのアク
セスなしで Docker コンテナを実行した場合よりも安全性が低くなります。このオプショ
ンを使用する Docker コンテナコンポーネントを開発して実行するときに、この点に注意
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してください。詳細については、「Docker マニュアル」の「ネットワーク: ホスト」を参
照してください。

• AWS_CONTAINER_CREDENTIALS_FULL_URI と AWS_CONTAINER_AUTHORIZATION_TOKEN の
環境変数を Greengrass nucleus がコンポーネントに提供する値に設定します。AWSSDK はこれ
らの環境変数を使用して AWS 認証情報を取得します。

Example レシピの例: Docker コンテナコンポーネント (Python) で S3 バケットを一覧表示

次のレシピは、AWS アカウント の S3 バケットを一覧表示する Docker コンテナコンポーネントの
例を定義します。このレシピには以下のプロパティがあります。

• 従属関係としてのトークン交換のサービスコンポーネント。この依存関係は、コンポーネントが 
AWS 認証情報を取得して他の AWS サービスとやり取りできるようにします。

• Amazon S3 の Docker イメージを TAR アーカイブとして指定するコンポーネントアーティファク
ト。

• TAR アーカイブから Docker イメージをロードするライフサイクル インストール スクリプト。

• イメージから Docker コンテナを実行するライフサイクル実行スクリプト。Docker 実行コマンド
は次の引数がありります。

• --network=host 引数は、コンテナがホストネットワークにアクセスを提供するため、コンテ
ナがトークン交換サービスに接続できます。

• -e 引数は、Docker コンテナの必要な環境変数を設定します。

• --rm 引数は、終了時にコンテナのクリーンアップを実行します。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.python.docker.ListS3Buckets", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "Uses the token exchange service to lists your S3 
 buckets.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.TokenExchangeService": { 
      "VersionRequirement": "^2.0.0", 
      "DependencyType": "HARD" 
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    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "docker load -i {artifacts:path}/list-s3-buckets.tar", 
        "run": "docker run --network=host -e AWS_CONTAINER_AUTHORIZATION_TOKEN -e 
 AWS_CONTAINER_CREDENTIALS_FULL_URI --rm list-s3-buckets" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.python.docker.ListS3Buckets/1.0.0/list-s3-buckets.tar" 
        } 
      ] 
    } 
  ]
}

YAML

RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.python.docker.ListS3Buckets
ComponentVersion: 1.0.0
ComponentDescription: Uses the token exchange service to lists your S3 buckets.
ComponentPublisher: Amazon
ComponentDependencies: 
  aws.greengrass.TokenExchangeService: 
    VersionRequirement: ^2.0.0 
    DependencyType: HARD
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: 'docker load -i {artifacts:path}/list-s3-buckets.tar' 
      run: | 
        docker run \ 
          --network=host \ 
          -e AWS_CONTAINER_AUTHORIZATION_TOKEN \ 
          -e AWS_CONTAINER_CREDENTIALS_FULL_URI \ 
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          --rm list-s3-buckets 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.python.docker.ListS3Buckets/1.0.0/list-s3-buckets.tar

Docker コンテナコンポーネント (Linux) でストリームマネージャーの使用

ストリーム マネージャー コンポーネント を使用して Greengrass コンポーネントのデータストリー
ムを管理します。このコンポーネントは、データストリーム処理と大量の IoT データを AWS クラ
ウド に転送できるようにします。AWS IoT Greengrass は、ストリームマネージャーコンポーネン
トとやり取りするために使用するストリームマネージャー SDK を提供します。詳細については、
「Greengrass コアデバイスでのデータストリームの管理」を参照してください。

Note

このセクションの例は Linux コアデバイスにのみ使えます。

Docker コンテナコンポーネントでストリームマネージャー SDK を使用するには、次のパラメータ
で Docker コンテナを実行する必要があります。

• --network=host 引数を使用して、ホストネットワークへのアクセスを提供します。このオプ
ションは、Docker コンテナがローカル TLS 接続を介してストリームマネージャーコンポーネント
とやり取りできるようにします。この引数は Linux 用 Docker にのみ使えます

Warning

このオプションは、コンテナがホストのすべてのローカル ネットワーク インターフェイ
スにアクセスできるようにするため、このオプションは、ホストネットワークにこのアク
セスなしで Docker コンテナを実行した場合よりも安全性が低くなります。このオプショ
ンを使用する Docker コンテナコンポーネントを開発して実行するときに、この点に注意
してください。詳細については、「Docker マニュアル」の「ネットワーク: ホスト」を参
照してください。

• 認証を要求する (デフォルト動作) ようにストリーム マネージャー コンポーネントを設定する場
合、AWS_CONTAINER_CREDENTIALS_FULL_URI 環境変数を Greengrass nucleus がコンポーネ
ントに提供する値に設定します。詳細については、「ストリームマネージャーの設定」を参照して
ください。
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• ストリーム マネージャー コンポーネントがデフォルト以外のポートを使用するように設定する場
合は、プロセス間通信 (IPC) を使用してストリーム マネージャー コンポーネント設定からポート
を取得します。IPC を使用するには、追加オプションを指定して Docker コンテナを実行する必要
があります。詳細については、次を参照してください。

• アプリケーションコードでストリームマネージャーに接続

• Docker コンテナコンポーネントでプロセス間通信の使用

Example レシピの例: Docker コンテナコンポーネント (Python) で S3 バケットにファイルのスト
リーミング

次のレシピは、ファイルを作成して S3 バケットにストリーミングする Docker コンテナコンポーネ
ントの例を定義します。このレシピには以下のプロパティがあります。

• 従属関係としてのストリーム マネージャー コンポーネント。この依存関係により、コンポーネン
トはストリームマネージャー SDK を使用してストリームマネージャーコンポーネントとやり取り
できます。

• Amazon S3 の Docker イメージを TAR アーカイブとして指定するコンポーネントアーティファク
ト。

• TAR アーカイブから Docker イメージをロードするライフサイクル インストール スクリプト。

• イメージから Docker コンテナを実行するライフサイクル実行スクリプト。Docker 実行コマンド
は次の引数がありります。

• --network=host 引数は、コンテナにホストネットワークへのアクセスを提供するため、コン
テナがストリームマネージャーコンポーネントに接続できます。

• 最初の -e 引数は、Docker コンテナの必要な AWS_CONTAINER_AUTHORIZATION_TOKEN 環境
変数を設定します。

• 追加の -e 引数は、この例で使用される環境変数を設定します。

• -v 引数は、コンポーネントの作業フォルダをコンテナにマウントします。この例では、スト
リームマネージャーを使用して、Amazon S3 にアップロードするファイルを作業フォルダに作
成します。

• --rm 引数は、終了時にコンテナのクリーンアップを実行します。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
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  "ComponentName": "com.example.python.docker.StreamFileToS3", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "Creates a text file and uses stream manager to stream the 
 file to S3.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.StreamManager": { 
      "VersionRequirement": "^2.0.0", 
      "DependencyType": "HARD" 
    } 
  }, 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "bucketName": "" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "docker load -i {artifacts:path}/stream-file-to-s3.tar", 
        "run": "docker run --network=host -e AWS_CONTAINER_AUTHORIZATION_TOKEN 
 -e BUCKET_NAME=\"{configuration:/bucketName}\" -e WORK_PATH=\"{work:path}\" -v 
 {work:path}:{work:path} --rm stream-file-to-s3" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.python.docker.StreamFileToS3/1.0.0/stream-file-to-s3.tar" 
        } 
      ] 
    } 
  ]
}

YAML

RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.python.docker.StreamFileToS3
ComponentVersion: 1.0.0
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ComponentDescription: Creates a text file and uses stream manager to stream the file 
 to S3.
ComponentPublisher: Amazon
ComponentDependencies: 
  aws.greengrass.StreamManager: 
    VersionRequirement: ^2.0.0 
    DependencyType: HARD
ComponentConfiguration: 
  DefaultConfiguration: 
    bucketName: ''
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: 'docker load -i {artifacts:path}/stream-file-to-s3.tar' 
      run: | 
        docker run \ 
          --network=host \ 
          -e AWS_CONTAINER_AUTHORIZATION_TOKEN \ 
          -e BUCKET_NAME="{configuration:/bucketName}" \ 
          -e WORK_PATH="{work:path}" \ 
          -v {work:path}:{work:path} \ 
          --rm stream-file-to-s3 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.python.docker.StreamFileToS3/1.0.0/stream-file-to-s3.tar

AWS IoT Greengrass コンポーネントレシピのリファレンス

コンポーネントレシピは、コンポーネントの詳細、依存関係、アーティファクト、およびライフサ
イクルを定義するファイルです。コンポーネントのライフサイクルでは、コンポーネントのインス
トール、実行、シャットダウンなどのために実行するコマンドを指定します。AWS IoT Greengrass 
コアは、レシピで定義したライフサイクルを使用して、コンポーネントをインストールして実行しま
す。AWS IoT Greengrass サービスは、コンポーネントをデプロイするときに、コアデバイスにデプ
ロイする依存関係とアーティファクトを特定するためにレシピを使用します。

レシピでは、コンポーネントがサポートしているプラットフォームごとに、固有の依存関係とライフ
サイクルを定義できます。この機能を使用すれば、要件が異なる複数のプラットフォームを持つデバ
イスにコンポーネントをデプロイすることができます。また、この機能を使用することで、AWS IoT 
Greengrass がサポートしていないデバイスにコンポーネントをインストールしないようにすること
もできます。
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各レシピには、マニフェストのリストが含まれます。各マニフェストは、プラットフォームがそれら
の要件を満たすコアデバイスに使用する一連のプラットフォーム要件、ライフサイクル、そしてアー
ティファクトを指定します。コアデバイスは、デバイスが満たすプラットフォーム要件が含まれる最
初のマニフェストを使用します。プラットフォーム要件のないマニフェストを指定すれば、すべての
コアデバイスと一致します。

マニフェストにないグローバルライフサイクルを指定することもできます。グローバルライフサイク
ルでは、ライフサイクルのサブセクションを識別する選択キーを使用することができます。その後、
マニフェスト内でこれらの選択キーを指定することで、マニフェストのライフサイクルに加えて、
グローバルライフサイクルのこれらのセクションも使用することができます。コアデバイスは、マニ
フェストがライフサイクルを定義していない場合にのみ、マニフェストの選択キーを使用します。マ
ニフェストの all 選択を使用すると、選択キーのないグローバルライフサイクルのセクションに一
致させることができます。

AWS IoT Greengrass Core ソフトウェアは、コアデバイスと一致するマニフェストを選択した後、
使用するライフサイクルステップを識別するために以下を実行します。

• 選択したマニフェストがライフサイクルを定義している場合、コアデバイスはそのライフサイクル
を使用します。

• 選択したマニフェストがライフサイクルを定義していない場合、コアデバイスはグローバルサイク
ルを使用します。コアデバイスは、グローバルライフサイクルのどのセクションを使用するかを特
定するために以下を実行します。

• マニフェストが選択キーを定義している場合、コアデバイスはマニフェストの選択キーが含まれ
るグローバルライフサイクルのセクションを使用します。

• マニフェストが選択キーを定義していない場合、コアデバイスはマニフェストの選択キーが含ま
れないグローバルライフサイクルのセクションを使用します。この動作は、all 選択を定義す
るマニフェストと同じです。

Important

コアデバイスは、コンポーネントをインストールするにあたり、マニフェストのプラット
フォーム要件を少なくとも 1 つ満たす必要があります。コアデバイスに一致するマニフェス
トがない場合、AWS IoT Greengrass Core ソフトウェアはコンポーネントをインストールせ
ず、デプロイは失敗します。
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レシピは JSON または YAML 形式で定義できます。レシピの例セクションには、各形式のレシピが
含まれています。

トピック

• レシピの検証

• レシピの形式

• レシピ変数

• レシピの例

レシピの検証

Greengrass は、コンポーネントバージョンの作成時に JSON または YAML コンポーネントレシピを
検証します。この recipe 検証では、JSON または YAML コンポーネント recipe に一般的なエラーが
ないかをチェックして、潜在的なデプロイの問題を防ぎます。検証では、レシピに一般的なエラー 
(カンマ、中括弧、フィールドの欠落など) がないかチェックし、レシピの形式が適切であることを確
認します。

recipe 検証エラーメッセージが表示された場合は、欠落しているカンマ、中括弧、またはフィールド
がないか recipe を確認してください。recipe 形式 を確認して、フィールドが欠落していないことを
確認します。

レシピの形式

コンポーネントのレシピを定義するときには、レシピドキュメントで次の情報を指定します。YAML 
と JSON 形式のレシピにも同じ構造が適用されます。

RecipeFormatVersion

レシピのテンプレートバージョン。次のオプションを選択します。

• 2020-01-25

ComponentName

このレシピが定義するコンポーネントの名前。コンポーネントの名前は、各リージョンの AWS 
アカウント で一意である必要があります。

ヒント

• 逆ドメイン名の形式にすれば、社内での名前のコリジョンを回避することが
できます。例えば、会社が example.com を所有しており、太陽エネルギー
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プロジェクトに取り組んでいる場合は、Hello World コンポーネントの名前を
com.example.solar.HelloWorld にすることができます。こうすることで、会社
内のコンポーネント名のコリジョンを回避できます。

• コンポーネント名に aws.greengrass プレフィックスを使用することは避けてくだ
さい。AWS IoT Greengrass は提供するパブリックコンポーネントでこのプレフィック
スを使用します。パブリックコンポーネントと同じ名前を選択すると、パブリックコ
ンポーネントがあなたのコンポーネントに置き換えられます。そうすると、AWS IoT 
Greengrass がそのパブリックコンポーネントに依存するコンポーネントをデプロイす
るときに、パブリックコンポーネントの代わりにあなたのコンポーネントを提供してし
まいます。この機能を使用すると、パブリックコンポーネントの動作を上書きできます
が、パブリックコンポーネントの上書きを意図していない場合には、他のコンポーネン
トも破損させてしまう可能性があります。

ComponentVersion

コンポーネントのバージョン。メジャー、マイナー、パッチ値の最大値は 99999 です。

Note

AWS IoT Greengrass はコンポーネントのセマンティックバージョンを使用します。セマ
ンティックバージョンは、major.minor.patch といった番号システムに準拠します。例え
ば、バージョン 1.0.0 は、コンポーネントの最初のメジャーリリースを表しています。
詳細については、「セマンティックバージョンの仕様」を参照してください。

ComponentDescription

(オプション) コンポーネントの説明。

ComponentPublisher

コンポーネントのパブリッシャーまたは作成者。

ComponentConfiguration

(オプション) コンポーネントの設定またはパラメータを定義するオブジェクト。デフォルト設定
を定義しておけば、コンポーネントをデプロイするときに、コンポーネントに提供する設定オブ
ジェクトを指定することができます。コンポーネント設定は、ネストされたパラメータと構造を
サポートします。このオブジェクトには、次の情報が含まれます。
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DefaultConfiguration

コンポーネントのデフォルト設定を定義するオブジェクト。このオブジェクトの構造を定義し
ます。

Note

AWS IoT Greengrass は設定値に JSON を使用します。JSON は数値タイプを指定し
ますが、整数と浮動小数点数を区別しません。その結果、AWS IoT Greengrass で設
定値が浮動小数点数に変換されることがあります。コンポーネントが正しいデータタ
イプを使用することを確認するには、数値の設定値を文字列として定義することを
お勧めします。次に、整数または浮動小数点としてコンポーネントでパースします。
これにより、設定値が設定とコアデバイスに対して同じタイプであることを保証しま
す。

ComponentDependencies

(オプション) コンポーネントのコンポーネント依存関係を定義するオブジェクトのディクショ
ナリ。各オブジェクトのキーは、コンポーネントの依存関係の名前を識別します。AWS IoT 
Greengrass はコンポーネントをインストールするときに、コンポーネントの依存関係をインス
トールします。AWS IoT Greengrass はコンポーネントを起動する前に、依存関係が開始される
まで待機します。各オブジェクトには、次の情報が含まれます:

VersionRequirement

この依存関係との互換性のあるコンポーネントバージョンを定義する npm スタイルのセマン
ティックバージョン制約。1 つのバージョンまたはバージョンの範囲を指定できます。詳細に
ついては、「npm セマンティックバージョン計算ツール」を参照してください。

DependencyType

(オプション) 依存関係のタイプ。次のオプションから選択します。

• SOFT - 依存関係が状態を変化させても、コンポーネントは再起動しません。

• HARD - 依存関係が状態を変化させると、コンポーネントは再起動します。

デフォルトは HARD です。

ComponentType

(オプション) コンポーネントのタイプ。
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Note

レシピでコンポーネントタイプを指定することは推奨しません。AWS IoT Greengrass が
コンポーネントを作成するときにタイプを設定します。

タイプは、次のいずれかになります。

• aws.greengrass.generic - コンポーネントはコマンドを実行するか、アーティファクトを
提供します。

• aws.greengrass.lambda – コンポーネントは Lambda ランチャーコンポーネントを使用し
て、 Lambda 関数を実行します。ComponentSource パラメータは、このコンポーネントが実
行する Lambda 関数の ARN を指定します。

このオプションは推奨しません。Lambda 関数からコンポーネントを作成するときに、AWS 
IoT Greengrass によって設定されるからです。詳細については、「AWS Lambda 関数を実行
する」を参照してください。

• aws.greengrass.plugin – コンポーネントは Greengrass nucleus と同じ Java 仮想
マシン (JVM) で実行されます。プラグインコンポーネントをデプロイするか再起動する
と、Greengrass nucleus が再起動します。

プラグインコンポーネントは Greengrass nucleus と同じログファイルを使用します。詳細につ
いては、「AWS IoT Greengrass ログのモニタリング」を参照してください。

コンポーネントレシピでこのオプションを使用することは推奨しません。これは、Greengrass 
nucleus と直接やり取りする Java で書かれた AWS から提供されたコンポーネントを意図し
たものだからです。どのパブリックコンポーネントがプラグインなのかの詳細については、
「AWS が提供したコンポーネント」を参照してください。

• aws.greengrass.nucleus - nucleus コンポーネント。詳細については、「Greengrass 
nucleus」を参照してください。

コンポーネントレシピでこのオプションを使用することは推奨しません。これは、Greengrass 
nucleus コンポーネントを対象としたもので、AWS IoT Greengrass Core ソフトウェアの最低
限の機能のみが提供されるからです。

レシピからコンポーネントを作成する場合は aws.greengrass.generic、Lambda 関数からコ
ンポーネントを作成する場合は aws.greengrass.lambda がデフォルトです。

詳細については、「コンポーネントタイプ」を参照してください。

レシピリファレンス 1252



AWS IoT Greengrass デベロッパーガイド、バージョン 2

ComponentSource

(オプション) コンポーネントが実行する Lambda 関数の ARN。

レシピでコンポーネントソースを指定することは推奨しません。Lambda 関数からコンポーネン
トを作成するときに、AWS IoT Greengrass がこのパラメータを設定します。詳細については、
「AWS Lambda 関数を実行する」を参照してください。

 Manifests

オブジェクトのリストで、各オブジェクトがコンポーネントのライフサイクル、パラメータ、お
よびプラットフォームに対する要件を定義しています。コアデバイスが複数のマニフェストのプ
ラットフォーム要件と一致する場合、AWS IoT Greengrass は、コアデバイスが一致する最初の
マニフェストを使用します。コアデバイスが正しいマニフェストを確実に使用するように、まず
はより厳格なプラットフォーム要件を持つマニフェストを定義してください。すべてのプラット
フォームに適用されるマニフェストは、リストの最後のマニフェストである必要があります。

Important

コアデバイスは、コンポーネントをインストールするにあたり、マニフェストのプラッ
トフォーム要件を少なくとも 1 つ満たす必要があります。コアデバイスに一致するマニ
フェストがない場合、AWS IoT Greengrass Core ソフトウェアはコンポーネントをイン
ストールせず、デプロイは失敗します。

各オブジェクトには、次の情報が含まれます:

Name

(オプション) このマニフェストが定義するプラットフォームのわかりやすい名前。

このパラメータを省略すると、AWS IoT Greengrass はプラットフォームの os と
architecture からわかりやすい名前を作成します。

 Platform

(オプション) このマニフェストが適用されるプラットフォームを定義するオブジェクト。すべ
てのプラットフォームに適用されるマニフェストを定義する場合は、このパラメータを省略し
ます。

このオブジェクトは、コアデバイスが動作するプラットフォームに関するキーと値のペアを指
定します。このコンポーネントをデプロイすると、AWS IoT Greengrass Core ソフトウェア
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は、これらのキーと値のペアをコアデバイス上のプラットフォーム属性と比較します。AWS 
IoT Greengrass Core ソフトウェアが常に os と architecture を定義し、追加の属性を
定義する場合もあります。Greengrass nucleus コンポーネントをデプロイするときに、コ
アデバイスのカスタムプラットフォーム属性を指定することができます。詳細については、
「Greengrass nucleus コンポーネント」の「プラットフォームの上書きパラメータ」を参照
してください。

キーと値のペアごとに、次のいずれかの値を指定できます。

• linux または windows などの正確な値。正確な値は、数字または文字で始まっている必
要があります。

• *: これはすべての値と一致します。値が存在しない場合でも一致します。

• /windows|linux/ などの Java スタイルの正規表現。正規表現は、スラッシュ文字 (/) で
開始し終了する必要があります。たとえば、正規表現 /.+/ は空白以外のすべての値と一致
します。

このオブジェクトには、次の情報が含まれます。

os

(オプション) このマニフェストがサポートするプラットフォームのオペレーティングシス
テムの名前。一般的なプラットフォームには次の値が含まれます。

• linux

• windows

• darwin (macOS)

architecture

(オプション) このマニフェストがサポートするプラットフォームのプロセッサアーキテク
チャ。一般的なアーキテクチャには次の値が含まれます。

• amd64

• arm

• aarch64

• x86

architecture.detail

(オプション) このマニフェストがサポートするプラットフォームのプロセッサアーキテク
チャの詳細。一般的なアーキテクチャの詳細には次の値が含まれます。

• arm61
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• arm71

• arm81

key

(オプション) このマニフェストに対して定義するプラットフォーム属性。key をプラット
フォーム属性の名前に置き換えます。AWS IoT Greengrass Core ソフトウェアは、このプ
ラットフォーム属性を Greengrass nucleus コンポーネント設定で指定したキーと値のペ
アと照合します。詳細については、「Greengrass nucleus コンポーネント」の「プラット
フォームの上書きパラメータ」を参照してください。

Tip

逆ドメイン名の形式にすれば、社内での名前のコリジョンを回避すること
ができます。例えば、会社が example.com を所有していて、ラジオプ
ロジェクトで作業している場合には、カスタムプラットフォーム属性に
com.example.radio.RadioModule という名前を付けることができます。こう
することで、会社内のプラットフォーム属性名のコリジョンを回避できます。

たとえば、com.example.radio.RadioModule というプラットフォーム属性を定義し
て、コアデバイスで利用可能な無線モジュールに基づいて、異なるマニフェストを指定す
ることができます。各マニフェストには、異なるハードウェア設定に適用する異なるアー
ティファクトを含めることができるため、コアデバイスにデプロイするソフトウェアセッ
トを最小限に抑えることができます。

 Lifecycle

このマニフェストが定義するプラットフォームに、コンポーネントをインストールして実行す
る方法を定義するオブジェクトまたは文字列。すべてのプラットフォームに適用されるグロー
バルライフサイクルを定義することもできます。コアデバイスは、使用するマニフェストでラ
イフサイクルが指定されていない場合にのみ、グローバルライフサイクルを使用します。

Note

このライフサイクルはマニフェスト内で定義します。ここで指定するライフサイクル
ステップは、このマニフェストが定義するプラットフォームにのみ適用されます。す
べてのプラットフォームに適用されるグローバルライフサイクルを定義することもで
きます。
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このオブジェクトまたは文字列には、次の情報が含まれます。

 Setenv

(オプション) すべてのライフサイクルスクリプトに提供する、環境変数のディクショナ
リ。これらの環境変数は、各ライフサイクルスクリプトの Setenv で上書きすることがで
きます。

 install

(オプション) コンポーネントのインストール時に実行するスクリプトを定義するオブジェ
クトまたは文字列。AWS IoT Greengrass Core ソフトウェアは、ソフトウェアが起動する
たびに、このライフサイクルステップを実行します。

install スクリプトが成功コードで終了すると、コンポーネントは INSTALLED 状態に入
ります。

このオブジェクトまたは文字列には、次の情報が含まれます。

Script

実行するスクリプト。

RequiresPrivilege

(オプション) ルート権限でスクリプトを実行できます。このオプションを true に設定
すると、AWS IoT Greengrass Core ソフトウェアは、このコンポーネントを実行する
ように設定したシステムユーザーとしてではなく、root としてこのライフサイクルスク
リプトを実行します。デフォルトは false です。

Skipif

(オプション) スクリプトを実行するかどうかを決定するためのチェック。実行可能ファ
イルがパス上にあるかどうか、あるいはファイルが存在するかどうかを確認するように
定義できます。出力が True の場合、AWS IoT Greengrass Core ソフトウェアはこのス
テップをスキップします。次のいずれかの値を選択します。

• onpath runnable - システムパス上に runnable があるかどうかをチェックしま
す。例えば、Python 3 が利用可能な場合には、onpath python3 を使用してこのラ
イフサイクルステップをスキップします。

• exists file - ファイルが存在するかどうかをチェックします。たとえば、/
tmp/my-configuration.db が存在する場合には、exists /tmp/my-
configuration.db を使用してこのライフサイクルステップをスキップします。
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Timeout

(オプション) AWS IoT Greengrass Core ソフトウェアがプロセスを終了する前に、ス
クリプトが実行できる最大時間 (秒単位)。

デフォルト: 120 秒

Setenv

(オプション) スクリプトに提供する環境変数のディクショナリ。これらの環境変数
は、Lifecycle.Setenv で指定した変数を上書きします。

 run

(オプション) コンポーネントの開始時に実行するスクリプトを定義するオブジェクトまた
は文字列。

このライフサイクルステップが実行されると、コンポーネントは RUNNING 状態に入りま
す。run スクリプトが成功コードで終了すると、コンポーネントは STOPPING 状態に入り
ます。shutdown スクリプトが指定されている場合は、スクリプトが実行され、指定され
ていない場合、コンポーネントは FINISHED状態になります。

このコンポーネントに依存するコンポーネントは、このライフサイクルステップが実行さ
れたときに開始されます。依存コンポーネントが使用するサービスなどのバックグラウン
ドプロセスを実行するには、代わりに startup ライフサイクルステップを使用します。

run ライフサイクルによりコンポーネントをデプロイすると、そのライフサイクルスクリ
プトが実行された直後から、デプロイが完了したコアデバイスを報告できるようになりま
す。その結果、run ライフサイクルスクリプトが実行後すぐに失敗した場合でも、そのデ
プロイを正常に完了することができます。デプロイステータスを、コンポーネントの開始
スクリプトの結果に依存させたい場合は、代わりに startup ライフサイクルステップを
使用します。

Note

1 つの startup または run ライフサイクルのみを定義できます。

このオブジェクトまたは文字列には、次の情報が含まれます。

Script

実行するスクリプト。
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RequiresPrivilege

(オプション) ルート権限でスクリプトを実行できます。このオプションを true に設定
すると、AWS IoT Greengrass Core ソフトウェアは、このコンポーネントを実行する
ように設定したシステムユーザーとしてではなく、root としてこのライフサイクルスク
リプトを実行します。デフォルトは false です。

Skipif

(オプション) スクリプトを実行するかどうかを決定するためのチェック。実行可能ファ
イルがパス上にあるかどうか、あるいはファイルが存在するかどうかを確認するように
定義できます。出力が True の場合、AWS IoT Greengrass Core ソフトウェアはこのス
テップをスキップします。次のいずれかの値を選択します。

• onpath runnable - システムパス上に runnable があるかどうかをチェックしま
す。例えば、Python 3 が利用可能な場合には、onpath python3 を使用してこのラ
イフサイクルステップをスキップします。

• exists file - ファイルが存在するかどうかをチェックします。たとえば、/
tmp/my-configuration.db が存在する場合には、exists /tmp/my-
configuration.db を使用してこのライフサイクルステップをスキップします。

Timeout

(オプション) AWS IoT Greengrass Core ソフトウェアがプロセスを終了する前に、ス
クリプトが実行できる最大時間 (秒単位)。

デフォルトでは、このライフサイクルステップはタイムアウトしません。このタイムア
ウトを省略すると、run スクリプトが終了するまで実行されます。

Setenv

(オプション) スクリプトに提供する環境変数のディクショナリ。これらの環境変数
は、Lifecycle.Setenv で指定した変数を上書きします。

 startup

(オプション) コンポーネントの開始時に実行するバックグラウンドプロセスを定義するオ
ブジェクトまたは文字列。

依存関係のあるコンポーネントを起動する前に、正常に終了させる、あるいはコンポーネ
ントのステータスを RUNNING に更新するコマンドを実行するには、startup を使用しま
す。UpdateState IPC オペレーションを使用して、コンポーネントが終了しないスクリプ
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トを開始するERROREDときに、コンポーネントのステータスを RUNNINGまたは に設定し
ます。例えば、/etc/init.d/mysqld start で MySQL プロセスを開始する startup
ステップを定義することができます。

このライフサイクルステップが実行されると、コンポーネントは STARTING 状態に入りま
す。startup スクリプトが成功コードで終了すると、コンポーネントは RUNNING 状態に
入ります。その後、依存コンポーネントを開始することができます。

startup ライフサイクルによりコンポーネントをデプロイすると、そのライフサイクルス
クリプトが終了したか、もしくは状態を報告した後に、コアデバイスがデプロイの完了を
報告できるようになります。言い換えると、すべてのコンポーネントの起動スクリプトが
終了したか、あるいは状態を報告するまで、デプロイのステータスは IN_PROGRESS のま
まです

Note

1 つの startup または run ライフサイクルのみを定義できます。

このオブジェクトまたは文字列には、次の情報が含まれます。

Script

実行するスクリプト。

RequiresPrivilege

(オプション) ルート権限でスクリプトを実行できます。このオプションを true に設定
すると、AWS IoT Greengrass Core ソフトウェアは、このコンポーネントを実行する
ように設定したシステムユーザーとしてではなく、root としてこのライフサイクルスク
リプトを実行します。デフォルトは false です。

Skipif

(オプション) スクリプトを実行するかどうかを決定するためのチェック。実行可能ファ
イルがパス上にあるかどうか、あるいはファイルが存在するかどうかを確認するように
定義できます。出力が True の場合、AWS IoT Greengrass Core ソフトウェアはこのス
テップをスキップします。次のいずれかの値を選択します。

• onpath runnable - システムパス上に runnable があるかどうかをチェックしま
す。例えば、Python 3 が利用可能な場合には、onpath python3 を使用してこのラ
イフサイクルステップをスキップします。
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• exists file - ファイルが存在するかどうかをチェックします。たとえば、/
tmp/my-configuration.db が存在する場合には、exists /tmp/my-
configuration.db を使用してこのライフサイクルステップをスキップします。

Timeout

(オプション) AWS IoT Greengrass Core ソフトウェアがプロセスを終了する前に、ス
クリプトが実行できる最大時間 (秒単位)。

デフォルト: 120 秒

Setenv

(オプション) スクリプトに提供する環境変数のディクショナリ。これらの環境変数
は、Lifecycle.Setenv で指定した変数を上書きします。

 shutdown

(オプション) コンポーネントのシャットダウン時に実行するスクリプトを定義するオブ
ジェクトまたは文字列。シャットダウンライフサイクルを使用して、コンポーネントが
STOPPING状態にあるときに実行するコードを実行します。シャットダウンライフサイク
ルは、 startupまたは runスクリプトによって開始されたプロセスを停止するために使
用できます。

startup でバックグラウンドプロセスを開始した場合は、コンポーネントがシャットダ
ウンするときには shutdown ステップを使用してそのプロセスを停止します。例えば、/
etc/init.d/mysqld stop で MySQL プロセスを停止する shutdown ステップを定義
することができます。

shutdown スクリプトは、コンポーネントが STOPPING状態になった後に実行されます。
スクリプトが正常に完了すると、コンポーネントは FINISHED状態になります。

このオブジェクトまたは文字列には、次の情報が含まれます。

Script

実行するスクリプト。

RequiresPrivilege

(オプション) ルート権限でスクリプトを実行できます。このオプションを true に設定
すると、AWS IoT Greengrass Core ソフトウェアは、このコンポーネントを実行する
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ように設定したシステムユーザーとしてではなく、root としてこのライフサイクルスク
リプトを実行します。デフォルトは false です。

Skipif

(オプション) スクリプトを実行するかどうかを決定するためのチェック。実行可能ファ
イルがパス上にあるかどうか、あるいはファイルが存在するかどうかを確認するように
定義できます。出力が True の場合、AWS IoT Greengrass Core ソフトウェアはこのス
テップをスキップします。次のいずれかの値を選択します。

• onpath runnable - システムパス上に runnable があるかどうかをチェックしま
す。例えば、Python 3 が利用可能な場合には、onpath python3 を使用してこのラ
イフサイクルステップをスキップします。

• exists file - ファイルが存在するかどうかをチェックします。たとえば、/
tmp/my-configuration.db が存在する場合には、exists /tmp/my-
configuration.db を使用してこのライフサイクルステップをスキップします。

Timeout

(オプション) AWS IoT Greengrass Core ソフトウェアがプロセスを終了する前に、ス
クリプトが実行できる最大時間 (秒単位)。

デフォルト: 15 秒。

Setenv

(オプション) スクリプトに提供する環境変数のディクショナリ。これらの環境変数
は、Lifecycle.Setenv で指定した変数を上書きします。

 recover

(オプション) コンポーネントにエラーが発生したときに実行するスクリプトを定義するオ
ブジェクトまたは文字列。

この手順は、コンポーネントが ERRORED 状態になったときに実行されます。コンポーネ
ントが正常に回復しないで 3 回 ERRORED になると、コンポーネントは BROKEN 状態に変
わります。BROKEN コンポーネントを修復するには、もう一度デプロイする必要がありま
す。

このオブジェクトまたは文字列には、次の情報が含まれます。

Script

実行するスクリプト。
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RequiresPrivilege

(オプション) ルート権限でスクリプトを実行できます。このオプションを true に設定
すると、AWS IoT Greengrass Core ソフトウェアは、このコンポーネントを実行する
ように設定したシステムユーザーとしてではなく、root としてこのライフサイクルスク
リプトを実行します。デフォルトは false です。

Skipif

(オプション) スクリプトを実行するかどうかを決定するためのチェック。実行可能ファ
イルがパス上にあるかどうか、あるいはファイルが存在するかどうかを確認するように
定義できます。出力が True の場合、AWS IoT Greengrass Core ソフトウェアはこのス
テップをスキップします。次のいずれかの値を選択します。

• onpath runnable - システムパス上に runnable があるかどうかをチェックしま
す。例えば、Python 3 が利用可能な場合には、onpath python3 を使用してこのラ
イフサイクルステップをスキップします。

• exists file - ファイルが存在するかどうかをチェックします。たとえば、/
tmp/my-configuration.db が存在する場合には、exists /tmp/my-
configuration.db を使用してこのライフサイクルステップをスキップします。

Timeout

(オプション) AWS IoT Greengrass Core ソフトウェアがプロセスを終了する前に、ス
クリプトが実行できる最大時間 (秒単位)。

デフォルト: 60 秒

Setenv

(オプション) スクリプトに提供する環境変数のディクショナリ。これらの環境変数
は、Lifecycle.Setenv で指定した変数を上書きします。

 bootstrap

(オプション) AWS IoT Greengrass Core ソフトウェアまたはコアデバイスの再起動が必要
となるスクリプトを定義するオブジェクトまたは文字列。これにより、オペレーティング
システムの更新やランタイムの更新などをインストールした後に再起動するコンポーネン
トを開発することができます。
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Note

AWS IoT Greengrass Core ソフトウェアまたはデバイスを再起動する必要のない
更新や依存関係をインストールする場合は、インストールライフサイクルを使用し
ます。

このライフサイクルステップは、AWS IoT Greengrass Core ソフトウェアがコンポーネン
トをデプロイするときに、以下のケースの場合にインストールライフサイクルステップの
前に実行されます。

• コンポーネントがコアデバイスに初めてデプロイされる場合。

• コンポーネントのバージョンが変更される場合。

• コンポーネント設定が更新されたことで、ブートストラップスクリプトが変更される場
合。

AWS IoT Greengrass Core ソフトウェアが、デプロイにブートストラップステップが含ま
れるすべてのコンポーネントのブートストラップステップを完了すると、ソフトウェアは
再起動します。

Important

AWS IoT Greengrass Core ソフトウェアまたはコアデバイスを再起動するに
は、AWS IoT Greengrass Core ソフトウェアをシステムサービスとして設定す
る必要があります。AWS IoT Greengrass Core ソフトウェアをシステムサービス
として設定しなかった場合、ソフトウェアは再起動しません。詳細については、
「Greengrass nucleus をシステムサービスとして設定する」を参照してくださ
い。

このオブジェクトまたは文字列には、次の情報が含まれます。

BootstrapOnRollback

Note

この機能を有効にするBootstrapOnRollbackと、 は、失敗したターゲッ
トデプロイの一部としてブートストラップライフサイクルステップを完了ま

レシピリファレンス 1263



AWS IoT Greengrass デベロッパーガイド、バージョン 2

たは実行しようとしたコンポーネントに対してのみ実行されます。この機能
は、Greengrass nucleus バージョン 2.12.0 以降で使用できます。

（オプション) ロールバックデプロイの一部として、ブートストラップライフサイクル
ステップを実行できます。このオプションを に設定するとtrue、ロールバックデプロ
イ内で定義されたブートストラップライフサイクルステップが実行されます。デプロイ
が失敗すると、ロールバックデプロイ中に以前のバージョンのコンポーネントブートス
トラップライフサイクルが再度実行されます。

デフォルトは false です。

Script

実行するスクリプト。このスクリプトの終了コードは、再起動の指示を定義していま
す。次の終了コードを使用します。

• 0 - AWS IoT Greengrass Core ソフトウェアまたはコアデバイスを再起動しま
す。AWS IoT Greengrass Core ソフトウェアは、すべてのコンポーネントのブート
ストラップ後に再起動します。

• 100 - AWS IoT Greengrass Core ソフトウェアの再起動をリクエストします。

• 101 - コアデバイスの再起動をリクエストします。

終了コード 100～199 は特別動作向けに予約済みです。その他の終了コードは、スクリ
プトエラーを表します。

RequiresPrivilege

(オプション) ルート権限でスクリプトを実行できます。このオプションを true に設定
すると、AWS IoT Greengrass Core ソフトウェアは、このコンポーネントを実行する
ように設定したシステムユーザーとしてではなく、root としてこのライフサイクルスク
リプトを実行します。デフォルトは false です。

Timeout

(オプション) AWS IoT Greengrass Core ソフトウェアがプロセスを終了する前に、ス
クリプトが実行できる最大時間 (秒単位)。

デフォルト: 120 秒
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Setenv

(オプション) スクリプトに提供する環境変数のディクショナリ。これらの環境変数
は、Lifecycle.Setenv で指定した変数を上書きします。

 Selections

(オプション) このマニフェストに対して実行するグローバルライフサイクルのセクションを指
定する選択キーのリスト。グローバルライフサイクルでは、任意のレベルで選択キーを使用し
てライフサイクルステップを定義し、ライフサイクルのサブセクションを選択することができ
ます その後、コアデバイスは、このマニフェストの選択キーと一致するセクションを使用し
ます。詳細については、「グローバルライフサイクルの例」を参照してください。

Important

コアデバイスは、このマニフェストがライフサイクルを指定していない場合にのみ、
グローバルライフサイクルを使用します。

all 選択キーを指定して、選択キーを持たないグローバルライフサイクルのセクションを実
行することができます。

 Artifacts

(オプション) このマニフェストが定義するプラットフォーム上のコンポーネントのバイナリ
アーティファクトを定義するオブジェクトのリスト。例えば、コードまたはイメージをアー
ティファクトとして定義できます。

コンポーネントがデプロイされると、AWS IoT Greengrass Core ソフトウェアはコアデバイ
ス上のフォルダにアーティファクトをダウンロードします。アーティファクトは、ソフトウェ
アがダウンロードした後に抽出するアーカイブファイルとして定義することもできます。

レシピ変数を使用すれば、コアデバイス上のアーティファクトがインストールされているフォ
ルダへのパスを取得することができます。

• 通常のファイル - artifacts:path レシピ変数を使用して、アーティファクトが含まれるフォル
ダへのパスを取得します。例えば、レシピで {artifacts:path}/my_script.py を指
定すれば、URI s3://DOC-EXAMPLE-BUCKET/path/to/my_script.py を持つアーティ
ファクトへのパスを取得できます。

• 抽出されたアーカイブ - artifacts:decompressedPath レシピ変数を使用して、抽出され
たアーカイブアーティファクトが含まれるフォルダへのパスを取得します。AWS IoT 
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Greengrass Core ソフトウェアは、各アーカイブをアーカイブと同じ名前のフォルダに
抽出します。例えば、レシピで {artifacts:decompressedPath}/my_archive/
my_script.py を指定すれば、URI s3://DOC-EXAMPLE-BUCKET/path/to/
my_archive.zip を持つアーカイブアーティファクト内にある my_script.py へのパス
を取得できます。

Note

ローカルコアデバイス上でアーカイブアーティファクトを持つコンポーネントを開発
する場合、そのアーティファクトの URI がない可能性があります。アーティファク
トを抽出する Unarchive オプションを使用してコンポーネントをテストするには、
ファイル名がアーカイブアーティファクトファイルの名前と一致する URI を指定しま
す。アーカイブアーティファクトのアップロード先となる予定の URI を指定するこ
とも、新しいプレースホルダ URI を指定することもできます。例えば、ローカルデ
プロイ時に my_archive.zip アーティファクトを抽出する場合には、s3://DOC-
EXAMPLE-BUCKET/my_archive.zip を指定できます。

各オブジェクトには、次の情報が含まれます:

URI

S3 バケット内のアーティファクトの URI。AWS IoT Greengrass Core ソフトウェアは、
コンポーネントのインストール時にこの URI からアーティファクトをフェッチしますが、
アーティファクトがデバイスにすでに存在する場合はフェッチしません。各アーティファ
クトには、各マニフェスト内に一意のファイル名がある必要があります。

Unarchive

(オプション) 解凍するアーカイブのタイプ。次のオプションから選択します。

• NONE - ファイルは解凍するアーカイブではありません。AWS IoT Greengrass Core ソ
フトウェアによって、コアデバイス上のフォルダにアーティファクトがインストールさ
れます。artifacts:path レシピ変数を使用して、このフォルダへのパスを取得することが
できます。

• ZIP - ファイルは ZIP アーカイブです。AWS IoT Greengrass Core ソフ
トウェアは、アーカイブをアーカイブと同じ名前のフォルダに抽出しま
す。artifacts:decompressedPath レシピ変数を使用して、このフォルダが含まれるフォ
ルダへのパスを取得することができます。

デフォルトは NONE です。
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 Permission

(オプション) このアーティファクトファイルに設定するアクセス許可を定義するオブジェ
クト。読み取り許可と実行許可を設定できます。

Note

書き込み許可は設定できません。これは、AWS IoT Greengrass Core ソフトウェ
アが、アーティファクトフォルダ内のアーティファクトファイルをコンポーネント
が編集することを許可していないからです。コンポーネント内のアーティファクト
ファイルを編集するには、別の場所にコピーするか、新しいアーティファクトファ
イルをパブリッシュしてデプロイします。

アーチファクトを解凍するアーカイブとして定義すると、AWS IoT Greengrass Core ソフ
トウェアは、アーカイブから解凍するファイルに対してこれらのアクセス許可を設定しま
す。AWS IoT Greengrass Core ソフトウェアは、フォルダのアクセス権限を Read および
Execute に対して ALL に設定します。これにより、コンポーネントはフォルダ内の解凍
されたファイルを表示できるようになります。アーカイブからの個々のファイルにアクセ
ス許可を設定する場合は、インストールライフサイクルスクリプトでアクセス許可を設定
することができます。

このオブジェクトには、次の情報が含まれます。

Read

(オプション) このアーティファクトファイルに設定する読み取りアクセス許可。このコ
ンポーネントに依存するコンポーネントなどの他のコンポーネントがこのアーティファ
クトにアクセスできるようにするには、ALL を指定します。次のオプションから選択
します。

• NONE - ファイルは読み取れません。

• OWNER - このコンポーネントを実行するように設定したシステムユーザーがファイル
を読み取ることができます。

• ALL - このファイルはすべてのユーザーが読み取ることができます。

デフォルトは OWNER です。
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Execute

(オプション) このアーティファクトファイルに設定する実行アクセス許可。Execute
アクセス許可は、Read アクセス許可を意味します。例えば、Execute に対して ALL
を指定すると、すべてのユーザーがこのアーティファクトファイルを読み取り、実行で
きるようになります。

次のオプションから選択します。

• NONE - ファイルは実行できません。

• OWNER - このコンポーネントを実行するように設定したシステムユーザーがファイル
を実行することができます。

• ALL - このファイルはすべてのユーザーが実行することができます。

デフォルトは NONE です。

Digest

(読み取り専用) アーティファクトの暗号化ダイジェストハッシュ。コンポーネントを作
成するときには、AWS IoT Greengrass はハッシュアルゴリズムを使用して、アーティ
ファクトファイルのハッシュを計算します。その後、コンポーネントをデプロイするとき
に、Greengrass nucleus がダウンロードされたアーティファクトのハッシュを計算し、こ
のダイジェストとハッシュを比較することでインストール前にアーティファクトを検証し
ます。ハッシュがダイジェストと一致しない場合、デプロイは失敗します。

このパラメータを設定すると、AWS IoT Greengrass はコンポーネントの作成時に設定し
た値を置き換えます。

Algorithm

(読み取り専用) アーティファクトのダイジェストハッシュを計算するために AWS IoT 
Greengrass が使用するハッシュアルゴリズム。

このパラメータを設定すると、AWS IoT Greengrass はコンポーネントの作成時に設定し
た値を置き換えます。

 Lifecycle

コンポーネントをインストールして実行する方法を定義するオブジェクト。コアデバイスは、使
用するマニフェストでライフサイクルが指定されていない場合にのみ、グローバルライフサイク
ルを使用します。
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Note

このライフサイクルはマニフェスト外で定義します。マニフェストと一致するプラット
フォームに適用されるマニフェストのライフサイクルを定義することもできます。

グローバルライフサイクルでは、各マニフェストで指定した特定の選択キーに対して実行するラ
イフサイクルを指定することができます。選択キーは、各マニフェストに対して実行するグロー
バルライフサイクルのセクションを識別する文字列です。

選択キーがないセクションのデフォルトは、all 選択キーです。つまり、マニフェストで all 選
択キーを指定することで、選択キーがないグローバルライフサイクルのセクションを実行するこ
とができることになります。グローバルライフサイクルで all 選択キーを指定する必要はありま
せん

マニフェストでライフサイクルまたは選択キーが定義されていない場合、コアデバイスはデフォ
ルトで all 選択を使用します。つまりこの場合、コアデバイスは、選択キーを使用しないグロー
バルライフサイクルのセクションを使用することになります。

このオブジェクトには、マニフェストのライフサイクルと同じ情報が含まれていますが、任意の
レベルで選択キーを指定することで、ライフサイクルのサブセクションを選択することができま
す。

Tip

選択キーとライフサイクルキーが競合することがないように、各選択キーには小文字のみ
を使用することを推奨します。ライフサイクルキーは大文字で始まります。

Example トップレベルの選択キーを使用したグローバルライフサイクルの例

Lifecycle: 
  key1: 
    install: 
      Skipif: either onpath executable or exists file
      Script: command1 
  key2: 
    install: 
      Script: command2 
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  all: 
    install: 
      Script: command3

Example 末尾レベルの選択キーを使用したグローバルライフサイクルの例

Lifecycle: 
  install: 
    Script: 
      key1: command1 
      key2: command2 
      all: command3

Example 複数のレベルの選択キーを使用したグローバルライフサイクルの例

Lifecycle: 
  key1: 
    install: 
      Skipif: either onpath executable or exists file
      Script: command1 
  key2: 
    install: 
      Script: command2 
  all: 
    install: 
      Script: 
        key3: command3 
        key4: command4 
        all: command5

レシピ変数

レシピ変数は、現在のコンポーネントと nucleus の情報を公開し、レシピで使用できるようにしま
す。例えば、レシピ変数を使用して、ライフサイクルスクリプトで実行するアプリケーションにコン
ポーネント設定パラメータを渡すことができます。

レシピ変数は、以下のコンポーネントレシピの各セクションで使用できます。

• ライフサイクル定義。
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• Greengrass nucleus v2.6.0 以降を使用し、 設定オプションを に設定した場合のコンポーネン
トinterpolateComponentConfiguration設定定義true。レシピ変数は、コンポーネント設定の更新
をデプロイする際にも、使用することが可能です。

レシピ変数は {recipe_variable} 構文を使用します。中括弧はレシピ変数を示しています。

AWS IoT Greengrass は次のレシピ変数をサポートしています。

component_dependency_name:configuration:json_pointer

このレシピが定義するコンポーネント、またはこのコンポーネントが依存するコンポーネントの
設定パラメータの値。

この変数を使用して、コンポーネントのライフサイクルで実行するスクリプトにパラメータを提
供することができます。

Note

AWS IoT Greengrass は、コンポーネントのライフサイクル定義でのみ、このレシピ変数
をサポートします。

このレシピ変数には、次の入力があります。

• component_dependency_name - (オプション) クエリを実行するコンポーネント依存関係の
名前。このレシピが定義するコンポーネントを照会する場合は、このセグメントを省略しま
す。直接的な依存関係のみを指定できます。

• json_pointer - 評価する設定値への JSON ポインタ。JSON ポインタはフォワードスラッ
シュ (/) で始まります。ネストされたコンポーネント設定の値を識別するには、フォワードス
ラッシュ (/) を使用して、設定の各レベルのキーを区切ります。数字をキーとして使用して、
リスト内のインデックスを指定できます。詳細については、「JSON ポインタの仕様」を参照
してください。

AWS IoT Greengrass Core は YAML 形式のレシピに JSON ポインタを使用します。

JSON ポインタは次のノードタイプを参照できます。

• 値ノード。AWS IoT GreengrassCore は、レシピ変数を値の文字列表現に置き換えます。Null 
値は文字列の null に置き換えられます。

レシピリファレンス 1271

https://tools.ietf.org/html/rfc6901


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• オブジェクトノード。AWS IoT GreengrassCore は、レシピ変数をそのオブジェクトのシリア
ル化された JSON 文字列表現に置き換えます。

• ノードなし。AWS IoT GreengrassCore はレシピ変数を置き換えません。

例えば、{configuration:/Message} レシピ変数は、コンポーネント設定の Message キー
の値を取得します。{com.example.MyComponentDependency:configuration:/server/
port} レシピ変数は、コンポーネント依存関係の server 設定オブジェクトにある port の値を
取得します。

 component_dependency_name:artifacts:path

このレシピが定義するコンポーネント、またはこのコンポーネントが依存するコンポーネントの
アーティファクトのルートパス。

コンポーネントがインストールされると、AWS IoT Greengrass はコンポーネントのアーティ
ファクトを、この変数が公開するフォルダにコピーします。この変数を使用して、コンポーネン
トのライフサイクルで実行するスクリプトの場所などを特定できます。

このパスのフォルダは読み取り専用です。アーティファクトファイルを変更するには、ファイル
を現在の作業ディレクトリなどの別の場所にコピーします ($PWD または .)。その後、その場所で
ファイルを変更します。

コンポーネントの依存関係からアーティファクトを読み取るか実行するには、そのアーティファ
クトの Read または Execute のアクセス許可が ALL である必要があります。詳細については、
コンポーネントレシピで定義した「アーティファクトアクセス許可」を参照してください。

このレシピ変数には、次の入力があります。

• component_dependency_name - (オプション) クエリを実行するコンポーネント依存関係の
名前。このレシピが定義するコンポーネントを照会する場合は、このセグメントを省略しま
す。直接的な依存関係のみを指定できます。

 component_dependency_name:artifacts:decompressedPath

このレシピが定義するコンポーネント、またはこのコンポーネントが依存するコンポーネントの
解凍されたアーカイブアーティファクトのルートパス。

コンポーネントがインストールされると、AWS IoT Greengrass はコンポーネントのアーカイブ
アーティファクトを、この変数が公開するフォルダにコピーします。この変数を使用して、コン
ポーネントのライフサイクルで実行するスクリプトの場所などを特定できます。

各アーティファクトは、解凍されたパス内のフォルダに解凍されます。フォルダの名前はアー
ティファクトと同じ名前から拡張子を引いたものになります。例えば、models.zip という名前
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の ZIP アーティファクトは、{artifacts:decompressedPath}/models フォルダに解凍され
ます。

このパスのフォルダは読み取り専用です。アーティファクトファイルを変更するには、ファイル
を現在の作業ディレクトリなどの別の場所にコピーします ($PWD または .)。その後、その場所で
ファイルを変更します。

コンポーネントの依存関係からアーティファクトを読み取るか実行するには、そのアーティファ
クトの Read または Execute のアクセス許可が ALL である必要があります。詳細については、
コンポーネントレシピで定義した「アーティファクトアクセス許可」を参照してください。

このレシピ変数には、次の入力があります。

• component_dependency_name - (オプション) クエリを実行するコンポーネント依存関係の
名前。このレシピが定義するコンポーネントを照会する場合は、このセグメントを省略しま
す。直接的な依存関係のみを指定できます。

 component_dependency_name:work:path

この機能は、Greengrass nucleus コンポーネントの v2.0.4 以降に利用できます。

このレシピが定義するコンポーネント、またはこのコンポーネントが依存するコンポーネント
のワークパス。このレシピ変数の値は、コンポーネントのコンテキストから実行されたときの
$PWD 環境変数と pwd コマンドの出力と同じです。

このレシピ変数を使用して、コンポーネントと依存関係間でファイルを共有できます。

このパスのフォルダは、このレシピが定義するコンポーネントと、同じユーザーおよびグループ
として実行される他のコンポーネントが、読み取り書き込むことができます。

このレシピ変数には、次の入力があります。

• component_dependency_name - (オプション) クエリを実行するコンポーネント依存関係の
名前。このレシピが定義するコンポーネントを照会する場合は、このセグメントを省略しま
す。直接的な依存関係のみを指定できます。

kernel:rootPath

AWS IoT Greengrass Core のルートパス。

iot:thingName

この機能は、Greengrass nucleus コンポーネントの v2.3.0 以降に利用できます。

コアデバイスの AWS IoT モノの名前。
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レシピの例

コンポーネントのレシピを作成する際には、次のレシピ例を参照してください。

AWS IoT Greengrass は Greengrass ソフトウェアカタログと呼ばれる Greengrass コンポーネント
のインデックスをキュレーションします。このカタログは、Greengrass コミュニティによって開発
された Greengrass コンポーネントを追跡します。このカタログから、コンポーネントをダウンロー
ド、変更、デプロイして Greengrass アプリケーションを作成できます。詳細については、「コミュ
ニティコンポーネント」を参照してください。

トピック

• Hello World コンポーネントレシピ

• Python ランタイムコンポーネントの例

• 複数のフィールドを指定するコンポーネントレシピ

Hello World コンポーネントレシピ

次のレシピは、Python スクリプトを実行する Hello World コンポーネントについて説明していま
す。このコンポーネントはすべてのプラットフォームをサポートしており、AWS IoT Greengrass が 
Python スクリプトに引数としてわたす Message パラメータを受け入れます。これは、入門チュー
トリアルの Hello World コンポーネントのためのレシピです。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.HelloWorld", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "My first AWS IoT Greengrass component.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "Message": "world" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
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      "Lifecycle": { 
        "run": "python3 -u {artifacts:path}/hello_world.py {configuration:/Message}" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "run": "py -3 -u {artifacts:path}/hello_world.py {configuration:/Message}" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.HelloWorld
ComponentVersion: '1.0.0'
ComponentDescription: My first AWS IoT Greengrass component.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    Message: world
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      run: | 
        python3 -u {artifacts:path}/hello_world.py "{configuration:/Message}" 
  - Platform: 
      os: windows 
    Lifecycle: 
      run: | 
        py -3 -u {artifacts:path}/hello_world.py "{configuration:/Message}"

Python ランタイムコンポーネントの例

次のレシピは、Python をインストールするコンポーネントについて説明しています。このコンポー
ネントは 64 ビット Linux デバイスをサポートします。
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JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.PythonRuntime", 
  "ComponentDescription": "Installs Python 3.7", 
  "ComponentPublisher": "Amazon", 
  "ComponentVersion": "3.7.0", 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux", 
        "architecture": "amd64" 
      }, 
      "Lifecycle": { 
        "install": "apt-get update\napt-get install python3.7" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.PythonRuntime
ComponentDescription: Installs Python 3.7
ComponentPublisher: Amazon
ComponentVersion: '3.7.0'
Manifests: 
  - Platform: 
      os: linux 
      architecture: amd64 
    Lifecycle: 
      install: | 
        apt-get update 
        apt-get install python3.7

複数のフィールドを指定するコンポーネントレシピ

次のコンポーネントレシピでは、複数のレシピフィールドを使用します。
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JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.FooService", 
  "ComponentDescription": "Complete recipe for AWS IoT Greengrass components", 
  "ComponentPublisher": "Amazon", 
  "ComponentVersion": "1.0.0", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "TestParam": "TestValue" 
    } 
  }, 
  "ComponentDependencies": { 
    "BarService": { 
      "VersionRequirement": "^1.1.0", 
      "DependencyType": "SOFT" 
    }, 
    "BazService": { 
      "VersionRequirement": "^2.0.0" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux", 
        "architecture": "amd64" 
      }, 
      "Lifecycle": { 
        "install": { 
          "Skipif": "onpath git", 
          "Script": "sudo apt-get install git" 
        }, 
        "Setenv": { 
          "environment_variable1": "variable_value1", 
          "environment_variable2": "variable_value2" 
        } 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/hello_world.zip", 
          "Unarchive": "ZIP" 
        }, 
        { 
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          "URI": "s3://DOC-EXAMPLE-BUCKET/hello_world_linux.py" 
        } 
      ] 
    }, 
    { 
      "Lifecycle": { 
        "install": { 
          "Skipif": "onpath git", 
          "Script": "sudo apt-get install git", 
          "RequiresPrivilege": "true" 
        } 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/hello_world.py" 
        } 
      ] 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.FooService
ComponentDescription: Complete recipe for AWS IoT Greengrass components
ComponentPublisher: Amazon
ComponentVersion: 1.0.0
ComponentConfiguration: 
  DefaultConfiguration: 
    TestParam: TestValue
ComponentDependencies: 
  BarService: 
    VersionRequirement: ^1.1.0 
    DependencyType: SOFT 
  BazService: 
    VersionRequirement: ^2.0.0
Manifests: 
  - Platform: 
      os: linux 
      architecture: amd64 
    Lifecycle: 
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      install: 
        Skipif: onpath git 
        Script: sudo apt-get install git 
      Setenv: 
         environment_variable1: variable_value1
        environment_variable2: variable_value2
    Artifacts: 
      - URI: 's3://DOC-EXAMPLE-BUCKET/hello_world.zip' 
        Unarchive: ZIP 
      - URI: 's3://DOC-EXAMPLE-BUCKET/hello_world_linux.py' 
  - Lifecycle: 
      install: 
        Skipif: onpath git 
        Script: sudo apt-get install git 
        RequiresPrivilege: 'true' 
    Artifacts: 
      - URI: 's3://DOC-EXAMPLE-BUCKET/hello_world.py'

コンポーネントの環境変数リファレンス

AWS IoT Greengrass Core ソフトウェアは、コンポーネントのライフサイクルスクリプトを実行す
るときに、環境変数を設定します。これらのコンポーネント内の環境変数を取得することで、モノ
の名前、AWS リージョン、および Greengrass nucleus バージョンを取得することができます。ま
た、このソフトウェアは、コンポーネントがプロセス間通信 SDK を使用し、AWS サービスとやり
取りするために必要な環境変数も設定します。

コンポーネントのライフサイクルスクリプトにカスタム環境変数を設定することもできます。詳細に
ついては「Setenv」を参照してください。

AWS IoT Greengrass Core ソフトウェアは、以下の環境変数を設定します。

AWS_IOT_THING_NAME

この Greengrass コアデバイスを表す AWS IoT モノの名前。

AWS_REGION

この Greengrass コアデバイスが動作する場所となる AWS リージョン。

AWS SDK はこの環境変数を使用して、使用するデフォルトのリージョンを識別します。この変
数は AWS_DEFAULT_REGION と同等です。
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AWS_DEFAULT_REGION

この Greengrass コアデバイスが動作する場所となる AWS リージョン。

AWS CLI はこの環境変数を使用して、使用するデフォルトのリージョンを識別します。この変数
は AWS_REGION と同等です。

GGC_VERSION

この Greengrass コアデバイスで実行される Greengrass nucleus コンポーネントのバージョン。

GG_ROOT_CA_PATH

この機能は、Greengrass nucleus コンポーネントの v2.5.5 以降に利用できます。

Greengrass nucleus が使用するルート認証局 (CA) 証明書へのパス。

AWS_GG_NUCLEUS_DOMAIN_SOCKET_FILEPATH_FOR_COMPONENT

コンポーネントが、AWS IoT Greengrass Core ソフトウェアとの通信に使用する IPC ソケットへ
のパス。詳細については、「AWS IoT Device SDK を使用して Greengrass nucleus、その他のコ
ンポーネント、および AWS IoT Core と通信する」を参照してください。

SVCUID

コンポーネントが IPC ソケットへの接続と、AWS IoT Greengrass Core ソフトウェアとの通信
のために使用するシークレットトークン。詳細については、「AWS IoT Device SDK を使用して 
Greengrass nucleus、その他のコンポーネント、および AWS IoT Core と通信する」を参照して
ください。

AWS_CONTAINER_AUTHORIZATION_TOKEN

コンポーネントが、トークン交換サービスコンポーネントから認証情報を取得するために使用す
るシークレットトークン。

AWS_CONTAINER_CREDENTIALS_FULL_URI

コンポーネントが、トークン交換サービスコンポーネントから認証情報を取得するためにリクエ
ストする URI。

デバイスに AWS IoT Greengrass コンポーネントのデプロイ

デバイスまたはデバイスのグループにコンポーネントを配備するために AWS IoT Greengrass を使
用できます。デプロイを使用して、デバイスに送信するコンポーネントとコンフィギュレーションを
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定義します。AWS IoT Greengrass は、Greengrass のコアデバイスを表すターゲット、AWS IoT モ
ノ、またはモノのグループにデプロイします。AWS IoT Core ジョブを使用してコアデバイスにデプ
ロイします。ジョブのデバイスへの展開方法を設定することができます。

コアデバイスのデプロイ

各コアデバイスは、そのデバイスのためのデプロイのコンポーネントを実行します。同じターゲッ
トへの新しいデプロイは、ターゲットへの以前のデプロイ置を上書きします。デプロイを作成すると
き、コアデバイスの既存のソフトウェアに適用するコンポーネントと設定を定義します。

ターゲットのデプロイを改訂するとき、前の改訂のコンポーネントを新しい改訂のコンポーネントに
置き換えます。例えば、コンポーネント ログマネージャー と シークレットマネージャー をモノグ
ループ TestGroup にデプロイします。次に、シークレットマネージャーのコンポーネントのみを指
定する TestGroup 別のデプロイを作成します。その結果、そのグループのコアデバイスは、ログマ
ネージャーを実行しなくなりました。

プラットフォーム依存の解決

コアデバイスはデプロイを受け取ると、そのコンポーネントがコアデバイスと互換性があるかどうか
を確認します。例えば、Windows のターゲットに Firehose をデプロイした場合、デプロイは失敗し
ます。

コンポーネント依存の解決

また、コアデバイスは、各コンポーネントの依存関係が、このモノグループに他のコンポーネントを
デプロイする際のバージョン制約に適合しているかどうかをチェックします。コンポーネントのバー
ジョン制約が重複する場合、Greengrass はコンポーネントの適用可能な最大バージョンを使用しま
す。例:

• コンポーネント A を TestGroup にデプロイします。コンポーネント A は
com.example.PythonRuntime コンポーネントバージョン 3.5～3.10 に依存します。

• 次に、コンポーネント B を TestGroup にデプロイします。コンポーネント B は
com.example.PythonRuntime コンポーネントバージョン 3.7～3.8 に依存します。

この場合は結果的に、TestGroup のコアデバイスでは、バージョン 3.8 の
com.example.PythonRuntime コンポーネントの導入が可能と判断されます。重複したバージョ
ン制約のうち、このバージョン番号が最も高いためです。
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次に、コンポーネント C を TestGroup にデプロイします。コンポーネント Cは
com.example.PythonRuntime コンポーネントバージョン 2.6～2.7 に依存します。制約条件であ
る 2.6～2.7 および 3.7～3.8 を満たすコンポーネントのバージョンがないため、このデプロイは失敗
します。

モノのグループからデバイスを削除する

モノグループからコアデバイスを削除するとき、コンポーネントのデプロイ動作は、コアデバイスが
実行する Greengrass nucleus のバージョンによって異なります。

2.5.1 and later

コアデバイスをモノグループから削除する場合、AWS IoT ポリシーが
greengrass:ListThingGroupsForCoreDevice 許可を与えているかどうかで、動作が異な
ります。コアデバイスの許可と AWS IoT ポリシーの詳細については、「AWS IoT Greengrass の
デバイス認証と認可」を参照してください。

• AWS IoT ポリシーはこの許可を付与する場合

モノグループからコアデバイスを削除すると、デバイスへの次回のデプロイ時に AWS IoT 
Greengrass によってモノグループのコンポーネントが削除されます。デバイス上のコンポーネ
ントが次のデプロイに含まれる場合、そのコンポーネントはデバイスから削除されません。

• AWS IoT ポリシーがこの許可を付与しない場合

モノグループからコアデバイスを削除するとき、AWS IoT Greengrass はデバイスからそのモ
ノグループのコンポーネントを削除しません。
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デバイスからコンポーネントを削除するには、Greengrass CLI の [デプロイ作成] コマンドを
使用します。削除するコンポーネントを --remove 引数で指定し、--groupId 引数でモノグ
ループを指定します。

2.5.0

モノグループからコアデバイスを削除すると、デバイスへの次回のデプロイ時に AWS IoT 
Greengrass によってモノグループのコンポーネントが削除されます。デバイス上のコンポーネン
トが次のデプロイに含まれる場合、そのコンポーネントはデバイスから削除されません。

この動作は、コアデバイスの AWS IoT ポリシーが
greengrass:ListThingGroupsForCoreDevice 許可を付与することを要件とします。コア
デバイスにこの許可がない場合、コアデバイスはデプロイの適用に失敗します。詳細について
は、「AWS IoT Greengrass のデバイス認証と認可」を参照してください。

2.0.x - 2.4.x

モノグループからコアデバイスを削除するとき、AWS IoT Greengrass はデバイスからそのモノ
グループのコンポーネントを削除しません。

デバイスからコンポーネントを削除するには、Greengrass CLI の [デプロイ作成] コマンドを使用
します。削除するコンポーネントを --remove 引数で指定し、--groupId 引数でモノグループ
を指定します。

デプロイ

デプロイは継続的です。デプロイを作成するとき、AWS IoT Greengrass はオンラインのターゲット
デバイスにデプロイをロールアウトします。ターゲットデバイスがオンラインではない場合、次回 
AWS IoT Greengrass に接続したときにデプロイを受信します。ターゲットモノグループにコアデバ
イスを追加するとき、AWS IoT Greengrass は、デバイスに対してそのモノグループの最新デプロイ
を送信します。

コアデバイスがコンポーネントをデプロイする前に、デフォルトではデバイス上の各コンポーネント
に通知します。Greengrass コンポーネントは、通知に応答してデプロイを延期できます。デバイス
のバッテリ残量が少ない場合や、中断できないプロセスを実行している場合などに、デプロイを延期
できます。詳細については、「チュートリアル: コンポーネントの更新を延期する Greengrass コン
ポーネントを開発する」を参照してください。デプロイを作成するときに、コンポーネントに通知せ
ずにデプロイするように設定することができます。
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各ターゲットのモノまたはモノグループは、一度に 1 件のデプロイを持つことができます。これ
は、ターゲットのデプロイを作成するとき、AWS IoT Greengrass はそのターゲットのデプロイにお
ける前の改訂をデプロイしなくなります。

デプロイオプション

デプロイは、更新を受信するデバイスと更新のデプロイ方法の制御を可能にするいくつかのオプショ
ンを提供します。デプロイを作成するとき、次のオプションを設定できます。

• AWS IoT Greengrass コンポーネント

ターゲットデバイスにインストールして実行するコンポーネントを定義します。Greengrass コア
デバイスにデプロイして実行する AWS IoT Greengrass コンポーネントとソフトウェアモジュー
ルです。コンポーネントがデバイスのプラットフォームをサポートしている場合のみ、デバイス
がコンポーネントを受信します。これにより、ターゲットデバイスが複数のプラットフォームで実
行されている場合でも、デバイスのグループにデプロイできます。コンポーネントがデバイスのプ
ラットフォームをサポートしていない場合、コンポーネントはデバイスにデプロイしません。

カスタムコンポーネントと AWS が提供するコンポーネントをデバイスにデプロイできます。コ
ンポーネントをデプロイすると、AWS IoT Greengrass はコンポーネントの従属関係を特定し、そ
れらもデプロイします。詳細については、「AWS IoT Greengrass コンポーネントを開発する と
AWS が提供したコンポーネント」を参照してください。

各コンポーネントにデプロイするバージョンと設定の更新を定義します。設定更新は、コアデバイ
スにコンポーネントが存在しない場合、コアデバイスのコンポーネントの既存設定またはコンポー
ネントのデフォルト設定を修正する方法を指定します。デフォルト値にリセットする設定値と、コ
アデバイスにマージする新しい設定値を指定することができます。コアデバイスが異なるターゲッ
ト用のデプロイを受信し、かつ各デプロイが互換性のあるコンポーネントバージョンを指定する
とき、コアデバイスは、デプロイを作成したときのタイムスタンプに基づいて、設定更新を順序に
従って適用します。詳細については、「コンポーネント設定の更新」を参照してください。

Important

コンポーネントをデプロイする際、AWS IoT Greengrass は、そのコンポーネントの従属
関係においてサポートされた最新のバージョンをインストールします。このため、新しい
デバイスをモノグループに追加したり、これらのデバイスを対象とするデプロイを更新す
ると、AWS が提供するパブリックコンポーネントの新しいパッチバージョンが自動的に
コアデバイスにデプロイされる場合があります。nucleus の更新など、一部の自動更新に
より、デバイスに予期せぬ再起動が発生することがあります。
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デバイスで実行されているコンポーネントに不要に更新されることを防ぐには、デプロ
イを作成する際、そのコンポーネントの優先バージョンを直接含めることをお勧めしま
す。AWS IoT Greengrass Core ソフトウェアの更新動作の詳細については、「AWS IoT 
Greengrass Core ソフトウェア (OTA) の更新」を参照してください。

• デプロイポリシー

設定を安全にデプロイできるタイミングと、デプロイが失敗した場合の対処方法を定義します。コ
ンポーネントが更新できることを報告することを待機するかどうか指定できます。失敗するデプロ
イを適用した場合、デバイスを以の設定にロールバックするかどうか指定することもできます。

• 設定を停止

デプロイを停止するタイミングと方法を定義します。定義した基準が満たされると、デプロイは停
止して失敗します。例えば、最小数のデバイスがデプロイを受信した後、そのデプロイの適用に失
敗したデバイスがある割合に達した場合、デプロイを停止するように設定できます。

• ロールアウト設定

デプロイがターゲットデバイスにロールアウトされるレートを定義します。最小レートと最大レー
トの閾値で指数関数的レート増加を設定できます。

• タイムアウト設定

各デバイスがデプロイに適用する必要がある最大時間を定義します。デバイスが指定した時間を超
えると、デバイスはデプロイの適用に失敗します。

Important

カスタムコンポーネントは S3 バケットにアーティファクトを定義できます。AWS IoT 
Greengrass Core ソフトウェアがコンポーネントをデプロイするとき、コンポーネントの
アーティファクトを AWS クラウド からダウンロードします。コアデバイスのロールは、デ
フォルトで S3 バケットへのアクセスを許可しません。S3 バケットのアーティファクトを定
義するカスタムコンポーネントをデプロイするには、コアデバイスロールはそのバケットか
らアーティファクトをダウンロードする許可を付与する必要があります。詳細については、
「コンポーネントのアーティファクトの S3 バケットへのアクセスを許可する」を参照して
ください。

トピック
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• デプロイの作成

• サブデプロイを作成する

• 展開の改訂

• デプロイをキャンセルする

• デプロイのステータスを確認する

デプロイの作成

モノまたはモノグループをターゲットとするデプロイを作成できます。

デプロイを作成するときは、デプロイするソフトウェアコンポーネントと、デプロイジョブをター
ゲットデバイスにロールアウトする方法を設定します。デプロイは、AWS CLI に提供する JSON 
ファイルで定義できます。

デプロイターゲットによって、コンポーネントを実行するデバイスが決まります。1 つのコアデバイ
スにデプロイするには、モノを指定します。複数のコアデバイスにデプロイするには、これらのデ
バイスが含まれるモノグループを指定します。モノのグループを設定する方法についての詳細は、
「AWS IoT デベロッパーガイド」の「静的モノグループ」と「動的モノグループ」を参照してくだ
さい。

このセクションのステップに従って、ターゲットへのデプロイを作成します。デプロイがあるター
ゲット上で、ソフトウェアコンポーネントを更新する方法についての詳細は、「展開の改訂」を参照
してください。

Warning

CreateDeployment オペレーションでは、コアデバイスからコンポーネントをアンインス
トールできます。コンポーネントが新しいデプロイではなく以前のデプロイに存在する場
合、コアデバイスはそのコンポーネントをアンインストールします。コンポーネントのアン
インストールを回避するには、まず ListDeploymentsオペレーションを使用して、デプロイ
のターゲットに既存のデプロイがすでにあるかどうかを確認します。次に、新しいデプロイ
を作成するときに、 GetDeploymentオペレーションを使用して既存のデプロイから開始しま
す。
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デプロイを作成するには (AWS CLI)

1. deployment.json という名前のファイルを作成して、次の JSON オブジェクトをファイルに
コピーします。targetArn をデプロイがターゲットとする AWS IoT モノまたはモノグループ
の ARN に置き換えます。モノおよびモノグループの ARN の形式は、次のとおりです。

• モノ: arn:aws:iot:region:account-id:thing/thingName

• モノのグループ: arn:aws:iot:region:account-id:thinggroup/thingGroupName

{ 
  "targetArn": "targetArn"
}

2. デプロイメント対象に、修正が必要な既存のデプロイメントがあるかどうかをチェックします。
以下を行います:

a. 次のコマンドを実行して、デプロイターゲットのデプロイを一覧表示します。targetArn
をターゲット AWS IoT モノまたはモノグループの ARN に置き換えます。

aws greengrassv2 list-deployments --target-arn targetArn

レスポンスには、ターゲットの最新デプロイのリストが含まれています。レスポンスが空の
場合は、ターゲットに既存のデプロイがありません。Step 3 はスキップできます。そうで
ない場合は、次のステップで使用するため、レスポンスから deploymentId をコピーしま
す。

Note

ターゲットの最新リビジョン以外のデプロイを修正することもできます。--
history-filter ALL 引数を指定して、ターゲットのすべてのデプロイを一覧表
示します。次に、修正するデプロイの ID をコピーします。

b. 次のコマンドを実行して、デプロイの詳細を取得します。これらの詳細には、メタデータ、
コンポーネント、ジョブ設定が含まれます。deploymentId を前のステップの ID に置き
換えます。

aws greengrassv2 get-deployment --deployment-id deploymentId
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レスポンスには、デプロイの詳細が含まれています。

c. 前のコマンドのレスポンスにある次のキーと値のペアを deployment.json にコピーしま
す。これらの値を、新しいデプロイに変更することができます。

• deploymentName - デプロイの名前。

• components - デプロイのコンポーネント。コンポーネントをアンインストールする場合
は、このオブジェクトから削除してください。

• deploymentPolicies - デプロイのポリシー。

• iotJobConfiguration - デプロイのジョブ設定。

• tags - デプロイのタグ。

3. (オプション) デプロイの名前を定義します。deploymentName をデプロイの名前で置き換えま
す。

{ 
  "targetArn": "targetArn", 
  "deploymentName": "deploymentName"
}

4. 各コンポーネントを追加して、ターゲットデバイスをデプロイします。そのためには、キーと値
のペアを components オブジェクトに追加します。ここでのキーはコンポーネント名、値はそ
のコンポーネントの詳細が含まれるオブジェクトになります。追加する各コンポーネントに対し
て、次の詳細を指定します。

• version - デプロイするコンポーネントのバージョン。

• configurationUpdate - デプロイする設定の更新。更新とは、各ターゲットデバイス上の
コンポーネントにある既存の設定、またはターゲットデバイス上に既存の設定がない場合はコ
ンポーネントのデフォルト設定を変更するパッチ操作のことを指します。次の設定更新を指定
できます。

• 更新のリセット (reset) - (オプション) ターゲットデバイスのデフォルト値にリセットす
る設定値を定義する JSON ポインターのリスト。AWS IoT Greengrass Core ソフトウェア
は、マージ更新を適用する前にリセット更新を適用します。詳細については、「更新のリ
セット」を参照してください。

• マージ更新 (merge) - (オプション) ターゲットデバイスにマージする設定値を定義する 
JSON ドキュメント。JSON ドキュメントは文字列としてシリアル化する必要があります。
詳細については、「マージの更新」を参照してください。
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•
runWith - (オプション) AWS IoT Greengrass Core ソフトウェアが、コアデバイス上
でこのコンポーネントのプロセスを実行するために使用するシステムプロセスオプショ
ン。runWith オブジェクト内のパラメータを省略した場合、AWS IoT Greengrass Core ソフ
トウェアは Greengrass nucleus コンポーネントで設定したデフォルト値を使用します。

以下のいずれかのオプションを指定できます。

• posixUser - Linux コアデバイスでこのコンポーネントを実行する際に使用する POSIX 
システムユーザーおよびオプションでグループ。ユーザーまたはグループを指定する場
合は、各 Linux コアデバイス上に存在している必要があります。ユーザーとグループを
user:group の形式に従ってコロン (:) で区切って指定します。グループはオプションで
す。グループを指定しなかった場合、AWS IoT Greengrass Core ソフトウェアは、ユー
ザーのプライマリグループを使用します。詳細については、「コンポーネントを実行する
ユーザーを設定する」を参照してください。

• windowsUser – Windows コアデバイスでこのコンポーネントを実行する際に使用する 
Windows ユーザー。ユーザーは各 Windows コアデバイスに存在し、その名前とパスワード
は LocalSystem アカウントの認証情報マネージャーインスタンスに保存されている必要が
あります。詳細については、「コンポーネントを実行するユーザーを設定する」を参照して
ください。

この機能は、Greengrass nucleus コンポーネントの v2.5.0 以降に利用できます。

• systemResourceLimits - このコンポーネントのプロセスに適用されるシステムリソース
の制限。システムリソースの制限を、ジェネリックおよびコンテナ化されていない Lambda 
コンポーネントプロセスに適用することができます。詳細については、「コンポーネントの
システムリソース制限を設定する」を参照してください。

以下のいずれかのオプションを指定できます。

• cpus – このコンポーネントのプロセスがコアデバイスで使用できる CPU 時間の最大
量。コアデバイスの合計 CPU 時間は、デバイスの CPU コア数と同じです。例えば、4 
つの CPU コアを持つコアデバイスの場合は、この値を 2 に設定することで、このコン
ポーネントのプロセスを各 CPU コアの 50% の使用率に制限することができます。CPU 
コアが 1 つのデバイスの場合は、この値を 0.25 に設定することで、このコンポーネン
トのプロセスを CPU の 25% の使用率に制限することができます。この値を CPU コア数
よりも大きい値に設定すると、AWS IoT Greengrass Core ソフトウェアは、コンポーネ
ントの CPU 使用率に制限をかけません。

• memory – このコンポーネントのプロセスがコアデバイスで使用できる RAM の最大量 
(キロバイト単位)。
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この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降に利用できます。AWS IoT 
Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていません。

 

Example 基本設定更新の例

次の components オブジェクト例は、pythonVersion という名前の設定パラメータを必要と
するコンポーネントである com.example.PythonRuntime をデプロイするように指定してい
ます。

{ 
  "targetArn": "targetArn", 
  "deploymentName": "deploymentName", 
  "components": { 
    "com.example.PythonRuntime": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "merge": "{\"pythonVersion\":\"3.7\"}" 
      } 
    } 
  }
}

Example リセット更新とマージ更新による設定更新の例

com.example.IndustrialDashboard は産業用ダッシュボードコンポーネントの一例です。
次のデフォルト設定が設定されています。

{ 
  "name": null, 
  "mode": "REQUEST", 
  "network": { 
    "useHttps": true, 
    "port": { 
      "http": 80, 
      "https": 443 
    }, 
  }, 
  "tags": []
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}

次の設定更新では、次の手順が指定されています。

1. HTTPS 設定をデフォルト値 (true) にリセットする。

2. 産業タグのリストを空のリストにリセットする。

3. 2 つのボイラーの温度と圧力のデータストリームを識別する産業用タグのリストをマージす
る。

{ 
  "reset": [ 
    "/network/useHttps", 
    "/tags" 
  ], 
  "merge": { 
    "tags": [ 
      "/boiler/1/temperature", 
      "/boiler/1/pressure", 
      "/boiler/2/temperature", 
      "/boiler/2/pressure" 
    ] 
  }
}

以下の components オブジェクト例では、この産業用ダッシュボードコンポーネントと設定更
新をデプロイするように指定しています。

{ 
  "targetArn": "targetArn", 
  "deploymentName": "deploymentName", 
  "components": { 
    "com.example.IndustrialDashboard": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "reset": [ 
          "/network/useHttps", 
          "/tags" 
        ], 
        "merge": "{\"tags\":[\"/boiler/1/temperature\",\"/boiler/1/pressure\",\"/
boiler/2/temperature\",\"/boiler/2/pressure\"]}" 
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      } 
    } 
  }
}

5. (オプション) デプロイのデプロイポリシーを定義します。コアデバイスがデプロイを安全に適用
できるタイミングや、コアデバイスがデプロイの適用に失敗した場合の対処方法を設定できま
す。そのためには、deploymentPolicies オブジェクトを deployment.json に追加し、以
下のいずれかを実行します。

1. (オプション) コンポーネント更新ポリシー (componentUpdatePolicy) を指定します。この
ポリシーは、コンポーネントをデプロイする準備が整うまで、コンポーネントの更新を延期
できるかどうかを定義します。例えば、再起動して更新を適用する前に、リソースをクリー
ンアップしたり、重要なアクションを完了する必要がある場合などです。このポリシーは、
コンポーネントが更新通知に対してレスポンスする必要がある時間枠も定義します。

このポリシーは、以下のパラメータを使用するオブジェクトです。

• action - (オプション) コンポーネントに通知し、更新の準備が整ったときに報告されるま
で待機するかどうかを示します。次のオプションから選択します。

• NOTIFY_COMPONENTS - デプロイは、コンポーネントを停止して更新する前に、各コン
ポーネントに通知します。コンポーネントは SubscribeToComponentUpdates IPC 操作
を使用して、これらの通知を受信することができます。

• SKIP_NOTIFY_COMPONENTS - デプロイは、コンポーネントに通知せず、安全に更新で
きるまで待機しません。

デフォルトは NOTIFY_COMPONENTS です。

• timeoutInSeconds 各コンポーネントが DeferComponentUpdate IPC 操作による更新通
知に応答する必要がある時間枠 (秒単位)。コンポーネントがこの時間内に応答しなかった
場合、コアデバイスでデプロイが実行されます。

デフォルトは 60 秒です。

2. (オプション) 設定検証ポリシー (configurationValidationPolicy) を指定します。この
ポリシーは、各コンポーネントがデプロイからの設定更新を検証する必要がある期間を定義
します。コンポーネントは SubscribeToValidateConfigurationUpdates IPC 操作を使用して、
自身に対する設定更新の通知にサブスクライブすることができます。これにより、コンポー
ネントが SendConfigurationValidityReport IPC 操作を使用して、設定更新が有効なものかど
うかを AWS IoT Greengrass Core ソフトウェアに伝えられるようになります。設定更新が有
効でない場合、デプロイは失敗します。
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のポリシーは、次のパラメータを使用するオブジェクトです。

• timeoutInSeconds (オプション) 各コンポーネントが設定更新を検証する必要がある時
間 (秒単位)。コンポーネントがこの時間内に応答しなかった場合、コアデバイスでデプロ
イが実行されます。

デフォルトは 30 秒です。

3. (オプション) 障害処理ポリシー (failureHandlingPolicy) を指定します。このポリシー
は、デプロイが失敗した場合にデバイスをロールバックするかどうかを定義する文字列で
す。次のオプションから選択します。

• ROLLBACK - コアデバイスでデプロイが失敗した場合、AWS IoT Greengrass Core ソフト
ウェアは、そのコアデバイスを以前の設定にロールバックします。

• DO_NOTHING - コアデバイスでデプロイが失敗した場合、AWS IoT Greengrass Core ソフ
トウェアは、新しい設定を維持します。この場合、新しい設定が有効でない場合には、コ
ンポーネントが壊れる可能性があります。

デフォルトは ROLLBACK です。

deployment.json でのデプロイは次の例のようになります。

{ 
  "targetArn": "targetArn", 
  "deploymentName": "deploymentName", 
  "components": { 
    "com.example.IndustrialDashboard": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "reset": [ 
          "/network/useHttps", 
          "/tags" 
        ], 
        "merge": "{\"tags\":[\"/boiler/1/temperature\",\"/boiler/1/pressure\",\"/
boiler/2/temperature\",\"/boiler/2/pressure\"]}" 
      } 
    } 
  }, 
  "deploymentPolicies": { 
    "componentUpdatePolicy": { 
      "action": "NOTIFY_COMPONENTS", 
      "timeoutInSeconds": 30 
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    }, 
    "configurationValidationPolicy": { 
      "timeoutInSeconds": 60 
    }, 
    "failureHandlingPolicy": "ROLLBACK" 
  }
}

6. (オプション) デプロイの停止、ロールアウト、タイムアウトの方法を定義します。AWS IoT 
Greengrass は AWS IoT Core ジョブを使用してコアデバイスにデプロイを送信するため、これ
らのオプションは AWS IoT Core ジョブ用の設定オプションと同じになります。詳細について
は、「AWS IoT デベロッパーガイド」の「ジョブのロールアウトと中止設定」を参照してくだ
さい。

ジョブオプションを定義するには、iotJobConfiguration オブジェクトを
deployment.json に追加します。次に、設定するオプションを定義します。

deployment.json でのデプロイは次の例のようになります。

{ 
  "targetArn": "targetArn", 
  "deploymentName": "deploymentName", 
  "components": { 
    "com.example.IndustrialDashboard": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "reset": [ 
          "/network/useHttps", 
          "/tags" 
        ], 
        "merge": "{\"tags\":[\"/boiler/1/temperature\",\"/boiler/1/pressure\",\"/
boiler/2/temperature\",\"/boiler/2/pressure\"]}" 
      } 
    } 
  }, 
  "deploymentPolicies": { 
    "componentUpdatePolicy": { 
      "action": "NOTIFY_COMPONENTS", 
      "timeoutInSeconds": 30 
    }, 
    "configurationValidationPolicy": { 
      "timeoutInSeconds": 60 
    }, 
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    "failureHandlingPolicy": "ROLLBACK" 
  }, 
  "iotJobConfiguration": { 
    "abortConfig": { 
      "criteriaList": [ 
        { 
          "action": "CANCEL", 
          "failureType": "ALL", 
          "minNumberOfExecutedThings": 100, 
          "thresholdPercentage": 5 
        } 
      ] 
    }, 
    "jobExecutionsRolloutConfig": { 
      "exponentialRate": { 
        "baseRatePerMinute": 5, 
        "incrementFactor": 2, 
        "rateIncreaseCriteria": { 
          "numberOfNotifiedThings": 10, 
          "numberOfSucceededThings": 5 
        } 
      }, 
      "maximumPerMinute": 50 
    }, 
    "timeoutConfig":  { 
      "inProgressTimeoutInMinutes": 5 
    } 
  }
}

7. (オプション) タグ (tags) をデプロイに追加します。詳細については、「AWS IoT Greengrass 
Version 2 リソースのタグ付け」を参照してください。

8. 以下のコマンドを実行して、deployment.json からデプロイを作成します。

aws greengrassv2 create-deployment --cli-input-json file://deployment.json

レスポンスには、このデプロイを識別する deploymentId が含まれます。デプロイ ID を使用
して、デプロイのステータスを確認できます。詳細については、「デプロイのステータスを確認
する」を参照してください。
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コンポーネント設定の更新

コンポーネント設定は、各コンポーネントのパラメータを定義する JSON オブジェクトです。各コ
ンポーネントの recipe は、コアデバイスにコンポーネントをデプロイするときに変更するデフォル
ト設定を定義します。

デプロイを作成するとき、各コンポーネントに適用する設定の更新を指定できます。設定の更新は
パッチ操作であり、更新がコアデバイスに存在するコンポーネント設定を修正することを意味しま
す。コアデバイスにコンポーネントがない場合、設定更新がそのデプロイのデフォルト設定を修正し
て適用します。

設定更新は、リセット更新とマージ更新を定義します。リセット更新は、デフォルトにリセットまた
は削除する設定値を定義します。マージ更新は、コンポーネントに設定する新しい設定値を定義し
ます。設定更新をデプロイすると、 AWS IoT Greengrass Core ソフトウェアはマージ更新の前にリ
セット更新を実行します。

コンポーネントは、デプロイする設定更新を検証できます。コンポーネントは、デプロイが設定を変
更した際に通知を受信するようにサブスクライブして、サポートしていない設定を拒否できます。詳
細については、「コンポーネント設定とやり取り」を参照してください。

トピック

• 更新のリセット

• マージの更新

• 例

更新のリセット

リセット更新は、コアデバイスでデフォルトにリセットする設定値を定義します。設定値にデフォル
ト値がない場合、リセット更新がコンポーネントの設定からその値を削除します。これにより、無効
な設定によって破損するコンポーネントを修正するうえで役立ちます。

JSON ポインタのリストを使用して、リセットする設定値を定義します。JSON ポインタはフォワー
ドスラッシュ (/) で始まります。ネストされたコンポーネント設定の値を識別するには、フォワード
スラッシュ (/) を使用して、設定の各レベルのキーを区切ります。詳細については、「JSON ポイン
タの仕様」を参照してください。
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Note

リスト全体のみをデフォルト値にリセットできます。更新リセットを使用して、リストの
個々の要素をリセットすることはできません。

コンポーネントの設定を全体的にデフォルト値にリセットするには、リセット更新として空の文字列
を 1 つ指定します。

"reset": [""]

マージの更新

マージ更新は、コアのコンポーネント設定に挿入する設定値を定義します。マージ更新は、 AWS 
IoT Greengrass Core ソフトウェアがリセット更新で指定したパスの値をリセットした後にマージす
る JSON オブジェクトです。 AWS CLI または AWS SDKsを使用する場合は、この JSON オブジェ
クトを文字列としてシリアル化する必要があります。

コンポーネントのデフォルト設定に存在しないキー値のペアをマージできます。同じキーの値とは異
なるタイプのキー値のペアをマージすることもできます。古い値は新しい値により上書きされます。
つまり、設定オブジェクトの構造を変更できます。

Null 値を空の文字列、リスト、オブジェクトとマージできます。

Note

マージ更新は、リストに要素の挿入または追加する目的として使用することはできません。
リスト全体を置き換え、あるいは各要素に一意のキーを持つオブジェクトを定義できます。
AWS IoT Greengrass は設定値に JSON を使用します。JSON は数値タイプを指定します
が、整数と浮動小数点数を区別しません。その結果、 AWS IoT Greengrassで設定値が浮動
小数点数に変換されることがあります。コンポーネントが正しいデータタイプを使用するこ
とを確認するには、数値の設定値を文字列として定義することをお勧めします。次に、整数
または浮動小数点としてコンポーネントでパースします。これにより、設定値が設定とコア
デバイスに対して同じタイプであることを保証します。

マージ更新で recipe 変数を使用する

この機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できます。
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Greengrass nucleus interpolateComponentConfigurationの設定オ
プションを に設定した場合true、マージ更新で recipe 変数以外の
component_dependency_name:configuration:json_pointer recipe 変数を使用できます。
例えば、マージ更新で {iot:thingName} recipe 変数を使用して、コアデバイスの AWS IoT モノ
の名前をプロセス間通信 (IPC) 承認ポリシーなどのコンポーネント設定値に含めることができます。

例

次の例では、次のデフォルト設定を持つダッシュボードコンポーネントの設定更新を示しています。
このコンポーネントの例は、産業機器に関する情報を表示します。

{ 
  "name": null, 
  "mode": "REQUEST", 
  "network": { 
    "useHttps": true, 
    "port": { 
      "http": 80, 
      "https": 443 
    }, 
  }, 
  "tags": []
}

産業用ダッシュボード コンポーネント recipe

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.IndustrialDashboard", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "Displays information about industrial equipment.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "name": null, 
      "mode": "REQUEST", 
      "network": { 
        "useHttps": true, 
        "port": { 
          "http": 80, 
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          "https": 443 
        }, 
      }, 
      "tags": [] 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "run": "python3 -u {artifacts:path}/industrial_dashboard.py" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "run": "py -3 -u {artifacts:path}/industrial_dashboard.py" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.IndustrialDashboard
ComponentVersion: '1.0.0'
ComponentDescription: Displays information about industrial equipment.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    name: null 
    mode: REQUEST 
    network: 
      useHttps: true 
      port: 
        http: 80 
        https: 443 
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    tags: []
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      run: | 
        python3 -u {artifacts:path}/industrial_dashboard.py 
  - Platform: 
      os: windows 
    Lifecycle: 
      run: | 
        py -3 -u {artifacts:path}/industrial_dashboard.py

Example 例 1: マージ更新

次の設定更新を適用するデプロイを作成します。この更新は、マージ更新を指定しますが、リセッ
ト更新は指定しません。この設定更新は、2 基のボイラーのデータで HTTP ポート 8080 にダッシュ
ボードを表示するように、コンポーネントに指示します。

Console

マージする設定

{ 
  "name": "Factory 2A", 
  "network": { 
    "useHttps": false, 
    "port": { 
      "http": 8080 
    } 
  }, 
  "tags": [ 
    "/boiler/1/temperature", 
    "/boiler/1/pressure", 
    "/boiler/2/temperature", 
    "/boiler/2/pressure" 
  ]
}
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AWS CLI

次のコマンドは、コアデバイスにデプロイを作成します。

aws greengrassv2 create-deployment --cli-input-json file://dashboard-deployment.json

dashboard-deployment.json ファイルには、次の JSON ドキュメントが含まれています。

{ 
  "targetArn": "arn:aws:iot:us-west-2:123456789012:thing/MyGreengrassCore", 
  "deploymentName": "Deployment for MyGreengrassCore", 
  "components": { 
    "com.example.IndustrialDashboard": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "merge": "{\"name\":\"Factory 2A\",\"network\":{\"useHttps\":false,\"port
\":{\"http\":8080}},\"tags\":[\"/boiler/1/temperature\",\"/boiler/1/pressure\",\"/
boiler/2/temperature\",\"/boiler/2/pressure\"]}" 
      } 
    } 
  }
}

Greengrass CLI

次の Greengrass CLI コマンドは、コアデバイスにローカルデプロイを作成します。

sudo greengrass-cli deployment create \ 
  --recipeDir recipes \ 
  --artifactDir artifacts \ 
  --merge "com.example.IndustrialDashboard=1.0.0" \ 
  --update-config dashboard-configuration.json

dashboard-configuration.json ファイルには、次の JSON ドキュメントが含まれていま
す。

{ 
  "com.example.IndustrialDashboard": { 
    "MERGE": { 
      "name": "Factory 2A", 
      "network": { 
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        "useHttps": false, 
        "port": { 
          "http": 8080 
        } 
      }, 
      "tags": [ 
        "/boiler/1/temperature", 
        "/boiler/1/pressure", 
        "/boiler/2/temperature", 
        "/boiler/2/pressure" 
      ] 
    } 
  }
}

この更新の後、ダッシュボードコンポーネントは次の設定になります:

{ 
  "name": "Factory 2A", 
  "mode": "REQUEST", 
  "network": { 
    "useHttps": false, 
    "port": { 
      "http": 8080, 
      "https": 443 
    } 
  }, 
  "tags": [ 
    "/boiler/1/temperature", 
    "/boiler/1/pressure", 
    "/boiler/2/temperature", 
    "/boiler/2/pressure" 
  ]
}

Example 例 2: 更新のリセットとマージ

次に、次の設定更新を適用するデプロイを作成します。この更新は、リセット更新とマージ更新を指
定します。これらの更新は、デフォルトの HTTPS ポートに異なるボイラーのデータでダッシュボー
ドを表示するように指定します。これらの更新は、前の例で示されている設定更新の結果となる設定
を変更します。
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Console

パスのリセット

[ 
  "/network/useHttps", 
  "/tags"
]

マージする設定

{ 
  "tags": [ 
    "/boiler/3/temperature", 
    "/boiler/3/pressure", 
    "/boiler/4/temperature", 
    "/boiler/4/pressure" 
  ]
}

AWS CLI

次のコマンドは、コアデバイスにデプロイを作成します。

aws greengrassv2 create-deployment --cli-input-json file://dashboard-
deployment2.json

dashboard-deployment2.json ファイルには、次の JSON ドキュメントが含まれています。

{ 
  "targetArn": "arn:aws:iot:us-west-2:123456789012:thing/MyGreengrassCore", 
  "deploymentName": "Deployment for MyGreengrassCore", 
  "components": { 
    "com.example.IndustrialDashboard": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "reset": [ 
          "/network/useHttps", 
          "/tags" 
        ], 
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        "merge": "{\"tags\":[\"/boiler/3/temperature\",\"/boiler/3/pressure\",\"/
boiler/4/temperature\",\"/boiler/4/pressure\"]}" 
      } 
    } 
  }
}

Greengrass CLI

次の Greengrass CLI コマンドは、コアデバイスにローカルデプロイを作成します。

sudo greengrass-cli deployment create \ 
  --recipeDir recipes \ 
  --artifactDir artifacts \ 
  --merge "com.example.IndustrialDashboard=1.0.0" \ 
  --update-config dashboard-configuration2.json

dashboard-configuration2.json ファイルには、次の JSON ドキュメントが含まれていま
す。

{ 
  "com.example.IndustrialDashboard": { 
    "RESET": [ 
      "/network/useHttps", 
      "/tags" 
    ], 
    "MERGE": { 
      "tags": [ 
        "/boiler/3/temperature", 
        "/boiler/3/pressure", 
        "/boiler/4/temperature", 
        "/boiler/4/pressure" 
      ] 
    } 
  }
}

この更新の後、ダッシュボードコンポーネントは次の設定になります:

{ 
  "name": "Factory 2A", 
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  "mode": "REQUEST", 
  "network": { 
    "useHttps": true, 
    "port": { 
      "http": 8080, 
      "https": 443 
    } 
  }, 
  "tags": [ 
    "/boiler/3/temperature", 
    "/boiler/3/pressure", 
    "/boiler/4/temperature", 
    "/boiler/4/pressure", 
  ]
}

サブデプロイを作成する

Note

サブデプロイ機能は、Greengrass nucleus バージョン 2.9.0 以降で使用できま
す。Greengrass nucleus の旧コンポーネントバージョンでは、設定をサブデプロイにデプロ
イすることはできません。

サブデプロイは、親デプロイ内のデバイスのより小さなサブセットをターゲットとするデプロイで
す。サブデプロイを使用して、デバイスのより小さなサブセットに設定をデプロイできます。サブデ
プロイを作成して、親デプロイ内の 1 つ以上のデバイスで失敗した場合に、失敗した親デプロイを
再試行することもできます。この機能を使用すると、その親デプロイで失敗したデバイスを選択し、
サブデプロイを作成して、そのサブデプロイが成功するまで設定をテストできます。サブデプロイが
成功したら、その設定を親デプロイに再デプロイできます。

サブデプロイを作成し、そのステータスを確認するには、このセクションのステップに従います。デ
プロイを作成する方法の詳細については、「デプロイの作成」を参照してください。

サブデプロイを作成するには (AWS CLI)

1. 次のコマンドを実行して、モノのグループの最新のデプロイを取得します。コマンド内の ARN 
を、クエリするモノグループの ARN に置き換えます。--history-filter を LATEST_ONLY
に設定すると、そのモノのグループの最新のデプロイが表示されます。

サブデプロイを作成する 1305

https://docs.aws.amazon.com/greengrass/v2/developerguide/create-deployments.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

aws greengrassv2 list-deployments --target-arn arn:aws:iot:region:account-
id:thinggroup/thingGroupName --history-filter LATEST_ONLY

2. 次のステップで使用する list-deployments コマンドに対するレスポンスから deploymentId を
コピーします。

3. 次のコマンドを実行し、デプロイのステータスを取得します。deploymentId をクエリするデ
プロイの ID に置き換えます。

aws greengrassv2 get-deployment --deployment-id deploymentId

4. 次のステップで使用する get-deployment コマンドに対するレスポンスから iotJobId をコピー
します。

5. 次のコマンドを実行して、指定されたジョブの実行リストを取得します。jobID を前のステッ
プの iotJobId に置き換えます。status を、フィルタリングするステータスに置き換えま
す。次のステータスで結果をフィルタリングできます。

• QUEUED

• IN_PROGRESS

• SUCCEEDED

• FAILED

• TIMED_OUT

• REJECTED

• REMOVED

• CANCELED

aws iot list-job-executions-for-job --job-id jobID --status status

6. サブデプロイのために、新しい AWS IoT モノのグループを作成するか、または既存のモノのグ
ループを使用します。その後、このモノのグループに AWS IoT モノを追加します。モノグルー
プを使用して Greengrass コアデバイスのフリートを管理します。ソフトウェアコンポーネント
をデバイスにデプロイするとき、個々のデバイスまたはデバイスのグループのいずれかを対象に
できます。アクティブな Greengrass デプロイを備えたモノのグループにデバイスを追加できま
す。追加すると、そのモノのグループのソフトウェアコンポーネントをそのデバイスにデプロイ
できるようになります。
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新しいモノのグループを作成して、それにデバイスを追加するには、次を実行します。

a. AWS IoT モノのグループを作成します｡ を新しいモノのグループの名
前MyGreengrassCoreGroupに置き換えます。モノのグループ名にコロン (:) は使用でき
ません。

Note

サブデプロイのモノのグループが 1 つの parentTargetArn で使用されている場
合、それを別の親フリートで再利用することはできません。あるモノのグループが
別のフリートのサブデプロイを作成するために既に使用されている場合、API はエ
ラーを返します。

aws iot create-thing-group --thing-group-name MyGreengrassCoreGroup

リクエストが正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "thingGroupName": "MyGreengrassCoreGroup", 
  "thingGroupArn": "arn:aws:iot:us-
west-2:123456789012:thinggroup/MyGreengrassCoreGroup", 
  "thingGroupId": "4df721e1-ff9f-4f97-92dd-02db4e3f03aa"
}

b. プロビジョンド Greengrass コアをモノのグループに追加します。次のパラメータを使用し
て次のコマンドを実行します。

• をプロビジョニングされた Greengrass コアの名前MyGreengrassCoreに置き換えま
す。

• をモノのグループの名前MyGreengrassCoreGroupに置き換えます。

aws iot add-thing-to-thing-group --thing-name MyGreengrassCore --thing-group-
name MyGreengrassCoreGroup

要求が正常に処理された場合、コマンドは出力されません。
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7. deployment.json という名前のファイルを作成して、次の JSON オブジェクトをファイル
にコピーします。targetArn をサブデプロイがターゲットとする AWS IoT モノのグループの 
ARN に置き換えます。サブデプロイのターゲットにできるのは、モノのグループのみです。モ
ノのグループの ARN の形式は、次のとおりです。

• モノのグループ – arn:aws:iot:region:account-id:thinggroup/thingGroupName

{ 
  "targetArn": "targetArn"
}

8. 次のコマンドを再度実行して、元のデプロイの詳細を取得します。これらの詳細には、メタデー
タ、コンポーネント、ジョブ構成が含まれます。deploymentId を Step 1 の ID に置き換えま
す。このデプロイ設定を使用してサブデプロイを設定し、必要に応じて変更できます。

aws greengrassv2 get-deployment --deployment-id deploymentId

レスポンスには、デプロイの詳細が含まれています。get-deployment コマンドのレスポンス
にある次のキーと値のペアを deployment.json にコピーします。これらの値を、サブデプ
ロイ向けに変更することができます。このコマンドの詳細については、「」を参照してくださ
いGetDeployment。

• components - デプロイのコンポーネント。コンポーネントをアンインストールする場合は、
このオブジェクトから削除してください。

• deploymentName - デプロイの名前。

• deploymentPolicies - デプロイのポリシー。

• iotJobConfiguration - デプロイのジョブ設定。

• parentTargetArn – 親デプロイのターゲット。

• tags - デプロイのタグ。

9. 次のコマンドを実行して、deployment.json からサブデプロイを作成しま
す。subdeploymentName をサブデプロイの名前に置き換えます。

aws greengrassv2 create-deployment --deployment-name subdeploymentName --cli-input-
json file://deployment.json
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レスポンスには、このサブデプロイを識別する deploymentId が含まれます。デプロイ ID を
使用して、デプロイのステータスを確認できます。詳細については、「デプロイのステータスを
確認する」を参照してください。

10. サブデプロイが成功した場合は、その設定を使用して親デプロイを修正できます。前のステップ
で使用した deployment.json をコピーします。JSON ファイルの targetArn を親デプロイ
の ARN に置き換え、次のコマンドを実行してこの新しい設定で親デプロイを作成します。

Note

親フリートの新しいデプロイリビジョンを作成すると、その親デプロイのすべてのデプ
ロイリビジョンとサブデプロイが置き換えられます。詳細については、「デプロイの変
更」を参照してください。

aws greengrassv2 create-deployment --cli-input-json file://deployment.json

レスポンスには、このデプロイを識別する deploymentId が含まれます。デプロイ ID を使用
して、デプロイのステータスを確認できます。詳細については、「デプロイのステータスを確認
する」を参照してください。

展開の改訂

各ターゲットのモノまたはモノグループは、一度に 1 つのアクティブなデプロイを持つことができ
ます。既にデプロイがあるターゲットのデプロイを作成するとき、新しいデプロイのソフトウェア
コンポーネントが、以前のデプロイのソフトウェアコンポーネントを置き換えます。新しいデプロイ
が、以前のデプロイが定義するコンポーネントを定義しない場合、AWS IoT Greengrass Core ソフ
トウェアはターゲットコアデバイスからそのコンポーネントを削除します。既存のデプロイを改訂し
て、ターゲットに対する以前のデプロイのコアデバイスで実行されるコンポーネントを削除しないよ
うにできます。

デプロイを改訂するには、以前のデプロイに存在する同じコンポーネントと設定から開始するデプロ
イを作成します。CreateDeployment オペレーションを使用します。これは、デプロイの作成に使用
するのと同じオペレーションです。
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デプロイ (AWS CLI) を改訂するには

1. 次のコマンドを実行して、デプロイターゲットのデプロイを一覧表示します。targetArn を
ターゲット AWS IoT モノまたはモノグループの ARN に置き換えます。

aws greengrassv2 list-deployments --target-arn targetArn

レスポンスには、ターゲットの最新デプロイのリストが含まれています。deploymentId を次
のステップで使用するレスポンスからコピーします。

Note

ターゲットの最新リビジョン以外のデプロイを修正することもできます。--history-
filter ALL 引数を指定して、ターゲットのすべてのデプロイを一覧表示します。次
に、修正するデプロイの ID をコピーします。

2. 次のコマンドを実行して、デプロイの詳細を取得します。これらの詳細には、メタデータ、コ
ンポーネント、ジョブ設定が含まれます。deploymentId を前のステップの ID に置き換えま
す。

aws greengrassv2 get-deployment --deployment-id deploymentId

レスポンスには、デプロイの詳細が含まれています。

3. deployment.json という名前のファイルを作成し、前のコマンドのレスポンスをファイルに
コピーします。

4. deployment.json の JSON オブジェクトから次のキーと値のペアを削除します。

• deploymentId

• revisionId

• iotJobId

• iotJobArn

• creationTimestamp

• isLatestForTarget

• deploymentStatus

CreateDeployment オペレーションでは、次の構造のペイロードを想定しています。
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{ 
  "targetArn": "String", 
  "components": Map of components, 
  "deploymentPolicies": DeploymentPolicies, 
  "iotJobConfiguration": DeploymentIoTJobConfiguration, 
  "tags": Map of tags
}

5. deployment.json で、次のいずれかを行ってください。

• デプロイの名前 (deploymentName) を変更します。

• デプロイのコンポーネント (components) を変更します。

• デプロイのポリシー (deploymentPolicies) を変更します。

• デプロイのジョブ設定 (iotJobConfiguration) を変更します。

• デプロイのタグ (tags) を変更します。

これらのデプロイを定義する方法の詳細については、「デプロイの作成」を参照してください。

6. 以下のコマンドを実行して、deployment.json からデプロイを作成します。

aws greengrassv2 create-deployment --cli-input-json file://deployment.json

レスポンスには、このデプロイを識別する deploymentId が含まれます。デプロイ ID を使用
して、デプロイのステータスを確認できます。詳細については、「デプロイのステータスを確認
する」を参照してください。

デプロイをキャンセルする

アクティブなデプロイをキャンセルして、AWS IoT Greengrass コアデバイスにソフトウェアコン
ポーネントがインストールされるのを防ぐことができます。モノグループをターゲットとするデプロ
イをキャンセルすると、グループに追加したコアデバイスが、その継続的デプロイを受信しなくなり
ます。コアデバイスで既にデプロイが実行されている場合、デプロイをキャンセルしても、そのデバ
イスのコンポーネントは変更されません。キャンセルされたデプロイを受信したコアデバイス上で実
行されるコンポーネントを修正するには、新しいデプロイを作成するか、デプロイを修正する必要が
あります。

デプロイをキャンセルする 1311
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デプロイをキャンセルするには (AWS CLI)

1. 次のコマンドを実行し、ターゲットの最新のデプロイリビジョンの ID を検索します。新しいリ
ビジョンの作成時に以前のデプロイはキャンセルされるため、最新のリビジョンが、ターゲッ
トに対してアクティブにできる唯一のデプロイとなります。targetArn をターゲット AWS IoT 
モノまたはモノグループの ARN に置き換えます。

aws greengrassv2 list-deployments --target-arn targetArn

レスポンスには、ターゲットの最新デプロイのリストが含まれています。deploymentId を次
のステップで使用するレスポンスからコピーします。

2. 以下のコマンドを実行して、デプロイをキャンセルします。deploymentId を前のステップの 
ID に置き換えます。

aws greengrassv2 cancel-deployment --deployment-id deploymentId

操作が成功すると、デプロイのステータスが CANCELED に変わります。

デプロイのステータスを確認する

AWS IoT Greengrass で作成したデプロイのステータスを確認できます。また、各コアデバイスにデ
プロイをロールアウトする AWS IoT ジョブのステータスも確認できます。デプロイがアクティブな
間は、AWS IoT ジョブのステータスは IN_PROGRESS になります。デプロイの新しいリビジョンを
作成すると、前のリビジョンの AWS IoT ジョブのステータスが CANCELLED に変わります。

トピック

• デプロイのステータスを確認する

• デバイスへのデプロイのステータスを確認する

デプロイのステータスを確認する

ターゲットまたはその ID で識別したデプロイのステータスを確認できます。

デプロイのステータスを確認する 1312
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ターゲットでデプロイステータスを確認するには (AWS CLI)

• 次のコマンドを実行し、ターゲットの最新のデプロイの ID を検索します。targetArn は、
デプロイがターゲットとする AWS IoT のモノまたはモノグループの Amazon リソースネーム 
(ARN) に置き換えます。

aws greengrassv2 list-deployments --target-arn targetArn

レスポンスには、ターゲットの最新デプロイのリストが含まれています。このデプロイオブジェ
クトには、デプロイのステータスが含まれます。

ID でデプロイステータスを確認するには (AWS CLI)

• 次のコマンドを実行し、デプロイのステータスを取得します。deploymentId をクエリするデ
プロイの ID に置き換えます。

aws greengrassv2 get-deployment --deployment-id deploymentId

レスポンスには、デプロイのステータスが含まれます。

デバイスへのデプロイのステータスを確認する

個々のコアデバイスに適用されるデプロイジョブのステータスを確認できます。また、モノのグルー
プのデプロイで、デプロイジョブのステータスを確認することもできます。

コアデバイスへのデプロイジョブのステータスを確認するには (AWS CLI)

• 次のコマンドを実行し、コアデバイスに対するすべてのデプロイジョブのステータスを取得しま
す。coreDeviceName をクエリするコアデバイスの名前に置き換えます。

aws greengrassv2 list-effective-deployments --core-device-thing-name coreDeviceName

レスポンスには、コアデバイスのデプロイジョブのリストが含まれます。デプロイのジョブは、
ジョブの deploymentId または targetArn により識別できます。各デプロイジョブには、コ
アデバイス上のジョブのステータスが含まれます。

デプロイのステータスを確認する 1313
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モノのグループのデプロイステータスを確認するには (AWS CLI)

1. 次のコマンドを実行し、既存のデプロイの ID を取得します。targetArn は、ターゲットであ
るモノのグループの ARN に置き換えます。

aws greengrassv2 list-deployments --target-arn targetArn

レスポンスには、ターゲットの最新デプロイのリストが含まれています。deploymentId を次
のステップで使用するレスポンスからコピーします。

Note

ターゲットの最新デプロイ以外のデプロイを一覧表示することもできます。--
history-filter ALL 引数を指定して、ターゲットのすべてのデプロイを一覧表示し
ます。次に、ステータスを確認するデプロイの ID をコピーします。

2. 次のコマンドを実行して、デプロイの詳細を取得します。deploymentID を前のステップで取
得した ID に置き換えます。

aws greengrassv2 get-deployment --deployment-id deploymentId

このレスポンスには、デプロイに関する情報が含まれています。次のステップで使用するため
に、レスポンスから iotJobId をコピーします。

3. 次のコマンドを実行し、デプロイにおけるコアデバイスのジョブ実行について詳細を表示しま
す。iotJobId と coreDeviceThingName は、前のステップで取得したジョブ ID 、およびス
テータスを確認するコアデバイスに置き換えます。

aws iot describe-job-execution --job-id iotJobId --thing-name coreDeviceThingName

このレスポンスには、コアデバイスにおけるデプロイジョブの実行ステータスと、ステータスに
関する詳細情報が含まれます。detailsMap には、以下の情報が含まれています。

• detailed-deployment-status – デプロイ結果のステータスで、以下のいずれかの値を取
ります。

• SUCCESSFUL – デプロイは成功しました。

• FAILED_NO_STATE_CHANGE – コアデバイスがデプロイの適用を準備をしている間に、そ
のデプロイが失敗しました。
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• FAILED_ROLLBACK_NOT_REQUESTED – デプロイは失敗しました。このデプロイでは、以
前の動作構成にロールバックするための指定が行われていないため、コアデバイスが正しく
機能していない可能性があります。

• FAILED_ROLLBACK_COMPLETE – デプロイは失敗しましたが、コアデバイスは以前の動作
設定に正常にロールバックされました。

• FAILED_UNABLE_TO_ROLLBACK – デプロイが失敗しました。コアデバイスは、以前の動
作設定にロールバックできなかったため、正しく機能していない可能性があります。

デプロイが失敗した場合は、deployment-failure-cause 値、およびコアデバイスのログ
ファイルにより問題を特定します。コアデバイスのログファイルへのアクセス方法について
は、「AWS IoT Greengrass ログのモニタリング」を参照してください。

• deployment-failure-cause – ジョブの実行が失敗した理由について、追加的な情報を提
供するエラーメッセージです。

このレスポンスは、次の例のようになります。

{ 
  "execution": { 
    "jobId": "2cc2698a-5175-48bb-adf2-1dd345606ebd", 
    "status": "FAILED", 
    "statusDetails": { 
      "detailsMap": { 
        "deployment-failure-cause": "No local or cloud component version 
 satisfies the requirements. Check whether the version constraints conflict and 
 that the component exists in your AWS ##### with a version that matches the 
 version constraints. If the version constraints conflict, revise deployments 
 to resolve the conflict. Component com.example.HelloWorld version constraints: 
 LOCAL_DEPLOYMENT requires =1.0.0, thinggroup/MyGreengrassCoreGroup requires 
 =1.0.1.", 
        "detailed-deployment-status": "FAILED_NO_STATE_CHANGE" 
      } 
    }, 
    "thingArn": "arn:aws:iot:us-west-2:123456789012:thing/MyGreengrassCore", 
    "queuedAt": "2022-02-15T14:45:53.098000-08:00", 
    "startedAt": "2022-02-15T14:46:05.670000-08:00", 
    "lastUpdatedAt": "2022-02-15T14:46:20.892000-08:00", 
    "executionNumber": 1, 
    "versionNumber": 3 
  }
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}
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AWS IoT Greengrass でのログ記録とモニタリング

モニタリングは、AWS IoT Greengrass と AWS ソリューションの信頼性、可用性、パフォーマンス
を維持する上で重要な部分です。マルチポイント障害が発生した場合は、その障害をより簡単にデ
バッグできるように、AWS ソリューションのすべての部分からモニタリングデータを収集する必要
があります。ただし、AWS IoT Greengrass のモニタリングをスタートする前に、以下の質問に対す
る回答を反映したモニタリング計画を作成する必要があります。

• どのような目的でモニタリングしますか?

• どのリソースをモニタリングしますか?

• どのくらいの頻度でこれらのリソースをモニタリングしますか?

• どのモニタリングツールを使用しますか?

• 誰がモニタリングタスクを実行しますか?

• 問題が発生したときに誰が通知を受け取りますか?

トピック

• モニタリングツール

• AWS IoT Greengrass ログのモニタリング

• を使用した AWS IoT Greengrass V2 API コールのログ記録 AWS CloudTrail

• AWS IoT Greengrass コアデバイスからシステムヘルステレメトリデータを収集する

• デプロイとコンポーネントのヘルスステータス通知を受け取る

• Greengrass コアデバイスのステータスを確認する

モニタリングツール

AWS では、 のモニタリングに使用できるツールを提供しています。AWS IoT Greengrass自動的に
モニタリングが行われるように、これらのツールを設定できます。手動操作を必要とするツールもあ
ります。モニタリングタスクをできるだけ自動化することをお勧めします。

次の自動化されたモニタリングツールを使用して、AWS IoT Greengrass をモニタリングして問題を
報告できます。

モニタリングツール 1317
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• Amazon CloudWatch Logs – AWS CloudTrailまたはその他のソースからのログファイルをモニタリ
ング、保存、およびアクセスします。詳細については、「Amazon ユーザーガイド」の「ログファ
イルのモニタリング」を参照してください。  CloudWatch

• AWS CloudTrail ログのモニタリング – アカウント間でログファイルを共有し、 CloudWatch ログ
にログを送信してリアルタイムで CloudTrail ログファイルをモニタリングし、Java でログ処理
アプリケーションを記述して、 による配信後にログファイルが変更されていないことを確認しま
す CloudTrail。詳細については、「 ユーザーガイド」の CloudTrail 「ログファイルの使用AWS 
CloudTrail」を参照してください。

• Greengrass システム ヘルス テレメトリー - Greengrass コアから送信されたテレメトリデータを
受信するためにサブスクライブします。詳細については、「the section called “システムヘルステ
レメトリデータを収集する”」を参照してください。

• デバイスヘルス通知 Amazon を使用してイベントを作成し EventBridge 、デプロイとコンポーネ
ントに関するステータス更新を受信します。詳細については、「デプロイとコンポーネントのヘル
スステータス通知を受け取る」を参照してください。

• フリートステータスサービス - フリートステータス API 操作を使用して、コアデバイスとその 
Greengrass コンポーネントのステータスを確認します。AWS IoT Greengrass コンソールでフ
リートステータス情報を確認することもできます。詳細については、「Greengrass コアデバイス
のステータスを確認する」を参照してください。

AWS IoT Greengrass ログのモニタリング

AWS IoT Greengrass は、クラウドサービスと AWS IoT Greengrass Core ソフトウェアで設定
されます。AWS IoT Greengrass Core ソフトウェアは、Amazon CloudWatch Logs とコアデバ
イスのローカルファイルシステムにログを書き込むことができます。コアデバイスで実行される 
Greengrass コンポーネントは、 CloudWatch Logs とローカルファイルシステムにログを書き込むこ
ともできます。問題をトラブルシューティングするには、ログを使用してイベントをモニタリングし
ます。AWS IoT Greengrass ログエントリにはすべて、タイムスタンプ、ログレベル、イベントに関
する情報が含まれています。

デフォルトで、AWS IoT Greengrass Core ソフトウェアはローカルファイルシステムのみにログ
を書き込みます。リアルタイムでファイル システム ログを確認できるため、開発とデプロイする 
Greengrass コンポーネントをデバッグできます。 CloudWatch Logs にログを書き込むようにコアデ
バイスを設定して、ローカルファイルシステムにアクセスせずにコアデバイスをトラブルシューティ
ングすることもできます。詳細については、「 CloudWatch ログへのログ記録を有効にする」を参照
してください。
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トピック

• ファイル システム ログをアクセス

• アクセス CloudWatch ログ

• システム サービス ログにアクセス

• CloudWatch ログへのログ記録を有効にする

• AWS IoT Greengrass のログ記録の設定

• AWS CloudTrail ログ

ファイル システム ログをアクセス

AWS IoT Greengrass Core ソフトウェアは、コアデバイスの /greengrass/v2/logsフォルダに
ログを保存します。ここで、 /greengrass/v2はAWS IoT Greengrassルートフォルダへのパスで
す。ログフォルダは次の構造があります。

/greengrass/v2
### logs 
    ### greengrass.log 
    ### greengrass_2021_09_14_15_0.log 
    ### ComponentName.log 
    ### ComponentName_2021_09_14_15_0.log 
    ### main.log 

• greengrass.log - AWS IoT Greengrass Core ソフトウェアのログファイル。このログファイ
ルを使用して、コンポーネントとデプロイに関するリアルタイム情報を確認します。このログ
ファイルには、Greengrass nucleus のログが含まれています。Greengrass nucleus は AWS IoT 
Greengrass Core ソフトウェアとプラグインコンポーネント (ログマネージャーとシークレットマ
ネージャーなど) のコアです。

• ComponentName.log - Greengrass コンポーネントのログファイル。コンポーネント ログ ファ
イルを使用して、コアデバイスに実行される Greengrass コンポーネントに関するリアルタイム情
報を確認します。ジェネリックコンポーネントと Lambda コンポーネントは、標準出力 (stdout) 
と標準エラー (stderr) をこれらのログファイルに書き込みます。

• main.log - コンポーネントライフサイクルを処理する main サービスのログファイル。このログ
ファイルは常に空の状態になります。
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プラグイン、ジェネリック、Lambda コンポーネントの違いの詳細については、「コンポーネントタ
イプ」を参照してください。

以下の考慮事項は、ファイルシステムログを使用する場合に適用されます。

• ルートユーザーの許可

ファイルシステムの AWS IoT Greengrass ログを読み取る root 権限が必要です。

• ログファイルのローテーション

AWS IoT Greengrass Core ソフトウェアは、1 時間ごと、またはファイルサイズの制限を超えた
ときにログファイルをローテーションします。ローテーションされたログファイルは、ファイル名
にタイムスタンプが含まれています。例えば、ローテーションした AWS IoT Greengrass Core ソ
フトウェアのログファイルは　  greengrass_2021_09_14_15_0.log という名前が付けられる
場合があります。デフォルトのファイルサイズの制限は 1,024 KB (1 MB) です。ファイルサイズの
制限は、Greengrass nucleus コンポーネントで設定できます。

• ログファイルの削除

AWS IoT Greengrass Core ソフトウェアは、AWS IoT Greengrass Core ソフトウェアのログファ
イルまたは Greengrass コンポーネントのログファイルのサイズ (ローテーションされたログファ
イルを含む) がディスク容量の上限を超えたとき、以前のログファイルをクリーンアップしま
す。AWS IoT Greengrass Core ソフトウェア ログと各コンポーネントログ のデフォルトのディス
ク容量上限は、10,240 KB (10 MB) です。Greengrass nucleus コンポーネントまたはログマネー
ジャーコンポーネントの AWS IoT Greengrass Core ソフトウェアログのディスク容量上限を設定
できます。ログマネージャーコンポーネントで、各コンポーネントのログディスク容量上限を設定
できます。

AWS IoT Greengrass Core ソフトウェアのログファイルを確認するには

• 次のコマンドを実行して、ログファイルをリアルタイムで確認します。をAWS IoT Greengrass
ルートフォルダへのパス/greengrass/v2に置き換えます。

Linux or Unix

sudo tail -f /greengrass/v2/logs/greengrass.log
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Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\com.example.HelloWorld.log

type コマンドは、ファイルのコンテンツを端末に書き込みます。このコマンドを複数回実
行して、ファイル内の変更を確認してください。

PowerShell

gc C:\greengrass\v2\logs\greengrass.log -Tail 10 -Wait

コンポーネントのログファイルを確認するには

• 次のコマンドを実行して、ログファイルをリアルタイムで確認します。/greengrass/
v2 または C:\greengrass\v2 をAWS IoT Greengrassルートフォルダへのパスに置き換
え、com.example.HelloWorld をコンポーネントの名前に置き換えます。

Linux or Unix

sudo tail -f /greengrass/v2/logs/com.example.HelloWorld.log

PowerShell

gc C:\greengrass\v2\logs\com.example.HelloWorld.log -Tail 10 -Wait

Greengrass CLI の logs コマンドを使用して、コアデバイスの Greengrass ログを分析することも
できます。logs コマンドを実行するには、Greengrass nucleus が JSON 形式のログファイルを出
力するように設定する必要があります。詳細については、「Greengrass コマンドラインインター
フェイス と ログ」を参照してください。

アクセス CloudWatch ログ

ログマネージャーコンポーネントをデプロイして、 CloudWatch ログに書き込むようにコアデバイス
を設定できます。詳細については、「 CloudWatch ログへのログ記録を有効にする」を参照してくだ
さい。その後、Amazon CloudWatch コンソールのログページで、または Logs API CloudWatch を使
用してログを表示できます。
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ロググループ名

/aws/greengrass/componentType/region/componentName

ロググループ名は、次の変数を使用します。

• componentType - 次のいずれかに該当するコンポーネントのタイプ。

• GreengrassSystemComponent — このロググループには、Greengrass nucleus と同じ 
JVM で実行される nucleus とプラグインコンポーネントのログが含まれます。コンポーネン
トは Greengrass nucleus の一部です。

• UserComponent – このロググループには、ジェネリックコンポーネント、Lambda コン
ポーネント、およびデバイス上の他のアプリケーションのログが含まれます。コンポーネン
トは Greengrass nucleus の一部ではありません。

詳細については、「コンポーネントタイプ」を参照してください。

• region - コアデバイスが使用する AWS リージョン。

• componentName - コンポーネントの名前。システムログの場合、この値は System です。

ログストリーム名

/date/thing/thingName

ログストリーム名は次の変数を使用します。

• date - 2020/12/15 など、ログの日付。ログマネージャーコンポーネントは yyyy/MM/dd 形
式を使用します。

• thingName - コアデバイスの名前。

Note

モノの名前にコロン (:) が含まれている場合、ログマネージャーはコロンをプラス (+) に
置き換えます。

ログマネージャーコンポーネントを使用して CloudWatch Logs に書き込む場合は、次の考慮事項が
適用されます。

• ログ遅延
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Note

ログマネージャーバージョン 2.3.0 にアップグレードすることをお勧めします。これによ
り、ローテーションされたアクティブなログファイルのログ遅延が軽減されます。ログマ
ネージャー 2.3.0 にアップグレードする際には、Greengrass nucleus 2.9.1 にもアップグ
レードすることをお勧めします。

ログマネージャーコンポーネントバージョン 2.2.8 (およびそれ以前) は、ローテーションされ
たログファイルからのみ、ログを処理およびアップロードします。デフォルトで、AWS IoT 
Greengrass Core ソフトウェアは、1 時間ごと、または 1,024 KB に達した後に、ログファイルを
ローテーションします。その結果、ログマネージャーコンポーネントは、AWS IoT Greengrass 
Core ソフトウェアまたは Greengrass コンポーネントが 1,024 KB を超えるログを書き込んだ後に
のみ、ログをアップロードします。ログファイルの容量上限を低く設定して、ログファイルのロー
テーション頻度を上げることができます。これにより、ログマネージャーコンポーネントはログを
より頻繁に CloudWatch ログにアップロードします。

ログマネージャーコンポーネントバージョン 2.3.0 (およびそれ以降) は、すべてのログを処理およ
びアップロードします。新しいログを書き込むと、ログマネージャーバージョン 2.3.0 (およびそ
れ以降) は、ローテーションを待つことなく、そのアクティブなログファイルを処理して直接アッ
プロードします。そのため、5 分以内に新しいログを表示することができます。

ログマネージャーコンポーネントは、新しいログを定期的にアップロードします。デフォルトで、
ログマネージャーコンポーネントは 5 分ごとに新しいログをアップロードします。ログマネー
ジャーコンポーネントが を設定することでログをより頻繁に CloudWatch Logs にアップロードす
るように、アップロード間隔を短く設定できますperiodicUploadIntervalSec。この定期的な
間隔を設定する方法の詳細については、「設定」を参照してください。

ログは、同じ Greengrass ファイルシステムからほぼリアルタイムでアップロードできます。ログ
をリアルタイムで監視する必要がある場合、ファイルシステムログの使用を検討してください。

Note

ログの書き込み先として別のファイルシステムを使用している場合、ログマネージャー
は、ログマネージャーコンポーネントバージョン 2.2.8 以前の動作に戻ります。ファイル
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システムログへのアクセスについては、「ファイルシステムログをアクセス」を参照して
ください。

• クロックスキュー

ログマネージャーコンポーネントは、標準の Signature Version 4 署名プロセスを使用して、 
CloudWatch ログへの API リクエストを作成します。コアデバイスのシステム時間が同期してい
ない時間が 15 分を超えると、 CloudWatch ログはリクエストを拒否します。詳細については、
「AWS 全般のリファレンス」の「署名バージョン 4 の署名プロセス」を参照してください。

システム サービス ログにアクセス

システムサービスとして AWS IoT Greengrass Core ソフトウェアを設定する場合、システムサービ
スログを確認して、ソフトウェアの起動失敗など、問題をトラブルシューティングできます。

システム サービス ログ (CLI) を表示するには

1. 以下のコマンドを実行して AWS IoT Greengrass Core ソフトウェア システムのサービスログを
確認します。

Linux or Unix (systemd)

sudo journalctl -u greengrass.service

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\greengrass.wrapper.log

PowerShell

gc C:\greengrass\v2\logs\greengrass.wrapper.log

2. Windows デバイスでは、AWS IoT Greengrass Core ソフトウェアがシステムサービスエラー用
に別のログファイルを作成します。次のコマンドを実行して、システムサービスエラーログを表
示します。

システム サービス ログにアクセス 1324

https://docs.aws.amazon.com/greengrass/v2/developerguide/monitor-logs.html#access-local-logs
https://docs.aws.amazon.com/general/latest/gr/signature-version-4.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

Windows Command Prompt (CMD)

type C:\greengrass\v2\logs\greengrass.err.log

PowerShell

gc C:\greengrass\v2\logs\greengrass.err.log

Windows デバイスで、[Event Viewer] (イベントビューワー) アプリケーションを使用してシステム 
サービス ログも確認できます。

Windows サービスログ (イベントビューア) を確認するには

1. Event Viewer (イベントビューワー) アプリケーションを開きます。

2. [Windows Logs] (Windows ログ) を選択して展開します。

3. [Application] (アプリケーション) を選択して、アプリケーション サービス ログを確認します。

4. [Source] (ソース) が [greengrass] のイベントログを検索して開きます。

CloudWatch ログへのログ記録を有効にする

ログマネージャーコンポーネントをデプロイして、 CloudWatch ログにログを書き込むようにコアデ
バイスを設定できます。AWS IoT Greengrass Core ソフトウェア CloudWatch ログのログを有効に
し、特定の Greengrass コンポーネントの CloudWatch ログを有効にできます。

Note

次の IAM ポリシーの例に示すように、Greengrass コアデバイスのトークン交換ロールは、
コアデバイスが CloudWatch Logs に書き込むことを許可する必要があります。自動リソース
プロビジョニング機能を備えた AWS IoT Greengrass Core ソフトウェアをインストールした
場合、コアデバイスにはこれらの許可が付与されています。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "logs:CreateLogGroup", 
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        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams" 
      ], 
      "Effect": "Allow", 
      "Resource": "arn:aws:logs:*:*:*" 
    } 
  ]
}

AWS IoT Greengrass Core ソフトウェアログを CloudWatch Logs に書き込むようにコアデ
バイスを設定するには、 aws.greengrass.LogManager コンポーネントtrueに対して を
uploadToCloudWatchに設定する設定更新を指定するデプロイを作成します。 AWS IoT 
GreengrassCore ソフトウェアログには、Greengrass nucleus とプラグインコンポーネントのログが
含まれます。

{ 
  "logsUploaderConfiguration": { 
    "systemLogsConfiguration": { 
      "uploadToCloudWatch": "true" 
    } 
  }
}

Greengrass コンポーネントのログを CloudWatch Logs に書き込むようにコアデバイスを設定するに
は、コンポーネントをコンポーネントログ記録設定のリストに追加する設定更新を指定するデプロ
イを作成します。このリストにコンポーネントを追加すると、ログマネージャーコンポーネントは 
CloudWatch ログにログを書き込みます。コンポーネントログには、ジェネリックコンポーネントと 
Lambda コンポーネントのログが含まれます。

{ 
  "logsUploaderConfiguration": { 
    "componentLogsConfigurationMap": { 
      "com.example.HelloWorld": { 
       
      } 
    } 
  }
}
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ログマネージャーコンポーネントをデプロイするときに、ディスク容量の制限と、コアデバイスが 
CloudWatch Logs に書き込んだ後にログファイルを削除するかどうかを設定することもできます。
詳細については、「AWS IoT Greengrass のログ記録の設定」を参照してください。

AWS IoT Greengrass のログ記録の設定

次のオプションを設定して Greengrass コアデバイスのログをカスタマイズできます。これらのオプ
ションを設定するには、Greengrass nucleus またはログマネージャーコンポーネントへの設定更新
を指定するデプロイの作成を行います。

• ログへの CloudWatch ログの書き込み

コアデバイスをリモートでトラブルシューティングするには、 Core ソフトウェアとコンポーネン
トログを CloudWatch Logs に書き込むようにAWS IoT Greengrassコアデバイスを設定できます。
これを行うには、ログマネージャーコンポーネントをデプロイして設定します。詳細については、
「 CloudWatch ログへのログ記録を有効にする」を参照してください。

• アップロードされたログファイルの削除

ディスク容量の使用量を減らすために、ログファイルを CloudWatch Logs に書き込んだ後にロ
グファイルを削除するようにコアデバイスを設定できます。詳細については、ログマネージャー
コンポーネントの deleteLogFileAfterCloudUpload パラメータを参照してください。これ
は、AWS IoT Greengrass Core ソフトウェアログとコンポーネントログを対象として指定できま
す。

• ログディスクの容量制限

ディスク容量の使用量を制限するには、コアデバイスの各ログに対して最大ディスク容量 (ロー
テーションされたログファイルを含む) を設定できます。例えば、greengrass.log とローテー
ションされた greengrass.log ファイルの最大合計ディスク容量を設定できます。詳細につい
ては、Greengrass nucleus コンポーネントの logging.totalLogsSizeKB パラメータとログマ
ネージャーコンポーネントの diskSpaceLimit パラメータを参照してください。これは、AWS 
IoT Greengrass Core ソフトウェアログとコンポーネントログを対象として指定できます。

• ログファイルのサイズ制限

各ログファイルの最大ファイルサイズを設定できます。ログファイルがこのファイルサイズの上
限を超えると、AWS IoT Greengrass Core ソフトウェアは新しいログファイルを作成します。ロ
グマネージャーコンポーネントバージョン 2.28 (およびそれ以前) では、ローテーションされたロ
グファイルのみが CloudWatch Logs に書き込まれるため、より低いファイルサイズの制限を指定
して、ログに CloudWatch ログをより頻繁に書き込むことができます。ログマネージャーコンポー
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ネントバージョン 2.3.0 (およびそれ以降) は、ローテーションを待たずにすべてのログを処理して
アップロードします。詳細については、Greengrass nucleus コンポーネントのログファイルサイ
ズの上限パラメータ (logging.fileSizeKB) を参照してください。

• 最小ログレベル

Greengrass nucleus コンポーネントがファイル システム ログに書き込む最小ログレベルを設定で
きます。例えば、トラブルシューティングを支援するために DEBUG レベルのログを指定、あるい
はコアデバイスが作成するログの量を減らすために ERROR レベルログを指定できます。詳細につ
いては、Greengrass nucleus コンポーネントのログレベルパラメータ (logging.level) を参照
してください。

ログマネージャーコンポーネントが CloudWatch ログに書き込む最小ログレベルを設定することも
できます。例えば、より高いログレベルを指定してログコストを減らすこともできます。詳細に
ついては、ログマネージャーコンポーネントの minimumLogLevel パラメータを参照してくださ
い。これは、AWS IoT Greengrass Core ソフトウェアログとコンポーネントログを対象として指
定できます。

• ログに書き込む CloudWatch ログをチェックする間隔

ログマネージャーコンポーネントが CloudWatch ログにログを書き込む頻度を増減するには、新
しいログファイルが書き込まれることを確認する間隔を設定できます。例えば、デフォルトの 5 
分間隔よりも早く CloudWatch Logs のログを表示するように、間隔を短く指定できます。ログマ
ネージャーコンポーネントはログファイルをより少ないリクエストにバッチ処理するので、コス
トを抑えるために間隔を長く指定できます。詳細については、ログマネージャーコンポーネント
のアップロード間隔パラメータ (periodicUploadIntervalSec) を参照してください。

• ログ形式

AWS IoT Greengrass Core ソフトウェアがログをテキストまたは JSON 形式のいずれかに書き込
むように選択できます。ログを読み取る場合、テキスト形式を選択します。または、アプリケー
ションを使用してログの読み取りまたはパーシングする場合、JSON 形式を選択します。詳細につ
いては、Greengrass nucleus コンポーネントのログ形式パラメータ (logging.format) を参照し
てください。

• ローカルファイルシステムのログフォルダ

ログフォルダを /greengrass/v2/logs からコアデバイスの別なフォルダに変更できま
す。詳細については、Greengrass nucleus コンポーネントの出力ディレクトリパラメータ
(logging.outputDirectory) を参照してください。
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AWS CloudTrail ログ

AWS IoT Greengrass は、ユーザー、ロール、AWS IoT Greengrass の AWS のサービス が行ったア
クションの記録を提供するサービスである AWS CloudTrail と統合されています。詳細については、
「を使用した AWS IoT Greengrass V2 API コールのログ記録 AWS CloudTrail」を参照してくださ
い。

を使用した AWS IoT Greengrass V2 API コールのログ記録 AWS 
CloudTrail

AWS IoT Greengrass V2 は、 のユーザー AWS CloudTrail、ロール、または AWS のサービスに
よって実行されたアクションを記録するサービスである と統合されています AWS IoT Greengrass 
Version 2。 は、 のすべての API コールをイベント AWS IoT Greengrass として CloudTrail キャプ
チャします。キャプチャされる呼び出しには、 AWS IoT Greengrass コンソールからの呼び出しと 
AWS IoT Greengrass API オペレーションへのコード呼び出しが含まれます。

証跡を作成する場合は、 の CloudTrail イベントなど、S3 バケットへのイベントの継続的な配信を有
効にすることができます AWS IoT Greengrass。証跡を設定しない場合でも、 CloudTrail コンソール
のイベント履歴 で最新のイベントを表示できます。で収集された情報を使用して CloudTrail、 に対
するリクエスト AWS IoT Greengrass、リクエスト元の IP アドレス、リクエスト者、リクエスト日
時などの詳細を確認できます。

の詳細については CloudTrail、「 AWS CloudTrail ユーザーガイド」を参照してください。

AWS IoT Greengrass V2 内の情報 CloudTrail

CloudTrail アカウントを作成する AWS アカウント と、 は で有効になります。でアクティビティが
発生すると AWS IoT Greengrass、そのアクティビティは CloudTrail イベント履歴 の他の AWS サー
ビスイベントとともに イベントに記録されます。 最近のイベントは、 AWS アカウントで表示、検
索、ダウンロードできます。詳細については、「イベント履歴 を使用した CloudTrail イベントの表
示」を参照してください。

のイベントなど AWS アカウント、 のイベントの継続的な記録については AWS IoT Greengrass、証
跡を作成します。証跡により、 はログファイル CloudTrail を S3 バケットに配信できます。デフォ
ルトでは、コンソールで証跡を作成すると、証跡はすべての に適用されます AWS リージョン。証
跡は、 AWS パーティション内のすべてのリージョンからのイベントをログに記録し、指定した S3 
バケットにログファイルを配信します。さらに、 CloudTrail ログで収集されたデータをより詳細に
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分析し、それに基づく対応を行うように他の AWS サービスを設定できます。詳細については、次を
参照してください:

• 「追跡の作成の概要」

• CloudTrail でサポートされているサービスと統合

• の Amazon SNS 通知の設定 CloudTrail

• 複数のリージョンからの CloudTrail ログファイルの受信と複数のアカウントからの CloudTrail ロ
グファイルの受信

すべての AWS IoT Greengrass V2 アクションは によってログに記録 CloudTrail され、
AWS IoT Greengrass V2 API リファレンス に記載されています。例えば、、、および
CancelDeploymentアクションを呼び出すCreateDeploymentとCreateComponentVersion、 
CloudTrail ログファイルにエントリが生成されます。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するために役立ちます。

• リクエストがルートまたは AWS Identity and Access Management (IAM) ユーザーの認証情報のど
ちらを使用して送信されたか。

• リクエストがロールまたはフェデレーションユーザーのテンポラリなセキュリティ認証情報を使用
して行われたかどうか。

• リクエストが別の AWS サービスによって送信されたかどうか。

詳細については、「CloudTrail userIdentity 要素」を参照してください。

AWS IoT Greengrass での データイベント CloudTrail

データイベントは、リソースで、またはリソースで実行されたリソースオペレーションに関する情
報を提供します (コンポーネントバージョンやデプロイの設定の取得など）。これらのイベントは、
データプレーンオペレーションとも呼ばれます。データイベントは、多くの場合、高ボリュームのア
クティビティです。デフォルトでは、 CloudTrail はデータイベントを記録しません。 CloudTrail イ
ベント履歴にはデータイベントは記録されません。

追加の変更がイベントデータに適用されます。 CloudTrail 料金の詳細については、AWS CloudTrail 
「 の料金」を参照してください。
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CloudTrail コンソール、、または CloudTrail API オペレーションを使用して AWS CLI、 AWS IoT 
Greengrass リソースタイプのデータイベントをログに記録できます。このセクションの表は、 で使
用できるリソースタイプを示しています AWS IoT Greengrass。

• CloudTrail コンソールを使用してデータイベントを記録するには、証跡またはイベントデータスト
アを作成してデータイベントを記録するか、既存の証跡またはイベントデータストアを更新して
データイベントをログに記録します。

1. データイベントを選択して、データイベントをログに記録します。

2. データイベントタイプのリストから、データイベントを記録するリソースタイプを選択しま
す。

3. 使用するログセレクタテンプレートを選択します。リソースタイプのすべてのデータイ
ベントをログに記録したり、すべてのreadOnlyイベントをログに記録したり、すべて
のwriteOnlyイベントをログに記録したり、カスタムログセレクタテンプレートを作成して
readOnly、、eventNameおよび resources.ARNフィールドでフィルタリングしたりでき
ます。

• を使用してデータイベントをログに記録するには AWS CLI、 eventCategoryフィー
ルドを Dataに、 resources.typeフィールドをリソースタイプ値に等しく設定
するように --advanced-event-selectorsパラメータを設定します (表 を参
照）。、readOnly、eventNameおよび resources.ARNフィールドの値でフィルタリングする
条件を追加できます。

• データイベントを記録するように証跡を設定するには、 put-event-selectors コマンドを実行し
ます。詳細については、「 を使用した証跡のデータイベントのログ記録 AWS CLI」を参照して
ください。

• データイベントをログに記録するようにイベントデータストアを設定するには、 create-event-
data-store コマンドを実行してデータイベントをログに記録する新しいイベントデータストア
を作成するか、 update-event-data-store コマンドを実行して既存のイベントデータストアを更
新します。詳細については、「 を使用したイベントデータストアのデータイベントのログ記録 
AWS CLI」を参照してください。

次の表に、 AWS IoT Greengrass リソースタイプを示します。データイベントタイプ (コンソー
ル） 列には、 CloudTrail コンソールのデータイベントタイプリストから選択する値が表示されま
す。resources.type 値列には、 AWS CLI または CloudTrail APIsを使用して高度なイベントセレク
タを設定するときに指定する resources.type値が表示されます。列にログ記録された Data APIs 
CloudTrail には、リソースタイプについて に CloudTrailログ記録された API コールが表示されま
す。
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データイベントタイプ (コン
ソール)

resources.type 値 にログ記録APIs CloudTrail

IoT 証明書 AWS::IoT::Certific 
ate

• VerifyClientDeviceIdentity

• VerifyClientDeviceIoTCertif 
icateAssociation

IoT Greengrass コンポーネン
トバージョン

AWS::GreengrassV2: 
:ComponentVersion

• ResolveComponentCa 
ndidates

IoT Greengrass デプロイ AWS::GreengrassV2: 
:Deployment

• GetDeploymentConfi 
guration

IoT モノ AWS::IoT::Thing • ListThingGroupsFor 
CoreDevices

• PutCertificateAuthorities

• VerifyClientDeviceIoTCertif 
icateAssociation

Note

Greengrass はアクセス拒否イベントを記録しません。

eventName、readOnly、および resources.ARN フィールドでフィルタリングして、自分にとっ
て重要なイベントのみをログに記録するように高度なイベントセレクタを設定できます。

にフィルターを追加してeventName、特定のデータ APIs。

フィールドの詳細については、「AdvancedFieldSelector」を参照してください。

次の例は、 を使用して高度なセレクタを設定する方法を示しています AWS CLI。TrailName と
region をユーザー自身の情報に置き換えます。

Example — IoT モノのデータイベントをログに記録する

aws cloudtrail put-event-selectors --trail-name TrailName --region region \
--advanced-event-selectors \
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‘[ 
    { 
            “Name”: “Log all thing data events”, 
            “FieldSelectors”: [ 
                { “Field”: “eventCategory”, “Equals”: [“Data”] }, 
                { “Field”: “resources.type”, “Equals”: [“AWS::IoT::Thing”] } 
            ] 
        }
]’

Example - 特定の IoT モノの API でフィルタリングする

aws cloudtrail put-event-selectors --trail-name TrailName --region region \
--advanced-event-selectors \
‘[ 
    { 
            “Name”: “Log IoT Greengrass PutCertificateAuthorities API calls”, 
            “FieldSelectors”: [ 
                { “Field”: “eventCategory”, “Equals”: [“Data”] }, 
                { “Field”: “resources.type”, “Equals”: [“AWS::IoT::Thing”] }, 
                { “Field”: “eventName”, “Equals”: [“PutCertificateAuthorities”] } 
            ] 
    }
]’

Example – すべての Greengrass データイベントをログに記録する

aws cloudtrail put-event-selectors --trail-name TrailName --region region \
--advanced-event-selectors \
‘[ 
    { 
        “Name”: “Log all certificate data events”, 
        “FieldSelectors”: [ 
            { 
                “Field”: “eventCategory”, 
                “Equals”: [ 
                    “Data” 
                ] 
            }, 
            { 
                “Field”: “resources.type”, 
                “Equals”: [ 
                    “AWS::IoT::Certificate” 
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                ] 
            } 
        ] 
    }, 
    { 
        “Name”: “Log all component version data events”, 
        “FieldSelectors”: [ 
            { 
                “Field”: “eventCategory”, 
                “Equals”: [ 
                    “Data” 
                ] 
            }, 
            { 
                “Field”: “resources.type”, 
                “Equals”: [ 
                    “AWS::GreengrassV2::ComponentVersion” 
                ] 
            } 
        ] 
    }, 
    { 
        “Name”: “Log all deployment version”, 
        “FieldSelectors”: [ 
            { 
                “Field”: “eventCategory”, 
                “Equals”: [ 
                    “Data” 
                ] 
            }, 
            { 
                “Field”: “resources.type”, 
                “Equals”: [ 
                    “AWS::GreengrassV2::Deployment” 
                ] 
            } 
        ] 
    }, 
    { 
        “Name”: “Log all thing data events”, 
        “FieldSelectors”: [ 
            { 
                “Field”: “eventCategory”, 
                “Equals”: [ 
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                    “Data” 
                ] 
            }, 
            { 
                “Field”: “resources.type”, 
                “Equals”: [ 
                    “AWS::IoT::Thing” 
                ] 
            } 
        ] 
    }
]’

AWS IoT Greengrass での 管理イベント CloudTrail

管理イベントは、 AWS アカウントのリソースで実行される管理オペレーションに関する情報を提供
します。これらのイベントは、コントロールプレーンオペレーションとも呼ばれます。デフォルトで
は、 は管理イベント CloudTrail を記録します。

AWS IoT Greengrass は、すべての AWS IoT Greengrass コントロールプレーンオペレーションを
管理イベントとして記録します。が AWS IoT Greengrass に記録する AWS IoT Greengrass コント
ロールプレーンオペレーションのリストについては CloudTrail、 AWS IoT Greengrass API リファレ
ンス、バージョン 2 を参照してください。

AWS IoT Greengrass V2 ログファイルエントリについて

証跡は、指定した S3 バケットにイベントをログファイルとして配信できるようにする設定です。 
CloudTrail ログファイルには、1 つ以上のログエントリが含まれます。イベント は、任意の送信元か
らの単一の要求を表します。これには、リクエストされたアクション、アクションの日時、リクエス
トパラメータなどに関する情報が含まれます。 CloudTrail ログファイルは、パブリック API コール
の順序付けられたスタックトレースではないため、特定の順序では表示されません。

次の例は、 CreateDeploymentアクションを示す CloudTrail ログエントリを示しています。

{ 
    "eventVersion": "1.08", 
    "userIdentity": { 
        "type": "IAMUser", 
        "principalId": "AIDACKCEVSQ6C2EXAMPLE", 
        "arn": "arn:aws:iam::123456789012:user/Administrator", 
        "accountId": "123456789012", 
        "accessKeyId": "AKIAIOSFODNN7EXAMPLE", 
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        "userName": "Administrator" 
    }, 
    "eventTime": "2021-01-06T02:38:05Z", 
    "eventSource": "greengrass.amazonaws.com", 
    "eventName": "CreateDeployment", 
    "awsRegion": "us-west-2", 
    "sourceIPAddress": "203.0.113.0", 
    "userAgent": "aws-cli/2.1.9 Python/3.7.9 Windows/10 exe/AMD64 prompt/off command/
greengrassv2.create-deployment", 
    "requestParameters": { 
        "deploymentPolicies": { 
            "failureHandlingPolicy": "DO_NOTHING", 
            "componentUpdatePolicy": { 
                "timeoutInSeconds": 60, 
                "action": "NOTIFY_COMPONENTS" 
            }, 
            "configurationValidationPolicy": { 
                "timeoutInSeconds": 60 
            } 
        }, 
        "deploymentName": "Deployment for MyGreengrassCoreGroup", 
        "components": { 
            "aws.greengrass.Cli": { 
                "componentVersion": "2.0.3" 
            } 
        }, 
        "iotJobConfiguration": {}, 
        "targetArn": "arn:aws:iot:us-west-2:123456789012:thinggroup/
MyGreengrassCoreGroup" 
    }, 
    "responseElements": { 
        "iotJobArn": "arn:aws:iot:us-west-2:123456789012:job/fdfeba1d-ac6d-44ef-
ab28-54f684ea578d", 
        "iotJobId": "fdfeba1d-ac6d-44ef-ab28-54f684ea578d", 
        "deploymentId": "4196dddc-0a21-4c54-a985-66a525f6946e" 
    }, 
    "requestID": "311b9529-4aad-42ac-8408-c06c6fec79a9", 
    "eventID": "c0f3aa2c-af22-48c1-8161-bad4a2ab1841", 
    "readOnly": false, 
    "eventType": "AwsApiCall", 
    "managementEvent": true, 
    "eventCategory": "Management", 
    "recipientAccountId": "123456789012"
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}

AWS IoT Greengrass コアデバイスからシステムヘルステレメトリ
データを収集する

システムヘルステレメトリデータは、Greengrass コアデバイスで重要な操作のパフォーマンス監視
に役立つ診断データです。プロジェクトとアプリケーションを作成して、エッジデバイスからのテレ
メトリデータを取得、分析、変換、レポートできます。プロセスエンジニアといった特定分野のエキ
スパートは、これらのアプリケーションを使用して、フリートのヘルスに関する洞察を得られます。

次の方法を使用して Greengrass コアデバイスからテレメトリデータを収集できます。

• Nucleus テレメトリエミッタコンポーネント - [nucleus telemetry emitter component] (nucleus テ
レメトリエミッタコンポーネント)(aws.greengrass.telemetry.NucleusEmitter) は、デ
フォルトでテレメトリデータを $local/greengrass/telemetry トピックに公開します。この
トピックに公開されるデータを使用して、デバイスのクラウドへの接続が制限されている場合で
も、コアデバイスのローカルで動作できます。オプションで、テレメトリデータを選択した AWS 
IoT Core MQTT トピックに公開するようにコンポーネントを設定することもできます。

テレメトリデータを公開するには、nucleus エミッタコンポーネントをコアデバイスにデプロイす
る必要があります。テレメトリデータをローカルトピックに公開することに関連するコストはあり
ません。ただし、データを AWS クラウド に公開するための MQTT トピックの使用には、[AWS 
IoT Core pricing] (価格設定) が適用されます。

AWS IoT Greengrass はいくつかのコミュニティコンポーネントを提供し、InfluxDB と Grafana を
使用してコアデバイスでローカルにテレメトリデータを分析と可視化するうえで役立ちます。これ
らのコンポーネントは、nucleus エミッタコンポーネントのテレメトリデータを使用します。詳細
については、InfluxDB パブリッシャーコンポーネントの「README」を参照してください。

• テレメトリエージェント — Greengrass コアデバイスのテレメトリエージェントは、ローカルテ
レメトリデータを収集し、お客様とのやり取りを必要と EventBridge せずに Amazon に公開しま
す。コアデバイスは、ベストエフォートベース EventBridge でテレメトリデータを に発行しま
す。例えば、コアデバイスはオフライン中にテレメトリデータの配信に失敗することがあります。

テレメトリエージェント機能は、すべての Greengrass コアデバイスのデフォルトで有効になって
います。Greengrass コアデバイスをセットアップすると、すぐに自動的にデータの受信が開始さ
れます。データリンクのコストを除き、コアデバイスから AWS IoT Core へのデータ転送には料金
は発生しません。これは、エージェントが AWS の予約済みトピックに公開しているためです。た
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だし、ユースケースによっては、データを受信または処理するときにコストが発生する場合もあり
ます。

Note

Amazon EventBridge は、アプリケーションを Greengrass コアデバイスなどのさまざま
なソースのデータに接続するために使用できるイベントバスサービスです。詳細について
は、「Amazon ユーザーガイド」の「Amazon EventBridgeとは」を参照してください。 
EventBridge

AWS IoT Greengrass Core ソフトウェアを適切に機能させるために、AWS IoT Greengrass は開発お
よび品質改善の目的でデータを使用します。この機能は、エッジ機能や拡張エッジ機能にも役立ちま
す。AWS IoT Greengrass は、テレメトリデータを最大 7 日間保持します。

このセクションでは、テレメトリーエージェントを設定して使用する方法について説明しま
す。nucleus テレメトリエミッタコンポーネントの設定については、「nucleus テレメトリエミッ
タ」を参照してください。

トピック

• テレメトリメトリクス

• テレメトリエージェント設定を設定する

• でテレメトリデータをサブスクライブする EventBridge

テレメトリメトリクス

テレメトリエージェントによって公開されるメトリクスの説明を次の表に示します。

名前 説明

システム

SystemMemUsage オペレーティングシステムを
含む、Greengrass コアデバイ
スのすべてのアプリケーショ 
ンで現在使用されているメモ
リの量。
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名前 説明

CpuUsage オペレーティングシステムを
含む Greengrass コアデバイ
スのすべてのアプリケーショ 
ンで現在使用されている CPU 
の量。

TotalNumberOfFDs Greengrass コアデバイスの
オペレーティングシステムに
よって保存されているファイ
ルディスクリプタの数。1 つ
のファイルディスクリプタ
は、1 つのオープンファイル
を一意に識別します。

Greengrass nucleus

NumberOfComponents 
Running

Greengrass コアデバイスで実
行されているコンポーネント
数。

NumberOfComponents 
Errored

Greengrass コアデバイスでエ
ラー状態にあるコンポーネン
トの数。

NumberOfComponents 
Installed

Greengrass コアデバイスで
インストールされているコン
ポーネントの数。

NumberOfComponents 
Starting

Greengrass コアデバイスで開
始されているコンポーネント
の数。

NumberOfComponents 
New

Greengrass コアデバイスで新
しくなったコンポーネントの
数。

テレメトリメトリクス 1339
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名前 説明

NumberOfComponents 
Stopping

Greengrass コアデバイスで停
止しているコンポーネントの
数。

NumberOfComponents 
Finished

Greengrass コアデバイスで終
了するコンポーネントの数。

NumberOfComponents 
Broken

Greengrass コアデバイスで
壊れているコンポーネントの
数。

NumberOfComponents 
Stateless

Greengrass コアデバイスでス
テートレスであるコンポーネ
ントの数。

クライアントデバイス認証 – 
この機能には、v2.4.0 以降の
クライアントデバイス認証コ
ンポーネントが必要です。

VerifyClientDevice 
Identity.Success

クライアントデバイスの ID の
検証に成功した回数。

VerifyClientDevice 
Identity.Failure

クライアントデバイスの ID の
検証に失敗した回数。

AuthorizeClientDev 
iceActions.Success

クライアントデバイスが要求
されたアクションを完了する
ことが許可された回数。

AuthorizeClientDev 
iceActions.Failure

クライアントデバイスが要求
されたアクションを完了する
ことが許可されない回数。

GetClientDeviceAut 
hToken.Success

クライアント端末の認証に成
功した回数。

テレメトリメトリクス 1340
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名前 説明

GetClientDeviceAut 
hToken.Failure

クライアント端末の認証に失
敗した回数。

SubscribeToCertifi 
cateUpdates.Success

証明書の更新に成功したサブ
スクリプションの数。

SubscribeToCertifi 
cateUpdates.Failure

証明書の更新のサブスクライ
ブしようとして失敗した回
数。

ServiceError クライアントデバイスの auth 
全体で、処理されなかった内
部エラーの数。

ストリームマネージャー
– この機能を使用するに
は、Greengrass nucleus コン
ポーネントの v2.7.0 以降が必
要です。

BytesAppended ストリームマネージャーに追
加されたデータのバイト数。

BytesUploadedToIoT 
Analytics

ストリームマネージャーが 
AWS IoT Analytics のチャネル
にエクスポートするデータの 
バイト数。

BytesUploadedToKin 
esis

ストリームマネージャーが 
Amazon Kinesis Data Streams 
のストリームにエクスポート
するデータのバイト数。
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名前 説明

BytesUploadedToIoT 
SiteWise

ストリームマネージャーが 
AWS IoT SiteWise のアセット
プロパティにエクスポートす 
るデータのバイト数。

BytesUploadedToS3 ストリームマネージャーが 
Amazon S3 のオブジェクトに
エクスポートするデータのバ
イト数。

テレメトリエージェント設定を設定する

テレメトリエージェントは、次のデフォルト設定を使用します。

• テレメトリエージェントは、1 時間ごとにテレメトリデータを集約します。

• テレメトリエージェントは 24 時間ごとにテレメトリメッセージを発行します。

テレメトリエージェントは、サービス品質 (QoS) レベルが 0 の MQTT プロトコルを使用してデー
タを公開します。つまり、配信の確認や公開の再試行は行われません。テレメトリメッセージ
は、MQTT 接続を、AWS IoT Core を送信先とする他のサブスクリプションメッセージと共有しま
す。

データリンクのコストを除き、コアから AWS IoT Core へのデータ転送には料金は発生しません。こ
れは、エージェントが AWS の予約済みトピックに公開しているためです。ただし、ユースケースに
よっては、データを受信または処理するときにコストが発生する場合もあります。

Greengrass コアデバイスごとに、テレメトリエージェント機能を有効または無効にできます。コ
アデバイスがデータを集約して公開する間隔を設定することもできます。テレメトリを設定するに
は、Greengrass nucleus コンポーネントをデプロイするときに、テレメトリ設定パラメータをカス
タマイズします。

でテレメトリデータをサブスクライブする EventBridge

Amazon でルールを作成して EventBridge 、Greengrass コアデバイスのテレメトリエージェントか
ら発行されたテレメトリデータの処理方法を定義できます。がデータ EventBridge を受信すると、
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ルールで定義されているターゲットアクションが呼び出されます。例えば、通知の送信、イベント情
報の保存、是正措置の実践、他のイベントの呼び出しなどを行うイベントルールを作成できます。

テレメトリイベント

テレメトリイベントは次の形式を使用します。

{ 
  "version": "0", 
  "id": "a09d303e-2f6e-3d3c-a693-8e33f4fe3955", 
  "detail-type": "Greengrass Telemetry Data", 
  "source": "aws.greengrass", 
  "account": "123456789012", 
  "time": "2020-11-30T20:45:53Z", 
  "region": "us-east-1", 
  "resources": [], 
  "detail": { 
    "ThingName": "MyGreengrassCore", 
    "Schema": "2020-07-30", 
    "ADP": [ 
      { 
        "TS": 1602186483234, 
        "NS": "SystemMetrics", 
        "M": [ 
          { 
            "N": "TotalNumberOfFDs", 
            "Sum": 6447.0, 
            "U": "Count" 
          }, 
          { 
            "N": "CpuUsage", 
            "Sum": 15.458333333333332, 
            "U": "Percent" 
          }, 
          { 
            "N": "SystemMemUsage", 
            "Sum": 10201.0, 
            "U": "Megabytes" 
          } 
        ] 
      }, 
      { 
        "TS": 1602186483234, 
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        "NS": "GreengrassComponents", 
        "M": [ 
          { 
            "N": "NumberOfComponentsStopping", 
            "Sum": 0.0, 
            "U": "Count" 
          }, 
          { 
            "N": "NumberOfComponentsStarting", 
            "Sum": 0.0, 
            "U": "Count" 
          }, 
          { 
            "N": "NumberOfComponentsBroken", 
            "Sum": 0.0, 
            "U": "Count" 
          }, 
          { 
            "N": "NumberOfComponentsFinished", 
            "Sum": 1.0, 
            "U": "Count" 
          }, 
          { 
            "N": "NumberOfComponentsInstalled", 
            "Sum": 0.0, 
            "U": "Count" 
          }, 
          { 
            "N": "NumberOfComponentsRunning", 
            "Sum": 7.0, 
            "U": "Count" 
          }, 
          { 
            "N": "NumberOfComponentsNew", 
            "Sum": 0.0, 
            "U": "Count" 
          }, 
          { 
            "N": "NumberOfComponentsErrored", 
            "Sum": 0.0, 
            "U": "Count" 
          }, 
          { 
            "N": "NumberOfComponentsStateless", 
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            "Sum": 0.0, 
            "U": "Count" 
          } 
        ] 
      }, 
      { 
        "TS": 1602186483234, 
        "NS": "aws.greengrass.ClientDeviceAuth", 
        "M": [ 
          { 
            "N": "VerifyClientDeviceIdentity.Success", 
            "Sum": 3.0, 
            "U": "Count" 
          }, 
          { 
            "N": "VerifyClientDeviceIdentity.Failure", 
            "Sum": 1.0, 
            "U": "Count" 
          }, 
          { 
            "N": "AuthorizeClientDeviceActions.Success", 
            "Sum": 20.0, 
            "U": "Count" 
          }, 
          { 
            "N": "AuthorizeClientDeviceActions.Failure", 
            "Sum": 5.0, 
            "U": "Count" 
          }, 
          { 
            "N": "GetClientDeviceAuthToken.Success", 
            "Sum": 5.0, 
            "U": "Count" 
          }, 
          { 
            "N": "GetClientDeviceAuthToken.Failure", 
            "Sum": 2.0, 
            "U": "Count" 
          }, 
          { 
            "N": "SubscribeToCertificateUpdates.Success", 
            "Sum": 10.0, 
            "U": "Count" 
          }, 
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          { 
            "N": "SubscribeToCertificateUpdates.Failure", 
            "Sum": 1.0, 
            "U": "Count" 
          }, 
          { 
            "N": "ServiceError", 
            "Sum": 3.0, 
            "U": "Count" 
          } 
        ] 
      }, 
      { 
        "TS": 1602186483234, 
        "NS": "aws.greengrass.StreamManager", 
        "M": [ 
          { 
            "N": "BytesAppended", 
            "Sum": 157745524.0, 
            "U": "Bytes" 
          }, 
          { 
            "N": "BytesUploadedToIoTAnalytics", 
            "Sum": 149012.0, 
            "U": "Bytes" 
          }, 
          { 
            "N": "BytesUploadedToKinesis", 
            "Sum": 12192.0, 
            "U": "Bytes" 
          }, 
          { 
            "N": "BytesUploadedToIoTSiteWise", 
            "Sum": 13321.0, 
            "U": "Bytes" 
          }, 
          { 
            "N": "BytesUploadedToS3", 
            "Sum": 12213.0, 
            "U": "Bytes" 
          } 
        ] 
      } 
    ] 
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  }
}

ADP 配列には、次のプロパティを持つ集約データポイントのリストが含まれています。

TS

データが収集された時刻のタイムスタンプ。

NS

メトリクスの名前空間。

M

メトリクスのリスト。メトリクスには次のプロパティが含まれています。

N

メトリクスの名前。

Sum

このテレメトリイベントのメトリクス値の合計。

U

メトリクス値の単位。

各メトリクスの詳細については、「テレメトリメトリクス」を参照してください。

ルールを作成 EventBridgeするための前提条件

の EventBridge ルールを作成する前にAWS IoT Greengrass、以下を実行する必要があります。

• のイベント、ルール、ターゲットをよく理解してください EventBridge。

• EventBridge ルールによって呼び出されるターゲットを作成して設定します。ルールによっ
て、Amazon Kinesis ストリーム、AWS Lambda 関数、Amazon SNS トピック、Amazon SQS 
キューなど、さまざまなタイプのターゲットを呼び出すことができます。

EventBridge ルールと関連するターゲットは、Greengrass リソースを作成した AWS リージョン 
にある必要があります。詳細については、「AWS 全般のリファレンス」の「サービスエンドポイ
ントとクォータ」を参照してください。

でテレメトリデータをサブスクライブする EventBridge 1347

https://docs.aws.amazon.com/eventbridge/latest/userguide/eventbridge-targets.html
https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html
https://docs.aws.amazon.com/general/latest/gr/aws-service-information.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

詳細については、「Amazon ユーザーガイド」の「Amazon EventBridgeとは」および「Amazon の
開始 EventBridge方法」を参照してください。  EventBridge

テレメトリデータを取得するイベントルールを作成する (コンソール)

を使用して、Greengrass コアデバイスによって発行されたテレメトリデータを受信する 
EventBridge ルールAWS Management Consoleを作成するには、次のステップを実行します。これ
により、ウェブサーバー、E メールアドレス、その他のトピック受信者がイベントに応答できるよう
になります。詳細については、「Amazon EventBridge  ユーザーガイド」の「 AWSリソースからの
イベントでトリガーする EventBridge ルールの作成」を参照してください。

1. Amazon EventBridge コンソール を開き、ルールの作成 を選択します。

2. [Name and description (名前と説明)] に、ルールの名前と説明を入力します。

3. [Define pattern (パターンの定義)] で、ルールパターンを設定します。

a. [イベントパターン] を選択します。

b. [Pre-defined pattern by service (サービスによる定義済みパターン)] を選択します。

c. Service provider (サービスプロバイダー)で、AWSを選択します。

d. [Service name (サービス名)] で [Greengrass] を選択します。

e. [Event type] (イベントタイプ) では、[Greengrass Telemetry Data] (Greengrass テレメトリ
データ) を選択します。

4. [Select event bus (イベントバスの選択)] では、イベントバスのオプションはデフォルトのまま
にしておきます。

5. [Select targets (ターゲットの選択)] で、ターゲットを設定します。次の例では、Amazon SQS 
キューを使用していますが、他のターゲットタイプも設定できます。

a. [Target] (ターゲット) で、[SQS queue] (SQS キュー) を選択します。

b. [Queue**] (キュー**) でターゲットキューを選択します。

6. [Tags - optional (タグ (オプション))] で、ルールのタグを定義するか、フィールドを空のままに
します。

7. [作成] を選択します。
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テレメトリデータを取得するイベントルールを作成する (CLI)

を使用して、Greengrass コアデバイスによって発行されたテレメトリデータを受信する 
EventBridge ルールAWS CLIを作成するには、次のステップを実行します。これにより、ウェブサー
バー、E メールアドレス、その他のトピック受信者がイベントに応答できるようになります。

1. ルールを作成します。

• thing-name をコアデバイスのモノ名に置き換えます。

Linux or Unix

aws events put-rule \ 
  --name MyGreengrassTelemetryEventRule \ 
  --event-pattern "{\"source\": [\"aws.greengrass\"], \"detail\": {\"ThingName
\": [\"thing-name\"]}}"

Windows Command Prompt (CMD)

aws events put-rule ^ 
  --name MyGreengrassTelemetryEventRule ^ 
  --event-pattern "{\"source\": [\"aws.greengrass\"], \"detail\": {\"ThingName
\": [\"thing-name\"]}}"

PowerShell

aws events put-rule ` 
  --name MyGreengrassTelemetryEventRule ` 
  --event-pattern "{\"source\": [\"aws.greengrass\"], \"detail\": {\"ThingName
\": [\"thing-name\"]}}"

パターンで省略されたプロパティは無視されます。

2. トピックをルールターゲットとして追加します。次の例では、Amazon SQS を使用しています
が、他のターゲットタイプも設定できます。

• queue-arn を Amazon SQS キューの ARN に置き換えます。
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Linux or Unix

aws events put-targets \ 
  --rule MyGreengrassTelemetryEventRule \ 
  --targets "Id"="1","Arn"="queue-arn"

Windows Command Prompt (CMD)

aws events put-targets ^ 
  --rule MyGreengrassTelemetryEventRule ^ 
  --targets "Id"="1","Arn"="queue-arn"

PowerShell

aws events put-targets ` 
  --rule MyGreengrassTelemetryEventRule ` 
  --targets "Id"="1","Arn"="queue-arn"

Note

Amazon EventBridge がターゲットキューを呼び出せるようにするには、トピックにリ
ソースベースのポリシーを追加する必要があります。詳細については、「Amazon ユー
ザーガイド」の「Amazon SQS アクセス許可 EventBridge 」を参照してください。

詳細については、「Amazon ユーザーガイド」の「 のイベントとイベントパターン EventBridge」を
参照してください。  EventBridge

デプロイとコンポーネントのヘルスステータス通知を受け取る

Amazon EventBridge イベントルールは、デバイスが受信した Greengrass デプロイとデバイスにイ
ンストールされたコンポーネントの状態変更に関する通知を提供します。 EventBridge は、 AWSリ
ソースの変更を示すシステムイベントのほぼリアルタイムのストリームを提供します。 は、これら
のイベントをベストエフォートベース EventBridge で AWS IoT Greengrassに送信します。つまり、 
はすべてのイベントを に送信AWS IoT Greengrassしようとします EventBridge が、まれにイベント
が配信されない場合があります。さらに、AWS IoT Greengrass は特定のイベントの複数のコピーを
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送信する場合があります。これは、イベントリスナーがイベントの発生順にイベントを受信しない可
能性があることを意味します。

Note

Amazon EventBridge は、アプリケーションを Greengrass コアデバイスやデプロイ、コン
ポーネント通知などのさまざまなソースからのデータに接続するために使用できるイベント
バスサービスです。詳細については、「Amazon ユーザーガイド」の「Amazon EventBridge
とは」を参照してください。  EventBridge

トピック

• デプロイステータスの変更イベント

• コンポーネントのステータス変更イベント

• EventBridge ルールを作成するための前提条件

• デバイスヘルス通知を設定する (コンソール)

• デバイスヘルス通知を設定する (CLI)

• デバイスヘルス通知を設定する (AWS CloudFormation)

• 以下も参照してください。

デプロイステータスの変更イベント

デプロイが、AWS IoT Greengrass、FAILED、および COMPLETED 状態になると、SUCCEEDED
はイベントを発行します。すべての状態遷移または指定した状態への移行に対して実行される 
EventBridge ルールを作成できます。デプロイがルールを開始する状態になると、 はルールで定義さ
れたターゲットアクションを EventBridge 呼び出します。これにより、通知を送信したり、イベント
情報をキャプチャしたり、修正アクションを実行したり、状態の変更に応じて他のイベントを開始し
たりできます。例えば、次のユースケースのルールを作成できます。

• アセットのダウンロードや担当者の通知など、デプロイ後のオペレーションを開始します。

• デプロイの成功または失敗時に通知を送信します。

• デプロイイベントに関するカスタムメトリクスを発行します。

デプロイ状態変更のイベントでは、次の形式を使用します。
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{ 
    "version":"0", 
    "id":" cd4d811e-ab12-322b-8255-EXAMPLEb1bc8", 
    "detail-type":"Greengrass V2 Effective Deployment Status Change", 
    "source":"aws.greengrass", 
    "account":"123456789012", 
    "region":"us-west-2", 
    "time":"2018-03-22T00:38:11Z", 
    "resources":["arn:aws:greengrass:us-
east-1:123456789012:coreDevices:MyGreengrassCore"], 
    "detail":{     
        "deploymentId": "4f38f1a7-3dd0-42a1-af48-EXAMPLE09681", 
        "coreDeviceExecutionStatus": "FAILED|SUCCEEDED|COMPLETED", 
        "statusDetails": { 
          "errorStack": ["DEPLOYMENT_FAILURE", "ARTIFACT_DOWNLOAD_ERROR", "S3_ERROR", 
 "S3_ACCESS_DENIED", "S3_HEAD_OBJECT_ACCESS_DENIED"], 
          "errorTypes": ["DEPENDENCY_ERROR", "PERMISSION_ERROR"], 
        }, 
        "reason": "S3_HEAD_OBJECT_ACCESS_DENIED: FAILED_NO_STATE_CHANGE: Failed to 
 download artifact name: 's3://pentest27/nucleus/281/aws.greengrass.nucleus.zip' for 
 component aws.greengrass.Nucleus-2.8.1, reason: S3 HeadObject returns 403 Access 
 Denied. Ensure the IAM role associated with the core device has a policy granting 
 s3:GetObject. null (Service: S3, Status Code: 403, Request ID: HR94ZNT2161DAR58, 
 Extended Request ID: wTX4DDI+qigQt3uzwl9rlnQiYlBgwvPm/KJFWeFAn9t1mnGXTms/
luLCYANgq08RIH+x2H+hEKc=)" 
     }
}

デプロイのステータスを更新するルールやイベントを作成できます。FAILED、SUCCEEDED、また
は COMPLETED のいずれかとしてデプロイが完了すると、イベントが開始されます。コアデバイスで
のデプロイが失敗した場合、その理由を説明する詳細なレスポンスを受け取ります。デプロイエラー
コードの詳細については、「詳細なデプロイエラーコード」を参照してください。

デプロイの状態

• FAILED。デプロイに失敗しました。

• SUCCEEDED。モノのグループを対象としたデプロイが正常に完了しました。

• COMPLETED。モノを対象としたデプロイが正常に完了しました。

イベントが重複したり、順序が順不同である可能性があります。イベントの順序を決定するには、
time プロパティを使用します。

デプロイステータスの変更イベント 1352
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errorStacks および のエラーコードの完全なリストについてはerrorTypes、詳細なデプロイエ
ラーコード「」および「」を参照してください詳細なコンポーネントのステータスコード。

コンポーネントのステータス変更イベント

AWS IoT Greengrass はコンポーネントが次の状態になったときにイベントを発行します: ERRORED
および BROKEN。Greengrass はデプロイの完了時にもイベントを発行します。すべての状態遷移ま
たは指定した状態への移行に対して実行される EventBridge ルールを作成できます。インストールさ
れたコンポーネントがルールを開始する状態になると、 はルールで定義されたターゲットアクショ
ンを EventBridge 呼び出します。これにより、通知を送信したり、イベント情報をキャプチャした
り、修正アクションを実行したり、状態の変更に応じて他のイベントを開始したりできます。

コンポーネントの状態変更のイベントでは、次の形式を使用します。

{ 
    "version":"0", 
    "id":" cd4d811e-ab12-322b-8255-EXAMPLEb1bc8", 
    "detail-type":"Greengrass V2 Installed Component Status Change", 
    "source":"aws.greengrass", 
    "account":"123456789012", 
    "region":"us-west-2", 
    "time":"2018-03-22T00:38:11Z", 
    "resources":["arn:aws:greengrass:us-
east-1:123456789012:coreDevices:MyGreengrassCore"], 
    "detail": { 
       "components": [ 
          { 
            "componentName": "MyComponent", 
            "componentVersion": "1.0.0", 
            "root": true, 
            "lifecycleState": "ERRORED|BROKEN", 
            "lifecycleStatusCodes": ["STARTUP_ERROR"], 
            "lifecycleStateDetails": "An error occurred during startup. The startup 
 script exited with code 1." 
          } 
        ] 
    }
}

インストールされたコンポーネントのステータスを更新するルールやイベントを作成できます。イベ
ントは、コンポーネントの状態がデバイス上で変更されたときに開始されます。コンポーネントにエ
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ラーや故障が発生した理由を説明する詳細なレスポンスを受け取ります。また、失敗の理由を示すス
テータスコードも表示されます。コンポーネントのステータスコードの詳細については、「詳細なコ
ンポーネントのステータスコード」を参照してください。

EventBridge ルールを作成するための前提条件

の EventBridge ルールを作成する前にAWS IoT Greengrass、次の操作を行います。

• のイベント、ルール、ターゲットをよく理解してください EventBridge。

• EventBridge ルールによって呼び出されるターゲットを作成して設定します。ルールは、以下のよ
うなさまざまなタイプのターゲットを呼び出すことができます。

• Amazon Simple Notification Service (Amazon SNS)

• AWS Lambda 関数

• Amazon Kinesis Video Streams

• Amazon Simple Queue Service Amazon SQSキュー

詳細については、「Amazon ユーザーガイド」の「Amazon EventBridgeとは」および「Amazon の
開始 EventBridge方法」を参照してください。  EventBridge

デバイスヘルス通知を設定する (コンソール)

グループのデプロイ状態が変更されたときに Amazon SNS トピックを発行する EventBridge ルー
ルを作成するには、次のステップを使用します。これにより、ウェブサーバー、E メールアドレ
ス、その他のトピック受信者がイベントに応答できるようになります。詳細については、「Amazon 
EventBridge  ユーザーガイド」の「 AWSリソースからのイベントでトリガーする EventBridge ルー
ルの作成」を参照してください。

1. Amazon EventBridge コンソール を開きます。

2. ナビゲーションペインで Rules] (ルール) を選択します。

3. ルールの作成 を選択します。

4. ルールの名前と説明を入力します。

ルールには、同じリージョン内および同じイベントバス上の別のルールと同じ名前を付けること
はできません。

5. Event bus] (イベントバス) では、このルールに関連付けるイベントバスを選択します。このルー
ルをアカウントからのイベントと一致させるには、AWS のデフォルトのイベントバスを選択し
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ます。アカウントの AWS サービスがイベントを発行すると、常にアカウントのデフォルトのイ
ベントバスに移動します。

6. ルールタイプ では、イベントパターンを持つルール] を選択します。

7. [Next] (次へ) を選択します。

8. [Event source] (イベントソース) で、[AWSevents] (イベント) を選択します。

9. [イベントパターン] で、[AWS のサービス] を選択します。

10. [AWS のサービス] で [Greengrass] を選択します。

11. [Event type] (イベントタイプ) で、次から選択します。

• デプロイイベントについては、[Greengrass V2 Effective Deployment Status Change]
(Greengrass V2 の有効なデプロイステータスの変更) を選択します。

• コンポーネントイベントについては、[Greengrass V2 Installed Component Status Change]
(Greengrass V2 のインストールされたコンポーネントのステータス変更) を選択します。

12. 次へ をクリックします。

13. ターゲットタイプ] では、AWSサービス] を選択します。

14. [Select targets] (ターゲットの選択) で、ターゲットを設定します。この例では Amazon SNS ト
ピックを使用していますが、通知を送信するターゲットタイプには他のトピックも設定できま
す。

a. [Target (ターゲット)] で [SNS topic (SNS トピック)] を選択します。

b. [Topic (トピック)] で、ターゲットトピックを選択します。

c. [次へ] をクリックします。

15. 次へ をクリックします。

16. ルールの詳細を確認し、ルールの作成 を選択します。

デバイスヘルス通知を設定する (CLI)

Greengrass ステータス変更イベントが発生したときに Amazon SNS トピックを発行する 
EventBridge ルールを作成するには、次のステップを使用します。これにより、ウェブサーバー、E 
メールアドレス、その他のトピック受信者がイベントに応答できるようになります。

1. ルールを作成します。

• デプロイステータス変更イベント用。

デバイスヘルス通知を設定する (CLI) 1355
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aws events put-rule \ 
  --name TestRule \ 
  --event-pattern "{\"source\": [\"aws.greengrass\"], \"detail-type\": 
 [\"Greengrass V2 Effective Deployment Status Change\"]}"

• コンポーネントのステータス変更イベント用。

aws events put-rule \ 
  --name TestRule \ 
  --event-pattern "{\"source\": [\"aws.greengrass\"], \"detail-type\": 
 [\"Greengrass V2 Installed Component Status Change\"]}"

パターンで省略されたプロパティは無視されます。

2. トピックをルールターゲットとして追加します。

• topic-arn を Amazon SNS トピックの ARN に置き換えます。

aws events put-targets \ 
  --rule TestRule \ 
  --targets "Id"="1","Arn"="topic-arn"

Note

Amazon EventBridge がターゲットトピックを呼び出せるようにするには、トピックに
リソースベースのポリシーを追加する必要があります。詳細については、「Amazon 
ユーザーガイド」の「Amazon SNS アクセス許可 EventBridge 」を参照してください。

詳細については、「Amazon ユーザーガイド」の「 のイベントとイベントパターン EventBridge」を
参照してください。  EventBridge

デバイスヘルス通知を設定する (AWS CloudFormation)

AWS CloudFormation テンプレートを使用して、Greengrass グループのデプロイの状態変更
に関する通知を送信する EventBridge ルールを作成します。詳細については、「 ユーザーガ
イド」の「Amazon EventBridge リソースタイプのリファレンス」を参照してください。 AWS 
CloudFormation
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以下も参照してください。

• デバイスへのデプロイのステータスを確認する

• 「Amazon ユーザーガイド」の「Amazon EventBridgeとは EventBridge 」

Greengrass コアデバイスのステータスを確認する

Greengrass コアデバイスは、ソフトウェアコンポーネントのステータスを AWS IoT Greengrass に
報告します。各デバイスのヘルスサマリーと、各デバイス上にある各コンポーネントのステータスを
確認することができます。

コアデバイスのヘルスステータスは次のとおりです。

• HEALTHY - AWS IoT Greengrass Core ソフトウェアとすべてのコンポーネントが、コアデバイス
上で問題なく実行されています。

• UNHEALTHY - AWS IoT Greengrass Core ソフトウェアまたはコンポーネントが、コアデバイス上
でエラー状態にあります。

Note

AWS IoT Greengrass は、ステータス更新を AWS クラウド に送信するタスクを各デバイス
に任せています。デバイス上で AWS IoT Greengrass Core ソフトウェアが動作していない
場合、またはデバイスが AWS クラウド に接続されていない場合、報告されたデバイスのス
テータスが現在のステータスを反映していない可能性があります。ステータスのタイムスタ
ンプは、デバイスのステータスが最後に更新された日時を示しています。
コアデバイスは、次のタイミングでステータス更新を送信します。

• AWS IoT Greengrass Core ソフトウェアが開始したとき

• コアデバイスが AWS クラウド からデプロイを受信したとき

• コアデバイス上のコンポーネントのステータスが ERROREDまたは になった場合 BROKEN

• ユーザーが設定した定期的な間隔 (デフォルトでは 24 時間)

AWS IoT Greengrass Core v2.7.0 では、ローカルとクラウドの両方のデプロイが発生する
と、コアデバイスがステータスの更新を送信します

以下も参照してください。 1357
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トピック

• コアデバイスのヘルス状態を確認する

• コアデバイスグループのヘルス状態を確認する

• コアデバイスのコンポーネントステータスを確認する

コアデバイスのヘルス状態を確認する

個々のコアデバイスのステータスを確認できます。

コアデバイスのステータスを確認するには (AWS CLI)

• 次のコマンドを実行し、デバイスのステータスを取得します。coreDeviceName をクエリする
コアデバイスの名前に置き換えます。

aws greengrassv2 get-core-device --core-device-thing-name coreDeviceName

レスポンスには、ステータスを含めたコアデバイスに関する情報が含まれています。

コアデバイスグループのヘルス状態を確認する

コアデバイスのグループ (モノグループ) のステータスを確認できます。

デバイスグループのステータスを確認するには (AWS CLI)

• 次のコマンドを実行し、複数のコアデバイスのステータスを取得します。コマンド内の ARN 
を、クエリするモノグループの ARN に置き換えます。

aws greengrassv2 list-core-devices --thing-group-arn "arn:aws:iot:region:account-
id:thinggroup/thingGroupName"

レスポンスには、モノグループのコアデバイスのリストが含まれています。リストの各エントリ
には、コアデバイスのステータスが含まれます。

コアデバイスのヘルス状態を確認する 1358
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コアデバイスのコンポーネントステータスを確認する

コアデバイス上のソフトウェアコンポーネントのステータス (ライフサイクルステータスなど) 
を確認できます。コンポーネントのライフサイクルステータスの詳細については、「AWS IoT 
Greengrass コンポーネントを開発する」を参照してください。

コアデバイス上のコンポーネントのステータスを確認するには (AWS CLI)

• 次のコマンドを実行し、コアデバイス上のコンポーネントのステータスを取得しま
す。coreDeviceName をクエリするコアデバイスの名前に置き換えます。

aws greengrassv2 list-installed-components --core-device-thing-name coreDeviceName

レスポンスには、コアデバイスで実行されるコンポーネントのリストが含まれています。リスト
内の各エントリには、コンポーネントのライフサイクル状態が含まれています。これには、デー
タのステータスがどの程度最新であるか、および Greengrass コアデバイスが特定のコンポーネ
ントを含むメッセージを最後にクラウドに送信した日時が含まれます。レスポンスには、コン
ポーネントを Greengrass コアデバイスに導入した最新のデプロイソースも含まれています。

Note

このコマンドは、Greengrass コアデバイスが実行するコンポーネントのページ分割さ
れたリストを取得します。デフォルトでは、このリストには、他のコンポーネントの依
存関係の中でデプロイされるコンポーネントは含まれません。topologyFilter パラ
メータを ALL に設定することで、応答に依存関係を含めることができます。

コアデバイスのコンポーネントステータスを確認する 1359
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AWS Lambda 関数を実行する

Note

AWS IoT Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていません。

AWS Lambda 関数を AWS IoT Greengrass コアデバイスで実行されるコンポーネントとしてイン
ポートできます。このようにするのは、次のような場合です。

• コアデバイスにデプロイする Lambda 関数にアプリケーションコードがあります。

• AWS IoT Greengrass V2 コアデバイスで実行する AWS IoT Greengrass V1 アプリケーションがあ
ります。詳細については、「ステップ 2: AWS IoT Greengrass V2 コンポーネントを作成してデプ
ロイし、 AWS IoT Greengrass V1 アプリケーションを移行する」を参照してください。

Lambda 関数には以下のコンポーネントに依存関係が含まれています。関数のインポート時に、これ
らのコンポーネントを依存関係として定義する必要はありません。Lambda 関数コンポーネントをデ
プロイすると、デプロイにはこれらのLambdaコンポーネントの依存関係が含まれます。

• Lambda ランチャーコンポーネント (aws.greengrass.LambdaLauncher) は、プロセスと環境
設定を処理します。

• -[Lambda manager component] (Lambda マネージャーコンポーネント) 
(aws.greengrass.LambdaManager) は、プロセス間通信とスケーリングを処理します。

• Lambda ランタイムコンポーネント (aws.greengrass.LambdaRuntimes) は、サポートされて
いる各 Lambda ランタイムのアーティファクトを提供します。

トピック

• 要件

• Lambda 関数のライフサイクルを設定する

• Lambda 関数のコンテナ化を設定する

• Lambda 関数をコンポーネントとしてインポートする (コンソール)

• Lambda 関数をコンポーネント (AWS CLI) としてインポートする
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要件

コアデバイスと Lambda 関数が AWS IoT Greengrass Core ソフトウェアで関数を実行するには、次
の要件を満たす必要があります。

• コアデバイスは、Lambda 関数を実行するための要件を満たしている必要があります。コアデバイ
スが、コンテナ化された Lambda 関数を実行させる場合、そのデバイスは要件を満たす必要があ
ります。詳細については、「Lambda 関数の要件」を参照してください。

• Lambda 関数が使用するプログラミング言語をコアデバイスにインストールする必要があります。

Tip

プログラミング言語をインストールするコンポーネントを作成し、そのコンポーネントを 
Lambda 関数コンポーネントの依存関係として指定できます。Greengrass は、Lambda 
でサポートされるすべてのバージョンの Python、Node.js、Java ランタイムをサポート
します。Greengrass は、非推奨となった Lambda ランタイムバージョンに追加の制限を
適用しません。これらの非推奨になったランタイムを使用する Lambda 関数は AWS IoT 
Greengrass で実行できますが、AWS Lambda で作成することはできません。Lambda ラ
ンタイムの AWS IoT Greengrass サポートの詳細については、「AWS Lambda 関数を実行
する」を参照してください。

Lambda 関数のライフサイクルを設定する

Greengrass Lambda 関数ライフサイクルは、関数が開始する時期とどのようにコンテナを作成して
使用するかを定義します。また、ライフサイクルでは、AWS IoT Greengrass Core ソフトウェアが
ファンクションハンドラーの外部にある変数や前処理ロジックをどのように保持するかも決定されま
す。

AWS IoT Greengrass は、オンデマンド (デフォルト) および長い存続期間のライフサイクルをサポー
トしています。

• オンデマンド 関数は、呼び出されたときに起動し、実行するタスクが残っていないときに停止し
ます。関数を呼び出すたびに、サンドボックスとも呼ばれる個別のコンテナが作成され、既存の
コンテナが再利用可能でない限り、呼び出しが処理されます。どのコンテナでも、関数に送信した
データを処理することがあります。

オンデマンド関数の複数の呼び出しを同時に実行できます。
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関数ハンドラーの外部で定義した変数や前処理ロジックは、新しいコンテナが作成されるときに保
持されません。

• 長い存続期間 (あるいは固定された) 関数は、AWS IoT Greengrass Core ソフトウェアが起動して
単一のコンテナで実行されたときに開始されます。同じコンテナが、関数に送信するすべてのデー
タを処理します。

AWS IoT Greengrass Core ソフトウェアが以前の呼び出しを実行するまでキュー状態になりま
す。

関数ハンドラーの外部で定義する変数と事前処理ロジックは、このハンドラーの毎回の呼び出しの
ために保持されます。

初期入力なしで作業を開始する必要がある場合は、長い存続期間の Lambda 関数を使用してくだ
さい。例えば、存続期間が長い関数は、機械学習モデルを読み込んで処理を開始し、関数がデバイ
スデータを受信したときに準備が整うようにすることができます。

Note

長い存続期間の関数には、ハンドラーの各呼び出しに関連付けられたタイムアウトがあり
ます。無期限に実行されるコードを呼び出す場合は、ハンドラーの外部で開始する必要が
あります。関数の初期化を妨げる可能性のあるブロッキングコードがハンドラーの外部に
ないことを確認してください。
これらの機能は、デプロイ中や 再起動中など、AWS IoT Greengrass Core ソフトウェアが
停止しない限り実行されます。これらの関数は、関数がキャッチされない例外に遭遇した
場合、そのメモリ制限を超過した場合、またはハンドラータイムアウトなどのエラー状態
に入った場合は実行されません。

コンテナの再利用の詳細については、「AWS コンピューティングブログ」で「AWS Lambda のコン
テナの再利用について」を参照してください。

Lambda 関数のコンテナ化を設定する

デフォルトでは、Lambda 関数は AWS IoT Greengrass コンテナ内で実行されます。Greengrass コ
ンテナは、関数とホスト間の分離を提供します。この分離により、ホストとコンテナ内の関数の両方
でセキュリティが向上します。
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ユースケースでコンテナ化せずに実行する必要がある場合を除き、Lambda 関数を Greengrass コ
ンテナで実行することをお勧めします。Greengrass コンテナで Lambda 関数を実行することで、リ
ソースへのアクセスを制限する方法をより細かく制御できます。

以下の場合、コンテナ化を使用しないで Lambda 関数を実行できます。

• コンテナモードをサポートしていないデバイスで AWS IoT Greengrass を実行する場合。例え
ば、特殊な Linux ディストリビューションを使用する場合や 以前のカーネルバージョンが古く
なった場合などです。

• 独自の OverlayFS がある別のコンテナ環境の Lambda 関数を、Greengrass コンテナで実行する
と、OverlayFS の競合が発生する場合。

• デプロイ時に決定できない、またはデプロイ後にパスが変更される可能性のあるローカルリソース
にアクセスする必要があります。このリソースの例としては、プラガブルデバイスがあります。

• プロセスとして作成された以前のアプリケーションがあり、それを Greengrass コンテナで実行す
ると問題が発生します。

コンテナ化の相違点

コンテナ化 メモ

Greengrass コンテナ • Lambda 関数を Greengrass コンテナで実行
する場合、すべての AWS IoT Greengrass 機
能が使用可能です。

• Greengrass コンテナで実行する Lambda 
関数は、他の Lambda 関数のデプロイ済み 
コードにアクセスできません (同じシステム
グループを使用している場合でも)。つまり 
、Lambda 関数は相互に分離された状態で実
行されます。

• AWS IoT Greengrass Core ソフトウェア
はすべての子プロセスを Lambda 関数と同
じコンテナで実行するため、子プロセスは 
Lambda 関数が停止すると停止します。

コンテナなし • 以下の機能は、コンテナ化されていない 
Lambda 関数では利用できません。

• Lambda 関数のメモリ制限。
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コンテナ化 メモ

• ローカルデバイスおよびボリュームリソ 
ース。Lambda 関数リソースとしてではな
く、コアデバイスのファイルパスを使用し
てこれらのリソースにアクセスする必要が
あります。

• コンテナ化されていない Lambda 関数が機
械学習リソースにアクセスする場合、リソー
ス所有者を指定し、Lambda 関数ではなくリ
ソースにアクセス権限を設定する必要があり 
ます。

• コンテナ化されていない Lambda 関数は、
同じシステムグループで実行される他の 
Lambda 関数のデプロイ済みコードに対して
読み取り専用アクセス許可があります。

Lambda 関数をデプロイするときにコンテナ化を変更すると、関数が期待通りに動作しない場合があ
ります。Lambda 関数が、新しいコンテナ化設定で利用できなくなったローカルリソースを使用する
場合、デプロイは失敗します。

• Greengrass コンテナでの実行からコンテナ化を使用しない実行へと Lambda 関数を変更すると、
関数のメモリ制限は破棄されます。アタッチ済みのローカルリソースを使用する代わりに、ファ
イルシステムに直接アクセスする必要があります。Lambda 関数をデプロイする前に、すべてのア
タッチ済みリソースを削除する必要があります。

• コンテナ化を使用しない実行からコンテナでの実行へと Lambda 関数を変更すると、Lambda 関
数はファイルシステムに直接アクセスできなくなります。関数ごとにメモリ制限を定義するか、
デフォルトの 16 MB のメモリ制限を受け入れる必要があります。これらの設定は、デプロイ時に 
Lambda 関数ごとに設定できます。

Lambda 関数コンポーネントのコンテナ化設定を変更するには、コンポーネントをデプロイするとき
に containerMode 設定パラメータの値を次のいずれかのオプションに設定します。

• NoContainer - コンポーネントは、分離されたランタイム環境では実行されません。
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• GreengrassContainer – コンポーネントは、AWS IoT Greengrass コンテナ内の分離されたラ
ンタイム環境で実行されます。

コンポーネントをデプロイおよび設定する方法の詳細については、「デバイスに AWS IoT 
Greengrass コンポーネントのデプロイ」および「コンポーネント設定の更新」を参照してくださ
い。

Lambda 関数をコンポーネントとしてインポートする (コンソール)

AWS IoT Greengrass コンソールを使用して Lambda 関数コンポーネントを作成する場合、既存の 
AWS Lambda 関数をインポートしてから、Greengrass デバイス上で動作するコンポーネントを作成
するように設定します。

開始する前に、Greengrass デバイスで Lambda 関数を実行するための要件を確認してください。

タスク

• ステップ 1: インポートする Lambda 関数を選択する

• ステップ 2: Lambda 関数パラメータを設定する

• ステップ 3: (オプション) Lambda 関数がサポートするプラットフォームを指定します。

• ステップ 4: (オプション) Lambda 関数のコンポーネントの依存関係を指定します。

• ステップ 5: (オプション) コンテナで Lambda 関数を実行する

• ステップ 6: Lambda 関数コンポーネントを作成する

ステップ 1: インポートする Lambda 関数を選択する

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネント) 
を選択します。

2. [Components] (コンポーネント) ページで、[Create component] (コンポーネントの作成) を選択
します。

3. [Component information] (コンポーネント情報) の [Create component] (コンポーネントの作成) 
ページで、[Import Lambda function] (Lambda 関数のインポート) を選択します。

4. [Lambda function] (Lambda 関数) で、インポートする Lambda 関数を検索して選択します。

AWS IoT Greengrass は Lambda 関数の名前を使用してコンポーネントを作成します。
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5. [Lambda function version] (Lambda 関数のバージョン) で、インポートするバージョンを選択し
ます。$LATEST などの Lambda エイリアスを選択することはできません。

AWS IoT Greengrass は Lambda 関数のバージョンを有効なセマンティックバージョンに変換し
てコンポーネントを作成します。例えば、関数のバージョンが 3 である場合、コンポーネント
のバージョンは 3.0.0 になります。

ステップ 2: Lambda 関数パラメータを設定する

[Lambda function configuration] (Lambda 関数の設定) の [Create component] (コンポーネントの作
成) ページで、Lambda 関数の実行に使用する次のパラメータを設定します。

1. (オプション) Lambda 関数が作業メッセージのためにサブスクライブするイベントソース
のリストを追加します。この関数をローカルのパブリッシュ/サブスクライブメッセージと 
AWS IoT Core MQTT メッセージにサブスクライブするように、イベントソースに指定できま
す。Lambda 関数は、イベントソースからメッセージを受信したときに呼び出されます。

Note

この関数を他の Lambda 関数またはコンポーネントからのメッセージにサブスクライブ
するには、この Lambda 関数コンポーネントをデプロイするときにレガシーサブスクリ
プションルーターコンポーネントをデプロイしてください。レガシーサブスクリプショ
ンルーターコンポーネントをデプロイするときは、Lambda 関数が使用するサブスクリ
プションを指定します。

[Event sources] (イベントソース) で以下を実行して、イベントソースを追加します。

a. 追加したイベントソースごとに、次のオプションを指定します。

• [Topic] (トピック) – メッセージをサブスクライブするためのトピック。

• [Type] (タイプ) – イベントソースのタイプ。次のオプションから選択します。

• ローカルの公開/サブスクライブ – ローカルの公開/サブスクライブメッセージに対する
サブスクライブ。

Greengrass nucleus v2.6.0 以降、または Lambda マネージャー v2.2.5 以降を使用する
場合、[Topic] (トピック) でタイプを指定する際に、MQTT トピックのワイルドカード 
(+ および #) を使用できます。
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• AWS IoT Core MQTT – AWS IoT Core MQTT メッセージに対するサブスクライブ。

[Topic] (トピック) でタイプを指定する際に、MQTT ワイルドカード (+ および #) を使
用できます。

b. 別のイベントソースを追加するには、[Add event source] (イベントソースの追加) をクリッ
クし、前の手順を繰り返します。イベントソースを削除するには、削除するイベントソース
の横にある [Remove] (削除) を選択します。

2. [Timeout (seconds)] (タイムアウト (秒)) には、ピン留めされていない Lambda 関数のタイムア
ウトまでの最大実行時間 (秒) を入力してください。デフォルト値は 3 秒です。

3. [Pinned] (ピン留め) では、Lambda 関数コンポーネントをピン留めするかどうかを選択します。
デフォルトは [True] (真) です。

• ピン留めされた (または存続期間の長い) Lambda 関数は、AWS IoT Greengrass が起動すると
起動し、独自のコンテナで実行し続けます。

• ピン留めされていない (またはオンデマンドの) Lambda 関数は、作業項目を受け取ったとき
のみ開始し、アイドル状態のまま指定された最大アイドル時間を過ぎると終了します。関数に
複数の作業項目がある場合、AWS IoT Greengrass Core ソフトウェアは関数のインスタンス
を複数作成します。

4. (オプション) [Additional parameters] (その他のパラメータ) で、以下の Lambda 関数パラメータ
を設定します。

• [Status timeout (seconds)] (ステータスタイムアウト (秒)) – Lambda 関数のコンポーネントが 
Lambda マネージャーコンポーネントにステータスの更新を送信する間隔 (秒)。このパラメー
タは、ピン留めされた関数にのみ適用されます。デフォルト値は 60 秒です。

• [Maximum queue size] (最大キューサイズ) – Lambda 関数コンポーネントのメッセージキュー
の最大サイズ。AWS IoT Greengrass Core ソフトウェアは、Lambda 関数を実行して各メッ
セージを消費できるまで、FIFO (先入れ先出し) キューにメッセージを保存します。デフォル
トはメッセージ 1,000 件です。

• [Maximum number of instances] (インスタンスの最大数) – ピン留めされていない Lambda 関
数が同時に実行できるインスタンスの最大数。デフォルトは 100 件です。

• [Maximum idle time (seconds)] (最大アイドルタイム (秒)) – AWS IoT Greengrass Core ソフト
ウェアによりプロセスを停止されるまでに、ピン留めされていない Lambda 関数がアイドル
状態でいられる最大時間 (秒)。デフォルト値は 60 秒です。

• [Encoding type] (エンコードタイプ) – Lambda 関数がサポートするペイロードのタイプ。次の
オプションから選択します。
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• JSON

• バイナリ

デフォルトは JSON です。

5. (オプション) 実行時に Lambda 関数に渡すコマンドライン引数のリストを指定します。

a. [Additional parameters, Process arguments] (追加パラメータ、プロセス引数) で [Add 
argument] (引数を追加) を選択します。

b. 追加する引数ごとに、関数に渡す引数を入力します。

c. 引数を削除するには、削除する引数の横にある [Remove] (削除) を選択します。

6. (オプション) 実行時に Lambda 関数を利用できる環境変数を指定してください。環境変数を使
用すると、関数コードを変更することなく設定を保存および更新できます。

a. [Additional parameters, Environment variables] (追加パラメータ、環境変数) で、[Add 
environment variables] (環境変数を追加) を選択します。

b. 追加する環境変数ごとに、次のオプションを指定します。

• [Key] (キー) – 変数名。

• [Value] (値) – この変数のデフォルト値。

c. 環境変数を削除するには、削除する環境変数の横にある [Remove] (削除) を選択します。

ステップ 3: (オプション) Lambda 関数がサポートするプラットフォームを
指定します。

すべてのコアデバイスには、オペレーティングシステムとアーキテクチャの属性がありま
す。Lambda 関数コンポーネントをデプロイすると、AWS IoT Greengrass Core ソフトウェアは、
指定したプラットフォーム値とコアデバイスのプラットフォーム属性を比較して、そのデバイスで 
Lambda 関数がサポートされているかどうかを判断します。

Note

コアデバイスに Greengrass nucleus コンポーネント をデプロイする際、カスタムのプラッ
トフォーム属性を指定することもできます。詳細については、「Greengrass nucleus コン
ポーネント」の「プラットフォームの上書きパラメータ」を参照してください。

ステップ 3: (オプション) Lambda 関数がサポートするプラットフォームを指定します。 1368
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[Lambda function configuration, Additional parameters, Platforms] (Lambda 関数の設定、追加パラ
メータ、プラットフォーム) で以下の手順を実行して、この Lambda 関数がサポートするプラット
フォームを指定します。

1. プラットフォームごとに以下のオプションを指定します。

• [Operating system] (オペレーティングシステム) – プラットフォームのオペレーティングシス
テムの名前。現在、サポートされている値は linux のみです。

• [Architecture] (アーキテクチャ) – プラットフォームのプロセッサアーキテクチャ。サポートさ
れている値は以下のとおりです。

• amd64

• arm

• aarch64

• x86

2. 別のプラットフォームを追加するには、[Add platform] (プラットフォームを追加) を選択して、
先の手順を繰り返します。サポートされているプラットフォームを削除するには、削除するプ
ラットフォームの横にある [Remove] (削除) を選択します。

ステップ 4: (オプション) Lambda 関数のコンポーネントの依存関係を指定
します。

コンポーネントの依存関係は、関数が使用する追加の AWS が提供するコンポーネントまたはカスタ
ムコンポーネントを識別します。Lambda 関数コンポーネントをデプロイすると、関数を実行するた
めのこれらの依存関係がデプロイに含まれます。

Important

AWS IoT Greengrass V1 で実行するために作成した Lambda 関数をインポートする際は、
シークレット、ローカルシャドウ、ストリームマネージャーなど、関数が使用する機能に対
して個々のコンポーネントの依存関係を定義する必要があります。これらのコンポーネント
をハード依存関係として定義し、依存関係の状態が変化すると Lambda 関数コンポーネント
が再起動するようにしてください。詳細については、「V1 Lambda 関数をインポートする」
を参照してください。

ステップ 4: (オプション) Lambda 関数のコンポーネントの依存関係を指定します。 1369
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[Lambda function configuration, Additional parameters, Component dependencies] (Lambda 関数の設
定、追加パラメータ、コンポーネントの依存関係) で以下の手順を実行し、Lambda 関数のコンポー
ネントの依存関係を指定します。

1. [Add dependency] (依存関係の追加) を選択します。

2. 追加したコンポーネントの依存関係ごとに、以下のオプションを指定します。

• [Component name] (コンポーネント名) – コンポーネント名。たとえば
aws.greengrass.StreamManager と入力してストリームマネージャーコンポーネントを
含めます。

• [Version requirement] (バージョン要件) – このコンポーネントの依存関係において互換性のあ
るバージョンを識別する npm スタイルのセマンティックバージョン制約。1 つのバージョン
またはバージョンの範囲を指定できます。たとえば ^1.0.0 と入力すると、この Lambda 関
数がストリームマネージャーコンポーネントの最初のメジャーバージョンのすべてのバージョ
ンに依存することを指定できます。セマンティックバージョン制約の詳細については、npm 
semver calculator を参照してください。

• [Type] (タイプ) – 依存関係のタイプ。次のオプションから選択します。

• [Hard] (強) – 依存関係が状態を変化させると、Lambda 関数コンポーネントが再起動しま
す。デフォルトではこれが選択されています。

• [Soft] (弱) – 依存関係が状態を変化させても、Lambda 関数コンポーネントは再起動しませ
ん。

3. コンポーネントの依存関係を削除するには、コンポーネントの依存関係の横にある[Remove] (削
除) を選択します。

ステップ 5: (オプション) コンテナで Lambda 関数を実行する

デフォルトでは、Lambda 関数は AWS IoT Greengrass Core ソフトウェア内の分離されたランタイ
ム環境で実行されます。また、Lambda 関数を分離されないプロセスとして (つまり[No container]
(コンテナなし) モードで) 実行することもできます。

[Linux process configuration] (Linux プロセス設定) で、[Isolation mode] (分離モード) につい
て、Lambda 関数のコンテナ化を以下のオプションから選択します。

• [Greengrass container] (Greengrass コンテナ) – The Lambda 関数はコンテナで実行されます。デ
フォルトではこれが選択されています。

• [No container] (コンテナなし) – Lambda 関数は分離されないプロセスとして実行されます。
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コンテナで Lambda 関数を実行する場合は、以下の手順で Lambda 関数のプロセス設定を行いま
す。

1. コンテナを利用できるメモリの量とシステムリソース (ボリュームやデバイスなど) を設定しま
す。

[Container parameters] (コンテナパラメータ) で以下を行います。

a. [Memory size] (メモリサイズ) にはコンテナに割り当てるメモリサイズを入力します。メモ
リサイズは [MB] または [KB] で指定できます。

b. [Read-only sys folder] (読み取り専用の Sys フォルダ) について、コンテナがデバイスの /
sys フォルダから情報を読み取れるかどうか指定します。デフォルトは [False] (偽) です。

2. (オプション) コンテナ化された Lambda 関数がアクセスできるローカルボリュームを設定しま
す。ボリュームを定義すると、AWS IoT Greengrass Core ソフトウェアはソースファイルをコ
ンテナ内の送信先にマウントします。

a. [Volumes] (ボリューム) で、[Add volume] (ボリュームを追加) を選択します。

b. 追加したボリュームごとに、次のオプションを指定します。

• [Physical volume] (物理ボリューム) –コアデバイスのソースフォルダへのパス。

• [Logical volume] (論理ボリューム) – コンテナの保存先フォルダへのパス。

• [Permission] (アクセス権限) – (オプション) コンテナからソースフォルダへのアクセス権
限。次のオプションから選択します。

• [Read-only] (読み取り専用) – Lambda 関数はソースフォルダへの読み取り専用アクセス
権が与えられます。デフォルトではこれが選択されています。

• [Read-write] (読み取り/書き取り) – Lambda 関数はソースフォルダへの読み取り/書き込
みアクセス権が与えられます。

• [Add group owner] (グループ所有者の追加) – (オプション) Lambda 関数コンポーネントを
実行するシステムグループをソースフォルダの所有者として追加するかどうか。デフォル
トは [False] (偽) です。

c. ボリュームを削除するには、削除するボリュームの横にある [Remove] (削除) を選択しま
す。

3. (オプション) コンテナ化された Lambda 関数がアクセスできるローカルシステムデバイスを設
定します。

a. [Devices] (デバイス) で、[Add device] (デバイスの追加) を選択します。
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b. 追加したデバイスごとに、次のオプションを指定します。

• [Mount path] (マウントパス) – コアデバイスのシステムデバイスへのパス。

• [Permission] (アクセス権限) – (オプション) コンテナからシステムデバイスへのアクセス
権限。次のオプションから選択します。

• [Read-only] (読み取り専用) – Lambda 関数はシステムデバイスへの読み取り専用アクセ
ス権が与えられます。デフォルトではこれが選択されています。

• [Read-write] (読み取り/書き取り) – Lambda 関数はソースフォルダへの読み取り/書き込
みアクセス権が与えられます。

• [Add group owner] (グループ所有者の追加) – (オプション) Lambda 関数コンポーネントを
実行するシステムグループをシステムデバイスの所有者として追加するかどうか。デフォ
ルトは [False] (偽) です。

ステップ 6: Lambda 関数コンポーネントを作成する

Lambda 関数コンポーネントを設定した後は、[Create] (作成) をクリックして新しいコンポーネント
の作成を完了します。

コアデバイスで Lambda 関数を実行するには、新しいコンポーネントをコアデバイスにデプロイし
ます。詳細については、「デバイスに AWS IoT Greengrass コンポーネントのデプロイ」を参照し
てください。

Lambda 関数をコンポーネント (AWS CLI) としてインポートする

CreateComponentVersion オペレーションを使用して、Lambda 関数からコンポーネントを作成しま
す。このオペレーションを呼び出すときは、lambdaFunction を指定して Lambda 関数をインポー
トします。

タスク

• ステップ 1: Lambda 関数の設定を定義する

• ステップ 2: Lambda 関数コンポーネントを作成する
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ステップ 1: Lambda 関数の設定を定義する

1. lambda-function-component.json という名前のファイルを作成して、次の JSON オブ
ジェクトをファイルにコピーします。lambdaArn を、インポートする Lambda 関数のARNに置
き換えます。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1" 
  }
}

Important

インポートする関数のバージョンが含まれた ARN を指定する必要がありま
す。$LATEST のようなバージョンエイリアスは使用できません。

2. (オプション) コンポーネントの名前 (componentName) を指定します。このパラメータを省略す
ると、AWS IoT Greengrass は Lambda 関数の名前を使用してコンポーネントを作成します。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
     "componentName": "com.example.HelloWorldLambda"
  }
}

3. (オプション) コンポーネントのバージョン (componentVersion) を指定します。このパラメー
タを省略すると、AWS IoT Greengrass は Lambda 関数のバージョンを有効なセマンティック
バージョンに変換してコンポーネントを作成します。例えば、関数のバージョンが 3 である場
合、コンポーネントのバージョンは 3.0.0 になります。

Note

アップロードする各コンポーネントバージョンは一意である必要があります。アップ
ロード後は編集できないため、必ず正しいコンポーネントバージョンをアップロードし
てください。
AWS IoT Greengrass はコンポーネントのセマンティックバージョンを使用します。セ
マンティックバージョンは、major.minor.patch といった番号システムに準拠します。例
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えば、バージョン 1.0.0 は、コンポーネントの最初のメジャーリリースを表していま
す。詳細については、「セマンティックバージョンの仕様」を参照してください。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
     "componentVersion": "1.0.0"
  }
}

4. (オプション) この Lambda 関数がサポートするプラットフォームを指定します。各プラット
フォームには、プラットフォームを識別するための属性のマップが含まれます。すべてのコアデ
バイスには、オペレーティングシステム (os) とアーキテクチャ (architecture) の属性があり
ます。AWS IoT Greengrass Core ソフトウェアは、他のプラットフォーム属性を追加する場合
があります。コアデバイスに Greengrass nucleus コンポーネント をデプロイする際、カスタム
のプラットフォーム属性を指定することもできます。以下の操作を実行します。

a. lambda-function-component.json の Lambda 関数にプラットフォームのリスト 
(componentPlatforms) を追加します。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
     "componentPlatforms": [ 
     
    ]
  }
}

b. サポートされている各プラットフォームをリストに追加します。各プラットフォームには識
別用のフレンドリー name と属性のマップがあります。以下の例は、この関数が Linux を実
行する x86 デバイスをサポートすることを指定しています。

{ 
  "name": "Linux x86", 
  "attributes": { 
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    "os": "linux", 
    "architecture": "x86" 
  }
}

lambda-function-component.json には以下の例のようなドキュメントが含まれる場
合があります。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
       { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      }
    ] 
  }
}

5. (オプション) Lambda 関数のコンポーネントの依存関係を指定します。Lambda 関数コンポーネ
ントをデプロイすると、関数を実行するためのこれらの依存関係がデプロイに含まれます。

Important

AWS IoT Greengrass V1 で実行するために作成した Lambda 関数をインポートする際
は、シークレット、ローカルシャドウ、ストリームマネージャーなど、関数が使用する
機能に対して個々のコンポーネントの依存関係を定義する必要があります。これらのコ
ンポーネントをハード依存関係として定義し、依存関係の状態が変化すると Lambda 関
数コンポーネントが再起動するようにしてください。詳細については、「V1 Lambda 関
数をインポートする」を参照してください。

以下の操作を実行します。
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a. lambda-function-component.json の Lambda 関数にコンポーネントの依存関係 
(componentDependencies) のマップを追加します。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
     "componentDependencies": { 
       
    }
  }
}

b. 各コンポーネントの依存関係をマップに追加します。コンポーネント名をキーとして指定
し、以下のパラメータを使用してオブジェクトを指定します。

• versionRequirement – コンポーネントの依存関係において互換性のあるバージョンを
識別する npm スタイルのセマンティックバージョン制約。1 つのバージョンまたはバー
ジョンの範囲を指定できます。セマンティックバージョン制約の詳細については、npm 
semver calculator を参照してください。

• dependencyType – (オプション) 依存関係のタイプ。次から選択します。

• SOFT - 依存関係が状態を変化させても、Lambda 関数コンポーネントは再起動しませ
ん。

• HARD - 依存関係が状態を変化させると、Lambda 関数コンポーネントが再起動しま
す。

デフォルトは HARD です。
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次の例では、この Lambda 関数がストリームマネージャーコンポーネントの最初のメ
ジャーバージョンのすべてのバージョンに依存することを指定しています。Lambda 関数コ
ンポーネントは、ストリームマネージャーが再起動または更新されたときに再起動します。

{ 
  "aws.greengrass.StreamManager": { 
    "versionRequirement": "^1.0.0", 
    "dependencyType": "HARD" 
  }
}

lambda-function-component.json には以下の例のようなドキュメントが含まれる場
合があります。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
       "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      }
    } 
  }
}

6. (オプション) 関数の実行に使用する Lambda 関数のパラメータを設定します。環境変数、メッ
セージイベントソース、タイムアウト、コンテナ設定などのオプションを設定できます。以下の
操作を実行します。
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a. Lambda パラメータオブジェクト (componentLambdaParameters) を lambda-
function-component.json の Lambda 関数に追加します。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      } 
    }, 
     "componentLambdaParameters": { 
     
    }
  }
}

b. (オプション) Lambda 関数が作業メッセージのためにサブスクライブするイベントソー
スを指定します。この関数をローカルのパブリッシュ/サブスクライブメッセージと AWS 
IoT Core MQTT メッセージにサブスクライブするように、イベントソースに指定できま
す。Lambda 関数は、イベントソースからメッセージを受信したときに呼び出されます。

Note

この関数を他の Lambda 関数またはコンポーネントからのメッセージにサブスクラ
イブするには、この Lambda 関数コンポーネントをデプロイするときにレガシーサ
ブスクリプションルーターコンポーネントをデプロイしてください。レガシーサブ
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スクリプションルーターコンポーネントをデプロイするときは、Lambda 関数が使
用するサブスクリプションを指定します。

以下の操作を実行します。

i. Lambda 関数のパラメータにイベントソース (eventSources) のリストを追加しま
す。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      } 
    }, 
    "componentLambdaParameters": { 
       "eventSources": [ 
       
      ]
    } 
  }
}

ii. 各イベントソースをリストに追加します。各イベントソースには以下のパラメータがあ
ります。

• topic – メッセージをサブスクライブするためのトピック。

• type – イベントソースのタイプ。次のオプションから選択します。

ステップ 1: Lambda 関数の設定を定義する 1379



AWS IoT Greengrass デベロッパーガイド、バージョン 2

• PUB_SUB - ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブ
します。

Greengrass nucleus v2.6.0 以降と、Lambda マネージャー v2.2.5 以降を使用す
る場合、topic のタイプを指定する際に (その中で)、MQTT トピックのワイルド
カード (+ および #) を使用できます。

• IOT_CORE – AWS IoT Core MQTT メッセージをサブスクライブ。

topic のタイプを指定する際に、MQTT ワイルドカード (+ および #) を使用でき
ます。

次の例は、hello/world/+ トピックのフィルターに一致するトピックに関する 
AWS IoT Core MQTT にサブスクライブします。

{ 
  "topic": "hello/world/+", 
  "type": "IOT_CORE"
}

lambda-function-component.json は、次の例のようになります。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-
id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      } 
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    }, 
    "componentLambdaParameters": { 
      "eventSources": [ 
         { 
          "topic": "hello/world/+", 
          "type": "IOT_CORE" 
        }
      ] 
    } 
  }
}

c. (オプション) Lambda 関数パラメータオブジェクトで、次のパラメータのいずれかを指定し
ます。

• environmentVariables – 実行時に Lambda 関数を利用できる環境変数のマップ。

• execArgs – 実行時に Lambda 関数に渡す引数のリスト。

• inputPayloadEncodingType – Lambda 関数がサポートするペイロードのタイプ。次
のオプションから選択します。

• json

• binary

デフォルト: json

• pinned – Lambda 関数をピン留めするかどうかを示します。デフォルトは true です。

• ピン留めされた (または存続期間の長い) Lambda 関数は、AWS IoT Greengrass が起動
すると起動し、独自のコンテナで実行し続けます。

• ピン留めされていない (またはオンデマンドの) Lambda 関数は、作業項目を受け取っ
たときのみ開始し、アイドル状態のまま指定された最大アイドル時間を過ぎると終了し
ます。関数に複数の作業項目がある場合、AWS IoT Greengrass Core ソフトウェアは
関数のインスタンスを複数作成します。

maxIdleTimeInSeconds を使用して、関数の最大アイドル時間を設定します。

• timeoutInSeconds - Lambda 関数がタイムアウトするまでの最大実行時間 (秒)。デ
フォルト値は 3 秒です。

• statusTimeoutInSeconds – Lambda 関数のコンポーネントが Lambda マネージャー
コンポーネントにステータスの更新を送信する間隔 (秒)。このパラメータは、ピン留めさ
れた関数にのみ適用されます。デフォルト値は 60 秒です。
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• maxIdleTimeInSeconds – AWS IoT Greengrass Core ソフトウェアによりプロセスを
停止されるまでに、ピン留めされていない Lambda 関数がアイドル状態でいられる最大
時間 (秒)。デフォルト値は 60 秒です。

• maxInstancesCount – ピン留めされていない Lambda 関数が同時に実行できるインス
タンスの最大数。デフォルトは 100 件です。

• maxQueueSize – Lambda 関数コンポーネントのメッセージキューの最大サイズ。AWS 
IoT Greengrass Core ソフトウェアは、Lambda 関数を実行して各メッセージを消費でき
るようになるまで、FIFO (first-in-first-out) キューにメッセージを保存します。デフォルト
はメッセージ 1,000 件です。

lambda-function-component.json には以下の例のようなドキュメントが含まれる場
合があります。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      } 
    }, 
    "componentLambdaParameters": { 
      "eventSources": [ 
        { 
          "topic": "hello/world/+", 
          "type": "IOT_CORE" 
        } 
      ], 
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      "environmentVariables": { 
        "LIMIT": "300" 
      }, 
      "execArgs": [ 
        "-d" 
      ], 
      "inputPayloadEncodingType": "json", 
      "pinned": true, 
      "timeoutInSeconds": 120, 
      "statusTimeoutInSeconds": 30, 
      "maxIdleTimeInSeconds": 30, 
      "maxInstancesCount": 50, 
      "maxQueueSize": 500
    } 
  }
}

d. (オプション) Lambda 関数のコンテナ設定を行います。デフォルトでは、Lambda 関数は 
AWS IoT Greengrass Core ソフトウェア内の分離されたランタイム環境で実行されます。
また、Lambda 関数を分離されないプロセスとして実行することもできます。コンテナで 
Lambda 関数を実行する場合は、コンテナのメモリサイズと Lambda 関数で利用できるシ
ステムリソースを設定します。以下の操作を実行します。

i. Linux プロセスパラメータオブジェクト (linuxProcessParams) を、lambda-
function-component.json の Lambda パラメータオブジェクトに追加します

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
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        "dependencyType": "HARD" 
      } 
    }, 
    "componentLambdaParameters": { 
      "eventSources": [ 
        { 
          "topic": "hello/world/+", 
          "type": "IOT_CORE" 
        } 
      ], 
      "environmentVariables": { 
        "LIMIT": "300" 
      }, 
      "execArgs": [ 
        "-d" 
      ], 
      "inputPayloadEncodingType": "json", 
      "pinned": true, 
      "timeoutInSeconds": 120, 
      "statusTimeoutInSeconds": 30, 
      "maxIdleTimeInSeconds": 30, 
      "maxInstancesCount": 50, 
      "maxQueueSize": 500, 
       "linuxProcessParams": { 
       
      }
    } 
  }
}

ii. (オプション) Lambda 関数をコンテナで実行するかどうかを指定しま
す。isolationMode パラメータをプロセスパラメータオブジェクトに追加し、次の
オプションから選択します。

• GreengrassContainer – Lambda 関数はコンテナで実行されます。

• NoContainer – Lambda 関数は分離されないプロセスとして実行されます。

デフォルトは GreengrassContainer です。

iii. (オプション) コンテナで Lambda 関数を実行する場合、コンテナを利用できるメモリ
の量とシステムリソース (ボリュームやデバイスなど) を設定できます。以下の操作を
実行します。
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A. コンテナパラメータオブジェクト (containerParams) を、lambda-function-
component.json の Linux プロセスパラメータオブジェクトに追加します

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-
id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      } 
    }, 
    "componentLambdaParameters": { 
      "eventSources": [ 
        { 
          "topic": "hello/world/+", 
          "type": "IOT_CORE" 
        } 
      ], 
      "environmentVariables": { 
        "LIMIT": "300" 
      }, 
      "execArgs": [ 
        "-d" 
      ], 
      "inputPayloadEncodingType": "json", 
      "pinned": true, 
      "timeoutInSeconds": 120, 
      "statusTimeoutInSeconds": 30, 
      "maxIdleTimeInSeconds": 30, 
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      "maxInstancesCount": 50, 
      "maxQueueSize": 500, 
      "linuxProcessParams": { 
         "containerParams": { 
         
        }
      } 
    } 
  }
}

B. (オプション) memorySizeInKB パラメータを追加して、コンテナのメモリサイズ
を指定します。デフォルトは 16,384 KB (16 MB) です。

C. (オプション) mountROSysfsパラメータを追加して、コンテナがデバイスの /sys
フォルダから情報を読み取れるかどうかを指定します。デフォルトは false で
す。

D. (オプション) コンテナ化された Lambda 関数がアクセスできるローカルボリュー
ムを設定します。ボリュームを定義すると、AWS IoT Greengrass Core ソフト
ウェアはソースファイルをコンテナ内の送信先にマウントします。以下の操作を実
行します。

I. ボリュームのリスト (volumes) をコンテナパラメータに追加します。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-
id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
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      } 
    }, 
    "componentLambdaParameters": { 
      "eventSources": [ 
        { 
          "topic": "hello/world/+", 
          "type": "IOT_CORE" 
        } 
      ], 
      "environmentVariables": { 
        "LIMIT": "300" 
      }, 
      "execArgs": [ 
        "-d" 
      ], 
      "inputPayloadEncodingType": "json", 
      "pinned": true, 
      "timeoutInSeconds": 120, 
      "statusTimeoutInSeconds": 30, 
      "maxIdleTimeInSeconds": 30, 
      "maxInstancesCount": 50, 
      "maxQueueSize": 500, 
      "linuxProcessParams": { 
        "containerParams": { 
           "memorySizeInKB": 32768, 
          "mountROSysfs": true, 
          "volumes": [ 
           
          ]
        } 
      } 
    } 
  }
}

II. 各ボリュームをリストに追加します。各ボリュームには以下のパラメータがあ
ります。

• sourcePath – コアデバイスのソースフォルダへのパス。

• destinationPath – コンテナの保存先フォルダへのパス。

• permission - (オプション) コンテナからソースフォルダへのアクセス権
限。次のオプションから選択します。
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• ro – Lambda 関数はソースフォルダへの読み取り専用アクセス権が与え
られます。

• rw – Lambda 関数はソースフォルダへの読み取り/書き込みアクセス権が
与えられます。

デフォルトは ro です。

• addGroupOwner – (オプション) Lambda 関数コンポーネントを実行するシ
ステムグループをソースフォルダの所有者として追加するかどうか。デフォ
ルトは false です。

lambda-function-component.json には以下の例のようなドキュメント
が含まれる場合があります。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-
id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      } 
    }, 
    "componentLambdaParameters": { 
      "eventSources": [ 
        { 
          "topic": "hello/world/+", 
          "type": "IOT_CORE" 
        } 
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      ], 
      "environmentVariables": { 
        "LIMIT": "300" 
      }, 
      "execArgs": [ 
        "-d" 
      ], 
      "inputPayloadEncodingType": "json", 
      "pinned": true, 
      "timeoutInSeconds": 120, 
      "statusTimeoutInSeconds": 30, 
      "maxIdleTimeInSeconds": 30, 
      "maxInstancesCount": 50, 
      "maxQueueSize": 500, 
      "linuxProcessParams": { 
        "containerParams": { 
          "memorySizeInKB": 32768, 
          "mountROSysfs": true, 
          "volumes": [ 
             { 
              "sourcePath": "/var/data/src", 
              "destinationPath": "/var/data/dest", 
              "permission": "rw", 
              "addGroupOwner": true 
            }
          ] 
        } 
      } 
    } 
  }
}

E. (オプション) コンテナ化された Lambda 関数がアクセスできるローカルシステム
デバイスを設定します。以下の操作を実行します。

I. システムデバイスのリスト (devices) をコンテナパラメータに追加します。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-
id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
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    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 
        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      } 
    }, 
    "componentLambdaParameters": { 
      "eventSources": [ 
        { 
          "topic": "hello/world/+", 
          "type": "IOT_CORE" 
        } 
      ], 
      "environmentVariables": { 
        "LIMIT": "300" 
      }, 
      "execArgs": [ 
        "-d" 
      ], 
      "inputPayloadEncodingType": "json", 
      "pinned": true, 
      "timeoutInSeconds": 120, 
      "statusTimeoutInSeconds": 30, 
      "maxIdleTimeInSeconds": 30, 
      "maxInstancesCount": 50, 
      "maxQueueSize": 500, 
      "linuxProcessParams": { 
        "containerParams": { 
          "memorySizeInKB": 32768, 
          "mountROSysfs": true, 
          "volumes": [ 
            { 
              "sourcePath": "/var/data/src", 
              "destinationPath": "/var/data/dest", 
              "permission": "rw", 
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              "addGroupOwner": true 
            } 
          ], 
           "devices": [ 
           
          ]
        } 
      } 
    } 
  }
}

II. 各システムデバイスをリストに追加します。各システムデバイスには以下のパ
ラメータがあります。

• path – コアデバイスのシステムデバイスへのパス。

• permission – (オプション) コンテナからシステムデバイスへのアクセス権
限。次のオプションから選択します。

• ro – Lambda 関数はシステムデバイスへの読み取り専用アクセス権が与
えられます。

• rw – Lambda 関数はシステムデバイスへの読み取り/書き込みアクセス権
が与えられます。

デフォルトは ro です。

• addGroupOwner – (オプション) Lambda 関数コンポーネントを実行するシ
ステムグループをシステムデバイスの所有者として追加するかどうか。デ
フォルトは false です。

lambda-function-component.json には以下の例のようなドキュメントが含
まれる場合があります。

{ 
  "lambdaFunction": { 
    "lambdaArn": "arn:aws:lambda:region:account-
id:function:HelloWorld:1", 
    "componentName": "com.example.HelloWorldLambda", 
    "componentVersion": "1.0.0", 
    "componentPlatforms": [ 
      { 
        "name": "Linux x86", 

ステップ 1: Lambda 関数の設定を定義する 1391



AWS IoT Greengrass デベロッパーガイド、バージョン 2

        "attributes": { 
          "os": "linux", 
          "architecture": "x86" 
        } 
      } 
    ], 
    "componentDependencies": { 
      "aws.greengrass.StreamManager": { 
        "versionRequirement": "^1.0.0", 
        "dependencyType": "HARD" 
      } 
    }, 
    "componentLambdaParameters": { 
      "eventSources": [ 
        { 
          "topic": "hello/world/+", 
          "type": "IOT_CORE" 
        } 
      ], 
      "environmentVariables": { 
        "LIMIT": "300" 
      }, 
      "execArgs": [ 
        "-d" 
      ], 
      "inputPayloadEncodingType": "json", 
      "pinned": true, 
      "timeoutInSeconds": 120, 
      "statusTimeoutInSeconds": 30, 
      "maxIdleTimeInSeconds": 30, 
      "maxInstancesCount": 50, 
      "maxQueueSize": 500, 
      "linuxProcessParams": { 
        "containerParams": { 
          "memorySizeInKB": 32768, 
          "mountROSysfs": true, 
          "volumes": [ 
            { 
              "sourcePath": "/var/data/src", 
              "destinationPath": "/var/data/dest", 
              "permission": "rw", 
              "addGroupOwner": true 
            } 
          ], 
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          "devices": [ 
             { 
              "path": "/dev/sda3", 
              "permission": "rw", 
              "addGroupOwner": true 
            }
          ] 
        } 
      } 
    } 
  }
}

7. (オプション) コンポーネントのタグ (tags) を追加します。詳細については、「AWS IoT 
Greengrass Version 2 リソースのタグ付け」を参照してください。

ステップ 2: Lambda 関数コンポーネントを作成する

1. 以下のコマンドを実行して、lambda-function-component.json から Lambda 関数コン
ポーネントを作成します。

aws greengrassv2 create-component-version --cli-input-json file://lambda-function-
component.json

リクエストが成功すると、レスポンスは次の例のようになります。

{ 
  "arn": 
 "arn:aws:greengrass:region:123456789012:components:com.example.HelloWorldLambda:versions:1.0.0", 
  "componentName": "com.example.HelloWorldLambda", 
  "componentVersion": "1.0.0", 
  "creationTimestamp": "Mon Dec 15 20:56:34 UTC 2020", 
  "status": { 
    "componentState": "REQUESTED", 
    "message": "NONE", 
    "errors": {} 
  }
}

次のステップでコンポーネントの状態をチェックするために、出力から arn をコピーします。
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2. コンポーネントを作成すると、その状態は REQUESTED になります。その後、AWS IoT 
Greengrass がコンポーネントがデプロイ可能であるかどうかを検証します。次のコマンドを実
行して、コンポーネントのステータスを照会し、コンポーネントがデプロイ可能であることを確
認します。arn を、前のステップで書き留めた ARN に置き換えます。

aws greengrassv2 describe-component \ 
  --arn "arn:aws:greengrass:region:account-
id:components:com.example.HelloWorldLambda:versions:1.0.0"

コンポーネントが検証されると、レスポンスでコンポーネントの状態が DEPLOYABLE であるこ
とが示されます。

{ 
  "arn": "arn:aws:greengrass:region:account-
id:components:com.example.HelloWorldLambda:versions:1.0.0", 
  "componentName": "com.example.HelloWorldLambda", 
  "componentVersion": "1.0.0", 
  "creationTimestamp": "2020-12-15T20:56:34.376000-08:00", 
  "publisher": "AWS Lambda", 
  "status": { 
    "componentState": "DEPLOYABLE", 
    "message": "NONE", 
    "errors": {} 
  }, 
  "platforms": [ 
    { 
      "name": "Linux x86", 
      "attributes": { 
        "architecture": "x86", 
        "os": "linux" 
      } 
    } 
  ]
}

コンポーネントが DEPLOYABLE になった後は、Lambda 関数をコアデバイスにデプロイできま
す。詳細については、「デバイスに AWS IoT Greengrass コンポーネントのデプロイ」を参照
してください。
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AWS IoT Device SDK を使用して Greengrass nucleus、そ
の他のコンポーネント、および AWS IoT Core と通信する
コアデバイスで実行されているコンポーネントは、AWS IoT Greengrass Core プロセス間通信 
(IPC) ライブラリを AWS IoT Device SDK で使用して、AWS IoT Greengrass nucleus やその他の 
Greengrass コンポーネントと通信できます。IPC を使用するカスタムコンポーネントを開発して
実行するには、AWS IoT Device SDK を使用して AWS IoT Greengrass Core IPC サービスに接続
し、IPC オペレーションを実行する必要があります。

IPC インターフェイスは、以下の 2 種類のオペレーションをサポートします。

• リクエスト/レスポンス

コンポーネントは IPC サービスにリクエストを送信し、リクエストの結果を含むレスポンスを受
け取ります。

• サブスクリプション

コンポーネントはサブスクリプション要求を IPC サービスに送信し、イベントメッセージのスト
リームをレスポンスとして期待します。コンポーネントは、イベントメッセージ、エラー、および
ストリームクロージャを処理するサブスクリプションハンドラーを提供します。AWS IoT Device 
SDK には、各 IPC オペレーションの正しいレスポンスとイベントタイプを持つハンドラーイン
ターフェイスが含まれます。詳細については、「IPC イベントストリームへのサブスクライブ」を
参照してください。

トピック

• IPC クライアントのバージョン

• プロセス間通信でサポートされている SDK

• AWS IoT Greengrass Core IPC サービスに接続する

• コンポーネントに IPC オペレーションの実行を許可する

• IPC イベントストリームへのサブスクライブ

• IPC ベストプラクティス

• ローカルメッセージをパブリッシュ/サブスクライブする

• AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブする

• コンポーネントライフサイクルの操作

1395



AWS IoT Greengrass デベロッパーガイド、バージョン 2

• コンポーネント設定とやり取り

• シークレット値を取得する

• ローカルシャドウとやり取り

• ローカルデプロイおよびコンポーネントの管理

• クライアントデバイスを認証して承認する

IPC クライアントのバージョン

それ以降の Java および Python SDK のバージョンでは、IPC クライアント V2 と呼ばれる IPC クラ
イアントの改良版を、AWS IoT Greengrass が提供します。IPC クライアント V2

• IPC オペレーションの使用に必要なコードの記述を削減し、IPC クライアント V1 で発生する一般
的なエラーの回避に役立ちます。

• サブスクリプションハンドラーコールバックを別のスレッドで呼び出すため、IPC 関数呼び出しの
追加呼び出しを含めたブロッキングコードを、サブスクリプションハンドラーコールバック内で実
行できるようになりました。IPC クライアント V1 は同じスレッドを使用して、IPC サーバーとの
通信とサブスクリプションハンドラーの呼び出しを行います。

• Lambda 式 (Java の場合) または関数 (Python の場合) を使用して、サブスクリプションオペレー
ションを呼び出せます。IPC クライアント V1 では、サブスクリプションハンドラクラスの定義が
必要です。

• 同期バージョンと非同期バージョンの IPC オペレーションを提供します。IPC クライアント V1 で
は、非同期バージョンのオペレーションのみ提供します。

これらの機能改善を利用するには、IPC クライアント V2 の使用をお勧めします。ただし、このド
キュメントやオンラインコンテンツに掲載されている例の多くは、IPC クライアント V1 の使用方法
のみ紹介しています。次の例とチュートリアルから、IPC クライアント V2 を使用するサンプルのコ
ンポーネントを確認できます。

• PublishToTopic 例

• SubscribeToTopic 例

• チュートリアル: コンポーネントの更新を延期する Greengrass コンポーネントを開発する

• チュートリアル: MQTT 経由でローカル IoT デバイスとやり取りする

現在 AWS IoT Device SDK for C++ v2 では、IPC クライアント V1のみをサポートしています。
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プロセス間通信でサポートされている SDK

AWS IoT Greengrass Core IPC ライブラリは以下の AWS IoT Device SDK バージョンに含まれてい
ます。

SDK 最小バージョン 使用方法

AWS IoT Device SDK 
for Java v2

v1.6.0 「AWS IoT Device 
SDK for Java v2 (IPC 
クライアント V2) を
使用する」を参照し
てください。

AWS IoT Device SDK 
for Python v2

v1.9.0 「AWS IoT Device 
SDK for Python v2 
(IPC クライアント 
V2) を使用する」を参
照してください。

AWS IoT Device SDK 
for C++ v2

v1.17.0 「AWS IoT Device 
SDK for C++ v2 を使
用」を参照してくだ
さい。

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0 「AWS IoT Device 
SDK for JavaScript 
v2 (IPC クライアント 
V1) の使用」を参照し
てください。

AWS IoT Greengrass Core IPC サービスに接続する

カスタムコンポーネントでプロセス間通信を使用するには、AWS IoT Greengrass Core ソフトウェ
アが稼働する IPC サーバーソケットへの接続を作成する必要があります。AWS IoT Device SDK を
任意の言語でダウンロードして使用するには、次のタスクを実行してください。

サポートされている  SDK 1397

https://github.com/aws/aws-iot-device-sdk-java-v2
https://github.com/aws/aws-iot-device-sdk-java-v2
https://github.com/aws/aws-iot-device-sdk-python-v2
https://github.com/aws/aws-iot-device-sdk-python-v2
https://github.com/aws/aws-iot-device-sdk-cpp-v2
https://github.com/aws/aws-iot-device-sdk-cpp-v2
https://github.com/aws/aws-iot-device-sdk-js-v2
https://github.com/aws/aws-iot-device-sdk-js-v2


AWS IoT Greengrass デベロッパーガイド、バージョン 2

AWS IoT Device SDK for Java v2 (IPC クライアント V2) を使用する

AWS IoT Device SDK for Java v2 (IPC クライアント V2) を使用するには

1. AWS IoT Device SDK for Java v2 (v1.6.0 以降) をダウンロードします。

2. 以下のいずれかを行って、コンポーネントでカスタムコードを実行します。

• AWS IoT Device SDK JAR ファイルとしてコンポーネントを構築し、この JAR ファイルをコ
ンポーネント recipe で実行します。

• AWS IoT Device SDK JAR をコンポーネントアーティファクトとして定義し、コンポーネン
ト recipe でアプリケーションを実行するときに、そのアーティファクトをクラスパスに追加
します。

3. 以下のコードを使用して IPC クライアントを作成します。

try (GreengrassCoreIPCClientV2 ipcClient = 
 GreengrassCoreIPCClientV2.builder().build()) { 
    // Use client.
} catch (Exception e) { 
    LOGGER.log(Level.SEVERE, "Exception occurred when using IPC.", e); 
    System.exit(1);
}

AWS IoT Device SDK for Python v2 (IPC クライアント V2) を使用する

AWS IoT Device SDK for Python v2 (IPC クライアント V2) を使用するには

1. AWS IoT Device SDK for Python (v1.9.0 以降) をダウンロードします。

2. SDK のインストール手順を、コンポーネントの recipe のインストールライフサイクルに追加し
ます。

3. AWS IoT Greengrass Core IPC サービスへの接続を作成します。以下のコードを使用して IPC 
クライアントを作成します。

from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2

try: 
    ipc_client = GreengrassCoreIPCClientV2() 
    # Use IPC client.
except Exception: 
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    print('Exception occurred when using IPC.', file=sys.stderr) 
    traceback.print_exc() 
    exit(1)

AWS IoT Device SDK for C++ v2 を使用

AWS IoT Device SDK v2 for C++ をビルドするには、デバイスに以下のツールが必要です。

• C++ 11 以降

• CMake 3.1 以降

• 以下のいずれかのコンパイラ:

• GCC 4.8 以降

• Clang 3.9 以降

• MSVC 2015 以降

AWS IoT Device SDK for C++ v2 を使用するには

1. AWS IoT Device SDK for C++ v2 (v1.17.0 以降) をダウンロードします。

2. README のインストール手順に従って、AWS IoT Device SDK for C++ v2 をソースからビルド
します。

3. C++ ビルドツールで、前の手順でビルドした Greengrass IPC ライブラリ 
(AWS::GreengrassIpc-cpp) をリンクします。以下の CMakeLists.txt の例
は、Greengrass IPC ライブラリを CMake でビルドしたプロジェクトにリンクします。

cmake_minimum_required(VERSION 3.1)
project (greengrassv2_pubsub_subscriber)

file(GLOB MAIN_SRC 
        "*.h" 
        "*.cpp" 
        )
add_executable(${PROJECT_NAME} ${MAIN_SRC})

set_target_properties(${PROJECT_NAME} PROPERTIES 
        LINKER_LANGUAGE CXX 
        CXX_STANDARD 11)
find_package(aws-crt-cpp PATHS ~/sdk-cpp-workspace/build)
find_package(EventstreamRpc-cpp PATHS ~/sdk-cpp-workspace/build)
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find_package(GreengrassIpc-cpp PATHS ~/sdk-cpp-workspace/build)
target_link_libraries(${PROJECT_NAME} AWS::GreengrassIpc-cpp)

4. コンポーネントコードで AWS IoT Greengrass Core IPC サービスへの接続を作成して、IPC ク
ライアント (Aws::Greengrass::GreengrassCoreIpcClient) を作成します。IPC の接
続、切断、およびエラーイベントを処理する IPC 接続ライフサイクルハンドラーを定義する必
要があります。次の例は、IPC クライアントの接続、切断、およびエラーの発生時に出力される 
IPC クライアントおよび IPC 接続ライフサイクルハンドラーを作成します。

#include <iostream>  
  
#include <aws/crt/Api.h>  
#include <aws/greengrass/GreengrassCoreIpcClient.h>  
  
using namespace Aws::Crt;  
using namespace Aws::Greengrass;  
  
class IpcClientLifecycleHandler : public ConnectionLifecycleHandler {  
    void OnConnectCallback() override {  
        std::cout << "OnConnectCallback" << std::endl;  
    }  
  
    void OnDisconnectCallback(RpcError error) override {  
        std::cout << "OnDisconnectCallback: " << error.StatusToString() << 
 std::endl;  
        exit(-1);  
    }  
  
    bool OnErrorCallback(RpcError error) override {  
        std::cout << "OnErrorCallback: " << error.StatusToString() << std::endl;  
        return true;  
    }  
};  
  
int main() {  
    // Create the IPC client.  
    ApiHandle apiHandle(g_allocator);  
    Io::EventLoopGroup eventLoopGroup(1);  
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30);  
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver);  
    IpcClientLifecycleHandler ipcLifecycleHandler;  
    GreengrassCoreIpcClient ipcClient(bootstrap);  
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get();  
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    if (!connectionStatus) {  
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl;  
        exit(-1);  
    }  
      
    // Use the IPC client to create an operation request.  
      
    // Activate the operation request.  
    auto activate = operation.Activate(request, nullptr);  
    activate.wait();  
  
    // Wait for Greengrass Core to respond to the request.  
    auto responseFuture = operation.GetResult();  
    if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) {  
        std::cerr << "Operation timed out while waiting for response from 
 Greengrass Core." << std::endl;  
        exit(-1);  
    }  
  
    // Check the result of the request.  
    auto response = responseFuture.get();  
    if (response) {  
        std::cout << "Successfully published to topic: " << topic << std::endl;  
    } else {  
        // An error occurred.  
        std::cout << "Failed to publish to topic: " << topic << std::endl;  
        auto errorType = response.GetResultType();  
        if (errorType == OPERATION_ERROR) {  
            auto *error = response.GetOperationError();  
            std::cout << "Operation error: " << error->GetMessage().value() << 
 std::endl;  
        } else {  
            std::cout << "RPC error: " << response.GetRpcError() << std::endl;  
        }  
        exit(-1);  
    }  
      
    return 0;  
} 

5. コンポーネントでカスタムコードを実行するには、コードをバイナリアーティファクトとして
ビルドし、コンポーネント recipe でバイナリアーティファクトを実行します。OWNER へのアー
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ティファクトの Execute 権限を設定して、AWS IoT Greengrass Core ソフトウェアがバイナリ
アーティファクトを実行できるようにします。

コンポーネント recipe の Manifests セクションは、次の例のようになります。

JSON

{ 
   ...
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "{artifacts:path}/greengrassv2_pubsub_subscriber" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.PubSubSubscriberCpp/1.0.0/greengrassv2_pubsub_subscriber", 
          "Permission": { 
            "Execute": "OWNER" 
          } 
        } 
      ] 
    } 
  ]
}

YAML

...
Manifests: 
  - Lifecycle: 
      run: {artifacts:path}/greengrassv2_pubsub_subscriber 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.PubSubSubscriberCpp/1.0.0/greengrassv2_pubsub_subscriber 
        Permission: 
          Execute: OWNER
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AWS IoT Device SDK for JavaScript v2 (IPC クライアント V1) の使用

NodeJS で使用する AWS IoT Device SDK JavaScriptv2 用の を構築するには、デバイスに次のツー
ルが必要です。 NodeJS

• NodeJS 10.0 以降

• node -v を実行して Node のバージョンを確認します。

• CMake 3.1 以降

AWS IoT Device SDK for JavaScript v2 (IPC クライアント V1) を使用するには

1. AWS IoT Device SDK for JavaScript v2 (v1.12.10 以降) をダウンロードします。

2. README のインストール手順に従って、ソースから AWS IoT Device SDK for JavaScript v2 を
構築します。

3. AWS IoT Greengrass Core IPC サービスへの接続を作成します。次の手順を実行して、IPC ク
ライアントを作成し、接続を確立します。

4. 以下のコードを使用して IPC クライアントを作成します。

import * as greengrascoreipc from 'aws-iot-device-sdk-v2';

let client = greengrascoreipc.createClient();

5. 次のコードを使用して、コンポーネントから Greengrass nucleus への接続を確立します。

await client.connect();

コンポーネントに IPC オペレーションの実行を許可する

カスタムコンポーネントが IPC オペレーションの一部を使用できるようにするには、コンポーネン
トが特定のリソースに対しオペレーションを実行できるようにする承認ポリシーを定義する必要があ
ります。各承認ポリシーは、ポリシーが許可するオペレーションのリストとリソースのリストを定義
します。たとえば、パブリッシュ/サブスクライブメッセージング IPC サービスは、トピックリソー
スの発行およびサブスクライブのオペレーションを定義します。* ワイルドカードを使用すると、す
べてのオペレーションまたはすべてのリソースへのアクセスを許可できます。

承認ポリシーは accessControl 設定パラメータで定義しますが、これはコンポーネント recipe 
で、またはコンポーネントをデプロイするときに設定できます。accessControl オブジェクト
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は、IPC サービス識別子を承認ポリシーのリストにマッピングします。各 IPC サービスに対して
は、複数の承認ポリシーを定義してアクセスを制御できます。各承認ポリシーにはポリシー ID があ
り、すべてのコンポーネントで一意である必要があります。

Tip

一意のポリシー ID を作成するには、コンポーネント名、IPC サービス名、およびカウンター
を組み合わせることができます。たとえば com.example.HelloWorld という名前のコン
ポーネントには、以下の ID を持つ 2 つのパブリッシュ/サブスクライブ承認ポリシーを定義
できます。

• com.example.HelloWorld:pubsub:1

• com.example.HelloWorld:pubsub:2

承認ポリシーは以下の形式を使用します。このオブジェクトは accessControl 設定パラメータで
す。

JSON

{ 
  "IPC service identifier": { 
    "policyId": { 
      "policyDescription": "description", 
      "operations": [ 
        "operation1", 
        "operation2" 
      ], 
      "resources": [ 
        "resource1", 
        "resource2" 
      ] 
    } 
  }
}

YAML

IPC service identifier: 
   policyId: 
    policyDescription: description
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    operations: 
      - operation1
      - operation2
    resources: 
      - resource1
      - resource2

承認ポリシー内のワイルドカード

IPC 承認ポリシーの resources エレメントで * ワイルドカードを使うと、1 つの承認ポリシーにあ
る複数のリソースにアクセスできます。

• Greengrass nucleus の全てのバージョンにおいて、リソースとして * の文字を指定すると、全て
のリソースにアクセスできます。

• Greengrass nucleus の v2.6.0 以降では、リソースで * の文字を指定すると、どの文字列の組み合
わせにも一致します。例えば factory/1/devices/Thermostat*/status と指定すると、工
場内のサーモスタットデバイスのうち、名前が Thermostat で始まるすべてのデバイスのステー
タストピックへアクセスできます。

AWS IoT Core MQTT IPC サービスの承認ポリシーを定義する場合、MQTT ワイルドカード (+ およ
び #) を使用すると、複数のリソースに一致します。詳細については、「 AWS IoT Core MQTT IPC 
承認ポリシーにおける MQTT ワイルドカード」を参照してください。

承認ポリシーの recipe 変数

Greengrass nucleus v2.6.0 以降を使用していて、Greengrass nucleus
interpolateComponentConfigurationの設定オプションを に設定した場合はtrue、承認ポリシーで
{iot:thingName} recipe 変数を使用できます。MQTT トピックやデバイスシャドウなど、コア
デバイスの名前を含む承認ポリシーが必要な場合、この recipe 変数を使用すると、複数のコアデバ
イスからなるグループに対して、1 つの承認ポリシーを設定できます。例えば、シャドウ IPC オペ
レーションのために、コンポーネントに次のリソースへのアクセスを許可することができます。

$aws/things/{iot:thingName}/shadow/

承認ポリシーの特殊文字

承認ポリシーで * または ? をリテラル文字として指定するには、エスケープシーケンスを使う必要
があります。次のエスケープシーケンスは、その文字が持つ特別な意味の代わりに、文字のリテラル
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値を使うように AWS IoT Greengrass Core ソフトウェアに指示します。例えば、 * の文字は任意の
文字の組み合わせに一致するワイルドカードです。

リテラル文字 エスケープシーケンス メモ

* ${*}  

? ${?} 現在 AWS IoT Greengrass 
は、任意の 1 文字に一致する
? ワイルドカードをサポート
していません。

$ ${$} このエスケープシーケンス
を使用すると、${ を含むリ
ソースに一致します。例え
ば、${resourceName}
という名前のリソースに一
致させるには、${$}{reso 
urceName}  と指定する必
要があります。もしくは、
$aws で始まるトピックへアク
セスできるように、リテラル
の $ を使って $ を含むリソー
スに一致させます。

承認ポリシーの例

次の承認ポリシーの例を参照して、コンポーネントの承認ポリシー設定の参考にできます。

Example 承認ポリシーを使用したコンポーネント recipe の例

次のコンポーネント recipe の例には、承認ポリシーを定義する accessControl オブジェクトが含
まれます。このポリシーは com.example.HelloWorld コンポーネントを承認して test/topic
トピックに発行します。

JSON

{ 
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  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.HelloWorld", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that publishes messages.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
       "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.HelloWorld:pubsub:1": { 
            "policyDescription": "Allows access to publish to test/topic.", 
            "operations": [ 
              "aws.greengrass#PublishToTopic" 
            ], 
            "resources": [ 
              "test/topic" 
            ] 
          } 
        } 
      }
    } 
  }, 
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "java -jar {artifacts:path}/HelloWorld.jar" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.HelloWorld
ComponentVersion: '1.0.0'
ComponentDescription: A component that publishes messages.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
     accessControl: 
      aws.greengrass.ipc.pubsub: 
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        "com.example.HelloWorld:pubsub:1": 
          policyDescription: Allows access to publish to test/topic. 
          operations: 
            - "aws.greengrass#PublishToTopic" 
          resources: 
            - "test/topic"
Manifests: 
  - Lifecycle: 
      run: |- 
        java -jar {artifacts:path}/HelloWorld.jar

Example 承認ポリシーを使用したコンポーネント設定更新の例

次のデプロイの設定更新の例では、承認ポリシーを定義する accessControl オブジェクトでコン
ポーネントを設定することが指定されています。このポリシーは com.example.HelloWorld コン
ポーネントを承認して test/topic トピックに発行します。

Console

マージする設定

{ 
  "accessControl": { 
    "aws.greengrass.ipc.pubsub": { 
      "com.example.HelloWorld:pubsub:1": { 
        "policyDescription": "Allows access to publish to test/topic.", 
        "operations": [ 
          "aws.greengrass#PublishToTopic" 
        ], 
        "resources": [ 
          "test/topic" 
        ] 
      } 
    } 
  }
}

AWS CLI

次のコマンドは、コアデバイスにデプロイを作成します。
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aws greengrassv2 create-deployment --cli-input-json file://hello-world-
deployment.json

hello-world-deployment.json ファイルには、次の JSON ドキュメントが含まれていま
す。

{ 
  "targetArn": "arn:aws:iot:us-west-2:123456789012:thing/MyGreengrassCore", 
  "deploymentName": "Deployment for MyGreengrassCore", 
  "components": { 
    "com.example.HelloWorld": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "merge": "{\"accessControl\":{\"aws.greengrass.ipc.pubsub\":
{\"com.example.HelloWorld:pubsub:1\":{\"policyDescription\":\"Allows access to 
 publish to test/topic.\",\"operations\":[\"aws.greengrass#PublishToTopic\"],
\"resources\":[\"test/topic\"]}}}}" 
      } 
    } 
  }
}

Greengrass CLI

次の Greengrass CLI コマンドは、コアデバイスにローカルデプロイを作成します。

sudo greengrass-cli deployment create \ 
  --recipeDir recipes \ 
  --artifactDir artifacts \ 
  --merge "com.example.HelloWorld=1.0.0" \ 
  --update-config hello-world-configuration.json

hello-world-configuration.json ファイルには、次の JSON ドキュメントが含まれていま
す。

{ 
  "com.example.HelloWorld": { 
    "MERGE": { 
      "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.HelloWorld:pubsub:1": { 
            "policyDescription": "Allows access to publish to test/topic.", 
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            "operations": [ 
              "aws.greengrass#PublishToTopic" 
            ], 
            "resources": [ 
              "test/topic" 
            ] 
          } 
        } 
      } 
    } 
  }
}

IPC イベントストリームへのサブスクライブ

IPC オペレーションを使用して、Greengrass コアデバイスのイベントのストリームにサブスクライ
ブできます。サブスクライブオペレーションを使用するには、サブスクリプションハンドラーを定義
して、IPC サービスへのリクエストを作成します。これで IPC クライアントは、コアデバイスがコ
ンポーネントにイベントメッセージをストリーミングするたびに、サブスクリプションハンドラーの
関数が実行するようになります。

サブスクリプションを閉じると、イベントメッセージの処理を停止できます。これを行うに
は、サブスクリプションを開くときに使用したサブスクリプションオペレーションオブジェクト
で、closeStream() (Java)、close() (Python)、または Close() (C++) を呼び出します。

AWS IoT Greengrass Core IPC サービスは、以下のサブスクライブオペレーションをサポートしま
す。

• SubscribeToTopic

• SubscribeToIoTCore

• SubscribeToComponentUpdates

• SubscribeToConfigurationUpdate

• SubscribeToValidateConfigurationUpdates

トピック

• サブスクリプションハンドラーの定義

• サブスクリプションハンドラーの例
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サブスクリプションハンドラーの定義

サブスクリプションハンドラーを定義するには、イベントメッセージ、エラー、およびストリームク
ロージャを処理するコールバック関数を定義します。IPC クライアント V1 を使用する場合は、クラ
ス内でこれらの関数を定義する必要があります。最近の Java または Python SDK で利用可能な IPC 
クライアント V2 を使用している場合、サブスクリプションハンドラークラスを作成しなくても、こ
れらの関数を定義できます。

Java

IPC クライアント V1 を使用している場合は、一般的な
software.amazon.awssdk.eventstreamrpc.StreamResponseHandler<StreamEventType>
インターフェイスを実装する必要があります。StreamEventType は、サブスクリプションオペ
レーションのイベントメッセージのタイプです。次の関数を定義して、イベントメッセージ、エ
ラー、およびストリームクロージャを処理します。

IPC クライアント V2 を使用している場合は、サブスクリプションハンドラクラスの外部でこれ
らの関数を定義するか、Lambda 式を使います。

void onStreamEvent(StreamEventType event)

IPC クライアントが MQTT メッセージやコンポーネント更新通知などのイベントメッセージ
を受信したときに呼び出すコールバック。

boolean onStreamError(Throwable error)

ストリームエラーが発生したときに IPC クライアントが呼び出すコールバック。

エラーの結果としてサブスクリプションストリームを閉じるには true を返し、ストリームを
開いたままにするには false を返します。

void onStreamClosed()

ストリームが閉じたときに IPC クライアントが呼び出すコールバック。

Python

IPC クライアント V1 を使用している場合、サブスクリプションオペレーションに対応するスト
リームレスポンスハンドラークラスを拡張する必要があります。AWS IoT Device SDK には、サ
ブスクリプションオペレーションごとにサブスクリプションハンドラークラスが含まれていま
す。StreamEventType は、サブスクリプションオペレーションのイベントメッセージのタイプ
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です。次の関数を定義して、イベントメッセージ、エラー、およびストリームクロージャを処理
します。

IPC クライアント V2 を使用している場合は、サブスクリプションハンドラクラスの外部でこれ
らの関数を定義するか、Lambda 式を使います。

def on_stream_event(self, event: StreamEventType) -> None

IPC クライアントが MQTT メッセージやコンポーネント更新通知などのイベントメッセージ
を受信したときに呼び出すコールバック。

def on_stream_error(self, error: Exception) -> bool

ストリームエラーが発生したときに IPC クライアントが呼び出すコールバック。

エラーの結果としてサブスクリプションストリームを閉じるには true を返し、ストリームを
開いたままにするには false を返します。

def on_stream_closed(self) -> None

ストリームが閉じたときに IPC クライアントが呼び出すコールバック。

C++

サブスクリプションオペレーションに対応するストリームレスポンスハンドラークラスから派生
したクラスを実装します。AWS IoT Device SDK には、サブスクリプションオペレーションごと
にサブスクリプションハンドラーベースクラスが含まれています。StreamEventType は、サブ
スクリプションオペレーションのイベントメッセージのタイプです。次の関数を定義して、イベ
ントメッセージ、エラー、およびストリームクロージャを処理します。

void OnStreamEvent(StreamEventType *event)

IPC クライアントが MQTT メッセージやコンポーネント更新通知などのイベントメッセージ
を受信したときに呼び出すコールバック。

bool OnStreamError(OperationError *error)

ストリームエラーが発生したときに IPC クライアントが呼び出すコールバック。

エラーの結果としてサブスクリプションストリームを閉じるには true を返し、ストリームを
開いたままにするには false を返します。

void OnStreamClosed()

ストリームが閉じたときに IPC クライアントが呼び出すコールバック。

サブスクリプションハンドラーの定義 1412
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JavaScript

サブスクリプションオペレーションに対応するストリームレスポンスハンドラークラスから派生
したクラスを実装します。AWS IoT Device SDK には、サブスクリプションオペレーションごと
にサブスクリプションハンドラーベースクラスが含まれています。StreamEventType は、サブ
スクリプションオペレーションのイベントメッセージのタイプです。次の関数を定義して、イベ
ントメッセージ、エラー、およびストリームクロージャを処理します。

on(event: 'ended', listener: StreamingOperationEndedListener)

ストリームが閉じたときに IPC クライアントが呼び出すコールバック。

on(event: 'streamError', listener: StreamingRpcErrorListener)

ストリームエラーが発生したときに IPC クライアントが呼び出すコールバック。

エラーの結果としてサブスクリプションストリームを閉じるには true を返し、ストリームを
開いたままにするには false を返します。

on(event: 'message', listener: (message: InboundMessageType) => void)

IPC クライアントが MQTT メッセージやコンポーネント更新通知などのイベントメッセージ
を受信したときに呼び出すコールバック。

サブスクリプションハンドラーの例

次の例は、SubscribeToTopic オペレーションと、ローカルのパブリッシュ/サブスクライブメッセー
ジにサブスクライブするためのサブスクリプションハンドラーの使用方法を示します。

Java (IPC client V2)

Example 例: ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブする

package com.aws.greengrass.docs.samples.ipc;  
  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClientV2;  
import software.amazon.awssdk.aws.greengrass.SubscribeToTopicResponseHandler;  
import software.amazon.awssdk.aws.greengrass.model.*;  
  
import java.nio.charset.StandardCharsets;  
import java.util.Optional;  
  
public class SubscribeToTopicV2 {  
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    public static void main(String[] args) {  
        String topic = args[0];  
        try (GreengrassCoreIPCClientV2 ipcClient = 
 GreengrassCoreIPCClientV2.builder().build()) {  
            SubscribeToTopicRequest request = new 
 SubscribeToTopicRequest().withTopic(topic);  
            GreengrassCoreIPCClientV2.StreamingResponse<SubscribeToTopicResponse,  
                    SubscribeToTopicResponseHandler> response =  
                    ipcClient.subscribeToTopic(request, 
 SubscribeToTopicV2::onStreamEvent,  
                            Optional.of(SubscribeToTopicV2::onStreamError),  
                            Optional.of(SubscribeToTopicV2::onStreamClosed));  
            SubscribeToTopicResponseHandler responseHandler = 
 response.getHandler();  
            System.out.println("Successfully subscribed to topic: " + topic);  
  
            // Keep the main thread alive, or the process will exit.  
            try {  
                while (true) {  
                    Thread.sleep(10000);  
                }  
            } catch (InterruptedException e) {  
                System.out.println("Subscribe interrupted.");  
            }  
  
            // To stop subscribing, close the stream.  
            responseHandler.closeStream();  
        } catch (Exception e) {  
            if (e.getCause() instanceof UnauthorizedError) {  
                System.err.println("Unauthorized error while publishing to topic: " 
 + topic);  
            } else {  
                System.err.println("Exception occurred when using IPC.");  
            }  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static void onStreamEvent(SubscriptionResponseMessage 
 subscriptionResponseMessage) {  
        try {  
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            BinaryMessage binaryMessage = 
 subscriptionResponseMessage.getBinaryMessage();  
            String message = new String(binaryMessage.getMessage(), 
 StandardCharsets.UTF_8);  
            String topic = binaryMessage.getContext().getTopic();  
            System.out.printf("Received new message on topic %s: %s%n", topic, 
 message);  
        } catch (Exception e) {  
            System.err.println("Exception occurred while processing subscription 
 response " +  
                    "message.");  
            e.printStackTrace();  
        }  
    }  
  
    public static boolean onStreamError(Throwable error) {  
        System.err.println("Received a stream error.");  
        error.printStackTrace();  
        return false; // Return true to close stream, false to keep stream open.  
    }  
  
    public static void onStreamClosed() {  
        System.out.println("Subscribe to topic stream closed.");  
    }  
}

Python (IPC client V2)

Example 例: ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブする

import sys  
import time  
import traceback  
  
from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2  
from awsiot.greengrasscoreipc.model import (  
    SubscriptionResponseMessage,  
    UnauthorizedError  
)  
  
  
def main():  
    args = sys.argv[1:]  
    topic = args[0]  
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    try:  
        ipc_client = GreengrassCoreIPCClientV2()  
        # Subscription operations return a tuple with the response and the 
 operation.  
        _, operation = ipc_client.subscribe_to_topic(topic=topic, 
 on_stream_event=on_stream_event,  
                                                     
 on_stream_error=on_stream_error, on_stream_closed=on_stream_closed)  
        print('Successfully subscribed to topic: ' + topic)  
  
        # Keep the main thread alive, or the process will exit.  
        try:  
            while True:  
                time.sleep(10)  
        except InterruptedError:  
            print('Subscribe interrupted.')  
  
        # To stop subscribing, close the stream.  
        operation.close()  
    except UnauthorizedError:  
        print('Unauthorized error while subscribing to topic: ' +  
              topic, file=sys.stderr)  
        traceback.print_exc()  
        exit(1)  
    except Exception:  
        print('Exception occurred', file=sys.stderr)  
        traceback.print_exc()  
        exit(1)  
  
  
def on_stream_event(event: SubscriptionResponseMessage) -> None:  
    try:  
        message = str(event.binary_message.message, 'utf-8')  
        topic = event.binary_message.context.topic  
        print('Received new message on topic %s: %s' % (topic, message))  
    except:  
        traceback.print_exc()  
  
  
def on_stream_error(error: Exception) -> bool:  
    print('Received a stream error.', file=sys.stderr)  
    traceback.print_exc()  
    return False  # Return True to close stream, False to keep stream open.  
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def on_stream_closed() -> None:  
    print('Subscribe to topic stream closed.')  
  
  
if __name__ == '__main__':  
    main() 

C++

Example 例: ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブする

#include <iostream>

#include </crt/Api.h>
#include <aws/greengrass/GreengrassCoreIpcClient.h>

using namespace Aws::Crt;
using namespace Aws::Greengrass;

class SubscribeResponseHandler : public SubscribeToTopicStreamHandler { 
    public: 
        virtual ~SubscribeResponseHandler() {} 

    private: 
        void OnStreamEvent(SubscriptionResponseMessage *response) override { 
            auto jsonMessage = response->GetJsonMessage(); 
            if (jsonMessage.has_value() && 
 jsonMessage.value().GetMessage().has_value()) { 
                auto messageString = 
 jsonMessage.value().GetMessage().value().View().WriteReadable(); 
                // Handle JSON message. 
            } else { 
                auto binaryMessage = response->GetBinaryMessage(); 
                if (binaryMessage.has_value() && 
 binaryMessage.value().GetMessage().has_value()) { 
                    auto messageBytes = binaryMessage.value().GetMessage().value(); 
                    std::string messageString(messageBytes.begin(), 
 messageBytes.end()); 
                    // Handle binary message. 
                } 
            } 
        } 
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        bool OnStreamError(OperationError *error) override { 
            // Handle error. 
            return false; // Return true to close stream, false to keep stream open. 
        } 

        void OnStreamClosed() override { 
            // Handle close. 
        }
};

class IpcClientLifecycleHandler : public ConnectionLifecycleHandler { 
    void OnConnectCallback() override { 
        // Handle connection to IPC service. 
    } 

    void OnDisconnectCallback(RpcError error) override { 
        // Handle disconnection from IPC service. 
    } 

    bool OnErrorCallback(RpcError error) override { 
        // Handle IPC service connection error. 
        return true; 
    }
};

int main() { 
    ApiHandle apiHandle(g_allocator); 
    Io::EventLoopGroup eventLoopGroup(1); 
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30); 
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver); 
    IpcClientLifecycleHandler ipcLifecycleHandler; 
    GreengrassCoreIpcClient ipcClient(bootstrap); 
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get(); 
    if (!connectionStatus) { 
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl; 
        exit(-1); 
    } 

    String topic("my/topic"); 
    int timeout = 10; 

    SubscribeToTopicRequest request; 
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    request.SetTopic(topic); 

    //SubscribeResponseHandler streamHandler; 
    auto streamHandler = MakeShared<SubscribeResponseHandler>(DefaultAllocator()); 
    auto operation = ipcClient.NewSubscribeToTopic(streamHandler); 
    auto activate = operation->Activate(request, nullptr); 
    activate.wait(); 

    auto responseFuture = operation->GetResult(); 
    if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) { 
        std::cerr << "Operation timed out while waiting for response from Greengrass 
 Core." << std::endl; 
        exit(-1); 
    } 

    auto response = responseFuture.get(); 
    if (!response) { 
        // Handle error. 
        auto errorType = response.GetResultType(); 
        if (errorType == OPERATION_ERROR) { 
            auto *error = response.GetOperationError(); 
            (void)error; 
            // Handle operation error. 
        } else { 
            // Handle RPC error. 
        } 
        exit(-1); 
    } 

    // Keep the main thread alive, or the process will exit. 
    while (true) { 
        std::this_thread::sleep_for(std::chrono::seconds(10)); 
    } 

    operation->Close(); 
    return 0;
}

JavaScript

Example 例: ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブする

サブスクリプションハンドラーの例 1419
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import * as greengrasscoreipc from "aws-iot-device-sdk-v2/dist/greengrasscoreipc";
import {SubscribeToTopicRequest, SubscriptionResponseMessage} from "aws-iot-device-
sdk-v2/dist/greengrasscoreipc/model";
import {RpcError} from "aws-iot-device-sdk-v2/dist/eventstream_rpc"; 
  
class SubscribeToTopic { 
    private ipcClient : greengrasscoreipc.Client 
    private readonly topic : string; 
  
    constructor() { 
        // define your own constructor, e.g. 
        this.topic = "<define_your_topic>"; 
        this.subscribeToTopic().then(r => console.log("Started workflow")); 
    } 
  
    private async subscribeToTopic() { 
        try { 
            this.ipcClient = await getIpcClient(); 
  
            const subscribeToTopicRequest : SubscribeToTopicRequest = { 
                topic: this.topic, 
            } 
  
            const streamingOperation = 
 this.ipcClient.subscribeToTopic(subscribeToTopicRequest, undefined); // 
 conditionally apply options 
  
            streamingOperation.on("message", (message: SubscriptionResponseMessage) 
 => { 
                // parse the message depending on your use cases, e.g. 
                if(message.binaryMessage && message.binaryMessage.message) { 
                    const receivedMessage = 
 message.binaryMessage?.message.toString(); 
                } 
            }); 
  
            streamingOperation.on("streamError", (error : RpcError) => { 
                // define your own error handling logic 
            }) 
  
            streamingOperation.on("ended", () => { 
                // define your own logic 
            }) 
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            await streamingOperation.activate(); 
  
            // Keep the main thread alive, or the process will exit. 
            await new Promise((resolve) => setTimeout(resolve, 10000)) 
        } catch (e) { 
            // parse the error depending on your use cases 
            throw e 
        } 
    }
} 
  
export async function getIpcClient(){ 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use cases 
        throw err 
    }
} 
  
// starting point
const subscribeToTopic = new SubscribeToTopic();

IPC ベストプラクティス

カスタムコンポーネントで IPC を使用する場合のベストプラクティスは、IPC クライアント V1 と 
IPC クライアント V2 とで異なります。使用する IPC クライアントのバージョンのベストプラクティ
スに従ってください。

IPC client V2

IPC クライアント V2 は、別のスレッドでコールバック関数を実行するため、IPC クライアント 
V1 と比較すると、IPC を使用する場合や、サブスクリプションハンドラ関数を記述する場合に、
従うべきガイドラインが少なくなります。
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• 1 つの IPC クライアントを再利用する

IPC クライアントを作成したら、そのクライアントを開いたままにして、全ての IPC オペレー
ションに再利用します。複数のクライアントを作成すると、リソースが余分に消費され、リ
ソースリークが発生する可能性があります。

• 例外を処理する

IPC クライアント V2 は、サブスクリプションハンドラー関数でキャッチされない例外をログ
に記録します。コードで発生したエラーを処理するには、ハンドラー関数で例外をキャッチす
る必要があります。

IPC client V1

IPC クライアント V1 は単一のスレッドを使用し、IPC サーバーとの通信とサブスクリプション
ハンドラーの呼び出しを行います。サブスクリプションハンドラー関数を記述するときは、この
同期動作を考慮する必要があります。

• 1 つの IPC クライアントを再利用する

IPC クライアントを作成したら、そのクライアントを開いたままにして、全ての IPC オペレー
ションに再利用します。複数のクライアントを作成すると、リソースが余分に消費され、リ
ソースリークが発生する可能性があります。

• ブロッキングコードを非同期で実行する

IPC クライアント V1 は、スレッドがブロックされている間は、新しいリクエストの送信や
新しいイベントメッセージの処理を行うことはできません。ブロッキングコードは、ハンド
ラー関数から実行する別個のスレッドで実行するべきです。ブロックコードには sleep 呼び
出し、連続して実行されるループ、および完了までに時間がかかる同期 I/O リクエストなどが
あります。

• 新しい IPC 要求を非同期で送信する

IPC クライアント V1 はサブスクリプションハンドラー関数内から新しいリクエストを送信で
きません。これは、応答を待機するとリクエストによってハンドラー関数がブロックされるた
めです。IPC リクエストの送信は、ハンドラー関数から実行する別個のスレッドで行うべきで
す。

• 例外を処理する
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IPC クライアント V1 は、キャッチされない例外はサブスクリプションハンドラー関数で処理
しません。ハンドラー関数が例外をスローすると、サブスクリプションが閉じて、例外はコン
ポーネントログに表示されません。ハンドラー関数で例外をキャッチして、サブスクリプショ
ンを開いたままにし、コードで発生したエラーをログに記録してください。

ローカルメッセージをパブリッシュ/サブスクライブする

パブリッシュ/サブスクライブ (pubsub) メッセージを使用すると、トピックにメッセージを送受信で
きます。コンポーネントはメッセージをトピックに発行して、他のコンポーネントにメッセージを送
信できます。その後、そのトピックをサブスクライブしているコンポーネントは、受信したメッセー
ジに対応できます。

Note

このパブリッシュ/サブスクライブ IPC サービスを使用して、AWS IoT Core MQTT を公開ま
たはサブスクライブすることはできません。AWS IoT Core MQTT とメッセージを交換する
方法の詳細については、「AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブ
する」を参照してください。

トピック

• 最小 SDK バージョン

• 認証

• PublishToTopic

• SubscribeToTopic

• 例

最小 SDK バージョン

以下の表に、ローカルトピックとメッセージの発行およびサブスクライブのやりとりを行う際に使用
が必要となる AWS IoT Device SDK の最小バージョンを示します。
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SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.2.10

AWS IoT Device SDK for 
Python v2

v1.5.3

AWS IoT Device SDK for C++ 
v2

v1.17.0

AWS IoT Device SDK for 
JavaScript v2

v1.12.0

認証

ローカルのパブリッシュ/サブスクライブメッセージングをカスタムコンポーネントで使用するに
は、コンポーネントがトピックにメッセージを送受信できるようにする承認ポリシーを定義する必要
があります。承認ポリシーの定義については、「コンポーネントに IPC オペレーションの実行を許
可する」を参照してください。

パブリッシュ/サブスクライブメッセージングの承認ポリシーには以下のプロパティがあります。

IPC サービス識別子: aws.greengrass.ipc.pubsub

操作 説明 リソース

aws.greengrass#Pub 
lishToTopic

コンポーネントが指定したト
ピックにメッセージを発行で
きるようにします。

test/topic  などのトピッ
ク文字列。トピック内の任意
の文字の組み合わせに一致さ
せるには * を使用します。

このトピック文字列 
は、MQTT トピックのワイ
ルドカード (# および +) をサ
ポートしません。
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操作 説明 リソース

aws.greengrass#Sub 
scribeToTopic

コンポーネントが、指定した
トピックに関するメッセージ
をサブスクライブできるよう
にします。

test/topic  などのトピッ
ク文字列。トピック内の任意
の文字の組み合わせに一致さ
せるには * を使用します。

Greengrass nucleus v2.6.0 以
降では、MQTT トピックワ
イルドカード (# および +) を
含むトピックをサブスクライ
ブできます。このトピック文 
字列は MQTT トピックのワ
イルドカードを文字そのも 
のとしてサポートします。例
えば、コンポーネントの承認
ポリシーで test/topic/
# へのアクセス権が付与され
ている場合、コンポーネント
は test/topic/#  をサブス
クライブできますが、test/
topic/filter  はサブスク
ライブできません。
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操作 説明 リソース

* コンポーネントが、指定した
トピックのメッセージを発行
およびサブスクライブできる
ようにします。

test/topic  などのトピッ
ク文字列。トピック内の任意
の文字の組み合わせに一致さ
せるには * を使用します。

Greengrass nucleus v2.6.0 以
降では、MQTT トピックワ
イルドカード (# および +) を
含むトピックをサブスクライ
ブできます。このトピック文 
字列は MQTT トピックのワ
イルドカードを文字そのも 
のとしてサポートします。例
えば、コンポーネントの承認
ポリシーで test/topic/
# へのアクセス権が付与され
ている場合、コンポーネント
は test/topic/#  をサブス
クライブできますが、test/
topic/filter  はサブスク
ライブできません。

承認ポリシーの例

次の承認ポリシーの例を参照して、コンポーネントの承認ポリシーの設定に役立てることができま
す。

Example 承認ポリシーの例

以下の承認ポリシーの例では、コンポーネントがすべてのトピックを公開およびサブスクライブする
ことを許可します。

{ 
  "accessControl": { 
    "aws.greengrass.ipc.pubsub": { 
      "com.example.MyLocalPubSubComponent:pubsub:1": { 
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        "policyDescription": "Allows access to publish/subscribe to all topics.", 
        "operations": [ 
          "aws.greengrass#PublishToTopic", 
          "aws.greengrass#SubscribeToTopic" 
        ], 
        "resources": [ 
          "*" 
        ] 
      } 
    } 
  }
}

PublishToTopic

トピックへのメッセージの発行

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

topic

メッセージの発行先として指定するトピック。

publishMessage (Python: publish_message)

発行するメッセージ。このオブジェクト (PublishMessage) には、次の情報が含まれま
す。jsonMessage と binaryMessage のどちらか 1 つを指定する必要があります。

jsonMessage (Python: json_message)

(オプション) JSON メッセージ。このオブジェクト (JsonMessage) には、次の情報が含まれ
ます。

message

オブジェクトとしての JSON メッセージ。

context

メッセージが公開されたトピックなど、メッセージのコンテキスト。

この機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できます。次の表
に、メッセージコンテキストへのアクセスに使用する必要がある AWS IoT Device SDK の
最小バージョンを示します。
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SDK 最小バージョン

AWS IoT Device SDK for 
Java v2

v1.9.3

AWS IoT Device SDK for 
Python v2

v1.11.3

AWS IoT Device SDK for C
++ v2

v1.18.4

AWS IoT Device SDK for 
JavaScript v2

v1.12.0

Note

AWS IoT Greengrass Core ソフトウェアは PublishToTopic および
SubscribeToTopic オペレーションで同じメッセージオブジェクトを使用しま
す。AWS IoT Greengrass Core ソフトウェアは、サブスクライブ時にこのコンテ
キストオブジェクトをメッセージに設定し、発行するメッセージ内のこのコンテキ
ストオブジェクトを無視します。

このオブジェクト (MessageContext) には、次の情報が含まれます。

topic

メッセージが発行されたトピック。

binaryMessage (Python: binary_message)

(オプション) バイナリメッセージ。このオブジェクト (BinaryMessage) には、次の情報が含
まれます。

message

BLOB としてのバイナリメッセージ。

context

メッセージが公開されたトピックなど、メッセージのコンテキスト。
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この機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できます。次の表
に、メッセージコンテキストへのアクセスに使用する必要がある AWS IoT Device SDK の
最小バージョンを示します。

SDK 最小バージョン

AWS IoT Device SDK for 
Java v2

v1.9.3

AWS IoT Device SDK for 
Python v2

v1.11.3

AWS IoT Device SDK for C
++ v2

v1.18.4

AWS IoT Device SDK for 
JavaScript v2

v1.12.0

Note

AWS IoT Greengrass Core ソフトウェアは PublishToTopic および
SubscribeToTopic オペレーションで同じメッセージオブジェクトを使用しま
す。AWS IoT Greengrass Core ソフトウェアは、サブスクライブ時にこのコンテ
キストオブジェクトをメッセージに設定し、発行するメッセージ内のこのコンテキ
ストオブジェクトを無視します。

このオブジェクト (MessageContext) には、次の情報が含まれます。

topic

メッセージが発行されたトピック。

レスポンス

このオペレーションはレスポンスで一切の情報を提供しません。
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例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V2)

Example 例: バイナリメッセージを発行する

package com.aws.greengrass.docs.samples.ipc;  
  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClientV2;  
import software.amazon.awssdk.aws.greengrass.model.BinaryMessage;  
import software.amazon.awssdk.aws.greengrass.model.PublishMessage;  
import software.amazon.awssdk.aws.greengrass.model.PublishToTopicRequest;  
import software.amazon.awssdk.aws.greengrass.model.PublishToTopicResponse;  
import software.amazon.awssdk.aws.greengrass.model.UnauthorizedError;  
  
import java.nio.charset.StandardCharsets;  
  
public class PublishToTopicV2 {  
  
    public static void main(String[] args) {  
        String topic = args[0];  
        String message = args[1];  
        try (GreengrassCoreIPCClientV2 ipcClient = 
 GreengrassCoreIPCClientV2.builder().build()) {  
            PublishToTopicV2.publishBinaryMessageToTopic(ipcClient, topic, 
 message);  
            System.out.println("Successfully published to topic: " + topic);  
        } catch (Exception e) {  
            if (e.getCause() instanceof UnauthorizedError) {  
                System.err.println("Unauthorized error while publishing to topic: " 
 + topic);  
            } else {  
                System.err.println("Exception occurred when using IPC.");  
            }  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static PublishToTopicResponse publishBinaryMessageToTopic(  
            GreengrassCoreIPCClientV2 ipcClient, String topic, String message) 
 throws InterruptedException {  
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        BinaryMessage binaryMessage =  
                new 
 BinaryMessage().withMessage(message.getBytes(StandardCharsets.UTF_8));  
        PublishMessage publishMessage = new 
 PublishMessage().withBinaryMessage(binaryMessage);  
        PublishToTopicRequest publishToTopicRequest =  
                new 
 PublishToTopicRequest().withTopic(topic).withPublishMessage(publishMessage);  
        return ipcClient.publishToTopic(publishToTopicRequest);  
    }  
}

Python (IPC client V2)

Example 例: バイナリメッセージを発行する

import sys  
import traceback  
  
from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2  
from awsiot.greengrasscoreipc.model import (  
    PublishMessage,  
    BinaryMessage  
)  
  
  
def main():  
    args = sys.argv[1:]  
    topic = args[0]  
    message = args[1]  
  
    try:  
        ipc_client = GreengrassCoreIPCClientV2()  
        publish_binary_message_to_topic(ipc_client, topic, message)  
        print('Successfully published to topic: ' + topic)  
    except Exception:  
        print('Exception occurred', file=sys.stderr)  
        traceback.print_exc()  
        exit(1)  
  
  
def publish_binary_message_to_topic(ipc_client, topic, message):  
    binary_message = BinaryMessage(message=bytes(message, 'utf-8'))  
    publish_message = PublishMessage(binary_message=binary_message)  
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    return ipc_client.publish_to_topic(topic=topic, 
 publish_message=publish_message)  
  
  
if __name__ == '__main__':  
    main() 

C++

Example 例: バイナリメッセージを発行する

#include <iostream>

#include <aws/crt/Api.h>
#include <aws/greengrass/GreengrassCoreIpcClient.h>

using namespace Aws::Crt;
using namespace Aws::Greengrass;

class IpcClientLifecycleHandler : public ConnectionLifecycleHandler { 
    void OnConnectCallback() override { 
        // Handle connection to IPC service. 
    } 

    void OnDisconnectCallback(RpcError error) override { 
        // Handle disconnection from IPC service. 
    } 

    bool OnErrorCallback(RpcError error) override { 
        // Handle IPC service connection error. 
        return true; 
    }
};

int main() { 
    ApiHandle apiHandle(g_allocator); 
    Io::EventLoopGroup eventLoopGroup(1); 
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30); 
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver); 
    IpcClientLifecycleHandler ipcLifecycleHandler; 
    GreengrassCoreIpcClient ipcClient(bootstrap); 
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get(); 
    if (!connectionStatus) { 
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        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl; 
        exit(-1); 
    } 

    String topic("my/topic"); 
    String message("Hello, World!"); 
    int timeout = 10; 

    PublishToTopicRequest request; 
    Vector<uint8_t> messageData({message.begin(), message.end()}); 
    BinaryMessage binaryMessage; 
    binaryMessage.SetMessage(messageData); 
    PublishMessage publishMessage; 
    publishMessage.SetBinaryMessage(binaryMessage); 
    request.SetTopic(topic); 
    request.SetPublishMessage(publishMessage); 

    auto operation = ipcClient.NewPublishToTopic(); 
    auto activate = operation->Activate(request, nullptr); 
    activate.wait(); 

    auto responseFuture = operation->GetResult(); 
    if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) { 
        std::cerr << "Operation timed out while waiting for response from Greengrass 
 Core." << std::endl; 
        exit(-1); 
    } 

    auto response = responseFuture.get(); 
    if (!response) { 
        // Handle error. 
        auto errorType = response.GetResultType(); 
        if (errorType == OPERATION_ERROR) { 
            auto *error = response.GetOperationError(); 
            (void)error; 
            // Handle operation error. 
        } else { 
            // Handle RPC error. 
        } 
    } 
    return 0;
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}

JavaScript

Example 例: バイナリメッセージを発行する

    
import * as greengrasscoreipc from "aws-iot-device-sdk-v2/dist/greengrasscoreipc";
import {BinaryMessage, PublishMessage, PublishToTopicRequest} from "aws-iot-device-
sdk-v2/dist/greengrasscoreipc/model"; 
  
class PublishToTopic { 
    private ipcClient : greengrasscoreipc.Client 
    private readonly topic : string; 
    private readonly messageString : string; 
  
    constructor() { 
        // define your own constructor, e.g. 
        this.topic = "<define_your_topic>"; 
        this.messageString = "<define_your_message_string>"; 
        this.publishToTopic().then(r => console.log("Started workflow")); 
    } 
  
    private async publishToTopic() { 
        try { 
            this.ipcClient = await getIpcClient(); 
  
            const binaryMessage : BinaryMessage = { 
                message: this.messageString 
            } 
  
            const publishMessage : PublishMessage = { 
                binaryMessage: binaryMessage 
            } 
  
            const request : PublishToTopicRequest = { 
                topic: this.topic, 
                publishMessage: publishMessage 
            } 
  
            this.ipcClient.publishToTopic(request).finally(() => 
 console.log(`Published message ${publishMessage.binaryMessage?.message} to topic`)) 
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        } catch (e) { 
            // parse the error depending on your use cases 
            throw e 
        } 
    }
} 
  
  
export async function getIpcClient(){ 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use cases 
        throw err 
    }
} 
  
// starting point
const publishToTopic = new PublishToTopic();

SubscribeToTopic

トピックのメッセージをサブスクライブする。

このオペレーションはサブスクリプションオペレーションで、イベントメッセージのストリームを
サブスクライブするというものです。このオペレーションを使用するには、イベントメッセージ、エ
ラー、およびストリームクロージャを処理する関数を使用して、ストリームレスポンスハンドラーを
定義します。(詳細については、IPC イベントストリームへのサブスクライブ を参照してください)。

イベントメッセージの種類: SubscriptionResponseMessage

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

SubscribeToTopic 1435



AWS IoT Greengrass デベロッパーガイド、バージョン 2

topic

サブスクライブ先のトピック。

Note

Greengrass nucleus v2.6.0 以降では、このトピックは MQTT トピックのワイルドカード 
(# と +) をサポートします。

receiveMode (Python: receive_mode)

(オプション) コンポーネントが自身からのメッセージを受信するかどうかを指定する動作。この
動作を変更して、コンポーネントが自身のメッセージに基づいて動作できるようにすることがで
きます。デフォルトの動作は、トピックに MQTT ワイルドカードが含まれているかどうかによっ
て異なります。次のオプションから選択します。

• RECEIVE_ALL_MESSAGES – サブスクライブするコンポーネントからのメッセージを含む、ト
ピックに一致するすべてのメッセージを受信します。

このモードは、MQTT ワイルドカードを含まないトピックをサブスクライブする場合のデフォ
ルトオプションです。

• RECEIVE_MESSAGES_FROM_OTHERS – サブスクライブするコンポーネントからのメッセージ
を除き、トピックに一致するすべてのメッセージを受信します。

このモードは、MQTT ワイルドカードを含むトピックをサブスクライブする場合のデフォルト
オプションです。

この機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できます。次の表に、受信
モードの設定に使用する必要がある AWS IoT Device SDK の最小バージョンを示します。

SDK 最小バージョン

AWS IoT Device SDK for 
Java v2

v1.9.3

AWS IoT Device SDK for 
Python v2

v1.11.3
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SDK 最小バージョン

AWS IoT Device SDK for C+
+ v2

v1.18.4

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

messages

メッセージのストリーム。このオブジェクト (SubscriptionResponseMessage) には、次の情
報が含まれます。各メッセージには jsonMessage または binaryMessage が含まれます。

jsonMessage (Python: json_message)

(オプション) JSON メッセージ。このオブジェクト (JsonMessage) には、次の情報が含まれ
ます。

message

オブジェクトとしての JSON メッセージ。

context

メッセージが公開されたトピックなど、メッセージのコンテキスト。

この機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できます。次の表
に、メッセージコンテキストへのアクセスに使用する必要がある AWS IoT Device SDK の
最小バージョンを示します。

SDK 最小バージョン

AWS IoT Device SDK for 
Java v2

v1.9.3

AWS IoT Device SDK for 
Python v2

v1.11.3
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SDK 最小バージョン

AWS IoT Device SDK for C
++ v2

v1.18.4

AWS IoT Device SDK for 
JavaScript v2

v1.12.0

Note

AWS IoT Greengrass Core ソフトウェアは PublishToTopic および
SubscribeToTopic オペレーションで同じメッセージオブジェクトを使用しま
す。AWS IoT Greengrass Core ソフトウェアは、サブスクライブ時にこのコンテ
キストオブジェクトをメッセージに設定し、発行するメッセージ内のこのコンテキ
ストオブジェクトを無視します。

このオブジェクト (MessageContext) には、次の情報が含まれます。

topic

メッセージが発行されたトピック。

binaryMessage (Python: binary_message)

(オプション) バイナリメッセージ。このオブジェクト (BinaryMessage) には、次の情報が含
まれます。

message

BLOB としてのバイナリメッセージ。

context

メッセージが公開されたトピックなど、メッセージのコンテキスト。

この機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できます。次の表
に、メッセージコンテキストへのアクセスに使用する必要がある AWS IoT Device SDK の
最小バージョンを示します。
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SDK 最小バージョン

AWS IoT Device SDK for 
Java v2

v1.9.3

AWS IoT Device SDK for 
Python v2

v1.11.3

AWS IoT Device SDK for C
++ v2

v1.18.4

AWS IoT Device SDK for 
JavaScript v2

v1.12.0

Note

AWS IoT Greengrass Core ソフトウェアは PublishToTopic および
SubscribeToTopic オペレーションで同じメッセージオブジェクトを使用しま
す。AWS IoT Greengrass Core ソフトウェアは、サブスクライブ時にこのコンテ
キストオブジェクトをメッセージに設定し、発行するメッセージ内のこのコンテキ
ストオブジェクトを無視します。

このオブジェクト (MessageContext) には、次の情報が含まれます。

topic

メッセージが発行されたトピック。

topicName (Python: topic_name)

メッセージが発行されたトピック。

Note

このプロパティは現在使用されていません。Greengrass nucleus v2.6.0 
以降では、SubscriptionResponseMessage からの (jsonMessage|
binaryMessage).context.topic の値を取得して、メッセージが発行されたトピッ
クを取得できます。
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例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V2)

Example 例: ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブする

package com.aws.greengrass.docs.samples.ipc;  
  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClientV2;  
import software.amazon.awssdk.aws.greengrass.SubscribeToTopicResponseHandler;  
import software.amazon.awssdk.aws.greengrass.model.*;  
  
import java.nio.charset.StandardCharsets;  
import java.util.Optional;  
  
public class SubscribeToTopicV2 {  
  
    public static void main(String[] args) {  
        String topic = args[0];  
        try (GreengrassCoreIPCClientV2 ipcClient = 
 GreengrassCoreIPCClientV2.builder().build()) {  
            SubscribeToTopicRequest request = new 
 SubscribeToTopicRequest().withTopic(topic);  
            GreengrassCoreIPCClientV2.StreamingResponse<SubscribeToTopicResponse,  
                    SubscribeToTopicResponseHandler> response =  
                    ipcClient.subscribeToTopic(request, 
 SubscribeToTopicV2::onStreamEvent,  
                            Optional.of(SubscribeToTopicV2::onStreamError),  
                            Optional.of(SubscribeToTopicV2::onStreamClosed));  
            SubscribeToTopicResponseHandler responseHandler = 
 response.getHandler();  
            System.out.println("Successfully subscribed to topic: " + topic);  
  
            // Keep the main thread alive, or the process will exit.  
            try {  
                while (true) {  
                    Thread.sleep(10000);  
                }  
            } catch (InterruptedException e) {  
                System.out.println("Subscribe interrupted.");  
            }  
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            // To stop subscribing, close the stream.  
            responseHandler.closeStream();  
        } catch (Exception e) {  
            if (e.getCause() instanceof UnauthorizedError) {  
                System.err.println("Unauthorized error while publishing to topic: " 
 + topic);  
            } else {  
                System.err.println("Exception occurred when using IPC.");  
            }  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static void onStreamEvent(SubscriptionResponseMessage 
 subscriptionResponseMessage) {  
        try {  
            BinaryMessage binaryMessage = 
 subscriptionResponseMessage.getBinaryMessage();  
            String message = new String(binaryMessage.getMessage(), 
 StandardCharsets.UTF_8);  
            String topic = binaryMessage.getContext().getTopic();  
            System.out.printf("Received new message on topic %s: %s%n", topic, 
 message);  
        } catch (Exception e) {  
            System.err.println("Exception occurred while processing subscription 
 response " +  
                    "message.");  
            e.printStackTrace();  
        }  
    }  
  
    public static boolean onStreamError(Throwable error) {  
        System.err.println("Received a stream error.");  
        error.printStackTrace();  
        return false; // Return true to close stream, false to keep stream open.  
    }  
  
    public static void onStreamClosed() {  
        System.out.println("Subscribe to topic stream closed.");  
    }  
}
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Python (IPC client V2)

Example 例: ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブする

import sys  
import time  
import traceback  
  
from awsiot.greengrasscoreipc.clientv2 import GreengrassCoreIPCClientV2  
from awsiot.greengrasscoreipc.model import (  
    SubscriptionResponseMessage,  
    UnauthorizedError  
)  
  
  
def main():  
    args = sys.argv[1:]  
    topic = args[0]  
  
    try:  
        ipc_client = GreengrassCoreIPCClientV2()  
        # Subscription operations return a tuple with the response and the 
 operation.  
        _, operation = ipc_client.subscribe_to_topic(topic=topic, 
 on_stream_event=on_stream_event,  
                                                     
 on_stream_error=on_stream_error, on_stream_closed=on_stream_closed)  
        print('Successfully subscribed to topic: ' + topic)  
  
        # Keep the main thread alive, or the process will exit.  
        try:  
            while True:  
                time.sleep(10)  
        except InterruptedError:  
            print('Subscribe interrupted.')  
  
        # To stop subscribing, close the stream.  
        operation.close()  
    except UnauthorizedError:  
        print('Unauthorized error while subscribing to topic: ' +  
              topic, file=sys.stderr)  
        traceback.print_exc()  
        exit(1)  
    except Exception:  
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        print('Exception occurred', file=sys.stderr)  
        traceback.print_exc()  
        exit(1)  
  
  
def on_stream_event(event: SubscriptionResponseMessage) -> None:  
    try:  
        message = str(event.binary_message.message, 'utf-8')  
        topic = event.binary_message.context.topic  
        print('Received new message on topic %s: %s' % (topic, message))  
    except:  
        traceback.print_exc()  
  
  
def on_stream_error(error: Exception) -> bool:  
    print('Received a stream error.', file=sys.stderr)  
    traceback.print_exc()  
    return False  # Return True to close stream, False to keep stream open.  
  
  
def on_stream_closed() -> None:  
    print('Subscribe to topic stream closed.')  
  
  
if __name__ == '__main__':  
    main() 

C++

Example 例: ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブする

#include <iostream>

#include </crt/Api.h>
#include <aws/greengrass/GreengrassCoreIpcClient.h>

using namespace Aws::Crt;
using namespace Aws::Greengrass;

class SubscribeResponseHandler : public SubscribeToTopicStreamHandler { 
    public: 
        virtual ~SubscribeResponseHandler() {} 

    private: 
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        void OnStreamEvent(SubscriptionResponseMessage *response) override { 
            auto jsonMessage = response->GetJsonMessage(); 
            if (jsonMessage.has_value() && 
 jsonMessage.value().GetMessage().has_value()) { 
                auto messageString = 
 jsonMessage.value().GetMessage().value().View().WriteReadable(); 
                // Handle JSON message. 
            } else { 
                auto binaryMessage = response->GetBinaryMessage(); 
                if (binaryMessage.has_value() && 
 binaryMessage.value().GetMessage().has_value()) { 
                    auto messageBytes = binaryMessage.value().GetMessage().value(); 
                    std::string messageString(messageBytes.begin(), 
 messageBytes.end()); 
                    // Handle binary message. 
                } 
            } 
        } 

        bool OnStreamError(OperationError *error) override { 
            // Handle error. 
            return false; // Return true to close stream, false to keep stream open. 
        } 

        void OnStreamClosed() override { 
            // Handle close. 
        }
};

class IpcClientLifecycleHandler : public ConnectionLifecycleHandler { 
    void OnConnectCallback() override { 
        // Handle connection to IPC service. 
    } 

    void OnDisconnectCallback(RpcError error) override { 
        // Handle disconnection from IPC service. 
    } 

    bool OnErrorCallback(RpcError error) override { 
        // Handle IPC service connection error. 
        return true; 
    }
};
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int main() { 
    ApiHandle apiHandle(g_allocator); 
    Io::EventLoopGroup eventLoopGroup(1); 
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30); 
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver); 
    IpcClientLifecycleHandler ipcLifecycleHandler; 
    GreengrassCoreIpcClient ipcClient(bootstrap); 
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get(); 
    if (!connectionStatus) { 
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl; 
        exit(-1); 
    } 

    String topic("my/topic"); 
    int timeout = 10; 

    SubscribeToTopicRequest request; 
    request.SetTopic(topic); 

    //SubscribeResponseHandler streamHandler; 
    auto streamHandler = MakeShared<SubscribeResponseHandler>(DefaultAllocator()); 
    auto operation = ipcClient.NewSubscribeToTopic(streamHandler); 
    auto activate = operation->Activate(request, nullptr); 
    activate.wait(); 

    auto responseFuture = operation->GetResult(); 
    if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) { 
        std::cerr << "Operation timed out while waiting for response from Greengrass 
 Core." << std::endl; 
        exit(-1); 
    } 

    auto response = responseFuture.get(); 
    if (!response) { 
        // Handle error. 
        auto errorType = response.GetResultType(); 
        if (errorType == OPERATION_ERROR) { 
            auto *error = response.GetOperationError(); 
            (void)error; 
            // Handle operation error. 
        } else { 
            // Handle RPC error. 
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        } 
        exit(-1); 
    } 

    // Keep the main thread alive, or the process will exit. 
    while (true) { 
        std::this_thread::sleep_for(std::chrono::seconds(10)); 
    } 

    operation->Close(); 
    return 0;
}

JavaScript

Example 例: ローカルのパブリッシュ/サブスクライブメッセージをサブスクライブする

import * as greengrasscoreipc from "aws-iot-device-sdk-v2/dist/greengrasscoreipc";
import {SubscribeToTopicRequest, SubscriptionResponseMessage} from "aws-iot-device-
sdk-v2/dist/greengrasscoreipc/model";
import {RpcError} from "aws-iot-device-sdk-v2/dist/eventstream_rpc"; 
  
class SubscribeToTopic { 
    private ipcClient : greengrasscoreipc.Client 
    private readonly topic : string; 
  
    constructor() { 
        // define your own constructor, e.g. 
        this.topic = "<define_your_topic>"; 
        this.subscribeToTopic().then(r => console.log("Started workflow")); 
    } 
  
    private async subscribeToTopic() { 
        try { 
            this.ipcClient = await getIpcClient(); 
  
            const subscribeToTopicRequest : SubscribeToTopicRequest = { 
                topic: this.topic, 
            } 
  
            const streamingOperation = 
 this.ipcClient.subscribeToTopic(subscribeToTopicRequest, undefined); // 
 conditionally apply options 
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            streamingOperation.on("message", (message: SubscriptionResponseMessage) 
 => { 
                // parse the message depending on your use cases, e.g. 
                if(message.binaryMessage && message.binaryMessage.message) { 
                    const receivedMessage = 
 message.binaryMessage?.message.toString(); 
                } 
            }); 
  
            streamingOperation.on("streamError", (error : RpcError) => { 
                // define your own error handling logic 
            }) 
  
            streamingOperation.on("ended", () => { 
                // define your own logic 
            }) 
  
            await streamingOperation.activate(); 
  
            // Keep the main thread alive, or the process will exit. 
            await new Promise((resolve) => setTimeout(resolve, 10000)) 
        } catch (e) { 
            // parse the error depending on your use cases 
            throw e 
        } 
    }
} 
  
export async function getIpcClient(){ 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use cases 
        throw err 
    }
} 
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// starting point
const subscribeToTopic = new SubscribeToTopic();

例

コンポーネントのパブリッシュ/サブスクライブ IPC サービスの使用方法については、以下の例を参
照してください。

パブリッシュ/サブスクライブパブリッシャー (Java、IPC クライアント V1) の例

以下の recipe の例は、コンポーネントをすべてのトピックに発行できるようにします。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.PubSubPublisherJava", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that publishes messages.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.PubSubPublisherJava:pubsub:1": { 
            "policyDescription": "Allows access to publish to all topics.", 
            "operations": [ 
              "aws.greengrass#PublishToTopic" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "java -jar {artifacts:path}/PubSubPublisher.jar" 
      } 
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    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.PubSubPublisherJava
ComponentVersion: '1.0.0'
ComponentDescription: A component that publishes messages.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    accessControl: 
      aws.greengrass.ipc.pubsub: 
        'com.example.PubSubPublisherJava:pubsub:1': 
          policyDescription: Allows access to publish to all topics. 
          operations: 
            - 'aws.greengrass#PublishToTopic' 
          resources: 
            - '*'
Manifests: 
  - Lifecycle: 
      run: |- 
        java -jar {artifacts:path}/PubSubPublisher.jar

以下の Java アプリケーションの例は、パブリッシュ/サブスクライブ IPC サービスを使用して、他
コンポーネントにメッセージを発行する方法を示します。

/* Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.  
 * SPDX-License-Identifier: Apache-2.0 */  
  
package com.example.ipc.pubsub;  
  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import software.amazon.awssdk.aws.greengrass.model.*;  
import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
  
import java.nio.charset.StandardCharsets;  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
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import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
  
public class PubSubPublisher {  
  
    public static void main(String[] args) {  
        String message = "Hello from the pub/sub publisher (Java).";  
        String topic = "test/topic/java";  
  
        try (EventStreamRPCConnection eventStreamRPCConnection = 
 IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient = new 
 GreengrassCoreIPCClient(eventStreamRPCConnection);  
  
            while (true) {  
                PublishToTopicRequest publishRequest = new PublishToTopicRequest();  
                PublishMessage publishMessage = new PublishMessage();  
                BinaryMessage binaryMessage = new BinaryMessage();  
                binaryMessage.setMessage(message.getBytes(StandardCharsets.UTF_8));  
                publishMessage.setBinaryMessage(binaryMessage);  
                publishRequest.setPublishMessage(publishMessage);  
                publishRequest.setTopic(topic);  
                CompletableFuture<PublishToTopicResponse> futureResponse = ipcClient  
                        .publishToTopic(publishRequest, 
 Optional.empty()).getResponse();  
  
                try {  
                    futureResponse.get(10, TimeUnit.SECONDS);  
                    System.out.println("Successfully published to topic: " + topic);  
                } catch (TimeoutException e) {  
                    System.err.println("Timeout occurred while publishing to topic: " + 
 topic);  
                } catch (ExecutionException e) {  
                    if (e.getCause() instanceof UnauthorizedError) {  
                        System.err.println("Unauthorized error while publishing to 
 topic: " + topic);  
                    } else {  
                        System.err.println("Execution exception while publishing to 
 topic: " + topic);  
                    }  
                    throw e;  
                }  
                Thread.sleep(5000);  
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            }  
        } catch (InterruptedException e) {  
            System.out.println("Publisher interrupted.");  
        } catch (Exception e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
} 

パブリッシュ/サブスクライブサブスクライバー (Java、IPC クライアント V1) の例

以下の recipe の例は、コンポーネントをすべてのトピックをサブスクライブできるようにします。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.PubSubSubscriberJava", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that subscribes to messages.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.PubSubSubscriberJava:pubsub:1": { 
            "policyDescription": "Allows access to subscribe to all topics.", 
            "operations": [ 
              "aws.greengrass#SubscribeToTopic" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "java -jar {artifacts:path}/PubSubSubscriber.jar" 
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      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.PubSubSubscriberJava
ComponentVersion: '1.0.0'
ComponentDescription: A component that subscribes to messages.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    accessControl: 
      aws.greengrass.ipc.pubsub: 
        'com.example.PubSubSubscriberJava:pubsub:1': 
          policyDescription: Allows access to subscribe to all topics. 
          operations: 
            - 'aws.greengrass#SubscribeToTopic' 
          resources: 
            - '*'
Manifests: 
  - Lifecycle: 
      run: |- 
        java -jar {artifacts:path}/PubSubSubscriber.jar

以下の Java アプリケーションの例は、パブリッシュ/サブスクライブ IPC サービスを使用して、他
コンポーネントのメッセージをサブスクライブする方法を示します。

/* Copyright Amazon.com, Inc. or its affiliates. All Rights Reserved.  
 * SPDX-License-Identifier: Apache-2.0 */  
  
package com.example.ipc.pubsub;  
  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import software.amazon.awssdk.aws.greengrass.SubscribeToTopicResponseHandler;  
import software.amazon.awssdk.aws.greengrass.model.SubscribeToTopicRequest;  
import software.amazon.awssdk.aws.greengrass.model.SubscribeToTopicResponse;  
import software.amazon.awssdk.aws.greengrass.model.SubscriptionResponseMessage;  
import software.amazon.awssdk.aws.greengrass.model.UnauthorizedError;  
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import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
import software.amazon.awssdk.eventstreamrpc.StreamResponseHandler;  
  
import java.nio.charset.StandardCharsets;  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
  
public class PubSubSubscriber {  
  
    public static void main(String[] args) {  
        String topic = "test/topic/java";  
  
        try (EventStreamRPCConnection eventStreamRPCConnection = 
 IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient = new 
 GreengrassCoreIPCClient(eventStreamRPCConnection);  
  
            SubscribeToTopicRequest subscribeRequest = new SubscribeToTopicRequest();  
            subscribeRequest.setTopic(topic);  
            SubscribeToTopicResponseHandler operationResponseHandler = ipcClient  
                    .subscribeToTopic(subscribeRequest, Optional.of(new 
 SubscribeResponseHandler()));  
            CompletableFuture<SubscribeToTopicResponse> futureResponse = 
 operationResponseHandler.getResponse();  
  
            try {  
                futureResponse.get(10, TimeUnit.SECONDS);  
                System.out.println("Successfully subscribed to topic: " + topic);  
            } catch (TimeoutException e) {  
                System.err.println("Timeout occurred while subscribing to topic: " + 
 topic);  
                throw e;  
            } catch (ExecutionException e) {  
                if (e.getCause() instanceof UnauthorizedError) {  
                    System.err.println("Unauthorized error while subscribing to topic: 
 " + topic);  
                } else {  
                    System.err.println("Execution exception while subscribing to topic: 
 " + topic);  
                }  
                throw e;  
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            }  
  
            // Keep the main thread alive, or the process will exit.  
            try {  
                while (true) {  
                    Thread.sleep(10000);  
                }  
            } catch (InterruptedException e) {  
                System.out.println("Subscribe interrupted.");  
            }  
        } catch (Exception e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    private static class SubscribeResponseHandler implements 
 StreamResponseHandler<SubscriptionResponseMessage> {  
  
        @Override  
        public void onStreamEvent(SubscriptionResponseMessage 
 subscriptionResponseMessage) {  
            try {  
                String message = new 
 String(subscriptionResponseMessage.getBinaryMessage()  
                        .getMessage(), StandardCharsets.UTF_8);  
                System.out.println("Received new message: " + message);  
            } catch (Exception e) {  
                e.printStackTrace();  
            }  
        }  
  
        @Override  
        public boolean onStreamError(Throwable error) {  
            System.err.println("Received a stream error.");  
            error.printStackTrace();  
            return false; // Return true to close stream, false to keep stream open.  
        }  
  
        @Override  
        public void onStreamClosed() {  
            System.out.println("Subscribe to topic stream closed.");  
        }  
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    }  
} 

パブリッシュ/サブスクライブパブリッシャー (Python、IPC クライアント V1) の例

以下の recipe の例は、コンポーネントをすべてのトピックに発行できるようにします。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.PubSubPublisherPython", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that publishes messages.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.PubSubPublisherPython:pubsub:1": { 
            "policyDescription": "Allows access to publish to all topics.", 
            "operations": [ 
              "aws.greengrass#PublishToTopic" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "python3 -m pip install --user awsiotsdk", 
        "run": "python3 -u {artifacts:path}/pubsub_publisher.py" 
      } 
    }, 
    { 
      "Platform": { 
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        "os": "windows" 
      }, 
      "Lifecycle": { 
        "install": "py -3 -m pip install --user awsiotsdk", 
        "run": "py -3 -u {artifacts:path}/pubsub_publisher.py" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.PubSubPublisherPython
ComponentVersion: 1.0.0
ComponentDescription: A component that publishes messages.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    accessControl: 
      aws.greengrass.ipc.pubsub: 
        com.example.PubSubPublisherPython:pubsub:1: 
          policyDescription: Allows access to publish to all topics. 
          operations: 
            - aws.greengrass#PublishToTopic 
          resources: 
            - "*"
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: python3 -m pip install --user awsiotsdk 
      run: python3 -u {artifacts:path}/pubsub_publisher.py 
  - Platform: 
      os: windows 
    Lifecycle: 
      install: py -3 -m pip install --user awsiotsdk 
      run: py -3 -u {artifacts:path}/pubsub_publisher.py

以下の Python アプリケーションの例は、パブリッシュ/サブスクライブ IPC サービスを使用して、
他コンポーネントにメッセージを発行する方法を示します。
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import concurrent.futures  
import sys  
import time  
import traceback  
  
import awsiot.greengrasscoreipc  
from awsiot.greengrasscoreipc.model import (  
    PublishToTopicRequest,  
    PublishMessage,  
    BinaryMessage,  
    UnauthorizedError  
)  
  
                      
topic = "test/topic/python"  
message = "Hello from the pub/sub publisher (Python)."  
TIMEOUT = 10  
  
try:  
    ipc_client = awsiot.greengrasscoreipc.connect()  
  
    while True:  
        request = PublishToTopicRequest()  
        request.topic = topic  
        publish_message = PublishMessage()  
        publish_message.binary_message = BinaryMessage()  
        publish_message.binary_message.message = bytes(message, "utf-8")  
        request.publish_message = publish_message  
        operation = ipc_client.new_publish_to_topic()  
        operation.activate(request)  
        future_response = operation.get_response()  
  
        try:  
            future_response.result(TIMEOUT)  
            print('Successfully published to topic: ' + topic)  
        except concurrent.futures.TimeoutError:  
            print('Timeout occurred while publishing to topic: ' + topic, 
 file=sys.stderr)  
        except UnauthorizedError as e:  
            print('Unauthorized error while publishing to topic: ' + topic, 
 file=sys.stderr)  
            raise e  
        except Exception as e:  
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            print('Exception while publishing to topic: ' + topic, file=sys.stderr)  
            raise e  
        time.sleep(5)  
except InterruptedError:  
    print('Publisher interrupted.')  
except Exception:  
    print('Exception occurred when using IPC.', file=sys.stderr)  
    traceback.print_exc()  
    exit(1) 

パブリッシュ/サブスクライブサブスクライバー (Python、IPC クライアント V1) の例

以下の recipe の例は、コンポーネントをすべてのトピックをサブスクライブできるようにします。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.PubSubSubscriberPython", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that subscribes to messages.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.PubSubSubscriberPython:pubsub:1": { 
            "policyDescription": "Allows access to subscribe to all topics.", 
            "operations": [ 
              "aws.greengrass#SubscribeToTopic" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
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      "Lifecycle": { 
        "install": "python3 -m pip install --user awsiotsdk", 
        "run": "python3 -u {artifacts:path}/pubsub_subscriber.py" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "install": "py -3 -m pip install --user awsiotsdk", 
        "run": "py -3 -u {artifacts:path}/pubsub_subscriber.py" 
      } 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.PubSubSubscriberPython
ComponentVersion: 1.0.0
ComponentDescription: A component that subscribes to messages.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    accessControl: 
      aws.greengrass.ipc.pubsub: 
        com.example.PubSubSubscriberPython:pubsub:1: 
          policyDescription: Allows access to subscribe to all topics. 
          operations: 
            - aws.greengrass#SubscribeToTopic 
          resources: 
            - "*"
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: python3 -m pip install --user awsiotsdk 
      run: python3 -u {artifacts:path}/pubsub_subscriber.py 
  - Platform: 
      os: windows 
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    Lifecycle: 
      install: py -3 -m pip install --user awsiotsdk 
      run: py -3 -u {artifacts:path}/pubsub_subscriber.py

以下の Python アプリケーションの例は、パブリッシュ/サブスクライブ IPC サービスを使用して、
他コンポーネントのメッセージをサブスクライブする方法を示します。

import concurrent.futures  
import sys  
import time  
import traceback  
  
import awsiot.greengrasscoreipc  
import awsiot.greengrasscoreipc.client as client  
from awsiot.greengrasscoreipc.model import (  
    SubscribeToTopicRequest,  
    SubscriptionResponseMessage,  
    UnauthorizedError  
)  
  
topic = "test/topic/python"  
TIMEOUT = 10  
  
                      
class StreamHandler(client.SubscribeToTopicStreamHandler):  
    def __init__(self):  
        super().__init__()  
  
    def on_stream_event(self, event: SubscriptionResponseMessage) -> None:  
        try:  
            message = str(event.binary_message.message, "utf-8")  
            print("Received new message: " + message)  
        except:  
            traceback.print_exc()  
  
    def on_stream_error(self, error: Exception) -> bool:  
        print("Received a stream error.", file=sys.stderr)  
        traceback.print_exc()  
        return False  # Return True to close stream, False to keep stream open.  
  
    def on_stream_closed(self) -> None:  
        print('Subscribe to topic stream closed.')  
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try:  
    ipc_client = awsiot.greengrasscoreipc.connect()  
  
    request = SubscribeToTopicRequest()  
    request.topic = topic  
    handler = StreamHandler()  
    operation = ipc_client.new_subscribe_to_topic(handler)  
    operation.activate(request)  
    future_response = operation.get_response()  
      
    try:  
        future_response.result(TIMEOUT)  
        print('Successfully subscribed to topic: ' + topic)  
    except concurrent.futures.TimeoutError as e:  
        print('Timeout occurred while subscribing to topic: ' + topic, 
 file=sys.stderr)  
        raise e  
    except UnauthorizedError as e:  
        print('Unauthorized error while subscribing to topic: ' + topic, 
 file=sys.stderr)  
        raise e  
    except Exception as e:  
        print('Exception while subscribing to topic: ' + topic, file=sys.stderr)  
        raise e  
  
    # Keep the main thread alive, or the process will exit.  
    try:  
        while True:  
            time.sleep(10)  
    except InterruptedError:  
        print('Subscribe interrupted.')  
except Exception:  
    print('Exception occurred when using IPC.', file=sys.stderr)  
    traceback.print_exc()  
    exit(1) 

パブリッシュ/サブスクライブパブリッシャー (C++) の例

以下の recipe の例は、コンポーネントをすべてのトピックに発行できるようにします。
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JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.PubSubPublisherCpp", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that publishes messages.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.PubSubPublisherCpp:pubsub:1": { 
            "policyDescription": "Allows access to publish to all topics.", 
            "operations": [ 
              "aws.greengrass#PublishToTopic" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "{artifacts:path}/greengrassv2_pubsub_publisher" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.PubSubPublisherCpp/1.0.0/greengrassv2_pubsub_publisher", 
          "Permission": { 
            "Execute": "OWNER" 
          } 
        } 
      ] 
    } 
  ]
}
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YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.PubSubPublisherCpp
ComponentVersion: 1.0.0
ComponentDescription: A component that publishes messages.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    accessControl: 
      aws.greengrass.ipc.pubsub: 
        com.example.PubSubPublisherCpp:pubsub:1: 
          policyDescription: Allows access to publish to all topics. 
          operations: 
            - aws.greengrass#PublishToTopic 
          resources: 
            - "*"
Manifests: 
  - Lifecycle: 
      run: "{artifacts:path}/greengrassv2_pubsub_publisher" 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/com.example.PubSubPublisherCpp/1.0.0/
greengrassv2_pubsub_publisher 
        Permission: 
          Execute: OWNER

以下の C++ アプリケーションの例は、パブリッシュ/サブスクライブ IPC サービスを使用して、他コ
ンポーネントにメッセージを発行する方法を示します。

#include <iostream>  
  
#include <aws/crt/Api.h>  
#include <aws/greengrass/GreengrassCoreIpcClient.h>  
  
using namespace Aws::Crt;  
using namespace Aws::Greengrass;  
  
class IpcClientLifecycleHandler : public ConnectionLifecycleHandler {  
    void OnConnectCallback() override {  
        std::cout << "OnConnectCallback" << std::endl;  
    }  
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    void OnDisconnectCallback(RpcError error) override {  
        std::cout << "OnDisconnectCallback: " << error.StatusToString() << std::endl;  
        exit(-1);  
    }  
  
    bool OnErrorCallback(RpcError error) override {  
        std::cout << "OnErrorCallback: " << error.StatusToString() << std::endl;  
        return true;  
    }  
};  
  
int main() {  
    String message("Hello from the pub/sub publisher (C++).");  
    String topic("test/topic/cpp");  
    int timeout = 10;  
  
    ApiHandle apiHandle(g_allocator);  
    Io::EventLoopGroup eventLoopGroup(1);  
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30);  
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver);  
    IpcClientLifecycleHandler ipcLifecycleHandler;  
    GreengrassCoreIpcClient ipcClient(bootstrap);  
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get();  
    if (!connectionStatus) {  
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl;  
        exit(-1);  
    }  
  
    while (true) {  
        PublishToTopicRequest request;  
        Vector<uint8_t> messageData({message.begin(), message.end()});  
        BinaryMessage binaryMessage;  
        binaryMessage.SetMessage(messageData);  
        PublishMessage publishMessage;  
        publishMessage.SetBinaryMessage(binaryMessage);  
        request.SetTopic(topic);  
        request.SetPublishMessage(publishMessage);  
  
        auto operation = ipcClient.NewPublishToTopic();  
        auto activate = operation->Activate(request, nullptr);  
        activate.wait();  
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        auto responseFuture = operation->GetResult();  
        if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) {  
            std::cerr << "Operation timed out while waiting for response from 
 Greengrass Core." << std::endl;  
            exit(-1);  
        }  
  
        auto response = responseFuture.get();  
        if (response) {  
            std::cout << "Successfully published to topic: " << topic << std::endl;  
        } else {  
            // An error occurred.  
            std::cout << "Failed to publish to topic: " << topic << std::endl;  
            auto errorType = response.GetResultType();  
            if (errorType == OPERATION_ERROR) {  
                auto *error = response.GetOperationError();  
                std::cout << "Operation error: " << error->GetMessage().value() << 
 std::endl;  
            } else {  
                std::cout << "RPC error: " << response.GetRpcError() << std::endl;  
            }  
            exit(-1);  
        }  
  
        std::this_thread::sleep_for(std::chrono::seconds(5));  
    }  
  
    return 0;  
}

パブリッシュ/サブスクライブサブスクライバー (C++) の例

以下の recipe の例は、コンポーネントをすべてのトピックをサブスクライブできるようにします。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.PubSubSubscriberCpp", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that subscribes to messages.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
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    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.pubsub": { 
          "com.example.PubSubSubscriberCpp:pubsub:1": { 
            "policyDescription": "Allows access to subscribe to all topics.", 
            "operations": [ 
              "aws.greengrass#SubscribeToTopic" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "{artifacts:path}/greengrassv2_pub_sub_subscriber" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.PubSubSubscriberCpp/1.0.0/greengrassv2_pub_sub_subscriber", 
          "Permission": { 
            "Execute": "OWNER" 
          } 
        } 
      ] 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.PubSubSubscriberCpp
ComponentVersion: 1.0.0
ComponentDescription: A component that subscribes to messages.
ComponentPublisher: Amazon
ComponentConfiguration: 
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  DefaultConfiguration: 
    accessControl: 
      aws.greengrass.ipc.pubsub: 
        com.example.PubSubSubscriberCpp:pubsub:1: 
          policyDescription: Allows access to subscribe to all topics. 
          operations: 
            - aws.greengrass#SubscribeToTopic 
          resources: 
            - "*"
Manifests: 
  - Lifecycle: 
      run: "{artifacts:path}/greengrassv2_pub_sub_subscriber" 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.PubSubSubscriberCpp/1.0.0/greengrassv2_pub_sub_subscriber 
        Permission: 
          Execute: OWNER

以下の C++ アプリケーションの例は、パブリッシュ/サブスクライブ IPC サービスを使用して、他コ
ンポーネントのメッセージをサブスクライブする方法を示します。

#include <iostream>  
  
#include <aws/crt/Api.h>  
#include <aws/greengrass/GreengrassCoreIpcClient.h>  
  
using namespace Aws::Crt;  
using namespace Aws::Greengrass;  
  
class SubscribeResponseHandler : public SubscribeToTopicStreamHandler {  
    public:  
        virtual ~SubscribeResponseHandler() {}  
  
    private:  
        void OnStreamEvent(SubscriptionResponseMessage *response) override {  
            auto jsonMessage = response->GetJsonMessage();  
            if (jsonMessage.has_value() && 
 jsonMessage.value().GetMessage().has_value()) {  
                auto messageString = 
 jsonMessage.value().GetMessage().value().View().WriteReadable();  
                std::cout << "Received new message: " << messageString << std::endl;  
            } else {  
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                auto binaryMessage = response->GetBinaryMessage();  
                if (binaryMessage.has_value() && 
 binaryMessage.value().GetMessage().has_value()) {  
                    auto messageBytes = binaryMessage.value().GetMessage().value();  
                    std::string messageString(messageBytes.begin(), 
 messageBytes.end());  
                    std::cout << "Received new message: " << messageString << 
 std::endl;  
                }  
            }  
        }  
  
        bool OnStreamError(OperationError *error) override {  
            std::cout << "Received an operation error: ";  
            if (error->GetMessage().has_value()) {  
                std::cout << error->GetMessage().value();  
            }  
            std::cout << std::endl;  
            return false; // Return true to close stream, false to keep stream open.  
        }  
  
        void OnStreamClosed() override {  
            std::cout << "Subscribe to topic stream closed." << std::endl;  
        }  
};  
  
class IpcClientLifecycleHandler : public ConnectionLifecycleHandler {  
    void OnConnectCallback() override {  
        std::cout << "OnConnectCallback" << std::endl;  
    }  
  
    void OnDisconnectCallback(RpcError error) override {  
        std::cout << "OnDisconnectCallback: " << error.StatusToString() << std::endl;  
        exit(-1);  
    }  
  
    bool OnErrorCallback(RpcError error) override {  
        std::cout << "OnErrorCallback: " << error.StatusToString() << std::endl;  
        return true;  
    }  
};  
  
int main() {  
    String topic("test/topic/cpp");  
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    int timeout = 10;  
  
    ApiHandle apiHandle(g_allocator);  
    Io::EventLoopGroup eventLoopGroup(1);  
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30);  
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver);  
    IpcClientLifecycleHandler ipcLifecycleHandler;  
    GreengrassCoreIpcClient ipcClient(bootstrap);  
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get();  
    if (!connectionStatus) {  
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl;  
        exit(-1);  
    }  
  
    SubscribeToTopicRequest request;  
    request.SetTopic(topic);  
    auto streamHandler = MakeShared<SubscribeResponseHandler>(DefaultAllocator());  
    auto operation = ipcClient.NewSubscribeToTopic(streamHandler);  
    auto activate = operation->Activate(request, nullptr);  
    activate.wait();  
  
    auto responseFuture = operation->GetResult();  
    if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) {  
        std::cerr << "Operation timed out while waiting for response from Greengrass 
 Core." << std::endl;  
        exit(-1);  
    }  
  
    auto response = responseFuture.get();  
    if (response) {  
        std::cout << "Successfully subscribed to topic: " << topic << std::endl;  
    } else {  
        // An error occurred.  
        std::cout << "Failed to subscribe to topic: " << topic << std::endl;  
        auto errorType = response.GetResultType();  
        if (errorType == OPERATION_ERROR) {  
            auto *error = response.GetOperationError();  
            std::cout << "Operation error: " << error->GetMessage().value() << 
 std::endl;  
        } else {  
            std::cout << "RPC error: " << response.GetRpcError() << std::endl;  
        }  
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        exit(-1);  
    }  
  
    // Keep the main thread alive, or the process will exit.  
    while (true) {  
        std::this_thread::sleep_for(std::chrono::seconds(10));  
    }  
  
    operation->Close();  
    return 0;  
} 

AWS IoT Core MQTT メッセージをパブリッシュ/サブスクライブ
する

AWS IoT Core MQTT メッセージング IPC サービスを使用すると、AWS IoT Core と MQTT メッ
セージの送受信を行えます。コンポーネントは AWS IoT Core にメッセージをパブリッシュでき
るとともに、トピックをサブスクライブして、他のソースからの MQTT メッセージに対応できま
す。AWS IoT Core の MQTT の実装の詳細については、「AWS IoT Core デベロッパーガイド」の
「MQTT」を参照してください。

Note

この MQTT メッセージング IPC サービスを使用すると、AWS IoT Core とメッセージを交換
できるようになります。コンポーネント間でメッセージを交換する方法の詳細については、
「ローカルメッセージをパブリッシュ/サブスクライブする」を参照してください。

トピック

• 最小 SDK バージョン

• 認証

• PublishToIoTCore

• SubscribeToIoTCore

• 例
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最小 SDK バージョン

以下の表に、AWS IoT Core と MQTT メッセージの発行およびサブスクライブのやりとりを行う際
に使用が必要となる AWS IoT Device SDK の最小バージョンを示します。

SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.2.10

AWS IoT Device SDK for 
Python v2

v1.5.3

AWS IoT Device SDK for C++ 
v2

v1.17.0

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

認証

AWS IoT Core MQTT メッセージングをカスタムコンポーネントで使用するには、コンポーネントで
トピックに関するメッセージを送受信できるようにする承認ポリシーを定義する必要があります。承
認ポリシーの定義については、「コンポーネントに IPC オペレーションの実行を許可する」を参照
してください。

AWS IoT Core MQTT メッセージングの承認ポリシーには以下のプロパティがあります。

IPC サービス識別子: aws.greengrass.ipc.mqttproxy

操作 説明 リソース

aws.greengrass#Pub 
lishToIoTCore

コンポーネントが、指定した 
MQTT トピックの AWS IoT 
Core にメッセージを発行でき
るようにします。

test/topic  などのトピッ
ク文字列、または * ですべ
てのトピックへのアクセスを
許可します。MQTT トピック
のワイルドカード (# および
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操作 説明 リソース

+) を使用して、複数のリソー
スを一致させることができま
す。

aws.greengrass#Sub 
scribeToIoTCore

コンポーネントが、指定した
トピックの AWS IoT Core か
らのメッセージをサブスクラ
イブできるようにします。

test/topic  などのトピッ
ク文字列、または * ですべ
てのトピックへのアクセスを
許可します。MQTT トピック
のワイルドカード (# および
+) を使用して、複数のリソー
スを一致させることができま
す。

* コンポーネントが、指定し
たトピックの AWS IoT Core 
MQTT メッセージを発行およ
びサブスクライブできるよう
にします。

test/topic  などのトピッ
ク文字列、または * ですべ
てのトピックへのアクセスを
許可します。MQTT トピック
のワイルドカード (# および
+) を使用して、複数のリソー
スを一致させることができま
す。

AWS IoT Core MQTT 承認ポリシーの MQTT ワイルドカード

AWS IoT Core MQTT IPC 承認ポリシーで MQTT ワイルドカードを使用できます。これによりコン
ポーネントは、承認ポリシーで許可するトピックフィルターに一致するトピックを発行およびサブ
スクライブできます。例えば、コンポーネントの承認ポリシーで test/topic/# へのアクセス権
が付与されている場合、コンポーネントは test/topic/# をサブスクライブでき、test/topic/
filter を発行およびサブスクライブできます。

AWS IoT Core MQTT 承認ポリシーのレシピ変数

v2.6.0 以降の Greengrass nucleus を使用している場合、承認ポリシーの {iot:thingName} recipe 
変数を使用できます。この機能を使用すると、コアデバイスのグループに対して 1 つの承認ポリ
シーを設定できます。各コアデバイスは自身の名前を含むトピックにのみアクセスできます。例え
ば、コンポーネントに次のトピックリソースへのアクセスを許可できます。
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devices/{iot:thingName}/messages

詳細については、「レシピ変数 と マージ更新で recipe 変数を使用する」を参照してください。

承認ポリシーの例

次の承認ポリシーの例を参照して、コンポーネントの承認ポリシー設定の参考にできます。

Example アクセスが制限されていない承認ポリシーの例

以下の承認ポリシーの例では、コンポーネントがすべてのトピックを公開およびサブスクライブする
ことを許可します。

JSON

{ 
  "accessControl": { 
    "aws.greengrass.ipc.mqttproxy": { 
      "com.example.MyIoTCorePubSubComponent:mqttproxy:1": { 
        "policyDescription": "Allows access to publish/subscribe to all topics.", 
        "operations": [ 
          "aws.greengrass#PublishToIoTCore", 
          "aws.greengrass#SubscribeToIoTCore" 
        ], 
        "resources": [ 
          "*" 
        ] 
      } 
    } 
  }
}

YAML

---
accessControl: 
  aws.greengrass.ipc.mqttproxy: 
    com.example.MyIoTCorePubSubComponent:mqttproxy:1: 
      policyDescription: Allows access to publish/subscribe to all topics. 
      operations: 
        - aws.greengrass#PublishToIoTCore 
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        - aws.greengrass#SubscribeToIoTCore 
      resources: 
        - "*"

Example アクセスが制限されている承認ポリシーの例

次の承認ポリシーの例では、コンポーネントが、factory/1/events および factory/1/
actions という名前の 2 つのトピックを公開およびサブスクライブすることを許可します。

JSON

{ 
  "accessControl": { 
    "aws.greengrass.ipc.mqttproxy": { 
      "com.example.MyIoTCorePubSubComponent:mqttproxy:1": { 
        "policyDescription": "Allows access to publish/subscribe to factory 1 
 topics.", 
        "operations": [ 
          "aws.greengrass#PublishToIoTCore", 
          "aws.greengrass#SubscribeToIoTCore" 
        ], 
        "resources": [ 
          "factory/1/actions", 
          "factory/1/events" 
        ] 
      } 
    } 
  }
}

YAML

---
accessControl: 
  aws.greengrass.ipc.mqttproxy: 
    "com.example.MyIoTCorePubSubComponent:mqttproxy:1": 
      policyDescription: Allows access to publish/subscribe to factory 1 topics. 
      operations: 
        - aws.greengrass#PublishToIoTCore 
        - aws.greengrass#SubscribeToIoTCore 
      resources: 
        - factory/1/actions 
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        - factory/1/events

Example コアデバイスのグループに対する承認ポリシーの例

Important

この例では、v2.6.0 以降の Greengrass nucleus コンポーネントで利用できる機能を使用して
います。Greengrass nucleus v2.6.0 では、コンポーネント設定に、ほとんどの recipe 変数
({iot:thingName} など) のサポートが追加されました。

次の承認ポリシーの例は、コンポーネントが実行されているコアデバイスの名前を含むトピックを、
コンポーネントが発行およびサブスクライブできるようにします。

JSON

{ 
  "accessControl": { 
    "aws.greengrass.ipc.mqttproxy": { 
      "com.example.MyIoTCorePubSubComponent:mqttproxy:1": { 
        "policyDescription": "Allows access to publish/subscribe to all topics.", 
        "operations": [ 
          "aws.greengrass#PublishToIoTCore", 
          "aws.greengrass#SubscribeToIoTCore" 
        ], 
        "resources": [ 
          "factory/1/devices/{iot:thingName}/controls" 
        ] 
      } 
    } 
  }
}

YAML

---
accessControl: 
  aws.greengrass.ipc.mqttproxy: 
    "com.example.MyIoTCorePubSubComponent:mqttproxy:1": 
      policyDescription: Allows access to publish/subscribe to all topics. 
      operations: 
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        - aws.greengrass#PublishToIoTCore 
        - aws.greengrass#SubscribeToIoTCore 
      resources: 
        - factory/1/devices/{iot:thingName}/controls

PublishToIoTCore

トピックに関して、AWS IoT Core に MQTT メッセージを発行します。

MQTT メッセージを AWS IoT Core に公開する場合、1 秒あたり 100 トランザクションのクォータ
があります。このクォータを超えると、メッセージは Greengrass デバイスでの処理のためにキュー
に入れられます。また、1 秒あたり 512 KB のデータというクォータと、アカウント全体で 1 秒あた
り 20,000 パブリッシャー (一部の AWS リージョン では 2,000 件) のクォータがあります。AWS IoT 
Core の MQTT メッセージブローカー制限の詳細については、「AWS IoT Core メッセージブロー
カーとプロトコルの制限とクォータ」を参照してください。

これらのクォータを超えると、Greengrass デバイスはメッセージの公開を AWS IoT Core に制限
します。メッセージはメモリ内のスプーラに保存されます。デフォルトでは、スプーラに割り当て
られるメモリは 2.5 MB です。スプーラがいっぱいになると、新しいメッセージは拒否されます。
スプーラのサイズを増やすことができます。詳細については、Greengrass nucleus ドキュメントの
「構成」を参照してください。スプーラがいっぱいになり、割り当てられるメモリを増やす必要がな
いように、公開要求は 1 秒あたり 100 要求以下に制限してください。

アプリケーションがメッセージをより高いレートで送信したり、より大きなメッセージを送信したり
する必要がある場合は、ストリームマネージャー を使用して Kinesis データストリームにメッセー
ジを送信することを検討してください。ストリームマネージャーコンポーネントは、大量のデータ
を AWS クラウド に転送するように設計されています。詳細については、「Greengrass コアデバイ
スでのデータストリームの管理」を参照してください。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

topicName (Python: topic_name)

メッセージの発行先として指定するトピック。

qos

使用する MQTT QoS。この列挙型 (QOS) には以下の値があります。
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• AT_MOST_ONCE – QoS 0。MQTT メッセージが配信されるのは 1 回以下です。

• AT_LEAST_ONCE – QoS 1。MQTT メッセージが配信されるのは 1 回以上です。

payload

(オプション) BLOB としてのメッセージペイロード。

MQTT 5を使用する際、Greengrass nucleus の v2.10.0 以降で以下の機能が使用できます。MQTT 
3.1.1 を使用している場合、これらの機能は無視されます。これらの機能を利用するために必要な 
AWS IoT デバイス SDK の最小バージョンは、次の表のとおりです。

SDK 最小バージョン

AWS IoT Device SDK for Python v2 v1.15.0

AWS IoT Device SDK for Java v2 v1.13.0

AWS IoT Device SDK for C++ v2 v1.24.0

AWS IoT Device SDK for JavaScript v2 v1.13.0

payloadFormat

(オプション) メッセージペイロードのフォーマット。payloadFormat を設定しない場合、タイ
プは BYTES とみなされます。この列挙型には以下の値があります。

• BYTES— ペイロードのコンテンツは、バイナリ BLOB です。

• UTF8— ペイロードのコンテンツは UTF8 の文字列です。

retain

(オプション) 発行時に MQTT 保持オプションを true に設定するか否かを示します。

userProperties

(オプション) 送信するアプリケーション固有の UserProperty オブジェクトのリストで
す。UserProperty オブジェクトは次のように定義されます。

UserProperty: 
  key: string 
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  value: string

messageExpiryIntervalSeconds

(オプション) メッセージが期限切れとなり、サーバーによって削除されるまでの秒数です。この
値を設定しない場合、メッセージに有効期限は設定されません。

correlationData

(オプション) リクエストに付加される情報で、リクエストとレスポンスの関連付けに使用できま
す。

responseTopic

(オプション) レスポンスメッセージに使用するトピックです。

contentType

(オプション) メッセージのコンテンツタイプを示すアプリケーション固有の識別子です。

レスポンス

このオペレーションはレスポンスで一切の情報を提供しません。

例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V2)

Example 例:メッセージを発行する

package com.aws.greengrass.docs.samples.ipc;

import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClientV2;
import software.amazon.awssdk.aws.greengrass.model.PublishToIoTCoreRequest;
import software.amazon.awssdk.aws.greengrass.model.QOS;
import java.nio.charset.StandardCharsets;

public class PublishToIoTCore { 

    public static void main(String[] args) { 
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        String topic = args[0]; 
        String message = args[1]; 
        QOS qos = QOS.get(args[2]); 

        try (GreengrassCoreIPCClientV2 ipcClientV2 = 
 GreengrassCoreIPCClientV2.builder().build()) { 
            ipcClientV2.publishToIoTCore(new PublishToIoTCoreRequest() 
                    .withTopicName(topic) 
                    .withPayload(message.getBytes(StandardCharsets.UTF_8)) 
                    .withQos(qos)); 
            System.out.println("Successfully published to topic: " + topic); 
        } catch (Exception e) { 
            System.err.println("Exception occurred."); 
            e.printStackTrace(); 
            System.exit(1); 
        } 
    }
}

Python (IPC client V2)

Example 例:メッセージを発行する

Note

この例では、AWS IoT Device SDK for Python v2 のバージョン 1.5.4 以降を使用している
ことを前提としています。

import awsiot.greengrasscoreipc.clientv2 as clientV2 
                     
topic = 'my/topic'
qos = '1'
payload = 'Hello, World'

ipc_client = clientV2.GreengrassCoreIPCClientV2()
resp = ipc_client.publish_to_iot_core(topic_name=topic, qos=qos, payload=payload)
ipc_client.close()
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Java (IPC client V1)

Example 例:メッセージを発行する

Note

この例は IPCUtils クラスを使用して、AWS IoT Greengrass Core IPC サービスへの接
続を作成します。(詳細については、AWS IoT Greengrass Core IPC サービスに接続する
を参照してください)。

package com.aws.greengrass.docs.samples.ipc;  
  
import com.aws.greengrass.docs.samples.ipc.util.IPCUtils;  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import software.amazon.awssdk.aws.greengrass.PublishToIoTCoreResponseHandler;  
import software.amazon.awssdk.aws.greengrass.model.PublishToIoTCoreRequest;  
import software.amazon.awssdk.aws.greengrass.model.PublishToIoTCoreResponse;  
import software.amazon.awssdk.aws.greengrass.model.QOS;  
import software.amazon.awssdk.aws.greengrass.model.UnauthorizedError;  
import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
  
import java.nio.charset.StandardCharsets;  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
  
public class PublishToIoTCore {  
  
    public static final int TIMEOUT_SECONDS = 10;  
  
    public static void main(String[] args) {  
        String topic = args[0];  
        String message = args[1];  
        QOS qos = QOS.get(args[2]);  
        try (EventStreamRPCConnection eventStreamRPCConnection =  
                     IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient =  
                    new GreengrassCoreIPCClient(eventStreamRPCConnection);  
            PublishToIoTCoreResponseHandler responseHandler =  
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                    PublishToIoTCore.publishBinaryMessageToTopic(ipcClient, topic, 
 message, qos);  
            CompletableFuture<PublishToIoTCoreResponse> futureResponse =  
                    responseHandler.getResponse();  
            try {  
                futureResponse.get(TIMEOUT_SECONDS, TimeUnit.SECONDS);  
                System.out.println("Successfully published to topic: " + topic);  
            } catch (TimeoutException e) {  
                System.err.println("Timeout occurred while publishing to topic: " + 
 topic);  
            } catch (ExecutionException e) {  
                if (e.getCause() instanceof UnauthorizedError) {  
                    System.err.println("Unauthorized error while publishing to 
 topic: " + topic);  
                } else {  
                    throw e;  
                }  
            }  
        } catch (InterruptedException e) {  
            System.out.println("IPC interrupted.");  
        } catch (ExecutionException e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static PublishToIoTCoreResponseHandler 
 publishBinaryMessageToTopic(GreengrassCoreIPCClient greengrassCoreIPCClient, String 
 topic, String message, QOS qos) {  
        PublishToIoTCoreRequest publishToIoTCoreRequest = new 
 PublishToIoTCoreRequest();  
        publishToIoTCoreRequest.setTopicName(topic);  
        
 publishToIoTCoreRequest.setPayload(message.getBytes(StandardCharsets.UTF_8));  
        publishToIoTCoreRequest.setQos(qos);  
        return greengrassCoreIPCClient.publishToIoTCore(publishToIoTCoreRequest, 
 Optional.empty());  
    }  
} 
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Python (IPC client V1)

Example 例:メッセージを発行する

Note

この例では、AWS IoT Device SDK for Python v2 のバージョン 1.5.4 以降を使用している
ことを前提としています。

import awsiot.greengrasscoreipc
import awsiot.greengrasscoreipc.client as client
from awsiot.greengrasscoreipc.model import ( 
    QOS, 
    PublishToIoTCoreRequest
)

TIMEOUT = 10

ipc_client = awsiot.greengrasscoreipc.connect() 
                     
topic = "my/topic"
message = "Hello, World"
qos = QOS.AT_LEAST_ONCE

request = PublishToIoTCoreRequest()
request.topic_name = topic
request.payload = bytes(message, "utf-8")
request.qos = qos
operation = ipc_client.new_publish_to_iot_core()
operation.activate(request)
future_response = operation.get_response()
future_response.result(TIMEOUT)

C++

Example 例:メッセージを発行する

#include <iostream>

#include <aws/crt/Api.h>
#include <aws/greengrass/GreengrassCoreIpcClient.h>
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using namespace Aws::Crt;
using namespace Aws::Greengrass;

class IpcClientLifecycleHandler : public ConnectionLifecycleHandler { 
    void OnConnectCallback() override { 
        // Handle connection to IPC service. 
    } 

    void OnDisconnectCallback(RpcError error) override { 
        // Handle disconnection from IPC service. 
    } 

    bool OnErrorCallback(RpcError error) override { 
        // Handle IPC service connection error. 
        return true; 
    }
};

int main() { 
    ApiHandle apiHandle(g_allocator); 
    Io::EventLoopGroup eventLoopGroup(1); 
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30); 
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver); 
    IpcClientLifecycleHandler ipcLifecycleHandler; 
    GreengrassCoreIpcClient ipcClient(bootstrap); 
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get(); 
    if (!connectionStatus) { 
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl; 
        exit(-1); 
    } 

    String message("Hello, World!"); 
    String topic("my/topic"); 
    QOS qos = QOS_AT_MOST_ONCE; 
    int timeout = 10; 

    PublishToIoTCoreRequest request; 
    Vector<uint8_t> messageData({message.begin(), message.end()}); 
    request.SetTopicName(topic); 
    request.SetPayload(messageData); 
    request.SetQos(qos); 

    auto operation = ipcClient.NewPublishToIoTCore(); 
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    auto activate = operation->Activate(request, nullptr); 
    activate.wait(); 

    auto responseFuture = operation->GetResult(); 
    if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) { 
        std::cerr << "Operation timed out while waiting for response from Greengrass 
 Core." << std::endl; 
        exit(-1); 
    } 

    auto response = responseFuture.get(); 
    if (!response) { 
        // Handle error. 
        auto errorType = response.GetResultType(); 
        if (errorType == OPERATION_ERROR) { 
            auto *error = response.GetOperationError(); 
            (void)error; 
            // Handle operation error. 
        } else { 
            // Handle RPC error. 
        } 
    } 

    return 0;
}

JavaScript

Example 例:メッセージを発行する

    
import * as greengrasscoreipc from "aws-iot-device-sdk-v2/dist/greengrasscoreipc";
import {QOS, SubscribeToIoTCoreRequest} from "aws-iot-device-sdk-v2/dist/
greengrasscoreipc/model"; 
  
class PublishToIoTCore { 
    private ipcClient : greengrasscoreipc.Client 
    private readonly topic : string; 
  
    constructor() { 
        // define your own constructor, e.g. 
        this.topic = "<define_your_topic>"; 
        this.publishToIoTCore().then(r => console.log("Started workflow")); 
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    } 
  
    private async publishToIoTCore() { 
        try { 
            const request: PublishToIoTCoreRequest = { 
                topicName: this.topic, 
                qos: QOS.AT_LEAST_ONCE, // you can change this depending on your use 
 case 
            } 
  
            this.ipcClient = await getIpcClient(); 
  
            await this.ipcClient.publishToIoTCore(request); 
        } catch (e) { 
            // parse the error depending on your use cases 
            throw e 
        } 
    }
} 
  
  
export async function getIpcClient(){ 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use cases 
        throw err 
    }
} 
  
// starting point
const publishToIoTCore = new PublishToIoTCore();
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SubscribeToIoTCore

トピックまたはトピックフィルターに関する AWS IoT Core からの MQTT メッセージをサブスクラ
イブします。コンポーネントがライフサイクルの終わりに達すると、AWS IoT Greengrass Core ソ
フトウェアはサブスクリプションを削除します。

このオペレーションはサブスクリプションオペレーションで、イベントメッセージのストリームを
サブスクライブするというものです。このオペレーションを使用するには、イベントメッセージ、エ
ラー、およびストリームクロージャを処理する関数を使用して、ストリームレスポンスハンドラーを
定義します。(詳細については、IPC イベントストリームへのサブスクライブ を参照してください)。

イベントメッセージの種類: IoTCoreMessage

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

topicName (Python: topic_name)

サブスクライブ先のトピック。MQTT トピックのワイルドカード (# および +) を使用して、複数
のトピックにサブスクライブできます。

qos

使用する MQTT QoS。この列挙型 (QOS) には以下の値があります。

• AT_MOST_ONCE – QoS 0。MQTT メッセージが配信されるのは 1 回以下です。

• AT_LEAST_ONCE – QoS 1。MQTT メッセージが配信されるのは 1 回以上です。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

messages

MQTT メッセージのストリーム。このオブジェクト (IoTCoreMessage) には、次の情報が含ま
れます。

message

MQTT メッセージ。このオブジェクト (MQTTMessage) には、次の情報が含まれます。
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topicName (Python: topic_name)

メッセージが発行されたトピック。

payload

(オプション) BLOB としてのメッセージペイロード。

MQTT 5を使用する際、Greengrass nucleus の v2.10.0 以降で以下の機能が使用できま
す。MQTT 3.1.1 を使用している場合、これらの機能は無視されます。これらの機能を利用す
るために必要な AWS IoT デバイス SDK の最小バージョンは、次の表のとおりです。

SDK 最小バージョン

AWS IoT Device SDK for Python v2 v1.15.0

AWS IoT Device SDK for Java v2 v1.13.0

AWS IoT Device SDK for C++ v2 v1.24.0

AWS IoT Device SDK for JavaScript v2 v1.13.0

payloadFormat

(オプション) メッセージペイロードのフォーマット。payloadFormat を設定しない場
合、タイプは BYTES とみなされます。この列挙型には以下の値があります。

• BYTES— ペイロードのコンテンツは、バイナリ BLOB です。

• UTF8— ペイロードのコンテンツは UTF8 の文字列です。

retain

(オプション) 発行時に MQTT 保持オプションを true に設定するか否かを示します。

userProperties

(オプション) 送信するアプリケーション固有の UserProperty オブジェクトのリストで
す。UserProperty オブジェクトは次のように定義されます。

UserProperty: 
  key: string 
  value: string
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messageExpiryIntervalSeconds

(オプション) メッセージが期限切れとなり、サーバーによって削除されるまでの秒数で
す。この値を設定しない場合、メッセージに有効期限は設定されません。

correlationData

(オプション) リクエストに付加される情報で、リクエストとレスポンスの関連付けに使用
できます。

responseTopic

(オプション) レスポンスメッセージに使用するトピックです。

contentType

(オプション)メッセージのコンテンツタイプのアプリケーション固有の識別子です。

例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V2)

Example 例:メッセージをサブスクライブする

package com.aws.greengrass.docs.samples.ipc;

import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClientV2;
import software.amazon.awssdk.aws.greengrass.SubscribeToIoTCoreResponseHandler;
import software.amazon.awssdk.aws.greengrass.model.QOS;
import software.amazon.awssdk.aws.greengrass.model.IoTCoreMessage;
import software.amazon.awssdk.aws.greengrass.model.SubscribeToIoTCoreRequest;
import software.amazon.awssdk.aws.greengrass.model.SubscribeToIoTCoreResponse;

import java.nio.charset.StandardCharsets;
import java.util.Optional;
import java.util.function.Consumer;
import java.util.function.Function;

public class SubscribeToIoTCore { 

    public static void main(String[] args) { 
        String topic = args[0]; 

SubscribeToIoTCore 1488



AWS IoT Greengrass デベロッパーガイド、バージョン 2

        QOS qos = QOS.get(args[1]); 

        Consumer<IoTCoreMessage> onStreamEvent = ioTCoreMessage -> 
                System.out.printf("Received new message on topic %s: %s%n", 
                        ioTCoreMessage.getMessage().getTopicName(), 
                        new String(ioTCoreMessage.getMessage().getPayload(), 
 StandardCharsets.UTF_8)); 

        Optional<Function<Throwable, Boolean>> onStreamError = 
                Optional.of(e -> { 
                    System.err.println("Received a stream error."); 
                    e.printStackTrace(); 
                    return false; 
                }); 

        Optional<Runnable> onStreamClosed = Optional.of(() -> 
                System.out.println("Subscribe to IoT Core stream closed.")); 

        try (GreengrassCoreIPCClientV2 ipcClientV2 = 
 GreengrassCoreIPCClientV2.builder().build()) { 
            SubscribeToIoTCoreRequest request = new SubscribeToIoTCoreRequest() 
                    .withTopicName(topic) 
                    .withQos(qos); 

            GreengrassCoreIPCClientV2.StreamingResponse<SubscribeToIoTCoreResponse, 
 SubscribeToIoTCoreResponseHandler> 
                    streamingResponse = ipcClientV2.subscribeToIoTCore(request, 
 onStreamEvent, onStreamError, onStreamClosed); 

            streamingResponse.getResponse(); 
            System.out.println("Successfully subscribed to topic: " + topic); 

            // Keep the main thread alive, or the process will exit. 
            while (true) { 
                Thread.sleep(10000); 
            } 

            // To stop subscribing, close the stream. 
            streamingResponse.getHandler().closeStream(); 
        } catch (InterruptedException e) { 
            System.out.println("Subscribe interrupted."); 
        } catch (Exception e) { 
            System.err.println("Exception occurred."); 
            e.printStackTrace(); 
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            System.exit(1); 
        } 
    }
}

Python (IPC client V2)

Example 例: メッセージをサブスクライブする

Note

この例では、AWS IoT Device SDK for Python v2 のバージョン 1.5.4 以降を使用している
ことを前提としています。

import threading
import traceback

import awsiot.greengrasscoreipc.clientv2 as clientV2 
                     
topic = 'my/topic'
qos = '1'

def on_stream_event(event): 
    try: 
        topic_name = event.message.topic_name 
        message = str(event.message.payload, 'utf-8') 
        print(f'Received new message on topic {topic_name}:  {message}') 
    except: 
        traceback.print_exc()

def on_stream_error(error): 
    # Return True to close stream, False to keep stream open. 
    return True   

def on_stream_closed(): 
    pass

ipc_client = clientV2.GreengrassCoreIPCClientV2()
resp, operation = ipc_client.subscribe_to_iot_core( 
    topic_name=topic, 
    qos=qos,  
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    on_stream_event=on_stream_event, 
    on_stream_error=on_stream_error, 
    on_stream_closed=on_stream_closed
)

# Keep the main thread alive, or the process will exit.
event = threading.Event()
event.wait()

# To stop subscribing, close the operation stream.
operation.close()
ipc_client.close()

Java (IPC client V1)

Example 例:メッセージをサブスクライブする

Note

この例は IPCUtils クラスを使用して、AWS IoT Greengrass Core IPC サービスへの接
続を作成します。(詳細については、AWS IoT Greengrass Core IPC サービスに接続する
を参照してください)。

package com.aws.greengrass.docs.samples.ipc;  
  
import com.aws.greengrass.docs.samples.ipc.util.IPCUtils;  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import software.amazon.awssdk.aws.greengrass.SubscribeToIoTCoreResponseHandler;  
import software.amazon.awssdk.aws.greengrass.model.*;  
import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
import software.amazon.awssdk.eventstreamrpc.StreamResponseHandler;  
  
import java.nio.charset.StandardCharsets;  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
  
public class SubscribeToIoTCore {  
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    public static final int TIMEOUT_SECONDS = 10;  
  
    public static void main(String[] args) {  
        String topic = args[0];  
        QOS qos = QOS.get(args[1]);  
        try (EventStreamRPCConnection eventStreamRPCConnection =  
                     IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient =  
                    new GreengrassCoreIPCClient(eventStreamRPCConnection);  
            StreamResponseHandler<IoTCoreMessage> streamResponseHandler =  
                    new SubscriptionResponseHandler();  
            SubscribeToIoTCoreResponseHandler responseHandler =  
                    SubscribeToIoTCore.subscribeToIoTCore(ipcClient, topic, qos,  
                            streamResponseHandler);  
            CompletableFuture<SubscribeToIoTCoreResponse> futureResponse =  
                    responseHandler.getResponse();  
            try {  
                futureResponse.get(TIMEOUT_SECONDS, TimeUnit.SECONDS);  
                System.out.println("Successfully subscribed to topic: " + topic);  
            } catch (TimeoutException e) {  
                System.err.println("Timeout occurred while subscribing to topic: " + 
 topic);  
            } catch (ExecutionException e) {  
                if (e.getCause() instanceof UnauthorizedError) {  
                    System.err.println("Unauthorized error while subscribing to 
 topic: " + topic);  
                } else {  
                    throw e;  
                }  
            }  
  
            // Keep the main thread alive, or the process will exit.  
            try {  
                while (true) {  
                    Thread.sleep(10000);  
                }  
            } catch (InterruptedException e) {  
                System.out.println("Subscribe interrupted.");  
            }  
  
            // To stop subscribing, close the stream.  
            responseHandler.closeStream();  
        } catch (InterruptedException e) {  
            System.out.println("IPC interrupted.");  
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        } catch (ExecutionException e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static SubscribeToIoTCoreResponseHandler 
 subscribeToIoTCore(GreengrassCoreIPCClient greengrassCoreIPCClient, String topic, 
 QOS qos, StreamResponseHandler<IoTCoreMessage> streamResponseHandler) {  
        SubscribeToIoTCoreRequest subscribeToIoTCoreRequest = new 
 SubscribeToIoTCoreRequest();  
        subscribeToIoTCoreRequest.setTopicName(topic);  
        subscribeToIoTCoreRequest.setQos(qos);  
        return 
 greengrassCoreIPCClient.subscribeToIoTCore(subscribeToIoTCoreRequest,  
                Optional.of(streamResponseHandler));  
    }  
  
    public static class SubscriptionResponseHandler implements 
 StreamResponseHandler<IoTCoreMessage> {  
  
        @Override  
        public void onStreamEvent(IoTCoreMessage ioTCoreMessage) {  
            try {  
                String topic = ioTCoreMessage.getMessage().getTopicName();  
                String message = new 
 String(ioTCoreMessage.getMessage().getPayload(),  
                        StandardCharsets.UTF_8);  
                System.out.printf("Received new message on topic %s: %s%n", topic, 
 message);  
            } catch (Exception e) {  
                System.err.println("Exception occurred while processing subscription 
 response " +  
                        "message.");  
                e.printStackTrace();  
            }  
        }  
  
        @Override  
        public boolean onStreamError(Throwable error) {  
            System.err.println("Received a stream error.");  
            error.printStackTrace();  
            return false;  
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        }  
  
        @Override  
        public void onStreamClosed() {  
            System.out.println("Subscribe to IoT Core stream closed.");  
        }  
    }  
} 

Python (IPC client V1)

Example 例:メッセージをサブスクライブする

Note

この例では、AWS IoT Device SDK for Python v2 のバージョン 1.5.4 以降を使用している
ことを前提としています。

import time
import traceback

import awsiot.greengrasscoreipc
import awsiot.greengrasscoreipc.client as client
from awsiot.greengrasscoreipc.model import ( 
    IoTCoreMessage, 
    QOS, 
    SubscribeToIoTCoreRequest
)

TIMEOUT = 10

ipc_client = awsiot.greengrasscoreipc.connect()

class StreamHandler(client.SubscribeToIoTCoreStreamHandler): 
    def __init__(self): 
        super().__init__() 

    def on_stream_event(self, event: IoTCoreMessage) -> None: 
        try: 
            message = str(event.message.payload, "utf-8") 
            topic_name = event.message.topic_name 
            # Handle message. 
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        except: 
            traceback.print_exc() 

    def on_stream_error(self, error: Exception) -> bool: 
        # Handle error. 
        return True  # Return True to close stream, False to keep stream open. 

    def on_stream_closed(self) -> None: 
        # Handle close. 
        pass

topic = "my/topic"
qos = QOS.AT_MOST_ONCE

request = SubscribeToIoTCoreRequest()
request.topic_name = topic
request.qos = qos
handler = StreamHandler()
operation = ipc_client.new_subscribe_to_iot_core(handler)
operation.activate(request)
future_response = operation.get_response()  
future_response.result(TIMEOUT)

# Keep the main thread alive, or the process will exit.
while True: 
    time.sleep(10) 
                   
# To stop subscribing, close the operation stream.
operation.close()

C++

Example 例:メッセージをサブスクライブする

#include <iostream>

#include <aws/crt/Api.h>
#include <aws/greengrass/GreengrassCoreIpcClient.h>

using namespace Aws::Crt;
using namespace Aws::Greengrass;

class IoTCoreResponseHandler : public SubscribeToIoTCoreStreamHandler { 
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    public: 
        virtual ~IoTCoreResponseHandler() {} 

    private: 
        void OnStreamEvent(IoTCoreMessage *response) override { 
            auto message = response->GetMessage(); 
            if (message.has_value() && message.value().GetPayload().has_value()) { 
                auto messageBytes = message.value().GetPayload().value(); 
                std::string messageString(messageBytes.begin(), messageBytes.end()); 
                std::string topicName = 
 message.value().GetTopicName().value().c_str(); 
                // Handle message. 
            } 
        } 

        bool OnStreamError(OperationError *error) override { 
            // Handle error. 
            return false; // Return true to close stream, false to keep stream open. 
        } 

        void OnStreamClosed() override { 
            // Handle close. 
        }
};

class IpcClientLifecycleHandler : public ConnectionLifecycleHandler { 
    void OnConnectCallback() override { 
        // Handle connection to IPC service. 
    } 

    void OnDisconnectCallback(RpcError error) override { 
        // Handle disconnection from IPC service. 
    } 

    bool OnErrorCallback(RpcError error) override { 
        // Handle IPC service connection error. 
        return true; 
    }
};

int main() { 
    ApiHandle apiHandle(g_allocator); 
    Io::EventLoopGroup eventLoopGroup(1); 
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    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30); 
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver); 
    IpcClientLifecycleHandler ipcLifecycleHandler; 
    GreengrassCoreIpcClient ipcClient(bootstrap); 
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get(); 
    if (!connectionStatus) { 
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl; 
        exit(-1); 
    } 

    String topic("my/topic"); 
    QOS qos = QOS_AT_MOST_ONCE; 
    int timeout = 10; 

    SubscribeToIoTCoreRequest request; 
    request.SetTopicName(topic); 
    request.SetQos(qos); 
    auto streamHandler = MakeShared<IoTCoreResponseHandler>(DefaultAllocator()); 
    auto operation = ipcClient.NewSubscribeToIoTCore(streamHandler); 
    auto activate = operation->Activate(request, nullptr); 
    activate.wait(); 

    auto responseFuture = operation->GetResult(); 
    if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) { 
        std::cerr << "Operation timed out while waiting for response from Greengrass 
 Core." << std::endl; 
        exit(-1); 
    } 

    auto response = responseFuture.get(); 
    if (!response) { 
        // Handle error. 
        auto errorType = response.GetResultType(); 
        if (errorType == OPERATION_ERROR) { 
            auto *error = response.GetOperationError(); 
            (void)error; 
            // Handle operation error. 
        } else { 
            // Handle RPC error. 
        } 
        exit(-1); 
    } 
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    // Keep the main thread alive, or the process will exit. 
    while (true) { 
        std::this_thread::sleep_for(std::chrono::seconds(10)); 
    } 

    operation->Close(); 
    return 0;
}

JavaScript

Example 例:メッセージをサブスクライブする

import * as greengrasscoreipc from "aws-iot-device-sdk-v2/dist/greengrasscoreipc";
import {IoTCoreMessage, QOS, SubscribeToIoTCoreRequest} from "aws-iot-device-sdk-v2/
dist/greengrasscoreipc/model";
import {RpcError} from "aws-iot-device-sdk-v2/dist/eventstream_rpc"; 
  
class SubscribeToIoTCore { 
    private ipcClient : greengrasscoreipc.Client 
    private readonly topic : string; 
  
    constructor() { 
        // define your own constructor, e.g. 
        this.topic = "<define_your_topic>"; 
        this.subscribeToIoTCore().then(r => console.log("Started workflow")); 
    } 
  
    private async subscribeToIoTCore() { 
        try { 
            const request: SubscribeToIoTCoreRequest = { 
                topicName: this.topic, 
                qos: QOS.AT_LEAST_ONCE, // you can change this depending on your use 
 case 
            } 
  
            this.ipcClient = await getIpcClient(); 
  
            const streamingOperation = this.ipcClient.subscribeToIoTCore(request); 
  
            streamingOperation.on('message', (message: IoTCoreMessage) => { 
                // parse the message depending on your use cases, e.g. 
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                if (message.message && message.message.payload) { 
                    const receivedMessage = message.message.payload.toString(); 
                } 
            }); 
  
            streamingOperation.on('streamError', (error : RpcError) => { 
                // define your own error handling logic 
            }); 
  
            streamingOperation.on('ended', () => { 
                // define your own logic 
            }); 
  
            await streamingOperation.activate(); 
  
            // Keep the main thread alive, or the process will exit. 
            await new Promise((resolve) => setTimeout(resolve, 10000)) 
        } catch (e) { 
            // parse the error depending on your use cases 
            throw e 
        } 
    }
} 
  
export async function getIpcClient(){ 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use cases 
        throw err 
    }
} 
  
// starting point
const subscribeToIoTCore = new SubscribeToIoTCore();
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例

コンポーネントの AWS IoT Core MQTT IPC サービスの使用方法については、以下の例を参照して
ください。

AWS IoT Core MQTT パブリッシャー (C++) の例

以下の recipe の例は、コンポーネントをすべてのトピックに発行できるようにします。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.IoTCorePublisherCpp", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that publishes MQTT messages to IoT Core.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.mqttproxy": { 
          "com.example.IoTCorePublisherCpp:mqttproxy:1": { 
            "policyDescription": "Allows access to publish to all topics.", 
            "operations": [ 
              "aws.greengrass#PublishToIoTCore" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "{artifacts:path}/greengrassv2_iotcore_publisher" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.IoTCorePublisherCpp/1.0.0/greengrassv2_iotcore_publisher", 
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          "Permission": { 
            "Execute": "OWNER" 
          } 
        } 
      ] 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.IoTCorePublisherCpp
ComponentVersion: 1.0.0
ComponentDescription: A component that publishes MQTT messages to IoT Core.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    accessControl: 
      aws.greengrass.ipc.mqttproxy: 
        com.example.IoTCorePublisherCpp:mqttproxy:1: 
          policyDescription: Allows access to publish to all topics. 
          operations: 
            - aws.greengrass#PublishToIoTCore 
          resources: 
            - "*"
Manifests: 
  - Lifecycle: 
      run: "{artifacts:path}/greengrassv2_iotcore_publisher" 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.IoTCorePublisherCpp/1.0.0/greengrassv2_iotcore_publisher 
        Permission: 
          Execute: OWNER

以下の C++ アプリケーションの例は、AWS IoT Core MQTT IPC サービスを使用して AWS IoT Core 
にメッセージを発行する方法を示します。

#include <iostream>  
  
#include <aws/crt/Api.h>  
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#include <aws/greengrass/GreengrassCoreIpcClient.h>  
  
using namespace Aws::Crt;  
using namespace Aws::Greengrass;  
  
class IpcClientLifecycleHandler : public ConnectionLifecycleHandler {  
    void OnConnectCallback() override {  
        std::cout << "OnConnectCallback" << std::endl;  
    }  
  
    void OnDisconnectCallback(RpcError error) override {  
        std::cout << "OnDisconnectCallback: " << error.StatusToString() << std::endl;  
        exit(-1);  
    }  
  
    bool OnErrorCallback(RpcError error) override {  
        std::cout << "OnErrorCallback: " << error.StatusToString() << std::endl;  
        return true;  
    }  
};  
  
int main() {  
    String message("Hello from the Greengrass IPC MQTT publisher (C++).");  
    String topic("test/topic/cpp");  
    QOS qos = QOS_AT_LEAST_ONCE;  
    int timeout = 10;  
  
    ApiHandle apiHandle(g_allocator);  
    Io::EventLoopGroup eventLoopGroup(1);  
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30);  
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver);  
    IpcClientLifecycleHandler ipcLifecycleHandler;  
    GreengrassCoreIpcClient ipcClient(bootstrap);  
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get();  
    if (!connectionStatus) {  
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl;  
        exit(-1);  
    }  
  
    while (true) {  
        PublishToIoTCoreRequest request;  
        Vector<uint8_t> messageData({message.begin(), message.end()});  
        request.SetTopicName(topic);  
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        request.SetPayload(messageData);  
        request.SetQos(qos);  
  
        auto operation = ipcClient.NewPublishToIoTCore();  
        auto activate = operation->Activate(request, nullptr);  
        activate.wait();  
  
        auto responseFuture = operation->GetResult();  
        if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) {  
            std::cerr << "Operation timed out while waiting for response from 
 Greengrass Core." << std::endl;  
            exit(-1);  
        }  
  
        auto response = responseFuture.get();  
        if (response) {  
            std::cout << "Successfully published to topic: " << topic << std::endl;  
        } else {  
            // An error occurred.  
            std::cout << "Failed to publish to topic: " << topic << std::endl;  
            auto errorType = response.GetResultType();  
            if (errorType == OPERATION_ERROR) {  
                auto *error = response.GetOperationError();  
                std::cout << "Operation error: " << error->GetMessage().value() << 
 std::endl;  
            } else {  
                std::cout << "RPC error: " << response.GetRpcError() << std::endl;  
            }  
            exit(-1);  
        }  
  
        std::this_thread::sleep_for(std::chrono::seconds(5));  
    }  
  
    return 0;  
}

AWS IoT Core MQTT サブスクライバー (C++) の例

以下の recipe の例は、コンポーネントをすべてのトピックをサブスクライブできるようにします。
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JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.IoTCoreSubscriberCpp", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "A component that subscribes to MQTT messages from IoT 
 Core.", 
  "ComponentPublisher": "Amazon", 
  "ComponentConfiguration": { 
    "DefaultConfiguration": { 
      "accessControl": { 
        "aws.greengrass.ipc.mqttproxy": { 
          "com.example.IoTCoreSubscriberCpp:mqttproxy:1": { 
            "policyDescription": "Allows access to subscribe to all topics.", 
            "operations": [ 
              "aws.greengrass#SubscribeToIoTCore" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "{artifacts:path}/greengrassv2_iotcore_subscriber" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.IoTCoreSubscriberCpp/1.0.0/greengrassv2_iotcore_subscriber", 
          "Permission": { 
            "Execute": "OWNER" 
          } 
        } 
      ] 
    } 
  ]
}
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YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.IoTCoreSubscriberCpp
ComponentVersion: 1.0.0
ComponentDescription: A component that subscribes to MQTT messages from IoT Core.
ComponentPublisher: Amazon
ComponentConfiguration: 
  DefaultConfiguration: 
    accessControl: 
      aws.greengrass.ipc.mqttproxy: 
        com.example.IoTCoreSubscriberCpp:mqttproxy:1: 
          policyDescription: Allows access to subscribe to all topics. 
          operations: 
            - aws.greengrass#SubscribeToIoTCore 
          resources: 
            - "*"
Manifests: 
  - Lifecycle: 
      run: "{artifacts:path}/greengrassv2_iotcore_subscriber" 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.IoTCoreSubscriberCpp/1.0.0/greengrassv2_iotcore_subscriber 
        Permission: 
          Execute: OWNER

以下の C++ アプリケーションの例は、AWS IoT Core MQTT IPC サービスを使用して AWS IoT Core 
からメッセージをサブスクライブする方法を示します。

#include <iostream>  
  
#include <aws/crt/Api.h>  
#include <aws/greengrass/GreengrassCoreIpcClient.h>  
  
using namespace Aws::Crt;  
using namespace Aws::Greengrass;  
  
class IoTCoreResponseHandler : public SubscribeToIoTCoreStreamHandler {  
  
    public:  
        virtual ~IoTCoreResponseHandler() {}  
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    private:  
  
        void OnStreamEvent(IoTCoreMessage *response) override {  
            auto message = response->GetMessage();  
            if (message.has_value() && message.value().GetPayload().has_value()) {  
                auto messageBytes = message.value().GetPayload().value();  
                std::string messageString(messageBytes.begin(), messageBytes.end());  
                std::string messageTopic = 
 message.value().GetTopicName().value().c_str();  
                std::cout << "Received new message on topic: " << messageTopic << 
 std::endl;  
                std::cout << "Message: " << messageString << std::endl;  
            }  
        }  
  
        bool OnStreamError(OperationError *error) override {  
            std::cout << "Received an operation error: ";  
            if (error->GetMessage().has_value()) {  
                std::cout << error->GetMessage().value();  
            }  
            std::cout << std::endl;  
            return false; // Return true to close stream, false to keep stream open.  
        }  
  
        void OnStreamClosed() override {  
            std::cout << "Subscribe to IoT Core stream closed." << std::endl;  
        }  
};  
  
class IpcClientLifecycleHandler : public ConnectionLifecycleHandler {  
    void OnConnectCallback() override {  
        std::cout << "OnConnectCallback" << std::endl;  
    }  
  
    void OnDisconnectCallback(RpcError error) override {  
        std::cout << "OnDisconnectCallback: " << error.StatusToString() << std::endl;  
        exit(-1);  
    }  
  
    bool OnErrorCallback(RpcError error) override {  
        std::cout << "OnErrorCallback: " << error.StatusToString() << std::endl;  
        return true;  
    }  
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};  
  
int main() {  
    String topic("test/topic/cpp");  
    QOS qos = QOS_AT_LEAST_ONCE;  
    int timeout = 10;  
  
    ApiHandle apiHandle(g_allocator);  
    Io::EventLoopGroup eventLoopGroup(1);  
    Io::DefaultHostResolver socketResolver(eventLoopGroup, 64, 30);  
    Io::ClientBootstrap bootstrap(eventLoopGroup, socketResolver);  
    IpcClientLifecycleHandler ipcLifecycleHandler;  
    GreengrassCoreIpcClient ipcClient(bootstrap);  
    auto connectionStatus = ipcClient.Connect(ipcLifecycleHandler).get();  
    if (!connectionStatus) {  
        std::cerr << "Failed to establish IPC connection: " << 
 connectionStatus.StatusToString() << std::endl;  
        exit(-1);  
    }  
  
    SubscribeToIoTCoreRequest request;  
    request.SetTopicName(topic);  
    request.SetQos(qos);  
    auto streamHandler = MakeShared<IoTCoreResponseHandler>(DefaultAllocator());  
    auto operation = ipcClient.NewSubscribeToIoTCore(streamHandler);  
    auto activate = operation->Activate(request, nullptr);  
    activate.wait();  
  
    auto responseFuture = operation->GetResult();  
    if (responseFuture.wait_for(std::chrono::seconds(timeout)) == 
 std::future_status::timeout) {  
        std::cerr << "Operation timed out while waiting for response from Greengrass 
 Core." << std::endl;  
        exit(-1);  
    }  
  
    auto response = responseFuture.get();  
    if (response) {  
        std::cout << "Successfully subscribed to topic: " << topic << std::endl;  
    } else {  
        // An error occurred.  
        std::cout << "Failed to subscribe to topic: " << topic << std::endl;  
        auto errorType = response.GetResultType();  
        if (errorType == OPERATION_ERROR) {  
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            auto *error = response.GetOperationError();  
            std::cout << "Operation error: " << error->GetMessage().value() << 
 std::endl;  
        } else {  
            std::cout << "RPC error: " << response.GetRpcError() << std::endl;  
        }  
        exit(-1);  
    }  
  
    // Keep the main thread alive, or the process will exit.  
    while (true) {  
        std::this_thread::sleep_for(std::chrono::seconds(10));  
    }  
  
    operation->Close();  
    return 0;  
}

コンポーネントライフサイクルの操作

コンポーネントライフサイクルの IPC サービスを使用して、次を行います。

• コアデバイスのコンポーネント状態の更新。

• コンポーネント状態の更新のサブスクライブ。

• デプロイ中に nucleus によりコンポーネントが停止され、更新が適用されることの防止。

• コンポーネントのプロセスの一時停止と再開。

トピック

• 最小 SDK バージョン

• 認証

• UpdateState

• SubscribeToComponentUpdates

• DeferComponentUpdate

• PauseComponent

• ResumeComponent
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最小 SDK バージョン

次の表に、AWS IoT Device SDK の最小バージョンを示します。コンポーネントのライフサイクルを
操作する際は、これを使用する必要があります。

SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.2.10

AWS IoT Device SDK for 
Python v2

v1.5.3

AWS IoT Device SDK for C++ 
v2

v1.17.0

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

認証

カスタムコンポーネントから他のコンポーネントを一時停止または再開するには、コンポーネントが
他のコンポーネントを管理できるようにする承認ポリシーを定義する必要があります。承認ポリシー
の定義については、「コンポーネントに IPC オペレーションの実行を許可する」を参照してくださ
い。

コンポーネントライフサイクル管理の承認ポリシーには、次のプロパティがあります。

IPC サービス識別子: aws.greengrass.ipc.lifecycle

操作 説明 リソース

aws.greengrass#Pau 
seComponent

コンポーネントが、指定した
コンポーネントを一時停止で
きるようにします。

すべてのコンポーネントへの
アクセスを許可するコンポー
ネント名または *。
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操作 説明 リソース

aws.greengrass#Res 
umeComponent

コンポーネントが、指定した
コンポーネントを再開できる
ようにします。

すべてのコンポーネントへの
アクセスを許可するコンポー
ネント名または *。

* コンポーネントが、指定した
コンポーネントを一時停止
および再開できるようにしま
す。

すべてのコンポーネントへの
アクセスを許可するコンポー
ネント名または *。

承認ポリシーの例

次の承認ポリシーの例を参照して、コンポーネントの承認ポリシーの設定に役立てることができま
す。

Example 承認ポリシーの例

次の承認ポリシーの例では、コンポーネントが、すべてのコンポーネントを一時停止および再開でき
るようにします。

{ 
  "accessControl": { 
    "aws.greengrass.ipc.lifecycle": { 
      "com.example.MyLocalLifecycleComponent:lifecycle:1": { 
        "policyDescription": "Allows access to pause/resume all components.", 
        "operations": [ 
          "aws.greengrass#PauseComponent", 
          "aws.greengrass#ResumeComponent" 
        ], 
        "resources": [ 
          "*" 
        ] 
      } 
    } 
  }
}
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UpdateState

コアデバイスのコンポーネントの状態を更新します。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

state

設定する状態。この列挙型 (LifecycleState) には以下の値があります。

• RUNNING

• ERRORED

レスポンス

このオペレーションはレスポンスで一切の情報を提供しません。

SubscribeToComponentUpdates

AWS IoT Greengrass Core ソフトウェアがコンポーネントを更新する前に通知を受け取るようにサ
ブスクライブします。通知では、更新の一部として nucleus を再起動するかどうかを指定します。

nucleus は、デプロイのコンポーネント更新ポリシーがコンポーネントに通知するように指定されて
いる場合のみ、更新通知を送信します。デフォルトの動作では、コンポーネントに通知を行います。
詳細については、デプロイの作成「」と、 CreateDeploymentオペレーションを呼び出すときに提供
できる DeploymentComponentUpdatePolicy オブジェクトを参照してください。

Important

更新前にローカルデプロイがコンポーネントに通知を行うことばありません。

このオペレーションはサブスクリプションオペレーションで、イベントメッセージのストリームを
サブスクライブするというものです。このオペレーションを使用するには、イベントメッセージ、エ
ラー、およびストリームクロージャを処理する関数を使用して、ストリームレスポンスハンドラーを
定義します。(詳細については、IPC イベントストリームへのサブスクライブ を参照してください)。

イベントメッセージの種類: ComponentUpdatePolicyEvents

UpdateState 1511
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Tip

チュートリアルに従って、条件付きでコンポーネントの更新を延期するコンポーネントを開
発する方法を説明します。(詳細については、チュートリアル: コンポーネントの更新を延期
する Greengrass コンポーネントを開発する を参照してください)。

リクエスト

このオペレーションのリクエストはパラメータを持ちません。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

messages

通知メッセージのストリーム。このオブジェクト (ComponentUpdatePolicyEvents) には、次
の情報が含まれます。

preUpdateEvent (Python: pre_update_event)

(オプション) nucleus がコンポーネントの更新を希望することを示すイベン
ト。DeferComponentUpdate オペレーションで応答して更新を承認するか、コンポー
ネントを再起動する準備が整うまで延期するかを選択できます。このオブジェクト 
(PreComponentUpdateEvent) には、次の情報が含まれます。

deploymentId (Python: deployment_id)

コンポーネントを更新する AWS IoT Greengrass デプロイの ID。

isGgcRestarting (Python: is_ggc_restarting)

更新を適用するために nucleus を再起動する必要があるかどうか。

postUpdateEvent (Python: post_update_event)

(オプション) nucleus がコンポーネントを更新したことを示すイベント。このオブジェクト 
(PostComponentUpdateEvent) には、次の情報が含まれます。

deploymentId (Python: deployment_id)

コンポーネントを更新した AWS IoT Greengrass デプロイの ID。

SubscribeToComponentUpdates 1512
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Note

この機能を使用するには、Greengrass nucleus コンポーネントの v2.7.0 以降が必
要です。

DeferComponentUpdate

SubscribeToComponentUpdates で検出したコンポーネントの更新を承認または延期します。コン
ポーネントが更新を進める準備ができているかどうか、nucleus が再度チェックするまで待機する時
間を指定します。このオペレーションを使用して、コンポーネントが更新の準備ができていることを 
nucleus に通知することもできます。

コンポーネントがコンポーネント更新通知に応答しない場合、nucleus はデプロイのコンポーネ
ント更新ポリシーで指定した時間だけ待機します。これがタイムアウトした後、nucleus はデプ
ロイを続行します。デフォルトのコンポーネント更新のタイムアウトは 60 秒です。詳細につい
ては、デプロイの作成「」と、 CreateDeploymentオペレーションを呼び出すときに指定できる
DeploymentComponentUpdatePolicy オブジェクトを参照してください。

Tip

チュートリアルに従って、条件付きでコンポーネントの更新を延期するコンポーネントを開
発する方法を説明します。(詳細については、チュートリアル: コンポーネントの更新を延期
する Greengrass コンポーネントを開発する を参照してください)。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

deploymentId (Python: deployment_id)

延期する AWS IoT Greengrass デプロイのID。

message

(オプション) 更新を延期するコンポーネントの名前。

デフォルトでは、リクエストを実行するコンポーネントの名前になっています。

DeferComponentUpdate 1513
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recheckAfterMs (Python: recheck_after_ms)

更新を延期する時間 (ミリ秒)。nucleus はこの時間だけ待機してか
ら、SubscribeToComponentUpdates で発見できる別の PreComponentUpdateEvent を送信し
ます。

0 を指定すると更新が承認されます。これにより、コンポーネントが更新の準備ができているこ
とが nucleus に通知されます。

デフォルトは 0 ミリ秒で、これは更新を承認することを意味します。

レスポンス

このオペレーションはレスポンスで一切の情報を提供しません。

PauseComponent

この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降に利用できます。AWS IoT 
Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていません。

コアデバイスのコンポーネントのプロセスを一時停止します。コンポーネントを再開するには、
ResumeComponentオペレーションを使用します。

一時停止できるのはジェネリックコンポーネントのみです。他の種類のコンポーネントを一時停止し
ようとすると、オペレーションは InvalidRequestError をスローします。

Note

この操作は、Docker コンテナなどのコンテナ化されたプロセスは一時停止できませ
ん。Docker コンテナの一時停止および再開を行うには、docker pause および docker 
unpause コマンドを使用できます。

このオペレーションは、コンポーネントの依存関係や、一時停止するコンポーネントに依存するコン
ポーネントに対しては、一時停止を行いません。別のコンポーネントの依存関係であるコンポーネン
トを一時停止するときは、この動作を検討してください。依存するコンポーネントは、依存関係が一
時停止されたときに問題が発生する可能性があるためです。

PauseComponent 1514
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デプロイ経由などで一時停止したコンポーネントを再起動またはシャットダウンする
と、Greengrass nucleus はコンポーネントを再開し、シャットダウンライフサイクルを実行しま
す。コンポーネントの再起動についての詳細は、「RestartComponent」を参照してください。

Important

このオペレーションを使用するには、このオペレーションを使用する権限を付与する承認ポ
リシーを定義する必要があります。(詳細については、認証 を参照してください)。

最小 SDK バージョン

以下の表に AWS IoT Device SDK の最小バージョンを示します。コンポーネントを一時停止および
再開する際は、これを使用する必要があります。

SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.4.3

AWS IoT Device SDK for 
Python v2

v1.6.2

AWS IoT Device SDK for C++ 
v2

v1.13.1

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

componentName (Python: component_name)

一時停止するコンポーネントの名前。ジェネリックコンポーネントである必要があります。(詳細
については、コンポーネントタイプ を参照してください)。

PauseComponent 1515
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レスポンス

このオペレーションはレスポンスで一切の情報を提供しません。

ResumeComponent

この機能は、Greengrass nucleus コンポーネントの v2.4.0 以降に利用できます。AWS IoT 
Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていません。

コアデバイスのコンポーネントのプロセスを再開します。コンポーネントを一時停止するには、
PauseComponentオペレーションを使用します。

再開できるのは一時停止しているコンポーネントのみです。一時停止していないコンポーネントを再
開しようとすると、このオペレーションは InvalidRequestError をスローします。

Important

このオペレーションを使用するには、そうするための権限を付与する承認ポリシーを定義す
る必要があります。(詳細については、認証 を参照してください)。

最小 SDK バージョン

以下の表に AWS IoT Device SDK の最小バージョンを示します。コンポーネントを一時停止および
再開する際は、これを使用する必要があります。

SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.4.3

AWS IoT Device SDK for 
Python v2

v1.6.2

AWS IoT Device SDK for C++ 
v2

v1.13.1

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

ResumeComponent 1516

https://github.com/aws/aws-iot-device-sdk-java-v2
https://github.com/aws/aws-iot-device-sdk-java-v2
https://github.com/aws/aws-iot-device-sdk-python-v2
https://github.com/aws/aws-iot-device-sdk-python-v2
https://github.com/aws/aws-iot-device-sdk-cpp-v2
https://github.com/aws/aws-iot-device-sdk-cpp-v2
https://github.com/aws/aws-iot-device-sdk-js-v2
https://github.com/aws/aws-iot-device-sdk-js-v2


AWS IoT Greengrass デベロッパーガイド、バージョン 2

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

componentName (Python: component_name)

再開するコンポーネントの名前。

レスポンス

このオペレーションはレスポンスで一切の情報を提供しません。

コンポーネント設定とやり取り

コンポーネント設定 IPC サービスでは以下のことが行えます。

• コンポーネント設定パラメータを取得および設定します。

• コンポーネント設定の更新をサブスクライブします。

• コンポーネント設定の更新を、nucleus が適用する前に検証します。

トピック

• 最小 SDK バージョン

• GetConfiguration

• UpdateConfiguration

• SubscribeToConfigurationUpdate

• SubscribeToValidateConfigurationUpdates

• SendConfigurationValidityReport

最小 SDK バージョン

以下の表に AWS IoT Device SDK の最小バージョンを示します。コンポーネント設定とやり取りす
る際は、これを使用する必要があります。

コンポーネント設定とやり取り 1517
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SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.2.10

AWS IoT Device SDK for 
Python v2

v1.5.3

AWS IoT Device SDK for C++ 
v2

v1.17.0

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

GetConfiguration

コアデバイス上のコンポーネントの設定値を取得します。設定値を取得するためのキーパスを指定し
ます。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

componentName (Python: component_name)

(オプション) コンポーネントの名前。

デフォルトでは、リクエストを実行するコンポーネントの名前になっています。

keyPath (Python: key_path)

設定値へのキーパス。各エントリが設定オブジェクトの単一レベルのキーとなるリストを指定
します。たとえば、以下の設定で port の値を取得するには、["mqtt", "port"] を指定しま
す。

{ 
  "mqtt": { 
    "port": 443 
  }

GetConfiguration 1518
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}

コンポーネントの完全な設定を取得するには、空のリストを指定します。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

componentName (Python: component_name)

コンポーネントの名前。

value

オブジェクトとしてリクエストされた設定。

UpdateConfiguration

コアデバイス上のこのコンポーネントの設定値を更新します。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

keyPath (Python: key_path)

(オプション) 更新するコンテナノード (オブジェクト) へのキーパス。各エントリが設定オブジェ
クトの単一レベルのキーとなるリストを指定します。たとえば、キーパス ["mqtt"] とマージ値
{ "port": 443 } を指定して、以下の設定に port の値を設定します。

{ 
  "mqtt": { 
    "port": 443 
  }
}

キーパスは、設定内のコンテナノード (オブジェクト) を指定する必要があります。コン
ポーネントの設定にノードが存在しない場合、このオペレーションによってノードが作成さ
れ、valueToMerge のオブジェクトにその値が設定されます。

設定オブジェクトのルートに対するデフォルトです。

UpdateConfiguration 1519
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timestamp

現在の UNIX エポック時間 (ミリ秒)。このオペレーションにおけるキーの同時更新の解決には、
このタイムスタンプが使用されます。コンポーネント設定のキーのタイムスタンプがリクエスト
のタイムスタンプよりも大きい場合、リクエストは失敗します。

valueToMerge (Python: value_to_merge)

keyPath で指定した場所でマージする設定オブジェクト。(詳細については、コンポーネント設
定の更新 を参照してください)。

レスポンス

このオペレーションはレスポンスで一切の情報を提供しません。

SubscribeToConfigurationUpdate

サブスクライブして、コンポーネントの設定更新時に通知を受け取るようにします。キーをサブスク
ライブすると、そのキーの子が更新されたとき通知を受けます。

このオペレーションはサブスクリプションオペレーションで、イベントメッセージのストリームを
サブスクライブするというものです。このオペレーションを使用するには、イベントメッセージ、エ
ラー、およびストリームクロージャを処理する関数を使用して、ストリームレスポンスハンドラーを
定義します。(詳細については、IPC イベントストリームへのサブスクライブ を参照してください)。

イベントメッセージの種類: ConfigurationUpdateEvents

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

componentName (Python: component_name)

(オプション) コンポーネントの名前。

デフォルトでは、リクエストを実行するコンポーネントの名前になっています。

keyPath (Python: key_path)

サブスクライブする設定値のキーパス。各エントリが設定オブジェクトの単一レベルのキー
となるリストを指定します。たとえば、以下の設定で port の値を取得するには、["mqtt", 
"port"] を指定します。

SubscribeToConfigurationUpdate 1520
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{ 
  "mqtt": { 
    "port": 443 
  }
}

コンポーネント設定のすべての値の更新をサブスクライブするには、空のリストを指定します。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

messages

通知メッセージのストリーム。このオブジェクト (ConfigurationUpdateEvents) には、次の
情報が含まれます。

configurationUpdateEvent (Python: configuration_update_event)

設定更新イベント。このオブジェクト (ConfigurationUpdateEvent) には、次の情報が含
まれます。

componentName (Python: component_name)

コンポーネントの名前。

keyPath (Python: key_path)

更新された設定値へのキーパス。

SubscribeToValidateConfigurationUpdates

サブスクライブして、このコンポーネントの設定更新より前に通知を受け取るようにします。これに
より、コンポーネントは各自の設定に対し更新を検証できます。SendConfigurationValidityReport オ
ペレーションを使用して、設定が有効かどうかを nucleus に伝えます。

Important

ローカルデプロイは、コンポーネントに更新を通知しません。

SubscribeToValidateConfigurationUpdates 1521
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このオペレーションはサブスクリプションオペレーションで、イベントメッセージのストリームを
サブスクライブするというものです。このオペレーションを使用するには、イベントメッセージ、エ
ラー、およびストリームクロージャを処理する関数を使用して、ストリームレスポンスハンドラーを
定義します。(詳細については、IPC イベントストリームへのサブスクライブ を参照してください)。

イベントメッセージの種類: ValidateConfigurationUpdateEvents

リクエスト

このオペレーションのリクエストはパラメータを持ちません。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

messages

通知メッセージのストリーム。このオブジェクト (ValidateConfigurationUpdateEvents) 
には、次の情報が含まれます。

validateConfigurationUpdateEvent (Python:
validate_configuration_update_event)

設定更新イベント。このオブジェクト (ValidateConfigurationUpdateEvent) には、次
の情報が含まれます。

deploymentId (Python: deployment_id)

コンポーネントを更新する AWS IoT Greengrass デプロイの ID。

configuration

新しい設定を含むオブジェクト。

SendConfigurationValidityReport

このコンポーネントの設定更新が有効かどうかをnucleus に伝えます。新しい設定が有効でないこ
とを nucleus に伝えると、デプロイは失敗します。SubscribeToValidateConfigurationUpdates オペ
レーションを使用して、設定更新の検証をサブスクライブします。

コンポーネントが設定更新の検証の通知に応答しない場合、nucleus はデプロイの設定検証
ポリシーで指定した時間だけ待機します。これがタイムアウトした後、nucleus はデプロイ
を続行します。デフォルトのコンポーネント検証のタイムアウトは 20 秒です。詳細について

SendConfigurationValidityReport 1522
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は、デプロイの作成「」と、 CreateDeploymentオペレーションを呼び出すときに指定できる
DeploymentConfigurationValidationPolicy オブジェクトを参照してください。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

configurationValidityReport (Python: configuration_validity_report)

設定更新が有効かどうかを nucleus に伝えるレポート。このオブジェクト 
(ConfigurationValidityReport) には、次の情報が含まれます。

status

有効性のステータス。この列挙型 (ConfigurationValidityStatus) には以下の値があり
ます。

• ACCEPTED - 設定が有効で、nucleus はこのコンポーネントに適用できます。

• REJECTED - 設定が有効ではなく、デプロイが失敗します。

deploymentId (Python: deployment_id)

設定更新をリクエストした AWS IoT Greengrass デプロイの ID。

message

(オプション) 設定が有効でないことの理由を報告するメッセージ。

レスポンス

このオペレーションはレスポンスで一切の情報を提供しません。

シークレット値を取得する

シークレットマネージャー IPC サービスを使用して、コアデバイスのシークレットからシークレッ
ト値を取得します。シークレットマネージャーコンポーネントを使用して、暗号化されたシークレッ
トをコアデバイスにデプロイします。次に、IPC オペレーションを使用してシークレットを復号化
し、カスタムコンポーネントでその値を使用できます。

トピック

• 最小 SDK バージョン

• 認証

シークレット値を取得する 1523
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• GetSecretValue

• 例

最小 SDK バージョン

次の表に AWS IoT Device SDK の最小バージョンを一覧表示します。これは、コアデバイスのシー
クレットからシークレット値を取得するために使用する必要があります。

SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.2.10

AWS IoT Device SDK for 
Python v2

v1.5.3

AWS IoT Device SDK for C++ 
v2

v1.17.0

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

認証

カスタムコンポーネントでシークレットマネージャーを使用するには、コアデバイスに保存するシー
クレットの値をコンポーネントが取得できるようにする承認ポリシーを定義する必要があります。承
認ポリシーの定義については、「コンポーネントに IPC オペレーションの実行を許可する」を参照
してください。

シークレットマネージャーの承認ポリシーには以下のプロパティがあります。

IPC サービス識別子: aws.greengrass.SecretManager

操作 説明 リソース

aws.greengrass#Get 
SecretValue  または *

コンポーネントがコアデバイ
スで暗号化されたシークレッ

Secrets Manager のシーク
レット ARN、または * ですべ

最小 SDK バージョン 1524

https://github.com/aws/aws-iot-device-sdk-java-v2
https://github.com/aws/aws-iot-device-sdk-java-v2
https://github.com/aws/aws-iot-device-sdk-python-v2
https://github.com/aws/aws-iot-device-sdk-python-v2
https://github.com/aws/aws-iot-device-sdk-cpp-v2
https://github.com/aws/aws-iot-device-sdk-cpp-v2
https://github.com/aws/aws-iot-device-sdk-js-v2
https://github.com/aws/aws-iot-device-sdk-js-v2


AWS IoT Greengrass デベロッパーガイド、バージョン 2

操作 説明 リソース

トの値を取得できるようにし
ます。

てのシークレットへのアクセ
スを許可します。

承認ポリシーの例

次の承認ポリシーの例を参照して、コンポーネントの承認ポリシーの設定に役立てることができま
す。

Example 承認ポリシーの例

以下の承認ポリシーの例は、コンポーネントがコアデバイスのすべてのシークレット値を取得できる
ようにします。

Note

実稼働環境では、コンポーネントが使用するシークレットのみ取得するように、承認ポリ
シーの範囲を小さくすることをお勧めします。コンポーネントをデプロイするとき、* ワイ
ルドカードをシークレット ARN のリストに変更できます。

{ 
  "accessControl": { 
    "aws.greengrass.SecretManager": { 
      "com.example.MySecretComponent:secrets:1": { 
        "policyDescription": "Allows access to a secret.", 
        "operations": [ 
          "aws.greengrass#GetSecretValue" 
        ], 
        "resources": [ 
          "*" 
        ] 
      } 
    } 
  }
}
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GetSecretValue

コアデバイスに保存するシークレットの値を取得します。

このオペレーションは Secrets Manager のオペレーションと似ていますが、AWS クラウド のシーク
レット値を取得するために使用できます。詳細については、AWS Secrets Manager API リファレン
スの「GetSecretValue」を参照してください。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

secretId (Python: secret_id)

取得するシークレットの名前。シークレットの Amazon リソースネーム (ARN) またはフレンド
リ名を指定します。

versionId (Python: version_id)

(オプション) 取得するバージョンの ID。

versionId または versionStage のどちらかを指定できます。

versionId または versionStage を指定しない場合、このオペレーションはデフォルトで
AWSCURRENT ラベルのバージョンになります。

versionStage (Python: version_stage)

(オプション) 取得するバージョンのステージングラベル。

versionId または versionStage のどちらかを指定できます。

versionId または versionStage を指定しない場合、このオペレーションはデフォルトで
AWSCURRENT ラベルのバージョンになります。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

secretId (Python: secret_id)

シークレットのID。
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versionId (Python: version_id)

このバージョンのシークレットの ID。

versionStage (Python: version_stage)

このシークレットのバージョンには、ステージングラベルのリストがアタッチされています。

secretValue (Python: secret_value)

このバージョンのシークレットの値。このオブジェクト (SecretValue) には、次の情報が含ま
れます。

secretString (Python: secret_string)

Secrets Manager に文字列として提供した、保護されたシークレット情報の復号化された部
分。

secretBinary (Python: secret_binary)

(オプション) Secrets Manager にバイト配列のバイナリデータとして提供した、保護された
シークレット情報の復号化された部分。このプロパティには、base64 エンコードされた文字
列としてのバイナリデータが含まれています。

Secrets Manager コンソールでシークレットを作成した場合、このプロパティは使用されませ
ん。

例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V1)

Example 例: シークレット値の取得

Note

この例は IPCUtils クラスを使用して、AWS IoT Greengrass Core IPC サービスへの接
続を作成します。詳細については、「AWS IoT Greengrass Core IPC サービスに接続す
る」を参照してください。

package com.aws.greengrass.docs.samples.ipc;  
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import com.aws.greengrass.docs.samples.ipc.util.IPCUtils;  
import software.amazon.awssdk.aws.greengrass.GetSecretValueResponseHandler;  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import software.amazon.awssdk.aws.greengrass.model.GetSecretValueRequest;  
import software.amazon.awssdk.aws.greengrass.model.GetSecretValueResponse;  
import software.amazon.awssdk.aws.greengrass.model.UnauthorizedError;  
import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
  
public class GetSecretValue {  
  
    public static final int TIMEOUT_SECONDS = 10;  
  
    public static void main(String[] args) {  
        String secretArn = args[0];  
        String versionStage = args[1];  
        try (EventStreamRPCConnection eventStreamRPCConnection =  
                     IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient =  
                    new GreengrassCoreIPCClient(eventStreamRPCConnection);  
            GetSecretValueResponseHandler responseHandler =  
                    GetSecretValue.getSecretValue(ipcClient, secretArn, 
 versionStage);  
            CompletableFuture<GetSecretValueResponse> futureResponse =  
                    responseHandler.getResponse();  
            try {  
                GetSecretValueResponse response = 
 futureResponse.get(TIMEOUT_SECONDS, TimeUnit.SECONDS);  
                response.getSecretValue().postFromJson();  
                String secretString = response.getSecretValue().getSecretString();  
                System.out.println("Successfully retrieved secret value: " + 
 secretString);  
            } catch (TimeoutException e) {  
                System.err.println("Timeout occurred while retrieving secret: " + 
 secretArn);  
            } catch (ExecutionException e) {  
                if (e.getCause() instanceof UnauthorizedError) {  
                    System.err.println("Unauthorized error while retrieving secret: 
 " + secretArn);  
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                } else {  
                    throw e;  
                }  
            }  
        } catch (InterruptedException e) {  
            System.out.println("IPC interrupted.");  
        } catch (ExecutionException e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static GetSecretValueResponseHandler 
 getSecretValue(GreengrassCoreIPCClient greengrassCoreIPCClient, String secretArn, 
 String versionStage) {  
        GetSecretValueRequest getSecretValueRequest = new GetSecretValueRequest();  
        getSecretValueRequest.setSecretId(secretArn);  
        getSecretValueRequest.setVersionStage(versionStage);  
        return greengrassCoreIPCClient.getSecretValue(getSecretValueRequest, 
 Optional.empty());  
    }  
} 

Python (IPC client V1)

Example 例: シークレット値の取得

Note

この例では、AWS IoT Device SDK for Python v2 のバージョン 1.5.4 以降を使用している
ことを前提としています。

import json

import awsiot.greengrasscoreipc
from awsiot.greengrasscoreipc.model import ( 
    GetSecretValueRequest, 
    GetSecretValueResponse, 
    UnauthorizedError
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)

secret_id = 'arn:aws:secretsmanager:us-
west-2:123456789012:secret:MyGreengrassSecret-abcdef'
TIMEOUT = 10

ipc_client = awsiot.greengrasscoreipc.connect()

request = GetSecretValueRequest()
request.secret_id = secret_id
request.version_stage = 'AWSCURRENT'
operation = ipc_client.new_get_secret_value()
operation.activate(request)
future_response = operation.get_response()
response = future_response.result(TIMEOUT)
secret_json = json.loads(response.secret_value.secret_string)
# Handle secret value.

JavaScript

Example 例: シークレット値の取得

import { 
    GetSecretValueRequest,
} from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc/model';
import * as greengrasscoreipc from "aws-iot-device-sdk-v2/dist/greengrasscoreipc"; 
  
class GetSecretValue { 
    private readonly secretId : string; 
    private readonly versionStage : string; 
    private ipcClient : greengrasscoreipc.Client 
  
    constructor() { 
        this.secretId = "<define_your_own_secretId>" 
        this.versionStage = "<define_your_own_versionStage>" 
  
        this.getSecretValue().then(r => console.log("Started workflow")); 
    } 
  
    private async getSecretValue() { 
        try { 
            this.ipcClient = await getIpcClient(); 
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            const getSecretValueRequest : GetSecretValueRequest = { 
                secretId: this.secretId, 
                versionStage: this.versionStage, 
            }; 
  
            const result = await 
 this.ipcClient.getSecretValue(getSecretValueRequest); 
            const secretString = result.secretValue.secretString; 
            console.log("Successfully retrieved secret value: " + secretString) 
        } catch (e) { 
            // parse the error depending on your use cases 
            throw e 
        } 
    }
} 
  
export async function getIpcClient(){ 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use cases 
        throw err 
    }
} 
  
const getSecretValue = new GetSecretValue();

例

コンポーネントのシークレットマネージャー IPC サービスの使用方法については、以下の例を参照
してください。

例: シークレットを出力 (Python、IPC クライアント V1)

このコンポーネントの例は、コアデバイスにデプロイしたシークレットの値を出力します。
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Important

このコンポーネントの例はシークレットの値を出力するため、テストデータが保存された
シークレットのみで使用してください。このコンポーネントを使用して、重要な情報が保存
されたシークレットの値を出力しないでください。

トピック

• レシピ

• アーティファクト

• 使用方法

レシピ

以下のレシピの例はシークレット ARN 設定パラメータを定義し、コンポーネントがコアデバイスの
すべてのシークレット値を取得できるようにします。

Note

実稼働環境では、コンポーネントが使用するシークレットのみ取得するように、承認ポリ
シーの範囲を小さくすることをお勧めします。コンポーネントをデプロイするとき、* ワイ
ルドカードをシークレット ARN のリストに変更できます。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.PrintSecret", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "Prints the value of an AWS Secrets Manager secret.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.SecretManager": { 
      "VersionRequirement": "^2.0.0", 
      "DependencyType": "HARD" 
    } 
  }, 
  "ComponentConfiguration": { 
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    "DefaultConfiguration": { 
      "SecretArn": "", 
      "accessControl": { 
        "aws.greengrass.SecretManager": { 
          "com.example.PrintSecret:secrets:1": { 
            "policyDescription": "Allows access to a secret.", 
            "operations": [ 
              "aws.greengrass#GetSecretValue" 
            ], 
            "resources": [ 
              "*" 
            ] 
          } 
        } 
      } 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "python3 -m pip install --user awsiotsdk", 
        "run": "python3 -u {artifacts:path}/print_secret.py \"{configuration:/
SecretArn}\"" 
      } 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "install": "py -3 -m pip install --user awsiotsdk", 
        "run": "py -3 -u {artifacts:path}/print_secret.py \"{configuration:/
SecretArn}\"" 
      } 
    } 
  ]
}
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YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.PrintSecret
ComponentVersion: 1.0.0
ComponentDescription: Prints the value of a Secrets Manager secret.
ComponentPublisher: Amazon
ComponentDependencies: 
  aws.greengrass.SecretManager: 
    VersionRequirement: "^2.0.0" 
    DependencyType: HARD
ComponentConfiguration: 
  DefaultConfiguration: 
    SecretArn: '' 
    accessControl: 
      aws.greengrass.SecretManager: 
        com.example.PrintSecret:secrets:1: 
          policyDescription: Allows access to a secret. 
          operations: 
            - aws.greengrass#GetSecretValue 
          resources: 
            - "*"
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: python3 -m pip install --user awsiotsdk 
      run: python3 -u {artifacts:path}/print_secret.py "{configuration:/SecretArn}" 
  - Platform: 
      os: windows 
    Lifecycle: 
      install: py -3 -m pip install --user awsiotsdk 
      run: py -3 -u {artifacts:path}/print_secret.py "{configuration:/SecretArn}"

アーティファクト

次の Python アプリケーションの例は、シークレットマネージャー IPC サービスを使用して、コアデ
バイスのシークレット値を取得する方法を示しています。

import concurrent.futures  
import json  
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import sys  
import traceback  
  
import awsiot.greengrasscoreipc  
from awsiot.greengrasscoreipc.model import (  
    GetSecretValueRequest,  
    GetSecretValueResponse,  
    UnauthorizedError  
)  
  
TIMEOUT = 10  
  
if len(sys.argv) == 1:  
    print('Provide SecretArn in the component configuration.', file=sys.stdout)  
    exit(1)  
  
secret_id = sys.argv[1]  
  
try:  
    ipc_client = awsiot.greengrasscoreipc.connect()  
  
    request = GetSecretValueRequest()  
    request.secret_id = secret_id  
    operation = ipc_client.new_get_secret_value()  
    operation.activate(request)  
    future_response = operation.get_response()  
  
    try:  
        response = future_response.result(TIMEOUT)  
        secret_json = json.loads(response.secret_value.secret_string)  
        print('Successfully got secret: ' + secret_id)  
        print('Secret value: ' + str(secret_json))  
    except concurrent.futures.TimeoutError:  
        print('Timeout occurred while getting secret: ' + secret_id, file=sys.stderr)  
    except UnauthorizedError as e:  
        print('Unauthorized error while getting secret: ' + secret_id, 
 file=sys.stderr)  
        raise e  
    except Exception as e:  
        print('Exception while getting secret: ' + secret_id, file=sys.stderr)  
        raise e  
except Exception:  
    print('Exception occurred when using IPC.', file=sys.stderr)  
    traceback.print_exc()  
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    exit(1) 

使用方法

このコンポーネントの例をシークレットマネージャーコンポーネントと一緒に使用すると、コアデバ
イスのシークレットの値をデプロイおよび出力できます。

テストシークレットを作成、デプロイ、および出力するには

1. テストデータを使用して、Secrets Manager シークレットを作成します。

Linux or Unix

aws secretsmanager create-secret \ 
  --name MyTestGreengrassSecret \ 
  --secret-string '{"my-secret-key": "my-secret-value"}'

Windows Command Prompt (CMD)

aws secretsmanager create-secret ^ 
  --name MyTestGreengrassSecret ^ 
  --secret-string '{"my-secret-key": "my-secret-value"}'

PowerShell

aws secretsmanager create-secret ` 
  --name MyTestGreengrassSecret ` 
  --secret-string '{"my-secret-key": "my-secret-value"}'

次の手順で使用するシークレットの ARN を保存します。

詳細については、「AWS Secrets Manager ユーザーガイド」の「シークレットの作成」を参照
してください。

2. 以下の設定マージの更新を使用して、シークレットマネージャーコンポーネント
(aws.greengrass.SecretManager) をデプロイします。先に作成したシークレットの ARN 
を指定します。

{ 
  "cloudSecrets": [ 
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    { 
      "arn": "arn:aws:secretsmanager:us-
west-2:123456789012:secret:MyTestGreengrassSecret-abcdef" 
    } 
  ]
}

詳細については、「デバイスに AWS IoT Greengrass コンポーネントのデプロイ」または
「Greengrass CLI デプロイコマンド」を参照してください。

3. 以下の設定マージの更新を使用して、このセクションのコンポーネントの例を作成してデプロイ
します。先に作成したシークレットの ARN を指定します。

{ 
  "SecretArn": "arn:aws:secretsmanager:us-
west-2:123456789012:secret:MyTestGreengrassSecret", 
  "accessControl": { 
    "aws.greengrass.SecretManager": { 
      "com.example.PrintSecret:secrets:1": { 
        "policyDescription": "Allows access to a secret.", 
        "operations": [ 
          "aws.greengrass#GetSecretValue" 
        ], 
        "resources": [ 
          "arn:aws:secretsmanager:us-
west-2:123456789012:secret:MyTestGreengrassSecret-abcdef" 
        ] 
      } 
    } 
  }
}

詳細については、「AWS IoT Greengrass コンポーネントの作成」を参照してください

4. AWS IoT Greengrass Core ソフトウェアログを表示してデプロイが成功したことを確認
し、com.example.PrintSecret コンポーネントログを表示してシークレット値が出力され
たことを確認します。詳細については、「AWS IoT Greengrass ログのモニタリング」を参照し
てください。
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ローカルシャドウとやり取り

シャドウ IPC サービスを使用して、デバイスのローカルシャドウとやり取りします。やり取りする
デバイスには、コアデバイスまたは接続されたクライアントデバイスを選択できます。

これらの IPC オペレーションを使用するには、シャドウマネージャーコンポーネントをカスタムコ
ンポーネントの依存関係として含めます。その後、カスタムコンポーネントの IPC オペレーション
を使用して、シャドウマネージャーを介してデバイスのローカルシャドウとやり取りできます。カス
タムコンポーネントがローカルシャドウの状態の変更に対応できるようにするには、パブリッシュ/
サブスクライブ IPC サービスを使用して、シャドウイベントをサブスクライブすることもできま
す。パブリッシュ/サブスクライブサービスの使用の詳細については、「ローカルメッセージをパブ
リッシュ/サブスクライブする」を参照してください。

Note

コアデバイスがクライアントデバイスシャドウとやり取りできるようにするには、MQTT ブ
リッジコンポーネントを設定してデプロイする必要もあります。詳細については、「Enable 
shadow manager to communicate with client devices」(シャドウマネージャーがクライアン
トデバイスと通信できるようにする) を参照してください。

トピック

• 最小 SDK バージョン

• 認証

• GetThingShadow

• UpdateThingShadow

• DeleteThingShadow

• ListNamedShadowsForThing

最小 SDK バージョン

以下の表に AWS IoT Device SDK の最小バージョンを示します。ローカルシャドウとやり取りする
際は、これを使用する必要があります。
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SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.4.0

AWS IoT Device SDK for 
Python v2

v1.6.0

AWS IoT Device SDK for C++ 
v2

v1.17.0

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

認証

カスタムコンポーネントでシャドウ IPC サービスを使用するには、コンポーネントがシャドウとや
り取りできるように承認ポリシーを定義する必要があります。承認ポリシーの定義については、「コ
ンポーネントに IPC オペレーションの実行を許可する」を参照してください。

シャドウ操作の承認ポリシーには以下のプロパティがあります。

IPC サービス識別子: aws.greengrass.ShadowManager

操作 説明 リソース

aws.greengrass#Get 
ThingShadow

コンポーネントがモノのシャ
ドウを取得できるようにしま
す。

次の文字列のいずれか。

• $aws/thin 
gs/ thingName /
shadow/ は、クラシックデ
バイスシャドウへのアクセ
スを許可します。

• $aws/thin 
gs/ thingName
/shadow/n 

ame/ shadowName  は、
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操作 説明 リソース

名前付きシャドウへのアク
セスを許可します。

• * は、すべてのシャドウへ
のアクセスを許可します。

aws.greengrass#Upd 
ateThingShadow

コンポーネントがモノのシャ
ドウを更新できるようにしま
す。

次の文字列のいずれか。

• $aws/thin 
gs/ thingName /
shadow/ は、クラシックデ
バイスシャドウへのアクセ
スを許可します。

• $aws/thin 
gs/ thingName
/shadow/n 

ame/ shadowName  は、
名前付きシャドウへのアク
セスを許可します。

• * は、すべてのシャドウへ
のアクセスを許可します。
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操作 説明 リソース

aws.greengrass#Del 
eteThingShadow

コンポーネントがモノのシャ
ドウを削除できるようにしま
す。

次の文字列のいずれか。

• $aws/thin 
gs/ thingName /
shadow/ は、クラシックデ
バイスシャドウへのアクセ
スを許可します。

• $aws/thin 
gs/ thingName
/shadow/n 

ame/ shadowName  は、
名前付きシャドウへのアク
セスを許可します。

• * は、すべてのシャドウへ
のアクセスを許可します。

aws.greengrass#Lis 
tNamedShadowsForTh 
ing

コンポーネントがモノの名前
付きシャドウのリストを取得
できるようにします。

モノにアクセスしてそのシャ
ドウを一覧表示できるように
するモノの名前の文字列。

* を使用してすべてのモノへ
のアクセスを許可します。

IPC サービス識別子: aws.greengrass.ipc.pubsub

操作 説明 リソース

aws.greengrass#Sub 
scribeToTopic

コンポーネントが、指定した
トピックに関するメッセージ
をサブスクライブできるよう
にします。

次のトピック文字列のいずれ
か。

• shadowTopicPrefix /
get/accepted

• shadowTopicPrefix /
get/rejected
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操作 説明 リソース

• shadowTopicPrefix /
delete/accepted

• shadowTopicPrefix /
delete/rejected

• shadowTopicPrefix /
update/accepted

• shadowTopicPrefix /
update/delta

• shadowTopicPrefix /
update/rejected

トピック接頭辞 shadowTop 
icPrefix  の値は、以下に挙
げるシャドウのタイプに応じ
て変化します。

• クラシックシャドウ: $aws/
things/ thingName /
shadow

• 名前付きシャドウ: $aws/
things/ thingName
/shadow/n 

ame/ shadowName

すべてのトピックへのアクセ
スを許可するには、* を使用
します。

Greengrass nucleus v2.6.0 以
降では、MQTT トピックワ
イルドカード (# および +) を
含むトピックをサブスクライ
ブできます。このトピック文 
字列は MQTT トピックのワ
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操作 説明 リソース

イルドカードを文字そのも 
のとしてサポートします。例
えば、コンポーネントの承認
ポリシーで test/topic/
# へのアクセス権が付与され
ている場合、コンポーネント
は test/topic/#  をサブス
クライブできますが、test/
topic/filter  はサブスク
ライブできません。

ローカルシャドウ承認ポリシーのレシピ変数

Greengrass nucleus の v2.6.0 以降を使用していて、Greengrass nucleus
interpolateComponentConfigurationの設定オプションを に設定した場合はtrue、承認ポリシーで
{iot:thingName} recipe 変数を使用できます。この機能を使用すると、コアデバイスのグループ
に対して 1 つの承認ポリシーを設定できます。各コアデバイスは自身のシャドウにのみアクセスで
きます。例えば、シャドウ IPC オペレーションのために、コンポーネントに次のリソースへのアク
セスを許可することができます。

$aws/things/{iot:thingName}/shadow/

承認ポリシーの例

次の承認ポリシーの例を参照して、コンポーネントの承認ポリシー設定の参考にできます。

Example 例: コアデバイスのグループがローカルシャドウとやり取りすることを許可する

Important

この例では、機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できる機能
を使用しています。Greengrass nucleus v2.6.0 では、コンポーネント設定に、ほとんどの
recipe 変数 ({iot:thingName} など) のサポートが追加されました。この機能を有効にする
には、Greengrass nucleus interpolateComponentConfigurationの設定オプションを に設定し
ますtrue。Greengrass nucleus のすべてのバージョンで機能する例については、「example 
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authorization policy for a single core device」(シングルコアデバイスの承認ポリシーの例) を
参照してください。

次の承認ポリシーの例では、コンポーネント com.example.MyShadowInteractionComponent
がクラシックデバイスシャドウ、およびコンポーネントを実行しているコアデバイスの名前付きシャ
ドウ myNamedShadow とやり取りできるようにします。このポリシーは、このコンポーネントがこ
れらのシャドウのローカルトピックに関するメッセージを受信できるようにもします。

JSON

{ 
  "accessControl": { 
    "aws.greengrass.ShadowManager": { 
      "com.example.MyShadowInteractionComponent:shadow:1": { 
        "policyDescription": "Allows access to shadows", 
        "operations": [ 
          "aws.greengrass#GetThingShadow", 
          "aws.greengrass#UpdateThingShadow", 
          "aws.greengrass#DeleteThingShadow" 
        ], 
        "resources": [ 
          "$aws/things/{iot:thingName}/shadow", 
          "$aws/things/{iot:thingName}/shadow/name/myNamedShadow" 
        ] 
      }, 
      "com.example.MyShadowInteractionComponent:shadow:2": { 
        "policyDescription": "Allows access to things with shadows", 
        "operations": [ 
          "aws.greengrass#ListNamedShadowsForThing" 
        ], 
        "resources": [ 
          "{iot:thingName}" 
        ] 
      }     
    }, 
    "aws.greengrass.ipc.pubsub": { 
      "com.example.MyShadowInteractionComponent:pubsub:1": { 
        "policyDescription": "Allows access to shadow pubsub topics", 
        "operations": [ 
          "aws.greengrass#SubscribeToTopic" 
        ], 
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        "resources": [ 
          "$aws/things/{iot:thingName}/shadow/get/accepted", 
          "$aws/things/{iot:thingName}/shadow/name/myNamedShadow/get/accepted" 
        ] 
      } 
    } 
  }
}

YAML

accessControl: 
  aws.greengrass.ShadowManager: 
    'com.example.MyShadowInteractionComponent:shadow:1': 
      policyDescription: 'Allows access to shadows' 
      operations: 
        - 'aws.greengrass#GetThingShadow' 
        - 'aws.greengrass#UpdateThingShadow' 
        - 'aws.greengrass#DeleteThingShadow' 
      resources: 
        - $aws/things/{iot:thingName}/shadow 
        - $aws/things/{iot:thingName}/shadow/name/myNamedShadow 
    'com.example.MyShadowInteractionComponent:shadow:2': 
      policyDescription: 'Allows access to things with shadows' 
      operations: 
        - 'aws.greengrass#ListNamedShadowsForThing' 
      resources: 
        - '{iot:thingName}' 
  aws.greengrass.ipc.pubsub: 
    'com.example.MyShadowInteractionComponent:pubsub:1': 
      policyDescription: 'Allows access to shadow pubsub topics' 
      operations: 
        - 'aws.greengrass#SubscribeToTopic' 
      resources: 
        - $aws/things/{iot:thingName}/shadow/get/accepted 
        - $aws/things/{iot:thingName}/shadow/name/myNamedShadow/get/accepted
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Example 例: コアデバイスのグループがクライアントデバイスシャドウとやり取りすることを許可す
る

Important

この機能には、Greengrass nucleus v2.6.0 以降、シャドウマネージャー v2.2.0 以降、および
MQTT ブリッジ v2.2.0 以降が必要です。シャドウマネージャーがクライアントデバイスと通
信できるように MQTT ブリッジを設定する必要があります。

次の承認ポリシーの例では、コンポーネント com.example.MyShadowInteractionComponent
が、名前が MyClientDevice で始まるクライアントデバイスのすべてのデバイスシャドウとやり取
りできるようにします。

Note

コアデバイスがクライアントデバイスシャドウとやり取りできるようにするには、MQTT ブ
リッジコンポーネントを設定してデプロイする必要もあります。詳細については、「Enable 
shadow manager to communicate with client devices」(シャドウマネージャーがクライアン
トデバイスと通信できるようにする) を参照してください。

JSON

{ 
  "accessControl": { 
    "aws.greengrass.ShadowManager": { 
      "com.example.MyShadowInteractionComponent:shadow:1": { 
        "policyDescription": "Allows access to shadows", 
        "operations": [ 
          "aws.greengrass#GetThingShadow", 
          "aws.greengrass#UpdateThingShadow", 
          "aws.greengrass#DeleteThingShadow" 
        ], 
        "resources": [ 
          "$aws/things/MyClientDevice*/shadow", 
          "$aws/things/MyClientDevice*/shadow/name/*" 
        ] 
      }, 
      "com.example.MyShadowInteractionComponent:shadow:2": { 
        "policyDescription": "Allows access to things with shadows", 
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        "operations": [ 
          "aws.greengrass#ListNamedShadowsForThing" 
        ], 
        "resources": [ 
          "MyClientDevice*" 
        ] 
      }     
    } 
  }
}

YAML

accessControl: 
  aws.greengrass.ShadowManager: 
    'com.example.MyShadowInteractionComponent:shadow:1': 
      policyDescription: 'Allows access to shadows' 
      operations: 
        - 'aws.greengrass#GetThingShadow' 
        - 'aws.greengrass#UpdateThingShadow' 
        - 'aws.greengrass#DeleteThingShadow' 
      resources: 
        - $aws/things/MyClientDevice*/shadow 
        - $aws/things/MyClientDevice*/shadow/name/* 
    'com.example.MyShadowInteractionComponent:shadow:2': 
      policyDescription: 'Allows access to things with shadows' 
      operations: 
        - 'aws.greengrass#ListNamedShadowsForThing' 
      resources: 
        - MyClientDevice*

Example 例: シングルコアデバイスがローカルシャドウとやり取りすることを許可する

以下の承認ポリシーの例は、コンポーネント com.example.MyShadowInteractionComponent
がクラシックデバイスシャドウ、およびデバイス MyThingName の名前付きシャドウ
myNamedShadow とやり取りできるようにします。このポリシーは、このコンポーネントがこれら
のシャドウのローカルトピックに関するメッセージを受信できるようにもします。

JSON

{ 
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  "accessControl": { 
    "aws.greengrass.ShadowManager": { 
      "com.example.MyShadowInteractionComponent:shadow:1": { 
        "policyDescription": "Allows access to shadows", 
        "operations": [ 
          "aws.greengrass#GetThingShadow", 
          "aws.greengrass#UpdateThingShadow", 
          "aws.greengrass#DeleteThingShadow" 
        ], 
        "resources": [ 
          "$aws/things/MyThingName/shadow", 
          "$aws/things/MyThingName/shadow/name/myNamedShadow" 
        ] 
      }, 
      "com.example.MyShadowInteractionComponent:shadow:2": { 
        "policyDescription": "Allows access to things with shadows", 
        "operations": [ 
          "aws.greengrass#ListNamedShadowsForThing" 
        ], 
        "resources": [ 
          "MyThingName" 
        ] 
      }     
    }, 
    "aws.greengrass.ipc.pubsub": { 
      "com.example.MyShadowInteractionComponent:pubsub:1": { 
        "policyDescription": "Allows access to shadow pubsub topics", 
        "operations": [ 
          "aws.greengrass#SubscribeToTopic" 
        ], 
        "resources": [ 
          "$aws/things/MyThingName/shadow/get/accepted", 
          "$aws/things/MyThingName/shadow/name/myNamedShadow/get/accepted" 
        ] 
      } 
    } 
  }
}

YAML

accessControl: 
  aws.greengrass.ShadowManager: 
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    'com.example.MyShadowInteractionComponent:shadow:1': 
      policyDescription: 'Allows access to shadows' 
      operations: 
        - 'aws.greengrass#GetThingShadow' 
        - 'aws.greengrass#UpdateThingShadow' 
        - 'aws.greengrass#DeleteThingShadow' 
      resources: 
        - $aws/things/MyThingName/shadow 
        - $aws/things/MyThingName/shadow/name/myNamedShadow 
    'com.example.MyShadowInteractionComponent:shadow:2': 
      policyDescription: 'Allows access to things with shadows' 
      operations: 
        - 'aws.greengrass#ListNamedShadowsForThing' 
      resources: 
        - MyThingName 
  aws.greengrass.ipc.pubsub: 
    'com.example.MyShadowInteractionComponent:pubsub:1': 
      policyDescription: 'Allows access to shadow pubsub topics' 
      operations: 
        - 'aws.greengrass#SubscribeToTopic' 
      resources: 
        - $aws/things/MyThingName/shadow/get/accepted 
        - $aws/things/MyThingName/shadow/name/myNamedShadow/get/accepted

Example 例: コアデバイスのグループがローカルシャドウの状態変化に反応することを許可する

Important

この例では、機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できる機能
を使用しています。Greengrass nucleus v2.6.0 では、コンポーネント設定に、ほとんどの
recipe 変数 ({iot:thingName} など) のサポートが追加されました。この機能を有効にする
には、Greengrass nucleus interpolateComponentConfigurationの設定オプションを に設定し
ますtrue。Greengrass nucleus のすべてのバージョンで機能する例については、「example 
authorization policy for a single core device」(シングルコアデバイスの承認ポリシーの例) を
参照してください。

次のアクセスコントロールポリシーの例では、クラシックデバイスシャドウおよび名前付きシャドウ
myNamedShadow の /update/delta トピックに関するメッセージを、コンポーネントを実行して
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いる各コアデバイスで、カスタム com.example.MyShadowReactiveComponent が受信できるよ
うにします。

JSON

{ 
  "accessControl": { 
    "aws.greengrass.ipc.pubsub": { 
      "com.example.MyShadowReactiveComponent:pubsub:1": { 
        "policyDescription": "Allows access to shadow pubsub topics", 
        "operations": [ 
          "aws.greengrass#SubscribeToTopic" 
        ], 
        "resources": [ 
          "$aws/things/{iot:thingName}/shadow/update/delta", 
          "$aws/things/{iot:thingName}/shadow/name/myNamedShadow/update/delta" 
        ] 
      } 
    } 
  }
}

YAML

accessControl: 
  aws.greengrass.ipc.pubsub: 
    "com.example.MyShadowReactiveComponent:pubsub:1": 
      policyDescription: Allows access to shadow pubsub topics 
      operations: 
        - 'aws.greengrass#SubscribeToTopic' 
      resources: 
        - $aws/things/{iot:thingName}/shadow/update/delta 
        - $aws/things/{iot:thingName}/shadow/name/myNamedShadow/update/delta

Example 例: シングルコアデバイスに、ローカルシャドウの状態の変化に反応することを許可する

次のアクセスコントロールポリシーの例では、デバイス MyThingName について、クラシックデバ
イスシャドウおよび名前付きシャドウ myNamedShadow の /update/delta トピックに関するメッ
セージを、カスタム com.example.MyShadowReactiveComponent が受信できるようにします。
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JSON

{ 
  "accessControl": { 
    "aws.greengrass.ipc.pubsub": { 
      "com.example.MyShadowReactiveComponent:pubsub:1": { 
        "policyDescription": "Allows access to shadow pubsub topics", 
        "operations": [ 
          "aws.greengrass#SubscribeToTopic" 
        ], 
        "resources": [ 
          "$aws/things/MyThingName/shadow/update/delta", 
          "$aws/things/MyThingName/shadow/name/myNamedShadow/update/delta" 
        ] 
      } 
    } 
  }
}

YAML

accessControl: 
  aws.greengrass.ipc.pubsub: 
    "com.example.MyShadowReactiveComponent:pubsub:1": 
      policyDescription: Allows access to shadow pubsub topics 
      operations: 
        - 'aws.greengrass#SubscribeToTopic' 
      resources: 
        - $aws/things/MyThingName/shadow/update/delta 
        - $aws/things/MyThingName/shadow/name/myNamedShadow/update/delta

GetThingShadow

指定したモノのシャドウを取得します。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

thingName (Python: thing_name)

モノの名前。
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タイプ: string

shadowName (Python: shadow_name)

シャドウの名前。モノのクラシックシャドウを指定するには、このパラメータを空の文字列 ("") 
に設定します。

Warning

AWS IoT Greengrass サービスは、AWSManagedGreengrassV2Deployment 名前付き
シャドウを使用して、個々のコアデバイスを対象とするデプロイを管理します。この名前
付きシャドウは、AWS IoT Greengrass サービスで使用するために予約されています。こ
の名前付きシャドウを更新または削除しないでください。

タイプ: string

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

payload

BLOB としてのレスポンス状態ドキュメント。

タイプ: 次の情報が含まれる object。

state

状態情報。

このオブジェクトには、次の情報が含まれます。

desired

デバイスで更新がリクエストされた state のプロパティと値。

タイプ: キーバリューペアの map

reported

デバイスによってレポートされた state のプロパティと値。

タイプ: キーバリューペアの map
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delta

望ましい state とレポートされた state のプロパティと値の違い。このプロパティ
は、desired と reported の state が異なる場合のみ存在します。

タイプ: キーバリューペアの map

metadata

いつ状態が更新されたか判別するための、desired および reported セクションの属性ごと
のタイムスタンプ。

タイプ: string

timestamp

レスポンスが生成された日付と時刻 (エポック時間)。

タイプ: integer

clientToken (Python: clientToken)

リクエストとレスポンスを対応付けるために使用されるトークン

タイプ: string

version

ローカルシャドウドキュメントのバージョン。

タイプ: integer

エラー

このオペレーションは以下のエラーを返す場合があります。

InvalidArgumentsError

ローカルシャドウサービスは、リクエストパラメータを検証できません。これは、リクエストに
不正な形式の JSON またはサポートされていない文字が含まれている場合に発生する可能性があ
ります。

ResourceNotFoundError

要求されたローカルシャドウドキュメントが見つかりません。
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ServiceError

内部サービスエラーが発生したか、IPC サービスへのリクエスト数が、シャドウマ
ネージャーコンポーネントの maxLocalRequestsPerSecondPerThing および
maxTotalLocalRequestsRate の設定パラメータで指定された制限を超えました。

UnauthorizedError

コンポーネントの承認ポリシーには、このオペレーションに必要な権限が含まれていません。

例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V1)

Example 例: モノのシャドウを取得する

Note

この例は IPCUtils クラスを使用して、AWS IoT Greengrass Core IPC サービスへの接
続を作成します。詳細については、「AWS IoT Greengrass Core IPC サービスに接続す
る」を参照してください。

package com.aws.greengrass.docs.samples.ipc;  
  
import com.aws.greengrass.docs.samples.ipc.util.IPCUtils;  
import software.amazon.awssdk.aws.greengrass.GetThingShadowResponseHandler;  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import software.amazon.awssdk.aws.greengrass.model.GetThingShadowRequest;  
import software.amazon.awssdk.aws.greengrass.model.GetThingShadowResponse;  
import software.amazon.awssdk.aws.greengrass.model.ResourceNotFoundError;  
import software.amazon.awssdk.aws.greengrass.model.UnauthorizedError;  
import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
  
import java.nio.charset.StandardCharsets;  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
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public class GetThingShadow {  
  
    public static final int TIMEOUT_SECONDS = 10;  
  
    public static void main(String[] args) {  
        // Use the current core device's name if thing name isn't set.  
        String thingName = args[0].isEmpty() ? System.getenv("AWS_IOT_THING_NAME") : 
 args[0];  
        String shadowName = args[1];  
        try (EventStreamRPCConnection eventStreamRPCConnection =  
                     IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient =  
                    new GreengrassCoreIPCClient(eventStreamRPCConnection);  
            GetThingShadowResponseHandler responseHandler =  
                    GetThingShadow.getThingShadow(ipcClient, thingName, 
 shadowName);  
            CompletableFuture<GetThingShadowResponse> futureResponse =  
                    responseHandler.getResponse();  
            try {  
                GetThingShadowResponse response = 
 futureResponse.get(TIMEOUT_SECONDS,  
                        TimeUnit.SECONDS);  
                String shadowPayload = new String(response.getPayload(), 
 StandardCharsets.UTF_8);  
                System.out.printf("Successfully got shadow %s/%s: %s%n", thingName, 
 shadowName,  
                        shadowPayload);  
            } catch (TimeoutException e) {  
                System.err.printf("Timeout occurred while getting shadow: %s/%s%n", 
 thingName,  
                        shadowName);  
            } catch (ExecutionException e) {  
                if (e.getCause() instanceof UnauthorizedError) {  
                    System.err.printf("Unauthorized error while getting shadow: %s/
%s%n",  
                            thingName, shadowName);  
                } else if (e.getCause() instanceof ResourceNotFoundError) {  
                    System.err.printf("Unable to find shadow to get: %s/%s%n", 
 thingName,  
                            shadowName);  
                } else {  
                    throw e;  
                }  
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            }  
        } catch (InterruptedException e) {  
            System.out.println("IPC interrupted.");  
        } catch (ExecutionException e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static GetThingShadowResponseHandler 
 getThingShadow(GreengrassCoreIPCClient greengrassCoreIPCClient, String thingName, 
 String shadowName) {  
        GetThingShadowRequest getThingShadowRequest = new GetThingShadowRequest();  
        getThingShadowRequest.setThingName(thingName);  
        getThingShadowRequest.setShadowName(shadowName);  
        return greengrassCoreIPCClient.getThingShadow(getThingShadowRequest, 
 Optional.empty());  
    }  
} 

Python (IPC client V1)

Example 例: モノのシャドウを取得する

import awsiot.greengrasscoreipc
import awsiot.greengrasscoreipc.client as client
from awsiot.greengrasscoreipc.model import GetThingShadowRequest

TIMEOUT = 10

def sample_get_thing_shadow_request(thingName, shadowName): 
    try: 
        # set up IPC client to connect to the IPC server 
        ipc_client = awsiot.greengrasscoreipc.connect() 
                 
        # create the GetThingShadow request 
        get_thing_shadow_request = GetThingShadowRequest() 
        get_thing_shadow_request.thing_name = thingName 
        get_thing_shadow_request.shadow_name = shadowName 
         
        # retrieve the GetThingShadow response after sending the request to the IPC 
 server 
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        op = ipc_client.new_get_thing_shadow() 
        op.activate(get_thing_shadow_request) 
        fut = op.get_response() 
         
        result = fut.result(TIMEOUT) 
        return result.payload 
         
    except InvalidArgumentsError as e: 
        # add error handling 
        ... 
    # except ResourceNotFoundError | UnauthorizedError | ServiceError

JavaScript

Example 例: モノのシャドウを取得する

import { 
    GetThingShadowRequest
} from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc/model';
import * as greengrasscoreipc from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc';

class GetThingShadow { 
    private ipcClient: greengrasscoreipc.Client; 
    private thingName: string; 
    private shadowName: string; 

    constructor() { 
        // Define args parameters here            
        this.thingName = "<define_your_own_thingName>"; 
        this.shadowName = "<define_your_own_shadowName>"; 
        this.bootstrap(); 
    } 

    async bootstrap() { 
        try { 
            this.ipcClient = await getIpcClient(); 
        } catch (err) { 
            // parse the error depending on your use cases 
            throw err 
        } 
         
        try { 
            await this.handleGetThingShadowOperation(this.thingName, 
                this.shadowName); 
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        } catch (err) { 
            // parse the error depending on your use cases 
            throw err 
        } 
    } 

    async handleGetThingShadowOperation( 
        thingName: string, 
        shadowName: string 
    ) { 
        const request: GetThingShadowRequest = { 
            thingName: thingName, 
            shadowName: shadowName 
        }; 
        const response = await this.ipcClient.getThingShadow(request); 
    }
}

export async function getIpcClient() { 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use caseså 
        throw err 
    }
}

const startScript = new GetThingShadow();

UpdateThingShadow

指定したモノのシャドウを更新します。Shadow が存在しない場合は作成されます。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。
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thingName (Python: thing_name)

モノの名前。

タイプ: string

shadowName (Python: shadow_name)

シャドウの名前。モノのクラシックシャドウを指定するには、このパラメータを空の文字列 ("") 
に設定します。

Warning

AWS IoT Greengrass サービスは、AWSManagedGreengrassV2Deployment 名前付き
シャドウを使用して、個々のコアデバイスを対象とするデプロイを管理します。この名前
付きシャドウは、AWS IoT Greengrass サービスで使用するために予約されています。こ
の名前付きシャドウを更新または削除しないでください。

タイプ: string

payload

BLOB としてのリクエスト状態ドキュメント。

タイプ: 次の情報が含まれる object。

state

更新する状態情報。この IPC オペレーションは、指定したフィールドのみに影響します。

このオブジェクトには、次の情報が含まれます。通常、同じリクエストで desired プロパ
ティまたは reported プロパティのいずれかを使用しますが、両方を使用することはありま
せん。

desired

デバイスで更新がリクエストされた state のプロパティと値。

タイプ: キーバリューペアの map

reported

デバイスによってレポートされた state のプロパティと値。

タイプ: キーバリューペアの map
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clientToken (Python: client_token)

(オプション) クライアントトークンによってリクエストとレスポンスを対応付けるために使用
されるトークン。

タイプ: string

version

(オプション) 更新するローカルシャドウドキュメントのバージョン。シャドウサービスは、指
定したバージョンが最新バージョンと一致した場合のみ更新を処理します。

タイプ: integer

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

payload

BLOB としてのレスポンス状態ドキュメント。

タイプ: 次の情報が含まれる object。

state

状態情報。

このオブジェクトには、次の情報が含まれます。

desired

デバイスで更新がリクエストされた state のプロパティと値。

タイプ: キーバリューペアの map

reported

デバイスによってレポートされた state のプロパティと値。

タイプ: キーバリューペアの map

delta

デバイスによってレポートされた state のプロパティと値。

タイプ: キーバリューペアの map
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metadata

いつ状態が更新されたか判別するための、desired および reported セクションの属性ごと
のタイムスタンプ。

タイプ: string

timestamp

レスポンスが生成された日付と時刻 (エポック時間)。

タイプ: integer

clientToken (Python: client_token)

リクエストとレスポンスを対応付けるために使用されるトークン。

タイプ: string

version

更新完了後のローカルシャドウドキュメントのバージョン。

タイプ: integer

エラー

このオペレーションは以下のエラーを返す場合があります。

ConflictError

ローカルシャドウサービスで、更新オペレーション中にバージョンの競合が発生しました。これ
は、リクエストペイロードのバージョンが利用可能な最新のローカルシャドードキュメントの
バージョンと一致しない場合に発生します。

InvalidArgumentsError

ローカルシャドウサービスは、リクエストパラメータを検証できません。これは、リクエストに
不正な形式の JSON またはサポートされていない文字が含まれている場合に発生する可能性があ
ります。

有効な payload は以下のプロパティを有します。

• state ノードが存在すること、そして desired または reported の状態情報を含むオブジェ
クトであること。
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• desired および reported ノードはオブジェクトまたはヌルのいずれかであること。これら
のオブジェクトの少なくとも 1 つに有効な状態情報が含まれている必要があります。

• desired および reported オブジェクトの深さが 8 ノードを超えることはできません。

• clientToken の値の長さが 64 文字を超えることはできません。

• version の値は 1 以上である必要があります。

ServiceError

内部サービスエラーが発生したか、IPC サービスへのリクエスト数が、シャドウマ
ネージャーコンポーネントの maxLocalRequestsPerSecondPerThing および
maxTotalLocalRequestsRate の設定パラメータで指定された制限を超えました。

UnauthorizedError

コンポーネントの承認ポリシーには、このオペレーションに必要な権限が含まれていません。

例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V1)

Example 例: モノのシャドウを更新する

Note

この例は IPCUtils クラスを使用して、AWS IoT Greengrass Core IPC サービスへの接
続を作成します。詳細については、「AWS IoT Greengrass Core IPC サービスに接続す
る」を参照してください。

package com.aws.greengrass.docs.samples.ipc;  
  
import com.aws.greengrass.docs.samples.ipc.util.IPCUtils;  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import software.amazon.awssdk.aws.greengrass.UpdateThingShadowResponseHandler;  
import software.amazon.awssdk.aws.greengrass.model.UnauthorizedError;  
import software.amazon.awssdk.aws.greengrass.model.UpdateThingShadowRequest;  
import software.amazon.awssdk.aws.greengrass.model.UpdateThingShadowResponse;  
import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
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import java.nio.charset.StandardCharsets;  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
  
public class UpdateThingShadow {  
  
    public static final int TIMEOUT_SECONDS = 10;  
  
    public static void main(String[] args) {  
        // Use the current core device's name if thing name isn't set.  
        String thingName = args[0].isEmpty() ? System.getenv("AWS_IOT_THING_NAME") : 
 args[0];  
        String shadowName = args[1];  
        byte[] shadowPayload = args[2].getBytes(StandardCharsets.UTF_8);  
        try (EventStreamRPCConnection eventStreamRPCConnection =  
                     IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient =  
                    new GreengrassCoreIPCClient(eventStreamRPCConnection);  
            UpdateThingShadowResponseHandler responseHandler =  
                    UpdateThingShadow.updateThingShadow(ipcClient, thingName, 
 shadowName,  
                            shadowPayload);  
            CompletableFuture<UpdateThingShadowResponse> futureResponse =  
                    responseHandler.getResponse();  
            try {  
                futureResponse.get(TIMEOUT_SECONDS, TimeUnit.SECONDS);  
                System.out.printf("Successfully updated shadow: %s/%s%n", thingName, 
 shadowName);  
            } catch (TimeoutException e) {  
                System.err.printf("Timeout occurred while updating shadow: %s/%s%n", 
 thingName,  
                        shadowName);  
            } catch (ExecutionException e) {  
                if (e.getCause() instanceof UnauthorizedError) {  
                    System.err.printf("Unauthorized error while updating shadow: %s/
%s%n",  
                            thingName, shadowName);  
                } else {  
                    throw e;  
                }  
            }  
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        } catch (InterruptedException e) {  
            System.out.println("IPC interrupted.");  
        } catch (ExecutionException e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static UpdateThingShadowResponseHandler 
 updateThingShadow(GreengrassCoreIPCClient greengrassCoreIPCClient, String 
 thingName, String shadowName, byte[] shadowPayload) {  
        UpdateThingShadowRequest updateThingShadowRequest = new 
 UpdateThingShadowRequest();  
        updateThingShadowRequest.setThingName(thingName);  
        updateThingShadowRequest.setShadowName(shadowName);  
        updateThingShadowRequest.setPayload(shadowPayload);  
        return greengrassCoreIPCClient.updateThingShadow(updateThingShadowRequest,  
                Optional.empty());  
    }  
} 

Python (IPC client V1)

Example 例: モノのシャドウを更新する

import awsiot.greengrasscoreipc
import awsiot.greengrasscoreipc.client as client
from awsiot.greengrasscoreipc.model import UpdateThingShadowRequest

TIMEOUT = 10

def sample_update_thing_shadow_request(thingName, shadowName, payload): 
    try: 
        # set up IPC client to connect to the IPC server 
        ipc_client = awsiot.greengrasscoreipc.connect() 
                 
        # create the UpdateThingShadow request 
        update_thing_shadow_request = UpdateThingShadowRequest() 
        update_thing_shadow_request.thing_name = thingName 
        update_thing_shadow_request.shadow_name = shadowName 
        update_thing_shadow_request.payload = payload 
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        # retrieve the UpdateThingShadow response after sending the request to the 
 IPC server 
        op = ipc_client.new_update_thing_shadow() 
        op.activate(update_thing_shadow_request) 
        fut = op.get_response() 
         
        result = fut.result(TIMEOUT) 
        return result.payload 
         
    except InvalidArgumentsError as e: 
        # add error handling 
    ... 
    # except ConflictError | UnauthorizedError | ServiceError

JavaScript

Example 例: モノのシャドウを更新する

import { 
    UpdateThingShadowRequest
} from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc/model';
import * as greengrasscoreipc from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc';

class UpdateThingShadow { 
    private ipcClient: greengrasscoreipc.Client; 
    private thingName: string; 
    private shadowName: string; 
    private shadowDocumentStr: string; 

    constructor() { 
        // Define args parameters here 

        this.thingName = "<define_your_own_thingName>"; 
        this.shadowName = "<define_your_own_shadowName>"; 
        this.shadowDocumentStr = "<define_your_own_payload>"; 

        this.bootstrap(); 
    } 

    async bootstrap() { 
        try { 
            this.ipcClient = await getIpcClient(); 
        } catch (err) { 
            // parse the error depending on your use cases 
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            throw err 
        } 

        try { 
            await this.handleUpdateThingShadowOperation( 
                this.thingName, 
                this.shadowName, 
                this.shadowDocumentStr); 
        } catch (err) { 
            // parse the error depending on your use cases 
            throw err 
        } 
    } 

    async handleUpdateThingShadowOperation( 
        thingName: string, 
        shadowName: string, 
        payloadStr: string 
    ) { 
        const request: UpdateThingShadowRequest = { 
            thingName: thingName, 
            shadowName: shadowName, 
            payload: payloadStr 
        } 
        // make the UpdateThingShadow request 
        const response = await this.ipcClient.updateThingShadow(request); 
    }
}

export async function getIpcClient() { 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use cases 
        throw err 
    }
}
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const startScript = new UpdateThingShadow();

DeleteThingShadow

指定したモノの Shadow を削除します。

シャドウマネージャー v2.0.4 以降、シャドウを削除するとバージョン番号がインクリメントしま
す。たとえば、バージョン 1 のシャドウ MyThingShadow を削除すると、削除されたシャドウの
バージョンは 2 になります。その後 MyThingShadow の名前でシャドウを作成し直すと、そのシャ
ドウのバージョンは 3 になります。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

thingName (Python: thing_name)

モノの名前。

タイプ: string

shadowName (Python: shadow_name)

シャドウの名前。モノのクラシックシャドウを指定するには、このパラメータを空の文字列 ("") 
に設定します。

Warning

AWS IoT Greengrass サービスは、AWSManagedGreengrassV2Deployment 名前付き
シャドウを使用して、個々のコアデバイスを対象とするデプロイを管理します。この名前
付きシャドウは、AWS IoT Greengrass サービスで使用するために予約されています。こ
の名前付きシャドウを更新または削除しないでください。

タイプ: string

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。
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payload

空のレスポンス状態ドキュメント。

エラー

このオペレーションは以下のエラーを返す場合があります。

InvalidArgumentsError

ローカルシャドウサービスは、リクエストパラメータを検証できません。これは、リクエストに
不正な形式の JSON またはサポートされていない文字が含まれている場合に発生する可能性があ
ります。

ResourceNotFoundError

要求されたローカルシャドウドキュメントが見つかりません。

ServiceError

内部サービスエラーが発生したか、IPC サービスへのリクエスト数が、シャドウマ
ネージャーコンポーネントの maxLocalRequestsPerSecondPerThing および
maxTotalLocalRequestsRate の設定パラメータで指定された制限を超えました。

UnauthorizedError

コンポーネントの承認ポリシーには、このオペレーションに必要な権限が含まれていません。

例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V1)

Example 例: モノのシャドウを削除する

Note

この例は IPCUtils クラスを使用して、AWS IoT Greengrass Core IPC サービスへの接
続を作成します。詳細については、「AWS IoT Greengrass Core IPC サービスに接続す
る」を参照してください。
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package com.aws.greengrass.docs.samples.ipc;  
  
import com.aws.greengrass.docs.samples.ipc.util.IPCUtils;  
import software.amazon.awssdk.aws.greengrass.DeleteThingShadowResponseHandler;  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import software.amazon.awssdk.aws.greengrass.model.DeleteThingShadowRequest;  
import software.amazon.awssdk.aws.greengrass.model.DeleteThingShadowResponse;  
import software.amazon.awssdk.aws.greengrass.model.ResourceNotFoundError;  
import software.amazon.awssdk.aws.greengrass.model.UnauthorizedError;  
import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
  
public class DeleteThingShadow {  
  
    public static final int TIMEOUT_SECONDS = 10;  
  
    public static void main(String[] args) {  
        // Use the current core device's name if thing name isn't set.  
        String thingName = args[0].isEmpty() ? System.getenv("AWS_IOT_THING_NAME") : 
 args[0];  
        String shadowName = args[1];  
        try (EventStreamRPCConnection eventStreamRPCConnection =  
                     IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient =  
                    new GreengrassCoreIPCClient(eventStreamRPCConnection);  
            DeleteThingShadowResponseHandler responseHandler =  
                    DeleteThingShadow.deleteThingShadow(ipcClient, thingName, 
 shadowName);  
            CompletableFuture<DeleteThingShadowResponse> futureResponse =  
                    responseHandler.getResponse();  
            try {  
                futureResponse.get(TIMEOUT_SECONDS, TimeUnit.SECONDS);  
                System.out.printf("Successfully deleted shadow: %s/%s%n", thingName, 
 shadowName);  
            } catch (TimeoutException e) {  
                System.err.printf("Timeout occurred while deleting shadow: %s/%s%n", 
 thingName,  
                        shadowName);  
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            } catch (ExecutionException e) {  
                if (e.getCause() instanceof UnauthorizedError) {  
                    System.err.printf("Unauthorized error while deleting shadow: %s/
%s%n",  
                            thingName, shadowName);  
                } else if (e.getCause() instanceof ResourceNotFoundError) {  
                    System.err.printf("Unable to find shadow to delete: %s/%s%n", 
 thingName,  
                            shadowName);  
                } else {  
                    throw e;  
                }  
            }  
        } catch (InterruptedException e) {  
            System.out.println("IPC interrupted.");  
        } catch (ExecutionException e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static DeleteThingShadowResponseHandler 
 deleteThingShadow(GreengrassCoreIPCClient greengrassCoreIPCClient, String 
 thingName, String shadowName) {  
        DeleteThingShadowRequest deleteThingShadowRequest = new 
 DeleteThingShadowRequest();  
        deleteThingShadowRequest.setThingName(thingName);  
        deleteThingShadowRequest.setShadowName(shadowName);  
        return greengrassCoreIPCClient.deleteThingShadow(deleteThingShadowRequest,  
                Optional.empty());  
    }  
} 

Python (IPC client V1)

Example 例: モノのシャドウを削除する

import awsiot.greengrasscoreipc
import awsiot.greengrasscoreipc.client as client
from awsiot.greengrasscoreipc.model import DeleteThingShadowRequest

TIMEOUT = 10
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def sample_delete_thing_shadow_request(thingName, shadowName): 
    try: 
        # set up IPC client to connect to the IPC server 
        ipc_client = awsiot.greengrasscoreipc.connect() 
                 
        # create the DeleteThingShadow request 
        delete_thing_shadow_request = DeleteThingShadowRequest() 
        delete_thing_shadow_request.thing_name = thingName 
        delete_thing_shadow_request.shadow_name = shadowName 
                         
        # retrieve the DeleteThingShadow response after sending the request to the 
 IPC server 
        op = ipc_client.new_delete_thing_shadow() 
        op.activate(delete_thing_shadow_request) 
        fut = op.get_response() 
         
        result = fut.result(TIMEOUT) 
        return result.payload 
         
    except InvalidArgumentsError as e: 
        # add error handling 
    ... 
    # except ResourceNotFoundError | UnauthorizedError | ServiceError

JavaScript

Example 例: モノのシャドウを削除する

import { 
    DeleteThingShadowRequest
} from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc/model';
import * as greengrasscoreipc from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc';

class DeleteThingShadow { 
    private ipcClient: greengrasscoreipc.Client; 
    private thingName: string; 
    private shadowName: string; 

    constructor() { 
        // Define args parameters here 
        this.thingName = "<define_your_own_thingName>"; 
        this.shadowName = "<define_your_own_shadowName>"; 
        this.bootstrap(); 
    } 
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    async bootstrap() { 
        try { 
            this.ipcClient = await getIpcClient(); 
        } catch (err) { 
            // parse the error depending on your use cases 
            throw err 
        } 

        try { 
            await this.handleDeleteThingShadowOperation(this.thingName, 
 this.shadowName) 
        } catch (err) { 
            // parse the error depending on your use cases 
            throw err 
        } 
    } 

    async handleDeleteThingShadowOperation(thingName: string, shadowName: string) { 
        const request: DeleteThingShadowRequest = { 
            thingName: thingName, 
            shadowName: shadowName 
        } 
        // make the DeleteThingShadow request 
        const response = await this.ipcClient.deleteThingShadow(request); 
    }
}

export async function getIpcClient() { 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
        // parse the error depending on your use cases 
        throw err 
    }
}

DeleteThingShadow 1572



AWS IoT Greengrass デベロッパーガイド、バージョン 2

const startScript = new DeleteThingShadow();

ListNamedShadowsForThing

指定されたモノの名前付きシャドウを一覧表示します。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

thingName (Python: thing_name)

モノの名前。

タイプ: string

pageSize (Python: page_size)

(オプション) 各呼び出しで返すシャドウ名の数。

タイプ: integer

デフォルト: 25

最大: 100

nextToken (Python: next_token)

(オプション) 次の結果セットを取得するためのトークン。この値は、ページングされた結果で返
され、次のページを返す呼び出しで使用されます。

タイプ: string

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

results

シャドウ名のリスト。

タイプ: array
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timestamp

(オプション) レスポンスが生成された日付と時刻。

タイプ: integer

nextToken (Python: next_token)

(オプション) シーケンス内の次のページを取得するためにページングされたリクエストで使用す
るトークン値。返すシャドウ名がなくなると、このプロパティは存在しません。

タイプ: string

Note

リクエストされたページサイズがレスポンスのシャドウ名の数と完全に一致する場合、こ
のトークンは存在しますが、使用すると空のリストが返されます。

エラー

このオペレーションは以下のエラーを返す場合があります。

InvalidArgumentsError

ローカルシャドウサービスは、リクエストパラメータを検証できません。これは、リクエストに
不正な形式の JSON またはサポートされていない文字が含まれている場合に発生する可能性があ
ります。

ResourceNotFoundError

要求されたローカルシャドウドキュメントが見つかりません。

ServiceError

内部サービスエラーが発生したか、IPC サービスへのリクエスト数が、シャドウマ
ネージャーコンポーネントの maxLocalRequestsPerSecondPerThing および
maxTotalLocalRequestsRate の設定パラメータで指定された制限を超えました。

UnauthorizedError

コンポーネントの承認ポリシーには、このオペレーションに必要な権限が含まれていません。
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例

以下の例では、カスタムコンポーネントコードでこのオペレーションを呼び出す方法を示します。

Java (IPC client V1)

Example 例:モノの名前付きシャドウを一覧表示

Note

この例は IPCUtils クラスを使用して、AWS IoT Greengrass Core IPC サービスへの接
続を作成します。詳細については、「AWS IoT Greengrass Core IPC サービスに接続す
る」を参照してください。

package com.aws.greengrass.docs.samples.ipc;  
  
import com.aws.greengrass.docs.samples.ipc.util.IPCUtils;  
import software.amazon.awssdk.aws.greengrass.GreengrassCoreIPCClient;  
import 
 software.amazon.awssdk.aws.greengrass.ListNamedShadowsForThingResponseHandler;  
import software.amazon.awssdk.aws.greengrass.model.ListNamedShadowsForThingRequest;  
import 
 software.amazon.awssdk.aws.greengrass.model.ListNamedShadowsForThingResponse;  
import software.amazon.awssdk.aws.greengrass.model.ResourceNotFoundError;  
import software.amazon.awssdk.aws.greengrass.model.UnauthorizedError;  
import software.amazon.awssdk.eventstreamrpc.EventStreamRPCConnection;  
  
import java.util.ArrayList;  
import java.util.List;  
import java.util.Optional;  
import java.util.concurrent.CompletableFuture;  
import java.util.concurrent.ExecutionException;  
import java.util.concurrent.TimeUnit;  
import java.util.concurrent.TimeoutException;  
  
public class ListNamedShadowsForThing {  
  
    public static final int TIMEOUT_SECONDS = 10;  
  
    public static void main(String[] args) {  
        // Use the current core device's name if thing name isn't set.  
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        String thingName = args[0].isEmpty() ? System.getenv("AWS_IOT_THING_NAME") : 
 args[0];  
        try (EventStreamRPCConnection eventStreamRPCConnection =  
                     IPCUtils.getEventStreamRpcConnection()) {  
            GreengrassCoreIPCClient ipcClient =  
                    new GreengrassCoreIPCClient(eventStreamRPCConnection);  
            List<String> namedShadows = new ArrayList<>();  
            String nextToken = null;  
            try {  
                // Send additional requests until there's no pagination token in the 
 response.  
                do {  
                    ListNamedShadowsForThingResponseHandler responseHandler =  
                            
 ListNamedShadowsForThing.listNamedShadowsForThing(ipcClient, thingName,  
                                    nextToken, 25);  
                    CompletableFuture<ListNamedShadowsForThingResponse> 
 futureResponse =  
                            responseHandler.getResponse();  
                    ListNamedShadowsForThingResponse response =  
                            futureResponse.get(TIMEOUT_SECONDS, TimeUnit.SECONDS);  
                    List<String> responseNamedShadows = response.getResults();  
                    namedShadows.addAll(responseNamedShadows);  
                    nextToken = response.getNextToken();  
                } while (nextToken != null);  
                System.out.printf("Successfully got named shadows for thing %s: %s
%n", thingName,  
                        String.join(",", namedShadows));  
            } catch (TimeoutException e) {  
                System.err.println("Timeout occurred while listing named shadows for 
 thing: " + thingName);  
            } catch (ExecutionException e) {  
                if (e.getCause() instanceof UnauthorizedError) {  
                    System.err.println("Unauthorized error while listing named 
 shadows for " +  
                            "thing: " + thingName);  
                } else if (e.getCause() instanceof ResourceNotFoundError) {  
                    System.err.println("Unable to find thing to list named shadows: 
 " + thingName);  
                } else {  
                    throw e;  
                }  
            }  
        } catch (InterruptedException e) {  
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            System.out.println("IPC interrupted.");  
        } catch (ExecutionException e) {  
            System.err.println("Exception occurred when using IPC.");  
            e.printStackTrace();  
            System.exit(1);  
        }  
    }  
  
    public static ListNamedShadowsForThingResponseHandler 
 listNamedShadowsForThing(GreengrassCoreIPCClient greengrassCoreIPCClient, String 
 thingName, String nextToken, int pageSize) {  
        ListNamedShadowsForThingRequest listNamedShadowsForThingRequest =  
                new ListNamedShadowsForThingRequest();  
        listNamedShadowsForThingRequest.setThingName(thingName);  
        listNamedShadowsForThingRequest.setNextToken(nextToken);  
        listNamedShadowsForThingRequest.setPageSize(pageSize);  
        return 
 greengrassCoreIPCClient.listNamedShadowsForThing(listNamedShadowsForThingRequest,  
                Optional.empty());  
    }  
} 

Python (IPC client V1)

Example 例:モノの名前付きシャドウを一覧表示

import awsiot.greengrasscoreipc
import awsiot.greengrasscoreipc.client as client
from awsiot.greengrasscoreipc.model import ListNamedShadowsForThingRequest

TIMEOUT = 10

def sample_list_named_shadows_for_thing_request(thingName, nextToken, pageSize): 
    try: 
        # set up IPC client to connect to the IPC server 
        ipc_client = awsiot.greengrasscoreipc.connect() 
                 
        # create the ListNamedShadowsForThingRequest request 
        list_named_shadows_for_thing_request = ListNamedShadowsForThingRequest() 
        list_named_shadows_for_thing_request.thing_name = thingName 
        list_named_shadows_for_thing_request.next_token = nextToken 
        list_named_shadows_for_thing_request.page_size = pageSize 
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        # retrieve the ListNamedShadowsForThingRequest response after sending the 
 request to the IPC server 
        op = ipc_client.new_list_named_shadows_for_thing() 
        op.activate(list_named_shadows_for_thing_request) 
        fut = op.get_response() 
         
        list_result = fut.result(TIMEOUT) 
         
        # additional returned fields 
        timestamp = list_result.timestamp 
        next_token = result.next_token 
        named_shadow_list = list_result.results 
         
        return named_shadow_list, next_token, timestamp 
                 
    except InvalidArgumentsError as e: 
        # add error handling 
    ... 
    # except ResourceNotFoundError | UnauthorizedError | ServiceError

JavaScript

Example 例:モノの名前付きシャドウを一覧表示

import { 
    ListNamedShadowsForThingRequest
} from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc/model';
import * as greengrasscoreipc from 'aws-iot-device-sdk-v2/dist/greengrasscoreipc';

class listNamedShadowsForThing { 
    private ipcClient: greengrasscoreipc.Client; 
    private thingName: string; 
    private pageSizeStr: string; 
    private nextToken: string; 

    constructor() { 
        // Define args parameters here 
        this.thingName = "<define_your_own_thingName>"; 
        this.pageSizeStr = "<define_your_own_pageSize>"; 
        this.nextToken = "<define_your_own_token>"; 
        this.bootstrap(); 
    } 

    async bootstrap() { 
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        try { 
            this.ipcClient = await getIpcClient(); 
        } catch (err) { 
            // parse the error depending on your use cases 
            throw err 
        } 
         
        try { 
            await this.handleListNamedShadowsForThingOperation(this.thingName, 
                this.nextToken, this.pageSizeStr); 
        } catch (err) { 
            // parse the error depending on your use cases 
            throw err 
        } 
    } 

    async handleListNamedShadowsForThingOperation( 
        thingName: string, 
        nextToken: string, 
        pageSizeStr: string 
    ) { 
        let request: ListNamedShadowsForThingRequest = { 
            thingName: thingName, 
            nextToken: nextToken, 
        }; 
        if (pageSizeStr) { 
            request.pageSize = parseInt(pageSizeStr); 
        } 
        // make the ListNamedShadowsForThing request 
        const response = await this.ipcClient.listNamedShadowsForThing(request); 
        const shadowNames = response.results; 
    }
}

export async function getIpcClient(){ 
    try { 
        const ipcClient = greengrasscoreipc.createClient(); 
        await ipcClient.connect() 
            .catch(error => { 
                // parse the error depending on your use cases 
                throw error; 
            }); 
        return ipcClient 
    } catch (err) { 
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        // parse the error depending on your use cases 
        throw err 
    }
}

const startScript = new listNamedShadowsForThing();

ローカルデプロイおよびコンポーネントの管理

Note

この機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できます。

Greengrass CLI IPC サービスを使用して、コアデバイスのローカルデプロイおよび Greengrass コ
ンポーネントを管理します。

これらの IPC オペレーションを使用するには、カスタムコンポーネントの依存関係として、バー
ジョン 2.6.0 以降の Greengrass CLI コンポーネントを含めます。その後、カスタムコンポーネント
の IPC オペレーションを使用して、次の操作を行うことができます。

• ローカルデプロイを作成し、コアデバイスの Greengrass コンポーネントを変更および設定しま
す。

• コアデバイスの Greengrass コンポーネントを再起動して停止します。

• ローカルデバッグコンソールへのサインインに使用できるパスワードを生成します。

トピック

• 最小 SDK バージョン

• 認証

• CreateLocalDeployment

• ListLocalDeployments

• GetLocalDeploymentStatus

• ListComponents

• GetComponentDetails

• RestartComponent
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• StopComponent

• CreateDebugPassword

最小 SDK バージョン

次の表に、AWS IoT Device SDK の最小バージョンを示します。Greengrass CLI IPC サービスとや
り取りする際は、これを使用する必要があります。

SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.2.10

AWS IoT Device SDK for 
Python v2

v1.5.3

AWS IoT Device SDK for C++ 
v2

v1.17.0

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

認証

Greengrass CLI IPC サービスをカスタムコンポーネントで使用するには、コンポーネントがローカ
ルデプロイとコンポーネントを管理できるように承認ポリシーを定義する必要があります。承認ポリ
シーの定義については、「コンポーネントに IPC オペレーションの実行を許可する」を参照してく
ださい。

Greengrass CLI の承認ポリシーには、次のプロパティがあります。

IPC サービス識別子: aws.greengrass.Cli

最小 SDK バージョン 1581

https://github.com/aws/aws-iot-device-sdk-java-v2
https://github.com/aws/aws-iot-device-sdk-java-v2
https://github.com/aws/aws-iot-device-sdk-python-v2
https://github.com/aws/aws-iot-device-sdk-python-v2
https://github.com/aws/aws-iot-device-sdk-cpp-v2
https://github.com/aws/aws-iot-device-sdk-cpp-v2
https://github.com/aws/aws-iot-device-sdk-js-v2
https://github.com/aws/aws-iot-device-sdk-js-v2
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操作 説明 リソース

aws.greengrass#Cre 
ateLocalDeployment

コンポーネントがコアデバイ
スにローカルデプロイを作成
できるようにします。

*

aws.greengrass#Lis 
tLocalDeployments

コンポーネントがコアデバイ
スのローカルデプロイを一覧
表示できるようにします。

*

aws.greengrass#Get 
LocalDeploymentSta 
tus

コンポーネントがコアデバイ
スのローカルデプロイのス
テータスを取得できるように
します。

すべてのローカルデプロイへ
のアクセスを許可するローカ
ルデプロイ ID または *。

aws.greengrass#Lis 
tComponents

コンポーネントがコアデバイ
スのコンポーネントを一覧表
示できるようにします。

*

aws.greengrass#Get 
ComponentDetails

コンポーネントがコアデバイ
スのコンポーネントの詳細を
取得できるようにします。

すべてのコンポーネントへ
のアクセスを許可するコン
ポーネント名 (com.examp 
le.HelloWorld  など) ま
たは *。

aws.greengrass#Res 
tartComponent

コンポーネントがコアデバイ
スのコンポーネントを再起動
できるようにします。

すべてのコンポーネントへ
のアクセスを許可するコン
ポーネント名 (com.examp 
le.HelloWorld  など) ま
たは *。

aws.greengrass#Sto 
pComponent

コンポーネントがコアデバイ
スのコンポーネントを停止で
きるようにします。

すべてのコンポーネントへ
のアクセスを許可するコン
ポーネント名 (com.examp 
le.HelloWorld  など) ま
たは *。
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操作 説明 リソース

aws.greengrass#Cre 
ateDebugPassword

コンポーネントがローカルデ
バッグコンソールコンポーネ 
ントへのサインインに使用す
るパスワードを生成できるよ
うにします。

*

Example 承認ポリシーの例

次の認証ポリシーの例では、コンポーネントがローカルデプロイを作成し、すべてのローカルデプロ
イとコンポーネントを表示し、com.example.HelloWorld という名前のコンポーネントを再起動
および停止できるようにします。

{ 
  "accessControl": { 
    "aws.greengrass.Cli": { 
      "com.example.MyLocalManagerComponent:cli:1": { 
        "policyDescription": "Allows access to create local deployments and view 
 deployments and components.", 
        "operations": [ 
          "aws.greengrass#CreateLocalDeployment", 
          "aws.greengrass#ListLocalDeployments", 
          "aws.greengrass#GetLocalDeploymentStatus", 
          "aws.greengrass#ListComponents", 
          "aws.greengrass#GetComponentDetails" 
        ], 
        "resources": [ 
          "*" 
        ] 
      } 
    }, 
    "aws.greengrass.Cli": { 
      "com.example.MyLocalManagerComponent:cli:2": { 
        "policyDescription": "Allows access to restart and stop the Hello World 
 component.", 
        "operations": [ 
          "aws.greengrass#RestartComponent", 
          "aws.greengrass#StopComponent" 
        ], 
        "resources": [ 
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          "com.example.HelloWorld" 
        ] 
      } 
    } 
  }
}

CreateLocalDeployment

指定されたコンポーネントレシピ、アーティファクト、ランタイム引数を使用して、ローカルデプロ
イを作成または更新します。

このオペレーションは、Greengrass CLI のデプロイの create コマンドと同じ機能を提供します。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

recipeDirectoryPath (Python: recipe_directory_path)

(オプション) コンポーネントレシピファイルを含むフォルダへの絶対パス。

artifactDirectoryPath (Python: artifact_directory_path)

(オプション) デプロイに含めるアーティファクトファイルを含むフォルダへの絶対パス。アー
ティファクトフォルダには、次のフォルダ構造が含まれている必要があります。

/path/to/artifact/folder/component-name/component-version/artifacts

rootComponentVersionsToAdd (Python: root_component_versions_to_add)

(オプション) コアデバイスにインストールするコンポーネントのバージョン。このオブジェクト
ComponentToVersionMap は、次のキーと値のペアを含むマップです。

key

コンポーネントの名前。

value

コンポーネントのバージョン。
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rootComponentsToRemove (Python: root_components_to_remove)

(オプション) コアデバイスからアンインストールするコンポーネント。各エントリがコンポーネ
ントの名前となるリストを指定します。

componentToConfiguration (Python: component_to_configuration)

(オプション) デプロイ内の各コンポーネントの設定更新。このオブジェクト
ComponentToConfiguration は、次のキーと値のペアを含むマップです。

key

コンポーネントの名前。

value

コンポーネントの設定更新の JSON オブジェクト。JSON オブジェクトは次の形式である必
要があります。

{  
  "MERGE": { 
    "config-key": "config-value" 
  }, 
  "RESET": [ 
    "path/to/reset/" 
  ]
}

設定の更新の詳細については、「コンポーネント設定の更新」を参照してください。

componentToRunWithInfo (Python: component_to_run_with_info)

(オプション) デプロイ内の各コンポーネントのランタイム設定。この設定には、各コンポーネン
トのプロセスを所有するシステムユーザーと、各コンポーネントに適用するシステム制限が含ま
れます。このオブジェクト ComponentToRunWithInfo は、次のキーと値のペアを含むマップ
です。

key

コンポーネントの名前。

value

コンポーネントのランタイム設定。ランタイム設定のパラメータを省略した場合、AWS IoT 
Greengrass Core ソフトウェアは Greengrass nucleus で設定したデフォルト値を使用しま
す。このオブジェクト (RunWithInfo) には、次の情報が含まれます。
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posixUser (Python: posix_user)

(オプション) Linux コアデバイスでこのコンポーネントを実行する際に使用する POSIX 
システムユーザーおよびオプションのグループ。ユーザーまたはグループを指定する場
合は、各 Linux コアデバイス上に存在している必要があります。ユーザーとグループを
user:group の形式に従ってコロン (:) で区切って指定します。グループはオプションで
す。グループを指定しなかった場合、AWS IoT Greengrass Core ソフトウェアは、ユー
ザーのプライマリグループを使用します。詳細については、コンポーネントを実行する
ユーザーを設定する を参照してください。

windowsUser (Python: windows_user)

(オプション) Windows コアデバイスでこのコンポーネントを実行する際に使用する 
Windows ユーザー。ユーザーは各 Windows コアデバイスに存在し、その名前とパスワー
ドは LocalSystem アカウントの認証情報マネージャーインスタンスに保存されている必要
があります。詳細については、コンポーネントを実行するユーザーを設定する を参照して
ください。

systemResourceLimits (Python: system_resource_limits)

(オプション) このコンポーネントのプロセスに適用されるシステムリソースの制限。シス
テムリソースの制限を、ジェネリックおよびコンテナ化されていない Lambda コンポーネ
ントプロセスに適用することができます。詳細については、コンポーネントのシステムリ
ソース制限を設定する を参照してください。

AWS IoT Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていませ
ん。

このオブジェクト (SystemResourceLimits) には、次の情報が含まれます。

cpus

(オプション) このコンポーネントのプロセスがコアデバイスで使用できる CPU 時間の
最大量。コアデバイスの合計 CPU 時間は、デバイスの CPU コア数と同じです。例え
ば、4 つの CPU コアを持つコアデバイスの場合は、この値を 2 に設定することで、こ
のコンポーネントのプロセスを各 CPU コアの 50% の使用率に制限することができま
す。CPU コアが 1 つのデバイスの場合は、この値を 0.25 に設定することで、このコ
ンポーネントのプロセスを CPU の 25% の使用率に制限することができます。この値
を CPU コア数よりも大きい値に設定すると、AWS IoT Greengrass Core ソフトウェア
は、コンポーネントの CPU 使用率に制限をかけません。
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memory

(オプション) このコンポーネントのプロセスがコアデバイスで使用できる RAM の最大
量 (キロバイト単位)。

groupName (Python: group_name)

(オプション) このデプロイでターゲットにするモノのグループの名前。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

deploymentId (Python: deployment_id)

リクエストによって作成されたローカルデプロイの ID。

ListLocalDeployments

過去 10 回分のローカルデプロイのステータスを取得します。

このオペレーションは、Greengrass CLI のデプロイの list コマンドと同じ機能を提供します。

リクエスト

このオペレーションのリクエストはパラメータを持ちません。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

localDeployments (Python: local_deployments)

ローカルデプロイのリスト。このリストの各オブジェクトは、次の情報が含まれる
LocalDeployment オブジェクトです。

deploymentId (Python: deployment_id)

ローカルデプロイの ID。

status

ローカルデプロイのステータス。この列挙型 (DeploymentStatus) には以下の値がありま
す。

ListLocalDeployments 1587
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• QUEUED

• IN_PROGRESS

• SUCCEEDED

• FAILED

GetLocalDeploymentStatus

ローカルデプロイのステータスを取得します。

このオペレーションは、Greengrass CLI のデプロイの status コマンドと同じ機能を提供します。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

deploymentId (Python: deployment_id)

取得するローカルデプロイの ID。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

deployment

ローカルデプロイ。このオブジェクト (LocalDeployment) には、次の情報が含まれます。

deploymentId (Python: deployment_id)

ローカルデプロイの ID。

status

ローカルデプロイのステータス。この列挙型 (DeploymentStatus) には以下の値がありま
す。

• QUEUED

• IN_PROGRESS

• SUCCEEDED

GetLocalDeploymentStatus 1588
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• FAILED

ListComponents

コアデバイスの各ルートコンポーネントの名前、バージョン、ステータス、および設定を取得しま
す。ルートコンポーネントは、デプロイ時に指定するコンポーネントです。このレスポンスには、他
のコンポーネントとの依存関係の中でインストールされるコンポーネントは含まれません。

このオペレーションは、Greengrass CLI のコンポーネントの list コマンドと同じ機能を提供しま
す。

リクエスト

このオペレーションのリクエストはパラメータを持ちません。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

components

コアデバイスのルートコンポーネントのリスト。このリストの各オブジェクトは、次の情報が含
まれる ComponentDetails オブジェクトです。

componentName (Python: component_name)

コンポーネントの名前。

version

コンポーネントのバージョン。

state

コンポーネントの状態。これは、次のいずれかの状態になります。

• BROKEN

• ERRORED

• FINISHED

• INSTALLED

• NEW

ListComponents 1589
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• RUNNING

• STARTING

• STOPPING

configuration

JSON オブジェクトとしてのコンポーネントの設定。

GetComponentDetails

コアデバイスのコンポーネントのバージョン、ステータス、および設定を取得します。

このオペレーションは、Greengrass CLI のコンポーネントの details コマンドと同じ機能を提供しま
す。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

componentName (Python: component_name)

取得するコンポーネントの名前。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

componentDetails (Python: component_details)

コンポーネントの詳細。このオブジェクト (ComponentDetails) には、次の情報が含まれま
す。

componentName (Python: component_name)

コンポーネントの名前。

version

コンポーネントのバージョン。

state

コンポーネントの状態。これは、次のいずれかの状態になります。

GetComponentDetails 1590
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• BROKEN

• ERRORED

• FINISHED

• INSTALLED

• NEW

• RUNNING

• STARTING

• STOPPING

configuration

JSON オブジェクトとしてのコンポーネントの設定。

RestartComponent

コアデバイスのコンポーネントを再起動します。

Note

どのコンポーネントでも再起動できますが、ジェネリックコンポーネントのみを再起動する
ことをお勧めします。

このオペレーションは、Greengrass CLI のコンポーネントの restart コマンドと同じ機能を提供しま
す。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

componentName (Python: component_name)

コンポーネントの名前。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

RestartComponent 1591
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restartStatus (Python: restart_status)

再起動リクエストのステータス。リクエストのステータスは次のいずれかになります。

• SUCCEEDED

• FAILED

message

リクエストが失敗した際の、コンポーネントが再起動に失敗した理由に関するメッセージ。

StopComponent

コアデバイスのコンポーネントのプロセスを停止します。

Note

どのコンポーネントも停止できますが、ジェネリックコンポーネントのみを停止することを
お勧めします。

このオペレーションは、Greengrass CLI のコンポーネントの stop コマンドと同じ機能を提供しま
す。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

componentName (Python: component_name)

コンポーネントの名前。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

stopStatus (Python: stop_status)

停止リクエストのステータス。リクエストのステータスは次のいずれかになります。

• SUCCEEDED

StopComponent 1592
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• FAILED

message

リクエストが失敗した際の、コンポーネントが停止に失敗した理由に関するメッセージ。

CreateDebugPassword

ローカルデバッグコンソールコンポーネントへのサインインに使用できる、ランダムなパスワードを
生成します。パスワードは、生成されてから 8 時間後に期限切れになります。

このオペレーションは、Greengrass CLI の get-debug-password コマンドと同じ機能を提供します。

リクエスト

このオペレーションのリクエストはパラメータを持ちません。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

username

サインインに使用するユーザー名。

password

サインインに使用するパスワード。

passwordExpiration (Python: password_expiration)

パスワードの有効期限が切れる時刻。

certificateSHA256Hash (Python: certificate_sha256_hash)

HTTPS が有効な場合にローカルデバッグコンソールが使用する自己署名証明書の SHA-256 フィ
ンガープリント。ローカルデバッグコンソールを開く際に、このフィンガープリントを使用し
て、証明書が正当であり接続が安全であることを確認します。

certificateSHA1Hash (Python: certificate_sha1_hash)

HTTPS が有効な場合にローカルデバッグコンソールが使用する自己署名証明書の SHA-1 フィン
ガープリント。ローカルデバッグコンソールを開く際に、このフィンガープリントを使用して、
証明書が正当であり接続が安全であることを確認します。

CreateDebugPassword 1593
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クライアントデバイスを認証して承認する

Note

この機能は、Greengrass nucleus コンポーネントの v2.6.0 以降で利用できます。

クライアントデバイス認証 IPC サービスを使用して、クライアントデバイスなどのローカル IoT デ
バイスが接続できるカスタムのローカルブローカーコンポーネントを開発します。

これらの IPC オペレーションを使用するには、カスタムコンポーネントの依存関係として、バー
ジョン 2.2.0 以降のクライアントデバイス認証コンポーネントを含めます。その後、カスタムコン
ポーネントの IPC オペレーションを使用して、次の操作を行うことができます。

• コアデバイスに接続するクライアントデバイスの ID の検証。

• クライアントデバイスがコアデバイスに接続するためのセッションの作成。

• クライアントデバイスにアクションを実行するアクセス許可があるかどうかの検証。

• コアデバイスのサーバー証明書が更新された際の通知の受け取り。

トピック

• 最小 SDK バージョン

• 認証

• VerifyClientDeviceIdentity

• GetClientDeviceAuthToken

• AuthorizeClientDeviceAction

• SubscribeToCertificateUpdates

最小 SDK バージョン

次の表に、AWS IoT Device SDK の最小バージョンを示します。クライアントデバイス認証 IPC 
サービスとやり取りする際は、これを使用する必要があります。

クライアントデバイスを認証して承認する 1594
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SDK 最小バージョン

AWS IoT Device SDK for Java 
v2

v1.9.3

AWS IoT Device SDK for 
Python v2

v1.11.3

AWS IoT Device SDK for C++ 
v2

v1.18.3

AWS IoT Device SDK 
JavaScript v2 用

v1.12.0

認証

カスタムコンポーネントでクライアントデバイス認証 IPC サービスを使用するには、コンポーネン
トがこれらのオペレーションを実行できるように承認ポリシーを定義する必要があります。承認ポリ
シーの定義については、「コンポーネントに IPC オペレーションの実行を許可する」を参照してく
ださい。

クライアントデバイスの認証および承認の承認ポリシーには、次のプロパティがあります。

IPC サービス識別子: aws.greengrass.clientdevices.Auth

操作 説明 リソース

aws.greengrass#Ver 
ifyClientDeviceIde 
ntity

コンポーネントがクライアン
トデバイスの ID を検証できる
ようにします。

*

aws.greengrass#Get 
ClientDeviceAuthTo 
ken

コンポーネントがクライアン
トデバイスの認証情報を検証
し、そのクライアントデバイ
スのセッションを作成できる
ようにします。

*
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操作 説明 リソース

aws.greengrass#Aut 
horizeClientDevice 
Action

クライアントデバイスにアク
ションを実行するアクセス
許可があるかどうかを、コン
ポーネントが検証できるよう
にします。

*

aws.greengrass#Sub 
scribeToCertificat 
eUpdates

コアデバイスのサーバー証明
書が更新されたときに、コン
ポーネントが通知を受け取る
ことができるようにします。

*

* コンポーネントがすべてのク
ライアントデバイス認証 IPC 
サービスのオペレーションを
実行できるようにします。

*

承認ポリシーの例

次の承認ポリシーの例を参照して、コンポーネントの承認ポリシーの設定に役立てることができま
す。

Example 承認ポリシーの例

次の承認ポリシーの例では、コンポーネントがすべてのクライアントデバイス認証の IPC オペレー
ションを実行できるようにします。

{ 
  "accessControl": { 
    "aws.greengrass.clientdevices.Auth": { 
      "com.example.MyLocalBrokerComponent:clientdevices:1": { 
        "policyDescription": "Allows access to authenticate and authorize client 
 devices.", 
        "operations": [ 
          "aws.greengrass#VerifyClientDeviceIdentity", 
          "aws.greengrass#GetClientDeviceAuthToken", 
          "aws.greengrass#AuthorizeClientDeviceAction", 
          "aws.greengrass#SubscribeToCertificateUpdates" 
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        ], 
        "resources": [ 
          "*" 
        ] 
      } 
    } 
  }
}

VerifyClientDeviceIdentity

クライアントデバイスの ID の検証。このオペレーションは、クライアントデバイスが有効な AWS 
IoT のモノであるかどうかを検証します。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

credential

クライアントデバイスの認証情報。このオブジェクト (ClientDeviceCredential) には、次の
情報が含まれます。

clientDeviceCertificate (Python: client_device_certificate)

クライアントデバイスの X.509 デバイス証明書。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

isValidClientDevice (Python: is_valid_client_device)

クライアントデバイスの ID が有効かどうか。

GetClientDeviceAuthToken

クライアントデバイスの認証情報を検証し、クライアントデバイスのセッションを作成します。この
オペレーションは、クライアントデバイスのアクションを承認するために、後続のリクエストで使用
できるセッショントークンを返します。

VerifyClientDeviceIdentity 1597
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クライアントデバイスを正常に接続するには、クライアントデバイス認証コンポーネントで、クライ
アントデバイスが使用するクライアント ID の mqtt:connect アクセス許可が付与される必要があ
ります。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

credential

クライアントデバイスの認証情報。このオブジェクト (CredentialDocument) には、次の情報
が含まれます。

mqttCredential (Python: mqtt_credential)

クライアントデバイスの MQTT 認証情報。クライアントデバイスが接続に使用するクライア
ント ID と証明書を指定します。このオブジェクト (MQTTCredential) には、次の情報が含
まれます。

clientId (Python: client_id)

接続に使用するクライアント ID。

certificatePem (Python: certificate_pem)

接続に使用する X.509 デバイス証明書。

username

Note

このプロパティは現在使用されていません。

password

Note

このプロパティは現在使用されていません。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

GetClientDeviceAuthToken 1598
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clientDeviceAuthToken (Python: client_device_auth_token)

クライアントデバイスのセッショントークン。このセッショントークンを後続のリクエストで使
用して、このクライアントデバイスのアクションを承認できます。

AuthorizeClientDeviceAction

クライアントデバイスに、リソースに対するアクションを実行するアクセス許可があるかどうかを検
証します。クライアントデバイスの承認ポリシーは、コアデバイスに接続している際にクライアント
デバイスが実行できるアクセス許可を指定します。クライアントデバイスの承認ポリシーは、クライ
アントデバイス認証コンポーネントを設定する際に定義します。

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

clientDeviceAuthToken (Python: client_device_auth_token)

クライアントデバイスのセッショントークン。

operation

承認するオペレーション。

resource

クライアントデバイスがオペレーションを実行するリソース。

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

isAuthorized (Python: is_authorized)

クライアントデバイスがリソースに対するオペレーションの実行を許可されているかどうか。

SubscribeToCertificateUpdates

コアデバイスの新しいサーバー証明書が更新されるたびにそれを受け取るようにサブスクライブしま
す。サーバー証明書が更新されると、新しいサーバー証明書を使用してブローカーをリロードする必
要があります。

AuthorizeClientDeviceAction 1599
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クライアントデバイス認証コンポーネントは、デフォルトでは 7 日ごとにサーバー証明書を更新し
ます。更新の間隔は、2 日から 10 日の間で設定できます。

このオペレーションはサブスクリプションオペレーションで、イベントメッセージのストリームを
サブスクライブするというものです。このオペレーションを使用するには、イベントメッセージ、エ
ラー、およびストリームクロージャを処理する関数を使用して、ストリームレスポンスハンドラーを
定義します。(詳細については、IPC イベントストリームへのサブスクライブ を参照してください)。

イベントメッセージの種類: CertificateUpdateEvent

リクエスト

このオペレーションのリクエストには以下のパラメータがあります。

certificateOptions (Python: certificate_options)

サブスクライブする証明書更新の種類。このオブジェクト (CertificateOptions) には、次の
情報が含まれます。

certificateType (Python: certificate_type)

サブスクライブする証明書更新の種類。次のオプションを選択します。

• SERVER

レスポンス

このオペレーションのレスポンスには以下の情報が含まれます。

messages

メッセージのストリーム。このオブジェクト (CertificateUpdateEvent) には、次の情報が含
まれます。

certificateUpdate (Python: certificate_update)

新しい証明書に関する情報。このオブジェクト (CertificateUpdate) には、次の情報が含
まれます。

certificate

証明書。

SubscribeToCertificateUpdates 1600
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privateKey (Python: private_key)

証明書のプライベートキー。

publicKey (Python: public_key)

証明書のパブリックキー。

caCertificates (Python: ca_certificates)

証明書の CA 証明書チェーン内の認証局 (CA) 証明書のリスト。

SubscribeToCertificateUpdates 1601
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ローカル IoT デバイスとやり取りする
「クライアントデバイス」とは、MQTT 経由で Greengrass コアデバイスと接続および通信を行う
ローカル IoT デバイスです。クライアントデバイスをコアデバイスに接続すると、次の操作を実行で
きます。

• Greengrass コンポーネントの MQTT メッセージとやり取りする。

• クライアントデバイスと AWS IoT Core の間でメッセージやデータをリレーする。

• Greengrass コンポーネント内のクライアントデバイスシャドウとやり取りします。

• クライアントデバイスシャドウを AWS IoT Core と同期させる。

コアデバイスに接続する際、クライアントデバイスは「クラウド検出」を使用できます。クライアン
トデバイスは AWS IoT Greengrass クラウドサービスに接続して、接続可能なコアデバイスに関す
る情報を取得します。その後、コアデバイスに接続してメッセージを処理し、AWS IoT Core クラウ
ドサービスにデータを同期させます。

コアデバイスを AWS IoT モノに接続して通信するための設定方法を説明するチュートリアルに
沿って設定を行えます。このチュートリアルでは、クライアントデバイスを操作するカスタム 
Greengrass コンポーネントの開発方法についても説明します。詳細については、「チュートリアル: 
MQTT 経由でローカル IoT デバイスとやり取りする」を参照してください。

トピック

• AWS から提供されるクライアントデバイスコンポーネント

• クライアントデバイスをコアデバイスに接続する

• クライアントデバイスと AWS IoT Core の間の MQTT メッセージのリレー

• コンポーネント内のクライアントデバイスとやり取りする

• クライアントデバイスシャドウとやり取りして同期する

• クライアントデバイスのトラブルシューティング

AWS から提供されるクライアントデバイスコンポーネント

AWS IoT Greengrass は、コアデバイスにデプロイ可能な次のパブリックコンポーネントを提供しま
す。これらのコンポーネントを使用すると、クライアントデバイスはコアデバイスに接続して通信で
きるようになります。

クライアントデバイスコンポーネント 1602
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Note

AWS が提供する複数のコンポーネントは、Greengrass nucleus の特定マイナーバージョン
に依存します。この従属関係により、Greengrass nucleus を新しいマイナーバージョンに
更新するとき、これらのコンポーネントを更新する必要があります。各コンポーネントが依
存する nucleus の特定バージョンの情報については、対応するコンポーネントのトピックを
参照してください。nucleus の更新の詳細については、「AWS IoT Greengrass Core ソフト
ウェア (OTA) の更新」を参照してください。

コンポーネントのコンポーネントタイプが汎用と Lambda の両方である場合、コンポーネントの現
在のバージョンは汎用タイプであり、コンポーネントの以前のバージョンは Lambda タイプです。

コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

クライアントデバイス認証 クライアント
デバイスと呼
ばれるローカ 
ル IoT デバイ
スがコアデバ 
イスに接続で
きるようにし
ます。

プラグイン Linux、Win 
dows

はい

IP ディテクター MQTT ブロー
カーの接続情 
報を AWS IoT 
Greengrass に
報告し、クラ
イアントデバ
イスが接続方
法を検出でき
るようにしま
す。

プラグイン Linux、Win 
dows

はい
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

MQTT ブリッジ クライアン
トデバイス、
ローカル AWS 
IoT Greengras 
s パブリッ
シュ/サブスク
ライブ、AWS 
IoT Core の間
で MQTT メッ
セージをリ
レーします。

プラグイン Linux、Win 
dows

はい

MQTT 3.1.1 ブローカー (モケット) クライアント
デバイスと
コアデバイス
の間のメッ
セージを処理
する、MQTT 
3.1.1 ブロー
カーを実行し 
ます。

プラグイン Linux、Win 
dows

はい

MQTT 5 ブローカー (EMQX) クライアント
デバイスとコ
アデバイスの 
間のメッセー
ジを処理す
る、MQTT 5 
ブローカーを
実行します。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

シャドウマネージャー コアデバイス
上のシャド
ウとの対話を
有効にしま
す。AWS IoT 
デバイスシャ
ドウサービス
で、シャドウ 
ドキュメント
のストレージ
とローカルシ 
ャドウ状態の
同期も管理し
ます。

プラグイン Linux、Win 
dows

はい

クライアントデバイスをコアデバイスに接続する

クラウドディスカバリを設定して、クライアントデバイスをコアデバイスに接続することができま
す。クラウドディスカバリを設定すると、クライアントデバイスは AWS IoT Greengrass クラウド
サービスに接続して、接続可能なコアデバイスに関する情報を取得することができます。その後、ク
ライアントデバイスは、正常に接続されるまで、各コアデバイスへの接続を試みることができます。

クラウドディスカバリを使用するには、以下の操作を行う必要があります。

• クライアントデバイスを、接続できるコアデバイスに関連付けます。

• クライアントデバイスが各コアデバイスに接続できる MQTT ブローカエンドポイントを指定しま
す。

• クライアントデバイスへのサポートを可能にするコンポーネントをコアデバイスにデプロイしま
す。

オプションのコンポーネントをデプロイして、次の操作を行うこともできます。

• クライアントデバイス、Greengrass コンポーネント、AWS IoT Core クラウドサービスの間で
メッセージをリレーします。
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• コアデバイスの MQTT ブローカーエンドポイントを自動で管理します。

• ローカルクライアントのデバイスシャドウを管理し、AWS IoT Core のクラウドサービスとシャ
ドウを同期します。

また、コアデバイスの AWS IoT ポリシーを見直して更新し、クライアントデバイスに接続するため
に必要な権限があることを確認する必要があります。詳細については、「要件」を参照してくださ
い。

クラウドディスカバリを設定したら、クライアントデバイスとコアデバイス間の通信をテストするこ
とができます。詳細については、「クライアントデバイス通信をテストする」を参照してください。

トピック

• 要件

• クライアントデバイスサポート用の Greengrass コンポーネント

• クラウドディスカバリを設定する (コンソール)

• クラウドディスカバリを設定する (AWS CLI)

• クライアントデバイスを関連付ける

• オフライン時のクライアントの認証

• コアデバイスのエンドポイントを管理

• MQTT ブローカーを選択する

• MQTT ブローカーを使用したクライアントデバイスの AWS IoT Greengrass Core デバイスへの接
続

• クライアントデバイス通信をテストする

• Greengrass Discovery RESTful API

要件

クライアントデバイスをコアデバイスに接続するには、以下を使用する必要があります。

• コアデバイスで、Greengrass nucleus v2.2.0 以降が実行されている必要があります

• コアデバイスが動作している AWS リージョン内にある、AWS アカウント の AWS IoT 
Greengrass に関連付けられたGreengrass サービスロール。詳細については、「Greengrass サー
ビスロールを設定する」を参照してください。

• コアデバイスの AWS IoT ポリシーでは以下のアクセス許可を付与する必要があります。
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• greengrass:PutCertificateAuthorities

• greengrass:VerifyClientDeviceIdentity

• greengrass:VerifyClientDeviceIoTCertificateAssociation

• greengrass:GetConnectivityInfo

• greengrass:UpdateConnectivityInfo - (オプション) このアクセス許可は、コアデバイス
のネットワーク接続に関する情報を AWS IoT Greengrass クラウドサービスに報告する IP 検出
コンポーネントを使用するために必要です。

• iot:GetThingShadow、iot:UpdateThingShadow、および iot:DeleteThingShadow – 
(オプション) これらのアクセス許可は、クライアントデバイスシャドウと AWS IoT Core を同期
する、シャドウマネージャーコンポーネントを使用するために必要です。この機能を使用するに
は、Greengrass nucleus v2.6.0 以降、シャドウマネージャー v2.2.0 以降、および MQTT ブリッ
ジ v2.2.0 以降が必要です。

詳細については、「AWS IoTモノポリシーを設定する」を参照してください。

Note

AWS IoT Greengrass Core ソフトウェアのインストール時にデフォルトの AWS IoT ポ
リシーを使用した場合、コアデバイスにはすべての AWS IoT Greengrass アクション 
(greengrass:*) へのアクセスを許可する AWS IoT ポリシーが設定されています。

• クライアントデバイスとして接続できる AWS IoT モノ。詳細については、「AWS IoT Core デベ
ロッパーガイド」の「AWS IoT リソースを作成する」を参照してください。

• クライアントデバイスは、クライアント ID を使用して接続する必要があります。クライアント ID 
はモノの名前です。他のクライアント ID は受け付けられません。

• クライアントデバイスの AWS IoT ポリシーでは、greengrass:Discover アクセス許可を付与
する必要があります。詳細については、「クライアントデバイス向けの最低限の AWS IoT ポリ
シー」を参照してください。

トピック

• Greengrass サービスロールを設定する

• AWS IoTモノポリシーを設定する
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Greengrass サービスロールを設定する

Greengrass サービスロールは、ユーザーに代わって AWS サービスからリソースへのアクセスを 
AWS IoT Greengrass に許可する AWS Identity and Access Management (IAM) サービスロールで
す。このロールにより、AWS IoT Greengrass でクライアントデバイスの ID を確認し、コアデバイ
スの接続情報を管理できるようになります。

このリージョンでまだ Greengrass サービスロールを設定していない場合は、このリージョンの 
AWS アカウント の AWS IoT Greengrass に Greengrass サービスロールに関連付ける必要がありま
す。

AWS IoT Greengrass コンソールで [Configure core device discovery] (コアデバイスディスカバリ
を設定する) ページを使用すると、AWS IoT Greengrass が Greengrass サービスロールを設定しま
す。そうでない場合は、AWS IoT コンソールや AWS IoT Greengrass APIを使って、手動で設定する
ことができます。

このセクションでは、Greengrass サービスロールが設定されているかどうかを確認します。設定さ
れていない場合は、このリージョンの AWS アカウント の AWS IoT Greengrass のために関連付け
る新しい Greengrass サービスロールを作成します。

Greengrass サービスロールを設定する (コンソール)

1. Greengrass サービスロールが、このリージョンの AWS アカウント の AWS IoT Greengrass に
関連付けられていることを確認します。以下の操作を実行します。

a. AWS IoT コンソールに移動します。

b. ナビゲーションペインで [設定] を選択します。

c. [Greengrass service role] (Greengrass サービスロール) セクションで、[Current service 
role] (現在のサービスロール) をクリックし、Greengrass サービスロールが関連付けられて
いるかどうかを確認します。

Greengrass サービスロールが関連付けられている場合、IP ディテクターコンポーネントを
使用する要件を満たしています。「AWS IoTモノポリシーを設定する」へ進んでください。

2. Greengrass サービスロールがこのリージョンの AWS アカウント の AWS IoT Greengrass に関
連付けられていない場合は、Greengrass サービスロールを作成して関連付けます。以下の操作
を実行します。

a. [IAM console] (IAM コンソール) に入ります。

b. [Roles (ロール)] を選択します。
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c. [Create role] (ロールの作成) を選択します。

d. [Create role] (ロールの作成) ページで、次の手順を実行します。

i. [Trusted entity type] (信頼できるエンティティタイプ) で、[AWS のサービス] を選択し
ます。

ii. [ユースケース] の下にある [その他の AWS のサービス のユースケー
ス] で、[Greengrass] を選択し、さらに [Greengrass] を選択します。このオプショ
ンは、このロールを継承することができる信頼できるエンティティとして AWS IoT 
Greengrass を追加することを指定します。

iii. [次へ] をクリックします。

iv. [Permissions policies] (アクセス許可ポリシー) 
で、AWSGreengrassResourceAccessRolePolicy を選択し、ロールにアタッチします。

v. [次へ] をクリックします。

vi. [Role name] (ロール名) に、このロールの名前 (Greengrass_ServiceRole など) を
入力します。

vii. [ロールの作成] を選択します。

e. AWS IoT コンソールに移動します。

f. ナビゲーションペインで [設定] を選択します。

g. 左[Greengrass service role] (Greengrass サービスロール) セクションで、[Attach role] (ロー
ルを添付する) を選択します。

h. [Update Greengrass service role] (Greengrass サービスロールを更新する) モーダルで作成
した IAM ロールを選択し、[Attach role] (ロールを割り当てる) を選択します。

Greengrass サービスロールを設定する (AWS CLI)

1. Greengrass サービスロールが、このリージョンの AWS アカウント の AWS IoT Greengrass に
関連付けられていることを確認します。

aws greengrassv2 get-service-role-for-account

Greengrass サービスロールが関連付けられている場合、この動作により、ロールに関する情報
が含まれたレスポンスが返されます。

Greengrass サービスロールが関連付けられている場合、IP ディテクターコンポーネントを使用
する要件を満たしています。「AWS IoTモノポリシーを設定する」へ進んでください。
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2. Greengrass サービスロールがこのリージョンの AWS アカウント の AWS IoT Greengrass に関
連付けられていない場合は、Greengrass サービスロールを作成して関連付けます。以下の操作
を実行します。

a. AWS IoT Greengrass がロールを継承できるように許可する信頼ポリシーを持つロール
を作成します。この例では、Greengrass_ServiceRole という名前のロールを作成し
ますが、別の名前を使用できます。また、信頼ポリシーには、aws:SourceArn および
aws:SourceAccount グローバル条件コンテキストキーも含めて、混乱した代理によるセ
キュリティ問題を防止することをお勧めします。条件コンテキストキーを使用すると、指定
したアカウントと Greengrass ワークスペースからのリクエストのみを許可するようにアク
セスを制限できます。混乱した代理に関する問題の詳細については、「サービス間の混乱し
た代理の防止」を参照してください。

Linux or Unix

aws iam create-role --role-name Greengrass_ServiceRole --assume-role-policy-
document '{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "greengrass.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole", 
      "Condition": { 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:greengrass:region:account-id:*" 
        }, 
        "StringEquals": { 
          "aws:SourceAccount": "account-id" 
        } 
      } 
    } 
  ]
}'

Windows Command Prompt (CMD)

aws iam create-role --role-name Greengrass_ServiceRole --assume-role-policy-
document "{\\"Version\\":\\"2012-10-17\\",\\"Statement\\":[{\\"Effect\
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\":\\"Allow\\",\\"Principal\\":{\\"Service\\":\\"greengrass.amazonaws.com
\\"},\\"Action\\":\\"sts:AssumeRole\\",\\"Condition\\":{\\"ArnLike\\":
{\\"aws:SourceArn\\":\\"arn:aws:greengrass:region:account-id:*\\"},\
\"StringEquals\\":{\\"aws:SourceAccount\\":\\"account-id\\"}}}]}"

PowerShell

aws iam create-role --role-name Greengrass_ServiceRole --assume-role-policy-
document '{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "greengrass.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole", 
      "Condition": { 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:greengrass:region:account-id:*" 
        }, 
        "StringEquals": { 
          "aws:SourceAccount": "account-id" 
        } 
      } 
    } 
  ]
}'

b. 出力のロールメタデータからロールの ARN をコピーします。ARN を使用して、ロールを
アカウントに関連付けます。

c. AWSGreengrassResourceAccessRolePolicy ポリシーをロールにアタッチします。

aws iam attach-role-policy --role-name Greengrass_ServiceRole --policy-arn 
 arn:aws:iam::aws:policy/service-role/AWSGreengrassResourceAccessRolePolicy

d. Greengrass サービスロールを AWS アカウント の AWS IoT Greengrass に関連付けま
す。role-arn をサービスロールの ARN に置き換えます。

aws greengrassv2 associate-service-role-to-account --role-arn role-arn
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成功すると、次のレスポンスが返されます。

{ 
  "associatedAt": "timestamp"
}

AWS IoTモノポリシーを設定する

コアデバイスは X.509 デバイス証明書を使用して、AWS への接続を許可します。デバイス証明書に 
AWS IoT ポリシーをアタッチして、コアデバイスのアクセス許可を定義します。詳細については、
「データプレーンオペレーションの AWS IoT ポリシー と クライアントデバイスをサポートするた
めの最低限の AWS IoT ポリシー」を参照してください。

クライアントデバイスをコアデバイスに接続するには、コアデバイスの AWS IoT ポリシーで、次の
アクセス許可を許可する必要があります。

• greengrass:PutCertificateAuthorities

• greengrass:VerifyClientDeviceIdentity

• greengrass:VerifyClientDeviceIoTCertificateAssociation

• greengrass:GetConnectivityInfo

• greengrass:UpdateConnectivityInfo - (オプション) このアクセス許可は、コアデバイスの
ネットワーク接続に関する情報を AWS IoT Greengrass クラウドサービスに報告する IP 検出コン
ポーネントを使用するために必要です。

• iot:GetThingShadow、iot:UpdateThingShadow、および iot:DeleteThingShadow – 
(オプション) これらのアクセス許可は、クライアントデバイスシャドウと AWS IoT Core を同期
する、シャドウマネージャーコンポーネントを使用するために必要です。この機能を使用するに
は、Greengrass nucleus v2.6.0 以降、シャドウマネージャー v2.2.0 以降、および MQTT ブリッジ
v2.2.0 以降が必要です。

このセクションでは、コアデバイスの AWS IoT ポリシーを確認し、必要なアクセス許可が不足し
ている場合には追加します。AWS IoT Greengrass Core ソフトウェアインストーラを使用してリ
ソースをプロビジョニングした場合、コアデバイスには、すべての AWS IoT Greengrass アクショ
ン (greengrass:*) へのアクセスを許可する AWS IoT ポリシーが存在します。この場合に、デバイ
スシャドウを AWS IoT Core と同期するためにシャドウマネージャーコンポーネントをデプロイする
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予定ならば、AWS IoT ポリシーを更新する必要があります。それ以外の場合、このセクションはス
キップできます。

AWS IoT モノポリシーを設定する (コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Core devices] (コアデバイス) 
を選択します。

2. [Core devices] (コアデバイス) ページで、更新するコアデバイスを選択します。

3. コアデバイスの詳細ページで、コアデバイスの [Thing] (モノ) へのリンクを選択します。このリ
ンクをクリックすると、AWS IoT コンソールの [thing details] (モノ詳細) ページが開きます。

4. [thing details] (モノ詳細) ページで、[Certificates] (証明書) を選択します。

5. [Certificates] (証明書) タブで、モノのアクティブな証明書を選択します。

6. [certificate details] (証明書詳細) ページで、[Policies] (ポリシー) を選択します。

7. [Policies] (ポリシー) タブで、確認して更新する AWS IoT ポリシーを選択します。コアデバイス
のアクティブな証明書にアタッチされている任意のポリシーに、必要なアクセス許可を追加でき
ます。

Note

リソースのプロビジョニングに AWS IoT Greengrass Core ソフトウェアインス
トーラを使用している場合、2 つの AWS IoT ポリシーが存在します。存在する場合
は、GreengrassV2IoTThingPolicy という名前のポリシーを選択することをお勧めしま
す。クイックインストーラで作成するコアデバイスは、デフォルトでこのポリシー名を
使用します。このポリシーにアクセス許可を追加すると、このポリシーを使用する他の
コアデバイスにもこれらのアクセス許可が付与されます。

8. [policy overview] (ポリシーの概要) で、[Edit active version] (アクティブなバージョンの編集) を
選択します。

9. 必要なアクセス許可についてポリシーを確認し、不足していれば必要なアクセス許可を追加しま
す。

• greengrass:PutCertificateAuthorities

• greengrass:VerifyClientDeviceIdentity

• greengrass:VerifyClientDeviceIoTCertificateAssociation

• greengrass:GetConnectivityInfo
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• greengrass:UpdateConnectivityInfo - (オプション) このアクセス許可は、コアデバイ
スのネットワーク接続に関する情報を AWS IoT Greengrass クラウドサービスに報告する IP 
検出コンポーネントを使用するために必要です。

• iot:GetThingShadow、iot:UpdateThingShadow、および iot:DeleteThingShadow
– (オプション) これらのアクセス許可は、クライアントデバイスシャドウと AWS IoT Core を
同期する、シャドウマネージャーコンポーネントを使用するために必要です。この機能を使
用するには、Greengrass nucleus v2.6.0 以降、シャドウマネージャー v2.2.0 以降、および
MQTT ブリッジ v2.2.0 以降が必要です。

10. (オプション) コアデバイスがシャドウを AWS IoT Core と同期できるようにするには、ポリ
シーに次のステートメントを追加します。クライアントのデバイスシャドウとやり取りは行
うものの、それらを AWS IoT Core と同期させない場合には、この手順をスキップしてくださ
い。region および account-id は、使用するリージョンと、自分の AWS アカウント 番号に
置き換えます。

• このサンプルステートメントは、すべてのモノのデバイスシャドウへのアクセスを許可しま
す。セキュリティのベストプラクティスに従うには、コアデバイスと、コアデバイスに接続す
るクライアントデバイスのみにアクセスを制限します。詳細については、「クライアントデバ
イスをサポートするための最低限の AWS IoT ポリシー」を参照してください。

{ 
  "Effect": "Allow", 
  "Action": [ 
    "iot:GetThingShadow", 
    "iot:UpdateThingShadow", 
    "iot:DeleteThingShadow" 
  ], 
  "Resource": [ 
    "arn:aws:iot:region:account-id:thing/*" 
  ]
}

このステートメントを追加した後のポリシードキュメントは、次の例のようになります。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
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      "Action": [ 
        "iot:Connect", 
        "iot:Publish", 
        "iot:Subscribe", 
        "iot:Receive", 
        "greengrass:*" 
      ], 
      "Resource": "*" 
    }, 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "iot:GetThingShadow", 
        "iot:UpdateThingShadow", 
        "iot:DeleteThingShadow" 
      ], 
      "Resource": [ 
        "arn:aws:iot:region:account-id:thing/*" 
      ] 
    } 
  ]
}

11. 新しいポリシーバージョンをアクティブなバージョンとして設定するには、[Policy version 
status] (ポリシーバージョンのステータス) で、[Set the edited version as the active version for 
this policy] (編集したバージョンをこのポリシーのアクティブバージョンとして設定) を選択しま
す。

12. [Save as new version] (新しいバージョンとして保存) を選択します。

AWS IoT モノのポリシーを設定する (AWS CLI)

1. コアデバイスの AWS IoT モノのプリンシパルをリスト表示します。モノのプリンシパルは 
X.509 デバイス証明書またはその他の識別子にすることができます。次のコマンドを実行し、 
をコアデバイスの名前MyGreengrassCoreに置き換えます。

aws iot list-thing-principals --thing-name MyGreengrassCore

この動作は、コアデバイスのモノのプリンシパルをリスト表示するレスポンスを返します。

{ 
    "principals": [ 
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        "arn:aws:iot:us-west-2:123456789012:cert/certificateId" 
    ]
}

2. コアデバイスのアクティブな証明書を特定します。以下のコマンドを実行して、アクティブな証
明書が見つかるまで、certificateId を前の手順からの各証明書の ID に置き換えます。証明
書 ID は、証明書 ARN の末尾にある 16 進数の文字列です。--query 引数は、証明書のステー
タスのみを出力するように指定しています。

aws iot describe-certificate --certificate-id certificateId --query 
 'certificateDescription.status'

この操作では、証明書の状態が文字列で返されます。例えば、証明書がアクティブな場合、この
操作は "ACTIVE" を出力します。

3. 証明書にアタッチされている AWS IoT ポリシーをリスト表示します。次のコマンドを実行し、
証明書 ARN を証明書の ARN に置き換えます。

aws iot list-principal-policies --principal arn:aws:iot:us-
west-2:123456789012:cert/certificateId

この操作は、証明書にアタッチされている AWS IoT ポリシーのリストを返します。

{ 
    "policies": [ 
        { 
            "policyName": 
 "GreengrassTESCertificatePolicyMyGreengrassCoreTokenExchangeRoleAlias", 
            "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassTESCertificatePolicyMyGreengrassCoreTokenExchangeRoleAlias" 
        }, 
        { 
            "policyName": "GreengrassV2IoTThingPolicy", 
            "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy" 
        } 
    ]
}

4. 表示して更新するポリシーを選択します。
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Note

リソースのプロビジョニングに AWS IoT Greengrass Core ソフトウェアインス
トーラを使用している場合、2 つの AWS IoT ポリシーが存在します。存在する場合
は、GreengrassV2IoTThingPolicy という名前のポリシーを選択することをお勧めしま
す。クイックインストーラで作成するコアデバイスは、デフォルトでこのポリシー名を
使用します。このポリシーにアクセス許可を追加すると、このポリシーを使用する他の
コアデバイスにもこれらのアクセス許可が付与されます。

5. ポリシーのドキュメントを取得します。次のコマンドを実行
し、GreengrassV2IoTThingPolicy をポリシーの名前に置き換えます。

aws iot get-policy --policy-name GreengrassV2IoTThingPolicy

この操作は、ポリシーのドキュメントとポリシーに関するその他の情報が含まれるレスポンス
を返します。ポリシードキュメントは、文字列としてシリアル化された JSON オブジェクトで
す。

{ 
    "policyName": "GreengrassV2IoTThingPolicy", 
    "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy", 
    "policyDocument": "{\ 
  \\"Version\\": \\"2012-10-17\\",\ 
  \\"Statement\\": [\ 
    {\ 
      \\"Effect\\": \\"Allow\\",\ 
      \\"Action\\": [\ 
                \\"iot:Connect\\",\ 
                \\"iot:Publish\\",\ 
                \\"iot:Subscribe\\",\ 
                \\"iot:Receive\\",\ 
                \\"greengrass:*\\"\
],\ 
      \\"Resource\\": \\"*\\"\ 
    }\ 
  ]\
}", 
    "defaultVersionId": "1", 
    "creationDate": "2021-02-05T16:03:14.098000-08:00", 
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    "lastModifiedDate": "2021-02-05T16:03:14.098000-08:00", 
    "generationId": 
 "f19144b798534f52c619d44f771a354f1b957dfa2b850625d9f1d0fde530e75f"
}

6. オンラインコンバータまたはその他のツールを使用して、ポリシードキュメント文字列を JSON 
オブジェクトに変換し、iot-policy.json という名前のファイルに保存します。

例えば、jq ツールがインストールされている場合には、次のコマンドを実行してポリシード
キュメントを取得し、JSON オブジェクトに変換してから、ポリシードキュメントを JSON オ
ブジェクトとして保存することができます。

aws iot get-policy --policy-name GreengrassV2IoTThingPolicy --query 
 'policyDocument' | jq fromjson >> iot-policy.json

7. 必要なアクセス許可についてポリシーを確認し、不足していれば必要なアクセス許可を追加しま
す。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を開きます。

nano iot-policy.json

• greengrass:PutCertificateAuthorities

• greengrass:VerifyClientDeviceIdentity

• greengrass:VerifyClientDeviceIoTCertificateAssociation

• greengrass:GetConnectivityInfo

• greengrass:UpdateConnectivityInfo - (オプション) このアクセス許可は、コアデバイ
スのネットワーク接続に関する情報を AWS IoT Greengrass クラウドサービスに報告する IP 
検出コンポーネントを使用するために必要です。

• iot:GetThingShadow、iot:UpdateThingShadow、および iot:DeleteThingShadow
– (オプション) これらのアクセス許可は、クライアントデバイスシャドウと AWS IoT Core を
同期する、シャドウマネージャーコンポーネントを使用するために必要です。この機能を使
用するには、Greengrass nucleus v2.6.0 以降、シャドウマネージャー v2.2.0 以降、および
MQTT ブリッジ v2.2.0 以降が必要です。

8. 変更をポリシーの新しいバージョンとして保存します。次のコマンドを実行
し、GreengrassV2IoTThingPolicy をポリシーの名前に置き換えます。
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aws iot create-policy-version --policy-name GreengrassV2IoTThingPolicy --policy-
document file://iot-policy.json --set-as-default

成功すると、次の例に類似したレスポンスが返されます。

{ 
    "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy", 
    "policyDocument": "{\ 
  \\"Version\\": \\"2012-10-17\\",\ 
  \\"Statement\\": [\ 
    {\ 
      \\"Effect\\": \\"Allow\\",\ 
      \\"Action\\": [\
\\t\\t\\"iot:Connect\\",\
\\t\\t\\"iot:Publish\\",\
\\t\\t\\"iot:Subscribe\\",\
\\t\\t\\"iot:Receive\\",\
\\t\\t\\"greengrass:*\\"\ 
      ],\ 
      \\"Resource\\": \\"*\\"\ 
    }\ 
  ]\
}", 
    "policyVersionId": "2", 
    "isDefaultVersion": true
}

クライアントデバイスサポート用の Greengrass コンポーネント

Important

コアデバイスでクライアントデバイスをサポートするため、Greengrass nucleus v2.2.0 以降
が実行されている必要があります

クライアントデバイスがコアデバイスに接続して通信できるようにするには、コアデバイスに次の 
Greengrass コンポーネントをデプロイします。
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• クライアントデバイス認証 (aws.greengrass.clientdevices.Auth)

クライアントデバイス認証コンポーネントをデプロイして、クライアントデバイスを認証し、クラ
イアントデバイスのアクションを承認します。このコンポーネントは、AWS IoT モノがコアデバ
イスに接続できるようにします。

このコンポーネントを使用するには、いくつかの設定が必要です。クライアントデバイスのグルー
プを指定して、MQTT を介した接続や通信などの各グループが実行することができる操作を指定
する必要があります。詳細については、「クライアントデバイス認証コンポーネントの設定」を参
照してください。

• MQTT 3.1.1 ブローカー (モケット) (aws.greengrass.clientdevices.mqtt.Moquette)

軽量な MQTT ブローカーを実行するため、Moquette MQTT ブローカーコンポーネントをデプロイ
します。Moquette MQTT ブローカーは MQTT 3.1.1 に準拠しており、QoS 0、QoS 1、QoS 2、保
持されたメッセージ、Last Will メッセージ、および永続サブスクリプションに対するローカルサ
ポートが含まれます。

使用するにあたり、このコンポーネントを設定する必要はありません。ただし、このコンポーネ
ントが MQTT ブローカを操作するポートを設定することができます。デフォルトではポート 8883 
が使用されます。

• MQTT 5 ブローカー (EMQX) (aws.greengrass.clientdevices.mqtt.EMQX)

Note

EMQX MQTT 5 ブローカーを使用するには、Greengrass nucleus v2.6.0 以降と、クライア
ントデバイスの v2.2.0 以降による認証を使用する必要があります。

クライアントデバイスとコアデバイス間の通信で MQTT 5.0 機能を使用するために、EMQX 
MQTT ブローカーコンポーネントをデプロイします。EMQX MQTT ブローカーは MQTT 5.0 に準
拠しており、セッションとメッセージの有効期限、ユーザープロパティ、共有サブスクリプショ
ン、トピックエイリアスなどのサポートが含まれます。

使用するにあたり、このコンポーネントを設定する必要はありません。ただし、このコンポーネ
ントが MQTT ブローカを操作するポートを設定することができます。デフォルトではポート 8883 
が使用されます。

• MQTT ブリッジ (aws.greengrass.clientdevices.mqtt.Bridge)
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(オプション) MQTT ブリッジコンポーネントをデプロイして、クライアントデバイス (ローカル 
MQTT)、ローカルパブリッシュ/サブスクライブ、および AWS IoT Core MQTT 間でメッセージを
リレーします。クライアントデバイスを AWS IoT Core と同期するようにこのコンポーネントを設
定し、Greengrass コンポーネントからクライアントデバイスとやり取りします。

このコンポーネントを使用するには、設定する必要があります。このコンポーネントがメッセージ
をリレーするトピックマッピングを指定する必要があります。詳細については、「MQTT ブリッ
ジコンポーネントの設定」を参照してください。

• IP ディテクター (aws.greengrass.clientdevices.IPDetector)

(オプション) IP 検出コンポーネントをデプロイして、コアデバイスの MQTT ブローカエンドポイ
ントを AWS IoT Greengrass クラウドサービスに自動的に報告します。ルータがコアデバイスに 
MQTT ブローカポートを転送する場合など、複雑なネットワーク設定がある場合には、このコン
ポーネントを使用することはできません。

使用するにあたり、このコンポーネントを設定する必要はありません。

• シャドウマネージャー (aws.greengrass.ShadowManager)

Note

クライアントデバイスのシャドウを管理するには、Greengrass nucleus v2.6.0 以降、シャ
ドウマネージャー v2.2.0 以降、および MQTT ブリッジ v2.2.0 以降を使用する必要があり
ます。

(オプション) シャドウマネージャーコンポーネントをデプロイして、コアデバイスのクライアント
のデバイスシャドウを管理します。Greengrass コンポーネントは、クライアントデバイスとのや
り取りのため、クライアントのデバイスシャドウを取得、更新、削除します。クライアントのデバ
イスシャドウを AWS IoT Core のクラウドサービスを同期するように、シャドウマネージャーコン
ポーネントを設定することも可能です。

このコンポーネントをクライアントのデバイスシャドウとともに使用するには、クライアントデバ
イスとシャドウマネージャー間でメッセージを伝達するように、(ローカルの公開/サブスクライブ
を使用する) MQTT ブリッジコンポーネントを設定する必要があります。それ以外の場合、このコ
ンポーネントの使用には設定を必要としませんが、デバイスシャドウを同期する際には設定が必要
となります。

クライアントデバイスサポート用の Greengrass コンポーネント 1621



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Note

デプロイする MQTT ブローカーコンポーネントは、1 つだけにすることをお勧めしま
す。MQTT ブリッジと IP ディテクターコンポーネントは、一度に 1 つの MQTT ブローカー
コンポーネントとのみ動作します。デプロイする MQTT ブローカーコンポーネントが複数あ
る場合は、それぞれが異なるポートを使用する設定を行う必要があります。

クラウドディスカバリを設定する (コンソール)

AWS IoT Greengrass コンソールを使用して、クライアントデバイスを関連付けて、コアデバイスの
エンドポイントを管理し、コンポーネントをデプロイして、クライアントデバイスへのサポートを有
効にすることができます。詳細については、「ステップ 2: クライアントデバイスのサポートを有効
にする」を参照してください。

クラウドディスカバリを設定する (AWS CLI)

AWS Command Line Interface (AWS CLI) を使用して、クライアントデバイスを関連付けて、コアデ
バイスのエンドポイントを管理し、コンポーネントをデプロイして、クライアントデバイスへのサ
ポートを有効にすることができます。詳細については、次を参照してください。

• クライアントデバイスとの関連付けを管理する (AWS CLI)

• コアデバイスのエンドポイントを管理

• AWS から提供されるクライアントデバイスコンポーネント

• デプロイの作成

クライアントデバイスを関連付ける

クラウドディスカバリを使用するには、クライアントデバイスをコアデバイスに関連付けて、コアデ
バイスを検出できるようにします。その後、Greengrass ディスカバリー API を使用して、関連する
コアデバイスの接続情報と証明書を取得することができます。

同様に、コアデバイスを検出しないようにする場合は、クライアントデバイスのコアデバイスとの関
連付けを外します。

トピック

• クライアントデバイスとの関連付けを管理する (コンソール)
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• クライアントデバイスとの関連付けを管理する (AWS CLI)

• クライアントデバイスとの関連付けを管理する (API)

クライアントデバイスとの関連付けを管理する (コンソール)

AWS IoT Greengrass コンソールを使用して、クライアントデバイスとの関連付けを表示、追加、お
よび削除することができます。

クライアントデバイスのコアデバイスとの関連付けを表示するには (コンソール)

1. AWS IoT Greengrass コンソールに移動します。

2. [Core devices] (コアデバイス) を選択します。

3. 管理するコアデバイスを選択します。

4. コアデバイスの詳細ページで、[Client devices] (クライアントデバイス) タブを選択します。

5. [Associated client devices] (関連付けられているクライアントデバイス) セクションで、どのクラ
イアントデバイス (AWS IoT モノ) がコアデバイスに関連付けられているのかを表示できます。

クライアントデバイスをコアデバイスと関連付けるには (コンソール)

1. AWS IoT Greengrass コンソールに移動します。

2. [Core devices] (コアデバイス) を選択します。

3. 管理するコアデバイスを選択します。

4. コアデバイスの詳細ページで、[Client devices] (クライアントデバイス) タブを選択します。

5. [Associated client devices] (関連付けられているクライアントデバイス) セクション
で、[Associate client devices] (クライアントデバイスを関連付ける) を選択します。

6. [Associate client devices with core device] (クライアントデバイスをコアデバイスに関連付ける) 
モーダルで、関連付ける各クライアントデバイスに対して次の操作を行います。

a. クライアントデバイスとして関連付ける AWS IoT モノの名前を入力します。

b. [追加] を選択します。

7. [関連付ける] を選択します。

関連付けたクライアントデバイスで Greengrass ディスカバリ API を使用して、このコアデバイ
スを検出できるようになりました。
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クライアントデバイスのコアデバイスとの関連付けを外すには (コンソール)

1. AWS IoT Greengrass コンソールに移動します。

2. [Core devices] (コアデバイス) を選択します。

3. 管理するコアデバイスを選択します。

4. コアデバイスの詳細ページで、[Client devices] (クライアントデバイス) タブを選択します。

5. [Associated client devices] (関連付けられているクライアントデバイス) セクションで、関連付け
を外す各クライアントデバイスを選択します。

6. [Disassociate] (関連付け解除) を選択します。

7. 確認モーダルで、[Disassociate] (関連付け解除) を選択します。

関連付けを外したクライアントデバイスからは、Greengrass ディスカバリ API を使用して、こ
のコアデバイスを検出できなくなります。

クライアントデバイスとの関連付けを管理する (AWS CLI)

AWS Command Line Interface (AWS CLI) を使用して、クライアントデバイスのコアデバイスとの関
連付けを管理します。

クライアントデバイスのコアデバイスとの関連付けを表示するには (AWS CLI)

• 次のコマンドを使用します: list-client-devices-associated-with-core-device。

クライアントデバイスをコアデバイスと関連付けるには (AWS CLI)

• 次のコマンドを使用します: batch-associate-client-device-with-core-device。

クライアントデバイスのコアデバイスとの関連付けを外すには (AWS CLI)

• 次のコマンドを使用します: batch-disassociate-client-device-from-core-device。

クライアントデバイスとの関連付けを管理する (API)

AWS API を使用して、クライアントデバイスのコアデバイスとの関連付けを管理することができま
す。
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クライアントデバイスのコアデバイスとの関連付けを表示するには (AWS API)

• 次のオペレーションを使用します: ListClientDevicesAssociatedWithCoreDevice。

クライアントデバイスをコアデバイスと関連付けるには (AWS API)

• 次のオペレーションを使用します: BatchAssociateClientDeviceWithCoreDevice。

クライアントデバイスのコアデバイスとの関連付けを外すには (AWS API)

• 次のオペレーションを使用します: BatchDisassociateClientDeviceFromCoreDevice。

オフライン時のクライアントの認証

オフライン認証を使用することで、コアデバイスがクラウドに接続されていない場合でも、クライア
ントデバイスがコアデバイスに接続できるように、AWS IoT Greengrass Core デバイスを設定でき
ます。オフライン認証を使用する場合、Greengrass デバイスは、部分的にオフラインの環境でも引
き続き動作します。

クラウドに接続しているクライアントデバイスのためにオフライン認証を使用するには、次が必要で
す。

• クライアントデバイス認証 コンポーネントがデプロイされた AWS IoT Greengrass Core デバイ
ス。オフライン認証には、バージョン 2.3.0 以降を使用する必要があります。

• クライアントデバイスの初回接続中におけるコアデバイス用のクラウド接続。

クライアントの認証情報の保存

クライアントデバイスが初めてコアデバイスに接続すると、そのコアデバイスは AWS IoT 
Greengrass のサービスを呼び出します。呼び出されると、Greengrass は、そのクライアントデバイ
スの登録を AWS IoT モノとして検証します。また、デバイスに有効な証明書があることも検証しま
す。その後、そのコアデバイスはこの情報をローカルに保存します。

デバイスが次回接続するときに、Greengrass コアデバイスは、AWS IoT Greengrass サービスを使
用してクライアントデバイスの検証を試みます。AWS IoT Greengrass に接続できない場合、コアデ
バイスはローカルに保存されているデバイス情報を使用して、クライアントデバイスを検証します。
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Greengrass コアデバイスが認証情報を保存する期間を設定できます。タイムアウトは 1 分から 
2,147,483,647 分までの間で設定できます。デフォルトは 1 分です。これにより、オフライン認証は
事実上オフになります。このタイムアウトを設定するときは、セキュリティのニーズを考慮すること
をお勧めします。また、クラウドから切断されている間におけるコアデバイスの想定実行時間も考慮
する必要があります。

コアデバイスは認証情報ストレージを 3 回更新します。

1. デバイスが初めてコアデバイスに接続するとき。

2. クライアントデバイスがコアデバイスに再接続するとき (コアデバイスがクラウドに接続されてい
る場合)。

3. 認証情報ストア全体を更新するために 1 日に 1 回 (コアデバイスがクラウドに接続されている場
合)。

Greengrass コアデバイスは、認証情報ストアを更新するとき
に、ListClientDevicesAssociatedWithCoreDevice オペレーションを使用します。Greengrass は、こ
のオペレーションによって返されたデバイスのみを更新します。クライアントデバイスをコアデバイ
スと関連付けるには、「クライアントデバイスを関連付ける」を参照してください。

ListClientDevicesAssociatedWithCoreDevice オペレーションを使用するには、AWS IoT 
Greengrass を実行する AWS アカウント に関連付けられた AWS Identity and Access Management 
(IAM) ロールにオペレーションの許可を追加する必要があります。詳細については、「コアデバイス
が AWS サービスを操作できるように認証する」を参照してください。

コアデバイスのエンドポイントを管理

クラウドディスカバリを使用するとき、コアデバイスの MQTT ブローカエンドポイントを AWS IoT 
Greengrass クラウドサービスに保存します。クライアントデバイスは AWS IoT Greengrass に接続
して、これらのエンドポイントと関連するコアデバイスに関する他の情報を取得します。

各コアデバイスに、エンドポイントを自動または手動で管理できます。

• IP ディテクタでエンドポイントを自動的に管理

クライアントデバイスがコアデバイスと同じネットワーク上の場所など、複雑ではないネットワー
ク設定を行っている場合、IP 検知コンポーネントをデプロイして、ユーザーに代わってコアデバ
イスエンドポイントを自動的に管理できます。例えば、コアデバイスが、MQTT ブローカーポー
トをコアデバイスに転送するルータの背後にある場合、IP ディテクタコンポーネントを使用でき
ません。
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IP ディテクタコンポーネントは、モノグループにあるすべてのコアデバイスのエンドポイントを
管理するため、モノグループに展開する場合にも役立ちます。詳細については、「IP ディテクタ
を使用してエンドポイントを自動的に管理」を参照してください。

• エンドポイントを手動で管理

IP ディテクタコンポーネントを使用できない場合、コアデバイスエンドポイントを手動で管理す
る必要があります。コンソールまたは API でこれらのエンドポイントを更新できます。詳細につ
いては、「エンドポイントを手動で管理」を参照してください。

トピック

• IP ディテクタを使用してエンドポイントを自動的に管理

• エンドポイントを手動で管理

IP ディテクタを使用してエンドポイントを自動的に管理

コアデバイスと同じネットワーク上でクライアントデバイスなど、単純なネットワーク設定がある場
合、IP ディテクターコンポーネントをデプロイして次の手順を実行ます。

• Greengrass コアデバイスのローカルネットワーク接続情報をモニタリングします。この情報に
は、コアデバイスのネットワークエンドポイントと MQTT ブローカーが動作するポートが含まれ
ます。

• コアデバイスの接続情報を AWS IoT Greengrass クラウドサービスに報告します。

IP ディテクタコンポーネントは、手動で設定するエンドポイントを上書きします。

Important

コアデバイスの AWS IoT ポリシーは、IP ディテクタコンポーネントを使用する
greengrass:UpdateConnectivityInfo 許可を付与する必要があります。詳細について
は、「データプレーンオペレーションの AWS IoT ポリシー と AWS IoTモノポリシーを設定
する」を参照してください。

IP ディテクターコンポーネントをデプロイするため、次のいずれかを行います。
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• コンソールの [Configure discovery] (ディスカバリの設定) ページを使用します。詳細については、
「クラウドディスカバリを設定する (コンソール)」を参照してください。

• IP ディテクタを含めるようにデプロイを作成と改訂します。コンソール、AWS CLI、AWS API を
使用してデプロイ管理できます。詳細については、「デプロイの作成」を参照してください。

IP ディテクタコンポーネントをデプロイ (コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネント) 
を選択します。

2. [Components] (コンポーネント) ページで、[Public components] (公開コンポーネント) タブを選
択し、次に aws.greengrass.clientdevices.IPDetector を選択します。

3. aws.greengrass.clientdevices.IPDetector ページで、[Deploy] (デプロイ) を選択します。

4. [Add to deployment] (デプロイに追加) で、改訂する既存のデプロイを選択するか、新しいデプ
ロイを作成することを選択して、[Next] (次へ) を選択します。

5. 新しいデプロイの作成を選択した場合、デプロイのターゲットコアデバイスまたはモノグループ
を選択します。リポジトリの [Specify target] (ターゲットを指定) ページの、[Deployment target]
(ターゲットのデプロイ) で、コアデバイスまたはモノグループを選択し、[Next] (次へ) を選択し
ます。

6. [Select components] (コンポーネントを選択) ページ
で、aws.greengrass.clientdevices.IPDetector コンポーネントが選択されていることを確認
し、[Next] (次) を選択します。

7. [Configure components] (コンポーネントを設定) ページ
で、aws.greengrass.clientdevices.IPDetector を選択したら、次の操作を行います。

a. [Configure component] (コンポーネントを設定) を選択します。

b. 設定aws.greengrass.clientdevices.IPDetectorモーダルの「設定更新」の「 をマージするた
めの設定」で、設定更新を入力して IP ディテクターコンポーネントを設定できます。次の
設定オプションのいずれかを指定できます。

• defaultPort - (オプション) このコンポーネントが IP アドレスを検出するときに報告す
る MQTT ブローカーポート。デフォルトポート 8883 とは異なるポートを使用するよう
に MQTT ブローカーを設定する場合、このパラメータを指定する必要があります。

• includeIPv4LoopbackAddrs - (オプション) このオプションを有効にして IPv4 ループ
バックアドレスを検出して報告します。これらは、localhost など、IP アドレスであ
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り、デバイスが自身と通信できる場所です。このオプションは、コアデバイスとクライア
ントデバイスを同じシステムで実行するテスト環境で使用します。

• includeIPv4LinkLocalAddrs - (オプション) このオプションを有効にして IPv4 リン
クローカルアドレスを検出して報告します。このオプションは、コアデバイスのネット
ワークに Dynamic Host Configuration Protocol (DHCP) または静的に割り当てられた IP 
アドレスがない場合に使用します。

設定更新は、次の例のようになることがあります。

{ 
  "defaultPort": "8883", 
  "includeIPv4LoopbackAddrs": false, 
  "includeIPv4LinkLocalAddrs": false
}

c. [Confirm] (確認) を選択してモーダルを閉じ、次に [Next] (次) を選択します。

8. [Configure advanced settings] (詳細設定) ページはデフォルト設定のままにし、[Next] (次へ) を
選択します。

9. [Review] ページで、[デプロイ] を選択します。

デプロイに最大 1 分かかる場合があります。

IP ディテクタコンポーネント (AWS CLI) の展開

IP ディテクタコンポーネントをデプロイするには、components オブジェクトに
aws.greengrass.clientdevices.IPDetector を含むデプロイドキュメントを作成してコン
ポーネントの設定更新を指定します。デプロイの作成 の指示に従って、新しいデプロイを作成また
は既存のデプロイを改訂します。

デプロイドキュメントの作成時に IP ディテクタコンポーネントを設定するため、次のオプションの
いずれかを指定できます。

• defaultPort - (オプション) このコンポーネントが IP アドレスを検出するときに報告する 
MQTT ブローカーポート。デフォルトポート 8883 とは異なるポートを使用するように MQTT ブ
ローカーを設定する場合、このパラメータを指定する必要があります。

• includeIPv4LoopbackAddrs - (オプション) このオプションを有効にして IPv4 ループバックア
ドレスを検出して報告します。これらは、localhost など、IP アドレスであり、デバイスが自身
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と通信できる場所です。このオプションは、コアデバイスとクライアントデバイスを同じシステム
で実行するテスト環境で使用します。

• includeIPv4LinkLocalAddrs - (オプション) このオプションを有効にして IPv4 リンクローカ
ルアドレスを検出して報告します。このオプションは、コアデバイスのネットワークに Dynamic 
Host Configuration Protocol (DHCP) または静的に割り当てられた IP アドレスがない場合に使用し
ます。

次の部分的なデプロイドキュメントの例では、ポート 8883 を MQTT ブローカーポートとして報告
するように指定しています。

{ 
   ..., 
  "components": { 
     ..., 
    "aws.greengrass.clientdevices.IPDetector": { 
      "componentVersion": "2.1.1", 
      "configurationUpdate": { 
        "merge": "{\"defaultPort\":\"8883\",}" 
      } 
    } 
  }
}

エンドポイントを手動で管理

コアデバイスの MQTT ブローカーエンドポイントを手動で管理できます。

各 MQTT ブローカーのエンドポイントには次の情報があります。

[Endpoint] (エンドポイント) (HostAddress)

クライアントデバイスがコアデバイスの MQTT ブローカーに接続できる IP アドレスまたは DNS 
アドレス。

ポート (PortNumber)

MQTT ブローカーがコアデバイスで動作するポート。

このポートは、モケット MQTT ブローカーコンポーネントに設定でき、デフォルトでポート 
8883 が使用されます。
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[Metadata] (メタデータ) (Metadata)

このエンドポイントに接続するクライアントデバイスに提供する追加のメタデータ。

トピック

• エンドポイントの管理 (コンソール)

• エンドポイント (AWS CLI) を管理します。

• エンドポイント (API) の管理

エンドポイントの管理 (コンソール)

AWS IoT Greengrass コンソールを使用して、コアデバイスのエンドポイントを確認、更新、削除し
ます。

コアデバイス (コンソール) のエンドポイントを管理するには

1. AWS IoT Greengrass コンソールに移動します。

2. [Core devices] (コアデバイス) を選択します。

3. 管理するコアデバイスを選択します。

4. コアデバイスの詳細ページで、[Client devices] (クライアントデバイス) タブを選択します。

5. [MQTT broker endpoints] (MQTT ブローカーエンドポイント) セクションで、コアデバイスの 
MQTT ブローカーエンドポイントを確認できます。[Manage endpoints] (エンドポイント管理) 
を選択します。

6. [Manage endpoints] (エンドポイント管理) モーダルで、コアデバイスの MQTT ブローカーエン
ドポイントを追加または削除します。

7. [更新] を選択します。

エンドポイント (AWS CLI) を管理します。

AWS Command Line Interface (AWS CLI) を使用してコアデバイスのエンドポイントを管理します。

Note

AWS IoT Greengrass V2 に対するクライアントデバイスのサポートは、AWS IoT 
Greengrass V1 と後方互換性があるため、AWS IoT Greengrass V2 または AWS IoT 
Greengrass V1 API 操作を使用してコアデバイスのエンドポイントを管理できます。
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コアデバイス (AWS CLI) のエンドポイントを取得するには

• 次のコマンドのいずれかを実行してください:

• greengrassv2: get-connectivity-info

• greengrass: get-connectivity-info

コアデバイス (AWS CLI) のエンドポイントを更新するには

• 次のコマンドのいずれかを実行してください:

• greengrassv2: update-connectivity-info

• greengrass: update-connectivity-info

エンドポイント (API) の管理

AWS API を使用してコアデバイスのエンドポイントを管理できます。

Note

AWS IoT Greengrass V2 に対するクライアントデバイスのサポートは、AWS IoT 
Greengrass V1 と後方互換性があるため、AWS IoT Greengrass V2 または AWS IoT 
Greengrass V1 API 操作を使用してコアデバイスのエンドポイントを管理できます。

コアデバイス (AWS API) のエンドポイントを取得するには

• 次の操作のいずれかを実行してください:

• V2: GetConnectivityInfo

• V1: GetConnectivityInfo

コアデバイス (AWS API) のエンドポイントを更新するには

• 次の操作のいずれかを実行してください:

• V2: UpdateConnectivityInfo

• V1: UpdateConnectivityInfo
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MQTT ブローカーを選択する

AWS IoT Greengrass では、コアデバイスで実行するローカル MQTT ブローカーを、選択するため
のオプションを用意しています。クライアントデバイスは、コアデバイスで実行される MQTT ブ
ローカーに接続します。したがって、そのクライアントデバイスと互換性のある MQTT ブローカー
を選択する必要があります。

Note

デプロイする MQTT ブローカーコンポーネントは、1 つだけにすることをお勧めしま
す。MQTT ブリッジと IP ディテクターコンポーネントは、一度に 1 つの MQTT ブローカー
コンポーネントとのみ動作します。デプロイする MQTT ブローカーコンポーネントが複数あ
る場合は、それぞれが異なるポートを使用する設定を行う必要があります。

MQTT ブローカーは、以下から選択できます。

• MQTT 3.1.1 ブローカー (Moquette) – aws.greengrass.clientdevices.mqtt.Moquette

MQTT 3.1.1 標準に準拠した軽量 MQTT ブローカーの場合は、このオプションを選択しま
す。AWS IoT Core MQTT ブローカーと AWS IoT Device SDK も MQTT 3.1.1 標準にも準拠してい
るため、これらの機能を使用して、デバイス全体と AWS クラウド で MQTT 3.1.1 を使用するアプ
リケーションを作成ことが可能です。

• MQTT 5 ブローカー (EMQX) – aws.greengrass.clientdevices.mqtt.EMQX

コアデバイスとクライアントデバイス間の通信に MQTT 5 の機能を使用するには、このオプショ
ンを選択します。このコンポーネントは、Mocquette MQTT 3.1.1 ブローカーより多くのリソース
を使用します。また、Linuxコアデバイスでは Docker が必要となります。

MQTT 5 は MQTT 3.1.1 に対し下位互換性があるため、このブローカーにも、MQTT 3.1.1 を使用
するクライアントデバイスを接続することができます。実行している Mocquette MQTT 3.1.1 ブ
ローカーを EMQX MQTT 5ブローカーに置き換えることが可能で、その場合も、クライアントデ
バイスは問題なく接続や動作を継続できます。

• カスタムブローカーを実装する

クライアントデバイスと通信する、カスタムのローカルブローカーコンポーネントを作成するに
は、このオプションを選択します。カスタムのローカルブローカーを作成すると、MQTT 以外の
プロトコルを使用できます。AWS IoT Greengrass には、クライアントデバイスの認証と承認に使
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用できる、コンポーネント SDK が用意されています。詳細については、「AWS IoT Device SDK 
を使用して Greengrass nucleus、その他のコンポーネント、および AWS IoT Core と通信する」
および「クライアントデバイスを認証して承認する」を参照してください。

MQTT ブローカーを使用したクライアントデバイスの AWS IoT 
Greengrass Core デバイスへの接続

AWS IoT Greengrass Core デバイスで MQTT ブローカーを使用する場合、そのデバイスは、自らに
固有のコアデバイス認証機関 (CA) を使用して、クライアントとの相互 TLS 接続を確立するためにブ
ローカーに証明書を発行します。

AWS IoT Greengrass はコアデバイス CA を自動生成しますが、独自のものを提供することもでき
ます。クライアントデバイス認証 コンポーネントが接続されると、コアデバイス CA が AWS IoT 
Greengrass に登録されます。自動生成されたコアデバイス CA は永続的であり、クライアントデバ
イス認証コンポーネントが設定されている限り、デバイスは同じ CA を使用し続けます。

MQTT ブローカーが起動すると、証明書をリクエストします。クライアントデバイス認証コンポー
ネントは、コアデバイス CA を使用して X.509 証明書を発行します。証明書は、ブローカーの起動
時、証明書の失効時、または IP アドレスなどの接続に関する情報の変更時にローテーションされま
す。詳細については、「ローカル MQTT ブローカー上での証明書ローテーション」を参照してくだ
さい。

クライアントを MQTT ブローカーに接続するには、次が必要です。

• クライアントデバイスには AWS IoT Greengrass Core デバイス CA が必要です。この CA は、ク
ラウド検出を通じて、または手動で CA を提供することによって取得できます。詳細については、
「独自の認証機関の使用」を参照してください。

• コアデバイスの完全修飾ドメイン名 (FQDN) または IP アドレスは、コアデバイス CA によって発
行されたブローカー証明書に存在する必要があります。IP ディテクター コンポーネントを使用
するか、または IP アドレスを手動で設定することで、これを確実に実現できます。詳細について
は、「コアデバイスのエンドポイントを管理」を参照してください。

• クライアントデバイス認証コンポーネントは、Greengrass コアデバイスに接続するための許可を
クライアントデバイスに付与する必要があります。詳細については、「クライアントデバイス認
証」を参照してください。
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独自の認証機関の使用

クライアントデバイスがクラウドにアクセスしてコアデバイスを検出できない場合は、コアデバイス
認証機関 (CA) を指定できます。Greengrass コアデバイスは、コアデバイス CA を使用して MQTT 
ブローカーの証明書を発行します。コアデバイスを設定してクライアントデバイスに CA をプロビ
ジョニングすると、クライアントデバイスは、コアデバイス CA (独自に提供された CA または自動
生成された CA) を使用してエンドポイントに接続し、TLS ハンドシェイクを検証できます。

コアデバイス CA を使用するように クライアントデバイス認証 コンポーネントを設定するには、コ
ンポーネントをデプロイするときに certificateAuthority 設定パラメータを設定します。設定
時には次の詳細情報を入力する必要があります。

• コアデバイス CA 証明書の場所。

• コアデバイス CA 証明書のプライベートキー。

• (オプション) ルート証明書への証明書チェーン (コアデバイス CA が中間 CA の場合)。

コアデバイス CA を提供する場合、AWS IoT Greengrass はその CA をクラウドに登録します。

証明書は、ハードウェアセキュリティモジュールまたはファイルシステムに保存できます。次の例
は、HSM/TPM を使用して格納された中間 CA の certificateAuthority 設定を示しています。
証明書チェーンはディスクにのみ保存できることに注意してください。

  "certificateAuthority": { 
      "certificateUri": "pkcs11:object=CustomerIntermediateCA;type=cert", 
      "privateKeyUri": "pkcs11:object=CustomerIntermediateCA;type=private" 
      "certificateChainUri": "file:///home/ec2-user/creds/certificateChain.pem", 
    }

この例では、certificateAuthority 設定パラメータがファイルシステムから中間 CA を使用す
るように、クライアントデバイス認証コンポーネントを設定します。

  "certificateAuthority": { 
      "certificateUri": "file:///home/ec2-user/creds/intermediateCA.pem", 
      "privateKeyUri": "file:///home/ec2-user/creds/intermediateCA.privateKey.pem", 
      "certificateChainUri": "file:///home/ec2-user/creds/certificateChain.pem", 
    }

デバイスを AWS IoT Greengrass Core デバイスに接続するには、次を実行します。
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1. 組織のルート CA を使用して Greengrass コアデバイス用の中間認証機関 (CA) を作成します。セ
キュリティに関するベストプラクティスとして、中間 CA を使用することをお勧めします。

2. 中間 CA 証明書、プライベートキー、証明書チェーンを、ルート CA から Greengrass コアデバ
イスに提供します。詳細については、「クライアントデバイス認証」を参照してください。中
間 CA は Greengrass コアデバイスのコアデバイス CA となり、デバイスはその CA を AWS IoT 
Greengrass に登録します。

3. クライアントデバイスを AWS IoT モノとして登録します。詳細については、「AWS IoT Core デ
ベロッパーガイド」の「モノのオブジェクトを作成する」を参照してください。プライベート
キー、パブリックキー、デバイス証明書、およびルート CA 証明書をクライアントデバイスに追
加します。情報を追加する方法は、デバイスとソフトウェアによって異なります。

デバイスを設定すると、証明書とパブリックキーチェーンを使用して Greengrass コアデバイスに接
続できるようになります。コアデバイスエンドポイントを見つけるのはソフトウェアの役割です。コ
アデバイスのエンドポイントを手動で設定できます。詳細については、「エンドポイントを手動で管
理」を参照してください。

クライアントデバイス通信をテストする

クライアントデバイスでは AWS IoT Device SDK を使用して、コアデバイスを検出して接続し、通
信することができます。AWS IoT Device SDK の Greengrass 検出クライアントを使用することで、
クライアントデバイスが接続可能なコアデバイスに関する情報を返す [Greengrass discovery API]
(Greengrass 検出 API) を使用できます。API レスポンスには、接続する MQTT ブローカエンドポイ
ントと、各コアデバイスの身元を確認するために使用する証明書が含まれます。その後、クライアン
トデバイスは、コアデバイスに正常に接続されるまで、各エンドポイントを試すことができます。

クライアントデバイスは、関連付けられているコアデバイスのみを検出できます。クライアントデバ
イスとコアデバイス間の通信をテストする前に、クライアントデバイスをコアデバイスに関連付ける
必要があります。詳細については、「クライアントデバイスを関連付ける」を参照してください。

Greengrass 検出 API は、指定したコアデバイス MQTT ブローカーエンドポイントを返します。[IP 
detector component] (IP ディテクターコンポーネント) を使用して、これらのエンドポイントを管理
することも、各コアデバイスに対して手動で管理することもできます。詳細については、「コアデバ
イスのエンドポイントを管理」を参照してください。
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Note

Greengrass discovery API を使用するには、クライアントデバイスに
greengrass:Discover アクセス許可が必要です。詳細については、「クライアントデバ
イス向けの最低限の AWS IoT ポリシー」を参照してください。

AWS IoT Device SDK は、複数のプログラミング言語で利用できます。詳細については、「AWS IoT 
Core デベロッパーガイド」の「AWS IoT デバイス SDK」を参照してください。

トピック

• 通信をテストする (Python)

• 通信をテストする (C++)

• 通信をテストする (JavaScript）

• 通信をテストする (Java)

通信をテストする (Python)

このセクションでは、AWS IoT Device SDK v2 for Python の Greengrass 検出サンプルを使用して、
クライアントデバイスとコアデバイス間の通信をテストします。

Important

AWS IoT Device SDK v2 for Python を使用するには、デバイスは Python 3.6 以降を実行する
必要があります。

通信をテストするには (AWS IoT Device SDK v2 for Python)

1. AWS IoT Device SDK v2 for Python をクライアントデバイスとして接続する AWS IoT モノにダ
ウンロードしてインストールします。

クライアントデバイスで、次の操作を行います。

a. AWS IoT Device SDK v2 for Python のリポジトリをクローンしてダウンロードします。

git clone https://github.com/aws/aws-iot-device-sdk-python-v2.git
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b. AWS IoT Device SDK v2 for Python をインストールします。

python3 -m pip install --user ./aws-iot-device-sdk-python-v2

2. AWS IoT Device SDK v2 for Python のサンプルフォルダに移動します。

cd aws-iot-device-sdk-python-v2/samples

3. サンプルの Greengrass 検出アプリケーションを実行します。このアプリケーションでは、ク
ライアントデバイスのモノの名前、使用する MQTT トピックとメッセージ、および接続を認証
して保護する証明書を指定する引数が必要です。次の例では、clients/MyClientDevice1/
hello/world トピックに「Hello World」メッセージを送信します。

• MyClientDevice1 をクライアントデバイスのモノの名前に置き換えます。

• ~/certs/AmazonRootCA1.pem をクライアントデバイスの Amazon ルート CA 証明書への
パスに置き換えます。

• ~/certs/device.pem.crt をクライアントデバイスのデバイス証明書へのパスに置き換え
ます。

• ~/certs/private.pem.key をクライアントデバイスのプライベートキーファイルへのパ
スに置き換えます。

• us-east-1 をクライアントデバイスとコアデバイスが動作する AWS リージョンに置き換え
ます。

python3 basic_discovery.py \\ 
  --thing_name MyClientDevice1 \\ 
  --topic 'clients/MyClientDevice1/hello/world' \\ 
  --message 'Hello World!' \\ 
  --ca_file ~/certs/AmazonRootCA1.pem \\ 
  --cert ~/certs/device.pem.crt \\ 
  --key ~/certs/private.pem.key \\ 
  --region us-east-1 \\ 
  --verbosity Warn

検出サンプルアプリケーションはメッセージを 10 回送信し、その後切断します。また、メッ
セージの公開先と同じトピックにサブスクライブします。出力にアプリケーションがトピックに
関する MQTT メッセージを受信したことが示される場合は、クライアントデバイスはコアデバ
イスと正常に通信できています。
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Performing greengrass discovery...
awsiot.greengrass_discovery.DiscoverResponse(gg_groups=[awsiot.greengrass_discovery.GGGroup(gg_group_id='greengrassV2-
coreDevice-MyGreengrassCore', 
 cores=[awsiot.greengrass_discovery.GGCore(thing_arn='arn:aws:iot:us-
east-1:123456789012:thing/MyGreengrassCore', 
 connectivity=[awsiot.greengrass_discovery.ConnectivityInfo(id='203.0.113.0', 
 host_address='203.0.113.0', metadata='', port=8883)])], 
 certificate_authorities=['-----BEGIN CERTIFICATE-----\
MIICiT...EXAMPLE=\
-----END CERTIFICATE-----\
'])])
Trying core arn:aws:iot:us-east-1:123456789012:thing/MyGreengrassCore at host 
 203.0.113.0 port 8883
Connected!
Published topic clients/MyClientDevice1/hello/world: {"message": "Hello World!", 
 "sequence": 0}

Publish received on topic clients/MyClientDevice1/hello/world
b'{"message": "Hello World!", "sequence": 0}'
Published topic clients/MyClientDevice1/hello/world: {"message": "Hello World!", 
 "sequence": 1}

Publish received on topic clients/MyClientDevice1/hello/world
b'{"message": "Hello World!", "sequence": 1}'

...

Published topic clients/MyClientDevice1/hello/world: {"message": "Hello World!", 
 "sequence": 9}

Publish received on topic clients/MyClientDevice1/hello/world
b'{"message": "Hello World!", "sequence": 9}'

アプリケーションが代わりにエラーを出力する場合は、「Greengrass 検出で生じる問題のトラ
ブルシューティング」を参照してください。

コアデバイスの Greengrass ログを表示して、クライアントデバイスが正常に接続してメッ
セージを送信しているかどうかを確認することもできます。詳細については、「AWS IoT 
Greengrass ログのモニタリング」を参照してください。
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通信をテストする (C++)

このセクションでは、AWS IoT Device SDK v2 for C++ の Greengrass 検出サンプルを使用して、ク
ライアントデバイスとコアデバイス間の通信をテストします。

AWS IoT Device SDK v2 for C++ をビルドするには、デバイスに以下のツールが必要です。

• C++ 11 以降

• CMake 3.1 以降

• 以下のいずれかのコンパイラ:

• GCC 4.8 以降

• Clang 3.9 以降

• MSVC 2015 以降

通信をテストするには (AWS IoT Device SDK v2 for C++)

1. AWS IoT Device SDK v2 for C++ をクライアントデバイスとして接続する AWS IoT モノにダウ
ンロードしてビルドします。

クライアントデバイスで、次の操作を行います。

a. AWS IoT Device SDK v2 for C++ のワークスペース用のフォルダを作成し、そのフォルダに
変更します。

cd
mkdir iot-device-sdk-cpp
cd iot-device-sdk-cpp

b. AWS IoT Device SDK v2 for C++ のリポジトリをクローンしてダウンロードします。--
recursive フラグは、サブモジュールをダウンロードすることを指定します。

git clone --recursive https://github.com/aws/aws-iot-device-sdk-cpp-v2.git

c. AWS IoT Device SDK v2 for C++ のビルド出力用のフォルダを作成し、そのフォルダに変更
します。

mkdir aws-iot-device-sdk-cpp-v2-build
cd aws-iot-device-sdk-cpp-v2-build
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d. AWS IoT Device SDK v2 for C++ をビルドします。

cmake -DCMAKE_INSTALL_PREFIX="~/iot-device-sdk-cpp" -
DCMAKE_BUILD_TYPE="Release" ../aws-iot-device-sdk-cpp-v2
cmake --build . --target install

2. Greengrass 検出サンプルアプリケーションを AWS IoT Device SDK v2 for C++ でビルドしま
す。以下の操作を実行します。

a. AWS IoT Device SDK v2 for C++ の Greengrass 検出サンプルフォルダに変更します。

cd ../aws-iot-device-sdk-cpp-v2/samples/greengrass/basic_discovery

b. Greengrass 検出サンプルビルド出力用のフォルダを作成し、そのフォルダに変更します。

mkdir build
cd build

c. Greengrass 検出サンプルアプリケーションをビルドします。

cmake -DCMAKE_PREFIX_PATH="~/iot-device-sdk-cpp" -
DCMAKE_BUILD_TYPE="Release" ..
cmake --build . --config "Release"

3. サンプルの Greengrass 検出アプリケーションを実行します。このアプリケーションでは、クラ
イアントデバイスのモノの名前、使用する MQTT トピック、および接続を認証して保護する証
明書を指定する引数が必要です。次の例では、clients/MyClientDevice1/hello/world
トピックをサブスクライブし、コマンドラインで入力したメッセージを同じトピックに公開しま
す。

• MyClientDevice1 をクライアントデバイスのモノの名前に置き換えます。

• ~/certs/AmazonRootCA1.pem をクライアントデバイスの Amazon ルート CA 証明書への
パスに置き換えます。

• ~/certs/device.pem.crt をクライアントデバイスのデバイス証明書へのパスに置き換え
ます。

• ~/certs/private.pem.key をクライアントデバイスのプライベートキーファイルへのパ
スに置き換えます。

• us-east-1 をクライアントデバイスとコアデバイスが動作する AWS リージョンに置き換え
ます。
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./basic-discovery \ 
  --thing_name MyClientDevice1 \ 
  --topic 'clients/MyClientDevice1/hello/world' \ 
  --ca_file ~/certs/AmazonRootCA1.pem \ 
  --cert ~/certs/device.pem.crt \ 
  --key ~/certs/private.pem.key \ 
  --region us-east-1

検出サンプルアプリケーションは、トピックをサブスクライブし、公開するメッセージを入力す
るよう促します。

Connecting to group greengrassV2-coreDevice-MyGreengrassCore with thing arn 
 arn:aws:iot:us-east-1:123456789012:thing/MyGreengrassCore, using endpoint 
 203.0.113.0:8883
Connected to group greengrassV2-coreDevice-MyGreengrassCore, using connection to 
 203.0.113.0:8883
Successfully subscribed to clients/MyClientDevice1/hello/world
Enter the message you want to publish to topic clients/MyClientDevice1/hello/world 
 and press enter. Enter 'exit' to exit this program.

アプリケーションが代わりにエラーを出力する場合は、「Greengrass 検出で生じる問題のトラ
ブルシューティング」を参照してください。

4. Hello World! などのメッセージを入力します。

Enter the message you want to publish to topic clients/MyClientDevice1/hello/world 
 and press enter. Enter 'exit' to exit this program.
Hello World!

出力にアプリケーションがトピックに関する MQTT メッセージを受信したことが示される場合
は、クライアントデバイスはコアデバイスと正常に通信できています。

Operation on packetId 2 Succeeded
Publish received on topic clients/MyClientDevice1/hello/world
Message:
Hello World!
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コアデバイスの Greengrass ログを表示して、クライアントデバイスが正常に接続してメッ
セージを送信しているかどうかを確認することもできます。詳細については、「AWS IoT 
Greengrass ログのモニタリング」を参照してください。

通信をテストする (JavaScript）

このセクションでは、 AWS IoT Device SDKv2 JavaScriptの Greengrass 検出サンプルを使用して、
クライアントデバイスとコアデバイス間の通信をテストします。

Important

v2 AWS IoT Device SDK for を使用するには JavaScript、デバイスは Node v10.0 以降を実行
する必要があります。

通信をテストするには (AWS IoT Device SDK v2 for JavaScript）

1. AWS IoT Device SDK v2 for JavaScriptをクライアントデバイスとして接続するAWS IoTモノに
ダウンロードしてインストールします。

クライアントデバイスで、次の操作を行います。

a. v2 AWS IoT Device SDK for JavaScript リポジトリを複製してダウンロードします。

git clone https://github.com/aws/aws-iot-device-sdk-js-v2.git

b. AWS IoT Device SDK v2 for をインストールします JavaScript。

cd aws-iot-device-sdk-js-v2
npm install

2. v2 for の Greengrass AWS IoT Device SDK 検出サンプルフォルダに変更します JavaScript。

cd samples/node/basic_discovery

3. Greengrass 検出サンプルアプリケーションをインストールします。

npm install
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4. サンプルの Greengrass 検出アプリケーションを実行します。このアプリケーションでは、ク
ライアントデバイスのモノの名前、使用する MQTT トピックとメッセージ、および接続を認証
して保護する証明書を指定する引数が必要です。次の例では、clients/MyClientDevice1/
hello/world トピックに「Hello World」メッセージを送信します。

• MyClientDevice1 をクライアントデバイスのモノの名前に置き換えます。

• ~/certs/AmazonRootCA1.pem をクライアントデバイスの Amazon ルート CA 証明書への
パスに置き換えます。

• ~/certs/device.pem.crt をクライアントデバイスのデバイス証明書へのパスに置き換え
ます。

• ~/certs/private.pem.key をクライアントデバイスのプライベートキーファイルへのパ
スに置き換えます。

• us-east-1 をクライアントデバイスとコアデバイスが動作する AWS リージョンに置き換え
ます。

node dist/index.js \ 
  --thing_name MyClientDevice1 \ 
  --topic 'clients/MyClientDevice1/hello/world' \ 
  --message 'Hello World!' \ 
  --ca_file ~/certs/AmazonRootCA1.pem \ 
  --cert ~/certs/device.pem.crt \ 
  --key ~/certs/private.pem.key \ 
  --region us-east-1 \ 
  --verbose warn

検出サンプルアプリケーションはメッセージを 10 回送信し、その後切断します。また、メッ
セージの公開先と同じトピックにサブスクライブします。出力にアプリケーションがトピックに
関する MQTT メッセージを受信したことが示される場合は、クライアントデバイスはコアデバ
イスと正常に通信できています。

Discovery Response:
{"gg_groups":[{"gg_group_id":"greengrassV2-coreDevice-
MyGreengrassCore","cores":[{"thing_arn":"arn:aws:iot:us-
east-1:123456789012:thing/MyGreengrassCore","connectivity":
[{"id":"203.0.113.0","host_address":"203.0.113.0","port":8883,"metadata":""}]}],"certificate_authorities":
["-----BEGIN CERTIFICATE-----\nMIICiT...EXAMPLE=\n-----END CERTIFICATE-----\n"]}]}
Trying 
 endpoint={"id":"203.0.113.0","host_address":"203.0.113.0","port":8883,"metadata":""}
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[WARN] [2021-06-12T00:46:45Z] [00007f90c0e8d700] [socket] - id=0x7f90b8018710 
 fd=26: setsockopt() for NO_SIGNAL failed with errno 92. If you are having SIGPIPE 
 signals thrown, you may want to install a signal trap in your application layer.
Connected to 
 endpoint={"id":"203.0.113.0","host_address":"203.0.113.0","port":8883,"metadata":""}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":1}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":2}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":3}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":4}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":5}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":6}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":7}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":8}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":9}
Publish received. topic:"clients/MyClientDevice1/hello/world" dup:false qos:0 
 retain:false
{"message":"Hello World!","sequence":10}
Complete!

アプリケーションが代わりにエラーを出力する場合は、「Greengrass 検出で生じる問題のトラ
ブルシューティング」を参照してください。

コアデバイスの Greengrass ログを表示して、クライアントデバイスが正常に接続してメッ
セージを送信しているかどうかを確認することもできます。詳細については、「AWS IoT 
Greengrass ログのモニタリング」を参照してください。
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通信をテストする (Java)

このセクションでは、AWS IoT Device SDK v2 for Java の Greengrass 検出サンプルを使用して、ク
ライアントデバイスとコアデバイス間の通信をテストします。

Important

AWS IoT Device SDK V2 for Java をビルドするには、デバイスには次のツールが必要です。

• Java 8 以降、JAVA_HOME が Java フォルダを指していること。

• Apache Maven

通信をテストするには (AWS IoT Device SDK v2 for Java)

1. AWS IoT Device SDK v2 for Java をクライアントデバイスとして接続する AWS IoT モノにダウ
ンロードしてビルドします。

クライアントデバイスで、次の操作を行います。

a. AWS IoT Device SDK v2 for Java のリポジトリをクローンしてダウンロードします。

git clone https://github.com/aws/aws-iot-device-sdk-java-v2.git

b. AWS IoT Device SDK v2 for Javaフォルダに変更します。

c. AWS IoT Device SDK v2 for Java をビルドします。

cd aws-iot-device-sdk-java-v2
mvn versions:use-latest-versions -Dincludes="software.amazon.awssdk.crt*"
mvn clean install

2. サンプルの Greengrass 検出アプリケーションを実行します。このアプリケーションでは、クラ
イアントデバイスのモノの名前、使用する MQTT トピック、および接続を認証して保護する証
明書を指定する引数が必要です。次の例では、clients/MyClientDevice1/hello/world
トピックをサブスクライブし、コマンドラインで入力したメッセージを同じトピックに公開しま
す。

• MyClientDevice1 の両方のインスタンスをクライアントデバイスのモノの名前に置き換え
ます。
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• $HOME/certs/AmazonRootCA1.pem をクライアントデバイスの Amazon ルート CA 証明書
へのパスに置き換えます。

• $HOME/certs/device.pem.crt をクライアントデバイスのデバイス証明書へのパスに置き
換えます。

• $HOME/certs/private.pem.key をクライアントデバイスのプライベートキーファイルへ
のパスに置き換えます。

• us-east-1 をクライアントデバイスとコアデバイスが動作する AWS リージョン に置き換え
ます。

DISCOVERY_SAMPLE_ARGS="--thing_name MyClientDevice1 \ 
  --topic 'clients/MyClientDevice1/hello/world' \ 
  --ca_file $HOME/certs/AmazonRootCA1.pem \ 
  --cert $HOME/certs/device.pem.crt \ 
  --key $HOME/certs/private.pem.key \ 
  --region us-east-1"

mvn exec:java -pl samples/Greengrass \ 
  -Dexec.mainClass=greengrass.BasicDiscovery \ 
  -Dexec.args="$DISCOVERY_SAMPLE_ARGS"

検出サンプルアプリケーションは、トピックをサブスクライブし、公開するメッセージを入力す
るよう促します。

Connecting to group ID greengrassV2-coreDevice-MyGreengrassCore, with thing 
 arn arn:aws:iot:us-east-1:123456789012:thing/MyGreengrassCore, using endpoint 
 203.0.113.0:8883
Started a clean session
Enter the message you want to publish to topic clients/MyClientDevice1/hello/world 
 and press Enter. Type 'exit' or 'quit' to exit this program:

アプリケーションが代わりにエラーを出力する場合は、「Greengrass 検出で生じる問題のトラ
ブルシューティング」を参照してください。

3. Hello World! などのメッセージを入力します。

Enter the message you want to publish to topic clients/MyClientDevice1/hello/world 
 and press Enter. Type 'exit' or 'quit' to exit this program:
Hello World!
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出力にアプリケーションがトピックに関する MQTT メッセージを受信したことが示される場合
は、クライアントデバイスはコアデバイスと正常に通信できています。

Message received on topic clients/MyClientDevice1/hello/world: Hello World!

コアデバイスの Greengrass ログを表示して、クライアントデバイスが正常に接続してメッ
セージを送信しているかどうかを確認することもできます。詳細については、「AWS IoT 
Greengrass ログのモニタリング」を参照してください。

Greengrass Discovery RESTful API

AWS IoT Greengrass は、クライアントデバイスが接続できる Greengrass コアデバイスを識別す
るために使用できる Discover API オペレーションを提供します。クライアントデバイスは、この
データプレーンオペレーションを使用して、BatchAssociateClientDeviceWithCoreDeviceGreengrass 
コアデバイスに接続するために必要な情報を取得し、 API オペレーションに関連付けます。
クライアントデバイスがオンラインになると、AWS IoT Greengrass クラウドサービスに接続
し、Discovery API を使用して以下を検索できます。

• 関連付けられている各 Greengrass コアデバイスの IP アドレスとポート。

• Greengrass コアデバイスを認証するために使用できる、コアデバイスの CA 証明書。

Note

クライアントデバイスでも、AWS IoT Device SDK Greengrass コアデバイス検出クライアン
トを使用して Greengrass コアデバイスの接続情報を検出できます。検出クライアントは検
出 API を使用します。詳細については、次を参照してください。

• クライアントデバイス通信をテストする

• 「AWS IoT Greengrass Version 1 デベロッパーガイド」の「Greengrass Discovery 
RESTful API」。

この API 操作を使用するには、Greengrass データプレーンのエンドポイントの 検出 API に HTTP 
リクエストを送信します。この API エンドポイントの形式は次のとおりです。
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https://greengrass-ats.iot.region.amazonaws.com:port/greengrass/discover/thing/thing-
name

AWS IoT Greengrass 検出 API のエンドポイントおよび AWS リージョン の一覧については、
「AWS 全般のリファレンス」の「AWS IoT Greengrass V2 エンドポイントとクオータ」を参照して
ください。この API 操作は Greengrass データプレーンのエンドポイントでのみ利用できます。コン
ポーネントおよびデプロイの管理に使用するコントロールプレーンのエンドポイントは、データプ
レーンのエンドポイントとは異なります。

Note

AWS IoT Greengrass V1 と AWS IoT Greengrass V2 の検出 API は同じです。AWS IoT 
Greengrass V1 コアに接続するクライアントデバイスがある場合、クライアントデバイスの
コードを変更することなく、それらを AWS IoT Greengrass V2 コアデバイスに接続するこ
とができます。詳細については、「AWS IoT Greengrass Version 1 デベロッパーガイド」の
「Greengrass Discovery RESTful API」を参照してください。

トピック

• 検出認証と認可

• リクエスト

• レスポンス

• cURL でディスカバリ API をテストする

検出認証と認可

検出 API を使用して接続情報を取得するには、クライアントデバイスで X.509 クライアント証明書
による TLS 相互認証を使用して認証する必要があります。詳細については、「AWS IoT Core デベ
ロッパーガイド」の「X.509 クライアント証明書」を参照してください。

クライアントデバイスには、greengrass:Discover アクションを実行する権限がある必要が
あります。以下の AWS IoT ポリシーの例は、MyClientDevice1 という名前の AWS IoT モノに
Discover の実行が許可されています。

{ 
  "Version": "2012-10-17", 
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  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": "greengrass:Discover", 
      "Resource": [ 
        "arn:aws:iot:us-west-2:123456789012:thing/MyClientDevice1" 
      ] 
    } 
  ]
}

Important

モノのポリシー変数 (iot:Connection.Thing.*) は コアデバイスまたは 
Greengrass データプレーン操作用の AWS IoT ポリシーではサポートされてい
ません。代わりに、ワイルドカードを使用して名前が似ている複数のデバイスと
一致させることができます。たとえば、MyGreengrassDevice* と指定すると
MyGreengrassDevice1、MyGreengrassDevice2 などと一致します。

詳細については、「AWS IoT Core デベロッパーガイド」の「AWS IoT Core ポリシー」を参照して
ください。

リクエスト

次の例で示すように、リクエストにはスタンダードな HTTP ヘッダーが含まれ、Greengrass 検出エ
ンドポイントに送信されます。

ポート番号は、コアデバイスがポート 8443 またはポート 443 のどちらで HTTPS トラフィックを送
信するように設定されているかによって異なります。詳細については、「the section called “ポート 
443 での接続またはネットワークプロキシを通じた接続”」を参照してください。

Note

この例では、ATS ルート CA 証明書 (推奨) で機能する Amazon Trust Services (ATS) エンド
ポイントを使用します。エンドポイントはルート CA 証明書タイプと一致する必要がありま
す。
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ポート 8443

HTTP GET https://greengrass-ats.iot.region.amazonaws.com:8443/greengrass/discover/
thing/thing-name

ポート 443

HTTP GET https://greengrass-ats.iot.region.amazonaws.com:443/greengrass/discover/
thing/thing-name

Note

ポート 443 に接続するクライアントは、Application Layer Protocol Negotiation (ALPN)
の TLS 拡張機能を実装するとともに、x-amzn-http-ca を ProtocolName として
ProtocolNameList に渡す必要があります。詳細については、「AWS IoT デベロッ
パーガイド」の「プロトコル」を参照してください。

レスポンス

成功すると、レスポンスヘッダーには HTTP 200 ステータスコードが含まれ、レスポンス本文には
検出レスポンスドキュメントが含まれます。

Note

AWS IoT Greengrass V2 では AWS IoT Greengrass V1 と同じ検出 API が使用されるため、
レスポンスでは Greengrass グループなどの AWS IoT Greengrass V1 概念に従って情報が整
理されます。レスポンスには、Greengrass グループのリストが含まれています。AWS IoT 
Greengrass V2 では、各コアデバイスが独自のグループに属しており、グループにはそのコ
アデバイスとその接続情報のみが含まれます。

検出レスポンスドキュメントの例

次のドキュメントは、1 つの Greengrass コアデバイスに関連付けられているクライアントデバイス
に対するレスポンスを示しています。コアデバイスには、1 つのエンドポイントと 1 つの CA 証明書
があります。

{ 
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  "GGGroups": [ 
    { 
      "GGGroupId": "greengrassV2-coreDevice-core-device-01-thing-name", 
      "Cores": [ 
        { 
          "thingArn": "core-device-01-thing-arn", 
          "Connectivity": [ 
            { 
              "id": "core-device-01-connection-id", 
              "hostAddress": "core-device-01-address", 
              "portNumber": core-device-01-port, 
              "metadata": "core-device-01-description" 
            } 
          ] 
        } 
      ], 
      "CAs": [ 
        "-----BEGIN CERTIFICATE-----cert-contents-----END CERTIFICATE-----" 
      ] 
    } 
  ]
}

次のドキュメントは、2 つのコアデバイスに関連付けられているクライアントデバイスに対するレス
ポンスを示しています。コアデバイスには、複数のエンドポイントと複数のグループ CA 証明書があ
ります。

{ 
  "GGGroups": [ 
    { 
      "GGGroupId": "greengrassV2-coreDevice-core-device-01-thing-name", 
      "Cores": [ 
        { 
          "thingArn": "core-device-01-thing-arn", 
          "Connectivity": [ 
            { 
              "id": "core-device-01-connection-id", 
              "hostAddress": "core-device-01-address", 
              "portNumber": core-device-01-port, 
              "metadata": "core-device-01-connection-1-description" 
            }, 
            { 
              "id": "core-device-01-connection-id-2", 
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              "hostAddress": "core-device-01-address-2", 
              "portNumber": core-device-01-port-2, 
              "metadata": "core-device-01-connection-2-description" 
            } 
          ] 
        } 
      ], 
      "CAs": [ 
        "-----BEGIN CERTIFICATE-----cert-contents-----END CERTIFICATE-----", 
        "-----BEGIN CERTIFICATE-----cert-contents-----END CERTIFICATE-----", 
        "-----BEGIN CERTIFICATE-----cert-contents-----END CERTIFICATE-----" 
      ] 
    }, 
    { 
      "GGGroupId": "greengrassV2-coreDevice-core-device-02-thing-name", 
      "Cores": [ 
        { 
          "thingArn":"core-device-02-thing-arn", 
          "Connectivity" : [ 
            { 
              "id": "core-device-02-connection-id", 
              "hostAddress": "core-device-02-address", 
              "portNumber": core-device-02-port, 
              "metadata": "core-device-02-connection-1-description" 
            } 
          ] 
        } 
      ], 
      "CAs": [ 
        "-----BEGIN CERTIFICATE-----cert-contents-----END CERTIFICATE-----", 
        "-----BEGIN CERTIFICATE-----cert-contents-----END CERTIFICATE-----", 
        "-----BEGIN CERTIFICATE-----cert-contents-----END CERTIFICATE-----" 
      ] 
    } 
  ]
}

cURL でディスカバリ API をテストする

cURL をインストールしている場合は、検出 API をテストできます。次の例では、Greengrass ディ
スカバリ API エンドポイントへのリクエストを認証するクライアントデバイスの証明書を指定して
います。
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curl -i \ 
  --cert 1a23bc4d56.cert.pem \ 
  --key 1a23bc4d56.private.key \ 
  https://greengrass-ats.iot.us-west-2.amazonaws.com:8443/greengrass/discover/
thing/MyClientDevice1

Note

-i 引数で HTTP レスポンスヘッダーを出力するように指定します。このオプションを使用
すると、エラーの特定に役立ちます。

リクエストが成功すると、コマンドで下記の例のようなレスポンスが出力されます。

{ 
  "GGGroups": [ 
    { 
      "GGGroupId": "greengrassV2-coreDevice-MyGreengrassCore", 
      "Cores": [ 
        { 
          "thingArn": "arn:aws:iot:us-west-2:123456789012:thing/MyGreengrassCore", 
          "Connectivity": [ 
            { 
              "Id": "AUTOIP_192.168.1.4_1", 
              "HostAddress": "192.168.1.5", 
              "PortNumber": 8883, 
              "Metadata": "" 
            } 
          ] 
        } 
      ], 
      "CAs": [ 
        "-----BEGIN CERTIFICATE-----\ncert-contents\n-----END CERTIFICATE-----\n" 
      ] 
    } 
  ]
}

コマンドでエラーが出力される場合は、「Greengrass ディスカバリの問題のトラブルシューティン
グ」を参照してください。
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クライアントデバイスと AWS IoT Core の間の MQTT メッセージ
のリレー

クライアントデバイスと AWS IoT Core の間で MQTT メッセージや他のデータをリレーできます。
クライアントデバイスは、コアデバイスに実行する MQTT ブローカーコンポーネントに接続しま
す。デフォルトでは、コアデバイスはクライアントデバイスと AWS IoT Core の間で MQTT メッ
セージまたはデータをリレーしません。クライアントデバイスは、デフォルトで MQTT を介して相
互にのみ通信できます。

クライアントデバイスと AWS IoT Core の間で MQTT メッセージをリレーするには、MQTT ブリッ
ジコンポーネントが次の手順を実行するように設定します。

• メッセージをクライアントデバイスから AWS IoT Core にリレーします。

• メッセージを AWS IoT Core からクライアントデバイスにリレーします。

Note

MQTT ブリッジは、クライアントデバイスが QoS 0 を使用してローカル MQTT ブローカー
をパブリッシュとサブスクライブする場合でも、QoS 1 を使用して AWS IoT Core にパブ
リッシュとサブスクライブします。その結果、ローカル MQTT ブローカーのクライアントデ
バイスから AWS IoT Core に MQTT メッセージをリレーするとき、さらにレイテンシーが観
察されることがあります。コアデバイスにおける MQTT 設定の詳細については、「MQTT タ
イムアウトとキャッシュ設定を設定する」を参照してください。

トピック

• MQTT ブリッジコンポーネントの設定とデプロイ

• MQTT メッセージのリレー

MQTT ブリッジコンポーネントの設定とデプロイ

MQTT ブリッジコンポーネントは、それぞれメッセージソースとメッセージの送信先を指定するト
ピックマッピングのリストを使用します。クライアントデバイスと AWS IoT Core の間でメッセージ
をリレーするには、MQTT ブリッジコンポーネントをデプロイして、コンポーネント設定で各ソー
スと宛先トピックを指定します。
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MQTT ブリッジコンポーネントをコアデバイスまたはコアデバイスのグループにデプロイす
るには、aws.greengrass.clientdevices.mqtt.Bridge コンポーネントを含むデプロ
イを作成します。デプロイの MQTT ブリッジコンポーネント設定で、トピックマッピング
mqttTopicMapping を指定します。

次の例では、クライアントデバイスから AWS IoT Core への clients/+/hello/world トピック
フィルターに一致するトピックに関するメッセージをリレーするように、MQTT ブリッジコンポー
ネントを設定するデプロイを定義します。merge 設定の更新には、シリアル化された JSON オブ
ジェクトが必要です。詳細については、「コンポーネント設定の更新」を参照してください。

Console

{ 
  "mqttTopicMapping": { 
    "HelloWorldIotCore": { 
      "topic": "clients/+/hello/world", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }
}

AWS CLI

{ 
  "components": { 
    "aws.greengrass.clientdevices.mqtt.Bridge": { 
      "version": "2.0.0", 
      "configurationUpdate": { 
        "merge": "{\"mqttTopicMapping\":{\"HelloWorldIotCore\":{\"topic"\:\"clients/
+/hello/world\",\"source\":\"LocalMqtt\",\"target\":\"IotCore\"}}}" 
      } 
    } 
     ...
  }
}
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MQTT メッセージのリレー

クライアントデバイスと AWS IoT Core の間で MQTT メッセージをリレーするには、MQTT ブリッ
ジコンポーネントを設定とデプロイして、リレーするトピックを指定します。

Example 例: クライアントデバイスから AWS IoT Core へのトピックに関するメッセージをリレー

次の MQTT ブリッジコンポーネント設定では、クライアントデバイスから AWS IoT Core への
clients/+/hello/world/event トピックフィルターに一致するトピックに関するメッセージの
リレーを指定します。

{ 
  "mqttTopicMapping": { 
    "HelloWorldEvent": { 
      "topic": "clients/+/hello/world/event", 
      "source": "LocalMqtt", 
      "target": "IotCore" 
    } 
  }
}

Example 例: AWS IoT Core からクライアントデバイスへのトピックに関するメッセージをリレー

次の MQTT ブリッジコンポーネント設定では、AWS IoT Core からクライアントデバイスへの
clients/+/hello/world/event/response トピックフィルターに一致するトピックに関する
メッセージのリレーを指定します。

{ 
  "mqttTopicMapping": { 
    "HelloWorldEventConfirmation": { 
      "topic": "clients/+/hello/world/event/response", 
      "source": "IotCore", 
      "target": "LocalMqtt" 
    } 
  }
}

コンポーネント内のクライアントデバイスとやり取りする
コアデバイスに接続されたクライアントデバイスとやり取りするカスタム Greengrass コンポーネン
トを作成できます。たとえば以下を実行するコンポーネントを作成できます。

MQTT メッセージのリレー 1657



AWS IoT Greengrass デベロッパーガイド、バージョン 2

• クライアントデバイスからの MQTT メッセージを処理し、AWS クラウド の送信先にデータを送
信します。

• MQTT メッセージをクライアントデバイスに送信して、アクションを開始します。

クライアントデバイスは、コアデバイス上で動作する MQTT ブローカーコンポーネントを経由し
て、コアデバイスへの接続と通信を行います。デフォルトでは、クライアントデバイスは MQTT を
介してのみ相互に通信でき、Greengrass コンポーネントはこれらの MQTT メッセージの受信や、ク
ライアントデバイスへのメッセージの送信を行うことはできません。

Greengrass コンポーネントはコアデバイスで通信を行うために、ローカルパブリッシュ/サブスクラ
イブインターフェイスを使用します。Greengrass コンポーネントでクライアントデバイスと通信す
るには、MQTT ブリッジコンポーネントを設定して以下を実行します。

• クライアントデバイスからローカルのパブリッシュ/サブスクライブへ MQTT メッセージをリレー
します。

• ローカルのパブリッシュ/サブスクライブからクライアントデバイスへ MQTT メッセージをリレー
します。

Greengrass コンポーネント内のデバイスシャドウとやり取りすることもできます。詳細について
は、「クライアントデバイスシャドウとやり取りして同期する」を参照してください。

トピック

• MQTT ブリッジコンポーネントの設定とデプロイ

• クライアントデバイスから MQTT メッセージを受信する

• MQTT メッセージをクライアントデバイスに送信する

MQTT ブリッジコンポーネントの設定とデプロイ

MQTT ブリッジコンポーネントは、それぞれメッセージソースとメッセージの送信先を指定するト
ピックマッピングのリストを使用します。クライアントデバイスと通信するには、MQTT ブリッジ
コンポーネントをデプロイし、コンポーネント設定で各送信元および送信先のトピックを指定しま
す。

MQTT ブリッジコンポーネントをコアデバイスまたはコアデバイスのグループにデプロイす
るには、aws.greengrass.clientdevices.mqtt.Bridge コンポーネントを含むデプロ
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イを作成します。デプロイの MQTT ブリッジコンポーネント設定で、トピックマッピング
mqttTopicMapping を指定します。

以下の例は、クライアントデバイスからローカルのパブリッシュ/サブスクライブブローカーに
clients/MyClientDevice1/hello/world トピックをリレーするように、MQTT ブリッジコ
ンポーネントを設定するデプロイを定義するものです。merge 設定の更新には、シリアル化された 
JSON オブジェクトが必要です。詳細については、「コンポーネント設定の更新」を参照してくださ
い。

Console

{ 
  "mqttTopicMapping": { 
    "HelloWorldPubsub": { 
      "topic": "clients/MyClientDevice1/hello/world", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    } 
  }
}

AWS CLI

{ 
  "components": { 
    "aws.greengrass.clientdevices.mqtt.Bridge": { 
      "version": "2.0.0", 
      "configurationUpdate": { 
        "merge": "\"mqttTopicMapping\":{\"HelloWorldPubsub\":{\"topic\":\"clients/
MyClientDevice1/hello/world\",\"source\":\"LocalMqtt\",\"target\":\"Pubsub\"}}}" 
      } 
    } 
     ...
  }
}

MQTT トピックワイルドカードを使用すると、トピックフィルターに一致するトピックでメッセー
ジをリレーできます。MQTT ブリッジ v2.2.0 以降を使用していて、ソースブローカーがローカルの
パブリッシュ/サブスクライブの場合、MQTT トピックワイルドカードをトピックフィルターで使用
できます。詳細については、「MQTT ブリッジコンポーネントの設定」を参照してください。
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クライアントデバイスから MQTT メッセージを受信する

MQTT Bridge コンポーネントがクライアントデバイスからメッセージを受信するように設定した、
ローカルのパブリッシュ/サブスクライブトピックにサブスクライブできます。

カスタムコンポーネントのクライアントデバイスから MQTT メッセージを受信するには

1. MQTT ブリッジコンポーネントの設定とデプロイを行い、クライアントデバイスが発行を行う 
MQTT トピックから、ローカルのパブリッシュ/サブスクライブトピックにメッセージをリレー
します。

2. ローカルパブリッシュ/サブスクライブ IPC インターフェイスを使用して、MQTT ブリッジが
メッセージをリレーするトピックにサブスクライブします。詳細については、「ローカルメッ
セージをパブリッシュ/サブスクライブする と SubscribeToTopic」を参照してください。

クライアントデバイスの接続とテストのチュートリアルには、クライアントデバイスからのメッセー
ジにサブスクライブするコンポーネントを作成するセクションがあります。詳細については、「ス
テップ 4: クライアントデバイスと通信するコンポーネントを開発する」を参照してください。

MQTT メッセージをクライアントデバイスに送信する

MQTT Bridge コンポーネントがクライアントデバイスにメッセージを送信するように設定した、
ローカルのパブリッシュ/サブスクライブトピックに発行できます。

カスタムコンポーネントのクライアントデバイスに MQTT メッセージを発行するには

1. MQTT ブリッジコンポーネントの設定とデプロイを行い、ローカルのパブリッシュ/サブスクラ
イブトピックから、クライアントデバイスがサブスクライブを行う MQTT トピックにメッセー
ジをリレーします。

2. ローカルパブリッシュ/サブスクライブ IPC インターフェイスを使用して、MQTT ブリッジが
メッセージをリレーするトピックに発行します。詳細については、「ローカルメッセージをパブ
リッシュ/サブスクライブする」および「PublishToTopic」を参照してください。

クライアントデバイスシャドウとやり取りして同期する

シャドウマネージャーコンポーネントを使用して、クライアントデバイスシャドウを含むローカル
シャドウを管理できます。シャドウマネージャーを使用して次の操作ができます。

• Greengrass コンポーネント内のクライアントデバイスシャドウとやり取りします。
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• クライアントデバイスシャドウを AWS IoT Core と同期させる。

Note

デフォルトでは、シャドウマネージャーコンポーネントはシャドウを AWS IoT Core と同期
させません。シャドウマネージャーコンポーネントを設定して、同期させるクライアントデ
バイスシャドウを指定する必要があります。

トピック

• 前提条件

• シャドウマネージャーがクライアントデバイスと通信できるようにする

• コンポーネント内のクライアントデバイスシャドウとやり取りする

• クライアントデバイスシャドウを AWS IoT Core と同期させる

前提条件

クライアントデバイスシャドウとやり取りし、クライアントデバイスシャドウを AWS IoT Core と同
期させるには、コアデバイスは次の要件を満たしている必要があります。

• コアデバイスでは、クライアントデバイスサポート用の Greengrass コンポーネントに加えて、次
のコンポーネントを実行する必要があります。

• Greengrass nucleus v2.6.0 以降

• シャドウマネージャー v2.2.0 以降

• MQTT ブリッジ v2.2.0 以降

• クライアントデバイス認証コンポーネントは、デバイスシャドウトピックでクライアントデバイス
が通信できるように設定する必要があります。

シャドウマネージャーがクライアントデバイスと通信できるようにする

デフォルトでは、シャドウマネージャーコンポーネントはクライアントデバイスシャドウを管理し
ません。この機能を有効にするには、クライアントデバイスとシャドウマネージャーコンポーネン
ト間で MQTT メッセージをリレーする必要があります。クライアントデバイスは MQTT メッセージ
を使用してデバイスシャドウアップデートを送受信します。シャドウマネージャーコンポーネント
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はローカルの Greengrass パブリッシュ/サブスクライブインターフェイスをサブスクライブするの
で、MQTT ブリッジコンポーネントを設定してデバイスシャドウトピックで MQTT メッセージをリ
レーできます。

MQTT ブリッジコンポーネントは、それぞれメッセージソースとメッセージの送信先を指定するト
ピックマッピングのリストを使用します。シャドウマネージャーコンポーネントがクライアントデバ
イスシャドウを管理できるようにするには、MQTT ブリッジコンポーネントをデプロイし、クライ
アントデバイスシャドウのシャドウトピックを指定します。ローカル MQTT とローカルのパブリッ
シュ/サブスクライブの間でメッセージを両方向にリレーするようにブリッジを設定する必要があり
ます。

MQTT ブリッジコンポーネントをコアデバイスまたはコアデバイスのグループにデプロイす
るには、aws.greengrass.clientdevices.mqtt.Bridge コンポーネントを含むデプロ
イを作成します。デプロイの MQTT ブリッジコンポーネント設定で、トピックマッピング
mqttTopicMapping を指定します。

クライアントデバイスとシャドウマネージャーコンポーネント間の通信を有効にするように MQTT 
ブリッジコンポーネントを設定するには、次の例を使用します。

Note

これらの設定例は、AWS IoT Greengrass コンソールで使用できます。AWS IoT Greengrass 
API を使用する場合、merge 設定の更新には、シリアル化された JSON オブジェクトが必要
です。そのため、次の JSON オブジェクトをシリアル化して文字列にする必要があります。
詳細については、「コンポーネント設定の更新」を参照してください。

Example 例: すべてのクライアントデバイスシャドウを管理する

次の MQTT ブリッジ設定例では、シャドウマネージャーがすべてのクライアントデバイスのすべて
のシャドウを管理できるようになります。

{ 
  "mqttTopicMapping": { 
    "ShadowsLocalMqttToPubsub": { 
      "topic": "$aws/things/+/shadow/#", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
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    "ShadowsPubsubToLocalMqtt": { 
      "topic": "$aws/things/+/shadow/#", 
      "source": "Pubsub", 
      "target": "LocalMqtt" 
    } 
  }
}

Example 例: クライアントデバイスのシャドウを管理する

次の MQTT ブリッジ設定例では、シャドウマネージャーが MyClientDevice という名前のクライ
アントデバイスのすべてのシャドウを管理できるようになります。

{ 
  "mqttTopicMapping": { 
    "ShadowsLocalMqttToPubsub": { 
      "topic": "$aws/things/MyClientDevice/shadow/#", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "ShadowsPubsubToLocalMqtt": { 
      "topic": "$aws/things/MyClientDevice/shadow/#", 
      "source": "Pubsub", 
      "target": "LocalMqtt" 
    } 
  }
}

Example 例: すべてのクライアントデバイスの名前で指定されたシャドウを管理する

次の MQTT ブリッジ設定例では、シャドウマネージャーがすべてのクライアントデバイスの
DeviceConfiguration という名前のシャドウを管理できるようになります。

{ 
  "mqttTopicMapping": { 
    "ShadowsLocalMqttToPubsub": { 
      "topic": "$aws/things/+/shadow/name/DeviceConfiguration/#", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "ShadowsPubsubToLocalMqtt": { 
      "topic": "$aws/things/+/shadow/name/DeviceConfiguration/#", 
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      "source": "Pubsub", 
      "target": "LocalMqtt" 
    } 
  }
}

Example 例: すべてのクライアントデバイスの名前のないシャドウを管理する

次の MQTT ブリッジ設定例では、シャドウマネージャーがすべてのクライアントデバイスの名前の
ないシャドウを管理できるようになりますが、名前付きシャドウは管理できません。

{ 
  "mqttTopicMapping": { 
    "DeleteShadowLocalMqttToPubsub": { 
      "topic": "$aws/things/+/shadow/delete", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "DeleteShadowPubsubToLocalMqtt": { 
      "topic": "$aws/things/+/shadow/delete/#", 
      "source": "Pubsub", 
      "target": "LocalMqtt" 
    }, 
    "GetShadowLocalMqttToPubsub": { 
      "topic": "$aws/things/+/shadow/get", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "GetShadowPubsubToLocalMqtt": { 
      "topic": "$aws/things/+/shadow/get/#", 
      "source": "Pubsub", 
      "target": "LocalMqtt" 
    }, 
    "UpdateShadowLocalMqttToPubsub": { 
      "topic": "$aws/things/+/shadow/update", 
      "source": "LocalMqtt", 
      "target": "Pubsub" 
    }, 
    "UpdateShadowPubsubToLocalMqtt": { 
      "topic": "$aws/things/+/shadow/update/#", 
      "source": "Pubsub", 
      "target": "LocalMqtt" 
    } 
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  }
}

コンポーネント内のクライアントデバイスシャドウとやり取りする

ローカルシャドウサービスを使用するカスタムコンポーネントを開発して、クライアントデバイスの
ローカルシャドウドキュメントの読み取りと変更ができます。詳細については、「コンポーネントの
シャドウとやり取りする」を参照してください。

クライアントデバイスシャドウを AWS IoT Core と同期させる

シャドウマネージャーコンポーネントを設定して、ローカルクライアントデバイスシャドウ状態
を AWS IoT Core と同期させることができます。詳細については、「ローカルデバイスシャドウを 
AWS IoT Core と同期する」を参照してください。

クライアントデバイスのトラブルシューティング

このセクションのトラブルシューティング情報と解決策は、Greengrass クライアントデバイスとク
ライアントデバイスのコンポーネントとの問題解決に役立ちます。

トピック

• Greengrass 検出の問題

• MQTT 接続の問題

Greengrass 検出の問題

次の情報を使用して、Greengrass 検出に関する問題のトラブルシューティングを行います。これら
の問題は、クライアントデバイスが [Greengrass discovery API] (Greengrass 検出 API) に接続でき
る Greengrass コアデバイスを識別します。

トピック

• Greengrass 検出の問題 (HTTP API)

• Greengrass 検出の問題 (AWS IoT Device SDK v2 Python)

• Greengrass 検出の問題 (AWS IoT Device SDK v2 for C++)

• Greengrass 検出の問題 (AWS IoT Device SDK v2 for JavaScript）
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• Greengrass 検出の問題 (AWS IoT Device SDK v2 for Java)

Greengrass 検出の問題 (HTTP API)

次の情報を使用して、Greengrass 検出に関する問題のトラブルシューティングを行います。[test 
the discovery API with cURL] (cURL でディスカバリー API をテストする) と、これらのエラーが表
示される場合があります。

トピック

• curl: (52) Empty reply from server

• HTTP 403: {"message":null,"traceId":"a1b2c3d4-5678-90ab-cdef-11111EXAMPLE"}

• HTTP 404: {"errorMessage":"The thing provided for discovery was not found"}

curl: (52) Empty reply from server

リクエストで非アクティブな AWS IoT 証明書を指定すると、このエラーが表示される場合がありま
す。

クライアントデバイスに証明書が添付されていること、および証明書がアクティブであることを確認
します。詳細については、「AWS IoT Coreデベロッパーガイド」の「クライアント証明書にモノま
たはポリシーをアタッチする」および「クライアント証明書をアクティブ化または非アクティブ化す
る」を参照してください。

HTTP 403: {"message":null,"traceId":"a1b2c3d4-5678-90ab-cdef-11111EXAMPLE"}

クライアントデバイスに greengrass:Discover を呼び出すアクセス許可がない場合は、このエ
ラーが表示されることがあります。

クライアントデバイスの証明書に、greengrass:Discover を許可するポリシーがあることを確認
します。このアクセス許可には、Resource セクションの [thing policy variables] (モノのポリシー変
数) (iot:Connection.Thing.*) を使用できません。詳細については、「検出認証と認可」を参照
してください。

HTTP 404: {"errorMessage":"The thing provided for discovery was not found"}

次の場合にこのエラーが発生する可能性があります。

• クライアントデバイスが Greengrass コアデバイスまたは AWS IoT Greengrass V1 グループに関
連付けられていません。
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• クライアントデバイスに関連付けられている Greengrass コアデバイスまたは AWS IoT 
Greengrass V1 グループには、MQTT ブローカーエンドポイントがありません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスには、クライアントデバイ
ス認証コンポーネントを実行しているものがありません。

クライアントデバイスが、接続するコアデバイスに関連付けられていることを確認します。次に、コ
アデバイスがクライアントデバイス認証コンポーネントを実行していて、コアデバイスに少なくとも 
1 つの MQTT ブローカーエンドポイントがあることを確認します。詳細については、次を参照して
ください。

• クライアントデバイスを関連付ける

• コアデバイスのエンドポイントを管理

• クラウドディスカバリを設定する (コンソール)

Greengrass 検出の問題 (AWS IoT Device SDK v2 Python)

次の情報を使用して、AWS IoT Device SDK v2 for Python での Greengrass 検出に関する問題のトラ
ブルシューティングを行います。

トピック

• awscrt.exceptions.AwsCrtError: AWS_ERROR_HTTP_CONNECTION_CLOSED: The connection 
has closed or is closing.

• awsiot.greengrass_discovery.DiscoveryException: ('Error during discover call: 
response_code=403', 403)

• awsiot.greengrass_discovery.DiscoveryException: ('Error during discover call: 
response_code=404', 404)

awscrt.exceptions.AwsCrtError: AWS_ERROR_HTTP_CONNECTION_CLOSED: The connection has 
closed or is closing.

リクエストで非アクティブな AWS IoT 証明書を指定すると、このエラーが表示される場合がありま
す。

クライアントデバイスに証明書が添付されていること、および証明書がアクティブであることを確認
します。詳細については、「AWS IoT Coreデベロッパーガイド」の「クライアント証明書にモノま
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たはポリシーをアタッチする」および「クライアント証明書をアクティブ化または非アクティブ化す
る」を参照してください。

awsiot.greengrass_discovery.DiscoveryException: ('Error during discover call: response_code=403', 
403)

クライアントデバイスに greengrass:Discover を呼び出すアクセス許可がない場合は、このエ
ラーが表示されることがあります。

クライアントデバイスの証明書に、greengrass:Discover を許可するポリシーがあることを確認
します。このアクセス許可には、Resource セクションの [thing policy variables] (モノのポリシー変
数) (iot:Connection.Thing.*) を使用できません。詳細については、「検出認証と認可」を参照
してください。

awsiot.greengrass_discovery.DiscoveryException: ('Error during discover call: response_code=404', 
404)

次の場合にこのエラーが発生する可能性があります。

• クライアントデバイスが Greengrass コアデバイスまたは AWS IoT Greengrass V1 グループに関
連付けられていません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスまたは AWS IoT 
Greengrass V1 グループには、MQTT ブローカーエンドポイントがありません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスには、クライアントデバイ
ス認証コンポーネントを実行しているものがありません。

クライアントデバイスが、接続するコアデバイスに関連付けられていることを確認します。次に、コ
アデバイスがクライアントデバイス認証コンポーネントを実行していて、コアデバイスに少なくとも 
1 つの MQTT ブローカーエンドポイントがあることを確認します。詳細については、次を参照して
ください。

• クライアントデバイスを関連付ける

• コアデバイスのエンドポイントを管理

• クラウドディスカバリを設定する (コンソール)
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Greengrass 検出の問題 (AWS IoT Device SDK v2 for C++)

次の情報を使用して、AWS IoT Device SDK v2 for C++ での Greengrass 検出に関する問題のトラブ
ルシューティングを行います。

トピック

• aws-c-http: AWS_ERROR_HTTP_CONNECTION_CLOSED, The connection has closed or is 
closing.

• aws-c-common: AWS_ERROR_UNKNOWN, Unknown error. (HTTP 403)

• aws-c-common: AWS_ERROR_UNKNOWN, Unknown error. (HTTP 404)

aws-c-http: AWS_ERROR_HTTP_CONNECTION_CLOSED, The connection has closed or is closing.

リクエストで非アクティブな AWS IoT 証明書を指定すると、このエラーが表示される場合がありま
す。

クライアントデバイスに証明書が添付されていること、および証明書がアクティブであることを確認
します。詳細については、「AWS IoT Coreデベロッパーガイド」の「クライアント証明書にモノま
たはポリシーをアタッチする」および「クライアント証明書をアクティブ化または非アクティブ化す
る」を参照してください。

aws-c-common: AWS_ERROR_UNKNOWN, Unknown error. (HTTP 403)

クライアントデバイスに greengrass:Discover を呼び出すアクセス許可がない場合は、このエ
ラーが表示されることがあります。

クライアントデバイスの証明書に、greengrass:Discover を許可するポリシーがあることを確認
します。このアクセス許可には、Resource セクションの [thing policy variables] (モノのポリシー変
数) (iot:Connection.Thing.*) を使用できません。詳細については、「検出認証と認可」を参照
してください。

aws-c-common: AWS_ERROR_UNKNOWN, Unknown error. (HTTP 404)

次の場合にこのエラーが発生する可能性があります。

• クライアントデバイスが Greengrass コアデバイスまたは AWS IoT Greengrass V1 グループに関
連付けられていません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスまたは AWS IoT 
Greengrass V1 グループには、MQTT ブローカーエンドポイントがありません。
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• クライアントデバイスに関連付けられている Greengrass コアデバイスには、クライアントデバイ
ス認証コンポーネントを実行しているものがありません。

クライアントデバイスが、接続するコアデバイスに関連付けられていることを確認します。次に、コ
アデバイスがクライアントデバイス認証コンポーネントを実行していて、コアデバイスに少なくとも 
1 つの MQTT ブローカーエンドポイントがあることを確認します。詳細については、次を参照して
ください。

• クライアントデバイスを関連付ける

• コアデバイスのエンドポイントを管理

• クラウドディスカバリを設定する (コンソール)

Greengrass 検出の問題 (AWS IoT Device SDK v2 for JavaScript）

次の情報を使用して、 AWS IoT Device SDKv2 for での Greengrass 検出に関する問題のトラブル
シューティングを行います JavaScript。

トピック

• Error: aws-c-http: AWS_ERROR_HTTP_CONNECTION_CLOSED, The connection has closed or is 
closing.

• Error: Discovery failed (headers: [object Object]) { response_code: 403 }

• Error: Discovery failed (headers: [object Object]) { response_code: 404 }

• Error: Discovery failed (headers: [object Object])

Error: aws-c-http: AWS_ERROR_HTTP_CONNECTION_CLOSED, The connection has closed or is 
closing.

リクエストで非アクティブな AWS IoT 証明書を指定すると、このエラーが表示される場合がありま
す。

クライアントデバイスに証明書が添付されていること、および証明書がアクティブであることを確認
します。詳細については、「AWS IoT Coreデベロッパーガイド」の「クライアント証明書にモノま
たはポリシーをアタッチする」および「クライアント証明書をアクティブ化または非アクティブ化す
る」を参照してください。

Greengrass 検出の問題 1670

https://github.com/aws/aws-iot-device-sdk-js-v2
https://github.com/aws/aws-iot-device-sdk-js-v2
https://docs.aws.amazon.com/iot/latest/developerguide/attach-to-cert.html
https://docs.aws.amazon.com/iot/latest/developerguide/attach-to-cert.html
https://docs.aws.amazon.com/iot/latest/developerguide/activate-or-deactivate-device-cert.html
https://docs.aws.amazon.com/iot/latest/developerguide/activate-or-deactivate-device-cert.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

Error: Discovery failed (headers: [object Object]) { response_code: 403 }

クライアントデバイスに greengrass:Discover を呼び出すアクセス許可がない場合は、このエ
ラーが表示されることがあります。

クライアントデバイスの証明書に、greengrass:Discover を許可するポリシーがあることを確認
します。このアクセス許可には、Resource セクションの [thing policy variables] (モノのポリシー変
数) (iot:Connection.Thing.*) を使用できません。詳細については、「検出認証と認可」を参照
してください。

Error: Discovery failed (headers: [object Object]) { response_code: 404 }

次の場合にこのエラーが発生する可能性があります。

• クライアントデバイスが Greengrass コアデバイスまたは AWS IoT Greengrass V1 グループに関
連付けられていません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスまたは AWS IoT 
Greengrass V1 グループには、MQTT ブローカーエンドポイントがありません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスには、クライアントデバイ
ス認証コンポーネントを実行しているものがありません。

クライアントデバイスが、接続するコアデバイスに関連付けられていることを確認します。次に、コ
アデバイスがクライアントデバイス認証コンポーネントを実行していて、コアデバイスに少なくとも 
1 つの MQTT ブローカーエンドポイントがあることを確認します。詳細については、次を参照して
ください。

• クライアントデバイスを関連付ける

• コアデバイスのエンドポイントを管理

• クラウドディスカバリを設定する (コンソール)

Error: Discovery failed (headers: [object Object])

Greengrass 検出サンプルを実行すると、このエラー (HTTP レスポンスコードなし) が表示される場
合があります。このエラーは、さまざまな理由で発生する可能性があります。

• クライアントデバイスに greengrass:Discover を呼び出すアクセス許可がない場合は、このエ
ラーが表示されることがあります。
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クライアントデバイスの証明書に、greengrass:Discover を許可するポリシーがあることを確
認します。このアクセス許可には、Resource セクションの [thing policy variables] (モノのポリ
シー変数) (iot:Connection.Thing.*) を使用できません。詳細については、「検出認証と認
可」を参照してください。

• 次の場合にこのエラーが発生する可能性があります。

• クライアントデバイスが Greengrass コアデバイスまたは AWS IoT Greengrass V1 グループに
関連付けられていません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスまたは AWS IoT 
Greengrass V1 グループには、MQTT ブローカーエンドポイントがありません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスには、クライアントデバ
イス認証コンポーネントを実行しているものがありません。

クライアントデバイスが、接続するコアデバイスに関連付けられていることを確認します。次に、
コアデバイスがクライアントデバイス認証コンポーネントを実行していて、コアデバイスに少なく
とも 1 つの MQTT ブローカーエンドポイントがあることを確認します。詳細については、次を参
照してください。

• クライアントデバイスを関連付ける

• コアデバイスのエンドポイントを管理

• クラウドディスカバリを設定する (コンソール)

Greengrass 検出の問題 (AWS IoT Device SDK v2 for Java)

次の情報を使用して、AWS IoT Device SDK v2 for Java での Greengrass 検出に関する問題のトラブ
ルシューティングを行います。

トピック

• software.amazon.awssdk.crt.CrtRuntimeException: Error Getting Response Status Code from 
HttpStream. (aws_last_error: AWS_ERROR_HTTP_DATA_NOT_AVAILABLE(2062), This data is 
not yet available.)

• java.lang.RuntimeException: Error x-amzn-ErrorType(403)

• java.lang.RuntimeException: Error x-amzn-ErrorType(404)
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software.amazon.awssdk.crt.CrtRuntimeException: Error Getting Response Status Code from 
HttpStream. (aws_last_error: AWS_ERROR_HTTP_DATA_NOT_AVAILABLE(2062), This data is not 
yet available.)

リクエストで非アクティブな AWS IoT 証明書を指定すると、このエラーが表示される場合がありま
す。

クライアントデバイスに証明書が添付されていること、および証明書がアクティブであることを確認
します。詳細については、「AWS IoT Coreデベロッパーガイド」の「クライアント証明書にモノま
たはポリシーをアタッチする」および「クライアント証明書をアクティブ化または非アクティブ化す
る」を参照してください。

java.lang.RuntimeException: Error x-amzn-ErrorType(403)

クライアントデバイスに greengrass:Discover を呼び出すアクセス許可がない場合は、このエ
ラーが表示されることがあります。

クライアントデバイスの証明書に、greengrass:Discover を許可するポリシーがあることを確認
します。このアクセス許可には、Resource セクションの [thing policy variables] (モノのポリシー変
数) (iot:Connection.Thing.*) を使用できません。詳細については、「検出認証と認可」を参照
してください。

java.lang.RuntimeException: Error x-amzn-ErrorType(404)

次の場合にこのエラーが発生する可能性があります。

• クライアントデバイスが Greengrass コアデバイスまたは AWS IoT Greengrass V1 グループに関
連付けられていません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスまたは AWS IoT 
Greengrass V1 グループには、MQTT ブローカーエンドポイントがありません。

• クライアントデバイスに関連付けられている Greengrass コアデバイスには、クライアントデバイ
ス認証コンポーネントを実行しているものがありません。

クライアントデバイスが、接続するコアデバイスに関連付けられていることを確認します。次に、コ
アデバイスがクライアントデバイス認証コンポーネントを実行していて、コアデバイスに少なくとも 
1 つの MQTT ブローカーエンドポイントがあることを確認します。詳細については、次を参照して
ください。

• クライアントデバイスを関連付ける
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• コアデバイスのエンドポイントを管理

• クラウドディスカバリを設定する (コンソール)

MQTT 接続の問題

クライアントデバイス MQTT 接続の問題のトラブルシューティングには、次の情報を使用します。
これらの問題は、クライアントデバイスが MQTT 経由でコアデバイスに接続しようとする際に発生
する場合があります。

トピック

• io.moquette.broker.Authorizator: Client does not have read permissions on the topic

• MQTT 接続の問題 (Python)

• MQTT 接続の問題 (C++)

• MQTT 接続の問題 (Java)

• MQTT 接続の問題 (JavaScript）

io.moquette.broker.Authorizator: Client does not have read permissions on the topic

このエラーは、クライアントデバイスがアクセス許可を持たない MQTT トピックをサブスクライブ
しようとしたときに、Greengrass ログに表示されることがあります。エラーメッセージにはトピッ
クが含まれています。

クライアントデバイス認証コンポーネントの設定に、次の項目が含まれていることを確認します。

• クライアントデバイスと一致するデバイスグループ。

• トピックの mqtt:subscribe アクセス許可を付与する、そのデバイスグループのクライアントデ
バイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。

• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証

• デプロイの作成
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MQTT 接続の問題 (Python)

次の情報を使用して、AWS IoT Device SDK v2 for Python 使用時のクライアントデバイスの MQTT 
接続に関する問題のトラブルシューティングを行います。

トピック

• AWS_ERROR_MQTT_PROTOCOL_ERROR: Protocol error occurred

• AWS_ERROR_MQTT_UNEXPECTED_HANGUP: Unexpected hangup occurred

AWS_ERROR_MQTT_PROTOCOL_ERROR: Protocol error occurred

クライアントデバイス認証コンポーネントで、接続するアクセス許可をクライアントデバイスに付与
するクライアントデバイス承認ポリシーが定義されていない場合にこのエラーが発生する可能性があ
ります。

クライアントデバイス認証コンポーネントの設定に次の項目が含まれていることを確認します。

• クライアントデバイスと一致するデバイスグループ。

• クライアントデバイスの mqtt:connect アクセス許可を付与する、そのデバイスグループのクラ
イアントデバイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。

• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証

• デプロイの作成

AWS_ERROR_MQTT_UNEXPECTED_HANGUP: Unexpected hangup occurred

クライアントデバイス認証コンポーネントで、接続するアクセス許可をクライアントデバイスに付与
するクライアントデバイス承認ポリシーが定義されていない場合にこのエラーが発生する可能性があ
ります。

クライアントデバイス認証コンポーネントの設定に次の項目が含まれていることを確認します。

• クライアントデバイスと一致するデバイスグループ。
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• クライアントデバイスの mqtt:connect アクセス許可を付与する、そのデバイスグループのクラ
イアントデバイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。

• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証

• デプロイの作成

MQTT 接続の問題 (C++)

次の情報を使用して、AWS IoT Device SDK v2 for C++ 使用時のクライアントデバイス MQTT 接続
に関する問題のトラブルシューティングを行います。

トピック

• AWS_ERROR_MQTT_PROTOCOL_ERROR: Protocol error occurred

• AWS_ERROR_MQTT_UNEXPECTED_HANGUP: Unexpected hangup occurred

AWS_ERROR_MQTT_PROTOCOL_ERROR: Protocol error occurred

クライアントデバイス認証コンポーネントで、接続するアクセス許可をクライアントデバイスに付与
するクライアントデバイス承認ポリシーが定義されていない場合にこのエラーが発生する可能性があ
ります。

クライアントデバイス認証コンポーネントの設定に次の項目が含まれていることを確認します。

• クライアントデバイスと一致するデバイスグループ。

• クライアントデバイスの mqtt:connect アクセス許可を付与する、そのデバイスグループのクラ
イアントデバイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。

• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証
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• デプロイの作成

AWS_ERROR_MQTT_UNEXPECTED_HANGUP: Unexpected hangup occurred

クライアントデバイス認証コンポーネントで、接続するアクセス許可をクライアントデバイスに付与
するクライアントデバイス承認ポリシーが定義されていない場合にこのエラーが発生する可能性があ
ります。

クライアントデバイス認証コンポーネントの設定に次の項目が含まれていることを確認します。

• クライアントデバイスと一致するデバイスグループ。

• クライアントデバイスの mqtt:connect アクセス許可を付与する、そのデバイスグループのクラ
イアントデバイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。

• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証

• デプロイの作成

MQTT 接続の問題 (Java)

次の情報を使用して、AWS IoT Device SDK v2 for Java 使用時のクライアントデバイス MQTT 接続
に関する問題のトラブルシューティングを行います。

トピック

• software.amazon.awssdk.crt.mqtt.MqttException: Protocol error occurred

• AWS_ERROR_MQTT_UNEXPECTED_HANGUP: Unexpected hangup occurred

software.amazon.awssdk.crt.mqtt.MqttException: Protocol error occurred

クライアントデバイス認証コンポーネントで、接続するアクセス許可をクライアントデバイスに付与
するクライアントデバイス承認ポリシーが定義されていない場合にこのエラーが発生する可能性があ
ります。

クライアントデバイス認証コンポーネントの設定に次の項目が含まれていることを確認します。
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• クライアントデバイスと一致するデバイスグループ。

• クライアントデバイスの mqtt:connect アクセス許可を付与する、そのデバイスグループのクラ
イアントデバイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。

• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証

• デプロイの作成

AWS_ERROR_MQTT_UNEXPECTED_HANGUP: Unexpected hangup occurred

クライアントデバイス認証コンポーネントで、接続するアクセス許可をクライアントデバイスに付与
するクライアントデバイス承認ポリシーが定義されていない場合にこのエラーが発生する可能性があ
ります。

クライアントデバイス認証コンポーネントの設定に次の項目が含まれていることを確認します。

• クライアントデバイスと一致するデバイスグループ。

• クライアントデバイスの mqtt:connect アクセス許可を付与する、そのデバイスグループのクラ
イアントデバイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。

• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証

• デプロイの作成

MQTT 接続の問題 (JavaScript）

次の情報を使用して、 AWS IoT Device SDK v2 for JavaScriptを使用する場合のクライアントデバイ
スの MQTT 接続に関する問題のトラブルシューティングを行います。

トピック
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• AWS_ERROR_MQTT_PROTOCOL_ERROR: Protocol error occurred

• AWS_ERROR_MQTT_UNEXPECTED_HANGUP: Unexpected hangup occurred

AWS_ERROR_MQTT_PROTOCOL_ERROR: Protocol error occurred

クライアントデバイス認証コンポーネントで、接続するアクセス許可をクライアントデバイスに付与
するクライアントデバイス承認ポリシーが定義されていない場合にこのエラーが発生する可能性があ
ります。

クライアントデバイス認証コンポーネントの設定に次の項目が含まれていることを確認します。

• クライアントデバイスと一致するデバイスグループ。

• クライアントデバイスの mqtt:connect アクセス許可を付与する、そのデバイスグループのクラ
イアントデバイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。

• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証

• デプロイの作成

AWS_ERROR_MQTT_UNEXPECTED_HANGUP: Unexpected hangup occurred

クライアントデバイス認証コンポーネントで、接続するアクセス許可をクライアントデバイスに付与
するクライアントデバイス承認ポリシーが定義されていない場合にこのエラーが発生する可能性があ
ります。

クライアントデバイス認証コンポーネントの設定に次の項目が含まれていることを確認します。

• クライアントデバイスと一致するデバイスグループ。

• クライアントデバイスの mqtt:connect アクセス許可を付与する、そのデバイスグループのクラ
イアントデバイス承認ポリシー。

クライアントデバイス認証コンポーネントをデプロイおよび設定する方法の詳細については、次を参
照してください。
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• クラウドディスカバリを設定する (コンソール)

• クライアントデバイス認証

• デプロイの作成

MQTT 接続の問題 1680
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デバイスシャドウとやり取り

Greengrass コアデバイスはコンポーネントを使用して、AWS IoT デバイスシャドウとやり取りで
きます。「シャドウ」は、AWS IoT モノの現在または目的の状態に関する情報を保存する JSON ド
キュメントです。シャドウは、デバイスが AWS IoT に接続されているかどうかにかかわらず、他の 
AWS IoT Greengrass コンポーネントでデバイスの状態を利用できるようにします。AWS IoT デバ
イスは、それぞれ独自に従来の名前なしシャドウを持ちます。また、デバイスごとに名前付きシャド
ウを複数作成することもできます。

デバイスおよびサービスは、MQTT および予約された MQTT シャドウトピック、Device Shadow 
REST API を使用する HTTP、AWS CLI for AWS IoT を使用して、クラウドシャドウを作成、更新、
削除できます。

シャドウマネージャーコンポーネントを使用すると、Greengrass コンポーネントはローカルシャ
ドウサービスおよびローカルパブリッシュ/サブスクライブシャドウトピックを使用して、ローカル
シャドウを作成、更新、削除できるようになります。シャドウマネージャーは、これらのローカル
シャドウドキュメントのコアデバイスへの保存を管理し、クラウドシャドウとシャドウの状態情報を
同期する処理を行います。

シャドウマネージャーコンポーネントを使用すると、コアデバイスに接続するクライアントデバイ
スの、ローカルシャドウの管理もできるようになります。シャドウマネージャがクライアントデバイ
スのシャドウを管理できるようにするには、ローカルの MQTT ブローカーと、ローカルのパブリッ
シュ/サブスクライブサービスとの間でメッセージをリレーできるように、MQTT ブリッジコンポー
ネントを設定します。詳細については、「クライアントデバイスシャドウとやり取りして同期する」
を参照してください。

AWS IoT デバイスシャドウのコンセプトの詳細については、「AWS IoT デベロッパーガイド」の
「AWS IoT デバイスシャドウサービス」を参照してください。

トピック

• コンポーネントのシャドウとやり取りする

• ローカルデバイスシャドウを AWS IoT Core と同期する
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コンポーネントのシャドウとやり取りする

ローカルシャドウサービスを使用して、ローカルシャドウドキュメントと、クライアントデバイス
シャドウドキュメントの、読み取りと変更を実行する、カスタムコンポーネント (Lambda 関数コン
ポーネントなど) を開発できます。

カスタムコンポーネントは、AWS IoT Device SDK の AWS IoT Greengrass Core IPC ライブラリを
使用して、ローカルシャドウサービスとやり取りを行います。シャドウマネージャーコンポーネント
を使用すると、コアデバイスでローカルシャドウサービスを有効にできます。

Greengrass コアデバイスにシャドウマネージャーコンポーネントをデプロイするに
は、aws.greengrass.ShadowManager コンポーネントを含むデプロイを作成します。

Note

デフォルトでは、シャドウマネージャーコンポーネントをデプロイすると、ローカルシャド
ウのオペレーションのみが有効になります。AWS IoT Greengrass が、コアデバイスのシャ
ドウまたはクライアントデバイスのシャドウのシャドウ状態情報を、AWS IoT Core の対応
するクラウドシャドウドキュメントに同期できるようにするには、synchronize パラメー
タを含むシャドウマネージャーコンポーネントの設定更新を作成する必要があります。詳細
については、「ローカルデバイスシャドウを AWS IoT Core と同期する」を参照してくださ
い。

トピック

• シャドウの状態の取得と変更

• シャドウの状態の変化に対応する

シャドウの状態の取得と変更

シャドウ IPC 操作は、ローカルシャドウドキュメントの状態情報を取得および更新します。シャド
ウマネージャーコンポーネントは、これらのシャドウドキュメントのコアデバイスへの保存処理を行
います。

ローカルシャドウの状態を変更するには

1. カスタムコンポーネントのレシピに承認ポリシーを追加して、コンポーネントがローカルシャ
ドートピックに関するメッセージを受信できるようにします。
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承認ポリシーの例は、「Local shadow IPC authorization policy examples」(ローカルシャドウ 
IPC 承認ポリシーの例) を参照してください。

2. シャドウ IPC オペレーションを使用して、シャドウの状態情報を取得および変更します。コン
ポーネントコードでシャドウ IPC オペレーションを使用する方法については、「ローカルシャ
ドウとやり取り」を参照してください。

Note

コアデバイスがクライアントデバイスシャドウとやり取りできるようにするには、MQTT ブ
リッジコンポーネントを設定してデプロイする必要もあります。詳細については、「Enable 
shadow manager to communicate with client devices」(シャドウマネージャーがクライアン
トデバイスと通信できるようにする) を参照してください。

シャドウの状態の変化に対応する

Greengrass コンポーネントはコアデバイスで通信を行うために、ローカルパブリッシュ/サブスクラ
イブインターフェイスを使用します。カスタムコンポーネントがシャドウの状態の変更に対応できる
ようにするには、ローカルのパブリッシュ/サブスクライブトピックにサブスクライブします。これ
により、コンポーネントはローカルシャドートピックに関するメッセージを受信し、それらのメッ
セージを処理できます。

ローカルシャドートピックは、AWS IoT デバイスシャドウ MQTT トピックと同じ形式を使用しま
す。シャドウトピックの詳細については、「AWS IoT デベロッパーガイド」の「デバイスシャドウ 
MQTT トピック」を参照してください。

ローカルシャドウの状態の変化に対応するには

1. カスタムコンポーネントのレシピにアクセスコントロールポリシーを追加して、コンポーネント
がローカルシャドートピックに関するメッセージを受信できるようにします。

承認ポリシーの例は、「Local shadow IPC authorization policy examples」(ローカルシャドウ 
IPC 承認ポリシーの例) を参照してください。

2. コンポーネントでカスタムアクションを開始するには、メッセージを受信するシャドートピック
にサブスクライブする SubscribeToTopic IPC オペレーションを使用します。コンポーネン
トコードでローカルパブリッシュ/サブスクライブ IPC オペレーションを使用する方法について
は、「ローカルメッセージをパブリッシュ/サブスクライブする」を参照してください。
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3. Lambda 関数を呼び出すには、イベントソース設定を使用してシャドートピックの名前を指定
し、それがローカルパブリッシュ/サブスクライブトピックであることを指定します。Lambda 
関数コンポーネントの作成方法については、「AWS Lambda 関数を実行する」を参照してくだ
さい。

Note

コアデバイスがクライアントデバイスシャドウとやり取りできるようにするには、MQTT ブ
リッジコンポーネントを設定してデプロイする必要もあります。詳細については、「Enable 
shadow manager to communicate with client devices」(シャドウマネージャーがクライアン
トデバイスと通信できるようにする) を参照してください。

ローカルデバイスシャドウを AWS IoT Core と同期する

シャドウマネージャーコンポーネントにより、AWS IoT Greengrass はローカルデバイスシャドウ状
態を AWS IoT Core と同期できるようになります。シャドウマネージャーコンポーネントの設定を変
更して、synchronization 設定パラメータを含め、デバイスの AWS IoT のモノの名前と、同期す
るシャドウを指定する必要があります。

シャドウを同期するようにシャドウマネージャーを設定すると、ローカルシャドウドキュメントとク
ラウドシャドウドキュメントのどちらで変更が発生するかに関係なく、指定したシャドウのすべての
状態変更が同期されます。

また、シャドウマネージャーコンポーネントがシャドウをリアルタイムで同期するか、定期的な間隔
で同期するかを指定することもできます。デフォルトでは、シャドウマネージャーコンポーネントは
リアルタイムでシャドウを同期するため、コアデバイスは更新が発生するたびに AWS IoT Core との
間でシャドウの更新を送受信します。定期的な間隔を設定して、帯域幅の使用量と料金を削減できま
す。

トピック

• 前提条件

• シャドウマネージャーコンポーネントを設定する

• ローカルシャドウを同期する

• シャドウマージの競合動作
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前提条件

ローカルシャドウを AWS IoT Core と同期させるには、Greengrass コアデバイスの AWS IoT ポリ
シーを、次の AWS IoT Core シャドウポリシーアクションを許可するように設定する必要がありま
す。

• iot:GetThingShadow

• iot:UpdateThingShadow

• iot:DeleteThingShadow

詳細については、次を参照してください。

• 「AWS IoT デベロッパーガイド」の「AWS IoT Core ポリシーアクション」

• AWS IoT Greengrass V2 コアデバイス向けの最低限の AWS IoT ポリシー

• コアデバイスの AWS IoT ポリシーを更新する

シャドウマネージャーコンポーネントを設定する

シャドウマネージャーでは、ローカルシャドウドキュメントのシャドウ状態情報を AWS IoT Core の
クラウドシャドウドキュメントに同期するには、シャドウ名のマッピングのリストが必要です。

シャドウの状態を同期するには、aws.greengrass.ShadowManager コンポーネントを含むデプ
ロイを作成し、デプロイのシャドウマネージャー設定の synchronize 設定パラメータで同期する
シャドウを指定します。

Note

コアデバイスがクライアントデバイスシャドウとやり取りできるようにするには、MQTT ブ
リッジコンポーネントを設定してデプロイする必要もあります。詳細については、「Enable 
shadow manager to communicate with client devices」(シャドウマネージャーがクライアン
トデバイスと通信できるようにする) を参照してください。

次の設定更新例では、シャドウマネージャーコンポーネントに次のシャドウを AWS IoT Core と同期
するように指示します。

• コアデバイスの古典的なシャドウ
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• コアデバイスの名前付き MyCoreShadow

• MyDevice2 という名前の IoT モノのクラシックなシャドウ

• MyDevice1 という名前の IoT モノの名前付きシャドウ MyShadowA および MyShadowB

この設定更新では、シャドウを AWS IoT Core とリアルタイムで同期するように指定されています。
シャドウマネージャー v2.1.0 以降を使用している場合、定期的な間隔でシャドウを同期させるよう
にシャドウマネージャーコンポーネントを設定できます。この機能を設定するには、同期ストラテ
ジーを periodic に変更し、間隔の delay を秒単位で指定します。詳細については、「シャドウマ
ネージャーコンポーネント」の「ストラテジー設定パラメータ」を参照してください。

この設定更新では、AWS IoT Core とコアデバイスの間の両方向でシャドウが同期するように指定さ
れています。シャドウマネージャー v2.2.0 以降を使用している場合、シャドウを一方向にのみ同期
するようにシャドウマネージャーコンポーネントを設定できます。この機能を設定するには、同期
direction を deviceToCloud または cloudToDevice に変更します。詳細については、シャド
ウマネージャーコンポーネントの direction 設定パラメータを参照してください。

{ 
  "strategy": { 
    "type": "realTime" 
  }, 
  "synchronize": { 
    "coreThing": { 
      "classic": true, 
      "namedShadows": [ 
        "MyCoreShadow" 
      ] 
    }, 
    "shadowDocuments": [ 
      { 
        "thingName": "MyDevice1", 
        "classic": false, 
        "namedShadows": [ 
          "MyShadowA", 
          "MyShadowB" 
        ] 
      }, 
      { 
        "thingName": "MyDevice2", 
        "classic": true, 
        "namedShadows": [ ] 
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      } 
    ], 
    "direction": "betweenDeviceAndCloud" 
  }
}

ローカルシャドウを同期する

Greengrass コアデバイスが AWS IoT クラウドに接続されている場合、シャドウマネージャーは、
コンポーネント設定で指定したシャドウに対して次のタスクを実行します。この動作は、指定す
るシャドウ同期方向設定オプションによって異なります。デフォルトでは、シャドウマネージャー
は betweenDeviceAndCloud オプションを使用して、シャドウを両方向に同期させます。シャ
ドウマネージャー v2.2.0 以降を使用している場合、シャドウを一方向 (cloudToDevice または
deviceToCloud) にのみ同期するようにコアデバイスを設定できます。

• シャドウ同期の方向設定が betweenDeviceAndCloud または cloudToDevice の場合、シャド
ウマネージャーは、AWS IoT Core のクラウドシャドウドキュメントから報告された状態情報を取
得します。そして、ローカルに保存されたシャドウドキュメントを更新して、デバイスの状態を同
期させます。

• シャドウ同期の方向設定が betweenDeviceAndCloud または deviceToCloud の場合、シャド
ウマネージャーは、デバイスの現在の状態をクラウドシャドウドキュメントに公開します。

シャドウマージの競合動作

コアデバイスがインターネットから切断されている場合など、場合によっては、シャドウマネー
ジャーが変更を同期する前に、ローカルシャドウサービスと AWS IoT クラウドでシャドウが変更さ
れることがあります。その結果、希望する状態と報告される状態が、ローカルシャドウサービスと 
AWS IoT クラウドで異なります

シャドウマネージャーがシャドウを同期すると、次の動作に従って変更がマージされます。

• v2.2.0 より前のバージョンのシャドウマネージャーを使用している場合、またはシャドウ同期方向
を betweenDeviceAndCloud に指定している場合、次の動作が適用されます。

• シャドウの希望する状態でマージの競合が発生すると、シャドウマネージャーはローカルシャド
ウドキュメントの競合するセクションを AWS IoT クラウドからの値で上書きします。

• シャドウの報告された状態でマージ競合が発生すると、シャドウマネージャーは、AWS IoT ク
ラウドのシャドウの競合するセクションを、ローカルシャドウドキュメントからの値で上書きし
ます。
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• シャドウ同期方向に deviceToCloud を指定すると、シャドウマネージャーは、AWS IoT クラウ
ド内のシャドウの競合するセクションをローカルシャドウドキュメントからの値で上書きします。

• シャドウ同期方向に cloudToDevice を指定すると、シャドウマネージャーは、ローカルシャド
ウドキュメントの競合するセクションを AWS IoT クラウドからの値で上書きします。
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Greengrass コアデバイスでのデータストリームの管理

AWS IoT Greengrass ストリームマネージャーは、大量の IoT データを AWS クラウド に転送する効
率と信頼性を向上させます。ストリームマネージャーは、AWS クラウド にデータストリームをエク
スポートする前に、AWS IoT Greengrass コアで処理します。ストリームマネージャーは、機械学習 
(ML) の推論など、一般的なエッジシナリオと統合し、AWS IoT Greengrass コアデバイスがデータ
を AWS クラウド またはローカルストレージの送信先にエクスポートする前に、データを処理して
分析します。

ストリームマネージャーは共通のインターフェースを提供して、カスタムコンポーネント開発を簡素
化するため、カスタムストリーム管理機能を構築する必要はありません。コンポーネントは、標準化
されたメカニズムを使用して大量のストリームを処理して、ローカルデータ保持ポリシーを管理でき
ます。ストレージタイプ、サイズ、データ保持に関するポリシーをストリームごとに定義して、スト
リームマネージャーがデータを処理とエクスポートする方法を制御できます。

ストリームマネージャーは、断続的または制限された接続環境で動作します。帯域幅の使用、タイム
アウト動作、AWS IoT Greengrass Core が接続または切断されたときのストリームデータの処理方
法を定義できます。優先順位を設定して、AWS IoT Greengrass コアがストリームを AWS クラウド 
にエクスポートする順位も制御できます。これにより、重要なデータを他のデータよりも早く処理で
きるようになります。

保存またはさらなる処理と分析するため、ストリームマネージャーが AWS クラウド にデータを自
動的にエクスポートするように設定できます。ストリームマネージャーは、次の AWS クラウド 送
信先へのエクスポートをサポートしています:

• AWS IoT Analytics のチャネル。AWS IoT Analytics はデータに高度な分析を可能にし、ビジネス
上の判断と機械学習モデルの改善に役立ちます。詳細については、『AWS IoT Analytics ユーザー
ガイド』の「What is AWS IoT Analytics? ( とは？)」 を参照してください。

• Amazon Kinesis Data Streams のストリーム。Kinesis Data Streams を使用して大量のデータを
集約し、データウェアハウスまたは MapReduce クラスターにロードできます。詳細について
は、Amazon Kinesis Data Streams デベロッパーガイドの「Amazon Kinesis Data Streams とは」
を参照してください。

• AWS IoT SiteWise のアセットプロパティ。AWS IoT SiteWise は、産業機器のデータを大規模に
収集、整理、分析することを可能にします。詳細については、『AWS IoT SiteWise ユーザーガイ
ド』の「What is AWS IoT SiteWise? ( とは？)」 を参照してください。

1689

https://docs.aws.amazon.com/iotanalytics/latest/userguide/welcome.html
https://docs.aws.amazon.com/streams/latest/dev/what-is-this-service.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/what-is-sitewise.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• Amazon Simple Storage Service (Amazon S3) のオブジェクト。Amazon S3 を使用して大量の
データの保存と取得を行えます。詳細については、「Amazon Simple Storage Service デベロッ
パーガイド」の「Amazon S3 とは」参照してください。

ストリーム管理ワークフロー

IoT アプリケーションは、ストリームマネージャー SDK を介してストリームマネージャーとやり取
りします。

単純なワークフローでは、AWS IoT Greengrass コアのコンポーネントは、時系列温度と圧力メト
リクスなど、IoT データを消費します。コンポーネントは、データをフィルタリングまたは圧縮し、
ストリームマネージャー SDK を呼び出して、ストリームマネージャーのストリームにデータを書き
込むことがあります。ストリームマネージャーは、ストリームに定義したポリシーに基づいて、ス
トリームを自動的に AWS クラウド にエクスポートできます。コンポーネントは、ローカルデータ
ベースまたはストレージリポジトリにデータを直接送信することもできます。

IoT アプリケーションは、ストリームに読み書きを行う複数のカスタムコンポーネントを含めること
ができます。これらのコンポーネントは、ストリームに読み書きを行って、AWS IoT Greengrass コ
アデバイスにデータのフィルタリング、集約、分析できます。これにより、コアから AWS クラウド 
またはローカルの送信先にデータを転送する前に、ローカルイベントに迅速に対応して貴重な情報を
抽出することが可能になります。

開始するには、ストリームマネージャーコンポーネントを AWS IoT Greengrass コアデバイスに
展開してください。デプロイで、ストリームマネージャーコンポーネントのパラメータを設定し
て、Greengrass コアデバイスのすべてのストリームに適用される設定を定義します。これらのパラ
メータを使用し、ビジネスニーズと環境の制約に基づいて、ストリームマネージャーがストリームを
保存、処理、エクスポートする方法を制御します。

ストリームマネージャーを設定したら、IoT アプリケーションを作成してデプロイできます。
これらは通常、ストリームを作成してやり取りするため、ストリームマネージャー SDK で
StreamManagerClient を使用するカスタムコンポーネントです。ストリームを作成するとき、エ
クスポート送信先、優先度、永続性など、ストリームごとのポリシーを定義できます。

要件

ストリームマネージャーを使用する際に次の要件が適用されます。
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• ストリームマネージャーは、AWS IoT Greengrass Core ソフトウェアに加えて、最低 70 MB の 
RAM が必要です。合計メモリ要件は、ワークロードによって異なります。

• AWS IoT Greengrass コンポーネントは、ストリームマネージャーとやり取りするためにストリー
ムマネージャー SDK を使用する必要があります。ストリームマネージャー SDK は次の言語で利
用可能です。

• Java 用ストリームマネージャー SDK (v1.1.0 以降)

• Node.js 用ストリームマネージャー SDK (v1.1.0 以降)

• Python 用ストリームマネージャー SDK (v1.1.0 以降)

• AWS IoT Greengrass コンポーネントはストリームマネージャーを使用するため、ストリームマ
ネージャーコンポーネント (aws.greengrass.StreamManager) をレシピで従属関係として指
定する必要があります。

Note

ストリームマネージャーを使用してデータをクラウドにエクスポートする場合、ストリー
ムマネージャーコンポーネントのバージョン 2.0.7 を v2.0.8 と v2.0.11 の間のバージョン
にアップグレードすることはできません。ストリームマネージャーを初めてデプロイする
場合、ストリームマネージャーコンポーネントの最新バージョンをデプロイすることを強
くお勧めします。

• ストリームに対して AWS クラウド のエクスポート先を定義する場合、エクスポートターゲット
を作成して、Greengrass デバイスロールでアクセス許可を付与する必要があります。送信先によ
り、他の要件も適用される場合があります。詳細については、以下を参照してください。

• the section called “AWS IoT Analytics チャネル”

• the section called “Amazon Kinesis Data Streams”

• the section called “AWS IoT SiteWise アセットプロパティ”

• the section called “Amazon S3 オブジェクト”

これらの AWS クラウド リソースを維持する責任があります。

データセキュリティ

ストリームマネージャーを使用する場合は、次のセキュリティ上の考慮事項に注意してください。
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ローカルデータセキュリティ

AWS IoT Greengrass は、コアデバイスのローカルコンポーネント間で保管中または転送中のスト
リームデータを暗号化しません。

• 保管時のデータ。ストリームデータは、ストレージディレクトリにローカルに保存されます。デー
タセキュリティのため、AWS IoT Greengrass は ファイル許可とフルディスク暗号化が有効に
なっている場合に依存します。オプションの STREAM_MANAGER_STORE_ROOT_DIR パラメー
タを使用して、ストレージディレクトリを指定できます。後でこのパラメータを変更して別のスト
レージディレクトリを使用した場合、AWS IoT Greengrass は以前のストレージディレクトリまた
はその内容を削除しません。

• ローカルで転送中のデータ。AWS IoT Greengrass は、データソース、AWS IoT Greengrass コン
ポーネント、ストリームマネージャー間でローカル転送中のストリームデータを暗号化しません。

• AWS クラウド への転送中のデータ。ストリームマネージャーによって AWS クラウド にエクス
ポートされたデータストリームは、Transport Layer Security (TLS) を備えた標準 AWS サービスク
ライアント暗号化を使用します。

クライアント承認

ストリーム マネージャー クライアントは、ストリームマネージャー SDK を使用してストリームマ
ネージャーと通信します。クライアント認証が有効になっているとき、Greengrass コンポーネント
のみがストリームマネージャーのストリームとやり取りできます。クライアント認証が無効になっ
ている場合、Greengrass コアデバイスで実行されているすべてのプロセスは、ストリームマネー
ジャーのストリームとやり取りできます。ビジネスケースで要求される場合にのみ、認証を無効にす
る必要があります。

クライアント認証モードを設定するには、STREAM_MANAGER_AUTHENTICATE_CLIENT パラ
メータを使用します。ストリームマネージャーコンポーネントをコアデバイスにデプロイするとき、
このパラメータを設定できます。

  有効 無効

パラメータ値 true (デフォルトおよび推奨) false

許可されるクライアント コアデバイスの Greengrass 
コンポーネント

コアデバイスの Greengrass 
コンポーネント
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  有効 無効

Greengrass コアデバイスで実
行されているその他のプロセ
ス

以下も参照してください。

• the section called “ストリームマネージャーの設定”

• the section called “ StreamManagerClient を使用してストリームを操作する”

• the section called “クラウドでサポートされている送信先のエクスポート設定”

ストリームマネージャーを使用するカスタムコンポーネントを作成
する

IoT デバイスデータを保存、処理、エクスポートするため、カスタム Greengrass コンポーネントの
ストリームマネージャーを使用します。このセクションの手順と例を使用して、ストリームマネー
ジャーと連携するコンポーネントレシピ、アーティファクト、アプリケーションを作成します。コン
ポーネントを開発してテストする方法の詳細については、「AWS IoT Greengrass コンポーネントの
作成」を参照してください。

トピック

• ストリームマネージャーを使用するコンポーネントレシピの定義

• アプリケーションコードでストリームマネージャーに接続

ストリームマネージャーを使用するコンポーネントレシピの定義

カスタムコンポーネントでストリームマネージャーを使用するに
は、aws.greengrass.StreamManager コンポーネントを従属関係として定義する必要がありま
す。ストリームマネージャー SDK も提供する必要があります。ストリームマネージャー SDK を任
意の言語でダウンロードして使用するには、次のタスクを実行してください。

以下も参照してください。 1693
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Java 用ストリームマネージャー SDK の使用

Java 用ストリームマネージャー SDK は、コンポーネントのコンパイルに利用可能な JAR ファイ
ルとして利用できます。次に、ストリームマネージャー SDK を含むアプリケーション JAR を作成
し、アプリケーション JAR をコンポーネントアーティファクトとして定義して、コンポーネントの
ライフサイクルでアプリケーション JAR を実行できます。

Java 用ストリームマネージャー SDK を使用するには

1. Java JAR ファイル用ストリームマネージャー SDK をダウンロードします。

2. Java アプリケーションと ストリームマネージャー SDK JAR ファイルからコンポーネントアー
ティファクトを作成するため、次のいずれかを実行します:

• ストリームマネージャー SDK JAR を含む JAR ファイルとしてアプリケーションを構築
し、この JAR ファイルをコンポーネントレシピで実行します。

• ストリームマネージャー SDK JAR をコンポーネントアーティファクトとして定義します。
コンポーネントレシピでアプリケーションを実行するとき、そのアーティファクトをクラス
パスに追加します。

コンポーネントレシピは、次の例のようになります。このコンポーネントは、修正された
StreamManagerS3.java のバージョンの例を実行し、StreamManagerS3.jar にストリームマ
ネージャー SDK JAR が含まれています。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.StreamManagerS3Java", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "Uses stream manager to upload a file to an S3 
 bucket.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.StreamManager": { 
      "VersionRequirement": "^2.0.0" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Lifecycle": { 
        "run": "java -jar {artifacts:path}/StreamManagerS3.jar" 
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      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Java/1.0.0/StreamManagerS3.jar" 
        } 
      ] 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.StreamManagerS3Java
ComponentVersion: 1.0.0
ComponentDescription: Uses stream manager to upload a file to an S3 bucket.
ComponentPublisher: Amazon
ComponentDependencies: 
  aws.greengrass.StreamManager: 
    VersionRequirement: "^2.0.0"
Manifests: 
  - Lifecycle: 
      run: java -jar {artifacts:path}/StreamManagerS3.jar 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Java/1.0.0/StreamManagerS3.jar

コンポーネントを開発してテストする方法の詳細については、「AWS IoT Greengrass コンポー
ネントの作成」を参照してください。

Python 用ストリームマネージャー SDK を使用

Python 用ストリームマネージャー SDK は、コンポーネントに含めることが可能なソースコードとし
て利用できます。ストリームマネージャー SDK の ZIP ファイルを作成し、コンポーネントアーティ
ファクトとして ZIP ファイルを定義して、コンポーネントのライフサイクルに SDK の要件をインス
トールします。
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Python 用ストリームマネージャー SDK を使用するには

1. aws-greengrass–stream-manager-sdk-python リポジトリをクローンまたはダウンロードしま
す。

git clone git@github.com:aws-greengrass/aws-greengrass-stream-manager-sdk-
python.git

2. Python 用ストリームマネージャー SDK のソースコードが含まれる stream_manager フォルダ
を含む ZIP ファイルを作成します。AWS IoT Greengrass Core ソフトウェアがコンポーネント
をインストールする際に解凍するコンポーネントアーティファクトとして、この ZIP ファイル
を提供できます。次のコマンドを実行します

a. 前のステップでクローンまたはダウンロードしたリポジトリを含むフォルダを開きます。

cd aws-greengrass-stream-manager-sdk-python

b. stream_manager_sdk.zip という名前の ZIP ファイルに stream_manager フォルダを
圧縮します。

Linux or Unix

zip -rv stream_manager_sdk.zip stream_manager

Windows Command Prompt (CMD)

tar -acvf stream_manager_sdk.zip stream_manager

PowerShell

Compress-Archive stream_manager stream_manager_sdk.zip

c. stream_manager_sdk.zip ファイルに stream_manager フォルダとそのコンテンツが
含まれていることを確認します。次のコマンドを実行して、ZIP ファイルのコンテンツを一
覧表示します。

Linux or Unix

unzip -l stream_manager_sdk.zip
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Windows Command Prompt (CMD)

tar -tf stream_manager_sdk.zip

出力は以下の例のようになります。

Archive:  aws-greengrass-stream-manager-sdk-python/stream_manager.zip 
  Length      Date    Time    Name
---------  ---------- -----   ---- 
        0  02-24-2021 20:45   stream_manager/ 
      913  02-24-2021 20:45   stream_manager/__init__.py 
     9719  02-24-2021 20:45   stream_manager/utilinternal.py 
     1412  02-24-2021 20:45   stream_manager/exceptions.py 
     1004  02-24-2021 20:45   stream_manager/util.py 
        0  02-24-2021 20:45   stream_manager/data/ 
   254463  02-24-2021 20:45   stream_manager/data/__init__.py 
    26515  02-24-2021 20:45   stream_manager/streammanagerclient.py
---------                     ------- 
   294026                     8 files

3. ストリームマネージャー SDK アーティファクトをコンポーネントのアーティファクトフォルダ
にコピーします。ストリームマネージャー SDK ZIP ファイルに加えて、コンポーネントは SDK 
の requirements.txt ファイルを使用して、ストリームマネージャー SDK の従属関係をイン
ストールします。~/greengrass-components をローカル開発に使用するフォルダへのパス
に置き換えます。

Linux or Unix

cp {stream_manager_sdk.zip,requirements.txt} ~/greengrass-components/artifacts/
com.example.StreamManagerS3Python/1.0.0/

Windows Command Prompt (CMD)

robocopy . %USERPROFILE%\greengrass-components\artifacts
\com.example.StreamManagerS3Python\1.0.0 stream_manager_sdk.zip
robocopy . %USERPROFILE%\greengrass-components\artifacts
\com.example.StreamManagerS3Python\1.0.0 requirements.txt
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PowerShell

cp .\stream_manager_sdk.zip,.\requirements.txt ~\greengrass-components\artifacts
\com.example.StreamManagerS3Python\1.0.0\

4. コンポーネントレシピを作成します。レシピで次の手順を実行します:

a. stream_manager_sdk.zip と requirements.txt をアーティファクトとして定義しま
す。

b. Python アプリケーションをアーティファクトとして定義します。

c. インストールライフサイクルで、ストリームマネージャー SDK の要件を
requirements.txt からインストールします。

d. 実行ライフサイクルで、ストリームマネージャー SDK を PYTHONPATH に追加し
て、Python アプリケーションを実行します。

コンポーネントレシピは、次の例のようになります。このコンポーネントは
stream_manager_s3.py の例を実行します。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.StreamManagerS3Python", 
  "ComponentVersion": "1.0.0", 
  "ComponentDescription": "Uses stream manager to upload a file to an S3 
 bucket.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.StreamManager": { 
      "VersionRequirement": "^2.0.0" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "pip3 install --user -r {artifacts:path}/requirements.txt", 
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        "run": "export PYTHONPATH=$PYTHONPATH:{artifacts:decompressedPath}/
stream_manager_sdk; python3 {artifacts:path}/stream_manager_s3.py" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/stream_manager_sdk.zip", 
          "Unarchive": "ZIP" 
        }, 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/stream_manager_s3.py" 
        }, 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/requirements.txt" 
        } 
      ] 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "install": "pip3 install --user -r {artifacts:path}/requirements.txt", 
        "run": "set \"PYTHONPATH=%PYTHONPATH%;{artifacts:decompressedPath}/
stream_manager_sdk\" & py -3 {artifacts:path}/stream_manager_s3.py" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/stream_manager_sdk.zip", 
          "Unarchive": "ZIP" 
        }, 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/stream_manager_s3.py" 
        }, 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/requirements.txt" 
        } 
      ] 
    } 
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  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.StreamManagerS3Python
ComponentVersion: 1.0.0
ComponentDescription: Uses stream manager to upload a file to an S3 bucket.
ComponentPublisher: Amazon
ComponentDependencies: 
  aws.greengrass.StreamManager: 
    VersionRequirement: "^2.0.0"
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: pip3 install --user -r {artifacts:path}/requirements.txt 
      run: | 
        export PYTHONPATH=$PYTHONPATH:{artifacts:decompressedPath}/
stream_manager_sdk 
        python3 {artifacts:path}/stream_manager_s3.py 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/stream_manager_sdk.zip 
        Unarchive: ZIP 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/stream_manager_s3.py 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/requirements.txt 
  - Platform: 
      os: windows 
    Lifecycle: 
      install: pip3 install --user -r {artifacts:path}/requirements.txt 
      run: | 
        set "PYTHONPATH=%PYTHONPATH%;{artifacts:decompressedPath}/
stream_manager_sdk" 
        py -3 {artifacts:path}/stream_manager_s3.py 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/stream_manager_sdk.zip 
        Unarchive: ZIP 
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      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/stream_manager_s3.py 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3Python/1.0.0/requirements.txt

コンポーネントを開発してテストする方法の詳細については、「AWS IoT Greengrass コンポー
ネントの作成」を参照してください。

JavaScript 用ストリームマネージャー SDK の使用

JavaScript 用ストリームマネージャー SDK は、コンポーネントに含めることが可能なソースコード
として利用できます。ストリームマネージャー SDK の ZIP ファイルを作成し、コンポーネントアー
ティファクトとして ZIP ファイルを定義して、コンポーネントのライフサイクルに SDK をインス
トールします。

JavaScript 用ストリームマネージャー SDK を使用するには

1. aws-greengrass–stream-manager-sdk-js リポジトリをクローンまたはダウンロードします。

git clone git@github.com:aws-greengrass/aws-greengrass-stream-manager-sdk-js.git

2. JavaScript 用ストリームマネージャー SDK のソースコードが含まれる aws-greengrass-
stream-manager-sdk フォルダを含む ZIP ファイルを作成します。AWS IoT Greengrass 
Core ソフトウェアがコンポーネントをインストールする際に解凍するコンポーネントアーティ
ファクトとして、この ZIP ファイルを提供できます。次のコマンドを実行します

a. 前のステップでクローンまたはダウンロードしたリポジトリを含むフォルダを開きます。

cd aws-greengrass-stream-manager-sdk-js

b. stream-manager-sdk.zip という名前の ZIP ファイルに aws-greengrass-stream-
manager-sdk フォルダを圧縮します。

Linux or Unix

zip -rv stream-manager-sdk.zip aws-greengrass-stream-manager-sdk
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Windows Command Prompt (CMD)

tar -acvf stream-manager-sdk.zip aws-greengrass-stream-manager-sdk

PowerShell

Compress-Archive aws-greengrass-stream-manager-sdk stream-manager-sdk.zip

c. stream-manager-sdk.zip ファイルに aws-greengrass-stream-manager-sdk フォ
ルダとそのコンテンツが含まれていることを確認します。次のコマンドを実行して、ZIP 
ファイルのコンテンツを一覧表示します。

Linux or Unix

unzip -l stream-manager-sdk.zip

Windows Command Prompt (CMD)

tar -tf stream-manager-sdk.zip

出力は以下の例のようになります。

Archive:  stream-manager-sdk.zip 
  Length      Date    Time    Name
---------  ---------- -----   ---- 
        0  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/ 
      369  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/package.json 
     1017  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/util.js 
     8374  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/utilInternal.js 
     1937  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/exceptions.js 
        0  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/data/ 
   353343  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/data/index.js 
    22599  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/client.js 
      216  02-24-2021 22:36   aws-greengrass-stream-manager-sdk/index.js
---------                     ------- 
   387855                     9 files
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3. ストリームマネージャー SDK アーティファクトをコンポーネントのアーティファクトフォルダ
にコピーします。~/greengrass-components をローカル開発に使用するフォルダへのパス
に置き換えます。

Linux or Unix

cp stream-manager-sdk.zip ~/greengrass-components/artifacts/
com.example.StreamManagerS3JS/1.0.0/

Windows Command Prompt (CMD)

robocopy . %USERPROFILE%\greengrass-components\artifacts
\com.example.StreamManagerS3JS\1.0.0 stream-manager-sdk.zip

PowerShell

cp .\stream-manager-sdk.zip ~\greengrass-components\artifacts
\com.example.StreamManagerS3JS\1.0.0\

4. コンポーネントレシピを作成します。レシピで次の手順を実行します:

a. stream-manager-sdk.zip をアーティファクトとして定義します。

b. JavaScript アプリケーションをアーティファクトとして定義します。

c. インストールライフサイクルで、stream-manager-sdk.zip アーティファクトからスト
リームマネージャー SDK をインストールします。この npm install コマンドは、スト
リームマネージャー SDK とその従属関係を含む node_modules フォルダを作成します。

d. 実行ライフサイクルで、node_modules フォルダを NODE_PATH に追加して、JavaScript 
アプリケーションを実行します。

コンポーネントレシピは、次の例のようになります。このコンポーネント
は、StreamManagerS3 の例を実行します。

JSON

{ 
  "RecipeFormatVersion": "2020-01-25", 
  "ComponentName": "com.example.StreamManagerS3JS", 
  "ComponentVersion": "1.0.0", 
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  "ComponentDescription": "Uses stream manager to upload a file to an S3 
 bucket.", 
  "ComponentPublisher": "Amazon", 
  "ComponentDependencies": { 
    "aws.greengrass.StreamManager": { 
      "VersionRequirement": "^2.0.0" 
    } 
  }, 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux" 
      }, 
      "Lifecycle": { 
        "install": "npm install {artifacts:decompressedPath}/stream-manager-sdk/
aws-greengrass-stream-manager-sdk", 
        "run": "export NODE_PATH=$NODE_PATH:{work:path}/node_modules; node 
 {artifacts:path}/index.js" 
      }, 
      "Artifacts": [ 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3JS/1.0.0/stream-manager-sdk.zip", 
          "Unarchive": "ZIP" 
        }, 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3JS/1.0.0/index.js" 
        } 
      ] 
    }, 
    { 
      "Platform": { 
        "os": "windows" 
      }, 
      "Lifecycle": { 
        "install": "npm install {artifacts:decompressedPath}/stream-manager-sdk/
aws-greengrass-stream-manager-sdk", 
        "run": "set \"NODE_PATH=%NODE_PATH%;{work:path}/node_modules\" & node 
 {artifacts:path}/index.js" 
      }, 
      "Artifacts": [ 
        { 
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          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3JS/1.0.0/stream-manager-sdk.zip", 
          "Unarchive": "ZIP" 
        }, 
        { 
          "URI": "s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3JS/1.0.0/index.js" 
        } 
      ] 
    } 
  ]
}

YAML

---
RecipeFormatVersion: '2020-01-25'
ComponentName: com.example.StreamManagerS3JS
ComponentVersion: 1.0.0
ComponentDescription: Uses stream manager to upload a file to an S3 bucket.
ComponentPublisher: Amazon
ComponentDependencies: 
  aws.greengrass.StreamManager: 
    VersionRequirement: "^2.0.0"
Manifests: 
  - Platform: 
      os: linux 
    Lifecycle: 
      install: npm install {artifacts:decompressedPath}/stream-manager-sdk/aws-
greengrass-stream-manager-sdk 
      run: | 
        export NODE_PATH=$NODE_PATH:{work:path}/node_modules 
        node {artifacts:path}/index.js 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3JS/1.0.0/stream-manager-sdk.zip 
        Unarchive: ZIP 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3JS/1.0.0/index.js 
  - Platform: 
      os: windows 
    Lifecycle: 
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      install: npm install {artifacts:decompressedPath}/stream-manager-sdk/aws-
greengrass-stream-manager-sdk 
      run: | 
        set "NODE_PATH=%NODE_PATH%;{work:path}/node_modules" 
        node {artifacts:path}/index.js 
    Artifacts: 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3JS/1.0.0/stream-manager-sdk.zip 
        Unarchive: ZIP 
      - URI: s3://DOC-EXAMPLE-BUCKET/artifacts/
com.example.StreamManagerS3JS/1.0.0/index.js

コンポーネントを開発してテストする方法の詳細については、「AWS IoT Greengrass コンポー
ネントの作成」を参照してください。

アプリケーションコードでストリームマネージャーに接続

アプリケーションでストリームマネージャーに接続するには、ストリームマネージャー SDK から
StreamManagerClient のインスタンスを作成します。このクライアントは、デフォルトのポート 
8088 または指定したポートでストリーム マネージャー コンポーネントに接続します。インスタン
スを作成した後に StreamManagerClient を使用する方法については、「 StreamManagerClient 
を使用してストリームを操作する」を参照してください。

Example 例: デフォルトポートでストリームマネージャーに接続

Java

import com.amazonaws.greengrass.streammanager.client.StreamManagerClient;

public class MyStreamManagerComponent { 

    void connectToStreamManagerWithDefaultPort() { 
        StreamManagerClient client = StreamManagerClientFactory.standard().build(); 
         
        // Use the client. 
    }
}

アプリケーションコードでストリームマネージャーに接続 1706



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Python

from stream_manager import ( 
    StreamManagerClient
) 
               
def connect_to_stream_manager_with_default_port(): 
    client = StreamManagerClient() 
     
    # Use the client.

JavaScript

const { 
    StreamManagerClient
} = require('aws-greengrass-stream-manager-sdk');

function connectToStreamManagerWithDefaultPort() { 
    const client = new StreamManagerClient(); 
     
    // Use the client.
}

Example 例: デフォルト以外のポートでストリームマネージャーに接続

ストリームマネージャーにデフォルト以外のポートを設定する場合、プロセス間通信を使用してコン
ポーネント設定からポートを取得する必要があります。

Note

port 設定パラメータは、ストリームマネージャーをデプロイする際に
STREAM_MANAGER_SERVER_PORT で指定した値が含まれます。

Java

void connectToStreamManagerWithCustomPort() { 
    EventStreamRPCConnection eventStreamRpcConnection = 
 IPCUtils.getEventStreamRpcConnection(); 
    GreengrassCoreIPCClient greengrassCoreIPCClient = new 
 GreengrassCoreIPCClient(eventStreamRpcConnection); 
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    List<String> keyPath = new ArrayList<>(); 
    keyPath.add("port"); 

    GetConfigurationRequest request = new GetConfigurationRequest(); 
    request.setComponentName("aws.greengrass.StreamManager"); 
    request.setKeyPath(keyPath); 
    GetConfigurationResponse response = 
            greengrassCoreIPCClient.getConfiguration(request, 
 Optional.empty()).getResponse().get(); 
    String port = response.getValue().get("port").toString(); 
    System.out.print("Stream Manager is running on port: " + port); 

    final StreamManagerClientConfig config = StreamManagerClientConfig.builder() 
            
 .serverInfo(StreamManagerServerInfo.builder().port(Integer.parseInt(port)).build()).build(); 

    StreamManagerClient client = 
 StreamManagerClientFactory.standard().withClientConfig(config).build(); 
     
    // Use the client.
}

Python

import awsiot.greengrasscoreipc
from awsiot.greengrasscoreipc.model import ( 
    GetConfigurationRequest
)
from stream_manager import ( 
    StreamManagerClient
)

TIMEOUT = 10

def connect_to_stream_manager_with_custom_port(): 
    # Use IPC to get the port from the stream manager component configuration. 
    ipc_client = awsiot.greengrasscoreipc.connect() 
    request = GetConfigurationRequest() 
    request.component_name = "aws.greengrass.StreamManager" 
    request.key_path = ["port"] 
    operation = ipc_client.new_get_configuration() 
    operation.activate(request) 
    future_response = operation.get_response() 
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    response = future_response.result(TIMEOUT) 
    stream_manager_port = str(response.value["port"]) 
     
    # Use port to create a stream manager client. 
    stream_client = StreamManagerClient(port=stream_manager_port) 
     
    # Use the client.

StreamManagerClient を使用してストリームを操作する

Greengrass コアデバイスで実行されるユーザー定義の Greengrass コンポーネントは、ストリーム
マネージャー SDK の StreamManagerClient オブジェクトを使用し、ストリームマネージャーで
ストリームを作成してストリームとやり取りします。コンポーネントがストリームを作成するとき、
ストリームに対して AWS クラウド 送信先、優先順位、他のエクスポートとデータ保持ポリシーを
定義します。ストリームマネージャーにデータを送信するため、コンポーネントはデータをストリー
ムに追加します。ストリームにエクスポート先が定義されている場合、ストリームマネージャーは自
動的にストリームをエクスポートします。

Note

通常、ストリームマネージャーのクライアントはユーザー定義の Greengrass コンポーネン
トです。ビジネスケースで必要な場合、Greengrass コア (例えば、Docker コンテナなど) で
実行されている非コンポーネントプロセスがストリームマネージャーとやり取りを可能にす
ることもできます。詳細については、「the section called “クライアント承認”」を参照して
ください。

このトピックのスニペットは、クライアントが StreamManagerClient 手法を使用してストリーム
を操作する方法を示しています。手法とその引数の実装に関する詳細については、各スニペットの下
に記載されている SDK リファレンスへのリンクを使用してください。

Lambda 関数でストリームマネージャーを使用する場合、Lambda 関数は StreamManagerClient
を関数ハンドらの外側でインスタンス化する必要があります。ハンドラでインスタンス化されると、
関数は呼び出されるたびに client およびストリームマネージャへの接続を作成します。
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Note

ハンドラで StreamManagerClient のインスタンス化を行う場合は、client が作業を
完了したときに、close() メソッドを明示的に呼び出す必要があります。それ以外の場
合、client は接続を開いたままにし、スクリプトが終了するまで別のスレッドを実行しま
す。

StreamManagerClient では次の操作がサポートされています。

• the section called “メッセージストリームの作成”

• the section called “メッセージの追加”

• the section called “メッセージの読み取り”

• the section called “ストリームの一覧表示”

• the section called “メッセージストリームの説明”

• the section called “メッセージストリームの更新”

• the section called “メッセージストリームの削除”

メッセージストリームの作成

ストリームを作成するには、ユーザー定義の Greengasss コンポーネントが作成手法を呼び
出して MessageStreamDefinition オブジェクトに渡します。このオブジェクトは、スト
リームの一意の名前を指定し、最大ストリームサイズに達したときにストリームマネージャー
が新しいデータを処理する方法を定義します。MessageStreamDefinition とそのデータ型 
(ExportDefinition、StrategyOnFull、Persistence など) を使用して、他のストリームプロ
パティを定義できます。具体的には次のとおりです。

• ターゲット AWS IoT Analytics、Kinesis データストリーム、AWS IoT SiteWise、自動エクスポー
ト用の Amazon S3 送信先。詳細については、「the section called “クラウドでサポートされてい
る送信先のエクスポート設定”」を参照してください。

• エクスポートの優先度。ストリームマネージャーは、プライオリティの低いストリームよりも先に
プライオリティの高いストリームをエクスポートします。

• AWS IoT Analytics の最大バッチサイズとバッチ間隔、Kinesis データストリーム、AWS IoT 
SiteWise 送信先。ストリームマネージャーは、いずれかの条件が満たされたときにメッセージを
エクスポートします。
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• T ime-to-live (TTL)。ストリームデータが処理可能であることを保証する時間。この期間内にデー
タを消費できることを確認する必要があります。これは削除ポリシーではありません。TTL 期間
の直後にデータが削除されない場合があります。

• ストリームの永続性。ストリームをファイルシステムに保存して、コアを再起動してもデータを保
持するか、ストリームをメモリに保存するかを選択します。

• 開始するシーケンス番号。エクスポートの開始メッセージとして使用するメッセージのシーケンス
番号を指定します。

MessageStreamDefinition の詳細については、対象言語の SDK リファレンスを参照してくださ
い。

• MessageStreamDefinition Java SDK の

• MessageStreamDefinition Node.js SDK の

• MessageStreamDefinition Python SDK の

Note

StreamManagerClient は、ストリームを HTTP サーバーにエクスポートするため、ター
ゲットの送信先も提供します。このターゲットは、テストのみを目的としています。本場環
境での使用は安定しておらず、サポートされていません。

ストリームが作成されると、Greengrass コンポーネントはストリームにメッセージを追加し、エ
クスポート用データを送信して、ローカル処理用にストリームからメッセージを読み取ります。作
成するストリームの数は、ハードウェアの機能とビジネスケースによって異なります。1 つの戦略
は、AWS IoT Analytics または Kinesis データストリームのターゲットチャネルごとにストリームを
作成することです。ただし、1 つのストリームに複数のターゲットを定義できます。ストリームは寿
命に耐久性があります。

要件

この操作には次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0
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例

次のスニペットでは、StreamName という名前のストリームが作成されま
す。MessageStreamDefinition のストリームプロパティとと下位のデータタイプを定義しま
す。

Python

client = StreamManagerClient() 
  
try: 
    client.create_message_stream(MessageStreamDefinition( 
        name="StreamName",    # Required. 
        max_size=268435456,    # Default is 256 MB. 
        stream_segment_size=16777216,    # Default is 16 MB. 
        time_to_live_millis=None,    # By default, no TTL is enabled. 
        strategy_on_full=StrategyOnFull.OverwriteOldestData,    # Required. 
        persistence=Persistence.File,    # Default is File. 
        flush_on_write=False,    # Default is false. 
        export_definition=ExportDefinition(    # Optional. Choose where/how the 
 stream is exported to the AWS ####. 
            kinesis=None, 
            iot_analytics=None, 
            iot_sitewise=None, 
            s3_task_executor=None 
        ) 
    ))
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
    # Properly handle errors.

Python SDK リファレンス: create_message_stream | MessageStreamDefinition

Java

try (final StreamManagerClient client = 
 StreamManagerClientFactory.standard().build()) { 
    client.createMessageStream( 
            new MessageStreamDefinition() 
                    .withName("StreamName") // Required. 
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                    .withMaxSize(268435456L)    // Default is 256 MB. 
                    .withStreamSegmentSize(16777216L)    // Default is 16 MB. 
                    .withTimeToLiveMillis(null)    // By default, no TTL is enabled. 
                    .withStrategyOnFull(StrategyOnFull.OverwriteOldestData)    // 
 Required. 
                    .withPersistence(Persistence.File)    // Default is File. 
                    .withFlushOnWrite(false)    // Default is false. 
                    .withExportDefinition(    // Optional. Choose where/how the 
 stream is exported to the AWS ####. 
                            new ExportDefinition() 
                                    .withKinesis(null) 
                                    .withIotAnalytics(null) 
                                    .withIotSitewise(null) 
                                    .withS3(null) 
                    ) 
  
    );
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: createMessageStream | MessageStreamDefinition

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
  try { 
    await client.createMessageStream( 
      new MessageStreamDefinition() 
        .withName("StreamName") // Required. 
        .withMaxSize(268435456)  // Default is 256 MB. 
        .withStreamSegmentSize(16777216)  // Default is 16 MB. 
        .withTimeToLiveMillis(null)  // By default, no TTL is enabled. 
        .withStrategyOnFull(StrategyOnFull.OverwriteOldestData)  // Required. 
        .withPersistence(Persistence.File)  // Default is File. 
        .withFlushOnWrite(false)  // Default is false. 
        .withExportDefinition(  // Optional. Choose where/how the stream is exported 
 to the AWS ####. 
          new ExportDefinition() 
            .withKinesis(null) 
            .withIotAnalytics(null) 
            .withIotSiteWise(null) 
            .withS3(null) 
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        ) 
    ); 
  } catch (e) { 
    // Properly handle errors. 
  }
});
client.onError((err) => { 
  // Properly handle connection errors. 
  // This is called only when the connection to the StreamManager server fails.
});

Node.js SDK リファレンス: createMessageStream | MessageStreamDefinition

エクスポート先設定の詳細については、「the section called “クラウドでサポートされている送信先
のエクスポート設定”」を参照してください。

メッセージの追加

エクスポート用にストリームマネージャーにデータを送信するため、Greengrass コンポーネントは
データをターゲットストリームに追加します。エクスポート先によって、この手法に渡すデータタイ
プが決まります。

要件

この操作には次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0

例

AWS IoT Analytics または Kinesis データストリームのエクスポート先

次のスニペットは、StreamName という名前のストリームにメッセージを追加します。AWS IoT 
Analytics または Kinesis データストリストリームの送信先の場合、Greengrass コンポーネントが
データの BLOB を追加します。

このスニペットには次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0
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Python

client = StreamManagerClient() 
  
try: 
    sequence_number = client.append_message(stream_name="StreamName", 
 data=b'Arbitrary bytes data')
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
    # Properly handle errors.

Python SDK リファレンス: append_message

Java

try (final StreamManagerClient client = 
 StreamManagerClientFactory.standard().build()) { 
    long sequenceNumber = client.appendMessage("StreamName", "Arbitrary byte 
 array".getBytes());
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: appendMessage

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
    try { 
        const sequenceNumber = await client.appendMessage("StreamName", 
 Buffer.from("Arbitrary byte array")); 
    } catch (e) { 
        // Properly handle errors. 
    }
});
client.onError((err) => { 
    // Properly handle connection errors. 
    // This is called only when the connection to the StreamManager server fails.
});
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Node.js SDK リファレンス: appendMessage

AWS IoT SiteWise エクスポート先

次のスニペットは、StreamName という名前のストリームにメッセージを追加しま
す。AWS IoT SiteWise 送信先の場合、Greengrass コンポーネントはシリアル化された
PutAssetPropertyValueEntry オブジェクトを追加します。詳細については、「the section 
called “AWS IoT SiteWise にエクスポートする”」を参照してください。

Note

AWS IoT SiteWise にデータを送信するとき、データは BatchPutAssetPropertyValue
アクションの要件を満す必要があります。詳細については、AWS IoT SiteWise API リファレ
ンスの「BatchPutAssetPropertyValue」を参照してください。

このスニペットには次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0

Python

client = StreamManagerClient() 
  
try: 
    # SiteWise requires unique timestamps in all messages and also needs timestamps 
 not earlier 
    # than 10 minutes in the past. Add some randomness to time and offset. 

    # Note: To create a new asset property data, you should use the classes defined 
 in the 
    # greengrasssdk.stream_manager module. 

    time_in_nanos = TimeInNanos( 
        time_in_seconds=calendar.timegm(time.gmtime()) - random.randint(0, 60), 
 offset_in_nanos=random.randint(0, 10000) 
    ) 
    variant = Variant(double_value=random.random()) 
    asset = [AssetPropertyValue(value=variant, quality=Quality.GOOD, 
 timestamp=time_in_nanos)] 
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    putAssetPropertyValueEntry = 
 PutAssetPropertyValueEntry(entry_id=str(uuid.uuid4()), 
 property_alias="PropertyAlias", property_values=asset) 
    sequence_number = client.append_message(stream_name="StreamName", 
 Util.validate_and_serialize_to_json_bytes(putAssetPropertyValueEntry))
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
    # Properly handle errors.

Python SDK リファレンス: append_message | PutAssetPropertyValueEntry

Java

try (final StreamManagerClient client = 
 GreengrassClientBuilder.streamManagerClient().build()) { 
    Random rand = new Random(); 
    // Note: To create a new asset property data, you should use the classes defined 
 in the 
    // com.amazonaws.greengrass.streammanager.model.sitewise package. 
    List<AssetPropertyValue> entries = new ArrayList<>() ; 

    // IoTSiteWise requires unique timestamps in all messages and also needs 
 timestamps not earlier 
    // than 10 minutes in the past. Add some randomness to time and offset. 
    final int maxTimeRandomness = 60; 
    final int maxOffsetRandomness = 10000; 
    double randomValue = rand.nextDouble(); 
    TimeInNanos timestamp = new TimeInNanos() 
            .withTimeInSeconds(Instant.now().getEpochSecond() - 
 rand.nextInt(maxTimeRandomness)) 
            .withOffsetInNanos((long) (rand.nextInt(maxOffsetRandomness))); 
    AssetPropertyValue entry = new AssetPropertyValue() 
            .withValue(new Variant().withDoubleValue(randomValue)) 
            .withQuality(Quality.GOOD) 
            .withTimestamp(timestamp); 
    entries.add(entry); 

    PutAssetPropertyValueEntry putAssetPropertyValueEntry = new 
 PutAssetPropertyValueEntry() 
            .withEntryId(UUID.randomUUID().toString()) 
            .withPropertyAlias("PropertyAlias") 
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            .withPropertyValues(entries); 
    long sequenceNumber = client.appendMessage("StreamName", 
 ValidateAndSerialize.validateAndSerializeToJsonBytes(putAssetPropertyValueEntry));
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: appendMessage | PutAssetPropertyValueEntry

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
    try { 
        const maxTimeRandomness = 60; 
        const maxOffsetRandomness = 10000; 
        const randomValue = Math.random(); 
        // Note: To create a new asset property data, you should use the classes 
 defined in the 
        // aws-greengrass-core-sdk StreamManager module. 
        const timestamp = new TimeInNanos() 
            .withTimeInSeconds(Math.round(Date.now() / 1000) - 
 Math.floor(Math.random() - maxTimeRandomness)) 
            .withOffsetInNanos(Math.floor(Math.random() * maxOffsetRandomness)); 
        const entry = new AssetPropertyValue() 
            .withValue(new Variant().withDoubleValue(randomValue)) 
            .withQuality(Quality.GOOD) 
            .withTimestamp(timestamp); 

        const putAssetPropertyValueEntry =    new PutAssetPropertyValueEntry() 
            .withEntryId(`${ENTRY_ID_PREFIX}${i}`) 
            .withPropertyAlias("PropertyAlias") 
            .withPropertyValues([entry]); 
        const sequenceNumber = await client.appendMessage("StreamName", 
 util.validateAndSerializeToJsonBytes(putAssetPropertyValueEntry)); 
    } catch (e) { 
        // Properly handle errors. 
    }
});
client.onError((err) => { 
    // Properly handle connection errors. 
    // This is called only when the connection to the StreamManager server fails.
});
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Node.js SDK リファレンス: appendMessage | PutAssetPropertyValueEntry

Amazon S3 のエクスポート先

次のスニペットは、StreamName という名前のストリームにエクスポートタスクを追加
します。Amazon S3 の送信先の場合、Greengrass コンポーネントはシリアル化された
S3ExportTaskDefinition オブジェクトを追加します。これには、ソース入力ファイルとター
ゲット Amazon S3 オブジェクトに関する情報が含まれています。指定されたオブジェクトが存在し
ない場合、ストリームマネージャーがユーザーに代わってそのオブジェクトを作成します。詳細につ
いては、「the section called “Amazon S3 へのエクスポート”」を参照してください。

このスニペットには次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0

Python

client = StreamManagerClient() 
  
try: 
    # Append an Amazon S3 Task definition and print the sequence number. 
    s3_export_task_definition = S3ExportTaskDefinition(input_url="URLToFile", 
 bucket="BucketName", key="KeyName") 
    sequence_number = client.append_message(stream_name="StreamName", 
 Util.validate_and_serialize_to_json_bytes(s3_export_task_definition))
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
    # Properly handle errors.

Python SDK リファレンス: append_message | S3ExportTaskDefinition

Java

try (final StreamManagerClient client = 
 GreengrassClientBuilder.streamManagerClient().build()) { 
    // Append an Amazon S3 export task definition and print the sequence number. 
    S3ExportTaskDefinition s3ExportTaskDefinition = new S3ExportTaskDefinition() 
        .withBucket("BucketName") 
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        .withKey("KeyName") 
        .withInputUrl("URLToFile"); 
    long sequenceNumber = client.appendMessage("StreamName", 
 ValidateAndSerialize.validateAndSerializeToJsonBytes(s3ExportTaskDefinition));
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: appendMessage | S3ExportTaskDefinition

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
    try { 
     // Append an Amazon S3 export task definition and print the sequence number. 
     const taskDefinition = new S3ExportTaskDefinition() 
        .withBucket("BucketName") 
        .withKey("KeyName") 
        .withInputUrl("URLToFile"); 
        const sequenceNumber = await client.appendMessage("StreamName", 
 util.validateAndSerializeToJsonBytes(taskDefinition))); 
    } catch (e) { 
        // Properly handle errors. 
    }
});
client.onError((err) => { 
    // Properly handle connection errors. 
    // This is called only when the connection to the StreamManager server fails.
});

Node.js SDK リファレンス: appendMessage | S3ExportTaskDefinition

メッセージの読み取り

ストリームのメッセージを読み取ります。

要件

この操作には次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0
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例

次のスニペットは、StreamName という名前のストリームからメッセージを読み取ります。読み取
りメソッドは、読み取りを開始するシーケンス番号、読み取る最小値と最大値、メッセージを読み取
るためのタイムアウトを指定するオプションの ReadMessagesOptions オブジェクトを受け取りま
す。

Python

client = StreamManagerClient() 
  
try: 
    message_list = client.read_messages( 
        stream_name="StreamName", 
        # By default, if no options are specified, it tries to read one message from 
 the beginning of the stream. 
        options=ReadMessagesOptions( 
            desired_start_sequence_number=100, 
            # Try to read from sequence number 100 or greater. By default, this is 
 0. 
            min_message_count=10, 
            # Try to read 10 messages. If 10 messages are not available, then 
 NotEnoughMessagesException is raised. By default, this is 1. 
            max_message_count=100,    # Accept up to 100 messages. By default this 
 is 1. 
            read_timeout_millis=5000 
            # Try to wait at most 5 seconds for the min_messsage_count to be 
 fulfilled. By default, this is 0, which immediately returns the messages or an 
 exception. 
        ) 
    )
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
    # Properly handle errors.

Python SDK リファレンス: read_messages | ReadMessagesOptions
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Java

try (final StreamManagerClient client = 
 StreamManagerClientFactory.standard().build()) { 
    List<Message> messages = client.readMessages("StreamName", 
            // By default, if no options are specified, it tries to read one message 
 from the beginning of the stream. 
            new ReadMessagesOptions() 
                    // Try to read from sequence number 100 or greater. By default 
 this is 0. 
                    .withDesiredStartSequenceNumber(100L) 
                    // Try to read 10 messages. If 10 messages are not available, 
 then NotEnoughMessagesException is raised. By default, this is 1. 
                    .withMinMessageCount(10L) 
                    // Accept up to 100 messages. By default this is 1. 
                    .withMaxMessageCount(100L) 
                    // Try to wait at most 5 seconds for the min_messsage_count to 
 be fulfilled. By default, this is 0, which immediately returns the messages or an 
 exception. 
                    .withReadTimeoutMillis(Duration.ofSeconds(5L).toMillis()) 
    );
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: readMessages | ReadMessagesOptions

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
    try { 
        const messages = await client.readMessages("StreamName", 
            // By default, if no options are specified, it tries to read one message 
 from the beginning of the stream. 
            new ReadMessagesOptions() 
                // Try to read from sequence number 100 or greater. By default this 
 is 0. 
                .withDesiredStartSequenceNumber(100) 
                // Try to read 10 messages. If 10 messages are not available, then 
 NotEnoughMessagesException is thrown. By default, this is 1. 
                .withMinMessageCount(10) 
                // Accept up to 100 messages. By default this is 1. 
                .withMaxMessageCount(100) 
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                // Try to wait at most 5 seconds for the minMessageCount to be 
 fulfilled. By default, this is 0, which immediately returns the messages or an 
 exception. 
                .withReadTimeoutMillis(5 * 1000) 
        ); 
    } catch (e) { 
        // Properly handle errors. 
    }
});
client.onError((err) => { 
    // Properly handle connection errors. 
    // This is called only when the connection to the StreamManager server fails.
});

Node.js SDK リファレンス: readMessages | ReadMessagesOptions

ストリームの一覧表示

ストリームマネージャーでストリームのリストを取得します。

要件

この操作には次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0

例

次のスニペットは、ストリームマネージャーのストリームのリストを (名前で) 取得します。

Python

client = StreamManagerClient() 
  
try: 
    stream_names = client.list_streams()
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
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    # Properly handle errors.

Python SDK リファレンス: list_streams

Java

try (final StreamManagerClient client = 
 StreamManagerClientFactory.standard().build()) { 
    List<String> streamNames = client.listStreams();
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: listStreams

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
    try { 
        const streams = await client.listStreams(); 
    } catch (e) { 
        // Properly handle errors. 
    }
});
client.onError((err) => { 
    // Properly handle connection errors. 
    // This is called only when the connection to the StreamManager server fails.
});

Node.js SDK リファレンス: listStreams

メッセージストリームの説明

ストリーム定義、サイズ、エクスポート状態を含め、ストリームに関するメタデータを取得します。

要件

この操作には次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0
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例

次のスニペットは、ストリームの定義、サイズ、エクスポーターのステータスなど、StreamName
という名前のストリームに関するメタデータを取得します。

Python

client = StreamManagerClient() 
  
try: 
    stream_description = client.describe_message_stream(stream_name="StreamName") 
    if stream_description.export_statuses[0].error_message: 
        # The last export of export destination 0 failed with some error 
        # Here is the last sequence number that was successfully exported 
        stream_description.export_statuses[0].last_exported_sequence_number 
  
    if (stream_description.storage_status.newest_sequence_number > 
            stream_description.export_statuses[0].last_exported_sequence_number): 
        pass 
        # The end of the stream is ahead of the last exported sequence number
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
    # Properly handle errors.

Python SDK リファレンス: describe_message_stream

Java

try (final StreamManagerClient client = 
 StreamManagerClientFactory.standard().build()) { 
    MessageStreamInfo description = client.describeMessageStream("StreamName"); 
    String lastErrorMessage = 
 description.getExportStatuses().get(0).getErrorMessage(); 
    if (lastErrorMessage != null && !lastErrorMessage.equals("")) { 
        // The last export of export destination 0 failed with some error. 
        // Here is the last sequence number that was successfully exported. 
        description.getExportStatuses().get(0).getLastExportedSequenceNumber(); 
    } 
  
    if (description.getStorageStatus().getNewestSequenceNumber() > 

メッセージストリームの説明 1725

https://aws-greengrass.github.io/aws-greengrass-stream-manager-sdk-python/_apidoc/stream_manager.streammanagerclient.html#stream_manager.streammanagerclient.StreamManagerClient.describe_message_stream


AWS IoT Greengrass デベロッパーガイド、バージョン 2

            description.getExportStatuses().get(0).getLastExportedSequenceNumber()) 
 { 
        // The end of the stream is ahead of the last exported sequence number. 
    }
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: describeMessageStream

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
    try { 
        const description = await client.describeMessageStream("StreamName"); 
        const lastErrorMessage = description.exportStatuses[0].errorMessage; 
        if (lastErrorMessage) { 
            // The last export of export destination 0 failed with some error. 
            // Here is the last sequence number that was successfully exported. 
            description.exportStatuses[0].lastExportedSequenceNumber; 
        } 
  
        if (description.storageStatus.newestSequenceNumber > 
            description.exportStatuses[0].lastExportedSequenceNumber) { 
            // The end of the stream is ahead of the last exported sequence number. 
        } 
    } catch (e) { 
        // Properly handle errors. 
    }
});
client.onError((err) => { 
    // Properly handle connection errors. 
    // This is called only when the connection to the StreamManager server fails.
});

Node.js SDK リファレンス: describeMessageStream

メッセージストリームの更新

既存ストリームのプロパティを更新します。ストリームを作成した後に要件が変更された場合、スト
リームの更新が必要となる場合があります。例:
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• AWS クラウド 送信先の新しいエクスポート設定を追加します。

• ストリームの最大サイズを増やして、データのエクスポートまたは保持方法を変更します。例え
ば、ストリームサイズとフル設定の戦略を組み合わせると、ストリームマネージャーが処理する前
に、データが削除または拒否されることがあります。

• エクスポートの一時停止と再開。例えば、エクスポートタスクが長時間実行されているときにアッ
プロードするデータ量を抑える場合。

Greengrass コンポーネントはこの高レベルプロセスに準拠してストリームを更新します:

1. ストリームの概要を取得します。

2. 対応する MessageStreamDefinition と下位オブジェクトのターゲットプロパティを更新しま
す。

3. 更新済み MessageStreamDefinition として渡します。更新済みストリームの完全なオブジェ
クト定義を必ず含めてください。未定義のプロパティはデフォルト値に戻ります。

エクスポートで開始メッセージとして使用するメッセージのシーケンス番号を指定できます。

要件

この操作には次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0

例

次のスニペットは、StreamName という名前のストリームを更新します。Kinesis データストリーム
にエクスポートするストリームの複数プロパティを更新します。

Python

client = StreamManagerClient() 
  
try: 
    message_stream_info = client.describe_message_stream(STREAM_NAME) 
    message_stream_info.definition.max_size=536870912 
    message_stream_info.definition.stream_segment_size=33554432 
    message_stream_info.definition.time_to_live_millis=3600000 
    message_stream_info.definition.strategy_on_full=StrategyOnFull.RejectNewData 
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    message_stream_info.definition.persistence=Persistence.Memory 
    message_stream_info.definition.flush_on_write=False 
    message_stream_info.definition.export_definition.kinesis= 
        [KinesisConfig(     
            # Updating Export definition to add a Kinesis Stream configuration. 
            identifier=str(uuid.uuid4()), kinesis_stream_name=str(uuid.uuid4()))] 
    client.update_message_stream(message_stream_info.definition)
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
    # Properly handle errors.

Python SDK リファレンス: updateMessageStream | MessageStreamDefinition

Java

try (final StreamManagerClient client = 
 GreengrassClientBuilder.streamManagerClient().build()) { 
    MessageStreamInfo messageStreamInfo = client.describeMessageStream(STREAM_NAME); 
    // Update the message stream with new values. 
    client.updateMessageStream( 
        messageStreamInfo.getDefinition() 
            .withStrategyOnFull(StrategyOnFull.RejectNewData) // Required. Updating 
 Strategy on full to reject new data. 
            // Max Size update should be greater than initial Max Size defined in 
 Create Message Stream request 
            .withMaxSize(536870912L) // Update Max Size to 512 MB. 
            .withStreamSegmentSize(33554432L) // Update Segment Size to 32 MB. 
            .withFlushOnWrite(true) // Update flush on write to true. 
            .withPersistence(Persistence.Memory) // Update the persistence to 
 Memory. 
            .withTimeToLiveMillis(3600000L)    // Update TTL to 1 hour. 
            .withExportDefinition( 
                // Optional. Choose where/how the stream is exported to the AWS ###
#. 
                messageStreamInfo.getDefinition().getExportDefinition(). 
                    // Updating Export definition to add a Kinesis Stream 
 configuration. 
                    .withKinesis(new ArrayList<KinesisConfig>() {{ 
                        add(new KinesisConfig() 
                            .withIdentifier(EXPORT_IDENTIFIER) 
                            .withKinesisStreamName("test")); 
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                        }}) 
            );
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: update_message_stream | MessageStreamDefinition

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
    try { 
        const messageStreamInfo = await c.describeMessageStream(STREAM_NAME); 
        await client.updateMessageStream( 
            messageStreamInfo.definition 
                // Max Size update should be greater than initial Max Size defined 
 in Create Message Stream request 
                .withMaxSize(536870912)    // Default is 256 MB. Updating Max Size 
 to 512 MB. 
                .withStreamSegmentSize(33554432)    // Default is 16 MB. Updating 
 Segment Size to 32 MB. 
                .withTimeToLiveMillis(3600000)    // By default, no TTL is enabled. 
 Update TTL to 1 hour. 
                .withStrategyOnFull(StrategyOnFull.RejectNewData)    // Required. 
 Updating Strategy on full to reject new data. 
                .withPersistence(Persistence.Memory)    // Default is File. Update 
 the persistence to Memory 
                .withFlushOnWrite(true)    // Default is false. Updating to true. 
                .withExportDefinition(     
                    // Optional. Choose where/how the stream is exported to the AWS 
 ####. 
                    messageStreamInfo.definition.exportDefinition 
                        // Updating Export definition to add a Kinesis Stream 
 configuration. 
                        .withKinesis([new 
 KinesisConfig().withIdentifier(uuidv4()).withKinesisStreamName(uuidv4())]) 
                ) 
        ); 
    } catch (e) { 
        // Properly handle errors. 
    }
});
client.onError((err) => { 
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    // Properly handle connection errors. 
    // This is called only when the connection to the StreamManager server fails.
});

Node.js SDK リファレンス: updateMessageStream | MessageStreamDefinition

ストリーム更新の制約

ストリームを更新する際に次の制約が適用されます。次のリストに記載がない限り、更新は直ちに有
効になります。

• ストリームの永続性を更新することはできません。この動作を変更するには、ストリームを削除し
て、新しい永続性ポリシーを定義するストリームを作成します。

• ストリームの最大サイズは、次の条件を満たしている場合に限って更新できます:

• 最大サイズは、現在のストリームサイズ以上である必要があります。この情報を見つけるに
は、ストリームを記述して、返された MessageStreamInfo オブジェクトのストレージ状態を
確認します。

• 最大サイズは、ストリームのセグメントサイズ以上である必要があります。

• ストリーム セグメント サイズを、ストリームの最大サイズよりも小さい値に更新できます。更新
した設定は、新しいセグメントに適用されます。

• 有効期限 (TTL) プロパティの更新は、新しい追加操作に適用されます。この値を減らす場合、スト
リームマネージャーは TTL を超える既存のセグメントを削除することもあります。

• フルプロパティの戦略の更新は、新しい追加操作に適用されます。最も古いデータを上書きするよ
うに戦略を設定する場合、ストリームマネージャーは新しい設定に基づいて既存のセグメントも上
書きすることがあります。

• 書き込み時のフラッシュのプロパティ更新は、新しいメッセージに適用されます。

• エクスポート設定の更新は、新しいエクスポートに適用されます。更新リクエストは、サポートす
るすべてのエクスポート設定を含める必要があります。それ以外の場合、ストリームマネージャー
が削除します。

• エクスポート設定を更新するとき、ターゲットのエクスポート設定の識別子を指定します。

• エクスポート設定を追加するには、新しいエクスポート設定に対して一意の識別子を指定しま
す。

• エクスポート設定を削除するには、エクスポート設定を省略します。
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• ストリームのエクスポート設定の開始シーケンス番号を更新するには、最後のシーケンス番号より
も小さい値を指定する必要があります。この情報を見つけるには、ストリームを記述して、返され
た MessageStreamInfo オブジェクトのストレージ状態を確認します。

メッセージストリームの削除

ストリームを削除します。ストリームを削除すると、ストリームに保存されているすべてのデータが
ディスクから削除されます。

要件

この操作には次の要件があります:

• ストリームマネージャー SDK の最小バージョン: Python: 1.1.0  |  Java: 1.1.0  |  Node.js: 1.1.0

例

次のスニペットは、StreamName という名前のストリームを削除します。

Python

client = StreamManagerClient() 
  
try: 
    client.delete_message_stream(stream_name="StreamName")
except StreamManagerException: 
    pass 
    # Properly handle errors.
except ConnectionError or asyncio.TimeoutError: 
    pass 
    # Properly handle errors.

Python SDK リファレンス: deleteMessageStream

Java

try (final StreamManagerClient client = 
 StreamManagerClientFactory.standard().build()) { 
    client.deleteMessageStream("StreamName");
} catch (StreamManagerException e) { 
    // Properly handle exception.
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}

Java SDK リファレンス: delete_message_stream

Node.js

const client = new StreamManagerClient();
client.onConnected(async () => { 
    try { 
        await client.deleteMessageStream("StreamName"); 
    } catch (e) { 
        // Properly handle errors. 
    }
});
client.onError((err) => { 
    // Properly handle connection errors. 
    // This is called only when the connection to the StreamManager server fails.
});

Node.js SDK リファレンス: deleteMessageStream

以下も参照してください。

• Greengrass コアデバイスでのデータストリームの管理

• AWS IoT Greengrass ストリームマネージャーの設定

• AWS クラウド でサポートされている送信先のエクスポート設定

• ストリームマネージャー SDK リファレンスの StreamManagerClient:

• Python

• Java

• Node.js

AWS クラウド でサポートされている送信先のエクスポート設定

ユーザー定義の Greengrass コンポーネントは、ストリームマネージャー SDK で
StreamManagerClient を使用して、ストリームマネージャーとやり取りします。コンポーネント
は、[creates a stream] (ストリームの作成) または[updates a stream] (ストリームの更新) を行う際
に、MessageStreamDefinition オブジェクト (エクスポート定義などのストリームプロパティ) 
を渡します。ExportDefinition オブジェクトには、そのストリームに定義されたエクスポート設
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定が含まれています。ストリームマネージャーは、これらのエクスポート設定を使用して、ストリー
ムをエクスポートする場所と方法を決定します。

1 つのストリームに 0 または 1 つ以上のエクスポートを定義できます。この場合、1 つの送信先
タイプに複数のエクスポートを定義することも可能です。例えば、ストリームを 2 つの AWS IoT 
Analytics チャネルと 1 つの Kinesis データストリームにエクスポートできます。

エクスポートに失敗した場合、ストリームマネージャーは最大 5 分間隔で AWS クラウド へのデー
タのエクスポートを継続的に再試行します。再試行回数に上限はありません。

Note

StreamManagerClient を利用すると、ターゲットの送信先を使用して、ストリームを 
HTTP サーバーにエクスポートできます。このターゲットは、テストのみを目的としていま
す。また、安定しておらず、実稼働環境での使用はサポートされていません。

サポート対象の AWS クラウド 送信先

• AWS IoT Analytics チャネル

• Amazon Kinesis Data Streams

• AWS IoT SiteWise アセットプロパティ

• Amazon S3 オブジェクト

クラウドでサポートされている送信先のエクスポート設定 1733
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これらの AWS クラウド リソースを維持する責任があります。

AWS IoT Analytics チャネル

ストリームマネージャーは、AWS IoT Analytics への自動エクスポートをサポートしています。AWS 
IoT Analytics による高度なデータ分析が、ビジネス上の意思決定や、機械学習モデルの改善に役立ち
ます。詳細については、「AWS IoT Analytics ユーザーガイド」の「AWS IoT Analytics とは?」を参
照してください。

ストリームマネージャー SDK では、Greengrass コンポーネントは、IoTAnalyticsConfigを使用
して、この宛先タイプのエクスポート設定を定義します。詳細については、ターゲット言語の SDK 
リファレンスを参照してください。

• Python SDK の IoTAnalyticsConfig

• Java SDK の IoTAnalyticsConfig

• Node.js SDK の IoTAnalyticsConfig

要件

このエクスポート先には以下の要件があります。

• AWS IoT Analytics のターゲットチャネルは、Greengrass コアデバイスと同じ AWS アカウント 
と AWS リージョン にある必要があります。

• コアデバイスが AWS サービスを操作できるように認証する は、ターゲットのチャネルに
iotanalytics:BatchPutMessage 権限を許可する必要があります。例:

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "iotanalytics:BatchPutMessage" 
      ], 
      "Resource": [ 
        "arn:aws:iotanalytics:region:account-id:channel/channel_1_name", 
        "arn:aws:iotanalytics:region:account-id:channel/channel_2_name" 
      ] 
    } 
  ]
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}

リソースにきめ細かいアクセス権限または条件付きアクセス権限を付与できます (例えば、ワイル
ドカード * 命名スキームを使用)。詳細については、「IAM ユーザーガイド」の「IAM ポリシーの
追加と削除」を参照してください。

AWS IoT Analytics にエクスポートする

AWS IoT Analytics にエクスポートするストリームを作成するには、Greengrass コンポーネント
で 1 つ以上の IoTAnalyticsConfig オブジェクトを含むエクスポート定義を使用して [create a 
stream] (ストリームを作成) します。このオブジェクトによって、ターゲットチャネル、バッチサイ
ズ、バッチ間隔、優先度などのエクスポート設定を定義します。

Greengrass コンポーネントがデバイスからデータを受信するとき、ターゲットストリームにデータ
の BLOB を含むメッセージを追加します。

その後、ストリームマネージャーは、ストリームのエクスポート設定で定義されたバッチ設定と優先
度に基づいてデータをエクスポートします。

Amazon Kinesis Data Streams

ストリームマネージャーは、Amazon Kinesis Data Streams への自動エクスポートをサポートしてい
ます。Kinesis Data Streams は、大量のデータを集約し、データウェアハウスまたは MapReduce ク
ラスターにロードするためによく使用されます。詳細については、「Amazon Kinesis デベロッパー
ガイド」の「Amazon Kinesis Data Streams とは」を参照してください。

ストリームマネージャー SDK では、Greengrass コンポーネントは、KinesisConfigを使用して、
この宛先タイプのエクスポート設定を定義します。詳細については、ターゲット言語の SDK リファ
レンスを参照してください。

• KinesisConfig Python SDK の

• KinesisConfig Java SDK の

• KinesisConfig Node.js SDK の

要件

このエクスポート先には以下の要件があります。
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• Kinesis Data Streams のターゲットストリームは、Greengrass コアデバイスと同じ AWS アカウ
ント と AWS リージョン にある必要があります。

• コアデバイスが AWS サービスを操作できるように認証する は、ターゲットデータストリームに
kinesis:PutRecords 権限を許可する必要があります。例:

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "kinesis:PutRecords" 
      ], 
      "Resource": [ 
        "arn:aws:kinesis:region:account-id:stream/stream_1_name", 
        "arn:aws:kinesis:region:account-id:stream/stream_2_name" 
      ] 
    } 
  ]
}

リソースにきめ細かいアクセス権限または条件付きアクセス権限を付与できます (例えば、ワイル
ドカード * 命名スキームを使用)。詳細については、「IAM ユーザーガイド」の「IAM ポリシーの
追加と削除」を参照してください。

Kinesis Data Streams へのエクスポート

Kinesis Data Streams にエクスポートするストリームを作成するには、Greengrass コンポーネント
で 1 つ以上の KinesisConfig オブジェクトを含むエクスポート定義を使用して [create a stream]
(ストリームを作成) します。このオブジェクトによって、ターゲットデータストリーム、バッチサイ
ズ、バッチ間隔、優先度などのエクスポート設定を定義します。

Greengrass コンポーネントがデバイスからデータを受信するとき、ターゲットストリームにデータ
の BLOB を含むメッセージを追加します。その後、ストリームマネージャーは、ストリームのエク
スポート設定で定義されたバッチ設定と優先度に基づいてデータをエクスポートします。

ストリームマネージャーは、Amazon Kinesis にアップロードされた各レコードのパーティション
キーとして、一意のランダムな UUID を生成します。
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AWS IoT SiteWise アセットプロパティ

ストリームマネージャーは、AWS IoT SiteWise への自動エクスポートをサポートしています。AWS 
IoT SiteWiseを使用すると、産業機器からのデータを大規模に収集、整理、分析できます。詳細に
ついては、「AWS IoT SiteWise ユーザーガイド」の「AWS IoT SiteWise とは?」を参照してくださ
い。

ストリームマネージャー SDK では、Greengrass コンポーネントは、IoTSiteWiseConfigを使用
して、この宛先タイプのエクスポート設定を定義します。詳細については、ターゲット言語の SDK 
リファレンスを参照してください。

• Python SDK の IoTSiteWiseConfig

• Java SDK の IoTSiteWiseConfig

• Node.js SDK の IoTSiteWiseConfig

Note

AWS には、AWS IoT SiteWise コンポーネントも用意されており、OPC-UA ソースからの
データストリーミングに使用できるあらかじめ構築されたソリューションを提供します。詳
細については、「IoT SiteWise OPC-UA コレクター」を参照してください。

要件

このエクスポート先には以下の要件があります。

• AWS IoT SiteWise のターゲットアセットプロパティは、Greengrass コアデバイスと同じ AWS ア
カウント と AWS リージョン にある必要があります。

Note

AWS IoT SiteWise がサポートする AWS リージョン のリストについては、「AWS 全般の
リファレンス」の「AWS IoT SiteWise エンドポイントとクォータ」を参照してください。

• コアデバイスが AWS サービスを操作できるように認証する は、ターゲットのアセットプロパ
ティに iotsitewise:BatchPutAssetPropertyValue 権限を許可する必要があります。次の
例では、ポリシーで iotsitewise:assetHierarchyPath 条件キーを使用して、ターゲット
ルートアセットとその子へのアクセスを許可しています。ポリシーから Condition を削除して、
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すべての AWS IoT SiteWise アセットへのアクセスを許可したり、個々のアセットの ARN を指定
したりできます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
       "Effect": "Allow", 
       "Action": "iotsitewise:BatchPutAssetPropertyValue", 
       "Resource": "*", 
       "Condition": { 
         "StringLike": { 
           "iotsitewise:assetHierarchyPath": [ 
             "/root node asset ID", 
             "/root node asset ID/*" 
           ] 
         } 
       } 
    } 
  ]
}

リソースにきめ細かいアクセス権限または条件付きアクセス権限を付与できます (例えば、ワイル
ドカード * 命名スキームを使用)。詳細については、「IAM ユーザーガイド」の「IAM ポリシーの
追加と削除」を参照してください。

重要なセキュリティ情報については、「 ユーザーガイド」の「  BatchPutAssetPropertyValue 認
可」を参照してください。 AWS IoT SiteWise

AWS IoT SiteWise にエクスポートする

AWS IoT SiteWise にエクスポートするストリームを作成するには、Greengrass コンポーネントで 1 
つ以上の IoTSiteWiseConfig オブジェクトを含むエクスポート定義を使用して [create a stream]
(ストリームを作成) します。このオブジェクトによって、バッチサイズ、バッチ間隔、優先度などの
エクスポート設定を定義します。

Greengrass コンポーネントがデバイスからアセットプロパティデータを受信するとき、ターゲッ
トストリームにデータを含むメッセージを追加します。メッセージは、JSON シリアル化された
PutAssetPropertyValueEntry オブジェクトであり、これには、1 つ以上のアセットプロパティ
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に対するプロパティ値が含まれています。詳細については、AWS IoT SiteWise のエクスポート先に
関する「メッセージの追加」を参照してください。

Note

AWS IoT SiteWise にデータを送信する場合、データは BatchPutAssetPropertyValue
アクションの要件を満たしている必要があります。詳細については、AWS IoT SiteWise API 
リファレンスの「BatchPutAssetPropertyValue」を参照してください。

その後、ストリームマネージャーは、ストリームのエクスポート設定で定義されたバッチ設定と優先
度に基づいてデータをエクスポートします。

ストリームマネージャーの設定と Greengrass コンポーネントロジックを調整して、エクスポート対
策を設計できます。例:

• ほぼリアルタイムのエクスポートでは、少ないバッチサイズと短い間隔を設定して、受信したデー
タをストリームに追加します。

• バッチ処理を最適化し、帯域幅の制約を軽減し、コストを最小限に抑えるために、Greengrass コ
ンポーネントは、データをストリームに追加する前に、単一のアセットプロパティに対して受信
した timestamp-quality-value (TQV) データポイントをプールできます。対策を 1 つ挙げるとすれ
ば、それは、同じプロパティのエントリを複数送信するのではなく、最大 10 の異なるプロパティ
とアセットの組み合わせ、またはプロパティエイリアスのエントリを 1 つのメッセージでバッチ
処理することです。これにより、ストリームマネージャーは AWS IoT SiteWise クォータ内にとど
まることができます。

Amazon S3 オブジェクト

ストリームマネージャーは、Amazon S3 への自動エクスポートをサポートしています。Amazon S3 
を使用すると、膨大なデータの保存と取得を行えます。詳細については、「Amazon Simple Storage 
Service デベロッパーガイド」の「Amazon S3 とは」を参照してください。

ストリームマネージャー SDK では、Greengrass コンポーネント
は、S3ExportTaskExecutorConfigを使用して、この宛先タイプのエクスポート設定を定義しま
す。詳細については、ターゲット言語の SDK リファレンスを参照してください。

• Python SDK の S3ExportTaskExecutorConfig

• Java SDK の S3ExportTaskExecutorConfig
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• Node.js SDK の S3ExportTaskExecutorConfig

要件

このエクスポート先には以下の要件があります。

• ターゲット Amazon S3 バケットは Greengrass コアデバイスと同じ AWS アカウント にある必要
があります。

• [Greengrass container] (Greengrass コンテナ) モードで実行される Lambda 関数が入力ファイル
を入力ファイルディレクトリに書き込む場合は、書き込み権限を持つコンテナ内のボリュームとし
てディレクトリをマウントする必要があります。これにより、ファイルがルートファイルシステム
に書き込まれ、コンテナの外部で実行されるストリームマネージャーコンポーネントに表示される
ようになります。

• Docker コンテナコンポーネントが入力ファイルを入力ファイルディレクトリに書き込む場合は、
書き込み権限を持つコンテナ内のボリュームとしてディレクトリをマウントする必要があります。
これにより、ファイルがルートファイルシステムに書き込まれ、コンテナの外部で実行されるスト
リームマネージャーコンポーネントに表示されるようになります。

• コアデバイスが AWS サービスを操作できるように認証する で、ターゲットのバケットに次の権
限を許可する必要があります。例:

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "s3:PutObject", 
        "s3:AbortMultipartUpload", 
        "s3:ListMultipartUploadParts" 
      ], 
      "Resource": [ 
        "arn:aws:s3:::bucket-1-name/*", 
        "arn:aws:s3:::bucket-2-name/*" 
      ] 
    } 
  ]
}
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リソースにきめ細かいアクセス権限または条件付きアクセス権限を付与できます (例えば、ワイル
ドカード * 命名スキームを使用)。詳細については、「IAM ユーザーガイド」の「IAM ポリシーの
追加と削除」を参照してください。

Amazon S3 へのエクスポート

Amazon S3 にエクスポートするストリームを作成するには、Greengrass コンポーネントで
S3ExportTaskExecutorConfig オブジェクトを使用してエクスポートポリシーを設定します。こ
のポリシーによって、マルチパートアップロードのしきい値や優先度といったエクスポート設定を
定義します。Amazon S3 エクスポートでは、ストリームマネージャーが、コアデバイス上のローカ
ルファイルから読み取るデータをアップロードします。アップロードを開始するには、Greengrass 
コンポーネントでエクスポートタスクをターゲットストリームに追加します。エクスポートタスク
には、入力ファイルとターゲット Amazon S3 オブジェクトの情報が含まれます。ストリームマネー
ジャーは、ストリームに追加された順にタスクを実行します。

Note

ターゲットバケットは、AWS アカウント に存在しなければなりません。指定したキーのオ
ブジェクトが存在しない場合は、ストリームマネージャーによってオブジェクトが作成され
ます。

ストリームマネージャーは、マルチパートアップロードしきい値プロパティ、最小パーツサイズ設
定、入力ファイルサイズを使用して、データのアップロード方法を決定します。マルチパートアップ
ロードのしきい値は、最小パートサイズ以上でなければなりません。データを並行してアップロード
する場合は、複数のストリームを作成できます。

ターゲット Amazon S3 オブジェクトを指定するキーには、!{timestamp:value}有効な Java 
DateTimeFormatter 文字列をプレースホルダーに含めることができます。これらのタイムスタンププ
レースホルダーを使用すると、入力ファイルデータがアップロードされた時刻に基づいて Amazon 
S3 のデータを分割できます。例えば、次のキー名は、my-key/2020/12/31/data.txt などの値
に解決されます。

my-key/!{timestamp:YYYY}/!{timestamp:MM}/!{timestamp:dd}/data.txt
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Note

ストリームのエクスポートステータスを監視する場合は、まずステータスストリームを作成
して、そのストリームを使用するようにエクスポートストリームを設定します。詳細につい
ては、「the section called “エクスポートタスクの監視”」を参照してください。

入力データの管理

IoT アプリケーションが入力データのライフサイクル管理に使用するコードを作成できます。次の
ワークフロー例は、Greengrass コンポーネントを使用してこのデータを管理する方法を示していま
す。

1. ローカルプロセスは、デバイスまたは周辺機器からデータを受信し、コアデバイスのディレクト
リ内にあるファイルにデータを書き込みます。これらが、ストリームマネージャーの入力ファイ
ルとなります。

2. Greengrass コンポーネントはディレクトリをスキャンし、新しいファイルが作成されると、ター
ゲットストリームに[appends an export task] (エクスポートタスクを追加) します。このタスク
は、JSON シリアル化された S3ExportTaskDefinition オブジェクトであり、これによって、
入力ファイルの URL、ターゲットの Amazon S3 バケットとキー、オプションのユーザーメタ
データが指定されます。

3. ストリームマネージャーは、入力ファイルを読み取り、追加されたタスクの順に Amazon S3 に
データをエクスポートします。ターゲットバケットは、AWS アカウント に存在しなければなり
ません。指定したキーのオブジェクトが存在しない場合は、ストリームマネージャーによってオ
ブジェクトが作成されます。

4. Greengrass コンポーネントは、ステータスストリームから[reads messages] (メッセージを読み
取り)、エクスポートステータスを監視します。エクスポートタスクが完了すると、Greengrass 
コンポーネントは対応する入力ファイルを削除します。詳細については、「the section called “エ
クスポートタスクの監視”」を参照してください。

エクスポートタスクの監視

IoT アプリケーションが Amazon S3 エクスポートのステータス監視に使用するコードを作成できま
す。Greengrass コンポーネントは、ステータスストリームを作成して、そのストリームにステータ
ス更新を書き込むようにエクスポートストリームを設定する必要があります。1 つのステータススト
リームは、Amazon S3 にエクスポートする複数のストリームからステータスの更新を受け取ること
ができます。
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まず、ステータスストリームとして使用するストリームを作成します。ストリームのサイズとリテン
ションポリシーを設定して、ステータスメッセージのライフスパンを制御できます。例:

• ステータスメッセージを保存しない場合は、Persistence を Memory に設定します。

• 新しいステータスメッセージが失われないようにするには、StrategyOnFull を
OverwriteOldestData に設定します。

次に、ステータスストリームを使用するようにエクスポートストリームを作成または更新します。具
体的には、ストリームの S3ExportTaskExecutorConfig エクスポート設定のステータス設定プ
ロパティを設定します。この設定により、エクスポートタスクに関するステータスメッセージをス
テータスストリームに書き込むようにストリームマネージャーに指示します。StatusConfig オブ
ジェクトで、ステータスストリームの名前と冗長性のレベルを指定します。サポート対象の値を次に
示します。最も冗長でないもの (ERROR) から最も冗長なもの (TRACE) を表しています。デフォルト
は INFO です。

• ERROR

• WARN

• INFO

• DEBUG

• TRACE

次のワークフロー例は、Greengrass コンポーネントがステータスストリームを使用してエクスポー
トステータスを監視する方法を示しています。

1. 前のワークフローで説明したように、Greengrass コンポーネントは、エクスポートタスクに関
するステータスメッセージをステータスストリームに書き込むように設定されたストリームに
[appends an export task] (エクスポートタスクを追加) します。この追加の操作によって、タスク 
ID を表すシーケンス番号が返ります。

2. Greengrass コンポーネントは、ステータスストリームから順番に[reads messages] (メッセージ
を読み取り) ます。その後、ストリーム名とタスク ID に基づいて、またはメッセージコンテキ
ストからのエクスポートタスクプロパティに基づいてメッセージをフィルタリングします。例え
ば、Greengrass コンポーネントは、エクスポートタスクの入力ファイル URL でフィルタリング
できます。このタスクは、メッセージコンテキストの S3ExportTaskDefinition オブジェクト
で表されます。

次のステータスコードは、エクスポートタスクが完了の状態になったことを示します。

クラウドでサポートされている送信先のエクスポート設定 1743



AWS IoT Greengrass デベロッパーガイド、バージョン 2

• Success。アップロードは正常に完了しました。

• Failure。ストリームマネージャーでエラー (例: 指定したバケットが存在しないなど) が発生
しました。問題の解決後に、エクスポートタスクをストリームに再度追加できます。

• Canceled。 ストリームまたはエクスポート定義が削除されたか、タスクの time-to-live (TTL) 
期間が終了したため、タスクは停止されました。

Note

タスクのステータスは InProgress または Warning の場合もあります。ストリームマ
ネージャーは、タスクの実行に影響しないエラーがイベントから返ったときに警告を発行
します。例えば、部分的アップロードのクリーンアップが失敗すると、警告を返します。

3. エクスポートタスクが完了すると、Greengrass コンポーネントは対応する入力ファイルを削除し
ます。

次の例は、Greengrass コンポーネントがステータスメッセージを読み取り、処理する方法を示して
います。

Python

import time  
from stream_manager import (  
    ReadMessagesOptions,  
    Status,  
    StatusConfig,  
    StatusLevel,  
    StatusMessage,  
    StreamManagerClient,  
)  
from stream_manager.util import Util  
  
client = StreamManagerClient()  
   
try:  
    # Read the statuses from the export status stream  
    is_file_uploaded_to_s3 = False  
    while not is_file_uploaded_to_s3:  
        try:  
            messages_list = client.read_messages(  
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                "StatusStreamName", ReadMessagesOptions(min_message_count=1, 
 read_timeout_millis=1000)  
            )  
            for message in messages_list:  
                # Deserialize the status message first.  
                status_message = Util.deserialize_json_bytes_to_obj(message.payload, 
 StatusMessage)  
  
                # Check the status of the status message. If the status is 
 "Success",  
                # the file was successfully uploaded to S3.  
                # If the status was either "Failure" or "Cancelled", the server was 
 unable to upload the file to S3.  
                # We will print the message for why the upload to S3 failed from the 
 status message.  
                # If the status was "InProgress", the status indicates that the 
 server has started uploading  
                # the S3 task.  
                if status_message.status == Status.Success:  
                    logger.info("Successfully uploaded file at path " + file_url + " 
 to S3.")  
                    is_file_uploaded_to_s3 = True  
                elif status_message.status == Status.Failure or 
 status_message.status == Status.Canceled:  
                    logger.info(  
                        "Unable to upload file at path " + file_url + " to S3. 
 Message: " + status_message.message  
                    )  
                    is_file_uploaded_to_s3 = True  
            time.sleep(5)  
        except StreamManagerException:  
            logger.exception("Exception while running")  
except StreamManagerException:  
    pass  
    # Properly handle errors.  
except ConnectionError or asyncio.TimeoutError:  
    pass  
    # Properly handle errors.

Python SDK リファレンス: read_messages | StatusMessage

Java

import com.amazonaws.greengrass.streammanager.client.StreamManagerClient;
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import com.amazonaws.greengrass.streammanager.client.StreamManagerClientFactory;
import com.amazonaws.greengrass.streammanager.client.utils.ValidateAndSerialize;
import com.amazonaws.greengrass.streammanager.model.ReadMessagesOptions;
import com.amazonaws.greengrass.streammanager.model.Status;
import com.amazonaws.greengrass.streammanager.model.StatusConfig;
import com.amazonaws.greengrass.streammanager.model.StatusLevel;
import com.amazonaws.greengrass.streammanager.model.StatusMessage; 

 try (final StreamManagerClient client = 
 StreamManagerClientFactory.standard().build()) { 
    try { 
        boolean isS3UploadComplete = false; 
        while (!isS3UploadComplete) { 
            try { 
                // Read the statuses from the export status stream 
                List<Message> messages = client.readMessages("StatusStreamName", 
                    new 
 ReadMessagesOptions().withMinMessageCount(1L).withReadTimeoutMillis(1000L)); 
                for (Message message : messages) { 
                    // Deserialize the status message first. 
                    StatusMessage statusMessage = 
 ValidateAndSerialize.deserializeJsonBytesToObj(message.getPayload(), 
 StatusMessage.class); 
                    // Check the status of the status message. If the status is 
 "Success", the file was successfully uploaded to S3. 
                    // If the status was either "Failure" or "Canceled", the server 
 was unable to upload the file to S3. 
                    // We will print the message for why the upload to S3 failed 
 from the status message. 
                    // If the status was "InProgress", the status indicates that the 
 server has started uploading the S3 task. 
                    if (Status.Success.equals(statusMessage.getStatus())) { 
                        System.out.println("Successfully uploaded file at path " + 
 FILE_URL + " to S3."); 
                        isS3UploadComplete = true; 
                     } else if (Status.Failure.equals(statusMessage.getStatus()) || 
 Status.Canceled.equals(statusMessage.getStatus())) { 
                        System.out.println(String.format("Unable to upload file at 
 path %s to S3. Message %s", 
                            
 statusMessage.getStatusContext().getS3ExportTaskDefinition().getInputUrl(), 
                            statusMessage.getMessage())); 
                        sS3UploadComplete = true; 
                    } 
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                } 
            } catch (StreamManagerException ignored) { 
            } finally { 
                // Sleep for sometime for the S3 upload task to complete before 
 trying to read the status message. 
                Thread.sleep(5000); 
            } 
        } catch (e) { 
        // Properly handle errors. 
    }
} catch (StreamManagerException e) { 
    // Properly handle exception.
}

Java SDK リファレンス: readMessages | StatusMessage

Node.js

const {  
    StreamManagerClient, ReadMessagesOptions,  
    Status, StatusConfig, StatusLevel, StatusMessage,  
    util,  
} = require(*'aws-greengrass-stream-manager-sdk'*);  
  
const client = new StreamManagerClient();  
client.onConnected(async () => {  
    try {  
        let isS3UploadComplete = false;  
        while (!isS3UploadComplete) {  
            try {  
                // Read the statuses from the export status stream  
                const messages = await c.readMessages("StatusStreamName",  
                    new ReadMessagesOptions()  
                        .withMinMessageCount(1)  
                        .withReadTimeoutMillis(1000));  
  
                messages.forEach((message) => {  
                    // Deserialize the status message first.  
                    const statusMessage = 
 util.deserializeJsonBytesToObj(message.payload, StatusMessage);  
                    // Check the status of the status message. If the status is 
 'Success', the file was successfully uploaded to S3.  
                    // If the status was either 'Failure' or 'Cancelled', the server 
 was unable to upload the file to S3.  
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                    // We will print the message for why the upload to S3 failed 
 from the status message.  
                    // If the status was "InProgress", the status indicates that the 
 server has started uploading the S3 task.  
                    if (statusMessage.status === Status.Success) {  
                        console.log(`Successfully uploaded file at path ${FILE_URL} 
 to S3.`);  
                        isS3UploadComplete = true;  
                    } else if (statusMessage.status === Status.Failure || 
 statusMessage.status === Status.Canceled) {  
                        console.log(`Unable to upload file at path ${FILE_URL} to 
 S3. Message: ${statusMessage.message}`);  
                        isS3UploadComplete = true;  
                    }  
                });  
                // Sleep for sometime for the S3 upload task to complete before 
 trying to read the status message.  
                await new Promise((r) => setTimeout(r, 5000));  
            } catch (e) {  
                // Ignored  
            }  
    } catch (e) {  
        // Properly handle errors.  
    }  
});  
client.onError((err) => {  
    // Properly handle connection errors.  
    // This is called only when the connection to the StreamManager server fails.  
});

Node.js SDK リファレンス: readMessages | StatusMessage

AWS IoT Greengrass ストリームマネージャーの設定

Greengrass コアデバイスでは、ストリームマネージャーは IoT デバイスのデータを保存、処理、お
よびエクスポートすることができます。ストリームマネージャーは、ランタイム設定の設定に使用す
るパラメータを提供します。これらの設定は、Greengrass コアデバイスのすべてのストリームに適
用されます。コンポーネントをデプロイする際に、AWS IoT Greengrass コンソールまたは API を使
用して、ストリームマネージャーの設定を行うことができます。変更は、デプロイを完了した後に有
効になります。
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ストリームマネージャーのパラメータ

ストリームマネージャーは、コンポーネントをコアデバイスにデプロイする際に設定可能な以下のパ
ラメータを提供します。すべてのパラメータは省略可能です。

[Storage directory] (ストレージディレクトリ)

パラメータ名: STREAM_MANAGER_STORE_ROOT_DIR

ストリームを保存するために使用されるローカルフォルダの絶対パス。この値は、スラッシュ (/
data など) で開始する必要があります。

既存のフォルダを指定する必要があります。ストリームマネージャーコンポーネントを実行する
システムユーザーには、このフォルダに対する読み取りと書き込み許可が必要です。例えば、
次のコマンドを実行して、ストリームマネージャーのルートフォルダとして指定するフォルダ /
var/greengrass/streams を作成および設定できます。これらのコマンドは、デフォルトのシ
ステムユーザーである ggc_user が、このフォルダを読み取りおよび書き込みできるようにしま
す。

sudo mkdir /var/greengrass/streams
sudo chown ggc_user /var/greengrass/streams
sudo chmod 700 /var/greengrass/streams

ストリームデータのセキュリティ保護については、「the section called “ローカルデータセキュリ
ティ”」を参照してください。

デフォルト: /greengrass/v2/work/aws.greengrass.StreamManager

Server port

パラメータ名: STREAM_MANAGER_SERVER_PORT

ストリームマネージャーとの通信に使用されるローカルポート番号。デフォルトは 8088 です。

0 を指定して、ランダムに利用可能なポートを利用できます。

クライアントを認証する

パラメータ名: STREAM_MANAGER_AUTHENTICATE_CLIENT

ストリームマネージャーと対話するためにクライアントを認証する必要があるかどうかを示しま
す。クライアントとストリームマネージャー間のすべてのやり取りは、ストリームマネージャー 
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SDK によって制御されます。このパラメータは、ストリームを操作するためにストリームマネー
ジャー SDK を呼び出すことができるクライアントを決定します。詳細については、「the section 
called “クライアント承認”」を参照してください。

有効な値は true または false です。デフォルトは true (推奨) です。

• true。Greengrass コンポーネントのみをクライアントとして許可します。コンポーネントは
内部 AWS IoT Greengrass Core プロトコルを使用して、ストリームマネージャー SDK で認証
します。

• false。AWS IoT Greengrass Core で実行されるすべてのプロセスをクライアントとして許可
します。ビジネスケースで必要とされない限り、値を false に設定しないでください。例え
ば、コアデバイス上の非コンポーネントプロセスがストリームマネージャーと直接通信する必
要がある場合に限って false を使用します。

最大帯域幅

パラメータ名: STREAM_MANAGER_EXPORTER_MAX_BANDWIDTH

データのエクスポートに使用できる平均最大帯域幅 (キロビット/秒)。デフォルトでは、使用可能
な帯域幅を無制限に使用することができます。

スレッドプールサイズ

パラメータ名: STREAM_MANAGER_EXPORTER_THREAD_POOL_SIZE

データのエクスポートに使用できるアクティブなスレッドの最大数。デフォルトは 5 です。

最適なサイズは、ハードウェア、ストリームボリューム、予定されているエクスポートストリー
ムの数によって異なります。エクスポート速度が遅い場合は、この設定を調整して、ハードウェ
アとビジネスケースに最適なサイズを見つけることができます。コアデバイスハードウェアの 
CPU とメモリは、制限要因です。開始するには、この値をデバイスのプロセッサコアの数と同じ
値に設定してみてください。

ハードウェアがサポートできるサイズよりも大きいサイズを設定しないように注意してくださ
い。各ストリームはハードウェアリソースを消費するため、制約のあるデバイス上ではエクス
ポートストリームの数を制限する必要があります。

JVM の引数

パラメータ名: JVM_ARGS

起動時にストリームマネージャーに渡すカスタム Java 仮想マシン引数。複数の引数はスペース
で区切る必要があります。
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このパラメータは、JVM で使用されるデフォルト設定を上書きする必要がある場合にのみ使用し
ます。例えば、大量のストリームをエクスポートする場合は、デフォルトのヒープサイズを大き
くする必要があります。

ログ記録レベル

パラメータ名: LOG_LEVEL

コンポーネントのロギングレベル。こちらにレベル順に一覧表示されているログレベルから選択
します。

• TRACE

• DEBUG

• INFO

• WARN

• ERROR

デフォルト: INFO

マルチパートアップロードの最小サイズ

パラメータ名:
STREAM_MANAGER_EXPORTER_S3_DESTINATION_MULTIPART_UPLOAD_MIN_PART_SIZE_BYTES

Amazon S3 へのマルチパートアップロードにおけるパートの最小サイズ (バイト単位)。ストリー
ムマネージャーはこの設定と入力ファイルのサイズを基に、マルチパート PUT リクエストの
データをバッチ処理する方法を決定します。デフォルトの最小値は 5242880 バイト (5 MB) で
す。

Note

ストリームマネージャーはストリームの sizeThresholdForMultipartUploadBytes
プロパティを基に、Amazon S3 へのエクスポートをシングルアップロードで行うか、マ
ルチパートアップロードで行うかを決定します。ユーザー定義の Greengrass コンポーネ
ントが、Amazon S3 にエクスポートするストリームを作成する際にこのしきい値を設定
します。デフォルトのしきい値は 5 MB です。

以下も参照してください。

• Greengrass コアデバイスでのデータストリームの管理
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• StreamManagerClient を使用してストリームを操作する

• AWS クラウド でサポートされている送信先のエクスポート設定
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機械学習の推論を実行する

AWS IoT Greengrass で、クラウドトレーニング済みモデルを使用し、ローカルに生成されたデータ
に対して、エッジデバイスに機械学習 (ML) の推論を実行できます。ローカル推論の実行により低レ
イテンシーとコスト節約のメリットを得ながら、モデルのトレーニングと複雑な処理にクラウドコン
ピューティングの処理能力を活用できます。

AWS IoT Greengrass は、推論をより効率的に実行するために必要な手順を作成します。推論モデ
ルをどこでもトレーニングし、機械学習コンポーネントとしてローカルにデプロイできます。例え
ば、Amazon SageMaker で深層学習モデルを構築してトレーニングしたり、Amazon Lookout for 
Vision でコンピュータビジョンモデルを構築してトレーニングしたりできます。次に、コンポーネン
トでこれらのモデルをアーティファクトとして使用してコアデバイスに推論を実行するため、これら
のモデルを Amazon S3 バケットに保存できます。　

トピック

• AWS IoT Greengrass ML 推論のしくみ

• AWS IoT Greengrass バージョン 2 との相違点

• 要件

• サポートされているモデルソース

• サポートされている機械学習ランタイム

• AWS が提供する機械学習コンポーネント

• Greengrass コアデバイスで Amazon SageMaker Edge Manager を使用する

• Greengrass コアデバイスのAmazon Lookout for Vision を使用

• 機械学習コンポーネントのカスタマイズ

• 機械学習の推論に対するトラブルシューティング

AWS IoT Greengrass ML 推論のしくみ

AWS は、デバイスに機械学習の推論を実行するワンステップデプロイの作成に使用できる機械学習
コンポーネントを提供します。これらのコンポーネントをテンプレートとしても使用し、お客様の特
定の要件を満たすカスタムコンポーネントを作成できます。

AWS は、次の機械学習コンポーネントのカテゴリを示します。
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• モデルコンポーネント - Greengrass アーティファクトとして機械学習モデルが含まれます。

• ランタイムコンポーネント - 機械学習フレームワークとその従属関係を Greengrass コアデバイス
にインストールするスクリプトが含まれます。

• 推論コンポーネント - 推論コードが含まれ、機械学習フレームワークをインストールして事前学習
済みの機械学習モデルをダウンロードするためのコンポーネント従属関係が含まれます。

機械学習の推論を実行するために作成する各デプロイは、推論アプリケーションの実行、機械学習
フレームワークのインストール、機械学習モデルのダウンロードをするコンポーネントが少なくと
も 1 つ設定されています。AWS が提供するコンポーネントでサンプル推論を実行するには、推論コ
ンポーネントをコアデバイスにデプロイします。コアデバイスは、対応するモデルとランタイムコン
ポーネントを従属関係として、自動的に含めます。デプロイをカスタマイズするには、カスタムモデ
ルコンポーネントでサンプルモデルコンポーネントをプラグインまたはスワップアウトしたり、テン
プレートとして AWS が提供するコンポーネントにコンポーネントレシピを使用して独自のカスタム
推論、モデル、ランタイムコンポーネントを作成したりできます。

カスタムコンポーネントを使用して機械学習の推論を実行するには、次の手順を実行します。

1. モデルコンポーネントを作成します。このコンポーネントには、推論の実行に使用する機械学習
モデルが含まれています。 AWSには、事前トレーニング済みの DLR モデルと TensorFlow Lite 
モデルのサンプルが用意されています。カスタムモデルを使用するには、独自のモデルコンポー
ネントを作成します。

2. ランタイムコンポーネントを作成します。このコンポーネントには、モデルの機械学習ランタイ
ムをインストールするために必要なスクリプトが含まれています。 AWSには、深層学習ランタ
イム (DLR) と TensorFlow Lite のサンプルランタイムコンポーネントが用意されています。カス
タムモデルと推論コードで他のランタイムを使用するには、独自のランタイムコンポーネントを
作成します。

3. 推論コンポーネントを作成します。このコンポーネントには推論コードが含まれており、モデル
コンポーネントとランタイムコンポーネントが依存関係として含まれています。 AWSは、DLR 
と TensorFlow Lite を使用したイメージ分類とオブジェクト検出のサンプル推論コンポーネント
を提供します。他のタイプの推論を実行したり、カスタムモデルやランタイムを使用したりする
には、独自の推論コンポーネントを作成します。

4. 推論コンポーネントをデプロイします。このコンポーネントをデプロイするとき、AWS IoT 
Greengrass はモデルとランタイムコンポーネントの従属関係を自動的にデプロイもします。

AWS が提供するコンポーネントの使用を開始するには、「the section called “サンプルイメージ分類
推論の実行”」を参照してください。
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カスタム機械学習コンポーネントの作成方法については、「機械学習コンポーネントのカスタマイ
ズ」を参照してください。

AWS IoT Greengrass バージョン 2 との相違点

AWS IoT Greengrass は、モデル、ランタイム、推論コードなど、機械学習の機能ユニットをコン
ポーネントに統合し、機械学習ランタイムのインストール、トレーニング済モデルのダウンロード、
デバイスに推論を実行するため、ワンステッププロセスを使用できるようにします。

AWS が提供する機械学習コンポーネントを使用することにより、サンプル推論コードと事前トレー
ニング済みモデルで機械学習の推論の実行を開始できる柔軟性が得られます。カスタムモデルコン
ポーネントをプラグインして、AWS が提供する推論とランタイムコンポーネントと一緒に独自のカ
スタムトレーニング済モデルを使用できます。完全にカスタマイズされた機械学習ソリューションの
場合、パブリックコンポーネントをテンプレートとして使用してカスタムコンポーネントを作成し、
任意のランタイム、モデル、推論タイプを使用できます。

要件

機械学習コンポーネントを作成して使用するには、次のものが必要になります。

• Greengrass コアデバイス。アカウントをお持ちでない場合は、「チュートリアル: AWS IoT 
Greengrass V2 の開始方法」を参照してください。

• AWS が提供するサンプル機械学習コンポーネントを使用するために最低 500 MB のローカルのス
トレージ容量。

サポートされているモデルソース

AWS IoT Greengrass は、Amazon S3 に保存されるカスタムトレーニング済機械学習モデルの
使用をサポートしています。Amazon SageMaker エッジパッケージングジョブを使用して、 
SageMaker Neo コンパイルモデルのモデルコンポーネントを直接作成することもできます。で 
SageMaker Edge Manager を使用する方法についてはAWS IoT Greengrass、「」を参照してくださ
いGreengrass コアデバイスで Amazon SageMaker Edge Manager を使用する。Amazon Lookout for 
Vision のモデルパッケージングジョブを使用して、Lookout for Vision モデルのモデルコンポーネン
トを作成することもできます。Lookout for Vision を AWS IoT Greengrass と使用する方法の詳細に
ついては、「Greengrass コアデバイスのAmazon Lookout for Vision を使用」を参照してください。

モデルを含む S3 バケットは、次の要件を満たしている必要があります:
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• SSE-C を使用して暗号化してはなりません。サーバー側の暗号化を使用するバケットの場
合、AWS IoT Greengrass 機械学習の推論は現在、SSE-S3 または SSE-KMS 暗号化オプション
のみをサポートしています。サーバー側の暗号化の詳細については、「Amazon Simple Storage 
Service ユーザーガイド」の「サーバー側の暗号化を使用したデータ保護」を参照してください。

• それらの名前にピリオド (.) を含めることはできません。詳細については、「Amazon Simple 
Storage Service ユーザーガイド」のバケット命名規則で、SSL で仮想ホスト型バケットの使用に
関するルールを参照してください。

• モデルソースを保存する S3 バケットは、機械学習コンポーネントと同じ AWS アカウント と 
AWS リージョン にある必要があります。

• AWS IoT Greengrass はモデルソースに対する read 許可が必要になります。AWS IoT 
Greengrass に対して S3 バケットへのアクセスを有効化するには、Greengrass デバイスのロー
ルは s3:GetObject アクションを許可する必要があります。デバイスロールの詳細については、
「コアデバイスが AWS サービスを操作できるように認証する」を参照してください。

サポートされている機械学習ランタイム

AWS IoT Greengrass は、カスタムトレーニング済モデルで機械学習の推論を実行するため、カスタ
ムコンポーネントを作成して、任意の機械学習ランタイムを使用できます。カスタム機械学習コン
ポーネントの作成方法については、「機械学習コンポーネントのカスタマイズ」を参照してくださ
い。

機械学習を始めるプロセスの効率を向上させるため、AWS IoT Greengrass は、次の機械学習ランタ
イムを使用する推論、モデル、ランタイムコンポーネントのサンプルを示します。

• 深層学習ランタイム (DLR) v1.6.0 と v1.3.0

• TensorFlow Lite v2.5.0

AWS が提供する機械学習コンポーネント

次の表では、機械学習に使用される AWS が提供するコンポーネントを一覧表示します。

Note

AWS が提供する複数のコンポーネントは、Greengrass nucleus の特定マイナーバージョン
に依存します。この従属関係により、Greengrass nucleus を新しいマイナーバージョンに
更新するとき、これらのコンポーネントを更新する必要があります。各コンポーネントが依
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存する nucleus の特定バージョンの情報については、対応するコンポーネントのトピックを
参照してください。nucleus の更新の詳細については、「AWS IoT Greengrass Core ソフト
ウェア (OTA) の更新」を参照してください。

コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

Lookout for Vision エッジエージェン
ト

Amazon 
Lookout for 
Vision ラン
タイムを 
Greengrass コ
アデバイスに
デプロイし、
コンピュータ
ビジョンを使
用して産業製
品の欠陥を検
出できるよう
にします。

ジェネリッ
ク

Linux いいえ

SageMaker Edge マネージャー Amazon 
SageMaker 
Edge Manager 
エージェント
を Greengrass 
コアデバイス
にデプロイし
ます。

ジェネリッ
ク

Linux、Win 
dows

いいえ

DLR イメージ分類 DLR イメー
ジ分類モデ
ルストアと 
DLR ランタ
イムコンポー 
ネントを従属

ジェネリッ
ク

Linux、Win 
dows

いいえ

機械学習コンポーネント 1757



AWS IoT Greengrass デベロッパーガイド、バージョン 2

コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

関係として使
用し、DLR を
インストー
ル、サンプル
イメージ分類 
モデルをダウ
ンロード、サ
ポートされて 
いるデバイス
にイメージ分
類推論を実行 
する推論コン
ポーネント。

DLR オブジェクトの検出 DLR オブジェ
クト検知モ 
デルストアと 
DLR ランタイ
ムコンポーネ
ントを従属関
係として使用
し、DLR をイ
ンストール、
サンプルオブ
ジェクト検知
モデルをダウ
ンロード、サ
ポートされて
いるデバイス
にオブジェク
ト検知推論を
実行する推論
コンポーネン
ト。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

DLR イメージ分類モデルストア Greengras 
s アーティ
ファクトと 
してサンプル 
ResNet-50 イ
メージ分類モ
デルを含むモ
デルコンポー
ネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

DLR オブジェクト検出モデルストア Greengras 
s アーティ
ファクトと 
してサンプル 
YOLOv3 オ
ブジェクト検
出モデルを含
むモデルコン
ポーネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

DLR ランタイム DLR とその
従属関係を 
Greengrass 
コアデバイス
にインストー
ルするために 
使用されるイ
ンストールス
クリプトを含 
むランタイム
コンポーネン
ト。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

TensorFlow Lite イメージ分類 TensorFlow 
Lite イメー
ジ分類モデ
ルストアと 
TensorFlow 
Lite ランタイ
ムコンポー 
ネントを依
存関係とし
て使用し、 
TensorFlow 
Lite をインス
トールし、サ
ンプルイメー
ジ分類モデル
をダウンロー
ドし、サポー
トされている
デバイスでイ
メージ分類推
論を実行する
推論コンポー
ネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

TensorFlow ライトオブジェクト検
出

TensorFlow 
Lite オブジェ
クト検出モ 
デルストア
と TensorFlo 
w Lite ランタ
イムコンポー 
ネントを依
存関係とし
て使用し、 
TensorFlow 
Lite をインス
トールし、 
サンプルオブ
ジェクト検出
モデルをダウ 
ンロードし、
サポートされ
ているデバイ 
スでオブジェ
クト検出推論
を実行する推 
論コンポーネ
ント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

TensorFlow Lite イメージ分類モデル 
ストア

Greengras 
s アーティ
ファクトと 
してサンプル 
MobileNet v1 
モデルを含
むモデルコン
ポーネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ
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コンポーネント 説明 コンポーネ
ントタイプ

サポートさ
れる OS

オープン
ソース

TensorFlow Lite オブジェクト検出モ 
デルストア

Greengrass 
アーティファ
クトとしてサ
ンプルのシン 
グルショッ
ト検出 (SSD) 
MobileNet モ
デルを含むモ
デルコンポー
ネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

TensorFlow Lite ランタイム Greengrass 
コアデバイス
に TensorFlo 
w Lite とその
依存関係をイ 
ンストールす
るために使用
されるインス 
トールスクリ
プトを含むラ
ンタイムコン 
ポーネント。

ジェネリッ
ク

Linux、Win 
dows

いいえ

Greengrass コアデバイスで Amazon SageMaker Edge Manager を
使用する

Important

SageMaker Edge Manager は 2024 年 4 月 26 日に廃止されます。エッジデバイスにモデル
をデプロイし続ける方法の詳細については、SageMaker 「 Edge Manager のサポート終了」
を参照してください。
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Amazon SageMaker Edge Manager は、エッジデバイスで実行されるソフトウェアエージェン
トです。 SageMaker Edge Manager はエッジデバイスのモデル管理を提供するため、Amazon 
SageMaker Neo でコンパイルされたモデルを Greengrass コアデバイス上で直接パッケージ化して
使用できます。 SageMaker Edge Manager を使用すると、コアデバイスからモデルの入力および出
力データをサンプリングし、そのデータをモニタリングと分析AWS クラウドのために に送信する
こともできます。 SageMaker Edge Manager は SageMaker Neo を使用してターゲットハードウェ
アのモデルを最適化するため、DLR ランタイムをデバイスに直接インストールする必要はありま
せん。Greengrass デバイスでは、 SageMaker Edge Manager はローカルAWS IoT証明書をロード
したり、AWS IoT認証情報プロバイダーエンドポイントを直接呼び出したりしません。代わりに、 
SageMaker Edge Manager はトークン交換サービスを使用して TES エンドポイントから一時的な認
証情報を取得します。

このセクションでは、 SageMaker Edge Manager が Greengrass コアデバイスでどのように機能す
るかについて説明します。

SageMaker Edge Manager が Greengrass デバイスで動作する仕組み

SageMaker Edge Manager エージェントをコアデバイスにデプロイするには、
aws.greengrass.SageMakerEdgeManagerコンポーネントを含むデプロイを作成します。 
は、デバイス上の Edge Manager エージェントのインストールとライフサイクルAWS IoT 
Greengrassを管理します。エージェントバイナリの新しいバージョンが利用可能になったと
き、aws.greengrass.SageMakerEdgeManager コンポーネントの更新されたバージョンをデプ
ロイして、デバイスにインストールされているエージェントのバージョンをアップグレードします。

で SageMaker Edge Manager を使用する場合AWS IoT Greengrass、ワークフローには以下の大まか
なステップが含まれます。

1. SageMaker Neo でモデルをコンパイルします。

2. SageMaker エッジパッケージングジョブを使用して SageMaker Neo コンパイル済みモデルを
パッケージ化します。モデルにエッジパッケージングジョブを実行するとき、Greengrass コアデ
バイスにデプロイ可能なアーティファクトとして、パッケージ化されたモデルでモデルコンポー
ネントを作成することを選択できます。

3. カスタム推論コンポーネントを作成します。エッジマネージャーエージェントとやり取りしてコ
アデバイスで推論を実行するため、この推論コンポーネントを使用できます。これらの操作に
は、モデルのロード、推論を実行する予測リクエストの呼び出し、コンポーネントのシャットダ
ウン時にモデルのアンロードが含まれます。
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4. SageMaker Edge Manager コンポーネント、パッケージ化されたモデルコンポーネント、推
論コンポーネントをデプロイして、デバイスの推論エンジン (Edge Manager エージェント) 
SageMaker でモデルを実行します。

SageMaker Edge Manager と連携するエッジパッケージングジョブと推論コンポーネントの作
成の詳細については、Amazon SageMaker デベロッパーガイドの「 でモデルパッケージと Edge 
Manager エージェントをデプロイAWS IoT Greengrassする」を参照してください。

このチュートリアル: SageMaker Edge Manager の開始方法チュートリアルでは、サンプル推論お
よびモデルコンポーネントの作成に使用できる AWSが提供するサンプルコードを使用して、既存の 
Greengrass コアデバイスで SageMaker Edge Manager エージェントをセットアップして使用する方
法を示します。

Greengrass コアデバイスで SageMaker Edge Manager を使用する場合、キャプチャデータ機能を使
用してサンプルデータを にアップロードすることもできますAWS クラウド。キャプチャデータは、
今後の分析のために S3 バケットまたはローカルディレクトリに推論入力、推論結果、および追加の
推論データをアップロードするために使用する SageMaker 機能です。 SageMaker Edge Manager 
でキャプチャデータを使用する方法の詳細については、「Amazon SageMaker デベロッパーガイ
ド」の「モデルの管理」を参照してください。

要件

Greengrass コアデバイスで SageMaker Edge Manager エージェントを使用するには、次の要件を満
たす必要があります。

• Amazon Linux 2 で実行されている Greengrass コアデバイス、Debian ベースの Linux プラット
フォーム (x86_64 またはArmv8)、または Windows (x86_64)。アカウントをお持ちでない場合は、
「チュートリアル: AWS IoT Greengrass V2 の開始方法」を参照してください。

• Python 3.6 以降 (ご使用の Python のバージョン用 pip がコアデバイスにインストールされている
こと)。

• 次のように設定された Greengrass デバイスのロール:

• 次の IAM ポリシーの例で示されているように、credentials.iot.amazonaws.com と
sagemaker.amazonaws.com がロールの継承を可能にする信頼関係。

{  
  "Version": "2012-10-17", 
  "Statement": [  
    {  
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      "Effect": "Allow",  
      "Principal": { 
        "Service": "credentials.iot.amazonaws.com" 
       },  
      "Action": "sts:AssumeRole"  
    }, 
    {  
      "Effect": "Allow",  
      "Principal": { 
        "Service": "sagemaker.amazonaws.com" 
      },  
      "Action": "sts:AssumeRole"  
    }  
  ]  
}

• IAM AmazonSageMakerEdgeDeviceFleetPolicy マネージドポリシー。

• 次の IAM ポリシーの例で示されている s3:PutObject アクション。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "s3:PutObject" 
      ], 
      "Resource": [ 
        "*" 
      ], 
      "Effect": "Allow" 
    } 
  ]
}

• Greengrass コアデバイスAWS リージョンと同じ AWS アカウントと で作成された Amazon S3 バ
ケット。 SageMaker Edge Manager では、エッジデバイスフリートを作成し、デバイスで実行中
の推論からサンプルデータを保存するために S3 バケットが必要です。S3 バケットを作成する方
法の情報については、「Amazon S3 の使用を開始」を参照してください。

• Greengrass コアデバイスと同じAWS IoTロールエイリアスを使用する SageMaker エッジデバイ
スフリート。詳細については、「エッジデバイスフリートを作成する」を参照してください。
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• Greengrass コアデバイスは、 SageMaker エッジデバイスフリートにエッジデバイスとして登録
されています。エッジデバイス名は、コアデバイスの AWS IoT モノ名に一致する必要がありま
す。詳細については、「Greengrass コアデバイスを登録する」を参照してください。

SageMaker Edge Manager の使用を開始する

SageMaker Edge Manager の使用を開始するには、チュートリアルを完了します。このチュー
トリアルでは、既存のコアデバイスで AWSが提供するサンプルコンポーネントを使用して 
SageMaker Edge Manager の使用を開始する方法を示します。これらのサンプルコンポーネント
は、 SageMaker Edge Manager コンポーネントを依存関係として使用して Edge Manager エージェ
ントをデプロイし、 SageMaker Neo を使用してコンパイルされた事前トレーニング済みモデルを使
用して推論を実行します。詳細については、「チュートリアル: SageMaker Edge Manager の開始方
法」を参照してください。

Greengrass コアデバイスのAmazon Lookout for Vision を使用

Note

AWS IoT Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていません。

Amazon Lookout for Vision は、産業製品の視覚的な欠陥を検出するために使用できる AWS のサー
ビス です。産業製品の部品の欠落、車両や構造物の損傷、生産ラインの異常、プリント基板のコン
デンサの欠落、シリコンウエハーや品質が重要視される他の物品の欠陥などに対し、コンピュータ
ビジョンを使用して識別します。詳細については、「Amazon Lookout for Vision デベロッパーガイ
ド」の「Amazon Lookout for Vision とは」を参照してください。

Lookout for Vision 推論を使用する Greengrass アプリケーションを作成して、Greengrass コアデバ
イスの視覚的な欠陥を検出できます。Lookout for Vision ワークフローを Greengrass コアデバイス
にデプロイしたら、AWS クラウド の Lookout for Vision サービスに接続せずにコンピュータビジョ
ンを実行できます。Lookout for Vision を使用する Greengrass アプリケーションを作成するには、
次の Greengrass コンポーネントをセットアップしてデプロイします:

• Lookout for Vision モデルのコンポーネント - Greengrass アーティファクトとして Lookout for 
Vision 機械学習モデルが含まれています。Lookout for Vision コンソールと API を使用して、事前
トレーニング済機械学習モデルをパッケージ化するモデルコンポーネントを生成できます。これら
のコンポーネントは、AWS アカウント のプライベート Greengrass コンポーネントです。詳細に
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ついては、「Amazon Lookout for Vision デベロッパーガイド」の「Lookout for Vision モデルの作
成」と「Lookout for Vision モデルのパッケージ化」を参照してください。

• Lookout for Vision エッジエージェントコンポーネント - 指定した機械学習モデルを使用するコン
ピュータビジョンを使用して、異常を検出するローカルの Lookout for Vision ランタイムサーバー
を提供します。このコンポーネントは、AWS が提供するコンポーネントです。詳細については、
「Lookout for Vision エッジエージェントコンポーネント」を参照してください。

• Lookout for Vision クライアントアプリケーションコンポーネント - Lookout for Vision エッジエー
ジェントコンポーネントと対話して、イメージを処理して異常を検出します。ローカルの Lookout 
for Vision エッジエージェントに画像やビデオストリームを送信し、機械学習モデルが検出する異
常を報告するカスタムクライアントアプリケーションコンポーネントを開発できます。詳細につい
ては、「Amazon Lookout for Vision デベロッパーガイド」の「クライアントアプリケーションコ
ンポーネントの記述」と「Lookout for Vision エッジエージェント API リファレンス」を参照して
ください。

これらのコンポーネントを作成、設定、使用する方法の詳細については、「Amazon Lookout for 
Vision デベロッパーガイド」の「エッジデバイスで Lookout for Vision モデルの使用」を参照してく
ださい。

機械学習コンポーネントのカスタマイズ

AWS IoT Greengrass では、推論、モデル、ランタイムコンポーネントを設定要素としてデバイスに
機械学習の推論を実行する方法をカスタマイズするため、サンプルの機械学習コンポーネントを設定
できます。AWS IoT Greengrass は、サンプルコンポーネントをテンプレートとして使用し、必要に
応じて独自のカスタムコンポーネントを作成できる柔軟性も提供します。このモジュラーアプローチ
を組み合わせて、次の方法で機械学習の推論コンポーネントをカスタマイズできます。

サンプル推論コンポーネントの使用

• 推論コンポーネントをデプロイするときに設定を修正します。

• サンプルモデルストアコンポーネントをカスタムモデルコンポーネントに置き換えて、サンプ
ル推論コンポーネントを備えたカスタムモデルを使用します。カスタムモデルは、サンプルモ
デルと同じランタイムを使用してトレーニングする必要があります。

カスタム推論コンポーネントの使用

• パブリックモデルコンポーネントとランタイムコンポーネントをカスタム推論コンポーネント
の従属関係として追加して、サンプルモデルとランタイムを備えたカスタム推論コードを使用
します。
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• カスタムモデルコンポーネントまたはランタイムコンポーネントをカスタム推論コンポーネン
トの従属関係として作成して追加します。AWS IoT Greengrass がサンプルコンポーネントを
提供しないカスタム推論コードまたはランタイムを使用する場合、カスタムコンポーネントを
使用する必要があります。

トピック

• パブリック推論コンポーネントの設定の修正

• サンプルの推論コンポーネントでカスタムモデルの使用

• カスタム機械学習のコンポーネントを作成

• カスタム推論コンポーネントを作成

パブリック推論コンポーネントの設定の修正

AWS IoT Greengrass コンソールで、コンポーネントページはコンポーネントのデフォルト設定を表
示します。例えば、 TensorFlow Lite イメージ分類コンポーネントのデフォルト設定は次のようにな
ります。

{ 
  "accessControl": { 
    "aws.greengrass.ipc.mqttproxy": { 
      "aws.greengrass.TensorFlowLiteImageClassification:mqttproxy:1": { 
        "policyDescription": "Allows access to publish via topic ml/tflite/image-
classification.", 
        "operations": [ 
          "aws.greengrass#PublishToIoTCore" 
        ], 
        "resources": [ 
          "ml/tflite/image-classification" 
        ] 
      } 
    } 
  }, 
  "PublishResultsOnTopic": "ml/tflite/image-classification", 
  "ImageName": "cat.jpeg", 
  "InferenceInterval": 3600, 
  "ModelResourceKey": { 
    "model": "TensorFlowLite-Mobilenet" 
  }
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}

パブリック推論コンポーネントをデプロイするとき、デフォルト設定を修正してデプロイをカス
タマイズできます。各パブリック推論コンポーネントに利用可能な設定パラメータの情報について
は、AWS が提供する機械学習コンポーネント のコンポーネントトピックを参照してください。

このセクションでは、修正済コンポーネントを AWS IoT Greengrass コンソールからデプロイする
方法について説明します。AWS CLI を使用してコンポーネントをデプロイする情報については、
「デプロイの作成」を参照してください。

修正済パブリック推論コンポーネント (コンソール) をデプロイするには

1. AWS IoT Greengrass コンソール にサインインします。

2. ナビゲーションメニューで、[Components] (コンポーネント) を選択します。

3. [Components] (コンポーネント) ページの [Public components] (パブリックコンポーネント) タブ
で、デプロイするコンポーネントを選択します。

4. コンポーネントページで、[Deploy] (デプロイ) を選択します。

5. [Add to deployment] (デプロイに追加) から、次のいずれかを選択します。

a. ターゲットデバイスにある既存のデプロイにこのコンポーネントをマージするには、[Add 
to existing deployment] (既存のデプロイに追加) をクリックし、修正するデプロイを選択し
ます。

b. ターゲットデバイスに新しいデプロイを作成するには、[Create new deployment] (新しいデ
プロイの作成) を選択します。デバイスに既存のデプロイがある場合は、このステップを選
択すると既存のデプロイが置き換えられます。

6. [Specify device state] (ターゲットを指定) ページで、次を実行します。

a. [Deployment information] (デプロイ情報) で、デプロイの名前を入力または変更して、わか
りやすくします。

b. [Deployment targets] (デプロイターゲット) でデプロイのターゲットを選択し、[Next] (次へ) 
を選択します。既存のデプロイを修正する場合は、デプロイターゲットを変更できません。

7. [Select components] (コンポーネントを選択) ページの [Public components] (パブリックコン
ポーネント) 内で、修正した設定を適用した推論コンポーネントが選択されていることを確認
し、[Next] (次) を選択します。

8. [Configure components] (コンポーネントの設定) ページで、次の手順を実行します:
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a. 推論コンポーネントを選択して、[Configure component] (コンポーネントの設定) を選択し
ます。

b. [Configuration update] (設定更新) 内で、更新する設定値を入力します。例え
ば、[Configuration to merge] (マージする設定) ボックスに次の設定更新を入力し、推論間隔
を 15 秒に変更して、/custom-ml-inference/images/ フォルダに custom.jpg とい
う名前のイメージを検索するようにコンポーネントに指示します。

{ 
  "InferenceInterval": "15", 
  "ImageName": "custom.jpg", 
  "ImageDirectory": "/custom-ml-inference/images/"
}

コンポーネントの設定を全体的にデフォルト値にリセットするには、[Reset paths] (パスの
リセット) ボックスで空の文字列 "" を 1 つ指定します。

c. [Confirm] (確認)、[Next] (次へ) の順に選択します。

9. [Configure advanced setting] (高度な設定を設定) ページで、デフォルト構成設定のままにして
[Next] (次) を選択します。

10. [Review] (レビュー) ページで、[Deploy] (デプロイ) を選択します。

サンプルの推論コンポーネントでカスタムモデルの使用

AWS IoT Greengrass がサンプルランタイムコンポーネントをランタイムに、サンプル推論コンポー
ネントを独自の機械学習モデルと使用する場合、これらのモデルをアーティファクトとして使用する
コンポーネントで、パブリックモデルコンポーネントをオーバーライドする必要があります。高度な
レベルで、次の手順を実行して、サンプル推論コンポーネントを備えたカスタムモデルを使用しま
す。

1. S3 バケットのカスタムモデルをアーティファクトとして使用するモデルコンポーネントを作成し
ます。カスタムモデルは、置き換えるモデルと同じランタイムを使用してトレーニングする必要
があります。

2. カスタムモデルを使用するには、推論コンポーネントの ModelResourceKey 設定パラメータを
修正します。推論コンポーネントの設定の更新に関する情報については、「パブリック推論コン
ポーネントの設定の修正」を参照してください。
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推論コンポーネントをデプロイするとき、AWS IoT Greengrass はコンポーネント従属関係の最新
バージョンを検索します。コンポーネントのそれ以降のカスタムバージョンが同じ AWS アカウント 
と AWS リージョン に存在する場合、依存するパブリックモデルコンポーネントをオーバーライド
します。

カスタムモデルコンポーネント (コンソール) を作成

1. モデルを S3 バケットにアップロードします。S3 バケットにモデルをアップロードする情報に
ついては、「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 バケットの使
用」を参照してください。

Note

アーティファクトは、コンポーネントと同じ AWS アカウント と AWS リージョン の 
S3 バケットに格納する必要があります。AWS IoT Greengrass がこれらのアーティファ
クトにアクセスできるようにするには、Greengrass デバイスロールは s3:GetObject
アクションを許可する必要があります。デバイスロールの詳細については、「コアデバ
イスが AWS サービスを操作できるように認証する」を参照してください。

2. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネント) 
を選択します。

3. パブリックモデルのストアコンポーネントのコンポーネントレシピを取得します。

a. [Components] (コンポーネント) ページの [Public components] (パブリックコンポーネント) 
タブで、新しいバージョンを作成するパブリックモデルコンポーネントを探して選択しま
す。例えば、variant.DLR.ImageClassification.ModelStore です。

b. コンポーネントページで、[View recipe] (レシピを確認) を選択して表示された JSON レシ
ピをコピーします。

4. [Components] (コンポーネント) ページの [My components] (マイコンポーネント) タブ
で、[Create component] (コンポーネントの作成) を選択します。

5. [Create component] (コンポーネントの作成) ページの [Component information] (コンポーネント
情報) 内で、[Enter recipe as JSON] (JSON としてレシピを入力) をコンポーネントソースとして
選択します。

6. [Recipe] (レシピ) ボックスで、以前にコピーしたコンポーネントレシピを貼り付けます。

7. レシピで次の値を更新します。

• ComponentVersion: コンポーネントのマイナーバージョンをインクリメントします。
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カスタムコンポーネントを作成してパブリックモデルコンポーネントをオーバーライドする場
合、既存のコンポーネントバージョンのマイナーバージョンのみを更新する必要があります。
例えば、パブリックコンポーネントのバージョンが 2.1.0 の場合、バージョン 2.1.1 でカ
スタムコンポーネントを作成できます。

• Manifests.Artifacts.Uri: 各 URI 値を使用するモデルの Amazon S3 URI に更新しま
す。

Note

コンポーネントの名前は変更しないでください。

8. [Create component] (コンポーネントの作成) を選択します。

カスタムモデルコンポーネントを作成 (AWS CLI)

1. モデルを S3 バケットにアップロードします。S3 バケットにモデルをアップロードする情報に
ついては、「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 バケットの使
用」を参照してください。

Note

アーティファクトは、コンポーネントと同じ AWS アカウント と AWS リージョン の 
S3 バケットに格納する必要があります。AWS IoT Greengrass がこれらのアーティファ
クトにアクセスできるようにするには、Greengrass デバイスロールは s3:GetObject
アクションを許可する必要があります。デバイスロールの詳細については、「コアデバ
イスが AWS サービスを操作できるように認証する」を参照してください。

2. 次のコマンドを実行して、パブリックコンポーネントのコンポーネントレシピを取得します。こ
のコマンドは、コマンドで指定した出力ファイルにコンポーネントレシピを書き込みます。必要
に応じて、取得した Base64 でエンコードされた文字列を JSON または YAML に変換します。

Linux, macOS, or Unix

aws greengrassv2 get-component \ 
    --arn <arn> \ 
    --recipe-output-format <recipe-format> \ 
    --query recipe \ 
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    --output text | base64 --decode > <recipe-file>

Windows Command Prompt (CMD)

aws greengrassv2 get-component ^ 
    --arn <arn> ^ 
    --recipe-output-format <recipe-format> ^ 
    --query recipe ^ 
    --output text > <recipe-file>.base64

certutil -decode <recipe-file>.base64 <recipe-file>

PowerShell

aws greengrassv2 get-component ` 
    --arn <arn> ` 
    --recipe-output-format <recipe-format> ` 
    --query recipe ` 
    --output text > <recipe-file>.base64

certutil -decode <recipe-file>.base64 <recipe-file>

3. レシピファイルの名前を <component-name>-<component-version> に更新します。ここ
では、コンポーネントバージョンは新しいコンポーネントのターゲットバージョンです。例え
ば、variant.DLR.ImageClassification.ModelStore-2.1.1.yaml です。

4. レシピで次の値を更新します。

• ComponentVersion: コンポーネントのマイナーバージョンをインクリメントします。

カスタムコンポーネントを作成してパブリックモデルコンポーネントをオーバーライドする場
合、既存のコンポーネントバージョンのマイナーバージョンのみを更新する必要があります。
例えば、パブリックコンポーネントのバージョンが 2.1.0 の場合、バージョン 2.1.1 でカ
スタムコンポーネントを作成できます。

• Manifests.Artifacts.Uri: 各 URI 値を使用するモデルの Amazon S3 URI に更新しま
す。
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Note

コンポーネントの名前は変更しないでください。

5. 次のコマンドを実行して、取得して修正したレシピを使用して新しいコンポーネントを作成しま
す。

aws greengrassv2 create-component-version \ 
    --inline-recipe fileb://path/to/component/recipe

Note

この手順では、AWS クラウド の AWS IoT Greengrass サービスのコンポーネントを作
成します。コンポーネントをクラウドにアップロードする前に、Greengrass CLI を使用
してコンポーネントをローカルで開発、テスト、デプロイできます。詳細については、
「AWS IoT Greengrass コンポーネントを開発する」を参照してください。

コンポーネントの作成に関する詳細については、「AWS IoT Greengrass コンポーネントを開発す
る」を参照してください。

カスタム機械学習のコンポーネントを作成

AWS IoT Greengrass がサンプルコンポーネントを提供しないカスタム推論コードまたはランタイム
を使用する場合、カスタムコンポーネントを作成する必要があります。カスタム推論コードを AWS 
が提供するサンプル機械学習モデルとランタイムと使用することができます。または、独自のモデル
とランタイムを使用した完全にカスタマイズされた機械学習の推論ソリューションを開発できます。
モデルが、AWS IoT Greengrass がサンプルランタイムコンポーネントを提供するランタイムを使用
している場合、そのランタイムコンポーネントを使用できますが、推論コードと使用するモデルに対
してのみカスタムコンポーネントを作成する必要があります。

トピック

• パブリックコンポーネントのレシピを取得

• サンプルコンポーネントのアーティファクトを取得

• S3 バケットへコンポーネントアーティファクトのアップロード

• カスタムコンポーネントの作成
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パブリックコンポーネントのレシピを取得

既存のパブリック機械学習コンポーネントのレシピをテンプレートとして使用して、カスタムコン
ポーネントを作成できます。パブリックコンポーネントの最新バージョン用のコンポーネントレシピ
を確認するには、コンソールまたは AWS CLI を次のように使用します。

• コンソールの使用

1. [Components] (コンポーネント) ページの [Public components] (パブリックコンポーネント) タ
ブで、パブリックコンポーネントを探して選択します。

2. コンポーネントページで、[View recipe] (レシピを確認) を選択します。

• AWS CLI を使用する

次のコマンドを実行して、パブリックバリアントコンポーネントのコンポーネントレシピを取得し
ます。このコマンドは、コマンドで指定した JSON または YAML レシピファイルにコンポーネン
トレシピを書き込みます。

Linux, macOS, or Unix

aws greengrassv2 get-component \ 
    --arn <arn> \ 
    --recipe-output-format <recipe-format> \ 
    --query recipe \ 
    --output text | base64 --decode > <recipe-file>

Windows Command Prompt (CMD)

aws greengrassv2 get-component ^ 
    --arn <arn> ^ 
    --recipe-output-format <recipe-format> ^ 
    --query recipe ^ 
    --output text > <recipe-file>.base64

certutil -decode <recipe-file>.base64 <recipe-file>

PowerShell

aws greengrassv2 get-component ` 
    --arn <arn> ` 
    --recipe-output-format <recipe-format> ` 
    --query recipe ` 
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    --output text > <recipe-file>.base64

certutil -decode <recipe-file>.base64 <recipe-file>

コマンドの値を、次のように置き換えます。

• <arn>: パブリックコンポーネントの Amazon リソースネーム (ARN)。

• <recipe-format>: レシピファイルを作成するフォーマット。サポートされている値は、JSON
および YAML です。

• <recipe-file>: <component-name>-<component-version> フォーマットのレシピの名
前。

サンプルコンポーネントのアーティファクトを取得

パブリック機械学習コンポーネントで使用されるアーティファクトをテンプレートとして使用して、
推論コードまたはランタイムインストールスクリプトなど、カスタムコンポーネントのアーティファ
クトを作成できます。

パブリック機械学習コンポーネントに含まれるサンプルアーティファクトを確認するには、
パブリック推論コンポーネントをデプロイし、/greengrass/v2/packages/artifacts-
unarchived/component-name/component-version/ フォルダのデバイスのアーティファクト
を確認します。

S3 バケットへコンポーネントアーティファクトのアップロード

カスタムコンポーネントを作成する前に、コンポーネントアーティファクトを S3 バケットにアップ
ロードし、コンポーネントレシピの S3 URI を使用する必要があります。例えば、推論コンポーネン
トでカスタム推論コードを使用するには、S3 バケットにコードをアップロードします。次に、推論
コードの Amazon S3 URI をコンポーネントのアーティファクトとして使用できます。

S3 バケットにコンテンツのアップロードに関する情報については、「Amazon Simple Storage 
Service ユーザーガイド」の「Amazon S3 バケットの操作」を参照してください。

Note

アーティファクトは、コンポーネントと同じ AWS アカウント と AWS リージョン の S3 バ
ケットに格納する必要があります。AWS IoT Greengrass がこれらのアーティファクトにア
クセスできるようにするには、Greengrass デバイスロールは s3:GetObject アクションを
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許可する必要があります。デバイスロールの詳細については、「コアデバイスが AWS サー
ビスを操作できるように認証する」を参照してください。

カスタムコンポーネントの作成

取得したアーティファクトとレシピを使用してカスタム機械学習コンポーネントを作成できます。例
については「カスタム推論コンポーネントを作成」を参照してください。

コンポーネントの作成と Greengrass デバイスへのデプロイの詳細については、「AWS IoT 
Greengrass コンポーネントを開発する」と「デバイスに AWS IoT Greengrass コンポーネントのデ
プロイ」を参照してください。

カスタム推論コンポーネントを作成

このセクションでは、DLR イメージ分類コンポーネントをテンプレートとして使用して、カスタム
推論コンポーネントを作成する方法を説明します。

トピック

• 推論コードを Amazon S3 バケットにアップロード

• 推論コンポーネントのレシピを作成

• 推論コンポーネントの作成

推論コードを Amazon S3 バケットにアップロード

推論コードを作成し、S3 バケットにアップロードします。S3 バケットにコンテンツのアップロード
に関する情報については、「Amazon Simple Storage Service ユーザーガイド」の「Amazon S3 バ
ケットの操作」を参照してください。

Note

アーティファクトは、コンポーネントと同じ AWS アカウント と AWS リージョン の S3 バ
ケットに格納する必要があります。AWS IoT Greengrass がこれらのアーティファクトにア
クセスできるようにするには、Greengrass デバイスロールは s3:GetObject アクションを
許可する必要があります。デバイスロールの詳細については、「コアデバイスが AWS サー
ビスを操作できるように認証する」を参照してください。
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推論コンポーネントのレシピを作成

1. 次のコマンドを実行して、DLR イメージ分類コンポーネントのコンポーネントレシピを取得し
ます。このコマンドは、コマンドで指定した JSON または YAML レシピファイルにコンポーネ
ントレシピを書き込みます。

Linux, macOS, or Unix

aws greengrassv2 get-component \ 
    --arn 
 arn:aws:greengrass:region:aws:components:aws.greengrass.DLRImageClassification:versions:version
 \ 
    --recipe-output-format JSON | YAML \ 
    --query recipe \ 
    --output text | base64 --decode > <recipe-file>

Windows Command Prompt (CMD)

aws greengrassv2 get-component ^ 
    --arn 
 arn:aws:greengrass:region:aws:components:aws.greengrass.DLRImageClassification:versions:version
 ^ 
    --recipe-output-format JSON | YAML ^ 
    --query recipe ^ 
    --output text > <recipe-file>.base64

certutil -decode <recipe-file>.base64 <recipe-file>

PowerShell

aws greengrassv2 get-component ` 
    --arn 
 arn:aws:greengrass:region:aws:components:aws.greengrass.DLRImageClassification:versions:version
 ` 
    --recipe-output-format JSON | YAML ` 
    --query recipe ` 
    --output text > <recipe-file>.base64

certutil -decode <recipe-file>.base64 <recipe-file>
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<recipe-file> を <component-name>-<component-version> 形式のレシピの名前に置
き換えます。

2. レシピの ComponentDependencies オブジェクトに、使用するモデルとランタイムコンポー
ネントに応じて次の操作を 1 つ以上実行します。

• DLR コンパイル型モデルを使用する場合、DLR コンポーネントの従属関係を維持します。次
の例で示すように、カスタム ランタイム コンポーネントの従属関係に置き換えることもでき
ます。

ランタイムコンポーネント

JSON

{  
    "<runtime-component>": { 
        "VersionRequirement": "<version>", 
        "DependencyType": "HARD" 
    }
}

YAML

<runtime-component>: 
    VersionRequirement: "<version>" 
    DependencyType: HARD

• DLR イメージ分類モデルストアの依存関係を維持して、 AWSが提供する事前トレーニング済
みの ResNet-50 モデルを使用するか、カスタムモデルコンポーネントを使用するように変更
します。パブリックモデルコンポーネントの従属関係を含めるとき、そのコンポーネントの新
しいカスタムバージョンが同じ AWS アカウント と AWS リージョン に存在する場合、推論
コンポーネントはそのカスタムコンポーネントを使用します。次の例に示すように、モデルコ
ンポーネントの従属関係を指定します。

パブリックモデルコンポーネント

JSON

{ 
    "variant.DLR.ImageClassification.ModelStore": { 
        "VersionRequirement": "<version>", 
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        "DependencyType": "HARD" 
    }
}

YAML

variant.DLR.ImageClassification.ModelStore: 
    VersionRequirement: "<version>" 
    DependencyType: HARD

カスタムモデルコンポーネント

JSON

{ 
    "<custom-model-component>": { 
        "VersionRequirement": "<version>", 
        "DependencyType": "HARD" 
    }
}

YAML

<custom-model-component>: 
    VersionRequirement: "<version>" 
    DependencyType: HARD

3. ComponentConfiguration オブジェクトで、このコンポーネントのデフォルト設定を追加し
ます。コンポーネントをデプロイするときに、後でこの設定を修正できます。次の抜粋は、DLR 
イメージ分類コンポーネントのコンポーネント設定を示しています。

例えば、カスタム推論コンポーネントの従属関係としてカスタムモデルコンポーネントを使用す
る場合、使用しているモデルの名前を提供するように ModelResourceKey を修正します。

JSON

{ 
  "accessControl": { 
    "aws.greengrass.ipc.mqttproxy": { 
      "aws.greengrass.ImageClassification:mqttproxy:1": { 
        "policyDescription": "Allows access to publish via topic ml/dlr/image-
classification.", 
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        "operations": [ 
          "aws.greengrass#PublishToIoTCore" 
        ], 
        "resources": [ 
          "ml/dlr/image-classification" 
        ] 
      } 
    } 
  }, 
  "PublishResultsOnTopic": "ml/dlr/image-classification", 
  "ImageName": "cat.jpeg", 
  "InferenceInterval": 3600, 
  "ModelResourceKey": { 
    "armv7l": "DLR-resnet50-armv7l-cpu-ImageClassification", 
    "x86_64": "DLR-resnet50-x86_64-cpu-ImageClassification", 
    "aarch64": "DLR-resnet50-aarch64-cpu-ImageClassification" 
  }
}

YAML

accessControl: 
    aws.greengrass.ipc.mqttproxy: 
        'aws.greengrass.ImageClassification:mqttproxy:1': 
            policyDescription: 'Allows access to publish via topic ml/dlr/image-
classification.' 
            operations: 
                - 'aws.greengrass#PublishToIoTCore' 
            resources: 
                - ml/dlr/image-classification
PublishResultsOnTopic: ml/dlr/image-classification
ImageName: cat.jpeg
InferenceInterval: 3600
ModelResourceKey: 
    armv7l: "DLR-resnet50-armv7l-cpu-ImageClassification" 
    x86_64: "DLR-resnet50-x86_64-cpu-ImageClassification" 
    aarch64: "DLR-resnet50-aarch64-cpu-ImageClassification"

4. Manifests オブジェクトで、コンポーネントが異なるプラットフォームにデプロイされるとき
に使用されるこのコンポーネントのアーティファクトと設定に関する情報、並びにコンポーネン
トを正常に実行するために必要な他の情報を提供します。次の抜粋では、DLR イメージ分類コ
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ンポーネントの Linux プラットフォームの Manifests オブジェクトに対する設定を示していま
す。

JSON

{ 
  "Manifests": [ 
    { 
      "Platform": { 
        "os": "linux", 
        "architecture": "arm" 
      }, 
      "Name": "32-bit armv7l - Linux (raspberry pi)", 
      "Artifacts": [ 
        { 
          "URI": "s3://SAMPLE-BUCKET/sample-artifacts-directory/
image_classification.zip", 
          "Unarchive": "ZIP" 
        } 
      ], 
      "Lifecycle": { 
        "Setenv": { 
          "DLR_IC_MODEL_DIR": 
 "{variant.DLR.ImageClassification.ModelStore:artifacts:decompressedPath}/
{configuration:/ModelResourceKey/armv7l}", 
          "DEFAULT_DLR_IC_IMAGE_DIR": "{artifacts:decompressedPath}/
image_classification/sample_images/" 
        }, 
        "run": { 
          "RequiresPrivilege": true, 
          "script": ". {variant.DLR:configuration:/MLRootPath}/
greengrass_ml_dlr_venv/bin/activate\npython3 {artifacts:decompressedPath}/
image_classification/inference.py" 
        } 
      } 
    } 
  ]
}

YAML

Manifests: 
  - Platform: 
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      os: linux 
      architecture: arm 
    Name: 32-bit armv7l - Linux (raspberry pi) 
    Artifacts: 
      - URI: s3://SAMPLE-BUCKET/sample-artifacts-directory/
image_classification.zip 
        Unarchive: ZIP 
    Lifecycle: 
      Setenv: 
        DLR_IC_MODEL_DIR: 
 "{variant.DLR.ImageClassification.ModelStore:artifacts:decompressedPath}/
{configuration:/ModelResourceKey/armv7l}" 
        DEFAULT_DLR_IC_IMAGE_DIR: "{artifacts:decompressedPath}/
image_classification/sample_images/" 
      run: 
        RequiresPrivilege: true 
        script: |- 
          . {variant.DLR:configuration:/MLRootPath}/greengrass_ml_dlr_venv/bin/
activate 
          python3 {artifacts:decompressedPath}/image_classification/inference.py

コンポーネントレシピの作成の詳細については、「AWS IoT Greengrass コンポーネントレシピのリ
ファレンス」を参照してください。

推論コンポーネントの作成

AWS IoT Greengrass コンソールまたは AWS CLI を使用して、今定義したレシピを使用してコン
ポーネントを作成します。コンポーネントを作成した後、デバイスに推論を実行するためにデプロイ
できます。推論コンポーネントのデプロイ方法の例については、「チュートリアル: TensorFlow Lite 
を使用してサンプルイメージ分類推論を実行する」を参照してください。

カスタム推論コンポーネント (コンソール) を作成

1. AWS IoT Greengrass コンソール にサインインします。

2. ナビゲーションメニューで、[Components] (コンポーネント) を選択します。

3. [Components] (コンポーネント) ページの [My components] (マイコンポーネント) タブ
で、[Create component] (コンポーネントの作成) を選択します。

4. [Create component] (コンポーネントの作成) ページの [Component information] (コンポーネント
情報) 内で、[Enter recipe as JSON] (JSON としてレシピを入力) または [Enter recipe as YAML]
(YAML としてレシピを入力) をコンポーネントソースとして選択します。
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5. [Recipe] (レシピ) ボックスで、作成したカスタムレシピを入力します。

6. [Create component] (コンポーネントの作成) をクリックします。

カスタム推論コンポーネント (AWS CLI) を作成

次のコマンドを実行し、作成したレシピを使用して、新しいカスタムコンポーネントを作成します。

aws greengrassv2 create-component-version \ 
    --inline-recipe fileb://path/to/recipe/file

Note

この手順では、AWS クラウド の AWS IoT Greengrass サービスのコンポーネントを作成し
ます。コンポーネントをクラウドにアップロードする前に、Greengrass CLI を使用してコ
ンポーネントをローカルで開発、テスト、デプロイできます。詳細については、「AWS IoT 
Greengrass コンポーネントを開発する」を参照してください。

機械学習の推論に対するトラブルシューティング

このセクションのトラブルシューティング情報と解決策を使用して、機械学習コンポーネントの問題
を解決してください。パブリック機械学習の推論コンポーネントについては、次のコンポーネントロ
グのエラーメッセージを参照してください。

Linux or Unix

• /greengrass/v2/logs/aws.greengrass.DLRImageClassification.log

• /greengrass/v2/logs/aws.greengrass.DLRObjectDetection.log

• /greengrass/v2/logs/
aws.greengrass.TensorFlowLiteImageClassification.log

• /greengrass/v2/logs/aws.greengrass.TensorFlowLiteObjectDetection.log

Windows

• C:\greengrass\v2\logs\aws.greengrass.DLRImageClassification.log

• C:\greengrass\v2\logs\aws.greengrass.DLRObjectDetection.log
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• C:\greengrass\v2\logs
\aws.greengrass.TensorFlowLiteImageClassification.log

• C:\greengrass\v2\logs\aws.greengrass.TensorFlowLiteObjectDetection.log

コンポーネントが正しくインストールされている場合、コンポーネントログに推論に使用するライブ
ラリの場所が含まれます。

問題

• ライブラリのフェッチに失敗しました

• Cannot open shared object file

• Error: ModuleNotFoundError: No module named '<library>'

• CUDA 対応デバイスが検出されません

• そのようなファイルまたはディレクトリはありません

• RuntimeError: module compiled against API version 0xf but this version of NumPy is <version>

• picamera.exc.PiCameraError: Camera is not enabled

• メモリエラー

• ディスク容量エラー

• タイムアウトエラー

ライブラリのフェッチに失敗しました

次のエラーは、Raspberry Pi デバイスへのデプロイ中にインストーラスクリプトが必要なライブラ
リのダウンロードに失敗したときに発生します。

Err:2 http://raspbian.raspberrypi.org/raspbian buster/main armhf python3.7-dev armhf 
 3.7.3-2+deb10u1
404 Not Found [IP: 93.93.128.193 80]  
E: Failed to fetch http://raspbian.raspberrypi.org/raspbian/pool/main/p/python3.7/
libpython3.7-dev_3.7.3-2+deb10u1_armhf.deb 404 Not Found [IP: 93.93.128.193 80]

sudo apt-get update を実行してコンポーネントを再度デプロイします。

Cannot open shared object file

インストーラスクリプトが、Raspberry Pi デバイスへのデプロイ時に opencv-python の必要な従
属関係のダウンロードに失敗するとき、次のようなエラーが表示される場合があります。
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ImportError: libopenjp2.so.7: cannot open shared object file: No such file or directory

以下のコマンドを実行して、opencv-pythonの従属関係を手動でインストールします:

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

Error: ModuleNotFoundError: No module named '<library>'

ML ランタイムライブラリまたはその依存関係が正しくインストールされていないとき、ML ランタ
イム コンポーネント ログ (variant.DLR.log または variant.TensorFlowLite.log) にこのエ
ラーが表示されることがあります。このエラーは、次の状況に発生する可能性があります:

• デフォルトで有効になっている UseInstaller オプションを使用する場合、このエラーは、ML 
ランタイムコンポーネントがランタイムまたはその従属関係のインストールに失敗したことを示し
ます。以下の操作を実行します。

1. ML ランタイムコンポーネントを設定して UseInstaller オプションを無効にすします。

2. ML ランタイムとその従属関係をインストールし、ML コンポーネントを実行するシステムユー
ザーがそれらを利用できるようにします。詳細については、次を参照してください。

• DLR ランタイム UseInstaller オプション

• TensorFlow Lite ランタイム UseInstaller オプション

• UseInstaller オプションを使用しない場合、このエラーは、ML コンポーネントを実行するシ
ステムユーザーに ML ランタイムまたはその従属関係がインストールされていないことを示しま
す。以下の操作を実行します。

1. ML コンポーネントを実行するシステムユーザー用にライブラリがインストールされていること
を確認します。ggc_user をシステムユーザーの名前に置き換えて、tflite_runtime を確認
するライブラリの名前に置き換えます。

Linux or Unix

sudo -H -u ggc_user bash -c "python3 -c 'import tflite_runtime'"

Windows

runas /user:ggc_user "py -3 -c \"import tflite_runtime\""
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2. ライブラリがインストールされていない場合は、そのユーザー用にインストールしま
す。ggc_user をシステムユーザーの名前に置き換えて、tflite_runtime をライブラリの名
前に置き換えます。

Linux or Unix

sudo -H -u ggc_user bash -c "python3 -m pip install --user tflite_runtime"

Windows

runas /user:ggc_user "py -3 -m pip install --user tflite_runtime"

各 ML ランタイムの従属関係の詳細については、次を参照してください。

• DLR ランタイム UseInstaller オプション

• TensorFlow Lite ランタイム UseInstaller オプション

3. 問題が解決しない場合、別のユーザー用にライブラリをインストールして、このデバイスでラ
イブラリをインストールできるかどうかを確認します。例えば、ユーザーは、お客様のユー
ザー、ルートユーザー、管理者ユーザーの場合があります。どのユーザーに対してもライブラ
リを正常にインストールできない場合、デバイスがライブラリをサポートしていない可能性が
あります。ライブラリのマニュアルを参照して、要件を確認してインストールの問題のトラブ
ルシューティングを行ってください。

CUDA 対応デバイスが検出されません

GPU アクセラレーションを使用すると、次のエラーが表示されることがあります。次のコマンドを
実行して、Greengrass ユーザーの GPU アクセスを有効にします。

sudo usermod -a -G video ggc_user

そのようなファイルまたはディレクトリはありません

次のエラーは、ランタイムコンポーネントが仮想環境を正しく設定できなかったことを示します:

• MLRootPath/greengrass_ml_dlr_conda/bin/conda: No such file or directory

• MLRootPath/greengrass_ml_dlr_venv/bin/activate: No such file or directory

• MLRootPath/greengrass_ml_tflite_conda/bin/conda: No such file or 
directory
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• MLRootPath/greengrass_ml_tflite_venv/bin/activate: No such file or 
directory

ログをチェックして、すべてのランタイム従属関係が正しくインストールされていることを確認しま
す。インストーラスクリプトによってインストールされたライブラリの詳細については、次のトピッ
クを参照してください。

• DLR ランタイム

• TensorFlow Lite ランタイム

デフォルトでは、MLRootPath は に設定されています/greengrass/v2/work/component-
name/greengrass_ml。この場所を変更するには、DLR ランタイム または TensorFlow Lite ラン
タイム ランタイムコンポーネントをデプロイに直接含めて、MLRootPath パラメータの修正値を設
定マージ更新に指定です。コンポーネントの設定の詳細については、「コンポーネント設定の更新」
を参照してください。

Note

DLR コンポーネント v1.3.x の場合、推論コンポーネントの設定で MLRootPath パラメータ
を設定し、デフォルト値は $HOME/greengrass_ml です。

RuntimeError: module compiled against API version 0xf but this version of 
NumPy is <version>

Raspberry Pi OS Bullseye を実行している Raspberry Pi で機械学習の推論を実行するとき、次のエ
ラーが表示される場合があります。

RuntimeError: module compiled against API version 0xf but this version of numpy is 0xd
ImportError: numpy.core.multiarray failed to import

このエラーは、Raspberry Pi OSwireseye に OpenCV が必要とするバージョン NumPyより前のバー
ジョンの が含まれているために発生します。この問題を解決するには、次のコマンドを実行して最
新バージョン NumPy にアップグレードします。

pip3 install --upgrade numpy
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picamera.exc.PiCameraError: Camera is not enabled

Raspberry Pi OS Bullseye を実行している Raspberry Pi で機械学習の推論を実行するとき、次のエ
ラーが表示される場合があります。

picamera.exc.PiCameraError: Camera is not enabled. Try running 'sudo raspi-config' and 
 ensure that the camera has been enabled.

このエラーは、Raspberry Pi OS Bullseye に ML コンポーネントと互換性のない新しいカメラスタッ
クが含まれているために発生します。この問題を解決するには、レガシーカメラスタックを有効にし
ます。

レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

メモリエラー

次のエラーは、通常、デバイスに十分なメモリがなく、コンポーネントプロセスが中断された場合に
発生します。

• stderr. Killed.

• exitCode=137

パブリック機械学習の推論コンポーネントをデプロイするには、最低 500 MB のメモリを推奨しま
す。

ディスク容量エラー

no space left on device エラーは、通常、デバイスに十分なストレージがない場合に発生し
ます。コンポーネントを再度デプロイする前に、デバイスに十分なディスク容量があることを確認

picamera.exc.PiCameraError: Camera is not enabled 1789
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してください。パブリック機械学習の推論コンポーネントをデプロイするには、最低 500 MB の空き
ディスク容量をお勧めします。

タイムアウトエラー

パブリック機械学習コンポーネントは、200 MB を超える大きな機械学習モデルファイルをダウン
ロードします。デプロイ中にダウンロードがタイムアウトした場合、インターネット接続速度を確認
してデプロイを再試行してください。

タイムアウトエラー 1790
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AWS Systems Manager で Greengrass コアデバイスを管理
する

Note

AWS IoT Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていません。

Systems Manager は、Amazon EC2 インスタンス、オンプレミスのサーバーや仮想マシン (VM)、
エッジデバイスなど、AWS のインフラストラクチャを表示および制御するために使用できる AWS 
サービスです。Systems Manager は、運用データの表示、運用タスクの自動化、セキュリティと
コンプライアンスの維持を可能にします。Systems Manager でマシンを登録するとき、マネージ
ドノードと呼ばれます。詳細については、『AWS Systems Manager ユーザーガイド』の「What is 
AWS Systems Manager? ( とは？)」 を参照してください。

AWS Systems Manager Agent (Systems Manager Agent) は、Systems Manager がデバイスを更
新、管理、設定できるため、デバイスにインストールできるソフトウェアです。Greengrass コア
デバイスに Systems Manager Agent をインストールするには、Systems Manager Agent コンポー
ネントをデプロイします。Systems Manager Agent を初めてデプロイするとき、コアデバイスを 
Systems Manager マネージドノードとして登録します。Systems Manager Agent はデバイスに実行
されて、AWS クラウド の Systems Manager サービスとの通信を有効にします。Systems Manager 
Agent コンポーネントのインストールと設定方法の詳細については、「AWS Systems Manager エー
ジェントのインストール」を参照してください。

Systems Manager のツールや特徴は、機能と呼ばれます。Greengrass コアデバイスは、すべての 
Systems Manager 機能をサポートしています。これらの機能と Systems Manager を使用してコアデ
バイスを管理する方法の詳細については、「AWS Systems Manager ユーザーガイド」の「Systems 
Manager 機能」を参照してください。

AWS Systems Manager は、Systems Manager マネージドノードに標準インスタンス層と高度イン
スタンス層を提供します。Systems Manager を初めて使用する場合、標準インスタンス層で開始し
ます。標準インスタンス層では、AWS アカウント で AWS リージョン ごとに最大 1,000 個のマネー
ジドノードを登録できます。1 つのアカウントとリージョンに 1,000 個を超えるマネージドノードを
登録する必要がある場合、あるいは Session Manager 機能を使用する必要がある場合、高度インス
タンス層を使用してください。詳細については、「AWS Systems Manager ユーザーガイド」の「イ
ンスタンス層の設定」を参照してください。

1791

https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/what-is-systems-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/features.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/features.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-managed-instances-tiers.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-managed-instances-tiers.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

トピック

• AWS Systems Manager エージェントのインストール

• AWS Systems Manager エージェントのアンインストール

AWS Systems Manager エージェントのインストール

AWS Systems Manager エージェント (Systems Manager Agent) は Amazon のソフトウェアで、イ
ンストールすることにより Greengrass コアデバイス、Amazon EC2 インスタンス、その他のリソー
スを Systems Manager が更新、管理、設定できるようになります。エージェントは、AWS クラウ
ド の Systems Manager サービスからのリクエストを処理および実行します。次に、エージェント
は Systems Manager サービスにステータスとランタイム情報を返します。詳細については、「AWS 
Systems Manager ユーザーガイド」の「Systems Manager Agent について」を参照してください。

AWS は、Systems Manager Agent を Greengrass コンポーネントとして提供します。これ
は、Greengrass コアデバイスにデプロイして Systems Manager で管理できるようにするもので
す。Systems Manager Agent コンポーネントは、Systems Manager Agent ソフトウェアをインス
トールし、コアデバイスをマネージドノードとして Systems Manager に登録します。このページの
手順に従って前提条件を完了し、Systems Manager Agent コンポーネントをコアデバイスまたはコ
アデバイスのグループにデプロイします。

トピック

• ステップ 1: Systems Manager の一般的なセットアップ手順を完了する

• ステップ 2: Systems Manager の IAM サービスロールを作成する

• ステップ 3: アクセス権限をトークン交換ロールに追加する

• ステップ 4: Systems Manager Agent コンポーネントをデプロイする

• ステップ 5: Systems Manager でコアデバイスの登録を検証する

ステップ 1: Systems Manager の一般的なセットアップ手順を完了する

まだ実行していない場合、AWS Systems Manager の一般的なセットアップ手順を完了してくださ
い。詳細については、「AWS Systems Manager ユーザーガイド」の「Systems Manager の一般的
なセットアップ手順を完了する」を参照してください。
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ステップ 2: Systems Manager の IAM サービスロールを作成する

Systems Manager Agent は AWS Identity and Access Management (IAM) サービスロール を使用
して AWS Systems Manager と通信します。Systems Manager は、各コアデバイスで Systems 
Manager の機能を有効にするために、このロールを引き受けます。また、コンポーネントのデプ
ロイ時にコアデバイスを Systems Manager マネージドノードとして登録する際にも、Systems 
Manager Agent コンポーネントはこのロールを使用します。まだ作成していない場合は、Systems 
Manager Agent コンポーネントが使用する Systems Manager サービスロールを作成します。詳細に
ついては、「AWS Systems Manager ユーザーガイド」の「エッジデバイス用の IAM サービスロー
ルを作成」を参照してください。

ステップ 3: アクセス権限をトークン交換ロールに追加する

Greengrass コアデバイスは、トークン交換ロールという IAM サービスロールを使用して、AWS 
サービスとやり取りを行います。各コアデバイスには、AWS IoT Greengrass Core ソフトウェア
をインストールする際に作成するトークン交換ロールがあります。Systems Manager Agent な
どの多くの Greengrass コンポーネントには、このロールに対する追加のアクセス権限が必要で
す。Systems Manager Agent コンポーネントには、ステップ 2: Systems Manager の IAM サービス
ロールを作成する で作成したロールを使用するアクセス権限を含む、以下のアクセス権限が必要で
す。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "iam:PassRole" 
      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "arn:aws:iam::account-id:role/SSMServiceRole" 
      ] 
    }, 
    { 
      "Action": [ 
        "ssm:AddTagsToResource", 
        "ssm:RegisterManagedInstance" 
      ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
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  ]
}

まだ追加していない場合は、これらのアクセス権限をコアデバイスのトークン交換ロールに追加し
て、Systems Manager Agent が動作できるようにします。トークン交換ロールに新しいポリシーを
追加することで、このアクセス許可を付与できます。

アクセス権限をトークン交換ロールに追加するには (コンソール)

1. [IAM console] (IAM コンソール) ナビゲーションメニューで、[Roles] (ロール) を選択します。

2. AWS IoT Greengrass Core ソフトウェアをインストールする際にトークン交換ロールとして設
定した IAM ロールを選択します。AWS IoT Greengrass Core ソフトウェアのインストール時に
トークン交換ロールの名前を指定しなかった場合は、GreengrassV2TokenExchangeRole と
いう名前のロールが作成されます。

3. [Permissions] (アクセス許可) タブを選択し、[Add permissions] (アクセス許可の追加) を選択し
てから、[Attach policies] (ポリシーの添付) を選択します。

4. [Create policy] (ポリシーの作成) を選択します。[ポリシーの作成] ページが新しいブラウザタブ
で開きます。

5. [ポリシーの作成] ページで、次の操作を行います。

a. [JSON] を選択して JSON エディタを開きます。

b. 以下の ポリシーを JSON エディタに貼り付けます。SSMServiceRole を で作成したサー
ビスロールの名前に置き換えますステップ 2: Systems Manager の IAM サービスロールを
作成する。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "iam:PassRole" 
      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "arn:aws:iam::account-id:role/SSMServiceRole" 
      ] 
    }, 
    { 
      "Action": [ 

ステップ 3: アクセス権限をトークン交換ロールに追加する 1794

https://console.aws.amazon.com/iam


AWS IoT Greengrass デベロッパーガイド、バージョン 2

        "ssm:AddTagsToResource", 
        "ssm:RegisterManagedInstance" 
      ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
  ]
}

c. [次へ: タグ] を選択します。

d. [次へ: レビュー] を選択します。

e. ポリシーの [名前] を入力します (例: GreengrassSSMAgentComponentPolicy)。

f. [ポリシーの作成] を選択します。

g. 先にトークン交換ロールを開いていたブラウザタブに切り替えます。

6. [Add permissions] (アクセス許可を追加) ページで更新ボタンを選択して、前のステップで作成
した Greengrass Systems Manager エージェントポリシーを選択します。

7. [ポリシーのアタッチ] を選択します。

これで、このトークン交換ロールを使用するコアデバイスには、Systems Manager サービスと
やり取りする権限が付与されます。

アクセス権限をトークン交換ロールに追加するには (AWS CLI)

Systems Manager を使用するアクセス許可を付与するポリシーを追加するには

1. ssm-agent-component-policy.json という名前のファイルを作成して、次の JSON を
ファイルにコピーします。SSMServiceRole を で作成したサービスロールの名前に置き換えま
すステップ 2: Systems Manager の IAM サービスロールを作成する。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Action": [ 
        "iam:PassRole" 
      ], 
      "Effect": "Allow", 
      "Resource": [ 
        "arn:aws:iam::account-id:role/SSMServiceRole" 
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      ] 
    }, 
    { 
      "Action": [ 
        "ssm:AddTagsToResource", 
        "ssm:RegisterManagedInstance" 
      ], 
      "Effect": "Allow", 
      "Resource": "*" 
    } 
  ]
}

2. 次のコマンドを実行して、ssm-agent-component-policy.json のポリシードキュメントか
らポリシーを作成します。

Linux or Unix

aws iam create-policy \ 
  --policy-name GreengrassSSMAgentComponentPolicy \ 
  --policy-document file://ssm-agent-component-policy.json

Windows Command Prompt (CMD)

aws iam create-policy ^ 
  --policy-name GreengrassSSMAgentComponentPolicy ^ 
  --policy-document file://ssm-agent-component-policy.json

PowerShell

aws iam create-policy ` 
  --policy-name GreengrassSSMAgentComponentPolicy ` 
  --policy-document file://ssm-agent-component-policy.json

出力のポリシーメタデータから、ポリシーの Amazon リソースネーム (ARN) をコピーします。
この ARN を使用して、次の手順で、このポリシーをコアデバイスのロールにアタッチします。

3. 次のコマンドを実行して、ポリシーをトークン交換ロールにアタッチします。

• GreengrassV2TokenExchangeRole を、 AWS IoT Greengrass Core ソフトウェアを
インストールしたときに指定したトークン交換ロールの名前に置き換えます。AWS IoT 
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Greengrass Core ソフトウェアのインストール時にトークン交換ロールの名前を指定しなかっ
た場合は、GreengrassV2TokenExchangeRole という名前のロールが作成されます。

• ポリシー ARN を、前のステップで書き留めた ARN に置き換えます。

Linux or Unix

aws iam attach-role-policy \ 
  --role-name GreengrassV2TokenExchangeRole \ 
  --policy-arn 
 arn:aws:iam::123456789012:policy/GreengrassSSMAgentComponentPolicy

Windows Command Prompt (CMD)

aws iam attach-role-policy ^ 
  --role-name GreengrassV2TokenExchangeRole ^ 
  --policy-arn 
 arn:aws:iam::123456789012:policy/GreengrassSSMAgentComponentPolicy

PowerShell

aws iam attach-role-policy ` 
  --role-name GreengrassV2TokenExchangeRole ` 
  --policy-arn 
 arn:aws:iam::123456789012:policy/GreengrassSSMAgentComponentPolicy

成功した場合は、コマンドからの出力はありません。これで、このトークン交換ロールを使用す
るコアデバイスには、Systems Manager サービスとやり取りする権限が付与されます。

ステップ 4: Systems Manager Agent コンポーネントをデプロイする

Systems Manager Agent コンポーネントをデプロイして設定するには、以下のステップを完了しま
す。コンポーネントは 1 つのコアデバイスにも、コアデバイスのグループにもデプロイできます。

Systems Manager Agent コンポーネントをデプロイするには (コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネント) 
を選択します。
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2. [Components] (コンポーネント) ページで、[Public components] (公開コンポーネント) タブを選
択し、次に aws.greengrass.SystemsManagerAgent を選択します。

3. aws.greengrass.SystemsManagerAgent ページで、[Deploy] (デプロイ) を選択します。

4. [Add to deployment] (デプロイに追加) で、改訂する既存のデプロイを選択するか、新しいデプ
ロイを作成することを選択して、[Next] (次へ) を選択します。

5. 新しいデプロイの作成を選択した場合、デプロイのターゲットコアデバイスまたはモノグループ
を選択します。リポジトリの [Specify target] (ターゲットを指定) ページの、[Deployment target]
(ターゲットのデプロイ) で、コアデバイスまたはモノグループを選択し、[Next] (次へ) を選択し
ます。

6. [Select components] (コンポーネントを選択) ページで、aws.greengrass.SystemsManagerAgent
コンポーネントが選択されていることを確認し、[Next] (次) を選択します。

7. [Configure components] (コンポーネントを設定) ページ
で、aws.greengrass.SystemsManagerAgent を選択したら、次の操作を行います。

a. [Configure component] (コンポーネントを設定) を選択します。

b. [aws.greengrass.SystemsManagerAgent の設定] モーダルの [設定の更新] の下にある [マー
ジする設定] に、次の設定更新を入力します。SSMServiceRole を で作成したサービス
ロールの名前に置き換えますステップ 2: Systems Manager の IAM サービスロールを作成
する。

{ 
  "SSMRegistrationRole": "SSMServiceRole", 
  "SSMOverrideExistingRegistration": false
}

Note

コアデバイスで、ハイブリッドアクティベーションに登録され
ている Systems Manager Agent がすでに実行されている場合
は、SSMOverrideExistingRegistration を true に変更します。このパラ
メータは、デバイスでハイブリッドアクティベーションが行なわれた Systems 
Manager Agent がすでに実行されている場合に、Systems Manager Agent コンポー
ネントがコアデバイスの登録を行うかどうか指定するものです。
Systems Manager Agent コンポーネントがコアデバイス用に作成する Systems 
Manager マネージドノードに追加するタグ (SSMResourceTags) を指定することも
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できます。詳細については、「Systems Manager Agent コンポーネントの設定」を
参照してください。

c. [Confirm] (確認) を選択してモーダルを閉じ、次に [Next] (次) を選択します。

8. [Configure advanced settings] (詳細設定) ページはデフォルト設定のままにし、[Next] (次へ) を
選択します。

9. [Review] ページで、[デプロイ] を選択します。

デプロイに最大 1 分かかる場合があります。

Systems Manager Agent コンポーネントをデプロイするには (AWS CLI)

Systems Manager Agent コンポーネントをデプロイするには、components オブジェクトに
aws.greengrass.SystemsManagerAgent を含むデプロイドキュメントを作成し、コンポーネン
トのコンフィギュレーション更新を指定します。デプロイの作成 の指示に従って、新しいデプロイ
を作成または既存のデプロイを改訂します。

次の部分的なデプロイドキュメントの例では、SSMServiceRole という名前のサービスロールを使
用するように指定しています。SSMServiceRole を で作成したサービスロールの名前に置き換えま
すステップ 2: Systems Manager の IAM サービスロールを作成する。

{ 
   ..., 
  "components": { 
     ..., 
    "aws.greengrass.SystemsManagerAgent": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": { 
        "merge": "{\"SSMRegistrationRole\":\"SSMServiceRole\",
\"SSMOverrideExistingRegistration\":false}" 
      } 
    } 
  }
}

Note

コアデバイスで、ハイブリッドアクティベーションに登録されている Systems Manager 
Agent がすでに実行されている場合は、SSMOverrideExistingRegistration を true
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に変更します。このパラメータは、デバイスでハイブリッドアクティベーションが行なわれ
た Systems Manager Agent がすでに実行されている場合に、Systems Manager Agent コン
ポーネントがコアデバイスの登録を行うかどうか指定するものです。
Systems Manager Agent コンポーネントがコアデバイス用に作成する Systems Manager マ
ネージドノードに追加するタグ (SSMResourceTags) を指定することもできます。詳細につ
いては、「Systems Manager Agent コンポーネントの設定」を参照してください。

デプロイには数分かかる場合があります。AWS IoT Greengrass サービスを使用すると、デプロ
イのステータスを確認するとともに、AWS IoT Greengrass Core ソフトウェアのログと Systems 
Manager Agent コンポーネントのログを確認して、Systems Manager Agent が正常に動作している
ことを確認できます。詳細については、次を参照してください。

• デプロイのステータスを確認する

• AWS IoT Greengrass ログのモニタリング

• 「AWS Systems Manager ユーザーガイド」の「Systems Manager エージェントのログの表示」

デプロイに失敗した場合、または Systems Manager Agent が動作しない場合は、各コアデバイスで
デプロイのトラブルシューティングを行います。詳細については、次を参照してください。

• トラブルシューティング AWS IoT Greengrass V2

• 「AWS Systems Manager ユーザーガイド」の「Systems Manager のトラブルシューティング」

ステップ 5: Systems Manager でコアデバイスの登録を検証する

Systems Manager Agent コンポーネントを実行すると、Systems Manager にはコアデバイスがマ
ネージドノードとして登録されます。AWS IoT Greengrass コンソール、Systems Manager コン
ソール、および Systems Manager API を使用して、コアデバイスがマネージドノードとして登録さ
れていることを確認できます。マネージドノードは、AWS コンソールや API の一部ではインスタン
スとも呼ばれます。

コアデバイスの登録を検証するには (AWS IoT Greengrass コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Core devices] (コアデバイス) 
を選択します。

2. 検証するコアデバイスを選択します。
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3. コアデバイスの詳細ページで、AWS Systems Manager インスタンスプロパティを探します。こ
のプロパティが存在し、Systems Manager コンソールへのリンクが表示されている場合、この
コアデバイスはマネージドノードとして登録されています。

また、AWS Systems Manager ping ステータスプロパティを探して、コアデバイスの Systems 
Manager Agent のステータスを確認することもできます。ステータスが [Online] (オンライン) 
のときは、Systems Manager でコアデバイスを管理できます。

コアデバイスの登録を検証するには (Systems Manager コンソール)

1. [Systems Manager console] (Systems Manager コンソール) ナビゲーションメニューで、Fleet 
Manager を選択します。

2. [Managed nodes] (マネージドノード) で以下を実行します。

a. [Source type] (ソースタイプ) を AWS::IoT::Thing に設定して、フィルターを追加します。

b. [Source ID] (ソース ID) を検証するコアデバイスの名前に設定して、フィルターを追加しま
す。

3. [Managed nodes] (マネージドノード) の表でコアデバイスを探します。コアデバイスが表内に見
つかった場合、これはマネージドノードとして登録されています。

また、[Systems Manager Agent ping status] (Systems Manager Agent ping ステータス) プロパ
ティを探して、コアデバイスの Systems Manager Agent のステータスを確認することもできま
す。ステータスが [Online] (オンライン) のときは、Systems Manager でコアデバイスを管理で
きます。

コアデバイスの登録を検証するには (AWS CLI)

• DescribeInstanceInformation オペレーションを使用して、指定したフィルターに一致するマ
ネージドノードのリストを取得します。次のコマンドを実行して、コアデバイスがマネー
ジドノードとして登録されているかどうかを確認します。を検証するコアデバイスの名
前MyGreengrassCoreに置き換えます。

aws ssm describe-instance-information --filter 
 Key=SourceIds,Values=MyGreengrassCore Key=SourceTypes,Values=AWS::IoT::Thing

レスポンスには、フィルターに一致するマネージドノードのリストが含まれます。リストにマ
ネージドノードが含まれているなら、コアデバイスはマネージドノードとして登録されていま
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す。また、コアデバイスのマネージドノードに関するその他の情報もレスポンスで確認できま
す。PingStatus のプロパティが Online であれば、Systems Manager でコアデバイスを管理
できます。

コアデバイスがマネージドノードとして登録されていることを Systems Manager で確認し
た後は、Systems Manager コンソールや API を使用して、そのコアデバイスを管理できま
す。Greengrass コアデバイスの管理に使用できる Systems Manager の機能の詳細については、
「AWS Systems Manager ユーザーガイド」の「Systems Manager の機能」を参照してください。

AWS Systems Manager エージェントのアンインストール

Greengrass コアデバイスを AWS Systems Manager で管理する必要がなくなった場合、Systems 
Manager からコアデバイスの登録を解除し、デバイスから AWS Systems Manager エージェント 
(Systems Manager エージェント) をアンインストールできます。

コアデバイスはいつでも再登録できます。これを行うには、Systems Manager エージェントコ
ンポーネントを再度デプロイします。これにより、インストール時にコアデバイスが Systems 
Manager に登録されます。Systems Manager は、登録解除されたコアデバイスのコマンド履歴を 30 
日間保存します。

トピック

• ステップ 1: Systems Manager からコアデバイスを登録解除する

• ステップ 2: Systems Manager エージェントコンポーネントをアンインストールする

• ステップ 3: Systems Manager エージェントソフトウェアをアンインストールする

ステップ 1: Systems Manager からコアデバイスを登録解除する

Systems Manager コンソールまたは API を使用して、コアデバイスの登録を解除できます。詳細に
ついては、「AWS Systems Manager ユーザーガイド」の「マネージドノードの登録解除」を参照し
てください。

ステップ 2: Systems Manager エージェントコンポーネントをアンインス
トールする

コアデバイスの登録を解除したら、デバイスから [Systems Manager Agent component] (Systems 
Manager エージェントコンポーネント) をアンインストールします。Greengrass コアデバイスから

Systems Manager エージェント をアンインストールする 1802
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コンポーネントを削除するには、コンポーネントをインストールしたデプロイを修正し、デプロイか
らコンポーネントを削除します。AWS IoT Greengrass Core ソフトウェアは、コアデバイスのいず
れのデプロイもそのコンポーネントを指定していない場合、コンポーネントをアンインストールしま
す。詳細については、「デバイスに AWS IoT Greengrass コンポーネントのデプロイ」を参照して
ください。

Systems Manager エージェントコンポーネントをアンインストールするには (コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Core devices] (コアデバイス) 
を選択します。

2. Systems Manager エージェントコンポーネントをアンインストールするコアデバイスを選択し
ます。

3. [core device details] (コアデバイスの詳細) ページで、[Deployments] (デプロイ) タブを選択しま
す。

4. Systems Manager エージェントコンポーネントをコアデバイスにデプロイするデプロイを選択
します。

5. [deployment details] (デプロイの詳細) ページで、[Revise] (修正) を選択します。

6. [Revise deployment] (デプロイの改訂) モーダルで、[Revise deployment] (デプロイの改訂) を選
択します。

7. [Step 1: Specify target] (ステップ 1: ターゲットの指定) で、[Next] (次へ) を選択します。

8. [Step 2: Select components] (ステップ 2: コンポーネントを選択する) 
で、aws.greengrass.SystemsManagerAgent コンポーネントの選択をクリアしてから、[Next]
(次へ) を選択します。

9. [Step 3: Configure components] (ステップ 3: コンポーネントを設定する) で、[Next] (次へ) を選
択します。

10. [Step 4: Configure advanced settings] (ステップ 4: 詳細設定を設定する) で、[Next] (次へ) を選
択します。

11. [Step 5: Review] (ステップ 5: 確認) で、[Deploy] (デプロイ) を選択します。

Systems Manager エージェントコンポーネントをアンインストールするには (CLI)

Systems Manager エージェントコンポーネントをアンインストールするには、そのコンポーネント
をデプロイするデプロイを修正し、デプロイから削除します。詳細については、「展開の改訂」を参
照してください。

ステップ 2: Systems Manager エージェントコンポーネントをアンインストールする 1803
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デプロイには数分かかる場合があります。AWS IoT Greengrass サービスを使用するとデプロイのス
テータスを確認できます。詳細については、「デプロイのステータスを確認する」を参照してくださ
い。

ステップ 3: Systems Manager エージェントソフトウェアをアンインストー
ルする

Systems Manager エージェントコンポーネントを削除した後も、Systems Manager エージェント
ソフトウェアは、コアデバイスで引き続き実行されます。Systems Manager エージェントソフト
ウェアを削除するには、コアデバイスでコマンドを実行します。詳細については、「AWS Systems 
Manager ユーザーガイド」の「Linux インスタンスから Systems Manager エージェントをアンイン
ストールする」を参照してください。

ステップ 3: Systems Manager エージェントソフトウェアをアンインストールする 1804
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AWS IoT Greengrass のセキュリティ
AWS では、クラウドのセキュリティが最優先事項です。セキュリティを最も重視する組織の要件を
満たすために構築された AWS のデータセンターとネットワークアーキテクチャは、お客様に大きく
貢献します。

セキュリティは、AWS とお客様とが共有する責務です。責任共有モデル では、これをクラウドのセ
キュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ - AWS は、AWS クラウド で AWS のサービスを実行するインフラスト
ラクチャを保護する責任を担います。また、AWS は、ユーザーが安全に使用できるサービスも提
供します。AWSコンプライアンスプログラムg11AWSコンプライアンスプログラム/g11g10AWS
コンプライアンスプログラム/g10の一環として、サードパーティーの監査が定期的にセキュリティ
の有効性をテストおよび検証しています。AWS IoT Greengrass に適用するコンプライアンスプロ
グラムの詳細については、「コンプライアンスプログラムによる対象範囲内の AWS のサービス」
「」を参照してください。

• クラウド内のセキュリティ - ユーザーの責任は、使用する AWS のサービスに応じて異なります。
また、お客様は、お客様のデータの機密性、企業の要件、および適用可能な法律および規制などの
他の要因についても責任を担います。

AWS IoT Greengrass を使用する際は、デバイス、ローカルネットワーク接続、およびプライベート
キーのセキュリティについてもお客様が責任を負います。

このドキュメントは、AWS IoT Greengrass を使用する際に責任共有モデルを適用する方法を理解す
るのに役立ちます。以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成するた
めに AWS IoT Greengrass を設定する方法を示します。また、AWS IoT Greengrass リソースのモニ
タリングや保護に役立つ、その他 AWS サービスの使用方法についても説明します。

トピック

• AWS IoT Greengrass でのデータ保護

• AWS IoT Greengrass のデバイス認証と認可

• AWS IoT Greengrass のためのアイデンティティおよびアクセス管理

• プロキシまたはファイアウォールを介したデバイストラフィックを許可する

• AWS IoT Greengrass のコンプライアンス検証

• AWS IoT Greengrass での耐障害性
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• AWS IoT Greengrass でのインフラストラクチャセキュリティ

• AWS IoT Greengrass での設定と脆弱性の分析

• AWS IoT Greengrass V2 におけるコードの整合性

• AWS IoT Greengrass とインターフェース VPC エンドポイント (AWS PrivateLink)

• AWS IoT Greengrass のセキュリティのベストプラクティス

AWS IoT Greengrass でのデータ保護

AWS責任共有モデルは、AWS IoT Greengrass でのデータ保護に適用されます。このモデルで説明
されているように、AWS は、AWS クラウド のすべてを実行するグローバルインフラストラクチャ
を保護するがあります。お客様は、このインフラストラクチャでホストされているコンテンツに対す
る管理を維持する責任があります。また、使用する AWS のサービスのセキュリティ設定と管理タス
クもユーザーの責任となります。データプライバシーの詳細については、「データプライバシーのよ
くある質問」を参照してください。欧州でのデータ保護の詳細については、「AWS セキュリティブ
ログ」に投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してください。

データを保護するため、AWS アカウント の認証情報を保護し、AWS IAM Identity Center または 
AWS Identity and Access Management (IAM) を使用して個々のユーザーをセットアップすることを
お勧めします。この方法により、それぞれのジョブを遂行するために必要な権限のみを各ユーザーに
付与できます。また、次の方法でデータを保護することをおすすめします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2 が必須です。TLS 1.3 が推奨されま
す。

• AWS CloudTrail で API とユーザーアクティビティロギングをセットアップします。

• AWS のサービス内でデフォルトである、すべてのセキュリティ管理に加え、AWS の暗号化ソ
リューションを使用します。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。

• コマンドラインインターフェイスまたは API により AWS にアクセスするときに FIPS 140−2 検証
済み暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS エ
ンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの極秘または機密情報は、タグ、または名前フィールドなどの自由
形式のテキストフィールドに配置しないことを強くお勧めします。これは、コンソール、API、AWS 
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CLI、または AWS SDK で AWS IoT Greengrass または他の AWS のサービス を使用する場合も同様
です。タグ、または名前に使用される自由形式のテキストフィールドに入力されるデータは、請求
または診断ログに使用される場合があります。外部サーバーへの URL を提供する場合は、そのサー
バーへのリクエストを検証するための認証情報を URL に含めないように強くお勧めします。

AWS IoT Greengrass での機密情報の保護の詳細については、「the section called “機密情報を記録
しない”」を参照してください。

データ保護の詳細については、AWSセキュリティブログ のブログ投稿「AWSの責任共有モデルと 
GDPR」を参照してください。

トピック

• データ暗号化

• ハードウェアセキュリティ統合

データ暗号化

AWS IoT Greengrass は暗号化を使用して、(インターネットまたはローカルネットワークで) 転送中
および保管中の (AWS クラウド に保存されている) データを保護します。

AWS IoT Greengrass 環境にあるデバイスは、多くの場合、処理のために AWS のサービスに送信さ
れるデータを収集します。他の AWS のサービスのデータ暗号化の詳細については、そのサービスの
セキュリティドキュメントを参照してください。

トピック

• 転送中の暗号化

• 保管中の暗号化

• Greengrass Core Device のキー管理

転送中の暗号化

AWS IoT Greengrass には、データが転送中の 2 つの通信モードがあります。

• the section called “インターネット経由で転送されるデータ”. インターネットを介した Greengrass 
コアと AWS IoT Greengrass 間の通信は暗号化されます。

• the section called “コアデバイス上のデータ”: Greengrass コアデバイス上のコンポーネント間の通
信は暗号化されません。
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インターネット経由で転送されるデータ

AWS IoT Greengrass は、Transport Layer Security (TLS) を使用して、インターネット経由のすべ
ての通信を暗号化します。AWS クラウド に送信されるすべてのデータは、MQTT または HTTPS 
プロトコルを使用して TLS 接続で送信されるため、デフォルトで安全に保護されています。AWS 
IoT Greengrass は、AWS IoT トランスポートセキュリティモデルを使用します。詳細について
は、[AWS IoT Core Developer Guide] (デベロッパーガイド) の[Transport security] (トランスポート
セキュリティ) を参照してください。

コアデバイス上のデータ

AWS IoT Greengrass は、Greengrass コアデバイス上でローカルに交換されたデータを暗号化しま
せん。これは、データがデバイスから離れることがないためです。これには、ユーザー定義コンポー
ネント間の通信、AWS IoT デバイスの SDK、およびストリームマネージャーなどのパブリックコン
ポーネントが含まれます。

保管中の暗号化

AWS IoT Greengrass は、データを保存します。

• the section called “AWS クラウド クラウドに保管中のデータ”. このデータは暗号化されます。

• the section called “Greengrass コアに保管されているデータ”. このデータは暗号化されません 
(シークレットのローカルコピーを除きます)。

AWS クラウド クラウドに保管中のデータ

AWS IoT Greengrass は、AWS クラウド 内に保管中のお客様データを暗号化します。このデータ
は、AWS IoT Greengrass によって管理される AWS KMS キーを使用して保護されます。

Greengrass コアに保管されているデータ

AWS IoT Greengrass は、Unix ファイルアクセス許可とフルディスク暗号化 (有効になっている場合) 
に依存して、コアに保管されているデータを保護します。ファイルシステムとデバイスを保護するの
はお客様の責任となります。

ただし、AWS IoT Greengrass は AWS Secrets Manager から取得したシークレットのローカルコ
ピーを暗号化します。詳細については、Secrets Manager コンポーネントを参照してください。
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Greengrass Core Device のキー管理

Greengrass Core Device の暗号化 (パブリックおよびプライベート) キーを安全に保管するのは、お
客様の責任です。AWS IoT Greengrass は次のシナリオでパブリックキーおよびプライベートキーを
使用します。

• IoT クライアントキーは IoT 証明書とともに使用され、Greengrass Core が AWS IoT Core に接
続すると Transport Layer Security (TLS) ハンドシェイクを認証します。詳細については、「the 
section called “デバイス認証と認可”」を参照してください。

Note

キーおよび証明書は、コアプライベートキーおよびコアデバイス証明書とも呼ばれます。

Greengrass Core デバイスは、ファイルシステムのアクセス許可、またはハードウェアセキュリティ
モジュールを使用して、プライベートキーストレージをサポートします。ファイルシステムベースの
プライベートキーを使用する場合は、お客様がコアデバイス上の安全な保管の責任を負います。

ハードウェアセキュリティ統合

Note

この機能は、Greengrass nucleus コンポーネントの v2.5.3 以降に利用できます。AWS IoT 
Greengrass は、現在 Windows コアデバイスにこの機能をサポートしていません。

AWS IoT Greengrass Core ソフトウェアは、PKCS#11 インターフェイスを介してハードウェアセ
キュリティモジュール (HSM) を使用するように設定できます。この機能を使用すると、デバイスの
プライベートキーと証明書を安全に保存して、ソフトウェアで公開または複製されないようにできま
す。プライベートキーと証明書は、HSM やトラステッドプラットフォームモジュール (TPM) などの
ハードウェアモジュールに保存できます。

AWS IoT Greengrass Core ソフトウェアは、プライベートキーと X.509 証明書を使用して、AWS 
IoT や AWS IoT Greengrass のサービスへの接続を認証します。シークレットマネージャーコンポー
ネントは、このプライベートキーを使用することで、Greengrass コアデバイスにデプロイするシー
クレットの暗号化と復号化を安全に行うことができます。HSM を使用するようにコアデバイスを設
定する場合、これらのコンポーネントは HSM に保存したプライベートキーと証明書を使用します。

ハードウェアセキュリティ統合 1809

https://en.wikipedia.org/wiki/PKCS_11


AWS IoT Greengrass デベロッパーガイド、バージョン 2

Moquette MQTT ブローカーコンポーネントも、ローカルの MQTT サーバー証明書のプライベート
キーを格納します。このコンポーネントは、プライベートキーをデバイスのファイルシステム上のコ
ンポーネントのワークフォルダに保存します。現在 AWS IoT Greengrass では、このプライベート
キーまたは証明書を HSM に格納することをサポートしていません。

Tip

この機能をサポートするデバイスを検索するには、「AWS Partner Device Catalog」を参照
してください。

トピック

• 要件

• ハードウェアセキュリティのベストプラクティス

• ハードウェアセキュリティを備えた AWS IoT Greengrass Core ソフトウェアのインストール

• 既存のコアデバイスでのハードウェアセキュリティの設定

• PKCS#11 をサポートしないハードウェア

• 以下も参照してください。

要件

Greengrass コアデバイスで HSM を使用するには、以下の要件を満たしている必要があります。

• Greengrass nucleus v2.5.3 以降がコアデバイスにインストールされている。コアデバイスに AWS 
IoT Greengrass Core ソフトウェアをインストールする際に、互換性のあるバージョンを選択でき
ます。

• PKCS#11 プロバイダコンポーネントがコアデバイスにインストールされている。コアデバイスに 
AWS IoT Greengrass Core ソフトウェアをインストールする際に、このコンポーネントをダウン
ロードしてインストールできます。

• PKCS#1 v1.5 署名スキームと RSA-2048 キーサイズ (またはそれ以上の規模) または ECC キーを
備えた RSA キーをサポートするハードウェアセキュリティモジュール。

Note

ECC キーを備えたハードウェアセキュリティモジュールを使用するには、v2.5.6 以降の
Greengrass nucleus を使用する必要があります。
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ハードウェアセキュリティモジュールとシークレットマネージャーを使用するには、RSA 
キーを備えたハードウェアセキュリティモジュールを使用する必要があります。

• PKCS#11 関数を呼び出すため、AWS IoT Greengrass Core ソフトウェアがランタイム時 (libdl を
使用) にロードできる PKCS#11 プロバイダライブラリ。PKCS#11 プロバイダライブラリは、次
の PKCS#11 API オペレーションを実装する必要があります。

• C_Initialize

• C_Finalize

• C_GetSlotList

• C_GetSlotInfo

• C_GetTokenInfo

• C_OpenSession

• C_GetSessionInfo

• C_CloseSession

• C_Login

• C_Logout

• C_GetAttributeValue

• C_FindObjectsInit

• C_FindObjects

• C_FindObjectsFinal

• C_DecryptInit

• C_Decrypt

• C_DecryptUpdate

• C_DecryptFinal

• C_SignInit

• C_Sign

• C_SignUpdate

• C_SignFinal

• C_GetMechanismList

• C_GetMechanismInfo

• C_GetInfo
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• C_GetFunctionList

• ハードウェアモジュールは、「PKCS#11 仕様」で定義されているスロットラベルで解決できる必
要があります。

• プライベートキーと証明書は HSM の同じスロットに保存する必要があり、HSM がオブジェクト 
ID をサポートしている場合、同じオブジェクトラベルとオブジェクト ID を使用する必要がありま
す。

• 証明書とプライベートキーがオブジェクトラベルで解決できる必要があります。

• プライベートキーには、次の許可が必要です。

• sign

• decrypt

• (オプション) シークレットマネージャーコンポーネントを使用する場合、バージョン 2.1.0 以降を
使用する必要があります。また、プライベートキーには次の許可が必要です。

• unwrap

• wrap

ハードウェアセキュリティのベストプラクティス

Greengrass コアデバイスでハードウェアセキュリティを設定する場合は、以下のベストプラクティ
スを考慮してください。

• 内部ハードウェア乱数ジェネレーターを使用して、HSM に直接プライベートキーを生成します。
この方法では、プライベートキーが HSM 内に残るため、他の場所で生成したプライベートキーを
インポートするよりも安全です。

• プライベートキーを変更不可およびエクスポートを禁止するように設定します。

• HSM ハードウェアベンダーが推奨するプロビジョニングツールを使用して、ハードウェアで保護
されたプライベートキーにより証明書署名リクエスト (CSR) を生成します。次に、AWS IoT コン
ソールを使用してクライアント証明書を生成します。

Note

HSM でプライベートキーを生成する場合は、キーをローテーションするセキュリティ上のベ
ストプラクティスは適用されません。
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ハードウェアセキュリティを備えた AWS IoT Greengrass Core ソフトウェアのインス
トール

AWS IoT Greengrass Core ソフトウェアをインストールする場合、HSM で生成したプライベート
キーを使用するように設定できます。このアプローチは、HSM でプライベートキーを生成するため
のセキュリティ上のベストプラクティスに従うため、プライベートキーは HSM 内に残ります。

ハードウェアセキュリティを備えた AWS IoT Greengrass Core ソフトウェアをインストールするに
は、次の操作を行います。

1. HSM でプライベートキーを生成します。

2. プライベートキーから証明書署名リクエスト (CSR) を作成します。

3. CSR から証明書を作成します。AWS IoT または、別のルート認証機関 (CA) によって署名された
証明書を作成できます。別のルート CA の使用方法の詳細については、「AWS IoT Core デベロッ
パーガイド」の「独自のクライアント証明書を作成する」を参照してください。

4. AWS IoT の証明書をダウンロードして、HSM にインポートします。

5. HSM で PKCS#11 プロバイダコンポーネントとプライベートキーおよび証明書を使用するように
指定する設定ファイルから AWS IoT Greengrass Core ソフトウェアをインストールします。

ハードウェアセキュリティを備えたAWS IoT Greengrass Core ソフトウェアをインストールするに
は、次のインストールオプションのいずれかを選択します。

• 手動インストール

必要な AWS リソースを作成し、ハードウェアセキュリティを手動で作成するには、このオプ
ションを選択します。詳細については、「手動リソースプロビジョニングで AWS IoT Greengrass 
Core ソフトウェアをインストールする」を参照してください。

• カスタムプロビジョニングを使用したインストール

必要な AWS リソースを作成し、ハードウェアセキュリティを自動的に作成するカスタムの Java 
アプリケーションを開発するには、このオプションを選択します。詳細については、「カスタム
リソースプロビジョニングを使用して AWS IoT Greengrass Core ソフトウェアをインストールす
る」を参照してください。

現在 AWS IoT Greengrass では、自動リソースプロビジョニングによるインストールまた
はAWS IoT フリートプロビジョニングを行う際の、ハードウェアセキュリティを備えた AWS IoT 
Greengrass Core ソフトウェアのインストールはサポートされていません。
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既存のコアデバイスでのハードウェアセキュリティの設定

コアデバイスのプライベートキーと証明書を HSM にインポートして、ハードウェアセキュリティを
設定できます。

考慮事項

• コアデバイスのファイルシステムへのルートアクセス権が必要です。

• この手順では、AWS IoT Greengrass Core ソフトウェアをシャットダウンし、ハードウェ
アセキュリティの設定中はコアデバイスがオフラインになり、利用できなくなります。

既存のコアデバイスでハードウェアセキュリティを設定するには、次の手順を実行します。

1. HSM を初期化します。

2. PKCS#11 プロバイダコンポーネントをコアデバイスにデプロイします。

3. AWS IoT Greengrass Core ソフトウェアを停止します。

4. コアデバイスのプライベートキーと証明書を HSM にインポートします。

5. AWS IoT Greengrass Core ソフトウェアの設定ファイルを、HSM でプライベートキーと証明書を
使用するように更新します。

6. AWS IoT Greengrass Core ソフトウェアを起動します。

ステップ 1: ハードウェアセキュリティモジュールを初期化する

次の手順を実行して、コアデバイスで HSM を初期化します。

ハードウェアセキュリティモジュールを初期化するには

• HSM で PKCS#11 トークンを初期化し、トークンのスロット ID とユーザー PIN を保存しま
す。トークンの初期化方法については、HSM のドキュメントを参照してください。スロット ID 
とユーザー PIN は、後で PKCS#11 プロバイダーコンポーネントをデプロイして設定するとき
に使用します。

ステップ 2: PKCS#11 プロバイダコンポーネントをデプロイする

PKCS#11 プロバイダコンポーネントをデプロイして設定するには、以下の操作を行います。コン
ポーネントは 1 つ以上のコアデバイスに展開できます。
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PKCS#11 プロバイダコンポーネントをデプロイするには (コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Components] (コンポーネント) 
を選択します。

2. [Components] (コンポーネント) ページで、[Public components] (公開コンポーネント) タブを選
択し、次に aws.greengrass.crypto.Pkcs11Provider を選択します。

3. aws.greengrass.crypto.Pkcs11Provider ページで、[Deploy] (デプロイ) を選択します。

4. [Add to deployment] (デプロイに追加) で、改訂する既存のデプロイを選択するか、新しいデプ
ロイを作成することを選択して、[Next] (次へ) を選択します。

5. 新しいデプロイの作成を選択した場合、デプロイのターゲットコアデバイスまたはモノグループ
を選択します。リポジトリの [Specify target] (ターゲットを指定) ページの、[Deployment target]
(ターゲットのデプロイ) で、コアデバイスまたはモノグループを選択し、[Next] (次へ) を選択し
ます。

6. [Select components] (コンポーネントを選択) ページの[Public components] (パブリックコンポー
ネント) から、[aws.greengrass.crypto.Pkcs11Provider] を選択してから、[Next] (次へ) をクリッ
クします。

7. [Configure components] (コンポーネントを設定) ページ
で、aws.greengrass.crypto.Pkcs11Provider を選択したら、次の操作を行います。

a. [Configure component] (コンポーネントを設定) を選択します。

b. [aws.greengrass.crypto.Pkcs11Provider の設定] モーダルの [設定の更新] の下にある [マー
ジする設定] に、次の設定更新を入力します。ターゲットコアデバイスの値を使用して、次
の設定パラメータを更新します。PKCS#11 トークンを初期化したスロット ID とユーザー 
PIN を指定します。プライベートキーと証明書は、後で HSM のこのスロットにインポート
します。

name

PKCS#11 設定の名前。

library

AWS IoT Greengrass Core ソフトウェアが libdl でロードできる PKCS#11 実装のライブ
ラリへの絶対ファイルパス

slot

プライベートキーとデバイス証明書を含むスロットの ID。この値は、スロットインデッ
クスやスロットラベルとは異なります。
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userPin

スロットへのアクセスに使用するユーザー PIN。

{ 
  "name": "softhsm_pkcs11", 
  "library": "/usr/lib/softhsm/libsofthsm2.so", 
  "slot": 1, 
  "userPin": "1234"
}

c. [Confirm] (確認) を選択してモーダルを閉じ、次に [Next] (次) を選択します。

8. [Configure advanced settings] (詳細設定) ページはデフォルト設定のままにし、[Next] (次へ) を
選択します。

9. [Review] ページで、[デプロイ] を選択します。

デプロイに最大 1 分かかる場合があります。

PKCS#11 プロバイダコンポーネントをデプロイするには (AWS CLI)

PKCS#11 プロバイダコンポーネントをデプロイするには、components オブジェクトの
aws.greengrass.crypto.Pkcs11Provider を含むデプロイドキュメントを作成し、コンポーネ
ントのコンフィギュレーション更新を指定します。デプロイの作成 の指示に従って、新しいデプロ
イを作成または既存のデプロイを改訂します。

次の部分デプロイドキュメントの例では、PKCS#11 プロバイダコンポーネントのデプロイと設定を
行うよう指定しています。ターゲットコアデバイスの値を使用して、次の設定パラメータを更新しま
す。後でプライベートキーと証明書を HSM にインポートする際に使用するスロット ID とユーザー 
PIN を保存します。

name

PKCS#11 設定の名前。

library

AWS IoT Greengrass Core ソフトウェアが libdl でロードできる PKCS#11 実装のライブラリへの
絶対ファイルパス
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slot

プライベートキーとデバイス証明書を含むスロットの ID。この値は、スロットインデックスやス
ロットラベルとは異なります。

userPin

スロットへのアクセスに使用するユーザー PIN。

{ 
  "name": "softhsm_pkcs11", 
  "library": "/usr/lib/softhsm/libsofthsm2.so", 
  "slot": 1, 
  "userPin": "1234"
}

{ 
   ..., 
  "components": { 
     ..., 
    "aws.greengrass.crypto.Pkcs11Provider": { 
      "componentVersion": "2.0.0", 
      "configurationUpdate": { 
        "merge": "{\"name\":\"softhsm_pkcs11\",\"library\":\"/usr/lib/softhsm/
libsofthsm2.so\",\"slot\":1,\"userPin\":\"1234\"}" 
      } 
    } 
  }
}

デプロイには数分かかる場合があります。AWS IoT Greengrass サービスを使用するとデプロイのス
テータスを確認できます。PKCS#11 プロバイダコンポーネントが正常にデプロイされたことを検証
するには、AWS IoT Greengrass Core ソフトウェアログを確認します。詳細については、次を参照
してください。

• デプロイのステータスを確認する

• AWS IoT Greengrass ログのモニタリング

デプロイに失敗した場合は、各コアデバイスでデプロイのトラブルシューティングを行います。詳細
については、「トラブルシューティング AWS IoT Greengrass V2」を参照してください。
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ステップ 3: コアデバイスの設定を更新する

AWS IoT Greengrass Core ソフトウェアでは、デバイスの動作を指定するコンフィギュレーション
ファイルを使用します。この設定ファイルには、デバイスが AWS クラウド に接続するために使用
するプライベートキーおよび証明書の所在が含まれています。次の手順を実行して、コアデバイスの
プライベートキーと証明書を HSM にインポートし、HSM を使用するように設定ファイルを更新し
ます。

ハードウェアセキュリティを使用するようにコアデバイスの設定を更新するには

1. AWS IoT Greengrass Core ソフトウェアを停止します。例えば systemd で AWS IoT 
Greengrass Core ソフトウェアをシステムサービスとして設定　した場合は、次のコマンドを実
行してソフトウェアを停止できます。

sudo systemctl stop greengrass.service

2. コアデバイスのプライベートキーと証明書ファイルを検索します。

• 自動プロビジョニングまたはフリートプロビジョニングで AWS IoT Greengrass Core ソフト
ウェアをインストールした場合は、プライベートキーは /greengrass/v2/privKey.key
にあり、証明書は /greengrass/v2/thingCert.crt にあります。

• 手動プロビジョニングで AWS IoT Greengrass Core ソフトウェアをインストールした場合、
プライベートキーは、デフォルトで /greengrass/v2/private.pem.key にあり、証明書
はデフォルトで /greengrass/v2/device.pem.crt にあります。

/greengrass/v2/config/effectiveConfig.yaml の system.privateKeyPath と
system.certificateFilePath のプロパティで、これらのファイルの場所を確認します。

3. プライベートキーと証明書を HSM にインポートします。プライベートキーと証明書をインポー
トする方法については、HSM のドキュメントを参照してください。PKCS#11 トークンを初期
化したスロット ID とユーザー PIN を使用して、プライベートキーと証明書をインポートしま
す。プライベートキーと証明書には、同じオブジェクトラベルとオブジェクト ID を使用する
必要があります。各ファイルをインポートしたときに指定したオブジェクトラベルを保存しま
す。HSM でプライベートキーと証明書を使用するように、後で AWS IoT Greengrass Core ソフ
トウェアの設定を更新する際にこのラベルを使用します。

4. AWS IoT Greengrass Core を HSM でプライベートキーと証明書を使用するように更新します。
設定を更新するには、AWS IoT Greengrass Core 設定ファイルを修正し、更新した設定ファイ
ルを用いて AWS IoT Greengrass Core ソフトウェアを実行して、新しい設定を適用します。
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以下の操作を実行します。

a. AWS IoT Greengrass Core 設定ファイルのバックアップを作成します。ハードウェアセ
キュリティの設定時に問題が発生した場合は、このバックアップを使用してコアデバイスを
復元できます。

sudo cp /greengrass/v2/config/effectiveConfig.yaml ~/ggc-config-backup.yaml

b. AWS IoT Greengrass Core 設定ファイルをテキストエディタで開きます。例えば、次のコ
マンドを実行して GNU nano を使用してファイルを編集できます。を Greengrass ルート
フォルダへのパス/greengrass/v2に置き換えます。

sudo nano /greengrass/v2/config/effectiveConfig.yaml

c. system.privateKeyPath の値を HSM のプライベートキーの PKCS#11 URI に置き換え
ます。iotdeviceKey を以前にプライベートキーと証明書をインポートしたオブジェクト
ラベルに置き換えます。

pkcs11:object=iotdevicekey;type=private

d. system.certificateFilePath の値を HSM の証明書の PKCS#11 URI に置き換えま
す。iotdeviceKey を以前にプライベートキーと証明書をインポートしたオブジェクトラ
ベルに置き換えます。

pkcs11:object=iotdevicekey;type=cert

これらの手順を完了すると、AWS IoT Greengrass Core 設定ファイルの system のプロパティ
は次の例のようになります。

system: 
  certificateFilePath: "pkcs11:object=iotdevicekey;type=cert" 
  privateKeyPath: "pkcs11:object=iotdevicekey;type=private" 
  rootCaPath: "/greengrass/v2/rootCA.pem" 
  rootpath: "/greengrass/v2" 
  thingName: "MyGreengrassCore"
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5. 更新済みの effectiveConfig.yaml ファイルの設定を適用します。Greengrass.jar を
--init-config パラメータで実行して、effectiveConfig.yaml の設定を適用します。を 
Greengrass ルートフォルダへのパス/greengrass/v2に置き換えます。

sudo java -Droot="/greengrass/v2" \ 
  -jar /greengrass/v2/alts/current/distro/lib/Greengrass.jar \ 
  --start false \ 
  --init-config /greengrass/v2/config/effectiveConfig.yaml

6. AWS IoT Greengrass Core ソフトウェアを起動します。systemd で AWS IoT Greengrass Core 
ソフトウェアをシステムサービスとして設定した場合は、次のコマンドを実行してソフトウェア
を起動できます。

sudo systemctl start greengrass.service

詳細については、「AWS IoT Greengrass Core ソフトウェアを実行する」を参照してくださ
い。

7. AWS IoT Greengrass Core ソフトウェアログで、ソフトウェアが起動し、AWS クラウド と接
続されることを確認します。AWS IoT Greengrass Core ソフトウェアは、プライベートキーと
証明書を使用して、AWS IoT と AWS IoT Greengrass のサービスに接続します。

sudo tail -f /greengrass/v2/logs/greengrass.log

次の情報レベルのログメッセージは、AWS IoT Greengrass Core ソフトウェアが AWS IoT と 
AWS IoT Greengrass のサービスに正常に接続されていることを示します。

2021-12-06T22:47:53.702Z [INFO] (Thread-3) 
 com.aws.greengrass.mqttclient.AwsIotMqttClient: Successfully connected to AWS IoT 
 Core. {clientId=MyGreengrassCore5, sessionPresent=false}

8. (オプション) AWS IoT Greengrass Core ソフトウェアが HSM のプライベートキーと証明書で動
作することを確認したら、デバイスのファイルシステムからプライベートキーと証明書ファイル
を削除します。次のコマンドを実行し、ファイルパスをプライベートキーおよび証明書ファイル
へのパスに置き換えます。

sudo rm /greengrass/v2/privKey.key
sudo rm /greengrass/v2/thingCert.crt
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PKCS#11 をサポートしないハードウェア

PKCS#11 ライブラリは通常、ハードウェアベンダーによって提供されるか、オープンソースです。
例えば、標準準拠のハードウェア (TPM1.2 など) では、既存のオープンソースソフトウェアを使用
できます。ただし、ハードウェアに対応する PKCS#11 ライブラリ実装がない場合、またはカスタ
ム PKCS#11 プロバイダを作成する場合、統合については Amazon Web Service エンタープライズ
サポート担当者までお問い合わせください。

以下も参照してください。

• PKCS #11 Cryptographic Token Interface Usage Guide Version 2.4.0 (PKCS #11 暗号トークンイ
ンターフェース使用ガイド バージョン 2.4.0)

• RFC 7512

• PKCS #1: RSA Encryption Version 1.5

AWS IoT Greengrass のデバイス認証と認可

AWS IoT Greengrass 環境にあるデバイスは、認証に X.509 証明書を使用し、認可に AWS IoT ポリ
シーを使用します。証明書とポリシーにより、デバイスは、AWS IoT Core と AWS IoT Greengrass 
に安全に接続できます。

X.509 証明書は、X.509 パブリックキーインフラストラクチャ規格を使用して、パブリックキーと証
明書内の ID を関連付けるための、デジタル証明書です。X.509 証明書は、証明機関（CA）と呼ばれ
る信頼された団体によって発行されます。CA は、CA 証明書と呼ばれる 1 つ以上の特別な証明書を
管理しており、この証明書は X.509 証明書を発行するために使用されます。証明機関にのみ CA 証
明書に対するアクセス権限があります。

AWS IoT ポリシーは、AWS IoT デバイスに対して許可される一連のオペレーションを定義します。
具体的には、MQTT メッセージの公開やデバイスシャドウの取得など、AWS IoT Core および AWS 
IoT Greengrass データプレーンオペレーションに対するアクセスを許可するか拒否します。

すべてのデバイスには、AWS IoT Core レジストリのエントリと、AWS IoT ポリシーがアタッチさ
れたアクティブ化された X.509 証明書が必要です。デバイスは、次の 2 つのカテゴリに分類されま
す。

• Greengrass コアデバイス
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Greengrass コアデバイスは、証明書と AWS IoT ポリシーを使用して AWS IoT Core および AWS 
IoT Greengrass に安全に接続します。また、証明書とポリシーにより、AWS IoT Greengrass はコ
アデバイスにコンポーネントや設定をデプロイすることができます。

• クライアントデバイス

MQTT クライアントデバイスは、証明書とポリシーを使用して、AWS IoT Core および AWS IoT 
Greengrass サービスに接続します。これにより、クライアントデバイスは AWS IoT Greengrass 
クラウドディスカバリサービスを使用して、Greengrass コアデバイスを検索して接続することが
できます。クライアントデバイスは、同じ証明書を使用して AWS IoT Core クラウドサービスとコ
アデバイスに接続します。また、クライアントデバイスは、コアデバイスとの相互認証に検出情報
を使用します。詳細については、「ローカル IoT デバイスとやり取りする」を参照してください。

X.509 証明書

コアデバイスとクライアントデバイス間の通信、およびデバイスと AWS IoT Core または AWS IoT 
Greengrass 間の通信は、認証されている必要があります。この相互認証は、登録された X.509 デバ
イス証明書と暗号化キーに基づいています。

AWS IoT Greengrass 環境では、デバイスは、次の Transport Layer Security (TLS) 接続に対して、
パブリックキーとプライベートキーを持つ証明書を使用します。

• インターネット上で AWS IoT Core および AWS IoT Greengrass に接続する Greengrass コアデバ
イスの AWS IoT クライアントコンポーネント。

• インターネット経由で AWS IoT Greengrass に接続し、コアデバイスを検出するクライアントデ
バイス。

• ローカルネットワークを介してグループ内の Greengrass デバイスに接続する Greengrass コアに
ある MQTT ブローカーコンポーネント。

AWS IoT Greengrass コアデバイスは Greengrass ルートフォルダに証明書を格納します。

認証機関 (CA) 証明書

Greengrass コアデバイスとクライアントデバイスが、AWS IoT Core および AWS IoT Greengrass 
サービスとの認証に使用されるルート CA 証明書をダウンロードします。Amazon ルート CA 1 な
ど、Amazon Trust Services (ATS) のルート CA 証明書を使用することをお勧めします。詳細につい
ては、「AWS IoT Core デベロッパーガイド」の「サーバー認証用の CA 証明書」を参照してくださ
い。
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クライアントデバイスは Greengrass コアデバイスの CA 証明書もダウンロードします。この証明書
は、相互認証中にコアデバイスにある MQTT サーバー証明書を検証するために使用されます。

ローカル MQTT ブローカー上での証明書ローテーション

クライアントデバイスのサポートを有効にすると、Greengrass コアデバイスは、クライアントデバ
イスが相互認証のために使用するローカル MQTT サーバー証明書を生成します。証明書は、コアデ
バイスが AWS IoT Greengrass クラウドに保存するコアデバイス CA 証明書によって署名されます。
クライアントデバイスは、コアデバイスを検出したときにコアデバイスの CA 証明書を取得します。
コアデバイスの CA 証明書は、コアデバイスに接続するときに、コアデバイスの MQTT サーバー証
明書を検証するために使用します。コアデバイスの CA 証明書は 5 年後に期限切れになります。

MQTT サーバー証明書はデフォルトで 7 日ごとに期限切れとなりますが、この期間は 2～10 日の間
に設定できます。この制限期間は、セキュリティのベストプラクティスに基づいています。このロー
テーションは、攻撃者が MQTT サーバー証明書と秘密キーを盗んで Greengrass コアデバイスを偽
装する脅威を軽減するために役立ちます。

Greengrass コアデバイスは、有効期限が切れる 24 時間前に、MQTT サーバー証明書をローテー
ションします。Greengrass コアデバイスは新しい証明書を生成し、ローカル MQTT ブローカーを再
起動します。これが実行されると、Greengrass コアデバイスに接続されているすべてのクライアン
トデバイスが切断されます。クライアントデバイスは、短時間待機した後に、Greengrass コアデバ
イスに再度接続できます。

データプレーンオペレーションの AWS IoT ポリシー

AWS IoT ポリシーを使用して、AWS IoT Core および AWS IoT Greengrass データプレーンへのア
クセスを許可します。AWS IoT Core データプレーンは、デバイス、ユーザー、およびアプリケー
ションへの操作を提供します。これらの操作には、AWS IoT Core に接続し、トピックを購読する機
能が含まれます。AWS IoT Greengrass データプレーンは Greengrass デバイスへの操作を提供しま
す。詳細については、「AWS IoT Greengrass V2 ポリシーアクション」を参照してください。これ
らの操作には、コンポーネントの依存関係を解決し、パブリックコンポーネントのアーティファクト
をダウンロードする機能が含まれます。

AWS IoT ポリシーは、IAM ポリシーに似た JSON ドキュメントです。これには、次のプロパティを
指定する 1 つ以上のポリシーステートメントが含まれます。

• Effect。アクセスモードを指定するプロパティで、Allow か Deny のどちらかになります。

• Action。ポリシーによって許可または拒否されるアクションのリストです。

• Resource。アクションが許可または拒否されるリソースのリストです。
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AWS IoT ポリシーでは * をワイルドカード文字としてサポートし、MQTT ワイルドカード文字 (+
および #) をリテラル文字列として処理します。「*」ワイルドカードの詳細については、「AWS 
Identity and Access Management ユーザーガイド」の「リソース ARN でのワイルドカードの使用」
を参照してください。

詳細については、「AWS IoT Core デベロッパーガイド」の「AWS IoT ポリシー」と「AWS IoT ポ
リシーアクション」を参照してください。

Important

モノのポリシー変数 (iot:Connection.Thing.*) は コアデバイスまたは 
Greengrass データプレーン操作用の AWS IoT ポリシーではサポートされてい
ません。代わりに、ワイルドカードを使用して名前が似ている複数のデバイスと
一致させることができます。たとえば、MyGreengrassDevice* と指定すると
MyGreengrassDevice1、MyGreengrassDevice2 などと一致します。

Note

AWS IoT Core では AWS IoT ポリシーをモノのグループにアタッチして、デバイスのグルー
プの権限を定義することができます。モノのグループポリシーでは、AWS IoT Greengrass 
データプレーンオペレーションへのアクセスは許可されていません。モノが AWS IoT 
Greengrass のデータプレーンオペレーションにアクセスするには､モノの証明書にアタッチ
する AWS IoT ポリシーにアクセス許可を追加する必要があります。

AWS IoT Greengrass V2 ポリシーアクション

AWS IoT Greengrass V2 は、Greengrass コアデバイスとクライアントデバイスが AWS IoT ポリ
シーで使用できる次のポリシーアクションを定義します。ポリシーアクションのリソースを指定する
には、リソースの Amazon リソースネーム (ARN) を使用することができます。

コアデバイスのアクション

greengrass:GetComponentVersionArtifact

パブリックコンポーネントアーティファクトまたは Lambda コンポーネントアーティファクトの
ダウンロードに使用する、署名付き URL を取得するアクセス許可を付与します。
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このアクセス許可は、コアデバイスがパブリックコンポーネントまたはアーティファクトを持つ 
Lambda を指定するデプロイを受信したときに評価されます。コアデバイスにアーティファクト
がすでに存在する場合、アーティファクトが再度ダウンロードされることはありません。

リソースタイプ: componentVersion

リソース ARN 形式: arn:aws:greengrass:region:account-
id:components:component-name:versions:component-version

greengrass:ResolveComponentCandidates

デプロイのコンポーネント、バージョン、およびプラットフォームの要件を満たすコンポーネン
トのリストを特定するためのアクセス許可を付与します。要件が競合する場合、または要件を満
たすコンポーネントが存在しない場合は、この操作はエラーを返し、デバイスでのデプロイが失
敗します。

このアクセス許可は、コアデバイスがコンポーネントを指定するデプロイを受信したときに評価
されます。

リソースタイプ: なし

リソース ARN 形式: *

greengrass:GetDeploymentConfiguration

大規模なデプロイドキュメントをダウンロードするための署名付き URL を取得するアクセス許
可を付与します。

このアクセス許可は、コアデバイスが 7 KB (デプロイがモノをターゲットとする場合) または 31 
KB (デプロイがモノグループをターゲットとする場合) を超えるデプロイを指定しているデプロ
イを受信したときに評価されます。デプロイドキュメントには、コンポーネント設定、デプロイ
ポリシー、およびデプロイメタデータが含まれます。詳細については、「デバイスに AWS IoT 
Greengrass コンポーネントのデプロイ」を参照してください。

この機能は、Greengrass nucleus コンポーネントの v2.3.0 以降に利用できます。

リソースタイプ: なし

リソース ARN 形式: *

greengrass:ListThingGroupsForCoreDevice

コアデバイスのモノグループ階層を取得するアクセス許可を付与します。

AWS IoT ポリシー 1825



AWS IoT Greengrass デベロッパーガイド、バージョン 2

このアクセス許可は、コアデバイスが AWS IoT Greengrass からデプロイを受信するときに確認
されます。コアデバイスはこのアクションを使用して、前回のデプロイ以降にモノグループから
削除されていないかどうかを識別します。コアデバイスがモノグループから削除されており、そ
のモノグループがコアデバイスへのデプロイターゲットである場合、コアデバイスはそのデプロ
イでインストールされたコンポーネントを削除します。

この機能は、Greengrass nucleus コンポーネントの v2.5.0 以降で使用されます。

リソースタイプ: thing (コアデバイス)

リソース ARN 形式: arn:aws:iot:region:account-id:thing/core-device-thing-
name

greengrass:VerifyClientDeviceIdentity

コアデバイスに接続するクライアントデバイスの ID を確認するためのアクセス許可を付与しま
す。

このアクセス許可は、コアデバイスがクライアントデバイス認証コンポーネントを実行し、クラ
イアントデバイスから MQTT 接続を受信したときに評価されます。クライアントデバイスは、こ
の AWS IoT デバイス証明書を提示します。その後、コアデバイスはクライアントデバイスの ID 
を検証するため、デバイス証明書を AWS IoT Greengrass クラウドサービスに送信します。詳細
については、「ローカル IoT デバイスとやり取りする」を参照してください。

リソースタイプ: なし

リソース ARN 形式: *

greengrass:VerifyClientDeviceIoTCertificateAssociation

クライアントデバイスが AWS IoT 証明書と関連付けられているかどうかを検証するためのアク
セス許可を付与します。

このアクセス許可は、コアデバイスがクライアントデバイス認証コンポーネントを実行し、ク
ライアントデバイスに MQTT 経由での接続を承認したときに評価されます。詳細については、
「ローカル IoT デバイスとやり取りする」を参照してください。

Note

コアデバイスがこの操作を使用するには、Greengrass サービスロールを AWS アカウン
ト に関連づけ、iot:DescribeCertificate の権限を許可する必要があります。
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リソースタイプ: thing (クライアントデバイス)

リソース ARN 形式: arn:aws:iot:region:account-id:thing/client-device-thing-
name

greengrass:PutCertificateAuthorities

コアデバイスを検証するためにクライアントデバイスがダウンロードできる認証機関 (CA) 証明
書をアップロードするためのアクセス許可を付与します。

このアクセス許可は、コアデバイスがクライアントデバイス認証コンポーネントをインストール
して実行したときに評価されます。このコンポーネントは、ローカル認証機関を作成し、この操
作を使用して CA 証明書をアップロードします。クライアントデバイスは、Discover 操作を使用
して接続可能なコアデバイスを検出するときに、これらの CA 証明書をダウンロードします。ク
ライアントデバイスがコアデバイス上の MQTT ブローカーに接続するときに、これらの CA 証明
書を使用してコアデバイスの ID を検証します。詳細については、「ローカル IoT デバイスとや
り取りする」を参照してください。

リソースタイプ: なし

ARN 形式: *

greengrass:GetConnectivityInfo

コアデバイスの接続情報を取得するアクセス許可を付与します。この情報は、クライアントデバ
イスがコアデバイスに接続する方法を説明するものです。

このアクセス許可は、コアデバイスがクライアントデバイス認証コンポーネントをインストール
して実行したときに評価されます。このコンポーネントは、接続情報を使用して有効な CA 証明
書を生成し、 PutCertificateAuthoriesオペレーションで AWS IoT Greengrass クラウドサービス
にアップロードします。クライアントデバイスは、これらの CA 証明書を使用して、コアデバイ
スの ID を検証します。詳細については、「ローカル IoT デバイスとやり取りする」を参照して
ください。

また、この操作を AWS IoT Greengrass コントロールプレーンで使用して、コアデバイスの接続
情報を表示することもできます。詳細については、AWS IoT Greengrass V1 API リファレンスの
「GetConnectivityInfo」を参照してください。

リソースタイプ: thing (コアデバイス)

リソース ARN 形式: arn:aws:iot:region:account-id:thing/core-device-thing-
name
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greengrass:UpdateConnectivityInfo

コアデバイスの接続情報を更新するためのアクセス許可を付与します。この情報は、クライアン
トデバイスがコアデバイスに接続する方法を説明するものです。

このアクセス許可は、コアデバイスがIP 検出コンポーネントを実行したときに評価されます。
このコンポーネントは、クライアントデバイスがローカルネットワーク上のコアデバイスに接
続するために必要な情報を特定します。その後、このコンポーネントはこの操作を使用して、接
続情報を AWS IoT Greengrass クラウドサービスにアップロードし、クライアントデバイスが
Discover 操作でこの情報を取得できるようにします。詳細については、「ローカル IoT デバイス
とやり取りする」を参照してください。

また、この操作を AWS IoT Greengrass コントロールプレーンで使用して、コアデバイスの接続
情報を手動で更新することもできます。詳細については、AWS IoT Greengrass V1 API リファレ
ンスの「UpdateConnectivityInfo」を参照してください。

リソースタイプ: thing (コアデバイス)

リソース ARN 形式: arn:aws:iot:region:account-id:thing/core-device-thing-
name

クライアントデバイスのアクション

greengrass:Discover

クライアントデバイスが接続できるコアデバイスの接続情報を検出するためのアクセス許可を付
与します。この情報は、クライアントデバイスがコアデバイスに接続する方法を説明するもので
す。クライアントデバイスは、 BatchAssociateClientDeviceWithCoreDeviceオペレーションを使
用して、関連付けたコアデバイスのみを検出できます。詳細については、「ローカル IoT デバイ
スとやり取りする」を参照してください。

リソースタイプ: thing (クライアントデバイス)

リソース ARN 形式: arn:aws:iot:region:account-id:thing/client-device-thing-
name

コアデバイスの AWS IoT ポリシーを更新する

AWS IoT Greengrass および AWS IoT コンソール、または AWS IoT API を使用して、コアデバイス
の AWS IoT ポリシーを表示したり更新したりすることができます。
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Note

AWS IoT Greengrass Core ソフトウェアインストーラを使用してリソースをプロビ
ジョニングした場合、コアデバイスには、すべての AWS IoT Greengrass アクション 
(greengrass:*) へのアクセスを許可する AWS IoT ポリシーが存在します。コアデバイス
が使用するアクションのみにアクセスを制限するには、次の手順を実行します。

コアデバイスの AWS IoT ポリシーを確認し更新する (コンソール)

1. AWS IoT Greengrass コンソールのナビゲーションメニューで、[Core devices] (コアデバイス) 
を選択します。

2. [Core devices] (コアデバイス) ページで、更新するコアデバイスを選択します。

3. コアデバイスの詳細ページで、コアデバイスの [Thing] (モノ) へのリンクを選択します。このリ
ンクをクリックすると、AWS IoT コンソールの [thing details] (モノ詳細) ページが開きます。

4. [thing details] (モノ詳細) ページで、[Certificates] (証明書) を選択します。

5. [Certificates] (証明書) タブで、モノのアクティブな証明書を選択します。

6. [certificate details] (証明書詳細) ページで、[Policies] (ポリシー) を選択します。

7. [Policies] (ポリシー) タブで、確認して更新する AWS IoT ポリシーを選択します。コアデバイス
のアクティブな証明書にアタッチされている任意のポリシーに、必要なアクセス許可を追加でき
ます。

Note

リソースのプロビジョニングに AWS IoT Greengrass Core ソフトウェアインス
トーラを使用している場合、2 つの AWS IoT ポリシーが存在します。存在する場合
は、GreengrassV2IoTThingPolicy という名前のポリシーを選択することをお勧めしま
す。クイックインストーラで作成するコアデバイスは、デフォルトでこのポリシー名を
使用します。このポリシーにアクセス許可を追加すると、このポリシーを使用する他の
コアデバイスにもこれらのアクセス許可が付与されます。

8. [policy overview] (ポリシーの概要) で、[Edit active version] (アクティブなバージョンの編集) を
選択します。

9. ポリシーを確認し、必要に応じてアクセス許可を追加、削除、または編集します。

10. 新しいポリシーバージョンをアクティブなバージョンとして設定するには、[Policy version 
status] (ポリシーバージョンのステータス) で、[Set the edited version as the active version for 
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this policy] (編集したバージョンをこのポリシーのアクティブバージョンとして設定) を選択しま
す。

11. [Save as new version] (新しいバージョンとして保存) を選択します。

コアデバイスの AWS IoT ポリシーを確認し更新する (AWS CLI)

1. コアデバイスの AWS IoT モノのプリンシパルをリスト表示します。モノのプリンシパルは 
X.509 デバイス証明書またはその他の識別子にすることができます。次のコマンドを実行し、 
をコアデバイスの名前MyGreengrassCoreに置き換えます。

aws iot list-thing-principals --thing-name MyGreengrassCore

この動作は、コアデバイスのモノのプリンシパルをリスト表示するレスポンスを返します。

{ 
    "principals": [ 
        "arn:aws:iot:us-west-2:123456789012:cert/certificateId" 
    ]
}

2. コアデバイスのアクティブな証明書を特定します。以下のコマンドを実行して、アクティブな証
明書が見つかるまで、certificateId を前の手順からの各証明書の ID に置き換えます。証明
書 ID は、証明書 ARN の末尾にある 16 進数の文字列です。--query 引数は、証明書のステー
タスのみを出力するように指定しています。

aws iot describe-certificate --certificate-id certificateId --query 
 'certificateDescription.status'

この操作では、証明書の状態が文字列で返されます。例えば、証明書がアクティブな場合、この
操作は "ACTIVE" を出力します。

3. 証明書にアタッチされている AWS IoT ポリシーをリスト表示します。次のコマンドを実行し、
証明書 ARN を証明書の ARN に置き換えます。

aws iot list-principal-policies --principal arn:aws:iot:us-
west-2:123456789012:cert/certificateId

この操作は、証明書にアタッチされている AWS IoT ポリシーのリストを返します。
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{ 
    "policies": [ 
        { 
            "policyName": 
 "GreengrassTESCertificatePolicyMyGreengrassCoreTokenExchangeRoleAlias", 
            "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassTESCertificatePolicyMyGreengrassCoreTokenExchangeRoleAlias" 
        }, 
        { 
            "policyName": "GreengrassV2IoTThingPolicy", 
            "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy" 
        } 
    ]
}

4. 表示して更新するポリシーを選択します。

Note

リソースのプロビジョニングに AWS IoT Greengrass Core ソフトウェアインス
トーラを使用している場合、2 つの AWS IoT ポリシーが存在します。存在する場合
は、GreengrassV2IoTThingPolicy という名前のポリシーを選択することをお勧めしま
す。クイックインストーラで作成するコアデバイスは、デフォルトでこのポリシー名を
使用します。このポリシーにアクセス許可を追加すると、このポリシーを使用する他の
コアデバイスにもこれらのアクセス許可が付与されます。

5. ポリシーのドキュメントを取得します。次のコマンドを実行
し、GreengrassV2IoTThingPolicy をポリシーの名前に置き換えます。

aws iot get-policy --policy-name GreengrassV2IoTThingPolicy

この操作は、ポリシーのドキュメントとポリシーに関するその他の情報が含まれるレスポンス
を返します。ポリシードキュメントは、文字列としてシリアル化された JSON オブジェクトで
す。

{ 
    "policyName": "GreengrassV2IoTThingPolicy", 
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    "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy", 
    "policyDocument": "{\ 
  \\"Version\\": \\"2012-10-17\\",\ 
  \\"Statement\\": [\ 
    {\ 
      \\"Effect\\": \\"Allow\\",\ 
      \\"Action\\": [\ 
                \\"iot:Connect\\",\ 
                \\"iot:Publish\\",\ 
                \\"iot:Subscribe\\",\ 
                \\"iot:Receive\\",\ 
                \\"greengrass:*\\"\
],\ 
      \\"Resource\\": \\"*\\"\ 
    }\ 
  ]\
}", 
    "defaultVersionId": "1", 
    "creationDate": "2021-02-05T16:03:14.098000-08:00", 
    "lastModifiedDate": "2021-02-05T16:03:14.098000-08:00", 
    "generationId": 
 "f19144b798534f52c619d44f771a354f1b957dfa2b850625d9f1d0fde530e75f"
}

6. オンラインコンバータまたはその他のツールを使用して、ポリシードキュメント文字列を JSON 
オブジェクトに変換し、iot-policy.json という名前のファイルに保存します。

例えば、jq ツールがインストールされている場合には、次のコマンドを実行してポリシード
キュメントを取得し、JSON オブジェクトに変換してから、ポリシードキュメントを JSON オ
ブジェクトとして保存することができます。

aws iot get-policy --policy-name GreengrassV2IoTThingPolicy --query 
 'policyDocument' | jq fromjson >> iot-policy.json

7. ポリシードキュメントを確認し、必要に応じてアクセス許可を追加、削除、または編集します。

例えば、Linux ベースのシステムでは、次のコマンドを実行し、GNU nano を使用してファイル
を開きます。

nano iot-policy.json
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完成したポリシー文書は、コアデバイス向けの最低限の AWS IoT ポリシーと類似したものにな
る可能性があります。

8. 変更をポリシーの新しいバージョンとして保存します。次のコマンドを実行
し、GreengrassV2IoTThingPolicy をポリシーの名前に置き換えます。

aws iot create-policy-version --policy-name GreengrassV2IoTThingPolicy --policy-
document file://iot-policy.json --set-as-default

成功すると、次の例に類似したレスポンスが返されます。

{ 
    "policyArn": "arn:aws:iot:us-west-2:123456789012:policy/
GreengrassV2IoTThingPolicy", 
    "policyDocument": "{\ 
  \\"Version\\": \\"2012-10-17\\",\ 
  \\"Statement\\": [\ 
    {\ 
      \\"Effect\\": \\"Allow\\",\ 
      \\"Action\\": [\
\\t\\t\\"iot:Connect\\",\
\\t\\t\\"iot:Publish\\",\
\\t\\t\\"iot:Subscribe\\",\
\\t\\t\\"iot:Receive\\",\
\\t\\t\\"greengrass:*\\"\ 
      ],\ 
      \\"Resource\\": \\"*\\"\ 
    }\ 
  ]\
}", 
    "policyVersionId": "2", 
    "isDefaultVersion": true
}
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AWS IoT Greengrass V2 コアデバイス向けの最低限の AWS IoT ポリシー

Important

Greengrass nucleus コンポーネントの新しいバージョンでは、最低限の AWS IoT ポリシー
に対して追加のアクセス許可が必要となります。追加の許可を付与するにあたり、コアデバ
イスの AWS IoT ポリシーを更新する必要が生じる場合があります。

• Greengrass nucleus v2.5.0 以降を実行しているコアデバイスでは、モノグループ
からコアデバイスを削除するときにコンポーネントをアンインストールするにあた
り、greengrass:ListThingGroupsForCoreDevice アクセス許可を使用します。

• Greengrass nucleus v2.3.0 以降を実行しているコアデバイスでは、大規模なデプロイ設定
ドキュメントをサポートするにあたり、greengrass:GetDeploymentConfiguration
アクセス許可を使用します。

次のポリシーの例には、コアデバイスの基本的な Greengrass 機能をサポートするのに必要な最小限
のアクションが含まれています。

• Connect ポリシーには、コアデバイスのモノ名の後に * ワイルドカードが含まれます (例: core-
device-thing-name*)。コアデバイスは、同じデバイス証明書を使用して、AWS IoT Core への
複数の同時サブスクリプションを実行しようと試みますが、接続のクライアント ID がコアデバイ
スのモノ名と完全に一致しない場合があります。最初の 50 件のサブスクリプション以降、コアデ
バイスは core-device-thing-name#number をクライアント ID として使用します。ここにあ
る number は、サブスクリプションが 50 件増えるごと増分されます。例えば、MyCoreDevice
という名のコアデバイスが 150 件の同時サブスクリプションを作成する場合には、次のクライア
ント ID を使用します。

• サブスクリプション 1 から 50: MyCoreDevice

• サブスクリプション 51 から 100: MyCoreDevice#2

• サブスクリプション 101 から 150: MyCoreDevice#3

ワイルドカードを使用すると、サフィックスのあるクライアント ID を使用する場合に、コアデバ
イスが接続できるようになります。

• ポリシーには、シャドウステータスに使用されるトピックを含む、コアデバイスがメッセージを発
行、サブスクライブし、メッセージを受信できる、MQTT トピックとトピックのフィルターが一
覧表示されます。AWS IoT Core、Greengrass コンポーネント、およびクライアントデバイス間の
メッセージ交換に対応するためには、許可するトピックとトピックのフィルターを指定します。詳
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細については、「AWS IoT Core デベロッパーガイド」の「パブリッシュ/サブスクライブポリシー
の例」を参照してください。

• このポリシーは、テレメトリデータに関する次のトピックにパブリッシュするためのアクセス許可
を付与します。

$aws/things/core-device-thing-name/greengrass/health/json

テレメトリを無効にしたコアデバイスでは、このアクセス許可を外すことができます。詳細につい
ては、「AWS IoT Greengrass コアデバイスからシステムヘルステレメトリデータを収集する」を
参照してください。

• このポリシーは、AWS IoT ロールエイリアスを介して IAM ロールを継承するためのアクセス許可
を付与します。コアデバイスは、トークン交換ロールと呼ばれるこのロールを使用して、AWS リ
クエストの認証に使用することができる AWS 認証情報を取得します。詳細については、「コアデ
バイスが AWS サービスを操作できるように認証する」を参照してください。

AWS IoT Greengrass Core ソフトウェアをインストールするときに、このアクセス許可のみが含
まれる 2 つ目の AWS IoT ポリシーを作成してアタッチします。コアデバイスのプライマリ AWS 
IoT ポリシーにこのアクセス許可を含める場合には、他の AWS IoT ポリシーを外して削除するこ
とができます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Connect" 
            ], 
            "Resource": "arn:aws:iot:region:account-id:client/core-device-thing-name*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Receive", 
                "iot:Publish" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:topic/$aws/things/core-device-thing-
name/greengrass/health/json", 
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                "arn:aws:iot:region:account-id:topic/$aws/things/core-device-thing-
name/greengrassv2/health/json", 
                "arn:aws:iot:region:account-id:topic/$aws/things/core-device-thing-
name/jobs/*", 
                "arn:aws:iot:region:account-id:topic/$aws/things/core-device-thing-
name/shadow/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Subscribe" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:topicfilter/$aws/things/core-device-
thing-name/jobs/*", 
                "arn:aws:iot:region:account-id:topicfilter/$aws/things/core-device-
thing-name/shadow/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iot:AssumeRoleWithCertificate", 
            "Resource": "arn:aws:iot:region:account-id:rolealias/token-exchange-role-
alias-name" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:GetComponentVersionArtifact", 
                "greengrass:ResolveComponentCandidates", 
                "greengrass:GetDeploymentConfiguration", 
                "greengrass:ListThingGroupsForCoreDevice" 
            ], 
            "Resource": "*" 
        } 
    ]
}

クライアントデバイスをサポートするための最低限の AWS IoT ポリシー

次のポリシー例には、コアデバイス上のクライアントデバイスとの対話をサポートするために必要と
なる最低限のアクションが含まれています。クライアントデバイスをサポートするため、コアデバイ
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スは基本操作のための最低限の AWS IoT ポリシーに加えて、この AWS IoT ポリシーでもアクセス
許可を持つ必要があります。

• このポリシーにより、コアデバイスは自身の接続情報を更新できるようになります。このアクセス
許可 (greengrass:UpdateConnectivityInfo) は、コアデバイスに IP 検出コンポーネントを
デプロイする場合にのみ必要となります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Publish" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:topic/$aws/things/core-device-thing-
name-gci/shadow/get" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Subscribe" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:topicfilter/$aws/things/core-device-
thing-name-gci/shadow/update/delta", 
                "arn:aws:iot:region:account-id:topicfilter/$aws/things/core-device-
thing-name-gci/shadow/get/accepted" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Receive" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:topic/$aws/things/core-device-thing-
name-gci/shadow/update/delta", 
                "arn:aws:iot:region:account-id:topic/$aws/things/core-device-thing-
name-gci/shadow/get/accepted" 
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            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:PutCertificateAuthorities", 
                "greengrass:VerifyClientDeviceIdentity" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:VerifyClientDeviceIoTCertificateAssociation" 
            ], 
            "Resource": "arn:aws:iot:region:account-id:thing/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:GetConnectivityInfo", 
                "greengrass:UpdateConnectivityInfo" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:thing/core-device-thing-name" 
            ] 
        } 
    ]
}

クライアントデバイス向けの最低限の AWS IoT ポリシー

次のポリシー例には、クライアントデバイスが MQTT 経由で接続して通信するコアデバイスを検
出するために必要となる最低限のアクションが含まれています。クライアントデバイスの AWS IoT 
ポリシーには、デバイスが関連する Greengrass コアデバイスの接続情報を検出できるようにする
ための greengrass:Discover アクションを含める必要があります。Resource セクションに
は、Greengrass コアデバイスの ARN ではなく、クライアントデバイスの Amazon リソースネーム 
(ARN) を指定します。

• このポリシーは、すべての MQTT トピックでの通信を許可します。セキュリティのベストプラク
ティスに沿うように、iot:Publish、iot:Subscribe、および iot:Receive のアクセス許可
は、ユースケースに必要とされる最小限のトピックセットのみに制限してください。
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• このポリシーにより、モノはあらゆる AWS IoT モノのコアデバイスを検出できるようになりま
す。セキュリティのベストプラクティスに沿うように、greengrass:Discover のアクセス許可
はクライアントデバイスの AWS IoT モノまたは AWS IoT モノのセットに一致するワイルドカー
ドのみに制限してください。

Important

モノのポリシー変数 (iot:Connection.Thing.*) は コアデバイスまたは 
Greengrass データプレーン操作用の AWS IoT ポリシーではサポートされてい
ません。代わりに、ワイルドカードを使用して名前が似ている複数のデバイスと
一致させることができます。たとえば、MyGreengrassDevice* と指定すると
MyGreengrassDevice1、MyGreengrassDevice2 などと一致します。

• クライアントデバイスの AWS IoT ポリシーでは通
常、iot:GetThingShadow、iot:UpdateThingShadow、または iot:DeleteThingShadow
アクションに対するアクセス許可は必要ありません。これは、クライアントデバイスのシャドウ同
期操作は Greengrass コアデバイスで処理されるからです。コアデバイスがクライアントのデバイ
スシャドウを処理できるようにするには、コアデバイスの AWS IoT ポリシーでこれらのアクショ
ンが許可されていることと、Resource セクションにクライアントデバイスの ARN が含まれてい
ることを確認します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Connect" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Publish" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:topic/*" 
            ] 
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        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Subscribe" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:topicfilter/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot:Receive" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:topic/*" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:Discover" 
            ], 
            "Resource": [ 
                "arn:aws:iot:region:account-id:thing/*" 
            ] 
        } 
    ]
}

AWS IoT Greengrass のためのアイデンティティおよびアクセス管
理

AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に制
御するために役立つ AWS のサービス です。IAM 管理者は、誰をわ認証 (サインイン) し、誰に AWS 
IoT Greengrass リソースの使用を許可する (権限を持たせる) かを制御します。IAM は、無料で使用
できる AWS のサービスです。

Identity and Access Management 1840



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Note

このトピックでは、IAM の概念と機能について説明します。AWS IoT Greengrass でサポー
トされる IAM の機能の詳細については、「the section called “AWS IoT Greengrass と IAM 
の連携について”」を参照してください。

対象者

AWS Identity and Access Management (IAM) の用途は、AWS IoT Greengrass で行う作業によって
異なります。

サービスユーザー - AWS IoT Greengrass サービスを使用してジョブを実行する場合は、必要な権限
と認証情報を管理者が用意します。作業を実行するためにさらに多くの AWS IoT Greengrass 機能
を使用するとき、追加の権限が必要になる場合があります。アクセスの管理方法を理解すると、管
理者から適切な権限をリクエストするのに役に立ちます。AWS IoT Greengrass 機能にアクセスでき
ない場合は、「AWS IoT Greengrass のアイデンティティとアクセスの問題のトラブルシューティン
グ」を参照してください。

サービス管理者 - 社内の AWS IoT Greengrass リソースを担当している場合は、通常、AWS IoT 
Greengrass への完全なアクセスがあります。サービスのユーザーがどの AWS IoT Greengrass 機能
やリソースにアクセスするかを決めるのは管理者の仕事です。その後、IAM 管理者にリクエストを
送信して、サービスユーザーの権限を変更する必要があります。このページの情報を確認して、IAM 
の基本概念を理解してください。お客様の会社で AWS IoT Greengrass で IAM を利用する方法の詳
細については、「AWS IoT Greengrass と IAM の連携について」を参照してください。

IAM 管理者 - 管理者は、AWS IoT Greengrass へのアクセスを管理するポリシーの書き込み方法の
詳細について確認する場合があります。IAM で使用できる AWS IoT Greengrass アイデンティティ
ベースのポリシーの例を表示するには、「AWS IoT Greengrass のアイデンティティベースのポリ
シーの例」を参照してください。

アイデンティティを使用した認証

認証とは、アイデンティティ認証情報を使用して AWSにサインインする方法です。ユーザー
は、AWS アカウントのルートユーザーもしくは IAM ユーザーとして、または IAM ロールを引き受
けることによって、認証を受ける (AWS にサインインする) 必要があります。

ID ソースから提供された認証情報を使用して、フェデレーティッドアイデンティティとして AWS 
にサインインできます。 AWS IAM Identity Centerフェデレーティッドアイデンティティの例として
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は、(IAM Identity Center) ユーザー、会社のシングルサインオン認証、Google または Facebook の
認証情報などがあります。フェデレーティッドアイデンティティとしてサインインする場合、IAM 
ロールを使用して、前もって管理者により ID フェデレーションが設定されています。フェデレー
ションを使用して AWSにアクセスする場合、間接的にロールを引き受けることになります。

ユーザーのタイプに応じて、AWS Management Console または AWS アクセスポータルにサイン
インできます。AWS へのサインインの詳細については、『AWS サインイン ユーザーガイド』の
「AWS アカウント にサインインする方法」を参照してください。

プログラムで AWS にアクセスする場合、AWS は Software Development Kit (SDK) とコマンドライ
ンインターフェイス (CLI) を提供し、認証情報でリクエストに暗号で署名します。AWS ツールを使
用しない場合は、リクエストに自分で署名する必要があります。リクエストに署名する推奨方法の使
用については、『IAM ユーザーガイド』の「AWS API リクエストの署名」を参照してください。

使用する認証方法を問わず、追加のセキュリティ情報の提供が求められる場合もあります。例え
ば、AWS では、アカウントのセキュリティ強化のために多要素認証 (MFA) の使用をお勧めしてい
ます。詳細については、「AWS IAM Identity Center ユーザーガイド」の「Multi-factor authentication 
(多要素認証)」 および「IAM ユーザーガイド」の「AWS での多要素認証 (MFA) の使用」を参照して
ください。

AWS アカウントのルートユーザー

AWS アカウントを作成する場合は、そのアカウントのすべての AWS のサービスとリソースに対
して完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティ
ティは AWS アカウントのルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレ
スとパスワードでサインインすることによってアクセスできます。日常的なタスクには、ルートユー
ザーを使用しないことを強くお勧めします。ルートユーザーの認証情報は保護し、ルートユーザーで
しか実行できないタスクを実行するときに使用します。ルートユーザーとしてサインインする必要が
あるタスクの完全なリストについては、『IAM ユーザーガイド』の「ルートユーザー認証情報が必
要なタスク」を参照してください。

IAM ユーザーとグループ

IAM ユーザーは、1 人のユーザーまたは 1 つのアプリケーションに対して特定の権限を持つ AWS ア
カウント 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期的な認
証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお勧めし
ます。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合は、ア
クセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガイド」
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の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテーションす
る」を参照してください。

IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理する権
限を与えることができます。

ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳
細については、「IAM ユーザーガイド」の「IAM ユーザー (ロールではなく) の作成が適している場
合」を参照してください。

IAM ロール

IAM ロールは、特定の権限を持つ、AWS アカウント 内のアイデンティティです。これは IAM ユー
ザーに似ていますが、特定のユーザーには関連付けられていません。ロールを切り替えることによっ
て、AWS Management Console で IAM ロールを一時的に引き受けることができます。ロールを引
き受けるには、AWS CLI または AWS API オペレーションを呼び出すか、カスタム URL を使用しま
す。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使用」を
参照してください。

一時的な認証情報を持った IAM ロールは、以下の状況で役立ちます。

• フェデレーションユーザーユーザーアクセス – フェデレーションアイデンティティに権限を割り
当てるには、ロールを作成してそのロールの権限を定義します。フェデレーティッドアイデンティ
ティが認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義されている
権限が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の「サード
パーティー ID プロバイダー向けロールの作成」を参照してください。IAM アイデンティティセン
ターを使用する場合、権限セットを設定します。アイデンティティが認証後にアクセスできるもの
を制御するため、IAM Identity Center は、権限セットを IAM のロールに関連付けます。権限セッ
トの詳細については、「AWS IAM Identity Center ユーザーガイド」の「権限セット」を参照して
ください。

• 一時的な IAM ユーザー権限 - IAM ユーザーまたはロールは、特定のタスクに対して複数の異なる
権限を一時的に IAM ロールで引き受けることができます。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースにアクセスす
ることを、別のアカウントの人物 (信頼済みプリンシパル) に許可できます。クロスアカウント
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アクセス権を付与する主な方法は、ロールを使用することです。ただし、一部の AWS のサービ
スでは、(ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできま
す。クロスアカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、
「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照してく
ださい。

• クロスサービスアクセス - 一部の AWS のサービスでは、他の AWS のサービスの機能を使用し
ます。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 でア
プリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービスで
は、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用してこ
れを行う場合があります。

• 転送アクセスセッション (FAS) – IAM ユーザーまたはロールを使用して AWS でアクションを実
行するユーザーは、プリンシパルと見なされます。一部のサービスを使用する際に、アクショ
ンを実行することで、別のサービスの別のアクションがトリガーされることがあります。FAS 
は、AWS のサービスを呼び出すプリンシパルの権限を、AWS のサービスのリクエストと合わ
せて使用し、ダウンストリームのサービスに対してリクエストを行います。FAS リクエスト
は、サービスが、完了するために他の AWS のサービス またはリソースとのやりとりを必要と
するリクエストを受け取ったときにのみ行われます。この場合、両方のアクションを実行するた
めのアクセス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送
アクセスセッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
ついては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作
成」を参照してください。

• サービスリンクロール - サービスリンクロールは、AWS のサービス にリンクされたサービス
ロールの一種です。サービスがロールを引き受け、ユーザーに代わってアクションを実行できる
ようになります。サービスリンクロールは、AWS アカウント に表示され、サービスによって所
有されます。IAM 管理者は、サービスリンクロールの権限を表示できますが、編集することは
できません。

• Amazon EC2 で実行されているアプリケーション - EC2 インスタンスで実行され、AWS CLI また
は AWS API 要求を行っているアプリケーションの一時的な認証情報を管理するには、IAM ロー
ルを使用できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されます。AWS 
ロールを EC2 インスタンスに割り当て、そのすべてのアプリケーションで使用できるようにする
には、インスタンスに添付されたインスタンスプロファイルを作成します。インスタンスプロファ
イルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な認証情報を取得
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できます。詳細については、「IAM ユーザーガイド」の「Amazon EC2 インスタンスで実行され
るアプリケーションに IAM ロールを使用してアクセス許可を付与する」を参照してください。

IAM ロールと IAM ユーザーのどちらを使用するかについては、「IAM ユーザーガイド」の「(IAM 
ユーザーではなく) IAM ロールをいつ作成したら良いのか?」を参照してください。

ポリシーを使用したアクセス権の管理

AWS でアクセス権を管理するには、ポリシーを作成して AWS アイデンティティまたはリソースに
アタッチします。ポリシーは AWS のオブジェクトであり、アイデンティティやリソースに関連付け
て、これらの権限を定義します。AWS は、プリンシパル (ユーザー、ルートユーザー、またはロー
ルセッション) がリクエストを行うと、これらのポリシーを評価します。ポリシーでの権限により、
リクエストが許可されるか拒否されるかが決まります。大半のポリシーは JSON ドキュメントとし
て AWSに保存されます。JSON ポリシードキュメントの構造と内容の詳細については、「IAM ユー
ザーガイド」の「JSON ポリシー概要」を参照してください。

管理者は AWSJSON ポリシーを使用して、だれが何にアクセスできるかを指定できます。つまり、
どのプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということ
です。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は、リソースで必要なアク
ションを実行するための権限をユーザーに付与する IAM ポリシーを作成できます。その後、管理者
はロールに IAM ポリシーを追加し、ユーザーはロールを引き継ぐことができます。

IAM ポリシーは、オペレーションの実行方法を問わず、アクションの権限を定義します。例え
ば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーがあるユーザー
は、AWS Management Console、AWS CLI、または AWS API からロール情報を取得できます。

アイデンティティベースポリシー

アイデンティティベースポリシーは、IAM ユーザー、ユーザーのグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

アイデンティティベースポリシーは、さらにインラインポリシーまたはマネージドポリシーに分類で
きます。インラインポリシーは、単一のユーザー、グループ、またはロールに直接埋め込まれます。
管理ポリシーは、AWS アカウント 内の複数のユーザー、グループ、およびロールにアタッチできる
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スタンドアロンポリシーです。マネージドポリシーには、AWS マネージドポリシーとカスタマー管
理ポリシーがあります。マネージドポリシーまたはインラインポリシーのいずれかを選択する方法に
ついては、「IAM ユーザーガイド」の「マネージドポリシーとインラインポリシーの比較」を参照
してください。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーがアタッチされているリソースの場合、
指定されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによっ
て定義されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリン
シパルには、アカウント、ユーザー、ロール、フェデレーションユーザー、または AWS のサービス 
を含めることができます。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーでは IAM の AWSマネージドポリシーは使用できません。

アクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかをコントロールします。ACL はリソースベー
スのポリシーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Simple Storage Service (Amazon S3)、AWS WAF、および Amazon VPC は、ACL をサポートする
サービスの例です。ACL の詳細については、「Amazon Simple Storage Service デベロッパーガイ
ド」の「アクセスコントロールリスト (ACL) の概要」を参照してください。

その他のポリシータイプ

AWS では、他の一般的ではないポリシータイプをサポートしています。これらのポリシータイプで
は、より一般的なポリシータイプで付与された最大の権限を設定できます。

• 権限の境界 - 権限の境界は、アイデンティティベースのポリシーによって IAM エンティティ (IAM 
ユーザーまたはロール) に付与できる許可の上限を設定する高度な機能です。エンティティに権限
の境界を設定できます。結果として得られる権限は、エンティティのアイデンティティベースポ
リシーとその権限の境界の共通部分になります。Principal フィールドでユーザーまたはロール
を指定するリソースベースのポリシーでは、権限の境界は制限されません。これらのポリシーの

ポリシーを使用したアクセス権の管理 1846

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#choosing-managed-or-inline
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/acl-overview.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

いずれかを明示的に拒否した場合、権限は無効になります。権限の境界の詳細については、「IAM 
ユーザーガイド」の「IAM エンティティの権限の境界」を参照してください。

• サービスコントロールポリシー (SCP) - SCP は、AWS Organizations で組織や組織単位 (OU) の最
大権限を指定する JSON ポリシーです。AWS Organizations は、顧客のビジネスが所有する複数
の AWS アカウント をグループ化し、一元的に管理するサービスです。組織内のすべての機能を
有効にすると、サービスコントロールポリシー (SCP) を一部またはすべてのアカウントに適用で
きます。SCP はメンバーアカウントのエンティティに対する権限を制限します (各 AWS アカウン
トのルートユーザー など)。Organizations と SCP の詳細については、『AWS Organizations ユー
ザーガイド』の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーションユーザーの一時的な
セッションをプログラムで作成する際にパラメータとして渡す高度なポリシーです。結果として
セッションの権限の範囲は、ユーザーまたはロールのアイデンティティベースポリシーとセッショ
ンポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合もあ
ります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細につ
いては、「IAM ユーザーガイド」の「セッションポリシー」をご参照ください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連するとき、リクエストを許可するかどうか
を AWS が決定する方法の詳細については、『IAM ユーザーガイド』の「Policy evaluation logic (ポ
リシーの評価ロジック)を参照してください。

以下も参照してください。

• the section called “AWS IoT Greengrass と IAM の連携について”

• the section called “アイデンティティベースポリシーの例”

• the section called “アイデンティティとアクセスの問題のトラブルシューティング”

AWS IoT Greengrass と IAM の連携について

IAM を使用して AWS IoT Greengrass へのアクセスを管理するには、AWS IoT Greengrass で使用で
きる IAM の機能を理解しておく必要があります。

以下も参照してください。 1847
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IAM 機能 Greengrass によってサポートされています
か。

リソースレベルのアクセス許可を持つアイデン
ティティベースポリシー

はい

リソースベースのポリシー いいえ

アクセスコントロールリスト (ACL) いいえ

タグベースの承認 はい

一時的な認証情報 はい

サービスにリンクされたロール いいえ

サービスロール はい

その他の AWS のサービスが IAM と連携する方法の概要を把握するには、「IAM ユーザーガイド」
の「IAM と連携する AWS サービス」を参照してください。

AWS IoT Greengrass のアイデンティティベースポリシー

IAM アイデンティティベースのポリシーでは、許可または拒否されたアクションとリソースを指定
でき、さらにアクションが許可または拒否された条件を指定できます。AWS IoT Greengrass は、特
定のアクション、リソース、および条件キーをサポートします。ポリシーで使用するすべての要素に
ついては、「IAM ユーザーガイド」の「[IAM JSON policy elements reference] (IAM JSON ポリシー
エレメントのリファレンス)」を参照してください。

アクション

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
の プリンシパル がどの リソース に対してどのような 条件 下で アクション を実行できるかという
ことです。

JSON ポリシーの Action 要素には、ポリシー内のアクセスを許可または拒否するために使用でき
るアクションが記述されます。ポリシーアクションの名前は通常、関連する AWS API オペレーショ
ンと同じです。一致する API オペレーションのない許可のみのアクションなど、いくつかの例外が
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あります。また、ポリシーに複数のアクションが必要なオペレーションもあります。これらの追加ア
クションは、依存アクションと呼ばれます。

このアクションは、関連付けられたオペレーションを実行するための許可を付与するポリシーで使用
されます。

AWS IoT Greengrass のポリシーアクションは、アクションの前に greengrass: プレフィックスを
使用します。例えば、ListCoreDevices API オペレーションを使用して AWS アカウント のコア
デバイスを一覧表示するには、ポリシーに greengrass:ListCoreDevices アクションを含めま
す。ポリシーステートメントには、Action 要素または NotAction 要素のいずれかを含める必要が
あります。 AWS IoT Greengrass は、このサービスで実行できるタスクを説明する独自の一連のア
クションを定義します。

1 つのステートメントで複数のアクションを指定するには、次のようにアクションをカンマで区切っ
て全体を括弧 ([ ]) で囲って表示します。

"Action": [ 
  "greengrass:action1", 
  "greengrass:action2", 
  "greengrass:action3"
]

ワイルドカード (*) を使用して、複数のアクションを指定できます。たとえば、List という単語で
始まるすべてのアクションを指定するには、次のアクションを含めます。

"Action": "greengrass:List*"

Note

サービスに対して使用可能なすべてのアクションを指定するには、ワイルドカードを使用し
ないことをお勧めします。ベストプラクティスとして、ポリシー内で最小限の特権と狭い範
囲のアクセス許可を付与する必要があります。詳細については、「the section called “最小限
のアクセス許可の付与”」を参照してください。

AWS IoT Greengrass アクションの詳細な一覧については、「IAM ユーザーガイド」の「AWS IoT 
Greengrass で定義されるアクション」を参照してください。
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リソース

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

Resource JSON ポリシー要素は、オブジェクトあるいはアクションが適用されるオブジェクトを
指定します。ステートメントには、Resource または NotResource 要素を含める必要がありま
す。ベストプラクティスとして、Amazon リソースネーム (ARN) を使用してリソースを指定しま
す。これは、リソースレベルの許可と呼ばれる特定のリソースタイプをサポートするアクションに対
して実行できます。

オペレーションのリスト化など、リソースレベルの許可をサポートしないアクションの場合は、ス
テートメントがすべてのリソースに適用されることを示すために、ワイルドカード (*) を使用しま
す。

"Resource": "*"

次の表に、ポリシーステートメントの Resource 要素で使用できる AWS IoT Greengrass リソース 
ARN を示します。AWS IoT Greengrass アクションでサポートされるリソースレベル権限のマッピ
ングについては、「IAM ユーザーガイド」の「AWS IoT Greengrass で定義されるアクション」を参
照してください。

一部の AWS IoT Greengrass アクション (一部のリストオペレーションなど) は、特定のリソースに
対して実行できません。このような場合は、ワイルドカードのみを使用する必要があります。

"Resource": "*"

ステートメントで複数のリソース ARN を指定するには、次のようにアクションをカンマで区切って
全体を括弧 ([ ]) で囲って表示します。

"Resource": [ 
  "resource-arn1", 
  "resource-arn2", 
  "resource-arn3"
]

ARN 形式の詳細については、「Amazon Web Services 全般のリファレンス」の「Amazon リソース
ネーム (ARN) と AWS サービスの名前空間」を参照してください。
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条件キー

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効な条件を指定
できます。Condition 要素はオプションです。イコールや未満などの条件演算子を使用して条件式
を作成することで、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素を指定する場合、または 1 つの Condition 要素に
複数のキーを指定する場合、AWS では AND 論理演算子を使用してそれらを評価します。単一の条件
キーに複数の値を指定する場合、AWS では OR 論理演算子を使用して条件を評価します。ステート
メントの許可が付与される前にすべての条件が満たされる必要があります。

条件を指定する際にプレースホルダー変数も使用できます。例えば IAM ユーザーに、IAM ユーザー
名がタグ付けされている場合のみリソースにアクセスできる許可を付与することができます。詳細に
ついては、IAM ユーザーガイドの「IAM ポリシーの要素: 変数およびタグ」を参照してください。

AWS はグローバル条件キーとサービス固有の条件キーをサポートしています。すべての AWS グ
ローバル条件キーを確認するには、IAM ユーザーガイドの「AWS グローバル条件コンテキスト
キー」を参照してください。

例

AWS IoT Greengrass アイデンティティベースのポリシーの例を表示するには、the section called 
“アイデンティティベースポリシーの例”を参照してください。

AWS IoT Greengrass のリソースベースのポリシー

AWS IoT Greengrass では、リソースベースのポリシーはサポートされていません。

アクセスコントロールリスト (ACL)

AWS IoT Greengrass では ACL はサポートされません。

AWS IoT Greengrass タグに基づく認可

タグをサポートされている AWS IoT Greengrass リソースにアタッチするか、AWS IoT 
Greengrass へのリクエストでタグを渡すことができます。タグに基づいてアクセスを管理するに
は、aws:ResourceTag/${TagKey}、aws:RequestTag/${TagKey}、または aws:TagKeys の
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条件キーを使用して、ポリシーの [Condition element] (条件要素) でタグ情報を提供します。詳細に
ついては、「リソースのタグ付け」を参照してください。

AWS IoT Greengrass の IAM ロール

IAM ロール は、特定のアクセス許可を持つ、AWS アカウント 内のエンティティです。

AWS IoT Greengrass での一時的な認証情報の使用

一時的な認証情報は、フェデレーションでサインイン、IAM ロールを引き受ける、またはクロス
アカウントロールを引き受けるために使用されます。一時的なセキュリティ認証情報を取得するに
は、AssumeRole または GetFederationToken などの AWS STS API オペレーションを呼び出しま
す。

Greengrass コアでは、[device role] (デバイスロール) の一時的な認証情報が Greengrass コンポーネ
ントで利用可能になります。コンポーネントが AWS SDK を使用している場合、AWS SDK がこれ
を行うため、認証情報を取得するためのロジックを追加する必要はありません。

サービスにリンクされたロール

AWS IoT Greengrass では、サービスにリンクされたロールがサポートされていません。

サービスロール

この機能により、ユーザーに代わってサービスがサービスロールを引き受けることが許可されます。
このロールにより、サービスがユーザーに代わって他のサービスのリソースにアクセスし、アクショ
ンを完了することが許可されます。サービスロールは、IAM アカウントに表示され、アカウントに
よって所有されます。つまり、IAM 管理者が、このロールの許可を変更することができます。ただ
し、これを行うことにより、サービスの機能が損なわれる場合があります。

AWS IoT Greengrass コアデバイスはサービスロールを使用して、Greengrass コンポーネントと 
Lambda 関数がユーザーに代わって AWS リソースの一部にアクセスできるようにします。詳細につ
いては、「the section called “コアデバイスが AWS サービスを操作できるように認証する”」を参照
してください。

AWS IoT Greengrass は、サービスロールを使用して、ユーザーに代わって AWS リソースの一部に
アクセスします。詳細については、「Greengrass サービスロール」を参照してください。

AWS IoT Greengrass のアイデンティティベースのポリシーの例

デフォルトでは、IAM ユーザーおよびロールには、AWS IoT Greengrass リソースを作成または変更
するアクセス許可はありません。また、AWS Management Console や AWS CLI、AWS API を使用
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してタスクを実行することもできません。IAM 管理者は、ユーザーとロールに必要な、指定された
リソースで特定の API オペレーションを実行する許可をユーザーとロールに付与する IAM ポリシー
を作成する必要があります。続いて、管理者はそれらの許可が必要な IAM ユーザーまたはグループ
にそのポリシーを添付します。

ポリシーのベストプラクティス

ID ベースのポリシーは、ユーザーのアカウントで誰かが AWS IoT Greengrass リソースを作成、ア
クセス、または削除できるどうかを決定します。これらのアクションを実行すると、AWS アカウン
ト に追加料金が発生する可能性があります。アイデンティティベースポリシーを作成したり編集し
たりする際には、以下のガイドラインと推奨事項に従ってください。

• AWS マネージドポリシーを使用して開始し、最小特権の許可に移行する – ユーザーとワークロー
ドへの許可の付与を開始するには、多くの一般的なユースケースのために許可を付与する AWS マ
ネージドポリシーを使用します。これらは AWS アカウント で使用できます。ユースケースに応
じた AWS カスタマーマネージドポリシーを定義することで、許可をさらに減らすことをお勧めし
ます。詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「AWS 
ジョブ機能の管理ポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーで許可を設定するときは、タスクの実行に必要な許可のみを
付与します。これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定
義します。これは、最小特権アクセス許可とも呼ばれています。IAM を使用して許可を適用する
方法の詳細については、「IAM ユーザーガイド」の「IAM でのポリシーとアクセス許可」を参照
してください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する – ポリシーに条件を追加して、アク
ションやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリク
エストを SSL を使用して送信するように指定することができます。また、AWS のサービス など
の特定の AWS CloudFormation を介して使用する場合、条件を使用してサービスアクションへの
アクセスを許可することもできます。詳細については、[IAM User Guide] (IAM ユーザーガイド) の
[IAM JSON policy elements: Condition] (IAM JSON ポリシー要素：条件) を参照してください。

• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的な許可を確保する - IAM 
Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー言語 
(JSON) および IAM のベストプラクティスに準拠するようにします。IAM Access Analyzer は 100 
を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーを作成できるよ
うサポートします。詳細については、「IAM ユーザーガイド」の「IAM Access Analyzer ポリシー
の検証」を参照してください。

• 多要素認証 (MFA) を必須にする – AWS アカウントの IAM ユーザーまたはルートユーザーが必要
となるシナリオがある場合は、セキュリティを強化するために MFA を有効にします。API オペ
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レーションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。
詳細については、「IAM ユーザーガイド」の「MFA 保護 API アクセスの設定」を参照してくださ
い。

IAM でのベストプラクティスの詳細については、「IAM ユーザーガイド」の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。

ポリシーの例

以下のお客様定義のポリシーは、一般的なシナリオのアクセス許可を付与します。

例

• ユーザーが自分の許可を表示できるようにする

これらの JSON ポリシードキュメント例を使用して IAM のアイデンティティベースのポリシーを作
成する方法については、IAM ユーザーガイドの「JSON タブでのポリシーの作成」を参照してくださ
い。

ユーザーが自分の許可を表示できるようにする

この例では、ユーザーアイデンティティに添付されたインラインおよびマネージドポリシーの表示を 
IAM ユーザーに許可するポリシーを作成する方法を示します。このポリシーには、コンソールで、
または AWS CLI か AWS API を使用してプログラム的に、このアクションを完了するアクセス許可
が含まれています。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "ViewOwnUserInfo", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetUserPolicy", 
                "iam:ListGroupsForUser", 
                "iam:ListAttachedUserPolicies", 
                "iam:ListUserPolicies", 
                "iam:GetUser" 
            ], 
            "Resource": ["arn:aws:iam::*:user/${aws:username}"] 
        }, 
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        { 
            "Sid": "NavigateInConsole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:GetGroupPolicy", 
                "iam:GetPolicyVersion", 
                "iam:GetPolicy", 
                "iam:ListAttachedGroupPolicies", 
                "iam:ListGroupPolicies", 
                "iam:ListPolicyVersions", 
                "iam:ListPolicies", 
                "iam:ListUsers" 
            ], 
            "Resource": "*" 
        } 
    ]
}

コアデバイスが AWS サービスを操作できるように認証する

AWS IoT Greengrass コアデバイスは、AWS IoT Core 認証情報プロバイダを使用して AWS サービ
スへの呼び出しを認証します。AWS IoT Core 認証情報プロバイダは、AWS リクエストを認証する
ためのユニークなデバイス ID として、デバイスが X.509 証明書を使用できるようにします。これに
より、AWS IoT Greengrass コアデバイスに AWS アクセスキー ID とシークレットアクセスキーを
保存する必要がなくなります。詳細については、「AWS IoT Core デベロッパーガイド」の「AWS 
サービスへの直接呼び出しを認証する」を参照してください。

AWS IoT Greengrass コアソフトウェアを実行する際に、コアデバイスが必要とする AWS リソース
のプロビジョニングを選択することができます。これには、AWS IoT Core 認証情報プロバイダを通
じてコアデバイスが継承する AWS Identity and Access Management (IAM) ロールも含まれます。--
provision true 引数を使用して、コアデバイスが一時的な AWS 認証情報を取得するための役割
とポリシーを設定します。この引数は、この IAM ロールを指し示す AWS IoT ロールエイリアスも設
定します。使用する IAM ロール名と AWS IoT ロールエイリアスは、ユーザーが指定することができ
ます。これらの他の名前パラメータなしで --provision true を指定した場合、Greengrass コア
デバイスは次のデフォルトリソースを作成して使用します。

• IAM ロール: GreengrassV2TokenExchangeRole

この役割には、GreengrassV2TokenExchangeRoleAccess という名前のポリシー
と、credentials.iot.amazonaws.com がロールを継承することができる信頼関係がありま
す。ポリシーには、コアデバイスに対する最低限のアクセス許可が含まれます。
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Important

このポリシーには、S3 バケット内のファイルへのアクセスは含まれません。コアデバイス
が S3 バケットからコンポーネントアーティファクトを取得できるように、ロールにアク
セス許可を追加する必要があります。詳細については、「コンポーネントのアーティファ
クトの S3 バケットへのアクセスを許可する」を参照してください。

• AWS IoT ロールエイリアス: GreengrassV2TokenExchangeRoleAlias

このロールエイリアスは IAM ロールを参照します。

詳細については、「ステップ 3: AWS IoT Greengrass Core ソフトウェアをインストールする」を参
照してください。

既存のコアデバイスにロールエイリアスを設定することもできます。設定するには、Greengrass 
nucleus コンポーネントの iotRoleAlias 設定パラメータを設定します。

この IAM ロールの一時的な AWS 認証情報を取得することで、カスタムコンポーネントで AWS 操作
を実行することができるようになります。詳細については、「AWS サービスとやり取り」を参照し
てください。

トピック

• コアデバイスに対するサービスロールのアクセス許可

• コンポーネントのアーティファクトの S3 バケットへのアクセスを許可する

コアデバイスに対するサービスロールのアクセス許可

このロールにより、次のサービスがロールを継承できます。

• credentials.iot.amazonaws.com

AWS IoT Greengrass コアソフトウェアを使用してこのロールを作成すると、次のアクセス許可ポリ
シーを使用して、コアデバイスが AWS に接続し、ログを送信できるようにします。ポリシーの名前
は、デフォルトで Access で終わる IAM ロールの名前になります。例えば、デフォルトの IAM ロー
ル名を使用した場合には、このポリシーの名前は GreengrassV2TokenExchangeRoleAccess に
なります。
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Greengrass nucleus v2.5.0 and later

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams", 
        "s3:GetBucketLocation" 
      ], 
      "Resource": "*" 
    } 
  ]
}

v2.4.x

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "iot:DescribeCertificate", 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams", 
        "s3:GetBucketLocation" 
      ], 
      "Resource": "*" 
    } 
  ]
}

Earlier than v2.4.0

{ 
  "Version": "2012-10-17", 
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  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
        "iot:DescribeCertificate", 
        "logs:CreateLogGroup", 
        "logs:CreateLogStream", 
        "logs:PutLogEvents", 
        "logs:DescribeLogStreams", 
        "iot:Connect", 
        "iot:Publish", 
        "iot:Subscribe", 
        "iot:Receive", 
        "s3:GetBucketLocation" 
      ], 
      "Resource": "*" 
    } 
  ]
}

コンポーネントのアーティファクトの S3 バケットへのアクセスを許可する

コアデバイスのロールは、デフォルトではコアデバイスが S3 バケットにアクセスすることを許可し
ません。S3 バケットにアーティファクトを持つコンポーネントをデプロイするには、コアデバイス
がコンポーネントアーティファクトをダウンロードすることを許可する s3:GetObject アクセス許
可を追加する必要があります。コアデバイスに新しいポリシーを追加することで、このアクセス許可
を付与できます。

Amazon S3 のコンポーネントアーティファクトへのアクセスを許可するポリシーを追加するには

1. component-artifact-policy.json という名前のファイルを作成して、次の JSON をファ
イルにコピーします。このポリシーは、S3 バケット内のすべてのファイルへのアクセスを許可
します。DOC-EXAMPLE-BUCKET を S3 バケットの名前に置き換えて、コアデバイスにアクセス
を許可します。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Action": [ 
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        "s3:GetObject" 
      ], 
      "Resource": "arn:aws:s3:::DOC-EXAMPLE-BUCKET/*" 
    } 
  ]
}

2. 次のコマンドを実行して、component-artifact-policy.json のポリシードキュメントか
らポリシーを作成します。

Linux or Unix

aws iam create-policy \ 
  --policy-name MyGreengrassV2ComponentArtifactPolicy \ 
  --policy-document file://component-artifact-policy.json

Windows Command Prompt (CMD)

aws iam create-policy ^ 
  --policy-name MyGreengrassV2ComponentArtifactPolicy ^ 
  --policy-document file://component-artifact-policy.json

PowerShell

aws iam create-policy ` 
  --policy-name MyGreengrassV2ComponentArtifactPolicy ` 
  --policy-document file://component-artifact-policy.json

出力のポリシーメタデータから、ポリシーの Amazon リソースネーム (ARN) をコピーします。
この ARN を使用して、次の手順で、このポリシーをコアデバイスのロールにアタッチします。

3. 次のコマンドを実行して、ポリシーをコアデバイスのロールにアタッチしま
す。GreengrassV2TokenExchangeRole を、AWS IoT Greengrass コアソフトウェアを実行
したときに指定したロールの名前に置き換えます。その後、ポリシー ARN を、前のステップで
書き留めた ARN に置き換えます。

Linux or Unix

aws iam attach-role-policy \ 
  --role-name GreengrassV2TokenExchangeRole \ 
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  --policy-arn 
 arn:aws:iam::123456789012:policy/MyGreengrassV2ComponentArtifactPolicy

Windows Command Prompt (CMD)

aws iam attach-role-policy ^ 
  --role-name GreengrassV2TokenExchangeRole ^ 
  --policy-arn 
 arn:aws:iam::123456789012:policy/MyGreengrassV2ComponentArtifactPolicy

PowerShell

aws iam attach-role-policy ` 
  --role-name GreengrassV2TokenExchangeRole ` 
  --policy-arn 
 arn:aws:iam::123456789012:policy/MyGreengrassV2ComponentArtifactPolicy

コマンドに出力がない場合は成功したことを意味しており、コアデバイスがこの S3 バケットに
アップロードしたアーティファクトにアクセスできるようになります。

インストーラがリソースをプロビジョニングするための最小限の IAM ポリ
シー

AWS IoT Greengrass コアソフトウェアをインストールするとき、デバイスの AWS IoT モノと IAM 
ロールなど、必要な AWS リソースをプロビジョニングできます。ローカル開発ツールをデバイスに
デプロイすることもできます。インストーラは、AWS アカウント にこれらのアクションを実行でき
るように、AWS 認証情報が必要です。詳細については、「AWS IoT Greengrass Core ソフトウェア
をインストールします。」を参照してください。

次のポリシーの例には、インストーラがこれらのリソースをプロビジョニングするため、
必要な最小限の一連のアクションが含まれています。これらの権限は、インストーラの --
provision 引数を指定する場合は必要です。account-id を AWS アカウント ID に置き換え
て、GreengrassV2TokenExchangeRole を --tes-role-name インストーラ因数で指定した
トークン交換ロールの名前に置き換えます。

インストーラがリソースをプロビジョニングするための最小限の IAM ポリシー 1860
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Note

DeployDevTools ポリシーステートメントは、インストーラの --deploy-dev-tools 引
数を指定する場合のみ必要です。

Greengrass nucleus v2.5.0 and later

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "CreateTokenExchangeRole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:AttachRolePolicy", 
                "iam:CreatePolicy", 
                "iam:CreateRole", 
                "iam:GetPolicy", 
                "iam:GetRole", 
                "iam:PassRole" 
            ], 
            "Resource": [ 
                "arn:aws:iam::account-id:role/GreengrassV2TokenExchangeRole", 
                "arn:aws:iam::account-id:policy/GreengrassV2TokenExchangeRoleAccess" 
            ] 
        }, 
        { 
            "Sid": "CreateIoTResources", 
            "Effect": "Allow", 
            "Action": [ 
                "iot:AddThingToThingGroup", 
                "iot:AttachPolicy", 
                "iot:AttachThingPrincipal", 
                "iot:CreateKeysAndCertificate", 
                "iot:CreatePolicy", 
                "iot:CreateRoleAlias", 
                "iot:CreateThing", 
                "iot:CreateThingGroup", 
                "iot:DescribeEndpoint", 
                "iot:DescribeRoleAlias", 
                "iot:DescribeThingGroup", 
                "iot:GetPolicy" 
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            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "DeployDevTools", 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:CreateDeployment", 
                "iot:CancelJob", 
                "iot:CreateJob", 
                "iot:DeleteThingShadow", 
                "iot:DescribeJob", 
                "iot:DescribeThing", 
                "iot:DescribeThingGroup", 
                "iot:GetThingShadow", 
                "iot:UpdateJob", 
                "iot:UpdateThingShadow" 
            ], 
            "Resource": "*" 
        } 
    ]
}

Earlier than v2.5.0

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "CreateTokenExchangeRole", 
            "Effect": "Allow", 
            "Action": [ 
                "iam:AttachRolePolicy", 
                "iam:CreatePolicy", 
                "iam:CreateRole", 
                "iam:GetPolicy", 
                "iam:GetRole", 
                "iam:PassRole" 
            ], 
            "Resource": [ 
                "arn:aws:iam::account-id:role/GreengrassV2TokenExchangeRole", 
                "arn:aws:iam::account-
id:policy/GreengrassV2TokenExchangeRoleAccess", 
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                "arn:aws:iam::aws:policy/GreengrassV2TokenExchangeRoleAccess" 
            ] 
        }, 
        { 
            "Sid": "CreateIoTResources", 
            "Effect": "Allow", 
            "Action": [ 
                "iot:AddThingToThingGroup", 
                "iot:AttachPolicy", 
                "iot:AttachThingPrincipal", 
                "iot:CreateKeysAndCertificate", 
                "iot:CreatePolicy", 
                "iot:CreateRoleAlias", 
                "iot:CreateThing", 
                "iot:CreateThingGroup", 
                "iot:DescribeEndpoint", 
                "iot:DescribeRoleAlias", 
                "iot:DescribeThingGroup", 
                "iot:GetPolicy" 
            ], 
            "Resource": "*" 
        }, 
        { 
            "Sid": "DeployDevTools", 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:CreateDeployment", 
                "iot:CancelJob", 
                "iot:CreateJob", 
                "iot:DeleteThingShadow", 
                "iot:DescribeJob", 
                "iot:DescribeThing", 
                "iot:DescribeThingGroup", 
                "iot:GetThingShadow", 
                "iot:UpdateJob", 
                "iot:UpdateThingShadow" 
            ], 
            "Resource": "*" 
        } 
    ]
}
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Greengrass サービスロール

Greengrass サービスロールは、ユーザーに代わって AWS サービスからリソースへのアクセスを 
AWS IoT Greengrass に許可する AWS Identity and Access Management (IAM) サービスロールで
す。このロールにより、AWS IoT Greengrass でクライアントデバイスの ID を確認し、コアデバイ
スの接続情報を管理できるようになります。

Note

また、AWS IoT Greengrass V1 はこのロールを使用して重要なタスクを実行します。詳細に
ついては、「AWS IoT Greengrass V1 デベロッパーガイド」の「Greengrass サービスロー
ル」を参照してください。

AWS IoT Greengrass がリソースにアクセスすることを許可するには、AWS アカ
ウント にGreengrass サービスロールが関連付けられていて、信頼されたエンティ
ティとして AWS IoT Greengrass が指定されている必要があります。ロールには、
AWSGreengrassResourceAccessRolePolicyマネージドポリシー、または使用するAWS IoT 
Greengrass機能に対する同等のアクセス許可を定義するカスタムポリシーを含める必要がありま
す。 はこのポリシーAWSを維持し、 が AWSリソースにアクセスAWS IoT Greengrassするため
に使用するアクセス許可のセットを定義します。詳細については、「AWS マネージドポリシー: 
　AWSGreengrassResourceAccessRolePolicy」を参照してください。

AWS リージョン で同じ Greengrass サービスロールを再利用できますが、AWS IoT Greengrass を
使用するすべての AWS リージョン でユーザーのアカウントに関連付けられている必要がありま
す。サービスロールが現在の AWS リージョン で設定されていない場合、コアデバイスはクライア
ントデバイスの検証に失敗し、接続情報の更新に失敗します。

以下のセクションでは、AWS Management Console または AWS CLI で Greengrass サービスロー
ルを作成して管理する方法について説明します。

トピック

• Greengrass サービスロールを管理する (コンソール)

• Greengrass サービスロールを管理する (CLI)

• 以下も参照してください。
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Note

サービスレベルのアクセスを承認するサービスロールに加えて、Greengrass コアデバイ
スにトークン交換サービスを割り当てます。トークン交換ロールは、コアデバイス上の 
Greengrass コンポーネントと Lambda 関数が AWS のサービスにどのようにアクセスできる
かを制御する別の IAM ロールです。詳細については、「コアデバイスが AWS サービスを操
作できるように認証する」を参照してください。

Greengrass サービスロールを管理する (コンソール)

AWS IoT コンソールを使用すると、Greengrass サービスロールを簡単に管理できます。たとえば、
コアデバイスに対してクライアントデバイスの検出を設定すると、コンソールでユーザーの AWS ア
カウント が現在の AWS リージョン の Greengrass サービスロールに添付されているかどうかの確
認が行われます。アタッチされていない場合、コンソールによるサービスロールの作成および設定が
可能です。詳細については、「the section called “Greengrass サービスロールを作成する”」を参照
してください。

コンソールは以下のロール管理タスクに使用できます。

トピック

• Greengrass サービスロールを見つける (コンソール)

• Greengrass サービスロールを作成する (コンソール)

• Greengrass サービスロールを変更する (コンソール)

• Greengrass サービスロールをデタッチする (コンソール)

Note

コンソールにサインインするユーザーには、サービスロールを表示、作成、または変更する
ためのアクセス許可が必要です。

Greengrass サービスロールを見つける (コンソール)

以下の手順を使用して、現在の AWS リージョン で AWS IoT Greengrass が使用しているサービス
ロールを探します。
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1. AWS IoT コンソールに移動します。

2. ナビゲーションペインで [設定] を選択します。

3. [Greengrass service role (Greengrass サービスロール)] セクションまでスクロールして、サービ
スロールとそのポリシーを表示します。

サービスロールが表示されない場合は、コンソールでサービスロールの作成または設定が可能で
す。詳細については、「Greengrass サービスロールを作成する」を参照してください。

Greengrass サービスロールを作成する (コンソール)

コンソールによるデフォルトの Greengrass サービスロールの作成と設定が可能です。このロールに
は以下のプロパティがあります。

プロパティ 値

名前 Greengrass_ServiceRole

信頼されたエンティティ AWS service: greengrass

ポリシー AWSGreengrassResourceAccessRolePolicy

Note

このロールをAWS IoT Greengrass V1 デバイスセットアップスクリプトで作成する場合、
ロール名は GreengrassServiceRole_random-string になります。

コアデバイスのクライアントデバイス検出を設定すると、現在の AWS リージョン でユーザーの 
AWS アカウント に Greengrass サービスロール が関連付けられているかどうかを、コンソールが
確認します。関連付けられていない場合、コンソールでは、AWS のサービスに対してユーザーに代
わって読み書きすることを AWS IoT Greengrass に許可するように求められます。

許可を付与すると、コンソールでは、AWS アカウント に Greengrass_ServiceRole という名前
のロールがあるかどうかの確認が行われます。

• そのロールがある場合、コンソールで、そのサービスロールが現在の AWS リージョン の AWS ア
カウント にアタッチされます。
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• そのロールがない場合、コンソールで、デフォルトの Greengrass サービスロールが作成され、現
在の AWS リージョン の AWS アカウント にアタッチされます。

Note

カスタムロールポリシーを使用してサービスロールを作成する場合は、IAM コンソールを使
用してロールを作成または変更します。詳細については、「IAM ユーザーガイド」の「AWS 
サービスにアクセス許可を委任するロールの作成」または「ロールの修正」を参照してくだ
さい。使用する機能およびリソースの AWSGreengrassResourceAccessRolePolicy マ
ネージドポリシーと同等のアクセス許可が、ロールによって付与されることを確認します。
また、信頼ポリシーには、aws:SourceArn および aws:SourceAccount グローバル条件
コンテキストキーも含めて、混乱した代理によるセキュリティ問題を防止することをお勧め
します。条件コンテキストキーを使用すると、指定したアカウントと Greengrass ワークス
ペースからのリクエストのみを許可するようにアクセスを制限できます。混乱した代理に関
する問題の詳細については、「サービス間の混乱した代理の防止」を参照してください。
サービスロールを作成する場合は、AWS IoT コンソールに戻り、ロールを AWS アカウ
ント にアタッチします。これは、[Settings] (設定) ページの [Greengrass service role]
(Greengrass サービスロール) で行えます。

Greengrass サービスロールを変更する (コンソール)

以下の手順を使用して、コンソールで現在選択されている AWS リージョン の AWS アカウント に
アタッチする別の Greengrass サービスロールを選択します。

1. AWS IoT コンソールに移動します。

2. ナビゲーションペインで [設定] を選択します。

3. [Greengrass service role] (Greengrass サービスロール) で、[Choose different role] (別のロール
の選択) を選択します。

[Update Greengrass service role] (Greengrass サービスロールを更新) ダイアログボックスが
開き、AWS IoT Greengrass を信頼するエンティティとして定義する AWS アカウント の IAM 
ロールが表示されます。

4. アタッチする Greengrass サービスロールを選択します。

5. [Attach role] (ロールをアタッチする)を選択します。
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Greengrass サービスロールをデタッチする (コンソール)

コンソールで現在選択されている AWS リージョン の AWS アカウントから Greengrass サービス
ロールをデタッチするには、以下の手順を使用します。これにより、現在の AWS リージョン の 
AWS のサービスに対する AWS IoT Greengrass の許可が取り消されます。

Important

サービスロールをデタッチすると、アクティブなオペレーションが中断される場合がありま
す。

1. AWS IoT コンソールに移動します。

2. ナビゲーションペインで [設定] を選択します。

3. [Greengrass service role] (Greengrass サービスロール) で、[Detach role] (ロールのデタッチ) を
選択します。

4. 確認ダイアログボックスで、[Detach] (デタッチ) を選択します。

Note

ロールが不要になった場合は、IAM コンソールで削除できます。詳細については、「IAM 
ユーザーガイド」の「ロールまたはインスタンスプロファイルを削除する」を参照してくだ
さい。
他のロールで、AWS IoT Greengrass にお客様のリソースへのアクセスを許可している可能
性があります。ユーザーに代わってアクセス権限を引き受けることを AWS IoT Greengrass 
に許可するロールをすべて見つけるには、IAM コンソールの [Roles] (ロール) ページにあ
る [Trusted entities] (信頼済みエンティティ) 列で、[AWS service: greengrass] ( サービス: 
greengrass) を含むロールを探します。

Greengrass サービスロールを管理する (CLI)

次の手順では、AWS Command Line Interface がインストールされていて AWS アカウント を使
用するように設定されていることを前提としています。詳細については、「AWS Command Line 
Interface ユーザーガイド」の「AWS CLI のインストール、更新、アンインストール」と「AWS CLI 
の設定」を参照してください。

AWS CLI は以下のロール管理タスクに使用できます。
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トピック

• Greengrass サービスロールを取得する (CLI)

• Greengrass サービスロールを作成する (CLI)

• Greengrass サービスロールを削除する (CLI)

Greengrass サービスロールを取得する (CLI)

Greengrass サービスロールが AWS リージョン 内の AWS アカウント に関連付けられているかどう
か調べるには、以下の手順を使用します。

• サービスロールを取得します。region を AWS リージョン に置き換えます (例:us-west-2)。

aws greengrassv2 get-service-role-for-account --region region

Greengrass サービスロールが既にアカウントに関連付けられている場合、リクエストに対して
以下のロールメタデータが返されます。

{ 
  "associatedAt": "timestamp", 
  "roleArn": "arn:aws:iam::account-id:role/path/role-name"
}

リクエストしてもロールメタデータが返されない場合は、サービスロールを作成し (存在しない
場合)、AWS リージョン 内でアカウントに関連付ける必要があります。

Greengrass サービスロールを作成する (CLI)

次のステップを使用してロールを作成し、AWS アカウント に関連付けます。

IAM を使用して、サービスロールを作成するには

1. AWS IoT Greengrass がロールを継承できるように許可する信頼ポリシーを持つロールを作成し
ます。この例では、Greengrass_ServiceRole という名前のロールを作成しますが、別の名
前を使用できます。また、信頼ポリシーには、aws:SourceArn および aws:SourceAccount
グローバル条件コンテキストキーも含めて、混乱した代理によるセキュリティ問題を防止する
ことをお勧めします。条件コンテキストキーを使用すると、指定したアカウントと Greengrass 
ワークスペースからのリクエストのみを許可するようにアクセスを制限できます。混乱した代理
に関する問題の詳細については、「サービス間の混乱した代理の防止」を参照してください。
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Linux or Unix

aws iam create-role --role-name Greengrass_ServiceRole --assume-role-policy-
document '{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "greengrass.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole", 
      "Condition": { 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:greengrass:region:account-id:*" 
        }, 
        "StringEquals": { 
          "aws:SourceAccount": "account-id" 
        } 
      } 
    } 
  ]
}'

Windows Command Prompt (CMD)

aws iam create-role --role-name Greengrass_ServiceRole --assume-role-
policy-document "{\"Version\":\"2012-10-17\",\"Statement\":[{\"Effect
\":\"Allow\",\"Principal\":{\"Service\":\"greengrass.amazonaws.com\"},
\"Action\":\"sts:AssumeRole\",\"Condition\":{\"ArnLike\":{\"aws:SourceArn
\":\"arn:aws:greengrass:region:account-id:*\"},\"StringEquals\":
{\"aws:SourceAccount\":\"account-id\"}}}]}"

PowerShell

aws iam create-role --role-name Greengrass_ServiceRole --assume-role-policy-
document '{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
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      "Principal": { 
        "Service": "greengrass.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole", 
      "Condition": { 
        "ArnLike": { 
          "aws:SourceArn": "arn:aws:greengrass:region:account-id:*" 
        }, 
        "StringEquals": { 
          "aws:SourceAccount": "account-id" 
        } 
      } 
    } 
  ]
}'

2. 出力のロールメタデータからロールの ARN をコピーします。ARN を使用して、ロールをアカ
ウントに関連付けます。

3. AWSGreengrassResourceAccessRolePolicy ポリシーをロールにアタッチします。

aws iam attach-role-policy --role-name Greengrass_ServiceRole --policy-arn 
 arn:aws:iam::aws:policy/service-role/AWSGreengrassResourceAccessRolePolicy

AWS アカウント にサービスロールを関連付けるには

• ロールとアカウントを関連付けます。role-arn をサービスロール ARN と置き換え、region
を AWS リージョン (us-west-2 など) と置き換えます。

aws greengrassv2 associate-service-role-to-account --role-arn role-arn --
region region

成功すると、リクエストは、以下のようなレスポンスを返します。

{ 
  "associatedAt": "timestamp"
}
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Greengrass サービスロールを削除する (CLI)

次のステップを使用して、Greengrass サービスロールの関連付けを AWS アカウント から解除しま
す。

• アカウントからサービスロールの関連付けを解除します。region を AWS リージョン に置き換
えます (例:us-west-2)。

aws greengrassv2 disassociate-service-role-from-account --region region

成功すると、以下のレスポンスが返されます。

{ 
  "disassociatedAt": "timestamp"
}

Note

任意の AWS リージョン で使用していない場合は、サービスロール
を削除する必要があります。最初に、delete-role-policy を使用して
AWSGreengrassResourceAccessRolePolicy 管理ポリシーをロールからデタッチ
し、次に delete-role を使用してロールを削除します。詳細については、「IAM ユーザー
ガイド」の「ロールまたはインスタンスプロファイルを削除する」を参照してくださ
い。

以下も参照してください。

• 詳細については、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロール
の作成」を参照してください。

• 「IAM ユーザーガイド」の「ロールの修正」

• 「IAM ユーザーガイド」の「ロールまたはインスタンスプロファイルを削除する」

• AWS CLI コマンドリファレンスで使用可能な AWS IoT Greengrass コマンド

• associate-service-role-toアカウント

• disassociate-service-role-from- アカウント

• get-service-role-for- アカウント
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• AWS CLI コマンドリファレンスで使用可能な IAM コマンド

• attach-role-policy

• create-role

• delete-role

• delete-role-policy

AWS の AWS IoT Greengrass 管理ポリシー

AWS マネージドポリシーは、AWS が作成および管理するスタンドアロンポリシーです。AWS マ
ネージドポリシーは、多くの一般的なユースケースでアクセス許可を提供するように設計されている
ため、ユーザー、グループ、ロールへのアクセス許可の割り当てを開始できます。

AWS マネージドポリシーは、特定のユースケースに対して最小特権のアクセス許可を付与しない場
合があることに注意してください。AWS のすべてのお客様が使用できるようになることを避けるた
めです。ユースケース別にカスタマーマネージドポリシーを定義することで、アクセス許可を絞り込
むことをお勧めします。

AWS 管理ポリシーで定義したアクセス権限は変更できません。AWS が AWS マネージドポリシーに
定義されているアクセス許可を更新すると、更新はポリシーがアタッチされているすべてのプリン
シパルアイデンティティ (ユーザー、グループ、ロール) に影響します。新しい AWS のサービスを
起動するか、既存のサービスで新しい API 操作が使用可能になると、AWS が AWS マネージドポリ
シーを更新する可能性が最も高くなります。

詳細については、「IAM ユーザーガイド」の「AWS 管理ポリシー」を参照してください。

トピック

• AWS マネージドポリシー: AWSGreengrassFullAccess

• AWS マネージドポリシー:　AWSGreengrassReadOnlyAccess

• AWS マネージドポリシー:　AWSGreengrassResourceAccessRolePolicy

• AWS IoT Greengrass マネージドポリシーの AWS 更新

AWS マネージドポリシー: AWSGreengrassFullAccess

AWSGreengrassFullAccess ポリシーは IAM ID にアタッチできます。

このポリシーは、プリンシパルにすべての AWS IoT Greengrass アクションへのフルアクセスを許
可する管理者権限を付与します。
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許可の詳細

このポリシーには、以下の許可が含まれています。

• greengrass – プリンシパルに AWS IoT Greengrass のすべてのアクションへのフルアクセスを
許可します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AWS マネージドポリシー:　AWSGreengrassReadOnlyAccess

AWSGreengrassReadOnlyAccess ポリシーは IAM ID にアタッチできます。

このポリシーにより、プリンシパルは AWS IoT Greengrass の情報を表示できるが、変更できない
ようにする読み取り専用のアクセス許可が付与されます。例えば、これらのアクセス許可を持つプ
リンシパルは、Greengrass コアデバイスにデプロイされたコンポーネントのリストを表示できます
が、そのデバイスで実行されるコンポーネントを変更するためのデプロイを作成することはできませ
ん。

許可の詳細

このポリシーには、以下の許可が含まれています。

• greengrass - プリンシパルは、アイテムのリストまたはアイテムに関する詳細を返すアクション
を実行することができます。これには、List または Get で始まる API オペレーションが含まれ
ます。

{ 
    "Version": "2012-10-17", 

AWS マネージドポリシー 1874



AWS IoT Greengrass デベロッパーガイド、バージョン 2

    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:List*", 
                "greengrass:Get*" 
            ], 
            "Resource": "*" 
        } 
    ]
}

AWS マネージドポリシー:　AWSGreengrassResourceAccessRolePolicy

AWSGreengrassResourceAccessRolePolicy ポリシーを IAM エンティティにアタッチでき
ます。AWS IoT Greengrass はまた、AWS IoT Greengrass がユーザーに代わりアクションを実
行することを可能にするサービスロールをこのポリシーにアタッチします。詳細については、
「Greengrass サービスロール」を参照してください。

このポリシーにより、Lambda 関数の取得、AWS IoT デバイスシャドウの管理、Greengrass クライ
アントデバイスの検証など、AWS IoT Greengrass に重要なタスクの実行を許可する管理者権限が付
与されます。

許可の詳細

このポリシーには、以下の許可が含まれています。

• greengrass - Greengrass リソースを管理します。

• iot (*Shadow) - 名前に次の特別な識別子が含まれる AWS IoT シャドウを管理します。これらの
アクセス許可は、AWS IoT Greengrass がコアデバイスと通信できるようにするために必要です。

• *-gci – AWS IoT Greengrass は、このシャドウを使用してコアデバイスの接続情報を保存し、
クライアントデバイスがコアデバイスを検出して接続できるようにします。

• *-gcm – AWS IoT Greengrass V1 は、このシャドウを使用して、Greengrass グループの認証局 
(CA) 証明書がローテーションされたことをコアデバイスに通知します。

• *-gda – AWS IoT Greengrass V1 は、このシャドウを使用して、コアデバイスにデプロイを通
知します。

• GG_* – 未使用。

• iot (DescribeThing および DescribeCertificate) - AWS IoT モノおよび証明書に関する情
報を取得します。これらのアクセス許可は、AWS IoT Greengrass がコアデバイスに接続するクラ
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イアントデバイスを検証できるようにするために必要です。詳細については、「ローカル IoT デバ
イスとやり取りする」を参照してください。

• lambda - AWS Lambda 関数に関する情報を取得します。このアクセス許可は、AWS IoT 
Greengrass V1 がLambda 関数を Greengrass コアにデプロイできるようにするために必要です。
詳細については、「AWS IoT Greengrass V1 デベロッパーガイド」の「AWS IoT Greengrass コ
アの Lambda 関数の実行」を参照してください。

• secretsmanager - 名前が greengrass- で始まる AWS Secrets Manager シークレットの値
を取得します。このアクセス許可は、AWS IoT Greengrass V1 が Secrets Manager シークレッ
トを Greengrass コアにデプロイできるようにするために必要です。詳細については、[AWS 
IoT Greengrass V1 Developer Guide] (デベロッパーガイド) の[Deploy secrets to the AWS IoT 
Greengrass core] (Core にシークレットをデプロイする) を参照してください。

• s3 - 名前に greengrass または sagemaker が含まれる S3 バケットからファイルオブジェク
トを取得します。これらのアクセス許可は、S3 バケットに保存する機械学習リソースを AWS 
IoT Greengrass V1 がデプロイできるようにするために必要です。詳細については、「AWS IoT 
Greengrass V1 デベロッパーガイド」の「機械学習リソース」を参照してください。

• sagemaker - Amazon SageMaker 機械学習推論モデルに関する情報を取得します。このアクセス
許可は、AWS IoT Greengrass V1 が ML モデルを Greengrass コアにデプロイできるようにするた
めに必要です。詳細については、「AWS IoT Greengrass V1 デベロッパーガイド」の「[Perform 
machine learning inference] (機械学習の推論を実行する)」を参照してください。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "AllowGreengrassAccessToShadows", 
            "Action": [ 
                "iot:DeleteThingShadow", 
                "iot:GetThingShadow", 
                "iot:UpdateThingShadow" 
            ], 
            "Effect": "Allow", 
            "Resource": [ 
                "arn:aws:iot:*:*:thing/GG_*", 
                "arn:aws:iot:*:*:thing/*-gcm", 
                "arn:aws:iot:*:*:thing/*-gda", 
                "arn:aws:iot:*:*:thing/*-gci" 
            ] 
        }, 
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https://docs.aws.amazon.com/greengrass/v1/developerguide/lambda-functions.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/lambda-functions.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/secrets.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/secrets.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/ml-inference.html#ml-resources
https://docs.aws.amazon.com/greengrass/v1/developerguide/ml-inference.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/ml-inference.html
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        { 
            "Sid": "AllowGreengrassToDescribeThings", 
            "Action": [ 
                "iot:DescribeThing" 
            ], 
            "Effect": "Allow", 
            "Resource": "arn:aws:iot:*:*:thing/*" 
        }, 
        { 
            "Sid": "AllowGreengrassToDescribeCertificates", 
            "Action": [ 
                "iot:DescribeCertificate" 
            ], 
            "Effect": "Allow", 
            "Resource": "arn:aws:iot:*:*:cert/*" 
        }, 
        { 
            "Sid": "AllowGreengrassToCallGreengrassServices", 
            "Action": [ 
                "greengrass:*" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowGreengrassToGetLambdaFunctions", 
            "Action": [ 
                "lambda:GetFunction", 
                "lambda:GetFunctionConfiguration" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowGreengrassToGetGreengrassSecrets", 
            "Action": [ 
                "secretsmanager:GetSecretValue" 
            ], 
            "Effect": "Allow", 
            "Resource": "arn:aws:secretsmanager:*:*:secret:greengrass-*" 
        }, 
        { 
            "Sid": "AllowGreengrassAccessToS3Objects", 
            "Action": [ 

AWS マネージドポリシー 1877
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                "s3:GetObject" 
            ], 
            "Effect": "Allow", 
            "Resource": [ 
                "arn:aws:s3:::*Greengrass*", 
                "arn:aws:s3:::*GreenGrass*", 
                "arn:aws:s3:::*greengrass*", 
                "arn:aws:s3:::*Sagemaker*", 
                "arn:aws:s3:::*SageMaker*", 
                "arn:aws:s3:::*sagemaker*" 
            ] 
        }, 
        { 
            "Sid": "AllowGreengrassAccessToS3BucketLocation", 
            "Action": [ 
                "s3:GetBucketLocation" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        }, 
        { 
            "Sid": "AllowGreengrassAccessToSageMakerTrainingJobs", 
            "Action": [ 
                "sagemaker:DescribeTrainingJob" 
            ], 
            "Effect": "Allow", 
            "Resource": [ 
                "arn:aws:sagemaker:*:*:training-job/*" 
            ] 
        } 
    ]
}

AWS IoT Greengrass マネージドポリシーの AWS 更新

このサービスがこれらの変更の追跡を開始した時点から、AWS IoT Greengrass の AWS のマネー
ジドポリシーの更新に関する詳細を表示できます。このページの変更に関する自動通知について
は、AWS IoT Greengrass V2 ドキュメントの履歴ページの RSS フィードをサブスクライブしてくだ
さい。

AWS マネージドポリシー 1878
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変更 説明 日付

AWS IoT Greengrass は変更
の追跡を開始しました

AWS IoT Greengrass が AWS 
マネージドポリシーの変更の
追跡を開始しました。

2021 年 7 月 2 日

サービス間の混乱した代理の防止

混乱した代理問題は、アクションを実行する許可を持たないエンティティが、より特権のあるエン
ティティにアクションを実行するように強制できるセキュリティの問題です。AWS では、サービス
間でのなりすましが、混乱した代理問題を生じさせることがあります。サービス間でのなりすまし
は、1 つのサービス (呼び出し元サービス) が、別のサービス (呼び出し対象サービス) を呼び出すと
きに発生する可能性があります。呼び出し元サービスは、本来ならアクセスすることが許可されるべ
きではない方法でその許可を使用して、別の顧客のリソースに対する処理を実行するように操作され
る場合があります。これを防ぐため、AWS では、アカウント内のリソースへのアクセス権が付与さ
れたサービスプリンシパルですべてのサービスのデータを保護するために役立つツールを提供してい
ます。

リソースポリシーで aws:SourceArn および aws:SourceAccount のグローバル条件コンテキス
トキーを使用して、AWS IoT Greengrass が別のサービスに付与する許可をそのリソースに制限する
ことをお勧めします。両方のグローバル条件コンテキストキーを使用しており、それらが同じポリ
シーステートメントで使用されるときは、aws:SourceAccount 値と、aws:SourceArn 値のアカ
ウントが同じアカウント ID を使用する必要があります。

aws:SourceArn の値は、sts:AssumeRole リクエストに関連付けられている Greengrass のカス
タマーリソースである必要があります。

混乱した代理問題から保護するための最も効果的な方法は、リソースの完全な ARN を指定しな
がら、aws:SourceArn グローバル条件コンテキストキーを使用することです。リソースの完
全な ARN が不明な場合や、複数のリソースを指定する場合には、グローバルコンテキスト条件
キー aws:SourceArn で、ARN の未知部分を示すためにワイルドカード (*) を使用します。例:
arn:aws:greengrass::account-id:*。

aws:SourceArn と aws:SourceAccount グローバル条件コンテキストキーを使用するポリシーの
例については、「Greengrass サービスロールを作成する」を参照してください。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-sourcearn
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AWS IoT Greengrass のアイデンティティとアクセスの問題のトラブル
シューティング

次の情報は、AWS IoT Greengrass と IAM の使用に伴って発生する可能性がある一般的な問題の診
断や修復に役立ちます。

問題点

• AWS IoT Greengrass でアクションを実行する権限がありません。

• iam:PassRole を実行する権限がない

• 管理者として AWS IoT Greengrass へのアクセスを他のユーザーに許可したい

• 自分の AWS アカウント 以外のユーザーに AWS IoT Greengrass リソースへのアクセスを許可し
たい

一般的なトラブルシューティングヘルプについては、「トラブルシューティング」を参照してくださ
い。

AWS IoT Greengrass でアクションを実行する権限がありません。

アクションを実行する権限がないというエラーが表示された場合、管理者に問い合わせてサポートを
依頼する必要があります。お客様のユーザー名とパスワードを発行したのが、担当の管理者です。

以下の例のエラーは、mateojackson IAM ユーザーがコアデバイスの詳細を表示しようとしている
が、greengrass:GetCoreDevice アクセス許可がない場合に発生します。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to 
 perform: greengrass:GetCoreDevice on resource: arn:aws:greengrass:us-
west-2:123456789012:coreDevices/MyGreengrassCore

この場合、Mateo は、greengrass:GetCoreDevice アクションを使用して
arn:aws:greengrass:us-west-2:123456789012:coreDevices/MyGreengrassCore リ
ソースへのアクセスが許可されるように、管理者にポリシーの更新を依頼します。

以下は、AWS IoT Greengrass を操作するときに発生する可能性がある一般的な IAM の問題です。

iam:PassRole を実行する権限がない

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新して AWS IoT Greengrass にロールを渡すことができるようにする必要があります。

アイデンティティとアクセスの問題のトラブルシューティング 1880
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一部の AWS のサービスでは、新しいサービスロールやサービスにリンクされたロールを作成せず
に、既存のロールをサービスに渡すことができます。そのためには、サービスにロールを渡す許可が
必要です。

以下の例のエラーは、 marymajor という IAM ユーザーがコンソールを使用して AWS IoT 
Greengrass でアクションを実行しようする場合に発生します。ただし、このアクションをサービ
スが実行するには、サービスロールから付与されたアクセス許可が必要です。Mary には、ロールを
サービスに渡す許可がありません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、メアリーのポリシーを更新してメアリーに iam:PassRole アクションの実行を許可する
必要があります。

サポートが必要な場合は、AWS 管理者に問い合わせてください。サインイン資格情報を提供した担
当者が管理者です。

管理者として AWS IoT Greengrass へのアクセスを他のユーザーに許可したい

AWS IoT Greengrass へのアクセスを他のユーザーに許可するには、アクセスを必要とする人ま
たはアプリケーションの IAM エンティティ (ユーザーまたはロール) を作成する必要があります。
ユーザーは、このエンティティの認証情報を使用して AWS にアクセスします。次に、AWS IoT 
Greengrass の適切なアクセス許可を付与するポリシーを、そのエンティティにアタッチする必要が
あります。

すぐに開始するには、IAM ユーザーガイドの「IAM が委任した最初のユーザーおよびグループの作
成」を参照してください。

自分の AWS アカウント 以外のユーザーに AWS IoT Greengrass リソースへのアクセ
スを許可したい

他のアカウントのユーザーや組織外のユーザーが、AWS リソースへのアクセスに使用できる IAM 
ロールを作成できます。ロールを引き受けるように信頼されたユーザーを指定することができます。
詳細については、「IAM ユーザーガイド」の「Providing access to an IAM user in another AWS アカ
ウント that you own」 (所有している別の AWS アカウント へのアクセス権を IAM ユーザーに提供) 
と「Providing access to AWS アカウントs owned by third parties」 (第三者が所有する AWS アカウ
ント へのアクセス権を提供) を参照してください。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-delegated-user.html
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AWS IoT Greengrass は、リソースベースのポリシーまたはアクセスコントロールリスト (ACL) に基
づくクロスアカウントアクセスをサポートしていません。

プロキシまたはファイアウォールを介したデバイストラフィックを
許可する

Greengrass コアデバイスと Greengrass コンポーネントは、AWS サービスや他のウェブサイトに対
するアウトバウンドリクエストを実行します。セキュリティ対策として、アウトバウンドトラフィッ
クを、狭い範囲のエンドポイントとポートに制限することがあります。エンドポイントとポートに
関する以下の情報を活用することで、プロキシ、ファイアウォール、または Amazon VPC セキュリ
ティグループを通じてデバイストラフィックを制限することができます。プロキシを使用するように
コアデバイスを設定する方法の詳細については、「ポート 443 での接続またはネットワークプロキ
シを通じた接続」を参照してください。

トピック

• 基本操作のためのエンドポイント

• 自動プロビジョニングを使用したインストール向けのエンドポイント

• AWS から提供されたコンポーネント向けのエンドポイント

基本操作のためのエンドポイント

Greengrass コアデバイスは、基本的な操作に次のエンドポイントとポートを使用します。

AWS IoT エンドポイントの取得

AWS アカウント に AWS IoT エンドポイントを入手して、後で使用するために保存してください。
デバイスはこれらのエンドポイントを使用して AWS IoT に接続します。以下の操作を実行します。

1. AWS アカウント の AWS IoT データエンドポイントを取得します。

aws iot describe-endpoint --endpoint-type iot:Data-ATS

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-data-prefix-ats.iot.us-west-2.amazonaws.com"

プロキシまたはファイアウォールを介したデバイストラフィックを許可する 1882

https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_SecurityGroups.html
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}

2. AWS IoT の AWS アカウント 認証情報エンドポイントを取得します。

aws iot describe-endpoint --endpoint-type iot:CredentialProvider

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com"
}

エンドポイント ポート 必要 説明

greengrass-ats.iot 
. region.amazonaws.com

8443 または 443 はい デプロイの
インスト 
ールやクラ
イアントデ
バイスの操
作などの、
データプ
レーンオペ
レーション
に使用され
ます。

device-data-prefix -ats.iot.
region.amazonaws.com

MQTT: 8883 または 443

HTTPS: 8443 または 443

はい MQTT 通
信や AWS 
IoT Core 
とのシャド
ウ同期な 
ど、デバイ
スを管理 
するための
データプ 
レーンオペ

基本操作のためのエンドポイント 1883
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エンドポイント ポート 必要 説明

レーション
に使用され
ます。

device-credentials 
-prefix .credenti 
als.iot. region.amazonaw 
s.com

443 はい コアデバ
イスが 
Amazon 
S3 からコ
ンポーネン
トアーティ
ファクトを 
ダウンロー
ドしたり、
その他の操
作を行うた
めに使用す
る AWS 認
証情報を取
得するため
に使用しま
す。詳細に
ついては、
「コアデ
バイスが 
AWS サー
ビスを操
作できるよ
うに認証す
る」を参照
してくださ 
い。
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エンドポイント ポート 必要 説明

*.s3.amazonaws.com

*.s3.region.amazonaws.com

443 はい デプロイに
使用されま
す。エンド
ポイントの
プレフィッ
クスは内部
的に制御さ
れており、
いつでも変 
更される可
能性がある
ため、この
形式には *
文字が含ま
れます。
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エンドポイント ポート 必要 説明

data.iot. region.amazonaw 
s.com

443 いいえ コアデバ
イスが
Greengras 
s nucleus
の v2.4.0 
以前のバー
ジョンを 
実行してい
る場合に必
要で、ネッ
トワークプ
ロキシを使
用するよう
に設定され
ています。
コアデバイ 
スは、プロ
キシの背後
にあるとき
に、AWS 
IoT Core 
との MQTT 
通信にこの
エンドポイ
ントを使用
します。詳
細について
は、「ネッ
トワークプ
ロキシを設
定する」を
参照してく
ださい。

基本操作のためのエンドポイント 1886
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自動プロビジョニングを使用したインストール向けのエンドポイント

Greengrass コアデバイスは、自動リソースプロビジョニングで AWS IoT Greengrass Core ソフト
ウェアをインストールするときに、次のエンドポイントとポートを使用します。

エンドポイント ポート 必要 説明

iot.region.amazonaws.com 443 はい AWS IoT 
リソースを
作成し、既
存の AWS 
IoT リソー
スに関する
情報を取得
するために 
使用しま
す。

iam.amazonaws.com 443 はい IAM リソー
スを作成
し、既存の 
IAM リソー
スに関する
情報を取得
するために 
使用しま
す。

sts.region.amazonaws.com 443 はい AWS アカ
ウント の 
ID を取得
するため
に使用しま
す。

greengrass. region.amazonaw 
s.com

443 いいえ --
deploy- 
dev-

自動プロビジョニングを使用したインストール向けのエンドポイント 1887
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エンドポイント ポート 必要 説明

tools
引数を使
用してGr 
eengrass 
CLI コン
ポーネント
をコアデバ
イスにデプ
ロイする場
合に必要で 
す。

AWS から提供されたコンポーネント向けのエンドポイント

Greengrass コアデバイスは、実行するソフトウェアコンポーネントに応じて、追加のエンドポイン
トを使用します。AWS から提供された各コンポーネントが必要とするエンドポイントは、このデベ
ロッパーガイドの各コンポーネントのページにある [Requirements] (要件) のセクションで確認する
ことができます。詳細については、「AWS が提供したコンポーネント」を参照してください。

AWS IoT Greengrass のコンプライアンス検証
AWS のサービス が特定のコンプライアンスプログラムの対象範囲内にあるかどうかを確認するに
は、「コンプライアンスプログラムによる対象範囲内の AWS のサービス」を参照し、目的のコンプ
ライアンスプログラムを選択してください。一般的な情報については、「AWS コンプライアンスプ
ログラム」を参照してください。

AWS Artifact を使用して、サードパーティーの監査レポートをダウンロードできます。詳細について
は、「Downloading Reports in AWS Artifact」を参照してください。

AWS のサービスを使用する際のユーザーのコンプライアンス責任は、ユーザーのデータの機密性や
貴社のコンプライアンス目的、適用される法律および規制によって決まります。AWS では、コンプ
ライアンスに役立つ次のリソースを提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド - これらのデプロイガイドでは、アー
キテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置いたベース
ライン環境を AWS にデプロイするための手順を示します。

AWS から提供されたコンポーネント向けのエンドポイント 1888

https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/programs/
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• 「Amazon Web Services での HIPAA のセキュリティとコンプライアンスのためのアーキテク
チャ」 - このホワイトペーパーは、企業が AWS を使用して HIPAA 対象アプリケーションを作成
する方法を説明しています。

Note

すべての AWS のサービスが HIPAA 適格であるわけではありません。詳細については、
「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスのリソース - このワークブックおよびガイドのコレクションは、顧客の業
界と拠点に適用されるものである場合があります。

• AWS Customer Compliance Guide — コンプライアンスの観点から見た責任共有モデルを理解でき
ます。このガイドは、AWS のサービスを保護するためのベストプラクティスを要約したものであ
り、複数のフレームワーク (米国標準技術研究所 (NIST)、ペイメントカード業界セキュリティ標準
評議会 (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ統制へのガイダンスがまとめら
れています。

• 「AWS Config デベロッパーガイド」の「ルールでのリソースの評価」 - AWS Config サービス
は、自社のプラクティス、業界ガイドライン、および規制に対するリソースの設定の準拠状態を評
価します。

• AWS Security Hub - この AWS のサービスは、AWS 内のセキュリティ状態の包括的なビューを提
供します。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager - この AWS のサービスは、AWS の使用状況を継続的に監査して、リスクの
管理方法や、規制および業界標準へのコンプライアンスの管理方法を簡素化するために役立ちま
す。

AWS IoT Greengrass での耐障害性

AWS のグローバルインフラストラクチャはアマゾン ウェブ サービスリージョンとアベイラビリ
ティーゾーンを中心として構築されます。各 AWS リージョン には、低レイテンシー、高いスルー
プット、そして高度の冗長ネットワークで接続されている複数の物理的に独立し隔離されたアベイラ
ビリティーゾーンがあります。アベイラビリティーゾーンを使用すると、中断することなくゾーン間
で自動的にフェイルオーバーするアプリケーションとデータベースを設計および運用できます。アベ
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https://docs.aws.amazon.com/whitepapers/latest/architecting-hipaa-security-and-compliance-on-aws/welcome.html
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https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.html
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イラビリティーゾーンは、従来の単一または複数のデータセンターインフラストラクチャよりも可用
性が高く、フォールトトレラントで、スケーラブルです。

詳細については、「AWS グローバルインフラストラクチャ」を参照してください。

AWS では、AWS IoT Greengrass グローバルインフラストラクチャに加えて、データの耐障害性と
バックアップのニーズに対応できるように複数の機能を提供しています。

• ログをローカルファイルシステムと CloudWatch Logs に書き込むように、Greengrass グループを
設定できます。コアデバイスが切断された場合でも、ファイルシステム上でメッセージを記録し続
けることができます。再接続されると、ログメッセージが CloudWatch Logs に書き込まれます。
詳細については、「AWS IoT Greengrass ログのモニタリング」を参照してください。

• デプロイ中にコアデバイスの電源が失われると、AWS IoT Greengrass コアソフトウェアが再び再
起動した後にデプロイが再開されます。

• コアデバイスがインターネットから切断された場合でも、Greengrass クライアントデバイスは
ローカルネットワークを介して通信を続けることができます。

• ストリームマネージャーのストリームを読み込み、ローカルストレージの送信先にデータを送る 
Greengrass コンポーネントを作成できます。

AWS IoT Greengrass でのインフラストラクチャセキュリティ

マネージドサービスである AWS IoT Greengrass は、Amazon Web Services のセキュリティプロセ
スの概要ホワイトペーパーに記載されている AWS グローバルネットワークセキュリティの手順で保
護されています。

AWS 公開版 API コールを使用して、ネットワーク経由で AWS IoT Greengrass にアクセスします。
クライアントで Transport Layer Security (TLS) 1.2 以降がサポートされている必要があります。TLS 
1.3 以降が推奨されます。また、Ephemeral Diffie-Hellman (DHE) や Elliptic Curve Ephemeral Diffie-
Hellman (ECDHE) などの Perfect Forward Secrecy (PFS) を使用した暗号スイートもクライアントで
サポートされている必要があります。これらのモードは、Java 7 以降など、最近のほとんどのシス
テムでサポートされています。

リクエストは、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレットのアクセ
スキーを使用して署名する必要があります。または、AWS Security Token Service (AWS STS) を使
用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。
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https://aws.amazon.com/about-aws/global-infrastructure/
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://d0.awsstatic.com/whitepapers/Security/AWS_Security_Whitepaper.pdf
https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html
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AWS IoT Greengrass 環境では、デバイスは X.509 証明書と暗号化キーを使用して、AWS クラウド 
への接続と認証を行います。詳細については、「the section called “デバイス認証と認可”」を参照し
てください。

AWS IoT Greengrass での設定と脆弱性の分析

IoT 環境は、多様な機能を持ち、存続期間が長く、地理的に分散される多数のデバイスで構成される
ことがあります。このような特性によってデバイスのセットアップが複雑になり、エラーを起こしや
すくなります。また、デバイスの計算能力、メモリ、ストレージの機能には制約があるため、デバイ
ス自体での暗号化や他の形式のセキュリティの使用が制限されます。さらに、デバイスは多く場合、
既知の脆弱性を持つソフトウェアを使用しています。このような要素が原因で、IoT デバイスはハッ
カーの魅力的なターゲットとなり、継続的に保護することが困難になっています。

AWS IoT Device Defender は、セキュリティ上の問題とベストプラクティスからの逸脱を特定する
ツールを用意することでこれらの課題に対処します。AWS IoT Device Defender を使用すると、接
続されたデバイスを分析、監査、監視して異常な動作を検出し、セキュリティリスクを軽減できま
す。AWS IoT Device Defender は、デバイスを監査し、セキュリティのベストプラクティスに準拠し
ていることを確認して、デバイスでの異常な動作を検出できます。これにより、デバイス間でセキュ
リティポリシーを維持し、デバイスが侵害された場合にはすばやく応答することができます。詳細に
ついては、次のトピックを参照してください。

• Device Defender コンポーネント

• AWS IoT Core デベロッパーガイドの AWS IoT Device Defender。

AWS IoT Greengrass 環境では、次の考慮事項に注意する必要があります。

• 物理デバイス、デバイスのファイルシステム、ローカルネットワークの保護はお客様の責任です。

• AWS IoT Greengrass は、Greengrass コンテナで実行されているかどうかに関わらず、ユーザー
定義の Greengrass コンポーネントのネットワーク分離を強制しません。したがって、Greengrass 
コンポーネントはシステム内またはネットワークを介して、外部で実行されている他のプロセスと
通信することができます。

AWS IoT Greengrass V2 におけるコードの整合性

AWS IoT Greengrass は、AWS クラウド からのソフトウェアコンポーネントを AWS IoT 
Greengrass Coreコアソフトウェアを実行するデバイスにデプロイします。これらのソフトウェアコ
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https://docs.aws.amazon.com/iot/latest/developerguide/device-defender.html
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ンポーネントには、AWS から提供されるコンポーネントと、ユーザーが AWS アカウント にアップ
ロードするカスタムコンポーネントが含まれます。すべてのコンポーネントは、レシピで構成されま
す。レシピは、コンポーネントのメタデータと任意の数のアーティファクトを定義します。アーティ
ファクトとは、コンパイルされたコードや静的リソースなどのコンポーネントバイナリです。コン
ポーネントアーティファクトは Amazon S3 に保存されます。

Greengrass コンポーネントを開発しデプロイする際には、AWS アカウント 内とデバイス上にある
コンポーネントアーティファクトを扱った、次の簡単な手順に従ってください。

1. アーティファクトを作成し、S3 バケットにアップロードします。

2. AWS IoT Greengrass サービスのレシピとアーティファクトからコンポーネントを作成します。こ
れにより、各アーティファクトの暗号ハッシュが計算されます。

3. Greengrass コアデバイスにコンポーネントをデプロイします。これにより Greengrass コアデバ
イスが各アーティファクトをダウンロードし、整合性を検証します。

AWS は、S3 バケットにアーティファクトをアップロードした後に、アーティファクトの整合性を
維持する責任を担っており、これには Greengrass コアデバイスにコンポーネントをデプロイする
場合も含まれます。S3 バケットにアーティファクトをアップロードする前は、ソフトウェアのアー
ティファクトを保護する責任はユーザーにあります。また、ユーザーには、AWS アカウント 内のリ
ソースへのアクセスを保護する責任もあります。これには、コンポーネントアーティファクトをアッ
プロードする S3 バケットを含まれます。

Note

Amazon S3 では S3 オブジェクトロックと呼ばれる機能が提供されており、ユーザーはこれ
を利用して、AWS アカウント の S3 バケット内のコンポーネントアーティファクトに対す
る変更から保護することができます。S3 オブジェクトロックを使用することで、コンポーネ
ントのアーティファクトが削除または上書きされるのを防止することができます。詳細につ
いては、「Amazon Simple Storage Service ユーザーガイド」の「S3 オブジェクトロックを
使用する」を参照してください。

AWS がパブリックコンポーネントをパブリッシュするとき、およびカスタムコンポーネントをアッ
プロードするときには、AWS IoT Greengrass が各コンポーネントアーティファクトに対する暗号
ダイジェストを計算します。AWS IoT Greengrass は、各アーティファクトのダイジェストとその
ダイジェストを計算するために使用されるハッシュアルゴリズムが含まれるように、コンポーネン
トレシピを更新します。このダイジェストにより、成果物の完全性が保証される。なぜなら、もし
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https://en.wikipedia.org/wiki/Cryptographic_hash_function
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アーティファクトが AWS クラウド 内やダウンロード中に変更されると、そのファイルダイジェス
トは、AWS IoT Greengrass がコンポーネントレシピに保存するダイジェストと一致しなくなるから
です。詳細については、「コンポーネントレシピリファレンスのアーティファクト」を参照してくだ
さい。

コアデバイスにコンポーネントをデプロイすると、AWS IoT Greengrass コアソフトウェアが、コ
ンポーネントレシピと、レシピが定義するコンポーネントアーティファクトをダウンロードしま
す。AWS IoT Greengrass コアソフトウェアは、ダウンロードされた各アーティファクトファイルの
ダイジェストを計算し、レシピ内のアーティファクトのダイジェストと比較します。ダイジェスト
が一致しない場合、デプロイは失敗となり、AWS IoT Greengrass コアソフトウェアは、ダウンロー
ドしたアーティファクトをデバイスのファイルシステムから削除します。コアデバイスと AWS IoT 
Greengrass 間の接続がどのように保護されているかの詳細については、「転送中の暗号化」を参照
してください。

コアデバイスのファイルシステム上にあるコンポーネントアーティファクトファイルを保護する
責任は、ユーザーが担います。AWS IoT Greengrass コアソフトウェアは、アーティファクトを 
Greengrass ルートフォルダにある packages フォルダに保存します。AWS IoT Device Defender 
を使用して、コアデバイスの分析、監査および監視を実行することができます。詳細については、
「AWS IoT Greengrass での設定と脆弱性の分析」を参照してください。

AWS IoT Greengrass とインターフェース VPC エンドポイント 
(AWS PrivateLink)

インターフェイス VPC エンドポイントを作成することにより、VPC と AWS IoT Greengrass コン
トロールプレーンの間でプライベート接続を確立できます。このエンドポイントを使用して、のコ
ンポーネント、デプロイ、AWS IoT Greengrass サービスのコアデバイスを管理できます。インター
フェイスエンドポイントは、AWS PrivateLink を利用しており、インターネットゲートウェイ、NAT 
デバイス、VPN 接続、AWS Direct Connect 接続のいずれを使用せずに、AWS IoT Greengrass API 
にプライベートアクセスを可能にする技術です。VPC のインスタンスは、パブリック IP アドレスが
なくても AWS IoT Greengrass API と通信できます。VPC と AWS IoT Greengrass 間のトラフィッ
クは、Amazon ネットワークを離れません。

各インターフェイスエンドポイントは、サブネット内の 1 つ、または複数の Elastic Network 
Interface によって表されます。

詳細については、Amazon VPC ユーザーガイドの「インターフェイス VPC エンドポイント (AWS 
PrivateLink) 」を参照してください。
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トピック

• AWS IoT Greengrass VPC エンドポイントに関する考慮事項

• AWS IoT Greengrass コントロールプレーン操作用インターフェイス VPC エンドポイントの作成

• AWS IoT Greengrass 用の VPC エンドポイントポリシーの作成

• VPC で AWS IoT Greengrassコアデバイスを運用する

AWS IoT Greengrass VPC エンドポイントに関する考慮事項

AWS IoT Greengrass のインターフェイス VPC エンドポイントをセットアップする前、「Amazon 
VPC ユーザーガイド」の「インターフェイスエンドポイントのプロパティと制限」を確認してくだ
さい。さらに、次の点について注意してください:

• AWS IoT Greengrass は、VPC から実行されるすべてのコントロールプレーン API アクションの
呼び出しをサポートしています。コントロールプレーンには、 CreateDeploymentや などのオペ
レーションが含まれますListEffectiveDeployments。コントロールプレーンには、データプレーン
オペレーションである ResolveComponentCandidatesや Discover などのオペレーションは含まれ
ません。

• AWS IoT Greengrass 用 VPC エンドポイントは、現在 AWS 中国リージョンでサポートされてい
ません。

AWS IoT Greengrass コントロールプレーン操作用インターフェイス VPC 
エンドポイントの作成

Amazon VPC コンソールまたは AWS Command Line Interface (AWS CLI) を使用して、AWS IoT 
Greengrass コントロールプレーン用 VPC エンドポイントを作成できます。詳細については、
「Amazon VPC ユーザーガイド」の「インターフェイスエンドポイントの作成」を参照してくださ
い。

AWS IoT Greengrass 用の VPC エンドポイントは、以下のサービス名を使用して作成します。

• com.amazonaws.region.greengrass

エンドポイントのプライベート DNS を有効にすると、リージョンのデフォルト DNS 名 (AWS IoT 
Greengrass など) を使用して、greengrass.us-east-1.amazonaws.com への API リクエストを
実行できます。プライベート DNS はデフォルトで有効になっています。
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詳細については、「Amazon VPC ユーザーガイド」の「インターフェイスエンドポイントを介した
サービスへのアクセス」を参照してください。

AWS IoT Greengrass 用の VPC エンドポイントポリシーの作成

VPC エンドポイントに、AWS IoT Greengrass コントロールプレーン操作へのアクセスを制御する
エンドポイントポリシーをアタッチできます。このポリシーでは、以下の情報を指定します。

• アクションを実行できるプリンシパル。

• プリンシパルが実行できるアクション。

• プリンシパルがアクションを実行できるリソース。

詳細については、Amazon VPC ユーザーガイドの「VPC エンドポイントでサービスへのアクセスを
制御する」を参照してください。

Example 例: AWS IoT Greengrass アクション用の VPC エンドポイントポリシー

以下は、AWS IoT Greengrass 用のエンドポイントポリシーの例です。エンドポイントにアタッチ
されると、このポリシーは、すべてのリソースですべてのプリンシパルに、リストされている AWS 
IoT Greengrass アクションへのアクセス権を付与します。

{ 
    "Statement": [ 
        { 
            "Principal": "*", 
            "Effect": "Allow", 
            "Action": [ 
                "greengrass:CreateDeployment", 
                "greengrass:ListEffectiveDeployments" 
            ], 
            "Resource": "*" 
        } 
    ]
}

VPC で AWS IoT Greengrassコアデバイスを運用する

Greengrass コアデバイスを運用し、パブリックインターネットアクセスのない VPC でデプロイを
実行できます。少なくとも、対応する DNS エイリアスを使用して次の VPC エンドポイントを設定
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https://docs.aws.amazon.com/vpc/latest/userguide/vpce-interface.html#access-service-though-endpoint
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する必要があります。VPC エンドポイントを作成して使用する方法の詳細については、「Amazon
VPC ユーザーガイド」の「VPC エンドポイントの作成」を参照してください。

Note

DNS レコードを自動的に作成する VPC 機能は、 AWS IoT dataおよび AWS IoT 認証情報に
対して無効になっています。これらのエンドポイントを接続するには、プライベート DNS 
レコードを手動で作成する必要があります。詳細については、「インターフェイスエンドポ
イントのプライベート DNS」を参照してください。AWS IoT Core VPC の制限の詳細につい
ては、「VPC エンドポイントの制限」を参照してください。

前提条件

• 手動プロビジョニング手順を使用して AWS IoT Greengrass Core ソフトウェアをインストールす
る必要があります。詳細については、「手動リソースプロビジョニングで AWS IoT Greengrass 
Core ソフトウェアをインストールする」を参照してください。

制限事項

• VPC での Greengrass コアデバイスの運用は、中国リージョンおよび ではサポートされていませ
んAWS GovCloud (US) Regions。

• AWS IoT data およびAWS IoT認証情報プロバイダー VPC エンドポイントの制限の詳細について
は、「制限事項」を参照してください。

VPC で動作するように Greengrass コアデバイスをセットアップする

1. AWS アカウント に AWS IoT エンドポイントを入手して、後で使用するために保存してくださ
い。デバイスはこれらのエンドポイントを使用して AWS IoT に接続します。以下の操作を実行
します。

a. AWS アカウント の AWS IoT データエンドポイントを取得します。

aws iot describe-endpoint --endpoint-type iot:Data-ATS

要求が正常に処理された場合、レスポンスは次の例のようになります。
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https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#create-interface-endpoint-aws
https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#vpce-private-dns
https://docs.aws.amazon.com/vpc/latest/privatelink/create-interface-endpoint.html#vpce-private-dns
https://docs.aws.amazon.com/iot/latest/developerguide/IoTCore-VPC.html#VPC-limitations
https://docs.aws.amazon.com/iot/latest/developerguide/IoTCore-VPC.html#VPC-limitations
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{ 
  "endpointAddress": "device-data-prefix-ats.iot.us-west-2.amazonaws.com"
}

b. AWS IoT の AWS アカウント 認証情報エンドポイントを取得します。

aws iot describe-endpoint --endpoint-type iot:CredentialProvider

要求が正常に処理された場合、レスポンスは次の例のようになります。

{ 
  "endpointAddress": "device-credentials-prefix.credentials.iot.us-
west-2.amazonaws.com"
}

2. AWS IoT data および AWS IoT認証情報エンドポイント用の Amazon VPC インターフェイスを
作成します。

a. 左側のメニューの仮想プライベートクラウドで、VPC エンドポイントコンソールに移動
し、エンドポイント を選択し、エンドポイント を作成します。

b. 「エンドポイントの作成」ページで、次の情報を指定します。

• [Service category] (サービスカテゴリ) には [AWS のサービスs] を選択します。

• [Service Name] (サービス名) については、キーワード iot を入力して検索します。表示
されるiotサービスのリストで、エンドポイントを選択します。

AWS IoT Core データプレーン用の VPC エンドポイントを作成する場合は、リージョン
AWS IoT Coreのデータプレーン API エンドポイントを選択します。エンドポイントは
com.amazonaws.region.iot.data の形式です。

AWS IoT Core 認証情報プロバイダーの VPC エンドポイントを作成する場合は、リー
ジョンのAWS IoT Core認証情報プロバイダーエンドポイントを選択します。エンドポイ
ントは com.amazonaws.region.iot.credentials の形式です。

Note

中国リージョンAWS IoT Coreのデータプレーンのサービス名は、 の形式になり
ますcn.com.amazonaws.region.iot.data。AWS IoT Core 認証情報プロバ
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イダーの VPC エンドポイントの作成は、中国リージョンではサポートされてい
ません。

• [VPC] と [Subnets] (サブネット) には、エンドポイントを作成する VPC と、エンドポイ
ントネットワークを作成するアベイラビリティーゾーン (AZ) を選択します。

• [Enable DNS name] (DNS 名を有効にする) で、[Enable for this endpoint] (このエンドポ
イントで有効にする) が選択されていないことを確認してください。AWS IoT Core デー
タプレーンもAWS IoT Core認証情報プロバイダーも、まだプライベート DNS 名をサ
ポートしていません。

• [Security group] (セキュリティグループ) には、エンドポイントネットワークインター
フェイスに関連付けるセキュリティグループを選択します。

• オプションで、タグを追加または削除できます。タグとは名前と値のペアで、エンドポイ
ントに関連付けるために使用します。

c. [Create Endpoint] (エンドポイントの作成) をクリックして、VPC エンドポイントを作成し
ます。

3. AWS PrivateLink エンドポイントを作成すると、エンドポイントの詳細 タブに DNS 名のリス
トが表示されます。このセクションで作成したこれらの DNS 名のいずれかを使用して、プライ
ベートホストゾーン を設定できます。

4. Amazon S3 エンドポイントを作成します。詳細については、「Amazon S3 の VPC エンドポイ
ントを作成する」を参照してください。

5. AWSが提供する Greengrass コンポーネントを使用している場合は、追加のエンドポイン
トと設定が必要になる場合があります。エンドポイントの要件を表示するには、 AWSが
提供するコンポーネントのリストからコンポーネントを選択し、「要件」セクションを参
照してください。例えば、ログマネージャーコンポーネントの要件では、このコンポーネ
ントがエンドポイント へのアウトバウンドリクエストを実行できることが推奨されていま
すlogs.region.amazonaws.com。

独自のコンポーネントを使用している場合は、依存関係を確認し、追加のテストを実行して、追
加のエンドポイントが必要かどうかを判断する必要がある場合があります。

6. Greengrass nucleus 設定では、 を に設定greengrassDataPlaneEndpointする必要がありま
すiotdata。詳細については、Greengrass nucleus 設定を参照してください。

7. us-east-1 リージョンにいる場合は、Greengrass s3EndpointType nucleus 設
定REGIONALで 設定パラメータを に設定します。この機能は、Greengrass nucleus バージョン 
2.11.3 以降で使用できます。

VPC で AWS IoT Greengrassコアデバイスを運用する 1898

https://docs.aws.amazon.com/iot/latest/developerguide/IoTCore-VPC.html#connect-iot-core-create-phz-lns
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Example 例: コンポーネント設定

{
"aws.greengrass.Nucleus": { 
   "configuration": { 
      "awsRegion": "us-east-1", 
      "iotCredEndpoint": "xxxxxx.credentials.iot.region.amazonaws.com", 
      "iotDataEndpoint": "xxxxxx-ats.iot.region.amazonaws.com", 
      "greengrassDataPlaneEndpoint": "iotdata", 
      "s3EndpointType": "REGIONAL" 
      ... 
     } 
   }
}

次の表は、対応するカスタムプライベート DNS エイリアスに関する情報です。

サービス VPC エンドポイント
サービス名

VPC エン
ドポイン
トタイプ

カスタム
プライ
ベート 
DNS エ
イリアス

メモ

AWS IoT data com.amazo 
naws. region.iot.data

インター
フェイス

prefix-
ats.iot.
region.amazonaw 

s.com

プライ
ベート 
DNS レ
コード
は、アカ
ウントの
AWS IoT 
dataエン
ドポイン
ト と一
致する必
要があり
ますaws 
iot 
describe– 
endpoint 
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サービス VPC エンドポイント
サービス名

VPC エン
ドポイン
トタイプ

カスタム
プライ
ベート 
DNS エ
イリアス

メモ

––
endpoin 
t–type 
iot:Data- 
ATS 。

AWS IoT 認証情報 com.amazo 
naws. region.iot.cred 
entials

インター
フェイス

prefix.credenti 
als.iot. region.amazonaw 
s.com

プライ
ベート 
DNS レ
コード
は、 ア
カウント
のAWS 
IoT認証
情報エン 
ドポイン
ト と一
致する必
要があり
ますaws 
iot 
describe– 
endpoint 
––
endpoin 
t–type 
iot:Crede 
ntialProv 
ider 。
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サービス VPC エンドポイント
サービス名

VPC エン
ドポイン
トタイプ

カスタム
プライ
ベート 
DNS エ
イリアス

メモ

Amazon S3 com.amazo 
naws. region.s3

インター
フェイス

DNS レ
コードが
自動的に 
作成され
ます。

AWS IoT Greengrass のセキュリティのベストプラクティス

このトピックでは、AWS IoT Greengrass のセキュリティのベストプラクティスについて説明しま
す。

最小限のアクセス許可の付与

コンポーネントに対する最小特権の原則に従うため、コンポーネントを非特権ユーザーとして実行し
ます。どうしても必要な場合を除いて、コンポーネントはルートとして実行しないでください。

IAM ロールの最小アクセス許可セットを使用します。IAM ポリシーの Action プロパティおよび
Resource プロパティに対する * ワイルドカードの使用を制限します。代わりに、可能な場合はア
クションとリソースの有限セットを宣言します。最小特権およびその他のポリシーのベストプラク
ティスの詳細については、「the section called “ポリシーのベストプラクティス”」を参照してくださ
い。

最小特権のベストプラクティスは、Greengrass コアにアタッチする AWS IoT ポリシーにも適用さ
れます。

Greengrass コンポーネントで認証情報をハードコードしない

ユーザー定義の Greengrass コンポーネントで認証情報をハードコードしないでください。認証情報
をより適切に保護するには:

• AWS サービスとやり取りするには、[Greengrass core device service role] (Greengrass コアデバ
イスのサービスロール)で、特定のアクションとリソースに対するアクセス許可を定義します。

セキュリティベストプラクティス 1901
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• [secret manager component] (シークレットマネージャーコンポーネント)を使用して認証情報を
保存します。または、関数が AWS SDK を使用する場合は、デフォルトの認証情報プロバイダ
チェーンの認証情報を使用します。

機密情報を記録しない

認証情報やその他の個人を特定できる情報 (PII) のログを記録しないようにしてください。コアデバ
イスのローカルログへのアクセスにはルートアクセス許可が必要であり、CloudWatch Logs へのア
クセスには IAM のアクセス許可が必要ですが、次の防止策を実施することをお勧めします。

• MQTT トピックパスに機密情報を使用しないでください。

• AWS IoT Core レジストリのデバイス (モノ) 名、種類、属性に機密情報を使用しないでください。

• ユーザー定義の Greengrass コンポーネントまたは Lambda 関数に機密情報を記録しないでくださ
い。

• Greengrass リソースの名前と ID に機密情報を使用しないでください。

• コアデバイス

• コンポーネント

• デプロイ

• Loggers

デバイスのクロックを同期させる

デバイスの時刻を正確に保つことが重要です。X.509 証明書には有効期限の日時があります。デバイ
スのクロックは、サーバー証明書が現在も有効であることを確認するために使用されます。デバイス
のクロックは、時間の経過とともにドリフトしたり、バッテリが放電したりする可能性があります。

詳細については、「AWS IoT Core デベロッパーガイド」の「[Keep your device's clock in sync] (デ
バイスのクロックを同期させる)」ベストプラクティスを参照してください。

暗号スイートの推奨事項

Greengrass はデフォルトで、デバイスで使用可能な最新の TLS Cipher Suites を選択します。デバ
イス上のレガシー暗号スイートの使用を無効にすることを検討してください。たとえば、CBC 暗号
スイートなどです。

詳細については、「Java 暗号化設定」を参照してください。。
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以下も参照してください。

• 「AWS IoT デベロッパーガイド」の「AWS IoT Core でのセキュリティのベストプラクティス」

• 「AWS のモノのインターネット - 公式ブログ」に掲載の「産業における IoT ソリューションにお
ける 10 のセキュリティゴールデンルール」

以下も参照してください。 1903

https://docs.aws.amazon.com/iot/latest/developerguide/security-best-practices.html
https://aws.amazon.com/blogs/iot/ten-security-golden-rules-for-industrial-iot-solutions/
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AWS IoT Device Tester for AWS IoT Greengrass V2 を使用
する
AWS IoT Device Tester (IDT) は、IoT デバイスを検証できる、ダウンロード可能なテストフレーム
ワークです。IDT for AWS IoT Greengrass を使用して AWS IoT Greengrass 認定スイートを実行
し、デバイス用のカスタムテストスイートを作成し実行することができます。

IDT for AWS IoT Greengrass は、テスト対象のデバイスに接続されているホストコンピュータ 
(Windows、Mac、または Linux) で動作します。また、テストを実行して結果を集計します。また、
テストプロセスを管理するためのコマンドラインインターフェイスも用意されています。

AWS IoT Greengrass 認定スイート

AWS IoT Device Tester for AWS IoT Greengrass V2 を使用すると、AWS IoT Greengrass Core ソフ
トウェアがハードウェアで動作し、 AWS クラウド と通信できる状態であることを確認できます。
また、 を使用して end-to-end テストも実行しますAWS IoT Core。たとえば、デバイスがコンポー
ネントをデプロイしてアップグレードできることを検証します。

AWS Partner Device Catalog にハードウェアを追加する場合は、AWS IoT Greengrass 認定スイート
を実行して、AWS IoT に送信できるテストレポートを生成してください。詳細については、AWS デ
バイス認定プログラムを参照してください。

IDT for AWS IoT Greengrass V2 は、テストスイートとテストグループの概念を使用してテストを整
理します。

AWS IoT Greengrass 認定スイート 1904

https://aws.amazon.com/partners/dqp/
https://aws.amazon.com/partners/dqp/


AWS IoT Greengrass デベロッパーガイド、バージョン 2

• テストスイートは、デバイスが AWS IoT Greengrass の特定のバージョンで動作することを確認
するために使用されるテストグループのセットです。

• テストグループは、コンポーネントデプロイなど、特定の機能に関連する個々のテストのセットで
す。

詳細については、「IDT を使用して AWS IoT Greengrass 認定スイートを実行する」を参照してくだ
さい。

カスタムテストスイート
IDT v4.0.1 以降、IDT for AWS IoT Greengrass V2 では、標準化された構成設定および結果形式と、
デバイスやデバイスソフトウェア用のカスタムテストスイートを開発できるテストスイート環境が統
合されています。独自の内部検証用のカスタムテストを追加したり、デバイス検証のためにこれらの
テストを顧客に提供したりできます。

テスト作成者がカスタムテストスイートをどのように設定するかによって、カスタムテストスイート
の実行に必要な設定が変わってきます。詳細については、「IDT を使用して独自のテストスイートを
開発および実行する」を参照してください。

AWS IoT Device Tester for AWS IoT Greengrass V2 のサポートさ
れているバージョン
このトピックでは、IDT for AWS IoT Greengrass V2 のサポートされているバージョンを示します。
ベストプラクティスとして、ターゲットバージョンの AWS IoT Greengrass V2 をサポートする最新
バージョンの IDT for AWS IoT Greengrass V2 を使用することをお勧めします。の新しいリリース
では、IDT for AWS IoT Greengrass V2 の新しいバージョンをダウンロードする必要がある AWS IoT 
Greengrass 場合があります。IDT for AWS IoT Greengrass V2 AWS IoT Greengrass が使用している 
のバージョンと互換性がない場合、テスト実行を開始すると通知を受け取ります。

ソフトウェアをダウンロードすると、AWS IoT Device Tester ライセンス契約に同意したと見なされ
ます。

Note

複数のユーザーが NFS ディレクトリや Windows ネットワーク共有フォルダなどの共有場所
から IDT を実行することはお勧めしません。IDT パッケージをローカルドライブに展開し、
ローカルワークステーションで IDT バイナリを実行することをお勧めします。

カスタムテストスイート 1905
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for AWS IoT Greengrass V2 の IDT の最新バージョン

このバージョンの IDT for AWS IoT Greengrass V2 は、ここに記載されている AWS IoT Greengrass 
バージョンで使用できます。

IDT v4.9.2 for AWS IoT Greengrass

サポートされている AWS IoT Greengrass バージョン：

• Greengrass nucleus v2.12.0、v2.11.0、v2.10.0、v2.9.5

IDT ソフトウェアダウンロード:

• IDT v4.9.2 と Linux 用テストスイート GGV2Q_2.5.2

• IDT v4.9.2 とテストスイート GGV2Q_2.5.2 for macOS

• IDT v4.9.2 とテストスイート GGV2Q_2.5.2 for Windows

リリースノート:

• Java 8 が廃止されたために Lambda テストスイートが失敗する問題を修正しました。

追加のメモ：

• デバイスが HSM を使用していて、nucleus 2.10.x を使用している場合は、Greengrass 
nucleus バージョン 2.11.0 以降に移行します。

テストスイートのバージョン:

GGV2Q_2.5.2

• 2024.03.18 をリリース

AWS IoT Device Tester for AWS IoT Greengrass V2 のサポートされていな
いバージョン

このトピックでは、サポートされていないバージョンの IDT for AWS IoT Greengrass V2 を一覧
表示します。サポートされていないバージョンのバグ修正や更新プログラムは受けられません。
詳細については、「the section called “AWS IoT Device Tester の のサポートポリシー AWS IoT 
Greengrass”」を参照してください。

の IDT v4.9.1 AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェアバージョン 2.12.0、2.11.0、2.10.0、および 2.9.5 
を実行しているデバイスを検証および認定できます。

for AWS IoT Greengrass V2 の IDT の最新バージョン 1906

https://docs.aws.amazon.com/greengrass/v2/developerguide/devicetester_greengrass_v2_4.9.2_testsuite_2.5.2_linux.zip
https://docs.aws.amazon.com/greengrass/v2/developerguide/devicetester_greengrass_v2_4.9.2_testsuite_2.5.2_mac.zip
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• 軽微なバグを修正。

テストスイートのバージョン:

GGV2Q_2.5.1

• 2023.10.05 をリリース

の IDT v4.7.0 AWS IoT Greengrass

サポートされている AWS IoT Greengrass バージョン：

• Greengrass nucleus v2.11.0、v2.10.0、v2.9.5

リリースノート:

• AWS IoT Greengrass Core ソフトウェアバージョン 2.11.0、2.10.0、および 2.9.5 を実行し
ているデバイスを検証および認定できます。

• IDT ユーザーデータの値を AWS Systems Manager Parameter Store に保存し、プレースホ
ルダー構文を使用して設定にフェッチするためのサポートを追加しました。

• 軽微なバグを修正。

テストスイートのバージョン:

GGV2Q_2.5.0

• リリース日: 2022 年 12 月 13 日

の IDT v4.5.11 AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェアバージョン 
2.9.1、2.9.0、2.8.1、2.8.0、2.7.0、2.6.0 を実行しているデバイスを、検証および認定でき
るようになりました。

• コアデバイスで PreInstalled Greengrass をテストするサポートを追加しました。

• 軽微なバグを修正。

テストスイートのバージョン:

GGV2Q_2.4.1

• リリース日: 2022 年 10 月 13 日

IDT v4.5.8 for AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェアバージョン 2.7.0、2.6.0、および 2.5.6 を実行して
いるデバイスを検証および認定できます。

• コアデバイスで PreInstalled Greengrass を使用してテストできます。

AWS IoT Device Tester for AWS IoT Greengrass V2 のサポートされていないバージョン 1907
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• 軽微なバグを修正。

テストスイートのバージョン:

GGV2Q_2.4.0

• リリース日: 2022 年 8 月 12 日

IDT v4.5.3 for AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェアバージョン 
2.7.0、2.6.0、2.5.6、2.5.5、2.5.4、2.5.3 を実行しているデバイスを検証および認定できま
す。

• ECR ベースの Docker イメージを使用するための更新 DockerApplicationManager テスト。

• 軽微なバグを修正。

テストスイートのバージョン:

GGV2Q_2.3.1

• リリース日: 2022 年 4 月 15 日

の IDT v4.5.1 AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェア v2.5.3 を実行しているデバイスを検証し認定でき
るようになりました。

• ハードウェアセキュリティモジュール (HSM) を使用して、 AWS IoT Greengrass Core ソフ
トウェアで使用される秘密キーと証明書を格納する Linux ベースのデバイスの検証と適合に
対するサポートを追加しました。

• カスタムテストスイートを設定するための新しい IDT テストオーケストレーターを実装し
ました。詳細については、「IDT テストオーケストレーターを設定する」を参照してくださ
い。

• 軽微なバグを追加で修正しました。

テストスイートのバージョン:

GGV2Q_2.3.0

• リリース日: 2022 年 1 月 11 日

の IDT v4.4.1 AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェア v2.5.2 を実行しているデバイスを検証および認定
できます。
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• テスト対象のデバイスが AWS リソースとやり取りするために引き受けるトークン交換ロー
ルとしてユーザー定義の IAM ロールを使用するためのサポートを追加しました。

IAM ロールは、userdata.json ファイルで指定できます。カスタムロールを指定する
と、IDT はテストの実行中にデフォルトのトークン交換ロールを作成する代わりに、このカ
スタム IAM ロールを使用します。

• 軽微なバグを追加で修正しました。

テストスイートのバージョン:

GGV2Q_2.2.1

• リリース日: 2021 年 12 月 12 日

IDT v4.4.0 for AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェア v2.5.0 を実行しているデバイスを検証および認定
できます。

• Windows で AWS IoT Greengrass Core ソフトウェアを実行するデバイスの検証と認定のサ
ポートを追加しました。

• Secure Shell (SSH) デバイス接続の公開キー検証の使用をサポートするようになりました。

• IDT アクセス許可の IAM ポリシーを、セキュリティのベストプラクティスで向上しまし
た。

• 軽微なバグを追加で修正しました。

テストスイートのバージョン:

GGV2Q_2.1.0

• リリース日: 2021 年 11 月 19 日

の IDT v4.2.0 AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェア v2.2.0 以降のバージョンを実行しているデバイス
での以下の機能の認定のサポートが含まれています。

• Docker - デバイスが Amazon Elastic Container Registry (Amazon ECR) から Docker コン
テナイメージをダウンロードできることを検証します。

• 機械学習 - 深層学習ランタイムまたは TensorFlow Lite ML フレームワークを使用して、
デバイスが機械学習 (ML) 推論を実行できることを検証します。

• ストリームマネージャー - デバイスが AWS IoT Greengrass ストリームマネージャーをダ
ウンロード、インストール、実行できることを検証します。
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• AWS IoT Greengrass Core ソフトウェア v2.4.0、v2.3.0、v2.2.0、v2.1.0 を実行しているデ
バイスを検証および認定できます。

• 各テストケースのテストログを <device-tester-extract-location>/
results/<execution-id>/logs/<test-group-id> ディレクトリ内の個別の #test-
case-id# フォルダにグループ化します。

• 軽微なバグを追加で修正しました。

テストスイートのバージョン:

GGV2Q_2.0.1

• リリース日: 2021 年 8 月 31 日

の IDT v4.1.0 AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェア v2.3.0、v2.2.0、v2.1.0、v2.0.5 を実行しているデ
バイスを検証および認定できます。

• GreengrassNucleusVersion と GreengrassCLIVersion プロパティを指定する要件
が排除され、userdata.json 設定が向上しました。

• AWS IoT Greengrass Core ソフトウェア v2.1.0 以降のバージョンの Lambda および MQTT 
機能認定のサポートが含まれています。IDT for AWS IoT Greengrass V2 を使用して、コ
アデバイスが Lambda 関数を実行できること、およびデバイスが AWS IoT Core MQTT ト
ピックを発行およびサブスクライブできることを検証できるようになりました。

• ロギング機能が向上しました。

• 軽微なバグを追加で修正しました。

テストスイートのバージョン:

GGV2Q_1.1.1

• リリース日: 2021 年 6 月 18 日

の IDT v4.0.2 AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass Core ソフトウェア v2.1.0 を実行しているデバイスを検証および認定
できます。

• AWS IoT Greengrass Core ソフトウェア v2.1.0 以降のバージョンの Lambda および MQTT 
機能認定のサポートを追加しました。IDT for AWS IoT Greengrass V2 を使用して、コアデ
バイスが Lambda 関数を実行できること、およびデバイスが AWS IoT Core MQTT トピッ
クを発行およびサブスクライブできることを検証できるようになりました。
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• ロギング機能が向上しました。

• 軽微なバグを追加で修正しました。

テストスイートのバージョン:

GGV2Q_1.1.1

• リリース日: 2021 年 5 月 5 日

の IDT v4.0.1 AWS IoT Greengrass

リリースノート:

• AWS IoT Greengrass バージョン 2 ソフトウェアを実行しているデバイスを検証および認定
できます。

• AWS IoT Device Tester for AWS IoT Greengrassを使用して、カスタムテストスイートを開
発および実行できるようになりました。詳細については、「IDT を使用して独自のテストス
イートを開発および実行する」を参照してください。

• macOS および Windows 用のコード署名付き IDT アプリケーションを提供します。macOS 
では、IDT のセキュリティ例外を許可する必要がある場合があります。詳細については、
「macOS でのセキュリティ例外」を参照してください。

テストスイートのバージョン:

GGV2Q_1.0.0

• リリース日: 2020 年 12 月 22 日

• テストスイートは、features 配列の対応する value を yes に設定しない限り、認定
に必要なテストのみを実行します。

IDT for AWS IoT Greengrass V2 のダウンロード

このトピックでは、 AWS IoT Device Tester for AWS IoT Greengrass V2 をダウンロードするオプ
ションについて説明します。次のいずれかのソフトウェアダウンロードリンクを使用するか、指示に
従ってプログラムで IDT をダウンロードできます。

トピック

• IDT を手動でダウンロードする

• IDT をプログラムでダウンロード

ソフトウェアをダウンロードすると、AWS IoT Device Tester ライセンス契約に同意したと見なされ
ます。
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Note

複数のユーザーが NFS ディレクトリや Windows ネットワーク共有フォルダなどの共有場所
から IDT を実行することはお勧めしません。IDT パッケージをローカルドライブに展開し、
ローカルワークステーションで IDT バイナリを実行することをお勧めします。

IDT を手動でダウンロードする

このトピックでは、IDT for AWS IoT Greengrass V2 のサポートされているバージョンを示します。
ベストプラクティスとして、ターゲットバージョンの AWS IoT Greengrass V2 をサポートする最新
バージョンの IDT for AWS IoT Greengrass V2 を使用することをお勧めします。の新しいリリース
では、IDT for AWS IoT Greengrass V2 の新しいバージョンをダウンロードする必要がある AWS IoT 
Greengrass 場合があります。IDT for AWS IoT Greengrass V2 が使用している AWS IoT Greengrass 
のバージョンと互換性がない場合、テスト実行を開始すると通知を受け取ります。

の IDT v4.9.2 AWS IoT Greengrass

サポートされている AWS IoT Greengrass バージョン：

• Greengrass nucleus v2.12.0、v2.11.0、v2.10.0、v2.9.5

IDT ソフトウェアダウンロード:

• IDT v4.9.2 と Linux 用テストスイート GGV2Q_2.5.2

• IDT v4.9.2 と macOS 用テストスイート GGV2Q_2.5.2

• テストスイート GGV2Q_2.5.2 for Windows を使用した IDT v4.9.2

リリースノート:

• Java 8 が廃止されたために Lambda テストスイートが失敗する問題を修正しました。

追加のメモ：

• デバイスが HSM を使用していて、nucleus 2.10.x を使用している場合は、Greengrass 
nucleus バージョン 2.11.0 以降に移行します。

テストスイートのバージョン:

GGV2Q_2.5.2

• 2024.03.18 をリリース

IDT を手動でダウンロードする 1912
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IDT をプログラムでダウンロード

IDT には、プログラムで IDT をダウンロードできる URL の取得に使用できる API オペレーションが
用意されています。この API オペレーションを使用して、IDT が最新バージョンであることを確認
することもできます。この API オペレーションには、以下のエンドポイントがあります。

https://download.devicetester.iotdevicesecosystem.amazonaws.com/latestidt

この API オペレーションを呼び出すには、iot-device-tester:LatestIdt アクションを実行す
るための権限が必要です。 AWS 署名を含めて、サービス名iot-device-testerとして を使用し
ます。

API リクエスト

HostOs – ホストマシンのオペレーティングシステム。次のオプションから選択します。

• mac

• linux

• windows

TestSuiteType – テストスイートのタイプ。次のオプションを選択します。

GGV2 – IDT for AWS IoT Greengrass V2

ProductVersion

(オプション) Greengrass nucleus のバージョン。サービスは、Greengrass nucleus のそのバー
ジョンと互換性のある最新バージョンの IDT を返します。このオプションを指定しない場合、
サービスは最新バージョンの IDT を返します。

API レスポンス

API レスポンスの形式は次のとおりです。DownloadURL には zip ファイルが付属しています。

{ 
    "Success": True or False, 
    "Message": Message, 
    "LatestBk": { 
        "Version": The version of the IDT binary, 
        "TestSuiteVersion": The version of the test suite, 
        "DownloadURL": The URL to download the IDT Bundle, valid for one hour

IDT をプログラムでダウンロード 1913
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    } 
 }

例

プログラムで IDT をダウンロードするには、以下の例を参照してください。これらの例で
は、AWS_ACCESS_KEY_ID に保存した認証情報および AWS_SECRET_ACCESS_KEY 環境変数が使用
されます。セキュリティのベストプラクティスに従い、認証情報はコードに保存しないでください。

Example 例: cURL バージョン 7.75.0 以降を使用したダウンロード (Mac および Linux)

cURL バージョン 7.75.0 以降の場合、aws-sigv4 フラグを使用して API リクエストに署名できま
す。この例では、レスポンスからのダウンロード URL の解析に jq を使用します。

Warning

aws-sigv4 フラグでは、curl GET リクエストのクエリパラメータが HostOs/
ProductVersion/TestSuiteType または HostOs/TestSuiteType の順序である必要があります。
注文が一致しない場合、API ゲートウェイから正規文字列の署名が一致しないというエラー
が発生します。
オプションの パラメータProductVersionが含まれている場合は、「 for AWS IoT Greengrass 
V2 のサポートされているバージョン AWS IoT Device Tester 」に記載されているように、サ
ポートされている製品バージョンを使用する必要があります。

• us-west-2 を に置き換えます AWS リージョン。リージョンコードの一覧については、「リー
ジョンエンドポイント」を参照してください。

• linux をホストマシンのオペレーティングシステムに置き換えます。

• 2.5.3 を AWS IoT Greengrass nucleus のバージョンに置き換えます。

url=$(curl --request GET "https://
download.devicetester.iotdevicesecosystem.amazonaws.com/latestidt?
HostOs=linux&ProductVersion=2.5.3&TestSuiteType=GGV2" \
--user $AWS_ACCESS_KEY_ID:$AWS_SECRET_ACCESS_KEY \
--aws-sigv4 "aws:amz:us-west-2:iot-device-tester" \
| jq -r '.LatestBk["DownloadURL"]')

curl $url --output devicetester.zip
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Example 例: 以前のバージョンの cURL を使用したダウンロード (Mac および Linux)

次の cURL コマンドは、署名して計算する AWS 署名で使用できます。署名に署名して計算する方法
の詳細については AWS 、AWS 「 API リクエストの署名」を参照してください。

• linux をホストマシンのオペレーティングシステムに置き換えます。

• #######を 20220210T004606Z などの日付と時刻に置き換えます。

• ##を 20220210 などの日付に置き換えます。

• を AWSRegionに置き換えます AWS リージョン。リージョンコードの一覧については、「リー
ジョンエンドポイント」を参照してください。

• を、生成したAWS 署名AWSSignatureに置き換えます。

curl --location --request GET 'https://
download.devicetester.iotdevicesecosystem.amazonaws.com/latestidt?
HostOs=linux&TestSuiteType=GGV2' \
--header 'X-Amz-Date: Timestamp \
--header 'Authorization: AWS4-HMAC-SHA256 Credential=$AWS_ACCESS_KEY_ID/Date/AWSRegion/
iot-device-tester/aws4_request, SignedHeaders=host;x-amz-date, Signature=AWSSignature'

Example 例: Python スクリプトを使用したダウンロード

この例では Python リクエストライブラリを使用しています。この例は、 AWS 全般のリファレン
スの AWS API リクエストに署名する Python の例から適用されています。

• us-west-2 を、ご利用のリージョンに置き換えます。リージョンコードの一覧については、
「リージョンエンドポイント」を参照してください。

• linux をホストマシンのオペレーティングシステムに置き換えます。

# Copyright 2010-2022 Amazon.com, Inc. or its affiliates. All Rights Reserved.
#
# This file is licensed under the Apache License, Version 2.0 (the "License").
# You may not use this file except in compliance with the License. A copy of the
#License is located at
#
# http://aws.amazon.com/apache2.0/
#
# This file is distributed on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS
# OF ANY KIND, either express or implied. See the License for the specific
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# language governing permissions and limitations under the License.

# See: http://docs.aws.amazon.com/general/latest/gr/sigv4_signing.html
# This version makes a GET request and passes the signature
# in the Authorization header.
import sys, os, base64, datetime, hashlib, hmac  
import requests # pip install requests
# ************* REQUEST VALUES *************
method = 'GET'
service = 'iot-device-tester'
host = 'download.devicetester.iotdevicesecosystem.amazonaws.com'
region = 'us-west-2'
endpoint = 'https://download.devicetester.iotdevicesecosystem.amazonaws.com/latestidt'
request_parameters = 'HostOs=linux&TestSuiteType=GGV2' 
             
# Key derivation functions. See:
# http://docs.aws.amazon.com/general/latest/gr/signature-v4-examples.html#signature-v4-
examples-python
def sign(key, msg): 
    return hmac.new(key, msg.encode('utf-8'), hashlib.sha256).digest()

def getSignatureKey(key, dateStamp, regionName, serviceName): 
    kDate = sign(('AWS4' + key).encode('utf-8'), dateStamp) 
    kRegion = sign(kDate, regionName) 
    kService = sign(kRegion, serviceName) 
    kSigning = sign(kService, 'aws4_request') 
    return kSigning 
     
# Read AWS access key from env. variables or configuration file. Best practice is NOT
# to embed credentials in code.
access_key = os.environ.get('AWS_ACCESS_KEY_ID')
secret_key = os.environ.get('AWS_SECRET_ACCESS_KEY')
if access_key is None or secret_key is None: 
    print('No access key is available.') 
    sys.exit() 
     
# Create a date for headers and the credential string
t = datetime.datetime.utcnow()
amzdate = t.strftime('%Y%m%dT%H%M%SZ')
datestamp = t.strftime('%Y%m%d') # Date w/o time, used in credential scope

# ************* TASK 1: CREATE A CANONICAL REQUEST *************
# http://docs.aws.amazon.com/general/latest/gr/sigv4-create-canonical-request.html
# Step 1 is to define the verb (GET, POST, etc.)--already done.
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# Step 2: Create canonical URI--the part of the URI from domain to query  
# string (use '/' if no path)
canonical_uri = '/latestidt'  
# Step 3: Create the canonical query string. In this example (a GET request),
# request parameters are in the query string. Query string values must
# be URL-encoded (space=%20). The parameters must be sorted by name.
# For this example, the query string is pre-formatted in the request_parameters 
 variable.
canonical_querystring = request_parameters
# Step 4: Create the canonical headers and signed headers. Header names
# must be trimmed and lowercase, and sorted in code point order from
# low to high. Note that there is a trailing \n.
canonical_headers = 'host:' + host + '\n' + 'x-amz-date:' + amzdate + '\n'
# Step 5: Create the list of signed headers. This lists the headers
# in the canonical_headers list, delimited with ";" and in alpha order.
# Note: The request can include any headers; canonical_headers and
# signed_headers lists those that you want to be included in the  
# hash of the request. "Host" and "x-amz-date" are always required.
signed_headers = 'host;x-amz-date'
# Step 6: Create payload hash (hash of the request body content). For GET
# requests, the payload is an empty string ("").
payload_hash = hashlib.sha256(('').encode('utf-8')).hexdigest()
# Step 7: Combine elements to create canonical request
canonical_request = method + '\n' + canonical_uri + '\n' + canonical_querystring + '\n' 
 + canonical_headers + '\n' + signed_headers + '\n' + payload_hash

# ************* TASK 2: CREATE THE STRING TO SIGN*************
# Match the algorithm to the hashing algorithm you use, either SHA-1 or
# SHA-256 (recommended)
algorithm = 'AWS4-HMAC-SHA256'
credential_scope = datestamp + '/' + region + '/' + service + '/' + 'aws4_request'
string_to_sign = algorithm + '\n' +  amzdate + '\n' +  credential_scope + '\n' +  
 hashlib.sha256(canonical_request.encode('utf-8')).hexdigest()
# ************* TASK 3: CALCULATE THE SIGNATURE *************
# Create the signing key using the function defined above.
signing_key = getSignatureKey(secret_key, datestamp, region, service)
# Sign the string_to_sign using the signing_key
signature = hmac.new(signing_key, (string_to_sign).encode('utf-8'), 
 hashlib.sha256).hexdigest()

# ************* TASK 4: ADD SIGNING INFORMATION TO THE REQUEST *************
# The signing information can be either in a query string value or in  
# a header named Authorization. This code shows how to use a header.
# Create authorization header and add to request headers
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authorization_header = algorithm + ' ' + 'Credential=' + access_key + '/' + 
 credential_scope + ', ' +  'SignedHeaders=' + signed_headers + ', ' + 'Signature=' + 
 signature
# The request can include any headers, but MUST include "host", "x-amz-date",  
# and (for this scenario) "Authorization". "host" and "x-amz-date" must
# be included in the canonical_headers and signed_headers, as noted
# earlier. Order here is not significant.
# Python note: The 'host' header is added automatically by the Python 'requests' 
 library.
headers = {'x-amz-date':amzdate, 'Authorization':authorization_header}

# ************* SEND THE REQUEST *************
request_url = endpoint + '?' + canonical_querystring
print('\nBEGIN REQUEST++++++++++++++++++++++++++++++++++++')
print('Request URL = ' + request_url)
response = requests.get(request_url, headers=headers)
print('\nRESPONSE++++++++++++++++++++++++++++++++++++')
print('Response code: %d\n' % response.status_code)
print(response.text)

download_url = response.json()["LatestBk"]["DownloadURL"]
r = requests.get(download_url)
open('devicetester.zip', 'wb').write(r.content)

IDT を使用して AWS IoT Greengrass 認定スイートを実行する
AWS IoT Device Tester for AWS IoT Greengrass V2 を使用して、 AWS IoT Greengrass Core ソフト
ウェアがハードウェア上で実行され、 と通信できることを確認できます AWS クラウド。また、 を
使用して end-to-end テストも実行します AWS IoT Core。たとえば、デバイスがコンポーネントを
デプロイしてアップグレードできることを検証します。

IDT for AWS IoT Greengrass V2 は、認定プロセスを容易に AWS アカウント するために、デバイス
のテストに加えて、 に リソース ( AWS IoT モノ、グループなど) を作成します。

これらのリソースを作成するために、IDT for AWS IoT Greengrass V2 は config.json ファイルで
設定された AWS 認証情報を使用して、ユーザーに代わって API コールを実行します。これらのリ
ソースは、テスト中にさまざまなタイミングでプロビジョニングされます。

IDT for AWS IoT Greengrass V2 を使用して AWS IoT Greengrass 認定スイートを実行すると、以下
の手順が実行されます。

1. デバイスおよび認証情報の設定をロードして検証します。
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2. 必要なローカルリソースとクラウドリソースを使用して選択したテストを実行します。

3. ローカルリソースとクラウドリソースをクリーンアップします。

4. ボードが資格に必要なテストに合格したかどうかを示すテストレポートを生成します。

テストスイートのバージョン

IDT for AWS IoT Greengrass V2 は、テストをテストスイートとテストグループに整理します。

• テストスイートは、デバイスが AWS IoT Greengrassの特定のバージョンで動作することを確認す
るために使用されるテストグループのセットです。

• テストグループは、コンポーネントデプロイなど、特定の機能に関連する個々のテストのセットで
す。

テストスイートは major.minor.patch 形式を使用してバージョン管理されます (例:
GGV2Q_1.0.0)。IDT をダウンロードした際、パッケージには Greengrass 認定スイートの最新バー
ジョンが含まれています。

Important

サポートされていないテストスイートのバージョンからのテストは、デバイスの認定には有
効ではありません。IDT では、サポートされていないバージョンの認定レポートは印刷され
ません。詳細については、「the section called “AWS IoT Device Tester の のサポートポリ
シー AWS IoT Greengrass”」を参照してください。
list-supported-products を実行して、現在のバージョンの IDT でサポートされている 
AWS IoT Greengrass およびテストスイートのバージョンを一覧表示できます。

テストグループの説明

コア資格に必要なテストグループ

これらのテストグループは、 AWS IoT Greengrass V2 デバイスを AWS Partner Device Catalog 
の認定に必要です。
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Core 依存関係

デバイスが AWS IoT Greengrass Core ソフトウェアのすべてのソフトウェア要件とハード
ウェア要件を満たしていることを確認します。このテストグループには、以下のテストケース
が含まれます。

Java バージョン

必要な Java バージョンがテスト対象のデバイスにインストールされていることを確認し
ます。Java 8 以降 AWS IoT Greengrass が必要です。

PreTest 検証

デバイスがテストを実行するためのソフトウェア要件を満たしていることを確認します。

• Linux ベースのデバイスの場合、このテストでデバイスが以下の Linux コマンドを実行でき
ることを確認します。

chmod, cp, echo, grep, kill, ln, mkinfo, ps, rm, sh, uname

• Windows ベースのデバイスの場合、このテストでデバイスに以下の Microsoft ソフトウェア
がインストールされていることを確認します。

Powershell v5.1 以降、.NET v4.6.1 以降、Visual C++ 2017 以降、PsExecユーティリティ

バージョンチェッカー

AWS IoT Greengrass 提供された のバージョンが、使用している AWS IoT Device Tester の
バージョンと互換性があることを確認します。

コンポーネント

デバイスがコンポーネントをデプロイしてアップグレードできることを検証します。このテス
トグループには、以下のテストが含まれます。

クラウドコンポーネント

クラウドコンポーネントに対するデバイスの能力を検証します。

ローカルコンポーネント

ローカルコンポーネントに対するデバイスの能力を検証します。

Lambda

このテストは Windows ベースのデバイスには適用されません。
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デバイスが Java ランタイムを使用する Lambda 関数コンポーネントをデプロイできること、
および Lambda 関数が AWS IoT Core MQTT トピックを作業メッセージのイベントソースと
して使用できることを検証します。

MQTT

デバイスが AWS IoT Core MQTT トピックをサブスクライブして発行できることを検証しま
す。

オプションのテストグループ

Note

このテストグループはオプションで、Linux ベースの Greengrass コアデバイスの認定に
のみ使用されます。オプションのテストの資格を選択すると、デバイスが AWS Partner 
Device Catalog の追加機能とともに一覧表示されます。

Docker 依存関係

デバイスが、 AWSが提供する Docker アプリケーションマネージャー 
(aws.greengrass.DockerApplicationManager) コンポーネントを使用するために必要
なすべての技術的依存関係を満たしていることを確認します。

Docker アプリケーションマネージャー認定

デバイスが Amazon ECR から Docker コンテナイメージをダウンロードできることを検証し
ます。

機械学習の依存関係

デバイスが、 AWSが提供する機械学習 (ML) コンポーネントを使用するために必要なすべて
の技術的依存関係を満たしていることを確認します。

機械学習の推論テスト

深層学習ランタイムと TensorFlow Lite ML フレームワークを使用して、デバイスが ML 推論
を実行できることを検証します。

ストリームマネージャーの依存関係

デバイスが AWS IoT Greengrass ストリームマネージャーをダウンロード、インストール、
および実行できることを検証します。
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ハードウェアセキュリティ統合 (HSI)

Note

このテストはIDT v4.5.1 以降で、Linux ベースのデバイスのみ利用できます。 AWS 
IoT Greengrass は現在、Windows デバイス用ハードウェアセキュリティ統合はサ
ポートしていません。

ハードウェアセキュリティモジュール (HSM) に保存されているプライベートキーと証明書を
使用して、デバイスが AWS IoT および AWS IoT Greengrass サービスへの接続を認証できる
ことを検証します。このテストでは、 が提供する PKCS#11 AWSプロバイダコンポーネント
が、ベンダーが提供する PKCS#11 ライブラリを使用して HSM とインターフェイスできるこ
とも検証します。 ???詳細については、「ハードウェアセキュリティ統合」を参照してくださ
い。

AWS IoT Greengrass 認定スイートを実行するための前提条件

このセクションでは、AWS IoT Device Tester (IDT) for AWS IoT Greengrass を使用するための前提
条件について説明します。

最新バージョンの AWS IoT Device Tester for AWS IoT Greengrass のダウンロード

IDT の最新バージョンをダウンロードし、読み取り/書き込みアクセス許可を持つファイルシステム
上の場所にソフトウェアを抽出します (#device-tester-extract-location#）。

Note

複数のユーザーが NFS ディレクトリや Windows ネットワーク共有フォルダなどの共有場所
から IDT を実行することはお勧めしません。IDT パッケージをローカルドライブに展開し、
ローカルワークステーションで IDT バイナリを実行することをお勧めします。
Windows では、パスの長さは 260 文字に制限されています。Windows を使用している場合
は、パスが 260 文字以内になるようにして、IDT をルートディレクトリ (C:\  または D:\
など) に展開します。
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AWS IoT Greengrass ソフトウェアをダウンロードする

IDT for AWS IoT Greengrass V2 は、デバイスが特定バージョンの AWS IoT Greengrass と互換性が
あるかどうかをテストします。次のコマンドを実行して、AWS IoT Greengrass Core ソフトウェア
を aws.greengrass.nucleus.zip という名のファイルにダウンロードします。version を IDT 
バージョンのサポートされている nucleus コンポーネントのバージョンに置き換えます。

Linux or Unix

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-version.zip > 
 aws.greengrass.nucleus.zip

Windows Command Prompt (CMD)

curl -s https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-version.zip > 
 aws.greengrass.nucleus.zip

PowerShell

iwr -Uri https://d2s8p88vqu9w66.cloudfront.net/releases/greengrass-version.zip -
OutFile aws.greengrass.nucleus.zip

ダウンロードした aws.greengrass.nucleus.zip ファイルを <device-tester-extract-
location>/products/ フォルダに配置します。

Note

同じオペレーティングシステムとアーキテクチャのこのディレクトリに複数のファイルを配
置しないでください。

AWS アカウント を作成して設定する

AWS IoT Device Tester for AWS IoT Greengrass V2 を使用する前に、次のステップを実行する必要
があります。

1. AWS アカウント をセットアップします。AWS アカウント を既にお持ちの場合は、ステップ 2 
に進んでください。
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2. IDT 用のアクセス許可を設定する。

このアカウントのアクセス許可により、IDT から AWS サービスにアクセスし、ユーザーに代わって 
AWS リソース (AWS IoT モノ、AWS IoT Greengrass コンポーネントなど) を作成できるようになり
ます。

これらのリソースを作成するために、IDT for AWS IoT Greengrass V2 は config.json ファイルに
設定されている AWS 認証情報を使用して、ユーザーに代わって API コールを行います。これらのリ
ソースは、テスト中にさまざまなタイミングでプロビジョニングされます。

Note

ほとんどのテストは AWS 無料利用枠の対象となりますが、AWS アカウント アカウントに
サインアップするときにクレジットカードを提供する必要があります。詳細については、「
アカウントが無料利用枠の対象であるのに、支払い方法が必要なのはなぜですか?」を参照
してください。

ステップ 1: AWS アカウント を設定する

このステップでは、AWS アカウント を作成して設定します。AWS アカウント を既にお持ちの場合
は、the section called “ステップ 2: IDT 用のアクセス許可を設定する” に進んでください。

AWS アカウント をお持ちでない場合は、以下の手順を実行してアカウントを作成してください。

AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを使用して検証
コードを入力するように求められます。

AWS アカウントにサインアップすると、AWS アカウントのルートユーザーが作成されます。
ルートユーザーには、アカウントのすべての AWS のサービスとリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当
て、ルートユーザーアクセスが必要なタスクを実行する場合にのみ、ルートユーザーを使用して
ください。
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管理者ユーザーを作成するには、以下のいずれかのオプションを選択します。

管理者
を管理
する方 
法を 1 
つ選択
します

目的 方法 以下の操作も可能

IAM 
Identity 
Center 
内

(推奨)

短期の認証情報を使用
して AWS にアクセス
します。

これはセキュリティ 
のベストプラクティ 
スと一致しています。
ベストプラクティスの
詳細については、IAM 
ユーザーガイドの「
IAM でのセキュリ
ティのベストプラク
ティス」を参照してく
ださい。

AWS IAM Identity Center 
ユーザーガイドの「開始方
法」の手順に従います。

AWS Command Line Interface 
ユーザーガイドの「AWS IAM 
Identity Center を使用する
ための AWS CLI の設定」に
従って、プログラムによるア
クセスを設定します。

IAM 内

(非推奨)

長期認証情報を使用し
て AWS にアクセスす
る。

IAM ユーザーガイドの「最
初の IAM 管理者のユー
ザーおよびグループの作成
」の手順に従います。

IAM ユーザーガイドの「IAM 
ユーザーのアクセスキーの管
理」に従って、プログラムに
よるアクセスを設定します。

ステップ 2: IDT 用のアクセス許可を設定する

このステップでは、IDT for AWS IoT Greengrass V2 がテストを実行して IDT 使用状況データを収集
するために使用するアクセス許可を設定します。AWS Management Consoleまたは AWS Command 
Line Interface (AWS CLI) を使用して、IDT 用の IAM ポリシーとテストユーザーを作成し、そのユー
ザーにポリシーをアタッチできます。IDT 用のテストユーザーをすでに作成している場合は、IDT テ
ストを実行するようにデバイスを設定する に進みます。
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IDT 用のアクセス許可を設定するには (コンソール)

1. IAM コンソールにサインインします。

2. 特定のアクセス許可を持つロールを作成するためのアクセス許可を付与するカスタマー管理ポリ
シーを作成します。

a. ナビゲーションペインで ポリシーを選択してから ポリシーの作成 を選択します。

b. を使用していない場合は PreInstalled、JSON タブでプレースホルダーコンテンツを次のポ
リシーに置き換えます。を使用している場合は PreInstalled、次のステップに進みます。

{ 
    "Version":"2012-10-17", 
    "Statement":[ 
    { 
      "Sid":"passRoleForResources", 
      "Effect":"Allow", 
      "Action":"iam:PassRole", 
      "Resource":"arn:aws:iam::*:role/idt-*", 
      "Condition":{ 
        "StringEquals":{ 
          "iam:PassedToService":[ 
            "iot.amazonaws.com", 
            "lambda.amazonaws.com", 
            "greengrass.amazonaws.com" 
          ] 
        } 
      } 
    }, 
    { 
      "Sid":"lambdaResources", 
      "Effect":"Allow", 
      "Action":[ 
        "lambda:CreateFunction", 
        "lambda:PublishVersion", 
        "lambda:DeleteFunction", 
        "lambda:GetFunction" 
      ], 
      "Resource":[ 
        "arn:aws:lambda:*:*:function:idt-*" 
      ] 
    }, 
    { 
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      "Sid":"iotResources", 
      "Effect":"Allow", 
      "Action":[ 
        "iot:CreateThing", 
        "iot:DeleteThing", 
        "iot:DescribeThing", 
        "iot:CreateThingGroup", 
        "iot:DeleteThingGroup", 
        "iot:DescribeThingGroup", 
        "iot:AddThingToThingGroup", 
        "iot:RemoveThingFromThingGroup", 
        "iot:AttachThingPrincipal", 
        "iot:DetachThingPrincipal", 
        "iot:UpdateCertificate", 
        "iot:DeleteCertificate", 
        "iot:CreatePolicy", 
        "iot:AttachPolicy", 
        "iot:DetachPolicy", 
        "iot:DeletePolicy", 
        "iot:GetPolicy", 
        "iot:Publish", 
        "iot:TagResource", 
        "iot:ListThingPrincipals", 
        "iot:ListAttachedPolicies", 
        "iot:ListTargetsForPolicy", 
        "iot:ListThingGroupsForThing", 
        "iot:ListThingsInThingGroup", 
        "iot:CreateJob", 
        "iot:DescribeJob", 
        "iot:DescribeJobExecution", 
        "iot:CancelJob" 
      ], 
      "Resource":[ 
        "arn:aws:iot:*:*:thing/idt-*", 
        "arn:aws:iot:*:*:thinggroup/idt-*", 
        "arn:aws:iot:*:*:policy/idt-*", 
        "arn:aws:iot:*:*:cert/*", 
        "arn:aws:iot:*:*:topic/idt-*", 
        "arn:aws:iot:*:*:job/*" 
      ] 
    }, 
    { 
      "Sid":"s3Resources", 
      "Effect":"Allow", 
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      "Action":[ 
        "s3:GetObject", 
        "s3:PutObject", 
        "s3:DeleteObjectVersion", 
        "s3:DeleteObject", 
        "s3:CreateBucket", 
        "s3:ListBucket", 
        "s3:ListBucketVersions", 
        "s3:DeleteBucket", 
        "s3:PutObjectTagging", 
        "s3:PutBucketTagging" 
      ], 
      "Resource":"arn:aws:s3::*:idt-*" 
    }, 
    { 
      "Sid":"roleAliasResources", 
      "Effect":"Allow", 
      "Action":[ 
        "iot:CreateRoleAlias", 
        "iot:DescribeRoleAlias", 
        "iot:DeleteRoleAlias", 
        "iot:TagResource", 
        "iam:GetRole" 
      ], 
      "Resource":[ 
        "arn:aws:iot:*:*:rolealias/idt-*", 
        "arn:aws:iam::*:role/idt-*" 
      ] 
    }, 
    { 
      "Sid":"idtExecuteAndCollectMetrics", 
      "Effect":"Allow", 
      "Action":[ 
        "iot-device-tester:SendMetrics", 
        "iot-device-tester:SupportedVersion", 
        "iot-device-tester:LatestIdt", 
        "iot-device-tester:CheckVersion", 
        "iot-device-tester:DownloadTestSuite" 
      ], 
      "Resource":"*" 
    }, 
    { 
      "Sid":"genericResources", 
      "Effect":"Allow", 
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      "Action":[ 
        "greengrass:*", 
        "iot:GetThingShadow", 
        "iot:UpdateThingShadow", 
        "iot:ListThings", 
        "iot:DescribeEndpoint", 
        "iot:CreateKeysAndCertificate" 
      ], 
      "Resource":"*" 
    }, 
    { 
      "Sid":"iamResourcesUpdate", 
      "Effect":"Allow", 
      "Action":[ 
        "iam:CreateRole", 
        "iam:DeleteRole", 
        "iam:CreatePolicy", 
        "iam:DeletePolicy", 
        "iam:AttachRolePolicy", 
        "iam:DetachRolePolicy", 
        "iam:TagRole", 
        "iam:TagPolicy", 
        "iam:GetPolicy", 
        "iam:ListAttachedRolePolicies", 
        "iam:ListEntitiesForPolicy" 
      ], 
      "Resource":[ 
        "arn:aws:iam::*:role/idt-*", 
        "arn:aws:iam::*:policy/idt-*" 
      ] 
    } 
  ]
}

c. を使用している場合は PreInstalled、JSON タブでプレースホルダーコンテンツを次のポリ
シーに置き換えます。必ず次のことを行ってください。

• iotResources ステートメント内の thingName と thingGroup を、テスト対象デバイ
ス (DUT) への Greengrass のインストール中に作成されたモノの名前とモノのグループ
に置き換えて、許可を追加します。
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• roleAliasResources ステートメントおよび passRoleForResources ステートメン
トの passRole と roleAlias を、DUT への Greengrass のインストール中に作成され
たロールに置き換えます。

{ 
    "Version":"2012-10-17", 
    "Statement":[ 
    { 
      "Sid":"passRoleForResources", 
      "Effect":"Allow", 
      "Action":"iam:PassRole", 
      "Resource":"arn:aws:iam::*:role/passRole", 
      "Condition":{ 
        "StringEquals":{ 
          "iam:PassedToService":[ 
            "iot.amazonaws.com", 
            "lambda.amazonaws.com", 
            "greengrass.amazonaws.com" 
          ] 
        } 
      } 
    }, 
    { 
      "Sid":"lambdaResources", 
      "Effect":"Allow", 
      "Action":[ 
        "lambda:CreateFunction", 
        "lambda:PublishVersion", 
        "lambda:DeleteFunction", 
        "lambda:GetFunction" 
      ], 
      "Resource":[ 
        "arn:aws:lambda:*:*:function:idt-*" 
      ] 
    }, 
    { 
      "Sid":"iotResources", 
      "Effect":"Allow", 
      "Action":[ 
        "iot:CreateThing", 
        "iot:DeleteThing", 
        "iot:DescribeThing", 
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        "iot:CreateThingGroup", 
        "iot:DeleteThingGroup", 
        "iot:DescribeThingGroup", 
        "iot:AddThingToThingGroup", 
        "iot:RemoveThingFromThingGroup", 
        "iot:AttachThingPrincipal", 
        "iot:DetachThingPrincipal", 
        "iot:UpdateCertificate", 
        "iot:DeleteCertificate", 
        "iot:CreatePolicy", 
        "iot:AttachPolicy", 
        "iot:DetachPolicy", 
        "iot:DeletePolicy", 
        "iot:GetPolicy", 
        "iot:Publish", 
        "iot:TagResource", 
        "iot:ListThingPrincipals", 
        "iot:ListAttachedPolicies", 
        "iot:ListTargetsForPolicy", 
        "iot:ListThingGroupsForThing", 
        "iot:ListThingsInThingGroup", 
        "iot:CreateJob", 
        "iot:DescribeJob", 
        "iot:DescribeJobExecution", 
        "iot:CancelJob" 
      ], 
      "Resource":[ 
        "arn:aws:iot:*:*:thing/thingName", 
        "arn:aws:iot:*:*:thinggroup/thingGroup", 
        "arn:aws:iot:*:*:policy/idt-*", 
        "arn:aws:iot:*:*:cert/*", 
        "arn:aws:iot:*:*:topic/idt-*", 
        "arn:aws:iot:*:*:job/*" 
      ] 
    }, 
    { 
      "Sid":"s3Resources", 
      "Effect":"Allow", 
      "Action":[ 
        "s3:GetObject", 
        "s3:PutObject", 
        "s3:DeleteObjectVersion", 
        "s3:DeleteObject", 
        "s3:CreateBucket", 
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        "s3:ListBucket", 
        "s3:ListBucketVersions", 
        "s3:DeleteBucket", 
        "s3:PutObjectTagging", 
        "s3:PutBucketTagging" 
      ], 
      "Resource":"arn:aws:s3::*:idt-*" 
    }, 
    { 
      "Sid":"roleAliasResources", 
      "Effect":"Allow", 
      "Action":[ 
        "iot:CreateRoleAlias", 
        "iot:DescribeRoleAlias", 
        "iot:DeleteRoleAlias", 
        "iot:TagResource", 
        "iam:GetRole" 
      ], 
      "Resource":[ 
        "arn:aws:iot:*:*:rolealias/roleAlias", 
        "arn:aws:iam::*:role/idt-*" 
      ] 
    }, 
    { 
      "Sid":"idtExecuteAndCollectMetrics", 
      "Effect":"Allow", 
      "Action":[ 
        "iot-device-tester:SendMetrics", 
        "iot-device-tester:SupportedVersion", 
        "iot-device-tester:LatestIdt", 
        "iot-device-tester:CheckVersion", 
        "iot-device-tester:DownloadTestSuite" 
      ], 
      "Resource":"*" 
    }, 
    { 
      "Sid":"genericResources", 
      "Effect":"Allow", 
      "Action":[ 
        "greengrass:*", 
        "iot:GetThingShadow", 
        "iot:UpdateThingShadow", 
        "iot:ListThings", 
        "iot:DescribeEndpoint", 
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        "iot:CreateKeysAndCertificate" 
      ], 
      "Resource":"*" 
    }, 
    { 
      "Sid":"iamResourcesUpdate", 
      "Effect":"Allow", 
      "Action":[ 
        "iam:CreateRole", 
        "iam:DeleteRole", 
        "iam:CreatePolicy", 
        "iam:DeletePolicy", 
        "iam:AttachRolePolicy", 
        "iam:DetachRolePolicy", 
        "iam:TagRole", 
        "iam:TagPolicy", 
        "iam:GetPolicy", 
        "iam:ListAttachedRolePolicies", 
        "iam:ListEntitiesForPolicy" 
      ], 
      "Resource":[ 
        "arn:aws:iam::*:role/idt-*", 
        "arn:aws:iam::*:policy/idt-*" 
      ] 
    } 
  ]
}

Note

テスト対象のデバイスのトークン交換ロールとしてカスタム IAM ロールを使
用する場合は、カスタム IAM ロールリソースを許可するように、ポリシーの
roleAliasResources ステートメントと passRoleForResources ステートメ
ントを必ず更新してください。

d. [Review policy] (ポリシーの確認) を選択します。

e. [Name] (名前) に IDTGreengrassIAMPermissions と入力します。[概要] で、ポリシー
によって付与されたアクセス許可を確認します。

f. [ポリシーの作成] を選択します。
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3. IAM ユーザーを作成し、IDT for AWS IoT Greengrass に必要なアクセス許可をアタッチしま
す。

a. IAM ユーザーを作成します。IAM ユーザーガイドの IAM ユーザーの作成 (コンソール) のス
テップ 1 ～ 5 に従います。

b. アクセス許可を IAM ユーザーにアタッチします。

i. [Set permissions] ページで、[Attach existing policies to user directly] を選択します。

ii. 前のステップで作成した IDTGreengrassIAMPermissions ポリシーを検索します。
チェックボックスをオンにします。

c. [Next: Tags] (次へ: タグ) を選択します。

d. [Next: Review] (次へ: レビュー) を選択して、選択内容の概要を表示します。

e. [ユーザーを作成] を選択します。

f. ユーザーのアクセスキー (アクセスキー ID とシークレットアクセスキー) を表示するには、
パスワードとアクセスキーの横にある [Show (表示)] を選択します。アクセスキーを保存す
るには、[Download .csv] を選択し、安全な場所にファイルを保存します。この情報を後で
使用して、AWS 認証情報ファイルを設定します。

4. 次のステップ: 物理デバイスを設定します。

IDT 用のアクセス許可を設定するには (AWS CLI)

1. コンピュータに AWS CLI がまだインストールされていない場合は、インストールして設定しま
す。AWS Command Line Interface ユーザーガイドの AWS CLI のインストールのステップに従
います。

Note

AWS CLI は、コマンドラインシェルから AWS のサービスとやり取りするために使用で
きるオープンソースツールです。

2. IDT と AWS IoT Greengrass ロールを管理するためのアクセス許可を付与するカスタマー管理ポ
リシーを作成します。

a. を使用していない場合は PreInstalled、テキストエディタを開き、次のポリシー内容を 
JSON ファイルに保存します。を使用している場合は PreInstalled、次のステップに進みま
す。
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{ 
    "Version":"2012-10-17", 
    "Statement":[ 
    { 
      "Sid":"passRoleForResources", 
      "Effect":"Allow", 
      "Action":"iam:PassRole", 
      "Resource":"arn:aws:iam::*:role/idt-*", 
      "Condition":{ 
        "StringEquals":{ 
          "iam:PassedToService":[ 
            "iot.amazonaws.com", 
            "lambda.amazonaws.com", 
            "greengrass.amazonaws.com" 
          ] 
        } 
      } 
    }, 
    { 
      "Sid":"lambdaResources", 
      "Effect":"Allow", 
      "Action":[ 
        "lambda:CreateFunction", 
        "lambda:PublishVersion", 
        "lambda:DeleteFunction", 
        "lambda:GetFunction" 
      ], 
      "Resource":[ 
        "arn:aws:lambda:*:*:function:idt-*" 
      ] 
    }, 
    { 
      "Sid":"iotResources", 
      "Effect":"Allow", 
      "Action":[ 
        "iot:CreateThing", 
        "iot:DeleteThing", 
        "iot:DescribeThing", 
        "iot:CreateThingGroup", 
        "iot:DeleteThingGroup", 
        "iot:DescribeThingGroup", 
        "iot:AddThingToThingGroup", 
        "iot:RemoveThingFromThingGroup", 
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        "iot:AttachThingPrincipal", 
        "iot:DetachThingPrincipal", 
        "iot:UpdateCertificate", 
        "iot:DeleteCertificate", 
        "iot:CreatePolicy", 
        "iot:AttachPolicy", 
        "iot:DetachPolicy", 
        "iot:DeletePolicy", 
        "iot:GetPolicy", 
        "iot:Publish", 
        "iot:TagResource", 
        "iot:ListThingPrincipals", 
        "iot:ListAttachedPolicies", 
        "iot:ListTargetsForPolicy", 
        "iot:ListThingGroupsForThing", 
        "iot:ListThingsInThingGroup", 
        "iot:CreateJob", 
        "iot:DescribeJob", 
        "iot:DescribeJobExecution", 
        "iot:CancelJob" 
      ], 
      "Resource":[ 
        "arn:aws:iot:*:*:thing/idt-*", 
        "arn:aws:iot:*:*:thinggroup/idt-*", 
        "arn:aws:iot:*:*:policy/idt-*", 
        "arn:aws:iot:*:*:cert/*", 
        "arn:aws:iot:*:*:topic/idt-*", 
        "arn:aws:iot:*:*:job/*" 
      ] 
    }, 
    { 
      "Sid":"s3Resources", 
      "Effect":"Allow", 
      "Action":[ 
        "s3:GetObject", 
        "s3:PutObject", 
        "s3:DeleteObjectVersion", 
        "s3:DeleteObject", 
        "s3:CreateBucket", 
        "s3:ListBucket", 
        "s3:ListBucketVersions", 
        "s3:DeleteBucket", 
        "s3:PutObjectTagging", 
        "s3:PutBucketTagging" 
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      ], 
      "Resource":"arn:aws:s3::*:idt-*" 
    }, 
    { 
      "Sid":"roleAliasResources", 
      "Effect":"Allow", 
      "Action":[ 
        "iot:CreateRoleAlias", 
        "iot:DescribeRoleAlias", 
        "iot:DeleteRoleAlias", 
        "iot:TagResource", 
        "iam:GetRole" 
      ], 
      "Resource":[ 
        "arn:aws:iot:*:*:rolealias/idt-*", 
        "arn:aws:iam::*:role/idt-*" 
      ] 
    }, 
    { 
      "Sid":"idtExecuteAndCollectMetrics", 
      "Effect":"Allow", 
      "Action":[ 
        "iot-device-tester:SendMetrics", 
        "iot-device-tester:SupportedVersion", 
        "iot-device-tester:LatestIdt", 
        "iot-device-tester:CheckVersion", 
        "iot-device-tester:DownloadTestSuite" 
      ], 
      "Resource":"*" 
    }, 
    { 
      "Sid":"genericResources", 
      "Effect":"Allow", 
      "Action":[ 
        "greengrass:*", 
        "iot:GetThingShadow", 
        "iot:UpdateThingShadow", 
        "iot:ListThings", 
        "iot:DescribeEndpoint", 
        "iot:CreateKeysAndCertificate" 
      ], 
      "Resource":"*" 
    }, 
    { 
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      "Sid":"iamResourcesUpdate", 
      "Effect":"Allow", 
      "Action":[ 
        "iam:CreateRole", 
        "iam:DeleteRole", 
        "iam:CreatePolicy", 
        "iam:DeletePolicy", 
        "iam:AttachRolePolicy", 
        "iam:DetachRolePolicy", 
        "iam:TagRole", 
        "iam:TagPolicy", 
        "iam:GetPolicy", 
        "iam:ListAttachedRolePolicies", 
        "iam:ListEntitiesForPolicy" 
      ], 
      "Resource":[ 
        "arn:aws:iam::*:role/idt-*", 
        "arn:aws:iam::*:policy/idt-*" 
      ] 
    } 
  ]
}

b. を使用している場合は PreInstalled、テキストエディタを開き、次のポリシー内容を JSON 
ファイルに保存します。必ず次のことを行ってください。

• テスト対象デバイス (DUT) への Greengrass のインストール中に作成された
iotResources ステートメント内の thingName と thingGroup を置き換えて、許可を
追加します。

• roleAliasResources ステートメントおよび passRoleForResources ステートメン
トの passRole と roleAlias を、DUT への Greengrass のインストール中に作成され
たロールに置き換えます。

{ 
    "Version":"2012-10-17", 
    "Statement":[ 
    { 
      "Sid":"passRoleForResources", 
      "Effect":"Allow", 
      "Action":"iam:PassRole", 
      "Resource":"arn:aws:iam::*:role/passRole", 
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      "Condition":{ 
        "StringEquals":{ 
          "iam:PassedToService":[ 
            "iot.amazonaws.com", 
            "lambda.amazonaws.com", 
            "greengrass.amazonaws.com" 
          ] 
        } 
      } 
    }, 
    { 
      "Sid":"lambdaResources", 
      "Effect":"Allow", 
      "Action":[ 
        "lambda:CreateFunction", 
        "lambda:PublishVersion", 
        "lambda:DeleteFunction", 
        "lambda:GetFunction" 
      ], 
      "Resource":[ 
        "arn:aws:lambda:*:*:function:idt-*" 
      ] 
    }, 
    { 
      "Sid":"iotResources", 
      "Effect":"Allow", 
      "Action":[ 
        "iot:CreateThing", 
        "iot:DeleteThing", 
        "iot:DescribeThing", 
        "iot:CreateThingGroup", 
        "iot:DeleteThingGroup", 
        "iot:DescribeThingGroup", 
        "iot:AddThingToThingGroup", 
        "iot:RemoveThingFromThingGroup", 
        "iot:AttachThingPrincipal", 
        "iot:DetachThingPrincipal", 
        "iot:UpdateCertificate", 
        "iot:DeleteCertificate", 
        "iot:CreatePolicy", 
        "iot:AttachPolicy", 
        "iot:DetachPolicy", 
        "iot:DeletePolicy", 
        "iot:GetPolicy", 
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        "iot:Publish", 
        "iot:TagResource", 
        "iot:ListThingPrincipals", 
        "iot:ListAttachedPolicies", 
        "iot:ListTargetsForPolicy", 
        "iot:ListThingGroupsForThing", 
        "iot:ListThingsInThingGroup", 
        "iot:CreateJob", 
        "iot:DescribeJob", 
        "iot:DescribeJobExecution", 
        "iot:CancelJob" 
      ], 
      "Resource":[ 
        "arn:aws:iot:*:*:thing/thingName", 
        "arn:aws:iot:*:*:thinggroup/thingGroup", 
        "arn:aws:iot:*:*:policy/idt-*", 
        "arn:aws:iot:*:*:cert/*", 
        "arn:aws:iot:*:*:topic/idt-*", 
        "arn:aws:iot:*:*:job/*" 
      ] 
    }, 
    { 
      "Sid":"s3Resources", 
      "Effect":"Allow", 
      "Action":[ 
        "s3:GetObject", 
        "s3:PutObject", 
        "s3:DeleteObjectVersion", 
        "s3:DeleteObject", 
        "s3:CreateBucket", 
        "s3:ListBucket", 
        "s3:ListBucketVersions", 
        "s3:DeleteBucket", 
        "s3:PutObjectTagging", 
        "s3:PutBucketTagging" 
      ], 
      "Resource":"arn:aws:s3::*:idt-*" 
    }, 
    { 
      "Sid":"roleAliasResources", 
      "Effect":"Allow", 
      "Action":[ 
        "iot:CreateRoleAlias", 
        "iot:DescribeRoleAlias", 
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        "iot:DeleteRoleAlias", 
        "iot:TagResource", 
        "iam:GetRole" 
      ], 
      "Resource":[ 
        "arn:aws:iot:*:*:rolealias/roleAlias", 
        "arn:aws:iam::*:role/idt-*" 
      ] 
    }, 
    { 
      "Sid":"idtExecuteAndCollectMetrics", 
      "Effect":"Allow", 
      "Action":[ 
        "iot-device-tester:SendMetrics", 
        "iot-device-tester:SupportedVersion", 
        "iot-device-tester:LatestIdt", 
        "iot-device-tester:CheckVersion", 
        "iot-device-tester:DownloadTestSuite" 
      ], 
      "Resource":"*" 
    }, 
    { 
      "Sid":"genericResources", 
      "Effect":"Allow", 
      "Action":[ 
        "greengrass:*", 
        "iot:GetThingShadow", 
        "iot:UpdateThingShadow", 
        "iot:ListThings", 
        "iot:DescribeEndpoint", 
        "iot:CreateKeysAndCertificate" 
      ], 
      "Resource":"*" 
    }, 
    { 
      "Sid":"iamResourcesUpdate", 
      "Effect":"Allow", 
      "Action":[ 
        "iam:CreateRole", 
        "iam:DeleteRole", 
        "iam:CreatePolicy", 
        "iam:DeletePolicy", 
        "iam:AttachRolePolicy", 
        "iam:DetachRolePolicy", 
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        "iam:TagRole", 
        "iam:TagPolicy", 
        "iam:GetPolicy", 
        "iam:ListAttachedRolePolicies", 
        "iam:ListEntitiesForPolicy" 
      ], 
      "Resource":[ 
        "arn:aws:iam::*:role/idt-*", 
        "arn:aws:iam::*:policy/idt-*" 
      ] 
    } 
  ]
}

Note

テスト対象のデバイスのトークン交換ロールとしてカスタム IAM ロールを使
用する場合は、カスタム IAM ロールリソースを許可するように、ポリシーの
roleAliasResources ステートメントと passRoleForResources ステートメ
ントを必ず更新してください。

c. 次のコマンドを実行して、IDTGreengrassIAMPermissions という名前でカスタマー管
理ポリシーを作成します。policy.json を前のステップで作成した JSON ファイルへの
フルパスに置き換えます。

aws iam create-policy --policy-name IDTGreengrassIAMPermissions --policy-
document file://policy.json

3. IAM ユーザーを作成し、IDT for AWS IoT Greengrass に必要なアクセス許可をアタッチしま
す。

a. IAM ユーザーを作成します。このセットアップ例では、ユーザーは IDTGreengrassUser
という名前になります。

aws iam create-user --user-name IDTGreengrassUser

b. ステップ 2 で作成した IDTGreengrassIAMPermissions ポリシーを IAM ユーザーにア
タッチします。コマンドの <account-id> を AWS アカウント の ID に置き換えます。
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aws iam attach-user-policy --user-name IDTGreengrassUser --policy-arn 
 arn:aws:iam::<account-id>:policy/IDTGreengrassIAMPermissions

4. ユーザーのシークレットアクセスキーを作成します。

aws iam create-access-key --user-name IDTGreengrassUser

この出力は安全な場所に保存してください。この情報を後で使用して、AWS 認証情報ファイル
を設定します。

5. 次のステップ: 物理デバイスを設定します。

AWS IoT Device Tester のアクセス許可

次のポリシーは、AWS IoT Device Tester の権限を表します。

AWS IoT Device Tester のバージョンチェックと自動更新機能には、これらの権限が必要です。

• iot-device-tester:SupportedVersion

対応する製品、テストスイート、IDT バージョン一覧を取得する AWS IoT Device Tester 権限を付
与します。

• iot-device-tester:LatestIdt

ダウンロード可能な最新の IDT バージョンを取得する AWS IoT Device Tester 権限を付与しま
す。

• iot-device-tester:CheckVersion

IDT、テストスイート、および製品のバージョン互換性を確認する AWS IoT Device Tester 権限を
付与します。

• iot-device-tester:DownloadTestSuite

テストスイートのアップデートをダウンロードする AWS IoT Device Tester 権限を付与します。

また、AWS IoT Device Tester はオプションのメトリックレポートのために、次の権限を使用しま
す。

• iot-device-tester:SendMetrics
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AWS IoT Device Tester 内部の使用状況に関するメトリックを収集する権限を AWS に付与しま
す。この権限を省略すると、これらのメトリックは収集されません。

IDT テストを実行するようにデバイスを設定する

IDT でデバイス認定のためのテストを実行するには、デバイスにアクセスするようにホストコン
ピュータを設定して、デバイス上でユーザーのアクセス許可を設定する必要があります。

ホストコンピュータに Java をインストールする

IDT v4.2.0 以降、オプションの AWS IoT Greengrass に対する認定テストでは Java を実行する必要
があります。

Java バージョン 8 以降を使用することができます。Amazon Corretto または OpenJDK の長期サ
ポートバージョンを使用することをお勧めします。バージョン 8 以降が必要です。

テスト対象デバイスにアクセスするようにホストコンピュータを設定する

IDT はホストコンピュータで動作し、SSH を使用してデバイスに接続できる必要があります。IDT 
がテスト対象のデバイスへの SSH アクセスを許可するには、2 つのオプションがあります。

1. こちらの手順に従って SSH キーペアを作成し、パスワードを指定せずにテスト対象のデバイスに
サインインすることをキーに承認します。

2. device.json ファイルに各デバイスのユーザー名とパスワードを入力します。詳細について
は、「device.json の設定」を参照してください。

任意の SSL 実装を使用して SSH キーを作成できます。次の手順は、SSH-KEYGEN または
PuTTYgen (Windows の場合) を使用する方法を示しています。別の SSL 実装を使用する場合は、そ
の実装に関するドキュメントを参照してください。

テスト対象デバイスで認証するには、IDT で SSH キーを使用します。

SSH-KEYGEN を使用して SSH キーを作成するには

1. SSH キーを作成します。

OpenSSH ssh-keygen コマンドを使用して SSH キーペアを作成できます。ホストコンピュータ
に SSH キーペアがすでにある場合は、IDT 専用の SSH キーペアを作成することをお勧めしま

IDT テストを実行するようにデバイスを設定する 1944

https://aws.amazon.com/corretto/
https://openjdk.java.net/
https://www.ssh.com/ssh/keygen/
https://www.ssh.com/ssh/putty/windows/puttygen
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す。こうすることで、テストを完了した後、ホストコンピュータはパスワードを入力しないとデ
バイスに接続できなくなります。また、リモートデバイスへのアクセスを必要なユーザーのみに
制限することもできます。

Note

Windows に SSH クライアントがインストールされていません。Windows での SSH ク
ライアントのインストールについては、「SSH クライアントソフトウェアをダウンロー
ドする」を参照してください。

ssh-keygen コマンドは、キーペアを保存する名前とパスの入力を求めます。デフォルトで
は、キーペアファイルの名前は id_rsa (プライベートキー) と id_rsa.pub (パブリックキー) 
です。macOS および Linux の場合、これらのファイルのデフォルトの場所は ~/.ssh/ で
す。Windows の場合、デフォルトの場所は C:\Users\<user-name>\.ssh です。

プロンプトが表示されたら、SSH キーを保護するキーフレーズを入力します。詳細について
は、「新しい SSH キーを生成する」を参照してください。

2. テスト対象デバイスに承認済み SSH キーを追加します。

IDT で SSH プライベートキーを使用して、テスト対象デバイスにサインインする必要がありま
す。SSH プライベートキーがテスト対象デバイスにサインインすることを承認するには、ホス
トコンピュータから ssh-copy-id コマンドを使用します。このコマンドは、テスト対象デバイス
の ~/.ssh/authorized_keys ファイルにパブリックキーを追加します。例:

$ ssh-copy-id <remote-ssh-user>@<remote-device-ip>

ここで、 remote-ssh-user はテスト対象のデバイスにサインインするために使用されるユー
ザー名であり、 remote-device-ipはテスト対象のデバイスの IP アドレスであり、テストを
実行します。例:

ssh-copy-id pi@192.168.1.5

プロンプトが表示されたら、ssh-copy-id コマンドで指定したユーザー名に対応するパスワード
を入力します。

ssh-copy-id では、パブリックキー名が id_rsa.pub で、デフォルトの保存先が ~/.ssh/
(macOS と Linux の場合) または C:\Users\<user-name>\.ssh (Windows の場合) である
とみなされます。パブリックキーに別の名前や別の保存先を指定した場合は、ssh-copy-id で -

IDT テストを実行するようにデバイスを設定する 1945
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i オプションを使用し、SSH 公開鍵への完全修飾パス (ssh-copy-id -i ~/my/path/myKey.pub な
ど) を指定する必要があります。SSH キーの作成とパブリックキーのコピーの詳細については、
「SSH-COPY-ID」を参照してください。

PuTTYgen を使用して SSH キーを作成するには (Windows のみ)

1. テスト対象デバイスに OpenSSH サーバーとクライアントがインストールされていることを確
認します。詳細については、「OpenSSH」を参照してください。

2. テスト対象のデバイスに PuTTYgen をインストールします。

3. PuTTYGen を開きます。

4. [Generate] を選択し、ボックス内にマウスカーソルを移動してプライベートキーを生成します。

5. [Conversions] メニューから [Export OpenSSH key] を選択し、プライベートキーに .pem ファイ
ル拡張子を付けて保存します。

6. テスト対象デバイスの /home/<user>/.ssh/authorized_keys ファイルにパブリックキー
を追加します。

a. PuTTYgen ウィンドウからパブリックキーテキストをコピーします。

b. PuTTY を使用して、テスト対象のデバイスでセッションを作成します。

i. コマンドプロンプトまたは Windows Powershell ウィンドウから、次のコマンドを実行
します。

C:/<path-to-putty>/putty.exe -ssh <user>@<dut-ip-address>

ii. プロンプトが表示されたら、デバイスのパスワードを入力します。

iii. vi などのテキストエディタを使用して、テスト対象のデバイスの /
home/<user>/.ssh/authorized_keys ファイルにパブリックキーを追加します。

7. device.json ファイルを、ユーザー名、IP アドレス、およびテスト対象の各デバイスのホス
トコンピュータに保存したプライベートキーファイルへのパスで更新します。詳細については、
「the section called “device.json の設定”」を参照してください。必ずプライベートキーの完全
パスとファイル名を指定し、スラッシュ (「/」) を使用してください。たとえば、Windows パス
C:\DT\privatekey.pem の場合は、device.json ファイルで C:/DT/privatekey.pem を
使用します。

IDT テストを実行するようにデバイスを設定する 1946
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https://www.puttygen.com/
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Windows デバイスのユーザー認証情報を設定する

Windows ベースのデバイスを認定するには、テスト対象のデバイスの LocalSystem アカウントで、
次のユーザーのユーザー認証情報を設定する必要があります。

• デフォルトの Greengrass ユーザー (ggc_user)。

• テスト対象のデバイスに接続するために使用するユーザー。このユーザは、device.json ファイ
ルで設定します。

テスト対象のデバイスの LocalSystem アカウントで各ユーザーを作成し、そのユーザーのユーザー
名とパスワードをLocalSystem アカウントの認証情報マネージャーインスタンスに保存する必要があ
ります。

Windows デバイスでユーザーを設定するには

1. 管理者として Windows コマンドプロンプト cmd.exe を開きます。

2. Windows デバイスの LocalSystem アカウントにユーザーを作成します。作成する各ユーザー
に対して、次のコマンドを実行します。デフォルトの Greengrass ユーザーの場合は、user-
name を ggc_user と置き換えます。#####を安全なパスワードに置き換えます。

net user /add user-name password

3. デバイスに Microsoft からPsExecユーティリティをダウンロードしてインストールします。

4. PsExec ユーティリティを使用して、デフォルトユーザーのユーザー名とパスワードを 
LocalSystem アカウントの認証情報マネージャーインスタンスに保存します。

認証情報マネージャーで、設定する各ユーザーに対して、次のコマンドを実行します。デフォル
トの Greengrass ユーザーの場合は、user-name を ggc_user と置き換えます。#####を以前
に設定したユーザーのパスワードに置き換えます。

psexec -s cmd /c cmdkey /generic:user-name /user:user-name /pass:password

PsExec License Agreement が開いたら、Accept を選択し、ライセンスに同意してコマンドを実
行します。

IDT テストを実行するようにデバイスを設定する 1947
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Note

Windows デバイスでは、 LocalSystem アカウントは Greengrass nucleus を実行するた
め、 PsExec ユーティリティを使用してユーザー情報を LocalSystemアカウントに格納
する必要があります。認証情報マネージャーアプリケーションを使用すると、この情報
は アカウントではなく、現在ログオンしているユーザーの Windows LocalSystemアカ
ウントに保存されます。

デバイスに対するユーザーのアクセス許可を設定する

IDT は、テスト対象デバイスのさまざまなディレクトリやファイルに対してオペレーションを実行し
ます。このようなオペレーションの中には、高いアクセス許可が必要な場合があります (sudo を使
用)。これらの操作を自動化するには、IDT for AWS IoT Greengrass V2 がパスワードの入力を求めら
れることなく、sudo を使用してコマンドを実行できる必要があります。

パスワードの入力を求めることなく、sudo にアクセスを許可するには、テスト対象デバイスで以下
の手順を実行します。

Note

username は、テスト対象デバイスにアクセスするために IDT で使用する SSH ユーザーを
指します。

ユーザーを sudo グループに追加するには

1. テスト対象のデバイスで、sudo usermod -aG sudo <username> を実行します。

2. サインアウトし、再度サインインして、変更を反映します。

3. ユーザー名が正常に追加されたことを確認するには、sudo echo test を実行します。パスワード
の入力を要求されない場合、ユーザーは正しく設定されています。

4. /etc/sudoers ファイルを開き、ファイルの末尾に次の行を追加します:

<ssh-username> ALL=(ALL) NOPASSWD: ALL

IDT テストを実行するようにデバイスを設定する 1948
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カスタムトークン交換ロールを設定する

テスト対象のデバイスが AWS リソースとやり取りを継承するトークン交換ロールとして、カスタ
ム IAM ロールの使用を選択することができます。IAM ロールの作成方法の詳細については、「IAM 
ユーザーガイド」の「IAM ロールを作成する」を参照してください。

IDT がカスタム IAM ロールを使用できるようにするには、以下の要件を満たす必要があります。こ
のロールには、最低限必要なポリシーアクションのみを追加することを強く推奨します。

• userdata.json 設定ファイルを更新して、GreengrassV2TokenExchangeRole パラメータを
true に設定する必要があります。

• カスタム IAM ロールは、次の最小限の信頼ポリシーで設定する必要があります。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Principal":{ 
            "Service":[ 
               "credentials.iot.amazonaws.com", 
               "lambda.amazonaws.com",  
               "sagemaker.amazonaws.com"  
            ] 
         }, 
         "Action":"sts:AssumeRole" 
      } 
   ]
}

• カスタム IAM ロールは、次の最小限のアクセス許可ポリシーで設定する必要があります。

{ 
   "Version":"2012-10-17", 
   "Statement":[ 
      { 
         "Effect":"Allow", 
         "Action":[ 
            "iot:DescribeCertificate", 
            "logs:CreateLogGroup", 
            "logs:CreateLogStream", 
            "logs:PutLogEvents", 

IDT テストを実行するようにデバイスを設定する 1949

https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
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            "logs:DescribeLogStreams", 
            "iot:Connect", 
            "iot:Publish", 
            "iot:Subscribe", 
            "iot:Receive", 
            "iot:ListThingPrincipals",  
            "iot:GetThingShadow", 
            "iot:UpdateThingShadow", 
            "s3:GetBucketLocation", 
            "s3:GetObject", 
            "s3:PutObject", 
            "s3:AbortMultipartUpload", 
            "s3:ListMultipartUploadParts" 
         ], 
         "Resource":"*" 
      } 
   ]
}

• カスタム IAM ロールの名前は、テストユーザーの IAM アクセス許可で指定した IAM ロールリ
ソースと一致する必要があります。デフォルトでは、テストユーザーポリシーは、ロール名に
idt- プレフィックスを持つ IAM ロールへのアクセスを許可します。IAM ロール名にこのプレ
フィックスが使用されていない場合、次の例に示されているように、テストユーザーポリシー
の roleAliasResources ステートメントと passRoleForResources ステートメントに
arn:aws:iam::*:role/custom-iam-role-name リソースを追加してください。

Example passRoleForResources ステートメント

{ 
   "Sid":"passRoleForResources", 
   "Effect":"Allow", 
   "Action":"iam:PassRole", 
   "Resource":"arn:aws:iam::*:role/custom-iam-role-name", 
   "Condition":{ 
      "StringEquals":{ 
         "iam:PassedToService":[ 
            "iot.amazonaws.com", 
            "lambda.amazonaws.com", 
            "greengrass.amazonaws.com" 
         ] 
      } 
   }

IDT テストを実行するようにデバイスを設定する 1950
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}

Example roleAliasResources ステートメント

{ 
   "Sid":"roleAliasResources", 
   "Effect":"Allow", 
   "Action":[ 
      "iot:CreateRoleAlias", 
      "iot:DescribeRoleAlias", 
      "iot:DeleteRoleAlias", 
      "iot:TagResource", 
      "iam:GetRole" 
   ], 
   "Resource":[ 
      "arn:aws:iot:*:*:rolealias/idt-*", 
      "arn:aws:iam::*:role/custom-iam-role-name" 
   ]
}

オプション機能をテストするためのデバイスの設定

このセクションでは、オプションの Docker および機械学習 (ML) 機能に対して IDT テストを実行す
る際のデバイス要件について説明します。これらの機能をテストする場合にのみ、デバイスがこれら
の要件を満たしていることを確認する必要があります。それ以外の場合は、「the section called “IDT 
設定を設定する”」に進みます。

トピック

• Docker の認定要件

• ML の認定要件

• HSM の認定要件

Docker の認定要件

IDT for AWS IoT Greengrass V2 は、カスタム Docker コンテナコンポーネントを使って実行できる 
Docker コンテナイメージをダウンロードすることが可能な、AWS から提供される Docker アプリ
ケーションマネージャーコンポーネントを、デバイスが使用できることを検証するための Docker 認

IDT テストを実行するようにデバイスを設定する 1951
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定テストを提供しています。カスタム Docker コンポーネントを作成するための詳細については、
「Docker コンテナの実行」を参照してください。

Docker 認定テストを実行するには、テスト対象のデバイスが Docker アプリケーションマネー
ジャーコンポーネントをデプロイするための次の要件を満たしている必要があります。

• Docker Engine 1.9.1 以降が Greengrass コアにインストールされていいること。バージョン 
20.10 は、AWS IoT Greengrass Core ソフトウェアとの動作が確認されている最新バージョ
ンです。Docker コンテナを実行するコンポーネントをデプロイする前に、コアデバイスに直
接、Docker をインストールしておく必要があります。

• このコンポーネントをデプロイする前に、Docker デーモンがコアデバイス上で起動し、実行され
ています。

• Docker コンテナコンポーネントを実行するシステムユーザーには、ルート権限または管理者権限
が必要です。権限がない場合は、ルート権限または管理者権限を持たないユーザーとして実行され
るように Docker を設定する必要があります。

• Linux デバイスでは、ユーザーを docker グループに追加することで、sudo のない docker コ
マンドを呼び出せます。

• Windows デバイスでは、ユーザーを docker-users グループ に追加することで、管理者の権
限のない docker コマンドを呼び出せます。

Linux or Unix

Docker コンテナコンポーネントの実行に使用する ggc_user または非ルートユーザーを
docker グループに追加するには、次のコマンドを実行します。

sudo usermod -aG docker ggc_user

詳細については、「Docker を非ルートユーザーとして管理する」を参照してください。

Windows Command Prompt (CMD)

Docker コンテナコンポーネントの実行に使用する ggc_user またはユーザーを docker-
users グループに追加するには、次のコマンドを管理者として実行します。

net localgroup docker-users ggc_user /add

IDT テストを実行するようにデバイスを設定する 1952
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Windows PowerShell

Docker コンテナコンポーネントの実行に使用する ggc_user またはユーザーを docker-
users グループに追加するには、次のコマンドを管理者として実行します。

Add-LocalGroupMember -Group docker-users -Member ggc_user

ML の認定要件

IDT for AWS IoT Greengrass V2 には、 AWSが提供する機械学習コンポーネントを使用して、デバ
イスが Deep Learning Runtime または TensorFlow Lite ML フレームワークを使用してローカルで 
ML 推論を実行できることを検証するための ML 認定テストが用意されています。Greengrass デバ
イスで ML 推論を実行する際の詳細については、「機械学習の推論を実行する」を参照してくださ
い。

ML 認定テストを実行するには、テスト対象のデバイスが機械学習コンポーネントをデプロイするた
めの次の要件を満たしている必要があります。

• Amazon Linux 2 または Ubuntu 18.04 を実行している Greengrass コアデバイスの場合は、GNU C 
ライブラリ (glibc) バージョン 2.27 以降がデバイスにインストールされている必要があります。

• Raspberry Pi などの Armv7l デバイスでは、OpenCV-Python の依存関係がデバイスにインストー
ルされています。次のコマンドを実行して依存関係をインストールします。

sudo apt-get install libopenjp2-7 libilmbase23 libopenexr-dev libavcodec-dev 
 libavformat-dev libswscale-dev libv4l-dev libgtk-3-0 libwebp-dev

• Raspberry Pi OS Bullseye を実行する Raspberry Pi デバイスでは、次の要件を満たす必要があり
ます。

• NumPy 1.22.4 以降がデバイスにインストールされている。Raspberry Pi OS Bullseye には以前
のバージョンの が含まれているため NumPy、次のコマンドを実行して NumPy デバイスでアッ
プグレードできます。

pip3 install --upgrade numpy

• デバイスで、レガシーカメラスタックが有効になっていること。Raspberry Pi OS Bullseye に
は、デフォルトで新しいカメラスタックが含まれており有効化されていますが、これには互換性
がないるため、レガシーカメラスタックを有効にしておく必要があります。

IDT テストを実行するようにデバイスを設定する 1953
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レガシーカメラスタックを有効にするには

1. 次のコマンドを実行して、Raspberry Pi 設定ツールを開きます。

sudo raspi-config

2. [Interface Options] (インターフェイスオプション) を選択します。

3. [Legacy camera] (レガシーカメラ) を選択して、レガシーカメラスタックを有効にします。

4. Raspberry Pi を再起動します。

HSM の認定要件

AWS IoT Greengrass は、デバイス上の PKCS ハードウェアセキュリティモジュール (HSM) と統合
するために必要な PKCS#11 プロバイダコンポーネントを提供しています。HSM の設定は、お使い
のデバイスと、選択した HSM モジュールによって異なります。IDT 構成設定に文書化されているよ
うに、予想される HSM 設定が提供される限り、IDT は、このオプション機能である認定テストを実
行するために必要な情報を入手することができます。

AWS IoT Greengrass 認定スイートを実行するための IDT 設定を設定する

テストを実行する前に、ホストコンピュータの AWS 認証情報およびデバイスの設定を設定する必要
があります。

config.json で AWS 認証情報を設定する

IAM ユーザー認証情報を <device_tester_extract_location>/configs/config.json ファ
イルで設定する必要があります。the section called “AWS アカウント を作成して設定する” で作成し
た IDT for AWS IoT Greengrass V2 ユーザーの認証情報を使用します。以下のいずれかの方法で認証
情報を指定できます。

• 認証情報ファイルを使用する

• 環境変数を使用する

認証情報ファイルを使用して AWS 認証情報を設定する

IDT では、AWS CLI と同じ認証情報ファイルが使用されます。詳細については、「設定ファイルと
認証情報ファイル」を参照してください。

IDT 設定を設定する 1954

https://docs.aws.amazon.com/cli/latest/userguide/cli-config-files.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-config-files.html
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認証情報ファイルの場所は、使用しているオペレーティングシステムによって異なります。

• macOS、Linux: ~/.aws/credentials

• Windows: C:\Users\UserName\.aws\credentials

AWS 認証情報を次の形式で credentials ファイルに追加します。

[default]
aws_access_key_id = <your_access_key_id>
aws_secret_access_key = <your_secret_access_key>

credentials ファイルの AWS 認証情報を使用するように IDT for AWS IoT Greengrass V2 を設定
するには、config.json ファイルを次のように編集します。

{ 
  "awsRegion": "region", 
  "auth": { 
    "method": "file", 
    "credentials": { 
      "profile": "default" 
    } 
  }
}

Note

default の AWS ファイルを使用しない場合は、必ず config.json ファイルのプロファ
イル名を変更してください。詳細については、「名前付きプロファイル」を参照してくださ
い。

環境変数を使用して AWS 認証情報を設定する

環境変数は、オペレーティングシステムによって維持され、システムコマンドによって使用される
変数です。SSH セッションを閉じると、これらは保存されません。IDT for AWS IoT Greengrass V2 
は、AWS_ACCESS_KEY_ID と AWS_SECRET_ACCESS_KEY という環境変数を使用して AWS 認証情
報を保存します。

これらの変数を Linux、macOS、または Unix で設定するには、export を使用します。

IDT 設定を設定する 1955
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export AWS_ACCESS_KEY_ID=<your_access_key_id>
export AWS_SECRET_ACCESS_KEY=<your_secret_access_key>

Windows でこれらの変数を設定するには、set を使用します。

set AWS_ACCESS_KEY_ID=<your_access_key_id>
set AWS_SECRET_ACCESS_KEY=<your_secret_access_key>

環境変数を使用するように IDT を設定するには、config.json ファイルの auth セクションを編集
します。以下がその例です。

{ 
  "awsRegion": "region", 
  "auth": { 
    "method": "environment" 
  }
}

device.json の設定

AWS 認証情報に加えて、AWS IoT Greengrass V2 の IDTは、テストが実行されるデバイスに関す
る情報を必要とします。情報の例としては、IP アドレス、ログイン情報、オペレーティングシステ
ム、CPU アーキテクチャなどがあります。

これらの情報を指定するには、 <device_tester_extract_location>/configs/
device.json にある device.json テンプレートを使用する必要があります。

[ 
  { 
    "id": "<pool-id>", 
    "sku": "<sku>", 
    "features": [ 
      { 
        "name": "arch", 
        "value": "x86_64 | armv6l | armv7l | aarch64" 
      }, 
      { 
        "name": "ml", 
        "value": "dlr | tensorflowlite | dlr,tensorflowlite | no" 
      }, 
      { 

IDT 設定を設定する 1956
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        "name": "docker", 
        "value": "yes | no" 
      }, 
      { 
        "name": "streamManagement", 
        "value": "yes | no" 
      },  
      { 
        "name": "hsi",  
        "value": "hsm | no"  
      } 
    ], 
    "devices": [ 
      { 
        "id": "<device-id>", 
        "operatingSystem": "Linux | Windows", 
        "connectivity": { 
          "protocol": "ssh", 
          "ip": "<ip-address>", 
          "port": 22, 
          "publicKeyPath": "<public-key-path>", 
          "auth": { 
            "method": "pki | password", 
            "credentials": { 
              "user": "<user-name>", 
              "privKeyPath": "/path/to/private/key", 
              "password": "<password>" 
            } 
          } 
        } 
      } 
    ] 
  }
]

Note

method が pki に設定されている場合のみ privKeyPath を指定します。
method が password に設定されている場合のみ password を指定します。

以下に説明するように、値が含まれているすべてのプロパティは必須です。

IDT 設定を設定する 1957



AWS IoT Greengrass デベロッパーガイド、バージョン 2

id

デバイスプールと呼ばれるデバイスのコレクションを一意に識別するユーザー定義の英数字の 
ID。プールに属するデバイスには、同一のハードウェアが必要です。テストスイートを実行する
場合、プールのデバイスを使用してワークロードを並列化します。複数のデバイスを使用して異
なるテストを実行します。

sku

テスト対象デバイスを一意に識別する英数字の値。SKU は、適格性が確認されたボードの追跡に
使用されます。

Note

AWS Partner Device Catalog にデバイスを出品する場合は、ここで指定する SKU と出品
プロセスで使用する SKU が一致しなければなりません。

features

デバイスでサポートされている機能を含む配列。すべての機能が必要です。

arch

テスト実行で検証される、サポートされているオペレーティングシステムアーキテクチャ。有
効な値は次のとおりです。

• x86_64

• armv6l

• armv7l

• aarch64

ml

デバイスが、AWS が提供する機械学習 (ML) コンポーネントを使用するために必要な、すべ
ての技術的依存関係を満たしていることを検証します。

この機能を有効にすると、デバイスが Deep Learning Runtime と TensorFlow Lite ML フレー
ムワークを使用して ML 推論を実行できることも検証されます。

有効な値は、dlr と tensorflowlite、または no の任意の組み合わせです。

IDT 設定を設定する 1958
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docker

デバイスが、AWS が提供する Docker アプリケーションマネージャー 
(aws.greengrass.DockerApplicationManager) コンポーネントを使用するために必要
な、すべての技術的依存関係を満たしていることを検証します。

この機能を有効にすると、デバイスが Amazon ECR から Docker コンテナイメージをダウン
ロードできることも検証されます。

有効な値は、yes または no の任意の組み合わせです。

streamManagement

デバイスが AWS IoT Greengrass ストリームマネージャーをダウンロード、インストール、
および実行できることを検証します。

有効な値は、yes または no の任意の組み合わせです。

hsi

デバイスが、ハードウェアセキュリティモジュール (HSM) に保存されているプライベート
キーおよび証明書を使用して、AWS IoT および AWS IoT Greengrass のサービスへの接続を
認証できることを検証します。またこのテストは、AWS が提供する PKCS #11 プロバイダコ
ンポーネントが、ベンダーが提供する PKCS #11 ライブラリを使用することで HSM と連携で
きることも検証します。詳細については、「ハードウェアセキュリティ統合」を参照してくだ
さい。

有効な値は hsm または no です。

Note

IDT v4.2.0 以降のバージョンでは、ml、docker、および streamManagement の機能の
テストをサポートしています。これらの機能をテストしない場合は、対応する値を no に
設定します。

Note

hsi のテストは IDT v4.5.1 以降のバージョンでのみ利用できます。

IDT 設定を設定する 1959
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devices.id

テスト対象のデバイスのユーザー定義の一意の識別子。

devices.operatingSystem

デバイスのオペレーティングシステム。サポートされている値は、Linux および Windows で
す。

connectivity.protocol

このデバイスと通信するために使用される通信プロトコル。現在、サポートされている値は物理
デバイスで ssh のみです。

connectivity.ip

テスト対象のデバイスの IP アドレス。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用されま
す。

connectivity.port

オプションです。SSH 接続に使用するポート番号。

デフォルト値は 22 です。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用されま
す。

connectivity.publicKeyPath

オプションです。テスト対象のデバイスへの接続を認証するために使用される公開キーへのフル
パス。

publicKeyPath を指定すると、IDT がテスト対象のデバイスへの SSH 接続を確立するとき
に、デバイスの公開キーを検証します。この値が指定されていない場合、IDT は SSH 接続を作成
しますが、デバイスのパブリックキーは検証しません。

公開キーへのパスを指定し、安全な方法を使用して、この公開キーをフェッチすることを強く
お勧めします。標準のコマンドラインベースの SSH クライアントの場合、パブリックキーは
known_hosts ファイルで提供されます。別の公開キーファイルを指定する場合、このファイル
は known_hosts ファイルと同じ形式、つまり ( ip-address key-type public-key) を使
用する必要があります。同じ ip-address を持つエントリが複数ある場合、IDT で使用されるキー
タイプのエントリは、ファイル内の他のエントリよりも前である必要があります。

IDT 設定を設定する 1960
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connectivity.auth

接続の認証情報。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用されま
す。

connectivity.auth.method

指定された接続プロトコルを介してデバイスにアクセスするために使用される認証方法。

サポートされている値は以下のとおりです。

• pki

• password

connectivity.auth.credentials

認証に使用される認証情報。

connectivity.auth.credentials.password

テスト中のデバイスにサインインするためのパスワード。

この値は、connectivity.auth.method が password に設定されている場合にのみ適
用されます。

connectivity.auth.credentials.privKeyPath

テスト中のデバイスにサインインするためのプライベートキーへの完全パス。

この値は、connectivity.auth.method が pki に設定されている場合にのみ適用され
ます。

connectivity.auth.credentials.user

テスト対象デバイスにサインインするためのユーザー名。

userdata.json を設定する

IDT for AWS IoT Greengrass V2 では、テストアーティファクトと AWS IoT Greengrass ソフトウェ
アの場所に関する追加情報も必要です。

これらの情報を指定するには、 <device_tester_extract_location>/configs/
userdata.json にある userdata.json テンプレートを使用する必要があります。

IDT 設定を設定する 1961



AWS IoT Greengrass デベロッパーガイド、バージョン 2

{ 
    "TempResourcesDirOnDevice": "/path/to/temp/folder", 
    "InstallationDirRootOnDevice": "/path/to/installation/folder", 
    "GreengrassNucleusZip": "/path/to/aws.greengrass.nucleus.zip", 
    "PreInstalled": "yes/no", 
    "GreengrassV2TokenExchangeRole": "custom-iam-role-name", 
 "hsm": { 
        "greengrassPkcsPluginJar": "/path/to/aws.greengrass.crypto.Pkcs11Provider-
latest.jar", 
        "pkcs11ProviderLibrary": "/path/to/pkcs11-vendor-library", 
        "slotId": "slot-id", 
        "slotLabel": "slot-label", 
        "slotUserPin": "slot-pin", 
        "keyLabel": "key-label", 
        "preloadedCertificateArn": "certificate-arn" 
        "rootCA": "path/to/root-ca" 
    }
}

以下に説明するように、値が含まれているすべてのプロパティは必須です。

TempResourcesDirOnDevice

テストアーティファクトを保存する、テスト対象のデバイスの一時フォルダへのフルパス。この
ディレクトリへの書き込みに sudo 権限が必要ないことを確認してください。

Note

IDT は、テストの実行が終了すると、このフォルダのコンテンツを削除します。

InstallationDirRootOnDevice

AWS IoT Greengrass をインストールするデバイスのフォルダへのフルパス。PreInstalled 
Greengrass の場合、これは Greengrass インストールディレクトリへのパスです。

このフォルダに必要なファイル権限を設定する必要があります。インストールパス内のフォルダ
ごとに、以下のコマンドを実行します。

sudo chmod 755 folder-name

IDT 設定を設定する 1962
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GreengrassNucleusZip

ホストコンピュータの Greengrass nucleus ZIP (greengrass-nucleus-latest.zip) ファイ
ルへのフルパス。このフィールドは Greengrass での PreInstalledテストには必要ありません。

Note

IDT for AWS IoT Greengrass でサポートされている Greengrass nucleus のバージョン
の詳細については、「for AWS IoT Greengrass V2 の IDT の最新バージョン」を参照
してください。最新の Greengrass ソフトウェアをダウンロードするには、「AWS IoT 
Greengrass ソフトウェアをダウンロードする」を参照してください。

PreInstalled

この機能は、Linux デバイスでのみ IDT v4.5.8 以降で利用できます。

(オプション) 値が yes の場合、IDT は InstallationDirRootOnDevice に記載されているパ
スを Greengrass がインストールされているディレクトリとみなします。

デバイスで Greengrass をインストールする方法の詳細については、「自動リソースプロビジョ
ニング機能を備えた AWS IoT Greengrass Core ソフトウェアをインストール」を参照してく
ださい。手動プロビジョニングでインストールする 場合は、AWS IoT のモノ を手動で作成す
るときに「AWS IoT のモノを新規または既存のモノグループに追加する」手順を含めてくださ
い。IDT では、モノとモノのグループがインストールのセットアップ中に作成されると想定して
います。これらの値が effectiveConfig.yaml ファイルに反映されていることを確認してく
ださい。IDT は <InstallationDirRootOnDevice>/config/effectiveConfig.yaml の
下の effectiveConfig.yaml ファイルをチェックします。

HSM でテストを実行する場合は、aws.greengrass.crypto.Pkcs11Provider フィールドが
effectiveConfig.yaml で更新されていることを確認してください。

 GreengrassV2TokenExchangeRole

(オプション) テスト対象のデバイスが AWS リソースとやり取りすることを想定した、トークン
交換ロールとして使用するカスタム IAM ロール。

Note

IDT は、テストの実行中にデフォルトのトークン交換ロールを作成する代わりに、このカ
スタム IAM ロールを使用します。カスタムロールを使用する場合は、[IAM permissions 

IDT 設定を設定する 1963
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for the test user] (テストユーザーの IAM アクセス許可) を更新して、ユーザーが IAM 
ロールとポリシーを作成および削除できるようにする iamResourcesUpdate ステート
メントを除外できます。

トークン交換ロールとしてカスタム IAM ロールの作成方法の詳細については、「カスタムトーク
ン交換ロールを設定する」を参照してください。

hsm

この機能は IDT v4.5.1 以降で利用できます。

(オプション) AWS IoT Greengrass ハードウェアセキュリティモジュール (HSM) でテストする
ための設定情報。それ以外の場合は、hsm プロパティを省略する必要があります。詳細について
は、「ハードウェアセキュリティ統合」を参照してください。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用されま
す。

Warning

ハードウェアセキュリティモジュールが IDT と別のシステム間で共有されている場
合、HSM 設定は機密データとみなされる場合があります。このような状況では、これら
の設定値を Parameter Store SecureString パラメータに保存し、テスト実行中に取得する
ように IDT AWS を設定することで、これらの設定値をプレーンテキストで保護すること
を避けることができます。詳細については、「???」を参照してください。

hsm.greengrassPkcsPluginJar

IDT ホストマシンにダウンロードする [PKCS#11 provider component] (PKCS#11 プロバイダ
コンポーネント) のフルパス。AWS IoT Greengrass はこのコンポーネントを JAR ファイルと
して提供します。このファイルをダウンロードし、インストール時にプロビジョニングプラ
グインとして指定できます。次の URL としてコンポーネントの JAR ファイルの最新バージョ
ンをダウンロードできます: https://d2s8p88vqu9w66.cloudfront.net/releases/Pkcs11Provider/ 
aws.greengrass.crypto.Pkcs11Provider-latest.jar。

hsm.pkcs11ProviderLibrary

HSM とやり取りするためのハードウェアセキュリティモジュール (HSM) ベンダーによって提
供される PKCS#11 ライブラリへのフルパス。
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hsm.slotId

キーと証明書をロードする HSM スロットの識別に使用されるスロット ID。

hsm.slotLabel

キーと証明書をロードする HSM スロットの識別に使用されるスロットラベル。

hsm.slotUserPin

IDT が AWS IoT Greengrass Core ソフトウェアを HSM に認証するために使用するユーザー 
PIN。

Note

セキュリティのベストプラクティスとして、実稼働デバイスで同じユーザー PIN を使
用しないでください。

hsm.keyLabel

ハードウェアモジュールでキーを識別するために使用されるラベル。キーと証明書の両方で同
じキーラベルを使用する必要があります。

hsm.preloadedCertificateArn

AWS IoT クラウドのデバイス証明書の Amazon リソースネーム (ARN)。

HSM のキーを使用してこの証明書を事前に生成し、HSM にインポートして、AWS IoT クラ
ウドにアップロードしておく必要があります。証明書の生成とインポートの詳細については、
「HSM のドキュメント」を参照してください。

証明書は、config.json. で指定したのと同じアカウントとリージョンにアップロードする必要
があります。証明書を AWS IoT にアップロードする方法の詳細については、「AWS IoT デベ
ロッパーガイド」の「クライアント証明書を手動で登録する」を参照してください。

hsm.rootCAPath

(オプション) IDT ホストマシンで、証明書に署名したルート認証局 (CA) へのフルパス。これ
は、作成された HSM の証明書が Amazon ルート CA によって署名されていない場合に必要で
す。

IDT 設定を設定する 1965
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AWS Parameter Store から設定をフェッチする

AWS IoT Device Tester (IDT) には、AWSSystems Manager Parameter StoreAWS から設定値を
フェッチするオプション機能が含まれています。Parameter Store を使用することで、設定を暗号化
して安全に保存できます。設定すると、IDT は、userdata.json ファイル内にプレーンテキストで
パラメータを格納する代わりに、AWS Parameter Store からパラメータをフェッチできます。これ
は、パスワード、PIN、その他の秘密など、暗号化して保存する必要がある機密データにとって有益
です。

1. この機能を使用するには、IDT ユーザーの作成に使用されるアクセス許可を更新して、IDT が使
用するように設定されているパラメータに対する GetParameter アクションを許可する必要があ
ります。IDT ユーザーに追加できる許可ステートメントの例を以下に示します。詳細について
は、「AWS Systems Manager ユーザーガイド」を参照してください。

{ 
       "Sid":"parameterStoreResources", 
       "Effect": "Allow", 
        "Action": [ 
            "ssm:GetParameter" 
        ], 
        "Resource": "arn:aws:ssm:*:*:parameter/IDT*"
}       

上記の許可は、ワイルドカード文字 * を使用することによって、名前が IDT で始まるすべての
パラメータをフェッチすることを許可するように設定されています。使用しているパラメータの
名前に基づいて、設定されたパラメータを IDT がフェッチできるように、必要に応じてこれを
カスタマイズする必要があります。

2. AWS Parameter Store 内に設定値を保存する必要があります。これは、AWS コンソールまた
は AWS CLI から実行できます。AWSParameter Store では、暗号化されたストレージまたは
暗号化されていないストレージを選択できます。シークレット、パスワード、ピンなどの機密
値を保存するには、 のパラメータタイプである暗号化オプションを使用する必要があります 
SecureString。AWS CLI を使用してパラメータをアップロードするには、次のコマンドを使用
します。

aws ssm put-parameter --name IDT-example-name --value IDT-example-value --type 
 SecureString

IDT 設定を設定する 1966

https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-parameter-store.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-tst-prereqs.html
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次のコマンドを実行して、パラメータが保存されていることを確認できます。（オプション) --
with-decryptionフラグを使用して、復号化されたSecureString パラメータを取得します。

aws ssm get-parameter --name IDT-example-name

AWS CLI を使用すると、現在の CLI ユーザーの AWS リージョンにパラメータがアップロード
され、IDT は config.json で設定されたリージョンからパラメータをフェッチします。AWS 
CLI からリージョンを確認するには、次を使用します。

aws configure get region

3. AWS クラウドで設定値を取得すると、IDT 設定内の任意の値を更新して、AWS 
クラウドからフェッチできるようになります。これを実行するには、フォーム
{{AWS.Parameter.parameter_name}} の IDT 設定でプレースホルダーを使用して、AWS 
Parameter Store からその名前でパラメータをフェッチします。

例えば、ステップ 2 の IDT-example-name パラメータを HSM 設定で HSM keyLabel として
使用する場合は、userdata.json を次のように更新できます。

"hsm": { 
        "keyLabel": "{{AWS.Parameter.IDT-example-name}}", 
        [...] 
    }

IDT は、ステップ 2 で IDT-example-value に設定されたこのパラメータの値を実行時に
フェッチします。この設定は "keyLabel": "IDT-example-value" の設定に似ています
が、その値が暗号化されて AWS クラウドに保存される点で異なります。

AWS IoT Greengrass 資格 Suite の実行

必要な設定を定義したら、テストを開始できます。完全なテストスイートのランタイムはハードウェ
アによって異なります。参考までに、Raspberry Pi 3B で完全なテストスイートを完了するには約 30 
分かかります。

次の run-suite コマンドを使用して、一連のテストを実行します。

devicetester_[linux | mac | win]_x86-64 run-suite  \\ 
    --suite-id suite-id  \\ 
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    --group-id group-id  \\ 
    --pool-id your-device-pool \\ 
    --test-id test-id  \\ 
    --update-idt y|n  \\ 
    --userdata userdata.json

すべてオプションは任意です。例えば、device.json ファイルに定義されている同一のデバイス
のセットであるデバイスプールが 1 つしかない場合は、pool-id を省略できます。または、tests
フォルダ内の最新のテストスイートのバージョンを実行する場合は、suite-id を省略できます。

Note

IDT は、新しいテストスイートのバージョンをオンラインで入手できるかどうかを尋ねるプ
ロンプトを表示します。詳細については、「the section called “テストスイートのバージョ
ン”」を参照してください。

資格スイートを実行するためのコマンド例

以下のコマンドラインの例では、デバイスプールに対して適格性確認テストを実行する方法を示しま
す。run-suite およびその他の IDT コマンドの詳細については、「the section called “IDT コマン
ド”」を参照してください。

指定のテストスイートのテストグループをすべて実行するには、次のコマンドを使用します。list-
suites コマンドは、tests フォルダにあるテストスイートを一覧表示します。

devicetester_[linux | mac | win]_x86-64 run-suite \ 
    --suite-id GGV2Q_1.0.0 \ 
    --pool-id <pool-id> \ 
    --userdata userdata.json

テストスイートの特定のテストグループを実行するには、次のコマンドを使用します。list-
groups コマンドは、テストスイートのテストグループを一覧表示します。

devicetester_[linux | mac | win]_x86-64 run-suite \ 
    --suite-id GGV2Q_1.0.0 \ 
    --group-id <group-id> \ 
    --pool-id <pool-id> \ 
    --userdata userdata.json

AWS IoT Greengrass 資格 Suite の実行 1968



AWS IoT Greengrass デベロッパーガイド、バージョン 2

テストグループの特定のテストケースを実行するには、次のコマンドを使用します。

devicetester_[linux | mac | win]_x86-64 run-suite \ 
    --group-id <group-id> \ 
    --test-id <test-id> \ 
    --userdata userdata.json

テストグループの複数のテストケースを実行するには、次のコマンドを使用します。

devicetester_[linux | mac | win]_x86-64 run-suite \ 
    --group-id <group-id> \ 
    --test-id <test-id1>,<test-id2>
    --userdata userdata.json

テストグループのすべてのテストケースを一覧表示するには、次のコマンドを使用します。

devicetester_[linux | mac | win]_x86-64 list-test-cases --group-id <group-id>

テストグループの依存関係を正しい順序で実行する、完全な認定テストスイートを実行することをお
勧めします。特定のテストグループを実行することを選択した場合、関連するテストグループを実行
する前に、まず依存関係チェッカーテストグループを実行し、すべての Greengrass の依存関係がイ
ンストールされていることを確認することをお勧めします。例:

• コア資格テストグループを実行する前に coredependencies を実行します。

AWS IoT Greengrass V2 コマンドの IDT

IDT コマンドは、<device-tester-extract-location>/bin ディレクトリにあります。テスト
スイートを実行するには、次の形式でコマンドを提供します。

help

指定されたコマンドに関する情報を一覧表示します。

list-groups

特定のテストスイート内のグループを一覧表示します。

list-suites

使用可能なテストスイートを一覧表示します。
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list-supported-products

サポート対象製品 (この場合は AWS IoT Greengrass バージョン) と最新の IDT バージョンのテス
トスイートのバージョンを一覧表示します。

list-test-cases

指定したテストグループのテストケースを一覧表示します。次のオプションがサポートされてい
ます。

• group-id。検索するテストグループ。このオプションは必須で、1 つのグループを指定する
必要があります。

run-suite

デバイスプールに対してテストスイートを実行します。サポートされているオプションの一部は
以下のとおりです。

• suite-id。実行するテストスイートのバージョン。指定しない場合、IDT は tests フォルダ
にある最新バージョンを使用します。

• group-id。実行するテストグループ (カンマ区切りリストとして)。指定しない場合、IDT 
は、device.json で設定された設定に応じて、テストスイートのすべての適切なテストグ
ループを実行します。IDT は、設定した設定に基づいてデバイスがサポートしていないテスト
グループを実行しません。(これらのテストグループが group-id リストで指定されている場
合でも同様)。

• test-id。実行するテストケース (カンマ区切りリストとして)。指定した場合は、group-id
は 1 つのグループを指定する必要があります。

• pool-id。テストするデバイスプール。device.json ファイルに複数のデバイスプールが定
義されている場合は、プールを指定する必要があります。

• stop-on-first-failure。最初に障害で実行を停止するように IDT を設定します。指定さ
れたテストグループをデバッグする場合は、このオプションを group-id とともに使用しま
す。完全テストスイートを実行して認定レポートを生成する場合は、このオプションを使用し
ないでください。

• update-idt。 IDT を更新するプロンプトの応答を設定します。IDT が新しいバージョンがあ
ることを検出した場合、Y 応答はテストの実行を停止します。N 応答は、テストの実行を継続
します。

• userdata。テストアーティファクトパスに関する情報を含む userdata.json ファイルへ
のフルパス。このオプションは、run-suite コマンドに必要です。userdata.json ファイ
ルは devicetester_extract_location/devicetester_ggv2_[win|mac|linux]/configs/ 
ディレクトリに配置される必要があります。
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run-suite オプションの詳細については、次の help オプションを使用してください。

devicetester_[linux | mac | win]_x86-64 run-suite -h

結果とログを理解する

このセクションでは、IDT の結果レポートとログを表示し、解釈する方法について説明します。

エラーをトラブルシューティングする方法については、「IDT for AWS IoT Greengrass V2 のトラブ
ルシューティング」を参照してください。

結果の表示

実行中、IDT はコンソール、ログファイル、テストレポートにエラーを書き込みます。IDT で適格
性テストスイートを実行すると、2 つのレポートが生成されます。これらのレポートは <device-
tester-extract-location>/results/<execution-id>/ にあります。両レポートとも、適
格性確認テストスイートを実行した結果をキャプチャします。

awsiotdevicetester_report.xml は、AWS Partner Device Catalog にデバイスを記載するため
に AWS に提出する適格性確認テストレポートです。レポートには、次の要素が含まれます。

• IDT バージョン。

• テストされた AWS IoT Greengrass のバージョン。

• device.json ファイルで指定されている SKU とデバイスプール。

• device.json ファイルで指定されているデバイスプールの機能。

• テスト結果の概要の集計。

• デバイスの機能 (ローカル リソース アクセス、シャドウ、MQTT など) に基づいてテストしたライ
ブラリ別のテスト結果の内訳。

GGV2Q_Result.xml レポートは JUnit XML 形式です。Jenkins、Bamboo などのように継続的な統
合 (CI) と継続的なデプロイ (CD) のプラットフォームに統合することができます。レポートには、次
の要素が含まれます。

• テスト結果の概要を集計したもの。

• テストされた AWS IoT Greengrass 機能別のテスト結果の内訳。

結果とログを理解する 1971
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AWS IoT Device Tester 結果の解釈

awsiotdevicetester_report.xml または awsiotdevicetester_report.xml のレポートセ
クションには、実行されたテストとその結果が一覧表示されます。

最初の XML タグ <testsuites> には、テスト実行の概要が含まれています。例:

<testsuites name="GGQ results" time="2299" tests="28" failures="0" errors="0" 
 disabled="0">

<testsuites> タグで使用される属性

name

テストスイートの名前。

time

適格性確認スイートの実行所要時間 (秒単位)。

tests

実行されたテスト数。

failures

実行されたテストのうち、合格しなかったものの数。

errors

IDT が実行できなかったテスト数。

disabled

この属性を無視します。それは使用されていません。

awsiotdevicetester_report.xml ファイルには、テスト対象の製品および一連のテストの実行
後に検証された製品機能に関する情報を含む <awsproduct> タグが含まれています。

<awsproduct> タグで使用される属性

name

テスト対象の製品の名前。

結果とログを理解する 1972
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version

テスト対象の製品のバージョン。

features

検証された機能です。required としてマークされている機能については、資格
を得るためにボードを提出するために必要です。次のスニペットは、この情報が
awsiotdevicetester_report.xml ファイルで表示される方法を示します。

<name="aws-iot-greengrass-v2-core" value="supported" type="required"></feature>

必要な機能に対してテストに障害やエラーがない場合、そのデバイスは AWS IoT Greengrass を
実行するための技術的要件を満たしており、AWS IoT サービスとの相互運用が可能です。AWS 
Partner Device Catalog にデバイスを記載する場合、認定の証拠としてこのレポートを使用できま
す。

テストに障害やエラーが発生した場合は、<testsuites> XML タグを確認することで、障害の生じ
たテストを特定できます。<testsuites> タグ内の <testsuite> XML タグは、テストグループの
テスト結果の要約を示します。例:

<testsuite name="combination" package="" tests="1" failures="0" time="161" disabled="0" 
 errors="0" skipped="0">

形式は <testsuites> タグと似ていますが、使用されていないため無視できる skipped とい
う属性があります。各 <testsuite> XML タグには、テストグループに実行されたテストごとに
<testcase> タグがあります。例:

<testcase classname="Security Combination (IPD + DCM) Test Context" name="Security 
 Combination IP Change Tests sec4_test_1: Should rotate server cert when IPD disabled 
 and following changes are made:Add CIS conn info and Add another CIS conn info" 
 attempts="1"></testcase>>

<testcase> タグで使用される属性

name

テストの名前。
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attempts

IDT がテストケースを実行した回数。

テストに障害やエラーが発生した場合、<failure> タグまたは <error> タグがトラブルシュー
ティングのための情報とともに <testcase> タグに追加されます。例:

<testcase classname="mcu.Full_MQTT" name="AFQP_MQTT_Connect_HappyCase" attempts="1"> 
 <failure type="Failure">Reason for the test failure</failure> 
 <error>Reason for the test execution error</error>
</testcase>

ログの表示

IDT は、<devicetester-extract-location>/results/<execution-id>/logs のテスト実
行によってログを生成します。2 組のログが生成されます。

test_manager.log

AWS IoT Device Tester (例えば、設定、テストシーケンス、レポート生成に関連したログ) の 
Test Manager コンポーネントから生成されたログ。

<test-case-id>.log (for example, lambdaDeploymentTest.log)

テストグループ内のテストケースのログ (テスト対象デバイスのログも含む)。IDT v4.2.0 
以降、IDT は各テストケースのテストログを <devicetester-extract-location>/
results/<execution-id>/logs/<test-group-id>/ ディレクトリ内の別々な <test-
case-id> フォルダにグループ化します。

IDT を使用して独自のテストスイートを開発および実行する

IDT v4.0.1 以降、IDT for AWS IoT Greengrass V2 では、標準化された構成設定および結果形式と、
デバイスやデバイスソフトウェア用のカスタムテストスイートを開発できるテストスイート環境が統
合されています。独自の内部検証用のカスタムテストを追加したり、デバイス検証のためにこれらの
テストを顧客に提供したりできます。

IDT を使用してカスタムテストスイートを開発および実行するには、次の手順を実行します。

IDT を使用して独自のテストスイートを開発および実行する 1974
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カスタムテストスイートを開発するには

• テストする Greengrass デバイス用のカスタムテストロジックを使用して、テストスイートを
作成します。

• IDT と作成したカスタムテストスイートをテストの実行者に提供します。作成したテストス
イートの構成設定に関する情報も提供します。

カスタムテストスイートを実行するには

• テストするデバイスをセットアップします。

• 使用するテストスイートに必要な構成設定を実装します。

• IDT を使用して、カスタムテストスイートを実行します。

• IDT によって実行されたテストのテスト結果と実行ログを表示します。

最新バージョンの AWS IoT Device Tester for AWS IoT Greengrass のダウ
ンロード

IDT の最新バージョンをダウンロードし、読み取り/書き込みアクセス許可を持つファイルシステム
上の場所にソフトウェアを抽出します (#device-tester-extract-location#）。

Note

複数のユーザーが NFS ディレクトリや Windows ネットワーク共有フォルダなどの共有場所
から IDT を実行することはお勧めしません。IDT パッケージをローカルドライブに展開し、
ローカルワークステーションで IDT バイナリを実行することをお勧めします。
Windows では、パスの長さは 260 文字に制限されています。Windows を使用している場合
は、パスが 260 文字以内になるようにして、IDT をルートディレクトリ (C:\  または D:\
など) に展開します。

テストスイート作成ワークフロー

テストスイートは 3 つのタイプのファイルで設定されます。

• IDT にテストスイートの実行方法に関する情報を提供する設定ファイル。

• IDT がテストケースの実行に使用するテスト実行可能ファイル。

• テストの実行に必要な追加のファイル。

最新バージョンの IDT for AWS IoT Greengrass のダウンロード 1975
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カスタム IDT テストを作成するには、次の基本的な手順を実行します。

1. テストスイート用の設定ファイルを作成します。

2. テストスイート用のテストロジックが含まれるテストケース実行可能ファイルを作成します。

3. テストスイートを実行するためにテストの実行者に必要な設定情報を検証し、文書化します。

4. IDT が予想通りにテストスイートを実行し、テスト結果を生成できることを確認します。

サンプルカスタムスイートを迅速に構築して実行するには、チュートリアル: サンプル IDT テストス
イートを構築して実行するの手順に従ってください。

Python でカスタムテストスイートの作成を開始するには、チュートリアル: シンプルな IDT テスト
スイートの開発を参照してください。

チュートリアル: サンプル IDT テストスイートを構築して実行する

AWS IoT Device Tester ダウンロードには、サンプルテストスイートのソースコードが含まれてい
ます。サンプルテストスイートを構築して実行するこのチュートリアルを完了すると、IDT for AWS 
IoT Greengrass を使用してカスタムテストスイートを実行する方法を理解することができます。

このチュートリアルでは、次の手順を実行します。

1. サンプルテストスイートを構築する

2. IDT を使用してサンプルテストスイートを実行する

前提条件

このチュートリアルを完了するには、以下が必要です。

• ホストコンピュータの要件

• AWS IoT Device Tester の最新バージョン

• Python 3.7 以降

コンピュータにインストールされている Python のバージョンを確認するには、次のコマンドを
実行します。

python3 --version

チュートリアル: サンプル IDT テストスイートを構築して実行する 1976
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Windows で、このコマンドを使用してエラーが返された場合は、代わりに python --
version を使用してください。返されたバージョン番号が 3.7 以上の場合は、Powershell ター
ミナルで次のコマンドを実行し、python3 を python コマンドのエイリアスとして設定しま
す。

Set-Alias -Name "python3" -Value "python"

バージョン情報が返されない場合や、バージョン番号が 3.7 未満 の場合は、Python のダウン
ロードの手順に従って Python 3.7 以上をインストールしてください。詳細については、Python 
のドキュメントを参照してください。

• urllib3

urllib3 が正しくインストールされていることを確認するには、次のコマンドを実行します。

python3 -c 'import urllib3'

urllib3 がインストールされていない場合は、次のコマンドを実行してインストールします。

python3 -m pip install urllib3

• デバイスの要件

• Linux オペレーティングシステムが搭載され、ホストコンピュータと同じネットワークにネット
ワーク接続するデバイス。

Raspberry Pi OS が搭載された Raspberry Pi を使用することをお勧めします。Raspberry Pi に
SSH をセットアップし、リモートから接続できることを確認します。

IDT 用のデバイス情報を設定する

IDT がテストを実行するためのデバイス情報を設定します。次の情報を使用して、<device-
tester-extract-location>/configs フォルダに含まれている device.json テンプレートを
更新する必要があります。

[ 
  { 
    "id": "pool", 
    "sku": "N/A", 

チュートリアル: サンプル IDT テストスイートを構築して実行する 1977
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https://docs.python.org
https://docs.python.org
https://urllib3.readthedocs.io/en/latest/
https://www.raspberrypi.org/
https://www.raspberrypi.org/documentation/remote-access/ssh/
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    "devices": [ 
      { 
        "id": "<device-id>", 
        "connectivity": { 
          "protocol": "ssh", 
          "ip": "<ip-address>", 
          "port": "<port>", 
          "auth": { 
            "method": "pki | password", 
            "credentials": { 
              "user": "<user-name>", 
              "privKeyPath": "/path/to/private/key", 
              "password": "<password>" 
            } 
          } 
        } 
      } 
    ] 
  }
]

devices オブジェクトで、次の情報を指定します。

id

自分のデバイスのユーザー定義の一意の識別子。

connectivity.ip

自分のデバイスの IP アドレス。

connectivity.port

オプションです。デバイスへの SSH 接続に使用するポート番号。

connectivity.auth

接続の認証情報。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用されま
す。

connectivity.auth.method

指定された接続プロトコルを介してデバイスにアクセスするために使用される認証方法。
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サポートされている値は以下のとおりです。

• pki

• password

connectivity.auth.credentials

認証に使用される認証情報。

connectivity.auth.credentials.user

デバイスへのサインインに使用するユーザー名。

connectivity.auth.credentials.privKeyPath

デバイスへのサインインに使用するプライベートキーへの完全パス。

この値は、connectivity.auth.method が pki に設定されている場合にのみ適用され
ます。

devices.connectivity.auth.credentials.password

自分のデバイスにサインインするためのパスワード。

この値は、connectivity.auth.method が password に設定されている場合にのみ適
用されます。

Note

method が pki に設定されている場合のみ privKeyPath を指定します。
method が password に設定されている場合のみ password を指定します。

サンプルテストスイートを構築する

<device-tester-extract-location>/samples/python フォルダには、サンプル設定ファイ
ル、ソースコード、および提供されたビルドスクリプトを使用してテストスイートに結合できる IDT 
クライアント SDK が含まれています。次のディレクトリツリーは、これらのサンプルファイルの場
所を示しています。

<device-tester-extract-location>
### ...
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### tests
### samples
#   ### ...
#   ### python
#       ### configuration
#       ### src
#       ### build-scripts
#           ### build.sh
#           ### build.ps1
### sdks 
    ### ... 
    ### python
        ### idt_client

テストスイートを構築するには、ホストコンピュータで次のコマンドを実行します。

Windows

cd <device-tester-extract-location>/samples/python/build-scripts
./build.ps1

Linux, macOS, or UNIX

cd <device-tester-extract-location>/samples/python/build-scripts
./build.sh

これにより、<device-tester-extract-location>/tests フォルダ内の
IDTSampleSuitePython_1.0.0 フォルダにサンプルテストスイートが作成されま
す。IDTSampleSuitePython_1.0.0 フォルダのファイルを確認して、サンプルテストスイートの
構造を理解し、テストケースの実行可能ファイルとテスト設定 JSON ファイルのさまざまな例を参
照してください。

Note

サンプルテストスイートには python ソースコードが含まれます。テストスイートのコード
には機密情報を入力しないでください。

次のステップ: IDT を使用して、作成したサンプルテストスイートを実行します。
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IDT を使用してサンプルテストスイートを実行する

サンプルテストスイートを実行するには、ホストコンピュータで次のコマンドを実行します。

cd <device-tester-extract-location>/bin
./devicetester_[linux | mac | win_x86-64] run-suite --suite-id IDTSampleSuitePython

IDT はサンプルテストスイートを実行し、結果をコンソールにストリーミングします。テストの実行
が完了すると、次の情報が表示されます。

========== Test Summary ==========
Execution Time:         5s
Tests Completed:        4
Tests Passed:           4
Tests Failed:           0
Tests Skipped:          0
----------------------------------
Test Groups: 
    sample_group:       PASSED
----------------------------------
Path to IoT Device Tester Report: /path/to/devicetester/
results/87e673c6-1226-11eb-9269-8c8590419f30/awsiotdevicetester_report.xml
Path to Test Execution Logs: /path/to/devicetester/
results/87e673c6-1226-11eb-9269-8c8590419f30/logs
Path to Aggregated JUnit Report: /path/to/devicetester/
results/87e673c6-1226-11eb-9269-8c8590419f30/IDTSampleSuitePython_Report.xml

トラブルシューティング

次の情報は、チュートリアルの実行に関連する問題の解決に役立ちます。

テストケースが正常に実行されない

テストが正常に実行されない場合、IDT はエラーログをコンソールにストリーミングします。このロ
グはテスト実行のトラブルシューティングに役立ちます。このチュートリアルのすべての前提条件を
満たしていることを確認してください。

テスト対象のデバイスに接続できない

以下について確認します。

• device.json ファイルに、正しい IP アドレス、ポート、および認証情報が含まれている。
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• ホストコンピュータから SSH 経由でデバイスに接続できる。

チュートリアル: シンプルな IDT テストスイートの開発

テストスイートは、以下を組み合わせたものです。

• テストロジックが含まれるテスト実行可能ファイル

• テストスイートについて記述する設定ファイル

このチュートリアルでは、IDT for AWS IoT Greengrass を使用して、1 つのテストケースを含む 
Python テストスイートを開発する方法を説明します。このチュートリアルでは、次の手順を実行し
ます。

1. テストスイートディレクトリを作成する

2. 設定ファイルを作成する

3. テストケース実行可能ファイルを作成する

4. テストスイートを実行する

前提条件

このチュートリアルを完了するには、以下が必要です。

• ホストコンピュータの要件

• AWS IoT Device Tester の最新バージョン

• Python 3.7 以降

コンピュータにインストールされている Python のバージョンを確認するには、次のコマンドを
実行します。

python3 --version

Windows で、このコマンドを使用してエラーが返された場合は、代わりに python --
version を使用してください。返されたバージョン番号が 3.7 以上の場合は、Powershell ター
ミナルで次のコマンドを実行し、python3 を python コマンドのエイリアスとして設定しま
す。
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Set-Alias -Name "python3" -Value "python"

バージョン情報が返されない場合や、バージョン番号が 3.7 未満 の場合は、Python のダウン
ロードの手順に従って Python 3.7 以上をインストールしてください。詳細については、Python 
のドキュメントを参照してください。

• urllib3

urllib3 が正しくインストールされていることを確認するには、次のコマンドを実行します。

python3 -c 'import urllib3'

urllib3 がインストールされていない場合は、次のコマンドを実行してインストールします。

python3 -m pip install urllib3

• デバイスの要件

• Linux オペレーティングシステムが搭載され、ホストコンピュータと同じネットワークにネット
ワーク接続するデバイス。

Raspberry Pi OS が搭載された Raspberry Pi を使用することをお勧めします。Raspberry Pi に
SSH をセットアップし、リモートから接続できることを確認します。

テストスイートディレクトリを作成する

IDT は、テストケースを、各テストスイート内のテストグループに論理的に分離します。
各テストケースはテストグループ内に存在する必要があります。このチュートリアルで
は、MyTestSuite_1.0.0 という名前のフォルダを作成し、このフォルダ内に次のディレクトリツ
リーを作成します。

MyTestSuite_1.0.0
### suite 
    ### myTestGroup 
        ### myTestCase

設定ファイルを作成する

テストスイートには、次の必須の設定ファイルが含まれている必要があります。
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必要な設定ファイル

suite.json

テストスイートに関する情報が含まれています。suite.json を設定する を参照してください。

group.json

テストグループに関する情報が含まれています。テストスイート内のテストグループごとに
group.json ファイルを作成する必要があります。group.json を設定する を参照してください。

test.json

テストケースに関する情報が含まれています。テストスイート内のテストケースごとに
test.json ファイルを作成する必要があります。test.json を設定する を参照してください。

1. MyTestSuite_1.0.0/suite フォルダで、次の構造の suite.json ファイルを作成します。

{ 
    "id": "MyTestSuite_1.0.0", 
    "title": "My Test Suite", 
    "details": "This is my test suite.", 
    "userDataRequired": false
}

2. MyTestSuite_1.0.0/myTestGroup フォルダで、次の構造の group.json ファイルを作成
します。

{ 
    "id": "MyTestGroup", 
    "title": "My Test Group", 
    "details": "This is my test group.", 
    "optional": false
}

3. MyTestSuite_1.0.0/myTestGroup/myTestCase フォルダで、次の構造の test.json
ファイルを作成します。

{ 
    "id": "MyTestCase", 
    "title": "My Test Case", 
    "details": "This is my test case.", 
    "execution": { 
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        "timeout": 300000, 
        "linux": { 
            "cmd": "python3", 
            "args": [ 
                "myTestCase.py" 
            ] 
        }, 
        "mac": { 
            "cmd": "python3", 
            "args": [ 
                "myTestCase.py" 
            ] 
        }, 
        "win": { 
            "cmd": "python3", 
            "args": [ 
                "myTestCase.py" 
            ] 
        } 
    }
}

MyTestSuite_1.0.0 フォルダのディレクトリツリーは次のようになります。

MyTestSuite_1.0.0
### suite 
    ### suite.json 
    ### myTestGroup 
        ### group.json 
        ### myTestCase 
            ### test.json

IDT クライアント SDK を入手する

IDT がテスト対象のデバイスとやり取りし、テスト結果をレポートできるようにするには、IDT クラ
イアント SDK を使用します。このチュートリアルでは、Python バージョンの SDK を使用します。

<device-tester-extract-location>/sdks/python/ フォルダから、idt_client フォルダ
を自分の MyTestSuite_1.0.0/suite/myTestGroup/myTestCase フォルダにコピーします。

SDK が正常にコピーされたことを確認するには、次のコマンドを実行します。

チュートリアル: シンプルな IDT テストスイートの開発 1985
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cd MyTestSuite_1.0.0/suite/myTestGroup/myTestCase
python3 -c 'import idt_client'

テストケース実行可能ファイルを作成する

テストケース実行可能ファイルには、実行するテストロジックが含まれています。テストスイートに
は、複数のテストケース実行可能ファイルを含めることができます。このチュートリアルでは、テス
トケース実行可能ファイルを 1 つだけ作成します。

1. テストスイートファイルを作成します。

MyTestSuite_1.0.0/suite/myTestGroup/myTestCase フォルダで、次の内容の
myTestCase.py ファイルを作成します。

from idt_client import *

def main(): 
    # Use the client SDK to communicate with IDT 
    client = Client()

if __name__ == "__main__": 
    main()

2. クライアント SDK 関数を使用して、自分の myTestCase.py ファイルに次のテストロジックを
追加します。

a. テスト対象のデバイスで SSH コマンドを実行します。

from idt_client import *

def main(): 
    # Use the client SDK to communicate with IDT 
    client = Client() 
     
     # Create an execute on device request 
    exec_req = ExecuteOnDeviceRequest(ExecuteOnDeviceCommand("echo 'hello 
 world'")) 
     
    # Run the command 
    exec_resp = client.execute_on_device(exec_req) 
     
    # Print the standard output 
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    print(exec_resp.stdout)

if __name__ == "__main__": 
    main()

b. テスト結果を IDT に送信します。

from idt_client import *

def main(): 
    # Use the client SDK to communicate with IDT 
    client = Client() 
     
    # Create an execute on device request 
    exec_req = ExecuteOnDeviceRequest(ExecuteOnDeviceCommand("echo 'hello 
 world'")) 
     
    # Run the command 
    exec_resp = client.execute_on_device(exec_req) 
     
    # Print the standard output 
    print(exec_resp.stdout) 

     # Create a send result request 
    sr_req = SendResultRequest(TestResult(passed=True)) 
      
    # Send the result 
    client.send_result(sr_req)
       
if __name__ == "__main__": 
    main()

IDT 用のデバイス情報を設定する

IDT がテストを実行するためのデバイス情報を設定します。次の情報を使用して、<device-
tester-extract-location>/configs フォルダに含まれている device.json テンプレートを
更新する必要があります。

[ 
  { 
    "id": "pool", 
    "sku": "N/A", 
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    "devices": [ 
      { 
        "id": "<device-id>", 
        "connectivity": { 
          "protocol": "ssh", 
          "ip": "<ip-address>", 
          "port": "<port>", 
          "auth": { 
            "method": "pki | password", 
            "credentials": { 
              "user": "<user-name>", 
              "privKeyPath": "/path/to/private/key", 
              "password": "<password>" 
            } 
          } 
        } 
      } 
    ] 
  }
]

devices オブジェクトで、次の情報を指定します。

id

自分のデバイスのユーザー定義の一意の識別子。

connectivity.ip

自分のデバイスの IP アドレス。

connectivity.port

オプションです。デバイスへの SSH 接続に使用するポート番号。

connectivity.auth

接続の認証情報。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用されま
す。

connectivity.auth.method

指定された接続プロトコルを介してデバイスにアクセスするために使用される認証方法。

サポートされている値は以下のとおりです。

チュートリアル: シンプルな IDT テストスイートの開発 1988
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• pki

• password

connectivity.auth.credentials

認証に使用される認証情報。

connectivity.auth.credentials.user

デバイスへのサインインに使用するユーザー名。

connectivity.auth.credentials.privKeyPath

デバイスへのサインインに使用するプライベートキーへの完全パス。

この値は、connectivity.auth.method が pki に設定されている場合にのみ適用され
ます。

devices.connectivity.auth.credentials.password

自分のデバイスにサインインするためのパスワード。

この値は、connectivity.auth.method が password に設定されている場合にのみ適
用されます。

Note

method が pki に設定されている場合のみ privKeyPath を指定します。
method が password に設定されている場合のみ password を指定します。

テストスイートを実行する

テストスイートを作成したら、テストスイートが期待どおりに機能することを確認します。そのため
に、次の手順に従って、既存のデバイスプールを使用してテストスイートを実行します。

1. 自分の MyTestSuite_1.0.0 フォルダを <device-tester-extract-location>/tests
にコピーします。

2. 以下のコマンドを実行します。

cd <device-tester-extract-location>/bin
./devicetester_[linux | mac | win_x86-64] run-suite --suite-id MyTestSuite

チュートリアル: シンプルな IDT テストスイートの開発 1989
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IDT はテストスイートを実行し、結果をコンソールにストリーミングします。テストの実行が完了す
ると、次の情報が表示されます。

time="2020-10-19T09:24:47-07:00" level=info msg=Using pool: pool
time="2020-10-19T09:24:47-07:00" level=info msg=Using test suite "MyTestSuite_1.0.0" 
 for execution
time="2020-10-19T09:24:47-07:00" level=info msg=b'hello world\n' 
 suiteId=MyTestSuite groupId=myTestGroup testCaseId=myTestCase deviceId=my-device 
 executionId=9a52f362-1227-11eb-86c9-8c8590419f30
time="2020-10-19T09:24:47-07:00" level=info msg=All tests finished. 
 executionId=9a52f362-1227-11eb-86c9-8c8590419f30
time="2020-10-19T09:24:48-07:00" level=info msg=

========== Test Summary ==========
Execution Time:         1s
Tests Completed:        1
Tests Passed:           1
Tests Failed:           0
Tests Skipped:          0
----------------------------------
Test Groups: 
    myTestGroup:        PASSED
----------------------------------
Path to IoT Device Tester Report: /path/to/devicetester/
results/9a52f362-1227-11eb-86c9-8c8590419f30/awsiotdevicetester_report.xml
Path to Test Execution Logs: /path/to/devicetester/
results/9a52f362-1227-11eb-86c9-8c8590419f30/logs
Path to Aggregated JUnit Report: /path/to/devicetester/
results/9a52f362-1227-11eb-86c9-8c8590419f30/MyTestSuite_Report.xml

トラブルシューティング

次の情報は、チュートリアルの実行に関連する問題の解決に役立ちます。

テストケースが正常に実行されない

テストが正常に実行されない場合、IDT はエラーログをコンソールにストリーミングします。このロ
グはテスト実行のトラブルシューティングに役立ちます。エラーログを確認する前に、次の点を確認
してください。

• IDT クライアント SDK が、このステップで説明された通りの正しいフォルダにある。

• このチュートリアルのすべての前提条件を満たしている。

チュートリアル: シンプルな IDT テストスイートの開発 1990
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テスト対象のデバイスに接続できない

以下について確認します。

• device.json ファイルに、正しい IP アドレス、ポート、および認証情報が含まれている。

• ホストコンピュータから SSH 経由でデバイスに接続できる。

IDT テストスイート設定ファイルを作成する

このセクションでは、カスタムテストスイートの作成時、これに含める設定ファイルを作成する際の
形式について説明します。

必要な設定ファイル

suite.json

テストスイートに関する情報が含まれています。suite.json を設定する を参照してください。

group.json

テストグループに関する情報が含まれています。テストスイート内のテストグループごとに
group.json ファイルを作成する必要があります。group.json を設定する を参照してください。

test.json

テストケースに関する情報が含まれています。テストスイート内のテストケースごとに
test.json ファイルを作成する必要があります。test.json を設定する を参照してください。

オプションの設定ファイル

test_orchestrator.yaml または state_machine.json

IDT がテストスイートを実行するときのテストの実行方法を定義します。
「test_orchestrator.yaml を設定する」を参照してください。

Note

IDT v4.5.1 以降では、テストワークフローの定義に test_orchestrator.yaml ファイ
ルを使用します。IDT のそれより前のバージョンでは、state_machine.jsonファイル
を開きます。ステートマシンの詳細については、「IDT ステートマシンを構成する」を参
照してください。

IDT テストスイート設定ファイルを作成する 1991
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userdata_schema.json

テストの実行者が構成設定に含めることができる userdata.json ファイルのスキーマを定義し
ます。userdata.json ファイルは、テストの実行に必要であるものの、device.json ファイ
ルに含まれていない、追加の設定情報用に使用します。userdata_schema.json を設定する を参
照してください。

設定ファイルは、以下に示すように <custom-test-suite-folder> に配置します。

<custom-test-suite-folder>
### suite 
    ### suite.json 
    ### test_orchestrator.yaml 
    ### userdata_schema.json 
    ### <test-group-folder>
        ### group.json 
        ### <test-case-folder>
            ### test.json

suite.json を設定する

suite.json ファイルは、環境変数を設定し、テストスイートの実行にユーザーデータが必要かど
うかを決定します。以下のテンプレートを使用して、<custom-test-suite-folder>/suite/
suite.json ファイルを設定します。

{ 
    "id": "<suite-name>_<suite-version>", 
    "title": "<suite-title>", 
    "details": "<suite-details>", 
    "userDataRequired": true | false, 
    "environmentVariables": [ 
        { 
            "key": "<name>", 
            "value": "<value>", 
        }, 
        ... 
        { 
            "key": "<name>", 
            "value": "<value>", 
        } 
    ]

IDT テストスイート設定ファイルを作成する 1992
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}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

id

テストスイートの一意のユーザー定義 ID。id の値は、suite.json ファイルが配置されている
テストスイートフォルダ名と一致する必要があります。スイート名とスイートのバージョンは、
次の要件も満たしている必要があります。

• <suite-name> にアンダースコアを含めることはできません。

• <suite-version> が x.x.x として表されている (x は数字)。

ID は IDT によって生成されるテストレポートに表示されます。

title

このテストスイートでテストされる製品または機能のユーザー定義名。この名前は、テストの実
行者の IDT CLI に表示されます。

details

テストスイートの目的の簡単な説明。

userDataRequired

テストの実行者が userdata.json ファイルにカスタム情報を含める必要があるか
どうかを定義します。この値を true に設定した場合は、テストスイートフォルダに
userdata_schema.json ファイルも含める必要があります。

environmentVariables

オプションです。このテストスイートに設定する環境変数の配列。

environmentVariables.key

環境変数の名前。

environmentVariables.value

環境変数の値。

IDT テストスイート設定ファイルを作成する 1993
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group.json を設定する

group.json ファイルは、テストグループが必須かオプションかを定義します。以下のテンプレー
トを使用して、<custom-test-suite-folder>/suite/<test-group>/group.json ファイル
を設定します。

{ 
    "id": "<group-id>", 
    "title": "<group-title>", 
    "details": "<group-details>", 
    "optional": true | false,
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

id

テストグループの一意のユーザー定義 ID。id の値は、group.json ファイルが配置されてい
るテストグループフォルダの名前と一致する必要があり、アンダースコア (_) は使用できませ
ん。ID は IDT によって生成されるテストレポートで使用されます。

title

テストグループのわかりやすい名前。この名前は、テストの実行者の IDT CLI に表示されます。

details

テストグループの目的の簡単な説明。

optional

オプションです。true に設定すると、IDT が必須テストの実行を完了した後に、このテストグ
ループがオプショングループとして表示されます。デフォルト値は false です。

test.json を設定する

test.json ファイルは、テストケースによって使用されるテストケース実行ファイルと環境変数を
決定します。テストケース実行可能ファイルの作成の詳細については、IDT テストケース実行可能
ファイルを作成するを参照してください。

以下のテンプレートを使用して、<custom-test-suite-folder>/suite/<test-
group>/<test-case>/test.json ファイルを設定します。

IDT テストスイート設定ファイルを作成する 1994
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{ 
    "id": "<test-id>", 
    "title": "<test-title>", 
    "details": "<test-details>", 
    "requireDUT": true | false, 
    "requiredResources": [ 
        { 
            "name": "<resource-name>", 
            "features": [ 
                { 
                    "name": "<feature-name>", 
                    "version": "<feature-version>", 
                    "jobSlots": <job-slots>
                } 
            ] 
        } 
    ], 
    "execution": { 
        "timeout": <timeout>, 
        "mac": { 
            "cmd": "/path/to/executable", 
            "args": [ 
                "<argument>" 
            ], 
        }, 
        "linux": { 
            "cmd": "/path/to/executable", 
            "args": [ 
                "<argument>" 
            ], 
        }, 
        "win": { 
            "cmd": "/path/to/executable", 
            "args": [ 
                "<argument>" 
            ] 
        } 
    }, 
    "environmentVariables": [ 
        { 
            "key": "<name>", 
            "value": "<value>", 
        } 

IDT テストスイート設定ファイルを作成する 1995
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    ]
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

id

テストケースの一意のユーザー定義 ID。id の値は、test.json ファイルが配置されているテ
ストケースフォルダの名前と一致する必要があり、アンダースコア (_) は使用できません。ID は 
IDT によって生成されるテストレポートで使用されます。

title

テストケースのわかりやすい名前。この名前は、テストの実行者の IDT CLI に表示されます。

details

テストケースの目的の簡単な説明。

requireDUT

オプションです。このテストの実行にデバイスが必要な場合は true に設定します。必要ない場
合は false に設定します。デフォルト値は true です。テストの実行者は、テストの実行に使
用するデバイスを device.json ファイルに設定します。

requiredResources

オプションです。このテストの実行に必要なリソースデバイスに関する情報を指定する配列。

requiredResources.name

このテストの実行時にリソースデバイスに与える一意の名前。

requiredResources.features

ユーザー定義のリソースデバイス機能の配列。

requiredResources.features.name

機能の名前。このデバイスが使用するデバイス機能。この名前は、テストの実行者によっ
て resource.json ファイルに指定される機能名に対してマッチングされます。

requiredResources.features.version

オプションです。機能のバージョン。この値は、テストの実行者によって
resource.json ファイルに指定される機能のバージョンに対してマッチングされます。

IDT テストスイート設定ファイルを作成する 1996
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バージョンが指定されていない場合、機能はチェックされません。機能にバージョン番号
が必要ない場合は、このフィールドは空白のままにしてください。

requiredResources.features.jobSlots

オプションです。この機能がサポートできる同時テストの数。デフォルト値は、1で
す。IDT が機能ごとに異なるデバイスを使用する場合は、この値を 1 に設定することをお
勧めします。

execution.timeout

IDT がテスト実行終了まで待機する時間 (ミリ秒単位)。この値の設定の詳細については、IDT テ
ストケース実行可能ファイルを作成するを参照してください。

execution.os

IDT を実行するホストコンピュータのオペレーティングシステムに基づいて実行されるテスト
ケースの実行可能ファイル。サポートされている値は linux、mac、win です。

execution.os.cmd

指定されたオペレーティングシステムで実行するテストケース実行可能ファイルへのパス。こ
の場所は、システムパス内に存在する必要があります。

execution.os.args

オプションです。テストケースの実行可能ファイルを実行するために指定する引数。

environmentVariables

オプションです。このテストケース用に設定された環境変数の配列。

environmentVariables.key

環境変数の名前。

environmentVariables.value

環境変数の値。

Note

test.json ファイルと suite.json ファイルに同じ環境変数を設定した場合
は、test.json ファイルの値が優先されます。

IDT テストスイート設定ファイルを作成する 1997
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test_orchestrator.yaml を設定する

テストオーケストレーターは、テストスイートの実行フローを制御するコンストラクトです。テスト
スイートの開始ステートを決定し、ユーザー定義のルールに基づいてステートの移行を管理し、終了
ステートに達するまでステートの移行を継続します。

テストスイートにユーザー定義のテストオーケストレーターが含まれていない場合は、IDT によって
テストオーケストレーターが生成されます。

デフォルトのテストオーケストレーターには以下の機能があります。

• テストの実行者に、テストスイート全体ではなく、特定のテストグループを選択して実行する機能
を提供する。

• 特定のテストグループが選択されていない場合、テストスイート内のすべてのテストグループをラ
ンダムな順序で実行する。

• レポートを生成し、各テストグループおよびテストケースのテスト結果を示すコンソールサマリー
を出力する。

IDT テストオーケストレーターの機能の詳細については、「IDT テストオーケストレーターを設定す
る」を参照してください。

userdata_schema.json を設定する

userdata_schema.json ファイルは、テストの実行者がユーザーデータを指定するスキーマを
決定します。ユーザーデータは、テストスイートが device.json ファイルに含まれていない情報
を必要とする場合に必要になります。例えば、テストを実行するために、Wi-Fi ネットワークの認
証情報、特定のオープンポート、またはユーザーが提供する証明書が必要になる場合があります。
この情報は、userdata という入力パラメータとして IDT に提供できます。これは、ユーザーが
<device-tester-extract-location>/config フォルダに作成するuserdata.json ファイ
ルの値です。userdata.json の形式は、テストケースに含まれている userdata_schema.json
ファイルに基づきます。

テストの実行者が userdata.json ファイルを提供しなければならないことを示す方法

1. suite.json ファイルで、userDataRequired を true に設定します。

2. <custom-test-suite-folder> で、userdata_schema.json ファイルを作成します。

3. userdata_schema.json ファイルを編集して、有効な IETF Draft v4 JSON Schema を作成し
ます。

IDT テストスイート設定ファイルを作成する 1998

https://json-schema.org/specification-links.html#draft-4
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IDT は、テストスイートを実行するときに、このスキーマを自動的に読み込み、テストの実行者に
よって提供される userdata.json ファイルの検証に使用します。有効な場合、userdata.json
ファイルのコンテンツは IDT コンテキストおよび、テストオーケストレーターコンテキストの両方
で利用可能になります。

IDT テストオーケストレーターを設定する

IDT v4.5.1 以降、IDT には新しいテストオーケストレーターコンポーネントが追加されています。テ
ストオーケストレーターは、テストスイートの実行フローを制御する IDT コンポーネントで、IDT 
がすべてのテストを実行した後にテストレポートを生成します。テストオーケストレーターは、ユー
ザー定義のルールに基づいて、テストの選択とテストの実行順序を決定します。

テストスイートにユーザー定義のテストオーケストレーターが含まれていない場合は、IDT によって
テストオーケストレーターが生成されます。

デフォルトのテストオーケストレーターには以下の機能があります。

• テストの実行者に、テストスイート全体ではなく、特定のテストグループを選択して実行する機能
を提供する。

• 特定のテストグループが選択されていない場合、テストスイート内のすべてのテストグループをラ
ンダムな順序で実行する。

• レポートを生成し、各テストグループおよびテストケースのテスト結果を示すコンソールサマリー
を出力する。

IDT テストオーケストレーターは、テストオーケストレーターに置き換えられます。テストスイート
の開発には、IDT テストオーケストレーターではなくテストオーケストレータを使用することを強く
お勧めします。テストオーケストレーターでは、以下の機能が改善されています。

• IDT ステートマシンが命令型を使用するのに対し、宣言型を使用します。これにより、どのテスト
を実行するか、およびいつそれを実行するかを指定できます。

• 特定のグループ処理、レポート生成、エラー処理、結果追跡を管理し、これらのアクションを手動
管理する必要がないようにします。

• デフォルトでコメントをサポートする YAML 形式を使用します。

• 同じワークフローを定義するのに必要なディスク容量が、テストオーケストレーターより 80% 少
なくなります。

• テスト前検証を追加し、誤ったテスト ID や依存関係の循環がワークフロー定義に含まれていない
ことを検証します。

IDT テストオーケストレーターを設定する 1999
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テストオーケストレーター形式

次のテンプレートを使用して、独自の <custom-test-suite-folder>/suite/
test_orchestrator.yaml ファイルを構成できます。

Aliases: 
   string: context-expression

ConditionalTests: 
  - Condition: context-expression
    Tests: 
      - test-descriptor

Order: 
  - - group-descriptor
    - group-descriptor

Features: 
  - Name: feature-name
    Value: support-description
    Condition: context-expression
    Tests: 
        - test-descriptor
    OneOfTests: 
        - test-descriptor
    IsRequired: boolean

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Aliases

オプション。コンテキスト式にマップするユーザー定義の文字列。エイリアスを使用すると、テ
ストオーケストレーター設定でコンテキスト式を識別するためのフレンドリ名を生成できます。
これは、複雑なコンテキスト式や、複数の場所で使用する式を作成する場合に特に便利です。

コンテキスト式を使用するとコンテキストクエリを保存でき、これにより他の IDT 設定からデー
タにアクセスできるようになります。詳細については、「コンテキスト内のデータにアクセスす
る」を参照してください。

Example 例

Aliases: 

IDT テストオーケストレーターを設定する 2000
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    FizzChosen: "'{{$pool.features[?(@.name == 'Fizz')].value[0]}}' == 'yes'"     
    BuzzChosen: "'{{$pool.features[?(@.name == 'Buzz')].value[0]}}' == 'yes'"     
    FizzBuzzChosen: "'{{$aliases.FizzChosen}}' && '{{$aliases.BuzzChosen}}'"

ConditionalTests

オプション。条件と、条件が満たされたときに実行される、対応するテストケースのリスト。各
条件には複数のテストケースを割り当てることができますが、特定のテストケースを割り当てる
ことができる条件は 1 つだけです。

デフォルトでは、IDT はこのリストの条件に割り当てられていないテストケースをすべて実行し
ます。このセクションを指定しない場合、IDT はテストスイートのすべてのテストグループを実
行します。

ConditionalTests リストの各項目には以下のパラメータが含まれます。

Condition

ブール値に評価されるコンテキスト式。評価値が true の場合、IDT は Tests パラメータで指
定されたテストケースを実行します。

Tests

テスト記述子のリスト。

各テスト記述子は、テストグループ ID と 1 つ以上のテストケース ID を使用して、特定のテ
ストグループから実行する個々のテストを識別します。テスト記述子は以下の形式を使用しま
す。

GroupId: group-id
CaseIds: [test-id, test-id] # optional

Example 例

次の例は、Aliases として定義できる汎用コンテキスト式を使用します。

ConditionalTests: 
    - Condition: "{{$aliases.Condition1}}" 
      Tests: 
          - GroupId: A 

IDT テストオーケストレーターを設定する 2001
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          - GroupId: B 
    - Condition: "{{$aliases.Condition2}}" 
      Tests: 
          - GroupId: D 
    - Condition: "{{$aliases.Condition1}} || {{$aliases.Condition2}}" 
      Tests: 
          - GroupId: C

定義された条件に基づき、IDT は次のようにテストグループを選択します。

• Condition1 が真の場合、IDT はテストグループ A、B、C のテストを実行します。

• Condition2 が真の場合、IDT はテストグループ C と D のテストを実行します。

Order

オプション。テストを実行する順序。テストの順序はテストグループレベルで指定します。この
セクションを指定しない場合、IDT はすべての適用可能なテストグループをランダムな順序で実
行します。Order の値は、グループ記述子リストのリストです。Order のリストに記載してい
ないテストグループは、記載されている他のテストグループと並行して実行できます。

各グループ記述子リストには 1 つ以上のグループ記述子が含まれ、各記述子で指定されたグルー
プを実行する順序を特定します。個別のグループ記述子を定義するには、以下の形式を使用でき
ます。

• group-id—既存のテストグループのグループ ID。

• [group-id, group-id]—相互に任意の順序で実行できるテストグループのリスト。

• "*"—ワイルドカード これは、現在のグループ記述子リストにまだ指定されていないすべての
テストグループのリストに相当します。

Order の値は、次の要件も満たしている必要があります。

• グループ記述子で指定するテストグループ ID は、テストスイートに存在する必要がありま
す。

• 各グループ記述子リストには、少なくとも 1 つのテストグループが含まれている必要がありま
す。

• 各グループ記述子リストには一意のグループ ID を含める必要があります。個々のグループ記
述子内でテストグループ ID を繰り返すことはできません。

• グループ記述子リストは、最大 1 つのワイルドカードグループ記述子を持つことができます。
ワイルドカードグループ記述子は、リストの最初または最後の項目でなければなりません。

IDT テストオーケストレーターを設定する 2002
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Example 例

テストグループ A、B、C、D、E を含むテストスイートについて、次の例のリストに、IDT が最
初にテストグループ A を実行し、次にテストグループ B を実行し、次いで C、D、E を任意の順
序で実行するよう指定するためのさまざまな方法を示します。

• Order: 
    - - A 
      - B 
      - [C, D, E]

• Order: 
    - - A 
      - B 
      - "*"

• Order: 
    - - A 
      - B 
     
    - - B 
      - C 
     
    - - B 
      - D 
     
    - - B 
      - E

Features

オプション。IDT に awsiotdevicetester_report.xml ファイルに追加させる製品機能のリ
スト。このセクションを指定しない場合、IDT はレポートに製品機能を追加しません。

製品機能とは、デバイスが満たしている可能性のある特定の基準に関するユーザー定義の情報で
す。例えば、MQTT 製品機能には、デバイスが MQTT メッセージを適切に公開することを指定で
きます。awsiotdevicetester_report.xml では、製品機能は指定されたテストが合格した
かどうかに応じて、supported、not-supported、またはカスタムのユーザー定義値に設定さ
れます。

Features リストの各項目は以下のパラメータで構成されます。

IDT テストオーケストレーターを設定する 2003
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Name

機能の名前。

Value

オプション。supported の代わりにレポートで使用するカスタム値。この値を指定しない場
合、テスト結果に基づいて、IDT により機能値が supported または not-supported に設
定されます。同じ機能を異なる条件でテストする場合、Features リストにおけるその機能
のインスタンスごとにカスタム値を使用できます。IDT は、サポート条件の機能値を連結しま
す。詳細については、以下を参照してください。

Condition

ブール値に評価されるコンテキスト式。評価値が true の場合、IDT はテストスイートを実行
後、その機能をテストレポートに追加します。評価値が false の場合、テストはレポートに含
まれません。

Tests

オプション。テスト記述子のリスト。機能をサポートするには、このリストで指定されるテス
トにすべて合格する必要があります。

このリストの各テスト記述子は、テストグループ ID と 1 つ以上のテストケース ID を使用し
て、特定のテストグループから実行する個々のテストを識別します。テスト記述子は以下の形
式を使用します。

GroupId: group-id
CaseIds: [test-id, test-id] # optional

Features リストの各機能について、Tests か OneOfTests のどちらかを指定する必要があ
ります。

OneOfTests

オプション。テスト記述子のリスト。機能をサポートするには、このリストで指定されている
テストのうち少なくとも 1 つに合格する必要があります。

このリストの各テスト記述子は、テストグループ ID と 1 つ以上のテストケース ID を使用し
て、特定のテストグループから実行する個々のテストを識別します。テスト記述子は以下の形
式を使用します。

GroupId: group-id

IDT テストオーケストレーターを設定する 2004



AWS IoT Greengrass デベロッパーガイド、バージョン 2

CaseIds: [test-id, test-id] # optional

Features リストの各機能について、Tests か OneOfTests のどちらかを指定する必要があ
ります。

IsRequired

機能がテストレポートに必要かどうかを定義するブール値。デフォルト値は false です。

Example

テストオーケストレーターコンテキスト

テストオーケストレーターコンテキストは、実行中のテストオーケストレーターに利用可能なデー
タが含まれている読み取り専用 JSON ドキュメントです。テストオーケストレーターコンテキスト
は、テストオーケストレーターからのみアクセス可能で、テストフローを決定する情報が含まれてい
ます。例えば、テストの実行者によって userdata.json ファイルに設定された情報を使用して、
特定のテストを実行する必要があるかどうかを決定できます。

テストオーケストレーターコンテキストは次の形式を使用します。

{ 
    "pool": { 
         <device-json-pool-element>
    }, 
    "userData": { 
         <userdata-json-content>
    }, 
    "config": { 
         <config-json-content>
    }
}

pool

テスト実行用に選択されたデバイスプールに関する情報。選択されたデバイスプールのこの情報
は、device.json ファイルで定義された、対応する最上位レベルのデバイスプール配列要素か
ら取得されます。

userData

userdata.json ファイル内の情報。
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config

config.json ファイル内の情報。

コンテキストは、JSONPath 表記法を使用してクエリできます。ステート定義における JSonPath ク
エリの構文は {{query}} です。テストオーケストレーターコンテキストからデータにアクセスする
場合、各値が文字列、数値、またはブール値として評価されることを確認してください。

JSONPath 表記を使用してコンテキストのデータにアクセスする方法の詳細については、IDT コンテ
キストを使用するを参照してください。

IDT ステートマシンを構成する

Important

IDT v4.5.1 以降、このステートマシンは非推奨です。新しいテストオーケストレーターを使
用することを強くお勧めします。詳細については、「IDT テストオーケストレーターを設定
する」を参照してください。

ステートマシンは、テストスイートの実行フローを制御するコンストラクトです。テストスイートの
開始ステートを決定し、ユーザー定義のルールに基づいてステートの移行を管理し、終了ステートに
達するまでステートの移行を継続します。

テストスイートにユーザー定義のステートマシンが含まれていない場合は、IDT によってステートマ
シンが生成されます。デフォルトのステートマシンには、次の機能があります。

• テストの実行者に、テストスイート全体ではなく、特定のテストグループを選択して実行する機能
を提供する。

• 特定のテストグループが選択されていない場合、テストスイート内のすべてのテストグループをラ
ンダムな順序で実行する。

• レポートを生成し、各テストグループおよびテストケースのテスト結果を示すコンソールサマリー
を出力する。

IDT テストスイートのステートマシンは、次の基準を満たす必要があります。

• 各ステートが、IDT が実行する各アクション (テストグループの実行、レポートファイルの生成な
ど) に対応する。
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• ステートが移行すると、そのステートに関連付けられたアクションを実行する。

• 各ステートが、次のステートの移行ルールを定義する。

• 終了ステートが Succeed または Fail である。

ステートマシンの形式

次のテンプレートを使用して、独自の <custom-test-suite-folder>/suite/
state_machine.json ファイルを構成できます。

{ 
  "Comment": "<description>", 
  "StartAt": "<state-name>", 
  "States": { 
    "<state-name>": { 
      "Type": "<state-type>", 
      // Additional state configuration 
    } 
     
    // Required states 
    "Succeed": { 
      "Type": "Succeed" 
    }, 
    "Fail": { 
      "Type": "Fail" 
    } 
  }
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Comment

ステートマシンの説明。

StartAt

IDT がテストスイートの実行を開始するステートの名前。StartAt の値は、States オブジェク
トにリストされているいずれかのステートに設定する必要があります。

IDT ステートマシンを構成する 2007
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States

ユーザー定義のステート名を有効な IDT ステートにマッピングするオブジェクト。各 
States.state-name オブジェクトには、state-name にマッピングされた有効なステートの定
義が含まれています。

States オブジェクトには、Succeed ステートおよび Fail ステートを含める必要があります。
有効なステートについては、有効なステートとステートの定義を参照してください。

有効なステートとステートの定義

このセクションでは、IDT ステートマシンで使用可能なすべての有効なステートのステート定義につ
いて説明します。以下に示すステートの一部は、テストケースレベルでの設定をサポートしていま
す。ただし、絶対に必要な場合を除き、テストケースレベルではなく、テストグループレベルでス
テート移行ルールを設定することをお勧めします。

ステートの定義

• RunTask

• 選択

• 並行

• AddProductFeatures

• レポート

• LogMessage

• SelectGroup

• 失敗

• 成功

RunTask

RunTask ステートは、テストスイートで定義されているテストグループからテストケースを実行し
ます。

{ 
    "Type": "RunTask", 
    "Next": "<state-name>", 
    "TestGroup": "<group-id>", 
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    "TestCases": [ 
        "<test-id>" 
    ], 
    "ResultVar": "<result-name>"
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Next

現在のステートのアクションを実行した後に移行するステートの名前。

TestGroup

オプション。実行するテストグループの ID。この値を指定しない場合、IDT はテストの実行者が
選択するテストグループを実行します。

TestCases

オプション。TestGroup に指定されたグループのテストケース ID の配列。IDT 
は、TestGroup と TestCases の値に基づいて、次のようにテストの実行動作を決定します。

• TestGroup と TestCases 両方が指定されている場合、IDT はテストグループから指定され
たテストケースを実行します。

• TestCases が指定され、TestGroup が指定されていない場合、IDT は指定されたテストケー
スを実行します。

• TestGroup が指定され、TestCases が指定されていない場合は、IDT は指定されたテストグ
ループ内のすべてのテストケースを実行します。

• TestGroup も TestCases も指定されていない場合、IDT は、テストの実行者が IDT CLI か
ら選択したテストグループからすべてのテストケースを実行します。テストの実行者がグルー
プを選択できるようにするには、state_machine.json ファイルに RunTask ステートと
Choiceステート両方を含める必要があります。これを行う方法の例については、ステートマ
シンの例: ユーザーが選択したテストグループを実行するを参照してください。

テストの実行者向けの IDT CLI コマンドを有効にする方法については「the section called “IDT 
CLI コマンドを有効にする”」を参照してください。

ResultVar

テスト実行の結果によって設定するコンテキスト変数の名前。TestGroup の値を指定しなかっ
た場合は、この値を指定しないでください。IDT は、以下に基づいて、ResultVar に定義され
た変数を true または false に設定します。

IDT ステートマシンを構成する 2009
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• 変数名の形式が text_text_passed の場合、この値は、最初のテストグループのすべてのテ
ストが合格したか、スキップされたかに設定されます。

• それ以外の場合、この値は、すべてのテストグループのすべてのテストが合格したか、スキッ
プされたかに設定されます。

通常、RunTask ステートは、個々のテストケース ID を指定せずにテストグループ ID を指定するた
めに使用されます。この指定により、IDT は指定されたテストグループ内のすべてのテストケースを
実行します。このステートで実行されるすべてのテストケースは、ランダムな順序で並行して実行さ
れます。ただし、すべてのテストケースが実行に 1 つのデバイスを必要とし、単一のデバイスしか
使用できない場合は、テストケースは順次実行されます。

エラー処理

指定されたテストグループ ID またはテストケース ID のいずれかが有効でない場合、このステート
は RunTaskError 実行エラーを発行します。またこのステートは、実行エラーに遭遇すると、ス
テートマシンコンテキスト内の hasExecutionError 変数を true に設定します。

選択

Choice ステートでは、ユーザー定義の条件に基づいて、移行先の次のステートを動的に設定できま
す。

{ 
    "Type": "Choice", 
    "Default": "<state-name>",  
    "FallthroughOnError": true | false, 
    "Choices": [ 
        { 
            "Expression": "<expression>", 
            "Next": "<state-name>" 
        } 
    ]
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Default

Choices に定義されているいずれの式も true に評価されない場合に移行先になるデフォルトの
ステート。
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FallthroughOnError

オプション。このステートが式評価エラーに遭遇したときの動作を指定します。評価結果がエ
ラーになったときに式をスキップしたい場合は true に設定します。一致する式がない場合、ス
テートマシンは Default ステートに移行します。FallthroughOnError 値は、指定されない
場合、デフォルトで false になります。

Choices

現在のステートのアクションを実行した後に移行するステートを決定する式とステートの配列。

Choices.Expression

ブール値に評価される式文字列。式が true と評価された場合、ステートマシンは
Choices.Next に定義されているステートに移行します。式文字列は、ステートマシンコン
テキストから値を取得し、オペレーションを実行してブール値に到達します。ステートマシ
ンコンテキストへのアクセスについては、「ステートマシンコンテキスト」を参照してくださ
い。

Choices.Next

Choices.Expression で定義されている式が true に評価された場合の移行先のステート
名。

エラー処理

以下に示すケースでは、Choice ステートでエラー処理が必要になることがあります。

• choice 式の一部の変数が、ステートマシンのコンテキストに存在しない。

• 式の結果がブール値ではない。

• JSON 検索の結果が、文字列、数値、またはブール値ではない。

このステートのエラー処理に Catch ブロックを使用することはできません。ステートマシンがエ
ラーに遭遇したときに、その実行を停止するには、FallthroughOnError を false に設定する必
要があります。ただし、FallthroughOnError は true に設定し、ユースケースに応じて、次の
いずれかの操作を実行することをお勧めします。

• アクセスしている変数が一部のケースに存在しないと考えられる場合は、Default の値と追加の
Choices ブロックを使用して次のステートを指定します。

• 使用している変数が必ず存在するものである場合は、Default ステートを Fail に設定します。
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並行

Parallel ステートでは、新しいステートマシンを互いに並列に定義して実行できます。

{ 
    "Type": "Parallel", 
    "Next": "<state-name>", 
    "Branches": [ 
         <state-machine-definition>
    ]
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Next

現在のステートのアクションを実行した後に移行するステートの名前。

Branches

実行するステートマシン定義の配列。各ステートマシン定義には、それぞれの
StartAt、Succeed、および Fail ステートを含める必要があります。この配列内のステートマ
シン定義は、各自の定義外のステートを参照することはできません。

Note

各ブランチステートマシンは同じステートマシンコンテキストを共有するため、あるブラ
ンチに変数を設定し、別のブランチからそれらの変数を読み込むと、予期しない動作が発
生する可能性があります。

Parallel ステートは、すべてのブランチステートマシンを実行してから次のステートに移行しま
す。デバイスを必要とする各ステートは、デバイスが利用可能になるまで実行を待ちます。複数のデ
バイスが利用可能な場合、このステートは並行して複数のグループからテストケースを実行します。
十分な数のデバイスが利用できない場合、テストケースは順次実行されます。テストケースは、並列
して実行される場合、ランダムな順序で実行されるため、同じテストグループからのテストの実行に
異なるデバイスが使用されることがあります。

エラー処理

実行エラーを処理するには、ブランチステートマシンと親ステートマシンの両方が、Fail ステート
に移行していることを確認します。

IDT ステートマシンを構成する 2012
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ブランチステートマシンは親ステートマシンに実行エラーを送信しないため、ブランチステートマシ
ンの実行エラーを処理するために Catch ブロックを使用することはできません。代わりに、共有ス
テートマシンコンテキストの hasExecutionErrors 値を使用します。これを行う方法の例につい
ては、ステートマシンの例: 2 つのテストグループを並行して実行するを参照してください。

AddProductFeatures

AddProductFeatures ステートでは、IDT によって生成される
awsiotdevicetester_report.xml ファイルに製品機能を追加できます。

製品機能とは、デバイスが満たしている可能性のある特定の基準に関するユーザー定義の情報です。
例えば、MQTT 製品機能には、デバイスが MQTT メッセージを適切に公開することを指定できま
す。レポートでは、製品機能は指定されたテストが合格したかどうかに応じて、supported、not-
supported、カスタム値に設定されます。

Note

AddProductFeatures ステートだけではレポートは生成されません。レポートを生成する
には、このステートが Report ステートに移行する必要があります。

{ 
    "Type": "Parallel", 
    "Next": "<state-name>", 
    "Features": [ 
        { 
            "Feature": "<feature-name>",  
            "Groups": [ 
                "<group-id>" 
            ], 
            "OneOfGroups": [ 
                "<group-id>" 
            ], 
            "TestCases": [ 
                "<test-id>" 
            ], 
            "IsRequired": true | false, 
            "ExecutionMethods": [ 
                "<execution-method>" 
            ] 
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        } 
    ]
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Next

現在のステートのアクションを実行した後に移行するステートの名前。

Features

awsiotdevicetester_report.xml ファイルに表示される製品機能の配列。

Feature

機能の名前。

FeatureValue

オプション。supported の代わりにレポートで使用するカスタム値。この値を指定しない
場合、テスト結果に基づいて、機能値は supported または not-supported に設定されま
す。

FeatureValue にカスタム値を使用する場合は、同じ機能を異なる条件でテストできま
す。IDT は、サポート条件の機能値を連結します。例えば、以下の抜粋は、MyFeature 機能
と 2 つの異なる機能値を示しています。

...
{ 
    "Feature": "MyFeature", 
    "FeatureValue": "first-feature-supported", 
    "Groups": ["first-feature-group"]
},
{ 
    "Feature": "MyFeature", 
    "FeatureValue": "second-feature-supported", 
    "Groups": ["second-feature-group"]
},
...

両方のテストグループが合格した場合、機能値は first-feature-supported, second-
feature-supported に設定されます。

IDT ステートマシンを構成する 2014
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Groups

オプション。テストグループ ID の配列。機能をサポートするには、指定された各テストグ
ループ内のすべてのテストが合格である必要があります。

OneOfGroups

オプション。テストグループ ID の配列。機能をサポートするには、指定されたテストグルー
プうち、少なくとも 1 つのグループに含まれるすべてのテストが合格である必要がありま
す。

TestCases

オプション。テストケース ID の配列。この値を指定すると、次のことが適用されます。

• 機能をサポートするには、指定されたすべてのテストケースが合格である必要があります。

• Groups には、テストグループ ID を 1 つだけ含める必要があります。

• OneOfGroups は指定できません。

IsRequired

オプション。この機能をレポートでオプション機能としてマークするには、false に設定し
ます。デフォルト値は true です。

ExecutionMethods

オプション。device.json ファイルに指定された protocol 値と一致する実行メソッドの
配列。この値を指定した場合、この機能をレポートに含めるには、テストの実行者はこの配列
の値の 1 つに一致する protocol 値を指定する必要があります。この値を指定しない場合、
この機能は常にレポートに含まれます。

AddProductFeatures ステートを使用するには、RunTask ステートの ResultVar の値を以下の
いずれかの値に指定する必要があります。

• 個々のテストケース ID を指定した場合は、ResultVar をgroup-id_test-id_passed に指定
します。

• 個々のテストケース ID を指定しなかった場合は、ResultVar をgroup-id_passed に指定しま
す。

AddProductFeatures ステートは、次の方法でテスト結果をチェックします。
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• テストケース ID を指定しなかった場合は、各テストグループの結果は、ステートマシンコンテキ
スト内の group-id_passed 変数の値から決定されます。

• テストケース ID を指定した場合は、各テストの結果は、ステートマシンコンテキスト内の
group-id_test-id_passed 変数の値から決定されます。

エラー処理

このステートで指定されたグループ ID が有効なグループ ID でない場合、このステートで
AddProductFeaturesError 実行エラーが発生します。またこのステートは、実行エラーに遭遇
すると、ステートマシンコンテキスト内の hasExecutionErrors 変数を true に設定します。

レポート

Report ステートでは、suite-name_Report.xml ファイルと
awsiotdevicetester_report.xml ファイルが生成されます。またこのステートでは、レポート
がコンソールにストリーミングされます。

{ 
    "Type": "Report", 
    "Next": "<state-name>"
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Next

現在のステートのアクションを実行した後に移行するステートの名前。

テストの実行者がテスト結果を確認できるように、テスト実行フローの終了ステートの前に Report
ステートに移行する必要があります。通常、このステートの次のステートは Succeed です。

エラー処理

このステートは、レポート生成時に問題に遭遇した場合、ReportError 実行エラーを発行します。

LogMessage

LogMessage ステートでは、test_manager.log ファイルが生成され、ログメッセージがコン
ソールにストリーミングされます。

{ 
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    "Type": "LogMessage", 
    "Next": "<state-name>" 
    "Level": "info | warn | error" 
    "Message": "<message>"
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Next

現在のステートのアクションを実行した後に移行するステートの名前。

Level

ログメッセージを作成するエラーレベル。有効でないレベルを指定すると、エラーメッセージが
生成され、そのレベルは破棄されます。

Message

ログに記録するメッセージ。

SelectGroup

SelectGroup ステートでは、ステートマシンコンテキストを更新して選択されたグループを示しま
す。このステートで設定した値は、後続のすべての Choice ステートによって使用されます。

{ 
    "Type": "SelectGroup", 
    "Next": "<state-name>" 
    "TestGroups": [ 
         <group-id>" 
    ]
}

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Next

現在のステートのアクションを実行した後に移行するステートの名前。

TestGroups

選択済みとしてマークされるテストグループの配列。この配列の各テストグループ ID につい
て、group-id_selected 変数がコンテキストで true に設定されます。IDT は、指定されたグ
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ループが存在するかどうかを検証しないため、有効なテストグループ ID を指定するようにして
ください。

失敗

Fail ステートは、ステートマシンが正しく実行されなかったことを示します。これはステートマシ
ンの終了ステートです。各ステートマシンの定義にこのステートを含める必要があります。

{ 
    "Type": "Fail"
}

成功

Succeed ステートは、ステートマシンが正しく実行されたことを示します。これはステートマシン
の終了ステートです。各ステートマシンの定義にこのステートを含める必要があります。

{ 
    "Type": "Succeed"
}

ステートマシンコンテキスト

ステートマシンコンテキストは、実行中のステートマシンに利用可能なデータが含まれている読み
取り専用 JSON ドキュメントです。ステートマシンコンテキストは、ステートマシンからのみア
クセス可能で、テストフローを決定する情報が含まれています。例えば、テストの実行者によって
userdata.json ファイルに設定された情報を使用して、特定のテストを実行する必要があるかど
うかを決定できます。

ステートマシンコンテキストでは、次の形式が使用されます。

{ 
    "pool": { 
         <device-json-pool-element>
    }, 
    "userData": { 
         <userdata-json-content>
    }, 
    "config": { 
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        <config-json-content>
    }, 
    "suiteFailed": true | false, 
    "specificTestGroups": [ 
        "<group-id>" 
    ], 
    "specificTestCases": [ 
        "<test-id>" 
    ], 
    "hasExecutionErrors": true
}

pool

テスト実行用に選択されたデバイスプールに関する情報。選択されたデバイスプールのこの情報
は、device.json ファイルで定義された、対応する最上位レベルのデバイスプール配列要素か
ら取得されます。

userData

userdata.json ファイル内の情報。

config

config.json ファイル内の情報。

suiteFailed

この値は、ステートマシンが起動すると false に設定されます。テストグループが RunTask ス
テートで失敗した場合、この値はステートマシン実行の残りの時間の間 true に設定されます。

specificTestGroups

テストの実行者がテストスイート全体ではなく特定のテストグループを選択して実行する場合
に、このキーが作成され、特定のテストグループ ID のリストが格納されます。

specificTestCases

テストの実行者がテストスイート全体ではなく特定のテストケースを選択して実行する場合に、
このキーが作成され、特定のテストケース ID のリストが格納されます。

hasExecutionErrors

ステートマシンの起動時には存在しません。いずれかのステートが実行エラーに遭遇した場合
に、この変数が作成され、ステートマシンの実行の残りの時間の間 true に設定されます。
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コンテキストは、JSONPath 表記法を使用してクエリできます。ステート定義における JSonPath 
クエリの構文は {{$.query}} です。JSONPath クエリは、一部のステートではプレースホル
ダー文字列として使用できます。IDT は、プレースホルダー文字列をコンテキストから評価された 
JSONPath クエリの値に置き換えます。プレースホルダーは、次の値に使用できます。

• RunTask ステートの TestCases 値。

• Choice ステートの Expression 値。

ステートマシンコンテキストからデータにアクセスする場合は、次の条件を満たしていることを確認
します。

• JSON パスが $. で始まっている。

• 各値が、文字列、数値、またはブール値として評価される。

JSONPath 表記を使用してコンテキストのデータにアクセスする方法の詳細については、IDT コンテ
キストを使用するを参照してください。

実行エラー

実行エラーとは、ステートの実行時にステートマシンが遭遇する、ステートマシン定義内のエラーで
す。IDT は、各エラーに関する情報を test_manager.log ファイルに記録し、ログメッセージを
コンソールにストリーミングします。

実行エラーは、次の方法を使用して処理できます。

• ステート定義内に Catchブロック を追加する。

• ステートマシンコンテキストで hasExecutionErrors 値 の値を確認する。

Catch

Catch を使用するには、ステート定義に以下を追加します。

"Catch": [ 
    {     
        "ErrorEquals": [ 
            "<error-type>" 
        ] 
        "Next": "<state-name>"  
    }
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]

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Catch.ErrorEquals

キャッチするエラータイプの配列。実行エラーが指定された値のいずれかと一致する場合、ス
テートマシンは、Catch.Next に指定されているステートに移行します。生成されるエラーのタ
イプの詳細については、各ステート定義を参照してください。

Catch.Next

現在のステートが、Catch.ErrorEquals に指定されている値のいずれかと一致する実行エラー
に遭遇した場合に、移行する次のステート。

キャッチブロックは、いずれかが一致するまで順番に処理されます。どのエラーもキャッチブロック
に指定されているエラーと一致しない場合、ステートマシンは実行を継続します。実行エラーは誤っ
たステート定義によって発生するため、ステートが実行エラーに遭遇したときは Fail ステートに移
行することをお勧めします。

hasExecutionError

一部のステートは、実行エラーに遭遇した場合、エラーを発行するだけでなく、ステートマシンコン
テキストの hasExecutionError 値も true に設定します。この値を使用して、エラーがいつ発生
したかを特定してから、Choice ステートを使用してステートマシンを Fail ステートに移行するこ
とができます。

この方法には次の特徴があります。

• ステートマシンは、hasExecutionError に値が割り当てられていると開始しません。
またこの値は、特定のステートによって設定されるまで得られません。つまり、明示的に
FallthroughOnError の値を false に設定することによって、実行エラーが発生していない場
合に、この値にアクセスする Choice ステートがステートマシンを停止しないようにする必要が
あります。

• hasExecutionError は、一度 true に設定されると、false に設定されることも、コンテキスト
から削除されることもありません。つまり、この値は true に設定された初回のみ有効であり、以
降のすべてのステートに対して意味のある値を提供しないことを意味します。

• hasExecutionError 値は Parallel ステート内のすべてのブランチステートマシンで共有され
るため、アクセスされる順序によっては、予期せぬ結果が発生する可能性があります。
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これらの特性から、代わりに Catch ブロックを使用できる場合は、この方法を使用することはお勧
めしません。

ステートマシンの例

このセクションでは、ステートマシンの設定の例を紹介します。

例

• ステートマシンの例: 1 つのテストグループを実行する

• ステートマシンの例: ユーザーが選択したテストグループを実行する

• ステートマシンの例: 製品機能が含まれる 1 つのテストグループを実行する

• ステートマシンの例: 2 つのテストグループを並行して実行する

ステートマシンの例: 1 つのテストグループを実行する

このステートマシンの動作:

• ID GroupA のテストグループを実行します。このテストグループは、group.json ファイルのス
イート内に存在している必要があります。

• 実行エラーをチェックし、エラーが見つかった場合は Fail に移行します。

• エラーがない場合には、レポートを生成し、Succeed に移行します。エラーがある場合は、Fail
に移行します。

{ 
    "Comment": "Runs a single group and then generates a report.", 
    "StartAt": "RunGroupA", 
    "States": { 
        "RunGroupA": { 
            "Type": "RunTask", 
            "Next": "Report", 
            "TestGroup": "GroupA", 
            "Catch": [ 
                { 
                    "ErrorEquals": [ 
                        "RunTaskError" 
                    ], 
                    "Next": "Fail" 
                } 
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            ] 
        }, 
        "Report": { 
            "Type": "Report", 
            "Next": "Succeed", 
            "Catch": [ 
                { 
                    "ErrorEquals": [ 
                        "ReportError" 
                    ], 
                    "Next": "Fail" 
                } 
            ] 
        }, 
        "Succeed": { 
            "Type": "Succeed" 
        }, 
        "Fail": { 
            "Type": "Fail" 
        } 
    }
}

ステートマシンの例: ユーザーが選択したテストグループを実行する

このステートマシンの動作:

• テストの実行者が特定のテストグループを選択したかどうかをチェックします。テストの実行者が
テストケースを選択するには、テストグループも選択する必要があるため、ステートマシンは特定
のテストケースはチェックしません。

• テストグループが選択されている場合:

• 選択されたテストグループ内のテストケースを実行します。そのために、ステートマシン
は、RunTask ステートでは、テストグループまたはテストケースを明示的に指定しません。

• すべてのテストを実行した後にレポートを生成し、終了します。

• テストグループが選択されていない場合:

• テストグループ GroupA のテストを実行します。

• レポートを生成して終了します。

{ 
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    "Comment": "Runs specific groups if the test runner chose to do that, otherwise 
 runs GroupA.", 
    "StartAt": "SpecificGroupsCheck", 
    "States": { 
        "SpecificGroupsCheck": { 
            "Type": "Choice", 
            "Default": "RunGroupA", 
            "FallthroughOnError": true, 
            "Choices": [ 
                { 
                    "Expression": "{{$.specificTestGroups[0]}} != ''", 
                    "Next": "RunSpecificGroups" 
                } 
            ] 
        }, 
        "RunSpecificGroups": { 
            "Type": "RunTask", 
            "Next": "Report", 
            "Catch": [ 
                { 
                    "ErrorEquals": [ 
                        "RunTaskError" 
                    ], 
                    "Next": "Fail" 
                } 
            ] 
        }, 
        "RunGroupA": { 
            "Type": "RunTask", 
            "Next": "Report", 
            "TestGroup": "GroupA", 
            "Catch": [ 
                { 
                    "ErrorEquals": [ 
                        "RunTaskError" 
                    ], 
                    "Next": "Fail" 
                } 
            ] 
        }, 
        "Report": { 
            "Type": "Report", 
            "Next": "Succeed", 
            "Catch": [ 
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                { 
                    "ErrorEquals": [ 
                        "ReportError" 
                    ], 
                    "Next": "Fail" 
                } 
            ] 
        }, 
        "Succeed": { 
            "Type": "Succeed" 
        }, 
        "Fail": { 
            "Type": "Fail" 
        } 
    }
}

ステートマシンの例: 製品機能が含まれる 1 つのテストグループを実行する

このステートマシンの動作:

• テストグループ GroupA を実行します。

• 実行エラーをチェックし、エラーが見つかった場合は Fail に移行します。

• FeatureThatDependsOnGroupA 機能を awsiotdevicetester_report.xml ファイルに追加
します。

• GroupA が合格である場合、機能を supported に設定します。

• レポートでこの機能をオプションとしてマークしません。

• エラーがない場合には、レポートを生成し、Succeed に移行します。エラーがある場合は、Fail
に移行します。

{ 
    "Comment": "Runs GroupA and adds product features based on GroupA", 
    "StartAt": "RunGroupA", 
    "States": { 
        "RunGroupA": { 
            "Type": "RunTask", 
            "Next": "AddProductFeatures", 
            "TestGroup": "GroupA", 
            "ResultVar": "GroupA_passed", 
            "Catch": [ 
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                { 
                    "ErrorEquals": [ 
                        "RunTaskError" 
                    ], 
                    "Next": "Fail" 
                } 
            ] 
        }, 
        "AddProductFeatures": { 
            "Type": "AddProductFeatures", 
            "Next": "Report", 
            "Features": [ 
                { 
                    "Feature": "FeatureThatDependsOnGroupA", 
                    "Groups": [ 
                        "GroupA" 
                    ], 
                    "IsRequired": true 
                } 
            ] 
        }, 
        "Report": { 
            "Type": "Report", 
            "Next": "Succeed", 
            "Catch": [ 
                { 
                    "ErrorEquals": [ 
                        "ReportError" 
                    ], 
                    "Next": "Fail" 
                } 
            ] 
        }, 
        "Succeed": { 
            "Type": "Succeed" 
        }, 
        "Fail": { 
            "Type": "Fail" 
        } 
    }
}
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ステートマシンの例: 2 つのテストグループを並行して実行する

このステートマシンの動作:

• GroupA および GroupB テストグループを並行して実行します。ブランチステート
マシンの RunTask ステートによってコンテキストに格納された ResultVar 変数が
AddProductFeatures ステートに利用可能になります。

• 実行エラーをチェックし、エラーが見つかった場合は Fail に移行します。このステートマシン
は、Catch ブロックを使用しません。この方法では、ブランチステートマシンの実行エラーが検
出されないためです。

• 合格したグループに基づいて、awsiotdevicetester_report.xml ファイルに機能を追加しま
す。

• GroupA が合格である場合、機能を supported に設定します。

• レポートでこの機能をオプションとしてマークしません。

• エラーがない場合には、レポートを生成し、Succeed に移行します。エラーがある場合は、Fail
に移行します。

デバイスプールに 2 つのデバイスが構成されている場合、GroupA と GroupB 両方を同時に実行で
きます。ただし、GroupA または GroupB のどちらかに複数のテストが含まれている場合は、両方
のデバイスがそれらのテストに割り当てられることがあります。デバイスが 1 つだけ構成されてい
る場合、テストグループは順次実行されます。

{ 
    "Comment": "Runs GroupA and GroupB in parallel", 
    "StartAt": "RunGroupAAndB", 
    "States": { 
        "RunGroupAAndB": { 
            "Type": "Parallel", 
            "Next": "CheckForErrors", 
            "Branches": [ 
                { 
                    "Comment": "Run GroupA state machine", 
                    "StartAt": "RunGroupA", 
                    "States": { 
                        "RunGroupA": { 
                            "Type": "RunTask", 
                            "Next": "Succeed", 
                            "TestGroup": "GroupA", 
                            "ResultVar": "GroupA_passed", 
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                            "Catch": [ 
                                { 
                                    "ErrorEquals": [ 
                                        "RunTaskError" 
                                    ], 
                                    "Next": "Fail" 
                                } 
                            ] 
                        }, 
                        "Succeed": { 
                            "Type": "Succeed" 
                        }, 
                        "Fail": { 
                            "Type": "Fail" 
                        } 
                    } 
                }, 
                { 
                    "Comment": "Run GroupB state machine", 
                    "StartAt": "RunGroupB", 
                    "States": { 
                        "RunGroupA": { 
                            "Type": "RunTask", 
                            "Next": "Succeed", 
                            "TestGroup": "GroupB", 
                            "ResultVar": "GroupB_passed", 
                            "Catch": [ 
                                { 
                                    "ErrorEquals": [ 
                                        "RunTaskError" 
                                    ], 
                                    "Next": "Fail" 
                                } 
                            ] 
                        }, 
                        "Succeed": { 
                            "Type": "Succeed" 
                        }, 
                        "Fail": { 
                            "Type": "Fail" 
                        } 
                    } 
                } 
            ] 
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        }, 
        "CheckForErrors": { 
            "Type": "Choice", 
            "Default": "AddProductFeatures", 
            "FallthroughOnError": true, 
            "Choices": [ 
                { 
                    "Expression": "{{$.hasExecutionErrors}} == true", 
                    "Next": "Fail" 
                } 
            ] 
        }, 
        "AddProductFeatures": { 
            "Type": "AddProductFeatures", 
            "Next": "Report", 
            "Features": [ 
                { 
                    "Feature": "FeatureThatDependsOnGroupA", 
                    "Groups": [ 
                        "GroupA" 
                    ], 
                    "IsRequired": true 
                }, 
                { 
                    "Feature": "FeatureThatDependsOnGroupB", 
                    "Groups": [ 
                        "GroupB" 
                    ], 
                    "IsRequired": true 
                } 
            ] 
        }, 
        "Report": { 
            "Type": "Report", 
            "Next": "Succeed", 
            "Catch": [ 
                { 
                    "ErrorEquals": [ 
                        "ReportError" 
                    ], 
                    "Next": "Fail" 
                } 
            ] 
        }, 
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        "Succeed": { 
            "Type": "Succeed" 
        }, 
        "Fail": { 
            "Type": "Fail" 
        } 
    }
}

IDT テストケース実行可能ファイルを作成する

テストケース実行可能ファイルは、次の方法でテストスイートフォルダ内に作成して配置できます。

• test.json ファイル内の引数または環境変数を使用して実行するテストを決定するテストスイー
トの場合は、テストスイート全体に対して 1 つのテストケース実行可能ファイルを作成すること
も、テストスイート内のテストグループごとに 1 つのテスト実行可能ファイルを作成することも
できます。

• 指定したコマンドに基づいて特定のテストを実行するテストスイートの場合は、テストスイート内
のテストケースごとに 1 つのテストケース実行可能ファイルを作成します。

テストを作成するユーザーは、ユースケースに適したアプローチを決定し、それに応じてテストケー
スの実行可能ファイルを設定できます。各 test.json ファイルに、正しいテストケース実行可能
ファイルのパスを指定していること、および指定した実行可能ファイルが正常に実行されることを確
認してください。

すべてのデバイスにテストケースを実行する準備が整うと、IDT は以下のファイルを読み取ります。

• test.json。選択されたテストケースが、開始するプロセスと設定する環境変数を決定するため
に使用します。

• suite.json。テストスイートが、設定する環境変数を決定するために使用します。

IDT は、test.json ファイルで指定されているコマンドと引数に基づいて、必要なテスト実行可能
プロセスを開始し、必要な環境変数をプロセスに渡します。

IDT クライアント SDK を使用する

IDT クライアント SDK を使用すると、IDT とテスト対象のデバイスとのやり取りに使用できる API 
コマンドを使用して、テスト実行可能ファイルにテストロジックを簡単に記述できます。現在、IDT 
では次の SDK が用意されています。
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• IDT クライアント SDK for Python

• IDT クライアント SDK for Go

• IDT Client SDK for Java

これらの SDK は、<device-tester-extract-location>/sdks フォルダにあります。新しい
テストケース実行可能ファイルを作成するときは、使用する SDK をテストケース実行可能ファイ
ルが含まれるフォルダにコピーし、コード内で SDK を参照する必要があります。このセクションで
は、テストケースの実行可能ファイルで使用できる API コマンドについて簡単に説明します。

このセクションの内容

• デバイスとのやり取り

• IDT とのやり取り

• ホストとのやり取り

デバイスとのやり取り

次のコマンドを使用すると、デバイスとのやり取りや接続管理のための追加の関数を実装せずに、テ
スト対象デバイスと通信することができます。

ExecuteOnDevice

テストスイートが、SSH または Docker シェル接続をサポートするデバイス上で、シェルコマン
ドを実行できるようにします。

CopyToDevice

テストスイートが、IDT を実行するホストマシンから、SSH または Docker シェル接続をサポー
トするデバイス上の指定された場所にローカルファイルをコピーできるようにします。

ReadFromDevice

テストスイートが、UART 接続をサポートするデバイスのシリアルポートから読み取りできるよ
うにします。

Note

IDT は、コンテキストからのデバイスアクセス情報を使用して確立されたデバイスへの直接
接続を管理しないため、テストケース実行可能ファイルでは、デバイスとやり取り用のこれ
らの API コマンドを使用することをお勧めします。ただし、これらのコマンドがテストケー
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スの要件を満たしていない場合は、IDT コンテキストからデバイスアクセス情報を取得し、
この情報を使用してテストスイートからデバイスに直接接続できます。
直接接続するには、テスト対象デバイスとリソースデバイスそれぞれの
device.connectivity フィールドと resource.devices.connectivity フィールド
の情報を取得します。IDT コンテキスト使用の詳細については、IDT コンテキストを使用す
るを参照してください。

IDT とのやり取り

次のコマンドを使用すると、テストスイートが IDT と通信できるようになります。

PollForNotifications

テストスイートが IDT からの通知をチェックできるようにします。

GetContextValue  および GetContextString

テストスイートが IDT コンテキストから値を取得できるようにします。詳細については、IDT コ
ンテキストを使用する を参照してください。

SendResult

テストスイートがテストケースの結果を IDT にレポートできるようにします。このコマンドは、
テストスイートの各テストケースの最後に呼び出す必要があります。

ホストとのやり取り

次のコマンドを使用すると、テストスイートがホストマシンと通信できるようになります。

PollForNotifications

テストスイートが IDT からの通知をチェックできるようにします。

GetContextValue  および GetContextString

テストスイートが IDT コンテキストから値を取得できるようにします。詳細については、IDT コ
ンテキストを使用する を参照してください。

ExecuteOnHost

テストスイートがローカルマシン上でコマンドを実行できるようにし、IDT がテストケース実行
可能ファイルのライフサイクルを管理できるようにします。
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IDT CLI コマンドを有効にする

run-suite コマンド IDT CLI には、テストの実行者がテスト実行をカスタマイズするためのいくつ
かのオプションがあります。テストの実行者がこれらのオプションを使用してカスタムテストスイー
トを実行できるようにするには、IDT CLI のサポートを実装します。サポートを実装しなくてもテス
トは実行できますが、一部の CLI オプションは正しく機能しません。理想的なカスタマーエクスペ
リエンスを提供するために、IDT CLI で run-suite コマンドの次の引数のサポートを実装すること
をお勧めします。

timeout-multiplier

テストの実行中にすべてのタイムアウトに適用される 1.0 より大きい値を指定します。

テストの実行者は、この引数を使用して、実行するテストケースのタイムアウトを増やす
ことができます。テストの実行者が run-suite コマンドにこの引数を指定すると、IDT 
はこの値を使用して IDT_TEST_TIMEOUT 環境変数の値を計算し、IDT コンテキストの
config.timeoutMultiplier フィールドを設定します。この引数をサポートするには、以下
の手順を実行する必要があります。

• test.json ファイルのタイムアウト値を直接使用する代わりに、IDT_TEST_TIMEOUT 環境
変数を読み取り、正しく計算されたタイムアウト値を取得します。

• IDT コンテキストから config.timeoutMultiplier 値を取得し、長時間実行されるタイム
アウトに適用します。

タイムアウトイベントによる早期終了の詳細については、終了動作を指定するを参照してくださ
い。

stop-on-first-failure

障害が発生した場合に、IDT がすべてのテスト実行を停止するように指定します。

テストの実行者がこの引数を run-suite コマンドを指定すると、IDT は障害が発生するとすぐ
にテストの実行を停止します。ただし、テストケースが並行して実行されている場合、この設定
によって予期しない結果につながる可能性があります。このサポートを実装するには、テストロ
ジックを使用して、IDT がこのイベントに遭遇した場合に、実行中のすべてのテストケースに対
して、実行を停止し、一時リソースをクリーンアップし、テスト結果を IDT にレポートするよう
に指示します。障害発生時の早期終了の詳細については、終了動作を指定するを参照してくださ
い。

group-id および test-id

IDT が選択されたテストグループまたはテストケースのみを実行するように指定します。
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テストの実行者は、run-suite コマンドでこれらの引数を使用して、以下のテスト実行可能
ファイルの動作を指定できます。

• 指定されたテストスイート内のすべてのテストグループを実行する。

• 指定されたテストグループ内から選択したテストを実行する。

これらの引数をサポートするには、テストスイート用のステートオーケストレーターに、自分の
テストオーケストレーターの RunTask ステートおよび Choice ステートのセットが含まれてい
る必要があります。カスタムステートマシンを使用しない場合は、デフォルトの IDT テストオー
ケストレーターに必要なステートが含まれているため、追加のアクションを行う必要はありませ
ん。ただし、カスタムテストオーケストレーターを使用している場合は、サンプルとして ステー
トマシンの例: ユーザーが選択したテストグループを実行する を使用して、自分のテストオーケ
ストレーターに必要なステートを追加してください。

IDT CLI コマンドの詳細については、カスタムテストスイートのデバッグと実行を参照してくださ
い。

イベントログの書き込み

テストの実行中は、イベントログとエラーメッセージをコンソールに書き込むために stdout と
stderr にデータを送信します。コンソールメッセージの形式の詳細については、コンソールメッ
セージの形式を参照してください。

IDT がテストスイートの実行を終了すると、この情報は <devicetester-extract-location>/
results/<execution-id>/logs フォルダにある test_manager.log ファイルでも利用可能に
なります。

各テストケースは、テスト実行のログ (テスト対象デバイスのログを含む) を <device-tester-
extract-location>/results/execution-id/logs フォルダにある <group-id>_<test-
id> ファイルに書き込むように設定できます。これを行うには、testData.logFilePath クエリ
を使用して IDT コンテキストからログファイルへのパスを取得し、そのパスにファイルを作成し、
必要なコンテンツをそのファイルに書き込みます。IDT は、実行中のテストケースに基づいてこのパ
スを自動的に更新します。テストケースのログファイルを作成しないことを選択すると、そのテスト
ケースのファイルは生成されません。

また、必要に応じて <device-tester-extract-location>/logs フォルダに追加のログファイ
ルを作成するようにテキスト実行可能ファイルをセットアップすることもできます。ファイルが上書
きされないように、ログファイル名に一意のプレフィックスを指定することをお勧めします。
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IDT に結果をレポートする

IDT は、テスト結果を awsiotdevicetester_report.xml ファイルと suite-
name_report.xml ファイルに書き込みます。これらのレポートファイルは、<device-tester-
extract-location>/results/<execution-id>/ にあります。両レポートとも、テストスイー
ト実行の結果をキャプチャします。IDT がこれらのレポートに使用するスキーマの詳細について
は、IDT テストの結果とログを確認するを参照してください。

suite-name_report.xml ファイルのコンテンツを取得するには、SendResult コマンドを使用
して、テスト実行が終了する前に、テスト結果を IDT にレポートする必要があります。IDT は、テ
スト結果を見つけられない場合、テストケースのエラーを発行します。次の Python の抜粋は、テス
ト結果を IDT に送信するコマンドを示しています。

request-variable = SendResultRequest(TestResult(result))
client.send_result(request-variable)

API を使用して結果をレポートしない場合、IDT はテストアーティファクトフォルダでテスト結
果を検索します。このフォルダのパスは、IDT コンテキストの testData.testArtifactsPath
フィールドに格納されています。このフォルダで、IDT は、アルファベット順にソートされた最初の 
XML ファイルをテスト結果として使用します。

テストロジックが JUnit XML 結果を生成する場合は、結果を解析してから API を使用して IDT に送
信する代わりに、アーティファクトフォルダ内の XML ファイルにテスト結果を書き込んで、直接 
IDT に提供することができます。

この方法を使用する場合は、テストロジックによってテスト結果が正確に要約されていること、およ
び suite-name_report.xml ファイルと同じ形式で結果ファイルがフォーマットされていること
を確認してください。IDT は、次の例外を除き、提供されたデータの検証を実行しません。

• IDT は testsuites タグのすべてのプロパティを無視します。代わりに、レポートされた他のテ
ストグループ結果からタグのプロパティを計算します。

• testsuite 内に少なくとも 1 つの testsuites タグが存在する必要があります。

IDT はすべてのテストケースで同じアーティファクトフォルダを使用し、テスト実行の終了後、次の
テスト実行までに結果ファイルを削除しないため、この方法を使用すると、IDT が正しくないファイ
ルを読み取った場合に、誤ったレポートが行われる可能性もあります。IDT が適切な結果を読み取れ
るように、すべてのテストケースで生成される XML 結果ファイルに同じ名前を使用して、各テスト
ケースの結果を上書きすることをお勧めします。テストスイートのレポート作成に複合的なアプロー
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チ (一部のテストケースには XML 結果ファイルを使用し、他のテストケースには API を使用して結
果を送信する) を使用することもできますが、このアプローチはお勧めしません。

終了動作を指定する

テキスト実行可能ファイルは、テストケースが障害やエラー結果をレポートした場合でも、常に終了
コード 0 で終了するように設定します。ゼロ以外の終了コードは、テストケースが実行されなかっ
たこと、またはテストケース実行可能ファイルが結果を IDT に通知できなかったことを示す場合に
のみ使用します。IDT は、0 以外の終了コードを受信すると、テスト実行を妨げるエラーが発生した
としてテストケースをマークします。

IDT は、以下に示すイベントが発生すると、終了前にテストケースに実行の停止を要求 (または想定) 
することがあります。以下の情報を使用して、テストケースから以下の各イベントを検出するように
テストケース実行可能ファイルを設定します。

タイムアウト

テストケースが、test.json ファイルで指定されたタイムアウト値よりも長く実行されたとき
に発生します。テストの実行者が timeout-multiplier 引数を使用してタイムアウト乗数を指
定すると、IDT はこの乗数を使用してタイムアウト値を計算します。

このイベントを検出するには、IDT_TEST_TIMEOUT 環境変数を使用します。テストの実行者が
テストを起動すると、IDT は IDT_TEST_TIMEOUT 環境変数の値を計算されたタイムアウト値 
(秒単位) に設定し、その変数をテストケース実行可能ファイルに渡します。この変数の値を読み
取って適切なタイマーを設定します。

割り込み

テストの実行者が IDT に割り込むと発生します。例えば、Ctrl+C を押した時です。

ターミナルはすべての子プロセスに通知を伝播するため、割り込み通知を検出する通知ハンドラ
をテストケースに簡単に設定できます。

または、API を定期的にポーリングして、PollForNotifications API 応答の
CancellationRequested ブール値をチェックできます。IDT は割り込み通知を受信する
と、CancellationRequested ブールの値を true に設定します。

最初の失敗時に停止する

現在のテストケースと並行して実行中のテストケースが失敗し、テストの実行者が stop-on-
first-failure 引数を使用して、障害の発生時に IDT が実行を停止するように設定していると
きに発生します。
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このイベントを検出するには、PollForNotifications API を定期的にポーリングして、API 
レスポンスの CancellationRequested ブールの値をチェックします。IDT は、最初の障害
発生時に停止するように設定されている場合、障害に遭遇すると、CancellationRequested
ブールの値を true に設定します。

これらのいずれかのイベントが発生すると、IDT は現在実行中のテストケースの実行が終了するまで 
5 分間待機します。実行中のすべてのテストケースが 5 分以内に終了しない場合、IDT は各プロセス
を強制的に停止させます。IDT は、プロセスの終了前にテスト結果を受け取らなかった場合、テスト
ケースをタイムアウトしたとしてマークします。ベストプラクティスとして、いずれかのイベントが
発生したときは、テストケースが以下のアクションを実行するようにします。

1. 通常のテストロジックの実行を停止する。

2. テスト対象デバイスのテストアーティファクトなど、すべての一時的なリソースをクリーンアッ
プする。

3. テスト結果 (テストの失敗やエラーなど) を IDT にレポートする。

4. 終了する。

IDT コンテキストを使用する

IDT がテストスイートを実行するとき、テストスイートは、各テストの実行方法の決定に使用できる
一連のデータにアクセスできます。このデータは IDT コンテキストと呼ばれます。例えば、テスト
の実行者によって userdata.json ファイルに提供されるユーザーデータ設定は、IDT コンテキス
ト内でテストスイートに提供されます。

IDT コンテキストは、読み取り専用の JSON ドキュメントと考えることができます。テストスイー
トは、オブジェクト、配列、数値などの標準 JSON データ型を使用して、コンテキストからデータ
を取得することや、コンテキストにデータを書き込むことができます。

コンテキストスキーマ

IDT コンテキストは次の形式を使用します。

{ 
    "config": { 
        <config-json-content> 
        "timeoutMultiplier": timeout-multiplier 
    }, 
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    "device": { 
        <device-json-device-element> 
    }, 
    "devicePool": { 
        <device-json-pool-element> 
    }, 
    "resource": { 
        "devices": [ 
            { 
                <resource-json-device-element> 
                "name": "<resource-name>" 
            } 
        ] 
    }, 
    "testData": { 
        "awsCredentials": { 
            "awsAccessKeyId": "<access-key-id>", 
            "awsSecretAccessKey": "<secret-access-key>", 
            "awsSessionToken": "<session-token>" 
        }, 
        "logFilePath": "/path/to/log/file" 
    }, 
    "userData": { 
        <userdata-json-content> 
    }
}

config

config.json ファイル からの情報。config フィールドには、次の追加フィールドも含まれま
す。

config.timeoutMultiplier

テストスイートによって使用される任意のタイムアウト値の乗数。この値は、IDT CLI からテ
ストの実行者によって指定されます。デフォルト値は 1 です。

device

テスト実行用に選択されたデバイスに関する情報。この情報は、選択されたデバイスの
device.json ファイル の devices 配列要素に相当します。
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devicePool

テスト実行用に選択されたデバイスプールに関する情報。この情報は、選択されたデバイスプー
ルの device.json ファイルに定義されている最上位レベルのデバイスプール配列要素に相当し
ます。

resource

resource.json ファイルからのリソースデバイスに関する情報。

resource.devices

この情報は、devices ファイルに定義されている resource.json 配列に相当します。各
devices 要素には、以下の追加フィールドが含まれています。

resource.device.name

リソースデバイスの名前。この値は、test.json ファイルで
requiredResource.name 値に設定されます。

testData.awsCredentials

AWS クラウドに接続するためにテストによって使用される AWS 認証情報。この情報
は、config.json ファイルから取得されます。

testData.logFilePath

テストケースがログメッセージを書き込むログファイルへのパス。このファイルは、存在しない
場合、テストスイートによって作成されます。

userData

テストの実行者によって userdata.json ファイル に提供された情報。

コンテキスト内のデータにアクセスする

コンテキストは、JSONPath 表記を使用して JSON ファイルからクエリすること
も、GetContextValue および GetContextString API を使用してテキスト実行可能ファイル
からクエリすることもできます。IDT コンテキストにアクセスするための JSONPath 文字列の構文
は、次のように異なります。

• suite.json および test.json では、{{query}} を使用します。つまり、式を開始するために
ルート要素 $. を使用しません。
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• test_orchestrator.yaml では {{query}} を使用します。

非推奨のステートマシンを使用する場合、state_machine.json では {{$.query}} を使用し
ます。

• API コマンドでは、コマンドに応じて query または {{$.query}} を使用します。詳細について
は、SDK のインラインドキュメントを参照してください。

次の表に、一般的な JSONPath 式の演算子を示します。

Operator Description

$ The root element. Because the top-level context 
value for IDT is an object, you will typically use
$. to start your queries.

.childName Accesses the child element with name
childName  from an object. If applied to an 
array, yields a new array with this operator 
applied to each element. The element name 
is case sensitive. For example, the query to 
access the awsRegion  value in the config
object is $.config.awsRegion .

[start:end] Filters elements from an array, retrieving items 
beginning from the start index and going up 
to the end index, both inclusive.

[index1, index2, ... , indexN] Filters elements from an array, retrieving items 
from only the specified indices.

[?(expr)] Filters elements from an array using the expr
expression. This expression must evaluate to a 
boolean value.

フィルター式を作成するには、次の構文を使用します。

<jsonpath> | <value> operator <jsonpath> | <value> 
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この構文の説明は次のとおりです。

• jsonpath は、標準 JSON 構文を使用する JSONPath です。

• value は、標準 JSON 構文を使用するカスタム値です。

• operator は、以下のいずれかの演算子です。

• < (未満)

• <= (以下)

• == (等しい)

式内の JSONPath または値が配列、ブール値、またはオブジェクト値である場合は、これが
ユーザーに使用可能な唯一の二項演算子です。

• >= (以上)

• > (次より大きい)

• =~ (正規表現の一致)。この演算子をフィルター式で使用するには、式の左側の JSONPath また
は値が文字列に評価される必要があり、右側が RE2 構文 に従ったパターン値である必要があり
ます。

{{query}} 形式の JSONPath クエリは、プレースホルダ文字列として、test.json ファイ
ルの args および environmentVariables フィールド内と、suite.json ファイルの
environmentVariables フィールド内で使用できます。IDT はコンテキスト検索を実行し、クエ
リの評価値をフィールドに入力します。例えば、suite.json ファイルでは、プレースホルダー文
字列を使用して、各テストケースとともに変化する環境変数の値を指定できます。IDT は、環境変
数に各テストケースの正しい値を入力します。ただし、test.json ファイルおよび suite.json
ファイルでプレースホルダー文字列を使用する場合は、クエリに次の考慮事項が適用されます。

• クエリに含まれる各 devicePool キーは、すべて小文字にする必要があります。つまり、代わり
に devicepool を使用します。

• 配列には、文字列の配列のみを使用できます。さらに、配列は非標準の item1, 
item2,...,itemN の形式を使用します。配列は、要素が 1 つしか含まれていない場合、item
としてシリアル化され、文字列フィールドと区別がつかなくなります。

• プレースホルダーを使用してコンテキストからオブジェクトを取得することはできません。

これらの事項を考慮して、テストロジックのコンテキストへのアクセスには、test.json ファイル
および suite.json ファイルのプレースホルダー文字列ではなく、可能な限り API を使用すること
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をお勧めします。ただし、環境変数として設定する単一の文字列を取得するときは、JSONPath プ
レースホルダーを使用する方が便利な場合があります。

テストの実行者向けの設定の設定

カスタムテストスイートを実行するには、テストの実行者は、実行するテストスイートに基づいて
設定を設定する必要があります。設定は、<device-tester-extract-location>/configs/
フォルダにある設定ファイルテンプレートに基づいて指定します。必要に応じて、テストの実行者
は、IDT が AWS クラウドへの接続に使用する AWS 認証情報も設定する必要があります。

テストを作成するユーザーは、テストスイートをデバッグするために、以下に示すファイルの設定が
必要になります。また、テストスイートを実行するために必要な以下の設定を設定できるように、テ
ストの実行者に指示を提供する必要があります。

device.json の設定

device.json ファイルには、テストが実行されるデバイスに関する情報 (IP アドレス、ログイン情
報、オペレーティングシステム、CPU アーキテクチャなど) が含まれています。

テストの実行者は、<device-tester-extract-location>/configs/ フォルダにある次のテン
プレート device.json ファイルを使用してこの情報を指定できます。

[ 
    { 
        "id": "<pool-id>", 
        "sku": "<pool-sku>", 
        "features": [ 
            { 
                "name": "<feature-name>",              
                "value": "<feature-value>",                 
                "configs": [ 
                    { 
                        "name": "<config-name>",                     
                        "value": "<config-value>" 
                    } 
                ], 
            } 
        ],      
        "devices": [ 
            { 
                "id": "<device-id>",               
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                "connectivity": { 
                    "protocol": "ssh | uart | docker",                    
                    // ssh 
                    "ip": "<ip-address>", 
                    "port": <port-number>, 
                    "auth": { 
                        "method": "pki | password", 
                        "credentials": { 
                            "user": "<user-name>",  
                            // pki 
                            "privKeyPath": "/path/to/private/key", 
                                          
                            // password 
                            "password": "<password>", 
                        } 
                    }, 
                     
                    // uart 
                    "serialPort": "<serial-port>", 
                     
                    // docker 
                    "containerId": "<container-id>", 
                    "containerUser": "<container-user-name>", 
                } 
            } 
        ] 
    }
]

以下に説明するように、値が含まれているすべてのフィールドは必須です。

id

デバイスプールと呼ばれるデバイスのコレクションを一意に識別するユーザー定義の英数字の 
ID。プールに属するデバイスには、同一のハードウェアが必要です。テストスイートを実行する
場合、プールのデバイスを使用してワークロードを並列化します。複数のデバイスを使用して異
なるテストを実行します。

sku

テスト対象デバイスを一意に識別する英数字の値。SKU は、認定されたデバイスの追跡に使用さ
れます。

テストの実行者向けの設定の設定 2043



AWS IoT Greengrass デベロッパーガイド、バージョン 2

Note

AWS Partner Device Catalog にボードを出品する場合は、ここで指定する SKU と出品プ
ロセスで使用する SKU が一致しなければなりません。

features

オプションです。デバイスでサポートされている機能を含む配列。デバイス機能は、テストス
イートに設定するユーザー定義の値です。テストの実行者に、device.json ファイルに含める
機能名および値に関する情報を提供する必要があります。例えば、他のデバイスの MQTT サー
バーとして機能するデバイスをテストする場合は、MQTT_QOS という名前の機能に対する特定の
サポートレベルを検証するようにテストロジックを設定します。テストの実行者は、この機能名
を指定し、デバイスによってサポートされる QOS レベルにその機能値を設定します。指定され
た情報は、devicePool.features クエリを使用して [IDT context] (IDT コンテキスト) から、
または pool.features クエリを使用して[test orchestrator context] (テストオーケストレーター
コンテキスト) から取得できます。

features.name

機能の名前。

features.value

サポートされている機能値。

features.configs

機能の構成設定 (必要な場合)。

features.config.name

構成設定の名前。

features.config.value

サポートされている設定値。

devices

テスト対象のプール内のデバイスの配列。少なくとも 1 つのデバイスが必要です。

devices.id

テスト対象のデバイスのユーザー定義の一意の識別子。
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connectivity.protocol

このデバイスと通信するために使用される通信プロトコル。プール内の各デバイスは、同じプ
ロトコルを使用する必要があります。

現在、サポートされている値は、物理デバイス用の ssh および uart と、Docker コンテナ用
の docker のみです。

connectivity.ip

テスト対象のデバイスの IP アドレス。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

connectivity.port

オプションです。SSH 接続に使用するポート番号。

デフォルト値は 22 です。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

connectivity.auth

接続の認証情報。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

connectivity.auth.method

指定された接続プロトコルを介してデバイスにアクセスするために使用される認証方法。

サポートされている値は以下のとおりです。

• pki

• password

connectivity.auth.credentials

認証に使用される認証情報。
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connectivity.auth.credentials.password

テスト中のデバイスにサインインするためのパスワード。

この値は、connectivity.auth.method が password に設定されている場合にの
み適用されます。

connectivity.auth.credentials.privKeyPath

テスト中のデバイスにサインインするためのプライベートキーへの完全パス。

この値は、connectivity.auth.method が pki に設定されている場合にのみ適用
されます。

connectivity.auth.credentials.user

テスト対象デバイスにサインインするためのユーザー名。

connectivity.serialPort

オプションです。デバイスが接続されているシリアルポート。

このプロパティは、connectivity.protocol が uart に設定されている場合にのみ適用さ
れます。

connectivity.containerId

テスト対象の Docker コンテナのコンテナ ID または名前。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

connectivity.containerUser

オプションです。コンテナ内のユーザー名。デフォルト値は Dockerfile で指定されたユーザー
です。

デフォルト値は 22 です。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

Note

テストの実行者がテストに対して誤ったデバイス接続を設定しているか
どうかを確認するには、テストオーケストレーターコンテキストから
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pool.Devices[0].Connectivity.Protocol を取得し、この値を Choice ステート
内の予想値と比較します。正しくないプロトコルが使用されている場合は、LogMessage
ステートを使用してメッセージを出力し、Fail ステートに移行します。
または、エラー処理コードを使用して、誤ったデバイスタイプによるテスト失敗をレポー
トすることもできます。

(オプション) userdata.json の設定

userdata.json ファイルには、device.json ファイルには指定されていない、テストスイートに
必要とされる追加情報が含まれています。このファイルの形式は、テストスイートに定義されている
userdata_scheme.json ファイルによって異なります。テストを作成するユーザーは、作成した
テストスイートを実行するユーザーにこの情報を提供してください。

(オプション) resource.json の設定

resource.json ファイルには、リソースデバイスとして使用されるすべてのデバイスに関する情
報が含まれています。リソースデバイスは、テスト対象のデバイスの特定の機能をテストするため
に必要なデバイスです。例えば、デバイスの Bluetooth 機能をテストするには、リソースデバイスを
使用して、デバイスがリソースデバイスに正常に接続できるかどうかをテストできます。リソースデ
バイスはオプションで、必要な数だけリソースデバイスを要求できます。テストを作成するユーザー
は、test.json ファイル を使用して、テストに必要なリソースデバイスの機能を定義します。テスト
の実行者は、resource.json ファイルを使用して、必要な機能を持つリソースデバイスのプール
を指定します。作成したテストスイートを実行するユーザーに、以下の情報を提供してください。

テストの実行者は、<device-tester-extract-location>/configs/ フォルダにある次のテン
プレート resource.json ファイルを使用してこの情報を指定できます。

[ 
    { 
        "id": "<pool-id>", 
        "features": [ 
            { 
                "name": "<feature-name>",              
                "version": "<feature-version>",                 
                "jobSlots": <job-slots>
            } 
        ],      
        "devices": [ 
            { 
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                "id": "<device-id>",               
                "connectivity": { 
                    "protocol": "ssh | uart | docker",                    
                    // ssh 
                    "ip": "<ip-address>", 
                    "port": <port-number>, 
                    "auth": { 
                        "method": "pki | password", 
                        "credentials": { 
                            "user": "<user-name>",  
                            // pki 
                            "privKeyPath": "/path/to/private/key", 
                                          
                            // password 
                            "password": "<password>", 
                        } 
                    }, 
                     
                    // uart 
                    "serialPort": "<serial-port>", 
                     
                    // docker 
                    "containerId": "<container-id>", 
                    "containerUser": "<container-user-name>", 
                } 
            } 
        ] 
    }
]

以下に説明するように、値が含まれているすべてのフィールドは必須です。

id

デバイスプールと呼ばれるデバイスのコレクションを一意に識別するユーザー定義の英数字の 
ID。プールに属するデバイスには、同一のハードウェアが必要です。テストスイートを実行する
場合、プールのデバイスを使用してワークロードを並列化します。複数のデバイスを使用して異
なるテストを実行します。

features

オプションです。デバイスでサポートされている機能を含む配列。このフィールドに必要な情報
は、テストスイートの test.json ファイル に定義されています。この情報によって、実行するテ
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ストと、テストの実行方法が決まります。テストスイートに機能が必要ない場合は、このフィー
ルドは必須ではありません。

features.name

機能の名前。

features.version

機能バージョン。

features.jobSlots

デバイスを同時に使用できるテストの数を示すための設定。デフォルト値は、1です。

devices

テスト対象のプール内のデバイスの配列。少なくとも 1 つのデバイスが必要です。

devices.id

テスト対象のデバイスのユーザー定義の一意の識別子。

connectivity.protocol

このデバイスと通信するために使用される通信プロトコル。プール内の各デバイスは、同じプ
ロトコルを使用する必要があります。

現在、サポートされている値は、物理デバイス用の ssh および uart と、Docker コンテナ用
の docker のみです。

connectivity.ip

テスト対象のデバイスの IP アドレス。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

connectivity.port

オプションです。SSH 接続に使用するポート番号。

デフォルト値は 22 です。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

connectivity.auth

接続の認証情報。
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このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

connectivity.auth.method

指定された接続プロトコルを介してデバイスにアクセスするために使用される認証方法。

サポートされている値は以下のとおりです。

• pki

• password

connectivity.auth.credentials

認証に使用される認証情報。

connectivity.auth.credentials.password

テスト中のデバイスにサインインするためのパスワード。

この値は、connectivity.auth.method が password に設定されている場合にの
み適用されます。

connectivity.auth.credentials.privKeyPath

テスト中のデバイスにサインインするためのプライベートキーへの完全パス。

この値は、connectivity.auth.method が pki に設定されている場合にのみ適用
されます。

connectivity.auth.credentials.user

テスト対象デバイスにサインインするためのユーザー名。

connectivity.serialPort

オプションです。デバイスが接続されているシリアルポート。

このプロパティは、connectivity.protocol が uart に設定されている場合にのみ適用さ
れます。

connectivity.containerId

テスト対象の Docker コンテナのコンテナ ID または名前。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。
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connectivity.containerUser

オプションです。コンテナ内のユーザー名。デフォルト値は Dockerfile で指定されたユーザー
です。

デフォルト値は 22 です。

このプロパティは、connectivity.protocol が ssh に設定されている場合にのみ適用さ
れます。

(オプション) config.json の設定

config.json ファイルには、IDT 向けの設定情報が含まれています。通常、テストの実行者
は、IDT 用の AWS ユーザー認証情報、AWS リージョン (オプション) を指定することを除き、この
ファイルを変更する必要はありません。必要なアクセス許可が付与される AWS 認証情報が指定さ
れると、AWS IoT Device Tester は使用状況メトリクスを収集して AWS に送信します。これはオプ
トイン機能で、IDT 機能を改善するために使用されます。詳細については、IDT 使用状況メトリクス
を参照してください。

テストの実行者は、以下のいずれかの方法で AWS 認証情報を入手します。

• 認証情報ファイル

IDT では、AWS CLI と同じ認証情報ファイルが使用されます。詳細については、「設定ファイル
と認証情報ファイル」を参照してください。

認証情報ファイルの場所は、使用しているオペレーティングシステムによって異なります。

• macOS、Linux: ~/.aws/credentials

• Windows: C:\Users\UserName\.aws\credentials

• 環境変数

環境変数は、オペレーティングシステムによって維持され、システムコマンドによって使用され
る変数です。SSH セッション中に定義された変数は、そのセッションの終了後は使用できませ
ん。IDT は、環境変数の AWS_ACCESS_KEY_ID と AWS_SECRET_ACCESS_KEY を使用して AWS 
認証情報を保存します。

これらの変数を Linux、macOS、または Unix で設定するには、export を使用します。

export AWS_ACCESS_KEY_ID=<your_access_key_id>
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export AWS_SECRET_ACCESS_KEY=<your_secret_access_key>

Windows でこれらの変数を設定するには、set を使用します。

set AWS_ACCESS_KEY_ID=<your_access_key_id>
set AWS_SECRET_ACCESS_KEY=<your_secret_access_key>

IDT 用の AWS 認証情報を設定するには、テストの実行者は、auth フォルダにある config.json
ファイルの <device-tester-extract-location>/configs/ セクションを編集します。

{ 
    "log": { 
        "location": "logs" 
    }, 
    "configFiles": { 
        "root": "configs", 
        "device": "configs/device.json" 
    }, 
    "testPath": "tests", 
    "reportPath": "results", 
    "awsRegion": "<region>", 
    "auth": { 
        "method": "file | environment", 
        "credentials": { 
            "profile": "<profile-name>" 
        } 
    }
}
]

以下に説明するように、値が含まれているすべてのフィールドは必須です。

Note

このファイル内のすべてのパスは##device-tester-extract-location# を基準にして
定義されます。
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log.location

#device-tester-extract-location# のログフォルダへのパス。

configFiles.root

設定ファイルが含まれるフォルダへのパス。

configFiles.device

device.json ファイルへのパス。

testPath

テストスイートが含まれるフォルダへのパス。

reportPath

IDT がテストスイートを実行した後にテスト結果が含まれるフォルダへのパス。

awsRegion

オプションです。テストスイートが使用する AWS リージョン。設定されない場合、テストス
イートは各テストスイートに指定されているデフォルトのリージョンを使用します。

auth.method

IDT が AWS 認証情報の取得に使用する方法。サポートされる値は、file (認証情報ファイルか
ら認証情報を取得) と environment (環境変数を使用して認証情報を取得) です。

auth.credentials.profile

認証情報ファイルから使用する認証情報プロファイル。このプロパティは、auth.method が
file に設定されている場合にのみ適用されます。

カスタムテストスイートのデバッグと実行

必要な設定 を終了すると、IDT はテストスイートを実行することができます。完全なテスト
スイートの実行時間は、ハードウェアとテストスイートの設定によって異なります。参照とし
て、Raspberry Pi 3B に完全な AWS IoT Greengrass 適合性確認テストスイートを完了するために約 
30 分かかります。

テストスイートの作成中に、IDT を使用してテストスイートをデバッグモードで実行すると、テスト
スイートを実行する前やテストの実行者に提供する前に、コードをチェックすることができます。
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IDT をデバッグモードで実行する

テストスイートは、IDT に依存してデバイスとやり取りし、コンテキストを提供し、結果を受け取る
ため、IDT と通信しないと、IDE でテストスイートを簡単にデバッグすることはできません。そのた
めに、IDT CLI は IDT をデバッグモードで実行できるようにする debug-test-suite コマンドを
提供します。debug-test-suite で使用可能なオプションを表示するには、次のコマンドを実行し
ます。

devicetester_[linux | mac | win_x86-64] debug-test-suite -h

IDT をデバッグモードで実行するとき、IDT は実際にテストスイートを起動したり、テストオーケス
トレーターを実行したりしません。代わりに、IDE と対話して IDE で実行されているテストスイー
トによるリクエストに応答して、コンソールにログを出力します。IDT はタイムアウトせず、手動で
中断されるまで待機してから終了します。デバッグモードでは、IDT はテストオーケストレーターも
実行せず、レポートファイルも生成しません。テストスイートをデバッグするには、通常 IDT が設
定 JSON ファイルから取得する情報を、IDE を使用して提供する必要があります。以下の情報を提
供してください。

• 各テストの環境変数と引数。IDT はこの情報を test.json または suite.json から読み込みま
せん。

• リソースデバイスを選択するための引数。IDT はこの情報を test.json から読み込みません。

テストスイートをデバッグするには、次の手順を実行します。

1. テストスイートの実行に必要な構成設定ファイルを作成します。例えば、テストスイートが
device.json、resource.json、および user data.json を必要とする場合は、必要に応
じてこれらすべてを設定してください。

2. 次のコマンドを実行して IDT をデバッグモードにし、テストの実行に必要なデバイスを選択し
ます。

devicetester_[linux | mac | win_x86-64] debug-test-suite [options]

このコマンドを実行すると、IDT はテストスイートからのリクエストを待機し、それらのリクエ
ストに応答します。IDT は、IDT クライアント SDK がケースを処理するために必要な環境変数
も生成します。

3. IDE で、run または debug 設定を使用して次の手順を実行します。
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a. IDT で生成された環境変数の値を設定します。

b. test.json ファイルと suite.json ファイルに指定したすべての環境変数または引数の
値を設定します。

c. 必要に応じてブレークポイントを設定します。

4. IDE でテストスイートを実行します。

テストスイートは、必要に応じて何度でもデバッグして再実行できます。IDT はデバッグモード
ではタイムアウトしません。

5. デバッグが完了したら、IDT を中断してデバッグモードを終了します。

テストを実行する IDT CLI コマンド

次のセクションでは、IDT CLI コマンドについて説明します。

IDT v4.0.0

help

指定されたコマンドに関する情報を一覧表示します。

list-groups

特定のテストスイート内のグループを一覧表示します。

list-suites

使用可能なテストスイートを一覧表示します。

list-supported-products

IDT バージョン (この場合は AWS IoT Greengrass バージョン) のサポート対象製品と、現在
の IDT バージョンで利用可能な AWS IoT Greengrass 適合性確認テストスイートのバージョ
ンを一覧表示します。

list-test-cases

指定したテストグループのテストケースを一覧表示します。次のオプションがサポートされて
います。

• group-id。検索するテストグループ。このオプションは必須で、1 つのグループを指定す
る必要があります。
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run-suite

デバイスプールに対してテストスイートを実行します。以下に、一般的に使用されるオプショ
ンの一部を示します。

• suite-id。実行するテストスイートのバージョン。指定しない場合、IDT は tests フォ
ルダにある最新バージョンを使用します。

• group-id。実行するテストグループ (カンマ区切りリストとして)。指定しない場合、IDT 
はテストスイートのすべてのテストグループを実行します。

• test-id。実行するテストケース (カンマ区切りリストとして)。指定した場合は、group-
id は 1 つのグループを指定する必要があります。

• pool-id。テストするデバイスプール。device.json ファイルに複数のデバイスプール
が定義されている場合、テストの実行者は 1 つのプールを指定する必要があります。

• timeout-multiplier。テスト用の test.json ファイルに指定されているテスト実行タ
イムアウトを、ユーザー定義乗数を使用して変更するように IDT を設定します。

• stop-on-first-failure。最初に障害が発生した時点で実行を停止するように IDT を設
定します。指定されたテストグループをデバッグするには、このオプションを group-id
とともに使用する必要があります。

• userdata。テストスイートの実行に必要なユーザーデータ情報を含むファイルを設定しま
す。テストスイートの suite.json ファイルで、userdataRequired が true に設定され
ている場合にのみ必要です。

run-suite オプションの詳細については、次の help オプションを使用してください。

devicetester_[linux | mac | win_x86-64] run-suite -h

debug-test-suite

デバッグモードでテストスイートを実行します。詳細については、「IDT をデバッグモードで
実行する」を参照してください。

IDT テストの結果とログを確認する

このセクションでは、IDT がコンソールログとテストレポートを生成する形式について説明します。
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コンソールメッセージの形式

AWS IoT Device Tester は、テストスイートを起動するときに、標準形式を使用してコンソールに
メッセージを出力します。以下の抜粋は、IDT によって生成されるコンソールメッセージの例を示し
ています。

time="2000-01-02T03:04:05-07:00" level=info msg=Using suite: MyTestSuite_1.0.0  
executionId=9a52f362-1227-11eb-86c9-8c8590419f30

コンソールメッセージの大半は、次のフィールドで構成されます。

time

ログに記録されたイベントの完全な ISO 8601 タイムスタンプ。

level

ログに記録されたイベントのメッセージレベル。通常、ログに記録されるメッセージレベル
は、info、warn、または error のいずれかです。IDT は、早期終了の原因となる予期されるイ
ベントが発生した場合は、fatal または panic メッセージを発行します。

msg

ログに記録されたメッセージ。

executionId

現在の IDT プロセスの一意の ID 文字列。この ID は、個々の IDT 実行を区別するために使用され
ます。

テストスイートから生成されたコンソールメッセージは、テスト対象のデバイスとテストスイート、
テストグループ、IDT が実行するテストケースに関する追加情報を提供します。次の抜粋は、テスト
スイートから生成されたコンソールメッセージの例を示しています。

time="2000-01-02T03:04:05-07:00" level=info msg=Hello world! suiteId=MyTestSuite
groupId=myTestGroup testCaseId=myTestCase deviceId=my-device
executionId=9a52f362-1227-11eb-86c9-8c8590419f30

コンソールメッセージのテストスイート固有の部分には、次のフィールドが含まれています。

suiteId

現在実行中のテストスイートの名前。
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groupId

現在実行中のテストグループの ID。

testCaseId

現在実行中のテストケースの ID。

deviceId

現在のテストケースが使用しているテスト対象デバイスの ID。

IDT のテスト実行完了時にテストサマリーをコンソールに出力するには、テストオーケストレーター
に Report ステートを含める必要があります。テストサマリーには、テストスイート、実行された
各グループのテスト結果、生成されたログファイルとレポートファイルの場所に関する情報が含まれ
ています。次の例は、テストサマリーメッセージを示しています。

========== Test Summary ==========
Execution Time:     5m00s
Tests Completed:    4
Tests Passed:       3
Tests Failed:       1
Tests Skipped:      0
----------------------------------
Test Groups: 
    GroupA:         PASSED 
    GroupB:         FAILED
----------------------------------
Failed Tests: 
    Group Name: GroupB 
        Test Name: TestB1 
            Reason: Something bad happened
----------------------------------
Path to IoT Device Tester Report: /path/to/awsiotdevicetester_report.xml
Path to Test Execution Logs: /path/to/logs
Path to Aggregated JUnit Report: /path/to/MyTestSuite_Report.xml

AWS IoT Device Tester のレポートスキーマ

awsiotdevicetester_report.xml は、次の情報が含まれる署名済みレポートです。

• IDT バージョン。
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• テストスイートのバージョン。

• レポートの署名に使用されるレポートの署名とキー。

• device.json ファイルで指定されているデバイス SKU とデバイスプール。

• テストされた製品のバージョンとデバイスの機能。

• テスト結果の概要の集計。この情報は、suite-name_report.xml ファイルに含まれている情報
と同じです。

<apnreport> 
    <awsiotdevicetesterversion>idt-version</awsiotdevicetesterversion> 
    <testsuiteversion>test-suite-version</testsuiteversion> 
    <signature>signature</signature> 
    <keyname>keyname</keyname> 
    <session> 
        <testsession>execution-id</testsession> 
        <starttime>start-time</starttime> 
        <endtime>end-time</endtime> 
    </session> 
    <awsproduct> 
        <name>product-name</name> 
        <version>product-version</version> 
        <features> 
            <feature name="<feature-name>" value="supported | not-supported | <feature-
value>" type="optional | required"/> 
        </features> 
    </awsproduct> 
    <device> 
        <sku>device-sku</sku> 
        <name>device-name</name> 
        <features> 
            <feature name="<feature-name>" value="<feature-value>"/> 
        </features> 
        <executionMethod>ssh | uart | docker</executionMethod> 
    </device> 
    <devenvironment> 
        <os name="<os-name>"/> 
    </devenvironment> 
    <report> 
         <suite-name-report-contents>
    </report>
</apnreport>
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awsiotdevicetester_report.xml ファイルには、テスト対象の製品および一連のテストの実行
後に検証された製品機能に関する情報を含む <awsproduct> タグが含まれています。

<awsproduct> タグで使用される属性

name

テスト対象の製品の名前。

version

テスト対象の製品のバージョン。

features

検証された機能です。required としてマークされている機能は、テストス
イートがデバイスを検証するために必要です。次のスニペットは、この情報が
awsiotdevicetester_report.xml ファイルで表示される方法を示します。

<feature name="ssh" value="supported" type="required"></feature>

optional としてマークされている機能は、検証に必須ではありません。次のスニペットは、オ
プションの機能を示しています。

<feature name="hsi" value="supported" type="optional"></feature>

<feature name="mqtt" value="not-supported" type="optional"></feature>

テストスイートのレポートスキーマ

suite-name_Result.xml レポートは JUnit XML 形式です。Jenkins、Bamboo などのように継続
的な統合 (CI) と継続的なデプロイ (CD) のプラットフォームに統合することができます。このレポー
トには、テスト結果の概要の集計が含まれています。

<testsuites name="<suite-name> results" time="<run-duration>" tests="<number-of-test>" 
 failures="<number-of-tests>" skipped="<number-of-tests>" errors="<number-of-tests>" 
 disabled="0"> 
    <testsuite name="<test-group-id>" package="" tests="<number-of-tests>" 
 failures="<number-of-tests>" skipped="<number-of-tests>" errors="<number-of-tests>" 
 disabled="0"> 
        <!--success--> 
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        <testcase classname="<classname>" name="<name>" time="<run-duration>"/> 
        <!--failure--> 
        <testcase classname="<classname>" name="<name>" time="<run-duration>"> 
            <failure type="<failure-type>"> 
                 reason
            </failure> 
        </testcase> 
        <!--skipped--> 
        <testcase classname="<classname>" name="<name>" time="<run-duration>"> 
            <skipped> 
                 reason
            </skipped> 
        </testcase> 
        <!--error--> 
        <testcase classname="<classname>" name="<name>" time="<run-duration>"> 
            <error> 
                 reason
            </error> 
        </testcase> 
    </testsuite>
</testsuites>

awsiotdevicetester_report.xml と suite-name_report.xml 両方のレポートセクションに
は、実行されたテストとその結果が一覧表示されます。

最初の XML タグ <testsuites> には、テストの実行の概要が含まれています。例:

<testsuites name="MyTestSuite results" time="2299" tests="28" failures="0" errors="0" 
 disabled="0">

<testsuites> タグで使用される属性

name

テストスイートの名前。

time

スイートの実行所要時間 (秒)。

tests

実行されたテストの数。
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failures

実行されたテストのうち、合格しなかったものの数。

errors

IDT で実行できなかったテストの数。

disabled

この属性は使用されていないため無視できます。

テストに障害やエラーが発生した場合は、<testsuites> XML タグを確認することで、障害の生じ
たテストを特定できます。<testsuites> タグ内の <testsuite> XML タグは、テストグループの
テスト結果の要約を示します。例:

<testsuite name="combination" package="" tests="1" failures="0" time="161" disabled="0" 
 errors="0" skipped="0">

形式は <testsuites> タグと似ていますが、使用されていないため無視できる skipped とい
う属性があります。各 <testsuite> XML タグ内には、テストグループの実行されたテスト別の
<testcase> タグがあります。例:

<testcase classname="Security Test" name="IP Change Tests" attempts="1"></testcase>>

<testcase> タグで使用される属性

name

テストの名前。

attempts

IDT でテストケースを実行した回数。

テストに障害やエラーが発生した場合、<failure> タグまたは <error> タグがトラブルシュー
ティングのための情報とともに <testcase> タグに追加されます。例:

<testcase classname="mcu.Full_MQTT" name="MQTT_TestCase" attempts="1"> 
 <failure type="Failure">Reason for the test failure</failure> 
 <error>Reason for the test execution error</error>
</testcase>
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IDT 使用状況メトリクス

必要なアクセス許可が付与される AWS 認証情報を指定すると、AWS IoT Device Tester は使用状況
メトリクスを収集して AWS に送信します。これはオプトイン機能で、IDT 機能を改善するために使
用されます。IDT は次のような情報を収集します。

• IDT の実行に使用される AWS アカウント ID

• テストの実行に使用される IDT AWS CLI コマンド

• 実行されるテストスイート

• <device-tester-extract-location> フォルダにあるテストスイート

• デバイスプール内に設定されているデバイスの数

• テストケース名と実行時間

• テストに合格したか、失敗したか、エラーが発生したか、スキップされたかなどのテスト結果情報

• テストされた製品の機能

• 予期せぬ終了、早期終了などの IDT 終了動作

IDT が送信するすべての情報は、<device-tester-extract-location>/
results/<execution-id>/ フォルダの metrics.log ファイルにもログが記録されます。ログ
ファイルを表示すると、テスト実行中に収集された情報を確認できます。このファイルは、使用状況
メトリックを収集することを選択した場合にのみ生成されます。

メトリクスの収集を無効にするために、追加のアクションを実行する必要はありません。AWS 認証
情報を保管しなければ無効になります。AWS 認証情報を保管した場合は、この情報にアクセスする
config.json ファイルを設定しないようにしてください。

AWS 認証情報を設定する

AWS アカウント をまだ持っていない場合は、作成する必要があります。AWS アカウント を既に
お持ちの場合は、自分に代わって IDT が AWS に使用状況メトリクスを送信できるようにするため
に、必要なアクセス許可をアカウントに設定する必要があります。

ステップ 1: AWS アカウント を作成する

このステップでは、AWS アカウント を作成して設定します。AWS アカウント を既にお持ちの場合
は、the section called “ステップ 2: IDT 用のアクセス許可を設定する” に進んでください。

AWS アカウント がない場合は、以下のステップを実行して作成します。
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AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを用いて検証コー
ドを入力するように求められます。

AWS アカウント にサインアップすると、AWS アカウントのルートユーザー が作成されます。
ルートユーザーには、アカウントのすべての AWS のサービス とリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当て、
ルートユーザーのみを使用してルートユーザーアクセスが必要なタスクを実行してください。

管理者ユーザーを作成するには、以下のいずれかのオプションを選択します。

管理者
を管理
する方 
法を 1 
つ選択
します

To By 以下の操作も可能

IAM 
Identity 
Center 
内

(推奨)

短期認証情報を使用し
て AWS にアクセスす
る。

これはセキュリティ 
のベストプラクティ 
スと一致しています 
。ベストプラクティ 
スの詳細については 
、IAM ユーザーガ
イドの「IAM でのセ
キュリティのベストプ
ラクティス」を参照し
てください。

AWS IAM Identity Center 
ユーザーガイドの「開始方
法」の手順に従います。

AWS Command Line Interface 
ユーザーガイドの「AWS IAM 
Identity Center を使用する
ための AWS CLI の設定」に
従って、プログラムによるア
クセスを設定します。
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管理者
を管理
する方 
法を 1 
つ選択
します

To By 以下の操作も可能

IAM 内

(非推奨)

長期認証情報を使用し
て AWS にアクセスす
る。

IAM ユーザーガイドの「最
初の IAM 管理者のユー
ザーおよびグループの作成
」の手順に従います。

IAM ユーザーガイドの「IAM 
ユーザーのアクセスキーの管
理」に従って、プログラムに
よるアクセスを設定します。

ステップ 2: IDT 用のアクセス許可を設定する

このステップでは、IDT がテストを実行して IDT 使用状況データを収集するために使用するアクセ
ス許可を設定します。AWS Management Console または AWS Command Line Interface (AWS CLI) 
を使用して、IDT 用の IAM ポリシーとユーザーを作成し、そのユーザーにポリシーをアタッチでき
ます。

• IDT 用のアクセス許可を設定するには (コンソール)

• IDT 用のアクセス許可を設定するには (AWS CLI)

IDT 用のアクセス許可を設定するには (コンソール)

コンソールを使用して IDT for AWS IoT Greengrass 用のアクセス許可を設定するには、次のステッ
プに従ってください。

1. IAM コンソールにサインインします。

2. 特定のアクセス許可を持つロールを作成するためのアクセス許可を付与するカスタマー管理ポリ
シーを作成します。

a. ナビゲーションペインで、[Policies] (ポリシー) を選択し、次に [Create policy] (ポリシーの
作成) を選択します。

b. JSON タブで、プレースホルダーコンテンツを以下のポリシーに置き換えます。

{ 
    "Version": "2012-10-17", 
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    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot-device-tester:SendMetrics" 
            ], 
            "Resource": "*" 
        } 
    ]
}

c. [Review policy] (ポリシーの確認) を選択します。

d. [Name (名前)] に IDTUsageMetricsIAMPermissions と入力します。[概要] で、ポリ
シーによって付与されたアクセス許可を確認します。

e. [Create policy] (ポリシーを作成) を選択します。

3. IAM ユーザーを作成し、ユーザーにアクセス許可をアタッチします。

a. IAM ユーザーを作成します。IAM ユーザーガイドの IAM ユーザーの作成 (コンソール) のス
テップ 1 ～ 5 に従います。IAM ユーザーを作成済みの場合は、次のステップに進んでくだ
さい。

b. アクセス許可を IAM ユーザーにアタッチします。

i. [Set permissions] ページで、[Attach existing policies to user directly] を選択します。

ii. 前のステップで作成した IDTGreengrassIAMPermissions ポリシーを検索します。
チェックボックスをオンにします。

c. [Next: Tags] (次へ: タグ) を選択します。

d. [Next: Review] (次へ: レビュー) を選択して、選択内容の概要を表示します。

e. [Create user] (ユーザーの作成) を選択します。

f. ユーザーのアクセスキー (アクセスキー ID とシークレットアクセスキー) を表示するには、
パスワードとアクセスキーの横にある [Show] (表示) を選択します。アクセスキーを保存す
るには、[Download .csv] を選択し、安全な場所にファイルを保存します。この情報を後で
使用して、AWS 認証情報ファイルを設定します。
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IDT 用のアクセス許可を設定するには (AWS CLI)

AWS CLI を使用して IDT for AWS IoT Greengrass 用のアクセス許可を設定するには、次のステップ
に従ってください。

1. コンピュータに AWS CLI がまだインストールされていない場合は、インストールして設定しま
す。AWS Command Line Interface ユーザーガイドの AWS CLI のインストールのステップに従
います。

Note

AWS CLI は、コマンドラインシェルから AWS のサービスとやり取りするために使用で
きるオープンソースツールです。

2. IDT と AWS IoT Greengrass ロールを管理するためのアクセス許可を付与する、次のカスタマー
管理ポリシーを作成します。

Linux or Unix

aws iam create-policy --policy-name IDTUsageMetricsIAMPermissions --policy-
document '{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot-device-tester:SendMetrics" 
            ], 
            "Resource": "*" 
        } 
    ]
}'

Windows command prompt

aws iam create-policy --policy-name IDTUsageMetricsIAMPermissions --policy-
document 
                                        '{\"Version\": \"2012-10-17\", 
 \"Statement\": [{\"Effect\": \"Allow\", \"Action\": [\"iot-device-
tester:SendMetrics\"], \"Resource": \"*\"}]}'
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Note

このステップには、Linux、macOS、または Unix のターミナルコマンドとは異なる 
JSON 構文を使用するため、Windows コマンドプロンプトの例が含まれています。

PowerShell

aws iam create-policy --policy-name IDTUsageMetricsIAMPermissions --policy-
document '{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "iot-device-tester:SendMetrics" 
            ], 
            "Resource": "*" 
        } 
    ]
}'

3. IAM ユーザーを作成し、IDT for AWS IoT Greengrass に必要なアクセス許可をアタッチしま
す。

a. IAM ユーザーを作成します。

aws iam create-user --user-name user-name

b. 作成した IDTUsageMetricsIAMPermissions ポリシーを IAM ユーザーにアタッチしま
す。user-name を IAM ユーザー名に置き換え、コマンドの <account-id> を AWS アカ
ウント の ID に置き換えます。

aws iam attach-user-policy --user-name user-name --policy-arn 
 arn:aws:iam::<account-id>:policy/IDTGreengrassIAMPermissions

4. ユーザーのシークレットアクセスキーを作成します。

aws iam create-access-key --user-name user-name
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この出力は安全な場所に保存してください。この情報を後で使用して、AWS 認証情報ファイル
を設定します。

IDT に AWS 認証情報を提供する

IDT に AWS 認証情報へのアクセスと、AWS へのメトリクスの送信を許可するには、次の手順を実
行します。

1. 環境変数として、または認証情報ファイル内に、IAM ユーザーの AWS 認証情報を保管します。

a. 環境変数を使用するには、次のコマンドを実行します。

Linux or Unix

export AWS_ACCESS_KEY_ID=access-key
export AWS_SECRET_ACCESS_KEY=secret-access-key

Windows Command Prompt (CMD)

set AWS_ACCESS_KEY_ID=access-key
set AWS_SECRET_ACCESS_KEY=secret-access-key

PowerShell

$env:AWS_ACCESS_KEY_ID="access-key"
$env:AWS_SECRET_ACCESS_KEY="secret-access-key"

b. 認証情報ファイルを使用するには、~/.aws/credentials ファイルに次の情報を追加し
ます。

[profile-name]
aws_access_key_id=access-key
aws_secret_access_key=secret-access-key

2. config.json ファイルの auth セクションを設定します。詳細については、「(オプション) 
config.json の設定」を参照してください。
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IDT for AWS IoT Greengrass V2 のトラブルシューティング

IDT for AWS IoT Greengrass V2 は、エラーの種類に基づいて、エラーをさまざまな場所に書き込み
ます。IDT はコンソール、ログファイル、テストレポートにエラーを書き込みます。

エラーをどこで探せばよいか

テスト実行中はエラーの概要がコンソールに表示され、テストがすべて完了すると、失敗したテスト
の概要が表示されます。awsiotdevicetester_report.xml には、テストが失敗する原因となっ
たすべてのエラーの概要が含まれます。IDT はテスト実行ごとのログファイルを、テスト実行用の 
UUID を持つディレクトリに保存します。これはテスト実行中はコンソールに表示されます。

IDT テストログのディレクトリは <device-tester-extract-location>/
results/<execution-id>/logs/ です。このディレクトリには、テーブルに表示されている次
のファイルが含まれています。これは、デバッグ時に便利です。

File 説明

test_manager.log テストの実行中にコンソールに書き込まれた
ログ。このファイルの最後にある結果の概要に
は、失敗したテストのリストが含まれます。

失敗に関する情報は、このファイルの警告ログ
とエラーログで確認できます。

test-group-id /test-case-id /test-
name .log

テストグループ内の特定のテストの詳細なロ
グ。Greengrass コンポーネントをデプロイす
るテストの場合、テストケースログファイルは
greengrass-test-run.log  と呼ばれま
す。

test-group-id /test-case-id /
greengrass.log

AWS IoT Greengrass Core ソフトウェアの
詳細なログ。IDT は、デバイスに AWS IoT 
Greengrass Core ソフトウェアをインストー
ルするテストを実行する際は、テスト対象の
デバイスからこのファイルをコピーします。
このログファイルのメッセージの詳細につい 
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File 説明

ては、「トラブルシューティング AWS IoT 
Greengrass V2」を参照してください。

test-group-id /test-case-
id/component-name .log

テスト実行中にデプロイされる Greengrass コ
ンポーネントの詳細なログ。IDT は、特定のコ
ンポーネントをデプロイするテストを実行する 
ときに、テスト対象のデバイスからコンポーネ
ントログファイルをコピーします。各コンポー
ネントログファイルの名前は、デプロイされた 
コンポーネントの名前に対応します。このログ
ファイルのメッセージの詳細については、「ト
ラブルシューティング AWS IoT Greengrass 
V2」を参照してください。

IDT for AWS IoT Greengrass V2 エラーの解決

IDT for AWS IoT Greengrass を実行する前に、正しい設定ファイルを所定の場所に配置してくださ
い。解析エラーや設定エラーが表示される場合は、まず環境に適した設定テンプレートを見つけて使
用します。

それでも問題が解決されない場合は、次のデバッグプロセスを参照してください。

トピック

• エイリアスの解決エラー

• 競合エラー

• テストを開始できなかったエラー

• Docker 認定イメージが存在するエラー

• 認証情報を読み込めませんでした

• 事前インストールされた Greengrass で発生する Guice エラー

• 無効な署名の例外

• 機械学習認定エラー

• オープンテストフレームワーク (OTF) のデプロイ失敗

• 解析エラー
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• アクセス拒否エラー

• 認定レポート生成エラー

• 必須パラメータが見つからないエラー

• macOS でのセキュリティ例外

• SSH 接続エラー

• ストリームマネージャー認定エラー

• タイムアウトエラー

• バージョンチェックエラー

エイリアスの解決エラー

カスタムテストスイートを実行すると、コンソールおよび test_manager.log で以下のエラーが
表示される場合があります。

Couldn't resolve placeholders: couldn't do a json lookup: index out of range

このエラーは、IDT テストオーケストレーターで設定されたエイリアスが正しく解決されない場
合、または解決された値が設定ファイル内に存在しない場合に発生します。このエラーを解決す
るには、device.json および userdata.json  にテストスイートに必要な正しい情報を記載す
るようにしてください。AWS IoT Greengrass の認定に必要な設定の詳細については、「AWS IoT 
Greengrass 認定スイートを実行するための IDT 設定を設定する」を参照してください。

競合エラー

AWS IoT Greengrass 認定スイートを複数のデバイスで同時に実行すると、以下のエラーが表示され
る場合があります。

ConflictException: Component [com.example.IDTHelloWorld : 1.0.0] for account [account-
id] already exists with state: [DEPLOYABLE] { RespMetadata: { StatusCode: 409, 
 RequestID: “id” }, Message_: “Component [com.example.IDTHelloWorld : 1.0.0] for 
 account [account-id] already exists with state: [DEPLOYABLE]” }

AWS IoT Greengrass 認定スイートでは、テストの同時実行は現時点ではサポートされていません。
認定スイートは、デバイスごとに順番に実行してください。
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テストを開始できなかったエラー

テストを開始しようとしたときに発生した障害を示すエラーが表示される場合があります。考えられ
る原因にはさまざまなものがあるため、以下を実行します。

• 実行コマンド内のプール名が実際に存在することを確認します。IDT は、プール名を
device.json ファイルから直接参照します。

• プール内のデバイスの設定パラメータが正しいことを確認します。

Docker 認定イメージが存在するエラー

Docker アプリケーションマネージャーの認定テストでは、テスト対象のデバイスの認定
に、Amazon ECR の amazon/amazon-ec2-metadata-mock コンテナイメージが使用されます。

テスト対象のデバイスの Docker コンテナにイメージがすでに存在する場合は、以下のエラーが表示
される場合があります。

The Docker image amazon/amazon-ec2-metadata-mock:version already exists on the device.

以前このイメージをダウンロードして、デバイスで amazon/amazon-ec2-metadata-mock コン
テナを実行していた場合は、認定テストを実行する前に、テスト対象のデバイスからこのイメージを
削除してください。

認証情報を読み込めませんでした

Windows デバイスをテストするときに、テスト対象のデバイスへの接続に使用するユーザーがその
デバイスの認証情報マネージャーで設定されていないと、greengrass.log ファイルに Failed 
to read credential エラーが表示される場合があります。

このエラーを解決するには、テスト対象のデバイスの認証情報マネージャーで IDT ユーザーのユー
ザーとパスワードを設定します。

詳細については、「Windows デバイスのユーザー認証情報を設定する」を参照してください。

事前インストールされた Greengrass で発生する Guice エラー

事前インストールされた Greengrass を使用して IDT を実行している際、Guice または
ErrorInCustomProvider というエラーが発生した場合は、ファイル userdata.json
内の InstalledDirRootOnDevice が、Greengrass のインストールフォルダに設定さ
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れているかどうかを確認します。IDT は <InstallationDirRootOnDevice>/config/
effectiveConfig.yaml の下の effectiveConfig.yaml ファイルをチェックします。

詳細については、「Windows デバイスのユーザー認証情報を設定する」を参照してください。

無効な署名の例外

Lambda 認定テストを実行するとき、IDT ホストマシンにネットワークアクセスの問題が発生する
と、invalidsignatureexception エラーが発生します。ルーターをリセットして、テストを再
度実行してください。

機械学習認定エラー

機械学習 (ML) 認定テストを実行するとき、AWS が提供する ML コンポーネントをデプロイするた
めの要件をデバイスが満たしていないと、認定エラーが発生する場合があります。ML 認定エラーの
トラブルシューティングを行うには、以下の手順を実行します。

• テスト実行中にデプロイされたコンポーネントのコンポーネントログで、エラーの詳細を確認しま
す。コンポーネントログは <device-tester-extract-location>/results/<execution-
id>/logs/<test-group-id> ディレクトリにあります。

• -Dgg.persist=installed.software の引数を失敗したテストケースの test.json ファイ
ルに追加します。test.json ファイルは <device-tester-extract-location>/tests/
GGV2Q_version directory.  にあります。

オープンテストフレームワーク (OTF) のデプロイ失敗

OTF テストでデプロイが失敗しなかった場合は、TempResourcesDirOnDevice および
InstallationDirRootOnDevice の親フォルダーに対するアクセス許可に原因があると考え
られます。このフォルダーへのアクセス許可を適切に作成するには、次のコマンドを実行しま
す。folder-name は、実際の親フォルダーの名前に置き換えます。

sudo chmod 755 folder-name

解析エラー

JSON 設定のタイプミスは、解析エラーにつながることがあります。ほとんどの場合、JSON ファ
イルで括弧やカンマ、引用符を忘れたことが原因です。IDT は、JSON 検証を行い、デバッグ情報を
出力します。エラーが発生した行、構文エラーの行番号と列番号が出力されます。この情報だけで
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エラーの修正が可能なはずですが、それでもエラーを特定できない場合は、IDE、テキストエディタ 
(Atom、Sublime など)、またはオンラインツール (JSONLint など) を使って手動で検証できます。

アクセス拒否エラー

IDT は、テスト対象デバイスのさまざまなディレクトリやファイルに対してオペレーションを実行し
ます。一部のオペレーションにはルートアクセスが必要です。これらのオペレーションを自動化す
るには、パスワードを入力することなく、IDT で sudo を使用してコマンドを実行する必要がありま
す。

パスワードを入力することなく、sudo にアクセスを許可するには、以下の手順を実行します。

Note

user および username は、テスト対象デバイスにアクセスするために IDT で使用する 
SSH ユーザーを指します。

1. SSH ユーザーを sudo グループに追加するには sudo usermod -aG sudo <ssh-username> を
使用します。

2. サインアウトし、再度サインインして、変更を反映します。

3. /etc/sudoers ファイルを開き、ファイルの末尾に次の行を追加します: <ssh-username>
ALL=(ALL) NOPASSWD: ALL

Note

ベストプラクティスとして、/etc/sudoers を編集するときは sudo visudo を使用する
ことをお勧めします。

認定レポート生成エラー

IDT は AWS IoT Greengrass V2 認定スイート (GGV2Q) の major.minor の最新 4 バージョンを
サポートしており、これにより、AWS Partner Device Catalog にデバイスを登録するために AWS 
Partner Network に送信する認定レポートを生成できます。以前のバージョンの認定スイートでは、
認定レポートは生成されません。

サポートポリシーについてご質問がある場合は、 AWS Support までお問い合わせください。
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必須パラメータが見つからないエラー

IDT が新しい機能を追加すると、設定ファイルに変更が加えられる可能性があります。古
い設定ファイルを使用すると、設定が破損する可能性があります。このような場合は、/
results/<execution-id>/logs にある <test_case_id>.log ファイルに、すべての不足し
ているパラメータが明確に示されています。また、IDT では、JSON 設定ファイルのスキーマを検証
し、サポートされている最新のバージョンが使用されているか検証します。

macOS でのセキュリティ例外

macOS ホストコンピュータで IDT を実行すると、IDT の実行がブロックされます。IDT を実行する
には、セキュリティ例外を IDT ランタイム機能の一部である実行可能ファイルに付与します。ホス
トコンピュータに警告メッセージが表示されたら、該当する実行ファイルごとに次の操作を行いま
す。

セキュリティ例外を IDT 実行可能ファイルに付与するには

1. macOS コンピュータの Apple メニューで、[System Preferences] (システム環境設定) を開きま
す。

2. [Security & Privacy] (セキュリティとプライバシー) を選択し、[General] (一般) タブでロックア
イコンを選択して、セキュリティ設定を変更します。

3. ブロックされた devicetester_mac_x86-64 の場合は、メッセージ
"devicetester_mac_x86-64" was blocked from use because it is not from 
an identified developer. を探して [Allow Anyway] (すべてのアプリケーションを許可) を
選択します。

4. 関連するすべての実行可能ファイルを完了するまで、IDT テストを再開します。

SSH 接続エラー

IDT からテスト対象デバイスに接続できない場合は、接続エラーのログが /
results/<execution-id>/logs/<test-case-id>.log に記録されます。SSH メッセージ
は、このログファイルの上部に表示されます。テスト対象デバイスへの接続は IDT が実行する最初
のオペレーションの 1 つであるためです。

ほとんどの Windows 設定では、PuTTy ターミナルアプリケーションを使用して Linux ホストに
接続します。このアプリケーションは、標準 PEM プライベートキーファイルを PPK と呼ばれる
独自の Windows 形式に変換することを要求します。device.json ファイルで SSH を設定する
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場合は、PEM ファイルを使用してください。PPK ファイルを使用する場合、IDT では AWS IoT 
Greengrass デバイスとの SSH 接続を作成できず、テストを実行することができません。

IDT v4.4.0 以降、テスト対象のデバイスで SFTP を有効にしていない場合、ログファイルに次のエ
ラーが表示される場合があります。

SSH connection failed with EOF

このエラーを解決するには、デバイスで SFTP を有効にします。

ストリームマネージャー認定エラー

ストリームマネージャー認定テストを実行すると、com.aws.StreamManagerExport.log ファイ
ルに以下のエラーが表示されることがあります。

Failed to upload data to S3

このエラーは、ストリームマネージャーがデバイスで ~/root/.aws/credentials ファイルの 
AWS 認証情報を使用し、IDT がテスト対象のデバイスにエクスポートする環境認証情報が使用さ
れていないとき発生します。この問題を回避するには、デバイスの credentials ファイルを削除
し、認定テストを再実行してください。

タイムアウトエラー

各テストのタイムアウトを長くするには、各テストのタイムアウトのデフォルト値に適用されるタイ
ムアウト乗数を指定します。このフラグに設定された値はすべて、1.0 以上である必要があります。

タイムアウトの乗数を使用するには、テストの実行時に --timeout-multiplier フラグを使用し
ます。例:

./devicetester_linux run-suite --suite-id GGV2Q_1.0.0 --pool-id DevicePool1 --timeout-
multiplier 2.5

詳細については、run-suite --help を実行してください。

一部のタイムアウトエラーは、設定の問題により IDT テストケースを完了できない場合に発生しま
す。このようなエラーは、タイムアウト乗数を増やしても解決することはできません。テスト実行の
ログを使用して、基本的な設定の問題に対するトラブルシューティングを行ってください。

• MQTT または Lambda コンポーネントのログにAccess denied エラーが含まれる場
合、Greengrass インストールフォルダに適切なファイルのアクセス許可が与えられていない可能
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性があります。userdata.json ファイルで定義したインストールパス内のフォルダごとに、以
下のコマンドを実行します。

sudo chmod 755 folder-name

• Greengrass ログに Greengrass CLI のデプロイが完了していないことが示されている場合は、以
下の手順を実行します。

• テスト対象デバイスに bash がインストールされていることを確認します。

• userdata.json ファイルに GreengrassCliVersion 設定パラメータが含まれている場合、
それを削除します。IDT v4.1.0 以降のバージョンでは、このパラメータは廃止されています。詳
細については、「userdata.json を設定する」を参照してください。

• Lambda デプロイテストが「Validating Lambda publish: time out」(Lambda の発行を検証してい
ます: タイムアウト) というエラーメッセージで失敗し、テストログファイル(idt-gg2-lambda-
function-idt-<resource-id>.log) に Error: Could not find or load main class 
com.amazonaws.greengrass.runtime.LambdaRuntime. というエラーが表示された場合
は、次を実行します。

• userdata.json ファイルで InstallationDirRootOnDevice のために使用されたフォルダ
を検証します。

• デバイスに正しいユーザー許可が設定されていることを確認してください。詳細については、
「デバイスに対するユーザーのアクセス許可を設定する」を参照してください。

バージョンチェックエラー

IDT ユーザーの AWS ユーザー認証情報に、必要な IAM アクセス権限が与えられていない場合、IDT 
は以下のエラーを発行します。

Failed to check version compatibility

必要な IAM アクセス権限を持たない AWS ユーザー。

AWS IoT Device Tester の のサポートポリシー AWS IoT 
Greengrass

AWS IoT Device Tester for AWS IoT Greengrass は、 AWS IoT Greengrass Device AWS Partner 
Catalog に含めるデバイスを検証および認定するために使用されるテスト自動化ツールです。デバイ
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スのテストまたは認定 AWS IoT Device Tester には、 AWS IoT Greengrass および の最新バージョ
ンを使用することをお勧めします。

サポートされている のバージョンごとに、少なくとも 1 つのバージョンの AWS IoT Device Tester 
を使用できます AWS IoT Greengrass。のサポートされているバージョンについては AWS IoT 
Greengrass、「Greengrass nucleus バージョン」を参照してください。のサポートされているバー
ジョンについては AWS IoT Device Tester、「」を参照してくださいAWS IoT Device Tester for 
AWS IoT Greengrass V2 のサポートされているバージョン。

また、 AWS IoT Greengrass および のサポートされている任意のバージョンを使用して AWS IoT 
Device Tester 、デバイスをテストまたは認定することもできます。サポートされていないバージョ
ンの は引き続き使用できますが AWS IoT Device Tester、これらのバージョンはバグ修正や更新を受
け取りません。サポートポリシーについてご質問がある場合は、 AWS Support までお問い合わせく
ださい。

AWS IoT Device Tester の のサポートポリシー AWS IoT Greengrass 2079
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Greengrass ベースの IoT ソリューション

Vatech の Everyware GreenEdge は のプレビューリリースに含まれAWS IoT Greengrassてお
り、変更される可能性があります。このソリューションは、AWS ではサポートされていません。
このデバイスに関する問題については、Euroratech に連絡する必要があります。

AWS IoT Greengrass は、Greengrass のインストール体験を最適化するための パートナーからの
ソリューションを提供します。以下は、Euroratech と提携して提供AWSしているソリューションで
す。このソリューションには、 AWS IoT Greengrass Core エッジランタイムと追加機能がプリイン
ストールされています。

テルテック語

AWS は、Euroratech と提携して、 AWS IoT Greengrass Core ソフトウェアがプリインストールさ
れているデバイスを探しているお客様に IoT ソリューションを提供します。DCRtech の Everyware 
GreenEdge は、 によって事前設定および事前認定された IoT エッジソフトウェアですAWS。この
ソリューションでは、Greengrass と Vatech Everyware Software Framework (ESF) の機能を統合し
て、Modbus、OPC-UA クライアント/サーバー、S7、 TwinCAT、J1939, DNP3 Master/Outstation 
などのプロトコルアダプタを介して、顧客に広範な上限接続を提供します。このソリューションで
は、 にデータを送信AWS クラウドし、すべての北境界AWSサービス (AWS IoT Core、、AWS IoT 
SiteWiseAWS IoT AnalyticsAmazon S3、Amazon Kinesis Video Streams など) に接続することも
できます。このソリューションは、Euroratech のデバイス管理ソリューションである Everyware 
Cloud と組み合わせると、新しいゼロタッチプロビジョニングサービスを導入し、デバイスのオン
ボーディングと一括デプロイを簡素化します。

Vatech の詳細については、「Euroratech」を参照してください。

テルテック語 2080
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トラブルシューティング AWS IoT Greengrass V2

このセクションのトラブルシューティング情報と解決策を使用して、 の問題を解決してください 
AWS IoT Greengrass Version 2。

トピック

• AWS IoT Greengrass Core ソフトウェアとコンポーネントのログを表示する

• AWS IoT Greengrass Core ソフトウェアの問題

• AWS IoT Greengrass クラウドの問題

• コアデバイスデプロイの問題

• コアデバイスコンポーネントの問題

• コアデバイスの Lambda 関数コンポーネントの問題

• コンポーネントのバージョンが廃止された

• Greengrass コマンドラインインターフェイスの問題

• AWS Command Line Interface 問題

• 詳細なデプロイエラーコード

• 詳細なコンポーネントのステータスコード

AWS IoT Greengrass Core ソフトウェアとコンポーネントのログ
を表示する

AWS IoT Greengrass Core ソフトウェアは、コアデバイスに関するリアルタイム情報を表示するた
めに使用できるローカルファイルシステムにログを書き込みます。ログにログを書き込むようにコア
デバイスを設定して CloudWatch 、コアデバイスをリモートでトラブルシューティングすることもで
きます。これらのログは、コンポーネント、デプロイ、およびコアデバイスの問題を特定するのに役
立ちます。詳細については、「AWS IoT Greengrass ログのモニタリング」を参照してください。

AWS IoT Greengrass Core ソフトウェアの問題

AWS IoT Greengrass Core ソフトウェアの問題のトラブルシューティングを行います。

トピック

AWS IoT Greengrass Core ソフトウェアとコンポーネントのログを表示する 2081
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• コアデバイスをセットアップできない

• AWS IoT Greengrass Core ソフトウェアをシステムサービスとして起動できない

• nucleus をシステムサービスとしてセットアップできない

• AWS IoT Core に接続できない

• メモリ不足エラー

• Greengrass CLI をインストールできない

• User root is not allowed to execute

• com.aws.greengrass.lifecyclemanager.GenericExternalService: Could not determine user/group to 
run with

• Failed to map segment from shared object: operation not permitted

• Windows サービスのセットアップに失敗しました

• com.aws.greengrass.util.exceptions.TLSAuthException: Failed to get trust manager

• com.aws.greengrass.deployment.IotJobsHelper: No connection available during subscribing to Iot 
Jobs descriptions topic. Will retry in sometime

• software.amazon.awssdk.services.iam.model.IamException: The security token included in the 
request is invalid

• software.amazon.awssdk.services.iot.model.IotException: User: <user> is not authorized to 
perform: iot:GetPolicy

• Error: com.aws.greengrass.shadowmanager.sync.model.FullShadowSyncRequest: Could not 
execute cloud shadow get request

• Operation aws.greengrass#<operation> is not supported by Greengrass

• java.io.FileNotFoundException: <stream-manager-store-root-dir>/stream_manager_metadata_store 
(Permission denied)

• com.aws.greengrass.security.provider.pkcs11.PKCS11CryptoKeyService: Private key or certificate 
with label <label> does not exist

• software.amazon.awssdk.services.secretsmanager.model.SecretsManagerException: User: <user> 
is not authorized to perform: secretsmanager:GetSecretValue on resource: <arn>

• software.amazon.awssdk.services.secretsmanager.model.SecretsManagerException: Access to 
KMS is not allowed

• java.lang.NoClassDefFoundError: com/aws/greengrass/security/CryptoKeySpi

• com.aws.greengrass.security.provider.pkcs11.PKCS11CryptoKeyService: 
CKR_OPERATION_NOT_INITIALIZED

AWS IoT Greengrass Core ソフトウェアの問題 2082
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コアデバイスをセットアップできない

AWS IoT Greengrass Core ソフトウェアインストーラが失敗し、コアデバイスをセットアップでき
ない場合は、ソフトウェアをアンインストールして再試行する必要がある場合があります。詳細に
ついては、「AWS IoT Greengrass Core ソフトウェアをアンインストールする」を参照してくださ
い。

AWS IoT Greengrass Core ソフトウェアをシステムサービスとして起動で
きない

AWS IoT Greengrass Core ソフトウェアが起動しない場合は、システムサービスログを確認して問
題を特定します。よくある問題の 1 つは、Java が PATH 環境変数 (Linux) または PATH システム変
数 (Windows) で使用できない場合です。

nucleus をシステムサービスとしてセットアップできない

このエラーは、 AWS IoT Greengrass Core ソフトウェアインストーラがシステムサービス AWS IoT 
Greengrass として設定できない場合に表示されることがあります。Linux デバイスでは、このエ
ラーは通常、コアデバイスにsystemdinit システムがない場合に発生します。インストーラは、シス
テムサービスのセットアップに失敗した場合でも、 AWS IoT Greengrass Core ソフトウェアを正常
にセットアップできます。

次のいずれかを行います。

• AWS IoT Greengrass Core ソフトウェアをシステムサービスとして設定して実行します。 AWS 
IoT Greengrass のすべての機能を使用するには、ソフトウェアをシステムサービスとして設定す
る必要があります。systemd をインストール、または別の init システムを使用できます。詳細につ
いては、「Greengrass nucleus をシステムサービスとして設定する」を参照してください。

• システムサービスを使用せずに AWS IoT Greengrass Core ソフトウェアを実行します。インス
トーラが Greengrass ルートフォルダでセットアップしたローダースクリプトを使用して、ソフト
ウェアを実行できます。詳細については、「システムサービスを使用せずに AWS IoT Greengrass 
Core ソフトウェアを実行します。」を参照してください。

AWS IoT Core に接続できない

このエラーは、例えば、 AWS IoT Greengrass Core ソフトウェアが に接続 AWS IoT Core してデプ
ロイジョブを取得できない場合に表示されることがあります。以下の操作を実行します。

コアデバイスをセットアップできない 2083
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• コアデバイスがインターネットと に接続できることを確認します AWS IoT Core。デバイスが
接続する AWS IoT Core エンドポイントの詳細については、「」を参照してくださいAWS IoT 
Greengrass Core ソフトウェアを設定する。

• コアデバイスの AWS IoT モノが、iot:Connect、、iot:Publish、iot:Receiveおよび 
のiot:Subscribeアクセス許可を付与する証明書を使用していることを確認します。

• コアデバイスが [network proxy] (ネットワークプロキシ)を使用している場
合、コアデバイスに [device role] (デバイスロール)があり、そのロールで
iot:Connect、iot:Publish、iot:Receive、iot:Subscribe のアクセス許可が付与されて
いることを確認してください。

メモリ不足エラー

このエラーは通常、デバイスに Java ヒープにオブジェクトを割り当てるだけの十分なメモリがない
場合に発生します。メモリが制限されたデバイスでは、メモリ割り当てを制御するために最大ヒープ
サイズを指定する必要がある場合があります。詳細については、「JVM オプションでメモリ割り当
てを制御する」を参照してください。

Greengrass CLI をインストールできない

AWS IoT Greengrass Core のインストールコマンドで --deploy-dev-tools引数を使用すると、
次のコンソールメッセージが表示される場合があります。

Thing group exists, it could have existing deployment and devices, hence NOT creating 
 deployment for Greengrass first party dev tools, please manually create a deployment 
 if you wish to

これは、コアデバイスが既存のデプロイを持つモノのグループのメンバーであるため、Greengrass 
CLI コンポーネントがインストールされていない場合に発生します。このメッセージが表示された
場合は、Greengrass CLI コンポーネント (aws.greengrass.Cli) をデバイスに手動でデプロイし
て、Greengrass CLI をインストールできます。詳細については、「Greengrass CLI のインストー
ル」を参照してください。

User root is not allowed to execute

このエラーは、 AWS IoT Greengrass Core ソフトウェアを実行するユーザー (通常は root) に、
ユーザーおよびグループsudoで実行するアクセス許可がない場合に表示されることがあります。デ
フォルトの ggc_user システムユーザーの場合、このエラーは次のようになります。

メモリ不足エラー 2084
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Sorry, user root is not allowed to execute <command> as ggc_user:ggc_group.

/etc/sudoers ファイルで、他のグループとして sudo を実行する権限がユーザーに与えられてい
ることを確認してください。/etc/sudoers のユーザーの権限は、次の例のようになります。

root    ALL=(ALL:ALL) ALL

com.aws.greengrass.lifecyclemanager.GenericExternalService: Could not 
determine user/group to run with

このエラーは、コアデバイスがコンポーネントを実行しようとしたときに、Greengrass nucleus で
コンポーネントの実行に使用するデフォルトのシステムユーザーが指定されていない場合に表示され
ることがあります。

この問題を解決するには、コンポーネントを実行するデフォルトのシステムユーザーを指定するよう
に Greengrass nucleus を設定します。詳細については、コンポーネントを実行するユーザーを設定
するおよびデフォルトのコンポーネントユーザーを設定するを参照してください。

Failed to map segment from shared object: operation not permitted

このエラーは、/tmpフォルダが アクセスnoexec許可でマウントされているために AWS IoT 
Greengrass Core ソフトウェアが起動しなかった場合に表示されることがあります。AWS Common 
Runtime (CRT) ライブラリでは、デフォルトで /tmp フォルダを使用します。

次のいずれかを行います。

• 次のコマンドを実行して、exec アクセス許可で /tmp フォルダを再マウントし、再試行します。

sudo mount -o remount,exec /tmp

• Greengrass nucleus v2.5.0 以降を実行している場合は、JVM オプションを設定して、 AWS 
CRT ライブラリが使用するフォルダを変更できます。パラメータは、Greengrass jvmOptions
nucleus コンポーネント設定のデプロイまたは AWS IoT Greengrass Core ソフトウェアのインス
トール時に指定できます。/path/to/use を AWS CRT ライブラリが使用できるフォルダへのパ
スに置き換えます。

{ 

com.aws.greengrass.lifecyclemanager.GenericExternalService: Could not determine user/group to run 
with
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  "jvmOptions": "-Daws.crt.lib.dir=\"/path/to/use\""
}

Windows サービスのセットアップに失敗しました

Microsoft Windows 2016 デバイスに AWS IoT Greengrass Core ソフトウェアをインストールする
と、このエラーが表示されることがあります。 AWS IoT Greengrass Core ソフトウェアは Windows 
2016 ではサポートされていません。サポートされているオペレーティングシステムのリストについ
ては、「」を参照してくださいサポートされているプラットフォーム。

Windows 2016 を使用する必要がある場合は、次の操作を実行します。

1. ダウンロードした AWS IoT Greengrass Core インストールアーカイブを解凍する

2. Greengrass ディレクトリで、bin/greengrass.xml.template ファイルを開きます。

3. </service> タグの直前に、ファイルの末尾に <autoRefresh> タグを追加します。

  </log> 
   <autoRefresh>false</autoRefresh>
</service>

com.aws.greengrass.util.exceptions.TLSAuthException: Failed to get trust 
manager

このエラーは、ルート認証機関 (CA) ファイルなしで AWS IoT Greengrass Core ソフトウェアをイ
ンストールすると表示されることがあります。

2022-06-05T10:00:39.556Z [INFO] (main) com.aws.greengrass.lifecyclemanager.Kernel: 
 service-loaded. {serviceName=DeploymentService}
2022-06-05T10:00:39.943Z [WARN] (main) 
 com.aws.greengrass.componentmanager.ClientConfigurationUtils: configure-greengrass-
mutual-auth. Error during configure greengrass client mutual auth. {}
com.aws.greengrass.util.exceptions.TLSAuthException: Failed to get trust manager

rootCaPath パラメータがある有効なルート CA ファイルを、インストーラに与える設定ファイル
に指定したことを確認します。詳細については、「AWS IoT Greengrass Core ソフトウェアをイン
ストールします。」を参照してください。

Windows サービスのセットアップに失敗しました 2086
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com.aws.greengrass.deployment.IotJobsHelper: No connection available 
during subscribing to Iot Jobs descriptions topic. Will retry in sometime

この警告メッセージは、コアデバイスが に接続 AWS IoT Core してデプロイジョブ通知をサブスク
ライブできない場合に表示されることがあります。以下の操作を実行します。

• コアデバイスがインターネットに接続され、設定した AWS IoT データエンドポイントに到達でき
ることを確認します。コアデバイスが使用するエンドポイントの詳細については、「プロキシまた
はファイアウォールを介したデバイストラフィックを許可する」を参照してください。

• Greengrass ログをチェックして、他の根本原因を明らかにする他のエラーがないか確認します。

software.amazon.awssdk.services.iam.model.IamException: The security 
token included in the request is invalid

このエラーは、自動プロビジョニングを使用して AWS IoT Greengrass Core ソフトウェアをインス
トールし、インストーラが無効な AWS セッショントークンを使用しているときに表示されることが
あります。以下の操作を実行します。

• 一時的なセキュリティ認証情報を使用する場合は、セッショントークンが正しいこと、および完全
なセッショントークンをコピーして貼り付けていることを確認します。

• 長期的なセキュリティ認証情報を使用する場合は、以前に一時的な認証情報を使用した時点のセッ
ショントークンがデバイスにないことを確認します。以下の操作を実行します。

1. 次のコマンドを実行して、セッショントークンの環境変数の設定を解除します。

Linux or Unix

unset AWS_SESSION_TOKEN

Windows Command Prompt (CMD)

set AWS_SESSION_TOKEN=

PowerShell

Remove-Item Env:\AWS_SESSION_TOKEN

com.aws.greengrass.deployment.IotJobsHelper: No connection available during subscribing to Iot Jobs 
descriptions topic. Will retry in sometime
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2. AWS 認証情報ファイル に~/.aws/credentialsセッショントークン が含まれているかどう
かを確認しますaws_session_token。もしそうなら、ファイルからその行を削除します。

aws_session_token = AQoEXAMPLEH4aoAH0gNCAPyJxz4BlCFFxWNE1OPTgk5TthT
+FvwqnKwRcOIfrRh3c/LTo6UDdyJwOOvEVPvLXCrrrUtdnniCEXAMPLE/
IvU1dYUg2RVAJBanLiHb4IgRmpRV3zrkuWJOgQs8IZZaIv2BXIa2R4Olgk

AWS 認証情報を提供せずに AWS IoT Greengrass Core ソフトウェアをインストールすることもで
きます。詳細については、手動リソースプロビジョニングで AWS IoT Greengrass Core ソフトウェ
アをインストールするまたはAWS IoT フリートプロビジョニングで AWS IoT Greengrass Core ソフ
トウェアをインストールするを参照してください。

software.amazon.awssdk.services.iot.model.IotException: User: <user> is 
not authorized to perform: iot:GetPolicy

このエラーは、自動プロビジョニングを使用して AWS IoT Greengrass Core ソフトウェアをインス
トールし、インストーラが必要なアクセス許可を持たない AWS 認証情報を使用する場合に表示され
ることがあります。必要なアクセス許可の詳細については、インストーラがリソースをプロビジョニ
ングするための最小限の IAM ポリシー を参照してください。

認証情報の IAM アイデンティティに対するアクセス許可を確認し、不足していれば必要なアクセス
許可を IAM アイデンティティに付与します。

Error: 
com.aws.greengrass.shadowmanager.sync.model.FullShadowSyncRequest: 
Could not execute cloud shadow get request

このエラーは、シャドウマネージャーコンポーネントを使用してデバイスシャドウを と同期 AWS 
IoT Coreする場合に表示されることがあります。HTTP 403 ステータスコードは、コアデバイスの 
AWS IoT ポリシーが を呼び出すアクセス許可を付与していないためにこのエラーが発生したことを
示しますGetThingShadow。

com.aws.greengrass.shadowmanager.sync.model.FullShadowSyncRequest: Could not execute 
 cloud shadow get request. {thing name=MyGreengrassCore, shadow name=MyShadow}
2021-07-14T21:09:02.456Z [ERROR] (pool-2-thread-109) 
 com.aws.greengrass.shadowmanager.sync.SyncHandler: sync. Skipping sync request. {thing 
 name=MyGreengrassCore, shadow name=MyShadow}

software.amazon.awssdk.services.iot.model.IotException: User: <user> is not authorized to perform: 
iot:GetPolicy
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com.aws.greengrass.shadowmanager.exception.SkipSyncRequestException: 
 software.amazon.awssdk.services.iotdataplane.model.IotDataPlaneException: 
 null (Service: IotDataPlane, Status Code: 403, Request ID: 
 f6e713ba-1b01-414c-7b78-5beb3f3ad8f6, Extended Request ID: null)

ローカルシャドウを と同期するには AWS IoT Core、コアデバイスの AWS IoT ポリシーで次のアク
セス許可を付与する必要があります。

• iot:GetThingShadow

• iot:UpdateThingShadow

• iot:DeleteThingShadow

コアデバイスの AWS IoT ポリシーを確認し、不足している必要なアクセス許可を追加します。詳細
については、次を参照してください。

• AWS IoT デベロッパーガイドの AWS IoT Core ポリシーアクション

• コアデバイスの AWS IoT ポリシーを更新する

Operation aws.greengrass#<operation> is not supported by Greengrass

このエラーは、カスタム Greengrass コンポーネントでプロセス間通信 (IPC) オペレーションを使用
し、必要な AWSが提供するコンポーネントがコアデバイスにインストールされていない場合に表示
されることがあります。

この問題を解決するには、コンポーネント recipe の依存関係として必要なコンポーネントを追加
し、コンポーネントをデプロイするときに AWS IoT Greengrass Core ソフトウェアが必要なコン
ポーネントをインストールできるようにします。

• シークレット値を取得する – aws.greengrass.SecretManager

• ローカルシャドウとやり取りする – aws.greengrass.ShadowManager

• ローカルデプロイとコンポーネントを管理する – aws.greengrass.Cli v2.6.0 以降

• クライアントデバイスを認証して承認する – aws.greengrass.clientdevices.Auth v2.2.0 
以降

Operation aws.greengrass#<operation> is not supported by Greengrass 2089
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java.io.FileNotFoundException: <stream-manager-store-root-dir>/
stream_manager_metadata_store (Permission denied)

存在しない、または適切なアクセス許可を持たないルートフォルダを使用するよう
にストリームマネージャーを設定した場合に、ストリームマネージャーログファイル 
(aws.greengrass.StreamManager.log) にこのエラーが表示されることがあります。このフォ
ルダの設定方法の詳細については、「ストリームマネージャー設定」を参照してください。

com.aws.greengrass.security.provider.pkcs11.PKCS11CryptoKeyService: 
Private key or certificate with label <label> does not exist

このエラーは、ハードウェアセキュリティモジュール (HSM) を使用するように AWS IoT 
Greengrass Core ソフトウェアを設定するときに指定するプライベートキーまたは証明書を
PKCS#11 プロバイダコンポーネントが検出またはロードできない場合に発生します。以下の操作を
実行します。

• Core ソフトウェアで使用するように設定したスロット、ユーザー PIN、オブジェクトラベルを使
用して、プライベートキーと証明書が HSM AWS IoT Greengrass に保存されていることを確認し
ます。

• プライベートキーと証明書が HSM で同じオブジェクトラベルを使用していることを確認します。

• HSM がオブジェクト ID をサポートしている場合は、プライベートキーと証明書が HSM で同じオ
ブジェクト ID を使用していることを確認してください。

HSM のセキュリティトークンの詳細を照会する方法については、「HSM のマニュアル」を参照して
ください。セキュリティトークンのスロット、オブジェクトラベル、またはオブジェクト ID を変更
する必要がある場合は、「HSM のマニュアル」を参照して、その方法を確認してください。

software.amazon.awssdk.services.secretsmanager.model.SecretsManagerException: 
User: <user> is not authorized to perform: secretsmanager:GetSecretValue 
on resource: <arn>

このエラーは、シークレットマネージャーコンポーネントを使用して シー AWS Secrets Manager ク
レットをデプロイするときに発生する可能性があります。コアデバイスの [token exchange IAM role]
(トークン交換 IAM ロール) がシークレットを取得するアクセス許可を付与しない場合、デプロイは
失敗し、Greengrass のログにこのエラーが含まれます。

java.io.FileNotFoundException: <stream-manager-store-root-dir>/stream_manager_metadata_store 
(Permission denied)
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コアデバイスにシークレットのダウンロードを許可するには

1. コアデバイスのトークン交換ロールに secretsmanager:GetSecretValue アクセス許可を追
加します。次に示すポリシーステートメントの例では、シークレットの値を取得するための権限
を付与しています。

{ 
    "Effect": "Allow", 
    "Action": [ 
        "secretsmanager:GetSecretValue" 
    ], 
    "Resource": [ 
        "arn:aws:secretsmanager:us-west-2:123456789012:secret:MyGreengrassSecret-
abcdef" 
    ]
}

詳細については、「コアデバイスが AWS サービスを操作できるように認証する」を参照してく
ださい。

2. コアデバイスにデプロイを再適用します。次のいずれかを行います。

• 変更なしでデプロイを修正します。コアデバイスは、修正されたデプロイを受信すると、
シークレットのダウンロードを再試行します。詳細については、「展開の改訂」を参照して
ください。

• AWS IoT Greengrass Core ソフトウェアを再起動して、デプロイを再試行します。詳細に
ついては、「AWS IoT Greengrass Core ソフトウェアを実行する」を参照してください

シークレットマネージャーがシークレットを正常にダウンロードすると、デプロイは成功しま
す。

software.amazon.awssdk.services.secretsmanager.model.SecretsManagerException: 
Access to KMS is not allowed

このエラーは、シークレットマネージャーコンポーネントを使用して、 キーで暗号化された AWS 
Secrets Manager シークレットを AWS Key Management Service デプロイするときに発生する可能
性があります。コアデバイスのトークン交換 IAM ロールでシークレットを暗号化するアクセス許可
が付与されない場合、デプロイは失敗し、Greengrass のログにこのエラーが含まれます。

software.amazon.awssdk.services.secretsmanager.model.SecretsManagerException: Access to KMS is 
not allowed
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この問題を解決するには、コアデバイスのトークン交換ロールに kms:Decrypt アクセス許可を追
加します。詳細については、次を参照してください。

• 「AWS Secrets Manager ユーザーガイド」の「シークレット暗号化と復号」

• コアデバイスが AWS サービスを操作できるように認証する

java.lang.NoClassDefFoundError: com/aws/greengrass/security/
CryptoKeySpi

このエラーは、ハードウェアセキュリティを備えた AWS IoT Greengrass Core ソフトウェアをイン
ストールしようとして、ハードウェアセキュリティ統合をサポートしていない以前のバージョンの 
Greengrass nucleus を使用した場合に表示されることがあります。ハードウェアセキュリティ統合
を使用するには、v2.5.3 以降の Greengrass nucleus を使用する必要があります。

com.aws.greengrass.security.provider.pkcs11.PKCS11CryptoKeyService: 
CKR_OPERATION_NOT_INITIALIZED

Core をシステムサービスとして実行するときに TPM2 AWS IoT Greengrass ライブラリを使用する
と、このエラーが表示されることがあります。

このエラーは、 AWS IoT Greengrass Core systemd サービスファイルに PKCS#11 ストアの場所を
提供する環境変数を追加する必要があることを示しています。

詳細については、PKCS#11 プロバイダ コンポーネントドキュメントの「要件」セクションを参照し
てください。

AWS IoT Greengrass クラウドの問題

次の情報を使用して、 AWS IoT Greengrass コンソールと API に関する問題のトラブルシューティ
ングを行います。各エントリは、アクションを実行したときに表示されるエラーメッセージに対応し
ます。

java.lang.NoClassDefFoundError: com/aws/greengrass/security/CryptoKeySpi 2092
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An error occurred (AccessDeniedException) when 
calling the CreateComponentVersion operation: User: 
arn:aws:iam::123456789012:user/<username> is not authorized to perform: 
null

このエラーは、 AWS IoT Greengrass コンソールから、または CreateComponentVersionオペレー
ションを使用してコンポーネントバージョンを作成するときに表示されることがあります。

このエラーは、recipe が有効な JSON または YAML でないことを示しています。recipe の構文を
確認し、構文の問題を修正して、もう一度試してください。オンライン JSON または YAML 構文
チェッカーを使用して、recipe の構文の問題を特定できます。

Invalid Input: Encountered following errors in Artifacts: {<s3ArtifactUri> = 
Specified artifact resource cannot be accessed}

このエラーは、 AWS IoT Greengrass コンソールから、または CreateComponentVersionオペレー
ションを使用してコンポーネントバージョンを作成するときに表示されることがあります。このエ
ラーは、コンポーネント recipe の S3 アーティファクトが有効でないことを示しています。

以下の操作を実行します。

• S3 バケットがコンポーネントを作成する AWS リージョン のと同じ にあることを確認します。 
AWS IoT Greengrass は、コンポーネントアーティファクトのクロスリージョンリクエストをサ
ポートしていません。

• アーティファクト URI が有効な S3 オブジェクト URL であることを確認し、その S3 オブジェク
ト URL にアーティファクトが存在することを確認します。

• に S3 オブジェクト URL のアーティファクトへのアクセス許可 AWS アカウント があることを確
認します。

INACTIVE deployment status

必要な依存 AWS IoT ポリシーなしで ListDeployments API を呼び出すと、 INACTIVEデプロイス
テータスが表示されることがあります。正確なデプロイステータスを取得するには、必要なアクセ
ス許可が必要です。依存アクションは、「 で定義されるアクション AWS IoT Greengrass V2」を参
照し、 に必要なアクセス許可に従うと確認できますListDeployments。必要な依存アクセス AWS 
IoT 許可がないと、デプロイのステータスは引き続き表示されますが、デプロイのステータスが不正
確になる場合がありますINACTIVE。

An error occurred (AccessDeniedException) when calling the CreateComponentVersion operation: User: 
arn:aws:iam::123456789012:user/<username> is not authorized to perform: null
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コアデバイスデプロイの問題

Greengrass コアデバイスでのデプロイの問題のトラブルシューティングを行います。各エントリ
は、コアデバイスに表示される可能性のあるログメッセージに対応します。

トピック

• Error: com.aws.greengrass.componentmanager.exceptions.PackageDownloadException: Failed to 
download artifact

• Error: com.aws.greengrass.componentmanager.exceptions.ArtifactChecksumMismatchException: 
Integrity check for downloaded artifact failed. Probably due to file corruption.

• Error: 
com.aws.greengrass.componentmanager.exceptions.NoAvailableComponentVersionException: 
Failed to negotiate component <name> version with cloud and no local applicable version satisfying 
requirement <requirements>

• software.amazon.awssdk.services.greengrassv2data.model.ResourceNotFoundException: The 
latest version of Component <componentName> doesn't claim platform <coreDevicePlatform> 
compatibility

• com.aws.greengrass.componentmanager.exceptions.PackagingException: The 
deployment attempts to update the nucleus from aws.greengrass.Nucleus-<version> to 
aws.greengrass.Nucleus-<version> but no component of type nucleus was included as target 
component

• Error: com.aws.greengrass.deployment.exceptions.DeploymentException: Unable to process 
deployment. Greengrass launch directory is not set up or Greengrass is not set up as a system 
service

• Info: 
com.aws.greengrass.deployment.exceptions.RetryableDeploymentDocumentDownloadException: 
Greengrass Cloud Service returned an error when getting full deployment configuration

• Warn: com.aws.greengrass.deployment.DeploymentService: Failed to get thing group hierarchy

• Info: com.aws.greengrass.deployment.DeploymentDocumentDownloader: Calling Greengrass 
cloud to get full deployment configuration

• Caused by: 
software.amazon.awssdk.services.greengrassv2data.model.GreengrassV2DataException: null 
(Service: GreengrassV2Data, Status Code: 403, Request ID: <some_request_id>, Extended 
Request ID: null)

コアデバイスデプロイの問題 2094
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Error: 
com.aws.greengrass.componentmanager.exceptions.PackageDownloadException: 
Failed to download artifact

このエラーは、 AWS IoT Greengrass コアデバイスがデプロイを適用したときに Core ソフトウェア
がコンポーネントアーティファクトのダウンロードに失敗した場合に表示されることがあります。こ
のエラーの結果、デプロイは失敗します。

このエラーが発生した場合、ログにはスタックトレースも含まれ、特定の問題を識別するために使用
できます。次の各エントリは、Failed to download artifact エラーメッセージのスタックト
レースに表示される可能性のあるメッセージに対応しています。

トピック

• software.amazon.awssdk.services.s3.model.S3Exception: null (Service: S3, Status Code: 403, 
Request ID: null, ...)

• software.amazon.awssdk.services.s3.model.S3Exception: Access Denied (Service: S3, Status 
Code: 403, Request ID: <requestID>

software.amazon.awssdk.services.s3.model.S3Exception: null (Service: S3, Status 
Code: 403, Request ID: null, ...)

PackageDownloadException エラーには、次の場合にこのスタックトレースが含まれる場合があり
ます。

• コンポーネントのアーティファクトは、コンポーネントの recipe で指定した S3 オブジェクト 
URL では利用できません。アーティファクトを S3 バケットにアップロードしたこと、アーティ
ファクトの URI がバケット内のアーティファクトの S3 オブジェクト URL と一致していることを
確認します。

• コアデバイスのトークン交換ロールは、 AWS IoT Greengrass Core ソフトウェアがコンポーネン
トの recipe で指定した S3 オブジェクト URL からコンポーネントアーティファクトをダウンロー
ドすることを許可しません。トークン交換ロールで、アーティファクトが利用可能な S3 オブジェ
クト URL の s3:GetObject が許可されていることを確認します。

Error: com.aws.greengrass.componentmanager.exceptions.PackageDownloadException: Failed to 
download artifact
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software.amazon.awssdk.services.s3.model.S3Exception: Access Denied (Service: 
S3, Status Code: 403, Request ID: <requestID>

このPackageDownloadException エラーには、コアデバイスに を呼び出すアクセス許可がない場合
に、このスタックトレースが含まれることがありますs3:GetBucketLocation。このエラーメッ
セージには、次のメッセージも含まれています。

reason: Failed to determine S3 bucket location

コアデバイスのトークン交換ロールで、アーティファクトが利用可能な S3 バケットの
s3:GetBucketLocation が許可されていることを確認します。

Error: 
com.aws.greengrass.componentmanager.exceptions.ArtifactChecksumMismatchException: 
Integrity check for downloaded artifact failed. Probably due to file corruption.

このエラーは、 AWS IoT Greengrass コアデバイスがデプロイを適用したときに Core ソフトウェア
がコンポーネントアーティファクトのダウンロードに失敗した場合に表示されることがあります。ダ
ウンロードしたアーティファクトファイルのチェックサムが、コンポーネントの作成時に AWS IoT 
Greengrass 計算したチェックサムと一致しないため、デプロイは失敗します。

以下の操作を実行します。

• アーティファクトファイルが、それをホストする S3 バケット内で変更されたかどうかを確認しま
す。コンポーネントの作成後にファイルが変更されている場合は、コアデバイスが想定している
以前のバージョンに復元します。ファイルを以前のバージョンに復元できない場合、または新しい
バージョンのファイルを使用する場合は、アーティファクトファイルを使用して新しいバージョン
のコンポーネントを作成します。

• コアデバイスのインターネット接続を確認します。このエラーは、アーティファクトファイルがダ
ウンロード中に破損した場合に発生する可能性があります。新しいデプロイを作成して、もう一度
試してください。

Error: com.aws.greengrass.componentmanager.exceptions.ArtifactChecksumMismatchException: 
Integrity check for downloaded artifact failed. Probably due to file corruption.
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Error: 
com.aws.greengrass.componentmanager.exceptions.NoAvailableComponentVersionException: 
Failed to negotiate component <name> version with cloud and no local 
applicable version satisfying requirement <requirements>

このエラーは、コアデバイスで、そのコアデバイスのデプロイの要件を満たすコンポーネントバー
ジョンが見つからない場合に表示されることがあります。コアデバイスは、 AWS IoT Greengrass 
サービス内およびローカルデバイス上のコンポーネントをチェックします。エラーメッセージには、
各デプロイのターゲットと、そのコンポーネントのデプロイのバージョン要件が含まれます。デプ
ロイターゲットはモノ、モノグループ、または LOCAL_DEPLOYMENT にすることができます。これ
は、コアデバイスのローカルデプロイを表します。

この問題は、次の状況に発生する可能性があります:

• コアデバイスは、競合するコンポーネントのバージョン要件を持つ複数のデプロイのターゲット
です。例えば、コアデバイスは、com.example.HelloWorld コンポーネントを含む複数のデプ
ロイのターゲットになる場合があり、一方のデプロイにはバージョン 1.0.0 が必要で、もう一方に
はバージョン 1.0.1 が必要です。両方の要件を満たすコンポーネントを持つことは不可能であるた
め、デプロイは失敗します。

• コンポーネントバージョンが AWS IoT Greengrass サービスまたはローカルデバイスに存在しま
せん。例えば、コンポーネントが削除された可能性があります。

• バージョン要件を満たすコンポーネントバージョンが存在しますが、コアデバイスのプラット
フォームと互換性はありません。

• コアデバイスの AWS IoT ポリシーは、 アクセ
スgreengrass:ResolveComponentCandidates許可を付与しません。エラーログで Status 
Code: 403 を検索して、この問題を特定します。この問題を解決するには、コアデバイスの 
AWS IoT ポリシーに greengrass:ResolveComponentCandidates アクセス許可を追加し
ます。詳細については、「AWS IoT Greengrass V2 コアデバイス向けの最低限の AWS IoT ポリ
シー」を参照してください。

この問題を解決するには、デプロイを修正して互換性のあるバージョンのコンポーネントを含め
るか、互換性のないコンポーネントを削除します。クラウドデプロイを変更する方法の詳細につ
いては、「展開の改訂」を参照してください。ローカルデプロイを変更する方法の詳細について
は、AWS IoT Greengrass CLI デプロイ作成コマンドを参照してください。

Error: com.aws.greengrass.componentmanager.exceptions.NoAvailableComponentVersionException: 
Failed to negotiate component <name> version with cloud and no local applicable version satisfying 
requirement <requirements>
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software.amazon.awssdk.services.greengrassv2data.model.ResourceNotFoundException: 
The latest version of Component <componentName> doesn't claim platform 
<coreDevicePlatform> compatibility

このエラーは、コンポーネントをコアデバイスにデプロイした場合に、コアデバイスのプラット
フォームと互換性のあるプラットフォームがコンポーネントにリストされていないと表示されること
があります。次のいずれかを行います。

• コンポーネントがカスタム Greengrass コンポーネントの場合、コンポーネントを更新してコアデ
バイスと互換性を持たせることができます。コアデバイスのプラットフォームに一致する新しいマ
ニフェストを追加するか、コアデバイスのプラットフォームに合わせて既存のマニフェストを更新
します。詳細については、「AWS IoT Greengrass コンポーネントレシピのリファレンス」を参照
してください。

• コンポーネントが によって提供されている場合は AWS、コンポーネントの別のバージョンがコア
デバイスと互換性があるかどうかを確認します。互換性のあるバージョンがない場合は、AWS IoT 
Greengrass タグを使用して AWS re:Post でお問い合わせいただくか、AWS Support にお問い合
わせください。

com.aws.greengrass.componentmanager.exceptions.PackagingException: 
The deployment attempts to update the nucleus from 
aws.greengrass.Nucleus-<version> to aws.greengrass.Nucleus-<version> 
but no component of type nucleus was included as target component

Greengrass nucleus に依存するコンポーネントをデプロイした場合に、コアデバイスが利用可能な
最新のマイナーバージョンよりも前のバージョンの Greengrass nucleus を実行していると、このエ
ラーが表示されることがあります。このエラーは、 AWS IoT Greengrass Core ソフトウェアがコン
ポーネントを最新の互換性のあるバージョンに自動的に更新しようとするために発生します。ただ
し、 AWS IoT Greengrass Core ソフトウェアは Greengrass nucleus が新しいマイナーバージョンに
更新できないようにします。 AWSが提供するコンポーネントの一部は Greengrass nucleus の特定
のマイナーバージョンに依存するためです。詳細については、「Greengrass nucleus の更新動作」
を参照してください。

デプロイを改訂して、使用する Greengrass nucleus バージョンを指定する必要があります。次のい
ずれかを行います。

software.amazon.awssdk.services.greengrassv2data.model.ResourceNotFoundException: The latest 
version of Component <componentName> doesn't claim platform <coreDevicePlatform> compatibility
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• デプロイを改訂して、コアデバイスが現在実行している Greengrass nucleus バージョンを指定し
ます。

• デプロイを改訂して、Greengrass nucleus の新しいマイナーバージョンを指定します。このオ
プションを選択した場合は、Greengrass AWSnucleus の特定のマイナーバージョンに依存する 
が提供するすべてのコンポーネントのバージョンも更新する必要があります。詳細については、
「AWS が提供したコンポーネント」を参照してください。

Error: com.aws.greengrass.deployment.exceptions.DeploymentException: 
Unable to process deployment. Greengrass launch directory is not set up or 
Greengrass is not set up as a system service

Greengrass のデバイスをあるグループから別のグループに移動し、Greengrass の再起動が必要なデ
プロイで元のグループに戻したときに、このエラーが表示されることがあります。

この問題を解決するには、デバイスの起動ディレクトリを再作成してください。また、Greengrass 
nucleus のバージョン 2.9.6 以降へのアップグレードを強く推奨します。

以下は、起動ディレクトリを再作成するための Linux スクリプトです。fix_directory.sh という
名前のファイルにスクリプトを保存します。

#!/bin/bash

set -e

GG_ROOT=$1
GG_VERSION=$2

CURRENT="$GG_ROOT/alts/current"

if [ ! -L "$CURRENT" ]; then 
  mkdir -p $GG_ROOT/alts/directory_fix 
  echo "Relinking $GG_ROOT/alts/directory_fix to $CURRENT" 
  ln -sf $GG_ROOT/alts/directory_fix $CURRENT
fi

TARGET=$(readlink $CURRENT)

if [[ ! -d "$TARGET" ]]; then 
  echo "Creating directory: $TARGET" 
  mkdir -p "$TARGET"

Error: com.aws.greengrass.deployment.exceptions.DeploymentException: Unable to process deployment. 
Greengrass launch directory is not set up or Greengrass is not set up as a system service
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fi

DISTRO_LINK="$TARGET/distro"
DISTRO="$GG_ROOT/packages/artifacts-unarchived/aws.greengrass.Nucleus/$GG_VERSION/
aws.greengrass.nucleus/"
echo "Relinking Nucleus artifacts to $DISTRO_LINK"
ln -sf $DISTRO $DISTRO_LINK

スクリプトを実行するには、次のコマンドを実行します。

[root@ip-172-31-27-165 ~]# ./fix_directory.sh /greengrass/v2 2.9.5
Relinking /greengrass/v2/alts/directory_fix to /greengrass/v2/alts/current
Relinking Nucleus artifacts to /greengrass/v2/alts/directory_fix/distro

Info: 
com.aws.greengrass.deployment.exceptions.RetryableDeploymentDocumentDownloadException: 
Greengrass Cloud Service returned an error when getting full deployment 
configuration

このエラーは、コア デバイスが 7 KB (モノを対象とするデプロイの場合) または 31 KB 
(モノのグループを対象とするデプロイの場合) を超えるデプロイドキュメントである
大規模なデプロイドキュメントを受信した場合に表示されることがあります。大規模
なデプロイドキュメントを取得するには、コアデバイスの AWS IoT ポリシーで アクセ
スgreengrass:GetDeploymentConfiguration許可を付与する必要があります。このエラー
は、コアデバイスにこの権限がない場合に発生する可能性があります。このエラーが発生すると、デ
プロイは無期限に再試行され、そのステータスは [In progress] (進行中) (IN_PROGRESS) です。

この問題を解決するには、コアデバイスの AWS IoT ポリシーに アクセ
スgreengrass:GetDeploymentConfiguration許可を追加します。詳細については、「コアデ
バイスの AWS IoT ポリシーを更新する」を参照してください。

Warn: com.aws.greengrass.deployment.DeploymentService: Failed to get 
thing group hierarchy

この警告は、コアデバイスがデプロイを受信し、コアデバイスの AWS IoT ポリシーで アクセ
スgreengrass:ListThingGroupsForCoreDevice許可が許可されていない場合に表示されるこ
とがあります。デプロイを作成するとき、コアデバイスはこの権限を使用して、そのモノグループ
を識別し、コアデバイスを削除したすべてのモノグループのコンポーネントを削除します。コアデ

Info: com.aws.greengrass.deployment.exceptions.RetryableDeploymentDocumentDownloadException: 
Greengrass Cloud Service returned an error when getting full deployment configuration
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バイスが Greengrass nucleus v2.5.0 を実行している場合、デプロイは失敗します。コアデバイスが 
Greengrass nucleus v2.5.1 以降を実行している場合、デプロイは続行されますが、コンポーネント
は削除されません。モノグループの削除動作の詳細については、「デバイスに AWS IoT Greengrass 
コンポーネントのデプロイ」を参照してください。

コアデバイスの動作を更新して、コアデバイスを削除するモノグループのコ
ンポーネントを削除するには、コアデバイスの AWS IoT ポリシーに アクセ
スgreengrass:ListThingGroupsForCoreDevice許可を追加します。詳細については、「コア
デバイスの AWS IoT ポリシーを更新する」を参照してください。

Info: com.aws.greengrass.deployment.DeploymentDocumentDownloader: 
Calling Greengrass cloud to get full deployment configuration

コアデバイスは DEBUG ログレベルでエラーをログに記録するため、この情報メッセージがエラーな
しで複数回出力される場合があります。この問題は、コアデバイスが大規模なデプロイドキュメント
を受信した場合に、発生する可能性があります。この問題が発生すると、デプロイは無期限に再試行
され、そのステータスは [In progress] (進行中) (IN_PROGRESS) です。この問題を解決する方法の詳
細については、「こちらのトラブルシューティングエントリ」を参照してください。

Caused by: 
software.amazon.awssdk.services.greengrassv2data.model.GreengrassV2DataException: 
null (Service: GreengrassV2Data, Status Code: 403, Request ID: 
<some_request_id>, Extended Request ID: null)

このエラーは、データプレーン API に アクセスiot:Connect許可がない場合に表示されること
があります。正しいポリシーがない場合は、 を受け取りますGreengrassV2DataException: 
403。アクセス許可ポリシーを作成するには、 の手順に従いますAWS IoT ポリシーを作成する。

コアデバイスコンポーネントの問題

コアデバイスで Greengrass コンポーネントの問題のトラブルシューティングを行います。

トピック

• Warn: '<command>' is not recognized as an internal or external command

• Python スクリプトはメッセージをログに記録しません

• デフォルト設定を変更してもコンポーネント設定が更新されません

Info: com.aws.greengrass.deployment.DeploymentDocumentDownloader: Calling Greengrass cloud to get 
full deployment configuration
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• awsiot.greengrasscoreipc.model.UnauthorizedError

• com.aws.greengrass.authorization.exceptions.AuthorizationException: Duplicate policy ID "<id>" for 
principal "<componentList>"

• com.aws.greengrass.tes.CredentialRequestHandler: Error in retrieving AwsCredentials from TES 
(HTTP 400)

• com.aws.greengrass.tes.CredentialRequestHandler: Error in retrieving AwsCredentials from TES 
(HTTP 403)

• com.aws.greengrass.tes.CredentialsProviderError: Could not load credentials from any providers

• Received error when attempting to retrieve ECS metadata: Could not connect to the endpoint URL: 
"<tokenExchangeServiceEndpoint>"

• copyFrom: <configurationPath> is already a container, not a leaf

• com.aws.greengrass.componentmanager.plugins.docker.exceptions.DockerLoginException: Error 
logging into the registry using credentials - 'The stub received bad data.'

• java.io.IOException: Cannot run program "cmd" ...: [LogonUser] The password for this account has 
expired.

• aws.greengrass.StreamManager: Instant exceeds minimum or maximum instant

Warn: '<command>' is not recognized as an internal or external command

AWS IoT Greengrass Core ソフトウェアがコンポーネントのライフサイクルスクリプトでコマンド
を実行できない場合、Greengrass コンポーネントのログにこのエラーが表示されることがありま
す。このエラーの結果、コンポーネントの状態は BROKEN になります。このエラーは、ggc_user
などのコンポーネントを実行するシステムユーザーが PATH 内のフォルダでコマンドの実行可能
ファイルを見つけられない場合に発生する可能性があります。

Windows デバイスでは、実行可能ファイルを含むフォルダが、コンポーネントを実行するシステム
ユーザーの PATH にあることを確認します。PATH から欠落している場合は、次のいずれかを実行し
ます。

• 実行可能ファイルのフォルダを、すべてのユーザーを利用できる PATH システム変数に追加しま
す。次に、コンポーネントを再起動します。

Greengrass nucleus 2.5.0 を実行する場合は、 PATHシステム変数を更新した後、 AWS IoT 
Greengrass Core ソフトウェアを再起動して、更新された でコンポーネントを実行する必要があ
りますPATH。ソフトウェアを再起動PATHした後に AWS IoT Greengrass Core ソフトウェアが
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更新された を使用しない場合は、デバイスを再起動して再試行してください。詳細については、
「AWS IoT Greengrass Core ソフトウェアを実行する」を参照してください。

• コンポーネントを実行するシステムユーザーの PATH ユーザー変数に実行可能ファイルのフォルダ
を追加します。

Python スクリプトはメッセージをログに記録しません

Greengrass コアデバイスは、コンポーネントの問題を特定するために使用できるログを収集しま
す。Python スクリプトの stdout と stderr のメッセージがコンポーネントログに表示されない場
合、Python でこれらの標準出力ストリームのバッファをフラッシュするか、バッファリングを無効
にする必要がある場合があります。次のいずれかを実行します。

• -u 引数を指定してPythonを実行し、stdout と stderr のバッファリングを無効にします。

Linux or Unix

python3 -u hello_world.py

Windows

py -3 -u hello_world.py

• コンポーネントの recipe で Setenv を使用して、PYTHONUNBUFFERED 環境変数を空でない文
字列に設定します。この環境変数は stdout と stderr のバッファリングを無効にします。

• stdout または stderr Streams のバッファをフラッシュします。次のいずれかを行います。

• 印刷時にメッセージをフラッシュします。

import sys

print('Hello, error!', file=sys.stderr, flush=True)

• 印刷後にメッセージをフラッシュします。ストリームをフラッシュする前に、複数のメッセージ
を送信できます。

import sys

print('Hello, error!', file=sys.stderr)
sys.stderr.flush()

Python スクリプトはメッセージをログに記録しません 2103
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Python スクリプトがログメッセージを出力することを確認する方法の詳細については、「AWS IoT 
Greengrass ログのモニタリング」を参照してください。

デフォルト設定を変更してもコンポーネント設定が更新されません

コンポーネントの recipe で DefaultConfiguration を変更した場合、デプロイ中に新しいデフォ
ルト設定がコンポーネントの既存の設定を置き換えることはありません。新しいデフォルト設定を適
用するには、コンポーネントの設定をデフォルト設定にリセットする必要があります。コンポーネン
トをデプロイする場合には、更新のリセットとして空の文字列を 1 つ指定します。

Console

パスのリセット

[""]

AWS CLI

次のコマンドは、コアデバイスにデプロイを作成します。

aws greengrassv2 create-deployment --cli-input-json file://reset-configuration-
deployment.json

reset-configuration-deployment.json ファイルには、次の JSON ドキュメントが含まれ
ています。

{ 
  "targetArn": "arn:aws:iot:us-west-2:123456789012:thing/MyGreengrassCore", 
  "deploymentName": "Deployment for MyGreengrassCore", 
  "components": { 
    "com.example.HelloWorld": { 
      "componentVersion": "1.0.0", 
      "configurationUpdate": {, 
        "reset": [""] 
      } 
    } 
  }
}

デフォルト設定を変更してもコンポーネント設定が更新されません 2104
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Greengrass CLI

次の Greengrass CLI コマンドは、コアデバイスにローカルデプロイを作成します。

sudo greengrass-cli deployment create \ 
  --recipeDir recipes \ 
  --artifactDir artifacts \ 
  --merge "com.example.HelloWorld=1.0.0" \ 
  --update-config reset-configuration-deployment.json

reset-configuration-deployment.json ファイルには、次の JSON ドキュメントが含まれ
ています。

{ 
  "com.example.HelloWorld": { 
    "RESET": [""] 
  }
}

awsiot.greengrasscoreipc.model.UnauthorizedError

コンポーネントにリソースに対する IPC オペレーションを実行するアクセス許可がない場合
に、Greengrass コンポーネントのログにこのエラーが表示されることがあります。コンポーネント
に IPC オペレーションを呼び出すアクセス許可を付与するには、コンポーネントの設定で IPC 承認
ポリシーを定義します。詳細については、「コンポーネントに IPC オペレーションの実行を許可す
る」を参照してください。

Tip

コンポーネントの recipe で DefaultConfiguration を変更した場合は、コンポーネント
の設定を新しいデフォルト設定にリセットする必要があります。コンポーネントをデプロイ
する場合には、更新のリセットとして空の文字列を 1 つ指定します。詳細については、「デ
フォルト設定を変更してもコンポーネント設定が更新されません」を参照してください。

awsiot.greengrasscoreipc.model.UnauthorizedError 2105
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com.aws.greengrass.authorization.exceptions.AuthorizationException: 
Duplicate policy ID "<id>" for principal "<componentList>"

このエラーは、コアデバイスのすべてのコンポーネントを含め、複数の IPC 承認ポリシーが同じポ
リシー ID を使用している場合に表示されることがあります。

コンポーネントの IPC 承認ポリシーを確認し、重複があれば修正して、再試行します。一意のポリ
シー ID を作成するには、コンポーネント名、IPC サービス名、および順番号を組み合わせることを
お勧めします。詳細については、「コンポーネントに IPC オペレーションの実行を許可する」を参
照してください。

Tip

コンポーネントの recipe で DefaultConfiguration を変更した場合は、コンポーネント
の設定を新しいデフォルト設定にリセットする必要があります。コンポーネントをデプロイ
する場合には、更新のリセットとして空の文字列を 1 つ指定します。詳細については、「デ
フォルト設定を変更してもコンポーネント設定が更新されません」を参照してください。

com.aws.greengrass.tes.CredentialRequestHandler: Error in retrieving 
AwsCredentials from TES (HTTP 400)

このエラーは、コアデバイスがトークン交換サービス から AWS 認証情報を取得できない場合に表
示されることがあります。HTTP 400 ステータスコードは、コアデバイスのトークン交換 IAM ロー
ルが存在しないか、 AWS IoT 認証情報プロバイダーが引き受けることを許可する信頼関係がないた
めにこのエラーが発生したことを示します。

以下の操作を実行します。

1. コアデバイスが使用するトークン交換ロールを特定します。エラーメッセージには、コアデバ
イスの AWS IoT ロールエイリアスが含まれており、トークン交換ロールを指します。開発用コ
ンピュータで次のコマンドを実行し、 をエラーメッセージの AWS IoT ロールエイリアスの名
前MyGreengrassCoreTokenExchangeRoleAliasに置き換えます。

aws iot describe-role-alias --role-alias MyGreengrassCoreTokenExchangeRoleAlias

レスポンスには、トークン交換 IAM ロールの Amazon リソースネーム (ARN) が含まれます。

com.aws.greengrass.authorization.exceptions.AuthorizationException: Duplicate policy ID "<id>" for 
principal "<componentList>"
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{ 
  "roleAliasDescription": { 
    "roleAlias": "MyGreengrassCoreTokenExchangeRoleAlias", 
    "roleAliasArn": "arn:aws:iot:us-west-2:123456789012:rolealias/
MyGreengrassCoreTokenExchangeRoleAlias", 
    "roleArn": "arn:aws:iam::123456789012:role/MyGreengrassV2TokenExchangeRole", 
    "owner": "123456789012", 
    "credentialDurationSeconds": 3600, 
    "creationDate": "2021-02-05T16:46:18.042000-08:00", 
    "lastModifiedDate": "2021-02-05T16:46:18.042000-08:00" 
  }
}

2. ロールが存在することを確認します。次のコマンドを実行
し、MyGreengrassV2TokenExchangeRole をトークン交換ロールの名前に置き換えます。

aws iam get-role --role-name MyGreengrassV2TokenExchangeRole

コマンドが NoSuchEntity エラーを返した場合、ロールは存在しないため、作成する必要があ
ります。このロールを作成および設定する方法の詳細については、「コアデバイスが AWS サー
ビスを操作できるように認証する」を参照してください。

3. ロールに、 AWS IoT 認証情報プロバイダーが引き受けることを許可する信頼関係があることを
確認します。前のステップのレスポンスには AssumeRolePolicyDocument が含まれ、これは
ロールの信頼関係を定義します。ロールは、credentials.iot.amazonaws.com が引き受け
ることを許可する信頼関係を定義する必要があります。このドキュメントは次の例のようになり
ます。

{ 
  "Version": "2012-10-17", 
  "Statement": [ 
    { 
      "Effect": "Allow", 
      "Principal": { 
        "Service": "credentials.iot.amazonaws.com" 
      }, 
      "Action": "sts:AssumeRole" 
    } 
  ]
}

com.aws.greengrass.tes.CredentialRequestHandler: Error in retrieving AwsCredentials from TES (HTTP 
400)
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ロールの信頼関係で credentials.iot.amazonaws.com が引き受けることが許可されてい
ない場合、ロールにこの信頼関係を追加する必要があります。詳細については、「AWS Identity 
and Access Management ユーザーガイド」の「ロールの修正」を参照してください。

com.aws.greengrass.tes.CredentialRequestHandler: Error in retrieving 
AwsCredentials from TES (HTTP 403)

このエラーは、コアデバイスがトークン交換サービス から AWS 認証情報を取得できない場合に表
示されることがあります。HTTP 403 ステータスコードは、コアデバイスの AWS IoT ポリシーがコ
アデバイスの AWS IoT ロールエイリアスに アクセスiot:AssumeRoleWithCertificate許可を
付与していないためにこのエラーが発生したことを示します。

コアデバイスの AWS IoT ポリシーを確認し、コアデバイスの AWS IoT ロールエイリアスの アクセ
スiot:AssumeRoleWithCertificate許可を追加します。エラーメッセージには、コアデバイス
の現在の AWS IoT ロールエイリアスが含まれます。このアクセス許可とコアデバイスの AWS IoT 
ポリシーを更新する方法の詳細については、AWS IoT Greengrass V2 コアデバイス向けの最低限の 
AWS IoT ポリシー「」および「」を参照してくださいコアデバイスの AWS IoT ポリシーを更新す
る。

com.aws.greengrass.tes.CredentialsProviderError: Could not load 
credentials from any providers

このエラーは、コンポーネントが AWS 認証情報をリクエストしようとして、トークン交換サービ
スに接続できない場合に表示されることがあります。

以下の操作を実行します。

• コンポーネントがトークン交換サービスコンポーネント
aws.greengrass.TokenExchangeService への依存関係を宣言していることを確認します。
宣言していない場合は、依存関係を追加して、コンポーネントを再デプロイします。

• コンポーネントが Docker で実行される場合は、Docker コンテナコンポーネント (Linux) でAWS 
認証情報の使用 に従って適切なネットワーク設定と環境変数を適用するようにしてください。

• コンポーネントが NodeJS で記述されている場合は、dns.setDefaultResultOrder を に設定しま
すipv4first。

com.aws.greengrass.tes.CredentialRequestHandler: Error in retrieving AwsCredentials from TES (HTTP 
403)
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• ::1 で始まり、localhost を含むエントリがないか /etc/hosts を調べます。エントリを削除
して、そのエントリがコンポーネントが間違ったアドレスでトークン交換サービスに接続した原因
であったかどうかを確認します。

Received error when attempting to retrieve ECS metadata: Could not 
connect to the endpoint URL: "<tokenExchangeServiceEndpoint>"

このエラーは、コンポーネントがトークン交換サービスを実行せず、コンポーネントが AWS 認証情
報をリクエストしようとした場合に表示されることがあります。

以下の操作を実行します。

• コンポーネントがトークン交換サービスコンポーネント
aws.greengrass.TokenExchangeService への依存関係を宣言していることを確認します。
宣言していない場合は、依存関係を追加して、コンポーネントを再デプロイします。

• コンポーネントが install lifecycle. AWS IoT Greengrass doesn で AWS 認証情報を使用してい
るかどうかを確認し、installライフサイクル中にトークン交換サービスの可用性を保証しませ
ん。コンポーネントを更新して、 AWS 認証情報を使用するコードを startup または run ライフ
サイクルに移動してからコンポーネントを再デプロイします。

copyFrom: <configurationPath> is already a container, not a leaf

このエラーは、設定値をコンテナタイプ (リストまたはオブジェクト) から非コンテナタイプ (文字
列、数値、またはブール値) に変更したときに表示されることがあります。以下の操作を実行しま
す。

1. コンポーネントの recipe をチェックして、デフォルト設定で、その設定値がリストまたはオブ
ジェクトに設定されているかどうかを確認します。その場合は、その設定値を削除または変更し
ます。

2. その設定値をデフォルト値にリセットするデプロイを作成します。詳細については、デプロイの
作成およびコンポーネント設定の更新を参照してください。

その後で、その設定値を文字列、数値、またはブール値に設定できます。

Received error when attempting to retrieve ECS metadata: Could not connect to the endpoint URL: 
"<tokenExchangeServiceEndpoint>"
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com.aws.greengrass.componentmanager.plugins.docker.exceptions.DockerLoginException: 
Error logging into the registry using credentials - 'The stub received bad 
data.'

[Docker application manager component] (Docker アプリケーションマネージャーコンポーネント) 
が Amazon Elastic Container Registry (Amazon ECR) のプライベートリポジトリから Docker イメー
ジをダウンロードしようとすると、Greengrass nucleus ログにこのエラーが表示される場合があ
ります。このエラーは、wincred Docker credential helper (Docker 認証情報ヘルパー)(docker-
credential-wincred) を使用した場合に発生します。その結果、Amazon ECR はログイン認証情
報を保存できません。

次のいずれかのアクションを実行します。

• wincred Docker 認証情報ヘルパーを使用しない場合、コアデバイスから docker-credential-
wincred プログラムを削除してください。

• wincred Docker 認証情報ヘルパーを使用する場合、以下の操作を行います。

1. コアデバイスの docker-credential-wincred プログラムの名前を変更します。wincred
を Windows Docker 認証情報ヘルパーの新しい名前に置き換えます。例えば、名前を docker-
credential-wincredreal に変更できます。

2. Docker 設定 (.docker/config.json) の credsStore オプションを更新し、Windows 
Docker 認証情報ヘルパーの新しい名前を使用します。例えば、プログラムの名前を docker-
credential-wincredreal に変更した場合は、credsStore オプションを wincredreal
に更新します。

{ 
  "credsStore": "wincredreal"
}

java.io.IOException: Cannot run program "cmd" ...: [LogonUser] The 
password for this account has expired.

このエラーは、ggc_user など、コンポーネントのプロセスを実行するシステムユーザーのパス
ワードの有効期限が切れている場合に、Windows コアデバイスに表示されることがあります。その
結果、 AWS IoT Greengrass Core ソフトウェアはそのシステムユーザーとしてコンポーネントプロ
セスを実行できません。

com.aws.greengrass.componentmanager.plugins.docker.exceptions.DockerLoginException: Error logging 
into the registry using credentials - 'The stub received bad data.'
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Greengrass システムユーザーのパスワードを更新するには

1. 管理者として次のコマンドを実行して、ユーザーのパスワードを設定します。ggc_user をシ
ステムユーザーに置き換え、password を設定するパスワードに置き換えます。

net user ggc_user password

2. PsExec ユーティリティを使用して、ユーザーの新しいパスワードを LocalSystem アカウントの
認証情報マネージャーインスタンスに保存します。password を設定したユーザーのパスワー
ドに置き換えます。

psexec -s cmd /c cmdkey /generic:ggc_user /user:ggc_user /pass:password

Tip

Windows の構成によっては、ユーザーのパスワードの期限切れが、将来の日付に設定されて
いる場合があります。Greengrass アプリケーションの動作を継続させるためには、パスワー
ドの有効期限を追跡し、その期限が切れる前に更新します。ユーザーのパスワードには、期
限切れを起こさないような設定も可能です。

• ユーザーとパスワードの有効期限を確認するには、次のコマンドを実行します。

net user ggc_user | findstr /C:expires

• ユーザーのパスワードが期限切れにならないように設定するには、次のコマンドを実行し
ます。

wmic UserAccount where "Name='ggc_user'" set PasswordExpires=False

• wmic コマンドが廃止された Windows 10 以降を使用している場合は、次の PowerShell コ
マンドを実行します。

Get-CimInstance -Query "SELECT * from Win32_UserAccount WHERE name = 
 'ggc_user'" | Set-CimInstance -Property @{PasswordExpires="False"}

java.io.IOException: Cannot run program "cmd" ...: [LogonUser] The password for this account has 
expired.
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aws.greengrass.StreamManager: Instant exceeds minimum or maximum 
instant

ストリームマネージャ v2.0.7 を v2.0.8 と v2.0.11 の間のバージョンにアップグレードする場合、コ
ンポーネントの起動に失敗すると、ストリームマネージャーコンポーネントのログに次のエラーが表
示される場合があります。

2021-07-16T00:54:58.568Z [INFO] (Copier) aws.greengrass.StreamManager: 
 stdout. Caused by: com.fasterxml.jackson.databind.JsonMappingException: 
 Instant exceeds minimum or maximum instant (through reference chain: 
 com.amazonaws.iot.greengrass.streammanager.export.PersistedSuccessExportStatesV1["lastExportTime"]). 
 {scriptName=services.aws.greengrass.StreamManager.lifecycle.startup.script, 
 serviceName=aws.greengrass.StreamManager, currentState=STARTING}
2021-07-16T00:54:58.579Z [INFO] (Copier) aws.greengrass.StreamManager: stdout. 
 Caused by: java.time.DateTimeException: Instant exceeds minimum or maximum instant. 
 {scriptName=services.aws.greengrass.StreamManager.lifecycle.startup.script, 
 serviceName=aws.greengrass.StreamManager, currentState=STARTING}

ストリームマネージャー v2.0.7 をデプロイし、それ以降のバージョンにアップグレードする場合
は、ストリームマネージャー v2.0.12 に直接アップグレードする必要があります。ストリームマネー
ジャコンポーネントの詳細については、「ストリームマネージャー」を参照してください。

コアデバイスの Lambda 関数コンポーネントの問題

コアデバイスでの Lambda 関数コンポーネントの問題のトラブルシューティングを行います。

トピック

• The following cgroup subsystems are not mounted: devices, memory

• ipc_client.py:64,HTTP Error 400:Bad Request, b'No subscription exists for the source <label-or-
lambda-arn> and subject <label-or-lambda-arn>

The following cgroup subsystems are not mounted: devices, memory

次の場合に、コンテナ化した Lambda 関数を実行すると、このエラーが表示されることがありま
す。

• コアデバイスで、メモリまたはデバイス cgroup に対して cgroup v1 が有効になっていない。

aws.greengrass.StreamManager: Instant exceeds minimum or maximum instant 2112



AWS IoT Greengrass デベロッパーガイド、バージョン 2

• コアデバイスで cgroup v2 が有効になっている。Greengrass Lambda 関数は cgroup v1 を必要と
し、cgroup v1 と v2 は相互に排他的です。

cgroups v1 を有効にするには、次の Linux カーネルパラメータを使用してデバイスを起動します。

cgroup_enable=memory cgroup_memory=1 systemd.unified_cgroup_hierarchy=0

Tip

Raspberry Pi で、/boot/cmdline.txt ファイルを編集して、デバイスのカーネルパラ
メータを設定します。

ipc_client.py:64,HTTP Error 400:Bad Request, b'No subscription exists for 
the source <label-or-lambda-arn> and subject <label-or-lambda-arn>

このエラーは、レガシーサブスクリプションルーターコンポーネント でサブスクリプションを指定
せずに、 AWS IoT Greengrass Core SDK を使用する V1 Lambda 関数を V2 コアデバイスで実行す
ると表示されることがあります。この問題を解決するには、レガシーサブスクリプションルーターを
デプロイして設定し、必要なサブスクリプションを指定します。詳細については、「V1 Lambda 関
数をインポートする」を参照してください。

コンポーネントのバージョンが廃止された

コアデバイスのコンポーネントのバージョンが廃止されているとき、Personal Health Dashboard 
(PHD) に通知が表示される場合があります。そのコンポーネントのバージョンは、廃止されてから 
60 分以内にこの通知を PHD に送信します。

どのデプロイを修正する必要があるかを確認するには、 AWS Command Line Interface を使用して
次の操作を行います。

1. 次のコマンドを実行し、コアデバイスのリストを取得します。

aws greengrassv2 list-core-devices

2. 次のコマンドを実行し、手順 1 の各コアデバイス上のコンポーネントのステータスを取得しま
す。coreDeviceName をクエリする各コアデバイスの名前に置き換えます。

ipc_client.py:64,HTTP Error 400:Bad Request, b'No subscription exists for the source <label-or-lambda-
arn> and subject <label-or-lambda-arn>
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aws greengrassv2 list-installed-components --core-device-thing-name coreDeviceName

3. 前の手順でインストールした、廃止されたコンポーネントのバージョンのコアデバイスを収集し
ます。

4. 次のコマンドを実行し、手順 3 の各コアデバイスに対するすべてのデプロイジョブのステータ
スを取得します。coreDeviceName をクエリするコアデバイスの名前に置き換えます。

aws greengrassv2 list-effective-deployments --core-device-thing-name coreDeviceName

レスポンスには、コアデバイスのデプロイジョブのリストが含まれます。デプロイを修正して別
のコンポーネントのバージョンを選択できます。デプロイを修正する方法の詳細については、
「デプロイの修正」を参照してください。

Greengrass コマンドラインインターフェイスの問題

Greengrass CLI の問題のトラブルシューティング。

トピック

• java.lang.RuntimeException: Unable to create ipc client

java.lang.RuntimeException: Unable to create ipc client

このエラーは、Greengrass CLI コマンドを実行し、 AWS IoT Greengrass Core ソフトウェアがイン
ストールされている場所とは異なるルートフォルダを指定すると表示されることがあります。

次のいずれかを実行してルートパスを設定し、 を AWS IoT Greengrass Core ソフトウェアのインス
トールパス/greengrass/v2に置き換えます。

• GGC_ROOT_PATH 環境変数を /greengrass/v2 に設定します。

• 次の例のように、コマンドに --ggcRootPath /greengrass/v2 引数を追加します。

greengrass-cli --ggcRootPath /greengrass/v2 <command> <subcommand> [arguments]
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AWS Command Line Interface 問題

AWS CLI の問題をトラブルシューティングします AWS IoT Greengrass V2。

トピック

• Error: Invalid choice: 'greengrassv2'

Error: Invalid choice: 'greengrassv2'

このエラーは、 AWS CLI （例: ) を使用して AWS IoT Greengrass V2 コマンドを実行すると表示さ
れることがありますaws greengrassv2 list-core-devices。

このエラーは、 をサポート AWS CLI していないバージョンの があることを示しています AWS IoT 
Greengrass V2。 AWS IoT Greengrass V2 で を使用するには AWS CLI、次のいずれかのバージョン
以降が必要です。

• 最小 AWS CLI V1 バージョン: v1.18.197

• 最小 AWS CLI V2 バージョン: v2.1.11

Tip

次のコマンドを実行して、 AWS CLI 使用している のバージョンを確認できます。

aws --version

この問題を解決するには、 を をサポートする新しいバージョン AWS CLI に更新します AWS IoT 
Greengrass V2。詳細については、「AWS Command Line Interface ユーザーガイド」の「AWS CLI 
のインストール、更新、およびアンインストール」を参照してください。

詳細なデプロイエラーコード

これらのセクションのエラーコードと解決方法を参考にして、Greengrass nucleus バージョン 2.8.0 
以降を使用する際のコンポーネントのデプロイの問題の解決に役立ててください。
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Greengrass nucleus は、入手可能な最も具体的でないコードから最も具体的なコードまでの階層と
して、デプロイエラーを報告します。この階層を使用すると、デプロイエラーの原因を特定するのに
役立ちます。例えば、エラー階層としては、次のようなものが考えられます。

• DEPLOYMENT_FAILURE

• ARTIFACT_DOWNLOAD_ERROR

• IO_ERROR

• DISK_SPACE_CRITICAL

エラーコードは、複数のタイプに整理されています。各タイプは、発生する可能性があるエラーのク
ラスを表します。AWS IoT Greengrass は、コンソール、API、および AWS CLI でこれらのエラー
タイプを報告します。エラー階層で報告されるエラーによっては、複数のエラータイプが存在する可
能性があります。前述の例では、返されるエラータイプは DEVICE_ERROR です。

タイプは次のとおりです。

• PERMISSION_ERROR — 許可を必要とするオペレーションへのアクセスが拒否されました。

• REQUEST_ERROR — デプロイドキュメント内の問題が原因でエラーが発生しました。

• COMPONENT_RECIPE_ERROR — コンポーネント recipe の問題が原因でエラーが発生しまし
た。

• AWS_COMPONENT_ERROR – AWS が提供するコンポーネントを開始または削除するときにエ
ラーが発生しました。

• USER_COMPONENT_ERROR — ユーザーコンポーネントの起動時または削除時にエラーが発生
しました。

• COMPONENT_ERROR – コンポーネントの開始時または削除時にエラーが発生しました
が、Greengrass nucleus は、そのコンポーネントが、AWS が提供するコンポーネントであるか、
またはユーザーコンポーネントであるかを判断できませんでした。

• DEVICE_ERROR — ローカル I/O でエラーが発生したか、別のデバイスエラーが発生しました。

• DEPENDENCY_ERROR — デプロイが Amazon S3 からアーティファクトをダウンロードした
り、ECR レジストリからイメージをプルしたりできませんでした。

• HTTP_ERROR — HTTP リクエストでエラーが発生しました。

• NETWORK_ERROR — デバイスネットワークでエラーが発生しました。

• NUCLEUS_ERROR — Greengrass nucleus がコンポーネントまたはアクティブな nucleus バー
ジョンを見つけることができませんでした。

詳細なデプロイエラーコード 2116
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• SERVER_ERROR — リクエストに対するレスポンスとして、サーバーが 500 エラーを返しまし
た。

• CLOUD_SERVICE_ERROR – AWS IoT Greengrass クラウドサービスでエラーが発生しました。

• UNKNOWN_ERROR — コンポーネントによって未チェックの例外がスローされました。

このセクションのエラーの多くは、AWS IoT Greengrass Core ログで追加情報を報告します。これ
らのログは、コアデバイスのローカルファイルシステムに保存されます。AWS IoT Greengrass Core 
コアソフトウェアと個別の各コンポーネントのログがあります。ログへのアクセスに関する詳細につ
いては、「ファイル システム ログをアクセス」を参照してください。

アクセス許可エラー

ACCESS_DENIED

このエラーは、許可が正しく設定されていないために、AWS サービスオペレーションが 403 エ
ラーを返した場合に表示されることがあります。詳細については、より具体的なエラーコードを
確認してください。

GET_DEPLOYMENT_CONFIGURATION_ACCESS_DENIED

このエラーは、AWS IoT ポリシーで GetDeploymentConfiguration オペレー
ションを呼び出すための許可が付与されていない場合に表示されることがありま
す。greengrass::GetDeploymentConfiguration 許可をコアデバイスのポリシーに追加し
ます。

GET_COMPONENT_VERSION_ARTIFACT_ACCESS_DENIED

このエラーは、コアデバイスの AWS IoT ポリシーで
greengrass:GetComponentVersionArtifact 許可が付与されていない場合に表示されるこ
とがあります。許可をコアデバイスのポリシーに追加します。

RESOLVE_COMPONENT_CANDIDATES_ACCESS_DENIED

このエラーは、コアデバイスの AWS IoT ポリシーで
greengrass:ResolveComponentCandidates 許可が付与されていない場合に表示されること
があります。許可をコアデバイスのポリシーに追加します。

GET_ECR_CREDENTIAL_ERROR

このエラーは、デプロイが ECR のプライベートレジストリで認証できなかった場合に表示され
ることがあります。特定のエラーがないかをログで確認してから、デプロイを再試行してくださ
い。
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USER_NOT_AUTHORIZED_FOR_DOCKER

このエラーは、Greengrass ユーザーに Docker を使用する権限がない場合に表示されることがあ
ります。Greengrass をルートとして実行していること、またはユーザーが docker グループに
追加されていることを確認してください。その後、デプロイを再試行してください。

S3_ACCESS_DENIED

このエラーは、Amazon S3 オペレーションが 403 エラーを返した場合に表示されることがあり
ます。詳細については、その他のエラーコードまたはログを確認してください。

S3_HEAD_OBJECT_ACCESS_DENIED

このエラーは、AWS IoT Greengrass Core ソフトウェアがコンポーネントの recipe で指定した 
S3 オブジェクト URL からコンポーネントアーティファクトをダウンロードすることをデバイス
のトークン交換ロールが許可しない場合、またはコンポーネントアーティファクトが利用できな
い場合に表示されることがあります。トークン交換ロールで、アーティファクトが利用可能で、
かつ、アーティファクトが存在している S3 オブジェクト URL の s3:GetObject が許可されて
いることを確認してください。

S3_GET_BUCKET_LOCATION_ACCESS_DENIED

このエラーは、アーティファクトが利用可能な Amazon S3 バケットに対して、デバイスのトー
クン交換ロールが s3:GetBucketLocation 許可を付与していない場合に表示されることがあ
ります。デバイスが許可を付与していることを確認してから、デプロイを再試行してください。

S3_GET_OBJECT_ACCESS_DENIED

このエラーは、AWS IoT Greengrass Core ソフトウェアがコンポーネントの recipe で指定した 
S3 オブジェクト URL からコンポーネントアーティファクトをダウンロードすることをデバイス
のトークン交換ロールが許可しない場合、またはコンポーネントアーティファクトが利用できな
い場合に表示されることがあります。トークン交換ロールで、アーティファクトが利用可能で、
かつ、アーティファクトが存在している S3 オブジェクト URL の s3:GetObject が許可されて
いることを確認してください。

リクエストエラー

NUCLEUS_MISSING_REQUIRED_CAPABILITIES

このエラーは、デプロイの nucleus バージョンが、リクエストされたオペレーション (大規模な
設定のダウンロードや Linux リソース制限の設定など) に対応していない場合に表示されること
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があります。オペレーションをサポートする nucleus バージョンでデプロイを再試行してくださ
い。

MULTIPLE_NUCLEUS_RESOLVED_ERROR

このエラーは、デプロイが複数の nucleus コンポーネントをデプロイしようとした場合に表示さ
れることがあります。ログでエラーの原因を確認してから、nucleus ソフトウェアの更新ページ
で nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS Support に
お問い合わせください。

COMPONENT_CIRCULAR_DEPENDENCY_ERROR

このエラーは、デプロイ内の 2 つのコンポーネントが相互に依拠している場合に表示されること
があります。デプロイ内のコンポーネントが相互に依拠しないように、コンポーネントの設定を
見直します。

UNAUTHORIZED_NUCLEUS_MINOR_VERSION_UPDATE

このエラーは、デプロイ内のコンポーネントが nucleus のマイナーバージョン更新を必要とする
ものの、そのバージョンがデプロイで指定されていない場合に表示されることがあります。これ
は、別のバージョンに依拠するコンポーネントが、意図せずにマイナーバージョン更新されるの
を防ぐのに役立ちます。デプロイに新しいマイナー nucleus バージョンを含めてください。

MISSING_DOCKER_APPLICATION_MANAGER

このエラーは、Docker アプリケーションマネージャーをデプロイせずに Docker コンポーネント
をデプロイする場合に表示されることがあります。デプロイに Docker アプリケーションマネー
ジャーが含まれていることを確認してください。

MISSING_TOKEN_EXCHANGE_SERVICE

このエラーは、デプロイがトークン交換サービスをデプロイせずに、プライベート ECR レジス
トリから Docker イメージアーティファクトをダウンロードする場合に表示されることがありま
す。デプロイにトークン交換サービスが含まれていることを確認してください。

COMPONENT_VERSION_REQUIREMENTS_NOT_MET

このエラーは、バージョン制約が競合しているか、コンポーネントバージョ
ンが存在しない場合に表示されることがあります。詳細については、「Error: 
com.aws.greengrass.componentmanager.exceptions.NoAvailableComponentVersionException: 
Failed to negotiate component <name> version with cloud and no local applicable version 
satisfying requirement <requirements>」を参照してください。
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THROTTLING_ERROR

このエラーは、AWS サービスオペレーションがレートクォータを超えた場合に表示されること
があります。デプロイを再試行します。

CONFLICTED_REQUEST

このエラーは、デプロイで一度に複数のオペレーションを実行しようとしているために、AWS 
サービスオペレーションが 409 エラーを返した場合に表示されることがあります。デプロイを再
試行します。

RESOURCE_NOT_FOUND

このエラーは、リソースが見つからなかったために AWS サービスオペレーションが 404 エラー
を返した場合に表示されることがあります。見つからないリソースについては、ログを確認して
ください。

RUN_WITH_CONFIG_NOT_VALID

このエラーは、コンポーネントを実行するために指定された posixUser、posixGroup、また
は windowsUser 情報が有効でない場合に表示されることがあります。ユーザーが有効であるこ
とを確認してから、デプロイを再試行してください。

UNSUPPORTED_REGION

このエラーは、デプロイに指定されたリージョンが AWS IoT Greengrass によってサポートされ
ていない場合に表示されることがあります。リージョンを確認して、デプロイを再試行してくだ
さい。

IOT_CRED_ENDPOINT_NOT_VALID

このエラーは、設定で指定された AWS IoT 認証情報エンドポイントが有効でない場合に表示さ
れることがあります。エンドポイントを確認して、リクエストを再試行してください。

IOT_DATA_ENDPOINT_NOT_VALID

このエラーは、設定で指定された AWS IoT データエンドポイントが有効でない場合に表示され
ることがあります。エンドポイントを確認して、リクエストを再試行してください。

S3_HEAD_OBJECT_RESOURCE_NOT_FOUND

このエラーは、コンポーネントのアーティファクトが、コンポーネントの recipe で指定した S3 
オブジェクト URL では利用できない場合に表示されることがあります。アーティファクトを S3 
バケットにアップロードしたこと、アーティファクトの URI がバケット内のアーティファクトの 
S3 オブジェクト URL と一致していることを確認します。
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S3_GET_BUCKET_LOCATION_RESOURCE_NOT_FOUND

このエラーは、Amazon S3 バケットが見つからない場合に表示されることがあります。バケット
が存在することを確認して、デプロイを再試行してください。

S3_GET_OBJECT_RESOURCE_NOT_FOUND

このエラーは、コンポーネントのアーティファクトが、コンポーネントの recipe で指定した S3 
オブジェクト URL では利用できない場合に表示されることがあります。アーティファクトを S3 
バケットにアップロードしたこと、アーティファクトの URI がバケット内のアーティファクトの 
S3 オブジェクト URL と一致していることを確認します。

IO_MAPPING_ERROR

このエラーは、デプロイドキュメントまたは recipe を解析しているときに I/O エラーが発生した
場合に表示されることがあります。詳細については、その他のエラーコードまたはログを確認し
てください。

コンポーネント recipe エラー

RECIPE_PARSE_ERROR

このエラーは、recipe の構造にエラーがあるためにデプロイ recipe を解析できなかった場合に表
示されることがあります。recipe が正しくフォーマットされていることを確認して、デプロイを
再試行してください。

RECIPE_METADATA_PARSE_ERROR

このエラーは、クラウドからダウンロードしたデプロイ recipe のメタデータを解析できなかった
場合に表示されることがあります。に連絡しますAWS Support

ARTIFACT_URI_NOT_VALID

このエラーは、recipe 内のアーティファクト URI が正しくフォーマットされていない場合に表示
されることがあります。ログで有効でない URI を確認し、recipe 内の URI を更新してから、デ
プロイを再試行してください。

S3_ARTIFACT_URI_NOT_VALID

このエラーは、recipe 内のアーティファクトの Amazon S3 URI が有効でない場合に表示される
ことがあります。ログで有効でない URI を確認し、recipe 内の URI を更新してから、デプロイ
を再試行してください。
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DOCKER_ARTIFACT_URI_NOT_VALID

このエラーは、recipe 内のアーティファクトの Docker URI が有効でない場合に表示されること
があります。ログで有効でない URI を確認し、recipe 内の URI を更新してから、デプロイを再
試行してください。

EMPTY_ARTIFACT_URI

このエラーは、アーティファクトの URI が recipe で指定されていない場合に表示されることが
あります。URI が欠落しているアーティファクトをログで確認し、recipe 内の URI を更新してか
ら、デプロイを再試行してください。

EMPTY_ARTIFACT_SCHEME

このエラーは、アーティファクトの URI スキームが定義されていない場合に表示されることがあ
ります。ログで有効でない URI を確認し、recipe 内の URI を更新してから、デプロイを再試行
してください。

UNSUPPORTED_ARTIFACT_SCHEME

このエラーは、実行中の nucleus バージョンによって URI スキームがサポートされていない場合
に表示されることがあります。URI が有効でないか、nucleus のバージョンを更新する必要があ
ります。URI が有効でない場合は、ログで有効でない URI を確認し、recipe 内の URI を更新し
てから、デプロイを再試行してください。

RECIPE_MISSING_MANIFEST

このエラーは、マニフェストセクションが recipe に含まれていない場合に表示されることがあり
ます。マニフェストを recipe に追加して、デプロイを再試行してください。

RECIPE_MISSING_ARTIFACT_HASH_ALGORITHM

このエラーは、ローカルではないアーティファクトがハッシュアルゴリズムのない recipe 内で指
定された場合に表示されることがあります。アーティファクトにアルゴリズムを追加してから、
リクエストを再試行してください。

ARTIFACT_CHECKSUM_MISMATCH

このエラーは、ダウンロードしたアーティファクトのダイジェストが recipe で指定され
たものと異なる場合に表示されることがあります。recipe に正しいダイジェストが含まれ
ていることを確認してから、デプロイを再試行してください。詳細については、「Error: 
com.aws.greengrass.componentmanager.exceptions.ArtifactChecksumMismatchException: 
Integrity check for downloaded artifact failed. Probably due to file corruption.」を参照してくださ
い。
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COMPONENT_DEPENDENCY_NOT_VALID

このエラーは、デプロイ recipe で指定された依存関係タイプが有効でない場合に表示されること
があります。recipe を確認してから、リクエストを再試行してください。

CONFIG_INTERPOLATE_ERROR

このエラーは、recipe 変数を補間する場合に表示されることがあります。詳細については、ログ
を確認してください。

IO_MAPPING_ERROR

このエラーは、デプロイドキュメントまたは recipe を解析しているときに I/O エラーが発生した
場合に表示されることがあります。詳細については、その他のエラーコードまたはログを確認し
てください。

AWS コンポーネントエラー、ユーザーコンポーネントエラー、コンポーネ
ントエラー

コンポーネントに問題があると、次のエラーコードが返されます。実際に報告されるエラー
タイプは、エラーを発生させた特定のコンポーネントによって異なります。Greengrass 
nucleus がコンポーネントを AWS IoT Greengrass によって提供されたものとして識別した場
合、AWS_COMPONENT_ERROR を返します。コンポーネントがユーザーコンポーネントとして識別さ
れた場合、Greengrass nucleus は USER_COMPONENT_ERROR を返します。Greengrass nucleus が判
別できない場合は、COMPONENT_ERROR を返します。

COMPONENT_UPDATE_ERROR

このエラーは、デプロイ中にコンポーネントが更新されない場合に表示されることがあります。
その他のエラーコードを確認するか、ログでエラーの原因を確認してください。

COMPONENT_BROKEN

このエラーは、デプロイ中にコンポーネントが壊れた場合に表示されることがあります。コン
ポーネントログでエラーの詳細を確認してから、デプロイを再試行してください。

REMOVE_COMPONENT_ERROR

このエラーは、デプロイ中に nucleus がコンポーネントを削除できない場合に表示されることが
あります。ログでエラーの詳細を確認してから、デプロイを再試行してください。
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COMPONENT_BOOTSTRAP_TIMEOUT

このエラーは、設定されたタイムアウトよりもコンポーネントのブートストラップタスクが長い
時間を要した場合に表示されることがあります。タイムアウトの値を引き上げるか、ブートスト
ラップタスクの実行時間を短くしてから、デプロイを再試行してください。

COMPONENT_BOOTSTRAP_ERROR

このエラーは、コンポーネントのブートストラップタスクにエラーがある場合に表示されること
があります。ログでエラーの詳細を確認してから、デプロイを再試行してください。

COMPONENT_CONFIGURATION_NOT_VALID

このエラーは、nucleus がコンポーネントのデプロイされた設定を検証できない場合に表示され
ることがあります。ログでエラーの詳細を確認してから、デプロイを再試行してください。

デバイスエラー

IO_WRITE_ERROR

このエラーは、ファイルへの書き込み時に表示されることがあります。詳細については、ログを
確認してください。

IO_READ_ERROR

このエラーは、ファイルからの読み取り時に表示されることがあります。詳細については、ログ
を確認してください。

DISK_SPACE_CRITICAL

このエラーは、デプロイリクエストを完了するのに十分なディスク容量がない場合に表示される
ことがあります。少なくとも 20 MB の空き容量、またはより大きなアーティファクトを保持する
のに十分な容量が必要です。ディスク容量をある程度解放してから、デプロイを再試行してくだ
さい。

IO_FILE_ATTRIBUTE_ERROR

このエラーは、既存のファイルサイズをファイルシステムから取得できない場合に表示されるこ
とがあります。詳細については、ログを確認してください。

SET_PERMISSION_ERROR

このエラーは、ダウンロードしたアーティファクトまたはアーティファクトディレクトリに許可
を設定できない場合に表示されることがあります。詳細については、ログを確認してください。
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IO_UNZIP_ERROR

このエラーは、アーティファクトを解凍できない場合に表示されることがあります。詳細につい
ては、ログを確認してください。

LOCAL_RECIPE_NOT_FOUND

このエラーは、recipe ファイルのローカルコピーが見つからなかった場合に表示されることがあ
ります。デプロイを再試行してください。

LOCAL_RECIPE_CORRUPTED

このエラーは、ダウンロード後に recipe のローカルコピーが変更された場合に表示されることが
あります。recipe の既存のコピーを削除して、デプロイを再試行してください。

LOCAL_RECIPE_METADATA_NOT_FOUND

このエラーは、recipe メタデータファイルのローカルコピーが見つからなかった場合に表示され
ることがあります。デプロイを再試行してください。

LAUNCH_DIRECTORY_CORRUPTED

このエラーは、Greengrass nucleus (/greengrass/v2/alts/current) の起動に使用された
ディレクトリが、最後に nucleus が起動された後に変更されている場合に表示されることがあり
ます。nucleus を再起動してから、デプロイを再試行してください。

HASHING_ALGORITHM_UNAVAILABLE

このエラーは、デバイスの Java ディストリビューションが必要なハッシュアルゴリズムをサ
ポートしていない場合や、コンポーネント recipe で指定されたハッシュアルゴリズムが有効でな
い場合に表示されることがあります。

DEVICE_CONFIG_NOT_VALID_FOR_ARTIFACT_DOWNLOAD

このエラーは、デバイス設定にエラーがあり、デプロイが Amazon S3 または Greengrass クラウ
ドからアーティファクトをダウンロードできなかった場合に表示されることがあります。ログに
特定の設定エラーがないか確認してから、デプロイを再試行してください。

依存関係のエラー

DOCKER_ERROR

このエラーは、Docker イメージをプルする場合に表示されることがあります。詳細については、
その他のエラーコードまたはログを確認してください。
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DOCKER_SERVICE_UNAVAILABLE

このエラーは、Greengrass が Docker レジストリにログインできなかった場合に表示されること
があります。特定のエラーがないかをログで確認してから、デプロイを再試行してください。

DOCKER_LOGIN_ERROR

このエラーは、Docker へのログイン時に予期しないエラーが発生した場合に表示されることがあ
ります。特定のエラーがないかをログで確認してから、デプロイを再試行してください。

DOCKER_PULL_ERROR

このエラーは、レジストリから Docker イメージをプルする際に予期しないエラーが発生した場
合に表示されることがあります。特定のエラーがないかをログで確認してから、デプロイを再試
行してください。

DOCKER_IMAGE_NOT_VALID

このエラーは、リクエストされた Docker イメージが存在しない場合に表示されることがありま
す。特定のエラーがないかをログで確認し、デプロイを再試行してください。

DOCKER_IMAGE_QUERY_ERROR

使用可能なイメージについて Docker をクエリする際に予期しない障害が発生すると、このエ
ラーが発生する可能性があります。特定のエラーがないかをログで確認し、デプロイを再試行し
てください。

S3_ERROR

このエラーは、Amazon S3 アーティファクトをダウンロードする場合に表示されることがありま
す。詳細については、その他のエラーコードまたはログを確認してください。

S3_RESOURCE_NOT_FOUND

このエラーは、Amazon S3 オペレーションが 404 エラーを返した場合に表示されることがあり
ます。詳細については、その他のエラーコードまたはログを確認してください。

S3_BAD_REQUEST

このエラーは、Amazon S3 オペレーションが 400 エラーを返した場合に表示されることがあり
ます。特定のエラーがないかをログで確認し、リクエストを再試行してください。
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HTTP エラー

HTTP_REQUEST_ERROR

このエラーは、HTTP リクエストを実行するときにエラーが発生した場合に表示されることがあ
ります。特定のエラーがないかをログで確認してください。

DOWNLOAD_DEPLOYMENT_DOCUMENT_ERROR

このエラーは、デプロイドキュメントのダウンロード中に HTTP エラーが発生した場合に表示さ
れることがあります。特定の HTTP エラーがないかをログで確認してください。

GET_GREENGRASS_ARTIFACT_SIZE_ERROR

このエラーは、パブリックコンポーネントのアーティファクトのサイズを取得するときに HTTP 
エラーが発生した場合に表示されることがあります。特定の HTTP エラーがないかをログで確認
してください。

DOWNLOAD_GREENGRASS_ARTIFACT_ERROR

このエラーは、パブリックコンポーネントのアーティファクトをダウンロードするときに HTTP 
エラーが発生した場合に表示されることがあります。特定の HTTP エラーがないかをログで確認
してください。

ネットワークエラー

NETWORK_ERROR

このエラーは、デプロイ中に接続の問題が発生した場合に表示されることがあります。デバイス
のインターネット接続を確認して、デプロイを再試行してください。

nucleus エラー

BAD_REQUEST

このエラーは、AWS クラウドオペレーションが 400 エラーを返した場合に表示されることがあ
ります。どの API がエラーを発生させたかをログで確認してから、nucleus ソフトウェアの更
新ページで nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS 
Support にお問い合わせください。
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NUCLEUS_VERSION_NOT_FOUND

このエラーは、コアデバイスがアクティブな nucleus のバージョンを見つけられない場合に表示
されることがあります。ログでエラーの原因を確認してから、nucleus ソフトウェアの更新ペー
ジで nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS Support 
にお問い合わせください。

NUCLEUS_RESTART_FAILURE

このエラーは、nucleus の再起動を必要とするデプロイ中に nucleus が再起動しない場合に表示
されることがあります。ローダーログでエラーの原因を確認してから、nucleus ソフトウェアの
更新ページで nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS 
Support にお問い合わせください。

INSTALLED_COMPONENT_NOT_FOUND

このエラーは、nucleus がインストールされたコンポーネントを見つけられない場合に表示され
ることがあります。ログでエラーの原因を確認してから、nucleus ソフトウェアの更新ページで 
nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS Support にお
問い合わせください。

DEPLOYMENT_DOCUMENT_NOT_VALID

このエラーは、有効でないデプロイドキュメントをデバイスが受信した場合に表示されることが
あります。その他のエラーコードを確認するか、ログでエラーの原因を確認してください。

EMPTY_DEPLOYMENT_REQUEST

このエラーは、デバイスが空のデプロイリクエストを受け取った場合に表示されることがありま
す。ログでエラーの原因を確認してから、nucleus ソフトウェアの更新ページで nucleus の新し
いバージョンで問題が修正されているかどうかを確認するか、AWS Support にお問い合わせくだ
さい。

DEPLOYMENT_DOCUMENT_PARSE_ERROR

このエラーは、デプロイリクエストの形式が、想定される形式と一致しない場合に表示される
ことがあります。ログでエラーの原因を確認してから、nucleus ソフトウェアの更新ページで 
nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS Support にお
問い合わせください。

COMPONENT_METADATA_NOT_VALID_IN_DEPLOYMENT

このエラーは、デプロイリクエストに有効でないコンポーネントメタデータが含まれている場合
に表示されることがあります。ログでエラーの原因を確認してから、nucleus ソフトウェアの更
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新ページで nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS 
Support にお問い合わせください。

LAUNCH_DIRECTORY_CORRUPTED

Greengrass のデバイスをあるモノグループから別のモノグループに移動し、Greengrass の再起
動が必要なデプロイで元のグループに戻したときに、このエラーが表示されることがあります。
エラーを解決するには、端末上で Greengrass の起動ディレクトリを再作成してください。

詳細については、「Error: com.aws.greengrass.deployment.exceptions.DeploymentException: 
Unable to process deployment. Greengrass launch directory is not set up or Greengrass is not set 
up as a system service」を参照してください。

サーバーエラー

SERVER_ERROR

このエラーは、サービスが現在リクエストを処理できないために、AWS サービスオペレーショ
ンが 500 エラーを返した場合に表示されることがあります。後でデプロイを再試行してくださ
い。

S3_SERVER_ERROR

このエラーは、Amazon S3 オペレーションが 500 エラーを返した場合に表示されることがあり
ます。詳細については、その他のエラーコードまたはログを確認してください。

クラウドサービスのエラー

RESOLVE_COMPONENT_CANDIDATES_BAD_RESPONSE

このエラーは、Greengrass クラウドサービスが ResolveComponentCandidates オペレー
ションに対して互換性のないレスポンスを送信した場合に表示されることがあります。ログでエ
ラーの原因を確認してから、nucleus ソフトウェアの更新ページで nucleus の新しいバージョン
で問題が修正されているかどうかを確認するか、AWS Support にお問い合わせください。

DEPLOYMENT_DOCUMENT_SIZE_EXCEEDED

このエラーは、リクエストされたデプロイドキュメントが最大サイズクォータを超えた場合に表
示されることがあります。デプロイドキュメントのサイズを小さくして、デプロイを再試行して
ください。

サーバーエラー 2129
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GREENGRASS_ARTIFACT_SIZE_NOT_FOUND

このエラーは、Greengrass がパブリックコンポーネントアーティファクトのサイズを取得でき
ない場合に表示されることがあります。ログでエラーの原因を確認してから、nucleus ソフト
ウェアの更新ページで nucleus の新しいバージョンで問題が修正されているかどうかを確認する
か、AWS Support にお問い合わせください。

DEPLOYMENT_DOCUMENT_NOT_VALID

このエラーは、有効でないデプロイドキュメントをデバイスが受信した場合に表示されることが
あります。その他のエラーコードを確認するか、ログでエラーの原因を確認してください。

EMPTY_DEPLOYMENT_REQUEST

このエラーは、デバイスが空のデプロイリクエストを受け取った場合に表示されることがありま
す。ログでエラーの原因を確認してから、nucleus ソフトウェアの更新ページで nucleus の新し
いバージョンで問題が修正されているかどうかを確認するか、AWS Support にお問い合わせくだ
さい。

DEPLOYMENT_DOCUMENT_PARSE_ERROR

このエラーは、デプロイリクエストの形式が、想定される形式と一致しない場合に表示される
ことがあります。ログでエラーの原因を確認してから、nucleus ソフトウェアの更新ページで 
nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS Support にお
問い合わせください。

COMPONENT_METADATA_NOT_VALID_IN_DEPLOYMENT

このエラーは、デプロイリクエストに有効でないコンポーネントメタデータが含まれている場合
に表示されることがあります。ログでエラーの原因を確認してから、nucleus ソフトウェアの更
新ページで nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS 
Support にお問い合わせください。

一般的なエラー

これらの一般的なエラーには、関連するエラータイプはありません。

DEPLOYMENT_INTERRUPTED

このエラーは、nucleus のシャットダウンや他の外部イベントが原因でデプロイを完了できない
場合に表示されることがあります。詳細については、その他のエラーコードまたはログを確認し
てください。

一般的なエラー 2130
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ARTIFACT_DOWNLOAD_ERROR

このエラーは、アーティファクトのダウンロード中に問題が発生した場合に表示されることがあ
ります。詳細については、その他のエラーコードまたはログを確認してください。

NO_AVAILABLE_COMPONENT_VERSION

このエラーは、コンポーネントバージョンがクラウドもしくはローカルに存在しない場合、また
は依存関係の解決に競合がある場合に表示されることがあります。詳細については、その他のエ
ラーコードまたはログを確認してください。

COMPONENT_PACKAGE_LOADING_ERROR

このエラーは、ダウンロードしたアーティファクトの処理中にエラーが発生した場合に表示され
ることがあります。詳細については、その他のエラーコードまたはログを確認してください。

CLOUD_API_ERROR

このエラーは、AWS サービス API の呼び出しでエラーが発生した場合に表示されることがあり
ます。詳細については、その他のエラーコードまたはログを確認してください。

IO_ERROR

このエラーは、デプロイ中に I/O エラーが発生した場合に表示されることがあります。詳細につ
いては、その他のエラーコードまたはログを確認してください。

COMPONENT_UPDATE_ERROR

このエラーは、デプロイ中にコンポーネントが更新されない場合に表示されることがあります。
その他のエラーコードを確認するか、ログでエラーの原因を確認してください。

未知のエラー

DEPLOYMENT_FAILURE

このエラーは、未チェックの例外がスローされたためにデプロイが失敗した場合に表示される
ことがあります。ログでエラーの原因を確認してから、nucleus ソフトウェアの更新ページで 
nucleus の新しいバージョンで問題が修正されているかどうかを確認するか、AWS Support にお
問い合わせください。

DEPLOYMENT_TYPE_NOT_VALID

このエラーは、デプロイのタイプが有効でない場合に表示されることがあります。ログでエラー
の原因を確認してから、nucleus ソフトウェアの更新ページで nucleus の新しいバージョンで問
題が修正されているかどうかを確認するか、AWS Support にお問い合わせください。

未知のエラー 2131
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詳細なコンポーネントのステータスコード

これらのセクションのステータスコードと解決方法を参考にして、Greengrass nucleus バージョン 
2.8.0 以降を使用する際のコンポーネントの問題の解決に役立ててください。

このトピックのステータスの多くは、AWS IoT Greengrass Core ログで追加情報を報告します。こ
れらのログは、コアデバイスのローカルファイルシステムに保存されます。個々のコンポーネントご
とにログがあります。ログへのアクセスに関する詳細については、「ファイル システム ログをアク
セス」を参照してください。

INSTALL_ERROR

これは、インストールスクリプトの実行中にエラーが発生した場合に表示されることがありま
す。エラーコードはコンポーネントログで報告されます。インストールスクリプトのエラーを確
認してコンポーネントを再度デプロイします。

INSTALL_CONFIG_NOT_VALID

このエラーは、recipe の Install セクションが有効でないためにコンポーネントのインストー
ルを完了できなかった場合に表示されることがあります。recipe のインストールセクションにエ
ラーがないか確認し、デプロイを再試行します。

INSTALL_IO_ERROR

これは、コンポーネントのインストール中に I/O エラーが発生した場合に表示されることがあり
ます。コンポーネントエラーログでエラーの詳細を確認します。

INSTALL_MISSING_DEFAULT_RUNWITH

このエラーは、AWS IoT Greengrass がコンポーネントのインストール時に使用するユーザー
またはグループを決定できない場合に表示されることがあります。インストール recipe の
runWith セクションに有効なユーザーまたはグループが含まれていることを確認します。

INSTALL_TIMEOUT

このエラーは、設定したタイムアウト期間内にインストールスクリプトが完了しなかった場合に
表示されることがあります。recipe の Install セクションで指定された Timeout 期間を長く
するか、設定されたタイムアウト内に完了するようにインストールスクリプトを変更します。

STARTUP_ERROR

これは、起動スクリプトの実行中にエラーが発生した場合に表示されることがあります。エラー
コードはコンポーネントログで報告されます。インストールスクリプトのエラーを確認してコン
ポーネントを再度デプロイします。

詳細なコンポーネントのステータスコード 2132
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STARTUP_CONFIG_NOT_VALID

このエラーは、recipe の Startup セクションが有効でないためにコンポーネントのインストー
ルを完了できなかった場合に表示されることがあります。recipe の起動セクションにエラーがな
いか確認し、デプロイを再試行します。

STARTUP_IO_ERROR

これは、コンポーネントの起動中に I/O エラーが発生した場合に表示されることがあります。コ
ンポーネントエラーログでエラーの詳細を確認します。

STARTUP_MISSING_DEFAULT_RUNWITH

このエラーは、AWS IoT Greengrass がコンポーネントの実行時に使用するユーザーまたはグ
ループを決定できない場合に表示されることがあります。起動 recipe の runWith セクションに
有効なユーザーまたはグループが含まれていることを確認します。

STARTUP_TIMEOUT

このエラーは、設定したタイムアウト期間内に起動スクリプトが完了しなかった場合に表示され
ることがあります。recipe の Startup セクションで指定された Timeout 期間を長くするか、
設定されたタイムアウト内に完了するように起動スクリプトを変更します。

RUN_ERROR

これは、コンポーネントスクリプトの実行中にエラーが発生した場合に表示されることがありま
す。エラーコードはコンポーネントログで報告されます。実行スクリプトのエラーを確認してコ
ンポーネントを再度デプロイします。

RUN_MISSING_DEFAULT_RUNWITH

このエラーは、AWS IoT Greengrass がコンポーネントの実行時に使用するユーザーまたはグ
ループを決定できない場合に表示されることがあります。実行 recipe の runWith セクションに
有効なユーザーまたはグループが含まれていることを確認します。

RUN_CONFIG_NOT_VALID

このエラーは、recipe の Run セクションが有効でないためにコンポーネントを実行できなかった
場合に表示されることがあります。recipe の実行セクションにエラーがないか確認し、デプロイ
を再試行します。

RUN_IO_ERROR

これは、コンポーネントの実行中に I/O エラーが発生した場合に表示されることがあります。コ
ンポーネントエラーログでエラーの詳細を確認します。

詳細なコンポーネントのステータスコード 2133
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RUN_TIMEOUT

このエラーは、設定したタイムアウト期間内に実行スクリプトが完了しなかった場合に表示され
ることがあります。recipe の Run セクションで指定された Timeout 期間を長くするか、設定さ
れたタイムアウト内に完了するように実行スクリプトを変更します。

SHUTDOWN_ERROR

これは、コンポーネントスクリプトのシャットダウン中にエラーが発生した場合に表示されるこ
とがあります。エラーコードはコンポーネントログで報告されます。シャットダウンスクリプト
のエラーを確認してコンポーネントを再度デプロイします。

SHUTDOWN_TIMEOUT

このエラーは、設定したタイムアウト期間内にシャットダウンスクリプトが完了しなかった場合
に表示されることがあります。recipe の Shutdown セクションで指定された Timeout 期間を長
くするか、設定されたタイムアウト内に完了するように実行スクリプトを変更します。

詳細なコンポーネントのステータスコード 2134
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AWS IoT Greengrass Version 2 リソースのタグ付け
タグを使用すると、AWS IoT Greengrass でリソースを整理および管理できます。タグを使用してリ
ソースにメタデータを割り当てたり、 IAM ポリシーでタグを使用してリソースへの条件付きアクセ
スを定義したりできます。

Note

現在のところ、Greengrass リソースタグは AWS IoT 請求グループまたはコスト配分レポー
トではサポートされていません。

AWS IoT Greengrass V2 でのタグの使用

タグを使用して、目的、所有者、環境、またはユースケースのその他の分類によって AWS IoT 
Greengrass リソースを分類できます。同じ型のリソースが多い場合に、タグは特定のリソースをよ
り簡単に識別するのに役立ちます。

タグはそれぞれ、1 つのキーとオプションの 1 つの値で設定されており、どちらもお客様側が定義し
ます。例えば、コアデバイスのタグのセットを定義して、デバイスを所有するお客様がタグを追跡で
きるようにすることができます。リソースの種類ごとのニーズを合わせて一連のタグキーを作成する
ことをお勧めします。一貫したタグキーセットを使用することで、より簡単にリソースを管理できま
す。

AWS Management Console を使用したタグ付け

AWS Management Console の [Tag Editor] (タグエディタ) は、AWS のすべてのサービスのリソー
スに対して、タグを作成、管理するための集中的、統一的な方法を提供します。詳細について
は、[AWS Resource Groups User Guide] (ユーザーガイド) の[Tag Editor] (タグエディタ) を参照して
ください。

AWS IoT Greengrass V2 API を使用したタグ付け

また、AWS IoT Greengrass V2 API を使用してタグを操作することもできます。タグを作成する前
に、タグの制限に注意してください。詳細については、「AWS 全般のリファレンス」の「タグの命
名規則と使用規則」を参照してください。

• リソースの作成時にタグを追加するには、リソースの tags プロパティでタグを定義します。
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• 既存のリソースにタグを追加したり、タグ値を更新するには、TagResource オペレーションを使
用します。

• リソースからタグを削除するには、UntagResource オペレーションを使用します。

• リソースに関連付けられたタグを取得するには、ListTagsForResource オペレーションを使用する
か、リソースを取得してその tags プロパティを調べます。

次の表は、AWS IoT Greengrass V2 API を使ってタグを付けることができるリソースと、それに対
応する Create および Describe または Get オペレーションを示しています。

タグ付け可能な AWS IoT Greengrass V2 リソース

リソース 作成オペレーション オペレーションを説明または
取得する

コアデバイス なし。デバイスで AWS IoT 
Greengrass Core ソフトウェ
アを実行して、コアデバイス 
を作成します。

GetCoreDevice

コンポーネント CreateComponentVersion DescribeC 
omponent、GetComponent

デプロイ CreateDeployment GetDeployment

ビューで次のオペレーションを使用して、タグ付けをサポートしているリソースのタグを管理しま
す。

• TagResource - リソースにタグを追加するか、既存のタグの値を更新します。

• ListTagsForResource - リソースのタグをリストします。

• UntagResource - リソースからタグを削除します。

リソースに対するタグの追加または削除は随時行うことができます。タグキーの値を変更するには、
同じキーと新しい値を定義するリソースにタグを追加します。以前の値は新しい値により上書きされ
ます。値を空の文字列に設定することはできますが、値を null に設定することはできません。

リソースを削除すると、そのリソースに関連付けられているすべてのタグも削除されます。
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_TagResource.html
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_ListTagsForResource.html
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https://docs.aws.amazon.com/greengrass/v2/APIReference/API_GetDeployment.html
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IAM ポリシーでのタグの使用

IAM ポリシーでは、リソースタグを使用して、ユーザーのアクセスとアクセス許可を制御できま
す。例えば、ポリシーにより、ユーザーは特定のタグがあるリソースのみを作成できます。ポリシー
により、特定のタグを持つリソースをユーザーが作成または変更できないよう制限することもできま
す。

Note

タグを使用してリソースへのユーザーのアクセスを許可または拒否する場合は、ユーザーが
同じリソースに対してそれらのタグを追加または削除する機能を拒否する必要があります。
そうしないと、ユーザーはそのリソースのタグを変更することで、制限を回避してリソース
にアクセスできてしまいます。

ポリシーステートメントの Condition 要素 (Condition ブロックとも呼ばれる) の次の条件コンテ
キストキーと値を使用できます。

greengrassv2:ResourceTag/tag-key: tag-value

特定のタグを持つリソースに対してアクションを許可または拒否します。

aws:RequestTag/tag-key: tag-value

タグ付け可能なリソースを作成または変更するときに、特定のタグを使用する (または使用しな
い) よう要求します。

aws:TagKeys: [tag-key, ...]

タグ付け可能なリソースを作成または変更するときに、特定のタグキーセットを使用する (また
は使用しない) よう要求します。

Note

IAM ポリシーの条件コンテキストキーと値は、必須パラメータとしてタグ付け可能なリソー
スを持つアクションにのみ適用されます。例えば、ListCoreDevices に対してタグベースの
条件付きアクセスを設定できます。
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詳細については、[IAM User Guide] (IAM ユーザーガイド) の[Controlling access to AWS resources 
using resource tags] (リソースタグを使用したリソースへのアクセスの制御) および [IAM JSON 
policy reference] (IAM JSON ポリシーリファレンス) を参照してください。
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https://docs.aws.amazon.com/IAM/latest/UserGuide/access_tags.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_tags.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies.html
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AWS CloudFormation での AWS IoT Greengrass リソースの
作成
AWS IoT Greengrass は、リソースとインフラストラクチャの作成と管理の所要時間を短縮できるよ
うに AWS リソースをモデル化して設定するためのサービスである AWS CloudFormation と統合さ
れています。必要なすべての AWS リソース (コンポーネントバージョンやデプロイなど) を説明す
るテンプレートを作成すれば、AWS CloudFormation がお客様に代わってこれらのリソースのプロビ
ジョニングや設定を処理します。

AWS CloudFormation を使用すると、テンプレートを再利用して AWS IoT Greengrass リソースを同
じように繰り返してセットアップできます。リソースを一度記述するだけで、同じリソースを複数の 
AWS アカウント とリージョンで何度でもプロビジョニングできます。

AWS IoT Greengrass テンプレートと AWS CloudFormation テンプ
レート

AWS IoT Greengrass および関連サービスのリソースをプロビジョニングして設定するには、AWS 
CloudFormation テンプレートについて理解しておく必要があります。テンプレートは、JSON
またはYAMLでフォーマットされたテキストファイルです。これらのテンプレートには、AWS 
CloudFormation スタックにプロビジョニングしたいリソースを記述します。JSONやYAMLに不
慣れな方は、AWS CloudFormation Designerを使えば、 AWS CloudFormation テンプレートを使
いこなすことができます。詳細については、「AWS CloudFormation ユーザーガイド」の「AWS 
CloudFormation Designer とは」を参照してください。

AWS IoT Greengrass は AWS CloudFormation でのコンポーネントバージョンとデプロイの作成をサ
ポートします。コンポーネントバージョンやデプロイの JSON テンプレートと YAML テンプレート
の例を含む詳細については、「AWS CloudFormation ユーザーガイド」の「AWS IoT Greengrass リ
ソースタイプのリファレンス」を参照してください。

ComponentVersion のテンプレートの例

シンプルなコンポーネントバージョン用の YAML テンプレートを次に示します。JSON recipe に
は、読みやすいように改行が追加されています。

Parameters: 
  ComponentVersion: 

AWS IoT Greengrass テンプレートと AWS CloudFormation テンプレート 2139

https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/template-guide.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/template-guide.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/working-with-templates-cfn-designer.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/working-with-templates-cfn-designer.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/AWS_GreengrassV2.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/AWS_GreengrassV2.html
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    Type: String
Resources: 
  TestSimpleComponentVersion: 
    Type: AWS::GreengrassV2::ComponentVersion 
    Properties: 
      InlineRecipe: !Sub 
        - "{\n 
            \"RecipeFormatVersion\": \"2020-01-25\",\n 
            \"ComponentName\": \"component1\",\n 
            \"ComponentVersion\": \"${ComponentVersion}\",\n 
            \"ComponentType\": \"aws.greengrass.generic\",\n 
            \"ComponentDescription\": \"This\",\n 
            \"ComponentPublisher\": \"You\",\n 
            \"Manifests\": [\n 
            {\n 
              \"Platform\": {\n 
              \"os\": \"darwin\"\n 
            },\n 
            \"Lifecycle\": {},\n 
            \"Artifacts\": []\n 
           },\n 
           {\n 
             \"Lifecycle\": {},\n 
             \"Artifacts\": []\n 
           }\n 
          ],\n 
          \"Lifecycle\": {\n 
          \"install\": {\n 
            \"script\": \"yuminstallpython\"\n 
          }\n 
         }\n 
        }" 
        - { ComponentVersion: !Ref ComponentVersion }

デプロイテンプレートの例

デプロイ用のシンプルなテンプレートを定義する YAML ファイルを次に示します。

Parameters: 
  ComponentVersion: 
    Type: String 
  TargetArn: 
    Type: String

デプロイテンプレートの例 2140
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Resources: 
  TestDeployment: 
    Type: AWS::GreengrassV2::Deployment 
    Properties: 
      Components: 
        component1: 
          ComponentVersion: !Ref ComponentVersion 
      TargetArn: !Ref TargetArn 
      DeploymentName: CloudFormationIntegrationTest 
      DeploymentPolicies: 
        FailureHandlingPolicy: DO_NOTHING 
        ComponentUpdatePolicy: 
          TimeoutInSeconds: 5000 
          Action: SKIP_NOTIFY_COMPONENTS 
        ConfigurationValidationPolicy: 
          TimeoutInSeconds: 30000
Outputs: 
  TestDeploymentArn: 
    Value: !Sub 
      - arn:${AWS::Partition}:greengrass:${AWS::Region}:${AWS::AccountId}:deployments:
${DeploymentId} 
      - DeploymentId: !GetAtt TestDeployment.DeploymentId

AWS CloudFormation の詳細はこちら

AWS CloudFormation の詳細については、以下のリソースを参照してください。

• AWS CloudFormation

• AWS CloudFormation ユーザーガイド

• AWS CloudFormation API リファレンス

• AWS CloudFormation コマンドラインインターフェイスユーザーガイド

AWS CloudFormation の詳細はこちら 2141

https://aws.amazon.com/cloudformation/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/cloudformation-cli/latest/userguide/what-is-cloudformation-cli.html
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オープンソース AWS IoT Greengrass Core ソフトウェア
AWS IoT Greengrass Core ソフトウェアの AWS IoT Greengrass Version 2 エッジランタイム 
(nucleus) と他のコンポーネントはオープンソースです。つまり、コードを確認して、アプリケー
ションのインタラクションをトラブルシューティングできます。お客様の特定のソフトウェアとハー
ドウェアニーズを満たすため、AWS IoT Greengrass Core ソフトウェアをカスタマイズして拡張す
ることもできます。

AWS IoT Greengrass Core ソフトウェアのオープンソースリポジトリの詳細については、「」の
「aws-greengrass organization」を参照してください GitHub。オープンソースソフトウェアの使用
は、対応する GitHub リポジトリ のオープンソースライセンスによって管理されます。

オープンソースライセンスの対象にならない AWS IoT Greengrass Core ソフトウェアとコンポーネ
ントの使用は、AWS Greengrass Core Software License によって管理されます。
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https://github.com/aws-greengrass
https://github.com/search?q=org%3Aaws-greengrass++path%3A**%2FLicense+%2F%5Cw%2B%2F&type=code
https://greengrass-release-license.s3.us-west-2.amazonaws.com/greengrass-license-v1.pdf
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AWS IoT Greengrass V2 デベロッパーガイドのドキュメン
ト履歴
次の表は、 の今回のリリースの内容をまとめたものです AWS IoT Greengrass Version 2。

• API バージョン: 2020 年 11 月 30 日

変更 説明 日付

AWS IoT Device Tester v4.9.2 
と GGV2Q v2.5.2 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.9.2 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.5.2 が含まれてお
り、Greengrass nucleus バー
ジョン 2.12.0、2.11.0、2.10 
.0、2.9.5 をサポートしていま 
す。

2024 年 3 月 18 日

Lookout for Vision エッジエー
ジェント v1.2.0 がリリースさ
れました

Lookout for Vision エッジエー
ジェント v1.2.0 が利用可能に
なりました。

2024 年 3 月 11 日

AWS IoT Greengrass Core 
v2.12.2 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.12.2 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2024 年 2 月 15 日

シャドウマネージャー v2.3.6 
がリリースされました

シャドウマネージャー v2.3.6 
が利用可能になりました。こ
のリリースでは、デバイスの
オフライン中に AWS クラウ
ド 更新によって削除された
シャドウプロパティが、接続

2024 年 2 月 14 日
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https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-test-versions.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-test-versions.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-release-2024-02-15.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-release-2024-02-15.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/shadow-manager-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/shadow-manager-component.html
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の回復後もローカルシャドウ
に引き続き存在する問題が修
正されています。

Lambda ランチャー v2.0.13 が
リリースされました

Lambda ランチャーコンポー 
ネントのバージョン 2.0.13 を
利用できます。このリリース
には、一般的なバグ修正と改 
善が含まれています。

2024 年 2 月 14 日

ディスクスプーラ v1.0.3 のリ
リース

ディスクスプーラコンポーネ
ント v1.0.3 が利用可能になり
ました。このリリースでは、
データベース接続を再利用す
ることでパフォーマンスが向
上します。

2024 年 2 月 14 日

Lookout for Vision エッジエー
ジェント v1.1.9 をリリース

Lookout for Vision エッジエー
ジェント v1.1.9 が利用可能に
なりました。

2024 年 1 月 17 日

Greengrass Development Kit 
CLI v1.6.2

Greengrass Development Kit 
CLI のバージョン 1.6.2 が利用
可能になりました。このバー
ジョンでは、相対パスが原因
で Windows gradlew.bat が
動作しない問題が修正されて
います。このバージョンには 
、追加の改善も含まれていま
す。

2024 年 1 月 16 日
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https://docs.aws.amazon.com/greengrass/v2/developerguide/lambda-launcher-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lambda-launcher-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/disk-spooler-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/disk-spooler-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
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新しい CloudTrail データイベ
ント

AWS CloudTrail データイベ
ントをログに記録して、コン 
ポーネントの取得やデプロイ
の設定などのリソースオペ
レーションに関する情報を取
得できるようになりました。
これらのイベントを使用し 
て、Greengrass デバイスのオ
ペレーションに関するインサ
イトを取得します。

2023 年 12 月 20 日

Lookout for Vision エッジエー
ジェント v1.1.8 がリリースさ
れました

Lookout for Vision エッジエー
ジェント v1.1.8 が利用可能に
なりました。

2023 年 12 月 12 日

ストリームマネージャー 
v2.1.12 がリリースされました

ストリームマネージャー 
v2.1.12 が利用可能になり
ました。このリリースで
は、Greengrass が AWS サー
ビス呼び出し用の認証情報の
セットを選択するために使 
用する順序が変更されていま
す。

2023 年 12 月 8 日

MQTT ブリッジ v2.3.1 がリ
リースされました

MQTT ブリッジ v2.3.1 が利
用可能になりました。このリ
リースでは、ローカル MQTT 
クライアントが切断ループに
入るというまれな問題が修正
されています。

2023 年 12 月 8 日
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https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/public-components.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/public-components.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/mqtt-bridge-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/mqtt-bridge-component.html
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ディスクスプーラ v1.0.2 のリ
リース

ディスクスプーラコンポーネ
ント v1.0.2 が利用可能になり
ました。このリリースでは、
特定のケースで MQTT メッ
セージ形式フィールドが保持
されない問題が修正されてい
ます。

2023 年 12 月 8 日

クライアントデバイス認証コ
ンポーネント v2.4.5 がリリー
スされました

クライアントデバイス認証コ
ンポーネント v2.4.5 が利用可
能になりました。このリリー
スでは、選択ルールでモノの
名前の末尾にワイルドカード
のサポートが追加され、場合
によっては証明書が新しい接
続情報で更新されない問題が
修正されています。

2023 年 12 月 8 日

AWS IoT Greengrass Core 
v2.12.1 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.12.1 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 12 月 8 日

Greengrass Development Kit 
CLI v1.6.1

Greengrass Development Kit 
CLI のバージョン 1.6.1 が利用
可能になりました。このバー
ジョンには、バグ修正と機能
向上が含まれています。

2023 年 12 月 6 日

レシピの検証 コンポーネントバージョンの
作成時にコンポーネントレシ
ピを検証するレシピ検証機能
を追加しました。

2023 年 11 月 16 日
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https://docs.aws.amazon.com/greengrass/v2/developerguide/disk-spooler-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/disk-spooler-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/client-device-auth-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/client-device-auth-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/client-device-auth-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-release-2023-12-08.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-release-2023-12-08.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/component-recipe-reference.html#recipe-validation
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パブリッシャーがサポートす
るコンポーネント

AWS IoT Greengrass は、パ
ブリッシャーがサポートする
コンポーネントを提供するよ
うになりました。これらのコ
ンポーネントは、サードパ 
ーティーベンダーによって開
発、提供、および提供されま
す。

2023 年 11 月 16 日

Greengrass Testing 
Framework v1.2.0 をリリース

Greengrass Testing 
Framework v1.2.0 が利用可能
になりました。

2023 年 11 月 15 日

Greengrass Development Kit 
CLI v1.6.0

Greengrass Development Kit 
CLI のバージョン 1.6.0 が利
用可能になりました。この
バージョンでは、 component 
buildおよび component 
publish コマンド中に 
Greengrass レシピスキーマに
対するレシピ検証チェックが
追加されます。この更新によ
り、デベロッパーはコンポー
ネント作成プロセスの早い段
階でコンポーネントレシピ 
内の実用的な問題を特定でき
ます。このバージョンでは、
test-e2e init コマンドで
プルダウンできる信頼度テス 
トスイートがテンプレートに
追加されます。この信頼度テ
ストスイートには、基本コン
ポーネントテストのニーズに
合わせて使用および拡張でき
る 8 つの汎用テストが含まれ
ています。

2023 年 11 月 15 日
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https://docs.aws.amazon.com/greengrass/v2/developerguide/publisher-supported-components.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/publisher-supported-components.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/gg-testing-framework.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/gg-testing-framework.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
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AWS IoT Device Tester v4.9.1 
が Greengrass nucleus バー
ジョン 2.12.0 をサポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.9.1 で
は、Greengrass nucleus バー
ジョン 2.12.0 がサポートされ
るようになりました。

2023 年 11 月 7 日

AWS IoT Greengrass Core 
v2.12.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.12.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 11 月 7 日

VPC で Greengrass コアデバ
イスを運用する

VPC で Greengrass コアデ
バイスを操作できます。この
機能により、パブリックイン
ターネットアクセスなしで 
VPC にデプロイを実行できま
す。

2023 年 11 月 3 日

Greengrass CLI v2.12.0 をリ
リース

Greengrass CLI コンポーネン
ト v2.12.0 が利用可能になり
ました。

2023 年 10 月 30 日

ストリームマネージャー 
v2.1.10 がリリースされました

ストリームマネージャー 
v2.1.10 が利用可能になり
ました。このリリースで
は、HTTPS プロキシ設定が 
Greengrass CA 証明書チェー
ンを信頼しない問題が修正さ
れています。

2023 年 10 月 26 日
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https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-test-versions.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-test-versions.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-test-versions.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-release-2023-11-07.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-release-2023-11-07.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/vpc-interface-endpoints.html#vpc-operate-device-vpce
https://docs.aws.amazon.com/greengrass/v2/developerguide/vpc-interface-endpoints.html#vpc-operate-device-vpce
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-cli-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/public-components.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/public-components.html
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Lambda ランチャー v2.0.12 が
リリースされました

Lambda ランチャーコンポー 
ネントのバージョン 2.0.12 
を利用できます。このリリー
スでは、前のプロセスが正
しく停止しなかった場合に 
Lambda ランチャーがエラー 
をスローすることがある問題
が修正されています。

2023 年 10 月 26 日

Greengrass Development Kit 
CLI v1.5.0

Greengrass Development Kit 
CLI のバージョン 1.5.0 が利
用可能になりました。この
バージョンでは、 build_sys 
tem が の場合にexcludesビ
ルドオプションで認識さ
れるパターンが更新されま
すzip。このバージョンで 
は、ワイルドカード文字に基
づいてパス名と一致する glob 
パターンが認識されるように
なりました。これにより、除
外するディレクトリのカスタ
ム仕様が有効になります。

2023 年 10 月 26 日

Lookout for Vision エッジエー
ジェント v1.1.7 がリリースさ
れました

Lookout for Vision エッジエー
ジェント v1.1.7 が利用可能に
なりました。

2023 年 10 月 24 日

シャドウマネージャー v2.3.4 
がリリースされました

シャドウマネージャー v2.3.4 
が利用可能になりました。こ
のリリースでは、null および
空のシャドウ状態ドキュメン
トのサポートが追加されまし
た。

2023 年 10 月 18 日
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https://docs.aws.amazon.com/greengrass/v2/developerguide/lambda-launcher-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lambda-launcher-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/lookout-for-vision-edge-agent-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/shadow-manager-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/shadow-manager-component.html
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ログマネージャー v2.3.6 がリ
リースされました

ログマネージャーコンポーネ
ント v2.3.6 が利用可能になり
ました。

2023 年 10 月 18 日

ローカルデバッグコンソール 
v2.4.0 をリリース

ローカルデバッグコンソール
コンポーネント v2.4.0 が利用
可能になりました。

2023 年 10 月 18 日

Lambda マネージャー v2.3.1 
がリリースされました

Lambda マネージャーコンポ 
ーネント v2.3.1 が利用可能に
なりました。

2023 年 10 月 18 日

Greengrass CLI v2.11.3 をリ
リース

Greengrass CLI コンポーネン
ト v2.11.3 が利用可能になり
ました。

2023 年 10 月 18 日

AWS IoT Greengrass Core 
v2.11.3 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.11.3 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 10 月 18 日

セキュアトンネリング v1.0.17 
がリリースされました

セキュアトンネリング v1.0.17 
が利用可能になりました。

2023 年 10 月 4 日
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Greengrass Development Kit 
CLI v1.4.0

Greengrass Development Kit 
CLI のバージョン 1.4.0 を利
用できます。このバージョン
では、既存の GDK 設定ファ
イル内のフィールドを変更す
るインタラクティブプロンプ
トを起動する新しい config
コマンドが追加されていま
す。このバージョンでは、
レシピサイズが Greengras 
s の要件 (16000 バイト未
満) 以内であることを確認し
てから続行するように gdk 
component build  および
gdk component publish
コマンドが変更されていま
す。

2023 年 10 月 2 日

Moquette MQTT 3.1.1 ブロー
カー v2.3.5 がリリースされま
した

Moquette MQTT 3.1.1 ブロー
カーコンポーネントのバー
ジョン 2.3.5 が利用可能にな
りました。このバージョン
では Moquette をバージョン 
0.17 に更新しています。

2023 年 9 月 28 日

MQTT ブリッジ v2.3.0 がリ
リースされました

MQTT ブリッジ v2.3.0 が利
用可能になりました。このリ
リースでは、 AWS IoT Core 
とローカル MQTT ソース間の
ブリッジ用の MQTT 5 サポー
トを追加します。

2023 年 9 月 28 日

Lookout for Vision Edge Agent 
v1.1.6 をリリース

Lookout for Vision Edge Agent 
v1.1.6 が利用可能になりまし
た。

2023 年 9 月 27 日
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Lambda manager v2.3.0 をリ
リース

Lambda manager コンポーネ
ント v2.3.0 を利用できます。

2023 年 9 月 15 日

Lambda ランチャー v2.0.11 が
リリースされました

Lambda ランチャーコンポー 
ネントのバージョン 2.0.11 を
利用できます。このバージョ
ンでは、Lambda Manager 
2.3.0 がサポートされていま
す。

2023 年 9 月 15 日

Moquette MQTT 3.1.1 ブロー
カー v2.3.4 がリリースされま
した

Moquette MQTT 3.1.1 ブロー
カーコンポーネントのバー
ジョン 2.3.4 が利用可能にな
りました。

2023 年 9 月 1 日

Greengrass テストフレーム
ワーク

GTF は、 end-to-end オート
メーションをサポートするた
めの構成要素のコレクション
です。これにより、 AWS IoT 
Greengrass Version 2 をご利
用の内部のお客様は、サービ
スチームがソフトウェアの変
更、自動承認、および品質保
証の目的を満たすために使用
するものと同じテストフレー
ムワークを使用できます。

2023 年 8 月 11 日

AWS IoT Greengrass Core 
v2.11.2 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.11.2 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 8 月 9 日
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Greengrass Development Kit 
CLI v1.3.0

Greengrass Development Kit 
CLI のバージョン 1.3.0 を利
用できます。このバージョン
では、Open Test Framework 
を使用したコンポーネントの 
end-to-end テストをサポート
する新しい test-e2e コマン
ドが追加されています。

2023 年 7 月 21 日

AWS IoT Greengrass Core 
v2.11.1 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.11.1 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 7 月 21 日

ディスクスプーラ v1.0.0 がリ
リースされました

ディスクスプーラコンポーネ
ント v1.0.0 が利用可能です。

2023 年 6 月 28 日

AWS IoT Greengrass Core 
v2.11.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.11.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 6 月 28 日

AWS IoT Greengrass Core 
v2.10.3 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.10.3 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 6 月 21 日

AWS IoT Greengrass Core 
v2.10.2 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.10.2 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 6 月 5 日
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AWS IoT Greengrass Core 
v2.10.1 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.10.1 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 5 月 11 日

AWS IoT Greengrass Core 
v2.10.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.10.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 5 月 9 日

SageMaker Edge Manager の
廃止

Amazon SageMaker Edge 
Manager コンポーネントは 
2024 年 4 月 26 日に廃止され
ます。

2023 年 4 月 28 日

AWS IoT Greengrass Core 
v2.9.6 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.9.6 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 4 月 20 日

ログマネージャー v2.3.2 をリ
リースしました

ログマネージャーコンポーネ
ント v2.3.2 が利用可能になり
ました。

2023 年 4 月 19 日
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ストリームマネージャー 
v2.1.4 をリリースしました

ストリームマネージャー 
v2.1.4 が利用可能になりまし
た。このリリースでは、1 つ
のバッチ内で同じタイムスタ
ンプを持つ同じプロパティア 
セットのエントリが SiteWise 
API ConflictingOperati 
onException から返さ
れ、ストリームマネージャー
が継続的に再試行する問題が
修正されています。また、こ
のリリースでは、デフォルト
の接続タイムアウトを 3 秒か
ら 1 分に更新しました。

2023 年 4 月 13 日

Greengrass Development Kit 
CLI v1.2.3

Greengrass Development Kit 
CLI のバージョン 1.2.3 が利用
可能になりました。このバー
ジョンには、バグ修正が含ま
れています。

2023 年 4 月 13 日

クライアントデバイス認証コ
ンポーネント v2.4.0 をリリー
スしました

クライアントデバイス認証コ
ンポーネントの v2.4.0 が利
用可能になりました。このリ
リースでは、Greengrass ク
ライアントデバイスダッシュ
ボードに表示できる操作メト 
リックを生成するクライアン
トデバイス認証のサポートが
追加されています。

2023 年 4 月 10 日

Greengrass Development Kit 
CLI v1.2.2

Greengrass Development Kit 
CLI のバージョン 1.2.2 が利用
可能になりました。このバー
ジョンには、機能向上とバグ
修正が含まれています。

2023 年 4 月 7 日

2155

https://docs.aws.amazon.com/greengrass/v2/developerguide/public-components.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/public-components.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/client-device-auth-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/client-device-auth-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/client-device-auth-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

AWS IoT Greengrass Core 
v2.9.5 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.9.5 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 3 月 30 日

ストリームマネージャー 
v2.1.3 をリリース

ストリームマネージャー 
v2.1.3 が利用可能になり
ました。このリリースで
は、Windows OS を SYSTEM 
ユーザーとして実行する際に
発生する、起動上の問題が修
正されています。

2023 年 3 月 7 日

Modbus-RTU プロトコルアダ
プタ v2.1.5 をリリース

Modbus-RTU プロトコルア
ダプタコンポーネント v2.1.5 
を利用できます。このリ
リースでは、ReadDiscr 
eteInput  オペレーションに
関する問題を修正しました。

2023 年 3 月 7 日

クライアントデバイス認証コ
ンポーネント v2.3.2 をリリー
ス

クライアントデバイス認証コ
ンポーネントの v2.3.2 が利
用可能です。このリリースで
は、ホスト名情報のキャッ 
シュが新たにサポートされ、
コンポーネントがオフライン
で再起動する際に、証明書の
サブジェクトが正しく生成さ
れるようになりました。

2023 年 3 月 7 日

AWS IoT Device Tester v4.7.0 
が Greengrass nucleus バー
ジョン 2.9.4 をサポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.7.0 が 
Greengrass nucleus バージョ
ン 2.9.4 をサポートするよう 
になりました。

2023 年 3 月 2 日
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Greengrass コマンドライン
インターフェイス v1.2.0 をリ
リース

Greengrass コマンドラインイ
ンターフェイス v1.2.0 が利用
可能です。

2023 年 2 月 28 日

AWS IoT Greengrass Core 
v2.9.4 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.9.4 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 2 月 24 日

シャドウマネージャー v2.3.1 
をリリース

シャドウマネージャー v2.3.1 
が利用可能になりました。
このリリースでは、クラウド
シャドウアップデートの同期
を妨げる可能性のある状態が
修正されています。このリ 
リースでは、名前付きシャド
ウ同期設定の変更が 1 つの
名前付きシャドウにのみ適用
される問題も修正されていま
す。

2023 年 2 月 21 日

AWS IoT Device Tester v4.7.0 
が Greengrass nucleus バー
ジョン 2.9.3 をサポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.7.0 が 
Greengrass nucleus バージョ
ン 2.9.3 をサポートするよう 
になりました。

2023 年 2 月 9 日

IAM ベストプラクティスの更
新

IAM のベストプラクティスに
合わせてガイドを更新しまし
た。詳細については、「IAM 
のセキュリティのベストプラ
クティス」を参照してくださ 
い。

2023 年 2 月 3 日

2157

https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-development-kit-cli.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-release-2023-02-24.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/greengrass-release-2023-02-24.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/shadow-manager-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/shadow-manager-component.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-test-versions.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-test-versions.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/dev-test-versions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html


AWS IoT Greengrass デベロッパーガイド、バージョン 2

AWS IoT Greengrass Core 
v2.9.3 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.9.3 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2023 年 2 月 1 日

ログマネージャー v2.3.1 をリ
リース

ログマネージャー v2.3.1 を利
用できます。

2023 年 1 月 27 日

AWS IoT Device Tester v4.7.0 
が Greengrass nucleus バー
ジョン 2.9.2 をサポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.7.0 が 
Greengrass nucleus バージョ
ン 2.9.2 をサポートするよう 
になりました。

2023 年 1 月 3 日

シャドウマネージャー v2.3.0 
をリリース

シャドウマネージャー v2.3.0 
が利用可能になりました。こ
のリリースでは、デバイスに
よって Greengrass デバイス
のプライベートキーがハード
ウェアセキュリティモジュー
ルに保存されている場合に
シャドウが同期されない可能
性がある問題が修正されてい
ます。

2022 年 12 月 29 日

AWS IoT フリートプロビジョ 
ニングプラグイン v1.2.0 をリ
リース

AWS IoT フリートプロビジョ 
ニングプラグイン v1.2.0 が利
用可能になりました。今回の
リリースでは、プライベート
キーの設定可能なパスを使用
した証明書署名リクエストを 
介するデバイスプロビジョニ
ングのサポートが追加されて
います。

2022 年 12 月 22 日
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AWS IoT Greengrass Core 
v2.9.2 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.9.2 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2022 年 12 月 22 日

AWS IoT Device Tester v4.7.0 
と GGV2Q v2.5.0 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.7.0 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.5.0 が含まれてお
り、Greengrass nucleus バー
ジョン 2.9.1、2.9.0、2.8.1、 
2.8.0、2.7.0、および 2.6.0 を
サポートしています。

2022 年 12 月 13 日

シャドウマネージャー v2.2.4 
をリリース

ローカルのシャドウドキュメ
ントを更新するときに、シャ
ドウのサイズの検証がクラウ
ドと一貫しない問題を修正し
ました。デプロイが設定ノー
ドに対して RESET を実行する
場合に、シャドウマネージャ 
ーが設定の更新のリッスン
を停止する問題も修正しまし
た。

2022 年 12 月 8 日

Lookout for Vision Edge Agent 
1.1.1 をリリース

Lookout for Vision Edge Agent 
コンポーネント v1.1.1 が利用
可能になりました。

2022 年 12 月 5 日

ログマネージャー v2.3.0 をリ
リース

ログマネージャーコンポーネ
ント v2.3.0 が利用可能になり
ました。

2022 年 11 月 18 日
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AWS IoT Device Tester 
v4.5.11 が Greengrass 
nucleus バージョン 2.9.1 をサ
ポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.11 で
は、Greengrass nucleus バー
ジョン 2.9.1 がサポートされ
るようになりました。

2022 年 11 月 18 日

AWS IoT Greengrass Core 
v2.9.1 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.9.1 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2022 年 11 月 18 日

AWS IoT Device Tester 
v4.5.11 が Greengrass 
nucleus バージョン 2.9.0 をサ
ポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.11 で
は、Greengrass nucleus バー
ジョン 2.9.0 がサポートされ
るようになりました。

2022 年 11 月 17 日

ストリームマネージャー 
v2.1.2 をリリース

ストリームマネージャー 
v2.1.2 が利用可能になりま 
した。このリリースでは、
英語以外の言語を使用する 
Windows OS における問題が
修正されています。

2022 年 11 月 15 日

AWS IoT Greengrass Core 
v2.9.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.9.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2022 年 11 月 15 日

AWS IoT Device Tester 
v4.5.11 が Greengrass 
nucleus バージョン 2.8.1 をサ
ポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.11 で
は、Greengrass nucleus バー
ジョン 2.8.1 がサポートされ
るようになりました。

2022 年 10 月 19 日
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AWS IoT Device Tester 
v4.5.11 と GGV2Q v2.4.1 のリ
リース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.11 
が利用可能になりました。
このリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.4.1 が含まれてお
り、Greengrass nucleus バー
ジョン 2.8.0、2.7.0、および 
2.6.0 をサポートしています。

2022 年 10 月 13 日

AWS IoT Greengrass Core 
v2.8.1 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.8.1 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2022 年 10 月 13 日

AWS IoT Greengrass Core 
v2.8.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.8.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。

2022 年 10 月 7 日

デプロイ AWS CloudForm 
ation のサポートを追加

AWS CloudFormation がリ
ソースとしての AWS IoT 
Greengrass デプロイをサポー
トするようになりました。

2022 年 10 月 6 日
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SageMaker Edge Manager 
v1.3.0 のリリース

Amazon SageMaker Edge 
Manager コンポーネント 
v1.3.0 が利用可能になり
ました。このリリースで
は、TensorRT モデルキャッ
シュのディスクサイズを設定
するこのコンポーネントのサ
ポートが追加され、予測の同 
時実行を改善して、GPU など
のデバイスアクセラレータエ
ンジンをより有効に活用でき
るようになりました。

2022 年 9 月 1 日

プロセス間通信 (IPC) クライ
アント V2 を使用する

IPC クライアント V2 について
の情報が追加されました。こ
れにより、IPC オペレーショ
ンを使用するためのコードの
記述量が削減し、IPC クライ
アント V1 で発生する可能性
のある、一般的なエラーを回
避することができます。

2022 年 8 月 12 日

AWS IoT Device Tester v4.5.8 
と GGV2Q v2.4.0 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.8 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.4.0 が含まれてお
り、Greengrass nucleus バー
ジョン 2.7.0、2.6.0、および 
2.5.6 をサポートしています。

2022 年 8 月 12 日
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SageMaker Edge Manager 
v1.2.0 のリリース

Amazon SageMaker Edge 
Manager コンポーネント 
v1.2.0 が利用可能になり
ました。このリリースで
は、Amazon S3 にアップロー
ドする SageMaker Neo コン
パイル済みモデルを自動的に
取得するこのコンポーネント
のサポートが追加されていま
す。そのため、デプロイを作 
成することなく新しいモデル
を AWS IoT Greengrass デプ
ロイできます。

2022 年 8 月 3 日

AWS IoT Device Tester v4.5.3 
が Greengrass nucleus バー
ジョン 2.7.0 をサポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.3 で
は、Greengrass nucleus バー
ジョン 2.7.0 がサポートされ
るようになりました。

2022 年 8 月 1 日

ストリームマネージャー 
v2.1.0 をリリース

ストリームマネージャー 
v2.1.0 が利用可能になりまし
た。このリリースには、テレ
メトリメトリクスを Amazon 
に送信するためのサポートが
含まれています EventBridge。

2022 年 7 月 28 日

AWS IoT Greengrass Core 
v2.7.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.7.0 が提供され、 
AWSが提供するコンポーネ
ントが更新されます。これに
は、テレメトリメトリクスを 
Amazon に送信するためのサ 
ポートが含まれます EventBrid 
ge。

2022 年 7 月 28 日
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IoT SiteWise パブリッシャー 
v2.2.0 をリリース

IoT SiteWise パブリッシャー
コンポーネント v2.2.0 が利
用可能になりました。このリ
リースでは、コンポーネント
を更新してデータを圧縮して
から AWS IoT SiteWise サー
ビスに送信します。これによ
り、帯域幅の使用量が最大 
75% 削減されます。

2022 年 7 月 19 日

チュートリアル: クライアント
デバイスを操作するコンポー
ネントを開発するには

「チュートリアル: MQTT 経由
でローカル IoT デバイスを操
作する」に、新しいモジュー
ルを追加しました。これに従
うことで、クライアントデバ 
イスシャドウを操作するコン
ポーネントの開発方法を確認
できます。

2022 年 7 月 18 日

ローカルの MQTT ブローカー
を選択する

クライアントデバイスをコア
デバイスに接続するローカル 
MQTT ブローカーの、選択方
法に関する情報を追加しまし
た。

2022 年 7 月 18 日

AWS IoT Device Tester v4.5.3 
が Greengrass nucleus バー
ジョン 2.6.0 をサポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.3 が 
Greengrass nucleus バージョ
ン 2.6.0 をサポートするよう 
になりました。

2022 年 1 月 29 日
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AWS IoT Greengrass Core 
v2.6.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.6.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。これには 
、クライアントデバイスシャ
ドウと、クライアントデバイ
ス用のローカル MQTT 5 ブ
ローカーのサポートが含まれ
ます。また、ローカルでのト 
ピックの公開/サブスクライブ
用のワイルドカード、コンポ 
ーネント設定での recipe 変
数、および IPC 認証ポリシー
でのワイルドカードのサポ 
ートも含まれています。これ
らの機能により、コアデバイ
スのフリートにデプロイする
コンポーネントを、より簡単
に開発し設定できるようにな
ります。このリリースには、
ローカルでのデプロイとコア
デバイス上のコンポーネント
を管理する IPC オペレーショ
ンを使用するための、コン 
ポーネントに関するサポート
も含まれています。

2022 年 6 月 27 日
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クライアントデバイスのコン
ポーネントの更新

クライアントデバイス認証
v2.1.0、MQTT ブローカー 
(Moquette) v2.1.0、MQTT ブ
リッジ v2.1.1、およびIP ディ
テクター v2.1.2を利用可能で
す。このリリースでは、証
明書のローテーションが改善
し、MQTT ブローカーのパ
フォーマンスが向上されてお
り、これらのコンポーネント
が設定リセットの更新を処理
する方法から生じる問題が修
正されています。

2022 年 6 月 14 日

AWS IoT Device Tester v4.5.3 
が Greengrass nucleus バー
ジョン 2.5.6 をサポート

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.3 が 
Greengrass nucleus バージョ
ン 2.5.6 をサポートするよう 
になりました。

2022 年 6 月 1 日

AWS IoT Greengrass Core 
v2.5.6 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.5.6 が提供され、 
AWSが提供するコンポーネン
トが更新されます。ECC キー
を採用したハードウェアセ
キュリティモジュールへのサ 
ポートが含まれています。そ
の他のバグ修正や改良も含ま
れます。

2022 年 5 月 31 日
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AWS IoT フリートプロビジョ 
ニングプラグイン v1.1.0 をリ
リース

AWS IoT フリートプロビジョ 
ニングプラグイン v1.1.0 が利
用可能になりました。このリ
リースでは、Windows デバイ
スでプラグインを設定すると
きの、追加のファイルパス形
式へのサポートが追加されて
います。

2022 年 5 月 12 日

新しい Lambda ランタイムを
リリース

新しい Lambda ランタ
イム (Python 3.9、Java 
11、NodeJS 14) へのサポート
が追加されました。

2022 年 5 月 10 日

コンポーネントの更新を延期
する Greengrass コンポーネ
ントを開発

コンポーネント更新のデプロ
イを延期する Greengrass コ
ンポーネントを開発する方法
についてのチュートリアルが 
追加されました。たとえば、
デバイスのバッテリ残量が少
ない場合や、中断できないプ
ロセスを実行している最中の
場合などに、更新を遅らせる
ことができます。

2022 年 5 月 4 日
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CloudWatch メトリクス 
v3.1.0 および AWS IoT Device 
Defender v3.1.0 がリリースさ
れました

CloudWatch メトリクスコン
ポーネント v3.1.0 と AWS IoT 
Device Defender コンポーネン
ト v3.1.0 を利用できます。こ 
れらのリリースでは、HTTPS 
ネットワークプロキシ設定へ
のサポートが追加されていま
す。詳細については、「ポー
ト 443 での接続またはネッ 
トワークプロキシを通じた接
続」および「コアデバイスで
の HTTPS プロキシへの信頼
を有効にする」を参照してく
ださい。

2022 年 4 月 27 日

からの移行 AWS IoT 
Greengrass Version 1

から への移行に関するガ 
イドを追加しました AWS 
IoT Greengrass V1 AWS IoT 
Greengrass V2。

2022 年 4 月 26 日
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AWS IoT Device Tester v4.5.3 
with GGV2Q v2.3.1 が更新さ
れ、IDT v4.5.1 with GGV2Q 
v2.3.0 がサポートされている
バージョンに追加されました

IDT for AWS IoT Greengras 
s V2 with V2 認定スイート 
(GGV2Q) AWS IoT Greengras 
s V2v2.3.1 のバージョン 4.5.3 
が更新され、Greengrass 
nucleus バージョン 2.5.5、2.5 
.4、2.5.3 のサポートが追加
されました。この更新には、
サポートされているバージョ
ンとして AWS IoT Greengras 
s V2 認定スイート (GGV2Q) 
v2.3.0 を使用する IDT 4.5.1 
も含まれています。IDT 4.5.1 
with AWS IoT Greengrass V2 
認定スイート (GGV2Q) v2.3.0 
は Greengrass nucleus バー
ジョン 2.5.3 をサポートして
います。

2022 年 4 月 25 日

Modbus-RTU プロトコルアダ
プタ v2.1.0 をリリース

Modbus-RTU プロトコルアダ
プタコンポーネント v2.1.0 を
利用できます。このリリース
には、Modbus RTU デバイス
とのシリアル通信を設定する
ように指定できる新しいパラ
メータが追加されています。

2022 年 4 月 20 日
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CloudWatch メトリクス 
v2.1.0、Firehose v2.1.0、お
よび Amazon SNS v2.1.0 をリ
リース

CloudWatch メトリクスコン
ポーネント v2.1.0、Firehose 
コンポーネント v2.1.0、およ 
び Amazon SNS コンポーネン
ト v2.1.0 を利用できます。こ 
れらのリリースでは、HTTPS 
ネットワークプロキシ設定へ
のサポートが追加されていま
す。詳細については、「ポー
ト 443 での接続またはネッ 
トワークプロキシを通じた接
続」および「コアデバイスで
の HTTPS プロキシへの信頼
を有効にする」を参照してく
ださい。

2022 年 4 月 19 日

AWS IoT Device Tester v4.5.3 
と GGV2Q v2.3.1 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.3 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.3.1 が含まれてお
り、Greengrass nucleus バー
ジョン 2.5.5 をサポートして
います。

2022 年 4 月 15 日
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AWS IoT Greengrass Core 
v2.5.5 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.5.5 が提供され、 
AWSが提供するコンポーネン
トが更新されます。表示言語 
が英語以外に設定されている 
Windows デバイスのサポー
トが追加されています。ま
た、特定のシナリオでプロビ
ジョニングした後、コアデバ
イスがステータスを AWS IoT 
Greengrass クラウドサービス
に報告しない問題も修正され
ています。

2022 年 4 月 6 日

AWS IoT Greengrass Core 
v2.5.4 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.5.4 が提供され、 
AWSが提供するコンポーネン
トが更新されます。バグ修正 
と改良が含まれます。

2022 年 3 月 23 日

AWS IoT Device Tester プログ
ラムによるダウンロード

の IDT を AWS IoT Greengras 
s V2 プログラムでダウンロー
ドする方法についての情報を
追加しました。

2022 年 3 月 15 日
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Greengrass Development Kit 
CLI v1.1.0

Greengrass Development Kit 
CLI のバージョン 1.1.0 を利用
できます。このバージョンで
は、component init およ
び component publish コ
マンドに新しい引数が追加さ
れています。このバージョン 
では、component publish
コマンドも更新されており、
コンポーネントが構築されて
いない場合にコンポーネント
を構築します。

2022 年 2 月 24 日

Shadow Manager v2.1.0 をリ
リース

Shadow Manager コンポーネ
ント v2.1.0 を利用できます。
このリリースでは、コンポー
ネントがシャドウを と同期す
る間隔を設定するオプション
が追加されています AWS IoT 
Core。例えば、帯域幅の使用
を減らして料金を削減したい
場合には、長めの間隔に指定
できます。

2022 年 2 月 3 日

AWS IoT Greengrass Core 
ソフトウェア v2.5.3 用の 
Dockerfile および Docker イ
メージ

AWS IoT Greengrass Core 
ソフトウェア v2.5.3 用の 
Dockerfile と Docker イメージ
が利用可能になりました。

2022 年 1 月 12 日
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AWS IoT Device Tester v4.5.1 
と GGV2Q v2.3.0 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.5.1 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.3.0 が含まれて
おり、ハードウェアセキュリ 
ティモジュール (HSM) を使
用して AWS IoT Greengrass 
Core ソフトウェアで使用され
るプライベートキーと証明書
を保存する Linux ベースのデ
バイスの検証と認定をサポー 
トしています。

2022 年 1 月 11 日

AWS IoT Greengrass Core 
v2.5.3 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.5.3 が提供され、 
AWSが提供するコンポーネン
トが更新されます。これには 
、ハードウェアセキュリティ
モジュール (HSM) に安全に保
存されているプライベートキ 
ーと証明書を使用するように 
AWS IoT Greengrass Core ソ
フトウェアを設定するサポー
トが含まれます。

2022 年 1 月 6 日

AWS IoT Greengrass Core ソ
フトウェア v2.5.2 の Dockerfil 
e および Docker イメージ

AWS IoT Greengrass Core 
ソフトウェア v2.5.2 用の 
Dockerfile と Docker イメージ
が利用可能になりました。

2021 年 12 月 20 日
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AWS IoT Device Tester v4.4.1 
と GGV2Q v2.2.1 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.4.1 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.2.1 が含まれて
おり、デバイス認定のために 
Greengrass nucleus バージョ
ン 2.5.2 をサポートしていま 
す。

2021 年 12 月 12 日

Amazon Lookout for Vision を
使用して機械学習推論を実行
する

Greengrass コアデバイスで 
Lookout for Vision を使用して
機械学習推論を実行する方法 
についての情報を追加しまし
た。Lookout for Vision は、コ
ンピュータビジョンを使用し
て工業製品にある視覚的な欠
陥を検出します。

2021 年 12 月 8 日

AWS IoT Device Tester v4.4.1 
と GGV2Q v2.2.0 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.4.1 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.2.0 が含まれて
おり、デバイス認定のために 
Greengrass nucleus バージョ
ン 2.5.2 をサポートしていま 
す。

2021 年 12 月 6 日
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AWS IoT Greengrass Core 
v2.5.2 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.5.2 が提供され、 
AWSが提供するコンポーネ
ントが更新されます。Gree 
ngrass nucleus の更新後に
発生する Windows サービス
の問題を修正しています。ま
た、Windows デバイス上の 
AWS IoT Device Defender コ
ンポーネントのサポートも含
まれています。

2021 年 12 月 3 日

Kinesis Video Streams コン
ポーネント向けの新しいエッ
ジコネクタ

Kinesis Video Streams コン
ポーネントのエッジコネク
タのバージョン 1.0.0 を利用
できます。これは AWSから
提供されており、ローカル
カメラからビデオフィード
を読み取り、ストリームを 
Kinesis Video Streams にパ
ブリッシュします。このコ
ンポーネントは と統合され
ており AWS IoT TwinMaker 
、Grafana ダッシュボードで
ビデオストリームやその他の
データを表示および管理でき
ます。

2021 年 11 月 30 日
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で Greengrass コアデバイ
スを管理する AWS Systems 
Manager

で Greengrass コアデバイス
を管理する方法に関する情報
を追加しました AWS Systems 
Manager。Systems Manager 
は運用データの表示、運用タ
スクの自動化、セキュリティ
とコンプライアンスの維持を
可能にする AWS サービスで
す。

2021 年 11 月 29 日

Greengrass Development Kit 
CLI

AWS IoT Greengrass 
Development Kit Command-L 
ine Interface (GDK CLI) に関
する情報を追加しました。こ
れは、カスタム Greengrass 
コンポーネントの開発に役立
つローカル開発コンピュータ
にダウンロードできるツール
です。GDK CLI を使用して、
カスタムコンポーネントを 
作成、ビルドおよびパブリッ
シュできます。

2021 年 11 月 29 日

コミュニティから提供される 
Greengrass コンポーネント

Greengrass ソフトウェアカ
タログに関する情報を追加し
ました。Greengrass コミュ
ニティによって開発された 
Greengrass コンポーネント
のインデックスです。このカ
タログから、コンポーネント
をダウンロード、変更、デプ
ロイして Greengrass アプリ
ケーションを作成できます。

2021 年 11 月 29 日
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AWS IoT Greengrass Core 
v2.5.1 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.5.1 が提供され、 
AWSが提供するコンポーネン
トが更新されます。Windows 
デバイス上の 32 ビット Java 
へのサポートが含まれていま
す。また、新しいモノグルー
プの削除動作や Windows デバ
イスでのシステム環境変数の
読み込みに関する問題も修正
されています。

2021 年 11 月 23 日

AWS IoT Device Tester v4.4.0 
と GGV2Q v2.1.0 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.4.0 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイー
ト (GGV2Q) v2.1.0 が含まれ
ており、Greengrass nucleus 
バージョン 2.5.0 を実行する 
Windows ベースの Greengras 
s デバイスの認定をサポート
しています。

2021 年 11 月 19 日
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AWS IoT Greengrass Core 
v2.5.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.5.0 が提供され、 
AWSが提供するコンポーネ
ントが更新されます。これに
は、Windows デバイスでの 
AWS IoT Greengrass Core ソ
フトウェアの実行のサポート
が含まれます。また、モノグ 
ループの削除動作が変更さ
れ、HTTPS プロキシへのサ
ポートが追加されています。

2021 年 11 月 12 日

SageMaker Edge Manager 
v1.1.0 のリリース

Amazon SageMaker Edge 
Manager コンポーネント 
v1.1.0 が利用可能になり
ました。このリリースで
は、Amazon Linux 2 を実行
する Greengrass コアデバイ
スのサポートが追加されてお 
り、デバイス上のキャプチャ
データフォルダの場所を指定
する新しい設定パラメータが
追加されています。

2021 年 11 月 3 日

サービス間の混乱した代理防
止の更新

AWS IoT Greengrass V2 で
は、IAM リソースポリシー
で aws:SourceArn および
aws:SourceAccount  グ
ローバル条件コンテキスト
キーを使用して、混乱した代
理問題を防止できます。

2021 年 11 月 1 日
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クライアントデバイスのコン
ポーネントの更新

クライアントデバイス認
証 v2.0.3、IP ディテクター
v2.1.0、MQTT ブリッジ
v2.1.0、およびMQTT ブロー
カー (Moquette) v2.0.2 を利
用できます。このリリースで
は、デフォルト以外の MQTT 
ブローカポートを完全にサ
ポートしており、その他のバ
グ修正と改善も含まれていま
す。

2021 年 10 月 28 日

Shadow Manager v2.0.4 をリ
リース

Shadow Manager コンポーネ
ント v2.0.4 を利用できます。
このリリースでは、シャドウ
マネージャーが以前に削除さ
れたシャドウの新しく作成さ
れたバージョンを削除する問
題が修正されています。この
リリース以降、DeleteThi 
ngShadow  IPC 操作でシャド
ウバージョンが増加します。

2021 年 10 月 20 日

ログマネージャー v2.2.0 をリ
リース

ログマネージャーコンポーネ
ント v2.2.0 を利用できます。
ログマネージャーは、設定
マップの使用を現在サポート
し、コンポーネントログ設定
を提供します。

2021 年 10 月 20 日
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Lambda manager v2.1.4 をリ
リース

Lambda manager コンポー
ネント v2.1.4 を利用できま
す。このリリースでは、N 
odeJS ランタイムを使用す 
る Lambda 関数が 1 つのメッ
セージのみを処理する原因
となる問題が修正されていま
す。

2021 年 10 月 20 日

Docker コンテナコンポーネン
トでプロセス間通信、 AWS 
認証情報、ストリームマネー
ジャーを使用する

カスタム Docker コンテナコン
ポーネントのプロセス間通信 
(IPC) 、 AWS 認証情報、およ
びストリームマネージャーを
使用する方法についての情報
を追加しました。

2021 年 10 月 19 日

新しい nucleus テレメトリエ
ミッタコンポーネント

nucleus テレメトリエミッタ 
コンポーネントのバージョン 
1.0.0 を利用できます。この 
AWSが提供するコンポーネン
トは、システムヘルステレメ 
トリデータを収集し、ローカ
ルトピックと AWS IoT Core 
MQTT トピックに継続的に公
開します。

2021 年 9 月 30 日

プロキシまたはファイア
ウォールを介したデバイスト
ラフィックを許可する

セキュリティ対策としてト
ラフィックを制限できるよう
に、Greengrass コアデバイス
が使用するエンドポイントと
ポートに関する情報を追加し
ました。

2021 年 9 月 16 日
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AWS IoT Device Tester v4.2.0 
と GGV2Q v2.0.1 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.2.0 が 
AWS IoT Greengrass V2 認定
スイート (GGV2Q) v2.0.1 で
更新されました。このリリー
スでは、デバイスの認定に 
Greengrass nucleus バージョ
ン 2.4.0 をサポートします。

2021 年 8 月 31 日

機械学習インストーラコン
ポーネントを更新

DLR インストーラコンポーネ
ント v1.6.5 および TensorFlo 
w Lite インストーラコンポー
ネント v2.5.4 を使用できま
す。これらのコンポーネン 
トバージョンには、デフォ
ルトのインストールスクリ
プトを無効にできる新しい
UseInstaller  設定パラ
メータが含まれています。

2021 年 8 月 30 日

の埋め込み Linux サポート 
AWS IoT Greengrass

の BitBake レシピ AWS IoT 
Greengrass V2 は、 の meta-
awsプロジェクトで利用でき
ます GitHub。この recipe を使
用して、Yocto Project を使用
する Linux ベースのオペレー
ティングシステムをカスタム
構築できます。

2021 年 8 月 20 日

コードの整合性 が Greengrass コアデバイス
が からダウンロードするソ
フトウェアの整合性 AWS IoT 
Greengrass V2 を検証する方
法に関する情報を追加しまし
た AWS クラウド。

2021 年 8 月 19 日
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VPC エンドポイント (AWS 
PrivateLink)

AWS IoT Greengrass は、 
AWS IoT Greengrass コント
ロールプレーンのインター
フェイス VPC エンドポイン
ト (AWS PrivateLink) をサポー
トするようになりました。VP 
C と AWS IoT Greengrass コ
ントロールプレーンの間にプ
ライベート接続を確立できま 
す。

2021 年 8 月 16 日

ストリームマネージャー 
v2.0.12 をリリース

ストリームマネージャー 
v2.0.12 を利用できます。こ 
のリリースでは、ストリーム
マネージャーコンポーネント
のバージョン 2.0.7 を、v2.0.8 
から v2.0.11 の間のバージョ
ンに更新できなかった問題が
修正されています。

2021 年 8 月 10 日

AWS IoT Greengrass Core 
ソフトウェア v2.4.0 用の 
Dockerfile および Docker イ
メージ

AWS IoT Greengrass Core 
ソフトウェア v2.4.0 用の 
Dockerfile および Docker イ
メージが利用可能になりまし
た。

2021 年 8 月 9 日

AWS IoT Greengrass Core 
v2.4.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.4.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。これには 
、コンポーネントのシステム
リソースの制限、コンポーネ
ントの一時停止と再開を行う 
IPC 操作、およびプラグイン
のプロビジョニングに対する
サポートが含まれます。

2021 年 8 月 3 日
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新しい AWS IoT SiteWise コ
ンポーネント

用に AWSが提供する次の
コンポーネントが追加され
ました AWS IoT SiteWise:
IoT SiteWise OPC-UA コレク
ター、IoT SiteWise パブリッ
シャー 、および IoT SiteWise 
プロセッサ 。

2021 年 7 月 29 日

AWS IoT Device Tester v4.2.0 
と GGV2Q v2.0.0 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.2.0 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v2.0.0 が含まれてお
り、Docker コンポーネント、
機械学習、ストリームマネー
ジャーのオプション認定テス
トのサポートも含まれていま
す。

2021 年 7 月 14 日

AWS IoT GreengrassAWS 
IoT Device SDK for C++ v2 で 
Core IPC ライブラリが利用可 
能に

AWS IoT Device SDK for C+
+ v2 のバージョン 1.13.0 は 
AWS IoT Greengrass Core 
IPC をサポートしているた
め、 Core ソフトウェアとやり 
取りするコンポーネントを C+
+ AWS IoT Greengrass で開発
できます。

2021 年 7 月 14 日
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SageMaker Edge Manager コ
ンポーネント v1.0.2 のリリー
ス

Amazon SageMaker Edge 
Manager コンポーネント 
v1.0.2 が利用可能になりまし
た。このリリースは、コン
ポーネント ライフサイクル
のインストールスクリプトを
更新します。コアデバイスに
は Python 3.6 以降をインス
トールする必要があり、この
コンポーネントをデプロイす
る前に、デバイスにはお使い 
の Python バージョン向けの
pip がインストールされてい
る必要があります。

2021 年 7 月 12 日

AWS IoT Device Tester for 
AWS IoT Greengrass V2 の更
新をサポート

IDT for AWS IoT Greengras 
s V2 バージョン 4.1.0 で
は、Greengrass nucleus バー
ジョン 2.3.0 を使用したデバ
イス認定がサポートされるよ
うになりました。

2021 年 7 月 8 日

AWS IoT Greengrass Core ソ
フトウェア v2.3.0 の Dockerfil 
e および Docker イメージ

AWS IoT Greengrass Core 
ソフトウェア v2.3.0 用の 
Dockerfile と Docker イメージ
が利用可能になりました。

2021 年 7 月 7 日

AWS マネージドポリシー の AWS マネージドポリシー 
に関する情報を追加しました 
AWS IoT Greengrass。

2021 年 7 月 2 日

新たに推奨される JVM オプ
ション

AWS IoT Greengrass Core ソ
フトウェアのメモリ割り当て
を制御するために推奨される 
JVM オプションに関する情報
を追加しました。

2021 年 6 月 30 日
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AWS IoT Greengrass Core 
v2.3.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.3.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。これには 
、デプロイでの大規模なコン
ポーネント設定ドキュメント
に対するサポートが含まれて
います。

2021 年 6 月 29 日

AWS IoT Greengrass Core ソ
フトウェア v2.2.0 の Dockerfil 
e および Docker イメージ

AWS IoT Greengrass Core 
ソフトウェア v2.2.0 用の 
Dockerfile と Docker イメージ
が利用可能になりました。

2021 年 6 月 28 日

AWS IoT Device Tester v4.1.0 
と GGV2Q v1.1.1 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.1.0 が
利用可能になりました。こ
のリリースには AWS IoT 
Greengrass V2 認定スイー
ト (GGV2Q) v1.1.1 が含まれ
ており、Greengrass nucleus 
v2.2.0、v2.1.0、v2.0.5 を使用
したデバイス認定をサポート
しています。

2021 年 6 月 18 日

AWS IoT Greengrass Core 
v2.2.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.2.0 が提供され、 
AWSが提供するコンポーネ
ントが更新されます。これに
は、クライアントデバイスの
サポートを追加し、ローカル
シャドウサービスを追加す
るためにデプロイできるコン
ポーネントが含まれています 
。

2021 年 6 月 18 日
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Lambda ランチャー v2.0.6 を
リリース

Lambda ランチャーコンポー 
ネントのバージョン 2.0.6 を
利用できます。このバージョ
ンには、パフォーマンスの向 
上とバグ修正が含まれていま
す。

2021 年 6 月 13 日

新しい SageMaker Edge 
Manager コンポーネントがリ 
リースされました

Amazon SageMaker Edge 
Manager コンポーネントのバ 
ージョン 1.0.0 は、 で使用で
きます AWS IoT Greengras 
s。このコンポーネント
は、Greengrass コアデバイス
に SageMaker Edge Manager 
エージェントバイナリをイン
ストールします。

2021 年 6 月 10 日

コンポーネントタイプ AWS IoT Greengrassのコン
ポーネントタイプに関する情
報を追加しました。コンポー
ネントのタイプによって、 
AWS IoT Greengrass Core ソ
フトウェアがコンポーネント
を実行する方法は異なります 
。

2021 年 6 月 3 日
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AWS IoT Device Tester v4.0.2 
と GGV2Q v1.1.0 のリリース

IDT for AWS IoT Greengras 
s V2 のバージョン 4.0.2が
利用可能になりました。こ 
のリリースには AWS IoT 
Greengrass V2 認定スイート 
(GGV2Q) v1.1.0 が含まれてお
り、Greengrass CLI v2.1.0 で
の Greengrass nucleus v2.1.0 
を使用したデバイス認定を
サポートしています。これに
は、MQTT と Lambda 向け
に新たに必須となるテストグ
ループと、その他のマイナー
なバグ修正と改善も含まれて
います。

2021 年 5 月 5 日

AWS IoT Greengrass Core ソ
フトウェア v2.1.0 の Dockerfil 
e および Docker イメージ

AWS IoT Greengrass Core 
ソフトウェア v2.1.0 用の 
Dockerfile と Docker イメージ
が利用可能になりました。Do 
cker イメージを使用する 
と、Amazon Linux 2 を基本オ
ペレーティングシステムとし
て使用する Docker コンテナで 
AWS IoT Greengrass Core ソ
フトウェアを実行できます。

2021 年 4 月 27 日
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AWS IoT Greengrass Core 
v2.1.0 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.1.0 が提供され、 
AWSが提供するコンポーネン
トが更新されます。これには 
、プライベート Amazon ECR 
リポジトリから Docker イメー
ジをダウンロードするために
使用できる新しいコンポーネ
ントと、 TensorFlow Lite を
使用して機械学習推論を実行
するための新しいサンプルコ 
ンポーネントが含まれていま
す。

2021 年 4 月 26 日

Secrets Manager を使用する
コンポーネントの例

コアデバイスにデプロイする 
AWS Secrets Manager シー
クレットの値を出力するコン
ポーネントの例を追加しまし
た。

2021 年 4 月 8 日

Greengrass コアデバイスの最
小限の AWS IoT ポリシー

コアデバイスの基本的な 
Greengrass 機能をサポート
するのに必要な最小限の権限
に関する情報が追加されまし
た。

2021 年 4 月 2 日

IPC イベントストリームへの
サブスクライブ

プロセス間通信 (IPC) 操作を
使用して、Greengrass コアデ
バイス上の一連のイベントに
サブスクライブする方法につ
いての情報を追加しました。

2021 年 4 月 1 日
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AWS IoT Device Tester for 
の更新をサポート AWS IoT 
Greengrass

IDT for AWS IoT Greengras 
s V2 バージョン 4.0.1 で
は、Greengrass CLI バー
ジョン 2.0.5 での Greengrass 
nucleus バージョン 2.0.5 の使
用がデバイス認定でサポート
されるようになりました。

2021 年 3 月 17 日

ストリームマネージャーを使
用するカスタムコンポーネン
トを作成する

データストリームを管理する
アプリケーションを開発す
るために、コンポーネント 
recipe とアーティファクトを
設定する方法についての情報
を追加しました。

2021 年 3 月 9 日

AWS IoT Greengrass Core 
v2.0.5 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネントのバ 
ージョン 2.0.5 が提供され、 
AWSが提供するコンポーネン
トが更新されます。ネットワ 
ークプロキシのサポートに関
する問題と、 AWS 中国リー
ジョンの Greengrass データ
プレーンエンドポイントに
関する問題が修正されていま
す。

2021 年 3 月 9 日

コンポーネントの環境変数リ
ファレンス

AWS IoT Greengrass Core ソ
フトウェアがコンポーネント
に設定する環境変数に関する 
情報を追加しました。これら
の環境変数を使用して AWS 
リージョン、モノの名前と 
Greengrass nucleus バージョ
ンを取得できます。

2021 年 2 月 23 日
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手動インストール 必要な AWS リソースを手動
で作成する方法、またはファ
イアウォールまたはネット
ワークプロキシの背後にイン 
ストールする方法に関する情
報を追加しました。手動イ
ンストールを使用すると、必
要な AWS IoT および IAM リ
ソースを作成するため AWS 
アカウント、 にリソースを
作成するアクセス許可をイン
ストーラに付与する必要はあ
りません。また、ポート 443 
で、またはネットワークプロ
キシ経由で接続するようにデ
バイスを設定することもでき
ます。

2021 年 2 月 17 日

AWS IoT GreengrassAWS IoT 
Device SDK for Python v2 で
の Core IPC ライブラリの更新

AWS IoT Device SDK for 
Python v2 のバージョン 1.5.4 
では、 AWS IoT Greengrass 
Core IPC サービスへの接続に 
必要なステップが簡素化され
ています。

2021 年 2 月 11 日

AWS IoT Device Tester for 
の更新をサポート AWS IoT 
Greengrass

IDT for AWS IoT Greengras 
s V2 バージョン 4.0.1 で
は、Greengrass CLI バー
ジョン 2.0.4 での Greengrass 
nucleus バージョン 2.0.4 の使
用がデバイス認定でサポート
されるようになりました。

2021 年 2 月 5 日
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Lambda 関数をインポートす 
るための新しいチュートリア
ル

Greengrass コアデバイスで実
行されるコンポーネントとし
て Lambda 関数をインポート
するための新しいコンソール
ベースのチュートリアルを追
加しました。

2021 年 2 月 5 日

AWS IoT Greengrass Core 
v2.0.4 ソフトウェア更新

このリリースでは、Greengras 
s nucleus コンポーネント
のバージョン 2.0.4 が提供
されています。これには、
ポート 443 経由で HTTPS 
通信を設定するための新し
い greengrassDataPlan 
ePort  パラメータとバグの 
修正が含まれています。 AWS 
IoT Greengrass Core ソフト
ウェアインストーラを で実
行sts:GetCallerIdent 
ity するときに、最小限の 
IAM ポリシーで iam:GetPo 
licy と が必要になりました
--provision true 。

2021 年 2 月 4 日

新しいセキュアトンネリング
コンポーネントのリリース

セキュアトンネリングコン
ポーネントのバージョン 1.0.0 
は、 で使用できます AWS IoT 
Greengrass。この AWSが提
供するコンポーネントは、 
AWS IoT セキュアトンネリ
ングを使用して、制限された
ファイアウォールの背後にあ
る Greengrass コアデバイス
との安全な双方向通信を確立
します。

2021 年 1 月 21 日
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AWS IoT Device Tester for 
AWS IoT Greengrass v4.0.1 
がリリースされました

IDT for AWS IoT Greengras 
s V2 のバージョン 4.0.1 が
利用可能になりました。この
バージョンでは、IDT を使用
して、デバイス検証用のカス
タムテストスイートを開発お
よび実行できます。これに
は、macOS および Windows 
用のコード署名付き IDT アプ
リケーションも含まれていま
す。

2020 年 12 月 22 日

の初回リリース AWS IoT 
Greengrass Version 2

AWS IoT Greengrass V2 は、 
の新しいメジャーバージョ
ンリリースです AWS IoT 
Greengrass。このバージョン 
には、モジュラーソフトウェ
アコンポーネントや継続的
なデプロイなどの複数の機能
が追加されています。これら
の機能により、エッジアプリ
ケーションの開発と管理が容
易になります。

2020 年 12 月 15 日
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AWS 用語集
最新の AWS 用語については、 AWS の用語集 リファレンスのAWS 用語集を参照してください。
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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