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エージェント AI は、組織がシステムを構築、提供、運用する方法を再検討する必要がある破壊的な
パラダイムシフトを表します。エージェントモデルでは、新しいパス、可能性、値を作成する 1 つ
以上のエージェントにシステムを分解する新しい方法を検討しています。

エージェントディスカッションの多くは、エージェントの構築と実装に使用されるツール、フレー
ムワーク、パターンを中心に行われます。エージェントを作成するための優れたツールだけでなく、
エージェントアーキテクチャの基礎となる新しい統合プロトコル、認証戦略、検出メカニズムを採用
する必要があります。

エージェントツールの数は増加しますが、チームはエージェントが従来のアーキテクチャの課題にど
のように対処するかも検討する必要があります。スケーリング、ノイズの多い近隣、レジリエンス、
コスト、運用効率は、エージェントの設計、構築、デプロイ時に評価する必要がある基本的なトピッ
クです。自律型エージェントとスマートエージェントがどのように機能していても、ビジネスニーズ
に合ったスケール、効率、俊敏性の経済を確実に達成する必要があります。

このガイドの目的は、エージェントフットプリントのさまざまな側面を調べることです。これには、
さまざまなエージェントのデプロイと消費のパターンを確認し、アーキテクチャの目標に対処する
エージェントを作成するためのさまざまな戦略に焦点を当てることが含まれます。また、通常はマル
チテナント設定で必要な内部コンストラクトを導入することで、マルチテナント環境でエージェント
がどのように消費されるかを調べることも意味します。

対象者

このガイドは、AI 駆動型マルチテナントシステムを構築するアーキテクト、デベロッパー、テクノ
ロジーリーダーを対象としています。

目的

このガイドは以下を行う際に役立ちます。

対象者 1



AWS 規範ガイダンス でのエージェント AI 用のマルチテナントアーキテクチャの構築 AWS

• マルチテナントエージェントのデプロイ、サイロモデルとプールモデルの両方の探索、テナントコ
ンテキストがエージェントの実装にどのように影響するかを理解する

• シングルプロバイダー環境とマルチプロバイダー環境におけるオンボーディング、テナント分離、
リソース管理などのエージェント管理について調べる

• データの所有権、モニタリング、テストなど、マルチテナントエージェントの側面を評価する

このコンテンツシリーズについて

このガイドは、 でのエージェント AI に関するシリーズの一部です AWS。詳細およびこのシリーズ
の他のガイドについては、 AWS 「 規範ガイダンス」ウェブサイトの 「エージェント AI 」を参照し
てください。

このコンテンツシリーズについて 2
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エージェントの基礎

アーキテクチャの詳細について説明する前に、「エージェント」は多くのユースケースに適用できる
オーバーロード用語であるため、エージェントが果たすさまざまな役割について概説する必要があり
ます。分類に役立つ幅広い用語から始めましょう。

最外部レベルでは、まずエージェントのロールと性質を分類する必要があります。これは、エージェ
ントがさまざまな問題に適用できる幅広いシナリオがあるため、困難です。ただし、この説明では、
エージェントをアプリケーションまたはシステムに導入することの意味に焦点を当てます。このモ
デルでは、エージェントがシステムのエクスペリエンスを最も充実させる方法と場所を強調していま
す。選択したオプションは、エージェントのビルド、統合、さまざまなドメインやユースケースへの
適用方法に影響します。次の図は、ビルダーが使用する 2 つのエージェントパターンを示していま
す。

図の左側には、インタラクションベースのエージェントがあります。このモードでは、エージェント
は既存のシステムへのビューを作成し、基盤となるサービスとのインタラクションを調整して、目標
または成果を達成します。重要なのは、システムの特徴と機能を推進するための代替アプローチとし
て、エージェントがシステムに追加されることです。たとえば、独立系ソフトウェアベンダー (ISV) 
に、オペレーションの実行に使用される UX を備えた会計システムがあるとします。インタラクショ
ンベースのエージェントは、これらの既存の機能とのインタラクションを簡素化します。大まかに定
義された目標を達成する方法を学ぶことではなく、既知の経路をオーケストレーションする方法を提
供することです。

対照的に、図の右側にあるタスクベースのシステムは、別のアプローチを表します。そのシステム
のエージェントは、知識と能力を使用してタスクを完了し、ビジネス成果を促進する方法を学習しま
す。両方のモデルがビジネス成果を達成すると主張できますが、タスクベースのモデルはエージェン
ト自身に依存して成果を達成する方法を決定します。このようなエージェントは決定論的ではなく、

3
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学習して進化する能力に依存しています。対照的に、インタラクションベースのエージェントは、主
に一連の既知の機能をオーケストレーションするように設計されています。これらの違いは、ビジネ
スをサポートするためにエージェントを構築、範囲指定、統合する方法に影響します。

また、エージェントのデプロイ方法とデプロイ場所を特徴付ける用語も必要です。エージェントがシ
ステムのフットプリント内に存在する場所は、エージェントの構築、スコープ設定、保護方法に影響
を与える可能性があります。次の図は、エージェントに適用できる 2 つの異なるモデルの概要を示
しています。

図の左側には、3 つの異なるエージェントを持つデプロイシステムがあります。エージェントは、他
のエージェントまたはアプリケーションである可能性のある外部クライアントに公開されます。この
モデルでは、エージェントはパブリックエージェントと呼ばれます。 

対照的に、右側の図は、ソリューションの実装内のエージェントを示しています。この場合、ユー
ザーまたはシステムによって消費される一連のアプリケーションサービスがあります。これらのユー
ザーは、エージェントがエクスペリエンスの一部であることを認識せずにアプリケーションとやり取
りします。その後、エージェントは基盤となるシステムのサービスによって呼び出され、オーケスト
レーションされます。この方法でデプロイされたエージェントは、プライベートエージェントと呼ば
れます。

エージェントの価値の多くは、プロバイダーが他のサードパーティーエージェントと統合することを
意図してエージェントを発行するパブリックモデルに焦点を当てています。その後、エージェントは
相互接続されたサービスのメッシュまたはウェブの一部となり、まとめて多くのユースケースに対処
できます。これらのエージェントは多くのドメインで使用できますが、business-to-businessユース
ケースは自然に適しています。次の図は、特定の問題を解決するコレクションエージェントをアセン
ブルするとどうなるかの概念的なビューを示しています。

4
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この図は、一連の目標を達成するために協力する 4 人のビジネスエージェントを示しています。
エージェントをこのように構成すると、エージェントシステムを表し、そのようなシステムのさまざ
まな種類があります。これらは、一般的に 1 つのユニットとして消費される、あらかじめパッケー
ジ化されたコラボレーションエージェントのセットである可能性があります。または、ニーズに最適
なエージェントの組み合わせを選択して選択するお客様が、システムを動的にアセンブルすることも
できます。

どちらのアプローチも、エージェント統合のための実行可能なパスを提供します。一部のエージェン
トは、価値、到達範囲、影響を最大化できる特定のシステムに統合されることを期待して構築されて
います。このエージェントシステムの概念は、エージェントの獲得方法についても疑問を投げかけま
す。これに対処する方法は多数あります。次の図は、トランザクションエクスペリエンスを通じてこ
れらのエージェントとシステムを作成する方法の例を示しています。

5
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マーケットプレイスエクスペリエンスの 2 つの例を示します。左側では、マーケットプレイスを使
用して事前にパッケージ化されたシステムを取得します。このシナリオでは、マーケットプレイス
は、複数のエージェントの統合とオーケストレーションを必要とするより広範な目標に対応するシス
テムを検出してオンボードします。

右側の例は、エージェントが発見され、エージェントシステムに構成されるマーケットプレイスを
示しています。このシナリオでは、お客様はニーズを満たすために、互換性のある統合エージェント
の任意のシステムを構築できます。この方法でエージェントをアセンブルできるかどうかは、個々の
エージェントの互換性モデルと統合要件によって異なります。

6
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エージェントホスティングに関する考慮事項
より広範なエージェント概念を理解できたので、これらのエージェントをホストして実行する意味に
ついて説明します。計算の実行方法と場所、スケーリング方法、運用方法、管理方法を考慮する必要
があります。同時に、エージェントとして見込まれるいくつかのパターンがより広く適用され、採用
されています。次の図は、考えられる置換の例を示しています。

ここでは、3 つの異なる戦略を示します。図の左側には、各エージェントプロバイダーの環境内で
エージェントがホスト、スケーリング、管理されるモデルが表示されます。これらのエージェント
は、サービスとして公開および消費され、サービスとしてのエージェント (AaaS) モデルとしてラベ
ル付けされたモデルで動作します。右側は、プロバイダーのエージェントがすべて専用の顧客環境で
ホストされるモデルです。

図の途中には、これら 2 つの戦略を組み合わせた混合デプロイモデルがあり、一部のエージェント
を顧客の環境でローカルにホストし、プロバイダーの環境でリモートでホストされているエージェン
トとやり取りします。

4 番目のオプション (非表示) は、エージェントインフラストラクチャサービスによってスケーリン
グおよび管理されるローコードサービスまたはノーコードサービスとしてエージェントを構築する場
合です。マネージドエージェントのアーキテクチャとホスティングは、主にサービスを所有する組織
によって決定されるため、これらについては詳しく説明しません。

これらのモデルのいずれかの導入に影響を与える可能性のある要因の範囲を想像できます。例えば、
コンプライアンス、規制、セキュリティの制約により、顧客がホストするエージェントにプッシュさ
れる可能性があります。スケール、俊敏性、効率性は、組織を AaaS モデルにプッシュする可能性が
あります。

7
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ここで重要な概念は、エージェントがさまざまな方法でデプロイおよびホストできることです。エー
ジェントを最適に適用する方法を決定するのは管理者の仕事です。フットプリント、セキュリティ、
デプロイなどの要因は、エージェントの構築と運用の方法に大きな影響を与えます。たとえば、プラ
イベートエージェントとパブリックエージェントでは、設計とリリースのライフサイクルが異なる場
合があります。

8
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エージェントはマルチテナンシーを満たす
エージェントは、特定のドメインやビジネス上の問題のニーズをサポートするためにアセンブルされ
た一連の自律コンポーネントと見なされる構成要素と考えるのは簡単です。興味深いのは、これらの
エージェントがプロバイダーによってどのようにパッケージ化および消費されるかについて考え始め
るときです。多くの点で、エージェントはビジネスのコストと収益の源になります。エージェントプ
ロバイダーは、サービスを利用するさまざまなペルソナ、ペルソナの消費プロファイル、およびエー
ジェントプロバイダーがコンシューマーに合わせた料金モデルと階層化モデルを作成できるようにす
る収益化戦略を考慮する必要があります。

エージェントプロバイダーは、顧客のニーズを満たすためにエージェントをデプロイするための複数
のモデルをサポートできます。次の図は、2 つの主要なエージェントデプロイモデルの概念図を示し
ています。

図の左側は、顧客専用エージェントモデルを示しています。エージェントプロバイダーは、オンボー
ディングされた顧客ごとに個別のエージェントインスタンスをデプロイしてエージェントを構築しま
す。このアプローチでは、エージェントの能力と知識を取得する能力は、特定の顧客の環境の範囲に
限定されます。これにより、専用の顧客環境をサポートする複雑さと利点の一部を継承するカスタ
マーエクスペリエンスが表されます。

対照的に、図の右側にある図には、プロバイダーの環境にデプロイされた単一のエージェントがあり
ます。エージェントは複数の顧客からのリクエストを処理し、すべての顧客の集合的なエクスペリエ
ンスに基づいて進化し、学習します。追加される新しい顧客はそれぞれ、単にエージェントの別の有
効なクライアントを表します。エージェントは、クライアントのニーズをサポートするために共有コ

9
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ンストラクトを使用して、サービスとしてのエージェント (AaaS) モデルのように実行されます。ど
ちらの場合も、エージェントコンシューマーはアプリケーション、システム、またはその他のエー
ジェントにすることができます。

AaaS モデルを見るには、2 つの方法があります。上記のモデルは、すべてのお客様に同じエクスペ
リエンスを提供します。つまり、エージェントの内部には、リクエスト元のクライアントのコンテ
キストを考慮する専門分野のレベルは含まれません。一般的に、このモードでは、エージェントの
範囲、目標、価値の性質が、すべてのクライアントに共通に適用されるリソース、知識、結果の共有
セットを中心にしていることを前提としています。 

AaaS の代替アプローチは、クライアントのコンテキストがエージェントのエクスペリエンスと実装
に影響を与えることです。次の図は、このコンテキストにおける AaaS エージェントのフットプリン
トの概念図を示しています。

この AaaS ビューでは、受信リクエストのオリジンとコンテキストがエージェントのフットプリント
に大きく影響します。エージェントの基本実装の一部であるリソース、アクション、ツールは、受
信テナントリクエストごとに異なる場合があります。エージェントの価値は、テナントコンテキスト
を使用して、テナントの状態、知識、その他の要因の影響を受けるアクションや結果に到達する能力
に関連しています。リクエストによっては、テナントごとに独自の結果が得られる場合もあれば、テ
ナントごとによりカスタマイズされた結果になる場合もあります。これにより、エージェントの学習

10
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能力に新しいディメンションが追加されます。これには、よりコンテキスト的になり、ターゲットを
絞った成果を高める知識を取得して適用することが含まれます。

プロバイダーにとって、AaaS モデルには多くの利点があります。複数の顧客が 1 つのエージェント
を消費しているため、プロバイダーはスケールメリットを実現し、運用効率を高め、コストを制御
し、統一された管理エクスペリエンスを創出するより良い機会が得られます。これにより、エージェ
ントビジネスの俊敏性、イノベーション、成長の可能性が高まります。

これらの品質は、Software as a Service (SaaS) モデルの採用を推進するのと同じ原則と重複してい
ます。基本的に、AaaS モデルは、SaaS 環境で見られるのと同じスケール、耐障害性、分離、オン
ボーディング、運用属性の多くを継承するマルチテナントサービスとして構築されています。多くの
点で、AaaS エクスペリエンスは SaaS プロバイダーが使用する戦略とプラクティスから大きく借用
しますが、これらの用語を分離するのが合理的です。当社では、主にマルチテナントサポートを必要
とするエージェントの構築と運用に伴う影響に重点を置いています。

すべてのユーザーを均等に扱うことができ、永続データ、機密データ、または顧客固有のデータを管
理する必要がないシステムでは、テナンシーの概念はエージェントに最小限影響します。データの分
離、カスタマイズ、コンテキスト認識を維持しながら複数の顧客にサービスを提供することが予想さ
れるシステムでは、複数のテナントをサポートすることがエージェントの設計、戦略、目標の重要な
要素となる可能性があります。次の図は、エージェント環境でマルチテナンシーを使用する方法を示
しています。

この図の左側には、従来のマルチテナントアーキテクチャがあります。これには、ウェブアプリケー
ションと、ビジネスロジックを実装する一連のマイクロサービスが含まれます。複数のテナントがこ
の環境の共有インフラストラクチャを消費し、進化するテナント人口の変化するワークロードに合わ
せてスケーリングします。環境は、すべてのテナントに対して 1 つのウィンドウを通じて運用およ
び管理されます。

このメンタルモデルがこの図の右側にあるエージェントにどのようにマッピングされるかを想像して
みてください。1 つのエージェントは、1 つ以上のテナントによって消費される AaaS モデルを実行
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します。1 つのエージェントの 1 つのインスタンスが複数のテナントからのリクエストを処理する必
要があるため、エージェントはテナントコンテキストが流れている複数のプロバイダーのものである
可能性があります。

この図の真ん中の例は、エージェントが SaaS エクスペリエンス全体の一部であるハイブリッドモデ
ルです。システムの一部の部分はより従来のモデルで実装されており、システムの他の部分はエー
ジェントに依存しています。このパターンは、多くの SaaS サービス、特にエージェントエクスペリ
エンスに移行している組織で一般的である可能性があります。すべてのシステムが純粋な AaaS とし
て配信されるわけではないため、このモデルが存続することは一般的です。また、マルチテナンシー
は引き続きモデルのエージェントに適用されることに注意してください。エージェントはシステム内
に埋め込まれていても、複数のテナントからのリクエストを処理する場合があります。

マルチテナンシーが本当に重要であるかどうかを尋ねるのは当然です。エージェントはリクエストを
処理するため、テナンシーのサポートはほとんど効果がないと主張できます。ただし、マルチテナン
トエージェントの影響をより深く掘り下げると、テナントは、個々のテナントをサポートするように
ツール、メモリ、データ、その他のエージェントパートがどのようにアクセス、デプロイ、設定され
るかにエージェントがどのように影響するかに直接影響する可能性があります。テナンシーは、ス
ケーリング、スロットリング、料金、階層化、その他のビジネス側面がエージェントのアーキテク
チャにどのように適用されるかにも影響します。

もう 1 つの重要な点は、マルチテナンシーサポートを必要とするエージェントユースケースがある
ことです。課題は、マルチテナンシーがエージェントエクスペリエンスの全体的な設計とアーキテク
チャをどのように形成するかを判断することです。一部のエージェントでは、マルチテナントサポー
トは差別化機能を表し、エージェントはターゲットを絞った結果をもたらすエージェントにテナント
固有のコンテキストを適用できます。

以降のセクションでは、マルチテナント SaaS アーキテクチャを説明するために作成する用語と設計
パターンがどのように役立つかを説明します。これらの概念は、有用な側面を借りることで AaaS モ
デルで採用できます。これにより、必要に応じてエージェント固有の新しい概念が導入されます。

ID、テナントコンテキスト、エージェントシステム

テナントコンテキストを個々のエージェントに追加するのは特に難しくありません。多くの場合、
チームはユーザーとシステムをテナントにバインドし、テナント対応トークンをエージェントに渡す
一般的なメカニズムに頼ることができます。これは、テナントコンテキストとアイデンティティが複
数のエージェントをどのようにサポートしているかを考慮する場合に当てはまります。このモデルで
は、テナントはすべてのコラボレーションエージェントにまたがる ID にバインドされている必要が
あります。

ID、テナントコンテキスト、エージェントシステム 12
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一般に、エージェントドメインには、エージェントシステムの現在および新たなニーズに沿った、よ
りクロスカットのアイデンティティモデルが必要です。エージェントプロバイダーには、オペレー
ティングシステムに付属する一意のセキュリティ、コンプライアンス、認可モデルをサポートする 
ID メカニズムが必要です。これは、システムが顧客または他のエージェントによって構成されてい
る環境では特に困難です。オンボーディングされた各エージェントは、アイデンティティとテナン
トコンテキストをエージェントのインタラクションに接続する必要があります。次の図は、agent-to-
agent (a2a) インタラクションの一部である潜在的なアイデンティティとテナントコンテキストの課
題を示しています。

この図は、ここで説明したエージェントシステムの一部としてやり取りするプロバイダー構築のエー
ジェントを示しています。ID とテナントコンテキストが改良されました。このシナリオは、複数の
エントリポイントをサポートするエージェントシステムの例です。このシステムの各エージェント
は、システムまたはユーザーを特定のテナントに解決するために独自の認証メカニズムが必要である
ことを前提としています。これらのエージェントがやり取りすると、テナントコンテキストは JSON 
ウェブトークン (JWT) に渡されます。JWT は、アクセスを許可し、テナントコンテキストをエー
ジェントに挿入するために使用されます。

概念的には、このシナリオの主な違いは、エージェントが個別にデプロイして運用することです。つ
まり、各エージェントはアイデンティティを解決してアクセスを許可できる必要があります。重要な
のは、そのアイデンティティには、より広範なエージェントシステムのニーズを処理するための分散
機能が必要であることです。また、エージェントがテナントコンテキストを共有する方法についても
調整する必要があります。

ID、テナントコンテキスト、エージェントシステム 13
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SaaS ビジネス価値を AaaS に適用する

一般的に、as-a-service モデルでシステムを実行する場合、エクスペリエンスの性質と、その技
術的および運用上のフットプリントがビジネス成果にどのように影響するかを考慮します。例え
ば、SaaS を採用する場合、組織は規模、運用効率、コストプロファイル、俊敏性の経済を活用し
て、成長、マージン、イノベーションを推進します。

AaaS として配信されるエージェントは、同様のビジネス成果を目標とする可能性があります。複
数のテナントをサポートすることで、エージェントはリソースの消費をテナントのアクティビティ
に合わせることができます。これにより、従来の SaaS 環境に伴うスケールメリットが得られま
す。AaaS を使用すると、組織はエージェントを頻繁にリリースし、エージェントプロバイダーの俊
敏性を高める方法でエージェントを管理、運用、デプロイすることもできます。重要なのは、AaaS 
モデルはテクノロジーに依存しないことです。成長を促進し、導入を合理化し、運用を簡素化するビ
ジネス戦略を作成および推進します。

SaaS ビジネス価値を AaaS に適用する 14
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エージェントデプロイモデル

基本的な AaaS エクスペリエンスでは、プロバイダーはさまざまなパターンを使用してエージェント
をデプロイできます。顧客、パフォーマンス、コンプライアンス、地域、セキュリティのニーズを満
たすためにエージェントをデプロイする方法に影響を与えるさまざまな要因があります。さまざまな
デプロイ戦略は、エージェントの設計、実装、消費方法に影響します。ここでは、従来のマルチテナ
ント用語を導入して、さまざまなデプロイ戦略にラベルを付けることができます。次の図は、AaaS 
環境にエージェントをデプロイするためのさまざまな置換を示しています。

この図は、エージェントのデプロイの 3 つのモードを示しています。左側にはサイロ化されたモデ
ルがあり、各テナントには完全に隔離されたエクスペリエンスと専用のエージェントのセットが提供
されます。このシナリオでは、エージェントはコンピューティング、リソース、または実行環境をテ
ナント間で共有しません。

中間の例では、テナントがサイロ化されたエージェントとプールされたエージェントの組み合わせを
使用するハイブリッドモデルを示しています。例えば、エージェント 1 はサイロ化されたモードで
デプロイされ、各テナントは専用インスタンスを受け取ります。エージェント 2 と 3 はプールされ
たモデルで動作し、テナント間でリソースを共有します。

右側は完全にプールされたモデルで、すべてのエージェントがテナント間で共有され、従来のマル
チテナントデプロイを提供します。このシナリオでは、テナントはエージェント実行に一般的なコン
ピューティング、メモリ、サービスインフラストラクチャを活用します。

つまり、エージェントは、コンピューティングリソースと依存リソースをテナント間で専用 (サイロ
化) または共有 (プール化) して、さまざまなデプロイモデルで運用できます。これらのデプロイ戦略
は相互に排他的ではありません。エージェントサービスは、多くの場合、パフォーマンス、分離、コ
スト、スケーラビリティのバランスを取るために、両方のモデルを組み合わせて、さまざまな顧客の
ニーズをサポートします。次の図は、同じ運用環境内の複数のデプロイ設定をサポートするエージェ
ントシステムを示しています。
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この図では、エージェントプロバイダーには、サービスとしてのエージェント (AaaS) を通じてデプ
ロイされる 3 つのエージェントがあります。2 種類のテナントをサポートしています。左側では、2 
つのテナントにフルスタックのサイロモデルを通じて対処するコンプライアンス要件とパフォーマン
ス要件があります。右側の残りのテナントは、テナントがリソースを共有するプールモデルで実行さ
れます。

俊敏性と運用効率が目標の場合は、テナントごとのデプロイモデルのサポートに関連する影響を制
限してみてください。つまり、ルーティングやその他のエクスペリエンスメカニズムを導入すること
で、エージェントを 1 つの画面で管理、運用、デプロイできます。

ローコード環境またはノーコード環境でエージェントを構築する場合、サイロ化されたエージェント
やプールされたエージェントという概念はありません。代わりに、エージェントは別のエージェント
によって完全に管理される場合があります。サイロモデルとプールモデルは、組織がエージェントの
構造とフットプリントを制御する環境にさらに適用されます。この場合、チームはどのデプロイモデ
ルをサポートするかを検討する必要があります。

表面的には、これらのデプロイモデルは、より広範なシステムでのエージェントの機能に直接影響し
ません。エージェントは、サイロモデルまたはプールモデルにデプロイされている他のエージェント
を直接認識していない可能性があります。代わりに、これらのデプロイ戦略を環境内のルーティング
コンストラクトの一部として実装できます。次の図は、サイロ化されたモデルとプールされたモデル
をルーティング戦略を使用して実装する方法の例を示しています。
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この例では、3 つの異なるプロバイダーの 3 人のエージェントが含まれています。各エージェント
プロバイダーには、独自のデプロイ戦略を実装するオプションがあります。例えば、エージェント 1 
はプロキシを使用して、サイロ化されたテナントエージェントのセットにインバウンドリクエストを
配信します。エージェント 2 はルーティングを必要とせず、1 つのプールされたエージェントを介し
たすべてのテナントリクエストをサポートします。エージェント 3 は、一部のテナントがサイロ化
され、他のテナントがプールされるハイブリッドモデルデプロイです。

これらのデプロイモデルをサポートするかどうかと方法は、ソリューションの性質によって異なりま
す。どちらのモデルもサポートする必要はありません。ただし、コンプライアンス、ノイズの多い近
隣、パフォーマンス、階層化など、この戦略のサポートを検討する必要があるインスタンスがある場
合があります。
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テナントコンテキストの紹介と適用

マルチテナンシーをサポートするエージェントを構築する場合は、まずテナントコンテキストを設定
する方法を検討する必要があります。これは、エージェントの実装内でテナント固有のポリシー、戦
略、メカニズムを適用するために使用されます。

最も基本的なレベルでは、従来のマルチテナントアーキテクチャで使用する一般的なツールとメカニ
ズムを通じて、テナントコンテキストをエージェントに導入できます。これは、API キー、OAuth、
またはその他のさまざまな検証メカニズムを通じて行うことができます。この多くの例は、認証さ
れたシステムまたはユーザーをテナントコンテキストを保持する JSON ウェブトークン (JWT) キー
に解決することに重点を置いています。その後、JWT はシステムを介して伝播されます。これは、
エージェントシステムを構成する方法を検討すると、より興味深いものになります。次の図は、2 種
類のエージェント環境の例を示しています。

この図では、左側のモデルは、すべてのエージェントが単一のエンティティによって所有、管理、
ホストされているエージェントシステムを表します。エクスペリエンス全体を完全に制御できる場合
は、一般的な戦略を使用してテナントを各エージェントに渡すことができます。

右側のモデルは、より一般的である可能性があり、複数のエンティティにまたがるエージェントのシ
ステムを表します。エージェントは独立して構築、管理、運用されるため、それぞれに独自の認証お
よび認可スキームがあります。ここでの課題は、これらのエージェント間でテナントコンテキストを
解決して共有する共通の方法が必要であることです。これは、各エージェントがシステムまたはユー
ザーを認証し、適用されたメカニズムに従ってテナントに解決できる必要がある、より分散されたモ
デルに依存します。

テナント対応エージェントの構築

マルチテナンシーは、個々のエージェントの実装方法に影響します。エージェントがリクエストを
処理するときは、テナントコンテキストが、エージェントがデータにアクセスし、決定を行い、ア
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クションを呼び出す方法にどのように影響するかを検討してください。マルチテナンシーがエージェ
ントのプロファイルに与える影響と場所をよりよく理解するには、まずコンストラクトを任意のエー
ジェントに含める方法を決定します。

課題は、プロバイダーがエージェントエクスペリエンスの設計について独自の選択を行うため、エー
ジェントの範囲、性質、設計が具体的でないことです。最終的に、エージェントの目的は、さまざま
なツール、データソース、メモリにアクセスしてタスクを解決する方法を決定できる自律学習サービ
スであることです。

エージェントが使用する戦略とパターンを正確に把握することはそれほど重要ではありません。マル
チテナントモデルでは、エージェントのさまざまな部分がどのように設定、アクセス、適用されるか
を特定することがより重要です。目標を達成するために一連のリソースとメカニズムに依存する潜在
的なエージェント環境を考えてみましょう。次の図は、このようなエージェントの例を示していま
す。

この図は、エージェントの可能性の包括的な範囲を表し、目標を達成するために組み合わせることが
できるさまざまなツールとメカニズムを示しています。図の左側では、エージェントがコンテキスト
の一部としてメモリにどのように依存しているか、アクティビティをガイドするポリシーを定義する
ためのガードレール、および特定のタスクに向けられるワークフローに注意してください。ワークフ
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ローをこのコンテキストに含めるべきではないと主張する人もいるかもしれませんが、ワークフロー
がエージェントエクスペリエンスに不可欠なシナリオがあるかもしれません。

図の右側は、ナレッジやツールなどの入力が、エージェントの機能を強化する追加のインサイトやコ
ンテキストを提供する方法を示しています。次に、エージェントはコードの記述やシステムへのアク
セスなどのアクションを出力します。図の下部は、エージェントが、より広範なシステムの一部とし
てオーケストレーションできる 1 つ以上の内部エージェントまたはサードパーティーエージェント
にどのように依存しているかを示しています。

マルチテナンシーを導入する意味について考えてみましょう。テナンシーは、エージェントが行動や
アクションを決定する戦略やメカニズムを導入する方法と場所を考慮するよう強制します。これによ
り、エージェントの知識、学習、ツール、メモリに関する考え方に別の側面が追加されます。

次に、マルチテナンシーをサポートするようにこのモデルを変更する方法を考えてみましょう。次の
図は、マルチエージェントモデルの例を示しています。
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この図では、エージェントがテナントコンテキストを統合する方法を形成することを目的としたテナ
ントペルソナを紹介します。たとえば、図の左側では、テナント固有のメモリをサポートするように
エージェントメモリが変更されています。これは、エージェントがテナント固有の知識とツールをサ
ポートしている図の右側にも当てはまります。ガードレールにも同じサポートが適用されます。

マルチテナントエージェントのすべての側面がテナントごとのリソースを必要とするわけではないた
め、これは極端な例かもしれません。重要なのは、特定のテナントに合わせてエージェントを調整す
ることで、その効果を高める方法を検討する必要があることです。このアプローチにより、エージェ
ントは影響と価値を高め、レスポンスにより関連性の高いコンテキストを提供し、特殊な機能を開発
できます。エージェントは、さまざまなペルソナに一意に適したタスクを学習、適応、実行できるよ
うになります。

主な考え方は、テナントコンテキストがエージェントのビルド方法に直接影響することです。また、
他のエージェントを含む外部エンティティとのテナントインタラクションを形成することもできま
す。マルチテナントエージェントを構築すると、ノイズの多い近隣、テナントの分離、階層化、ス
ロットリング、コスト管理などの従来の課題が生じます。エージェントの設計とアーキテクチャは、
これらの基本的なマルチテナントの概念に対処する必要があります。これについては、次のセクショ
ンで説明します。
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エージェント環境でのコントロールプレーンの採用

マルチテナントのベストプラクティスでは、多くの場合、実装をコントロールプレーンとアプリケー
ションプレーンの 2 つの異なる部分に分割します。コントロールプレーンは、環境のテナントにま
たがる運用、管理、オーケストレーションのメカニズムにアクセスするための 1 つの画面を提供し
ます。アプリケーションプレーンは、ビジネスロジック、機能、機能が存在する場所です。

この責任分担は、エージェントモデルにも適用されます。マルチテナントエージェントには、ある
程度の一元管理、運用、インサイトが必要であり、コントロールプレーンを通じてこれらのニーズ
に継続的に対処することが理にかなっています。次の図は、これらのプレーンが Agent as a Service 
(AaaS) 環境内でどのように分割されるかの概念図を示しています。

この図は、コントロールプレーンとアプリケーションプレーンの従来の分離を示しています。新し
い点は、コントロールプレーンが AaaS 環境を構成するエージェントを管理するようになったことで
す。コントロールプレーンは、エージェントが 1 つのプロバイダーによって構築、管理、デプロイ
されていることを前提としているため、すべてのエージェントとやり取りします。

このモデルでは、特にエージェントのライフサイクルとサードパーティーの調整において、さらに
複雑なレイヤーが導入されますが、懸念の基本的な分離は維持されます。コントロールプレーンは、
エージェントの設定をオーケストレーションし、テナントとエージェントのオブザーバビリティを提
供し、請求のために消費と計測データを収集し、テナントポリシーを管理することで、引き続き同じ
コア機能を提供します。
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さまざまなプロバイダーのエージェントを組み込んだマルチエージェントシステムを検討すると、こ
のシナリオはより複雑になります。次の図は、このようなモデルの例を示しています。

この図は、マルチエージェントシステムの一部であるさまざまなプロバイダーの 4 人のエージェン
トを示しています。サードパーティープロバイダーは引き続き各エージェントを運用およびデプロイ
します。これらのエージェントは、1 つ以上のプロバイダーからの認可されたアクセスを有効にする
ように設定されています。ただし、エージェントはプロバイダーの管理下にあるため、各エージェン
トは独自のコントロールプレーンを維持します。

基本的に、これらのマルチテナントエージェントは、他のエージェントと統合するサードパーティー
のサービスとして動作します。そのため、エージェントの機能を一元的に操作、設定、管理するに
は、独自のコントロールプレーンが必要です。

エージェントは、プロバイダーがホストするエクスペリエンスで実行される独立したサービスである
ことを前提としています。ただし、エージェントのコンシューマーがエージェントをホストする方法
と場所に対してより多くの制約を課すシナリオでは、これが明確でない場合があります。

エージェントへのテナントのオンボーディング

通常、オンボーディングは AaaS 環境の重要な部分です。テナントの作成、設定、プロビジョニング
には、多くの場合、多くの可動部分、統合、ツールが必要です。エージェントオンボーディングエク
スペリエンスには、テナントアイデンティティ、階層化、テナントごとのリソースのプロビジョニン
グ、テナントポリシーの設定など、AaaS コントロールプレーンにあるのと同じサービスが必要にな
る場合があります。

エージェントオンボーディングへのアプローチは、エージェント環境のフットプリントとテナンシー
モデルの影響を受けます。サイロエージェントとプールエージェントはそれぞれ独自のニュアンスを
持ち、単一のエージェントまたは複数のエージェントのどちらを使用するかの選択もオンボーディン
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グプロセスに影響します。次の図は、オンボーディングがエージェントの設定にどのように影響する
かの概念図を示しています。

エージェントをオンボードするたびに、コントロールプレーンはテナントがエージェントにアクセス
するために必要な手順を実行する必要があります。テナントの導入方法はエージェント認可モデルに
よって異なりますが、エージェントリクエストを個々のテナントに関連付けるテナントアイデンティ
ティを作成することを前提としています。このテナントコンテキストは、ルート、スコープ、および
コントロールアクセスに適用することで、エージェントのエクスペリエンスを決定します。

オンボーディングでは、エージェントが使用するテナントごとのリソースを設定する必要もありま
す。ここでは、コントロールプレーンのテナントプロビジョニングサービスが、エージェントが相談
するテナント固有のデータやリソースにエージェントを接続します。

システムがサードパーティーエージェントの統合に依存している場合は、オンボーディングプロセス
中にそれらのエージェントのニーズにも対処する必要があります。これがどのように機能するかは、
エージェント間のアクセスを許可するセキュリティと統合のメカニズムによって異なります。理想的
には、agent-to-agent認証と認可をオーケストレーションして設定するために必要なステップは、自
動オンボーディングを通じて対処されます。
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テナント分離の適用

テナント分離は、すべてのマルチテナント設定に適用される概念です。つまり、ポリシーと戦略によ
り、1 つのテナントが他のテナントリソースにアクセスできなくなります。マルチテナントエージェ
ントの場合、 とエージェントのテナント分離要件を適用するのに役立つコンストラクトとメカニズ
ムを導入する必要がある場合があります。

テナント分離の適用は、従来のマルチテナントシステムを使用する他の戦略と同様です。通
常、AaaS アーキテクチャを構築するときは、リクエストまたはアクションがリソースにアクセスで
きるシステム内の任意の領域を特定し、リクエストがテナントの境界を超えているかどうかを判断し
ます。たとえば、マイクロサービスにはテナントごとの専用 Amazon DynamoDB テーブルへの依存
関係がある場合があります。そのためには、あるテナントのテーブルに別のテナントがアクセスでき
ないようにするポリシーを導入する必要があります。

この場合、エージェントレンズによるテナント分離と、テナントごとのリソースとのやり取りを検討
してください。次の図は、エージェントがテナント分離ポリシーを適用してテナントリソースへのア
クセスを制御する方法の概念的な例を示しています。
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この図の右側では、エージェントには個別のベクトルデータベースに保存されているテナントごとの
知識があります。エージェントはリクエストを処理するときに、リクエストを行うテナントのコンテ
キストを調べます。これに基づいて、エージェントは適切な分離ポリシーを適用して、テナントが指
定された境界外のデータまたはリソースにアクセスすることを制限できるようにします。

エージェントがモデルコンテキストプロトコル (MCP) を使用している場合は、テナント分離モデル
を実装することもできます。次の図は、MCP を導入し、分離ポリシーを適用する方法の例を示して
います。

MCP は、エージェントがツール、データ、リソースと統合するために使用する標準化プロトコルで
す。この例では、MCP クライアントと MCP サーバーは、図の右側に示されているテナント固有の
知識とツールとやり取りします。テナントコンテキストはクライアントからサーバーに流れ、サー
バーはこのコンテキストを使用して AWS Identity and Access Management (IAM) サービスからテナ
ントスコープの認証情報を取得します。認証情報は、各テナントのリソースへのアクセスを制御し、
あるテナントが別のテナントのリソースにアクセスできるようにします。

エージェントはマルチテナンシーを組み込むため、リクエストを処理する際にテナント分離ポリシー
を適用するメカニズムを導入する必要があります。場合によっては、IAM はテナントリソースへの
アクセスを制限するのに役立ちます。他のインスタンスでは、テナント分離ポリシーを適用するため
に、他のツールやフレームワークを導入する必要がある場合があります。
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ノイズの多いネイバーとエージェント

複数のテナントがエージェントを共有するマルチテナント AaaS 環境では、ノイズの多い近隣条件を
防ぐポリシーを導入する場所と方法を検討してください。ポリシーは、すべての消費に適用される汎
用スロットリングを導入することも、特定のペルソナに基づいてスロットリングを適用するテナント
または階層ベースのポリシーを導入することもできます。基本階層のテナントには、プレミアム階層
のテナントよりも消費制限が厳しくなる場合があります。

このスロットリングの概念は、複数のアーキテクチャポイントに適用できます。次の図は、ノイズの
多い近隣ポリシーを導入できる領域の例を示しています。

マルチエージェント実装の以前のレビューでは、エージェントが使用できるさまざまなリソースを調
べ、エージェント内のテナントごとのリソースの可能性を強調しました。各タッチポイントはスロッ
トリングポリシーを導入する可能性のある領域であり、テナントがシステムまたはテナントの階層化
ポリシーの消費制限を超えないようにします。

ノイズの多い近隣保護を導入する最適な場所は、テナントがリソースを共有するアーキテクチャの
ポイントです。コンピューティング、メモリ、APIs、大規模言語モデルなど、これらの共有または
プールされたコンポーネントは、単一のテナントが不釣り合いに消費した場合、パフォーマンス低下
の最も影響を受けやすくなります。
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スロットリングを適用する自然な場所の 1 つは、エージェントのエントリポイントにあり、「外側
エッジ」と呼ばれることもあります。ここでは、エージェントがリクエストの処理を開始する前に、
グローバルレート制限またはtenant-tier-basedレート制限を導入できます。スロットリングは、エー
ジェントが LLM を呼び出すとき、メモリにアクセスするとき、共有ツールを呼び出すときなど、実
行パスのより深く適用することもできます。

これらのポリシーは、公平な使用を強制し、負荷がかかってもエージェントの耐障害性を維持し、テ
ナント間で一貫したエクスペリエンスを維持するのに役立ちます。目標によっては、一般的なシステ
ム保護 (耐障害性) やテナントエクスペリエンスの詳細な管理 (階層ベースの使用権限など) に重点を
置くことができます。
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データ、オペレーション、テスト

エージェントとデータの所有権

エージェント実装のレビューでは、エージェントが特定のテナントのデータに依存するシナリオに焦
点を当てています。この場合、データのライフサイクルと、さらに重要な点として、データの保存場
所を考慮します。これは、データの性質がエージェントのアクセス方法に影響する業界やユースケー
スにとって特に重要です。

AaaS プロバイダーは、エージェントのオンボーディング、分離、オペレーションに影響を与える可
能性のあるマルチテナント環境でのデータ問題の解決方法を評価する必要があります。適用可能な
ニュアンスと戦略は、使用するツール、テクノロジー、データによって異なります。これはさまざま
な方法でアプローチできます。これは、AaaS サービスを作成する際に注意すべきことです。

マルチテナントエージェントのオペレーション

エージェント環境を構築するときは、エージェントの運用と管理の方法を検討してください。プロバ
イダーには、エージェントのヘルス、スケール、アクティビティをモニタリングできるメトリクス、
データ、インサイト、ログが必要です。これは、個々のテナントがエージェントリソースをどのよう
に消費するかを理解したいマルチテナントエージェント環境でより顕著になります。

これは、エージェントのインタラクションに関するインサイトが必要な場合に、マルチエージェン
ト設定でさらに重要です。エージェント間のアクティビティをプロファイリングして追跡できること
は、システムの規模、精度、有効性に影響する問題のトラブルシューティングに不可欠な場合があり
ます。

運用チームは LLM インタラクションをプロファイリングして、エージェントが LLMs に配置する負
荷をより適切に把握することもできます。このデータは、エージェントの実装を改良するために不可
欠です。また、運用チームに、エージェントとテナンシーがシステムの全体的なコストプロファイル
にどのように影響するかを示すこともできます。

マルチテナントエージェントのトレーニングとテスト

エージェントの構築に関連する課題の 1 つは、エージェントが学習して進化することが期待されて
いることです。また、エージェントを本番環境に移行する前に、エージェントをテストし、改良し、
精度を向上させる必要があることも意味します。エージェントがインテントを正しく評価および分類
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しているか、適切なツールやアクションを選択して呼び出しているかを検査および評価できる領域は
多数あります。変数のリストは多岐にわたりますが、最終的には、エージェントが目標を達成するた
めの結果を見つけられるようにすることです。

テストエージェントに関連するすべての可動部分と原則を調べることは、このドキュメントの範囲外
ですが、テスト戦略はマルチテナント AaaS 環境に複雑さを追加することに注意してください。たと
えば、エージェントに各テナントにコンテキスト的に適用されるデータ、メモリ、およびその他のコ
ンストラクトがある場合、エージェントの結果はテナントごとのリソースによって形成できます。

エージェントを使用してシナリオをシミュレートする場合は、テナント固有のユースケースに合わせ
てシミュレーションを拡張する必要がある場合があります。それに応じて、検証基準がテナントごと
に異なるインスタンスを許可するには、検証手順を絞り込む必要があります。
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考慮事項と議論

SaaS はどこに適していますか?

業界の専門家は、エージェントが Software as a Service (SaaS) ランドスケープにどのように影響
するかについて積極的に議論します。エージェントが多くのシステムのソフトウェアを変更してい
ることは事実ですが、エージェントが配信モデルを廃止することを提案するのは難しいです。一部
の SaaS プロバイダーは、エージェントを採用することで混乱する可能性が高く、エージェント・
アズ・ア・サービス (AaaS) モデルに頼ることで、自社の価値提案を完全に再検討する場合がありま
す。特定のニーズに対応するためにエージェントを選択的に導入することでバランスを取る人もいる
かもしれません。

このトピックは、最高の SaaS 原則を採用することが SaaS の次の進化を表す可能性があるため、興
味深いものです。これは、SaaS が進行中であることを意味するか、SaaS の基本原則がエージェン
トベースのモデルでパッケージ化および実現されていることを意味する可能性があります。用語が最
終的にどこに到達するかを決定することはおそらくそれほど重要ではありませんが、概念としての 
SaaS が消える可能性は低いようです。エージェントが SaaS フットプリントを形成する可能性が高
くなります。

最終的には、どの戦略を AaaS に適用できるかを決定する必要があります。つまり、プロバイダーが
エージェントシステムの効率、価値、影響を最大化できるように、組織がエージェントアーキテク
チャとビジネス戦略を採用できるようになります。エージェントはブラックボックスではありませ
ん。エージェントはリソースを消費し、オペレーションをスケールし、データに依存し、コストを生
成します。プロバイダーが対処する必要があるすべての要因です。エージェントプロバイダーは、マ
ルチテナントの原則がサービス提供をどのように形成し、運用モデルを最適化できるかを評価する必
要があります。

説明

エージェントランドスケープは、ドメイン、意図したユースケース、ターゲット業界に応じて設計が
変化するにつれて進化し続けています。この進化の一環として、アーキテクトがエージェントを設計
および構築する際に考慮する戦略、パターン、トレードオフのビューをさらに改良することが含まれ
ます。

包括的なエージェント戦略は、ビジネス目的と技術目的の両方と一致している必要があります。これ
には、ターゲット市場とペルソナの定義、料金設定とリソース管理戦略の確立、エージェントがより
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大きなシステムにどのように適合するかの判断が含まれます。これらの考慮事項は、スケール、コス
ト効率、イノベーションが主な目標である AaaS を提供する際に特に重要です。

運用能力も同様に重要です。環境は、エージェントのアクティビティ、ヘルスメトリクス、使用パ
ターンのモニタリングをサポートしている必要があります。これは、オペレーションを独立したエー
ジェント間で調整する必要があるマルチエージェントシステムではより複雑になります。

全体として、エージェントに関するこの説明は、エージェントシステムの一部である可能性のあ
るさまざまなアーキテクチャ上の考慮事項の表面のみを傷付けます。適切なツール、フレームワー
ク、LLMs を選択するだけでなく、成功するかどうかは、スケーラビリティ、効率、デプロイ、マル
チテナンシーのビジネス要件を満たすアーキテクチャの作成にかかっています。
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ドキュメント履歴
以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィード をサブスクライブできます。

変更 説明 日付

初版発行 — 2025 年 7 月 14 日

33

https://docs.aws.amazon.com/prescriptive-guidance/latest/agentic-ai-multitenant/agentic-ai-multitenant.rss
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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