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設計の選択肢が多いため、マルチアカウント環境の設定にはかなりの時間がかかる場合があります。
これには、複数のアカウントとサービスの設定が含まれる場合があり、Amazon Web Services () を
深く理解する必要がありますAWS。 AWS Landing Zone ソリューションは、 AWS ベストプラク
ティスに基づいて安全なマルチアカウント AWS 環境をより迅速にセットアップするのに役立ちま
す。

AWS Landing Zone ソリューションの導入が時間の経過とともに進むにつれて、ソリューションの
管理とカスタマイズに伴う複雑さも増しています。これに対処するために、 は新しいサービス AWS 
を起動しました AWS Control Tower。

AWS Control Tower は、複数のアカウントを持つ組織や、新しいマルチアカウント AWS 環境を効率
的にセットアップし、大規模な管理を行う方法を探しているチームを対象としています。を使用する
と AWS Control Tower、クラウド管理者は組織内のアカウントが確立されたポリシーに準拠してい
ることを確信でき、ビルダーは新しい AWS アカウントを迅速にプロビジョニングできます。

AWS ランディングゾーンソリューションのアクティブな開発が停止したため、 AWS ランディング
ゾーンから への移行を検討することが重要です AWS Control Tower。

ターゲットを絞ったビジネス成果

• セキュリティ、運用、コンプライアンスポリシーの自動管理を備えた、すぐに使用できる AWS 環
境による AWS クラウド導入の迅速化

• 確立された予防、検出、コンプライアンスコントロール AWS を通じてワークロードを に移行す
ることでビジネスリスクを軽減

• 統合されたダッシュボードを使用して、セキュリティ、運用、コンプライアンスポリシーの管理を
効率化する

ターゲットを絞ったビジネス成果 1
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移行の大まかなステップ
• AWS Control Tower 既存の組織にデプロイする場合は、 AWS ランディングゾーンがデプロイされ

ている AWS Organizations 場所の既存のクォータを確認してください。既存の組織の使用の詳細
については、 AWS ドキュメントを参照してください。

• OU の登録機能を使用して組織単位 (OU) を登録 AWS Control Tower し、 に既存の AWS アカウ
ントを登録します。 https://docs.aws.amazon.com/controltower/latest/userguide/how-to-register-
existing-ou.html

• 登録後、新しい AWS Control Tower ガードレールをチェックして、使用する別のリソースがガー
ドレールでブロックされていないことを確認します。

• ソリューションのカスタマイズ AWS Control Towerをデプロイして、既存のベースライン 
CloudFormation テンプレートまたはサービスコントロールポリシー (SCPs。

• 該当する場合は、 AWS ランディングゾーンソリューションによってデプロイされたリソースを廃
止します。
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前提条件
• AWS Organizations 管理アカウントで、次のサービスのクォータを確認します。

• AWS CloudTrail

• AWS Config

• AWS CloudFormation StackSets

• AWS Organizations 管理アカウント

• サービスコントロールポリシー

• 既存の AWS ランディングゾーン環境のインベントリと評価を実行します。少なくとも、次のリ
ソースを確認してください。

• AWS ランディングゾーンmanifest.yamlファイル

• 追加のベースライン

• 追加の Service Catalog 製品

• AWS リージョン が使用されている場合、 AWS IAM アイデンティティセンター が設定されてい
る場合

• CloudFormation スタックセット

• デプロイされたカスタマイズ

• 新しい組織を使用している場合は、管理アカウントの E AWS Control Tower メールアドレスを作
成します。（これは、 AWS Control Tower デプロイに既存の組織を使用している場合は必要あり
ません。）

この E メールアドレスが で使用されたことがないことを確認してください AWS 。

• （オプション) ログアーカイブアカウントの E メールアドレスを作成します。（これは、 AWS 
Control Tower デプロイに既存の組織を使用している場合は必要ありません。）

この E メールアドレスが で使用されたことがないことを確認してください AWS 。

• （オプション) 監査アカウントの E メールアドレスを作成します。（これは、既存の アカウント
を使用している場合は必要ありません。）

この E メールアドレスが で使用されたことがないことを確認してください AWS 。

AWS Control Tower アカウントの詳細については、「 の AWS アカウントについて AWS Control 
Tower」を参照してください。
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• この移行中に AWS ランディングゾーンの AWS CodePipeline パイプラインを実行していないこと
を確認してください。 AWS マネジメントコンソールの AWS「-Control-Tower-Pipeline」ページ
で、 AWS ランディングゾーンパイプラインのソースステージとビルドステージ間の移行を無効に
するを選択します。
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AWS Control Tower AWS ランディングゾーン組織にデプロ
イする

このシナリオでは、現在 AWS Landing Zone ソリューションを実行している AWS Control Tower 組
織にデプロイ AWS Organizations する手順について詳しく説明します。

1. 現在のサービスクォータを超えることなく、2 つの新しいアカウントを作成できることを確認し
てください。必要に応じて、サービスクォータの引き上げをリクエストします。 AWS ランディ
ングゾーンに使用したランディングゾーンの既存のアカウントを使用している場合を除き、新し
いアカウントはデプロイの一部として AWS Control Tower デプロイされます。

2. 現在 を使用している場合は AWS IAM アイデンティティセンター、IAM Identity Center が設定さ
れているのと同じ AWS リージョン AWS Control Tower に をデプロイします。

3. AWS Organizations コンソールで、 AWS Config および AWS CloudTrail サービスがアクティブ化
されている場合は、信頼されたアクセスを無効にするを選択します。詳細については、AWS のド
キュメントを参照してください。

4. デプロイします AWS Control Tower。詳細については、AWS のドキュメントを参照してくださ
い。

既存の組織で AWS Control Tower ランディングゾーンを設定するときに予想されることは次のとお
りです。

• 各 AWS Organizations 組織に 1 つのランディングゾーンを設定できます。

• AWS Control Tower は、既存の AWS Organizations 組織の管理アカウントを管理アカウントとし
て使用します。新しい管理アカウントは不要です。

• AWS Control Tower は、登録されたセキュリティ OU に監査アカウントとログアーカイブアカウ
ントの 2 つの新しいアカウントを設定します。ただし、セットアップ中に既存のアカウントを使
用している場合は除きます。既存のアカウントを使用している場合、 AWS Control Tower は AWS 
Control Tower デプロイ中に作成した OU の下に監査アカウントとログアーカイブアカウントを移
動します。

• 組織のサービスクォータは、これら 2 つの追加アカウントの作成に十分である必要があります。

• 起動後、 AWS Control Tower ガードレールはその OU のアカウントに自動的に適用されます。

• によって管理される OU に追加の既存の AWS アカウントを登録して AWS Control Tower、それら
のアカウントにガードレールを適用できます。
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設定 AWS Control Tower 後に既存の AWS アカウントまたは OUsを に登録する場合は、ガイド
の「既存の組織で を使用して AWS Control Tower 既存の AWS アカウントを登録する」セクション
を参照してください。

既存の組織 AWS Control Tower で既存の AWS アカウントを に登
録する

すでに管理されている組織単位 (OU)  に登録するときに、ガバナンス AWS Control Tower を個々の
既存の AWS アカウントに拡張できます AWS Control Tower。対象アカウントはOUs と同じ組織の
一部である未登録の OU AWS Control Tower に存在します。 AWS Organizations

AWS Control Tower コンソール AWS Control Tower から OU を に登録できます。OU を登録する
と、 AWS Control Tower は OU のすべてのアカウントを登録します AWS Control Tower。

個々のアカウントを登録するのではなく、OU を登録することをお勧めします。このアプローチの利
点は、OU ID が変更されないことです。OU ID を使用するポリシーまたはルールがある場合は、変
更を加える必要はありません。

AWS アカウントを に登録する前に AWS Control Tower、 という名前の AWS CloudFormation 
スタックセットからスタックインスタンスを削除しますAWS-Landing-Zone-Baseline-
EnableConfig。登録する各アカウントで、 AWS Control Tower がデプロイされているすべての 
AWS リージョンで、AWS-Landing-Zone-Baseline-EnableConfigスタックインスタンスを削
除する必要があります。完全なスタックセットの削除には時間がかかるため、登録するアカウントに
対してのみスタックインスタンスを削除することをお勧めします。理想的には、特定のアカウントの
スタックインスタンスを削除すると、 AWS Config レコーダーと配信チャネルが削除されます。削除
を確認するには、そのアカウントで次のコマンドを実行します。

      aws configservice describe-configuration-recorders --region <region_name>      
      aws configservice describe-delivery-channels --region <region_name> 
         

AWS Control Tower コンソールから OU AWS Control Tower 登録機能を使
用する

既存の AWS アカウントを持つ OU 全体を登録する前に、必ず以下を実行してください。

既存の組織 AWS Control Tower で既存の AWS アカウントを に登録する 6
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• 前述のように、その OU のすべてのアカウントのすべてのリージョンから AWS Config レコー
ダーと配信チャネルを削除します。

詳細については、「既存の組織単位の登録 AWS Control Tower」を参照してください。

アカウントが登録されると AWS Control Tower、登録したアカウントの別のプロビジョニング済み
製品が Service Catalog に表示されます。プロビジョニング済み製品の名前には Enroll- というプレ
フィックスが付けられます。つまり、Service Catalog に 1 つのアカウント用に 2 つのプロビジョニ
ング済み製品が追加されました。

• AWS ランディングゾーンアカウント自動販売機からプロビジョニングされた 1 つの製品

• への登録から 1 つのプロビジョニング済み製品 AWS Control Tower

Landing Zone から AWS アカウントのプロビジョニング済み製品を終了するオプションがあります
が、移行が完了するまで待つことをお勧めします。

AWS Landing Zone 環境で販売されたアカウントのプロビジョニング済み製品を終了する
と、Terminateオペレーションは保持する可能性のある関連するベースライン CloudFormation ス
タックセットの削除を開始します。manifest.yaml でベースラインスタックセットを評価し、スタッ
クセットを削除した場合の影響を理解してください。スタックセットに保持するリソースがある場合
は、プロビジョニング済み製品を削除しないでください。部分的な削除を行うと、プロビジョニング
された製品は Service Catalog コンソールでテイント状態になります。

または、アカウント自動販売機によって作成されたプロビジョニング済み製品を AWS ランディング
ゾーンから保持することもできます。

既存の組織から新しい組織の AWS Control Tower に AWS アカウ
ントを登録する

AWS Control Tower 新しい AWS Organizations 組織にデプロイすることもできます。新しい組織 
AWS Control Tower で を設定するには、次の手順を実行します。

1. 新しいAWS アカウントを作成します。

2. 新しく作成したアカウントにデプロイ AWS Control Tower します。

3. アカウントを既存の組織 AWS からデプロイした新しい組織に移行するには AWS Control 
Tower、手順を参照してください。対象となるアカウントアクセス、請求、ライセンス、税金に関
する考慮事項をすべて確認し、理解することが重要です。

既存の組織から新しい組織の AWS Control Tower に AWS アカウントを登録する 7
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4. 組織間で AWS アカウントを移行するプロセスを理解するには、ブログ記事「一括請求 AWS 
Organizations による 間のアカウントをすべての機能に移行する」を参照してください。

5. AWS アカウントの登録を開始します AWS Control Tower。登録を実行するには、「既存の組織 
AWS Control Tower で を使用して既存の AWS アカウントを登録する」セクションを参照してく
ださい。

既存の組織から新しい組織の AWS Control Tower に AWS アカウントを登録する 8
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AWS Control Tower ソリューションのカスタマイズのデプ
ロイ
サービスコントロールポリシー (SCPs)、カスタム AWS CloudFormation テンプレート、ベースラ
インテンプレートを登録済みアカウントにデプロイするには、Customizations for Control Tower ソ
リューションをデプロイできます。

テンプレートは以下を起動します。

• AWS CodePipeline パイプライン

• AWS CodeBuild プロジェクト

• AWS Step Functions ワークフロー

• AWS Lambda 関数

• Amazon EventBridge イベントルール

• Amazon Simple Queue Service (Amazon SQS) キュー

• サンプル設定パッケージを含む Amazon Simple Storage Service (Amazon S3) バケット

このソリューションでは、S3 バケットを使用する代わりに、サンプル設定パッケージを含む AWS 
CodeCommitリポジトリを作成することもできます。

既存のベースラインまたは新しいベースラインを に追加する AWS 
Control Tower

AWS ランディングゾーンでは、アカウント作成時に AWS CloudFormation スタックセットを使用
してリソースをデプロイできます。これらのスタックセットは、 manifest.yaml ファイル内の
ベースラインリソースとも呼ばれます。スタックセットまたはサービスコントロールポリシー (SCP) 
AWS Control Tower として にデプロイされます。 SCPs これらのベースラインリソースを と統合す
るには AWS Control Tower、次の手順を参照してください。プロセス中にベースラインを変更する
こともできます。

1. ソリューションのカスタマイズ AWS Control Towerを、デプロイした AWS Control Tower AWS 
リージョンの設定の管理アカウントにデプロイします AWS Control Tower。

2. ステップ 1 でデプロイしたソリューションの一部として作成された S3 バケットから custom-
control-tower-configuration.zip ファイルをダウンロードして解凍します。

既存のベースラインまたは新しいベースラインを に追加する AWS Control Tower 9
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3. CloudFormation スタックセットをベースラインとして追加するには、
manifest.yamlmanifest.yaml ファイルを開き、 cloudformation_resourcesセクションで
以下を実行します。

• ベースラインをデプロイするアカウントのアカウント名またはアカウント番号を追加します。
または、組織単位 (OU) 名を指定して、OU のすべてのアカウントにベースラインをデプロイし
ます。

• CloudFormation テンプレートをメインtemplatesフォルダの フォルダにアップロードし、
manifest.yaml ファイルで正しいパスが記述されていることを確認します。

• パラメータがある場合は、 などのパラメータファイルをパラメータフォルダに追
加parameters.jsonします。

4. サービスコントロールポリシーをベースラインとして追加するには、 manifest.yaml ファイル
を開き、 organization_policiesセクションで次の手順を実行します。

• サービスコントロールポリシー (SCP) を適用する組織単位を追加します。

• メインpoliciesフォルダのフォルダにポリシーをアップロードし、マニフェストファイルに正
しいパスが記載されていることを確認します。

5. custom-control-tower-configuration フォルダを圧縮し、ダウンロード元の S3 バケット
にアップロードします。これにより、パイプラインが開始され、指定したアカウントまたは OUs 
にベースラインが適用されます。

既存のベースラインまたは新しいベースラインを に追加する AWS Control Tower 10
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AWS ランディングゾーンの廃止
AWS ランディングゾーンリソースを廃止する前に、必要なすべてのリソースが AWS ランディング
ゾーンから AWS Control Tower 環境に移行されていることを確認します。

廃止プロセスは手動であり、 AWS ランディングゾーンソリューションをデプロイした管理アカウン
トへの管理者アクセスが必要です。

リソースを削除する前に、それらのリソースへの影響と依存関係を理解してください。

正常に移行した後、次のリソースを AWS ランディングゾーンから削除できます AWS Control 
Tower。環境から削除するカスタムリソースがある場合もあります。

• で始まるスタックセット AWS-Landing-Zone-

• リソースを実行PrimaryVPCしている場合は、 などの特定のスタックセットを保持する必要が
ある場合があります。

• Amazon GuardDuty ベースラインテンプレート

• GuardDuty ベースラインテンプレートは自動的に削除されません。ディテクターがモニタリン
グしているすべてのアカウントのアカウント関連付けを、各リージョンの GuardDuty ディテ
クターから削除する必要があります。これを行う最も効率的な方法は、 AWS Command Line 
Interface （AWS CLI) コマンドを使用することです。次のコマンドを使用して、GuardDuty が有
効になっているすべてのリージョンの GuardDuty リソースを削除します。

aws guardduty list-detectors --region
aws guardduty disassociate-members --detector-id <detector_id> --account-ids 
 <SecurityAccountID> --region
aws guardduty delete-members --detector-id <detector_id> --account-ids 
 <SecurityAccountID> --region

CloudFormation コンソールで、管理アカウントから GuardDuty スタックセットを削除します。

• AWS ランディングゾーン開始テンプレート

• テンプレートを削除する前に、 AWS ランディングゾーン設定ファイルを含む S3 バケット内の
すべてのオブジェクトを削除します。

• AWS Service Catalog

• AWS-Landing-Zone-Account-Vending-Machine プロビジョニング済み製品

• このステップは、 など、関連するすべてのスタックセットを削除する準備ができているか
どうかによって異なりますPrimaryVPC。AVM でプロビジョニングされた製品を削除する

11
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ときは特に注意してください。 AWS ランディングゾーンのマニフェストファイルに基づい
て、AVM に関連付けられたすべての AWS CloudFormation スタックセットが削除されます。

12
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ベストプラクティス
以下のベストプラクティスとユースケースは、作業に役立ちます AWS Control Tower。

• ユースケースはあるが、どこから始めるべきかわからない場合は、 AWS Control Tower ダッシュ
ボードでパーソナライズされたガイダンスを取得するを選択します。

• でネットワークの繰り返し可能なパターンと管理可能なパターンを設定します AWS。

• セキュリティ体制を拡張し、外部または既存のアイデンティティプロバイダーと統合して、ログ記
録システムを一元管理します。

• ワークロードの移行を支援する AWS Control Tower ために AWS Transform MGN、 などの他の 
AWS サービスを使用します。

13
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リソース

リファレンス

• AWS Service Catalog ポートフォリオへのアクセス許可の追加

• AWS Control Tower カスタマイズソリューション

• 既存の AWS アカウントを に登録する AWS Control Tower (ブログ記事)

• AWS メンバーアカウントを から に移行する AWS OrganizationsAWS Control Tower (パターン)

追加情報

チュートリアルとラボ

• AWS Control Tower ワークショップ – これらのラボでは、 に関連する一般的なタスクの概要を説
明します AWS Control Tower。

• AWS Control Tower 動画 – この YouTube の厳選された動画セットでは、 AWS Control Tower 機
能の使用方法について詳しく説明します。

ネットワーク

• AWS Control Tower を使用した でのセルフサービス VPCs AWS Service Catalog – このブログ記
事では、Account Factory を使用してカスタマイズされた VPCs でアカウントをプロビジョニング
する方法について説明します。

• でのサーバーレストランジットネットワークオーケストレーター (STNO) の実装 AWS Control 
Tower – このブログ記事では、アカウント間のネットワーク接続アクセスを自動化する方法を示し
ます。この投稿は、 AWS 環境内のネットワークを管理する AWS Control Tower 管理者やその他
のユーザーを対象としています。

リファレンス 14

https://docs.aws.amazon.com/servicecatalog/latest/adminguide/catalogs_portfolios_users.html
https://aws.amazon.com/solutions/implementations/customizations-for-aws-control-tower/
https://aws.amazon.com/blogs/architecture/field-notes-enroll-existing-aws-accounts-into-aws-control-tower/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-an-aws-member-account-from-aws-organizations-to-aws-control-tower.html
https://catalog.workshops.aws/control-tower/
https://www.youtube.com/playlist?list=PLhr1KZpdzukdS9skEXbY0z67F-wrcpbjm
https://aws.amazon.com/blogs/mt/self-service-vpcs-in-aws-control-tower-using-aws-service-catalog/
https://aws.amazon.com/blogs/mt/serverless-transit-network-orchestrator-stno-in-control-tower/
https://aws.amazon.com/blogs/mt/serverless-transit-network-orchestrator-stno-in-control-tower/


AWS 規範ガイダンス AWS ランディングゾーンから への移行 AWS Control Tower

セキュリティ、アイデンティティ、ログ記録

セキュリティ

• AWS Control Tower ライフサイクルイベントによる AWS Security Hub CSPM アラートの自動化 – 
このブログ記事では、既存アカウントと新規アカウントの AWS Control Tower マルチアカウント
環境で Security Hub CSPM の有効化と設定を自動化する方法について説明します。

• IAM ロールでの IAM Access Analyzer クロスアカウントアクセスの検出結果の解決を自動化する – 
このブログ記事では、IAM Access Analyzer の検出結果を有効にして一元化することで、組織のセ
キュリティの可視性を高める方法について説明します。

アイデンティティ

• の次の進化 AWS IAM アイデンティティセンター – このブログ記事では、IAM Identity Center と 
で Azure AD を使用する方法について説明します AWS Control Tower。

• Okta ユニバーサルディレクトリと 間のシングルサインオン AWS (ブログ記事)

ログ記録

• 一元的なログ記録ソリューション – この AWS ソリューションの実装により、組織は複数のアカウ
ントと AWS でログを収集、分析、表示できます AWS リージョン。

リソースのデプロイとワークロードの管理

• Cloud Custodian の への継続的なデプロイ AWS Control Tower (ブログ記事)

既存の組織とアカウントの操作

• 組織とアカウントで を有効にする AWS Control Tower – このトピックでは、既存の組織 AWS 
Control Tower へのデプロイについて説明します。

• AWS Config コンフォーマンスパックを使用した AWS Control Tower ガバナンスの拡張 (ブログ記
事)

• での複数のアカウントの作成を自動化する方法 AWS Control Tower (ブログ記事)

セキュリティ、アイデンティティ、ログ記録 15
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オートメーションと統合

• ライフサイクルイベントを使用して AWS Control Tower アクションを追跡し、自動ワークフロー
をトリガーする (ブログ記事)

• で複数のアカウントの作成を自動化する方法 AWS Control Tower (ブログ記事)

• AWS Control Tower ライフサイクルイベントを使用した VPC フローログの自動化 (ブログ記事)

AWS Marketplace

• AWS Control Tower のソリューション AWS Marketplace - サードパーティー製ソフトウェアを と
統合するためのソリューション AWS Marketplace を提供しています AWS Control Tower。これら
のソリューションは、ID 管理、マルチアカウント環境のセキュリティ、一元化されたネットワー
ク、運用インテリジェンス、セキュリティ情報とイベント管理 (SIEM) など、主要なインフラスト
ラクチャと運用のユースケースの解決に役立ちます。

オートメーションと統合 16
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よくある質問

登録後にアカウントをある組織単位 (OU) から別の組織単位 (OU) 
に移動するにはどうすればよいですか AWS Control Tower?

AWS Service Catalog アカウントの からプロビジョニング済み製品を更新し、パラメータで送信先 
OU を選択します。また、ドリフトが発生するため、 AWS Organizations コンソールからアカウン
トを手動で移動しないでください AWS Control Tower。

サードパーティープロバイダーの AWS ランディングゾーンに 
Active Directory をセットアップしている。のデプロイはこれにど
のように AWS Control Tower 影響しますか?

AWS Control Tower デプロイによって既存のセットアップが妨げられることはありません。デプロ
イでは、 AWS Control Tower固有のアクセス許可セットのみが作成されます。

Amazon GuardDuty は AWS 、ランディングゾーンのセキュリティ
アカウントでアクティブ化されます。これを に移動する方法 AWS 
Control Tower

新しく作成した AWS Control Tower 監査アカウントを使用して、組織の GuardDuty をアクティブ化
できます AWS Organizations 。

コアアカウントを AWS ランディングゾーンから に登録できます
か AWS Control Tower?

はい。共有サービス、ログ記録、セキュリティであるコアアカウントを AWS Control Tower で任意
の OU に登録できます。

ある OU から別の OU にアカウントを移動しますか? 17
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AWS Landing Zone パイプラインビルドステージのステータスは
Failedです。成功ステータスにするにはどうすればよいですか?

ビルドステージまたは起動 AVM ステージが失敗した場合は、24 行目の buildspec pip install 
--upgrade awscliに を追加してみてください。

パイプラインビルドステージのステータスを成功にするにはどうすればよいですか? 18
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ドキュメント履歴
次の表に、この戦略の重要な変更点を示します。今後の更新に関する通知を受け取る場合は、RSS 
フィード をサブスクライブできます。

変更 説明 日付

更新 よくある質問セクションの 4 
番目の回答を更新しました

2025 年 2 月 3 日

更新 AWS Control TowerAWS ラ
ンディングゾーンの組織セ
クションのhttps://docs.aws. 
amazon.com/prescriptive-
guidance/latest/aws-control-
tower/prerequisites.html前提条
件とデプロイに明確化情報を
追加

2022 年 6 月 6 日

— 初版発行 2022 年 2 月 24 日
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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