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DevSecOps メカニズムの設計
Ryan Griffin、Amazon Web Services (AWS）

組織は、インフラストラクチャをデプロイするための DevOps および DevSecOps プロセスを迅速
に採用しています。一般的なパターンは、多くの場合、厳格なバイナリに従います。サービスとし
てのインフラストラクチャ (IaaS) とサービスとしての統合プラットフォーム (iPaaS) の比較です。
通常、DevOps メカニズムの設計と実装は同様のパターンのセットに従っており、DevOps プラク
ティスに関する戦略的ガイダンスが多数あります。ただし、戦術ガイダンスと実践的な意思決定
は、DevOps または DevSecOps 機能を実装し、デプロイパイプラインを構築する開発チームの能力
に依存することがよくあります。

発生する主な質問は次のとおりです。

• チームはどのようなツールにすでに精通していますか？

• 期待される期間内に現実的に達成できることは何ですか？

これらは重要な質問ですが、不完全です。このガイドでは、これらの質問やその他の質問に対して追
加の戦術コンテキストを提供することを目的としています。実装エンジニア、チームリーダー、ディ
レクター、その他の意思決定者向けに、従来の IaaS と iPaaS バイナリをより微妙なスペクトルに変
換することを目指しています。

Note

このガイドでは、大規模な組織が DevOps メカニズムを実装した後の直接的な経験に基づく
シナリオについて説明します。
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目的
DevSecOps メカニズムに関する設計上の決定は、多くの場合単独で行われるため、プラットフォー
ムのユーザーやその他の利害関係者にとってダウンストリームの課題につながる可能性があります。
従来のユーザーストーリー開発では、デベロッパーはユーザーの立場から自分自身を想像して、どの
機能を実装し、特定の期間内にどのように実装するのが最適かを判断する必要があります。

開発者は、一般的なtwo-way-doorの方法で機能やユーザーストーリーを開発することに慣れていま
す。ただし、DevOps および DevSecOps メカニズムは、増幅と影響のレベルがはるかに高くなりま
す。これらのメカニズムは通常、組織全体に影響を与え、多くの場合、一方向のドアを表します。組
織のユーザーのニーズに合わないように設計されている場合、導入には抵抗があります。その結果、
最終的にメカニズムを再構築する必要があり、開発の大幅な遅延や信頼の喪失につながる可能性があ
ります。

このガイドでは、これらの機能を設計およびデプロイする際に開発者に追加の戦術ガイダンスを提供
することで、このようなメカニズムのユーザーや利害関係者が経験する実装上の課題を軽減すること
を目指しています。

このガイドの推奨事項を実装したら、以下を正しく特定できるはずです。

• メカニズムがさまざまなコードオーサシップソースをサポートする方法

• メカニズムがさまざまな環境デプロイ戦略をサポートする方法

• 環境デプロイ状態を管理する方法

• ユーザビリティに重点を置いた適切なセキュリティコントロールを実装する方法
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ベストプラクティス

新しい DevSecOps メカニズムを実装するときは、コード作成者のさまざまなソースと、それらがど
のように権限を付与されるか、またはブロックされる可能性があるかを考慮することが重要です。多
くの場合、エンジニアはこれらのソースのいずれかとのみインターフェイスできます。ただし、新し
いメカニズムの導入により、新しいオーサシップソースを前面に出し、以前に考慮されていないソー
スの課題を強調することができます。以下の各側面について詳しく見てみましょう。

• アプリケーションチームのデベロッパー – これらは、コアアプリケーションコードを担当するデ
ベロッパーです。必要に応じてアプリケーションコードを変更および更新する権限が必要ですが、
その作業も新しい DevSecOps メカニズムと一致する必要があります。

• 中央インフラストラクチャ開発者 – このチームは、クラウドリソース、ネットワーク、セキュリ
ティなど、組織のコアインフラストラクチャを担当します。新しいメカニズムがシームレスに統
合されるように、Infrastructure as Code (IaC) とデプロイプロセスの定義に関与する必要がありま
す。

• サードパーティーおよびオープンソースのコードベース – サードパーティーのライブラリとオー
プンソースコンポーネントの使用が一般的です。ただし、これらのソースは、新しい DevSecOps 
メカニズム内で慎重に管理および保護する必要があります。

• 再利用可能なコードとアーティファクト – 再利用可能なコードとアーティファクトの作成と使用
を促進することで、効率と一貫性を向上させることができますが、これらの共有リソースの所有権
とガバナンスを明確に定義する必要があります。

• 共有リポジトリとコントリビューション – 共有リポジトリを通じて共同コードオーサシップを
有効にすることは有益ですが、品質とセキュリティを維持するためには、アクセス、マージポリ
シー、コードレビューを慎重に管理する必要があります。

• IaC の分岐戦略 — Git 手法は、一般的なインフラストラクチャ設計パターンと直接互換性がありま
せん。インフラストラクチャを管理するという固有の課題に対応するために、従来の分岐戦略を 
IaC に適合させる必要がある場合があります。これには、インフラストラクチャのステートフルな
性質、ドリフトの可能性、ライブ環境を変更する際の慎重な調整を考慮した特殊なワークフローの
開発が含まれる場合があります。

• 状態管理 – IaC では、インフラストラクチャの状態を管理することが重要です。適切な状態管理に
より、実際のインフラストラクチャが定義されたコードと一致し、競合や意図しない変更を防ぐ
ことができます。リモートステートストレージやステートロックメカニズムの使用など、堅牢なス
テート管理プラクティスを実装することは、一貫性を維持し、マルチユーザー環境での競合を防ぐ
ために不可欠です。
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• セキュリティ - IaC と DevSecOps のコンテキストでは、インフラストラクチャライフサイクルの
すべての段階でセキュリティを統合する必要があります。これには、IaC コードベース自体の保
護、最小特権のアクセスコントロールの実装、機密データの暗号化、インフラストラクチャコード
とデプロイされたリソースの両方の脆弱性の定期的なスキャンが含まれます。セキュリティのベス
トプラクティスが一貫して適用されるように、自動化されたセキュリティチェックとコンプライア
ンス検証を継続的インテグレーションと継続的デリバリー (CI/CD) パイプラインに組み込む必要が
あります。

さまざまなチームを効果的に強化およびサポートする DevSecOps メカニズムを設計するには、コー
ド作成者の潜在的なソースをすべて特定し、そのニーズと課題を理解する必要があります。このアプ
ローチは、組織全体で新しいメカニズムのスムーズな実装と導入を確保するのに役立ちます。

DevSecOps メカニズムの設計は、単なる技術的側面にとどまりません。DevSecOps メカニズムの
設計と実装には、広範な影響があります。責任を負うチームは、文化的、組織的、人的要因を慎重に
検討する必要があります。この考慮事項は、ソリューションが技術的な要件を満たすだけでなく、す
べての利害関係者にとってポジティブで生産的で魅力的な作業環境を促進するのに役立ちます。適切
なバランスを取ることは、長期的な成功と従業員の満足度にとって不可欠です。

DevSecOps メカニズムの設計とデプロイに関連する以下のシナリオを検討してください。

• デベロッパーとメンテナーの格差の拡大 – 熱心なデベロッパーがソリューションを迅速に提供で
きるようにするシステムを実装すると、メンテナーの明らかな作業不足が誤って浮き彫りになる可
能性があります。メンテナンス担当者はデベロッパータイトルを持つ個人ですが、day-to-dayは既
存のアプリケーションのサポートと安定性に移行しています。メンテナンス担当者の新しい貢献の
欠如は、これまであまり見られなかった可能性があります。この状況により、組織はこれらの保守
者の重要な知識と専門知識を過小評価し、憤慨や士気の低下を引き起こす可能性があります。

• 過度に管理されたソリューションでデベロッパーをリピートする - 管理の厳しい DevSecOps ソ
リューションを構築することで、デベロッパーが使い慣れるのが面倒になります。ただし、この
ソリューションは、組織がイノベーションを推進するために必要な人材を遠ざける可能性があり
ます。開発者がアプリケーションやプログラミング言語に加えて独自の CI/CD メカニズムを学
習することを強制することは、導入の大きな障壁となる可能性があります。高度に管理された 
DevSecOps ソリューションは、有能な開発者にとって無関心になる可能性があります。

• 文化的非互換性と混乱のリスク – 組織の既存の作業方法と文化的に互換性のない DevSecOps メカ
ニズムを実装すると、大きな摩擦と抵抗が生じる可能性があります。メカニズムのアプローチ (例
えば、アドバイザリと比較した規範的) が組織の文化と一致しない場合、採用されない可能性があ
ります。その結果、一部の利害関係者は不満を抱き、組織が不要な行政機関に移行していると考え
ている可能性があります。
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コード作成者

組織内でコードを記述するユーザー アプリケーションチームデベロッパーと中央インフラストラク
チャデベロッパー間の責任分担は、組織の効率とイノベーションを形成する上で重要な役割を果た
します。アプリケーションチームの開発者は、さまざまなレベルの自律性と専門知識を持つことがで
きますが、中央インフラストラクチャ開発者は、多くの場合、専門的なスキルと標準化されたプラク
ティスのリソースとして機能します。各アプローチの長所と課題を理解することは、開発戦略を最適
化しようとしている組織にとって不可欠です。

アプリケーションチームのデベロッパー

アプリケーションチームはコードのほとんどまたはすべてを記述しますか? 一部のアプリケーション
では、強力な開発スキルセットがあり、権限を付与したい場合があります。他のチームでは、チーム
の外部の開発チームに頼り、大量の相談やすべての開発を完全に引き渡すことを期待する場合があり
ます。デベロッパーに権限を付与またはブロックする方法は、次の問題に影響を与える可能性があり
ます。

• 新規およびリファクタリングされたソリューションの市場投入までの時間

• 会社やソリューションは、最先端のテクノロジーや知識豊富な標準に依存していますか?

• ビジネスまたはチームの競争性

• 貴社の成功は、市場投入を早期に行うことに大きく依存していますか?

• 開発者の満足度

• 構築したソリューションを使用して、どのようなタイプの従業員が満足しますか?

• 従業員の減少

• ソリューションの学習と使用がより困難であればあるほど、デベロッパーが他の場所に向かう可
能性が高くなります。

• 会社の文化

• 提供しているソリューションは、会社が運用に慣れている方法と一致していますか?

中央インフラストラクチャ開発者

一部の組織やチームは、アプリケーションインフラストラクチャ開発のために既存の中央インフラス
トラクチャまたはメインフレームチームに依存しています。これは、必要なインフラストラクチャス
キルセットを 1 つのチームに統合し、開発とトラブルシューティングのプロセスを容易にするのに
役立ちます。

コード作成者 5
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このアプローチで達成できる課題は、時間のコミットメントと要件の変更です。アプリケーション
チームが中央チームに依存する場合、要件の精度を高め、要件収集がより明確で整理されたメカニズ
ムに従う必要があります。

次の点を考慮してください。

• 組織またはチームは要件ドリフトをどのように防止しますか?

• このプロセスを容易にするために、どのような標準とコミュニケーションツールが用意されていま
すか?

• 組織またはチームは、要件の変更に対してサービスレベルアグリーメント (SLAs) をどのように標
準化していますか?

中央開発チームを持つことは、「共有リポジトリと貢献」で説明されているように、中央リポジト
リを使用する場合にも有益です。

サードパーティーおよびオープンソースのコードベース
既存のサードパーティーおよびオープンソースのコードベースを使用すると、市場投入までの時間
を短縮し、安定したソリューションを提供するなど、大きな利点が得られます。例えば、共有リソー
ス、ルート、トランジットゲートウェイに接続できる標準化された仮想プライベートクラウド (VPC) 
インフラストラクチャの設計は、正しく開発されるまでに時間がかかる場合があります。多くの場
合、既存のコードベースを使用する方が簡単です。

サードパーティーおよびオープンソースのコードベースを使用すると、次の課題が発生する可能性が
あり、通常はダウンストリームで発生します。

• セキュリティの脆弱性

• これは重大なリスクですが、多くの場合、発生する可能性は最小限です。

• サポートされていない新機能

• 新機能がリリースされると、組織でコントロールが失われる可能性があります。つまり、完全に
は制御できないコードベースに依存している可能性があります。これには、サポートを追加する
ためのプルリクエスト (PR) またはフォーク戦略が必要になる場合があります。これにより、ド
リフトが発生し、複雑さが増します。

• 正しく記述されていないコード

• すべてのコードが等しいわけではありません。多くの場合、人気のあるパブリックインフラスト
ラクチャのコードベースは、製品のサポートを大量に生成し、最適ではないコードや読み取り不
可能なコードでも迅速に提供することで、関連性を維持しようとします。

サードパーティーおよびオープンソースのコードベース 6
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• 組織は、プルするコードを読み取ったことを確認し、読みにくいコードベースを除外する必要が
あります。

• チームがコードを完全に理解していない

• 既存のコードをインポートすると、チームのデベロッパーがコードの読み取りと理解に時間をか
けなくなる可能性があります。このエンゲージメントの欠如は、サードパーティーのコードベー
スを暗黙的に信頼するという曖昧さにより、将来の課題につながる可能性があります。

再利用可能なアーティファクト

再利用可能なアーティファクトにより、組織は時間を節約し、組織内の自分自身を繰り返しない 
(DRY) (Wikipedia) レベルを改善できます。再利用可能なアーティファクトの使用には、以下の一般
的な課題が含まれます。

• Git リリースのバージョニングを使用しない

• この問題により、アプリケーションチームがソースリポジトリを参照し、ソースリポジトリに重
大な変更がある場合、停止やプロジェクトの遅延が発生する可能性があります。

• 品質の低いコードを記述する

• 中央 AWS セキュリティグループリポジトリを配信するタスクを検討してください。次に、その
タスクを、最新のインフラストラクチャ言語の機能と設計に適さない開発者に割り当てるとしま
す。動的変数、保存されたパラメータ、および埋め込み計算を使用する代わりに、実装に 50 個
の入力変数が必要で、壊れやすいアーティファクトを提供します。これで、 AWS セキュリティ
グループを使用する必要がある組織内のすべてのアプリケーションは、依存アーティファクトを
使用するには、ソースコードに 50 個の入力変数も追加する必要があります。品質の低いコード
を記述すると、そのコードの影響が増幅されます。

共有リポジトリとコントリビューション

一部のリソース構造は、幅広い対象者からの貢献が期待される共有リポジトリを使用することからメ
リットを得られます。一般的なユースケースには、以下のアクセス管理の問題があります。

• Central AWS Identity and Access Management (IAM) ロールの作成と管理

• 中央リポジトリの作成と管理

• OpenID Connect (OIDC)、Open Authorization (OAuth)、および同様の IAM プロトコル

再利用可能なアーティファクト 7
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これらのユースケースに対処するために、通常、変更レビューを使用するワークフローの作成が実装
されます。

組織が直面する最大の課題は、これらのユースケースを許可または実装しないことです。組織内での
リポジトリの作成など、中央アプリケーション構造を分散的に管理しようとすると、アクセスの脆弱
性や標準化されていないプロセスが発生する可能性があります。

IaC の分岐戦略

一般的な Git 手法では、本番稼働用のプライマリトランクベース ( などmain) ブランチ、開発ブラン
チ、機能ブランチを使用します。多くの組織は、Infrastructure as Code (IaC) にこの同じ設計をすぐ
に採用しています。ただし、Git の手法は、一般的なインフラストラクチャ設計パターンと直接互換
性がありません。次の点を考慮してください。

• アプリケーションには複数の環境があります。

• 環境の例には、サンドボックス、開発、ステージング、本番環境などがあります。

• 環境は緊密に結合されていません。

• 本番環境は、多くの場合、ステージングデプロイの成功と密接に結びついています。

• 本番環境とステージングは通常、開発環境から完全に切り離されます。

• 開発は通常、サンドボックス環境から完全に切り離されます。

• 各アプリケーションには、独自の環境標準セットがあります。

• 多くのアプリケーションはサンドボックス環境を使用しません。

• 一部のアプリケーションはステージング環境を必要とせず、代わりに Blue/Green デプロイ戦略
を使用します。

アプリケーションリポジトリが、トランクベースの方法論を使用する 3 つの環境を配信するシナ
リオを想像してみてください。開発環境は、 develop ブランチ、 ブランチへのステージング、
stagingブランチへの本番稼働に関連付けられていますmain。このアプリケーションでは、ソ
リューション内のトランジットゲートウェイを接続するために新機能が必要です。このトランジット
ゲートウェイは、別のチームやリポジトリによって管理されます。開発者は、機能ブランチにインフ
ラストラクチャコードを書き込み、準備ができたらdevelopブランチにマージします。すべて正常
に表示されます。

ただし、チャレンジが発生します。別の開発者には、別の機能用の個別のユーザーストーリーがあ
り、それを機能ブランチに書き込み、developブランチにマージします。2 番目の機能は、ステー
IaC の分岐戦略 8
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ジングと本番稼働にマージする準備が整いました。ただし、組織内のリスク基準のため、元のトラ
ンジットゲートウェイ機能は準備ができていません。これで、すべての機能が本番環境への昇格をブ
ロックされ、アプリケーションコードは事実上フリーズまたは破損します。

このシナリオでは、次の潜在的な解決策を検討してください。

• 最も一般的な解決策: リポジトリに個別の./environmentsフォルダを設定することで、ターゲッ
トのコード構造の場所におけるコードの繰り返しを増やす (DRY を減らす) ことができます。これ
により、環境のコードは同じリポジトリにありますが、分離されます。

• 複雑な変数管理を使用して CI/CD プロセスを設定します。

• 環境を別々のリポジトリに分割します。

• 最小共通ソリューション: 複数のトランクブランチを使用します。

状態の管理

インフラストラクチャの状態管理の設計上の決定は、初期メカニズムの設計とスコープ設定中に見落
とされることがあります。ただし、開発チームのツールやパターンの区別など、設計に必要な柔軟性
を考慮しないと、大量のポストメカニズムの再作業が発生する可能性があります。状態管理アプロー
チを評価するときは、以下の質問を考慮してください。

• インフラストラクチャとアプリケーションの状態を管理するのは誰ですか?

• 状態が壊れるとどうなりますか?

• 状態の問題を修正するのは誰ですか?

• 修復が中央チームによって処理された場合、そのアプローチは開発の遅延とダウンタイムを引き起
こしますか? この中断を最小限に抑えるにはどうすればよいですか?

例えば、中央状態管理ソリューションを提供する組織を想像してみてください。これにより、デベ
ロッパーが各プロジェクトのホイールを再考案する必要がなくなるため、ソリューションの市場投入
までの時間が大幅に短縮されます。ただし、何でも壊れることがあります。状態も例外ではありませ
ん。状態が壊れたら、次の点を考慮してください。

• 明確なコンタクトポイント (POC) を設定する必要があります。

• POC は、問題を修復するためにすぐに対応できる必要があります。例えば、POC に、後述として
状態管理に関する作業の完全なJIRAリストを負担しないでください。

• アクセス可能なメカニズムが既に導入されており、問題が解決されています。

状態の管理 9
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セキュリティ

一元的なコード検査、コンパイル、およびレポートメカニズムは、アプリケーション開発者がこのタ
スクを記述するのを解放することで、大きなセキュリティ上の利点を提供し、市場投入までの時間を
短縮できます。

組織がセキュリティの脆弱性とコード検査結果を報告する方法を検討してください。例えば、次のよ
うなレポートアプローチが一般的です。

• パイプラインの停止

• E メールメッセージとダッシュボード

セキュリティスキャンの結果によりマージとデプロイを停止する場合は、次の 2 つのソリューショ
ンを提供する必要があります。

• 問題を伝えて解決するための明確なメカニズム。

• Infrastructure as Code (IAC) 標準の変化に対応できる応答性の高い中央スキャン標準。

中央セキュリティスキャンで、誤って暗号化キーパラメータをリソースの作成に特定の形式にする
必要があるシナリオを想像してみてください。(Amazon リソースネーム (ARN) 文字列はリソースの
例です。) ただし、アプリケーションチームはこれらのリソースを数十個作成する必要があり、IaC 
のforループを使用してキー ARN を渡します。これでセキュリティ要件は満たされましたが、ス
キャンツールは適切なコーディングプラクティスを正確に反映していません。このアプローチは、配
信の遅延やデベロッパーの不満を引き起こす可能性があります。

セキュリティ 10
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リソース
• マルチアカウント DevOps 環境の Git 分岐戦略の選択

• DevOps Sagas

• Amazon 1 日目の文化の要素 (一方向および双方向のドア）

• サービスとしてのインフラストラクチャ (IaaS)

• Integrations Platform as a Service (iPaaS)

• DevSecOps とは
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https://docs.aws.amazon.com/prescriptive-guidance/latest/choosing-git-branch-approach/introduction.html
https://docs.aws.amazon.com/wellarchitected/latest/devops-guidance/devops-guidance.html
https://aws.amazon.com/executive-insights/content/how-amazon-defines-and-operationalizes-a-day-1-culture/
https://aws.amazon.com/what-is/iaas/
https://aws.amazon.com/what-is/ipaas/
https://aws.amazon.com/what-is/devsecops/
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ドキュメント履歴
以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィード をサブスクライブできます。

変更 説明 日付

初版発行 — 2024 年 12 月 19 日

12

https://docs.aws.amazon.com/prescriptive-guidance/latest/designing-a-devsecops-mechanism/designing-a-devsecops-mechanism.rss
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。

xiii
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