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アプリケーション所有者向けログ記録およびモニタリングガ
イド

John Buckley (Amazon Web Services (AWS))

2023 年 1 月 (ドキュメント履歴)

ワークロードとは、ビジネス価値をもたらすリソースとコード (顧客向けアプリケーションやバック
エンドプロセスなど) の集合のことです。ワークロードは、1 つの 内のリソースのサブセットで構成
されている場合もあれば AWS アカウント、複数の にまたがる場合もあります AWS アカウント。ク
ラウドのアプリケーションはワークロードの一種です。これはクラウド環境でのみデプロイされる場
合もあれば、ローカルのオンプレミスハードウェアでサポートされる場合もあります。多くの出版物
はクラウドインフラストラクチャのログ記録とモニタリングに重点を置いており、セキュリティチー
ムを対象としています。このガイドはアプリケーション所有者を対象としており、 AWS クラウドの
アプリケーションのログ記録とモニタリングを効果的かつ効率的に行う方法を中心に説明していま
す。

このガイドを参考に、ログ記録とモニタリングを適切なレベルに設定することで、異常を迅速に特定
し対応できるようになります。また、アプリケーションログがあらゆる問題の詳細な分析と解決をサ
ポートできるようにします。

このガイドは AWS クラウド デプロイを念頭に置いて書かれていますが、これらの原則はオンプレ
ミスまたは他のクラウドプロバイダーインフラストラクチャで実行されているアプリケーションに適
用できます。

ターゲットを絞ったビジネス成果

このガイドを読んだ後は、次のことを理解できるようになっているはずです。

• アプリケーションに関して一般的にログされるイベントの種類

• ログ記録を検討すべきイベント属性 (誰が、何を、どのタイミングで、など)

• ログからの除外を検討すべきデータの種類 (セキュリティ体制を侵害する可能性のあるデータや個
人を特定できる情報など)

• ログ記録とモニタリングをアプリケーションに適したレベルに設定する方法

• アプリケーションログの管理およびアクセスが可能な人物

ターゲットを絞ったビジネス成果 1
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• でアプリケーションをモニタリング AWS のサービス およびログ記録するように設定できる およ
び の機能 AWS クラウド

• アプリケーション AWS のサービス と の機能のログデータを使用して問題の優先順位付けや問題
の診断を行う方法

ターゲットを絞ったビジネス成果 2
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アプリケーションのロギングとモニタリングについて

ロギング、モニタリング、アラート、レポートはそれぞれ異なるセキュリティプロセスであり、こ
れらが連携することでアプリケーションの正常性とパフォーマンスを可視化します。アプリケーショ
ンのアクションとイベントの詳細な記録を作成、維持して、記録されたアクティビティに基づいて監
視、アラート、レポートを実行することが重要です。

アプリケーションロギングは、アプリケーションで生成されたイベントを収集し、1 つ以上のログ
ファイルに記録するプロセスです。このイベント履歴は、セキュリティやパフォーマンスの分析、リ
ソース変更の追跡、アプリケーションの問題のトラブルシューティングに役立ちます。

アプリケーションモニタリングは、アプリケーションの全体的なパフォーマンスと正常性を評価する
プロセスです。アプリケーションのフロントエンドとバックエンドを常時監視できます。クラウド上
でホストされるアプリケーションは高度に分散されているため、ロギングツールやモニタリングツー
ルを使用することで、パフォーマンスの問題を迅速にトラブルシューティングしたり、セキュリティ
上の脅威をリアルタイムで特定し、修正したりするのに役立ちます。ログデータはモニタリングに
とって重要な入力です。

オブザーバビリティはモニタリングと似ていますが、さまざまなパラメータを使用してアプリケー
ションの動作を測定する方法を採用しているため、複雑な相関関係が可能になります。例えば、特
定の地理的リージョンの一連のユーザーについて、特定の日の HTTP 成功率を測定する場合などで
す。詳細については、「モニタリングとオブザーバビリティ (AWS マーケティング）」を参照して
ください。

最終的に、アプリケーション所有者の目標は、安全かつ健全なアプリケーションと、それらのアプリ
ケーションによる優れたユーザーエクスペリエンスを維持することです。ロギングとモニタリングを
実装することで、開発者と運用チームは、アプリケーションの問題に対する計画とトラブルシュー
ティングを迅速に行えるようになります。

必要なロギングとモニタリングのレベルは、アプリケーションごとに異なります。モニタリングとロ
ギングのレベルに影響する要因には、組織のポリシーと手順、アプリケーションがもたらすセキュリ
ティリスクのレベル、業務におけるアプリケーションの重要性、アプリケーションが管理するデータ
の機密性などがあります。一般的に、公開されているアプリケーションや顧客向けのアプリケーショ
ンには、組織内で使用されているアプリケーションよりも高いレベルのモニタリングとロギングが必
要です。このガイドに記載されていることは一般的な情報とレコメンデーションのため、アプリケー
ションの要件に基づいてアプローチをカスタマイズする必要があります。
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Note

組織の標準や手順によっては、特定のロギングやモニタリング属性が義務付けられている場
合があります。例えば、エンタープライズ使用権限レビューシステムにユーザーのアクセス
許可を渡すことなどです。ロギングとモニタリングの計画が、組織の要件を満たしているこ
とを確認してください。
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でのアプリケーションのログ記録 AWS クラウド
でのアプリケーションのログ記録については AWS クラウド、一般的なタイプのイベント、イベント
属性、ベストプラクティスを確認してください。

このセクションでは、次のトピックについて説明します。

• イベントタイプ

• イベントの属性

• ベストプラクティスのログ記録

イベントタイプ
アプリケーションのログ記録戦略を確立する上で最も考慮すべき点の 1 つは、どのイベントとアク
ションを記録するかを決めることです。それを決める際、組織やアプリケーションの要件が影響する
可能性はありますが、お使いのアプリケーションに当てはまる場合は次の情報を常にログしておくこ
とを推奨します。

• 入力検証エラー — 例としては、プロトコル違反、許容できないエンコーディング、無効なパラ
メータ名や値などがあります。

• 出力検証エラー — 例としては、データベースレコードセットの不一致や無効なデータエンコー
ディングなどがあります。

• ID 認証の成功と失敗 — 認証アクティビティはログしますが、ユーザー名とパスワードはログしま
せん。ユーザーがユーザー名フィールドに誤ってパスワードを入力する可能性があるため、ユー
ザー名はログしないことを推奨します。これにより、認証情報が意図せず公開され、アクセスが許
可される可能性があります。認証データを含むすべてのログにセキュリティ制御を実装します。

• 認可 (アクセスコントロール) の失敗 – 関連する認可システムでは、失敗したアクセス試行をログ
に記録します。このログデータをモニタリングして、アプリケーションの認可システムに対する攻
撃や問題を示す可能性のあるパターンがないか調べることができます。

• セッション管理の失敗 — 例としては、セッションの Cookie やトークンの変更などがあります。
アプリケーションでは多くの場合、Cookie やトークンを使用してユーザー状態を管理します。悪
意のあるユーザーは Cookie の値を変更して不正アクセスを試みることがあります。改ざんされた
セッショントークンをログに記録することで、この動作を検出できます。

• アプリケーションエラーとシステムイベント — 例としては、構文エラーやランタイムエラー、接
続上の問題、パフォーマンスの問題、サードパーティサービスからのエラーメッセージ、ファイル
システムエラー、ファイルアップロード時のウイルス検出、設定の変更などがあります。

イベントタイプ 5
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• アプリケーションの状態 — アプリケーションとその関連リソースを起動または停止します。

• ログ記録の状態 — ログ記録の開始、停止、一時停止。

• リスクの高い機能の使用 — 例としては、ネットワーク接続の変更、ユーザーの追加または削除、
権限の変更、トークンへのユーザーの割り当て、トークンの追加または削除、システム管理権限
の使用、アプリケーション管理者によるアクセス、管理者権限を持つユーザーが実行するすべて
のアクション、支払いカード会員データへのアクセス、データ暗号化キーの使用、暗号化キーの変
更、システムレベルのオブジェクトの作成と削除、ユーザー生成コンテンツの送信 (特にファイル
のアップロード)、データ (特にファイルのアップロード)、データ (レポートを含む) のインポート
とエクスポートなどがあります。

• 法務およびその他のオプトイン — 例としては、携帯電話機能の許可、利用規約、個人データの使
用に関する同意、マーケティングコミュニケーションの受信許可などがあります。

アプリケーションの推奨属性に加えて、モニタリング、アラート、レポートに役立つデータを提供す
る追加の属性を検討してください。以下に例を示します。

• シーケンシング失敗

• 組織の利用規定に違反するユーザーの行動を評価するのに役立つ属性

• データ変更

• 金融犯罪の防止、株式取引の制限、健康情報やその他の個人情報の収集など、基準や規制を遵守す
るために必要な属性。

• 不正な行為を試みるなど、疑わしい行動や予期しない行動を特定するのに役立つ属性

• 設定変更

• アプリケーションコードファイルまたはメモリの変更

イベントの属性

各ログのエントリには、モニタリングと分析を行うのに十分な詳細情報が含まれている必要があり
ます。コンテンツデータ全体をログに記録することもできますが、抽出または概要プロパティを記録
する方が効率的です。アプリケーションログには、各イベントのいつ、どこで、誰が、何を、どちら
を、について記録する必要があります。これらのプロパティは、アーキテクチャ、アプリケーション
のクラス、ホストシステムまたはデバイスによって異なります。

日付とタイムスタンプをログに記録するときは、協定世界時 (UTC) と ISO 8601 (ISO ウェブサイト) 
で国際的に認められている日付と時刻の形式を使用してください。

イベントの属性 6
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Note

正確なタイムスタンプを付与するために、ネットワーク時刻同期サービスの使用を検
討してください。Amazon は Amazon Time Sync Service を提供しており、Amazon 
Elastic Compute Cloud (Amazon EC2) を含む多くの AWS のサービスで使用されていま
す。Amazon Time Sync Service は、衛星に接続された原子基準クロックのフリートを各 で
使用 AWS リージョン して、Network Time Protocol (NTP) を通じて UTC グローバル標準の
正確な現在時刻の読み取りを提供します。詳細については、Amazon Time Sync Service (ブ
ログ記事) の「Keeping Time with Amazon Time Sync Service」を参照してください。AWS

通常、次のイベント属性がログに含まれます。

属性カテゴリ イベントの属性 説明

ログ記録の日付と時刻 イベントがログに追加された
日付と時刻を記録します。

イベントの日付と時刻 イベントが発生した日付と時
刻を記録します。これは、ク
ライアントアプリケーション
が定期的または断続的にオン
ラインになっているリモート
デバイスでホストされている
ためにログ記録が遅れる場合
など、ログ記録レコードとは
異なる場合があります。

メトリック

イベントの識別子 イベントを常に特定できるよ
う、ユーザー名、アカウント
番号、またはその他の一意の
属性をログします。

アプリケーション識別子 アプリケーション名とバー
ジョンをログします。

各パラメータの意味は次のと
おりです。

アプリケーションアドレス クラスターまたはホスト名、
サーバーの IPv4 または IPv6 

イベントの属性 7
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アドレス、ポート番号、ワー
クステーション ID、ローカ
ルデバイス識別子をログしま
す。

サービス サービス名とプロトコルをロ
グします。

位置情報 ユーザーの地理的位置をログ
します。

ウィンドウ、フォーム、また
はページ

アクションが実行されたエン
トリポイント URL、Web アプ
リケーションの HTTP メソッ
ド、またはダイアログボック
ス名をログします。

コードロケーション スクリプトまたはモジュール
名をログします。

送信元アドレス ユーザーのデバイス識別
子、IP アドレス、携帯電話も
しくは無線周波数 (RF) タワー 
ID、または携帯電話番号をロ
グします。

誰 (人間またはマシンユー
ザー)

ユーザー ID ユーザーが認証されている
か、その他の方法でわかって
いる場合は、ユーザーデータ
ベーステーブルのプライマリ
キー値、ユーザー名、また 
はライセンス番号をログしま
す。

イベントの属性 8
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ユーザータイプの分類 公開、認証済み、CMS、検
索エンジン、認定侵入テス
ター、稼働時間モニターなど
のユーザーの種類をログしま
す。稼働時間モニターの詳 
細については、このガイドの
「注意事項と除外事項」を参
照してください。

HTTP ヘッダーまたは HTTP 
ユーザーエージェントのリク
エスト

 

(Web アプリケーションのみ) 
HTTP ユーザーエージェント
文字列を含む HTTP リクエ
ストヘッダー情報をログしま
す。これらの値は、クライア
ントがサーバーに送信する情
報に影響を及ぼすためです。

イベントのタイプ イベントが情報提供なのか、
警告なのか、エラーなのかを
ログします。

イベントの重要度 イベントの重要度を、高、
中、低などに分類します。

セキュリティイベントフラグ ログにセキュリティイベント
に関係のないデータが含まれ
ている場合は、セキュリティ
関連イベントのフラグを作成
して、それらを識別しやすく
します。

イベントの説明 (オプション) イベントの簡単
な説明を含みます。

何

アクションまたは意図 ログイン、セッション ID の更
新、ログアウト、プロファイ
ルの更新など、リクエストの
本来の目的をログします。

イベントの属性 9
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ユーザーまたはアプリケー
ションの応答

ステータスコード、カスタム
テキストメッセージ、セッ
ションの停止、管理者アラー
トなど、イベントに対する
ユーザーまたはアプリケーシ 
ョンの応答をログします。

結果ステータス 成功、失敗、延期など、アク
ションが成功したかどうかを
ログします。

結果理由 ステータスが発生した理由を
ログします。例えば、ユー
ザーがデータベースで認証さ
れていないためにサインイン
リクエストが失敗することが
あります。

詳細情報を拡張 スタックトレース、システム
エラーメッセージ、デバッグ
情報、HTTP リクエスト本文
など、イベントに関連する追
加情報をすべてログします。

HTTP レスポンスのステータ
スコード

(Web アプリケーションのみ)
200 または 301 など、ユー
ザーに返された HTTP レスポ
ンスのステータスコードをロ
グします。詳細については、
このガイドの「ログ記録レベ
ル」を参照してください。

どれ 影響を受けるリソース どのリソースに基づいて処理
が行われたかをログします。

イベントの属性 10
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オブジェクト 影響を受けたコンポーネント
や、ユーザーアカウント、
データリソース、ファイ 
ル、URL、セッション ID な
どのオブジェクトをログしま
す。

リソース名 影響を受けたリソースの名前
をログします。

リソースタグ 影響を受けたリソースに割り
当てられたタグをログしま
す。タグの詳細については、
「 AWS リソースのタグ付け 
(一般的なリファレンス)」を参
照してください。AWS

分析上の信頼性 低、中、高の評価や数値の割
り当てなど、イベント検出に
対するログ記録サービスの信
頼度を記録します。

内部分類 標準やコンプライアンスの遵
守に関する内部分類をすべて
ログします。

その他

外部分類 NIST セキュリティコンテンツ
自動化プロトコル (SCAP) な
ど、標準やコンプライアンス
遵守に関する外部分類をすべ 
てログします。

イベントの属性 11
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ベストプラクティスのログ記録

ログ記録レベル

過剰量のデータをログしないように注意してください。ログには、有用で実用的なデータが記録され
るべきです。過剰なログ記録はパフォーマンスに悪影響を及ぼす可能性があるだけでなく、ログ記録
のストレージと処理コストも増加する可能性があります。過剰なログ記録により問題が発生したり、
セキュリティイベントが検出されなくなったりする可能性もあります。

HTTP 応答ステータスコードをログに記録すると、特に 200 レベル (成功) と 300 レベル (リダイレ
クト) のステータスコードなど、大量のログデータが生成される可能性があります。400 レベル (ク
ライアント側のエラー) と 500 レベル (サーバー側のエラー) のステータスコードのみをログ記録す
るよう検討することを推奨します。

アプリケーションログ記録フレームワークでは、情報、デバッグ、エラーなどさまざまなレベルのロ
グ記録が可能です。開発環境では、開発者を支援するために情報やデバッグなどの詳細なログ記録を
使用したいと考えるかもしれません。ただし、過剰なログデータを生成する可能性があるため、本番
稼働環境では情報レベルとデバッグレベルは無効にしておくことを推奨します。

注意事項と除外事項

• ログ記録するデータが、特に組織が事業を展開する管轄地域で法的に許可されていることを確認し
てください。

• 既知のユーザー (他の内部システムなど)、信頼できるサードパーティー、検索エンジンロボット、
稼働時間モニター、プロセスモニター、その他のリモートモニタリングシステムからのイベントは
除外しないでください。ただし、記録されたデータにはそれぞれに分類フラグを含めることができ
ます。アプリケーションが生成するログファイルは、アプリケーションが処理する機密データを閲
覧する権限を持たないサードパーティーのログモニタリングソリューションや外部のサービスプロ
バイダーなどによって使用される可能性があることを考慮してください。

• 以下の属性はログに直接記録しないでください。以下を削除、マスキング、サニタイズ、ハッ
シュ、または暗号化します。

• アプリケーションのソースコード

• セッション ID 値 (セッション固有のイベントを追跡する必要がある場合は、これをハッシュ値
に置き換えることを検討してください)

• アクセストークン

• 機密個人データと、健康情報や政府発行の識別子など何らかのかたちで個人を特定できる情報 
(PII)

ベストプラクティス 12
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• 認証パスワード

• データベース接続文字列

• 暗号化キーとその他のプライマリシークレット

• 銀行口座または支払いカード名義人のデータ

• ロギングシステムで保存が許可されているよりも高いセキュリティ分類のデータ

• 商業的機密情報

• 関連する管轄地域で収集が違法な情報

• ユーザーが収集をオプトアウトした、または収集に明示的に同意していない情報

• 収集への同意が失効した情報

特殊データ型

場合によっては、以下のデータがログに記録されることもあります。調査やトラブルシューティング
には役立ちますが、システムに関する機密情報が明らかになる可能性があります。イベントを記録す
る前に、これらのデータ型を匿名化、ハッシュ、または暗号化する必要があるかもしれません。

• ファイルパス

• 内部ネットワーク名とアドレス

• 個人名、電話番号、E メールアドレスなど、機密性の低い個人データ

個人の身元情報をログに記録する必要がない場合や、リスクが大きすぎると考えられる場合は、デー
タの匿名化を使用してください。

アクセスと変更管理

• 管理者以外のユーザーは、特にコンプライアンス要件を満たすために必要なイベントのログ記録を
無効にできないようにする必要があります。

• ログ記録サービスを一時停止または停止したり、設定を変更したりできるのは管理ユーザーのみと
します。

• ログ記録サービスにログファイルの整合性検証機能がある場合は、それを有効にします。これによ
り、ログファイルの変更、削除、または偽造を検出できます。のこの機能の詳細については AWS 
のサービス、このガイドCloudTrail の使用の「」を参照してください。

特殊データ型 13
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• ログ記録の変更は、承認されたアルゴリズムに基づいてアプリケーションが自動的に行うなど、ア
プリケーション固有のものでなければなりません。また、設定データを変更したりソースコードを
変更したりする場合など、承認された変更管理プロセスに従う必要があります。

アクセスと変更管理 14
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AWS のサービス ログ記録とモニタリング用
このガイドでは、 AWS クラウドにデプロイされているアプリケーションのロギングとモニタリング
に焦点を当てています。 AWS のサービス を使用してログ記録とモニタリングプランを実装するこ
とも、現在のソリューションを強化するために使用することもできます。例えば、アプリケーション
の問題をトラブルシューティングする場合、次のようなことを実行できます。

• Amazon Virtual Private Cloud (Amazon VPC) の VPC フローログ機能を使用してアプリケーション
ログをトリアージし、問題に対応するネットワークトラフィックを表示します。

• AWS CloudTrail を使用して、問題イベント時間に対応する API コールを表示します。

• Amazon CloudWatch Logs のログを確認して、問題イベント時間に対応する CPU スパイクがない
かをチェックします。

以下の AWS のサービス および 機能をデプロイして、アプリケーションのログ記録とモニタリング
を行うことができます。

• AWS CloudTrail は、ユーザー、ロール、 AWS のサービスによって実行されたアクションを記録
することにより、 AWS アカウント のガバナンス、コンプライアンス、運用リスクを監査するの
に役立ちます。このサービスを使用してアプリケーションのイベントを記録または監視する方法の
詳細については、このガイドの「CloudTrail」を参照してください。

• Amazon CloudWatch を使用すると、ログを分析し、リアルタイムで AWS リソースとホストアプ
リケーションのメトリクスを監視できます。ServiceLens 機能を使用してアプリケーションの正常
性を監視したり、Synthetics 機能を使用してエンドポイントと API を監視する canary を作成した
りすることもできます。このサービスを使用してアプリケーションを監視する方法の詳細について
は、このガイドの「CloudWatch」を参照してください。

• Amazon CloudWatch Logs は、すべてのシステム、アプリケーション、 AWS のサービス からの
ログを一元化するのに役立ちます。一元化により、ログを監視して安全にアーカイブできます。こ
のサービスを使用してアプリケーションのイベントを記録する方法の詳細については、このガイド
の「CloudWatch Logs」を参照してください。

• Amazon Virtual Private Cloud (Amazon VPC) の VPC フローログ機能は、VPC のネットワーク
インターフェイスとの間を行き来する IP トラフィックに関する情報をキャプチャします。この
サービスを使用してアプリケーションのイベントを記録する方法の詳細については、このガイドの
「VPC フローログ」を参照してください。

• AWS X-Ray は、アプリケーションが処理するリクエストに関するデータを収集するとともに、
データを表示、フィルタリングし、データからインサイトを取得することによって、問題や最適
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化の機会を特定します。このサービスを使用してアプリケーションを監視する方法の詳細について
は、このガイドの「X-Ray」を参照してください。

を使用したアプリケーションのログ記録とモニタリング AWS 
CloudTrail

AWS CloudTrail は、 の運用およびリスク監査、ガバナンス、コンプライアンスを有効にする AWS 
のサービス のに役立つ です AWS アカウント。ユーザー、ロール、または によって実行されたアク
ション AWS のサービス は、イベントとして CloudTrail に記録されます。イベントには、、 AWS 
Command Line Interface (AWS CLI) AWS マネジメントコンソール、および AWS SDKs と APIs で
実行されたアクションを含めることができます。

CloudTrail の使用

CloudTrail は、作成 AWS アカウント 時に で有効になります。でアクティビティが発生すると 
AWS アカウント、そのアクティビティは CloudTrail イベントに記録されます。イベント履歴に移動
し、CloudTrail コンソールで簡単に最近のイベントを表示できます。

のアクティビティとイベントの継続的な記録については AWS アカウント、証跡を作成します。単一
の AWS リージョン またはすべてのリージョンの証跡を作成できます。証跡は各リージョンのログ
ファイルを記録し、CloudTrail はログファイルを単一の統合された Amazon Simple Storage Service 
(Amazon S3) バケットに配信します。

証跡が指定したイベントのみを処理してログに記録するように、複数の証跡を異なる方法で設定する
ことができます。これは、 で発生したイベントを、アプリケーションで発生したイベント AWS ア
カウント でトリアージする場合に便利です。

Note

CloudTrail には検証機能があり、CloudTrail がログファイルを配信した後で、ログファイル
が変更、削除されているか、もしくは変更されていないかを判断するために使用できます。
この機能は、業界標準のアルゴリズムを使用して構築されています。ハッシュ用の SHA-256 
とデジタル署名用の RSA を備えた SHA-256。これにより、CloudTrail ログファイルを検出
せずに変更、削除、または偽造することは計算上実行不可能になります。を使用して AWS 
CLI 、CloudTrail がファイルを配信した場所にあるファイルを検証できます。この機能の詳
細と有効化の方法については、「CloudTrail ログファイルの整合性の検証」(CloudTrail ド
キュメント) を参照してください。。

CloudTrail 16
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CloudTrail のユースケース

• コンプライアンス支援 – CloudTrail を使用すると、 でイベント履歴を提供することで、内部ポリ
シーと規制基準に準拠するのに役立ちます AWS アカウント。

• セキュリティ分析 — CloudTrail ログファイルを CloudWatch Logs、Amazon 
EventBridge、Amazon Athena、Amazon OpenSearch Service、またはその他のサードパーティソ
リューションなどのログ管理および分析ソリューションに取り込むことで、セキュリティ分析を実
行し、ユーザーの行動パターンを検出できます。

• データ流出 — CloudTrail に記録されたオブジェクトレベルの API イベントを介して Amazon S3 
オブジェクトのアクティビティデータを収集することで、データ流出を検出できます。アクティ
ビティデータを収集したら、EventBridge や AWS のサービスなどの他の を使用して自動応答を 
AWS Lambdaトリガーできます。

• 運用上の問題のトラブルシューティング — CloudTrail ログファイルを使用して、運用上の問題を
トラブルシューティングできます。たとえば、リソースの作成、変更、削除など、環境内の AWS 
リソースに加えられた最新の変更をすばやく特定できます。

CloudTrail のベストプラクティス

• すべての AWS リージョンの CloudTrail を有効にします。

• ログファイルの整合性検証を有効にします。

• ログを暗号化します。

• CloudTrail ログファイルを CloudWatch Logs に取り込みます。

• すべての AWS アカウント および リージョンからのログを一元化します。

• ログファイルを含む S3 バケットにライフサイクルポリシーを適用します。

• ユーザーが CloudTrail でロギングをオフにできないようにします。次のサービスコントロールポ
リシー (SCP) を に適用します AWS Organizations。この SCP は、組織全体の StopLogging お
よび DeleteTrail アクションに明示的な拒否ルールを設定します。

{
"Version": "2012-10-17",                
"Statement": 
       [  
                 { "Action":  
                     [ 
                     "cloudtrail:StopLogging", 

CloudTrail のユースケース 17
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                     "cloudtrail:DeleteTrail" 
                      ], 
                      "Resource": "*", 
                      "Effect": "Deny" 
                  } 
        ]
}

Amazon CloudWatch を使用したアプリケーションのロギングとモ
ニタリング

Amazon CloudWatch は、 AWS リソースと で実行されるアプリケーションを AWS リアルタイムで
モニタリングします。CloudWatch を使用してメトリクスを収集および追跡できます。メトリクスと
は、リソースやアプリケーションについて測定できる変数です。

CloudWatch の使用

CloudWatch は 基本的にメトリクスリポジトリです。Amazon EC2 AWS のサービスなどの は、メト
リクスをリポジトリに配置し、それらのメトリクスに基づいて統計を取得します。独自のカスタムメ
トリクスをリポジトリに置いた場合も、それらのメトリクスを基に統計を取得できます。詳細につい
ては、「CloudWatch メトリクスの使用」(CloudWatch ドキュメント) を参照してください。

ユーザーに代わってアクションを自動的に開始するアラームを設定することもできます。アラー
ムは、指定した期間の単一のメトリクスを監視し、一定期間のしきい値に対するメトリクスの値に
基づいて、1 つ以上の指定されたアクションを実行します。例えば、アラームは Amazon Simple 
Notification Service (Amazon SNS) トピックに通知を送信します。アラームはダッシュボードに追加
することもできます。詳細については、「CloudWatch アラームの使用」(CloudWatch ドキュメン
ト) を参照してください。

CloudWatch コンソールには AWS のサービス 、使用するすべての に関するメトリクスが自動的に
表示されます。追加のカスタムダッシュボードを作成して、アプリケーションのメトリクスとアラー
ムを表示できます。詳細については、「CloudWatch ダッシュボードの使用」(CloudWatch ドキュメ
ント) を参照してください。

CloudWatch は自動的にクロスリージョン機能をサポートします。同じグラフまたはダッシュボード
上の 1 つのアカウント AWS リージョン で異なる のメトリクスを表示するために、追加の手順を実
行する必要はありません。クロスアカウントのオブザーバビリティ (CloudWatch ドキュメント) を実
装することで、クロスアカウント機能を実現できます。

CloudWatch 18
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CloudWatch を使用して でワークロードをログ記録およびモニタリングする方法の詳細と詳細なガイ
ダンスについては AWS クラウド、Amazon CloudWatch を使用したログ記録とモニタリングの設計
と実装」(AWS 規範ガイダンス) を参照してください。

CloudWatch のユースケース

• アプリケーションのヘルスモニタリング – CloudWatch ServiceLens は、トレース、メトリクス、
ログ、アラーム、およびその他のリソースヘルス情報を 1 か所に統合することで、サービスとア
プリケーションのオブザーバビリティを強化します。ServiceLens は CloudWatch を と統合 AWS 
X-Ray してアプリケーションのend-to-endビューを提供し、パフォーマンスのボトルネックをより
効率的に特定し、影響を受けるユーザーを特定します。詳細については、「ServiceLens を使用し
たアプリケーションのヘルスモニタリング」(CloudWatch ドキュメント) を参照してください。

• 模擬モニタリング – CloudWatch Synthetics を使用することで、スケジュールに沿って実行される
設定可能なスクリプトである canary を作成し、エンドポイントと API を監視できます。Canary 
は顧客と同じルートをたどり、同じアクションを実行します。これにより、アプリケーションに
顧客トラフィックがない場合でも、顧客エクスペリエンスを継続的に検証できます。Canary は
エンドポイントの可用性とレイテンシーをチェックし、読み込み時間のデータと UI のスクリー
ンショットを保存できます。Synthetics は REST API、URL、ウェブサイトのコンテンツを監視
し、フィッシング、コードインジェクション、クロスサイトスクリプティングによる不正な変更を
チェックできます。詳細については、「模擬モニタリングの使用」(CloudWatch ドキュメント) を
参照してください。。

• ユーザーモニタリング – CloudWatch RUM を使用すると、実際のユーザーモニターリングを実行
し、ウェブアプリケーションのパフォーマンスに関するクライアント側データを収集して、表示
することができます。このデータには、ページのロード時間、クライアント側のエラー、ユーザー
行動が含まれます。収集されたデータは、クライアント側で発生するパフォーマンスの問題をすば
やく特定し、デバッグを行う際に利用できます。詳細については、「CloudWatch RUM の使用」
(CloudWatch ドキュメント) を参照してください。

• 異常な動作の検出 – メトリクスの異常検出を有効にすると、CloudWatch は統計アルゴリズムと機
械学習アルゴリズムを適用します。これらのアルゴリズムは、システムやアプリケーションのメト
リクスを継続的に分析し、正常なベースラインを決定して、異常を検出します。詳細については、
「CloudWatch 異常検出の使用」(CloudWatch ドキュメント) を参照してください。

• 機能の検証と A/B 実験 – Amazon CloudWatch Evidently を使用すると、機能のロールアウト中に
指定した割合のユーザーに新機能を提供することで、新機能を安全に検証できます。また、A/B 実
験を実行して、証拠とデータに基づいて機能の設計を決定することもできます。詳細については、
「CloudWatch Evidently での起動と A/B 実験を実行する」(CloudWatch ドキュメント) を参照して
ください。
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https://docs.aws.amazon.com/prescriptive-guidance/latest/implementing-logging-monitoring-cloudwatch/welcome.html
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Amazon CloudWatch Logs を使用したアプリケーションのロギン
グとモニタリング

Amazon CloudWatch Logs により、使用中のすべてのシステム、アプリケーション、 AWS のサービ
ス からのログを、スケーラビリティに優れた単一のサービスで一元管理できます。これにより、ロ
グを簡単に表示したり、特定のエラーコードやパターンを検索したり、特定のフィールドに基づいて
フィルタリングしたり、将来の分析のために安全にアーカイブしたりできます。すべてのログイベン
トを、ソースにかかわらず時系列で並べられた単一の一貫したイベントフローとして表示できます。
クエリを実行してログイベントを並べ替えたり、特定のフィールドでログイベントをグループ化した
り、カスタム計算を作成したり、ダッシュボードでログデータを可視化したりできます。

CloudWatch Logs の使用

CloudWatch Logs では、ログイベントはログストリームおよびロググループに整理されます。ログ
ストリームは、同じソースを共有する一連のログイベントです。より具体的には、ログストリーム
は一般的に、モニタリングされているアプリケーションインスタンスやリソースから送信された順
序でイベントを表すものです。ロググループは、保持、モニタリング、アクセス制御に関して同じ
設定を共有する、1 つ以上のログストリームを定義します。各ログストリームは、1 つ以上のロググ
ループに属している必要があります。詳細については、「ロググループとログストリームの操作」
(CloudWatch Logs ドキュメント) を参照してください。

CloudWatch Logs Insights を使用すると、Amazon CloudWatch Logs のログデータを検索し、分析す
ることができます。クエリを実行して、運用上の問題により効率的かつ効果的に対応できます。問題
が発生した場合は、CloudWatch Logs Insights を使用して、潜在的な原因を特定し、デプロイされた
修正を検証することができます。詳細については、「CloudWatch Logs Insights を使用したログデー
タの分析」(CloudWatch Logs ドキュメント) を参照してください。

1 つまたは複数のメトリクスフィルターを作成することで、CloudWatch Logs で受信するログデータ
を検索およびフィルタリングできます。メトリクスフィルタは CloudWatch Logs に送信されたログ
データを検索するための語句とパターンを定義します。CloudWatch Logs は、これらのメトリクス
フィルタを使用して、ログデータを数値の CloudWatch メトリクスに変換し、グラフを作成したり、
アラームを設定したりできます。詳細については、「フィルターを使用したログイベントからのメト
リクスの作成」(CloudWatch Logs ドキュメント) を参照してください。

CloudWatch Logs のユースケース

• CloudTrail Logs のモニタリング – CloudWatch にアラームを作成して、CloudTrail がキャプチャし
た特定の API アクティビティの通知を受け取り、通知をトラブルシューティングの実行に使用で
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
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きます。詳細については、「Sending CloudTrail Events to CloudWatch Logs」(CloudTrail ドキュ
メント) を参照してください。

• AWS API コールのログ記録 – サードパーティーのモニタリングソリューションが設定されている
場合は、CloudWatch Logs を使用して AWS API コールを記録できます。このログとアプリケー
ションレベルの APIs を評価するようにサードパーティーのモニタリングサービスを設定します。

• ログ保持の設定 — デフォルトでは、CloudWatch Logs のログは無期限に保持され、失効しませ
ん。ロググループごとに保持ポリシーを調整し、無期限の保持期間を維持するか、1 日間～10 年
間の保持期間を選択できます。

• ログのアーカイブと保存 — CloudWatch Logs を使用して、ログデータを耐久性の高いストレージ
に保存できます。CloudWatch Logs エージェントは、ローテーションするログデータもローテー
ションしないログデータも、ログサービスに送信します。その後は、必要なときに生のログデータ
にアクセスできます。

VPC Flow Logs を使用したアプリケーションのロギングとモニタ
リング

VPC Flow Logs は Amazon Virtual Private Cloud (Amazon VPC) の機能で、VPC のネットワークイ
ンターフェイスとの間で送受信される IP トラフィックに関する情報をキャプチャするのに役立ちま
す。

VPC Flow Logs の使用

仮想プライベートクラウド (VPC)、サブネット、ネットワークインターフェイスのフローログを作成
できます。サブネットまたは VPC のフローログを作成する場合、そのサブネットまたは VPC 内の
各ネットワークインターフェイスが監視されます。詳細については、「フローログの使用」(Amazon 
VPC ドキュメント) を参照してください。

監視対象ネットワークインターフェイスのフローログデータは、フローログレコードとして記録され
ます。フローログレコードは、VPC のネットワークフローを表します。デフォルトでは、各レコー
ドは、集約間隔内に発生するネットワーク IP トラフィックフローをキャプチャします。各レコード
は、スペースで区切られたフィールドから成る文字列です。送信元、送信先、プロトコルなど、レ
コードには IP フローのさまざまなコンポーネントの値が含まれています。フローログを作成すると
きは、フローログレコードのデフォルトの形式を使用するか、カスタム形式を指定できます。詳細に
ついては、「フローログレコードの例」(Amazon VPC ドキュメント) を参照してください。

フローログは以下の情報をキャプチャしません。
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cw_send_ct_events.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
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• Amazon Domain Name System (DNS) サーバー接続時にインスタンスによって生成されるトラ
フィック。独自の DNS サーバーを使用する場合は、その DNS サーバーへのすべてのトラフィッ
クが記録されます。

• Amazon Windows ライセンスのアクティベーション用に Windows インスタンスによって生成され
たトラフィック。

• インスタンスメタデータ用に 254.169.254 との間で送受信されるトラフィック。

• Amazon Time Sync Service 用に 254.169.123 との間で送受信されるトラフィック。

• Dynamic Host Configuration Protocol (DHCP) のトラフィック。

• デフォルト VPC ルーターの予約済み IP アドレスへのトラフィック。

• エンドポイントのネットワークインターフェイスと Network Load Balancer のネットワークイン
ターフェイスの間のトラフィック。

フローログデータは AWS のサービス、Amazon CloudWatch Logs を含む複数の に発行できます。
フローログを作成したら、設定したロググループの CloudWatch Logs でフローログレコードを取得
し、表示できます。詳細については、「CloudWatch Logs へのフローログの発行」(Amazon VPC ド
キュメント) を参照してください。

フローログデータはネットワークトラフィックのパスの外で収集されるため、ネットワークのスルー
プットやレイテンシーには影響しません。ネットワークパフォーマンスに影響を与えるリスクなし
に、フローログを作成または削除できます。

VPC Flow Logs のユースケース

• 過度に制限の厳しいセキュリティグループルールを診断する

• アプリケーションインスタンスに到達するトラフィックを監視する

• トラフィックの方向を決定する

を使用したアプリケーションのログ記録とモニタリング AWS X-
Ray

AWS X-Ray は、アプリケーションが処理するリクエストに関するデータを収集するとともに、デー
タを表示、フィルタリングし、データからインサイトを取得することによって、問題や最適化の機会
を特定します。
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https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs-cwl.html
https://docs.aws.amazon.com/xray/latest/devguide/aws-xray.html
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X-Ray の使用

AWS X-Ray は、アプリケーションからトレースを受け取り、X-Ray と統合されている場合は、ア
プリケーション AWS のサービス が使用する からトレースを受け取ります。X-Ray は、アプリケー
ションコンポーネントを通過するリクエストをサービスグラフでサンプリングして可視化します。X-
Ray はリクエストが複数のコンポーネントを流れるときに、トレース識別子を生成して相関させる
ことができるため、リクエストをエンドツーエンドで表示できます。注釈とメタデータを含めること
により、リクエストの特性を一意に検索して識別できるようにすることで、この機能をさらに強化で
きます。

X-Ray を使用して、アプリケーションの各サーバーまたはエンドポイントを設定すること
をお勧めします。X-Ray は、X-Ray サービスを呼び出すことによって、アプリケーション
コードに実装されます。X-Ray は AWS SDKs も提供します。X-Ray SDK は、他のサービス 
(HTTP、MySQL、PostgreSQL、MongoDB など) への呼び出しに使用される共通ライブラリへの
パッチを提供します。

詳細については、「 を使用したアプリケーションのトレース AWS X-Ray」(AWS 規範ガイダンス) 
を参照してください。

X-Ray のユースケース

• アプリケーションの分析とデバッグ — トレースデータは、リクエストのエンドツーエンドの
ビューを提供することでアプリケーションをデバッグし、ボトルネックの特定や問題のトラブル
シューティングを可能にします。X-Ray サービスマップは、エラーの発生箇所、レイテンシーの
高い接続、失敗したリクエストのトレースを特定するのに役立つビジュアルツールです。

• パフォーマンスの分析 – Analytics コンソールは、トレースデータを解釈して、アプリケーション
やその基盤となるサービスのパフォーマンスをすばやく把握するためのインタラクティブなツー
ルです。コンソールは、トレースの調査、分析、可視化に役立ちます。また、さまざまな条件のト
レースセットを比較して、根本原因を分析することもできます。
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https://docs.aws.amazon.com/xray/latest/devguide/xray-concepts.html#xray-concepts-servicegraph
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よくある質問

現在利用しているモニタリングサービスは利用できますか?

Amazon CloudWatch は、DevOps エンジニア、開発者、サイト信頼性エンジニア (SRE)、ITマネー
ジャー、アプリケーション所有者向けに構築された、モニタリングおよびオブザーバビリティサー
ビスです。このサービスは、データと実用的なインサイトを利用して、アプリケーションのモニタリ
ング、システム全体のパフォーマンスの変化への対応、リソース使用率の最適化を支援します。ただ
し、すでに確立されたモニタリングサービスがある場合は、それと置き換える必要はありません。

ログファイルの改ざんを防止する方法はありますか?

ログファイルの整合性検証を有効にできます。ログを管理して専用の に保存 AWS アカウント 
し、そのアカウントへのアクセスを制限することをお勧めします。詳細については、このガイドの
「CloudTrail の使用」を参照してください。

アプリケーションごとに別々のログファイルを保持する必要はあり
ますか?

いいえ、複数のアプリケーションのログデータを同じログファイルに統合できます。ただし、各アプ
リケーションに対する一意の識別子を、必ずログストリームに記録するようにします。

現在利用しているモニタリングサービスは利用できますか? 24

https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
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リソース

AWS ドキュメント

• 「AWS CloudTrail ドキュメント」

• AWS クラウド Watch ドキュメント

• AWS クラウド Watch Logs ドキュメント

• Amazon VPC フローログのドキュメント

• AWS X-Ray ドキュメント

• Amazon CloudWatch を使用したログ記録とモニタリングの設計と実装 (AWS 規範ガイダンス）

AWS マーケティング

• AWS CloudTrail

• Amazon CloudWatch

• 集中ロギングオン AWS (AWS ソリューション）

• モニタリングとオブザーバビリティ (AWS クラウド オペレーション）

• アプリケーションを効果的にモニタリングする方法 (AWS スタートアップ）
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
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ドキュメント履歴
以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィード をサブスクライブできます。

変更 説明 日付

初版発行 — 2023 年 1 月 6 日
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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