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米国国防総省 (DoD) はクラウド情報を影響レベル (ILs。影響レベルは、情報の機密性と、情報の
機密性、完全性、可用性を失うリスクに関連しています。IL4 は DoD 制御非分類情報 (CUI) に対応
し、IL5 は DoD CUI および国家セキュリティシステム (NSS) 情報に対応します。このガイドは、IL4 
および IL5 情報をサポートするランディングゾーンの構築に役立つように設計されています。

IL4-compliantまたは IL5-compliantのクラウドインフラストラクチャを構築するには、特定のコン
ポーネントを構築する必要があります。国防情報システム局 (DISA) セキュアクラウドコンピュー
ティングアーキテクチャ (SCCA) は、クラウドセキュリティおよび管理サービスの選択です。クラウ
ド境界を作成するための標準化されたアプローチを提供します。SCCA には、クラウドでホストさ
れている IL4 および IL5 情報用のアプリケーションレベルのセキュリティコンポーネントも含まれて
います。

このガイドは、 で Landing Zone Accelerator (LZA) AWS を使用することで、SCCA 要件を満たすの
に役立ちます。LZA ソリューションは、 AWS ベストプラクティスと複数のグローバルコンプライ
アンスフレームワークに合わせて設計された基本的な機能セットをデプロイします。LZA は、DoD 
SCCA に準拠するために必要な多くのコンポーネントを作成するのに役立ちます。このガイドで
は、SCCA コンプライアンス用のコンポーネントを追加し、クラウド環境の安全な基盤を確立する
方法も推奨しています AWS。このガイドには潜在的な状況がすべて含まれているわけではありませ
んが、開始方法と、どれが SCCA 要件を満たす AWS のサービス のに役立つかについてのガイダン
スを提供します。

対象者

このガイドは、 で IL4 および IL5 情報を保護するために DoD Secure Cloud Computing Architecture 
に準拠する必要がある個人を対象としています AWS クラウド。まだ行っていない場合は、このガイ
ドを読む前に DISA クラウドコンピューティングセキュリティ要件ガイドを確認してください。

対象者 1

https://aws.amazon.com/solutions/implementations/landing-zone-accelerator-on-aws/
https://disa.mil/-/media/files/disa/news/events/symposium/cloud-computing-security-requirements-guide.ashx
https://disa.mil/-/media/files/disa/news/events/symposium/cloud-computing-security-requirements-guide.ashx
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Landing Zone Accelerator の概要
防衛情報システム局 (DISA) の Secure Cloud Computing Architecture (SCCA) に準拠 AWS するラ
ンディングゾーンを に構築するには、最小要件を満たすのに役立つ特定の要素が必要です。 AWS 
は、必要な要件に準拠するランディングゾーンをデプロイするのに役立つ Landing Zone Accelerator 
(LZA) を作成しました。LZA ソリューションを使用すると、一連の設定ファイルを使用して環境をデ
プロイできます。これらの設定ファイルは、各個人 AWS のサービス とそのデプロイ方法を学習す
るのではなく、環境の配信に集中するのに役立ちます。

次の図は、LZA デプロイに関連するサービスを示しています。数値は、設定ファイルの変更から 
AWS のサービス ワークロードアカウントの の設定までのワークフローを示します。

このソリューションは、 AWS ベストプラクティスに合致し、複数のグローバルコンプライアンス
フレームワークに準拠するように設計されています。などの サービスと連携して使用する場合AWS 
Control Tower、このソリューションは 35 以上の AWS のサービス 機能と 機能にわたる包括的な
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https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
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ローコードソリューションを提供します。具体的には、このソリューションは、規制の厳しいワーク
ロードと複雑なコンプライアンス要件をサポートするように構築されたマルチアカウント環境を管理
および管理するのに役立ちます。LZA は、セキュリティ、コンプライアンス、運用機能を使用して
プラットフォームの準備状況を確立するのに役立ちます。このガイドには、米国 (米国) 連邦および
国防総省 (DoD) のガイダンスとの整合性をサポートするために、このソリューションの使用に関す
る具体的な注意事項が含まれています。

AWS は、 を使用して構築されたオープンソースプロジェクトとして LZA ソリューションを提供し
ますAWS Cloud Development Kit (AWS CDK)。環境に直接インストールできるため、Infrastructure 
as Code (IaC) ソリューションにフルアクセスできます。

設定ファイルの簡単なセットを使用すると、次のことができます。

• AWS Config マネージドルールや などの追加機能、ガードレール、セキュリティサービスを設定し
ますAWS Security Hub CSPM。

• Amazon Virtual Private Cloud (Amazon VPC)、 AWS Transit Gatewayなどのサービスを通じて、
基本的なネットワークトポロジを管理しますAWS Network Firewall。

• AWS Control Tower Account Factory を使用して追加のワークロードアカウントを生成します。

Landing Zone Accelerator の使用に追加料金や前払い金は必要ありません AWS。プラットフォーム
をセットアップしてガードレールを操作するためにオンに AWS のサービス した に対してのみ料金
が発生します。このソリューションは、、AWS シークレット AWS GovCloud (US)、AWS トップ
シークレットリージョンなどの非標準 AWS パーティションもサポートできます。

Important

LZA ソリューション自体は準拠していません。これは、追加の補完的なソリューションを統
合できる基盤インフラストラクチャを提供します。LZA 実装ガイドに含まれる情報は網羅
的なものではありません。組織固有のセキュリティ機能、ツール、設定に従って、ソリュー
ションを確認、評価、評価、承認する必要があります。適用される規制要件を決定し、す
べての要件を確実に遵守することは、お客様とお客様の組織の単独責任です。このソリュー
ションでは、技術的要件と管理要件の両方について説明していますが、このソリューション
は、非技術的管理要件への準拠には役立ちません。
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https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/united-states-us-federal-and-department-of-defense-dod.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/united-states-us-federal-and-department-of-defense-dod.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/controltower/latest/userguide/account-factory.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
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での LZA デプロイの計画 AWS

AWS は、 Landing Zone Accelerator (LZA) ソリューションをデプロイするための詳細な実装ガイ
ドを作成しました AWS。アーキテクチャ図とデプロイ手順の概要については、「 Landing Zone 
Accelerator on AWS Implementation Guide」の「アーキテクチャ図」を参照してください。ソ
リューションをデプロイする前に、環境が前提条件を満たす必要があります。このガイドの SCCA 
コンポーネントと要件の章の要件を使用して、LZA 実装ガイドで説明されているデプロイオプショ
ンから選択できます。

での LZA デプロイの計画 AWS 4

https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/architecture-diagram.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/prerequisites.html
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
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SCCA のコンポーネントと要件

米国国防総省 (DoD) によって採用された国防情報システム局 (DISA) Secure Cloud Computing 
Architecture (SCCA) は、一般的なセキュリティアーキテクチャの下でクラウドベースのアプリ
ケーションを保護するためのスケーラブルで費用対効果の高いアプローチとなることを目的とし
ています。クラウド環境で IL4 および IL5 データを保護するための標準的なアプローチを提供しま
す。SCCA の包括的なコンポーネントは次のとおりです。

• クラウドアクセスポイント (CAP) – クラウドへのアクセス を提供し、クラウドから DoD ネット
ワークを保護します。ネットワーク境界の保護に焦点を当てた保護を合理化しました。

• Virtual Data Center Security Stack (VDSS) – 仮想ネットワークエンクレーブセキュリティにより、
商用クラウドサービスのアプリケーションとデータを保護します。

• Virtual Data Center Managed Services (VDMS) – 商用環境での特権ユーザーアクセスのためのアプ
リケーションホストセキュリティ。

• Trusted Cloud Credential Manager (TCCM) – ロールベースのアクセスコントロール (RBAC) と最
小特権アクセスを強制するクラウド認証情報マネージャー。

次の図は、SCCA のこれらのコンポーネントを示しています。
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このセクションでは、各コンポーネントと、防衛情報システム局 (DISA) 標準に準拠するのに役立つ 
LZA 内の対応するコンポーネントについて詳しく説明します。次の図は、 内に SCCA のコンポーネ
ントを構築する LZA マルチアカウント構造を示しています AWS クラウド。この LZA マルチアカウ
ント構造は、DISA SCCA 要件に完全に準拠するアーキテクチャを実現するのに役立つ基盤です。コ
ンプライアンス要件を完全に満たすのに役立つアーキテクチャの例については、AWS GovCloud で
の SCCA アーキテクチャ図」を参照してください。
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https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/dod-scca-multiaccount-ra.pdf
https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/dod-scca-multiaccount-ra.pdf
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クラウドアクセスポイント

境界クラウドアクセスポイント (BCAP) またはクラウドアクセスポイント (CAP) は、組織によって
事前に設定されています。したがって、このガイドの対象外です。CAP は、防衛情報システムネッ
トワーク (DISN) から商用クラウド環境へのアクセスを提供します。CAP は、クラウドからの DISN 
の境界保護も提供します。DISN 境界には、ファイアウォール、侵入検知システム (IDS)、侵入防止

クラウドアクセスポイント 7
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システム (IPS) などのサイバー防御機能が含まれます。組織は、DoD クラウドネイティブアクセス
ポイントリファレンスデザインを使用して にアクセスするのが一般的です AWS。

仮想データセンターのセキュリティスタック

Virtual Data Center Security Stack (VDSS) の目的は、ホストされている DOD ミッションオーナー
アプリケーションを保護することです AWS。VDSS は、セキュリティサービス用のエンクレーブを
提供します。VDSS は SCCA でセキュリティオペレーションの大部分を実行します。このコンポー
ネントには、ウェブアプリケーションファイアウォール、DDOS 保護、ロードバランサー、ネット
ワークルーティングリソースなどのインバウンド接続アクセスコントロールや境界保護サービスな
どのセキュリティサービスとネットワークサービスが含まれています。VDSS は、クラウドインフ
ラストラクチャまたはオンプレミス、データセンター内に存在できます。 AWS またはサードパー
ティーベンダーは、Infrastructure as a Service (IaaS) を通じて VDSS 機能を提供するか、Software 
as a Service (SaaS) ソリューションを通じてこれらの機能を提供 AWS できます。VDSS の詳細につ
いては、DoD クラウドコンピューティングセキュリティ要件ガイドを参照してください。

次の表に、VDSS の最小要件を示します。LZA が各要件に対応するかどうか、およびこれらの要件
を満たすために AWS のサービス 使用できるものについて説明します。

ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.2.1 VDSS は、すべ
ての管理トラ
フィック、ユー
ザートラフィッ
ク、データトラ
フィックの仮想
分離を維持する 
ものとします。

AWS Network 
Firewall

ネットワークア
クセスコント
ロールリスト 
(ACL)

Elastic Network 
Interface のセ
キュリティグル 
ープ

VPCs分離する 対象

2.1.2.2 VDSS は、管理
トラフィックの
セグメント化の 

Amazon VPC (イ
ンスタンス間の 

Amazon VPC の
暗号化のベスト
プラクティス

対象

仮想データセンターのセキュリティスタック 8

https://dodcio.defense.gov/Portals/0/Documents/Library/CNAP_RefDesign_v1.0.pdf
https://dodcio.defense.gov/Portals/0/Documents/Library/CNAP_RefDesign_v1.0.pdf
https://public.cyber.mil/dccs/dccs-documents/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-security-groups.html
https://docs.aws.amazon.com/vpc/latest/tgw/how-transit-gateways-work.html#TGW_Scenarios
https://docs.aws.amazon.com/vpc/latest/userguide/data-protection.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/encryption-best-practices/vpc.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/encryption-best-practices/vpc.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/encryption-best-practices/vpc.html
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ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

ための暗号化の
使用を許可する
ものとします。

トラフィックを
暗号化)

2.1.2.3 VDSS は、クラ
イアントシステ
ムからのアクセ 
スリクエストを
処理するリバー
スプロキシ機能
を提供するもの
とします。

該当なし フルマネージド
リバースプロキ
シを使用したコ
ンテンツの配信

対象外

2.1.2.4 VDSS は、事前
定義された一連
のルール (HTTP 
を含む) に基づ
いてアプリケー
ションレイヤー
の会話を検査お
よびフィルタリ
ングして、悪意
のあるコンテン 
ツを識別および
ブロックする機
能を提供するも
のとします。

AWS WAF

ネットワーク
ファイアウォー
ル

ウェブリクエス
ト本文の検査

Network Firewall 
を使用した TLS 
トラフィック検
査

部分的にカバー

仮想データセンターのセキュリティスタック 9

https://aws.amazon.com/blogs/architecture/serving-content-using-fully-managed-reverse-proxy-architecture/
https://aws.amazon.com/blogs/architecture/serving-content-using-fully-managed-reverse-proxy-architecture/
https://aws.amazon.com/blogs/architecture/serving-content-using-fully-managed-reverse-proxy-architecture/
https://aws.amazon.com/blogs/architecture/serving-content-using-fully-managed-reverse-proxy-architecture/
https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-oversize-request-components.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-oversize-request-components.html
https://aws.amazon.com/blogs/security/tls-inspection-configuration-for-encrypted-traffic-and-aws-network-firewall/
https://aws.amazon.com/blogs/security/tls-inspection-configuration-for-encrypted-traffic-and-aws-network-firewall/
https://aws.amazon.com/blogs/security/tls-inspection-configuration-for-encrypted-traffic-and-aws-network-firewall/
https://aws.amazon.com/blogs/security/tls-inspection-configuration-for-encrypted-traffic-and-aws-network-firewall/
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テクチャ

ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.2.5 VDSS は、不正
なアプリケー
ションレイヤー
トラフィックを
区別してブロッ
クできる機能を
提供するものと 
します。

AWS WAF Amazon 
GuardDuty と を
使用して疑わし
いホスト AWS 
WAF を自動的に
ブロックする方
法

対象外

2.1.2.6 VDSS は、ネッ
トワークおよび
システムのアク 
ティビティを
モニタリングし
て、ミッション
所有者の仮想プ 
ライベートネッ
トワーク/エンク
レーブに出入り
するトラフィッ
クの悪意のある 
アクティビティ
を検出および報
告する機能を提
供するものとし
ます。

VPC フローログ

Amazon 
GuardDuty

AWS Nitro 
Enclaves

AWS Nitro 
Enclaves ワーク
ショップ

部分的にカバー
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https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html
https://aws.amazon.com/blogs/security/how-to-use-amazon-guardduty-and-aws-web-application-firewall-to-automatically-block-suspicious-hosts/
https://aws.amazon.com/blogs/security/how-to-use-amazon-guardduty-and-aws-web-application-firewall-to-automatically-block-suspicious-hosts/
https://aws.amazon.com/blogs/security/how-to-use-amazon-guardduty-and-aws-web-application-firewall-to-automatically-block-suspicious-hosts/
https://aws.amazon.com/blogs/security/how-to-use-amazon-guardduty-and-aws-web-application-firewall-to-automatically-block-suspicious-hosts/
https://aws.amazon.com/blogs/security/how-to-use-amazon-guardduty-and-aws-web-application-firewall-to-automatically-block-suspicious-hosts/
https://aws.amazon.com/blogs/security/how-to-use-amazon-guardduty-and-aws-web-application-firewall-to-automatically-block-suspicious-hosts/
https://aws.amazon.com/blogs/security/how-to-use-amazon-guardduty-and-aws-web-application-firewall-to-automatically-block-suspicious-hosts/
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave.html
https://docs.aws.amazon.com/enclaves/latest/user/nitro-enclave.html
https://catalog.workshops.aws/nitro-enclaves/
https://catalog.workshops.aws/nitro-enclaves/
https://catalog.workshops.aws/nitro-enclaves/
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ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.2.7 VDSS は、ネッ
トワークおよび
システムのアク 
ティビティを
モニタリングし
て、検出された
悪意のあるアク 
ティビティを停
止またはブロッ
クする機能を提
供するものとし
ます。

ネットワーク
ファイアウォー
ル

AWS WAF

該当なし 部分的にカバー

2.1.2.8 VDSS は、ミッ
ション所有者の
仮想プライベー 
トネットワーク/
エンクレーブ間
のトラフィック
トラバースを検
査し、フィルタ 
リングする必要
があります。

ネットワーク
ファイアウォー
ル

集中型トラ
フィックフィル
タリングをデプ
ロイする

対象
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https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://aws.amazon.com/blogs/networking-and-content-delivery/deploy-centralized-traffic-filtering-using-aws-network-firewall/
https://aws.amazon.com/blogs/networking-and-content-delivery/deploy-centralized-traffic-filtering-using-aws-network-firewall/
https://aws.amazon.com/blogs/networking-and-content-delivery/deploy-centralized-traffic-filtering-using-aws-network-firewall/
https://aws.amazon.com/blogs/networking-and-content-delivery/deploy-centralized-traffic-filtering-using-aws-network-firewall/
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テクチャ

ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.2.9 VDSS は、CSE 
内でホストさ
れているシス
テム宛てのトラ
フィックのシン
グル認証とデュ
アル認証をサ
ポートする SSL/
TLS 通信トラ
フィックのブ
レークと検査を
実行するものと
します。

ネットワーク
ファイアウォー
ル

Network Firewall 
のデプロイモデ
ル

対象

2.1.2.10 VDSS は、MCD 
オペレーター
に制御を提供す
るために、ポー
ト、プロトコル 
、サービス管
理 (PPSM) アク
ティビティを実 
行するためのイ
ンターフェイス
を提供するもの
とします。

ネットワーク
ファイアウォー
ル

Network Firewall 
のデプロイモデ
ル

対象
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https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall-with-vpc-routing-enhancements/
https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall-with-vpc-routing-enhancements/
https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall-with-vpc-routing-enhancements/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall-with-vpc-routing-enhancements/
https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall-with-vpc-routing-enhancements/
https://aws.amazon.com/blogs/networking-and-content-delivery/deployment-models-for-aws-network-firewall-with-vpc-routing-enhancements/
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ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.2.11 VDSS は、サイ
バーセキュリ
ティ分析のため
にログファイル
とイベントデー
タをキャプチャ
するモニタリン 
グ機能を提供す
るものとしま
す。

Amazon 
CloudWatch

AWS CloudTrail

セキュリティイ
ンシデント対応
のログ記録

対象

2.1.2.12 VDSS 
は、Boundary 
および Mission 
CND アクティ
ビティを実行す
る特権ユーザー 
による一般的な
収集、ストレー
ジ、イベントロ
グへのアクセ 
スのために、セ
キュリティ情報
とイベントデー
タを割り当てら
れたアーカイブ
システムに提供
またはフィード
します。

Amazon 
CloudWatch 
Logs

CloudWatch 
Logs のセキュリ
ティ

対象
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/logging-and-events.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/logging-and-events.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/logging-and-events.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/security.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/security.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/security.html
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ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.2.13 VDSS は、SSL/
TLS ブレーク
の実行および
暗号化された
通信セッショ
ンの検査で 
Web Application 
Firewall (WAF) 
がアクセスおよ
び使用するため
の DoD が生成
および割り当て
たサーバープラ
イベート暗号化
キー認証情報を
保存するための 
FIPS-140-2 準拠
の暗号化キー管 
理システムを提
供するものとし
ます。

AWS Secrets 
Manager

AWS Key 
Management 
Service(AWS 
KMS)

AWS WAF 
と Secrets 
Manager を使
用して Amazon 
CloudFront オリ
ジンセキュリテ 
ィを強化する

AWS KMS FIPS 
140-2 を使用し
たキー管理

対象外

2.1.2.14 VDSS は、アプ
リケーション
セッションのハ
イジャックを検
出して識別する
機能を提供する
ものとします。

該当なし 該当なし 対象外
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https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://aws.amazon.com/blogs/security/how-to-enhance-amazon-cloudfront-origin-security-with-aws-waf-and-aws-secrets-manager/
https://aws.amazon.com/blogs/security/how-to-enhance-amazon-cloudfront-origin-security-with-aws-waf-and-aws-secrets-manager/
https://aws.amazon.com/blogs/security/how-to-enhance-amazon-cloudfront-origin-security-with-aws-waf-and-aws-secrets-manager/
https://aws.amazon.com/blogs/security/how-to-enhance-amazon-cloudfront-origin-security-with-aws-waf-and-aws-secrets-manager/
https://aws.amazon.com/blogs/security/how-to-enhance-amazon-cloudfront-origin-security-with-aws-waf-and-aws-secrets-manager/
https://aws.amazon.com/blogs/security/how-to-enhance-amazon-cloudfront-origin-security-with-aws-waf-and-aws-secrets-manager/
https://aws.amazon.com/blogs/security/how-to-enhance-amazon-cloudfront-origin-security-with-aws-waf-and-aws-secrets-manager/
https://aws.amazon.com/blogs/security/aws-key-management-service-now-offers-fips-140-2-validated-cryptographic-modules-enabling-easier-adoption-of-the-service-for-regulated-workloads/
https://aws.amazon.com/blogs/security/aws-key-management-service-now-offers-fips-140-2-validated-cryptographic-modules-enabling-easier-adoption-of-the-service-for-regulated-workloads/
https://aws.amazon.com/blogs/security/aws-key-management-service-now-offers-fips-140-2-validated-cryptographic-modules-enabling-easier-adoption-of-the-service-for-regulated-workloads/
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ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.2.15 VDSS は、イン
ターネット向け
アプリケーショ 
ン (IFAs) をサ
ポートするため 
の DoD DMZ 拡
張機能を提供
するものとしま
す。

該当なし 該当なし 対象外

2.1.2.16 VDSS は、トラ
バース通信を記
録および解釈す 
るためのフル
パケットキャプ
チャ (FPC) また
はクラウドサー 
ビスと同等の 
FPC 機能を提供
するものとしま
す。

ネットワーク
ファイアウォー
ル

VPC フローログ

該当なし 対象

2.1.2.17 VDSS は、すべ
てのトラバース
通信のネットワ 
ークパケットフ
ローメトリクス
と統計を提供す
る必要がありま
す。

CloudWatch CloudWatch を
使用してイン
ターフェイス 
VPC エンドポ
イントのネット
ワークスループ 
ットをモニタリ
ングする

対象

仮想データセンターのセキュリティスタック 15

https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://aws.amazon.com/blogs/mt/monitor-network-throughput-of-interface-vpc-endpoints-using-amazon-cloudwatch/
https://aws.amazon.com/blogs/mt/monitor-network-throughput-of-interface-vpc-endpoints-using-amazon-cloudwatch/
https://aws.amazon.com/blogs/mt/monitor-network-throughput-of-interface-vpc-endpoints-using-amazon-cloudwatch/
https://aws.amazon.com/blogs/mt/monitor-network-throughput-of-interface-vpc-endpoints-using-amazon-cloudwatch/
https://aws.amazon.com/blogs/mt/monitor-network-throughput-of-interface-vpc-endpoints-using-amazon-cloudwatch/
https://aws.amazon.com/blogs/mt/monitor-network-throughput-of-interface-vpc-endpoints-using-amazon-cloudwatch/
https://aws.amazon.com/blogs/mt/monitor-network-throughput-of-interface-vpc-endpoints-using-amazon-cloudwatch/
https://aws.amazon.com/blogs/mt/monitor-network-throughput-of-interface-vpc-endpoints-using-amazon-cloudwatch/
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ID VDSS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.2.18 VDSS は、各
ミッション所 
有者の仮想プラ
イベートネット
ワークに出入り
するトラフィッ
クの検査を提供
するものとしま
す。

ネットワーク
ファイアウォー
ル

集中型トラ
フィックフィル
タリングをデプ
ロイする

対象

定義した CAP のコンポーネントがあり、各機関が独自の CAP 接続を持っているため、このガイド
では説明していません AWS。VDSS のコンポーネントを LZA で補完して、 に入るトラフィックを
検査できます AWS。LZA で使用されるサービスは、境界と内部トラフィックスキャンを提供し、環
境を保護します。VDSS の構築を継続するために、LZA に含まれていない追加のインフラストラク
チャコンポーネントがあります。

Virtual Private Cloud (VPCs) を使用すると、それぞれに境界を確立 AWS アカウント して、SCCA 
標準に準拠できます。VPCs、IP アドレス指定、ルーティングはインフラストラクチャの必要に
応じて設定する必要があるコンポーネントであるため、これは LZA の一部として設定されませ
ん。Amazon Route 53 では、Domain Name System Security Extensions (DNSSEC) などのコンポー
ネントを実装できます。 AWS WAF またはサードパーティーWAFs を追加して、必要な基準を満た
すこともできます。

さらに、DISA SCCA で要件 2.1.2.7 をサポートするために、GuardDuty と Network Firewall を使用
して、悪意のあるトラフィックに対して環境を保護およびモニタリングできます。

仮想データセンターマネージドサービス

Virtual Data Center Managed Services (VDMS) の目的は、ホストセキュリティと共有データセン
ターサービスを提供することです。VDMS の関数は、SCA のハブで実行することも、ミッション所
有者がその一部を独自にデプロイすることもできます AWS アカウント。このコンポーネントは、 
AWS 環境内で提供できます。VDMS の詳細については、DoD クラウドコンピューティングセキュリ
ティ要件ガイドを参照してください。

仮想データセンターマネージドサービス 16

https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://aws.amazon.com/blogs/networking-and-content-delivery/deploy-centralized-traffic-filtering-using-aws-network-firewall/
https://aws.amazon.com/blogs/networking-and-content-delivery/deploy-centralized-traffic-filtering-using-aws-network-firewall/
https://aws.amazon.com/blogs/networking-and-content-delivery/deploy-centralized-traffic-filtering-using-aws-network-firewall/
https://aws.amazon.com/blogs/networking-and-content-delivery/deploy-centralized-traffic-filtering-using-aws-network-firewall/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/guardduty/latest/ug/what-is-guardduty.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://public.cyber.mil/dccs/dccs-documents/
https://public.cyber.mil/dccs/dccs-documents/
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次の表に、VPS の最小要件を示します。LZA が各要件に対応するかどうか、およびこれらの要件を
満たすために AWS のサービス 使用できるものについて説明します。

ID VDMS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.3.1 VDMS は、CSE 
内のすべての
エンクレーブを
継続的にモニ
タリングするた
めに、Assured 
Compliance 
Assessment 
Solution (ACAS) 
または承認され
た同等のものを
提供するものと
します。

AWS Config

AWS Security 
Hub CSPM

AWS Audit 
Manager

Amazon 
Inspector

Amazon 
Inspector による
脆弱性スキャン

部分的にカバー

2.1.3.2 VDMS は、CSE 
内のすべてのエ
ンクレーブのエ
ンドポイントセ
キュリティを管
理するために、
ホストベースの
セキュリティシ
ステム (HBSS) 
または承認され
た同等のものを
提供するものと
します。

該当なし 該当なし 対象外

2.1.3.3 VDMS は、リ
モートシステム 
DoD 共通アクセ

多要素認証 
(MFA) は以下を

Amazon 
WorkSpaces の 

部分的にカバー
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https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://docs.aws.amazon.com/inspector/latest/user/what-is-inspector.html
https://catalog.us-east-1.prod.workshops.aws/secure-windows/en-US/vulnerability-management/inspector
https://catalog.us-east-1.prod.workshops.aws/secure-windows/en-US/vulnerability-management/inspector
https://catalog.us-east-1.prod.workshops.aws/secure-windows/en-US/vulnerability-management/inspector
https://docs.aws.amazon.com/workspaces/latest/adminguide/smart-cards.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/smart-cards.html
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ID VDMS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

スカード (CAC) 
の DoD 特権ユー
ザーの CSE 内
でインスタンス
化されたシステ
ムへの 2 要素認
証用のオンライ
ン証明書ステー
タスプロトコル 
(OCloud ワーク
ロードセキュリ
ティ) レスポン
ダーを含む ID 
サービスを提供
するものとしま
す。

通じて利用でき
ます。

AWS Identity 
and Access 
Management 
(IAM)

AWS IAM アイデ
ンティティセン
ター

AWS Directory 
Service for 
Microsoft Active 
Directory

AWS Private 
Certificate 
Authority

CAC カードを設
定する

2.1.3.4 VDMS は、CSE 
内のすべてのエ
ンクレーブのシ
ステムおよびア
プリケーション
を提供する設定
および更新管理
システムを提供
するものとしま
す。

AWS Systems 
Manager Patch 
Manager

AWS Config

によるパッチ
管理の自動化 
AWS Systems 
Manager
(YouTube 動画)

部分的にカバー
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https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/privateca/latest/userguide/PcaWelcome.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/smart-cards.html
https://docs.aws.amazon.com/workspaces/latest/adminguide/smart-cards.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://www.youtube.com/watch?v=1bLJdJ4zryU
https://www.youtube.com/watch?v=1bLJdJ4zryU
https://www.youtube.com/watch?v=1bLJdJ4zryU
https://www.youtube.com/watch?v=1bLJdJ4zryU
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ID VDMS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.3.5 VDMS は、CSE 
内のすべての
エンクレーブの
ディレクトリア
クセス、ディレ 
クトリフェデ
レーション、
動的ホスト設 
定プロトコル 
(DHCP)、ドメ 
インネームシス
テム (DNS) を含
む論理ドメイン 
サービスを提供
します。

AWS Managed 
Microsoft AD

Amazon Virtual 
Private Cloud 
(Amazon VPC)

Amazon 
Route 53

VPC の DNS 属
性を設定する

部分的にカバー

2.1.3.6 VDMS は、ユー
ザーおよびデー
タネットワーク 
から論理的に分
離された CSE 
内のシステムお
よびアプリケー
ションを管理す
るためのネッ 
トワークを提供
するものとしま
す。

Amazon VPC

Amazon VPC サ
ブネット

該当なし 対象
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https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-dns.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-dns.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/configure-subnets.html
https://docs.aws.amazon.com/vpc/latest/userguide/configure-subnets.html
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ID VDMS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.3.7 VDMS は、BCP 
および MCP ア
クティビティ
を実行する特権
ユーザーによる
一般的な収集 
、ストレージ、
およびイベント
ログへのアクセ
スのためのシ 
ステム、セキュ
リティ、アプリ
ケーション、お
よびユーザーア
クティビティイ
ベントのログ記
録とアーカイブ
システムを提供
するものとしま 
す。

AWS Security 
Hub CSPM

AWS CloudTrail

Amazon 
CloudWatch 
Logs

Amazon Simple 
Storage Service 
(Amazon S3)

OpenSearch を
利用した統合ロ
グ記録

対象

仮想データセンターマネージドサービス 20

https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://aws.amazon.com/solutions/implementations/centralized-logging-with-opensearch/
https://aws.amazon.com/solutions/implementations/centralized-logging-with-opensearch/
https://aws.amazon.com/solutions/implementations/centralized-logging-with-opensearch/
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ID VDMS セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.3.8 VDMS は、クラ
ウドシステムの
プロビジョニン 
グ、デプロイ、
設定を可能にす
るために、DoD 
特権ユーザー
認証および認
可属性を CSP 
の Identity and 
Access 管理シ
ステムと交換す
るために を提供
するものとしま
す。

AWS Managed 
Microsoft AD

AWS Managed 
Microsoft AD セ
キュリティ設定
の強化

対象外

2.1.3.9 VDMS 
は、TCCM ロー
ルのミッション 
と目的を実行す
るために必要な
技術的能力を実
装します。

AWS Managed 
Microsoft AD

IAM

AWS IAM アイデ
ンティティセン
ター

該当なし 部分的にカバー

 

次の図に示すように、LZA は VDMS の基本要件を満たすための基本コンポーネントを配置しま
す。VDMS 標準を満たすために、LZA がデプロイされた後に設定する必要がある追加のコンポーネ
ントがいくつかあります。前の表で、追加リソース列のリンクを確認してください。これらのリンク
は、これらの追加項目の設定や、セキュリティの強化に役立ちます。
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https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ms_ad_network_security.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ms_ad_network_security.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ms_ad_network_security.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/ms_ad_network_security.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
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補足サービスの統合

前の表の追加リソース列には、VPS 要件を満たすために LZA を拡張するのに役立つリソースが一覧
表示されています。 AWS には、安全なクラウドアーキテクチャの設定に役立つワークショップ資料
もいくつか用意されています。変更なしでは、LZA は IL4/IL5 要件を満たしますが、環境のセキュリ
ティを強化するために追加のサービスをデプロイできます AWS 。

例えば、Amazon Inspector は、ソフトウェアの脆弱性や意図しないネットワークへの露出について 
AWS ワークロードを継続的にスキャンする脆弱性管理サービスです。これを使用して、Windows や 
Linux などのホストオペレーティングシステムの脆弱性を特定して調査できます。Amazon Inspector 
は、ホストベースのセキュリティシステム (HBSS) に必要なすべての要件を完全には組み込まない場
合がありますが、少なくともインスタンスの基本レベルの脆弱性評価を提供します。

補足サービスの統合 22
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オペレーティングシステムのパッチ適用

オペレーティングシステムのパッチ適用は、安全な環境を運用するためのコアコンポーネントで
す。 AWS は、パッチベースラインの一貫性を維持し、パッチのデプロイを自動化するために AWS 
Systems Manager、の一機能である Patch Manager を提供し、使用を推奨します。Patch Manager 
は、セキュリティ関連の更新と他のタイプの更新の両方を使用してマネージドノードにパッチを適用
するプロセスを自動化します。

Patch Manager を使用して、オペレーティングシステムとアプリケーションの両方にパッチを適用
することができます。(Windows Server では、アプリケーションのサポートは、Microsoft がリリー
スしたアプリケーションの更新に制限されています)。詳細については、 AWS クラウドオペレー
ションと移行ブログのAWS Systems Manager 「Patch Manager を使用した複数ステップのカスタム
パッチプロセスのオーケストレーション」を参照してください。

Patch Manager を使用する手順については、 step-by-stepAWS 「 管理およびガバナンスツールワー
クショップ」を参照してください。

での Microsoft Windows ワークロードの保護の詳細については AWS、AWS 「 ワークショップでの 
Windows ワークロードの保護」を参照してください。

Trusted Cloud 認証情報マネージャー

Trusted Cloud Credential Manager (TCCM) は、SCCA のコンポーネントです。認証情報の管理を担
当します。TCCM を確立するときは、SCCA への最小特権アクセスを許可することが重要です。こ
れは、ID およびアクセス管理サービスを使用して AWS 実現できます。TCCM の追加コンポーネン
トは、Virtual Data Center Managed Services (VDMS) への接続です。必要に応じてこの接続を使用
して にアクセスし、TCCM AWS マネジメントコンソール を管理できます。

TCCM は、 へのアクセスを管理するテクノロジーと標準の両方を組み合わせたものです 
AWS。TCCM はアクセス許可を制御するため、ほとんどの実装では重要です。TCCM 関数は、商
用クラウドサービスプロバイダー (CSP) に一意の ID 管理要件を設定することを目的としたもので
はありません。TCCM は、DoD CSP フェデレーションまたはサードパーティーの ID ブローカーソ
リューションを使用して、意図した ID コントロールを提供することも禁止していません。

TCCM ポリシーコンポーネントは、CSPs がクラウドシステムへのアクセスの制御を可能にする ID 
およびアクセス管理システムを提供しているという一般的な理解に基づいています。このようなシス
テムには、CSP のアクセスコンソール、API、コマンドラインインターフェイス (CLI) サービスコン
ポーネントを含めることができます。基本レベルでは、TCCM は不正なネットワークやその他のリ
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https://docs.aws.amazon.com/systems-manager/latest/userguide/patch-manager.html
https://aws.amazon.com/blogs/mt/orchestrating-custom-patch-processes-aws-systems-manager-patch-manager/
https://aws.amazon.com/blogs/mt/orchestrating-custom-patch-processes-aws-systems-manager-patch-manager/
https://mng.workshop.aws/ssm/use-case-labs/inventory_patch_management/patch.html
https://mng.workshop.aws/ssm/use-case-labs/inventory_patch_management/patch.html
https://catalog.us-east-1.prod.workshops.aws/secure-windows
https://catalog.us-east-1.prod.workshops.aws/secure-windows
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ソースを作成するために使用できる認証情報をロックダウンする必要があります。TCCM は、IT シ
ステムの監視を担当する認可役人 (AO) によって指定されます。TCCM ポリシーは、最小特権アクセ
スモデルの必要性を確立します。これらのポリシーは、商用クラウドでの特権ユーザー認証情報のプ
ロビジョニングと管理 を担当します。これは、ポータルアカウントの認証情報を管理するためのポ
リシー、計画、および手順の実装について説明する DoD クラウドコンピューティングセキュリティ
要件ガイドに沿っているためです。防衛情報システムネットワーク (DISN) に接続する前に、DISA 
は接続プロセスガイドで定義されている接続承認プロセスの一環として、クラウド認証情報管理計画 
(CCMP) の存在を検証します。

次の表に、TCCM の最小要件を示します。LZA が各要件に対応するかどうか、およびこれらの要件
を満たすために AWS のサービス 使用できるものについて説明します。

ID TCCM セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.4.1 TCCM は、ミッ
ション所有者の
カスタマーポー 
タルアカウント
の認証情報管理
に適用されるポ
リシー、計画 
、手順の実装
に対応するため
に、クラウド認
証情報管理計画 
(CCMP) を策定
および維持する
ものとします。

該当なし 該当なし 対象外

2.1.4.2 TCCM は、すべ
ての Customer 
Portal アクティ
ビティログとア
ラートを収集、 
監査、アーカイ
ブします。

AWS CloudTrail

Amazon 
CloudWatch 
Logs

該当なし 対象
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https://public.cyber.mil/dccs/dccs-documents/
https://public.cyber.mil/dccs/dccs-documents/
https://dl.dod.cyber.mil/wp-content/uploads/connect/CPG/ConnProcGuide.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
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ID TCCM セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.4.3 TCCM は、アク
ティビティログ
アラートが MCP 
および BCP アク
ティビティに従 
事する DoD 特権
ユーザーと共有 
、転送、または
取得できること
を確認します。

AWS CloudTrail

CloudWatch 
Logs

Amazon Simple 
Notification 
Service (Amazon 
SNS)

CloudWatch 
Logs Insights

該当なし 対象

2.1.4.4 TCCM は、情報
共有の必要に応
じて、MCP ア
クティビティと 
BCP アクティビ
ティの両方を実
行する特権ユー
ザーによるアク
ティビティログ
データにアクセ
スするためのロ
グリポジトリア 
クセスアカウン
トを作成するも
のとします。

AWS CloudTrail

CloudWatch 
Logs

Amazon SNS

CloudWatch 
Logs Insights

該当なし 対象
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/AnalyzingLogData.html
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ID TCCM セキュリ
ティ要件

AWS テクノロ
ジー

その他のリソー
ス

LZA の対象

2.1.4.5 TCCM は、ミッ
ションアプリ
ケーションが 
DISN に接続され
る前に、カスタ
マーポータルア
カウントの認証
情報を復旧し、
安全に制御する
必要がありま
す。

AWS IAM アイデ
ンティティセン
ター

該当なし 対象

2.1.4.6 TCCM は、必要
に応じて、ミッ
ション所有者ア 
プリケーション
およびシステム
管理者 (DoD 特
権ユーザー) へ
の最小特権のカ
スタマーポータ
ル認証情報への
ロールベースの
アクセスを作成 
、発行、取り消
します。

AWS Identity 
and Access 
Management 
(IAM)

AWS Directory 
Service for 
Microsoft Active 
Directory

該当なし 対象

 

TCCM が要件を満たすために、LZA は IAM サービスを通じてリソースをプログラムで制御します。
さらに、IAM を と組み合わせて AWS Managed Microsoft AD 、別のディレクトリへのシングルサイ
ンオンを実装することもできます。これにより、 AWS Active Directory の信頼により、環境がオン
プレミスインフラストラクチャに結び付けられます。 LZA では、一時的なセッションベースのアク
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https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/directory_microsoft_ad.html
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セス用の IAM ロールを使用して実装がデプロイされます。 IAM ロールは、組織が必要な TCCM 要
件を満たすのに役立つ短期間の認証情報です。

LZA は最小特権アクセスと AWS リソースへのプログラムによる短期アクセスを実装しています
が、IAM のベストプラクティスを確認して、推奨されるセキュリティガイダンスに従っていること
を確認してください。

の実装の詳細については AWS Managed Microsoft AD、AWS Immersion Day ワークショップの
「Active DirectoryAWS Managed Microsoft AD」セクションを参照してください。

責任AWS 共有モデルは、TCCM と LZA に適用されます。LZA はアクセスコントロールの基本的側
面を構築しますが、各組織はセキュリティコントロールの設定を担当します。

Trusted Cloud 認証情報マネージャー 27

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://catalog.workshops.aws/ad-id/en-US/1-aws-managed-microsoft-ad/deploymgmt
https://aws.amazon.com/compliance/shared-responsibility-model/
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結論とリソース
米国国防総省 (DoD) の場合、このガイドでは、Secure Cloud Computing Architecture (SCCA) を
デプロイするための国防情報システム局 (DISA) の要件について説明します。で Landing Zone 
Accelerator (LZA) を使用することで AWS、 サービスを実装 AWS し、差別化されていない重い作業
を排除できます。これにより、IL4-compliantまたは IL5-compliantのクラウドインフラストラクチャ
を構築するというミッションに集中できます。

AWS リソース

• AWS コンプライアンスプログラムによる対象範囲内のサービス (AWS コンプライアンス)

• Department of Defense Cloud Computing Security Requirements Guide (AWS コンプライアンス)

• AWS カスタマーコンプライアンスガイド (AWS コンプライアンス)

• でのランディングゾーンアクセラレータ AWSー (AWS ソリューションライブラリ)

• Landing Zone Accelerator on AWS 実装ガイド

• SCCA on AWS GovCloud アーキテクチャ図

• () の国防総省のコードとしてのクラウドインフラストラクチャ (IaC AWSAWS Marketplace)

その他のリソース

• 国防総省 (DoD) クラウドネイティブアクセスポイント (CNAP) リファレンスデザイン (DoD ウェ
ブサイト)

• DOW Cloud IaC (DISA ウェブサイト)
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https://aws.amazon.com/compliance/services-in-scope/DoD_CC_SRG/
https://aws.amazon.com/compliance/dod/
https://d1.awsstatic.com/whitepapers/compliance/AWS_Customer_Compliance_Guides.pdf
https://aws.amazon.com/solutions/implementations/landing-zone-accelerator-on-aws/
https://docs.aws.amazon.com/solutions/latest/landing-zone-accelerator-on-aws/solution-overview.html
https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/dod-scca-multiaccount-ra.pdf
https://aws.amazon.com/marketplace/solutions/public-sector/department-of-defense-dod-cloud-iac
https://dodcio.defense.gov/Portals/0/Documents/Library/CNAP_RefDesign_v1.0.pdf
https://hybridcloud.disa.mil/offerings/dod-cloud-iac
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ドキュメント履歴
以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィード をサブスクライブできます。

変更 説明 日付

初版発行 — 2024 年 3 月 12 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/secure-architecture-dod/secure-architecture-dod.rss
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。

xxx
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