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セキュリティが最優先事項です AWS。運用上の負担を軽減するために、クラウドのセキュリティと
コンプライアンスの責任は と共有します AWS。 AWS はクラウドのセキュリティを担当します。つ
まり、 で提供されるサービスを実行するインフラストラクチャを保護します AWS クラウド。デー
タやアプリケーションなど、クラウド内のセキュリティはお客様の責任となります。このガイドで
は、 のセキュリティ上の責任を果たすのに役立つセキュリティコントロールについて説明します 
AWS クラウド。

AWS クラウド導入フレームワーク (AWS CAF) は、クラウドの準備状況を改善するために設計され
たベストプラクティスを提供します。 AWS CAF は、これらのベストプラクティスをビジネス、人
材、ガバナンス、プラットフォーム、セキュリティ、運用の 6 つの視点に分類します。このガイド
では、セキュリティの観点から以下の機能に焦点を当てています。

• ID とアクセスの管理 – 人とマシンの ID とそのアクセス許可を大規模に管理します。

• 脅威検出 – ログ記録とモニタリングを設定して、潜在的なセキュリティ設定ミス、脅威、または
予期しない動作を検出して調査します。

• インフラストラクチャの保護 – システムやサービスを、意図しない、または不正なアクセスや潜
在的な脆弱性から保護します。

• データの保護 – 機密性のレベルに基づいてデータを分類します。組織内のデータおよびそのアク
セス方法や利用状況に対する可視性と管理を維持します。

• インシデント対応 – セキュリティインシデントの潜在的な影響に対応し、軽減するメカニズムを
確立します。

これらの AWS CAF セキュリティ機能に予防的、検出的、応答的なセキュリティコントロールを実
装しないと、クラウド環境に重大なリスクが生じ、ビジネスが中断される可能性があります。このガ
イドのセキュリティコントロールを実装すると、組織のクラウド環境を保護するのに役立ちます。
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/cloud-adoption-framework/
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Note

AWS は、 での安全な運用に役立つサービス、ツール、フレームワークを提供します AWS 
クラウド。このガイドは、 AWS Well-Architected フレームワーク、 AWS クラウド導入フ
レームワーク (AWS CAF)、 AWS セキュリティリファレンスアーキテクチャ (AWS SRA)、
および が発行するその他のセキュリティ推奨事項に合致し、補足するものです AWS。この
ガイドのコントロールは、クラウドセキュリティに関するすべての考慮事項を網羅している
わけではなく、これらのフレームワークに代わるものではありません。

2

https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/cloud-adoption-framework/
https://aws.amazon.com/cloud-adoption-framework/
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/
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ID とアクセスを管理するためのセキュリティコントロール
の推奨事項
ID は で作成することも AWS、外部 ID ソースに接続することもできます。 AWS Identity and 
Access Management (IAM) ポリシーを通じて、ユーザーが AWS リソースと統合アプリケーション
にアクセスまたは管理するために必要なアクセス許可を付与します。効果的に ID とアクセスを管理
することで、適切な人物とマシンが適切な条件下で適切なリソースにアクセスできることを確認でき
ます。 AWS Well-Architected フレームワークは、ID とそのアクセス許可を管理するためのベストプ
ラクティスを提供します。ベストプラクティスの例としては、一元化された ID プロバイダーの利用
や、多要素認証 (MFA) などの強力なサインインメカニズムの使用などがあります。このセクション
で説明するセキュリティコントロールは、これらのベストプラクティスを実装するのに役立ちます。

このセクションのコントロール:

• ルートユーザーアクティビティの通知をモニタリングして設定

• ルートユーザーのアクセスキーは作成しないでください

• ルートユーザーの MFA を有効化

• IAM のセキュリティのベストプラクティスに従う

• 最小特権のアクセス許可を付与

• ワークロードレベルでアクセス許可ガードレールを定義

• IAM アクセスキーを定期的にローテーション

• 外部エンティティと共有されているリソースを識別

ルートユーザーアクティビティの通知をモニタリングして設定

を初めて作成するときは AWS アカウント、ルートユーザーと呼ばれる単一のサインインアイデン
ティティから始めます。ルートユーザーには、デフォルトで、そのアカウント内のすべての AWS の
サービス とリソースに完全にアクセスできる権限があります。ルートユーザーについては、厳密に
制御およびモニタリングし、ルートユーザーの認証情報を必要とするタスクにのみ使用する必要があ
ります。

詳細については、以下のリソースを参照してください。

• AWS Well-Architected フレームワークで最小特権アクセスを付与する

• AWS 規範ガイダンスで IAM ルートユーザーのアクティビティをモニタリングする

ルートユーザーアクティビティ 3

https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/identity-and-access-management.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/identity-and-access-management.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_least_privileges.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/monitor-iam-root-user-activity.html
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ルートユーザーのアクセスキーは作成しないでください

ルートユーザーは、最も権限のある AWS アカウントのユーザーです。ルートユーザーへのプログラ
ムによるアクセスを無効にすると、ユーザーの認証情報が誤って公開され、クラウド環境が侵害され
るリスクを軽減できます。 AWS アカウント やリソースにアクセスする際は、一時的な認証情報と
して IAM ロールを作成して使用することをお勧めします。

詳細については、以下のリソースを参照してください。

• IAM ルートユーザーアクセスキーがドキュメントに存在しないこと AWS Security Hub CSPM

• ルートユーザーのアクセスキーを削除する (IAM ドキュメント)

• IAM ロール (IAM ドキュメント)

ルートユーザーの MFA を有効化

AWS アカウント ルートユーザーと IAM ユーザーに対して複数の多要素認証 (MFA) デバイスを有
効にすることをお勧めします。これにより、 AWS アカウント のセキュリティレベルが引き上げら
れ、アクセス管理が簡素化されます。ルートユーザーは特権操作を実行できる権限の高いユーザーで
あるため、MFA を必須とすることが重要です。タイムベースドワンタイムパスワード (TOTP) アル
ゴリズムに基づいて数値コードを生成するハードウェア MFA デバイス、FIDO ハードウェアセキュ
リティキー、または仮想認証アプリケーションを使用できます。

2024 年、MFA は任意の のルートユーザーにアクセスする必要があります AWS アカウント。詳細
については、 AWS セキュリティブログの「Secure by Design: AWS to enhance MFA requirements 
in 2024」を参照してください。このセキュリティプラクティスを拡張し、 AWS 環境内のすべての
ユーザータイプに MFA を要求することを強くお勧めします。

可能であれば、ルートユーザーにはハードウェア MFA デバイスを使用することをお勧めします。
仮想 MFA はハードウェア MFA デバイスと同じレベルのセキュリティを提供しない可能性がありま
す。仮想 MFA は、ハードウェアの購入承認または納品を待っている間に使用できます。

で数百のアカウントを管理する状況では AWS Organizations、組織のリスク許容度によっては、組
織単位 (OU) 内の各アカウントのルートユーザーにハードウェアベースの MFA を使用することがス
ケーラブルではない場合があります。このような場合は、OU 内のアカウントのうち 1 つを OU 管理
アカウントとして選択し、その OU 内の他のアカウントのルートユーザーを無効にすることができ
ます。デフォルトでは、OU 管理アカウントは他のアカウントにアクセスできません。緊急時に OU 
管理アカウントから他のアカウントにアクセスできるよう、事前にクロスアカウントアクセスを設定

ルートユーザーのアクセスキー 4

https://docs.aws.amazon.com/securityhub/latest/userguide/iam-controls.html#iam-4
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user_manage_delete-key.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://aws.amazon.com/blogs/security/security-by-design-aws-to-enhance-mfa-requirements-in-2024/
https://aws.amazon.com/blogs/security/security-by-design-aws-to-enhance-mfa-requirements-in-2024/
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しておいてください。クロスアカウントアクセスを設定するには、メンバーアカウントに IAM ロー
ルを作成し、OU 管理アカウントのルートユーザーのみがこのロールを引き受けられるようにポリ
シーを定義します。詳細については、IAM ドキュメントの「チュートリアル: IAM ロール AWS アカ
ウント を使用して 全体でアクセスを委任する」を参照してください。

ルートユーザーの認証情報に対して、複数の MFA デバイスを有効にすることをお勧めします。任意
の組み合わせの MFA デバイスを最大で 8 台登録できます。

詳細については、以下のリソースを参照してください。

• ハードウェア TOTP トークンの有効化 (IAM ドキュメント)

• 多要素認証 (MFA) 仮想デバイスの有効化 (IAM ドキュメント)

• FIDO セキュリティキーの有効化 (IAM ドキュメント)

• 多要素認証 (MFA) でルートユーザーのサインインを保護する (IAM ドキュメント)

IAM のセキュリティのベストプラクティスに従う

IAM ドキュメントには、 AWS アカウント および リソースの保護に役立つベストプラクティスのリ
ストが含まれています。これには、最小特権の原則に従ってアクセス権と許可を設定するための推奨
事項が含まれています。IAM セキュリティのベストプラクティスの例としては、ID フェデレーショ
ンの設定、MFA の必須化、一時的な認証情報の使用などがあります。

詳細については、以下のリソースを参照してください。

• IAM でのセキュリティのベストプラクティス (IAM ドキュメント)

• IAM ドキュメントのAWS リソースでの一時的な認証情報の使用

最小特権のアクセス許可を付与

最小特権とは、タスクを実行するために必要なアクセス許可のみを付与する際のプラクティスです。
これを行うには、特定の条件下で特定のリソースに対して実行できるアクションを定義します。

属性ベースのアクセスコントロール (ABAC) は、タグなどの属性に基づいてアクセス許可を定義する
認可戦略です。グループ属性、ID 属性、リソース属性を使用して、個々のユーザーのアクセス許可
を定義するのではなく、規模に応じてアクセス許可を動的に定義できます。例えば、ABAC を使用し
て、プロジェクトに関連付けられた特定のタグを持つリソースにのみ、開発者グループがアクセスで
きるように設定できます。

IAM ベストプラクティス 5

https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_cross-account-with-roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/tutorial_cross-account-with-roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_enable_physical.html#enable-hw-mfa-for-root
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_enable_virtual.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_enable_fido.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-best-practices.html#ru-bp-mfa
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html
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詳細については、以下のリソースを参照してください。

• 最小特権アクセス許可を適用する (IAM ドキュメント)

• AWSにおける ABAC とは (IAM ドキュメント)

ワークロードレベルでアクセス許可ガードレールを定義

マルチアカウント戦略を使用すると、ワークロードレベルでガードレールを柔軟に定義できるため、
ベストプラクティスとされています。 AWS セキュリティリファレンスアーキテクチャは、アカウン
トの構造に関する規範的なガイダンスを提供します。これらのアカウントは AWS Organizations の
組織として管理され、アカウントは組織単位 (OU) ごとにグループ化されます。

AWS Control Tower などのAWS のサービスを使用すると、組織全体のコントロールを一元管理でき
ます。組織内のアカウントまたは OU ごとに明確な目的を定義し、その目的に従ってコントロール
を適用することをお勧めします。 は、リソースを管理し、コンプライアンスをモニタリングするの
に役立つ予防、検出、プロアクティブのコントロール AWS Control Tower を実装します。予防コン
トロールは、イベントの発生を防ぐように設計されています。検出コントロールは、イベントが発生
した後に、検出、ログ記録、警告を行うように設計されています。プロアクティブコントロールは、
リソースのプロビジョニング前にスキャンして、非準拠リソースのデプロイを防ぐように設計されて
います。

詳細については、以下のリソースを参照してください。

• AWS Well-Architected フレームワークのアカウントを使用してワークロードを分離する

• AWS 規範ガイダンスAWS のセキュリティリファレンスアーキテクチャ (AWS SRA)

• AWS Control Tower ドキュメントの のコントロールについて AWS Control Tower

• AWS 規範ガイダンスの でのセキュリティコントロールの実装 AWS

• サービスコントロールポリシーを使用して、 セキュリティブログの AWS 「Organization」のアカ
ウント間でアクセス許可ガードレールを設定する AWS

IAM アクセスキーを定期的にローテーション

長期的に認証情報を必要とするユースケースでは、アクセスキーを更新するのがベストプラクティ
スです。アクセスキーは 90 日以内ごとにローテーションすることをお勧めします。アクセスキーを
ローテーションすることにより、侵害されたアカウントや終了したアカウントに関連付けられている
アクセスキーが使用されるリスクが低くなります。また、紛失、侵害、盗難にあった可能性のある古

ワークロードレベルでのガードレール 6

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#grant-least-privilege
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction_attribute-based-access-control.html
https://docs.aws.amazon.com/organizations/latest/userguide/
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_securely_operate_multi_accounts.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/
https://docs.aws.amazon.com/controltower/latest/userguide/controls.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/aws-security-controls/
https://aws.amazon.com/blogs/security/how-to-use-service-control-policies-to-set-permission-guardrails-across-accounts-in-your-aws-organization/?ref=wellarchitected
https://aws.amazon.com/blogs/security/how-to-use-service-control-policies-to-set-permission-guardrails-across-accounts-in-your-aws-organization/?ref=wellarchitected
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いキーを使用したアクセスを防止します。アクセスキーをローテーションしたら、必ずアプリケー
ションを更新してください。

詳細については、以下のリソースを参照してください。

• 長期的な認証情報を必要とするユースケースのためにアクセスキーを必要な時に更新する (IAM ド
キュメント)

• AWS 規範ガイダンスの AWS Organizations および を使用して、IAM ユーザーアクセスキーを大
規模に自動的にローテーション AWS Secrets Managerする

• アクセスキーの更新 (IAM ドキュメント)

外部エンティティと共有されているリソースを識別

外部エンティティは、別のユーザー、ルートユーザー、IAM ユーザーまたはロール、フェデレー
ティッドユーザー AWS アカウント、、匿名 (または認証されていない) ユーザーなど、 AWS 組織
外のリソース、アプリケーション、サービス AWS のサービス、またはユーザーです。セキュリティ
のベストプラクティスは、IAM Access Analyzer を使用して、外部エンティティと共有されている 
Amazon Simple Storage Service (Amazon S3) バケットや IAM ロールなど、組織とアカウントのリ
ソースを識別することです。これにより、セキュリティ上のリスクであるリソースやデータへの意図
しないアクセスを特定できます。

詳細については、以下のリソースを参照してください。

• IAM Access Analyzer を使用して、リソースへのパブリックアクセスおよびクロスアカウントアク
セスを確認する (IAM ドキュメント)

• AWS Well-Architected フレームワークでパブリックアクセスとクロスアカウントアクセスを分析
する

• AWS Identity and Access Management Access Analyzerの使用 (IAM ドキュメント)

外部共有リソース 7

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#rotate-credentials
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/automatically-rotate-iam-user-access-keys-at-scale-with-aws-organizations-and-aws-secrets-manager.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/automatically-rotate-iam-user-access-keys-at-scale-with-aws-organizations-and-aws-secrets-manager.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html#Using_RotateAccessKey
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-preview-access
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-preview-access
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_analyze_cross_account.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_permissions_analyze_cross_account.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/what-is-access-analyzer.html
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ログ記録とモニタリングに関するセキュリティコントロール
の推奨事項
ログ記録とモニタリングは、脅威検出の重要な側面です。脅威検出は、 AWS クラウド導入フレーム
ワーク (AWS CAF) のセキュリティパースペクティブ機能の 1 つです。ログデータを使用すること
で、組織は環境をモニタリングして、潜在的なセキュリティの設定ミス、脅威、予期しない動作を把
握して特定できます。潜在的な脅威を把握することは、組織がセキュリティコントロールに優先順位
を付けるのに役立ち、効果的な脅威検出は、脅威により迅速に対応するために役立ちます。

このセクションのコントロール:

• CloudTrail で少なくとも 1 つのマルチリージョン証跡を設定

• サービスとアプリケーションレベルのログ記録を設定

• ログを分析し、セキュリティイベントに対応するための一元的な場所を確立

• CloudTrail ログファイルを含む S3 バケットへの不正アクセスを防ぐ

• セキュリティグループまたはネットワーク ACL の変更に関するアラートを設定

• CloudWatch アラームが ALARM 状態になった場合のアラートを設定

CloudTrail で少なくとも 1 つのマルチリージョン証跡を設定

AWS CloudTrail は、 のガバナンス、コンプライアンス、運用リスクを監査するのに役立ちます 
AWS アカウント。ユーザー、ロール、または によって実行されたアクション AWS のサービス は、
イベントとして CloudTrail に記録されます。イベントには、、 AWS Command Line Interface (AWS 
CLI) AWS マネジメントコンソール、および AWS SDKs と APIs で実行されたアクションが含まれ
ます。このイベント履歴により、セキュリティ体制の分析、リソースの変更の追跡、コンプライアン
スの監査が可能になります。

のイベントを継続的に記録するには AWS アカウント、証跡を作成する必要があります。各証跡は、
すべての AWS リージョンでイベントを記録するように設定する必要があります。すべての でイベ
ントをログに記録することで AWS リージョン、 AWS リージョン 発生したイベントに関係なく、 
で発生したすべてのイベント AWS アカウント がログに記録されます。マルチリージョン証跡によ
り、グローバルサービスイベントがログに記録されます。

詳細については、以下のリソースを参照してください。

• CloudTrail 検出に関するセキュリティのベストプラクティス (CloudTrail ドキュメント)

CloudTrail マルチリージョン証跡 8

https://aws.amazon.com/cloud-adoption-framework/
https://aws.amazon.com/cloud-adoption-framework/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html#best-practices-security-detective
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• 1 つのリージョンに適用される証跡を変換してすべてのリージョンに適用 (CloudTrail ドキュメン
ト)

• グローバルサービスイベントのログ記録の有効化と無効化 (CloudTrail ドキュメント)

サービスとアプリケーションレベルのログ記録を設定

AWS Well-Architected フレームワークでは、 サービスとアプリケーションのセキュリティイベント
ログを保持することをお勧めします。これは、監査、調査、運用上のユースケースにおけるセキュリ
ティの基本原則です。サービスログとアプリケーションログの保持は、ガバナンス、リスク、コンプ
ライアンス (GRC) 標準、ポリシー、手順に基づく一般的なセキュリティ要件です。

セキュリティ運用チームは、ログや検索ツールを使用して、不正なアクティビティや意図しない
変更を示す可能性のある重要なイベントを検出します。ユースケースに応じて、さまざまなサー
ビスのログ記録を有効にできます。例えば、Amazon S3 バケットアクセス、 AWS WAF ウェブ 
ACL トラフィック、ネットワークレイヤーの Amazon API Gateway トラフィック、または Amazon 
CloudFront ディストリビューションをログに記録できます。

詳細については、以下のリソースを参照してください。

• AWS アーキテクチャブログの「監査と分析のために Amazon CloudWatch Logs を一元化されたア
カウントにストリーミングする」

• サービスとアプリケーションのログ記録を設定する ( AWS Well-Architected フレームワーク)

ログを分析し、セキュリティイベントに対応するための一元的な場
所を確立

手作業によるログ分析と情報処理では、複雑なアーキテクチャに関連する大量の情報に対応するには
不十分です。分析とレポートだけでは、イベントを適切なリソースにタイムリーに割り当てることが
容易になるわけではありません。 AWS Well-Architected フレームワークでは、 AWS セキュリティ
イベントと検出結果を、チケット発行、バグ、セキュリティ情報とイベント管理 (SIEM) システムな
どの通知とワークフローシステムに統合することをお勧めします。これらのシステムは、セキュリ
ティイベントの割り当て、ルーティング、管理に役立ちます。

詳細については、以下のリソースを参照してください。

• ログ、検出結果、メトリクスを一元的に分析( AWS Well-Architected フレームワーク)

サービスおよびアプリケーションのログ記録 9

https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail-by-using-the-aws-cli-update-trail.html#cloudtrail-create-and-update-a-trail-by-using-the-aws-cli-examples-convert
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail-by-using-the-aws-cli-update-trail.html#cloudtrail-create-and-update-a-trail-by-using-the-aws-cli-examples-gses
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://aws.amazon.com/blogs/architecture/stream-amazon-cloudwatch-logs-to-a-centralized-account-for-audit-and-analysis/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_app_service_logging.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_analyze_all.html
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• セキュリティブログの CloudTrail と Amazon Athena を使用してセキュリティ、コンプライアン
ス、運用アクティビティを分析する AWS

• AWS パートナーポートフォリオで脅威検出および対応サービスを提供する AWS パートナー

CloudTrail ログファイルを含む S3 バケットへの不正アクセスを防
ぐ

CloudTrail ログファイルは、デフォルトで Amazon S3 バケットに保存されます。CloudTrail ログ
ファイルを含む Amazon S3 バケットへの不正アクセスを防ぐことが、セキュリティのベストプラク
ティスです。これにより、これらのログの整合性、完全性、および可用性が維持できます。これは、
フォレンジックおよび監査の観点で非常に重要です。CloudTrail ログファイルを含む S3 バケットの
データイベントをログに記録する場合は、そのための CloudTrail 証跡を作成できます。

詳細については、以下のリソースを参照してください。

• S3 バケットへのパブリックアクセスブロック設定の構成 (Amazon S3 ドキュメント)

• CloudTrail 予防的セキュリティのベストプラクティス (CloudTrail ドキュメント)

• 証跡の作成 (CloudTrail ドキュメント)

セキュリティグループまたはネットワーク ACL の変更に関するア
ラートを設定

Amazon Virtual Private Cloud (Amazon VPC) のセキュリティグループは、関連付けられたリソース
に到達できるトラフィックおよびリソースから発信できるトラフィックを制御します。ネットワーク
アクセスコントロールリスト (ACL) は、VPC のサブネットレベルで特定のインバウンドまたはアウ
トバウンドのトラフィックを許可または拒否します。これらのリソースは、 AWS 環境でアクセスを
管理するために不可欠です。

セキュリティグループまたはネットワーク ACL 設定が変更された場合に通知する Amazon 
CloudWatch アラームを作成して設定します。このアラームを設定して、セキュリティグループを
更新する AWS API コールが実行されるたびにアラートが届くように設定します。また、Amazon 
EventBridge や AWS Config などのサービスを使用して、これらのタイプのセキュリティイベントに
自動で応答することもできます。

詳細については、以下のリソースを参照してください。

CloudTrail ログファイルへのアクセス 10

https://aws.amazon.com/blogs/big-data/aws-cloudtrail-and-amazon-athena-dive-deep-to-analyze-security-compliance-and-operational-activity/
https://aws.amazon.com/blogs/big-data/aws-cloudtrail-and-amazon-athena-dive-deep-to-analyze-security-compliance-and-operational-activity/
https://partners.amazonaws.com/search/partners?facets=Use%20Case%20%3A%20Security%20%3A%20Threat%20Detection%20and%20Response
https://docs.aws.amazon.com/AmazonS3/latest/userguide/configuring-block-public-access-bucket.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html#best-practices-security-preventative
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• AWS セキュリティブログの Amazon VPC セキュリティグループの変更に関する通知を自動的に
元に戻して受信する

• Amazon CloudWatch でのアラームの使用 (CloudWatch ドキュメント)

• AWS Well-Architected フレームワークで実用的なセキュリティイベントを実装する

• AWS Well-Architected フレームワークのイベントへの応答を自動化する

CloudWatch アラームが ALARM 状態になった場合のアラートを設
定

CloudWatch では、OK、ALARM、INSUFFICIENT_DATA の状態の間で状態が変わったときに、
アラームが実行するアクションを指定できます。アラームアクションの最も一般的なタイプ
は、Amazon Simple Notification Service (Amazon SNS) トピックにメッセージを送信して、1 人また
は複数のユーザーに通知することです。アラームを設定して、 AWS Systems Managerで OpsItems
またはインシデントを作成することもできます。

モニタリング対象のメトリクスが定義されたしきい値を超えると自動的に警告するアラームアクショ
ンを有効にすることをお勧めします。アラームをモニタリングすることで、異常なアクティビティを
特定し、セキュリティや運用上の問題に迅速に対応できます。

詳細については、以下のリソースを参照してください。

• AWS Well-Architected フレームワークで実用的なセキュリティイベントを実装する

• CloudWatch ドキュメントのアラームアクション

CloudWatch アラームのアラート 11

https://aws.amazon.com/blogs/security/how-to-automatically-revert-and-receive-notifications-about-changes-to-your-amazon-vpc-security-groups/
https://aws.amazon.com/blogs/security/how-to-automatically-revert-and-receive-notifications-about-changes-to-your-amazon-vpc-security-groups/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_actionable_events.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_auto_response.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/OpsCenter-create-OpsItems-from-CloudWatch-Alarms.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/incident-creation.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_actionable_events.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html#alarms-and-actions
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インフラストラクチャを保護するためのセキュリティコント
ロールの推奨事項

インフラストラクチャ保護は、セキュリティプログラムの重要な部分です。これには、ネットワーク
とコンピューティングリソースの保護に役立つコントロール方法論が含まれています。インフラスト
ラクチャ保護の例としては、信頼境界、多層防御アプローチ、セキュリティ強化、パッチ管理、オペ
レーティングシステムの認証と認可などがあります。詳細については、 AWS 「 Well-Architected フ
レームワーク」の「インフラストラクチャの保護」を参照してください。このセクションで説明する
セキュリティコントロールは、インフラストラクチャ保護のベストプラクティスを実装するのに役立
ちます。

このセクションのコントロール:

• CloudFront ディストリビューションのデフォルトのルートオブジェクトを指定

• アプリケーションコードをスキャンして一般的なセキュリティ問題を特定

• 専用 VPC とサブネットを使用してネットワークレイヤーを作成

• 受信トラフィックを認可されたポートのみに制限

• Systems Manager ドキュメントへのパブリックアクセスをブロック

• Lambda 関数へのパブリックアクセスをブロック

• デフォルトセキュリティグループのインバウンドトラフィックとアウトバウンドトラフィックを制
限

• ソフトウェアの脆弱性と意図しないネットワークへの露出がないかスキャン

• セットアップ AWS WAF

• DDoS 攻撃に対する高度な保護を設定

• 多層防御アプローチを使用してネットワークトラフィックを制御

CloudFront ディストリビューションのデフォルトのルートオブ
ジェクトを指定

Amazon CloudFront は、世界中のデータセンターネットワークを通じて配信することで、ウェブコ
ンテンツの配信を高速化します。これにより、レイテンシーが減少し、パフォーマンスが向上しま
す。デフォルトルートオブジェクトを定義しない場合、ディストリビューションのルートの要求はオ

CloudFront デフォルトルートオブジェクト 12
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リジンサーバーに渡されます。Amazon Simple Storage Service (Amazon S3) オリジンを使用してい
る場合、S3 バケット内のコンテンツリストまたはオリジンのプライベートコンテンツのリストが返
される場合があります。デフォルトのルートオブジェクトを指定すると、ディストリビューションの
コンテンツが公開されなくなります。

詳細については、以下のリソースを参照してください。

• デフォルトのルートオブジェクトを指定する (CloudFront ドキュメント)

アプリケーションコードをスキャンして一般的なセキュリティ問題
を特定

AWS Well-Architected フレームワークでは、ライブラリと依存関係に問題や欠陥がないかスキャン
することをお勧めします。ソースコードのスキャンに使用できるソースコード分析ツールは多数あり
ます。例えば、Amazon CodeGuru は、Java アプリケーションや Python アプリケーションの一般的
なセキュリティ問題をスキャンし、修正するためのレコメンデーションを提示します。

詳細については、以下のリソースを参照してください。

• CodeGuru ドキュメント

• Source code analysis tools (OWASP Foundation ウェブサイト)

• AWS Well-Architected フレームワークで脆弱性管理を実行する

専用 VPC とサブネットを使用してネットワークレイヤーを作成

AWS Well-Architected フレームワークでは、機密性要件を共有するコンポーネントをレイヤーにグ
ループ化することをお勧めします。これにより、不正アクセスが発生した場合の潜在的な影響範囲
が最小限に抑えられます。例えば、インターネットアクセスを必要としないデータベースクラスター
は、インターネットとのルートが存在しないように、VPC のプライベートサブネットに配置する必
要があります。

AWS は、パブリック到達可能性のテストと特定に役立つ多くのサービスを提供します。例え
ば、Reachability Analyzer は、VPC 内のソースリソースと送信先リソースとの間の接続性をテスト
できる設定分析ツールです。また、Network Access Analyzer を使用すると、リソースへの意図しな
いネットワークアクセスを識別できます。

詳細については、以下のリソースを参照してください。
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• AWS Well-Architected フレームワークでネットワークレイヤーを作成する

• Reachability Analyzer のドキュメント

• Network Access Analyzer のドキュメント

• サブネットの作成 (Amazon Virtual Private Cloud (Amazon VPC) ドキュメント)

受信トラフィックを認可されたポートのみに制限

無制限アクセス (0.0.0.0/0 をソースとする IP アドレスからのトラフィックなど) は、ハッキン
グ、サービス拒否 (DoS) 攻撃、データ損失など、悪意のあるアクティビティのリスクを高めます。
セキュリティグループは、 AWS リソースへの入出力ネットワークトラフィックをステートフルに
フィルタリングします。セキュリティグループでは、SSH やWindows リモートデスクトッププロト
コル (RDP) など、よく知られたポートへの外部からの無制限アクセスを許可しないでください。イ
ンバウンドトラフィックについては、セキュリティグループで、認可されたポートに対する TCP ま
たは UDP 接続のみを許可します。Amazon Elastic Compute Cloud (Amazon EC2) インスタンスに接
続するには、直接 SSH または RDP アクセスではなく、Session Manager または Run Command を
使用します。

詳細については、以下のリソースを参照してください。

• セキュリティグループを操作 (Amazon EC2 ドキュメント)

• Amazon VPC ドキュメントのセキュリティグループを使用して AWS リソースへのトラフィック
を制御する

Systems Manager ドキュメントへのパブリックアクセスをブロッ
ク

ユースケースでパブリック共有を有効にする必要がある場合を除き、 AWS Systems Manager ベス
トプラクティスでは、Systems Manager ドキュメントのパブリック共有をブロックすることをお勧
めします。パブリック共有を行うと、ドキュメントへの意図しないアクセスが発生する場合がありま
す。パブリックな Systems Manager ドキュメントは、アカウント、リソース、および内部プロセス
に関する貴重な機密情報を公開する可能性があります。

 詳細については、以下のリソースを参照してください。

• 共有 SSM ドキュメントのベストプラクティス (Systems Manager ドキュメント)
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• 共有 Systems Manager ドキュメントのアクセス許可を変更する (Systems Manager ドキュメント)

Lambda 関数へのパブリックアクセスをブロック

AWS Lambda は、サーバーのプロビジョニングや管理を行うことなくコードを実行できるコン
ピューティングサービスです。Lambda 関数は、関数コードへの意図しないアクセスを許可する可能
性があるため、パブリックからアクセスできない必要があります。

Lambda 関数に対して、アカウントの外部からのアクセスを拒否するよう、リソースベースのポリ
シーを設定することをお勧めします。これを実現するには、アクセス許可を削除するか、アクセスを
許可するステートメントに AWS:SourceAccount 条件を追加します。Lambda 関数のリソースベー
スのポリシーは、Lambda API または AWS Command Line Interface (AWS CLI) を使用して更新でき
ます。

また、 AWS Security Hub CSPMで、「[Lambda.1] Lambda 関数ポリシーでは、パブリックアクセス
を禁止する必要があります」というコントロールを有効にすることをお勧めします。このコントロー
ルは、Lambda 関数のリソースベースのポリシーがパブリックアクセスを禁止していることを検証し
ます。

詳細については、以下のリソースを参照してください。

• Security Hub CSPM ドキュメントの AWS Lambda コントロール

• Lambda でのリソースベースのポリシーの使用 (Lambda ドキュメント)

• Lambda アクションのリソースと条件 (Lambda ドキュメント)

デフォルトセキュリティグループのインバウンドトラフィックとア
ウトバウンドトラフィックを制限

AWS リソースをプロビジョニングするときにカスタムセキュリティグループを関連付けない場合、
リソースは VPC のデフォルトのセキュリティグループに関連付けられます。このセキュリティグ
ループのデフォルトルールでは、このセキュリティグループに割り当てられたすべてのリソースから
のすべてのインバウンドトラフィックが許可され、すべての IPv4 および IPv6 のアウトバウンドト
ラフィックが許可されます。これにより、リソースへの意図しないトラフィックが許可されてしまう
可能性があります。

AWS では、デフォルトのセキュリティグループを使用しないことをお勧めします。代わりに、特定
のリソースまたはリソースのグループごとにカスタムセキュリティグループを作成します。
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デフォルトのセキュリティグループは削除できないため、デフォルトのセキュリティグループルー
ルを変更して、インバウンドトラフィックとアウトバウンドトラフィックを制限することを推奨しま
す。セキュリティグループルールを設定する際は、最小特権の原則に従います。

また、[EC2.2] VPC のデフォルトセキュリティグループを有効にして、Security Hub CSPM でイン
バウンドまたはアウトバウンドのトラフィック制御を許可しないようにすることをお勧めします。こ
のコントロールは、VPC のデフォルトのセキュリティグループがインバウンドとアウトバウンドの
トラフィックを拒否していることを検証します。

詳細については、以下のリソースを参照してください。

• Amazon VPC ドキュメントのセキュリティグループを使用して AWS リソースへのトラフィック
を制御する

• VPC のデフォルトセキュリティグループ (Amazon VPC ドキュメント)

• Security Hub CSPM ドキュメントのAmazon EC2 コントロール」

ソフトウェアの脆弱性と意図しないネットワークへの露出がないか
スキャン

すべてのアカウントで Amazon Inspector を有効にすることをお勧めします。Amazon Inspector
は、Amazon EC2 インスタンス、Amazon Elastic Container Registry (Amazon ECR) コンテナイメー
ジ、Lambda 関数を継続的にスキャンし、ソフトウェアの脆弱性や意図しないネットワークの露出を
検出する脆弱性管理サービスです。また、Amazon EC2 インスタンスの詳細な検査もサポートして
います。Amazon Inspector により、脆弱性またはオープンネットワークパスが特定されると、調査
可能な検出結果が生成されます。Amazon Inspector と Security Hub CSPM の両方がアカウントで設
定されている場合、Amazon Inspector はセキュリティ検出結果を Security Hub CSPM に自動的に送
信して一元管理します。

詳細については、以下のリソースを参照してください。

• Amazon Inspector を使用したリソースのスキャン (Amazon Inspector ドキュメント)

• Amazon EC2 向け Amazon Inspector Deep inspection (Amazon Inspector ドキュメント)

• AWS セキュリティブログの Amazon Inspector を使用して EC2 AMIs をスキャンする

• AWSでのスケーラブルな脆弱性管理プログラムの構築 ( AWS 規範ガイダンス)

• AWS Well-Architected フレームワークでネットワーク保護を自動化する

• AWS Well-Architected フレームワークでコンピューティング保護を自動化する
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セットアップ AWS WAF

AWS WAF は、Amazon API Gateway API、Amazon CloudFront ディストリビューショ
ン、Application Load Balancer など、保護されたウェブアプリケーションリソースに転送される 
HTTP または HTTPS リクエストをモニタリングおよびブロックするのに役立つウェブアプリケー
ションファイアウォールです。指定した基準に基づいて、サービスはリクエストされたコンテン
ツ、HTTP 403 ステータスコード (禁止）、またはカスタムレスポンスでリクエストに応答します。 
AWS WAF は、可用性に影響を与えたり、セキュリティを侵害したり、過剰なリソースを消費した
りする可能性のある一般的なウェブエクスプロイトからウェブアプリケーションまたは APIs を保護
するのに役立ちます。 AWS WAF で を設定し、 AWS マネージドルール、カスタムルール、パート
ナー統合を組み合わせて AWS アカウント 使用して、アプリケーションレイヤー (レイヤー 7) 攻撃
からアプリケーションを保護することを検討してください。

詳細については、以下のリソースを参照してください。

• AWS WAF ドキュメントの「 の開始方法 AWS WAF」

• AWS ウェブサイトの AWS WAF 配信パートナー

• AWS ソリューションライブラリの のセキュリティオートメーション AWS WAF

• AWS Well-Architected フレームワークで検査と保護を実装する

DDoS 攻撃に対する高度な保護を設定

AWS Shield は、ネットワークレイヤーとトランスポートレイヤー (レイヤー 3 と 4) およびアプリ
ケーションレイヤー (レイヤー 7) の AWS リソースに対する分散サービス拒否 (DDoS) 攻撃に対する
保護を提供します。このサービスは、 AWS Shield Standard と の 2 つのオプションで利用できます 
AWS Shield Advanced。Shield Standard は、サポートされている AWS リソースを追加料金なしで
自動的に保護します。

Shield Advanced をサブスクライブすることをお勧めします。Shield Advanced は、保護されたリ
ソースに対する DDoS 攻撃の保護を拡張します。Shield Advanced から受ける保護は、アーキテク
チャと設定の選択内容によって異なります。次のいずれかが必要なアプリケーションには、Shield 
Advanced 保護を実装することを検討してください。

• アプリケーションのユーザーに保証された可用性。

• DDoS 攻撃によってアプリケーションが影響を受ける場合における、DDoS 緩和のエキスパートへ
の迅速なアクセス。
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• アプリケーションが DDoS 攻撃の影響を受けている可能性があることの AWS による認識、およ
び攻撃に関する AWS からの通知とセキュリティチームまたはオペレーションチームへのエスカ
レーション。

• DDoS 攻撃が の使用に影響する場合など、クラウドコストの予測可能性 AWS のサービス。

詳細については、以下のリソースを参照してください。

• AWS Shield Advanced 概要 (Shield ドキュメント)

• Shield ドキュメントのAWS Shield Advanced 保護されたリソース

• Shield ドキュメントの AWS Shield Advanced 機能とオプション

• DDoS イベントへの対応 (Shield ドキュメント)

• AWS Well-Architected フレームワークで検査と保護を実装する

多層防御アプローチを使用してネットワークトラフィックを制御

AWS Network Firewall は、 の仮想プライベートクラウド (VPCs) 用のステートフルでマネージド
型のネットワークファイアウォールおよび侵入検知および防止サービスです AWS クラウド。これ
は、VPC の境界に重要なネットワーク保護をデプロイするのに役立ちます。これには、インター
ネットゲートウェイ、NAT ゲートウェイ、VPN、 AWS Direct Connectを介して送受信されるトラ
フィックのフィルタリングが含まれます。Network Firewall には、一般的なネットワークの脅威から
の保護に役立つ機能が含まれています。Network Firewall のステートフルファイアウォールは、接続
やプロトコルなどのトラフィックフローのコンテキストを組み込み、ポリシーを適用できます。

詳細については、以下のリソースを参照してください。

• AWS Network Firewall ドキュメント

• AWS Well-Architected フレームワークのすべてのレイヤーでトラフィックを制御する
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データを保護するためのセキュリティコントロールの推奨事
項

AWS Well-Architected フレームワークは、データを保護するためのベストプラクティスを、データ
分類、保管中のデータの保護、転送中のデータの保護の 3 つのカテゴリにグループ化します。この
セクションで説明するセキュリティコントロールは、データ保護に関するベストプラクティスを実装
するのに役立ちます。これらの基盤となるベストプラクティスは、クラウドでワークロードを設計す
る前に実施する必要があります。データの誤処理を防ぎ、組織的、法的、コンプライアンス上の義務
を果たすのに役立ちます。このセクションのセキュリティコントロールを使用して、データ保護のベ
ストプラクティスを実装してください。

このセクションのコントロール:

• ワークロードレベルでデータを特定および分類

• 各データ分類レベルのコントロールを確立

• 保管中のデータを暗号化する

• 転送中のデータを暗号化する

• Amazon EBS スナップショットへのパブリックアクセスをブロック

• Amazon RDS スナップショットへのパブリックアクセスをブロック

• Amazon RDS、Amazon Redshift、および AWS DMS リソースへのパブリックアクセスをブロック
する

• Amazon S3 バケットへのパブリックアクセスをブロック

• 重要な Amazon S3 バケット内のデータ削除に MFA を必須とする

• VPC に Amazon OpenSearch Service ドメインを設定

• AWS KMS key 削除のアラートを設定する

• へのパブリックアクセスをブロックする AWS KMS keys

• セキュアなプロトコルを使用してロードバランサーのリスナーを設定

ワークロードレベルでデータを特定および分類

データ分類とは、ネットワーク内のデータを重要度と機密性に基づいて識別、分類するプロセスのこ
とです。データに適した保護および保持のコントロールを判断する際に役立つため、あらゆるサイ
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バーセキュリティのリスク管理戦略において重要な要素です。データ分類を行うと、多くの場合、
データ重複の頻度を減らせます。これにより、ストレージとバックアップのコストを削減すると共
に、検索を高速化できます。

ワークロードが処理しているデータの種類と分類、それに関連するビジネスプロセス、データの保存
場所、データの所有者について理解しておくことが推奨されます。データ分類は、ワークロードの所
有者が機密データを保存する場所を特定し、そのデータにアクセスして共有する方法を判断するのに
役立ちます。タグは、 AWS リソースを整理するためのメタデータとして機能するキーと値のペアで
す。タグは、リソースの管理、識別、整理、検索、フィルタリングに役立ちます。

詳細については、以下のリソースを参照してください。

• AWS ホワイトペーパーのデータ分類

• AWS Well-Architected フレームワークでワークロード内のデータを特定する

各データ分類レベルのコントロールを確立

分類レベルごとにデータ保護コントロールを定義します。例えば、推奨されるコントロールを使用
してパブリックに分類されるデータを保護し、追加のコントロールを使用して機密データを保護しま
す。メカニズムとツールを使用して、データに直接アクセスしたり、手動でデータを処理したりする
必要性を軽減または排除できます。データの識別と分類を自動化することで、誤分類、誤処理、改ざ
ん、人為的ミスのリスクが軽減されます。

例えば、Amazon Macie を使用して Amazon Simple Storage Service (Amazon S3) バケット内の個人
を特定できる情報 (PII) などの機密データをスキャンすることを検討してください。また、Amazon 
Virtual Private Cloud (Amazon VPC) の VPC フローログを使用して、意図しないデータアクセスを自
動的に検出することもできます。

詳細については、以下のリソースを参照してください。

• AWS Well-Architected フレームワークでデータ保護コントロールを定義する

• 識別および分類を自動化する ( AWS Well-Architected フレームワーク)

• AWS 規範ガイダンスのAWS プライバシーリファレンスアーキテクチャ (AWS PRA)

• Amazon Macie で機密データを検出 (Macie ドキュメント)

• VPC フローログを使用した IP トラフィックのログ記録 (Amazon VPC ドキュメント)

• for Things ブログの「 を使用して PHI および PII データを検出する一般的な手法 AWS のサービス
AWS 」
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https://docs.aws.amazon.com/whitepapers/latest/data-classification/data-classification-overview.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_data_classification_identify_data.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_data_classification_define_protection.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_data_classification_auto_classification.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/privacy-reference-architecture/introduction.html
https://docs.aws.amazon.com/macie/latest/user/data-classification.html
https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html?ref=wellarchitected
https://aws.amazon.com/blogs/industries/common-techniques-to-detect-phi-and-pii-data-using-aws-services/
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保管中のデータを暗号化する

保管中のデータとは、ストレージ内にあるデータなど、常に自社のネットワーク内にあるデータを
指します。保管中のデータに対して暗号化と適切なアクセスコントロールを実装することで、不正ア
クセスのリスクを軽減できます。暗号化とは、人間が読み取り可能なプレーンテキストデータを暗号
文に変換するコンピューティングプロセスです。暗号文をプレーンテキストに復号して使用できるよ
うにするには、暗号化キーが必要です。では AWS クラウド、 AWS Key Management Service (AWS 
KMS) を使用して、データの保護に役立つ暗号化キーを作成および制御できます。

各データ分類レベルのコントロールを確立 で説明されているように、暗号化が必要なデータのタイ
プを指定するポリシーを作成することをお勧めします。どのデータを暗号化するか、またどのデー
タをトークン化やハッシュ化など別の手法で保護するかを決定する方法に関する基準を含めてくださ
い。

詳細については、以下のリソースを参照してください。

• デフォルトの暗号化の設定 (Amazon S3 ドキュメント)

• 新しい EBS ボリュームとスナップショットコピーに対するデフォルトの暗号化 (Amazon EC2 ド
キュメント)

• Amazon Aurora リソースの暗号化 (Amazon Aurora ドキュメント)

• AWS KMSの暗号化の詳細の概要 ( AWS KMS ドキュメント)

• Creating an enterprise encryption strategy for data at rest ( AWS 規範ガイダンス)

• AWS Well-Architected フレームワークで保管時の暗号化を適用する

• 特定の での暗号化の詳細については AWS のサービス、そのサービスのAWS ドキュメントを参照
してください。

転送中のデータを暗号化する

転送中のデータとは、ネットワーク内 (ネットワークリソース間など) を活発に移動するデータのこ
とです。転送中のデータはすべて、安全な TLS プロトコルと暗号スイートを使用して暗号化しま
す。データへの不正なアクセスを防止するためには、リソースとインターネット間のネットワークト
ラフィックを暗号化する必要があります。可能であれば、TLS を使用して内部 AWS 環境内のネット
ワークトラフィックを暗号化します。

詳細については、以下のリソースを参照してください。
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/default-bucket-encryption.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/Overview.Encryption.html
https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-data-at-rest-encryption/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_rest_encrypt.html
https://docs.aws.amazon.com/index.html#products
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• ビューワーと CloudFront の間の通信に HTTPS を要求する (Amazon CloudFront ドキュメント)

• AWS PrivateLink ドキュメント

• AWS Well-Architected フレームワークで転送中の暗号化を強制する

• 特定の での暗号化の詳細については AWS のサービス、そのサービスのAWS ドキュメントを参照
してください。

Amazon EBS スナップショットへのパブリックアクセスをブロッ
ク

Amazon Elastic Block Store (Amazon EBS) は、 Amazon Elastic Compute Cloud (Amazon EC2) イン
スタンスで使用するブロックレベルストレージのボリュームを提供します。ポイントインタイムス
ナップショットを作成することで、Amazon EBSボリュームのデータを Amazon S3 にバックアップ
できます。スナップショットは、他のすべての とパブリックに共有することも AWS アカウント、 
AWS アカウント 指定した個人とプライベートに共有することもできます。

Amazon EBS スナップショットはパブリックに共有しないことをお勧めします。これは、誤って機
密データが公開されるおそれがあるためです。スナップショットを共有すると、スナップショットの
データに他人がアクセスできるようになります。スナップショットは、そのすべてのデータを信頼し
て共有できる人とのみ共有してください。

詳細については、以下のリソースを参照してください。

• スナップショットの共有 (Amazon EC2 ドキュメント)

• Amazon EBS スナップショットはパブリックに復元できないようにすることをお勧めします
( AWS Security Hub CSPM ドキュメント)

• ebs-snapshot-public-restorable-check ( AWS Config ドキュメント)

Amazon RDS スナップショットへのパブリックアクセスをブロッ
ク

Amazon Relational Database Service (Amazon RDS) を使用すると、 AWS クラウドでリレーショナ
ルデータベースをセットアップ、運用、スケーリングできます。Amazon RDS は、DB インスタン
スのバックアップウィンドウ中に、DB インスタンスまたはマルチ AZ DB クラスターの自動バック
アップを作成して保存します。Amazon RDS は DB インスタンスのストレージボリュームのスナッ
プショットを作成し、個々のデータベースだけではなく、その DB インスタンス全体をバックアップ
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https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/using-https-viewers-to-cloudfront.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_protect_data_transit_encrypt.html
https://docs.aws.amazon.com/index.html#products
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AmazonEBS.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-modifying-snapshot-permissions.html#share-unencrypted-snapshot
https://docs.aws.amazon.com/securityhub/latest/userguide/ec2-controls.html#ec2-1
https://docs.aws.amazon.com/config/latest/developerguide/ebs-snapshot-public-restorable-check.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Welcome.html
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します。手動スナップショットは、スナップショットをコピーしたり、そこから DB インスタンスを
復元したりするために共有できます。

スナップショットをパブリックとして共有する場合は、スナップショット内のデータがプライベート
でも機密でもないことを確認してください。スナップショットがパブリックに共有されると、すべて
の AWS アカウント にデータへのアクセス権が付与されます。これにより、Amazon RDS インスタ
ンスのデータが意図せず漏えいしてしまうおそれがあります。

詳細については、以下のリソースを参照してください。

• DB スナップショットを共有する (Amazon RDS ドキュメント)

• AWS Config rdrds-snapshots-public-prohibited ドキュメント

• RDS スナップショットは Security Hub CSPM ドキュメントのプライベートである必要があります

Amazon RDS、Amazon Redshift、および AWS DMS リソースへの
パブリックアクセスをブロックする

Amazon RDS DB インスタンス、Amazon Redshift クラスター、および AWS Database Migration 
Service (AWS DMS) レプリケーションインスタンスをパブリックにアクセス可能に設定できま
す。publiclyAccessible フィールド値が true の場合、これらのリソースはパブリックにアク
セスできます。パブリックアクセスを許可すると、不要なトラフィック、露出、データ漏えいが発
生するおそれがあります。これらのリソースへのパブリックアクセスを許可しないことをお勧めしま
す。

Amazon RDS DB インスタンス、 AWS DMS レプリケーションインスタンス、または Amazon 
Redshift クラスターがパブリックアクセスを許可するかどうかを検出するには、 AWS Config ルール
または Security Hub CSPM コントロールを有効にすることをお勧めします。

Note

レ AWS DMS プリケーションインスタンスのパブリックアクセス設定は、インスタンスのプ
ロビジョニング後に変更することはできません。パブリックアクセス設定を変更するには、
現在のインスタンスを削除してから再作成します。再作成する際は、[パブリックアクセス可
能] オプションを選択しないでください。

詳細については、以下のリソースを参照してください。
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_ShareSnapshot.html
https://docs.aws.amazon.com/config/latest/developerguide/rds-snapshots-public-prohibited.html
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-1
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• Security AWS DMS Hub CSPM ドキュメントでレプリケーションインスタンスを公開しないでく
ださい

• RDS DB インスタンスは、Security Hub CSPM ドキュメントでパブリックアクセスを禁止する必
要があります

• Amazon Redshift クラスターは、Security Hub CSPM ドキュメントのパブリックアクセスを禁止
する必要があります

• AWS Config ドキュメントの rds-instance-public-access-check

• AWS Config ドキュメントの「dms-replication-not-public」

• redshift-cluster-public-access-check ( AWS Config ドキュメント)

• Amazon RDS DB インスタンスを変更する (Amazon RDS ドキュメント)

• クラスターの変更 (Amazon Redshift ドキュメント)

Amazon S3 バケットへのパブリックアクセスをブロック

Amazon S3 バケットへのパブリックアクセスを不可にすることが、Amazon S3 セキュリティのベ
ストプラクティスです。インターネット上のだれもがバケットを読み書きできる必要が明確にない
限り、バケットがパブリックではないことを確認する必要があります。これにより、データの整合
性とセキュリティが保護されます。 AWS Config ルールと Security Hub CSPM コントロールを使用
して、Amazon S3 バケットがこのベストプラクティスに準拠していることを確認することができま
す。

詳細については、以下のリソースを参照してください。

• Amazon S3 のセキュリティベストプラクティス (Amazon S3 ドキュメント)

• Security Hub CSPM ドキュメントで S3 パブリックアクセスブロック設定を有効にする必要があり
ます

• S3 バケットは、Security Hub CSPM ドキュメントのパブリック読み取りアクセスを禁止する必要
があります

• S3 バケットは、Security Hub CSPM ドキュメントのパブリック書き込みアクセスを禁止する必要
があります

• s3-bucket-public-read-prohibited ルール ( AWS Config ドキュメント)

• AWS Config ドキュメントで禁止されている s3-bucket-public-write-prohibited
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https://docs.aws.amazon.com/securityhub/latest/userguide/dms-controls.html#dms-1
https://docs.aws.amazon.com/securityhub/latest/userguide/dms-controls.html#dms-1
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-2
https://docs.aws.amazon.com/securityhub/latest/userguide/rds-controls.html#rds-2
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-1
https://docs.aws.amazon.com/securityhub/latest/userguide/redshift-controls.html#redshift-1
https://docs.aws.amazon.com/config/latest/developerguide/rds-instance-public-access-check.html
https://docs.aws.amazon.com/config/latest/developerguide/dms-replication-not-public.html
https://docs.aws.amazon.com/config/latest/developerguide/redshift-cluster-public-access-check.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.DBInstance.Modifying.html
https://docs.aws.amazon.com/redshift/latest/mgmt/managing-clusters-console.html#modify-cluster
https://docs.aws.amazon.com/AmazonS3/latest/userguide/security-best-practices.html#security-best-practices-prevent
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-1
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-1
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-2
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-2
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-3
https://docs.aws.amazon.com/securityhub/latest/userguide/s3-controls.html#s3-3
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-read-prohibited.html
https://docs.aws.amazon.com/config/latest/developerguide/s3-bucket-public-write-prohibited.html
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重要な Amazon S3 バケット内のデータ削除に MFA を必須とする

Amazon S3 バケットで S3 バージョニングを行うときに、MFA (多要素認証) Delete が有効になるよ
うにバケットを設定すれば、セキュリティをさらに強化できます。この設定を行うと、バケット所
有者は、特定のバージョンを削除したりバケットのバージョニング状態を変更したりするリクエスト
に、2 つの認証形式を含めることが必要になります。組織にとって重要なデータを含むバケットに対
して、この機能を有効にすることをお勧めします。これにより、バケットやデータの誤削除を防ぐこ
とができます。

詳細については、以下のリソースを参照してください。

• MFA 削除の設定 (Amazon S3 ドキュメント)

VPC に Amazon OpenSearch Service ドメインを設定

Amazon OpenSearch Service は、 AWS クラウドにおける OpenSearch クラスターのデプロイ、
オペレーション、スケーリングを支援するマネージドサービスです。Amazon OpenSearch Service 
は、OpenSearch とレガシー Elasticsearch オープンソースソフトウェア (OSS) をサポートしてい
ます。VPC 内にデプロイされた Amazon OpenSearch Service ドメインは、パブリックインター
ネットを経由することなく、プライベート AWS ネットワーク経由で VPC リソースと通信できま
す。この設定により、転送中のデータへのアクセスが制限されるため、セキュリティ体制が向上しま
す。Amazon OpenSearch Service ドメインをパブリックサブネットにアタッチしないこと、および 
VPC をベストプラクティスに従って設定することをお勧めします。

詳細については、以下のリソースを参照してください。

• VPC 内で Amazon OpenSearch Service ドメインを起動する (Amazon OpenSearch Service デベ
ロッパーガイド)

• AWS Config ドキュメントの opensearch-in-vpc-only

• OpenSearch ドメインは Security Hub CSPM ドキュメントの VPC にある必要があります

AWS KMS key 削除のアラートを設定する

AWS Key Management Service (AWS KMS) キーは、削除後に復元することはできません。KMS 
キーが削除されると、KMS キーで暗号化されたデータは永久に復元できません。データへのアクセ
スを保持する必要がある場合は、キーを削除する前に、データを復号するか、新しい KMS キーで再
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/versioning-workflows.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/MultiFactorAuthenticationDelete.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/vpc.html
https://docs.aws.amazon.com/config/latest/developerguide/opensearch-in-vpc-only.html
https://docs.aws.amazon.com/securityhub/latest/userguide/opensearch-controls.html#opensearch-2
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暗号化する必要があります。KMS キーの削除は、そのキーをもう使用しないことが確実である場合
にのみ行ってください。

KMS キーの削除が開始された場合に通知を受け取れるよう、Amazon CloudWatch アラームを設定
することをお勧めします。KMS キーの削除は破壊的で潜在的に危険であるため、 AWS KMS では待
機期間を設定し、7～30 日以内に削除をスケジュールする必要があります。このため、スケジュール
された削除を確認し、必要に応じてキャンセルすることができます。

詳細については、以下のリソースを参照してください。

• キー削除のスケジュールとキャンセル ( AWS KMS ドキュメント)

• AWS KMS ドキュメントの削除保留中の KMS キーの使用を検出するアラームの作成

• Security Hub CSPM ドキュメントでAWS KMS keys 意図せずに削除しないでください

へのパブリックアクセスをブロックする AWS KMS keys

キーポリシーは、 AWS KMS keysへのアクセスを制御するための主な方法です。すべての KMS 
キーには、厳密に 1 つのキーポリシーが必要です。KMS キーへの匿名アクセスを許可すると、機密
データの漏洩につながる可能性があります。パブリックにアクセス可能な KMS キーを特定し、これ
らのリソースに対する署名されていないリクエストが行われないように、アクセスポリシーを更新す
ることをお勧めします。

詳細については、以下のリソースを参照してください。

• AWS KMS ドキュメントの のセキュリティのベストプラクティス AWS Key Management Service

• AWS KMS ドキュメントのキーポリシーの変更

• AWS KMS ドキュメントの へのアクセスの確認 AWS KMS keys

セキュアなプロトコルを使用してロードバランサーのリスナーを設
定

Elastic Load Balancing は、受信アプリケーショントラフィックを複数のターゲットに自動的に分散
します。1 つ以上のリスナーを指定することで、受信トラフィックを受け入れるようにロードバラン
サーを設定します。リスナーとは、設定したプロトコルとポートを使用して接続リクエストをチェッ
クするプロセスです。各タイプのロードバランサーは、以下のようにサポートするプロトコルとポー
トが異なります。
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https://docs.aws.amazon.com/kms/latest/developerguide/deleting-keys-scheduling-key-deletion.html#deleting-keys-scheduling-key-deletion-console
https://docs.aws.amazon.com/kms/latest/developerguide/deleting-keys-creating-cloudwatch-alarm.html
https://docs.aws.amazon.com/securityhub/latest/userguide/kms-controls.html#kms-3
https://docs.aws.amazon.com/kms/latest/developerguide/key-policies.html
https://docs.aws.amazon.com/kms/latest/developerguide/best-practices.html
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html
https://docs.aws.amazon.com/kms/latest/developerguide/determining-access.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
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• Application Load Balancer はアプリケーションレイヤーでルーティングを決定し、HTTP または 
HTTPS プロトコルを使用します。

• Network Load Balancer はトランスポートレイヤーでルーティングを決定し、TCP、TLS、UDP、
または TCP_UDP プロトコルを使用します。

• Classic Load Balancer は、トランスポートレイヤー (TCP または SSL プロトコルを使用) または
アプリケーションレイヤー (HTTP または HTTPS プロトコルを使用) でルーティングを決定しま
す。

常に HTTPS または TLS プロトコルを使用することをお勧めします。これらのプロトコルにより、
クライアントとターゲット間のトラフィックの暗号化および復号化をロードバランサーが担当するこ
とが保証されます。

詳細については、以下のリソースを参照してください。

• Application Load Balancer のリスナー (Elastic Load Balancing のドキュメント)

• Listeners for your Classic Load Balancer (Elastic Load Balancing ドキュメント)

• Network Load Balancer のリスナー (Elastic Load Balancing ドキュメント)

• AWS 規範ガイダンスでAWS ロードバランサーが安全なリスナープロトコルを使用していること
を確認する

• AWS Config ドキュメントの「elb-tls-https-listeners-only」

• Classic Load Balancer リスナーは、Security Hub CSPM ドキュメントの HTTPS または TLS 終了
で設定する必要があります

• Application Load Balancer は、Security Hub CSPM ドキュメントのすべての HTTP リクエストを 
HTTPS にリダイレクトするように設定する必要があります。

リスナーが安全なプロトコルを使用 27

https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/introduction.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/introduction.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-listeners.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/elb-listener-config.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/load-balancer-listeners.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/ensure-aws-load-balancers-use-secure-listener-protocols-https-ssl-tls.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/ensure-aws-load-balancers-use-secure-listener-protocols-https-ssl-tls.html
https://docs.aws.amazon.com/config/latest/developerguide/elb-tls-https-listeners-only.html
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-3
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-3
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-1
https://docs.aws.amazon.com/securityhub/latest/userguide/elb-controls.html#elb-1
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インシデント対応に関するセキュリティ推奨事項

組織でセキュリティイベントが発生した場合、ユーザーは問題に対処できるよう準備しておく必要が
あります。すべてのユーザーは、組織のセキュリティ対応プロセスの基本を理解している必要があり
ます。インシデント対応プログラムを成功させるには、計画、トレーニング、経験が不可欠です。
潜在的なセキュリティイベントが発生する前に、組織としての準備を整えておくことが理想です。 
AWS Well-Architected フレームワークは、クラウドでのインシデント対応プログラムを成功させる
ために必要な、準備、運用、インシデント後のアクティビティの 3 つの基盤を特定します。詳細に
ついては、「 Well-Architected フレームワーク」の AWS 「インシデント対応の側面」を参照してく
ださい。 AWS

イベントについて通知したりイベントに自動的に応答したりするセキュリティコントロールを除き、
インシデント対応のために設定できるコントロールは限られています。強固なインシデント対応体制
は、主に組織で使用する計画、プロセス、ランブック、プレイブック、トレーニングプログラムを通
じて確立されます。このセクションのコントロールと推奨事項を使用することで、インシデント対応
プログラムのベストプラクティスを実装できます。インシデント対応のベストプラクティスと実装ガ
イダンスの詳細については、 AWS 「 Well-Architected フレームワーク」の「インシデント対応」を
参照してください。

このセクションの推奨事項:

• インシデント対応計画を定義

• インシデント対応のランブックとプレイブックの作成と保守

• イベント駆動型セキュリティオートメーションを実装

• 運用チームが と連携する方法を文書化する サポート

• セキュリティイベントのアラートを設定

インシデント対応計画を定義

明確に定義されたインシデント対応計画 (IRP) を確立します。インシデント対応計画は、インシデン
ト対応プログラムの基礎となるように設計されています。この計画は、各組織のニーズに合わせてカ
スタマイズする必要があります。

詳細については、以下のリソースを参照してください。

• インシデント対応計画を作成してテストする (AWS Security Incident Response ガイド)
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/aspects-of-aws-incident-response.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/incident-response.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/develop-and-test-incident-response-plan.html
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• AWS Well-Architected フレームワークでインシデント管理計画を作成する

• 重要な人員と外部リソースを特定する ( AWS Well-Architected フレームワーク)

インシデント対応のランブックとプレイブックの作成と保守

インシデント対応プロセスを準備する上で重要なのは、プレイブックを作成することです。インシデ
ント対応プレイブックには、セキュリティイベントが発生したときに従うべき一連の手順が記載され
ています。明確な体制と手順があると、対応が簡単になり、人為的ミスの可能性が低くなります。

詳細については、以下のリソースを参照してください。

• プレイブックの作成対象 (AWS Security Incident Response ガイド)

• でのAWS インシデント対応プレイブックのサンプル GitHub

• セキュリティインシデント対応プレイブックを作成し、テストする ( AWS Well-Architected フレー
ムワーク)

イベント駆動型セキュリティオートメーションを実装

セキュリティレスポンスの自動化とは、セキュリティイベントに自動的に応答または修正するよう
に設計された、事前定義されプログラムされたアクションのことです。こうした自動化は、検出ま
たはレスポンシブのセキュリティコントロールとして機能し、 AWS セキュリティのベストプラク
ティス実装に役立ちます。自動レスポンスアクションの例には、VPC セキュリティグループの変
更、Amazon EC2 インスタンスへのパッチ適用、認証情報の更新などがあります。

多くの は自動応答 AWS のサービス をサポートしています。例えば、特定のメトリクスに対して 
Amazon CloudWatch アラームを設定し、アラームの状態が変化した際にアクションを開始するよ
うにできます。Amazon EventBridge を使用して、 および Amazon Inspector の検出結果の自動応答 
AWS Security Hub CSPM と修復を設定することもできます。

詳細については、以下のリソースを参照してください。

• Remediate Amazon Inspector security findings automatically ( AWS Security Blog)

• セキュリティブログの でセキュリティレスポンスの自動化を開始する AWS AWS

• AWS ソリューションライブラリの でのセキュリティ自動応答 AWS

• Amazon CloudWatch でのアラームの使用 (CloudWatch ドキュメント)

• Security Hub CSPM ドキュメントの「自動応答と修復」
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_incident_response_develop_management_plans.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_incident_response_identify_personnel.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/what-to-create-playbooks-for.html
https://github.com/aws-samples/aws-incident-response-playbooks
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_incident_response_playbooks.html
https://aws.amazon.com/blogs/security/how-to-remediate-amazon-inspector-security-findings-automatically/
https://aws.amazon.com/blogs/security/how-get-started-security-response-automation-aws/
https://aws.amazon.com/solutions/implementations/automated-security-response-on-aws/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-cloudwatch-events.html
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• Amazon EventBridge を使用して Amazon Inspector の検出結果に対するカスタムレスポンスを作
成する (Amazon Inspector ドキュメント)

運用チームが と連携する方法を文書化する サポート
では AWS アカウント、プライマリ連絡先と 3 つの代替連絡先を定義できます。各 AWS アカウント 
または組織のセキュリティ連絡先を指定することをお勧めします。

AWS サポート は、 AWS ソリューションの成功と運用の健全性をサポートできるツールと専門知
識へのアクセスを提供するさまざまなプランを提供します。また、組織が サポート プラン AWS 
Managed Services の代わりに を使用することのメリットがあるかどうかを検討してください。
AWS Managed Services (AMS) は、モニタリング、インシデント管理、セキュリティガイダンス、
パッチサポート、 AWS ワークロードのバックアップなど、 AWS インフラストラクチャを継続的に
管理することで、より効率的かつ安全に運用するのに役立ちます。AMS サポートモデルは、クラウ
ド運用チームのリソースが限られている組織に適しています。これらのモデルと計画を比較して、組
織のユースケースとクラウド成熟度レベルに最適なものを選択することをお勧めします。

詳細については、以下のリソースを参照してください。

• AWS 「 セキュリティインシデント対応ガイド」の「対応チームとサポート」を理解する AWS

• AWS アカウントの代替連絡先の更新 (AWS アカウント管理ガイド)

• AWS ウェブサイトで計画を比較する サポート

• AWS 規範ガイダンスの目標ビジネス成果を達成するために AWS Managed Services を使用する戦
略

セキュリティイベントのアラートを設定
異常の検出は、その異常を制御するために実装される対策と同じくらい重要です。アラートは、検出
フェーズの主要コンポーネントです。目的の AWS アカウント アクティビティに基づいてインシデ
ント対応プロセスを開始する通知を生成します。アラートには、チームが対応するための関連情報が
含まれるようにしてください。

詳細については、以下のリソースを参照してください。

• 検出 (AWS Security Incident Response ガイド)

• AWS Well-Architected フレームワークでフォレンジック機能を準備する

• AWS Well-Architected フレームワークで実用的なセキュリティイベントを実装する
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https://docs.aws.amazon.com/inspector/latest/user/findings-managing-automating-responses.html
https://docs.aws.amazon.com/inspector/latest/user/findings-managing-automating-responses.html
https://docs.aws.amazon.com/managedservices/?id=docs_gateway
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/understand-aws-response-teams-and-support.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-update-contact-alternate.html
https://aws.amazon.com/premiumsupport/plans/
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-managed-services-outcomes/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-managed-services-outcomes/introduction.html
https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/detection.html
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https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/sec_detect_investigate_events_actionable_events.html
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次のステップ
クラウドジャーニーを進める際は、これらの文書化されたコントロール、ガイダンス、修復オプショ
ンを適用することが重要です。これらの推奨事項を取り入れることで、AWS クラウド におけるクラ
ウドセキュリティ体制の改善につながり、AWS の責任共有モデルで定義されているセキュリティ上
の責任を果たすのに役立ちます。

次のステップとして、以下を推奨します。

• ベストプラクティスと実装ガイダンスの詳細については、「AWS Well-Architected フレームワー
ク」の 6 つの柱を参照してください。

• 組織が使用する AWS のサービスについては、使用可能なAWS Security Hub CSPM コントロー
ルのリストを確認し、環境でこれらのコントロールのいずれかを有効にする必要があるかどうかを
評価してください。

• 組織が使用する AWS のサービスについては、使用可能なAWS Configマネージドルールのリスト
を確認し、環境でこれらのルールのいずれかを有効にする必要があるかどうかを評価してくださ
い。
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https://aws.amazon.com/architecture/well-architected/#AWS_Well-Architected_and_the_Six_Pillars
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AWS 規範ガイダンス AWS CAF セキュリティ機能を実装するための推奨セキュリティコン
トロール

ドキュメント履歴
以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィード をサブスクライブできます。

変更 説明 日付

ルートユーザーの MFA 推奨事項を更新し、ルート
ユーザーの MFA セクションで
詳細情報を提供しました。

2023 年 11 月 9 日

初版発行 — 2023 年 10 月 27 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/security-controls-by-caf-capability/security-controls-by-caf-capability.rss
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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