
CI/CD リトマステスト: パイプラインは完全に CI/CD になっていますか?

AWS 規範ガイダンス

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



AWS 規範ガイダンス CI/CD リトマステスト: パイプラインは完全に CI/CD になっています
か?

AWS 規範ガイダンス: CI/CD リトマステスト: パイプラインは完全に CI/
CD になっていますか?

Copyright © 2026 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Amazon の商標およびトレードドレスは Amazon 以外の製品およびサービスに使用することはでき
ません。また、お客様に誤解を与える可能性がある形式で、または Amazon の信用を損なう形式
で使用することもできません。Amazon が所有していないその他のすべての商標は Amazon との提
携、関連、支援関係の有無にかかわらず、それら該当する所有者の資産です。



AWS 規範ガイダンス CI/CD リトマステスト: パイプラインは完全に CI/CD になっています
か?

Table of Contents
序章 ....................................................................................................................................................... 1

目的 .................................................................................................................................................. 1
CI/CD について .................................................................................................................................... 3

継続的インテグレーションについて ................................................................................................ 4
継続的デリバリーについて .............................................................................................................. 4
テスト .............................................................................................................................................. 5
メトリクス ....................................................................................................................................... 6

CI/CD プロセスにおける違い ............................................................................................................... 8
Gitflow アプローチ ........................................................................................................................... 8
トランクベースのアプローチ ........................................................................................................ 10
環境整合性 ..................................................................................................................................... 11
リリース ......................................................................................................................................... 12
セキュリティ .................................................................................................................................. 12

CI/CD パイプラインのリトマステスト .............................................................................................. 14
ベストプラクティス ............................................................................................................................ 16
よくある質問 ...................................................................................................................................... 18

デプロイプロセスが完全な CI/CD ではないことを示す主要な指標にはどのようなものがありま
すか? .............................................................................................................................................. 18
完全な CI/CD プロセスを使用したいが、特定の機能のリリースを特定の時点にスケジュールし
たい場合はどうすればよいですか? ............................................................................................... 18
デプロイプロセスの一部の手順を自動化できない場合はどうなりますか? .................................. 18
技術スタッフが、完全な CI/CD プロセスよりもレガシーワークフローに慣れている場合はどう
すればよいですか? ........................................................................................................................ 18
複数のアカウントに環境が存在する場合はどうすればよいですか? その場合も完全な CI/CD プ
ロセスを使用できますか? .............................................................................................................. 19

次のステップ ...................................................................................................................................... 20
リソース .............................................................................................................................................. 21

AWS ドキュメントとリファレンス ............................................................................................... 21
サービスとツール .......................................................................................................................... 21

ドキュメント履歴 ............................................................................................................................... 22
.......................................................................................................................................................... xxiii

iii



AWS 規範ガイダンス CI/CD リトマステスト: パイプラインは完全に CI/CD になっています
か?

CI/CD リトマステスト: パイプラインは完全に CI/CD になっ
ていますか?
Steven Guggenheimer および Ananya Koduri、Amazon Web Services (AWS)

2023 年 8 月 (ドキュメント履歴)

パイプラインは自動化されていますか? これは単純な質問ですが、多くの組織はその答えに対して単
純すぎるアプローチをしています。その答えは、はいかいいえかよりもはるかに複雑です。

テクノロジーにおけるイノベーションは絶えず起こっており、組織が遅れずについていくことは困難
な場合があります。この新しいものは一時的な流行なのか、それとも次の大きな潮流なのか? 現在の
慣行を全面的に見直すべきか、それとも待つべきか? 実際に何かが次の大きな潮流であることが明ら
かになる頃には、すでに後れを取っていることが多くあります。継続的インテグレーションと継続的
デリバリー (CI/CD) は定着していますが、常にそうだったわけではありません。多くの人々は納得す
るのに長い時間がかかりました。また、一部の人々は今でもさらに説得を必要としています。

CI/CD は、ソフトウェアのリリースプロセスにおけるソース、ビルド、テスト、ステージング、およ
び本番環境の各ステージを自動化するプロセスであり、一般的にパイプラインとして説明されます。
現在では、CI/CD の自動化がもたらすコスト削減とスピードによって、ほとんどの組織がその価値に
納得しています。しかし、この新しいアプローチに移行することは容易な作業ではありません。ス
タッフが適切なトレーニングを受けていることを確認し、いくつかのリソースをアップグレードし、
さらにテスト、テスト、テストを行う必要があります。やるべきことはたくさんあります。ほとんど
の場合、組織が適応できるように、これらの変更を段階的に行う必要があります。

このドキュメントの目的は、完全な CI/CD プロセスを持つことが何を意味するのかを定義すること
です。これは、自分自身のプロセスを評価するためのツールを提供するだけでなく、まだそこに到達
していないプロセスに対しては進むべき道筋を提示します。この移行への道筋は、一夜で実現できる
ようなものであることはほとんどありません。これらのプロセスは複雑であり、現在の従業員のスキ
ルセットや現在のインフラストラクチャの需要など、多くの要因に依存します。優先順位を付け、小
さな変更を段階的に行うことを推奨します。

目的
このガイドの推奨事項を実装することによる潜在的な利点には、以下のようなものがあります。

• 効率 – 完全な CI/CD デプロイプロセスでは、複雑さとワークロードを軽減できるほか、デバッ
グ、手動プロセスの実行、およびメンテナンスに費やされる無数の時間を削減できます。詳細に
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ついては、「継続的デリバリーの利点」を参照してください。TechAhead のブログ記事による
と、CI/CD プロセスの実装により、時間、労力、およびリソースについて推定 20% の削減につな
がる可能性があります。

• コスト削減 — Forbes Insight レポートによると、「経営幹部の 4 人中 3 人が、組織全体の競争力
に影響を及ぼすのは、新しいプロジェクト開発や新しいイニシアチブではなく、継続的なメンテ
ナンスと管理に費やされる時間、資金、およびリソースの量である、ということに同意していま
す。」 開発サイクルが短いほど、組織が市場投入までの時間に対する野心的な目標を達成し、適
切なタイミングで適切な機会をつかむことができる可能性が高くなります。

• スピード – 通常、完全な CI/CD パイプラインでは、ソフトウェアの変更を数時間以内に顧客にリ
リースできます。特に、迅速な障害分離や小規模なパッチのプッシュを行うケースでは、CI/CD パ
イプラインは平均復旧時間 (MTTR) の改善に役立ちます。詳細については、「MTTR の削減」を
参照してください。

• セキュリティ — 完全な CI/CD パイプラインは、攻撃の潜在的な侵入ポイントを減らし、人為的ミ
スのリスクを低減することで、リリースプロセスの保護も実現します。完全に自動化された CI/CD 
パイプラインがもたらすセキュリティ上の利点は、データ侵害やサービス停止などの高コストな結
果を回避するのに役立ちます。

• 離職率の低下 — 開発者は、優れた機能の作成により多くの時間を費やし、保守とデバッグの終わ
りのないサイクルに陥る時間を減らすことができると、満足度が高くなります。組織にとって、こ
れは優秀な人材をより長期間にわたって獲得し、維持することを意味します。

• 優れた品質のコード – 開発者は小さなバッチでコードを共有リポジトリにリリースすること
で、並行テストを実施できるようになります (BrowserStack のブログ記事)。開発者は単独で作業
するのではなく、頻繁にビルドをチームと共有し、重要なバグを特定するために協力します。これ
は開発者を支援し、不適切なコードが本番環境に到達するのを防ぐのに役立ちます。開発者同士の
サポートは、高品質なリリースに貢献し、組織の成長を促進します。

• メンテナンス – メンテナンスと更新は、優れた製品を作成するための重要な部分です。ただし、
トラフィックのピーク時にシステムを停止しないようにしてください。CI/CD パイプラインを使用
して、使用量が少ない時間帯にメンテナンスを実行し、ダウンタイムとパフォーマンスへの影響を
最小限に抑えることができます。
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CI/CD について

継続的インテグレーションと継続的デリバリー (CI/CD) は、ソフトウェアリリースライフサイクルを
自動化するプロセスです。場合によっては、CI/CD の D はデプロイを意味することもあります。継
続的デリバリーと継続的デプロイの違いは、本番環境に変更をリリースする際に発生します。継続
的デリバリーでは、変更を本番環境に昇格させる前に、手動による承認が必要です。継続的なデプ
ロイは、パイプライン全体を通じて中断のないフローを特徴としており、明示的な承認は必要ありま
せん。この戦略では一般的な CI/CD の概念について説明するため、提供される推奨事項および情報
は、継続的デリバリーと継続的デプロイメントの両方のアプローチに適用できます。

CI/CD は、コミットから本番環境に新しいコードを移行するために従来必要とされていた手動プロセ
スの多く、またはすべてを自動化します。CI/CD パイプラインは、ソース、ビルド、テスト、ステー
ジング、および本番環境の各ステージを包含します。各ステージにおいて、CI/CD パイプラインは、
コードをデプロイまたはテストするために必要なすべてのインフラストラクチャをプロビジョニング
します。CI/CD パイプラインを使用すると、開発チームはコードに変更を加えるだけで、その変更が
自動的にテストおよびデプロイにプッシュされるようになります。

完全な CI/CD である状態から、意図的であるか無意識であるかにかかわらず、逸脱する可能性の
あるいくつかの方法について説明する前に、基本的な CI/CD プロセスを確認しましょう。次の図
は、CI/CD のステージと、各ステージにおけるアクティビティを示しています。
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継続的インテグレーションについて

継続的インテグレーションは、GitHub の Git リポジトリなどのコードリポジトリで行われます。単
一のメインブランチをコードベースの信頼できるソースとして扱い、機能開発用に短期間のブランチ
を作成します。機能を上位環境にデプロイする準備ができたら、機能ブランチをメインブランチに統
合します。機能ブランチは、上位環境に直接デプロイされることは決してありません。詳細について
は、このガイドの「トランクベースのアプローチ」を参照してください。

継続的インテグレーションプロセス

1. 開発者はメインブランチから新しいブランチを作成します。

2. 開発者は変更を行い、ビルドとテストをローカルで行います。

3. 変更の準備が整ったら、開発者はメインブランチを送信先としてプルリクエスト (GitHub ドキュ
メント) を作成します。

4. コードがレビューされます。

5. コードが承認されると、そのコードはメインブランチにマージされます。

継続的デリバリーについて

継続的デリバリーは、開発環境や本番環境などの分離された環境で行われます。各環境で発生するア
クションは状況によって異なる場合があります。多くの場合、最初のステージの 1 つは、先に進む
前にパイプライン自体を更新するために使用されます。デプロイの最終的な結果は、各環境が最新の
変更で更新されることです。ビルドおよびテスト用の開発環境の数も状況によって異なりますが、少
なくとも 2 つを使用することを推奨します。パイプラインでは、各環境はその重要度の順に更新さ
れ、最後に本番環境 (最も重要な環境) が更新されます。

継続的デリバリープロセス

パイプラインの継続的デリバリーの部分は、ソースリポジトリのメインブランチからコードをプル
し、それをビルドステージに渡すことによって開始されます。リポジトリの Infrastructure as Code 
(IaC) ドキュメントでは、各ステージで実行されるタスクを概説しています。IaC ドキュメントの
使用は必須ではありませんが、IaC サービスまたはツール (AWS CloudFormation や AWS Cloud 
Development Kit (AWS CDK) など) の使用は強く推奨されます。最も一般的なステップには、次のも
のがあります。

1. ユニットのテスト

継続的インテグレーションについて 4

https://docs.github.com/en/pull-requests/collaborating-with-pull-requests/proposing-changes-to-your-work-with-pull-requests/about-pull-requests
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/cdk/latest/guide/home.html
https://docs.aws.amazon.com/cdk/latest/guide/home.html


AWS 規範ガイダンス CI/CD リトマステスト: パイプラインは完全に CI/CD になっています
か?

2. コードのビルド

3. リソースのプロビジョニング

4. 統合テスト

パイプラインのいずれのステージでも、何らかのエラーが発生するかテストが失敗した場合は、現在
のステージは以前の状態にロールバックされ、パイプラインは終了されます。後続の変更は、コード
リポジトリで開始し、完全な CI/CD プロセスを経由する必要があります。

CI/CD パイプラインのテスト

デプロイパイプラインで一般的に言及される 2 つのタイプの自動テストは、ユニットテストと統合
テストです。ただし、コードベースや開発環境に対して実行できるテストには多くのタイプがありま
す。「AWS Deployment Pipeline Reference Architecture」では、次のタイプのテストを定義してい
ます。

• ユニットテスト – これらのテストは、アプリケーションコードをビルドおよび実行し、それ
が期待どおりに動作していることを検証します。これらのテストでは、コードベースで使用
されているすべての外部依存関係をシミュレートします。ユニットテストツールの例として
は、JUnit、Jest、pytest などがあります。

• 統合テスト – これらのテストは、プロビジョニングされたテスト環境に対してテストを実行する
ことにより、アプリケーションが技術的要件を満たしていることを検証します。統合テストツール
の例としては、Cucumber、vRest NG、integ-tests ( AWS CDK用) などがあります。

• 受け入れテスト – これらのテストは、プロビジョニングされたテスト環境に対してテストを実行
することにより、アプリケーションがユーザー要件を満たしていることを検証します。受け入れテ
ストツールの例としては、Cypress や Selenium などがあります。

• 合成テスト – これらのテストはバックグラウンドで継続的に実行され、トラフィックを生成し、
システムが正常であることを検証します。合成テストツールの例としては、Amazon CloudWatch 
Synthetics や Dynatrace Synthetic Monitoring などがあります。

• パフォーマンステスト – これらのテストは、本番環境のキャパシティーをシミュレートしま
す。アプリケーションがパフォーマンス要件を満たしているかどうかを判定し、メトリクス
を過去のパフォーマンスと比較します。パフォーマンステストツールの例としては、Apache 
JMeter、Locust、Gatling などがあります。

• 耐障害性テスト – カオステストとも呼ばれるこれらのテストは、リスク領域を特定するために環
境に障害を注入します。その後、障害が注入された期間と障害のない期間を比較します。耐障害性
テストツールの例としては、AWS Fault Injection Serviceや Gremlin などがあります。

テスト 5

https://pipelines.devops.aws.dev/application-pipeline/
https://junit.org/
https://jestjs.io/
https://docs.pytest.org/en/stable/
https://cucumber.io/
https://vrest.io/
https://docs.aws.amazon.com/cdk/api/v2/docs/integ-tests-alpha-readme.html
https://cypress.io/
https://selenium.dev/
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Synthetics_Canaries.html
https://www.dynatrace.com/monitoring/platform/synthetic-monitoring/
https://jmeter.apache.org/
https://jmeter.apache.org/
https://locust.io/
https://gatling.io/
https://aws.amazon.com/fis/
https://www.gremlin.com/


AWS 規範ガイダンス CI/CD リトマステスト: パイプラインは完全に CI/CD になっています
か?

• 静的アプリケーションセキュリティテスト (SAST) – これらのテストは、SQL インジェクショ
ンやクロスサイトスクリプティング (XSS) などのセキュリティ違反がないか、コードを分析しま
す。SAST ツールの例としては、Amazon CodeGuru、SonarQube、Checkmarx などがあります。

• 動的アプリケーションセキュリティテスト (DAST) – これらのテストは、ペネトレーションテス
ト (またはペンテスト) とも呼ばれます。プロビジョニングされたテスト環境において、SQL イン
ジェクションや XSS などの脆弱性を特定します。DAST ツールの例としては、Zed Attack Proxy 
(ZAP) や HCL AppScan などがあります。詳細については、「ペネトレーションテスト」を参照し
てください。

すべての完全な CI/CD パイプラインがこれらすべてのテストを実行するわけではありません。ただ
し、少なくとも、パイプラインはコードベースに対してユニットテストおよび SAST テストを実行
し、テスト環境に対して統合テストおよび受け入れテストを実行する必要があります。

CI/CD パイプラインのメトリクス

「AWS Deployment Pipeline Reference Architecture」によると、CI/CD パイプラインについて、少
なくとも次の 4 つのメトリクスを追跡する必要があります。

• リードタイム – 単一のコミットが本番環境へ到達するまでにかかる平均時間。リードタイムは、
ユースケースに応じて 1 時間から 1 日の範囲を目標に設定することを推奨します。

• デプロイ頻度 – 特定の期間内に本番デプロイを行う回数。デプロイ頻度は、ユースケースに応じ
て 1 日に複数回から週に 2 回の範囲を目標に設定することを推奨します。

• 平均故障間隔 (MTBF) — 成功したパイプラインの開始から、失敗したパイプラインの開始までの
平均時間。MTBF は、できるだけ高い値を目標に設定することを推奨します。詳細については、
「MTBF の増加」を参照してください。

• 平均復旧時間 (MTTR) — 失敗したパイプラインの開始から、次の成功したパイプラインの開始ま
での平均時間。MTTR は、できるだけ低い値を目標に設定することを推奨します。詳細について
は、「MTTR の削減」を参照してください。

これらのメトリクスは、チームが完全な CI/CD の実現に向けた進行状況を追跡するのに役立ちま
す。チームは、最適な目標を何に設定すべきかについて、組織のステークホルダーとオープンな議論
を行う必要があります。状況やニーズは、組織ごとに、場合によってはチームごとに大きく異なりま
す。

急速で劇的な変化は、通常、問題が発生するリスクを高めることを忘れないようにすることが非常
に重要です。小規模で段階的な改善を目指した目標を設定してください。完全な CI/CD パイプライ
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ンにおける最適なリードタイムは、一般的には 3 時間未満です。リードタイムが 5.2 日から始まる
チームは、数週間ごとに 1 日短縮することを目標としてください。リードタイムが 1 日以下に達し
たら、チームはその状態を数か月間維持することができ、チームや組織のステークホルダーが必要と
判断した場合にのみ、より短いリードタイムに移行できます。

メトリクス 7
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完全な CI/CD プロセスの違い

CI/CD パイプラインは最新のトランクベースのワークフローを使用します。このワークフローでは、
開発者は小規模かつ頻繁な更新をメインブランチ (またはトランク) にマージし、そのブランチが CI/
CD パイプラインの CD 部分を通じてビルドおよびテストされます。このワークフローは、開発ブ
ランチとリリースブランチがリリーススケジュールによって分離されている Gitflow ワークフローに
取って代わりました。多くの組織では、Gitflow は依然としてバージョン管理およびデプロイの一般
的な方法です。しかし、これは現在ではレガシーと見なされており、CI/CD パイプラインに統合する
のは困難な場合があります。

多くの組織では、Gitflow ワークフローからトランクベースのワークフローへの移行は不完全であ
り、その結果、途中のどこかで行き詰まって CI/CD への完全な移行を実現できずにいます。どうい
うわけか、これらのパイプラインはレガシーワークフローの一部の名残にしがみつき、過去と現在の
間の移行状態で行き詰まってしまいます。Git ワークフローにおける違いを確認し、そのうえで、レ
ガシーワークフローを使用することが以下にどのような影響を与えるかを説明します。

• 環境整合性

• リリース

• セキュリティ

最新の設定においてレガシー Git ワークフローの名残を特定しやすくするために、Gitflow を最新
のトランクベースのアプローチと比較してみましょう。

Gitflow アプローチ

次の図は、Gitflow ワークフローを示しています。Gitflow のアプローチでは、複数のブランチを使
用して複数の異なるバージョンのコードを同時に追跡します。開発者が現在のバージョンのコー
ドに対して作業を続けている間に、将来のある時点でのアプリケーションの更新のリリースをスケ
ジュールします。トランクベースのリポジトリでは機能フラグを使用することでこれを実現できます
が、Gitflow にはデフォルトで組み込まれています。

Gitflow アプローチ 8
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Gitflow アプローチの結果の 1 つとして、アプリケーション環境が通常は同期していない状態になり
ます。標準的な Gitflow の実装では、開発環境はコードの現在の状態を反映する一方で、本番前環境
および本番環境は、最新のリリース時点のコードベースの状態で固定されたままになります。

これにより、本番環境で欠陥が発生した場合に事態が複雑になります。なぜなら、開発者が作業して
いるコードベースには未リリースの機能が含まれており、それを公開せずに本番環境にマージするこ
とはできないからです。Gitflow がこの状況に対処する方法は、ホットフィックスを使用することで
す。ホットフィックスブランチはリリースブランチから作成され、その後、上位環境に直接デプロイ
されます。その後、コードを最新の状態に保つために、ホットフィックスブランチは開発ブランチに
マージされます。

Gitflow アプローチ 9
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トランクベースのアプローチ
次の図は、トランクベースのワークフローを示しています。トランクベースのワークフローでは、
開発者は機能ブランチでローカルに機能をビルドおよびテストし、それらの変更をメインブランチに
マージします。メインブランチはその後、開発環境、本番前環境、本番環境に合わせて順次構築され
ます。各環境間では、ユニットテストと統合テストが実行されます。

このワークフローを使用すると、すべての環境が同じコードベースで動作します。未リリースの機能
を公開することなくメインブランチで変更を実装できるため、上位環境向けにホットフィックスブラ
ンチを作成する必要はありません。メインブランチは常に、安定しており、欠陥がなく、リリース可
能な状態であると想定されます。これにより、メインブランチを CI/CD パイプラインのソースとし

トランクベースのアプローチ 10
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て統合することができ、パイプライン内のすべての環境を通じてコードベースを自動的にテストおよ
びデプロイできます。

トランクベースのアプローチによる環境整合性の利点

多くの開発者が知っているように、コードの 1 つの変更がバタフライ効果 (American Scientist の記
事) を引き起こすことがあります。これは、一見無関係に見える小さな逸脱が連鎖反応を誘発し、予
期しない結果を引き起こす現象です。その場合、開発者は根本原因を見つけるために徹底的な調査を
行う必要があります。

科学者が実験を行う場合、被験体を実験群と対照群の 2 つのグループに分けます。この実験群と対
照群は、実験でテストされる対象以外は完全に同一にすることが意図されます。実験群で発生したこ
とが対照群では発生しない場合、その原因として考えられるのは、テストされている対象だけです。

デプロイにおける変更を実験群として、各環境を個別の対照群として考えてみてください。下位環境
でのテスト結果が信頼できるのは、その対照が上位環境と同じである場合のみです。環境の逸脱が大
きくなるほど、上位環境で欠陥が発見される可能性が高くなります。言い換えれば、コードの変更が
本番環境で失敗する可能性がある場合、その変更が本番環境に到達しないように、先にベータ環境で
失敗してくれたほうがはるかに望ましいということです。これが、最も下位のテスト環境から本番環
境自体に至るまで、各環境が同期した状態を維持するためにあらゆる努力をする必要がある理由で
す。これを環境整合性と呼びます。

すべての完全な CI/CD プロセスは、できるだけ早く問題を発見することを目標としています。トラ
ンクベースのアプローチを使用して環境整合性を維持することで、実質的にホットフィックスの必要
性を排除できます。トランクベースのワークフローでは、問題が最初に本番環境で出現することはま
れです。

Gitflow アプローチでは、ホットフィックスは上位環境に直接デプロイされた後、開発ブランチに追
加されます。これにより、将来のリリースに向けてその修正が保持されます。しかし、そのホット
フィックスは、アプリケーションの現在の状態から直接開発およびテストされたものです。ホット
フィックスが本番環境で完全に機能している場合でも、開発ブランチの新しい機能と相互作用する
際に問題が発生する可能性があります。通常、ホットフィックスのためのホットフィックスをデプロ
イすることは望ましくないため、開発者はホットフィックスを開発環境に後付けで適合させようとし
て、余分な時間を費やすことになります。多くの場合、これは重大な技術的負債につながり、開発環
境の全体的な安定性を低下させる可能性があります。

環境で障害が発生した場合は、すべての変更がロールバックされ、環境は以前の状態に戻されます。
コードベースに何らかの変更を加えた場合は、最初のステージからパイプラインを再度開始する必要
があります。本番環境で問題が発生した場合は、その修正も同様にパイプライン全体を通過する必要

環境整合性 11
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があります。下位環境を通過するのに追加でかかる時間は、通常、このアプローチを使用することで
回避できる問題と比較するとごくわずかです。下位環境の全体的な目的は、本番環境に到達する前に
問題を捕捉することにあるため、Gitflow アプローチによってこれらの環境をバイパスすることは、
非効率かつ不要なリスクです。

トランクベースのアプローチによるリリース上の利点

ホットフィックスが頻繁に必要になる理由の 1 つは、レガシーワークフローでは、開発者が作業し
ているアプリケーションの状態に、まだ本番環境で稼働していないいくつかの未リリースの機能が
含まれている場合があることです。本番環境と開発環境は、スケジュールされたリリースが行われた
ときにのみ同期状態になり、その後、次のスケジュールされたリリースまで再びすぐに乖離し始めま
す。

スケジュールされたリリースを行うことは、完全な CI/CD プロセス内でも可能です。機能フラグを
使用することで、本番環境へのコードのリリースを遅らせることができます。しかし、完全な CI/CD 
プロセスでは、スケジュールされたリリースが不要になるため、さらに柔軟性が向上します。結局の
ところ、CI/CD における重要なキーワードは継続的であり、これは変更が準備できた時点でリリース
されることを示しています。下位のテスト環境と同期状態になることがほとんどないような、独立し
たリリース環境を維持することは避けてください。

パイプラインが完全な CI/CD になっていない場合、通常、上位環境と下位環境の乖離はブランチレ
ベルで発生します。開発者は開発ブランチで作業し、スケジュールされたリリースのタイミングに
なったときにのみ更新される、個別のリリースブランチを維持します。リリースブランチと開発ブラ
ンチが乖離するにつれて、他の複雑さが発生する可能性があります。

環境が同期していないことに加えて、開発者が開発ブランチで作業し、本番環境よりもはるかに先
行したアプリケーションの状態に慣れてしまうと、本番環境で問題が発生するたびに、開発者は本番
環境の状態に再適応する必要があります。開発ブランチの状態は、本番環境よりも多くの機能がある
分、先行していることがあります。開発者が毎日そのブランチで作業していると、本番環境に何がリ
リースされていて何がリリースされていないかを覚えておくことは困難です。これにより、他のバグ
を修正する際に新しいバグが導入されるリスクが高まります。この結果、永遠に続くかのような修正
のサイクルが発生し、タイムラインが延び、機能のリリースが数週間、数か月、あるいは数年も遅れ
ることになります。

トランクベースのアプローチによるセキュリティ上の利点

完全な CI/CD プロセスは、完全に自動化された、デプロイに対する唯一の信頼できるソースのアプ
ローチを提供します。パイプラインには単一のエントリポイントがあります。ソフトウェアの更新

リリース 12
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は最初の段階でパイプラインに入り、そのまま次の環境へと順に渡されていきます。パイプラインの
いずれかのステージで問題が見つかった場合、その問題を修正するコード変更も同じプロセスを通過
し、最初のステージから開始される必要があります。パイプラインにおけるエントリポイントを削減
すると、脆弱性がパイプラインに導入される可能性のある経路も削減されます。

さらに、エントリポイントは本番環境から最も遠い場所に配置されるため、脆弱性が本番環境に到
達する可能性が大幅に削減されます。完全な CI/CD パイプラインに手動承認プロセスを導入した場
合でも、変更を次の環境へ昇格させるかどうかについて、実行可否の意思決定を引き続き行えるよう
にすることは可能です。意思決定者は、必ずしも変更をデプロイする人と同一であるわけではありま
せん。これにより、コード変更のデプロイ担当者とそれらの変更の承認者の責任が分離されます。ま
た、技術的な知識がそれほど豊富ではない組織のリーダーが承認者の役割を果たすことがより実現可
能になります。

最後に、エントリポイントが 1 つのみになることで、本番環境のユーザーインターフェース (UI) コ
ンソールへの書き込みアクセスを、ごく少数 (場合によってはゼロ人) のユーザーに制限することが
できます。コンソールで手動による変更を行えるユーザー数を減らすことで、セキュリティイベント
のリスクを低減できます。本番環境のコンソールを手動で管理する機能は、CI/CD の自動アプローチ
よりも、レガシーワークフローにおいてはるかに必要です。これらの手動による変更は、追跡、レ
ビュー、およびテストするのがより困難です。これらは通常、時間を節約するために実行されます
が、長期的にはプロジェクトに重大な技術的負債を追加することになります。

コンソールのセキュリティ問題は、必ずしも悪意のある人物によって引き起こされるわけではありま
せん。コンソールで発生する問題の多くは偶発的なものです。偶発的なセキュリティ露出は非常に一
般的であり、それがゼロトラストセキュリティモデルの台頭につながっています。このモデルでは、
その一部において、内部スタッフであっても可能な限り小さいアクセス権しか持たない (最小特権と
も呼ばれる) ようにすることで、セキュリティ上の事故が起こりにくくなるということを提唱してい
ます。すべてのプロセスを自動化されたパイプラインに制限して本番環境の整合性を維持することに
より、コンソール関連のセキュリティ問題のリスクを実質的に排除できます。

セキュリティ 13
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CI/CD パイプラインのリトマステスト
化学において、リトマス試験紙は物質の酸性度を判定するために使用される、特殊な赤色または青色
の染料で処理された薄い紙片です。酸は青色のリトマス紙を赤色に変え、塩基は赤色のリトマス紙を
青色に変え、中性物質は紙の色にまったく影響を与えません。

リトマス試験紙が酸性度を判定する方法は、物質の pH レベルを測定することによるものです。pH 
レベルが 8 より大きい場合は酸性、5 未満の場合は塩基性、5 から 8 の間の場合は中性です。同様
に、CI/CD リトマステストは、パイプラインの CI/CD レベルを測定するのに役立ちます。

パイプラインが完全に CI/CD であるかどうかをテストする方法

1. スコア 0 から開始します。

2. 次の各質問に回答し、はいと回答するたびにスコアに 1 を加算します。

• 各リポジトリには、環境へのデプロイに使用されるメインブランチが 1 つだけありますか?

• メインブランチに頻繁にコードをコミットし、機能ブランチが長時間実行されることを避けて
いますか?

• パイプラインには単一のエントリポイントがありますか? つまり、パイプラインは各リポジト
リから 1 回だけコードをプルしますか?

• 複数のデプロイ環境がありますか?

• パイプラインが実行されていないときに、上位環境と下位環境は一般的に同期されています
か?

• デプロイする前にコードのテストを実行していますか?

• 次の環境に昇格する前に、環境のテストを実行していますか?

• パイプラインは失敗の後に完全なロールバックを実行して終了しますか?

• パイプラインは失敗から回復するときに最初のステップから再開しますか?

• 本番環境のバグを修正する際のプロセスは機能を本番環境にリリースする際のプロセスと同じ
ですか?

• コードをデプロイする際に何らかの形式の Infrastructure as Code (IaC) テンプレートを使用し
ていますか?

3. 次の各質問に回答し、いいえと回答するたびにスコアに 1 を加算します。

• メインブランチ以外のブランチからデプロイ環境に直接デプロイすることはありますか?

• 任意のブランチから上位環境または本番環境へ直接デプロイすることはありますか?

14
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• 下位環境には存在しなかったバグが上位環境で見つかることが頻繁にありますか?

• デプロイ時に下位環境をバイパスすることはありますか?

• 本番環境にデプロイする際に、スケジュールされたリリース時間まで待ちますか?

• 本番環境のコンソールで定期的に更新を行いますか?

• デプロイを完了するために本番環境のコンソールで実行する必要がある手動のデプロイステッ
プはありますか?

• 複数のユーザーが本番環境に対する書き込みアクセス権を持っていますか?

• 6 人以上のユーザーが本番環境に対する書き込みアクセス権を持っていますか?

4. スコアを 2 で除算します。これがパイプラインの CI/CD スコアになります。

5. パイプラインの CI/CD スコアを次の表と比較して、パイプラインの CI/CD レベルを判別しま
す。

CI/CD スコア CI/CD レベル

9.5 以降 完全な CI/CD

8～9 ほぼ CI/CD

5～7 普通

5 未満 CI/CD ではない

スコアが 8 未満の場合は、次のレベルに段階的に移行する目標を設定することを推奨します。その
目標が達成されたら、製品のステークホルダーは、新しい目標を設定すべきかどうか、いつ設定すべ
きかを評価する必要があります。この取り組みの目的は、必ずしもパイプラインの変更を提唱するこ
とではなく、完全な CI/CD デプロイプロセスがどのようなものであるか、そして現在の自分のパイ
プラインがその領域においてどこに位置しているのかを認識してもらうことです。

15
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CI/CD パイプラインにおけるベストプラクティス

完全な CI/CD パイプラインにおけるベストプラクティスは次のとおりです。

• 本番環境を保護する – IaC を使用することで、アカウントおよび環境のメンテナンスに必要なほぼ
すべてのことを実行できるため、コンソールやプログラムによるアクセスを制限することで本番
環境を保護するために、あらゆる努力を行うことが重要です。アクセスを少数のユーザーに制限
する (またはどのユーザーにも許可しない) ことをお勧めします。AWS CloudFormation を通じて 
IaC をデプロイする際にユーザーに必要なアクセス許可は限定的なものです。ほとんどのアクセ
ス許可は、サービスロールを介して CloudFormation サービスに割り当てられます。詳細について
は、CloudFormation ドキュメントの「サービスロール」および「Implementing policies for least-
privilege permissions for AWS CloudFormation」を参照してください。

• 環境ごとに個別のアカウントを作成する – 各環境に個別の専用アカウントを割り当てることで、
デプロイプロセスを簡素化し、アカウントレベルできめ細かいアクセスコントロールを作成でき
ます。複数の環境でリソースを共有すると、分離されたユニットとしての環境の整合性が低下しま
す。環境を同期したうえで分離した状態で維持することが推奨されます。これは本番環境ではさら
に重要です。なぜなら、そのアカウント内のすべてのものを本番リソースとして扱う必要があるた
めです。

• 個人を特定できる情報 (PII) を本番環境に制限する – セキュリティと責任リスクからの保護の両方
の観点から、PII は可能な限り保護してください。可能な場合、下位環境では機密データである可
能性のあるデータを本番環境からコピーせずに、匿名化されたデータまたはサンプルデータを使用
してください。

• リポジトリ内のコードを確認する – 完全な CI/CD プロセスでは、パイプラインのエントリポイン
トが 1 つに集約されるため、その 1 つのポイントを保護する必要があります。このため、機能ブ
ランチをメインブランチにマージする前に、複数のコードレビューを要求することが推奨されま
す。これらのコードレビューは、資格のある任意のチームメンバーが実施できますが、少なくとも 
1 人のシニアメンバーがレビューする必要があります。コードは、レビュアーによって厳密にテス
トされる必要があります。結局のところ、パイプラインの問題を修正する最善の方法は、パイプラ
インに問題を持ち込まないようにすることです。また、マージする前に、レビュアーからのすべて
のコメントを解決することが重要です。この解決は、変更が不要である理由の説明にすぎない場合
もありますが、すべてのコメントに対処することは、問題がパイプラインに持ち込まれるのを防止
するのに役立つ重要な追加チェックです。

• 頻繁に小規模なマージを行う – 継続的インテグレーションを最大限に活用するためには、ローカ
ルの変更も継続的にパイプラインにプッシュすることが推奨されます。結局のところ、ローカル環
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-iam-servicerole.html
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境も開発環境に追随していれば、開発環境が同期した状態を維持することがはるかに有益になりま
す。

CI/CD パイプラインのベストプラクティスの詳細については、「AWS での継続的インテグレーショ
ンと継続的デリバリーの実践」の「ベストプラクティスのまとめ」を参照してください。

17

https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/summary-of-best-practices.html
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よくある質問

デプロイプロセスが完全な CI/CD ではないことを示す主要な指標
にはどのようなものがありますか?

最も一般的な指標は、パイプライン内で個別の環境を表す複数のリポジトリブランチが存在する場合
です。完全な CI/CD プロセスのリポジトリでは、トランクベースのワークフローが使用されます。
このワークフローでは、1 つのブランチがそのリポジトリのデプロイに対する唯一の信頼できるソー
スとして機能します。詳細については、「トランクベースのアプローチ」を参照してください。そ
の他の指標には、単純な実行可否の判断以外の手動デプロイ手順、ホットフィックスの使用、スケ
ジュールされたリリースなどがあります。

完全な CI/CD プロセスを使用したいが、特定の機能のリリースを
特定の時点にスケジュールしたい場合はどうすればよいですか?

これは通常、機能フラグを使用して行われます。このプロセスでもデプロイは継続的に行われます
が、特定の機能はリリースのタイミングがくるまで、コード内の条件付きクロージャを使用して非表
示にされます。

デプロイプロセスの一部の手順を自動化できない場合はどうなりま
すか?

完全な CI/CD パイプラインの目標の 1 つは、手動プロセスの必要性を最小限に抑えることですが、
手動プロセスが必要となる可能性のあるユースケースが存在することも確かです。実際、読み取り専
用プロセス (アプリケーションログの参照など) は、多くの場合、本番環境でも最小限のリスクで実
行できます。しかし、本番環境での手動による書き込みアクションは、絶対的な最終手段として扱う
ことが強く推奨されます。

技術スタッフが、完全な CI/CD プロセスよりもレガシーワークフ
ローに慣れている場合はどうすればよいですか?

技術スタッフが大きな変更に抵抗を示すことはよくあります。特に、以前はベストプラクティスで
あったものが新しいものに置き換えられる場合はなおさらです。テクノロジーは急速に進歩し、改

デプロイプロセスが完全な CI/CD ではないことを示す主要な指標にはどのようなものがありますか? 18
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善が絶えず発見されています。技術スタッフにとって一定の懐疑心を持つことは良い資質ですが、変
化を受け入れることも同様に重要です。懐疑的なスタッフに対しては急ぎ過ぎないようにしてくださ
い。彼らは、システムに対する変更を実装前に管理する必要があるためです。重要なのは、懐疑的な
スタッフが永遠に停滞することを防ぐことです。

複数のアカウントに環境が存在する場合はどうすればよいですか? 
その場合も完全な CI/CD プロセスを使用できますか?

はい。実際には、環境ごとに個別のアカウントを使用することが推奨されます。異なるアカウントの
ステージをアクティブ化するパイプラインの詳細については、「別の AWS アカウントのリソースを
使用するパイプラインを CodePipeline で作成する」を参照してください。

複数のアカウントに環境が存在する場合はどうすればよいですか? その場合も完全な CI/CD プロセスを
使用できますか?

19

https://docs.aws.amazon.com/codepipeline/latest/userguide/pipelines-create-cross-account.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/pipelines-create-cross-account.html
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次のステップ
「CI/CD パイプラインのリトマステスト」セクションを使用して、組織内の DevOps プロセスを評
価します。プロセスが完全な CI/CD であるかどうかを判断します。そうでない場合は、CI/CD デプ
ロイの利点を最大限に活用するために改善が必要であるかどうかを判断します。

完了したことをどのように把握できますか? その答えは、多くの組織が実際には決して完了すること
がないということです。それらの組織は、途中 (それぞれのユースケースに適した場所) で立ち止ま
ります。完全な CI/CD パイプラインが最良のシナリオではあるものの、それは組織の状況や意思決
定の背後にいるステークホルダーに大きく依存します。ステークホルダーは、CI/CD 実装のどの段階
が自分たちのユースケースに最適であるか、そして次のフェーズへの進行をどのように最適にマッピ
ングするかを判断する必要があります。

CI/CD パイプラインの設計と構築の詳細については、「リソース」を参照してください。

20
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リソース

AWS ドキュメントとリファレンス

• AWS Deployment Pipeline Reference Architecture

• 継続的デリバリーとは

• での継続的インテグレーションと継続的デリバリーの実践 AWS (AWS ホワイトペーパー)

• で CI/CD パイプラインを設定する AWS (AWS 実践的なチュートリアル)

• をサポート AWS リージョン していないパイプラインを に AWS CodePipeline作成する (AWS 規
範ガイダンス)

• デプロイパイプラインリファレンスアーキテクチャとリファレンス実装 (AWS ブログ記事)

サービスとツール

• CI/CD リトマステスト

• AWS Cloud Development Kit (AWS CDK)

• AWS CloudFormation

• AWS CodePipeline
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https://pipelines.devops.aws.dev/application-pipeline/
https://aws.amazon.com/devops/continuous-delivery/
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https://aws.amazon.com/getting-started/hands-on/set-up-ci-cd-pipeline/
https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/create-a-pipeline-in-aws-regions-that-don-t-support-aws-codepipeline.html
https://aws.amazon.com/blogs/aws/new_deployment_pipelines_reference_architecture_and_-reference_implementations/
https://litmus.devops.aws.dev
https://docs.aws.amazon.com/cdk/api/v2/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/welcome.html
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ドキュメント履歴
以下の表は、本ガイドの重要な変更点について説明したものです。今後の更新に関する通知を受け取
る場合は、RSS フィード をサブスクライブできます。

変更 説明 日付

初版発行 — 2023 年 8 月 25 日
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https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-cicd-litmus/strategy-cicd-litmus.rss
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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