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Amazon EventBridge スケジューラとは

Amazon EventBridge スケジューラはサーバーレススケジューラで、一元化されたマネージドサービ
スからタスクを作成、実行、管理できます。EventBridge スケジューラは拡張性が高く、270 を超え
る AWS サービスと 6,000 を超える API オペレーションを呼び出すことができる何百万ものタスク
をスケジュールできます。EventBridge スケジューラでは、インフラストラクチャをプロビジョニン
グして管理したり、複数のサービスと統合したりすることなく、スケジュールを大規模に配信してメ
ンテナンスコストを削減できます。

EventBridge スケジューラは、ダウンストリームのターゲットの空き状況に基づいてスケジュールを
調整する組み込みメカニズムにより、タスクを確実に配信します。EventBridge スケジューラでは、
繰り返しのパターンに cron やレート式を使ってスケジュールを作成したり、1回限りの呼び出しを
設定したりできます。配信の時間枠を柔軟に設定したり、再試行制限を定義したり、失敗したトリ
ガーの最大保持時間を設定したりできます。

トピック

• EventBridge スケジューラの主な機能

• EventBridge スケジューラへのアクセス

EventBridge スケジューラの主な機能

EventBridge スケジューラには、ターゲットの設定やスケジュールの拡張に使用できる以下の主要機
能があります。

• テンプレート化されたターゲット — EventBridge スケジューラは、Amazon SQS、Amazon 
SNS、Lambda、EventBridge を使用して、一般的な API オペレーションを実行するテンプレー
ト化されたターゲットをサポートしています。定義済みのターゲットを使用すると、EventBridge 
スケジューラのコンソール、EventBridge スケジューラ SDK、または AWS CLI を使用してスケ
ジュールをすばやく設定できます。

• ユニバーサルターゲット — EventBridge スケジューラにはユニバーサルターゲットパラメーター 
(UTP) が用意されています。これを使用して、スケジュール上で 270を超える AWS サービスと 
6,000 を超える API オペレーションをターゲットとするカスタマイズされたトリガーを作成できま
す。UTP では、EventBridge スケジューラのコンソール、EventBridge スケジューラ SDK、また
は AWS CLI を使用して、カスタマイズされたトリガーを設定できます。

EventBridge スケジューラの主な機能 1
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• 柔軟な時間枠 — EventBridge スケジューラは柔軟な時間枠をサポートしているため、ターゲット
の呼び出しを正確にスケジュールする必要のないユースケースでも、スケジュールを分散してトリ
ガーの信頼性を高めることができます。

• 再試行 — EventBridge スケジューラは、ターゲットに少なくとも 1 回のイベント配信を行いま
す。つまり、ターゲットからの応答で少なくとも 1 つの配信が成功します。EventBridge スケ
ジューラでは、失敗したタスクのスケジュールの再試行回数を設定できます。EventBridge スケ
ジューラは、スケジュールの信頼性を高め、ターゲットが確実に利用できるようにするために、失
敗したタスクを遅延させて再試行します。

EventBridge スケジューラへのアクセス

EventBridge スケジューラは、EventBridge スケジューラのコンソール、EventBridge スケジューラ 
SDK、または AWS CLI から使用するか、あるいは EventBridge スケジューラ API を直接使用して使
用できます。

EventBridge スケジューラへのアクセス 2
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Amazon EventBridge スケジューラのセットアップ

EventBridge スケジューラを使用するには、事前に以下のステップを完了する必要があります。

トピック

• AWS へのサインアップ

• IAM ユーザーを作成する

• マネージドポリシーを使用する

• 実行ロールを設定する

• ターゲットをセットアップする

• 次のステップ

AWS へのサインアップ

AWS アカウントをお持ちでない場合は、以下の手順を実行してアカウントを作成してください。

AWS アカウント にサインアップするには

1. https://portal.aws.amazon.com/billing/signup を開きます。

2. オンラインの手順に従います。

サインアップ手順の一環として、通話呼び出しを受け取り、電話のキーパッドを用いて検証コー
ドを入力するように求められます。

AWS アカウント にサインアップすると、AWS アカウントのルートユーザー が作成されます。
ルートユーザーには、アカウントのすべての AWS のサービス とリソースへのアクセス権があ
ります。セキュリティのベストプラクティスとして、管理ユーザーに管理アクセスを割り当て、
ルートユーザーのみを使用してルートユーザーアクセスが必要なタスクを実行してください。

IAM ユーザーを作成する

管理者ユーザーを作成するには、以下のいずれかのオプションを選択します。

AWS へのサインアップ 3
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管理者
を管理
する方 
法を 1 
つ選択
します

To By 以下の操作も可能

IAM 
Identity 
Center 
内

(推奨)

短期の認証情報を使用
して AWS にアクセス
します。

これはセキュリティ 
のベストプラクティ 
スと一致しています 
。ベストプラクティ 
スの詳細については 
、IAM ユーザーガ
イドの「IAM でのセ
キュリティのベストプ
ラクティス」を参照し
てください。

AWS IAM Identity Center 
ユーザーガイドの「開始方
法」の手順に従います。

AWS Command Line Interface 
ユーザーガイドの「AWS IAM 
Identity Center を使用する
ための AWS CLI の設定」に
従って、プログラムによるア
クセスを設定します。

IAM 内

(非推奨)

長期認証情報を使用し
て AWS にアクセスす
る。

IAM ユーザーガイドの「最
初の IAM 管理者のユー
ザーおよびグループの作成
」の手順に従います。

IAM ユーザーガイドの「IAM 
ユーザーのアクセスキーの管
理」に従って、プログラムに
よるアクセスを設定します。

マネージドポリシーを使用する

前のステップでは、AWS リソースにアクセスするための認証情報を使用して IAM ユーザーを設定
しました。ほとんどの場合、EventBridge スケジューラを安全に使用するために、EventBridge スケ
ジューラを使用するために必要な権限のみを持つユーザー、グループ、またはロールを個別に作成す
ることをお勧めします。EventBridge スケジューラは、一般的なユースケースに対して以下のマネー
ジドポリシーをサポートしています。

マネージドポリシーを使用する 4

https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#bp-users-federation-idp
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https://docs.aws.amazon.com/singlesignon/latest/userguide/getting-started.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
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https://docs.aws.amazon.com/cli/latest/userguide/cli-configure-sso.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html
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• the section called “AmazonEventBridgeSchedulerFullAccess” - コンソールと API を使用し
た EventBridge スケジューラへのフルアクセスを付与します。

• the section called “AmazonEventBridgeSchedulerReadOnlyAccess” - EventBridge スケ
ジューラへの読み取り専用アクセス許可を付与します。

これらのマネージドポリシーは、前のステップで AdministratorAccess ポリシーをアタッチした
のと同じ方法で IAM プリンシパルにアタッチできます。アイデンティティベースの IAM ポリシーを
使用した EventBridge スケジューラへのアクセス管理の詳細については、「the section called “アイ
デンティティベースのポリシーを使用する”」を参照してください。

実行ロールを設定する

実行ロールとは、ユーザーに代わって他の AWS のサービス とやり取りするために EventBridge 
スケジューラが引き受ける IAM ロールです。このロールにアクセス権限ポリシーをアタッチし
て、EventBridge スケジューラにターゲットを呼び出すアクセス権を付与します。

コンソールを使用して新しいスケジュールを作成するときに、新しい実行ロールを作成することも
できます。コンソールを使用する場合、EventBridge スケジューラは、選択したターゲットに基づく
権限を持つロールをユーザーに代わって作成します。EventBridge スケジューラがロールを作成する
と、ロールの信頼ポリシーには、ユーザーに代わってロールを引き受けることができるプリンシパル
を制限する条件キーが含まれます。これにより、混乱した代理のセキュリティ問題を防ぐことができ
ます。

次のステップでは、新しい実行ロールを作成する方法と、EventBridge スケジューラにターゲットを
呼び出すアクセス許可を付与する方法について説明します。このトピックでは、一般的なテンプレー
ト化されたターゲットの権限について説明します。他のターゲットに権限を追加する方法について
は、「the section called “テンプレート化されたターゲットの使用”」を参照してください。

AWS CLI を使用して実行ロールを作成する方法

1. 次のロール引き受け JSON ポリシーをコピーし、Scheduler-Execution-Role.json という
名前でローカルに保存します。この信頼ポリシーにより、EventBridge スケジューラはユーザー
に代わってロールを引き受けることを許可されます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 

実行ロールを設定する 5
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            "Effect": "Allow", 
            "Principal": { 
                "Service": "scheduler.amazonaws.com" 
            }, 
            "Action": "sts:AssumeRole" 
        } 
    ]
}

Important

実稼働環境で実行ロールを設定する場合は、混乱した代理の問題を防ぐための追加の
保護手段を導入することをお勧めします。詳細およびポリシーの例については、「the 
section called “混乱した代理の防止”」を参照してください。

2. AWS Command Line Interface (AWS CLI) から、次のコマンドを入力して、新しいロールを作成
します。SchedulerExecutionRole をこのロールに割り当てる名前に置き換えます。

$ aws iam create-role --role-name SchedulerExecutionRole --assume-role-policy-
document file://Scheduler-Execution-Role.json

成功すると、次の出力が表示されます。

{ 
    "Role": { 
        "Path": "/", 
        "RoleName": "Scheduler-Execution-Role", 
        "RoleId": "BR1L2DZK3K4CTL5ZF9EIL", 
        "Arn": "arn:aws:iam::123456789012:role/SchedulerExecutionRole", 
        "CreateDate": "2022-03-10T18:45:01+00:00", 
        "AssumeRolePolicyDocument": { 
            "Version": "2012-10-17", 
            "Statement": [ 
                { 
                    "Effect": "Allow", 
                    "Principal": { 
                        "Service": "scheduler.amazonaws.com" 
                    }, 
                    "Action": "sts:AssumeRole" 
                } 
            ] 

実行ロールを設定する 6
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        } 
    }
}

3. EventBridge スケジューラがターゲットを呼び出すことを許可する新しいポリシーを作成する
には、次の共通ターゲットのいずれかを選択します。JSON アクセス権限ポリシーをコピー
し、.json ファイルとしてローカルに保存します。

Amazon SQS – SendMessage

以下により、EventBridge スケジューラはアカウントのすべての Amazon SQS キューに対し
て sqs:SendMessage アクションを呼び出すことができます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "sqs:SendMessage" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

Amazon SNS – Publish

以下により、EventBridge スケジューラはアカウント内のすべての Amazon SNS トピックに
対して sns:Publish アクションを呼び出すことができます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "sns:Publish" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]

実行ロールを設定する 7
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}

Lambda – Invoke

以下により、EventBridge スケジューラはアカウント内のすべての Lambda 関数に対して
lambda:InvokeFunction アクションを呼び出すことができます。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "lambda:InvokeFunction" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

4. 次のコマンドを実行して、新しいアクセス許可ポリシーを作成します。PolicyName をこのポ
リシーに割り当てる名前に置き換えます。

$ aws iam create-policy --policy-name PolicyName --policy-document file://
PermissionPolicy.json

成功すると、次の出力が表示されます。ポリシーの ARN を書き留めておきます。この ARN を
使用して、次のステップで、このポリシーを実行ロールにアタッチします。

{ 
    "Policy": { 
        "PolicyName": "PolicyName", 
        "CreateDate": "2022-03-015T19:31:18.620Z", 
        "AttachmentCount": 0, 
        "IsAttachable": true, 
        "PolicyId": "ZXR6A36LTYANPAI7NJ5UV", 
        "DefaultVersionId": "v1", 
        "Path": "/", 
        "Arn": "arn:aws:iam::123456789012:policy/PolicyName", 
        "UpdateDate": "2022-03-015T19:31:18.620Z" 
    }

実行ロールを設定する 8



EventBridge スケジューラ ユーザーガイド

}

5. 次のコマンドを実行して、ポリシーを実行ロールにアタッチします。your-policy-arn を、
前のステップで作成したポリシーの ARN に置き換えます。SchedulerExecutionRole を実
行ロールの名前に置き換えます。

$ aws iam attach-role-policy --policy-arn your-policy-arn --role-
name SchedulerExecutionRole

attach-role-policy オペレーションはコマンドラインにレスポンスを返しません。

ターゲットをセットアップする

EventBridge スケジューラのスケジュールを作成する前に、スケジュールが呼び出すターゲットを少
なくとも 1 つ用意する必要があります。既存の AWS リソースを使用するか、新しいターゲットを作
成できます。次のステップは、AWS CloudFormation を使用して新しい標準 Amazon SQS キューを
作成する方法を示しています。

新しい Amazon SQS キューを作成する方法

1. 次の JSON AWS CloudFormation テンプレートをコピーし、SchedulerTargetSQS.json と
いう名前でローカルに保存します。

{ 
   "AWSTemplateFormatVersion": "2010-09-09", 
   "Resources": { 
      "MyQueue": { 
         "Type": "AWS::SQS::Queue", 
         "Properties": { 
            "QueueName": "MyQueue" 
             } 
         } 
      }, 
   "Outputs": { 
      "QueueName": { 
         "Description": "The name of the queue", 
         "Value": { 
            "Fn::GetAtt": [ 
               "MyQueue", 
               "QueueName" 

ターゲットをセットアップする 9
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            ] 
         } 
      }, 
      "QueueURL": { 
         "Description": "The URL of the queue", 
         "Value": { 
            "Ref": "MyQueue" 
         } 
      }, 
      "QueueARN": { 
         "Description": "The ARN of the queue", 
         "Value": { 
            "Fn::GetAtt": [ 
               "MyQueue", 
               "Arn" 
            ] 
         } 
      } 
   }
}

2. AWS CLI から、以下のコマンドを実行して、Scheduler-Target-SQS.json テンプレートか
ら AWS CloudFormation スタックを作成します。

$ aws cloudformation create-stack --stack-name Scheduler-Target-SQS --template-body 
 file://Scheduler-Target-SQS.json

成功すると、次の出力が表示されます。

{ 
    "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/Scheduler-
Target-SQS/1d2af345-a121-12eb-abc1-012e34567890"
}

3. 次のコマンドを実行して、AWS CloudFormation スタックの概要情報を表示します。この情報に
は、スタックの状態とテンプレートで指定されている出力が含まれます。

$ aws cloudformation describe-stacks --stack-name Scheduler-Target-SQS

成功すると、コマンドは Amazon SQS キューを作成し、次の出力を返します。

{ 
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    "Stacks": [ 
        { 
            "StackId": "arn:aws:cloudformation:us-west-2:123456789012:stack/
Scheduler-Target-SQS/1d2af345-a121-12eb-abc1-012e34567890", 
            "StackName": "Scheduler-Target-SQS", 
            "CreationTime": "2022-03-17T16:21:29.442000+00:00", 
            "RollbackConfiguration": {}, 
            "StackStatus": "CREATE_COMPLETE", 
            "DisableRollback": false, 
            "NotificationARNs": [], 
            "Outputs": [ 
                { 
                    "OutputKey": "QueueName", 
                    "OutputValue": "MyQueue", 
                    "Description": "The name of the queue" 
                }, 
                { 
                    "OutputKey": "QueueARN", 
                    "OutputValue": "arn:aws:sqs:us-west-2:123456789012:MyQueue", 
                    "Description": "The ARN of the queue" 
                }, 
                { 
                    "OutputKey": "QueueURL", 
                    "OutputValue": "https://sqs.us-
west-2.amazonaws.com/123456789012/MyQueue", 
                    "Description": "The URL of the queue" 
                } 
            ], 
            "Tags": [], 
            "EnableTerminationProtection": false, 
            "DriftInformation": { 
                "StackDriftStatus": "NOT_CHECKED" 
            } 
        } 
    ]
}

このガイドの後半では、QueueARN の値を使用してキューを EventBridge スケジューラのター
ゲットとして設定します。

ターゲットをセットアップする 11
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次のステップ

セットアップステップが完了したら、入門ガイドを使用して最初の EventBridge スケジューラのスケ
ジュールを作成し、ターゲットを呼び出します。

次のステップ 12
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EventBridge スケジューラの開始方法
このトピックでは、新しい EventBridge スケジューラのスケジュールの作成について説明しま
す。EventBridge スケジューラのコンソール、AWS Command Line Interface (AWS CLI)、または 
AWS SDK を使用して、テンプレート化された Amazon SQS ターゲットを使用してスケジュールを
作成します。次に、ロギングを設定し、再試行回数を設定し、失敗したタスクの最大保持時間を設
定します。スケジュールを作成したら、スケジュールがターゲットを正常に呼び出し、ターゲット
キューにメッセージを送信することを確認します。

Note

このガイドに従うには、「the section called “アイデンティティベースのポリシーを使用す
る”」で説明されている最低限の権限で IAM ユーザーを設定することをお勧めします。ユー
ザーを作成して設定したら、次のコマンドを実行してアクセス認証情報を設定します。AWS 
CLI を設定するには、アクセスキー ID と シークレットアクセスキーが必要です。

$ aws configure
AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE
AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2
Default output format [None]: json

認証情報を設定するさまざまな方法について詳しくは、「バージョン 2 用 AWS Command 
Line Interface ユーザーガイド」の「構成設定と優先順位」を参照してください。

トピック

• 前提条件

• EventBridge スケジューラのコンソールを使用してスケジュールを作成する

• AWS CLI を使用してスケジュールを作成する

• EventBridge スケジューラ SDK を使用してスケジュールタスクを作成する

• 次のステップ

前提条件

このセクションの手順を開始する前に、次を実行します。

前提条件 13
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• 「セットアップ」で説明されている各タスクを実行します。

EventBridge スケジューラのコンソールを使用してスケジュールを
作成する

コンソールを使用して新しいスケジュールを作成するには

1. AWS Management Console にサインインし、次のリンクを選択して EventBridge 
コンソールの EventBridge スケジューラのセクションを開きます。https://us-
west-2.console.aws.amazon.com/scheduler/home?region=us-west-2#home

Note

AWS Management Console のリージョンセレクターを使用して AWS リージョン を切
り替えることができます。

2. [スケジュール] ページで、[スケジュールを作成] を選択します。

3. [スケジュールの詳細を指定] ページの [スケジュールの名前と説明] セクションで、次を実行しま
す。

a. [スケジュール名] で、スケジュールの名前を入力します。例えば、MyTestSchedule など
です。

b. [説明 - オプション] で、スケジュールの説明を入力します。例えば、My first schedule
です。

c. [スケジュールグループ] で、ドロップダウンオプションからスケジュールグループを選択
します。スケジュールグループをまだ作成していない場合は、スケジュールの default グ
ループを選択できます。新しいスケジュールグループを作成するには、コンソールの説明
にある [独自のスケジュールを作成] リンクを選択します。スケジュールグループを使用し
て、スケジュールのグループにタグを追加します。

4. [スケジュールのパターン] セクションで、次の操作を行います。

a. [頻度] で、以下のいずれかのパターンオプションを選択します。設定オプションは、選択し
たパターンによって変わります。

• [1 回限りのスケジュール] – 1 回限りのスケジュールは、指定した日時に 1 回だけター
ゲットを呼び出します。

コンソールを使用する場合 14
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[日付と時刻] には、有効な日付を YYYY/MM/DD 形式で入力します。次に、24 時間の
hh:mm 形式でタイムスタンプを指定します。最後に、ドロップダウンオプションからタ
イムゾーンを選択します。

• [繰り返しのスケジュール] – 繰り返しのスケジュールは、cron 式または rate 式を使用し
て指定したレートでターゲットを呼び出します。

cron 式を使用してスケジュールを構成するには [CRON ベースのスケジュール] を選択し
ます。rate 式を使用する場合は、[レートベースのスケジュール] を選択し、[値] に正の数
を入力して、ドロップダウンオプションから [単位] を選択します。

cron 式と rate 式の詳細については、「スケジュールタイプ」を参照してください。

b. [柔軟な時間枠] で、[オフ] を選択してオプションをオフにするか、ドロップダウンリストか
ら事前定義された時間枠のいずれかを選択します。例えば、[15 分] を選択し、1 時間に 1 
回ターゲットを呼び出す繰り返しのスケジュールを設定した場合、スケジュールは毎時の開
始後 15 分以内に実行されます。

5.
Note

柔軟な時間枠機能は 1 回限りのスケジュールでは使用できません。

前のステップで [繰り返しのスケジュール] を選択した場合は、[時間枠] セクションでタイムゾー
ンを指定し、必要に応じてスケジュールの開始日時と終了日時を設定します。開始日のない繰り
返しのスケジュールは、作成されて利用可能になるとすぐに開始されます。終了日のない繰り返
しのスケジュールは、そのターゲットを無期限に呼び出し続けます。

6. [Next] (次へ) をクリックします。

7. [ターゲットを選択] ページで、次の操作を行います。

a. [テンプレート化されたターゲット] を選択し、ターゲット API を選択します。この例で
は、Amazon SQS SendMessage のテンプレート化されたターゲットを選択します。

b. [SendMessage] セクションの [SQS キュー] で、ドロップダウンリストから
arn:aws:sqs:us-west-2:123456789012:TestQueue などの既存の Amazon 
SQS キュー ARN を選択します。新しいキューを作成するには、[新しい SQS キュー
の作成] を選択して Amazon SQS コンソールに移動します。キューの作成が完了した
ら、EventBridge スケジューラのコンソールに戻り、ドロップダウンを更新します。新しい
キュー ARN が表示され、選択できるようになります。

コンソールを使用する場合 15



EventBridge スケジューラ ユーザーガイド

c. [ターゲット] には、EventBridge スケジューラがターゲットに配信するペイロードを入力
します。この例では、次のメッセージをターゲットキューに送信します: Hello, it's 
EventBridge Scheduler.

8. [次へ] を選択し、[設定 - オプション] ページで次の操作を行います。

9.
a. [スケジュールの状態] セクションの [スケジュールを有効にする] で、スイッチを使って機能

のオンとオフを切り替えます。デフォルトでは、EventBridge スケジューラはスケジュール
を有効にします。

b. [スケジュール完了後のアクション] セクションで、スケジュール完了後に EventBridge スケ
ジューラが実行するアクションを設定します。

• スケジュールを自動的に削除したい場合は、[削除] を選択します。1 回限りのスケジュー
ルの場合は、スケジュールがターゲットを一度呼び出した後に削除が実行されます。繰り
返しのスケジュールの場合は、スケジュールが最後に予定されていた呼び出しの後に削除
が実行されます。自動削除の詳細については、「the section called “スケジュール完了後
の削除”」を参照してください。

• スケジュールの完了後に EventBridge スケジューラにアクションを実行させない場合は
[なし] を選択するか、値を選択しないでください。

c. [再試行ポリシーとデッドレターキュー (DLQ)] セクションの [再試行ポリシー] で [再試行]
をオンにして、スケジュールの再試行ポリシーを設定します。再試行ポリシーを使用する
と、スケジュールがそのターゲットの呼び出しに失敗した場合、EventBridge スケジューラ
はスケジュールを再実行します。設定されている場合は、スケジュールの最大保持時間と再
試行を設定する必要があります。

d. [イベントの最大有効期間 - オプション] で、EventBridge スケジューラが未処理のイベント
を保持しなければならない最大の [時間] と [分] を入力します。

Note

最大値は 24 時間です。

e. [最大再試行回数] で、ターゲットがエラーを返した場合に EventBridge スケジューラがスケ
ジュールを再試行する最大回数を入力します。

Note

再試行の最大値は 185 です。
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f. [デッドレターキュー (DLQ)] で、次のオプションから選択します。

• [なし] — DLQ を設定しない場合は、このオプションを選択してください。

• [自分の AWS アカウントの Amazon SQS キューを DLQ として選択] — このオプション
を選択し、ドロップダウンリストからキュー ARN を選択し、スケジュールを作成してい
るのと同じ AWS アカウント に DLQ を設定します。

• [他の AWS アカウントの Amazon SQS キューを DLQ として指定] — キューが別の AWS 
アカウント にある場合は、このオプションを選択し、DLQ として設定するキューの ARN 
を入力します。このオプションを使用するには、キューの正確な ARN を入力する必要が
あります。

g. カスタマーマネージド KMS キーを使用してターゲットの入力を暗号化するには、[暗号化]
セクションで [暗号化設定をカスタマイズする (高度)] を選択します。このオプションを選
択した場合は、既存の KMS キー ARN を入力するか、[AWS KMS キーを作成] を選択して 
AWS KMS コンソールに移動します。EventBridge スケジューラが保管中のデータを暗号化
する方法の詳細については、「the section called “保管中の暗号化”」を参照してください。

h. [アクセス許可] で [既存のロールを使用] を選択し、セットアップ手順中に作成したロールを
ドロップダウンリストから選択します。[IAM コンソールに移動] を選択して新しいロールを
作成することもできます。

EventBridge スケジューラに新しい実行ロールを作成させるには、[このスケジュールの新し
いロールを作成] を選択します。その後、[ロール名] で名前を入力します。このオプション
を選択すると、EventBridge スケジューラは、テンプレート化されたターゲットに必要な許
可をロールに追加します。

10. [Next] (次へ) をクリックします。

11. [スケジュールの確認と作成] ページで、スケジュールの詳細を確認します。各セクションで、そ
のステップに戻って詳細を編集するには、[編集] を選択します。

12. [スケジュールを作成] を選択して、新しいスケジュールの作成を完了します。[スケジュール]
ページで、新規および既存のスケジュールのリストを表示できます。[ステータス] 列で、新しい
スケジュールが [有効] になっていることを確認します。

13. スケジュールが Amazon SQS ターゲットを呼び出すことを確認するには、Amazon SQS コン
ソールを開いて以下を実行します。

a. [キュー] リストからターゲットキューを選択します。

b. [メッセージの送信と受信] を選択します。

コンソールを使用する場合 17
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c. [メッセージの送信と受信] ページの [メッセージの受信] で [メッセージのポーリング] を選
択し、スケジュールによってターゲットキューに送信されたテストメッセージを取得しま
す。

AWS CLI を使用してスケジュールを作成する

次の例は、AWS CLI コマンド create-schedule を使用して、テンプレート化された Amazon 
SQS ターゲットを使用して EventBridge スケジューラのスケジュールを作成する方法を示していま
す。次のパラメータのプレースホルダ値を自分自身の情報へと置き換えます。

• --name – スケジュールの名前を入力します。

• RoleArn — スケジュールに関連付ける実行ロールの ARN を入力します。

• Arn — ターゲットの ARN を入力します。この場合、ターゲットは Amazon SQS キューです。

• Input – EventBridge スケジューラがターゲットキューに配信するメッセージを入力します。

$ aws scheduler create-schedule --name sqs-templated-schedule --schedule-expression 
 'rate(5 minutes)' \
--target '{"RoleArn": "ROLE_ARN", "Arn": "QUEUE_ARN", "Input": "TEST_PAYLOAD" }' \
--flexible-time-window '{ "Mode": "OFF"}'

EventBridge スケジューラ SDK を使用してスケジュールタスクを
作成する

次の例では、EventBridge スケジューラ SDK を使用して、テンプレート化された Amazon SQS ター
ゲットを使用して EventBridge スケジューラのスケジュールを作成します。

Example Python SDK

import boto3
scheduler = boto3.client('scheduler')

flex_window = { "Mode": "OFF" }

sqs_templated = { 
    "RoleArn": "<ROLE_ARN>", 
    "Arn": "<QUEUE_ARN>", 

AWS CLI を使用する場合 18
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    "Input": "Message for scheduleArn: '<aws.scheduler.schedule-arn>', scheduledTime: 
 '<aws.scheduler.scheduled-time>'"
}

scheduler.create_schedule( 
    Name="sqs-python-templated", 
    ScheduleExpression="rate(5 minutes)", 
    Target=sqs_templated, 
    FlexibleTimeWindow=flex_window)

Example Java SDK

package com.example;

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.scheduler.SchedulerClient;
import software.amazon.awssdk.services.scheduler.model.*;

public class MySchedulerApp { 

    public static void main(String[] args) { 
         
        final SchedulerClient client = SchedulerClient.builder() 
                .region(Region.US_WEST_2) 
                .build(); 
         
        Target sqsTarget = Target.builder() 
                .roleArn("<ROLE_ARN>") 
                .arn("<QUEUE_ARN>") 
                .input("Message for scheduleArn: '<aws.scheduler.schedule-arn>', 
 scheduledTime: '<aws.scheduler.scheduled-time>'") 
                .build(); 
         
        CreateScheduleRequest createScheduleRequest = CreateScheduleRequest.builder() 
                .name("<SCHEDULE NAME>") 
                .scheduleExpression("rate(10 minutes)") 
                .target(sqsTarget) 
                .flexibleTimeWindow(FlexibleTimeWindow.builder() 
                        .mode(FlexibleTimeWindowMode.OFF) 
                        .build()) 
                .build(); 
                 

SDK の使用 19
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        client.createSchedule(createScheduleRequest); 
        System.out.println("Created schedule with rate expression and an Amazon SQS 
 templated target"); 
    }
}

次のステップ

• コンソール、AWS CLI、または EventBridge スケジューラ SDK を使用してスケジュールを管理す
る方法の詳細については、「スケジュールの管理」を参照してください。

• テンプレート化されたターゲットの設定方法とユニバーサルターゲットパラメータの使用方法の詳
細については、「ターゲットの管理」を参照してください。

• EventBridge スケジューラのデータ型と API オペレーションの詳細については、「EventBridge ス
ケジューラ API リファレンス」を参照してください。

次のステップ 20
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EventBridge スケジューラのスケジュールタイプ
以下のトピックでは、Amazon EventBridge スケジューラがサポートするさまざまなスケジュールタ
イプと、EventBridge スケジューラが夏時間やさまざまなタイムゾーンでのスケジューリングを管理
する方法について説明します。スケジュールを設定する際には、レートベース、cron ベース、およ
び 1 回限りのスケジュールの 3 つのスケジュールタイプから選択できます。

レートベースのスケジュールと cron ベースのスケジュールはどちらも繰り返しのスケジュールで
す。設定するスケジュールのタイプに対応するスケジュール式を使用し、EventBridge スケジューラ
が式を評価するタイムゾーンを指定して、繰り返しのスケジュールタイプをそれぞれ設定します。

1 回限りのスケジュールは、ターゲットを 1 回だけ呼び出すスケジュールです。1 回限りのスケ
ジュールを設定するには、EventBridge スケジューラがスケジュールを評価する時刻、日付、および
タイムゾーンを指定します。

Note

EventBridge スケジューラのすべてのスケジュールタイプは、60 秒の精度でターゲットを
呼び出します。つまり、1:00 にスケジュールを実行するように設定すると、1:00:00 と
1:00:59 の間でターゲット API が呼び出されるということです。

以下のセクションでは、繰り返しのスケジュールタイプごとにスケジュール式を設定する方法
と、EventBridge スケジューラで 1 回限りのスケジュールを設定する方法について説明します。

トピック

• レートベースのスケジュール

• Cron ベースのスケジュール

• 1 回限りのスケジュール

• EventBridge スケジューラのタイムゾーン

• EventBridge スケジューラの夏時間

レートベースのスケジュール

レートベースのスケジュールは、スケジュールに指定した開始日の後に開始され、スケジュールの終
了日までユーザーが定義した標準レートで実行されます。一般的な定期スケジュールのユースケース

レートベースのスケジュール 21
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のほとんどは、レートベースのスケジュールを使用して設定できます。例えば、15 分ごと、2 時間
に 1 回、または 5 日に 1 回ターゲットを呼び出すスケジュールが必要な場合は、レートベースのス
ケジュールを使用してこれを実現できます。レートベースのスケジュールは、rate 式を使用して設定
します。

レートベースのスケジュールでは、StartDate プロパティを使用してスケジュールが最初に出現す
る日を設定します。レートベースのスケジュールに StartDate を指定しない場合、スケジュールは
ただちにターゲットを呼び出します。

rate 式には次のように 2 つの必須フィールドがあり、空白で区切られます。

構文

rate(value unit)

値

正数。

単位

スケジュールでターゲットを呼び出したい時間単位。

有効な入力: minutes | hours | days

例

次の例に示しているのは、AWS CLI create-schedule コマンドで rate 式を使用して、レートベー
スのスケジュールを設定する方法です。この例では、5 分ごとに実行されるスケジュールを作成し、
テンプレート化された SqsParameters ターゲットタイプを使用して Amazon SQS キューにメッ
セージを配信します。

この例では --start-date パラメータの値を設定していないため、スケジュールを作成してアク
ティブ化した直後に、ターゲットの呼び出しが開始されます。

$ aws scheduler create-schedule --schedule-expression 'rate(5 minutes)' --
name schedule-name \
--target '{"RoleArn": "role-arn", "Arn": "QUEUE_ARN", "Input": "TEST_PAYLOAD" }' \
--flexible-time-window '{ "Mode": "OFF"}'
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Cron ベースのスケジュール

cron 式は、指定した日時に実行されるきめ細かい繰り返しのスケジュールを作成しま
す。EventBridge スケジューラは、協定世界時 (UTC) またはスケジュール作成時に指定したタイム
ゾーンでの cron ベースのスケジュール設定をサポートしています。cron ベースのスケジュールで
は、スケジュールを実行するタイミングと頻度をより細かく制御できます。EventBridge スケジュー
ラの rate 式ではサポートされていないカスタマイズされた反復スケジュールが必要な場合は、cron 
ベースのスケジュールを使用してください。例えば、毎月第 1 月曜日の午前 8 時 (PST) に実行する 
cron ベースのスケジュールを作成できます。cron ベースのスケジュールは、cron 式を使用して設定
します。

cron 式は、次に示すように、空白で区切られた 5 つの必須フィールド (分、時間、日、月、曜日) と 
1 つのオプションフィールド (年) で構成されます。

Syntax

cron(minutes hours day-of-month month day-of-week year)

フィールド 値 ワイルドカード

分 0-59 , - * /

時間 0-23 , - * /

日 1-31 , - * ? / L W

月 1-12 または JAN-DEC , - * /

曜日 1-7 または SUN-SAT , - * ? L #

年 1970-2199 , - * /

ワイルドカード

• , (カンマ) のワイルドカードには、追加の値が含まれます。月フィールドの、「JAN,FEB,MAR」
は、1 月、2 月、3 月を含みます。

• - (ダッシュ) のワイルドカードは、範囲を指定します。日フィールドの「1-15」は、指定した月の 
1 日から 15 日を含みます。
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• [*] (アスタリスク) のワイルドカードには、フィールドのすべての値が含まれます。[時間] フィール
ドの * には すべての時間が含まれます。[*] を日および曜日フィールドの両方に使用することはで
きません。一方に使用する場合は、もう一方に [?] を使用する必要があります。

• [/] (スラッシュ) ワイルドカードで増分を指定します。分フィールドで、「1/10」と入力して、その
時間の最初の分から始めて、10 分毎を指定できます (11 分、21 分、31 分など)。

• ? (疑問符) ワイルドカードは任意を意味します。[日] フィールドに 7 と入力し、何曜日であっても
かまわない場合、[曜日] フィールドに ? を入力できます。

• Day-of-month フィールドまたは Day-of-week フィールドの、ワイルドカード L は月または週の最
終日を指定します。

• Day-of-month フィールドのワイルドカード W は、平日を指定します。Day-of-month フィールド
で、3W は月の 3 日目に最も近い平日を指定します。

• Day-of-week フィールドの # ワイルドカードは、月の指定された曜日の特定のインスタンスを指
定します。例えば、3#2 は、月の第 2 火曜日を示します。3 は週の 3 番目の日 (火曜日) を示し、2 
は月のそのタイプの 2 番目の日を示します。

Note

「#」文字を使用する場合、曜日フィールドには 1 つの式しか定義できません。例え
ば、"3#1,6#3" は 2 つの式として解釈されるため、無効です。

例

次の例は、cron 式を AWS CLI create-schedule コマンドと共に使用して cron ベースのスケ
ジュールを設定する方法を示しています。この例では、2022 ～ 2023 年の各月の最終金曜日の午前 
10 時 15 分 (UTC+0) に実行されるスケジュールを作成し、テンプレート化された SqsParameters
ターゲットタイプを使用して Amazon SQS キューにメッセージを配信します。

$ aws scheduler create-schedule --schedule-expression "cron(15 10 ? * 6L 2022-2023)" --
name schedule-name \
--target '{"RoleArn": "role-arn", "Arn": "QUEUE_ARN", "Input": "TEST_PAYLOAD" }' \
--flexible-time-window '{ "Mode": "OFF"}'
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1 回限りのスケジュール

1 回限りのスケジュールは、有効な日付とタイムスタンプを使用して指定した日時に 1 回だけター
ゲットを呼び出します。EventBridge スケジューラは、協定世界時 (UTC) またはスケジュール作成時
に指定したタイムゾーンでのスケジュール設定をサポートしています。

Note

1 回限りのスケジュールは、実行が完了してターゲットの呼び出しが完了した後も、アカウ
ントクォータに対してカウントされます。1 回限りのスケジュールは、実行が完了した後
に削除することをおすすめします。

1 回限りのスケジュールは at 式を使用して設定します。at 式は、以下に示すように、EventBridge 
スケジューラでスケジュールを呼び出したい日付と時刻で構成されます。

Syntax

at(yyyy-mm-ddThh:mm:ss)

1 回限りのスケジュールを設定すると、EventBridge スケジューラはスケジュールに指定された
StartDate と EndDate を無視します。

例

次の例は、at 式を AWS CLI create-schedule コマンドとともに使用して 1 回限りのスケジュー
ルを設定する方法を示しています。この例では、2022 年 11 月 20 日の午後 1 時 (UTC-8) に実行さ
れるスケジュールを作成し、テンプレート化された SqsParameters ターゲットタイプを使用して 
Amazon SQS キューにメッセージを配信します。

$ aws scheduler create-schedule --schedule-expression "at(2022-11-20T13:00:00)" --
name schedule-name \
--target '{"RoleArn": "role-arn", "Arn": "QUEUE_ARN", "Input": "TEST_PAYLOAD" }' \
--schedule-expression-timezone "America/Los_Angeles"
--flexible-time-window '{ "Mode": "OFF"}'
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EventBridge スケジューラのタイムゾーン

EventBridge スケジューラでは、指定したタイムゾーンで cron ベースのスケジュールと 1 回限りの
スケジュールを設定できます。EventBridge スケジューラは、Internet Assigned Numbers Authority 
(IANA) が管理するタイムゾーンデータベースを使用します。

AWS CLI では、--schedule-expression-timezone パラメータを使用して、EventBridge スケ
ジューラにスケジュールを評価させたいタイムゾーンを設定できます。例えば、次のコマンドは、
毎日午前 8 時 30 分にアメリカ/ニューヨークでテンプレート化された Amazon SQS SendMessage
ターゲットを呼び出す cron ベースのスケジュールを作成します。

$ aws scheduler create-schedule --schedule-expression "cron(30 8 * * ? *)" --name 
 schedule-in-est \ 
    --target '{"RoleArn": "role-arn", "Arn": "QUEUE_ARN", "Input": "This schedule runs 
 in the America/New_York time zone." }' \ 
     --schedule-expression-timezone "America/New_York"
    --flexible-time-window '{ "Mode": "OFF"}'

EventBridge スケジューラの夏時間

EventBridge スケジューラは、夏時間に合わせてスケジュールを自動的に調整します。春に時間が進
むときに、cron 式が存在しない日時に該当すると、スケジュールの呼び出しはスキップされます。
秋に時間が戻ったとき、スケジュールは 1 回だけ実行され、その呼び出しは繰り返されません。次
の呼び出しは、通常、指定された日時に行われます。

EventBridge スケジューラは、スケジュールを作成するときに指定したタイムゾーンに応じてスケ
ジュールを調整します。アメリカ/ニューヨークでスケジュールを設定した場合、そのタイムゾーン
の時刻が変更されるとスケジュールが調整されます。一方、アメリカ/ロサンゼルスのスケジュール
は、西海岸で時刻が変更されると 3 時間後に調整されます。

rate(1 days) など、単位として days を使用するレートベースのスケジュールの場合、days は
時計上の 24 時間を表します。つまり、夏時間によって 1 日が 23 時間に短縮されたり、25 時間に延
長されたりしても、EventBridge スケジューラはスケジュールが最後に呼び出されてから 24 時間後
に rate 式を評価します。

Note

地域の規則や規制により、一部のタイムゾーンでは夏時間が適用されません。夏時間に対応
していないタイムゾーンでスケジュールを作成した場合、EventBridge スケジューラはスケ
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ジュールを調整しません。夏時間の調整は、協定世界時 (UTC) のスケジュールには適用され
ません。

例

アメリカ/ロサンゼルスで次の cron 式を使用してスケジュールを作成するシナリオを考えてみましょ
う: cron(30 2 * * ? *) このスケジュールは、指定されたタイムゾーンで毎日午前 2 時 30 分に
実行されます。

• スプリングフォワード — 春に午前 1 時 59 分から午前 3 時に時間が進むと、EventBridge スケ
ジューラはその日のスケジュール呼び出しをスキップし、翌日には通常どおりスケジュールの実行
を再開します。

• フォールバック — 秋に午前 2 時 59 分から午前 2 時に時間が戻ると、EventBridge スケジューラ
は時間が戻る前の午前 2 時 30 分に 1 回だけスケジュールを実行しますが、時間が変わった後の午
前 2 時 30 分にはスケジュールの呼び出しを繰り返しません。
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スケジュールの管理
スケジュールとは、Amazon EventBridge スケジューラを使用して作成、設定、管理する主なリソー
スです。

すべてのスケジュールには、スケジュールをいつ、どの頻度で実行するかを決定するスケジュール
式があります。EventBridge スケジューラは、レート、cron、1 回限りのスケジュールの 3 種類のス
ケジュールをサポートしています。さまざまなスケジュールタイプの詳細については、「スケジュー
ルタイプ」を参照してください。

スケジュールを作成するときは、そのスケジュールが呼び出すターゲットを設定します。ターゲッ
トとは、スケジュールが実行されるたびに EventBridge スケジューラがユーザーに代わって呼び出
す API オペレーションです。EventBridge スケジューラ は 2 種類のターゲットをサポートします。1 
つはコアサービスグループ全体で共通の API オペレーションを呼び出すテンプレート化されたター
ゲットで、もう 1 つは 270 を超えるサービスにわたって 6,000 を超えるオペレーションを呼び出す
ことができるユニバーサルターゲットパラメーター (UTP) です。ターゲットの設定の詳細について
は、「ターゲットの管理」を参照してください。

EventBridge スケジューラがイベントをターゲットに正常に配信できなかった場合の、スケジュール
で障害を処理する方法を設定するには、再試行ポリシーとデッドレターキュー (DLQ) という 2 つの
主要なメカニズムを使用します。再試行ポリシーは、EventBridge スケジューラが失敗したイベント
を再試行する回数と、未処理のイベントを保持する期間を決定します。DLQ は、EventBridge スケ
ジューラが再試行ポリシーを使い果たした後に、失敗したイベントを配信するために使用する標準の 
Amazon SQS キューです。DLQ を使用して、スケジュールやダウンストリームターゲットの問題を
トラブルシューティングできます。詳細については、「the section called “デッドレターキューを設
定する”」を参照してください。

このセクションでは、コンソール、AWS CLI、および EventBridge スケジューラ SDK を使用して 
EventBridge スケジューラのスケジュールを管理する例を示しています。

トピック

• スケジュールの状態を変更する

• 柔軟な時間枠の設定

• スケジュールのデッドレターキューを設定する

• スケジュールの削除

• 次のステップ
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スケジュールの状態を変更する

EventBridge スケジューラのスケジュールには、enabled と disabled の 2 つの状態があります。次
の例では、UpdateSchedule を使用して、5 分ごとに起動して Lambda ターゲットを呼び出すスケ
ジュールを無効にします。

UpdateSchedule を使用するときは、必要なパラメータをすべて指定する必要がありま
す。EventBridge スケジューラは、ユーザーが提供した情報でスケジュールを置き換えます。以前に
設定したパラメータを指定しないと、デフォルトの null に設定されます。

Example AWS CLI

$ aws scheduler update-schedule --name lambda-universal --schedule-expression 'rate(5 
 minutes)' \
--target '{"RoleArn": "ROLE_ARN", "Arn":"arn:aws:scheduler:::aws-sdk:lambda:invoke" 
 "Input": "{\"FunctionName\":\"arn:aws:lambda:REGION:123456789012:function:HelloWorld
\",\"InvocationType\":\"Event\",\"Payload\":\"{\\\"message\\\":\\\"testing function\\
\"}\"}" }' \
--flexible-time-window '{ "Mode": "OFF"}' \
--state DISABLED

{ 
    "ScheduleArn": "arn:aws:scheduler:us-west-2:123456789012:schedule/default/lambda-
universal"
}

次の例では、Python SDK と UpdateSchedule オペレーションを使用して、テンプレート化された
ターゲットを使用して Amazon SQS をターゲットとするスケジュールを無効にします。

Example Python SDK

import boto3
scheduler = boto3.client('scheduler')

sqs_templated = { 
    "RoleArn": "<ROLE_ARN>", 
    "Arn": "<QUEUE_ARN>", 
    "Input": "{}"}

flex_window = { "Mode": "OFF" }
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scheduler.update_schedule(Name="your-schedule", 
    ScheduleExpression="rate(5 minutes)", 
    Target=sqs_templated, 
    FlexibleTimeWindow=flex_window, 
    State='DISABLED')

柔軟な時間枠の設定

柔軟な時間枠を使用してスケジュールを設定すると、EventBridge スケジューラは設定された時間枠
内でターゲットを呼び出します。これは、ターゲットの呼び出しを正確にスケジュールする必要が
ない場合に便利です。柔軟な時間枠を設定すると、ターゲットの呼び出しが分散されるため、スケ
ジュールの信頼性が向上します。

例えば、1 時間ごとに実行されるスケジュールに 15 分の柔軟な時間枠を設定すると、スケジュー
ルされた時間から 15 分以内にターゲットを呼び出します。以下の AWS CLI と EventBridge スケ
ジューラ SDK の例では、UpdateSchedule を使用して、1 時間に 1 回実行されるスケジュールに 
15 分の柔軟な時間枠を設定しています。

Note

柔軟な時間枠を設定するかどうかを指定する必要があります。このオプションを設定しない
場合は、OFF を指定します。値を FLEXIBLE に設定した場合は、スケジュールを実行する最
大時間枠を指定する必要があります。

Example AWS CLI

$ aws scheduler update-schedule --name lambda-universal --schedule-expression 'rate(1 
 hour)' \
--target '{"RoleArn": "ROLE_ARN", "Arn":"arn:aws:scheduler:::aws-sdk:lambda:invoke" 
 "Input": "{\"FunctionName\":\"arn:aws:lambda:REGION:123456789012:function:HelloWorld
\",\"InvocationType\":\"Event\",\"Payload\":\"{\\\"message\\\":\\\"testing function\\
\"}\"}" }' \
--flexible-time-window '{ "Mode": "FLEXIBLE", "MaximumWindowInMinutes": 15} \

{ 
    "ScheduleArn": "arn:aws:scheduler:us-west-2:123456789012:schedule/lambda-universal"
}
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Example Python SDK

import boto3
scheduler = boto3.client('scheduler')

sqs_templated = { 
    "RoleArn": "<ROLE_ARN>", 
    "Arn": "<QUEUE_ARN>", 
    "Input": "{}"}

flex_window = { "Mode": "FLEXIBLE", "MaximumWindowInMinutes": 15}

scheduler.update_schedule(Name="your-schedule", 
    ScheduleExpression="rate(1 hour)", 
    Target=sqs_templated, 
    FlexibleTimeWindow=flex_window)

スケジュールのデッドレターキューを設定する

Amazon EventBridge スケジューラでは、Amazon Simple Queue Service を使用してデッドレ
ターキュー (DLQ) をサポートしています。スケジュールがターゲットの呼び出しに失敗した場
合、EventBridge スケジューラは、呼び出しの詳細とターゲットから受信した応答を含む JSON ペイ
ロードを、指定された Amazon SQS 標準キューに配信します。

次のトピックでは、この JSON をデッドレターイベントと呼んでいます。デッドレターイベント
を使用すると、スケジュールやターゲットに関する問題をトラブルシューティングできます。スケ
ジュールに再試行ポリシーを設定すると、EventBridge スケジューラは、設定された最大再試行回数
を使い切ったデッドレターイベントを配信します。

以下のトピックでは、Amazon SQS キューをスケジュールの DLQ として設定する方
法、EventBridge スケジューラが Amazon SQS にメッセージを配信するために必要な権限を設定す
る方法、および DLQ からデッドレターイベントを受信する方法について説明します。

トピック

• Amazon SQS キュー を作成する

• 実行ロールのアクセス許可を設定する

• デッドレターキューを指定する

• デッドレターイベントの取得
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Amazon SQS キュー を作成する

スケジュールに DLQ を設定する前に、標準の Amazon SQS キューを作成する必要がありま
す。Amazon SQS コンソールを使用してキューを作成する手順については、「Amazon Simple 
Queue Service デベロッパーガイド」の「Amazon SQS キューの作成」を参照してください。

Note

EventBridge スケジューラは、スケジュールの DLQ として FIFO キューを使用することをサ
ポートしていません。

以下の AWS CLI コマンドを使用して標準キューを作成します。

$ aws sqs create-queue --queue-name queue-name

成功すると、出力に QueueURL が表示されます。

{ 
    "QueueUrl": "https://sqs.us-west-2.amazonaws.com/123456789012/scheduler-dlq-test"
}

キューを作成したら、キュー ARN を書き留めておきます。EventBridge スケジューラのスケジュー
ルに DLQ を指定するときに、ARN が必要になります。キュー ARN は Amazon SQS コンソールか
ら、または get-queue-attributesAWS CLI コマンドを使用して確認できます。

$ aws sqs get-queue-attributes --queue-url your-dlq-url --attribute-names QueueArn

成功すると、出力にキュー ARN が表示されます。

{ 
    "Attributes": { 
        "QueueArn": "arn:aws:sqs:us-west-2:123456789012:scheduler-dlq-test" 
    }
}

次のセクションでは、スケジュール実行ロールに必要なアクセス権限を追加して、EventBridge スケ
ジューラがデッドレターイベントを Amazon SQS に配信できるようにします。
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実行ロールのアクセス許可を設定する

EventBridge スケジューラがデッドレターイベントを Amazon SQS に配信できるようにするには、
スケジュール実行ロールに以下のアクセス権限ポリシーが必要です。スケジュール実行ロールに新し
いアクセス権限ポリシーをアタッチする方法の詳細については、「実行ロールの設定」を参照してく
ださい。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "sqs:SendMessage" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

Note

EventBridge スケジューラを使用して Amazon SQS API ターゲットを呼び出す場合、スケ
ジュール実行ロールには必要な権限がすでにアタッチされている可能性があります。

次のセクションでは、EventBridge スケジューラのコンソールを使用して、スケジュールの DLQ を
指定します。

デッドレターキューを指定する

DLQ を指定するには、EventBridge スケジューラのコンソールまたは AWS CLI を使用して既存のス
ケジュールを更新するか、新しいスケジュールを作成します。
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Console

コンソールを使用して DLQ を指定する方法

1. AWS Management Console にサインインし、次のリンクを選択して EventBridge コンソー
ルの EventBridge スケジューラのセクションを開きます: https://console.aws.amazon.com/ 
scheduler/home

2. EventBridge スケジューラのコンソールで、新しいスケジュールを作成するか、スケジュー
ルのリストから既存のスケジュールを選択して編集します。

3. [設定] ページの [デッドレターキュー (DLQ)] で、次のいずれかを実行します。

• [自分の AWS アカウントの Amazon SQS キューを DLQ として選択] を選択し、ドロップ
ダウンリストから DLQ のキュー ARN を選択します。

• [他の AWS アカウントの Amazon SQS キューを DLQ として指定] を選択し、DLQ の
キュー ARN を入力します。別の AWS アカウントのキューを選択した場合、EventBridge 
スケジューラのコンソールはキュー ARN をドロップダウンリストに表示できません。

4. 選択内容を確認し、[スケジュールを作成] または [スケジュールを保存] を選択して DLQ の
設定を完了します。

5. (オプション) スケジュールの DLQ の詳細を表示するには、一覧からスケジュールの名前を
選択し、[スケジュール詳細] ページの [デッドレターキュー] タブを選択します。

AWS CLI

AWS CLI を使用して既存のスケジュールを更新する方法

• update-schedule コマンドを使用してスケジュールを更新します。以前に作成した 
Amazon SQS キューを DLQ として指定します。必要な Amazon SQS アクセス権限をア
タッチした IAM ロール ARN を実行ロールとして指定します。他のすべてのプレースホル
ダー値を、ユーザー自身の情報に置き換えます。

$ aws scheduler update-schedule --name existing-schedule \ 
    --schedule-expression 'rate(5 minutes)' \ 
    --target '{"DeadLetterConfig": {"Arn": "DLQ_ARN"}, "RoleArn": "ROLE_ARN", 
 "Arn":"QUEUE_ARN", "Input": "Hello world!" }' \ 
    --flexible-time-window '{ "Mode": "OFF"}'
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AWS CLI を使用して DLQ を使用して新しいスケジュールを作成する方法

• スケジュールを作成するには、create-schedule コマンドを使用します。すべてのプレー
スホルダー値を、ユーザー自身の情報に置き換えます。

$ aws scheduler create-schedule --name new-schedule \ 
    --schedule-expression 'rate(5 minutes)' \ 
    --target '{"DeadLetterConfig": {"Arn": "DLQ_ARN"}, "RoleArn": "ROLE_ARN", 
 "Arn":"QUEUE_ARN", "Input": "Hello world!" }' \ 
    --flexible-time-window '{ "Mode": "OFF"}'

次のセクションでは、AWS CLI を使用して DLQ からデッドレターイベントを受信します。

デッドレターイベントの取得

次に示す receive-message コマンドを使用して、DLQ からデッドレターイベントを取得しま
す。--max-number-of-messages 属性を使用して、取得するメッセージの数を設定できます。

$ aws sqs receive-message --queue-url your-dlq-url --attribute-names All --message-
attribute-names All --max-number-of-messages 1

成功すると、次のような出力が表示されます。

{ 
    "Messages": [ 
        { 
            "MessageId": "2aeg3510-fe3a-4f5a-ab6a-6906560eaf7e", 
            "ReceiptHandle": "AQEBkNKTdOMrWgHKPoITRBwrPoK3eCSZIcZwVqCY0BZ
+FfTcORFpopJbtCqj36VbBTlHreM8+qM/m5jcwqSlAlGmIJO/hYmMgn/
+dwIty9izE7HnpvRhhEyHxbeTZ5V05RbeasYaBdNyi9WLcnAHviDh6MebLXXNWoFyYNsxdwJuG0f/
w3htX6r3dxpXvvFNPGoQb8ihY37+u0gtsbuIwhLtUSmE8rbldEEwiUfi3IJ1zEZpUS77n/k1GWrMrnYg0Gx/
BuaLzOrFi2F738XI/
Hnh45uv3ca6OYwS1ojPQ1LtX2URg1haV5884FYlaRvY8jRlpCZabTkYRTZKSXG5KNgYZnHpmsspii6JNkjitYVFKPo0H91w5zkHlSx3REAuWk7m3r7PmOMvTNPMhctbD3CkTw==", 
            "MD5OfBody": "07adc3fc889d6107d8bb8fda42fe0573", 
            "Body": "{\"MessageBody\":\"Hello, world!",\"QueueUrl\":\"https://sqs.us-
west-2.amazonaws.com/123456789012/does-not-exist\"}", 
            "Attributes": { 
                "SenderId": "AROA2DZE3W4CTL5ZR7EIN:ff00212d8c453aaaae644bc6846d4723", 
                "ApproximateFirstReceiveTimestamp": "1652499058144", 
                "ApproximateReceiveCount": "2", 
                "SentTimestamp": "1652490733042" 
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            }, 
            "MD5OfMessageAttributes": "f72c1d78100860e00403d849831d4895", 
            "MessageAttributes": { 
                "ERROR_CODE": { 
                    "StringValue": "AWS.SimpleQueueService.NonExistentQueue", 
                    "DataType": "String" 
                }, 
                "ERROR_MESSAGE": { 
                    "StringValue": "The specified queue does not exist for this wsdl 
 version.", 
                    "DataType": "String" 
                }, 
                "EXECUTION_ID": { 
                    "StringValue": "ad06616e51cdf74a", 
                    "DataType": "String" 
                }, 
                "EXHAUSTED_RETRY_CONDITION": { 
                    "StringValue": "MaximumEventAgeInSeconds", 
                    "DataType": "String" 
                } 
                "IS_PAYLOAD_TRUNCATED": { 
                    "StringValue": "false", 
                    "DataType": "String" 
                }, 
                "RETRY_ATTEMPTS": { 
                    "StringValue": "0", 
                    "DataType": "String" 
                }, 
                "SCHEDULED_TIME": { 
                    "StringValue": "2022-05-14T01:12:00Z", 
                    "DataType": "String" 
                }, 
                "SCHEDULE_ARN": { 
                    "StringValue": "arn:aws:scheduler:us-west-2:123456789012:schedule/
DLQ-test", 
                    "DataType": "String" 
                }, 
                "TARGET_ARN": { 
                    "StringValue": "arn:aws:scheduler:::aws-sdk:sqs:sendMessage", 
                    "DataType": "String" 
                } 
            } 
        } 
    ]
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}

デッドレターイベントの以下の属性に注目しておくと、ターゲットの呼び出しが失敗した原因として
考えられるものの特定とトラブルシューティングに役立ちます。

• ERROR_CODE — EventBridge スケジューラがターゲットのサービス API から受け取るエ
ラーコードが含まれます。前述の例では、Amazon SQS によって返されるエラーコードは
AWS.SimpleQueueService.NonExistentQueue です。EventBridge スケジューラの問題によ
りスケジュールがターゲットの呼び出しに失敗した場合、代わりに次のエラーコードが表示されま
す: AWS.Scheduler.InternalServerError

• ERROR_MESSAGE — EventBridge スケジューラがターゲットのサービス API から受け取るエラー
メッセージが含まれます。前述の例では、Amazon SQS によって返されるエラーメッセージは
The specified queue does not exist for this wsdl version です。EventBridge ス
ケジューラの問題によりスケジュールが失敗した場合、代わりに次のエラーメッセージが表示され
ます: Unexpected error occurred while processing the request

• TARGET_ARN — スケジュールが呼び出すターゲットの ARN。サービス ARN 形式は次のとおりで
す: arn:aws:scheduler:::aws-sdk:service:apiAction

• EXHAUSTED_RETRY_CONDITION — イベントが DLQ に配信された理由を示します。この属
性は、ターゲット API からのエラーが永続的なエラーではなく、再試行可能なエラーである
場合に表示されます。この属性には、スケジュールに設定した最大再試行回数を超えた後に 
EventBridge スケジューラが DLQ に送信した場合は MaximumRetryAttempts の値、またはイベ
ントがスケジュールに設定した最大経過時間よりも古く、依然として配信に失敗している場合は
MaximumEventAgeInSeconds の値が含まれる場合があります。

前の例では、エラーコードとエラーメッセージに基づいて、スケジュールに指定したターゲット
キューが存在しないと判断できます。

スケジュールの削除

スケジュールを削除するには、自動削除を設定するか、個々のスケジュールを手動で削除します。以
下のトピックでは、両方の方法でスケジュールを削除する方法と、場面によってどちらの方法を選択
した方がよいかについて説明します。

トピック

• スケジュール完了後の削除

• 手動削除
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スケジュール完了後の削除

EventBridge スケジューラでスケジュールリソースを個別に管理する必要がないようにするには、ス
ケジュール完了後に自動削除を設定します。一度に数千のスケジュールを作成し、必要に応じてスケ
ジュール数を柔軟にスケールアップする必要がある用途では、自動削除を設定することで、指定した
リージョンのスケジュール数に対するアカウントクォータに達しないようにすることができます。

スケジュールの自動削除を設定すると、EventBridge スケジューラは最後のターゲット呼び出しの
後にスケジュールを削除します。1 回限りのスケジュールの場合は、スケジュールがターゲットを
一度呼び出した後に削除が実行されます。rate 式または cron 式を使用して設定した繰り返しのスケ
ジュールの場合、スケジュールは最後の呼び出し後に削除されます。繰り返しのスケジュールの最
後の呼び出しは、指定した EndDate に最も近い呼び出しです。スケジュールに自動削除を設定して
も、EndDate の値を指定しなかった場合、EventBridge スケジューラはスケジュールを自動的に削
除しません。

スケジュールを最初に作成するときに自動削除を設定したり、既存のスケジュールの設定を更新した
りできます。次のステップでは、既存のスケジュールの自動削除を設定する方法について説明しま
す。

AWS Management Console

1. EventBridge スケジューラのコンソール (https://console.aws.amazon.com/scheduler/) を開き
ます。

2. スケジュールされたリストから、編集するスケジュールを選択し、[編集] を選択します。

3. 左のナビゲーションリストから、[設定] を選択します。

4. [スケジュール完了後のアクション] セクションで、ドロップダウンリストから [削除] を選択
し、変更を保存します。

AWS CLI

1. 新しいプロンプトウィンドウを開きます。

2. update-schedule AWS CLI コマンドを使用して、以下に示すように既存のスケジュールを更
新します。このコマンドは --action-after-completion を DELETE に設定します。こ
の例では、ターゲット設定が JSON ファイルでローカルに定義されていることを前提として
います。スケジュールを更新するには、ターゲットのほか、既存のスケジュールに設定した
いその他のスケジュールパラメータを指定する必要があります。
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これは 1 時間に 1 回の頻度で呼び出しを行う繰り返しのスケジュールです。そのため、--
action-after-completion パラメータを設定する際に終了日を指定します。

$ aws scheduler update-schedule --name schedule-name
 \
--action-after-completion 'DELETE' \
--schedule-expression 'rate(1 hour)' \
--end-date '2024-01-01T00:00:00'
--target file://target-configuration.json \
--flexible-time-window '{ "Mode": "OFF"}' \

手動削除

スケジュールが不要になった場合には、DeleteSchedule オペレーションを使用して削除すること
ができます。

Example AWS CLI

$ aws scheduler delete-schedule --name your-schedule

Example Python SDK

import boto3
scheduler = boto3.client('scheduler') 
     
scheduler.delete_schedule(Name="your-schedule")

次のステップ

• Lambda と Step Functions のテンプレート化されたターゲットを設定する方法の詳細と、ユニ
バーサルターゲットパラメータの使用方法については、「ターゲットの管理」を参照してくださ
い。

• EventBridge スケジューラのデータ型と API オペレーションの詳細については、「EventBridge ス
ケジューラ API リファレンス」を参照してください。
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スケジュールグループの管理

スケジュールグループとは、スケジュールを整理するために使用する Amazon EventBridge スケ
ジューラのリソースです。

AWS アカウント には default スケジューラグループが付属しています。新しいスケジュール
は、default グループ、または自分で作成して管理するスケジュールグループに関連付けることが
できます。AWS アカウント には最大 500 個のスケジュールグループを作成できます。EventBridge 
スケジューラでは、タグを適用することで、個々のスケジュールではなく、スケジュールグループを
整理できます。

タグとは、ユーザーが定義する大文字と小文字を区別するキーと値で構成されるラベルです。タグを
作成して、目的、所有者、環境などの基準に基づいてスケジュールを分類できます。例えば、次のタ
グを使用して、スケジュールが属する環境を特定できます: environment:production

Important

個人情報 (PII) などの機密情報や秘匿性の高い情報はタグに追加しないようにします。タグ
は、多くの AWS のサービス (請求など) からアクセスできます。タグは、プライベートデー
タや機密データに使用することを意図していません。

スケジュールグループには、ACTIVE と DELETING という 2 つの状態があります。

最初にグループを作成すると、デフォルトでは ACTIVE になっています。スケジュールは ACTIVE
グループに追加できます。グループを削除すると、EventBridge スケジューラが関連付けれらたス
ケジュールの削除を完了するまで状態は DELETING に変わります。EventBridge スケジューラがグ
ループ内のスケジュールを削除すると、そのグループはアカウントで使用できなくなります。

以下のトピックでは、スケジュールグループを作成し、タグを適用します。また、スケジュールをグ
ループに関連付けて、最後にグループを削除します。

トピック

• スケジュールグループの作成

• スケジュールグループの削除

• 関連リソース
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スケジュールグループの作成

スケジュールグループとタグ付けを使用して、共通の目的を共有するスケジュールや同じ環境に属す
るスケジュールを整理します。次の手順では、新しいスケジュールグループを作成し、タグを使用し
てラベルを付けます。次に、新しいスケジュールをそのグループに関連付けます。

Note

グループを作成すると、そのグループからスケジュールを削除したり、そのスケジュールを
別のグループに関連付けることはできません。スケジュールをグループに関連付けることが
できるのは、最初にスケジュールを作成したときだけです。

ステップ 1: 新しいスケジュールグループを作成する

以下のトピックでは、新しいスケジュールグループを作成して次のタグを使用してラベルを付ける方
法について説明します: environment:development

AWS Management Console

AWS Management Console を使用して新しいグループを作成する方法

1. AWS Management Console にサインインし、Amazon EventBridge コンソール (https:// 
console.aws.amazon.com/events/) を開きます。

2. 左側のナビゲーションペインで、[スケジュールグループ] をクリックします。

3. [スケジュールグループ] ページで、[スケジュールグループを作成] を選択します。

4. [スケジュールグループ詳細] セクションの [名前] に、グループの名前を入力します。例え
ば、TestGroup です。

5. [タグ] セクションで、次の操作を行います。

a. [新しいタグを追加] をクリックします。

b. [キー] には、このキーに割り当てる名前を入力します。このチュートリアルでは、この
スケジュールグループが属する環境にラベルを付けるには、environment と入力しま
す。

c. [値 - オプション] には、このキーに割り当てる値を入力します。このチュートリアルで
は、環境キーの値 development を入力します。
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Note

グループを作成した後に、タグを追加できます。

6. [スケジュールグループを作成] を選択して終了します。新しいグループが [スケジュールグ
ループ] リストに表示されます。

7. (オプション) グループを編集したりタグを管理したりするには、新しいグループのチェック
ボックスを選択して [編集] を選択します。

Note

default スケジュールグループは編集できません。

AWS CLI

AWS CLI を使用して新しいグループを作成する方法

1. 新しいコマンドプロンプトウィンドウを開きます。

2. AWS Command Line Interface (AWS CLI) から、次の create-schedule-group
コマンドを入力して、新しいグループを作成します。このコマンドは、1 つのタグ
environment:development を使用してグループを作成します。このタグまたは類似のタ
グ付けシステムを使用して、スケジュールグループが属する環境に応じてラベルを付けるこ
とができます。

スケジュール名とタグのキーと値を自分自身の情報に置き換えます。

$ aws scheduler create-schedule-group --name TestGroup --tags
 Key=environment,Value=development

デフォルトでは、新しいグループの状態は ACTIVE になります。これで、作成した新しいグループ
に新しいスケジュールを関連付けることができます。

ステップ 2: スケジュールをグループに関連付ける

次の手順を使用して、前のステップで作成したグループに新しいスケジュールを関連付けます。
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AWS Management Console

AWS Management Console を使用してスケジュールをグループに関連付ける方法

1. AWS Management Console にサインインし、Amazon EventBridge コンソール (https:// 
console.aws.amazon.com/events/) を開きます。

2. 左のナビゲーションペインで、[スケジュール] を選択します。

3. [スケジュール] テーブルから [スケジュールを作成] を選択し、新しいスケジュールを作成し
ます。

4. [スケジュールの詳細を指定] ページの [スケジュールグループ] で、ドロップダウンリストか
ら新しいグループの名前を選択します。例えば、TestGroup を選択します。

5. スケジュールのパターン、ターゲット、設定を指定し、[スケジュールの確認と保存] ページ
で選択内容を確認します。新しいスケジュールの設定の詳細については、「はじめに」を参
照してください。

6. スケジュールを終了して保存するには、[スケジュールを保存] を選択します。

AWS CLI

AWS CLI を使用してスケジュールをグループに関連付ける方法

1. 新しいコマンドプロンプトウィンドウを開きます。

2. AWS Command Line Interface (AWS CLI) から、次の create-schedule コマンドを入力
します。これにより、スケジュールが作成され、前のステップの sqs-test-schedule と
いう名前のグループに関連付けられます。このスケジュールでは、テンプレート化された
Amazon SQS ターゲットタイプを使用して SendMessage オペレーションを呼び出します。
スケジュール名、ターゲット、およびグループ名を自分自身の情報に置き換えます。

$ aws scheduler create-schedule --name sqs-test-schedule --schedule-expression 
 'rate(5 minutes)' \
--target '{"RoleArn": "ROLE_ARN", "Arn": "QUEUE_ARN", "Input": "TEST_PAYLOAD" }' 
 \
--group-name TestGroup
--flexible-time-window '{ "Mode": "OFF"}'

これで、新しいスケジュールが TestGroup スケジュールグループに関連付けられました。
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スケジュールグループの削除

以下では、AWS Management Console と AWS Command Line Interface を使用してスケジュールグ
ループを削除する方法を説明します。グループを削除すると、EventBridge スケジューラがグループ
内のすべてのスケジュールを削除するまでグループの状態は DELETING になります。EventBridge 
スケジューラがグループ内のスケジュールを削除すると、そのグループはアカウントで使用できなく
なります。

Note

グループを作成すると、そのグループからスケジュールを削除したり、そのスケジュールを
別のグループに関連付けることはできません。スケジュールをグループに関連付けることが
できるのは、最初にスケジュールを作成したときだけです。

AWS Management Console

AWS Management Console を使用してグループを削除する方法

1. AWS Management Console にサインインし、Amazon EventBridge コンソール (https:// 
console.aws.amazon.com/events/) を開きます。

2. 左のナビゲーションペインで、[スケジュールグループ] を選択します。

3. [スケジュールグループ] ページで、現在の AWS リージョン の既存のグループのリストか
ら、削除するグループを探します。探しているグループが表示されない場合は、別の AWS 
リージョン グループを選択してください。

Note

default グループを削除したり編集したりすることはできません。

4. 削除するグループのチェックボックスをオンにします。

5. [Delete] (削除) をクリックします。

6. [スケジュールグループの削除] ダイアログボックスで、グループの名前を入力して選択を確
定し、[削除] を選択します。

7. [スケジュールグループ] リストの [ステータス] 列が変わり、グループが削除中であることが
示されます。EventBridge スケジューラがグループに関連付けられているスケジュールをす
べて削除するまで、グループはこの状態のままになります。
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8. リストを更新してグループが削除されたことを確認するには、[更新] アイコンを選択しま
す。

AWS CLI

AWS CLI を使用してグループを削除する方法

1. 新しいコマンドプロンプトウィンドウを開きます。

2. AWS Command Line Interface(AWS CLI) から、次の delete-schedule-group コマンド
を入力してスケジュールグループを削除します。--name の値を自分自身の情報に置き換え
ます。

$ aws scheduler delete-schedule-group --name TestGroup

成功すると、この AWS CLI オペレーションは応答を返しません。

3. グループが DELETING の状態にあることを確認するには、以下の get-schedule-group
コマンドを実行します。

$ aws scheduler get-schedule-group --name TestGroup

成功すると、次のような出力が表示されます。

{ 
    "Arn": "arn:aws::scheduler:us-west-2:123456789012:schedule-group/TestGroup", 
    "CreationDate": "2023-01-01T09:00:00.000000-07:00", 
    "LastModificationDate": "2023-01-01T09:00:00.000000-07:00", 
    "Name": "TestGroup", 
    "State": "DELETING"
}

EventBridge スケジューラは、グループに関連付けられているスケジュールを削除し
た後でグループを削除します。get-schedule-group をもう一度実行すると、次の
ResourceNotFoundException 応答が返されます。

An error occurred (ResourceNotFoundException) when calling the GetScheduleGroup 
 operation: Schedule group TestGroup does not exist.
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関連リソース

スケジュールグループの詳細については、以下のリソースを参照してください。

• 「EventBridge スケジューラ API リファレンス」の CreateScheduleGroup オペレーション。

• 「EventBridge スケジューラ API リファレンス」の DeleteScheduleGroup オペレーション。
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ターゲットの管理

以下のトピックでは、EventBridge スケジューラでテンプレート化されたターゲットとユニバーサル
ターゲットを使用する方法について説明し、EventBridge スケジューラのユニバーサルターゲットパ
ラメータを使用して設定できるサポート対象の AWS サービスのリストを提供します。

テンプレート化されたターゲットは、Amazon SQS、Lambda、Step Functions などのコア AWS 
サービスのグループに共通する一連の API オペレーションです。例えば、関数 ARN を指定すること
で Lambda の Invoke API オペレーションをターゲットにしたり、ターゲットのキュー ARN を使用
して Amazon SQS の SendMessage オペレーションをターゲットにしたりできます。

ユニバーサルターゲットはカスタマイズ可能なパラメータセットで、多くの AWS サービスに対して
幅広い API オペレーションを呼び出すことができます。例えば、EventBridge スケジューラのユニ
バーサルターゲットパラメータ (UTP) を使用して、CreateQueue オペレーションを使用して新し
い Amazon SQS キューを作成できます。

テンプレート化されたターゲットまたはユニバーサルターゲットのいずれかを設定するには、ター
ゲットとして設定した API オペレーションを呼び出す権限がスケジュールに含まれている必要が
あります。そのためには、スケジュールの実行ロールに必要なアクセス許可をアタッチします。
例えば、Amazon SQS の SendMessage オペレーションをターゲットにするには、実行ロールに
sqs:SendMessage アクションを実行する権限を付与します。ほとんどの場合、ターゲットサービ
スがサポートする AWS マネージドポリシーを使用して必要なアクセス権限を追加できます。ただ
し、独自のカスタマー管理ポリシーを作成したり、実行ロールにアタッチされた既存のポリシーにイ
ンライン権限を追加したりすることもできます。以下のトピックでは、テンプレート化されたター
ゲットタイプとユニバーサルターゲットタイプの両方にアクセス権限を追加する例を示しています。

スケジュールの実行ロールのセットアップについては、「the section called “実行ロールを設定す
る”」を参照してください。

トピック

• テンプレート化されたターゲットの使用

• ユニバーサルターゲットの使用

• コンテキスト属性の追加

• 次のステップ
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テンプレート化されたターゲットの使用

テンプレート化されたターゲットは、Amazon SQS、Lambda、Step Functions などのコア AWS 
サービスのグループ全体で共通の API オペレーションのセットです。例えば、関数 ARN を指定する
ことで Lambda の Invoke オペレーションをターゲットにしたり、キュー ARN を使用して Amazon 
SQS の SendMessage オペレーションをターゲットにしたりできます。テンプレート化されたター
ゲットを設定するには、ターゲットの API オペレーションを実行するためのアクセス権限をスケ
ジュールの実行ロールに付与する必要もあります。

AWS CLI またはスケ EventBridge ジューラ SDKs のいずれかを使用して、プログラムでテンプレー
ト化されたターゲットを設定するには、実行ロールの ARN、ターゲットリソースの ARN、スケ 
EventBridge ジューラがターゲットに配信するオプション入力を指定する必要があります。一部のテ
ンプレート化されたターゲットでは、そのターゲットの追加設定オプションを含む一意のパラメー
タセットを指定する必要があります。テンプレート化されたターゲットリソースの ARN を指定する
と、スケ EventBridge ジューラは、そのサービスでサポートされている API オペレーションを呼び
出すことを自動的に想定します。スケ EventBridge ジューラがサービスに対して別の API オペレー
ションをターゲットにする場合は、ターゲットをユニバーサルターゲット として設定する必要があ
ります。

以下は、スケ EventBridge ジューラがサポートするすべてのテンプレート化されたターゲットの完全
なリストであり、該当する場合は、各ターゲットの関連するパラメータの一意のセットです。各パラ
メータセットのリンクを選択すると、スEventBridge ケジューラ API リファレンスの必須およびオプ
ションのフィールドが表示されます。

• CodeBuild – StartBuild

• CodePipeline – StartPipelineExecution

• Amazon ECS – RunTask

• パラメータ: EcsParameters

• EventBridge – PutEvents

• パラメータ: EventBridgeParameters

• Amazon Inspector – StartAssessmentRun

• Kinesis – PutRecord

• パラメータ: KinesisParameters

• Firehose – PutRecord

• Lambda – Invoke
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• SageMaker – StartPipelineExecution

• パラメータ: SageMakerPipelineParameters

• Amazon SNS – Publish

• Amazon SQS – SendMessage

• パラメータ: SqsParameters

• Step Functions – StartExecution

以下の例では、さまざまなテンプレート化されたターゲットを設定する方法と、説明されている各
ターゲットに必要な IAM アクセス許可について説明します。

Amazon SQS SendMessage

Example 実行ロールのアクセス権限ポリシー

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "sqs:SendMessage" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

Example AWS CLI

$ aws scheduler create-schedule --name sqs-templated --schedule-expression 'rate(5 
 minutes)' \
--target '{"RoleArn": "ROLE_ARN", "Arn":"QUEUE_ARN", "Input": "Message for scheduleArn: 
 '<aws.scheduler.schedule-arn>', scheduledTime: '<aws.scheduler.scheduled-time>'" }' \
--flexible-time-window '{ "Mode": "OFF"}'

Example Python SDK

import boto3
scheduler = boto3.client('scheduler')
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flex_window = { "Mode": "OFF" }

sqs_templated = { 
    "RoleArn": "<ROLE_ARN>", 
    "Arn": "<QUEUE_ARN>", 
    "Input": "Message for scheduleArn: '<aws.scheduler.schedule-arn>', scheduledTime: 
 '<aws.scheduler.scheduled-time>'"
}

scheduler.create_schedule( 
    Name="sqs-python-templated", 
    ScheduleExpression="rate(5 minutes)", 
    Target=sqs_templated, 
    FlexibleTimeWindow=flex_window)

Example Java SDK

package com.example;

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.scheduler.SchedulerClient;
import software.amazon.awssdk.services.scheduler.model.*;

public class MySchedulerApp { 

    public static void main(String[] args) { 
         
        final SchedulerClient client = SchedulerClient.builder() 
                .region(Region.US_WEST_2) 
                .build(); 
         
        Target sqsTarget = Target.builder() 
                .roleArn("<ROLE_ARN>") 
                .arn("<QUEUE_ARN>") 
                .input("Message for scheduleArn: '<aws.scheduler.schedule-arn>', 
 scheduledTime: '<aws.scheduler.scheduled-time>'") 
                .build(); 
         
        CreateScheduleRequest createScheduleRequest = CreateScheduleRequest.builder() 
                .name("<SCHEDULE NAME>") 
                .scheduleExpression("rate(10 minutes)") 
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                .target(sqsTarget) 
                .flexibleTimeWindow(FlexibleTimeWindow.builder() 
                        .mode(FlexibleTimeWindowMode.OFF) 
                        .build()) 
                .build(); 
                 
        client.createSchedule(createScheduleRequest); 
        System.out.println("Created schedule with rate expression and an Amazon SQS 
 templated target"); 
    }
}

Lambda Invoke

Example 実行ロールのアクセス権限ポリシー

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "lambda:InvokeFunction" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

Example AWS CLI

$ aws scheduler create-schedule --name lambda-templated-schedule --schedule-expression 
 'rate(5 minutes)' \
--target '{"RoleArn": "ROLE_ARN", "Arn":"FUNCTION_ARN", "Input": "{ \"Payload\": 
 \"TEST_PAYLOAD\" }" }' \
--flexible-time-window '{ "Mode": "OFF"}'

Example Python SDK

import boto3
scheduler = boto3.client('scheduler')
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flex_window = { "Mode": "OFF" }

lambda_templated = { 
    "RoleArn": "<ROLE_ARN>", 
    "Arn": "<LAMBDA_ARN>", 
    "Input": "{ 'Payload': 'TEST_PAYLOAD' }"}
}

scheduler.create_schedule( 
    Name="lambda-python-templated", 
    ScheduleExpression="rate(5 minutes)", 
    Target=lambda_templated, 
    FlexibleTimeWindow=flex_window)

Example Java SDK

package com.example;

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.scheduler.SchedulerClient;
import software.amazon.awssdk.services.scheduler.model.*;

public class MySchedulerApp { 

    public static void main(String[] args) { 
         
        final SchedulerClient client = SchedulerClient.builder() 
                .region(Region.US_WEST_2) 
                .build(); 
                 
        Target lambdaTarget = Target.builder() 
                .roleArn("<ROLE_ARN>") 
                .arn("<Lambda ARN>") 
                .input("{ 'Payload': 'TEST_PAYLOAD' }") 
                .build(); 
         
        CreateScheduleRequest createScheduleRequest = CreateScheduleRequest.builder() 
                .name("<SCHEDULE_NAME>") 
                .scheduleExpression("rate(10 minutes)") 
                .target(lambdaTarget) 
                .flexibleTimeWindow(FlexibleTimeWindow.builder() 
                        .mode(FlexibleTimeWindowMode.OFF) 
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                        .build()) 
                .clientToken("<Token GUID>") 
                .build(); 
                 
        client.createSchedule(createScheduleRequest); 
        System.out.println("Created schedule with rate expression and Lambda templated 
 target");         
    }
}

Step Functions StartExecution

Example 実行ロールのアクセス権限ポリシー

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Action": [ 
                "states:StartExecution" 
            ], 
            "Effect": "Allow", 
            "Resource": "*" 
        } 
    ]
}

Example AWS CLI

$ aws scheduler create-schedule --name sfn-templated-schedule --schedule-expression 
 'rate(5 minutes)' \
--target '{"RoleArn": "ROLE_ARN", "Arn":"STATE_MACHINE_ARN", "Input": "{ \"Payload\": 
 \"TEST_PAYLOAD\" }" }' \
--flexible-time-window '{ "Mode": "OFF"}'

Example Python SDK

import boto3
scheduler = boto3.client('scheduler')

flex_window = { "Mode": "OFF" }

Step Functions StartExecution 53



EventBridge スケジューラ ユーザーガイド

sfn_templated= { 
    "RoleArn": "<ROLE_ARN>", 
    "Arn": "<STATE_MACHINE_ARN>", 
    "Input": "{ 'Payload': 'TEST_PAYLOAD' }"
}

scheduler.create_schedule(Name="sfn-python-templated", 
    ScheduleExpression="rate(5 minutes)", 
    Target=sfn_templated, 
    FlexibleTimeWindow=flex_window)

Example Java SDK

package com.example;

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.scheduler.SchedulerClient;
import software.amazon.awssdk.services.scheduler.model.*;

public class MySchedulerApp { 

    public static void main(String[] args) { 
         
        final SchedulerClient client = SchedulerClient.builder() 
                .region(Region.US_WEST_2) 
                .build(); 
                 
        Target stepFunctionsTarget = Target.builder() 
                .roleArn("<ROLE_ARN>") 
                .arn("<STATE_MACHINE_ARN>") 
                .input("{ 'Payload': 'TEST_PAYLOAD' }") 
                .build(); 
         
        CreateScheduleRequest createScheduleRequest = CreateScheduleRequest.builder() 
                .name("<SCHEDULE_NAME>") 
                .scheduleExpression("rate(10 minutes)") 
                .target(stepFunctionsTarget) 
                .flexibleTimeWindow(FlexibleTimeWindow.builder() 
                        .mode(FlexibleTimeWindowMode.OFF) 
                        .build()) 
                .clientToken("<Token GUID>") 
                .build(); 
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        client.createSchedule(createScheduleRequest); 
        System.out.println("Created schedule with rate expression and Step Function 
 templated target"); 
    }
}

ユニバーサルターゲットの使用

ユニバーサルターゲットはカスタマイズ可能なパラメータセットで、多くの AWS サービスに対して
幅広い API オペレーションを呼び出すことができます。例えば、ユニバーサルターゲットパラメー
タ (UTP) を使用して、CreateQueue オペレーションを使用して新しい Amazon SQS キューを作成
できます。

AWS CLI または EventBridge スケジューラのいずれかの SDK を使用してスケジュールにユニバーサ
ルターゲットを設定するには、次の情報を指定する必要があります。

• RoleArn — ターゲットに使用したい実行ロールの ARN。指定する実行ロールには、スケジュール
の対象とする API オペレーションを呼び出す権限が必要です。

• Arn — ターゲットとする API オペレーションを含むサービス ARN 全体を、次の形式で示します:
arn:aws:scheduler:::aws-sdk:service:apiAction

例えば、Amazon SQS の場合、指定するサービス名は arn:aws:scheduler:::aws-
sdk:sqs:sendMessage です。

• Input — EventBridge スケジューラがターゲット API に送信するリクエストパラメータで指定す
る、正しい形式の JSON。Input に設定する JSON のパラメータと形状は、スケジュールが呼び
出すサービス API によって決まります。この情報については、対象とするサービスの API リファ
レンスをご覧ください。

サポートされていないアクション

EventBridge スケジューラは、以下のプレフィックスのリストで始まる一般的な GET オペレーショ
ンなどの読み取り専用 API アクションをサポートしていません。

get
describe
list
poll

ユニバーサルターゲットの使用 55

https://docs.aws.amazon.com/AWSSimpleQueueService/latest/APIReference/API_CreateQueue


EventBridge スケジューラ ユーザーガイド

receive
search
scan
query
select
read
lookup
discover
validate
batchGet
batchDescribe
batchRead
transactGet
adminGet
adminList
testMigration
retrieve
testConnection
translateDocument
isAuthorized
isAuthorizedWithToken
invokeModel

例えば、GetQueueUrl API アクションのサービス ARN は次のようになります:
arn:aws:scheduler:::aws-sdk:sqs:getQueueURL API アクションは get プレフィック
スで始まるため、EventBridge スケジューラはこのターゲットをサポートしていません。同様
に、Amazon MQ アクション ListBrokers には list プレフィックスが付いているため、これは
ターゲットとしてサポートされていません。

ユニバーサルターゲットの使用例

スケジュールの Input フィールドに渡すパラメータは、呼び出したいサービス API が受け入れ
るリクエストパラメータによって異なります。例えば、Lambda Invoke をターゲットにするに
は、「AWS Lambda API リファレンス」に記載されているパラメータを設定できます。これに
は、Lambda 関数に渡すことができるオプションの JSON ペイロードが含まれます。

さまざまな API に設定できるパラメータを確認するには、そのサービスの API リファレンスを参照
してください。Lambda Invoke と同様に、一部の API は URI パラメータとリクエスト本文のペイ
ロードを受け入れます。このような場合は、URI パスパラメータと JSON ペイロードをスケジュー
ルの Input に指定します。
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以下の例は、ユニバーサルターゲットを使用して Lambda、Amazon SQS、およびStep Functions で
一般的な API オペレーションを呼び出す方法を示しています。

Example Lambda

$ aws scheduler create-schedule --name lambda-universal-schedule --schedule-expression 
 'rate(5 minutes)' \
--target '{"RoleArn": "ROLE_ARN", "Arn":"arn:aws:scheduler:::aws-sdk:lambda:invoke" 
 "Input": "{\"FunctionName\":\"arn:aws:lambda:REGION:123456789012:function:HelloWorld
\",\"InvocationType\":\"Event\",\"Payload\":\"{\\\"message\\\":\\\"testing function\\
\"}\"}" }' \
--flexible-time-window '{ "Mode": "OFF"}'

Example Amazon SQS

import boto3
scheduler = boto3.client('scheduler')

flex_window = { "Mode": "OFF" }

sqs_universal= { 
    "RoleArn": "<ROLE_ARN>", 
    "Arn": "arn:aws:scheduler:::aws-sdk:sqs:sendMessage", 
    "Input": "{\"MessageBody\":\"My message\",\"QueueUrl\":\"<QUEUE_URL>\"}"}
}

scheduler.create_schedule( 
    Name="sqs-sdk-test", 
    ScheduleExpression="rate(5 minutes)", 
    Target=sqs_universal, 
    FlexibleTimeWindow=flex_window)

Example Step Functions

package com.example;

import software.amazon.awssdk.regions.Region;
import software.amazon.awssdk.services.scheduler.SchedulerClient;
import software.amazon.awssdk.services.scheduler.model.*;

public class MySchedulerApp { 
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    public static void main(String[] args) { 
         
        final SchedulerClient client = SchedulerClient.builder() 
                .region(Region.US_WEST_2) 
                .build(); 
                 
        Target stepFunctionsUniversalTarget = Target.builder() 
                .roleArn("<ROLE_ARN>") 
                .arn("arn:aws:scheduler:::aws-sdk:sfn:startExecution") 
                .input("{\"Input\":\"{}\",\"StateMachineArn\":\"<STATE_MACHINE_ARN>
\"}") 
                .build(); 
                 
        CreateScheduleRequest createScheduleRequest = CreateScheduleRequest.builder() 
                .name("<SCHEDULE_NAME>") 
                .scheduleExpression("rate(10 minutes)") 
                .target(stepFunctionsUniversalTarget) 
                .flexibleTimeWindow(FlexibleTimeWindow.builder() 
                        .mode(FlexibleTimeWindowMode.OFF) 
                        .build()) 
                .clientToken("<Token GUID>") 
                .build(); 
                 
        client.createSchedule(createScheduleRequest); 
        System.out.println("Created schedule with rate expression and Step Function 
 universal target"); 
    }
}

コンテキスト属性の追加

ターゲットに渡すペイロードで以下のキーワードを使用して、スケジュールに関するメタデータを収
集する。スケジュールがターゲットを呼び出すと、EventBridge スケジューラは各キーワードをそれ
ぞれの値に置き換る。

• <aws.scheduler.schedule-arn> — スケジュールの ARN。

• <aws.scheduler.scheduled-time> — スケジュールがターゲットを呼び出すために指定した
時間 (例: 2022-03-22T18:59:43Z)。

• <aws.scheduler.execution-id> — EventBridge スケジューラがターゲットの呼び出しを試
みるたびに割り当てる固有の ID (例: d32c5kddcf5bb8c3)。
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• <aws.scheduler.attempt-number> — 現在の呼び出しの試行回数を識別するカウンター (例:
1)。

この例では、5 分ごとに起動し、Amazon SQS の SendMessage オペレーションをユニバーサル
ターゲットとして呼び出すスケジュールの作成を示しています。メッセージ本文には schedule-
time の値が含まれています。

Example AWS CLI

$ aws scheduler create-schedule --name your-schedule \ 
    --schedule-expression 'rate(5 minutes)' \ 
    --target '{"RoleArn": "ROLE_ARN", \ 
        "Arn": "arn:aws:scheduler:::aws-sdk:sqs:sendMessage", \ 
        "Input": "{\"MessageBody\":\"<aws.scheduler.scheduled-time>\",\"QueueUrl\":
\"https://sqs.us-west-2.amazonaws.com/123456789012/scheduler-cli-test\"}"}' \ 
    --flexible-time-window '{ "Mode": "OFF"}' 

Example Python SDK

import boto3
scheduler = boto3.client('scheduler')

sqs_universal= { 
    "RoleArn": "<ROLE_ARN>", 
    "Arn": "arn:aws:scheduler:::aws-sdk:sqs:sendMessage", 
    "Input": "{\"MessageBody\":\"<aws.scheduler.scheduled-time>\",\"QueueUrl\":
\"https://sqs.us-west-2.amazonaws.com/123456789012/scheduler-cli-test\"}"
} 
         
flex_window = { "Mode": "OFF" } 
     
     
scheduler.update_schedule(Name="your-schedule", 
    ScheduleExpression="rate(5 minutes)", 
    Target=sqs_universal, 
    FlexibleTimeWindow=flex_window)
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次のステップ

EventBridge スケジューラのデータ型と API オペレーションの詳細については、「EventBridge スケ
ジューラ API リファレンス」を参照してください。
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Amazon EventBridge Scheduler のセキュリティ

のクラウドセキュリティが最優先事項 AWS です。 AWS のお客様は、セキュリティを最も重視する
組織の要件を満たすように構築されたデータセンターとネットワークアーキテクチャから利点を得ら
れます。

セキュリティは、 AWS とユーザー間で共有される責任です。責任共有モデル では、これをクラウ
ドのセキュリティおよびクラウド内のセキュリティとして説明しています。

• クラウドのセキュリティ — AWS は、 で AWS サービスを実行するインフラストラクチャを保
護する責任を担います AWS クラウド。また、 は、ユーザーが安全に使用できるサービス AWS 
も提供します。コンプライアンスAWS プログラム コンプライアンスプログラム の一環とし
て、サードパーティーの監査者が定期的にセキュリティの有効性をテストおよび検証。Amazon 
EventBridge Scheduler に適用するコンプライアンスプログラムの詳細については、「コンプライ
アンスプログラムAWS による対象範囲内の のサービスコンプライアンスプログラム」を参照して
ください。

• クラウド内のセキュリティ – お客様の責任は、使用する AWS サービスによって決まります。ま
た、お客様は、データの機密性、会社の要件、適用される法律や規制など、その他の要因について
も責任を負います。

このドキュメントは、ス EventBridge ケジューラを使用する際に責任共有モデルを適用する方法を理
解するのに役立ちます。以下のトピックでは、セキュリティおよびコンプライアンスの目的を達成す
るためにス EventBridge ケジューラを設定する方法を示します。また、ス EventBridge ケジューラリ
ソースのモニタリングや保護に役立つ他の AWS のサービスの使用方法についても説明します。

トピック

• Amazon EventBridge Scheduler へのアクセスの管理

• Amazon EventBridge Scheduler でのデータ保護

• Amazon EventBridge Scheduler のコンプライアンス検証

• Amazon EventBridge Scheduler の耐障害性

• Amazon EventBridge Scheduler のインフラストラクチャセキュリティ
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Amazon EventBridge Scheduler へのアクセスの管理
AWS Identity and Access Management (IAM) は、管理者が AWS リソースへのアクセスを安全に
制御 AWS のサービス するのに役立つ です。IAM 管理者は、誰を認証 (サインイン) し、誰にス 
EventBridge ケジューラリソースの使用を承認する (アクセス許可を付与する) かを制御します。IAM 
は、追加料金なしで AWS のサービス 使用できる です。

トピック

• 対象者

• アイデンティティを使用した認証

• ポリシーを使用したアクセスの管理

• ス EventBridge ケジューラと IAM の連携方法

• アイデンティティベースのポリシーを使用する

• 混乱した代理の防止

• Amazon EventBridge Scheduler のアイデンティティとアクセスのトラブルシューティング

対象者

AWS Identity and Access Management (IAM) の使用方法は、ス EventBridge ケジューラで行う作業
によって異なります。

サービスユーザー – ジョブを実行するためにス EventBridge ケジューラサービスを使用する場合
は、管理者から必要なアクセス許可と認証情報が与えられます。さらに多くのス EventBridge ケ
ジューラ機能を使用して作業を行う場合は、追加のアクセス許可が必要になることがあります。
アクセスの管理方法を理解しておくと、管理者に適切な許可をリクエストするうえで役立ちます。
ス EventBridge ケジューラの機能にアクセスできない場合は、「」を参照してくださいAmazon 
EventBridge Scheduler のアイデンティティとアクセスのトラブルシューティング。

サービス管理者 – 社内のス EventBridge ケジューラリソースを担当している場合は、通常、ス 
EventBridge ケジューラへのフルアクセスがあります。サービスのユーザーがどのス EventBridge ケ
ジューラ機能やリソースにアクセスするかを決めるのは管理者の仕事です。その後、IAM 管理者に
リクエストを送信して、サービスユーザーの権限を変更する必要があります。このページの情報を点
検して、IAM の基本概念を理解してください。会社がス EventBridge ケジューラで IAM を使用する
方法の詳細については、「」を参照してくださいス EventBridge ケジューラと IAM の連携方法。

IAM 管理者 – IAM 管理者は、スケ EventBridge ジューラへのアクセスを管理するポリシーの作成方
法の詳細について確認する場合があります。IAM で使用できるス EventBridge ケジューラのアイデ
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ンティティベースのポリシーの例を表示するには、「」を参照してくださいアイデンティティベース
のポリシーを使用する。

アイデンティティを使用した認証

認証は、ID 認証情報 AWS を使用して にサインインする方法です。として、IAM ユーザーとして 
AWS アカウントのルートユーザー、または IAM ロールを引き受けることによって認証 ( にサインイ
ン AWS) される必要があります。

ID ソース ( AWS IAM Identity Center ) から提供された認証情報を使用して、フェデレーティッド ID 
AWS として にサインインできます。IAM Identity Center) ユーザー、会社のシングルサインオン認
証、Google または Facebook の認証情報は、フェデレーティッド ID の例です。フェデレーティッ
ドアイデンティティとしてサインインする場合、IAM ロールを使用して、前もって管理者により ID 
フェデレーションが設定されています。フェデレーションを使用して にアクセスすると、間接的 
AWS にロールを引き受けます。

ユーザーのタイプに応じて、 AWS Management Console または AWS アクセスポータルにサインイ
ンできます。へのサインインの詳細については AWS、 AWS サインイン ユーザーガイドの「 にサイ
ンインする方法 AWS アカウント」を参照してください。

AWS プログラムで にアクセスする場合、 は Software Development Kit (SDK) とコマンドラインイ
ンターフェイス (CLI) AWS を提供し、 認証情報を使用してリクエストに暗号で署名します。 AWS 
ツールを使用しない場合は、リクエストを自分で署名する必要があります。推奨される方法を使用し
てリクエストを自分で署名する方法の詳細については、「IAM ユーザーガイド」のAWS 「 API リク
エストの署名」を参照してください。

使用する認証方法を問わず、セキュリティ情報の提供を追加でリクエストされる場合もあります。例
えば、 では、多要素認証 (MFA) を使用してアカウントのセキュリティを高めることを AWS 推奨し
ています。詳細については、「AWS IAM Identity Center ユーザーガイド」の「多要素認証」 および
「IAM ユーザーガイド」の「AWS での多要素認証 (MFA) の使用」を参照してください。

AWS アカウント ルートユーザー

を作成するときは AWS アカウント、アカウント内のすべての AWS のサービス およびリソースへの
完全なアクセス権を持つ 1 つのサインインアイデンティティから始めます。このアイデンティティ
は AWS アカウント ルートユーザーと呼ばれ、アカウントの作成に使用した E メールアドレスとパ
スワードでサインインすることでアクセスできます。日常的なタスクには、ルートユーザーを使用
しないことを強くお勧めします。ルートユーザーの認証情報を保護し、それらを使用してルートユー
ザーのみが実行できるタスクを実行してください。ルートユーザーとしてサインインする必要がある
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タスクの完全なリストについては、「IAM ユーザーガイド」の「ルートユーザー認証情報が必要な
タスク」を参照してください。

フェデレーティッドアイデンティティ

ベストプラクティスとして、管理者アクセスを必要とするユーザーを含む人間のユーザーに、一時的
な AWS のサービス 認証情報を使用して にアクセスする ID プロバイダーとのフェデレーションの使
用を要求します。

フェデレーティッド ID とは、エンタープライズユーザーディレクトリ、ウェブ ID プロバイ
ダー、、 AWS Directory Service、Identity Center ディレクトリのユーザー、または ID ソースから提
供された認証情報 AWS のサービス を使用して にアクセスするすべてのユーザーです。フェデレー
ティッド ID が にアクセスすると AWS アカウント、ロールを引き受け、ロールは一時的な認証情報
を提供します。

アクセスを一元管理する場合は、 AWS IAM Identity Center を使用することをお勧めします。IAM 
Identity Center でユーザーとグループを作成することも、すべての およびアプリケーションで使用
する独自の ID ソースのユーザー AWS アカウント とグループのセットに接続して同期することもで
きます。IAM アイデンティティセンター の詳細については、「AWS IAM Identity Center ユーザーガ
イド」の「What is IAM アイデンティティセンター?」(IAM アイデンティティセンター とは) を参照
してください。

IAM ユーザーとグループ

IAM ユーザーは、単一のユーザーまたはアプリケーションに対して特定のアクセス許可 AWS アカ
ウント を持つ 内のアイデンティティです。可能であれば、パスワードやアクセスキーなどの長期
的な認証情報を保有する IAM ユーザーを作成する代わりに、一時的な認証情報を使用することをお
勧めします。ただし、IAM ユーザーでの長期的な認証情報が必要な特定のユースケースがある場合
は、アクセスキーをローテーションすることをお勧めします。詳細については、「IAM ユーザーガ
イド」の「長期的な認証情報を必要とするユースケースのためにアクセスキーを定期的にローテー
ションする」を参照してください。

IAM グループは、IAM ユーザーの集団を指定するアイデンティティです。グループとしてサインイ
ンすることはできません。グループを使用して、複数のユーザーに対して一度に権限を指定できま
す。多数のユーザーグループがある場合、グループを使用することで権限の管理が容易になります。
例えば、IAMAdmins という名前のグループを設定して、そのグループに IAM リソースを管理するア
クセス許可を与えることができます。

ユーザーは、ロールとは異なります。ユーザーは 1 人の人または 1 つのアプリケーションに一意に
関連付けられますが、ロールはそれを必要とする任意の人が引き受けるようになっています。ユー
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ザーには永続的な長期の認証情報がありますが、ロールでは一時的な認証情報が提供されます。詳
細については、「IAM ユーザーガイド」の「(ロールではなく) IAM ユーザーの作成が適している場
合」を参照してください。

IAM ロール

IAM ロールは、特定のアクセス許可 AWS アカウント を持つ 内のアイデンティティです。これは 
IAM ユーザーに似ていますが、特定のユーザーには関連付けられていません。ロールを切り替える 
AWS Management Console ことで、 で IAM ロールを一時的に引き受けることができます。ロール
を引き受けるには、 または AWS API オペレーションを AWS CLI 呼び出すか、カスタム URL を使
用します。ロールを使用する方法の詳細については、「IAM ユーザーガイド」の「IAM ロールの使
用」を参照してください。

一時的な認証情報を持った IAM ロールは、以下の状況で役立ちます。

• フェデレーションユーザーアクセス – フェデレーティッドアイデンティティにアクセス許可を割
り当てるには、ロールを作成してそのロールのアクセス許可を定義します。フェデレーティッドア
イデンティティが認証されると、そのアイデンティティはロールに関連付けられ、ロールで定義さ
れている権限が付与されます。フェデレーションの詳細については、「IAM ユーザーガイド」の
「サードパーティーアイデンティティプロバイダー向けロールの作成」を参照してください。IAM 
Identity Center を使用する場合、アクセス許可セットを設定します。アイデンティティが認証後
にアクセスできるものを制御するため、IAM アイデンティティセンターは、アクセス許可セット
を IAM のロールに関連付けます。権限セットの詳細については、「AWS IAM Identity Center ユー
ザーガイド」の「権限セット」を参照してください。

• 一時的な IAM ユーザーアクセス許可 - IAM ユーザーまたはロールは、特定のタスクに対して複数
の異なるアクセス許可を一時的に IAM ロールで引き受けることができます。

• クロスアカウントアクセス - IAM ロールを使用して、自分のアカウントのリソースにアクセスする
ことを、別のアカウントの人物 (信頼済みプリンシパル) に許可できます。クロスアカウントアク
セス権を付与する主な方法は、ロールを使用することです。ただし、一部の では AWS のサービ
ス、（ロールをプロキシとして使用する代わりに) リソースにポリシーを直接アタッチできます。
クロスアカウントアクセスにおけるロールとリソースベースのポリシーの違いについては、「IAM 
ユーザーガイド」の「IAM ロールとリソースベースのポリシーの相違点」を参照してください。

• クロスサービスアクセス — 一部の では、他の の機能 AWS のサービス を使用します AWS の
サービス。例えば、あるサービスで呼び出しを行うと、通常そのサービスによって Amazon EC2 
でアプリケーションが実行されたり、Amazon S3 にオブジェクトが保存されたりします。サービ
スでは、呼び出し元プリンシパルの権限、サービスロール、またはサービスリンクロールを使用し
てこれを行う場合があります。
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• 転送アクセスセッション (FAS) – IAM ユーザーまたはロールを使用して でアクションを実行す
る場合 AWS、プリンシパルと見なされます。一部のサービスを使用する際に、アクションを
実行することで、別のサービスの別のアクションがトリガーされることがあります。FAS は、 
を呼び出すプリンシパルのアクセス許可 AWS のサービス を使用し AWS のサービス、ダウン
ストリームサービスにリクエストを行うリクエストと組み合わせて使用します。FAS リクエス
トは、他の AWS のサービス またはリソースとのやり取りを完了する必要があるリクエストを
サービスが受信した場合にのみ行われます。この場合、両方のアクションを実行するためのアク
セス許可が必要です。FAS リクエストを行う際のポリシーの詳細については、「転送アクセス
セッション」を参照してください。

• サービスロール - サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細に
ついては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作
成」を参照してください。

• サービスにリンクされたロール – サービスにリンクされたロールは、 にリンクされたサービス
ロールの一種です AWS のサービス。サービスは、ユーザーに代わってアクションを実行する
ロールを引き受けることができます。サービスにリンクされたロールは に表示され AWS アカ
ウント 、サービスによって所有されます。IAM 管理者は、サービスにリンクされたロールのア
クセス許可を表示できますが、編集することはできません。

• Amazon EC2 で実行されているアプリケーション – IAM ロールを使用して、EC2 インスタンス
で実行され、 AWS CLI または AWS API リクエストを作成しているアプリケーションの一時的
な認証情報を管理できます。これは、EC2 インスタンス内でのアクセスキーの保存に推奨されま
す。EC2 インスタンスに AWS ロールを割り当て、そのすべてのアプリケーションで使用できる
ようにするには、インスタンスにアタッチされたインスタンスプロファイルを作成します。インス
タンスプロファイルにはロールが含まれ、EC2 インスタンスで実行されるプログラムは一時的な
認証情報を取得できます。詳細については、「IAM ユーザーガイド」の「Amazon EC2 インスタ
ンスで実行されるアプリケーションに IAM ロールを使用してアクセス許可を付与する」を参照し
てください。

IAM ロールと IAM ユーザーのどちらを使用するかについては、「IAM ユーザーガイド」の「(ユー
ザーではなく) IAM ロールの作成が適している場合」を参照してください。

ポリシーを使用したアクセスの管理

でアクセスを制御するには AWS 、ポリシーを作成し、 AWS ID またはリソースにアタッチします。
ポリシーは のオブジェクト AWS であり、ID またはリソースに関連付けられると、これらのアクセ
ス許可を定義します。 は、プリンシパル (ユーザー、ルートユーザー、またはロールセッション) が
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リクエストを行うと、これらのポリシー AWS を評価します。ポリシーでのアクセス許可により、
リクエストが許可されるか拒否されるかが決まります。ほとんどのポリシーは JSON ドキュメント 
AWS として に保存されます。JSON ポリシードキュメントの構造と内容の詳細については、「IAM 
ユーザーガイド」の「JSON ポリシーの概要」を参照してください。

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

デフォルトでは、ユーザーやロールに権限はありません。IAM 管理者は、リソースで必要なアク
ションを実行するためのアクセス許可をユーザーに付与するため、IAM ポリシーを作成できます。
その後、管理者はロールに IAM ポリシーを追加し、ユーザーはロールを引き継ぐことができます。

IAM ポリシーは、オペレーションの実行方法を問わず、アクションのアクセス許可を定義します。
例えば、iam:GetRole アクションを許可するポリシーがあるとします。このポリシーを持つユー
ザーは、 AWS Management Console、、 AWS CLIまたは AWS API からロール情報を取得できま
す。

アイデンティティベースのポリシー

アイデンティティベースポリシーは、IAM ユーザー、ユーザーのグループ、ロールなど、アイデン
ティティにアタッチできる JSON 権限ポリシードキュメントです。これらのポリシーは、ユーザー
とロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベースの
ポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照し
てください。

アイデンティティベースポリシーは、さらにインラインポリシーまたはマネージドポリシーに分類で
きます。インラインポリシーは、単一のユーザー、グループ、またはロールに直接埋め込まれていま
す。管理ポリシーは、 の複数のユーザー、グループ、ロールにアタッチできるスタンドアロンポリ
シーです AWS アカウント。管理ポリシーには、 AWS 管理ポリシーとカスタマー管理ポリシーが含
まれます。マネージドポリシーまたはインラインポリシーのいずれかを選択する方法については、
「IAM ユーザーガイド」の「マネージドポリシーとインラインポリシーの比較」を参照してくださ
い。

リソースベースのポリシー

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーが添付されているリソースの場合、指定
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されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによって定義
されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリンシパル
には、アカウント、ユーザー、ロール、フェデレーティッドユーザー、または を含めることができ
ます AWS のサービス。

リソースベースのポリシーは、そのサービス内にあるインラインポリシーです。リソースベースのポ
リシーで IAM の AWS マネージドポリシーを使用することはできません。

アクセスコントロールリスト (ACL)

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための許可を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

Amazon S3、、および Amazon VPC は AWS WAF、ACLs。ACL の詳細については、「Amazon 
Simple Storage Service デベロッパーガイド」の「アクセスコントロールリスト (ACL) の概要」を参
照してください。

その他のポリシータイプ

AWS は、追加の一般的でないポリシータイプをサポートします。これらのポリシータイプでは、よ
り一般的なポリシータイプで付与される最大の許可を設定できます。

• 権限の境界 - 権限の境界は、アイデンティティベースのポリシーによって IAM エンティティ (IAM 
ユーザーまたはロール) に付与できる許可の上限を設定する高度な機能です。エンティティに権限
の境界を設定できます。結果として得られる権限は、エンティティのアイデンティティベースポ
リシーとその権限の境界の共通部分になります。Principal フィールドでユーザーまたはロール
を指定するリソースベースのポリシーでは、権限の境界は制限されません。これらのポリシーの
いずれかを明示的に拒否した場合、権限は無効になります。権限の境界の詳細については、「IAM 
ユーザーガイド」の「IAM エンティティの権限の境界」を参照してください。

• サービスコントロールポリシー (SCPs) – SCPs は、 の組織または組織単位 (OU) に最大アクセス
許可を指定する JSON ポリシーです AWS Organizations。 AWS Organizations は、 AWS アカウ
ント ビジネスが所有する複数の をグループ化して一元管理するためのサービスです。組織内のす
べての機能を有効にすると、サービスコントロールポリシー (SCP) を一部またはすべてのアカウ
ントに適用できます。SCP は、各 を含むメンバーアカウントのエンティティのアクセス許可を制
限します AWS アカウントのルートユーザー。Organizations と SCP の詳細については、「AWS 
Organizations ユーザーガイド」の「SCP の仕組み」を参照してください。

• セッションポリシー - セッションポリシーは、ロールまたはフェデレーションユーザーの一時的な
セッションをプログラムで作成する際にパラメータとして渡す高度なポリシーです。結果として
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セッションの権限の範囲は、ユーザーまたはロールのアイデンティティベースポリシーとセッショ
ンポリシーの共通部分になります。また、リソースベースのポリシーから権限が派生する場合もあ
ります。これらのポリシーのいずれかを明示的に拒否した場合、権限は無効になります。詳細につ
いては、「IAM ユーザーガイド」の「セッションポリシー」を参照してください。

複数のポリシータイプ

1 つのリクエストに複数のタイプのポリシーが適用されると、結果として作成される権限を理解する
のがさらに難しくなります。複数のポリシータイプが関連する場合に がリクエストを許可するかど
うか AWS を決定する方法については、IAM ユーザーガイドの「ポリシーの評価ロジック」を参照し
てください。

ス EventBridge ケジューラと IAM の連携方法

IAM を使用してス EventBridge ケジューラへのアクセスを管理する前に、ス EventBridge ケジュー
ラで使用できる IAM 機能について学びます。

Amazon EventBridge Scheduler で使用できる IAM の機能

IAM 機能 EventBridge スケジューラのサポート

アイデンティティベースのポリシー あり

リソースベースのポリシー いいえ

ポリシーアクション あり

ポリシーリソース はい

ポリシー条件キー (サービス固有) はい

ACL なし

ABAC (ポリシー内のタグ) 部分的

一時的な認証情報 あり

プリンシパル権限 あり

サービスロール あり
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IAM 機能 EventBridge スケジューラのサポート

サービスリンクロール いいえ

ス EventBridge ケジューラおよびその他の AWS のサービスがほとんどの IAM 機能と連携する方法
の概要を把握するには、「IAM ユーザーガイド」のAWS 「IAM と連携する のサービス」を参照して
ください。

ス EventBridge ケジューラのアイデンティティベースのポリシー

アイデンティティベースポリシーをサポートす
る

あり

アイデンティティベースポリシーは、IAM ユーザー、ユーザーグループ、ロールなど、アイデン
ティティに添付できる JSON アクセス許可ポリシードキュメントです。これらのポリシーは、ユー
ザーとロールが実行できるアクション、リソース、および条件を制御します。アイデンティティベー
スのポリシーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参
照してください。

IAM アイデンティティベースのポリシーでは、許可または拒否するアクションとリソース、およ
びアクションを許可または拒否する条件を指定できます。プリンシパルは、それが添付されている
ユーザーまたはロールに適用されるため、アイデンティティベースのポリシーでは指定できませ
ん。JSON ポリシーで使用できるすべての要素について学ぶには、「IAM ユーザーガイド」の「IAM 
JSON ポリシーの要素のリファレンス」を参照してください。

ス EventBridge ケジューラのアイデンティティベースのポリシーの例

ス EventBridge ケジューラのアイデンティティベースのポリシーの例を表示するには、「」を参照し
てくださいアイデンティティベースのポリシーを使用する。

ス EventBridge ケジューラ内のリソースベースのポリシー

リソースベースのポリシーのサポート なし

リソースベースのポリシーは、リソースに添付する JSON ポリシードキュメントです。リソース
ベースのポリシーには、例として、IAM ロールの信頼ポリシーや Amazon S3 バケットポリシーがあ
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ります。リソースベースのポリシーをサポートするサービスでは、サービス管理者はポリシーを使用
して特定のリソースへのアクセスを制御できます。ポリシーが添付されているリソースの場合、指定
されたプリンシパルがそのリソースに対して実行できるアクションと条件は、ポリシーによって定義
されます。リソースベースのポリシーでは、プリンシパルを指定する必要があります。プリンシパル
には、アカウント、ユーザー、ロール、フェデレーティッドユーザー、または を含めることができ
ます AWS のサービス。

クロスアカウントアクセスを有効にするには、アカウント全体、または別のアカウントの IAM エン
ティティをリソースベースのポリシーのプリンシパルとして指定します。リソースベースのポリシー
にクロスアカウントのプリンシパルを追加しても、信頼関係は半分しか確立されない点に注意してく
ださい。プリンシパルとリソースが異なる にある場合 AWS アカウント、信頼されたアカウントの 
IAM 管理者は、リソースへのアクセス許可をプリンシパルエンティティ (ユーザーまたはロール) に
付与する必要もあります。IAM 管理者は、アイデンティティベースのポリシーをエンティティに添
付することで許可を付与します。ただし、リソースベースのポリシーで、同じアカウントのプリン
シパルへのアクセス権が付与されている場合は、アイデンティティベースのポリシーを追加する必要
はありません。詳細については、「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリ
シーとの相違点」を参照してください。

ス EventBridge ケジューラのポリシーアクション

ポリシーアクションに対するサポート はい

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

JSON ポリシーのAction要素には、ポリシー内のアクセスを許可または拒否するために使用できる
アクションが記述されます。ポリシーアクションの名前は通常、関連する AWS API オペレーション
と同じです。一致する API オペレーションのないアクセス許可のみのアクションなど、いくつかの
例外があります。また、ポリシーに複数アクションが必要なオペレーションもあります。これらの追
加アクションは、依存アクションと呼ばれます。

このアクションは、関連付けられたオペレーションを実行するためのアクセス許可を付与するポリ
シーで使用されます。

ス EventBridge ケジューラアクションのリストを確認するには、「サービス認証リファレンス」
の「Amazon EventBridge Scheduler で定義されるアクション」を参照してください。
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ス EventBridge ケジューラのポリシーアクションは、アクションの前に次のプレフィックスを使用し
ます。

scheduler

単一のステートメントで複数のアクションを指定するには、アクションをカンマで区切ります。

"Action": [ 
      "scheduler:action1", 
      "scheduler:action2"
]

ワイルドカード (*) を使用して複数アクションを指定できます。例えば、List という単語で始まる
すべてのアクションを指定するには、次のアクションを含めます。

"Action": [ 
   "scheduler:List*"
]

ス EventBridge ケジューラのポリシーリソース

ポリシーリソースに対するサポート はい

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどのリソースに対してどのような条件下でアクションを実行できるかということで
す。

Resource JSON ポリシーの要素は、オブジェクトあるいはアクションが適用されるオブジェクト
を指定します。ステートメントには、Resource または NotResource 要素を含める必要がありま
す。ベストプラクティスとしては、Amazon リソースネーム (ARN) を使用してリソースを指定しま
す。これは、リソースレベルのアクセス許可と呼ばれる特定のリソースタイプをサポートするアク
ションに対して実行できます。

オペレーションのリスト化など、リソースレベルのアクセス許可をサポートしないアクションの場合
は、ステートメントがすべてのリソースに適用されることを示すために、ワイルドカード (*) を使用
します。

"Resource": "*"
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ス EventBridge ケジューラリソースのタイプとその ARNs」の「Amazon EventBridge Scheduler で
定義されるリソース」を参照してください。 どのアクションで各リソースの ARN を指定できるかに
ついては、「Amazon EventBridge Scheduler で定義されるアクション」を参照してください。

ス EventBridge ケジューラのアイデンティティベースのポリシーの例を表示するには、「」を参照し
てくださいアイデンティティベースのポリシーを使用する。

ス EventBridge ケジューラのポリシー条件キー

サービス固有のポリシー条件キーのサポート はい

管理者は AWS JSON ポリシーを使用して、誰が何にアクセスできるかを指定できます。つまり、ど
のプリンシパルがどんなリソースにどんな条件でアクションを実行できるかということです。

Condition 要素 (または Condition ブロック) を使用すると、ステートメントが有効になる条件を
指定できます。Condition 要素はオプションです。equal や less than などの条件演算子を使用して
条件式を作成することによって、ポリシーの条件とリクエスト内の値を一致させることができます。

1 つのステートメントに複数の Condition 要素が指定されている場合、または 1 つの Condition
要素に複数のキーが指定されている場合、 AWS では AND 論理演算子を使用してそれらを評価しま
す。1 つの条件キーに複数の値を指定すると、 は論理OR演算を使用して条件 AWS を評価します。
ステートメントの権限が付与される前にすべての条件が満たされる必要があります。

条件を指定する際にプレースホルダー変数も使用できます。例えば IAM ユーザーに、IAM ユーザー
名がタグ付けされている場合のみリソースにアクセスできる許可を付与できます。詳細については、
「IAM ユーザーガイド」の「IAM ポリシーの要素: 変数およびタグ」を参照してください。

AWS は、 グローバル条件キーとサービス固有の条件キーをサポートします。すべての AWS グロー
バル条件キーを確認するには、IAM ユーザーガイドのAWS 「 グローバル条件コンテキストキー」を
参照してください。

ス EventBridge ケジューラの条件キーのリストを確認するには、「サービス認証リファレンス」
の「Amazon EventBridge Scheduler の条件キー」を参照してください。条件キーを使用できるアク
ションとリソースについては、「Amazon EventBridge Scheduler で定義されるアクション」を参照
してください。

ス EventBridge ケジューラのアイデンティティベースのポリシーの例を表示するには、「」を参照し
てくださいアイデンティティベースのポリシーを使用する。
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ス EventBridge ケジューラACLs

ACL のサポート なし

アクセスコントロールリスト (ACL) は、どのプリンシパル (アカウントメンバー、ユーザー、または
ロール) がリソースにアクセスするための権限を持つかを制御します。ACL はリソースベースのポリ
シーに似ていますが、JSON ポリシードキュメント形式は使用しません。

ス EventBridge ケジューラでの ABAC

ABAC (ポリシー内のタグ) のサポート 部分的

属性ベースのアクセス制御 (ABAC) は、属性に基づいてアクセス許可を定義する認可戦略です。では 
AWS、これらの属性はタグ と呼ばれます。タグは、IAM エンティティ (ユーザーまたはロール) およ
び多くの AWS リソースにアタッチできます。エンティティとリソースのタグ付けは、ABAC の最初
の手順です。次に、プリンシパルのタグがアクセスを試行するリソースのタグと一致したときにオペ
レーションを許可するよう、ABAC ポリシーを設計します。

ABAC は、急成長する環境やポリシー管理が煩雑になる状況で役立ちます。

タグに基づいてアクセスを制御するには、aws:ResourceTag/key-
name、aws:RequestTag/key-name、または aws:TagKeys の条件キーを使用して、ポリシーの
条件要素 でタグ情報を提供します。

サービスがすべてのリソースタイプに対して 3 つの条件キーすべてをサポートする場合、そのサー
ビスの値は Yes です。サービスが一部のリソースタイプに対してのみ 3 つの条件キーすべてをサ
ポートする場合、値は Partial です。

ABAC の詳細については、「IAM ユーザーガイド」の「ABAC とは?」を参照してください。ABAC 
をセットアップするステップを説明するチュートリアルについては、「IAM ユーザーガイド」の
「属性ベースのアクセス制御 (ABAC) を使用する」を参照してください。

ス EventBridge ケジューラでの一時的な認証情報の使用

一時的な認証情報のサポート はい
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一部の AWS のサービス は、一時的な認証情報を使用してサインインすると機能しません。一時的
な認証情報を AWS のサービス 使用できる などの詳細については、IAM ユーザーガイドの「IAM
AWS のサービス と連携する 」を参照してください。

ユーザー名とパスワード以外の AWS Management Console 方法で にサインインする場合は、一時
的な認証情報を使用しています。例えば、会社の Single Sign-On (SSO) リンク AWS を使用して に
アクセスすると、そのプロセスは自動的に一時的な認証情報を作成します。また、ユーザーとして
コンソールにサインインしてからロールを切り替える場合も、一時的な認証情報が自動的に作成され
ます。ロールの切り替えに関する詳細については、「IAM ユーザーガイド」の「ロール (コンソール) 
への切り替え」を参照してください。

一時的な認証情報は、 AWS CLI または AWS API を使用して手動で作成できます。その後、これら
の一時的な認証情報を使用して、長期的なアクセスキーを使用する代わりに、動的に一時的な認証情
報を生成する AWS. AWS recommends にアクセスできます。詳細については、「IAM の一時的なセ
キュリティ認証情報」を参照してください。

ス EventBridge ケジューラのクロスサービスプリンシパル許可

フォワードアクセスセッション (FAS) をサポー
ト

はい

IAM ユーザーまたはロールを使用して でアクションを実行する場合 AWS、ユーザーはプリンシパル
と見なされます。一部のサービスを使用する際に、アクションを実行することで、別のサービスの別
のアクションがトリガーされることがあります。FAS は、 を呼び出すプリンシパルのアクセス許可
を使用し AWS のサービス、ダウンストリームサービスにリクエスト AWS のサービス を行うリクエ
ストと組み合わせて使用します。FAS リクエストは、他の AWS のサービス またはリソースとのや
り取りを完了する必要があるリクエストをサービスが受信した場合にのみ行われます。この場合、両
方のアクションを実行するためのアクセス許可が必要です。FAS リクエストを行う際のポリシーの
詳細については、「転送アクセスセッション」を参照してください。

ス EventBridge ケジューラのサービスロール

サービスロールに対するサポート あり

サービスロールとは、サービスがユーザーに代わってアクションを実行するために引き受ける IAM 
ロールです。IAM 管理者は、IAM 内からサービスロールを作成、変更、削除できます。詳細につい

ス EventBridge ケジューラと IAM の連携方法 75

https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_forward_access_sessions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html


EventBridge スケジューラ ユーザーガイド

ては、「IAM ユーザーガイド」の「AWS のサービスにアクセス許可を委任するロールの作成」を参
照してください。

Warning

サービスロールのアクセス許可を変更すると、ス EventBridge ケジューラの機能が破損する
可能性があります。スケ EventBridge ジューラが指示する場合以外は、サービスロールを編
集しないでください。

ス EventBridge ケジューラのサービスにリンクされたロール

サービスにリンクされたロールのサポート いいえ

サービスにリンクされたロールは、 にリンクされたサービスロールの一種です AWS のサービス。
サービスは、ユーザーに代わってアクションを実行するロールを引き受けることができます。サービ
スにリンクされたロールは に表示され AWS アカウント 、サービスによって所有されます。IAM 管
理者は、サービスにリンクされたロールのアクセス許可を表示できますが、編集することはできませ
ん。

サービスにリンクされたロールの作成または管理の詳細については、「IAM と提携する AWS のサー
ビス」を参照してください。表の中から、[サービスにリンクされたロール] 列から Yes を含むサー
ビスを検索します。サービスにリンクされたロールに関するドキュメントをサービスで表示するに
は、[はい] リンクを選択します。

アイデンティティベースのポリシーを使用する

デフォルトでは、ユーザーおよびロールにはス EventBridge ケジューラリソースを作成または変
更するアクセス許可はありません。また、、 AWS Command Line Interface （AWS CLI） AWS 
Management Console、または AWS API を使用してタスクを実行することはできません。IAM 管理
者は、リソースで必要なアクションを実行するためのアクセス許可をユーザーに付与するため、IAM 
ポリシーを作成できます。その後、管理者がロールに IAM ポリシーを追加すると、ユーザーはロー
ルを引き受けることができます。

これらサンプルの JSON ポリシードキュメントを使用して、IAM アイデンティティベースのポリ
シーを作成する方法については、「IAM ユーザーガイド」の「IAM ポリシーの作成」を参照してく
ださい。
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各リソースタイプの ARN の形式など、スケ EventBridge ジューラで定義されるアクションとリソー
スタイプの詳細については、「サービス認証リファレンス」の「Amazon EventBridge Scheduler の
アクション、リソース、および条件キー」を参照してください。 ARNs

トピック

• ポリシーのベストプラクティス

• EventBridge スケジューラのアクセス許可

• AWS ス EventBridge ケジューラの マネージドポリシー

• ス EventBridge ケジューラのカスタマー管理ポリシー

• AWS マネージドポリシーの更新

ポリシーのベストプラクティス

ID ベースのポリシーは、ユーザーのアカウント内で誰かがス EventBridge ケジューラリソースを作
成、アクセス、または削除できるどうかを決定します。これらのアクションを実行すると、 AWS ア
カウント に料金が発生する可能性があります。アイデンティティベースのポリシーを作成したり編
集したりする際には、以下のガイドラインと推奨事項に従ってください。

• AWS 管理ポリシーの使用を開始し、最小特権のアクセス許可に移行する – ユーザーとワークロー
ドにアクセス許可を付与するには、多くの一般的ユースケースにアクセス許可を付与するAWS 
管理ポリシーを使用します。これらは で使用できます AWS アカウント。ユースケースに固有の 
AWS カスタマー管理ポリシーを定義して、アクセス許可をさらに減らすことをお勧めします。詳
細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」または「AWS ジョブ機
能の管理ポリシー」を参照してください。

• 最小特権を適用する – IAM ポリシーでアクセス許可を設定する場合、タスクの実行に必要なアク
セス許可のみを付与します。これを行うには、特定の条件下で特定のリソースに対して実行できる
アクションを定義します。これは、最小特権権限とも呼ばれています。IAM を使用して許可を適
用する方法の詳細については、「IAM ユーザーガイド」の「IAM でのポリシーと権限」を参照し
てください。

• IAM ポリシーで条件を使用してアクセスをさらに制限する - ポリシーに条件を追加して、アクショ
ンやリソースへのアクセスを制限できます。例えば、ポリシー条件を記述して、すべてのリクエス
トを SSL を使用して送信するように指定できます。条件を使用して、 などの特定の を通じてサー
ビスアクションを使用する場合 AWS のサービス、サービスアクションへのアクセスを許可するこ
ともできます AWS CloudFormation。詳細については、「IAM ユーザーガイド」の「IAM JSON ポ
リシー要素：条件」を参照してください。
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• IAM Access Analyzer を使用して IAM ポリシーを検証し、安全で機能的なアクセス許可を確保す
る - IAM Access Analyzer は、新規および既存のポリシーを検証して、ポリシーが IAM ポリシー
言語 (JSON) および IAM のベストプラクティスに準拠するようにします。IAM アクセスアナライ
ザーは 100 を超えるポリシーチェックと実用的な推奨事項を提供し、安全で機能的なポリシーの
作成をサポートします。詳細については、「IAM ユーザーガイド」の「IAM Access Analyzer ポリ
シーの検証」を参照してください。

• 多要素認証 (MFA) を要求する – で IAM ユーザーまたはルートユーザーを必要とするシナリオがあ
る場合は AWS アカウント、セキュリティを強化するために MFA を有効にします。API オペレー
ションが呼び出されるときに MFA を必須にするには、ポリシーに MFA 条件を追加します。詳細
については、「IAM ユーザーガイド」の「MFA 保護 API アクセスの設定」を参照してください。

IAM でのベストプラクティスの詳細については、『IAM ユーザーガイド』の「IAM でのセキュリ
ティのベストプラクティス」を参照してください。

EventBridge スケジューラのアクセス許可

IAM プリンシパル (ユーザー、グループ、またはロール) がス EventBridge ケジューラでスケジュー
ルを作成し、コンソールまたは API を介してス EventBridge ケジューラリソースにアクセスするに
は、プリンシパルに一連のアクセス許可がアクセス許可ポリシーに追加されている必要があります。
これらの権限は、プリンシパルの職務に応じて設定できます。例えば、ス EventBridge ケジューラコ
ンソールのみを使用するユーザーまたはロールは、既存のスケジュールのリストを表示するために、
CreateSchedule API オペレーションを呼び出すために必要なアクセス許可を持っている必要はあ
りません。アイデンティティベースの権限を調整して、最も権限の低いアクセス権のみを提供するこ
とをおすすめします。

次のリストは、ス EventBridge ケジューラのリソースと、それらに対応するサポートされているアク
ションを示しています。

• スケジュール

• scheduler:ListSchedules

• scheduler:GetSchedule

• scheduler:CreateSchedule

• scheduler:UpdateSchedule

• scheduler:DeleteSchedule

• スケジュールグループ

• scheduler:ListScheduleGroups
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• scheduler:GetScheduleGroup

• scheduler:CreateScheduleGroup

• scheduler:DeleteScheduleGroup

• scheduler:ListTagsForResource

• scheduler:TagResource

• scheduler:UntagResource

ス EventBridge ケジューラのアクセス許可を使用して、スケ EventBridge ジューラで使用する独自の
カスタマー管理ポリシーを作成できます。次のセクションで説明する AWS マネージドポリシーを使
用して、独自のポリシーを管理することなく、一般的なユースケースに必要なアクセス許可を付与す
ることもできます。

AWS ス EventBridge ケジューラの マネージドポリシー

AWS は、 が AWS 作成および管理するスタンドアロン IAM ポリシーを提供することで、多くの一般
的ユースケースに対応します。管理ポリシー、つまり事前定義ポリシーは、一般的ユースケースに必
要なアクセス許可を付与するため、どの許可が必要なのかをユーザーが調査する必要はありません。
詳細については、「IAM ユーザーガイド」の「AWS マネージドポリシー」を参照してください。ア
カウントのユーザーにアタッチできる以下の AWS マネージドポリシーは、スケ EventBridge ジュー
ラに固有のものです。

• the section called “AmazonEventBridgeSchedulerFullAccess” – コンソールと API を使用し
てス EventBridge ケジューラへのフルアクセスを許可します。

• the section called “AmazonEventBridgeSchedulerReadOnlyAccess” – スケ EventBridge 
ジューラへの読み取り専用アクセスを許可します。

AmazonEventBridgeSchedulerFullAccess

AmazonEventBridgeSchedulerFullAccess 管理ポリシーは、スケジュールおよびスケジュール
グループにすべてのス EventBridge ケジューラアクションを使用するアクセス許可を付与します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "scheduler:*", 

アイデンティティベースのポリシーを使用する 79

https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_managed-vs-inline.html#aws-managed-policies


EventBridge スケジューラ ユーザーガイド

            "Resource": "*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::*:role/*", 
            "Condition": { 
                "StringLike": { 
                    "iam:PassedToService": "scheduler.amazonaws.com" 
                } 
            } 
        } 
    ]
}

AmazonEventBridgeSchedulerReadOnlyAccess

AmazonEventBridgeSchedulerReadOnlyAccess マネージドポリシーは、スケジュールとスケ
ジュールグループに関する詳細を表示する読み取り専用の権限を付与します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": [ 
                "scheduler:ListSchedules", 
                "scheduler:ListScheduleGroups", 
                "scheduler:GetSchedule", 
                "scheduler:GetScheduleGroup", 
                "scheduler:ListTagsForResource" 
            ], 
            "Resource": "*" 
        } 
    ]
}

ス EventBridge ケジューラのカスタマー管理ポリシー

次の例を使用して、ス EventBridge ケジューラの独自のカスタマー管理ポリシーを作成します。カス
タマー管理ポリシーを使用すると、プリンシパルの職務に応じて、チーム内のアプリケーションと
ユーザーに必要なアクションとリソースのみにアクセス許可を付与できます。
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トピック

• 例: CreateSchedule

• 例: GetSchedule

• 例: UpdateSchedule

• 例: DeleteScheduleGroup

例: CreateSchedule

新しいスケジュールを作成するときは、 またはカスタマーマネージドキー を使用してAWS 所有の
キース EventBridge ケジューラのデータを暗号化するかどうかを選択します。

次のポリシーでは、プリンシパルはスケジュールを作成し、 AWS 所有のキー を使用して暗号化を
適用できます。では AWS 所有のキー、 が AWS Key Management Service （AWS KMS) のリソース 
AWS を管理するため、 を操作するための追加のアクセス許可は必要ありません AWS KMS。

{ 
    "Version": "2012-10-17", 
    "Statement": 
    [ 
        { 
            "Action": 
            [ 
                "scheduler:CreateSchedule" 
            ], 
            "Effect": "Allow", 
            "Resource": 
            [ 
                "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group/my-
schedule-name" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::123456789012:role/*", 
            "Condition": { 
                "StringLike": { 
                    "iam:PassedToService": "scheduler.amazonaws.com" 
                } 
            } 

アイデンティティベースのポリシーを使用する 81

https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#aws-owned-cmk
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#aws-owned-cmk


EventBridge スケジューラ ユーザーガイド

        } 
    ]
}

次のポリシーを使用して、プリンシパルがスケジュールを作成し、暗号化に AWS KMS カスタマー
マネージドキーを使用することを許可します。カスタマーマネージドキーを使用するには、プリ
ンシパルにアカウントの AWS KMS リソースへのアクセス許可が必要です。このポリシーは、ス 
EventBridge ケジューラのデータの暗号化に使用する単一の指定された KMS キーへのアクセスを許
可します。または、ワイルドカード (*) 文字を使用して、アカウント内のすべてのキー、または特定
の名前パターンに一致するサブセットへのアクセスを許可することもできます。

{ 
    "Version": "2012-10-17" 
    "Statement": 
    [ 
        { 
            "Action": 
            [ 
                "scheduler:CreateSchedule" 
            ], 
            "Effect": "Allow", 
            "Resource": 
            [ 
                "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group/my-
schedule-name" 
            ] 
        }, 
        { 
            "Action": 
            [ 
                "kms:DescribeKey", 
                "kms:GenerateDataKey", 
                "kms:Decrypt" 
            ], 
            "Effect": "Allow", 
            "Resource": 
            [ 
                "arn:aws:kms:us-west-2:123456789012:key/my-key-id" 
            ], 
            "Conditions": { 
                "StringLike": { 
                    "kms:ViaService": "scheduler.amazonaws.com", 
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                    "kms:EncryptionContext:aws:scheduler:schedule:arn": 
 "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group/my-schedule-name" 
            } 
        } 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::123456789012:role/*", 
            "Condition": { 
                "StringLike": { 
                    "iam:PassedToService": "scheduler.amazonaws.com" 
                } 
            } 
        } 
    ]
}

例: GetSchedule

以下のポリシーを使用して、プリンシパルがスケジュールに関する情報を取得できるようにします。

{ 
    "Version": "2012-10-17", 
    "Statement": 
    [ 
        { 
            "Action": 
            [ 
                "scheduler:GetSchedule" 
            ], 
            "Effect": "Allow", 
            "Resource": 
            [ 
                "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group/my-
schedule-name" 
            ] 
        } 
    ]
}
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例: UpdateSchedule

以下のポリシーを使用して、プリンシパルが scheduler:UpdateSchedule アクションを呼び出し
てスケジュールを更新できるようにします。と同様にCreateSchedule、ポリシーは、スケジュー
ルが暗号化に を使用するか、カスタマーマネージドキーを使用する AWS KMS AWS 所有のキー か
によって異なります。で設定されたスケジュールの場合は AWS 所有のキー、次のポリシーを使用し
ます。

{ 
    "Version": "2012-10-17", 
    "Statement": 
    [ 
        { 
            "Action": 
            [ 
                "scheduler:UpdateSchedule" 
            ], 
            "Effect": "Allow", 
            "Resource": 
            [ 
                "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group/my-
schedule-name" 
            ] 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::123456789012:role/*", 
            "Condition": { 
                "StringLike": { 
                    "iam:PassedToService": "scheduler.amazonaws.com" 
                } 
            } 
        } 
    ]
}

カスタマーマネージドキーを使用して設定されたスケジュールの場合は、以下のポリシーを使用しま
す。このポリシーには、プリンシパルがアカウントの AWS KMS リソースにアクセスできるように
する追加のアクセス許可が含まれています。

{ 
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    "Version": "2012-10-17", 
    "Statement": 
    [ 
        { 
            "Action": 
            [ 
                "scheduler:UpdateSchedule" 
            ], 
            "Effect": "Allow", 
            "Resource": 
            [ 
                "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group/my-
schedule-name
        }, 
        { 
            "Action": 
            [ 
                "kms:DescribeKey", 
                "kms:GenerateDataKey", 
                "kms:Decrypt" 
            ], 
            "Effect": "Allow", 
            "Resource": 
            [ 
                "arn:aws:kms:us-west-2:123456789012:key/my-key-id" 
            ], 
            "Conditions": { 
                "StringLike": { 
                    "kms:ViaService": "scheduler.amazonaws.com", 
                    "kms:EncryptionContext:aws:scheduler:schedule:arn": 
 "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group/my-schedule-name" 
            } 
        } 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::123456789012:role/*", 
            "Condition": { 
                "StringLike": { 
                    "iam:PassedToService": "scheduler.amazonaws.com" 
                } 
            } 
        } 
    ]
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}

例: DeleteScheduleGroup

以下のポリシーを使用して、プリンシパルがスケジュールグループを削除できるようにします。グ
ループを削除すると、そのグループに関連付けられているスケジュールも削除されます。グループ
を削除するプリンシパルには、そのグループに関連付けられているスケジュールも削除する権限が必
要です。このポリシーは、指定されたスケジュールグループとグループ内のすべてのスケジュールに
対して scheduler:DeleteScheduleGroup アクションを呼び出す権限をプリンシパルに付与しま
す。

Note

EventBridge スケジューラは、個々のスケジュールのリソースレベルのアクセス許可の指定
をサポートしていません。例えば、次の記述は無効であり、ポリシーには含めないでくださ
い。
"Resource": "arn:aws:scheduler:us-west-2:123456789012:schedule/my-
group/my-schedule-name"

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Action": "scheduler:DeleteSchedule", 
            "Resource": "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group/*" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "scheduler:DeleteScheduleGroup", 
            "Resource": "arn:aws:scheduler:us-west-2:123456789012:schedule/my-group" 
        }, 
        { 
            "Effect": "Allow", 
            "Action": "iam:PassRole", 
            "Resource": "arn:aws:iam::123456789012:role/*", 
            "Condition": { 
                "StringLike": { 
                    "iam:PassedToService": "scheduler.amazonaws.com" 
                } 
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            } 
        } 
    ]
}

AWS マネージドポリシーの更新

変更 説明 日付

the section called 
“AmazonEventBridgeS 
chedulerFullAccess ”
– 新しいマネージドポリシー

EventBridge スケジューラ
は、スケジュールやスケジ 
ュールグループを含むすべて
のリソースへのフルアクセス
をユーザーに許可する新しい
マネージドポリシーのサポー
トを追加します。

2022 年 11 月 10 日

the section called 
“AmazonEventBridgeS 
chedulerReadOnlyAc 
cess ” – 新しいマネージドポ 
リシー

EventBridge スケジューラ
は、スケジュールやスケジ 
ュールグループを含むすべて
のリソースへの読み取り専用
アクセスをユーザーに許可す
る新しいマネージドポリシー
のサポートを追加します。

2022 年 11 月 10 日

EventBridge スケジューラが
変更の追跡を開始しました

EventBridge スケジューラが 
AWS マネージドポリシーの変
更の追跡を開始しました。

2022 年 11 月 10 日

混乱した代理の防止

混乱した代理問題とは、アクションを実行する許可を持たないエンティティが、より高い特権を持つ
エンティティにそのアクションの実行を強制できるというセキュリティ問題です。では AWS、サー
ビス間でなりすましを行うと、混乱した代理問題が発生する可能性があります。サービス間でのなり
すましは、1 つのサービス (呼び出し元サービス) が、別のサービス (呼び出し対象サービス) を呼び
出すときに発生する可能性があります。呼び出し元サービスは、本来ならアクセスすることが許可さ
れるべきではない方法でその許可を使用して、別のお客様のリソースに対する処理を実行するように
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操作される場合があります。これを防ぐために、 AWS には、アカウント内のリソースへのアクセス
権が付与されたサービスプリンシパルですべてのサービスのデータを保護するために役立つツールが
用意されています。

スケジュール実行ロールで aws:SourceArnおよび aws:SourceAccount グローバル条件コンテキ
ストキーを使用して、スケ EventBridge ジューラが別のサービスに付与するリソースへのアクセス許
可を制限することをお勧めします。クロスサービスアクセスにリソースを 1 つだけ関連付けたい場
合は、aws:SourceArn を使用します。アカウント内の任意のリソースをクロスサービス使用と関
連付けたい場合は、aws:SourceAccount を使用します。

混乱した代理問題から保護するための最も効果的な方法は、リソースの完全な ARN を指定し
て、aws:SourceArn グローバル条件コンテキストキーを使用することです。以下の条件は個々
のスケジュールグループに限定されます: arn:aws:scheduler:*:123456789012:schedule-
group/your-schedule-group

リソースの完全な ARN が不明な場合や、複数のリソースを指定する場合には、グローバルコンテキ
スト条件キー aws:SourceArn で、ARN の未知部分を示すためにワイルドカード文字 (*) を使用し
ます。例: arn:aws:scheduler:*:123456789012:schedule-group/*。

の値は、この条件の範囲を設定するス EventBridge ケジューラスケジュールグループ ARN
aws:SourceArnである必要があります。

Important

aws:SourceArn ステートメントの範囲を特定のスケジュールやスケジュール名のプレ
フィックスに限定しないでください。指定する ARN はスケジュールグループである必要が
あります。

次の例では、aws:SourceArn および aws:SourceAccount グローバル条件コンテキストキーを実
行ロールの信頼ポリシーで使用して、混乱した代理問題を回避する方法を示します。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Effect": "Allow", 
            "Principal": { 
                "Service": "scheduler.amazonaws.com" 
            }, 
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            "Action": "sts:AssumeRole", 
            "Condition": { 
                "StringEquals": { 
                    "aws:SourceAccount": "123456789012", 
                    "aws:SourceArn": "arn:aws:scheduler:us-
west-2:123456789012:schedule-group/your-schedule-group" 
                } 
            } 
        } 
    ]
}

Amazon EventBridge Scheduler のアイデンティティとアクセスのトラブル
シューティング

次の情報は、ス EventBridge ケジューラと IAM の使用に伴って発生する可能性がある一般的な問題
の診断や修復に役立ちます。

トピック

• ス EventBridge ケジューラでアクションを実行する権限がない

• iam を実行する権限がありません。PassRole

• 自分の 以外のユーザーにス EventBridge ケジューラリソース AWS アカウント へのアクセスを許
可したい

ス EventBridge ケジューラでアクションを実行する権限がない

アクションを実行する権限がないというエラーが表示された場合は、そのアクションを実行できるよ
うにポリシーを更新する必要があります。

以下のエラー例は、mateojackson IAM ユーザーがコンソールを使用して架空の my-example-
widget リソースに関する詳細情報を表示しようとしているが、架空の scheduler:GetWidget 権
限がないという場合に発生します。

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: 
 scheduler:GetWidget on resource: my-example-widget

この場合、Mateo のポリシーでは、my-example-widget アクションを使用して
scheduler:GetWidget リソースにアクセスすることを許可するように更新する必要があります。
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サポートが必要な場合は、 AWS 管理者にお問い合わせください。サインイン資格情報を提供した担
当者が管理者です。

iam を実行する権限がありません。PassRole

iam:PassRole アクションを実行する権限がないというエラーが表示された場合は、ポリシーを更
新してス EventBridge ケジューラにロールを渡すことができるようにする必要があります。

一部の AWS のサービス では、新しいサービスロールまたはサービスにリンクされたロールを作成
する代わりに、既存のロールをそのサービスに渡すことができます。そのためには、サービスにロー
ルを渡すアクセス許可が必要です。

以下の例のエラーは、 という IAM marymajor ユーザーがコンソールを使用してスケ EventBridge 
ジューラでアクションを実行しようする場合に発生します。ただし、このアクションをサービスが実
行するには、サービスロールから付与された権限が必要です。Mary には、ロールをサービスに渡す
アクセス許可がありません。

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform: 
 iam:PassRole

この場合、Mary のポリシーを更新して Mary に iam:PassRole アクションの実行を許可する必要
があります。

サポートが必要な場合は、 AWS 管理者にお問い合わせください。サインイン資格情報を提供した担
当者が管理者です。

自分の 以外のユーザーにス EventBridge ケジューラリソース AWS アカウント へのア
クセスを許可したい

他のアカウントのユーザーや組織外の人が、リソースにアクセスするために使用できるロールを作成
できます。ロールの引き受けを委託するユーザーを指定できます。リソースベースのポリシーまた
はアクセスコントロールリスト (ACL) をサポートするサービスの場合、それらのポリシーを使用し
て、リソースへのアクセスを付与できます。

詳細については、以下を参照してください:

• ス EventBridge ケジューラがこれらの機能をサポートしているかどうかを確認するには、「」を参
照してくださいス EventBridge ケジューラと IAM の連携方法。
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• 所有 AWS アカウント する のリソースへのアクセスを提供する方法については、IAM ユーザーガ
イドの「所有 AWS アカウント する別の の IAM ユーザーへのアクセスを許可する」を参照してく
ださい。

• リソースへのアクセスをサードパーティーの に提供する方法については AWS アカウント、IAM 
ユーザーガイドの「第三者 AWS アカウント が所有する へのアクセス権を付与する」を参照して
ください。

• ID フェデレーションを介してアクセス権を付与する方法については、「IAM ユーザーガイド」の
「外部で認証されたユーザー (ID フェデレーション) にアクセス権を付与する」を参照してくださ
い。

• クロスアカウントアクセスでのロールとリソースベースのポリシーの使用の違いの詳細について
は、「IAM ユーザーガイド」の「IAM ロールとリソースベースのポリシーとの相違点」を参照し
てください。

Amazon EventBridge Scheduler でのデータ保護
AWS 責任共有モデル、Amazon EventBridge Scheduler でのデータ保護に適用されます。このモデル
で説明したように、 AWS は、すべての を実行するグローバルインフラストラクチャを保護する責
任を担います AWS クラウド。このインフラストラクチャでホストされているコンテンツに対する管
理を維持する責任はユーザーにあります。また、使用する AWS のサービス のセキュリティ設定と
管理タスクもユーザーの責任となります。データプライバシーの詳細については、「データプライバ
シーのよくある質問」を参照してください。欧州でのデータ保護の詳細については、「AWS セキュ
リティブログ」に投稿された「AWS 責任共有モデルおよび GDPR」のブログ記事を参照してくださ
い。

データ保護の目的で、 認証情報を保護し AWS アカウント 、 AWS IAM Identity Center または AWS 
Identity and Access Management (IAM) を使用して個々のユーザーを設定することをお勧めします。
こうすると、それぞれのジョブを遂行するために必要なアクセス許可のみを各ユーザーに付与できま
す。また、以下の方法でデータを保護することをお勧めします。

• 各アカウントで多要素認証 (MFA) を使用します。

• SSL/TLS を使用して AWS リソースと通信します。TLS 1.2、できれば TLS 1.3 が必要です。

• で API とユーザーアクティビティのログ記録を設定します AWS CloudTrail。

• AWS 暗号化ソリューションを、 内のすべてのデフォルトのセキュリティコントロールとともに使
用します AWS のサービス。

• Amazon Macie などの高度なマネージドセキュリティサービスを使用します。これらは、Amazon 
S3 に保存されている機密データの検出と保護を支援します。
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• コマンドラインインターフェイスまたは API AWS を介して にアクセスするときに FIPS 140-2 検
証済みの暗号化モジュールが必要な場合は、FIPS エンドポイントを使用します。利用可能な FIPS 
エンドポイントの詳細については、「連邦情報処理規格 (FIPS) 140-2」を参照してください。

お客様の E メールアドレスなどの機密情報やセンシティブ情報は、タグや名前フィールドなどの自
由形式のフィールドに配置しないことを強くお勧めします。これは、コンソール、API、 AWS CLI
または SDK でス EventBridge ケジューラまたは他の AWS のサービス を使用する場合も同様です。 
AWS SDKs 名前に使用する自由記述のテキストフィールドやタグに入力したデータは、課金や診断
ログに使用される場合があります。外部サーバーへの URL を提供する場合は、そのサーバーへのリ
クエストを検証するための認証情報を URL に含めないように強くお勧めします。

トピック

• 保管中の暗号化

• 転送中の暗号化

保管中の暗号化

このセクションでは、Amazon EventBridge Scheduler が保管中のデータを暗号化および復号する
方法について説明します。保管中のデータは、ス EventBridge ケジューラとサービスの基盤とな
るコンポーネントに保存されるデータです。 EventBridge スケジューラは AWS Key Management 
Service （AWS KMS) と統合し、 を使用してデータを暗号化および復号化しますAWS KMS key。 
EventBridge スケジューラは、 AWS 所有のキーとカスタマーマネージドキーの 2 種類の KMS 
キーをサポートします。

Note

EventBridge スケジューラは、対称暗号化 KMS キーの使用のみをサポートします。

AWS 所有のキー は、複数の AWS アカウントで使用するために AWS のサービスが所有および管理
する KMS キーです。スケ AWS 所有のキー EventBridge ジューラが使用する は AWS アカウントに
保存されませんが、ス EventBridge ケジューラはそれらを使用してデータとリソースを保護します。
デフォルトでは、 EventBridge Scheduler は AWS 所有キーを使用してすべてのデータを暗号化およ
び復号化します。自分の AWS 所有のキー またはアクセスポリシーを管理する必要はありません。
スケ EventBridge ジューラが AWS 所有のキー を使用してデータを保護する場合、料金は発生しま
せん。また、その使用量はアカウントの AWS KMS クォータの一部としてカウントされません。

保管中の暗号化 92

https://aws.amazon.com/compliance/fips/
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#kms_keys
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#aws-owned-cmk
https://docs.aws.amazon.com/customer%20managed%20KMS%20key
https://docs.aws.amazon.com/customer%20managed%20KMS%20key
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#symmetric-cmks


EventBridge スケジューラ ユーザーガイド

カスタマーマネージドキーは、ユーザーが作成、所有、管理する AWS アカウントに保存されている 
KMS キーです。特定のユースケースで、スケ EventBridge ジューラのデータを保護する暗号化キー
の制御と監査が必要な場合は、カスタマーマネージドキーを使用できます。カスタマーマネージド
キーを選択した場合、キーポリシーを管理する必要があります。カスタマーマネージドキーの使用
には、月額料金と、無料利用枠を超えた使用に対する料金がかかります。カスタマーマネージドキー
の使用も AWS KMS クォータの一部としてカウントされます。料金の詳細については、「AWS Key 
Management Service の料金」を参照してください。

トピック

• 暗号化アーティファクト

• KMS キーの管理

• CloudTrail イベントの例

暗号化アーティファクト

次の表は、スケ EventBridge ジューラが保管時に暗号化するさまざまなタイプのデータと、各カテゴ
リでサポートする KMS キーのタイプを示しています。

データタイプ 説明 AWS 所有のキー カスタマーマネージ 
ドキー

ペイロード (最大 256 
KB)

スケジュールをター 
ゲットに配信するよ 
うに設定するときに 
、スケジュールの
TargetInput  パ
ラメータで指定する
データ。

サポート サポート

識別子と状態 スケジュールの固有 
の名前と状態 (有効、
無効)。

サポート サポートされていま 
せん

スケジューリング設 
定

繰り返しのスケジュ 
ールの場合は rate 式
や cron 式などのスケ
ジューリング式、1 

サポート サポートされていま 
せん
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データタイプ 説明 AWS 所有のキー カスタマーマネージ 
ドキー

回限りの呼び出しの 
場合はタイムスタン 
プ、スケジュールの 
開始日、終了日、タ 
イムゾーン。

ターゲット設定 ターゲットの Amazon 
リソースネーム 
(ARN)、およびその他
のターゲットに関連
する設定の詳細。

サポート サポートされていま 
せん

呼び出しと障害動作 
の設定

柔軟な時間枠設定、 
スケジュールの再試 
行ポリシー、配信失 
敗時に使用するデッ 
ドレターキューの詳 
細。

サポート サポートされていま 
せん

EventBridge スケジューラは、前の表で説明したように、ターゲットペイロードを暗号化および復号
する場合にのみ、カスタマーマネージドキーを使用します。カスタマーマネージドキーを使用するこ
とを選択した場合、 EventBridge Scheduler はペイロードを 2 回暗号化および復号します。1 回はデ
フォルトの を使用し AWS 所有のキー、もう 1 回は指定したカスタマーマネージドキーを使用しま
す。他のすべてのデータ型では、 EventBridge Scheduler は保管中のデータ AWS 所有のキー を保護
するためにデフォルトのみを使用します。

次のthe section called “KMS キーの管理”セクションでは、スケ EventBridge ジューラでカスタマー
マネージドキーを使用するには、IAM リソースとキーポリシーを管理する方法について説明しま
す。

KMS キーの管理

オプションで、スケジュールがターゲットに配信するペイロードを暗号化および復号するためのカス
タマーマネージドキーを指定できます。 EventBridge スケジューラは、最大 256KB のデータを暗号
化および復号化します。カスタマーマネージドキーの使用には、月額料金と、無料利用枠を超えた使

保管中の暗号化 94



EventBridge スケジューラ ユーザーガイド

用に対する料金がかかります。カスタマーマネージドキーの使用は AWS KMS クォータの一部とし
てカウントされます。料金の詳細については、「AWS Key Management Service の料金」を参照し
てください。

EventBridge スケジューラは、データを暗号化するスケジュールを作成するプリンシパルに関連付
けられた IAM アクセス許可を使用します。つまり、スケ EventBridge ジューラ API を呼び出すユー
ザーまたはロールに必要な AWS KMS 関連アクセス許可をアタッチする必要があります。さらに、 
EventBridge Scheduler はリソースベースのポリシーを使用してデータを復号します。つまり、スケ
ジュールに関連付けられた実行ロールには、データの復号時に AWS KMS API を呼び出すために必
要な AWS KMS 関連アクセス許可も必要です。

Note

EventBridge スケジューラは、一時的なアクセス許可の許可の使用をサポートしていませ
ん。

次のセクションでは、スケ EventBridge ジューラでカスタマーマネージドキーを使用するためのキー 
AWS KMS ポリシーと必要な IAM アクセス許可を管理する方法について説明します。

トピック

• IAM アクセス許可を追加する

• キーポリシーの管理

IAM アクセス許可を追加する

カスタマーマネージドキーを使用するには、スケジュールを作成するアイデンティティベースの 
IAM プリンシパルに次の権限と、スケジュールに関連付ける実行ロールを追加する必要がありま
す。

カスタマーマネージドキーに対するアイデンティティベースのアクセス許可

スケジュールを作成するときにス EventBridge ケジューラ API を呼び出すプリンシパル (ユーザー、
グループ、またはロール) に関連付けられたアクセス許可ポリシーに、次の AWS KMS アクションを
追加する必要があります。

{ 
    "Version": "2012-10-17", 
    "Statement": [ 
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        { 
            "Action": [ 
                "scheduler:*", 
                 
                # Required to pass the execution role 
                "iam:PassRole", 
                 
                "kms:DescribeKey", 
                "kms:GenerateDataKey", 
                "kms:Decrypt" 
            ], 
            "Resource": "*", 
            "Effect": "Allow" 
        }, 
    ]
}

• kms:DescribeKey — 指定したキーが対称暗号化 KMS キーであることを検証するために必要で
す。

• kms:GenerateDataKey – スケ EventBridge ジューラがクライアント側の暗号化を実行するため
に使用するデータキーを生成するために必要です。

• kms:Decrypt – スケ EventBridge ジューラが暗号化されたデータとともに保存する暗号化された
データキーを復号化する必要があります。

カスタマーマネージドキーの実行ロール権限

データを復号するときに AWS KMS API を呼び出すためのアクセスをスケ EventBridge ジューラに
提供するには、スケジュールの実行ロールのアクセス許可ポリシーに次のアクションを追加する必要
があります。

{ 
    "Version": "2012-10-17", 
    "Statement" : [ 
    { 
      "Sid" : "Allow EventBridge Scheduler to decrypt data using a customer managed 
 key", 
      "Effect" : "Allow", 
      "Action" : [ 
        "kms:Decrypt" 
         
      ], 
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      "Resource": "arn:aws:kms:your-region:123456789012:key/your-key-id" 
    } 
  ]
}

• kms:Decrypt – スケ EventBridge ジューラが暗号化されたデータとともに保存する暗号化された
データキーを復号化する必要があります。

新しいスケジュールを作成するときにスケ EventBridge ジューラコンソールを使用して新しい実行
ロールを作成する場合、ス EventBridge ケジューラは必要なアクセス許可を実行ロールに自動的にア
タッチします。ただし、既存の実行ロールを選択した場合、カスタマーマネージドキーを使用できる
ようにするには、必要な権限をロールに追加する必要があります。

キーポリシーの管理

を使用してカスタマーマネージドキーを作成する場合 AWS KMS、デフォルトでは、キーにはスケ
ジュールの実行ロールへのアクセスを提供する次のキーポリシーがあります。

{ 
    "Id": "key-policy-1", 
    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "Provide required IAM Permissions", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "arn:aws:iam::123456789012:root" 
            }, 
            "Action": "kms:*", 
            "Resource": "*" 
        } 
    ]
}

オプションで、キーポリシーの範囲を実行ロールへのアクセスのみに限定することもできます。これ
は、スケ EventBridge ジューラリソースでのみカスタマーマネージドキーを使用する場合に実行でき
ます。次のキーポリシーの例を使用して、キーを使用できるス EventBridge ケジューラリソースを制
限します。

{ 
    "Id": "key-policy-2", 
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    "Version": "2012-10-17", 
    "Statement": [ 
        { 
            "Sid": "Provide required IAM Permissions", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "arn:aws:iam::695325144837:root" 
            }, 
            "Action": "kms:*", 
            "Resource": "*" 
        }, 
        { 
            "Sid": "Allow use of the key", 
            "Effect": "Allow", 
            "Principal": { 
                "AWS": "arn:aws:iam::123456789012:role/schedule-execution-role" 
            }, 
            "Action": [ 
                "kms:Decrypt" 
            ], 
            "Resource": "*" 
        } 
    ]
}

CloudTrail イベントの例

AWS CloudTrail は、すべての API コールイベントをキャプチャします。これには、スケ 
EventBridge ジューラがカスタマーマネージドキーを使用してデータを復号するたびに API コールが
含まれます。次の例は、カスタマーマネージドキーを使用した kms:Decryptアクションを使用した
ス EventBridge ケジューラを示す CloudTrail イベントエントリを示しています。

{ 
  "eventVersion": "1.08", 
  "userIdentity": { 
      "type": "AssumedRole", 
      "principalId": "ABCDEABCD1AB12ABABAB0:70abcd123a123a12345a1aa12aa1bc12", 
      "arn": "arn:aws:sts::123456789012:assumed-role/execution-
role/70abcd123a123a12345a1aa12aa1bc12", 
      "accountId": "123456789012", 
      "accessKeyId": "ABCDEFGHI1JKLMNOP2Q3", 
      "sessionContext": { 
          "sessionIssuer": { 
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              "type": "Role", 
              "principalId": "ABCDEABCD1AB12ABABAB0", 
              "arn": "arn:aws:iam::123456789012:role/execution-role", 
              "accountId": "123456789012", 
              "userName": "execution-role" 
          }, 
          "webIdFederationData": {}, 
          "attributes": { 
              "creationDate": "2022-10-31T21:03:15Z", 
              "mfaAuthenticated": "false" 
          } 
      } 
    }, 
    "eventTime": "2022-10-31T21:03:15Z", 
    "eventSource": "kms.amazonaws.com", 
    "eventName": "Decrypt", 
    "awsRegion": "eu-north-1", 
    "sourceIPAddress": "13.50.87.173", 
    "userAgent": "aws-sdk-java/2.17.295 Linux/4.14.291-218.527.amzn2.x86_64 OpenJDK_64-
Bit_Server_VM/11.0.17+9-LTS Java/11.0.17 kotlin/1.3.72-release-468 (1.3.72) vendor/
Amazon.com_Inc. md/internal exec-env/AWS_ECS_FARGATE io/sync http/Apache cfg/retry-
mode/standard AwsCrypto/2.4.0", 
    "requestParameters": { 
        "keyId": "arn:aws:kms:us-west-2:123456789012:key/2321abab-2110-12ab-a123-
a2b34c5abc67", 
        "encryptionAlgorithm": "SYMMETRIC_DEFAULT", 
        "encryptionContext": { 
            "aws:scheduler:schedule:arn": "arn:aws:scheduler:us-
west-2:123456789012:schedule/default/execution-role" 
        } 
    }, 
    "responseElements": null, 
    "requestID": "request-id", 
    "eventID": "event-id", 
    "readOnly": true, 
    "resources": [ 
        { 
            "accountId": "123456789012", 
            "type": "AWS::KMS::Key", 
            "ARN": "arn:aws:kms:us-west-2:123456789012:key/2321abab-2110-12ab-a123-
a2b34c5abc67" 
        } 
    ], 
    "eventType": "AwsApiCall", 

保管中の暗号化 99



EventBridge スケジューラ ユーザーガイド

    "managementEvent": true, 
    "recipientAccountId": "123456789012", 
    "eventCategory": "Management", 
    "tlsDetails": { 
      "tlsVersion": "TLSv1.3", 
      "cipherSuite": "TLS_AES_256_GCM_SHA384", 
      "clientProvidedHostHeader": "kms.us-west-2.amazonaws.com" 
  }
}

転送中の暗号化

EventBridge スケジューラは、ネットワークを移動するときに転送中のデータを暗号化しま
す。Transport Layer Security (TLS) は、ス EventBridge ケジューラ API オペレーションを呼び出す
とき、およびス EventBridge ケジューラがスケジュールを呼び出すときにターゲット APIs を呼び出
すときに、データを暗号化します。デフォルトでは、 EventBridge Scheduler は転送中のデータを暗
号化するときに TLS 1.2 を使用します。転送中の暗号化を設定する必要はなく、ス EventBridge ケ
ジューラを使用するときに別の TLS バージョンを選択することはできません。

ス EventBridge ケジューラ API の使用 – などの API オペレーションを実行する
とCreateSchedule、ス EventBridge ケジューラはリクエストボディやヘッダーを含む HTTP リク
エスト全体を暗号化します。 EventBridge また、スケジューラは API から受け取ったレスポンスオ
ブジェクト全体を暗号化APIs。

ターゲット APIs の使用 – スケ EventBridge ジューラは、スケジュールを呼び出すと、スケジュー
ルの作成時に指定したターゲット API を呼び出します。ターゲットにイベントを配信する場合、 
EventBridge Scheduler は、リクエストボディとすべてのヘッダー、ターゲットから受信したレスポ
ンスなど、リクエスト全体を暗号化します。

Amazon EventBridge Scheduler のコンプライアンス検証

AWS のサービス が特定のコンプライアンスプログラムの対象であるかどうかを確認するに
は、AWS のサービス 「コンプライアンスプログラムによる対象範囲内の」を参照し、関心のあるコ
ンプライアンスプログラムを選択します。一般的な情報については、AWS 「コンプライアンスプロ
グラム」を参照してください。

サードパーティーの監査レポートは、 を使用してダウンロードできます AWS Artifact。詳細につい
ては、「 でのレポートのダウンロード AWS Artifact」の」を参照してください。
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を使用する際のお客様のコンプライアンス責任 AWS のサービス は、お客様のデータの機密性、企
業のコンプライアンス目的、適用法規によって決まります。 では、コンプライアンスに役立つ以下
のリソース AWS を提供しています。

• セキュリティとコンプライアンスのクイックスタートガイド — これらのデプロイガイドでは、
アーキテクチャ上の考慮事項について説明し、セキュリティとコンプライアンスに重点を置 AWS 
いたベースライン環境を にデプロイするための手順を説明します。

• Architecting for HIPAA Security and Compliance on Amazon Web Services – このホワイトペー
パーでは、企業が AWS を使用して HIPAA 対応のアプリケーションを作成する方法について説明
します。

Note

すべての AWS のサービス が HIPAA に対応しているわけではありません。詳細について
は、「HIPAA 対応サービスのリファレンス」を参照してください。

• AWS コンプライアンスリソース – このワークブックとガイドのコレクションは、お客様の業界や
場所に適用される場合があります。

• AWS カスタマーコンプライアンスガイド – コンプライアンスの観点から責任共有モデルを理
解します。このガイドは、複数のフレームワーク (米国標準技術研究所 (NIST)、Payment Card 
Industry Security Standards Association (PCI)、国際標準化機構 (ISO) など) にわたるセキュリティ
コントロールにガイダンスを保護し AWS のサービス 、マッピングするためのベストプラクティ
スをまとめたものです。

• 「 デベロッパーガイド」の「ルールによるリソースの評価」 — この AWS Config サービスは、リ
ソース設定が社内プラクティス、業界ガイドライン、規制にどの程度準拠しているかを評価しま
す。 AWS Config

• AWS Security Hub – これにより AWS のサービス 、 内のセキュリティ状態を包括的に確認できま
す AWS。Security Hub では、セキュリティコントロールを使用して AWS リソースを評価し、セ
キュリティ業界標準とベストプラクティスに対するコンプライアンスをチェックします。サポート
されているサービスとコントロールのリストについては、「Security Hub のコントロールリファレ
ンス」を参照してください。

• AWS Audit Manager — これにより AWS のサービス 、 AWS の使用状況を継続的に監査し、リス
クの管理方法と規制や業界標準への準拠を簡素化できます。
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Amazon EventBridge Scheduler の耐障害性

AWS グローバルインフラストラクチャは、 AWS リージョン とアベイラビリティーゾーンを中心に
構築されています。 は、低レイテンシー、高スループット、および高度の冗長ネットワークで接続
されている複数の物理的に独立および隔離されたアベイラビリティーゾーン AWS リージョン を提
供します。アベイラビリティーゾーンでは、ゾーン間で中断することなく自動的にフェイルオーバー
するアプリケーションとデータベースを設計および運用することができます。アベイラビリティー
ゾーンは、従来の単一または複数のデータセンターインフラストラクチャよりも可用性が高く、
フォールトトレラントで、スケーラブルです。

AWS リージョン およびアベイラビリティーゾーンの詳細については、AWS 「 グローバルインフラ
ストラクチャ」を参照してください。

AWS グローバルインフラストラクチャに加えて、 EventBridge Scheduler にはデータの耐障害性と
バックアップのニーズに対応できるように複数の機能が用意されています。

Amazon EventBridge Scheduler のインフラストラクチャセキュリ
ティ

マネージドサービスである Amazon EventBridge Scheduler は AWS グローバルネットワークセキュ
リティで保護されています。 AWS セキュリティサービスと がインフラストラクチャ AWS を保護す
る方法については、AWS 「 クラウドセキュリティ」を参照してください。インフラストラクチャセ
キュリティのベストプラクティスを使用して AWS 環境を設計するには、「セキュリティの柱 AWS 
Well-Architected Framework」の「インフラストラクチャ保護」を参照してください。

が AWS 公開した API コールを使用して、ネットワーク経由でス EventBridge ケジューラにアクセス
します。クライアントは以下をサポートする必要があります:

• Transport Layer Security (TLS)。TLS 1.2、できれば TLS 1.3 が必要です。

• DHE (Ephemeral Diffie-Hellman) や ECDHE (Elliptic Curve Ephemeral Diffie-Hellman) などの 
Perfect Forward Secrecy (PFS) を使用した暗号スイート。これらのモードは、Java 7 以降など、
ほとんどの最新システムでサポートされています。

また、リクエストには、アクセスキー ID と、IAM プリンシパルに関連付けられているシークレット
アクセスキーを使用して署名する必要があります。または、AWS Security Token ServiceAWS STS 
を使用して、一時的なセキュリティ認証情報を生成し、リクエストに署名することもできます。
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Amazon EventBridge スケジューラのモニタリングとメトリ
クス
モニタリングは、Amazon EventBridge スケジューラとその他 AWS ソリューションの信頼性、可用
性、およびパフォーマンスの維持における重要な要素です。AWS は、EventBridge スケジューラを
モニタリングし、問題が発生した場合には報告を行い、必要に応じて自動アクションを実行するため
に以下のモニタリングツールを提供しています。

• Amazon CloudWatch は、AWS のリソースおよび AWS で実行しているアプリケーションをリア
ルタイムでモニタリングします。メトリクスの収集と追跡、カスタマイズしたダッシュボードの作
成、および指定したメトリクスが指定したしきい値に達したときに通知またはアクションを実行す
るアラームの設定を行うことができます。詳細については、「Amazon CloudWatch ユーザーガイ
ド」を参照してください。

• AWS CloudTrail は、AWSアカウントにより、またはそのアカウントに代わって行われた API コー
ルや関連イベントを取得し、指定した Amazon S3 バケットにログファイルを配信します。AWS 
を呼び出したユーザーとアカウント、呼び出し元の IP アドレス、および呼び出しの発生日時を特
定できます。詳細については、AWS CloudTrailユーザーガイドを参照してください。

トピック

• Amazon CloudWatch による Amazon EventBridge スケジューラのモニタリング

• AWS CloudTrail を使用して Amazon EventBridge スケジューラ API 呼び出しをログ記録する

Amazon CloudWatch による Amazon EventBridge スケジューラの
モニタリング

Amazon CloudWatch を使用して Amazon EventBridge スケジューラをモニタリングすること
で、raw データを収集し、ほぼリアルタイムに処理して読み取り可能なメトリクスにできま
す。EventBridge スケジューラは、すべてのスケジュールのメトリクスセットと、デッドレ
ターキュー (DLQ) が関連付けられているスケジュールの追加のメトリクスセットを出力しま
す。スケジュールに DLQ を設定すると、スケジュールが再試行ポリシーを使い果たしたとき
に、EventBridge スケジューラは追加のメトリクスを公開します。

これらの統計は 15 か月間保持されるため、履歴情報にアクセスして、スケジュールが失敗する理由
をより的確に把握し、根本的な問題のトラブルシューティングを行うことができます。また、特定の
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しきい値をモニタリングするアラームを設定し、これらのしきい値に達したときに通知を送信したり
アクションを実行したりできます。詳細については、「Amazon CloudWatch ユーザーガイド」を参
照してください。

トピック

• 規約

• ディメンション

• メトリクスへのアクセス

• メトリクスの一覧

規約

名前空間

名前空間は、AWS サービスの CloudWatch メトリクス用のコンテナです。EventBridge スケ
ジューラの場合、名前空間は AWS/Scheduler です。

CloudWatch メトリクス

CloudWatch メトリクスは、CloudWatch に固有の時系列のデータポイントのセットを表します。

ディメンション

ディメンションは、メトリクスのアイデンティティの一部である名前と値のペアです。

単位

統計には、測定単位があります。EventBridge スケジューラの場合、単位には Count (カウント) 
が含まれます。

ディメンション

このセクションでは、CloudWatch のEventBridge スケジューラメトリクスの CloudWatch ディメン
ショングループについて説明します。

ディメンション 説明

ScheduleGroup CloudWatch を使用してメトリクスを表示する
スケジュールのグループ。まだグループを作成 
していない場合、EventBridge スケジューラは
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ディメンション 説明

スケジュールを default グループに関連付け 
ます。

メトリクスへのアクセス

このセクションでは、特定の EventBridge スケジューラのスケジュールについて CloudWatch のパ
フォーマンスメトリクスにアクセスする方法について説明します。

ディメンションのパフォーマンスメトリクスを表示する方法

1. CloudWatch コンソールで [メトリクス] ページを開きます。

2. AWS リージョンセレクターを使用して、スケジュールするリージョンを選択します。

3. [スケジューラ] 名前空間を選択します。

4. [すべてのメトリクス]タブで、[スケジュールグループメトリクス] などのディメンションを選
択します。選択したリージョンで作成したすべてのスケジュールのメトリクスを表示するに
は、[アカウントメトリクス] を選択します。

5. ディメンションの CloudWatch メトリクスを選択します。例えば、[InvocationAttemptCount] や
[InvocationDroppedCount] を選択し、[グラフ検索] を選択します。

6. EventBridge スケジューラメトリクスのパフォーマンス統計を表示するには、[グラフ化したメト
リクス] タブを選択します。

メトリクスの一覧

次の表は、すべての EventBridge スケジューラのスケジュールのメトリクスと、DLQ を設定したス
ケジュールの追加のメトリクスを示しています。

すべてのスケジュールのメトリクス

名前空間 メトリクス 単位 説明

AWS/Scheduler InvocationAttemptC 
ount

Count (カウ
ント)

呼び出しを試
みるたびに発
生します。こ 
のメトリク
スを使用し
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名前空間 メトリクス 単位 説明

て、EventB 
ridge スケ
ジューラが
スケジュール
を呼び出そう
としているこ
とを確認し、
呼び出しが 
アカウントの
クォータに近
づく時期を確 
認します。

AWS/Scheduler TargetErrorCount Count (カウ
ント)

EventBridge 
スケジューラ
がターゲット 
API を呼び出
した後にタ 
ーゲットが例
外を返したと
きに発生しま 
す。これを使
用して、ター
ゲットへの配 
信がいつ失敗
したかを確認
します。

メトリクスの一覧 106



EventBridge スケジューラ ユーザーガイド

名前空間 メトリクス 単位 説明

AWS/Scheduler TargetErrorThrottl 
edCount

Count (カウ
ント)

ターゲットに
よる API ス
ロットリン
グによりター
ゲットの呼び 
出しが失敗し
た場合に発生
します。Ev 
entBridge ス
ケジューラに
よるターゲッ
ト API スロッ
トリング呼び 
出しが根本的
な原因である
場合に、これ 
を使用して配
信障害を診断
します。
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名前空間 メトリクス 単位 説明

AWS/Scheduler InvocationThrottle 
Count

Count (カウ
ント)

EventBridge 
スケジューラ
によって設定
されたサービ 
スクォータを
超過したた
めに、Even 
tBridge スケ
ジューラが
ターゲットの
呼び出しを抑
制したときに
発生します。
これを使用し
て、EventB 
ridge スケ
ジューラの
クォータをい
つ超過した 
かを判断し
ます。サービ
スクォータの
詳細について
は、「クォー
タ」を参照し
てください。
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名前空間 メトリクス 単位 説明

AWS/Scheduler InvocationDroppedC 
ount

Count (カウ
ント)

スケジュール
の再試行ポ
リシーが使
い果たされ
た後に、Ev 
entBridge ス
ケジューラが
ターゲットを
呼び出す試み
を停止したと
きに発生しま
す。再試行ポ
リシーの詳細
については、
「EventBrid 
ge スケ
ジューラ 
API リファ
レンス」の
「RetryPoli 
cy」を参照し
てください。

DLQ を含むスケジュールのメトリクス

名前空間 メトリクス 単位 説明

AWS/Scheduler InvocationsSentToD 
eadLetterCount

Count (カウ
ント)

スケジュール
の DLQ への
配信が成功す
るたびに発
生します。 
これを使用
して、イベン
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名前空間 メトリクス 単位 説明

トが DLQ に
送信されるタ
イミングを判
断し、スケ 
ジュールの 
DLQ に配信
されたイベン 
トをチェック
して、障害の
原因を特定す 
るのに役立つ
詳細情報を確
認します。
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名前空間 メトリクス 単位 説明

AWS/Scheduler InvocationsFailedT 
oBeSentToDeadLette 
rCount

Count (カウ
ント)

AWS/Scheduler InvocationsFailedT 
oBeSentToDeadLette 
rCount_<error_code>

Count (カウ
ント)

EventBridge 
スケジュー
ラが DLQ に
イベントを配
信できない場
合に発生し 
ます。この 
2 つのメトリ
クスを使用
して、Event 
Bridge スケ
ジューラが 
DLQ にイベ
ントを送信で 
きない理由を
特定し、DLQ 
設定を変更し
て問題を解決
します。

以下は、DLQ 
として指定
した Amazon 
SQS キュー
が存在しな
い場合の
Invocatio 
nsFailedT 
oBeSentTo 
DeadLette 
rCount_<e 
rror_code 
>  メトリク
スの例です:
Invocatio 
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名前空間 メトリクス 単位 説明

nsFailedT 
oBeSentTo 
DeadLette 
rCount_ AWS.Simpl 
eQueueSer 
vice.NonE 
xistentQu 
eue

AWS/Scheduler InvocationsSentToD 
eadLetterCount_Tru 
ncated_MessageSize 
Exceeded

Count (カウ
ント)

DLQ に送信
されたイベン 
トのペイロー
ドが Amazon 
SQS で許可
されている
最大サイズ
を超え、E 
ventBridge ス
ケジューラが
スケジュール
の Input 属
性で指定され
たペイロード
を切り捨てた
ときに発生し
ます。

AWS CloudTrail を使用して Amazon EventBridge スケジューラ 
API 呼び出しをログ記録する

Amazon EventBridge スケジューラは、EventBridge スケジューラのユーザー、ロール、または AWS 
のサービスによって実行されたアクションを記録するサービスである AWS CloudTrail と統合されて
います。CloudTrail は、EventBridge スケジューラのすべての API コールをイベントとしてキャプ
チャします。キャプチャされる呼び出しには、EventBridge スケジューラのコンソールからの呼び出
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しと、EventBridge スケジューラ API オペレーションへのコード呼び出しが含まれます。証跡を作成
する場合は、EventBridge スケジューラのイベントなど、Amazon S3 バケットへの CloudTrail イベ
ントの継続的な配信を有効にすることができます。追跡を設定しない場合でも、CloudTrail コンソー
ルの [Event history] (イベント履歴) で最新のイベントを表示できます。CloudTrail で収集された情報
を使用して、EventBridge スケジューラに対するリクエスト、リクエスト元の IP アドレス、リクエ
スト者、リクエスト日時などの詳細を確認できます。

CloudTrail の詳細については、AWS CloudTrail ユーザーガイドを参照してください。

CloudTrail における EventBridge スケジューラの情報

CloudTrail は、アカウント作成時に AWS アカウント で有効になります。アクティビティが 
EventBridge スケジューラで発生すると、そのアクティビティは [イベント履歴] の他の AWS サービ
スのイベントとともに、CloudTrail イベントに記録されます。最近のイベントは、AWS アカウント 
で表示、検索、ダウンロードできます。詳細については、 CloudTrail イベント履歴でのイベントの
表示を参照してください。

EventBridge スケジューラのイベントなど、AWS アカウント のイベントの継続的な記録を残すに
は、証跡を作成します。追跡により、CloudTrail はログファイルを Amazon S3 バケットに配信でき
ます。デフォルトでは、コンソールで証跡を作成するときに、証跡がすべての AWS リージョン に
適用されます 証跡は、AWS パーティションのすべてのリージョンからのイベントをログに記録し、
指定した Amazon S3 バケットにログファイルを配信します。さらに、CloudTrail ログで収集したイ
ベントデータをより詳細に分析し、それに基づく対応するためにその他の AWS のサービスを設定で
きます。詳細については、次を参照してください。

• 「追跡を作成するための概要」

• CloudTrail がサポートされているサービスと統合

• CloudTrail の Amazon SNS 通知の設定

• 複数のリージョンから CloudTrail ログファイルを受け取るおよび複数のアカウントから CloudTrail 
ログファイルを受け取る

EventBridge スケジューラのすべてのアクションは CloudTrail によって記録されます。これらのア
クションについては、「Amazon EventBridge スケジューラ API リファレンス」で説明しています。
例えば、CreateSchedule、UpdateSchedule、DeleteScheduleの各アクションを呼び出す
と、CloudTrail ログファイルにエントリが生成されます。

各イベントまたはログエントリには、誰がリクエストを生成したかという情報が含まれます。アイデ
ンティティ情報は、以下を判別するのに役立ちます。
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• リクエストが、ルート認証情報と AWS Identity and Access Management (IAM) ユーザー認証情報
のどちらを使用して送信されたか。

• リクエストがロールまたはフェデレーティッドユーザーのテンポラリなセキュリティ認証情報を使
用して行われたかどうか。

• リクエストが、別の AWS のサービスによって送信されたかどうか。

詳細については、「CloudTrail userIdentity エレメント」を参照してください。

EventBridge スケジューラのログファイルエントリについて

「トレイル」は、指定した Simple Storage Service (Amazon S3) バケットにイベントをログファイ
ルとして配信するように設定できます。CloudTrail のログファイルには、単一か複数のログエントリ
があります。イベントはあらゆるソースからの単一のリクエストを表し、リクエストされたアクショ
ン、アクションの日時、リクエストのパラメータなどの情報が含まれます。CloudTrail ログファイル
は、パブリック API コールの順序付けられたスタックトレースではないため、特定の順序では表示
されません。
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Amazon EventBridge Scheduler のクォータ
AWS アカウントには、各 AWS サービスについて、以前は制限と呼ばれていたデフォルトのクォー
タがあります。特に明記されていない限り、クォータは地域固有です。引き上げをリクエストできる
クォータもありますが、引き上げできないクォータもあります。

スケ EventBridge ジューラのクォータを表示するには、Service Quotas コンソール を開きます。ナ
ビゲーションペインで、AWS サービス を選択し、スケEventBridge ジューラ を選択します。

クォータの引き上げをリクエストするには、「Service Quotas ユーザーガイド」の「Requesting a 
quota increase」(クォータ引き上げリクエスト) を参照してください。Service Quotas でクォータが
まだ利用できない場合は、[上限引き上げ] フォームを使用してください。

Note

ス EventBridge ケジューラの CreateSchedule、UpdateSchedule、GetSchedule、お
よび DeleteSchedule トランザクション/秒 (TPS) クォータは、最大数千の TPS まで調整
できます。Invocations スロットリングクォータは、最大数万 TPS まで調整可能です。

AWS アカウントには、ス EventBridge ケジューラに関連する次のクォータがあります。

名前 デフォルト 引
き
上
げ
可
能

説明

CreateSchedule リクエストレート サポートされてい
る各リージョン: 
50

は
い

1 秒あたりの最大 
CreateSchedule リクエ
スト数。このクォータに
達すると、 EventBridge 
Scheduler は間隔の残り
の間、このオペレーショ
ンのリクエストを拒否し
ます。
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https://console.aws.amazon.com/servicequotas/home
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/request-quota-increase.html
https://console.aws.amazon.com/support/home#/case/create?issueType=service-limit-increase
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-6F4B17DE
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-6F4B17DE
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名前 デフォルト 引
き
上
げ
可
能

説明

CreateScheduleGroup リクエストレー
ト

サポートされてい
る各リージョン: 
10

は
い

1 秒あたりの最大 
CreateScheduleGrou 
p リクエスト数。この 
クォータに達すると、 
EventBridge Scheduler は
間隔の残りの間、このオ
ペレーションのリクエス
トを拒否します。

DeleteSchedule リクエストレート サポートされてい
る各リージョン: 
50

は
い

1 秒あたりの最大 
DeleteSchedule リクエ
スト数。このクォータに
達すると、 EventBridge 
Scheduler は間隔の残り
の間、このオペレーショ
ンのリクエストを拒否し
ます。

DeleteScheduleGroup リクエストレー
ト

サポートされてい
る各リージョン: 
10

は
い

1 秒あたりの最大 
DeleteScheduleGrou 
p リクエスト数。この 
クォータに達すると、 
EventBridge Scheduler は
間隔の残りの間、このオ
ペレーションのリクエス
トを拒否します。
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https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-21ED5C4A
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-21ED5C4A
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-53944E21
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-53944E21
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-4F80D7BE
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-4F80D7BE
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名前 デフォルト 引
き
上
げ
可
能

説明

GetSchedule リクエストレート サポートされてい
る各リージョン: 
50

は
い

1 秒あたりの最大 
GetSchedule リクエス
ト数。このクォータに
達すると、 EventBridge 
Scheduler は間隔の残り
の間、このオペレーショ
ンのリクエストを拒否し
ます。

GetScheduleGroup リクエストレート サポートされてい
る各リージョン: 
10

は
い

1 秒あたりの最大 
GetScheduleGroup リク
エスト数。このクォータ
に達すると、 EventBrid 
ge Scheduler は間隔の
残りの間、このオペレー
ションのリクエストを拒
否します。

Invocations スロットリング制限 (トラン
ザクション/秒)

サポートされてい
る各リージョン：
500

は
い

呼び出しは、定義された
ターゲットに配信される
スケジュールペイロード
です。制限に到達後、呼
び出しが調整されます。
つまり、引き続き呼び出
しは行われますが、遅延
が発生します。
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https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-FB03E819
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-FB03E819
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-754C8BBA
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-754C8BBA
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-F6D2596E
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-F6D2596E
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名前 デフォルト 引
き
上
げ
可
能

説明

ListScheduleGroups リクエストレート サポートされてい
る各リージョン: 
10

は
い

1 秒あたりの最大 
ListScheduleGroups リク
エスト数。このクォータ
に達すると、 EventBrid 
ge Scheduler は間隔の
残りの間、このオペレー
ションのリクエストを拒
否します。

ListSchedules リクエストレート サポートされてい
る各リージョン: 
50

は
い

1 秒あたりの最大 
ListSchedules リクエス
ト数。このクォータに
達すると、 EventBridge 
Scheduler は間隔の残り
の間、このオペレーショ
ンのリクエストを拒否し
ます。

ListTagsForResource リクエストレート サポートされてい
る各リージョン: 
10

は
い

スケジューラリソースに
関連付けられているすべ
てのタグを一覧表示しま
す。

スケジュールグループの数 サポートされてい
る各リージョン：
500

は
い

リージョンあたりのスケ
ジュールグループの最大
数。
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https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-03C881B9
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-03C881B9
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-66629D52
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-66629D52
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-1DC60392
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-1DC60392
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-A632CD40
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-A632CD40
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名前 デフォルト 引
き
上
げ
可
能

説明

スケジュールの数 サポートされてい
る各リージョン: 
1,000,000

は
い

リージョンあたりのスケ
ジュールの最大数。この
クォータには、実行が完
了した 1 回限りのスケ
ジュールが含まれます。1 
回限りのスケジュール
は、実行が完了してター
ゲットを呼び出した後に
削除することをおすすめ
します。

TagResource リクエストレート サポートされてい
る各リージョン: 1

は
い

指定されたスケジューラ
リソースに 1 つ以上のタ
グ (キーと値のペア) を割
り当てます。

UntagResource リクエストレート サポートされてい
る各リージョン: 1

は
い

指定したスケジューラリ
ソースから 1 つまたは複
数のタグを削除します。

UpdateSchedule リクエストレート サポートされてい
る各リージョン: 
50

は
い

1 秒あたりの最大 
UpdateSchedule リクエ
スト数。このクォータに
達すると、 EventBridge 
Scheduler は間隔の残り
の間、このオペレーショ
ンのリクエストを拒否し
ます。
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https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-EE5D6FF0
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-EE5D6FF0
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-E7A3E659
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-E7A3E659
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-44A0C1A0
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-44A0C1A0
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-B7845AAE
https://console.aws.amazon.com/servicequotas/home/services/scheduler/quotas/L-B7845AAE
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ス EventBridge ケジューラのクォータとサービスエンドポイントの詳細については、「 AWS 全般の
リファレンスガイド」の「Amazon EventBridge Scheduler エンドポイントとクォータ」を参照して
ください。
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EventBridge スケジューラユーザーガイドのドキュメント履
歴
以下の表は、EventBridge スケジューラのリリースドキュメント内容を示します。

変更 説明 日付

実行ロールと混乱した代理の
防止の変更

今回の更新では、ロールの権
限ポリシーで混乱した代理の
防止を実装した場合に、スケ
ジュールグループリソースに
実行ロールが適用される方法
の変更点について説明してい
ます。

• the section called “混乱した
代理の防止”

2023 年 9 月 7 日

完了後のスケジュールの自動
削除

EventBridge スケジューラは
自動削除に対応しています。
自動削除を設定すると、Event 
Bridge スケジューラは最後に
予定されていた呼び出しの後
にスケジュールを削除します 
。

• the section called “スケ
ジュール完了後の削除”

2023 年 8 月 2 日

ユニバーサルターゲットの使
用に関するトピックを更新

EventBridge スケジューラが
ターゲットにして統合できる
サポート対象サービスのリス
トを更新しました。この更 
新には、サポートされていな
い GET API オペレーションの
リストも含まれています。ま
た、ユニバーサルターゲット

2023 年 3 月 17 日
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の例の改善のほか、ガイド全
体に対するその他の軽微な改
善も含まれています。

• the section called “ユニバー
サルターゲットの使用”

開始日が設定されていない
レートベースのスケジュール
に関する情報を更新

StartDate  を指定しない場
合に、EventBridge スケジュー
ラがレートベースのスケジュ 
ールをどのように管理する
かに関する情報を追加しまし
た。

• the section called “レート
ベースのスケジュール”

2023 年 3 月 17 日

スケジューラグループの管理
に関する新しいトピック

EventBridge スケジューラで
スケジューラグループを作成
する方法に関する新しい章を
追加しました。この章では、
グループの作成、グループへ
のスケジュールの追加、Ev 
entBridge スケジューラのリソ 
ースの管理と監視をより簡単
にするためのタグの適用、そ
してグループの削除の方法を
説明しています。

• スケジュールグループの管
理

2023 年 3 月 17 日
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https://docs.aws.amazon.com/scheduler/latest/APIReference/API_CreateSchedule.html#scheduler-CreateSchedule-request-StartDate
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夏時間とタイムゾーンに関す
る新しいトピック

EventBridge スケジューラが
夏時間を管理する方法、およ
び異なるタイムゾーンでスケ
ジュールを作成する方法を説
明する新しいセクションを追
加しました。

• the section called “夏時間”

• the section called “タイム
ゾーン”

2022 年 11 月 17 日

メトリクスに関する新しいト
ピック

EventBridge スケジューラが 
CloudWatch に公開するメトリ
クスを説明する新しいトピッ
クを追加しました。これら
のメトリクスを使用して、呼
び出しの失敗を監視し、スケ
ジュールの問題を解決する方 
法を把握できます。

• the section called “CloudWat 
ch によるモニタリング”

2022 年 11 月 15 日

初回リリース EventBridge スケジューラユー
ザーガイドの初回リリース。

2022 年 11 月 10 日
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翻訳は機械翻訳により提供されています。提供された翻訳内容と英語版の間で齟齬、不一致または矛
盾がある場合、英語版が優先します。
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