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このソリューションを使用すると、生成人工知能 (AI) アプ
リケーションの開発、迅速な実験、デプロイが容易になりま
す

AWS での生成 AI アプリケーションビルダーを使用すると、AI に関する深い経験がなくても、生
成人工知能 (AI) アプリケーションの開発、迅速な実験、デプロイが容易になります。この AWS ソ
リューションは、以下を支援することで、開発を加速し、実験を合理化します。

• ビジネス固有のデータやドキュメントの取り込み

• 大規模言語モデル (LLM) のパフォーマンスの評価と比較

• AI エージェントを使用した複数ステップのタスクとワークフローの実行

• 拡張可能なアプリケーションの迅速な構築、エンタープライズグレードのアーキテクチャによるこ
れらのアプリケーションのデプロイ

AWS での生成 AI アプリケーションビルダーには、以下との統合が含まれています。

• Amazon Bedrock で利用可能な LLM

• Amazon SageMaker AI でデプロイした LLM

• 検索拡張生成 (RAG) 向け Amazon Bedrock のナレッジベース

• セーフガードの実装とハルシネーション低減のための Amazon Bedrock のガードレール

• タスクのオーケストレーションと完了を実行するエージェントワークフローを構築するための
Amazon Bedrock エージェント

さらに、このソリューションでは、LangChain コネクタを使用して、任意のモデルに接続できま
す。これらのコネクタは、このソリューションを使用してデプロイする AWS Lambda 関数で利用
できます。コード不要のデプロイウィザードの使用を開始して、会話型検索、生成 AI 搭載チャット
ボット、テキスト生成、テキスト要約のための生成 AI アプリケーションを構築できます。

この実装ガイドでは、AWS での生成 AI アプリケーションビルダーの概要、そのリファレンスアー
キテクチャとコンポーネント、デプロイを計画する際の考慮事項、Amazon Web Services (AWS) ク
ラウドにソリューションをデプロイするための設定手順について説明します。

1

https://aws.amazon.com/bedrock
https://aws.amazon.com/sagemaker
https://aws.amazon.com/what-is/retrieval-augmented-generation/
https://aws.amazon.com/bedrock/knowledge-bases
https://aws.amazon.com/bedrock/guardrails/
https://aws.amazon.com/bedrock/agents/
https://aws.amazon.com/lambda
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このガイドは、既存の環境への AWS での生成 AI アプリケーションビルダーの導入を検討している
ソリューションアーキテクト、ビジネスの意思決定者、DevOps エンジニア、データサイエンティス
ト、クラウドプロフェッショナルを対象としています。

このナビゲーションテーブルを使用すると、次の質問に対する回答をすばやく見つけることができま
す。

質問内容 参照先

このソリューションの実行に必要なコストを確
認する。

このソリューションを実行するための推定コス
トは、デプロイするコンポーネントとクエリの
数によって異なります。

米国東部 (バージニア北部) リージョンにおい
てデフォルトのパラメータで 100 人のアク
ティブユーザーが使用するデプロイダッシュ
ボードを実行する場合の推定コストは、1 か月
あたり 20.12 USD です。

LLM を使用して 1 人のビジネスユーザーが 1 
日あたり 100 件のクエリを実行する、RAG な
しでデプロイする Text ユースケースのコスト
は、1 か月あたり約 12.39 USD です。

1 日あたり 8,000 件のインタラクションをサ
ポートする Amazon Kendra インデックスを使
用した RAG 対応ユースケースのコストは、1 
か月あたり約 204.26 USD で、別途ナレッジベ 
ースのコストが発生します。

コスト

このソリューションのセキュリティ上の考慮事
項を理解する。

セキュリティ

このソリューションのクォータを計画する方法
を確認する。

クォータ

2
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質問内容 参照先

どの AWS リージョンでこのソリューションを
サポートしているのかを確認する。

サポートされている AWS リージョン

このソリューションに含まれている AWS 
CloudFormation テンプレートを表示またはダ
ウンロードして、このソリューションのインフ
ラストラクチャリソース ("スタック") を自動的
にデプロイする。

AWS CloudFormation テンプレート

ソースコードにアクセスし、オプションで 
AWS Cloud Development Kit (AWS CDK) を使
用してソリューションをデプロイする。

GitHub リポジトリ

機能と利点

AWS での生成 AI アプリケーションビルダーソリューションは、以下の機能を提供します。

迅速な実験

このソリューションにより、ユーザーは設定の異なる複数のインスタンスをデプロイして出力とパ
フォーマンスを比較する手間のかかる作業を省き、迅速に実験を行うことができます。さまざまな 
LLM、プロンプトエンジニアリング、エンタープライズナレッジベース、ガードレール、AI エー
ジェント、その他のパラメータについて複数の設定を試すことができます。

選択と設定可能性

Amazon Bedrock で利用可能なモデルなど、さまざまな LLM への事前構築済みコネクタを使用でき
るため、このソリューションでは、選択したモデルのみでなく、任意の AWS サービスや主要な FM 
サービスを柔軟にデプロイできます。Amazon Bedrock エージェントを有効にして、さまざまなタス
クやワークフローを実行することもできます。

本番環境対応

AWS Well-Architected の設計原則に基づいて構築されたこのソリューションは、高可用性と低レイ
テンシーを実現するエンタープライズグレードのセキュリティとスケーラビリティを提供し、高パ
フォーマンス基準でアプリケーションへのシームレスな統合を実現します。

機能と利点 3

https://github.com/aws-solutions/generative-ai-application-builder-on-aws
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拡張可能なモジュール型アーキテクチャ

既存のプロジェクトを統合するか、追加の AWS サービスをネイティブに接続することで、このソ
リューションの機能を拡張できます。このアプリケーションはオープンソースであるため、付属の 
LangChain オーケストレーションレイヤーや Lambda 関数を使用して、任意のサービスに接続でき
ます。

AWS Systems Manager の機能である Service Catalog AppRegistry および Application Manager との
統合

このソリューションには、CloudFormation テンプレートとその基盤となるリソースを AWS Service 
Catalog AppRegistry と AWS Systems Manager Application Manager の両方にアプリケーションと
して登録するための Service Catalog AppRegistry リソースが含まれています。この統合により、ソ
リューションのリソースを一元管理できます。

ユースケース

企業データに関する質問への回答

LLM やその他の基盤モデルは、多くの自然言語処理 (NLP) タスクで優れたパフォーマンスを発揮で
きるように、大量のデータコーパスで事前トレーニングされています。ただし、ほとんどの基盤モデ
ルや LLM は静的であり、事前トレーニング済みであるため、新しいトピック、専門的なトピック、
または独自トピックに関する質問に正確に回答する能力が制限されています。プロンプトベース学習
を使用すると、LLM の強力な NLP およびテキスト生成機能を活用して、企業データに比べ、より豊
富なカスタマーエクスペリエンスを提供できます。

迅速な生成 AI プロトタイピング

このソリューションには、さまざまなモデルプロバイダーやユースケースがあらかじめバンドルされ
ています。使いやすいデプロイウィザードを使用すると、事前構築済みのユースケースをデプロイし
て、さまざまな生成 AI プロトタイプやワークロードを迅速に実験できます。

複数の LLM の比較と実験

LLM によってパフォーマンスはさまざまであるため、アプリケーション固有のニーズを考慮する
と、特定の LLM がその他の LLM よりも独自のアプリケーションに適している場合があります。これ
は、パフォーマンス、精度、コスト、創造性、またはその他の多くの要因に関連する理由が考えられ
ます。このソリューションを使用すると、複数のユースケースを迅速にデプロイできるため、ニーズ
に合ったものが見つかるまで、さまざまな設定を試して比較できます。

ユースケース 4

https://docs.aws.amazon.com/systems-manager/latest/userguide/application-manager.html
https://docs.aws.amazon.com/servicecatalog/latest/arguide/intro-app-registry.html
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概念と定義

このセクションでは、主要な概念について説明し、このソリューション固有の用語を定義します。

管理者ユーザー

管理者ユーザーとは、このガイドのコンテキストではデプロイに含まれるコンテンツの管理を担当
するユーザーを指します。このようなユーザーは、デプロイダッシュボードの UI にアクセスでき、
主にビジネスユーザーエクスペリエンスのキュレーションを担当します。このユーザーが、このソ
リューションの対象となるお客様です。

ビジネスユーザー

ビジネスユーザーとは、このガイドのコンテキストではユースケースのデプロイ対象となる個人を指
します。ビジネスユーザーは、ナレッジベースのコンシューマーであり、LLM の評価と実験を担当
するお客様です。

デプロイダッシュボード

デプロイダッシュボードは、管理者ユーザーがユースケースを表示、管理、作成するための管理コン
ソールとして機能するウェブインターフェイスです。このダッシュボードにより、LLM を活用した
さまざまな AI/ML ワークロードを迅速に実験および反復して本番稼働化できます。

DevOps ユーザー

DevOps ユーザーとは、このガイドのコンテキストでは、AWS アカウント内でのソリューションの
デプロイ、インフラストラクチャの管理、ソリューションの更新、パフォーマンスのモニタリング、
ソリューションの全体的なヘルスとライフサイクルの維持を担当するユーザーを指します。

ユースケース

ユースケースは、ソリューション全体から分離されたアプリケーションであり、LLM と統合して、
新規アプリケーションや既存のアプリケーションに自然言語インターフェイスを追加できるようにす
ることで、カスタマーエクスペリエンスを向上することができます。ユースケースは、デプロイダッ
シュボードを介してデプロイすることも、ユーザーがデプロイすることもできます。

Note

AWS 用語の一般的なリファレンスについては、「AWS 用語集」を参照してください。

概念と定義 5

https://docs.aws.amazon.com/general/latest/gr/glos-chap.html
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アーキテクチャの概要

このセクションでは、このソリューションでデプロイされるコンポーネントの 2 つのリファレンス
実装アーキテクチャ図を示します。

アーキテクチャ図

さまざまなユースケースとビジネスニーズをサポートするために、このソリューションでは 2 つの 
AWS CloudFormation テンプレートが用意されています。

1. デプロイダッシュボード - デプロイダッシュボードは、管理者ユーザーがユースケースを表示、
管理、作成するための管理コンソールとして機能するウェブインターフェイスです。このダッ
シュボードにより、LLM を活用したさまざまな AI/ML ワークロードを迅速に実験および反復して
本番稼働化できます。

2. Text ユースケース - Text ユースケースでは、生成 AI を使用して自然言語インターフェイスを体
験できます。このユースケースは、新規または既存のアプリケーションに統合でき、デプロイ
ダッシュボードからデプロイすることも、提供された URL を通じて個別にデプロイすることもで
きます。

デプロイダッシュボード

デプロイダッシュボードのアーキテクチャを示しています (VPC オプションを無効にしてデプロイし
た場合)

アーキテクチャ図 6
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デプロイダッシュボードアーキテクチャを示しています (VPC オプションを有効にしてデプロイした
場合)

デプロイダッシュボード 7
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Note

AWS CloudFormation のリソースは、AWS Cloud Development Kit (AWS CDK) のコンスト
ラクトで作成されています。

AWS CloudFormation テンプレートを使用してデプロイされたこのソリューションコンポーネントの
大まかなプロセスフローは次のとおりです。

1. 管理者ユーザーは、デプロイダッシュボードのユーザーインターフェイス (UI) にログインしま
す。

2. Amazon CloudFront が、Amazon Simple Storage Service (Amazon S3) バケットでホストされて
いるウェブ UI を提供します。

3. AWS WAF は API を攻撃から保護します。このソリューションでは、ウェブアクセスコントロー
ルリスト (ウェブ ACL) と呼ばれる一連のルールを設定して、設定可能なユーザー定義のウェブ
セキュリティルールと条件に基づき、ウェブリクエストを許可、ブロック、またはカウントしま
す。

4. ウェブ UI は、Amazon API Gateway を使用して公開される一連の REST API を活用します。

5. Amazon Cognito はユーザーを認証し、CloudFront ウェブ UI と API Gateway の両方をサポート
します。

6. AWS Lambda は、REST エンドポイントのビジネスロジックを提供します。この Backing
Lambda 関数は、AWS CloudFormation を使用してユースケースのデプロイを実行するために必
要なリソースを管理および作成します。

7. Amazon DynamoDB はデプロイのリストを保存します。

8. 管理者ユーザーが新しいユースケースを作成すると、Backing Lambda 関数は、リクエストされた
ユースケースの CloudFormation スタック作成イベントを開始します。

9. デプロイウィザードで管理者ユーザーが提供するすべての LLM 設定オプションは、DynamoDB 
に保存されます。デプロイでは、この DynamoDB テーブルを使用して、実行時に LLM を設定し
ます。

10.このソリューションは、Amazon CloudWatch を使用してさまざまなサービスから運用メトリクス
を収集し、ソリューションのパフォーマンスと運用状態をモニタリングできるカスタムダッシュ
ボードを生成します。

デプロイダッシュボード 8
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Note

• このソリューションを Amazon VPC にデプロイする場合、データはプライベートネット
ワーク内でルーティングされます。

• デプロイダッシュボードはほとんどの AWS リージョンで起動できますが、デプロイされ
たユースケースには、サービスの可用性に基づいて特定の制限があります。詳細について
は、「サポートされている AWS リージョン」を参照してください。

Text ユースケース

Text ユースケースのアーキテクチャを示しています (VPC オプションを無効にしてデプロイした場
合)

Text ユースケースのアーキテクチャを示しています (VPC オプションを有効にしてデプロイした場
合)

Text ユースケース 9
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AWS CloudFormation テンプレートを使用してデプロイされたこのソリューションコンポーネントの
大まかなプロセスフローは次のとおりです。

1. 管理者ユーザーは、デプロイダッシュボードを使用してユースケースをデプロイします。ビジネ
スユーザーは、ユースケースの UI にログインします。

2. CloudFront は、S3 バケットでホストされているウェブ UI を提供します。

3. ウェブ UI は、API Gateway を使用して構築された WebSocket 統合を活用します。API Gateway 
は、認証ユーザーが属する Amazon Cognito グループに基づいて適切な AWS Identity and Access 
Management (IAM) ポリシーを返すカスタム Lambda オーソライザー関数によってサポートされ
ています。ポリシーは DynamoDB に保存されます。

4. Amazon Cognito はユーザーを認証し、CloudFront ウェブ UI と API Gateway の両方をサポート
します。

5. ビジネスユーザーからの受信リクエストは、API Gateway から Amazon Simple Queue Service
キューに渡され、その後 LangChain Orchestrator に渡されます。LangChain Orchestrator は、ビ
ジネスユーザーからのリクエストに応えるためのビジネスロジックを提供する Lambda 関数とレ
イヤーのコレクションです。キューにより、API Gateway と Lambda 統合の非同期操作が可能に

Text ユースケース 10

https://aws.amazon.com/iam/
https://aws.amazon.com/iam/
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-use-lambda-authorizer.html
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なります。キューは Lambda 関数に接続情報を渡し、その結果を API Gateway WebSocket 接続
に直接送信して、長時間実行される推論呼び出しをサポートします。

6. LangChain Orchestrator は、Parameter Store と DynamoDB を使用して、設定された LLM オプ
ションと必要なセッション情報 (チャット履歴など) を取得します。

7. デプロイでナレッジベースが有効になっている場合、LangChain Orchestrator は Amazon Kendra
を利用して検索クエリを実行し、ドキュメントの抜粋を取得します。

8. LangChain Orchestrator は、Amazon Kendra のチャット履歴、クエリ、コンテキストを使用して
最終プロンプトを作成し、Amazon Bedrock または Amazon SageMaker AI でホストされている 
LLM にリクエストを送信します。

9. LLM から応答が返されると、LangChain Orchestrator は API Gateway WebSocket 経由で応答を
ストリーミングし、クライアントアプリケーションで使用できるようにします。

10.このソリューションは、CloudWatch を使用してさまざまなサービスから運用メトリクスを収集
し、デプロイのパフォーマンスと運用状態をモニタリングできるカスタムダッシュボードを生成
します。

Note

このソリューションを Amazon VPC にデプロイする場合、データはプライベートネット
ワークにルーティングされます。

Agent ユースケース

Agent ユースケースのアーキテクチャを示しています (VPC オプションを無効にしてデプロイした場
合)

Agent ユースケース 11
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Agent ユースケースのアーキテクチャを示しています (VPC オプションを有効にしてデプロイした場
合)

Agent ユースケース 12
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AWS CloudFormation テンプレートを使用してデプロイされたこのソリューションコンポーネントの
大まかなプロセスフローは次のとおりです。

1. ビジネスユーザーは、デプロイダッシュボードを使用してユースケースをデプロイします。ビジ
ネスユーザーは、ユースケースの UI にサインインします。

2. CloudFront は、S3 バケットでホストされているウェブ UI を提供します。

3. ウェブ UI は、API Gateway を使用して構築された WebSocket 統合を使用します。API Gateway 
は、認証ユーザーが属する Amazon Cognito グループに基づいて適切な IAM ポリシーを返すカス
タム Lambda オーソライザー関数によってサポートされています。

4. Amazon Cognito はユーザーを認証し、CloudFront ウェブ UI と API Gateway の両方をサポート
します。

5. ソリューションにより、ビジネスユーザーからの受信リクエストは、API Gateway から Amazon 
Simple Queue Service (Amazon SQS) キューに渡され、その後 Lambda 関数に渡されます。
キューにより、API Gateway と Lambda 統合の非同期操作が可能になります。キューは接続情報
を Lambda 関数に渡し、Lambda 関数はその結果を API Gateway WebSocket 接続に直接送信し
て、長時間実行される推論呼び出しをサポートします。

6. Lambda 関数は DynamoDB を使用して、必要に応じてユースケース設定を取得します。

Agent ユースケース 13
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7. Lambda 関数は、ユーザー入力と関連するユースケース設定を使用してリクエストペイロードを
作成し、Amazon Bedrock エージェントに送信してユーザーの意図に応えます。

8. Amazon Bedrock エージェントから応答が返されると、Lambda 関数は API Gateway WebSocket 
を介して応答を送り返し、クライアントアプリケーションで使用できるようにします。

9. このソリューションは、CloudWatch を使用してさまざまなサービスから運用メトリクスを収集
し、デプロイのパフォーマンスと運用状態をモニタリングできるカスタムダッシュボードを生成
します。

Note

このソリューションを Amazon VPC にデプロイする場合、データはプライベートネット
ワーク内でルーティングされます。

AWS Well-Architected の設計に関する考慮事項

このソリューションは、AWS Well-Architected フレームワークのベストプラクティスに基づいて設
計されました。これにより、ユーザーは信頼性が高く、安全で、効率的で、費用対効果の高いワーク
ロードをクラウド上で設計し運用することができます。

このセクションでは、このソリューションを構築する際に AWS Well-Architected フレームワークの
設計原則とベストプラクティスがどのように適用されたかを説明します。

オペレーショナルエクセレンス

このセクションでは、このソリューションを設計する際に、オペレーショナルエクセレンスの柱の原
則とベストプラクティスをどのように適用したかを説明します。

• Amazon CloudFormation を使用して、Infrastructure as Codeとしてソリューションを構築しまし
た。

• Lambda 関数はカスタムメトリクスを CloudWatch とカスタムの CloudWatch ダッシュボードに
プッシュして、ソリューションの状態をモニタリングします。

• ソリューションコンポーネントは高度にモジュール化されているため、デプロイするコンポーネン
トを柔軟に選択できます。

AWS Well-Architected の設計に関する考慮事項 14

https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
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セキュリティ

このセクションでは、このソリューションを設計する際に、セキュリティの柱の原則とベストプラク
ティスをどのように適用したかについて説明します。

• デプロイダッシュボードとすべてのユースケースは Amazon Cognito で認証および承認されます。

• すべてのサービス間通信に IAM ロールを使用します。

• すべてのソリューションロールは最小特権のアクセスに従います。つまり、必要最小限の権限のみ
が付与されます。

• S3 バケット、DynamoDB、Amazon Kendra を含むすべてのデータストレージでは、保管時の暗
号化が行われます。

信頼性

このセクションでは、信頼性の柱に関する原則とベストプラクティスを用いてこのソリューションを
どのように設計したかを説明します。

• サーバーレスパラダイムに基づくアーキテクチャ。

• オンデマンドの水平方向スケーラビリティ、基盤となるインフラストラクチャの障害からの自動復
旧を実現するアーキテクチャを構築しました。

• このアーキテクチャには、基盤となるエンドポイントに負荷をかけないように、リクエストのバッ
ファリングとスロットリングが含まれています。

パフォーマンス効率

このセクションでは、パフォーマンス効率の柱に関する原則とベストプラクティスを用いてこのソ
リューションをどのように設計したかを説明します。

• このソリューションは、オンデマンドスケーリングが可能なフルマネージドのサーバーレス 
NoSQL データベースである DynamoDB を使用します。

• このソリューションでは、Amazon S3 をオブジェクトストレージとして使用し、ウェブサイトを 
(CloudFront を介して) ホストして、低コストでスケーラブルなイレブンナインの耐久性を実現し
ています。

セキュリティ 15
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コスト最適化

このセクションでは、このソリューションを設計する際に、コスト最適化の柱の原則とベストプラク
ティスをどのように適用したかを説明します。

• 可能な限りサーバーレスアーキテクチャを使用するようにソリューションが構築されているため、
お支払いは使用した分のみです。

持続可能性

このセクションでは、このソリューションを設計する際に、持続可能性の柱の原則とベストプラク
ティスをどのように適用したかを説明します。

• このソリューションのモジュール式のコンポーネント化されたアーキテクチャにより、個々のユー
スケースに合わせてリソースを柔軟にプロビジョニングできます。

• このアーキテクチャはサーバーレスのコンピューティングとストレージを使用しており、リソース
の利用を最適化します。

• このソリューションはクラウドベースのソリューションであるため、共有リソース、ネットワー
ク、電力冷却、物理設備のメリットを享受します。

コスト最適化 16
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アーキテクチャの詳細
このセクションでは、このソリューションを構成するコンポーネントと AWS のサービス、およびこ
れらのコンポーネントがどのように連携するのかについてのアーキテクチャの詳細について説明しま
す。

このソリューションの AWS のサービス

AWS のサービス 説明

Amazon API Gateway コア。デプロイダッシュボード用の REST API 
とユースケース用の WebSocket API を提供し
ます。

AWS CloudFormation コア。このソリューションは CloudFormation 
テンプレートとして配布され、CloudFormation 
によりソリューションの AWS リソースがデプ
ロイされます。

Amazon CloudFront コア。Amazon S3 でホストされているウェブ
コンテンツを提供します。

Amazon Cognito コア。API のユーザー管理と認証を行います。

Amazon DynamoDB コア。デプロイダッシュボードのデプロイ情報 
と設定の詳細を保存します。Text ユースケー
スでは、チャット履歴と会話 ID を保存し、会
話履歴とクエリの曖昧さ回避を可能にします。

AWS Lambda コア。このソリューションでは、Lambda 関数
を使用して次のことを行います。

* REST API および WebSocket API のエンド
ポイントをサポートする * 各ユースケースオー 
ケストレーターのコアロジックを処理する * 
CloudFormation デプロイ時のカスタムリソー
スを実装する

このソリューションの AWS のサービス 17

https://aws.amazon.com/api-gateway/
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https://aws.amazon.com/cloudfront/
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AWS のサービス 説明

Amazon S3 コア。静的ウェブコンテンツをホストします。

Amazon CloudWatch サポート。ソリューションのリソースから
CloudWatch Logs にログを発行し、CloudWatc 
h メトリクスにメトリクスを発行します。ま
た、このデータを表示するための CloudWatch 
ダッシュボードも作成されます。

AWS Systems Manager サポート。アプリケーションレベルのリソース
の監視と、リソース運用およびコストデータの
可視化を提供します。Parameter Store に設定
データを保存するためにも使用されます。

AWS WAF サポート。API Gateway デプロイの前に配置さ
れ、保護を提供します。

Amazon Bedrock オプション。基盤モデルまたはカスタマイズ
されたモデル、Amazon Bedrock エージェン
ト、Amazon Bedrock ナレッジベースへのアク
セスに使用されます。Amazon Bedrock の統合
は、データが AWS ネットワーク外に出ないよ
うにするために推奨されます。

Amazon Kendra オプション。Text ユースケースで、管理者
ユーザーはオプションで Amazon Kendra イン
デックスを接続し、LLM との会話のナレッジ 
ベースとして使用できます。これにより、LLM 
に新しい情報を取り込み、その情報を応答で使
用できるようになります。

このソリューションの AWS のサービス 18

https://aws.amazon.com/s3/
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AWS のサービス 説明

Amazon SageMaker AI オプション。Amazon SageMaker 推論エンド
ポイントと統合することで、AWS アカウント
とリージョン内でホストされている基盤モデ
ルにアクセスできます。データが AWS ネット
ワーク外に出ないようにするには、この統合が
推奨されます。

Note

推論エンドポイントと同じリージョン
にソリューションをデプロイする必要
があります。

Amazon Virtual Private Cloud オプション。VPC 対応設定でコンポーネント
をデプロイするオプションが用意されていま
す。VPC 対応設定でソリューションをデプロ
イする場合、ソリューションに VPC を作成
させるか、ソリューションのデプロイ先と同
じアカウントとリージョンにある既存の VPC 
を使用するか (Bring Your Own VPC) を選択
できます。ソリューションが VPC を作成す
る場合、サブネット、セキュリティグループ
とそのルール、ルートテーブル、ネットワー
ク ACL、NAT ゲートウェイ、インターネット
ゲートウェイ、VPC エンドポイント、および
そのポリシーを含む必要なネットワークコン
ポーネントが自動的に作成されます。

デプロイダッシュボード

API Gateway カスタムオーソライザー

表面化では、API Gateway の Lambda カスタムオーソライザーは、すべての API コール (RESTful 
ベースと WebSocket ベースの両方) で使用され、特定のユーザーが所属グループに基づいてアク

デプロイダッシュボード 19
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ションを実行するアクセス許可を持っているかどうかを検証します。このカスタムオーソライザー
は、各グループのポリシーを含む DynamoDB テーブルに基づいています。API の呼び出すと、API 
Gateway はカスタムオーソライザーの Lambda 関数を呼び出します。この関数は、提供された 
Amazon Cognito アクセストークンをデコードして、ユーザーが属するユーザーグループを判定しま
す。次に、ポリシーテーブルにグループ名でクエリが実行され、そのグループの関連するポリシーが
返されます。

新しいユースケースがデプロイされるたびに、管理ポリシーが更新され、そのユースケースの API 
に対する execute-api:Invoke アクションを許可する新しいステートメントが保存されます。ユース
ケースが削除されると、対応するステートメントがポリシーから削除されます。

個別のユースケース用に作成されたグループの場合、ポリシーには 1 つのステートメントしか存在
せず、そのユースケースの API でのみ execute-api:Invoke アクションを実行できます。

この構造により、ユースケースのグループに属するすべてのユーザーがそのユースケースの API に
アクセスできます。また、1 人のユーザーを手動で複数のグループに追加して、そのユーザーが複数
のユースケースを使用できるようにすることもできます。

Warning

既存のユーザーのグループに新しいユースケースへのアクセスを許可する場合は、ポリシー
テーブル内の特定のグループのポリシーを手動で編集することもできます。ユースケースグ
ループは、ユースケースが削除されると (手動で編集した場合でも) 削除されるため、ユース
ケースを削除するときは注意してください。

ユースケーススタックがデプロイダッシュボードを使用せずにスタンドアロンでデプロイされる場
合、そのユースケースの API にアクセスできる単一のユーザーを含む Amazon Cognito ユーザー
プールがそのデプロイ用に作成されます。このユーザープールはこのユースケースにのみ属し、他の
スタンドアロンのデプロイ間では共有されません。

Text ユースケース

ストリーミングのサポート

チャットアプリケーションにおいて、レイテンシーは応答性の高いユーザーエクスペリエンスを実現
するための重要なメトリクスとなります。LLM の推論処理に数秒から数分かかる可能性があること
から、顧客にコンテンツをどう提供するかが課題となります。このため、一部の LLM プロバイダー

Text ユースケース 20
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では、呼び出し元への応答ストリーミングを可能にしています。推論全体が完了するのを待ってから
応答を返す代わりに、トークンが利用可能になり次第返すことができます。

この機能の使用をサポートするため、Text ユースケースではチャットエクスペリエンスを支えるた
めに WebSocket API を使用するよう設計されています。この WebSocket は API Gateway を介して
デプロイされます。WebSocket API を使用すると、チャットセッションの開始時に接続を作成し、
そのソケットを介して応答をストリーミングできます。これにより、フロントエンドアプリケーショ
ンのユーザーエクスペリエンスが向上します。

Note

モデルがストリーミングサポートを提供している場合でも、ソリューションが WebSocket 
API を介して応答をストリーミングできるとは限りません。ソリューションで、各モデルプ
ロバイダーのストリーミングをサポートするカスタムロジックを有効にする必要がありま
す。ストリーミングが利用可能な場合、管理者ユーザーはデプロイ時にこの機能を有効また
は無効にできます。

AWS での生成 AI アプリケーションビルダーソリューションの仕
組み

管理者ユーザーは、主にデプロイダッシュボードを使用して新規および既存のユースケースのデプロ
イを表示、作成、管理します。このダッシュボードを通じて、管理者ユーザーは次のアクションを実
行できます。

• デプロイのリストを表示する

• 新しいデプロイを作成する

• 既存のデプロイを編集する

• デプロイ設定のクローンを作成して新しいデプロイを作成する

• デプロイを削除する (CloudFormation 削除によりリソースをプロビジョニング解除する)

• デプロイの設定詳細を完全に削除する

デプロイダッシュボードの管理者ユーザー向けのユースケース図を示しています

AWS での生成 AI アプリケーションビルダーソリューションの仕組み 21
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Note

管理者ユーザーは、AWS コンソールに直接アクセスできない場合があります。この場合、
管理者ユーザーは DevOps ユーザーと協力して、Kendra ナレッジベースへのデータの取り
込みなどのアクションをサポートする必要があります。

Text ユースケースでは、ビジネスユーザーは LLM とのチャットを可能にするユーザーインターフェ
イスにアクセスできます。この設定の詳細は、管理者ユーザーが設定したデプロイ設定によって制御
されます。Text ユースケースでは、ビジネスユーザーは次のアクションを実行できます。

• チャットインターフェイス経由でメッセージを送信する

• 会話履歴を表示する

• 会話履歴を消去する

• プロンプトを表示する

• プロンプトを編集する

Text ユースケースのビジネスユーザー向けのユースケース図を示しています

AWS での生成 AI アプリケーションビルダーソリューションの仕組み 22
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Agent ユースケースでは、ビジネスユーザーは設定済みの Amazon Bedrock エージェントとチャッ
トするための UI にアクセスできます。管理者ユーザーは、デプロイ設定でこれらの詳細を設定でき
ます。Agent ユースケースでは、ビジネスユーザーは次のアクションを実行できます。

• チャットインターフェイス経由でメッセージを送信する

• 会話履歴を表示する

• 会話履歴を消去する

Agent ユースケースのビジネスユーザー向けのユースケース図を示しています

AWS での生成 AI アプリケーションビルダーソリューションの仕組み 23
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デプロイの計画
このセクションでは、デプロイを計画する際のコスト、セキュリティ、リージョン、クォータの考慮
事項について説明します。

Important

このソリューションでは、AI 生成モデルにアクセスするための主要なサービスとし
て、Amazon Bedrock を活用します。ソリューション内でモデルを使用できるようにす
るには、まずモデルへのアクセスをリクエストする必要があります。詳細については、
「Amazon Bedrock ユーザーガイド」の「Model access」を参照してください。

サポートしている AWS リージョン

Important

このソリューションは、必要に応じて Amazon Bedrock と Amazon Kendra サービスを使
用します。これは現時点では、一部の AWS リージョンでは利用できません。このソリュー
ションは、これらのサービスが利用可能な AWS リージョンで起動する必要があります。
リージョン別の AWS サービスの最新情報については、AWS リージョン別のサービスのリス
トを参照してください。

AWS での生成 AI アプリケーションビルダーは、以下の AWS リージョンでサポートされます。

リージョン名  

米国東部 (オハイオ) カナダ (中部)

米国東部 (バージニア北部) 欧州 (フランクフルト)

米国西部 (北カリフォルニア) 欧州 (アイルランド)

米国西部 (オレゴン) 欧州 (ロンドン)

アジアパシフィック (ムンバイ) 欧州 (ミラノ)

サポートしている AWS リージョン 25
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リージョン名  

アジアパシフィック (ソウル) 欧州 (パリ)

アジアパシフィック (シンガポール) 欧州 (ストックホルム)

アジアパシフィック (シドニー) 中東 (バーレーン)

アジアパシフィック (東京) 南米 (サンパウロ)

Note

AWS 外でアクセスする基盤モデルをデプロイで使用する場合は、API が利用可能なリージョ
ンについてモデルプロバイダーに確認してください。プロバイダーの API が特定のリージョ
ンでしか利用できない場合、高レイテンシーやタイムアウトなどの不安定性が生じる可能性
があります。組織の法務チームやコンプライアンスチームに確認して、リージョンの境界を
越えるデータに関する考慮事項を評価することも重要です。

コスト

この AWS ソリューションでは、使用したリソースに対してのみ課金され、最低料金やセットアッ
プ料金は発生しません。ユーザーには、生成 AI のユースケースを起動するために使用するダッシュ
ボードと、デプロイされるすべてのユースケースに対して課金されます。デプロイされるユースケー
スのコストは、設定によって異なります。設定例:

1. シンプルなデプロイダッシュボードは、1 か月あたり約 20 USD です。

2. シンプルな本番対応のチャットボットのユースケースをデフォルト設定で米国東部 (バージニア北
部) にデプロイする場合、Amazon Bedrock を利用し、ドキュメントにはアクセスしないと、1 か
月あたり約 200 USD になります。

3. Amazon VPC ユースケースのスケールしたシステムの場合、数万のドキュメントに対して 1 日あ
たり 8,000 件のクエリをサポートし、コストは 1 か月あたり約 1,400 USD です。ユースケースの
コストは、さまざまなモデルプロバイダーの Text ユースケース、検索拡張生成 (RAG) を有効に
するかなど、設定によって異なります。

コスト 26
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ワークロードの説明 推定コスト (USD/月)

デプロイダッシュボードのコスト例 20 USD/ 月

テキストベースの概念実証のコスト例

(デプロイダッシュボードと単一の Text ユース
ケース、1 日あたり最大 100 回のインタラク
ションを含む)

40 USD/ 月

高度にスケーラブルな生成 AI クエリエンジン
のコスト例

(デプロイダッシュボード、単一の Text ユース
ケース、最大 10 万ドキュメントの RAG 用の 
Amazon Kendra インデックス、1 日あたり最
大 8,000 件のクエリ、VPC を有効化)

1,400 USD/ 月

エージェントベースの概念実証のコスト例

(デプロイダッシュボード、Amazon Bedrock 
ナレッジベースと Amazon Bedrock ガードレー
ルが有効になっている 1 つの Agent ユース
ケース、1 日あたり最大 100 件のインタラク
ションを含む)

840 USD/ 月

Important

これらの例は、特定のワークロードのコストを見積もるサポートの目的でのみ提供されてい
ます。使用する LLM、設定、または AWS のサービスが異なると、コストが変わる場合があ
ります (サーバーレス/オンデマンド課金と比べたプロビジョン済み/時間課金など)。コスト管
理には、AWS Cost Explorer を使用して予算を策定することをお勧めします。料金は変更さ
れることがあります。詳細については、このソリューションで使用する AWS のサービスご
とに料金ウェブページを参照してください。

コスト 27
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デプロイダッシュボードを実行する場合のコスト例

次の表は、米国東部 (バージニア北部) リージョンの 100 アクティブユーザーで、デフォルトパラ
メータを含むデプロイダッシュボードを使用した場合の 1 か月間のコスト (1 か月あたり約 20 USD) 
の内訳を示しています。

AWS サービス ディメンション コスト [USD]

API Gateway、DynamoDB、C 
loudFront、Amazon 
S3、Lambda、Systems 
Manager Parameter Store

キャッシュを有効にしない場
合の 1 か月あたり 5,000 回の 
512 KB の REST API コール

1.97 USD

Amazon Cognito 高度なセキュリティ機能を有
効にし、SAML または OIDC 
フェデレーションを介してサ
インインするユーザーなし、1 
か月あたり 100 人のアクティ
ブユーザー

5.55 USD

AWS WAF 1 つのウェブ ACL と 7 つの定
義済みルールにわたる 10,000 
件のウェブリクエスト、ルー
ルグループなし

12.60 USD

デプロイダッシュボードの合
計コスト

  20.12 USD

テキストベースの概念実証のコスト例

デプロイダッシュボードでは、一度に多くのユースケースをデプロイできます。次の表は、1 日あた
り 100 件のクエリを LLM で実行する 1 人のビジネスユーザーに対して、RAG なしでデプロイされ
たユースケースのコスト内訳を説明しています。クエリは WebSocket でテキストメッセージとして
送信され、ストリーミングが有効になっていることを前提に、応答はトークンとしてストリーミング
で返されます。Amazon Bedrock Titan Text Express モデルの場合、このユースケースの実行コスト
は 1 か月あたり約 15 USDです。

デプロイダッシュボードを実行する場合のコスト例 28
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AWS サービス ディメンション コスト [USD]

API Gateway (WebSocke 
t)、CloudFront、Lamb 
da、Amazon S3、AWS 
Systems Manager Parameter 
Store

1 日あたり 100 件のチャッ
トインタラクション。平均メ 
ッセージサイズは、メッセー
ジあたり 32 KB、各接続は 5 
分。

0.61 USD

CloudWatch テスト用に冗長モードをオ
ンにした状態で 1.5 GB の 
CloudWatch ログ

7.23 USD

Amazon DynamoDB 会話履歴テーブル、1 GB のス
トレージ

LLM 設定テーブル、1 GB の
ストレージ

3.05 USD

ユースケースコストの小計 
(LLM を除く)

  10.89 USD

Amazon Bedrock (Titan Text 
Express)

1 日あたり 100 件のインタラ
クションの前提:

* 1 日あたり 190,000 の入
力トークンの月別コスト = 
0.04 USD × 30 日 * 1 日あたり 
16,000 の出力トークンの月別
コスト = 0.01 USD × 30 日

1.50 USD

Amazon Bedrock (Titan Text 
Express) を使用した場合のア 
プリケーションコスト合計

10.89 USD (ユースケースの
コスト) + 1.50 USD (Amazon 
Bedrock のコスト)

12.39 USD

テキストベースの概念実証のコスト例 29
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Note

AWS ネットワーク外のサービスに対して行われた推論呼び出しのコストは、これらの見積
もりに含まれていません。AWS モデルプロバイダーを使用しない場合は、LLM プロバイ
ダーの料金ガイドを参照してください。
AWS サービスの料金ガイドは、「Amazon Bedrock の料金」と「Amazon SageMaker AI の
料金」で確認できます。

高度にスケーラブルな生成 AI クエリエンジンのコスト例

次の表は、1 日あたり 8,000 件のインタラクションをサポートする Kendra インデックスを使用した 
RAG 対応ユースケースのコスト内訳を説明しています。Amazon Bedrock の Titan Text Express モ
デルを LLM として使用すると、このユースケースのコストは 1 か月あたり約 1,200 USD になりま
す。

AWS サービス ディメンション コスト [USD]

API Gateway (WebSocket) 1 日あたり 8000 件のチャッ
トインタラクション。平均メ 
ッセージサイズは、メッセー
ジあたり 32 KB、各接続は 5 
分。

38.89 USD

CloudFront 1 か月あたり 240,000 件のリ
クエスト、100 GB のデータ
をインターネットに転送し、1 
GB のデータをオリジンに転
送する場合

8.76 USD

Amazon Bedrock (Titan Text 
Express)

前提:

入力トークン = promptTem 
plate (400) + context (400) + 
chatHistory (1,080) + クエリ入
力トークン (20) = 1,900

出力トークン = 160 (平均)

114.30 USD

高度にスケーラブルな生成 AI クエリエンジンのコスト例 30
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AWS サービス ディメンション コスト [USD]

1 日あたり 8,000 件のトラン
ザクションの場合、

日次入力トークンコスト 
(1,900 x 8,000 = 15,200,000 
トークン x トークンあたりの
料金 0.0002/1,000)

日次出力トークンのコスト 
(160 x 8,000 = 1,280,000 トー
クン x トークンあたりの料金 
0.0006/1,000)

月別コスト ((3.04 USD + 0.77 
USD) x 30)

CloudWatch ログに取り込んだ 5 GB の
データと 1 つのダッシュボー
ドを使用する 24 のメトリクス

9.72 USD

DynamoDB 会話履歴を追跡するための 
DynamoDB テーブル、各レ
コードで最大 1 KB のデー
タ、1 日あたり 8,000 回の読
み取りと書き込み

11.70 USD

高度にスケーラブルな生成 AI クエリエンジンのコスト例 31
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AWS サービス ディメンション コスト [USD]

Lambda コンテナサイズ - 128 
MB、512 MB のエフェメラル
ストレージ、

認証に使用する 2 つの 
Lambda 関数

コンテナサイズ - 256 
MB、512 MB のエフェメラ
ルストレージ、1 秒あたり 5 
件のリクエスト、平均コン
ピューティング時間 20 秒

20.89 USD

ユースケースのコスト合計   204.26 USD/月 + ナレッジ
ベースコスト (以下を参照)

Note

AWS ネットワーク外のサービスに対して行われる API コールのコストは、これらの見積も
りに含まれていません。Amazon Bedrock を使用しない場合は、LLM プロバイダーの料金ガ
イドを参照してください。

ナレッジベースを追加する場合のコスト

ナレッジベースのコストは、使用するナレッジベースのタイプと、ナレッジベースで使用される基盤
ベクトルストア (Bedrock の場合) によって異なります。ナレッジベースのプロビジョンと管理は、
このソリューションの範囲に含まれていません。

Amazon Kendra

このソリューションでは、Kendra インデックスを自動的にプロビジョンすることも、ユーザー独自
のインデックスを使用することもできます。上記の高度にスケーラブルな生成 AI クエリエンジンに
適した設定を実行する場合のコストは次のとおりです。
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AWS サービス ディメンション コスト [USD]

Amazon Kendra Amazon Kendra Enterprise 
Edition と 0～50 のデータソー
ス、1 日あたり 0～8,000 件の
クエリ、最大 100,000 件のド
キュメント

1,008.00 USD

Note

Amazon Kendra インデックスはユースケース間で共有できます。ただしこれにより、イン
デックスあたりのクエリ数が増加する可能性があります。これが Amazon Kendra Enterprise 
Edition の範囲外となる場合は、追加料金が適用されます。

Amazon Bedrock ナレッジベース

このソリューションでは、Amazon Bedrock ナレッジベースに関連するリソースを管理またはプロビ
ジョンは行いません。Amazon Bedrock を使用する場合、ナレッジベース機能自体の使用にはコスト
は発生しません。ただし、ユースケースが各クエリで使用する埋め込みモデルの使用に対して料金が
発生します。さらに、ナレッジベースの基盤ベクトルストアでは (Amazon OpenSearch Service の
インデックスや Amazon Relational Database Service 内のデータベースなど) に、ここで提供したり
計算したりできない関連コストが発生します。

上記の高度にスケーラブルな生成 AI クエリエンジンのシナリオの場合、Amazon Bedrock 埋め込み
モデルを呼び出すためにこのサービスで発生するコストは次のとおりです。

AWS サービス ディメンション コスト [USD]

Amazon Bedrock (Amazon 
Titan Text Embeddings)

1 クエリあたり 1,900 入力
トークンで、1 日あたり 8,000 
件のクエリ = 15,200,000 トー
クン = 1 日あたり 0.30 USD

日別コスト x 30 日 = 9.00 
USD の月額コスト

9.00 USD
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AWS サービス ディメンション コスト [USD]

Amazon OpenSearch Service 
(Serverless) の使用例

4 つの OpenSearch Compute 
Unit (OCU) を使用する基本的
なサーバーレス設定 (最低料
金) = 1 日あたり 23.04 USD

日別コスト x 30 日 = 691.20 
USD

[注] ==== これは概算値であり 
、ワークロードによってはさ
らに多くの OCU が必要にな
ります。既にプロビジョン済 
みの OpenSearch リソースを
使用する場合のコストはこれ 
より低くなります ====

691.20 USD

追加コストの合計   700.20 USD

ユースケースで Amazon VPC を有効にする場合の追加コスト

次の表は、2 つの AZ にデプロイされたユースケースで Amazon VPC を有効にする場合のコスト内
訳を示しています。

AWS サービス ディメンション コスト [USD]

Amazon NAT Gateway 前提条件: 2 つの AZ にデプロ
イ、各 AZ に 1 つの NAT ゲー
トウェイ。NAT ゲートウェイ
を介して 100 GB のデータ処
理を 730 時間、1 か月あたり 
100 GB のデータ処理

74.70 USD

AWS PrivateLink (VPC エンド
ポイント)

前提条件: 2 つの AZ にデプ
ロイ、各 AZ に 1 つのプラ
イベートサブネット、1 つの 

97.84 USD
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AWS サービス ディメンション コスト [USD]

VPC エンドポイント、2 つ
の Elastic Network Interface 
(ENI)。

6 つの VPC エンドポイン
ト、VPC エンドポイントあた 
り 2 つの ENI、1 か月で 730 
時間、1,024 GB のデータを処
理

パブリック IPv4 アドレス 前提: 2 つの AZ にデプロイ、
各 AZ に 1 つのパブリックサ
ブネット、各パブリックサブ
ネットに 1 つの NAT ゲート
ウェイ。各 NAT ゲートウェイ
には 1 つのアクティブなパブ
リック IPv4 が設定されてい
る。

2 つのアクティブなパブリッ
ク IPv4 アドレス x 730 時間 / 
月 x 0.005 USD / 時間 = 7.3 
USD

7.30 USD

追加料金

(Amazon VPC の場合)

  179.93 USD

プロビジョンドスループットを使用する場合のコストへの影響

プロビジョンドスループットのコストは、プロビジョンしたモデルのタイプと契約期間、契約期間
に選択されたモデルユニットによって異なります。プロビジョンドスループットの使用には追加コス
トがかかります。例えば、Anthropic Claude Instant、Claude 2.x モデル、または Amazon Titan Text 
Express を使用する場合の 1 時間あたりの料金は以下のとおりです。
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Anthropic モデル 契約なしの 1 モデル
あたりの時間料金

1 か月契約の 1 モデル
ユニットあたりの時
間料金

6 か月契約の 1 モデル
ユニットあたりの時
間料金

Claude Instant 44.00 USD 39.60 USD 22.00 USD

Claude 2.0/2.1 70.00 USD 63.00 USD 35.00 USD

Amazon Titan Text 
Express

20.50 USD 18.40 USD 14.80 USD

詳細と最新の料金については、「Bedrock の料金」を参照してください。

クロスリージョン推論の使用コスト

クロスリージョン推論を使用する場合、追加のルーティングやデータ転送についての料金は発生しま
せん。モデルについては、ソースまたはプライマリリージョンと同じ料金がトークンごとに課金され
ます。

エージェントベースの概念実証のコスト例

Amazon Bedrock エージェントを使用すると、使用するモデルやナレッジベース (RAG が有効になっ
ている場合) など、エージェントを構成するコンポーネントと追加した追加機能に基づいて料金が
発生します。次の表は、オンデマンド Claude 3.5 Sonnet モデル、Amazon Bedrock ナレッジベー
ス、Amazon Bedrock ガードレールで設定した Agent ユースケースのコスト内訳を説明していま
す。

Amazon Bedrock ナレッジベースを追加するコストと同様に、このソリューションでは Amazon 
Bedrock エージェントに関連するリソースの管理やプロビジョニングは行いません。このソリュー
ションでは Amazon Bedrock ナレッジベースの使用にコストは発生しないとはいえ、以下のコスト
も発生します。

• 送信されるクエリごとの埋め込みモデルの使用コスト

• ナレッジベースで使用するベクトルストア (Amazon OpenSearch Service のインデック
ス、Amazon RDS 内のデータベースなど) のコスト

次の表では、クエリごとに 1,900 の入力トークンと 160 の出力トークンを使用して、1 日あたり 
100 件のインタラクションがあることを想定しています。
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Note

この Agent ユースケース例では、外部 API を使用するように設定されたアクショングループ
がある場合には、これらのコストが追加されます。これらのコストは、この表の計算の範囲
外です。

AWS サービス ディメンション コスト [USD]

API Gateway (WebSocke 
t)、CloudFront、Lamb 
da、Amazon S3、Systems 
Manager Parameter Store

1 日あたり 100 チャットイ
ンタラクション、1 メッセー
ジにつき平均メッセージサイ
ズは 32 KB、1 接続につき 5 
分。

0.61 USD

CloudWatch テスト用に冗長モードをオ
ンにした状態で 1.5 GB の 
CloudWatch ログ

7.23 USD

DynamoDB 1 KB のレコードサイズ用の 
LLM 設定テーブルと 1 GB ス
トレージ

0.25 USD

コストの小計 (LLM を除く)   8.09 USD

Anthropic Claude 3.5 Sonnet * 1 日あたり 190,000 の入
力トークンの日別コスト 
(0.003/1,000 トークン) = 0.57 
USD +

日別コスト × 30 日 = 17.10 
USD * 1 日あたり 16,000 の
出力トークンの日別コスト 
(0.015/1,000 トークン) = 0.24 
USD +

日別コスト × 30 日 = 7.20 
USD

24.30 USD
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AWS サービス ディメンション コスト [USD]

Amazon Bedrock ナレッ
ジベース用の Amazon 
Bedrock (Amazon Titan Text 
Embeddings v2)

1 日あたり 190,000 の入
力トークンの日別コスト 
(0.00002/1000 トークン) = 
0.004

日別コスト × 30 日 = 0.12 
USD

0.12 USD

Amazon OpenSearch Service 
(Serverless) の使用例

4 つの OpenSearch Compute 
Unit (OCU) を搭載する基本的
なサーバーレス構成 (最低請求
額) = 1 日あたり 23.04 USD

日別コスト × 30 日 = 691.20 
USD

691.20 USD
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AWS サービス ディメンション コスト [USD]

Amazon Bedrock ガードレー
ル

190K トークンは、760,000 
(190,000 × 4) 文字と 3,800 テ
キスト単位 (760K 文字/200) 
とほぼ同等です。

コンテンツフィルター、個人
を特定できる情報 (PII) フィル
ター、機密情報フィルター (正
規表現)、単語フィルターで設
定されたガードレールの場合
を考えてみます。

1 日のコンテンツフィルター
のコスト (0.75/1000 テキス
トユニット) + PII フィルター
のコスト (0.1 USD/1,000 テ
キストユニット) + 機密情報
フィルター (正規表現) + ワー
ドフィルター = 2.85 USD + 
0.38 USD + 0 USD + 0 USD

月別コスト = 日別コスト × 30 
日 = 96.90 USD

96.90 USD

Anthropic Claude 3.5 Sonnet 
でサポートされるエージェン
トのアプリケーションコスト
合計

8.09 USD (ユースケースコス 
ト) + 812.52 USD (その他の
エージェント設定)

820.61 USD

Note

AWS モデルプロバイダーを使用しない場合は、LLM プロバイダーの料金ガイドを参照し
てください。AWS サービスの料金ガイドは、「Amazon Bedrock の料金」と「Amazon 
SageMaker AI の料金」で確認できます。
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セキュリティ
AWS インフラストラクチャでシステムを構築すると、お客様と AWS の間でセキュリティ上の責任
が分担されます。この責任共有モデルにより、AWS が、ホストオペレーティングシステムと仮想化
レイヤーからサービスが運用されている施設の物理的なセキュリティに至るまでの要素を運用、管
理、および制御するため、お客様の運用上の負担を軽減するのに役立ちます。AWS セキュリティの
詳細については、「AWS クラウドセキュリティ」を参照してください。

Amazon Bedrock で基盤モデルを使用する

Amazon Bedrockは、Amazon Titan モデルから他の主要な基盤モデル (FM) まで、幅広いモデルコレ
クションをホストしています。Amazon Bedrock を使用する場合、すべてのモデルが AWS インフラ
ストラクチャ内でホストされます。つまり、Amazon Bedrock を LLM プロバイダーとして使用する
場合、すべての推論リクエストは AWS ネットワーク内に残り、ネットワークトラフィックがリー
ジョン外に出ることはありません。

Note

Amazon Bedrock で利用できるすべての基盤モデル (FM) は、AWS が管理、所有する AWS 
インフラストラクチャ上で直接ホストされます。モデルプロバイダーは、プロンプトやそれ
に対する応答などの顧客データや Amazon Bedrock サービスログにアクセスすることはでき
ません。Amazon Bedrock のセキュリティ体制に関する詳細については、「Amazon Bedrock 
ユーザーガイド」の「Data protection in Amazon Bedrock」を参照してください。

IAM ロール

IAM ロールを使用すると、AWS クラウドのサービスとユーザーに、きめ細かなアクセスポリシーと
アクセス許可を割り当てることができます。このソリューションでは、リージョンのリソースを作成
するためのアクセス権をソリューションの Lambda 関数に付与する IAM ロールが作成されます。

CloudWatch Logs

冗長なログが有効になっている場合、使用しているデータとプロンプトによっては、機密情報がログ
に記録される場合があります。

VPC
このソリューションは、Amazon VPC 設定に関して 2 つのオプションが提供されています。
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1. ソリューションに Amazon VPC を構築させる

2. ソリューション内で使用するために BYO Amazon VPC (独自の Amazon VPC) を使用して管理す
る。

ソリューションに Amazon VPC を構築させる

ソリューションに Amazon VPC を構築させるオプションを選択すると、デフォルトで
は、10.10.0.0/20 の CIDR 範囲を持つ 2-AZ アーキテクチャとしてデプロイされます。Amazon VPC 
IP Address Manager (IPAM) を、各 AZ に 1 つのパブリックサブネットと 1 つのプライベートサブ
ネットで使用するオプションもあります。このソリューションでは、各パブリックサブネットに 
NAT ゲートウェイを作成し、プライベートサブネットに ENI を作成するように Lambda 関数を設定
します。さらに、この設定はルートテーブルとそのエントリ、セキュリティグループとそのルール、
ネットワーク ACL、VPC エンドポイント (ゲートウェイとインターフェイスエンドポイント) を作成
します。

独自の Amazon VPC を管理する

Amazon VPC を使用してソリューションをデプロイする場合、AWS アカウントとリージョンの既存
の Amazon VPC を使用するオプションがあります。高可用性を確保するために、少なくとも 2 つの
アベイラビリティーゾーンで VPC を利用可能にすることをお勧めします。また、VPC とルートテー
ブルの設定には、次の VPC エンドポイントとそれに関連する IAM ポリシーが必要です。

デプロイメントダッシュボード用の Amazon VPC

1. DynamoDB のゲートウェイエンドポイント

2. CloudWatch のインターフェイスエンドポイント

3. AWS CloudFormation のインターフェイスエンドポイント

ユースケース用の Amazon VPC

1. DynamoDB のゲートウェイエンドポイント

2. CloudWatch のインターフェイスエンドポイント

3. Systems Manager Parameter Store のインターフェイスエンドポイント
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Note

このソリューションで必要なのは com.amazonaws.region.ssm のみです。

4. Amazon Bedrock のインターフェイスエンドポイント (bedrock-runtime、agent-runtime、bedrock-
agent-runtime)

5. オプション: デプロイで Amazon Kendra をナレッジベースとして使用する場合は、Amazon 
Kendra のインターフェイスエンドポイントが必要です。

6. オプション: デプロイで、Amazon Bedrock で任意の LLM を使用する場合は、Amazon Bedrock 
のインターフェイスエンドポイントが必要です。

Note

このソリューションに必要なのは com.amazonaws.region.bedrock-runtime のみで
す。

7. オプション: デプロイで、LLM に Amazon SageMaker AI を使用する場合は、Amazon SageMaker 
AI のインターフェイスエンドポイントが必要です。

Note

Bring your own VPC deployment (Bring-Your-Own-VPC デプロイ) オプションを使用する場合
でも、ソリューションによって VPC 設定が削除または変更されることはありません。ただ
し、Create a VPC for me (VPC の自動作成) オプションでソリューションが作成する VPC は
すべて削除されます。このため、ソリューションが管理する VPC をスタック/デプロイ間で
共有する場合は注意が必要です。
例えば、デプロイ A では Create a VPC for me (VPC の自動作成) オプションを使用しま
す。デプロイ B では、デプロイ A で作成された VPC を使用する Bring my own VPC (自分の 
VPC を使用) を使用します。デプロイ A がデプロイ B より前に削除されると、VPC が削除
されてしまうためデプロイ B は機能しなくなります。また、デプロイ B は Lambda 関数に
よって作成された ENI を使用しているため、デプロイ A を削除するとエラーが発生し、残存
リソースが保持される可能性があります。
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Amazon CloudFront

このソリューションでは、Amazon S3 バケットでホストされる静的なウェブコンソールをデプロイ
します。レイテンシーを軽減し、セキュリティを向上させるために、このソリューションには、オ
リジンアクセスアイデンティティを持つ CloudFront ディストリビューションが含まれています。
オリジンアクセスアイデンティティは、このソリューションのウェブサイトバケットにあるコンテ
ンツに、パブリックアクセスを提供する CloudFront ユーザーです。詳細については、「Amazon 
CloudFront デベロッパーガイド」の「オリジンアクセス ID を使用して Amazon S3 コンテンツへの
アクセスを制限する」を参照してください。

Note

CloudFront は、アカウントレベルのソフトクォータ制限として 20 の Response Header 
Policies を提供します。このソリューションは、セキュリティ上の目的でカスタム Response 
Header Policies を作成します。AWS での生成 AI アプリケーションビルダーまたはそのユー
スケースのデプロイが 20 を超える場合、クォータ制限に達したことが原因で新しいデプロ
イが失敗する可能性があります。

この問題を解決するには、以下の手順に従って、AWS Service Quotas コンソールで Response 
Header Policies クォータのクォータ引き上げをリクエストできます。

1. AWS Service Quotas コンソールを開きます。

2. ナビゲーションペインで、[AWS services (AWS のサービス)] を選択します。

3. [Amazon CloudFront] を検索して選択します。

4. [Response Header Policies] のクォータまでスクロールして、[Request quota increase] を選択し
ます。

5. プロンプトに従って、AWS アカウントのクォータ制限の引き上げをリクエストします。

Response Header Policies クォータを引き上げると、AWS での生成 AI アプリケーションビルダー
の新しいデプロイやそのユースケースで、クォータ制限が原因の失敗を回避できます。

クォータ

サービスクォータ (制限とも呼ばれます) は、AWS アカウントのサービスリソースまたはオペレー
ションの最大数です。

Amazon CloudFront 43

https://docs.aws.amazon.com/AmazonS3/latest/dev/WebsiteHosting.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html


AWS での生成 AI アプリケーションビルダー 実装ガイド

このソリューション内の AWS サービスのクォータ

このソリューションに実装されている各サービスに十分なクォータがあることを確認してください。
詳細については、「AWS サービスクォータ」を参照してください。

次のリンクを使用すると、各サービスのページに移動できます。ページを切り替えずに、ドキュ
メント内のすべての AWS サービスのサービスクォータを表示するには、この PDF の「Service 
endpoints and quotas」ページの情報を参照してください。
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ソリューションをデプロイする

このソリューションは、AWS CloudFormation テンプレートとスタックを使用してデプロイを自動化
します。CloudFormation テンプレートは、このソリューションに含まれる AWS リソースとそのプ
ロパティを指定します。CloudFormation スタックは、テンプレートに記述されているリソースをプ
ロビジョニングします。

デプロイプロセスの概要

ソリューションを起動する前に、コスト、アーキテクチャ、セキュリティなど、このガイドで説明さ
れている考慮事項を確認してください。

Important

Amazon Bedrock を使用する場合は、使用の前にモデルへのアクセスをリクエストする必要
があります。詳細については、「Amazon Bedrock ユーザーガイド」の「Model access」を
参照してください。

デプロイ時間: 約 10 分

ステップ 1: デプロイダッシュボードスタックを起動する

ステップ 2: ユースケースをデプロイする

ステップ 3: デプロイダッシュボードウィザードを使用してユースケースをデプロイする

ステップ 4: デプロイ後の設定

必要に応じて、デプロイダッシュボードの UI または API を使用しない場合は、ユースケースをソ
リューションとは別にデプロイできます。

• スタンドアロンの Text ユースケースのデプロイ

• スタンドアロンの Agent ユースケースのデプロイ

DynamoDB チャット設定を指定することもできます。
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Important

このソリューションには、匿名化された運用メトリクスを AWS に送信するオプションが
含まれています。AWS ではこのデータを使用して、ユーザーがこのソリューション、関連
サービスおよび製品をどのように使用しているかをよりよく理解し、提供するサービスや製
品の改善に役立てます。このアンケートで収集されたデータは AWS が所有します。データ
収集には、AWS プライバシーポリシーが適用されます。
この機能を無効にするには、テンプレートをダウンロードして、AWS CloudFormation の 
Mapping セクションを変更し、AWS CloudFormation コンソールを使用してアップデート
されたテンプレートをアップロードして、ソリューションをデプロイします。詳細について
は、このガイドの「匿名化されたデータ収集」セクションを参照してください。

AWS CloudFormation テンプレート

このソリューションの CloudFormation テンプレートは、デプロイする前にダウンロードできます。

generative-ai-application-builder-on-aws.template - このテンプレートを使用して、ソリューション
と、関連するすべてのコンポーネントを起動します。デフォルト設定では、「このソリューションで
使用している AWS のサービス」セクションに記載しているコアとサポートのサービスがデプロイさ
れますが、特定のニーズに合わせてテンプレートをカスタマイズできます。

Note

AWS CloudFormation のリソースは、AWS Cloud Development Kit (AWS CDK) のコンスト
ラクトで作成されています。

この AWS CloudFormation テンプレートは、AWS での生成 AI アプリケーションビルダーを AWS 
クラウドにデプロイします。

ステップ 1: デプロイダッシュボードスタックを起動する

このセクションのステップバイステップの手順に従って、ソリューションを設定してアカウントにデ
プロイします。
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デプロイ時間: 約 10 分

1. AWS マネジメントコンソールにサインインし、generative-ai-application-builder-
on-aws.template CloudFormation テンプレートを起動するボタンを選択します。

2. テンプレートはデフォルトで米国東部 (バージニア北部) リージョンで起動します。別の AWS 
リージョンでソリューションを起動するには、コンソールのナビゲーションバーでリージョンセ
レクターを使用します。

Note

このソリューションでは Amazon Kendra と Amazon Bedrock を使用しますが、これらの
サービスは現在一部の AWS リージョンでは利用できません。これらの機能を使用する場
合は、これらのサービスが利用可能な AWS リージョンでこのソリューションを起動する
必要があります。リージョン別の最新情報については、AWS リージョン別のサービスの
リストを参照してください。

3. [スタックの作成] ページで、正しいテンプレート URL が [Amazon S3 URL] テキストボックスに
表示されていることを確認し、[次へ] を選択します。

4. [スタックの詳細を指定] ページで、ソリューションのスタックに名前を割り当てます。名前に使
用する文字の制限に関する詳細については、「AWS Identity and Access Management ユーザーガ
イド」の「IAM と AWS STS クォータ」を参照してください。

5. [パラメータ] で、このソリューションのテンプレートパラメータを確認し、必要に応じて変更し
ます。このソリューションでは、次のデフォルト値を使用します。

パラメータ デフォルト 説明

Admin User Email <_####_> デプロイダッシュボードにア
クセスできる管理者ユーザー
の E メールアドレス。ユー
スケースをデプロイおよび管
理するアクセス許可を持つ 
Amazon Cognito ユーザーが
作成されます。
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パラメータ デフォルト 説明

VpcEnabled No デプロイダッシュボードを 
VPC 内にデプロイする必要
があるか

CreateNewVpc No VpcEnabled が Yes の場合に
のみ使用できます。値が Yes
の場合、スタックによって 
VPC が作成され、作成され
た VPC 内にソリューション 
がデプロイされます。

VpcEnabled が Yes で
CreateNewVpc が No の
場合、既存の VPC 設定 
(ExistingVpcId、ExistingP 
rivateSubnetIds、ExistingS 
ecurityGroupIds、VpcAzs) を
指定する必要があります。

IPAMPoolId (オプション入力) IPAM を設定し、作成した ID 
を入力として指定して、この
スタックのデプロイで使用す
る IP アドレス範囲を割り当
てることができます。IPAM 
の詳細については、「IPAM 
の仕組み」を参照してくださ 
い。
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パラメータ デフォルト 説明

DeployUI Yes デプロイダッシュボードは、
ウェブユーザーインターフェ
イス (およびウェブデプロイ
に必要な AWS リソース) な
しでデプロイできます。こ
の場合、ソリューションは 
REST API エンドポイントを
含むすべてのインフラストラ
クチャをデプロイします。こ
のオプションは、独自のウェ
ブインターフェイスをデプロ
イダッシュボード API と統合
するのに便利です。

ExistingVpcId (オプション入力) 作成した既存の VPC にソ
リューションをデプロイする
場合にのみ必要です。

ExistingPrivateSubnetIds (オプション入力) 作成した既存の VPC にソ
リューションをデプロイす
る場合にのみ必要です。La 
mbda 関数はこのサブネット
にデプロイされます。

ExistingSecurityGroupIds (オプション入力) 作成した既存の VPC にソ
リューションをデプロイする
場合にのみ必要です。セキュ
リティグループにアウトバウ
ンド TCP 接続のアクセス許
可があることを確認します。

VpcAzs (オプション入力) 作成した既存の VPC にソ
リューションをデプロイする
場合にのみ必要です。
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パラメータ デフォルト 説明

CognitoDomainPrefix (オプション入力) 作成した既存の Amazon 
Cognito ユーザープールにソ 
リューションをデプロイする
場合にのみ必要です。値を指
定しない場合、ソリューショ
ンが値を生成します。

ExistingCognitoUserPoolId (オプション入力) 作成した既存の Amazon 
Cognito ユーザープールにソ 
リューションをデプロイする
場合にのみ必要です。

ExistingCognitoUserPoolClie 
nt

(オプション入力) 作成した既存の Amazon 
Cognito ユーザープールにソ 
リューションをデプロイす
る場合にのみ必要です。値
を指定しない場合、ソリュ 
ーションがユーザープールク
ライアントを作成します。こ
のパラメータは、ExistingC 
ognitoUserPoolId 値を指定す
る場合にのみ指定できます。

6. [次へ] を選択します。

7. [スタックオプションの設定] ページで、[次へ] を選択します。

8. [確認および作成] ページで、設定を確認して確定します。テンプレートが AWS Identity and 
Access Management (IAM) リソースを作成することを確認するチェックボックスをオンにしま
す。

9. [送信] を選択してスタックをデプロイします。

AWS CloudFormation コンソールの [ステータス] 列でスタックのステータスを確認できます。約 10 
分後に CREATE_COMPLETE ステータスが表示されます。
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ステップ 2: ユースケースをデプロイする

Important

スタックが正常にデプロイされると、設定した管理者ユーザーの E メールアドレスにサイ
ンアップ E メールが送信されます。管理者ユーザーはこれらの認証情報を使用してデプロイ
ダッシュボードにサインインし、ウェブアプリケーションを使用できます。

Note

AWS マネジメントコンソールへのアクセス権を持つ DevOps ユーザーは、スタックの完了
時にデプロイダッシュボード UI の CloudFront URL を管理者ユーザーに提供する必要があり
ます。URL は CloudFormation スタックの [出力] タブにあります。

1. 管理者ユーザーとしてデプロイダッシュボードにサインインします。

2. アプリケーションのランディングページで、[Deploy new use case] を選択します。

これにより、デプロイウィザードが起動し、ユースケースの作成手順が示されます。

デプロイダッシュボードのランディングページ - 新規デプロイを示しています

Note

デプロイにユーザーを追加する必要がある場合は、「Cognito ユーザープールの管理」を参
照してください。
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ステップ 3: デプロイダッシュボードウィザードを使用してユース
ケースをデプロイする
デプロイダッシュボードウィザードでは、次のいずれかを選択する必要があります。

• Text ユースケース - チャットアプリケーションをデプロイします (RAG 機能はオプション)。

• Agent ユースケース - Amazon Bedrock エージェントを使用してタスクを完了したり、繰り返し
ワークフローを自動化したりします

Text ユースケースの作成と Agent ユースケースの作成 2 つのオプションを表示します。

ステップ 3a: Text ユースケースをデプロイする

このセクションでは、Text ユースケースをデプロイする手順について説明します。

ユースケースを選択する

[Create Text use case] を選択すると、UI で [Select use case] 画面が開きます。以下の情報を指定し
ます。

• ユースケース名。

• ユースケースのデフォルトユーザー用にユースケースの Amazon Cognito ユーザープールに追加す
るオプションの E メールアドレス。このユーザーには、ユースケースとやりとりするためのアク
セス許可が付与されます。

• このユースケースで UI をデプロイするかどうか。ユースケースで UI をデプロイしない場合は、
デプロイされた API エンドポイントをアプリケーションで使用できます。

デフォルトでは、Text ユースケースでは、ソリューションによってデプロイダッシュボードがデプ
ロイされるときに Amazon Cognito ユーザープールが作成・設定されます。ソリューションは、同じ
ユーザープールに新しく作成されたクライアントを使用して新しいユースケースの認証を行います。
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ただし、ユースケースで独自の Amazon Cognito ユーザープールとクライアントを使用する場合は、
このステップで既存のユーザープール ID とクライアント ID を指定できます。

Important

管理者ユーザーは、Amazon Cognito ユーザープールがデプロイウィザードを通じて作成さ
れたときに、デプロイされたすべてのユースケースにアクセスできます。デプロイ中に独自
のユーザープールを指定する場合は、デプロイされたユースケースにアクセスするためのア
クセス許可が管理者に必要です。
また、Cognito のアプリクライアントで許可されたコールバック URL と許可されたサインア
ウト URL を更新する必要があります。これを実行するには:

1. Cognito コンソールに移動します。

2. [ユーザープール] を選択します。

3. 使用するユーザープールを選択します。

4. 左側のメニューで [アプリクライアント] を選択します。

5. 変更するアプリクライアントを選択します。

6. [ログインページ] タブを選択します。

7. [編集] をクリックして URL を追加します。

8. [Save changes] (変更の保存) をクリックします。

ユースケースにユーザーを追加する必要がある場合は、「Cognito ユーザープールの管理」
セクションを参照してください。

ネットワーク設定を選択する

このウィザードステップでは、既存または新規の Amazon Virtual Private Cloud (Amazon VPC) を
使用してユースケースをデプロイできます。既存の VPC を選択する場合は、この VPC で使用する 
VPC ID、最大 16 個のサブネット ID、最大 5 個のセキュリティグループ ID を指定する必要がありま
す。既存の VPC を使用しない場合は、これらの設定は自動的に設定されます。

モデルを選択する

モデルの選択ステップでは、モデルプロバイダー (Amazon Bedrock など) を選択し、使用可能なモ
デル名からモデルを選択できます。または、SageMaker AI コンソールで SageMaker AI モデルエン
ドポイントを作成し、モデルが期待する入力スキーマと LLM 応答用の出力 JSONPath を指定するこ
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ともできます。「Using Amazon SageMaker as an LLM Provider」セクションと、ソリューションの 
GitHub リポジトリにある SageMaker ペイロードの例を参照してください。

モデル選択ステップでは、モデルの詳細設定を選択することもできます。Amazon Bedrock ガード
レール、Amazon Bedrock のプロビジョンドスループット、その他のモデルパラメータの詳細の設定
については、「Advanced LLM Settings」を参照してください。

クロスリージョン推論

クロスリージョン推論は、Amazon Bedrock ユーザーが複数の AWS リージョンでコンピューティン
グを使用することで、計画外のトラフィックバーストをシームレスに管理できるようにします。クロ
スリージョン推論を使用するには、推論プロファイルが必要です。推論プロファイルは、設定された 
AWS リージョンからオンデマンドのリソースプールを抽象化したものです。ソースリージョンから
送信された推論リクエストを、そのプールで設定された別のリージョンにルーティングできます。こ
れにより、複数の AWS リージョンにトラフィックを分散でき、需要のピーク時に高いスループット
と耐障害性を実現できます。

推論プロファイルは、サポートするモデルとリージョンにちなんで命名されます。使用するには、含
まれているリージョンのいずれかから推論プロファイルを呼び出す必要があります。例えば、次の表
に示すように、推論プロファイル ID us.anthropic.claude-3-haiku-20240307-v1:0 では、
選択したモデルの us-east-1 リージョンと us-west-2 リージョンを介したトラフィックの分散が
許可されます。特定のモデルは、特定のリージョンの推論プロファイルでのみ使用できます。

推論プロファイル 推論プロファイル ID 含まれるリージョン

US Anthropic Claude 3 Haiku us.anthropic.claud 
e-3-haiku-20240307-
v1:0

米国東部 (バージニア北部) 
(us-east-1 )

米国西部 (オレゴン) (us-
west-2 )

モデル ID の代わりに推論プロファイル ID を使用する場合は、適切な推論プロファイル ID を特定す
る必要があります。詳細については、「Amazon Bedrock ユーザーガイド」の「Supported Regions 
and models for inference profiles」を参照してください。Amazon Bedrock コンソールでは、左側の
ナビゲーションメニューのクロスリージョン推論オプションに、これらの推論プロファイル ID が表
示されます。

使用する推論プロファイル ID を特定したら、次のステップを実行してモデルの選択ステージでこれ
を使用できます。
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https://docs.aws.amazon.com/bedrock/latest/userguide/cross-region-inference-support.html
https://console.aws.amazon.com/bedrock
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1. モデルプロバイダーとして [Amazon Bedrock] を選択します。

2. [クロスリージョン推論] (オンデマンドモデルではなく) を選択します。

3. テキストボックスに推論プロファイル ID を入力します。

推論プロファイルの詳細については、「Amazon Bedrock ユーザーガイド」の「Improve resilience 
with cross-region inference」を参照してください。

ナレッジベースを選択する

検索拡張生成 (RAG) を使用しないユースケースをデプロイする場合は、このステップをスキップで
きます。

ただし、デプロイの一環として RAG を有効にする場合は、事前設定された Amazon Kendra イン
デックス ID または Amazon Bedrock ナレッジベース ID を指定できるようになりました。ソリュー
ションで使用するための新しい Amazon Kendra インデックスを作成することもできます。このソ
リューションは現在、RAG ベースのユースケースデプロイのナレッジベースとして Amazon Kendra 
と Amazon Bedrock ナレッジベースをサポートしています。

RAG ベースのデプロイで使用するナレッジベースへのデータの取り込みに関するガイドラインにつ
いては、「ナレッジベースの設定」セクションを参照してください。

高度な RAG 構成

ウィザードでは、RAG デプロイで使用する高度なオプションを選択できます。例えば、クエリがナ
レッジベースに送信されるたびに取得するドキュメントの数、ナレッジベースにドキュメントが見
つからないときの LLM からの静的テキスト応答、LLM の応答にサニティチェック用のドキュメント
ソースを表示するかどうかなどを指定できます。また、Amazon Bedrock ナレッジベースで Amazon 
OpenSearch Serverless を使用する場合、ロールベースのアクセスコントロール (RBAC) や検索タイ
プの上書きなど、Amazon Kendra のナレッジベース固有の設定も指定できます。これらの詳細設定
の詳細については、「高度なナレッジベースの設定」セクションを参照してください。

Note

ナレッジベースは、デプロイダッシュボードおよびユースケーススタックと同じアカウント
とリージョンに存在する必要があります。
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https://docs.aws.amazon.com/bedrock/latest/userguide/cross-region-inference.html
https://docs.aws.amazon.com/bedrock/latest/userguide/cross-region-inference.html
https://docs.aws.amazon.com/kendra/latest/dg/create-index-access-control.html
https://docs.aws.amazon.com/bedrock/latest/userguide/kb-test-config.html
https://docs.aws.amazon.com/bedrock/latest/userguide/kb-test-config.html
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プロンプトとトークンの制限を選択する

このステップでは、LLM で使用するプロンプトを設定できます。各プロンプトには、少なくとも
{input} と {history} の 2 つのプレースホルダーが必要です。RAG ユースケースでは、これに加
えて {context} プレースホルダーが必要です。これらのプレースホルダーは、ユーザー入力、会話
履歴、ナレッジベースから取得した情報をどこから参照するかを LLM に指示します。

詳細については、「プロンプトの設定」を参照してください。プロンプトのトークン制限サイズを選
択する際は、「モデルトークンの制限を管理するためのヒント」セクションを参照することもできま
す。

確認とデプロイ

このステップが完了したら、選択した設定内容を確認し、[Deploy Use Case] を選択します。新しい
ユースケースがデプロイされ、デプロイダッシュボードのビューに表示されて、管理できるようにな
ります。

ステップ 3b: Agent ユースケースをデプロイする

Agent ユースケースは、ユースケース内で Amazon Bedrock エージェントを呼び出すための強力か
つ安全なメカニズムを提供します。この機能により、開発者は、堅牢なセキュリティ対策を維持し
ながら、AI 搭載の自律型エージェントの機能を、基盤モデル、データソース、ソフトウェアアプリ
ケーション、ユーザーとの会話などをまたいでマルチステップのタスクを編成および実行できるよう
に、シームレスに統合できます。

前提条件

Amazon Bedrock エージェントを作成する前に、以下を準備してください。

1. AWS での生成 AI アプリケーションビルダーがデプロイされる AWS アカウント。Amazon 
Bedrock コンソールにアクセスできる必要があります。

2. Amazon Bedrock エージェントの作成および管理に必要な IAM アクセス許可。

Amazon Bedrock エージェントの作成

エージェントの作成に関する詳細な手順については、「Amazon Bedrock ユーザーガイド」の
「Create and configure agent manually」を参照してください。次のようなオプションを設定できま
す。

• エージェント用の指示 (プロンプト)
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https://docs.aws.amazon.com/bedrock/latest/userguide/agents-create.html
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• ユーザーの入力に基づいて追加情報を検索するためのナレッジベース

• エージェントが複数のセッション (最大 30 日間) にわたって情報を記憶できるようにするメモリ

Amazon Bedrock エージェントを作成したら、AWS での生成 AI アプリケーションビルダーの Agent 
ユースケースのウィザードフローに進むことができます。そのためには、デプロイダッシュボードで
[Deploy a new use case] を選択し、[Create Agent Use Case] を選択します。ウィザードに従い、次
のステップを使用してユースケースを設定します。

ユースケースを選択する

このステップは、前述の Text ユースケースと同じです。

ネットワーク設定を選択する

このステップは、前述の Text ユースケースと同じです。

エージェントを選択する

このステップでは、作成した Amazon Bedrock エージェントのエージェント ID とエイリアス ID を
指定する必要があります。

ステップ 4: デプロイ後の設定

このセクションでは、デプロイ後にソリューションを設定する際の推奨事項を説明します。

Amazon S3 バケットのバージョニング、ライフサイクルポリシー、クロス
リージョンレプリケーション

このソリューションでは、作成したバケットにライフサイクル設定を適用しません。次の構成を推奨
します。

• 本番デプロイのライフサイクル設定を指定する。詳細については、「Amazon Simple Storage 
Service ユーザーガイド」の「バケットに S3 ライフサイクル設定を設定する」を参照してくださ
い。

• ソリューションをデプロイするユースケースに基づいて、Amazon S3 バケットのバージョニン
グとクロスリージョンレプリケーションを有効にする。
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/how-to-set-lifecycle-configuration-intro.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/replication.html
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Amazon DynamoDB のバックアップ

このソリューションでは、複数の目的で DynamoDB を使用します (「このソリューションで使用し
ている AWS のサービス」を参照)。このソリューションでは、作成したテーブルのバックアップは
有効にしません。本番デプロイでは、この機能のバックアップを作成することをお勧めします。詳細
については、「DynamoDB テーブルのバックアップ」と「DynamoDB での AWS Backup の使用」
を参照してください。

Amazon CloudWatch のダッシュボードとアラーム

このソリューションは、CloudWatch にカスタムダッシュボードをデプロイして、カスタムの発行
済みメトリクスと AWS サービスメトリクスからグラフをレンダリングします。CloudWatch アラー
ムを作成し、ソリューションをデプロイするユースケースに基づいて通知を追加することをお勧めし
ます。

Amazon CloudWatch Logs

Lambda ログは有効期限が切れないように設定され、API Gateway ログは有効期限が 10 年に設定さ
れています。各ロググループの有効期限は、企業のレコード保持ポリシーに合わせて更新することが
できます。

TLS v1.2 以降の証明書を使用するカスタムウェブドメイン

このソリューションは、CloudFront を使用してウェブ UI とエッジ最適化 API Gateway をデプロイ
します。CloudFront のドメインでは TLS v1.2 以降の証明書は適用されません。Amazon Route 53
を使用してカスタムドメインを作成する、AWS Certificate Manager を使用して証明書を作成する、
または組織に既存の証明書がある場合はその証明書を使用することをお勧めします。

詳細については、Amazon Route 53 デベロッパーガイドおよび「API Gateway で REST API カスタ
ムドメインのセキュリティポリシーを選択する」を参照してください。

Amazon Kendra によるスケーリング

このソリューションでは、Amazon Kendra を使用して、取り込まれたドキュメント全体で 
NLP を活用したインテリジェント検索を実行できます。大規模なワークロードの場合は、次の 
CloudFormation パラメータを使用して Amazon Kendra の容量を増やすことができます。
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https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Backup.Tutorial.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/backuprestore_HowItWorksAWS.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/AlarmThatSendsEmail.html
https://aws.amazon.com/route53/
https://aws.amazon.com/certificate-manager/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/domain-register.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-custom-domain-tls-version.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/apigateway-custom-domain-tls-version.html
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パラメータ デフォルト 説明

Amazon Kendra additional 
query capacity

0 インデックスの余分なク
エリキャパシティおよび
GetQuerySuggestions キャ
パシティの量。インデックス
用の追加キャパシティユニッ
ト 1 つにつき、1 日あたり約 
8,000 件のクエリに対応しま
す。

Amazon Kendra additional 
storage capacity

0 インデックスの余分なスト
レージキャパシティーの量。
キャパシティユニット 1 つに
つき 30 GB のストレージキャ
パシティまたは 100,000 件の
ドキュメント (いずれか早く達
した方) に対応します。

Amazon Kendra edition Developer Amazon Kendra には、イン
デックスを作成するための 
Developer と Enterprise のエ
ディションが用意されていま
す。Amazon Kendra の各エ
ディションの違いの詳細につ
いては、Amazon Kendra の料
金表を参照してください。

これらの CloudFormation パラメータの値を変更するには、スタックのデプロイ時に適切な値を選択
します。クエリとストレージのキャパシティユニットの詳細については、「Adjusting capacity」を
参照してください。

Note

Text ユースケースのデプロイで RAG を有効にしない場合、Amazon Kendra インデックスは
使用も作成もされません。
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https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-kendra-index-capacityunitsconfiguration.html#cfn-kendra-index-capacityunitsconfiguration-querycapacityunits
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-kendra-index-capacityunitsconfiguration.html#cfn-kendra-index-capacityunitsconfiguration-querycapacityunits
https://docs.aws.amazon.com/kendra/latest/dg/API_GetQuerySuggestions.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-kendra-index-capacityunitsconfiguration.html#cfn-kendra-index-capacityunitsconfiguration-storagecapacityunits
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-properties-kendra-index-capacityunitsconfiguration.html#cfn-kendra-index-capacityunitsconfiguration-storagecapacityunits
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-kendra-index.html
https://aws.amazon.com/kendra/pricing/
https://aws.amazon.com/kendra/pricing/
https://docs.aws.amazon.com/kendra/latest/dg/adjusting-capacity.html
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Idp フェデレーションを使用する SSO のセットアップ

このソリューションでは、SAML または OIDC ベースの ID フェデレーションをサポートする外部 ID 
プロバイダーとの統合が可能です。ソリューションのデプロイ時に、デプロイダッシュボードと各
ユースケース用に、Amazon Cognito ユーザープールと個別のアプリケーションクライアント統合が
作成されます。外部 Idp に基づいて、Amazon Cognito デベロッパーガイドの「Configuring identity 
providers for your user pool」セクションに記載されている手順に従い、SSO をセットアップするデ
プロイダッシュボードまたはユースケースのアプリクライアント統合を選択します。

ユーザーグループ情報を RAG ベースのアーキテクチャのナレッジベースまたはベクトルストアに
渡すには、外部 Idp のユーザーグループを Amazon Cognito ユーザーグループにマッピングする必
要があります。このソリューションでは、初期構成としての Lambda 関数トリガーが提供されてお
り、トークン生成前フェーズにマッピングされます。この Lambda 関数には group_mapping.json
ファイルが含まれており、グループマッピングを行うにはこのファイルを更新する必要がありま
す。Amazon Cognito でサポートされている Lambda トリガーについては、「Customizing user pool 
workflows with Lambda triggers」を参照してください。

ログイン画面のカスタマイズ

このソリューションでは、Amazon Cognito がホストする UI を使用してログインページをレンダリ
ングします。組み込みのサインインページをカスタマイズするには、「Amazon Cognito デベロッ
パーガイド」の「Customizing the built-in sign-in and sign-up webpages」を参照してください。

セキュリティに関するその他の考慮事項

ソリューションをデプロイするユースケースに基づいて、次のセキュリティ上の推奨事項を確認して
ください。

• カスタマーマネージド AWS KMS 暗号化キー - このソリューションでは、追加費用のかからない 
AWS マネージド AWS KMS キーがデフォルトで使用されます。ユースケースを確認して、カスタ
マーマネージド AWS KMS キーを使用するようにソリューションを更新する必要があるかどうか
を判断してください。

• API Gateway スロットリングルール - このソリューションは、API Gateway にデフォルトのス
ロットリングルールを設定してデプロイされます。ユースケースと予想されるトランザクション量
に基づいて、API のスロットリングを設定することをお勧めします。詳細については、「Amazon 
API Gateway デベロッパーガイド」の「API Gateway のスループットを向上させるために REST 
API へのリクエストをスロットリングする」を参照してください。
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https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pools-identity-provider.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pools-identity-provider.html
https://github.com/aws-solutions/generative-ai-application-builder-on-aws/tree/main/source/lambda/ext-idp-group-mapper
https://docs.aws.amazon.com/cognito/latest/developerguide/user-pool-lambda-pre-token-generation.html
https://github.com/aws-solutions/generative-ai-application-builder-on-aws/tree/main/source/lambda/ext-idp-group-mapper/config/group_mapping.json
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-identity-pools-working-with-aws-lambda-triggers.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-identity-pools-working-with-aws-lambda-triggers.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pools-app-integration.html
https://docs.aws.amazon.com/cognito/latest/developerguide/cognito-user-pools-app-ui-customization.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk
https://docs.aws.amazon.com/apigateway/latest/developerguide/api-gateway-request-throttling.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/api-gateway-request-throttling.html
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• AWS CloudTrail を有効にする - 推奨されるセキュリティ対策として、ソリューションがデプロイ
されている AWS アカウントで AWS CloudTrail を有効にして、AWS アカウントで API コールを
ログ記録することを検討してください。詳細については、「CloudTrail ユーザーガイド」を参照し
てください。

• ドリフト検出 - CloudFormation スタックでドリフト検出を設定して、デプロイされたソリュー
ションスタックへの意図しない変更や悪意のある変更を特定し、通知を受け取ることをお
勧めします。詳細については、「Implementing an alarm to automatically detect drift in AWS 
CloudFormation stacks」を参照してください。

• Cognito JSON ウェブトークン (JWT) - このソリューションは、Amazon Cognito が発行した JWT 
を使用して REST API エンドポイントで認証を行います。このソリューションでは、ID トーク
ンとアクセストークンの有効期限は 5 分に設定されています。ユーザーがログアウトすると、新
しいトークンを生成できなくなります (更新トークンは失効します)。ただし、現在のトークンの有
効期限が切れるまでは、API エンドポイントへのリクエストは有効なトークンがあるため正常に認
証されます。ユースケースのセキュリティ上の考慮事項を確認し、トークンの有効期間を調整して
ください。

スタンドアロンの Text ユースケースのデプロイ

このセクションのステップバイステップの手順に従って、ソリューションを設定してアカウントにデ
プロイします。

デプロイ時間: 約 10～30 分

1. AWS マネジメントコンソールにサインインし、CloudFront テンプレートを起動するボタンを選択
します。

BedrockChat.template

SageMakerChat.template

2. テンプレートはデフォルトで米国東部 (バージニア北部) リージョンで起動します。別の AWS 
リージョンでソリューションを起動するには、コンソールのナビゲーションバーでリージョンセ
レクターを使用します。
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https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://aws.amazon.com/blogs/mt/implementing-an-alarm-to-automatically-detect-drift-in-aws-cloudformation-stacks/
https://aws.amazon.com/blogs/mt/implementing-an-alarm-to-automatically-detect-drift-in-aws-cloudformation-stacks/
https://docs.aws.amazon.com/cognito/latest/developerguide/amazon-cognito-user-pools-using-the-id-token.html
https://docs.aws.amazon.com/cognito/latest/developerguide/amazon-cognito-user-pools-using-the-id-token.html
https://docs.aws.amazon.com/cognito/latest/developerguide/amazon-cognito-user-pools-using-the-access-token.html
https://docs.aws.amazon.com/cognito/latest/developerguide/amazon-cognito-user-pools-using-the-refresh-token.html
https://aws.amazon.com/console/
https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/quickcreate?&amp;templateURL=https://solutions-reference.s3.amazonaws.com/generative-ai-application-builder-on-aws/latest/BedrockChat.template&amp;redirectId=ImplementationGuide
https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/quickcreate?&amp;templateURL=https://solutions-reference.s3.amazonaws.com/generative-ai-application-builder-on-aws/latest/SageMakerChat.template&amp;redirectId=ImplementationGuide


AWS での生成 AI アプリケーションビルダー 実装ガイド

注: このソリューションでは Amazon Kendra と Amazon Bedrock を使用しますが、これらのサー
ビスは現在一部の AWS リージョンでは利用できません。これらの機能を使用する場合は、これ
らのサービスが利用可能な AWS リージョンでこのソリューションを起動する必要があります。
リージョン別の最新情報については、AWS リージョン別のサービスのリストを参照してくださ
い。

3. [スタックの作成] ページで、正しいテンプレート URL が [Amazon S3 URL] テキストボックスに
表示されていることを確認し、[次へ] を選択します。

4. [スタックの詳細を指定] ページで、ソリューションのスタックに名前を割り当てます。名前に使
用する文字の制限に関する詳細については、「AWS Identity and Access Management ユーザーガ
イド」の「IAM と AWS STS クォータ」を参照してください。

5. [パラメータ] で、このソリューションのテンプレートパラメータを確認し、必要に応じて変更し
ます。このソリューションでは、次のデフォルト値を使用します。

UseCaseConfigRecordKey <_####_> ランタイム時にチャットプロ
バイダー Lambda が必要と
する設定を含むレコードに対
応するキー。テーブル内のレ
コードには、この値に一致す
る key 属性と、必要な設定を
含む config 属性が必要です。
このレコードは、使用中の場
合はデプロイプラットフォー
ムによって入力されます。こ
のユースケースをスタンドア
ロンでデプロイする場合は 
、UseCaseConfigTableName
で定義されたテーブルに、手
動で作成したエントリを追加
する必要があります。

UseCaseConfigTableName <_####_> スタックは、この名前のテー
ブルからキー UseCaseCo 
nfigRecordKey で設定を読み
込みます。
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ExistingModelInfoTableName (オプション入力) モデル情報とデフォルト値を
含む DynamoDB テーブルの
名前。デプロイプラットフォ 
ームによって使用されます。
省略すると、モデルのデフォ
ルト値を格納する新しいテー
ブルが作成されます。

DefaultUserEmail placeholder@exampl 
e.com

このユースケースのデフォル
トユーザーの E メール。この 
E メールの Amazon Cognito 
ユーザーが作成され、ユース
ケースへのアクセスに使用さ
れます。

ExistingCognitoUserPoolId (オプション入力) このユースケースの認証
に使用する既存の Amazon 
Cognito ユーザープールの
UserPoolId。通常、デプロイ
ダッシュボードからデプロイ
する場合に指定しますが、こ
のユースケーススタックをス
タンドアロンでデプロイする
場合は省略できます。

CognitoDomainPrefix (オプション入力) Cognito ユーザープールクラ 
イアントのドメインを指定す
る場合は、値を入力します。
値を指定しない場合、デプロ
イによって値が生成されま
す。
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ExistingCognitoUserPoolClie 
nt

(オプション入力) 既存のユーザープールクライ
アント (アプリクライアント) 
を使用する場合に指定しま
す。ユーザープールクライア
ントを指定しない場合、新し
いクライアントが作成されま
す。このパラメータは、既存
のユーザープール ID が指定
されている場合にのみ指定で
きます。

ExistingCognitoGroupPolicyT 
ableName

(オプション入力) ユーザーグループポリシー
を格納する DynamoDB テー
ブルの名前。これは、ユース
ケースの API でカスタムオー
ソライザーによって使用され
ます。通常、デプロイプラッ
トフォームからデプロイする
際に入力を指定できますが、
このユースケーススタックを 
スタンドアロンでデプロイす
る場合は省略できます。

RAGEnabled true true に設定すると、デプロイ
されたユースケーススタッ
クは、RAG 機能を提供する
ために作成された、指定の 
Amazon Kendra インデック
スを使用します。false に
設定すると、ユーザーは LLM 
と直接やり取りします。
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KnowledgeBaseType Bedrock RAG に使用するナレッジ 
ベースタイプ。RAGEnabled 
が true の場合にのみ設定
されます。Bedrock または 
Kendra を使用できます。

注: RAGEnabled が true の場
合にのみ該当します。

ExistingKendraIndexId (オプション入力) ユースケースで使用する既
存の Kendra インデックスの
インデックス ID。何も指定
されておらず、Knowledge 
BaseType が Kendra の場
合、新しいインデックスが作
成されます。

注: RAGEnabled が true
で、KnowledgeBaseType が
Kendra の場合にのみ該当し 
ます。

NewKendraIndexName (オプション入力) このユースケース用に新し
く作成される Kendra イン
デックスの名前。ExistingK 
endraIndexId が指定されて
いない場合にのみ適用されま
す。

注: RAGEnabled が true 
で、KnowledgeBaseType が 
Kendra の場合にのみ該当し 
ます。
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NewKendraQueryCapa 
cityUnits

0 このユースケース用に新しく
作成される Amazon Kendra 
インデックスの追加クエ
リキャパシティーユニッ
ト。ExistingKendraIndexId が
指定されていない場合にのみ
適用されます。「CapacityU 
nitsConfiguration」https:// 
docs.aws.amazon.com/
kendra/latest/APIReference/
API_CapacityUnitsConfigur 
ation.html を参照してくださ
い。

注: RAGEnabled が true
で、KnowledgeBaseType が
Kendra の場合にのみ該当し 
ます。

NewKendraStorageCa 
pacityUnits

0 このユースケース用に新しく
作成される Amazon Kendra 
インデックスの追加スト
レージキャパシティユニッ
ト。ExistingKendraIndexId が
指定されていない場合にのみ
適用されます。「CapacityU 
nitsConfiguration」を参照し
てください。

注: RAGEnabled が true
で、KnowledgeBaseType が
Kendra の場合にのみ該当し 
ます。
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NewKendraIndexEdition (オプション入力) このユースケース用に新しく
作成される Amazon Kendra 
インデックスに使用する 
Amazon Kendra のエディ
ション。ExistingKendraInde 
xId が指定されていない場
合にのみ適用されます。
「Amazon Kendra Editions」
を参照してください。

注: RAGEnabled が true
で、KnowledgeBaseType が
Kendra の場合にのみ該当し 
ます。

BedrockKnowledgeBaseId (オプション入力) RAG ユースケースで使用す
る Bedrock ナレッジベースの 
ID。ExistingKendraIndexId ま
たは NewKendraIndexName
 が指定されている場合は指定
できません。

注: RAGEnabled が true
で、KnowledgeBaseType が
Bedrock の場合にのみ該当
します。

VpcEnabled No スタックのリソースを VPC 
内にデプロイするべきかどう
か。

CreateNewVpc No ソリューションで新しい 
VPC を作成し、このユー 
スケースで使用する場合
は、Yes を選択します。

注: VpcEnabled が Yes の場
合にのみ該当します。
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IPAMPoolId (オプション入力) Amazon VPC IP Address 
Manager を使用して CIDR 範
囲を割り当てる場合は、使用
する IPAM プール ID を指定
します。

注: VpcEnabled が Yes
で、CreateNewVpc が No の
場合にのみ該当します。

ExistingVpcId (オプション入力) ユースケースに使用する既存
の VPC の VPC ID。

注: VpcEnabled が Yes
で、CreateNewVpc が No の
場合にのみ該当します。

ExistingPrivateSubnetIds (オプション入力) Lambda 関数のデプロイに使 
用する既存のプライベートサ
ブネットのサブネット ID の
カンマ区切りリスト。

注: VpcEnabled が Yes
で、CreateNewVpc が No の
場合にのみ該当します。

ExistingSecurityGroupIds (オプション入力) Lambda 関数の設定に使用
する既存の VPC のセキュリ
ティグループのカンマ区切り 
リスト。

注: VpcEnabled が Yes
で、CreateNewVpc が No の
場合にのみ該当します。
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DeployUI はい このデプロイでフロントエン
ド UI をデプロイするかどう
かを選択します。No を選択
すると、API をホストするイ
ンフラストラクチャ、API の
認証、バックエンド処理のみ
が作成されます。

6. [次へ] を選択します。

7. [スタックオプションの設定] ページで、[次へ] を選択します。

8. [レビュー] ページで、設定を確認して確定します。テンプレートが AWS Identity and Access 
Management (IAM) リソースを作成することを確認するチェックボックスをオンにします。

9. [スタックの作成] を選択してスタックをデプロイします。

AWS CloudFormation コンソールの [ステータス] 列でスタックのステータスを確認できます。約 10
～30 分で CREATE_COMPLETE ステータスが表示されます。

スタンドアロンの Agent ユースケースのデプロイ

このセクションのステップバイステップの手順に従って、ソリューションを設定してアカウントにデ
プロイします。

デプロイ時間: 約 10～30 分

1. AWS マネジメントコンソールにサインインし、CloudFront テンプレートを起動するボタンを選択
します。

BedrockAgent.template

2. テンプレートはデフォルトで米国東部 (バージニア北部) リージョンで起動します。別の AWS 
リージョンでソリューションを起動するには、コンソールのナビゲーションバーでリージョンセ
レクターを使用します。
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Note

このソリューションでは Amazon Bedrock を使用しますが、このサービスは現在、一部の 
AWS リージョンでは利用できません。これらの機能を使用する場合は、これらのサービ
スが利用可能な AWS リージョンでこのソリューションを起動する必要があります。リー
ジョン別の最新情報については、AWS リージョン別のサービスのリストを参照してくだ
さい。

3. [スタックの作成] ページで、正しいテンプレート URL が [Amazon S3 URL] テキストボックスに
表示されていることを確認し、[次へ] を選択します。

4. [スタックの詳細を指定] ページで、ソリューションのスタックに名前を割り当てます。命名文字
の制限については、「AWS Identity and Access Management ユーザーガイド」の「{https---docs-
aws-amazon-com-https---docs-aws-amazon-com-IAM-latest-UserGuide-reference-iam-limits-html}
[IAM と AWS STS クォータ]」を参照してください。

5. [パラメータ] で、このソリューションのテンプレートパラメータを確認し、必要に応じて変更し
ます。このソリューションでは、次のデフォルト値を使用します。

パラメータ デフォルト値 説明

UseCaseConfigRecordKey <####> チャットプロバイダーの 
Lambda 関数が実行時に必要 
とする設定を含むレコードに
対応するキー。

テーブルのレコードには、こ
の値に一致する key 属性と、
必要な設定を含む config 属性
が必要です。

このレコードは、使用中
の場合はデプロイプラット
フォームによって入力され
ます。このユースケースの
スタンドアロンデプロイで
は、UseCaseConfigTableN 
ame で定義されているテーブ
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パラメータ デフォルト値 説明

ルに手動で作成されたエント
リが必要です。

UseCaseConfigTableName <####> スタックは、ここで提供
されたテーブルからユー
スケース設定を読み込
み、UseCaseConfigRecord 
Key で定義されたレコード
キーを使用します。

DefaultUserEmail placeholder@exampl 
e.com

このユースケースのデフォル
トユーザーの E メール。こ
のソリューションでは、この 
E メールの Amazon Cognito 
ユーザーを作成して、ユース
ケースへのアクセスに使用し
ます。

CognitoDomainPrefix (オプション入力) Amazon Cognito ユーザー
プールクライアントのドメイ
ンを指定する場合は、値を入
力します。値を指定しない場
合、ソリューションが値を生
成します。

ExistingCognitoUserPoolId (オプション入力) このユースケースの認証
に使用する既存の Amazon 
Cognito ユーザープールの
UserPoolId。注: 通常、デプ
ロイダッシュボードからデプ 
ロイする場合にこの ID を指
定しますが、このユースケー
ススタックをスタンドアロン
でデプロイする場合は省略で
きます。
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パラメータ デフォルト値 説明

ExistingCognitoUserPoolClie 
nt

(オプション入力) 既存のユーザープールクラ
イアント (アプリクライアン 
ト) を使用する場合に指定し
ます。ユーザープールクライ
アントを指定しない場合、ソ
リューションがクライアント
を作成します。このパラメー 
タは、ExistingCognitoUse 
rPoolId を指定した場合にの 
み指定できます。

ExistingCognitoGroupPolicyT 
ableName

(オプション入力) ユーザーグループポリシー
を格納する DynamoDB テー
ブルの名前。これは、ユース
ケースの API でカスタムオー
ソライザーによって使用さ
れます。注: 通常、デプロイ
ダッシュボードからデプロイ
する場合にこの名前を指定し
ますが、このユースケースス
タックをスタンドアロンでデ
プロイする場合は省略できま 
す。

VpcEnabled No スタックのリソースを VPC 
内にデプロイするかどうか。

CreateNewVpc No ソリューションで新しい 
VPC を作成し、このユース
ケースで使用する場合は Yes
を選択します。注: このパラ
メータは、VpcEnabled が
Yes の場合にのみ該当しま
す。
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パラメータ デフォルト値 説明

IPAMPoolId (オプション入力) IPAM を使用して CIDR 範囲
を割り当てる場合は、使用す
る IPAM プール ID を指定し
ます。注: VpcEnabled が Yes
で、CreateNewVpc が No の
場合にのみ該当します。

ExistingVpcId (オプション入力) ユースケースに使用する
既存の VPC の VPC ID。
注: VpcEnabled が Yes
で、CreateNewVpc が No の
場合にのみ該当します。

ExistingPrivateSubnetIds (オプション入力) Lambda 関数のデプロイに
使用する既存のプライベー
トサブネットのサブネッ
ト ID のカンマ区切りリス 
ト。注: VpcEnabled が Yes
で、CreateNewVpc が No の
場合にのみ該当します。

ExistingSecurityGroupIds (オプション入力) Lambda 関数の設定に使用
する既存の VPC のセキュリ
ティグループのカンマ区切
りリスト。注: VpcEnabled
が Yes で、CreateNewVpc
が No の場合にのみ該当しま
す。

BedrockAgentId <####> 使用する Amazon Bedrock 
エージェントの ID。

BedrockAgentAliasId <####> 使用する Amazon Bedrock 
エージェントのエイリアス 
ID。
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パラメータ デフォルト値 説明

DeployUI Yes このデプロイでフロントエン
ドチャット UI をデプロイす
るかどうかを選択します。
No を選択すると、API をホ
ストするインフラストラク
チャ、API の認証、バックエ
ンド処理が、チャット UI な
しで作成されます。

6. [次へ] を選択します。

7. [スタックオプションの設定] ページで、[次へ] を選択します。

8. [確認して作成] ページで、設定を確認します。テンプレートが IAM リソースを作成することを確
認するチェックボックスを選択します。

9. [スタックの作成] を選択してスタックをデプロイします。

AWS CloudFormation コンソールの [ステータス] 列でスタックのステータスを確認できます。約 10
～30 分で CREATE_COMPLETE ステータスが表示されます。

DynamoDB チャット設定の指定

ユースケースをデプロイする場合、UseCaseConfigRecordKey と UseCaseConfigTableName は必須
の CloudFormation パラメータです。これらのパラメータは通常、デプロイダッシュボードによって
自動的に設定されます。デプロイダッシュボードのスタックは、このテーブルの作成と設定を処理
し、デプロイ API への呼び出しによってパラメータが自動入力されます。

スタンドアロンでデプロイする場合は、次の作業を行う必要があります。

1. key のハッシュキーを持つ DynamoDB テーブルを作成します。

2. ユースケースの設定情報を含むレコードを、{key: some_use_case_key, config: 
{your_configuration}. の形式でテーブルに作成します。

3. デプロイ時に、選択した UseCaseConfigTableName パラメータおよび
UseCaseConfigRecordKey (この例では some_use_case_key) パラメータをユースケーススタッ
クに渡します。
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スタンドアロンデプロイに適した設定を作成するには、デプロイダッシュボードから必要なユース
ケースを作成し、設定テーブルからレコードをコピーします。それ以外の場合は、以下の Bedrock 
デプロイの例を参考に、独自の設定を作成できます。

{ 
 "UseCaseName": "SampleUseCase", 
 "ConversationMemoryParams": { 
 "ConversationMemoryType": "DynamoDB", 
 "HumanPrefix": "H", 
 "AiPrefix": "A", 
 "ChatHistoryLength": 20 
 }, 
 "KnowledgeBaseParams": { 
 "KnowledgeBaseType": "Bedrock", 
 "NumberOfDocs": 2, 
 "ScoreThreshold": 0, 
 "ReturnSourceDocs": false, 
 "BedrockKnowledgeBaseParams": { 
 "BedrockKnowledgeBaseId": "SOME_ID", 
 "OverrideSearchType": null 
 } 
 }, 
 "LlmParams": { 
 "ModelProvider": "Bedrock", 
 "BedrockLlmParams": { "ModelId": "anthropic.claude-v2" }, 
 "PromptParams": { 
 "PromptTemplate": "some prompt", 
 "MaxPromptTemplateLength": 187500, 
 "MaxInputTextLength": 187500, 
 "UserPromptEditingEnabled": true, 
 "DisambiguationEnabled": true, 
 "DisambiguationPromptTemplate": "some prompt" 
 }, 
 "ModelParams": {}, 
 "Temperature": 1, 
 "RAGEnabled": true, 
 "Streaming": true, 
 "Verbose": false 
 }
}
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Service Catalog AppRegistry によるソリューションのモニ
タリング

このソリューションには、CloudFormation テンプレートとその基礎となるリソースを、Service 
Catalog AppRegistry と Systems Manager Application Manager の両方にアプリケーションとして登
録するための Service Catalog AppRegistry リソースが含まれています。

Systems Manager Application Manager は、このソリューションとリソースをアプリケーションレベ
ルで確認できるため、次のようなことが可能になります。

• リソース、スタックや AWS アカウントにデプロイされたリソースのコスト、このソリューション
に関連するログを一元的にモニタリングします。

• このソリューションのリソースの運用データをアプリケーションのコンテキストで表示します。こ
れには、デプロイステータス、CloudWatch アラーム、リソース設定、運用上の問題などが含まれ
ます。

次の図では、Application Manager のソリューションスタックでのアプリケーションビューの例を示
しています。

Application Manager のソリューションスタックの図
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CloudWatch Application Insights アクティブ化する

1. Systems Manager コンソールにサインインします。

2. [Application Manager] を選択します。

3. [アプリケーション] で、このソリューションのアプリケーション名を検索して選択します。

アプリケーション名は、[アプリケーションソース] 列の [App Registry] と、ソリューション名、
リージョン、アカウント ID、またはスタック名の組み合わせで構成されます。

4. [コンポーネント] ツリーで、アクティブにするアプリケーションスタックを選択します。

5. [モニタリング] タブの [Application Insights] で、[Application Insights を自動設定] を選択します。

Application Insights ダッシュボードには、問題が検出されず、自動設定のオプションが表示されま
す。

アプリケーションのモニタリングが有効になり、次のステータスボックスが表示されます。

モニタリングのアクティベーションに成功したことを示す Application Insights ダッシュボード

CloudWatch Application Insights アクティブ化する 77
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ソリューションに関連するコストタグを確認する

ソリューションに関連するコスト配分タグを有効にしたら、コスト配分タグを確認してこのソリュー
ションのコストを確認する必要があります。次の手順で、コスト配分タグを確認します。

1. Systems Manager コンソールにログインします。

2. ナビゲーションペインで、[Application Manager] を選択します。

3. [アプリケーション] で、このソリューションのアプリケーション名を選択します。

アプリケーション名は、[アプリケーションソース] 列の [App Registry] と、ソリューション名、
リージョン、アカウント ID、またはスタック名の組み合わせで構成されます。

4. [概要] タブのコストで、[ユーザータグを追加] を選択します。

アプリケーションの [コスト] の [ユーザータグを追加] 画面のスクリーンショット

ソリューションに関連するコストタグを確認する 78
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5. [ユーザータグを追加] ページで、「confirm」と入力し、[ユーザータグを追加] を選択します。

アクティベーションプロセスが完了してタグデータが表示されるまでに最大 24 時間かかる場合があ
ります。

ソリューションに関連するコスト配分タグをアクティブにする

Cost Explorer をアクティブ化したら、このソリューションに関連するコスト配分タグをアクティブ
化して、このソリューションのコストを確認する必要があります。コスト配分タグは、組織の管理ア
カウントからのみアクティブ化できます。コスト配分タグをアクティブ化するには:

1. AWS Billing and Cost Management コンソールにサインインします。

2. ナビゲーションペインで、[コスト配分タグ] を選択します。

3. [コスト配分タグ] ページで、AppManagerCFNStackKey タグをフィルタリングし、表示された結
果から同タグを選択します。

4. [アクティブ化] を選択します。

ソリューションに関連するコスト配分タグをアクティブにする 79
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AWS Cost Explorer

アプリケーションおよびアプリケーションコンポーネントに関連するコストの概要は、AWS Cost 
Explorer との統合 (最初にアクティブ化する必要があります) により、Application Manager コンソー
ル内で確認できます。Cost Explorer では、AWS リソースのコストと使用状況を時系列で表示するこ
とで、コストを管理できます。ソリューションに対して Cost Explorer をアクティブ化するには:

1. AWS Cost Management コンソールにサインインします。

2. ナビゲーションペインで [Cost Explorer] を選択し、ソリューションの経時的なコストと使用状況
を表示します。

AWS Cost Explorer 80
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ソリューションを更新する

このソリューションを既にデプロイ済みの場合は、この手順に従ってソリューションの 
CloudFormation スタックを更新し、最新の機能や拡張機能を入手してください。アップグレードプ
ロセスには次の 3 つのパートがあります。

• ステップ 1: デプロイダッシュボードを更新する

• ステップ 2: ユースケースの設定を移行する

• ステップ 3: ユースケースをアップデートする

Note

1. v2.0.0 では、Anthropic や Hugging Face との直接統合は廃止し、Amazon Bedrock 
(Bedrock を介してホストされる Anthropic モデル) および Amazon SageMaker の利用を優
先する方向です。Hugging Face で利用可能なモデルは、SageMaker JumpStart を介して
デプロイできます。詳細については、「Use Hugging Face with Amazon SageMaker」を
参照してください。

2. 以下のステップを実行する前に、必ず本番環境以外の環境で更新プロセスをテストしてく
ださい。

ステップ 1: デプロイダッシュボードを更新する

1. CloudFormation コンソールにサインインし、既存の CloudFormation スタックを選択して、[更新]
を選択します。

2. [既存テンプレートを置き換える] を選択します。

3. [Specify template] (テンプレートを指定) で、以下を実行します。

a. [Amazon S3 URL] (Simple Storage Service (Amazon S3) URL) を選択します。

b. 最新の CloudFormation テンプレートリンクをコピーします。

c. [Amazon S3 URL] ボックスにリンクを貼り付けます。

d. 正しいテンプレート URL が [Amazon S3 URL] テキストボックスに表示されていることを確認
し、[次へ] を選択します。[次へ] をもう一度選択します。
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4. [パラメータ] で、テンプレートのパラメータを確認し、必要に応じて変更します。パラメータの
詳細については、「ステップ 1: デプロイダッシュボードスタックを起動する」を参照してくださ
い。

5. [次へ] を選択します。

6. [スタックオプションの設定] ページで、[次へ] を選択します。

7. [レビュー] ページで、設定を確認して確定します。テンプレートによって IAM のリソースが作成
されることを確認するボックスをチェックします。

8. [変更セットの表示] を選択して、変更を確認します。

9. [スタックの更新] を選択してスタックをデプロイします。

AWS CloudFormation コンソールの [ステータス] 列でスタックのステータスを確認できます。約 10 
分で UPDATE_COMPLETE ステータスが表示されます。

この更新により、ウェブ UI スタック (ログイン画面の amplify-ui 実装を Cognito がホストする UI 
に置き換える) と新しい CloudFront URL が作成されます。これらの URL は、スタックのステータス
が UPDATE_COMPLETE になると、CloudFormation コンソールの [Output] セクションから取得で
きます。

Note

v2.0.0 より前のバージョンを使用して作成された既存のユースケースは、以下の手順を完了
するまで表示されません。

ステップ 2: ユースケースの設定を移行する

このバージョンでは、保存用のスキーマと、ユースケース設定を保存する AWS サービスが変更され
ました。gaab_v2_migration.py スクリプトを使用して、「GAAB v2 Migration User Guide」で説明さ
れている手順に従ってください。スクリプトを実行したら、デプロイダッシュボードにアクセスし
て、デプロイ済みのユースケースを表示できます。

Note

ユースケースの移行を完了するには、以下のステップを実行する必要があります。
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ステップ 3: ユースケースをアップデートする

v2.0.0 で利用可能な新機能を使用して、デプロイ済みのユースケースを編集できます。このソリュー
ションでのこの機能の使用方法の詳細については、「ソリューションを使用する」を参照してくださ
い。

ユースケースを v2.0.0 にアップデートするには、デプロイダッシュボードで「Edit」ユースケース
ステップを完了する必要があります (必ずしも変更を加える必要はありません)。このアクションによ
り、CloudFormation スタックのアップデートがトリガーされ、最新のテンプレートバージョンが使
用されるようになるため、ユースケースが v2.0.0 にアップグレードされます。

Note

1.x バージョンのソリューションで作成されたユースケースは、それ以降のバージョンでは
機能しない場合があります。このため、デプロイダッシュボードを使用して、v2.0.0 より前
のバージョンで作成された既存のユースケースのクローンを作成することをお勧めします。
その後は、v2.0.0 以降で作成された新しいユースケースに段階的に移行して置き換えてくだ
さい。
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トラブルシューティング

このセクションでは、ソリューションをデプロイして使用するためのトラブルシューティングの手順
を説明します。

これらの手順で問題が解決しない場合は、「サポートに問い合わせる」に、このソリューションに関
するサポートケースを開く方法が記載されています。

問題: Create a VPC for me を使用して、VPC 対応設定のデプロイ
で VPC を作成すると失敗する

CloudFormation が VPC ネットワーキングリソースをプロビジョニングできなかったため、デプロイ
ダッシュボードスタックまたはユースケーススタックのデプロイに失敗することがあります。

解決方法

ご使用のアカウントで VPC と Elastic IP のクォータ制限を確認してください。Elastic IP と VPC の
デフォルトの制限は、AWS アカウント、AWS リージョンごとに 5 つです。

Note

ソリューションが VPC を作成する場合、単一の VPC 対応デプロイ (デプロイダッシュボー
ドまたはユースケース) は、各 AZ に 1 つのパブリックサブネットと 1 つのプライベートサ
ブネットがある 2-AZ デプロイであり、各パブリックサブネットは 1 つの NAT ゲートウェイ
をデプロイします。NAT ゲートウェイが 2 つある場合、デプロイではクォータ制限から 2 つ
のパブリック IP アドレスが使用されます。

注意すべき制限 (アカウントごと、リージョンごと):

• VPC の数 - 5

• パブリック IP アドレスの数 - 5

• ゲートウェイ VPC エンドポイントの数 - 20

• インターフェイス VPC エンドポイントの数 - 20

問題: Create a VPC for me を使用して、VPC 対応設定のデプロイで VPC を作成すると失敗する 84
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問題: デプロイダッシュボードスタックが削除された
後、CloudFormation でユースケーススタックを削除できない

すべてのユースケーススタックが削除される前にデプロイダッシュボードスタックが 
CloudFormation で削除されると、ユースケースはロックされた (使用できない) 状態になる可能性が
あります。これは、デプロイダッシュボードスタックによって作成された IAM ロールが存在しなく
なったことで、ユースケーススタックの変更が妨げられるためです。

解決方法

Warning

手動で作成したロールは、使用後すぐにクリーンアップしてください。これらは昇格された
アクセス許可であり、ユーザーがロールの昇格に悪用する可能性があります。

削除した IAM ロールを再作成して、CloudFormation スタックの削除を有効にします。

1. CloudFormation コンソールを開き、ロックされたスタックに関連付けられているロールを特定し
ます。

a. ロール ARN は [IAM ロール] というラベルの付いたスタック情報セクションにあります。

b. ロール名は、IAM ロール ARN の :role/ の後に続く部分です (例: arn:aws:iam::<account-id>:role/
<role-name>)

2. 削除したロールと同じ名前の新しいロールを IAM に作成します。

a. 信頼できるエンティティとして [AWS のサービス] を選択し、ドロップダウンから
[CloudFormation] を選択します。

b. 必要なアクセス許可を追加します。必要なアクセス許可が不明な場合は、AWS マネージドの
AdministratorAccess ポリシーを使用できます。

c. 手順 1 で取得したロール名を正確に入力します。

3. CloudFormation コンソールに戻り、ロックされたスタックを削除します。

4. ロックされたスタックがすべて正常に削除されたら、IAM に戻り、手順 2 で作成したロールをす
べて削除します。

問題: デプロイダッシュボードスタックが削除された後、CloudFormation でユースケーススタックを削除
できない
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問題: ユースケースの UI に設定の変更が反映されない。

ユースケースが更新されると、UI は CloudFront にデプロイされます。ただし CloudFront は、デプ
ロイとともに、一部の設定をユーザーに表示する方法を指定する設定ファイルをキャッシュするた
め、これらの変更がすぐには反映されない場合があります。

解決方法

CloudFront ディストリビューションを無効にして、新しい設定を強制的にフロントエンドユーザー
に伝播することができます。

1. CloudFormation コンソールを開き、ユースケーススタックに関連付けられている CloudFront 
ディストリビューションを特定します。

a. ユースケーススタックは、ユースケースのデプロイ時に使用したものと同じ名前で始まりま
す。

b. UI に対応するネストされたスタックを探します。ネストされたスタック名
は、WebAppS3UINestedStackS3UINestedStackResource で始まります。

c. [リソース] タブで、AWS::CloudFront::Distribution のリソースタイプを探し、物理 ID を選択し
ます。これにより、CloudFront コンソールでディストリビューションが開きます。

2. [Invalidations] タブに移動し、[Create Invalidation] をクリックして、「/*」のパスを入力します。
これにより、すべてのパスが無効になります。

3. お使いのブラウザで、ユースケースに関連するすべての Cookie とキャッシュファイルを削除しま
す。

Support に問い合わせる。

AWS デベロッパーサポート、AWS ビジネスサポート、または AWS エンタープライズサポートをご
利用の場合は、サポートセンターを利用して、このソリューションに関するエキスパートのサポート
を受けることができます。次のセクションで、その方法を説明します。

ケースの作成

1. サポートセンターにサインインします。

2. [ケースを作成] を選択します。
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どのようなサポートをご希望ですか?

1. [技術] を選択します。

2. サービスで、[ソリューション] を選択します。

3. カテゴリで、[その他のソリューション] を選択します。

4. [重要度] で、ユースケースに最も適したオプションを選択します。

5. [サービス]、[カテゴリ]、[重要度] を入力すると、インターフェースに一般的なトラブルシュー
ティングの質問へのリンクが表示されます。これらのリンクを使用しても問題を解決できない場
合は、[次のステップ: 追加情報] を選択してください。

追加情報

1. [件名] に、質問または問題を要約したテキストを入力します。

2. [説明] に、問題の詳細を入力します。

3. [ファイルを添付] を選択します。

4. AWS サポートがリクエストを処理するために必要な情報を添付します。

ケースの迅速な解決にご協力ください

1. 必要な情報を記入します。

2. [次のステップ: 今すぐ解決またはお問い合わせ] を選択します。

今すぐ解決またはお問い合わせ

1. [今すぐ解決] で解決策を確認します。

2. これらの解決策で問題を解決できない場合は、[お問い合わせ] を選択し、必要な情報を入力して
[送信] を選択します。
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ソリューションをアンインストールする

Note

デプロイダッシュボードで作成されたデプロイは、ソリューションの外部での管理を意図し
たものではありません。CloudFormation でスタックを削除する前に、必ずデプロイダッシュ
ボード内からデプロイをすべて削除してクリーンアップしてください。

AWS での生成 AI アプリケーションビルダーソリューションは、AWS マネジメントコンソール
から、または AWS コマンドラインインターフェイスを使用してアンインストールできます。こ
のソリューションで作成された Amazon S3 バケット、Amazon Kendra インデックス、または 
CloudWatch Logs を手動で削除する必要があります。AWS ソリューションでは、保持するデータを
保存している場合でも、Amazon S3 バケット、Amazon Kendra インデックス、または CloudWatch 
Logs が自動的に削除されることはありません。

AWS マネジメントコンソール の使用

1. AWS CloudFormation コンソールにサインインします。

2. [スタック] ページで、このソリューションのインストールスタックを選択します。

3. [削除] を選択します。

AWS コマンドラインインターフェイスの使用

AWS コマンドラインインターフェイス (AWS CLI) が環境で使用可能かどうかを判断します。インス
トール手順については、「AWS CLI ユーザーガイド」の「AWS コマンドラインインターフェイスと
は」を参照してください。AWS CLI が使用可能なことを確認したら、次のコマンドを実行します。

$ aws cloudformation delete-stack --stack-name <installation-stack-name>

AWS マネジメントコンソール の使用 88
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手動アンインストールの手順

Amazon S3 バケットの削除

このソリューションでは、偶発的なデータ損失を防ぐために AWS CloudFormation スタックを削除
する際に、Amazon S3 バケットを保持するように設定されています。このソリューションをアンイ
ンストールした後に、データを保持する必要がない場合は、Amazon S3 バケットを手動で削除でき
ます。Amazon S3 バケットを削除するには、次の手順に従います。

1. Amazon S3 コンソール にサインインします。

2. ナビゲーションペインで、[バケット] を選択します。

3. <stack-name> S3 バケットを見つけます。

4. S3 バケットを選択し、続いて [削除] を選択します。

AWS CLI を使用して S3 バケットを削除するには、次のコマンドを実行してください。--force オプ
ションを使用する場合、最初にバケットを空にする必要はありません。

$ aws s3 rb s3://<bucket-name> --force

Amazon Kendra インデックスの削除

このソリューションでは、偶発的なデータ損失を防ぐため、AWS CloudFormation スタックが削除さ
れた場合でも、ソリューションが作成した Amazon Kendra インデックスを保持するように設定され
ています。ソリューションをアンインストールした後、データを保持する必要がなくなった Amazon 
Kendra インデックスを手動で削除できます。次の手順に従って、Amazon Kendra インデックスを削
除してください。

1. Amazon Kendra コンソールにサインインします。

2. ナビゲーションペインで、[インデックス] を選択します。

3. 削除するインデックスを見つけて選択します。

4. [Delete] (削除) を選択して、選択したインデックスを削除します。

AWS CLI を使用して Amazon Kendra インデックスを削除するには、次のコマンドを実行してくだ
さい。

$ aws kendra delete-index --id<index-id>
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CloudWatch Logs の削除

このソリューションでは、偶発的なデータ損失を防ぐため、CloudFormation スタックを削除する場
合でも CloudWatch Logs を保持するように設定されています。このソリューションをアンインス
トールした後にデータを保持する必要がない場合は、ログを手動で削除できます。次の手順に従っ
て、CloudWatch Logs を削除してください。

1. Amazon CloudWatch コンソールにサインインします。

2. ナビゲーションペインで、[ロググループ] を選択します。

3. このソリューションで作成されたロググループを見つけます。

4. ロググループから 1 つ選択します。

5. [アクション] を選択してから、[削除] を選択します。

すべてのソリューションのロググループを削除するまで、このステップを繰り返します。
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ソリューションを使用する

UI へのアクセス
スタックのデプロイプロセス (デプロイダッシュボードとユースケースの両方) 中に、設定された
メールアドレスに E メールが送信されます。E メールには、ユーザーがサインアップしてウェブイ
ンターフェイスにアクセスするための一時的な認証情報が含まれています。

Note

AWS マネジメントコンソールへのアクセス権を持つ DevOps ユーザーは、スタックの完了
時にデプロイダッシュボード UI の CloudFront URL を管理者ユーザーに提供する必要があり
ます。

ユースケースの場合、デプロイダッシュボード UI にアクセスできる管理者ユーザーは、デプロイの
完了時にユースケース UI の CloudFront URL をビジネスユーザーに提供する必要があります。

ログインすると、ユーザーはソリューション UI (管理者の場合はデプロイダッシュボード、ビジネス
ユーザーの場合はユースケース) を操作できます。

デプロイの更新方法
デプロイダッシュボードのホームページ (またはデプロイの詳細ページ) では、デプロイで使用され
る設定を編集できます。編集できるのは、CREATE_COMPLETE または UPDATE_COMPLETE ス
テータスにあるデプロイのみです。

ユースケース名を除く、デプロイの他のすべてのオプションを編集できます。編集したい値を変更し
て再デプロイするだけです。

再デプロイにかかる時間は、行った編集の範囲によって異なります。単純な設定 (モデルパラメータ
など) が変更された場合は数秒、大規模なインフラストラクチャ関連のオプション (Text ユースケー
ス RAG の Amazon Kendra インデックスの作成リクエストなど) が変更された場合は 30 分以上かか
る場合があります。

編集が正常に完了すると、アプリケーションステータスに UPDATE_COMPLETE ステータスが表示
されます。この時点で、CloudFront URL を使用してデプロイされた UI にアクセスし、変更された
デプロイを操作できます。
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Note

さまざまな設定や LLM を比較したい場合は、複数のデプロイを並列的に実行する方が簡単な
場合があります。クローン機能を使用すると、既存の設定をすばやく使用して新しいデプロ
イを起動できます。

デプロイのクローン作成方法

デプロイダッシュボードのホームページ (またはデプロイの詳細ページ) で、デプロイで使用される
設定のクローンを作成できます。デプロイのクローンを作成すると、新規ユースケースをデプロイす
るウィザードが起動しますが、ほとんどのフィールドには同じ値が事前入力されています。

これは、設定を変更したデプロイのクローンをすばやく作成したり、削除したデプロイを復活させた
り、他の点ではまったく同じデプロイで複数の LLM を比較したりする際に便利です。

デプロイの削除方法

デプロイダッシュボードのホームページ (またはデプロイの詳細ページ) で、不要になったデプロイ
を削除できます。デプロイを削除すると、CloudFormation スタックの削除オペレーションが呼び出
され、デプロイのリソースのプロビジョニングが解除されます。

デフォルトでは、クローンの機能を有効にするために、削除されたデプロイは引き続きダッシュボー
ドに残ります。デプロイをダッシュボードから完全に削除して UI で追跡されないようにするには、
削除確認ウィンドウで [Permanently delete] を選択します。

Important

一部のリソースはスタックの削除中に残るため、手動で削除する必要があります。保持され
るリソースとそのクリーンアップ方法の詳細については、「手動アンインストール」セク
ションを参照してください。

大規模言語モデル (LLM) の設定

どの LLM がユースケースに適しているかは、ニーズやキュレーションしたいカスタマーエクスペリ
エンスのタイプに応じた多数の要因によって異なります。このソリューションは規範的なものではな
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く、お客様のアプリケーションに最適なものを評価するために必要なツールを提供することを目的と
しています。

AI が生成する領域は急速に進化しています。そのため、顧客にとって適切なエクスペリエンスを確
実に構築できるように、最新のモデル、最適化の手法、ベストプラクティスについての最新情報を常
に把握しておく必要があります。

Note

非公開データや機密データを扱う場合は、必ず AWS サービスを使用する LLM オプション 
(Amazon Bedrock または Amazon SageMaker AI など) を選択してください。これにより、
サードパーティープロバイダーがホストする LLM を使用する場合と比較して、リージョン内
と AWS ネットワーク上にデータが保持され、デプロイの全体的なセキュリティ体制が強化
されます。

LLM プロバイダーとしての Amazon SageMaker AI の使用

v1.3.0 以降、Amazon SageMaker AI を Text ユースケースのモデルプロバイダーとして使用できる
ようになりました。この機能により、ソリューションで AWS アカウント内の既存の SageMaker AI 
推論エンドポイントを使用できます。開始するための方法をいくつかご紹介します。

Important

このソリューションは SageMaker AI エンドポイントのライフサイクルは管理しません。追
加料金が発生しないように、SageMaker AI エンドポイントが不要になったら削除する必要
があります。

SageMaker AI エンドポイントの作成

Amazon SageMaker AI JumpStart を使用すると、エンドポイントをすばやくデプロイできます。

テキスト生成ベースの SageMaker AI エンドポイントを使用し、ベースの SageMaker AI サービスを
使用してデプロイすることもできます。推論用にモデルをデプロイする方法のステップごとのガイド
については、SageMaker AI JumpStart ドキュメントを参照してください。
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Note

基盤モデル/LLM は通常かなり大きいため、多くの場合、大規模な高速コンピューティングイ
ンスタンスを使用する必要があります。これらの大規模なインスタンスの多くは、デフォル
トでは AWS アカウントで使用できない場合があります。デプロイでよくある失敗を防ぐた
めに、デフォルトの SageMaker AI クォータを参照し、デプロイ前に必ずクォータの引き上
げをリクエストしてください。

SageMaker AI エンドポイントを使用して Text ユースケースのデプロイを作成する

推論用に SageMaker AI エンドポイントを使用して新しい Text ユースケースをデプロイするには:

1. デプロイウィザードを使用して新しいユースケースを作成し、モデルの選択ページが表示される
までフォームに記入します。

2. モデルページで、モデルプロバイダーに [SageMaker AI] を選択します。これにより、次の 3 つの
重要なユーザー入力を必要とするカスタムフォームが生成されます。

• 使用する SageMaker AI エンドポイントの名前。DevOps ユーザーは AWS コンソールからこの
情報を取得できます。エンドポイントは、ソリューションがデプロイされているのと同じアカ
ウントとリージョンにある必要があることに注意してください。

AWS コンソール上でエンドポイント名が表示される場所

• エンドポイントによって期待される入力ペイロードのスキーマ。最も広範なエンドポイントを
サポートするには、管理者ユーザーは、エンドポイントが期待する入力の形式をソリューショ
ンに示す必要があります。モデルの選択ウィザードで、ソリューションがエンドポイントに送
信する JSON スキーマを指定します。リクエストペイロードに静的値と動的値を挿入するため
のプレースホルダーを追加できます。次のオプションを使用できます。

• 必須プレースホルダー: \<\<prompt\>\> は、ランタイム時に SageMaker AI エンドポイントに
送信される完全な入力 (例えば、プロンプトテンプレートからの履歴、コンテキスト、ユー
ザー入力など) に動的に置き換えられます。
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• オプションのプレースホルダー: \<\<temperature\>\>*,\* 、および詳細モデルパラメータで定
義された任意のパラメータをエンドポイントに提供できます。\<\< と \>\> で囲まれたプレー
スホルダーを含む文字列 (例: \<\<max_new_tokens\>\>) は、同じ名前の詳細モデルパラメー
タの値に置き換えられます。

入力スキーマの例 - 必須フィールド、プロンプト、温度の設定、およびカスタム詳細パラ
メータ max_new_tokens の設定。出力パスは有効な JSONPath 文字列として指定する必要が
ある

3. LLM が生成した文字列応答の出力ペイロード内の場所。これを JSONPath 式として指定して、
ユーザーに表示される最終的なテキスト応答へのアクセスが、エンドポイントの戻りオブジェク
トと応答内のどこから期待されるかを示す必要があります。

SageMaker AI 入力スキーマ内で使用する詳細モデルパラメータの追加例 (以前のオプション/設定
については、図 2 を参照)
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Note

SageMaker AI では、同じエンドポイントの背後で複数のモデルをホストできるようになり
ました。これは、現行バージョンの SageMaker AI Studio (Studio Classic ではなく) にエン
ドポイントをデプロイするときのデフォルト設定です。
エンドポイントがこのように設定されている場合は、詳細モデルパラメーターセクションに
InferenceComponentName を追加して、使用するモデルの名前に対応する値を指定する必要
があります。
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高度な LLM の設定

Amazon Bedrock を使用する場合、Amazon Bedrock ガードレール、Amazon Bedrock プロビジョン
ドスループット、その他のモデルパラメータなど、モデルの高度な設定を行うことができます。

Amazon Bedrock ガードレール

Amazon Bedrock ガードレールは、Amazon Bedrock の機能の 1 つです。ユーザー設定のポリシーに
基づいてユーザー入力と LLM の応答を評価し、ユーザーがユースケースに選択した基盤となる LLM 
の種類を問わず、追加の保護レイヤーを提供します。ガードレールは、望ましくないカテゴリまたは
有害なカテゴリに分類されるコンテンツを回避するための 2 つのポリシーで構成されています。

1. 拒否されたトピックは、金融アプリケーションでの投資アドバイスなど、ユーザーのアプリケー
ションのコンテキストとして望ましくないトピックのセットを定義します。

2. コンテンツフィルター**** 有害なコンテンツを含む入力ユーザープロンプトまたはモデルの応答
をフィルタリングできます。

生成 AI アプリケーションビルダーソリューションで使用するには、[ガードレールを作成] ウィザー
ドを使用して、Amazon Bedrock コンソールでガードレールを設定する必要があります。作成した
ら、ガードレール識別子とガードレールバージョンを指定して、モデルの選択ステップの [その他の
設定] で、生成 AI アプリケーションビルダーソリューションウィザードを介して作成したチャット
ユースケースに、このガードレールを追加できます。

デプロイウィザードの説明図 - Amazon Bedrock ガードレールを有効にする
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Amazon Bedrock のプロビジョンドスループット

各オンデマンド Amazon Bedrock モデルでは、モデル推論について、リージョン固有のアカウン
トクォータ制限に従います。例えば、Bedrock で Anthropic Claude 2.x を使用する場合、現時点で
は us-east-1 リージョンと us-west-2 リージョンでは、1 分あたり 500 件のリクエストと 500,000 
件のトークンの処理が許可されています。このソリューションは、ファインチューニング済みモデ
ルや継続的な事前トレーニングモデルで使用することもできます。このようなインスタンスの場
合、Amazon Bedrock でプロビジョンドスループットが許可され、本番環境のアプリケーションで使
用できるように、ベースモデル、ファインチューニング済みモデル、または継続的な事前トレーニン
グモデルに対して、大規模かつ整合性を維持した推論ワークロードを実行できます。

Amazon Bedrock コンソールでプロビジョンドスループットを購入したら、モデル ARN が生成さ
れて使用できるようになります。このモデル ARN は、モデルの選択ステップの生成 AI アプリケー
ションビルダーウィザードで指定できるようになりました。これを実行するには、モデルプロバイ
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ダーとして Bedrock を選択し、Amazon Bedrock コンソールでこのプロビジョンドモデル ARN を生
成するために使用されたベースモデル名を選択します。次に、オンデマンドモデルとプロビジョンド
モデルのどちらかを選択する際に「プロビジョンドモデル」を選択して、使用するモデル ARN を指
定します。

デプロイウィザードの説明図 - Amazon Bedrock のプロビジョンドスループットを有効にする

Note

ガードレールとプロビジョンドスループットは、デプロイしたデプロイダッシュボードと
ユースケーススタックと同じリージョンに配置する必要があります。
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モデルパラメータ

LLM では多くの場合、その実装に固有の幅広いパラメータを使用できます。モデルプロバイダーは
一般的に、サポートされるパラメータのセットとその使用方法を概説したドキュメントを提供してい
ます。

このソリューションはモデルパラメータを基盤モデルに直接渡すため、パラメータが正しく設定され
ていることを確認することが重要です。サポートされるパラメータの最新情報については、モデルプ
ロバイダーのドキュメントを参照してください。

モデルトークンの制限を管理するためのヒント

注記: このソリューションでは、さまざまな LLM によるトークン制限の直接的な管理は行いませ
ん。プロンプトをテストして、モデルプロバイダーによって適用される制限の範囲内であることを確
認してください。

プロンプトのサイズを管理するには、次の方法を試してください。

1. 使用したいモデルでの制限をよく理解しておきます。これらの値はモデルによって大きく異なる
可能性があるため、始める前に利用可能な予算を把握しておくことが重要です。

2. その予算を念頭に置いて最初のプロンプトを作成し、プロンプトの動的な要素のためにどれだけ
確保すべきかを検討してください。例えば、ユーザー入力、チャット履歴、ドキュメントの抜粋
などがあります。

3. プロンプト設定ページで、[Size of trailing history] の制限を設定して、プロンプトに含まれる会話
ターンの数を制限します。

4. ナレッジベース設定ウィザードでドキュメントの検索結果制限を設定します。タスクの実行に十
分なコンテキストを LLM に提供する一方で、トークンの制限を超えたり、レイテンシーに悪影響
を及ぼしたりしないよう、適切なバランスをとる必要があります。

5. いくらかバッファーを設けておきます。一般的なケースに予算を組むのではなく、長い入力クエ
リ、大きなドキュメントの抜粋、長い会話などのエッジケースを考えて実験してください。

ナレッジベースの設定

このセクションでは、ソリューションのために選択したナレッジベースにデータを取り込む方法につ
いて説明します。このソリューションは現在、RAG ベースのユースケースデプロイのナレッジベー
スとして Amazon Kendra と Amazon Bedrock ナレッジベースをサポートしています。
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Amazon Kendra

Amazon Kendra をナレッジベースとして使用する場合は、さまざまなデータソースコネクタを使用
して多様なソースからデータを取り込む方法について、「Amazon Kendra デベロッパーガイド」を
参照してくさい。

重要: 偶発的なデータ損失を防ぐため、このソリューションではデプロイまたはスタックが削除され
ても (このソリューションが作成したかどうかにかかわらず)、Kendra インデックスが自動的に削除
されることはありません。ナレッジベースを削除してコストが発生しないようにするには、「手動ア
ンインストール」セクションで、保持されるリソースとそのクリーンアップ方法の詳細を確認してく
ださい。

Amazon Bedrock ナレッジベース

Amazon Bedrock ナレッジベースは、さまざまなベクトルストアをサポートでき、それぞれにデー
タのインデックス作成機能を利用できます。ナレッジベースを設定して入力するには、「Amazon 
Bedrock ユーザーガイド」を参照してください。具体的には、以下を実行します。

• まず、データソースをセットアップします。

• 次に、サポートされているベクトルストアでナレッジベースのベクトルインデックスを設定しま
す。ナレッジベースの作成中に Bedrock コンソールで「新しいベクトルストアをクイック作成」
オプションを使用する場合は、このステップをスキップできます。

• 最後に、ナレッジベースを作成して、設定したデータソースを同期します。

高度なナレッジベースの設定

このソリューションでは、ナレッジベースのフィルタリングやロールベースのアクセスコントロール
を使用した RAG などの高度なナレッジベース設定を使用できます。ナレッジベースのフィルタリン
グは、どちらのナレッジベースでも適用できます。一方、ロールベースのアクセスコントロールを使
用した RAG は Amazon Kendra で利用できます。

ナレッジベースのフィルタリング

このソリューションでは、ウィザードのナレッジベースステップの [Advanced RAG configurations] 
セクションでユースケースをデプロイする際に、[Amazon Kendra attribute filters] または [Bedrock 
knowledge base retrieval filters]を指定できます。これらのフィルターを使用すると、検索戦略、クエ
リ対象の基盤となるドキュメントの言語など、ナレッジベースのデータソースのクエリ方法を定義で
きます。
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いずれの場合も、JSON オブジェクトを使用して、各サービスドキュメント (上記のリンク参照) で
指定した形式に従ってフィルター設定を指定します。

例 1: Kendra AttributeFilter

{ 
 "EqualsTo": { 
 "Key": "_language_code", 
 "Value": { 
 "StringValue": "es" 
 } 
 }
}

例 2: Bedrock RetrievalFilter

{ 
 "equals": { 
 "key": "language", 
 "value": "es" 
 }
}

Amazon Kendra によるロールベースのアクセスコントロールを備えた 
RAG

ロールベースアクセスコントロール (RBAC) を使用すると、Amazon Kendra インデックス内の特定
のドキュメントにアクセスしたり、検索結果で特定のドキュメントを表示したりできるユーザーまた
はグループを管理できます。AWS での生成 AI アプリケーションビルダー (GAAB) のユースケース
を使用して Amazon Kendra インデックス ID の RBAC を設定するには、次の手順を実行します。

1. Amazon Kendra インデックスを設定する

1. Amazon Kendra インデックスが作成済みで、少なくとも 1 つのデータソースが追加されているこ
とを確認します。

2. ユーザーグループに基づいてデータソースのアクセスコントロールを設定します。S3 データソー
スの場合は、ドキュメントの手順に従って、Amazon Cognito ユーザープールで作成したグループ
名と同じグループ名を使用してアクセスコントロールリスト (ACL) を設定します。これにより、
ユーザーはグループメンバーシップに基づいて表示権限が付与されたドキュメントと検索結果に
のみアクセスできるようになります。
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2. GAAB デプロイウィザードを使用して RAG ユースケースをデプロイする

1. GAAB デプロイウィザードの画面に表示されるウィザードの指示に従ってウィザードのステップ 
4 まで進み、RAG を設定します。

2. デプロイウィザードの [Select Knowledge Base] ステップで、ナレッジベースタイプとして
[Amazon Kendra] を選択します。

3. 既存の Amazon Kendra インデックスを使用するか、新しい Index を作成するかを指定します。
既存のインデックスがある場合は、ユーザーグループに基づいてアクセスコントロールリスト 
(ACL) を設定済みの Amazon Kendra インデックスの ID を指定します。

4. [Role Based Access Control] オプションを有効にします。このオプションを使用すること
で、Amazon Kendra インデックスから返される検索結果が、ユーザーのロールとグループのアク
セス許可に基づいてフィルタリングされるようになります。

5. ユースケースを確認してデプロイします。

3. Amazon Cognito を設定する

1. GAAB デプロイで使用する Amazon Cognito ユーザープールを検索します。この Amazon Cognito 
ユーザープールは通常、メインデプロイダッシュボードの CloudFormation スタックが作成したも
のです。

2. Amazon Cognito ユーザープールに新しいユーザーを作成します。ユーザーを作成する際は、
[Send an email invitation] オプションを選択して、ユーザーが E メールで一時的なログイン認証情
報を受け取るようにします。これにより、新しいユーザーがサインアップして GAAB アプリケー
ションにアクセスできるようになります。

3. Amazon Cognito ユーザープールにユーザーグループを作成します。グループ名が Amazon 
Kendra インデックス ACL で設定されているグループと完全に一致していることを確認します。
ユーザーがアクセスできる検索結果はグループのメンバーシップによって決まるため、これ
は、RBAC を有効にする上で非常に重要です。

4. ユーザーのロールとアクセス許可に基づいて、ユーザーを適切なグループに割り当てます。ユー
ザーは、Amazon Kendra インデックス ACL に必要なグループと、GAAB デプロイ中に作成され
たユースケース固有のグループの両方に追加する必要があります。これにより、特定のユース
ケースと関連する検索結果にアクセスするために必要なアクセス許可がユーザーに付与されま
す。
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このような手順を実行すると、GAAB デプロイにロールベースのアクセスコントロール (RBAC) を
設定でき、ユーザーは割り当てられたユーザーグループとアクセス許可に基づいて、承認済みの情報
と機能のみにアクセスして操作できるようになります。

注: 現時点では、AWS での生成 AI アプリケーションビルダーでナレッジベースの RBAC をサポート
しているのは Amazon Kendra のみです。Amazon Bedrock ナレッジベースでは RBAC はサポートさ
れていませんが、メタデータフィルターを使用してある程度のフィルタリングを行うことができま
す。詳細については、「Amazon Bedrock ユーザーガイド」を参照してください。

プロンプトの設定

デプロイダッシュボードウィザードには、プロンプト設定ステップが提供されており、ユーザーと 
AI モデル間のインタラクションをガイドするプロンプトエクスペリエンスとテンプレートをカスタ
マイズできます。AI アシスタントから正確かつ関連性の高い応答を得るために、これらの設定を適
切に指定することが不可欠です。

このセクションでは、AI プロンプトの全体的なエクスペリエンスと動作を制御します。

• Max prompt template length: この設定により、プロンプトテンプレートの最大長 (文字単位) が決
まります。値を大きくすると、AI モデルに提供されるコンテキストが増大し、応答の精度向上に
つながる可能性があります。ただし、プロンプトが長すぎるとノイズが発生し、パフォーマンス
に悪影響を及ぼす可能性があります。Amazon Bedrock モデルの場合、プロンプトテンプレート
の最大長 (文字単位) のデフォルト値は、基盤となるモデルのトークン制限を使用して計算されま
す。Bedrock 内でモデル名を編集したり変更したりすると、[Reset to default] ボタンが強調表示さ
れて、新しく選択したモデルのデフォルトを採用するために使用できます。Amazon SageMaker 
モデルの場合、適切なデフォルト値が提供されるとはいえ、基盤となるモデルを確認して、それ
に応じてプロンプトテンプレートの最大長と入力テキストの長さを選択することをお勧めします。
詳細については、「モデルトークンの制限を管理するためのヒント」セクションを参照してくださ
い。

• Max input text length: この設定は、ユーザーが入力するテキストの最大長 (文字数) を制限します。
入力テキストが長すぎると、無関係な情報が含まれる可能性があり、AIモデルから無関係な応答や
不正確な応答が返されるリスクが増大します。

• User Prompt Editing: このオプションを使用すると、ユーザーがチャット UI を使用してプロンプ
トテンプレートを変更したり、無効にしたりできるようになります。この機能を無効にすると、整
合性を維持して、プロンプトへの意図しない変更を回避できます。

Prompt template
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このセクションでは、AI モデルで使用する実際のプロンプトテンプレートを定義します。プロンプ
トテンプレートは通常、ユーザーの入力、リファレンスする文章、チャット履歴など、さまざまなコ
ンポーネントのプレースホルダーを含む構造に従います。

• Prompt template: これは、必要なプロンプトテンプレートを入力したり貼り付けたりすることがで
きるメインテキスト領域です。テンプレートは、AI モデルに必要なコンテキストと指示を提供す
るように作成する必要があります。通常、以下のプレースホルダーが含まれます。

• {input}: このプレースホルダーは必須で、ユーザーの入力またはクエリに置き換えられます。

• {history}: このプレースホルダーは必須で、現在の会話のチャット履歴に置き換えられます。

• {context}: このプレースホルダーは (RAG デプロイのみで) 必須であり、設定したナレッジ
ベースから取得したドキュメントの抜粋に置き換えられます。

• Rephrase Question?: (RAG デプロイでのみ利用可能な) このオプション を使用して、AI モデルに
渡される前に、ユーザーの元の入力クエリを言い換えるか、曖昧さを解消するかを指定します。ク
エリを言い換えることで、モデルがユーザーの意図をよりよく理解し、より正確な応答につながる
可能性があります。

プロンプトテンプレートとエクスペリエンスを設定する際は、AI モデルに十分なコンテキストと指
示を提供すると同時に、ノイズやパフォーマンスの問題を引き起こす可能性のある、長すぎる情報や
無関係な情報は回避するというバランスを取ることが重要です。

Advanced prompt settings

このセクションでは、会話履歴を AI モデルに提供する方法を制御します。

• Size of trailing history: この設定により、最終敵にプロンプトに含める以前のメッセージの数が決
定します。この値をゼロに設定すると、プロンプトテンプレートまたは曖昧さを回避するプロンプ
トテンプレートに履歴は挿入されません。注意: ゼロに設定する場合でも、{history} プレースホル
ダーはプロンプトテンプレートに残す必要があります。これはランタイムで空の文字列に置き換え
られます。

• 注: この値には偶数を指定することをお勧めします。奇数を指定すると、ペアになっているイン
タラクションの AI 応答のみが返されます。

• Human Prefix: これは、会話履歴でユーザーが送信したメッセージを識別するために使用されるプ
レフィックスです。

• AI Prefix: これは、会話履歴で AI モデルが返したメッセージを識別するために使用されるプレ
フィックスです。

プロンプトの設定 105



AWS での生成 AI アプリケーションビルダー 実装ガイド

Disambiguation Prompt Configuration

このセクションでは、設定したナレッジベースに送信する前に、ユーザー入力の曖昧さを解消するた
めの動作とテンプレートを設定できます。

• Enable Disambiguation: このオプションは、ナレッジベースに送信する前にユーザー入力の曖昧さ
を解消するかどうかを決定します。

• Disambiguation Prompt Template: これは、ナレッジベースに接続する際にユーザー入力の曖昧さ
解消に使用されるプロンプトテンプレートです。このプロンプトから生成された出力は、ナレッジ
ベースに送信されるクエリとして使用されます。曖昧さ解消を無効にすると、ユーザーの raw ク
エリは変更されずにナレッジベースに送信されます。

例えば、曖昧さの解消を有効にすると、「コストはどの程度ですか」というフォローアップのユー
ザークエリは、「ナンバープレートを更新するにはコストはどの程度になりますか」というように曖
昧さが解消され、検索クエリが改善されます。

デプロイされた Text ユースケースを使用する

Text ユースケース用の組み込み UI は、管理者ユーザーが作成したデプロイをビジネスユーザーがす
ばやく調べて実験できるようにすることを目的としています。ビジネスユーザーが行った設定変更
は、そのビジネスユーザーのセッションでのみ有効になります。ビジネスユーザーは、これらの変更
を管理者ユーザーと共有する必要があります。管理者ユーザーは、これらの変更を使用して基本デプ
ロイを更新し、すべてのユーザーが使用できるようにします。

チャット UI のコンポーネントは次のとおりです。

• チャットウィンドウ

• チャット入力ボックス

• 設定

• 会話をクリア

チャットウィンドウ

会話のさまざまなターンを保持します。右側で始まるメッセージはビジネスユーザーからのもので、
左側で始まるメッセージは設定された LLM からのものです。すべての LLM の回答には小さなクリッ
プボードアイコンがあり、回答を簡単にコピーできます。
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チャット入力ボックス

チャット入力ボックスは、チャットウィンドウの下部に固定されています。これはビジネスユーザー
が LLM に送信するメッセージを入力できる場所です。入力ボックスのすぐ上には接続ステータスが
表示されます。接続が失われた場合は (操作がない場合など)、次回チャットメッセージが送信される
ときに、新しい接続が自動的に作成されます。追加の WebSocket 接続時間が発生するため、このリ
クエストにはもう少し時間がかかると予想されます。

特定の設定によっては、入力に最大長が適用される場合があります。この制限を超えると、ユーザー
は警告を受け取り、メッセージは送信されません。

Amazon Kendra で RAG を使用する場合、Retrieve API はクエリを 30 トークンワードに切り捨てま
す。ユーザー入力がそれよりも長くなることが予想される場合は、これが検索パフォーマンスにどの
ように影響するか評価してください。

設定

ビジネスユーザーがさまざまな設定をすばやく実験できるように、特定のデプロイ設定オプション 
(プロンプトテンプレートなど) を即座に編集できる設定パネルが

用意されています。これらの変更は、新しいセッションの開始時にのみ行うことができます。会話の
開始後は、会話をクリアすると再び構成設定を編集できるようになります。

注: 管理者ユーザーは、デプロイの設定をロックできます。プロンプトステップ中にウィザードを使
用して、デプロイ時のライブ編集を回避できます。

会話をクリア

会話の間、ソリューションはチャット履歴を保持し、会話形式のエクスペリエンスを可能にします。
これにより、クエリの曖昧さ回避とフォローアップの質問が可能になります。会話をリセットし、こ
のインタラクションのチャット履歴をすべて削除するには、チャットウィンドウの上部にある [Clear 
conversation] を選択します。会話がクリアされると、新しいセッションが作成され、再び設定を編
集できるようになります。

デプロイの運用メトリクスを表示する
デプロイダッシュボードとユースケーススタックにはそれぞれ、ソリューションのさまざまな運用
メトリクスを追跡する独自の CloudWatch ダッシュボードが付属しています。これらの CloudWatch 
ダッシュボードを使用して、さまざまなデプロイを比較できます。ダッシュボードにアクセスするに
は:
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1. [CloudWatch console] (CloudWatch のコンソール) に移動する。

2. スタック名、または Universally Unique Identifier (UUID) を検索して、事前構築済みのダッシュ
ボードを検索します。

例えば、Text ユースケースには、WebSocket 接続の数、ユーザーのサインインとサインアップの
数、LLM が実行の処理にかかった時間などを追跡するグラフが付属しています。お客様はこれらの
グラフを使用して、デプロイのさまざまな定量的メトリクスを比較できます。

Example

さまざまなユースケースに適用されるさまざまなモデルの定性的結果を比較することは困難です。ク
ローン機能を使用すると、複数のデプロイをすばやく起動して、出力を並べて比較できます。

CloudWatch Logs Insights にアクセスする

このソリューションは、Lambda 関数のエラー、警告、情報、デバッグの各メッセージをログに記録
します。ログ記録するメッセージのタイプを選択するには:

1. AWS Lambda コンソールで該当する関数を探します。

2. POWERTOOLS_LOG_LEVEL 環境変数を追加します。

3. この変数を該当するメッセージタイプに設定します。

詳細な手順については、「AWS Lambda デベロッパーガイド」の「Lambda 環境変数の作成」を参
照してください。

選択できるログレベルのタイプは、次の表のとおりです。

レベル 説明

ERROR ログには、オペレーションの失敗の原因となる
すべての情報が含まれます。

WARNING ログには、関数の不整合を引き起こす可能性は
あるが、必ずしもオペレーションの失敗の原因
となるとは限らないすべての情報が含まれます 
。ログには ERROR メッセージも含まれます。
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レベル 説明

INFO ログには、関数の動作に関するハイレベル情
報が含まれます。ログには ERROR および 
WARNING メッセージも含まれます。

DEBUG ログには、関数の問題をデバッグする際に役立
つ可能性のある情報が含まれます。ログには 
ERROR、WARNING、INFO メッセージも含ま
れます。

次の手順に従って、このソリューションに CloudWatch Logs Insights を追加します。

1. 以下のとおり、関連するロググループを特定します。

a. AWS CloudFormation コンソールにサインインします。

b. ターゲットスタックを選択します。

c. [Resources] タブを選択して、ターゲットの Lambda 関数を検索します。

d. AWS Lambda コンソールにサインインして、各ターゲットの Lambda 関数を選択します。

e. ターゲット Lambda 関数ごとに、[Monitor] タブを選択して、[View CloudWatch Logs] をクリッ
クします。

f. インサイトを抽出するロググループの名前をコピーします。

2. Amazon CloudWatch コンソールに移動します。

3. ナビゲーションメニューの [ログ] で、[ログのインサイト] を選択します。

4. [ログのインサイト] ページで、[ログ] タブを選択します。

5. 手順 1 のロググループ名を検索します。

6. 次のサンプルクエリのいずれかをコピーし、クエリフィールドに貼り付けます。

a. すべてのクライアント例外を識別するには:

fields @message
|filter @message like /(?i)Exception/|stats count(*) as exceptionCount by @message

b. 関数名別に呼び出し回数を取得するには:

stats count(*) by function_name
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c. 5 分間隔で呼び出された回数を取得するには:

stats count(*) as invocations by bin(5m)

d. すべての AWS X-Ray のトレース ID を取得するには:

filter @message like "XRAY TraceId"
|parse @message "XRAY TraceId: * " as traceId|stats count(*) by traceId

e. 特定の X-Ray のトレース ID に関するログを取得するには:

filter @message like "your-traceid-here"

f. 不正な WebSocket エラーを取得するには:

fields
@ingestionTime,
@log,
@logStream,
@message,
@requestId,
@timestamp,
errorMessage,
errorType
|filter @message like /Unauthorized/ and @message like /websocket/|sort @timestamp 
 desc

g. 公開されるメトリクスの数を取得するには:

filter @message like "CloudWatchMetrics"
|parse @message /"Metrics":\s*\[(?<metrics>.*?)\]/|stats count(*) as metric_count 
 by metrics
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デベロッパーガイド

このセクションでは、ソリューションのソースコード、統合ガイド、カスタマイズガイド、API リ
ファレンスを提供します。

ソースコード

GitHub リポジトリにアクセスして、このソリューションのソースファイルをダウンロードし、カス
タマイズを他のユーザーと共有できます。

AWS での生成 AI アプリケーションビルダーテンプレートは、AWS Cloud Development Kit (AWS 
CDK) を使用して生成されます。詳細については、README.md ファイルを参照してください。

統合ガイド

このソリューションは、簡単に拡張できるように設計されています。このソリューションのオーケス
トレーションレイヤーは、LangChain を使用して構築されています。任意のモデルプロバイダー、
ナレッジベース、または会話メモリタイプ (LangChain またはサードパーティー製で、LangChain コ
ネクタを通じてコンポーネントが提供されているもの) を追加できます。

サポートされている LLM の拡張

カスタム LLM プロバイダーなどの別のモデルプロバイダーを追加するには、ソリューションの次の 
3 つのコンポーネントを更新する必要があります。

1. カスタム LLM プロバイダーで設定されたチャットアプリケーションをデプロイする新しい
TextUseCase CDK スタックを作成します。

a. このソリューションの GitHub リポジトリのクローンを作成し、README.md ファイルの手順
に従ってビルド環境をセットアップします。

b. source/infrastructure/lib/bedrock-chat-stack.ts ファイルをコピー (または新規
作成) して同じディレクトリに貼り付け、名前を custom-chat-stack.ts に変更します。

c. ファイル内のクラスの名前を、CustomLLMChat などの適切な名前に変更します。

d. このスタックに Secrets Manager シークレットを追加して、カスタム LLM の認証情報を保存
することもできます。これらの認証情報は、次の段落で説明するチャット Lambda レイヤーで
モデルを呼び出す際に取得できます。
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2. 追加するモデルプロバイダーの Python ライブラリを含む Lambda レイヤーを構築してアタッチ
します。Amazon Bedrock ユースケースのチャットアプリケーションの場合、langchain-aws
の Python ライブラリには、LangChain パッケージの上に構築されたカスタムコネクタが含まれ
ており、AWS モデルプロバイダー (Amazon Bedrock および SageMaker AI)、ナレッジベース 
(Amazon Kendra および Amazon Bedrock ナレッジベース)、メモリタイプ (DynamoDB など) と
の接続に使用されます。同様に、他のモデルプロバイダーにも独自のコネクタがあります。この
レイヤーは、このモデルプロバイダーの Python ライブラリをアタッチすることを目的としてお
り、これにより、LLM を呼び出すチャット Lambda レイヤーでこれらのコネクタを使用できるよ
うになります (ステップ 3)。このソリューションでは、カスタムアセットバンドラーを使用して 
Lambda レイヤーを構築し、CDK のアスペクトを使用してアタッチします。カスタムモデルプロ
バイダーライブラリの新しいレイヤーを作成するには:

a. LambdaAspects ファイルの source/infrastructure/lib/utils/lambda-
aspects.ts クラスに移動します。

b. ファイル内で提供されている Lambda アスペクトクラスの機能を拡張する方法 
(getOrCreateLangchainLayer メソッドの追加など) についての手順に従います。こ
の新しいメソッド (getOrCreateCustomLLMLayer など) を使用するには、source/
infrastructure/lib/utils/constants.ts ファイル内の LLM_LIBRARY_LAYER_TYPES
列挙型も更新します。

3. chat Lambda 関数を拡張して、新しいプロバイダーのビルダー、クライアント、ハンドラーを実
装します。

source/lambda/chat には、さまざまな LLM の LangChain 接続と、これらの LLM を構築する
ためのサポートクラスが含まれています。これらのサポートクラスは、ビルダーとオブジェクト
指向の設計パターンに従って LLM を作成します。

各ハンドラー (bedrock_handler.py など) は、まず client を作成し、必要な環境変数について
環境をチェックしてから、get_model メソッドを呼び出して LangChain LLM クラスを取得しま
す。その後、生成メソッドが呼び出されて LLM が起動し、その応答を取得します。LangChain は
現在 Amazon Bedrock のストリーミング機能をサポートしていますが、SageMaker AI はサポート
していません。ストリーミング機能または非ストリーミング機能に基づいて、適切な WebSocket 
ハンドラー (WebsocketStreamingCallbackHandler または WebsocketHandler) が呼び出
され、 post_to_connection メソッドを使用して応答が WebSocket 接続に送り返されます。

clients/builder フォルダには、ビルダーパターンを使用して LLM ビルダーを構築するのに
役立つクラスが含まれています。まず、DynamoDB の設定ストアから use_case_config が取
得されます。このストアには、構築するナレッジベース、会話メモリ、モデルのタイプに関する
詳細が格納されています。また、モデルパラメータやプロンプトなど、関連するモデルの詳細も
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含まれています。ビルダーは、ナレッジベースの作成、会話コンテキストを維持するための LLM 
用会話メモリの作成、ストリーミングケースと非ストリーミングケースに応じた LangChain コー
ルバックの設定、提供されたモデル設定に基づく LLM モデルの作成の手順を支援します。この 
DynamoDB 設定は、デプロイダッシュボードからユースケースをデプロイするとき (またはデプ
ロイダッシュボードなしでスタンドアロンのユースケーススタックデプロイでユーザーによって
提供されるとき) に、ユースケースの作成時に保存されます。

clients/factories サブフォルダには、LLM の設定に基づいて適切な会話メモリとナレッジ
ベースクラスを設定するのに役立ちます。これにより、実装でサポートする他のナレッジベース
やメモリタイプへの拡張が容易になります。

shared サブフォルダには、ビルダーがファクトリー内でインスタンス化するナレッジベースと
会話メモリの具体的な実装が含まれています。また、RAG ユースケースでのドキュメント取得の
ために、LangChain 内で呼び出される Amazon Kendra および Amazon Bedrock ナレッジベース
用のリトリーバーのほか、LangChain LLM モデルで使用されるコールバックも含まれています。

LangChain の実装では、会話チェーンを構成するために LangChain 式言語 (LCEL) を使用してし
ます。RunnableWithMessageHistory クラスは、カスタム LCEL チェーンを使用して会話履
歴を維持するために使われます。これにより、例えばソースドキュメントを返したり、ナレッジ
ベースに送信されたリフレーズされた (または曖昧性の解消された) 質問を LLM も送信したりでき
ます。

カスタムプロバイダーの独自の実装を作成するには、次の方法があります。

a. bedrock_handler.py ファイルをコピーして独自のカスタムハンドラー 
(custom_handler.py など) を作成します。これにより、カスタムクライアント 
(CustomProviderClient など。次のステップで指定します) が作成されます。

b. クライアントフォルダの bedrock_client.py をコピーし、名前を
custom_provider_client.py (または CustomProvider など、特定のモデルプロバイダー
名に応じた名前) に変更します。その中のクラスにも適切な名前を付けます (LLMChatClient
を継承する CustomProviderClient など)。

LLMChatClient が提供するメソッドを使用することも、独自の実装を作成してこれらをオー
バーライドすることもできます。

get_model メソッドは CustomProviderBuilder をビルドし (次のステップを参照)、ビル
ダーステップを使用してチャットモデルを構築する construct_chat_model メソッドを呼び
出します。このメソッドは、ビルダーパターンの Director として機能します。
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c. clients/builders/bedrock_builder.py をコピーして名前を
custom_provider_builder.py に変更し、その中のクラスの名前を LLMBuilder 
(llm_builder.py) を継承する CustomProviderBuilder に変更しま
す。LLMBuilder が提供するメソッドを使用することも、独自の実装を作成して
これらをオーバーライドすることもできます。ビルダーの各ステップは、クラ
イアントの construct_chat_model メソッド内で順番に呼び出されます (例:
set_model_defaults、set_knowledge_base、set_conversation_memory など)。

set_llm_model メソッドは、それ以前に呼び出されたメソッドによって設定され
たすべての値を使用して、実際の LLM モデルを作成します。具体的には、RAG あり 
(CustomProviderRetrievalLLM) または RAG なし (CustomProviderLLM) の LLM 
を、DynamoDB に保存された LLM 設定から取得した rag_enabled variable に基づいて作
成します。

この設定は、LLMChatClient クラスの retrieve_use_case_config メソッドで取得され
ます。

d. RAG ありと RAG なしのユースケースのどちらが必要かに基づいて、CustomProviderLLM
または CustomProviderRetrievalLLM を llm_models サブフォルダに実装します。
これらのモデルを実装するために必要な機能の大部分は、RAG なしのユースケースでは
BaseLangChainModel クラスで、RAG ありのユースケースでは RetrievalLLM クラスで提
供されています。

llm_models/bedrock.py ファイルをコピーし、独自のカスタムプロバイダーを参照する 
LangChain モデルを呼び出すために必要な変更を加えることができます。例えば、Amazon 
Bedrock では、ChatBedrock クラスを使用して LangChain を通じてチャットモデルを作成し
ます。

generate メソッドは、LangChain の LCEL チェーンを使用して LLM の応答を生成します。

また、get_clean_model_params メソッドを使用して、LangChain やモデルの要件に合わせ
てモデルパラメータをサニタイズすることもできます。

サポートされているナレッジベースと会話メモリタイプの拡張

会話メモリまたはナレッジベースの実装を追加するには、shared フォルダに必要な実装を追加し、
ファクトリーと適切な列挙を編集して、これらのクラスのインスタンスを作成します。
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Parameter Store 内に保存されている LLM 設定を指定すると、LLM 用の適切な会話
メモリとナレッジベースが作成されます。例えば、ConversationMemoryType を 
DynamoDB として指定すると、DynamoDBChatMessageHistory (shared_components/
memory/ddb_enhanced_message_history.py 内で利用可能) のインスタン
スが作成されます。KnowledgeBaseType が Amazon Kendra として指定され
ている場合、KendraKnowledgeBase (shared_components/knowledge/
kendra_knowledge_base.py 内で利用可能) のインスタンスが作成されます。

コード変更のビルドとデプロイ

npm run build コマンドを使用してプログラムをビルドします。エラーが解決したら、cdk 
synth を実行してテンプレートファイルとすべての Lambda アセットを生成します。

1. 0/stage-assets.sh スクリプトを使用すると、生成されたアセットをアカウントのステージン
グバケットに手動でステージングできます。

2. 次のコマンドを使用して、プラットフォームをデプロイまたは更新します。

cdk deploy DeploymentPlatformStack --parameters AdminUserEmail='admin-
email@amazon.com'

追加の AWS CloudFormation パラメータも AdminUserEmail パラメータとともに指定する必要が
あります。

カスタマイズガイド

Cognito ユーザープールの管理

デプロイダッシュボードがデプロイされると、アプリケーションの認証を行うための Amazon 
Cognito ユーザープールと管理者ユーザーが作成されます。このユーザープールは、デプロイダッ
シュボードとすべてのユースケースで共有されます。ダッシュボードのデプロイ時に作成された管理
者ユーザーには、ダッシュボードを使用してデプロイされるすべてのユースケースへのアクセス権が
自動的に付与されます。このメカニズムは、Amazon Cognito ユーザープールグループを介して提供
されます。

ユースケースをダッシュボードからデプロイする際に E メールを指定すると、共有ユーザープール
にユーザーが作成され、そのユースケース用に名前がつけられたユーザーグループも同時に作成され
ます。その後、新しく作成されたユーザーがそのグループに追加され、ユースケースへのアクセス権
がユーザーに付与されます。
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特定のユースケースにユーザーを追加する場合は、Cognito ユーザープールにユーザーを作成し、ア
クセスを許可したいユースケースに対応するグループに追加します。ステップバイステップガイドに
ついては、「AWS Management Consoleでの新しいユーザーの作成」を参照してください。

同様に、追加の管理者ユーザーを作成する場合は、新しいユーザーを作成し、ユーザープールの管理
者グループに追加する必要があります。

ユーザー名は、指定された E メールの @ の前の部分に、生成されたユースケースの UUID (管理者
ユーザーの場合は -admin) を追加することによって作成されます。

[グループ] タブで、ユースケースの名前 (ウィザードで指定したもの) とユースケースの UUID を使
用して、管理者グループと各ユースケースのグループが自動的に作成されたことを確認できます。

API リファレンス

このセクションでは、ソリューションの API リファレンスを提供します。

デプロイダッシュボード

REST API HTTP メソッド 機能 認可された呼び出し 
元

/deployments GET すべてのデプロイを 
取得します。

Amazon Cognito 認証
済み JWT トークン

/deployments POST 新しいユースケース 
のデプロイを作成し 
ます。

Amazon Cognito 認証
済み JWT トークン

/deployments/
{useCaseId}

GET 1 つのデプロイのデプ 
ロイ詳細を取得しま 
す。

Amazon Cognito 認証
済み JWT トークン

/deployments/
{useCaseId}

PATCH 指定されたデプロイ 
を更新します。

Amazon Cognito 認証
済み JWT トークン

/deployments/
{useCaseId}

DELETE 指定されたデプロイ 
を削除します。

Amazon Cognito 認証
済み JWT トークン
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REST API HTTP メソッド 機能 認可された呼び出し 
元

/model-info/
use-case-types

GET デプロイで使用でき 
るユースケースタイ 
プを取得します。

Amazon Cognito 認証
済み JWT トークン

/model-info/
{useCaseType}/p 
roviders

GET 指定されたユースケ 
ースタイプで使用可 
能なモデルプロバイ 
ダーを取得します。

Amazon Cognito 認証
済み JWT トークン

/model-info/
{useCaseType}/{ 
providerName}

GET 指定されたプロバイ 
ダーとユースケース 
タイプで使用可能な 
モデルの ID を取得し
ます。

Amazon Cognito 認証
済み JWT トークン

/model-info/
{useCaseType}/{ 
providerName}/
{modelId}

GET 指定されたモデルに 
関する情報 (デフォル
トのパラメータを含
む) を取得します。

Amazon Cognito 認証
済み JWT トークン

Note

API との統合を容易にするため、OpenAPI ファイルと Swagger ファイルを API Gateway か
らエクスポートすることもできます。「API Gateway から REST API をエクスポートする」
を参照してください。

POST ペイロードと PATCH ペイロード

新しいユースケースを作成する/deployments エンドポイントへの POST ペイロードの例について
は、以下を参照してください。

{ 
 "UseCaseName": "usecase1", 
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 "UseCaseDescription": "Description of the use case to be deployed. For display 
 purposes", // optional 
 "DefaultUserEmail": "email@example.com", 
 "DeployUI": true, // optional 
 "VpcParams": { 
 "VpcEnabled": true, 
 "CreateNewVpc": false, 
 // provide these if not creating new vpc 
 "ExistingVpcId": "vpc-id", 
 "ExistingPrivateSubnetIds": ["subnet-1", "subnet-2"], 
 "ExistingSecurityGroupIds": ["sg-1", "sg-2"] 
 }, 
 "ConversationMemoryParams": { 
 "ConversationMemoryType": "DynamoDB", 
 "HumanPrefix": "user", // optional 
 "AiPrefix": "ai", // optional 
 "ChatHistoryLength": 10 // optional 
 }, 
 "KnowledgeBaseParams": { 
 "KnowledgeBaseType": "Bedrock", 
 // one of the following based on selected provider 
 "BedrockKnowledgeBaseParams": { 
 "BedrockKnowledgeBaseId": "my-bedrock-kb", 
 "RetrievalFilter": {}, // optional 
 "OverrideSearchType": "HYBRID" // optional 
 }, 
 "KendraKnowledgeBaseParams": { 
 "AttributeFilter": {}, // optional 
 "RoleBasedAccessControlEnabled": true, // optional 
 "ExistingKendraIndexId": "12345678-abcd-1234-abcd-1234567890ab", 
 // provide the following in place of ExistingKendraIndexId if you want the solution to 
 deploy an index for you 
 "KendraIndexName": "index", 
 "QueryCapacityUnits": 1, // optional 
 "StorageCapacityUnits": 1, // optional 
 "KendraIndexEdition": "DEVELOPER" // optional 
 }, 
 "NoDocsFoundResponse": "Sorry, I couldn't find any relevant information for your 
 query.", // optional 
 "NumberOfDocs": 3, // optional 
 "ScoreThreshold": 0.7, // optional 
 "ReturnSourceDocs": true // optional 
 }, 
 "LlmParams": { 
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 "ModelProvider": "Bedrock | SAGEMAKER", 
 // one of the following based on selected provider 
 "BedrockLlmParams": { 
 "ModelId": "model-id", // use this for on demand models. Can't use with ModelArn 
 "ModelArn": "model-arn", // use this for provisioned/custom models. Can't use with 
 ModelId, 
 "InferenceProfileId": "profile-id" 
 "GuardrailIdentifier": "arn:aws:bedrock:us-east-1:123456789012:guardrail/my-
guardrail", // optional 
 "GuardrailVersion": "1" // optional. Required if GuardrailIdentifier provided. 
 }, 
 "SageMakerLlmParams": { 
 "EndpointName": "some-endpoint", 
 "ModelInputPayloadSchema": {}, 
 "ModelOutputJSONPath": "$." 
 }, 
 // optional. Passes on arbitrary params to the underlying LLM. 
 "ModelParams": { 
 "param1": { 
 "Value": "value1", 
 "Type": "string" 
 }, 
 "param2": { 
 "Value": 1, 
 "Type": "integer" 
 } 
 }, 
 // optional 
 "PromptParams": { 
 "PromptTemplate": "some template", 
 "UserPromptEditingEnabled": true, 
 "MaxPromptTemplateLength": 1000, 
 "MaxInputTextLength": 1000, 
 "DisambiguationPromptTemplate": "some disambiguation template", 
 "DisambiguationEnabled": true 
 }, 
 "Temperature": 1.0, // optional 
 "Streaming": true, // optional 
 "RAGEnabled": true, // optional. Must be true if providing KnowledgeBaseParams above. 
 "Verbose": false // optional 
 }, 
 "AgentParams": { 
 "AgentType": "Bedrock", 
 "BedrockAgentParams": { 
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 "AgentId": "agent-id", 
 "AgentAliasId": "alias-id", 
 "EnableTrace": true 
 } 
 }, 
 // optional 
 "AuthenticationParams": { 
 "AuthenticationProvider": "Cognito", 
 "CognitoParams": { 
 "ExistingUserPoolId": "user-pool-id", 
 "ExistingUserPoolClientId": "client-id" // optional. If not provided, the solution 
 will create a client for you in the provided pool 
 } 
 }

}

更新の場合、構造は上記と同じですが、いくつかの注意点があります。

• ユースケース名は変更できません

• ユースケースが VPC にデプロイされた後は、セキュリティグループとサブネットのみ変更できま
す。VPC 自体は変更できません。

• ナレッジベースとして Kendra インデックスが作成された場合、そのインデックスの設定 
(KendraIndexName、QueryCapacityUnits など) を変更することはできません。

Text ユースケース

WebSocket API 機能 認可された呼び出し元

/$connect WebSocket 接続を開始し、
ユーザーを認証します。

Amazon Cognito 認証済み 
JWT トークン

/sendMessage ユーザーのチャットメッセー
ジを WebSocket に送信し、設
定済みの LLM エクスペリエン
スで処理します。

Amazon Cognito 認証済み 
JWT トークン
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WebSocket API 機能 認可された呼び出し元

/$disconnect WebSocket 接続が切断された
ときに呼び出されるエンドポ
イント。

Amazon Cognito 認証済み 
JWT トークン

sendMessage ペイロード

/sendMessage API と直接統合する場合は、次のリクエストおよびレスポンスペイロード形式に従
う必要があります。

リクエストペイロード

{ 
 "action": "sendMessage", 
 "question": "the message to send to the api", 
 "conversationId": "", // If not provided, a new conversation will be created, with the 
 conversationId returned in the response. All subsequent messages in that conversation 
 (where history is retained), should provide the conversationId there. 
 "promptTemplate": "", // Optional. Overrides the configured prompt 
 "authToken": "XXXX" // Optional. accessToken from cognito flow. Required for RAG with 
 RBAC
}

パラメータ名 タイプ 説明

アクション String 現在、WebSocket では 
"sendMessage" アクションの
みをサポートしています。

question String LLM に送信するユーザー入
力。

conversationId String 会話を識別する UUID。指定
しない場合は新しい会話が作
成され、その conversationId 
が応答で返されます。その
会話の後続のすべてのメッ
セージで履歴やコンテキス 

Text ユースケース 121



AWS での生成 AI アプリケーションビルダー 実装ガイド

パラメータ名 タイプ 説明

トを保持する場合は、そこに 
conversationId が提供されま
す。

promptTemplate String [オプション] このメッセージ用のプロンプ
トテンプレートを上書きしま
す。空または指定されていな
い場合、デプロイ時に設定さ
れたデフォルトのプロンプト
が使用されます。指定する場
合は、設定に応じて適切なプ
レースホルダーを含める必要
があります (例: RAG なしの
デプロイの場合は {history} と 
{input}、RAG ありの場合は 
{context} を追加する)。

authToken String [オプション] Cognito 認証フローから取得 
された accessToken。ロー
ルベースのアクセスコント
ロール (RBAC) を使用して 
RAG 用に設定されたチャット 
WebSocket エンドポイントを
呼び出すときに必要です。こ
の JWT トークンの cognito:g 
roups クレームリストは、 
Kendra インデックス内のド 
キュメントへのアクセス制
御に使用されます。このパラ
メータは、RAG なしのユース
ケースには必要ありません。
また、RAG ありのユースケー
スでも、RBAC が無効になっ
ている場合はは必要ありませ
ん。
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レスポンスペイロード

質問に対する応答

WebSocket API は、各クエリに対して次のように構造化された JSON オブジェクトで応答します。
ストリーミングが無効になっている場合は 1 件、ストリーミングが有効になっている場合は複数件
のオブジェクトが返されます。

{ 
 "data": "some data", 
 "conversationId": "id",
}

パラメータ名 タイプ 説明

データ String ストリーミングが有効な場合
は LLM からの応答の一部、 
無効な場合はまたは応答全
体が含まれます。ストリー
ミングを使用している場合、
データの内容が END_CONVE 
RSATION となっているもの
この形式の応答で送信され、1 
つの質問に対する応答の終了
を示します。

conversationId String この sourceDocument の応答
が属する会話の ID。

ソースドキュメントの応答

ソースドキュメントを返すように RAG ユースケースを設定している場合、応答の生成に使用された
各ソースドキュメントについて、次のペイロードがすべての応答の末尾に返されます。

{ 
 "sourceDocument": { 
 "excerpt": "some excerpt from the", 
 "location": "s3://fake-bucket/test.txt", 
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 "score": 0.500, 
 "document_title": null, 
 "document_id": null, 
 "additional_attributes": null 
 }, 
 "conversationId": "some-id"
}

パラメータ名 タイプ 説明

excerpt String ソースドキュメントからの抜
粋。

location String ソースドキュメントの場所。
使用されるデータソースとナ
レッジベースのタイプによっ
て異なりますが、S3 の URI 
やウェブサイトなどです。

score Number | String 質問に対する関連度スコ
ア。Bedrock の場合は 0～1 の
浮動小数点数、Kendra の場合
は HIGH、LOW などの文字列
になります。

document_title String 返されたソースドキュメント
のタイトル。Kendra を使用す
る場合にのみ返されます。

document_id String 返されたソースドキュメント
の ID。Kendra を使用する場
合にのみ返されます。

additional_attributes String このフィールドには、取り込
み時にナレッジベースでカス
タマイズされたドキュメント
上のすべての追加属性が含ま
れます。
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パラメータ名 タイプ 説明

conversationId String この sourceDocument の応答
が属する会話の ID。

Agent ユースケース

WebSocket API 機能 認可された呼び出し元

/$connect WebSocket 接続を開始し、
ユーザーを認証します。

Amazon Cognito 認証済み 
JWT トークン

/invokeAgent ユーザーのメッセージを 
WebSocket に送信し、設定さ
れたエージェントで処理しま
す。

Amazon Cognito 認証済み 
JWT トークン

/$disconnect WebSocket 接続が切断された
ときに呼び出されるエンドポ
イント。

Amazon Cognito 認証済み 
JWT トークン

/$default JSON 以外のリクエストが行
われたときに呼び出されるデ
フォルトのエンドポイント。 
デフォルトは同じバッキング 
Lambda 関数に戻ります。

Amazon Cognito 認証済み 
JWT トークン

invokeAgent ペイロード

/invokeAgent API と直接統合する場合は、次のリクエストおよびレスポンスペイロード形式に従
う必要があります。

リクエストペイロード

{
"action": "invokeAgent",
"inputText": "User query to the agent",
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"conversationId": "", // Optional. Empty conversationId implies a new conversation. 
 When not provided, a new conversationId will be created and returned with the 
 response. All subsequent messages in the same conversation should provide the same 
 conversationId (i.e. chat memory/history is maintained).
"authToken": "XXXX" // Optional. accessToken from cognito flow. If provided, it needs 
 to be a valid JWT token associated with the user
}

パラメータ名 タイプ 説明

アクション String WebSocket では invokeAge 
nt  アクションのみをサポー
トしています。

inputText String LLM に送信するユーザー入
力。

conversationId String[Optional] 会話を一意に識別する 
UUID。この値を指定しない
場合、ソリューションは新し 
い会話を作成し、レスポンス
に conversationId が返されま
す。その会話の後続のすべて 
のメッセージで履歴やコンテ
キストを保持する場合は、そ
こに conversationId が提供さ
れます。

authToken String[Optional] Amazon Cognito 認証フロー
から取得された accessTok 
en。このパラメータは必須で
はありません。これを指定す
ると、JWT トークンが検証さ
れます。これにより、このソ
リューションの拡張が容易に
なります。

レスポンスペイロード
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質問に対する応答

WebSocket API は、各クエリに対して次のように構造化された JSON オブジェクトで応答します。
ストリーミングが無効になっている場合は 1 件、ストリーミングが有効になっている場合は複数件
のオブジェクトが返されます。

{ 
 "data" "some data", 
 "conversationId": "id", 
 }

パラメータ名 タイプ 説明

データ String エージェント呼び出しからの
応答。

conversationId String 会話の ID。
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リファレンス
このセクションには、このソリューション固有のメトリクスを収集するためのオプション機能、関連
リソースへのポインタ、このソリューションに貢献したビルダーのリストに関する情報が含まれてい
ます。

サポートされている LLM プロバイダー

このソリューションは、以下の LLM プロバイダーと統合できます。

1. Amazon Bedrock

• ドキュメント: https://aws.amazon.com/bedrock/

• サポートされているモデル

• Amazon

• Titan Text Lite

• Titan Text Express

• Amazon Titan Text G1 - Premier

• AI21 Labs

• Jurassic-2 Mid

• Jurassic-2 Ultra

• Anthropic

• Claude Instant v1

• Claude v2

• Claude v2.1

• Claude v3

• Claude v3.5

• Cohere

• Command Lite

• Command

• Command R/R+

• Meta

• Llama 3
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• Llama 3.1

• Llama 3.2 (推論プロファイルを使用)

• Mistral AI

• Mistral 7B Instruct

• Mistral 8x7B Instruct

• Mistral Small 2402

• Mistral Large 2402

• Mistral Large 2407

• クロスリージョン推論

• • デプロイダッシュボードと同じリージョンで定義された推論プロファイルを使用する機能

2. Amazon SageMaker AI

• ドキュメント: https://aws.amazon.com/sagemaker/

• サポートされているモデル: Text to Text モデル

最新のモデルパラメータ、ベストプラクティス、推奨される使用法については、モデルプロバイダー
のドキュメントを参照してください。

匿名化されたデータの収集

このソリューションには、匿名化された運用メトリクスを AWS に送信するオプションが含まれてい
ます。このデータを使用して、お客様がこのソリューション、関連サービスおよび製品をどのよう
に使用しているかをより深く理解します。このオプションを有効にすると、以下の情報が収集され 
AWS に送信されます。

• Solution ID - AWS ソリューションの ID

• UUID - AWS での生成 AI アプリケーションビルダーのデプロイごとにランダムに生成される一意
の識別子

• Timestamp - データ収集タイムスタンプ

• New Amazon Kendra Index Created - 新しい Amazon Kendra インデックスが作成されたかどうか

• Amazon Kendra Edition - 作成目的で選択された Amazon Kendra エディション

• RAG Enabled - RAG 機能を使用しているかどうか

• Use Case Configuration Parameter - ユースケースウィザードの作成ステップで提供される LLM パ
ラメータの完全なセット。これには、使用されるモデルやナレッジベースのプロバイダーなどの詳
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細が含まれます。顧客プロンプトは明示的に除外され、メトリクスコレクションに含まれないこと
に注意が必要です。

• Usage Count - アプリケーションの使用状況分析を提供するソリューションのカスタム 
CloudWatch ダッシュボードから収集されたさまざまなメトリクスのカウント。統計の例に
は、WebSocket エラー数、Kendra レイテンシーなどがあります。

AWS は、このアンケートを通じて収集されたデータを所有します。データ収集には、AWS プライ
バシーポリシーが適用されます。この機能をオプトアウトするには、AWS CloudFormation テンプ
レートを起動する前に次の手順を実行します。

1. generative-ai-application-builder-on-aws.template AWS CloudFormation テンプ
レートをローカルハードドライブにダウンロードします。

2. テキストエディタで AWS CloudFormation テンプレートを開きます。

3. AWS CloudFormation テンプレートのマッピングセクションを変更します。変更前:

AnonymousData: 
 SendAnonymousData: 
 Data: Yes

変更後:

AnonymousData: 
 SendAnonymousData: 
 Data: No

4. AWS CloudFormation コンソールにサインインします。

5. [スタックの作成] を選択してください。

6. [スタックの作成] ページで、テンプレートセクションを指定して、テンプレートファイルをアッ
プロードします。

7. [テンプレートファイルのアップロード] で、[ファイルの選択] を選択し、ローカルドライブから編
集したテンプレートを選択します。

8. [次へ] を選択し、このガイドの「ソリューションをデプロイする」セクションの「スタックを起
動する」手順に従います。
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改訂
公開日: 2023 年 10 月 (最終更新日: 2025 年 1 月)

ソフトウェアの主な変更点と更新点を確認するには、GitHub リポジトリ内の CHANGELOG.md ファ
イルを参照してください。この改訂履歴には、各バージョンの改良点と修正点が明確に記録されてい
ます。
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注意
お客様は、本書に記載されている情報を独自に評価する責任を負うものとします。本書は、(a) 情報
提供のみを目的とし、(b) AWS の現行製品と慣行について説明しており、これらは予告なしに変更
されることがあり、(c) AWS およびその関連会社、サプライヤー、またはライセンサーからの契約
上の義務や保証をもたらすものではありません。AWS の製品やサービスは、明示または黙示を問わ
ず、一切の保証、表明、条件なしに「現状のまま」提供されます。お客様に対する AWS の責任は 
AWS 契約によって規定されています。また、本文書は、AWS とお客様との間の契約に属するもの
ではなく、また、当該契約が本文書によって修正されることもありません。

AWS での生成 AI アプリケーションビルダーは、Apache ライセンスバージョン 2.0 の条件に基づい
てライセンスされます。

Important

AWS での生成 AI アプリケーションビルダーでは、任意の生成 AI モデルを利用して、AWS 
で生成 AI アプリケーションを構築し、デプロイできます。選択可能なモデルには、AWS が
所有していない、または制御もできないサードパーティーの生成 AI モデル (「サードパー
ティーの生成 AI モデル」) も含まれます。
サードパーティーの生成 AI モデルの使用には、モデルの使用ライセンスを取得したときに
サードパーティーの生成 AI モデルプロバイダーが提示した条件 (サービス規約、ライセンス
契約、利用規約、プライバシーポリシーなど) が適用されます。
ユーザーは、サードパーティーの生成 AI モデルの使用が、それらに適用される条件、および
適用されるあらゆる法律、規則、規制、ポリシー、または基準に準拠していることを確認す
る責任を負います。
また、使用するサードパーティーの生成 AI モデルについて、その出力や、サードパーティー
の生成 AI モデルプロバイダーがデプロイ設定に基づいて受信する可能性のあるデータをどの
ように使用するかなど、独自に評価する責任もユーザー側にあります。AWS は、ユーザー
と AWS との契約に基づく「サードパーティーコンテンツ」であるサードパーティーの生成 
AI モデルについて、いかなる表明も保証も行いません。AWS での生成 AI アプリケーション
ビルダーは、ユーザーと AWS との契約に基づき「AWS コンテンツ」として提供されます。
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